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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS - PROFILES

Part 3-1: Functional safety fieldbuses — Additional specifications
for CPF 1

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization for/s izati mprising
all npational electrotechnical committees (IEC National Committees). promote
interhational co-operation on all questions concerning standardization in the elgcixica € ilelds. To
this end and in addition to other activities, IEC publishes International Stangards, T i flcations,
Technical Reports, Publicly Available Specifications (PAS) and Guides e o ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; ioN 3 interested
in the subject dealt with may participate in this preparatory work | D hd non-
govgrnmental organizations liaising with the IEC also participate ig thi e jon. g closely

with |the International Organization for Standardization (ISO) in_acsordancg! wh ki ined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matfers express\asne 5 ible, i national
conslensus of opinion on the relevant subjects since gea calxco i from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recomfgendati for internatjonakdse)|and are accepted by IEC National

Com| t of IEC

Publ for any
misi

4) In o ications
trang iergence
betw cated in
the |

5) IEC for any
equi

6) All up

7) No |l erts and
mem EC National Committees for any personal injury, property damage or
othe whether direct or indirect, or for costs (including legal fdes) and
exp¢g i8 the) publication, use of, or reliance upon, this IEC Publication or any other IEC
Publ|cati

8) Attention ¥ P ormative references cited in this publication. Use of the referenced publications is
indis application of this publication.

The Int¢g hnical Commission (IEC) draws attention to the fact that it is claimed that compliance

with thig olve the use of patents concerning the functional safety communication prdfiles for

family 1|as follows, wher& the [xx] notation indicates the holder of the patent right:

US 6,999,824 [EF] System and method for implementing safety
instrumented systems in a fieldbus architecture

IEC takes no position concerning the evidence, validity and scope of these patent rights.

The holders of these patents rights have assured the IEC that they are willing to negotiate licences under
reasonable and non-discriminatory terms and conditions with applicants throughout the world. In this respect, the
statement of the holders of these patent rights are registered with IEC.

Information may be obtained from:

[FF] Fieldbus Foundation

9005 Mountain Ridge Drive
Bowie Bldg. - Suite 190
Austin, TX 78759-5316
Tel: +1 512 794 8890

Attention is drawn to the possibility that some of the elements of this document may be the subject of patent rights
other than those identified above. IEC shall not be held responsible for identifying any or all such patent rights.
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International Standard IEC 61784-3-1 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and

automation.

This bilingual version (2014-12) corresponds to the English version, published in 2007-12.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/470/FDIS 65C/481/RVD

Full information on the voting for the approval of this standard can be fo
voting ndicated in the above table.

The French version of this standard has not been voted upon.

The cgmmittee has decided that the contents of thi
the mgintenance result date indicated on the IEC
the dafa related to the specific publication. At thi

* recpnfirmed,
* withdrawn,

* replaced by a revised edition, or
*+ amgnded.

heref

port on

d until
.ch" in

The list of all parts of the IEC 6\ 84-3 serie the general title Industrial commurication

networks — Profiles — Hungti can be found on the IEC website.

IMPORTANT - The WQO on the cover page of this publication indicates
for the correct

under

that } i rs \whi are considered to be useful
colou

. Users should therefore print this document usfing a
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INTRODUCTION

The IEC 61158 fieldbus standard together with its companion standards |IEC 61784-1 and
IEC 61784-2 defines a set of communication protocols that enable distributed control of
automation applications. Fieldbus technology is now considered well accepted and well
proven. Thus many fieldbus enhancements are emerging, addressing not yet standardized
areas such as real time, safety-related and security-related applications.

This standard explains the relevant principles for functional safety communications with
reference to IEC 61508 series and specifies several safety communication layers (profiles and
corresponding protocols) based on the commumcatlon proflles and protocol layers of
|EC 61784 4I, :EC 81784 2 GII(‘J‘I I.hU II_C 31158 OCITICO. :l dUUO IIUL CUVTIT U LIIUG: OGf ty and

intrinsic safety aspects.

Figure|1 shows the relationships between this standard and rel ieldbus

standards in a machinery environment.

Product standards
IEC 61496 IEC 61131-6 IEC 61800-5-2

Safety f. e.g. Safety for PLC Safety functions
light curtains | |(under consideration), for drives

e A

-related el&;y;?ca N ctronic and programmable E
ectronic contral systems/(SRECS) for machinery !

de3|gn dr

IEC p1784-4 IEC 62443
S¢curity Security
(profilp-specific) (common part)

PL based

IEC 61784-5 IEC 61918
tallation guide | Installatién guide R |gno jectiye_ | do__ 1o do__. 1.
(profile-specific) (corRmo art) loable standa)
N ISO 13849-1, -2
60204-1 ,
, Safety-related part$
y l (% IEC 64326-3-1" |\ \\\a}it;yofelectncal of machinery
\ME equipment (SRPCS)
unctiona

IEC' 61784-3 ! Non-electrical
Fynctional safet

: A 4
cpmmunication 1 .
profile | US:NFPA 79 Electrical
; (2006)
N1 |

< \ \ o v v v
e IEC 62061

IEG 61158 gs / ; F‘#fof;jliﬁzf;;ty

IEEC 61 3 IEC 61508 series > (SRECS)

e for use in Functional safety E (including EMI for

A

A

-n

Id
indu ,L@antrol systems (basic standard) industrial environment)

ey

P

[ ] (vellow) safety-related standards
[ ] (blue) fieldbus-related standards
[«

dashed yellow) this standard

Figure 1 — Relationships of IEC 61784-3 with other standards (machinery)
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Figure 2 shows the relationships between this standard and relevant safety and fieldbus
standards in a process environment.

Product standards

IEC 61496 IEC 61131-6 IEC 61800-5-2 | | !
Safety f. e.g. Safety for PLC Safety functions !

light curtains | [(under consideration) for drives

IEC 61784-4 IEC 62443
Security Security
(profile-specific) (common part)

IEC 61784-5 IEC 61918
Ingtallation guide | Installation guide
(drofile-specific) (common part)

—

IEC 61326-3-2%

EMC and i
IEC 61784-3 functional safety |
Fuhctional safety :
cgmmunication i
profiles NN S N
@ us:
AN . <«--» ISA-84.00.01
N\ IEC 615T1 Series? (3 parts = médified
IEC| 61158 series / Fuhgtional safety — IEC 61511)
I§C 61784-1, -2 IEC 61508 seri > afet teirr}?ér?orptehnéed ——————
Figldbus for use in Functional safety : DE: VDI 2180
] - _’ -
indusﬁrial control systems W Process industry sector < Part 1-¢
Key
yellow) sa lated standards

blue) fieldbus-r

il

@ For gp&cifi
b EN rhtified.

Figure 2~ Relationships of IEC 61784-3 with other standards (process)

Safety Tommumicatiom tayers—witich—are mptemented—as—parts—of safety-retated—systems
according to IEC 61508 series provide the necessary confidence in the transportation of
messages (information) between two or more participants on a fieldbus in a safety-related
system, or sufficient confidence of safe behaviour in the event of fieldbus errors or failures.

Safety communication layers specified in this standard do this in such a way that a fieldbus
can be used for applications requiring functional safety up to the Safety Integrity Level (SIL)
specified by its corresponding functional safety communication profile.

The resulting SIL claim of a system depends on the implementation of the selected functional
safety communication profile within this system — implementation of a functional safety
communication profile in a standard device is not sufficient to qualify it as a safety device.
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This standard describes

— basic principles for implementing the requirements of IEC 61508 series for safety-
related data communications, including possible transmission faults, remedial
measures and considerations affecting data integrity;

— individual description of functional safety profiles for several communication profile
families in IEC 61784-1 and IEC 61784-2;

— safety layer extensions to the communication service and protocols sections of the
IEC 61158 series.

@%
S
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INDUSTRIAL COMMUNICATION NETWORKS - PROFILES

Part 3-1: Functional safety fieldbuses — Additional specifications

for CPF 1

1 Scope

This part of the IEC 61784-3 series specifies a safety communication layer (services and

protoc

principles for functional safety communications defined in IEC 61784-3
this safety communication layer.

NOTE 1

as electrical shock. Intrinsic safety relates to hazards associated with potential

1) based on CPF 1 of IEC 61784-1 and IEC 61158 Type 1 and 9. It identifi

es the

It does not cover electrical safety and intrinsic safety aspects. Electricé

This plart! defines mechanisms for the transmission of

requirgments of IEC 61508 series for functional safety:
varioug industrial applications such as process

machinery.

This pprt provides guidelines for bot
systenmis.

NOTE 2| The resulting SIL claim of a syste
commurjication profile within this i €
this part]in a standard device is

2 Ngrmative refere

The following re
For dajed references

of the

eferenced

IEC 61|131-2¢Progra

IEC 61[1¢

munication networks — Fieldbus specifications — Part 2: P

layer specifisation and ice definition

IEC 61158321, Industrial communication networks — Fieldbus specifications — Part 3-1
link layer<sérvice definition — Type 1 elements

ant for

ajds such

among
th the
sed in
n and

ps and

| safety
rding to

ument.
edition

hysical

Data-

IEC 61158-4-1, Industrial communication networks — Fieldbus specifications — Part 4-1: Data-
link layer protocol specification — Type 1 elements

IEC 61158-5-5,

Application layer service definition — Type 5 elements

Industrial communication networks — Fieldbus specifications — Part 5-5:

IEC 61158-5-9, Industrial communication networks — Fieldbus specifications — Part 5-9:
Application layer service definition — Type 9 elements

IEC 61158-6-5, Industrial communication networks — Fieldbus specifications — Part 6-5:
Application layer protocol specification — Type 5 elements

1 Inthe following pages of this standard, “this part” will be used for “this part of the IEC 61784-3 series”.
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IEC 61158-6-9, Industrial communication networks — Fieldbus specifications — Part 6-9:
Application layer protocol specification — Type 9 elements

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic
safety-related systems

IEC 61511 (all parts), Functional safety — Safety instrumented systems for the process
industry sector

IEC 61784-1, Industrial communication networks — Profiles — Part 1: Fieldbus profiles

IEC 61[784-3, Industrial communication networks — Profiles — Part 3, Fdnctional

fieldbuises — General rules and profile definitions

safety

IEC 61918, Industrial communication networks — Installation of cOmh [ Drks in
industnial premises

IEC 62280-1:2002, Railway applications — Communication
— Part |1: Safety-related communication in closed transmiss

ystems

3 Terms, definitions, symbols, abbreviat

3.1 [ferms and definitions

For the

3.1.1 | Common term

3.1.1.
availability

probatlility for a@o
systen] condition

NOTE Availability d

factory

3.1.1.2
black ¢k
commuynical] X v ing to
IEC 61508 series

3.11.3
bridg
abstract device that connects multiple network segments along the data link layer

3114
communication channel
logical connection between two end-points within a communication system

3115

communication system

arrangement of hardware, software and propagation media to allow the transfer of messages
(ISO/IEC 7498 application layer) from one application to another

3.1.1.6
connection
logical binding between two application objects within the same or different devices


https://iecnorm.com/api/?name=8e3d3f964df6cd26f7b0624419ae5bb4

IEC 61784-3-1:2007 © IEC 2007 -13 -

3.11.7
Cyclic Redundancy Check (CRC)

<value> redundant data derived from, and stored or transmitted together with, a block of data

in order to detect data corruption

<method> procedure used to calculate the redundant data

NOTE 1 Terms “CRC code” and "CRC signature" , and labels such as CRC1, CRC2, may also be used in this

standard to refer to the redundant data.

NOTE 2 See also [28], [29]2.

3.1.1.8
error

discrepancy between a computed, observed or measured value or
specified or theoretically correct value or condition

NOTE 1| An error can be caused by a faulty item, e.g. a computing error madg’t

[IEV 191-05-24], [IEC 61508-4:1998], [[EC 61158]

NOTE 2| Errors may be due to design mistakes within hardwarg
electromagnetic interference and/or other effects.

NOTE 3| Errors do not necessarily result in a failure or a fa

3.1.1.
failur

termingtion of the ability of a functional 4 required function

NOTE 1 i \ notes.
[IEC 6

NOTE 2 with hardware/software design or 1
disruptid

3.11.

fault

abnorn a’reduction in, or loss of, the capability of a functior
to perf i

NOTE i ault” as a state characterized by the inability to perform a required

excludin e_inabii i preventative maintenance or other planned actions, or due to lack of

resourcgs.

[IEC 61508=4:1998 O/IEC 2382-14.01.10]

e true,

nt.

due to

npessage

al unit

unction,
external

3.1.1.+
fieldbus

communication system based on serial data transfer and used in industrial automation or

process control applications

3.1.1.12
frame
denigrated synonym for DLPDU

2 Figures in square brackets refer to the bibliography.
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3.1.1.13
Frame Check Sequence (FCS)

redundant data derived from a block of data within a DLPDU (frame), using a hash function,
and stored or transmitted together with the block of data, in order to detect data corruption

NOTE 1 An FCS can be derived using for example a CRC or other hash function.

NOTE 2 See also [28], [29].

3.1.1.14
hash function

(mathematical) function that maps values from a (possibly very) large set of values into a

(usuali ) smattet range of-vatues

NOTE 1| Hash functions can be used to detect data corruption.

NOTE 2| Common hash functions include parity, checksum or CRC.

[IEC 62210, modified]

3.1.1.15
hazard
state or set of conditions of a system that, together w
lead tg harm to persons, property or environment

3.1.1.16
mastef
active [communication entity able to initi
stations which may be masters or slave

3.1.1.17
messadge
orderefl series of qctets
[ISO/IBEC 2382-1 .0

Mmformation

3.1.1.18
message sink
part ofla commpicati 1 in Which messages are considered to be received
[ISO/IEC 2382-16:

3.1.1.19
message so
part ofla communication system from which messages are considered to originate
[ISO/IFC2382-16.02.02]

ditions will ine

dule communication activities by

3.1.1.20
proof test

vitably

other

periodic test performed to detect failures in a safety-related system so that, if necessary, the
system can be restored to an “as new” condition or as close as practical to this condition

NOTE A proof test is intended to confirm that the safety-related system is in a condition that assures the specified

safety integrity.
[IEC 61508-4 and IEC 62061, modified]

3.1.1.21
redundancy

existence of means, in addition to the means which would be sufficient for a functional unit to

perform a required function or for data to represent information
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EXAMPLE Duplicated functional components and the addition of parity bits are both instances of redundancy.
NOTE 1 Redundancy is used primarily to improve reliability or availability.

NOTE 2 The definition in IEV 191-15-01 is less complete.
[IEC 61508-4:1998], [ISO/IEC 2382-14.01.12]

3.1.1.22

reliability

probability that an automated system can perform a required function under given conditions
for a given time interval (t1,t2)

NOTE 1] It is generally assumed that the automated system is in a state to perform this sired functign at the
beginning of the time interval.

NOTE 2| The term "reliability" is also used to denote the reliability performance quaptified by\this\proba y.

NOTE 3| Within the MTBF or MTTF period of time, the probability that a pgerform a

required| function under given conditions is decreasing.

NOTE 4| Reliability differs from availability.
[IEC 62059-11, modified]

3.1.1.23
risk
combination of the probability of occutfense
[IEC 6]1508-4:1998]

3.1.1.24
safetylcommunication laye
commu i
data in

sion of

3.1.1.]
safety
data tr

NOTE hsmitted

safely.

3.1.1.26
safety
device
commy

safety

3.1.1.27
safety function

function to be implemented by an E/E/PE safety-related system, other technology safety-
related system or external risk reduction facilities, which is intended to achieve or maintain a
safe state for the EUC, in respect of a specific hazardous event

[IEC 61508-4:1998]

3.1.1.28

safety function response time

worst case elapsed time following an actuation of a safety sensor connected to a fieldbus,
before the corresponding safe state of its safety actuator(s) is achieved in the presence of
errors or failures in the safety function channel

NOTE This concept is introduced in IEC 61784-3, 5.2.4 and addressed by the functional safety communication
profiles defined in this part.
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3.1.1.29

safety integrity level (SIL)

discrete level (one out of a possible four) for specifying the safety integrity requirements of
the safety functions to be allocated to the E/E/PE safety-related systems, where safety
integrity level 4 has the highest level of safety integrity and safety integrity level 1 has the
lowest

NOTE The target failure measures for the four safety integrity levels are specified in Tables 2 and 3 of
IEC 61508-1.

[IEC 61508-4:1998]

3.1.1.36

safety|measure

<this gtandard> measure to control possible communication errors d and
implemented in compliance with the requirements of IEC 61508

NOTE 1| In practice, several safety measures are combined to achieve the require

NOTE 2| Communication errors and related safety measures are detailed’ in

3.1.1.31

safetytrelated application

programs designed in accordance with IEC 61508 ‘ requirements |of the
applicgtion

3.1.1.32

safetytrelated system

systen

3.1.1.33

slave

passive communigatio hse to
anoth rcommu

3.1.1.34

spurious trip

trip calised b

3.1.1.35
time stamp
time information ded in a message

3.1.2 | CPF 1: Additional terms and definitions

3.1.21
client
connection entity that requests information from a server

3.1.2.2
cross-check
verification that the redundantly transmitted data are identical

3.1.2.3
H1
fieldbus standard communication data link
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31.24

host

information processing unit that is able to perform the safety profile mechanisms, and
services the black channel

3.1.2.5
macro cycle
single iteration of the link level schedule

3.1.2.6
masquerade
error dogetommistakemdemntificatiormformration

3.1.2.7
publisher
messape source that transmits messages on a periodic basis

3.1.2.8

queuing

sequential handling of items

3.1.2.9

server

commy S aclié
3.1.2.10

SIL enjvironment

hardware and software sut

3.1.2.11

subscriber
messape sink th ei

3.2

3.21

CP [IEC 61784-1]
CPF [IEC 61784-1]
CRC

DLL Data Link Layer [ISO/IEC 7498-1]

DLPDU Data Link Protocol Data Unit

EMI Electro-Magnetic Interference

EUC Equipment Under Control [IEC 61508-4:1998]
FAL Fieldbus Application Layer [IEC 61158-5]
FCS Frame Check Sequence

FSCP Functional Safety Communication Profile

E/E/PE Electrical/Electronic/Programmable Electronic [IEC 61508-4:1998]
PDU Protocol Data Unit [ISO/IEC 7498-1]
PES Programmable Electronic System [IEC 61508-4:1998]
PFD Average Probability of Failure on Demand [IEC 61508-6:1998]
PFH Probability of Failure per Hour [IEC 61508-6:1998]

PhL Physical Layer [ISO/IEC 7498-1]
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PLC Programmable Logic Controller
SCL Safety Communication Layer
SIL Safety Integrity Level [IEC 61508-4:1998]
SR Safety Relevant
3.2.2 CPF 1: Additional symbols and abbreviated terms
AP Application Process
ASIC Application Specific Integrated Circuit
CAS Cascade
CF Common File
CFF Common File Format
DD Device Description
DO Digital Output
FBAP Function Block Application Process
FMS Fieldbus Message Specification
FIFO First-In First-Out
FMS Field Message Specification
LAS Link Active Scheduler
LO Local Override
LRSN Last Sequence Number Received
MAU Medium Attachment Unit
MD5 Message Digest 4 i
MIB Management nforms
NMA Network Mana e 8
NMIB Netw
oD
00Ss
SIS
SMIB
SMK
SMKP
VCR

3.3 Conventions

3.3.1 State Diagrams

Figure 3 shows an example state diagram which will be used in this part. A state is indicated
by an oval with the state name in the center of the oval. In Figure 3, “Not Connected”,
“Connected/Good”, and “Connected/Bad” are all states. A transition is indicated by a line or
curve with an arrow indicating the direction of the transition. Each transition is named with a
label on the line or curve. In Figure 3, “R1”, “R2”, “R3”, and “R4” are transitions.


https://iecnorm.com/api/?name=8e3d3f964df6cd26f7b0624419ae5bb4

IEC 61784-3-1:2007 © IEC 2007

- 19 —

Connected/Good

O )
Not connected

For ea
columri
contair
conditi
actiong
conditi
“Next

\annected Bad

Table 1 — Ex

e first

# Current Eventhand Next [state
state ctlon
R1 Not sg itiatexen® Conngcted/
connected T Seq enegge\N Bad
R2 Not sg( message  (noFMS Initiate.cnf)" Same
connected
R3 Connected/ S "AD Not
Bad connefted
sg()\s "Abart.req"
R4 Conne te&\ Rc ort.ind" Not
Goqd connefted
/\ ‘ R vM () ="Abort.req"
3.3.2 | Userof calors in figures
The ugenof colors in figures is not normative and is used only for clarity of the figune. The

convention for use of colors is described in Figure 4. Any colors not shown are used for clarity
of the figure only.

= Safety-related

. = Black Channel

= FSCP 1/1 Protocol

Figure 4 — Use of colors in figures
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4 Overview of FSCP 1/1 (FOUNDATION Fieldbus™ SIS)

4.1 General

Communication Profile Family 1 (commonly known as FOUNDATION™ Fieldbus3) defines
communication profiles based on IEC 61158-2 Type 1, IEC 61158-3-1, IEC 61158-4-1,
IEC 61158-5-5, IEC 61158-5-9, IEC 61158-6-5, and IEC 61158-6-9.

The basic profiles CP 1/1, CP 1/2, and CP 1/3 are defined in IEC 61784-1. The CPF 1
functional safety communication profile FSCP 1/1 (FF-SIS™3) is based on the CP 1/1 basic
profile in IEC 61784-1 and the safety communication layer specifications defined in this part.

NOTE 1| The FOUNDATION™ Fieldbus Specifications AG-180 [37], FF-807 [38], FF-884 [(39], anthFF
applicablle to this protocol.

[40] are

There @re applications that require a safety integrity level of one throug S ihed by
IEC 61508 series.

NOTE 2| These safety-related applications are also called safety in C 61511

series).

The FBCP 1/1 safety communication layer specified i ¢ makes it possible [fo use
intelligent devices in a safety-related system adding Sabi 6 the system, yet the
systenm can meet its safety integrity level req nents. safety communication layer
specified in this part is only applicabl C : C 61784-1.

This pgart does not define requirement yineering tools or internal measufement
functiopality of devices. The safety comm iogQ-ta ensures that a configuration greated
using £n engineering tool i i Yévices without the protocol impacting
the saflety integrity level. { i

Figure 5 — Scope of FSCP 1/1

FSCP 1/1 alone does not ensure functional safety. In addition to FSCP 1/1 protocol
interoperability registration, the vendor will also obtain functional safety certification for the
products, systems, and software. The user shall ascertain the suitability of use of all safety-
related equipment in the safety function in accordance with IEC 61508 series.

3 FOUNDATION™ Fieldbus and FF-SIS™ are trade names of the non-profit organization Fieldbus Foundation. This
information is given for the convenience of users of this International Standard and does not constitute an
endorsement by IEC of the trade name holder or any of its products. Compliance to this part of IEC 61784-3
does not require use of the trade names Foundation Fieldbus™ or FF-SIS™. Use of the trade names
FOUNDATION™ Fieldbus or FF-SIS™ requires permission from the Fieldbus Foundation.
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4.2 Key concepts of FSCP 1/1
4.2.1 Black channel

This is the concept of using a non-trusted communication system (for example wires, fiber
optics, repeater, barrier, ASIC, communication stack, linking device, interface) to provide a
reliable communication channel. The black channel includes the part in a device known as the
communications entity as well as the SMK and SMKP. FSCP 1/1 diagnostics control faults in
the black channel. The black channel can fail any time but communications failures are
detected so as to control faults within the process safety time. The failure detection
diagnostics shall comply with IEC 61508 series, the black channel needs not. The FSCP 1/1
protocol does not rely on the 16-bit CRC in the H1 data-link layer FCS.

4.2.2 | Connection key

The cgnnection key is a unique number for each connection, a sourcerde ati tionship
"codeword", which is given by the host to each safety link object at \configt 9 /|Unlike
the black channel address, the connection key is protected by ¢he safe i icatiop layer
CRC. The connection key is unique within the safety commulni t|on ayer\ Whe iges are
replacgd, the same connection key may be reused and Iy ice. The
device|configuration including the connection key is cle i g . i re it is
connegted on a FSCP 1/1 network again in another gervice. i ically clear

their cpnfiguration when the black channel addres is ; i icgs may
have a|reset button or equivalent to clear their cg i

4.2.3 | Cross-check

This id a comparison of the applicatig
redundantly transmitted (twjce within tf
identicpl.

number, and CRC that hav¢ been
to ascertain that the two coples are

4.2.4 | FSCP 11

FSCP /1 provi@
achievps trusted c

(Adapted from IE

sygtem suitable for use in a safety-related sygtem. It
safety-related applications.

4.2.5

This iq a S f€ , protection or monitoring based on one or more programimable
electronicd ) \ s all elements of the system such as power supplies, sensqrs and
other ipput devi data’highways and other communication paths, and actuators and other

output|devices. The structure of a PES may have the programmable electronics as|a unit
distinc] from/sensors and actuators on the EUC and their interfaces, but the progranmpmable
electronics’could exist at several places in the PES. nr
(Adapted from IEC 61508-4:1998, 3.3.2).

4.2.6 Queuing delays

One possible fault is that messages are held up in the black channel due to queuing in the
device communication stack or in intelligent network hardware including repeaters, hubs,
bridges, switches, and linking devices. Unconfirmed published messages may be coming
through the black channel successfully, even at an acceptable rate, but may, due to long or
multiple queuing at various stages along the black channel path, be older than the process
safety time allows. This fault is a type of delay fault, where the delay is introduced by devices
in the black channel queuing messages.
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4.2.7 Redundancy

Redundancy is the use of additional hardware, software or data above that needed in an error
free environment.

EXAMPLE Duplicated functional components and the addition of parity bits are both instances of redundancy.
NOTE Redundancy is used primarily to improve reliability or availability (IEC 61508-4:1998, 3.3.10).
4.2.8 SIL environment

FSCP 1/1 compliant hardware and software components may be built into a system that is a
suitable_environment for imlnlnmnn’rq’rinn of qunfy-rnqund npplirnfinne

4.3 Key components of FSCP 1/1

4.3.1 | Overview

The figldbus communication hardware and stack are not trusted. 7 ication
layer gbove the communication stack ensures trustworthy/communyj ieldbus,
and a|safety link object in the FBAP contains the addi 'na ' tion required py the
FSCP [1/1 protocol. These are shown in Flgure 6. In i icati rocess

nction
blocks|suitable for safety-related applications ha(e\

[ ]

Engineering
Tool

-

= Logic Solver
Primary

Link Master

Device

SIL Environmenit

SIS
Logi
Backup I

FSCP 1/1 @
Protocol
Extensions

LAS = Link Active Scheduler

Figure 6 — FSCP 1/1 architecture (H1)

The FSCP 1/1 protocol controls failures such as device or wire malfunctions as well as
sporadic disturbances such as EMI. The safety communication layer detects the following
types of communication error: repetition, deletion, insertion, re-sequencing, data corruption,
masquerading, and delay.

4.3.2 Black channel

The black channel concept as shown in Figure 7 permits safety data to be transmitted across
a non-trusted bus. There is no need for physical separation of safety functions and non-safety
hardware. Safety and non-safety devices and data can share the bus, as shown in Figure 7.
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Communication
Diagnostics

IEC 61508

Non-trusted

IEC 61508

Figure 7 — Black channel

bhe  LAS 1S _permiited on an_ HT neltwork. Sa ety-related and n-salefy-

s may result from effects other than actual failg
e electromagnetic interference, decoding
ered to be random hardware failures.

Felated
d from
bus, is
CP 1/1
Fsafety

ts (for
s are

(Adapted from IEC 61508-2, 7.4.3.2.2).

To indrease availability, hot-standby bus_re& &O0sed. A single chanpnel is
expected to be used between instrument > i . Redundant channgls are
expected to be used for communication betwee

4.4 Relationship tot

The safety communicgtion above the communication stack [in the
applicgtion layer.

5 Gg¢neral :

5.1 External doc ing specifications for the profile

The fqllowing, documgnts provide additional specifications which may be relevant for the
design

e FOUNDATION

e FOUNDATION™ Fefdbus FF-807 [38];

o FOUNDATION™ Fieldbus FF-884 [39];

e FOUNDATION™ Fieldbus FF-895 [40].

5.2 Safety functional requirements

5.21

Requirements for functional safety

The following list are the functional safety requirements used in the development of the

FSCP

1/1 protocol.

e FSCP 1/1 shall be designed to permit vendors to develop products suitable for use in
SIL 2 (IEC 61508) applications, SIL 3 is recommended.

e The protocol shall support the publisher/subscriber and client/server connection.
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o The safety related protocol shall prevent interference from non-safety related devices. For
example a non-safety related handheld shall not be permitted to change parameters in a
safety related device.

e The protocol shall protect against unintended or non-authorized configuration changes to
a safety device.

e The contribution of the FSCP 1/1 protocol to PFD/PFH shall be less than 1 % of the value
required by the SIL level.

e PFD/PFH calculations shall be based on demand mode and high demand mode (as
defined in IEC 61508).

e The protocol shall implement measures to control the following faults:

— |transmission bit failure/falsifying;
— |retransmission;

— |omission;

— |insertion/expansion;

— |wrong order;

— |delay;

— |addressing failures/masquerading;
— |queuing.
NOTE A queuing fault is a type of delay

e |t shall be possible to calculate the reqaction

e The function block implementation 3 quired
SIy.

e DeYVices with different'S

e It shall be possible [to\byx

5.2.2 Functi@,

The following is a |j

e Usi

ng safe € 3 S standard communication by means of standard devices
and i )

ye CP 1/1 bus shall be possible.

e AS|Cs, T nication stack, repeaters, wiring hardware, power supplies, and accessories
sh4ll \ dified (black channel) safety functions above OSI layer 7.

e The protocol, shal\ have the mechanisms to permit a host to detect a mismatch|in the
device type or deyice revision or DD revision or capability file revision or SIL level.

5.2.3 | Device manufacturer requirements

The following list is the requirements that FSCP 1/1 places on the device vendor.

e Environmental conditions and electrical safety according to IEC 61131-2 requirements.
e The hardware shall be in accordance with IEC 61508-2 to the required SIL.
e The software shall be in accordance with IEC 61508-3 to the required SIL.

e Hardware and software certification shall be done by a competent test organization
according to IEC 61508-1 to 61508-7.
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5.3 Safety measures

5.31

Sequence number

Each safety protocol data unit has an incrementing sequence number which is the macro
cycle number when the message was generated.

5.3.2

Time stamp

The sequence number included in the safety protocol data unit is also a time stamp, since it is

the ma

cro cycle number.

5.3.3

The sd
manne

not beg¢n received within the expected time frame.

5.3.4

There
protoc

5.3.5

5.3.6

Each 9
the daf

5.3.7

The s4g

5.3.8
The s3
one o

corres
errors

Time expectation

quence number/time stamp is used to verify that messages a
r. There is also a stale counter for each connection that deté

Connection authentication

s a connection key associated with each conng
bl data unit is from the correct message sourcg

Data integrity assurance

n transmission. It shall be demonstrated that there is at lea
measure or combination of safety measures for the defined p
n.accordance with Table 2.

timely
5 have

safety

tion of

hannel

errors.
gainst
t one
Dssible
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Table 2 — Safety measures and possible communication errors

Safety measures

) ) Sequence| Time Time Connection |Feedback Data Redundancy| Different
Communication| ,,mper |stamp|expectation |authentication| message | integrity | with cross data
errors assurance| checking | integrity
assurance
systems
Corruption X X
Unintended X X

repetition

Incorrect X X

sequenge /\
Loss X N

TN
Unacceptable X X \
Delay

Insertioh X (

Masquerade N N \ X

Addresging X \ \ )
(

NOTE |Table adapted from IEC 61784-3.

5.4 Bafety communication lay
5.4.1 | Network topology and devi
5.4.1. General

Safety|and non-safety devices cs - fieldbus, as shown in Figure 8. Thg entire
safety [function from se taken into account. The fieldbus |link is

designged to con&@ moreNhe PFD budget.
R

Remote I/O

\Q D/A ﬁ

Programmable

electronics ( X
(%

t Devices Output Devices

Figur -

NOTE The programmable electronics are shown centrally located but could exist at several places in the PES.
5.4.1.2 Single H1 link topology

A safety function consists of a single H1 link. The link is part of the black channel. Safety
devices and non-safety H1 devices are networked identically.

5.4.2 Device architecture
5.4.21 General

The black channel concept permits the communication hardware (including ASIC and MAU)
and communication software stack to be non-trusted while the FSCP 1/1 protocol
communications diagnostics and function block application executes in a SIL environment
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consisting of SIL hardware and software. The safety communication layer is the interface
between the SIL application process and the non-trusted black channel communication entity,
as shown in Figure 9.

Fieldbus

Black Channel SIL Enwronmenlt
i SIS
: Logic
. [ FSCP 1/1
K Extensions

Figure 9 — FSCP 1/1 H1 device

Care needs to be taken when implementing the black cha ept 1 on-SIL

5.4.2. H1 device architecture

Application processes are safety rela i ¢ t. The
commuynications entity consists of thex\comwunicati 2 ch are
non-trysted. The communications entit black

Communication Stack

Physical Media

5.5 Relationships with FAL (and DLL, PhL)
5.5.1 General

Figure 11 shows the relationship between FSCP 1/1 and the other layers of IEC 61158
Type 1.
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FBAP
FSCP 1/1 FSCP /1
FMS
— IEC 61158
Type 1
DLL
PhL

Figure 11 — Relationship between FSCP 1/1 and the
of IEC 61158 Type 1

5.5.2 | Data Types

FSCP [1/1 uses the basic data types listed in Table 3

Table 3 — Data types u

Data tyNahe\\ & Mnb r of octets

Integer8 } 1
Integer16 (

VAN
AN NS Y
Unsig,qeste\d\gs bits)\\ V 1
Unsi#nm ed as&ﬁ\ \\/
Unsighed32 (used'as bis) "\
e AN
Oedz )
\Qogt{n}{oin 2
CTaNAN

N\,
\GineOfD2y with date indication

Ti}r\\ebﬁD,/y without date indication

Tim%)ifference with date indication

AN DN

TimeDifference without date indication

N
&b

WIDET | e 4
VISTOTESUMyg T

6 Safety communication layer services

6.1 Application Process (AP)
6.1.1 Overview
Safety and non-safety functions can be allocated in the same or different application

processes in a device. The AP for safety functions requires a SIL environment and is not part
of the black channel.
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The FSCP 1/1 layer is independent of the application process and therefore can be used with
the function block application process or another kind of application process.

6.1.2 Network visible objects

The application process accesses the application layer in the black channel communication
stack, not directly, but through the FSCP 1/1 layer.

6.1.3 Application layer interface

The same set of messaging services provided by FMS for non-safety objects is provided by
the saf ty communication layer for the qafpfy abjects

6.1.4 | Object dictionary

There [s no change to the fieldbus Object dictionary to support the b

6.1.5 [ Application program directory

There [s no change the Application Process directory to st

6.2 Function block application processes

6.2.1 | General

Simplel function blocks have been defin i safety-related applications. A
FBAP tontaining safety objects will exe itonment.

The usle of function block bly not implement function blockps
6.2.2

6.2.2.

The end-to-end s hich is based on sequence number mismatch, cpntrols
faults |n scheduling a the logic chain up to the output function block. A stale
data timer afté tion block controls faults in scheduling and execution| of the
output[function bIo . pdate from the output function block is not received within the
set timle i eduling or execution error, the output will go to the fault state. The
use of|a data\timer after the output function block is a safety measure indepenglent of
the nop-SIL that checks that the function blocks are executing. If a function blocK is not

executjng, thexoutputs’ are not propagated to the black channel. The missing publicatipn is a
fault cpntrolled dowristream, the sequence number mismatch will cause a preconfigurgd fault
state gction. The sequence number for the link used in the FSCP 1/1 protocol is computed
from the macro cycle number based on data Ink time and therefore changes for every new
PDU delivered to the black channel. If the black channel misbehaves and is publishing old
data, the sequence number will not match making it possible to detect such faults
downstream.

The end-to-end stale-count mechanism detects faults such as: function block stopping
executing, executing in the wrong order, at the wrong time, or with too much jitter. These
faults may be due to faults in scheduling, in the function block itself, or longer than the worst
expected function block execution time.

6.2.2.2 Simulation

To enable simulation, the write-lock in the resource block and simulation protection will be off.
If the write-lock is turned back on, simulation is automatically disabled. In addition, simulation
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enable is required to be in non-volatile memory. When power is turned on simulation is always
disabled.

A non-safety function alarm is issued when simulation is enabled. The host needs to check
periodically to determine if simulation is enabled in any of the devices.

6.2.2.3  Write-lock

A write-lock protects the device configuration. When the write-lock in the safety device
resource block is set, all writes to the resource are disabled, including the MIB but excluding
the write-lock itself. Protected contents of the MIB include object (blocks, links, VCRs),
address,parameters and device tag

A safely lock function block in every safety device is able to write to the wri ameter
in the resource block of the same device. The safety lock function bJock Wi k input
which [accepts a safety function block link. This permits writes eV i to be
enabled or disabled remotely from a central location. The sdfe iop blogk can
activate and deactivate the write-lock in the device using ke g a/DI fynction

block. Figure 12 shows the architecture of this lock.
o /’\ A A W—
7 @@ edE

rite"lock

Write-lpck can also be agtivs ad by, writing a parameter in the safety lock
| is \usua

function block. Writing this y tected by appropriate passwords|in the
host. Higure 13 shows (f

Figure 13 — Password write-lock

6.2.2.4 , (Trip and’reset

For the FSCP 1/t output function biock the fauit state can be configured de-energized-to-trip,
energized-to-trip, or hold last value. If the cascade input of an output function block has a Bad
status, for example due to lost communication, this is also reflected as a Bad::non-specific
substatus on the feedback output of the output function block. The physical output may trigger
on a genuine process demand from the logic solver logic, communication or upstream function
block execution error, through operator intervention, or on device fault.

There is a distinction between preconfigured fault state action in response to process
demand, communication or upstream function block execution error and trip due to device and
power fault. On a process demand the output function block acts on its input signal where
zero (0) always means preconfigured fault state action, and one (1) always means OK to run.
For energize-to-trip the signal is inverted in the output function block. On a communication
error the output function block does not take action until fault-state time has elapsed, and
then it either holds its last position or goes to the fault value as set by the fault-state option
and fault-state value.
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In normal operation the output function block is in cascade mode. By default the mode will
remain in cascade on a process demand. Optionally for process demand and for
communication error, the output can be latched in its fault state. When the latch fault state
option is enabled and a process demand or communication error occurs, the DO function
block goes to local-override (LO) mode. Even if the demand or fault condition is cleared, the
output remains in its fault state until reset by the user. A logic solver can monitor the output
from the feedback output of the output function block and optionally alarm on Bad status. If
latched, operator will unlatch it, either through resource block fault state clear or through the
reset input of the output function block. If a device is configured for a de-energized fault state
this may through the hardware result in, for example, a valve opening or closing. Table 4 lists
this behaviour.

If the input status is Bad or Good::Initiate-fault-state the output will alsg-take_precanfigured
fault state action.
Table 4 — Fault state behaviour <\
Condition Example DO Fault State DO Fault State DO\F%-. ate Renjark
Delay Option La
AN
Bad status, Cascade input Yes Energized \ \)
commurjication bad due to
or upstréam safety
function|block communication
executign error layer CRC
failure, Q
sequence
number
mismatch or
redundancy
cross-check mis-
comparison Q
De-enerpized \ ), V
Hold Optiona J
mode
Initiate fault- Ye \/ Energized
state
De-enerpized
Hold OptionalL
<\ m&s\
Operatof &t fa IM No Energized
intervention om resource
blo
De-enerpized
Hold Always LO mode
Process demand | Discrete No No Optional LO Usually CAS
from logic solver | cascade input is mode mode
zero (0)
Black channel Time Yes Energized
failure synchronization
error
De-energized
Hold Optional LO
mode

Provided the condition that caused the preconfigured fault state action has cleared, the user
can reset the latched output by using the clear fault state parameter in the resource block or a
clear fault state input in the output function block itself.
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6.2.3 Application process
6.2.3.1 General
Standard FSCP 1/1 function blocks have been defined. Manufacturers can create enhanced

and custom safety function blocks. All FSCP 1/1 blocks are identified by profile numbers
within a specified range. This permits the host to interact with FSCP 1/1 blocks as required.

6.2.3.2 Block types
6.2.3.2.1 General

Additiclnal standard functlon blocks and resource block have been create 1. The
standa range.
The F$CP 1/1 function blocks have fewer permitted mode and para et s than their
regulaf counterparts. The manual mode is only allowed while the ocked,
the same applies to the automatic mode for output function block 8| writes
are unflocked, the function block modes will go to the opera 3 bomati cascade
modes|respectively.

Fault state behaviour in safety output function blocks is

6.2.3.2.2  Safety device resource block

The resource block write-lock param ption of a lockout mechanism
that prevents writing to the entire resourge.

The cdrrent safety communication Iay accessed through the safety [device
resource block. FSCP 1/1 protoco kisti nsist of’a counter of the number bad|safety
commynication layer CR

The sgfety comm i , ! 30 contain a black channel error parameter| with a
flag indlicating t ization

The safety devic c k Wains a parameter to unlock write protection |of the
device eters and other objects can be written. The safgty lock
function block s ifies the'loskingand unlocking of writes in multiple devices.

The sz dewcexresourse block contains a parameter to clear all tripped outputs thgt have

the black’ehannel cannot be relied on.

The sqiety deviceresdurce block contains a macro cycle duration parameter since the fata in

The safety device resource block contains parameters informing the hardware revision and
firmware revision as well as checksums for the firmware and the configuration.

6.2.3.2.3 Additional function blocks
6.2.3.2.3.1 General

Safety applications require inputs, outputs, and logic. Therefore a new set of safety function
blocks providing these capabilities is provided. The new safety function blocks include:

safety analog input;

safety discrete input;

safety lock;
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o safety discrete output;

e safety logic;

e safety analog comparator.

The SR-Al, SR-DI, and SR-DO function blocks have reduced functionality as compared to
their regular counterparts so as to simplify certification for implementers and reduce mistakes

and make verification easier for users. Simplification includes fewer supported modes and no
alarms.

6.2.3.2.3.2 Safety output function blocks

The sdfety output function blocks are important because these are where—the precanfigured

emand

value feceived on the cascade input, the output function block will a S figured
fault sfate action on bad status, initiate fault state, upstream function & < Qrn error,
and stale communication. The output transducer will trip on the fai itscass floutput
function block in the safety function to execute. The output ~ s, scheduling
and cdmmunication faults for the safety function by tripping i \ 9 d with

ion block| takes
preco r communication
fault, / ction blocks include
optional functlonallty to latch trlpped outputs. A feeba Kyoutp output function block

fresh

shows ~ ; nmunication. Other faults in
the ou S ifety alert may be gent on
fault sf i i it. Tt adk arm details will indicate if the
fault s i i om the mode parameter|in the
output i it i i i put is in a fault state condition using
FSCP ication. indivi e §S an be cleared using a resef input
parame i i . Mpat accepts a safety function bldck link
thus permitti and through logic from another flinction
block. ock.
Advan¢ed valv ) ial stroke testing, analog position feedback on
discrete valves, and posit i grms, are expected to be implemented in transducer
blocks|by vendor syt : g transducer block profile teams may define standard
parameg e

6.2.3.2.3.

The s& central

locking

Before| parameters can be written the resource will be unlocked. This is equivalent to a
lockout key on a safety system console. Because there may be many safety devices, and they
are often inconveniently mounted in hazardous areas and otherwise inaccessible, unlocking
and lockdown will be possible through FSCP 1/1 communication. Soft write-lock is mandatory
in the safety resource block.

6.2.3.2.4  Safety link object

The FSCP 1/1 protocol extensions are reflected in the safety link object. A different link object
storing additional information is used for FSCP 1/1 function block links. The safety link object
contains the connection key and end-to-end stale count limit required for safety applications.
Multiple independent safety function chains can exist on the same network or in same device
or logic-solver, a failure in one safety function chain shall not require a shutdown in the other
safety function chains on the same bus or in the same devices or logic solver. To ensure
interoperability with existing equipment in non-safety-related applications it is mandatory that
a device also supports the non-safety link object.
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6.2.3.2.5 Stale data timer

The end-to-end stale count mechanism catches function block execution errors up to, but
excluding, the output function block. A second mechanism, the Stale Data Timer trips the
output if the output transducer block does not get updated by the output function block in a
timely manner, such as due to output function block execution failure. The output stale data
time is configured through the output function block. The stale data time shall not be confused
with the fault-state time.

Similarly a manufacturer specific mechanism monitors execution of other blocks, including
transducer blocks.

EXAMPLE If the input transducer block is not executed properly then the input function blg utput statug is bad.

6.3 Pevice to device communications
6.3.1 | General

FSCP [I/1 communication is supported for publish server
commuynications but not for report distribution. A safets use the|report
distribytion VCR to transmit alerts, but the mechanism ~Figure 14 illuptrates
this communication.

D
Device FDe\(IBg /

S4fe \ Safety
App”catio oces rocess
Process |
oy
I Safet}h‘Relat d|{ A\fSafety Retated
N issionN{, ‘| | Transmission
[ A\

C > N

— — p—

Cammunicatio| Communicatio
“Stack” “Stack”

Physical Layef Physical Layefr

Transmission Media

igure 14 — Example of FSCP 1/1 communication

6.3.2 [ “Client/server

Client/server read and write is supported in a safety device. Client/server is used by the user
to write parameters. After changes are made, a functional test should be done by the user as
defined in IEC 61508 series.

The client/server VCR is not deterministic and not truly timed. Client/server VCRs are not
suitable for the shutdown path.

Parameters and objects can be written, but FSCP 1/1 communications is first required to
enable writes. A write-lock exists in the resource block that protects all the objects in the
resource. After a configuration change the user is required to perform a proof test. FSCP 1/1
communications is then used to disable the further writing.

Read-requests and write-responses use the regular CP 1/1 protocol. Write-requests and read-
responses use the FSCP 1/1 protocol. A client/server link object (with connection key etc.)
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shall be created for each client (interface) that will be permitted to read/write a device. Every
message will have a CRC. The connection key is included as part of the virtual header, which
is used in the calculation of the CRC.

FSCP 1/1 function blocks have FSCP 1/1 links configured in safety link objects. The FSCP 1/1
protocol is an extension of the PDU, not a new data type.

FSCP 1/1 uses redundant transmission, meaning that data, sequence number, and CRC are
transmitted twice and cross-checked at the receiving end.

6.3.3 Publisher/subscriber

FSCP [1/1 function blocks have FSCP 1/1 links configured in safety link objects. CP 1/1
protocpl is an extension of the PDU, not a new data type. In ddditic safety
commuynication layer CRC, the published safety PDU also includes/a er that
permit$ the subscribers control of additional faults.

FSCP [I/1 uses redundant transmission, meaning that data,.se¥y RC are
transmfitted twice and cross-checked at the receiving end.

6.3.4 | Report distribution

There |s no FSCP 1/1 protocol extension for the ) i is not

trusted. A safety device can send non¢saf

6.3.5

An apgqlication process in ainking devige iss nthe same way as a FSCP 1/1 FBAP.

6.3.6 [ System ma

SMKP [is part of ble » Rault the local interface between the SMKP gnd the
applicgtion proc re s ¢ Z

6.4 Profiles

6.4.1
A profflelis a ‘ a selection, chosen from a larger general specification. An FSCP 1/1
profile |is thy icted version of the full FSCP 1/1 functionality. New profiles are greated

for FSCP 1/1.

6.4.2 | [FSCP 1/1 profile

6.4.2.1 General

FSCP 1/1 H1 devices can also be categorized into classes based on their capabilities.

FSCP 1/1 H1 devices belong to one or more of the following sets of classes:

e H1 FSCP 1/1 Field devices - control devices that reside on H1 links;

e FSCP 1/1 Host devices - perform user interface and configuration functions - a logic solver
with configuration tool.

6.4.2.2 Block parameterization

All parameters in safety blocks can be written either using non-FSCP 1/1 client/server VCR,
before the FSCP 1/1 client/server link object has been created, or FSCP 1/1 client/server VCR
once the FSCP 1/1 client/server link object has been created. FSCP 1/1 requires the resource
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block to be "unlocked" before anything in the resource can be written. After changes are made
a functional test should be done.

6.4.2.3 Block parameterization lockout

Before parameters can be written the resource needs to be unlocked. This is equivalent to a
lockout key on a safety-related system console. Because there may be many safety devices,
and they are often mounted in hazardous areas or otherwise inaccessible, unlocking and
locking will also be possible through FSCP 1/1 communication. Soft write-lock is mandatory in
the safety resource block.

input is
activated, writes the write-lock parameter in the device in order to engb i tion. A

The hdst software has to ensure that only authorized users are 3CCE mming
rameterization.

6.4.2.5 Programming lockout

Before| objects can be changed the resource nge ked. This is equivalept to a
lockout key on a safety-related systery be many safety d bvices,
and they are often mounted in hazars ing and
locking will be possible through FSCP 1 \ ication. programming Iockout is| based
on the|resource write-lock parameter j ¢e block. Objects other than blockg, such
as link|objects, can only be written when th@ ' locked.

Progra th\the prosg€ss shutdown (the devices will still be
execut i¢ate ith the devices

6.5

Device part of the configuration tool. An MD5 hash will be
generg ang capabilities files to ensure the integrity of the file. The MD5
hash f ) be stored under a special keyword in the FSCP 1/1 capdbilities
file. THis is sf i

Hest
Black Channel
Write Enable | Download Run
Readback
Black Channel
DD/CF .
Device

Figure 15 — Example of device description
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6.6 Common file formats

Capabilities files are an integral part of the configuration tool. The hash mechanism is
described for DD and is the same for CF.

The digest of the MD5 hash over the DD and CFF files is stored in the end of the CFF file.

The capabilities file contains parameters that inform the failure rates of the device. There are
also parameters for product design level, that is, the fault avoidance gained (for example
during the design process requirements for a SIL 2 device may have been followed, even
though failure rates are good for SIL 3).

6.7 [Lonfiguration information
6.7.1 | Overview

FSCP [1/1 configuration will be largely the same as non-safg i th the

addition of writing safety function block parameters such as the & Tin {to-end
stale dount limit, and macro cycle. FSCP 1/1 function blo i ink| object
where [the connection key needs to be set. i 3\ the Seonfig i ol will
automatically manage the configuration of the connection ke . device

is openational, changes to any function blocks are ngt permi

6.7.2 | Level 1 configuration: ma

Implenmentation issues for safety devices.i ¥ physical or logical seppration
of safgty (application process and 8 tion layer) and non-trusted |(black
channg ference. Function block appli¢ations

for safe g ated y reside in same or different VEDs.

6.7.3

Config

6.7.4

A spedial i ohj i safety function blocks. The expected propagation time [for the
channg

The us inNes s safety time. The macro cycle, end-to-end stale count limjts and
stale d

6.7.5 | Level 4 configuration: device configuration

The macro cycle time shall be set using the parameter in the resource block.

7 Safety communication layer protocol

7.1 Safety PDU format
7.1.1 General

The FSCP 1/1 protocol controls failures during communication. The FSCP 1/1 protocol is
applied to the FMS communications protocol. Faults in the local interface between the
application process and the SMK as well as the SMIB in the NMA are controlled by
manufacturer specific means. The FSCP 1/1 protocol is applied to FMS communications
across the fieldbus.
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7.1.2 Safety communication layer CRC

Cyclic redundancy check is used to control data corruption failures in fieldbus communication.
Data is transmitted together with a calculated CRC checksum for each safety PDU. The safety
communication layer CRC is defined by CCITT 32 V.42 and ISO/IEC 8802-3 (IEEE 802.3). It
is a 32 bit polynomial calculated as follows:

(X32+X26+X23+X22+X16+X12+X11+X1O+X8+X7+X5+X4+X2+X+1).

The receiver safety communication layer re-calculates the checksum of the received data and
compares the result with the received checksum. Corrupted messages are rejected.

7.1.3 | Black channel time synchronization monitoring

The segquence number is based on the macro cycle number derived f i me for
each publication. The sequence number is in effect a sort of timestamp\ WCes the H1
netwo : y on a
comm@n sense of time based on a correctly working tim i\ 3 anism.
Synchionized time is required to ensure synchronous /&xecutio [ s and
commynications thus ensuring the shortest safety function »ssible. The time
synchrpnization mechanism corrects the data link timg and rf black
channgl but it is monitored by the safety communicafio : ication
layer Has an independent safety time source and de . f_ti ization| in the
black ¢hannel by comparing the frequ [ e black

dlue, a
to bad
ization

channrifl clock at clock synchronization.
preconfigured fault state action is trigge

status.| The resource block has a blag
error flag.

Time distribution from the_ti e e other devices could be affected by
communication queuing\ dela j i nk publications. The local black channel
includgs a function LG oundtrip delay through the black channel to
compehsate for 5. i i hange.
This i not a sa better
availability.

e deyice resta

o safpty function restart;

N . .
° LAS-—switch OVBF;

e LAS restart;
e schedule corruption (LAS or field device);
e initial start-up (configuration) (same as safety function restart);

e communication (lost time distribution, compel data, or publishing).
7.1.4 Sequence number

For publisher/subscriber VCRs the sequence number for each publication is based on macro
cycle number which is computed by the safety communication layer from the data link time at
the beginning of each macro cycle. The black channel time synchronization monitoring
function in the safety communication layer ensures the data link time is good. The
publisher/subscriber sequence number is in effect a timestamp. All devices on the H1 network
have a common sense of macro cycle. There can be no sub-schedules, that is, function
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blocks can only be executed once per macro cycle. The result is that during normal operation
the sequence number increments by one for each new link publication. The sequence number
is included with the message and compared against an expected sequence number in the
safety communication layer at the receiving end. If a maximum permitted difference is
exceeded it will provide a bad status to the input of the function block so that the application
process knows that the data is stale.

If the overall response time from sensor to actuator is compromised due to communication
errors, function block execution, scheduling faults or any other reason the output will take the
preconfigured fault state action. When there is a chain of linked function blocks making up a
safety function it would be possible for several individual link stale counts to add up to a long
response time before detection. Rather than a stale count per link as used for non-FSCP 1/1
commuynications, the stale counts are diagnosed end-to-end. This is effectively a propggation
delay measurement. The maximum response time from sensor to actyator permitted |[by the

applicgtion (expressed in macro cycle units) shall be configured in th count
limit gf the link object. If the end-to-end stale count Ilimit safety
commuynication layer sets the input status to the function block.to s| safety
commuynication layer derives the sequence number from the riac ¢ when
function block outputs have been updated, and each individ i updates its
outputlif input conditions are right (the subsequent publicatio ' i pration
of the |[sequence number), stale counts are propagated—-d no\gdded up. That is,
when gll links are working and all function blocks/execute uence
numbefr (based on macro cycle number at sensor 0 end to end matches the

macro |cycle (expected sequence number) in the o< ycle in
the oulput device, it indicates the tota Aunigati and”executions in the chain of
function blocks making up the safet a much shorter worgt case
responsse time. The criteria to refresh rot is function block specgific. A
new sgquence number is only generat ammunication layer as the messgage is
publised. Certain function blocks m - ed inputs to be current whilg other
function blocks may have/vy i . réquires a certain number of the used
inputs fo be current.

client/gerver segq d by one for each new transaction. For a|client-
server|VCR if the out of synch then the connection is aborted. The
sequence number W connection is established.

The F$CP 1/1 Iamr i qumber counter for each client/server VCR. The

7.1.5

The pro as address, in the black channel frame is not protected |by the
safety [ comam be tion_layer CRC and therefore cannot be relied upon in safety-felated
applicgtions. is refore a need to use a different mechanism to uniquely idenfify the

sourcerdestination_relationship within the FSCP 1/1 message, but protected by the|safety
commuynication layef CRC. The connection key is used for this purpose. Sendipg the
connegtion’key in every message, however, would create overhead. To reduce the ovgdrhead,
the safefy communication layer CRCT IS calculated on the saiely data and a virtual header
including the connection key and object index. The connection key is not transmitted on the
bus but the safety communication layer CRC in the recipient will fail if the connection key is
wrong. The safety link object contains the connection key making it possible to compute the
CRC.

7.1.6 Connection key

The protocol contains a mechanism to uniquely identify FSCP 1/1 messages so one FSCP 1/1
message is not masquerading as another FSCP 1/1 message: FSCP 1/1 function block links
will be identified by a unique 32-bit connection key. The connection key will be administered
by the host and written in the safety link objects. The connection key is part of the virtual
header embedded in the safety communication layer CRC, but is not communicated. Any
mismatch in the connection key is not explicitly checked in the subscriber or server, but a
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mismatch will cause a safety communication layer CRC error. That is, a safety communication
layer CRC error could indicate data corruption or a connection key mismatch.

7.1.7 Redundancy and cross-check

The safety communication layer protocol contains a mechanism that transmits two copies of
the whole data including sequence number and CRC in a single frame. At the receiving end
the two copies are cross-checked to detect whether corruption has occurred.

One possible implementation is that in a device containing two redundant microcontrollers,
each controller builds its transmission message completely independently. The two

indep:ﬁaﬂﬁuwmmw_We and
transmlitted together as a single frame. Conversely, when receiving the tw dependent data

messapes in the frame from the black channel are unpacked to its respeg stoconftroller,
which then perform the cross-check.

7.2 Protocol extensions for use in safety-related systéms

7.2.1 | Overview

In ordé¢r to use fieldbus devices in a safety-related syst essary to extepd the
fieldbuE protocol to ensure that the process can be fake when failures|occur.
FMS and all other communication layers, includjag d as a black channel.
Hence| all the protocol extensions ape.implen i i User> Layer or Function| Block

Application Process.

No nejw data types are specified,
commuynicated using FMS will include
the typle of interaction.

afety link object. The data that is
ions. The extensions are spegific to

NOTE
7.2.2
7.2.2.

There the whole H1 segment. All devices in an H1 segment,

includi igured with the same macro cycle count. A function blogk in a
device cute only once during the macro cycle.

At the Wi e ion of a function block, the current macro cycle number (MCN) shall
be calq

MCN = DL - Time DIV macro cycle duration

MCN shall be a 16-bit unsigned integer.

NOTE |If a device has multiple function blocks, if feasible, the MCN may be calculated at the beginning of the
macro cycle rather than at the beginning of execution of every function block.

7.2.2.2 Publisher
7.2.2.2.1 Connection establishment

The publishing of a safety function block parameter to be used in a safety function is indicated
by the presence of a safety link object. If a safety link object exists for publishing, the
publisher FBAP shall establish the publisher connection in a manner identical to non-safety
publisher connections.
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7.2.2.2.2 Publishing of data

At the end of execution, the safety function block shall determine which of its output
parameters are to be published. The output parameters to be published are dependent on the
type of the function block and the status of its input parameters. The parameters published
are outside the scope of this part.

A function block publishes its selected output parameters (if so configured) using the
extended protocol. The publishing of safety function block parameters to be used in a safety
function is indicated by the presence of a safety link object. The published parameter value
will be protected from possible corruption, duplication, and out of sequence reception caused
by the black channel. To protect the data from corruption, a CRC 32 is used. A virtual PDU is
formed as shown in Figure 16.

/\(f\\
Connection key Object index Sequence number Objechvalue &statys
(4 octets) (4 octets) (2 octets) 2-120"qctet

Only the lower two octets of the Object Index are usgd. The hig D zero.
The CRC32 is calculated over the Virtual Safety PDU. mation
Reporf] is modified to include a sequence numpek a e data
format|is shown in Figure 17.

Data 1 ﬁ N Data 2

Original data Sequence number \CF&@ W data Sequence number CRC32
TN O

The “Qriai in the
data p| nd the
CRC3? be the
macro

The fyn -:black
channg ly i.e.
BLK_GQ

Table $,Figure 18, Table 6 and Table 7 define the state machine for the publisher.

Table 5 — Publisher states

State Description
Not connected No VCR for publishing established
Connected/Bad VCR established but black channel errors not cleared

Connected/Good VCR established, normal publications occurring
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oL

Not connected

A

R3 R1

Connected/Good ) 7
ral tad/PRad
< Cetmeeted/Bad
Q )
S3 S2
Figure 18 — State transition diagram for
Table 6 — Publisher state t/Kh\ iv d transitions
# Current vent & Canditi Next [State
State ctio
R1 Not RcvMsg() = “FMS Initiate. cnf" Conngcted/
connected Bad
R2 Not RcvM "A sage ( te.cnf)" Same
connected
R3 Connected/ Not
Bad /\ connefted
R4 Connected/G Not
Good connefted
(@\\\Qbhsher state table - Internal transitions
# erﬁ\ Event & Condition Next [State
Stat Action
S1 Conhected/ \B/LK_CHN_ERR =0 Conngcted/
had SET Sequence Number = MCN Good
S2 Connected/ BLK_CHN_ERR <> 0 Same
Bad SET Black Channel Failure
SET Sequence Number = MCN
S3 Connected/ BLK_CHN_ERR =0 Same
Good SET Sequence Number = MCN
S4 Connected/ BLK_CHN_ERR <> 0 Connected/
Good SET Black Channel Failure Bad

SET Sequence Number = MCN

NOTE The Function Block determines if its output parameters will be
published or not. The logic is dependent on the sequence numbers

received on its input parameters.
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7.2.2.3 Subscriber
7.2.2.3.1 Connection establishment

The subscription of a safety function block parameter to be used in a safety function is
indicated by the presence of a safety link object. If a safety link object exists for subscribing,
the subscriber FBAP shall establish the subscriber connections in manner identical to non-
safety subscriber connections.

7.2.2.3.2 Subscribing of data

The MCN, calculated at the beginning of block execution, is the sequence number that is
expected from the publisher of each of the publisher-subscriber connections.in the block. If
the published data is not state or if there are no accumulated delays in hannkl then
the redeived sequence numbers will match the MCN.

When the FBAP receives FMS data, as shown in Figure 19,
safety |ink object,

with a

identical
afe Count by 1.

a) The two copies of the original data are compared (Datg
proceed to b), otherwise the message is discarded incrementthe

@
Data 1 /< \\/é/ p\\ \> Data 2

N
Original data Sequence number\ Ch(\\?)%\ (Qz'@data )\ Sequence number CRC32

Figure 19 — Saf i ion of data and addition of CRC

b) A Virtual Safety PDVY, j i used in the Publication of the data, is

formed as shoin i
N
Expected Expected v Received Received
connectionkey object mdex sequence number object value & status
(4 o%) \. (4 octets (2 octets) (2-120 octets)

DK\

e 20 — Safety PDU showing virtual content

The¢ expected ection key and the expected object index are extracted from the| safety
lin object. For H1, only the lower two octets of the object index are used. The higher two
octetsare set to zero. The sequence number and the object value and status are filled in

from the received data. The sequence number, and the duplicate data indication provided
by the black channel are ignored.

¢) A CRC 32 is calculated over the VSPDU. The CRC 32 is then compared with the CRC 32
received in the data portion of the FMS PDU. If the calculated CRC 32 does not match the
received CRC 32, the PDU will be discarded. If the CRC does not match, the stale count is
incremented by 1.

d) If CRC32 is valid and the sequence number matches the MCN, the received data is used.

e) If CRC 32 is valid, and the sequence number does not match the MCN, the stale count is
incremented by 1. Data is discarded.

f) If stale count exceeds the configured end-to-end stale count limit, the status of the Input
parameter shall be set to bad::black channel failure. The data is discarded.
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g) If the black channel time synchronization is not working i.e. BLK_CHN_SYNC_ERR bit in
the BLK_CHN_ERR parameter in resource block is TRUE, the status of the input
parameters shall be set to bad::black channel failure. The data is discarded.

Table 8, Figure 21, Table 9 and Table 10 define the state machine for the subscriber.

Table 8 — Subscriber states

State Description
Not connected No VCR for subscribing established
Connected/Stale VCR established but black channel errors or stale count not cleared
Connectpd/Good VCR established, normal publications occurring

—~
RN

Qnnected/Good

QAN
\3

DAL QN
—\Statetra \/

Fi&)&ﬂ%tio diagram for a FSCP 1/1 subscriber

S2, S3, S4
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Table 9 — Subscriber state table - Received transitions

# Current Event and condition Next State
State action
R1 Not RcvMsg() = “FMS Initiate.cnf" Connected/ stale
connected
R2 Not RcvMsg() = "Any message (not FMS Initiate.cnf)" Same
connected
R3 Connected/ RcvMsg() = "Abort.ind" Not connected
Stale OR
RcvMsg() = "Abort.req"
R4 Connected/ anllnnnn Number = MCN Connected
Stale AND ood
BLK_CHN_ERR =0
SET Use Data Stale Count =0 (]

R5 Connected/ RcvMsg() = "Abort.ind" Notconnegted
Good OR

RcvMsg() = "Abort.req"

Connected
Stale

R6 Connected/ Stale Count > End-to-end stale count
Good OR
BLK_CHN_ERR <> 0
SET Status = B d:
DIS data

\‘>
Table 10 — Subscr%ﬂk\\abﬁ- ternal transitions

# Current E\w co d\(on Next [state
state (\ cti
S1 Connected/ Seq Conngcted/
Stale O Good
Da
atus = Bad::Black channel failure
/ Discard data
S2 Connec (Sequence Number <> MCN OR Data 1 <> Data 2) Same
Good
Cou = End-to-end stale count
\ K_CHN_ERR =0
Increment Stale Count
Discard data
S3 Conhegted/ \6RC 32 is invalid Same
Good AND
BLK_CHN ERR =0
Increment Stale Count
Discard data
S4 Connected/ Sequence Number = MCN Same
Good AND
Data 1 = Data 2
AND
BLK_CHN_ERR = 0
SET Stale Count =0
Use data
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7.2.3 Client-server interactions
7.2.3.1 General
Client-Server VCRs to read data from safety function blocks shall be set up with maximum

concurrency of 1. The device shall reject all FMS Initiate requests to VCRs set up with a
concurrency greater than 1.

7.2.3.2 Read

The read request for reading data from safety function blocks (i.e. data to be used in a safety
function) is identical to that of reading data from non safety function blocks.

FMS spupplies the index of the object (and the optional sub index) that\J i If the
read ig for a safety function block, the device shall check if a valid ] hjegt, with
servicg operation set to SIS_ACCESS, exists for that block. id\li es not
exist, the device responds to the read just like a read of « block
parameter.
If a valid safety link object exists, and there is already a QY WH » ing, the
device|shall reject the read or write request and send aive
If a valid safety link object exists, and there is i i st, the
device|responds to the data using the extend : i i d from
possible corruption, duplication, and out o annel.
To profect the data from corruption, a ¢ virtual
PDU i formed as shown in Figure 22. is also
used |1 calculating the CRC 32. For H1, S p two octets of the object index are
used. The higher two oct
Connection Obje equgnce number Object value & status
(4 octe@ tets octets) (2-120 octets)
—Sadafety PDU showing virtual content
If the i dex, the VSPDU shall include the sub index. The sub index spall be
includgd ion f CRC 32. This virtual PDU is shown in Figure 23.
ConngctionKey Object index Sub index Sequence number Object value & gtatus
(4 pctets) (4 octets) (1 octets) (2 octets) (2-120 octetp)

Figure 23 — Safety PDU showing virtual content with sub index

The CRC 32 is calculated over the Virtual Safety PDU. The data on the call for the FMS
Read.res is modified to duplicate the data and to include a sequence number and CRC 32.
The data format is shown in Figure 24.
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Data 1 Data 2

Original data Sequence number CRC32 Original data Sequence number CRC32

Figure 24 — Safety PDU showing duplication of data, addition of sequence number and
CRC

The “Orlglnal data” is |dent|cal in format to the data that would have been contalned in the

The se
i.e. cohnection key. The sequence number is reset to zero a
The segquence number rolls over to 1.

NOTE [The Invoke ID is not included in the CRC 32 calculation.

If the
respon
virtual

ented;

[\St}t{ \\ )Jescription

Not Eor}reﬁe\é\ \Qo\c\cmr%(%mn established
</C>nn€cted < C}rxqe}f@f(established

> ORz

Not Connected

Initial
State

R3 R1

Figure 25 — State transition diagram for a FSCP 1/1 Server during read operations
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Table 12 — Received transitions for a FSCP 1/1 Server during read operations

# Current Event and condition Next state
state action
R1 Not RcvMsg() = “Connection Request valid response” Connected
connected Set Sequence number = o
R2 Not RcvMsg() = "Any message (not connection request valid response)" Same
connected

R3 Connected RcvMsg() = "Abort.ind" Not
OR connected
RcvMsg() = "Abort.req"

R4 Connected Valid Read request Conndgcted
AND
safety link object exists
AND
No other FMS requests outstanding

Respond using safety communication Ia er protegol

R5 Connected Valid Read request onngcted
AND
safety link object does not exist

Respond usi

R6 Connected Valid Read request Connqgcted
AND
safety link object exists
AND
Other FMS requests Quts

R turn gatlve esponse
R7 Connected Invalid Read request Connqgcted
f\ turn egatlve response
7.2.3.3 Write

The refjuest for w,

. Clients

initiating the write scribed
below

FMS s i i ject/'that is being written. If the write is for a safety fiinction
block, e.st the write is formatted according to the extended protocol.

That i i ee if\Data 1 is identical to Data 2. If identical it determines if the |packet
has a yalid ber and a CRC32 added. If not identical the data is discarded and a

negatiye response is Xeturned. A sequence is valid if it is 1 more (using unsigned arith
than the lastiseq ¢e number received on that connection (LRSN) i.e. sequence n(

metic)
mbers

have tp be‘tracked per connection key. If the sequence number is incorrect, the device shall
discard the write and abort the connection. If the sequence number is correct, the devide shall
increment the LRSN.

Data 1 Data 2

Original data Sequence number CRC32 Original data Sequence number CRC32

Figure 26 — Safety PDU showing duplication of data and addition of sequence number

and CRC

The “Original data” is identical in format to the data that would have been contained in the
data portion of the FMS Write.ind for non safety function blocks.



https://iecnorm.com/api/?name=8e3d3f964df6cd26f7b0624419ae5bb4

IEC 61784-3-1:2007 © IEC 2007

— 49 —

The device then determines if a valid safety link object, with Service Operation set to
SIS_ACCESS, exists for that block. If a valid link object does not exist, the device discards
the write request and returns a negative response.

If a valid Link object exists, the device constructs a virtual Safety PDU (VSPDU) as shown in
Figure 27 . The expected Connection Key is taken from the safety link object. If the write is by
sub index, the sub index shall also be included as shown in Figure 28. The lower two octets of

the Object Index are used. The higher two octets are set to zero.

4

Expected
connection key

Object index
(4 octets)

Sequence number
(2 octets)

Object value & status
(2-120 octets)

L tat
T OCtetSy

Figure 27 — Example of FSCP 1/1 writ

er bjeMue &

Expected Object index Sub index Sequenc tatus
conngction Key (4 octets) (1 octets) N (2-120 octetp)
(4 pctets)

The CI
receive
respon

returne

A posi
safety

of a FSCP 1/1 server during write operations

Description

No?:onnected

No connection established

Connected

Connection established

in the

card the data, and return a neggative

bnse is

a non-
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R2

Not connected
) I

Initial
State

IEC 61784-3-1:2007 © IEC 2007

Connected
4, R5,
R6
Figure 29 — State transition diagram for a FSCP 1/1 8er
Table 14 — Received transitions for a FSCP RKS_er\ve\
# Current Event afd \ild/l n Next |state
state ti
R1 Not RcvMsg() = “Connect|o Re eshvalid espo\{/ Conngcted
connected Set L
R2 Not RcvMsg() = "Any mes age conhRgchion reguest valid response)"” Same
connected
R3 Connected Not
connefted
e ..
R4 Connected< Conngcted
\ Increment LRSN
Respond using safety related communication layer
R5 Connpected \pgta 1 not identical to Data 2 Conndcted
safety link object does not exist
CRC 32 not OK
OR
Invalid Write request
Return negative response
R6 Connected Valid Write request Connected
AND
safety link object exists
AND
Sequence Number OK
AND
Other FMS requests outstanding
Return negative response
7.2.3.4 Writes to safety link object

Writes to the safety link object shall be according to the extended protocol as specified below.
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The request for writing data to safety function blocks will follow the extended protocol. The
client shall compute CRC 32 over the index of the safety link object and Link Object data, in
that order.

FMS supplies the index of the object that is being written. If the write is for a safety link
object, the device shall check if the write is formatted according to the extended PDU content
shown in Figure 30. That is it compares Data 1 to Data 2 and if identical it checks to see if the
packet has a valid CRC 32 added. If not identical the write is discarded and a negative
response is returned. CRC 32 is computed over the index of the safety link object and safety
link object data, in that order. If the calculated CRC does not match the received CRC, the
device shall discard the write and return a negative response. The device shall not support
write by sub index to the safety link object. If a device receives a write by sub index, it shall
discarq the request and return a negative response.

AN
CRN

N

&
Safety link object data CRC32 SafetQinhb.jé&ld\Ra'\ > CRC32
N

Figure 30 — Safety PDU showing duplication of.data and CRC

The dg¢vice then determines if the i i ited . it i ot the
device|shall discard the write and returh

The sgfety object shall be written only(wh block is OOS. If the resourc¢ block
is not in OOS, the device sh

If all thle checks pass, the de i iti nse.

A positive or ne
safety function blockK.

a non-

With r spect to S trigger
the sa} s cessful
write shall r S that is
written

The dgvice shall\storg the& CRC in its non-volatile storage as part of the safety link objett. The
device|is expecte check the integrity of its entire configured link objects on a plriodic
basis pnd\immediately after start-up in accordance with IEC 61508 requirements.|If the
integrifynis/bad, the device shall set its resource block to OOS.

7.2.4 Time synchronization

Time (DL-time) is synchronized by the black channel. The safety communication layer time
sync monitor shall monitor whether the black channel time synchronization is working
correctly or not. Each device shall have a crystal in the safety communication layer of at least
100 parts per million accuracy and a resolution of at least 100 ys. See device development
requirements specification for more information.

a) The safety communication layer time sync monitor shall execute after the black channel
has processed a received Time Distribution PDU. It shall determine if the drift between black
channel time and the safety communication layer time is greater than the allowable drift.
Unsigned 16-bit arithmetic shall be used.

Allowable drift = (TLCTD, - TLCTD,;) x 2 x 10*


https://iecnorm.com/api/?name=8e3d3f964df6cd26f7b0624419ae5bb4

-52 - IEC 61784-3-1:2007 © IEC 2007
Actual drift = (TTD,, - TTD,.4) - (TLCTD, - TLCTD,)
Where,
TLCTD, is the time of safety communication layer clock after processing of the current TD;
TLCTD,.4 is the time of safety communication layer clock after processing of the previous TD;
TTD, is the DL-Time after processing of the current TD;

TTD,.q s the DI -Time after processing of the previous TD;

b) If tHe absolute value of Actual Drift exceeds the Allowable Drift, thé Woni S set the
BLK_QJHN_SYNC_ERR bit of the BLK_CHN_ERROR parameter im\l ock to
TRUE;|otherwise the flag shall be set to FALSE.

c) If the black channel does not receive a valid TD in 6 cons ) i eriods,
the manitor shall set the BLK_CHN_SYNC_ERR bit of thé N eter in

the Repource Block to TRUE.

d) If the BLK_CHN_SYNC_ERR is TRUE, the Ti
channgl to attempt to synchronize time.— perio
black ghannel to send out CT sequeng

all require thg black
TD period) commgnd the

e) When the resource block’s CLR_FAUH E written, a DL_RESET primitive shall be
sent to the data link layer if the BLK_C] ’

7.2.5 | Device start-up

The rgsource block i 8 ication layer shall be in OOS mode until the

following have b@co pleted:

a) The device is B N i ce is either LAS or the device has received @g valid
PN[PR/Activatjo ;

b) The¢ black channel D \ s—valid — the device is LAS, or the device has updafed the
tim : 3

7.3

7.31

The cqgmmunications entity and the SMK are the parts of the black channel that exigt in a
device|and, therefore, do not have to execute in a SIL environment.

No changes are made to the communications entity.

7.3.2 Network management

Network management is part of the black channel. No change is needed.

7.3.3 FMS

FMS is part of the black channel. No change is needed.

7.3.4 H1 stack

The H1 stack is part of the black channel. No change is needed.
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8 Safety communication layer management

8.1 Overview

The SMK is not trusted and is defined to be part of the black channel. Therefore, SMK need
not be executed in a SIL environment. Internal manufacturer specific checks that meet the
requirements of IEC 61508 are required for any local interface interaction between the SMK
and the application process.

It is only possible to set an address when the write enable mode is set in the device resource
block. When the address is changed the link objects are deleted. The address and tag of a

de\”ce canonbsr ba writtan whan thg racnuircg ic in it af.carvica maode
SH-0-Hy—B- 8- WHHe-R—-WHe-h—+Re- HH HS—H1—-0-U+-0+ A Roa6-

8.2 BMK communications

The SMK is part of the black channel and its communications with
not trysted. Communications between SMK and the applicz
interfage and verifications are internal using manufacturer spec

8.3 FMS services

The SMIB is part of the black channel, but exchang
via SMK through a local interface. The manufac
interfage. These internal faults can be o

rocess
s local

8.4 BMK services
8.4.1 | General

SMK gervices are part o the black tha ns are
interndl between SMK faults
can be| controlled :§ m

The regsource blo ¢ hannel
cannof| be relied om

8.4.2

Addreds/is parf of . icati i trolled
using |the ion . i i [ i their

configyrationy

8.4.3 | ime synchronization

Time synchronization is a black channel function. A black channel time synchronization
monitor function in the safety communication layer diagnoses the integrity of the H1 time
synchronization mechanism. FSCP 1/1 protocol extensions, stale data timer, and end-to-end
stale count limit will indirectly control the faults caused by any synchronization problems.

8.5 Safety communication layer configuration and start-up
8.5.1 H1 configuration and start-up
MIB is part of the black channel. There are no changes to its configuration. FBAP is different,

(see 8.5.2). The safety communication layer is configured from data in link objects and the
resource block transferred by internal vendor specific means.
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8.5.2 FSCP 1/1 FBAP

Function block objects and parameters may be configured according to the Function Block AP
specification.

8.5.3 Testing

After a device configuration has been changed it is necessary to test and verify the correct
function.

9 System requirements

9.1 ndicators and switches

There pre no indicators or switches that are required for a device.

9.2 |nstallation guidelines

The ingtallation guidelines of IEC 61918 shall apply.

NOTE PBpecific amendments to the installation guidelines 0 o be defined in a future

IEC 617B4-5-1 for CPF 1.
9.3 PBafety function response ti

The sdfety function response time is theNwor ASe. B me following an actuation of a
safety [sensor (for example switch, pregsure trangm ight curtain) connected to a figldbus,
before|the corresponding safe state of \ts s@ \ ) (for example relay, valve, drive) is
achievgd in the presence of 3 S afety function channel.

The dgmand (actuatio is—cdused either by an analog signal crogsing a
threshold or a di%’}ls g F i '

Figure|31 shows a examf s omponents making up a safety function response
time.

Safety function response time

Safe Logic Safe Signal Power Q
Proces Transmis Solver Transmis Output Output
-sion -sion

l >l »! 9| »! ! »! 9| »|
| ol ! dl gl gl ! gl g

Individual components of the safety function response time

Figure 31 — Example of safety function response time components
Safe transmission time = 2 x macro cycle + ((stale count) x macro cycle)

This time is only for the safe transmission and does not include time for other components of
the safety response time. The safety manual for each device will have a more detailed
description on how to calculate the safety function response time for a device.
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9.4 Duration of demands

The demand has to exist for at least 2 macro cycles to guarantee that the functional safety
communication system detects the demand.

9.5 Constraints for calculation of system characteristics
9.5.1 Message rate

The maximum message rate used in calculations of the safety integrity level was 10 000
messages per second. This message rate cannot be obtained in a H1 network. Since the
message rate used far exceeds the possible message rate on a H1 segment, there are no
constraints on the message rate on a H1 segment.

9.5.2 | SIL level
The FSCP 1/1 protocol technology is designed for use ina SIL 3 af g use up
no mofe than 1 % of the PFD budget (1 % of 10 in contin ) ). Itis

possible to use FSCP 1/1 in products designed for safety f i suitable for
logic splvers.

9.6 Maintenance

There fre no specific maintenance requi

9.7 PBafety manual

The sdfety device manufacturer shall suppl e > i i evice.

The sgfety manual shall In eth 0.3 i sponse
time fofr the safety-rela

FSCP [I/1 alone <do Jafety-related system or safety device. In addition to
FSCP [I/1 profacol interog hili egistration, the device, systems, and software, efc. will
also have ap I|c S ation. The user shall ascertain the suitability of use of every
Safety y ' fdnction in accordance with IEC 61508 series. In addifion to
Fieldbd e the user will also take the IEC 61508 safety aspects into
considgration all™Ng” the manufacturer’s responsibility to develop the device |to the
approgriate dlop yent process according to the safety standards (see IEC B1508,
IEC 61[511(series) and certification by an appropriate agency shall be achieved.
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Annex A
(informative)

Additional information
for functional safety communication profiles of CPF 1

A.1 Hash function calculation

/1
/I Usage:

/I crcBZeih Tinfile]

/I cal¢ulates Ethernet-CRC32 over the content of file [infile]
/1

/I Compile:
/I (this source should compile on any C++ compiler)
/I g+4 -Wall -o crc32eth crc32eth.cc #GNU-C++ upde

/I g+4 -Wall -mno-cygwin -o crc32eth.exe crc32eth.cc #wi

/I CRG ivision
/I with

/I For f.l.tr.)
/l with the coeff|C|ents fuer x”0, x"1 i x*32 ist implicitly 1.

/I This|" i o applied to any single

Il octef omial division

#include <iostream>
#include <iomanip>

#include <fstrea©

const
/l Tal
0x00

Ox1a ad47d, 0x6ddde4eb, Oxf4d4b551, Ox83d38507,
0x13¢c9856, 0x646ba8c0, 0xfd62f97a, 0x8ab65c9ec,
0x14015c4f, 0x63066cd9, 0xfa0f3d63, 0x8d080df5,
0x3b6e20c8, 0x4c69105e, 0xd56041e4, 0xa2677172,
0x3c03e4d1, 0x4b04d447, 0xd20d85fd, Oxa50ab56b,
0x35b5a8fa, 0x42b2986¢, Oxdbbbc9d6, Oxacbcf940,
0x32d86ce3, 0x45df5¢75, 0xdcd60dcf, Oxabd13d59,
0x26d930ac, 0x51de003a, 0xc8d75180, Oxbfd06116,
0x21b4f4b5, 0x56b3c423, 0xcfba9599, Oxb8bdab0f,
0x2802b89e, 0x5f058808, 0xc60cd9b2, 0xb10be924,
0x2f6f7c87, 0x58684c11, Oxc1611dab, 0xb6662d3d,
0x76dc4190, 0x01db7106, 0x98d220bc, Oxefd5102a,
0x71b18589, 0x06b6b51f, 0x9fbfe4a5, 0xe8b8d433,
0x7807c9a2, 0x0f00f934, 0x9609a88e, 0xe10e9818,
0x7f6a0dbb, 0x086d3d2d, 0x91646¢97, 0xe6635c01,
0x6b6b51f4, O0x1c6c6162, 0x856530d8, 0xf262004e,
0x6¢c0695ed, 0x1b01a57b, 0x8208f4c1, 0xf50fc457,
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0x65b0d9c6, 0x12b7e€950, 0x8bbeb8ea, 0xfcb9887c,
0x62dd1ddf, 0x15da2d49, 0x8cd37cf3, Oxfbd44c65,

0x4db26158, 0x3ab551ce, 0xa3bc0074, 0xd4bb30e2,
Ox4adfa541, 0x3dd895d7, 0xa4d1c46d, 0xd3d6f4fb,

0x4369e96a, 0x346ed9fc, 0xad678846, 0xda60b8dO,
0x44042d73, 0x33031de5, Oxaa0a4c5f, 0xdd0d7cc9,
0x5005713c, 0x270241aa, O0xbeOb1010, 0xc90c2086,
0x5768b525, 0x206f85b3, 0xb966d409, Oxceb61e49f,

0x5edef90e, 0x29d9¢998, 0xb0d09822, Oxc7d7a8b4,
0x59b33d17, 0x2eb40d81, 0xb7bd5c3b, OxcOba6cad,
0xedb88320, 0x9abfb3b6, 0x03b6e20c, 0x74b1d29a,
Oxead54739, 0x9dd277af, 0x04db2615, 0x73dc1683,

41b76. 0x89d32be0, 0x10da7aba, Ox67dd4acc,
9df6f, Ox8ebeeffd, 0x17b7be43. 0x60b08ed5.

0x86
0x81
0x88
0x8f

| 0x5d681b02, 0x2a6f2b94.
0x5a05df1b, 0x2d02ef8d

RE€382Ether() calculates the CRC over a data block located at address [pStart]|with a

/I of [len] octets. GetCRC32Ether() works incrementally with the result of the last portion given
/I as [preset] value for the subsequent portion. For the first portion a preset value of Oxffffffff

/I (=CRC32ETHER_PRESET) has to be used.
/I GetCRC32Ether() implements the highly efficient table technique for CRC calculation.

enum {CRC32ETHER_PRESET= Oxffffffff};

unsigned long GetCRC32Ether(const void* pStart,
size t len,
unsigned long preset) {
size_t bytecount;
unsigned char * buf= (unsigned char *) pStart;
unsigned long crcword= preset;
for (bytecount= len; (bytecount > 0); bytecount--, buf++) {
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crcword= maCRC32Ether[(crcword * *buf) & 0x0ff] » ( crcword >> 8L );
}

return crcword;

b

enum {BUFSIZE= 1024}; //Groesse des Read-Buffers

int main(int argc, char * argvl[]) {

if (argc 1= 2) {
std::cerr << "Usage:" << std::endl;
std:[cerr << T argvior << infiie << stadrendt;
retufn 2;

}

std::iflstream infile;
infile.open(argv([1], std::ios_base::in | std::ios_base::binary);
if (tinfile) {
std:jcerr << "ERR: unable to open file " << argv[1] << std
exit(1);

}
char buf[BUFSIZE]; /IRead-Buffer
size_[ totalCount= 0; /ILaenQe i

unsighed long sig= CRC32ETHER_PR natur
while|(infile) {
infile.read(&buf[0], BUFSIZE);
size| t portionCount= infite,gcoyn
totalCount+= portionCount;
sig9 GetCRC32Ether&bu{[0], portion

}

if (linfile.eof())
std:{cerr << @
exit{1);

}

infile [close();
std::cout < ;endl;

std::couf
std::endl;

sig <<

return P;

}

A.2 Fault conditions arising from locations beyond the output function block

When diagnostics on the device output detect a field fault arising from locations beyond the
output function block or beyond the device itself, for example a connected actuator, the action
taken is not defined in the output function block, but rather in the transducer block or
hardware. On a device failure the output goes to the de-energized state just as if power to the
device itself was lost. Some output devices may use auxiliary power to drive the actuator, and
if this is lost the physical output goes to its de-energized state. Since these faults occur after
the output function block, the fault state configuration is not applicable. Table A.1 shows this
behaviour.

A device failure will always result in a latched output that will need to be reset by the user.
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Table A.1 — Fault conditions arising from locations beyond the output function block

Condition

Example

Remark

Field fault

Partial stroke testing failure (valve or
actuator fault), solenoid wiring open or
short circuit

Diagnostics and action determined by
transducer block and hardware. Feedback
through output function block

Auxiliary power
failure

Loss of supply air, line power, or hydraulic
pressure

Action determined by hardware. Feedback
through output function block

Device power failure

Bus power or separate power lost

Action determined by hardware.

Device failure

Memory fault or CPU watchdog

Action determined by hardware

Stale data timer

Output block execution or scheduling fault

Diagnostics and action determined b

transducer block and ware. Feedback
through output function blo

ra

@%

N
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La Norme internationale CEI 61784-3-1 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d’études 65 de la CEIl: Mesure, commande et automation dans les

processus industriels.

La présente version bilingue (2014-12) correspond a la version anglaise monolingue publiée

en 2007-12.

Le texte anglais de cette norme est issu des documents 65C/470/FDIS et 65C/481/RVD

Le rapport de vote 65C/481/RVD donne toute information sur le vote ayant abouti a

I'approbation de cette norme.

La version francaise de cette norme n'a pas été soumise au vote
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INTRODUCTION

La norme CEI 61158 relative aux bus de terrain, ainsi que ses normes associées CEl 61784-1
et CEl 61784-2, définit un ensemble de protocoles de communication qui assurent la
commande répartie d’applications automatisées. La technologie de bus de terrain est
désormais reconnue et bien éprouvée. Ainsi de nombreuses améliorations des bus de terrain
se développent pour traiter de domaines non encore normalisés tels que les applications en
temps réel relatives a la sécurité et a la sareté.

La présente norme définit les principes pertinents applicables aux communications en termes
de sécurité fonctionnelle en référence a la série CEl 61508, et spécifie plusieurs couches de
communication de sécurité (profils et protocoles correspondants) basées sur les profils de
commuymrcatiomettes—Ttou T C 784t —ta CEr6t784=2 n série
CEI 61|158. Elle ne couvre pas les aspects relatifs a la sécurité électrig gcurité
eque.

La Figlire 1 illustre les relations entre la présente norme et les nor atives a

la sécyrité et au bus de terrain dans un environnement machin

N
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La Figure 2 illustre les relations entre la présente norme et les normes pertinentes relatives a
la sécurité et au bus de terrain dans un environnement de transformation.
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RESEAUX DE COMMUNICATION INDUSTRIELS — PROFILS -

Partie 3-1: Bus de terrain a sécurité fonctionnelle -
Spécifications complémentaires pour le CPF 1

1 Domaine d'application

La présente partie de la série CEIl 61784-3 spécifie une couche de communication relative a

la sécyrité (services et protocole) fondée sur la CPF 1 de la CEIl 61784- 1et9
de la s gcurité
fonctionnelle définies dans la CEl 61784-3, et appropriés a cette coqche d ication
de sécprité

NOTE 1 A |2 ¢ . sécurité
électrigye concerne les dangers tels que les chocs électriques. La sécurké intrin 3 c dangers
associég aux atmosphéres explosibles

La prdsente partie! définit les mécanismes de transmissi s a la
sécurits terrain
conformément aux exigences de la série CEI 61508 CONCE ~ e. Ces
mécanjsmes peuvent etre ut|I|ses dans diverses que la

La présente partie fournit des lignes | iCe : ur les
évaluateurs d'appareils et systémes copformes

NOTE 2 € brofil de
commurjication de sécurité fonct em i i nication
de sécufrité fonctionnelle, conforme eseqts , daps i i 3 qualifier

d'appardil de sécurité.

2 Ré férences§§r i
Les ddcuments e

résent

documgent. Pour les ¢ rences
non d{ées, la d&rnierenéditi ument de référence s’applique (y compris les évgntuels
amend

IEC 6]113 tests
(disponmi

CEI 61158-2, rrain —

Partie P: SpeCIf/ca fon et définition des services de la couche physique

CEIl 61158-3-1 _Réseaux de communication industriels — Spécifications des bus de terrain

Partie 3-1: Définition des services de la couche liaison de données — Eléments de type 1

CEl 61158-4-1, Réseaux de communication industriels — Spécifications des bus de terrain
Partie 4-1: Spécification du protocole de la couche liaison de données — Eléments de type 1

CEIl 61158-5-5, Réseaux de communication industriels — Spécifications des bus de terrain

Partie 5-5: Définition des services de la couche liaison de données — Eléments de type 5

CEI 61158-5-9, Réseaux de communication industriels — Spécifications des bus de terrain

Partie 5-9: Définition des services de la couche application — Eléments de type 9

1 Dans les pages suivantes de la présente norme, “la présente partie” se substitue a “cette partie de la série

CEIl 61784-3".


https://iecnorm.com/api/?name=8e3d3f964df6cd26f7b0624419ae5bb4

IEC 61784-3-1:2007 © IEC 2007 -73 -

CEI 61158-6-5, Reseaux de communication industriels — Spécifications des bus de terrain —
Partie 6-5: Spécification du protocole de la couche application — Eléments de type 5

CEl 61158-6-9, Réseaux de communication industriels — Spécifications des bus de terrain —
Part 6-9: Spécification du protocole de la couche application — Eléments de type 9

CEl 61508 (toutes les parties), Sécurité fonctionnelle des systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

CEl 61511 (toutes les parties), Sécurité fonctionnelle — Systémes instrumentés de sécurité
pour le secteur des industries de transformation

CEl 61784-1, Réseaux de communication industriels — Profils — Partie 1: Profils de bus de
terrain

CEIl 61784-3, Réseaux de communication industriels — Profils — Par; ain de
sécuritg fonctionnelle — Regles générales et définitions de profil

IEC 61918, Industrial communication networks — Installation ©f ¢¢ Tot: Drks in
industnial premises (disponible en anglais seulement)

CEl p2280-1:2002, Applications ferroviaires ), de
télécommunication et de traitement — Partie 1: Comniunication stemes
de trarilsmission fermés

3 Termes, définitions, symbole

3.1 FTermes et définitions
Pour Igs besoins du présent document

3.1.1

3.1.11
disponibilité

probahilité, po gu’il ne se produise pas de conditions

opératjonnelles isd esque la perte de production, pendant une période
donnég
NOTE |a disponibilité d¢ e poyenne des temps de bon fonctionnement entre défaillancgs) et du
MDT (temps moyen d'disponibilite)
Disponibilité Y
3.1.1.2
canal ndéi
canal 1e cormmingieati ans preuve existante de conception ou de validation conformpément
a la séfie CENB1508
3.1.1.3
pont

appareil abstrait qui relie des segments de réseau multiples le long de la couche liaison de
données

3.11.4
canal de communication
connexion logique entre deux points limites d’un systéme de communication

3.1.1.5

systéme de communication

disposition de matériels, logiciels et vecteurs de propagation destinée a permettre la
transmission de messages (couche application définie dans I'|SO/CEI 7498) d’une application
a une autre

3.1.1.6
connexion
liaison logique entre deux objets d’application d'appareils identiques ou différents
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3.11.7

contréle de redondance cyclique (CRC - cyclic redundancy check)

<valeur> donnée redondante déduite, et enregistrée ou transmise simultanément, d’'un bloc
de données afin de détecter toute corruption des données

<méthode> procédure utilisée pour calculer les données redondantes

NOTE 1 Les termes « code CRC » et « signature CRC », et les étiquettes telles que CRC1, CRC2, peuvent
également étre utilisés dans la présente norme pour se référer aux données redondantes.

NOTE 2 Voir également [28], [29]2.

3.1.1.8
erreur
écart qu discordance entre une valeur ou une condition calculee, observee
valeur jou la condition vraie, prescrite ou théoriguement correcte

mesureeg, et la

NOTE 1| Une erreur peut étre causée par une entité en panne, par exemple upé\e a aite¢ par un
ordinatepur en panne.

[VEI 191-05-24], [CEIl 61508-4:1998], [CEI 61158]

NOTE 2|Les erreurs peuvent étre causées par des erreurs de conceptiord rie i i mations
altérées|du fait de perturbations électromagnétiques et/ou autres effets.

NOTE 3|Les erreurs ne produisent nécessairement pas une défail,
3.1.1.9

défaillpnce
cessat|on de I'aptitude d’une unité fo

NOTE 1|La définition du VEI 191-04-01 est identique avec d
[CEI 61508-4:1998], [ISO/CEI 2382-14/01.11]

NOTE PR Une défaillance pe (par exemple, probleme de copception
matérielle/logicielle ou rupture 8¢ m
3.1.1.10
panne
conditipn anorm iblg oquerAa réduction ou la perte de capacité d’'ung unité
fonctionnelle a S [

NOTE L VEI 191-0550 >finitNa «Ypanne » somme un état caractérisé par l'incapacité a accomplir une |fonction
requise,| a I'exclusio a I acitéNau cours de la période de maintenance préventive ou autres| actions
planifiéds, ou du faj

[CEI 61508-451998]
3.1.1.11

systeme de«caormqunisation basé sur le transfert de données en série et utilisé daps des
applicgtions d atisation industrielle ou de commande de processus

3.1.1.12
trame
synonyme discrédité de DLPDU

3.1.1.13

séquence de controle de trame (FCS - Frame check sequence)

données redondantes issues d’un bloc de données d’'un DLPDU (trame), utilisant une fonction
de hachage, et enregistrées ou transmises avec le bloc de données, afin de déterminer
I’altération des données

NOTE 1 Il est possible de calculer une FCS a I'aide, par exemple, d’'un CRC ou d’une autre fonction de hachage.
NOTE 2 Voir également [28], [29].

2 |es chiffres entre crochets font référence a la bibliographie.
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3.1.1.14

fonction de hachage

fonction (mathématique) de mise en correspondance des valeurs d’'un ensemble
(éventuellement) trés grand de valeurs en une plage de valeurs (habituellement) plus petite

NOTE 1 Les fonctions de hachage peuvent étre utilisées pour déterminer la corruption des données.

NOTE 2 Les fonctions de hachage courantes incluent la parité, la somme de contréle ou le CRC.

[CEI 62210, modifiée]

3.1.1.15
danger
état ou ensemble de conditions d’'un systéme qui, avec d’autres conditions associées,
entrairle inévitablement un préjudice pour les personnes, les biens ou 'enyi ement

3.1.1.16
maitre
entité |de communication active capable d’initier et de progrs es de
commuynication effectuées par d’autres stations qui peuvent étrg’de laves

3.1.1.17
message
série grdonnée d’octets destinée a communiquer des /i
[ISO/CEI 2382-16.02.01, modifiée]

3.1.1.18

collecteur de messages
partie ¢’'un systéme de communication
[ISO/CEI 2382-16.02.03]

3.1.1.19

source de messages
partie g’'un systeme de,co
[ISO/CIEI 2382-16.02.0

3.1.1.20 Q
essai périodique

essai
sorte
neuf”’ (

e telle
omme

NOTE
sécurité

[CEl 6

grité de

3.1.1.2

redondance
existe i AVE i i ! b unité

fonctionnelle accomplisse une fonction requise ou que des données représentent une
information

EXEMPLE Les composantes fonctionnelles dupliquées et I'ajout de bits de parité constituent tous deux des
instances de redondance.

NOTE 1 La redondance est principalement utilisée pour améliorer la fiabilité ou la disponibilité.
NOTE 2 La définition dans le VEI 191-15-01 est moins compléte.

[CEI 61508-4:1998], [ISO/CEI 2382-14.01.12]

3.1.1.22

fiabilité

probabilité qu’un systeme automatisé puisse accomplir une fonction requise, dans des
conditions données, pendant un intervalle de temps donné (t1, t2)

NOTE 1 On suppose en général que le systéeme automatisé est en état d’accomplir la fonction requise au début
de l'intervalle de temps donné.
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NOTE 2 Le terme “fiabilité” est aussi employé pour désigner I'aptitude caractérisée par cette probabilité.

NOTE 3 Au cours de la période MTBF ou MTTF, la probabilité qu'un systéme automatisé exécute une fonction
requise dans les conditions données décroit.

NOTE 4 La fiabilité est différente de la disponibilité.
[CEI 62059-11, modifiée]

3.1.1.23

risque

combinaison de la probabilité d’occurrence d’un dommage ou préjudice et de la gravité de ce
dernier

[CEI 61508-4:1998]

3.1.1.24
couchp de communication de sécurité (SCL - safety communicatia
couchg de communication qui comprend toutes les mesures nécess#ires - ssurer

la trangmission de données en toute sécurité conformément aux exig a CE 508

3.1.1.25

NOTE Ps, mais
uniquenjent la transmission en toute sécurité de ces derniere

3.1.1.26

appareil de sécurité

appargil congu conformément a la CEl 64508 ication

3.1.1.27

foncti

fonction qu’un systém if a e ité ve a la
sécuri i i peuvre,

handé,

et qui est destinée
compte tenu d’u

3.1.1.28

temps|de répon 3

temps [ecoulé X € aun
bus d i e ne soit atteint I’état de sécurité correspondant de sorn (ses)
actionneur it¢/ du fait d’erreurs ou de défaillances avérées dans le capal de

fonction de sécuité

NOTE (e £oncept, introduit dans la CEl 61784-3, 5.2.4, est traité par les profils de communication de [sécurité
fonctionpelle“définis dans la présente partie.

3.1.1.29

niveau d’intégrité de sécurité (SIL - safety integrity level)

niveau discret (un sur quatre niveaux possibles) pour spécifier les exigences d’intégrité de
sécurité des fonctions équivalentes a attribuer aux systémes E/E/PE relatifs a la sécurité, ou
le niveau d’intégrité de sécurité 4 est le niveau le plus élevé et le niveau d’intégrité de
sécurité 1 est le niveau le plus faible

NOTE Les objectifs chiffrés de défaillance pour les quatre niveaux d'intégrité de sécurité sont indiqués dans les
Tableaux 2 et 3 de la CEI 61508-1.

[CEI 61508-4:1998]

3.1.1.30

mesure de sécurité

<la présente norme> mesure permettant de contréler les erreurs de communication
éventuelles, qui est congue et mise en ceuvre conformément aux exigences de la CEl 61508
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NOTE 1 Dans la pratique, plusieurs mesures de sécurité sont combinées pour atteindre le niveau d’intégrité de
sécurité requis.

NOTE 2 Les erreurs de communication et les mesures de sécurité associées sont détaillées dans la CEl 61784-3,
5.3 et 5.4.

3.1.1.31

application relative a la sécurité

programmes congus conformément a la CEl 61508 pour satisfaire aux exigences SIL de
I"application

3.1.1.32
systéme relatif a la sécurité
systéme qui exécute les fonctions de sécurité conformément a la CEl 61508

3.1.1.33
esclavle
entité de communication passive capable de recevoir des message

yer en

3.1.1.34
déclerfichement parasite
déclenchement provoqué par le systéme de sécurité sans

3.1.1.35
horodatage
information temporelle incluse dans un messagg

3.1.2 CPF 1: Termes et définitions\supplé

3.1.2.1
client
entité ge connexion qui sollici i efveur

3.1.2.2
contre-vérification

vérification du caracte 8s a transmission redondante
3.1.2.3 f
H1

liaison standard d’un bus de terrain
3.1.2.4
hote
unité d i ¢ I'information capable d’exécuter les mécanismes de profil de sécurité,
et qui ir

3.1.2.
macro|cycle
itération qimplp du programme de niveau de liaison

3.1.2.6
déguisement
erreur occasionnée par des informations d’identification erronées

3.1.2.7
éditeur
source de message qui transmet des messages de maniére réguliere

3.1.2.8
mise en file d’attente
traitement séquentiel d’éléments

3.1.2.9
serveur
entité de communication qui traite les messages en provenance d’un client
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3.1.2.10
environnement SIL
matériel(s) et logiciel(s) adaptés a des fonctions SIS

3.1.2.11

abonné

collecteur de messages qui regoit les messages en provenance d’un éditeur
3.2 Symboles et abréviations

3.21 Symboles et abréviations communs

CP Profil de communication (communication profile) [CEI 61784-1]
CPF Famille de profils de communication (Communication Profile Family) [CETB61784-1]
CRC Contrdle de redondance cyclique (Cyclic Redundancy Check)
DLL Couche liaison de données (Data Link Layer) | 71498-1]
DLPDU Ensemble (Unité) de données de protocole de liaison de données (Data

Protocol Data Unit)
EMI Perturbation électromagnétique (Electro-Magnetic Interference
EUC Equipement commandé (Equipment Under Control) [CE|l 61508-4:1998]
FAL [CEI 61/158-5]
FCS
FSCP
E/E/PE [CEI 61508-4:1998]
PDU [ISO/CEI 7498-1]
PES [CEI 61508-4:1998]
PFD [CEI 61508-§:1998]
PFH [CEI 61508-§:1998]
PhL [ISO/CEI 7498-1]
PLC
SCL
SIL [CEIl 61508-4:1998]
SR
3.2.2 CPF.1: Symiboles et abréviations supplémentaires
AP Processus d'Application (Application Process)
ASIC Circuit intégré a application spécifique (Application Specific Integrated Circuit)
CAS Cascade
CF Fichier commun (Common File)
CFF Format de fichier commun (Common File Format)
DD Description d'appareil (Device Description)
DO Sortie numérique (Digital Output)
FBAP Processus d’application de blocs de fonctions (Function Block Application Process)
FMS Spécification de messages de bus de terrain (Fieldbus Message Specification)
FIFO Premier entré, premier sorti (First-In First-Out)
FMS Spécification de messages de bus de terrain (Field Message Specification)
LAS Echéancier actif de liaison (Link Active Scheduler)

LO Neutralisation locale (Local Override)
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LRSN Dernier numéro de séquence regu (Last Sequence Number Received)

MAU Unité de Connexion au Support (Medium Attachment Unit)

MD5 Algorithme de résumé de messages 5 (Message Digest Algorithm 5)

MIB Base d’information de gestion (Management Information Base)

NMA Agent de gestion de réseau (Network Management Agent)

NMIB Base d’information de gestion de réseau (Network Management Information Base)
oD Dictionnaire d’objets (Object Dictionary)

00S Hors service (Out Of Service)

SIS Systéme instrumenté de sécurité (Safety Instrumented System)

SMIB Base dinformation de gestion de systemes (System Management Information Base)
SMK Noyau de gestion de systeme (System Management Kernel)

SMKP Protocole de noyau de gestion de systéme (System Management Kerne

VCR Relation de communication virtuelle (Virtual Communication Relations

3.3 [Lonventions
3.31 Diagrammes d’états

La Figure 3 présente un exemple de diagramme d ie. Un
état egqt désigné par un ovale comportant le ngm \de t¢é jure 3,
« Non |connecté », « Connecté/Corre . 5. Une
transition est désignée par une ligne de sa
direction. Une étiquette apposée sur | haque
transition. Dans la Figure 3, “R1”, “R2”

Not connected

C

Connected/Bad

ected/Good
- &

Hégende

Anglais Frangais
Not connected Non connecté
Connected/Good Connecté/Correct
Connected/Bad Connecté/Incorrect

Figure 3 — Exemple de diagramme d’états

A chaque diagramme d’états est associé un tableau correspondant tel qu’indiqué dans le
Tableau 1. La premiére colonne portant I'étiquette “#” contient le nom de la transition. La
deuxiéme colonne portant I'étiquette « Etat courant» (“Current state”) contient I'état auquel
cette transition s’applique. La troisieme colonne portant I'étiquette « Evénement, condition et
action » (“Event and condition action”) contient I’événement, les conditions de la transition et
les actions éventuelles. Les conditions permettent de détailler les actions. Dans le Tableau 1,
“RevMsg() = “FMS Initiate.cnf"” est une condition et “SET Sequence Number = MCN” est une
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action. La quatrieme colonne portant I'étiquette « Etat suivant » ("Next state”) contient le
nouvel état existant aprés cette transition.

Tableau 1 — Exemple de tableau de transitions d'état

# Etat courant Evénement, condition et action Etat suivant
R1 Non connecté RcvMsg() = “FMS Initiate.cnf” Connecté/Incorrect
DEFINIR numéro de séquence = MCN
R2 Non connecté RcvMsg() = "Any message (not FMS Initiate.cnf)” Identique
R3 Connecté/Incorrect S(L:JvMsg() = "Abort.ind" Non connecté

RcvMsg() = "Abort req”

R4 Connecté/Correct RcvMsg() = "Abort.ind" Non\conneacté
ou
RcvMsg() = "Abort.req”

3.3.2 Utilisation de couleurs dans les figures

L’'utilisption de couleurs dans les figures n’est au bermet
uniquement une plus grande clarté de la figure. La conventi isai irs est
décritel a la Figure 4. Les couleurs non illustrées so ine i ent a permetfre une
plus grande clarté de la figure.

. FSCPB 1/1 Protocol
DA

\,Kpg\él\sv\ x Francgais

Safety -felated /\\ \J\ Relatif a la sécurité

Black Channel \ \ \/ Canal noir

FSCP 1}1 Protogol \ \ > Protocole FSCP 1/1

4 Prgé

4.1

La fant Ibus3))

définit des proflls de communlcatlon sur la base du type 1 de la CEI 61158 2, de la CEI
61158-3-1, la CEIl 61158-4-1, la CEl 61158-5-5, la CEl 61158-5-9, la CEI 61158 6-5 et la
CEIl 61158-6-9.

Les profils de base CP 1/1, CP 1/2 et CP 1/3 sont définis dans la CEIl 61784-1. Le profil de
communication de sécurité fonctionnelle CPF 1 FSCP 1/1 (FF-SIS™3) est fondé sur le profil
de base CP 1/1 dans la CEIl 61784-1 et les spécifications de la couche de communication de
sécurité définies dans la présente partie.

3 FOUNDATION™ Fieldbus et FF-SIS™ désignent les appellations commerciales de I'organisme sans but lucratif
Fieldbus Foundation. Ces informations sont données pour des raisons de commodité des utilisateurs de la
présente norme internationale et ne constituent en aucun cas un entérinement par la CEIl du titulaire de la
marque ou de I'un de ses produits. La conformité a la présente partie de la CEl 61784-3 n’exige pas d’utiliser
les appellations commerciales Foundation Fieldbus™ ou FF-SIS™. L’emploi des appellations FOUNDATION™
Fieldbus ou FF-SIS™ exige I'autorisation de la Fieldbus Foundation.
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NOTE 1 Les spécifications de FOUNDATION™ Fieldbus AG-180 [37], FF-807 [38], FF-884 [39] et FF-895 [40]
s’appliquent a ce protocole.

Certaines applications exigent un niveau d’intégrité de sécurité de un a quatre tel que défini
dans la série CEl 61508.

NOTE 2 Ces applications relatives a la sécurité sont également appelées systémes instrumentés de sécurité (SIS)
(voir série CEl 61151).

La couche de communication de sécurité FSCP 1/1 spécifiée dans la présente partie permet
d’utiliser des appareils intelligents dans un systéme relatif a la sécurité en renforgant la
capacité de ce dernier. Ledit systeme peut cependant satisfaire a ses exigences en matiére
de niveau d’intégrité de sécurité. La couche de communication de sécurité spécifiée dans la
présente partie s’applique uniquement au CP 1/1 tel que décrit dans la CEl 61784-1.

La présente partie ne définit aucune exigence concernant les outilg Wiqu ou la
fonctionnalité de mesure interne des appareils. La couche de commitmicati e’ sgcurité
garantft le téléchargement d’'une configuration, créée a I'aide d‘un OuY ig ns les
appardils de sécurité sans que le protocole n’affecte le niveau ité de ‘sécuyjté. Le

FSCP 1/1

Hégende

Francgais

N angiars
elbus\ NN N\

< %/ure 5 — Domaine d’application du FSCP 1/1
Le FSICP G)%seul ne garantit pas la sécurité fonctionnelle. Outre I'enregistrement de
I'interoperabilité du protocole FSCP 1/1, le fournisseur obtiendra également la certificafion de
la sécurité fonctionnelle des produits, sysiémes ef logiciels. L ufilisateur doit déferminer
I'aptitude a I'emploi de tous les matériels relatifs a la sécurité dans la fonction de sécurité

conformément a la série CEIl 61508.

Bus de terrain

Pas de technologie FSCP 1/1

-n

4.2 Concepts clés du FSCP 1/1
4.2.1 Canal noir

Il s’agit du concept d’utilisation d’'un systéme de communication non validé (par exemple, fils,
fibres optiques, répéteur, barriere, ASIC, pile de communication, appareil de liaison,
interface) qui permet de fournir un canal de communication fiable. Le canal noir comporte la
partie d’'un appareil identifiée comme I’entité de communication, ainsi que les SMK et SMKP.
Le FSCP 1/1 établit la présence d’anomalies de commande dans le canal noir. Le canal noir
peut présenter une défaillance a tout moment, mais les défaillances de communication sont
détectées de maniére a contrdler les anomalies dans le temps de sécurité du processus. Le
diagnostic de détection de défaillances doit satisfaire a la série CElI 61508, contrairement au
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canal noir. Le protocole FSCP 1/1 ne repose pas sur le CRC de 16 bits dans la FCS de la
couche liaison de données H1.

4.2.2 Clé de connexion

Il s’agit d’un nombre unique pour chaque connexion, une relation source-destination « mot de
code », attribuée par I'héte a chaque objet de liaison de sécurité au moment de la
configuration. Contrairement a 'adresse du canal noir, la clé de connexion est protégée par le
CRC de la couche de communication de sécurité. La clé de connexion est unique dans la
couche de communication de sécurité. En cas de remplacement des appareils, la méme clé
de connexion peut étre réutilisée et téléchargée sur le nouvel appareil. La configuration des
appareils, y compris la clé de connexion, est effacée dans un appareil supprimé, avant sa
reconnexion sur un réseau FSCP 1/1 dans un autre service. Les appareils peuvent effacer
automatiquement leur configuration en cas de modification de I'adresse~du~canal noir; les
appargils peuvent également comporter un bouton de réinitialisation ou € i permet
d’effacer leur configuration.

4.2.3 Contre-vérification

RC qui

Il s’agif d’'une comparaison des données d’application, du numé
i€ e) afin

ont faif I'objet d’'une transmission redondante (a deux rep
de s’agsurer du caractére identique des deux copies.

4.2.4 FSCP 1/1

Le protocole FSCP 1/1 fournit un systéme de tr
systémnle relatif a la sécurité. Il établit
relatives a la sécurité.

(Adapte de la CEI 62280-1).

vVec un
i¢cations

4.2.5

Il s’agjt d’'un systéme dg = un ou
plusieyrs appareils électroni 3 ) nts du
systéme, tels que I'ah t qu'aux
actionneurs ou autres/ apparei 3 tieNen passant par les autoroutes de donng¢es ou
autres|voies de @ ¢ onique
programmable distir , mais
I’électrpnique progra

(Adaptg ‘

4.2.6

Une a canal
noir e;L eils ou
dans | gaux intelligents, y compris les répéteurs, concentrateurs, |ponts,
commuytateurs.’e eils de liaison. Des messages édités non confirmés peuvent transiter

avec slcces par ledsanal noir, méme a une vitesse acceptable, mais peuvent, en raison d’une
mise en flle d’ attente Iongue ou multlple en d|vers pomts de la traject0|re du canal n0|r étre
plus ah e-lest un
type d’anomalie de retard, ce dernier étant le falt des appareils qU| Imtrodmsent dans les
messages de mise en file d’attente dans le canal noir.

4.2.7 Redondance

Utilisation de matériels, logiciels ou données supplémentaires a ceux nécessaires dans un
environnement exempt d’erreurs.

EXEMPLE Les composantes fonctionnelles dupliquées et I'ajout de bits de parité constituent tous deux des
instances de redondance.

NOTE La redondance permet principalement d’améliorer la fiabilité ou la disponibilité (CEl 61508-4:1998, 3.3.10).
4.2.8 Environnement SIL

Les composants matériels et les composantes logicielles conformes au protocole FSCP 1/1
peuvent étre intégrés a un systéme qui constitue un environnement adapté a la mise en
ceuvre d’applications relatives a la sécurité.
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4.3
4.3.1

Le matériel et la pile de communication de bus de terrain ne sont pas validés. Une couche de
communication de sécurité placée au-dessus de la pile de communication garantit une
communication de confiance sur le bus de terrain, un objet de liaison de sécurité constitutif du
FBAP contenant par ailleurs les informations supplémentaires requises par le protocole FSCP
1/1. Ces informations sont présentées a la Figure 6. Dans le cas d’un appareil de sécurité, le
processus d’application et la couche de communication de sécurité agissent dans un
environnement SIL. Un ensemble de blocs de fonctions simplifiés adaptés aux applications
relatives a la sécurité a été créé.

Composantes clés du FSCP 1/1
Présentation générale

SIs
; SIS
Frchltectur% ‘ Manual

Documentation

Develope|
Requirem
ents

Verificatio
& Validatio
Plan

e

I
(®}
Q
(¢}
g
—

Fieldbus ‘
m : Link Maste
% . Dev
Basic Device

Black Channgl

g 5

AN

LAS
Hégende
}g@is Frangais
S|IS architecture ) Architecture SIS
sjsmanial N0\ Manuel SIS

(@]

Exigences de développement

eveWrNeqt}i\e}wté
erificationMd%on Plan

PHY

SN
SII‘"\\J[\

Plan de vérification & validation

PHYSIQUE

"
Lol ™Y =

Basic Device Appareil de base

Fieldbus Bus de terrain

Link Master Device

Appareil maitre de liaison

Logic Solver

Résolveur logique

Primary Primaire
Engineering tool Outil d’étude
Hash Hachage
Black Channel Canal noir
Backup De secours

SIL Environment

Environnement SIL

SIS logic

Logique SIS
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Anglais Frangais
Protocol Extensions Extensions de protocole
LAS = Link Active Scheduler Echéancier actif de liaison
Voter Appareil de sélection

Figure 6 — Architecture du protocole FSCP 1/1 (H1)

Le protocole FSCP 1/1 contrdle les défaillances telles que les dysfonctionnements d'appareils
ou de fils, ainsi que les perturbations sporadiques telles que les EMI. La couche de
communication de sécurité détecte les types suivants d’erreur de communication: répétition,
suppression, insertion, reséquencement, corruption des données, processus de déguisement
et retarek

4.3.2 Canal noir

Le concept de canal noir tel qu’illustré a la Figure 7 permet la trgrisyissi wnees de
sécurité sur un bus non validé. Aucune séparation physique des foanctio ite¢ et du
matéri¢l non relatif a la sécurité n’est nécessaire. Les appargils N E¥ et non

relatifs|a la sécurité peuvent partager le bus, tel qu’illustré a la

Non-trusted

Co6

Hégende [\ N\

’Qngl is \ Frangais

gC " XRXEES CEl
NN

Non fiable

z
[e]
=}

.
=
c
@
(0]
o

>/\

(@)

[e)

3

3

C

3,

(¢}

=
N

o
3

Diagnostics de communication

Figure 7 — Canal noir

Un seyl un réseau H1. Un méme appareil peut comporter des appli¢ations
relativgs € 2 la sécurité. Une transmission FSCP 1/1 est logiquement sgparée
d’une fransmission adtre que FSCP 1/1. Une configuration monocanal, a savoir un bls non
redondant, -€st" suffisante. Un appareil de sécurité peut fournir tant des blocs de fonpctions
relativgsca'la sécurité que non relatives a la sécurité. Le protocole FSCP 1/1 est utilisg avec
des IiJisons de blocs de fonctions de sécurité. Un protocole CP 1/1 normal est utilis avec
des liaisons de blocs de fonctions non relatives a la sécurité. Un appareil de sécurité peut
ainsi étre utilisé pour des fonctions de sécurité et non relatives a la sécurité.

Les défaillances peuvent résulter d’effets autres que les défaillances réelles des composants
matériels (par exemple, perturbations électromagnétiques, erreurs de décodage). Toutefois,
on considere que des défaillances de cette nature sont des défaillances aléatoires du
matériel.

(Adapté de la CEI 61508-2:, 7.4.3.2.2).

Une redondance de bus de secours automatique peut étre utilisée pour améliorer la
disponibilité. Il est prévu d’utiliser un canal unique entre les instruments et un résolveur
logique. Il est prévu d'utiliser des canaux redondants pour une communication entre
résolveurs logiques.
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Relation avec le modéle de référence de base OSI de I'ISO

La couche de communication de sécurité est mise en oeuvre au-dessus de la pile de
communication dans la couche application.

5 Généralités

5.1

Documents externes de spécifications applicables au profil

Les documents suivants fournissent des spécifications supplémentaires qui peuvent se
révéler appropriées pour la conception du protocole FSCP 1/1:

e FO
e FO
e FoO
e FO
5.2
5.21

La list¢ ci-dessous contient les exigences de sécurité foR

dévelo

UNDATION™ Fieldbus AG-180 [37];
JNDATION ™ FIELDBUS FF-807 [38];

UNDATION™ FIELDBUS FF-884 [39];
UNDATION™ FIELDBUS FF-895 [40].
Fxigences de sécurité fonctionnelle

Exigences relatives a la sécurité fonctionnelle

ppliquent dans le
ppement du protocole FSCP 1/1.

o Le edrs de développer des
prg (CEI 61508). Un |niveau
SIy

e Le nexion\gditeur/abonné et client/serveur

o Le rturbations dues aux appareils non
relat|fs ala securlte Par exemple ung i 3% iWe non relative a la sécurité ne doit
pas ifi s d'un, appareil relatif a la sécurité.

e Le
inv

e La
la

o Les

élevé

pro t|on cntre Ies changements de configlhration

contributi@i 5 PXJ/Nay’protocole PFD/PFH doit étre inférieure a(1% de
aleur requ pa i

evbasés sur les modes a sollicitation et a solligitation

ocuvre les mesures visant a contrbéler les anomalies suiVlantes:

omission,;

insertion/extension;

OrdTe errone;
retard;
défaillances d’adressage/processus de déguisement;

mise en file d’attente.

NOTE Une anomalie de mise en file d’attente est une anomalie de retard.

e Le temps de réaction de 'application doit pouvoir étre calculé.
e La mise en ceuvre des blocs de fonctions doit étre conforme a la CEl 61508-3 au niveau
SIL requis.

e Le
e Le

méme réseau doit pouvoir comporter des appareils avec des niveaux SIL différents.

contournement sécurisé des appareils doit étre possible.
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5.2.2 Contraintes de fonctionnement

La liste ci-dessous contient les contraintes de fonctionnement qui s’appliquent dans le
développement du protocole FSCP 1/1.

e |l doit étre possible d’utiliser des communications sécurisée et normale au moyen
d'appareils standard et de sécurité avec le méme protocole CP 1/1.

e Les ASIC, pile de communication, répéteurs, accessoires de cablage, alimentations et
autres accessoires doivent rester des fonctions de sécurité non modifiées (canal noir) au-
dessus de la couche OSI 7.

e Le protocole doit comporter des mécanismes permettant a I'h6te de détecter une
désadaptation du type ou de la révision d'appareils, de la révision DD, de la révision du
fichier de capacités ou du niveau SIL.

5.2.3 Exigences du fabricant d'appareils
La lisle ci-dessous constitue les exigences que le FSCP 1/
d’appa'[eils.
e cCoO

CH|l 61131-2.
e Le|matériel doit étre conforme a la CEI 61508-2 a
e Le|logiciel doit étre conforme a la CEIl 61508-3 afu nige

e La|certification du matériel et du ici S i’'essai

5.3 Mesures de sécurité
5.3.1 Numéro de séquence

Chaqu ¢ juence
incrémientiel qui est le nuéroNde

5.3.2 Datation (horodatage

Le numéro de @ gcurité
constitpe égalemep cycle.

5.3.3

Le numé permet de vérifier la livraison des messages en|temps
utile. 1l : pteur d’état pour chaque connexion qui détecte le monjent ou
les mepsag Y 2 regls dans les délais prévus.
5.3.4

Il exisf &~de connexion associée a chaque connexion qui permet de vérifien qu’un

ensemple de)données de protocole de sécurité provient de la source de message corregte.
5.3.5 intégriteé 5

Chaque ensemble de données de protocole de sécurité comporte un CRC visant a assurer
I'intégrité des données.

5.3.6 Redondance avec contre-vérification

Chaque ensemble de données de protocole de sécurité comporte deux copies des données et
du CRC. La duplication des données et du CRC permet la contre-vérification des données.
5.3.7 Différents systémes d’assurance d’intégrité des données

L’ensemble de données de protocole de sécurité comporte des CRC supplémentaires
différents du systéme d’intégrité des données du canal noir.

5.3.8 Relations entre les erreurs et les mesures de sécurité

Les mesures de sécurité spécifices de 5.3.1 a 5.3.7 peuvent étre associées a I'ensemble
d’erreurs possibles. Cette relation est illustrée dans le Tableau 2. Chaque mesure de sécurité
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peut assurer une protection contre une ou plusieurs erreurs de transmission. |l doit étre
démontré qu’il existe au moins une mesure de sécurité ou une combinaison de mesures de
sécurité correspondante pour les erreurs possibles définies conformément au Tableau 2.

Tableau 2 — Mesures de sécurité et erreurs de communication possibles

Mesures de sécurité
Numéro |Datation| Délai [Authentification|Message |AssuranceRedondance| Différents
Erreurs de de de connexion de d’intégrité (avec contre-| systémes
communication [séquence réaction des vérification |d’assurance
données d’intégrité
des
données
Corrupt|on X / X
Répétitibn non X X N
prévue /\ “ \
Séquenge X X \/
incorredte /\
Perte X \ - \ \
Retard X X Y \ \>
inaccepfable
Insertiop X m
Déguisgment (\ \// /\ \ X
Adressdge < N C K \) )\/
NOTE [rableau adapté de la CEIl 61784-3. AN \/

5.4
5.4.1
5.4.11

Les apj
qu’illus
étre pr
1% du

ain, tel
ur doit

rité peuvent partager le méme bus de terr
gcurité compléte entre le capteur et I'actionng

se en compfe.
budget PFD

Remote I/O

0

D/A

Programmable

electronics _G_X
put-Beviees OutputDevites
Légende
Anglais Francgais
Remote 1/0 E/S distant

Programmable electronics Electronique programmable

Input Devices Appareils d’entrée

Appareils de sortie

Output Devices

Figure 8 — Protocole FSCP 1/1 dans I’architecture de systéme

NOTE La figure indique une disposition centrale de I'électronique programmable, divers autres emplacements
dans le PES étant toutefois possibles.
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5.4.1.2 Topologie de liaison H1 simple

Une fonction de sécurité consiste en une liaison H1 simple. La liaison fait partie intégrante du
canal noir. Les appareils de sécurité et les appareils H1 non relatifs a la sécurité sont mis en
réseau de maniére identique.

5.4.2 Architecture des appareils

5.4.2.1 Généralités

Le concept de canal noir permet a la pile cablée de communication (y compris ASIC et MAU)
et de logiciel de communication de ne pas étre validée, tandis que les communications de
protocole FSCP 1/1 analysent et l'application de blocs de fonctions opére dans un
environnement SIL composé de logiciel et de matériel SIL. La couche de communication de

sécurite est l'interface entre le processus d’application SIL et I'entite d munigcalion de
canal noir non validée, tel qu’illustré a la Figure 9.
Fieldbus
Black Channel SIL Environmen

o,
v, | =
o

Hégende

\ (\ > Frangais
eldbus ( /_\\ }u§ d@terrain

ack Channel [\ N ~ Caaal noir
HY \ PHYSIQUE

ack S 2 < | PILE
/\ \/\ ) De secours
IL Environm%{\ > Environnement SIL
IS Logic \ Logique SIS
bgic \ \ \ \/ Logique
r@ol\i&t\*\n%\i \ Extensions de protocole
AN

Figure 9 — Appareil H1 FSCP 1/1

. 2 S s > I I o o > o .+ 1
D
Q
i
c
©

Une attention toute particuliére est a porter a la mise en ceuvre du concept de canal nqir, afin
de s’assurér que le matériel et le logiciel non SIL n’influencent pas le matériel et le |ogiciel
SIL.

5.4.2.2 Architecture des appareils H1

Les processus d’application sont relatifs a la sécurité et exécutés dans un environnement SIL.
L’entité de communications comprend la pile de communication, ainsi que les FMS, NMA et
NMIB non validés. L’entité de communication, ainsi que les SMK et SMKP, font partie
intégrante du canal noir. Leur relation est illustrée a la Figure 10.
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L

FBCP 1/1 Layer
F

c

P
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hysical Media

5.5
5.5.1

La Figure 11
CEl 61]158.

Relations avec la RAL
Généralités

Figure 10 — C uc|§de \ofgc>|e FSCP 1/1
L)

FSECP 1/1 et les autres couches du type 1

i||l@| relati

de la

N
N FBAF
N
\> FMS
FAL IEC 61158
Type 1
DL
PhL
Légende
Anglais Francgais

IEC 61158 Type 1

Type 1 défini dans la CEI 61158

Figure 11 - Relation entre le FSCP 1/1 et les autres couches du type 1 de la CEl 61158

5.5.2

Types de données

Le protocole FSCP 1/1 utilise les types de données de base énumérés dans le Tableau 3
selon le CPF 1 spécifié dans la CEIl 61784-1.
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Tableau 3 — Types de données utilisés dans le protocole FSCP 1/1

Nom du type de données Nombre d’octets
Integer8 1
Integer16 2
Integer32 4
Unsigned8 (utilisé comme bits) 1
Unsigned16 (utilisé comme bits) 2
Unsigned32 (utilisé comme bits) 4
IlneignnA1R 2
Unsigned32 4 (
Floating Point (virgule) 32 4 /\< N

Date Q \
TimeOfDay avec indication de date /\ \

TimeOfDay sans indication de date e
TimeDifference avec indication de date \
TimeDifference sans indication de date / ) \

Visible string (Chaine visible)

6 Sdrvices de la couche de cofim

6.1 Processus d'Application (AP)
6.1.1 Présentation générale

Les fophctions de sécurite i - acuyité peuvent étre affectées aux fnémes
processus d’applicatign, 2 différents, d’'un appareil. Le professus
d’appligation relatif au e ¢ un environnement SIL et ne fait paq partie

intégrgnte du can:l no
La couche FSCP s endante dyprocessus d’application et peut par conséqugnt étre
utiliséq . d’a atigh.des blocs de fonctions ou un autre type de progessus

d’appli

6.1.2

Le pro actede a la couche application de la pile de communicafion du
canal directe, mais par I'intermédiaire de la couche FSCP 1/1.

6.1.3 se de couche application

Le méme- ensemble de services de messages fourni par la FMS pour les objets non re]atifs a
la sécyrité”est également fourni par la couche de communication de sécurité pour les|objets
de méme nature.

6.1.4 Dictionnaire d’objets

La prise en charge du canal noir ne nécessite aucune modification du dictionnaire d’objets de
bus de terrain.

6.1.5 Répertoire de programmes d’application

La prise en charge du canal noir ne nécessite aucune modification du répertoire de
programmes d’application.

6.2 Processus d’application de blocs de fonctions

6.2.1 Généralités

Les blocs de fonctions simples ont été définis et sont adaptés a des applications relatives a la
sécurité. Un FBAP contenant des objets de sécurité opérera dans un environnement SIL.
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L’'utilisation des blocs de fonctions est facultative. Un hoéte ne mettra probablement pas en
ceuvre de blocs de fonctions.

6.2.2 Modéle de blocs de fonctions
6.2.2.1 Comptage des données périmées

La vérification de comptage des données périmées de bout en bout, basée sur la
désadaptation des numéros de séquences, contrble les anomalies de programmation et
d’exécution de la chaine logique jusqu’au bloc de fonctions de sortie. Un temporisateur de
données périmées en aval du bloc de fonctions de sortie contréle les anomalies de
programmation et d’exécution du bloc de fonctions de sortie proprement dit. La sortie passe a
Ietat d anomalle en I'absence de toute actuallsat|on du bloc de fonctlons de sortle dans le

n d’'un

ure de

ctions.

h bloc.

ymeéros

n état

CP 1/1

n des

cas de

iennes,

type d’anomallies en

‘ malies

telles ¢ i i ‘exécuti né, au

mauva .~ Ces anomalies peuverlt étre

occasi i anomalies du bloc de fonctions

propre i S S Wwe le temps d’exécution des blpcs de
fonctio
6.2.2.2

Le sydte ‘interdicti 2 _ i ntre la

simulati S 3s b i i ion. Sactivati stéme

¥ plus,

I'activgti g > i inté &Moi ile. La mise

sous ténsi :

L’activati i v nt non

: i te e t tenu d' effectuer un controle régulier afin de déterminefr toute
activat
6.2.2.3

Un sygtéme-d’interdiction d’écriture protege la configuration des périphériques. Le réglage du
systemed‘interdiction d’écriture dans le bloc de ressources de I'appareil de sécurité eptraine
la désactivation de tous les systémes d’écriture dans ledit bloc, ce qui comprend la MIB mais
exclut le systéme d’interdiction d’écriture proprement dit. Le contenu protégé de la MIB
comprend l'objet (blocs, liaisons, VCR), I'adresse, les paramétres et I'étiquette d’identification
des périphériques.

Un bloc de fonctions du verrou de sécurité intégré a chaque appareil de sécurité est capable
d’écrire des données dans le paramétre de I'appareil d’interdiction d’écriture, dans le bloc de
ressources du méme appareil. Le bloc de fonctions du verrou de sécurité comporte une
entrée de systéme d’interdiction d’écriture qui accepte une liaison de blocs de fonctions de
sécurité. Ceci permet d’activer ou de désactiver a distance les systemes d’écriture vers
plusieurs appareils, et ce, a partir d’'un poste central. Le bloc de fonctions du verrou de
sécurité peut activer et désactiver le systéme d’interdiction d’écriture dans l'appareil a I'aide
d’'un commutateur a clé placé sur un bloc de fonctions DI. La Figure 12 présente I'architecture
de ce verrou.
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Figure 12 — Systéme d’interdiction d’écriture a clé

L’écriture d’un paramétre dans le bloc de fonctions du verrou de sécurité permet également
d’activer et de désactiver le systéme d’interdiction d’écriture. L’existence de mots de passe
appropriés dans I'h6te permet habituellement de protéger I'écriture de ce paramétre. La
Figure 13 présente I'architecture de ce verrou.

6.2.2.4 Déclenchement et réinitialisation

Pour Ig bloc de fonctions de sortie FSCP 1/1, i étre la
suivante: mise hors tension pour décl 3 i i ent. La

derniére valeur affectée peut égalemé e d’'un
bloc de fonctions de sortie est « d’une
communication, ce caractére incorrect Acifique
« Incofrect » de la sortie de reactlon ncher,
sur injpnction authentique e bloc

de fongtions logique, de i S t ce, par 'intervention de I'opérateur ou
suite alune panne de pgrip

Il exisfe une difféxen lie, en
réponse a une ’ ns de
commuynication ol a - ue et
d’alimgntation. Sujt injc on\gd¥ processus, le bloc de fonctions de sortie agit qur son
signal [d’entrée, & igne foujours une action préconfigurée en réaction a un état
d’anonmalie, ¢ oujours une autorisation (OK) de fonctionnement. Poufr I’état
« mise| en texnsionmpyundécienchement », le signal est inversé dans le bloc de fonctipns de
sortie. [ Sui . communication, le bloc de fonctions de sortie n’entrgprend
aucung aetiony I’expiration du temps d’exécution de I'état d’anomalie, puis il cohserve

sa derniére pasit Qu adopte la valeur d’anomalie établie par I'option d’état d’anomal|e et la
valeur [d’état.d’anaomalje.

En fongtiehnement normal, le bloc de fonctions de sortie est en mode cascade. Par défaut, le
mode detretre—ern—cascade—str—une ;lljunut;un et Processus: la—sortie pcut, de—maniére
facultative, étre verrouillée dans son état d’anomalie pour I'injonction du processus et pour
I’erreur de communication. Lors de l'activation de I'option d’état d’anomalie du type verrou et
d’une injonction du processus ou de I'occurrence d’'une erreur de communication, le bloc de
fonctions DO passe en mode neutralisation locale (LO). Méme en cas de suppression de la
condition d’injonction ou d’anomalie, la sortie conserve son état d’anomalie jusqu’a
réinitialisation par l'utilisateur. Un résolveur logique peut contrdler I'accés de la sortie de
réaction du bloc de fonctions de sortie, et signaler le cas échéant tout statut « Incorrect ». Si
cet accés est verrouillé, I'opérateur le déverrouille, soit par la suppression de [I'état
d’anomalie du bloc de ressources, soit par I'’entrée de réinitialisation du bloc de fonctions de
sortie. La configuration éventuelle d’un appareil pour un état d’anomalie de mise hors tension
peut s’opérer, par exemple, par I'ouverture ou la fermeture d’'une soupape. Le Tableau 4
énumere les exemples de comportement possible.
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Si le statut d’entrée est Incorrect ou Correct: Etat d’anomalie initi¢ (Bad or Good::Initiate-
fault-state), la sortie exécute également une action préconfigurée en réaction a un état

d’anomalie.

Tableau 4 - Comportement d’états d’anomalie

Condition Exemple Retard Option d’état Verrou Remarque
d’état d’anomalie d’état
d’anomalie DO d’anomalie
DO DO
Statut incorrect, Statut incorrect de Oui Mis en
erreur I’entrée en cascade en tension
d’exécution de raison d’une défaillance
commurjication CRC de la couche de
ou de blpc de communication de
fonctiong amont sécurité, d'une
désadaptation des
numéros de séquence ou
d’une erreur de
comparaison de la contre-
vérification de redondance
N\
Mise hogs
tension & \\>
Maintier Mode LO facultatif / \
Etat d’afomalie Réception de sous-statut Oui Mis
initié d’un autre bloc de sign
fonctions ou résolveur N
logique )\
Mise hofs }
tension
Maintier] Mode LO facultatif AN
Intervenfion de Définir I'éta d’aww a n D) )his en
I'opératqur partir dunbloc de tension
ressourge (\
Mise hogs
tension
Maintien
Injonctign du Non Mode LO Habituellement
process{is facultatif mode CAS
provenaht du
résolveyr
logique g
Défaillanpce %’ﬂe Whronisation Oui Mis en
canal ndir tempoxelle tension
Mise hofs \/
tension
Maintien Mode | O facultatif

Sous réserve de la suppression de la condition d’exécution de I'action préconfigurée en
réaction a un état d’anomalie, I'utilisateur peut réinitialiser la sortie verrouillée a l'aide du
parametre d’état d’anomalie de libération dans le bloc de ressources ou d’'une entrée d’état
d’anomalie de libération dans le bloc de fonctions de sortie proprement dit.

6.2.3
6.2.3.1

Des blocs de fonctions FSCP 1/1 standard ont été définis. Les fabricants peuvent créer des
blocs de fonctions de sécurité améliorés et personnalisés. Des numéros de profils compris
dans une gamme spécifiée permettent d’identifier tous les blocs FSCP 1/1. Ceci permet a
I’héte d’interagir avec les blocs FSCP 1/1 si nécessaire.

Processus d’Application
Généralités
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6.2.3.2 Types de blocs
6.2.3.2.1 Généralités

Des blocs de fonctions standard et un bloc de ressources supplémentaires ont été créés pour
le protocole FSCP 1/1/. Les numéros de profils compris dans une gamme spécifiée
permettent d’identifier les blocs de fonctions FSCP 1/1 standard. Les blocs de fonctions
FSCP 1/1 comportent un nombre réduit d’options de modes et de paramétres admis par
rapport a leurs blocs homologues réguliers. Le mode manuel est admis uniquement lorsque le
systéme d’interdiction d’écriture de I'appareil n’est pas activé, le méme principe s’appliquant
au mode automatique pour les blocs de fonctions de sortie. En cas de déverrouillage des
systémes d’écriture des périphériques, les modes des blocs de fonctions passent en modes
fonctionnement automatique et en cascade respectivement.

Un comportement d’état d’anomalie est obligatoire dans les blocs de fo rtie de
sécuritg

6.2.3.2.2 Bloc de ressources de lI'appareil de sécurité

Le parameétre d’interdiction d’écriture du bloc de ressources cgmp 2 impeprtante
d’'un mgcanisme de verrouillage qui empéche toute écriture surYense

Le blo¢ de ressources de l'appareil de sécurité permet d’ i ‘ X i tuelles
de la |couche de communication de sécurité. Leg i P 1/1
consisfent en un appareil de comptage du nombre @’anomali couche

de cor:Lmunication de sécurité.

Les sfatistiques de la couche de
parametre d’erreur du canal noir avec
synchrpnisation temporelle.

comportent également un

ccurrence d’'une anomalie de

Le blo¢ de ressources de [ i S be 3 < S illage de

la protactlon en ecrlture g illz i i S a I'écriture
des ps3 S 3 lifie le
verroufllage et le déve

Le blo¢ de ressq::;g ion de
toutes [les sorties » g d’état

d’anonpalie.

Le blo de sécurité comporte un parameétre de durée de|macro
cycle, ynées du canal noir ne sont pas fiables.

Ce mé garessources comporte des paramétres d’information de la révisjon du
matéri N jel, ainsi que des sommes de contréle pour le micrologicigl et la

6.2.3.2.3
6.2.3.2:3-

Les applications de sécurité requiérent des entrées, des sorties et des éléments logiques. Un
nouvel ensemble de blocs de fonctions de sécurité fournissant ces capacités est par
conséquent fourni. Les nouveaux blocs de fonctions de sécurité comportent:

e une entrée analogique de sécurité;

e une entrée discrete de sécurité;

e un verrou de sécurité;

e une sortie discréte de sécurité;

e une logique de sécurité;

e un comparateur analogique de sécurité.

La fonctionnalité des blocs de fonctions SR-Al, SR-DI et SR-DO est réduite par comparaison
avec celle de leurs homologues réguliers, de maniére a simplifier la certification par les
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ingénieurs d’application, a réduire les erreurs et a faciliter la vérification par les utilisateurs.
La simplification comprend un nombre restreint de modes pris en charge et I'absence de toute
alarme.

6.2.3.2.3.2 Blocs de fonctions de sortie de sécurité

Les blocs de fonctions de sortie de sécurité ont leur importance dans la mesure ou ils sont
présents lors de I'exécution de I'action préconfigurée en réaction a un état d’anomalie. Outre
I’action préconfigurée en réaction & un état d’anomalie exécutée a réception de la valeur
d’injonction du processus au niveau de I'entrée en cascade, le bloc de fonctions de sortie
exécute également ce type d’action en réaction a un statut incorrect, un état d’anomalie initié,
une erreur d’exécution de bloc de fonctions en amont et une communication périmée. Le
transducteur de sortie se déclenche suite a la défaillance de son bloc de fonctions de sortie

‘Blarme
d’'une

Dssible
ée de
ccepte

I’état
ctions.
ans le

Is que
btes et
blocs de transducteurs par des moyens spécifigles au
création de profils de blocs de transducteurs peuvent

criture
Aux de

clé de verrouillage installée sur un pupltre de sécurité. En raison du grand nombre potentiel
d'appareils de sécurité, installés souvent dans des zones dangereuses non pratiques, voire
inaccessibles, une communication FSCP 1/1 permet le verrouillage et le déverrouillage. La
présence d'un systéme d’interdiction d’écriture souple est obligatoire dans le bloc de
ressources de sécurité.

6.2.3.2.4 Objet de liaison de sécurité

Il comporte les extensions du protocole FSCP 1/1. Un objet de liaison différent de stockage
des informations supplémentaires est utilisé pour les liaisons de blocs de fonctions FSCP 1/1.
L'objet de liaison de sécurité contient la clé de connexion et la limite de comptage des
données périmées de bout en bout requises pour les applications de sécurité. Des chaines de
fonctions de sécurité indépendantes multiples peuvent exister sur le méme réseau ou le
méme appareil ou résolveur logique. La défaillance d’'une chaine de fonctions de sécurité ne
doit pas nécessiter un arrét des autres chaines de fonctions de sécurité sur le méme bus ou
dans les mémes appareils ou résolveur logique. Pour assurer l'interopérabilité avec des
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matériels existants dans des applications non relatives a la sécurité, il est obligatoire qu’un
appareil prenne également en charge I'objet de liaison non relatif a la sécurité.

6.2.3.2.5 Temporisateur de données périmées

Le mécanisme de comptage des données périmées de bout en bout recoit les erreurs
d’exécution des blocs de fonctions jusqu’a, mais non compris, le bloc de fonctions de sortie.
Un second mécanisme, le temporisateur de données périmées, déclenche la sortie si le bloc
de transducteurs de sortie n’est pas actualisé par le bloc de fonctions de sortie en temps
utile, tel que suite a une défaillance d’exécution des blocs de fonctions de sortie. La
configuration du temps d’exécution des données périmées de sortie s’effectue par le bloc de
fonctions de sortie. Le temps d’exécution des données périmées ne doit pas étre confondu
avec le temps d’exécution de I'état d’anomalie.

De fagon similaire, un mécanisme spécifique au fabricant contrdle I'exécutio autres
blocs, y compris les blocs de transducteurs.

EXEMPLE Une exécution incorrecte du bloc de transducteurs d’entrée signifie rrect des

blocs dg fonctions d’entrée.
6.3 Communications entre appareils
6.3.1 Généralités

ions”éditeur/abgnné et
client/gerveur, mais non pour la diffusion des rapports. NG écurité peut coptinuer
a utiliser la VCR de diffusion des rapports pour

n’étanf toutefois pas fiable. La Figurewstr et

Device [\ _Device

Applicatio Prpcess Process
Process N

alarmes, le mécanisme

_Sa(ety Related

Transmission

Transmission Media

Hédgende
Anglais Frangais
Device Appareil
Application Process Processus d’application
Safety Process Processus de sécurité
Safety Related Transmission Transmission relative a la sécurité
Black Channel Canal noir
Communication stack Pile de communication
Physical Layer Couche physique
Transmission Media Supports de transmission

Figure 14 — Exemple de communication FSCP 1/1
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6.3.2 Client/serveur

Un appareil de sécurité prend en charge la lecture et I'écriture client/serveur. L'utilisateur
utilise la relation client/serveur pour I'écriture des paramétres. Il convient que l'utilisateur
effectue un essai de fonctionnement tel que défini dans la série CElI 61508 aprés que des
changements ont été apportés.

La VCR client/serveur n’est pas déterministe et sa synchronisation n’est pas véritablement
effective. Les VCR client/serveur ne conviennent pas a la trajectoire d’arrét.

L’écriture des paramétres et des objets est possible, mais les communications FSCP 1/1 sont
requises avant tout pour activer les écritures. Le bloc de ressources comprend un systéme
d’interdiction d’écriture qui protége tous les objets dudit bloc. L’utilisateur est tenu d'effectuer
un esspl de demonstration apres un changement de configuration. Les corr icationg FSCP
1/1 permettent alors de désactiver I’écriture ultérieure.

Les refjuétes de lecture et les réponses d’écriture utilisent le proto€als agulier. Les
requétes d’écriture et les réponses de lecture utilisent le protocole . bjet de
liaison|client/serveur (avec clé de connexion, etc.) doit étre crég i interface)
auquell la lecture/l'écriture d’un appareil sont autorisées. Chague megsag 3 iis a un

CRC. lLa clé de connexion est incluse comme partie intégra ¢ dans

le calcphl du CRC.

es dans les objets de

Les liaisons FSCP 1/1 des blocs de fonctions FSCP
T mais non un nguveau

liaison|de sécurité. Le protocole FSCP 1/1 est
type d¢ données.

Le prqtocole FSCP 1/1 utilise une tra i s ce qui signifie une double
transmlission et une contre-vérification éception des données, du numéro de
séquence et du CRC.

6.3.3 Editeur/abonné

Les liaisons FSCP 1/1des blocs dg g ets de
liaison|de sécurité. Le|protgeole FS uveau
type deg donnée 6 DU de
sécuritge édité c 2gals un\numéro de séquence qui permet aux abonnés de
contréler les anomalj S i

Le prqgtocole FS double
transmlission & éro de
séquerce et Ju CR

6.3.4

Il n’existe pastdlextension de protocole FSCP 1/1 pour la VCR de diffusion de rapports. Par
conséquent; cette larmes
de nonr-sécurité.

6.3.5 Opération FBAP dans un appareil de liaison

La méthode d’accés d’'un processus d’application dans un appareil de liaison est identique a
celle d’'un FBAP FSCP 1/1.

6.3.6 Communications de protocole de noyau de gestion de systéme (SMKP)

Le SMKP fait partie intégrante du canal noir. Des moyens spécifiques au fabricant permettent
de contrbler les anomalies de I'interface locale entre le SMKP et le processus d’application.
6.4 Profils

6.4.1 Généralités

Un profil est un sous-ensemble, une sélection, choisi a partir d’'une spécification générale
plus importante. Un profil FSCP 1/1 est ainsi une version limitée de la fonctionnalité FSCP 1/1
compléte. De nouveaux profils sont créés pour le protocole FSCP 1/1.
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6.4.2 Profil FSCP 1/1
6.4.2.1 Généralités

Les appareils FSCP 1/1 H1 peuvent également étre répertoriés en classes établies sur leurs
capacités. Les appareils FSCP 1/1 H1 appartiennent a un ou plusieurs des ensembles de
classes présentés ci-dessous:

e Appareils de terrain FSCP 1/1 H1 — appareils de commande reposant sur des liaisons H1;

e Appareils hotes FSCP 1/1 — exécutent I'interface utilisateur et fonctions de configuration —
résolveur logique avec outil de configuration.

6.4.2.2 Paramétrage des blocs

L’écrityre de tous Tes parameéires des blocs de sécurité est possible emuiilisanf, I VCR
client/gerveur non FSCP 1/1, préalablement a la création de I'objet de liaison™¢li erveur
FSCP [1/1, ou la VCR client/serveur FSCP 1/1 une fois que I'objet de [taigso : erveur
FSCP |[1/1 a été créé. Le protocole FSCP 1/1 nécessite le « dé i loc de

ressou ces prealablement a I’écriture de tout élément du bloc de re 2Pnvient

6.4.2 Verrouillage du paramétrage des blocs
Le blo¢ de ressources est a déverrouiller avant I'écrit es. Ce a une
clé de|verrouillage installée sur un pupitre relatif a/la sécunhit€, i ombre

potentiel d'appareils de sécurité, installés souvenht , \ dangereuses| voire
inaccegsibles, une communication FSCP 1/1 né ge et le déverrouillage. La
présence d'un systéme d’interdictia S abfigatoire dans le bloc de
ressources de sécurité.

L’'une fles nombreuses mises en ceuvfre réalisl sociées prend la forme d’'un Hloc de
fonctiops qui, en cas d’activation d’ une ent S ‘écriture du paramétre d’intendiction
d’écrityre dans l'appareil 4 e sn. Un bloc de fonctions est prévll a cet
effet.

6.4.2.4 Authentifi

Le logiciel héte ) gccés a la programmation et au paramétrgge est
permis|aux seuls

6.4.2.5

Il est nécessdi errouiler le bloc de ressources préalablement a toute modification
des objets. Ié de verrouillage installée sur un pupitre relatif a la sdcurité.
En raigo bre potentiel d'appareils de sécurité, installés souvent dans des

zones dangereuse Qi accessibles, une communication FSCP 1/1 permet le verrouillage
et le d¢verroti rrouillage de programmation est basé sur le paramétre d’intendiction
d’écrityre de-fessqurce dans le bloc de méme nature. L’écriture des objets autres que des
blocs, ftels\que des Objets de liaison, est possible uniquement lorsque le bloc de resspurces
est déyerrouillé.

Il convient d’effectuer les modifications de programmes avec le processus interrompu (les
appareils exécutant toutefois toujours les blocs), lorsque I’héte communique avec les
appareils.

6.5 Descriptions d'appareils

Les descriptions d'appareils font partie intégrante de I'outil de configuration Un hachage MD5
est généré pour chacun des fichiers DD et de capacité afin d’assurer 'intégrité du fichier. Le
hachage MD5 des fichiers DD/CF est archivé avec un mot clé spécial dans le fichier de
capacités FSCP 1/1. Ceci est illustré a la Figure 15.
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Host Hoéte
N >
Bjack Channel Canal/réir
Write Enable Activz[{tion E;?riture
7\ A

Dlownload /\‘&élé&]&lrgq{ne{t\ >

Run Exéé%ion )

Rleadback R ect%

Hash Hachage >

Dlevice ppakg

e description d'appareils

6.6 Formats defic
Les fighiers de ¢ i iexintegrante de I'outil de configuration. Le mécanigme de
hachage est décrit p0 ichiert t identique pour le fichier CF.

Le fichier de\ capasité ' des parameétres d’information des taux de défaillapce de
I'apparei. istelégalerment des parametres pour le niveau de conception des prpduits,
c’est-ardi anomalies obtenu (par exemple, au cours du processus de
conception, iN¢ iblé de respecter les exigences relatives a un appareil SIL 2, mgme si
les taux de défai sont corrects pour le niveau SIL 3).

6.7 nformations de configuration

6.7.1 Présentation générale

La configuration FSCP 1/1 est dans une large mesure identique a la configuration non relative
a la sécurité, avec toutefois I'ajout de parameétres d’écriture de blocs de fonctions de sécurité
tels que le temporisateur de données périmées, la limite de comptage des données périmées
de bout en bout et le macro cycle. Les liaisons de blocs de fonctions FSCP 1/1 utilisent I'objet
de liaison de sécurité lorsqu’il est nécessaire de définir la clé de connexion. Il est prévu que
I'outil de configuration gére automatiquement la configuration de la clé de connexion et le
macro cycle. Aucune modification des blocs de fonctions n’est admise une fois qu’un appareil
est opérationnel.

6.7.2 Configuration de niveau 1: définition des appareils du fabricant

Les questions liées a la mise en ceuvre et applicables aux appareils de sécurité incluent les
mesures de séparation physique ou logique des fonctions de sécurité (processus
d’application et couche de communication de sécurité) et non fiables (pile de canal noir)
visant a s’assurer de I'absence de perturbations. Des VFD identiques ou différentes peuvent
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comporter des applications de blocs de fonctions pour des applications relatives et non
relatives a la sécurité.

6.7.3 Configuration de niveau 2: définition de réseau

La configuration du canal noir n’est pas modifiée.

6.7.4 Configuration de niveau 3: définition d’'une application répartie

Un objet de liaison spécial est utilisé pour les blocs de fonctions de sécurité. Le temps de
propagation prévu du canal doit étre calculé.

L’'utilisateur définit le temps de securlte du processus. La conflguratlon du macro cycle, des
limites de nnées
périmées est a effectuer en conséquence.

6.7.5 Configuration de niveau 4: Configuration des appareils

Le parametre du bloc de ressources doit permettre de définir le tem
7 Prptocole de couche de communication de sécurit

7.1 Format PDU de sécurité
7.1.1 Généralités

Le profocole FSCP 1/1 contrble les défaillances de ication. protocole s’applique
au protocole de communication FMS. Des mqye speci au fabricant permettent de
contréfr les anomalies au niveau de/l’i 2 eNwrocessus d'application et le
SMK, ainsi que la SMIB dans le NMA. pplique aux communi¢ations
FMS syr le bus de terrain.

7.1.2

Le contrdle de redonda troler les défaillances de corruption de
donnég¢s dans la communic ] ¢ in” Les données sont transmises aveéc une
somme de controle qulé e’PDU de sécurité. Le CRC de coug¢he de
communication dg Mrité L définikparn CCNI'T 32 V.42 et I'ISO/CEI 8802-3 (IEEE 802.3). Il
s’agit d’'un polyn S W's’effectue comme suit

(X32+’(26+X23+ 2 1 X1O+X8+X7+X5+X4+X2+X+1).

La coy ica de Sécurité du récepteur recalcule la somme de contrgle des
donnég¢s recgues e , résultat avec la somme de contrOle regue. Les megsages
corromp jetéx

71.3 ntrole de lassynchronisation temporelle par le canal noir

Le numéro _de-seégquence est basé sur le nombre de macro cycles déduit du temps de [liaison
de données pour chaque édition. Le numéro de séquence est effectivement une sqrte de
datatignw“Fous les appareils placés sur le réseau H1 comportent un macro cycle a sens
commun. Les apparells places sur un reseau H1 reposent ainsi sur un temps a sens commun
établi sur un mécanisme de synchronisation temporelle a fonctionnement correct. Un temps
synchronisé est requis pour garantir une exécution synchrone des blocs de fonctions et des
communications, garantissant par ailleurs le temps de réponse de fonction de sécurité le plus
court possible. Le mécanisme de synchronisation temporelle corrige le temps et la fréquence
de liaison de données, et se trouve dans le canal noir. Son contréle est toutefois assuré par
la couche de communication de sécurité. La couche de communication de sécurité comporte
une source de temps de sécurité indépendante et détecte toute perte de synchronisation
temporelle dans le canal noir, par comparaison de la fréquence de I’horloge FSCP 1/1 avec la
fréquence de I'horloge de canal noir, avec synchronisation de I'horloge. Si I'écart est
supérieur a une valeur admise, le réglage sur « statut incorrect » des entrées et sorties de
blocs de fonctions déclenche une action préconfigurée en réaction a un état d’anomalie. Le
bloc de ressources comporte un parameétre d’erreur de canal noir avec drapeau d’erreur de
synchronisation temporelle.
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La répartition temporelle entre le maitre (LAS) et les autres appareils peut étre altérée par
des retards de mise en file d’attente de communication, simplement comme d’autres éditions
de liaison. Le canal noir local comporte une fonction de mesure du retard de cycle par
I'intermédiaire du canal noir, afin de compenser les retards de mise en file d’attente. Cette
opération est effectuée de maniére réguliére et comprend le démarrage et les modifications
LAS. Il ne s’agit pas d'une fonction de sécurité. Il s‘agit d’'une fonction destinée a éviter les
déclenchements parasites, assurant ainsi une plus grande disponibilité.

Le moniteur de synchronisation temporelle par le canal noir contréle les anomalies telles que:

e temps LAS rapide, lent ou saut;

e anomalie de mise en file d’attente (éditeur/abonné ou répartition du temps)

e redémarrage d'appareils;

e redémarrage de la fonction de sécurité;

e bagculement LAS;

e redémarrage LAS;

e cofruption de programmation (LAS ou appareil de terrajr

e démarrage initial (configuration) (identique au redémn S a tioyde sécuritg);

e communication (répartition du temps perdu, donnée

7.1.4 Numéro de séquence

Pour lgs VCR éditeur/abonné, 3 sur le
nombr¢ de macro cycles calculé par grtir du
temps ([de liaison des données au début de JUe Oole de la
synchrpnisation temporelle par le canal noi 3 icati gcurité
s’assufe du caractére corge de la@i e 2es. S equence
éditeuf/fabonné est effectivement au H1
compoftent un macro cycle_a 1 . t ne pas y avoir de sous-programmes,
c’est-ardire que les blg ONs 8 étre exécutés qu’une seule fois par|macro
cycle. |[En fonctiopnem ¢ ImérQ de séquence augmente de un pour g¢haque
nouvelle édition i . Le NE gquence est inclus dans le message et cqmparé
par ragport a un B SE gvu dans la couche de communication de sédurité a
I'extrémité de récep! asdendépassement d’une différence admise maximalg, cela
conférI] i 2 ge du bloc de fonctions, de sorte que le progessus
d’appligati it |8 rimé des données.

Si deg \ icdti ’exécution des blocs de fonctions, des anomalies de
progra i tout autre facteur remettent en cause le temps de réponse global gntre le
capteu a sortie exécute laction préconfigurée en réaction a un état

ence d’'une chalne de blocs de fonctions associés constituapt une
fonction de ;securité/ plusieurs comptages des données périmées de liaison indiyiduels
pourralent ,S’ajouter a un temps de réponse long avant detectlon Le d|agnostc des
comptages—des—donnoes—perimoes—s-ofectue—deboutenbeout-de—prefers rlptage
des données périmées par liaison tel qu’utilisé pour Ies communications non FSCP 1/1.

s‘agit effectivement d’'une mesure du délai de propagation. Le temps de réponse maX|maI
entre le capteur et I'actionneur admis par I'application (exprimé en unités de macro cycle) doit
étre configuré dans la limite de comptage des données périmées de bout en bout de I'objet de
liaison. En cas de dépassement de la limite de comptage des données périmées de bout en
bout, la couche de communication de sécurité régle le statut d’entrée du bloc de fonctions sur
BAD («Incorrect »). Les comptages des données périmées sont propagés en aval et cumulés,
étant donné que la couche de communication de sécurité déduit le numéro de séquence du
nombre de macro cycles uniquement lorsque les sorties des blocs de fonctions ont été
actualisées, et chaque bloc de fonctions individuel actualise uniquement sa sortie si les
conditions d’entrée sont correctes (I’édition ultérieure provoquant ainsi la génération du
numéro de séquence). En d’autres termes, lorsque toutes les liaisons fonctionnent et lorsque
tous les blocs de fonctions opérent comme il convient, le numéro de séquence (basé sur le
nombre de macro cycles au niveau du capteur) propagé de bout en bout est adapté au macro
cycle (numéro de séquence prévu) dans la soupape. Lorsque ce numéro est comparé au
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macro cycle de l'appareil de sortie, il indique le nombre total de communications et
d’exécutions manquées dans la chaine des blocs de fonctions qui constituent la fonction de
sécurité. Ceci entraine un temps de réponse défavorable de bien plus courte durée. Les
criteres de rafraichissement avec ou non une nouvelle sortie sont spécifiques aux blocs de
fonctions. Un nouveau numéro de séquence est généré uniquement par la couche de
communication de sécurité au moment de I'édition du message. Certains blocs de fonctions
peuvent exiger de toutes les entrées utilisées qu’elles soient actuelles, tandis que d’autres
blocs de fonctions peuvent présenter une capacité élective exigeant uniquement d’un certain
nombre des entrées utilisées qu’elles soient actuelles.

La couche FSCP 1/1 exige un compteur de numéros de séquence pour chaque VCR
client/serveur. Le numéro de sequence chent/serveur est augmente de un pour chaque

nouvel si le
numeér lisés a
chaqug établissement d’une nouvelle connexion.

7.1.5 En-téte virtuel

L’en-t8te de protocole, tel que I'adresse, dans la trame de cang i 3 3 par le
CRC de la couche de communication de sécurité, et les app |ca|ons ehati A sécyrité ne
peuvent par conséquent pas s’y fier. Il est de ce fait nisme
différept qui permet d’identifier de maniére unique |z \ Tans le
messapge FSCP 1/1, avec toutefois une protection/assurée_pa he de
commuynication de sécurité. La clé de connexion esf utilis¢e 3 i issiop de la
clé de|connexion dans chaque message créer ’ surcharge systémd. Pour
réduirg cette surcharge Ie CRC de la co i sécurité est calculg sur la
base d é irtuel i clé de connexion et |'index
d’objet i C ité-aw’niveau du destinataire ¢choue
si la clg de connexion est erronée, biefl que la Qnnexion ne soit pas transmisg sur le
bus. L|obj iai dcurité : onnexion qui permet de calduler le

CRC.

7.1.6 Clé de connekxi
Le protjocole comportelun et d’identifier de maniére unique les mesgsages
FSCP [1/1, le d message FSCP 1/1 étant ainsi différent dg celui
procurg par un awuffe/me

: une clé de connexion de 32 bits unique permet

d’identjfi onetions FSCP 1/1. La clé de connexion est admihistrée
par I'h objets de liaison de sécurité. La clé de connex|on fait
partie intégré dans le CRC de la couche de communication de
sécuritg uniquée. L’abonné ou le serveur n’effectue aucun cpntrble
explicile 4 § aptation de la clé de connexion. Un défaut d’ ad?rtation
occasiph une\erreur de CRC de la couche de communication de sécurité. A
savaoir, de la couche de communication de sécurité peut indiquer une
corrupfi ou un défaut d’adaptation de la clé de connexion.

7.1.7 Redondance et contre-vérification

Le protocole de ta couche de communication de SecUurité comporte unm mecanisme qui
transmet deux copies des données dans leur intégralité, y compris le numéro de séquence et
le CRC dans une trame unique. Les deux copies font I'objet d’'une contre-vérification a
I'extrémité de réception afin de détecter toute corruption éventuelle.

Une mise en ceuvre possible est que chaque contréleur d’'un appareil comportant deux
microcontréleurs redondants élabore son message de transmission de maniére totalement
indépendante. L’interface du canal noir rassemble les deux messages de données
indépendants, qui sont alors transmis comme une seule trame. Inversement, a réception, les
deux messages de données indépendants dans la trame en provenance du canal noir sont
dégroupés selon leurs microcontrdleurs respectifs, qui effectuent alors la contre-vérification.
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