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FOREWORD

ternational Electrotechnical Commission (IEC) is a worldwide organization for standardization c|
tional electrotechnical committees (IEC National Committees). The object of AEC/is to
htional co-operation on all questions concerning standardization in the electrical and.'electronic
hd and in addition to other activities, IEC publishes International Standards, Aechnical Sped
ical Reports, Publicly Available Specifications (PAS) and Guides (heredfter referred to
ation(s)”). Their preparation is entrusted to technical committees; any IEC Natiohal Committee
subject dealt with may participate in this preparatory work. Internatignhal, governmental
mental organizations liaising with the IEC also participate in this preparation. IEC collaborat

nent between the two organizations.

rmal decisions or agreements of IEC on technical matters expressy/as nearly as possible, an int
hsus of opinion on the relevant subjects since each technigal committee has representatiol
Eted IEC National Committees.

ublications have the form of recommendations for intérnational use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are_made to ensure that the technical contq
ations is accurate, IEC cannot be held responsible for the way in which they are used ¢
Erpretation by any end user.

er to promote international uniformity, |IEC _National Committees undertake to apply IEC P
arently to the maximum extent possiblesin® their national and regional publications. Any d
En any IEC Publication and the corresponding national or regional publication shall be clearly in
ter.

Eelf does not provide any attestation”of conformity. Independent certification bodies provide g
Ement services and, in some ar€as, access to IEC marks of conformity. IEC is not responsib
s carried out by independent certification bodies.

brs should ensure that they have the latest edition of this publication.

pility shall attach to JEC-or its directors, employees, servants or agents including individual ex
ers of its technical.committees and IEC National Committees for any personal injury, property d
damage of any natiire whatsoever, whether direct or indirect, or for costs (including legal
ses arising out\'of the publication, use of, or reliance upon, this IEC Publication or any
ations.

on is drawn to the Normative references cited in this publication. Use of the referenced publi
ensablésfor the correct application of this publication.

on’is~drawn to the possibility that some of the elements of this IEC Publication may be the

patent

pmprising
promote
fields. To
ifications,
as “IEC
nterested
and non-
bs closely

he International Organization for Standardization (ISO) in accordance with conditions detefmined by

Prnational
from all

National
nt of IEC
r for any

blications
vergence
dicated in

onformity

e for any

perts and
amage or
ees) and
bther |IEC

cations is

Bubject of

rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61587-6 has been prepared by subcommittee 48D: Mechanical
structures for electrical and electronic equipment, of IEC technical committee 48: Electrical
connectors and mechanical structures for electrical and electronic equipment.

This second edition cancels and replaces the first edition published in 2017. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a) Revised and expanded terms and definitions.

b) Additional information in 4.2 Access security level of the cabinet.

¢) Revised requirements for Security performance levels of cabinets and added additional
levels in Table 2 — Security performance levels of cabinets.
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d) Added a column for panel strength in Table 3 — Security performance levels of cabinet —
mechanical.

e) Revised test for mechanical lock (and hinges added) in 5.2.2 Tests for strength of
mechanical locks and hinges.

f) Added 5.2.4 Tests for panel strength.
g) Added additional description of Key function in Table 5 — Security performance levels of

key.
h) Revi

sed test method for handles in Annex A.

The text of this International Standard is based on the following documents:

Full infd
the repd

This do

FDIS Report on voting

48D/736/FDIS 48D/737/RVD

rmation on the voting for the approval of this International Standard can be
rt on voting indicated in the above table.

ument has been drafted in accordance with the ISO/IEC Directives, Part 2.

ound in

A list df all parts in the IEC 61587 series, published under the general title Meghanical
structures for electrical and electronic equipment — Tests for IEC 60917 and IEC 60297
series, ¢an be found on the IEC website.

The committee has decided that the contents of thissdocument will remain unchanged until the
stability|date indicated on the IEC website under@http://webstore.iec.ch” in the data rglated to
the spe¢ific document. At this date, the document will be

e reconfirmed,

e withdrawn,

e replaced by a revised edition,. ar

e amended.

IMPORTANT — The."colour inside" logo on the cover page of this document indicates
that it| contains/~colours which are considered to be useful for the correct
undersfanding\of its contents. Users should therefore print this document usfing a

colour

Drinter.
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INTRODUCTION

The security of electrical and electronic equipment or systems currently applied in the fields of
ICT (information and communication technology) and of industrial/infrastructure control
systems, is of critical importance. The advent of 5G telecommunication service and edge
computing/edge servers/edge switches places ICT equipment in industrial environments. This
document defines performance levels for cabinets not only for ICT data centre and office
locations but for any combination of equipment, purpose, and location.

In general, security is achieved by restrictions and protections against improper or
unauthorized access from both the hardware and software sides of the systems.

The sequrity of the hardware of electrical and electronic equipment or systems, which are
housed |in mechanical structures such as cabinets based on IEC 60297 series and l/EC 60917
series, flepends:

— on cpnditions of their installation sites,
— on the system hardware which provides access protection at the installation sites, and

— on the robustness of the mechanical structures and of their mechanical locks both at the
accgss gates/doors of the installation sites and of the mechanical structures.

Therefofe, a classification of the installation conditions and of\the levels of security measures
for the hardware is very important for design and practices/of various electronic equigment or
systemgd, which are used in the field of ICT, industrial centrol, transportation and others.

From this point of view, this document intends:to clarify the relationship betwg¢en the
installatjon conditions and the security requirem@nts for indoor cabinets, and to proyide the
required performance and test methods on*méchanical components related with [security
provisions for indoor cabinets which are-iin accordance with the IEC 60297 serjes and
IEC 60917 series.

Vandaligm protection is typically «controlled by user-specific requirements. Therefqgre, this
documet does not address vandalism.
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MECHANICAL STRUCTURES FOR
ELECTRICAL AND ELECTRONIC EQUIPMENT -
TESTS FOR IEC 60917 AND IEC 60297 SERIES —

Part 6: Security aspects for indoor cabinets

1 Scope

This pat of IEC 61587 specifies security aspects and security performance levels
mechanjcal construction of indoor cabinets in accordance with IEC 60917 (all' pa

IEC 602

NOTE P
2 Noi

The foll
content
cited ap
any amg

IEC 602
Dimens

IEC 609

IEC 609

97 (all parts). This document does not address vandalism.
otection against vandalism is typically controlled by user-specific requirements.
mative references

pwing documents are referred to in the text in such a\way that some or all
constitutes requirements of this document. For dated references, only the
plies. For undated references, the latest edition of{he referenced document (i
bndments) applies.

97 (all parts), Mechanical structures for \ electrical and electronic equip
ons of mechanical structures of the 482,62mm (19 in) series

29, Degrees of protection provided-by enclosures (IP Code)

17 (all parts), Modular ordefofor the development of mechanical structy

electronlic equipment practices

IEC 615
IEC 602
cabinet

IEC 615
IEC 602

3 Ter

87-1, Mechanical structures for electronic equipment — Tests for IEC 609
97 series — Part L.\Environmental requirements, test set-up and safety asp
, racks, subracks and chassis under indoor condition use and transportation

87-2, Mechahnical structures for electronic equipment — Tests for IEC 609
97 — Part\2: Seismic tests for cabinets and racks

ms’ and definitions

of the
ts) and

of their
edition
hcluding

ment —

res for

17 and
ects for

17 and

For the

purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following

address

e |EC
e ISO

3.1
handle

es:

Electropedia: available at http://www.electropedia.org/

Online browsing platform: available at http://www.iso.org/obp

<cabinet> mechanical component to open or close the door of a cabinet, equipped on the
door of the cabinet
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3.2
key

<cabinet> device to allow only authorized access to a cabinet, assembled into the handle of
the cabinet or on the door of the cabinet

3.3

mechanical lock
<cabinet> mechanical component assembled in the door of a cabinet that secures the door to
the frame or other structural member of the cabinet and is operated by the handle

3.4

multipoint mechanical lock
<cabinef> system of more than one mechanical Tock operated by a single handle

3.5
access

security level

<cabineft> level of security against unauthorized access, determined by the\security m

needed

Note 1 to
and on th

3.6
access

to obtain access to the cabinet

entry: The access security level of an indoor cabinet depends on thertype of installation site
b cabinet's location in the building.

protection

<cabinet> protection against unauthorized access to a cabinet

3.7

security performance
<cabineft> performance of the mechanical components of a cabinet to achieve the i

protecti

Note 1 to

hbn against unauthorized access

entry: The mechanical components of,the cabinet are shown in Figure 1.

easures

(building)

htended
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Cabinet

‘ Hinge

Cabinet

Hinge

/

Door

Door

Handle with key o

Multipoint

mechanical —'\_.ﬁ
locks -

Mechanical lock \ \g Handle with key

Mul  Mulfipoint
conr conpection
pa parts to

ha hangdle

Mechanical lock ey Mechanicdl lock

Il(@ Il(@

-~

Mechanical lock

] L
Handle, flat lever type Handle, lever type, Handle, T-bar type, Key lock, without
or pull type, with key with key, without with mechanical lock and handle
and mechanical lock mechanical lock simplified key

IEC

Figure 1 — Typical mechanical components for security provision of the cabipet

4 Sequrity/aspects for indoor cabinets

4.1 General

Security for electronic equipment should be designed from the point of view of both hardware
and software. With respect to the security of hardware installed in a cabinet, the security
aspects of the cabinet depend on the following factors:

a) access security level of the cabinet installation site (access security within the building);

b) security performance of the cabinet.

The access security within the building, as part of the physical security, is primarily aimed to
be effective against unauthorized forced entry. In this regard, many international or regional

regulations and specifications for building doors, gates, building door handles and key-locking
systems and other building physical security facilities are defined.
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The security performance of the cabinet is determined by the choice of specific handle, key,
mechanical lock and other components, which are different from the hardware for buildings

and are mostly dedicated to cabinets for electrical and electronic systems.

Designers and users should consider those points properly to establish security aspects for
the intended use of the relevant indoor cabinet.

4.2  Access security level of the cabinet

In the case of the indoor cabinet, the access security level depends on building level
restrictions to reach the cabinet installation sites. Figure 2 and Table 1 show typical access
security levels in buildings or premises.

Security

performance for the intended use cabinet should be appropriate for‘the

access

security| levels shown in Table 1. End users should use Table 1 to describe their installation
location|to cabinet providers.

ASO0

AS1

AS2

AS3

Specific
office or lab

Office or Ia‘tQ)$

Reception reem or lobby

e

Public\atea within building or premises

Figure 2 — Goncept of access protection within buildings or premises

Table</=" Access security levels of indoor cabinet installation sites

IEC

Acgess security Example — office Example — data Example
level Access protection or laboratory centre factory
N T T T Pubhlic arcas in DPuhlic areas in Public areaslin
ASO (e)nrtzsr tnhcelcs)ir;eo building or building or building or
premises premises premises
Restricted area to . Reception Reception rooms
Reception rooms or
enter or access rooms or lobby or lobby areas of
. lobby areas of .
monitored and . areas of data factory, inside
AS1 offices or
controlled by a : o centre gate/fence
- laboratories within
person or video buildinas
surveillance g
AS2 Severe restricted Offices or Server and Factory floor
area to enter laboratories networking area
Very severe Specific office or Servers and Server and
AS3 restriction to enter laboratories, or network in networking closets
the specific area. control rooms caged area in factory
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5 Security performance levels of cabinets

51

General

IEC 61587-6:2021 © IEC 2021

Table 2 shows security performance levels of cabinets and related security performance
levels of mechanical components.

Application of security performance levels of cabinets should be defined by the required
security measures of the cabinet-mounted electronic system and the access security levels of
the installation sites. Nevertheless, whatever the access security level of the installation site,
the security level of the cabinet may be chosen independently with reference to requirements
arising from the intended electronic system. Designers and users should study and clarify the

actual donditions of the installation site and the required security measures ot the ihtended
electronic system, and apply the optimum security performance levels for cabinets¢
Table 2 — Security performance levels of cabinets
Security performance levels of mechanical compenents
Secuyrity Security Key Typical access seculity level
performance performance Fl hori
levels of level of cabinet — | (See Table5) oor anchoring
cabinets Mechanical (See Table 6)
(See Table 3)
cq0 SKO/SK1 AS2, AS3
cq1 SK2 AS1
SH1
C9q2 SK3 AS1, AS2
CcS3 SK4 AS2, AS3
SAOQ/SA1/SA2
cY4 SKO/SK1 AS2
cS5 SK2 AS2
SH2
cY6 SK3 ASO, AS1
cg7 SK4 ASO, AS1
5.2  Security perform@ance levels of cabinet — Mechanical
5.2.1 General
Table 3 shows(security performance levels and required mechanical performances$ of the
cabinet,
Tahla 2 Sacuritvy narfarmanca lavale af cahinat Machanical
Fable 3—Securyperermancetevelsotcabtret—Meshantical
Strength of Panel Environmental performances level
mechanical o . Strength
peration
locks and f handl
Security hinges ot hanale
performance and . .
level of Static mechanical Climate Industrial Impact P
cabinet — loading lock conditions atmosphere P
Mechanical tzztoi‘t Open/close (IEC 61587-1) | (IEC 61587-1) | (IEC 61587-1)1 (IEC 60529)
closed cycles
position
SH1 200 N 100 N C1 Al K1 1P20
> 10 000 200 N IP203
SH2 400 N c1/c2ic3 A1/A2/A3 K2/K3 IP30;
IP42; IP54
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5.2.2 Tests for strength of mechanical locks and hinges
Figure 3 shows the test method for assessing the strength of the mechanical locks and of the

door hinges. Loads are applied from the inside of the cabinet door in the direction indicated.

For further details on testing the strength of the handle as a stand-alone component see
Annex A (normative).

Cabinet

Cabinet-door

/ Handle
/ /
Hinge :

B Push at the locatiohwhere the
mechanical lock(s)\of hinges are
e ; attached to the'door

\ /Aultipoint mechanical lock

The cabinet under test shall befixed to the floor

View A

IEC
View A Handle
e - receptacle
& y: £ AT —
4 4 s
: : {
i Insidelof th If Inside of [ —{ E fl
: cr;sblineelt?dooer ‘V fhe cabmet, Iy Inside of
i door  the cabinet-
b b - door
N i v _J\
1 —‘é' \ R
3 1 B T-barlhandle,
9 A\ —Hardtetever e tocketdt condition
e 2ae) Handle lever at the receptacle
IEC IEC IEC
a) Handle, flat lever type b) Handle, lever type c) Handle, T-bar type

Figure 3 — Static loading test for mechanical lock and hinges

Criteria: After applying the static load (200 N or 400 N) 3 times, there shall be no deformation

of any of the components of the handle, mechanical lock, hinges, door, or cabinet that affect
form, fit, or function.

For multipoint mechanical locks each mechanical lock in the system is tested independently.
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Figure 3 shows the tests for typical handles and mechanical locks. When using different type
handles and mechanical locks designers and users should modify the test method above
according to the function of the specific handle or mechanical lock design.

5.2.3

Tests for operation of handle and mechanical lock

Table 4 indicates procedures for the tests of operation of handle and mechanical lock.

Table 4 — Test procedures for operation of handle and mechanical lock

Open/close cycles test procedures

Handla lavar tvna ith ooy,
g pA A P4

Handle,

flat lever type, with key

Handle, T-bar type, with key

One test
The test
1) Star|
2) Unld
3) Pull

4) Turr
the

cycle includes operations 1 through 6.
cycle shall be repeated 10 000 times.
with the door closed and handle locked
ck the handle

up the handle lever

the handle lever to the position that allows
loor to be opened

One test cycle includes operations 1 through 5
The test cycle shall be repeated 10,000 times.
1) Start with the door closed and handle lock
2) Unlock the handle

3) Turn the handle lever or T-bar to the positi
allows the doorte be opened

4) Return the handle lever or T-bar to the init
position

bd

on that

al

5) Retyrn the handle lever to the initial position
Lock-the)handl
6) LocH the handle 5) LocgfRg/handle
Criteria] After the test, there shall be no deformation of any of the components of the[handle,

mechanjcal lock, or key that affect form, fit, ox function.

Table 4
require
cases, t

5.2.4

Loads dre intended to be applied from inside the cabinet in the direction indicated in H
not practical then the panels may be modified to provide means to apply th
outside of<the cabinet. The modification could be carried out by welding a pu

he paneliarby drilling a hole and pulling on a bolt, tab, or stud positioned thrg
any case the area loaded by the pulling device shall not exceed 100 mm2. The

of lgading the panels shall be reported.

If this i
from the
stud to
hole. In
method

Tests for panel strength

indicates the test procedures_for typical handles. Different types of hand
A different procedure for unlo¢k; door open, door close, and/or lock operation.
he cycle test procedures should be modified according to the specific door ope

es may
In such
ration.

igure 4.
e loads
Il tab or
ugh the
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Test load

Tt

Example
attachment point,
multipoint lock

Example /
attachment
point, screw
fixing panel
to frame
=1
Apply test loads to all
exposed panels. Loads
are located mid way
o between and in Jine
with any attachment
points of panel to
cabinet frame. Panels
may be-modified to
L allow)application of
&1 : lgads, maximum area
; for load application is
a0 100 mm?
' : R
Example 3
attachment \_.\ X
point, hinge

The cabinet under test shall be fixed to the floor
IEC
Figure 4 — Static loading test for panel strength

Criteria] After applying the static load (100 N or 200 N) 3 times, there shall be no defgrmation
of the panels or(cabinet that affect form, fit, or function.

5.3 Kley

Table 5 shows security performance levels for keys.

The "key codes" shown in Table 5 are key security numbers or key security values typically
used for cabinet doors according to IEC 60917 (all parts) and IEC 60297 (all parts), and
represent the number of key codes that are distinct enough to prevent closely matched key
codes from operating the same lock. Key pad entry is considered limited security as access
can be compromised by observation of the person gaining access to the cabinet. RFID or
magnetic card entry is considered medium security as cards can be compromised by the
possession of a stolen or copied card. Any form of biometric reader is considered high
security as it requires the presence of an authorized person for entry.
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Table 5 — Security performance levels of key

Security Key function Mechanical Application
performance key codes ; ;
level of key (minimum | Lever handle with Cabinet

number of key/mechanical door
codes) lock, or function
key/mechanical
lock only
SKO No key --- No lock or No key No security
SK1 Uncontrolled key Basic commercial | | security
distribution key mechanism
Controlled
IIICb:IaIIibQ: :’\Cy . - .
SK2 distribution, or 100 Irr‘g:;t];iliskrﬁy SLé?:ﬁf
electronic/mechanical Y

key pad entry

Controlled security

mechanical key . Medium
SK3 distribution, magnetic 1000 Security key security
or RFID card entry
Controlled high
security mechanical
key distribution, Precision‘security High
SK4 biometric reader 10 000 key security

entry, or entry
allowed by remote
authorization

According to user requests and intended applicatioris)different types of keys, such as dial
key, registered number key and other precision key\systems for the door entry control, may
be applied.

5.4 (abinet floor anchoring
To secyre the functionality of a cabinet, cabinet floor anchoring is considered a |security

aspect as cabinet mobility may have to be restricted or even made impossible to protect from
external environmental occurrences or unwanted human interference.

Table 6 — Security performance level of cabinet floor anchoring

Security performance level Test method
of cabinet floor anchoring
SAO No test
SA1 Tested in accordance with IEC 61587-1

SA2 Tested in accordance with IEC 61587-2
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Annex A
(normative)

Mechanical performance and test methods for handles —
Mechanical strengths of levers of handles

A.1 General

The following mechanical strengths of levers of handles are common requirements, and they
should be applied for maintaining security performance levels of mechanical components.

A.2 S$tatic loading test, push/pull performance

Lever handles shall perform according to the push/pull forces defined in Figure’A.1.
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. Lx F=20Nm 200 N
T Handle pivot at the top
- M <— centre line of the lever
/ e

",/ ..... L ]l- 5 ',/"‘ * Handle lever

. ‘ y L
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" Fixed Handle lever £
| apparatus / i B

| . Fixed

T [
\. - .\ J

\._
L N L¥F =20 Nm
IEC e
IEC
a) Handle, flat lever type b) Handle, lever type
200 N
at the top
Handle|receptacle of the bar
e \ ; A
Ve i
r ]
/
O | P A | DU SR
[ \ | A : Total 260N
[ | ] "y ! at the
|" e S E= -+ A i P respective
] I ; : centre
| { B | of the half bars
X . | B (OO SUN
N Fixed 8 ”A
\ apparatus
! PP R A
\
l\ \\
T— T-bar handle,
locked condition at
the receptacle IEC
c)~Handle, T-bar type
Key
F force

L distance

Figure A.1 — Lever handles' push/pull performance

Test procedure: The testing of the handle shall be performed with a stable fixed apparatus.
The push/pull test shall be performed 3 times.

Criteria: No functional damage shall occur.

A.3 Static loading test, turn performance

Lever handle turn shall perform as defined in Figure A.2.
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L xF=20Nm
| F
oz * L x F=20Nm
7—-=‘ /
() C<—L>l ,,,,,,,,,,, ,\]
L i /
F <%
K P
(T D
—_— — i
IEC ‘ IEC
a) Handle, flat lever type b) Handle)lever type
L xF=20Nm

IEC
c) HandlexF-bar type
Key
F force
L distance
l:ignrn A2 _1lever handles' turn pnrfnrmnnr‘n

Test procedure: The testing of the handle shall be performed with a stable fixed apparatus.
The turn performance test shall be performed 3 times.

Criteria: No functional damage shall occur.
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Partie 6: Aspects liés a la sécurité des baies intérieures
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La Norme internationale IEC 61587-6 a été établie par le sous-comité 48D: Structures
mécaniques pour les équipements électriques et électroniques, du comité d'études 48 de I'lEC:
Connecteurs électriques et structures mécaniques pour les équipements électriques et
électroniques.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2017, dont elle
constitue une révision technique.

La présente édition inclut les modifications techniques majeures suivantes par rapport a
I'édition précédente:

a) Révision et ajout de termes et définitions.
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b) Ajout d'informations en 4.2, Niveau de sécurité d'accés de la baie.

c) Reévision des exigences des niveaux de performance de la sécurité des baies et ajout de

niveaux supplémentaires dans le Tableau 2 — Niveaux de performance de la sécurité des

baies.

d) Ajout d'une colonne pour la force sur les panneaux dans le Tableau 3 — Niveaux de
performance de la sécurité des baies — mécanique.

e) Reévision des essais sur les verrous mécaniques (et les charnieres ajoutées) en 5.2.2

Essais de force sur les verrous mécaniques et les charniéres.

f) Ajoytde 524 Essais de force surtes panmedaux:

g) Ajoyt d'une description supplémentaire de la fonction des clés dans le Tableau 5 —
Nivgaux de performance de la sécurité des clés.

h) Rév
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INTRODUCTION

La sécurité des systemes et des équipements électriques et électroniques, qui s'applique
actuellement au domaine des technologies de l'information et de la communication et des
systemes de contr6le industriel et des infrastructures revét une importance capitale.
L'avénement du service de télécommunication 5G et des calculateurs en périphérie, serveurs
en périphérie et commutateurs en périphérie place les équipements des technologies de
I'information et de la communication dans des environnements industriels. La présente norme
définit des niveaux de performance pour des baies non seulement pour des centres de
traitement de données et des bureaux, mais aussi pour toute combinaison d'équipements,
d'usages et d'emplacements.

En géng
inappro

La sécu
sont ing
IEC 602

- des

— des

bral, la sécurité est assurée par des restrictions et des protections contrepu
Drié ou non autorisé au niveau mateériel et au niveau logiciel des systémes,

rité des matériels des systémes ou des équipements électroniques, et_électriq
tallés dans des structures mécaniques telles que des baies cenformes a
97 et & la série IEC 60917, dépend:

conditions des sites d'installation,

matériels du systéme qui fournit la protection d'accés(sur les sites d'installatio

— de la robustesse des structures mécaniques et de leéurs verrous mécaniques au niv

port

Une cla
matérie
ou équij
la comm

De ce p
d'install
d'essai
sécurité

La prots
a l'utilis

bs et des barriéres d'accés des sites d'installation et des structures mécanique

Esification des conditions d'installation etrdes niveaux des mesures de sécurité
s est donc trés importante pour la conception et les pratiques de différents s
bements électroniques utilisés dansyle domaine des technologies de I'informati
unication, du contréle industriel~du transport, etc.

oint de vue, le présent document est destiné a clarifier la relation entre les co
htion et les exigences de'sécurité pour les baies intérieures, et a fournir les m
et les performances.exigées relatives aux composants mécaniques destin
des baies intérieures conformes a la série IEC 60297 et a la série IEC 60917.

ction contre le‘vandalisme est typiquement déterminée par des exigences spé
hteur. C'est'pourquoi le présent document ne traite pas du vandalisme.
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STRUCTURES MECANIQUES POUR EQUIPEMENTS ELECTRIQUES ET
ELECTRONIQUES — ESSAIS POUR LES SERIES IEC 60917 ET IEC 60297 —

Partie 6: Aspects liés a la sécurité des baies intérieures

1 Domaine d'application

La présente partie de la série IEC 61587 spécifie des aspects liés a la sécurité et des niveaux
de perfprmance de la securité relatifs a la construction mécanique des bailes intgrieures
conformément a I'lEC 60917 (toutes les parties) et a I'lEC 60297(toutes les parties).\Le[présent
document ne traite pas du vandalisme.

NOTE la protection contre le vandalisme est typiquement déterminée par des exigences spgécifiques a I'Jtilisateur.
2 Reéfiégrences normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout qu partie
de leur|contenu, des exigences du présent document. Pour les références datées, seule
I’édition| citée s’applique. Pour les références non datées, Ja derniere édition du document de
référenge s'applique (y compris les éventuels amendements).

IEC 60297 (toutes les parties), Structures mécanigues pour équipements électriques et
électroniques — Dimensions des structures mécaniques de la série 482,6 mm (19 pouces)

IEC 605929, Degrés de protection procurés par les enveloppes (Code IP)

IEC 60917 (toutes les parties), Ordre, modulaire pour le développement des stfuctures
mécaniques pour les infrastructures €lectroniques

IEC 615987-1, Structures mécahniques pour équipement électronique — Essais pour leg séries
IEC 60917 et IEC 60297 — Rartie 1: Exigences environnementales, montage d’essai et|aspects
liés & Ig sécurité des baigs; batis, bacs a cartes et chéassis dans des conditions d’ufilisation
intérieute ou de transpert

IEC 615987-2, Strdctures meécaniques pour équipements électroniques — Essais |pour la
CEI 60917 et la(CEI 60297 — Partie 2: Essais sismiques pour baies et batis

3 Termeés et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.1

poignée

<baie> composant mécanique pour ouvrir ou fermer la porte d'une baie, installé sur la porte de
la baie


http://www.iso.org/obp
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N

<baie> dispositif pour permettre uniquement un acces autorisé a une baie, installé dans la

poignée

3.3

de la baie ou dans la porte de la baie

verrou mécanique
<baie> composant mécanique installé dans la porte d'une baie, le composant qui verrouille la
porte dans le chassis ou dans un autre élément de la structure de la baie et est actionné par

une lap

3.4

oignée

verrou
<baie>

3.5
niveau
<baie>
sécurité

Note 1 al
et de I'em|

3.6
protect
<baie>

3.7
perform

<baie> performance des composants mécanigues d'une baie pour atteindre la protectior

contre y

Note 1 a |

mecanique multipoint
systéme comportant plusieurs verrous mécaniques actionnés par une seulepo

He sécurité d'acces
niveau de sécurité contre les accés non autorisés, déterminé-par les mes
nécessaires pour accéder a la baie

article: Le niveau de sécurité d'accés d'une baie intérieure dépend dd_type de site d'installation
placement de la baie dans le batiment.

on d'acces
brotection contre un acceés non autorisé a une baie

ance de la sécurité

n acceés non autorisé

article: Les composants mécaniqgues de la baie sont représentés a la Figure 1.

gnée

ures de

batiment)

prévue
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Figure 1 — Composants mécaniques typiques destinés a la sécurité de la bgie

4 Aspeefs/liés ala sécurité des baies intérieures

4.1 Généralités

Il convient de concevoir la sécurité des équipements électroniques du point de vue matériel et
logiciel. En ce qui concerne la sécurité des matériels installés dans une baie, les aspects de
sécurité de la baie dépendent des facteurs suivants:

a) niveau de sécurité d'acces du site d'installation de la baie (sécurité d'acces a l'intérieur du
batiment);

b) performance de la sécurité de la baie.

La sécurité d'acces a l'intérieur du batiment, qui fait partie de la sécurité physique, est
principalement destinée a étre efficace contre les intrusions forcées non autorisées. A cet égard,
de nombreuses réglementations internationales et régionales et spécifications sur les portes
de batiments, les barriéres, les poignées de porte de batiments et les systémes de verrouillage
a clé ainsi que d'autres installations de sécurité physique des batiments sont définies.
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La performance de la sécurité de la baie est déterminée par le choix de poignées, de clés, de
verrous meécaniques et d'autres composants spécifiques, qui sont différents des matériels
destinés aux batiments, et sont principalement dédiés aux baies pour systéemes électriques et
électroniques.

Il convient que les concepteurs et les utilisateurs considerent ces points avec attention pour
établir les aspects liés a la sécurité pour I'utilisation prévue de leurs baies intérieures.

4.2 Niveau de sécurité d'acces de la baie

Dans le cas d'une baie intérieure, le niveau de sécurité d'accés dépend des restrictions propres
au batiment pour atteindre les sites d'installation des baies. La Figure 2 et le Tableau 1
présententies Niveaux de SecUrité dacces ypiques dans des batiments ou des focad

Il convignt que la performance de la sécurité pour l'utilisation prévue de la baie soit appropriée
aux niveaux de sécurité d'acces représentés dans le Tableau 1. Il convient qug, leés utiljsateurs
finaux (tilisent le Tableau 1 pour décrire I'emplacement de l'installation aux fournisgeurs de
baies.

I I
ASO |

: i

[ AS1 |

- i

! i

AS2

- i

[ AS3

' -

| Bureau

I ou laboratoire

i specifique 1
Bureau ou{@oratoire |

- i

| Salle delreception ou entrée |

' i

: Zone publique dans un batiment ou un local |

_----------------I

IEC

Fighre 2 — Conmcept de protection d'acces a l'intérieur de batiments ou de locaux
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Tableau 1 — Niveaux de sécurité d'acces de sites d'installation de baies intérieures

Niveau de
sécurité d'acces

Protection d'acces

Exemple — bureau ou
laboratoire

Exemple — centre
de traitement des
données

Exemple — usine

Aucune restriction

Zones publiques dans

Zones publiques

Zones publiques

. Ave dans des batiments dans des
ASO pour pénétrer sur le des batiments ou des Ars
- ou des locaux batiments ou des
site locaux
locaux
Zone a pénétration . . Salles de réception Salles de
1 p Salles de réception ou , P . .
restreinte ou avec , . ou halls d'entrée de réception ou halls
. A halls d'entrée de . < e
AS1 acces surveillé et bureaux ou de centres de d'entrée d'usine
commandé par une - traitement des fermée par une
P laboratoires dans des . \ee p
personne ol données barriere ou une
— - patiments ~
vidéosurveillance clotyre
N . Espaces de Adeller
Zone a pénétration Bureaux ou p
AS2 . . serveurs et de
fortement restreinte laboratoires )
réseaux
s N Bureaux ou Serveurs et réseaux Armoirgs de
Zone spécifique a ) .
. . N laboratoires placés dans dn serveyrs et
AS3 penétration tres

fortement restreinte

spécifiques ou salles
de commande

endroit clos

réseaux dans une
usime

5 Niveaux de performance de la sécurité des baies

5.1 Jénéralités

Le Tablgau 2 présente les niveaux de performance“de la sécurité des baies et les nivpaux de
performpance de la sécurité des composants mécaniques associés.

Il convignt de définir I'application de niveaux de performance de la sécurité des baies

par les

mesure$ de sécurité exigées pour les systemes électroniques installés dans des baigs et les

niveaux
sécurité

indépendamment en référencesa des exigences découlant du systeme électronique
gue les concepteurs. et’les utilisateurs étudient et clarifient les conditions réglles du

convien

de sécurité d'acces des sitesd'installation. Néanmoins, quel que soit le ni
d'accés d'un site d'instatlation, le niveau de sécurité de la baie peut étrg choisi

eau de

brévu. |l

site d'installation et les mesures de sécurité exigées pour le systéme électronique prévu, et
appliguent les niveaux dé performance de la sécurité optimaux des baies.

Tableau 2 — Niveaux de performance de la sécurité des baies

Niveaux de performance de la sécurité des composants mécaniques

Nivehukde Niveau de Clé Niveau de sécurité d'acces
performance de performancede | . . _ ey | Anerooo on ool typique
la sécurité des [a sécurité dune | (VoI FaoTeau—g)—— roregeassot

baies baie - (Voir Tableau
Mécanique 6)
(Voir Tableau 3)

CSo SKO0/SK1 AS2, AS3
CS1 SK2 AS1

SH1
CS2 SK3 AS1, AS2
CS3 SK4 AS2, AS3

SAOQO/SA1/SA2

CSs4 SKO0/SK1 AS2
CS5 SK2 AS2

SH2
CS6 SK3 ASO, AS1
CS7 SK4 ASO, AS1
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5.2
5.2.1

Généralités

29 —

Niveaux de performance de la sécurité d'une baie — Mécanique

Le Tableau 3 présente les niveaux de performance de la sécurité et les performances
mécaniques exigées de la baie.

Tableau 3 — Niveaux de performance de la sécurité d'une baie — Mécanique

Force sur Force Niveau de performance environnementale
les sur le
charniéres Manipulation [Panneau
et les
Niveau de NOLLOUE de la
performance | mécaniques %mgnee et
de 19 ) uverrou Conditions Atmosphére | ¢ P
sécurité Eshsal de mecanique climatiques industrielle mpac
d'une baie - charge C -
iné , ycles i : (IEC 61587-1)/ | (IEE 60529)
Mécanique statique d'ouvertures (|EC 61587 1) (|EC 61587 1)
avec la It
ermetures
porte en
position
fermée
SHI| 200 N 100 N C1 Al K1 1P20
> 10 000 200 N IPZ0; IP30;
SH2 400 N Cc1/c2/Cc3 A1/A2/A3 K2/K3
1P42; IP54
5.2.2 Essai de force sur les charniéres et les verrous mécaniques

La Figu

e 3 représente une méthode d'essai pouf’évaluer la force appliquée aux charniéres et

aux verious mécaniques. Les charges sont appliquées de l'intérieur de la porte de la baie dans

le sens

la poigniée considérée comme un composant indépendant.

ndiqué. L'34 (normative) donne davantage d'informations sur les essais de la fprce sur
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Baie

Porte de baie

Poignée

{"harnib{’ /

Pousser a I'emplacement
ou le ou les verrous mécaniques
- i ou les charniéres sont attachés a la porte

Vue A

™

Verrou mécanique multipoin{

La baie en essai doit étre fixée au sol

IEC
Vue A - Réceptacle
i g de poignée
. et M
! -
& - ™
{ -_i[ 4
b ,-
| Interieur [ E .
! def porte I i
. dejbaie " Intérieur de
N, . la porte
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i poignée d'une poign¢e en "T
5, poignee ,
il [EC sur le récgptacle
IEC
IEC
a) Poignée detype levier plat b) Poignée de type levier c) Poignée de type en "[T"

Figure 3 — Essai de charge statique pour charniéres et verrous mécaniques

Criteres: aprés avoir appliqué la charge statique (200 N ou 400 N) 3 fois, aucun des
composants de la poignée, des verrous mécaniques, des charniéres, de la porte ou de la baie
qui affectent la forme, I'ajustement ou la fonction, ne doit présenter de déformation.

Pour les verrous mécaniques multipoints, chaque verrou mécanique dans le systéme est
soumis a des essais indépendants.

La Figure 3 représente les essais sur des verrous mécaniques et des poignées typiques.
Lorsque différents types de poignées et de verrous mécaniques sont utilisés, il convient que
les concepteurs et les utilisateurs modifient la méthode d'essai présentée ci-dessus pour
I'adapter a la fonction de la conception spécifique des poignées et des verrous mécaniques.
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5.2.3

— 31 -

Essais de fonctionnement de la poignée et du verrou mécanique

Le Tableau 4 donne des procédures d'essais de fonctionnement de la poignée et du verrou
mécanique.

Tableau 4 — Procédures d'essais de fonctionnement de la poignée et du verrou
mécanique

Procédures d'essais de cycles d'ouvertures/fermetures

Poignée, type levier plat, avec clé

Poignée, type levier, avec clé

Poignée, type en "T", avec clé

Unc

1)

2)
3)
4)

5)

6)

Le cycle]

n ovela d'accal inalit lac andratione 1 & O
H-Ey-ere—& HETH peratHeRS—=—a—o-

yclg

daccagiinelut lac andArationec 1 5 o
€ HETH peratHeRS—=—a—o-

d'essai doit étre répété 10 000 fois.

Commencer avec la porte fermée et la poignée
veriouillée

DéVerrouiller la poignée

Levgr le levier de la poignée

Tourner le levier de la poignée jusqu'a la position
qui permet d'ouvrir la porte

Remettre le levier de la poignée dans sa position
initiple

Ver

ouiller la poignée

Le cycle d'essai doit étre répété 10 000 fais.

1)

2)
3)

4)

5)

Commencer avec la porte fermée etla poi
verrouillée

Déverrouiller la poignée

Tourner le levier de la peighée ou la barrg
jusqu'a la position qui permet d'ouvrir la p

Remettre le levier,de ta poignée ou la bar
dans sa positioprinitiale

Verrouiller la,poignée

gnée

en"T"
prte

een"T"

Crite

qui affe

Le Tabl
poignée
fermer |
fonction

5.2.4

Les chal

ala

pourrait

celui

ergot pe

appli

de la chi

res| aprés l'essai, aucun des composants de la\poignée, du verrou mécanique ou
ctent la forme, I'ajustement ou la fonctioni¢ne doit présenter de déformation.

pau 4 indique les procédures d'essai’pour des poignées typiques. Différents t
s peuvent exiger une procédure~différente pour verrouiller, déverrouiller, ouv
A porte. Dans de tels cas, il convient de modifier les procédures d'essais de ¢

du fonctionnement spécifigue de la porte.

Essais de force sur.les panneaux

Fges sont destinées a étre appliquées depuis l'intérieur de la baie dans le sens

le la clé

ypes de
rir et/ou
cles en

Fighre 4. Si cette (opération n'est pas possible, alors les panneaux peuvent étre
pour folirnir un moyen-d'appliquer les charges depuis I'extérieur de la baie. La modification
étre effectu€e par la soudure d'une languette ou d'un ergot sur le panneau ppur tirer
ou par'le) percage d'un trou dans lequel serait placé un boulon, une languetfe ou un
rmettant de tirer le panneau. Dans tous les cas, la surface sur laquelle la charge est
quéedpar’le dispositif de traction ne doit pas dépasser 100 mm2. La méthode d'application

-Ci,

large sur les panneaux doit étre Pnncignép dans un rapport

indiqué
odifiés
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