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ELECTRICAL SAFETY IN LOW VOLTAGE DISTRIBUTION SYSTEMS UP TO
1000 VAC AND 1500V DC - EQUIPMENT FOR TESTING, MEASURING OR

MONITORING OF PROTECTIVE MEASURES -

Part 15: Functional safety requirements for insulation monitoring devices
[ systems and equipment for insulation fault location in IT systems
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FOREWORD

hternational Electrotechnical Commission (IEC) is a worldwide organization for standardization cg
ptional electrotechnical committees (IEC National Committees). The object jof, [EC is to

ational co-operation on all questions concerning standardization in the electrical.and electronic f
bnd and in addition to other activities, IEC publishes International Standard§y Fechnical Speci
hical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to

Cation(s)”). Their preparation is entrusted to technical committees; any IEC(National Committee if
e subject dealt with may participate in this preparatory work. Intetnational, governmental 3
nmental organizations liaising with the IEC also participate in this preparation. IEC collaborate
the International Organization for Standardization (ISO) in accerdance with conditions detern
ment between the two organizations.

brmal decisions or agreements of IEC on technical matters exptess, as nearly as possible, an inte
ensus of opinion on the relevant subjects since each technical committee has representation
sted IEC National Committees.

Publications have the form of recommendations foriinternational use and are accepted by IEC
hittees in that sense. While all reasonable effortsware made to ensure that the technical contej
Cations is accurate, IEC cannot be held responsible for the way in which they are used o
terpretation by any end user.

Her to promote international uniformity,, IEC* National Committees undertake to apply IEC Pul
barently to the maximum extent possible”in their national and regional publications. Any di
ben any IEC Publication and the corresponding national or regional publication shall be clearly ind
tter.

tself does not provide any attestation of conformity. Independent certification bodies provide c
sment services and, in some jareas, access to |IEC marks of conformity. IEC is not responsiblé
es carried out by independent’certification bodies.

ers should ensure that.they have the latest edition of this publication.

hbility shall attach to.lEC or its directors, employees, servants or agents including individual exp
bers of its technical_.committees and IEC National Committees for any personal injury, property da
damage of any\nature whatsoever, whether direct or indirect, or for costs (including legal f
hses arising’ out of the publication, use of, or reliance upon, this IEC Publication or any o
Cations.

tion is."drawn to the Normative references cited in this publication. Use of the referenced publid
ensable for the correct application of this publication.

mprising
promote
ields. To
ications,
as “IEC
terested
nd non-
5 closely
hined by

rnational
from all

National
t of IEC
for any

lications
ergence
icated in

nformity
for any

erts and
mage or
pes) and
her IEC

ations is

tionvis drawn to the possibility that some of the elements of this IEC Publication may be the subject of

patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61557-15 has been prepared by IEC technical committee 85:
Measuring equipment for electrical and electromagnetic quantities.

The text of this standard is based on the following documents:

FDIS Report on voting
85/465/FDIS 85/470/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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This part of IEC 61557 is to be used in conjunction with Part 8 and Part 9.

A list of all parts of the IEC 61557 series, published under the general title Electrical safety in
low voltage distribution systems up to 1 000 V a.c. and 1 500 V d.c. — Equipment for testing,
measuring or monitoring of protective measures, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

e reconfirmed,

o Witr‘dlavvn,
o replaced by a revised edition, or

e amended.
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C:2014

IEC 61508 deals with functional safety, this topic being of upmost importance for safety
related systems. Functional safety may be applicable to IT systems where safety is based on
insulation monitoring devices (IMD) and insulation fault location systems (IFLS), and also on
additional safety related measures (e.g. circuit-breakers).

Insulation monitoring devices and insulation fault location systems comprise electrical and
electronic components and can comprise embedded software.

Product requirements for these devices are defined in IEC 61557-8 and IEC 61557-9. These

standa
functio

and fo

IEC 61908 series covers basic aspects to be considered when electrical and elg
5 are used to carry out safety functions. One of the major objectives of this s¢ries of
standafds is to facilitate the development of international application.or equipment stz

system

by the
specia

It is regognized that there is a great variety of applicatiens~of insulation monitoring
and of [insulation fault location systems in IT systems.(This part of IEC 61557 define

safety

measules and principles to develop and validate theése devices and systems under fur

safety

Figure

standards as well as the link to the IEC 61508 series.

rithe respective validation.

llrequirements of their application fully into account.

unctions as well as their related levels of functional safety (SIL) and defines f

aspects.

1 shows the link between IEC 61557-15 and the relevant product, safety an

IEC 61557-1

General requirements

Pmmmm—m—m—m—mqor the

al safety approach according to IEC 61557-15, but do not cover the whole\range of
requirements which shall be fulfilled for the assignment of a defined level of fundtiona

safety

ctronic

ndards

responsible technical committee. This will allow the technical committee to take the

levices
5 basic
easible
ctional

d EMC

\ 4

[
IEC 61557-8 | 1 |
1 1
Insulation monitoring i |
devices (IMD) - IEC 61326-3-1 Ll IEC 61557-15 , IEC 61508 |
! sefies 1
EMC requirements Functional ' !
(I‘ullbt;ulla: aafcty) aafcty Faretional 1
to be used in requirements 4_1 safety :
\ 4 combination with for IMDs | basic standard !

=)= 1
IEC 61557-9 : IEC 61326-2-4 and IFLSs : i
Insulation fault location i |
systems (IFLS) - L | i
1 1
i

Figure 1 — Relationship between IEC 61557-15 and related standards

IEC 0440/14

This part of IEC 61557 does not cover phases 1 to 9 and 11 to 16 of IEC 61508-1 for the
complete IT systems. In particular, this standard does not cover the use of IMDs and IFLSs in
customer application.
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NOTE 1

An insulation fault location system (IFLS) can consist of several devices according to IEC 61557-9:
insulation fault locator (IFL), locating current injector (LCI), locating current sensor (LCS), insulation monitoring
device (IMD) according to IEC 61557-8.

IMDs and IFLSs are not protective devices in general, but they are part of the protective
measures in IT systems. IMDs and IFLSs function as permanent monitoring of the insulation
resistance of the unearthed IT system and the localization of insulation faults in any part of
the system can be seen as safety functions which are part of the protective measures in an IT
system.

This part of IEC 61557 only applies to IMDs and IFLSs implementing SIL 1 and SIL 2 related
safety functions. Higher SIL levels are not specified in this standard because those levels are

genera

ly not required for IMDs and IFLSs in IT systems.

Conformance to this standard may be required for IMDs or IFLSs when functional*s

reques
dictate
require

NOTE 2

Example

cher
ming
mari
hosq
phot
railw
cont

etc.

ed in the respective application within IT systems. However, it does.'not ge
that for these devices, a defined level of functional safety according to'this stan
of
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ELECTRICAL SAFETY IN LOW VOLTAGE DISTRIBUTION SYSTEMS UP TO
1000 VAC AND 1500V DC - EQUIPMENT FOR TESTING, MEASURING OR
MONITORING OF PROTECTIVE MEASURES -

Part 15: Functional safety requirements for insulation monitoring devices
in IT systems and equipment for insulation fault location in IT systems

1 Sc pe

This pgrt of IEC 61557 specifies requirements related to functional safety and is based on the
IEC 61908 standard series for the realization of insulation monitoring devices (IMD) as
specifigd in IEC 61557-8 and for insulation fault location systems (IFLSY accorging to
IEC 61957-9, according to phase 10 of the IEC 61508-1 lifecycle. TheSe devices provide
safety felated functions for IT systems.

This pgrt of IEC 61557 is:

— congerned only with functional safety requirements intended“to reduce the functiopal risk
during the use of IMDs and IFLSs;

— resfricted to risks arising directly from the device qtself or from several IMDs off IFLSs
working together in a system;

— intghded to define the basic safety functions proevided by the devices.

This pdrt of IEC 61557 does not:

— deal with electrical safety according te>]JEC 61010-1 and the requirements of IEC §1557-8
and/ IEC 61557-9;

— cover the hazard and risk analysis-of a particular use of the IMD or IFLS;

— identify all the safety functions-for the application in which the IMD or IFLS is used;

— cover the IMD or IFLS manufacturing process.

Functignal safety requirements depend on the application and should be considered as|part of

the ovgrall risk assessment of the specific application. The supplier of IMDs and IFLS$ is not

responsgible for thex-application. The application designer is responsible for the risk

assessment and<{fer specifying the overall functional safety requirements of the complete IT

system| and he _should select the functional safety level (SIL) of the IMD and/or IFL$ when
their sgdfety function is part of the functional safety assessment in the IT system.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems
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IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements

IEC 61508-4:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 4: Definitions and abbreviations

IEC 61508-5:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 5: Examples of methods for the determination of safety integrity levels

IEC 61508-6:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

IEC 61957-1, Electrical safety in low voltage distribution systems up to 1 000)\/\alc. and
1500 VY d.c. — Equipment for testing, measuring or monitoring of protective meagstires - Part 1:
Genergl requirements

IEC 61957-8, Electrical safety in low voltage distribution systems ups.ta 1 000 V ajc. and
1 500 VY d.c. — Equipment for testing, measuring or monitoring of protective measures - Part 8:
Insulatfon monitoring devices for IT systems

IEC 61957-9:2009, Electrical safety in low voltage distribution systems up to 1 000 V g.c. and
1 500 VY d.c. — Equipment for testing, measuring or monitoring.of protective measures - Part 9:
Equipment for insulation fault location in IT systems

IEC 61826-2-4:2012, Electrical equipment for measurement, control and laboratory| use —
EMC requirements — Part 2-4: Particular requirements — Test configurations, operational
conditipns and performance criteria for insulation monitoring devices according to
IEC 61p57-8 and for equipment for insulation fault location according to IEC 61557-9

IEC 61B26-3-1:2008, Equipment for measurement, control and laboratory use + EMC
requirements — Part 3-1: Immunity requirements for safety-related systems and for eqqipment
intendgd to perform safety-related- functions (functional safety) — General infustrial
applicafions

3 Terms, definitions.and abbreviations

3.1 Terms and definitions

For thg purposes{of this document, the definitions given in IEC 61557-1, IEC 61551-8 and
IEC 61957-9_and the following apply.

311
hazard
potential source of harm

Note 1 to entry: The term includes danger to persons arising within a short time scale (for example, fire and
explosion) and those that have a long-term effect on a person’s health (for example, release of a toxic substance).

[SOURCE: ISO/IEC Guide 51:1999, 3.5, modified — The note has been adapted.]

3.1.2

electrical hazard

potential source of harm when electric energy is present in an electrical installation or
equipment

[SOURCE: IEC 60050-651:1999, 651-01-30, modified — The note has been deleted.]
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ous situation

circumstance in which people, property or the environment are exposed to one or more
hazards

[SOURCE: IEC 61508-4:2010, 3.1.3]

3.1.4
hazard

ous event

event that may result in harm

Note 1 t

entry: Whether or not a hazardous event results in harm rh:-'m:-nrie an whether Innn'nh:- praperty or the

environm
any such

[SOUR

3.1.5
harmfu
occurrg

Note 1 td

[SOUR

3.1.6
risk
combin

[SOUR

3.1.7
tolerah
risk wh

Note 1 t
evaluatig

[SOUR

3.1.8

ent are exposed to the consequence of the hazardous event and, in the case of harm to people,
exposed people can escape the consequences of the event after it has occurred.

CE: I[EC 61508-4:2010, 3.1.4]
| event
nce in which a hazardous situation or hazardous event results-in harm

entry: Adapted from ISO/IEC Guide 51:1999, 3.4, to allow for a hazardous event.

CE: IEC 61508-4:2010, 3.1.5]

ation of the probability of occurrence of harmand the severity of that harm

CE: ISO/IEC Guide 51:1999, 3.2]

le risk
ch is accepted in a given context based on the current values of society

entry: Tolerable risk, is"achieved by the iterative process of risk assessment (risk analysis
n) and risk reduction.

CE: ISO/IEC Guide 51:1999, 3.7, modified — Note 1 to entry has been added.]

residual risk

risk ren

naining*after protective measures have been taken

[SOUR

3.1.9
safety

CE: [SO/IEC Guide 51:1999, 3.9]

freedom from unacceptable risk

[SOURCE: ISO/IEC Guide 51:1999, 3.1, modified — The note has been deleted.]

3.1.10

functional safety
part of the overall safety relating to the EUC and the EUC control system that depends on the
correct functioning of the E/E/PE safety related system and other risk reduction measures

[SOURCE: IEC 61508-4:2010, 3.1.12]

whether

and risk
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3.1.11
safe state
state of the EUC when safety is achieved

Note 1 to entry: In going from a potentially hazardous condition to the final safe state, the EUC may have to go
through a number of intermediate safe states. For some situations a safe state exists only so long as the EUC is
continuously controlled. Such continuous control may be for a short or an indefinite period of time.

[SOURCE: IEC 61508-4:2010, 3.1.13]

3.1.12
reasonable foreseeable misuse
use of a—product—process—orservece—inr—a—wayrnotintended-by the—suppher—butwhich may

result from readily predictable human behaviour

[SOURECE: ISO/IEC Guide 51:1999, 3.14]

3.1.13
enviropnment

all rele[/ant parameters that can affect the achievement of functional safety in the $pecific
application under consideration and in any safety lifecycle phase

Note 1 tq entry: This would include, for example, physical environment, operating environment, legal environment
and mairtenance environment.

[SOURECE: IEC 61508-4:2010, 3.2.2]

3.1.14
fault

abnormnal condition that may cause a reduction in, or a loss of, the capability of a functional
unit to perform a required function

[SOURLCE: IEC 61508-4:2010, 3.6.1,xbased on ISO/IEC 2382-14:1997, 14-01-10]

3.1.15
fault ayoidance
use of fechniques and pracedures that aim to avoid the introduction of faults during any phase
of the dafety lifecycle of(the safety related system

[SOURECE: IEC 61508-4:2010, 3.6.2]

3.1.16
fault tqlerance
ability ¢pf\a-functional unit to continue to perform a required function in the presence df faults
or errors

Note 1 to entry: The definition in IEC 60050-191-15-05 refers only to sub-item faults (the attribute of an item that
makes it able to perform a required function in the presence of certain given sub-item faults).

[SOURCE: IEC 61508-4:2010, 3.6.3, modified — The note has been adapted; based
ISO/IEC 2382-14:1997, 14-01-10]

3.1.17

failure

termination of the ability of a functional unit to provide a required function or operation of a
functional unit in any way other than as required

Note 1 to entry: This is based on IEC 60050-191-04-01 with changes to include systematic failures due to, for
example, deficiencies in specification or software.
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Note 2 to entry: See Figure 4 of IEC 61508-4:2010 for the relationship between faults and failures, both in the
IEC 61508 series and IEC 60050-191.

Note 3 to entry: Performance of required functions necessarily excludes certain behaviour, and some functions
may be specified in terms of behaviour to be avoided. The occurrence of such behaviour is a failure.

Note 4 to entry: Failures are either random (in hardware) or systematic (in hardware or software).

[SOURCE: IEC 61508-4:2010, 3.6.4, modified — Figure 4 has been deleted.]

3.1.18

safety lifecycle

necessary activities involved in the implementation of safety-related systems, occurring during
a peri Cf i that “*a.”ts a+ tha caoncant nhao f o prnir\r\f and finicha eh G” Of the

Sao-o n o
ottt ot T CoOTMC o PP ot—oOTT™ OfCCTaT OIS TIC oIt

E/E/PE|safety related system are no longer available for use

[SOURECE: IEC 61508-4:2010, 3.7.1, modified — Notes 1 and 2 have been deleted’]

3.1.19
proven in use
demongstration, based on an analysis of operational experience for a-specific configurttion of
an element, that the likelihood of dangerous systematic faults is" low enough so thaf every
safety function that uses the element achieves its required safety’integrity level

[SOURECE: IEC 61508-4:2010, 3.8.18]

3.1.20
safety fintegrity level
SIL
discret¢ level (one out of a possible two), corfesponding to a range of safety integrity values,
for spekifying the safety integrity requirements of a safety function allocated (in whole or in
part) tolan IMD or IFLS

Note 1 tq entry: SIL 2 has the highest level of safety integrity and SIL 1 has the lowest according to this standard.

Note 2 t¢ entry: SIL 3 and SIL 4 are™not considered in this standard as it is not relevant to the risk feduction
requiremlents normally associated with IMDs and IFLSs. For applicable requirements to SIL 3 and JIL 4 see
IEC 615(8.

[SOURECE: IEC 61508-4:2010, 3.5.8, modified — Note 3 has been deleted.]

3.1.21
safety function
functiop to besimplemented by an E/E/PE safety-related system or other risk reduction
measuies; ‘that is intended to achieve or maintain a safe state for the EUC, in respgct of a
specifi¢ hazardous event

EXAMPLE: Examples of safety functions include:

— functions that are required to be carried out as positive actions to avoid hazardous situations (for example
switching off a motor); and

— functions that prevent actions being taken (for example preventing a motor starting).

[SOURCE: IEC 61508-4:2010, 3.5.1]

3.1.22

dangerous failure

failure of an element and/or subsystem and/or system that plays a part in implementing the
safety function that:

a) prevents a safety function from operating when required (demand mode), or causes a
safety function to fail (continuous mode) such that the EUC is put into a hazardous or
potentially hazardous state, or
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b) decreases the probability that the safety function operates correctly when required

[SOURCE: IEC 61508-4:2010, 3.6.7]

3.1.23

safe failure

failure of an element and/or subsystem and/or system that plays a part in implementing the
safety function that:

a) results in the spurious operation of the safety function to put the EUC (or part thereof) into
a safe state or maintain a safe state, or

b) increases the probability of the spurious operation of the safety function to put the EUC
(or jpart thereof) into a safe state or maintain a safe state

[SOURECE: IEC 61508-4:2010, 3.6.8]

3.1.24
diagnostic coverage
DC
fraction] of dangerous failures detected by automatic on-line diagnostic tests

Note 1 t¢ entry: The fraction of dangerous failures is computed by using th& dangerous failure rates agsociated
with the fletected dangerous failures divided by the total rate of dangerous failures.

Note 2 tq entry: The dangerous failure diagnostic coverage is computed using the following equation, where DC is
the diagnostic coverage, App is the detected dangerous failure raterand Ap ot is the total dangerous failurg rate:

DC = ﬂ
ZﬂDtotal

Note 3 tq entry: This definition is applicable providingithe individual components have constant failure rates.

[SOURCE: IEC 61508-4:2010, 3.8.6, modified — Part of the definition has been movjed into
Note 1 to entry and the other notes have been renumbered accordingly.]

3.1.25
diagnolstic test(s)
test(s) lintended to detect.faults or failures and to produce a specified output information or
activitylwhen a fault or_failure is detected

Note 1 tg entry: Diagnostic tests can be carried out by manual activation of the tests or by automatic sqlf-test of
the devides.

[SOUR[LE: HEC61800-5-2:2007, 3.4, modified — Note 1 to entry has been added.]

3.1.26
validation

confirmation by examination and provision of objective evidence that the particular
requirements for a specific intended use are fulfilled

Note 1 to entry: In this standard there are three validation phases:

— overall safety validation (see Figure 2 of IEC 61508-1:2010);

— E/E/PE system validation (see Figure 3 of IEC 61508-1:2010);

— software validation (see Figure 4 of IEC 61508-1:2010).

Note 2 to entry: Validation is the activity of demonstrating that the safety-related system under consideration,
before or after installation, meets in all respects the safety requirements specification for that safety-related system.

Therefore, for example, software validation means confirming by examination and provision of objective evidence
that the software satisfies the software safety requirements specification.

[SOURCE: IEC 61508-4:2010, 3.8.2]
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3.1.27

verification

confirmation by examination and provision of objective evidence that the particular
requirements for a specific intended use are fulfilled

Note 1 to entry: In the context of this standard, verification is the activity of demonstrating for each phase of the
relevant safety lifecycle (overall E/E/PE system and software)), by analysis, mathematical reasoning and/or tests,
that, for the specific inputs, the outputs meet in all respects the objectives and requirements set for the specific
phase.

EXAMPLE Verification activities include:

— reviews on outputs (documents from all phases of the safety lifecycle) to ensure compliance with the
objectives and requirements of the phase, taking into account the specific inputs to that phase;

— desig@n reviews;
— testq performed on the designed products to ensure that they perform according to their specification;

— integration tests performed where different parts of a system are put together in a step-by-step,manngr and by
the performance of environmental tests to ensure that all the parts work together in the specified manrjer.

[SOURECE: IEC 61508-4:2010, 3.8.1]

3.1.28
insulafion monitoring device
IMD
device [which permanently monitors the insulation resistance. to earth of unearthed (IT a.c.
systemp, IT a.c. systems with galvanically connected d.c<{eircuits having nominal voltdges up
to 1 000 V a.c., as well as monitoring the insulation resistance of unearthed IT d.c. slystems
with voltages up to 1 500 V d.c., independent from the'tnethod of measuring

[SOURECE: IEC 61557-8:2007, Clause 1, modified,— The scope has been adapted to form of a
definitipn.]

3.1.29
insulafion fault location system
IFLS
device por combination of devices.Used for insulation fault location in IT systems

Note 1 t¢ entry: The insulationyfault location system is used in addition to an insulation monitoring device. It
injects allocating current betweenithe electrical system and earth and locates insulation faults

[SOURECE: IEC 61557-9:2009, 3.1, modified — Part of the definition has been moved info Note
1 to enfry.]

3.1.30
equipment under control
EUC
equipmeTt, Tmachimery, apparatus or_ptant used for manufacturing, process, transportation,
medical or other activities;, whose power supply system is an IT system such as described in
IEC 60364-4-41

Note 1 to entry: The SRS is separate and distinct from the EUC.

Note 2 to entry: In IEC 61557-15 EUC is the IT system in which the IMD or IFLS is installed.

[SOURCE: IEC 61508-4:2010, 3.2.1 modified — Notes 1 and 2 to entry have been added.]

3.1.31

safety-related system
SRS

designated system that both
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— implements the required safety functions necessary to achieve or maintain a safe state for
the EUC; and

— is intended to achieve, on its own or with other E/E/PE safety-related systems and other
risk reduction measures, the necessary safety integrity for the required safety functions

Note 1 to entry: The term refers to those systems, designated as safety-related systems, that are intended to
achieve, together with the other risk reduction measures (see IEC 61508-4:2010, 3.4.2), the necessary risk
reduction in order to meet the required tolerable risk (see IEC 61508-4:2010, 3.1.7). See also Annex A of
IEC 61508-5:2010.

Note 2 to entry: Safety-related systems are designed to prevent the EUC from going into a dangerous state by
taking appropriate action on detection of a condition which may lead to a hazardous event. The failure of a safety-
related system would be included in the events leading to the determined hazard or hazards. Although there may
be other systems having safety functions, it is the safety-related systems that have been designated to achieve, in
their owr] right, the required tolerable risk. Safety-related systems can broadly be divided into safety-relateld control
systems jJand safety-related protection systems.

Note 3 tq entry: Safety-related systems may be an integral part of the EUC control system or may interface with
the EUC|by sensors and/or actuators. That is, the required safety integrity level may be achieved by implémenting
the safefy functions in the EUC control system (and possibly by additional separate and independent systems as
well) or the safety functions may be implemented by separate and independent systems dedicated to safety.

Note 4 tq entry: A safety-related system may be designed to:

a) prevent the hazardous event (i.e. if the safety-related systems perform thejr safety functions then nq harmful
evelt arises);

b) mitigate the effects of the harmful event, thereby reducing the risk by reducing the consequences;

c) achipeve a combination of a) and b).

Note 5 tq entry: A person can be part of a safety-related system_/or/example, a person could receive information
from a pfogrammable electronic device and perform a safety actioh based on this information, or perform|a safety
action thfough a programmable electronic device.

Note 6 tq entry: A safety-related system includes all the handware, software and supporting services (for gxample,
power sypplies) necessary to carry out the specified safety function (sensors, other input devices, final glements
(actuatons) and other output devices are therefore included in the safety-related system).

Note 7 tp entry: A safety-related system may.be based on a wide range of technologies including dlectrical,
electronip, programmable electronic, hydrauliccand pneumatic.

[SOURECE: IEC 61508-4:2010, 3.4-1]

3.1.32
probalbility of dangerous:failure on demand
PFD
safety binavailability.(see IEC 60050-191) of an E/E/PE safety-related system to perfgrm the
specifigd safety function when a demand occurs from the EUC or EUC control system

Note 1 tq entry:x~Fhe [instantaneous] unavailability (as per IEC 60050-191) is the probability that an item|is not in
a state t¢ perform a required function under given conditions at a given instant of time, assuming that the|required
external feSources are provided. It is generally noted by U (t).

Note 2 to entry: The [instantaneous] availability does not depend on the states (running or failed) experienced by
the item before t. It characterizes an item which only has to be able to work when it is required to do so, for
example, an E/E/PE safety related system working in low demand mode.

Note 3 to entry: If periodically tested, the PFD of an E/E/PE safety-related system is, in respect of the specified
safety function, represented by a saw tooth curve with a large range of probabilities ranging from low, just after a
test, to a maximum just before a test.

[SOURCE: IEC 61508-4:2010, 3.6.17]

3.1.33

safety integrity

probability of an IMD or IFLS satisfactorily performing the specified safety functions under all
the stated conditions within a stated period of time

Note 1 to entry: The higher the level of safety integrity, the lower the probability that the safety-related system will
fail to carry out the specified safety functions or will fail to adopt a specified state when required.
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Note 2 to entry: In IEC 61508 there are four levels of safety integrity (SIL). For IMDs and IFLSs only SIL 1 and
SIL 2 are specified.

Note 3 to entry: In determining safety integrity, all causes of failures (both random hardware failures and
systematic failures) that lead to an unsafe state should be included, for example hardware failures, software
induced failures and failures due to electrical interference. Some of these types of failure, in particular random
hardware failures, may be quantified using such measures as the average frequency of failure in the dangerous
mode of failure or the probability of a safety-related protection system failing to operate on demand. However,
safety integrity also depends on many factors that cannot be accurately quantified but can only be considered
qualitatively.

Note 4 to entry: Safety integrity comprises hardware safety integrity and systematic safety integrity.

Note 5 to entry: This definition focuses on the reliability of the safety-related systems to perform the safety
functions (see IEC 60050-191-12-01 for a definition of reliability).

[SOURCE: IEC 61508-4:2010, 3.5.4, modified — Replaced "E/E/PE safety-related ;sysfem" by
"IMD or]IFLS".]

3.1.34
development lifecycle
way in which the following safety-related activities of IMD and IFLS development are ingluded:
— theldefinition of safety functions
— planpning of functional safety

— desjgn and development

— intejgration and testing

— documentation

— organization of modifications

— verification

— valigation

3.1.35

mode ¢f operation
way in which a safety function operates

[SOUR[E: IEC 61508-4:2010, 3.5.16, modified — Low demand mode, high demand mqgde and
continuous mode have been‘separated into new definitions.]

3.1.35.1

low demand mode
mode ¢f operation which is only performed on demand, in order to transfer the EUQ into a
specifigd safe.state, and where the frequency of demands is no greater than one per ygar

Note 1 té-ertr—TFheFEHERPE—Ssafety—related—systemthatperforms—the—safetyfunretenneormalyhas—ne—irfience on
the EUC or EUC control system until a demand arises. However, if the E/E/PE safety-related system fails in such a
way that it is unable to carry out the safety function then it may cause the EUC to move to a safe state (see 7.4.6
of IEC 61508-2:2010).

3.1.35.2

high demand mode
where the safety function is only performed on demand, in order to transfer the EUC into a
specified safe state, and where the frequency of demands is greater than one per year

3.1.35.3

continuous mode
where the safety function retains the EUC in a safe state as part of normal operation
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systematic faults
faults which can appear in the different phases of the lifecycle, including:

- spe
— des

cification errors,

ign and development errors,

— integration errors,

— errors at verification or validation,

— errors in the documentation and

— errors at installation and use

3.1.37

addititlnal functions

functio

3.1.38

s in a safety related IMD or IFLS which are not designated as safety function

systenjatic safety integrity

part of|
danger

bus mode of failure

Note 1 tq entry: Systematic safety integrity cannot usually be quantified (as distinct from hardware safety

which us

[SOUR

3.1.39

pally can).

CE: IEC 61508-4:2010, 3.5.6]

commaon cause failure

failure,
separa

[SOUR

3.1.40

that is the result of one or more events, causing concurrent failures of two d
e channels in a multiple channel system, leading to system failure

CE: IEC 61508-4:2010, 3.6.10]

diagnostic test interval

interva
diagho

[SOUR

3.1.41
safe fa
SFF

between on-line tests' to detect faults in a safety-related system that has a sf
5tic coverage

CE: IEC 61508-4:2010, 3.8.7]

iluré fraction

propert

£ £ b 1 + (] 1 tl i 1 £ Il u) i £ 1l £ -l
Ul'a SdiICly TelidicU TITITICTIU Uldl 1S5 UCTITICU Uy UIC TdaUU Ul 1T dveETlTdyt 1dliurc

safe plus dangerous detected failures and safe plus dangerous failures

Note 1 to entry: This ratio is represented by the following equation:

SFF = (Z)\S avg + z)\Dd avg) / (Z)\S avg + z)\Dd avg + Z)\Du avg)

when the failure rates are based on constant failure rates the equation can be simplified to:

SFF = (3As + SApg) ! (5As + SAog + SAou)

the safety integrity of a safety-related system relating to-sSyStematic failurgs in a

integrity

r more

ecified

ates of

[SOURCE: IEC 61508-4:2010, 3.6.15, modified — Part of the definition has been moved into

Note 1

to entry.]
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mean time to restoration

MTTR

expected time to achieve restoration

Note 1 to entry: MTTR encompasses:

— the time to detect the failure (a); and,

— the time spent before starting the repair (b); and,

— the effective time to repair (c); and,

— the time before the component is put back into operation (d)

C:2014

— the start time for (b) is the end of (a); the start time for (c) is the end of (b); the start time for (d) is the end of

(c).
[SOUR

3.1.43

CE: IEC 61508-4:2010, 3.6.21]

MooN architecture

archite

cture made up of a number (M) of independent channels, @ny of which

sufficiept to perform the correct safety function

3.1.44

MooND architecture

archite

cture made up of a number (M) of independent channels, any of which

sufficient to perform the correct safety function plus diagnostics (D)

3.1.45

dangenous failure

failure

safety function that:

- pre
saf
pot

ents a safety function from opeérating when required (demand mode) or ca
ty function to fail (continuous’mode) such that the EUC is put into a hazarg
ntially hazardous state; or

— decfeases the probability that'the safety function operates correctly when required.

[SOUR

3.1.46

CE: IEC 61508-4:20%0, 3.6.7]

safe fajilure
failure pf an eleméent and/or subsystem and/or system that plays a part in implementing the
safety function.that:

— resulis/in“the spurious operation of the safety function to put the EUC (or part there
a saferstate or maintain a safe state; or

N) are

N) are

pf an element and/or subsystem and/orsystem that plays a part in implemeniing the

uses a
ous or

of) into

— increases the probability of the spurious operation of the safety function to put the EUC (or
part thereof) into a safe state or maintain a safe state

[SOUR

3.1.47

CE: IEC 61508-4:2010, 3.6.8]

dependent failure
failure whose probability cannot be expressed as the simple product of the unconditional

probab

ilities of the individual events that caused it

Note 1 to entry: Two events A and B are dependent, only if: P (A and B) > P (A) x P (B).

[SOUR

CE: IEC 61508-4:2010, 3.6.9]
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3.1.48
end of life
EOL

life cycle stage of a product starting when it is finally removed from its intended use-phase

[SOURCE: IEC Guide 109:2012, 3.1]

3.1.49

mean time to failure

MTTF

expectation of the time to failure

[SOUR[LE: IEC 60050-191:1990, 191-12-07]

3.1.50
insulafiion fault

defect |in the insulation of an electric installation or equipment that can\result eithe
abnormjal current through this insulation or in a disruptive discharge

[SOURECE: IEC 60050-604:1987, 604-02-02, modified — Added "eléctric installation".]

3.1.50.1
symmagtrical insulation fault

defect [n the insulation of an electric installation or equipment creating a resistive
earth hpving approximately the same resistance from all phase conductors to earth

3.1.50.p
asymnjetrical insulation fault

defect [n the insulation of an electric installation or equipment creating a resistive
earth hpving different resistances from théZphase conductors to earth

3.1.51
insulation resistance

Re

resistapce in the system _being monitored, including the resistance of all the con
appliances to earth

[SOURLCE: IEC 61557-8:2007, 3.2]

3.1.52
proof test
periodi¢ test-performed to detect dangerous hidden failures in a safety-related system

r in an

path to

bath to

nected

50 that,

if necegsary a repair can restore the system to an “as new” condition or as close as p

ractical

to this condition
[SOURCE: IEC 61508-4:2010, 3.8.5, modified — The notes have been deleted.]

3.1.53
process safety time
period of time between a failure, that has the potential to give rise to a hazardous

event,

occurring in the EUC or EUC control system and the time by which action has to be completed

in the EUC to prevent the hazardous event occurring

[SOURCE: IEC 61508-4:2010, 3.6.20]


https://iecnorm.com/api/?name=bb10447def6bdfaf2a0de674e115092b

- 22 - 61557-15 © IEC:2014

3.1.54

system leakage capacitance

Ce

maximum permissible value of the total capacitance to earth of the system to be monitored,
including any connected appliances, up to which value the insulation monitoring device can
work as specified

[SOURCE: IEC 61557-8:2007, 3.6]

3.1.55
electrical/electronic/programmable electronic
E/E/PE

based ¢t

nology

Note 1 t¢ entry: In IEC 61557-15, IMDs and/or IFLSs are the safety related devices which are‘\desighated as
E/E/PE ip the IEC 61508 series.

[SOURLCE: IEC 61508-4:2010, 3.2.13, modified — The note and example .have been rgplaced
by Notg 1 to entry.]

3.1.56
response sensitivity
value df the evaluating current or insulation resistance at whichsthe evaluator respond$ under
specifigd conditions

[SOURECE: IEC 61557-9:2009, 3.4, modified — The note’has been deleted.]

3.2 Abbreviations

For thel purposes of this document, the abbreviations given in IEC 61557-1, IEC 61557-8 and
IEC 61957-9 and the following as outlinedqin* Table 1 apply.

Table 1 —*Abbreviations with reference

Abbreyiation Terms Reference

DC Diagnostic coverage IEC 61508-4, 3.8.6
E/E/PE Electric, eleetronic, programmable electronic IEC 61508-4, 3.2.13
EMC Electromagnetic compatibility IEC 61000-1-1

EOL Engd,of-life IEC Guide 109:2012| 3.1
EUC Equipment under control IEC 61508-4

FMEA Failure mode and effect analysis IEC 60812

IFL Insulation fault locator IEC 61557-9

IFLS Insulation fault location system 3.1.29

IMD Insulation monitoring device 3.1.28

IT (system) I: all live parts isolated from earth (power system to earth) IEC 60364-1:2005, 312.2

T: direct connection of exposed-conductive parts to earth
(ground) independently of the earthing of any point of the power

system
LCI Locating current injector IEC 61557-9:2009, 3.7
LIW Local Insulation warning 4.21
LLW Local location warning 4.2.3
LTMW Local transformer monitoring warning 4.2.6
MooN Number (M) out of (N) independent channels IEC 61508-4:2010, Table 1
MooND Number (M) out of (N) independent channels with diagnostics IEC 61508-4:2010, Table 1

(D)
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Abbreviation Terms Reference
MTTF Mean time to failure IEC 60050,191-12-07
MTTR Mean time to restoration IEC 61508-4:2010, 3.6.21
PFD Probability of dangerous failure on demand IEC 61508-4:2010, 3.6.17
PFH Probability of dangerous failure per hour IEC 61508-4:2010, 3.6.19
REDC Remote enabling / disabling command 4.2.5
RIW Remote insulation warning 4.2.2
RLW Remote Location warning 4.2.4
SFF Safe failure fraction IEC 61508-4:2010, 3.6.15
SIL Safety integrity level IEC 61508-4:2010, 3.5.8
SRS Safety related system IEC 61508-4:2010, 3.2.1
4 Definition of safety functions embedded in IMDs and IFLSs
41 General
Clause| 4 describes functions of an IMD or IFLS that can be\designated as safety function
accord1lng to this standard. The safety functions in Clause\4 are considered to foprm an
exhausfive list. Any other specific safety function, if any, shall comply with IEC 61508.
It is n¢t mandatory to provide all these functionsxin an IMD or IFLS. It is generally not
mandafory to assign an SIL level to these functions. However, if an SIL level is assiined to
one of|these functions, this function shall comply with the requirements specified|in this
standaid.
An SlL|level is assigned to a function, 1ot to a product. As a consequence, differen{ safety
functions in an IMD or in an IFLS maychave different SIL levels.
Where |a safety function relies_onlimit values for parameters, the maximum toleranceg of the
limit vaJues shall be defined.
The sall:ety integrity levelof the application depends on the correct integration of thg safety
functiofp provided by the)IMD or IFLS within the IT system (see user documentation in 7.2.6).
4.2 Definition of safety functions
4.2.1 Local insulation warning (LIW)
This fu ten the
system and earth falls below a predetermined level.

This function includes the measurement of the insulation resistance R; of an IT system
including symmetrical and asymmetrical insulation faults, an assessment of this resistance
and a local safe warning.

The safe position shall be the warning position.

A local safe warning should be made by visual indicators and/or audible signals generated by

the pro

duct implementing the function.

NOTE Usually this function is provided by the IMD.
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Products claiming an SIL level with such a function shall comply with IEC 61557-8,
additionally with IEC 61557-15 and, in particular with additional performance requirements
defined in 5.2.

4.2.2 Remote insulation warning (RIW)

This function aims at issuing a warning output signal when the insulation resistance between
the system and earth falls below a predetermined level.

This function includes the measurement of the insulation resistance of an IT system including
symmetrical and asymmetrical insulation faults, an assessment of this resistance and a
warning output.

The warning output shall be reported remotely with a safe output.

The safe position shall be the warning position.

NOTE 1| A relay contact output or an electronic switching output or a safe data comimuhication can bg used to
report thg safe warning remotely.

NOTE 2 | The warning output could also be used in some applications for switching:

Products claiming an SIL level with such a function shall comply with IEC 61557-8,
additiopally with IEC 61557-15 and, in particular with additional performance requirements
defined in 5.2.

4.2.3 Local location warning (LLW)

This fupctions aims at issuing a warning signal“when the insulation resistance betwgen the
system|and earth falls below the response sensitivity.

This fynction includes the localizationt of an insulation fault in an IT system ingcluding
symme£rica| and asymmetrical insulation faults, an assessment of this fault and a lodal safe
warning.

The safe position shall be the warning position.

A local|safe warning should be made by visual indicators or audible signals generated| by the
product implementing the function.

NOTE sually this function is provided by the IFLS.

Products ,¢laiming an SIL level with such a function shall comply with IEC 61557-9,
additiopally” with IEC 61557-15 and, in particular, with additional performance requirements
defined M 5.2.

4.2.4 Remote location warning (RLW)

This functions aims at issuing a warning signal if the insulation resistance between the system
and earth falls below the response sensitivity.

This function includes the localization of an insulation fault in an IT system including
symmetrical and asymmetrical insulation faults, an assessment of this fault and a remote safe
warning.

The warning output shall be reported remotely with a safe output.

The safe position shall be the warning position.
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NOTE 1 A relay contact output or an electronic switching output or a safe data communication can be used to
report the safe warning remotely.

NOTE 2 The warning output could also be used in some applications for switching.

Products claiming an SIL level with such a function shall comply with IEC 61557-9,
additionally with IEC 61557-15 and, in particular with additional performance requirements
defined in 5.2.

4.2.5 Remote enabling / disabling command (REDC)

These functions are taking into account a remote command, either to enable the
measurement of the insulation resistance of an IT system or to disable this measurement.

The safe position shall be to enable the measurement of the insulation resistapce. of an IT
system

NOTE A relay contact output, an electronic switching output or a safe data communication can be used t¢ provide
the remote command.

Products claiming an SIL level with such a function shall comply: with IEC 615%7-8 or
IEC 61957-9, additionally with IEC 61557-15 and, in particular with” additional perfofmance
requirements defined in 5.2.

4.2.6 Local transformer monitoring warning (LTMW)
This function aims at issuing a local warning signal/when the isolating transformern for IT

systempk is working in abnormal conditions; either:the current at the secondary side| of the
transformer is too high or the temperature of the transformer is too high.

This fupction includes monitoring of the rated output current, monitoring of the temperature of
the transformer, an assessment of these.measurements and a local safe warning.

The safe position shall be the warning:position.

A local|safe warning should bé made by visual indicators and/or audible signals genergated by
the product implementing the function.

NOTE Wsually this function is-provided by the IMD.

Products claimingSan SIL level with such a function shall comply with IEC 61557-8 and
additiopally, with<IEC 61557-15, in particular with the additional performance requirements
defined in 5.2:

5 Relqui I lucts imupl t fot lated i

5.1 Requirement on non-safety-related functions

Where the IMD and IFLS include additional functions which are not designated as safety
function then all of the hardware and software shall be treated as safety-related unless it can
be shown that the implementation of the safety functions and additional functions are
sufficiently independent (i.e. that the failure of any additional function does not cause a
dangerous failure of the safety functions).

NOTE 1 Sufficient independence can be established by showing that the probability of a dependent failure
between the non-safety and safety-related parts is sufficiently low in comparison with the probability of a
dangerous failure for the highest safety integrity level associated with the safety functions involved.

NOTE 2 Additional functions of the IMD and IFLS can be for example, a facility for indicating the measured
insulation resistance R;


https://iecnorm.com/api/?name=bb10447def6bdfaf2a0de674e115092b

- 26 - 61557-15 © IEC:2014

5.2 Additional performance requirements for products implementing safety functions
5.21 General

IMDs and IFLSs complying with SIL 1 or SIL 2 according to this standard shall implement the
following additional performance requirements in addition to the requirements of the product
standards IEC 61557-8 or IEC 61557-9.

NOTE Further specification and test of the requirements are included in IEC 61557-8 and IEC 61557-9.
5.2.2 Additional performance requirements for IMDs complying with SIL 1 or SIL 2

5.2.2.1 Performance of the IMD in case of the interruption of the connection to the
system to be monitored

IMDs domplying with SIL 1 or SIL 2 shall comprise an indication if the conmection| to the
system|to be monitored is lost in a manner that the monitoring function is not ensurgd. This
function includes monitoring of the connection to the line conductors of the system to be
monitofed and to earth.

5.2.2.2 EMC

The sdfety functions of the IMD shall comply with IEC 61326¢3-1 and with IEC 61326-2-4
according to 7.7.5.

5.2.3 Additional performance requirements for IELSs complying with SIL 1 or SIL 2

5.2.31 Performance of the IFLS in case of theinterruption of the connection t¢ the
locating current sensor

IFLSs ¢omplying with SIL 1 or SIL 2 shall comprise an indication if the connection to|one or
more Idcating current sensors is lost.

5.2.3.2 EMC
The sdfety functions of the IELLS:-shall comply with IEC 61326-3-1 and with IEC 61326-2-4
according to 7.7.5.

6 Mdgnagement offunctional safety during the development lifecycle

6.1 Managemént of functional safety for the IT system

The syptem.integrator and the end-user are responsible for the application of IEC 61508 in
the relgted |7 system where the development life cycle defined in Figure 2 applies.
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/
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Decommissioning or
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Figure 2 — Overall safety lifecycle applicable to an IT system

[441/14

s In sysiems

management for the IT system where they are installed.

This standard covers, for IMDs and IFLSs only, phase 10 of the overall safety lifecycle
applicable to an IT system. This standard does not cover phase 10 of the IT system

realisation.

6.3

IMDs and IFLSs are part of the protective measures in IT systems. This standard defines

Safety lifecycle of IMDs and IFLSs in the realisation phase

functional safety requirements for the realisation of IMDs and IFLSs according to Figure 3.
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E/E/PE safety related
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IFLSs

7.1 General

Clause
IFLSs

develo
and do

The fol

ee E/E/PE system
safety lifecycle) IMD and IFLS design
requirement specification
(including ASIC,

hardware and software)

y

IMD and IFLS safety
validation planning

IMD and IFLS design
and development
(including ASIC,
hardware and software)

A

IMD and IFLS integration

(of ASIC, hardware and IMD and IFL|

documentation relpted to

L

D

software) . . e
Installation, commigsioning,
i operation and maintenance
* procedures|
IMD and IFLS safety
validation (of safety
functions)
To Box 12.0f(Figure 2 To Box 14 of Figure 2
IEC| 0442/14
Figure 3 — IMD and IFLS safety lifecycle (in realisation phase)
7 M3gnagement of functional safety during the realisation lifecycle of IMDs and
7 identifies the activities necessary for the overall realisation process of IMPs and
n order to ensure\that the functional safety objectives are met. Management of
functiopal safety is conducted during all stages of the safety lifecycle of IMDs and IFL$s. The
xment lifecyclelis one important part of it. A functional safety plan shall be drawn up
cumented far'each IMD and IFLS design project.
owing. general activities are included in the development lifecycle:
bpment

- pIaTning, organizing, controlling and communicating the functional safety devel

protess;

— ensuring competency of people for the functional safety activities,

— establishing, documenting and controlling the safety lifecycle process,

— def

ining and controlling the functional safety technical requirements,

— development of IMDs and IFLSs under functional safety premises,

— mo

NOTE
can refe

nitoring, reviewing and validation of the functional safety development process.

If conformity assessment according to ISO 9001 is provided, the functional safety development process

rence the appropriate quality procedures.
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7.2 IMD and IFL design requirement specification (phase 10.1)
7.21 Specification of functional safety requirements
7.211 Specification of safety functionality requirements

Comprehensive and detailed safety functionality requirements including the safety functions
shall be included in the development specification or in a separate document.

Safety functionality requirements will be determined by the risk reduction strategy as outlined
in Annex A.

Specififation of safety functionalily requirements shall include:

— fung¢tional requirements specification:
e |the operating conditions of IMDs and IFLSs
e |a functional description of the IMDs and IFLSs
e [the required response characteristics
e [the description of the safety functions and their constraints
o [the description of fault reactions and their constraints
e [the description of the operating environment
e [tests and test conditions
— EMC requirements

— safgty integrity requirements specification.
7.21.2 Specification of safety integrity requirements

The safety integrity requirements shall b&’expressed as a target value for the probability of
dangerpus failure on demand (PFD) of each IMD and IFLS.

IMDs and IFLSs are considered 1@ operate in the low demand mode according to IEC §1508-2.

The safety integrity requirements shall be specified in terms of SIL in accordance with Table 2.
A methpd of SIL assignment is given in Annex A.

Table 2 — Safety integrity levels (SIL) and probability
of’‘a’dangerous failure on demand (PFD) of IMDs and IFLSs

Safety] integrity level Probability of a dangerous failure on Risk reduction factor
(SIk) demand (PFD)
4 >—49-2to—46-1 +o-to—<+466
2 >1073to 1072 >100 to < 1 000
For IMDs and IFLSs only safety integrity levels of 1 and 2 are assumed in this standard.

7.2.2 Provisions for the development of safety functions

IMDs and IFLSs shall be developed to meet the requirements of the functional safety plan
according to 7.3.2 and the specification of functional safety requirements according to 7.2.1
and shall meet the following requirements:

— design and development (see 7.4);

— design standards;

— requirements for safety integrity and fault detection;
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— architectural constraints on hardware safety integrity;

— the

probability of dangerous random hardware failures;

— systematic safety integrity;

— the
— the
— the
— the

avoidance of failures;
control of systematic faults;
behaviour on detection of faults;

design and development of safety related software.

C:2014

The design of IMDs and IFLSs shall take into account human capabilities and limitations
including reasonably foreseeable misuse.

The de
verified

7.2.3

The ve
— des
- org
— seld
— des

sign includes its diagnostic and failure reaction functions shall be document
at appropriate stages according to the functional safety plan.

Verification plan for the development of safety functions
ification plan shall be developed and shall contain at least the folowing items:

cription of verification strategies,
hnizational structure for verification,
ction and utilization of test equipment,
cription of verification activities,

— plan for the review of specifications:

The plg

7.2.4
The va

— des

functional safety plan,

specification of functional safety requirements,
specification of safety functionalityrequirements,
specification of safety integrityrequirements,

specification for commissioning, installation and setting into operation.

n shall be reviewed and-updated during the development lifecycle, if necessary.

Validation plan for the development of safety functions
idation plan.shall be developed and shall contain at least the following items:

cription (of)yvalidation strategies

— organizational structure for validation,

— acc

bptance criteria for validation,

ed and

— actions at failure to meet the acceptance criteria.

The plan shall be reviewed and updated during the development lifecycle, if necessary.

7.2.5

Planning of commissioning, installation and setting into operation

The plan for commissioning, installation and putting into operation shall be developed and
shall contain at least the following items:

— des

cription of special actions,

— requirements on the organization and persons,

— doc
— doc

umentation on the process of putting into operation,
umentation on testing the putting into operation process.
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The plan shall be reviewed and updated during the development lifecycle, if necessary.

7.2.

6 Planning of user documentation

The plan for user documentation shall be developed and shall contain at least the following
items:

The plgn shall be reviewed and updated during the development lifecycle, if necessary.

7.3
7.3

A functjonal safety plan shall be established for the entire development lifecycle of IM
IFLSs. [The plan shall define the activities during the lifecycle actording to the requirem
Clausef 5 to 9 and shall be updated if necessary during thecdevVelopment process. T
shall a|so identify the organizational details for the activities. It shall be incorporate
section| “functional safety plan” in the quality managemént plan or it may be a s¢parate

document.

7.3

The furjctional safety plan shall include the following items as a minimum:

| General

.2 Functional safety plan

information on the safety functions,
information on safety integrity,

information on user activities for commissioning, installation, the process of putti
operation, operation, modification and decommissioning,

ng into

end| of life information, if applicable.

IMD and IFLS safety validation planning (phase 10.2)

identify the relevant activities specified<n Clauses 6, 7 and 8;

identify the organization (persons, departments or other units or resources)

Ds and
ents of
he plan
d as a

that is

responsible for carrying out and.réviewing each of the activities specified in Clauses 6, 7

and| 8;

identify or establish the.procedures and resources to record and maintain info
relgvant to the functionaksafety of the IMD and IFLS:

results of the hazard identification and risk assessment;
afety functions together with their safety requirements;
rganization responsible for maintaining functional safety;

procedures necessary to achieve and maintain functional safety for the IMD and

mation

IFLS.

elevant

despribe the strategy for configuration management taking into account r
orgamizatt . : . :
organization.

establish a verification plan that shall include:

e integration of the verification in the quality management;

e details of persons, departments or units who shall carry out the verification;
e selection of verification strategies and techniques;

e selection of verification activities;

e acceptance criteria;

e means to be used for the evaluation of verification results.

establish a validation plan including:

e requirements for the validation;

of the
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identification of the relevant modes of operation of the IMD and IFLS;
the technical strategy for validation, for example analytical methods or statistica
acceptance criteria;

actions to be taken in the event of failure to meet the acceptance criteria.

C:2014

| tests;

The validation plan should indicate whether IMDs and IFLSs are to be subjected to routine
production, testing, type testing and/ or sample testing and which special tests are necessary
for functional safety purposes.

7.4

7.41

IMD and IFLS design and development (phase 10.3)

General

The depign and development of IMDs and IFLSs shall, with regard to functionahsafet
accordance with the specification of the functional safety requirements. Where IM

IFLSs

negativlely affect any safety function under normal and fault conditions shall be treats

safety

unction and shall comply with the respective SIL. This considetation is not neq

when spfety functions and additional functions are adequate independent from each otH

, be in
Ds and

nclude safety and additional functions, then all the hardware and software that can

bd as a
essary
er.

WhereVer practicable, the safety functions should be separated{from the additional functions

in hard|and software and the links or interfaces between them should be clearly defined.

NOTE

Adequate independent means that the failure of any additional function in hard or software is nof

of causirlg a dangerous failure of any safety function.

The depign of IMDs and IFLSs shall take into account human capabilities and limitatid
shall b¢ suitable for the operators and maintenafce staff of the devices.

7.4.2

IMDs

respec

7.4.3

IMDs

Design standards

Tnd IFLSs shall be designed)in accordance with IEC 61557-8 and IEC §
ively.

Realization

gnd IFLSs shall be\realized in accordance with their functional safety plan §

specifigations of functional safety requirements (see 7.3.2 and 7.2.1).

7.4.4

Safety integrity and fault detection

IMDs apd IFLSs shall comply with the requirements for:

capable

ns and

1557-9

nd the

— hargware safety integrity, comprising of:

hardware requirements (see 7.4.6);
architectural constraints on hardware safety integrity (see 7.4.12);

the requirements for the probability of dangerous failure on demand (PFD) (see

— software requirements (see 7.4.7)

— systematic safety integrity comprising of:

requirements for the safety integrity level (SIL) (see 7.4.5);

EMC requirements (see 7.7.5);

requirements for data communication when applicable (see 7.4.14.3.4);
requirements for the avoidance of failures (see 7.4.14.1)

requirements for the control of systematic faults (see 7.4.14.2)

7.4.9);
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e proven in use approach (see Clause 9), evidence that the components fulfil the
relevant requirements

— behaviour on the detection of a fault (see 7.4.14.3)
7.4.5 Safety integrity level (SIL) assignment

The SIL level of the safety function shall apply both to the related software and hardware.

If different SIL levels are assigned to different safety functions of a single device, the highest
SIL shall be used unless it can be proven that the different safety functions are sufficiently
independent in hardware and software.

Sufficignt independence shall be established by showing that the probability of a degendent
failure |between the parts implementing safety functions of different integrity “epels is
sufficiehtly low in comparison with the probability of a dangerous failure for the ‘highest safety
integrity level associated with the safety functions involved.

7.4.6 Hardware requirements

IMDs and IFLSs shall be designed to meet the requirements Yof the functional| safety
requirements specification.

The hardware designed and the documentation written during the design and documentation
lifecycle phase of IMDs and IFLSs shall meet all of the fellowing:

— the|requirements for HW safety integrity comprising the architectural constraints jon HW
safgty integrity of 7.4.12, and the requirements_for the probability of random HW failures
(PFD) of 7.4.9;

— the|requirements for systematic safety, integrity comprising, the requirements for the
avojdance of failures of 7.4.14.1, and the requirements for the control of systematit faults
of 71.4.14.2;

— the|requirements on the IMD andJFLS with regard to fault detection behaviour acfording
to 7.4.14.3;

— inde¢pendence of safety functions and additional functions unless all will be treated as
safety related. The independence shall be such that failures in the additional parfs shall
not| cause dangerous-\failures in the safety part. The method of achieving this
inde¢pendence and the/justification of the method shall be documented.

7.4.7 Software‘requirements

Softwafe for the’ safety functions shall be in accordance with the requirements defined in
IEC 615083 for the specific SIL.

N £1CO0 040 NO 0 baf A A n
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7.4.8 Review of requirements

The requirements for safety-related hardware and software shall be reviewed to ensure that
they are adequately specified. In particular, the following shall be considered:

— safety functions;

— safety integrity requirements;

— equipment and operator interfaces.
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7.4.9 Requirements for the probability of dangerous failure on demand (PFD)
7.4.91 General

The PFD of each safety function (or group of simultaneously used safety functions) to be
performed by IMDs and IFLSs, estimated according to 7.4.9 and Annex B, shall be equal to or
less than the target failure data (see Table 2) as specified in the safety integrity requirements
specification (see 7.2.1.2).

The PFD value as defined by the SIL refers to a complete safety function.

The PFD of each safety function (or group of simultaneously used safety functions) of the IMD
or IFLY shall be estimated separately.

NOTE 1| A number of modelling methods are available and the most appropriate method is a mattéerfor the analyst
and will §lepend on the circumstances. Available methods include:

— fault]tree analysis (see IEC 61025);

— MarKov models (see IEC 61165);

— reliapility block diagrams (see IEC 61078).
— see plso IEC 60300-3-1.

NOTE 2| The mean time to restoration (MTTR) that is considered in the, reliability model will need to fake into

account the diagnostic and proof test intervals, the repair time and any other delays prior to restoration| and the
mission fime.

NOTE 3| Failures due to common cause effects and data communication processes can result from effects other
than actyal failures of hardware components (for example decoding.errors). However, such failures are conpsidered,
for the pyirposes of this standard, as random hardware failures (see Annex D of IEC 61508-6:2010).

NOTE 4| IEC 61508-6:2010, Annex B describes a simplified approach which can be used to estimate the
probabilify of dangerous failure of a safety function due.to random hardware failures in order to deterrine that
architectpire meets the required target failure measure.

7.4.9.2 Estimation of PFD

The PHD of each safety function tobe performed by the IMD or IFLS, due to random hgrdware
failureq shall be estimated by applying Annex A of IEC 61508-2:2010, taking into account:

— the| architecture of the "IMD and IFLS as it relates to each safety function| under
conpgideration;

— the|estimated failGre rate of each subsystem of the IMD and IFLS in any modeg which
woyld cause a dangerous failure of the IMD and IFLS but which are detected by diajgnostic
tests;

— thelestimated failure rate of each subsystem of the IMD and IFLS in any modeg which
woyld ,cause a dangerous failure of the IMD and IFLS which are undetected |by the
diagnostic tests;

— the susceptibility of the IMD and IFLS to common cause failures (see Annex D of
IEC 61508-6:2010);

— the diagnostic coverage (DC) of the diagnostic tests (determined according to Annex A
and Annex C of IEC 61508-2:2010) and the associated diagnostic test interval;

NOTE 1 When establishing the diagnostic test interval, the intervals between all of the tests which contribute
to the diagnostic coverage will need to be considered.

— the intervals at which proof tests are undertaken to reveal dangerous faults which are
undetected by diagnostic tests;

In practice, proof testing may be difficult to implement for certain parts of the IMD and IFLS.
In such cases, the proof test interval may be assumed to be the mission time of those parts or
of the IMD and IFLS itself.

— the repair times for detected failures;
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NOTE 2 The repair time will constitute one part of the mean time to restoration (MTTR) which will also
include the time taken to detect a failure and any time period during which repair is not possible (see Annex B
of IEC 61508-6:2010 as an example of how the mean time to restoration can be used to calculate the
probability of failure). For situations where repair can only be carried out during a specific period of time, for
example while the IT system is shut down and in a safe state, it is particularly important that full account is
taken of the time period when no repair can be carried out, especially when this is relatively large.

— the probability of dangerous failure of any data communication process (see 7.4.14.3.4), if
applicable.

7.4.10 Failure rate data

Component failure rate data shall be obtained from:

—  arecognized-source—or
gRZzea L —O

— estimates based upon those components that are considered to be proven in 'ugse (see
Clapse 9).

The expected average operating temperature for a component should\be used when
estimafing its failure rate.

Any failure rate data used should have a confidence level of at least.60 % when taken|from a
reliability handbook, at least 70 % when taken from other kinds ,of assessment (e.pg. self-
assessment or manufacturer-assessment).

NOTE [ata can be derived from that, published in a number of standards*(see Annex C) and industry sources.

If component specific failure data are available, then<his' is preferred. If this is not thg case,
then ggneric data should be used.

Although a constant failure rate is assumed-.by’most probabilistic estimation methods, this
only agplies provided that the useful lifetimg“of components is not exceeded. Beyond their
useful lifetime (i.e. as the probability of failure significantly increases with time), the repults of
most probabilistic calculation methods.\are therefore meaningless. Thus, any probabilistic
estimafion should include a specification of the components’ useful lifetimes. The| useful
lifetimel is highly dependent on|the component itself and its operating condifions -
temperpture in particular (for example, electrolytic capacitors can be very sensitive).

7.4.11 | Diagnostic test interval

The diggnostic test interval of an IMD and IFLS shall be such as to enable the IMD and IFLS
to meet the requirement for the PFD (see 7.4.9.2).

Where |a dangerous fault can lead to the loss of the safety function, detection of this fault
within the DCNimits and initiation of a fault reaction is required in order to prevent a hazard.

Diagnostic—and—faiturereactiomfunctions—stattbe—performed—withimthe—specifiredmaximum
fault reaction time. The maximum fault reaction time shall be less than 8 h for IMDs and IFLSs.

The diagnostic test interval of any subsystem of the IMD and IFLS having a hardware fault
tolerance of zero, on which a safety function is entirely dependent, shall be such that the sum
of the diagnostic test interval and the time to perform the specified action (failure reaction
function) to achieve or maintain a safe state is less than the specified maximum fault reaction
time.

7.4.12 Architectural constraints
7.4.12.1 Limitations of SIL

In the context of hardware safety integrity, the highest safety integrity level that can be
claimed for a safety function is limited by the hardware fault tolerance and safe failure fraction
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of the subsystems of IMD or IFLS that carry out that safety function. A hardware fault
tolerance of N means that N+1 faults could cause a loss of the safety function.

Table 3 in this standard is a combination of Table 1 and Table 2 specified in
IEC 61508-1:2010. It specifies the highest safety integrity level that can be claimed for a
safety function which uses a subsystem taking into account the hardware fault tolerance and
safe failure fraction of that subsystem (see Annex C of IEC 61508-2:2010). The requirements
of Table 3, shall be applied to each subsystem carrying out a safety function and hence every
part of the IMD or IFLS in those subsystems.

With respect to these requirements:

— in determining the hardware fault tolerance, no account shall be taken of other mgasures
(su¢h as diagnostics) that may control the effects of faults;

— whagre one fault directly leads to the occurrence of one or more subsequent|faultg, these
are|considered as a single fault;

— in determining hardware fault tolerance, certain faults may be excludéd, provided that the
like|lihood of them occurring is very low in relation to the safety integrity requiremients of
the [subsystem. Any such fault exclusions shall be justified and documented.

7.4.12.2 Type A and type B subsystems
7.4.12.p1 Type A subsystem

A subsgystem can be regarded as a type A subsystem, if for the components required to

achievg the safety function:

— thelfailure modes of all constituent componentstare well defined; and

— the|behaviour of the subsystem under fault.eonditions can be completely determined; and

— there is sufficient dependable failure data from field experience to show that the ¢laimed
failyre rates for detected and undetected dangerous failures are met.

7.412.2.2 Type B subsystem

A subslystem shall be regardédi*as a type B subsystem if, for the components reqdired to
achievg the safety function, one or more of the criteria of a type A subsystem is not sat|sfied.

This me¢ans that if at least one of the components of a subsystem satisfies the conditiops for a
type B [subsystem then'the entire subsystem should be regarded as type B subsystem rather
than a type A subsystem.

NOTE For examiple, the control section consisting of micro controllers, etc. is considered as a type B subgystem.

7.4.12.8" Architectural constraints with regard to hardware fault tolerances and safe
failure fraction (SFF)

The architectural constraints of Table 3 apply for every type A subsystem or for every type B
subsystem forming part of the IMD or IFLS.
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Table 3 — Hardware safety integrity: architectural constraints
on type A and type B safety-related subsystems

Safe failure fraction? Hardware fault tolerance N (see 7.4.12)
Type A Type B 0 1 2
- <0 % to 60 % No SIL SIL 1 SIL 2
<0 % to <60 % 60 % to <90 % SIL 1 SIL 2 -b
60 % to <90 % 90 % to <99 % SIL 2 -b -b

a

See 7.4.13 for details of the estimation of safe failure fraction (SFF).

b

Thig-standard applies nnly to IMDs and |FL Ss with a anpfy infpgrify level not greater than SI| 2

NOTE |See Annex B.2 for examples of IMD and IFLS architectures.

7.4.13 | Estimation of safe failure fraction (SFF)
7.4.13.1 Methods of analysis

To estimate the SFF of a subsystem, analysis (for example fault tree analysis or failur
and effects analysis (FMEA)) shall be performed to determine.all the relevant faults and their
corresgonding failure modes. The probability of each failure ‘'mode of the subsystem s

determ|ned based on the probability of the associated fault(s)-

7.4.13.2 Basis of data

The estimation of SFF shall be based upon either:

See aldo 7.4.13.

7.4.13.83 Calculation of SFF

The safe failure fraction ofta subsystem shall be calculated using Annex A and Ann
IEC 61p08-2:2010.

7.4.14 | Requirements for systematic safety integrity
7.4.14.1 Requirements for the avoidance of failures

7.4.14.11.1 General

co

sta’JisticaIIy significant failure rate data collected from field experience; or

ponent failure data from a recognized source.

e mode

hall be

bx C of

Techniques and measures shall be used which minimize the introduction of faults during the
design and development of the hardware of IMDs and IFLSs.

Tests as planned according to 7.4.14.1.4 shall be performed. See also 7.7.2.

7.4.14.1.2 Selection of design methods

In accordance with the required safety integrity level, the design method chosen shall ensure:

transparency, modularity and other features which minimize complexity and enhance

co

mprehensibility of the design;

clear and precise specification of

functionality,

subsystem interfaces,
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e sequencing and time-related information,
e concurrency and synchronization;
— clear and precise documentation and communication of information;

— verification and validation.
7.4.14.1.3 Design measures
The following design measures shall be applied:

— proper design of the IMD or IFLS and/or subsystems including:

e the use of components within manufacturer specifications, for example temperature,
loading, power supply, power rating, and timing parameters;

e fhe derating of design parameters to improve reliability where necessar§“\to achieve
target failure rates;

e the proper combination and assembly of subsystems, for example, cabling, wiring and
any interconnections;

e [he use of reviews and inspections for early detection of design defects.
— compatibility:

e psing subsystems with compatible operating characteristics.
— withstanding specified environmental conditions:

e [designing the IMD or IFLS so that it is capable ‘of safe operation in all specified
environments, for example temperature, humidity, vibration, EM phenomena, ppllution
degree, overvoltage category, altitude.

7.414.1.4 Test planning
During [the design, the following different types of testing shall be planned as necessary:

— subpystem testing;

— intejgration testing;

— valifation testing;

— configuration testing.

Documgntation of the test'planning shall include:

— typgs of tests totbe performed and procedures to be followed;

NOTE The integrity of such tools can be demonstrated by specific testing, by an extensive history of satisfactory
use or by independent verification of their output for the particular IMD or IFLS that is being designed.

7.4.14.1.5 Design maintenance requirements

A process for design maintenance and retesting, to ensure the safety integrity of the IMD or
IFLS remains at the required level during subsequent design revisions, shall be defined at the
design stage.

7.4.14.2 Requirements for the control of systematic faults
7.4.14.21 Design features

For controlling systematic faults, the design shall include features that make the IMD or IFLS
and its subsystems tolerant against:
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— residual design faults in the hardware, unless the possibility of hardware design faults can
be excluded by applying Table A.15 of IEC 61508-2:2010;

— environmental stresses, including electromagnetic disturbances, by applying Table A.16 of
IEC 61508-2:2010;

— mistakes made by the operator of the IMD or IFLS (see Table A.17 of IEC 61508-2:2010);

— residual design faults in the software (see 7.4.3 of IEC 61508-3:2010 and Table A.2);

— errors and other effects arising from any data communication process, if applicable (see
7.4.14.3.4).

7.414.2.2 Testability and maintainability

Testabllity and maintainability shall be considered during the design and develppment

activitigs in order to facilitate implementation of these properties in the final IMD or IEL$.

7.4.14.2.3 Human constraints

The depign of the IMD or IFLS shall take into account human capabilities,and limitatigns and
be suifable for the actions assigned to operators and maintenancé/_staff. The depign of
operatqr interfaces shall follow good human-factor practice and shallhaccommodate the likely
level off training or awareness of operators.

7.4.14.2.4 Protection against unintentional modification

The IMD or IFLS shall incorporate measures to protect (or facilitate protection) pgainst
uninter]tional modifications to safety-related software, hardware, parameterizatign and
configufration.

NOTE $ee IEC 61508-7:2010, B.4.8.
7.4.14..5 Loss of electrical supply

The IMD or IFLS shall be specified.and designed taking into account the effects of the loss
and return of electrical supply.

7.4.14.3 Behaviour on fault-detection
7.4.14.8.1 Fault detection

When a dangerous«failure is detected that can lead to the loss of the safety functjon the
system|shall go intocthe safe position within the maximum process safety time.

For IMDs andIFLSs, the process safety time shall be less than 8 h.

7.4.14.8-2—Fault tolerancegreaterthanzero

The detection of a dangerous fault (by automatic self-tests or by any other means) in any
subsystem which has a hardware fault tolerance greater than zero shall result in either:

— a failure reaction function, or

— the isolation of the faulty IMD or IFLS to allow continued safe operation of the system
whilst the faulty part is repaired. If the repair is not completed within the mean time to
restoration (MTTR) assumed in the calculation of the probability of dangerous failure (see
7.4.9), then a failure reaction function shall be initiated.

7.4.14.3.3 Fault tolerance zero

The detection of a dangerous fault (by automatic self-tests or by any other means) in any
subsystem having a hardware fault tolerance of zero and on which a safety function is entirely
dependent shall result in a failure reaction function.
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7.4.14.3.4 Requirements for data communication

When data communication is used in the implementation of a safety function then the
probability of undetected failure of the communication process shall be estimated taking into
account transmission errors, repetitions, deletion, insertion, re-sequencing, corruption, delay
and masquerade. This probability shall be taken into account when estimating the PFD of the
safety function due to random hardware failures (see 7.4.9.2).

The measures necessary to ensure the required failure measure of the communication
process shall be implemented according to the requirements of IEC 61508-2 and of
IEC 61508-3.

Where |the data communication is used to exchange safety related data with subsystems
externdl to the IMD or IFLS the above requirements apply to the IMD or IFLS together with the
related|subsystems.

7.5 IMD and IFLS integration (phase 10.4)
7.5.1 Hardware integration

The IMD or IFLS shall be integrated according to its specified design.

As partf of the integration of all subsystems and components-into the IMD or IFLS the|IMD or
IFLS shall be tested according to the specified integration tests. These tests are specified on
the vefification plan and shall show that all modules)interact correctly to perform their
intenddd function and not perform unintended functions.

Alternatively, the requirements for hardware integration are covered when the type testing of
the IMD or IFLS according to IEC 61557-8 or {EC 61557-9 and 7.7 is successfully passgd.

7.5.2 Software integration

The integration of safety-related software parts/modules into the IMD or IFLS shall be [carried
out acgording to IEC 61508-3.. {t;>shall include tests that are specified on the spftware
verificall:ion plan to ensure thecompatibility of the software with the hardware such that the
functiopal and safety performance requirements are satisfied.

NOTE This does not imply-testing of all input combinations. Testing can be performed according to IEC 51508-3,
Annex B

7.5.3 Modifications during integration

During [the jintegration, any modification or change to the IMD or IFLS shall be subjegt to an
impact [analysis, which shall identify all components affected, and additional verification.

7.5.4 Integration tests

The integration test(s) shall be specified in a verification plan. A functional test shall be
applied, in which input data or set values, which adequately characterize the normally
expected operation, are given to the IMD or IFLS. The safety function is requested (for
example by simulation of an insulation fault) and its resulting operation is observed and
compared with that given by the specification.
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7.6 IMD and IFLS documentation related to installation, commissioning, operation
and maintenance procedures (phase 10.5)

7.6.1 General

Operating instructions shall be provided as required by IEC 61557-8 for IMDs and
IEC 61557-9 for IFLSs. The additional information for the user as outlined in 7.6 shall be
provided to the user as an annex to the operating instructions or in separate documents.

User instructions contain essential information on how to use and how to maintain the safety-
related devices. All instructions should be easily understood. Figures and schematics should
be used to describe complex procedures and dependencies.

7.6.2 Functional specification

The fupctional specification shall describe the safety functions including/their operating
conditigns and limitations.

7.6.3 Compliance information

Informgtion for compliance with functional safety according to this~standard shall be pfovided
on reqyest to the user.

The compliance information shall include the following mandatory items:

— Safety integrity level (SIL) with conditions,
— Propability of failure on demand (PFD).

7.6.4 Information for commissioning, instalation, setting into operation, operation
and maintenance

7.6.4.1 General

The information in 7.6.4.2 to 7.6:4.6"shall be provided to realize and maintain the gefined
level off functional safety of the IMD and IFLS in the application.

7.6.4.2 Information for.commissioning

This information shall“include all conditions and constraints in the application of IMPs and
IFLSs which are required to observe the correct function of the safety functions.

7.6.4.3 Information for installation

This information shall include all conditions and constraints for the installation of IMPs and
IFLSs thatvare required to observe the correct function of the safety functions and infofmation
on the identification of the hard and software versions.

7.6.4.4 Information for setting into operation

This information shall include all requirements for observing the correct safety functions of
IMDs and IFLSs for setting them into operation.

It shall include:

— settings for the safety functions and for the additional functions,
— measures to prevent the settings from unauthorized modifications,
— tests to be performed on the IMD or IFLS itself and in the IT system,

— documentation of the tests with identification of the tests, the results and the testing
person.
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7.6.4.5 Information for operation

This information shall include all requirements and constraints for observing the correct safety
functions of IMDs and IFLSs for their operation.

They shall include:
— test intervals which are necessary to maintain the safety functions and the diagnostic
coverage (DC);

— necessary reactions on the failure during the tests and on possible fault indications on the
devices;

— do mantatinn and/~ry o
Crtattror—arttror

7.6.4.6 Information for maintenance

This information shall include all requirements for observing the correct safety funcfions of
IMDs apd IFLSs for their maintenance over the lifetime of the devices.

This information shall include:

— roufine actions for the maintenance of the devices to observe the safety funcfions if
necgssary;

— maintenance actions after failed tests or fault indications ©n the devices;
— measures after repair and reinstallation of the devices;
— measures for software updates and the following:tests, if applicable;

— end of life information for the replacement of dévices, if necessary.
7.7 IMD and IFLS safety validation (phase:10.6)
7.71 General

Tests, |verification and validation shall be performed to ensure the compliance with the
functiopal safety plan (see 7.3.2).

7.7.2 Test

Testing of the safety fuhctions of the IMD or IFLS shall be carried out concurrently with each
phase ¢f the development process.

The tegt shall benxdocumented, and shall include a detailed description of:

— theffunctional testing of each safety function,

— thelfunctional testing of each diagnostics function for each safety function,

— the acceptance criteria.

Tests may be either “black-box” where no account is taken of the internal implementation of
the safety function, or “white-box” where specific knowledge of the implementation is used to
determine the test (for example fault insertion).

Testing may be waived or replaced by other verification or validation methods if permitted by
the relevant requirements.

7.7.3 Verification

During the design process, it shall be checked and recorded after each design phase that the
requirements of that design phase have been fulfilled. Verification can be performed using
assessment, analysis, examination, review, and/or testing.
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NOTE The verification can include for example:
— review of the documentation of the respective phase,
— design reviews,

— functional tests.
7.7.4 Validation

After the design process, it shall be checked and recorded that the IMD or IFLS fulfil all
requirements of the safety requirements specification. Validation can be performed using
assessment, analysis, examination, review, and/or testing. Recommendations for the
avoidance of faults during validation are given in Table B.5 of IEC 61508-2:2010.

7.7.5 EMC requirements
7.7.51 General

EMC immunity tests for safety functions shall be carried out with the™requiremgnts of
IEC 61B26-3-1 and IEC 61326-2-4.

The pefformance criteria that shall be applied during EM immunity tésting on the IMD pr IFLS
is spegified in 7.7.5.3. These criteria do not apply to the additional (non-safety felated)
functiofs of the devices, for which only the requirements of IEC‘61326-2-4 apply.

7.7.5.2 Intended environment

The EM environment specified or anticipated for intended use of an IMD or IFLS shall Qe used
to detpermine the test levels for EM immunity:> For immunity testing, the tgsts of
IEC 61B26-2-4:2006, Table 101 apply, however, with the increased test levels of
IEC 61826-3-1:2008, Table 1a) to 1f).

7.7.5.3 Performance criteria
The pefformance criteria during EM testing of the functional safety of an IMD or IFLS @are the

same 3s for normal operation. The- performance criteria of IEC 61326-2-4:2006, Taple 102
apply, however with higher test-levels as defined in 7.7.5.2.

7.7.5.4 Introduction of'hazards
During [EM immunity testing, no unsafe conditions or hazards shall be introduced by the IMD

or IFL$. Unsafe conditions or hazard conditions shall be defined in the safety iptegrity
specifigation.

7.7.5.5 Verification

EN v tast f d—-th ified i 1 hall bai
When EM-dmmunity tests are performed the specified mitigation-measuresshallbe-inglace.

Depending on the results of the analysis of the defined EM environment of the intended IMD
or IFLS application, the increased immunity (as required by IEC 61508-2) shall be verified.

7.7.5.6 Emission test

Emission tests are identical as for normal IMD or IFLS that are not intended for functional
safety applications (see IEC 61557-8 and IEC 61557-9).
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8 Requirements for modifications

8.1 General

C:2014

The objective of this Clause 8 is to ensure that the functional safety of the IMD and IFLS is
maintained when design modifications are made after the original design is released for
manufacture.

Prior to carrying out any modification activity, procedures shall be planned. Modifications shall
be performed with at least the same level of expertise, automated tools, and planning and
management as the initial development of the IMD and IFLS Modification shall be carried out
as planned.

8.2 Modification request

The m
proced
the foll

— rea

- pro
8.3 |

An ass
safety

bdification shall be initiated only by the issue of a modification request un
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quirements of this\standard shall be met by adherence of the proven-in-use
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A1

Annex A
(informative)

Risk analysis and SIL assignment for IMDs and IFLSs

General

This informative Annex A provides examples for risk estimation in IT systems which can be

applied

to assign safety integrity levels (SIL) to the safety functions of IMDs and IFLSs.

The SI
for this
safety
analysi

In this
series)

N\

safety function in the respective IT system where the devices are used. For

ifferent

L TOor the respective sarety tunction ot the [MD or IFLS depends on the risk es%mation

functions of an IMD or IFLS different SILs can be assigned depending.on
5 for the respective safety function in the complete IT system.

part of IEC 61557, the EUC (equipment under control according\to the IEC
corresponds to the IT system, including the loads as defined in Figure A.1.

IMD

(+LCH __L

SRS1a

he risk

61508

IFLS

54

EUC,

Lload1 | Load2 | Load3 | eeee

>e
>e
>

g
.
PP

IEC 0443/14

Figure A.1 — Functional elements of an IT system and their relationship
to the definitions and abbreviations of the IEC 61508 series
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The SRS (safety related system according to the IEC 61508 series) corresponds to the
protective measures related to the EUC. This SRS can be split into different levels of
protection measures:

— SRS 1a: safety related system in charge of monitoring the IT system and in charge of
warning in case of single fault. SRS 1a is based on safety functions provided by IMD.

— SRS 1b: safety related system in charge of monitoring feeders and in charge of locating a
single fault, thus easing maintenance operations. SRS 1b is optional and based on safety
functions provided by IFLS.

— SRS 2: safety related system in charge of tripping the complete IT system or a part of this
IT system when a second insulation fault occurs before the single fault was repaired.

SRS 2 is hased an Qafpty functions pravided by circuit-breakers

IEC 61

b08 requirements are based on risk analysis, this risk analysis leading to the\dgfinition

of the BIL level requested for SRS. The following Table A.1 provides an example of a risk
analysis (based on Figure A.1) on various applications using IT systems:
Table A.1 - IT system risk analysis
Application Reason Risk analysis Is functional s3fety
applicable?

Use of |T system, SRS 1a | IT system is used for Availability is requested No, but optional.

for morjitoring this IT continuity of supply for economic reasons:

system| SRS 2 for reasons (no tripping when | _ industry ifi, general,

protecting this IT system. a first insulation fault

occurs).

— maring applications in
genéral.

Availability is requested

forsafety, e.g.:

</ operating theatre and
intensive care unit in
hospitals (group 2
medical locations,

— marine applications
(ships, offshore, etc.),

— chemistry,
— railway applications,
— parts of control

systems in nuclear
power plants.

Highly recommendgd, it
should cover varioys risks
with human impact

LT system is used in order
to prevent circulation of
hazardous current when a
first insulation fault
occurs.

First insulation fault may

increase the risk of

dangerous touch currents

in the following

application:

— operating theatre and
intensive care unit in
hospitals.

Highly recommendgd, it
should cover risks fof
shock with human |mpact.

Current circulation may
start a fire, e.g. in the
following applications:

— photovoltaic farms

Highly recommended, it
should cover risks of fire
with human impact.

IT system is used in order
to prevent an arc when a
second insulation fault
occurs (an arc occurs
when the SRS 2 systems
trips).

An electric arc may be

hazardous, e.g. in the

following applications:

— mines,

— chemistry (for risky
locations),

— offshore (for risky
locations).

Highly recommended, it
should cover risks of fire
or explosion with human
impact.
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Use of optional SRS 1b in
IT system.

All reasons

In case of a single
insulation fault, it is
urgent to localise the fault

No, but optional.

fault may occur.

in order to minimize the
MTTR and consequently
minimize the time during
which a second insulation

NOTE Examples of typical applications are provided in Annex F.

A.2

SIL assignment for IMDs and IFLSs

Table A.2 provides some guidance about the relevant applicable SIL level.

Figure A.2 — SIL assignment for IMDs and IFLSs

Generalvlpurpose applications
where IMD is installed to warn the

occurs |n an IT system.

maintenance team when a first fault

where IFLS is installed to provide
support to the maintenance team

for the location of insulation faults
in an IT system.

IFLS eomplying with IEC 614

Applications using IMD functions | Applications using IFL functions Requirement for'the related
devices
General purpose applications IMD complyihg with IEC 615p7-8

57-9

Safety @pplications where IMD are
intendefd to achieve safety
function)s with a SIL level coherent
with thg SIL level requested by the
application (see risk analysis
defined|in Figure B.1), e.g.
applications where:

of sypply: SIL 1 is
recommended.

— Safelty is based on the
immediate reaction to a warning
signgl by the personnel
supqgrvising the IT system: SIL 1
is recommended.

— Safdty is based on the use of
the warning signal as a way to
activiate additional safety
functions or to trip: SIL 1,et
SIL 2 is recommended,

— Safety is based on the continuity

Safety applications where IFLs are
intended to achieve safety
functions with a SIL level coherent
with the SIL level requested.by/the
application (see risk analysis
defined in Figure B.1), eug.
applications where:

— Safety is based 0on the
localization of the insulation
fault in a defined timeslot (e.g.
critical time*for repair): SIL 1 is
recommended.

— Safety is based on the
immediate localization of an
insulation fault below the
response value of the IMD:
SIL 1 is recommended.

— Safety is based on the
immediate reaction to a warning
signal by the personnel
supervising the IT system: SIL 1
is recommended.

— Safety is based on the use of
the warning signal as a way to
activate additional safety
functions or to trip: SIL 1 or
SIL 2 is recommended.

IMD complying with IEC 61557-8
and IEC 61557-15
IFLS complying with IEC 61557-9

and IEC 61557-15
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A.3 Example of risk graph

The risk graph of Figure A.2 is based on the example data in Table A.4. For the determination
of SIL for IMD or IFLS the specified risks of the respective application should be assumed.

Ws W, w;
C4
o P I
P
E SE—
T 1% =}
P2
—>
c b a
o—— i
F, —» d (o] b
$tarting point of risk P> .
reduction estimation > d c
F4
Cs - g
Fa
Cq
| = * *
IEC 0444/14
Key
a,b,c,d represent the necessary minimum risk;reduction. The minimum risk reduction leads to the safety
integrity level (SIL) shown in Table A\3:
C consequence risk parameter (see‘Fable A.4)
F frequency and exposure time-risk parameter (see Table A.4)
P possibility of avoiding hazard risk parameter (see Table A.4)
w probability of the unwanted occurrence (see Table A.4)
* Not coyered by this standard.
Figure A.2 — Example of risk graph
Table A.3 — Link between minimum risk reduction and SIL
Negessary Safety integrity level (SIL)
minifmum-risk
reduction
- Requirements according to IEC 61557-8, IEC 61557-9
a Requirements according to IEC 61557-8, IEC 61557-9
b, c Requirements according to IEC 61557-8, IEC 61557-9 and SIL 1 requirements according to
IEC 61557-15
d Requirements according to IEC 61557-8, IEC 61557-9 and SIL 2 requirements according to
IEC 61557-15
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Table A.4 — Example of classifications according to risk graph Figure A.1

Risk parameter

Classification

Comments

Consequence (C)

Minor injury

Serious permanent injury to one
or more persons; death to one
person

Death to several people

Death to many people

Classification schemes for
environmental or material damage e.g.
through the failure of the power in the
IT system, malfunction of control
devices when insulation faults occur,
explosion through heath should be
respected according to the application

Frequency of and
exposure time of

Rare to more often exposure of
the hazard

See comments to (C)

the hazprd—F)

Frequent to permanent exposure
of the hazard

Possibility of
avoiding the

Possible under certain ( defined)
conditions

hazard|(P)

Almost impossible

This parameter takes intg accoupt:

operation of the IT $ystem (supdrvised
by skilled or unsKilled persons of
unsupervised);

rate of development of the hazafrdous
event (e.g: suddenly, quickly or slowly);

easg of-recognition of the hazard (e.qg.
detected immediately , by technical
measures );

avoidance of the hazard (e.g. by
construction of the IT system);

actual safety experience (e.g. pfoven in
use).

Probabllity of the
unwantgd
occurreince (W)

Very slight probability/that the
unwanted occurrence’ will come
and only a few uhwanted
occurrences are'likely

Slight probability that the
unwanted’/occurrences will come
and«few unwanted occurrences
arellikely

Relatively high probability that the
unwanted occurrences will come
and frequent unwanted
occurrences are likely

Purpose of W is to estimate the
frequency of the unwanted occufrence
without the safety related system but
including other risk reduction
measures.

If little or no experience exists wlith the
IT system and the use of IMD or{IFLS,
or of similar systems, the W factor can
be estimated by calculation und¢
consideration of worst case
predictions.

=

See alsp IEC 61508-5:20107 Table E.2 and E.3 for more detailed information on risk estimation.

A.4 Alternative method of SIL assignment — quantitative method

See |IEC 61508-5:2010, Annex D for SIL assignment using a quantitative method.
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Annex B
(informative)

Examples for the determination of PFD, DC and SFF

B.1 General

This Annex B provides information and sources for calculating the probabilities of hardware
failure (PFD), diagnostic coverage (DC) and safe failure fraction (SFF) derived from the
respective SIL for the safety functions of IMDs or IFLSs that shall be developed according to
this stapdard-

The information provided is informative in nature and should not be interpreted.as the only
evaluafion techniques that might be used. Annex B uses a simplified approach:fof calgulation
that is| explained in Annex B and Annex C of IEC 61508-6:2010 together witH other
approaghes for PFD determination.

The calculation of DC and SFF is defined in IEC 61508-2:2010, Anfiex C. An examplg of DC
and SFfF calculation is included in IEC 61508-6:2010, Annex C.
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PFD, DC, SFF
determination

Y

Determine MooN architecture
A 4 \ 4
CatettateAp Define hardware
(see IEC 61508-6:2010, fault tolerance
Annex B) (see Clauses C.2 to C.4 and
IEC 61508-2)
\ 4
Calculate B8 Determine DC diagnostic
(see IEC 61508-6:2010, coverage
Annex B) (see IEC 61508+2:2010,
Annex C)
A 4
Calculate DC
(see IEC 61508-2:2010,
Annex C) Determine SFF safe failure
fraction
(see IEC 61508-2:2010,
4 Annex C)
Read out PFD value

from IEC 61508-6:2010,
Table B.2
using architecture, Ap, 8, DC

\4
Compare PFD value
with value required for SIL
(see 7.2.1.2, Table 2)

Compare SFF
With value required for SIL
(see 7.4.12.3, 95BTable 3)

IEC 0445/14

Figure B.1 — Flowchart for PFD, DC, SFF determination

B.2 Examples of IMD and IFLS architectures

For examples of MooN architectures see Annex B of IEC 61508-6:2010, IEC 62061 and
ISO 13849-1. These examples are not exhaustive.
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Annex C
(informative)

Failure rate databases

C.1 General

Annex C contains a non-exhaustive listing of standard references for failure rate data and for
failure modes for electronic components. The different standard references may not always be
in conformity and therefore care should be taken when applying the data.

C.2 Failure rate references in current standards

IEC/TR 62380, Reliability data handbook, universal model for reliability- prediction of
electrohic components, PCBs and equipment

IEC 61709, Electronic components — Reliability — Reference conditions for failure rafes and
stress models for conversion

IEC 60819, Presentation and specification of reliability data for electronic components
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Annex D
(informative)

Guide to embedded software design and development

D.1 General
This informative Annex D provides guidance for the use of IEC 61508-3.

If IMD or IFLS contain embedded software, this Annex D should assist persons in the design
and dejvelopment of the embedded software for implementing saiety functions within |IMD or
IFLS.

The major objective dealt with here is general guidance on the preventionyof empedded
software failures and any other unexpected behaviour of embedded software that might lead
to danderous faults in the system.

In ordef to satisfy these objectives, consideration is given to the following points:

— a description of the main characteristics that software elements of an IMD or IFLS|should
posgess to guarantee its quality and safety (software element guidelines);

— the| establishment of all relevant technical activities and provisions associatgd with
soffware development, for those involved in software/design. These can then be lised to
guide the designer during the production of this\type of software (software develppment
progess guidelines);

— a reference framework for software evaluatioh. This allows the software designer|and/or
anallyst to decide that software elements satisfy the safety requirements of the [MD or
IFLP or their subsystem to be analysed;(software verification guidelines).

D.2 Software element guidelines

D.2.1 General

Clause|D.2 presents the.guidelines that an embedded software element of IMD or |FLS or
their sybsystem should fulfil to be safe in operation and of satisfactorily high quality. Td obtain
such a| software element, a number of activities, a certain organization and a number of
principles should allsbe established. This should take place as early as possible|in the
development cycle:

D.2.2 Interface with system architecture

The list-ef-constraints—imposed-byhardware—architecture—on—software—sheuldbe—defired and
documented. Consequences of any hardware/software interaction on the safety of the system
being monitored should be identified and evaluated by the designer and taken into account in
the software design.

NOTE Constraints include: protocols and formats, input/output frequencies, by rising and falling edge or by level,
input data using reverse logic, etc. Listing these constraints allows them to be taken into account at the start of the
development activity and reduces the risk of incompatibilities between software and hardware when the former is
installed in the target hardware.

D.2.3 Software specifications
Software specifications should take the following into account:

— safety-related control functions with a quantitative description of the performance criteria
(precision, exactness) and temporal constraints (response time), all with tolerances or
margins when possible,
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— system configuration or architecture,

— instructions relevant to hardware safety integrity,

— instructions relevant to software integrity,

— constraints related to memory capacity and system response time,
— operator and equipment interfaces,

— instructions for software self-monitoring and for hardware monitoring carried out by the
software,

— instructions that allow all the safety-related control functions to be verified while the
systems are working (e.g. on-line testing, capture time for fleeting signals, coincidence
with scan rate).

The ingtructions for monitoring developed, taking safety objectives and operating _congtraints
(duratign of continuous operation, etc.) into account, can include devices such as'watch dogs,
central|processing unit (CPU) load monitoring, feedback of output to input for, software self-
monitofing. For hardware monitoring, CPU and memory monitoring, etc.“instructipns for
safety-felated control function verification: for example, the possibility ofperiodically verifying
the corfect operation of safety devices should be included in the specifications.

Functignal requirements should be specified for each functional mode. The transitign from
one mdde to the other should be specified.

NOTE FKunctional modes can include nominal modes and one or more degraded modes. The objectjve is to
specify the behaviour in all situations in order to avoid unexpected bé&haviours in non-nominal contexts.

D.2.4 Pre-existent software

The tefm "pre-existent" software refers to source modules that have not been deyeloped
specifigally for the system at hand, and are*integrated into the rest of the software.[ These
include| software elements developed by the' designer for previous projects, or commilercially
availabje software (e.g. modules for calculations, algorithms for data sorting).

When rfealing with this type of software, and especially in the case of commercial spftware
elemenfts, the designer does not-always have access to all the elements needed to sat|sfy the
previoys requirements (e.g. what tests have been carried out, is the design documegntation
availabje). Specific co-ordination with the analyst can therefore be necessary at the parliest
possible moment.

The depigner shouldvindicate the use of pre-existent software to the analyst, and the dgsigner
should [demonstrate that pre-existent software has the same level as the other spftware
elemenfts. Such_a demonstration should be done by either a) and b) or a) or b):

a) usingsthe’ same verification activities on the pre-existent software as on the resf of the
sofiware,

b) practical experience where the pre-existent software has functioned on a similar system in
a comparable executable environment (e.g. it may be necessary to evaluate the
consequences of a change of the compiler or of a different software architecture format).

NOTE The goal of indicating the use of pre-existent software is to open up consultation with the analyst as early
as possible about any eventual difficulties that this type of software might cause. The integration of pre-existent
source modules can be the cause of certain anomalies or unsafe behaviour if they were not developed with the
same specifications as the rest of the software.

Pre-existent software should be identified using the same configuration management and
version control principles that are applied to the rest of the software.

Configuration management and version control should be exercised over all the software
components, regardless of their origin.
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D.2.5 Software design

Description of the software design should include a description of:

software architecture that defines the structure decided to satisfy specifications,

inputs and outputs (e.g. in the form of an internal and external data dictionary), for all the
modules making up the software architecture,

— interrupts,
— global data,
— each software module (inputs/outputs, algorithm, design particularities, etc.),
— mogle-erdatatibraries—used;
— pretexistent software used. Software should be modular and written in a logicalhkmgnner in
order to facilitate its verification or maintenance:
e |each module or group of modules should correspond, if possible, to,a_function in the
specification(s),
e |interfaces between modules should be as simple as possible.
NOTE The general characteristic of correct software architecture can be summed up in the following way: a
module ghould possess a high level of functional cohesion and a simple interface with its environment.
Softwafre should:
— limit the number or extent of global variables,
— confrol the layout of arrays in memory (to avoid a.risk of array overflows).
D.2.6 Coding
The source code should:
— be teadable, understandable and subject to tests,
— satigfy design specifications of the\software module,
— obely the coding manual instructions.
D.3 Software development process guidelines
D.3.1 Development process: software lifecycle
The objective of_the following guidance applicable to the software lifecycle is to optain a
formalized description of the organization of software development and, in particular, the
different technical tasks making up this development.
The software—developmentlifecyele—should-be-specifiedand-decumented{e-g—ra-sbftware
quality plan). The lifecycle should include all the technical activities and phases necessary

and sufficient for software development.

Each phase of the lifecycle should be divided into its elementary tasks and should include a
description of:

inputs (documents, standards, etc.),

outputs (documents produced, analytical reports, etc.),

activities to be carried out,

verifications to be performed (analyses, tests, etc.).
D.3.2 Documentation: documentation management

The documentation should conform to IEC 61508-1:2010, Clause 5.
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D.3.3 Configuration and software modification management

Management of the configuration and therefore of the version is an indispensable part of any
development which may require approval. Indeed, approval is only valid where a given
configuration can be identified. Configuration management includes configuration
identification activities, modification management, the establishment of reference points and
the archiving of software elements, including the associated data (documents, records of tests,
etc.).

Throughout the entire project lifecycle, the principal objectives are to provide:

— a defined and controlled software configuration that guarantee physical archiving and that
canrbeusedtoreproduceamexecutablte codecoherentty {withfuture—software—progduction
or modification in mind),

— ardference basis for modifications management,

— a means of control so that any problems are properly analysed, and that the apgproved
modlifications are properly carried out.

Concernning the modifications, their reasons could arise from, for example:

— fungtional safety below that specified,
— sysfematic fault experience,
— new or amended safety legislation,

— modifications to the machine or its use,

— modification to the overall safety requirements,

— analysis of operations and maintenance performance, indicating that the performance is
below target.

D.3.4 Configuration and archiving management

A procedure for configuration management and modifications management should be gefined
and do¢umented. This procedure should, as a minimum, include the following items:

— artigles managed by the cConfiguration, at least: software specification, prelimingry and
detailed software design,, source code modules, plans, procedures and results| of the
valigation tests,

— identification rules({of‘a source module, of a software version, etc.),
— tredtment of maodifications (recording of requests, etc.).

For ea¢h article_of configuration, it should be possible to identify any changes that mgy have
occurrdd and the versions of any associated elements.

NOTE 1 L Fhe—purpese—is—to—be—able—teo—trace—thehistorical-developmentofeach—article—what-medifieations have
been made, why, and when.

Software configuration management should allow a precise and unique software version
identification to be obtained. Configuration management should associate all the articles (and
their version) needed to demonstrate the functional safety.

All articles in the software configuration should be covered by the configuration management
procedure before being tested or being requested by the analyst for final software version
evaluation.

The objective here is to ensure that the evaluation procedure be performed on software with
all elements in a precise state. Any subsequent change may necessitate revision of the
software so that it can be identifiable by the analyst.
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Procedures for the archiving of software and its associated data should be established
(methods for storing backups and archives).

NOTE 2 These backups and archives can be used to maintain and modify software during its functional lifetime.
D.3.5 Software modifications management

Any software modification which has an impact on the functional safety of the IMD or IFLS
should be subject to the rules established for modification and configuration management
such that the development process is recommenced at the highest "upstream" point needed to
take the modification into account without diminishing the functional safety.

NOTE i 1 pdltibuidl, tiIU UIUL:UIIIUIItdtiUII bilUuiu‘ dibU bU updatt:u' dlld d“ IIUbL‘;bbdly VUIifibdtiUll a\,tivitica od lled OUt
This guafantees that the software will keep all its initial properties after any modification.

D.4 Pevelopment tools

Tools pused during the development procedure (compiler, linker, tests, etc.) shquld be
identifigd (name, reference, version, etc.) in the documentation associated with the spftware
version| (e.g. in the version control documentation).

NOTE ifferent versions of tools do not necessarily produce the same results’ Precise identification of tpols thus
directly ¢glemonstrates the continuity of the process of generation of an executable version in the evept that a
version i§ modified.

D.5 eproduction of executable code production

Any option or change in the generation, during-the software production should be rgcorded
(e.g. ifl the version sheet) so that it is possible to say how and when the software was
generaged.

All faildres linked to safety functions brought to the attention of the designer of the [system
should |be recorded and analysed.

NOTE This means that the designeris;/aware of any safety-related failures that are communicated to him|and that
he takes|the appropriate action (e.g. warning other users, software modification, etc.).

D.6 [Software verijfication and validation

The pufpose of verification activities is to demonstrate that software elements stemming from
a giver] phase (of)the development cycle conform to the specifications established duiing the
previoys phases and to any applicable standards or rules. They also serve as a mg¢ans of
detecting-and accounting for any errors that might have been introduced during spftware
develo$ment.

Software verification is not simply a series of tests, even though this is the predominant
activity for the relatively small software element considered in this Annex. Other activities
such as reviews and analyses, whether associated with these tests or not, are also
considered to be verification activities. In certain cases, they can replace some tests (e.g. in
the event that a test cannot be carried out because it would cause deterioration of a hardware
component).

D.7 General verification and validation guidelines

The analyst should be able to carry out the evaluation of software conformity by conducting
any audits or expertise deemed useful during the different software development phases. All
technical aspects of software lifecycle processes are subject to evaluation by the analyst. The
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analyst should be allowed to consult all verification reports (tests, analyses, etc.) and all
technical documents used during software development.

The intervention of the analyst at the specification phase is preferable to an a posteriori
intervention since it should limit the impact of any decisions made. On the other hand,
financial and human aspects of the project are not subject to evaluation.

NOTE 1 It is in the interest of the applicant to provide satisfactory evidence of all activities carried out during
software development.

The analyst should have all the necessary elements at his or her disposal in order to
formulate an opinion.

Evaluation of software conformity is performed for a specific, referenced software”ersion.
Any madification of previously evaluated software that has received a final opinion flom the
analysf] should be pointed out to the latter so that any additional evaluation activities |can be
carried|out to update this opinion.

NOTE 2| Any modification can modify software behaviour; the evaluation performed by)the analyst can therefore
only be gpplied to a precise software version.

D.8 Nerification and validation review

Analysis activities and software design verification <{should verify the conformity to
specifigations.

NOTE 1| The purpose is to ensure that the software specification and design (both detailed and preliminary) are
coherent]

An extérnal validation review (with the analyst) should be held at the end of the validation
phase.

NOTE 2 | This can be used to ascertain whether or not the element satisfies the specifications.

The result of each review should\be documented and archived. It should include a ligt of all
actions| decided on in the review process, and the review conclusion (decision on whether or
not to move on to the next.activity). The activities defined in the review should be mqgnitored
and trepted.

D.9 PBoftwarefesting

D.9.1 General validation

Before [Writing the first test sheets, it is important to establish a test strategy in a test plan.
This strategy indicaies the adopied approach, the objectives that have been set in terms of
test coverage, the environments and specific techniques used and the success criteria to be
applied, etc.

The test objectives should be adapted to the type of software and to the specific factors.
These criteria determine the types of test to be undertaken — functional tests, limit tests, out
of limit tests, performance tests, load tests, external equipment failure tests, configuration
tests — as well as the range of objects to be covered by the tests (functional mode tests,
safety-related control function tests, tests of each element in the specification, etc.).

Verification of a new software version should include non-regression tests.

NOTE Non-regression tests are used to ensure that the modifications performed on the software have not
modified the behaviour of the software in any unexpected way.


https://iecnorm.com/api/?name=bb10447def6bdfaf2a0de674e115092b

61557-15 © IEC:2014 - 59 -

D.9.2 Software specification verification: validation tests

The purpose of these verifications is to detect errors associated with the software in the target
system environment. Errors detected by this type of verification include: any incorrect
mechanism to treat interruptions, insufficient respect of running time requirements, incorrect
response from the software operating in transient mode (start-up, input flow, switching in a
degraded mode, etc.), conflicts of access to different resources or organizational problems in
the memory, inability of integrated tests to detect faults, software/hardware interface errors,
stack overflows. Validation tests are the principal component of software specification
verification.

The test coverage should be made explicitly in a traceability matrix and ensuring that:

— each element of the specification, including safety mechanisms, is covered by a_validation
test; and

— thereal-time behaviour of the software in any operational mode can be verified.

Furtheqmore, the validation should be carried out in conditions representative |of the
operatipnal conditions of the IMD or IFLS or their subsystems.

This gyarantees that the software reacts as expected in operation. It applies only tq cases
where the test conditions can be destructive for hardware (e.g.5physical fault of a component
that capnot be simulated). To be significant, validation should<be performed in the operational
conditigpns of the IMD or IFLS subsystem (i.e. with the final versions of software and hgrdware,
and th¢ software installed in the target system). Any agther combination could decrease the
efficiency of the test and require analysis of its represéentation.

Validat|on results should be recorded in a validation report that should cover at lepst the

following points:

— the|versions of software and system that*were validated,

— a description of the validation tests.performed (inputs, outputs, testing procedures),

— thejtools and equipment used to_validate or evaluate the results,

— thelresults showing whether'each validation test was a success or failure,

— a vplidation assessment:.identified non-conformities, impact on safety, decision] as to
whether or not to accept the validation.

A validption report sheuld be made available for each delivered software version and|should
corresgond to the-final version of each delivered software element.

NOTE This repartcan be used to provide proof that tests were indeed carried out, and that the resylts were
correct (pr contained explainable deviations). It can also be used to redo tests at a later date, for a future|software
version ¢r for a@nother project. It provides a guarantee that each delivered version has been validated in its final
form. On the“other hand, it does not impose a complete validation of each modification of an existing cpde — an
impact analysis can, in certain cases, justify partial validation.

D.9.3 Software design verification: software integration tests

This verification focuses on the correct assembly of software modules and on the mutual
relationships between software components. It can be used to reveal errors of the following
kind: incorrect initialization of variables and constants, errors in the transfer of parameters,
any data alteration, especially global data, incorrect sequencing of events and operations.

Software integration tests should be able to verify:

— correct sequencing of the software execution,
— exchange of data between modules,
— respect of the performance criteria,

— non-alteration of global data.
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The test coverage should be given explicitly in a traceability matrix demonstrating the
correspondence between the tests to be undertaken and the objectives of the tests defined.
Integration test results should be recorded in a software integration test report, which should,
as a minimum, contain the following points:

— version of the integrated software;

— description of the tests performed (inputs, outputs, procedures);

— integration tests results and their evaluation.
D.9.4 Detailed design verification: module tests

Module tests focus on software modules and their conformity with the detailed design. This
activityl| can be indispensable for large and complex software elements, but. _is only
recommended for the relatively small software elements dealt with here. This phasg of the
verificTon procedure allows detection of the following types of errors:

— inability of an algorithm to satisfy software specifications,

— incqrrect loop operations,

— incqrrect logical decisions,

— inability to compute valid combinations of input data correctly,
— incgrrect responses to missed or altered input data,

— violption of array boundaries,

— incqrrect calculation sequences,

— inadequate precision,

— acclracy or performance of an algorithm.

Each spftware module should be submitted to'a series of tests to verify, using input dajta, that
the moglule fulfils the functions specified atthe detailed design stage.

The tgst coverage should be provided in a traceability matrix that demonstrates the
corresfjondence between the test fesults and the objectives of the tests defined.
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E.1

Annex E
(informative)

Information for the assessment of safety functions

General

This Annex E provides a list of documents that should be reviewed by an assessor during the
conformity assessment process.

It is un
(e.g. a
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In casq

Annex E

E.2
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update

All doc

— title

ferstood that in case of conformity assessment made by an independent organ
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5, this process may take precedence over the information of this Annex E,

of self-assessment, it is highly recommended to comply with the information

Documentation management

cumentation provided during the entire development lifecycle should be develop
.

iments should be marked with at least the following information:

and name of the document,

- narle of the editor,
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— revi
The do
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rate and concise
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relevant.documentation should be revised, amended and approved under the co
opriate documentation control scheme.
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of this

ed and

ntrol of

E.3

Documentation provided for conformity assessment

The documents listed in Table E.1 should be provided during the assessment review, unless
otherwise specified:
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Table E.1 — Documentation to be provided
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Tasks Reference to Reference to
clause IEC 61508
IMD and IFLS design requirements specification 7.2 Parts 1to 6
Functional safety plan 7.3.2 Parts 1 to 6
Specification of functional safety requirements, including: Clause 4 Parts 0 to 7
— selection of safety functions among the safety functions defined in | 7 5 4
IEC 61557-15

— selection of the relevant safety integrity level (SIL) 7.4.5
Provisi?ns for the development of the selected safety functions 7.2.2 Parts 0, 1, 3,6, 7
Verificdtion plan for the development of selected safety functions 7.2.3 Parts 1 to 6
Validation plan for the development of selected safety functions 7.2.4 Parts }to 6
Planninjg of commissioning, installation and setting into operation 7.2.5 Partsy1'to 6
Planninjg of the user documentation 7.2.6 Parts 2, 6, 7
Requirgments for design and development 7.4 Parts 1, 2, 3, 7
Design|standards 7.4.2
Realization 7.473 Parts 1, 2, 3, 7
Safety Integrity and fault detection €.44 Parts 1, 2, 3, 4,6, 7
Safety Integrity level (SIL) assignment 7.4.5 Parts 1, 2, 3, §,6, 7
Hardwe]re requirements 7.4.6 Parts 0,1 2, 5
Softwarle requirements 7.4.7 Part 3
Review|of requirements 7.4.8 Parts 1,2, 3,64, 7
Requirgments for the probability of dangerous failure on’'demand (PFD) | 7.4.9 Parts 1, 6
Failure Jrate data 7.4.10 Part 2
Diagnostic test interval 7.4.11 Parts 2,6, 7
Architeg¢tural constraints 7.4.12 Parts 2, 3
Estimafion of safe failure fraction (SEFE) 7.4.13 Part 2
Requirgments for systematic safety integrity 7.4.14 Parts 1,2, 3, §, 6
IMD anfl IFLS safety validatiofi 7.7 Part 2
EMC relquirements 7.7.5 Parts 1, 2, 7
Information for the assessment of safety functions Annex E Parts 1, 2, 3, 7
Documéntation management Clause E.2 Parts 1, 2, 3, 7
Documéntationiprovided for conformity assessment Clause E.3 Part 1
Documeéntation of the development lifecycle Clause E.4 Part 1
Design documentation Clause E.5 Part 1
Documentation of verification and validation Clause E.6 Part 1, 3
Test documentation Clause E.7 Part 1
Documentation of modifications Clause E.8 Part 1, 3
Information for use Clause E.9 Part 1
IMD and IFLS safety validation 7.7 Parts 1to 7
Test 7.7.2 Parts 1 to 7
Verification 7.7.3 Parts 1to 7
Validation 7.7.4 Parts 1 to 7
Requirements for modifications, if any Clause 8 Parts 1to 7
Proven in use approach, if any Clause 9 Parts 2, 3,6, 7



https://iecnorm.com/api/?name=bb10447def6bdfaf2a0de674e115092b

61557-15 © IEC:2014 - 63 -

E.4 Documentation of the development lifecycle

The documentation should contain sufficient information for each phase of the development
lifecycle and should be updated during the entire development lifecycle.

E.5 Design documentation
Besides the documentation of the design and realization, the IMD or IFLS design

documentation should indicate those techniques and measures used to achieve the desired
SIL, for example failure mode and effects analysis (FMEA), fault tree analysis.

E.6

Appropfriate documentation concerning IMD and IFLS verification and validation\shquld be
developed, including:

— versgion(s) of the verification and validation plan(s) being used,

— safgty function(s) under test (or analysis), along with the reference-to the IMD ¢r IFLS
requirement(s) specified during safety verification and validation planning,

— tools and equipment used,
— resllts of each verification and validation.

E.7 [Test documentation

During IMD and IFLS testing for safety functions, the\following details should be documjented:

— vergion of the test plan used,

— crit¢ria for acceptance of tests,

— type and version of the IMD or IFLS being tested,

— tools and equipment used along with calibration data,

— confditions of the test,

— testpersonnel,

— detailed results of eachtest,

— any|discrepancy between expected and actual results,

— conflusions of the test: either it has been passed or the reasons for failure.

E.8 ocumentation of modifications

Appropfriaté documentation should be established and maintained for each IMD qr IFLS
modification activity. The documentation should include:

— the detailed specification of the modification,

— results of the impact analysis,

— all approvals for changes,

— test cases for components including revalidation data,

— IMD and IFLS configuration management history (hardware and software),
— deviation from previous operations and conditions,

— necessary changes to information for use,

— all applicable development steps according to 7.4.
E.9 Information for use

The information for use should be provided according to 7.6.4.
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Annex F
(informative)

Example of applications

Overview

C:2014

This informative Annex F includes examples of applications for IMDs and IFLSs where
functional safety may be required.

The Sl TeveTTor the specific application depends on the funciional safety assessment

applica

F.2
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It is un
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:2010),
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08-2).

b57-15 will take into account safety functions involving human reaction,
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— at lg¢ast one person is supposed tg.be present when the alarm occurs, e.g. in the op

the
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mamagement process, e.g. a facility manager is supposed to be available on request.

F.3

F.3.1

ns that:

tre of a hospital (both surgeen and nurse are supposed to be present);

reaction of a human¢person facing an alarm is part of a well-defined a

Typical applications covered by IEC 61557-15

General

either

commulnication signals or a combination of these signals.

In FiguF F.1<to Figure F.9, the dotted lines indicate the functional links. They can re

nsinternal connection or an external connection; they can represent digital s

ff (see
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erating
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bresent
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F.3.2

Local alarming

The local alarming in Figure F.1 is based on the systematic presence of a skilled person and
on a well-defined alarming management process.
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Inhibition Warning
input(s) output(s)
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Alarm (visual @ Safety _action
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/( alarm report the alarrping
management

\ process

- Skilled person always present
during critical phases and

- well-defined alarming
management process

Safety action

Alarm (visual . accordihg to
/2{ or audible) or the alarming
' alarm repart management
o

process

~SKilled person available on
request during critical phases and
- well-defined alarming
management process

Warning output(s)\y

IEC| 0446/14

Figure F.1 — Local alarming, based on the systematic presence of
one person and based on a well-defined alarming management process

In casg of insulation.\fault detection, the relevant skilled person takes the actions in
accordance with the well-defined alarming management process.

Risk cqvered: occurrence of a second fault, meaning a tripping of the protective device and
the los$ of pawer supply in the following application:

— hospitals where the continuity of supply is critical for safety reasons.

NOTE Switch CB1 is not applicable in hospital applications.
F.3.3 Local transformer monitoring warning

The local transformer monitoring in Figure F.2 warning is based on the systematic presence of
a skilled person, and on a well-defined alarming management process.
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Inhibition Warning
input(s) output(s)

[}
M\ =3 [ ) Safety a

C:2014

Figur
of

In case

Risk cg
in the f

— hos

NOTE §

F.3.4

Figure
remote
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IEC

b F.2 — Local transformer monitoring warning, based. on the systematic pre
a skilled person, and based on a well-defined alarming management proce

of IT transformer overload, safety actions need‘to be taken.

vered: Upcoming failure of the IT transformer with a consequent loss of power
bllowing application:

pitals where the continuity of supply’is critical for safety reasons.
witch CB1 is not applicable in hospitalapplications.

Alarming and processing of remote insulation warning and/or remote loc
warning

F.3 shows the alarming and processing of the remote insulation warning and
location warningin a supervisory control system.
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Inhibition Warning
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supervisory Safety agtion
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J( N system
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V

Warning output(s)

IEC (448/14

Figure F.3 — Alarming and processing of the remote insulation warning
and/or the remote location warning in a supervisory control system

Risks ¢overed: Risks-in case of a first or second insulation fault which depend |on the
functiopal safety of\the entire system.

Applicqtions:

— railyvaySignalling systems, where insulation faults can lead to failures in the signalllng and
where the reaction to insulation faults depends on the risk analysis for the sysiem;

— control systems for critical processes where functional safety is required for the control
system and where the reaction to insulation faults depends on the risk analysis for the
system (e.g. control circuits for critical chemical processes);

— main circuits for critical loads where functional safety is required for the monitoring
devices, e.g. shipboard power supply systems, variable frequency drives (VFD) in safety
critical applications, supply systems on oil drilling platforms.

F.3.5 Automatic disconnection of the complete IT system in case of a first insulation
fault

Figure F.4 shows the case of an automatic disconnection of the complete IT system when a
first insulation fault is detected.
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Figure F.5 shows the case of insulation fault detection which is related to a first threshold
where warning information is issued. In case the second threshold is met, the complete IT
system is disconnected.

Risk covered: Occurrence of a second fault, meaning a tripping of the protective device and
possibly an electric arc.

Applications:

mines, chemistry, where an electric arc may cause an explosion involving human risks;

photovoltaic applications where the fault current may create fire involving severe damages;

all applications where the non-detection of an insulation fault is critical,

— lowjvoltage generating sets.

Inhibition Warning
input(s) output(s)

y

I—

IEC 0449/14

Figure F.4 — Disconnection of the complete IT system
in case of insulation fault detection
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input(s) output(s)

F.3.6

Figure

Threshold 2

IT system in case of a first insulation fault.

Threshold 1

Alarm (visual
or audible) or
alarm report

IEC 0450/14

Figure F.5 — Threshold 1 warning information and threshold 2 disconnection
of the complete IT system in case of an insulation fault detection

Automatic disconnection of an IT system subrnetwork

F.6 and Figure F.7 show the automatic disconnection of the sub-network

of an
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Inhibition Warning
input(s) output(s)

S

Alarm (visual
....... or audible) or
alarm report

}

r-;-----

T

Warning output(s)\y

IEC 0451/14
Figurg F.6 — Automatic disconnéction of a faulty feeder via direct signal from the IFLS
In casg of insulation fault detection, the faulty feeder is automatically disconnected via a

signal from the IFLS. Here) there is no automatic disconnection of the complete IT |system
(the IMPD should not dis€¢onnect the complete system).
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Figure F.7 — Automatic-disconnection of a faulty feeder via a PLC

In case of insulation fault detection, the faulty feeder is automatically disconnected viaja PLC.
Optionally, the PLC can also.manage the disconnection of the complete IT system.

Risks dqovered in Figure F.6 and Figure F.7: Disconnection of the complete IT system| before
an accident happens'with potential human impact.

Applicdtions:

— criticalprocesses where it is better to stop a part of the process rather than stopping the
full process.

F.3.7 Management of multiple source system (two incomers or of incomer plus
generator)

Figure F.8 shows the management of a multiple source system and with two incomers or with
one incomer plus generator.

In the case where two incomers are working at the same time, it may be necessary to disable
one of the two IMD in the network. If this is not done, the two IMDs may interfere and
dysfunction.

Risks covered: In some situations, two IMDs may be working at the same time causing the
two IMDs to interfere and not monitor the IT system correctly. This may lead to a first fault
which is not detected by the IMD and a following second fault which is tripping a protective
device (RCD) and may cause an electric arc.
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Applications are:

— mines, chemistry, where an electric arc may cause an explosion involving human risks,

— photovoltaic applications where fault current may create fire involving severe damages,

— alla
- low-

pplications where the non-detection of an insulation fault is critical,
voltage generating sets.
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Figure F.8 — Management of multiple source systems (two incomers or of one in
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plus generator)

Management of multiple source systems (two incomers or of incomer ply
generator — with.a load shedder)

F.9 shows the.rmnanagement of multiple source systems with a load shedder

ase where two incomers are working at the same time, it is necessary to disa
twol IMDs on the network. If this is not done, the two IMDs may interfe
tioh~

tomer

S

of two

ble one
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In Figure F.9, IMD 2 is inhibited when circuit-breakers CB1, CB2 and CB3 are closed.

Risks covered: In some situations, two IMDs may be working at the same time causing the
two IMDs to interfere and not monitor the IT system correctly. This may lead to a first fault
which is not detected by the IMD and a following second fault which is tripping a protective

device

(RCD) and may cause an electric arc.

Applications are:

— mines, chemistry, where an electric arc may cause an explosion involving human risks,

— photovoltaic applications where fault current may create fire involving severe damages,

— all applications where the non-detection of an insulation fault is critical,

— low-voltage generating sets.
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Figure F.9 — Management ofmultiple source system
(two incomers or of one incomer plus generator, with a load shedder)
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
85/465/FDIS 85/470/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

La prédente partie de fa CEI6 1557 doit etre utifisee conjointement aux Farties ¢ et J.

Une liste de toutes les parties de la série CEl 61557, présentées sous le titre général Sécurité
électrique dans les réseaux de distribution basse tension de 1 000 V c.a. et~1"500 V.c.c. —
Dispositifs de contréle, de mesure ou de surveillance de mesures de protection, pgut étre
consultge sur le site web de la CEl.

Le conlité a décidé que le contenu de cette publication ne sera pas(modifié avant la ¢ate de
stabilit¢ indiquée sur le site web de la CEIl sous "http://webstofejiec.ch” dans les dpnnées
relativgs a la publication recherchée. A cette date, la publication‘sera
e reconduite,

e supprimeée,

e remplacée par une édition révisée, ou

e am¢ndée.
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INTRODUCTION

La CEI 61508 traite de la sécurité fonctionnelle, un sujet d'une importance primordiale pour
les systémes relatifs a la sécurité. La sécurité fonctionnelle peut étre applicable aux réseaux
IT lorsque la sécurité est fondée sur des contrdleurs d’isolement (CPI) et des systémes de
localisation de défauts d’isolement (DLD), ainsi que d'autres mesures complémentaires
relatives a la sécurité (par exemple, des disjoncteurs).

Les contréleurs d'isolement et les systémes de localisation de défauts d’isolement comportent
des composants électriques et électroniques et peuvent comprendre des logiciels intégrés.

Les ex

CEI 61p57-9. Ces normes donnent des exigences élémentaires qu'il est nécessaire de
prendrg en compte pour l'approche "sécurité fonctionnelle" de la CEIlI 61557-45, mais ne
couvrent pas toute la gamme d'exigences qui doivent étre satisfaites pour J'attributipn d'un

niveau [défini de sécurité fonctionnelle et la validation correspondante.

La sérige de normes internationales CEl 61508 traite des aspects fondamentaux a premndre en
compte lorsque des systémes électriques et électroniques sont utilisés pour réaliger des
fonctio;]vs de sécurité. Un des principaux objectifs de cette sériede normes est de faciliter

I'élabo
compé
de ces [applications.

Il est

ation de normes internationales d'applications ou de materiels par le comité d[études
ent. Ainsi, ce dernier pourra prendre pleinement en compte les exigences partiguliéres

dmis qu'il existe une grande diversité d'applications de contrdleurs d'isolement et de

systémps de localisation de défauts d’isolement suriles réseaux IT. La présente partie de la
CEI 61957 définit les fonctions de sécurité de base ainsi que les niveaux correspondants de
sécurit¢ fonctionnelle (SIL) et établit des mesurés et principes de faisabilité permettant de
développer et de valider ces dispositifs et systemes du point de vue de la décurité

fonctionnelle.

La Figyre 1 illustre les relations entre’la CEl 61557-15 et les normes produit, sécurité ¢t CEM

pertineptes ainsi que ses liens avec:la série de normes CEIl 61508.

CEI 615571

Exigences générales

v

CEI 61557-8 — | |

! 1

Controteurs a'tsofement (CPT) " Série '
< CEIl 61326-3-1 - CEI 61557-15 , CEl 61508 |

! 1

Exigences relatives Exigences ! Norme.de base !

ala CEM relatives a la i des exigences

(sécurité fonctionnelle) sécurité = relatives ala |

3 étre utilisée fonctionnelle ! . sett_:urlte” !

4 ¢ conjointement pour les CPI et 1 Tonctionnelle

CEI 61557-9 ala CEl 61326-2-4 DLD i i
Systémes de localisation de défauts ! !
d'isolement (DLD) -~ - ! !

IEC 0440/1

Figure 1 — Rapport entre la CEl 61557-15 et les normes apparentées
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La présente partie de la CElI 61557 ne couvre pas les phases 1 a 9 et 11 a 16 de la
CEI 61508-1 pour lI'ensemble des réseaux IT. Plus particulierement, la présente norme ne
couvre pas l'utilisation des CPI et des DLD dans l'application client.

NOTE 1 Conformément a la CEl 61557-9, un systeme de localisation de défauts d'isolement (DLD) peut
comprendre plusieurs dispositifs: un localisateur de défaut d’isolement (IFL), un injecteur de courant de
localisation (LCI), un capteur de courant de localisation (LCS), un contréleur d'isolement (CPI) conforme a la
CEIl 61557-8.

Les CPI et les DLD ne sont pas en général des dispositifs de protection, mais ils font partie
des mesures de protection de réseaux IT. Les CPl et DLD fonctionnent en tant que
surveillance permanente de la résistance d'isolement du réseau IT non relié a la terre et de
localisation de défauts d'isolement n'importe ou sur le réseau peuvent étre pergcus comme des
fonctions de sécurité qui font partie des mesures de protection d'un réseau IT.

La présente partie de la CEI 61557 s'applique uniquement aux CPIl et DLD dui-mettent en
ceuvre (des fonctions de sécurité correspondantes SIL 1 et SIL 2. La présente nofme ne
spécifi¢ pas de niveaux SIL plus élevés, car, en général, ces niveaux ne sont'pas exigés pour
les CPllet DLD de réseaux IT.

La conLormité des CPI ou DLD a la présente norme peut étre requise lorsque la gécurité
fonctionpnelle est exigée dans l'application de réseaux IT coprespondante. Cependant, de
maniérg générale, elle ne stipule pas qu'il est exigé pour ces“dispositifs un niveau défini de
sécurit¢ fonctionnelle conformément a la présente norme.

NOTE 2 | Des exemples d'application pour lesquelles la sécurité fonctionnelle peut é&tre demandée en fonclion de
I'analyse|du risque sont:

— chimie,

— mings,

—  miligu marin,

—  hopijaux,

— parck photovoltaiques,

— systémes de signalisation ferroviaire,

— systémes de contréle-commande (par.exemple dans des centrales nucléaires),

- etc.

Des exermples d'applications types‘sont donnés en Annexe F.
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SECURITE ELECTRIQUE DANS LES RESEAUX DE DISTRIBUTION BASSE
TENSION DE 1 000 V C.A. ET 1 500 V C.C. — DISPOSITIFS DE CONTROLE,
DE MESURE OU DE SURVEILLANCE DE MESURES DE PROTECTION -

Partie 15: Exigences de sécurité fonctionnelle pour les contréleurs
d'isolement de réseaux IT et les dispositifs de localisation de défauts
d'isolement pour réseaux IT

1 Dolmaine d’application

La prégdente partie de la CEIl 61557 spécifie les exigences relatives a la sécurité fonctignnelle;
elle sefonde sur la série de normes CEIl 61508 pour la réalisation de contrdleurs d'isglement
(CPI) tels que spécifiés dans la CEIl 61557-8 et de systémes de localisation de éfauts
d’isolethent (DLD) conformes a la CEI 61557-9 et a la phase 10 du-cycle de vig de la
CEI 61p08-1. Ces dispositifs assurent des fonctions relatives a la sécurité pour des rgseaux
IT.

La prégente partie de la CEl 61557:

— traile uniquement des exigences de sécurité fonctionné€lle visant a réduire le risque
fongtionnel lors de l'utilisation des CPI et des DLD;

— se ljmite aux risques résultant directement du dispositif proprement dit ou de plusieyrs
dispositifs CPl ou DLD collaborant au sein d'un‘réseau donné;

— visg a définir les fonctions de sécurité de base assurées par les dispositifs.
La prédente partie de la CEl 61557:

— ne fraite pas de la sécurité électrique selon la CEI 61010-1 et des exigences des ngrmes
CEI[61557-8 et CEI 61557-9;

— ne ¢ouvre pas l'analyse des dangers et des risques d'un usage particulier de I'CPI qu de
I'DYD;

— n'identifie pas toutes-tes fonctions de sécurité de I'application ou I'CPI ou I'DLD est ptilisé;
— ne ¢ouvre pas le processus de fabrication de I'CPI ou de I'DLD.

Les ex|gences de~sécurité fonctionnelle dépendent de l'application et il convient d'gn tenir
comptel dans«le/cadre de I'appréciation globale du risque de l'application spécifique. Le
fournisseurs,des CPl et des DLD n'est pas responsable de |'application qui en est fjite. Le
concepteur de Iappllcatlon est responsable de IappreC|at|on du risque et il |UI incombe de
spécifierles ¢ obe , . = = IT et il
convient qu "il selectlonne Ie niveau de securlte fonctlonnelle (SIL) de ICPI et/ou de I'DLD
lorsque leur fonction de sécurité fait partie de I'évaluation de la sécurité fonctionnelle du
réseau IT.

2 Reéférence normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniére édition du document de référence s’applique (y compris les éventuels amendements).

CEI 61508-1:2010, Sécurité  fonctionnelle des systéemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 1: Exigences générales
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CEI 61508-2:2010, Sécurité  fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 2: Exigences concernant les
systemes électriques/ électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-3:2010, Sécurité  fonctionnelle des systémes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 3: Exigences concernant les
logiciels

CEI 61508-4:2010, Sécurité fonctionnelle des systémes électriques / électroniques /
électroniques programmables relatifs a la sécurité — Partie 4: Définitions et abréviations

CEIl 615068-5:2010—Séeurite—fonctionneHe—des—systemes—electriquestélectroniques/
électrohiques programmables relatifs a la sécurité — Partie 5: Exemples de méthodes.|pour la
détermjnation des niveaux d’intégrité de sécurité

CEI 61p08-6:2010, Sécurité fonctionnelle des systéemes électriques /Nélectroniques /
électrohiques programmables relatifs a la sécurité — Partie 6: Lignes directricels pour
I'applicgption de la CEIl 61508-2 et de la CEl 61508-3

CEI 61p57-1, Sécurité électrique dans les réseaux de distfibution basse tensfon de
1000 VYc.a. et 1500 V c.c. — Dispositifs de contréle, de mesure ou de surveillance de
mesurgs de protection — Partie 1: Exigences générales

CEIl 61p57-8, Sécurité électrique dans les réseaux. de distribution basse tensfon de
1000 Y c.a. et 1500 V c.c. — Dispositifs de contréle, de mesure ou de surveillapce de
mesurgs de protection — Partie 8: Contréleurs d'isolement pour réseaux IT

CEI 61957-9:2009, Sécurité électrique dans<ies réseaux de distribution basse tengion de
1000 Y c.a. et 1500 V c.c. — Dispositifss\de contréle, de mesure ou de surveillapce de
mesurds de protection — Partie 9: Dispasitifs de localisation de défauts d'isolemept pour
réseauk IT

CEI 61B26-2-4:2012, Matériel électrique de mesure, de commande et de laborafoire —
Exigenges relatives a la CEM(—yPartie 2-4: Exigences particulieres — Configurations {’essai,
conditipns de fonctionnement et criteres de performance pour les contréleurs d'isglement
conformes a la CEl 615578 et pour les dispositifs de localisation de défaut d’igolation
conformes a la CEl 61567-9

CEI 61B26-3-1:2008; Matériel électrique de mesure, de commande et de laborafoire —
Exigencges relatives a la CEM — Partie 3-1: Exigences d'immunité pour les systemes ralatifs a
la sécyrité et~pour les matériels destinés a réaliser des fonctions relatives a la gécurité
(sécurité fonctionnelle) — Applications industrielles générales

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les définitions données dans la CEIl 61557-1, la
CEI 61557-8 et la CEl 61557-9 ainsi que les suivantes s’appliquent.

311
danger
source potentielle de dommage

Note 1 a I'article: Ce terme comprend le danger sur des personnes survenant dans un laps de temps trés court
(par exemple, feu et explosion), mais aussi le danger a long terme sur la santé d’une personne (par exemple,
dégagement d’'une substance toxique).
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[SOURCE: ISO/CEI Guide 51:1999, 3.5, modifiée — La note a été adaptée.]

3.1.2

danger électrique

source potentielle de dommage due a la présence d'énergie électrique dans une installation
ou un matériel électrique

[SOURCE: CEI 60050-651:1999, 651-01-30, modifiée — La note a été supprimée.]

3.1.3
situation dangereuse

situation i Jironnemen fe 2 ou
plusieu

[SOURLCE: CEI 61508-4:2010, 3.1.3]

3.1.4
événement dangereux
événement susceptible de conduire a un dommage

Note 1 a|l'article: Le fait qu’'un événement dangereux conduise ou non a un-deémmage dépend de I'éventujalité que
des perspnnes, des biens ou I’environnement soient exposés aux conséquences de I’événement dangereux et,
dans le das de dommage aux personnes, que les personnes exposées puissent éviter les conséquences dg
I’événement aprés son occurrence.

[SOURLCE: CEI 61508-4:2010, 3.1.4]

3.1.5
événement préjudiciable

événement préjudiciable dangereux

situation dangereuse ou événement dangereux qui conduit 48 un dommage

Note 1 a|l'article: Adapté du Guide 'ISO/CEI'$1:1999, 3.4, pour tenir compte d’'un événement dangereux.

[SOURECE: CEI 61508-4:2010,/3:1.5]

3.1.6
risque
combinfison de la probabilité d’'un dommage et de sa gravité

[SOURLCE: Guidg1SO/CEI 51:1999, 3.2]

3.1.7
risqueltolérable
risque accepté dans un certain contexte et fondé sur les valeurs admises par la société

Note 1 a I'article: On parvient au risque tolérable par le processus itératif d'appréciation du risque (analyse du
risque et évaluation du risque) et de réduction du risque.

[SOURCE: Guide ISO/CEI 51:1999, 3.7, modifiée — La note 1 a l'article a été ajoutée.]

3.1.8
risque résiduel
risque subsistant aprés que des mesures de prévention ont été prises

[SOURCE: Guide ISO/CEI 51:1999, 3.9]
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3.1.9
sécurité
absence de risque inacceptable

[SOURCE: ISO/CEI Guide 51:1999, 3.1, modifiée — La note a été supprimée.]

3.1.10

sécurité fonctionnelle

sous-ensemble de la sécurité globale se rapportant a 'EUC et au systéeme de commande de
I’EUC qui dépend du fonctionnement correct des systémes E/E/PE relatifs a la sécurité et des
dispositifs externes de réduction de risque

[SOURCE: CEI 61508-4:2010, 3.1.12]

3.1.11
état de| sécurité
état de|l'EUC lorsque la sécurité est réalisée

Note 1 a|l'article: Pendant son évolution depuis un état potentiellement dangereux vers-un état de sécurit final,
I'EUC es} susceptible de passer par un certain nombre d'états de sécurité intermédiaives. Dans certaines dituations,
I'état de pécurité n'est atteint que durant le temps ou I'EUC est continuellement commandé. Cette commange
continuég peut s'étendre sur une période courte ou indéfinie.

[SOURECE: CEI 61508-4:2010, 3.1.13]

3.1.12
mauvajs usage raisonnablement prévisible
utilisatipn d'un produit, procédé ou service dans des’/conditions ou a des fins non prévues par
le fournjisseur, mais qui peut provenir d’'un compartement humain envisageable

[SOURLCE: Guide ISO/CEI 51:1999, 3.14]

3.1.13
envirohnement

tous le$ parameétres pertinents susceptibles d’affecter la réalisation de la sécurité
fonctioznelle pour I'application*spécifique considérée et dans toute phase du cycle de \jie de
sécurit

Note 1 a|l'article: Il peut siagir, par exemple, de I'’environnement physique, de I’environnement d’exploitat|on, de
I’environhement I1égal et de‘I’environnement de maintenance.

[SOURLCE: CEI(61508-4:2010, 3.2.2]

3.1.14
anomalie
condition anormale qui peut entrainer une réduction de capacité ou la perte de capacité d’'une
unité fonctionnelle a accomplir une fonction requise

[SOURCE: CEI 61508-4:2010, 3.6.1; basée sur I''SO/CEI 2382-14:1997, 14-01-10]

3.1.15

évitement des anomalies

utilisation de techniques et procédures destinées a éviter I'apparition d’anomalies durant
chacune des phases du cycle de vie de sécurité du systéme relatif a la sécurité

[SOURCE: CEI 61508-4:2010, 3.6.2]
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3.1.16

tolérance aux anomalies

aptitude d’une unité fonctionnelle a continuer d’accomplir une fonction requise en présence
d’anomalies ou d’erreurs

Note 1 a l'article: La définition dans le CEl 60050-191-15-05 ne prend en compte que les pannes de sous entités
(qualifie une entité qui est capable d’accomplir une fonction requise malgré certaines panes de ses sous-entités).

[SOURCE: CEI 61508-4:2010, 3.6.3, modifiée — La note a été adaptée; basée sur
I''SO/CEI 2382-14:1997, 14-01-10]

3.1.17

défaillance

cessatipn de I'aptitude d’'une unité fonctionnelle a accomplir une fonction requise ou a
fonctiopner comme prévu

Note 1 a|l'article: Cette définition est fondée sur le CEl 60050-191-04-01 avec des modifications apportéds pour
inclure Igs défaillances systématiques dues, par exemple, a des lacunes dans la spécificatiogn’ou le logiciel.

Note 2 a|l'article: Voir la Figure 4 de la CEl 61508-4:2010 pour la relation entre anomalies (pannes) et
défaillanges, tant dans la série CEl 61508 que dans la CEI 60050-191.

Note 3 a|l'article: L’accomplissement des fonctions requises exclut nécessaigement certains comportemeits, et
certaineq fonctions peuvent étre spécifiées en termes de comportement a éyviter/L’occurrence d’un compoitement
a éviter ¢st une défaillance.

Note 4 a|l'article: Les défaillances sont soit aléatoires (dans le matériel), soit systématiques (dans le logigiel ou le
matériel

[SOURCE: CEI 61508-4:2010, 3.6.4, modifiée — La.Figure 4 a été supprimée.]

3.1.18
cycle de vie de sécurité
activités nécessaires a la mise en ceuvre des systémes relatifs a la sécurité, se déroulgnt au
cours d'une période allant de la phase-de conception d'un projet jusqu'au moment ou aticun
des sygtémes E/E/PE relatifs a la sécurité et des dispositifs externes de réduction de risque
ne soni plus disponibles pour une(utilisation

[SOUREE: CEI 61508-4:2010, 3.7.1, modifiée — Les Notes 1 et 2 ont été supprimées.]

3.1.19
éprouVé par une utilisation antérieure
démongstration, réalisée sur la base d’'une analyse de I'expérience d’exploitation pour une
configuration specifique d’'un élément, que la probabilité d’anomalies systématiques
dangerpusestest suffisamment faible pour que chaque fonction de sécurité qui utilise
I’élémentpuisse atteindre son niveau d’intégrité de sécurité requis

[SOURCE: CEI 61508-4:2010, 3.8.18]

3.1.20

niveau d'intégrité de sécurité

SIL

niveau discret (parmi deux possibles), correspondant & une gamme de valeurs d’intégrité de
sécurité, utilisé pour spécifier les exigences concernant I'intégrité de sécurité d’'une fonction
de sécurité allouée (en tout ou en partie) a un CPl ou a un DLD

Note 1 a l'article: Le niveau SIL 2 posséde le plus haut niveau d'intégrité de sécurité et le niveau SIL 1 posséde
le plus bas selon la présente norme.

Note 2 a I'article: Les niveaux SIL 3 et SIL 4 ne sont pas pris en compte dans la présente Norme car ils ne sont
pas pertinents pour les exigences de réduction des risques normalement associées aux CPIl et aux DLD. Pour les
exigences applicables aux niveaux SIL 3 et SIL 4, voir la CEl 61508.
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[SOURCE: CEI 61508-4:2010, 3.5.8, modifiée — La Note 3 a été supprimée.]

3.1.21

fonction de sécurité

fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif externe de
réduction de risque, prévue pour assurer ou maintenir un état de sécurité de 'EUC par
rapport a un événement dangereux spécifique

EXEMPLE: Des exemples de fonctions de sécurité comprennent:

— les fonctions devant étre réalisées en tant qu’actions positives pour éviter des situations dangereuses (par
exemple, arrét d’'un moteur); et

— les fonctions de prévention de réalisation d’actions (par exemple _empécher le démarrage d'un maoteur).

[SOURLCE: CEI 61508-4:2010, 3.5.1]

3.1.22
défaillance dangereuse
défaillance d’un élément et/ou sous-systeme et/ou systéme ayant une influence sur la mise
en ceuyre de la fonction de sécurité qui:

a) empéche le fonctionnement nécessaire de la fonction de sécufité (mode de sollicitation)
ou provoque la défaillance d’'une fonction de sécurité (mode continu) de sorte que I'lEUC
est|mis dans un état dangereux ou potentiellement dangereux, ou

b) dimjnue la probabilité que la fonction de sécurité fonctionne correctement lorsque c|est
nécessaire

[SOURLCE: CEI 61508-4:2010, 3.6.7]

3.1.23
défaillance en sécurité
défaillance d’un élément et/ou sous-systéme et/ou systéme ayant une influence sur la mise
en ceuyre de la fonction de sécurité qui;

a) conduit au fonctionnement parasite de la fonction de sécurité avec la potentialité de
metftre 'EUC (ou une partie-de celui-ci) dans un état de sécurité ou de maintenir un| état
de $écurité, ou

b) audmente la probabilité:du fonctionnement parasite de la fonction de sécurité avec
potentialité de mettre’'EUC (ou une partie de celui-ci) dans un état de sécurité ou dqe
maintenir un état. de’sécurité

[SOURLCE: CEI61508-4:2010, 3.6.8]

3.1.24
couvernture du diagnostic
DC
proportion de défaillances dangereuses détectées par les essais de diagnostic en ligne
automatiques

Note 1 a I'article: La proportion de défaillances dangereuses est calculée en divisant les taux de défaillance
dangereuse associés aux défaillances dangereuses détectées par le taux total des défaillances dangereuses.

Note 2 a I'article: La couverture du diagnostic de défaillance dangereuse est calculée selon I’équation suivante,
dans laquelle DC est la couverture du diagnostic, App est la probabilité de détection d’'une défaillance dangereuse
et Ap wta €St la probabilité de toutes les défaillances dangereuses:

DC = Z 4DD
sztotal

Note 3 a I'article: Cette définition s’applique sous réserve que les composants individuels présentent des taux de
défaillance constants.
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[SOURCE: CEI 61508-4:2010, 3.8.6, modifiée — Une partie de la définition a été déplacée
dans la Note 1 a l'article et les autres notes ont été renumérotées en conséquence.]

3.1.25

essai(s) de diagnostic

essai(s) visant a détecter d'éventuels défauts ou défaillances et a produire des informations
ou activités spécifiques au moment de la détection d'un défaut ou d'une défaillance

Note 1 a I'article: Des essais de diagnostic peuvent étre lancés par une action manuelle ou par un autotest
automatique des dispositifs.

[SOURCE: CEI 61800-5-2:2007, 3.4, modifiée — La Note 1 a l'article a été ajoutée.]

3.1.26
validatjion
confirmation, par examen et apport de preuves tangibles que les exigences pattictlierels pour
un usag@e spécifique prévu sont satisfaites

Note 1 a|l'article: La présente norme spécifie trois phases de validation:

— validation de sécurité générale (voir Figure 2 de la CEl 61508-1:2010);
— validation des systemes E/E/PE (voir Figure 3 de la CEl 61508-1:2010);
— validation du logiciel (voir Figure 4 de la CEI 61508-1:2010).

Note 2 a|l'article: La validation est I'activité qui consiste a démontrer Que le systéme relatif a la sécurité donsidére,
avant ou|aprés installation, correspond en tout point aux exigences de ‘sécurité contenues dans la spécification de

ce systeme relatif a la sécurité. Ainsi, par exemple, la validation dt_odiciel consiste en la confirmation, pa
examen gt apport de preuves tangibles, que le logiciel répond a.la spécification des exigences de sécurité |du
logiciel.

[SOURECE: CEI 61508-4:2010, 3.8.2]

3.1.27
vérification
confirmation, par examen et apport de-preuves tangibles que les exigences particulieres pour
un usage spécifique prévu sont satisfaites

Note 1 a|l'article: Dans le contexte de la présente norme, la vérification est I'activité qui consiste, pour chpque
phase d{ cycle de vie de sécurité\eorrespondant (général, systeme E/E/PE et logiciel), a démontrer par anplyse,
raisonnement mathématique gt/ou essais que, pour les entrées spécifiques, les éléments livrables remplisgent en
tout poinf les objectifs et leS exigences fixés pour la phase spécifique.

EXEMPLE Les activités-de vérification incluent:

— les rpvues relatives aux sorties d’'une phase (documents concernant toutes les phases du cycle de vie|de
sécyrité) destinées a assurer la conformité aux objectifs et aux exigences de la phase, en tenant compte des
entrg¢es speécifiques a cette phase;

— les revués de conception;

— les essais réalisés sur les produits congus afin d'assurer que leur fonctionnement est conforme a leur
spécification;

— les essais d'intégration réalisés lors de I'assemblage, élément par élément, de différentes parties d'un systéme
et la réalisation d'essais d'environnement afin de s'assurer que toutes les parties fonctionnent les unes avec
les autres conformément aux spécifications.

[SOURCE: CEI 61508-4:2010, 3.8.1]

3.1.28

contréleur d'isolement

CPI

instrument destiné a surveiller en permanence, et quelle que soit la méthode de mesure, la
résistance d’isolement par rapport a la terre de réseaux IT c.a. non mis a la terre, ou de
réseaux IT c.a. comprenant des circuits a courant continu reliés galvaniquement dont les
tensions nominales sont au plus égales a 1 000 V c.a., et de réseaux IT c.c. dont les tensions
nominales sont au plus égales a 1 500 V c.c.
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[SOURCE: CEI 61557-8:2007, Article 1, modifié — Le domaine d'application a été adapté sous
la forme d'une définition.]

3.1.29

systéme de localisation de défaut d’isolement

DLD

instrument ou combinaison d’instruments utilisés pour la localisation de défauts d'isolement
dans les réseaux IT

Note 1 a l'article: Le systéme de localisation de défaut d’isolement est utilisé en complément d’'un contrdleur
d'isolement. Il injecte un courant de localisation entre le réseau et la terre et localise les défauts d'isolement.

[SOUREE: dans
la Note| 1 a l'article.]

3.1.30

équipement commandé

EUC

équipement, machine, appareil ou installation utilisé(e) pour des activités,de fabricatior], de
traitemgnt, de transport, médicales ou autres, dont le réseau d'alimentation est un réseau IT
tel quel|décrit dans la CEl 60364-4-41

Note 1 a|l'article: Le SRS est séparé et distinct de 'EUC.

Note 2 a|l'article: Dans la CElI 61557-15, 'EUC est le réseau IT sur.lequel I'CPI ou I'DLD est monté.

[SOUR[E: CEI 61508-4:2010, 3.2.1 modifiée — Les Notes 1 et 2 & I'article ont été ajoutges.]

3.1.31
systénje relatif a la sécurité
SRS
systémg désigné qui, a la fois,

— mef en ceuvre les fonctions de sécurité requises pour atteindre ou maintenir un état/de
séclrité de I'EUC et

— estprévu pour atteindre, par)lui-méme ou grace a d’autres systémes E/E/PE relatify a la
séclrité, et aux dispositifs.externes de réduction de risque, I'intégrité de sécurité
nécessaire pour les fonetions de sécurité requises

Note 1 a|l'article: Ce terme.fait référence aux systémes désignés comme systémes relatifs a la sécurité, qui sont
prévu engemble avec les\autres mesures de réduction de risque (voir la CEl 61508-4:2010, 3.4.2), sont deptinés a
réaliser |Ip réduction de-risque nécessaire, afin de satisfaire au niveau de risque tolérable requis (voir la
CEIl 615(08-4:2010( 3y*.7). Voir également '’Annexe A de la CEIl 61508-5 :2010.

Note 2 a|l'artiCle;® Les systémes relatifs a la sécurité sont congus pour empécher I'EUC d'entrer dans un éfat
dangereyx€n prenant les mesures appropriées de détection d’'une condition susceptible d’'occasionner un
événemgnt'dangereux. La défaillance d'un systéme relatif a la sécurité serait incluse dans les événements|a
I'origine du ou des dangers déterminés. Bien qu'il puisse exister d'autres systémes possédant des fonctions de
sécurité, ce sont les systémes relatifs a la sécurité qui ont été choisis pour obtenir a leur fagon le niveau de risque
tolérable requis. Les systémes relatifs a la sécurité peuvent globalement étre répartis en systémes relatifs a la
sécurité de commande et en systémes relatifs a la sécurité de protection.

Note 3 a l'article: Les systémes relatifs a la sécurité peuvent faire partie intégrante du systéme de commande de
I'EUC ou peuvent étre interfacés avec I'EUC par l'intermédiaire de capteurs et/ou d'actionneurs. Cela signifie qu'il
est possible d'atteindre le niveau d'intégrité de sécurité requis en mettant en ceuvre les fonctions de sécurité dans
le systéme de commande de I'EUC (et éventuellement également par I'adjonction de systémes séparés et
indépendants) ou que ces fonctions de sécurité peuvent étre exécutées par des systémes séparés et indépendants
dédiés a la sécurité.

Note 4 a I'article: Un systeme relatif a la sécurité peut:

a) étre congu pour prévenir un événement dangereux (c'est-a-dire qu'aucun événement dangereux ne survient
tant que les systémes relatifs a la sécurité exécutent leurs fonctions de sécurité);

b) étre congu pour réduire les effets de I’événement préjudiciable, réduisant ainsi le risque en limitant les
conséquences de ce risque;

c) étre congu pour réaliser une combinaison de a) et de b).
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Note 5 a I'article: Une personne peut faire partie d'un systéme relatif a la sécurité. Par exemple, une personne
peut recevoir des informations d'un dispositif électronique programmable et exécuter une activité de sécurité a
partir de cette information, ou exécuter une activité de sécurité par l'intermédiaire d'un dispositif électronique
programmable.

Note 6 a I'article: Un systéme relatif a la sécurité recouvre I'ensemble des matériels, logiciels, ainsi que tous les
équipements annexes (par exemple, alimentation) nécessaires pour exécuter la fonction de sécurité spécifiée (les
capteurs, les autres dispositifs d'entrée, les éléments terminaux (actionneurs) ainsi que les autres dispositifs de
sortie sont par conséquent compris dans le systéme relatif a la sécurité).

Note 7 a l'article: Un systéme relatif a la sécurité peut étre basé sur une large gamme de technologies,
comprenant les technologies électrique, électronique, électronique programmable, hydraulique et pneumatique.

[SOURCE: CEI 61508-4:2010, 3.4.1]

3.1.32
probalilité de défaillance dangereuse en cas de sollicitation
PFD
indispopibilité de sécurité (voir CEI 60050-191) d’un systéme E/E/PE relatif a.la)sécuritg pour
réaliself la fonction de sécurité spécifiée sur sollicitation de 'EUC ou de son systéme d¢
commalnde

Note 1 a|l'article: L’indisponibilité [instantanée] (selon la CEl 60050-191) est la probabilité qu’'un article ng¢ soit
pas en njesure de réaliser une fonction requise dans des conditions données a,un moment donné, en suppsant
I’existen¢e des ressources externes requises. Elle est généralement exprimée par U (t).

Note 2 a|l'article: La disponibilité [instantanée] ne dépend pas des états (en fonctionnement ou en défaillance)
dans lesquels I'article se trouve avant t. Elle caractérise un article qui.dgit uniquement étre apte a fonctionher
lorsqu’il floit le faire, par exemple, un systéme E/E/PE relatif & la sécurité fonctionnant en mode faible sollipitation.

Note 3 a|l'article: Si elle est vérifiée périodiquement, la PFD diun systeme E/E/PE relatif a la sécurité est| par
rapport g la fonction de sécurité spécifiée, représentée par ung.courbe en dents de scie avec une large gajnme de
probabilifés comprises entre un niveau minimal, juste aprésoun essai, et un niveau maximal, juste avant un|essai.

[SOURLCE: CEI 61508-4:2010, 3.6.17]

3.1.33
intégrité de sécurité
probabllité pour qu'un CPI ou un. DD exécute de maniére satisfaisante les fonctions de¢
sécurit¢ spécifiees dans toutes les conditions énoncées et au cours d'une période de tgmps
spécifige

Note 1 a|l'article: Plus le piveau d'intégrité de sécurité d'un systéme relatif a la sécurité est élevé, plus la
probabilifé d'une défaillance_du systeme dans I'exécution des fonctions de sécurité spécifiées ou dans I’'adpption
d’'un état|spécifié lorsque eela est requis est faible.

Note 2 a|l'article: (La‘CEIl 61508 définit quatre niveaux d'intégrité de sécurité (SIL). Pour les CPI et les DLD seuls
les nivegux SIL et SIL 2 sont spécifiés.

Note 3 a|l'atticle: Il convient que I'évaluation de I'intégrité de sécurité prenne en compte toutes les cause$ de
défaillange (& |a fois les défaillances aléatoires du matériel et les défaillances systématiques) conduisant § un état
de non-sécurité, par exemple les défaillances de matériel, les défaillances induites du logiciel et les défaillances
dues aux perturbations électriques. Certaines de ces défaillances, en particulier les défaillances aléatoires du
matériel, peuvent étre quantifiées a I'aide de mesures telles que la fréquence moyenne de défaillance en mode de
défaillance dangereux, ou la probabilité de non fonctionnement en cas de sollicitation d'un systéeme de protection
relatif a la sécurité. Cependant, I'intégrité de sécurité dépend également de plusieurs facteurs qui ne peuvent pas
étre précisément quantifiés, mais peuvent étre simplement considérés d'un point de vue qualitatif.

Note 4 a l'article: L'intégrité de sécurité comprend l'intégrité de sécurité du matériel ainsi que I'intégrité de
sécurité systématique.

Note 5 a l'article: Cette définition est centrée sur la fiabilité des systémes relatifs a la sécurité dans I'exécution
des fonctions de sécurité (voir CEl 60050-191-12-01 pour une définition de la fiabilité).

[SOURCE: CEI 61508-4:2010, 3.5.4, modifiée — “un systéme E/E/PE relatif a la sécurité" a été
remplacé par “un CPl ou un DLD".]
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3.1.34

cycle de vie de développement

maniére dont les activités suivantes de développement relatives a la sécurité des CPI et DLD
sont incluses:

— la définition des fonctions de sécurité

— la planification de la sécurité fonctionnelle

— la conception et le développement

— l'intégration et les essais

— la documentation

] H - -l Y -
- |OFT;a|||oauun geS Moatrcattons

— vérification
— la vplidation
3.1.35

mode de fonctionnement
maniére¢ dont une fonction de sécurité fonctionne

[SOUREE: CEI 61508-4:2010, 3.5.16, modifiée — Le mode de sollicitation faible, le mode de
sollicitgtion élevée et le mode continu ont été séparés en de nouyelles définitions.]

3.1.35.1
mode de sollicitation faible
mode de fonctionnement qui est effectué uniquement sur sollicitation, afin de faire pasger
I'Equipgment commandé (EUC) dans un état de sécurité spécifié et ol la fréquence des
sollicitgtions n'est pas supérieure a une par an

Note 1 a|l'article: Le systéme E/E/PE relatif a la sécutité qui réalise la fonction de sécurité n'a normalemgnt
aucune ipfluence sur I'Equipement commandé (EUQ),0u sur le systéme de contréle de I'Equipement commpandé
jusqu'a ge qu’une sollicitation survienne. Toutefois, si le systéme E/E/PE relatif a la sécurité est défaillant ge telle
sorte qu'|l est incapable d'effectuer la fonction(de sécurité, alors il peut provoquer le passage de I'Equipemfent
commanglé a un état de sécurité (voir 7.4.6 deJda CEIl 61508-2:2010).

3.1.35.p
mode de sollicitation élevée
lorsqug la fonction de sécurité n’est réalisée que sur sollicitation, afin de faire passer 'EUC
dans un état de sécurité specifié, et ou la fréquence des sollicitations est supérieure a pne
par an

3.1.35.8
mode ¢ontinu
lorsqud la fénction de sécurité maintient I'Equipement commandé (EUC) dans un état sfir en
fonctiopnement normal la fonction de sécurité maintient 'EUC dans un état de sécuritéfen

fonctionmementnormat

3.1.36

anomalies systématiques

anomalies ou défauts qui peuvent apparaitre au cours des différentes phases du cycle de vie
comprenant:

— les erreurs de spécification,

— les erreurs de conception et de développement,

— les erreurs d'intégration,

— les erreurs au cours de la vérification ou de la validation,

— les erreurs dans la documentation et

— les erreurs au cours de l'installation et de ['utilisation
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3.1.37

fonctions supplémentaires

fonctions d'un CPI ou d'un DLD relatif a la sécurité qui ne sont pas désignées comme
fonctions de sécurité

3.1.38

intégrité de sécurité systématique

partie de l'intégrité de sécurité d’'un systéme relatif a la sécurité qui se rapporte aux
défaillances systématiques dans un mode de défaillance dangereux

Note 1 a l'article: L'intégrité de sécurité systématique ne peut normalement pas étre quantifiée (a la différence de
I'intégrité de sécurité du matériel qui, habituellement, peut I'étre).

[SOURECE: CEI 61508-4:2010, 3.5.6]

3.1.39

défaillance de cause commune

défaillance résultant d'un ou plusieurs événements qui, provoquant des défaillances
simultapées de deux ou plusieurs canaux séparés dans un systéme multicanal, conduit|a la
défaillance du systéme

[SOURLCE: CEI 61508-4:2010, 3.6.10]

3.1.40
Intervdlle entre essais de diagnostic
intervalle de temps entre les essais en ligne qui permettent de détecter les anomalies q’un
systémg relatif a la sécurité, dont la couverture du diagnostic est spécifiée

[SOURLCE: CEI 61508-4:2010, 3.8.7]

3.1.41
proportion de défaillances en sécurité
SFF
propriéfé d’un élément relatif a la'securité définie par le rapport des taux de défaillance
moyens des défaillances en sécurité et dangereuses détectées et des défaillances en gécurité
et dandereuses

Note 1 all'article: Ce rapport-est représenté par I’équation suivante:

SFF = Z)\S avg + Z)\Dd avg) / (Z)\S avg + z)\Dd avg + Z)\Du avg)

lorsque Ips taux de-défaillance sont basés sur des taux de défaillance constants, I’équation peut étre simpljfiée
comme quit:

SFF = (SXg’+ SAog) ! (5As + SAog + SAou)

[SOURCE: CEI 61508-4:2010, 3.6.15, modifiée — Une partie de la définition a été déplacée
dans la Note 1 a l'article.]

3.1.42

durée moyenne de rétablissement
MTTR

durée prévue de rétablissement effectif

Note 1 a I'article: La MTTR comprend:

— le temps de détection de la défaillance (a); et,

— le temps écoulé avant de commencer la réparation (b); et,
— le temps de réparation effectif (c); et,

— le temps écoulé avant la remise en fonctionnement du composant (d)


https://iecnorm.com/api/?name=bb10447def6bdfaf2a0de674e115092b

61557-15 © CEI:2014 - 95 -

— le temps de démarrage applicable a (b) est la fin du temps (a); le temps de démarrage applicable a (c) est la
fin du temps (b) et le temps de démarrage applicable a (d) est la fin du temps (c).

[SOURCE: CEI 61508-4:2010, 3.6.21]

3.1.43

architecture MooN

architecture constituée d'un nombre (M) de canaux indépendants, ou chacun des canaux (N)
suffit a exécuter correctement la fonction de sécurité

3.1.44

architecture MooND
archite¢tureconstitvgedummombre (M) decanauxmdépendants, ouchacundescanmagx (N)
suffit alexécuter correctement la fonction de sécurité plus le diagnostic (D)

3.1.45
défaillance dangereuse
défaillance d’un élément et/ou sous-systéme et/ou systéme ayant une influence sur la mise
en ceuyre de la fonction de sécurité qui:

— empéche le fonctionnement nécessaire de la fonction de sécurité {mode de sollicitafion)
ou provoque la défaillance d’'une fonction de sécurité (mode«ontinu) de sorte que I''EUC
estmis dans un état dangereux ou potentiellement dangereux] ou

— dimjnue la probabilité que la fonction de sécurité fonctionne correctement lorsque c|est
nécessaire

[SOURLCE: CEI 61508-4:2010, 3.6.7]

3.1.46
défaillance en sécurité
défaillance d’un élément et/ou sous-systéme et/ou systéme ayant une influence sur la mise
en ceuyre de la fonction de sécurité qui:

— conduit au fonctionnement parasité de la fonction de sécurité avec la potentialité dg
meftre 'EUC (ou une partie_de-celui-ci) dans un état de sécurité ou de maintenir un|état
de gécurité, ou

poténtialité de mettré YEUC (ou une partie de celui-ci) dans un état de sécurité ou ge

- aug£nente la probabilité\du fonctionnement parasite de la fonction de sécurité avec
maintenir un état dejsécurité

[SOUR[LCE: CEI 64508-4:2010, 3.6.8]

3.1.47
défaillance dépendante
défaillalree 3
probabilités non conditionnelles des événements individuels qui I’ont provoquée

Note 1 a I'article: Deux événements A et B sont dépendants si, et seulement si: P (A et B) > P (A) x P (B).

[SOURCE: CEI 61508-4:2010, 3.6.9]

3.1.48

fin de vie

EOL

phase du cycle de vie d’un produit débutant lorsqu’il est définitivement retiré de sa phase
d’utilisation prévue

[SOURCE: CEI Guide 109:2012, 3.1]


https://iecnorm.com/api/?name=bb10447def6bdfaf2a0de674e115092b

- 96 - 61557-15 © CEl:2014

3.1.49

durée moyenne de fonctionnement avant défaillance

MTTF

espérance mathématique de la durée de fonctionnement avant défaillance

[SOURCE: CEI 60050-191:1990, 191-12-07]

3.1.50

défaut d'isolement

défectuosité de l'isolation d'une installation électrique ou d'un matériel qui peut entrainer soit
un courant anormal a travers cette isolation, soit une décharge disruptive

[SOUREE: CEI 60050-604:1987, 604-02-02, modifiée — Ajout de "installation électrique

[a—

3.1.50.1
défaut|d'isolement symétrique
défectyosité de l'isolation d'une installation ou d'un matériel électrique qui‘génére un trajet
résistif [par rapport a la terre ayant environ les mémes valeurs de résistance entre tous |es
conducfeurs de phase et la terre

3.1.50.p
défaut|d'isolement asymétrique
défectyosité de I'isolation d'une installation ou d'un matériel électrique qui génére un trajet

résistif [par rapport a la terre ayant des valeurs de résistance différentes entre les conducteurs
de phasge et la terre

3.1.51
résistance d'isolement
Re
résistance dans le systéme sous surveillance, comprenant la résistance de tous les appareils
qui sont connectés au réseau de distribution

[SOURECE: CEI 61557-8:2007, 3.2]

3.1.52
essai périodique
essai pgriodique destiné a détecter les défaillances dangereuses cachées d’'un systéme relatif
a la ségurité de telle sorte que, si nécessaire, une réparation puisse rétablir le systéme|dans
une condition «camme neuf» ou dans une condition aussi proche que possible de celletci

[SOURECE: CELB1508-4:2010, 3.8.5, modifiée — Les notes ont été supprimées.]

3.1.53
temps de sécurité du processus

durée entre I'occurrence d’une défaillance, avec potentialité de donner lieu a un événement
dangereux, se produisant dans 'EUC ou son systéme de commande et le temps nécessaire
pour accomplir I'action dans 'EUC pour empécher I'occurrence de I’événement dangereux

[SOURCE: CEI 61508-4:2010, 3.6.20]

3.1.54

capacité de fuite au réseau de distribution

Ce

valeur maximale admissible de la capacité totale par rapport a la terre du réseau a surveiller
et de tous les matériels connectés, jusqu’a laquelle le contrdleur permanent d’isolement peut
travailler conformément aux caractéristiques indiquées

[SOURCE: CEI 61557-8:2007, 3.6]
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3.1.55
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électrique/électronique/ électronique programmable

E/E/PE

basé sur une technologie électrique (E) et/ou électronique (E) et/ou électronique
programmable (PE)

Note 1 a l'article:

comme étant un systéme E/E/PE dans la série de normes CEI 61508.

Dans la CEl 61557-15, les CPI ou les DLD sont les dispositifs relatifs a la sécurité désignés

[SOURCE: CEI 61508-4:2010, 3.2.13, modifiée — La note et I'exemple ont été remplacés par
la Note 1 a l'article.]

3.1.56

sensibjlité de déclenchement

valeur fu courant d'évaluation ou de la résistance d’'isolement a laquelle le localisateur|réagit
dans des conditions données
[SOUREE: CEI 61557-9:2009, 3.4, modifiée — La note a été supprimée.]
3.2  Abréviations
Pour lgs besoins du présent document, les abréviations donfiées dans la CEl 61587-1, la
CEI 61p57-8 et la CEI 61557-9 ainsi que les abréviationsk suivantes énumérées dans le
Tableap 1 s’appliquent:
Tableau 1 — Abréviations.avec référence
Abréviafion Termes en anglais Termes en frangais Référerjce
DC Diagnostic coverage Couverture du diagnostic CEI 61508-4:2010,
3.8.6
E/E/PE Electric, electronic, programmable Electrique/électronique/électronique | CEl 61508-4:2010,
electronic programmable 3.2.13
CEM Electromagnetic compatibility Compatibilité électromagnétique CEI 61000-1-
(EMC)
EOL End of life Fin de vie CEIl Guide 109:2012,
3.1
EUC Equipment under\control Equipement commandé CEI 61508-4
AMDE Failure mode_and effect analysis Analyse des modes de défaillance CEI 60812
(FMEA) et de leurs effets
IFL Insutation fault locator Localisateur de défaut d’isolement CEI 61557-9
DLD lnsulation fault location system Systéme de localisation de défaut 3.1.29
(IFLS) d’isolement
CPI Insulation monitoring device (IMD) Contréleur d'isolement 3.1.28

IT (systeme)

I: all live parts isolated from earth
(power system to earth)

T: direct connection of exposed-
conductive parts to earth (terre)
independently of the earthing of
any point of the power system

I: toutes les parties actives isolées
de la terre (systéme d'alimentation
a la terre)

T: raccordement direct des parties

exposées-conductrices a la masse

(terre), indépendamment de la mise
a la terre d'un point quelconque du

systéme d'alimentation

IEC 60364-1:2005,

312.2

LCI Locating current injector Injecteur de courant de localisation IEC 61557-9:2009,
3.7
LIW Local Insulation warning Alarme locale de défaut d'isolation 4.21
LLW Local location warning Alarme locale de localisation de 4.2.3
défaut
LTMW Local transformer monitoring Alarme locale de surveillance du 4.2.6

warning

transformateur
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Abréviation Termes en anglais Termes en frangais Référence
MooN Number (M) out of (N) independent Nombre (M) parmi (N) canaux CEI 61508-6
channels indépendants
MooND Number (M) out of (N) independent Nombre (M) parmi (N) canaux IEC 61508-4:2010,
channels with diagnostics (D) indépendants avec diagnostique Table 1
MTTF Mean time to failure Durée moyenne de fonctionnement CEIl 60050,191-12-07
avant défaillance
MTTR Mean time to restoration Durée moyenne de rétablissement CEI 61508-4:2010,
3.6.21
PFD Probability of dangerous failure on Probabilité de défaillance CEI 61508-4:2010,
demand dangereuse en cas de sollicitation 3.6.17
PFH Probability of dangerous failure per | Probabilité de défaillance CEI 61508-4:2010,
hour dangereuse par heure 3.6.19
REDC Remote enabling / disabling Commande distante 4.2.5
command d'activation/désactivation
RIW Remote insulation warning Alarme distante de défaut 4.2.2
d'isolation
RLW Remote Location warning Alarme distante de localisation de 4.2.4
défaut
SFF Safe failure fraction Proportion de défaillances‘en CEI 61508-4:2010,
sécurité 3.6.15
SIL Safety integrity level Niveau d'intégrité de€ sécurité CEI 61508-4:2010,
3.5.8
SRS Safety related system Systéme reldtif'a la sécurité CEI 61508-4:2010,
3.2.1
4 Définition des fonctions de sécurité intégrées dans les CPl et les DLD
41 énéralités
L'Article 4 décrit les fonctions d'un;CPI ou d'un DLD qui, conformément a la présente |norme,
peuvent étre qualifiées de "fonctions de sécurité". La liste des fonctions de sécurité décrites
dans llArticle 4 est considérée comme exhaustive. Eventuellement, toute autre fpnction
spécifique de sécurité doit étre conforme a la CEl 61508.
Il n'est|pas obligatoire-qu'un CPIl ou un DLD dispose de toutes ces fonctions. En général, il
n'est pps obligatoirerd'attribuer un niveau SIL a ces fonctions. Cependant, si un nivgau SIL
est attrjbué a llune de ces fonctions, celle-ci doit satisfaire aux exigences spécifiées flans la
présenfe norme:
Un niveauSIL est attribué a une fonction et non a un produit. Par conséquent, les differentes

fonctions de sécurité d'un CPI ou d'un DLD peuvent avoir différents niveaux SIL.

Lorsqu’'une fonction de sécurité dépend de valeurs limites de paramétres, les tolérances
maximales de ces valeurs limites doivent étre définies.

Le niveau d’intégrité de sécurité de l'application dépend de l'intégration correcte de la
fonction de sécurité assurée par I'CPI ou I'DLD au sein du réseau IT (voir la documentation de
['utilisateur en 7.2.6).

4.2 Définition des fonctions de sécurité

4.2.1 Alarme locale de défaut d'isolation (LIW)

Cette fonction génére un signal d'avertissement lorsque la résistance d'isolement entre le
réseau et la terre chute sous un niveau préétabli.
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Cette fonction comprend la mesure de la résistance d'isolement R; d'un réseau IT, y compris
des défauts d'isolement symétrique et asymétrique, une évaluation de cette résistance et une
alarme locale de sécurité.

La position de sécurité doit étre la position d’alarme. Il convient que l'alarme locale de
sécurité soit fournie par des indicateurs visuels et/ou des signaux sonores générés par le
produit qui met en ceuvre la fonction.

NOTE Cette fonction est généralement assurée par I'CPI.

Outre les exigences de la présente CEI 61557-15, les produits revendiquant un niveau SIL
pour ladite fonction doivent étre conformes a la CEIl 61557-8 et notamment aux exigences de
perfornfance supplémentaires définies en 5.2.

4.2.2 Alarme distante de défaut d'isolation (RIW)

Cette fpnction génére un signal de sortie d'avertissement lorsque la résjstance d'isglement
entre lg réseau et la terre chute sous un niveau préétabli.

Cette fpnction comprend la mesure de la résistance d'isolement d'unaéseau IT, y compris des
défautq d'isolement symétrique et asymétrique, une évaluation(de cette résistance (et une
sortie d'avertissement.

La sort|e d’avertissement doit étre rapportée a distance avec une sortie de sécurité.

La position de sécurité doit étre la position d'avertissement.

NOTE 1| Il est possible d'utiliser une sortie de contact de-rélais ou une sortie de commutation électroniqu¢ ou une
communication de données sécurisée pour rapporter a distance I'avertissement de sécurité.

NOTE 2 | Dans certaines applications, la sortie d'avertissement peut également étre utilisée pour la commutation.

Outre les exigences de la présente.CEIl 61557-15, les produits revendiquant un nivgau SIL
pour lafite fonction doivent étre conformes a la CEIl 61557-8 et notamment aux exigerjces de
performpance supplémentaires définies en 5.2.

4.2.3 Alarme locale de'localisation de défaut (LLW)

Cette fpnction génere un signal d'avertissement lorsque la résistance d'isolement gntre le
réseaulet la terre chute sous la sensibilité de déclenchement.

Cette fpnction\localise un défaut d'isolement de réseau IT, y compris des défauts d'isglement
symétriquecetrasymétrique, évalue ce défaut et génére une alarme locale de sécurité.

La position de securite doitétre fa position d'avertissement:

Il convient que l'alarme locale de sécurité soit fournie par des indicateurs visuels ou des
signaux sonores générés par le produit qui met en ceuvre la fonction.

NOTE Cette fonction est généralement assurée par I'DLD.

Outre les exigences de la présente CEI 61557-15, les produits revendiquant un niveau SIL
pour ladite fonction doivent étre conformes a la CEIl 61557-9 et notamment aux exigences de
performance supplémentaires définies en 5.2.

4.2.4 Alarme distante de localisation de défaut (RLW)

Cette fonction géneéere un signal d'avertissement lorsque la résistance d'isolement entre le
réseau et la terre chute sous la sensibilité de déclenchement.
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Cette fonction comprend la localisation d'un défaut d'isolement de réseau IT, y compris des
défauts d'isolement symétrique et asymétrique, une évaluation de ce défaut et une alarme
distante de sécurité.

La sort

ie d’avertissement doit étre rapportée a distance avec une sortie de sécurité.

La position de sécurité doit étre la position d'avertissement.

NOTE 1
commun

Il est possible d'utiliser une sortie de contact de relais ou une sortie de commutation électronique ou une

ication de données sécurisée pour rapporter a distance I'avertissement de sécurité.

NOTE 2 Dans certaines applications, la sortie d'avertissement peut également étre utilisée pour la commutation.

Outre |
pour la

performpance supplémentaires définies en 5.2.

4.2.5

Ces fosrnctions prennent en charge une commande a distance, soit pour activer la mes

la rési

La pos
réseau

NOTE |
commun

Outre |

pour ladite fonction doivent étre conformes:a la CEI 61557-8 ou a la CEl 6155
notamment aux exigences de performance supplémentaires définies en 5.2.

4.2.6

Cette f

d'isolemment pour réseaux IT est anormal; soit le courant du cété du seconda

transfo

Cette f
tempér

de sécurité.

La position, de sécurité doit étre la position d'avertissement.

Il conv

L,s exigences de la présente CEl 61557-15, les produits revendiquant un nive
dite fonction doivent étre conformes a la CEI 61557-9 et notamment aux_exigen

Commande distante d'activation/désactivation (REDC)

ance d'isolement d'un réseau IT, soit pour la désactiver.

tion de sécurité doit étre I'activation de la mesure de la résistance d'isoleme)
IT.

est possible d'utiliser une sortie de contact de relais, une¢ortie de commutation électronique ou
cation de données sécurisée pour fournir la commande\a.distance.

es exigences de la présente CEI 61557¢4,5, les produits revendiquant un nivg

Alarme locale de surveillance du transformateur (LTMW)

‘mateur est trop éleyé, soit la température du transformateur est trop élevée.

bnction comprend-une surveillance du courant de sortie assigné, une surveillang
hture du transformateur, une évaluation des mesures effectuées et une alarme

au SIL
ces de

ure de

nt d'un

une

au SIL
7-9, et

bnction génére un signal-d'alarme locale lorsque le fonctionnement du transfomateur

ire du

e de la
locale

ot

lacal A + + £ nar—daecindia o o ale 4
U O TTTUTLUalTuUTrTo vViouUTilo ©U

ou des

nt o Palarm PRI V- S-V-%1 Lrea o
CITt YUt T araltiie TULdic Ut oTULUTnGeG oUIll TOUUTTITG pdi

signaux sonores générés par le produit qui met en ceuvre la fonction.

NOTE Cette fonction est généralement assurée par I'CPI.

Outre les exigences de la CEI 61557-15, les produits revendiquant un niveau SIL pour ladite

fonction doivent étre conformes a

performance supplémentaires définies en 5.2.

la CEI 61557-8 et notamment aux exigences de
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5 Exigences applicables aux produits réalisant des fonctions relatives a la
sécurité

5.1 Exigences applicables aux fonctions non relatives a la sécurité

Lorsqu'un CPI et un DLD comportent des fonctions supplémentaires qui ne sont pas
désignées comme étant des fonctions de sécurité, I'ensemble du matériel et du logiciel doit
alors étre traité comme étant relatif a la sécurité, sauf s'il peut étre démontré que la mise en
ceuvre des fonctions de sécurité et des fonctions supplémentaires est suffisamment
indépendante (c’est-a-dire que la défaillance d'une quelconque fonction supplémentaire
n'entraine pas de défaillance dangereuse des fonctions de sécurité).

NOTE 1| On peut établir que lI'indépendance est suffisante en montrant que la probabilité d'une défaillanc¢
dépendapte entre les parties relatives a la sécurité et les parties non relatives a la sécurité est suffisamment faible
en compapraison a la probabilité de défaillance dangereuse avec le niveau d'intégrité de sécurité le.plus élgvé

associé aux fonctions de sécurité impliquées.

NOTE 2 | Une fonction supplémentaire de I'CPI et de I'DLD peut étre, par exemple, un moyen, indiquant la yaleur
mesurée|de la résistance d'isolement Rf

5.2 xigences de performance supplémentaires pour des produits mettant en cguvre
es fonctions de sécurité

5.2.1 Généralités

Outre lles exigences de la norme de produit CElI 6155748 ou CEIl 61557-9, les CPI et DLD
conformes au niveau SIL 1 ou SIL 2 selon la présente norme doivent satisfaire aux exigences
suivantes de performance supplémentaires.

NOTE [D'autres spécifications et essais de conformité auxcexigences sont inclus dans la CEl 61557-8 et dans la
CEIl 615%7-9.

5.2.2 Exigences de performance supplémentaires pour des CPI conformes au §IL 1
ou SIL 2

5.2.21 Performances de I'CPl e cas de coupure de la connexion au réseau a
surveiller

Les CRI conformes au SIL 1.ou SIL 2 doivent fournir une indication en cas de pertge de la
connexfon au réseau a surveiller telle que la fonction de surveillance n'est plus assurég. Cette
fonctiop comprend la surveillance de la connexion a la terre et aux conducteurs de pHase du
réseaula surveiller.

5.2.2.2 CEM

Les fohctions de sécurité de I'CPl doivent étre conformes a la CEl 61326-3-1 ¢t a la
CEl 61826-2-4 selon 7.7.5.

5.2.3 Exigences de performance supplémentaires pour des DLD conformes au SIL 1
ou SIL 2

5.2.3.1 Performances des DLD en cas de coupure de la connexion au capteur de
courant de localisation

Les DLD conformes au SIL 1 ou SIL 2 doivent fournir une indication en cas de perte de la
connexion a un ou plusieurs capteurs de courant de localisation.

5.2.3.2 CEM

Les fonctions de sécurité de I'DLD doivent étre conformes a la CElI 61326-3-1 et a la
CEl 61326-2-4, selon 7.7.5
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6 Gestion de la sécurité fonctionnelle au cours du cycle de vie de

développement

6.1

Gestion de la sécurité fonctionnelle pour le réseau IT

Il incombe a l'intégrateur du systeme et a l'utilisateur final de s'assurer que les exigences de

la CEI 61508 sont appliquées au réseau

IT correspondant

développement est tel que défini en Figure 2.

Concept

dont le cycle de vie de

/

Définition globale du
domaine d’application

i

Analyse des dangers
et des risques

i

Exigences globales
de sécurité

A

Allocation des-exigences
globales-de sécurité

 / Spécification des exigences
- de sécurité des systémes
Planification globale E/E/PE P SRR A
Planification el Planification 11 Dispositifs externes|
Planification < . .
globale de 7 globale de la globale de * de réduction de risque
Peploitation S validation de Pinstallation Systémes E/E/PE relatifs Spécification
et de la la sécurité et de la mise 3 la sécurité t réalisation
mdintenance en service ala securite et realisatio

Y

Réalisation

(voir cycle de vie de sécurité
des systémes E/E/PE)

HEE | o RE R R

A

Installation et mise
en service globales

i

Validation globale

\/

-
w

de la sécurité

Retour vers la phas¢€
appropriée du cycle

\

de vie de sécurité
global

‘m et réparation globales

—>> remise a niveau

globales

\

Mise hors service
ou au rebut

IEC 0441/14

Figure 2 — Cycle de vie de sécurité global applicable a un réseau IT

6.2

Utilisation des CPI et des DLD dans des réseaux IT

Les objectifs de gestion de la sécurité fonctionnelle des CPI et des DLD font partie intégrante
de la gestion de la sécurité fonctionnelle du réseau IT ou ils sont montés.
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La présente norme couvre, uniquement pour les CPI et les DLD, la phase 10 du cycle de vie
de sécurité global applicable a un réseau IT. La présente norme ne couvre pas la phase 10
de la réalisation du réseau IT.

6.3 Cycle de vie de sécurité des CPI et des DLD en phase de réalisation

Les CPI et les DLD font partie des mesures de protection dans les réseaux IT. La présente
norme définit les exigences de sécurité fonctionnelle pour la réalisation des CPI et des DLD
conformément a la Figure 3.

De la Case 10 de la Figure 2

Systqmes ETE/PE Terats a 1a
sécurité

Réalisation

(voir[Cycle de vie de sécurité

u systeme E/E/PE) .
Planification de
validation de sécurité
des CPIl et des DLD

Spécifications des
exigences de conception
des CPIl et des DLD (y
compris ASIC, matériel
et logiciel)

y

~ Conception et
developBement des CPI
es DLD

etd s C
A
logiciel)

* \ 4

Intégration des CPI et Documentation des|CPI
DLD (des ASIC, et des DLD relative [aux

i ici procédures d'installgtion
materiels et logiciels) Y "t de mise en service,

1 d'exploitation et de

* maintenance

Validation de la sécurité
des CPl et DLD (des
fonctions de sécurité)

5]
3
()
o<
3
28
3
m'U
)
o

Vers la Case 12 de la Figure 2 Vers la Case 14 de la Figure 2

IEC | 0442/14

Figure 3 — Cycle,de vie de sécurité des CPIl et des DLD (en phase de réalisatign)

7 Gestion della sécurité fonctionnelle au cours du cycle de vie de réalisation
des CPl et-des DLD

7.1 énéralités

L'Article 7 identifie les activités nécessaires a I'ensemble du processus de réalisation des CPI
et des DLD afin de garantir la satisfaction des objectifs de sécurité fonctionnelle. La gestion
de la sécurité fonctionnelle est assurée a toutes les étapes du cycle de vie de sécurité des
CPI et des DLD. Le cycle de vie de développement en est une partie importante. Un plan de
sécurité fonctionnelle doit étre établi et documenté pour chaque projet de conception d'CPI et
d'DLD.

Les activités générales suivantes sont incluses dans le cycle de vie de développement:
— planification, organisation, contréle et communication du processus de développement de
la sécurité fonctionnelle,

— vérification de la compétence des personnes chargées des activités de sécurité
fonctionnelle,

— établissement, documentation et contrdle du processus du cycle de vie de sécurité,
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— définition et contrble des exigences techniques de sécurité fonctionnelle,

— développement des CPI et des DLD du point de vue de la sécurité fonctionnelle,

— suivi, revue et validation du processus de développement de la sécurité fonctionnelle.

NOTE Si I'évaluation de la conformité selon I''SO 9001 est fournie, le processus de développement de la sécurité
fonctionnelle peut faire référence aux procédures qualité pertinentes.

7.2 Spécification des exigences de conception des CPI et des IFL (phase 10.1)

7.21 Spécification des exigences de sécurité fonctionnelle
7211 Spécification des exigences de fonctionnalité de la sécurité
Des exjgences complétes et détaillées concernant la fonctionnalité de la sécurité, y,gompris
les fongtions de sécurité, doivent étre incluses dans la spécification de développement ou
définie$ dans un document séparé.
Les exigences de fonctionnalité de la sécurité sont déterminées sur la base“de la stratggie de
réductipn du risque présentée en Annexe A.
La spégification des exigences de fonctionnalité de la sécurité doit'comprendre:
— la spécification des exigences fonctionnelles:

e [fonditions de fonctionnement des CPI et des DLD

e [Hdescription fonctionnelle des CPI et des DLD

e [aractéristiques de réponse exigées

e [Hescription des fonctions de sécurité et des contraintes correspondantes

e [Hescription des réactions aux défauts\et'des contraintes correspondantes

e [escription de I'environnement d'exploitation

e pssais et conditions d’essai
— les pxigences CEM
— la spécification des exigences d’intégrité de sécurité.
7.21.2 Spécification‘des exigences d'intégrité de sécurité
Les exigences d'intégrité de sécurité doivent étre exprimées en valeur cible de probahilité de
défaillance dangereuse en cas de sollicitation (PFD) pour chaque CPI et DLD.
Les CH|I et les-DLD sont considérés fonctionner en mode faible sollicitation conformément a la
CEI 615082,

Les exigences d'intégrité de sécurité doivent étre spécifiées en termes de SIL conformément

au Tab

leau 2. Une méthode d'attribution du niveau SIL est décrite en Annexe A.

Tableau 2 — Niveaux d’intégrité de sécurité (SIL) et probabilité d'une défaillance

dangereuse en cas de sollicitation (PFD) des CPIl et des DLD

Niveau d’intégrité de Probabilité de défaillance dangereuse Facteur de réduction du risque
sécurité (SIL) en cas de sollicitation (PFD)
1 >1072a 107" >10 & < 100
2 >10732a 1072 >100 a <1 000
Dans la présente norme, seuls les niveaux d’intégrité de sécurité 1 et 2 s'appliquent aux CPI et DLD.
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7.2.2

Dispositions pour le développement de fonctions de sécurité

Les CPI et les DLD doivent étre développés de maniére a satisfaire aux exigences du plan de

sécurité fonctionnelle selon 7.3.2 et de

fonctionnelle selon 7.2.1 et doivent satisfaire aux exigences suivantes:

con

ception et développement (voir 7.4);

normes de conception;

exigences d'intégrité de sécurité et de détection des défauts;

con

traintes architecturales relatives a l'intégrité de sécurité du matériel

probabilité de défaillances dangereuses aléatoires du matériel

inté

évitement des défaillances;

maitrise des anomalies systématiques;

con
con

La con

ainsi qyie de toute mauvaise utilisation raisonnablement prévisible,

La con

doivenfl étre documentées et vérifiees a des étapes appropriées conformément au j
sécurit¢ fonctionnelle.

7.2.3

Le plan de vérification doit étre élaboré et couvrir au moins les points suivants:

lad
las
las
lad
le p
o
.
o
.

la spécification des exigences de sécurité

rité de sécurité systématique;

portement en cas de détection d’anomalie;
ception et développement du logiciel relatif a la sécurité.

ception de I'CPI et de I'DLD doit tenir compte des aptitudes et des limites hu

ception comprend les fonctions de diagnostic et de€ reaction aux défaillances; ¢

Plan de vérification du développement des fonctions de sécurité

escription des stratégies de vérification,

fructure organisationnelle de la*vérification,

Election et I'utilisation dusmatériel d'essai,

lescription des activités de vérification,

an de revue des, specifications:

blan de sécurité fonctionnelle,

spécificationides exigences de sécurité fonctionnelle,
spécification des exigences de fonctionnalité de la sécurité,

spécification des exigences d'intégrité de sécurité,

maines

elles-ci
lan de

specification de mise en service, d'installation et de mise en fonctionnement

Le cas échéant, le plan doit étre revu et mis a jour au cours du cycle de vie de
développement.

7.24

Plan de validation du développement des fonctions de sécurité

Le plan de validation doit étre élaboré et couvrir au moins les points suivants:

lad
las
les
les

escription des stratégies de validation

tructure organisationnelle de la validation,

critéres d'acceptation de la validation,

mesures en cas de non-respect des critéres d'acceptation.
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Le cas échéant, le plan doit étre revu et mis a jour au cours du cycle de vie de

dévelo

7.2.5

ppement.

Planification de la mise en service, de I'installation et de la mise en
fonctionnement

Le plan de mise en service, d'installation et de mise en fonctionnement doit étre élaboré et
couvrir au moins les points suivants:

— la description des actions spéciales,

— les

7.2.6

exigences en termes d'organisation et de personnes,

échéant, le plan doit étre revu et mis a jour au cours du cycle” de
pement.

Planification de la documentation utilisateur

Le plan relatif a la documentation utilisateur doit étre élaboré etscouvrir au moins les
suivants:

— les
— les

nformations concernant la fonctionnalité de la sécurité)

nformations concernant l'intégrité de sécurité,

— les jnformations relatives aux activités de l'utilisateur en matiere de mise en service
d'inptallation, de mise en fonctionnement, d'exploitation, de modification et de mise
seryice,

— les nformations de fin de vie, le cas échéant.

Le cad échéant, le plan doit étre revt et mis a jour au cours du cycle de

développement.

7.3 Planification de la validation de la sécurité des CPI et des DLD (phase 10.2)

7.3.1

Généralités

Un pIT de sécurité fanctionnelle doit étre établi pour I'ensemble du cycle de

dévelo

pement des CPV et des DLD. Le plan doit définir les activités au cours du cyclg

conformément aux‘exigences des Articles 5 a 9 et doit étre, si nécessaire, mis a jour a

du pro

¢essus dedéveloppement. Le plan doit également décrire les détails organisat

des acfivités a.entreprendre. |l doit étre intégré au plan de management de la qualité

une se

7.3.2

ction intitulée “plan de sécurité fonctionnelle” ou il peut s'agir d'un document sép

vie de

points

hors

vie de

vie de
de vie
I cours
onnels
comme
aré.

Plan de securite fonctionnelle

Le plan de sécurité fonctionnelle doit au moins couvrir les points suivants:

— l'identification des activités pertinentes spécifiées aux Articles 6, 7 et 8;

— l'identification de I'organisation (personnes, services ou autres unités ou ressources)
chargée d'exécuter et de revoir chacune des activités spécifiée aux Articles 6, 7 et 8;

— l'identification ou établissement des procédures et ressources nécessaires a
I'enregistrement et a la conservation des informations relatives a la sécurité fonctionnelle
des CPI et des DLD:

les résultats de l'identification des dangers et de I'appréciation du risque;
les fonctions de sécurité ainsi que les exigences de sécurité correspondantes;

I'organisation chargée de maintenir la sécurité fonctionnelle;
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e les procédures nécessaires a la réalisation et au maintien de la sécurité fonctionnelle
pour les CPIl et les DLD.

— la description de la stratégie de gestion de la configuration en tenant compte des
problématiques organisationnelles pertinentes, telles que les personnes autorisées et les
structures internes de l'organisation.

— [I'établissement d'un plan de vérification qui doit couvrir:
e l'intégration de la vérification dans le management de la qualité;

e les informations détaillées concernant les personnes, les services ou les unités qui
doivent effectuer la vérification;

la sélection des techniques et des stratégies de vérification;

e |a sélection des activités de vérification;
e |es critéres d'acceptation;
e |es moyens a utiliser pour évaluer les résultats de vérification.
— [I'établissement d'un plan de validation précisant:
e |es exigences de validation;
e |'identification des modes de fonctionnement pertinents des-CP1 et des DLD;

e |a stratégie technique de validation, par exemple des méthodes analytiques ou des
essais statistiques;

e |es criteres d'acceptation;

e |es actions a entreprendre en cas de non-respect des critéres d’acceptation.

Il convient que le plan de validation indique si, ouiou non, les CPI et les DLD sont tgnus de
faire I'qbjet d'essais individuels de série, d'essais de type et/ou d'essais par échantillpnnage
et quel$ essais particuliers sont nécessaires du'point de vue de la sécurité fonctionnellg.

7.4 Conception et développement des CPIl et des DLD (phase 10.3)
7.4.1 Généralités

Du point de vue de la sécurité fonctionnelle, la conception et le développement des|CPI et
des DD doivent étre conformes a la spécification des exigences de sécurité fonctignnelle.
Lorsque les CPI et lessDLD comportent des fonctions de sécurité et des fonctions
supplémentaires, tous- les matériels et logiciels susceptibles de nuire a une quelgonque
fonctio]? de sécuritésdans des conditions normales et de défaut, doivent étre traités comme
une fomction de securité et doivent satisfaire au niveau SIL correspondant. Ceci n'¢st pas
nécesspire si les fonctions de sécurité et les fonctions supplémentaires sont suffisgmment
indépendantes:les unes des autres.

Il convient, dans toute la mesure du possible, de séparer les fonctions de sécurjté des
fonctions supplémentaires, tant au niveau matériel que logiciel, et de définir clairement les
liaisons ou interfaces existant entre elles.

NOTE L'expression "suffisamment indépendantes" signifie que la défaillance d'une éventuelle fonction
supplémentaire, dans le matériel ou le logiciel, est incapable d'entrainer une défaillance dangereuse d'une
quelconque fonction de sécurité.

La conception des CPIl et des DLD doit prendre en compte les aptitudes et des limites
humaines et doit étre adaptée aux taches des opérateurs et du personnel de maintenance des
dispositifs.

7.4.2 Normes de conception

Les CPI et les DLD doivent étre respectivement congus conformément a la CEl 61557-8 et a
la CEI 61557-9.
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7.4.3 Réalisation

Les CPI et les DLD doivent étre réalisés conformément a leur plan de sécurité fonctionnelle et
aux spécifications des exigences de sécurité fonctionnelle (voir 7.3.2 et 7.2.1).

7.4.4 Intégrité de sécurité et détection d’anomalie
Les CPI et les DLD doivent satisfaire aux exigences suivantes:

— en termes d'intégrité de sécurité du matériel, ce qui couvre:

e les exigences du matériel (voir 7.4.6);

o lescontra
eSs—cohtra

7.4.12);

e |es exigences relatives a la probabilité de défaillance dangereuse en casde
sollicitation (PFD) (voir 7.4.9);

— les exigences du logiciel (voir 7.4.7);

— en fermes d'intégrité de sécurité systématique, ce qui couvre:
e |es exigences relatives au niveau d’intégrité de sécurité (SIL)\(voir 7.4.5);
e |es exigences CEM (voir 7.7.5);
¢ |es exigences de communication de données, le cas échéant (voir 7.4.14.3.4);
e |es exigences d’évitement des défaillances (voir 7-4,14.1)
e |es exigences de maitrise des anomalies systématiques (voir 7.4.14.2)

e |'approche "efficacité éprouvée par une utilisation antérieure" (voir I'Article 9), preuve
ue les composants satisfont aux exigences applicables

— le cpmportement en cas de détection d’anomalie (voir 7.4.14.3)
7.4.5 Attribution du niveau d’intégrité de sécurité (SIL)

Le niveau SIL de la fonction de“-sécurité doit s'appliquer au logiciel et au matériel
corresgondants.

Si des hiveaux SIL différents sont attribués a des fonctions de sécurité différentes d'urf méme
disposifif, le SIL le plus-€levé doit étre utilisé a moins qu'il ne puisse étre démontré que les
différentes fonctions de sécurité sont suffisamment indépendantes en termes de mateériel et
de logigiel.

L'indépendancé suffisante doit étre prouvée en démontrant que la probabilité de défaillance
dépendante-‘entre les parties appliquant des fonctions de sécurité de niveaux d'iptégrité
différents/est suffisamment faible par rapport a la probabilité de défaillance dangereuse pour
le nivegund'intégrité de sécurité le plus élevé associé aux fonctions de sécurité impliquges.

7.4.6 Exigences relatives au matériel

Les CPI et les DLD doivent étre congus pour satisfaire aux exigences de la spécification des
exigences de sécurité fonctionnelle.

Le matériel congu et la documentation rédigée au cours des phases de conception et de
documentation du cycle de vie des CPl et des DLD doivent satisfaire & I'ensemble des
exigences suivantes:

— les exigences d'intégrité de sécurité du matériel, qui couvrent les contraintes
architecturales relatives a l'intégrité de sécurité du matériel (7.4.12) et les exigences
relatives a la probabilité de défaillance aléatoire (PFD) du matériel (7.4.9);
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les exigences relatives a I'intégrité de sécurité systématique qui couvrent les exigences
d’évitement des défaillances (7.4.14.1) et les exigences de maitrise des anomalies
systématiques (7.4.14.2);

les exigences relatives au comportement des CPI et des DLD suite a la détection d'un
défaut (7.4.14.3);

I'indépendance des fonctions de sécurité et des fonctions supplémentaires, a moins
qu'elles ne soient toutes considérées comme relatives a la sécurité. L'indépendance doit
étre telle que les défaillances de parties intégrant des fonctions supplémentaires ne
doivent pas entrainer de défaillances dangereuses des parties intégrant des fonctions de
sécurité. La méthode utilisée pour obtenir cette indépendance et la justification

correspondante doivent étre documentées.

7.4.7 Exigences relatives au logiciel

Les logiciels utilisés pour les fonctions de sécurité doivent étre conformes aux” exigences
définie$ dans la CEl 61508-3 pour le SIL correspondant.

NOTE |'Annexe D fournit un certain nombre d'instructions et de recommandations concérnant I'utilisation|de la
CEI 615(8-3.

7.4.8 Revue des exigences

Les exilgences applicables aux matériels et logiciels relatifs a la”“sécurité doivent étre|revues
afin de|s'assurer qu'elles sont spécifiées de maniére appropriée. Les points suivants doivent

notamment étre pris en considération:

— les fonctions de sécurité;
— les pxigences d'intégrité de sécurité;
— les |nterfaces entre équipements et opérateurs.
7.4.9 Exigences relatives a la probabilité de défaillance dangereuse en cas de

sollicitation (PFD)
7.4.91 Généralités
La PFD de chaque fonction(_de sécurité (ou groupe de fonctions de sécurité utilisées
simultapnément) devant étre respectée par les CPI et les DLD, estimée conformément fa 7.4.9
et a I'Ahnexe B, doit étre-inférieure ou égale aux données de défaillance cible (voir le Tableau
2) tellgs que spécifiées/dans la spécification des exigences d'intégrité de sécurifé (voir
7.2.1.2).
La valdur de |d BFD, telle que définie par le SIL, se rapporte a I'ensemble d'une fongtion de
sécurit¢ dopngée.

ipe de

fonctions de sécurité utilisées simultanément) de I'CPI ou de I'DLD.

NOTE 1

Il existe nombre de méthodes de modélisation et la méthode la plus appropriée est a la discrétion de
chaque analyste et dépend des circonstances particuliéres. Les méthodes possibles sont, entre autres:

— l'analyse par arbre de panne (voir la CEI 61025);
— les modéles de Markov (voir la CEl 61165);

— les blocs diagrammes de fiabilité (voir la CEI 61078).

- voir

également la CEI 60300-3-1.

NOTE 2 La durée moyenne de rétablissement (MTTR) prise en considération dans le modéle de fiabilité tient
compte des intervalles d'essais de diagnostic et d'essais périodiques, du temps de réparation et de tout autre délai
précédant le rétablissement, ainsi que la durée de la mission.

NOTE 3 Les défaillances dues aux effets de cause commune et aux processus de communication de données
peuvent avoir pour origine des effets autres que les défaillances réelles des composants du matériel (par exemple,
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des erreurs de décodage). Toutefois, pour les besoins de la présente norme, les défaillances de ce type sont
considérées comme étant des défaillances aléatoires du matériel (voir I'Annexe D de la CEI 61508-6:2010).

NOTE 4 L'Annexe B de la CEIl 61508-6:2010 décrit une approche simplifiée qui peut étre utilisée pour évaluer la

probabilité de défaillance dangereuse d'une fonction de sécurité due a une défaillance aléatoire du matériel,
permettant de déterminer si une architecture donnée respecte la mesure cible de défaillance exigée.

7.4.9.2 Estimation de la PFD

La PFD de chaque fonction de sécurité a réaliser par I'CPIl ou I'DLD, due a des défaillances
aléatoires du matériel, doit étre estimée conformément a I'Annexe A de la CEI 61508-2:2010,
en tenant compte des éléments suivants:

— l'architecture de I'CPIl et de I'DLD, car elle dépend de chaque fonction de sécurité étudiée;

- le ’j}ux de défaillance estimé de chaque sous-systeme de I'CPI et de I'DLD, dans hiimporte
quell mode susceptible d'entrainer une défaillance dangereuse de I'CPI et de I'DLD, [mais
qui lest détectée par les essais de diagnostic;

— le taux de défaillance estimé de chaque sous-systeme de I'CPI et de I'DLD,dans n'importe
quell mode susceptible d'entrainer une défaillance dangereuse de I'CP1 et de I'DLD, [qui
n'egt pas détectée par les essais de diagnostic;

— la spusceptibilité des CPI et des DLD aux défaillances de cause cammune (voir I'Annexe D
de la CEI 61508-6:2010);

— la cpuverture du diagnostic (DC) des essais de diagnostic¢déterminée selon les Anhexes
A ef C de la CEI 61508-2:2010), ainsi que l'intervalle entre) essais de diagnostic
corfespondant;

NOTIE 1 Pour établir I'intervalle entre essais de diagnostic,il faut tenir compte des intervalles entre tgus les
essdis qui contribuent a la couverture du diagnostic.

— les |ntervalles de réalisation des essais périaodiques, afin de révéler d'éventuelles
défaillances dangereuses qui ne sont pas:détectées par les essais de diagnostic;

En prafique, la mise en place d'essais périodiques pour certaines parties de I'CPI et d
peut s'avérer difficile. Dans ce cas, la durée de mission de ces parties ou de I'CPl et d
proprement dits peut servir d'intervalle-entre essais périodiques.

— les temps de réparation des:défaillances détectées;

NOTIE 2 Le temps de réparation comprend une partie de la durée moyenne de rétablissement (MTTR), qui
inclyt également le temps nécessaire pour détecter une défaillance, ainsi que toute période au cours de
laquElle aucune réparation n'est possible (I'Annexe B de la CEl 61508-6:2010 donne un exemple de lajfagon

d'utifiser la durée moyénne de rétablissement pour calculer la probabilité de défaillance). Dans les cag ou la

réparation ne peut étre.effectuée qu'au cours d'une période spécifique, par exemple lorsque le réseaullT est a
I'arrgt et a I'état de“sécurité, il est particulierement important de bien prendre en compte la période au|cours de
laquElle toute réparation est impossible, notamment lorsque celle-ci est relativement longue.

— le cps écheant, la probabilité de défaillance dangereuse de tout processus de
communigation des données (voir 7.4.14.3.4).

7.4.10

Les données relatives aux taux de défaillance des composants doivent étre obtenues a partir
des éléments suivants:

— une source reconnue; ou

— des estimations fondées sur des composants dont I'efficacité est considérée éprouvée par
une utilisation antérieure (voir I'Article 9).

Il convient d'utiliser la température moyenne de fonctionnement prévue d'un composant
donné pour estimer son taux de défaillance.

Il convient que le niveau de confiance de toutes les données relatives aux taux de défaillance
utilisées soit au moins égal a 60 % lorsque les valeurs sont extraites d'un recueil de données
de fiabilité, et au moins égal a 70 % lorsque les valeurs proviennent d'autres types
d'évaluation (par exemple, une auto-évaluation ou une évaluation par le fabricant).
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NOTE Les valeurs peuvent étre déduites de données publiées dans certaines normes (voir I'Annexe C) et sources
industrielles.

On utilisera préférentiellement les données relatives aux défaillances spécifiques a un
composant, si elles sont disponibles. A défaut, il convient d'utiliser les données génériques.

Bien que les méthodes d'estimation les plus probabilistes supposent un taux de défaillance
constant, cela ne s'applique qu’a condition que la durée de vie utile des composants ne soit
pas dépassée. Au-dela de cette durée de vie utile (sachant que la probabilité de défaillance
augmente considérablement avec le temps), les résultats des méthodes de calcul les plus

probabilistes ne sont donc plus représentatifs. Ainsi, il convient que toute estimation
probabiliste comprenne une spécification de la durée de vie utile des composants. Cette
durée i i 2 i i=mé itjions de

fonctiopnement, notamment la température (par exemple, les condensateurs électrolytiques
peuvent y étre trés sensibles).

7.4.11 | Intervalle entre essais de diagnostic

L'intervalle entre essais de diagnostic des CPI et des DLD doit permettrée”aux CPI et aux DLD
de satigfaire aux exigences relatives a la PFD (voir 7.4.9.2).

Lorsqulune panne dangereuse peut entrainer la perte de la  fonction de sécurité| il est
nécesspire de détecter cette panne dans les limites de couvertufe de diagnostic et dg lancer
une régction au défaut afin de prévenir tout danger.

Les diggnostics et les fonctions de réaction aux défaillances doivent étre réalisés dgans le
temps maximal spécifié de réaction aux défauts. Lextemps maximal de réaction aux féfauts
doit étrp inférieur a 8 h pour les CPI et les DLD.

Pour tqut sous-systéme d'un CPIl ou d'un DLD ayant une tolérance zéro aux anomdglies du
matéridl dont dépend entierement une (fonction de sécurité, l'intervalle entre esgais de
diagnostic doit étre tel que la somme de\l'intervalle entre essais de diagnostic et de la durée
de réaljsation d'une action donnée (fonction de réaction aux défaillances) pour atteindre ou
maintefir un état de sécurité soit-inférieure au temps maximal spécifié de réactipn aux
défauts.

7.4.12 | Contraintes architecturales
7.4.12.1 Limitations du SIL

Dans lg contexte/de I'intégrité de sécurité du matériel, le niveau d’intégrité de sécurité|le plus
élevé qui peut étre revendiqué pour une fonction de sécurité donnée est limité|par la
tolérante aux;anomalies du matériel et par la proportion de défaillances en sécurité dep sous-
systémps/d'CPl ou d'DLD qui réalisent la fonction de sécurité. Une tolérance aux ang¢malies
du mafériel N signifie que N+1 anomalies risquent d'entrainer la perte de la fonction de
sécurité.

Le Tableau 3 de la présente norme combine le contenu du Tableau 1 et du Tableau 2
spécifiés dans la CEI 61508-1:2010. Il spécifie le niveau d'intégrité de sécurité le plus élevé
qui peut étre revendiqué pour une fonction de sécurité qui utilise un sous-systéme donné, en
tenant compte de la tolérance aux anomalies du matériel et de la proportion de défaillances
en sécurité de ce sous-systéme (voir I'Annexe C de la CEl 61508-2:2010). Les exigences du
Tableau 3 doivent étre appliquées a chaque sous-systéme réalisant une fonction de sécurité
et de ce fait, a toute partie de I'CPI ou de I'DLD dans ces sous-systémes.

Pour ce qui concerne ces exigences:

— lors de la détermination de la tolérance aux anomalies du matériel, aucune autre mesure
susceptible de contrdler les effets des défauts (telle que les diagnostics) ne doit étre prise
en compte;
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— lorsqu'une anomalie donne directement lieu a 'apparition d'un ou de plusieurs défauts
subséquents, ces derniers sont considérés comme un défaut unique.

— lors de la détermination de la tolérance aux anomalies du matériel, certains défauts
peuvent étre exclus, a condition que leur probabilité d’occurrence soit trés faible par
rapport aux exigences d'intégrité de sécurité du sous-systéme. Toute exclusion de défauts
doit étre justifiée et documentée.

7.4.12.
7.4.12.

2 Sous-systémes de type A et de type B
21 Sous-systéme de type A

Un sous-systéme peut étre considéré étre un sous-systéme de type A si, pour les composants

nécess

— les

— le cpmportement du sous-systéme dans des conditions de défaut peut étre/entiérem
détérminé; et

— il existe suffisamment de données de défaillance fiables, obtenues a partir d'expérig

sur
deéf

7.4.12.p.2 Sous-systéme de type B

Un soup-systéme doit étre considéré étre un sous-systéme de type B si, pour les comy

nécess

applicaples au sous-systéme de type A ne sont pas satisfaits.

En d'a

conditipns applicables a un sous-systeme de’ type B, il convient alors de con
I'ensenmble du sous-systéme comme étantiun sous-systéme de type B, et non ur

systém

NOTE A titre d'exemple, la section de commande constituée de microcontréleurs, etc. est considérée conf

étant un

7.4.12.

Les co
type A

H Pl [N H : ! b £ H ! % e
AITCS d Id IUdIIbdtIUII uc id IUIIthUII uc bcbuutc.

modes de défaillance de tous les composants qui le constituent sont bien définis

le terrain, pour démontrer que les taux de défaillance revendiqués pour les
illances dangereuses détectées et non détectées sont respettés.

ires a la réalisation de la fonction de sécurité, un ou plusieurs des

ptres termes, si au moins l'un des composants d'un sous-systéme satisf

e de type A.

sous-systéme de type B.

B Contraintes architecturales eu égard aux tolérances aux anomalies du
matériel et a la proportion de défaillances en sécurité (SFF)

ntraintes architecturales dans le Tableau 3 s'appliquent a chaque sous-systé
bu de type B.qui-fait partie de I'CPI ou de I'DLD.

Tableau)3 - Intégrité de sécurité du matériel: contraintes architecturales
surles sous-systémes relatifs a la sécurité de type A et de type B

; et

ent

nces

osants
Critéres

it aux
sidérer
sous-

me

tme de

Proporntion/de défaillances en sécurité? Tolérance aux anomalies du matériel N (voir 7.4.12

T

ype A Type B 0 1 2

- <0 % a4 60 % Aucun SIL SIL 1 SIL 2

<0 % a <60 % 60 % a4 <90 % SIL 1 SIL 2 -b

60 %

a<90 % 90 % 4 <99 % SIL 2 -b b

b

a8 Voir 7.4.13 pour plus de détails concernant I'estimation de la proportion de défaillances en sécurité (SFF).

La présente norme s'applique uniquement aux CPI et DLD ayant un niveau d’intégrité de sécurité inférieur
ou égal a SIL 2

NOTE

Voir I'Annexe B.2 pour des exemples d'architectures d'CPI et d'DLD.
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7.4.13 Estimation de la proportion de défaillances en sécurité (SFF)
7.4.13.1 Méthodes d'analyse

Pour estimer la SFF d'un sous-systéme, une analyse (par exemple, une analyse par arbre de
panne ou une analyse des modes de défaillance et de leurs effets (AMDE)) doit étre effectuée
afin d'identifier tous les défauts significatifs, ainsi que les modes de défaillance
correspondants. La probabilité de chaque mode de défaillance du sous-systéme doit étre
déterminée en s'appuyant sur la probabilité du ou des défauts correspondants.

7.4.13.2 Bases de données

L'estimgtien-deta—SFdettsappuyer

— soit|sur des données relatives aux taux de défaillance significatives d'un pointde\vde
statistique, obtenues a partir d'expériences sur le terrain; ou

— soit|sur des données relatives aux défaillances des composants, obtenues. & partir g
soufce reconnue.

une

Voir égplement en 7.4.13.

7.4.13.83 Calcul de la SFF

La proportion de défaillances en sécurité d'un sous-systéme_doit étre calculée conformément
a I'Anngxe A et a I'Annexe C de la CEI 61508-2:2010.

7.4.14 | Exigences relatives a I'intégrité de sécurité systématique
7.414.1 Exigences relatives a I’évitement des défaillances
7.414.1.1 Généralités

Des te¢hniques et mesures doivent étre utilisées pour réduire le plus possible la présgnce de
défautq lors de la conception et du développement du matériel des CPI et des DLD.

Des eslsais, planifiés conformément a 7.4.14.1.4, doivent étre effectués. Voir également en
7.7.2.

7.4.14.1.2 Sélection des méthodes de conception

En fongtion du niveau d'intégrité de sécurité exigé, la méthode de conception choigie doit
assurer:

— la tjansparence, la modularité et autres caractéristiques permettant de simplifier au
maximam et d'améliorer la compréhension de la conception;

— une specification claire et précise

e de la fonctionnalité,

e des interfaces des sous-systémes,

e de la séquence et des informations temporelles,

e de la simultanéité et de la synchronisation;
— une documentation claire et précise ainsi que la communication d'informations;
— la vérification et la validation.

7.4.14.1.3 Mesures de conception
Les mesures de conception suivantes doivent étre appliquées:

— conception appropriée de I'CPI ou I'DLD et/ou des sous-systémes, y compris:
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e l'utilisation de composants conformes aux spécifications des fabricants, concernant
par exemple la température, le chargement, I'alimentation, la puissance assignée et
les paramétres de temporisation;

e le déclassement des paramétres de conception afin d'améliorer la fiabilité si cela est
nécessaire pour atteindre les taux de défaillance cibles;

e |la combinaison et le montage corrects des sous-systémes, par exemple pour ce qui
concerne le cablage et les interconnexions;

e lerecours a des revues et a des inspections pour la détection précoce d'éventuels
défauts de conception.

— compatibilité:

e tilisation de sous-systémes dont les caractéristiques de fonctionnement sont
compatibles.

— résistance aux conditions d'environnement spécifiées:

e fonception des CPIl ou des DLD de sorte que leur fonctionnement soit'slir dans fous
es environnements spécifiés, par exemple en termes de température, d'humiditg¢, de
vibrations, de phénomeénes électromagnétiques, de degré de pollution, de catégorie de
surtensions, d'altitude.

7.4.14.1.4 Planification des essais

Lors de¢ la conception, les différents types d'essais suivantsydoivent étre planifiés sglon les
besoing:
— esspis des sous-systemes;
— esshpis d'intégration;

— esshpis de validation;

— esshpis de configuration.

La docyimentation relative a la planification des essais doit préciser les points suivants]

— les types d'essais a réaliser ainsi-que les procédures a suivre;
— I'enyironnement, les outils,(la‘configuration et les programmes d'essai;
— les fritéres de réussite/échec aux essais.

Des oltils d'essais automatiques et des outils de développement intégrés doivent,|le cas
echeanit, étre utilisés.

NOTE [|'intégrité(de) ce type d'outils peut étre démontrée grace a des essais spécifiques, a une expérienc|
d'utilisatijon longueret satisfaisante ou a une vérification indépendante de leurs résultats avec I'CPI ou I'DL
particuligr en (cours de conception.

7.4.14.1-5—Exigencesrelatives-ala-maintenance-dela-conception

Un processus relatif a la maintenance et aux nouveaux essais de conception doit étre défini
lors de la phase de conception, afin de s'assurer que l'intégrité de sécurité de I'CPI ou de
I'DLD continue a respecter le niveau exigé aprés les différentes révisions de sa conception.

U

7.4.14.2 Exigences relatives a la maitrise des anomalies systématiques
7.4.14.2.1 Caractéristiques de conception

Pour la maitrise des anomalies systématiques, la conception doit utiliser des moyens qui
conférent a I'CPI ou I'DLD et a leurs sous-systémes, une certaine tolérance a des anomalies
telles que:
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— les éventuelles anomalies résiduelles de conception du matériel, a moins que la
probabilité d’anomalies de conception du matériel puisse étre exclue en appliquant le
Tableau A.15 de la CEI 61508-2:2010;

— les contraintes environnementales, notamment les perturbations électromagnétiques, en

app

liquant le Tableau A.16 de la CEl 61508-2:2010;

— les erreurs imputables a I'opérateur de I'CPI ou de I'DLD (voir le Tableau A.17 de la

CEl

61508-2:2010);

— les anomalies résiduelles de conception du logiciel (voir 7.4.3 de la CEI 61508-3:2010 et
le Tableau A.2);

— les erreurs et, le cas échéant, d'autres effets imputables a un quelconque processus de

communication de données (vnir 7414 3 A)

7.4.14.

concep
I'CPl o

P.2 Testabilité et maintenabilité

ion et de développement, afin de faciliter la mise en ceuvre de ces“propriétds dans
I'DLD final.

La tes}abilité et la maintenabilité doivent étre prises en compte au cours des” activjtés de

7.4.14.2.3 Contraintes humaines

La congeption de I'CPI ou de I'DLD doit tenir compte des aptitudés et des limites humgines et
étre adaptée aux taches attribuées aux opérateurs et aupersonnel de maintenarice. La
concepfion des interfaces opérateur doit permettre une utilisation pratique pour I'homhnme et
doit terlir compte du niveau probable de formation ou de/Sensibilisation des opérateurs.
7.4.14.p.4 Protection contre les modifications non intentionnelles

L'CPI qu I'DLD doit intégrer des mesures visant a le protéger (ou a faciliter sa profection)
contre foute modification non intentionnelle_du logiciel, du matériel, du paramétrage et de la
configuration.

NOTE VYoir la CEI 61508-7:2010, B.4.8.

7.4.14.2.5 Perte de I'alimentation électrique

L'CPI qu I'DLD doit étre spécifié et congu en tenant compte des effets d'une perte |et d'un
rétabligsement de I'alimentation électrique.

7.4.14.8 Comportement en cas de détection d’anomalie

7.4.14.8.1 Détection d’anomalie

En cag de\ detection d'une défaillance dangereuse susceptible d'entrainer la pertg de la
foncti0||1 de”securité, le systéme doit passer en position de sécurité dans le délai nmaximal
imparti par le temps de sécurité du processus.

Pour les CPI et les DLD, le temps de sécurité du processus doit étre inférieur a 8 h.

7.4.14.3.2 Tolérance aux anomalies supérieure a zéro

La détection d'une anomalie dangereuse (par des autotests ou tout autre moyen) dans tout
sous-systéme ayant une tolérance aux anomalies du matériel supérieure a zéro doit entrainer:

— soit

une fonction de réaction aux défaillances,

— soit l'isolement de I'CPI ou de I'DLD défectueux, pour permettre la poursuite du

fonctionnement du systéme en toute sécurité pendant la réparation de la partie
défectueuse. Si la réparation n'est pas terminée dans les délais de la durée moyenne de
rétablissement (MTTR) supposée lors du calcul de la probabilité de défaillance
dangereuse (voir 7.4.9), une fonction de réaction aux défaillances doit étre lancée.
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7.4.14.3.3 Tolérance zéro aux anomalies

La détection d'une anomalie dangereuse (par des autotests automatiques ou tout autre
moyen) dans tout sous-systéme ayant une tolérance aux anomalies du matériel égale a zéro
et dont dépend entierement une fonction de sécurité doit entrainer une fonction de réaction
aux défaillances.

7.4.14.3.4 Exigences pour la communication de données

En cas de recours a la communication de données pour la mise en ceuvre d'une fonction de
sécurité, la probabilité de défaillance non détectée du processus de communication doit étre
estimée en tenant compte des erreurs de transmission, des répétitions, des suppressions,
des in i ; ificati c ; foTT; squage.
robabilité doit étre prise en compte pour l'estimation de la PFD de la fonection de
due a des défaillances aléatoires du matériel (voir 7.4.9.2).Les actions(nécessaires
pour agsurer la mesure exigée des défaillances du processus de communication.doivent étre
mises ¢n ceuvre conformément aux exigences de la CEl 61508-2 et de la CEL61508-3.

En cas|de recours a la communication de données pour échanger des{données relatives a la
sécurit¢ avec des sous-systémes externes a I'CPI ou a I'DLD, les exigences ci{dessus
s'appliquent a I'CPI ou a I'DLD ainsi qu'aux sous-systémes correspondants.

7.5 Intégration des CPIl et des DLD (phase 10.4)
7.5.1 Intégration du matériel

L'CPI du I'DLD doit étre intégré conformément a sa cenception spécifiée.

Lors de l'intégration de I'ensemble des sous-systémes et composants a I'CPIl ou a I'DLD, ce
dernier[doit étre soumis aux essais d'intégration spécifiés. Ces essais sont spécifiés fans le
plan de¢ vérification et doivent démontrer;que tous les modules interagissent correqtement
pour rgmplir leurs fonctions prévues et\qu'ils sont congus de maniére a ne pas réaljser de
fonctiops non prévues.

Les exigences relatives a l'intégration du matériel sont également satisfaites lorsque IJCPI ou
I'DLD sfatisfait aux essais de. type, conformément a la CElI 61557-8 ou a la CEIl 61557-p, ainsi
que selon 7.7.

7.5.2 Intégration du/logiciel

L'intégration desimodules/parties du logiciel relatif a la sécurité a I'CPIl ou a I'DLD dpit étre
réalisé¢ conformément a la CEl 61508-3. Elle doit comporter les essais spécifiés dans|le plan
de vérification.du logiciel, afin d'assurer la compatibilité du logiciel avec le matériel, d¢ fagon
a satisflaire aux exigences fonctionnelles et de performances de sécurité.

NOTE Il n'est pas nécessaire de soumettre a essai toutes les combinaisons d'entrée. Les essais peuvent étre
effectués conformément a I'Annexe B de la CEI 61508-3.

7.5.3 Modifications en cours d'intégration

Pendant l'intégration, toute modification ou tout changement effectué sur I'CPI ou I'DLD doit
faire I'objet d'une analyse d'impact qui doit permettre d'identifier tous les composants affectés,
puis d'une vérification supplémentaire.

7.5.4 Essais d'intégration

L'essai ou les essais d'intégration doivent étre spécifiés dans un plan de vérification. Un essai
fonctionnel doit étre réalisé, I'CPI ou I'DLD y recevant les données d'entrée ou valeurs de
consigne qui définissent de maniére appropriée le fonctionnement normal prévu. La fonction
de sécurité est invoquée (en simulant un défaut d'isolement, par exemple) et son
fonctionnement constaté est étudié et comparé avec celui qui est donné par la spécification.
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7.6 Documentation des CPIl et DLD relative aux procédures d'installation, de mise en
service, d'exploitation et de maintenance (phase 10.5)

7.6.1 Généralités

Des instructions de fonctionnement doivent étre fournies conformément aux exigences de la
CEI 61557-8 pour les CPl et de Ila CEI61557-9 pour les DLD. Les informations
supplémentaires nécessaires a l'utilisateur et définies en 7.6 doivent étre fournies en annexe
aux instructions de fonctionnement ou dans des documents séparés.

Les instructions destinées a I'utilisateur contiennent des informations essentielles quant a la
maniére d'utiliser et d'entretenir les dispositifs relatifs a la sécurité. Il convient que toutes les

consigpes—sotent-facites—a—comprendre—t—convientd'utitiserdesfigures—et-des—schémas pour

décrire|des procédures et situations complexes.

7.6.2 Spécification fonctionnelle

La spégification fonctionnelle doit décrire les fonctions de sécurité ainsi,que leurs conditions
de fondtionnement et les restrictions correspondantes.

7.6.3 Informations concernant la conformité

Les infprmations concernant la conformité de la sécurité fonctionnelle aux exigenceg de la
présenfe norme doivent étre fournies a l'utilisateur sur demahnde.

Ces infprmations doivent comprendre les points obligatoires suivants:

— le nfveau d’intégrité de sécurité (SIL) et les conditions correspondantes,

— la probabilité de défaillance en cas de sollj€itation (PFD).

7.6.4 Informations de mise en service, d'installation, de mise en fonctionnement,
d'exploitation et de maintenance

7.6.4.1 Généralités

Les infprmations selon 7.6.4.2 3 7.6.4.6 permettant d'assurer et de maintenir le niveau défini
de séclrité fonctionnelle des'CPI et des DLD dans I'application doivent étre fournies.

7.6.4.2 Informationsde mise en service

Ces informations/doivent inclure toutes les conditions et restrictions d'application des| CPI et
des DLPD a respecter pour que les fonctions de sécurité remplissent leur réle.

7.6.4.3 Informations d'installation

Ces informations doivent inclure toutes les conditions et restrictions d'installation des CPI et
des DLD qui doivent étre respectées pour que les fonctions de sécurité remplissent leur rdle
ainsi que les informations d'identification des versions matérielles et logicielles.

7.6.4.4 Information de mise en fonctionnement

Ces informations doivent fournir toutes les exigences de mise en service des CPI et des DLD
afin qu'ils assurent leurs fonctions de sécurité.

Ceci doit comprendre:

— les réglages des fonctions de sécurité et des fonctions supplémentaires,
— les mesures destinées a prévenir toute modification non autorisée des réglages,
— les essais a effectuer sur I'CPI ou I'DLD proprement dit et sur le réseau IT,
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— la documentation des essais, avec identification des différents essais, les résultats
escomptés et les personnes chargées des essais.

7.6.4.5 Informations relatives a I'exploitation

Ces informations doivent fournir toutes les exigences et restrictions de fonctionnement des
CPI et des DLD afin qu'ils assurent correctement leurs fonctions de sécurité.

Ceci doit comprendre:

— les intervalles entre les essais nécessaires au maintien des fonctions de sécurité et de la
couverture du diagnostic (DC);

— les feactions necessaires aux defaillances observees au cours des essais et aux
éventuelles indications d’anomalie des dispositifs;

— la documentation et/ou la surveillance des essais et du fonctionnement.
7.6.4.6 Informations de maintenance

Ces infprmations doivent fournir toutes les exigences de maintenance ‘pendant toute la durée
de vie fles CPI et des DLD, afin que ces dispositifs assurent correctement leurs fonctlons de
sécurite.

Ceci dqit comprendre:
— les pctions courantes éventuellement requises pour {'éntretien des dispositifs afin qu'ils
assprent leurs fonctions de sécurité;

— les pctions de maintenance nécessaires suite a.dés échecs aux essais ou a des
indications d’anomalie des dispositifs;

— les mesures aprés réparation et réinstallation des dispositifs;
— les mesures de mises a jour des logicjels et, le cas échéant, les essais qui en découlent;

— les jnformations de fin de vie pourde remplacement des dispositifs, si nécessaire.
7.7 VYalidation de la sécurité. des CPl et DLD (phase 10.6)
7.71 Généralités

Les edsais, la vérification et la validation doivent étre effectués pour s'assurer| de la
conformité au plan de(securité fonctionnelle (voir 7.3.2).

7.7.2 Essais

Les egsais™ des fonctions de sécurité de I'CPlI ou de I'DLD doivent étre effectués
simultarément a chaque phase du processus de développement.

Les essais doivent étre documentés et doivent comporter une description détaillée:

— des essais fonctionnels de chaque fonction de sécurité;

— des essais fonctionnels de chaque fonction de diagnostic pour chaque fonction de sécurité,

des critéres d'acceptation.

Il peut s'agir soit d'essais en boite noire, c’est-a-dire ne tenant pas compte de la mise en
ceuvre interne de la fonction de sécurité, soit d'essais en boite blanche, c’est-a-dire reposant
sur une connaissance spécifique de la mise en ceuvre de la fonction de sécurité permettant
de déterminer I'essai (par exemple, l'insertion d’anomalies).

Les essais peuvent étre supprimés ou remplacés par d’autres méthodes de vérification ou de
validation si les exigences pertinentes le permettent.
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7.7.3

Vérification

Au cours du processus de conception, on doit vérifier, aprés chaque phase de conception,
que les exigences de la phase concernée ont été remplies et enregistrer les résultats
correspondants. Pour la vérification, il peut étre procédé a une évaluation, une analyse, un
examen, une revue et/ou des essais.

NOTE La vérification peut comporter, par exemple:

— une revue de la documentation de la phase correspondante,

— des revues de conception,

— des essais fonctionnels.

7.7.4

Validation

A I'issde du processus de conception, on doit vérifier que I'CPI ou I'DLD satisfait'a tod

exigen
corresq

es de la spécification des exigences de sécurité et enregistrer les rd
ondants. Pour la validation, il peut étre procédé a une évaluation, 'une anal

examen, une revue et/ou des essais. Le Tableau B.5 de la CEl 61508-2:2010 four

recomn

7.7.5
7.7.51

Des e
conforn

handations permettant d’éviter les anomalies pendant la validation,

Exigences CEM
Généralités

5sais  d'immunité  CEM doivent étre réalisés;\‘pour les fonctions de s
nément aux exigences de la CEl 61326-3-1 et de la CEIl 61326-2-4.

Les crit]éres de performance qui doivent étre appliqués lors de la réalisation des

d'immu
s'applig

ité électromagnétique sur I'CPI ou I'DLD sont spécifiés en 7.7.5.3. Ces crité
uent pas aux fonctions supplémentaires (non relatives a la sécurité) des disy

auxquellles s'appliquent uniguement les exigences de la CEl 61326-2-4.

7.7.5.2

Environnement prévu

L'envirpnnement électromagnétique spécifié ou anticipé pour l'usage prévu d'un CPI

DLD dq
Pour lg|
et ce,

CEIl 61

7.7.5.3

Les cri

it servir de base pour déterminer les niveaux d'essais d'immunité électromagn
5 essais d'immunitéiles essais du Tableau 101 de la CEI 61326-2-4:2006 s'app
en utilisant toutefois les niveaux d'essais renforcés des Tableaux 1a) a 1f
B26-3-1:2008.

Critéres de performance

eres-de performance applicables aux essais d'immunité électromagnétique d’

tes les
bsultats
se, un
nit des

Bcurité,

essais
bres ne
ositifs,

bu d'un
étique.
iquent,

de la

un CPI
al. Les

ou d'up DLDP de sécurité fonctionnelle sont les mémes qu'en fonctionnement norm
critéreg de performance du Tableau 102 de la CEI 61326-2-4:2006 s'appliquent, et

utilisant toutefois des niveaux d'essai plus élevés tels que définis en 7.7.5.2.

7.7.5.4

Introduction de dangers

ce, en

Lors d'un essai d'immunité électromagnétique, aucune condition non sdre et aucun danger ne
doivent étre introduits par I'CPl ou I'DLD. Les conditions non slres ou les situations
dangereuses doivent étre définies dans la spécification d'intégrité de sécurité.

7.7.5.5

Vérification

Lors de la réalisation des essais d'immunité électromagnétique, les mesures d'atténuation
spécifiées doivent étre mises en place.
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En fonction des résultats de l'analyse de I'environnement électromagnétique défini de
I'application prévue de I'CPI ou de I'DLD, I'immunité renforcée (conformément aux exigences
de la CEl 61508-2) doit étre vérifiée.

7.7.5.6 Essai d’émission
Les essais d’émission sont identiques a ceux réalisés pour des CPl ou des DLD ordinaires

non destinés a des applications de sécurité fonctionnelle (voir la CEI 61557-8 et la
CEI 61557-9).

8 Exigences applicables aux modifications

8.1 énéralités

L’objectif de cet Article 8 est de garantir le maintien de la sécurité fonctionnelle dé I'CRI et de
I'DLD ¢n cas de modification de la conception, une fois lancée la fabrication"de la confeption
initiale.

Avant |[de procéder a une modification, des procédures doivent* étre planifiées. Les
modifications doivent étre apportées avec au moins le méme niveau d’expertise, les mémes
outils gautomatiques, la méme planification et la méme gestion "que ceux utilisés |ors du
développement initial de I'CPl et de I'DLD. Les modifications doivent étre réalisées
conformément a la planification.

8.2 Demande de modification

La modification doit étre lancée uniquement aprés‘soumission d’'une demande de modification,
conformément aux procédures de gestion de~l@ sécurité fonctionnelle (voir I'Article| 6). La
demande doit comporter les indications suivantes:
— les motifs de cette modification,

— la modification proposée (tant duxpoint de vue matériel que logiciel).
8.3 Analyse d’impact

L'impag¢t de la modification_proposée sur la sécurité fonctionnelle de I'CPI et de I'DLD doit
faire Ilobjet d’'une évaluation. Cette derniére doit inclure une analyse permettant de

déterm|ner dans quelle~mesure il est nécessaire de revenir aux étapes de développement
concernées selon 74.

8.4 Autorisation

L’autor[sation’ de procéder a la modification demandée doit reposer sur les résulfats de
I'analyge d’impact.

9 Approche "efficacité éprouvée par une utilisation antérieure"

Les exigences de la présente norme doivent étre satisfaites en adhérant au processus
"efficacité éprouvée par I'utilisation antérieure" selon 7.4.10 de la CEl 61508-2:2010.
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Annexe A
(informative)

Analyse du risque et attribution du SIL aux CPIl et DLD

Généralités

La présente Annexe A est informative et fournit des exemples d'estimation du risque sur des
réseaux IT, qui peuvent étre appliqués pour attribuer des niveaux d’intégrité de sécurité (SIL)
aux fonctions de sécurité des CPI et des DLD.

Le SIL
du risq

de la fonction de sécurité correspondante de I'CPI ou de I'DLD dépend de I'estjmation
e lié a cette fonction de sécurité sur le réseau IT ou les dispositifs sont-ufilisés. Pour

des fonctions de sécurité différentes d'un CPIl ou d'un DLD, il peut étre assigné des SIL

différen
réseau

ts en fonction de I'analyse du risque pour la fonction de sécurité correspondante du
IT dans son ensemble.

Dans la présente Partie de la CElI 61557, I'EUC (équipement commandé selon la sgrie de

normes
définie

5 a la Figure A.1.

CEI 61508) fait référence au réseau IT et comprend égaleément les charges telles que

XL R R R R R R LR R R R L2 AT R LS LR R XY FN

DLD

Charge 1

Charge 2

Charge 3

SRS1b

IEC 0443/14

Figure A.1 — Eléments fonctionnels d'un réseau IT et leur rapport
avec les définitions et abréviations de la série de normes CEIl 61508
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Le SRS (systéme relatif a la sécurité selon la série de normes CEIl 61508) fait référence aux
mesures de protection relatives a 'EUC. Ce SRS peut étre divisé en différents niveaux de

mesures de protection:

SRS 1a: Systéme relatif a la sécurité chargé de la surveillance du réseau IT et qui émet

une alarme en cas de défaut unique. Le SRS 1a est fondé sur des fonctions de sécurité
assurées par des CPI.

SRS 1b: systéme relatif a la sécurité chargé de la surveillance des lignes d’alimentation et

de la localisation d'un premier défaut, de maniére a faciliter les opérations de
maintenance. Le SRS 1b est facultatif et fondé sur des fonctions de sécurité assurées par

des

DLD.

ou
d'a
ass

Les ex

SRS 2 Qy:h‘amp relatif a la sécurité r‘hargé\ du déclenchement de I'ensemble du réseau IT
'une partie de ce réseau IT lorsqu'un deuxiéme défaut d'isolement apparait arant
oir remédié au premier défaut. Le SRS 2 est fondé sur des fonctions de séecurite
Lirées par des disjoncteurs.

gences de la CEI 61508 sont fondées sur une analyse du risque qui~donne lieu a la

définitipn du niveau SIL demandé pour le SRS. Le Tableau A.1 ci-aprés, fournit un eremple

d'analyse du risque (fondée sur la Figure A.1) portant sur diverses applications utilisant des
réseaux IT:
Tableau A.1 — Analyse du risque d'un réséau IT
Application Motif Analyse du risque La sécurité
fonctionnelle edt-elle
applicable?

Utilisati
SRS 14
surveill
IT, SRY
protect
IT.

on du réseau IT,
pour la

hnce de ce réseau
2 pour la

on de ce réseau

Le réseau IT est utilisé a
des fins de continuité de
I'alimentation (pas de
déclenchement en
présence d'un premier
défaut d'isolement).

La disponibilité est

demandée pour des

raisons économiques:

— industrie en général,

— applications marines
en général.

Non, mais facultatiyve.

La disponibilité est
requise pour des raisons
de sécurité, par exemple:

— salles d'opération et
unités de soins
intensifs dans des
hépitaux (locaux a
usages médicaux de
groupe 2),

— applications marines
(navires, installations
au large des cotes,
etc.),

— chimie,
— applications
ferroviaires

Hautement
recommandée, il cpnvient
qu'elle couvre divefrs
risques ayant un impact
sur I'homme.

— parties de systemes de
contréle-commande
dans des centrales
nucléaires.

Le réseau IT est utilisé
pour prévenir la
circulation de courants
dangereux en présence
d'un premier défaut
d'isolement.

Le premier défaut
d'isolement peut
augmenter les risques de
courants de contact
dangereux dans les
applications suivantes:

— salles d'opération et
unités de soins
intensifs dans des
hépitaux.

Hautement
recommandée, il convient
qu'elle couvre les risques
de choc ayant un impact
sur I'hnomme.
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Application

Motif

Analyse du risque

La sécurité
fonctionnelle est-elle
applicable?

La circulation du courant
peut étre a I'origine d'un
incendie, par exemple
dans les applications
suivantes:

— parcs photovoltaiques

Hautement
recommandée, il convient
qu'elle couvre les risques
d'incendie ayant un
impact sur I'homme.

Le réseau IT est utilisé
pour prévenir la formation
d'arcs en présence d'un
deuxieme défaut
d'isolement (il y a

Un arc électrique peut
étre dangereux, par
exemple dans les
applications suivantes:

Hautement
recommandée, il convient
qu'elle couvre les risques
d'incendie ou d'explosion
ayant un impact sur

formation d'arc lorsqu'il y
a déclenchement du
systéme SRS 2).

— chimie (pour les zones
arisques),
— installations au large

des cotes (pour les
zones a risques).

I'homme.

Utilisation de systéemes
SRS 1H facultatifs dans
les résgaux IT.

Tout motif

En cas de défaut
d'isolement unique, il est
urgent de localiser le
défaut afin de réduire la
durée moyenne de
rétablissement (MFIR) et
par conséquent la periode
au cours de laqUelle un
second défaut d'isolement
peut apparaitre.

Non}, mais facultatiyve.

NOTE

Des exemples d'applications types sont donnés en Annexe F.

A.2

Attribution du SIL aux CPI et aux DLD

Le Tab
niveau

Tableau A.2 =~'Attribution des SIL aux CPI et aux DLD

eau A.2 donne un certain nombre d'instructions et de recommandations concefnant le
SIL applicable pertinent.

Ap

blications utilisant des
fonctions d'CPI

Exigences applicables pux
dispositifs correspondants

Applications utilisant des
fonctions d'IFL

utilisan
I'équipq
premie
IT donn

Applications d'usage général

des CPI pourtavertir
de mainterianee qu'un

é.

défaut allieu sur un réseau

CPI conforme a la CEIl 6155f-8
DLD conforme a la CEl 61547-9

Applications d'usage général
utilisant des DLD pour apporter une
aide a I'équipe de maintenance en
matiére de localisation des défauts
d'isolement d'un réseau IT.
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Applications utilisant des
fonctions d'CPI

Applications utilisant des
fonctions d'IFL

Exigences applicables aux
dispositifs correspondants

Applications de sécurité dans
lesquelles des CPI sont supposés
réaliser des fonctions de sécurité
avec un niveau SIL compatible
avec le niveau SIL demandé par
I'application (voir I'analyse du
risque définie en Figure B.1), par
exemple des applications ou:

— la sécurité est fondée sur la
continuité d'alimentation: il est
recommandé un niveau SIL 1.

— la sécurité est fondée sur la

Applications de sécurité dans
lesquelles des DLD sont supposés
réaliser des fonctions de sécurité
avec un niveau SIL compatible
avec le niveau SIL demandé par
I'application (voir I'analyse de
risque définie en Figure B.1), par
exemple des applications ou:

— la sécurité est fondée sur la
localisation d'un défaut
d'isolement en un intervalle de
temps défini (par exemple, le

CPI conforme a la CElI 61557-8 et a
la CEl 61557-15

DLD conforme a la CEI 61557-9 et
ala CElI 61557-15

réacfion immédiate a un signal
d'avertissement par le personnel
qui qurveille le réseau IT: il est
recommandé un niveau SIL 1.

— la sdcurité est fondée sur
I'utilisation d'un signal
d'avertissement comme moyen
d'acfiver des fonctions
supfdlémentaires de sécurité ou

Bclenchement: un niveau

ou SIL 2 est recommandé.

femps critique de reparation): 1l
est recommandé un niveau
SIL 1.

— la sécurité est fondée sur la
localisation immédiate d'un
défaut d'isolement sous la
valeur de réponse de I'CPI: il est
recommandé un niveau SIL 1.

— la sécurité est fondée sur la
réaction immédiate a un signal
d'avertissement par le personnel
qui surveille le réseau IT: il est
recommandé un niveau SIL 1.

— la sécurité est fondée sur
I'utilisation d'un signal
d'avertissement comme moyen
d'activer des fonctions
supplémentaires de securité ou
un déclenchementxun niveau
SIL 1 ou SIL 2 est,recommandé.

A.3

Exemple de graphique de risque

Le graghique de risque de la Figure A. est fondé sur les données fournies en exemple fdans le
Tableay A.4. Pour la détermination du niveau SIL des CPIl ou DLD, il convient dfutiliser

comme| hypothése les risques spécifiés de I'application correspondante.
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