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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES -
INSTRUMENTATION ET CONTROLE COMMANDE

DES SYSTEMES IMPORTANTS POUR LA SURETE —
PRESCRIPTIONS GENERALES POUR LES SYSTEMES

AVANT-PROPOS

1) La CEIl|(Commission Electrotechnique Internationale) est une organisation mondial
de I'endemble des comités électrotechniques nationaux (Comités nationaux de
favorisgr la coopération internationale pour toutes les questions de normalisation
I'électrigité et de I'électronique. A cet effet, la CEIl, entre autres activités
Leur élaboration est confiée a des comités d'études, aux travaux desquel§
sujet trpité peut participer. Les organisations internationales, gouverpe
liaison |avec la CEI, participent également aux travaux. La CEl/col
Internafionale de Normalisation (ISO), selon des conditions fixées

2) Les dégisions ou accords officiels de la CEIl concernant les gdestions
du possible, un accord international sur les sujets étudiés, (€
sont représentés dans chaque comité d’études.

3) Les dofuments produits se présentent sou

nationapx.

4) Dans lg
facon {
nationa|
corresp

5) La CEl
n'est p4d
6) L'attent
I'objet
respons

La Norm
réacteurq

Le texte des documents suivants:
FDIS Rapport de vote
45A/405/FDIS 45A/418/RVD

5 tions internationales.
comme|normes, spécifications techniques {rappdtts €echnig(ies ol\guides agréés comme tels par |

lls s

composée

[ objet de
maines de
ationales.

éressé par le

entales, en
rganisation
tions.

¢4 la mesure

intéressés

bnt publiés
es Comités

ppliquer de
rs normes
I régionale

gponsabilité

uvent faire
enue pour

ation des

Le rapport de vote indiqué ci-dessus donne toute information sur le vote ayant abouti a

I'approbation de cette norme.
Les annexes A, B, C et D sont données uniquement a titre d'information.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2006. A cette

date, la publication sera

e reconduite;

e supprimée;

« remplacée par une édition révisée, ou
e amendée.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS —

INSTRUMENTATION AND CONTROL FOR SYSTEMS IMPORTANT

TO SAFETY — GENERAL REQUIREMENTS FOR SYSTEMS

FOREWORD

1) The IEC (International Electrotechnical Commission) is a world-wide organisation for st?da@;\sration

all nati

onal electrotechnical committees (IEC National Committees) The object of/the | is

comprising
0 promote

internat
this en
entrustg
particip)
the IEQ
Standa

2) The fofmal decisions or agreements of the IEC on technical ma

internat
from all

3) The do
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Commi

4) In orde]
Standa
diverge|
indicatg

5) The IE
equipm

6) Attentid
of pate

Internatid
instrume

The text

<

Full infor
voting ing

ional co-operation on all questions concerning standardisation in the electri
I and in addition to other activities, the IEC publishes International St
bd to technical committees; any IEC National Committee interested /
pte in this preparatory work. International, governmental and non-governmen
also participate in this preparation. The |IEC collaborates closely with the\ Int&rn

and electeni

ional consensus of opinion on the relevant subjects since ea
interested National Committees

ds transparently to the maximu
hce between the IEC Standard and
d in the latter.

nal Stapdar
1tation,C

Df this st rd | e’following documents:

FDIS Report on voting
\MMOS/FDIS 45A/418/RVD

ting for the approval of this standard can be found in the

icated . the Jabove table.
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ble for any

the subject

Reactor

report on

Annexes

This publ

A, B, C and D are for information only.

ication has been drafted in accordance with the ISO/IEC Directives, Part 3.

The committee has decided that the contents of this publication will remain unchanged until

2006. At

* recon

this date, the publication will be

firmed;

¢ withdrawn;

« replaced by a revised edition, or

e amen

ded.
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INTRODUCTION

La présente Norme internationale établit les prescriptions relatives aux systémes et équipe-
ments d’instrumentation et de contréle commande (systemes d’'I&C) utilisés pour accomplir les
fonctions importantes pour la slreté des centrales nucléaires.

La présente norme souligne les relations entre

« les objectifs de sOreté de la centrale nucléaire et les exigences relatives a l'architecture
globale des systémes d’'l&C importants pour la slreté;

e l'architecture globale des systémes d'lI&C et les exigences applicables & chacun des
systemes d’'l&C importants pour la sOreté

Relationd avec les autres normes

Les normes internationales CEIl et ISO, la série de documents ¢ ifs 3 sOreté et
d’autres |documents consensuels ont été utilisés pour I'éla R, 1a £ norme.
Notamment:

a) Les nprmes CEI du secteur nucléaire

La présehte norme fait référence a d’autres no articulier
celles g it salles de
comman et 3.6) et
au multiplexage.

Lorsqu’il \ présente
norme s’(itilise conjointeme £160880-2 et la CEI 60987 afin f’assurer
I'exhaust|vité des exigence 8 ) 3 atériel du systeme.

b) Autrep normes internatio

La présepte nor foh similaire a celle de la CEI 61508 avec un cycle
t ba

de vie dt de siré > de vie des systemes. Elle offre également une
interprétati &S des parties 1, 2 et 4 de la CEI 61508 pour Ig secteur
nucléaire| it¥ * entg norme facilite la compatibilité avec les prescriptions de
la CEI 61

La prés@ it réf¢rence aux normes ISO pour les thémes liés a 'assurance dqualité.

c) Docu I’AEA) série slreté:

La préseptévnorme™a été élaborée de fagon a étre en accord avec les principes de sdreté
fondamentaux du Code ATEA sur la sUrefé des centrales nucléaires, ainsi qu'avec les guides
de sireté de I'AIEA. Ces documents s’appliquent plus généralement a toutes les normes du
comité d'études 45 relatives a l'instrumentation et au contréle commande. La terminologie et
les définitions utilisées dans la présente norme sont conformes avec celles utilisées par I'AIEA
(voir note).

NOTE Conformément & «l'accord de coopération sur les sujets d’'intérét commun» de mai 1981.

La présente norme fait référence a I'AIEA 50-C-QA (Rév. 1) pour les thémes ayant trait a
I'assurance qualité.
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INTRODUCTION

This International Standard sets out requirements applicable to instrumentation and control
systems and equipment (I&C systems) that are used to perform functions important to safety in
nuclear power plants (NPPs).

This standard highlights the relations between the

« safety objectives of the NPP and the requirements for the total architecture of the 1&C
systems important to safety;

e total architecture of the I&C systems and the requirements of the individual systems
important to safety. yARN

Relation

IEC and

documents were used in the development of this standard. Notad

a) IEC n

This starn
qualificat
3.4 and 3

When clg
is used irf
of the sy

b) Othen

This stan
with an
interpretd
applicatid
requirem

This stan
c) IAEA
This staé

of the IAE

IAEA do
The term

5hip with other standards

overall safet

ition of
n se
bnts of |

mlife-cycle. The standard also pro
IEC 61508, parts 1, 2 and 4, for thg
standard will facilitate consistency
een interpreted for the nuclear industry.

}SGI’]SUS

elated to
ems (see

standard
bleteness

FC 61508
vides an
e nuclear
with the

y aspects
deed, the
[andards.

nolegy antvdefinitions used by this standard are consistent with that used by

the IAEA

(see note

).

NOTE According to the "agreement of co-operation on matters of common interest" of May 1981.

This standard refers to IAEA 50-C-QA (Rev 1) for topics in relation to quality assurance.
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CENTRALES NUCLEAIRES -
INSTRUMENTATION ET CONTROLE COMMANDE
DES SYSTEMES IMPORTANTS POUR LA SURETE —
PRESCRIPTIONS GENERALES POUR LES SYSTEMES

1 Domaine d’'application

1.1 Généralités

Les syst(iemes d'l&C importants pour la slreté peuvent étre réalisés z mposants
traditionngls cables de composants informatiques ou d'une comblnal ésente
Norme i ( Igtives a
I'architecture globale des systémes d'I&C incluant I'une ou l'a S ou les
deux.

NOTE Dahs la suite de la présente norme, le terme «prescrlptlons» est utiisg co 9 érjal pour les
exigences pt recommandatlons de la horme. La distinction appara i S-exi 6€3 es, lorsque
les exigeng \

La présgnte norme souligne la necessne de g omplé acises, issues des
objectifs |[de slreté de la centrale, co ‘ X xigences
générales relatives a l'architecture gic eme d'l1&C
important pour la slreté.

La prése ‘ensemble
de l'archi pour chaque systéme d'l&C. Les cycles
de vie prg e sont pas les seuls possibles| d’autres
cycles dg e les objectifs de la présente norme soient
atteints.

1.2 Applicationce t préexistantes

La présg Rli I&C des nouvelles centrales nucléaires alnsi qu’a
I'améliorati Jp)¢ S e 1&C des centrales existantes.

Pour les v’seul un sous-ensemble des prescriptions est appligable. Ce
sous- ené début de chaque projet.

1.3 CH

La figure T presente Te cadre general de la presente Nnorme, avec Ses articles normatns:

» larticle 5 traite de I'architecture globale des systemes d’'I&C importants pour la slreté:

— définition des exigences relatives aux fonctions d’l&C et aux systémes et équipements
associés (FSE d'I&C) déduites de l'analyse de slreté de la centrale, de la catégori-
sation des fonctions d'l&C, de Il'aménagement de la centrale et du contexte
opérationnel;

— découpage de l'architecture globale de I'l&C en plusieurs systémes et affectation des
fonctions d’l&C a ces systemes. Les critéres de conception y sont identifiés, y compris
ceux nécessaires a une défense en profondeur et a la minimisation du risque de
défaillance de cause commune (DCC);

- ét

ablissement des plans relatifs a I'architecture globale des systémes d’'l&C.
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NUCLEAR POWER PLANTS —

INSTRUMENTATION AND CONTROL FOR SYSTEMS IMPORTANT

TO SAFETY — GENERAL REQUIREMENTS FOR SYSTEMS

1 Scope

1.1 General

I&C systs ired equip-
ment, co uipment.
This Inte g) for the
total 1&C

NOTE In irgments and
recommen expressed
by “shall” a

This sta from the
plant safg s for the
total 1&C i S portant to safety.
This stan hitecture,
and a sa owed by,

this stan
the objedti

1.2 Appli

This standard applies
back-fitting of exi

For exist
the beginni

ided that

-grading or

ntified at

— d¢finmng requirements for the 1&C functions, and associated systems and ¢

quipment

(1&C FSE) derived from the safety analysis of the NPP, the categorisation of I1&C

functions, and the plant lay-out and operation context;

— structuring the totality of the I&C architecture, dividing it into a number of systems and
assigning the I&C functions to systems. Design criteria are identified, including those to
give defence in depth and to minimise potential for common cause failure (CCF);

— planning the total architecture of I&C systems.
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I'article 6 traite des prescriptions relatives a chacun des systémes d’l&C importants pour la
slreté, en particulier celles relatives aux systemes informatiques;

les articles 7 et 8 traitent de l'intégration, mise en service, exploitation et maintenance
globales des systémes d'l&C;

I'annexe A présente les relations entre les concepts de slreté de base de I'AIEA et ceux
utilisés dans la présente norme;

I'annexe B fournit des informations sur les principes de catégorisation et de classification;
I'annexe C présente des exemples de sensibilité de I'l&C aux DCC;

I'annexe D est un guide pour la comparaison de la présente norme avec les parties 1, 2 et
4 de la CEI 61508. Elle examine les principales prescriptions de la CEl 61508 afin de
vérifier_que les questions liées a la sireté sont abordées carrectefient\Flle envisage
I’emploi de termes communs et justifie s’il y a lieu d'adopter des techhjques olnddgs termes

différents ou complémentaires.



https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

61513 0O IEC:2001 - 13 -

e clause 6 addresses the requirements for the individual I&C systems important to safety,
particularly the requirements for computer-based systems;

e clauses 7 and 8 address the overall integration, commissioning, operation and maintenance
of the 1&C systems;

e annex A highlights the relations between IAEA and basic safety concepts that are used
throughout this standard;

« annex B provides information on the categorisation/classification principles;
¢ annex C gives examples of 1&C sensitivity to CCF;

« annex D provides guidance to support comparison of this standard with parts 1, 2 and 4 of
IEC 61508. This annex surveys the main requirements of IEC 61508 to verify that the
issues relevant to safety are adequately addressed, considers the usé of“eommon terms
and ejxplains the reason for adopting different or complementary techrigues or terms.

@%
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Spécification des exigences relatives aux FSE d’lI&C importants pour la slreté
a partir de la revue de conception de la sireté de la centrale nucléaire

5.1etb5.2

5.1 Elaboration des exigences relatives a I'l&C a
partir de la conception de la s(reté de la centrale

5.2 Prescriptions relatives a la documentation

5.1.1 Exigences de fonctionnalité, de
performance et d’'indépendance

5.1.2 Exigences de catégorisation

5.1.3 Contraintes de la centrale

Spécification des exigences générales relatives aux
FSE d’'l1&C importants pour la sireté

Conception de I'architecture globale d’'l1&C, établissement des
et affectation des fonctions d’'l1&C aux systémes d’l&C

5.3a5.5

TR

5.3 Prsg
objectifg|

5.4 Prescriptions relatives aux
plans globaux
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Figure 1 — Cadre général de la présente norme
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Requirements specification for the 1&C FSE important to safety
from the review of the safety design base of the NPP

5.1 and 5.2

5.1 Deriving the I&C requirements from the
plant safety design base

5.2 Requirements on output documentation

5.1.3 Plant constraints

5.1.1 Functional, performance and
independence requirements
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Overall requirements specification for the 1&C
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7 Overall integration and commissioning
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‘ 7.2 Requirements on output documentation

8 Overall operation and maintenance

8.1 Requirements on the objectives

‘ ‘ 8.2 Requirements on output documentation

Key: QA: Quality Assurance; O: Overall; S: System

Figure 1 — Overall framework of this standard
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente Norme internationale.
Pour les références datées, les amendements ultérieurs ou les révisions de ces publications
ne s’appliguent pas. Toutefois, les parties prenantes aux accords fondés sur la présente
Norme internationale sont invitées a rechercher la possibilité d'appliquer les éditions les plus
récentes des documents normatifs indiqués ci-aprés. Pour les références non datées, la
derniére édition du document normatif en référence s’'applique. Les membres de la CEIl et de
I'lSO possédent le registre des Normes internationales en vigueur.

CEl 60709:1981 _Séparation dans le systéme de protection des réacteurs N\

CEIl 60780: tion
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CEIl 60880- Partie 2:
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CEIl 60964:
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CEI 610d glectromagnétique (CEM) — Partie 4: Techniques {l'essai et
de mesu d'immunité aux champs électromagnétiques rayonnés et aux
fréquenc

CEl 610% : mpatibilité électromagnétique (CEM) — Partie 4: Techniques {l'essai et
de mesuy ection 47 Essais d'immunité aux transitoires électriques rapides eph salves.
Publicati

CEIl 61000-4-5:1995, Compatibilité électromagnétique (CEM) — Partie 4: Techniques d'essai et
de mesure — Section 5: Essai d'immunité aux ondes de choc

CEI 61000-4-6:1996, Compatibilité électromagnétique (CEM) — Partie 4: Techniques d'essai et
de mesure — Section 6. Immunité aux perturbations conduites, induites par les champs
radioélectriques

CEIl 61069-1:1991, Mesure et commande dans les processus industriels — Appréciation des
propriétés d’'un systeme en vue de son évaluation — Partie 1: Considérations générales et
méthodologie

CEIl 61226:1993, Centrales nucléaires — Systemes d’instrumentation et de contréle-commande
importants pour la sireté — Classification
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2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this International Standard. For dated references, subsequent
amendments to, or revisions of, any of these publications do not apply. However, parties to
agreements based on this International Standard are encouraged to investigate the possibility
of applying the most recent editions of the normative documents indicated below. For undated
references, the latest edition of the normative document referred to applies. Members of IEC
and ISO maintain registers of currently valid International Standards.

IEC 60709:1981, Separation within the reactor protection system

IEC 607B0:1998, Nuclear power plants — Electrical equipment o bystem —
Qualificafion

IEC 6088 ions

IEC 6088 its — Part
2: Softw4 /s and of
pre-devefoped software

IEC 6096

IEC 6096 the main
control rqom

IEC 60987:1989, Progra stations
IEC 61000-4-1:2000, measure-
ment techniques ~OVve

IEC 6100 0-4-2:19;5 : surement
techniqug f

IEC 6100 surement
techniqusé

IEC 6100 romagnetic compatibility (EMC) - Part 4: Testing and meajsurement
techniquées — : Electrical fast transient/burst immunity test. Basic EMC Publicgtion

IEC 61000-4-5:1995, Electromagnetic compatibility (EMC) — Part 4:Testing and measurement

techniques — Section 5: Surge immunity test

IEC 61000-4-6:1996, Electromagnetic compatibility (EMC) — Part 4: Testing and measurement
techniques — Section 6: Immunity to conducted disturbances, induced by radio-frequency fields

IEC 61069-1:1991, Industrial-process measurement and control — Evaluation of system
properties for the purpose of system assessment — Part 1: General considerations and
methodology

IEC 61226:1993, Nuclear power plants — Instrumentation and control systems important for
safety — Classification
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CEIl 61500:1996, Centrales nucléaires — Systemes de contrble commande importants pour la
sdreté — Prescriptions fonctionnelles pour la transmission de données multiplexées

CEI 61508-1:1998, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 1: Prescriptions générales

CEI 61508-2:2000, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Prescriptions pour les systémes électriques/
électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-4:1998, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs & la sécurité — Partie 4: Définitions et abréviations /__\

ISO/CEI wiciel

ISO 8402

ISO 900( Partie 3:
Conseils psition, a
I'installation et a la maintenance du logiciel

ISO 9001:1994, Systemes qualité — nception,
développement, production, installatio

AIEA Série Sdreté n° 50-C-D (Rév icléaires:
Conceptipn

AIEA Série Sdreté n° icléaires:
Assurandge Qualité

AIEA Série Sire ° mposants
pour les BWR, PWR e

AIEA Sétli dans les
centraleg

AIEA Sétji reté dans
les centi(

AIEA Séti ption des
centrales

AIEA Série SlOreté 75-INSAG-3:1988, Principes de slreté fondamentaux pour les centrales
nucléaires
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IEC 61500:1996, Nuclear power plants — Instrumentation and control systems important for
safety — Functional requirements for multiplexed data transmission

IEC 61508-1:1998, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements

IEC 61508-2:2000, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-4:1998, Functional safety of electrical/electronic/programmable electronic safety-

related s

stems — Part 4. Definitions and abbreviations N\
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3 Définitions
Pour les besoins de la présente Norme internationale, les définitions suivantes s’appliquent.

3.1

fonction d’application

fonction d’'un systéme d’'lI&C qui accomplit une tache relative au processus sous contrdle plutot
gu'au fonctionnement du systéme lui-méme

[2.1 de la CEI 60880, modifié]

NOTE 1 Voir également «fonction d’'l&C», «systeme d’'I&C», «logiciel d’application».

NOTE 2 Une fonction d’application est normalement une sous-fonction d’une fonction d’I&f(\

3.2
logiciel d’application
partie dujlogiciel d’'un systeme d’'l&C qui exécute les fonctions d’gpplicati

Voir figure 2.
NOTE 1 \foir également «fonction d’application», «bibliothéque d’appli €D systemen.

NOTE 2 LUe logiciel d’application contraste avec le logiciel systéeme-

3.3
bibliothgque d’application

ensembleé de modules logiciels qui exé
Voir figune 2.

NOTE Si [des équipements préexistants sont t partie du
logiciel systéme et est qualifiée comme telle.

3.4

catégorie d'une fonctiqQn d

'une deg| trois affectations [ : uation de
I'importance pouyta i peut étre
délivrée si la fongtioy

NOTE 1 \ 4

NOTE 2 U semble de
prescriptio validation)
et a I'ense h) indépen-
damment d bctés. Pour
davantage e définit des catégories de fonctions d’l&C et des classes de systgmes d’'I&C.
Elle étabfi catégorie d’'une fonction et la classe minimale des systéemes et éfuipements
associés.

3.5

canal

ensemble de composants interconnectés dans un systéme générant un signal de sortie unique.
Un canal perd ses propriétés lorsque plusieurs signaux de ce type sont combinés avec des
signaux provenant d’autres canaux, tels que les canaux d'affichage ou les canaux des
actionneurs de slreté

[AIEA 50-SG-D8]

3.6

classe d’'un systéme d’'I&C

I'une des trois affectations possibles (1, 2, 3) des systémes d’'l&C importants pour la sdreté,
résultant de la nécessité pour ces systemes d’exécuter des fonctions d'l&C d’importance
différente pour la sOreté. Une affectation «Non Classée» est délivrée si le systéme d'l&C
n'exécute pas de fonction importante pour la sdreté

NOTE Voir également «catégorie d’une fonction d’l&C», «élément important pour la slreté», «systémes de slreté».
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3 Definitions

For the purposes of this International Standard, the following definitions apply.

3.1

application function

function of an I&C system that performs a task related to the process being controlled rather
than to the functioning of the system itself

[2.1 of IEC 60880, modified]

NOTE 1 See also “I&C function”, “I&C system”, “application software”. /\

NOTE 2 An application function is normally a subfunction of an I&C function.

3.2
application software

part of the software of an I&C system that implements the applic
See figure 2.

NOTE 1 9ee also “application function”, “application software librar

NOTE 2 Application software contrasts with system software.

3.3
application software library
collection of software modules implementi

See figure 2.

NOTE WHen using pre-existing equipment, sych a QWA | éred to be part of the system sqgftware and
qualified ag such.

3.4

category of an |
one of three (A, B, C) of 1&C functions resultjng from
considerations of the function to be performed. An unglassified
assignment may be 1 o f t i not significant to safety

NOTE 1 § &C function”.
NOTE 2 i categogries of 1&C FSE. To each category corresponds a set of requirements
applicable i (concerning its specification, design, implementation, verification and

validation)
and the
systems. H
establisheq
systems an

as which are necessary to implement the function (concerning thg properties
gardless how these items are distributed in a number of interconpected 1&C
tandard defines categories of 1&C functions and classes of 1&C systems and
the category of the function and the minimal required class for the |associated

3.5

channel

An arrangement of interconnected components within a system that initiate a single output.
A channel loses its identity where single-output signals are combined with signals from another
channel, such as a monitoring channel or a safety actuation channel

[IAEA 50-SG-D8]

3.6

class of an I&C system

one of three possible assignments (1, 2, 3) of 1&C systems important to safety resulting from
consideration of their requirement to implement I&C functions of different safety relevance. An
unclassified assignment is made if the 1&C system does not implement functions important to
safety

NOTE See also “category of an I&C function”, “items important to safety”, “safety systems”.
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3.7

défaillance de cause commune (DCC)

défaillance résultant d’'un ou plusieurs événements, provoquant la défaillance simultanée de
deux ou plusieurs canaux séparés d'un systeme multicanal ou de plusieurs systémes, et
conduisant a la défaillances du (des) systeme(s)

[3.6.10 de la CEl 61508-4, modifié]

NOTE En fonction du contexte, une DCC peut étre considérée au niveau du systéme ou au niveau des systémes
qui constituent un groupe de sdreté.

3.8
complexité N
degré derdhiffietté—aeomprenttre—atverfierta—concepten—ta—trise—er—eeHwre—ebde—gomporte-

ment d’up systéme ou d’'un composant
[IEEE 61D [1] D, modifié]

3.9
composant
I'une ded piéces constituant un systéme. Un composant pet
étre subdivisé en plusieurs autres composants
[IEEE 610 [1]]

NOTE 1 \foir également «systéeme d’'l1&C», «équi

logici¢l et peut

NOTE 2 les termes «équipement», «composant»\et <« iHisé iere i hangeable.
La relation [entre ces termes n’a pas encore été Rormaljsee

3.10
systémel|informatique
systeme [d’'l&C dont les fe
I'aide de microprocess

ctuées a

Voir figure 2.
NOTE Voir égalerr@
3.11

mise en b
processu
construity
concepti
nucléai

[AIEA 50

une fois
héses de
kS et non

3.12
gestion de la configuration

discipline appliquant des mesures techniques et administratives pour identifier et documenter
les caractéristiques fonctionnelles et physiques d'un élément de configuration, contréler les
modifications apportées a ces caractéristiques, enregistrer et signaler le processus des
modifications et le statuts de réalisation et vérifier la conformité aux exigences spécifiées

[IEEE 610 [1]]

3.13

données

représentation d’'informations ou d’instructions permettant la communication, l'interprétation ou
le traitement par ordinateur.

[IEEE 610 [1], modifié]

D Les chiffres entre crochets se référent a la bibliographie.
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3.7

common cause failure (CCF)

failure, which is the result of one or more events, causing coincident failures of two or more
separate channels in a multiple channel system or in multiple systems, leading to system(s)
failure

[3.6.10 of IEC 61508-4, modified]

NOTE Depending on the context, a CCF may be considered at the system level or at the level of the systems
which constitute a safety group.

3.8

complexity
degree te—wht y A—Ot—€otPoRen f i i f Ravioyr that is
difficult tg understand and verify

[IEEE 61D [1] D, modified]

3.9
compong¢nt
one of the parts that make up a system. A component ma 2 ] and may
be subdiyided into other components
[IEEE 610 [1]]

NOTE 1 Hee also “I&C system”, “equipment”.

NOTE 2 The terms “equipment”, “componend’,
these terms is not yet standardised.

tionship of

3.10

compute
I&C syste
micropro¢

r-based system
Dby, using

See figur
NOTE Sep

3.11
commisgi
process

operation
perform

[IAEA 50

gmponents and systems, having been constructed, gre made
accordance with design assumptions and to haveg met the
g both non-nuclear and nuclear tests

3.12
configuretfortranagement
discipline applying technical and administrative direction and surveillance to identify and
document the functional and physical characteristics of a configuration item, control changes to
those characteristics, record and report change processing and implementation status, and
verify compliance with specified requirements

[IEEE 610 [1]]

3.13

data

representation of information or instructions in a manner suitable for communication,
interpretation, or processing by computers

[IEEE 610 [1], modified]
See figure 2.

D Figures in square brackets refer to the bibliography.
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3.14
concept de la défense en profondeur
Voir article A.3.

3.15
méthode déterministe
Voir A.2.2.

3.16
diversité

existence d’au moms deux mameres ou moyens différents d’atteindre un ghjectif specme La

diversité > réalisée
par des| systemes phyS|quement d|fferents les uns des autres diversité
fonctionnelle permettant & des systémes réalisés avec des compos atteindre
I'objectif pécifié de différentes maniéres

[3.6 de |4 CEI 60880-2]

NOTE 1 \oir également «diversité fonctionnelle».

NOTE 2 Cette définition est plus étendue que celle utilisée par I'AlE ) \est rgdigée cpmme suit:
«existence|de composants ou systemes redondants pour remplir up€ fon iNé que ces qomposants
ou systémes pris collectivement possédent une ou plusieurs cardctéristigque | ifférencient. On peut donner
comme exgémple de ces caractéristiques: des conditions de fonftio iffé des tailles de qomposants
différentes| des fabricants différents, des principes de foncti i S types de matérigls utilisant

des méthodes physiques différentes».

3.17
équipemnent
une ou p
définissa
[CEI 61226, modifié]
NOTE 1
NOTE 2 Yn compo
NOTE 3 Ues term

téme est une partie détefminée et

et «module» sont souvent utilisés de maniére

interchangg¢able. La refatj ¢ ' s encore été normalisée.

3.18

famille d

ensemblg mentaire
dans ent des
configurdti alisé par
des outil mbre de
fonctionn bmbinées
pour gén

NOTE 1 Voir également «fonctionnalité», «logiciel d’application», «bibliotheque d’application».

NOTE 2 Une famille d’équipements peut étre un produit provenant d'un fabricant ou un ensemble de produits
interconnectés et adaptés par un fournisseur.

NOTE 3 Le terme «plate-forme de composants» est parfois utilisé comme synonyme de «famille d'équipements».

3.19

erreur

différence entre une valeur ou condition calculée ou mesurée et la valeur ou condition réelle,
spécifiée ou théorique

Voir figure 3.


https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

61513 O

3.14
defence-

IEC:2001 - 25—

in-depth concept

See clause A.3.

3.15

deterministic method
See A.2.2.

3.16
diversity

ieved by
ty, where

similar systems achieve the specified objective in different Ways

[3.6 of IE[C 60880-2]

NOTE 1

NOTE 2 redundant
components or systems to carry out an identified function, where collectively
incorporatgd one or more different attributes. Examples of such _attr conditions,
different siges of equipment, different manufacturers, different wg nt that use
different pHysical methods".

3.17

equipment

one or more parts of a system. An ite 0 usually
removable) part of a system

[IEC 61226, modified]

NOTE1

NOTE 2 H

NOTE 3 1 nodule” are often used interchangeably. The relationship of
these terms i

3.18

equipme

set of ha A ents that may work co-operatively in one or morg defined
archltectmre (c Te)y The development of plant specific configurations and of the
related a i be supported by software tools. An equipment family usually
prowde( of standard functionalities (application functions library) that| may be
combineq egific application software

NOTE 1 {ee alsorfunctioygality”, “application software”, “application software library”.

NOTE 2 An\equipmentfamily may be a product of a defined manufacturer or a set of products interconnected and
adapted by asupptter:

NOTE 3 The term “equipment platform” is sometimes used as a synonym of “equipment family”.

3.19
error

discrepancy between a computed, observed or measured value or condition and the true,

specified
See figur

or theoretical value or conditions
e 3.
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3.20
appréciation d'une propriété d'un systéme
attribution d’une valeur qualitative ou quantitative a cette propriété de systéme

[2.2.2 de la CEl 61069-1]

3.21
défaillance
une défaillance survient lorsque le service réalisé s'écarte du service voulu

[3.8 de la CEI 60880-2]
Voir figure 3.

NOTE 1 Uymedefaittance estieTesuttatd um aefaut du materet, o om defautdutogicrer, o defa

d’une erredr de l'opérateur ou de la maintenance. Elle est engendrée par la trajectoire

NOTE 2 Moir aussi «défaut», «défaillance logicielle».

3.22
défaut
imperfeclion dans un composant matériel, logiciel ou syster

Voir figune 3.

NOTE 1 Ues défauts peuvent provenir de défauts aléatoires,

peuvent étie systématiques, par exemple des défauts logici onception.

NOTE 2 Un défaut (notamment un défaut de i détegté dans le systeme
situation tglle que le résultat produit n'est pa 3 i C'est-a-dire qu'une déf

produit.
NOTE 3 \oir aussi «défaut logiciel».

3.23
diversitg fonctionnelle

efllissement du

T pystéme ou

matériel, et

usqu'a une
aillance se

applicatign de la diversi i i xemple actionnement d'un déclemchement

sur la limlite de pressio
[3.10 de |la CEI
NOTE Vo|r également «
3.24
validatio
vérificatid
fonctio
validation

3.25

nces des
re de la
ons

fonctionhakté

attribut d’une fonction définissant les opérations de transformation des informations d’entrée

en informations de sortie

NOTE La fonctionnalité des fonctions d’application affecte généralement le fonctionnement de la centrale. Les
informations d’entrée peuvent provenir des capteurs, des opérateurs, des autres équipements ou logiciels. Les
informations de sortie peuvent étre dirigées vers les actionneurs, les opérateurs, les autres équipements ou

logiciels (voir référence bibliographique [4]).

3.26
fonction importante pour la sGreté
objectif spécifique devant étre atteint pour la sOreté

[AIEA 50-SG-D3 et CEI 61226, modifié]

NOTE Voir également «fonction d’'I&C», «sous-fonction d'1&C», «fonction d’application».
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3.20

evaluation (of a system property)

attribution of a qualitative or quantitative value to that system property
[2.2.2 of IEC 61069-1]

3.21
failure
failure occurs when the delivered service deviates from the intended service

[3.8 of IEC 60880-2]
See figure 3.

NOTE 1 failure is the result of a hardware fault, software fault, system fault, or onerammnte

ance error,

and the asgociated signal trajectory which results in the failure.

NOTE 2 Hee also “fault”, “software failure”.

3.22
fault
defect inja hardware, software or system component

See figure 3.

NOTE 1 Haults may be originated from random failures, that re ). s degradation due

and may be¢ systematic faults, e.g. software faults, which result from

NOTE 2 A fault (notably a design fault) may re t pecific conditions ar

the result groduced does not conform to the i

NOTE 3 dee also “software fault”.

3.23
functiongl diversity

to ageing,

e such that

applicatign of the diversi i xample, to have trip activatiop on both

pressureland temperatpre I

[3.10 of IEC 60880-2]
NOTE Seg also “d{ by”.

3.24
functionpl validatio
verificatiq
function

verifies ystem with the functions specification

3.25
functionplity

attribute
output information

Qf the application functions specifications versus the
irements. It is complementary to the system validation that

irst plant

tion into

NOTE Functionality of application functions generally affect the plant operation. Input may be obtained from
sensors, operators, other equipment, or from other software. Outputs may be directed to actuators, operators, other

equipment, or other software (see bibliographical reference [4]).

3.26
function important to safety
specific purpose that must be accomplished for safety

[IAEA 50-SG-D3 and IEC 61226, modified]

NOTE See also “I&C function”, “I&C subfunction”, “application function”.
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3.27

événement dangereux

événement ayant le potentiel de provoquer des dommages pour le personnel, les composants,
les équipements ou les structures de la centrale. Les événements dangereux sont répartis en
événements internes et externes

NOTE 1 Les événements dangereux internes sont, par exemple, les incendies et les inondations. IIs peuvent étre
la conséquence des EIH (par exemple accident de perte de réfrigérant primaire, rupture de la tuyauterie de vapeur).

NOTE 2 Les phénoménes dangereux externes sont, par exemple, les tremblements de terre et la foudre.

3.28
erreur (ou faute) humaine
action humaine ou procédure produisant un résultat indésirable N

[3.12 de |a CEl 60880-2]

3.29
équipemient indépendant
équipement qui est indépendant et qui posséde les deux caras

a) l'aptitude a réaliser sa fonction n’est pas affectée par LI - Bfaillance
des autres équipements;

b) I'aptitude a réaliser sa fonction n’est pas affect énement

initiatgur ayant déclenché son fonctionnement
[AIEA 50{SG-D8]

NOTE Le$ moyens permettant de garantir I'indép
appelée isplation fonctionnelle dans les documre
communicgtions.

(également
dance des

3.30
interrupfion
suspensipn d’'une opé

par un éyéneme X
[IEEE 61

3.31
architect
structure

NOTE 1

NOTE 2 |
interconnexi
simultanénjent, Il

rovoquée

otamment les principales fonctions, classes et limites de chaque systéme, les
ce entre les systemes, les priorités et les votes concernant les signayix agissant

NOTE 3 [ans/la présente norme, le terme désigne uniquement un sous-ensemble de I'architecture [globale de
I'l&C de la centrale. Cette derniere mclut egalement 1€s SySiemes et equIpements non classes.

3.32
fonction d’'1&C
fonction permettant de commander, exploiter et/ou surveiller une partie définie du procédé

NOTE 1 Voir également «sous-fonction d'l1&C», «FSE d’'I&C», «fonction d’application».

NOTE 2 Le terme «fonction d’l&C» est utilisé par les ingénieurs automaticiens pour mettre en forme les exigences
de fonctionnalité relatives a I'l&C. Une fonction d’I&C est définie de maniére a

— donner une représentation compléte d’un objectif fonctionnel,
— pouvoir étre catégorisée en fonction de son degré d’'importance pour la sdreté,
— englober tous les types d’éléments, du capteur jusqu'a I'actionneur, et réaliser ainsi son objectif fonctionnel.

NOTE 3 Une fonction d'l&C peut étre subdivisée en plusieurs sous-fonctions (par exemple mesure, commande,
mise en marche) pour permettre I'affectation aux systemes d’'l1&C.
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3.27

hazard

event having the potential to cause damage to plant personnel, components, equipment or
structures. Hazards are divided into internal hazards and external hazards

NOTE 1 Internal hazards are, for example, fire and flooding. Internal hazards may be a consequence of a PIEs
(for example, LOCA, steam-line break).

NOTE 2 External hazards are, for example, earthquake and lightning.

3.28
human error (or mistake)
a human action or procedure that produces an unintended result

[3.12 of IEC60880-2]

3.29
indepen:ﬂent equipment
equipment that is independent possesses both of the following

a) the ability to perform its required function is unaffected of other
equipment;
b) the ability to perform its function is unaffected by ¢ ting from

the postulated initiating event for which it is required
[IAEA 50{SG-D8]

NOTE Mefans to achieve independence in tife desi sctrical) | isolation in
IAEA documments), physical separation and communication

3.30

interrupf
suspensipn of a process
external {o that proces

[IEEE 610]

an event

3.31
1&C arch'litecture
organisati

NOTE 1 §

NOTE 2 1
the interc
signals, t

NOTE 3 |
includes al

ch system,
ntly acting

The latter

3.32
I&C function
function to control, operate and/or monitor a defined part of the process

NOTE 1 See also “I&C subfunction”, “I&C FSE", “application function”.

NOTE 2 The term “I&C function” is used by process engineers to structure the functional requirements for the 1&C.
An 1&C function is defined in such a way that it

— gives a complete representation of a functional objective,
— can be categorised according to its degree of importance to safety,
— comprises the smallest entity, from sensor to actuator, to achieve its functional objective.

NOTE 3 An I&C function may be subdivided into a number of subfunctions (for example, measuring function,
control function, actuation function) for the purpose of allocation to I&C systems.
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3.33
sous-fonction d’'1&C
subdivision d’une fonction d’'I&C affectée a un systéme ou a un sous-systéme I&C

NOTE 1 Voir également «fonction d’'1&C», «fonction d’application».

NOTE 2 Le terme «fonction» est souvent utilisé pour «sous-fonction» si le contexte n’est pas ambigu.

3.34

FSE I&C: les fonctions et les systémes et équipements d’'l&C associés

actions menées en réponse a une situation ou pour atteindre un objectif. Les systémes et
équipements associés sont I'ensemble des composants, et les composants eux-mémes,
utilisés pour accomplir ces fonctions TN

[CEI 612926, modifié]
NOTE Volr également «fonction d’'l&C», «systeme d’'I&C».

3.35

systéme|d’l&C

systeme |exécutant des fonctions d’'l&C ainsi que des foncfio i ‘affichiage liées
au fonctipnnement du systéme lui-méme. Sa technologie es ique et/ou

Le terme est utlllse comme terme général compren ; du systéeme| tels que
les alime , les bus de dgnnées et
autres ch itifs de sortie (voir note 2).
Les diffél ressources propres ou parfagées.

[3.3.2 de
NOTE 1 \

NOTE 2 U
systéeme.

NOTE 3
commande

imites de ce

distinction entre les systémes de conjrole et de
et les systemes de protection (voir article B.4).

3.36
architect
structure

NOTE Vo

3.37
éléments
éléments]

la sQreté
ou plusieurs des groupes suivants:

a) strud temes et composants dont le défaut de fonctionnement ou la dg¢faillance
pourtait“engendrer 'exposition excessive aux rayonnements du personnel du site ou du

public;

b) structures, systémes et composants qui empéchent les incidents opérationnels
hypothétiques d’engendrer des situations accidentelles;

c) moyens prévus pour atténuer les conséquences d'un défaut de fonctionnement ou d'une
défaillance des structures, systémes ou composants.

[AIEA 50-SG-D3]
NOTE 1 Voir également «systeme de slreté», «classe d’'un systeme d’'I&C».
NOTE 2 Dans la présente norme, les systemes d’'l&C importants pour la slreté sont répartis en trois classes: 1, 2, 3.

NOTE 3 Le document AIEA 50-SG-D8 répartit les systémes importants pour la s(reté en «systéemes de sireté» et
«systémes liés a la slreté».


https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

61513 O

3.33
[&C subf

IEC:2001 -31-

unction

subdivision of an 1&C function allocated to an I&C system or subsystem

NOTE 1 See also “I&C function”, “application function”.

NOTE 2 The term “function”, is often used for “subfunction” if the context is not ambiguous.

3.34
1&C FSE:

functions, and the associated systems and equipment

functions are carried out for a purpose or to achieve a goal. The associated systems and
equipment are the collection of components and the components themselves that are

employed to achieve the functions

[IEC 61226, modified]

NOTE Seg also “I&C function”, “I&C system”.

3.35

1&C system

system,

performing 1&C functions as well as service and monitoring
the system itself

The term is used as a general term which encomp
internal gower supplies, sensors and other inpu
cation paths, interfaces to actuators/and oth
functions|within a system may use ded

[3.3.2 of |EC 61508-4, modified]

NOTE 1 Hee also “system, I&C function”.

NOTE 2 The elements includeg

system.

NOTE 3 According to thei

systems, irfterlock systems

3.36

I&C system archite

organisational st

NOTE Se

3.37
items i
the items|

a) those

chnology,
bration of

such as
ommuni-
different

pries of the

stems, HMI

lead to

undud

p radiation exposure of the site personnel or members of the public;

b) those
occur

structures, systems and components which prevent anticipated operational

rences from leading to accident conditions; and

c) those features which are provided to mitigate the consequences of malfunction or failure of

struct

ures, systems or components

[IAEA 50-SG-D3]

NOTE 1 See also “safety system”, “class of an 1&C system”.

NOTE 2 In this standard, 1&C systems important to safety are divided into three classes: 1, 2, 3.

NOTE 3 IAEA 50-SG-D8 divides the systems important to safety into “safety systems” and “safety-related

systems”.
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3.38

maintenabilité

probabilit¢ de mener a bien, pendant une période donnée, une action d’entretien sur un
constituant ayant des conditions d’utilisation données, cet entretien étant effectué dans des
conditions fixées et suivant des procédures et des moyens fixés

[2.10 de la CEI 60987, modifié]

3.39

cycle de vie et de sdreté global de I'l&C

activités nécessaires a la mise en ceuvre des systémes et composants de l'architecture d’'l1&C
importants pour la sdreté. Elles ont lieu entre la spécification des exigences-d’'l&C (lors de la
phase d\- concantion rle !a Sﬁrnfé da la cantrala) at la ratrait Ay carmziea/dn rniar Systéme

cohception—d Grete—dela—centrale)—etderetiatt—du—servee—du—dernies
d’'1&C

[3.7.1 della CEI 61508-4, modifié]
NOTE 1 LUe cycle de vie et de sireté global de I'l&C fait référence aux cycles vie

NOTE 2 \oir aussi «cycle de vie et de sdreté du systéme».

3.40
analyse fle sQreté de la centrale
Voir article A.2.

3.41
événemagnt initiateur hypothétique (

H)

les EIH r tigues ou
des situa
[AIEA 50
NOTE 1 | ent normal.
Il est prévy temps d’exploitation de la centrale. lls gont pris en
compte deq c0n dommage important aux systemes impqrtants pour
la slreté ni
NOTE 2 U és défaillances possibles des équipements et deq erreurs de
I'opérateur 8 _centtale nucléaire), des événements provoqués par I'honjme ou des

événementpk naturels. ementation

compétent

3.42
logiciel
logiciel &ki
propriété
[3.17 de

NOTE Le$ logiciels prédéveloppés (LPD) peuvent étre séparés en deux groupes: LPD polyvalents n’aypnt pas été
développés pour un environnement matériel particulier, et LPD intégrés dans des composants matériels et devant
étre utilisé avec ces derniers.

droits de

3.43
méthode probabiliste
Voir A.2.2.

3.44

organisation en charge du projet

organisation(s) ou personnes responsables, pendant les phases du cycle de vie et de s(reté
global de I'l&C et/ou pendant les phases des cycles de vie et de slreté des systemes d'l&C, de
la définition et de la mise en place de toutes les activités ayant trait a la gestion et aux aspects
techniques concernant les fonctions, systemes et équipements d’'l&C importants pour la sQreté

NOTE Ce terme est a mettre en contraste avec I'«organisation en charge de I’exploitation».
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3.38
maintainability

probability that a given active maintenance action to an item under given conditions of use can
be carried out within a stated time interval when the maintenance is performed under stated

conditions and using stated procedures and resources
[2.10 of IEC 60987]

3.39
overall safety life cycle of the I&C

necessary activities involved in the implementation of the systems and equipment important to

safety of the I&C architecture, occurring during a period of time that start

deriving 1&C

i tc £ th | 1 fatv, d H h d finich h £
requiremertsfrom-the-plant-safety-desigh-base—and-finrishes—whenrnone—of
available|for use

[3.7.1 of |EC 61508-4, modified]
NOTE 1 The overall safety lifecycle of the 1&C refers to the individual system

NOTE 2 dee also “system safety lifecycle”.

3.40
plant saflety analysis
See clause A.2.

3.41
postulated initiating event (PIE)
PIEs identify events that lead to anticipate
their congsequential failure effects

[IAEA 50{C-D]

NOTE 1 Anticipated operationa
expected tp occur once or s
design pro ¢

NOTE 2 The prim
external to| the NP
regulatory body for th

3.42

pre-deve

software i available as a commercial or proprietary product anc
consider, i ter-based system

[3.17 of |

NOTE Pre-developed software (PDS) may be divided into: general-purpose PDS that has not been
developed forla Specific hafdware environment, and PDS integrated in hardware components that has to|

association with’ this hardware.

equipment failures and operator errors (both
/ The specification of the PIEs must be accept

systems are

tions and

h which are
pppropriate
conditions.

within and
Able to the

| is being

specifically
be used in

3.43
probabilistic method
See A.2.2.

3.44
project organisation

organisation(s) or individuals that have responsibility during the phases of the overall safety life
cycle of the I1&C and/or during the phases of the safety life cycles of the I&C systems, to define
and perform all management and technical activities concerning the I&C functions, systems

and equipment important to safety

NOTE This term is to be contrasted with “operating organisation”.
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3.45

qualification

processus déterminant si un systéme ou composant est apte a l'utilisation opérationnelle. La
qualification est effectuée dans le contexte de la classe de s(reté particuliere du systéme
d’'l&C et d’'un ensemble particulier d’exigences de qualification

3.46

qualité

ensemble des caractéristiques d’'une entité qui lui conferent l'aptitude a satisfaire des besoins
exprimés ou implicites

[2.1 de SO 8402]

3.47
assurang¢e qualité
toutes lep actions planifiées et systématiques nécessaires pour_as
service sptisfait aux exigences données en matiére de qualité

[3.5 de I'[SO 8402, modifié]

U r @ou un

3.48
plan qudlité
documenit établissant les pratiques en matiére de g
d’activités pertinentes a un produit, projet ou cg

essoufces et les sequences

3.49
redondapce
mise en |place d’éléments ou systém
chaque glément ou syste [
fonctionnement ou de défai

[AIEA 50{SG-D8]

(identiques ou différents),| afin que
requise indépendamment d¢g I'état de

3.50

fiabilité

probabilif¢ qu’un installation exécute ses fonctions attendues d’une
maniére €e donnée dans des conditions opérationnelles [données
[AIEA 50

NOTE La teme informatique est composée de la fiabilité du matériel et de la fiabilité [du logiciel.
La fiabilit< arj énéral quantifiée. Celle du logiciel est en général une valeur qualitatl|ve dans la
mesure ou ‘exi n reconnu pour la quantifier.

3.51

logiciel rettitisabtle
module de logiciel pouvant étre utilisé dans plusieurs programmes informatiques ou systemes
de logiciels

[IEEE 610 [1], modifié]

3.52

groupe de sdreté

ensemble des équipements destinés a prendre toutes les mesures nécessaires relatives a un
EIH particulier afin d’assurer que les limites spécifiées dans le cahier des charges de cet
événement ne sont pas dépassées

[AIEA 50-SG-D3]

NOTE Le groupe de sireté peut contenir des fonctions d’'l&C de différentes catégories.
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3.45

qualification

process of determining whether a system or component is suitable for operational use. The
qualification is performed in the context of a specific class of the I&C system and a specific set
of qualification requirements

3.46
quality
totality of characteristics of an entity that bear on its ability to satisfy stated and implied needs

[2.1 of ISO 8402]
N

te Al enéthat a

3.47
quality assurance

all those| planned and systematic actions necessary to provide a
product gr service will satisfy given requirements for quality

[3.5 of 1S|O 8402, modified]

3.48
gquality pllan
documenlt setting out the specific quality practices
relevant {o a particular product, project or contra

quence of |activities

3.49
redundancy
provision| of alternative (identical or divgrse) elemg

the requifed function regardless of the tate athe

[IAEA 50{SG-D8]
perform its intended functions satisfactprily for a

ystems, so that any one canp perform
failure of any other

3.50

reliabilit
probabilidy that @
specified|time undér,

[IAEA 50

NOTE The religbili exn includes the reliability of its hardware which is usually quantified and the
reliability of i ich. % a qualitative measure because there are no generally recogniseld means to
put a figurs i

3.51
reusable
software an be used in more than one computer program or software sygtem

[IEEE 610 [1], modified]

3.52

safety group

assembly of equipment designated to perform all actions required for a particular PIE to ensure
that the limits specified in the design basis for the event are not exceeded

[IAEA 50-SG-D3]

NOTE The I&C functions in a safety group may be placed in different categories.
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3.53

systémes de slreté

systemes importants pour la slreté, prévus pour assurer, dans toutes les conditions, I'arrét sar
du réacteur et I'évacuation de la chaleur du cceur et/ou pour limiter les conséquences des
incidents opérationnels hypothétiques et des situations accidentelles

[AIEA 50-SG-D8]
NOTE 1 Voir également «systéeme important pour la slreté», «classe d'un systéeme d’l1&C».

NOTE 2 Le systeme de slreté de I'AIEA correspond en général aux systéemes de classe 1 mentionnés dans la
présente norme.

3.54

sécurité
capacité |d'un systeme informatique a protéger les informations et le
personngs ou systemes non autorisés ne puissent les lire ni les mod
ou systemes autorisés puissent y accéder

[3.25 de [ISO/CEI 12207, modifié]

que les

$sonnes

3.55
défaillance unique
défaillange aléatoire qui engendre la perte de capd
exécuter|ses fonctions prévues. Les défaillance
sont congidérées comme faisant partie

[AIEA 50{SG-D8, modifié]

NOTE 1 Moir également «critére de défaillance

NOTE 2
centrale.

ysteme a
aléatoire

ement dangereux interne ou ekxterne a la

3.56
critere dp défaillance/uhy

un ensemble d'égui
remplir spn obj -‘@:
ou dans |'ensembl€.

comme faisant pa
[AIEA 50

NOTE 1 Voi illa ique», «défaillance logicielle».

yre de défaillance unique s’il est en mlesure de
g aléatoire unique supposée se produire p’'importe
écutives a une défaillance unique sont comsidérées

NOTE 2 z ilagcesvdues au logiciel sont des défaillances systématiques et non aléatoires.

3.57
défaillanice‘logi

défaillanclce du systeme due a l'activation d'un défaut de conception dans un compgosant du
logiciel

NOTE 1 Toutes les défaillances logicielles sont dues a des défauts de conception, dans la mesure ou un logiciel
n'est défini que par sa conception et ne fait 'objet d’aucune usure ni ne souffre d’aucune défaillance physique. Les

commandes qui activent les défauts du logiciel se présentant d’'une maniére aléatoire pendant le fonctionnement du
systeme, les défaillances du logiciel se produisent également d’'une maniére aléatoire.

NOTE 2 Voir aussi «défaillance», «défaut», «défaut logiciel».

3.58
défaut logiciel
défaut de conception situé dans un composant du logiciel

NOTE Voir aussi «défaut».

3.59
fiabilité logicielle
composante de la fiabilité du systéme qui dépend des défaillances du logiciel
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3.53

safety systems

systems important to safety, provided to ensure, in any condition, the safe shutdown of the
reactor and the heat removal from the core, and/or to limit the consequences of anticipated
operational occurrences and accident conditions

[IAEA 50-SG-D8]

NOTE 1 See also “system important to safety”, “class of an I&C system”.

NOTE 2 The safety system of IAEA corresponds generally to class 1 systems in this standard.

3.54
security RN

capability of the CB system to protect information and data so that unadthorized,p¢rsons or
systems tannot read or modify them and authorised persons or syste demgd access
to them

[3.25 of IBO/IEC 12207, modified]

3.55
single fdjilure
random flailure which results in the loss of capability of a cor system to perform its

intended | functions. Consequentlal fa|lures resulting pdom occurrgnce are

[IAEA 50{SG-D8, modified]
NOTE 1 See also “single-failure criterion”.

NOTE 2 Tlhe single failure may be the conseque nal or external hazard event.

3.56

single-failure criterion

assembly of equipmept i isf i i iteri if it i meet its
purpose |despite a singlh Y i i gssembly.

Consequential f to be an

integral gdart of t
[IAEA 50{C-D]
NOTE 1 Hee also “sj
NOTE 2 Hai

3.57
software
system fai

NOTE 1 Alksoftware res are due to design faults, since software consists solely of design and dog¢s not wear
out or sufferfrem—physteal—fature—Sinee—the—trggers—which—actvate—software—fatts—are—eneceuntered at random

during system operation, software failures also occur randomly.

e activation of a design fault in a software component

NOTE 2 See also “failure”, “fault”, “software fault”.

3.58
software fault
design fault located in a software component

NOTE See also “fault”.

3.59
software reliability
component of the system reliability which depends on software failures


https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

- 38 - 61513 O CEI:2001

3.60

spécification

document qui spécifie, de maniére compléete, précise et vérifiable, les prescriptions, la concep-
tion, le comportement ou autres caractéristiques d’'un systéme ou composant et, souvent, les
procédures permettant de déterminer si ces dispositions ont bien été respectées

[3.21 de la CEI 60880-2 et IEEE 610 [1]]

3.61

systéme

ensemble de composants qui interagissent conformément & une conception donnée, un
élément d'un systéme pouvant étre un autre systéme, appelé sous systéme/\
[3.3.1 defla CET 61508-4, modifie]

NOTE 1 \foir également «systéme d’'l1&C».
Ne_centvale uc%ire.

eliminége que par
des procédures

NOTE 2 Les systemes d’'l&C se distinguent des systemes mécaniques et électriq

3.62
défaillanjce systématique

défaillange reliée de fagcon déterministe & une certaine cat
une modification de la conception ou du proce
d’exploitation, de la documentation ou d'autres factey

[3.6.6 della CEl 61508-4]

3.63

cycle de|vie et de slreté du systeme

activités 'I&C important pour la sOreté. Elles
ont lieu g ors de la phase de concepfion) et le
retrait du

NOTE 1 | 8 S Qit aux activités du cycle de vie et de siretg global.
NOTE 2

3.64

logiciel 4

logiciel cpngu p mé ou pour une famille de systéemes progranmés afin
de faciliter i ihtenance du systéme programmé et des programmes
associés| p 5, d'exploitation, compilateurs, utilitaires. Le logiciel systéme se
compose Ssystéme opérationnel et du logiciel de support

[3.24 de

Voir figure 2.

NOTE 1 laegiCiels op ionnels: logiciels fonctionnant sur le processeur cible pendant le fonctionnement du
systéme. Bxemplos—ie—systeme—dexploitation—tes—gestionnares—dentrelsoric—e—gestonnalre—dlexeeptions, les
logiciels de communication, les bibliotheques d’application, les diagnostics en ligne, la gestion de la redondance et
la dégradation progressive.

NOTE 2 Logiciels de soutien: logiciels d'aide au développement, aux essais ou a la maintenance des autres
logiciels. Exemples : les compilateurs, les générateurs de code, les éditeurs graphiques, les diagnostics hors-ligne,
les outils de vérification et de validation, etc.

NOTE 3 Voir également «logiciel d’application».
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3.60

specification

document that specifies, in a complete, precise, verifiable manner, the requirements, design,
behaviour or other characteristics of a system or component and, often, the procedures for
determining whether these provisions have been satisfied.

[3.21 of IEC 60880-2 and IEEE 610 [1]]

3.61
system
set of components which interact according to a design, where an element of a system can be
another system, called a subsystem
[3.3.1 of [EC 61508-4, modified]
NOTE 1 dee also “I&C system”.

NOTE 2 I&C systems distinguish from mechanical systems and electrical systems

3.62
systematic failure

failure related in a deterministic way to a certain cause
modificatjon of the design or of the manufacturing pro
tation or pther relevant factors

[3.6.6 of |EC 61508-4]

ated by a
ocumen-

3.63
system dafety life cycle
necessary activities involved in the impl

ementati
occurring during a period gk ti art
specification and finishes stelnis

NOTE 2 S

an |1&C system important to safety
'phase with the system requirements
nger available for use

3.64
system s
software
the operati
operating
system s

[3.24 of
See figur

guter system or family of computer systems to| facilitate
€ computer system and associated programs, for [example,
ytilities. System software is usually composed of operational

NOTE 1 ( perational system software: software running on the target processor during system operation, such as:

Operatlng .—y.—tnm np +In +p It Ar vers—e r-nnf of If\ﬂnr“r\r SO r\r\f of N-.n JET. r\pnl r-f\f of cofta rade |ibrarie5’

on-line diagnostic, redundancy and graceful degradatlon management

NOTE 2 Support software: software that aids in the development, test, or maintenance of other software and of the
system such as compilers, code generators, graphic editor, off-line diagnostic, verification and validation tools, etc.

NOTE 3 See also “application software”.
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Données relatives a —»
la centrale

Logiciel d’application

' I

I

Logiciel de soutien
au systéeme

Bibliotheque d'application Controle du temps d’exécution,

Logiciel systéeme opérationnel

Gestion de la redondance

. 4 . Systéme opérationnel Gestionnaire d’entrée/sortie
Editeur graphique, gestion des Logiciel de communication Gestionnaire d’exceptions
données, compilateur, générateur Fonctions urveillance
de code, optils-de-vérification-et—} = =
de validatidn, unité de service,... |———» Systéme informatique
Modules d’exécution
Modules de communication i riel
IEC 189/01
Figure 2 — Relations types entre logiciel et informatique
esoigs\éels
Spécifier—¥ Spécification Be\|9 enses, de la
nceptl te en ceuvre
Conception Défaut
correc inexacte systématique
(erreur)
W\;\
< Le systéme n’est pas correct
La trajectoire d’exéiution active des défauts
Le systéme a une défaillance
IEC 190/01

Figure 3 — Relations entre défaillance, défaillance aléatoire et défaut systématique
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Plant data —»> Application software
l Application software library Run time control l
Redundancy management
Support system .
Operational system software
software : )
Graphic editor Operatlng system 1/10 drl\{ers
Dat ’ t Communication software Exception handler
ata management, - Self-monitoring functions
Compiler, Code generator, 5 .
Verification and validation N Computer-base system
tools,[SeTvice umit, ... - p
Processing modules
Communication modules %rt
IEC 189/01
Flgure 2 — Typical relations of hardware and so a cemputex-based system
%ﬁ&
Specify —» Specification of retjlirements, design,
/\' plédre tat\io
rrett Incorrect 44— Systematic
ian \J design fault (error)
<> The_systeém
is_cegrec
Raxdo
ilu
4 \/ The system is not correct
Execution trajectory hits incorrectness (fault)
The system has a failure
IEC 190/01

Figure 3 — Relations between system failure, random failure and systematic fault
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boles et abréviations

Défaillance de cause commune

Composants sur étagere du commerce
Equipement commandé

Fonctions, et systémes et équipements associés
Interférence électromagnétique

Interface homme-machine

Instrumentation et contréle commande

E/S
LOCA
EIH

EPS

AQ

LPD

SIL
E/E/PES

5 Cycl

L’objectif

e déduire les exigences\g

de la

 déduire les e

partir

o d'établi

relati

Afin d’as
sont prls
nécess
fonction
cycle de
systemes

Entréefsortie
Accident de perte de réfrigérant primaire
Evénement initiateur hypothétique
Etude probabiliste de slreté
Assurance qualité

Logiciel prédéveloppé

Niveau d'intégrité de sireté
Systéme électrique/électronique/é

des ex{@

es activités liées au développement, a la mise en ceuy
t introduites dans un cycle de vie et de slreté global de

Les phas

a) larev

es d'un cycle de vie et de s(reté global de I'l&C type comprennent:

ue de la conception de slreté de la centrale, y compris (voir 5.1):

« les exigences de fonctionnalité, de performance et d’'indépendance;

* les exigences relatives a la catégorisation;

* |es contraintes de la centrale;

B a partir

sOreté a

et celles

ant I'l&C

en ceuvre et maintenues, une approche systématique est

re et au
r'é&cC. Ce

global fait référence, a son tour, aux cycles de vie et de s{ireté des

b) la définition de la spécification des exigences globales relatives aux FSE 1&C importants

pour |

a s(reté (voir 5.2);

c) la conception de l'architecture globale de I'l&C et I'affectation des fonctions d'l&C aux
systemes et équipements (voir 5.3);

d) la déf

inition de la planification globale (voir 5.4);

e) la réalisation des systémes individuels (voir article 6);
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4 Symbols and abbreviations

CB Computer-based

CCF Common-cause failure

COTS Commercial off-the-shelf

EMI Electromagnetic interference

EUC Equipment under command

FSE Functions, and associated systems and equipment
HMI Human machine interface

1&C rstromrentatiomarnd—comntrot AN
/O Input/output

LOCA Loss of coolant accident

NPP Nuclear power plant

PDS Pre-developed software

PIE Postulated initiating events

PSA Probabilistic safety assessment

QA Quality assurance

SIL Safety integrity level

E/E/PES| Electrical/electronic/program

5 Overall safety life c

The objecgtive of this cl

e derive the ovefall rag
base pf the NP :

* derive

FSE important to safety from the safety design

itécture of the I&C systems important to safety| from the

overdll requirégmgn , and
e estabji stween the requirements of the I&C architecture [and the
requif at 1&C systems important to safety.

To ensé ant safety requirements to be met by the I&C are faptured,
implementets intafhed, a systematic approach is required. This is achieved Qy placing
the actiities,_associated with development, implementation, and operation of I&C in the
framewoltk.of an | overall safety life cycle. This life cycle refers in turn to the gafety life
cycles of the Individual T&CT SYSIEMS (SE€ Clause 6).

The phases of a typical overall safety life cycle of the 1&C include
a) review of the plant safety design base including (see 5.1):
e functional, performance and independence requirements;
« functional categorisation;
e constraints from the plant context;

b) definition of the overall requirements specification of the I&C FSE important to safety (see
5.2);

c) design of the overall 1&C architecture and assignment of the 1&C functions to individual
systems and equipment (see 5.3);

d) definition of the overall planning (see 5.4);
e) realisation of the individual systems (see clause 6);
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f) lintégration et la mise en service globales des systemes (voir article 7);

g) l'exploitation et la maintenance globales (voir article 8).

Les chiffres entre parenthéses identifient les paragraphes ou articles de la présente norme
dans lesquels les phases sont traitées. L'objectif, les entrées, sorties et domaines d’application

de chaqu

e phase sont développés dans le tableau 1.

Les liens entre ce cycle de vie et de sdreté global et les cycles de vie et de sdreté des
systemes d’'l&C sont représentés de maniere simplifiée a la figure 4.

a) Le cycle de vie et de sireté global de I'ensemble de I'l&C est un processus itératif. Les
sorties de chaque phase doivent étre vérifiées comme étant cohérentes avec les entrées

issue

des activités précédentes. Une phase peut débuter méme sy les>activi

és de la

précé
contr
b) Une g
NOTE La

et ne peu
constructel

responsabilité de la slreté d’'une centrale nucléaire incombe a I'ofganisatiqhi
en aucun cas étre réduite du fait des responsabilités déhéguées x

byens de

pxploitation
urnisseurs,
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f) overall integration and commissioning of the systems (see clause 7);
g) overall operation and maintenance (see clause 8).

Numbers in brackets identify the clause and subclause of this standard where the relevant
phase is addressed, while the objective, inputs to, outputs from, and scope of each phase are
developed in table 1.

The connections between this life cycle and the safety life cycles of the individual 1&C systems
are shown in simplified form in figure 4.

a) The overall safety life cycle of the total I1&C is an iterative process where the outputs of
each phase shall be verified as being consistent with the inputs from the preceding
activities. A phase may start even if the activities of the preceding phdse ate not finished
provigling that adequate configuration controls have been applied ywhich ensyrd that the
overdll consistency of the development process is maintained.

b) a phdse shall only be finished if the preceding phases have been\co

NOTE The responsibility for the safety of an NPP rests with the operating anisation'and can\in |[no way be
diluted by responsibilities delegated to designers, suppliers, constructors ang regulatQg ed i the different
activities (dee 3.1.2 of IAEA 75-INSAG-3).

S
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Tableau 1 — Vue d’ensemble du cycle de vie et de sireté global de I'l&C

Article ou
paragraphe

Entrées

Objectifs de I'activité

Domaine
d’application

Sorties

Exigences relatives au cycle de vie et de slreté global et relations avec les cycles de vie et de
slreté des systémes

5.1 Elaboration des exigences relatives a I'l&C a partir de la conception de la sdreté de la centrale

5.1.1 Documents de | Identifier Systémes de | Identification des
conception de . . . la centrale et | exigences relatives aux
Revue des la shreté de la | — '€s exigences de fonctionnalité et FSE d'l&C entrées de 5.2
exigences de centrale de performance des FSE d'I&C associés
fonctionnalité, de importants pour la slreté importants
p’e_rfo[mance et Prlnmp(_es . = les exigences d'indépendance pour la sareté
d’indépengance o EXpIoTtation S T
de la centrale |iMmposées aux FSE d'I&C par le
concept de défense en profondeur de
la centrale
— les fonctions automatiques et les
taches de I'opérateur
5.1.2 Catégorisation | Identifier la catégorisation des FSE denhﬁéation des
de la sUreté A o, < i exigences rgelatives aux
Revue dep de la centrale | Vérifier leur exhaustivite erfirées de 5.2
exigenceg de g . S .
catégoristion Vérifier la faisabilité des exigences
complexes
5.1.3 Documents Identifier Identification des
relatifs a contraintes|pour la
Revue dep I'aménage- conception [de
contraintgs ment de la I'architectufe (5.3) et
de la cenfrale centrale et et FSE d'1&C | pour la spégification
base de des exigenges relatives
données de la aux systemps
conception individuels f’'l1&C (6.1)
la central
5.2 Soxkthes d&‘i FSE d’'l1&C Spécificatign des
. exigences/globales relatives aux FSE exigences dlobales
Documentation ;

1& rtants pour la sdreté en

teymes d’exigences de fonctionnalité,

pefformance, indépendance et
atégorisation

relatives aux FSE pour
5.3

5.3 Co}*eqi%%l’ \c/w{ctu globale de I'l&C et affectation des fonctions d’I&C

5.3.1 Sorties de 5.2 | Développer une architecture des Fonctions Conception|détaillée de
. systémes d’'I&C convenable afin de d’'1&C et I'architecturle de I'l&C
Conceptigmade mettre en ceuvre les spécifications systémes en termes de systémes
Iarchitecture™de des exigences relatives aux FSE 1&C | d1&C automatiques, IHM et
r&c importants pour la sireté interconnexions (5.5.1)
Concevoir des mesures adéquates
contre les DCC potentielles
5.3.2 Sorties de Affecter les fonctions d’l&C aux Fonctions Exigences relatives
) 5.3.1et5.4 systemes et équipements d'1&C d’l1&C et aux fonctions
Affectation des o ) ) o systémes d’application des
fonctions (Iterano_n avec Concgyow_des exigences '(|!m|_tes',' ) d'1&C systemes et de I'lHM, a
les sorties de | classification, f_qnf:honna_lﬁe, fiabilité la conception des
6.3) et autre§ prop_net_e; reqws,es) pour systémes d'I&C et aux
les systémes individuels d’'l&C outils (5.5.2)
5.3.3 Sorties de Evaluer la défense contre les DCC Fonctions Evaluation de la
5.3.1et5.3.2 . d’'1&C et fiabilité et de la
Anal_yses Evaluer les facteurs humains systémes défense contre les
requises d'I&C DCC (5.3.3.1)

Evaluation des facteurs
humains (5.3.3.2)
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Table 1 — Overview of the overall safety life cycle of the I1&C

Clause or
subclause

Inputs

Objectives of the activity

Scope

Outputs

cycles

Requirements placed upon the overall safety life cycle and its relationship to the systems’ life

5.1 Deriving the I1&C requirements from the plant safety design base

5.1.1

Plant safety

To identify

Plant systems

Identification of input

factors (5.3.3

. design base . and related requirements for 5.2
Review of the documents — the overall functional and 1&C FSE
functional, performance requirements of the important to
performance and | Principles of 1&C FSE important to safety, safety
mdependence plant - =the independence requirements /\
requiremgmts OpPETaAtTon i T
placed upon the I1&C FSE by the &
defence in-depth concept of the
plant,
— the automatic functions and
operator task (\ \
5.1.2 Plant safety To identify the categorisation of C KSE \ | ntifMon pf input
. categorisation | FSE < im nt reqijrementsffor 5.2
Review of the fety
categorisation To verify for completeness
requiremgnts
q To verify for feasibility of complgx
requirements \
5.1.3 Plant lay-out Identification pf
) documents constraints foy the
Review of plant | 5n4 design architectural glesign
constrain{s data base I2C FSE (see 5.3) and|for the
requirements
specification pf the
individual 1&(Q systems
(see 6.1)
pringiples(of ptant op
N intenanc
5.2 Wts f5.1 1&C FSE Overall requirements
specification pf FSE for
Output 5.3
documentation
ence and categorisation
/\ guirements
5.3 Desigpg}l\e to{im %(thte\otp%a and assignment of the 1&C functions
5.3.1 N (@) W To develop the design of the 1&C functions | Detailed design of the
. §§.2 architecture of 1&C systems suitable safety 1&C arg¢hitecture
Design of|the to implement the overall requirements | and in terms of aytomation
1&C architeciie specifications of the 1&C FSE I&C systems | systems, HM|land
important to safety interconnectigns, tools
) (See 5.5.1)
To provide adequate measures
against CCF potential
5.3.2 Output of To assign the 1&C functions to the 1&C functions | Requirements for the
) 5.3.1 and individual 1&C systems and application functions of
Functional 5.4 equipment and systems and HMI, the
assignment _ , _ _ I&C systems | design of the 1&C
(It_eratlon To pr_o_vlde_ reqmren_]ents_ (boun_darl_es, systems and the tools
with output [ classification, functionality, reliability (see 5.5.2)
of 6.3) and other required properties) for the
individual 1&C systems
5.3.3 Outputs of To assess reliability and defence 1&C functions | Assessment of
. 5.3.1 and against CCF reliability and defence
Required 5.3.2 and against CCF (5.3.3.1)
analysis To assess human factors
1&C systems | Assessment of human

2)
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Paragraphe Entrées Objectifs de I'activité Domaine Sorties
d’application
5.4 Sortie de Développer des plans d’AQ, de Systémes Plans pour les activités
L 5.3 sécurité, d'intégration, de mise en d’'l1&C reliés désignées
Planification service, d’exploitation et de dans leur
globale maintenance fonction-
nement
6 Sorties de Spécifier et créer des systemes d’'l&C | Systemes Les sorties sont
. 5.5 conformes a la spécification de individuels décrites au tableau 3
Cycle de vie et I'architecture de I'l&C (voir article 6) | d'1&C
de sdreté du
systeme
7 Sortie de Tester et mettre en service les Systémes grés et
3 . 5.4.3 et systémes interconnectés de d’'l&C de i
Intégration et 6.2.5 I'architecture de I'l&C I'archite€tur
mise en service de I'l&.C seg’en
globales /g\
8 Sortie de Exploiter, entretenir et réparer les 2 \ écut de<
L 5.4.4,5.4.5 |systemes afin de maintenir le niveau< fongtions
Exploitatipn et et 7.1 de shreté }
maintenance gistremepts de
globales fonctionnement et de
m maintenance [8.2)
NOTE Ppur une comparaison de cette définit des phases avet cféle(jala CEK61508-1, voir I'anne)e D.
Exigences jssues de |a conWrete de la centrale
\J)/
Conggp} e > Affectation des fonctiong
archltectu ed \/ aux systemes d’'l&C
<lye v1 tde sQreté Cycle de vie et de s(reté§
%\ws e\d'r&Cn° 1 du systéme d’lI&C n° n
— 9pécifitation des exigences — Spécification des exigences
relativés-au té . . . . relatives au systéme
— Installation du systéme — Installation du systéme
Intégration et mise en service globales
{
Exploitation et maintenance globales
IEC 191/01

Figure 4 — Liens entre le cycle de vie et de s(ireté global de I'l&C
et les cycles de vie et de s(ireté des systemes d'I&C
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Table 1 (continued)

Clause or Inputs Objectives of the activity Scope Outputs
subclause
5.4 Output of To develop plans for QA, security, 1&C systems [ Plans for the designated
. 5.3 integration, commissioning, operation | working co- | activities
Overall planning and maintenance of systems operatively
6 Output of To specify and create 1&C systems Individual Outputs are described in
5.5 conforming to the I1&C architecture 1&C systems [table 3
System safety specification (see clause 6)
life cycle
7 Output of To test and commission the 1&C systems F?.LyJ.ngrated and
543 and interconnected systems of the 1&C of the I&C commissigned systems
Overall 6.2.5 architecture architecture fhk
integratioh and portof thaloyverall
commissipning commissignin {see 7.2)
8 Output of To operate maintain and repair the i yyement
5.4.4,5.4.5 |systems in order that the safety is
Overall and 7.1 maintained _
operation|and ration
maintenapce Ce
NOTE Fpr a comparison of this definition of phases with that 9I/IEC 61%0%&@ annex D.
RequirementsW%the
1&C \>> Assignment of functions
Architecturgl d \> to 1&C systems
\/\ .
Nwvy v v v
afetWife\cyclte Safety life cycle
fl& stem 1 of I&C system n
< texn r — System requirements
i { . . . . specification
— System installation
v
Overall integration and commissioning
i
Overall operation and maintenance
IEC 191/01

Figure 4 — Connections between the overall safety life cycle of the 1&C
and the safety life cycles of the individual 1&C systems
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5.1 Elaboration des exigences relatives a I'l&C a partir de la conception de la s(reté
de la centrale

L’objectif des prescriptions du présent article est d’identifier les exigences devant étre prises
en compte lors de la spécification des FSE d’I&C, et les contraintes d’architecture de I'l&C, a
partir de la conception de la slreté de la centrale et de son environnement.

Les documents AIEA 50-C-D Rév. 1 et AIEA 50-SG-D11 définissent un certain nombre de
«principes de slreté» qui forment une «approche intégrée et globale de la sireté» garantissant
la sGreté d’'une centrale nucléaire. Ces principes seront utilisés dans la conception, en tenant
compte de tous les «événements initiateurs hypothétiques» (EIH) pertinents et de toutes les
barriéres physiques successives, afin de maintenir I'exposition aux”/ragggnements des

emp|oyé . du Ir_\uhlir‘ et de l'environnement dans certaines limites (\lnir artidles 1’ A et A3)

Dans cet pour les

fonctions 5 un état
opération %Iiter la
gestion 3

51.1 R e

Les exig fonctions
d'l&C im de la cenfrale sont

définis d ption est un| élément
fondame Ny ives aux interactionls homme
— mach i des considérations
ergonom

Les élém

» les ptincipes de défefse & [rale (voir article A.3) et les grpupes de
slret¢ prévus pourpaire JUE IH et remplir les objectifs de sdfreté (voir
article A.2);

NOTE L Si la jrabilgé d € iveau trés élevé, la spécification des exigenced relatives a
la centfale et I'l& défense pour le méme EIH, par exemple au moins d¢ux critéres
de détlenchement ind¥é mellement différents et, si nécessaire, un second systéme
mécanjque redon indé sctiofinellement différent, pour le contréle des accidents.

NOTE e.en pfofondeur peuvent contenir les fonctions importantes poyr la slreté
ainsi q i Les\exigences de la présente norme ne concernent que les fonctions importantes
pour 13

e les ngesyde “fongtiontalité et de performance relatives aux fonctions de Ig centrale
impo Oheté et nécessaires pour répondre aux exigences de s(retg globale
(voir arti

NOTE lidation fonctionnelle est requise (voir 6.1.3.1), la conception de la centralg fournit les
conditipns™initiales, es limites admissibles et le taux admissible de variation des variables de |la centrale
devant €tre conirolees par les systemes d 1&C importanis pour la surete.

* le rbéle des automatismes et les actions requises de l'opérateur pour gérer les incidents
opérationnels hypothétiques et les situations accidentelles (voir article A.3);

¢ une analyse des taches conformément a 3.2 de la CEl 60964 définissant les fonctions qu’il
convient d’affecter a 'opérateur et celles gu’il convient d’affecter aux machines;

« les variables a afficher pour I'opérateur en cas d’actions manuelles;

« les principes de priorité entre actions automatiques et manuelles, en tenant compte des
catégories des fonctions et du lieu d’émission des actions manuelles.
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5.1 Deriving the 1&C requirements from the plant safety design base

The objective of the requirements of this clause is to derive input requirements for the
specification of the I&C FSE and input constraints for the 1&C architectural design, resulting
from the plant safety design base and the plant context.

IAEA 50-C-D Rev 1 and IAEA 50-SG-D11 define a number of individual “safety principles” that
together make up an “integrated overall safety approach” ensuring the safety of a NPP. These
principles will be used in the design by considering all relevant “Postulated Initiating Events”
(PIEs) and successive physical barriers to keep radiation exposure to workers, public, and
environment within limits (see clauses A.1l, A.2 and A.3). Following this approach, the plant
design base specifies an appropriate quality level for the plant fun%and systems

necessary-to maintain the nlnn'r ina normal nnnmhnn state to ensure the/caorrect response to
all PIEs, bnd to facilitate the long-term management of the plant followi

5.1.1 Rpeview of the functional, performance and independence\eg

The functional, performance and independence requirements fo the & 3\ i inportant to
safety and the principles of operation of the plant are defle ign base
which is |an inherent element of the overall 1&C design ect. T lirements concerning
human-nfachine interactions consider the principle i S rgonomic
considerations in order to minimise failures due to h

The follo

e the d functions
provi use A.2);
NOTE pecification
for thg 0 or more
indepe| unctionally
diverse, i

unctions important to safety and may in¢lude other

NOTE |2 The defenc i €
9 only those functions that are important to safet)y.

functions. The re

e the f ents of the functions of the plant imgortant to
safet ty requirements (see clause A.3);
NOTE quired (see 6.1.3.1), the design base provides the initial|conditions,
allowa ¢hange of the plant variables to be controlled by the I8&C systems
import

e ther and/prescribed operator actions in the management of apticipated
opeé i and accident conditions (see clause A.3);

e atas accordance with 3.2 of IEC 60964 defining which functions ghould be

rs and which functions should be assigned to machines;

e the priority principles between automatic and manually initiated actions, taking into account
functional categories, operator rooms or locations.
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5.1.2 Revue des exigences de catégorisation

5.1.2.1 Hypotheses de la présente norme concernant la catégorisation des fonctions
et la classification des systémes

Les fonctions, systemes et équipements de la centrale sont classés selon leur degré
d’'importance pour la slOreté (voir article B.1). La présente norme fait la distinction entre la
catégorisation des fonctions d'l&C et la classification des systéemes d’'lI&C. La justification de
cette double classification et les relations avec celles de I'AIEA et de la CEl 61226 sont
données a l'annexe B.

NOTE Les termes «catégorisation» et «classification» sont parfois confondus. Dans un but de clarté, dans la
présente norme le terme «catégorisation» est réservé aux fonctions et «classification» auxWes.

Une fonction d’'I&C est affectée a une catégorie selon son degré d'imp p&%a sareté
Les catédories sont définies par un ensemble de prescriptions relatpxe a Spécification, la
conceptign, l'intégration, la vérification et la validation de la fonctioR i gar des
prescriptipns sur la classe minimale requise pour les systéemes e bS néces-
saires a la réalisation des fonctions. Des prescriptions cohérenté mble des

eéléments|nécessaires a la réalisation de la fonction, indépenda dans un
réseau d¢ systemes d’l&C interconnectés (voir article Al de |

Un systéme ou équipement d’'I&C est affecté tgnce pour
la sOreté. Les classes sont définies par un Jtés et la

systéme classg apte a
catégorie. Les gxigences
et les fonctions du logiciel

gualificatjon du systéme. La satisfac}io
supporter une ou plusieurs fonctions§
concerngnt les fonctions d’application,
systeme.

s0reté de
suppose

Le procegsus de catégori
la centrale et sort du cad

que la cd s pour la
sdreté er pour les
systémeg e 8 de la
CEIl 6122 requises

par I'AlIEA

NOTE Le
catégorisat

églorisation peuvent varier selon les pays. Pour cette naison, une
e peut étre attendue lors de I'application de la présente [norme, qui
s'adresse & rales qu'a celles déja existantes. Dans ces cas, une analyse spécifique de
la catégori éncontrées est nécessaire afin de parvenir a une correspondande entre les
catégorieZ i t les exigences relatives aux systémes et composants associés.

La classifi stemes d’'I&C est définie par I'organisation en charge du projef de I'l&C
pendant onception de l'architecture d’l&C, avant 'affectation des fonctipns d'l&C
aux systé mes (voir53 1 eth32)

5.1.2.2 EXxigences

a) La catégorisation des fonctions d'l&C doit étre indiquée dans la conception de la sireté de
la centrale et doit servir de référence pour la spécification des exigences relatives aux FSE
d'l&C (voir 5.2).

b) L’organisation en charge du projet d'l&C doit effectuer une revue de la catégorisation des
fonctions d’'l&C et vérifier qu’elle est exhaustive et réalisable. En cas de non-faisabilité (par
exemple affectation de la catégorie maximale a une fonction trop complexe), des itérations
des fonctions de la centrale et des fonctions d’'l1&C doivent étre effectuées jusqu'a I'atteinte
d’une solution réalisable.
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5.1.2 Review of the categorisation requirements

5.1.2.1 Assumptions of this standard concerning categorisation of functions and
classification of systems

Functions, systems, and equipment in the NPPs are classified according to their importance to
safety (see clause B.1). This standard distinguishes between categorisation of 1&C functions
and classification of 1&C systems. The rationale for this double gradation scheme and the
relations with the IAEA and IEC 61226 classification concepts are explained in annex B.

NOTE The terms "categorisation" and "classification" are used sometimes as synonym. For the purpose of clarity
in this standard, the term "categorisation" is reserved for the functions and the term "classification" for the systems.

The catggorisation process places each [&C function into a categoly accoxding to its
importange to safety. These categories are characterised by sets i

specification, design, implementation, verification, and validation of the & i ell as
by requifement on the minimal required class for the associg ipment
necessarly for the implementation of the functions. Consistent ire 'S he whole
chain of items which are necessary to implement this function \ istributed

in a numiper of interconnected 1&C systems (see clause Al

The classification process places 1&C systems and ing to their

importangte to safety. These classes are chaya $ on the
properties of the system and its qualification i akes the
classified system suitable to implem ¢ o category.
The requi i S i€ e system
software

The cateporisation processg™qf the 5.1 i i se and is

outside the scope of thi$ the plant

safety dgsign base has info one of
three categories A, B 8 design requirements for the systems and
equipmemnt assogiated\ wi gori are consistent with those of clayse 8 of
IEC 61226. Furtr ' dr category A are consistent with the reqgirements
for safety systems™0

NOTE The i sategorjsation may vary between countries. For this reason, a upique input
categorisaf] ions e—expected when applying this standard, which addresses both new and

pre-existing . , &_specific analysis of the input categorisation is needed to provide the
correspond ories of#&C functions and requirements for the associated systems and eguipment.
The classificati C systems is defined by the 1&C project organisation in the design
phase of itecture before the functional assignment of the 1&C functiops to the
systems

5.1.2.2 Requirements

a) The categorisation of the 1&C functions shall be provided in the plant safety design base
and shall constitute a reference input to the overall 1&C FSE requirements specification
(see 5.2).

b) The I&C project organisation shall review the categorisation and verify it for completeness
and feasibility. In the case of non-feasibility (for example, assignment of the highest
category to too complex a function), iterations of the plant and 1&C functions review shall be
performed until a feasible solution is achieved.
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La conception de I'architecture de I'l&C (voir 5.3) est soumise a des contraintes imposées par

la nature

de la centrale.

a) L’organisation en charge du projet d'l&C doit identifier les contraintes imposées aux
équipements d’'l&C par 'aménagement de la centrale, les interfaces avec les équipements

de la

centrale et les événements externes a I'l&C, en particulier

* les limites entre les systemes et équipements d’'I&C d’'une part et les systémes de la
centrale d’autre part, y compris les interfaces avec les systémes de mise en marche
électrigues/mécaniques et les alimentations électriques;

* les plages d’évolution des régimes transitoires et permanenis des parametres

el
fo

e lep

pu
dd

trg

b) L’organisation en ch@

equip
e dd
e d
o de

52 Dg

Les doc
FSE d’l

NOTE 1
(capteurs,

vironnementaux, dans les situations normales, anormales
hctionnement des systémes d’'l&C;

t acck@
plages d’évolution des régimes transitoires et permant i

issance et de commande, dans les situations normal
fonctionnement des systemes d'l&C;

ements d'1&CH i ‘explojtation, c’est-a-dire les contraintes

sécurité;
exploit .6 de CEI 60964);
maintien nelles des systémes d’'l&C.

les eX lobales couvrent la fonction d'l&C dans sa totalité, c’est-a-dire depuis
res équipements) jusqu’aux sorties (dirigées vers les actionneurs, opérateur

équipemen

elles de

ta?ns de
entelles

pour les
ement de

rique;

fonction
dies, les

&lique, les

dentifier les contraintes relafives aux

b chaque

es entrées
5 ou autres

s)wUne répartition plus fine de ces exigences permettra de spécifier les exigences relative

aux sous-

fonctions associées aux systemes individuels d’l&C. Cela dépendra de I'architecture de I'l&C choisie (voir 5.3) et
de la maniéere dont les fonctions sont réparties sur les équipements (instrumentation, automates et actionneurs).

a) Une spécification des exigences globales doit étre établie pour chaque FSE d'I&C. Elle doit

conte

nir

1) une spécification des exigences de fonctionnalité définissant la maniére dont la fonction
transforme les informations d’entrée en informations de sortie afin d’exploiter et de
surveiller la centrale;

2) une spécification des exigences de performance définissant le domaine de valeur, la

pr

écision et la performance dynamique de la fonction;

NOTE 2 Cela comprend les exigences relatives au comportement temporel qui peuvent avoir été omises dans
le passé pour les systémes traditionnels cablés.

3) la

spécification de la catégorie de la fonction.

NOTE 3 La catégorie de la fonction définit implicitement la classification minimale des systémes d'l&C

réalisal

nt la fonction (voir tableau 2).
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5.1.3 Review of plant constraints
The 1&C architectural design (see 5.3) is subject to constraints imposed from the plant context.

a) The I&C project organisation shall identify the constraints placed on I1&C equipment by the
plant layout, the interfaces with plant equipment, and the events outside the 1&C, including

* the boundaries between the I&C systems and equipment and the plant systems,
including the interfaces to the electrical/mechanical actuation systems and the power
supplies;

« the range of transient and steady-state environmental conditions in normal, abnormal
and accident conditions under which the 1&C systems are required to operate;

e th sientand : power in
ngrmal, abnormal and accident conditio guired to
ofjerate;

. thE general constraints on installation and cable routing;

« the specific constraints on installation and cable routing
ag the control room and cable spreading rooms;

nce such

. thE constraints on grounding and power supply dj

e the internal and external hazards to be conhside to the plant hazard
agsumptions. These include fire, ing, \icCi ighth ervoltage on electro-
mpgnetic interference, earthquake p inflyences.

b) The I&RC project organisation shallN i céd on 1&C equipmgnt by the
utilitigs principles of operation i.e. cotr

e sgqcurity;

e operation and main

=
)
®
o
<.
o
o
3
o
-}
~—+
®
S
o)

5.2 Output doc{}n a
The output docurhe

specifications for

described in 5.1 are the overall requirements

NOTE 1 2} ¢ lons encompass the whole of the 1&C function from its inputs (sensors,
operators, pthey equi jits puts (directed to actuators, operators or other equipment). Further|splitting of
these requirem ificafh provide the requirements specifications of the subfunctions at the |level of the
individual A& S s JTRis will depend upon the selected 1&C architecture (see 5.3) and how the fupctions are

1) a fuhctionalityfequirements specification defining the way the function transfo

rms input

2) a performance requirements specification defining the range, accuracy, and dynamic
performance of the function;

NOTE 2 This comprises requirements on timely behaviour which may have been omitted for hardware
systems in the past.

3) specification of the category of the function.

NOTE 3 The category implicitly defines the minimal classification requirements of the 1&C systems required
for the implementation of the function (see table 2).
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b) La spécification des exigences globales doit définir toutes les contraintes relatives a
I'affectation des fonctions aux systémes d’'l&C. Cela inclut

1) les associations de fonctions a surveiller pour commander les mesures de protection;
2) les associations de fonctions assurant la défense en profondeur;
3) l'association de fonctions qui constituent un groupe de sdreté.

c) Les spécifications des exigences globales relatives a tous les FSE d’'l&C doivent étre
vérifiées afin de permettre I'affectation des fonctions aux systémes et I'élaboration des
spécifications de ces systémes (voir 6.1).

5.3 Conception de I'architecture globale de I'l&C et affectation des fonctions d’'l&C

Le présefit paragraphe decrit la maniere dont

* les contraintes de 5.1.3 et les exigences de 5.2 s’appliquent 3 I'archi-
tectune d’ensemble des systémes d’l&C importants pour la sdreté (e ecture
de I'l&C);

« les fopctions d’'l&C sont affectées aux systemes individug

5.3.1 Cpnception de I'architecture de I'l&C

systemes

La concgption de l'architecture de I'l&C fournit
S es et des

d’l&C de |la centrale nucléaire (voir arti
outils négessaires pour assurer une i

5.3.1.1 Prescriptions générales

a) La canception de l'arghi ’I&it ehglober la totalité de I'l&C nécg¢ssaire a
I'intégration des fonctions d impqQriantes-powr ta slreté spécifiées en 5.2.

b) La conception de I s i omposer la totalité de I'l&C en sygtémes et
comppsants suffis Vi pect des exigences relatives
e alindé @ gdes foqctions des différentes lignes de défense;

* a

e al S la séparation physique et I'isolation électrique|résultant
dd i wjronnement et de I'implantation dans la centrale, de(l'analyse

de enance pendant I'exploitation (voir 5.1.3).
c) La cé Parchjtecture de I'l&C doit garantir que le critére de défaillance uique est
vérifig tighs de catégorie A, dans toutes les configurations possibles des

systé de lacentrale (voir 7.5 de I'AIEA 50-SG-D3).

d) Chagqpuesysteme-d’'l&C doit étre classé en fonction de sa capacité a réaliser des [fonctions
d’l&CJUSqUa uUne certaine categorie.

Tableau 2 — Corrélation entre les classes des systémes d’'I&C et les catégories des FSE d’'I&C

Catégories de fonctions d’'lI&C importantes pour la streté Classes correspondantes des systemes
d’'l1&C importants pour la sireté
A (B) (©) 1
B (©) 2
C 3

NOTE Les fonctions d’'l1&C de catégorie A peuvent étre supportées par des systemes de classe 1 uniquement, les
fonctions de catégorie B par des systémes de classe 1 et 2, et les fonctions de catégorie C par des systémes de
classe 1, 2 et 3.
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b) The overall requirements specification shall define any dependency between functions
which generate constraints on the assignment of functions to the I&C systems. This

c)

includes

1) the combinations of functions to be monitored to control protective actions;

2) the combination of functions ensuring defence in depth;

3) the combination of functions which constitute a safety group.

The overall requirements specifications of all the I&C FSEs shall be verified to ensure that
functions and constraints are defined for the purpose of assignment of functions to systems
and the production of the specification of those systems (see 6.1).

5.3 Design of the total 1&C architecture and assignment of the I&C functions

This subg¢lause descr

constraints from

architecture of the 1&C systems important to safety (short “I&

I&C finctions are

3.1 Design of the I&C architecture

5.
The desi
NPP (see clause B

necessar

5.

3.1.1 [General req

a) The design of the

b) The design of the

c)

d) Each|l&C/system

the 1&C functions

and equipmeni.to
. injepena@

* adequate sepa

e fu
fr
of

Theé

pgn of the 1&C architecture provides a
.4), of the commuication
y to ensure a consistent inte

ibes how the

5.1.3 and requirements from 5.2 apply to

assigned to the individual I1&C system

uirements

the s) and the plant (see 7.5 of IAEA 50-SG-D3).

% total

ns of the
the tools

systems

n arising
ce during

rations of

shall be classified according to its suitability to implement 1&C

functions

up to a defined category-.

Table 2 — Correlation between classes of 1&C systems and categories of 1&C FSE

Categories of I&C functions important to safety

important to safety

Corresponding classes of I&C systems

A (B) (© 1
B (©) 2
C 3

NOTE 1&C functions of category A may be implemented in class 1 systems only, I&C functions of category B
may be implemented in class 1 and 2 systems, |&C functions of category C may be implemented in class 1, 2,

and 3 systems.
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e) Les interfaces avec la centrale et les interconnexions entre les systéemes d’'l&C doivent étre
définies dans le cadre de la conception de I'architecture afin d’identifier

* le partage de signaux (de mesure) par différentes fonctions importantes pour la sOreté;

« le vote entre des signaux de commande provenant de différents systemes, et les
priorités entre ces sighaux;

* les chemins communs et les équipements communs aux signaux de commande
automatiques ou manuels agissant dans différentes lignes de défense.

f) La description des systémes, équipements et de leurs interconnexions dans la conception
de I'architecture de I'l&C doit étre suffisamment détaillée pour permettre I'analyse de sdreté
de I'l&C.

N

5.3.1.2 |nterfaces homme—machine

a) La copception de I'architecture de I'l&C doit structurer les systeme zones
de commande et de surveillance de la centrale, en parti prmmande
principale, les salles de commande annexes, le panneau d’agfét a~distan i Fl 60965),
les panneaux de commande locale et le centre de crige , 5 reglondance
nécegsaire pour étre en accord avec les contraintes d’éxploitationm\g \aintenapce de la
centrale (voir 5.1.3).

b) La cqnception de l'architecture de I'l&C doit répondre a I S on de la
centrale définis dans la conception de la centr,

« lep principes de priorité entre mmande
mpanuels;

« lep principes de priorité entre les diffé stemes d'IHM pendant I'exploitation
ngrmale, accidentelle et post-accide

e lep principes de pri

* lep principes re rmaux et
de secours.

c) La canception de aillances
détectées p ur de la
centrale. La for
e im es autres

Si
o dé ar de la
o df

d) Il doit es princi-

pales|d€cisions toncernant la technologie des systemes d’IHM (notamment informjatisée ou

traditionnelle). T convient que des sysiémes plus complexes soient ufilisés pour la
présentation des informations aux opérateurs de la centrale si cela permet de réduire la
contribution des facteurs humains aux défaillances a la demande et si ces effets peuvent
étre réduits par une amélioration des informations. Il convient que le potentiel de DCC d’un
systeme d’'information de technologie informatique soit vu en fonction du potentiel de
défaillances dd aux facteurs humains.

e) La conception de I'architecture de I'l&C doit

« affecter les fonctions a un contréle automatique ou humain, en accord avec l'analyse
des taches établie lors de la conception de la centrale (voir 5.1.1);

e déterminer les capacités de traitement des systemes d’'l&C requises par le traitement
des informations et nécessaires a l'accomplissement des tadches requises par les
interactions avec l'opérateur (voir 3.2.2 de la CEIl 60964);
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e) The interfaces with the plant and interconnections between the 1&C systems shall be
defined as part of the architectural design in order to identify

* sharing of (measurement) signals by different functions important to safety;
« the voting of, and priority between, actuation signals from different systems;

e signal paths and equipment that are common to automatic or manual actuation
functions in different lines of defence.

f) The description of the systems, equipment and their interconnections in the design of the
I&C architecture shall be sufficiently detailed to allow the analysis of the 1&C safety issues.

5.3.1.2 Human machine interfaces

a) The destgreithet&C—arehitecture—she Hetuire—the—HMI-systems—githe di efent plant
control and monitoring areas including the main control room, pple e control
rooms, remote shutdown panel (see IEC 60965), local contrgi\panels. and-emergency
control centre, with the degree of redundancy necessary to accomiodateNthenconstraints
from the plant operation and maintenance (see 5.1.3).

b) The design of the I&C architecture shall comply with t
established in the plant design base (see 5.1.1) including

or platit pperation

. thE s5ignals;

« th lent, and
pa

. thE

e th i , al ard back-up HMI systems.

c) The g } facilities
of the unciation
shall
e recognise immexd| indi 3 af a faijure and distinguish it from other operational

infications;
. dqcide w
e idpntify the

d) The desi architecture shall be demonstrated to be consistent with |the main
decis he techhology of the HMI systems (e.g. computdrised or
conve X, Ssystems should be used for the presentation of information to

the pl if\this xeduces the human factor contribution to a failure on demand and
if thié uced by having better information. The potential for CCH of a CB
inforn Id be considered in comparison with the potential for failures due to

&C architecture shall

hum
e) The jesign of t

e assign the functions to human control or to automatic control in accordance with the
plant design base task analysis (see 5.1.1);

« determine I&C system processing capability necessary to process the information and
capability to complete the tasks defined for operator interaction (see 3.2.2 of IEC 60964);
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e assurer que les informations et le temps dont dispose l'opérateur pour une action
manuelle s’accordent avec les exigences de conception de la centrale (voir 5.1.1).

f) Les techniques relatives aux facteurs humains basées sur la CEl 60964 et la CEI 60965
doivent étre utilisées pour garantir I'efficacité des IHM dans la conception de la salle de
commande principale et des autres zones de commande de la centrale.

g) Pour I'analyse des taches de I'opérateur et I'optimisation des exigences relatives aux IHM,
les taches importantes et non importantes pour la sireté doivent étre prises en compte.

5.3.1.3 Communication de données

Les communications de données entre les systémes constituant I'architecture de I'l&C incluent
toutes les liaisons prévues pour transmettre un ou plusieurs signaux ou piessages via un ou
plusieurs|chemins et utilisant différentes techniques de multiplexage.

a) Les gommunications doivent étre capables de satisfaire aux spé&ciicati jgences
globales de performance (voir 5.2) dans toutes les conditions d’exploiati entrale.

b) L’architecture et la technologie des communications doivé
relatifes a l'indépendance entre les systémes sont re Bparation
physijue et de l'isolation électrique, il convient que fa bs dispo-
sitionp pour garantir que des problemes de comm i ) modules
de trgitement.

xigences

c) Les gommunications doivent contenir des dispasiti ment des
comppsants de communication et I’j

d) Il convient qu'une redondance llier aux
défaillances.

e) Les qommunications doivent étre con adte ent et la
comn enant a la plus haute categorie de

s(retg q ¢ tion de données avec des fongtions de
class SSai fonctionnement ne doivent pas pefturber la
foncti

5.3.1.4

&C doit contenir la définition des outils, géndralement
60880-2), a utiliser pour assurer la compatibilité des
es systemes d'I&C travaillant ensemble et pour apsurer la

a) La co

fication du

He sdreté
bilité des

e pour aider a la conception des interfaces entre les systémes d’'l&C;

e pour aider a I'intégration et a la mise en service globales des fonctions réparties.

5.3.1.5 Défense contre les DCC

L'un des objectifs de I'architecture de I'l&C est de prévoir des mesures contre I'apparition
d’'une DCC au sein de systemes d’'lI&C réalisant différentes lignes de défense contre le méme
EIH (voir 5.1.1). Ces mesures incluent

« des dispositions de conception pour tolérer les événements dangereux de la centrale. Les
événements dangereux internes et externes (voir 5.1.3) qui ne sont pas isolés dans une
partie restreinte de I'architecture de I'l&C peuvent conduire a une DCC;
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¢ ensure that information and time available to the operator for manual control action is
consistent with the requirements of the plant design base (see 5.1.1).

f) Human factor techniques based on IEC 60964 and IEC 60965 shall be used for ensuring
the effectiveness of the HMI in the design of the main control room and other control areas
of the plant.

g) The tasks of the operator and the optimisation of HMI requirements, of both tasks important
to safety and not important to safety shall be taken into account in the design analysis.

5.3.1.3 Data communication

Data communication between systems making up the 1&C architecture includes all the links
provided to transmit one or more signals or messages over one or more pathswusing different

multiplex

a) Comr
speci
b) Comrn
requit
isolat

links o not impair processing modules.
c¢) Communication links shall include provisio ) cki operation
communication equipment and the integrity of

d) Redu
e) Comr

opergtion of the higher safety

comnj

jeopardise the highest

5.3.14

a) The |
based(
exchd
with t

NOTE
b) Tools

ng techniques.

hunication links shall be capable of meeting the overall
ications (see 5.2) under all plant demand conditions.

hunication links architecture and technology shall
ements between systems are met. In addition to ph

hdancy of the communication/i ta@ggcommodate failur,

~ at data communica
Qn cannot be jeopardised
ample, tests in operation

nunication links shall be desig

unication with lower classifig

Tools

5.3.1.5

ﬁements

pendence
electrical
unication

of the

ES.

ition and
by data
shall not

computer
of data
y of data

1.2.1).

its to the
can be

Defence against CCF

A design goal for the 1&C architecture is to provide measures against the occurrence of a CCF
within 1&C systems implementing different lines of defence against the same PIE (see 5.1.1).
These measures include

e design provisions to tolerate plant hazardous events. Internal and external hazards (see
5.1.3) which are not confined to a restricted part of the 1&C architecture may lead to CCF;
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des dispositions de conception contre les défaillances provoquées par des modifications de
I'utilisation de la centrale. La charge de certains composants matériels tels que les
amplificateurs de puissance et les relais, ou la charge de certains composants logiciels tels
que ceux relatifs a I'acquisition des informations d’entrée, a la communication de données
et au changement de mode opérationnel peut dépendre d’événements se produisant dans
la centrale;

des dispositions de conception pour minimiser, dans l'architecture d'lI&C et dans I'lHM,
I'utilisation de ressources communes par différentes lignes de défense. De telles
ressources communes pourraient par exemple étre un signal de mesure unique ou un
traitement en commun de différentes actions de commande;

des dispositions pour minimiser le risque d( a des défauts systématiques. Avec tout systéme
d’l&C, |I existe un risque derreurs de concept|on ou de reallsatlon ‘II consequent la

possipi I'analyse
des d onditions
simildi 0 & des
défauts logiciels;

I'utilisation de moyens diversifiés. La diversité offre plu entes de

détecter et de répondre a un événement significatif afipnd’a i ge dontre les
DCC.| Elle inclut la diversité humaine, la diversité de de pdramétres
différgnts pour initier une action protectrice), la dive la diversité de
conception et d’'essais, la diversité logicielle et la di

des décisions stratégiques appropriées pour NN A cQm ité.’L’ i d’ordinateurs
permet d’utiliser des algorithmes e : systémes
non |nformatiques. Pour les exi reurs et
d’omigsions dans la spécification ige errelirs dans la concepfion et la
réalisption est intrinséquement plus 4 i

5.3.1.5.1

Des mes 1S , bcuter les

fonctions at [ e de maintenir en réponse aux événements

dangere X

« la sé tes d'un
syste

o [l'indé ipn (CVC)

et de

la pr exemple contre les incendies, la contamination chimique et les

vibrafion

la co1cepti0n c par exemple des equements conformes aux normes appropriées de

] £4 -l St
|a CI_I IUIGLIVCQ AUA IIILCIIUIUII\JCD CICL:LIUIIIGHIIULIL{UUQ,

la qualification environnementale, par exemple sismique (voir 6.4).

5.3.1.5.2 Défense contre les DCC dues a une modification de 'utilisation de la centrale

a)

b)

Les composants des systémes de CC assurant des fonctions de catégorie A et dont la
charge dépend de la demande doivent étre identifiés. Il convient que les modes et
séquences de défaillance possibles (y compris leurs effets sur les composants dont la
charge ne dépend pas de l'utilisation de la centrale) soient évalués en fonction des causes
et effets possibles des DCC.

Il convient que le risque de DCC pour des systémes de classe 1 soit minimisé en prévoyant
des systémes d’'l&C et de soutien fonctionnant de la méme maniere avant, pendant ou
apres une modification de l'utilisation de la centrale, c’est-a-dire dont le fonctionnement est
concu pour étre indépendant du profil d’utilisation.
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design provisions against failures that might be triggered by changes in plant demand. The
loading of some hardware components, e.g. power amplifiers and relays, or the loading of
software components, e.g. those handling input acquisition, data communication, and
switching of operational modes, may be dependent on events occurring in the plant;

design provisions to minimise the use of common resources in the 1&C architecture and
HMI of different lines of defence. Such common resources might include use of a unique
measurement signal or common processing between different control actions;

provisions to minimise risk due to systematic faults. With any I&C system, there is a risk of
design errors or implementation faults being present. So the possibility of a software fault
causing a failure cannot be excluded from any system fault analysis. When the same
software modules are used in similar conditions in different CB systems, there is a risk of

CCF due to such software faults; TN
use of diverse features. Diversity provides several different w edting and
responding to a significant event in order to increase defence CEN[Types of

divergity include human diversity, signal diversity (use of diffekgn sensed p am}ters to
initiate protective action), functional diversity, design and te i iversity,
and equipment diversity;

e apprdpriate strategic decisions to limit complexity. Thé les more
comp i .|With the
more the requirements
Specifi ently greater| than for
simplg

5.3.1.5.1 i g a i can lead to a CCF

Measure$ gtegory A

functions hazards.

These me

e sepaf

e indep .0! [ ing ifati nd air conditioning (HVAC) systems, and of the
powe R ;

e preve

« desig o comply with the appropriate IEC electrgmagnetic
interf

e envir( i i g.g. against seismic event (see 6.4).

5.3.1.5.2 ifst CCF due to a change of plant demand

a) The ( of the 1&C systems performing category A functions whose Ipading is
demapd—dependent—shalt—be—tdentfied—Hhe—possible—fature—moedes—and—tHe failure
sequences (inclusive of their effects on the components whose loading is independent of
demand) should be assessed with regard to possible sources and effects of CCF.

b) The risk of CCFs in class 1 systems should be minimised by providing I1&C systems and

support systems that operate in the same way before, during, or after a change in plant
demand, i.e. operation designed to be independent of the demand profile.
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5.3.1.5.3 Défense par la conception de I'architecture de I'l&C et de I'lHM

a) Il convient que des systémes ou sous-systemes indépendants soient prévus pour les

b)

différentes lignes de défense d’'un méme EIH (voir la note 1 de 5.1.1). Si des ressources
communes sont utilisées, elles doivent étre conformes a I'objectif de fiabilité du groupe de
sdrete.

Il convient que des moyens indépendants soient affectés a la surveillance et au
fonctionnement des systémes et fonctions de la centrale importants pour la slreté, afin que
suffisamment d’informations demeurent disponibles pour I'exploitation sire de la centrale
suite a une défaillance, par exemple d'une liaison de données multiplexée ou d’un
ordinateur.

c) Lorsque des actions de commande manuelles sont utilisées compmie™>secours a des
commandes automatiques concernant des fonctions de catégorie u B, il>egnyient que
les pgssibilités de DCC entre ces actions soient minimisées.

d) Lorsqu’une fonction de catégorie A peut provoquer l'activation d’ %garde
et qujune autre fonction de catégorie A fonctionnant dans «e érentes
peut ‘ Bterminer
I'actig

5.3.1.54

a) L'app pour les
différ éfauts et
rendr vent étre
utilis4

b) Il con eillances
(gesti on d’une
défail e sOr, et
qgue Id

c) Sila fiabilité requise pQ 3. Mi iti érieure a
celle 3

NOTE 1 Le degré uter.

NOTE 2 Le présent latives aux

défenses cpntre les P en 4.1 de

la CEI 608

5.3.1.5.2

a) Il con ception de l'architecture de I'l&C utilise le principe de la|diversité
lorsq levée est requise pour un groupe de sdreté, notamment lorsq(il existe
des incertitudes sur I’évaluation de la conception.

b) Il convient que la diversité fonctionnelle et la diversité des signhaux soient envisagées. Ce

sont des méthodes particulierement efficaces pour réduire le risque de DCC dues aux
erreurs dans la spécification des exigences ou dans la spécification et la réalisation du
logiciel d'application.

La diversité des équipements peut étre efficace contre les DCC des composants matériels
ou contre les défauts logiciels du systéme. Il convient notamment de la prendre en compte
pour les systemes complexes dont I'expérience opérationnelle est réduite.

Il convient que des procédures ou méthodes de vérification et de validation diversifiées (par
exemple moyens d’essai sur site diversifiés, contréle par rapport a un simulateur, etc.)
soient utilisées. Celles-ci contribuent a éviter les DCC sans accroitre la complexité du
systeme, comme cela peut étre le cas avec d’'autres techniques de diversification.

Si la diversité est utilisée pour aider a la défense contre les DCC, la conception doit
contenir une analyse de l'efficacité des techniques employées pour minimiser les DCC
potentielles. Il est recommandé que les avantages et désavantages soient justifiés et
documentés (voir 5.3.3).
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5.3.1.5.3 Defence by design provisions in the I&C architecture and HMI

a)

b)

c)

d)

5.3.1.5.4| Defence against CCF due to systematic faults

a)

b)

c)

Independent systems or subsystems should be provided for different lines of defence for
the same PIE (see note 1 of 5.1.1). If common resources are used, these shall be
consistent with the required reliability target of the safety group.

Independent means should be provided for the monitoring and operation of the plant
functions and systems important to safety so that sufficient information remains available
for safe plant operation following a failure, for example of a multiplexed data link or
computer.

When manual control actions are used as back-up to automatic actions for category A or B
functions, the potential of CCF within these actions should be minimised.

one Yala A a¥aldla¥a H—-cabse-—ah-acthation-of-ah-enaineat: Stemand
r category A funct|on appllcable in different circumstances opposite
ion, an analysis shall be performed to determine the acti er failure
condifions of the 1&C systems.

High-puality planning in development and manufactusi te._ch Y stems of
the safety group should avoid undetected faults i [ ithin these
systems unlikely. This standard contains provisions \ ; i he quality
of thg 1&C systems of different classes.

handler,
m(s) in a

Systejmatic failures should be de
watchdog, plausibility checks) and d
preddfined, preferably fail-safe state;

If the| required reliability for a failisaf i 3 ion is hi than the
reliabflity predicted froy ) i i [ ,| then the
desigh shall be modifi&

NOTE 1 The required d ons to be

performed.

NOTE 2 This sub@ CFs due to

software faults for cat

5.3.1.5.5

a) The | iability is
requi ipn of the
desig

b) Funcfional™di and signal diversity should be considered. These are particularly
effective meth 0 reduce risk of CCF due to errors in the requwements specifi¢ations or
in the ationa = 3 = A

c) Equipment diversity may be effective against CCF of hardware components and may
provide defence against system software faults. In particular, it should be considered for
complex systems where there is limited operational experience.

d) Diverse verification and validation procedures or methods (for example diverse field test
facilities, back-to-back testing with a simulator, etc.) should be used. These contribute to
the avoidance of CCFs, without increasing the system complexity, as may be the case with
use of other diverse features.

e) If diversity is used to support defence against CCF, the design shall include an analysis of

the effectiveness of diverse features claimed to minimise the potential for CCF. The
benefits and drawbacks should be justified and documented (see 5.3.3).


https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

— 66 — 61513 O CEI:2001

5.3.1.5.6 Décisions stratégiques pour limiter la complexité

Afin de réduire le risque de DCC dans des systémes complexes, le processus de conception
de l'architecture de I'l&C doit inclure une analyse stratégique démontrant que le degré
d'utilisation des ordinateurs (voir note) par rapport a des systémes céablés, ainsi que le degré
d’intervention humaine sont acceptables pour la sOreté.

NOTE Cela peut dépendre de I'expérience nationale, de I'attitude de la réglementation et de la confiance accordée
a I'informatique.

5.3.2 Affectation des fonctions

Le processus d’affectation des fonctions attribue les exigences globales relatives aux FSE des
I&C impdrtants pour la sUreté etablies en 5.2 aux systemes individuels l'architecture 1&C. I
peut dédomposer, si nécessaire, une fonction en plusieurs sous rties sur

?ﬂ’appli-

a) Les exigences de fonctionnalité et de performance rel i bplication
doivent étre compatibles avec celles relatives aux FS Y t répartie
sur plusieurs systémes d'l&C, ces systéemes interc re disposés de

b) Les ¢xigences de fonctionnalité et de performa onctions d'application
doivent inclure les fonctions auxiliaires de vdlidatic i ilance qui
ont éfé identifiées lors de la conc it ; par exemple étaf et mode
de fgnctionnement des systémes ~validatiory des signaux en prpvenance
d’autres systemes.

c) L’affgctation des fonctions d’applicatio S 8s doit étre conforme aux [principes
définis dans le tableau - nes\et la catégorie des fonctions.

d) Lesf i és a des systémes satisfaisant au critére
de défaillance uniqiie.

e) L’affectation ades 'syst foncstions.de catégorie A d’'un méme groupe de sfireté doit
prendre en -@s fense contre les DCC prescrites en 5.3|1.5. Des
exemples d'affe catégories différentes sont donnés a la figure C.1.

f) L’affectation ges iQnsid’application aux systémes doit viser a minimiser la complexité
des s '

NOTE| Cefa e ! i alable pour les nouvelles centrales. En cas de remplacement d¢ systémes
cables|par Wes systeues\informagiques, les exigences pour les fonctions d'application du systéme|cablé sont

g) La figbili de £haque fonction d’application doit s’accorder avec les limites, DCC
comprisesieconnues comme réalisables.

5.3.3 AnmalySes requises

Des analyses sont requises pour vérifier I'architecture de I'l&C et I'affectation des fonctions
aux systemes d’'l&C. De telles analyses représentent une démarche itérative qui doit étre
effectuée avec le processus de conception (voir article 6).

5.3.3.1 Estimation de la fiabilité et des défenses contre les DCC

a) Il convient qu'une évaluation de la fiabilité des fonctions de catégorie A d’'un groupe de
slreté soit réalisée. Elle devrait prendre en compte les dépendances dues a des services
communs, tels que la fourniture d’énergies électrique et pneumatique, et les moyens de
ventilation.

b) Cette évaluation peut étre initialement basée sur la fiabilité estimée atteignable pour les
fonctions des différents systémes. Il convient qu’elle soit vérifiée a la fin du processus de
conception, en se basant sur I'estimation de la fiabilité des systémes (voir 6.1.3.1.2).
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5.3.1.5.6 Strategic decisions to limit complexity

In order to minimise potential CCF from complex systems, the design process of the 1&C
architecture shall include an analysis to demonstrate that the extent to which computers are
used (see note) versus hard-wired systems, and the degree of human action is acceptable for
safety.

NOTE This may depend on national experience, regulatory attitude and confidence in computer technology.

5.3.2 Functional assignment

The functional assignment process assigns the overall requirements of the I&C FSE important
to safety, established in 5.2, to the individual systems of the I&C grchitecture. Where
necessarly, single functions may be decomposed into a number of subfupstjons di§t%b{uted over
a numbel of systems. All the functions or subfunctions are called the fipctions of
the 1&C gystems (see 6.1.1.1).

a) The {functional and performance requirements specificatia functions
shall pddress the overall requirements of the I&C FSE. If & 3 ver more
than pne 1&C system, these interconnected systems sHKall be arRged in such alway that
the oyerall requirements defined in 5.2 are met.

b) The {unctional and performance requirements g functions
shall |include all the ancillary validation, i ich were
identified during the design of the 1&K tatus and operating mode

of thg interconnected systems, validatio i oth other systems.
c) The gssignment of application functioqs to conform to the principlep relating

to the system class and category of table 2.

d) Cated which comply with the single failure
criterjon.

e) The gssignment of category ¥ i me safety group to systems shall[take into
accoynt the measures far'x F stated in 5.3.1.5. Examples of agsignment
of functions ofdiff i i in figure C.1.

f) The assignm o) i C ctions to the systems shall attempt to minjmise the
comp )
NOTE i 3 gnts. In cases of replacements of hard-wired systems by OB systems,
the sa i assigned to the CB system for the application functions as fqr the hard-

wired 9
g) The 1 gach application function implemented in the systems| shall be
co including CCF, recognised as being achievable.

533 R

Analysis 1S tequired to verify the design of the I&C architeciure and the assignment of functions
to the I&C systems. Such analysis is an iterative process to be performed together with the
design process (see clause 6).

5.3.3.1 Assessment of reliability and defences against CCF

a) An evaluation of the reliability of a safety group category A functions should be performed.
The evaluation should include dependencies on common services, such as electrical and
pneumatic power supplies and heating ventilation facilities.

b) This may be based initially on the estimated reliability achievable for the functions of the
different systems and should be verified following completion of the design process based
on the reliability assessment of the individual systems (see 6.1.3.1.2).
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Une évaluation de I'efficacité des mesures utilisées pour réduire la sensibilité aux DCC des
groupes de slreté contenant des fonctions de catégorie A doit étre effectuée.

La documentation de conception des systemes (voir 6.3.3) doit étre analysée afin
d’identifier les composants matériels ou logiciels, communs ou identiques, impliqués dans
différentes fonctions d’'un groupe de slreté contenant des fonctions de catégorie A. Si des
éléments communs ou identiques sont détectés dans différentes lignes de défense, une
justification doit prouver un faible potentiel de DCC.

N

Il n'existe aucune méthode unanimement reconnue pour procéder a une estimation
quantitative du potentiel de DCC, et les méthodes utilisées sont essentiellement quali-
tatives (voir annexe C). Il convient que les méthodes a utiliser, par exemple la méthode du
facteur B pour le matériel, soient définies au début de la conception.

NOTE 1 [Fobjecti—tde—ecette—recommandation—est—teviter—des—changements—taraifs—eaafs—ta—pianifigation et la
conception| d’'un systéme en réponse a des modifications d’exigences, des DCC p, tielles Nnt résulter
d’erreurs Idrs de la réponse a ces modifications.

NOTE 2 Ue niveau de détail de I'analyse des DCC peut dépendre de la catégori® liguées dans
les systemes et sera justifié.

NOTE 3 Les exigences relatives a I'analyse des DCC logicielles sont donnée -2.

NOTE 4 [’évaluation du potentiel de DCC peut étre améliorée po ayant unge structure
modulaire felle que les composants et I'intégration du systéme puissent qualitajifs par des
vérificationp et, dans la mesure du possible, en termes quantitatifs

5.3.3.2 Estimation des facteurs humains

Il conviept que la vérification de la &Q @~contienne une analyse des

exigencep relatives aux facteurs humain ptimisation de la conception des

systemeg d’'IHM.

5.4  Planification globale

Le prése baux afin
d’'assure réparties
sur les sy stémes.
Les pres pour les
systemeq i

NOTE Le hombre de
documents

Les pIa§ mises en
ceuvre.

5.4.1 Programme global d’'assurance gualité

La présente norme suppose qu'un programme d’assurance qualité en accord avec les
exigences de I'AIEA 50-C-QA (Rév. 1) existe en tant que partie intégrante du projet de centrale
nucléaire, et qu'il prévoit le contrdle des activités qui le constituent.

a) Des programmes d’assurance qualité doivent étre établis et mis en ceuvre pour chaque
activité ayant trait au cycle de vie et de sireté de I'l&C (voir article 2 de I'AIEA 50-C-QA
(Rév.1)).

Les programmes d’'assurance qualité doivent englober toutes les activités nécessaires pour
atteindre la qualité ainsi que les activités vérifiant que la qualité demandée a bien été
atteinte (voir l'article 102 de I'AIEA 50-C-QA (Rév. 1)).

Les activités de vérification doivent étre définies dans les plans de vérification. Ceux-ci
traitent des moyens, processus et informations de sortie des phases du cycle de vie et de
shreté de I'I&C et définissent

b)
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c) An evaluation of the effectiveness of measures used to reduce the sensitivity of the safety
groups to CCF including category A functions shall be performed.

d) The design documentation of the systems (see 6.3.3) shall be analysed to identify common
or identical hardware or software components supporting different functions of a safety
group including category A functions. If common or identical items are found in different
lines of defence, a justification shall be provided to show that there is a low CCF potential.

e) There is no commonly recognised method available for quantitative assessment of CCF
potential, so methods used for the estimation are essentially qualitative (see annex C). The
methods to be used, for example the g factor method for hardware, should be defined at
the beginning of the design.

NOTE 1 The aim of the above recommendation is to rule out the need to make late changes_to the planning and
designofa em in respnaonse to changes in requiremen nith bhsequent notentia a m from errors

made in regponse to these.
t$d by the

ave cture such
elms by \erification steps and

NOTE 2 The level of detail of the CCF analysis may depend on the category of
systems arld will be justified.

NOTE 3 Requirements for the analysis of CCF due to software are given in 4,273

NOTE 4 The evaluation of CCF potential may be improved when the I1&C systems
that the cdmponents and the system integration can be evaluated in gualitative
additionally|, as far as possible, in quantitative terms.

5.3.3.2 Human factors assessment

The verification of the architectural n factors

requiremgnts to allow optimisation of

5.4 Overall planning

This subglause places regu sure that
the requifements of the 1& i 3 3 f tems will
be achieyed and maintaj hell

The requiremen S n 6.2 for
the indivigual 1& c

NOTE The ent number
of docume

The over

54.1 6

This stan that a quality assurance program consistent with the requirgments of

IAEA 50-C-QA (Rew1) exists as an integral part of the NPP project and that it provider control
of the constiTUent aclVITIES.

a) Quality assurance programmes shall be established and implemented for each activity
related to the I&C safety life cycle (see clause 2 of IAEA 50-C-QA (Rev. 1)).

b) The quality assurance programs shall include all activities that are necessary to achieve
guality and the activities which verify that the required quality has been achieved (see
clause 102 of IAEA 50-C-QA (Rev. 1)).

c) The verification activities shall be defined in verification plans. The verification plans
include the resources, process and outputs of the phases of the safety 1&C life cycle and
define
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« les procédures et les outils des activités de vérification;

« les enregistrements a faire et a vérifier;

« les aspects relatifs a la sreté a vérifier;

e les procédures de résolution des défaillances et incompatibilités;
» les criteres permettant de déclarer la fin de chaque phase;

e les rapports finals a établir, montrant la conformité des résultats de la phase aux
exigences en entrée et la résolution des anomalies.

Les programmes d’assurance qualité doivent étre prévus et inclus dans le programme
général d'assurance qualité du projet de centrale nucléaire, et leurs activités doivent étre
incluses dans le calendrier général des activités du projet de centrale nWe.

Des megqures de sécurité sont requises pour protéger les i i %ns les
systemeg importants pour la s(reté contre les modifications<{non™~a intggrité), les

blocages|d’acces (disponibilité) et la divulgation non autorisé

NOTE 1 [Pour les systemes d'l&C dans les centrales nucléaires exi € elatiyes /a l'intéglité et a la

disponibilite ont priorité sur celles relatives a la confidentialité.

Les
vulnérables pendant la conception et jda mai
prises en compte sont en particulkier
comportgment erroné des logiciels, s
contraintgs de temps ou de données.

NOTE 2 Les menaces résultant de modific
exigences [elatives aux systéme i

ierement
nt d'étre
qjuant un
par des

logitiels (codes ainsi que paramétres

cation des

Le plan global de sécuxité sp i edures)et les mesures techniques a prendre pour
protéger |'architecture |de S ntre’ les attaques intentionnelles et intglligentes
pouvant ompro@ i 3 s pour la slreté.

a) Les gxigencesvde’s i Ives gux fonctions et systémes importants pour [la sireté
doivept étre id S de sécurité des systémes (voir 6.2.2).

b) Le rid modification non autorisés doit étre géré de| maniere
systé les phases du cycle de vie et de sdreté d'un systemg, depuis
la corf télement

c) Les ecurité dans un systeme doivent étre telles qu’elles n’ont pas dlinfluence
impof jfité ou sa disponibilité.

d) La rigueur ences de sécurité pour un systéme particulier avec ses composants

e)

f)

assodgiésvest déferminée par les fonctions que ce systeme accomplit. Les Bystémes
informatiques supportant des fonctions de catégorie A ont des exigences de sécurité plus
strictes que celles qui seraient acceptables pour ceux supportant des fonctions de
catégorie B ou C.

Afin de maintenir en permanence la sécurité des systemes a un niveau élevé, une politique
de sécurité spécifique au site doit étre établie. Elles doit contenir des procédures relatives
a I'interface entre la sécurité administrative et technique, I'acceés aux systemes, la sécurité
de la gestion des données, la sécurité des modifications et de la maintenance, I'audit et les
rapports sur I'état de la sécurité et sur la formation a la sécurité.

Les systémes supportant des fonctions importantes pour la sOreté doivent étre
physiquement protégés contre les acces non autorisés. Le contréle des accés doit inclure
une identification et une authentification rigoureuses du personnel pour des systémes
supportant des fonctions de catégorie A ainsi qu'une identification fiable du personnel des
systemes supportant des fonctions de catégorie B et C (voir 7.12 de 'AIEA 50-SG-D3).
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« procedures and tools for verification activities;

« the records to be kept and verified;

* the safety relevant aspects to be verified;

e procedures for the resolution of failures and incompatibilities;
« the criteria for declaring each phase complete;

« the final reports to be produced showing the compliance of the outputs of the phase with
the inputs requirements and the resolution of anomalies.

d) The quality assurance programs shall be planned and included within the general quality
assurance program of the NPP project, and its activities shall be included within the general
schedule of the activities of the NPP project. TN

5.4.2 Operall security plan

Security measures are required to protect the information processed\withinsystem }portant

to safety| against unauthorised modification (integrity), disruption o ility) and

unauthor|sed disclosure (confidentiality).

NOTE 1 For I&C systems in nuclear power plants, integrity and—avadabili i inate over

confidentiality.

Software| (programme code as well as parametexs\ and \ ulnerable

during the design and maintenance g i include

deliberat¢ malicious modifications thé C either in
general gr triggered by certain time or data can

NOTE 2 Threats arising from unintended mogdifications are S pecification

(see 6.1.1.4).

The overall security pla taken to

protect the architecture that may

jeopardisle functions i

a) The security bntified in
the system secrj

b) The (i ist ped in a
syste

c) The g i isi system shall be such that they do not have a significajnt impact
on itspreliabili i

d) Theﬂ' pment is
determi htegory A
functi e for CB
systefs’earrying‘out category B or C functions.

e) To maintain security of systems at a continuously high level a site-specific security policy
shall be established. It shall contain procedures related to the interface between
administrative and technical security, access to systems, security aspects of data handling,
security aspects of modification and maintenance, security auditing and reporting, and
security training.

f) Systems performing functions important to safety shall be physically protected against

unauthorised access. Access control shall include strong identification and authentication of
personnel for systems carrying category A functions and reliable identification of personnel
for systems carrying category B and C functions (see 7.12 of IAEA 50-SG-D3).
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L'accés a distance depuis I'extérieur de la centrale aux systémes supportant des fonctions
de catégorie A ne doit pas étre possible. Si I'accés a distance depuis l'intérieur de la
centrale est prévu, il doit étre analysé et il doit é&tre démontré qu’il n'engendre pas de risque
supplémentaire d’accés non autorisé aux systémes ni ne représente une source supplé-
mentaire de défaillances.

h) 1l convient que l'acces aux systémes soit enregistré en indiquant la personne, le type
d’acces, I'heure et les actions effectuées.

i) Les registres de sécurité doivent étre rigoureusement inspectés a intervalles de temps
définis pour les systemes exécutant des fonctions de catégorie A. Il convient qu'il soient
vérifiés périodiguement pour les systemes exécutant des fonctions de catégorie B et C.

5.4.3 Plans d’intégration et de mise en service globales RN

L’intégrallion globale regroupe toutes les mesures techniques et admjxi
site permettant aux systéme d’'l&C installés sur site d’étre intercon
préparés|pour une utilisation opérationnelle.

sées sur

lﬁnés et

La mise| en service globale regroupe toutes les mesuype inistratives
réalisées|sur site nécessaires pour garantir que les systéme pnt aptes
au servicp, avant leur mise en exploitation (voir 4.4 de

NOTE La|mise en service globale de I'l&C fait partie de la mis S g nucléaire (voir 3.11).
L'intégrafion et la mise en service glopa y : 3 e chacun

des syst@mes (voir 6.1.5 et 6.1.6).

a)

Apréeq lintégration des systémes la conformité des fonctions d'lI&C

impoftantes pour la slreté a leurs ionnalité et de performance| doit étre
établi

b) L’'éter au de la
centr en usine
ou s eductions
doive

5.4.3.1

Un plan x ystemes d’'l&C doit étre établi dans le cadre du prpgramme

d’assura N ent des prescriptions génériques de 5.4.1 sur I'assurance

gualité (2 ifi s prescriptions techniques suivantes s’appliquent:

a) Less i nrectés doivent étre testés pour confirmer que
- to i ces des systémes interconnectés fonctionnent correctement;

. laLdétection des défaillances  leurs actions correctives et Laffichage des données
associées sont conformes aux exigences des fonctions d'l&C.

b) Le test d'immunité des systémes interconnectés aux interférences électromagnétiques doit
étre effectué conformément aux prescriptions de la CEIl 61000-4-1 a la CEl 61000-4-6.

c) La mise a la terre de tous les équipements et des blindages de cables doit étre vérifiée.

d) La réponse des systémes a la perte des alimentations électriques externes doit étre testée
afin de vérifier le comportement et la disponibilité des systémes en cas de coupure et de
restauration des alimentations électriques.

e) La conformité des conditions environnementales par rapport a leurs spécifications doit étre

vérifiée sur le lieu d'utilisation des systémes d’'I&C.
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9)

h)

5.4.3 Overall integration and commissioning plans

Features for remote (external to the plant) access to systems implementing category A
functions shall not be implemented. If remote access features internal to the plant are
provided, they shall be analysed and it shall be demonstrated that they do not introduce
additional risk of either unauthorised system access or additional sources of potential
failures of the systems.

Access to systems should be logged recording the personnel, the type of access, the time,
and the actions carried out.

Security logs shall be formally inspected at defined intervals for systems performing
category A functions and should be checked periodically for systems performing category B
and C functions.

Overall i i r\\gl actions

enabling nd set

ready for

Overall d ive actions

necessar r service

before th

NOTE Ov

The over stallation

of the ind

a) Folloy formance
requit vithin the
syste

b) The 4 e overall
level c actory or
on sife, or the NPP is\n0t_a fi . ation and
valida

5.4.3.1

An overg Systems shall be developed within the framewdrk of the

quality 4 addition to the generic requirements of 5.4.1 on quality

assurang ificati afollowing requirements apply:

a) Testin ctéd systems shall be performed to confirm that
e alli s opinterconnected systems operate correctly;

o fallure detection corrective actions and the display of associated data-are gperating in
accordance with the requirements specification of the 1&C functions.

b) Electromagnetic interference immunity testing of interconnected systems shall be
performed according to the requirements of IEC 61000-4-1 to IEC 61000-4-6.

c) Earthing and equipotential bonding of all equipment and cable screens to ground planes
shall be verified as correct.

d) Testing of the systems’ response to the loss of external power supplies shall be performed
to verify the systems’ behaviour and availability in case of interruption and recovery of
power supplies.

e) The environmental conditions at the location of use of the 1&C systems shall be verified to

be as specified.
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Les sighaux logiques et analogiques échangés entre les systémes doivent étre testés pour
montrer que des valeurs et états corrects sont fournis aux différentes fonctions importantes
pour la sOreté. Lorsque des fonctions d’affichage, d’alarme, d’enregistrement et de calcul
sont exécutées dans un systéme non important pour la sdreté, il convient que ces tests
soient effectués conjointement avec ce systéme, a moins qu'une méthode plus simple
démontre I'exactitude des données qui lui sont transmises.

Les fonctions de commande logique et de commande en boucle fermée doivent étre
testées, depuis les entrées jusqu’aux sorties et en tenant compte des interfaces avec
I'opérateur et les actionneurs.

Les tests doivent confirmer que des informations exactes sont fournies a chaque systéeme
en cas de défaillance d'équipements redondants, de moyens de communication, de
capteurs ou d’actionneurs. Ces tests devraient confirmer la conforWes temps de

repo = CL :C Il.ﬂl\.lll fUIIbllullllcmCIIl dCQ bUIIIIIIaIIdCQ dC \,UIIIIIIULU.LIUII
Les commandes multiplexées doivent étre testées pour garantir I3 igsion des
donnges ainsi qu'un temps de réponse acceptable, depuis | } mande

jusqula la réception de l'indication correcte de I'état de I'actio s tests
soient effectués en simulant des conditions opération iflentelles,
critigyes, et en simulant des défaillances matérielles.

5.4.3.2 Plan de mise en service globale

Un plan de mise en service globale complétant la & it & afabli dans

le cadre ¢u programme de mise en service des ¢ le (voir 4.4.200 de I'AIEA

75-INSAG-3). Les prescriptions suivaries

a) Les points de réglage, seuils, para tafonnage doivent étre \érifiés et
ajustés pendant la mise en servic de la centrale pour confirmef que les
fonctipnnalités et les performances gles.

b) Les ( bs a jour
pendé

544 P

Le plan ' i | fonctionnement des systéemes d'l&C intercpnnectés.

Ce plan i systéemes

individue

Un plan globe loitati i é 5 i ' e qualité.

En compfer &frification,

les prescpiptio QSUVantes s

a) Lepl
e e un état

b)

opérationnel des systémes interconnectés;

» les moyens permettant de vérifier la capacité des systémes a réaliser les fonctions
importantes pour la sdreté;

« les actions de routine, par exemple les tests périodiques, qui doivent étre effectuées
pendant le fonctionnement de la centrale afin de maintenir la fiabilité requise des
fonctions importantes pour la sdrete.

Le plan doit spécifier les conditions sous lesquelles la modification des parameétres ou
commandes des systémes peut étre effectuée ainsi que les effets de ces modifications sur
le fonctionnement des systémes et sur l'exploitation et la sdreté de la centrale. Il doit
également indiquer les modifications qu’il est possible d’apporter:
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f)

9)

h)

5.4.3.2 Pverall commissioning plan

An overa

Analogue and logic signals exchanged between the systems shall be tested to show that
correct values and states are provided to the different functions important to safety. Where
the display, alarm, record and calculation functions are performed in a system not important
to safety, this testing should be carried out in conjunction with the system not important to
safety unless a simpler method of demonstrating the correctness of all data sent to it can
be devised.

Closed-loop control functions and logic control functions shall be tested, from inputs to
outputs including actuators and operator interfaces.

Tests shall confirm that correct information is provided to each system in case of failure of
redundant equipment, of communication links, of sensors or of control actuators. They
should confirm that control mode switching and timing are correct.

Multiplexed controls shall be tested for correct data transmission and acceptable response

time, [from issuing of commands to the receipt of a correct indicati uafor state.
Tests| should be performed under simulation of normal operat| Hionsy| accident
condifions, worst-case conditions, and in the presence of simulatgd ilu 5

amework

of the commissioning programme of the plant systems {See~4.4: 5-3). The

following|requirements apply.

a)

b)

5.4.4 Opverall operation™lan

5 shall be
that the
iffcation.

Settirjg of setpoints, thresholds, parg
verified and adjusted during cory
systems functionality and performa

The gperating procedures of the 1§
comnjissioning.

ing plant

Overall d ems. The
overall o ems (see
6.2.6).
An overg ssurance
program. rification,
the followi
a) Thed
« th in a fully
of

b)

« the nieans of verifying that the systems are available to perform the functions Important
to safety;

e the routine actions, for example periodic tests, which need to be carried out during
operation of the plant to maintain the required reliability of the functions important to
safety.

The plan shall specify the conditions under which the modification of system parameters or
controls can be carried out, and the effects of such modifications on the operation of the
systems, and on the operation and the safety of the plant. It shall also state what
modifications may be carried out:
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e sous contréle administratif;

e sous contréle administratif et aprés approbation du concepteur et réalisation de tests et
vérifications appropriés.

NOTE Le processus de mise en ceuvre de modifications et les autorités autorisant ces modifications peuvent
dépendre de I'exploitant et des réglementations nationales.

c) Le plan doit identifier tous les modes de fonctionnement des systémes interconnectés et

spécifier la facon dont les systémes doivent étre exploités dans chaque mode. En
particulier

« les mesures a prendre et les contraintes d’exploitation des systemes et de la centrale,
en cas de défaillance des systémes ou d’événement dangereux externe aux systemes;

nt les essais

e les contralntes depr0|tat|on des systemes et de Ia centrale
Dé :

« o
fo

enir a un
ab|i.

545 P

Le plan es inter-
connecté ance des
systemeq i

Un plan [global de maintenance doit ‘dssurance

qualité. En complément des prescripiion N ' glité et la
vérificatign, les prescriptions suivantes 3 i

a) Des [contraintes doivent étre
indiviguels d’l&C afin d’
particulier, lorsque ce ), les systémes doivent comntinuer a
satisfpire au critére | t la maintenance. Le plan doit|identifier
les équipements potyant i ; ice, les conséquences de ces retrgits et les
moyens pour reme AN pements et pour vérifier une remise ep service

systemes
table. En

corre¢
b) Une approch X i de remplacement doit étre mise en ceuvre afin de
rendrg les DCG\} es parties de l'architecture de I'l&C soumises a des

les ppartiee QuMises aux rayonnements, et pouvant de ce fait [subir un
vieilligsement ra e ou des iodifications de leurs propriétés physiques (cables, dapteurs),
ou dd Ia chargevest modifiée en réponse a une sollicitation (par exemple conpmutation

3 i de\ puissance, relais), ne peuvent provoquer de défaillarjces non

c) Les ration ou
d’ etalonnage d0|vent étre reglementees par des procédures documentees assurant que:

e les ajustements sont dans les limites définies (ces limites peuvent étre imposées par la
conception des systémes ou par la conception de la centrale, auquel cas il n’est pas
nécessaire d'imposer de restrictions formelles au personnel de maintenance);

« lorsque les ajustements sont effectués pendant le fonctionnement d’'un systéme, les
prescriptions de 5.4.4 ci-dessus s’appliquent;

e un registre de tous les ajustements est tenu a jour.
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under administrative control;

under administrative control and after designer approval and appropriate tests and

verifications.

NOTE The process for modifications and the authorities who permit these modifications may depend on the
utility organisation and the national regulations.

c) The plan shall identify all modes of operation of the interconnected systems and specify
how the systems are to be operated in each mode, including

5.4.5

The overnall maintenance plan addresses maintenance at

the actions to be taken, and the constraints on the operation of the systems and of the

plant, in the event of system failure, or of a hazard external to the systems;

the constraints on the operation of the systems and of the plant during periodic testing,

maintenance, and/or incorporation of modifications; RN

when the constraints above may be removed, the procedures returni

oferation and to confirm that normal operation has been achieyed.

Opverall maintenance plan

systems.|It complements and co-ordinates the maintenance plans

(see 6.2.7).

An overgll maintenance plan shall be develop
program.|[In addition to the generic regdire
the following requirements apply.

a) Constraints shall be placed on maintenance
ensune that any effect on the plant|saf

b)

fo normal

cted 1&C
systems

ssurance
rification,

stems to
ired (see

6.1.1)2.5), the syste the single-failure criterion during
maintenance. The plé a nent may be removed from sefvice, the
consaquences of wi * and theNgeans foy returning and verifying its correct|return to
servige.

A systemati dcement shall be implemented to make CCFs
unlikgly withir architecture which are subjected to |changed
envirgnmental cqnditioh t of an accident. The approach should ensure that
those| parts ubjech to radiation, and thereby to possible rapid ajgeing, or
changes i i cdbles, sensors), or whose loading is changed in ffesponse
to a \e, switching of power amplifiers, relays) cannot [result in
unde

NOTé intervals may be determined by accelerated ageing.

Where intenahce dctivities involve the adjustment of configuration or calibration data,
they ghall\be~sgontrolled by documented procedures which shall ensure that:

. meiatenance ndjllefmnnfc are within defined limits (QIIPh limits may he impnc d by the

system design and plant design base in which case no formal restrictions need to be

placed upon the maintenance staff);

where such adjustments are performed while a system is in use, the requirements of

5.4.4 above apply;

a record of all maintenance adjustments is preserved.
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5.5 Documentation

CEI:2001

La documentation de l'architecture d’l&C et de I'affectation des fonctions fournit les informa-
tions nécessaires a la spécification des exigences relatives aux systémes individuels de
I'architecture de I'l&C (voir 6.1.1).

551 D

a) Lado

ocumentation de la conception de I'architecture

cumentation doit définir, pour les systémes d’l&C individuels

¢ les contraintes de conception provenant de la centrale (voir 5.1.3);
¢ les contraintes de conception provenant de l'architecture d'l&C (voir}@;

e le
b) Il con

* C(

5 [iImites physiques et fonctionnelles des systemes.

vient que les outils utilisés soient documentés afin de précisex

bée par

cgs outils;
e« cgmment chaque outil doit étre utilisé;
* cgmment les résultats obtenus avec chacun de ce

NOTE Le$ exigences relatives aux méthodes et outils logiciel$ ten 4.2 et

4.3 de la CEI 60880-2.

55,2 D

a) Lad gnctionnalité, performance et fiabilité
relati es a chaque systéme. Les gxigences
peuvent étre représentée héma mécanique, matrices| schéma
logigd i i j 1 ent explicitées.

b) Il copvient que |e ax fonctions d’application d'un | systeme
informatique pas desssolutions envisagées pour la réalisation, par| exemple
calculateurs

c) Il conpyient que™d oient utilisés pour créer des documents d’'gxigences
qui so¢ient faci ehensihlés par les auteurs des exigences et par les opérateurs
de la

6 Cy

L'archite identifie les systemes d’'l&C supportant les fonctions importantgs pour la

slreté (voir /5:3 présent article développe les objectifs et prescriptions relatjfs a des

systemegd_ informatiques.

NOTE La

plupart de ces prescriptions peuvent aussi s’appliquer aux systemes d’'l&C conventionnels.

Afin de s’assurer que toutes les exigences ayant trait a la slreté et devant étre respectées par
le systéme sont bien prises en compte, mises en ceuvre et maintenues, une approche
systématique est nécessaire. A cet effet, les activités liées au développement, a la réalisation
et a I'exploitation des systémes sont introduites dans un cycle de vie et de sdreté du systeme.
Ce cycle de vie et de sireté fait référence, a son tour, aux activités du cycle de vie et de slreté

global de

Les phas

I'l&C (voir article 5 et figure 4).

es du cycle de vie et de s(reté type d'un systeme informatique incluent

« la spécification des exigences du systeme;

* la spécification du systeme;
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5.5 Output documentation

The output documentation of the I&C architectural design and functional assignment process,
provide the necessary inputs for the requirements specification of the individual systems of the

1&C archi

551 A

tecture (see 6.1.1).

rchitectural design documentation

a) The output documentation shall define for the individual I&C systems

e th
« th

e design constraints derived from the plant context (see 5.1.3);

e design constraints from the architectural design (see 5.3.1);

e the physical and funciional boundaries between systems.

b) The ¢
* hq
¢ hq

¢ hq

NOTE Re
IEC 60880

552 F

a) The (
ment{
may
functi

b) The

relays.

c) Softw
docur
speci

importan
individua

NOTE Mo

ngineering tools used should be documented to address:

w a design activity of the system life cycle is supported by
w each tool is to be used;

w the output of each tool is to be verified.

fluirements on software engineering methods and tools forcla lems, aresgi¥en in 4.2
2.

inctional assignment documentatio
utput documentation shall de¥
of the application functions (ses o€ach system. The reqy

logic diagrams, etc., proy

are an teny W0ds
hents easilyk understood by the authors of the system reqt
ication and ( rS.

and 4.3 of

require-
irements
iding the

hould not
mputers,

uirement
irements

functions
for such

To ensure that all the safety relevant requirements to be met by the system are captured,
implemented and maintained, a systematic approach is required. This is achieved by placing
the activities associated with development, implementation and operation of the system in the
framework of a system safety life cycle. This life cycle refers in turn to the activities of the
overall safety life cycle of the 1&C (see clause 5 and figure 4).

The phases of the typical system safety life cycle include

¢ the system requirements specification;

¢ the system specification;
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* la conception détaillée et la réalisation du systéme;
« lintégration du systéme;
e la validation du systéme;

e linstallation du systéeme;

61513 O CEI:2001

« les modifications apportées a la conception du systeme (le cas échéant).

La qualification du systéme est prise en compte séparément car elle peut étre réalisée en
partie indépendamment du cycle de développement du systéme. Cette approche correspond a
la pratique actuelle qui consiste a utiliser de plus en plus des composants préexistants.

La figure 5 présente un cycle de vie et de sdreté du systéeme et indiqugTes.liens avec les

cycles dg vie du logiciel et du matériel prescrits dans la CEI 60880 et la

Le tablegu 3 présente une vue d’ensemble des objectifs, entrées
activités pendant le cycle de vie et de s(reté du systéeme et fai
correspondants.

Le présent article inclut

« des prescriptions qui s’appliquent a tous les systé

e des prescriptions qui s'appliquent, en comp
systéees et catégories de foncpo parfis
résumées au tableau 4.

erentes
raphes

hsses de

riptions spécifigues sont

Le cycle|de vie et de sOreté du systéme est U essus itératif; une phase peut débuter

avant I'aghévement de la précédente,

miner que si les phases précédentes

sont achpvées et si ses go(ties cMes entrées fournies par cef phases

précédentes.

NOTE Cefte prescription @
ce soit une| nécessité,de te

que les exigences s@tio

60880. Pour les logiciels, il est souhaitablg, sans que
développement avant de commencer la suivante, |a condition
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the system detailed design and implementation;
the integration of the system;

the validation of the system:;

the installation of the system;

the modifications of the design of the system (if any).

The qualification of the system is considered separately because it may be performed partially
independently of the system development life cycle. This approach is consistent with present
practice, which relies increasingly on pre-existing equipment.

Figure 5 shows the typical system safety life cycle and indicates the relations with the software
and hardyvare life cycles of IEC 60880 and IEC 60987.

Table 3 ¢
activities

This clause includes

The syst

requit

requit

precedin
phases hI%ve been completed and if its gu

NOTE Th
considered
requiremen

ives an overview of the objectives, inputs and outputs of t
and provides references to the relevant subclauses.

ical sys m% cycle

systems

es of the

by these

e, but not
pviding the
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Tableau 3 — Vue d’ensemble du cycle de vie et de slreté du systéme

CEI:2001

Article ou Entrées Objectifs de I'activité Sorties
paragraphe
6 Prescriptions relatives au cycle de vie et de sireté du systeme et relation de ce cycle avec le
cycle de vie et de slreté global
6.1.1 Sorties de 5.5, | Spécifier les exigences sur le systeme pour: | Spécification des exigences du

Exigences sur

5.4

— les fonctions

systeme

le systéme Sorties de . ) Spécification des exigences des
6.2.1,6.2.2 — les contraintes de conception fonctions d'application
— les limites et interfaces avec les autres
systemes et outils
—Tes interfaces avec les operateurs
— les conditions environnementales
6.1.2 Sorties de Evaluer et déterminer la faisabilité de eme>(6.3.2)
e ] 6.1.1 I'intégration des composants candidats
Speécificafion préexistants dans la conception du systéme
du systeme Documenta-
tion des Concevoir I'architecture du systeme les
composants a satisfaire aux exigences sur le systé
candidats ) , L N
préexistants Affe(;ter les fonctions d’applicgtion au eme
systémes .
Sorties de giciel
6.2.1, 6.2.2
6.1.3 Sortie de 6.1.2 | Elargir et /6ocumentation détaillge de la
. . I'architectur conception détaillée d§ systéme
Conceptign Sortie de 5.1.1 (6.3.3)
détaillée ¢t . Développer |
réalisatiop du | Sorties de ou d’applicafion) Validation fonctionnellg et esti-
systeme 621,622 _ , mation de la fiabilité (§.1.3.1)
Valider les eXxige
appficati Composants et sous-systemes
N matériels et logiciels
6.1.4 Sorties d égrer\esxcomp Mtériels et Rapport d’'intégration
3 . fsjels Qui fi entensemble le systeme . oL
Intégratio Systéme intégré
systeme
6.1.5 V}?&Q;rclai?stéme par rapport a sa Rapport de validation ¢lu
L écification systeme
Validatior
systeme
6.1.6 N Installer et tester le systéme sur site Rapport d’installation
Installatio Systéme installé et teqté sur
systeme site
6.1.7 Demande de Apporter les corrections, améliorations ou Rapports sur les modifications

L modification adaptations au systéme . L
M0d|f|c§1t|ons (si besoin) Systéme modifié
du systéme

Sorties de
6.2.1, 6.2.2,
6.2.7
6.2 Sorties de 5.4, [ Développer les plans de validation, Plans du systéme

Planification du
systeme

6.1

d’installation, d’exploitation, de maintenance,
de sécurité

6.4

Qualification
du systeme

Sorties de
6.2.1, 6.2.2

Développer le plan de qualification

Documentation concer
gualification

nant la

NOTE Pour une comparaison de cette définition des phases avec celle de la CEI 61508-2, voir annexe D.
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Table 3 — Overview of the system safety life cycle

Clause or Inputs Objectives of the activity Outputs
subclause
6 Requirements on the system life cycle and its relation with the overall safety life cycle
6.1.1 Outputs of To develop the system requirements System requirements
5.5;5.4 specification for specification
System
requirements Outputs of — the functions Application functions
specification 6.2.1, 6.2.2 requirements specification

— the design constraints

— the boundaries and interfaces with other
systems and tools

— the Interfaces with persons

— the environmental conditions

6.1.2 Outputs of To evaluate and assess the suitability of }
6.1.1 candidate pre-existing equipment to be .2)
System integrated in the system design
specificatjon Documen-
tation of To develop the design of the syste cted
candidate pre- | architecture in order to implement lity
existing system requirements specificati i
equipment . L .
To assign the application fuictiops to
Outputs of subsystems (\&7‘} software specificatign
6.2.1, 6.2.2 .

6.1.3 Output of To expand an i éi\) System detailed design

6.1.2 design documentation (see 6{3.3
System detailed g ( )

design and Output of To develop stem or Functional validation and

implemenitation 5.1.1 applicatio reliability assessment|(see
. 6.1.3.1)
Outputs of To validate\the ayp
6.2.1, 6.2. equirem The hardware and soffware

subsystems and compgonents

(BN
6.1.4 oRthe individual hardware and Integration report
mpQne that make up the )

System The integrated systeni
integratiop
6.1.5 ahaﬂ'o/n of the system specification System validation repprt
System
validatio<n/\
6.1.6 s of Installation and testing of the system Installation report

6.1.
System Thesystemrmstatted—and tested
installation Outputs of on site

6.2.1, 6.2.2,

6.2.5
6.1.7 Modification To make corrections, enhancements or Modification reports

. request adaptations to the system .

System design (if any) The system modified
modifications

Outputs of

6.2.1, 6.2.2,

6.2.7
6.2 Outputs of To develop the validation plan, installation System plans

) 5.4,6.1 plan, operation and maintenance plan,

System planning security plan
6.4 Outputs of To develop the qualification plan Qualification documentation
System 6.2.1, 6.2.2

gualification

NOTE For a comparison of this definition of phases with that of IEC 61508-2, see annex D.
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famille
d’équipements
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Spécification des
exigences du systéme

Analyse d’adéquation
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(note 3)
{
AR
Spécification du
systéeme
(notes 1 et 2) <
Conception et mise en mu@%%@teme
Validption Développement (note 1) eveloppemants de

fonctigdnnelle

et génération du
logiciel d’appli

nouveaux logiciels
systéme et composants
matériels (notes 1 et 2)

NOTE 1
la CEI 608

NOTE 2 FRour
dans la CE] 60987

systemes de classe 1,

W\%iu systéme

all ion du systeme
(notes 1 et 2)

{

Installation du systéme
(note 2)

{

Modification du
systeme

(notes 1 et 2)

IEC 192/01

es de\classe 1, les prescriptions relatives au logiciel et a cette activité sont dgfinies dans

les prescriptions relatives au matériel et a cette activité sgnt définies

NOTE 3 Haurles systémes de classe 1, les prescriptions relatives aux logiciels prédéveloppés sont ddfinies dans

la CEI 60880-2.

Figure 5 — Cycle de vie et de slreté du systeme
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System requirements
specification

{

Selection of
pre-existing s Suitability analysis
equipment/equip
ment family
(note 3)
{
chtnm cpnr\ifir\gfinn /\
(notes 1 and 2)
AR
L N\
System detailed design and\impl nt m
AN
Application software EquipmentNsys \%\S})pment of novel
Functional « development (note 1) | softwareand~hardware) S m software and
validation /generation ocurement hardware features
(notes 1 ahd 2)

(N4

) J
System iftegration
note

)
QS Sys\n'/validation
es 1 and 2)
) !
System installation
(note 2)
1

System modification
(notes 1 and 2)

IEC 192/01
NOTE 1 oftware requirements on this activity are defined in IEC 60880.
NOTE 2 H rdware requirements on this activity are defined in IEC 60987.
NOTE 3 H s, requirements for predeveloped software are defined in IEC 60880-2.

Figure 5 — System safety life cycle
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6.1 Prescriptions
Le présent article définit les prescriptions pour le cycle de vie et de slreté du systéme.

Ces prescriptions couvrent également
« les fonctions spécifiques affectées au systeme par le processus d’'affectation des fonctions;

« les caractéristiques génériques qui, selon la classification du systéme, rendent celui-ci apte
a réaliser les fonctions importantes pour la sOreté des catégories spécifiées.

NOTE L’article 8 de la CEl 61226 spécifie les prescriptions relatives aux FSE d'l&C et les prescriptions
spécifiques aux différentes catégories de FSE d’'l&C. Ces prescriptions sont prises en compte de maniére
appropriée dans la présente norme lors du développement des prescriptions relatives aux sys-&é%s et fonctions.

6.1.1 Spécification des exigences du systeme

L'objectiff de cette phase est de fournir une description de haut njvea i }Iatives
au systeme, indépendamment du choix d’une solution techniqu iGN

La docunpentation de l'architecture de I'l&C et de I'affectatie
des entrdes de la spécification des exigences du systé

ait partie

La docunpentation de sortie de cette phase est le doqumg permettant § ceux qui
définissepnt le probléme et ceux qui apporteront u G G de communiquer.

La spécifjcation des exigences du sys
e les fgnctions du systéme;

¢ les contraintes sur la copception du sys
e les limites du systém i ces avect
* les interfaces avec

* les conditions e
« la qualificatio

6.1.1.1

Les exig§ et celles

relatives<

6.1.1.1.1

Les exigences relatives aux fonctions d’application importantes pour la sireté sont rggies par
le processus d’affectation des fonctions (volir 5.5.2).

a) Les exigences relatives a chaque fonction d’application doivent établir

1) la fonctionnalité, y compris les domaines de variation des entrées/sorties et des points
de réglage. Pour les fonctions d’arrét d’'urgence, les exigences définissent les marges
entre les points de réglage et les valeurs admissibles (c’est-a-dire celles incluant toutes
les incertitudes dues aux erreurs d’étalonnage ou aux dérives de l'instrumentation);

2) les performances, y compris la précision et les temps de réponse. Si nécessaire, les
exigences de performance sont définies pour différentes conditions d’exploitation de la
centrale et différents EIH.

NOTE La CEI 61069-2 [6] peut étre utile pour I'identification et la définition des critéres de performance.
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6.1 Requirements

This subclause defines the requirements for the system safety life cycle.

These requirements encompass features related to the

¢ specific functions assigned to the system by the functional assignment process;

e generic characteristics which, according to the system classification, make the system
suitable to implement functions important to the safety of specified categories.
NOTE Clause 8 of IEC 61226 gives basic requirements for I&C FSE and requirements specific to the different

categories of 1&C FSE. These requirements are appropriately taken into account in this standard when developing
the requirements for systems or functions respectively. /\

6.1.1 System requirements specification

The objeftive of this phase is to provide a high-level description.of t %ments,
independent of the decision to adopt any specific technical solutfon.

The output documentation describing the I1&C architecture i (see 5.5)
is one of [the inputs to the system requirements specifi

The output documentation of this phase copsti 3 - used to
communicate between those defining 3 2 going to
provide g technical solution.

The systeém requirements specification
¢ the functions of the system;
¢ the constraints on th i
¢ the bpundaries and\

e the interfaces wit
« the ewironr@
« the qpalificatio

6.1.1.1

The reqdii tov"be\ considered include requirements upon the individual application
functions syistem sgrvice functions. The following apply:

6.1.1.1.1 ign functions

The requirements specifications of the application functions important to safety are defined by
the functional assignment process (see 5.5.2).

a) The requirements specification of each application function shall establish

1) the functionality, including input/output ranges and setpoints. For trip functions, the
specification defines the margins between setpoints and allowable values (i.e. those
including all uncertainties due to calibration errors or instrument drifts);

2) the performance, including accuracy and response times. Where appropriate, perform-
ance requirements are defined for different initial plant conditions and PIEs.

NOTE IEC 61069-2 [6] may be useful in the identification and definition of the performance criteria.
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b) La spécification des exigences relatives a chaque fonction d’application doivent indiquer sa
catégorie ainsi que I'existence éventuelle de contraintes d’'indépendance vis a vis d’autres
fonctions du méme groupe de slreté. Ces exigences définissent implicitement et
qualitativement la fiabilité requise pour la fonction.

Les regles d’affectation des fonctions définissent pour chaque catégorie de fonction une classe
minimale de systéme d’'l&C. Ces régles, ainsi que les exigences relatives a I'indépendance
entre les fonctions d’'un méme groupe de slreté (critére de défaillance unique, défense contre
les DCC), permettent une estimation qualitative de la fiabilité de la fonction ou du groupe de

fonctions dans un groupe de sdreté.

Une estimation quantitative de la fiabilité des fonctions d’application peut étre nécessaire pour
vérifier la conception du systéeme et de la centrale (voir A2.2 de la CEI 608808)~Cette estimation
est normalement effectuée pour la conception du matériel du sysieéme (des thddes bien
rodées gxistent) mais aucune méthode unanimement reconnue n’eXiste valuation
guantitative de la fiabilité du logiciel (voir 6.1.3.1.2).

6.1.1.1.2] Fonctions de service

Les fonctions de service, a la différence des fonctions d’ ectement
liées au |procédé mais sont liées au systéme. Elles j ires a la
configuration, a la validation, a la qualification, ervice, a
I'exploitation, aux essais périodiques, a la maintenance, i ons de la

conceptign et a la sécurité.

cifient le
ains cas,
tecturale

Les exigences relatives aux fonction
systeme.| La précision de ces exigences
elles peuvent étre finalisées lors de Ia

du systen logiciel.
Il convie mpte les
interactigns et contraintes pa

NOTE Paf exemplé S d avec les
dispositiony spécifiées parde'p (voir 6.2.6)
et le plan de maintenancg S

6.1.1.1.3

Les exigg Dlicite les
fonctioné a l'auto-
surveillan r 6.1.2.1)
et peuve cation du
systeme. définies

par les eyignnr‘nc relatives a la fonctionnalité des fonctions d’npr\lin:\finn et par les pxigences
relatives aux contraintes de conception sur le systéme (voir 6.1.1.2.1).

Les exigences relatives aux fonctions du logiciel systeme doivent étre explicitement spécifiées
lorsqu’il y a un logiciel systéme qui fait I'objet d’'un nouveau développement ou d'un nouvel
approvisionnement.

6.1.1.2 Contraintes de conception

Les prescriptions suivantes définissent les contraintes qui limitent le choix de solutions
potentielles pour la conception du systeme et I'affectation des fonctions dans le systeme. Ces
contraintes dépendent de la classe du systéme et des catégories des fonctions et doivent étre
prises en compte pendant la spécification et la conception de I'architecture du systeme afin de
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b) The requirements specification of each application function shall state its categorisation
and whether there are independence constraints from other functions in a safety group.
Such requirements implicitly define, in a qualitative way, the required reliability of the
function.

The functional assignment process defines for each category of functions a minimal class of
I&C system. Together with the requirements for independence between functions of the same
safety group (single-failure criterion, defensive design against CCF), such factors allow a
qualitative estimation of the reliability of the function or the group of functions in a safety group
to be made.

An estimate of the quantitative reliability of the application functions may be required for
verification of the system design and of the plant design basis (see A2.2 pf 1EC 60880). This
estimation 1S normally performed for the sysitem hardware design, whére wew established
practices| exist, but there is no generally recognised method availaldle ‘fo ;\}gantitative
evaluatiop of software reliability (see 6.1.3.1.2).

6.1.1.1.2] Service functions
The seryice functions, unlike the application functions 1 to the
performance of process-related functions, but relate on thel system,
including| the functions necessary for the configura S , ingtallation,
commiss|oning, operation, periodic testing, maintenance( i corp ion.of fications,
and security.

The reqyirements specifications of th
system. The precision of the requireme
basis. In| some cases, they may be

fined by the specifier of the
determined on a cas¢ by case
ystem specification and architectural

design phase, after selection of an approprig vjcal solution for hardware and software.
Service function require [nto account the interactions and constraints that
can be deri \

NOTE For examp. atigh of parameters shall be consistent with the| provisions
specified by the s , the system operation plan (see 6.2.6) and the system

maintenange plan (see 6

6.1.1.1.3

The sys i pecification normally does not explicitly address the system
softwar€] in fagt, these functions, which are related to the operation pnd self-
monitorin tself, are specific to the pre-existing equipment to be used (see
6.1.2.1) and ore appropriately defined in the system specification phase. However,

requiremgnts ;on
functionalli
the system (see 6.1.1.2.1).

system software are implicitly defined by the requirement$ on the

System software functions requirements shall be explicitly specified whether there is some
system software to be newly developed or procured.

6.1.1.2 Design constraints

The following requirements define constraints which restrict the choice of potential solutions for
the system design and the assignment of the functions in the system. The constraints are
dependent upon the class of the system and the categories of the function and have to be
taken into account during system specification and architectural design in order to
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satisfaire aux exigences relatives a la catégorisation des fonctions d’application;
assurer que le systeme fonctionnera comme il a été spécifié;

permettre ou faciliter la démonstration du fonctionnement correct du systeme.

6.1.1.2.1  Architecture du systeme

L'architecture du systéeme dépend de la catégorie des fonctions a réaliser au sein du systeme
(voir 5.3.2) et du concept de défense en profondeur (voir 5.2 et 7.8.1 de I'AIEA 50-SG-D3).

a)

Le systéme peut réaliser des fonctions de la catégorie la plus élevée permise pour sa
classe (voir 5.3.2) et des fonctions de catégories inférieures. Le systeme peut contenir des
sous-systemes appartenant a des classes inférieures, a condition gué Tes prescriptions

suivantes soient respectees: \

1) lep exigences relatives a la conception de chaque sous-sys}é as étre
plls faibles que celles requises pour la fonction de la catégo upportée
pdr le sous-systéme;

2) la] conception du systeme doit garantir que les exig S emes ou
édquipements des classes supérieures sont remplies,\m¥ bfaillance
d'gquipements de classes inférieures.

b) La cq bristiques
néceg fonctions
d’appli
NOTE sponibilité.
Le bes|

c) La cq nce (voir
6.1.2,

) pr

e ef

d) La co pour que
les f gent au critere de défaillance unique| pendant
I'expl int f) de 6.1.2.4).

NOTE i e auNogiciel spnt des défaillances systématiques et non aléatoires. Aingi, le critére

de défai i peut\pas ete appliqué a la conception du logiciel comme il I'est pour la cofception du

matérigl. i DCC dues au logiciel a l'intérieur de chaque ligne de défense et entre des
lignes < S son a prendre en compte au niveau de chaque systeme et de I'arcljitecture de

PI&C (Y8

6.1.1.2.2

a) Il copwient quevla conception d'un systéme informatigue assure un comportement

b)

déterministe en accord avec les exigences de performance des fonctions mises en ceuvre.

NOTE 1 Un systeme informatique peut étre déclaré comme ayant un comportement déterministe si la période
de temps entre le stimulus et la réponse a un maximum et un minimum garantis dans toutes les conditions
d’utilisation prévues (définition dérivée de la référence bibliographique [4]).

Les technologies de communication doivent étre choisies et dimensionnées afin de
satisfaire aux exigences de performance dans toutes les conditions de charge de données
générés par les régimes transitoires prévisibles de la centrale (par exemple changements
d’état trés nombreux en cas de perte générale des alimentations électriques).

Afin de garantir avec un haut degré de confiance le comportement déterministe, il convient
que les systemes de classe 1 soient développés avec des techniques telles que celles
mentionnées a lI'annexe B de la CEI 60880 (notamment B2.d sur le temps d’exécution et
B2.e sur les interruptions). Les techniques utilisant un séquencement statique des
instructions (voir note 2) sont préférables a celles utilisant des interruptions.
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« fulfil the requirements associated to the categorisation of the application functions;
e ensure that the system will function as specified;

e enable or facilitate the demonstration of the correct operation of the system.

6.1.1.2.1 System architecture

The architecture of the system is constrained by the category of functions to be implemented
within the system (see 5.3.2) and the defence in-depth concept (see 5.2 and see 7.8.1 of
IAEA 50-SG-D3).

a) The system may implement functions of the highest category allowed for its class (see
5.3.2) and functions of lower categories. The system may include subsystems of lower

classes provided that the following requirements are fulfilled.

1) the design requirements for each subsystem shall not be lowe uired by
th

2) th stems or
eq ent of the
lover class.

b) The d ¢ 0 provide
tolergnce to failure (see 6.1.2.2.3) and to accommoda i bplication
functi
NOTE i for such
redund

c) Thed egdirements (see 6.1.2.2.2) to
e pr wer importance to safety;

e prevent propagatio i jant trains providing category A functions.

d) The design of class 1 \ i icient redundancy to meet the single-failure
criterjon for catego iong i seratign and maintenance (see item f) of(6.1.2.4).
NOTE | Failures dye to e ic ang not random failures. Therefore, the single-failyre criterion
cannot] be applied to, th a i 5 em in the same manner as it can be applied fqr hardware
design] Possibleneffécys S (e inside each defence layer and between redundant |ayers have
to be gonsidered at € 7

6.1.1.2.2

a) The d with the
perf(

NOTE imulus and
respon| rived from
bibliog

b) The Commmumicationm technotogy sthatt—be setected—and—sized—to meet the performance

requirements under all data loads generated by anticipated plant transients (including,
avalanches of changes of state in case of general loss of power supplies).

c) In order to provide a high degree of assurance of deterministic behaviour, class 1 systems
should be developed using techniques such as those of appendix B of IEC 60880 (notably
B2.d on execution time and B2.e on interrupts). Techniques using static scheduling of
operations (see note 2) are preferable to those using interrupts.
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NOTE 2 Statique se définit comme relatif a un événement ou processus intervenant sans I'exécution du
programme informatique (IEEE 610). Ainsi, avec cette technique, la séquence des instructions ne dépend pas
du fonctionnement de I'ordinateur, bien qu’il puisse y avoir un nombre fini de séquences différentes dépendant
du chemin d’exécution.

NOTE 3 Voir l'article 1 de la CElI 60880 concernant le réle des annexes a la norme et les prescriptions

applicables si les pratiques difféerent de celles mentionnées dans les annexes.

Les systemes de classe 2 peuvent étre développés avec des techniques autres que celles
définies au point c). Dans ce cas, il convient que la conception du systéme garantisse un
comportement adéquat dans toutes les conditions d’exploitation prévues de la centrale.

Pour augmenter I'aptitude des systemes de classe 1 et 2 a supporter des situations
imprévues:

* la suffisance des marges de conception fixées pour l'utilisation des ressources (du type

pL issance de |'unité centrale  mémaoire Inrgmlr de la bhande /de mmunication,
refssources des systémes opérationnels), ainsi que les temporisations in%s au sein
du systéme doit étre justifiée;

* il tonvient que des dispositifs soient prévus pour surveiller toyt € ement
déterministe et pour reconstituer I'état réel de la centralg Nporaires
des informations d’entrée, par exemple chiens de g clique en
paralléle a la détection des événements sur changen

6.1.1.2.3

a) Il conpi 2faillances
soien equise pour le systéme, et
que 14 J role soit mise en redard de la
comp i i que les exigences de {#.8 et de

A2.8 illance\soient remplies autant que| possible

pour ¢

b) Il convi i i G oppottunes et correctement mises ¢n valeur
concd Sfaillat i mises) aux opérateurs de la centrale dfin qu’ils

puisse ' i

c) Il convient e garantisse I'établissement d'un mode de
fonctipnnem K ié ctection de défaillances (dégradation progressive).

d) Pour s S installations d’autocontréle doivent étre confofmes aux
prescripti

6.1.1.2.4

a) Les slyste i re munis de dispositifs permettant de vérifier qu’ils sont en mesure
d’acc i [ (reté

NOTE ent a I'AIEA (voir 4.12 de I'AIEA 50-SG-D8), les essais sont de préfgrence des

vérifications d’ensemble depuis les capteurs en entrée jusgu’aux actionneurs en sortie, mais leq essais de

b)

chevauchement sont acceptables. Les essais incluent notamment

a) la modification de I'état ou de la valeur de tout signal d’entrée et la surveillance des modifications au
niveau de I'’équipement récepteur;

b) linterruption de la transmission, et la confirmation que I'’équipement récepteur détecte cette interruption et
effectue une action appropriée;

c) le contréle et I'étalonnage des capteurs (voir 7.10.2 de I'AIEA 50-SG-D3);

d) le contrdle de la mise en marche des actionneurs en sortie (voir 7.10.3 de I'AIEA 50-SG-D3).

Les intervalles de temps entre les essais doivent étre spécifiés par les plans d’exploitation
et de maintenance du systeme (voir 6.2), en accord avec la fiabilité requise pour les
fonctions (voir 4.5 de AIEA 50-SG-D8), la fiabilité des composants et le taux estimé de
dérive de I'étalonnage.
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d)

e)

NOTE 2 Static is defined as pertaining to an event or process that occurs without computer program operation
(IEEE 610). Thus, in static scheduling, the scheduling of an instruction does not depend upon the computer
operation — although there might be a finite number of different schedules depending upon the execution path.

NOTE 3 See clause 1 of IEC 60880 concerning the role of the appendices to the standard and what is
required if practices differing from those of the appendices are used.

Class 2 systems may be developed by techniques other than those defined in c). In such
cases, the system design should ensure that the system will perform adequately under all
required plant conditions.

To increase the ability of class 1 and 2 systems to sustain unanticipated conditions:

* the adequacy of the design margins set for the use of resources, (such as CPU power,
memory, communication bandwidth, operating system resources), and the internal
timings within the system shall be justified;

N
« fefatures should be provided to monitor any deviation from the deferministic_hehaviour
and to reconstitute the correct plant status in case of te gsses| of input
information, for example watchdog, cyclic refreshing supekposed_ to ‘change “of state
agtivated detection of plant events.
6.1.1.2.3| Self-monitoring and tolerance to failures
a) Syste| early to
maint] facilities
shoul f 4.8 and
A2.8 for each
class
b) Adeq hould be
provig ions.
c) The ¢ back-up
mode|
d) Forcl C 60987.
6.1.1.2.4
a) Systeins shall ha i prm their
functi i
NOTE s from the
input g
a) alt P receiving
equigz
b) inte e a correct
action;
c) testjngand calibrafion of sensors (see 7.10.2 of IAEA 50-SG-D3);

b)

d) testing of output actuation (see 7.10.3 of IAEA 50-SG-D3).

Test intervals shall be specified by the system operation and maintenance plans (see 6.2),
based on the required reliability of the functions (see 4.5 of IAEA 50-SG-D8), the equipment
reliability, and expected calibration drift rate.
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c) Lorsque les intervalles de temps entre les essais sont tels qu'un contrdle périodique du
systeme pendant I'exploitation est nécessaire, la conception du systéme doit inclure des
dispositifs permettant ces essais et étalonnages en exploitation.

NOTE 2 L'utilisation de dispositifs automatiques facilite le contrdle périodique. Ce type de dispositif permet

d’injecter en entrée des signaux simulés, d’'enregistrer les sorties obtenues et de comparer les sorties
observées et prévues.

d) La conception des systémes de classe 1 ainsi que leurs moyens d’essai doivent assurer la
sireté de la centrale pendant les essais. Il convient de minimiser le risque de
déclenchement inopportun d’'une action de sauvegarde et tout autre effet négatif des essais
sur la disponibilité de la centrale. La méthode d’essai doit minimiser la durée pendant
laquelle une voie de protection n’est plus en service.

6.1.1.2. 5 —Matrterabtite

a) Le systeme doit étre congu de telle maniere qu'il facilite la mg cas de
défaillance, un diagnostic aisé, une réparation ou remplacement 5 %nnage
(voir 4.5 de I'AIEA 50-SG-D8).

b) Les capacités et limites humaines en regard des facteuxs eqvi ¢ vent étre
prises en compte afin de minimiser le risque et la wail pour le personnel
pendant la maintenance.

c) Le sy et du ré-
étalor
e la
° I,G l
e I'g me prévu

NOTE Le xsajg de l'article 10 de la CEI 60987 s’apgliquent aux
systéemes afticles 7.10 (Testabilité), 7.11 (Contpurnements
opérationn F'appliqguent aux systémes informatiques de classe 1.
Les articleg 4. ilité i 3 3 {AIEA 50-SG-D8 s’appliquent aux systémes informatiques de

classe 2.

6.1.1.3 Limi ‘ ’ autres systemes et outils

Afin d'ag
doivent &

éme dans l'architecture de I'l&C, les aspects| suivants
Ment aux prescriptions correspondantes de l'article 5:

. I’em4§ 2 les contraintes physiques relatives a l'installation du systéme dans
la ce i ;

e les interfac hysjques et fonctionnelles du systéme avec les systemes et équipements de

« les interfaces physiques et fonctionnelles du systéme avec les autres systémes et
eéquipements avec lesquels il échange des informations (voir 5.3.1.3);

« les interfaces avec les outils logiciels utilisés pour définir les échanges de données entre
systémes et pour vérifier la cohérence de ces données (voir 5.3.1.4).

6.1.1.4 Interfaces avec les utilisateurs

Les exigences relatives a I'lHM doivent minimiser le risque d’erreur humaine, par exemple les
erreurs d’inadvertance, oublis et omissions, pendant I'installation, I'exploitation, les essais et la
maintenance du systeme et de la centrale, ou lors de l'introduction de modifications.

NOTE La protection contre les modifications malintentionnées est traitée dans le plan de sécurité (voir 6.2.2).
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c) When test intervals are such that periodic testing of the system during operation is
required, the system design shall include test and calibration facilities which enable such
in-service tests.

NOTE 2 The use of automatic equipment facilitates periodic testing. This type of equipment may inject
simulated input signals, record the resulting output states, and compare the observed and expected outputs.

d) The design of class 1 systems and their test provisions shall ensure the safety of the plant
during the actual testing and should minimise spurious initiation of any safety action and
any other adverse impact of the test on the plant availability. The test method shall
minimise the time during which a line of protection is removed from service.

6.1.1.2.5 Maintainability

a) The system shall be designed in such a way that it facilitates mamteﬁaﬁ}e and, in case
of failure, easy diagnosis, safe repair or replacement, and re-cakipration \(see 4.5 of
IAEA|50-SG- D8).

b) Humg ?taken
into alccount to minimise the risk to, and workload on personpéid ! .

c) The 4 em to be
confirn
e cd
e C( sholds;

¢ the ability of the system to perfogn

NOTE The important to
safety. Cla -D3 apply to
CB systemp B systems
of class 2.

6.1.1.3 PBoundaries anKintexf W ems and tools

In order|to ensure the\i i Qf~the “syste in the 1&C architecture, the |following
informatipn shall l;i S TS \ vith the corresponding requirements of clause 5:

e the intended 3 ¢ physicalyconstraints relevant to the installation of the system

in the

¢ the physi rfaces of the system with the supporting systems and
equip

. theg i ionaMnterfaces of the system with other systems and equipment with
which i

e the in
and t

systems

6.1.1.4 Interfaces with users

The HMI requirements shall ensure that the risk of human error is minimised, for example,
inadvertent errors, oversights, omissions, during installation, operation, test and maintenance
of the system and the plant, or when incorporating design modifications.

NOTE Protection against malicious modifications is handled in the security plan (see 6.2.2).


https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

- 96 - 61513 O CEI:2001

6.1.1.5 Conditions liées a I’environnement

Les plages de variation normale et extréme des conditions environnementales auxquelles le
systéme est tenu de résister doivent étre spécifiées en fonction des contraintes imposées par
la centrale (voir 5.1.3). Les conditions a spécifier incluent

« les conditions ambiantes, notamment la température, I'humidité, la pression, le rayon-
nement et les interférences électromagnétiques pendant le fonctionnement normal et les
situations accidentelles;

NOTE 1 Les conditions ambiantes pour I'lEM sont définies conformément aux CEI 61000-4-1 a CEl 61000-4-6.

* les conditions ambiantes imposées par les événements dangereux potentiels externes au
systéme, en particulier les séismes; TN
t;pour la

Les systdmes de la classe 1 et 2 doivent étre qualifiés. Pou s_informatiques, cette
qualificatjon comprend le matériel, le logiciel syste : iei pplication, tpus deux
intégrés dans le matériel (voir 6.4).

« les conditions de I'alimentation électrique et de I’évacuation de la ch

NOTE |2 Les prescriptions relatives aux alimentations électriques des systg
sOreté|sont définies conformément a la CEIl 61225.

6.1.1.6 Pualification

6.1.2 Spécification du systéme

L’objectif atériel et
du logicié mise en
ceuvre et

Les exigences candidats
préexistants font parti

La documentati@@ Balisation
du systeme (mate steme.
Conformd hires a la
définition

La spécg
* les cq

« [|'arch

+ les exigenhces relatives au logiciel;

« l'affectation des fonctions d’application dans les sous-systémes.

6.1.2.1 Sélection des composants préexistants

Il n'est pas rare d'utiliser des composants préexistants (composants matériels ou logiciels
spécifigues ou composants d'une famille d’équipements) pour réaliser tout ou partie d'un
«nouveau» systéme.

NOTE 1 Les composants préexistants peuvent étre des composants sur étagére du commerce (également
appelés «COTS») ou des produits utilisés en interne par des fabricants.

NOTE 2 Le paragraphe 4.3 de la CEl 60880-2 traite des criteres d’'acceptation de logiciels préexistants
réutilisables pour les fonctions de catégorie A.


https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

61513 O

IEC:2001 - 97 -

6.1.1.5 Environmental conditions

The normal and extreme ranges of environmental conditions that the system is required to
withstand shall be specified in accordance with the constraints imposed from the plant context
(see 5.1.3). Environmental conditions to be specified include

¢ ambient conditions, including, temperature, humidity, pressure, radiation, and electro-

magn

etic interference, during normal operation and accident conditions;

NOTE 1 Ambient conditions for EMI are defined in accordance with IEC 61000-4-1 to IEC 61000-4-6.

« ambient conditions imposed by potential hazards external to the system including seismic
conditions;

*  powe

supply and heat removal conditions N\

NOTE
with 1E

6.1.1.6 Pualification

Class 1
hardware
(see 6.4)

6.1.2 S
The obje

architect
impleme

The sysf
The outp

to implen
the syste

In accorg
produce
requirem

The systd

¢ thee

2 Requirements for electrical supplies of I&C systems important for safe
C 61225.

of the hardware and

ements, the hardware requirements, and the ir

¢ the sy

+ it + -
SteTarcrmtettare,

¢ the software requirements;

« the assignment of the application functions in the subsystems.

6.1.2.1 Selection of pre-existing components

ine\d\ikaccordance

udes the
, the system software and the application software inte hardware

software

used or developefd for its

em requiremenig ificati decumentation of pre-existing ¢andidate

Lt documentati S 2 .3.2) forms the input for the activities yhich are
hent t@n 4 3 tware system during the subsequent phases of
I life cycle.

60880, this phase includes the activities necgssary to

tegration

It is very common for pre-existing components (individual hardware and software components
or components of an equipment family) to be used to implement part, or the whole of a "new"

system.

NOTE 1 Pre-existing components may be commercial off-the-shelf (also called "COTS") or proprietary products
internally utilised by a manufacturer.

NOTE 2 Subclause 4.3 of IEC 60880-2 addresses acceptance criteria for reusable pre-existing software for

category A

functions.
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a) L’adéquation des composants candidats doit étre évaluée et estimée afin de démontrer que
leurs caractéristiques sont conformes aux exigences du systéme.

b) Il convient que I'évaluation et I'estimation des composants candidats reposent sur la
comparaison de deux séries de documents: les spécifications des exigences du systeme et
la documentation des composants préexistants. Cette derniére inclut les spécifications et
(si disponibles) les rapports de qualification.

c) Les prescriptions suivantes s’appliquent:

* la documentation doit définir explicitement les fonctionnalités et les propriétés de tous
les composants;

NOTE Cela inclut les temps d’exécution et les besoins en mémoire des composants logiciels, les taux de

défaillance des composants matériels, les conditions environnementales du systéme et les exigences relatives

au montage des armoires, au cablage et aux connexions a l'alimentation électricyaﬁ,\é\la consommation
électrique et aux outils de service.

* lep propriétés qui, initialement, ne sont pas définies explicitefnent @ e devenir
aprés détermination par analyses ou essais;

¢ la] documentation doit permettre de déterminer la fi nce des
fonctions d’application de la centrale dans la ou ues des
cgmposants;

¢ laJdocumentation doit définir la fonctionnalité ¢ methoded et outils
d ngénierie Iogicielle associés;

e lep nts mais
qui gue ces
fo

d) Lorsq a spécification des cofposants
candi inadaptés a la classe du [systéme,
ceux- ation doit établir que la spdcification
des ¢ : isation prévue comme défini par les
exige

e) Pour : , laxfaisabilité de la qualification conformément aux
exige i

f) Si ung vant, les propriétés démontrées doivent éttre identi-
fiées travail nécessaire pour la qualification spécifique a la
centrale doit éga

6.1.2.2

L'archited ystéme en sous-systemes et composants interconngctés qui

fournisse redondante requise et des capacités de reconfiguration. L'objectif |de cette

partition ir & une configuration optimale simple du matériel et du lopiciel qui
satisfassg™aux exigénces de fonctionnalité et de performances et qui soit confgrme aux

exigences de fiabilité et de maintenance.

L’organisation des sous-systémes doit

satisfaire aux prescriptions de 6.1.1.2;

permettre la conformité aux exigences relatives a l'affectation des fonctions d’'application
(voir 6.1.2.4);

étre en accord avec les exigences de fiabilité des fonctions d’application importantes pour
la sdreté (voir 6.1.1.1.1).
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a) The suitability of the candidate components shall be evaluated and assessed to
demonstrate that their characteristics comply with the system requirement specifications.

b) The suitability evaluation and assessment of the candidate components should be based on
the comparison of two sets of documents: the requirements specifications of the system
and the documentation related to the pre-existing components. The latter includes the
product specifications, and (if available) qualification reports.

c) The following requirements apply:
¢ the documentation supplied shall define explicitly the functionality and properties of all

components;

NOTE This includes run time and memory consumption of software components, failure rates for the

components, environmental conditions for the system configuration, requirements for the mounting in cabinets,

for wiring and connections to power supply, power consumption, service tools.

« thpse properties that are not explicitly defined shall be determized b ar%ﬂeis or test
and made explicit;

¢ the documentation shall allow the reliability and performanc }for the
plant application functions in the anticipated configuratio

« the documentation shall define the functionality 5sociated
sqftware engineering methods and tools;

e unused functions (i.e. functions that are inclgded in\thesgquiprqent, but that are not
gging to be used) shall be identified. : functions
cgnnot jeopardise the required functions.

d) If dis¢repancies between the req quipment
family specification are identified intended
systen class, the equipment shall bs c ility shall
establish that the specmcatlon of the candl e nded use
as defi i

e) For ¢lass 1 and 2<gyste 3 with the
requitements of 6. ifi

f) If prefqualification explicitly
identified. Th also be
identified.

6.1.2.2

The system{ archi titi i i ems and

compon i i e goal of

system software
which s pility and
maintainability

The arrangement of system subsystems shall

satisfy the design constraints of 6.1.1.2;

allow the requirements on functional assignment of the application functions to be met (see
6.1.2.4);

be consistent with the reliability requirements of the application functions important to
safety (see 6.1.1.1.1).
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6.1.2.2.1 Répartition géographique des sous-systémes (centralisés/décentralisés)

a) Lors de la définition des emplacements géographiques des sous-systémes dans la centrale
et des chemins de transmission de données entre ces sous-systémes, il convient que les
facteurs suivants soient pris en compte:

« la séparation des voies redondantes d'un équipement dont le vote est majoritaire peut
étre nécessaire afin de réduire I'effet d’événements dangereux localisés tels que les
incendies, et de respecter le critere de défaillance unique lorsqu’il est demandé (voir
6.1.1.2.1);

« la centralisation des fonctions importantes pour la sécurité peut étre nécessaire pour
respecter la prescription relative au contréle des acces non autorisés (voir 5.4.2);

- L. i (] - 1 - £ e 1 R 1 H
e larcentrattsation—ctes composants—comptrexespeut—faciitertexprottation;1gs essais

e I'dtilisation de transmissions de données multiplexées peut ité du
cdblage.

b) Pour les systemes de classe 1, il convient d’utiliser destta issi 2¢s redon-

dantels pour les informations provenant d’endroits au e ment pas

accéder (par exemple I'enceinte de confinement du : . &S ti atives au

multiplexage figurent dans la CEI 61500.

6.1.2.2.2| Indépendance

Le principe d’'indépendance prévoit des tes entre
les sous-systemes du systéme, ou ave S anormal
ou a la dgfaillance de composants du syst peuvent

aussi étr de mise
a la terrg jation de
données |altérées.
a) Lorsque l'indépendance teinte en
utilisdnt
« [lisolation isolateurs

opti

e la ut étre réalisée par la mise a distance, des bairieres ou

bi deux;

. % informatiques, l'indépendance des communications, qui peut étre
r ctiopnant des architectures et protocoles de communication appropriés
(vpi

NOTE crigtions relatives a l'isolation électrique et a la séparation physique figurent| en 4.3 de
I’AIEA|50-SG-D8 et en 7.8 de I'AIEA 50-SG-D3.

b) Dans un systéme de classe 1, la séparation physique et I'isolation électrique entre sous-
systemes de différentes voies doivent étre conformes aux prescriptions de la CEI 60709.

c) La séparation et I'isolation entre un systeme de classe 1 et les systemes et composants
non importants pour la sGreté doivent étre conformes aux exigences de la CEI 60709.
NOTE 2 La méthode privilégiée pour la séparation physique et la protection des cables d'un systéeme de

sdreté, véhiculant ou non des signaux électriques ou optiques, est l'utilisation de boftiers ou de goulottes de
cables particuliers garantissant une protection totale contre les événements dangereux.
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6.1.2.2.1 Geographical distribution of subsystems (centralised/decentralised)

a) When defining the geographical locations of the subsystems in the plant
transmission paths between subsystems, the following factors should be considered:

and the

* the separation of redundant channels of majority voted equipment may be necessary to
reduce the effect of localised hazards such as fire, and to meet the single failure
criterion when this is required (see 6.1.1.2.1);

« the centralisation of functions important to security may be necessary to meet the
requirement on control of unauthorised access (see 5.4.2);

* the centralisation of complex equipment may facilitate operation, periodic testing,

maintenance, and environmental control; TN
+ the use of multiplexed data transmission may reduce cabling com
b) For class 1 systems, redundant means of data transmission shodld\ mation
from Jocations which cannot normally be accessed (for exa ihment).
The requirements for multiplexed transmission are given in |
6.1.2.2.2| Independence
Independ n subsystems of the
system o or from faildre of any
compongnt in either subsystem or systex. 5 urrences
such as |electromagnetic induction, S ir€ i s/ fires, chemical gxplosion,
aircraft cfash, and propagation of corrup
a) When independence is required (s
e elpctrical isolation fibre optics, optical isolatofs, cable
shields;
e physical separ on of the
two;
e in B systems, which can be achieved by |selecting
af hitectures and protocols (see also 5.3.1.3).
NOTE ion and physical separation are given in 4.3 of IAEA 50{SG-D8 and
7.8 of
b) Inad sical separation and electrical isolation between subsystems of
differ \ meet the requirements of IEC 60709.
c) The ¥ isglation between a class 1 system, and systems and equigment not
impor all meet the requirements of IEC 60709.
NOTE 2 /The’pr method of physical separation and protection of the cables of a safety system, whether
carryinjg “electrical optical signals, is the use of dedicated cable enclosures or trunking, prpviding full
protection against hazards.
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6.1.2.2.3 Défense contre la propagation et les effets secondaires des défaillances

Outre la propagation de défaillances, qui peut étre évitée par I'indépendance, d'autres types de
propagation de défaillances doivent étre pris en compte pour les systemes informatiques. Par
exemple:

la préemption non intentionnelle de ressources partagées (puissance de traitement, largeur
de bande de communication, mémoire, ressources des systémes d’exploitation, etc.);

la non-libération des ressources préemptées;

la perte de la synchronisation au sein du systéme ou de I'architecture de I'l&C.

Par ailleurs, un défaut dans le logiciel d’'un programme, qui I'empéche d’aceomylir une fonction

particuliéfe, peut engendrer des defalllances dans dautres programm d’autres
fonctions| dans le méme systeme (effets secondaires). La défaillance ¢peut %t\d’erreurs
dans les|données, les programmes, ou les matériels partagés parde i ifférentes.
Par exenpple, un processeur provoque la défaillance d’autres fonctions &ptions

ou de boucles sans fin dans une fonction.

convient que l'architecture du systéme minimise le
propagatjon et des effets secondaires des défaillance

es de la
chniques

suivanteg:
I'isola emins de
propa
la sur ance) ou
externes (c’est-a-dire d’'autres systém eur), permettant une détectipn rapide
des dd e sy
les int 2 el a ses sous-systémes d’identifier les
inform ' erronées;

la vali ! \ ; dants utilisés comme informationg d’entrée
pour I i
les m gu’il convient d'utiliser lorsque des défaillances
sont *me de réduire son potentiel de propadation de
défaill
NOTE Le i ilf&es pour éviter les structures logicielles prédisposées aux erreurs et poyr vérifier et
tester les n i la CEI 60880 et la CEl 60880-2.
6.1.2.3

La spécifjcation

a)

logiciel contient

la spécification des fonctions d’application (spécifications du logiciel d’application);
la spécification de I'architecture du logiciel systeme;

NOTE 1 L’architecture du logiciel définit les principaux composants et sous-systémes du logiciel, leur
interconnexion et la maniére dont les caractéristiques exigées seront atteintes. Les prescriptions relatives a
I'architecture du logiciel sortent du cadre de la présente norme (pour les systéemes de classe 1, se référer a la
CEI 60880 et la CE|l 60880-2).

la spécification des fonctions de service et des fonctions du logiciel systeme.

NOTE 2 Lorsque des familles d’équipements préexistants sont utilisées, les spécifications du logiciel systeme
font essentiellement partie de la documentation des équipements.

Afin de faciliter la spécification, la vérification et la validation des fonctions d'application, il
convient que l'architecture du logiciel prévoie une séparation claire entre le logiciel
d’application et le logiciel systéme (voir B2.a de la CEIl 60880). Dans ce cas, la vérification
et la validation de la spécification du logiciel d'application peuvent étre effectuées
indépendamment.
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6.1.2.2.3 Defence against propagation and side-effects of failures

Beside propagation of failures, which may be prevented by independence, other types of failure

propagation have to be considered in CB systems, for example:

¢ unintended pre-emption of shared resources (processing power, communication bandwidth,

memory, operating system resources, etc.);

« failure to release pre-empted resources;

e disruption of synchronisation within the system or within the 1&C architecture.

Furthermore, a fault in a software program, which prevents it performing a particular function,
may lead to failures of other programs implementing other functions in the same system (side-

effects). The Tailure may result from faults In the common data, program
different functions, for example, a processor causes other functions to fail
endless Ipops of one function.

The systém architecture should minimise the risk and the cons
and sidedeffects of failures. The following techniques may be

r har

-

arg used for
exegptions or

opagation

« internal isolation, where failures cannot propagate du aths and
shargd resources;

e system monitoring by internal means (i.e., se ile., other
systems or operators) enabling eriorated
resoyrces;

« defensive interfaces, enabling the system\a ed inputs
and/dr erroneous interactions;

¢ on-line validation of red riput for the following processging; and

e well-q g /Hen failures are detected, endbling the
syste S cts of, failure propagation.

NOTE Detailed requjrem f :\Ve B errorprone software structures and for verification apd tests of

software mpdules a@ ) B E

6.1.2.3

The softy

e specifi i on functions (application software specifications);

e specifi
NOTE[L Th architecture defines the major components and subsystems of the software, hpw they are
intercohngtcted, the required attributes will be achieved. The requirements for software archjtecture are
out with the/Scope ofthis standard. (For class 1 systems, refer to IEC 60880 and IEC 60880-2.)

« specification of the service functions and system software functions.

NOTE 2 When using pre-existing equipment families, system software specifications are mostly part of the
equipment documentation.

a) In order to facilitate the specification, verification and validation of the application functions,
the software architecture should provide a clear separation between the application
software and the system software (see B2.a of IEC 60880). In such cases, the verification
and validation of the application software may be performed independently.
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La spécification du logiciel d’application doit étre déduite des exigences relatives aux
fonctions d’application (voir 6.1.1.1). Elle est complétée, lorsque nécessaire, en intro-
duisant les relations avec les fonctions de commande et de surveillance du systéme.

Afin de réduire les erreurs de spécification et I'effort de vérification, il convient que le
logiciel d’application soit spécifié autant que possible & I'aide de fonctions élémentaires
standard.

NOTE 3 Avec des équipements préexistants, le logiciel d’application peut étre bien souvent spécifié et
développé avec des outils appropriés et en utilisant des composants préexistants réutilisables d'une
bibliotheque d'application logicielle.

Le filtrage des signaux, leur validation et les verrouillages doivent étre spécifiés pour la
réalisation des modes de secours et la minimisation du risque d’actions inopportunes.

6.1.2.4 RAffectation des fonctions d’application dans le systeme

Cela incliit I'affectation
des sjghaux d’entrée aux fonctions et des fonctions a des prgce
du processus de vote, de la gestion des priorités, tion des
comppsants;
des liens entre les actions de commande des sortie
L'affe] cté au systeme et qux sous-
syste i mance et
catég
L'affe] ent des défaillances
Il conpi X importants pour la sreté jne soient
pas traités dans le mén i via la méme voie de trarsmission
multiglexé [ ' e eNa falllance ou d'un événement dangereux
localigé dans une vQie, Te i accomplir ses fonctions.
Les fonctions de différénte ategories affectées au méme systéme ou soug-systéme
doivent toute idép me_appartenant a la catégorie de slreté la plus élevée,
sauf §'il est es”et fonctions de catégories inférieures ng peuvent
compfomettre les tégories supérieures, par exemple arréter ou d¢clencher
de maniére i ' es dernieres. Cela peut conduire a répartir les [fonctions
dans a affecter les fonctions de catégories inférieyres dans
d’autr avec l'allocation des fonctions d’'l&C — voir 5.3).
Pour i e\catégorie A, les traitements redondants ne doivent pas étre effectués
dan stémes et les données redondantes ne doivent pas étre gnvoyées
via leg transmission.
Pour |es fonctigns Xe catégorie A, le critére de défaillance unique doit étre remplilau cours
de I'ekploitation,"mMéme lorsqu’une voie redondante est isolée pour cause de maintgnance.

6.1.3 Conception détaillée et réalisation du systeme

L’'objectif de cette phase est de

développer et obtenir la conception détaillée du matériel du systeme;

développer (conception et codage) et obtenir les programmes informatiques qui constituent
le logiciel systeme opérationnel et de soutien;

NOTE 1 La situation normale (voir 6.1.2.2) veut que les nouveaux développements soient limités, par exemple
interfaces avec les autres systemes.

développer (conception et codage) et produire le logiciel d'application du systéme.

NOTE 2 En utilisant des familles d’équipements préexistants, le code du logiciel d’application est bien
souvent généré automatiquement a partir de la spécification du logiciel d’application (voir 6.1.2.3).
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b) Specification of the application software shall be derived from the application functions
requirements specification (see 6.1.1.1). The specification is expanded, where appropriate,
by introducing the relations with the control and monitoring functions of the system.

c) In order to reduce specification errors and the verification effort, the application software of
the individual application functions should be specified as far as possible by configuration
and instantiation of components of standard proven functionality.

NOTE 3 It is common with pre-existing equipment that the application software may be specified and
developed with appropriate tools using pre-existing reusable components of an application software library.

d) Appropriate signal filtering, signal validation and interlocks shall be specified to implement
back-up modes of operation and to minimise the potential of spurious actions.

6.1.2.4 Assignment of the application functions in the system N\

This includes assignment of

e inputsignals to functions and of functions to specific processor units;
e voting process, priority handling, equipment protection functigns;
¢ links pf output control actions to actuators.

a) The pssignment of the application functions imortant 3 the syqtem and
subsystems shall meet the functional, 3 ategokization reqygirements
specification of the functions (see 6.1.1.1.1).

b) The dssignment shall take into acco

¢) Redupdant functions and signals i ) ot be processed in the same
subsystem so that if a failure or a localised ha in one channel, the system can
still perform its functions.

d) Functions of different ame system or subsystem shall all be
consiflered as being ¢ gory, except if it can be demonstiated that
lower| category d opardise higher category functions, for

example, by stoppjng ing s ) ation of the higher category function. This
may lead to i!" separation ef th fimctiogs in different subsystems or to the decision to

implement tH n other systems (iteration process with the overall
assighment —

e) For ¢ redungant processing shall not be performed in the same
subsy all not be sent over the same transmission pathg.

f) For ¢ 3 e single-failure criterion shall be met in operation, also when
oneg i e is bypassed during maintenance.

6.1.3 S detaNed design and implementation

The objective’ of thisphase is

* to develop/procure the detailed design of the system hardware;

e to develop (design and coding)/procure the computer programs which constitute the
operational and support system software;

NOTE 1 The normal situation (see 6.1.2.2) is that there are only limited new developments, for example,
interfaces to other systems.

« to develop (design and coding)/generate the application software of the system.

NOTE 2 It is common, when using pre-existing equipment families, that the application software code is
automatically generated by tools from the application software specification (see 6.1.2.3).
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La documentation de spécification du systéme et le plan d'intégration du systéme sont les
principales informations pour la phase de conception détaillée et de réalisation.

Les résultats de cette phase sont

* les sous-systemes et composants matériels et logiciels pour la phase suivante d’intégration
du systeme,;

¢ les programmes informatiques.

Le développement et I'obtention du matériel et du logiciel font partie des cycles de vie du
matériel et du logiciel et sortent ainsi du cadre de la présente norme.

Pour les I logiciel
figurent g i¢l dans la
CEIl 60987.

6.1.3.1

6.1.3.1.1 X

La validg dans la

spécifica 3 dation du

systeme [voir 6.1.5). La validation fongti imph i urs et de

I'exploitation de la centrale nucléaire.

a) Il con xigences
de fo dée pour
les fo

b) Le logiciel d'applic i ity € nnement
mateéf [ :

6.1.3.1.2

a) La fig fice, et il
convi catégorie
la plu
. k inistes et
o e doit étre

dd aillances
dasscomposahts. L’'analyse englobe I'architecture du systéme et les composants, et il

convient qu’elle prenne en compte les défaillances permanentes et transitoires;

« il convient que I'estimation des effets des erreurs de conception potentielles du logiciel
sur la fiabilité de la fonction repose sur une évaluation qualitative, tenant compte de la
complexité de la conception, de la qualité du processus de développement et du retour
d’informations sur I'expérience opérationnelle. Il convient que I'évaluation repose sur
une méthode préalablement convenue et démontre que la qualité du logiciel correspond
a la fiabilité voulue.

NOTE Les résultats de I'analyse et des essais de simulation pourraient étre utilisés pour une évaluation

guantitative, mais il n'existe aucune méthode reconnue qui puisse étre utilisée. Pour les systémes cablés,
aucune quantification des défaillances provenant de défauts de conception n'a généralement été donnée.

b) La capacité des fonctions de service du systeme a perturber les fonctions d’application doit
étre analysée avec une rigueur adaptée a l'importance pour la sdreté des fonctions
d’application.
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The system specification documentation and the integration plan of the system are the main
inputs of the detailed design and implementation phase.

The outputs of this phase are

the hardware and software subsystems and components for the following phase of
integration of the system;

the computer programs to be run in the system.

The development/procurement of hardware and software are part of the hardware or software
life cycles and outside the scope of this standard.

For clasg
IEC 6088

AR

1 systems, requirements on software development are establi
0-2, the hardware requirements are in IEC 60987.

EC\63880 and

6.1.3.1 Required analysis

6.1.3.1.1] Functional validation of the application functions Xequirémen ification

Functiongl validation aims to detect errors or omissiong-i Sation T cification

which may not be detected by the system validation {see 6.1.5). F& involves

modelling of actuation equipment and NPP operation

a) The [correctness of the applicatio bnal and
perfomance requirements of the ) S .1.1) should be valiglated for

b)
6.1.3.1.2
a) The reliabili
adeqlate. T
categ
« th
« th
fu
a4
« th
the
b)

functipns of category A.

The flnal application software gen
envirgnment shall be usg

Reliability|a

d for the v

rated-in the ad design and an adequate hardware
Iida‘

t g ; performed by the system shall be juktified as
atioh should be higher for the functions of thie highest

hould be based on a balance of deterministic criteria and quanti-

0\ ‘o the contribution of possible hardware failures to the reliability of the
xall_be getermined by a probabilistic quantitative analysis based x}n failure
5 ponents

estimatiep/of the contribution of software potential design faults to the reliability of

or—should—bebased—oh—a—qus araHen Ag—HO ount the

complexity of design, the quality of the development procéss and the feed-back of

operational experience. The evaluation should be based on a prior agreed method and
should demonstrate that the software quality is consistent with the target reliability.

NOTE The results of analysis and simulation tests could be used for a quantitative evaluation, but there is no
recognised method which could be used. For hard-wired systems, usually no quantification for failure resulting
from design faults has been given.

The potential of system service functions to jeopardise the application functions shall be
analysed with a rigour appropriate to the importance to safety of the application functions.
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c) Sila fonction réalisée par le systéme fait partie d’'un groupe de sdreté et que des exigences
de fiabilité sont demandées a ce groupe par 'architecture de I'l&C (voir 5.3.3.1), I'analyse
de fiabilité doit prendre en compte les effets des défaillances uniques, des DCC et de la
propagation des défaillances au sein de tous les systémes contribuant a ce groupe.

d) Pour les systéemes de classe 1, I'analyse de fiabilité doit également estimer la conformité

des dispositifs de test du systéme aux prescriptions de 6.1.1.2.4.

6.1.4 Intégration du systéme

L'objectif de cette phase est d’assembler les modules matériels et logiciels et de vérifier la
compatibilité du logiciel chargé dans le matériel (voir I'article 7 de la CEI 60880).

Les sousfsystémes et composants du systéme, la documentation de ¢ ption détajllée et le

plan d’intégration du systeme constituent les principales informations\ psur phase

d’intégration du systéme.

Le systéme intégré fait partie des résultats de cette phase.

a) L’intégration doit étre réalisée conformément au plan d’i

b) Les exigences de performance doivent étre vérifig bplication
(dévelloppés avec les outils de la famille d’équipém alement)
ont éfé intégrés dans le systéme.

¢) Au cqurs de la phase d'intégratio fonction
d’application accomplit sa tache.

NOTE En|fonction des techniques de conceptjon utilisées B er le comportement déterministe flu systeme

(voir 6.1.1J2.2), il peut étre nécessaire de passer prévoyant des données aléatoire$ avec des

variations importantes en entrée/de { e

6.1.5 Validation du $

L'objectif| de ce 2 eéme intégré afin de démontrer la confofmité aux

spécifications de g ité € nance et d’'interface (voir I'article 8 de la CE| 60880).

Le systéme inté ification dy systeme et le plan de validation du systeme constituent

les principaleg~ iohspour laphase de validation du systéme.

a) Lav ee conformément au plan de validation défini en 6.2.4.

b) Les ( article 8 de la CEIl 60880 doivent étre appliquées pour valider les
fonctipns

c) Les pgrescriptions de l'article 8 de la CEI 60880 doivent étre appliguées pour vplider les

fonctions de catégorie B et C, avec les amendements suivants:

* le méme niveau de détail doit étre appligué mais I'étendue des essais peut étre réduite
conformément aux objectifs de slreté des fonctions importantes pour la sOreté;

« lindépendance entre I'équipe en charge de I'analyse des essais de validation et les

I’équipe de conception n’est pas demandée.

6.1.6 Installation du systeme

L'objectif de cette phase est d’installer, d’'interconnecter et de tester le systéme sur site.

Les activités suivantes, relatives a l'intégration globale du systéme aux autres systémes et a la
mise en service globale font partie du cycle de vie et de sireté global de I'l&C (voir l'article 7).
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c) Where the function performed by the system is part of a safety group and there are
reliability requirements placed by the 1&C architecture on this safety group (see 5.3.3.1),
the reliability analysis shall take into account the effects of single failures, CCFs and
propagation of failures within all the systems contributing to this safety group.

d) For class 1 systems, the reliability analysis shall also assess the adequacy of the test
facilities of the system with respect to the requirements of 6.1.1.2.4.

6.1.4 System integration

The objective of this phase is to assemble the hardware and software modules and to verify
compatibility of the software loaded into the hardware (see clause 7 of IEC 60880).

The subgystems and componenis of the system, the detailed design dogument and the

integratign plan of the system are main inputs of the system integration{hase-

The outppts of this phase include the integrated system.

a) Integiation shall be performed in accordance with the integration .R.3.

b) The performance requirements shall be verified when e (either
develpped by the equipment family tools or specifigally d grated in
the system.

c) In the integration phase, there shall be test selected
appligation function performs its ta

NOTE Depending on the design techniques uUs stem (see

6.1.1.2.2), ftest cases including random data with—hi g inside the

same CB s

6.1.5 S

The obje

The integ
system a

a) Syste|
6.2.4,
b) Thed]

c) The 1
functi

rated syste
Fe main |

o thi

ystem may be necessary.

ystem validatioR

Ctive of this p
functional, perfor

gtions (see clause 8 of IEC 60880).

system to demonstrate complianc¢ with the

an of the

efined in

Linctions.
B and C

accordance with the safety goals of the funct|ons important to safety,

duced in

e independence between the team responsible for the evaluation of the validation tests
and the designers is not required.

6.1.6 System installation

The objective of this phase is to install, interconnect and test the system on site.

The subsequent activities related to the overall integration of the system with the other systems
and the overall commissioning are part of the overall safety I&C life cycle (see clause 7).
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L’installation du systéme doit étre réalisée conformément au plan d'installation défini en
6.2.5.

Des moyens appropriés, par exemple I'étiquetage ou le codage couleur, doivent étre
utilisés pour identifier le systtme de maniere unique et pour réduire la probabilité d’erreurs
d’installation, d’exploitation et de maintenance.

6.1.7 Modifications de la conception

Des modifications de la conception du systeme peuvent étre demandées en raison de
I'identification de nouvelles exigences relatives au systeme ou de la découverte de défauts de
conception du systéme.

a)

L’intégration—dune—modification—a—un e\]/ch‘:mn doit B8tro rdalisée mrmé nent aux
procédures définies (voir 6.3.6).

b) Un cqgntréle du bon fonctionnement du systéme doit étre effectué ap i '?ion.

c) Aucune modification matérielle ou logicielle autre que celles édures
de maintenance ne peut étre apportée dans le cadre des opé

d) Siun|remplacement de matériel est nécessaire, il doit matériel
de remplacement respecte la spécification du matérie

e) Pour |les systemes de classe 1, les processus ¢é modifie matériel
doivent étre conformes respectivement a I'articl ( 11 de la
CEIl 60987.

6.2 Planification du systeme

L’'objectif|des prescriptions du présent [eme afin

d’assurel| que les exigences sur les fo rtées par

le systéem [

Les pres Sgtobaux. Ces plans spécifient des digpositions

complém ies au sein des systémes interconnectés.

NOTE Le { i slans n’excluent pas le fait que ceux-ci puissent étr¢ organisés

dans plusis

Les plan . . établis tdt dans le cycle de vie du systéme,|avant le

commen ivil

6.2.1 M

a) Unp surahce qualité, couvrant chaque activité du cycle de vie et de gdreté du
syste établi et mis en ceuvre. Les prescriptions relatives au plan d’assurance

b)

c)

d)

I't’ i cvictamn ot AArnAnc Ao PAIEA O O AOA (DA 1N at da 'S QNN
qualité-e-systeme-sept-dérivéesdetAHEAS-C-QA{REv—Detde HSO-906+

Le plan d’assurance qualité du systéme doit englober les activités nécessaires a I'obtention
d’'une qualité appropriée du systeme, celles nécessaires a la vérification que la qualité
désirée est bien atteinte, et celles permettant de fournir des preuves objectives a cet effet
(voir article 102 de I'AIEA 50-C-QA (Rév.l)). Les exigences relatives aux activités de
vérification figurent dans le plan de vérification du systéme (voir 6.2.1.1).

Le plan d’assurance qualité du systéme doit traiter de la qualité du systéme et des aspects
de la qualité liés a l'intégration du matériel et du logiciel. Les plans d'assurance qualité
spécifiques au matériel et au logiciel sortent du cadre de la présente norme.

NOTE Les prescriptions relatives au plan d’assurance qualité du logiciel des systemes de s(reté sont définies
a l'article 3 de la CEI 60880.

Le plan d’assurance qualité du systéme doit contenir

« lidentification des normes et procédures devant étre appliquées pour le projet (selon
4.2.2 de I''SO 9001);
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a)

b)

System installation shall be performed in accordance with the installation plan defined in
6.2.5.

Appropriate means, for example tagging or colour coding, shall be used for unique
identification of the components, cables and equipment making up the system to reduce the
likelihood of installation, operation and maintenance errors.

6.1.7 System design modification

Modifications to the design of the system may be required due to the identification of new
system requirements or due to the discovery of system design defects during the evaluation of
operation records and reports.

a)

b)
c)

6.2 Systlem planning

The objeftive of the requirements of this s
the requirements of the 1&%¢
achieved|and maintained:

The ipplementationof ¢ C dance with
defingd procedures (see 6.3.6).

Testi }

No hardware/software modifications, other than those specjfi i \tengrice pro-

cedures, shall be allowed as a matter of routine.

Should replacement hardware be required, it shall that the

replagement meets the specification of the original hard

For dlass 1 systems, the modification process 0f softwa ince with
clause 9 of IEC 60880 and the modification process of(hdardware in ac clause 11
of IEC 60987.

develop system plans to ensure that
implemented in the system will be

Hclavse
functions 'mp to

The requirements of a 8 g antary overall plans for functions distribufed within

interconnected s@m

NOTE The following ¥éguireme G b preclude that the plans may be organized in a different number

of documents.

The syst¢ hed in an early stage of the system life cycle before any of

the activiti ated.

621 $

a) A qu urance plan shall be established and implemented to cover eagh of the
activi tem safety life cycle. The requirements for the system quality assurance
plan are-dervedfromtAEASE-C-QA{Rev—HardH+S0-9664+

b) The system quality assurance plan shall include the activities that are necessary to, achieve
the appropriate quality of the system, for verifying that the required quality is achieved, and
to provide objective evidence to that effect (see clause 102 of IAEA 50-C-QA (Rev. 1)). The
requirements on verification activities are established in the system verification plan (see
6.2.1.1).

c) The system quality assurance plan shall address system quality and quality aspects related
to the integration of hardware and software. Hardware or software specific quality
assurance plans are outside the scope of this standard.

NOTE The requirements for software quality assurance plan of safety systems are defined in clause 3 of
IEC 60880.
d) The system quality assurance plan shall include:

« identification of the governing standards and procedures to be used for the project
(according to 4.2.2 of ISO 9001);
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¢ lidentification des phases du cycle de vie du systéme, les activités élémentaires et les
résultats attendus de chaque phase (selon 4.4.2 de I'|SO 9001);

* la description des relations et des interactions entre les différentes activités (selon 4.4.3
de I'I'SO 9001);

* la description de la structure organisationnelle (selon 4.1.2 de I'lSO 9001);

« l'approvisionnement des composants aupres des fournisseurs externes (selon 4.6 et 4.7
de I'ISO 9001);

« lidentification et la tracabilité du produit (selon 4.8 de I'ISO 9000-3). Les exigences
correspondantes figurent dans le plan de gestion de la configuration (voir 6.2.1.2);

« lidentification de toutes les procédures d’inspection et d’essai (selon 4/.1%e I'ISO 9001);

e ligentfication des actvites et taches dassurance qualite;
< ligentification du personnel et des organisations responsables™des i bt tAches
d’Assurance qualité, et leurs garanties d’'indépendance (selo \ ) %v. 1));
« lep procédures de déclaration et de résolution des ng Kigences,
ngrmes et procédures. Les procédures doivent inclure e 'impact
sy des non-
cq bS pieces
dd
e) Le plan d’assurance quallte d0|t étre établi tot d N e doit étre
prévu i 8[de I'l&C.
Le pl i S |t constituer un gocument
assodgi
6.2.1.1
a) Unnpl
* le|processus dg e sdreté
duy systémes
. I’crganisa%
b) Les re¢sultats d e veérifiés
par rg
c) Chaq be et les
concl e rédigé,
mo ution des
anom
d) La vérificatien doit\étre réalisée par des personnes compétentes dans les sujets cpncernés
et pos onne compréhension des informations d’entrée vis a vis desclluelles la
vérification-est-effeetuee-

e) La minutie apportée au plan de vérification doit étre proportionnelle a la classe de slreté du
systeme. Le plan de vérification doit souligner les aspects importants a vérifier pour la
slreté et il convient qu'il prenne en compte le fait que la probabilité d’'une erreur ou
omission dans les sujets complexes est plus importante que dans les plus simples.

f) Les documents soumis a une vérification doivent étre identifiés dans le plan d’assurance
qualité du systeme.

g) Les documents associés a une vérification, c’est-a-dire les entrées et sorties des activités,
les rapports de vérification et, éventuellement, les outils utilisés, doivent étre gérés en
configuration.

h) Pour les systémes de classe 1, le plan de vérification doit étre réalisé par des personnes
indépendantes de celles ayant concu le systéme (selon 6.2.1 de CEI 60880).
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« identification of the phases of the system life cycle, the elementary tasks and the
expected results of each phase (according to 4.4.2 of ISO 9001);

e description of relationships and interactions between the different tasks (according to
4.4.3 of ISO 9001);

« description of the organisational structure (according to 4.1.2 of ISO 9001);
e procurement of components from external suppliers (according to 4.6 and 4.7 of ISO 9001);

e product identification and traceability (according to 4.8 of 1SO 9000-3). The corres-
ponding requirements are established in the configuration management plan (see
6.2.1.2);

e identification of all inspection and testing procedures (according to A%O\of ISO 9001);

« identification of QA activities and 1asks;

< idpntification of personnel/organisations responsible for Q d tasks,
intluding assurance of independence (according to IAEA 50-K

e pn standards
ar pon NPP
sg ified, for
e i ility, i , iNgy} iong, etc. (according
to

e) The d life cycle
and s safety life
cycle i 2 : : iop’or a companion gocument
(see

6.2.1.1

a) A sys
. thE verification proce
« the correspand

b) The )utputse e verified
againpt its identiffed™

c) Every nclusions
reach wing the
compli blution of
ano

d) Verifigatio 3{ i i ' , yho have
a good understanding i

e) The thgrtough , class of
the s : ant aspec be verified
and should recognlse that the probablllty of fault or omission in complex |tems is greater
than in simpler ones.

f) The documents subject to a verification review shall be identified in the system quality
assurance plan.

g) The documents involved in a verification review, i.e., inputs and outputs of activities,
verification reports, and possibly the tools used to elaborate the outputs, shall be placed
under configuration management.

h) For class 1 systems, the verification plan shall be executed by individuals independent of

the designers of the system (according to 6.2.1 of IEC 60880).
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Plan de gestion de configuration du systéme

NOTE Une partie des exigences suivantes relatives au plan de gestion de configuration du systéme est inspirée

de I''EEE 8
a) Identi

28 [3].
fication de la configuration:

« des unités de configuration appropriées doivent étre définies en des points de contréle
au cours du cycle de vie du systéme et les éléments a contrbler doivent étre définis. Les
éléments contrdlés peuvent étre des résultats intermédiaires et finals (tels que la
documentation du matériel, du logiciel ou de vérification, le manuel de I'utilisateur) et
des éléments de I'environnement de soutien (tels que les compilateurs, outils, bancs
d’essai);

e 1o

s les éléments a contrdler doivent étre identifiés. Chaque élémentdoit

ré

e e
dd

e e
dd

e i
oq
b) Contrp

e e
pr

defini

o |4
sy
de

c) Le plan de gestlon de nf|

étre g

6.2.2 P
Le plan d

a) Pend

b) Une 4

férence unique et les versions différentes doivent étre identifié

N

t de la concept

1

Voir une

a partir

iguration

s et des

ion. Les

apres le gel doiyent étre

rmations

palisation

r5.4.2).

relatives
rité (voir

urité doit

étre démontrée par des essais appropriés, le systeme étant dans sa configuration finale.

6.2.3 Plan d’'intégration du systeme

Le plan d’intégration du systeme traite des mesures administratives et techniques pour intégrer
les sous-systémes au systeme et pour intégrer le matériel et le logiciel. Il couvre les activités
décrites en 7.4 de la CEI 60880.

a) Un plan d’intégration du systeme doit étre préparé et doit définir les types d’'essais a

effect

uer, I’environnement des essais et les critéres d’acceptation.

b) Les essais d'intégration doivent étre fondés sur un concept d’intégration progressive.
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6.2.1.2 System configuration management plan

NOTE Part of the following requirements for system configuration management plan are derived from IEEE 828 [3].

a) Configuration identification:

e appropriate baselines shall be defined at control points within the system life cycle and
the items to be controlled in the baseline shall be defined. Controlled items may be
intermediate and final outputs (such as hardware, software, verification documentation,
user documentation) and elements of the support environment (such as compilers,

tools, test beds);

e all of the items to be controlled shall be identified. Every unique item shall have a

unique reference and different versions shall be uniquely identified;

« the Tinks between the 1tems in the baseline and the item(s) f
developed shall be established and recorded;

¢ the configuration management system shall be able to re-cofstr
al| system baselines;

e saarch facilities should be provided so that links and
be identified easily.

b) Configuration control:

e the configuration control shall provide the fagilitig
Procedures and authority required for any fout
shall be defined;

« the status of each controlled ite
injtial approved version, the sta
approved changes.

c) The gonfiguration manag [ definedat the beginning of the syste
and ble maintained du ~

6.2.2 System security p¥é

The system sec i i exconsistent with the overall security plan (see

a) During systemys
identified f

techn s and documented.

b) An ajg sign documentation shall take place to verify that the
me in the system security analysis have been correctly implen
c) Durin tion and validation of the system, the effectiveness of the security
shall ated through suitable tests with the system in its final configurati

m whﬂ&“

ckthehMeonfig

hey were

>tion of

items can

ign freeze.

on freeze

n on the
htation of

m project

5.4.2).

eSign the requirements for technical counter-neasures
érall security plan (see 5.4.2) should be transfo

med into

counter-
ented.

functions
bN.

6.2.3 System integration plan

The system integration plan addresses the procedural and technical measures used to
integrate subsystems into the system and to integrate hardware and software. It covers the

activities described in 7.4 of IEC 60880.

a) A system integration plan shall be prepared describing the types of tests to be performed,

test environment and acceptance criteria.
b) The integration test shall be based on a concept of stepwise integration.
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c) Il convient de faire la distinction entre les essais propres au systeme (fonctions du logiciel
systeme et du matériel) et les essais spécifiques a la centrale (fonctions d’application).

NOTE Les essais des modules (matériel, logiciel, modules combinés) réalisés lors des essais de téte de série ou
des projets antérieurs peuvent étre utilisés afin d’éviter la répétition de cas d’essais identiques ou inutiles.

6.2.4 Plan de validation du systéme

Le plan de validation du systéme traite des mesures administratives et techniques pour
démontrer que le systéme est conforme a sa spécification et a ses exigences. La validation
des exigences relatives aux fonctions d'application est traitée dans la phase de validation
fonctionnelle (voir 6.1.3.1.1).

a) Un plan de valldatlon du systeme d0|t étre établi et d0|t décrire la ou le onflguratlons du

Syste ~¥ata .@-\

1) Leés documents relatifs aux essais de validation doivent spécifier |a iguUration du
syisteme a soumettre aux essais, les informations d’entrée utils et
étplonnages a utiliser et les critéres d’acceptation appropriés. Si riihent, il
cqnvient que la précision et l'influence des outils d’obsegtati ement du

systéme soient estimées.

2) Leés documents relatifs aux analyses de validation d analyses
dgivent démontrer, les résultats attendus et les erite igs.

b) Pour gbli et les
activité Nt congu,
réalisg
NOTE u plan de
validat]

c) Pour idation du
syste articipé a

la corn

d) Pour |les fonctions n de validation du systéme doit prévoir la

tracalpilité entre la spegjfication & S analyses correspondants.
e) Pour |es fon o JOre i ient que le plan de validation du systémg prévoie
la tragabilité entretq speci I essais et analyses correspondants.

6.25 P

me traite des mesures administratives et techniqbes pour
te et pour le contrdle d’aptitude a une utilisation opérdtionnelle.
plans d’intégration et de mise en service globales (voir 5.4.3).

Le plan
I’installeg
Le plan

a) Un plan ion”du systéme doit étre établi et décrire les mesures a prendre afin
d’asspirer et gue la configuration du systéme et de tous les paramétres mepdifiables
est cQrrecte, que’le systeme est complet, correctement installé, assemblé et cornecté, et
fonctionne comme prévu et spécifié.

b) Pour les systemes de classe 1, le plan d’installation doit étre conforme aux prescriptions
des articles 9 de la CEIl 60987 et 10.1.1 de la CEI 60880.

c) Pour les fonctions de catégorie A, I'aptitude de chaque voie a remplir ses fonctions doit étre
démontrée sur site.

6.2.6 Plan d’exploitation du systéme

Le plan d’exploitation du systéme traite de la maniere dont le systeme doit étre exploité et des
exigences qui lui sont applicables pendant son fonctionnement.

a) Un plan d’exploitation du systéme doit spécifier la maniére dont le systeme doit étre
exploité dans tous ses modes de fonctionnement. Le plan doit étre en accord avec le plan
de maintenance du systéme (voir 6.2.7) et avec les plans d’exploitation et de maintenance
globales (voir 5.4.4 et 5.4.5).
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c) A distinction should be made between system-related tests (functions of system software
and hardware) and plant-specific tests (application functions).

NOTE Tests of modules (hardware, software, combined modules) performed during type testing or preceding
projects may be used in order to avoid repetition of identical or unnecessary test cases.

6.2.4 System validation plan

The system validation plan addresses the procedural and technical measures taken to
demonstrate that the system meets its system specification and its system requirements
specification. The validation of the application functions requirements is considered in the
functional validation phase (see 6.1.3.1.1).

a) A system validation plan shall be developed describing the configuratjon(s) of the system

1) Validation test documents shall specify the system configuratjo Nthe input
data, methods, tools, and calibrations to be used and the re riteria.
hen relevant, the accuracy and the influence of the obsgty 1 haviour

2) Validation analysis documents shall specify what thé a ISNS trate, the
expected results, and the relevant acceptance crjteria:

b) For dategory A functions, the system validatio all. B e balidation
activities performed by teams independent from the i i hted, and
or mddified the system (see clause

NOTE | Independence is not required for\
produdftion of the validation report.

an and the

c) For category B functions, the devel ude, and
shall pe the responsibility of, persons w id cipate in the design, implementation,
and/dr modification of the

d) For gategory A and B 3 the aceability
betwegen the specificati

e) For category c\funs
specificatio 3

6.25 S

ween the

The systs stallation

of the sy e checking needed to provide assurance that the $ystem is

ready is complemented by the overall integration and

commiss

a) A syd i llatfon plan shall be developed to describe the measures to be|taken to
ensur ify that the configuration of the system and of any modifiable parameters is

correct, that the system is complete, correctly installed, assembled, connected and is
operational as required and specified.

b) For class 1 systems, the installation plan shall meet the requirements of clause 9 of
IEC 60987 and 10.1.1 of IEC 60880.

c) For category A functions, each safety channel shall be demonstrated to be correct on site.

6.2.6 System operation plan

The system operation plan addresses the way the system is to be operated and the
requirements applicable during system operation.

a) A system operation plan shall specify how the system is to be operated in all modes of
operation. The plan shall be consistent with the system maintenance plan (see 6.2.7) and
the overall operation and maintenance plans (see 5.4.4 and 5.4.5).
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Il convient que le plan d’exploitation du systeme spécifie les conditions a remplir avant la
mise en exploitation du systéme. En particulier:

« linstallation, l'intégration et la décision de mise en service du systeme doivent étre
achevées (voir 5.4.3);

e le plan de maintenance du systéme (voir 6.2.7) et le manuel d’'utilisation doivent étre
disponibles.

Lorsque des essais périodiques sont prévus (voir 6.1.1.2.4), le plan d’exploitation du
systeme doit spécifier

« la fréquence et la durée de chaque essai, les conditions a remplir avant la mise en
ceuvre d’'un essai et les effets, le cas échéant, sur I'exploitation du systéme et de la

centrale; T~
 lep étapes nécessaires pour réaliser chaque essai, les outjs| a unl\i et leurs

étplonnages, 'analyse de la justesse des résultats;
'9@5 du

NOTE | Les essais périodiques concernent aussi bien I'équipe er' afgée de la

e la] vérification du retour complet a I'état normal,
syistéme sont requises.

maintejpance. Cette activité peut également étre considérée comm de routine
(voir 642.7).

Le plan d'exploitation du systéme doit spécifier les’enregi N vant étre tenus a jour
pendant le fonctionnement du systéme. Ceux-di d¢ W[ Jes détails d¢s défail-
lancep, les enregistrements des essais du s e ¢ enxegistrement des demandes
affectant le systeme.

Le plan d’exploitation du systéme duit é ur 'impact gu’il poufrait avoir
sur lal sdreté de la centrale.

Pour un systéme de classe 1 ou 2, du systeme doit exiger un contrdle
périodique du systeme, e igen résultant de I'analyse probabiliste.
Pour un systeme de 8 itation du systéme doit spécifier I¢ contréle
périorf]iique du systEwme, N iés, si i bntinu ne
garantit pas la dét - i

Le plan ¢le mainfenance d sy eme omprend des mesures administratives et techniques a

prendre .1l est etabll de maniére a
étre en 4 on et de
mainten
a) Un pl du systeme doit étre établi et spécifier

« lep Jmes e routine et les procédures qui seront suivies pour détecter les

b)

c)

défaillances du systéme et pour maintenir la performance fonctionnelle et la fiabilité du
systeme «comme prévues a la conception» (maintenance préventive);

» les mesures et procédures qui doivent étre suivies afin de remettre le systéme dans un
état totalement opérationnel (maintenance corrective).

Il convient que I'étendue de la maintenance préventive soit déterminée par une méthode
d’analyse systématique telle que I'analyse des modes de défaillance et leur conséquences,
ou par l'application d’'un modéle de maintenance axée sur la fiabilité, ou par I'examen des
arbres de défaillances des fonctions du systeme.

Les procédures de remplacement des composants doivent assurer que

 les composants de rechange sont fonctionnellement identiques a ceux qui sont
remplacés et qu'ils sont conformes aux exigences relatives a la qualité;
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b) The system operation plan should specify the conditions to be met before the system is put
into operation. In particular:

* the system shall have completed installation, integration and commissioning (see 5.4.3);
« the system maintenance plan (see 6.2.7) and user documentation shall be available.
c) When periodic testing is required (see 6.1.1.2.4), the system operation plan shall specify

« the frequency and duration of each test, the conditions to be met prior to the initiation of
a test and the effects, if any, on the operation of the system and of the plant;

« the steps necessary to perform each test, the tools and tool calibrations to be used, the
analysis of the correctness of results;

e the verification of complete restoration to normal state, if tempor/awy\hanges in the
S DLCIII alc IUD]UIICU

NOTE | Periodic testing involves both the operation and maintenance teams< This Wi hy also be
considgered as part of routine maintenance (see 6.2.7).
d) The system operation plan shall specify the records to e intai system

operdtion. The records shall include details of failures, records of\e ts m, and a
record of the demands on the system.

e) The dystem operation plan shall be considered for the safety of
the plant.

f) For 4 ing of the
syste

g) Fora : 3 b system,
at appropriate intervals, i i 2 c ection of
failures.

6.2.7 System maintena

System raintenance in maintain

the functjonality of the

consistent with the s
(see 5.4.4 and 5 4

system maintenance plan is developed to be
)d the overall operation and maintenarnce plans

es of the
e system

to a fully

analysis
ity centred

maintenance model, or by examination of fault trees for the system functions.

c) The procedures for replacement of components shall ensure that

* replacement components are functionally identical to those being replaced and meet the
guality requirements;
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« sile remplacement est effectué en marche, son impact sur la fonctionnalité du systéme
est estimé et documenté avant de procéder au remplacement;

e un enregistrement de tous les remplacements, permettant de satisfaire aux exigences
de tracabilité, est tenu a jour.

Les procédures de ré-étalonnage doivent assurer que

* le nouvel étalonnage se trouve dans des limites définies (lorsque ces limites sont
appliquées par le systéme, il n'est pas nécessaire d'imposer de contraintes formelles au
personnel de maintenance);

« sile ré-étalonnage est effectué en marche, son impact sur la fonctionnalité du systéme
est estimé et documenté avant de procéder au réétalonnage;

cabilité, est tenu a jour.

Prescriptions relatives a la documentation

présent paragraphe définit la documentation de sortie de ) e vie du

documentation de sortie doit constituer c , ectement

référencds et cohérents entre eux, assurant la tragabilité) de Je wcepli i Epuis les

exigenceg initiales.

6.3.

6.3.

La

fournir to
du systen

6.3.

Caractéri

a)

b)

c)

d)

e)

1 Dpcumentation de spécificatio
1.1 [Contenu

ete et doit

documentation de spéc
(i e slreté

1.2

les exXi
NOTE

s soient claires et précises afin qu’elles puissent étre domprises
les lecteurs prévus, notamment les vérificateurs et les personnes
i{cation du systeme et de la validation fonctionnelle;

il co

sans
en ch
NOTE |2 /Rare , le document facilite I'identification précise et compléte des exigences, aullieu de les
noyer |dans” des explications et autres informations secondaires, afin de limiter le risque d'intgrprétations

différentes. La maniere la plus appropriee d atteindre ces objectils est de rediger des exigences conformément
aux recommandations de documents tels que I'lEEE 830 [2] et 'TEWICS n° 6 [5].

il convient que les exigences relatives aux fonctions d’application soient spécifiees en
termes fonctionnels plutét qu’informatiques afin de permettre la vérification par les
ingénieurs de fonctionnement et par les opérateurs de la centrale qui peuvent n'avoir que
des connaissances limitées en technologie informatique;

il convient que les exigences soient spécifiées en utilisant des méthodes, outils et
directives documentés;

NOTE 3 Les prescriptions détaillées relatives aux outils logiciels pour les systémes de classe 1 figurent en 4.2 de
la CEI 60880-2.

il convient que les exigences soient rédigées et organisées de maniére a faciliter I'esti-
mation de la conformité des spécifications du systéme et a constituer une référence pour le
plan de qualification du systéme.
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« if replacement is performed on line, its impact upon the functionality of the system is
assessed and documented prior to replacement;

« arecord is maintained of all replacements, enabling any requirements for traceability to
be achieved.

d) The procedures for re-calibration shall ensure that

* the new calibration is within defined limits (when such limits are enforced by the system,
no formal constraint need be placed upon the maintenance staff);

o f

re-calibration is performed on line, its impact on the functionality of the system is
assessed and documented prior to re-calibration;

e arecord of all re-calibrations is maintained, enabling any requirements for traceability to

be achieved.
6.3 Output documentation >
This sub [ [ e cycle:
content, ¢ i
The outp e mutually
consister design to the input
requiremeg
6.3.1 S
6.3.1.1
The syste beded for
the subsé system.
6.3.1.2
Charactefi
a) therg
NOTE
b) the | derstood
unampi ge of the
syst
NOTE cument faC|I|tates a precise and comprehenswe |dent|f|cat|on of requmements as
opposq f diverging
interpretationst st appropriate way to achieve these objectives |s to write a system requirements
specifitation accordipg to guidance documents such as IEEE 830 [2] and EWICS position paper No.|6 [5].

c) the requirements of the application functions should be stated in functional terms rather
than in terms of computer technology in order to allow their verification by 1&C functional
engineers and plant operators, who may have limited knowledge of computer technology;

d) the requirements should be specified using documented system engineering methods, tools

and g

uidelines;

NOTE 3 Detailed requirements regarding software tools for class 1 systems are given in 4.2 of IEC 60880-2.

e) the requirements should be written and structured to facilitate compliance assessment for
the system specification, and provide a reference for the system qualification plan.
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6.3.1.3 Vérification

Les points suivants doivent étre vérifiés:

a) les exigences doivent étre tracables et cohérentes avec celles établies lors de la concep-
tion de I'architecture et de I'affectation des fonctions et concernant le systeme (voir 5.5);

b) les exigences relatives aux interfaces doivent étre cohérentes avec celles des systemes et
équipements connectés au systeme;

c) il convient que les exigences qui augmentent inutilement la complexité du systéme soient
identifiées (la complexité peut accroitre le risque d'erreurs dans la spécification des
exigences du systéme et/ou dans le systéme lui-méme).

6.3.2 Dpcumentation de Ta spécification du systéme

6.3.2.1 [Contenu ?

a) La ddgcumentation de spécification du systéme doit étre co utes les
informations nécessaires aux activités suivantes dans le Oreté du
systeme, notamment pour les phases de conception et dgée

b) La dgcumentation de spécification du systéme doit identifie [ b utiliser,
c'est-p-dire les équipements préexistants ou bi . € per. L'adéquation des
équipements choisis doit étre justifiée.

c) La documentation de spécificationdu [ i C Le:

e la] décomposition du systéme ériels et
lopiciels;

e le|] comportement mterne du syste VOIR _6:81.122.2), y compris la description des
principaux événeme - au systeme etsa réaction face a ces événements (voir
6.1.2.2.3);

e lep limites, i [ rentales, la fiabilité attendue du mdtériel, le
cgmporte ) ances et interfaces de chaque sous-systéme,;

« lafclassifi < ) y me; il convient qu'une justification soit apportée si
la ' - veestipférieure a celle du systéme ou du sous-systéme dans
le

- le iti ation—et la connexion des sous-systemes identifiés| dans le
SY

NOT S sous-systéemes peut étre réalisée hiérarchiguement, afin de [faciliter la

comp 'une vue d’ensemble et en descendant jusqu’aux sous-systémes élémentaires

(c’est- gmes qui, dans la documentation, ne sont pas décomposés). Des ipformations

«horiz également s’avérer utiles.

d) La dgcumentation’ de spécification du systeme doit contenir la spécification du logficiel (voir

6.1.2.3).

e) Dans un systéme de la classe 1 ou 2, I'affectation des fonctions aux sous-systémes doit
étre précisée, c'est-a-dire que la spécification du systéme doit indiquer les sous-systémes
qui contribuent et/ou sont nécessaires a la réalisation d’'une fonction donnée.

6.3.2.2 Caractéristiques
Caractéristiques de la documentation de spécification du systeme:
a) il convient que la documentation soit claire et précise afin qu’elle puisse étre comprise sans

ambiguité par tous les lecteurs prévus, notamment les vérificateurs et les personnes en
charge de la conception du systéme et de l'intégration et de la validation;
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6.3.1.3 Verification

The following points shall be verified:

a) requirements shall be traceable and consistent with the requirements for the system

established in the architectural design and functional assignment (see 5.5);

b) interface requirements shall be consistent with those of the interfacing systems and

equipment;
c) requirements that unnecessarily increase the complexity of the system should be

identified

(complexity may increase the risk of faults in the system requirements specification and/or

in the system itself).

6.3.2 System specification documentation

6.3.2.1 [Content

a) The pystem specification documentation shall be compl
information needed for the subsequent activities of the
the system design and validation phases.

b) The gystem specification documentation shall identi
existipg or to be developed. The suitability of sel

c) The gystem specification documentation shall

e the decomposition of the syst
cgmponents;

« th
m
« th
fu
« th
cl
« th
NOTE
generg

systenf

d) The

e) In a
identi

are ngcéssar e performance of a given function.

b all the
btably for

i.e. pre-

Pm:

software

bn of the
13);

ehaviour,

Ibsystem

system.

ing, from a
sed by the

ion (see

shall be
te and/or

6.3.2.2 Characteristics

Characteristics of the system specification documentation:

a) the documentation should be clear and precise so that it can be understood unambiguously
by all intended readers, particularly the reviewers and those producing the system design,

and completing integration and validation;


https://iecnorm.com/api/?name=5f72ccd59df81c4dca8a9af5c93a7e1f

b)

d)

6.3.2.3 WMérification

a)

- 124 - 61513 O CEI:2001

il convient que la spécification des fonctions d'application soit rédigée en des termes tels
gue la vérification et la compréhension, effectuée aussi par les ingénieurs de fonction-
nement de I'l&C et par les opérateurs de la centrale, soit facilitée;

il convient que la spécification du systéme soit développée avec des méthodes, outils et
directives documentés. Il convient que ces méthodes, outils et directives comblent les
«lacunes» des méthodes, outils et directives utilisés pour la spécification des exigences du
systeme;

NOTE Les méthodes et outils d’'ingénierie logicielle peuvent améliorer la qualité de la spécification de la
conception du systéme final, méme comparée a la spécification de la conception d'un systéme cablé.

il convient que la spécification du systéme soit rédigée et structurée afin de faciliter
I'estimation de la cohérence avec les exigences du systéme et de constituer un outil de

référence efficace pour la validation du systeme, c'est-a-dire qu’elle ait faciliter une
identifieation \,unlp:etc des bpébifibaﬁuna (au tret—de—tes royet dansdes cﬂations et

autre$ informations secondaires).

nces sur
sonception détaillée. |l
alisagion et 'intégration

Il conyient que la vérification de la spécification du systéem
le sygtéeme soit effectuée avant lI'achévement de
convient gu’elle permette la prise de mesures correcti

du sypteme.

b) Il conyvient d’établir une communication forte e i e cation du
systeme et les fournisseurs afi j tion des
équipements choisis.

c) La verification doit documenter la té de la
spécification du systéme relativement aux exi

d) La traduction correcte i i cation du
logici i

e) Pour |les systémespde doit étre
justifiee eu égard 3 v sation.

f) Pour |es sy » lexité du
systéeme et g e lentifiées
et justifiées par r

NOTE La 5 it accroftre

considérablemen ) M n son bon

fonctionnei

6.3.3

La concHg
tions du présent p
lorsque la-€ereepton
que celui-ci est prét

prescrip-
raphe traitent de la documentation finale du systéme, qui est disponible

lo vrAalicat +tAor Io v alidat PATTEP-S V7S PNV W-

ron i aration—at ran. a caont ool eVéeS et
TA TOUUIMTOoULTUTT, IIIIL\-UIMLIUII il Tl vaimTuaUaururiT uu J_yol.\-lllb SGQUTTLU UAUT

a étre livré et installé sur le site.

La documentation de conception détaillée du systéme peut généralement étre répartie en
quatre groupes de documents. A savoir:

les documents relatifs a la conception du systéme;
les analyses requises (voir 6.1.3.1);
les documents relatifs a la conception du logiciel d’application;

les documents relatifs a la conception du logiciel systéme et des composants du matériel
du systeme.

NOTE 1 Si le systéme est réalisé avec des équipements préexistants, les documents relatifs & la conception du
logiciel systéme et du matériel du systéme font partie de la documentation des équipements préexistants.
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b)

c)

d)

the specification of the application functions should be stated in terms that ease verification
and facilitate their understandability by I1&C functional engineers and plant operators;

the system specification should be developed using documented system engineering
methods, tools and guidelines. These methods, tools, and guidelines should minimise the
“gap” between the methods, tools, and guidelines used for the system requirements
specification activity;

NOTE Software engineering methods and tools can improve the quality of the final system design
specification even in comparison with the design specification of a hard-wired system.

the system specification should be written and structured to facilitate the assessment of
their consistency with the system requirements specification, and to provide an effective
reference for system validation, i.e., it should facilitate a comprehensive identification of

specifications (as opposed to explanations and other information). TN

6.3.2.3 |erification

a) The Yverification of the system specification with respect }aments
specification should be carried out before the detailed design actjvity/} i .{It should
enable corrective actions before the system is implemen i

b) Effective communication between those in charge of the i g 2 n and the
supplljers should be established to enable the gitabi nt to be
verifigd.

c) The verification shall document consistency a c y e system
specification with respect to the systen s i

d) The translation of the application f bplication
software specification shall be verifi

e) For class 1 and 2 systems, any n¢ justified
with respect to safety, taking i

f) For dlass 1 and 2 systems ; be [ are not
requifed by the s e v fied with
respelct to safety.

NOTE The prese ignificantly

increase the complex

6.3.3 S

The deta ts of this

subclau detailed

design, ready for

delivery and

The syst

mvdetailed” design documentation may normally be divided up into four groups of

documents. These are:

the system design documents;
the required analysis (see 6.1.3.1);
the application software design documents;

the system hardware components and system software design documents.

NOTE 1 |If the system is implemented with pre-existing equipment, the system hardware and system software
design documents are part of the pre-existing equipment documentation.
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Seuls les deux premiers points sont traités, dans la mesure ou la conception du logiciel et du
matériel sort du cadre de la présente norme (voir 6.1.3).

NOTE 2 Pour les systémes de classe 1, les prescriptions relatives a la documentation du logiciel figurent dans la
CEI 60880 et la CEI 60880-2, et les prescriptions relatives a la documentation du matériel dans la CEl 60987.

6.3.3.1 Contenu

a)

b)

d)

6.3.3.2 [Caractéristiques

Caractéristiques de la doc

a)

b)

6.3.3.3

a)

b)

d)

Les documents relatifs & la conception du systéme doivent étre complets et doivent
apporter toutes les informations nécessaires aux activités suivantes dans le cycle de vie et
de sdreté du systéme, en particulier intégration, validation, installation, exploitation et
maintenance.

HEA-aat ralatif = Bh-aia—elt ratana Beatan-eaatt ol B X H A
LeS oot S reratrS—a ra COTTIetPutoTT Ou Sy StCTC— PToToOTIg eIt IS5~ UOUT T e A= atIfS a Ia

spécification et doivent fournir une description détaillée de la he et du

compprtement interne du systéme. Le niveau de détail de cette des dapter a
la clapse de s(reté du systéme.

Les documents relatifs a la conception du systeme doi iption de
I'instgllation des équipements dans la centrale et des dis bssais du

systéme.

Les documents relatifs a la conception du system descriptjon de la
fonctipnnalité et de la performance qui ont été idge me, en particulier le
temp$ de réponse attendu dans les différente jti > ion de la certrale, les
réglages de sdreté nominaux des poi gorithmes de contrdle, les
marges des réglages de sdreté.

Il corvient que la doc i i s parties
puissg étre compri ! g lecteurs prévus, notamment les auteurs et

vérifigateurs des p bn et de
maintenanc eurs des
modiffcations.
La ddcument
du sy i

ppement
Ecution.

Il conpi i€Cation de la conception détaillée du systéeme et de sa docuinentation
la réalisation de nouveaux matériels et logiciels, et qu’'un délail suffisant

ermettre, le cas échéant, la mise en ceuvre de mesures correct|ves suite

soit accaerdé po

a la vertfreation:

Il convient que les exigences relatives a la fiabilité des fonctions d’application du systéme
(voir 6.1.3.1.1) soient, tdét dans la phase de conception détaillée, vérifiées comme étant
réalisables.

NOTE L’analyse de fiabilité du systéme peut nécessiter la modification de la conception détaillée, de

I'architecture du systéeme, par exemple le degré de redondance, voire méme le choix des solutions de
I'architecture globale de I'l&C.

Les possibilités de perturbation des fonctions d’application par les fonctions de service du
systeme doivent étre vérifiées par une analyse rigoureuse a l'aide de moyens adaptés pour
la slireté des fonctions d’application.

Les hypothéses faites lors de la vérification de la conception détaillée doivent étre
explicitées et documentées.
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Only the first two groups are addressed, as software and hardware design is outside of the

scope of

this standard (see 6.1.3).

NOTE 2 For class 1 systems, requirements on software documentation are established in IEC 60880, IEC 60880-2,
and requirements on hardware documentation in IEC 60987.

6.3.3.1 Content

a) The system design documents shall be complete and shall provide all information needed
for the subsequent activities of the system safety life cycle including integration, validation,
installation, operation, and maintenance.

b) The system deS|gn documents expand the specmcatlon documents ?nd\rjall provide a

detailed
level
c) The
equip
d) The 4
and (
plant

margins of safety settings.

6.3.3.2

Characteyi

a) The

unamibi

integt
plan,

modifications.

b) The
ensul]

6.3.3.3

a) The \
befor

b) The

NOTE

+a
T—Crt

S%

a £ H P | ad—th H
\% ucobllpuull T LIIC IIILCIIICLI oLluuLulc R t—the |||LU|||a| ucllavu.au

bf detail of this description may be adapted to the safety class

A\

system design documents shall include the description
ment in the plant and of the provisions for system testing

conditions, the nominal safety settings of set poin

Characteristics

ers, A

Aclu g
ation plan, the system qualifi ati stem installation and comm
and the system i 8 alntepance staff, authors and reviewers

bnew hardware and software; sufficient time should b
of any corrective actions arising from the verification,

for exq

tem. The

i >of the

ctionality
different
. and the

derstood
e system
issioning
of design

pbment to

ctailed design and its documentation should be carried out

e allowed

em (see

chitecture,

mple the degree of redundancy and even the choice of the overall 1&C architecture solutions.

c) The potential of system service functions to jeopardise the application functions shall be
rigorously analysed by means appropriate to the safety role of the application functions.

d) The assumptions made in the detailed design verification shall be stated and documented.
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Documentation de lI'intégration du systéme

Contenu

La documentation d’intégration du systéme doit contenir le plan d’intégration, les rapports
d’essais d’intégration et toutes les informations nécessaires a la phase suivante de validation.

6.3.4.2

a) Les

Caractéristiques

rapports d’essais d’'intégration doivent contenir les informations suivantes:

les versions des modules matériels et logiciels, de la spécification des essais utilisée,

des outils et équipements utilisés, et toute valeur d’étalonnage appropriee;

lep résultats de chaque essai indiquant tout écart entre résultats att

la|poursuite de I'essai ou la mise en route d’'une modification.

b) Pour |es systémes de classe 1, les prescriptions de 7.7 de |8

6.3.4.3 |érification
a) Il con
d’intégration du systéme soit réalisée avant I

b) Pour un systéme de classe 1, la t
et leg essais et analyses des co
réalisge, de maniére a permettre |
étendue.

c) Pour |les systémes d
concgption détaillée
corre
relati

6.3.5

6.3.5.1

La docur

d’essai

6.3.5.2

Pour les pystémes

6.3.5.3

mettre I'évaluation des essais et

classe 1, les prescriptions de 8.1 de la CEIl 60880 s’appliquent.

endus é‘it
pqur chaque écart, un enregistrement de I'analyse faite et de isi KIS

tenus et,

ﬁuant a

nt.

[ au plan

détaillée
doit étre
nt a leur

a tracabilité entre la documentation de
@S des composants et de lintégration

analyses

du systeme doit contenir le plan de validation, les| rapports
s< idati utesfes informations nécessaires a la qualification du systéme.

Vérification

Les résultats des essais et analyses de validation doivent étre documentés et comparés aux
exigences figurant dans le plan de validation du systéme afin de confirmer que la performance

fonctio

nnelle du systéme est bien conforme a ces exigences.

NOTE La documentation de validation ainsi que la documentation de validation fonctionnelle (voir le point d) de
6.3.3.1) confirment la conformité du systéme a la fois a la spécification du systéme et a la spécification des
exigences du systeme.
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6.3.4 System integration documentation

6.3.4.1 Content

The system integration documentation shall include the integration plan, integration test
reports, and all information needed for the subsequent validation phase.

6.3.4.2 Characteristics

a) Integration test reports shall contain the following information:

the versions of the hardware and software modules, the test specification
tools and equipment used, together with any relevant calibration dat;v,'\

used, the

the results of each test listing any discrepancies between the”e
rejsults, and, for each discrepancy, a record of the analysis qaade a
taken on whether to continue the test or implement a change:

b) The requirements of 7.7 of IEC 60880 apply for class 1 systé

6.3.4.3

Verification

hd actual

gcisions

a) The verification of the system integration reports wi ystem integration plan

should be carried out before the validation ac

b) For g class 1 system, traceabilityfrox
ponding component and integration\tests, ar

the agsessment of the tests and analys.
c) For class 2 systems, traceability from the d&

ponding component ang\jntegration es 8

the aj alVssesith r

6.3.5 S
6.3.5.1

The system vali

reports, 4 the system qualification.
6.3.5.2

The requ ~ ofAEC 60880 apply for class 1 systems.
6.3.5.3

e corres-
o0 enable

e corres-
o enable

3 shall include the validation plan, the validation test

The results of validation testing and analysis shall be documented and reviewed against the
requirements expressed in the system validation plan to confirm that the functional
performance of the system meets those requirements.

NOTE The validation documentation together with the functional validation documentation (see d) of 6.3.3.1)
confirms the system compliance with both system specification and system requirements specification.
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6.3.6 Documentation des modifications du systéeme
6.3.6.1 Contenu

a) Demande de modification

Ce document doit indiquer

* la justification de la modification et I'effet (le cas échéant) sur la slreté de la centrale
nucléaire;

« la description fonctionnelle de la modification (avec des dessins Iégendés, des schémas
meécaniques, un dessin de configuration, etc.) et les moyens propWour mettre en

cewvre la modification;
éﬂ@lrale.

omposants

* lep relations entre la modification et toute autre modification conéerna
b) Lot d¢ modification

Lorsque [la modification de conception est achevée, c'e

logiciels,|les composants matériels et la documentation g nouvelle

conceptign, il convient de construire un lot de modificati tJ’'iptroduction de la

modificat s Srati G i odification dqit décrire

Ies modL g e i dification,
la procédure qui|doit étre

suivie pg qui peut étre fajte a des

procédurg

6.3.6.2

La dema ificatje i e i aniére unique et doit étre évaluge par le

personng > . ésulta te\é atiop taccord ou refus) doit étre enregistré.

6.3.6.3

orrection
goient examinés par une équipe n'ayant|pas été
isation de la modification mais qui soit technjguement

a) Pour

. [ systemes
d’l1&C de classe 1 et 2 (voir 6.1.1.6). Ce processus garantlt qu un systeme d I&C est en mesure
de satisfaire, sur une base permanente, aux exigences de performance de base, imposées par
la conception aux fonctions importantes pour la slreté lorsque ce systeme est soumis aux
conditions d’environnement spécifiées.

6.4.1 Plan de qualification

Un plan de qualification, identifiant tous les aspects a évaluer et a estimer afin d’obtenir et de
conserver la qualification du systéme et des fonctions importantes pour la sdreté qu’il met en
ceuvre, doit étre élaboré.
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6.3.6

6.3.6.1

System modification documentation

Content

a) Modification request

This document shall state

b) Modifjcation package

When

componegnts and documentation reflect the revised design,
prepared|to introduce the change in the operational system. The
describe the hardware modules, software modules and mea
what equ
software,

6.3.6.2

the justification for the change and the effect (if any) on the safety of the NPP;

the functional description of the change (with marked-up drawings, flow diagrams,
configuration drawing, etc.) and the proposed means of implementing the change;

the relationship of the modification to any other related plant modifications.

the design change has been completed, i.e. the softwa e

ipment should be powered down, what proced

The mod|fi

6.3.6.3

a) For

b) The modific
of thg change.

6.4 System

This sub
systemg/]
meeting,
functions

6.4.1

c

requjréments for the qualification process for class 1 a
is process provides assurance that an I&C system is ¢

impottant to,safety while subject to the specified environmental conditions.

¢ Should be reviewed for completg
technjcal correctnges ‘ % ) ere not directly involved in th

ing basis, the design basis performance requirements neede

%dware
ould be

age shall
ange, i.e.
oad new
.

sment by
d.

ness and
b design

sessment

d 2 1&C
pable of
d for the

alificoatian Alan
T oot o Tt

A qualification plan shall be developed which identifies all the topics to be evaluated and
assessed in order to achieve and maintain the qualification for the system and the functions
important to safety that it implements.
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6.4.1.1 Qualification fonctionnelle et environnementale
NOTE La qualification fonctionnelle et environnementale est également appelée «qualification du matériel».

Plusieurs techniques peuvent étre utilisées pour démontrer la qualification fonctionnelle et
environnementale du systéme, notamment I'essai de type, I'essai fonctionnel, les analyses
théoriques et I'expérience opérationnelle en des applications similaires. L’essai de type est la
méthode privilégiée (voir 4.1 de la CEI 60780).

a) Le systeme doit étre qualifié pour ses conditions environnementales conformément aux
prescriptions de la CEl 60780 et de la CElI 60987. Les conditions environnementales
doivent inclure celles prescrites en 6.1.1.5.

b) Des séquences d’essais doivent étre définies pour les essais de type des tomposants, de
configurations de composants ou du systéme entier selon les cas, afj :
$ales et

» vérifier les caractéristiques fonctionnelles dans les conditio
dans toutes les conditions extrémes d’exploitation spécifiées;

+ demontrer la résistance aux conditions sismiques.

6.4.1.2 Evaluation et estimation des logiciels

NOTE 1 Ué

L'évaluat e ssus de
développ systeme
intégré. périence
opération gation du
manque
Les logic

eveloppé non spécifique a la centijale;

* le logjciel systeme,

« le logiciel d’ icati est spécifique a la centrale.

, ! " le logiciel systéme et le logiciel d’applicatign afin de
garanti 2 3lité ¢ ici est appropriée a I'obtention de la fiabilité reqpise pour

b) Pour Ies yste 18 estimés

c) Il convient gque | iCi 2qui dexi 2 [ 2 systémes

] gnnues et
apprprlees au™m 8.1.2 de
la CE giciels et
outils pre developpes et celles de la CEI 60987 doivent étre respectees

NOTE 2 La CEI 60880-2 définit des criteres d’acceptation et des restrictions quant a l'utilisation de retours
d’informations documentés sur I’expérience en matiére de processus de qualification.

d) Il convient que les logiciels des équipements préexistants sélectionnés pour les systémes de
classe 2 aient été développés et fabrigués conformément & des directives et normes
reconnues. Dans le cas contraire, des logiciels d'équipements sur étagéere qualifiés, disposant
d’'un historique de leurs utilisations passées faisant état de leur fonctionnement satisfaisant
dans des applications similaires, peuvent étre utilisés (voir 8.1.2 de la CEIl 61226).

NOTE 3 Les criteres d'acceptation pour les logiciels des équipements sur étagere de classe 2 faisant état d'un
fonctionnement satisfaisant rentrent dans le cadre d’une future norme CEIl relative aux logiciels de classe 2.
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6.4.1.1 Functional and environmental qualification

NOTE Functional and environmental qualification is also called “hardware qualification”.

Several techniques may be used to demonstrate the functional and environmental qualification
of the system. These include type-testing, functional testing, theoretical assessments, and
operating experience in similar applications. Type testing is the preferred method (see 4.1 of
IEC 60780).

a)

b)

6.4.1.2 PBoftware evaluation and assessment
NOTE1 9§

The eval
developn

The system shall be qualified for its environmental conditions in accordance with the
requirements of IEC 60780 and IEC 60987. Environmental conditions shall include those
specified in 6.1.1.5.

Test sequences shall be defined for the type testing of components 6r configurations of
comppnents or the whole system as appropriate in order to \
s and@t

al ﬁecified

* check the functional characteristics under normal ambient co
limits of operation;

« demonstrate the resistance to seismic conditions.

software
ihtegrated

system. F constitute

under ce elopment

process.

The softy

¢ the sy

« the ajf

a) The ( \([Mev 2 bplication
softw ) ; yate assurance that the software quality is appropriate for
achieyi i i of the functions performed by the system.

b) For ¢ : developed software shall be evaluated and asslessed in
acco : ith.t¢ ilements of IEC 60880.

c) Soft R isting equipment selected for class 1 systems should hgve been
develpe according™o recognised guides and standards appropriate to the high level of
qualit), ed for category A functions (see 8.1.2 of IEC 61226). In partiqular, the
requitements of YEC 60880-2 on pre-developed software and tools and the requirgments of
IEC 60987 shall be met.

NOTE 2 IEC 60880-2 defines acceptance criteria and restrictions on use of documented feed-back of
experience in the qualification process.

d) Software of pre-existing equipment selected for class 2 systems should have been

developed and manufactured according to recognised guides and standards. Otherwise,
software of qualified off-the-shelf equipment with a documented history of satisfactory
operation in similar applications may be used (see 8.1.2 of IEC 61226).

NOTE 3 Acceptance criteria for software of class 2 off-the-shelf equipment with documented satisfactory
operation are in the scope of a future IEC standard on class 2 software.
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6.4.1.3 Qualification liée au produit et qualification spécifique a la centrale

Comme illustré a la figure 6, la qualification du systéme inclut

e des aspects liés aux produits pouvant ne pas étre spécifiques a la centrale et pouvant avoir

été précédemment évalués;

 des aspects spécifigues au systeme devant étre estimés pendant le cycle de vie du

systeme utilisé dans la centrale.

a) La qualification du matériel et du logiciel systtme d'un systéme réalisé a partir d’'une famille
d’équipements (voir 6.1.2.1) peut étre déduite de la qualification précédemment réalisée

sur des composants et des conflgurat|ons de composants interconnecté

Dans ce cas, une

AP

couvre la

configuration fmale du systeme ut|I|see dans Ia centrale y compr| tation du
mont

b) Sur la base de I'analyse antérieure, il convient que le plan d toutes
les n gcessité de
menefr des essais de qualification et des évaluations comp|é

6.4.2 Qualification supplémentaire des systémes j

a) Un plan doit étre établi pour les essais supp)é 3i erit étre exigés| pour les
systémes d'l&C interconnectés, afip ificgtion propre, par|exemple

des gssais d’interférence électro
la terfe spécifiques.

I'implantation et |Ja mise a

b) La fa ilité S iS St emeqtaires doivent étre vérifiéeg dans le

cadre

6.4.3 Maintien de la guakfi

a) Un plan com * i i pour maintenir la qualification pgndant le
fonctipnnem : ing eme, lorsque certaines pieces sont remplacées
par des piece nt| es et en cas de modifications fonctionnelleg

b) Le plan compftgi 3 i fettre l'identification des modules qui réalisent des
fonctipns de 2 3, afi/d’assurer la cohérence avec les versions validées.

6.4.4 D

a) Il con ations qui seront communiquées a l'autorité délivrant leq licences
figurel

b) Il convient quea liste fasse la distinction entre les informations nécessairgs avant
I'inst i T T i i i a licence

parallelement & l'installation et a la mise en service, par exemple les rapports d’essais.

Parmi les types d’informations pouvant étre demandés figurent notamment
¢ les descriptions (représentations détaillées des faits);

« les explications (représentations des faits et raisonnements);

¢ les démonstrations;

¢ les justifications;

« les preuves (déclarations vérifiables prouvant les assertions).

¢) La documentation peut étre regroupée en fonction de l'utilisation pour laquelle elle est

nécessaire, mais dans son contenu doivent figurer

* le rapport d'analyse préliminaire de s(reté et les documents récapitulatifs, afin

d’estimer la conception préliminaire du systeme;
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6.4.1.3 Product-related and plant-specific qualification

As illustrated in figure 6, the qualification of the system includes

e product-related aspects that may be not specific of the plant and which may have been

previously assessed;

« system specific aspects to be assessed during the life cycle of the system used in the plant.

a) The qualification of the hardware and system software of a system built up by configuring
an equipment family (see 6.1.2.1) may be derived from the qualification previously
performed on individual components and configurations of interconnected components. In

such cases, an analysis shall be completed to demonstrate that the (}ua.u\‘

fication process

-
oo

ounting

tha final oo fia vt o tha cuctams o ad 1t o lo it
covergs—me—then coTrmTgoToaoTT Ot e SyStCTi OSCU— It i PTatrTt

arrangement, load and temperature distribution inside the cabinets.

b) Based on the previous analysis, the qualification plan should ide
the system design and define whether complementary qualifica
are tq be carried out.

6.4.2 Apditional qualification of interconnected systern

a) A plap shall be developed for the additional testing that m ired at the le

interconnected 1&C systems to complete their
electfomagnetic interference tests of the interfas

verifi¢gation of the I&C architectural

6.4.3 Maintaining qualification
a) A complementary plg

operdtion and mai
parts [which are no

b) The domplempents
and B function

6.44 D

unctional modifications.

a) Inforn ided to the licensing authority should be listed.

b) The4 uish between information necessary before the installa
syste to be provided by the licence applicant in parallel with i
and d i i or example test reports. Types of information that may be

includ

or maintaining the qualificatio
replacing parts of the system

ures of
ations

vel of the
example

irt of the

n during
yith other

ion of a
stallation
required

. d DL’I;Pt;UIID (C}\tCIID;VC ICPICDCIIthiUIID Uf fclbtb),

e explanations (representations of facts with reasoning);
e demonstrations;

e justifications;

« proofs (traceable declarations which prove assertions).

¢) The documentation may be grouped according to the purpose for which it is needed but its

content shall include

e preliminary safety analysis report and summarising documents, in order to assess the

conceptual and basic design of the system;
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des descriptions détaillées partielles ou de I'ensemble du systéme, afin de permettre
une vérification et une validation indépendantes. Cette documentation peut contenir des
informations détaillées sur les essais de téte de série des composants;

des explications détaillées ou sommaires, des démonstrations ou des preuves,
nécessaires pour justifier les décisions relatives a la conception et pour simplifier le
processus de vérification et de validation indépendantes;

des informations sur l'installation, l'intégration, la mise en service et les essais de
réception réalisés en usine et sur site, afin de vérifier les étapes du cycle de vie et de
slreté qui se situent entre les phases de conception et d’exploitation;

la documentation relative aux informations nécessaires a I'exploitation du systeme, afin
de vérifier les procédures de maintien a long terme de la qualité du systéme.

@%
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« detailed descriptions of the whole system or parts of it, to allow independent verification
and validation. This documentation may comprise detailed information about type
testing of components;

e detailed or summary explanations, demonstrations or proofs, necessary to justify design
decisions and to simplify the independent verification and validation process;

« information concerning installation, integration, commissioning, factory and site
acceptance tests, in order to verify those parts of the safety life cycle which are between
design and operation;

e documentation of information necessary for operation of the system in order to verify
procedures to maintain the quality of the system in the long term.

N

@%
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Aspects relatifs au produit Aspects relatifs a la centrale
(famille d’équipements) (systéeme d’'1&C)
1 2
Assurance qualité du fabricant Assurance qualité du plan de

qualification du systéme

3 4
Qualification fonctionnelle et Qualification fonctionnelle et
d’environnement des d’environnement
composants du produit et de complémentaires (si I'architecture
leurs configurations du systeme contient des/\
nouveaux composants, Jes
La fonctionnalité et la nouvelles configuratidn

performance du logiciel systeme
intégré dans le produit sont
testées implicitement

5
Evaluation et estimation de la

qualité du logiciel systeme
intégré dans le produit j
et évaluation des outils
7
Evaluation et estimation de la

% }alité
— du logiciel d’application;
b — du logiciel/matériel systeme
spécifique nouvellement
développé;
Q ¢ — LPD générique (le cas
échéant)
8
Validation du systéme intégré
(aprés intégration de tous les
logiciels)

9
Qualification supplémentaire des
systémes interconnectés

10
Maintien de qualification pendant I'exploitation de la centrale, la maintenance
et les modifications de conception du matériel/logiciel

IEC 193/01

Figure 6 — Aspects devant étre traités par le plan de qualification du systéme
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Product-related
topics
(equipment family)

1
Manufacturer’s quality
assurance

3
Functional and environmental
qualification of product
components and configurations

- 139 -

Plant-specific
topics
(1&C system)

2
Quality assurance of
the system qualification plan

4
Complementary functional and
environmental qualification (if
the system architecture

Functionality and performance
of the system software
integrated in the product are
implicitly tested

5

Evaluation and assessment of
the quality of the system
software integrated in the
product and evaluation of tools

N

% Eva\aén and assessment of
t uality of
— application software;
— specific newly developed
system software/hardware;
Q ¢ — general-purpose PDS (if
any)

TCiUdeS TTEW COTITPOTTETTS, [ TTEW
configurations, new
environmental conditi
covered by 3).

Functionality an

8
Validation of the integrated
system (after integration of all
software)

9
Additional qualification at the
level of the interconnected
systems

10

Maintaining of qualification during plant operation, maintenance and
system hardware/software design modifications

Figure 6 — Topics to be addressed in the system qualification plan

IEC 193/01
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Résumé des principales prescriptions spécifiques aux différentes classes et

Tableau 4 — Exigences relatives a la conception et a la qualification
des systemes et des équipements d'I&C

Classe 1

Classe 2

Classe 3

Equipements appropriés typiques

Développés selon les normes CEIl du
secteur nucléaire (6.1.2.1)

COTS qualifiés et sélectionnés

COTS sélectionnés

Exigences relatives aux conditions préalables des équipements/famille d’équipements

Permettre |
redondancy
critere de d
(6.1.1.2.1)

oépalatiull dCQ
s afin de satisfaire au
éfaillance unique

A

Comportemn
séquencenm

ent déterministe par
ent statique (6.1.1.2.2)

Comportement déterministe par
méthodologie de dimensionnement
(6.1.1.2.2)

Minimiser Il dépendance du
fonctionnerment du systéme vis a vis
de la demande de la centrale
(5.3.1.5.3)

)

a5

utosurveillance:
et CEI 60987 (6.1.1.2.3)

Moyens d’g
CEIl 60880

2

0

AN

b

Testabilité (6.1.1.2.4 et 6.1.3.1.2) \ \
Moyens polrr mettre en ceuvre
I'indépendgnce: CEl 60709
(6.1.2.2.2) (\

< ﬁ:‘x@n@sﬁ de\qu}/if(@)}on (6.4)

N
Matériel: CEl 60780 Matg¢rie|: C W
Logiciel: CEI 60880 ej~CEI §0880-2 \QQS;\
Tableau %MW& spécification et a la mise en ceuvre des FBE
Categor Catégorie B Catégorie C

Sous-syste
les fonction
Critére de
I'exploita
(6.1.2. 4)@ K
Indépendance vij VIS des moyens
de commandesde.setaurs (5.3.1.5)

Validation fonetionnelle (6.1.3.1.1)

Analyse de fiabilité (6.1.3.1.2) (sa
rigueur dépend de la catégorie)

Analyse de fiabilité (6.1.3.1.1) (sa
rigueur dépend de la catégorie)

Analyse de fiabilité (6.1.3.1.1) (sa
rigueur dépend de la catégorie)

Validation: CE| 60880 (6.2.4)

Validation: CEl 60880 avec
exceptions possibles (6.2.4)

Validation: CEI 60880 avec
exceptions possibles (6.2.4)

Vérification sur site de chaque voie
de slreté (6.2.5)

Modifications de conception:
CEI 60880 et CEI 60987 (6.1.7)

Plans du systéeme

Equipe indépendante chargée du
plan de vérification (6.2.1.1)

Equipe indépendante chargée du
plan de validation (6.2.4)

Personnes indépendantes dans
I’équipe chargée du plan de
validation (6.2.4)

Personnes indépendantes dans
I’équipe chargée du plan de
validation (6.2.4)

Documentation et vérifications

Couverture des essais d’intégration
exigée (6.3.4.3)

Couverture des essais d'intégration

recommandée (6.3.4.3)
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6.5 Summary of main specific requirements for different classes and categories

Table 4 — Requirements for design and qualification of 1&C systems and equipment

Class 1

Class 2

Class 3

Typical suitable equipment

Developed according to IEC nuclear

standards (6.1.2.1)

Selected qualified COTS

Selected COTS

Requirements

on prerequisites of the equipment/eq

uipment family

Allow separation of redundancies to
meet single-failure criterion
(6.1.1.2.1

Determini
schedulin

Stic behaviour by static
b (6.1.1.2.2)

Deterministic behaviour also by
sizing methodology (6.1.1.2.2)

Minimise
operation
(5.3.1.5.3

fependencies of system
from plant demand

Self-test f
IEC 6098

acilities: IEC 60880 and
[ (6.1.1.2.3)

N

Testabilit}y (6.1.1.2.4; 6.1.3.1.2) /
Features fo implement \)
independ¢nce: IEC 60709 (6.1.2.2.2) (\ /\
g . AW
ng\f/c\&eqwrgment(s; (6.\9) )\/
Hardware} IEC 60780 Hardware\|EC 60780
Software:|IEC 60880 and Softwafe
IEC 6088p-2
Table 5 — Requiw e\m&at on/and implementation of the FSH
I\N
Category A \Q\ah'o/y B Category C
Independent subs fo \/
redundan functlon
Single-faifure crlterlo
maintenance (6. 1
Independgénce nu | bagk~ Lb\
control mgang((5.3.

FunctioW\lor\kss.l\]\)

exceptions (6.2.4)

Reliability analyste\(6. }1\@) Reliability analysis (6.1.3.1.1) (rigour | Reliability analysis (6.1.9.1.1) (rigour
(rigour depen n-category) depends on category) depends on category)
Validatior]: JEC 60880(6/2.4) Validation: IEC 60880 with possible | Validation IEC 60880 with possible

exceptions (6.2.4)

On-site verification of each safety
channel (6.2.5)

Design modifications : IEC 60880

and IEC 60987 (6.1.7)

System planning

Verification plan by independent
team (6.2.1.1)

Validation plan by independent team
(6.2.4)

Validation plan including independent
persons (6.2.4)

Validation plan including independent
persons (6.2.4)

Documentation and verification

Integration tests coverage required
(6.3.4.3)

Integration tests coverage
recommended (6.3.4.3)
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7 Intégration et mise en service globales

L'objectif de cette phase est d’intégrer sur site les systemes d’'l&C et d’assurer que toutes les
fonctions d’'lI&C importantes pour la slreté s’exécutent comme prévu pendant les essais de
mise en service de la centrale. Le plan de mise en service des systémes d’'l&C est inclus dans
le programme de mise en service des systémes de la centrale (voir 4.4 de I'AIEA 75-INSAG-3).

7.1 Prescriptions relatives aux objectifs a atteindre

a) Les activités doivent étre menées d’'une maniére systématique, selon une stratégie établie
conformément aux plans d’installation des systemes, aux plans d’intégration et de mise en
service glnhalpc et aux lh|9hQ de sécurité définisen 5 4 et 6 2

b) Il convient que l'activité d’'intégration globale soit effectuée avec tgus'le es d'1&C
concernés installés et contrélés individuellement (voir 6.1.6).
iyént étre

estion de

c) Les hases de données doivent étre chargées et les valey
justifiges et testées.

d) Lem
configuration.

de toutes
combus-

e) Pour
les fo
tible du réacteur.

7.2  Prescriptions relatives a la docu

a) La dd
I’évolution chronologiq
dispopible avant I'étapg d*

contenant les enregistrements de
et de validation sur site |doit étre

b) Le rapport de mise ¥ i i firmer que les systémes d’'I&C satisfont a
toutes les att i ation, et que les fonctions importantes pour la
sdret¢ satisf

c) Les différences 3 ception sont évaluées, corrigées et sighalées a
I'organisation 3 ¢ gitation, afin que tout effet sur le fonctionnemgnt de la
centr (voir 4.4.2 de I'AIEA 75-INSAG-3).

NOTE Le i glati a la documentation dépendront de I'organisation spécifique er] charge de

I'exploitatign.

8 Expl

L'exp|0|t" tion des systemes dl&C peut débuter des gue I'évaluation des rapports dd mise en

service indique que I'étape a été franchie avec succes. L’exploitation peut continuer si les
enregistrements relatifs & la maintenance n’exigent ni réparation ni modification. L’exploitation
peut reprendre apreés une réparation ou une modification réussie et aprés I'évaluation des
rapports correspondants.

Il convient que les conditions a respecter avant d’entrer dans la phase d’exploitation soient
fixées au préalable. Les prescriptions suivantes sont indépendantes de cette recommandation:

« il convient que les systémes aient été soumis a suffisamment d’essais pour confirmer que la
fonctionnalité spécifiée a bien été obtenue. Si les essais ont identifié des défauts, ceux-ci
doivent étre documentés et, si possible, corrigés avant la mise a disposition;

< un manuel de l'utilisateur adéquat et les plans de maintenance doivent étre disponibles.
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7 Overall integration and commissioning

The objective of this phase is to integrate the 1&C systems on site and ensure that all 1&C
functions important to safety perform as expected during the commissioning tests of the plant.
The commissioning plan of 1&C systems is included in the commissioning programme of the
plant systems (see 4.4 of IAEA 75-INSAG-3).

7.1 Requirements on the objectives to be achieved

a) The activities shall be carried out in a systematic way, with a strategy developed in
dance with the system installation plans, the overall integration}nd\commissioning

accor
plans

and the Qnmlri’ry Ihl.'-'mQ defined in 54 and 62

b) The
instal

c) Data
d) The h
e) For n

shoul
7.2 Outy
a) The |
site v

activi

b) Ther
all ex
requit

c) Varia

4.4.2
NOTE Th

8 Ove

Operatio
the actiﬁ
not requ
modificaf]

operating org
of IAE@
P exact require

pverall integration activity should be carried out with all t
ed and individually tested (see 6.1.6).

pport on the overall commissipning activi

pectations for intefx ctions impoftant to safety comply with th
ements specifications\(s A\

are assessed, corrected and refer
plant operation can be taken into acc

systems

ement.

to safety

on of on
pperation

s satisfy
e overall

ed to the
bunt (see

hSs shown
pcords do
repair or

The con

tions (o _be met before entering e operation pnase snouia be agre

d before

handover from overall commissioning to the operating organisation. The following requirements
are independent of this agreement:

¢ the systems should have completed sufficient testing to confirm that the specified
functionality has been provided. Where testing has identified defects, these shall be
documented and, if possible, corrected prior to handover;

« adequate user documentation and maintenance plans shall be available.
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8.1 Prescriptions relatives aux objectifs a atteindre

Les systémes d'l&C sont exploités et entretenus afin que les exigences relatives aux fonctions
d’'l1&C importantes pour la slreté soient toujours remplies.

a) Les plans d’exploitation, de maintenance et de sécurité définis en 5.4 et 6.2 doivent étre
mis en ceuvre.

b) Les procédures que doivent suivre les opérateurs de la centrale ou les équipes de
maintenance dans les conditions d’exploitation normales et accidentelles doivent étre
disponibles dans la salle de commande ou a proximité. Il convient que leur présentation et
leur contenu soient en accord avec la réglementation internationale ou nationale.

c¢) Pour les systemes de classe 1, les procédures d’exploitation et dMntenance des
logiciflsde la CET 60880 doivent etre mises en ceuvre.

8.2 Prescriptions relatives a la documentation

La docurpentation chronologique de I'exploitation, des réparations e i ance doit
étre tenup a jour. Les enregistrements et les rapports d’explei i Sés avec

une péripdicité définie afin d’identifier et réaliser toute ance ou
modifications qui pourraient s’avérer nécessaires.
NOTE Le$ exigences exactes relatives a la documentation dépend i charge de

I'exploitatign.

S
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8.1 Requirements on the objectives to be achieved

The 1&C systems are operated and maintained in order that the requirements for the 1&C

functions important to safety are maintained.

a) The plans for operation, maintenance and security defined in 5.4 and 6.2 shall be

implemented.

b) Procedures to be followed by plant operators or maintenance staff in normal operation and
accident conditions shall be available in the control room or nearby. Their form and content

should be in accordance with international or national regulations.

c) For class 1 systems, the operation and maintenance procedures for software of IEC 60880

shall be implemented.

8.2 Output documentation

Chronological documentation of operation, repair and maintgrans

Operation records and reports shall be evaluated with a defineg
and initiate any maintenance or modification activities that mi

NOTE The exact requirements for documentation will depend on the

intained.
identify
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Annexe A
(informative)

Probléeémes de base de s(reté dans les centrales nucléaires

La présente annexe identifie les principaux concepts de sOreté qui sont pris en compte dans la

présente

Al O

norme pour la conception de I'l&C de la centrale nucléaire.

jectifs de s{ireté de la centrale

Toute adtivité i
nement r{é

risques.
ionisant

L’'objectif
I'environn

contre le i

L'objectif
cible» de
année d’

futures d
événeme

survenan

extérieure

A.2 An

Une ana
conceptid

tivité industrielle présentant des risques pour le personne I’environ-
écessite que I'exploitant prenne toutes les mesures réalisable nimiser ces
Un risque typique de I'énergie nucléaire est le risq nement
\voir article 201 de I'AIEA 50-C-D)

général de Dciété et
ement en établissant et maintenant dans les géntra e efficace
risque radiologique (voir 2.1 de 'AIEA 75-INSAG D).

de la sOreté technique pour robabilité
survenance d'un endommage nents par
bxploitation de la centrale. La pour les
entrales devrait _permettre I'g de 10-°

de la ce

abilité de
réponse

firmer la
bnception
doses et
condition

lors de

I’exploitation normale de la centrale;

« la caractérisation des EIH appropriés a la conception de la centrale et a son implantation;

« l'analyse et I'évaluation des séquences d'événements qui résultent des EIH,;

e la comparaison des résultats de I'analyse avec les critéres d'acceptation radiologique et les
limites de conception;

e |'établissement et la confirmation de la conception préliminaire;

+ la démonstration que la gestion des incidents de fonctionnement prévus et des situations
accidentelles est possible par une réponse automatique du systéme de s(reté combinée
avec les mesures prévues prises par I'opérateur.
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Annex A
(informative)

Basic safety issues in the NPP

This annex identifies the main safety concepts that are considered in this standard for the

design of

Al P

NPP 1&C systems.

ant safety objectives

Any indystrial activity that presents risks to workers, members and the
environmient requires the operator to take all reasonably practicabl¢ these
risks low} One typical risk of nuclear energy is the potential haza ion (see
clause 201 of IAEA 50-C-D).

The genegral nuclear safety objective is to protect individuals S hment by
establish|jng and maintaining an effective defence agai adi ' PPs (see
2.1 of IAEA 75-INSAG-3 and clause 2 of IAEA 50-C-

The techhical safety objective for exis}ifig 3 ikeliood” for the occurrence of
severe core damage of below 104 ev [ all safety
principleg for future plants should lead ™ not more

than 10 events per plant operating
measure$ should reduce the probability of

A2 P

basis for
meeting
regulator

A safety analys
the itemsAm

The scop

ant safety

is performed to establish and confirm th
g to ensure that the overall plant design is ¢

rfesponse

e design
apable of
t by the

).

e normal

e comparison of the results of the analysis with radiological acceptance criteria and design
limits;

e establishing and confirming of the design basis;

« a demonstration that the management of anticipated operational occurrences and accident
conditions is possible by response of the automatic safety systems in combination with

presc

ribed operator actions.
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Ce processus d’analyse de slreté de la centrale nucléaire est réalisé de maniére itérative
depuis le début de la conception de la centrale jusqu'a I'estimation finale de la s(reté de la
centrale, et prend en compte tous les aspects relatifs a la configuration de la centrale qui
peuvent avoir une influence sur la slreté. L’'analyse de slreté de la centrale prend en compte
le risque d’erreurs humaines au cours de I'exploitation et au cours de situations accidentelles.

Il convient que l'analyse démontre que les mesures devant étre prises par les systemes
automatiques et les opérateurs permettront a la centrale de maintenir les doses de rayonne-
ment regues par le personnel du site et le public & un niveau inférieur aux limites prévues pour
I’exploitation normale, les incidents de fonctionnement prévus et les situations accidentelles.

A.2.1 Analyse des séquences d’événements

L’objectif htique et
détaillée is celles
concernant les systemes auxiliaires et de soutien et celles dues a %eur de
I'opérate er si les
exigencep lies (voir
annexe d

L'analys¢g arbre de
défaillang g centrale
apresla s

Il convie e sdreté
chaque gé (reté doit
identifier les séquences d’'événements qui

conduise entrales existantes doit étre utilisée

pour le ¢

Méme a
rigoureusq
pratiques
EIH pou
I'analyse

limites décrits ci-dessus, une application
ments conduira, dans beaucoup de situations
autres configurations de la centrale pour chaque
Ainsi, il est en général admissible de rgstreindre
séquences d’'événements représentatives.

Des mé atevelaboreés afin d’évaluer I'atteinte des objectifs de sireté (voir 3.3.4 de
I'AIEA

Dans l'approche ministe, des événements sont choisis pour déterminer ung gamme
d’événenjents initiatéurs possibles, reliés entre eux et pouvant constituer un obstacle a la
slreté de la centrale.

L'analyse probabiliste est utilisée pour évaluer la probabilité d'apparition d'une séquence
particuliere et ses conséquences. Cette évaluation peut prendre en compte les effets des
mesures d’atténuation internes et externes a la centrale.

Comparaison des méthodes: le manque de données sur le comportement des composants ou
des systemes et I'impossibilité de spécifier un mode approprié peuvent empécher une
approche probabiliste quantitative rigoureuse. Cependant, une approche probabiliste partielle
peut souvent étre complétée par un jugement technique qualitatif. D’autre part, une approche
déterministe requiert un jugement d’'ingénieur qui contient implicitement des considérations
probabilistes qualitatives.

La pratique actuelle consiste a utiliser I'approche déterministe pour concevoir les systéemes et
I'approche probabiliste pour optimiser des parties appropriées de la conception et pour évaluer
la sOreté globale.
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This plant safety analysis process is carried out in an iterative manner from the time of initial
plant conceptual design to the final plant safety assessment and it takes into account all details
of the plant configuration that may have an influence on safety. The plant safety analysis takes
proper account of potential human errors in operational states and under accident conditions.

The analysis should demonstrate that the actions which are specified to be carried out by the
automatic systems and the operators will result in plant behaviour which maintains radiation
doses to site personnel and the public below prescribed limits for normal operating, anticipated
operational occurrences and accident conditions.

A.2.1 Analysis of event sequences

The purgoseofamatysmg—am event—sequence s todentify systemmaticatty amdmdetail all
possible tonsequences of a PIE on the plant, including those arising fr i 0 support
systems : ispcan then
be used fo determine if the safety requirements set down in the IAEA\code of desi ée been
met (see

Useful apalytical tools for identifying possible plant statesdafterna\PI¥ analysis
(qualitati

It is note ery event
sequency in detail
those PIH laking the
choice of|

Even with the restriction to bounding c rigorous
applicatidg ' i htification
of many in detail.
Thereforg sentative
event seq

A22 A

Methods see 3.3.4
of IAEA 1

In the de f related
possiblq

Probabiligtic lysis\is used to evaluate the likelihood of any particular sequence¢ and its
consequences. Thi aluation may take into account the effects of mitigation measuites inside
and outsidexthe planf

Deterministic versus probabilistic approach: The lack of sufficient data on component or
system behaviour or the inability to specify a suitable mode may prevent a rigorous quantitative
probabilistic approach. However, a partial probabilistic approach may often be supplemented
by qualitative engineering judgement. A deterministic approach on the other hand requires
engineering judgement that implicitly contains some qualitative probabilistic considerations.

In essence, current practice is to use the deterministic approach to design the systems and the
probabilistic approach to optimise appropriate parts of the design and to evaluate the overall
safety.
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A.3 Défense en profondeur

Le concept de la défense en profondeur apporte une importante contribution a la notion de
slreté. Ce concept doit étre appliqué a toutes les activités de sireté, qu’'elles concernent
I’organisation, le comportement ou la conception, afin d’assurer que les dispositions de s(reté
se recouvrent pour qu’en cas de défaillance, celle-ci soit compensée ou corrigée (voir article 2
de I'AIEA 50-C-D, 3.2 et annexe de I'AIEA 75-INSAG-3, 3.3 de I'AIEA 50-SG-D8 et 4.3 de
I’AIEA 50-SG-D11).

Une premiere application du concept de défense en profondeur consiste a prévoir lors de la
conception des ensembles indépendants mais complémentaires d’équipements et de procédures
afin d’empécher les accidents ou d’assurer une protection appropriée en casya\e\@faillance de la
préventiop—Exemptesdemiveauxdeprotectiommuitiptes:

* mise ja disposition de moyens suffisants pour assurer chacune de sdreté de
base, c’est-a-dire le contrble de la réactivité, I'évacuation de la chg i %ent de
la radioactivité;

« utilisgtion de dispositifs de protection fiables en complém ¢ b

e améli elles;

* mise|a disposition de composants et de procéfures pe S consé-
guenges des accidents.

En régle générale, toutes les lignes d& défense W [ pour les

divers modes d’exploitation.

* L’objactif de la premiére ligne de ale. Cela
exige| que la centrale ‘elle soit
constfuite et exploité pratiques
technplogiques app

* L’objgctif de la deuyxiene : de détecter et prendre en compte fout ecart
par rapport Qnditiory xploitation afin d’empécher les inciflents de
fonctipnnem =\ \ er’en situations accidentelles.

«  Pour i est supposé, bien que ce soit trés improbable, que
I'inten de fonctionnement prévus ne peut étre arrétée par une
ligne et procédures supplémentaires sont alors prévus pour

contrplerles des situations accidentelles qui en résultent. Un autrg objectif
i i défense est de parvenir a une situation stable et a¢ceptable

e Au-dsgla iente ligne de défense, il existe d’autres contributions a la protection du
publig par_les caractéristiques complémentaires de la centrale (non importantes pour la
slrete); ainsi que des plans de préparation d'urgence, qui sont largement indéperndants de
la conception des réacteurs.

Une seconde application du concept de défense en profondeur consiste a construire et
exploiter la centrale de maniére que les matiéres radioactives soient confinées au sein d’'une
succession de barrieres physiques. Ces barrieres sont essentiellement passives et incluent
généralement le combustible lui-méme, la gaine du combustible, le périmétre du circuit de
refroidissement primaire et I'enveloppe de confinement. La conception doit garantir I'efficacité
appropriée et la protection de chacune de ces barriéres.
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A.3 Defence in depth

A major contribution to the safety philosophy is provided by the defence-in-depth concept.
This concept has to be applied to all safety activities, whether organisational, behavioural or
design-related, to ensure that there are overlapping safety provisions so that if a failure does
occur, it would be compensated for or corrected (see clause 2 of IAEA 50-C-D; 3.2 and appendix
of IAEA 75-INSAG-3; 3.3 of IAEA 50-SG-D8 and 4.3 of IAEA 50-SG-D11).

A first application of the concept of defence in depth to the design process is to provide
independent but complementary sets of equipment and procedures in order to prevent
accidents or to ensure appropriate protection in the event of prevention failing. Examples of the

multiple levels of protection:

*  Provis
contr
e useo
e suppl
*  Provis
In geners
operation
e The
requi
in ac
e The 4
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* For the third line
certaijn antici
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cident conditions
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defence is to
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—h

hat, although very unlikely, the esc
s may not be arrested by a precedin
and procedures are provided to co

e/ there are further contributions to the protecti
ant features (not claimed as important to safety) and

reactivity

e various

ion. This
operated

scalating

hlation of
g line of
ntrol the
is line of

bn of the
plans for

A second e defence-in-depth concept is to construct and operate the NPP in
such a manne e radioactive materials are contained within a succession ofl physical
barriers. [FThese physiCal barriers are essentially passive and usually include the fuel jtself, the
fuel claddimg;theTeactor tootantsystenT bourndary, and threcomtammentenvetope—The design

has to provide for the appropriate effectiveness and for the protection of each of these barriers.
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