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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 3: Guidance for the determination

— of the required safety integrity levels
FOREWORD

1) The Irjternational Electrotechnical Commission (IEC) is a worldwide organization for standardization cpmprising
all ndtional electrotechnical committees (IEC National Committees). The object, ofs IEC is to| promote
internfitional co-operation on all questions concerning standardization in the electrical and electronic|fields. To
this epd and in addition to other activities, IEC publishes International Standards,~Technical Spedifications,
Technlical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to| as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; any, IEC, National Committee |nterested
in thg subject dealt with may participate in this preparatory work. International, governmental}and non-

goverhmental organizations liaising with the IEC also participate in this, preparation. IEC collaboratg¢s closely
with the International Organization for Standardization (ISO) in accordance with conditions detefmined by
agreenent between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matters-express, as nearly as possible, an intgrnational
consehsus of opinion on the relevant subjects since each .technical committee has representatiop from all
interegted IEC National Committees.

3) IEC Plublications have the form of recommendations for, international use and are accepted by IEQ National
Comnlittees in that sense. While all reasonable efforts.are made to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible for the way in which they are used gr for any
misinterpretation by any end user.

4) In order to promote international uniformity, {EC National Committees undertake to apply IEC Pdblications
transparently to the maximum extent possible in their national and regional publications. Any djvergence
betwegn any IEC Publication and the corrésponding national or regional publication shall be clearly indicated in
the lafter.

5) IEC itpelf does not provide any attestation of conformity. Independent certification bodies provide g¢onformity
assespment services and, in some-areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All usgrs should ensure that'they have the latest edition of this publication.

7) No liapility shall attach to JIEC or its directors, employees, servants or agents including individual experts and
membirs of its technical'committees and IEC National Committees for any personal injury, property damage or
other [damage of@ny- nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenkes arising\out of the publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publidations.

8) Attentjon,is_drawn to the Normative references cited in this publication. Use of the referenced publications is
indisppnsable for the correct application of this publication.

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61511-3: has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2003. This edition
constitutes a technical revision. This edition includes the following significant technical
changes with respect to the previous edition:

Additional H&RA example(s) and quantitative analysis consideration annexes are provided.
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The text of this document is based on the following documents:

FDIS Report on voting
65A/779/FDIS 65A786/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts in the IEC 61511 series, published under the general title Functional safety —
Safety linstrumented systems for the process industry sector, can be found [on the
IEC website.

The committee has decided that the contents of this publication will remain tnchanged until
the stalility date indicated on the IEC website under "http://webstore.iec.ch” in the data
related {o the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or
*+ amepded.

IMPORTANT - The ‘colour inside' logo on the cover page of this publication indicates
that it| contains colours which are considered to be useful for the c¢orrect
understanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

Safety instrumented systems (SIS) have been used for many years to perform safety
instrumented functions (SIF) in the process industries. If instrumentation is to be effectively
used for SIF, it is essential that this instrumentation achieves certain minimum standards and
performance levels.

The IEC 61511 series addresses the application of SIS for the process industries. A process
hazard and risk assessment is carried out to enable the specification for SIS to be derived.
Other safety systems are only considered so that their contribution can be taken into account
when considering the performance requirements for the SIS. The SIS includes all devices and
subsystems necessary to carry out the SIF from sensor(s) to final element(s).

The IE(G 61511 series has two concepts which are fundamental to its application, SI§ safety
life-cycle and safety integrity levels (SIL).

The IE(G 61511 series addresses SIS which are based on the use of Eleetrical (E)/Electronic
(E)/Programmable Electronic (PE) technology. Where other technologies are used for logic
solvers,|the basic principles of the IEC 61511 series should be applied. The IEC 6151[1 series
also ad@iresses the SIS sensors and final elements regardless of the technology used. The
IEC 61911 series is process industry specific within the framewerkof IEC 61508:2010)

The IEQ 61511 series sets out an approach for SIS safetydife-cycle activities to achieye these
minimum standards. This approach has been adopted. in order that a rational and cgnsistent
technical policy is used.

In most|situations, safety is best achieved by andnherently safe process design. If ne¢essary,
this may be combined with a protective system»or systems to address any residual identified
risk. Protective systems can rely on different technologies (chemical, mechanical, hydraulic,
pneumaltic, electrical, electronic, and programmable electronic). Any safety strategy should
considef each individual SIS in the contéext of the other protective systems. To facilifate this
approadh, the IEC 61511 series covers:

— a hafard and risk assessmentiis carried out to identify the overall safety requirements;
— an allocation of the safety requirements to the SIS is carried out;

— worKks within a framgwork which is applicable to all instrumented means of aghieving
funclional safety;

— detajls the use-Bficertain activities, such as safety management, which may be applicable
to all methods,6f achieving functional safety;

— addnessingall SIS safety life-cycle phases from initial concept, design, implemegntation,
opefatioh-and maintenance through to decommissioning;

monized

The IEC 61511 series is intended to lead to a high level of consistency (for example, of
underlying principles, terminology, information) within the process industries. This should
have both safety and economic benefits.

In jurisdictions where the governing authorities (for example national, federal, state, province,
county, city) have established process safety design, process safety management, or other
regulations, these take precedence over the requirements defined in the IEC 61511-1.

The IEC 61511-3 deals with guidance in the area of determining the required SIL in hazards
and risk assessment. The information herein is intended to provide a broad overview of the
wide range of global methods used to implement hazards and risk assessment. The
information provided is not of sufficient detail to implement any of these approaches.
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Before proceeding, the concept and determination of SIL provided in IEC 61511-1:2016should
be reviewed. The informative annexes in the IEC 61511-3 address the following:

Annex A

Annex B

Annex C

Annex B

provides information that is common to each of the hazard and risk assessment

methods shown herein.

provides an overview of a semi-quantitative method used to determine the

required SIL.

provides an overview of a safety matrix method to determine the required SIL.

nrovidac an Aavarviaw aof A mathad icina
provtaesS—a oY erHew—o+ t <

P
[¢¢]
)

B

Annex B

Annex H

A4

Annex (

Annex H

Annex |

Annex J

Annex K

Figure

T o tTo ooy

to determine the required SIL.

provides an overview of a method using a qualitative risk graph”appr
determine the required SIL.

provides an overview of a method using a layer of protection analysis
approach to select the required SIL.

provides a layer of protection analysis using a riskématrix.

provides an overview of a qualitative approach for risk estimation
assignment.

provides an overview of the basic steps involved in designing and calib
risk graph.

provides an overview of the impact of multiple safety systems on determi
required SIL

provides an overview.Qf'the concepts of tolerable risk and ALARP.

shows the overallnframework for IEC 61511-1, IEC 61511-2 and IEC 6151

proach

oach to

(LOPA)

& SIL

rating a

ning the

1-3 and

indicatep the role that the\IEC 61511 series plays in the achievement of functional safety for

SIS.
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Technical Support
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requirements (concept, scope definition,
hazard and risk assessment)
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Clause 8 abbreviations
Clause 3
’_" PART 1 |
PART 1 I
Allocation of the safety requirements to Conformance
Clause 4

the safety instrumented functions and
development of the safety requirements
specification

PART 1

Management of

Clauses 9 and 10 functional safety

Clause 5

! L earr1]
PAR;I
. . Safety life-cycle

Design phase for Design phase for requirements

safety SIS application Clause 6

instrumented programming
systems Clause 12 —@
Clause 11

Verification

’ Clause 7

\
Farrl —{ParT1]
L=

Factory acceptance testing, Info'r mation
installation and commissioning and requirements

safety validation of safety Clause 19
instrumented systems —@

Clauses 13, 14, and 15

Guideline for the
application of part 1

PART 2

Guidance for the

determination of th
required safety
integrity levels

IEC

PART 1I

L=

Operation and maintenance,
modification and retrofit,
decommissioning or disposal of
safety instrumented systems
Clauses 16, 17, and 18

Figure 1 — Overall framework of the IEC 61511 series
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FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 3: Guidance for the determination
of the required safety integrity levels

1 Scope

This paft of IEC 61511 provides information on:

— the underlying concepts of risk and the relationship of risk to safety integrity (seeg
A.4)

— the determination of tolerable risk (see Annex K);

- ang
instr

— the impact of multiple safety systems on calculations determining the ability to ach

desi
In partid
a) appl
eithe
b) may
c) illus
the s
d) illus
e) prov
appl
f) doed
redu

NOTE H
implemen
chosen m|

Annexe

mber of different methods that enable the safety integrity level (SIL) for th
umented functions (SIF) to be determined (see Annexes B 'through K);

red risk reduction (see Annex J).
ular, this part of IEC 61511:

es when functional safety is achieved using one or more SIF for the prote
r personnel, the general public, or the enyvironment;

be applied in non-safety applications\such as asset protection;

rates typical hazard and risk asséssment methods that may be carried out t
afety functional requirements and SIL of each SIF;

rates techniques/measures, available for determining the required SIL;

des a framework for establishing SIL but does not specify the SIL required for
cations;

not give examples of determining the requirements for other methods
ction.

xamples given\in the Annexes of this Standard are intended only as case specific exd
ing IEC 61541 requirements in a specific instance, and the user should satisfy themselves
thods and techniques are appropriate to their situation.

5 B(through K illustrate quantitative and qualitative approaches and hay

simplifie

d.igsorder to illustrate the underlying principles. These annexes have been inc

Clause

v

b safety

eve the

ction of

b define

specific

of risk

mples of
that the

e been
uded to

illustrat
account

NOTE 1

the general princCipies oOor a numper or metnods DUt do Not provide a

efinitive

Those intending to apply the methods indicated in these annexes can consult the source material
referenced in each annex.

NOTE 2 The methods of SIL determination included in Part 3 may not be suitable for all applications. In particular,
specific techniques or additional factors that are not illustrated may be required for high demand or continuous
mode of operation.

NOTE 3 The methods as illustrated herein may result in non-conservative results when they are used beyond
their underlying limits and when factors such as common cause, fault tolerance, holistic considerations of the
application, lack of experience with the method being used, independence of the protection layers, etc., are not
properly considered. See Annex J.

Figure 2 gives an overview of typical protection layers and risk reduction means.
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COMMUNITY EMERGENCY RESPONSE
Emergency broadcasting

PLANT EMERGENCY RESPONSE
Evacuation procedures

MITIGATION

2 Noru

The foll
are indi
undated

I"V‘icbildll;bdi lll;ﬁgdtiull bybtcllla
Safety instrumented systems
Operator supervision

PREVENTION
Mechanical protection system
Process alarms with operator corrective action
Safety instrumented systems

CONTROL and MONITORING
Basic process controlsystems
Monitoring systems (process alarms)
Operator.supervision

&\ (heeens ) //J

Figure 2 — Typical protection layers and risk reduction means

mative references

bwing _doeuments, in whole or in part, are normatively referenced in this docuni

IEC

ent and

spensable for its application. For dated references, only the edition cited applies. For

references, the latest edition of the referenced document (includi

ng any

amend

o) |H
IUIIlO’ dpPpMITCO.

IEC 61511-1:2016 Functional safety — Safety instrumented systems for the process industry
sector — Part 1: framework, definitions, system, hardware and application programming
requirements

3 Ter

ms, definitions and abbreviations

For the purposes of this document the terms, definitions, and abbreviations given in IEC

61511-1

:2016apply.

The annexes in this Part 3 are informative and not normative. Also, the application of any
particular method described in Part 3 annexes does not guarantee compliance with the
requirements of IEC 61511-1:2016.
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Annex A
(informative)

Risk and safety integrity — general guidance

A.1 General

Annex A provides information on the underlying concepts of risk and the relationship of risk to
safety integrity. This information is common to each of the hazard and risk assessment
methods-shown-herein-

A.2 NMNecessary risk reduction

The negessary risk reduction (which may be stated either qualitatively™(see Note 1) or
quantitatively (see Note 2) is the reduction in risk that has to be, achieved to meet the
tolerable¢ risk (for example, the process safety target level) for a~specific situatipn. The
concept| of necessary risk reduction is of fundamental importance in the development of the
safety [equirements specification (SRS) for the SIF (in particular, the safety |ntegrity
requirement). The purpose of determining the tolerable risk (for’example, the procesp safety
target Igvel) for a specific hazardous event is to state what/is ‘deemed reasonable with|{respect
to both the frequency of the hazardous event and its specific consequences. Protection layers
(see Figure A.2) are designed to reduce the frequengy of the hazardous event anfd/or the
conseqyences of the hazardous event.

Importapt factors in assessing tolerable risk .include the perception and views qgf those
exposed to the hazardous event. In arriving atiwhat constitutes a tolerable risk for a|specific
applicatjon, a number of inputs can be congidered. These may include:

— guidglines from the appropriate regulatory authorities;

— discyssions and agreements with-the different parties involved in the application;
— induptry standards and guidelines;

— induptry, expert and scientific advice;

— legal and regulatory fequirements, both general and those directly relevant to the|specific
appljcation.

NOTE 1 |In determiging: the necessary risk reduction, the tolerable risk is established. Annexes D |and E of
IEC 61508-5: 2010 0utline qualitative methods and semi-quantitative methods, although in the examples duoted the
necessary risk reduction is incorporated implicitly rather than stated explicitly.

NOTE 2 |Faf,example, that a hazardous event, leading to a specific consequence, would typically be expfessed as
a maximum frequency of occurrence per year.

A.3 Role of safety instrumented systems

A safety instrumented system (SIS) implements the SIF(s) required to achieve or to maintain
a safe state of the process and, as such, contributes towards the necessary risk reduction to
meet the tolerable risk. For example, the SRS may state that when the temperature reaches a
value of x, valve y opens to allow water to enter the vessel.

The necessary risk reduction may be achieved by either one or a combination of SIS or other
protection layers.

A person could be an integral part of a safety function. For example, a person could receive
information on the state of the process, and perform a safety action based on this information.
If a person is part of a safety function, then all human factors should be considered.
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A SIF can operate in a demand mode of operation or a continuous mode of operation.

Safety integrity is considered to be composed of the following two elements.

a)

b)

Hardware safety integrity — that part of safety integrity relating to random hardware
failures in a dangerous mode of failure. The achievement of the specified level of
hardware safety integrity can be estimated to a reasonable level of accuracy, and the
requirements can therefore be apportioned between subsystems using the established
rules for the combination of probabilities and considering common cause failures. It may
be necessary to use redundant architectures to achieve the required hardware safety
integrity.

Systematic safety integrity — that part of safety integrity relating to systematic failures in
a dTgerous mode of failure. Although the confribufion due to some systematch‘failures

may| be estimated, the failure data obtained from design faults and commef cause
failures means that the distribution of failures can be hard to predict. This-has the effect
of increasing the uncertainty in the failure probability calculations for a specific gituation
(for example the probability of failure of a SIS). Therefore a judgement)has’to be rhade on
the |selection of the best techniques to minimize this uncertainty.. Note thaf taking
meapures to reduce the probability of random hardware failures -may not nedessarily
reduce the probability of systematic failure. Techniques such_as)redundant chanpnels of
identical hardware, which are very effective at controlling random hardware failures, are of
littleluse in reducing systematic failures.

The totgl risk reduction provided by the SIF together with @anyother protection layer has to be

such as|to ensure that:

the pccident frequency due to the failure of the. safety functions is sufficiently low to
prevent the hazardous event frequency from exeeeding that required to meet the tplerable
risk;land/or

the safety functions modify the consequences of failure to the extent required to meet the
tolerfable risk.

Figure A.1 illustrates the general conegpts of risk reduction. The general model assumies that:

therg is a process and an associated basic process control system (BPCS);
ther¢ are associated human factor issues;

the gafety protection Jayers features comprise:

e mechanical protection system;

e dafety instrumented systems;

e ron-SISlinstrumented systems;

o megchanical mitigation system.

4

NOTE 1 riyulc Atis=a 9c||c|a:iLcd risk—modetto—tHustrate—the ycllcla: plilluip:cc. FHre—riskmodetfor-a SpeCifiC
application needs to be developed taking into account the specific manner in which the necessary risk reduction is
actually being achieved by the SIS or other protection layers. The resulting risk model may therefore differ from
that shown in Figure A.1.

The various risks indicated in Figures A.1 and A.2 are as follows:

Process risk — The risk existing for the specified hazardous events for the process, the
basic process control system (BPCS) and associated human factor issues — no designated
safety protective features are considered in the determination of this risk;

Tolerable risk (for example, the process safety target level) — The risk which is accepted in
a given context based on the current values of society;

Residual risk — In the context of this standard, the residual risk is the risk of hazardous
events occurring after the addition of protection layers.

The process risk is a function of the risk associated with the process itself but it takes into
account the risk reduction brought about by the process control system. To prevent
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unreasonable claims for the safety integrity of the BPCS, the IEC 61511 series places

constrai

nts on the claims that can be made.

The necessary risk reduction is the minimum level of risk reduction that has to be achieved to
meet the tolerable risk. It may be achieved by one or a combination of risk reduction
techniques. The necessary risk reduction to achieve the specified tolerable risk, from a

starting

NOTE 2

combined
Annex J.
protectior]

A4 K

point of the process risk, is shown in Figure A.1.
Residual Tolerable Process
risk risk risk
Necessary risk reduction Irinsckreasmg
: Actual risk reduction
-~} :
. o
Partial risk Partial risk Partial risk
covered i| covered by SIS |:| covered by‘ether
by non-SIS i | protectiofiayers
protection i
L layers
Risk reduction achieved by all pratection layers ]

IEC

Figure A.1 — Risk.reduction: general concepts

In some applications, risk parameters’(e.g., frequency and probability of failure on demand)
layers.

Risk and safety-integrity

It is imp
a meas

ortant that the. distinction between risk and safety integrity is fully appreciated
re of thedtequency and consequence of a specified hazardous event occurri

can be|evaluated for different situations (process risk, tolerable risk, residual ris

Figure
integrit
specifie

tannot be

simply to achieve the risk target_as depicted in Figure A.1 without considering the factorq noted in
[This may be due to overlapping,_common cause failure, and holistic dependencies between tHe various

Risk is
ng. This
— see

.1).~The tolerable risk involves consideration of societal and political factors| Safety

isa-measure of the likelihood that the SIF and other protection layers will ach

Leve the

risk reduction. Once the tolerable risk has been set, and the necesshry risk

reduction estimated, the safety integrity requirements for the SIS can be allocated.

NOTE The allocation can be iterative in order to optimise the design to meet the various requirements. The role
that safety functions play in achieving the necessary risk reduction is illustrated in Figures A.1 and A.2.
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Consequence
of hazardous

Frequency of
hazardous

event

event Necessary risk reduction

v

P
<«

Sofat, totoc b, of IS tontioo |
controfsysten Oarety- e gty or Rof-oroProteCuofayers;

A.5

The allpcation of safety requirements (both the safety funt¢tions and the safety
requirements) to the SIS and other protection layers is shown-in Figure A.4. The requi
of the allocation process are given in Clause 9 of IEC 61541-1: -.

The melhods used to allocate the safety integrity requirements to the SIS, other teg
safety-related systems and external risk reduction‘facilities depend, primarily, upon
the necgssary risk reduction is specified explicitty in a numerical manner or in a qu
manner| These approaches are termed semi-quantitative, semi-qualitative, and qu
methods respectively (see Annexes B through | inclusive).

A.6

The terfns “hazardous event’ ‘and “hazardous situation” are used often in the sub
annexeg illustrated herein.\Figure A.3 is intended to illustrate the difference betw
terms by showing the progression from hazardous event to hazardous situation throy
of contrpl to the occurrence of a harmful event.

Figure

environment, or’"damage to property.

Process and the l

basic process

Non-SIS Other Tolerable

—»| protection |—» SIS —p | protection risk
layers layers target

other protection layers, and SIS matched to the
necessary risk reduction

Figure A.2 — Risk and safety integrity concepts

Allocation of safety requirements

Hazardous event, hazardous situation and harmful event

A.3 usesfiarm to people but can equally apply to the outcome of harm

IEC

ntegrity
rements

hnology
whether
alitative
alitative

sequent
een the
gh loss

to the
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Person
in the Person
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sour

Hazar_d consequences
Potential
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Hazardous
Abnormal situation

event exposed
to hazard

situation .| Hazardous Person W

Loss [of control harr
dr other
triggefring causes

Person s

Harmful
event

uffers

Protection

h

measure(s)

Figure
situatio
valves

measuregs are in a failed state, and do not function as intended. A hazardous event i
itself does not necessarily cause harm, but should a persen(s) be in the impact zone (
area), thus exposed to the hazardous event, this results in a hazardous situation.

person

harmful|impact due to the personnel injury.

A.7

failed

Figure A.3 — Harmful event progression

\.3 shows how loss of control, or any other initiating cause’ result in an a
n and place a demand on protective measures, such @s-safety alarms, Sl
btc. A hazardous event results when a demand occurs."and the relevant pn

s unable to escape the harmful consequences of exposure, this is characteriz

afety integrity levels

IEC

bnormal
S, relief
otective
n and of
br effect
If the

ed as a

In the IEC 61511-1:2016, four SILs are-specified, with SIL 4 being the highest level apd SIL 1

being t

The tar
Two pa
one for

NOTE Fpr a SIS operating in a low demand mode of operation, the target failure measure of inter

average
demand

see 3.2.88 and Table/5 of IEC 61511-1:2016.

A.8 $Selection of the method for determining the required safety integrity

e lowest.

det failure measures for\the four SIL are specified in Tables 4 and 5 of IEC 615
ameters are specified,-one for SIS operating in a low demand mode of opera
5|S operating in a~continuous/high demand mode of operation.

drobability offailure to perform its designed function on demand. For a SIS operating in a contin
mode of operation, the target failure measure of interest is the average frequency of a dangero

11-1: -.
ion and

st is the
uous/high
s failure,

1 level

There are a number of ways of establishing the required SIL for a specific application.
Annexes B to | present information on a number of methods that have been used. The method

selecte

— the
— the
— the
— the
— the

d for a specific application will depend on many factors, including:

complexity of the application;

guidelines from regulatory authorities;

nature of the risk and the required risk reduction;

experience and skills of the persons available to undertake the work;
information available on the parameters relevant to the risk (see Figure A.4);

— the information available on SIS currently in use in the particular applications, such as
those described in industry standards and practices.
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In some applications more than one method may be used. A qualitative method may be used
as a first pass to determine the required SIL of all SIFs. Those which are assigned a SIL 3 or
4 by this method should then be considered in greater detail using a quantitative method to
gain a more rigorous understanding of their required safety integrity.

It is important that whichever method(s) are selected for application, that the site risk criteria
should be used for the assessment.

Method of specifying
safety requirements

Allocation of each safety
function and its associated
safety integrity requirement

Agpropriate national
or international
standards

Q

necessary risk
reduction to all
SIF

b)|necessary risk
reduction to
specific SIF

O

safety integrity
levels

NOTE Sgfety integrityerequirements are associated with each SIF before allocation (see IEC 6151

Clause 9)

i

i

111 2

Non-SIS protection

— | T

Other protection

layers layers
SIF
#1
#2 |
SIF SIF
#1 #2
SIF SIF
#1 #2
= =
A 4 \ 4

For SIS design requirements
see [EC 615111

Figure A.4 — Allocation of safety requirements to the
non-SIS protection layers and other protection layers

IEC

1-1:2016,
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Annex B
(informative)

Semi-quantitative method — event tree analysis

B.1 Overview

Annex B outlines how the target safety integrity levels (SIL) can be determined if a semi-
quantltatlve approach is adopted A sem| quantltatlve approach ut|I|zes both qualltatlve and
i cified in a
greater

b be an
e detail

in the fgllowing reference:

CCPS/AIChE, Guidelines for Hazard Evaluation Procedures, Thiprd \Edition, Wiley-Intergcience,
New York (2008).

B.2 Compliance with IEC 61511-1:2016

The ovgrall objective of Annex B is to outline acprocedure to identify the required safety
instrumented functions (SIF) and establish theirSIL. The basic steps required to comply are
the follgwing:

a) Estaplish the safety target (tolerable risk) for the process;

b) Perfprm a hazard and risk assessment to evaluate existing risk for each [specific
hazgrdous event;

c) ldentify safety function (s) needed for each specific hazardous event;
d) Allogate safety function (s) to protection layers;

NOTE Pfotection layers are @sstimed to be independent from each other. The allocation process can efpsure that
the common cause, common, Mode, and systematic failures are sufficiently low compared to the oyerall risk
reduction|requirements.

e) Detdrmine if a(SIF is required;
f) Detgrmine.required SIL of the SIF.

Step a)|establishes the process safety target Step b) focuses on the r|sk assessment of the
process ii v
what risk reduction they need to meet the process safety target After aIIocatlng these safety
functions to protection layers in Step d); it will become clear whether a SIF is required (Step
e)) and what SIL it will need to meet (Step f)).

Annex B proposes the use of a semi-quantitative risk assessment technique to meet the
objectives of the IEC 61511-1:2016, Clause 8. A technique is illustrated through a simple
example.

B.3 Example

B.3.1 General

Consider a process comprised of a pressurized vessel with a pumped in feed and two exits
(liquid and gas) containing a mixture of gas and volatile flammable liquid with associated
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instrumentation (see Figure B.1). Control of the process is handled through a basic process
control system (BPCS) that monitors the signal from the flow transmitter and controls the
operation of the valve. The engineered systems available are: a) an independent pressure
transmitter to initiate a high pressure alarm and alert the operator to take appropriate action
to stop inflow of material; and b) in case the operator fails to respond, a non-instrumented
protection layer, which is a pressure relief valve, to address the hazards associated with high
vessel pressure. Releases from the pressure relief valve are piped to a knock out tank that
relieves the gases to a flare system. It is assumed in this example that the flare system is
under proper permit and designed, installed and operating properly; therefore potential
failures of the flare system are not considered in this example.

NOTE Engineered systems refer to all systems available to respond to a process demand including other
instrumented protection systems and associated operator action(s).

To flare

PRV

Gas

Liquid

IEC

Key
FC Fl¢w controller

FCV  Flgw control valve
PAH Pressure alarm high
BV Blpck valve

PRV  Prgssure relief valve

Figure'B.1 — Pressurized vessel with existing safety systems

B.3.2 Process safety target

A fundgmehtal requirement for the successful management of industrial risk is the |concise
and clel—ﬁeﬁm-ch-dwmdtmmmmmmmm—ﬁsﬁﬂmbe defined

using national and International Standards and regulations, corporate policies, and input from
concerned parties such as the community, local jurisdiction and insurance companies
supported by good engineering practices. The process safety target is specific to a process, a
corporation or industry. Therefore, it should not be generalized unless existing regulations
and standards provide support for such generalisations. For the illustrative example, assume
that the process safety target is set as an average release rate of less than 10-4 per year
based on the expected consequence of a release to environment.

B.3.3 Hazard analysis

A hazard analysis to identify hazards, potential process deviations and their causes, available
engineered systems, initiating events, and potential hazardous events (accidents) that may
occur should be performed for the process. This can be accomplished using several
qualitative techniques:
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— safety reviews;

— checklists;

— what if analysis;

— HAZOP studies;

— failure mode and effects analysis;

— cause-consequence analysis.

One such technique that is widely applied is a Hazard and Operability (HAZOP study)
analysis. The hazard and operability analysis (or study) identifies and evaluates hazards in a

process plant, and non-hazardous operability problems that compromise its ability to achieve
design productivity

As a spcond step, a HAZOP study is performed for the illustrative examplesshown in
Figure B.1. The objective of this HAZOP study analysis is to evaluate hazardous‘evgnts that
have thp potential to release the material to the environment. An abridged*ist is shown in
Table Bf1 to illustrate the HAZOP results.

The reslults of the HAZOP study identified that an overpressure condition could regult in a
release |of the flammable material to the environment. High pressure’is a process deviation
that cold propagate into a hazardous event that causes various,secenarios depending on the
response of the available engineered systems. If a completecHAZOP was conducted for the
process| other initiating events that could lead to a release(fo the environment may|include
leaks from process equipment, full bore rupture of piping,.and external events such ds a fire.
For this|illustrative example, the overpressure conditionjis-examined.

Table B.1 — HAZOP study results

Item Deviations Causes Consequences Safeguards Actign
Vessel High flow Flow control loop+|(High flow leads to
fails high pressure (see
Note below)
High pressure 1) Flow control Vessel damage and 1) High Evaluate flesign
loop fails release to environment | pressure alarm [ conditiong for

pressure felief

2) External fire 2) Deluge valve relelse to
system environmeént
3) Pressure
relief valve
Low/no flow. Flow control loop | No consequence of
fails interest
Reverse flow No consequence of
interest

NOTE For this example, assume the vessel can experience high pressure due to the inability of the downstream
equipment to handle full gas flow from the vessel when the feed flow is too high.

B.3.4 Semi-quantitative risk analysis technique

An estimate of the process risk is accomplished through a semi-quantitative risk analysis that
identifies and quantifies the risks associated with potential process accidents or hazardous
events. The results can be used to identify necessary safety functions and their associated
SIL in order to reduce the process risk to an acceptable level. The assessment of process risk
using semi-quantitative techniques can be distinguished in the following major steps. The first
four steps can be performed during the HAZOP study.

a) ldentify process hazards;
b) Identify initiating events;
c) Develop hazardous event scenarios for every initiating event;
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d) ldentify protection layer composition;

NOTE 1 Safety functions are allocated to protection layers to safeguard a process and includes SIS and other risk
reduction means (see Figure B.2).

NOTE 2 This step applies to the above example since it involves an existing process with existing protection
layers.

e) Ascertain the frequency of occurrence of the initiating events and the reliability of existing
safety functions using historical data or modelling techniques (for example, event tree
analysis, failure modes and effects analysis, or fault tree analysis);

f) Quantify the frequency of occurrence of significant hazardous events;
g) Evaluate the consequences of all significant hazardous events;

h) Integrate the results (consequences and frequency of an accident) into risk ass¢ssment
assqciated with each hazardous event.

The siinficant outcomes of interest are:

— a better and more detailed understanding of hazards and risks, associated with the
process;

— knowledge of the process risk;
— the ¢ontribution of existing safety function to the overall risk.feduction;

— the [dentification of each safety function needed to reduce process risk to an acg¢eptable
leve|;

— a comparison of estimated process risk with the targetrisk.

The semi-quantitative technique is resource intensive but does provide benefits that|are not
inheren{ in the qualitative approaches. The technigue relies heavily on the expertise of a team
to identjfy hazards, provides an explicit method to handle existing safety systems pf other
technolggies, uses a framework to document-all activities that have led to the stated gutcome
and proyides a system for life-cycle managément.

For the] illustrative example, one.hazardous event — over-pressurization — was identified
through|the HAZOP study to have the potential to release material to the environment. It
should |be noted that the approach used in B.3.4 is a combination of a quantitative
assessment of the frequencgy of the hazardous event to occur and a qualitative evalyation of
the congsequences. This approach is used to illustrate the systematic procedure that should be
followed to identify hazardous events and SIF.

B.3.5 Risk analysis of existing process

The next step-is to identify factors that may contribute to the development of the initiating
event. Ip Figure B.2, a simple fault tree is shown that identifies some events that contfibute to
the devlogpment of an overpressure condition in the vessel. The top event, vessgl over-
pressurization, is caused due to the failure of the BPCS (e.g., flow control loop), or an
external fire (see Table B.1).

The fault tree is shown to highlight the impact of the failure of the BPCS on the process, and
the frequency of external fire is considered to be negligible in comparison. The BPCS does
not perform any safety functions. Its failure, however, contributes to the increase in demand
for the SIS to operate. Therefore, a reliable BPCS would create a smaller demand on the SIS
to operate.

The fault tree can be quantified, and for this example the frequency of the overpressure
condition is assumed to be in the order of 10-1 per year. Note that each cause shown in
Figure B.2 is assumed to be independent (i.e., no overlapping) of other causes, with failure
rate expressed as events per year.
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NOTE 1

Once th

failure ¢f the safety systems to respond to the abnormal’condition is modelled usin
tree anglysis. The reliability data for the performance of {he'safety systems can be tai
field dafa, published databases or predicted using relighility modelling techniques.

For thig example, the reliability data were assumed and should not be consid

represe

outcome scenarios that could occur given an\overpressure condition. The results of th
modelling are: a) the frequency of occurrefice of each event sequence; and b) the qu
consequyences of the event outcome.

In Figure B.3, five outcome scenarios are identified, each with a frequency of occurre
a qualifative consequence. Qutcome scenario 1 involves operator response to t

pressur
with no
trained

Furthermore, outcome scenarios 2 and 4 involve release of material to the flare, occ]
combingd frequéhcy of 1,9 x 1072 per year (9 x 10-3 +1 x 10-2) and are also conside

design-
frequen

damage| and release material to the environment (see Note 2).
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Figure B.2 — Fault tree for overpressure of the vessel

Figure B.2 illustrates the fault tree without consideration of protective measures.

le frequency of occurrence of the initiating event has been established, the su

nting published or predicted system . pefformance. Figure B.3 shows the j

b alarm, occurs at a frequency of 8 x 102 per year and results in reduced pr
release. This is an\acceptable design condition of the process and the op
hnd tested on the appropriate response to achieve the risk reduction.

tondition of the process. The remaining outcome scenarios 3 and 5 have a cq
by ~of Joccurrence of 1,9 x 10~4 per year (9 x 10 +1 x 104) and result in

cess or
g event
en from

ered as
otential
e event
alitative

nce and
he high
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rator is

urs at a
ed as a
mbined

vessel

It should be noted that this analysis does not take into account the possibility of common
cause failure of the high pressure alarm and the failure of the BPCS flow sensor. Such
common cause failure could lead to a significant increase in the frequency of occurrence for
outcome 3 and hence the overall risk.
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To flare
Gas
e
\f @
&~ T b
AIM
5] ON/OFF FC
|
] Liquid
[ - g
High pressure Operator Pressure
alarm response relief valve
IPL 1 IPL 2
Success
1. No release to the flare, 8 x 10-2/year
s 0.9 Success
uccess 2. Release from PRV to the flare, 9 x 10P/year
0,9 Failure 0,99
0.1 Failure
Flow cpntrol 3. Release to the environment, 9 x 10-5/year
loop fails 0,01
10-1/year
Success
4. Release from PRYV to the flare, 1 x 10R/year
Failure 0,99
0.1 Failure _
001 5. Release to the environment, 1 x 10-4/year
NOTE Results rounded to the first significant digit
IEC
Eigure B.3 — Hazardous events with existing safety systems
NOTE 2 [Inns@me applications the frequency and probability of failure on demand cannot be multiplied ag shown in
Figure B.3This may be due 10 overlapping, common cause failure, and holistic dependencies between the various

protection layers. See Annex J.

NOTE 3 Each event in Figure B.3 is assumed to be independent. Furthermore, the data shown is approximate;
the sum of the frequencies of all accidents approaches the frequency of the initiating event (0,1 per year).

B.3.6 Events that do not meet the process safety target

As was stated earlier, plant specific guidelines establish the process safety target as: no
release of material to the environment with a frequency of occurrence greater than 104 in one
year. The overall frequency of environmental releases is 9 x 10® (scenario 3) + 1,0 x 104
(scenario 5) = 1,9 x 104 per year, which is greater than the process safety target. Given the
frequency of occurrence of the hazardous events and consequence data in
Figure B.3, additional risk reduction is necessary in order for outcome scenarios 3 and 5 to be
below the process safety target.
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B.3.7 Risk reduction using other protection layers

Protection layers of other technologies should be considered prior to establishing the need for
a SIF implemented in a SIS. A deluge system is listed as a safeguard in Table B.1, but it does
not prevent the vessel damage or release to the environment.

Given that the intent of the analysis is to minimise the risk due to a release of material to the
environment, it can be assumed that the deluge system is not an acceptable risk reduction
scheme for vessel damage or release to the environment. The deluge system does reduce the
risk to personnel and for event escalation, which is not being assessed in this example.

B.3.8 Risk reduction using a safety instrumented function

The profess safety target cannot be achieved using protection layers of other technalggies. In
order tq reduce the overall frequency of releases to the atmosphere, a new (SIL 2 SIF is
required to meet the process safety target. The new SIF is shown in Figure B,4.

It is nofl necessary at this point to perform a detail design on the SIF. ,Ageneral SIH design
concept|is sufficient. The goal in this step is to determine if a new SIk 2’ SIF will proyide the
required risk reduction and allow the achievement of the process safety target. Detail design
of the $IF will occur after the process safety target has been defined for the SIF. [For this
example, the new SIF uses dual, safety dedicated, pressure sensors in a 1002 configuration
(not shown in Figure B.4) sending signals to a logic solver~The output of the logig solver
controls| the shutdown valve and the pump.

NOTE 1po2 means that either one of the pressure sensors can.initiate shutdown of the process.

The new SIL 2 SIF is used to minimize the frequency of a release from the pressurized vessel
due to pn overpressure. Figure B.4 presents;the new protection layer and provideg all the
potentigl accident scenarios. As can be seen from this figure, the frequency of any|release
from this vessel can be reduced to 104 perryear or lower and the process safety targe} can be
met proyided the SIF can be evaluated to\be consistent with SIL 2 requirements.

In Figure B.4, seven outcome scenarios are identified, each with a frequency of ocqurrence
and a qualitative statement of-consequence. The frequency of outcome scenario || is the
same ds previously discussed. Operator response results in reduced productign at a
frequenty of 8 x 10-2 per year.

In this design case, successful operation of the SIS results in a shutdown of the process and
occurs at a frequency of 1,9 x 102 per year. The SIS reduces the process demand ratg on the
pressure relief yalve. The frequency of scenario outcome 3 involving release from thel PRV to
the flar¢ is reduced two orders of magnitude from the previous case to 9 x 10® pgr year.
Scenarip outcome 4, the hazardous event with release of material to the environmenpt has a
frequengy of occurrence of 9 x 1077 per year. T

Scenario outcome 5 results in no release due to shutdown of the process by the SIS and
occurs at a frequency of 1 x 102 per year. If the SIS fails to operate, the PRV provides the
next safety function as shown in scenario outcome 6 and opens to the flare. The PRV opening
occurs at a frequency of 1 x 104 per year. The total frequency of releases to the flare is
determined by scenarios 3 and 6, which occur at an overall frequency of 9 x 105 + 1 x 104 or
1,9 x 104. Releases from the flare are an acceptable design condition for the process.
Scenario outcome 7 addresses the failure of all of the safety functions and occurs at 1 x 10-6
per year.

The total frequency of vessel failure with release to the environment (sum of frequencies of
scenarios 4 and 7) has been reduced to 1,9 x10-% per year, below the process safety target of
104 per year.
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It should be noted that this event tree

- 27 —

analysis does not take into account the possibility of
common cause failure and holistic dependencies between the high pressure alarm and the
SIL 2 SIF. There may also be potential for common cause failure and holistic dependencies

between the safety functions and the failure of the BPCS flow sensor.

Such common cause failures may lead to a significant increase in the probability of failure on

demand of the protective functions and hence a substantial increase in the overall risk.

To flare
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e m———— PAHH -
|
[
----- Sl
| o 1 bl
| | y
|
ON/OFF [
L] Liquid
- q
@
High pressure Operator SIL 2 Pressure
alarm response SIS relief valve
IPL 1 IPL 2 IPL 3
0,9
1. No release to the flare, 8 x 10-2/yg¢ar
0,9 0,99
2. No release to the flare, 9 x 10-3/y¢ar
0,99
0,4 3. Release to the flare, 9 x 10-5/yea
Overpfessure 0,01
> 4. Failure of the vessel and release
10-1year 0,01 to the environment, 9 x 10-7/year
0,99
5. No release to the flare, 1 x 10-2/yg¢ar
0,99
!'\,1 6-Release-to-the Flarn’ 1 x 11’\-4/\/::9
0,01
7. Failure of the vessel and release
0,01 to the environment, 1 x 10-6/year

NOTE Results rounded to the first significant digit

Figure B.4 — Hazardous events with SIL 2 safety instrumented function
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Annex C
(informative)

The safety layer matrix method

C.1  Overview

Within each process,

risk reduction should begin with the most fundamental elements of

process deS|gn selectlon of the process |tself the ch0|ce of the S|te and decisions about

chemic
inadvert
the ma
tempers
design

selectio
process
practice

Is; |nstaII|ng plplng and heat exchange systems that phyS|caIIy prev
ent mixing of reactive chemicals; selecting heavy walled vessels that can*w
imum possible process pressures; and selecting a heating medium ‘with m
ture less than the decomposition temperatures of process chemicals_are all
decisions that reduce operational risks. Such focus on risk reduction by
h of the process design and operating parameters is a key step inythe design ¢
A further search for ways to eliminate hazards and to apply, inherently safq
S in the process development activity is recommended. Unfortunately, even g

azardous
ent the
ithstand
aximum
process
careful
f a safe

design
fter this

design philosophy has been applied to the fullest extent, hazards,may still exist and additional

protecti

In the p
is used

equipment and/or administrative controls that function in concert with other protectio

to contr

e measures should be applied.

focess industries, the application of multiple protection layers to safeguard a
as illustrated in Figure C.1. In Figure C.1 below, each protection layer con

bl or mitigate process risk.

Emergency response

Physical protection

Relief devices

Alarms,
operators

process
sists of
n layers

IEC

Figure C.1 — Protection layers

The concept of protection layers relies on three basic concepts:
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a) A protection layer consists of a grouping of equipment and/or administrative controls that
function in concert with other protection layers to control or mitigate process risk.

b) A protection layer (PL) meets the following criteria:

Reduces the identified risk by at least a factor of 10;
Has the following important characteristics:

Specificity — a PL is designed to prevent or mitigate the consequences of one
potentially hazardous event. Multiple causes may lead to the same hazardous event,
and therefore multiple event scenarios may initiate action by a PL.

Independence — a PL is independent of other protection layers if it can be
demonstrated that there is no potential for common cause or common mode failure

wAHs e thaor aloioaod DI
LAY AL ally ULIcT vidimiicu T L.

Dependability — the PL can be counted on to do what it was designed to do'by irtue of
dddressing both random failures and systematic failures in its design.

Auditability — a PL is designed to facilitate regular validation ofothe protective
functions.

c) A sdfety instrumented system (SIS) protection layer is a protection-layer that meets the
definition of a SIS in I[EC 61511-1:2016 Clause 3.2.69 (“SIS” was-used when safgty layer

matrix was developed).

Referenlces:

— Guidelines for Safe Automation of Chemical Processes, American Institute of Qhemical
Engineers, CCPS, 345 East 47th Street, New York,"NY 10017, 1993, ISBN 0-8169{0554-1

— Laygr of Protection Analysis-Simplified — Process risk assessment, American Institute of
Chemical Engineers, CCPS, 3 Park avenuegzNew York, NY 10016-5991, 2001, |SBN O-

8169-0811-7

— CCPS/AIChE, Guidelines for Safe and-Reliable Instrumented Protective Systemg, Wiley-

Interscience, New York (2007)

— ISA[84.91.01: Identification and*Mechanical Integrity of Safety Controls, Alarms, and
Inteflocks in the Process Industries, The Instrumentation, Society of Automagion, 67

Alexander Drive, PO Box 12277, Research Triangle Park, NC 27709, USA

— Safdty Shutdown Systems:, Design, Analysis and Justification, Gruhn and Cheddi¢, 1998,
The|Instrumentation, _Systems, and Automation Society, 67 Alexander Drive, PO Box

12277, Research Triangle Park, NC 27709, USA, ISBN 1-55617-665-1

- FM
Safdty Applications”, 1998, FM Global, Johnston, RI, USA

C.2

Global Propérty Loss Prevention Data Sheet 7-45, “Instrumentation and C@ntrol in

Rrocess safety target

A fundamental requirement for the successiul management of industrial risk IS the concise
and clear definition of a desired process safety target (or tolerable risk) that may be defined
using national and international standards and regulations, corporate policies and input from
concerned parties such as the community, local jurisdiction and insurance companies
supported by good engineering practices. The process safety target is specific to a process, a
corporation or industry. Therefore, it should not be generalized unless existing regulations
and standards provide support for such generalizations.

C.3

Hazard analysis

A hazard analysis to identify hazards, potential process deviations and their causes, available
engineered systems, initiating events, and potential hazardous events that may occur should
be performed for the process. This can be accomplished using several qualitative techniques:

— safety reviews;
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— checklists;

— what if analysis;

— HAZOP studies;

— failure mode and effects analysis;

— cause-consequence analysis.

One such technique that is widely applied is a Hazard and Operability (HAZOP study)
analysis. The Hazard and Operability analysis (or HAZOP study) identifies and evaluates
hazards in a process plant, and non-hazardous operability problems that compromise its

ability to achieve design productivity.

HAZOP|is detailed in such standards as IEC 61882:2001. It requires detailed knowle
understanding of the design, operation and maintenance of a process. Gener

Hge and
ally, an

experiemced team leader systematically guides the analysis team through the process design

using am appropriate set of “guide” words. Guidewords are applied at specificypoints

br study

nodes in the process and are combined with specific process parameters to identify potential

deviations from the intended operation. Checklists or process experience are also
help thg team develop the necessary list of deviations to be considered’in the analy
team thHen agrees on possible causes of process deviations, the“-tonsequences

used to
5is. The
of such

deviations, and the required procedural and engineered systems. If the cauges and
conseqyences are significant and the safeguards are inadequate, the team may rec¢mmend

additional safety measures or follow-up actions for managemént consideration.

Frequently, process experience and the HAZOP study{results for a particular procesg can be

generallized so as to be applicable for similar processes that exist in a company.
generalization is possible, then the deployment ofithe safety layer matrix method is
with lim{ted resources.

C.4 Risk analysis technique

After the HAZOP study has beengpérformed, the risk associated with a process

If such
feasible

can be

evaluated using qualitative or quahtitative techniques. These techniques rely on the expertise
of plan{ personnel and otherhazard and risk assessment specialists to identify potential

hazardgqus events and evaluate the likelihood, consequences and impact.

A qualifative approach can be used to assess process risk. Such an approach allows a

traceable path of how-the hazardous event develops, and the estimation of the li
(approx|mate range-of occurrence) and the severity.

Typical [guidance on how to estimate the likelihood of hazardous events to occur,

elihood

without

conside |ng the impact of existing PLs |s provided in Table C.1. The data is generic and may

specific

data, when ava|lable should be employed to estabhsh the I|kel|hood of occurrence of

hazardous events.

Similarly, Table C.2 shows one way of converting the severity of the impact of a ha

zardous

event into severity ratings for a relative assessment. Again, these ratings are provided for

guidance. The severity of the impact of hazardous events and the rating are develope
on plant specific expertise and experience.

d based
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Table C.1 — Frequency of hazardous event likelihood (without considering PLs)

Likelihood

Type of events
Qualitative ranking

Events such as multiple failures of diverse instruments or valves, multiple human errors in a

. . Low
stress free environment, or spontaneous failures of process vessels.
Events such as dual instrument, valve failures, or major releases in loading/unloading Medium
areas.
Events such as process leaks, single instrument, valve failures or human errors that result High

in small releases of hazardous materials.

NOTE The system can be in accordance with the IEC 61511-1:2016 when a claim that a control function fails less
frequently than TU 'per year is made.

Table C.2 - Criteria for rating the severity of impact of hazardous, events

Severity rating Impact

Large scale damage of equipment. Shutdown of a process for a long time. Catastrophic

Extensive ;
consequence to personnel and the environment.

Damage to equipment. Short shutdown of the process. S€rious injury to personnel gnd the

Serious )
environment.

Minor damage to equipment. No shutdown of the process. Temporary injury to perspnnel and

Minor damage to the environment.

C.5 $afety layer matrix

A risk matrix can be used for the evaluation of risk by combining the likelihood and th¢ impact
severity| rating of hazardous events. A similar approach can be used to develop a mdtrix that
identifiels the potential risk reduction thatycan be associated with the use of a SIS prptection
layer. Such a risk matrix is shown in.Figure C.2. In Figure C.2, the process safety target has
been embedded in the matrix. In other words, the matrix is based on the operating experience
and ris criteria of the specific_cempany, the design, operating and protection philogophy of
the company, and the level of ‘'safety that the company has established as its process safety
target.



https://iecnorm.com/api/?name=d05c2f2e67c1f045088698d26bc228e8

-32 - IEC 61511-3:2016 © IEC 2016

Number Required SIL
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Hazardous LM H LM H L M H
event ol e ; ol e ; ) e ;
likelih
ikelihood w | d b w | d h w d h
Minor Serious Extensive
Hazardous event severity rating

a) One BIL 3 safety instrumented function (SIF) does not provide sufficient risk reduction at this risk level.
Additlonal modifications are required in order to reduce risk.

b) One $IL 3 SIF may not provide sufficientTisk reduction at this risk level. Additional review is required

c) SIS protection layer is probably n6t needed.

NOTE 1 |[Total number of PLs —.includes all the PLs protecting the process including the SIF being classdified (i.e.,
number of PLs after the analysis\is completed, including the new SIF (if required)).

NOTE 2 |Hazardous eveant likelihood — refers to the likelihood that the hazardous event occurs without any of the
PLs in sefvice. See Table.C.1 for guidance.

NOTE 3 | Hazardous ) event severities — the impact associated with the hazardous event. See Tablg C.2 for
guidance|

NOTE 4 |This,approach is not considered suitable for SIL 4.

Figure C.2 — Example of safety layer matrix

C.6 General procedure

a) Establish the process safety target.

b) Perform a hazard identification (for example, HAZOP studies) to identify all hazardous
events of interest.

c) Establish the hazardous event scenarios and estimate the hazardous event likelihood
using company specific guidelines and data.

d) Establish the severity rating of the hazardous events using company specific guidelines.

e) ldentify existing PLs (Figure C.2). The estimated likelihood of hazardous events should be
reduced by a factor of 10 for every PL.
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f) Identify the need for an additional SIS protection layer by comparing the remaining risk
with the process safety target.

g) ldentify the SIL from Figure C.2.
h) The user should adhere to Clause C.1 b).
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Annex D
(informative)

A semi-qualitative method: calibrated risk graph

D.1 Overview

Annex D is based on the general scheme of risk graph implementation described in

Clause E.1 of IEC 61508-5:2010. Annex D has been adapted to be more suited to the needs
of the process ihHIICfI‘"\II_

It describes the calibrated risk graph method for determining the safety integritylevel|(SIL) of
the safdty instrumented functions (SIF). This is a semi-qualitative method that enables the SIL
of a SIH to be determined from knowledge of the risk factors associated with the process and
basic process control system (BPCS).

The approach uses a number of parameters, which together describe the naturg of the
hazarddgus situation when a SIS fails or is not available. One parameter is chosen frgm each
of four dets, and the selected parameters are then combined to decCide the SIL allocatgd to the
SIF. The¢se parameters:

— allow a graded assessment of the risks to be made, and
— represent key risk assessment factors.
The ris graph approach can also be used to determine the need for risk reduction where the

conseqgyences include acute environmental damage or asset loss. The objective of Anpex D is
to provifle guidance on the above issues.

Annex P starts with protection against personnel hazards. It presents one possibility of
applying the general risk graph of Figure E.1 of IEC 61508-5:2010 to the process industries.
Finally, risk graph applications to.€nvironmental protection and asset protection are giyen.

D.2 Risk graph synthesis

Risk is fefined as awcaombination of the probability of occurrence of harm and the seyerity of
that hafm (see Clause 3 of IEC 61511-1:2016). Typically, in the process sector, nisk is a
function| of the following four parameters:

— the ¢onsequence of the hazardous event (C);

— the ¢ceupancy (probability that the exposed area is occupied) (F);

— the probability of avoiding the hazardous situation (P);

— the demand rate (number of times per year that the hazardous situation would occur in the
absence of the SIF being considered) (W).

When a risk graph is used to determine the SIL of a safety function acting in continuous
mode, consideration will then need to be given to changing the parameters that are used
within the risk graph. The parameters (see Table D.1) should represent the risk factors that
relate best to the application characteristics involved. Consideration will also need to be given
to the mapping of the SIL to the outcome of the parameter decisions as some adjustment may
be necessary to ensure risk is reduced to tolerable levels. As an example, the parameter W
may be redefined as the percentage of the life of the system during which the system is on
mission. Thus W1 would be selected where the hazard is not continuously present and the
period per year when a failure would lead to hazard is short. In this example, the other
parameters would also need to be considered for the decision criteria involved and the
integrity level outcomes reviewed to ensure tolerable risk.
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Table D.1 — Descriptions of process industry risk graph parameters

Parameter Description

Consequence C

event.

Number of fatalities and/or serious injuries likely to result from the occurrence of
the hazardous event. Determined by calculating the numbers in the exposed area
when the area is occupied taking into account the vulnerability to the hazardous

Occupancy F

Probability that the exposed area is occupied at the time of the hazardo

likelihood of persons being in the exposed area in order to investigate a

also if this changes the C parameter).

us event.

Determined by calculating the fraction of time the area is occupied at the time of
the hazardous event. This can take into account the possibility of an increased

bnormal

situations which may exist during the build-up to the hazardous event (consider

Probabili
the haza

y of avoiding
d methods of alerting the exposed persons to the hazard prior to the ,haz3
occurring and there being methods of escape.

Probability that exposed persons are able 1o avoid the hazardous situajion which
exists if the SIF fails on demand. This depends on there being indepéndent

rd

Demand fate w

The number of times per year that the hazardous event would-occur in
absence of the SIF under consideration. This can be determined by cor
all failures which can lead to the hazardous event and’estimating the o

he
sidering
erall rate

of occurrence. Other protection layers should be included in the considgration.

D.3 (Calibration

The objectives of the calibration process are as follows:

a) Tod

b) To ¢

and ftakes into account risks from other sources.

c) To¢

Calibrat
parame

determination of the required integrity of the SIF under consideration. Each of the par
is assighed a range of values.such that when applied in combination, a graded assess
that exists in the absence of the safety function is produced. Thus a measure of the

the risk

degree |of reliance to be placed on the SIF is determined. The risk graph relates p
tions of the risk parameters to SIL. The relationship between the combinationp of risk

combing
parame
hazards

When d
relating

nsure the SIL selected for an application-is in accordance with corporate risK

nable the parameter selection praocéess to be verified.

ers and SlL is‘established by considering the tolerable risk associated with
. See Annex1 as a description of the calibration process (Subclause 1.2 and 1.4

te’,risk arising from both the owners expectations and regulatory 3

require

4 Rial F Lf b, HPS | Al ol 4 I A H £all
TCTTIS . MISRSTU T LAaliT VT LUTTOSTUTTTUUTTUTT TWUTTC AUt Ty S dS TUITUWS.

escribe all parameters in such a way as to enable the SIL assessment team [o make
objeftive judgements based on the characteristics' of the application.

criteria

on of the risk graph is the<process of assigning numerical values to risk graph
ers. This forms the basis_forithe assessment of the process risk that exists and allows

ameters
ment of

articular

specific
7).

onsidering the calibration of risk graphs, it is important to consider requifements

uthority

— Individual risk — defined as the risk per year of the most exposed individual. There is
normally a maximum value that can be tolerated. The maximum value is normally from all

sour

ces of hazard.

— Societal risk — defined as the total risk per year experienced by a group of exposed
individuals. The requirement is normally to reduce societal risk to at least a maximum

value which can be tolerated by society and until

disproportionate to the costs of such further risk reduction.

any further risk reduction is

If it is necessary to reduce individual risk to a specified maximum then it cannot be assumed
that all this risk reduction can be assigned to a single SIS. The exposed persons are subject
to a wide range of risks arising from other sources (for example, falls and fire and explosion

risks).
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When considering the extent of risk reduction required, an organization may have criteria
relating to the incremental cost of averting a fatality. This can be calculated by dividing the
annualised cost of the additional hardware and engineering associated with a higher level of
integrity by the incremental risk reduction. An additional level of integrity is justified if the
incremental cost of averting a fatality is less than a predetermined amount.

A widely used criterion for societal risk is based on the likelihood, F, of N or more fatalities.
Tolerable societal risk criteria take the form of a line or set of lines on a log-log plot of the
number of fatalities versus frequency of accident. Verification that societal risk guidelines
have not been violated is accomplished by plotting the cumulative frequency versus accident
consequences for all accidents (that is, the F-N curve), and ensuring that the F-N curve does
not cross the tolerable risk curve. Guidance on developing criteria for risks giving rise to
societalreoneerns—is—nctoded—intheHHSE pub“uat;uu “Rcduu;lly Riskes; Plutcut;lly People”

ISBN 0 176 2151 0.

The fouf risk parameters referred to in Clause D.2 are included in a decisiomtree of the form
represepted in Figure D.1. The above issues need to be considered before each of the
paramefer values can be specified. Most of the parameters are assigned a ramge (for
exampleg, if the expected demand rate of a particular process falls between a specified{decade
range of demands per year then W3 may be used). Similarly, for demands in the lower|decade
range, V2 would apply and for demands in the next lower decade_range, W1 applies. Giving
each pgdrameter a specified range assists the team in making ‘decisions on which pgrameter
value td select for a specific application. To calibrate the risk graph, values or valug ranges
are assigned to each parameter. The risk associated with €ach of the parameter combjinations
is then |assessed in individual and societal terms. The\risk reduction required to meet the
established risk criteria (tolerable risk or lower) can.thén be established. Using this method,
the SIL$ associated with each parameter combination can be determined. This calibration
activity does not need to be carried out each time“the SIL for a specific application fis to be
determiped. It is normally only necessary for organisations to undertake the work ojnce, for
similar I]:azards. Adjustment may be necessary for specific projects if the original assumptions
made dliring the calibration are found to berinvalid for any specific project.

When pprameter assignments are made, information should be available as to how the¢ values
were derived.

It is important that this process of calibration is agreed at a senior level within the
organization taking responsibility for safety. The decisions taken determine the overall safety
achievef.

In general, it willbe difficult for a risk graph to consider the possibility of dependenit failure
between the soudrges of demand and the SIS. It can therefore lead to an over-estimatign of the
effectivgness-ofithe SIS.

It is unlikely that a single individual has all the necessary skills and experience to make
decisions on all the relevant parameters. Normally a team approach is applied with a team
being set up specifically to determine SIL. Team membership is likely to include the following:
— process specialist;

— process control engineer;

— operations management;

— safety specialist;

— person who has practical experience of operating the process under consideration.

The team normally considers each SIF in turn. The team will need comprehensive information
on the process and the likely number of persons exposed to the risk. The team should include
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a person with previous experience of using the risk graph method and understands the basic
concepts that the method is based on. The chairman should ensure that everyone feels free
to ask questions and express views.

D.5 Documentation of results of SIL determination

It is important that all decisions taken during SIL determination are recorded in documents
which are subject to configuration management. It should be clear from the documentation
why the team selected the specific parameters associated with a safety function. The forms
recording the outcome of, and assumptions behind, each safety function SIL determination
should be compiled into a dossier. If it is established that there are a large number of systems
perform ng c:\fnfy functions in an area served hy a cingln npnrafinnc +n9m, then it may be
necessgry to review the validity of the calibration assumptions. The dossier should also
include pdditional information as follows:

— the ]:sk graph used together with descriptions of all parameter ranges;
— the

— refefences to manning assumptions and any consequence studies"which have been used
to eyaluate parameters;

rawing and revision number of all documents used;

— refefences to the failures that lead to demands and any fallt,propagation models where
thesg have been used to determine demand rates;

— refefences to data sources used to determine demand fates.
D.6 Example calibration based on typical criteria

Table D|2, which gives parameter descriptions-and ranges for each parameter, was deyveloped
to meet|typical specified criteria for chemical processes as described above. Before uging this
within ahy project context, it is important.tg>confirm that it meets the needs of those who take
responsiibility for safety.

The corlcept of vulnerability has been introduced to modify the consequence paramefer. This
is becayise in many instancesa-failure does not cause an immediate fatality. A receptor’s
vulnerability is an important consideration in risk analysis because the dose received by a
subject |[is sometimes not_large enough to cause a fatality. A receptor’s vulnerability to a
conseqyence is a function,'of the concentration of the hazard to which he was exposed and
the durdtion of the exposure. An example of this is where a failure causes the design pressure
for an ftem of equipment to be exceeded, but the pressure will not rise higher than the
equipment test pfessure. The likely outcome will normally be limited to leakage thfough a
flange dasket..InJsuch cases, the rate of escalation is likely to be slow and operatigns staff
WiII normally-be" able to escape the consequences. Even in cases of major Ieakage of liquid
bbability

¢ 3 3 where a
failure could lead to a rupture of piping or vessels where the vulnerab|I|ty of operatmg staff
may be high.

Consideration will be given to the increased number of people being in the vicinity of the
hazardous event as a result of investigating the symptoms during the build-up to the event.
The worst case scenario should be considered.

It is important to recognise the difference between ‘vulnerability’ (V) and the ‘probability of
avoiding the hazardous event’ (P) so that credit is not taken twice for the same factor.
Vulnerability is a measure that relates to the speed of escalation after the hazard occurs and
relates to the probability of a fatality should the hazardous event occur, The P parameter is a
measure that relates to preventing the hazardous event. The parameter Pp should only be
used in cases where the hazard can be prevented by the operator taking action, after he
becomes aware that the SIS has failed to operate.
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Some restrictions have been placed on how occupancy parameters are selected. The
requirement is to select the occupancy factor based on the most exposed person rather than
the average across all people. The reason for this is to ensure the most exposed individual is
not subject to a high risk which is then averaged out across all persons exposed to the risk.

When a parameter does not fall within any of the specified ranges, then it is necessary to
determine risk reduction requirements by other methods or to re-calibrate the risk graph,
Figure D.1, using the methods described above.

............................................................ W, w, W,
c X
A >1 a - - -
. . X, !
Starting point 3 ! 1 a A
for risk reduction PA
estimation Cs Fa B:_)& : 1
. Fy P, 2 a
P :
C¢ F, B X, :
E— 2
FB Pa E 3 1
P X; !
Generalized arrangement Co Fa :—Ps 3 4 3 2
(|n practical implementations : FB Py
the arrangement is specific to : PB xsg
tHe applications to be covered : —
by the risk graph) 3 b 4 3
C = Consequence parameter === = No safety requirements
F = Exposure time parameter a = No special safety requirements
P = Probability of avoiding the hazardous event b = Asingle SIF is not sufficient
W__ = Demand rate in the absence of the SIF unider consideration 1,2, 3, 4 = Safety integrity level
IE
Figure D.1 — Risk graph: general scheme
Figure ID.1 should not benused without re-calibration to align with site risk criteria. Any site
without |[appropriate risk,criteria should not attempt to use this method. The way iph which
calibration is carried\out will depend on how the tolerable risk criteria are expressed.
Parameler descriptions should be adjusted so that they fit with the range of iptended
applicatjons and the risk tolerability. Values of C, F, P or W may be modified. Tgble D.2
shows gn example calibration where the value of W is adjusted by a calibration factor|D so as
to align [with“specified risk criteria.
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Table D.2 — Example calibration of the general purpose risk graph

Risk parameter

Classification

Comments

Consequence (C) CA | Minor injury a) The classification system has been
" developed to deal with injury and death to
Number of fatalities people.
This can be calculated by determining [ CB [ Range 0,01 to 0,1 [b) For the interpretation of CA, CB, CC and
the numbers of people present when CD, the consequences of the accident and
the area exposed to the hazard is CC |Range >0,1t0 1,0 normal healing should be taken into
occupied and multiplying by the account.
vulnerability to the identified hazard.
The vulnerability is determined by the | CD | Range >1,0
nature of ghe-hazard-being-pretected
against. The following factors can be
used:
V = 0,01 |[Small release of flammable
or toxic material
V =0,1 Uarge release of flammable or
toxic matgrial
V =0,5 As above but also a high
probability of catching fire or highly
toxic matgrial
V =1 Rugture or explosion
Occupangy (F) FA | Rare to more c)\. See comment a) above.
frequent exposure
This is calculated by determining the in t?w hazar%ous
proportionjal length of time the area zone. Occupandy
exposed fo the hazard is occupied less t-han 0.1
during a rjormal working period. :
NOTE 1 [If the time in the hazardous FB | Frequentto
area is different depending on the shift permanent
being opdrated then the maximum exposure in the
should be| selected. hazardous zone
NOTE 2 [It is only appropriate to use
FA where|it can be shown that the
demand rate is random and not related
to when occupancy could be higher
than normal. The latter is usually the
case with|demands which occur.at
equipmenyt start-up or during-the
investigatjon of abnormalities.
Probability of avoiding-the*hazardous PA | Adopted if all d) PA should only be selected if all the
event (P)|if the protection system fails conditions in following are true:
to operatgq. column 4 are o .
satisfied - facilities are provided to alerf the
operator that the SIS has failled;
pB | Adopted if any one
of the conditions — independent facilities are prqvided to
are not satisfied shut down such that the hazard can
be avoided or which enable all
persons to escape to a safe area;

- the time between the operator being
alerted and a hazardous event
occurring exceeds 1 h or is definitely
sufficient for the necessary actions.

Demand rate (W) The number of times | W1 | Demand rate less |e) The purpose of the W factor is to estimate

per year that the hazardous event
would occur in absence of SIF under
consideration.

than 0,1 D per
year

the frequency of the hazard taking place
without the addition of the SIS.



https://iecnorm.com/api/?name=d05c2f2e67c1f045088698d26bc228e8

—40 -

IEC 61511-3:2016 © IEC 2016

Risk parameter

Classification

Comments

To determine the demand rate it is W2 | Demand rate
necessary to consider all sources of between 0,1 D and
failure that can lead to one hazardous D per year

event. In determining the demand rate, |3

limited credit can be allowed for
control system performance and
intervention. The performance which
can be claimed if the control system is
not to be designed and maintained
according to IEC 61511:-, is limited to
below the performance ranges
associated with SIL1.

Demand rate (W) is equal to the

Demand rate
between D and 10
D per year

For demand rates
higher than 10 D
per year higher
integrity shall be
needed

If the demand rate is very high, the SIL has to
be determined by another method or the risk
graph recalibrated. It should be noted that risk
graph methods may not be the best approach
in the case of applications operating in
continuous mode, see 3.2.39.2 of

IEC 61511-1:2016.

f) D is a calibration factor, the value of which
should be determined so that the risk graph
results in a level of residual risk which is
tolerable taking into consideration other risks
to exposed persons and corporate criteria.
The numeric values to be used against each

demand rfte on the SIF under
considerattion.

value of W In the table should be_dgrived by
undertaking risk graph calibration”a
described in Clause D.3 or Annex |

NOTE This is an example to illustrate the application of the principles for the design of, risk graphs. Rigk graphs

for partic

risk, see Clauses D.1 to D.6.

lar applications and particular hazards can be agreed with those involved, taking into accoun

tolerable

D.7 Using risk graphs where the consequences areenvironmental damalge

The ris

graph approach may also be used to deterniine the integrity level requirements

where the consequences of failure include acute envifonmental loss. The integrity level

needed

depends on the characteristics of the substance released and the sensitivity of the

plant logation may have a defined quantity asseciated with specific substances above which

environ[rl:ent. Table D.3 shows consequences in environmental terms. Each individual [process

notificatjon is required to local authorities. Projects need to determine what can be accepted

in a speific location.
Table D.3 — General environmental consequences
Risk garameter Classification Comments
Consequegnce (C) | CA | A release with minor damage that is | A moderate leak from a flange or valve
not very severe but is large enough L .
to be/reported to plant management | Small scale liquid spill
Small scale soil pollution without affecting ground
water
CB/1-Release within the fence with A cloud of obnoxious vapour travelling beygnd the
significant damage unit following flange gasket blow-out or compressor
seal failure
CC | Release outside the fence with A vapour or aerosol release with or without|liquid
major damage which can be fallout that causes temporary damage to plants or
cleaned up quickly without fauna
significant lasting consequences
CD | Release outside the fence with Liquid spill into a river or sea
major damage which cannot be . . L
cleaned up quickly or with lasting A vapour or aerosol rel_ease with or without liquid
consequences fallout that causes lasting damage to plants or fauna
Solids fallout (dust, catalyst, soot, ash)
Liquid release that could affect groundwater

The above consequences can be used in conjunction with the special version of the risk
graph, Figure D.2. It should be noted that the F parameter is not used in this risk graph
because the concept of occupancy does not apply. Other parameters P and W apply and
definitions can be identical to those applied above to safety consequences although the value
of the calibration factor D may need to be modified to align with environmental risk criteria.
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Figure D.2 — Risk graph: envirohmental loss

Ising risk graphs where the consequences are asset loss

graph approach may also be used to determine the integrity level requi

rements

he consequences of failure includer,asset loss. Asset loss is the total economic loss

ed with the failure to function onydemand. It includes rebuild costs if any da

mage is

and the cost of lost or deferfed production. The integrity level justified for any loss

ence can be calculated using normal cost benefit analysis. There are be
ks graphs for asset loss\if the risk graph approach is being used to detern
levels associated with) safety and environmental consequences. When
ne the integrity levehassociated with asset losses, the consequence paramete
e to be defined. These parameters may vary within a wide range from one con

be noted that the F parameter should not be used as the concept of occupan
y. Other parameters P and W apply and definitions can be identical to those

nefits in
hine the
ised to
s Cp to
pany to

set loss.
cy does
applied

b safety consequences although the value of the calibration factor D may ner to be

modified

fo align with asset risk criteria

D.9 Determining the integrity level of instrument protection function where the
consequences of failure involve more than one type of loss

In many cases the consequences of failure to act on demand involves more than one category
of loss. Where this is the case the integrity level requirements associated with each category
of loss should be determined separately. Different methods may be used for each of the
separate risks identified. The integrity level specified for the function should take into account

the cum

ulative total of all the risks involved if the function fails on demand.
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Annex E
(informative)

A qualitative method: risk graph

E.1 General

Annex E describes the risk graph method for determining the safety integrity levels (SIL) of
the safety mstrumented functlons (SIF) This is a qualltat|ve method that enables the SIL of a

of the
hazarddus situation when SISs fail or are not available. One parameter is, chosen frgm each
of four dets, and the selected parameters are then combined to decide the.SIL allocatgd to the
SIF. Thése parameters:

— allow a graded assessment of the risks to be made, and
— represent key risk assessments factors.

The risd graph approach can also be used to determine the need for risk reduction where the
consequyences include acute environmental damage or asset loss.

The method presented in Annex E is shown in moresdétail in VDI/VDE 2180 (2015).

E.2 Typical implementation of instrumented functions

A clear |distinction is made between safety-relevant tasks and operating requirementis in the
safegualrding of process plants using-means of process control. Therefore, procesg control
systemgq are classified as follows:

- BPGS;

— process monitoring systems;
- SIS.
The objective of the-classification is to have adequate requirements for each type of system to
meet the overal)l requirements of the plant at an economically reasonable cost. The

classifidatiop-"enables clear delineation in planning, erection and operation and als¢ during
subseqyent modifications to process control systems.

BPCS are used for the correct operation of the plant within its normal operating range. This
includes measuring, controlling and/or recording of all the relevant process variables. BPCS
are in continuous operation or frequently requested to act and intervene before the reaction of
a SIS is necessary (BPCS systems do not normally need to be implemented according to the
requirements of the IEC 61511-1:2016).

Process monitoring systems act during the specified operation of a process plant whenever
one or more process variables leave the normal operating range. Process monitoring systems
alarm a permissible fault status of the process plant to alert the operating personnel or induce
manual interventions (process monitoring systems do not normally need to be implemented
according to the requirements of the IEC 61511-1:2016).

SIS either prevents a dangerous fault state of the process plant (“protection system”) or
reduces the consequences of a hazardous event.
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If there is no SIS, a hazardous event leading to personnel injury is possible.

In contrast to the functions of a BPCS, the functions of SIS normally have a low demand rate.
This is primarily due to the low probability of the hazardous event. In addition BPCS and
monitoring systems which are in continuous operation and reduce the demand rate of the SIS
are normally present.

E.3 Risk graph synthesis

The risk graph is based on the principle that risk is proportional to the consequence and
frequency of the hazardous event. It starts by assuming that no SIS exists, although typical
non-S|§suctras BPCSanmdmomnitoring Systems are i1 ptace.

Conseqpences are related to harm associated with health and safety or alse’)harm from
environmental damage.

Frequerncy is the combination of:

— the quuency of presence in the hazardous zone and the potential-exposure time;
— the

— the probability of the hazardous event taking place with no*SIS in place (but all other risk
reduction means are operating) — this is termedSthe probability of the upwanted
occyrrence.

ossibility of avoiding the hazardous event; and

This prdduces the following four risk parameters:

— congequence of the hazardous event (S );

— frequiency of presence in the hazardous zene multiplied with the exposure time (A)
— posgibility of avoiding the consequences of the hazardous event (G);
— probability of the unwanted occurrence (W).

When g risk graph is used to,-déetermine the SIL of a SIF acting in continuous mode then
considefation will need to be, given to changing the parameters that are used within|the risk
graph. The parameters shduld represent the risk factors that relate best to the application
charactgristics involved.Consideration will also need to be given to the mapping of SIL to the
outcomg¢ of the parameéter decisions as some adjustment may be necessary to ensurg risk is
reduced to tolerablenlevels. As an example the parameter W may be redefined| as the
percentage of thellife of the system during which the system is on mission. Thus W1 would be
selected where (the hazard is not continuously present and the period per year when g failure
would I¢ad tovhazard is short. In this example the other parameters would also negd to be
considefed, for the decision criteria involved and the integrity level outcomes revigwed to
ensure {olerable risk.

E.4 Risk graph implementation: personnel protection

The combination of the risk parameters described above enables a risk graph as shown in
Figure E.1. Higher parameter indices indicate higher risk (Sq < So < S3 < 84; A1 < Ag; G <
Go; W4 < Wy < W3). Corresponding classification of parameters for Figure E.1 are in
Table E.1. The graph is used separately for each safety function to determine the SIL required
for it.

When determining the risk to be prevented by SIS, the risk has to be assumed without the
existence of the SIS under consideration. The main points in this review are the type and
extent of the effects and the anticipated frequency of the hazardous state of the process
plant.
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The risk can be systematically and verifiably determined using the method detailed in
VDI/VDE 2180, which enables the requirement classes to be determined from established
parameters. As a rule, the higher the ordinal number of a requirement class, the larger the
part-risk to be covered by the SIS and therefore generally the more stringent the requirements
and resulting measures.

For the process industry, SIL 4 is not covered by SIS alone. Non-process control measures
are needed to reduce the risk to at least SIL 3.
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NOTE Dijfferent calours are used to facilitate identification of different SIL values.

Figurg E:1~ VDI/VDE 2180 Risk graph — personnel protection and relationship tp SiLs
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Table E.1 — Data relating to risk graph (see Figure E.1)

Risk parameter

Classification

Comments

Consequence of the S1 | Light injury to persons 1) This classification system has been developed to deal
hazardous event. with injury and death of people. Other classification
Severity (S) schemes would need to be developed for
S2 | Serious permanent injury environmental or asset damage.
to one or more persons;
death of one person
S3 | Death of several persons
S4 | Catastrophic effect, very
many people killed
Frequendy of AT [Rare to more frequent Z) See comment T above.
presencq in the exposure in the
hazardoys zone hazardous zone
multiplied with the
exposurdg time (A)
A2 | Frequent to permanent
exposure in the
hazardous zone
Possibilify of avoiding | G1 | Possible under certain 3) This parameter takes-into account the:
the consg¢quences of conditions ) ) .
the hazafdous event — operation of a‘precess supervised (that i§,
(G) G2 | Almost impossible operated by skilled or unskilled persons)|or
unsupervised;

— rate©f\development of the hazardous event (for
example suddenly, quickly or slowly);

— «ease of recognition of danger (for exampje seen
immediately, detected by technical measpres or
detected without technical measures);

— avoidance of hazardous event (for example escape
routes possible, not possible or possible [under
certain conditions);

— actual safety experience (such experiende may
exist with an identical process or a similgr process
or may not exist).

Probability of the W1 | A very slight probability 4) The purpose of the W factor is to estimate the
unwanted occurrence that the unwanted frequency of the unwanted occurrence taking place
(W) occurcences occur and without the addition of any SIS (E/E/PE or ofher
only-a few unwanted technology) but including any external risk r¢duction
oecurrences are likely facilities.
W2 ‘| A slight probability that
the unwanted
occurrences occur and
few unwanted
occurrences are likely
W3 [ A relatively high

probabifity thatthe
unwanted occurrences
occur and frequent
unwanted occurrences
are likely

E.5 Relevant issues to be considered during application of risk graphs

When applying the risk graph method, it is important to consider risk requirements from the

owner and any applicable regulatory authority.

The interpretation and evaluation of each risk graph branch should be described and
documented in clear and understandable terms to ensure consistency in the method

application.
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It is important that the risk graph and its calibration is agreed to at a senior level within the
organisation taking responsibility for safety.
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Annex F
(informative)

Layer of protection analysis (LOPA)

F.1 Overview

Annex F describes a process hazard analysis tool called Layer of Protection Analysis (LOPA).
The method starts with data developed durlng hazard |dent|f|cat|on and accounts for each

identifieg
mitigate
for mor

provided

appropr

Annex K
the genleral principles. It is based on a method described in mofe)detail in the f

referend

Guidelin
Enginee

See als

The val
protecti

The SIS
the des
be appl
The tea

— opef
— engi

the hazard The total amount of rlsk reductlon can then be determlned and t
b risk reduction analyzed. If additional risk reduction is required and df it
in the form of a SIF, the LOPA methodology allows the determination
ate SIL for the SIF.

e:

e for Safe Automation of Chemical Processes, Ammerican Institute of C
rs, CCPS, 345 East 47™ Street, New York, NY 10047, 1993, ISBN 0-8169-055

b |[EC 61511-2: -, Clause F.11 for example applications of LOPA.

les illustrated in Annex F should not be~taken as generic and used in specific
bn analysis applications.

gn of a safety-instrumented function. The LOPA described here is a method
ed to an existing plant by a-multi-disciplinary team to determine the SIL of
m should consist of the;

ator with experience.operating the process under consideration;

heer with expertise in the process;

—  man
— pro
— inst

congideration;
— risk pnalysis specialist.

facturing management;

ss contrélengineer;

srevent or

he need
s to be
of the

is not intended to be a definitive account of the method but,is_intended to ijlustrate

bllowing

hemical
1-1.

layer of

safety life-cycle defined in IEC61511-1:2016 requires the determination of g SIL for

hat can
he SIF.

ment/electrical maintenance person with experience in the process| under

One person on the team should be trained in the LOPA methodology.

The information required for the LOPA is contained in the data collected and developed in the
hazard identification process. Table F.1 shows the relationship between the data required for
the Layer of Protection Analysis (LOPA) and the data developed during the hazard
identification process (HAZOP study for this example). Figure F.1 shows a

spreads

heet that can be used for the LOPA.

typical

LOPA analyses hazards to determine if SIFs are required and if so, the required SIL of each

SIF.
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F.2 Impact event

Using Figure F.1, each impact event description (consequence) determined from the HAZOP
study is entered in column 1.

F.3 Severity level

Severity levels of Minor (M), Serious (S), or Extensive (E) are next selected for the impact
event according to Table F.2 and entered into column 2 of Figure F.1.

Table F.1 — HAZOP developed data for LOPA

LOPA required HAZOP developed
information information
Impact event Consequence
Severity level Consequence severity
Initiating cause Cause
Initiating likelihood Cause frequency
Protection layers Existing safeguards
Required additional mitigation Recommended.new safeguards
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# 1 2 3 4 | 5 | | 6 | 7 8 9 10 1
PROTECTION LAYERS
Addition| IPL
al additio | Inter- SIF Mitigat
Impact Initiation mitigatio[ nal [mediate inteqri ed
event | Severit |Initiating| likelihoo | General n, mitigati| event 91 event
e Alarms, . S ty Y
descripti| y level [ cause d per |process |BPCS restricte on likeliho likeliho
) etc. . level Notes
on F.3 F.4 year design |F.13.6 F137 d dikes, | od per F 10 od per
F.2 F.13.2 | F.13.3 F.5 F.13.5 7" | access, |pressur| year F1-31 year
F.13.2 F.13.4 F.7 erelief| F.9 ' 1 ’ F.11
F.13.8 F.7 |F.13.10 F.13.11
F.13.9
fron PRV High
istitb i S Loss of | 0,1 0,1 0,1 0,1 0,1 1077 | 1072 . 4Q~° |pressurg
distillpti . 0.01
1 on cooling ’ causes
water column
column
rupture
ruptufe
2| Firg S Steam 0,1 0,1 0,1 0,1 PRV | 107 | 1072 | 148 | Same
fron| control 0,01 as
distillpti loop above
on failure
column
ruptufe
/\—/—\\_/\/\_/—\/\/\/—\/—\}/\/\—’—\_/\_/\
/\_’——\\//-\/r\_/—\_/—\/'\/’\/\_/"\/\/\—/—\/\
N
IEC
Key

Severity Yevel E = Extensive; S = Serious; M =Minor

Likelihood values are events per year, other numerical values are probabilities of failure on demand average.

Figure F.1 —.Layer of protection analysis (LOPA) report

NOTE Iflindependent protéction layers have not been properly selected frequency and probability of failure on
demand dannot be multiplied-as shown in Figure F.1. See Annex J.

Table F.2 — Impact event severity levels

Sqverity level Consequence

Impact initially limited to local area of event with potential for broader

MikorMb. i : .
R consequence, if corrective action not taken.

Serious (S) Impact event could cause serious injury or fatality on site or off site.

Extensive (E) Impact event that is five or more times severe than a serious event.

F.4 Initiating cause

All of the initiating causes of the impact event are listed in column 3 of Figure F.1. Impact
events may have many Initiating causes, and it is important to list all of them.
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F.5 |Initiation likelihood

Likelihood values of the initiating causes occurring, in events per year, are entered into
column 4 of Figure F.1. Table F.3 shows typical initiating cause likelihoods. The experience of
the team is very important in determining the initiating cause likelihood.

Values in Table F.3 are not to be used for specific assessments (see Note 1).

Table F.3 — Initiation likelihood

A failure or series of failures with a very low probability of occurrence within the
expected lifetime of the plant.

Low EXAMPLES f< 107 Liyear

— Three or more simultaneous instrument, or human failures

— Spontaneous failure of single tanks or process vessels

A failure or series of failures with a low probability of occurrence within the
expected lifetime of the plant.

EXAMPLES
: -4 -2

Medium | |_ Dual instrument or valve failures 107" < F< 1075, /year

— Combination of instrument failures and operator errors

— Single failures of small process lines or fittings

A failure can reasonably be expected to occur within the-expected lifetime of the
plant.

EXAMPLES

High — Process leaks 1072 < f < 1|00, /year
— Single instrument or valve failures

— Human errors that could result in matérial releases

NOTE 1| This table is illustrative. These valigs cannot be taken as generic frequencies and cannot pe used in
specific §ssessments.

NOTE 2 | “f = Initiating event frequeney\(initiating event likelihood).

F.6 PRrotection layers

Figure 2 in Clause)N'shows the multiple protection layers (PLs) that are normally proyvided in
the profess industry. Each protection layer consists of a grouping of equipmen{ and/or
adminisfrativec-eontrols that function in concert with the other layers. Protection layers that
perform|theic_function with a high degree of reliability may qualify as independent protection
layers (IPL)(see Clause F.8).

Process design to reduce the likelihood of an impact event from occurring, when an initiating
cause occurs, is listed first in column 5 of Figure F.1. An example of this would be a jacketed
pipe or vessel. The jacket would prevent the release of process material if the integrity of the
primary pipe or vessel is compromised.

The next item in column 5 of Figure F.1 is the basic process control system (BPCS). If a
control loop in the BPCS prevents the impacted event from occurring when the initiating cause
occurs, credit based on its PFDavg (average probability of failure on demand) is claimed.

The last item in column 5 of Figure F.1 takes credit for alarms that alert the operator and
utilize operator intervention. Typical protection layer PFDavg values are listed in Table F.4.

Values in Table F.4 are not to be used for specific assessments (see Note).
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Table F.4 — Typical protection layers (prevention and mitigation) PFDavg

Protection layer PFD‘Wg
Control loop 1,0 x 107"
Human performance (trained, no stress) 1,0 x 107" to 1,0 x 1072
Human performance (under stress) 0,5 to 1,0
Operator response to alarms 1,0 x 107"
. . 10" or better, if vessel integrity is maintained (that is,

Vessel pressure rating above maximum challenge " . . .

: corrosion is understood, inspections and maintenance
from internal and external pressure sources .

is performed on schedule)

NOTE The figures in Table F.4 are illustrative of the range of values that could appear in assessments. These
values cannot be taken as generic probabilities and used in specific assessments. Human error probabjlities can

be approgriately assessed on a case by case basis.

F.7

Mitigatign layers are normally mechanical, structural, or procedural. Examples would be:

pressure relief devices;
dikep (bunds); and
restilicted access.

Additional mitigation

Mitigation layers may reduce the severity of thelimpact event but not prevent|it from

occurring. Examples would be:

deluge systems for fire or fume release;
fume alarms; and
evaguation procedures.

The LOPA team should determine\the appropriate PFDan for all mitigation layers |and list

them in|column 6 of Figure F.1,

F.8

Protectipn layers that'meet the criteria for IPL are listed in column 7 of Figure F.1.

The critgria to qualify a protection layer (PL) as an IPL are:

the

a 10

the

Independent protection layers (IPL)

;[rotection provided reduces the identified risk by a large amount, that is, a minfmum of

fold rnr‘hlr\finn;

protective function is provided with a high degree of availability (0,9 or greater);

it has the following important characteristics:

a)

b)
c)

d)

Specificity: An IPL is designed solely to prevent or to mitigate the consequences of
one potentially hazardous event (for example, a runaway reaction, release of toxic
material, a loss of containment, or a fire). Multiple causes may lead to the same
hazardous event; and, therefore, multiple event scenarios may initiate action of one
IPL;

Independence: An IPL is independent of the other protection layers associated with
the identified danger;

Dependability: It can be counted on to do what it was designed to do. Both random
and systematic failures modes are addressed in the design;

Auditability: It is designed to facilitate regular validation of the protective functions.
Proof testing and maintenance of the safety system is necessary.
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Only those protection layers that meet the tests of availability, specificity, independence,
dependability, and auditability are classified as independent protection layers (IPL).

F.9 Intermediate event likelihood

The intermediate event likelihood is calculated by multiplying the initiating likelihood (column
4 of Figure F.1) by the PFDan of the protection layers and mitigating layers (columns 5, 6 and
7 of Figure F.1). The calculated number is in units of events per year and is entered into
column 8 of Figure F.1.

If the intermediate event likelihood is less than process safety target level for events of this

severity[tevet,additiomatPts—are notTequired—Further risk reductionm shoutd;—howgver, be

applied [f economically appropriate.

If the intermediate event likelihood is greater than your corporate criteria for .€vents of this
severity|level, additional mitigation is required. Inherently safer methods and’solution$ should
be conslidered before additional protection layers in the form of SIS are_applied. If inherently
safe dgsign changes can be made, Figure F.1 is updated and_.the’ intermediate event
likelihoqd recalculated to determine if it is below corporate criteria.

If the alhove attempts to reduce the intermediate likelihood below corporate risk criter|a fail, a
SIS is réquired.

F.10 $IF integrity level

If a new SIF is needed, the required integrity levél can be calculated by dividing the corporate
criteria for this severity level of event by the intermediate event likelihood. A PFDg,q for the
SIF belgw this number is selected as a maximum for the SIS and entered into column “5.

F.11 Mitigated event likelihood

The mit|gated event likelihood fis)now calculated by multiplying columns 8 and 9 and gntering
the resdlt in column 10. This.is continued until the team has calculated a mitigated event
likelihoqd for each impact-event that can be identified.

F.12 Total risk

The last stepsis~to add up all the mitigated event likelihood for serious and extensive impact
events that présent the same hazard. For example, the mitigated event likelihood for all serious
and extgnsive events that cause fire would be added and used in formulas like the follpwing:

— risk of fatality due to fire = (mitigated event likelihood of all flammable material
release) x (probability of ignition) x (probability of a person in the area) x (probability of
fatal injury in the fire).

Serious and extensive impact events that would cause a toxic release would be added and
used in formulas like the following:

— risk of fatality due to toxic release = (mitigated event likelihood of all toxic
releases) x (probability of a person in the area) x (probability of fatal injury in the release).

The expertise of the risk analyst specialist and the knowledge of the team are important in
adjusting the factors in the formulas to conditions and work practices of the plant and affected
community.

The total risk to the corporation from this process can now be determined by totalling the
results obtained from applying the formulas.


https://iecnorm.com/api/?name=d05c2f2e67c1f045088698d26bc228e8

IEC 61511-3:2016 © IEC 2016 - 53 -

If this meets or is less than the corporate criteria for the population affected, the LOPA is
complete. However, since the affected population may be subject to risks from other existing
units or new projects, it is wise to provide additional mitigation and risk reduction if it can be
accomplished economically.

F.13 Example

F.13.1 General

The following is an example of the LOPA methodology that addresses one impact event
identified in the HAZOP study.

F.13.2 | Impact event and severity level

The HAEOP study identified high pressure in a batch polymerization reactor .as-a d¢viation.
The stajnless steel reactor is connected in series to a packed steel fibre reinforced plastic
column fand a stainless steel condenser. Rupture of the fibre reinforced plastic columin would
release |flammable vapour that would present the possibility for fire ifran ignition spurce is
present] Using Table F.2, severity level serious is selected by the . LOPA team since the
impact ¢vent could cause a serious injury or fatality on site. The impact event and its [severity
are entgred into columns 1 and 2 of Figure F.1, respectively.

F.13.3 | Initiating cause

The HAROP study listed two initiating causes for highwpressure: loss of cooling watgr to the
condenger and failure of the reactor steam control laep. The two initiating causes are|entered
into colymn 3 of Figure F.1.

F.13.4 | Initiating likelihood

Plant operations have experienced loss-in cooling water once in 15 years in this arnea. The
team selects once every 10 years as:alconservative estimate of cooling water loss. 0,1 events
per yeaf is entered into column 4 of-Figure F.1. It is wise to carry this initiating cause all the
way through to conclusion beforewaddressing the other initiating cause (failure of the| reactor
steam cpntrol loop).

F.13.5 | General process design

The profcess area was designed with an explosion proof electrical classification and {he area
has a process safety management plan in effect. One element of the plan is a managgment of
change |procedure for replacement of electrical equipment in the area. The LOHA team
estimat’{s thatithe risk of an ignition source being present is reduced by a factor of 10 due to

the marnlagement of change procedures. Therefore a value of 0,1 so it is entered into cplumn 5
of Figur

EY1 under process design.

F.13.6 BPCS

High pressure in the reactor is accompanied by high temperature in the reactor. The BPCS
has a control loop that adjusts steam input to the reactor jacket based on temperature in the
reactor. The BPCS would shut off steam to the reactor jacket if the reactor temperature is
above set-point. Since shutting off steam is sufficient to prevent high pressure, the BPCS is a
protection layer. The BPCS is a very reliable DCS and the production personnel have never
experienced a failure that would disable the temperature control loop. The LOPA team
decides that a PFDan of 0,1 is appropriate and enters 0,1 in column 5 of Figure F.1 under
BPCS (0,1 is the minimum allowable for the BPCS).

F.13.7 Alarms

There is a transmitter on cooling water flow to the condenser, and it is wired to a different
BPCS input and controller than the temperature control loop. Low cooling water flow to the
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condenser is alarmed and utilizes operator intervention to shut off the steam. The alarm can
be counted as a protection layer since it is located in a different BPCS controller than the
temperature control loop. The LOPA team agrees that 0,1 PFDaVg is appropriate since an
operator is always present in the control room and enters 0,1 in column 5 of Figure F.1 under
alarms.

F.13.8 Additional mitigation

Access to the operating area is restricted during process operation. Maintenance is only
performed during periods of equipment shutdown and lockout. The process safety
management plan requires all non-operating personnel to sign into the area and notify the
process operator. Because of the enforced restricted access procedures, the LOPA teams
estimate—that-the—risk—ofpersonnelinthe—-areaisreduced-byafactorof10—Therefere 0,1 is

entered|into column 6 of Figure F.1 under additional mitigation and risk reduction.

F.13.9 | Independent protection layer(s) (IPL)

The reaptor is equipped with a relief valve that has been properly sized te_handle the| volume
of gas fhat would be generated during over temperature and pressure caused by|cooling
water Igss. After consideration of the material inventory and composition, the contrigution of
the religf valve in terms of risk reduction was assessed. Since the(relief valve is set be¢low the
design pressure of the fibre glass column and there is no possible human failure that could
isolate [the column from the relief valve during periods of<operation, the relief yalve is
considefed a protection layer. The relief valve is removed and-tested once a year and hever in
15 year$ of operation has any plugging been observed in the relief valve or connecting piping.
Since the relief valve meets the criteria for a IPL, it i’ listed in column 7 of Figure [F.1 and
assigned a PFD,,, of 0,01 based on previouslydiscussed operating experierjce and
published industry data.

F.13.10]| Intermediate event likelihood

The colimns in row 1 of Figure F.1 are-now multiplied together and the product is entered in
column |8 of Figure F.1 under intermediate event likelihood. The product obtained|for this
example is 1077,

F.13.11| SIS

The mitigation and risk(reduction obtained by the protection layers are sufficient fo meet
corporate criteria, but additional mitigation can be obtained for a minimum cost [since a
pressurg¢ transmitter\exists on the vessel and is alarmed in the BPCS. The LOHA team
decides|to add a<SIF that consists of a current switch and a relay to de-energize a $olenoid
valve cgnnected to a block valve in the reactor jacket steam supply line. The SIF is designed
to the Iqwer fange of SIL 1, with a PFD of 0,01. 0,01 is entered into column 9 of fiJ;ure F.1
under S|FAntegrity Level.

avg

The mitigated event likelihood is now calculated by multiplying column 8 by column 9 and
putting the result (1 x 10-9) in column 10 of Figure F.1.

F.13.12 Next SIF

The LOPA team now considers the second initiating cause (failure of reactor steam control
loop). Table F.3 is used to determine the likelihood of control valve failure and 0,1 is entered
into column 4 of Figure F.1 under initiation likelihood.

The protection layers obtained from process design, alarms, additional mitigation and the SIS
still exist if a failure of the steam control loop occurs. The only protection layer lost is the
BPCS. The LOPA team calculates the intermediate likelihood (1 x 10-) and the mitigated
event likelihood (1 x 10-8). The values are entered into columns 8 and 10 of Figure F.1
respectively.
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The LOPA team would continue this analysis until all the deviations identified in the HAZOP
study have been addressed.

The last step would be to add the mitigated event likelihood for the serious and extensive
events that present the same hazard.

In this example, if only the one impact event was identified for the total process, the number
would be 1,1 x 108, Since the probability of ignition was accounted for under process design
(0,1) and the probability of a person in the area under additional mitigation (0,1) the equation
for risk of fatality due to fire reduces to:

Risk of__fatality due to fire = (Mitigated event likelihood of all flammable aterial
releases) x (Probability of fatal injury due to fire) = 0,5.

or

Risk of fatality due to fire = (1,1 x 10-8) x (0,5) = 5,5 x 10-°

This number is below the corporate criteria for this hazard and further risk reduction is not
considefed economically justified, so the work of the LOPA team is'complete.
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Annex G
(informative)

Layer of protection analysis using a risk matrix

G.1 Overview

Annex G describes a hazard and risk assessment method that uses layer of protection
analysis (LOPA) to identify the safety functlons that reduce the frequency of Ioss of primary
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Figure G.1 — Layer of protection graphic highlighting proactive and reactive IPL
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This method encourages the selection of proactive IPL, which reduce the frequency of the
hazardous event (e.g., loss of containment or equipment damage). The use of any protection
layer requires the additional consideration of the secondary consequence that results from
their successful operation. This is particularly true of mitigative layer IPLs — see step 7 below.

When the study is completed, the identified safety functions have been allocated risk
reduction in accordance with guidelines that are established for each type of IPL and
associated function. When risk reduction is allocated to a SIS, this risk reduction yields a SIL
in accordance with IEC 61511-1:2016 Table 4.

This method does not consider the duration of the operating mode when analysing
sequenced, batch, start-up or maintenance risk. In this method, the risk of each operating
mode should be reduced to the folerable frequency regardless of the amount of iime the
process|is in a particular operating mode.

The tolgrable frequency for a hazardous event is determined by assessing theyworse credible
scenari¢ consequence in terms of the health and safety impact to plant’pérsonnel [and the
public, eénvironmental impact, and economic impact (property and busingss losses). The team
is expec¢ted to qualitatively estimate the worst credible consequence. regardless of likelihood
and identify IPLs to reduce the event risk. Again, since this method seeks to reduce the
hazardgqus event frequency (e.g., loss of primary containment/or-equipment damage), this
method |does not consider the use of conditional modifiers for, occupancy, ignition or|fatality,
which dre typically used to assess the frequency of specific ‘types of harm caused by the
event.

NOTE 1 |This method leverages the availability of the team and.'information to assess economic impact|of loss of
containmgnt events. The implementation of any recommendations for economic-related events is detefmined by
business ppproval processes.

NOTE 2 [The frequency, probability and risk reduction,values used are for illustration only and are not tp be used
as generi¢ values for specific assessments.

Annex G is not intended to be a definjtive account of the method but is intended to ijlustrate
the genleral principles. It is based, on”a method described in more detail in the fpllowing
referenges:

Layer df Protection Analysis-Simplified — Process risk assessment, American Insfitute of
Chemical Engineers, CCPS,3 Park Avenue, New York, NY 10016-5991, 2001, ISBN |0-8169-
0811-7.

Guidange on the )Application of Code Case 2211 — Overpressure Protection by |System
Design,|Welding Research Council, PO Box 1942, New York, NY 10156, 2005, ISBN 1-58145-
505-4.

Guide far Prpeeurp-rplip\/ing and I')p,nrpeeuring defpme' Petroleum petrachemical and natural
gas industries — Pressure relieving and depressuring system, American Petroleum Institute,
1220 L Street, NW, Washington, D.C. 20005, 2007.

Guidelines for Safe and Reliable Instrumented Protective Systems, American Institute of
Chemical Engineers, CCPS, 3 Park Avenue, New York, NY 10016-5991, 2007, ISBN 0-4719-
7940-6.

Guidelines for Initiating Events and Independent Protection Layers in LOPA, American
Institute of Chemical Engineers, CCPS, 3 Park Avenue, New York, NY 10016-5991, 2015,
ISBN: 978-0-470-34385-2.
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G.2 Procedure

G.2.1 General

This LOPA procedure results in the identification of the IPLs that can reduce the process risk
in accordance with the risk criteria. The following is a step-by-step description of the work
process, which is shown graphically in Figure G.2.

G.2.2 Step 1: General Information and node definition

The team members, attendance date, study date, and document revision number are recorded
in the Worksheet. The facilitator reviews the node boundary to ensure that each team member
is familigrwiththe process operatiom and flfow steet(Figure G-3)— T he P&tDsundey review
are recqrded along with any other documentation reviewed by the team during the stugy.

Stepb
o ey Identify'independent
protection layers

Step 1
General information

¥ Y

Step 2 Step 6
Describe Identify consequence
hazardous events mitigation system (CM$)
L4 L &
Step 3 Step 7
Evaluate initiating Determine CMS risk gap

event frequéncy

¥ ¥

Step 4 Step 8
Determine scenario Determlne scenario
consequence severity risk gap

Does

No / proc?e(;essrisk Yes No the-CMS—isk
Next event s exceed risk or scenario risk gap
criteria? exceed risk
. criteria?

Step 9
Make recommendations

IEC

Figure G.2 — Work process used for Annex G
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PRV
Gas
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Liquid
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IEC

FC Flpw controller

FCV  Flgw control valve
PAH Pressure alarm high
BV Blpck valve

PRV  Prgssure relief valve

G.2.3

Figure G.3 — Example process node boundary for selected scenario

Step 2: Describe hazardous event

Deviatign or What-if? or FMEA: The team should describe the hazardous event sele

review
hazard
damag

including the deviation, what-if question, or failure mode that was analysed dy
dentification and how the event.propagates to the loss of containment or eq
€.

Table §.1 is an excerpt from a-HAZOP performed on the node illustrated by Figure G

is one
scenar

gf what may be many, seenarios that result in overpressure in this process u
ip was selected for jllustration purposes.

Hazardqus event description: The event propagation should be clearly, yet cdg
describjd from the\'process hazard to the worst credible consequence assun

safegu

rds. It is<important to thoroughly describe the hazardous event, so that ea

membel understands what is being analysed. It should also be recognized t
documentation-assists in the management of change process and in future revalidatio
is imporFant that the description be clear and easily understood.

cted for
ring the
uipment

.3. This
hit. This

ncisely,
ning no
th team
hat this
ns, so it

As an example, Table G.2 lists a high-pressure deviation that is caused by a flow control loop
failure and results in pressure that exceeds the Maximum Allowable Working Pressure
(MAWP) of the vessel. The consequence is stated as “High flow leads to pressures above
1,5 x MAWP. Potential vessel damage and release to environment within 5 minutes.” (Note
that this 1,5 MAWP is only allowed by certain vessel design codes). This description provides
later teams with an understanding of the degree of overpressure and the speed with which

pressu

re propagates to an unacceptable level.

Table G.1 — Selected scenario from HAZOP worksheet

System Name: 1. Vessel 101 feed

Drawing

Design |

: Drawing ABC-123

ntent & Process Control Method(s): Mixture X is fed into Vessel 101 for gas liquid separation
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Rank .
Conseque R R'E.k PHA
Deviation | Causes Consequence nce Safeguards anking
Recommendation
Cat S L RR
1. High 1. Flow 1. High flow leads | S 4 1. High B 2
pressure control to pressures pressure
loop above 1,5 x E 4 alarm B 2
fails MAWP. Potential
vessel damage A 3 2. High
and release to pressure
environment shutdown of | B 1
within 5 minutes. inlet block
valug
3. Pressure
relief valve
4. Operator
response to
high
pressure Q
alarm C.,

NOTE Sge Table G.4 for consequence categories and severity ranking.
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G.24 Step 3: Evaluate initiating event frequency

Once the hazardous event is described, the initiating cause(s) that lead to the hazardous
event are documented. An event may be initiated by a single initiating cause or multiple
causes. The team should consider various types of causes, such as human error, equipment
failures, procedural errors, etc.

There may be instances where the team deems there is no credible cause or combination of
causes. This may be due to inherently safe process design or because the occurrence of the
scenario would violate the laws of chemistry or physics. In these cases “No credible initiating
cause” should be listed in the initiating cause portion of the worksheet along with an
explanation of the reasoning, and the team should continue to the next scenario.

Frequency: The frequency of the initiating event is evaluated without the consideration of any
IPLs (safeguards). Guidance is provided in Table G.3 based on industry published data and
good er|gineering practice. The team should determine whether the data is appropriate based
on plang historical performance or experience with the initiating cause(s) 'under similar plant
conditiops. If the team determines that a higher frequency is warranted (e.g., 1/yedr rather
than 1/10 years), the reasoning is documented and the revised number is entered |into the
workshget. In this example, the frequency of flow control loop failure is’1/10 years.

Enabling conditions: Some process deviations can lead to%hazardous events only in the
presencge of a co-incident condition, called an enabling condition. This procedure allows the
considefation of an enabling condition, when the condition is independent of the initiating
cause gnd is necessary for propagation of the hazardous event. The combination of the
enabling condition and the initiating cause results in the propagation of the hazardous [event.

The frequency of the initiating event can be estimated based on the average probability of the
enabling condition being present and the frequency of the initiating cause. As an exgmple, if
the operator leaves a valve open incorrectly' and a process upset downstream occurs, there
could bé backflow through the open valve: The process upset is assumed to happen 1/year.
An opefrator opens and closes the(valve 3 times per day. Failure is assumed 1/100
opportupities. Valve position is verified every 8 hours (by the next shift operator).[ So the
averagq probability of the valve being open is:

Pavg(op en) = (3/24 hours) x\(1/100) x 8 hours = 0,01

The initjating event frequency is 0,01 x 1/year = 1/100 years.

Overall frequency; The overall event frequency is the highest frequency of the listed initiating
causes.| If ashazardous event has more than 3 initiating causes of similar frelquency,
considefation/is given to assigning a higher overall event frequency based on an analysis of
the comman’ cause aspects of the causes. In the example (Table G.2), there is only onTe cause
listed, so the initiating event frequency is 1/10 year.
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Table G.3 — Example initiating causes and associated frequency

MTBF@
Initiating cause Conditions
in years
Basic Process Control Loop Complete instrumented loop, including the 10
(BPCS) sensor, controller, and final element.
Action is performed daily or weekly per
procedure. The operator is trained on the
required action. {This value can be reduced by a
factor of 10 (value=1 in 10 years) based on 1
experience. The team should document job aids,
procedures, and/or training used to achieve 1 in
Operator Action 10 years.}
(SOP) Action is performed monthly to quarterly per
procedure. The operator is trained on the 10
required action.
Action is performed yearly, after turnaround or
temporary shutdown per procedure. The operator 100
is trained on the required action.
Instrufmented Safety Device Instrumented safety device spuriously operates,
e.g., closure of block valve, pump shutdown, and 10
(OTHHER) opening of vent valve.
a The initiating causes listed can be assumed to occur more frequently (e.g., changed from 1/100 year to
/10 year based on process experience. The values cannot be made less frequent without additional
justification and approval by process safety. Additional analysis should be submitted as part [of the
justification. This would include human factors analysis, failure modes and effects analysis (FMEA),
gvent tree analysis or fault tree analysis.
G.2.5 Step 4: Determine hazardous event.consequence severity and risk redug¢tion
factor
The haZardous event is assessed to determiine the worst credible consequence in terms of the
health and safety impact to plant personnel and the public, environmental impgct, and
economijic impact (property and business losses).
Severity: The consequence severity is assessed according to standardized definjtions in
Table 3.4 "Consequence severity decision table". In the example (see Table G.2), the team
determined that there was“the potential for a significant flammable hydrocarbon felease.
Since gn operator made” frequent rounds through the unit, a fatality was possihle. The
consequyence severity, for safety was ranked as “4.” The environmental severity ranking was
also determinedsto” be consequence level 4, while the asset severity ranking was
conseqyence leyvel*3.
Risk aspessment: The process risk is determined by the overall initiating event frequency
(Step 3 and consequence severity (Step 4) These ranking are used as input to Table G.8

Risk reduction factor matrix. The matrix shows the risk reduction factor (RRF) required to
reduce the process risk to a tolerable level. If the RRF yields a result of TR (tolerable risk),

the risk
indicate

falls within the risk criteria without additional IPLs. Those hazardous eve
other than TR should be assessed further.

nts that

In the example (see Table G.2), a consequence severity of 4 and a frequency of 1/10 years

results i

n a required risk reduction of 1 000 (see Table G.5).

In some instances, IPLs may not be required from a risk standpoint, but may be required by
code, practice, or regulation. The requirements of codes, practices, or regulations supersede
this procedure.
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Table G.4 — Consequence severity decision table

RANK SAFETY (S) ENVIRONMENTAL (E) ASSET (A)
Multiple fatalities across a Catastrophic off-site Expected loss greater than
P A environmental damage with $10,000,000 and/or substantial
5 facility and/or Injuries or . L
o ; long-term containment and damage to buildings located
fatalities to the public -
clean-up off-site
Hospitalization of three or Expected loss between
more personnel (e.g., Significant off-site $1,000,000 and $10,000,000
serious burns, broken environmental damage (e.g., and/or extended downtime with
4 bones) and/or one or more | substantial harm to wildlife) with | significant impact to the facility
fatalities within a unit or prolonged containment and operation and/or minor damage
local area and/or Injuries to | clean-up (e.g., broken windows) to
the public buildings located off-site
Hospitalization injury (e.g., | On-site release requiring Expected loss between
serious burns, broken containment and clean-up $100,000 And $1,000,000
3 bones) and/or multiple lost and/or off-site release causing and/or downtime of séveral
work day injuries and/or environmental damage with days severely impacting the
Injury to the public quick clean-up facility operation
. ) - Expected-oss between $10,000
Lost work d.ay injury and/or On-S|t'e release requiring and $100°000 and/or dowhtime
recordable injuries (e.g., containment and clean-up by :
: of more than day causing
2 skin rashes, cuts, burns) emergency personnel and/or off- | . o h
) f . impact to facility operatior
and/or minor impact to site release (e.g., odour) but no )
. . and/or reportable quantity|
public environmental damage
event
On-site release requirin Expected loss of less thar
Recordable injury and/or . g 9 $10,000 and/or downtime |of
1 : . containment and clean-up, by . .
no impact to the public . less than a day with mino
on-site personnel . - .
impact to the facility operation

Table G.5 — Risk reduction factor matrix

REQUIRED RISK REDUCTION FACTOR
5 100 000 10,000 1000 100 10
Ll
3 4 10 000 1 000 100 10 TR
zZ >
w k=
-]
ok |3 1 000 100 10 TR TR
w >
0w
g n |2 100 10 TR TR TR
(@)
1 10 TR TR TR TR
1 10 100 1 000 10 000
FREQUENCY (1 in x years)

G.2.6

Step 5: Identify independent protection layers and risk reduction factor

Safeguards are identified during the H&RA, which provide some measure of protection
against the hazardous event under review. Each identified safeguard is evaluated against the
IPL criteria.

Not all safeguards meet the design and management criteria necessary to be classified as
IPLs. It is also important to ensure adequate independence of the selected safeguards so that
the potential for common cause, common mode, and systematic issues is sufficiently low
compared to the overall risk reduction requirement.

Table G.6 provides guidance on the RRF for example safety functions that may be classified
as IPLs. The risk reduction factor is based on specific IPL design and management criteria,
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which is briefly described in Table G.6. The restrictions provided in the table shall be met for
the IPL to be allocated the listed risk reduction.

A safeguard that does not meet the criteria may be listed in the worksheet with RRF=1, if
desired. A safeguard may only be allocated a RRF>1, when the process safety information

demons

trates that the safeguard meets the criteria.

In the example (see Table G.2), the team determined that there was not sufficient time for the
operator to respond to the alarm. A previous analysis of the SIS showed that it achieved
SIL 1, so the team allocated an RRF of 10 to it (see Table G.2).

G.2.7

The suc
is refer
secondd
Since s
reductio
Mitigatid

CMS IP
a review
hazardg
manage

NOTE 1
maintaine|

NOTE 2
reduced
associate
frequency

Table G
may be
CMS is
reduce
method

In this
designe

100 to if.

cessful action of any IPL results in a new operating or shutdown state. This.n
fed to as the secondary consequence of the IPL. The risk associated

ry consequence shall be acceptable or additional/alternate IPL shall be
uccessful action of most mitigative proactive IPL and reactiveNIPL resul
n of the consequence severity, these IPL are collectively referred to as Consg¢quence
n Systems (CMSs).

|, which act to reduce the harm resulting from the hazardoeus event, may be cr|

(Note 1) verifies that the CMS IPL is designed and managed to address the p
us event and (Note 2) determines that the secondary-consequence risk is ac
d.

If there are no documents to support the claim that:\the CMS IPL is properly designed, loc
d to reduce the consequence of the particular release'scenario, no RRF may be taken.

The successful action of a CMS IPL reduces the consequence of the hazardous event under re|
onsequence resulting from the proper functioning of the CMS IPL can still be unacceptable

. This value is compared to the risk criteria'to determine if additional risk reduction is required.

.7 lists the CMSs considered“during study and RRF for specific safety functi
classified as IPLs. It is important for the team to review the CMS to verify

the frequency of the primary consequence event (LOPC) are considered

example (see TFable G.2), the team determined that the pressure relief va
d for overpressure caused by flow control loop failure. The team allocated an

or

w state
vith the
applied.
in the

edited if
articular
ceptably

ated, and

iew. The
The risk

i with the IPL’s operation is determined bysevaluating this secondary consequence severity arld release

bns that
that the

designed and managed ,to address the hazard scenario. Only CMS that prqactively

in this

lve was
RRF of
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Table G.6 — Examples of independent protection layers (IPL) with associated risk
reduction factors (RRF) and probability of failure on demand (PFD)

IPL Conditions RRF PFD

The BPCS IPL should be designed and managed to

achieve the RRF. It is a typically a control loop whose
normal action prevent the scenario. The BPCS IPL 10 0,1
shall run in automatic mode during all operating
phases where the hazard scenario could occur.

Basic Process Control
System (BPCS)

Operator response does not have to perform

Operator response to troubleshooting or diagnostics to take the action.

alarm with 210 minutes : . 10 0,1

. Alarm may be implemented in the BPCS or ’
response time (ALARM) independent of the BPCS.
Opetator response to Operator response requires minor troubleshooting or
alarm with >40 minutes diagnostics prior to taking action. Alarm may be 10 0,1
resppnse time (ALARM) implemented in the BPCS or independent of the BPCS.
SIL 1 (SIS) Safety Integrity Level 1 10 0,1
SIL 2 (SIS) Safety Integrity Level 2 100 0,01
SIL $ (SIS) Safety Integrity Level 3 1000 | 0,001

Tablg G.7 — Examples of consequence mitigation system (CMS) with associated risk
reduction factors (RRF) and probability of failure on demand (PFD)

CMS Conditions RRF PFD
Preslsure Relief Valve Clean Service. Designed for the hazardous event 100 0,01
Vesgel Rupture Disk Designed for the hazardous event 100 0,01
Vacyum Breaker Designed for the hazardqus-event 100 0,01

Overflow line is designed to discharge to containment
area which is sized-to address the hazardous event.
Any valves in lin€shall be administratively controlled
to ensure the (CMS is available when needed.

Ovelflow Line 100 0,01

G.2.8 Step 7: Determine CMS risk gap

As with|any IPL, there are“two potential states when a process demand occurs: 1) puccess
where the CMS works(as designed and 2) failure where the CMS does not work as dg¢signed.
In Step |7, the CMS.risk is addressed by assessing the consequence when the CMS works as
designed. In Stepi8;-the risk associated with the CMS not working as designed is assejssed.

To detgrmine,the CMS risk (i.e., works as designed), it is necessary to first evalgate the
severity| of¢the secondary consequence. The consequence severity is assessed accgrding to
standardized-definitions—n—Table-G4—Consequence—severitydecisiontable™—Fhe-GMS risk is
determined by CMS consequence severity and the frequency of the CMS use. This frequency
is determined by multiplying the overall initiating event frequency (Step 3) by the RRF of each
IPL that prevents the initiating event from placing a demand on the CMS. These IPL were
identified in Step 5.

The CMS risk is evaluated using Table G.5 RRF matrix. If the CMS risk gap is reduced to
“TR,” no further risk reduction is required. The team may identify functions that improve the
risk reduction, if desired. If the CMS risk gap is 10, 100, 1 000, or 10 000, the team shall
identify more IPLs, as appropriate. If these safeguards do not exist in the current design,
recommendations are made.

In this example (Table G.2 and Figure G.4), the team determined that the flare availability was
good at the site and the material released to the flare did not pose any unacceptable
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consequence. When the PRV operates as designed, the scenario releases material to the
flare and was determined to be at the tolerable risk level.

SIS PRV
o Frequency = 9/100 = 0,09/yr
Success = 9/10 = 0,9 Approx = 1/10 yrs

Initiating event Shutdown

frequency = 1/10yr Success = 99/100 = 0,99 Frequency = 99/10 000 = 0,0099/yr

Approx = 1/100 yrs
Release to flare
Failure = 1/10 = 0,1 Release is tolerable

Frequency = 1/10 000 = 0,000 1/yr
Consequences exceeding criferia
Vessel rupture

Failure = 1/100 = 0,01
IEC
Figure G.4 — Acceptable secondary consequence.risk

After thg study was completed, a flare study determined that the.release from the pressure
relief vdlve could overload the flare and cause excessive backpréssure in the relief [system.
Figure [G.5 updates the event tree to show the revisedcsecondary consequenge — an
overpregsure event with significant consequence that occuts 1/100 years.

SIS PRV

SIL 1

Frequency = 9/100 = 0,09/yr
Approx = 1/10 yrs
~a= Shutdown

Success = 9/10 = 0,9
Initiating event

frequercy = 1/10yr Stdcess = 99/100 = 0,99 Frequency = 99/10 000 = 0,0099/yr

o Approx = 1/100 yrs
Consequences exceeding critefria
Failure = 1/10.=°04 Backpressure on connected vegssels

Frequency = 1/10 000 = 0,000 |1/yr
Consequences exceeding critefria
Vessel rupture

Failure = 1/100 = 0,01

IEC

Figure G.5 — Unacceptable secondary consequence risk

Table §.8 updates Table G.2 with the revised assessment of the release from the PRV to the
flare, showing the consequence created by the lifting of the pressure relief valve. The team
determined that it was possible for the back-pressure generated by this relief scenario to
cause overpressure in other units during a simultaneous relief event. The consequence of
opening the relief valve was determined to be as high as the scenario considering failure of
the PRV (see failure path for PRV). While the risk associated with the primary scenario
(rupturing the vessel) is reduced to the tolerable risk (TR) level, the risk associated with the
secondary consequence (overloading the relief system) is higher than the risk tolerance. The
CMS risk gap is RRF = 100 for the safety and environmental consequence rankings, while the
asset CMS is RRF = 10.

The CMS risk gap is determined by first evaluating the consequence of successful operation
of the CMS using Table G.4. Then the challenge frequency for the CMS is determined by the
scenario initiating event frequency (including enabling conditions) as reduced by the proactive
IPLs operating prior to the CMS challenge (see the event trees Figures G.4 and G.5). The
CMS risk gap is then taken from Table G.5.
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Applying this new risk reduction requirement, it was determined that the SIS should be
upgraded to SIL 3 in accordance with recommendations from API 521 Guide for Pressure-
relieving and Depressuring Systems: Petroleum petrochemical and natural gas industries —
Pressure relieving and depressuring system and ASME Guidance on the Application of Code
Case 2211 — Overpressure Protection by System Design. A SIL3 SIS reduced the demand
frequency on the PRV and achieved an acceptable level of risk as shown in Figures G.5 and
G.6.

SIS PRV

SIL3 Frequency = 999/10 000 = 0,0999/yr

Approx = 1/10 yrs
Shutdown

Success—900/1 000 =0909Q
7

Initiating jevent

frequency = 1/10yr Success = 99/100 = 0,99 Frequency = 99/1 000 000(=,0,090 099/yr

Approx = 1/10 000 yrs
Backpressure on connétted vesdels

Failure = 1/1 000 = 0,001

Frequency = M1-000 000 = 0,000 001/yr
Consequences exceeding criterig
Vessel,rupfure

Failure = 1/100 = 0,01
IEC
Figure G.6 — Managed secondary consequence risk

G.2.9 Step 8: Determine scenario risk gap

nario risk gap is determined from its conSequence severity (Step 4) and its fregquency
given the presence of identified IPLs (Step.,5) and CMSs (Step 6). Each frequency is
determined by multiplying the overall initiating event frequency by the RRF of each IPL
preventing the scenario and each CMS mitigating the scenario. IPLs were identified in Step 5
and CM[Ss were identified in Step 6.

The scgnario risk is compared to.'the risk criteria as shown in Table G.9 using Tablg G.5. If
the scenpario risk gap is reduced)to “TR,” no further risk reduction is required. The team may
identify [functions that improye the risk reduction, if desired. If the scenario risk gap is [I0, 100,
1 000, ¢r 10 000, the team:shall identify more IPLs or CMSs, as appropriate. If thes¢ do not
exist in the current designy recommendations are made.

In this gxample (Tabte G.9), the scenario needed a total risk reduction of 1 000 to achjeve the
tolerable risk. With a SIL 3 SIS providing an RRF of 1 000 and a pressure religf valve
providing an-RRF of 100, an overall risk reduction of 100 000 is provided by the IPL design
against [overpressure of the vessel. Table G.9 shows the scenario risk gap meets tplerable
risk.

G.2.10 Step 9: Make recommendations when needed

Recommendations shall be listed when the CMS or scenario risk gap is not reduced to “TR.”
Any listed recommendation should describe the safety function, classify it as a specific IPL
type, and provide the required risk reduction. Other recommendations shall be listed by the
team, if desired.
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Annex H
(informative)

A qualitative approach for risk estimation
& safety integrity level (SIL) assignment

H.1 Overview

Informative Annex H provides one example of a qualitative approach for risk estimation and

SIL assi

NOTE 1
applied fq
paramete
hazards
reduction

NOTE 2

NOTE 3
principles

For each hazardous event, the safety integrity requirements should be determined se
for the BIFs to be performed by the SIS (see IEC 6154171:2016, Subclause 6.3.1, T

and 4).

Figure |
hazardo
perform
used in

It is imq

organization taking responsibility:for'safety.

bdle ot o [HI ol H bl I | 4
mrcTitiiat LdiT VT appliicUu U ol o TIT UTT PJTULT oo TTTUUSH y .

The methodology described in Annex H uses qualitative estimation of risk and is intended to be
r the assignment of a SIL(s) to safety instrumented function (SIF(s)) in the process.industry
s (see Figure H.2) used whilst applying this methodology to particular processes)and the
an be subject to agreement with those involved to ensure that the SIS can‘provide ade

The process industry risk graph parameters used in Annex H are from Table~D.1.

Annex H is not intended to be a definitive account of the method but is ihtended to illustrate th

1.1 is an example of a practical way of @arrying out a risk assessment at a
us event leading to estimation of a<SIL for a SIF. This methodology sh
ed for each hazardous event where.the risk has to be reduced. Figure H.1 sh
conjunction with the guidance information in Annex H.

ortant that the risk graph and-its calibration is agreed to at a senior level w

generally
The risk
r specific
uate risk

e general

parately
ables 3

specific
ould be
ould be

thin the
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/ Conceptual process design

/ with Basic Process Control System (BPCS)

!

Identify potential hazards, and built-in
safety barriers in the process (PHA).
Screen identified hazards roughly
(HAZOP, What if, etc.)

Probability of Perform consequence analysis on
initiating failures - selected hazardous events
{personar, environmentar, economicar)

and events /

Other (non SIS)
layers of e
protection

1
|
|
l I
|
|
| Perform frequency analysis including
Layer of Protection Analysis (LOPA)

Residual risks
(Risk reduction
demand)

Tolerable risk
criteriaand L _ _ _ _
guidelines

Are non SIS

Yes
protection layers needed and
possible?
Yes Are process

design changes needed

and possible?

Is a Safety
Instrumented System (SIS)
required for further risk
reduction?

Assign Safety Integrity Levels (SILs) for
all Safety Instrumented Functions (SIFs)|- — Target SILs /. ... .. ..

dod-in-th oty t (S1S)
==y A 7 i 7

k4 Y
Make a Safety Requirement Safety Requirement
Specification (SRS) for the entire SIS. .| Specification (SRS)
Specify individually the requirements for =
each included SIF of the system!

To realization phase
of the safety lifecycle

IEC

Figure H.1 — Workflow of SIL assignment process
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Risk estimation is an iterative process; this means that the process may need to be carried

out more

H2 R

H.2.1

than once.

isk estimation and SIL assignment

General

Clause H.2 provides guidance on what and how to achieve risk guidance and SIL assignment.

H.2.2 Hazard identification/indication
Indicatethe—-hazardous—-event—includingthosefromreasonableforesesable—misuse, whose
risks arg to be reduced by implementing a SIF. List them in the hazardous event(cglumn in
Table H1.
Table H.1 — List of SIFs and hazardous events to be assessed

SIF No. Hazardous event description Safety Instrumented Function (SIF) descripftion

01

02

03

04

H.2.3 Risk estimation

The risd graph matrix is used for SIL assignment, for SIF. SILs are established by cgmbining
the risk| graph consequence parameter C and(the likelihood summarized as the risk graph
paramefers F, P and W. For each hazardous eévent SIL could be determined individpally for
health, eénvironment and financial aspects.(Ihe overall target SIL of the considered SIF will be

decided
asset).

Risk estimation should be carried out for each hazardous event by determining
paramelers shown in Figure H.2"and should be derived from the following:

— congequence of harm (C), and
— probjability of occurrence of that harm, which is a function of:

o g

~

o 4

|,\

the time 'of)the hazardous event;

by the maximum determined Sll~among these three aspects (health, environn

ccupancy parameter (F) which is the probability that the exposed area is occ

vojdance parameter (P) the probability that exposed persons are able to a

ent and

the risk

upied at

void the

azardous situation, which exists if the SIF fails on demand;

e demand rate parameter (W) is the residual demand rate or frequency of the hazardous

e

vent if considering SIF is not implemented.
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event

H.2.5.2 N\

Probability that the exposed area is
occupied at the time of the hazardous

H.2.4 event, F

Risk related to Consequence of H.2.53 > H.2.6
the identified the possible
hazardous

harm, C Probability that exposed persons are able

to avoid the hazardous situation, P
H.2.5.4 J

harm

Residual demand rate or frequency of the
hazardous event, W

Probability of
occurrence of that

IEC

For eac
hazardg
of occur

H.2.4

This is
the haz
area is

Severityf
for heal
individu

Determi
the tole

Table H

Figure H.2 — Parameters used in risk estimation

h hazardous event many different sequences of events could exist that\lead
us event. All these sequences should be handled separately because'the pr
rence could differ (F, P and W).

Consequence parameter selection (C) (Table H.2)

he number of fatalities and/or serious injuries likely to result from the occur
brdous event. Determined by calculating the numbers in{the exposed area W
bccupied taking into account the vulnerability to the hazardous event.

level (C) is the estimated consequence of the-hazardous event. Select prop
h, hnvironmental and financial hazards. Fill in the chosen severity letter (A-F)
Al hazard in the C column.

hing proper severity levels presupposes’ consequence categories calibrated
able risk levels established by company risk management and authorities.

7 provides examples of consequence categories.

Table H.2 —"Consequence parameter/severity level

to this
bbability

ence of
hen the

er level
for each

to meet

Consequence parameter

-

=

Severity Level C
CF Catastrophic F
CE Extensive E
CD Serious D
CC Considerable C
CB Marginal B
CA Negligible A
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H.2.5 Probability of occurrence of that harm
H.2.5.1 General

Clause H.2.5 provides guidance on key parameters related to probability of harm occurrence.

Each of the three parameters of probability of occurrence of harm (i.e., F, P and W) should be
estimated independently of each other. A worst-case assumption needs to be used for each
parameter to ensure that under specification of a SIL does not occur.

H.2.5.2 Occupancy parameter section (Table H.3)

ASSGSS prnhnl—ul:h: -I-hrrl- +hn axpnosad area s r\nnnn:nrl n+ qu\ hmn r\-F -I-hn hnvﬂrﬂnll: eVent.

ooty AP OO TCTO—aTrCo— o O T TuUpPTT Zoarcaoo

Determihed by calculating the fraction of time the area is occupied at the timmg of the
hazarddus event. This should take into account the possibility of an increased likelihood of
persons| being in the exposed area in order to investigate abnormal situations which may exist
during the build-up to the hazardous event (consider also if this changes the Coparamdter).

Exposure probability (F) is the probability that the exposed area is occupied at the time of the
hazarddus event. The exposure probability is only valid for health risks (H). If occupancy is
permangnt or if credit already has been given for reduced occupancy likelihood when the
health severity level was chosen, the "Permanent" alternative (Fg) shall be chosen. Exposure
probability (F:) shall be chosen if occupancy is frequent or ifithe occupancy is deperident on
the hazardous situation. Exposure probability (Fg) should,b&)chosen if the area is dccupied
just ocdasionally and human presence is obviously indepéndent of the hazardous sjtuation.
Exposute probability (F,) should only be chosen if thedyazardous area is confined and human
presence rare and independent of the hazardous situation. Fill in the selected cofrelating
number((0-2) in the (F) column. A value of 1 for théleccupancy parameter is predefined for the
environmental and financial hazards.

Table H.3 — Occupancy parameter/Exposure probability (F)

Occupancy parameter

Frequency h&man presence in the hazardous zone. Credit for
limited occu cy shall not have been taken choosing the

conse@oe categories.
N\

Expasure probability F
ED Permanent =1 2
FC Frequent 0,1-1 2
FB Occasionally 0,01-0,1 1

H.2.5.3 Avoidance parameter selection (Table H.4)

This parameter describes the probability for exposed persons to be able to avoid the
hazardous situation which exists even when the SIF has failed on demand. This depends on
there being independent methods of alerting the exposed persons to the hazard prior to the
hazard occurring and there being methods of escape.

Avoidance probability (P) is the probability of avoiding the hazardous event even if the
considered safety function fails to prevent the event. Normal choice is Pg "Avoidance
conditions not fulfilled".

P, could be chosen individually for the health hazard (H) if all persons in the hazardous area
are likely to be evacuated to a safe area in time if the SIF fails on demand. This requires that:
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ons have sufficient time to evacuate, and

¢ independent facilities for alerting and evacuating all people in the hazardous area are
existing.

P, could also be claimed if the hazardous event is likely to be avoided in time by manual
operator actions. In this case, P, is also relevant for environmental and financial hazards.
This requires that:

e independent facilities for alerting the operator of the functional failure and for manually
bringing the process to a safe state are available,

o atleast 1 hour (minimum) is available between operator alert and the hazardous event.

Fill in th

NOTE Inf Annex H, choosing P, implies at least 90% probability that the hazard will be avoided.

H.2.5.4

The nun
under g
hazardg
be inclu

The der]
rate or
frequen
leading
barriers

Table H.4 — Avoidance parameter/avoidance probability

Avoidance parameter

Probability of avoiding the hazardous event if the SIF fail%ge and.

Implies independent facilities provided to "shut-down" so d can be
avoided or enable all persons to escape to a safe area OQ itions to be

fulfilled for P,: C’)\
Facilities to alert operator that the SIS has failed Q
Independent facilities to bring process to saf

Time between operator alert and hazard?&%vent >1h

Avoidance probability P
Pg Avoidance conditions not fulfilled 1
Py All avoidance conditions are fulfilled 0

Demand rate parameterselection (Table H.5)

nber of times per year, that the hazardous event would occur in the absence of
onsideration can be. determined by considering all failures which can leag
us event and estimating the overall rate of occurrence. Other protection layers
ded in the consideration.

nand rate¢parameter (W) is selected by estimating or calculating the residual

Cy cantbe determined by combining frequencies of failures and other initialisin
to’ the hazardous event. Credit should be given for non SIS implemente

fe correlating number (0 or 1) of the selected avoidance parameter in the P collimn.

the SIF
to the
5 should

demand

frequency ‘of the hazardous event if the considered SIF is not implement$d. This

events
I safety

The total risk reduction credit for barriers implemented in the normal contro

system

(BPCS), including alarms and operator response, cannot be more than a risk reduction factor
of 10 by definition in IEC 61511:- (risk reduction factor >0.1). Fill in the chosen number

correlati

ng to the estimated or calculated residual demand rate in column W.
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H.2.6

For eac

add the| points from the F, P and W columns and enter the sum into the columrn

Table H

H.2.7
Use the

environ
The ov

Using T
for likeli

Exampl

catastrophic, an F as 1, and\a P as 1 and a W as 3 then:

F+P+W

that is intended to-mitigate the specific hazardous event.

Table H.6 may-be used to record the results of a SIL assignment exercise when u

method

Table H.5 — Demand rate parameter (W)

Demand rate parameter
Demand rate w
W9 Often >1/y 9
w8 Frequent 1/1-3y 8
W7 | Likely /3-10 y 7
W6 | Probable 1/10-30 y 6
W5 Occasional 1/30-100 y 5
W4 | Remote 1/100-300 y 4
W3 Improbable 1/300-1 000 y 3
W2 | Incredible 1/1 000-10 000 y 2
W1 Inconceivable 1/10 000-100 000 y 1

Estimating probability of harm

N hazardous event, and as applicable, for each aspect.(health, environment; fi

6.

SIL assignment
risk graph matrix (Table H.6) to read ouf‘the SIL for each one of the aspects

rall target SIL equals the maximum.determined SIL.

bble H.6, the intersection pointiwhere the severity (C) row crosses the relevant
hood (F+P+W), indicates what kind of action is required.

p: For a specific hazard when looking at human health with a C assig

=1+ 1+ 3 =5-Using Table H.6, this would lead to a SIL 2 being assigned to

blogy-described in Annex H.

nancial)
SIL in

(health,

ent and financial) by combining its severity letter (A-F) with its likelihood sum (1-12).

column

ned as

the SIF

s5ing the

In Table H.6, ‘NR’ corresponds to an 'Unclassified’ safeguard since PFD>0,1.
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Table H.6 — Risk graph matrix (SIL assignment form for safety instrumented functions)

Project: Process:
Issued by: Plant:
Date: System:
Revision: Chart Nr:
Consequence parameter Risk graph matrix Occupancy parameter Avoidence parameter Demande rate parameter
Frequency of human presence|Probability of avoiding the hazardous event if]| Estimated SIF demand rate w
in the hazardous zone. Creditithe SIF fails on demand. Implies W, [Often >1/ y 9
for limited occupancy must not|independent facilities provided to "shut-
Likelihood sum (F+P+W) have been taken choosing|down"so hazard can be avoided or enable all| Wg |Frequent sy 8
Severity level C| 12|34 |56 |7-8[9-10| 11-12 |consequence categories! persons to escape to a safe area. Conditions| W |Likely 1/3-10y 7
C; [Catastrophic F | NR [SILT to be fulfilled: _ W, |Probable /1030y 6
_ * Facilities to alert operator that the SIS has failed
Cg |Extensive E | NR | NR [SIL1 Exposure rate F |« Independent facilties to bring process to a safe state | W5 |Occasional ~ 1/30-100 y 5
Cp [Serious D NR [ NR [SIL1 Fo|Permanent =1 2 | | V', [Remote 11100-300 y 4
Cc¢ |Considerable C NR | NR [SIL1 F [Frequent 011 2 Avoidance probability P | W, [Improbable  1/300-1 000 y 3
Cg [Marginal B NR | NR | SIL1 |Fg|Occasionally 0,01-0,1 1 |Pg [Avmdance conditions not fulfilled 1 W, |Incredible 1/1 000-10 000y 2
Cn [Negligible A NR [ NR [Fa[Rare <0,01 0 [Pa]All avoidance conditions are fulfiled [ 0 | W, [Inconceivable 1/10000-100 000y [ 1
SIF- Hazarglous Event Safety instrumented Function (SIF) Consequence | Influence | Demande | Likelib Integrity | Commergs
NO: Depcription Description Harm C F P W Sum SIL | SIL
01 H E 1 1 5 1
E F | 1 3 5 2
F C 5 NR
02 H 0 0
E / 1 0 Q
F 1 0
03 H 0 0
E / 1 0] o
F 1 0
04 H 0 0
E / 1 0 0
F ] 0
Table H.7 — Example of consequence categories
C Hyman harm (H) Probability Max. health Additional comments to the
loss of life consequences due to health consequence
the-hazardous event categorie
CF Catastrophic PLL > 1 Several (3 or more) Several fatalities likgly.
dead. Many (10 or
more) critical injured.
CE Extensive PLL =0,1 - Some (1 to 2) dead. Individual fatality/faffalities
1,0 Several (3 or more) likely.
critical injured.
CD Serious PLL = 0,01™= Some (1 to 2) critical Several lost time
0,1 injuries. Several (3 or injury/injuries. One ¢r some
more) injured. lasting disablement.
Fatality/fatalities nof likely but
possible.
cC Copsiderable PLL < 0,01 Some (1 to 2) injuries. One or some lost time
Serious discomfort. injury/injuries. Minof
probability of lasting
disablement. Fatalit
improbable.
CB Ma ginnl PlLlL =0 Minor inliur'\lllinjurinc No lost time inJiurylirJ'uries_
Lasting discomfort. Medical treatment required.
CA Negligible PLL=0 Negligible No lost time injury/injuries. No
injury/injuries. medical treatment required.
Temporary discomfort.
C Environmental Effluent Effluent Max. environmental Additional comments to the
harm (E) Influence Extension consequences due to environmental consequence
the hazardous event categories
CF Catastrophic Lasting Wide Wide permanent or long | A liquid spill into river or sea.
time harm. A wide vapour or aerosol
Decontamination release. The effluent causes
impossible or hard. lasting or permanent damage
to plants and wildlife.
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C Human harm (H) Probability Max. health Additional comments to the
loss of life consequences due to health consequence
the hazardous event categories
CE Extensive Lasting Confined Confined permanent or | A liquid spill to ground water. A
long time harm. confined vapour or aerosol
Decontamination release. The effluent causes
impossible or hard. lasting or permanent damage
to plants and wildlife.
CD Serious Lasting Limited Limited permanent or Onsite liquid spill. A limited
long time harm. vapour or aerosol release
Decontamination (within fence). The effluent
impossible or hard. causes lasting or permanent
dam:ga to 'r_\lnh'rc and W||d||fe
cC Copsiderable Temporary Wide/Confined | Wide to confined A liquid spill inte, Fiver or sea.
temporary harm. A limited vapQur or aerosol
Decontamination easy release. The effluenf causes
or not needed. temporary-damage tp plants
and wildlife.
CB Mafginal Temporary Limited Limited (on site) Onsite liquid spill. Allimited
temporary harm. vapour or aerosol reflease
Decontamination easy, (within fence). The gffluent
or not needed. causes temporary damage to
plants and wildlife.
CA Negligible Negligible Negligible Moderate leak from flange or
environmental harm. valve. Small liquid spill or
Decontamination not small soil pollution rlot
needed effecting ground wafer.
Negligible environmental
effects.
C Financial harm Damaged Production Max. financial Additional comments to the
(F) property (k€) |loss (k€) consequences due to financial consequente
the hazardous event categories
CF Catastrophic >10 000 >50 000 Devastating loss off Devastating damaggq to
production, market production unit and/pr plant.
share and image. Event causing or requiring a
production stop for more than
a year.
CE Exfensive 1000 — 5000 - Extensive loss of Extensive damage t¢
10 000 50 000 production. equipment and/or prpperty.
Large loss of market Event causing or requiring a
share and/or image lasting production sfop of
several months.
CD Sefious 100 - 1 000 500 — 5 000 Large loss of Serious damage to ¢quipment
production. and/or property. Evgnt causing
Considerable loss of or requiring a lasting
market share and/or production stop up tp a month.
image
CcC Considerable 170 —100 50 — 500 Considerable Toss of Considerable damage to
production. Marginal equipment and/or property.
loss of market share. Event causing or requiring a
lasting production stop up to a
week
CB Marginal 1-10 5-50 Minor loss of Minor damage to equipment.
production. No loss of Event causing or requiring a
market share and/or day of production stop.
image.
CA Negligible <1 <5 Negligible loss of Negligible damage to

production.
No loss of market share
and/or image.

equipment. Event causing or
requiring a temporary (hours)
production stop.
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Annex |
(informative)

Designing & calibrating a risk graph

Overview

Annex | describes the basic steps involved in designing and calibrating a risk graph that
enables the safety integrity level (SIL) of a safety instrumented function (SIF) to be

determined-from knn\nllnrlgn of the risk factors for the process plnnf

A risk

applicat
tolerablg
outcome.

The risK
be satig
have thq
relevant

Annex |
designe
method

“Using
C; Instit

1.2

The ste
followin

1.3

Id .Y

deci
draw
defirn

assi

graph used to assess the required safety-integrity levels for any proceg

b event frequency values that have been determined to be relevant to,the pote

on needs to be appropriate for the particular application and calibrated to

graph methods shown in I[EC 61511-3 are example techniguées and the user 1
fied that they are appropriate to the application and epsure that the results
e correct value. In many cases it is necessary to adapt an“example method to
to the application and calibrate the chosen risk graph-to give the correct valug

is not intended to be a definitive account of/the process by which a risk
d and calibrated but is intended to illustrateithe general principles. It is bas
described in more detail in the following reférence:

isk graphs for Safety Integrity Level (SIL) assessment — first edition"; Clive [
ution of Chemical Engineers”, 2011;

bteps involved in risk graph design and calibration

:
He the assessment' parameters to be included in the risk graph;
the overalkshape of the risk graph;

e each ofythe parameters in detail;

jn values to each of the parameters that match the definitions;

s plant
use the
ntial risk

eeds to
gained
make it
S.

graph is
ed on a

e Salis,

Ds in the design and calibration of a risk graph may include, but not be limited to, the

iden

lifyithe tolerable event frequency values to be used for each consequence defi

nition;

identify the calibration axis line for each consequence;

calculate all other values in the graph relative to the relevant calibration axis line;

convert the event probability values into SIL numbers using the relevant tolerable event
frequency;

review the overall risk graph and remove any routes through the risk graph that are

cont

rary to requirements.

Risk graph development

Clause 1.3 provides an overview of how a risk graph may be developed.
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The first steps in designing and calibrating a risk graph are to define the parameters that need
to be assessed, deciding the overall shape of the risk graph, defining each parameter in detail
and deciding the range of values that are relevant for each parameter.

1.4 The risk graph parameters

1.4.1 Choosing parameters

When choosing parameters for use in a SIL assessment for a process plant the user shall
select all of the appropriate values to be assessed. Figure .1 shows the main parameters that
should be considered but others may be relevant and may need to be added.

Typical risk graph parameters to consider

Initigting event

Initiating Probability of | | Response to Independent layers of Consequende
event presence in a warning protection
frequency the danger Risk
area reduction Mitigation
X F P R M C
- i i o Possibility of Tolerable value
Events/yr robability c] avoidance of [ Nurhber of Iayers:| relates to thie
L _I L exposure hazardous consequende
event

IEC

Figure 1.1 — Risk graph parameters to consider

An example showing a combination of techniques from Annex D (Figure D.1) and Annex C
(Figure [C.2) is shown in Figure 1.2 to illustrate how a risk graph can be designed to haye more
parameters.

1.4.2 Number of parameters

Having decided the parameters to be used, now decide the number of each parametger to be
used. Fpr example, it may.be sufficient to represent the probability of exposure of a pgrson to
the risk [by simply two values: F1 and F2.

1.4.3 Parameter'value

Define pach.parameter and each value for that parameter. These definitions shpuld be
sufficiently’,'detailed for assessment team members to understand the parameter and
repeategly select the correct value.

During this step it may be necessary to revise the decisions made in either or both of the
preceding steps.

1.4.4 Parameter definition

When defining parameters to be included consider the meaning of available information.

For example, you may have information on how often an event occurs for a process plant that
is under the control of the BPCS in which case your data can be used for how often the event
occurs and the BPCS fails to control it as a combined value. Alternatively you may have the
initiating event data separately to the BPCS' capability to control that process condition.
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NOTE If a risk graph is designed to use the initiating event frequency then the risk graph can include all other
parameters with which to determine the demand rate on the safety function. Therefore the probability of other
independent risk reducers will need to be included to properly assess the demand rate on the safety functions.

1.4.5 Risk graph

Draw the risk graph as an overall diagram.

NOTE The diagram will usually be symmetrical in form and include all combinations of possible routes including
those routes through the diagram that may later be excluded. For example, your policy can be to exclude
consideration of operator response to alarms where the consequence is potentially multiple fatalities. In this
example case your diagram will include the operator response lines at this stage of the design but at the final stage
the option of operator response will be deleted.

|nitiating-event-freguency-—tEE—avenis-peryvear
T 7 Lud J

9 ™~

1 = less than or equal to once a year.

2 = less than or equal to once every ten years.
3 = life time of the plant

More than oné

No independent One independent layers independent,layers
layers of protection of protection of protection
Er| 1 2 3 1 2 3 1 2 3
P1
F1 P2 0 0 0 0 0 0 0 0 0
C1 > a 0 0 0 0 0 0 0 0
F2 a 0 0 0 0 0 0 0 0
—{r2
1 a 0 a 0 0 0 0 0
P1
F1 a 0 0 0 0 0 0 0 0
—1F2
c2 o1 1 a 0 a 0 0 0 0 0
F2 1 a 0 a 0 0 0 0 0
—{ P2
2 1 a 1 a 0 a 0 0
P1

Key 0 = o protection layer needed; a = SIS protection layer probably not needed; 1 and 2 = SIL value nqeded

Figure 1.2 — lllustration of a risk graph with parameters from Figure 1.1

1.4.6 Tolerable event frequencies (Tef) for each consequence
1.4.6.1 Tef\guidance

Provides.gdidance when determining tolerable event frequencies.

1.4.6.2 Tef SIL assessment

SIL assessment tolerable event frequencies are different for each consequence. Values
assigned are often relative to the single fatality consequence. If the safety case for the
process plant has a linear progression from Single fatality = 1, to serious injury = 0,1, minor
injury = 0,01 then a full list of these values is made for each consequence defined in
Clause 1.4.3 and Clause 1.4.4 Value progressions are not always linear. For example the
values may change for multiple fatalities (N) and it is not unusual to change the values for
N=10 or N=50.

1.4.6.3 Risk graph Tef

Ensure that the tolerable event frequency values are correctly used in the risk graph. If the
tolerable event frequency is the number of serious injuries per year to an individual but the
intended use of the risk graph is to consider a single process plant risk then these two terms
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are not directly compatible. An individual will be subject to multiple risks of serious injury from
his occupation and so the design shall consider how to convert from expressions of risk to the
individual to risks of a single event on a process plant.

1.4.7

1.4.7.1

Calibration

General

Explains the significance of calibration in the risk graph development.

1.4.7.2

The cal

Calibration axis line

thratinn Avic lina far Aannh ~ancaatianecn 1o tha roitn thranah tha ricle ra
oot o o aro— i e—rot— oo cH—GoHS e o e—ro—to—routeo—trit =2 < T
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- F2s
- P2s
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— MO s
- 1=
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=
ISM

Lo a3
oogtT—trt Tt

bnds exactly to the consequence.
mple:

aph may have the following parameters (Figure 1.1):

single fatality;

probability of exposure is 1 (i.e., personnel likely to be present);
difficult to avoid;

no available independent other technology risk reducers;

no available independent mitigation measures;

hitiating event frequency is once per year.

quence of this example route through(‘the risk graph means that the out

potentially a single fatality, they are present, it is difficult to avoid, there are

indepen|
the eve

dent risk reducers to prevent it nor;mitigation measures to change the outcqg
nt happens every year = one fatality per year. This is the calibration axis ling

single fatality consequence because ‘if\the tolerable event frequency required for this

2 x 105
FD. The
people
C3 x F2
year.

1.4.7.3

For eac
route th

then the probability of faijure required of the safety function to avoid this is
mathematical value for-€ach parameter in this sequence is 1 indicating the nd
present and the probability of each parameter failing to avoid the o
x P2 x RO x MO x 4 \per year = 1 fatality x 1 x1x1x1x1 per year = 1 fat

Calibration events per year

h calibration axis line final destination write in the events per year represented
rough the risk graph.

come is
neither
me and

for the
event is
2x 105
mber of
utcome.
hlity per

by that

1.4.7.4

Route events per year

Using the values determined inl.4.3, 1.4.4 and 1.4.7.3 calculate the events per year that will
occur for each route through the risk graph by adjusting one parameter at a time.

This can be illustrated by the same example from 1.4.7.2 above in which we change one
value, for example F2 becomes F1.

A risk graph may have the following parameters:

— C3 = single fatality;

— F1 = probability of exposure is 0,1 (i.e., less than 10% chance of personnel in the danger
zone);

- P2=

difficult to avoid;
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- RO
- MO
— 1 = initiating event frequency is once per year.

no available independent other technology risk reducers;

no available independent mitigation measures;

The sequence of this example route through the risk graph means that the outcome is
potentially a single fatality, they are present for less than 10% of the time, it is difficult to
avoid, there are neither independent risk reducers to prevent it nor mitigation measures to
change the outcome and the event happens every year = 0,1 fatalities per year. The
mathematical value for each parameter in this sequence is 1 indicating the number of people
present and the probability of each parameter failing to avoid the outcome, except for the
value of F2 which has been defined as a less than 10 % chance of being in the area and
therefore has a wvalue of 0,1. C3xF2xP2xR0x MO0 x 1 per year = 1
fatality x 0.1 x 1 x 1 x 1 x 1 per year = 0,1 fatalities per year.

1.4.7.5 PFD,,4 calculation
With all|destination points in the risk graph calculated as the frequency of'events, now divide

the toldrable event frequency value for the consequence by the caleulated valug at the
destinatjon point. The values now written in the risk graph are the PFDaVg required.

1.4.7.6 PFD,,q conversion to SIL

Now convert each PFD,,4 value into the SIL number. When sonverting a PFD,, 4 valye into a
SIL nunjber for the risk graph a value should never be rounded down to a less onerolis value
but always rounded up.

1.4.8 Completion of the risk graph
1.4.8.1 General

Discussks items to consider when finalizing~the risk graph.

1.4.8.2 Routes removal

Removg routes through the risk.graph that should not be present.

For example, your policy may be to exclude consideration of operator response td alarms
where the consequence is potentially multiple fatalities. For this example case the rou're(s) for
the resgonse to a warning being possible would be removed from the risk graph where the
potential outcomels-multiple fatalities.

1.4.8.3 Risk graph instructions

written.
The instructions should include a statement describing the limitations of use for the risk graph
(i.e., the limits of applicability).
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Annex J
(informative)

Multiple safety systems

Overview

The semi quantitative approaches presented in IEC 61511-3:- annexes are very useful to
evaluate quickly the risk reduction which is needed to achieve a given hazardou

frequen
approad
is direct

N ANnne A DO

h). Nevertheless, the underlying hypothesis that the risk reduction achieved-
ly linked to its relevant failure measure (e.g., average unavailability — PFD3,

only when a single SIS is implemented. When several safety systems (SIS and| non-
designed to run in sequence to prevent a given hazardous event the risk ‘reduc
increasgs when the failure measures decrease but the link is not so ;simple and
reduction which is actually provided by a given SIS may be lower than that which
inferred|directly from its individual failure measure. This is true especially when per
proof tested systems are implemented.

Therefofe, when several safety systems working together have been designed acco
the appfroaches developed in IEC 61511-3 annexes it is’,important to check that

cause
taken i

NOTE
J.2

Figure
safety
occurs
and, if

ftilures and dependency effects between the safety ‘systems are negligible or
n

More information can be found in the documents provided in bibliography.
Notion of systemic dependencies

J.1 illustrates the conventional calculations used in semi quantitative approach
instrumented systems (SISy and SIS,) are working in sequence. When a
from the process then SIS{ has to react first. If it fails then SIS, has to reac

o account in order to actually achieve the tolefable hazardous event frequency.

s event
ALARP
y a SIS
) is true
51S) are
ion still
the risk
can be
odically

rding to
common
properly

es. Two
demand
t in turn

il also fails, the hazardousjevent occurs.
Procesg SIS SIS Situation
demand 1 2
Perfect
E functioning | Safe
—— o Degraded |states
/\ functioning
Demand
frequency
3,::% Hazardous event
HEF,=w. 1,1,/ 4

Tolerable f
hazardous

event HEF,=w.P,. P,

frequency

IEC

Figure J.1 — Conventional calculations

When using the semi quantitative approaches it is accepted that the risk reduction provided by
a SIS is equal to the inverse of its failure measure (e.g., P=1/PFD,,, ;). Therefore, without
any SIS, the hazardous event frequency HEF is equal to the demand frequency itself (w).
Then, the SIF achieved by SIS, provides a risk reduction HEFy,/HEF,=1/P, and the risk drops
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to HEF,=w.P,. Afterward the SIF achieved by SISy provides a risk reduction HEF,/HEF,=1/P,
and the risk drops to HEF,=HEF,.P,=w.P,.P, which is expected to comply with the tolerable
hazardous event frequency requirements.

However, the times for proof testing, MTTR, MRT, common cause failure and other factors for
each of the SIFs can interact to give a different risk reduction to that presumed in the
simplistic view that has so far been described.

In the simple example of Figure J.1, SIS, comprises only one sensor (S), one logic solver (LS)
and one final element (FE) organised in series and tested at the same time with a periodical

proof test interval. Then the failure rate of SIS, is Ay =44 + 444 + 44 and its average

o]
Lz’I-L

unavailgbility (i.e., PFDavg,1) is P = . Similarly, the average unavailability of SIS, (i.e.,

Ao.
PFD,,qb) is given by P, = QTT Therefore, with the two safety instrumented.systemg (SISs),

avg,

2
the hazardous event frequency is established at HEF2=W.H.P2=w.(ﬂ"2'r).(%'f)=w Mﬂi'r

where the SIF achieved by SIS, provides a risk reduction of HEF /HEF; = 1/ PFDgyg,1 |and the
SIF ach|eved by SIS, a risk reduction ofHEF1/HEF2 =1/ PFDgyg 2.

The abgve calculation only takes into account the test jntérval but not the scheduling of the
tests adcording to the time. This is shown in Figure J2 'where the two SIS are tested at the
same time. This is a popular current test policy allowing to simplify the maintenange team
tasks or|to minimize the number of process shut-downs for performing the tests.

Progess

SIS Situation
demand SIS, 2
Perfect
[Zl Yes functioning | Safe
o ODegraded states

o— A, ©
No i Yes functioning
D
requ
1 U (=4t P= M7/ 2] % 3 Hazardous event
M=t | 4 A7 AU=ht (P At/ 2]

Nef(0,7) = w] Adopt?dtr = Qi3 13
— /" ’ o

|Nbf1(t)= ” ﬂ.lt.dt‘ LA 5, - Nif(o .
= y 71
‘ Nbf()= w. A,A,t 2.d¢ ? 2 W-'121 A,72/3

IEC

Figure J.2 — Accurate calculations

Within a proof test interval the unavailability of SISq is given by U1(t):1—e’}“1twhich is

approximated by A4t when A4t <<1. Just after a proof test U,(t) goes to O (if the repair time is
negligible or if the process is stopped) then it increases until just before the next proof test.
This gives the well known saw-tooth shaped curve which is represented in the Figure J.2. This
is exactly the same for U,(t). Therefore U,(f) and U,(t) are correlated because they are low
(just after a test) and high (just before a test) at the same time. This seems insignificant but,
in fact, introduces a systemic dependency between SIS, and SIS, which, therefore, are not
really completely independent. The term "systemic dependency" means that this dependency
is a property of SIS, and SIS, considered as a whole, which cannot be described just by
considering SIS or SIS, separately. It has to be noted that this type of correlation doesn't
exist for immediately revealed failures (e.g., detected by diagnostic tests) because the
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unavailability related to these failures reaches asymptotic values which is not the case with
proof tested failures.

When a demand occurs, 14t is the probability that SIS, fails, 14.1,.t? is the probability that
both SIS; and SIS, fail and w.14.4,.t? is the probability that the hazardous event occurs.
If w is the demand frequency, Nbfy=w.dt is the number of demands occurring between t and
t+dt (i.e., the number of hazardous events in the absence of safety systems). With the two

SIS's, the number of hazardous event occurring over dt becomes Nbf5(t) = w./11.22.t2dt and a
simple integral gives the number of hazardous events occurring within [0, <
Nbf2(0,1)=w./11./12.r3/3. Finally the average hazardous event frequency is equal to

HEF'2 = thz(ﬂ’f)//r —w 21 22 7-2/'-\ Note that the constant demand frnnllmnr‘y wis factored.

Then 3 ﬂq.ﬂz.r3 represent the risk reduction provided by the equivalent single safety| system
comprisjng both SIS, and SIS,.

Finally | HEF'y, = 1,33 HEF, which is obviously greater than HEFR,.~ We cap write
. Ao.
HEF'y Jw. (A5 2 (L2t

2 3 2
expectef risk reductions P; and SIS, only 3/4 =75 % of P, because.it acts in second plosition.

)=w.P; x1,33xP, which shows that SIS4- provides 100 % of the

; . . 3.
If a third SIS was added and tested at the same time (i.&, B :377), the hazardous event

/11/1213.‘[3 :2W(ﬂ1.‘[)(ﬂ,2.2')(/13.‘[
4 2 2 2
risk reduction is only 1/2 = 50 % of what being expected from the semi quantitative

approadghes. Writing HEF'3:W(ﬂgr).%(/%r).%(%;):HEF'2X1,5xP3 shows that the

contribution of the third SIS of only 2/3 =66 % of the expectation.

frequengy would become HEF's =w )=2w.P.P,.P; |i.e., the

TG4, Ao 4 1.
We can|also write HEF'2:[W.(ﬂ)].—(z—r):w'.—(z—r
2 3 2 3 2
on SIS, If w' is considered as a process demand, this shows that systemic dependengies may
also exipt between the process and the SIS. Therefore even in the case where a single SIS is

considefed, it may provide/a reduction lower than expected.

) where w' is the demand fréquency

If now We stagger the tests and perform some mathematical development we will find that an
optimu:[ is reached when SIS, is tested in the middle of the test interval of SIS4| In this

optimun case, the hazardous event frequency drops to HEF"Z:W.%/IMZ.TZ. This| can be
Arr—40—Arr 4105
written HEF";=w.( ““2 ).E.( ‘2 )=w.P, 1 < The proof tests are still correlated but now

SIS, provides a risk reduction of 12/10=120 % of what was expected. Therefore the
correlation between the proof tests of the various SIS may be detrimental or beneficial
depending of the implemented proof test policy.

As shown on the left hand side of Figure J.3 the multiple safety system analysed above is
equivalent to a single redundant SIS. This allows the introduction of the potential common
cause failures (CCF) which are likely to exist between SIS, and SIS, as shown on the right
hand side of the figure. Common cause failures also constitute systemic dependencies
between SIS, and SIS,.
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SIS
Process —— Situation
demand (SIS)) | (SISy)
Vo ' ) Safe
.W_+ ; 2/ states ‘ HEF=w.(A,4,72/3 + A_t/2) |

Common cause
failures

No i Hazardous
e—— i}
frequency !

Nbfy(f)=w.dt |: Ap T :|

A T

| HEF= w./11121'2/3“:j>

IEC

Figure J.3 — Redundant SIS

The CCF impact is generally more important than the correlation of proof te'sts and it ig always
detrimental. In the above example where the proof tests are performed{at‘the same time this
introduges an additional factor w.1..7/2 to the hazardous event freguency. This impact can
be reduced by staggering the proof tests: when SIS, and SISy are not tested at the same
time, any test is an opportunity to disclose the CCF provided<hat relevant procedyres are
implemented. The CFF proof test interval can be reduced upkto /2 thus dividing by|two the
CCF contribution to the hazardous event frequency. With a third SIS similar to SIS, and SIS,,
the CCH contribution may be divided by three, etc.

In conclusion the risk reduction provided by multiplexSIS running in sequence may be lower,
equal of greater than expected from semi-quantitative approaches. When the varioup safety
systemq are periodically tested at the same timé’the semi quantitative approaches |eads to
non-conservative results and the non-conservativeness increases with the Ilevel of
redundgncy. When complex patterns of proof tests are implemented, the resulf of the
competition between detrimental or beneficial effects is difficult to anticipate. Therefore, when
a multiple safety system has been(designed according to the individual requirements
established from semi quantitativesapproaches, it is wise to check that the targeted tplerable
hazarddus event frequency is actually achieved.

NOTE A single safety systemftwith redundant components experiences the same systemic depéndencies
describedlabove and can be apalysed in the same way.

J.3 $emi-quantitative approaches

The semi quantitative approaches can be used to check the hazardous event freqyency to
take intg account the effects of common cause failures and systemic dependencies.

When a proof test staggering poticy 15 implemented (to mitigate the negative impact of proof
test correlation) and no common cause failures are identified between the single SISs forming
the multiple safety system the conventional calculations can be used. In the other cases some
adjustments of the conventional calculations are needed.

If common cause failures are identified, they should be handled at the multiple safety system
level as shown in Figure J.3. If proof tests are staggered and a relevant procedure is
implemented, then the CCF proof test interval can be reduced to the interval between the
successive staggered proof tests.

When no staggering proof test policy is implemented, then the systemic dependencies due to
the correlation of proof test should be considered. Corrective coefficients like those presented
in Figure J.4 may help to estimate the corrections to be done. This table has been built with
the hypothesis that all components are tested at the same time. The correction increases
when the number of individual SISs increases and when the length of the scenarios leading to
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the hazardous event (the order of the so called minimal cut sets — MCS) increases. The table
on the left hand side of Figure J.4 deals with a multiple safety system made of two individual
SISs and the table on the right hand side deals with a multiple safety system made of three
individual SISs. The corrective coefficients in this table are calculated as m/n where m is the
coefficient of the integrals calculated separately and n the coefficient of the integral calculated
as a whole. For example, for MCS of order 2 obtained from two separate SISs we compare

factors like 47/2X Ap7/2 (integrals calculated separately) to factors like 11/1212 /3 (integral

calculated as a whole) and that gives a corrective factor of 2 x 2/3 = 4/3 = 1,33.

Multi SS
MCS order
2 1 1 4/3=1,33 3 1 1 1 8/4=2,00
3 1 2 6/4=1,50 4 1 1 2 12/5=2,40
3 2 1 6/4=1,50 4 1 2 1 12/5=2,40
4 1 3 8/5=1,60 4 2 1 1 12/5=2,40
4 3 1 8/5=1,60 5 1 1 3 16/6=2,67
4 2 2 9/5=1,80 5 1 3 1 16/6=2,67
5 1 4 10/6=1,67 5 3 1 1 16/6=2,67
5 4 1 10/6=1,67 5 1 2 2 18/6=3,00
5 2 3 12/6=2,00 5 2 A 2 18/6=3,00
5 3 2 12/6=2,00 5 2 2 1 18/6=3,00
IEC
Figure J.4 — Corrective coefficients for hazafrdous event frequency
calculations when the proof tests are performed at the same time
The tablles in Figure J.4 should be applied on the minimal cut sets excluding the ¢ommon
cause failures at the multiple safety system levelb,and the maximum order contributing to the
hazarddus event frequency should be evaluated and used to find the corrective codfficients
(right cqlumns of the tables presented in Figure J.4). For example if the maximum confributing
order is|3, and if the multiple safety systeftv comprises two SIS (left hand side of Figlire J.4),
the hazardous event frequency calculated from a semi quantitative approach shpuld be
multiplied by 1,5.
For a maximum contributing onder of 4 it should be multiplied by a factor ranging frofn 1,6 to
1,8. 1t sl‘xould be multiplied by a factor ranging from 2,7 to 3 for the minimal cut sets ofl order 5
of a multiple safety system-tnade of three SIS (right hand side of Figure J.4), etc. When the
multiple| safety system-'comprises a mix of several situations, then the bigger cofefficient
should pe used for the-sake of conservativeness.
J.4 Boolean.-approaches
FaitoreTate—|Repairrate festinterval
PT, 4,50E-06 0,125 4380
PT, 4,50E-06 0,125 8760
PTy 4,50E-06 0,125 8760
PT, 6,25E-04 0,125 Detected
PTs 6,25E-04 0,125 Detected
PTe 3,55E-06 0,042 8760
PT, 3,55E-06 0,042 8760
IEC

Figure J.5 — Expansion of the simple example

In order to illustrate how multi safety systems can be handled the example which has been
already analysed in Clause J.2 has been slightly modified: now SIS, and SIS, are not similar
and the logic solvers have only detected dangerous failures. With two redundant sensors, the
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failure rate of SIS, is no longer constant. This new example is detailed and modelled with a
reliability block diagram in Figure J.5 where PT stands for "pressure transmitter", LS for "logic
solver" and SV for "safety valve”. Each SIS comprises sensors (one or two), one logic solver
and one safety valve organised in series. The nine failure scenarios (i.e., the so-called
minimal cut sets, MCS) derived from this model are the following: {PT4, PT,, PT3}, {PT,, LS5},
{PT4, SVy}, {LS4, PT,, PT3}, {LS4, LS,}, {LS4, SV,}, {SV4, PT,, PT3}, {SV4, LSy}, {SV,, SV,}.
The MCS which are related to similar components are candidates for common cause failures.
Then three minimal cut sets should be added to the nine previous ones: CCFp, CCF g and
CCFgy. At the end we have twelve minimal cut sets (3 single failures, 6 double failures and 3
triple failures). Then, the first idea may be to use for each of them some simplified formulae
like those proposed in IEC 61508-6:2010, Annex B. This is possible, provided that specific
formulae are developed to deal with non-similar components (e.g., different failure modes

and/or different proof test interval)
Multiple SIS unavailability
2624 /
1E-3 .
Multiple SIS
= =
o Hours | failures
0 5E3 1E4 1.5E4
Mjn: 2,51E-5  Max: 2.02E-3 Mean: 7,35E-4 @‘“‘"5
T d
JJoward . SIS unavailbility SIS unavailability 97,98 8 49
ZE - =l 4‘ iy psea| o | ~
1S1 2.5E-2 2
— Independent o Hours | 0/ \/H°“’5= Independent
failures 0 1E4 y 1E4 failures
o Min: 5,0E-3 Max: 5,43E-2 Min: 5,0E-3 Max: 3,73E-2 o2
r Mean: 2,99E-2 Mean: 2,10E-2 ; r
: B — I T 1
LS4 fails , SISz PT unavailability ¢ CCF PT LSy fails 5V fails
1E-3 / /
PT4 fafls @ SV4 fails === SISy @ @
0 18+ )Hours™ PT
@ @ Min: 1,99E-11_“Max: 1,47€-3 ||__failures Multi phase
Meari; 4,95E-4
RS @And4 Markov model) ™" gy/, unavailability
PT1 unavailability

224 A [ | 2E- &

e [ Vi et PT,, fails PTj fails 'E'§|/ Hours _
0 5E3 1E4 1584 [ Multiphase 0 5E3 1E4 1564
Min|4,5E-6 Max: 1,95E-2 - darkov model @ @ Min: 36E-6 Max: 3,05E-2

Mean: 9,82E-3 Mean: 1,54E-2
IEC

FigureJ.6 — Fault tree modelling of the multi SIS presented in Figure J.5
The segond‘idea is to use the fault tree approach which proves to be very effective when the
componghis” are reasonably independent (e.g., the probability to have 2 failures at the same

time is low) and provided the calculations are handled in a correct way. The fault tree related
to the above multiple SIS is presented in Figure J.6.

A fault tree gives directly the instantaneous unavailability of the top event from the
instantaneous unavailability of the basic events. As said above and as shown in Figure J.6,
the unavailability of a periodically tested event is a saw-tooth curve (see Note). Calculating
the fault tree for a relevant number of instants t; over a given period (e.g., 2 years), gives the
unavailability at the logic gate output levels (including the top event). They are more or less
complicated saw-tooth curves according to the proof test policy. Calculating the averages of
the previous curves over the given period gives the average unavailability (e.g., PFD,, ). This
averaging operation deals with the systemic dependencies due to the proof tests correlations.
Note that a beta factor of 1 % has been considered to model the CCF between PT, and PT; of
SIS,.
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NOTE The input saw-tooth curves can be obtained through a multi-phase Markovian model (see
IEC 61508-6:2010 Annex B). Then the fault trees are used to link small Markovian models. This is effective when
those small Markovian models are independent from each other. With the data used for this example and for the
independent failures we obtain an average availability P,=2,99. 102 for SIS4 and P,=2,10. 102 for SIS,. With a
semi quantitative approach this would lead to a risk reduction of 1/P,P,=1 588 when it is of only 1/7,35. 10-4=1 360
(i.e., a difference of about 15 %).
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Figure J.7 — Modelling CCF between, SIS and SIS,

The potential CCFs between SIS and SIS, are notmodelled in Figure J.6. This is[done in
Figure |J.7 where the common cause failures, between PTs, LSs and SVs hayje been
considefed with a beta factor of 1 %. Now, thévaverage unavailability of the multiple safety
system |is 1,018 x 1073 and the overall risk reduction has dropped to 982. This is abqut 62 %
of the risk reduction expected from a semizquantitative approach on the hypothesis that SIS,
and SIS}, are fully independent.
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Figure J.8 — Effect of tests staggering

In Figure J.8 the tests of the three PTs have been staggered as well as those of the two SVs.
The average unavailability of the two SIS considered as a whole is 6,68 x 104 and the overall
risk reduction has increased to 1 497. This is just a bit lower than expected from a semi-
quantitative approach.
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Figure J.9 — Effect of partial stroking

In Figure J.9 the failure modes of the safety valve have been split between those which are
detected by partial stroking and those which are detected by fullDstroking. The jpverage
unavailgbility of the two SIS considered as a whole is 3,30,x.10% and the overall risk
reductign has increased to 3 034. This is about twice that expectéd from a semi-qujntitative
approadh.

J.5 tate-transition approach

The fault tree approach is very efficient when the components are reasonably independent.
This is pot the case when the components aré\strongly dependent as for example when the
repair dccurs at the second failure, when_the logic is changed (e.g., from 2003 tp 1002)
instead |of repairing, when the delay to start the repair is long due to the mobilisation of the
repair tpols (e.g., a dynamic positioning* vessel for subsea repairs), etc. In this cgse it is
necessdry to move to state-transition.models allowing to properly representing the gdynamic
behaviours of the components. TheMarkovian approach (see IEC 61508-6:2010, Annex B) is
the modt popular state transitien~approach but when dealing with multiple safety sygtems, a
great number of components~have to be modelled and this is likely to provpke the
combingtional explosion of \the number of states. Therefore other approaches which do not
suffer this shortcoming hiaye to be considered. Among them the Petri net (PN) appropch has
proven fo be very effective (see IEC 61508-6:2010 Annex B and IEC 62551:2012) tp model
the complex dynamic behaviour of big systems. Analytical calculations are not possiple with
such models and<it<is necessary to swap to Monte Carlo simulation but this presents no real
difficulties thanksto the computation power of the present time personal computers.

Figure J.1Qillustrates a Petri net modelling the multiple safety system presented in Figure J.5.
It is sinttar—to—the—fatit—tree plcecutcd tr riHU|c 36 except that-the |cpa;| resoturces are
shared between all the components and should be mobilised before the interventions start
(e.g., subsea systems needing a dynamic positioning vessel to be repaired).

This is a reliability block diagram driven Petri net where the reliability block diagram of
Figure J.5 (drawn in dotted lines) has been used as guideline and where each bloc has been
fulfilled by standardized sub-PN coming, for example, from a sub-PN library. Two kinds of
sub-PN have been used: dangerous undetected failures (PTs, CCF on PT, and PT; and the
SVs) and dangerous detected failures (for LSs). Building Petri nets in this way allows handling
very big models with hundreds of components.

NOTE 1 A basic Petri net is made of places (circles) which represent local states, transitions (rectangles) which
represent events which may occur and upstream arcs linking places to transitions and downstream arcs linking
transitions to places. Tokens (small black circles) are placed into places to identify which local states are actually
present at a given moment.
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Tokens and upstream arcs are used to validate the transitions and, when a transition is valid, it can be "fired" (that
means that the related event occurs): one token is removed from each upstream places and one token is added in
each of the downstream places. Therefore the marking of the places (i.e. the state of the modelled system) change.

The date of the firing of transitions may be governed by stochastic delays (e.g. exponential distributions with
constant failure or repair rates). In this case the PN are named stochastic Petri nets.

NOTE 2 More information about Petri nets can be found in [IEC TS 62556:2014.

One pressure transmitter (e.g., PT4) is normally in good state (W). When it fails it enters into a
dangerous undetected state (DU) and its indicator variable (e.g., PT) goes to 0. When a
proof test is performed, then the failure is detected (DD) and the variable Nd which counts the
number of detected failures is increased by one. When the repair resource is on location (OL)
the repair can start (R). When the repair is finished the indicator variable (e.g., PT,) goes
back to (t—amd—Nd-isdecreased by ome—The same modettingis—apptied—tothethreeTs and
the two| SVs. For the logic solvers the state (DU) has been removed but the pfinciple is
similar.

1INd=Nd-1

1!Nd=Nd-1 .
JSVy=1 1ICFB*SV,
- O ED

/1s1>l,=

s
!!Nd=Nd+1
IILS=0

& Ryt modt,

NN |CCFPNAPT, | b P2 122 %5
------------------------------------ NG=E*SV,

Virtual RBD :
Repair resource SIS} !
mobilisation [_): | | ieeeeemeee--- _
RBD driven
Petri net

IEC

Figure J.10 — Modelling of repair resource mobilisation

When Nd becomes positive, (i.e., when at least one failure has been detected), then the
mobilisation process starts (sub-PN "Repair resources mobilisation"). When it is achieved
(token in M), then the resources move to the location of failures to be repaired (OL). Then the
token in place OL is taken by one of the failures waiting for repair and this prevents other
repairs at the same time. When the repair is finished one token is put back in place M and the
resources can move to the location of another failure. This process is repeated until all the
failures have been repaired (Nd=0) and that the resource is demobilised.

Global assertions have been introduced to model the virtual nodes of the reliability block
diagram. The symbol "*" represents the logical AND, and the symbol "+" represents the logical
OR. For example, B=A*LS; means that the output B of LS is equal to 1 when LS, is not failed
and its input is also equal to 1. //IS=C+G means that the multiple safety system is OK (i.e.,
S=1) when SIS, is OK (C=1) or SIS, is OK (G=1).
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Then the use of Monte Carlo simulation allows to produce statistical samples of the variables
C, G and S and to obtain the safety measures related to SIS,, SIS, and to the multiple safety
system itself.

As shown in Figure J.11, it is possible to obtain the saw-tooth curves. They are less smooth
than those obtained with fault tree calculations but similar. Nevertheless they should not be
used to calculate the average unavailability because the average unavailability can be more
accurately obtained directly from the Monte Carlo simulation: the average value of 1-C gives
P4, the average value of 1-G gives P, and the average value of 1-S gives the overall average
unavailability.

PED SIS+
4 ! PFD,, SIS,
5E-2
3E-2 /| / P= 2,99 102
_ v v PFD,. |
petEra o
1E-2 PFD Total(t) SIS, & SIS |
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0 5E3 1E4 1,5E4
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Mean: 2,09E-2 PFD,,, SIS, A

Figure J.11 — Example of .output from Monte Carlo simulation

In Figure J.11 the mobilisation timeg and the time to reach the location of a given failure are
equal tq 0. Therefore the difference with the results of Figure J.6 is only due to the sHaring of
the repgir resources. The impact'is light for P, and P, and a little bit more importan} for the
overall multiple safety system:. 1/7,65x 104 = 1 307 instead of 1 360. Therefore, in this case,
the depgndency due to a‘shared repair team is light and this is why the fault tree approach
which cpnsiders as many repair teams as failure modes is relevant when the prob3ability to
have two failures at the same time is small or/and when the repair times are negligible
compared to the tests intervals.



https://iecnorm.com/api/?name=d05c2f2e67c1f045088698d26bc228e8

IEC 61511-3:2016 © IEC 2016 - 95—
N PFD SIS PFD,,, SIS,
5E-2 /AV’A /I[// P 1= 4,99 10'2
2,5E-2 On PFi Davg
PFD Total(t) SIS, & Sis,
0 'y
0 5E3 1E4 1,5E4 2E-3
Min: 0 Max: 7,48E-2
Mean: 4,99E-2
e I 2,19 103
PFD SIS, SE4
5E-2 [ 0 0 5E3 1E4 1,5E4
im—0—ta—4;34E=3
3E-2 Mean: 2,19E-3 Histories: 863760
ox
1E-2
) P,=4,11102
0 5E3 1E4 1,5E4 i
Min: 0 Max: 5,70E-2
Mean: 4,11E-2 PFDBVQ SIS, e

When the mobilisation time of the shared resources is not equal to 0, the repair
individugl failures are increased. In Figure J.12, the mobilisatien has been taken equa

Figure J.12 — Impact of repairs due to shared repair(resources

imes of
to 24 h

and the|delay needed to reach the location of failure equal to 10 h. Then the first fpilure is
delayed| for 34 h and the other for 10 h. This impactsmainly the detected failures |i.e. the
logic so|ver failures in our example) and almost multiplies by 2 the average unavailalility’s of
SIS, S|S, and by 3 this of the multiple safety system: the overall risk reduction drops to
1/2,19 10 3= 457. This is about the third of the result obtained with the fault tree in Figure J.6.

The other examples presented in Figure J.Z\Figure J.8 or Figure J.9 can be handled in the

same way.
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Annex K
(informative)

As low as reasonably practicable (ALARP) and tolerable risk concepts

K.1 General

Annex K considers one particular principle (ALARP) which can be applied during the
determination of tolerable risk and the safety integrity level (SIL). ALARP is a concept which
can be pplinrl r'lnring the determination of the SIl It is nnf, n ifenlf’ amethod for det rmining
SIL. Those intending to apply the principles indicated in Annex K should consult the-fpllowing
referenges:

UK HSH publication (2001) “Reducing Risks, Protecting People” ISBN 0 7176,2151 0.

K.2 ALARP model

K.2.1 Overview

Clause K.2 provides more detail to help understand the criteria associated with the| ALARP
method)

Clause [K.2 outlines the main criteria that are @pplied in regulating industrial rigks and
indicatep that the activities involve determining whether:

a) the flisk is so great that it is refused altogether; or
b) the nisk is, or has been made, so smalkas to be insignificant; or

c) the risk falls between the two states specified in items a) and b) above and has been
reduced to the lowest practicable level, bearing in mind the benefits resulting [from its
accgptance and taking into aceount the costs of any further reduction.

With regpect to item c), the,ALARP principle recommends that risks be reduced “so far as is
reasonably practicable,” orito a level which is “As Low As Reasonably Practicable” (ALARP).
If a risk falls between‘the two extremes (that is, the unacceptable region and [broadly
acceptaple region) and-the ALARP principle has been applied, then the resulting rigk is the
tolerabl¢ risk for that*specific application. According to this approach, a risk is consiglered to
fall into |one of 3 regions classified as “unacceptable”, “tolerable” or “broadly acceptaljle” (see

Figure K.1).

Above g certain level, a risk is regarded as unacceptable. Such a risk cannot be justified in
any ordinary circumstances. If such a risk exists it should be reduced so that it falls in either
the “tolerable” or “broadly acceptable” regions, or the associated hazard has to be eliminated.

Below that level, a risk is considered to be “tolerable” provided that it has been reduced to the
point where the benefit gained from further risk reduction is outweighed by the cost of
achieving that risk reduction, and provided that generally accepted standards have been
applied towards the control of the risk. The higher the risk, the more would be expected to be
spent to reduce it. A risk which has been reduced in this way is considered to have been
reduced to a level which is as “low as is reasonably practicable” (ALARP).

Below the tolerable region, the levels of risk are regarded as so insignificant that the regulator
need not ask for further improvements. This is the broadly acceptable region where the risks
are small in comparison with the everyday risks we all experience. While in the broadly
acceptable region, there is no need for a detailed working to demonstrate ALARP; however, it
is necessary to remain vigilant to ensure that the risk remains at this level.
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Risk cannot be justified
| except in extraordinary

Unacceptable region circumstances

Risk is tolerable only if:

a) further risk reduction is
impracticable or if its

B cost is grossly

Tolerable region 1| disproportionate to the

improvement gained and

b) society desires the

benefit-of the-activi 4

given the associatedl risk

Level of residualrisk
1l regarded as negligible and

further measures to redyice
risk not.usually required.
No need/for detailed working
v to demonstrate ALARP
Risk Class

Negligible risk (see Tables K.1
and K.2)

Broadly acceptable
region

Increasing Individual risks and societal concerns

IEC

Figure K.1 — Tolerable risk and*ALARP

The corjcept of ALARP can be used when qualitativeror quantitative risk targets are gdopted.
Sublauge K.2.2 outlines a method for quantitative risk targets. (Annexes C and | (seg 1.4.5))
outline & semi-quantitative method and Annexes D and E outline qualitative methodg for the
determination of the necessary risk reduction for a specific hazard. The methods ipdicated
could inporporate the concept of ALARP incthe decision making.)

When using the ALARP principle, cdre should be taken to ensure that all assumptions are
justified[and documented.

K.2.2 Tolerable risk target

In order|to apply the ALARP principle, it is necessary to define the 3 regions of Figune K.1 in
terms of the probability-.and consequence of an incident. This definition would take place by
discussion and agreement between the interested parties (for example safety regulatory
authoritles, those producing the risks and those exposed to the risks).

To takg intoaccount ALARP concepts, the matching of a consequence with a tolerable
frequengy.<can be done through risk classes. Table K.1 is an example showing thfree risk
classes TI, TT, TIT) Tor @ number of consequences and frequencies. Table K.Z interprets each of
the risk classes using the concept of ALARP. That is, the descriptions for each of the four risk
classes are based on Figure K.1. The risks within these risk class definitions are the risks that
are present when risk reduction measures have been put in place. With respect to Figure K.1,
the risk classes are as follows:

— risk class | is in the unacceptable region;

— risk class Il is in the ALARP region;

— risk class Ill is in the broadly acceptable region.

For each specific situation, or industry sub-sectors, a table similar to Table K.1 would be
developed taking into account a wide range of social, political and economic factors. Each

consequence would be matched against a probability and the table populated by the risk
classes. For example, likely in Table K.1 could denote an event that is likely to be
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experienced at a frequency greater than 10 per year. A critical consequence could be a single
death and/or multiple severe injuries or severe occupational iliness.

Having determined the tolerable risk target, it is then possible to determine the SIL of safety
instrumented function (SIF) using, for example, one of the methods outlined in Annexes B to I.

Table K.1 — Example of risk classification of incidents

Risk class
Probability Catastrophic Critical Marginal Negligible
consequence consequence consequence consequence
Likeaty } } } H
Propable | | I I}
Posjsible | I I H
Remote 1 I I Il
Impfobable 1 11 11 1l
Incredible 11 11 11 11
NOTE 1 See Table K.2 for interpretation or risk classes | to Ill.
NOTIE 2 The actual population of this table with risk classes I\ Il and Il will be application
dependent and also depends upon what the actual probabijlities’ are for likely, probable, |etc.
Therefore, this table can be seen as an example of how such a.table could be populated, rather fthan
as a|specification for future use.

Table K.2 - Interpretation of risk classes

Risk class Interpretation
Class | Intolerable risk
Class Il Undesirable risky and tolerable only if risk reduction is impracticable or if

the costs are grossly disproportionate to the improvement gained

Class Il Negligible-risk

NOTE There is no relationship between risk class and safety integrity level (SIL). SIL is
determined by the risk.xeduction associated with a particular SIF, see Annexes B to I.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE

POUR LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

Partie 3: Conseils pour la détermination

des ni iaés d'intéarits de sécurité
AVANT-PROPOS

La Cpmmission Electrotechnique Internationale (IEC) est une organisation mondiale” de nor
compgsée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’IH
objet fle favoriser la coopération internationale pour toutes les questions de normalisation dans les
de I'dlectricité et de I'électronique. A cet effet, I'|EC — entre autres activites’ — publie des
interngitionales, des Spécifications techniques, des Rapports techniques, des‘\Spécifications acceg
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'l[EC"). Leur élaboration est conf
comitgs d'études, aux travaux desquels tout Comité national intéressé pat/le sujet traité peut parti
organjsations internationales, gouvernementales et non gouvernementales,” en liaison avec I'lEC,
également aux travaux. L'IEC collabore étroitement avec I'Organisatiom|nternationale de Normalisat
selon des conditions fixées par accord entre les deux organisations:

Les dg¢cisions ou accords officiels de I'l[EC concernant les questions techniques représentent, dans
du popsible, un accord international sur les sujets étudiés, étant donné que les Comités nationau
intéregsés sont représentés dans chaque comité d’études.

Les Publications de I'lEC se présentent sous la forme.de* recommandations internationales et son
commeg telles par les Comités nationaux de I'lEC. Tous-les efforts raisonnables sont entrepris afin
s'assyre de I'exactitude du contenu technique de sespublications; I'lEC ne peut pas étre tenue respo
I'évenjuelle mauvaise utilisation ou interprétation quiten est faite par un quelconque utilisateur final.
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et rédionales. Toutes divergences entre*toutes Publications de I'|EC et toutes publications nati
régionales correspondantes doivent étrelindiquées en termes clairs dans ces derniéres.

L'IEC |elle-méme ne fournit aucune Jattestation de conformité. Des organismes de certification indd
fournigsent des services d'évaluation de conformité et, dans certains secteurs, acceédent aux mg
confolmité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de ce
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Tous les utilisateurs doivénts'assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucunle responsabilité\ ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxil
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et deg
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blications

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I’objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits

de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 61511-3 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de I'lEC: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2003. Cette édition
constitue une révision technique. Cette édition inclut les modifications techniques majeures
suivantes par rapport a I'édition précédente:

Réalisation d'exemples additionnels H&RA et d'annexes sur la considération d'analyse
quantitative.
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Le texte de la présente norme est issu des documents suivants:

FDIS Rapport de vote
65A/779/FDIS 65A/786/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61511, publiées sous le titre général Sécurité
fonctionnelle — Systémes instrumentés de sécurité pour le secteur des indusiries de
transformation, peut étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié‘'avant la|date de
stabilité| indiquée sur le site web de I'lEC sous "http://webstore.iec.ch "dans les gonnées
relativeg a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
*+ amepdée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture d¢ cette
publication indique qu'elle contient des couleurs qui sont considérées comme (tiles a
une bo£ne compréhension de son contenu: Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Les systemes instrumentés de sécurité (SIS, Safety Instrumented System) sont utilisés dans
les industries de transformation depuis de nombreuses années pour remplir des fonctions
instrumentées de sécurité (SIF, Safety Instrumented Function). Si l'instrumentation doit étre
effectivement utilisée pour réaliser des SIF, il est essentiel que cette instrumentation
satisfasse a certaines normes et certains niveaux de performance minimaux.

La série IEC 61511 concerne I'application du SIS aux industries de transformation. Elle exige
également de procéder a une analyse de danger et de risque relative au processus pour en
déduire la spécification relative aux SIS. D'autres systémes de sécurité sont considérés
uniquement pour que leur contribution puisse étre prise en compte lors de |'étude des
exigences de performance des SIS. Le SIS inclut tous les appareils et sous-systémes
nécessgires pour acheminer la SIF a partir du ou des capteurs jusqu'a I'élément 'terminal ou
jusqu'ayx éléments terminaux.

La série IEC 61511 aborde deux concepts, qui sont fondamentaux'‘vis-a-vis |[de son
applicatjon: le cycle de vie de sécurité du SIS et les niveaux d'intégrité de sécurité (SIL,
Safety Integrity Levels).

La sérig IEC 61511 concerne les SIS reposant sur l'utilisation’d’une technologie électrique
(E)/électronique(E)/électronique programmable (PE). Si d'autres technologies sont (tilisées
pour les solveurs logiques, il convient d'appliquer les principes fondamentaux de [la série
IEC 61911. La série IEC 61511 concerne également les capteurs et les éléments terminaux
des SIS| quelle que soit la technologie utilisée. La séfie IEC 61511 est propre aux industries
de trandformation, dans le cadre de la série IEC 61508:2010.

La sérig IEC 61511 définit une approche concernant les activités relatives au cycle dg vie de
sécuritél des SIS dans le but de satisfaire @ ces normes minimales. Cette approche a été
adoptéd afin de mettre en ceuvre une politigue technique cohérente et rationnelle.

Dans la|plupart des cas, la sécurité, est obtenue de la meilleure fagon par une conception de
processus a sécurité intrinséque. S} nécessaire, cette approche peut étre combinée |a un ou
plusieuns systemes de protectioh afin de couvrir les risques résiduels identifiés éventuels. Les
systémgs de protection peuvent reposer sur différentes technologies (chimique, méganique,
hydraulique, pneumatiques-€lectrique, électronique, électronique programmable). Il ¢onvient
que toufe stratégie de_sécurité prenne en compte chacun des SIS individuellement, [dans le
contexte des autres systémes de protection. Pour faciliter cette approche, la série IEC 61511
couvre:

— la re¢alisation.d'une analyse de danger et de risque pour identifier les exigemces de
sécyrité globales;

— la priselen compte de I'affectation des exigences de sécurité aux SIS;

— l'inscription dans un cadre applicable a toutes les méthodes instrumentées qui permettent
d'obtenir la sécurité fonctionnelle;

— les détails de I'utilisation de certaines activités (la gestion de la sécurité, par exemple) qui
peuvent étre applicables a toutes les méthodes permettant d'obtenir la sécurité
fonctionnelle;

— la prise en compte de toutes les phases relatives au cycle de vie de sécurité du SIS
(concept initial, conception, mise en ceuvre, fonctionnement, maintenance, jusqu'au
déclassement);

— I'harmonisation des normes de l'industrie de transformation nationales existantes ou
nouvelles par rapport a la série IEC 61511.

La série IEC 61511 vise a obtenir un haut niveau de cohérence (des principes sous-jacents,
de la terminologie, de l'information, par exemple) dans le secteur des industries de
transformation. Il convient qu'il présente des avantages tant du point de vue de la sécurité
que du point de vue économique.


https://iecnorm.com/api/?name=d05c2f2e67c1f045088698d26bc228e8

- 110 - IEC 61511-3:2016 © IEC 2016

Dans les juridictions ou les autorités compétentes (nationales, fédérales, étatiques,
provinciales, cantonales, municipales, par exemple) ont défini des réglementations relatives a
la conception de la sécurité des processus, la gestion de la sécurité des processus ou autres,
ces réglementations sont prioritaires par rapport aux exigences définies dans I'lEC 61511-1.

L'lEC 61511-3 donne des lignes directrices pour déterminer le niveau d'intégrité de sécurité
(SIL) exigé dans le cadre de l'analyse de danger et de risque. Les informations contenues
dans le présent document ont pour but de donner un apercu général de la grande plage de
meéthodes globales utilisées pour mettre en ceuvre une analyse de danger et de risque. Les
informations fournies ne sont pas suffisamment détaillées pour mettre en ceuvre ces
approches.

I''EC 61p11-1 soient passés en revue. Les annexes informatives de I'lEC 61511:3-gbordent

Avant (F continuer, 1T convient que Te concept et Ta déterminalion du SIL présenigs dans
les points suivants:

L'Annexe A donne les informations communes a chacune des méthodes d'analyse de
danger et de risque décrites dans le présent document.

L'Annexe B donne un apercu général d'une méthode semi-quantitative utilisge pour
déterminer le SIL exigé.

L'Annexe C  donne un apercu général d'une méthode utilisant une matrice de sécufité pour
déterminer le SIL exigé.

L'Annexe D donne un apercu général d'une méthode utilisant un graphe de risqye semi-
qualitatif pour déterminer le SIL exige.

L'Annexe E  donne un apergu général d'une méthode utilisant un graphe de risque qualitatif
pour déterminer le SIL exige"

L'Annexe F donne un apergu géneral utilisant une méthode d'analyse des coug¢hes de
protection (LOPALayer Of Protection Analysis) pour sélectionner le SIL exigé.

L'Annexe G  analyse les_couches de protection utilisant une matrice de risque.

L'Annexe H donne _un/apercu général d'une approche qualitative d'estimation du rlsque et
d'allogcation du SIL.

L'Annexe | dohne un apergu général des étapes de base de la conception et de
I'étalonnage d'un graphe de risque.

L'Annexe J donne un apergu général de l'impact de plusieurs systemes de sécurité sur la
détermination du SIL exigé.

L'Annexe K donne un apercu général des concepts de risque tolérable et d'ALARP.

La Figure 1 présente le cadre général de I'lEC 61511-1, de I'|EC 61511-2 et de I'lEC 61511-3
et précise le rble joué par la série IEC 61511 dans I'obtention de la sécurité fonctionnelle du
SIS.
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Figure 1 — Cadre général de la série IEC 61511
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SECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE

POUR LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

Partie 3: Conseils pour la détermination
des niveaux exigés d'intégrité de sécurité

1 Domaine d'application

La prés

— les goncepts sous-jacents de risque, et sur la relation entre risque et intégrité de
(voir I'Article A.3);

— la dé¢termination du risque tolérable (voir I'Annexe K);
— les différentes méthodes permettant de déterminer le niveau d'intégrité de sécur

des

— l'img

En parti

a) s'ap

b) peut s'appliquer dans des applications non'liées a la sécurité (notamment la pr

des

c) présente les méthodes d'analyse de“danger et de risque qui peuvent étre réalisé
définir les exigences fonctionnelles:de sécurité et le SIL de chaque SIF;

d) iden

e) fourmit un cadre pour la détermination du SIL, mais ne spécifie pas le SIL exigé p

appl

bnte partie de I'lEC 61511 donne des informations sur:

fonctions instrumentées de sécurité (SIF) (voir les Annexes-B a K);

culier, la présente partie de I'lEC 61511:

biens);

lifie des techniques et mesures disponibles pour déterminer le SIL exigé;

cations spécifiques}

sécurité

té (SIL)

act de plusieurs systémes de sécurité sur les calculs déterminant la capacité a
obtepir la réduction de risque souhaitée (voir I'Annexe J).

blique lorsque la sécurité fonctionnelle estcobtenue en utilisant une ou plusie¢urs SIF
pour la protection du personnel, du grand public ou de I'environnement;

otection

es pour

our des

f) ne donne aucun exemple de détermination des exigences relatives a d'autres mgthodes

de r¢duction de risque.

Les An

simplifides pourprésenter les principes sous-jacents. Ces annexes ont été incorporég
présenter des/principes généraux d'un certain nombre de méthodes, mais ne constitu

une de

NOTE 1

exes B a' K décrivent des approches quantitatives et qualitatives qui

ont été
es pour
ent pas

ription exhaustive.

Les personnes qui envisagent d'utiliser les méthodes indiquées dans ces annexes peuvent consulter le
document source mentionné dans chaque annexe.

NOTE 2 Les méthodes de détermination du SIL incluses dans la Partie 3 peuvent ne pas convenir a toutes les
applications. En particulier, des techniques spécifiques ou des facteurs supplémentaires qui ne sont pas présentés
peuvent étre exigés pour un fonctionnement en mode a sollicitation élevée ou en mode continu.

NOTE 3 Les méthodes décrites dans le présent document peuvent aboutir a des résultats imprudents lorsqu'elles
sont utilisées au-dela de leurs limites sous-jacentes et lorsque des facteurs tels que la cause commune, la
tolérance aux anomalies, les considérations holistiques de I'application, le manque d'expérience eu égard a la
méthode utilisée, l'indépendance des couches de protection, etc. ne sont pas pris en considération correctement.

Voir I'Ann

exe J.

La Figure 2 donne un apergu général des couches de protection types et des moyens de réduction de risque.
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IEC

Fi

()

2 Réflérences normatives

Les doqumenis.suivants sont cités en référence de maniére normative, en intégralitg ou en
partie, flans le présent document et sont indispensables pour son application. Rour les
référengess datées, seule I'édition citée s’applique. Pour les références non dajées, la
derniér editton—du—document—de—référence—sapptique (y compris—tes—éventuels

amendements).

IEC 61511-1:2016, Sécurite fonctionnelle — Systémes instrumentes de sécurité pour le
secteur des industries de transformation — Partie 1. Cadre, définitions, exigences pour le
systéme, le matériel et la programmation d'application

3 Termes, définitions et abréviations

Pour les besoins du présent document, les termes, définitions et abréviations de
I''EC 61511-1:2016 s'appliquent.
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Les annexes de la présente Partie 3 sont informatives et non pas normatives. De méme,
I'application d'une méthode particuliére décrite dans les annexes de la Partie 3 ne garantit
pas la conformité aux exigences de I'lEC 61511-1:2016.
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Annexe A
(informative)

Risque et intégrité de sécurité —
Lignes directrices générales

A.1  Généralités

L'Annexe A donne des informations sur les concepts sous-jacents de risque et sur la relation
entre rigaqteet-mtégrité—de—sécurité—Cetteinformatiomrestcommune—2—<chacune—desmgthodes
d'analyde de danger et de risque décrites dans le présent document.

A.2 Réduction de risque nécessaire

La rédyction de risque nécessaire (qui peut étre décrite soit de maniere qualitative (voir
Note 1)|soit de maniére quantitative (voir Note 2)) est la réductionnde risque qui doit étre
obtenud pour satisfaire au risque tolérable (le niveau de sécurité cible du processus, par
exemple) pour une situation spécifique. L'importance du congept de réduction d¢ risque
nécessgire est capitale dans le développement de la spécification des exigences de [sécurité
(SRS) pour les SIF (en particulier, I'exigence d'intégrité "de sécurité). L'objectif de la
détermination du risque tolérable (par exemple, le nivead de sécurité cible du processyis) pour
un événement dangereux spécifique est de définir ce qui est considéré comme raisonnable en
ce qui goncerne a la fois a la fréquence de I'événement dangereux et ses conséquences
spécifiques. Les couches de protection (voir Figure A.2) sont congues pour réduire la
fréquenge de I'événement dangereux et/ou ses.conséquences.

La percgption et les points de vue de ceux(qui sont exposés a I'événement dangereux|figurent
parmi lgs facteurs importants a prendré~en compte lors de I'évaluation du risque tqglérable.
Pour arfiver a ce qui constitue un risque tolérable pour une application spécifique, plusieurs
informatlions peuvent étre prises ep'compte. Elles peuvent inclure:

— les l|gnes directrices émanant des autorités compétentes;

— les discussions et accords entre les différentes parties concernées par I'application);
— les normes et lignegs directrices industrielles;
— les gvis émanant.de l'industrie, des experts indépendants et du monde scientifique

— les |exigences: légales et réglementaires générales et/ou concernant directement
I'applicatiensspécifique.

NOTE 1 |Poufr déterminer la réduction de risque nécessaire, le risque tolérable est établi. L'Angexe D et
I'Annexe E de I'lEC 61508-5:2010 décrivent des méthodes qualitatives et semi-quantitatives, bien que dans les
exemples donnés la réduction de risque nécessaire soit incorporée implicitement plutét que spécifiée
explicitement.

NOTE 2 Par exemple, un événement dangereux conduisant a une conséquence spécifique serait normalement
exprimé comme une fréquence maximale d'occurrence par an.

A.3 Role des systémes instrumentés de sécurité

Un systéme instrumenté de sécurité (SIS) met en ceuvre les fonctions instrumentées de
sécurité (SIF) exigées pour atteindre ou maintenir un état de sécurité du processus et, en tant
que tel, contribue a la réduction de risque nécessaire afin de satisfaire au risque tolérable.
Par exemple, la spécification des exigences de sécurité (SRS) peut stipuler que, lorsque la
température atteint une valeur x, la vanne y s'ouvre pour laisser de I'eau pénétrer dans le
récipient.
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La réduction de risque nécessaire peut étre obtenue par un SIS ou une combinaison de SIS
ou d'autres couches de protection.

Une action humaine pourrait faire partie intégrante d'une fonction de sécurité. Par exemple,
une personne pourrait recevoir des informations concernant I|'état du processus et
entreprendre une action de sécurité sur la base de ces informations. Si une action humaine
fait partie d'une fonction de sécurité, il convient de prendre en compte tous les facteurs
humains.

Une fonction instrumentée de sécurité (SIF) peut fonctionner en mode sollicitation ou en
mode continu.

Il est cojnsidéré que l'intégrité de sécurité est composée des deux éléments suivants;

a) Intégrité de sécurité du matériel — Partie de l'intégrité de sécurité liée aux-défdillances
aléatoires du matériel dans un mode de défaillance dangereux. La réalisation dy niveau
spégifié d'intégrité de sécurité du matériel peut étre estimée avec un niveau de précision
raisgnnable, et les exigences peuvent donc étre réparties entre les\sous-systgmes en
utiligant les régles établies pour la combinaison des probabilités et.en tenant conpte des
défdfllances de cause commune. L'utilisation de redondances peut s'avérer négessaire
pour obtenir I'intégrité de sécurité du matériel exigée.

b) Intégrité de sécurité systématique - Partie de l'integrité de sécurité lige aux
défajllances systématiques dans un mode de défaillahce dangereux. Bien [que la
conffibution due a certaines défaillances systématiques puisse étre estimée, les données
relatives aux défaillances causées par des erreurs/de conception et des défaillapces de
cauge commune montrent que la répartition de.ces défaillances peut étre difficile a
prédire. Cela a pour effet d'accroitre l'incertitude dans les calculs de probabilité de

llance pour une situation spécifique -(par exemple, la probabilit¢ de défaillance

d'un|SIS). De ce fait, un jugement doit étré-porté quant au choix des méthodes les plus a

ménje de réduire cette incertitude. Il estia noter que le fait de prendre des mesufes pour

réduire la probabilité des défaillancesaléatoires du matériel peut ne pas nécessgirement
réduire la probabilité de défaillance systématique. Les techniques, telles qug¢ celles
utiligant des redondances de  matériel identique, trés efficaces pour maitriser les
défajllances aléatoires du matériel, n'ont que peu d'utilité pour réduire les défdillances
systématiques.

La réddction de risque tetale fournie par les fonctions instrumentées de sécurité (SIF)
associéges a toute autre.couche de protection doit permettre de garantir que:

— la frequence des-accidents dus a la défaillance des fonctions de sécurité est suffispmment
faible pour éviter que la fréquence de I'événement dangereux ne dépasse cellq exigée
pour satisfaire’ au risque tolérable; et/ou

— les fpnetions de sécurité modifient les conséquences de la défaillance au degré ex|gé pour
satigfaite’ au risque tolérable.

La Figure A.1 donne les concepts généraux de réduction de risque. Le modéle général prend
pour hypothése:

— qu'il existe un processus et un systeme de commande de processus de base (BPCS,
Basic Process Control System) associé;

— qu'il existe des facteurs humains associés;

— que les caractéristiques des couches de protection de sécurité comprennent:
e un systéme de protection mécanique;
e des systémes instrumentés de sécurité;
o des systémes instrumentés non SIS;

e un systéme d'atténuation mécanique.
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NOTE 1 La Figure A.1 est un modele général de risque destiné a présenter les principes généraux. Un modéle de
risque pour une application spécifique doit étre élaboré en tenant compte de la maniére spécifique dont la
réduction de risque nécessaire est réellement réalisée par les systémes instrumentés de sécurité (SIS) ou par
d'autres couches de protection. De ce fait, le modéle de risque obtenu peut différer de celui donné a la Figure A.1.

Les différents risques indiqués aux Figures A.1 et A.2 sont les suivants:

— Risque de processus — Risque existant pour les événements dangereux spécifiés pour le
processus, pour le systtme de commande de processus de base (BPCS) et pour les
questions de facteur humain associées — aucune fonction de protection de sécurité
désignée n'est prise en compte lors de la détermination de ce risque;

— Risque tolérable (niveau de sécurité cible du processus, par exemple) — Risque accepté
dans un contexte donné en fonction des valeurs actuelles de la société;

— Risque résiduel — Dans le contexte de la présente norme, le risque résiduel est g risque
d'ocgurrence d'événements dangereux aprés l'ajout de couches de protection.

Le risqlie de processus dépend du risque associé au processus en question, mais tient
également compte de la réduction de risque induite par le systéme )de“commgnde de
processus. Pour éviter des revendications injustifiées concernant l'iniégrité de sécprité du
BPCS, |la série IEC 61511 impose des contraintes sur les revendications pouvant étre
formulégs.

La réduption de risque nécessaire est le niveau minimal de réduction de risque qui doit étre
atteint pour satisfaire au risque tolérable. Elle peut étre(obtenue par une ou plusieurs
techniqyes de réduction de risque. La réduction de risque{nécessaire pour réaliser Ig risque
tolérabl¢ spécifié, a partir d'un point de départ du risque de processus, est donnée a la
Figure A.1.

Risque Risque Risque de
résiduel tolérable processus
Réduction de risque nécessaire R|sgue
— croissant
: Réduction de risque réelle
gt
Risque partiel Risque partiel Risque partiel
couvert il couvert par le couvert par
par des couches | i SIS d'autres
de protection H couches de
autres que le SIS protection
&
F Réduction de risque obienue par 'ensemble 1
des couches de protection
|

IEC

Figure A.1 — Réduction de risque: concepts généraux

NOTE 2 Dans certaines applications, les paramétres de risque (la fréquence et la probabilité de défaillance en
cas de sollicitation, par exemple) ne peuvent pas étre simplement associés pour obtenir le risque cible décrit a la
Figure A.1 sans tenir compte des facteurs exposés a I'Annexe J. Une superposition, une défaillance de cause
commune et des dépendances holistiques entre les différentes couches de protection peuvent en étre les raisons.

A.4 Risque et intégrité de sécurité

Il est important de bien faire la distinction entre les deux concepts de risque et d'intégrité de
sécurité. Un risque est une mesure de la fréquence et de la conséquence d'un événement
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dangereux spécifié lorsqu'il se produit. Ce risque peut étre évalué pour différentes situations
(risque de processus, risque tolérable, risque résiduel — voir Figure A.1). Le risque tolérable
implique la prise en compte de facteurs sociaux et politiques. L'intégrité de sécurité est une
mesure de la probabilité que la fonction instrumentée de sécurité (SIF) et d'autres couches de
protection réaliseront la réduction de risque spécifiée. Une fois que le risque tolérable a été
défini et que la réduction de risque nécessaire a été estimée, les exigences d'intégrité de
sécurité peuvent étre affectées au systéme instrumenté de sécurité (SIS).

NOTE L'affectation peut étre itérative afin d'optimiser la conception et satisfaire aux différentes exigences. Les
Figures A.1 et A.2 représentent le role des fonctions de sécurité dans la réalisation de la réduction de risque
nécessaire.

Copsequence
of hazardous
event

Non-SIS Other, Tolerable
—> protection —> SIS — prlotectlon — rikk
aVers
Frdquency of layers y tanget
hazardous

event < Necessary risk reduction

Procegs and the '

basic grocess ~

contro| system Safety integrity of pon=SIS protection layers,

other protection layers, and SIS matched to the
necessary risk reduction

v

IEC

Anglais Francais
Consequgnce of hazardous event Conséquence de I'événement dangereux
Frequency of hazardous event Fréquence de I'événement dangereux
Process gnd the basic process control system Processus et systétme de commande de processus de
base (BPCS)
Process r|sk Risque de processus
Non-SIS [protection layers

Couches de protection autres que les SIS

SIS SIS

Other profection layers Autres couches de protection

Tolerable[risk target Limite de risque tolérable

Necessary risk reduction Réduction de risque nécessaire

Safety integfity~of non-SIS protection layers, other
protectior] tayers, and SIS matched to the necessary
risk reduction

Intégrité de sécurité des couches de protection|autres
que les SIS, d'autres couches de protection et fles SIS
adaptés a la réduction de risque nécessaire

Figure A.2 — Concepts de risque et d'intégrité de sécurité

A.5 Affectation des exigences de sécurité

La Figure A.4 présente l'affectation des exigences de sécurité (les fonctions de sécurité et les
exigences d'intégrité de sécurité) au SIS et a d'autres couches de protection. Les exigences
du processus d'affectation sont données a I'Article 9 de I'lEC 61511-1:-.

Les méthodes utilisées pour affecter les exigences d'intégrité de sécurité aux systémes
instrumentés de sécurité (SIS), aux systémes relatifs a la sécurité utilisant d'autres
technologies et aux installations externes de réduction de risque dépendent principalement de
la maniére dont la réduction de risque nécessaire est spécifiée, c'est-a-dire sous forme
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numérique ou sous forme qualitative. Ces approches sont respectivement des méthodes
semi-quantitatives, semi-qualitatives et qualitatives (voir les annexes B a | incluse).

A.6 Evénement dangereux, situation dangereuse et événement préjudiciable

Les termes "événement dangereux" et "situation dangereuse" sont souvent utilisés dans les
annexes présentées ci-aprés dans le présent document. La Figure A.3 a pour objet de
présenter la différence entre ces termes. Elle montre la progression de [|'événement
dangereux vers la situation dangereuse en passant par la perte de contréle et I'occurrence
d'un événement préjudiciable.

La FigufeA-3decritte dommage cause aux Personmes, mais peut egatement s appiiquer aux
résultats d'un dommage subi par I'environnement ou de dommages matériels.

Personne
present
Personne ne
dans la
pouvant pas
zone de échapper aux
danger .
Danger 9 conséquences
Sourge
potentielle
de dommage
. . Situation
Situation dangereuse
anormale .
»| Evénement ». \Personne -
dangereux exposee au Evénement
danger préjudidiable
> Persomne
Perte|de contrdle subissaht un
ou alitre causes Défaillance de dommage
de dég¢glenchement la ou des
mesures de
protection

IEC

Figure A.3 — Progression de I'événement préjudiciable

La Figufe A.3 montre commentsa perte de contrble, ou une autre cause initiatrice, donpne lieu
a une sjtuation anormale et\entraine une sollicitation des mesures de protection, te|les que
les alafimes de sécurit€¢;\les systémes instrumentés de sécurité (SIS), les soupapes de
sécurité, etc. Cela devient un événement dangereux lorsqu'il y a sollicitation et [que les
mesure$ de protection-concernées sont en état de défaillance et ne fonctionnent pas| comme
prévu. Un événement dangereux en soi et au-dela ne conduit pas forcément a un dommage,
mais si|une ouplusieurs personnes se situent dans la zone d'impact (ou zone d'effet) et se
trouven{ donciexposées a I'événement dangereux, cela devient une situation dangerguse. Si
la perspnhe-ne peut pas echapper aux consequences préjudiciables de I'exposition,
rels.

A.7 Niveaux d'intégrité de sécurité

Dans I'lEC 61511-1:2016, quatre niveaux d'intégrité de sécurité (SIL) sont spécifiés. Le SIL 4
est le niveau le plus élevé et le SIL 1 est le niveau le plus bas.

Les niveaux objectifs de défaillances des quatre SIL sont spécifiés au Tableau 4 et au
Tableau 5 de I'lEC 61511-1:2016. Deux paramétres sont spécifiés, I'un pour le SIS
fonctionnant en mode a faible sollicitation, et l'autre pour le SIS fonctionnant en mode
sollicitation continue/a sollicitation élevée.

NOTE Pour un SIS fonctionnant en mode a faible sollicitation, le niveau objectif de défaillances qui présente un
intérét est la probabilité moyenne de défaillance du systéme lorsque celui-ci fonctionne sur sollicitation. Pour un
SIS fonctionnant en mode sollicitation continue/a sollicitation élevée, le niveau objectif de défaillances qui présente
un intérét est la fréquence moyenne de défaillance dangereuse. Voir 3.2.83 et le Tableau 5 de I'lEC 61511-1:2016.
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A.8 Choix de la méthode pour la détermination du niveau exigé d'intégrité de
sécurité

Il existe plusieurs méthodes de détermination du niveau exigé d'intégrité de sécurité pour une
application donnée. Les Annexes B a | fournissent des informations sur un certain nombre de

méthodes utilisées.

plusieurs facteurs, parmi lesquels:

— la complexité de I'application;

— les lignes directrices émanant des autorités compétentes;

— la nature du risque et la réduction de risque exigée;

La méthode choisie pour une application spécifique dépendra de

— I'exgerience et les competences des personnes disponibles pour realiser ce travall

— les linformations disponibles concernant les parameétres relatifs au risque
Figure A.4);
— les |[informations disponibles sur les SIS actuellement utilisées dans-les app

part

culieres, notamment celles décrites dans les normes et pratiques industrielles,

Dans certaines applications, plusieurs méthodes peuvent étre (utilisées. Une 1

qualitati

ve peut étre employée en tant que premiére approche(pour déterminer l¢g

d'intégrité de sécurité (SIL) exigé pour toutes les fonctions instrumentées de sécurité

convien
fassent
permett

que les applications auxquelles a été affecté un SIL 3.ou un SIL 4 par cette 1
ensuite l'objet d'une étude plus détaillée en udtilisant une méthode qua

Il est important de noter qu'il convient d'utiliser les.critéres de risque du site pour I'éva

quelles

que soient les méthodes sélectionnées pour:l'application.

hnt de comprendre de maniére plus rigoureuse leunintégrité de sécurité exigésq.

voir la

ications

héthode

niveau
(SIF). 1l
néthode
ntitative

luation,
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Affectation de chaque fonction
de sécurité et de son exigence
d'intégrité de sécurité associée

/

T

Autres couches de
protection

(=2

réduction de
risque nécessaire
pour une SIF
spécifique

c] niveaux d'intégrité
de sécurité

iy

Iy

NOTE D

1:2016, Afticle 9).

Fi

<

SIF
N°2

En ce qui concerne les exigences de conception des SIS, se reporter
allec 61511-1

es exigences d'intégrité de sécurité sontCassociées a chaque SIF avant affectation (voir I'lE

gure A.4 — Affectation des exigences de sécurité aux couches de protecti
autres que les SIS et aux autres couches de protection

IEC

C 61511-
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Annexe B
(informative)

Méthode semi-quantitative — analyse par arbre d'événement

B.1 Présentation

L'Annexe B décrit la maniére dont les niveaux d'intégrité de sécurité (SIL) cibles peuvent étre
determlnes si une approche seml quantltatlve est employee Une approche seml quantltatlve
utilise @ ! G sation est
partlcull‘rement mteressante Iorsque Ie r|sque tolerable d0|t etre speC|f|e sous,_Uune forme
numérique (par exemple, lorsqu'il convient qu'une conséquence spécifiee ne seprodulise pas
avec ung fréquence supérieure a 1 fois tous les 100 ans).

uniquement destinée a fournir un apergu des principes généraux. Ell€)est fondée [sur une

L'Anne&e B ne prétend pas fournir une description exhaustive de lahméthode, mais est
méthod¢ décrite de maniére plus détaillée dans la référence suivante:

CCPS/AIChE, Guidelines for Hazard Evaluation Procedures, Third’Edition, Wiley-Intergcience,
New York (2008) (disponible en anglais seulement).

B.2 Conformité a I'lEC 61511-1:2016

L'object|f général de la présente Annexe B est de décrire une procédure pefmettant
d'identifjer les fonctions instrumentées de sécurité (SIF) exigées et d'établir leurs |niveaux
d'intégrité de sécurité (SIL). Pour assurer la conformité, les étapes fondamentales [exigées
sont les|suivantes:

a) Etallir I'objectif de sécurité (risque tolérable) pour le processus;

b) Prodéder a une analyse de:danger et de risque afin d'évaluer le risque existgnt pour
chaque événement dangereux'spécifique;

c) ldentifier la/les fonction(s) ‘de sécurité nécessaire(s) pour chaque événement dahgereux
spégifique;
d) Affegter la/les fonction(s) de sécurité aux couches de protection;

NOTE | est pris pour<hypothése que les couches de protection sont indépendantes les unes des gqutres. Le
processug d'affectdtion’ peut garantir que les défaillances de cause commune, de mode commun et syst¢matiques
soient suffisamment faibles par rapport aux exigences de réduction de risque globale.

e) Détdrmiiner si une fonction instrumentée de sécurité (SIF) est exigée;

f) DétermimerteSttexigedetaSit

L'étape a) établit la sécurité cible du processus. L'étape b) traite essentiellement de I'analyse
de risque du processus, tandis que I'étape c) déduit, a partir de l'analyse de risque, les
fonctions de sécurité qui sont exigées ainsi que la réduction de risque dont elles ont besoin
pour satisfaire a la sécurité cible du processus. L'affectation de ces fonctions de sécurité aux
couches de protection a I'étape d) permettra de voir clairement si une SIF est exigée
(étape e)) ainsi que le SIL dont elle aura besoin pour satisfaire a la conformité (étape f)).

L'Annexe B propose d'utiliser une technique d'analyse de risque semi-quantitative pour
satisfaire aux objectifs de I'lEC 61511-1:2016, Article 8. Une technique est représentée par un
exemple simple.
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B.3 Exemple

B.3.1 Généralités

Un processus est considéré comme utilisant un récipient sous pression avec alimentation par
pompe et deux sorties (liquide et gaz) contenant un mélange de gaz et de liquide inflammable
volatil et de l'instrumentation associée (voir Figure B.1). La commande du processus
s'effectue a partir d'un systéme de commande de processus de base (BPCS) qui surveille le
signal provenant du transmetteur de débit et commande l'actionnement d'une vanne. Les
systémes d'ingénierie disponibles sont les suivants: a) un transmetteur de pression
indépendant qui déclenche une alarme de pression élevée et alerte I'opérateur afin qu'il mette
matériau; et b) en I'absence de

Se—{vanne-detimitatipn de la
pression) qui traite les dangers liés a la pression élevée a l'intérieur du récipignt. Les
dégagements par la vanne de limitation de la pression sont acheminés par un_tuyau| jusqu'a
un résefvoir de séparation qui libére les gaz dans un systéme de torche. Dans. cet exemple, il
est pris|pour hypothése que le systeme de torche est diment homologué, congu, inptallé et
en explgitation; les défaillances potentielles du systéme de torche ne sont donc pas prises en
considéfation dans cet exemple.

NOTE Lg terme "systémes d'ingénierie" se rapporte a tous les systémes disponibles pour répondre a une
sollicitatiqn du processus, y compris d'autres systemes de protection instfumentés, et a I'action/aux actions
associée(s) de l'opérateur.

Vers latorche

PRV

Gaz

Liquide

IEC

Légende
FC Controleur de flux

FCV Vanne de commande de flux

PAH Alarme de pression élevée

BV Vanne de sectionnement

PRV Vanne de limitation de la pression

Figure B.1 — Récipient sous pression avec systémes de sécurité existants

B.3.2 Cible de sécurité du processus

Pour garantir la bonne gestion du risque industriel, une exigence fondamentale consiste a
définir de fagon claire et concise la sécurité cible du processus (ou risque tolérable)
souhaitée. Cela peut étre défini par |'utilisation de réglementations et de normes nationales et
internationales, de politiques d'entreprise et la prise en considération des opinions des parties
concernées telles que le public, la juridiction locale et les compagnies d'assurance,
I'ensemble étant soutenu par la mise en ceuvre de bonnes pratiques techniques. La sécurité
cible du processus est propre a un processus, une société ou une industrie. Il convient donc
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de ne pas généraliser sans que des réglementations et des normes justifient de telles
généralisations. Pour cet exemple de présentation, partir de I'hypothése que la sécurité cible
du processus est établie & un taux de dégagement moyen de moins de 104 par an, en
fonction des conséquences attendues du dégagement sur I'environnement.

B.3.3 Analyse de danger

Il convient d'effectuer une analyse de danger destinée a identifier les dangers, les écarts
potentiels du processus et leurs causes, les systémes d'ingénierie disponibles, les
événements initiateurs ainsi que les événements dangereux potentiels (accidents) pouvant se
produire. Pour cela, plusieurs techniques qualitatives peuvent étre utilisées:

— revues de sécurité-

— listep de controle;

— anallyse prédictive par simulation;

— étude HAZOP;

— analyse des modes de défaillance et de leurs effets;

— [l'anglyse cause-conséquence.

L'analyge (ou I'étude) HAZOP permet d'identifier et d'évaluer les dangers dans une
installation de processus, ainsi que les problémes . d'6pérabilité non dangergux qui
compromettent son aptitude a atteindre la productivité de-calcul.

L'analyge HAZOP (HAZard and OPerability) est une technique{qui” est largement e%ployée.

En guise de deuxiéme étape, une analyse HAZOP est effectuée pour I'exemple de
présentation fourni a la Figure B.1. Le but de“cette étude HAZOP est d'évaluer les
événements dangereux qui peuvent entrainer le dégagement du matériall dans
I'environnement. Une liste abrégée est é&numérée au Tableau B.1 pour donper les
résultats HAZOP.

Les résultats de I'étude HAZOP ont permis d'établir qu'une condition de surpression |pourrait
provoquer un dégagement du matéritau inflammable dans I'environnement. La pression élevée
est un égcart de processus qui pourrait se transformer en événement dangereux menant a de
multiples scénarios en fonctien de la réponse fournie par les systémes d'ingénierie
disponibles. Si une étude HAZOP compléte a déja été effectuée pour le processus, d'autres
événements initiateurs qui pourraient provoquer un dégagement de matériay dans
I'environnement peuventyinclure des fuites dans les équipements du processus, une|rupture
totale de la canalisation et des événements externes (par exemple: incendie). Hour cet
exemple de présehtation, la condition de surpression est examinée.
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Tableau B.1 — Résultats de I'analyse HAZOP

Elément Ecarts Causes Conséquences Protections Action
Récipient Flux élevé Défaillance de la | Un flux élevé provoque
boucle de une pression élevée
commande de (voir Note ci-dessous)
flux
Pression élevée | 1) Défaillance de | Endommagement du 1) Alarme de Evaluation des
la boucle de récipient et pression élevée | conditions de
commande de dégagement dans . conception pour
flux I'environnement 2), Systeme le dégagement
21 di déluge par la vanne de
ncendie RSP
3) Vanne de limitation de la
externe o ritotonde-ta—| pression dans
pression I'envirgnnement
Débit faible/ Défaillance de la | Aucune conséquence
inexistant boucle de présentant un intérét
commande de
flux
Débit inversé Aucune conséquence

présentant un intérét

NOTE Ppur cet exemple, il est pris pour hypothése que le récipient peut présénter une pression élevée
de l'inapfftude de I'équipement en aval a gérer le flux de gaz total provenant du récipient lorsque
d'alimentation est trop élevé.

B.3.4 Technique d'analyse de risque semi-quantitative

imation du risque de processus est effectuée par le biais d'une analyse d¢
semi-quantitative, qui identifie et quantifie les risques associés aux accidents de pr
ou aux [événements dangereux potentiels. Les\résultats peuvent étre utilisés pour i
les fonctions de sécurité nécessaires et leurchiveau d'intégrité de sécurité (SIL) asso
le but dp réduire le risque de processus jusqu'a un niveau acceptable. L'évaluation d
de processus au moyen de techniques_semi-quantitatives peut étre distinguée lors deq
majeurgs suivantes. Les quatre premieres étapes peuvent étre exécutées au cours de
HAZOP

a) ldentifier les dangers liés au-processus;
b) Identifier les événements‘initiateurs;

c) Elaborer des scénarios d'événements dangereux pour chaque événement initiateur;

d) ldentifier la compasition de la couche de protection;

NOTE 1
processu

Les fonctions de sécurité sont affectées aux couches de protection afin d'assurer la prote
. Ellestin¢luent les SIS et d'autres moyens de réduction de risque (voir la Figure B.2).

NOTE 2 |Cette étape s'applique a I'exemple ci-dessus, puisqu'il est question d'un processus existan|

en raison
le débit

b risque
bcessus
Hentifier
ié dans
Ll risque

étapes
b ['étude

tion d'un

I doté de

couches

4 H Y 4
CPTFoTeCHOREXAStantes-

e) Vérifier la fréquence d'occurrence des événements initiateurs et la fiabilité des fonctions
de sécurité existantes en utilisant des données historiques ou des techniques de
modélisation (analyse par arbre d'événement, analyse des modes de défaillance et de

leurs effets, analyse par arbre des défaillances, par exemple);
f) Quantifier la fréquence d'occurrence des événements dangereux significatifs;

g) Evaluer les conséquences de tous les événements dangereux significatifs;

h) Intégrer les résultats (conséquences et fréquence d'un accident) dans I'analyse de risque

associée a chaque événement dangereux.
Les résultats significatifs présentant un intérét sont les suivants:

— une compréhension plus fine et détaillée des dangers et des risques asso
processus;

— une connaissance du risque de processus;

ciés au
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— la contribution des fonctions de sécurité existantes a la réduction de risque globale;

— l'identification de chaque fonction de sécurité nécessaire pour réduire le risque de
processus jusqu'a un niveau acceptable;

— une comparaison entre le risque de processus estimé et le risque cible.

La technique semi-quantitative nécessite des ressources considérables, mais offre des
avantages autres que ceux offerts par les approches qualitatives. La technique s'appuie
largement sur les compétences d'une équipe a identifier des dangers, fournit une approche
explicite pour traiter les systémes de sécurité existants utilisant d'autres technologies, utilise
un cadre pour documenter toutes les activités qui ont conduit aux résultats énoncés et fournit
un systéme pour la gestion du cycle de vie.

En ce |gui concerne l'exemple de présentation, I'étude HAZOP a permis d'établlr qu'un
événement dangereux — la surpression — peut entrainer le dégagement de matériqu dans
I'environnement. Il convient de noter que I'approche utilisée en B.3.4 est la combinais¢n d'une
analyse|quantitative de la fréquence de I'événement dangereux et d'une évaluation qualitative
des conséquences. Cette approche est utilisée pour présenter la procédure systématique qu'il
convienf de suivre afin d'identifier les événements dangereux et les fonctions instrumentées
de sécurité (SIF).

B.3.5 Analyse de risque du processus existant

L'étape |suivante consiste a identifier les facteurs qui peuvent'eontribuer au développement de
I'événement initiateur. La Figure B.2 présente un arbre.des défaillances simple, qui [identifie
un certpin nombre d'événements qui contribuent al’ développement d'une cond|tion de
surpression a l'intérieur du récipient. L'événement de\téte, a savoir la surpression inferne du
récipienlt, est provoqué par la défaillance du BPCS(p. ex.: boucle de commande de [flux) ou
par un incendie externe (voir le Tableau B.1).

Le but de l'arbre des défaillances est dermettre I'accent sur I'impact de la défaillance du
BPCS sur le processus, et la fréquence d'un incendie externe est considérée [comme
négligeable en comparaison. Le BPCS_n'accomplit aucune fonction de sécurité. Toutgfois, sa
défaillance contribue a sollicitersencore plus l'intervention du systéme instrumenté de
sécuritél (SIS). De ce fait, un BRECS fiable réduirait la sollicitation d'intervention du gystéme
instrume¢nté de sécurité (SIS).

L'arbre des défaillances (peut étre quantifié et, pour cet exemple, la fréquence de la condition
de surpfession est, par hypothése, de l'ordre de 10-! fois par an. Il est a noter que|chaque
cause grésentée a.la Figure B.2 est par hypothése indépendante (autrement dit qy'elle ne
chevaughe pas) de's-autres causes, avec un taux de défaillances exprimé en événements par
année.
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Over-pressurization
0,1/year

| |
External BPCS

events (fire) function fails

[
BPCS logic @ m -
solver fails W W —y

i O Basic event
ATransfer gate

IEC
Anglais Frangais
Over-pregsurization Surpression
0,1/year 0,1/an
External gvents Evénements externes
(fire) (incendie)
BPCS funlction fails Défaillance"diune fonction du BPCS
BPCS logjc solver fails Défaillange du solveur logique du BPCS
Sensor fajls Défailtance du capteur
Valve stugk Blocage de la vanne
OR OR
Basic event Evénement de base
Transfer gate Porte de transfert

Figure B.2 — Arbre des défaillances pour la surpression du récipient

NOTE 1 |La Figure B.2 présente I'arbfe des défaillances sans tenir compte des mesures de protection.

Une foig que la fréquence.d'occurrence de I'événement initiateur a été établie, I'aptitude des
systémgs de sécurité a(répondre ou non a la condition anormale est modélisée ay moyen
d'une apalyse par arbre d'événement. Les données de fiabilité relatives aux perfojmances
des systémes de sécufité peuvent étre obtenues a partir de données acquises sur l¢ terrain
ou des|bases de~données publiées, voire étre prédites en utilisant des techniques de
modélisption de\fiabilité.

Dans cg¢t.exemple, les données de fiabilité relevent de I'hypothése et il convient de| ne pas
considérer qu'ettes Tepresententtes performances publicesou prevues du—systeme. La
Figure B.3 présente les scénarios de résultat potentiels qui pourraient donner une condition
de surpression. Les résultats de la modélisation d'événement sont: a) la fréquence
d'occurrence de chaque séquence de I'événement, et b) les conséquences qualitatives en
termes de résultats de I'événement.

A la Figure B.3, cinq scénarios de résultats sont identifiés, présentant chacun une fréquence
d'occurrence et I'énoncé d'une conséquence qualitative. Le scénario de résultats n° 1
implique une réponse de l'opérateur a l'alarme de pression élevée, présente une fréquence
d'occurrence de 8 x 102 par an et entraine une réduction de la production sans dégagement.
Il s'agit d'une condition de conception acceptable du processus, et I'opérateur est formé et
soumis a l'essai par rapport a la réponse adéquate pour réaliser la réduction de risque.

Les scénarios de résultats n° 2 et 4 impliquent le dégagement de matériau dans la torche,
présentent une fréquence combinée de 1,9 x 102 par an (9 x 103 + 1 x 102) et sont
également considérés comme une condition de conception du processus. Les autres
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scénarios de résultats (3 et 5) présentent une fréquence d'occurrence combinée de 1,9 x 104
par an (9 x 10+ 1 x 104) et entrainent I'endommagement du récipient, ainsi que le
dégagement de matériau dans I'environnement (voir Note 2).

Il convient de noter que cette analyse ne tient pas compte du fait qu'il puisse avoir une
défaillance de cause commune de l'alarme de pression élevée, ainsi qu'une défaillance du
capteur de débit du systeme de commande de processus de base (BPCS). Une telle
défaillance de cause commune pourrait entrainer une hausse significative de la fréquence
d'occurrence pour les résultats n° 3 et donc une augmentation du risque global.

To flare

A

Gas
———————
\f @
& T .
AIM
©] ON/OFF FIC
] Liquid
[ - d
High pressure Operator Pressute
alarm response reliefi\valve
IPL 1 IPL 2
Success
1. No release to the flare, 8 x 10-2/year
Success 0,9 Success
2. Release from PRV to the flare, 9 x 10P/year
0,9 Failure 0,99
0,1 Failure
Flow cpntrol 3. Release to the environment, 9 x 10-5/year
loop fails 0,01
10-1/year
Success
4. Release from PRYV to the flare, 1 x 10R/year
Failure U,99
0.1 Failure _
5. Release to the environment, 1 x 10-4/year
0,01

NOTE Results rounded to the first significant digit
IEC
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Anglais Francais

To flare Vers la torche

Gas Gaz

Liquid Liquide

High pressure alarm Alarme de pression élevée

Operator response Réponse de I'opérateur

Pressure relief valve Vanne de limitation de la pression

Flow control loop fails Défaillance de la boucle de commande de flux

10""/year 10""/an

Success Reussite

Failure Défaillance

No releasg to the flare Pas de dégagement vers la torche

8 x 1072/ypar 8 x 102/an

Release ffom PRV to the flare Dégagement entre la vanne dé-limitation de la pression
et la torche

9 x 1073/year 9 x 10°%/an

Release tp the environment Dégagement dans l'ehvironnement

9 x 10°5/ypar 9 x 10%/an

1 x 102/ygar 1 x 10%/an

1 x 10™4/ypar 1 x 10:¢/dn

NOTE NOTE

Results rqunded to the first significant digit Résultats arrondis au premier chiffre significati

Figure B.3 — Evénements dangereuxiavec des systémes de sécurité existants

NOTE 2 |Dans certaines applications, la fréquence et la probabilité de défaillance en cas de sollicjtation ne
peuvent gas étre multipliées (voir la Figure B.3). Ce phénoméne peut étre d0 a un chevauchement, une défaillance
de cause commune et des dépendances.hglistiques entre les différentes couches de protection. Voir I'Anrlexe J.

NOTE 3 |Chaque événement indiqué ‘a-la Figure B.3 est censé étre indépendant des autres. De plus, leg données
indiquées| sont approximatives; par conséquent, la somme des fréquences de tous les accidents s'apprdche de la
fréquencq de I'événement initiateur (0,1 par an).

B.3.6 Evénements'ne satisfaisant pas a la sécurité cible du processus

Commelindiqué précédemment, des lignes directrices spécifiques a l'installation établissent la
sécuritél du processus comme suit: pas de dégagement de matériau dans l'environpnement
selon une fréquence d'occurrence supérieure a 104 par an. La fréquence globple des
dégagements” dans l'environnement est égale a 1,9 x 10°° (scénario n°3)+ 1,9 x 104
(scénar ° 5y =1 = ~ i 5S¢} 5 Seurité—ei jcessus.
Compte tenu de la fréquence d'occurrence des événements dangereux et des données
relatives aux conséquences indiquées a la Figure B.3, une réduction de risque
supplémentaire doit étre réalisée pour que les scénarios de résultats n° 2, 3 et 5 se situent en
dessous de la sécurité cible du processus.

B.3.7 Réduction de risque au moyen d'autres couches de protection

Il convient d'envisager les couches de protection utilisant d'autres technologies avant de
définir le besoin d'une fonction instrumentée de sécurité (SIF) mise en ceuvre dans un
systéme instrumenté de sécurité (SIS). Un systéme déluge est cité comme une protection
dans le Tableau B.1, mais il n'empéche ni I'endommagement du récipient ni le dégagement
dans I'environnement.

L'objectif de I'analyse étant de minimiser le risque lié¢ au dégagement de matériau dans
I'environnement, il peut étre pris pour hypothese que le systeme déluge ne constitue pas un
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plan de réduction de risque acceptable en ce qui concerne I'endommagement du récipient ou
le dégagement dans I'environnement. Le systéme déluge réduit le risque pour le personnel et
le transfert d'événements, qui ne sont pas évalués dans cet exemple.

B.3.8 Réduction de risque au moyen d'une fonction instrumentée de sécurité

La sécurité cible du processus ne peut pas étre réalisée en utilisant des couches de
protection utilisant d'autres technologies. Afin de réduire la fréquence globale des
dégagements dans I'atmosphére, une nouvelle fonction instrumentée de sécurité (SIF)
présentant un niveau d'intégrité de sécurité (SIL) 2 doit satisfaire a la sécurité cible du
processus. La nouvelle SIF est montrée a la Figure B.4.

A ce st ; B néral de
conceptjon de la SIF est suffisant. L'objectif de cette étape est de déterminer si unépouvelle
SIF de $IL 2 apportera la réduction de risque exigée et permettra d'atteindre la.'sécurité cible
du progessus. La conception détaillée de la SIF interviendra aprés la déterminatign de la
sécuritél cible du processus. Pour cet exemple, la nouvelle SIF utilise des captpurs de
pression jumelés, consacrés a la sécurité dans une configuration 1002 (non présentés|dans la
Figure B.4) qui transmettent des signaux a un solveur logique. La sortie du solveur|logique
commarde la vanne d'arrét et la pompe.

NOTE 1po2 signifie que I'un ou l'autre des capteurs de pression peut déclenchef I'arrét du processus.

La nouvelle SIF de SIL 2 est utilisée pour minimiser la fréquence d'un dégagement prpvenant
d'un régipient sous pression a cause d'une surpression. La Figure B.4 présente la pouvelle
couche |de protection et fournit tous les scénarios d'accidents potentiels. Comme [indique
cette fiqure, la fréquence d'un dégagement provenant de ce récipient peut étre réduife a une
valeur ihférieure ou égale a 104 par an, et la sécurité cible du processus peut étre satisfaite
sous réserve de pouvoir établir que la SIF satisfait'aux exigences du SIL 2.

Dans 13 Figure B.4, sept scénarios de. (ésultats sont identifiés, présentant chagqun une
fréquenge d'occurrence et une conséquence qualitative. La fréquence du scénario de
résultats n° 1 est la méme que celle*susmentionnée. La réponse de l'opérateur entrdine une
réductidn de la production & une fréquence de 8 x 102 par an.

Dans cg cas de conception, 1'exploitation réussie du systéme instrumenté de sécurité (SIS)
méne alun arrét du processus et présente une fréquence d'occurrence de 1,9 x 10-2 par an.
Le SIS réduit le taux de-sollicitation du processus sur la vanne de limitation de la pression. La
fréquenge du scénario-de résultats n° 3, qui implique le dégagement de la PRV (vanne de
limitation de la preSsion) a la torche, est réduite de deux ordres de grandeur par rapport au
cas prdcédent /d& 9 x 10° par an. Le scénario de résultats 4, c'est-a-dire I'événement
dangerdux avec-dégagement de matériau dans l'environnement, présente une fr¢quence
d'occurence de 9 x 107 par an.

Le scénario de résultats n° 5 se traduit par une absence de dégagement en raison de I'arrét
du processus par le systéme instrumenté de sécurité (SIS) et présente une fréquence
d'occurrence de 1 x 102 par an. En cas de défaillance du SIS, la vanne de limitation de la
pression assure la prochaine fonction de sécurité (comme I'explique le scénario de résultats
n° 6) et s'ouvre pour donner acces a la torche. La fréquence d'ouverture de la vanne de
limitation de la pression est de 1 x 104 par an. La fréquence totale des dégagements dans la
torche est déterminée par les scénarios 3 et 6. Leur fréquence globale d'occurrence est de
9x10°+1x10%o0ou 1,9 x 104, Les dégagements provenant de la torche sont une condition
de conception acceptable pour le processus. Le scénario de résultats n° 7 traite de la
défaillance de I'ensemble des fonctions de sécurité et présente une fréquence d'occurrence
de 1 x 1076 par an.

La fréquence totale de défaillance du récipient avec dégagement dans I'environnement
(somme des fréquences des scénarios 4 et 7) a été réduite a 1,9 x 10-6 par an, ce qui est
inférieur & la sécurité cible du processus de 104 par an.
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Il convient de noter que cette analyse par arbre d'événement ne tient pas compte de la
possibilité de défaillance de cause commune et des dépendances holistiques entre I'alarme
de pression élevée et la SIF de SIL 2. Il peut également exister une éventuelle défaillance de
cause commune et des dépendances holistiques entre les fonctions de sécurité et la

défaillance du capteur de débit du BPCS.

De telles défaillances de cause commune peuvent entrainer une augmentation significative de
la probabilité de défaillance en cas de sollicitation des fonctions de protection et donc une

augmentation substantielle du risque global.

IEC 61511-3:2016 © IEC 2016

To flare
07 Gas
ke bet PAHH -
|
[
i esT
: I AIM
|
ON/OFF [
L] Liquid
@
High pressure Operator SIL 2 Pressure
alarm response SIS relief valve
IPL 1 |PL 2 IPL 3
0,9
1. No release to the flare, 8 x 10-2/ygar
0,9 0,99
2. No release to the flare, 9 x 10-3/ygar
0,99
0,1 3. Release to the flare, 9 x 10-5/yea
Overpfessure 0,01
> 4. Failure of the vessel and release
10-fyear 0,01 to the environment, 9 x 10-7/year
0,99
5. No release to the flare, 1 x 10-4/year
0,99
0,1 6. Release to the flare, 1 x 10-4/year
0,01
7. Failure of the vessel and release
0,01

to the environment, 1 x 10-6/year

NOTE Results rounded to the first significant digit
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To flare Vers la torche
Gas Gaz
Liquid Liquide

High pressure alarm

Alarme de pression élevée

Operator response Réponse de I'opérateur

SIL 2 SIS SIS de SIL 2

Pressure relief valve Vanne de limitation de la pression
Overpressure Surpression

No releasf 10 the flare

Fas de degagement vers la torche

8 x 102/ypar 8 x 102/an
Release tp the flare Dégagement vers la torche
9 x 1073/year 9 x 10°%/an
9 x 105/year 9 x 10°%/an

Failure of|the vessel and release to the environment

Défaillance du récipient et@dégagement dans
I'environnement

9 x 107 /ypar 9 x 107/an
1 x 1072/ypar 1 x 107?/an
1 x 10™4/ypar 1 x 10"/an
NOTE NOTE

Results rqunded to the first significant digit

Résultats arrondis au premier chiffre significati

Figur

b B.4 — Evénements dangereux avec:fonction instrumentée de sécurité de

SIL 2



https://iecnorm.com/api/?name=d05c2f2e67c1f045088698d26bc228e8

- 134 — IEC 61511-3:2016 © IEC 2016

Annexe C
(informative)

Méthode de la matrice de couches de sécurité

C.1 Présentation

Dans chaque processus, il convient que la réduction de risque commence par les éléments
les plus essentiels de la conception du processus: la sélection du processus lui-méme, le
choix du—site ¢ esdécisions—relatives—au stocks dangereu e 'implantation de
I'installgtion. La détention de stocks minimaux de produits chimiques dangereux, |'insftallation
de canglisations et de systémes échangeurs thermiques qui empéchent physiquement le
mélange¢ accidentel de produits chimiques réactifs, le choix de récipients a parois gpaisses
pouvan{ résister aux pressions maximales possibles du processus et le choix d'un fluide
chauffant ayant une température maximale inférieure aux températures de décomposiLion des
produity chimiques du processus constituent des décisions de con€eption du prpcessus
destinég¢s a réduire les risques opérationnels. Le fait d'accorder: une attention toute
particuligre a la réduction de risque en sélectionnant soigneusement les paramégtres de
conception et d'exploitation du processus constitue une étapelclé dans la conceptlon d'un
processus de sécurité. Il est également recommandé de rechercher des moyens d'éliminer les
dangerd et d'appliquer des méthodes de conception a sécurité’intrinséque lors de la phase de
développement du processus. Malheureusement, mémersitcette philosophie de conception a
été misg en application dans son intégralité, des dangers peuvent demeurer et il convient
d'appliguer des mesures de protection supplémentaires.

Dans |g secteur des industries de transformation, plusieurs couches de protectipn sont
utiliséeg pour assurer la protection d'un processus (voir Figure C.1). A la FigurelC.1 ci-
dessoug, chaque couche de protection est*composée d'équipements et/ou de commandes
adminisfratives qui fonctionnent de concert avec d'autres couches de protection pour
controler ou atténuer le risque de procéssus.
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Emergency response

Physical protection

Relief devices

SIS
Alarms,
operators

BPCS

IEC

IEC 3019/02

Anglais Francais
Emergengy response Réponse d'urgence
Physical protection Rrotection physique
Relief deyices Appareils de limitation
SIS SIS
Alarms, operators Alarmes, opérateurs
BPCS BPCS
Process Processus

Figure C.1 — Couches de protection

Le concept de couches-de protection repose sur trois concepts de base:

a) Une| couche-de protection est composée d'un ensemble d'équipements ef/ou de
commandes:.administratives qui fonctionnent de concert avec d'autres coudhes de
protection pour contréler ou atténuer le risque de processus.

b) Une|couche de protection satisfait aux critéres suivants:

— Elle réduit le risque identifié d'un facteur au moins égal a 10;
— Elle présente les caractéristiques importantes suivantes:

e Spécificité — Une couche de protection est congue pour empécher ou atténuer les
conséquences d'un événement potentiellement dangereux. De nombreuses causes
peuvent conduire au méme événement dangereux et de nombreux scénarios
d'événements peuvent donc initier une action de la part d'une couche de
protection.

e Indépendance — Une couche de protection est indépendante des autres couches
de protection s'il peut étre démontré qu'il n'existe aucun risque de défaillance de
cause commune ni de défaillance de mode commun avec d'autres couches de
protection revendiquées.

e Sdreté de fonctionnement — Il peut étre considéré avec certitude que la couche de
protection remplit sa fonction prévue et traite aussi bien les défaillances aléatoires
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que les défaillances systématiques que ce qui a été prévu au stade de sa
conception.

e Aptitude aux contréles — Une couche de protection est congue pour faciliter la
validation réguliere des fonctions de protection.

c) La couche de protection d'un systéme instrumenté de sécurité (SIS) est une couche de
protection qui satisfait a la définition d'un SIS au titre de I'Annexe C (le terme "SIS" était
utilisé au moment de I'élaboration de la matrice de couches de sécurité).

Références:

— Guidelines for Safe Automation of Chemical Processes, American Institute of Chemical
Engineers, CCPS, 345 East 47th Street, New York, NY 10017, 1993, ISBN 0-8169-0554-1
(disgonible en anglais seulement);

— Laya@r of Protection Analysis-Simplified — Process risk assessment, American, Institute of
Chemical Engineers, CCPS, 3 Park avenue, New York, NY 10016-5991, 2001, |SBN 0-
8169-0811-7 (disponible en anglais seulement);

— CCHS/AIChE, Guidelines for Safe and Reliable Instrumented Protective Systems, Wiley-
Inteqscience, New York (2007) (disponible en anglais seulement);

— |ISA|84.91.01: Identification and Mechanical Integrity of Safety-Controls, Alarms, and
Inteflocks in the Process Industries, The Instrumentation{,Society of Automation, 67
Alexander Drive, PO Box 12277, Research Triangle Park,«NC 27709, USA (dispopible en
anglpis seulement);

— Safdgty Shutdown Systems: Design, Analysis and Justification, Gruhn and Cheddig¢, 1998,
The [ Instrumentation, Systems, and Automation_Society, 67 Alexander Drive, PO Box
12277, Research Triangle Park, NC 27709, USA, ISBN 1-55617-665-1 (disponible en
anglpis seulement);

— FM [lobal Property Loss Prevention Data\Sheet 7-45, "Instrumentation and Cantrol in
Safgty Applications", 1998, FM Globaly Johnston, RI, USA (disponible en |anglais
seulement).

C.2 (Cible de sécurité du processus

Pour ggrantir la bonne gestion_du risque industriel, une exigence fondamentale copsiste a
définir de fagon claire et concise la sécurité cible du processus (ou risque tolérable) squhaitée
qui peuyt étre définie par” l'utilisation de réglementations et de normes nationales et
internatlonales, de politiques d'entreprise et la prise en considération des opinions deg parties
concernges telles _que le public, la juridiction locale et les compagnies d'asgurance,
I'ensemple étant soutenu par la mise en ceuvre de bonnes pratiques techniques. La [sécurité
cible dul processus' est propre a un processus, une société ou une industrie. Il convignt donc
de ne pas géneraliser sans que des réglementations et des normes justifient de telles
généralisation’s.

C.3 Analyse de danger

Il convient d'effectuer une analyse de danger destinée a identifier les dangers, les écarts
potentiels du processus et leurs causes, les systémes d'ingénierie disponibles, les
événements initiateurs ainsi que les événements dangereux potentiels pouvant se produire.
Pour cela, plusieurs techniques qualitatives peuvent étre utilisées:

— revues de sécurité;

— listes de controle;

— analyse prédictive par simulation;

— étude HAZOP;

— analyse des modes de défaillance et de leurs effets;

— l'analyse cause-conséquence.
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L'analyse HAZOP (HAZard and OPerability) est une technique qui est largement employée.
L'analyse (ou l'étude) HAZOP permet d'identifier et d'évaluer les dangers dans une
installation de processus, ainsi que les problémes d'opérabilité non dangereux qui
compromettent son aptitude a atteindre la productivité de conception.

L'analyse HAZOP est détaillée dans des normes telles que I'lEC 61882:2001. Elle exige une
connaissance approfondie et une compréhension exhaustive de la conception, du
fonctionnement et de la maintenance d'un processus. En général, un chef d'équipe
expérimenté guide systématiquement I'équipe d'analyse pendant toute la phase de conception
du processus en utilisant un ensemble approprié de mots-guides. Les mots-guides sont
appliqués a des points ou a des étapes d'étude spécifiques du processus et sont associés a
des parametres specmques du processus dans Ie but dldent|f|er Ies ecarts potentiels par
rapport 8 6 3 efce PrOCEes$ us sont
également utlllsees pour alder I'équipe a etabllr la liste nécessaire des écarts a,prendre en
compte [lors de l'analyse. L'équipe s'entend sur les causes possibles des écarts_de, prqcessus,
sur les gonséquences de ces écarts, ainsi que sur les systémes de procédure et d'ingénierie
exigés. |Si les causes et les conséquences sont significatives et que les protectigns sont
inadéqujates, I'équipe peut recommander des mesures de sécurité supplémentaires| ou des
actions fde suivi pour la prise en considération de la gestion.

Il arrive|souvent que les données expérimentales et les résultats'd’études HAZOP propres a
un procgssus particulier puissent étre généralisés de maniere apouvoir étre appliqués a des
processus similaires dans une société. Si une telle généralisation peut étre faite, le
déploiement de la méthode de la matrice de couches{de sécurité avec des resjsources
limitées|est faisable.

C.4 Technique d'analyse de risque

Une foi I'étude HAZOP effectuée, le risque associé a un processus peut étre évalué en
utilisant| des techniques qualitatives ouCquantitatives. Ces techniques reposent [sur les
compétences du personnel de l'installation et d'autres spécialistes en analyse de dander et de
risque a identifier des événements<dangereux potentiels et a en évaluer la probabilité
d'occurfience, les conséquences et-limpact.

Une approche qualitative peut étre utilisée pour évaluer le risque de processus. Une telle
approchle permet de définir un cheminement tragable de la maniére dont I'évenement
dangerdux se développe) ainsi que l'estimation de la probabilité (plage d'ocgurrence
approximative) et de la-gravité.

Le Tablgau C.1donne les lignes directrices types pour estimer la probabilité d'occurrence des
événements dangereux sans tenir compte de l'impact des couches de protection existantes.
Les données contenues dans ce tableau sont génériques et peuvent étre utilisées sijaucune
donnée [spécifique a l'installation ou au processus n'est disponible. Toutefois, si des données
propres a une societe sont disponibles, I convient de les utliser pour etablir 1a probabilité
d'occurrence des événements dangereux.

De la méme maniére, le Tableau C.2 montre un moyen permettant de convertir la gravité de
I'impact d'un événement dangereux en degrés de gravité en vue d'une évaluation relative. La
encore, ces classes sont données en guise de lignes directrices. La gravité de l'impact des
événements dangereux et leur classement sont établis en se fondant sur les compétences et
I'expérience propres a l'installation.
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Tableau C.1 — Probabilité d'occurrence des événements dangereux
(sans tenir compte des couches de protection)

Proba

bilité

d'occurrence

Type d'événements

quali

Classement

tatif

Des événements tels que des défaillances multiples de divers instruments ou vannes, des
erreurs humaines multiples dans un environnement sans contrainte ou des défaillances Faible
spontanées de récipients du processus.

Des événements tels que des défaillances simultanées d'instruments et de vannes ou des

dégagements/importants dans des zones de chargement/déchargement. Moyenne

Des évérlements tels que des fuites dans des circuits du processus, des défaillances
d'instruments/de vannes ou des erreurs humaines qui entrainent de faibles dégagements de | Elevée
matériauk dangereux.

NOTE Ue systéme peut étre conforme a I'lEC 61511-1:2016 lorsqu'une revendication est formulée sel
la fréquehce de défaillance d'une fonction de commande est inférieure & 10°".

bn laquelle

Tableau C.2 — Critéres de classement de la gravité
de lI'impact des événements dangereux

Classenjent selon

la gfavité Impact

Endommagement a grande échelle des équipements. Arrét d'un processus pour ung

Tres graye . . ) ) :
prolongée. Conséquence catastrophique pour te personnel et pour I'environnement,

période

Endommagement des équipements. Arrét'de courte durée du processus. Atteintes g

Grave o :
personnel et a I'environnement.

raves au

Endommagement mineur des équipements. Pas d'arrét du processus. Lésions temp

Mineur o . \ |\ .
infligées au personnel et atteinteya I'environnement.

loraires

C.5 atrice de couches de sécurité

Une matrice de risque peut étre utilisée pour évaluer le risque en combinant la pr
d'occurrience et le classement selon la gravité de l'impact des événements dangere
approche similaire peut étre utilisée pour développer une matrice, qui identifie la rédu
risque potentielle pouvant étre associée a l'utilisation d'une couche de protection du S
telle mdtrice de risque est donnée a la Figure C.2. Dans la Figure C.2, la sécurité
processus a été integrée a la matrice. En d'autres termes, la matrice repose sur I'exj
en explpitation{et sur les critéres de risque propres a la société, sur la philoso
conceptjon, [d'e€xploitation et de protection de la société, ainsi que sur le niveau de
que la spciété a défini comme sécurité cible du processus.

bbabilité
ux. Une
ction de
IS. Une
cible du
érience
phie de
sécurité
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Nombre de SIL exigé
couches de
protection
existantes
c)
3 1 1
c)| ¢ c) b)
2 1 1 2 1 2 3
c) b) b) b) a)
1 1 2 1 2 |3 3 3 3
Probabilité L|{m]|H Lim| H L | m | H
d'événement le) e ! o e ! o e !
dangereux wld|9 w|d]| 9 w d g
h h h
Mineur Grave Trés grave
Classement selon)la‘gravité de I'événement
dangereux
1EC
Anglais Francais
Low Faible
Med Moyenne
High Elevée
a) A ce |hiveau de risque, uneonction instrumentée de sécurité (SIF) de SIL 3 ne garantit pas une rédquction de
risqué suffisante. Des modifications supplémentaires sont exigées pour réduire le risque.
b) A ce|niveau de risque,\une SIF de SIL 3 peut ne pas assurer une réduction de risque suffisante. Une revue
supplémentaire estexigée.
c) La couche de protéction du SIS n'est probablement pas nécessaire.
NOTE 1 [Nombre total de couches de protection — inclut toutes les couches de protection assurant la profection du
processug, y compris le SIS en cours de classification (c'est-a-dire le nombre de couches de protection apres
analyse, ¥y eompris la nouvelle SIF (si exigée)).

NOTE 2 Probabilité d'occurrence des événements dangereux — probabilité que I'événement dangereux se
produise alors qu'aucune des couches de protection n'est en service. Pour des lignes directrices, se reporter au
Tableau C.1.

NOTE 3 Gravité d'un événement dangereux — impact associé a I'événement dangereux. Pour des lignes
directrices, se reporter au Tableau C.2.

NOTE 4 Cette approche est considérée comme ne convenant pas pour le SIL 4.

Figure C.2 — Exemple de matrice de couches de sécurité

C.6 Procédure générale

a) Etablir la sécurité cible du processus.

b) Procéder a une identification du danger (étude HAZOP, par exemple) pour identifier tous
les événements dangereux présentant un intérét.
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Etablir les scénarios d'événements dangereux et estimer la probabilité d'événement
dangereux en utilisant les lignes directrices et les données propres a la société.

Etablir le classement selon la gravité des événements dangereux en utilisant les lignes
directrices propres a la société.

Identifier les couches de protection existantes (Figure C.2). Il convient de réduire la
probabilité estimée d'occurrence d'événements dangereux par un facteur de 10 pour
chaque couche de protection.

Identifier la nécessité d'une couche de protection du SIS supplémentaire en comparant le
risque restant a la sécurité cible du processus.

Identifier le SIL a I'aide de la Figure C.2.

Il ¢ vient aue lutilisateurse-conforme-a l'Article C 1 h)
PHeR+—-gHe+HHHS e tH—S8-coRtoHe—a—+AFHGt ——=
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Annexe D
(informative)

Méthode semi-qualitative: graphe de risque étalonné

D.1 Présentation

L'Annexe D s'appuie sur le schéma général de mise en ceuvre du graphe de risque décrit a

I'Article E.1 de I'IEC 61508-5:2010. L'Annexe D a été adaptée pour mieux répondre aux
besoinsdelindustrie de transformation-

Elle dé¢rit la méthode du graphe de risque étalonné utilisée pour détermingef les |niveaux
d‘inténgé de sécurité (SIL) des fonctions instrumentées de sécurité (SIF),: IV s'agit d'une
méthod¢ semi-qualitative qui permet de déterminer le niveau d'intégrité _de’ sécurité (SIL)
d'une fgnction instrumentée de sécurité (SIF) a partir du moment ou les, facteurs de risque
associéf au processus et au systéme de commande de processus)de base (BP(JS) sont
connus.

L'appro¢he utilise un certain nombre de parameétres, qui décrivent ensemble la natufe de la
situation dangereuse en cas de défaillance ou d'indisponibilité d'un systéme instrumenté de
sécuritél (SIS). Un paramétre est choisi dans chacuntdes quatre ensembles, puis les
paramefres sélectionnés sont combinés pour choisir le SiLaffecté a la SIF. Ces paramétres:

— permettent une évaluation nuancée des risques; et
— reprgésentent les facteurs clés de I'évaluation @u risque.

L'appro¢he du graphe de risque peut également étre utilisée pour déterminer la n¢cessité
d'une réduction de risque lorsque les conséquences incluent une dégradation imporfante de
I'environnement ou une perte de biens: L'Annexe D a pour objet de donner des lignes
directriges concernant les problémes ci<dessus.

L'Annexe D commence par la protection contre les dangers menacant le personnel. Elle
permet |d'envisager l'application du graphe de risque général donné a la FigureE.1 de
I''EC 61b08-5:2010 aux industries de transformation. Enfin, elle indique les applications du
graphe ¢le risque a la protection de I'environnement et a la protection des biens.

D.2 ynthésedu graphe de risque

Un risque est)défini comme une combinaison de la probabilité d'occurrence d'un dommage et
de la gravité’du dommage en question (voir I'Article 3 de I'lEC 61511-1:2016). Habitue]lement,
dans le secteur des industries de transiormation, Ie risque depend des quaire parametres
suivants:

— la conséquence de I'événement dangereux (C);
— l'occupation (probabilité que la zone exposée soit occupée) (F);
— la probabilité que la situation dangereuse soit évitée (P);

— le taux de sollicitation (nombre de fois par an ou la situation dangereuse se produirait en
I'absence de la SIF a I'étude) (W).

Lorsqu'un graphe de risque est utilisé pour déterminer le niveau d'intégrité de sécurité (SIL)
d'une fonction de sécurité opérant en mode continu, la modification des parameétres utilisés
dans le graphe de risque devra étre envisagée. Il convient que les parameétres (voir
Tableau D.1) représentent les facteurs de risque qui se rapportent le mieux aux
caractéristiques de l'application concernée. Le mapping des SIL par rapport aux résultats des
décisions relatives aux paramétres devra également étre envisagé, car un certain ajustement
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peut se révéler nécessaire pour garantir la réduction de risque a des niveaux tolérables. A
titre d'exemple, le paramétre W peut étre redéfini comme le pourcentage de vie du systéeme
durant lequel le systeme est en service. De ce fait, le parameéetre W1 serait sélectionné
lorsque le danger n'est pas présent en permanence et que la période par année durant
laquelle une défaillance engendrerait un danger est courte. Dans cet exemple, les autres
parametres devraient également étre envisagés en ce qui concerne les critéres de décision
concernés et les résultats relatifs aux niveaux d'intégrité passés en revue pour garantir un
risque tolérable.

Tableau D.1 — Descriptions des paramétres du graphe
de risque pour les industries de transformation

D S g B T
rdardainelre veseripuon

Nombre d'accidents mortels et/ou de Iésions graves susceptibles_de se|produire
suite a l'occurrence de I'événement dangereux. Ce parametre est déterminé en
calculant les nombres dans la zone exposée lorsque la zone_est,occupée en
tenant compte de la vulnérabilité a I'événement dangereux.

Conséquence C

Probabilité que la zone exposée soit occupée au moment ol I'événemeht
dangereux se produit. Ce paramétre est déterminé enCalculant la fractfon de
temps durant laquelle la zone est occupée au moment ou se produit I'éyénement
dangereux. Cela peut tenir compte de la possibilité~d'avoir une augmentation de
la probabilité que des personnes soient présentes dans la zone exposéje, afin de
déterminer les situations anormales qui peuvént exister au moment de
I'apparition de I'événement dangereux (vérifier aussi si cela modifie le
parameétre C).

Occupatipn F

Probabilité que des personnes exposées puissent éviter la situation dapgereuse
qui existe en cas de défaillance de |a fonction instrumentée de sécuritél (SIF) sur
P sollicitation. Cela dépend de la*présence de méthodes indépendantes Utilisées
pour avertir les personnes exposées au danger avant que le danger ne|se
produise, ainsi que de la présence de méthodes d'évacuation.

Probabilifé que le
danger spit évité

Nombre de fois par an<ou I'événement dangereux se produirait en I'absgnce de
la SIF a I'étude. Ce parametre peut étre déterminé en tenant compte dg toutes
les défaillances.pouvant provoquer I'événement dangereux et en évaluant le taux
global d'occurrence. Il convient d'inclure d'autres couches de protection a I'étude.

Taux de pollicitation w

D.3 Etalonnage

Les objgctifs de la procédure.d'étalonnage sont les suivants:
a) Déciire tous les patametres de maniére a permettre a I'équipe chargée d'évaluer l¢ SIL de
porter des jugements objectifs fondés sur les caractéristiques de I'application.

b) Garantir que-le. SIL choisi pour une application satisfait aux critéres de risque définis par
la sqciété et.tient compte des risques provenant d'autres sources.

c) Permettre-de vérifier le processus de sélection des paramétres.

L'étalonnage du graphe de risque est le processus qui consiste a attribuer des valeurs
numériques aux parameétres du graphe de risque. Cela constitue la base pour I'évaluation du
risque de processus qui existe et permet de déterminer l'intégrité exigée de la SIF a I'étude. A
chacun des parametres est attribuée une plage de valeurs de sorte que, lorsque ces
parametres sont combinés, ils permettent d'effectuer une évaluation nuancée du risque qui
existe en I'absence de la fonction de sécurité. De ce fait, une mesure du degré de confiance a
attribuer a la SIF est déterminée. Le graphe de risque se rapporte a des combinaisons
particuliéres de parameétres de risque et de niveaux d'intégrité de sécurité (SIL). La relation
entre les combinaisons de parameétres de risque et de niveaux d'intégrité de sécurité (SIL) est
établie en prenant en considération le risque tolérable associé a des dangers spécifiques.
Pour une description du processus d'étalonnage, se reporter a I'Annexe | (Paragraphes [.2 et

1.4.7).

Lorsque le sujet de I'étalonnage des graphes de risque est abordé, il est important de tenir
compte des exigences en matiére de risques provenant des attentes des exploitants et des
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exigences des autorités compétentes. Les risques pour la vie peuvent étre considérés dans
les deux en-tétes suivants:

— Risque pour les individus — défini comme le risque par année pour l'individu le plus
exposé. Il s'agit normalement de la valeur maximale qui peut étre tolérée. La valeur
maximale provient normalement de toutes les sources de danger.

— Risque sociétal — défini comme le risque total par année encouru par un groupe
d'individus exposés. L'exigence est normalement la réduction de risque sociétal jusqu'a au
moins une valeur maximale qui peut étre tolérée par la société et jusqu'a ce qu'une autre
réduction de risque soit disproportionnée par rapport aux colts relatifs a une telle
réduction de risque.

ikne peut
5se étre
es sont
ques de

chute, d'incendie et d'explosion).

Lorsqu'¢lle étudie I'étendue de la réduction de risque exigée, une organisation peut ayoir des
criteres|concernant le codt différentiel pour la prévention des accidents mortels. Ce coit
différentiel peut étre calculé en divisant le colt annualisé relatif au_ matériel supplémentaire et
a l'ingdnierie associée a un niveau d'intégrité supérieur \par la réduction deg| risque
différentgielle. Un niveau d'intégrité supplémentaire est justifié. si le colt différentiel|{pour la
prévention d'un accident mortel est inférieur a un montant prédéterminé.

Un critéfe largement utilisé applicable au risque sociétal est fondé sur la probabilité, £, que N
accidenfs mortels ou plus se produisent. Les critéres de risque sociétal acceptapble se
présentgnt sous la forme d'une ligne ou diun ensemble de lignes sur un|graphe
bilogarifhmique représentant le nombre d'accidents mortels en fonction de la fréquepce des
accidenfs. Pour vérifier que les lignes direetrices relatives au risque sociétal n'ont [pas été
enfreintes, la courbe de la fréquence cumulee est tracée en fonction des conséquenices des
accidenfs pour tous les accidents (c'est-a-dire la courbe F-N), en garantissant que I4 courbe
F-N ne goupe pas la courbe de risquéfolérable. Les lignes directrices relatives a I'élaporation
de critéfes de risque entrainant _des- problémes sociétaux sont données dans la publication
"Reducing Risks, Protecting Peopje", HSE, Royaume-Uni, ISBN 0 7176 2151 0 (dispopible en
anglais peulement).

Les quatre paramétres.de risque auxquels I'Article D.2 fait référence font partie d'un arbre de
décisior] dont la forme ‘est représentée a la Figure D.1. Les points susmentionnés doiyent étre
étudiés [avant de _pouvoir spécifier les valeurs de chacun des paramétres. Une pllage est
affectéd a la plupart des paramétres (par exemple, si le taux de sollicitation attendu d'un
processus particulier se trouve dans les limites d'une plage de décade de solligitations
spécifique partan, le paramétre W3 peut étre utilisé). De la méme maniere, le paramgtre W2
s'appligberait pour des sollicitations dans la plage de décade inférieure et le paramptre W1
s'appligte—pour—des—sothecitations—dans—ta—plage—de—deecade—inférieure—stivante— Le fait
d'affecter une plage spécifique a chaque paramétre aide I'équipe a prendre des décisions sur
la valeur du paramétre a sélectionner pour une application spécifique. Pour étalonner le
graphe de risque, des valeurs ou des plages de valeurs sont attribuées a chaque paramétre.
Le risque associé a chacune des combinaisons de paramétres est alors évalué en termes
individuels et sociétaux. La réduction de risque exigée pour satisfaire au critéere de risque
déterminé (risque tolérable ou moins) peut alors étre établie. Grdce a cette méthode, les
niveaux d'intégrité de sécurité (SIL) associés a chaque combinaison de parameétres peuvent
étre déterminés. Cette procédure d'étalonnage ne doit pas étre effectuée chaque fois que le
niveau d'intégrité de sécurité (SIL) d'une application spécifique doit étre déterminé.
Normalement, cette procédure d'étalonnage est uniguement nécessaire pour permettre aux
organisations d'exécuter le travail une seule fois pour des dangers similaires. Un ajustement
peut étre nécessaire pour des projets spécifiques si les hypothéses initiales énoncées au
cours de I'étalonnage s'avérent invalides pour tout autre projet spécifique.
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Lorsque les allocations des parametres sont effectuées, il convient que des informations
soient disponibles pour indiquer la maniére dont les valeurs ont été déduites.

Il est important que cette procédure d'étalonnage soit validée a un niveau hiérarchique élevé
au sein de l'organisation chargée de la sécurité. Les décisions prises déterminent la sécurité
globale obtenue.

En général, il sera difficile a partir d'un graphe de risque de considérer le fait qu'il puisse
avoir une défaillance dépendante entre les sources de sollicitation et le systeme instrumenté
de sécurité (SIS). Cela peut donc conduire a une surestimation de I'efficacité du SIS.

D4 @ - I rsati e Pequi | redevat P

d'intégrité de sécurité (SIL)

Il est improbable qu'une seule personne réunisse toutes les compétences-et I'expérience
nécessgires pour prendre des décisions a propos des paramétres concernés. Cette tiche est
normalgment confiée a une équipe constituée dans le but spécifique“de détermjner les
niveaux| d'intégrité de sécurité (SIL). L'équipe sera probablement composée des membres
suivantg:

— un spécialiste du processus;
— uningénieur spécialisé dans la commande de processus;

— un gestionnaire des opérations;

— un spécialiste de la sécurité;
— un opérateur expérimenté ayant déja exploité le\processus a I'étude.

Habituellement, I'équipe traite chaque fonctionvinstrumentée de sécurité (SIF) a tour|de réle.
L'équipg aura besoin d'informations complgtes sur le processus et sur le nombre prohable de
personnes exposées au risque. Il convient que I'équipe compte un opérateur expérimenté
ayant d¢ja utilisé la méthode du graphg)de risque et qui comprenne les concepts de Qase sur
repose la méthode. Il convient que le responsable s'assure que chaque membre se

D.5 ocuments relatifs'aux résultats de la détermination du niveau d'intégrité
e sécurité (SiL)
Il est important que toutes les décisions prises lors de la détermination du SIl soient

consignges dans)des documents soumis a la gestion de configuration. Il convien{ que la
documentation=indique clairement les raisons pour lesquelles I'équipe a sélectionné les
parameéfres, 'specifiques associés a une fonction de sécurité. Il convient de regrouper dans un
méme dossier les formulaires utilisés pour enregistrer les résultats de la détermination du SIL
de chaque fonction de sécurité, ainsi que les hypothéses de départ. S'il est établi que
plusieurs systémes exécutent des fonctions de sécurité dans une zone desservie par une
seule équipe d'exploitation, il peut alors étre nécessaire de passer en revue la validité des
hypothéses d'étalonnage. Il convient que le dossier contienne également les informations
supplémentaires suivantes:

— le graphe de risque utilisé avec les descriptions de toutes les plages de paramétres;
— le numéro du dessin et le numéro de révision de tous les documents utilisés;

— les références aux hypothéses relatives aux effectifs et aux éventuelles études de
conséquences qui ont été utilisées pour évaluer les paramétres;

— les références aux défaillances qui conduisent a des sollicitations et a d'éventuels
modéles de propagation des défaillances quand ils ont été utilisés pour déterminer les
taux de sollicitation;

— les références aux sources de données utilisées pour déterminer les taux de sollicitation.
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D.6 Exemple d'étalonnage fondé sur des critéres types

Le Tableau D.2, qui fournit des descriptions et des plages de paramétres pour chaque
parameétre, a été élaboré dans le but de satisfaire a des critéres spécifiques types pour les
processus chimiques tels que décrits précédemment. Avant d'utiliser cette méthode dans le
cadre d'un projet, il est important de confirmer qu'elle satisfait aux besoins des responsables
de la sécurité.

Le concept de vulnérabilité a été introduit dans le but de modifier le parameétre de
conséquence. En effet, dans de nombreux cas, une défaillance ne provoque pas un accident
mortel immédiat. La vulnérabilité d'un récepteur constitue un point important a prendre en
considération dans I'analyse de risque parce que la dose regue par un sujet ne suffit parfois
pas a pfrovoquer le déces. La vulnérabilité d'un récepteur a une conséquence est une [fonction
de la cgdncentration du danger auquel il a été exposé, ainsi que de la durée de I'exposgition. A
titre d'dxemple, il est pris pour hypothése qu'une défaillance provoque une-surpression
supérielire a la pression de calcul d'un appareil, mais que la surpression n‘augmeniera pas
jusqu'a june valeur supérieure a la pression d'essai de I'équipement. Le résultat prohable de
cette defaillance se limitera normalement a une fuite a travers des joints d'étanchéité de
bride. BEn pareil cas, le taux de progression est susceptible d'étre {ent et le personnel
d'exploitation pourra normalement éviter les conséquences. Méme_enJcas de fuite importante
de matdriau liquide, le temps de progression sera suffisamment lent/pour qu'il existe yne forte
probabilité que le personnel d'exploitation puisse étre capable’d'éviter le danger. |l existe
évidemment des cas ou une défaillance pourrait provoquer une rupture des canalisations ou
des récipients ou la vulnérabilité du personnel d'exploitation peut étre élevée.

Le nombre croissant de personnes se trouvant a proximité de I'événement dangereuy suite a
une étufde des symptdmes apparaissant lors du développement de I'événement sera| pris en
considéfation. Il convient d'envisager le cas le plgs défavorable.

Il est important de bien comprendre la différence entre la "vulnérabilité" (V) et la "probabilité
d'éviter [un événement dangereux" (P) afinnde ne pas prendre en compte deux fois I'allocation
pour le| méme facteur. La vulnérabilit¢ est une mesure qui se rapporte a la vitésse de
progression aprés l'apparition dui_danger et a la probabilité d'un accident mportel si
I'événement dangereux survient,alors que le parameétre P est une mesure qui se rapporte a la
prévention de I'événement dangereux. Il convient d'utiliser le paramétre P, uniqugment si
I'opérateur, aprés avoir prisiconscience de la défaillance du SIS, peut entreprendre unfe action
pour éliminer le danger.

Certaings restrictions\ont été posées sur la maniére dont les paramétres d'occupatfon sont
sélectiopnés. L'exigence consiste a sélectionner le facteur d'occupation en se basant sur la
personne la plus exposée plutdt que sur une moyenne calculée sur I'ensemble du pefsonnel.
Cela pgrmet.-de* s'assurer que la personne la plus exposée n'est pas soumise a un risque
élevé, quiestensuite intégré a la moyenne pour toutes les personnes exposées a ce rjsque.

Si un paramétre ne tombe pas dans les limites d'une des plages spécifiées, les exigences de
réduction de risque doivent étre déterminées par d'autres méthodes ou le graphe de risque
(Figure D.1) doit étre réétalonné via les méthodes décrites ci-dessus.
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the applications to be covered : B—b :
by the risk graph) B b 4 3
C = Consequence parameter - = No safety requirements
F = Exposure time parameter a = No special safety'requirements
P = Probability of avoiding the hazardous event b = Asingle SIFis not sufficient
W = Demand rate in the absence of the SIF under consideration 1,2, 3, &> Safety integrity level
IEQ
Anglais Francais
Starting plint for risk reduction estimation Point de départ pour I'estimation de la réductiop de
risque
Generalized arrangement (in practical implementations Disposition généralisée (dans des mises en celvre
the arrangement is specific to the applications to be pratiques, la disposition est propre aux applicafions
covered by the risk graph) devant étre couvertes par le graphe de risque)
C = Consgquence parameter C = Paramétre de conséquence
F = Expogure time parameter F = Paramétre du temps d'exposition
P = Probdgbility of avoiding the hazardous event P = Probabilité d'éviter I'événement dangereux
W = Demand rate in the absence of the SIF under W = Taux de sollicitation en I'absence de la SIff a
consideraftion I'étude
--- = No spfety requirements --- = Pas d'exigence de sécurité
a = No spkcial safety requirements a = Pas d'exigence de sécurité spéciale
b = A sindle SIF is not_sufficient b = Une seule SIF n'est pas suffisante
1, 2, 3, 4 F Safety integrity level 1, 2, 3, 4 = niveau d'intégrité de sécurité

Figure D.1 — Graphe de risque: schéma général

Il convient de ne pas uliliser Ta Figure D.T sans nouvel étalonnage pour le faire correspondre
avec les criteres de risque du site. Il convient qu'un site sans critére de risque approprié ne
cherche pas a adopter cette méthode. La fagon de procéder pour I'étalonnage dépendra de
celle dont les critéres de risque tolérable sont exprimés. Il convient d'ajuster les descriptions
de paramétres afin qu'elles correspondent avec la plage d'application prévue et avec la
tolérance au risque. Les valeurs C, F, P ou W peuvent étre modifiées. Le Tableau D.2 est un
exemple d'étalonnage ou la valeur W est ajustée par un facteur d'étalonnage D pour
correspondre aux critéres de risque spécifiés.
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Tableau D.2 — Exemple d'étalonnage du graphe de risque général

Parameétre de risque

Classification

Commentaires

Conséquence (C)

Nombre d

Ce param

'accidents mortels

etre peut étre calculé en

déterminant le nombre de personnes

présentes

lorsque la zone exposée au

danger est occupée et en le multipliant
par la vulnérabilité au danger identifié.

La vulnérabilité est déterminée par la

nature du
protectior]
suivants [

VvV =0,01
inflammat

V =0,1In
matériau

V=05C
haute pro
trés toxiq

V =1 Ruf

CA

CB
CC

CD

Lésion mineure

Plage de 0,01 a 0,1
Plage de > 0,1 a 1,0

Plage > 1,0

a) Le systeme de classification a été établi
pour traiter les blessures infligées aux
personnes ou les déceés.

Pour l'interprétation de CA, CB, CC et
CD, il convient de tenir compte des
conséquences de l'accident et du
rétablissement normal.

b)

danger contre lequel la
est assurée. Les facteurs
euvent étre utilisés:

Faible dégagement de matériau
le ou toxique

portant dégagement de
nflammable ou toxique

bmme ci-dessus, mais aussi une
babilité d'incendie ou matériau
e

ture ou explosion

Occupatid

Ce param)|

n (F)

etre est calculé en déterminant

la durée groportionnelle pendant laquelle

la zone e

posée au danger est occupée

pendant yne période normale de travail.

NOTE 1
dangereu
d'exploita
le temps

NOTE 2

n'est app
démontré
aléatoire

Si le temps passé dans la zone
e est différent selon I'équipe
tion, il convient alors de choisir
naximal.

L'utilisation du paramétre FA
opriée que s'il peut étre

que le taux de sollicitation-est
bt qu'il n'est pas lié a la période

durant laquelle I'occupation pourrait étre

supérieur
se retrou

e a la normale. Cesdernier cas
e habituellement avec des

sollicitatiqns qui se produisent au moment

du démar
pendant |

age des équipements ou
h recherche d'anomalies.

FA

FB

Exposition rare a
plus fréquente dans
la zone dangereuse.
L'occupation ‘est
inférieure &0,1.

Exposition
fréquente a
permanente dans la
zone dangereuse

e)

Voir le commentaire a) ci-des

us.

Probabilit
soit évité

e que’I'evénement dangereux
PJ en-tas de défaillance du

systeme de‘protection.

PA

Adoptée si toutes
les conditions de la
colonne 4 sont

d)

Il convient de choisir le paramétre PA

uniquement si toutes les condi
suivantes sont vraies:

ions

PB

satisfaites

Adoptée si une
seule des conditions
n'est pas satisfaite

des moyens sont prévus pour
signaler la défaillance du SIS a
I'opérateur;

des moyens indépendants sont
prévus pour arréter le processus
afin de pouvoir éviter le danger ou
de permettre I'évacuation de toutes
les personnes vers une zone de
sécurité;

il s'écoule plus de 1 h ou un temps
tout a fait suffisant entre le moment
ou l'opérateur est averti et le
moment ou un événement
dangereux se produit pour
entreprendre les actions
nécessaires.
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Paramétre de risque

Classification

Commentaires

Taux de sollicitation (W). Le nombre de
fois par an ou I'événement dangereux se
produirait en I'absence de la SIF a
I'étude.

Pour déterminer le taux de sollicitation,
toutes les sources de défaillance qui
peuvent provoquer un événement
dangereux doivent étre considérées. Lors
de la détermination du taux de
sollicitation, une confiance limitée peut
étre accordée aux performances et a
I'intervention du systéme de commande.
Les performances, qui peuvent étre

Wi1

W2
W3

Taux de sollicitation
inférieur a 0,1 D par
an

Taux de sollicitation
entre 0,1 D et D par
an

Taux de sollicitation
entre D et 10 D par
an

Pour des taux de
sollicitation

e) Le facteur W a pour objet d'estimer la
fréquence du danger qui apparait en
I'absence du SIS.

Si le taux de sollicitation est trés élevé, le
niveau d'intégrité de sécurité (SIL) doit étre
déterminé par une autre méthode ou le
graphe de risque doit étre étalonné une
nouvelle fois. Il convient de noter que les
méthodes utilisant des graphes de risque
peuvent ne pas constituer la meilleure
approche dans le cas d'applications
fonctionnant en mode continu. Voir 3.2.39.2

revendigyees si Te systeme de commande
ne doit pgs étre congu et entretenu
conformément a I'lEC 61511:-, sont
limitées aldes valeurs inférieures aux
plages del performances associées au
SIL1.

Le taux d¢ sollicitation (W) est égal au
taux de s¢llicitation relatif a la SIF a
I'étude.

supérieurs a 10 D
par an, une intégrité
plus élevée doit étre
exigée.

de INeC 6151T1-1:2076.

f) Il convient de déterminer la Vgleur du
facteur d'étalonnage D,afin qye le
graphe de risque donne’un niyeau de
risque résiduel tolerable, en t¢nant
compte d'autres'risques auxqyels les
personnes exposées sont confrontées
et des critéres/propres a la société. Il
convient'de déduire les valeurs
numéfiques devant étre utilisges par
rapperta chaque valeur W dafps le
tableau par étalonnage du grgphe de
risque, tel que décrit a I'Articl¢ D.3 ou
I"Annexe I.

NOTE |

s'agit d'un exemple destiné a présenter I'application des| principes pour la conception des gfaphes de

risque. Lgs graphes de risque relatifs a des applications particulieres et a des dangers particuliers peuvent faire

I'objet d'up accord entre les parties concernées, en tenant comipte du risque tolérable (voir les Articles D.

a D.6).

D.7 Utilisation des graphes de risque lorsque les conséquences sont une
jtteinte a I'environnement

)

L'appro¢he des graphes de risquecpeut également étre utilisée pour déterminer les eXigences

relatives
atteinte
la subs
conséqyences en

au niveau d'intégrité forsque les conséquences d'une défaillance comprennent une
grave a l'environnement. Le niveau exigé d'intégrité dépend des caractéristiques de
ance dégagée et«de la sensibilité de I'environnement. Le Tableau D.3 ind
termes d'environnement.

que les

Chaque site d'installation de prpcessus
individuglle peut avoirnune quantité définie associée a des substances spécifiques
desquelles les auterités compétentes locales doivent étre alertées. Les projets
déterminer ce quitpeut étre accepté dans un lieu spécifique.

au-dela
doivent
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Tableau D.3 — Conséquences générales sur I'environnement

Parameétre de risque

Classification

Commentaires

Conséquence (C)

avec ou

avec ou

CA | Un dégagement entrainant un Une fuite modérée a travers une bride ou une vanne
dommage mineur qui n'est pas trés , - < .
grave, mais qui est assez important Déversement de liquide a faible échelle
pour étre signalé a la direction de Pollution du sol & faible échelle sans altération de la
l'installation nappe phréatique
CB | Dégagement dans les limites du Un nuage de vapeur malsaine se déplacant au-dela
site du processus entrainant un de I'appareil suite a la rupture d'un joint de bride ou
dommage significatif la défaillance d'un joint de compresseur
CC | Dégagement hors des limites du Un dégagement de vapeur ou de brouillard
site du processus entrainant un sans retombée liquide qui porte temporairement
dommage grave qui peut étre atteinte a la flore ou a la faune
nettoyé rapidement sans
conséquence significative durable
CD | Dégagement hors des limites de Déversement dans une riviere ou dans la njer
l'installation de processus, avec un | .
dommage important, qui ne peut Un degagem,ent'de.vapeu.r ou de browllgrd
pas étre nettoyé rapidement ou qui sans retgmbee I|qU|dg qui porte temporairement
a des conséquences durables atteinte a la flore du a la faune
Retombées solides” (poussiéres, catalyseurp, suie,
cendres)
Déversemént de liquide qui pourrait affecter la nappe
phréatique

Les comséquences mentionnées ci-dessus peuvent étre utilisées conjointement
spécial de graphe de risque donné . a'da Figure D.2. Il convient de noter|
re F n'est pas utilisé dans ce graphe de risque, car le concept d'occupa

modéle
parameé

s'appliq

risque li

avec le
que le
tion ne

le pas. D'autres parameétres P et;W s'appliquent, et les définitions peuvent étre

identiqules a celles appliquées ci-dessus ‘aux conséquences sur la sécurité bien que lp valeur
du facteéur d'étalonnage D puisse deyoir étre modifiée pour correspondre aux criteres de
2s a I'environnement.

the applications to be covered :

........................................................... Tw,  w, w,
CA E a --- L L[]
M E
Stzfrtlng pom.t : B —»PA : 1 a J—
for risk reduction b :
estimation : Ce B:_)& 1
- g Fa Py 2 a
E €5 Ps *7 : 2
: —
] FB Pa 3 1
c Ps X : 3
Generalized arr : D I e
(in practical implementations  : Fy Py : 4 2
the arrangement is specificto : Ps Xe :
: s 3

b 4

by the risk graph)

F = not used

C = Consequence parameter

P = Possibility of avoiding the hazardous event

W = Demand rate in the absence of the SIF under consideration

--- = No safety requirements
a = No special safety requirements
b = A single SIF is not sufficient

1, 2, 3, 4 = Safety integrity level

IEC
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Anglais Francais
Starting point for risk reduction estimation Point de départ pour I'estimation de la réduction de
risque
Generalized arrangement (in practical implementations Disposition généralisée (dans des mises en ceuvre
the arrangement is specific to the applications to be pratiques, la disposition est propre aux applications
covered by the risk graph) devant étre couvertes par le graphe de risque)
C = Consequence parameter C = Parametre de conséquence
F = not used F = non utilisé
P = Possibility of avoiding the hazardous event P = Possibilité d'éviter I'événement dangereux
W = Demand rate in the absence of the SIF under W = Taux de sollicitation en I'absence de la SIF a
consideration I'étude
--- = No spfety requirements --- = Pas d'exigence de sécurité
a = No spkcial safety requirements a = Pas d'exigence de sécurité spéciale
b = A singdle SIF is not sufficient b = Une seule SIF n'est pas suffisante
1, 2, 3, 4 F Safety integrity level 1, 2, 3, 4 = Niveau d'intégrité de sécurité

Figure D.2 — Graphe de risque: atteinte a I'environnement

D.8 Utilisation de graphes de risque quand les conségquences sont une perte
de biens

L'appro¢the des graphes de risque peut également étreutilisée pour déterminer les exigences
relatives au niveau d'intégrité lorsque les conséquences d'une défaillance comprennent une
perte dg biens. Une perte de biens est la perte économique totale associée a la défaillance du
fonctionhement sur sollicitation. Elle incluty,les colts de reconstruction n cas
d'endompmagement et les codts relatifs a la perte d'exploitation. Le niveau d'intégritg justifié
pour toute conséquence d'une perte peut:étre calculé en utilisant une analysg colts-
avantages. L'utilisation du graphe de risqué’ pour les pertes de biens présente des avantages
si elle sert a déterminer les niveaux dlintégrité associés aux conséquences sur la ségurité et
sur l'enfvironnement. Si cette méthode est utilisée pour déterminer le niveau d'|ntégrité
associé|aux pertes de biens, les parameétres de conséquence C, a Cp doivent étre|définis.
Ces parpmétres peuvent varier rgs largement d'une société a l'autre.

Un graghe de risque similaire a celui utilisé pour la protection de I'environnement peut étre
élaboré|pour la perte, de/biens. Il convient de noter qu'il convienne de ne pas uliliser le
paramefre F, car le (concept d'occupation ne s'applique pas. D'autres parameétres [P et W
s'appligbent, et lesudéfinitions peuvent étre identiques a celles appliquées ci-dessus aux
conséquyences sutila sécurité bien que la valeur du facteur d'étalonnage D puisse deyoir étre
modifiég¢ pour.correspondre aux critéres de risque liés au bien.

sécurité lorsque les conséquences d'une défaillance impliquent plusieurs

types de pertes

Dans de nombreux cas, les conséquences d'une défaillance de fonctionnement sur
sollicitation impliquent plus d'une catégorie de pertes. Lorsque ce cas se présente, il convient
de déterminer séparément les exigences de niveau d'intégrité associées a chaque catégorie
de pertes. Différentes méthodes peuvent étre utilisées pour chacun des risques distincts
identifiés. Il convient que le niveau d'intégrité spécifié pour la fonction tienne compte du total
cumulé de tous les risques concernés en cas de défaillance de la fonction sur sollicitation.
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Annexe E
(informative)

Méthode qualitative: graphe de risque

E.1 Généralités

L'Annexe E décrit la méthode du graphe de risque utilisée pour déterminer les niveaux
d'intégrité de sécurité (SIL) des fonctions instrumentées de sécurité (SIF). Il s'agit d'une
méthod qnnlifafi\/n qni pnrmn'l' de déterminer le SII d'une SIEF 3 pnrfir du-moment ou les
facteurg de risque associés au processus et au systéme de commande de processus)de base
(BPCS)|sont connus.

L'appro¢he utilise un certain nombre de paramétres, qui décrivent ensemble-la natufe de la
situation dangereuse en cas de défaillance ou d'indisponibilité d'un ou, de plusieurs SIS. Un
parameéfre est choisi dans chacun des quatre ensembles, puis les parfameétres séle¢tionnés
sont co’:[:binés pour choisir le SIL affecté a la SIF. Ces parametres:

— permettent une évaluation nuancée des risques; et

— reprgésentent les facteurs clés de I'évaluation du risque.
L'appro¢he du graphe de risque peut également étre-utilisée pour déterminer la ng¢cessité

d'une réduction de risque lorsque les conséquences. incluent une dégradation impor{ante de
I'environnement ou une perte de biens.

La mdthode de I'Annexe E est présentée de fagon plus détaillée dpns la
norme \{DI/VDE 2180 (2015).

E.2 Mise en ceuvre type de fonctions instrumentées

La protgction des installations deprocessus utilisant des moyens de commande de prpcessus
fait claifement la distinction ‘entre les taches se rapportant a la sécurité et les exigences
d'exploitation. Par conséquent, les systémes de commande de processus sont [classés
comme [uit:

- BPGS;
— systeémes de surveillance de processus;
- SIS.

Le but ge.cette classification est de disposer d'exigences adéquates applicables a|chaque
type de systéme afin de satisfaire aux exigences générales de l'installation, a des codts
raisonnables du point de vue économique. La classification permet une délimitation claire lors
de la planification, de l'installation et de I'exploitation, ainsi que lors de modifications
ultérieures des systémes de commande de processus.

Les BPCS sont utilisés pour assurer un fonctionnement correct de l'installation dans sa plage
d'exploitation normale. Cela inclut le mesurage, la commande et/ou I'enregistrement de toutes
les variables concernées du processus. Les BPCS fonctionnent en continu ou sont
fréquemment sollicités pour intervenir avant que la réaction d'un SIS ne soit nécessaire (en
principe, les BPCS ne doivent pas étre mis en ceuvre conformément aux exigences de I'lEC
61511-1:2016).

Les systemes de surveillance de processus interviennent pendant I'exploitation spécifiée
d'une installation de processus au cas ou une ou plusieurs variables du processus se
situeraient hors des limites de la plage d'exploitation normale. Les systémes de surveillance
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de processus déclenchent une alarme d'état de défaillance admissible de l'installation de
processus pour avertir le personnel d'exploitation ou induire des interventions manuelles (en
principe, les systémes de surveillance de processus ne nécessitent pas d'étre mis en ceuvre
conformément aux exigences de I'lEC 61511-1:2016).

Le SIS empéche I'apparition d'un état de défaillance dangereux de l'installation de processus
("systéme de protection") ou réduit les conséquences d'un événement dangereux.

S'il n'y a aucun SIS, un événement dangereux peut porter atteinte a la sécurité du personnel.

Contrairement aux fonctions d'un BPCS, les fonctions d'un SIS présentent normalement un
faible taux de sollicitation. Cela est principalement dd a la faible probabilité d'occurrence de
I'événement dangereux. En outre, il y a normalement des BPCS et des systemes de
surveillgnce qui fonctionnent en continu et réduisent le taux de sollicitation du SIS.

E.3 ynthése du graphe de risque

Le graphe de risque est fondé sur le principe selon lequel le risque “est proportionpel a la
conséqyence et a la fréquence de I'événement dangereux. || commence en prengnt pour
hypothése qu'il n'existe aucun SIS malgré la présence de systémes types tels que dgs BPCS
et des slystémes de surveillance, qui ne sont pas des SIS.

Les compséquences sont relatives au dommage associé“a la santé et a la sécdrité, ou
également aux dommages associés a l'environnement:

La fréqence est la combinaison entre:

— la fr¢gquence de présence dans la zone dangereuse et le temps d'exposition potent|el;
— la pgssibilité d'éviter I'événement dangereux; et

— la probabilité que I'événement dangereux se produise en I'absence d'un SIS (mais [tous les
autr;]zs moyens de réduction de-wnisque étant en fonctionnement) — cela est indiqué| sous le
termie "probabilité d'occurrence-intempestive".

Cela enpgendre les quatre paramétres de risque suivants:

— la cqnséquence de l'événement dangereux (S);

— la frequence de presence dans la zone dangereuse multipliée par le temps d'exposition
(A);

— la possibilité~d’éviter les conséquences de I'événement dangereux (G);

— la probahilité de I'occurrence intempestive (W).

Lorsqu'un grapne de risque est utilise pour determiner le SIC dune SIF agissant en mode
continu, la modification des paramétres utilisés dans le graphe de risque devra étre
envisagée. Il convient que les parameétres représentent les facteurs de risque qui se
rapportent le mieux aux caractéristiques de I'application concernée. Le mapping des SIL par
rapport aux résultats des décisions relatives aux paramétres devra également étre envisagé,
car un certain ajustement peut se révéler nécessaire pour garantir la réduction de risque a
des niveaux tolérables. A titre d'exemple, le paramétre W peut étre redéfini comme le
pourcentage de vie du systéme durant lequel le systéme est en service. De ce fait, le
parameétre W1 serait sélectionné lorsque le danger n'est pas présent en permanence et que la
période par année durant laquelle une défaillance engendrerait un danger est courte. Dans
cet exemple, les autres parametres devraient également étre envisagés en ce qui concerne
les criteres de décision concernés et passer en revue les résultats relatifs aux niveaux
d'intégrité pour garantir un risque tolérable.
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E.4 Mise en ceuvre du graphe de risque: protection individuelle

La combinaison des paramétres de risque décrits plus haut permet d'obtenir un graphe de
risque tel que donné a la Figure E.1. Des indices de parameétre plus élevés indiquent un
risque plus important (S; <S; < S 3< S 4,A; <A, Py <Py Wy <W, <Wj). La classification
correspondante des parameétres de la Figure E.1 est donnée dans le Tableau E.1. Le
graphique est utilisé séparément pour chaque fonction de sécurité afin de déterminer le SIL
exigé pour la fonction en question.

Lors de la détermination du risque devant étre évité par les SIS, le risque sans l|'existence
du SIS a I'étude doit étre considéré. Les principaux points de cette revue sont le type et
I'étendue des effets et la fréquence prévue de I'état dangereux de l'installation de processus.

Le risqU
détaillé
partir d
sera éle
exigenc

En ce d

e peut étre déterminé de maniére systématique et vérifiable en utilisant.la r
dans la norme VDI/VDE 2180, qui permet de déterminer les classes’ d'exig
parameétres établis. Selon la régle, plus le nombre ordinal d'une classe d'ex

vé, plus la partie du risque devant étre couverte par le SIS sera'grande et

bs et les mesures résultantes, de fagon générale, seront donc séveres.

ui concerne les industries de transformation, le SIL 4 n'est pas couvert pa

seul. Dg¢s mesures autres que des mesures de commande de«pfecessus doivent étr

pour réd

uire le risque a SIL 3 au moins.

néthode
ences a
igences
plus les

r le SIS
B prises
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© (s SIL 1ISIL 1
(c2)- SIL ZISIL 1IS|L 1
S2 b 2 ¥s p ¥ 2
/T (@) SIL2|SIL2 SIL1
— @ > <
@ SIL 3ISIL ZISIL 2
J
0 (m) SIL 3Isu_ 3 SIL2
() SIL 4% SIL 3| SIL 3
54 | IS%M* SIL 3] SIF not sufficient
Anglais Frangais =
No SIF repuired Pas de SIF exigée
BPCS function Fonction du BPCS
SIF not syfficient SIF pas suffisante
Légende]* = SIF non recommandee

NOTE D

les couleurs différéntes sont utilisées pour faciliter I'identification des différentes valeurs du SIL.

Figure E.1 — Graphe de risque de la norme VDI/VDE 2180 -
Protection individuelle et relations avec les SIL

IEC 61511-3:2016 © IEC 2016
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Tableau E.1 — Données relatives au graphe de risque (voir Figure E.1)

Parameétre de risque

Classification

Commentaires

Gravité (S) S1 | Blessures légeres infligées 1) Ce systeme de classification a été établi pour traiter
a des personnes les blessures et les déces. D'autres méthodes de
classification devraient étre élaborées pour les
S2 |Blessures graves atteintes a I'environnement ou aux biens.
permanentes infligées a une
ou plusieurs personnes;
déces d'une personne
S3 [ Déces de plusieurs
personnes
St Effetcatastroptique;, detres
nombreuses personnes
tuées
Fréquengde de présence | A1 [Exposition rare a plus 2) Voir commentaire 1 ci-dessus,
dans la Zone dangereuse fréquente dans la zone
multiplié¢ par le temps dangereuse
d'expositjon (A)
A2 | Exposition fréquente a
permanente dans la zone
dangereuse
Possibilite d'éviter les G1 | Possible sous certaines 3) Ce parametre tient compte des élémgnts suivants:
conséqug¢nces de conditions , o , L .
I'événempnt dangereux — A'exploitation d'un processus supgrvisé (c'est-a-
(G) G2 | Pratiqguement impossible dire exploité par des personnes qualifiées ou non
qualifiées) ou non supervisé;

— le taux de développement de I'évg¢nement
dangereux (par exemple: soudaingement,
rapidement ou lentement);

— la facilité de reconnaissance du danger (par
exemple: pergcu immédiatement, détecté par des
mesures techniques ou détecté sans mesure
technique);

— la prévention de I'événement dangereux (par
exemple: itinéraires d'évacuation possibles, non
possibles ou possibles sous certdines conditions);

— l'expérience réelle en matiére de pécurité (une
telle expérience peut exister pourjun processus
identique ou similaire ou peut ne pas exister).

Probabilité de W1 | Une trés faible probabilité 4) L'objectif du facteur W est d'estimer lp fréquence de
'occurrence que les occurrences I'occurrence intempestive qui apparalt sans I'ajout
intempesgtive (W) intempestives soient d'un SIS (E/E/PE ou autre technologig), mais qui tient
effectives et seulement compte des installations externes de [réduction de
quelques occurrences risque.
intempestives sont
probables
\ALD Ll faoihl bakbilitAs
W2—-Unefatble—prebabiité-egue
les occurrences
intempestives soient
effectives et quelques
occurrences intempestives
sont probables
W3 | Une probabilité relativement

élevée que les occurrences
intempestives soient
effectives et des
occurrences intempestives
fréquentes sont probables
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E.5 Points a considérer lors de l'application de graphes de risque

Lorsque la méthode du graphe de risque est appliquée, il est important de considérer les
exigences liées au risque spécifiées par l'exploitant et par les autorités compétentes
concernées.

Il convient de décrire et de documenter l'interprétation et I'évaluation de chaque branche du
graphe de risque en termes clairs et compréhensibles pour garantir une application cohérente
de la méthode.

Il est important que le graphe de risque et son étalonnage soient validés a un niveau
hiérarchique élevé au sein de l'organisation chargée de la sécurité
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Annexe F
(informative)

Analyse des couches de protection (LOPA)

F.1 Présentation

L'Annexe F décrit un outil d'analyse de danger lié au processus appelé "analyse des couches
de protection” (LOPA Layer Of Protect/on Ana/ySIs) La méthode debute par Ies données
élaboréesa ! C ague-da entifié en

docume tant Ia cause |n|t|atr|ce et Ies couches de protect|on qU| eV|tent ou atter
danger.
réductign de risque supplémentaire peut étre analysée. Si une réduction de
supplémentaire est exigée et si elle doit étre fournie sous la forme) ‘d'une
méthodplogie LOPA permet de déterminer le SIL approprié pour la SIF.

L'Annexe F ne prétend pas fournir une description exhaustive de) la méthode.
uniquement destinée a en présenter les principes généraux. Elle,ést fondée sur une 1
décrite fle maniere plus détaillée dans la référence suivante:

Guidelines for Safe Automation of Chemical ProcesseS; American Institute of (
Enginedrs, CCPS, 345 East 47th Street, New York, NY 10017, 1993, ISBN 0-8169
(disponiple en anglais seulement)

Voir égplement I'lEC 61511-2:-, Article F.11 poubh obtenir des exemples d'applicatig
méthod¢ LOPA.

Il convient de ne pas utiliser les valeurs données dans I'Annexe F comme des
génériqlies, mais dans des applications)spécifiques d'analyse des couches de protecti

Le cyclg de vie de sécurité du SIS'défini dans I'lEC 61511-1:2016 exige de détermine

pour la conception d'une fonctien instrumentée de sécurité. La méthode LOPA décrite

une methode qui peut _étre appliqguée a une installation existante par une
pluridisgiplinaire pour établir le SIL de la SIF. Il convient que I'équipe soit compo
membregs suivants:

— un opérateur experimenté, capable d'exploiter le processus a I'étude;

— un ingénieurayant une parfaite maitrise du processus;

— un gestionnaire de la fabrication;

uent le

La réduction de risque totale peut alors étre déterminée, et la nécessité d'une

risque
SIF, la

Elle est
néthode

hemical
-0554-1

n de la

valeurs
on.

r un SIL
ici est
équipe
sée des

— uningénieur spécialisé dans la commande de praocessus;

— un technicien d'entretien des instruments et de maintenance électrique, ayant une bonne

connaissance du processus a l'étude;
— un spécialiste de lI'analyse de risque.

Il convient qu'un membre de I'équipe recoive une formation sur la méthodologie LOPA.

Les informations exigées pour la méthode LOPA figurent parmi les données recueillies et

élaborées au cours du processus d'identification du danger. Le Tableau F.1 montre la

relation

entre les données exigées pour I'analyse des couches de protection (LOPA) et les données
élaborées au cours du processus d'identification du danger (étude HAZOP pour cet exemple).
La Figure F.1 donne un exemple caractéristique de feuille de calcul qui peut étre utilisée pour

la méthode LOPA.
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La méthode LOPA analyse les dangers afin de déterminer si des SIF sont exigées; le cas
échéant, elle permet de déterminer le SIL exigé pour chaque SIF.

F.2 Evénement a impact

En utilisant la Figure F.1, chaque description d'un événement a impact (conséquence)
déterminée a partir de I'étude HAZOP est reportée dans la colonne 1.

F.3 Degré de gravité

eV v v 5 )€s pour
I'événement a impact conformément au Tableau F.2 et reportés dans la colonhepR de la
Figure H.1.

Tablgdau F.1 — Données élaborées au cours de I'étude HAZOP pour laméthode LOPA

Informations exigées pour la Informations élaborées au cours de
méthode LOPA I'étude HAZOP
Evénement a impact Conséquence
Degré de gravité Gravité de la conséquence
Cause initiatrice Cause
Probabilité d'occurrence d'une cause Fréquence deda cause
initiatrice
Couches de protection Protections existantes
Atténuation supplémentaire exigée Nouvelles protections recommandées



https://iecnorm.com/api/?name=d05c2f2e67c1f045088698d26bc228e8

IEC 61511-3:2016 © IEC 2016

- 159 —

Ne| 1 2 3 4 | 5 | | s | 7 8 o | 10 | 11
COUCHES DE PROTECTION
IPL
Proba- Digues Pt:icl)itt)g- Proba-
S Atté- | d'atté- | , . bilité
. bilité : . d'occur| Ni- ,
Descrip- d Concep- nuation [nuation d'occur
h . occur- ) . . | -rence | veau
tion de | Degré [ Cause tion supplé- |supplé-| ..~ ~ . .. | -rence
R s rence P ) d'évé- (d'inté-| .~ "
I'éve- de initia- , générale Alarme |mentaire| men- .. | d'évé-
o . d'une BPCS N ) nement| grité
nement | gravité trice du s, etc. | , accés | taire, | . nement| Notes
L cause F.13.6 D S inter- SIF o
aimpact| F.3 F.4 initiatrice | Proces- F.13.7 | limité, [ limita- me- F 10 atténué
F.2 F.13.2 | F.13.3 (par an) sus F.7 tion de diaire |F 1'3 1 (par
F.13.2 P F.13.5 F.13.8 |la pres- 2 an)
F. . (par an) 1 F 11
F 13.4 sion .
Y F.7 F1é10 F.13.11
E139l - >
Incenglie Une
dd a Jne pressior
rupture Perte élevée
b S |gooyde| 01 01 | 01| o1 0.1 PRY 01107 Ao | 100 [rovoay
! colonpe refroidis une
de -sement rupture
distillla- de
tion colonneg
2 |Incenglie| S Défail- 0,1 0,1 0,1 0,1 [PRV.O| 10°® | 102 | 19® | Idem
dd a Jne lance de 1 que ci-
ruptufre la dessus
de |g boucle
colonhe de com-
de mande
distillla- de la
tion vapeur
-t — — — —- ——F @ — —] — F — | — |~ —F ]
N
IEC
Légende
Degré de|gravité E = Trés grave; S = Grave; M = Mineur
Les valeurs des probabilités d'occurrence sont des événements par année, d'autres valeurs numériqueq sont des
probabilites de défaillance’en cas de sollicitation moyenne.
Figure’F.1 — Rapport d'analyse sur les couches de protection (LOPA)
NOTE S} tes/Ccouches de protection indépendantes n'ont pas été correctement sélectionnées, la fréqug¢nce et la
probabilite dedefafttance encas de sotifcitation e peuvent pas etre muttiptiees (voir Figure - 1) VoIT TATinexe J.
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Tableau F.2 — Degrés de gravité d'un événement a impact

Degré de gravité Conséquence

Impact initialement limité @ une zone localisée d'événement avec
Mineur (M) éventualité d'une conséquence plus étendue, si aucune action
corrective n'est entreprise.

L'événement a impact pourrait causer des lésions graves ou mortelles

Grave (S) sur le site ou en dehors du site.

L'événement a impact est au moins cinq fois plus grave qu'un

Tres grave (E) événement grave.

F.4 Cause initiatrice

Toutes |es causes initiatrices de I'événement a impact sont énumérées dans, lal.colonne 3 de
la Figure F.1. Les événements a impact peuvent avoir plusieurs causes initiatrices, fet il est
important d'énumérer toutes ces causes.

F.5 RProbabilité d'occurrence d'une cause initiatrice

Les valpurs des probabilités d'occurrence des causes initiatrices, exprimées en nombres
d'événements par an, sont inscrites dans la colonne 4 de I Figure F.1. Le Tableau F.3 donne
un exenple type de probabilités d'occurrence de cause.ifitiatrice. L'expérience de I'équipe est
trés implortante pour la détermination de la probabilité dloccurrence des causes initiatr|ces.

Les valgurs du Tableau F.3 ne doivent pas étre>utilisées pour des évaluations spégifiques.
(voir la Note 1).

Tableau F.3 — Probabilité d'occurrence d'une cause initiatrice

Une défaillance ou une série de défaillances avec une tres faible probabilité
d'occurrence au cours de la duréee de vie prévue de l'installation.

Faible ||EXEMPLES f< 104, fan
— Au moins trois défaillances simultanées d'instruments de mesure, ou humaines

— Défaillance spontanée d'un seul réservoir ou récipient du processus

Une défaillanee 0U une série de défaillances avec une faible probabilité
d'occurrencetau cours de la durée de vie prévue de l'installation.
EXEMPLES

-4 -2
Moyenng | _ Doubles défaillances d’instrument ou de vanne 107 < £ <107, /an

<{ Combinaison de défaillances d'instruments et d'erreurs humaines

— Défaillances uniques de petites canalisations ou raccords du processus

L'occurrence d'une défaillance peut étre raisonnablement anticipée au cours de la
durée de vie prévue de l'installation.

EXEMPLES

Elevée 102 < f< 100, /an

— Fuites dans le processus

— Défaillances d'instruments ou de vannes uniques

— Erreurs humaines qui pourraient provoquer des dégagements de matériau

NOTE 1 Ce tableau est fourni a titre de présentation. Ces valeurs ne peuvent pas étre prises comme des
fréquences génériques et ne peuvent pas étre utilisées dans des évaluations spécifiques.

NOTE 2 "f' = Fréquence de I'événement initiateur (probabilité d'occurrence de I'événement initiateur).
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F.6 Couches de protection

La Figure 2 de I'Article 1 présente les différentes couches de protection (PL) qui sont en
principe fournies dans les industries de transformation. Chaque couche de protection se
compose d'un groupement d'équipements et/ou de commandes administratives qui
fonctionnent de concert avec les autres couches de protection. Les couches de protection qui
remplissent leur fonction avec un haut degré de fiabilité peuvent étre qualifiées de couches
de protection indépendantes (IPL). Voir I'Article F.8.

La conception du processus pour réduire la probabilité d'occurrence d'événement a impact,
lorsqu'une cause initiatrice a lieu, est énumérée en premier dans la colonne 5 de la
Figure F.1. Un exemple serait une canalisation chemisée ou un récipient chemisé. La
chemisg empécherait le dégagement de matériau du processus au cas ou l'intégrité de la
canalisgtion principale ou du récipient majeur serait compromise.

La rubrjque suivante de la colonne 5 de la Figure F.1 est le systéeme deycommande de
processus de base (BPCS). Si une boucle de commande dans le BPCS empéche I'évgénement
concerng de se produire lorsque la cause initiatrice se produit, un degfé de confiande fondé

sur sa R FDaVg (probabilité moyenne de défaillance en cas de sollicitation) est revendiqué.

La dern‘Lére rubrique de la colonne 5 de la Figure F.1 concerne/Jes alarmes qui avertissent
l'opérateur et sollicitent son intervention. Les valeurs types. de PFD,4 de la coyche de
protectipn figurent au Tableau F.4.

Les valeurs du Tableau F.4 ne doivent pas étre utilisées pour des évaluations spécifiques
(voir la Note).

Tableau F.4 — Valeurs types de PFD,,, des couches de protection
(prévention-et atténuation)

Couche de protection PFD

avg

Boucle dp commande 1,0 x 10~"

Performgnces humaines (opérateur formé, sans

-1 _2
contraintg) 1,0x10"a1,0x 10

Performgnces humaines (opérateur sous contrainte) |0,5a 1,0

Réponse|de 'opérateur aux-alarmes 1,0 x 1071

Valeur d¢ pression du récipient supérieure aux 1074 ou mieux, si I'intégrité du récipient est maintepue
valeurs maximales issues des sources de pression (c'est-a-dire la protection contre la corrosion, les
interne ef externe contrbles et les réparations effectués dans les délgis)

NOTE Lgs{chiffres dans le Tableau F.4 sont donnés a titre de représentation de la plage de valeurp que les
évaluations‘pourraient fournir. Ces valeurs ne peuvent pas étre prises comme des probabilités génériques ni étre
utilisées dans des évaluations spécifiques. Les probabilités d'erreur humaine peuvent étre correctement évaluées
au cas par cas.

F.7 Atténuation supplémentaire

Les couches d'atténuation sont normalement mécaniques, structurales, ou procédurales. Des
exemples seraient:
— les appareils de limitation de la pression;
— les digues (murs de protection); et
I'accés limité.

Les couches d'atténuation peuvent réduire la gravité de I'événement a impact, mais peuvent
ne pas I'empécher de se produire. Des exemples seraient:
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les systémes déluge pour les incendies ou les dégagements de fumée;
les détecteurs de fumée; et

les procédures d'évacuation.

Il convient que I'équipe LOPA détermine les valeurs PFD,,, adéquates pour toutes les
couches d'atténuation et les reporte dans la colonne 6 de la Figure F.1.

F.8 Couches de protection indépendantes (IPL)

Les couches de protection satisfaisant aux critéres relatifs aux IPL sont énumérées dans la
colonne 7 de la Figure F.1.

Les crit¢res de qualification d'une couche de protection (PL) en tant qu'IPL sont les ‘sujvants:

— la protection fournie réduit le risque identifié dans une large mesure)‘a savoir une
réduction d'au moins 10 fois;

— la fopction de protection présente un haut degré de disponibilité (au. moins 0,9);

— elle présente les caractéristiques importantes suivantes:

a) $pécificité: une IPL est uniquement congue pour éviter Od atténuer les conséquences
'un événement potentiellement dangereux (par exemple: réaction d'emballement,
égagement de matériau toxique, perte de confinement ou incendie). De nompreuses
auses peuvent conduire au méme événement{dangereux; et, par conséqyent, de

ombreux scénarios d'événements peuvent déclencher une action de la part d'yine IPL;

.0 0 0 (0D

b) Ihdépendance: une IPL est indépendante desyautres couches de protection agsociées
du danger identifié;

Ureté de fonctionnement: une grande.confiance peut lui étre apportée pouf qu'elle
emplisse la fonction qui lui est assignée. Les deux modes de défaillances algatoires
t systématiques sont inclus lors de‘fa conception;

bnctions de protection. Des-essais périodiques et la maintenance du systéme de

9

4y

g

d) Aptitude aux contrbles: elle ‘est congue pour faciliter la validation périodique des
f

gécurité sont nécessaires:

Seules |les couches de pretection satisfaisant aux essais de disponibilité, de spégcificité,
d'indépendance, de slrete® de fonctionnement et d'aptitude aux contrbles sont glassées
comme [des couches de protection indépendantes (IPL).

F.9 Probabilité d'occurrence d'événement intermédiaire

La probabilite d'occurrence d'événement intermédiaire est calculée en multipliant la
probabilité."d'occurrence d'une cause initiatrice (colonne 4 de la Figure F.1) par les|PFD,,
des couches de protection et des couches d'atténuation (colonnes 5, 6 et 7 de la Figure F.1).
La valeur calculée est exprimée en unités d'événements par année et reportée dans la
colonne 8 de la Figure F.1.

Si la probabilité d'occurrence d'événement intermédiaire est inférieure au niveau de sécurité
cible du processus pour des événements ayant ce degré de gravité, des couches de
protection supplémentaires ne sont pas exigées. Toutefois, il convient d'appliquer une
réduction de risque supplémentaire si cela est approprié du point de vue économique.

Si la probabilité d'occurrence d'événement intermédiaire est supérieure aux critéres
applicables dans votre société pour des événements ayant ce degré de gravité, une
atténuation supplémentaire est exigée. Il convient d'envisager des méthodes et des solutions
a seécurité plus intrinséque avant d'appliquer des couches de protection supplémentaires sous
forme de SIS. Si des changements de conception a sécurité intrinséque peuvent étre
effectués, la Figure F.1 est mise a jour et la probabilité d'occurrence d'événement
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intermédiaire est recalculée pour déterminer si elle se situe en dessous des critéres
applicables dans votre société.

Si les tentatives mentionnées ci-dessus pour réduire la probabilité d'occurrence d'événement
intermédiaire a un niveau inférieur aux critéres de risque applicables dans votre société
présentent une défaillance, la mise en ceuvre d'un SIS est exigée.

F.10 Niveau d'intégrité SIF

Si une nouvelle SIF est nécessaire, le niveau exigé d'intégrité peut étre calculé en divisant les
criteres applicables dans votre société pour ce degré de gravité de I'événement par la
probabilite—d'octurrence det€venement mtermediaite.  Une PFD; avg retative—ajla SIF,
inférieure a ce nombre, est sélectionnée comme valeur maximale pour le SIS et reportée dans
la colonpe 9.

F.11 Probabilité d'occurrence d'événement atténué

La prohabilité d'occurrence d'événement atténué est a présent _calculée en multipliant la
colonne|8 par la colonne 9 et en inscrivant le résultat dans la calonne 10. Cela se poursuit
tant quq I'équipe n'a pas calculé une probabilité d'événement atiénué pour chaque événement
a impact qui peut étre identifié.

F.12 Risque total

La derniére étape consiste a additionner toutes; les probabilités d'occurrence d'événement
atténuélayant des conséquences graves ou tr&s-graves qui présentent le méme danger. Par
exemple, la probabilité d'occurrence d'événement atténué pour tous les événementg graves
ou trés graves provoquant un incendie serait ajoutée et utilisée dans des formules tefles que
celle-ci:

— risqye d'accident mortel dG a un(incendie = (probabilité d'occurrence d'événement|atténué
de ¢dégagement de tous les(matériaux inflammables) x (probabilité d'inflammation) X
(probabilité qu'une personne' soit présente dans la zone) x (probabilité de |lésions

morlelles dans l'incendie).

Des événements a impact grave et trés grave qui provoqueraient un dégagement|toxique
seraien{ ajoutés et utilisés dans des formules telles que celle-ci:

— risqye d'accident mortel di0 a un dégagement toxique = (probabilité d'ocqurrence
d'événement-atténué de tous les dégagements toxiques) x (probabilité qu'une personne
soit |présente dans la zone) x (probabilité de lésions mortelles dues au dégagement
toxiquey,

Les compétences de la personne spécialisée dans l'analyse de risque et les connaissances
de l'ensemble de I'équipe sont importantes pour I'ajustement des facteurs dans les formules
par rapport aux conditions et aux pratiques professionnelles de l'installation et du public
concerne.

Le risque total pour la société, lié a ce processus, peut a présent étre déterminé en totalisant
les résultats obtenus en appliquant les formules.

Si ces résultats satisfont ou sont inférieurs aux critéres de la société pour la population
concernée, l'analyse LOPA est terminée. Cependant, étant donné que la population
concernée peut étre exposée a des risques liés a d'autres équipements existants ou a de
nouveaux projets, il est judicieux de prévoir une atténuation et une réduction de risque
supplémentaires si cela peut étre réalisé d'un point de vue économique.
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F.13 Exemple

F.13.1 Généralités

L'exemple suivant est un exemple de méthodologie LOPA traitant d'un événement a impact
identifié au cours de I'étude HAZOP.

F.13.2 Evénement a impact et degré de gravité

L'étude HAZOP a identifié un écart caractérisé par la présence d'une pression élevée dans un
réacteur de polymérisation discontinu. Le réacteur en acier inoxydable est raccordé en série a
une colonne en plastique renforcé de fibres d'acier et a un condenseur en acier inoxydable.
La ruptyredetacotonme en ptastique Tenforce de fibres d'acier entraimeraitte deégagement
d'une vyapeur inflammable qui provoquerait un incendie en présence d'une| source
d'inflammation. Dans le Tableau F.2, I'équipe LOPA sélectionne le degré de gfayité|"grave"
puisque| I'événement a impact pourrait provoquer des |ésions graves ou mortelles suf le site.
L'événement a impact et son degré de gravité sont respectivement reportés dans les
colonneg 1 et 2 de la Figure F.1.

F.13.3 | Cause initiatrice

L'étude [HAZOP a permis de répertorier deux causes initiatric€s” de pression élevég: perte
d'eau d¢ refroidissement vers le condensateur et défaillance de la boucle de commangde de la
vapeur [du réacteur. Les deux causes initiatrices sont reportées dans la colonne 3 de la
Figure H.1.

F.13.4 | Probabilité d'occurrence d'une cause initiatrice

Dans ce¢tte zone, une perte d'eau de refroidissement s'est produite une fois en 15 ans au
cours des opérations de l'installation. L'équipe sélectionne une occurrence d'une fois ftous les
10 ans gn tant qu'estimation prudente polp la perte d'eau de refroidissement. La vgleur 0,1
événement par an est reportée dans la_colonne 4 de la Figure F.1. Il est judicieux de feporter
cette cause initiatrice a toutes les étapes jusqu'a la conclusion avant de s'intéresser a I'autre
cause initiatrice (défaillance de la bgucle de commande de la vapeur du réacteur).

F.13.5 | Conception générale du processus

La zong du processus _d _€té congue selon une classification électrique antidéflagranlLe, et la
zone digpose d'un plande gestion de la sécurité du processus en vigueur. Un élément du
plan consiste en lalgestion d'une procédure de changement pour le remplacemgnt des
équiper:l;]ents éleefriques dans la zone. En raison de la gestion des procédyres de
changement, I'équipe LOPA estime que le risque de présence d'une source d'inflammation est
réduit s¢loncun. facteur de 10. Par conséquent, la valeur 0,1 est reportée dans la colorjne 5 de
la Figure <1 sous la rubrique "conception du processus".

F.13.6 BPCS

Dans le réacteur, la présence d'une pression élevée s'accompagne d'une élévation de la
température. Le BPCS est équipé d'une boucle de commande qui ajuste I'entrée de vapeur
dans la chemise du réacteur en fonction de la température a l'intérieur du réacteur. Le BPCS
couperait I'arrivée de vapeur a la chemise du réacteur si la température du réacteur dépasse
la valeur de consigne. Sachant que le blocage de l'arrivée de vapeur suffit a éviter I'apparition
d'une pression élevée, le BPCS constitue une couche de protection. Le BPCS est un systéme
de commande distribué (DCS, Distributed Control System) trés fiable, et le personnel de
production n'a jamais constaté de défaillance qui désactiverait la boucle de commande de
température. L'équipe LOPA décide qu'une PFD,,, de 0,1 est appropriée et reporte la
valeur 0,1 dans la colonne 5 de la Figure F.1 sous la rubrique "BPCS" (0,1 est la valeur
minimale admissible pour le BPCS).
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F.13.7 Alarmes

Un transmetteur de débit de l'eau de refroidissement au condenseur a été installé. Ce
transmetteur est connecté a une entrée et un contréleur BPCS différents de la boucle de
commande de température. En cas de chute du débit de l'eau de refroidissement au
condenseur, une alarme se déclenche et nécessite l'intervention de I'opérateur pour couper le
circuit de vapeur. L'alarme peut étre considérée comme une couche de protection puisqu'elle
est installée dans un contréleur BPCS différent de la boucle de commande de la température.
L'équipe LOPA convient qu'une valeur PFD,,, égale a 0,1 est appropriée, un opérateur étant
toujours présent dans la salle de commande. %Ile reporte la valeur 0,1 dans la colonne 5 de la
Figure F.1 sous la rubrique "alarmes".

F.13.8 —Atténuation-supplémentaire

L'accés|a la zone d'exploitation est limité pendant I'exploitation du processus. Lasmaintenance
n'est asisurée que lors des périodes d'arrét et d'immobilisation des équipements:”Le|plan de
gestion |de la sécurité du processus exige que tout membre du personnel n'apparterjant pas
au perspnnel d'exploitation signe un document avant de pénétrer dans la"zone et prévienne
I'opérat¢ur du processus. Compte tenu des procédures d'accés limité en vigueur, les
équipes|LOPA estiment que le risque pour le personnel dans la zone est réduit selon un
facteur de 10. Par conséquent, la valeur 0,1 est reportée dans lascolonne 6 de la Figure F.1
sous la fubrique "atténuation et réduction de risque supplémentaires”.

F.13.9 | Couche(s) de protection indépendante(s) (IPL)

Le réacfeur est équipé d'une vanne de limitation qui @ été correctement dimensionnée pour
gérer lel volume de gaz qui serait généré dans des conditions de température et de ;Lression
excessiyes provoquées par une perte d'eau de refrgidissement. Aprés avoir fait l'inventaire et
établi Id composition des matériaux, la contribution de la vanne de limitation en tefmes de
réductign de risque a été évaluée. Dans la mesure ou la vanne de limitation est régléde a une
valeur ipférieure a la pression de calcul de la colonne en fibre de verre et qu'il |n'existe
aucune |[défaillance humaine possible qui“pourrait isoler la colonne de la vanne de limitation
pendan{ les périodes d'exploitation, lacrvanne de limitation est considérée comme une| couche
de protgction. La vanne de limitationvest déposée et soumise a l'essai une fois pdar an, et
aucun blocage de la vanne en quéstion ou de la tuyauterie de raccordement n'a été ¢onstaté
en 15 aps d'exploitation. Etant donné que la vanne de limitation satisfait aux critérgs d'une
IPL, elle¢ figure dans colonne.7 de la Figure F.1. Une PFD,,, d'une valeur de 0,01 lui est
affectéd en s'appuyant sun‘l'expérience en exploitation mentionnée ci-dessus et|sur les
données industrielles publiées.

F.13.10| Probabilité d'occurrence d'événement intermédiaire

Les colgnnes<dela ligne 1 de la Figure F.1 sont a présent multipliées et le produit esfl reporté
dans la| colonne 8 de la Figure F.1 sous la rubrique "probabilité d'occurrence d'éveénement
intermédiaire". Pour cet exemple, le résultat obtenu est égal a 10-7.

F.13.11 SIS

L'atténuation et la réduction de risque réalisées par les couches de protection sont suffisantes
pour satisfaire aux criteres de la société, mais une atténuation supplémentaire peut étre
obtenue a un colt minimal vu qu'il existe un transmetteur de pression sur le récipient qui
déclenche une alarme dans le BPCS. L'équipe LOPA décide d'ajouter une SIF composée d'un
interrupteur de courant et d'un relais pour mettre hors tension une électrovanne reliée a une
vanne de sectionnement dans la canalisation d'alimentation en vapeur de la chemise du
réacteur. La SIF est déterminée sur la plage la plus basse de SIL 1, avec une PFD,,
de 0,01. La valeur 0,01 est reportée dans la colonne 9 de la Figure F.1 sous la rubrique
"Niveau d'intégrité SIF".

La probabilité d'occurrence d'événement atténué est a présent calculée en multipliant la
colonne 8 par la colonne 9 et en inscrivant le résultat (1 x 109) dans la colonne 10 de la
Figure F.1.
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F.13.12 SIF suivante

L'équipe LOPA étudie a présent la seconde cause initiatrice (défaillance de la boucle de
commande de la vapeur du réacteur). Le Tableau F.3 est utilisé pour déterminer la probabilité
de défaillance de la vanne de commande, et la valeur 0,1 est reportée dans la colonne 4 de la
Figure F.1 sous la rubrique "probabilité d'occurrence d'une cause initiatrice".

Les couches de protection obtenues a partir de la conception du processus, des alarmes, de
I'atténuation supplémentaire et du SIS continueront d'exister en cas de défaillance de la
boucle de commande de la vapeur. La seule couche de protection qui est perdue est
le BPCS. L'équipe LOPA calcule la probabilité d'occurrence d'événement intermédiaire
(1 x 106) et la probabilité d'occurrence d'événement atténué (1 x 10-8). Les valeurs sont

res eCt' iamont ranartAna Aana Ine ~AnlAannAaae O A+ 10 A~ 1A Eingien £ 4
pectivementreportées-danstes—colonnes—8-et-1o-detaFigure -

L'équipe LOPA poursuivrait cette analyse jusqu'a ce que tous les écarts identifiés_au gours de
I'étude HAZOP aient été traités.

La derniére étape consisterait a ajouter une probabilité d'occurrencesd'¢vénement |atténué
pour leg événements graves et trés graves qui présentent le méme danger.

Dans c¢t exemple, si seul I'événement d'impact a été identifi€”pour le processus [total, le
nombre|serait 1,1 x 10-8. La probabilité d'inflammation ayant_été prise en compte |[dans la
conceptjon du processus (0,1) et la probabilité qu'une personne soit présente dans|la zone
faisant ['objet d'une atténuation supplémentaire (0,1), l'équation du risque d'accident mortel
dd a unl|incendie se limite au:

Risque [d'accident mortel dG a un incendie = (Probabilité d'occurrence d'événement|atténué
de dégdgement de tous les matériaux inflammables) x (Probabilité de Iésions mortelles dues
a un ingendie) = 0,5.

ou

Risque fI'accident mortel dd & un ingendie = (1,1 x 108) x (0,5) = 5,5 x 10-°

Ce nor:;r)re est inférieur aux critéres de la société pour ce danger et une réduction dg risque
supplémentaire n'est pas_tonsidérée comme justifiée d'un point de vue économique; les
travaux|de I'équipe LOPA"sont donc terminés.
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Annexe G
(informative)

Analyse des couches de protection avec la matrice de risque

G.1 Présentation

L'Annexe G décrit une méthode d'analyse de danger et de risque qui utilise I'analyse des
couches de protect|on (LOPA) pour |dent|f|er les fonct|ons de securlte qU| redmsent la
frequen de S j - =

mise e , la méthode exige l'examen exhaustif des résultats igsus du
déploiement du systéme d'atténuation. Puisque la méthode ne détermine pas la fr¢quence
des dommages provoqués par la LOPC, cette méthode n'étudie pas les conditions
postérigures au dégagement, telles que la probabilité d'inflammatiof~ou l'occupation. La
méthodé en est simplifiée, car I'équipe chargée de I'analyse se concentre sur la réduction des
événements de LOPC grace a une conception a sécurité plus intrinséque et a des coulches de
protectipn proactives.

Cette méthode utilise une matrice de risque pour communiquer les criteres de 1isque a
I'équipe| chargée de l'analyse. La matrice de risquel{ a" été étalonnée pour prendre en
considéfation la gravité des conséquences potentiellement provoquées par I'évgénement
de LOPLC. Les critéeres comprennent |'étude des atteintes potentielles a la sédurité, a
I'environnement et a la perte économique.

La méthode examine les événements dangereux identifiés en utilisant toute technique
d'identifjcation du danger adaptée a l'étape de cycle de vie du processus. Il conyient au
minimurmn que l'identification du danger décrive les événements dangereux qui |ont été
analysép et qu'elle identifie la ou les'causes initiatrices, ainsi que la ou les protectjons qui
évitent pu atténuent I'événement oues événements.

L'analyge de risque est réalisée a l'aide de la méthode LOPA pour laquelle le rigque de
processus est déterminé et\comparé a un risque tolérable, comme le définit une mgtrice de
risque gemi-quantitativel_Lorsque le risque de processus est supérieur au risque tqglérable,
des fomctions de sécurité sont identifiées et affectées aux couches de protection
indépenIQantes (IPL9-\comme le présente la Figure G.1 (adaptée de la CCPS,| 2007).
Certaings IPL sont proactives et agissent pour éviter I'apparition de I'événement darngereux.
D'autreg sont\‘réactives et interviennent pour réduire les dommages provoqués par
I'événementdangereux.
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Figure G.1 — Graphique deicouches de protection mettant en évidence
les IPL proactives et réactives

Cette méthode encourage la_ sélection d'IPL proactives, ce qui réduit la fréquence d'un
événement dangereux (par-exemple: perte de confinement ou dégradation des équipgments).
L'utilisatfion de couches de protection exige la prise en compte supplémentaire des
conséquences secondaires résultant de leur bon fonctionnement. Cela est particulierement
vrai pour les IPL deteouche d'atténuation (voir I'étape 7 ci-dessous).

Lorsqug l'étude.est terminée, les fonctions de sécurité identifiées ont été affectées a la
réductign de risque conformément aux lignes directrices établies pour chaque type d'IPL et sa
fonction| associée. Lorsque la réduction de risque est affectée a un SIS, elle génére un SIL
conforme aTTEC 6151T1-T:20716, Tableau 4.

Cette méthode ne tient pas compte de la durée du mode d'exploitation lors de I'analyse du
risque séquencé, groupé, lié au démarrage ou lié a la maintenance. Dans cette méthode, il
convient de réduire le risque de chaque mode d'exploitation a la fréquence tolérable, quelle
que soit la durée du processus dans un mode d'exploitation particulier.

La fréquence tolérable d'événement dangereux est déterminée par I'analyse des
conséquences du scénario le plus défavorable plausible en termes d'impact sur la santé et la
sécurité du personnel de l'installation et du public, d'impact sur I'environnement et d'impact
économique (pertes matérielles et commerciales). L'objectif de I'équipe est d'estimer
qualitativement les conséquences les plus défavorables plausibles, quelle que soit leur
probabilité, et d'identifier les IPL permettant de réduire le risque lié a cet événement. Dans la
mesure ou cette méthode vise a réduire la fréquence de I'événement dangereux (par
exemple: perte du confinement principal ou dégradation des équipements), elle ne tient pas
compte non plus de [I'utilisation de modificateurs conditionnels pour I'occupation,
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I'inflammation ou les accidents mortels, qui sont généralement utilisés pour analyser la
fréquence de types spécifiques de dommages provoqués par I'événement.

NOTE 1 Cette méthode améliore la disponibilité de I'équipe et donne des informations pour évaluer l'impact
économique des événements de perte de confinement. La mise en ceuvre de recommandations pour les
événements économiques est déterminée par les processus d'approbation de la société.

NOTE 2 Les valeurs de fréquence, de probabilité et de réduction de risque sont utilisées a titre de présentation
uniquement et ne doivent pas faire office de valeurs génériques dans le cadre d'évaluations spécifiques.

L'Annexe G ne prétend pas fournir une description exhaustive de la méthode. Elle est
uniquement destinée a en présenter les principes généraux. Elle est fondée sur une méthode
décrite de maniére plus détaillée dans les références suivantes:

Layer df Protection Analysis-Simplified — Process risk assessment, American ,Insfitute of
Chemical Engineers, CCPS, 3 Park Avenue, New York, NY 10016-5991, 2001, ISBN |0-8169-
0811-7 {disponible en anglais seulement);

Guidange on the Application of Code Case 2211 — Overpressure Protection by |System
Design,|Welding Research Council, PO Box 1942, New York, NY 10156, 2005, ISBN 1-58145-
505-4 (disponible en anglais seulement);

Guide for Pressure-relieving and Depressuring Systems: Petraleum petrochemical and natural
gas indlstries — Pressure relieving and depressuring system) American Petroleum Institute,
1220 L Btreet, NW, Washington, D.C. 20005, 2007 (disponible en anglais seulement);

Guidelines for Safe and Reliable Instrumented Pretective Systems, American Institute of
Chemical Engineers, CCPS, 3 Park Avenue, New York, NY 10016-5991, 2007, ISBN [0-4719-
7940-6 (disponible en anglais seulement);

Guidelines for Initiating Events and Independent Protection Layers in LOPA, American
Instituteg of Chemical Engineers, CCPS;\3 Park Avenue, New York, NY 10016-5991, 2015,
ISBN: 9[8-0-470-34385-2 (disponiblexén anglais seulement).

G.2 Procédure

G.21 Généralités
Cette procédure LORA méne a lidentification des IPL qui peuvent réduire le rigque de

processus conformmément aux critéres de risque. La description suivante explique le
processus de travail étape par étape, tel que présenté graphiquement a la Figure G.2.

G.2.2 Etape 1: Définition générale et définition de I'étape

Les membres de I'équipe, la date de présence, la date de I'étude et le numéro de révision du
document sont consignés dans la fiche technique. Le facilitateur passe en revue la limite de
I'étape afin de garantir que chacun des membres de I'équipe connaisse le fonctionnement du
processus et I'organigramme (Figure G.3). Les P&ID revus sont enregistrés en paralléle de
toute autre documentation revue par I'équipe pendant I'étude.
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Evaluation de la fréquence d'événement initiateur
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Next event

Evénement suivant

Does process risk exceed risk criteria?

Le risque de processus est-il supérieur aux critéres de
risque?
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Anglais Francais
No Non
Step 5 Etape 5
Identify independent protection layers Identification des couches de protection indépendantes
Step 6 Etape 6
Identify consequence mitigation system (CMS) Identification du systeme d'atténuation des

conséquences (CMS)

Step 7 Etape 7
Determine CMS risk gap Détermination de I'écart de risque associé au CMS
Step 8 Etape 8 :
Determing scenario risk gap Détermination de I'écart de risque associé au sl:énario
Does the [CMS risk or scenario risk gap exceed risk Le risque associé au CMS ou le risquerassocié
criteria? au scénario sont-ils supérieurs aux critérés de fisque?
Step 9 Etape 9
Make recmmendations Formulation de recommandations

Figure G.2 — Processus de travail utilisé pour ’Annexe G
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PRV Vanne de limitation de la pression

Figure G.3 — Exemple de limite d'étape du processus pour un scénario donné

G.2.3 Etape 2: Description d'un événement dangereux

Ecart, simulation ou analyse des modes de défaillance et de leurs effets (AMDE): il convient
que l'équipe décrive I'événement dangereux sélectionné pour revue en précisant I'écart, le
mode de simulation ou le mode de défaillance qui a été analysé au cours de l'identification du
danger, ainsi que la maniére dont I'événement se transforme en perte de confinement ou en
dégradation des équipements.

Le Tableau G.1 est un extrait de I'étude HAZOP réalisée pour l'étape présentée a la
Figure G.3. Il s'agit de I'un des nombreux scénarios pouvant se produire suite a une
surpression dans I'équipement utilisé pour ce processus. Ce scénario a été sélectionné a titre
d'exemple.
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Description de I'événement dangereux: il convient de décrire la propagation de I'événement
de maniére claire mais concise, en partant du danger lié au processus pour parvenir aux
conséquences les plus défavorables plausibles, en prenant pour hypothése l'absence de
protection. Il est important de décrire précisément I'événement dangereux afin que chaque
membre de I'équipe comprenne I'objet de I'analyse. Il convient également de prendre
conscience que cette documentation est une aide pour la gestion du processus de
changement, mais également pour les revalidations ultérieures. Il est donc primordial que la
description soit claire et facilement compréhensible.

En guise d'exemple, le Tableau G.2 montre un écart di a la pression élevée provoquée par
une défaillance de la boucle de commande de flux conduisant a une pression supérieure a la
pression de service admissible maximale (MAWP) du récipient. La conséquence se traduit de
la manjere—stt — tx—eétevé—entratne . i St b fois a
la MAWP. Endommagement du récipient et dégagement dans I'environnement potgntiel en
I'espacqd de 5 minutes." Cette description offre aux futures équipes une compféherlsion du
degré de surpression et de la vitesse a laquelle la pression se propage Lla un| niveau
inaccepfable.

Tableau G.1 — Scénario sélectionné dans la fiche technique HAZOP

Nom du slysteme: 1. Alimentation du récipient 101
Dessin: Dessin ABC-123

Méthode(y) d'objectif de conception et de commande de processus: Le’ récipient 101 est rempli ayec le
mélange X pour la séparation des gaz et des liquides

Classe- Classe-
ment de la ment du Recommandatiohs pour
Ecart Causes Conséquence conse- Protections risque I'analyse prélimirjaire des
quence risques (APR)
Cat S L RR
1. 1. 1. Flux élevé qui S 4 1. Alarme B 2
Pression Défailla entraine des de pression
élevée nce de pressions E 4 élevée B 2
la supérieures de
boucle 1,5 fois a A 3 2. Arrét en
de la MAWP. cas de
comman | Endommagement pression B 1
de de du récipient et élevée de la
flux dégagement dans vanne de
I'environnement sectionne-
potentiel en ment
Kespace de d'admission
5 minutes.
3. Vanne de
limitation de
la pression
4 Répnn:p
de
'opérateur
a l'alarme
de pression
élevée

NOTE Voir le Tableau G.4 pour les catégories de conséquences et le classement selon la gravité.
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G.24 Etape 3: Evaluation de la fréquence de I'événement initiateur

Une fois I'événement dangereux décrit, la ou les causes initiatrices qui déclenchent
I'événement dangereux sont documentées. Un événement peut étre provoqué par une ou
plusieurs causes initiatrices. |l convient que I'équipe considére différents types de causes,
telles que l'erreur humaine, les défaillances des équipements, les erreurs procédurales, etc.

Dans certains cas, I'équipe peut considérer qu'il n'y a pas de cause ou de combinaison de
causes plausibles. Cela peut étre di a la conception du processus a sécurité intrinséque ou a
I'occurrence du scénario, qui enfreindrait les lois de la chimie ou de la physique. Lorsque la
situation se présente, il convient de ne sélectionner "Aucune cause initiatrice plausible" dans
la partie cause initiatrice de la fiche technique en ajoutant une explication du raisonnement. |
convienf que Téquipe passe ensuite au scénario suivant.

Fréquence: la fréquence de I'événement initiateur est évaluée sans tenir compte |des IPL
(protect|lons). Le Tableau G.3 fournit des lignes directrices basées sur-les données
industri¢lles publiées et sur la mise en ceuvre de bonnes pratiques technigues. Il convjent que
I'équipe| détermine si les données sont appropriées en fonction- des perfolmances
précédgntes de l'installation ou de son expérience en exploitation-‘avec la ou les| causes
initiatrices pour des conditions d'installation identiques. Si J*équipe détermine| qu'une
fréquenge plus élevée est justifiée (par exemple: 1/an plutét quée +/10 ans), le raisonpnement
est doclimenté et la valeur modifiée est reportée dans la fiche technique. Dans cet gxemple,
la fréquence de défaillance de la boucle de commande de fluxest 1/10 ans.

Conditigns favorables: certains écarts de processus ne peuvent déclencher des évémpements
dangerdux qu'en présence d'une condition paralléle, appelée condition favorablg. Cette
procédure permet d'étudier une condition favorable™Morsque la condition est indépendante de
la cauge initiatrice et est nécessaire pour .a propagation de I'événement dangereux.
L'assoclation de la condition favorable et de™la cause initiatrice entraine la propagation de
I'événement dangereux.

La fréquence de I'événement initiateur peut étre estimée en fonction de la probabilité
moyenne de la présence de la condition favorable et de la fréquence de la cause inftiatrice.
Par exgmple, si l'opérateur nesreferme pas correctement une vanne et qu'une perte de
contrdlg du processus se produit’en aval, un refoulement d'eau pourrait survenir par la vanne
ouverte/| Il est pris pour hypothése que la perte de contrble du processus survient 1[fois par
an. Un ppérateur ouvre et\ferme la vanne 3 fois par jour. La défaillance, par hypotheése, se
produit [l fois sur 100. £a-position de la vanne est vérifiée toutes les 8 heures (par I'opérateur
de I'équjpe suivante)hAinsi, la probabilité moyenne que la vanne soit ouverte est la sujvante:

Pavg (oyverte) =.(3/24 heures) x (1/100) x 8 heures = 0,01

La fréquence de I'événement initiateur est 0,01 x 1/an = 1/100 ans.

Fréquence globale: La fréquence globale d'un événement correspond a la fréquence la plus
élevée des causes initiatrices énumérées. Si I'événement dangereux est généré par plus de
3 causes initiatrices de fréquence identique, I'attribution d'une fréquence globale d'événement
plus élevée est envisagée en fonction de l'analyse des aspects de cause commune des
causes. Dans l'exemple donné dans le Tableau G.2, une seule cause est énoncée; la
fréquence d'événement initiateur est donc 1/10 ans.
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Tableau G.3 — Exemples de causes initiatrices et de leur fréquence associée

MTBF?@
Cause initiatrice Conditions i
en années

Boucle de commande de Boucle instrumentée complete, incluant le 10

processus de base (BPCS) capteur, le contréleur et I'élément terminal.

L'action est réalisée quotidiennement ou de fagon
hebdomadaire conformément a la procédure.
L'opérateur est formé sur I'action exigée. {Cette
valeur peut étre réduite par un facteur de 10

(valeur = 1 en 10 ans) en fonction de 1
I'expérience. Il convient que I'équipe documente
les-outits—de-travail—tes—procédures—etiouta

Action| de I'opérateur formation employés pour parvenir au résultat de 1

(SOP,|procédure d'opération en 10 ans.}

standqrd) L'action est réalisée mensuellement &

trimestriellement conformément a la procédure. 10
L'opérateur est formé sur I'action exigée.

L'action est réalisée une fois par an

conformément a la procédure, aprés un 100
retournement ou un arrét temporaire. L'opérateur

est formé sur I'action exigée.

- ) L L'appareil instrumenté de sécurité ne fonctionne
Appargil instrumenté de sécurité | a5 correctement (par exemple: fermeture de Ia 10
(AUTRE) vanne de sectionnement, arrét de la pompe et

ouverture de la vanne de I'évént):

2 1l peut étre pris pour hypothése que les causes initiatrices_ énumérées se produisent plus fréquefment
(par exemple: changement de 1/100 ans a 1/10 ans¢en*fonction de I'expérience en exploitatjon de
I'installation.) Les valeurs ne peuvent pas étre modifiées pour une fréquence moins élevéd sans
jugtification ni approbation supplémentaire par la sécurité du processus. Il convient de soumettfe une
anplyse supplémentaire dans le cadre de la_justification. Elle inclurait une analyse des fdcteurs
humains, des modes de défaillance et de leursveffets (AMDE), par arbre d'événement ou par arbfe des
défaillances.

G.2.5 Etape 4: Détermination de-la gravité des conséquences de I'événement
dangereux et du facteur-de réduction de risque (RRF)

L'événement dangereux est . evalué pour déterminer les conséquences les plus défayorables
plausibles en termes d'impact sur la santé et la sécurité du personnel de l'installation et du
public, |d'impact surl'environnement et d'impact économique (pertes matériglles et
commerciales).

Gravité:] La gravité des conséquences est évaluée selon les définitions normalisées du
Tableay G.4-"Tableau de décision de gravité des conséquences". Dans cet exemple (voir
Tableay G’2);I'équipe a établi qu'un dégagement considérable d'hydrocarbures inflammables
pouvait lse.produire. Puisqu'un opérateur a fait de nombreuses fois le tour de I'équipement, un
accident mortel aurait pu survenir. La gravité des conséquences pour la sécurité a été
classée au niveau 4. Le classement selon la gravité pour l'environnement a également été
déterminé au niveau de conséquence 4, alors que le classement selon la gravité pour les
biens était au niveau de conséquence 3.

Analyse de risque: Le risque de processus est déterminé par la fréquence globale de
I'événement initiateur (étape 3) et la gravité des conséquences (étape 4). Ces classements
sont utilisés sous forme d'entrée dans le Tableau G.8, Matrice de facteur de réduction de
risque. La matrice présente le facteur de réduction de risque (RRF) exigé pour réduire le
risque de processus a un niveau tolérable. Si le RRF donne un résultat de risque tolérable, le
risque se situe dans les criteres de risque sans IPL supplémentaire. |l convient d'analyser de
maniére plus détaillée les événements dangereux qui indiquent une autre valeur que TR.

Dans cet exemple (voir Tableau G.2), une gravité de conséquences de niveau 4 et une
fréquence de 1/10 ans donnent une réduction de risque exigée de 1 000 (voir Tableau G.5).
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Dans certains cas, les IPL peuvent ne pas étre exigées du point de vue d'un risque, mais
elles peuvent I'étre par code, pratique ou réglementation. Les exigences relatives aux codes,
pratiques ou réglementations prévalent sur cette procédure.

Tableau G.4 — Tableau de décision de gravité des conséquences

CLassE SECURITE (S) ENVIRONNEMENT (E) BIEN (B)

Plusieurs accidents mortels Atte|_ntes catastrophlques a Perte attendue supérieure
. . I'environnement dépassant N
5 dans une installation et/ou le cadre du site avec a 10 000 000 $ et/ou dommages
blessures ou accidents . considérables sur les batiments
. confinement et nettoyage o .
mortels touchant le public situés en dehors du site
sur le long terme
Ho_spltallsatlon d'au moins Atteintes considérables a Perte attendue entre 1 000-0P0 $ et
trois membres du personnel , . . > .
; I'environnement dépassant 10 000 000 $ et/ou temps\d'grrét
(par exemple: graves : . ) L
- le cadre du site (par étendu avec impact considérpble sur
brdlures, fractures) et/ou un . h p .
4 . : exemple: dommages le fonctionnement-de linstallption
ou plusieurs accidents . - i
o importants sur la faune et la | et/ou dommages mineurs (pgr
mortels dans un équipement ) . = .
- flore) avec confinement et exemple: fenétreés cassées) gur les
ou dans la zone localisée . por AN .
; nettoyage prolongés batiments situés en dehors du site
et/ou blessures du public
Hospitalisation pour blessure | Dégagement sur site
(pzfr exemple: graves exigeant un confinement et Pefte-attendue entre 100 000 $ et
bralures, fractures) et/ou un nettoyage et/ou o la
. ) . 18000 000 $ et/ou temps d'arfét de

3 blessures nécessitant dégagement en dehors du . .

. . IR . plusieurs jours affectant grarjJdement
plusieurs jours d'arrét de site provoquant des ; " )

: . T . le fonctionnement de l'installption
travail et/ou blessures du atteintes a I'environnement
public avec nettoyage rapide

Dégagement sur site
B'Ies§ure neces§|tant un jour exigeant un confinement et Perte attendue entre 10 000 [§ et
d'arrét de travail et/ou un nettoyage par le A
= . , 100 000 $ et/ou temps d'arréft de

blessures visibles (p. ex.: personnel diurgénce et/ou . ;

2 - . . - plusieurs jours affectant le
éruptions cutaneées, dégagement.en dehors du P - de I'i lati /
coupures, bralures) et/ou site (par_.exemple: odeurs) ’on’ctlonnement e |.n'st‘a "?‘“’” et/ou
. ) . T . événement de quantité a sigpaler
impact mineur sur le public ne provoguant pas d'atteinte

a I'environnement
Dé&gagement sur site Perte attendue inférieure
Blessure visible et/ou 9ag } a 10 000 $ et/ou temps d'arr¢t de
" exigeant un confinement et . o .
1 absence d'impact sur le moins d'un jour avec impact
. un nettoyage par le P )
public négligeable sur le fonctionnegment de

personnel de l'installation

l'installation

Tableau G.5 — Matrice de facteur de réduction de risque

FACTEUR DE REDUCTION DE RISQUE EXIGE

5 100 000 10 000 1000 100 10
< U
Jo |4 10 000 1000 100 10 TR
g
wg |3 1000 100 10 TR TR
Ew
<2
=3 |2 100 10 TR TR TR
0o
1 10 TR TR TR TR
1 10 100 1000 10 000

FREQUENCE (1 en x ans)
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G.2.6 Etape 5: Identification des couches de protection indépendantes (IPL) et du
facteur de réduction de risque (RRF)

Les protections sont identifiées au cours de I'APR qui fournit une mesure de protection contre
I'événement dangereux passé en revue. Chaque protection identifiée est évaluée par rapport
aux critéres des IPL.

Toutes les protections ne satisfont pas aux critéres de conception et de gestion nécessaires
pour étre classées comme IPL. Il est également important de garantir l'indépendance
adéquate des protections sélectionnées afin que le potentiel de problémes de cause
commune, de problémes de mode commun et de problémes systématiques soit suffisamment
faible par rapport a I'exigence globale de réduction de risque.

Le Tablgau G.6 fournit des lignes directrices sur le RRF, notamment les fonctions,desécurité
qui peuyent étre classées comme des IPL. Le RRF est basé sur des critéres spécifiques de
conceptjon et de gestion des IPL, lesquels sont brievement décrits dans le Fabléau G.6. Les
limites posées dans le tableau doivent étre respectées pour que la réduction-de risque citée
soit affgctée aux IPL.

Une prqtection qui ne satisfait pas aux critéres peut étre indiquée‘dans la fiche teichnique
avec la valeur RRF = 1, si cela est souhaité. Une protection peufseldlement se voir affecter la
valeur RRF > 1 lorsque les informations sur la sécurité dusprocessus prouvent| que la
protectipn satisfait aux criteres.

Dans cgt exemple (voir Tableau G.2), I'équipe a établi que l'opérateur ne disposgait pas
suffisamment de temps pour répondre a l'alarme. Une précédente analyse du SIS a montré
qu'il panvenait a un SIL 1, donc I'équipe lui a affectédn RRF de 10 (voir Tableau G.2).

G.2.7 Etape 6: Identification des systémes d'atténuation des conséquences (CMS) et
du facteur de réduction de risque*(RRF)

L'action| réussie d'une IPL donne liegya un nouvel état de fonctionnement ou d'afrét. Ce
nouvel Btat est la conséquence secondaire de I'lPL. Le risque associé aux conséquences
secondgires doit étre acceptable.'ou une IPL supplémentaire/alternative doit étre appliquée.
Une acfjon réussie de la plupart)des IPL proactives et réactives d'atténuation donnant lieu a
la rédudtion de la gravité des conséquences, ces IPL sont collectivement appelées systémes
d'atténufation des conséquences (CMS).

Les IPL|CMS, qui agissent pour réduire les dommages provoqués par I'événement dangereux,
peuveni étre attribuées si une revue (Note 1) confirme que I'lPL CMS est congue ¢t gérée
pour trgiter cet(événement dangereux en particulier et (Note 2) détermine que le risque de
conséqyences;secondaires est géré de maniére acceptable.

NOTE 1 |Envl'absence de document pour appuyver la revendication que I'IPL. CMS est correctement conglie, située
et gérée pour réduire les conséquences d'un scénario précis de dégagement, aucun RRF ne peut étre considéré.

NOTE 2 L'action réussie d'une IPL CMS réduit les conséquences de I'événement dangereux passé en revue. La
réduction des conséquences résultant du bon fonctionnement de I'lPL CMS peut tout de méme rester inacceptable.
Le risque associé au fonctionnement de I'lPL est déterminé par I'évaluation de la gravité de ces conséquences
secondaires et de la fréquence de dégagement. Cette valeur est comparée aux criteres de risque pour déterminer
si une réduction de risque supplémentaire est exigée.

Le Tableau G.7 répertorie les CMS pris en compte dans le cadre de I'étude, ainsi que les RRF
pour les fonctions de sécurité spécifiques qui peuvent étre classées comme IPL. Il est
primordial que I'équipe procéde a une revue du CMS pour vérifier que ce dernier est congu et
géré pour traiter le scénario de danger. Seuls les systémes d'atténuation des conséquences
(CMS) qui réduisent de maniére proactive la fréquence de |'événement de conséquence
principale (LOPC) sont pris en compte dans cette méthode.
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Dans cet exemple (Tableau G.2), I'équipe a déterminé que la vanne de limitation de la
pression était congue pour la surpression provoquée par la défaillance de la boucle de

commande de flux. L'équipe lui a affecté un RRF de 100.

Tableau G.6 — Exemples de couches de protection indépendantes (IPL)
avec les facteurs de réduction de risque associés (RRF)
et la probabilité de défaillance en cas de sollicitation (PFD)

IPL Conditions RRF PFD
Il convient de concevoir et gérer I'lPL BPCS dans le
but d'atteindre le RRF. Il s'agit d'une boucle de
Systéme de commande commande ordinaire dont I'action habituelle est
de ppocessusde base déviter que le scénario ne se produise L'IP| BPCS 10 01
(BPES) doit fonctionner en mode automatique au cours de
toutes les phases de fonctionnement pour lesquelles
le scénario de danger pourrait se produire.
Réponse de 'opérateur a La réponse de l'opérateur ne doit pas inclure un
I'alagme dans un temps dépannage ou diagnostic pour mener a bien cette o 01
de rgponse > 10 minutes action. L'alarme peut étre mise en ceuvre dans ’
(ALARME) le BPCS ou indépendamment du BPCS.
Réponse de I'opérateur a La réponse de l'opérateur exige un dépannage ou un
I'alagme dans un temps diagnostic mineur avant d'effectuer I'action. Llalarme 10 01
de rgponse > 40 minutes peut étre mise en ceuvre dans le BPCS ou ’
(ALARME) indépendamment du BPCS.
SIL 1 (SIS) Niveau d'intégrité de sécurité 1 10 0,1
SIL 2 (SIS) Niveau d'intégrité de sécurité 2 100 0,op
SIL § (SIS) Niveau d'intégrité de sécurité 3 1000 0,0p1

Tlableau G.7 — Exemples de systéme d'atténuation des conséquences (CMS
avec les facteurs de réduction de risque associés (RRF)
et la probabilité de défaillance en cas de sollicitation (PFD)

~

CMS Conditions RRF PHD
l\/anr e d_e limitation de Opérationnelle. Congue pour I'événement dangereux 100 0,01
a pression
D,'S.qL.Je de sécurité du Congu pour I'événement dangereux 100 0,01
récigient
Renifflard Concu pour I'événement dangereux 100 0,01
La canalisation de trop-plein est congue pour déverser
le trop-plein dans la zone de confinement,
Canalisation‘de.trop- spécialement dimensionnée pour traiter I'événement
. L 100 0,01
plein dangereux. Toutes les vannes des canalisations
doivent faire I'objet d'un contréle administratif afin de
garantir la disponibilité du CMS lorsqu'il est sollicité.
G.2.8 Etape 7: Détermination de I'écart de risque associé au CMS

Comme avec toute IPL, il existe deux états potentiels lorsqu'une sollicitation du processus se
produit: 1) réussite si le CMS remplit la fonction pour laquelle il est congu et 2) défaillance si
le CMS ne la remplit pas. A I'étape 7, les conséquences du risque associé au CMS sont
analysées lorsque ce dernier remplit la fonction pour laquelle il est congu. A I'étape 8, le
risque associé au CMS est analysé lorsqu'il ne remplit pas la fonction pour laquelle il est
congu.

Afin de déterminer le risque associé au CMS (c'est-a-dire les fonctions pour lesquelles il est
congu), la gravité des conséquences secondaires doit dans un premier temps étre évaluée.
La gravité des conséquences est évaluée selon les définitions normalisées du Tableau G.4
"Tableau de décision de gravité des conséquences". Le risque associé au CMS est déterminé
par la gravité des conséquences sur le CMS et par la fréquence d'utilisation du CMS. La
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fréquence est calculée en multipliant la fréquence globale de I'événement initiateur (étape 3)
par le RRF de chaque IPL qui évite que I'événement initiateur entraine une sollicitation
du CMS. Ces IPL ont été identifiées a I'étape 5.

Le risque associé au CMS est évalué a I'aide du Tableau G.5 "Matrice de facteur de réduction
de risque". Si I'écart de risque associé au CMS est réduit a TR, aucune réduction de risque
supplémentaire n'est exigée. L'équipe peut identifier les fonctions qui améliorent la réduction
de risque, si cela est souhaité. Si la valeur de I'écart de risque associé au CMS est égale
a 10, a 100, a 1 000 ou a 10 000, I'équipe doit identifier plus d'IPL, suivant les cas. Si ces
protections n'existent pas dans la conception actuelle, des recommandations sont effectuées.

Dans cet exemple (Tableau G.2 et Figure G.4), I'équipe a déterminé que la disponibilité de la
torche qur Te site était bonne et que Te matériau dégagé vers Ta forche n'engendraitjaucune
conséquyence inacceptable. Lorsque la vanne de limitation de la pression (PRV)nremplit les
fonctionls pour lesquelles elle est congue, le scénario dégage le matériau vers~la)tor¢che et a
été détdrminé pour correspondre au niveau de risque tolérable.

SIS PRV

SiL1 Freégquency = 9/100 = 0,09/yr

Approx = 1/10 yrs
Shutdown

Success = 9/10 = 0,9
Initiating event

frequency = 1/10yr Success = 99/100 =.0099 " Frequency = 99/10 000 = 0,0099/yr

A4 Approx = 1/100 yrs
Release to flare
Failure = 1/10 = 0,1 Release is tolerable

Frequency = 1/10 000 = 0,000 1/yr
Consequences exceeding criferia
Vessel rupture

Failure = 100 = 0,01

IEC
Anglais Francais
Initiating ¢vent frequency Fréquence d'événement initiateur
1/10yr 1/10 ans
Success Réussite
Failure Défaillance
Frequenc Fréquence
Approx Environ
Shutdown Arrét
Release tp flafe Dégagement vers la torche
Release is tolerable Dégagement tolérable
Consequences exceeding criteria Conséquences dépassant les critéres
Vessel rupture Rupture du récipient

Figure G.4 — Risque acceptable de conséquences secondaires

A la fin de l'analyse, une étude sur la torche a établi que le dégagement provenant de la
vanne de limitation de la pression pourrait surcharger la torche et provoquer une contre-
pression excessive dans le systéme de limitation. La Figure G.5 actualise I'arbre d'événement
pour présenter les conséquences secondaires modifiées, soit un événement de surpression
entrainant des conséquences considérables dont la fréquence est 1/100 ans.
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