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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 1: Framework, definitions, system,
hardware and application programming requirements

FOREWORD

1) The International Electrotechnical Commission (IEC) is a worldwide organization for standardization cpmprising
all ndtional electrotechnical committees (IEC National Committees). The object of /IEC is to| promote
internfitional co-operation on all questions concerning standardization in the electrical*and electronic|fields. To
this ehd and in addition to other activities, IEC publishes International Standardsy Technical Spedfications,
Technlical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to| as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee |nterested
in thg subject dealt with may participate in this preparatory work. Interhational, governmental |and non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaboratg¢s closely
with the International Organization for Standardization (ISO) in accordance with conditions detefmined by
agreeent between the two organizations.

2) The fgqrmal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consepsus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for international use and are accepted by IEQ National
Comnittees in that sense. While all reasonable efforts(are made to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held respohsible for the way in which they are used gr for any
misinterpretation by any end user.

4) In order to promote international uniformity, {EC National Committees undertake to apply IEC Publications
transpgarently to the maximum extent possible “in their national and regional publications. Any djvergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the lafter.

5) IEC itpelf does not provide any attestation of conformity. Independent certification bodies provide gonformity
assespment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All us¢rs should ensure that.they have the latest edition of this publication.

7) No liapility shall attach o IEC or its directors, employees, servants or agents including individual experts and
membiers of its technical'committees and IEC National Committees for any personal injury, property damage or
other |damage of afy-nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenges arisinghout of the publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publidations.

8) Attentjon is"drawn to the Normative references cited in this publication. Use of the referenced publications is
indisppnsable for the correct application of this publication.

9) Attentlenis—drawn-to—thepossibilitythat-some—oi-the—slements—of-thisIEC Publication—+may-be-the-Subject of

patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61511-1 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2003. This edition
constitutes a technical revision. This edition includes the following significant technical
changes with respect to the previous edition:

e references and requirements to software replaced with references and requirements to
application programming;

o functional safety assessment requirements provided with more detail to improve
management of functional safety.

¢ management of change requirement added;
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e security risk assessment requirements added;.

e requ

irements expanded on the basic process control system as a protection layer;

e requirements for hardware fault tolerance modified and should be reviewed carefully to
understand user/integrator options.

The text of this standard is based on the following documents:

FDIS Report on voting
65A/777/FDIS 65A/784/RVD

Full inf?[Lmaﬂm_mihuumgiauh&apmoxaLauhBimdauLcan_h&mth&mport on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of
safety il

The cor

the stability date indicated on the IEC website under "http://webstore.iec.ch" in t
related o the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

* replaced by a revised edition, or

*+ amepded.

The corltents of the corrigendum of September 2016 have been included in this copy

all parts in the IEC 61511 series, published under the general titlesFunctional
pstrumented systems for the process industry sector, can be found on the IEC

mittee has decided that the contents of this publication will remain unchang

safety —
website.

ed until
he data
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INTRODUCTION

Safety instrumented systems (SISs) have been used for many years to perform safety
instrumented functions (SIFs) in the process industries. If instrumentation is to be effectively
used for SIFs, it is essential that this instrumentation achieves certain minimum standards
and performance levels.

The IEC 61511 series addresses the application of SISs for the process industries. The
IEC 61511 series also addresses a process Hazard and Risk Assessment (H&RA) to be
carried out to enable the specification for SISs to be derived. Other safety systems'
contributions are only considered with respect to the performance requirements for the SIS.
The SIS includes all devices necessary to carry out each SIF from sensor(s) to final
element(s).

The IEG 61511 series has two concepts which are fundamental to its application® SI§ safety
life-cyclg and safety integrity levels (SILs).

The IEC 61511 series addresses SISs which are basedYJon the Use of
electrical/electronic/programmable electronic technology. Where other technologies dre used
for logid solvers, the basic principles of the IEC 61511 series should be applied to ensure the
functionfl safety requirements are met. The IEC 61511 series als0raddresses the SIS [sensors
and final elements regardless of the technology used. The\ IEC 61511 series is [process
industry] specific within the framework of the IEC 61508 series:

The IEQ 61511 series sets out an approach for SIS saféty life-cycle activities to achieye these
minimum principles. This approach has been adopted in order that a rational and consistent
technicgl policy is used.

In most|situations, safety is best achieved by an inherently safe process design. However in
some instances this is not possible or nofs\practical. If necessary, this may be combined with a
protectiye system or systems to address any residual identified risk. Protective systems can
rely on| different technologies (chemical, mechanical, hydraulic, pneumatic, electrical,
electronlic, and programmable elegtronic). To facilitate this approach, the IEC 61511 s¢gries:

e addnesses that a H&RA is-carried out to identify the overall safety requirements;

e addnesses that an allecation of the safety requirements to the SIS is carried out;

e worKs within a framework which is applicable to all instrumented means of ag¢hieving
functional safety;

o detajls the use of certain activities, such as safety management, which may be agplicable
to all methoeds of achieving functional safety.

The IEQ 614511 series on SIS for the process industry:

e addresses all SIS safety life-cycle phases from initial concept, design, implementation,
operation and maintenance through to decommissioning;

e enables existing or new country specific process industry standards to be harmonized with
the IEC 61511 series.

The IEC 61511 series is intended to lead to a high level of consistency (e.g., of underlying
principles, terminology, and information) within the process industries. This should have both
safety and economic benefits. Figure 1 below shows an overall framework of the IEC 61511
series.

In jurisdictions where the governing authorities (e.g., national, federal, state, province, county,
city) have established process safety design, process safety management, or other
regulations, these take precedence over the requirements defined in the IEC 61511 series.
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1

FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 1: Framework, definitions, system,
hardware and application programming requirements

Scope

This part of IEC 61511 gives requirements for the specification, design, installation; operation
and mdintenance of a safety instrumented system (SIS), so that it can ‘be” conpfidently
entrustgd to achieve or maintain a safe state of the process. IEC 61511-1 hgs been

developed as a process sector implementation of IEC 61508:2010.

In partiqular, IEC 61511-1:

a)

b)

f)
g)

h)

spegifies the requirements for achieving functional safety.‘but does not specify| who is
resgonsible for implementing the requirements %(e!g., designers, suppliers,
owngr/operating company, contractor). This responsijbility will be assigned to different
partles according to safety planning, project planning and management, and pational
regylations;

applies when devices that meets the requirements of the IEC 61508 series publjshed in
2010, or IEC 61511-1:2016 [11.5], is integrated into an overall system that is to pe used
for @ process sector application. It does npt apply to manufacturers wishing to claim that
devices are suitable for use in SISs for\the process sector (see IEC 61508-2:2010 and
IEC|61508-3:2010);

defimes the relationship between IE€ 61511 and IEC 61508 (see Figures 2 and 3);

appjes when application programs are developed for systems having limited viriability

language or when using fixed programming language devices, but does not apply to
manufacturers, SIS designers, integrators and users that develop embedded software
(system software) or use.full variability languages (see IEC 61508-3:2010);

applies to a wide variety of industries within the process sector for example, chemicals, oil
and| gas, pulp and_ paper, pharmaceuticals, food and beverage, and non-nucleaf power
genegration;

NOTHE 1 Withinnthe process sector some applications may have additional requirements that have to be
satisfied.

outlines'thie relationship between SIFs and other instrumented functions (see Figure 4);

resultscin the identification of the functional rnqnirnmnnfe and Qafpfy in’rngrify rpqui ements
for the SIF taking into account the risk reduction achieved by other methods;

specifies life-cycle requirements for system architecture and hardware configuration,
application programming, and system integration;

specifies requirements for application programming for users and integrators of SISs.

applies when functional safety is achieved using one or more SIFs for the protection of
personnel, protection of the general public or protection of the environment;

may be applied in non-safety applications for example asset protection;

defines requirements for implementing SIFs as a part of the overall arrangements for
achieving functional safety;

uses a SIS safety life-cycle (see Figure 7) and defines a list of activities which are
necessary to determine the functional requirements and the safety integrity requirements
for the SIS;
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n) specifies that a H&RA is to be carried out to define the safety functional requirements and

safe

ty integrity levels (SIL) of each SIF;

NOTE 2 Figure 9 presents an overview of risk reduction means.

o) establishes numerical targets for average probability of failure on demand (in demand
mode) and average frequency of dangerous failures (in demand mode or continuous

mod

e) for each SIL;

p) specifies minimum requirements for hardware fault tolerance (HFT);

q) specifies measures and techniques required for achieving the specified SIL;

r) defines a maximum level of functional safety performance (SIL 4) which can be achieved
for a SIF implemented according to IEC 61511-1;

s) defi
IEC

t) proy
speq
appl

u) spe

v) defi

w) spe(

x) doe

61511-1 does not apply;

ication and on the overall targeted risk reduction);

ifies requirements for all parts of the SIS from sensor to final element(s);
nes the information that is needed during the SIS safety life-cycle;

ifies that the design of the SIS takes into account human factors;

PROCESS SECTOR
SAFETY
INSTRUMENTED
SYSTEM
STANDARDS

NOTE 3

Safety
Manufacturers and instrumented
suppli_ers of systems designers,
devices integrators and
users
IEC 61508
IEC 61511
IEC

Figure 2 — Relationship between IEC 61511 and IEC 61508

IEC 61508 is also used by safety instrumented designers, integrators and users where directed in

IEC 61511.

which

ides a framework for establishing the SIL but does not specify the StL-fequired for
ific applications (which should be established based on knowledgerof-the pprticular

5 not place any direct requirements on the individual operator or maintenance person:
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Function? instrumented
_W function?
Y Continuéus Demand
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l_J'__ I_JV__ Vi
Other .
Other means of I instrumented Cl\zngnusolf Demand mode
risk reduction | means-of-tisk I hel= Mode| SIF
I | reduction I
e e —N\ e— e—

—_
r ] Standard specifies actiyities which are to be carried out but requirements are not detailed
— IEC

Figure 4 — Relationship-between safety instrumented functions and other functions

2 Normative references

The follpwingsdocuments, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
undated “references, the Ilatest edition of the referenced document (including any
amendments) applies.

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General Requirements

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements
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3 Terms, definitions and abbreviations

3.1 Terms

Terms are listed alphabetically in 3.2.

3.2 Terms and definitions

For the purposes of this document, the following definitions apply.

In some cases these definitions differ from the definitions of the same terms in IEC 61508-4:2010. In some cases
this is due to the terminology used in the process sector. In other cases these definitions have been aligned with
other refevanrt—-definitive erg— : rrerratie ectroteeha “gcabulary,
ISO/IEC [Guide 51:2013). However, unless otherwise stated, there is no difference in the technicall meaning
between these definitions and the definitions of the same terms in IEC 61508-4:2010.

3.21
architeg¢ture

configuration

specific|configuration of hardware and software components in a system

Note 1 tolentry: In the IEC 61511 series this can mean, for example, arrangement/of SIS subsystems, tHe internal
structure pf a SIS subsystem or the internal structure of SIS application programs’

3.2.2
asset pfrotection
function| allocated to a system and designed for the plrpose of preventing loss or dajmage to
assets

3.2.3
basic process control system
BPCS
system |which responds to input signals+from the process, its associated equipmerjt, other
programmable systems and/or operators and generates output signals causing the |process
and its jassociated equipment to operate in the desired manner but which does not [perform
any SIF

Note 1 tolentry: A BPCS includeshall of the devices necessary to ensure that the process operates in tHe desired
manner.

Note 2 tq entry: A BRCS typically may implement various functions such as process control functions,
monitoring, and alarms.

3.24
bypass
action or facility to prevent all or parts of the SIS functionality from being executed

Note 1 to entry: Examples of bypassing include:

— the input signal is blocked from the trip logic while still presenting the input parameters and alarm to the
operator;

— the output signal from the trip logic to a final element is held in the normal state preventing final element
operation;

— a physical bypass line is provided around the final element;
— preselected input state (e.g., on/off input) or set is forced by means of an engineering tool (e.g., in the
application program).

Note 2 to entry: Other terms are also used to refer to bypassing, such as override, defeat, disable, force, or
inhibit or muting.

3.2.5
channel
device or group of devices that independently perform(s) a specified function
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Note 1 to entry: The devices within a channel could include input/output (I1/O) devices, logic solvers, sensors, and
final elements.

Note 2 to entry: A dual channel (i.e., a two-channel) configuration is one with two channels that independently
perform the same function. Channels may be identical or diverse.

Note 3 to entry: The term can be used to describe a complete system or a portion of a system (e.g., sensors or
final elements).

Note 4 to entry: Channel describes SIS hardware architectural features often used to meet hardware fault
tolerance requirements.

3.2.6
common cause

3.2.6.1
commoh cause failures, pl
concurrent failures of different devices, resulting from a single event, where these faillires are
not congequences of each other

Note 1 tolentry: All the failures due to a common cause do not necessarily occur exactly at the same timp and this
may allow time to detect the occurrence of the common cause before a SIF is actually-failed.

Note 2 tolentry: Common cause failures can also lead to common mode failutes.

Note 3 tol entry: The potential for common cause failures reduces the_effect of system redundancy or fault
tolerance|(e.g., increases the probability of failure of two or more channefs in a multiple channel system).

Note 4 tol entry: Common cause failures are dependent failures{ They may be due to external evgnts (e.g.,
temperatdre, humidity, overvoltage, fire, and corrosion), systematic fault (e.g., design, assembly or ifstallation
errors, bujgs), human error (e.g., misuse), etc.

Note 5 tol entry: By extension, a common cause failurfe™“(in singular form) is a failure belonging to| a set of
concurrerlt failures (plural form) according to 3.2.6.1 definition.

3.2.6.2
common mode failures, pl
concurrent failures of different deviges characterized by the same failure mode (i.e., identical
faults)

Note 1 tolentry: Common mode failures may have different causes.
Note 2 tolentry: Common mode’failures can also be the result of common cause failures (3.2.6.1).

Note 3 to|entry: The poténtial for common mode failures reduces the effectiveness of system redundancy and
fault tolerpnce (e.g., failure of two or more channels in the same way, causing the same erroneous result)

Note 4 to entryx~By extension, a common mode failure (in singular form) is a failure belonging to| a set of
concurrerlt fajlures (plural form) according to 3.2.6.2 definition.

3.2.7
compensating measure

temporary implementation of planned and documented methods for managing risks during any
period of maintenance or process operation when it is known that the performance of the SIS
is degraded

3.2.8
component
one of the parts of a system, SIS subsystem, or device performing a specified function

Note 1 to entry: Component may also include software.
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3.2.9

configuration management

discipline of identifying the components and the arrangements of those components of an
evolving system for the purposes of controlling changes to those components, and
maintaining continuity of the system and traceability of any changes throughout the life-cycle

3.2.9.1
conservative approach
cautious way of doing analysis and calculations

Note 1 to entry: In the safety field, each time an analysis, assumptions, or calculation has to be done (about
models, input data, computations, etc.) it can be chosen in order to be sure to produce pessimistic results.

3.2.10
control|system
system |which responds to input signals from the process and/or from an |operdtor and
generates output signals causing the process to operate in the desired manner

Note 1 to|entry: The control system includes sensors and final elements and may bg"“€ither a BPCS of a SIS or
a combination of the two.

3.2.11
dangerous failure
failure which impedes or disables a given safety action

Note 1 tolentry: A failure is "dangerous" only with regard to a given)SiF.

Note 2 tolentry: When fault tolerance is implemented, a dangerous failure can lead to either:

— a degraded SIF where the safety action is availableCbut there is either a higher PFD (demand| mode of
operdtion) or a higher likelihood of initiating an hazatdous event (continuous mode of operation), or

— a dispbled SIF where the safety action is completely disabled (demand mode of operation) or the Qazardous
eveni has been induced (continuous mode of opepation).

Note 3 tolentry: When no fault tolerance is implemented, all dangerous failures lead to a disabled SIF.

3.2.12
dependent failure
failure Whose probability cannot be expressed as the simple product of the unconpditional
probabilities of the individgal'events which caused it

Note 1 to|entry: Two events'A and B are dependent if the probability of occurrence of A and B, P(A &nd B), is
greater thfan P(A) x P(B):

Note 2 tol entry: «See 9.4.2 and |IEC 61511-3:2016, Annex J for consideration of dependent failures] between
protectior| layers:

Note 3 to|entry? Dependent failures include common cause.

3.2.13

detected

revealed

overt

relating to hardware and software failures or faults which are not hidden because they
announce themselves or are discovered through normal operation or through dedicated
detection methods

Note 1 to entry: There are some differences in the use of these terms:

— Overt is used for failures or faults which announce themselves when they occur (e.g., due to the change of
state). The repair of such failures can begin as soon as they have occurred.

— Detected is used for failures or faults which do not announce themselves when they occur and which remain
hidden until detected by some means (e.g., diagnostic tests, proof tests, operator intervention like physical
inspection and manual tests). The repair of such failures can begin only after they have been revealed. See
Note 2 for the specific use of this term in IEC 61511.
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— Revealed is used for failures or faults that become evident due to being overt or as a result of being detected.

Note 2 to entry: In IEC 61511 and except when the context suggests another meaning, the term dangerous
detected failures/faults is related to dangerous failures detected by diagnostic tests.

Note 3 to entry: When the detection is very fast (e.g., by diagnostic tests) then the detected failures or faults can
be considered to be overt failures or faults.

When the detection is not very fast (e.g., by proof tests) the detected failures or faults cannot be considered to be
overt failures or faults when addressing safety integrity levels.

Note 4 to entry: A dangerous revealed failure can only be treated as a safe failure if effective measures,
automatic or manual, are taken in a short enough time to maintain process safety.

3.2.14
device
hardwaite, with or without software, capable of performing a specified function

Note 1 tolentry: Examples are sensors, logic solvers, final elements, operator interfaces, and ffield wiring}.

3.2.14.1
field dejvice
SIS or BPCS device connected directly to the process or located i) close proximity to the
process

Note 1 tolentry: Examples are sensors, final elements and manual switches,

3.2.15
diagnostics
frequent (in relation to the process safety time) automatic test to reveal faults

3.2.15.1
diagnostics coverage
DC
fraction|of dangerous failures rates detéected by diagnostics. Diagnostics coverage does not
include pny faults detected by proof tests

Note 1 tolentry: Diagnostics coverag€ is.typically applied to SIS devices or SIS subsystems. E.g., the diagnostics
coveragelis typically determined for a sensor, final element or a logic solver.

Note 2 to|entry: For safety applications the diagnostics coverage is typically applied to dangerous failufes of SIS
devices qr SIS subsystems= '‘Eor example, the diagnostics coverage for the dangerous failures of a|device is
DC = App{rpt » Where Ay, isithe dangerous detected failure rate and L is the total dangerous failure rate. For a
SIS subsystem with internal redundancy, DC is time dependant: DC(t)= Ay (t)/ k(1)

Note 3 to| entry: When the diagnostics coverage (DC) and the total dangerous failure rate (1y;) are given, the
detected (1) and-undetected dangerous failure rates (Ay,) can be computed as follows:

hpp = DC|x2gsand Ay, = (1-DC) x Apy -

3.2.16
diversity
different means of performing a required function

Note 1 to entry: Diversity may be achieved by different physical means, different programming techniques, or
different design approaches.

3.2.17

error

discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

[SOURCE: IEC 60050-192:2015, 192-03-02]
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3.2.18
failure
loss of ability to perform as required

Note 1 to entry: A failure of a device is an event that results in a fault state of that device.

Note 2 to entry: When the loss of ability is caused by a latent fault, the failure occurs when a particular set of
circumstances is encountered.

Note 3 to entry: Performance of required functions necessarily excludes certain behaviour, and some functions
may be specified in terms of behaviour to be avoided. The occurrence of such behaviour is a failure.

Note 4 to entry: Failures are either random or systematic (see 3.2.61 and 3.2.83).

[SOURCETTET 60050-T92:20715, T92-03-0T, modified — Notes 10 eniry have been charjged]

3.2.18.1
failure mode
manner|in which failure occurs

Note 1 tolentry: A failure mode may be defined by the function lost or the state transition that occurred.

[SOURCE: IEC 60050-192:2015, 192-03-17]

3.2.19
fault
inability|to perform as required, due to an internal state

Note 1 tolentry: A fault of an item results from a failure, eithec™of the item itself, or from a deficiency in jan earlier
stage of the life-cycle, such as specification, design, manufacture or maintenance.

Note 2 tolentry: A fault of a device results in a failureswhen a particular set of circumstances is encountefred.

[SOURCE: IEC 60050-192:2015, 192-04-01, modified — Some notes to entry haye been
changed, others have been deleted]

3.2.20
fault avioidance
use of fechniques and progedures which aim to avoid the introduction of faults dufing any
phase of the SIS safety life-cycle

3.2.20.1
fault exiclusion
eliminatjon fram.farther consideration of faults due to improbable failure modes

Note 1 to|éntry: Further information about fault exclusion can be found in ISO 13849-1 and ISO 13849-2. After
those stardardsfauttexciusiomcamr bebasedon

— the technical improbability of occurrence of some faults,
— generally accepted technical experience, independent of the considered application;

— technical requirements related to the application and the specific hazard.

Note 2 to entry: Failure modes, identified in the devices performing the safety function, can be excluded because
their related dangerous failure rate(s) are very low compared to the target failure measure for the safety function
under consideration. That is, the sum of the dangerous failure rates of all serial devices on which fault exclusion is
being claimed, generally cannot exceed more than 1 % of the target failure measure.

3.2.21

fault tolerance

ability of a functional item to continue to perform a required function in the presence of faults
or errors


https://iecnorm.com/api/?name=d222b2156848343c7ed0f0325b536130

-18 - IEC 61511-1:2016 © IEC 2016

3.2.22

final element

part of the BPCS or SIS that implements the physical action necessary to achieve or maintain
a safe state

Note 1 to entry: Examples are valves, switch gear, and motors, including their auxiliary elements (such as
solenoid valve and actuator used to operate a valve).

3.2.23

functional safety

part of the overall safety relating to the process and the BPCS which depends on the correct
functioning of the SIS and other protection layers

3.2.24
functiohal safety assessment
FSA
investightion, based on evidence, to judge the functional safety achieved by ‘one or nmore SIS
and/or gther protection layers

3.2.25
functiopal safety audit
systemgtic and independent examination to determine whetherthe procedures specific to the
functionfl safety requirements comply with the planned arrangements, are implgmented
effectively and are suitable to achieve the specified objectives

Note 1 tolentry: A functional safety audit may be carried out as parf of a FSA.

3.2.26
hardware safety integrity
part of the safety integrity of the SIS relating-to random hardware failures in a dapgerous
mode of failure

Note 1 tq entry: The two failure measures (that are relevant in this context are the average frequency of
dangerous failure (continuous mode of operation) and the average probability of failure on demand (demand mode
of operatipn).

Note 2 tolentry: See 3.2.82.

Note 3 to|entry: This definition,deviates from the definition in IEC 61508-4:2010 to reflect differences ih process
sector terminology.

3.2.27
harm
injury of damage-to the health of people, or damage to property or to the environment

[SOURCEXISO/IEC Guide 51:2014, 3.1]

3.2.27.1
harmful event
hazardous event which has caused harm

Note 1 to entry: Whether or not a hazardous event results in harm depends on whether people, property, or the
environment are exposed to the hazardous situation and, in the case of harm to people, whether any such exposed
people can escape the consequences of the event after it has occurred. A hazardous event which has caused harm
is termed a harmful event.

3.2.28
hazard
potential source of harm

Note 1 to entry: The term includes danger to persons arising within a short time scale (e.g., fire and explosion)
and also those that have a long-term effect on a person's health (e.g., release of a toxic substance or
radioactivity).
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[SOURCE: ISO/IEC Guide 51:2014, 3.2, modified — Note 1 to entry has been added]

3.2.28.1
hazardous event
event that can cause harm

Note 1 to entry: Whether or not a hazardous event results in harm depends on whether people, property or the
environment are exposed to the hazardous situation and, in the case of harm to people, whether any such exposed
people can escape the consequences of the event after it has occurred.

[SOURCE: ISO/IEC Guide 51:2014: 3.3, modified — see Note 1]

3.2.28.2
hazardlus situation
circumsfance in which people, property or the environment are exposed to one ¢r more
hazardsg

[SOURCQE: ISO/IEC Guide 51:2014, 3.4]

3.2.29
human lerror
intended or unintended human action or inaction that produces anvinappropriate result

Note 1 tolentry: Mistakes, slips, and lapses are examples of human errérs.

Note 2 tolentry: This excludes malicious action.

3.2.30
impact @pnalysis
activity jof determining the effect that a change-to a function or component will have o other
functions or components in the system as well as in other systems

3.2.31
independent organization
organiz:£tion that is separate ahd~distinct, by management and other resources, from the
organizations responsible for the’activities that take place during the specific phase of{the SIS
safety life-cycle that is subjéct to the FSA or validation

3.2.32
independent person
person who is separate and distinct from the activities which take place during the [specific
phase df the SIS/safety life-cycle that is subject to the FSA or validation and does rjot have
direct rgsponsibility for those activities

3.2.33
input function

function which monitors the process and its associated equipment in order to provide input
information for the logic solver

Note 1 to entry: An input function could be a manual function.

3.2.34
instrument
apparatus used in performing an action (typically found in instrumented systems)

3.2.341

instrumented system

system composed of sensors (e.g., pressure, flow, temperature transmitters), logic solvers
(e.g., programmable controllers, distributed control systems, discrete controllers), and final
elements (e.g., control valves, motor control circuits)
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Note 1 to entry: Instrumented systems perform instrumented functions including control, monitoring, alarm and
protective functions. Instrumented systems can be SIS (see 3.2.67) or BPCS (see 3.2.3).

3.2.35

logic function

function which performs the transformations between input information (provided by one or
more input functions) and output information (used by one or more output functions)

Note 1 to entry: Logic functions provide the transformation from one or more input functions to one or more output
functions.

Note 2 to entry: For further guidance, see IEC 61131-3:2012 and IEC 60617-12:1997.

3.2.36
logic salver
part of gither a BPCS or SIS that performs one or more logic function(s)

Note 1 tolentry: In IEC 61511 the following terms for logic solvers are used:
- electrical logic systems for electro-mechanical technology;

- electrpnic logic systems for electronic technology;

- PE logic system for programmable electronic systems.

Note 2 tq entry: Examples are: electrical systems, electronic systems,* programmable electronic | systems,
pneumati¢ systems, and hydraulic systems. Sensors and final elements<are not part of the logic solver.

3.2.36.1
safety ¢onfigured PE logic solver
general|purpose industrial grade PE logic solver ‘which is specifically configured fof use in
safety applications

Note 1 tolentry: Further guidance can be found in 11,5.

3.2.37
maintenance/engineering interface
hardwaie and software provided.tg.allow proper SIS maintenance or modification

Note 1 to|entry: Maintenance/engineering interface can include instructions and diagnostics which may| be found
in software, programming terminals with appropriate communication protocols, diagnostic tools, indicators, bypass
devices, test devices, and calibration devices.

3.2.371
mean re¢pair time
MRT
expected overall repair time

NOte 1 tO Ulltly. N:RT UIIUUIIIPGOOUO thc t;IIIUO \/b\’, (u) CIII\’..I‘l \/d) Uf thc t;IIIUO fUI :\V’:TTR (QUU 3.2.37.2).
3.2.37.2

mean time to restoration

MTTR

expected time to achieve restoration

Note 1 to entry: MTTR encompasses:

— the time to detect the failure (a);

— the time spent before starting the repair (b);
— the effective time to repair (c);

— the time before the component is put back into operation (d).

The start time for (b) is the end of (a); the start time for (c) is the end of (b); the start time for (d) is the end of (c).
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3.2.37.3

maximum permitted repair time

MPRT

maximum duration allowed to repair a fault after it has been detected

Note 1 to entry: The MRT may be used as MPRT but the MPRT may be defined without regards to the MRT:
— A MPRT smaller than the MRT can be chosen to decrease the probability of hazardous event.
— A MPRT greater than the MRT can be chosen if the probability of hazardous event can be relaxed.

Note 2 to entry: When a MPRT has been defined it can be used in place of the MRT for calculating the probability
of random hardware failures.

3.2.38
mitigation
action that reduces the consequence(s) of a hazardous event

Note 1 to| entry: Examples include emergency depressurization or closing ventilation dampers on defection or
confirmed fire or gas leak or initiation of deluge on confirmed fire detection.

3.2.39
mode of operation (of a SIF)
way in Wwhich a SIF operates which may be either low demand mode, high demand mode or
continugus mode

a) low|demand mode: mode of operation where the SIF,is only performed on demand, in
order to transfer the process into a specified safg, state, and where the frequency of
dempnds is no greater than one per year.

b) high demand mode: mode of operation wheré:the SIF, is only performed on demand, in
order to transfer the process into a specified safe state, and where the frequency of
dempnds is greater than one per year.

¢) continuous mode: mode of operation where the SIF retains the process in a safe state as
part|of normal operation.

3.2.39.1
demand mode SIF
SIF operating in low demand miode (3.2.39 a)) or high demand mode (3.2.39 b))

Note 1 tolentry: In the event efia;dangerous failure of the SIF, a hazardous event can only occur
— if thelfailure is undetectedyand a demand occurs before the next proof test;

— if thelfailure is deteeted by the diagnostic tests but the related process and its associated equipment has not
been|moved to asafe state before a demand occurs.

Note 2 tolentry: Inhigh demand mode, it will normally be appropriate to use the continuous mode criteria

Note 3 tolentry: The safety integrity levels for SIF operating in demand mode are defined in Tables 4 and|5.

3.2.39.2
continuous mode SIF
SIF operating in continuous mode (3.2.39 ¢))

Note 1 to entry: In the event of a dangerous failure of the SIF a hazardous event will occur without further failure
unless action is taken to prevent it within the process safety time.

Note 2 to entry: Continuous mode covers those SIF which implement continuous control to maintain functional
safety.

Note 3 to entry: The safety integrity levels for SIF operating in continuous mode are defined in Table 5.

3.2.40

module

self-contained part of a SIS application program (can be internal to a program or a set of
programs) that performs a specified function (e.g., final element start/stop/test sequence, an
application specific sequence within a SIF)
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Note 1 to entry: In the context of IEC 61131-3:2012, a software module is a function or function block.

Note 2 to entry: Most modules have repetitive usage within an application program.

3.2.41

MooN

SIS, or part thereof, made up of “N” independent channels, which are so connected, that “M”
channels are sufficient to perform the SIF

3.2.42

necessary risk reduction

risk reduction to be achieved by the SIS(s) and/or other protection layers to ensure that the
tolerable risk is not exceeded

3.2.43
non-proggrammable system
(NP) syptem

system |based on non-computer technologies (i.e., a system not based™on programmable
electronics [PE] or software)

Note 1 to| entry: Examples would include hard-wired electrical or electronic syStems, mechanical, hydraulic, or
pneumati¢ systems.

3.2.44
operating environment
conditions inherent to the installation of a device that pafentially affects its functionglity and
safety integrity, such as:

e extefnal environment, e.g. , winterization needs, hazardous area classification;
e process operating conditions, e.g., extremes in temperature, pressure, vibration;
e process composition, e.g., solids, saltsgor corrosives;

e process interfaces;

e integration within the overall plant maintenance and operating management systens;
e communication through-put{ e g., electro-magnetic interference; and
e utility quality, e.g., electrical power, air, hydraulics.

Note 1 to|entry: Some process’ applications may have special operating environment requirements nedessary to

survive a major accident event. For example some equipment requires special enclosures, purging, or fire
protection.

3.2.45
operating mode

process operating mode
any pIaEngd state of process operation, including modes such as start-up after emlergency

shutdown, normal start-up, operation, and shutdown, temporary operations, and emergency
operation and shutdown

3.2.46

operator interface

means by which information is communicated between a human operator and the SIS (e.g.,
display interfaces, indicating lights, push-buttons, horns, alarms)

Note 1 to entry: The operator interface is sometimes referred to as the human-machine interface (HMI).

3.2.47

output function

function which controls the process and its associated equipment according to output
information from the logic function
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3.2.48

performance

accomplishment of a given action or task measured against the specification and the
IEC 61511 series

3.2.49
phase
period within the SIS safety life-cycle where activities described in the IEC 61511 series take
place

3.2.50
prevention
action that reduces the Tikelihood of occurrence of a hazardous event

3.2.51
prior uge
documented assessment by a user that a device is suitable for use in a SIS.and can meet the
required functional and safety integrity requirements, based on previous,operating experience
in similgr operating environments

Note 1 to|entry: To qualify a SIS device on the basis of prior use, the user_can document that the device has
achieved [satisfactory performance in a similar operating environment. Understanding how the equipmenf behaves
in the operating environment is necessary to achieve a high degree (of certainty that the plannef design,
inspection, testing, maintenance, and operational practices are sufficient,

Note 2 tolentry: Proven in use is based on the manufacturer’s design*basis (e.g., temperature limit, vibrgtion limit,
corrosion|limit, desired maintenance support) for his device. Prior use deals with device’s installed pefformance
within a |process sector application in a specific operating, ‘environment which is often different|than the
manufactiyirer’s design basis.

3.2.52
process risk
risk ariping from the process conditions caused by abnormal events (including BPCS
malfunction)

Note 1 tolentry: The risk in this contextiis-that associated with the specific hazardous event in which SIS are to be
used to pfovide the necessary risk reduction (i.e., the risk associated with functional safety).

Note 2 to|entry: Process risk analysis is described in IEC 61511-3:2016. The main purpose of determining the
process risk is to establish a réference point for the risk without taking into account the protection layers.

Note 3 tolentry: Assessment of this risk can include associated human factor issues.

Note 4 tolentry: This'term equates to “EUC risk” in IEC 61508-4:2010.

odbetween a failure occu . “Ws C ontroll system
(with the potential to give rise to a hazardous event) and the occurrence of the hazardous
event if the SIF is not performed

Note 1 to entry: This is a property of the process only. The SIF has to detect the failure and complete its action
soon enough to prevent the hazardous event taking into account any process lag (e.g. cooling of a vessel).

3.2.53

programmable electronics

PE

item based on computer technology which may be comprised of hardware, software, and of
input and/or output units

Note 1 to entry: This term covers micro-electronic devices based on one or more central processing units (CPU)
together with associated memories. Examples of process sector programmable electronics include:

— smart sensors and final elements;

— programmable electronic logic solvers including:
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— programmable controllers;
— programmable logic controllers;

— loop controllers.

3.2.54

programmable electronic system

PES

system for control, protection or monitoring based on one or more programmable electronic
devices, including all devices of the system such as power supplies, sensors and other input
devices, data highways and other communication paths, actuators and other output devices
(see Figure 5)

tent of PES Input interfaces Communications Output interfaces

E
' (e.g., A-D (e.g.,, D-A
. converters) converters)

<Gmanl
<Guum

.

| Programmable —
electronics (PE) | —| [
(see note) RS

lnm»>
10D

Input devices

Output devices/final elements
(e.g., sensors)

(e.g.,actuators)

BasicPES structure

NQTE The programmable electronics are shown centrally located but could exist at several places in the PES.

IEC

Fijgure 5 — Programmablée electronic system (PES): structure and terminology

3.2.55
programming
coding
process| of designhing, writing and testing a set of instructions for solving a proplem or
processjng data

Note 1 tolentry: In the IEC 61511 series, programming is typically associated with PE.

3.2.56

proof test

periodic test performed to detect dangerous hidden faults in a SIS so that, if necessary, a
repair can restore the system to an ‘as new’ condition or as close as practical to this condition

3.2.57
protection layer
any independent mechanism that reduces risk by control, prevention or mitigation

Note 1 to entry: It can be a process engineering mechanism such as the size of vessels containing hazardous
chemicals, a mechanical mechanism such as a relief valve, a SIS or an administrative procedure such as an
emergency plan against an imminent hazard. These responses may be automated or initiated by human actions
(see Figure 9).
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3.2.58
quality
totality of characteristics of an entity that bear on its ability to satisfy stated and implied needs

Note 1 to entry: See ISO 9000 for more details.

3.2.59
random hardware failure
failure, occurring at a random time, which results from one or more of the possible
degradation mechanisms in the hardware

Note 1 to entry:

There are many degradation mechanisms occurring at different rates in different components and

since manufacturing tolerances cause components to fail due to these mechanisms after different times in

operation
unpredict

Note 2 to

This impli
it is very

[SOUR(
3.2.60
redund

the exi
informa

Note 1 to

Note 2 to

[SOUR(

3.2.61
risk
combind

Note 1 to
hazardou

[SOUR(

a ran
itself
singlq
parar

a sys

failures of a total equipment comprising many components occur at predictable ratg
hble (i.e., random) times.

entry: Two major differences distinguish the random hardware failures and the systematic failu

dom hardware failure involves only the system itself while a systematic failure inyolves both th

reliability parameter (i.e., the failure rate) while a systematic failure is chafacterized by two
heters (i.e., the probability of the pre-existing fault and the hazard rate of the'pafticular condition

ematic failure can be eliminated after being detected while random hardware failures cannot.

es that the reliability parameters of random hardware failures can be\estimated from field feedh
ifficult to do the same for systematic failures. A qualitative approach is preferred for systematic

LE: IEC 61508-4:2010, 3.6.5, modified — The notesyhave been changed]

ncy
ion
entry: Examples are the use of duplicate devices and the addition of parity bits.

entry: Redundancy is used primarily to improve reliability or availability.

LE: IEC 61508-4:2010, 3.4.6]

tion of the pfebability of occurrence of harm and the severity of that harm

entry: The/probability of occurrence includes the exposure to a hazardous situation, the occur
b eventiiahd the possibility to avoid or limit the harm.

s but at

res:

e system

(a fault) and a particular condition (see 3.2.81). Then a random hardware failure“is charactefized by a

reliability
)-

ack while
failures.

tence of more than one means for performing a required function or for reprg¢senting

ence of a

LEXISO/IEC Guide 51:2014, 3.8]

3.2.62
safe failure
failure which favours a given safety action

Note 1 to entry: A failure is "safe" only with regard to a given safety function.

Note 2 to entry: When fault tolerance is implemented, safe failure can lead to either:

operation where the safety action is available but with a higher probability of success on demand (demand

mode

a spu

of operation) or a lower likelihood to cause a hazardous event (continuous mode of operation);

rious operation where the safety action is initiated.

Note 3 to entry: When no fault tolerance is implemented, safe failures result in the initiation of the safety action
regardless of the process condition. This is also known as a spurious trip.

Note 4 to entry:

regard to another safety function.

A spurious trip may be safe with regard to a given safety function but may be dangerous with
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Note 5 to entry: Spurious trips may also have detrimental effects on the production availability of the process.

3.2.63
safe state
state of the process when safety is achieved

Note 1 to entry: Some states are safer than others and in going from a hazardous condition to the final safe state,
or in going from the nominal safe condition to a hazardous condition, the process may have to go through a number
of intermediate safe-states.

Note 2 to entry: For some situations, a safe state exists only so long as the process is continuously controlled.
Such continuous control may be for a short or an indefinite period of time.

Note 3 to entry: A state which is safe with regard to a given safety function may increase the probability of
hazardous§ f f o f ; f average
spurious {rip frequency (see 10.3.2) for the first function can consider the potential increased risk assocjated with
the other function.

Note 4 to|entry: This definition deviates from the definition in IEC 61508-4:2010 to reflect differ€nces ih process
sector terminology.

3.2.64
safety
freedon] from risk which is not tolerable

Note 1 tol|entry: According to ISO/IEC Guide 51 the terms "acceptable risk™\and "tolerable risk" are congidered to
be synonymous.

[SOURCE: ISO/IEC Guide 51:2014, 3.14, modified — The'note has been added]

3.2.65
safety flunction
function| to be implemented by one or more protection layers, which is intended to achieve or
maintain a safe state for the process, with respect to a specific hazardous event

3.2.66
safety instrumented function
SIF
safety flinction to be implemented by a safety instrumented system (SIS)

Note 1 to|entry: A SIF is deSigned to achieve a required SIL which is determined in relationship with|the other
protectior| layers participating {6 the reduction of the same risk.

3.2.67
safety instrumented system
SIS
instruanted system used to implement one or more SIFs

Note 1 to entry: A SIS is composed of any combination of sensor (s), logic solver (s), and final elements(s) (e.g.,
see Figure 6). It also includes communication and ancillary equipment (e.g., cables, tubing, power supply, impulse
lines, heat tracing).

Note 2 to entry: A SIS may include software.

Note 3 to entry: A SIS may include human action as part of a SIF (see ISA TR84.00.04:2015, part 1).
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3.2.68
safety i
ability o

Note 1 to

SIS architecture and safety . .
instrumented function Sensors Logic solver Final elements

example with different
devices shown

IEC

Figure 6 — Example of SIS architectures comprising three SIS subsystems

ntegrity
f the SIS to perform the required SIF as and when required

entry: This definition is equivalent to the dependability of the SIS with regard to* the req

Dependability, being often understood as an economical rather than a safety concept, has not been use

confusion

Note 2 to
time) and

Note 3 to
to an uns
interferen

entry: Ability includes both the functional response (e.g., closing a specified valve within a
the likelihood that the SIS will act as required.

hfe state can be included (e.g., hardware failures, software induced failures and failures due to

measures| as the average dangerous failure frequency or the probability of failure on demand. Howey
integrity dlso depends on many systematic factors, which cannot be accurately quantified and are often ¢

entry: In determining safety integrity, all causes of random hardware/and systematic failures v

ired SIF.
il to avoid

specified

hich lead
electrical

ces). Some of these types of failure, in particular random hardwaré)failures, may be quantified Using such

er, safety
pnsidered

qualitativgly throughout the life-cycle. The likelihood that systematic’ fdilures result in dangerous failure ¢f the SIS
is reduced through hardware fault tolerance (see 11.4) or other methods and techniques.

Note 4 to|entry: Safety integrity comprises hardware safety integrity (see 3.2.26) and systematic safety integrity
(see 3.2.82), but complex failures caused by the conjunction”of both hardware and systematic interactior} can also
be considered.

3.2.69

safety integrity level

SIL

discrete|l level (one out of four)(allocated to the SIF for specifying the safety jntegrity
requirements to be achieved by the SIS

Note 1 to|entry: The higher the<SIL, the lower the expected PFDavg for demand mode or the lower th¢ average
frequency| of a dangerous failure/causing a hazardous event for continuous mode.

Note 2 tolentry: The relationship between the target failure measure and the SIL is specified in Tables 4|and 5.
Note 3 tolentry: S[L'4"is related to the highest level of safety integrity; SIL 1 is related to the lowest

Note 4 to| entry: y This definition differs from the definition in IEC 61508-4:2010 to reflect differences i process
sector termifiology.

3.2.69.1

safety integrity requirements, pl

set of the IEC 61511 requirements which shall be satisfied by a SIS to claim a given SIL for a

SIF imp

Note 1 to

3.2.70

lemented by this SIS

entry: The safety integrity requirements are strengthened when the related SIL increases.

SIS safety life-cycle
necessary activities involved in the implementation of SIF occurring during a period of time
that starts at the concept phase of a project and finishes when all of the SIF are no longer
available for use

Note 1 to

entry: The term “functional safety life-cycle” is strictly more accurate, but the adjective “functional” is
not considered necessary in this case within the context of the IEC 61511 series.
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entry: The SIS safety life-cycle model used in IEC 61511 is shown in Figure 7.

safety manual
functional safety manual
information that defines how a SIS device, subsystem or system can be safely applied

Note 1 to

entry: The safety manual may include inputs from the manufacturer as well as from the user.

Note 2 to entry: For IEC 61508 compliant devices, the manufacturer’s input is the safety manual,

Note 3 to entry: This could be a generic stand-alone document, or a collection of documents.

Note 4 to entry: This definition deviates from the definition in IEC 61508-4:2010 to reflect differences in process
sector terminology.

3.2.72

safety rlequirements specification

SRS

specificption containing the functional requirements for the SIFs and theéir associatef safety
integrity levels

[SOURCE: IEC 61508-4:2010, 3.5.11, modified — Aligned with IE€'61511 terminology]

3.2.73

sensor

part of the BPCS or SIS that measures or detects the pfocess condition

Note 1 tolentry: Examples are transmitters, transducers, process switches, and position switches.

3.2.74

software

progran}s, procedures, data, rules and:ahy associated documentation pertaining| to the
operatidn of a data processing system

Note 1 tolentry: Software is independent(of'the medium on which it is recorded.

Note 2 tolentry: For examples of different types of software, see 3.2.75 and 3.2.76.

3.2.75

application programming languages

3.2.75.1

fixed pfogram.language

FPL

language—in—which the user is limited o adjusiment of 9 few pre-defined and fixed set of
parameters

Note 1 to entry: Typical examples of device applications with FPL are: smart sensor (e.g., pressure transmitter
without control algorithms), smart final element (e.g. valve without control algorithms), sequence of events
recorder, set points for dedicated smart alarm box). The use of FPL is often referred to as "configuration of the

device".

3.2.75.2

limited
LVL

variability language

programming language for commercial and industrial programmable electronic controllers with
a range of capabilities limited to their application as defined by the associated safety manual.
The notation of this language may be textual or graphical or have characteristics of both.

Note 1 to entry: This type of language is designed to be easily understood by process sector users, and provides
the capability to combine predefined, application specific, library functions to implement the SRS. LVL provides a
close functional correspondence with the functions required to achieve the application.
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Note 2 to entry: IEC 61511 assumes that the constraints necessary to achieve the safety properties are achieved
by the combination of the safety manual, the closeness of the language notations to the functions the application
programmer needs to define the process control algorithms, and the compile time and run time checks which the
logic solver provider embeds into the logic solver system program and the logic solver development environment.
The constraints identified in the certification report and safety manual can ensure the relevant requirements of

IEC 61508-3:2010 are satisfied.

Note 3 to entry: LVL is the most commonly used language when the IEC 61511 series refers to “application
program”.

3.2.75.3

full variability language

FVL

language designed to be comprehensible to computer programmers and that provides the

Capab”i v-to imbplement 3 wide varietv of functions-and anplications
4 g J i o

Note 1 tolentry: Typical example of systems using FVL are general purpose computers.
Note 2 tolentry: In the process sector, FVL is found in embedded software and rarely in application progfamming.

Note 3 tolentry: FVL examples include: Ada, C, Pascal, Instruction List, assembler languages, C++, Javg, SQL.

3.2.76
softwarne & program types

3.2.76.1

application program
progran] specific to the user application containing, in gené€ral, logic sequences, pernjissives,
limits and expressions that control the input, output, calculations, and decisions necepgsary to
meet thé¢ SIS functional requirements

3.2.76.

embedded software
software that is part of the system supplied*by the manufacturer and is not accessible for
modification by the end-user

Note 1 tg entry: Embedded software issalso referred to as firmware or system software. See 3.4.75.3 full
variability|language.

3.2.76.3
utility software
software tools for the creation, modification, and documentation of application progranis

Note 1 tolentry: These software tools are not required for the operation of the SIS.

3.2.77
application/program life-cycle
activitiep . occurring during a period of time that starts when the application program is

Conce|v dand ande whan tha annlication nroaram-is nermanenths disticsad
S a-ehRasWhehtHedappHcatoR-progaiiisperahe Rt/ aiSusSea

Note 1 to entry: An application program life-cycle typically includes a requirements phase, development phase,
test phase, integration phase, installation phase and modification phase.

Note 2 to entry: Software, including application program, cannot be maintained; rather, it is modified.

3.2.78

SIS subsystem

independent part of a SIS whose disabling dangerous failure results in a disabling dangerous
failure of the SIS

Note 1 to entry: Figure 6 illustrates a SIS made of three SIS subsystems.

Note 2 to entry: From the cut set approach point of view (see IEC 61025) a minimal cut set of a SIS subsystem is
also a minimal cut set of the whole SIS. Therefore the SIFs implemented within a SIS are entirely dependent on the
SIS subsystems of this SIS (i.e., when a SIS subsystem fails, the related SIFs also fail).
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3.2.79
system
set of devices, which interact according to a specification

Note 1 to entry: A person can be part of a system.

Note 2 to entry: This definition deviates from the definition in IEC 61508 to reflect differences in process sector
terminology.

3.2.80

systematic capability

measure (expressed on a scale of SC 1 to SC 4) of the confidence that the systematic safety
integrity of a device meets the requirements of the specified SIL, in respect of the specified

safety fgmctiom, whenthe device s apptiedmaccordance withthefmstroctions specifigd in the

device gafety manual

Note 1 to| entry: Systematic capability is determined with reference to the requirements for the” avoidance and
control of[systematic faults in IEC 61508-2:2010 and IEC 61508-3:2010.

Note 2 to|entry: The systematic failure mechanism depends on the nature of the deviCey For a device ¢omprised
solely of hardware, only hardware failure mechanisms are considered. For a device' comprised of hardware and
software, fit is necessary to consider the interactions between hardware and software‘failure mechanisms.

Note 3 to|entry: A systematic capability of SC N for a device means that the\§ystematic safety integrity of SC N
has been|met when the device is applied in accordance with the instructions_specified in the device safetfy manual
for SC N.

3.2.81
systematic failure
failure related to a pre-existing fault, which consistently occurs under particular conditions,
and which can only be eliminated by removing;the fault by a modification of the|design,
manufag¢turing process, operating procedures,.documentation or other relevant factors

Note 1 tolentry: The cause of systematic failures @fcthe software may be known as "bugs".

Note 2 to|entry: Corrective maintenance without modification would usually not eliminate the failure catise which
involves the failure under particular conditions.

Note 3 to|entry: A systematic failure” can be reproduced by deliberately applying the same conditions] although
not all regroducible failures are systematic.

Note 4 tolentry: Examples of/fallts leading to systematic failure include human error that originates in:
- the SRS;

— the design, manufaeture, installation, operation or maintenance of the hardware;

— the design or implementation of software (including application program).

Note 5 to|entry” “Similar devices designed, installed, operated, implemented or maintained in the sam¢ way are

likely to fontain’ the same faults. Therefore they are subject to common cause failures when the |particular
conditiong ocedr.

3.2.82

systematic safety integrity

part of the safety integrity of the SIS relating to systematic failures in a dangerous mode of
failure

Note 1 to entry: Systematic safety integrity cannot usually be quantified (as distinct from hardware safety
integrity).

Note 2 to entry: See 3.2.26 also.

3.2.83

target failure measure

performance required from the SIF and specified in terms of either the average probability of
failure to perform the SIF on demand for demand mode of operation or the average frequency
of a dangerous failure for continuous mode of operation
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Note 1 to entry: The relationship between the target failure measures and the SIL are given in Tables 4 and 5.

3.2.84
tolerable risk
level of risk which is accepted in a given context based on the current values of society

Note 1 to entry: See IEC 61511-3:2016, Annex A.

[SOURCE: ISO/IEC Guide 51:2014, 3.15]

3.2.85

undetected
unrevealed
covert
not detgcted or not revealed or not overt

Note 1 to| entry: In IEC 61511 and except when the context suggests another meaning, the 'term “dangerous
undetectdd failures/faults” is related to dangerous failures/faults not detected by diagnostic tests.

3.2.86
validatifn
confirmation by examination and provision of objective evidence that the particular

requirerents for a specific intended use are fulfilled

Note 1 tolentry: In the IEC 61511 series this means demonstrating that the SIF(s) and SIS after installgtion meet
the SRS ip all respects.

3.2.87
verification
confirmation by examination and provision of -abjective evidence that the requirements have
been fulfilled

Note 1 to|entry: In the IEC 61511 series this is“the activity of demonstrating for each phase of the relpvant SIS
safety lifg-cycle by analysis and/or tests, that(for specific inputs, the outputs meet in all respects the pbjectives
and requifements set for the specific phase.

Note 2 to|entry: Example verificationsactivities include:

— revieyvs on outputs (documents, from all phases of the safety life-cycle) to ensure compliance| with the
objectives and requirements.of‘the phase taking into account the specific inputs to that phase;

— design reviews;
— tests|performed on the désigned products to ensure that they perform according to their specification]

— integtation tests performed where different parts of a system are put together in a step-by-step manner and by
the pgrformance of environmental tests to ensure that all the parts work together in the specified manper.

3.2.88
watchdpg
combination of diagnostics andam output devite (typicatty a switch) for monitorimg the correct
operation of the programmable electronic (PE) device and taking action upon detection of an
incorrect operation

Note 1 to entry: The watchdog confirms that the software system is operating correctly by the regular resetting of
an external device (e.g., hardware electronic watchdog timer) by an output device controlled by the software.

Note 2 to entry: The watchdog can be used to de-energize a group of safety outputs when dangerous failures are

detected in order to achieve or maintain a safe state of the process with respect to the hazardous event. The
watchdog is used to increase the on-line diagnostic coverage of the PE logic solver (see 3.2.13 and 3.2.15).

3.3 Abbreviations

Abbreviations used throughout IEC 61511 are given in Table 1. Also included are some
common abbreviations related to process sector functional safety.
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Table 1 — Abbreviations used in IEC 61511

Abbreviation

Full expression

AC/DC Alternating current/direct current

AIChE American Institute of Chemical Engineers

ALARP As low as reasonably practicable

ANSI American National Standards Institute

AP Application program

BPCS Basic process control system

CCPS Centre for Chemical Process Safety (AIChE)

DC Diagnostic coverage

E/E/PE Electrical/electronic/programmable electronic

EMC Electro-magnetic compatibility

FAT Factory acceptance test

FPL Fixed program language

FSA Functional safety assessment

FSMS Functional safety management system

FTA Fault tree analysis

FVL Full variability language

HFT Hardware fault tolerance

H&RA Hazard & risk assessnient

HMI Human Machine Jnterface

IEC International Electrotechnical Commission

ISA International*Society of Automation

ISO International Organization for Standardization

LVL Limited variability language

MooN “M” out of “N” channel architecture

MPRT Maximum permitted repair time

MRT Mean repair time

MTTR Mean time to restoration

NFPA National Fire Protection Association(US)

NP Non-programmable

QEM Original Equipment Manufacturer

PE Programmable electronics

PES Programmmabteetectromicsystem

PFD Probability of dangerous failure on demand

PFDavg Average probability of dangerous failure on demand

PEH Pr_obability (average frequency of dangerous failures) of
failure per hour

pl Plural

PLC Programmable logic controller

SAT Site acceptance test

SC Systematic capability

SIF Safety instrumented function

SIL Safety integrity level

SIS Safety instrumented system

SRS Safety requirement specification
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4 Conformance to the IEC 61511-1:2016

To conform to the IEC 61511-1:2016, it shall be shown that each of the requirements outlined
in Clause 5 through Clause 19 has been satisfied to the defined criteria and therefore the
clauses’ objectives have been met.

5 Management of functional safety

5.1 Objective

The objective of the requirements of Clause 5 is to identify the management activities that are
necessgry toemnsure the furctiomat-safety objectivesare et

NOTE 1:| Clause 5 is solely aimed at the achievement and maintenance of the functional safety )of §IS and is
separate [and distinct from general health and safety measures necessary for the achievementlof safety in the
workplacqg.

5.2 Requirements
5.2.1 General

The poljcy and strategy for achieving functional safety shall<be identified together with the
methods for evaluating their achievement and shall be communicated within the organ|zation.

5.2.2 Organization and resources

5.2.2.1 | Persons, departments, organizations or-other units which are responsfble for
carrying out and reviewing each of the SIS safety’life-cycle phases shall be identified and be
informed of the responsibilities assigned to them.

5.2.2.2 | Persons, departments or organizations involved in SIS safety life-cycle gctivities
shall be|competent to carry out the activities for which they are accountable.

The follpwing items shall be addressed and documented when considering the competence of
persons|, departments, organizations or other units involved in SIS safety life-cycle act|vities:
a) engipeering knowledge) training and experience appropriate to the process application;

b) engipeering knowledge, training and experience appropriate to the applicable teghnology
used (e.g., electrical, electronic or programmable electronic);

c) engineering\khowledge, training and experience appropriate to the sensors and final
elements;

d) safefty.engineering knowledge (e.g., process safety analysis);

e) knowledge of the legal and regulatory functional safety requirements;

f) adequate management and leadership skills appropriate to their role in the SIS safety life-
cycle activities;

g) understanding of the potential consequence of an event;

h) the SIL of the SIF;

i) the novelty and complexity of the application and the technology.

5.2.2.3 A procedure shall be in place to manage competence of all those involved in the SIS
life cycle. Periodic assessments shall be carried out to document the competence of

individuals against the activities they are performing and on change of an individual within a
role.
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5.2.3 Risk evaluation and risk management

Hazards shall be identified, risks evaluated and the necessary risk reduction determined as
defined in Clause 8.

NOTE It may be beneficial to consider also potential capital losses, for economic reasons.

5.2.4 Safety planning

Safety planning shall take place to define the activities that are required to be carried out
along with the persons, departments, organizations or other units responsible to carry out
these activities. This planning shall be updated as necessary throughout the entire SIS safety
Iife—cycl, (acc Ctatse G) and—carried—ott—to—a—detaited aut;v;ty tevetcommenstrate ith the

role thelindividual or organization is performing in the SIS safety life-cycle.

NOTE The safety planning can be incorporated in
— a section in the quality plan entitled “SIS Safety Life-cycle Plan”; or
— a separate document entitled “SIS Safety Life-cycle Plan”; or

— seveljal documents which may include company procedures or working practices(
5.2.5 Implementing and monitoring

5.2.5.1 | Procedures shall be implemented to ensure prampt follow-up and satisfactory
resolutipn of recommendations pertaining to the SIS arising{from
a) hazard analysis and risk assessment;

b) assdrance activities;

c) verification activities;

d) validation activities;

e) FSASs;
f) fundtional safety audits;

g) post-incident and post-accident.activities.
5.2.5.2 | Any supplier, providing products or services to an organization that has| overall
responsiibility for one or_mere phases of the SIS safety life-cycle, shall deliver progucts or

serviceg as specified /by _that organization and shall have a quality management [system.
Proceddres shall be in‘place to demonstrate the adequacy of the quality management pystem.

If a supplier makes any functional safety claims for a product or service, which are psed by
the organization to demonstrate compliance with the requirements of this part of IEQ 61511,
the suppliersshall have a functional safety management system. Procedures shall be jin place
to demgnstrate the adequacy of the functional safety management system.

The functional safety management system shall meet the requirements of the basic safety
standard IEC 61508-1:2010, Clause 6, or the functional safety management requirements of
the standard derived from IEC 61508 to which functional safety claims are made.

5.2.5.3 Procedures shall be implemented to evaluate the performance of the SIS against its
safety requirements to:
e identify and prevent systematic failures which could jeopardize safety;

¢ monitor and assess whether reliability parameters of the SIS are in accordance with those
assumed during the design;

o define the necessary corrective action to be taken if the failure rates are greater than what
was assumed during design;
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e compare the demand rate on the SIF during actual operation with the assumptions made
during risk assessment when the SIL requirements were determined.

5.2.5.4 For existing SIS designed and constructed in accordance with code, standards, or
practices prior to the issue of this standard the user shall determine that the equipment is
designed, maintained, inspected, tested, and operating in a safe manner.

5.2.6 Assessment, auditing and revisions
5.2.6.1 Functional safety assessment (FSA)

5.2.6.1.1 A procedure shall be defined and executed for a FSA in such a way that a
judgement can be made as to the functional safety and safety integrity achieved by every SIF
of the $IS. The procedure shall require that a FSA team be appointed which inclydes the
technicgl, application and operations expertise needed for the particular applicatien:

5.2.6.1.2 The membership of the FSA team shall include at least one senior competent
person phot involved in the project design team (for stages 1, 2 and 3) or_not involved in the
operatign and maintenance of the SIS (for stages 4 and 5).

5.2.6.1.3 The following shall be considered when planning a FSA:

— the scope of the FSA;

— wholis to participate in the FSA;

— the skills, responsibilities and authorities of the FSAteam;

— the information that will be generated as a result.of any FSA activity;
— the identity of any other safety bodies involvedin the FSA;

— the fesources required to complete the FSA™activity;

— the I’Evel of independence of the FSA team;

— the methods by which the FSA will be revalidated after modifications.

NOTE Vhen the FSA team is large;:donsideration can be given to having more than one senior gompetent
individuallon the team who is independentfrom the project team.

5.2.6.1.4 A FSA team shall\review the work carried out on all phases of the safety life cycle
prior to the stage covered by the assessment that have not been already covered by ;])revious
FSAs. |f previous FSAs have been carried out then the FSA team shall consider the
conclus|ons and reecommendations of the previous assessments. The stages in the SIE safety
life-cycle at which.the FSA activities are to be carried out shall be identified during the safety
planning.

NOTE 1 |Additional FSA activities can be introduced as new hazards are identified, after modificatign and at
periodic intervals during operation

NOTE 2 Consideration can be given to carrying out FSA activities at the following stages (see Figure 7).

— Stage 1 — After the H&RA has been carried out, the required protection layers have been identified and the
SRS has been developed.

— Stage 2 — After the SIS has been designed.

— Stage 3 — After the installation, pre-commissioning and final validation of the SIS has been completed and
operation and maintenance procedures have been developed.

— Stage 4 — After gaining experience in operating and maintenance.

— Stage 5 — After modification and prior to decommissioning of a SIS.

NOTE 3 The number, size and scope of FSA activities can depend upon the specific circumstances. The factors in
this decision are likely to include:

— size of project;

— degree of complexity;

- SIL;
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—  duration of project;

— consequence in the event of failure;

— degree of standardization of design features;

— safety regulatory requirements;

— previous experience with a similar design;

— giving consideration to relevant factors such as:
e time in operation;
e number and scope of changes in operation;

e proof test frequency.

5.2.6.1.5 Prior to the hazards being present the FSA team shall undertake functional safety
assessment(s) and shall confirm:

e the H&RA has been carried out (see 8.1);

e the fecommendations arising from the H&RA that apply to the SIS have been implemented
or rgsolved;

e project design change procedures are in place and have been properly implemented;
e the tecommendations arising from any FSA have been resolved;

e the [SIS is designed, constructed and installed in accefdance with the SRS, any
differences having been identified and resolved;

o the safety, operating, maintenance and emergency precedures pertaining to the SIS are in
placg;

e the |SIS validation planning is appropriate .and the validation activities have been
completed;

o the ¢mployee training has been completediand appropriate information about the SIS has
been provided to the maintenance and operating personnel,

e planp or strategies for implementing further FSAs are in place.

5.2.6.1.6 Where design, development and production tools are used for any SIS safety life-
cycle agtivity, they shall themselves be subject to an assessment demonstrating that|they do
not have any negative impaction the SIS or the output of the tools shall be confitmed by
verificafjon procedures.

NOTE 1 |The degree to which™Such tools can be addressed will depend upon their impact on the risk I¢vel to be
achieved.

NOTE 2 |Examples~0f development and production tools include simulation and modelling tools, measuring
equipmenft, test equipment, equipment used during maintenance activities and configuration management|tools.

NOTE 3 |Quality assurance of tools includes, but is not limited to, traceability to calibration standards, |operating
history anjd\deféect list.

5.2.6.1.7 The results of the FSA shall be available together with any recommendation
coming from this assessment.

5.2.6.1.8 All relevant information shall be made available to the FSA team upon their
request.

5.2.6.1.9 In cases where a FSA is carried out on a modification the assessment shall
consider the impact analysis carried out on the proposed modification and confirm that the
modification work performed is in compliance with the requirements of IEC 61511.

NOTE Safety life cycle (including FSA) requirements related to SIS modifications can be found in 17.2.3.

5.2.6.1.10 A FSA shall also be carried out periodically during the operations and
maintenance phase to ensure that maintenance and operation are being carried out according
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to the assumptions made during design and that the requirements within IEC 61511 for safety
management and verification are being met.

5.2.6.2 Functional safety audit and revision

5.2.6.2.1 The purpose of the audit is to review information documents and records to
determine whether the functional safety management system (FSMS) is in place, up to date,
and being followed. Where gaps are identified, recommendations for improvements are made.

5.2.6.2.2 All procedures identified as necessary resulting from all safety life-cycle activities
shall be subject to safety audit.

5.2.6.2.3 Functional safety audit shall be performed by an independent person not
undertaking work on the SIS to be audited. Procedures shall be defined and execpted for
auditing| compliance with requirements including:

o the frequency of the functional safety audit activities;

o the Hdegree of independence between the persons, departments, drganizations pr other
unitg carrying out the work and those carrying out the functional safety auditing actjvities;

e the fecording and follow-up activities.

5.2.6.2.4 Management of change procedures shall be in place to initiate, document,| review,
implement and approve changes to the SIS other than replacement in kind (i.e., like [for like,
an exagt duplicate of an element or an approvedf{substitution that does not|require
modification to the SIS as installed).

5.2.6.2.5 Management of change procedures shall be in place that identifies changes that
will affect the requirements on the SIS (e.g., re-design of a BPCS, changes to manning in a
certain area).

5.2.7 SIS configuration management

5.2.7.1 | Procedures for configuration management of the SIS during any SIS safety life-cycle
phase shall be available.

NOTE I particular, the followifig-can be specified:
— the sf{age at which formal configuration management is to be implemented;

— the pfocedures to be\used for uniquely identifying all components of a SIS or SIS-subsystem (e.g.] devices,
appli¢ation programming);

— the pfocedures\for preventing unauthorized devices from entering service.

5.2.7.2 | The SIS software, hardware and procedures used to develop and exequte the
applicationvprogram shall be subject to configuration management and shall be mafintained
under revision control.

NOTE SIS software includes application program (e.g., in logic solvers); embedded software (e.g., sensors, logic
solvers, final elements); utility software (tools).

6 Safety life-cycle requirements

6.1 Objectives
The objectives of Clause 6 are:

o to define the phases and establish the requirements of the SIS safety life-cycle activities;
e to define and organize the technical activities into a SIS safety life-cycle;

e to ensure that adequate planning exists (or is developed) that makes certain that the SIS
meets the safety requirements.
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The overall approach of the IEC 61511 series is shown in Figure 7. It can be stressed that this approach

is for illustration and is only meant to indicate the typical SIS safety life-cycle activities from initial conception

through decommissioning.

Manage- Safety Hazard and risk Verifica-
ment of life-cycle assessment tion
functional structure 1 Clause 8
safety and v
and planning X
functional Allocation of safety
safety functions to
assess- ... Pprotection layers
ment and 2: Clause 9
auditing i
Safety requirements
specification for the safety
instrumented system
?| Clause 10
; ~Stage 1 Y
] ] ] Design and
Design and engineering of developmerit, of-Other
safety instrumented system meansof
_l Clauses 11,12 and 13 risk-reduction
4
Clause 9
——D
Stage 2
9 A 4 +
Installation, commissioning
and ‘alidation
?| Clauses 14 and 15
=P
Stage 3 v
@peration and maintenance
?| Clause 16
___——P
Stage 4 v
Modification
7‘ Clause 17 Clauses 7
6.2 of and 12.5
Clause 5 Clause 6 Stage 5
] 0 M Decommissioning
8]  Clause 18 B
Key:
+—ppTypical direction of information flow.
No detailed requirements given in this standard.
Requirements given in this standard.
NOTE 1: Stages 1 through 5 inclusive are defined in 5.2.6.1.4.
NOTE 2: All references are to Part 1 unless otherwise noted.

IEC

Figure 7 — SIS safety life-cycle phases and FSA stages

NOTE 2

Information in Figure 7 may flow from operation and maintenance back to the earlier life-cycle stages to

reflect tracking of incidents and failures and to verify engineering assumptions.

6.2 Requirements

6.2.1 A SIS safety life-cycle incorporating the requirements of the IEC 61511 series shall be
defined during safety planning. The safety life-cycle shall also address the application

programming (see 6.3.1).
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6.2.2 Each phase of the SIS safety life-cycle shall be defined in terms of its inputs, outputs
and verification activities (see Table 2).

Table 2 — SIS safety life-cycle overview (7 of 2)

and validation

To validate that the SIS
meets in all respects the
requirements for safety in

SIS integration test
plan

SIS safety

Safety life-cycle phase Objectives Require- Inputs Outputs
or activity ments
Figure 7 Title Clause
box
number
1 H&RA To determine the hazards Clause 8 Process design, A description of the
and hazardous events of layout, manning hazards, of the
the Process. and nrrangnmnnfe‘ rnquirnrl e"fety
associated equipment, the safety targets function(s)]and of
sequence of events the associgted risk
leading to the hazardous reduction
event, the process risks
associated with the
hazardous event, the
requirements for risk
reduction and the safety
functions required to
achieve the necessary risk
reduction
2 Allocation of Allocation of safety Clause 9 A description of the | Description of
safety functions | functions to protection required SIF and allocation ¢f safety
to protection layers and for each SIF, associated safety requiremeryts
layers the associated SIL integrity
requirements
3 SIS safety To specify the Clause 10 Description of SIS safety
requirements requirements for each SIS, allocation of safety [requirements;
specification in terms of the required requirements application|
SIF and their associated program sgfety
safety integrity, in orderto requiremeryts
achieve the required
functional safety
4 SIS design and To design the SIS to meet | Clauses 11, [ SIS safety Design of the SIS
engineering the requirements for SIF 12 requirements hardware gnd
and theip-associated safety L application
integrity Application program in
program safety conformange with
requirements the SIS safety
requiremerts;
planning fdr the
SIS integrdtion test
5 SIS installation To integrate and test the Clauses 14, | SIS design Fully functioning
commissioning SIS 15 SIS in conformance

with the SIB safety
requiremerts.

Results of BIS

terms of the required SIF
and their associated safety
integrity

; 4
regquirements

Plan for the safety
validation of the
SIS

integration tests

Results of the
installation, com-
missioning and
validation activities
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structure and
planning

lifecycle steps are
accomplished

Safety life-cycle phase or Objectives Require- Inputs Outputs
activity ments
Figure Title Clause
7 box
number
6 SIS operation To ensure that the Clause 16 SIS safety Results of the
and maintenance | functional safety of the SIS requirements operation and
is maintained during . maintenance
operation and maintenance SIS design activities
Plan for SIS
operation and
rmaireridarice
7 SIS modification | To make corrections, Clause 17 Revised SIS safety | Results\of SIS
enhancements or requirements modification
adaptations to the SIS,
ensuring that the required
SIL is achieved and
maintained
8 Decommission- To ensure proper review, Clause 18 As built safety SIF placed|out of
ing sector organization, and requirements’and service
ensure SIF remains process
appropriate information
9 SIS verification To test and evaluate the Clause 7, Plan for the Results of the
outputs of a given phase to | 12.5 verification of the verification| of the
ensure correctness and SIS for each phase | SIS for eagh phase
consistency with respect to
the products and standards
provided as input to that
phase
10 SIS FSA To investigate and arrive Clause 5 Planning for SIS Results of SIS FSA
at a judgement on the FSA
functional safety achigved
by the SIS SIS safety
requirement
11 Safety lifecycle To establish how the 6.2 Not applicable Safety plar]

6.2.3 Hor all SIS safetylife-cycle phases, safety planning shall take place to define the
activitiep, criteria, techhiques, measures, procedures and responsible organisation/pegple to:

e ensyre that the SIS safety requirements are achieved for all relevant modeg

process; this includes both functional and safety integrity requirements;

e ensure, proper installation and commissioning of the SIS;

e ensure.the safety integrity of the SIF after installation;

of the

e maintain the safety integrity during operation (e.g., proof testing, failure analysis);

e manage the process hazards during maintenance activities on the SIS.

6.2.4

If at any stage of the safety life-cycle, a change is required pertaining to an earlier life-

cycle phase, then that earlier SIS safety life-cycle phase and the subsequent phases shall be
re-examined, altered as required and re-verified.

6.3
6.3.1

Application program SIS safety life-cycle requirements

Each phase of the application program safety life-cycle (see Figure 8) shall be defined

in terms of its elementary activities, objectives, required input information and output results
and verification requirements (see Table 3).
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SIS

SIS subsystem*

SRS
Clause 10

architecture

*sensors,
logic solver(s) or
final elements

Box 4 in Figure 8: Design and engineering

-

Hardware safety requirements

Programmable
electronic hardware

Non-programmable
hardware

of the safety instrument funcfion

vy

Application Program safety life-cycle
Application Program Safety
Requirements
{ |

|Appl. Program safety Application Program
validation planning Design

| —_

*

'

Programmable electronic
selection including
embedded Software
and Tools

Non-programmable]
Hardware desigh.anfl
development

[
X-ELL| Appl. Program imp. Operation and modification
VX3 Methods & Tools procedures
| Appl. Program |
Review and testing ‘

Y
Tobox6and 7
in Figure 7

Y

> SIS Integration Test

Clause 13

SIS install and validat
Clauses 14 and 15

1

Figure 8 — Application program safety life-cycle and its relationship
to the SIS safety life-cycle
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Table 3 — Application program safety life-cycle: overview (1 of 2)

Safety life-cycle phase

- - Require-
Figure 8 Title Objectives ments Inputs Outputs
box Clause
number
10.3.2 Application To specify application 10.3 SIS safety SIS application
program program safety 115 requirements. program safety
safet'y requirements .for each SIS Safety manuals of requ[r'eme.nts
requirements | necessary to implement the selected SIS specification.
the required SIF. SIS architecture Verification information.
To specify the '
requirements for
application program for
each SIF allocated to that
SIS.
15.2.2 Application To develop a plan for 15.2.2, SIS application SIS safety/valigation
program validating the application 15.2.5 program safety planning’
safety program. requirements.
validation
planning Verification infgrmation.
12.1 to Application Architecture. 12.1 SIS application Description of {he
12.3 zrogrlam . To create an application (also program saIety architecture citt'aslgnf,
evelopmen program architecture that 10.3, requirements. e.g.l,. setgrega ion o
fulfils the specified 12.2) f‘nﬁg 'rfja't‘;';'j %r;ifsr‘;
pp prog \E architecture design | e.g., recognitioh of
constraints. common application
To review and evaluate the program modules such
requirements placed on as pump or valye
the application program by sequences.
the hardware architecture
of the SIS. L
) Application program
To specify the procedures architecture and sub-
for the development aof.the system integrafion test
application program. requirements.
Verification infgrmation.
Application To develop)the application SIS application Application program
program program design. 12.3 program safety design.
design ’ requirements.

To.identify a suitable set of
configuration, library,
management, and
simulation and test tools,
over the-safety life-cycle of
the application program.

Description of the
architecture
design.

Manuals of the
SIS.

Procedures for|use
during programming.

Description of {he
standard
(manufacturersd]) library

functions to be|used.

Verification infgrmation.

Safety Manual of
the selected SIS
logic solver.
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Safety life-cycle phase

- - Require-

Figure 8 Title Objectives ments Inputs Outputs
box Clause

number

12.4 Application Application development 12.4 Description of the [ Application program

126 program and application module 12.3.4 design. (e.g., function block
|orrr1]plementat| development. 126 List of manuals diagrams, ladder logic).

To implement the ' and procedures of | Application program

application program that the selected logic | simulation and

fulfils the specified solver for use with |integration test.

requllrerr)ents for the application Special purpose

application safety. program. O
apprcatromTprogyam

To use appropriate safety requirémgnts.

support to_ols and Verificatiaminforimation.

programming languages.

12.5 Application To verify that the 12.5 Application Application progfam test

729 program requirements for 7.2.9 program results.
verification ﬁppllcbanon prﬁ_grarrgj safety _S|;nu|att|_on atndt Verified and tesfed

ave been achieved. integration tes application progtam
To show that all SIS Ezﬁ'ldlcrfur:]:gassed system.
application programs - e )
interact correctly to testing): Verification inforfmation.
perform their intended Application
functions and do not progfam
perform unintended architecture
functions. integration test

requirements.

13 SIS To integrate the Clause Application Application progfam and
integration application program onto 13 program and logic | logic solver integration
test the target logic solver, solver integration test results.

including interaction with a test requirements.

sample set of fielddevices

and or simulator.
6.3.2 Methods, techniquestand tools shall be applied for each life-cycle phase in accprdance
with 12.6.2.
6.3.3 Hach phase<of'the SIS safety life-cycle for which safety planning has been cafried out
shall be|verified (s€e Clause 7) and the results shall be available as described in Clauge 19.
7 Verification
71 Objective

The objective of Clause 7 is to demonstrate by review, analysis and/or testing that the
required outputs satisfy the defined requirements for the appropriate phases (Figure 7) as
identified by the verification planning.

7.2
7.21

Requirements

Verification planning shall be carried out throughout the SIS safety life-cycle and shall

define all activities required for the appropriate phase (Figure 7) of the safety life-cycle,
including the application program. Verification planning shall conform to the IEC 61511 series
by addressing the following:

e the verification activities;
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e the procedures, measures and techniques to be used for verification including
implementation and resolution of resulting recommendations;

e when these activities will take place;

e the persons, departments and organizations responsible for these activities, including
levels of independence;

e identification of items to be verified;
o identification of the information against which the verification is carried out;
e the adequacy of the outputs against the requirements for that phase;

e correctness of the data;

e how(fo handle non-conformances;
e toolg and supporting analysis;

o the ¢ompleteness of the SIS implementation and the traceability of the requirements;

[

e the feadability and audit-ability of the documentation;

e the festability of the design.

7.2.2 \\Vhere the verification includes testing, the verification planning shall also addfess the
following:

e the |strategy for integration of application program sand hardware and field @evices,
inclyding the integration of sub-systems that shall comply with other standards (such as
machinery or burner);

o test|scope (describes the test set-up and what {ype of test to be performed including the
hardware, application programming, and programming devices to be included);

o testcases and test data (these will be specific scenarios with the associated data);
o typep of tests to be performed;
e testenvironment including tools, hardware, all software and required configuration;

o testcriteria (e.g., pass/fail criteria) on which the results of the test will be evaluateq

e procedures for corrective action on failure during test;
e phygical location(s) (e.gi\factory or site);

o dependence on external functionality;

e appnopriate personnel;

¢ manpgement-of change;

e non-confermances.

7.2.3 Non+<safety functions integrated with safety functions shall be verified fpr non-
interference with the safety functions.

7.2.4 \Verification shall be performed according to the verification planning.

7.2.5 During testing, any modification shall be subjected to an impact analysis which shall
determine all SIS components impacted and the necessary re-verification activities.

7.2.6 The results of the verification process shall be available (see Clause 19), including
whether the objective and criteria of the tests have been met.

NOTE 1 Selection of techniques and measures for the verification process and the degree of independence
depends upon a number of factors including degree of complexity, novelty of design, novelty of technology and
required SIL.

NOTE 2 Examples of some verification activities include design reviews, use of tools and techniques including
software verification tools and computer based design analysis tools.
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8

8.1

Process H&RA

Objectives

The objectives of the requirements of Clause 8 are to determine:

the hazards and hazardous events of the process and associated equipment;
the sequence of events leading to the hazardous event;

the process risks associated with the hazardous event;

any requirements for risk reduction;

the afetv functione raauirad ta achiovag tha nacesecarv rick raduction-
SHSHy— R EHORS+e- U8+ V8- 68SSay-HS e adctHohS

if any of the safety functions are SIFs.

NOTE 1 |Clause 8 addresses process engineers, hazard and risk specialists, safety managérs ag well as
instrument engineers. Its purpose is to recognize the multi-disciplinary approach typically requiref for the

determindtion of SIF.

NOTE 2 |Where reasonably practicable, processes can be designed to be inherehily’ safe. When this is not
practicable, other layers of protection (see Figure 9) can be required. In some applications, industry stanflards can

specify the use of particular protection layers.

NOTE 3 |The risk reduction can be accomplished using several layers ¢of\protection and the layers can be

independeént, sufficient, dependable and auditable.

8.2
8.2

8.2.

not

8.2.

Requirements

.1 A H&RA shall be carried out on the materials,process and equipment. It shall result in:

a description of each identified hazardous eyert and the factors that contribute to if;
a description of the likelihood and consequence of each hazardous event;

congideration of process operating modes such as normal operation, start-up, shiutdown,
maintenance, process upset, and emergency shutdown;

the gdetermination of additionaltisk reduction necessary to achieve the required functional
safefy;

a description of, or references to information on, the measures taken to reduce or|remove
hazards and risk;

a ddtailed description of the assumptions made during the analysis of the risks ipcluding
dempnd rates on the protection layers and the average frequency of dangerous fajlures of
the [initiating <sources, and of any credit taken for operational constraints or| human
intervention;

identification of those safety function(s) applied as SIF(s).

NOTHE NMn determining the safety integrity requirements, account can be taken of the effects of common
cause between systems that create demands and the protection layers that are designed to respond to those
demands. An example of this would be where demands can arise through BPCS failure and the equipment
used within the protective layers is similar or identical to the equipment used within the BPCS. In such cases,
a demand caused by a failure of BPCS equipment may not be responded to effectively if a common cause has
rendered similar equipment in the protection layer to be ineffective. It may not be possible to recognize
common cause problems during the initial hazard identification and risk analysis because at such an early
stage the design of the protection layers will not necessarily have been completed. In such cases, it can be
necessary to reconsider the safety integrity requirements and SIF once the design of the SIS and other
protection layers has been completed. In determining whether the overall design of process and protection
layers meets requirements, common cause failures will be considered.

NOTE 2 Examples of techniques that can be used to establish the required SlLs of SIFs are illustrated in
IEC 61511-3:2016.

2 The average frequency of dangerous failures of a BPCS as an initiating source shall
be assumed to be <103 per hour.

3 The H&RA shall be recorded in such a way that the relationship between the above

items is clear and traceable.
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NOTE 1 The above requirements do not mandate that the safety integrity requirements have to be assigned as
numerical values. Qualitative or semi-quantitative approaches (see IEC 61511-3:2016, Annexes C, D & E) can also
be used.

NOTE 2 The safety integrity requirements vary depending on the application and national legal requirements. An
accepted principle in many countries is that additional risk reduction measures can be applied until the cost
incurred becomes disproportionate to the improvement in safety integrity achieved.

8.2.4 A security risk assessment shall be carried out to identify the security vulnerabilities of
the SIS. It shall result in:

e a description of the devices covered by this risk assessment (e.g., SIS, BPCS or any other
device connected to the SIS);

o a description of identified threats that could exploit vulnerabilities and result in security
events (including intentional attacks on the hardware, application programs and| related
software, as well as unintended events resulting from human error);

e a dgscription of the potential consequences resulting from the security, events fand the
likellhood of these events occurring;

e congideration of various phases such as design, implementation, commissioning,
operation, and maintenance;

o the determination of requirements for additional risk reduction;

e a description of, or references to information on, the measures taken to reduce or[remove
the threats.

NOTE 1| Guidance related to SIS security is provided in ISA) TR84.00.09, ISO/IEC 27001:2p13, and
IEC 62448-2-1:2010.

NOTE 2 |The information and control of boundary conditions "needed for the security risk assessment ar¢ typically
with owngr/operating company of a facility, not with the supplier. Where this is the case, the obligation fo comply
with 8.2.4] can be with the owner/operating company of the facility.

NOTE 3 | The SIS security risk assessment can (be* included in an overall process automation segurity risk
assessmgnt.

NOTE 4 |The SIS security risk assessment canrange in focus from an individual SIF to all SISs within a gompany.
9 Allpcation of safety functions to protection layers

9.1 Objectives
The objectives of thewrequirements of Clause 9 are to

o allogate safety,functions to protection layers;

e determine the required SIFs;

o determine for each SIF the associated safety integrity requirements.

NOTE 1 Account can be taken, during the process of allocation, of other industry standards or codes.

NOTE 2 The integrity requirements for each SIF might include the associated risk reduction, PFD, PFH or SIL.
9.2 Requirements of the allocation process
9.2.1 The allocation process shall result in

e the allocation of safety functions required to achieve the necessary risk reduction to
specific protection layers;

o the allocation of risk reduction or average frequency of dangerous failure to each SIF.

NOTE Legislative requirements or other industry codes may influence the allocation process.

9.2.2 The required SIL shall be derived taking into account the required PFD or PFH that is
to be provided by the SIF.
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NOTE Further guidance can be found in IEC 61511-3:2016.

9.2.3 For each SIF operating in demand mode, the required SIL shall be specified in
accordance with either Table 4 or Table 5.

9.2.4 For each SIF operating in continuous mode, the required SIL shall be specified in

accorda

nce with Table 5.

Table 4 — Safety integrity requirements: PFDan

DEMAND MODE OF OPERATION

Safety integrity PFD,., Required risk reduction
Tevel (SIL) '
4 >10%to< 107 > 10 000 to,<"100|000
3 >10*to< 1073 > 1 000-ta,< 10 OO
2 >107%t0< 1072 >M00 to < 1 00p
1 >102to < 107! > 10 to <100
Table § — Safety integrity requirements: average frequency of 'dangerous failures of the
SIF
CONTINUOUS MODE OR DEMAND MODE.©OF OPERATION
Safety integrity Average frequency of
level (SIL) dangerous failures (failures per hour)
4 >10°%to< 1078
3 >108to < 1077
2 >107 to< 1078
1 >10%to< 1075

NOTE 1

NOTE 2
and solut
failure ca

NOTE 3
considerif
lead to th

9.2.5
>10 000

Further explanation of modes .ofloperation can be found in 3.2.39.

The SIL is defined numerically so as to provide an objective measure for comparison of alternat
ons. However, it is recognized that, given the current state of knowledge, many systematic
only be assessed qualitatively.

le designs
causes of

The required average frequency of dangerous failures for a continuous mode SIF is deteqmined by

g the risk caused by failure of the continuous mode SIF together with the failures of other de
e same risk{taking into consideration the risk reduction provided by other protection layers.

In cases where the allocation process results in a risk reduction require
or average frequency of dangerous failures <10-8 per hour for a single SIS or

ices that

ment of
multiple

SISs or

SIS in conjunction with a BPCS protection layer, there shall be a reconsider

ation of

the application (e.g., process, other protection layers) to determine if any of the risk
parameters can be modified so that the risk reduction requirement of >10 000 or average
frequency of dangerous failures <1078 per hour is avoided. The review shall consider whether:

— the process or vessels/pipe work can be modified to remove or reduce hazards at the
source;

— additional safety-related systems or other risk reduction means, not based on

instr

umentation, can be introduced;

— the severity of the consequence can be reduced, e.g., reducing the amount of hazardous
material,

— the likelihood of the specified consequence can be reduced e.g., reducing the likelihood of

the i

nitiating source of the hazardous event.

NOTE Applications which require the use of a single SIF with a risk reduction requirement >10 000 or average
frequency of dangerous failures <10"® per hour need to be avoided because of the difficulty of achieving and
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maintaining such high levels of performance throughout the SIS safety life-cycle. Risk reduction requirement
>10 000 or average frequency of dangerous failures <108 per hour can require high levels of competence and high
levels of coverage for all factory acceptance testing, proof testing, verification, and validation activities.

9.2.6 |If after further consideration of the application and confirmation that a risk reduction
requirement >10 000 or average frequency of dangerous failures <108 per hour is still
required, then consideration should be given to achieving the safety integrity requirement
using a number of protection layers (e.g., SIS or BPCS) with lower risk reduction
requirements. If the risk reduction is allocated to multiple protection layers then such
protection layers shall be independent from each other or the lack of independence shall be
assessed and shown to be sufficiently low compared to the risk reduction requirements. The
following factors shall be considered during this assessment:

_ cCoOMmpoR—cause affoiliiva ~Af QIQ oA tha ~Aoion ~AFf Ao,
MmO CaosSC O TanmorC o oo arrg - causCoTr aTTiarta,

NOTE 1 The extent of the common cause can be assessed by considering the diversity of all devi¢es where
failurg could cause a demand and all devices of the BPCS protection layer and/or the S(S\used for risk
redudtion.

NOTHE 2 An example of common cause between the SIS and the cause of demand is if loss' of procegs control
throuph sensor fault or failure can cause a demand and the sensor used for control is ofsthe same type as the
sens@r used for the SIS.

— common cause of failure with other protection layers providing risk-reduction;

NOTHE 3 The extent of the common cause can be assessed by considering\the diversity of all deviges of the
BPC$ protection layer and/or the SIS used to achieve the risk reduction requirements.

NOTE 4 An example of common cause between SISs providing risk,reduction is when two sepprate and
independent SISs with diverse measurements and diverse logic/ solvers are used but the final [actuation
devices are two shut off valves of similar types or a single shut off walve actuated by both SISs.

— any | dependencies that may be introduced by{ common operations, maintenance,
inspection or test activities or by common proof test procedures and proof test timgs;
NOTH 5 Even if the protective layers are diverse them’synchronous proof testing will reduce the oyerall risk

redudtion achieved and this can be a significant factarrimpeding achievement of the necessary risk|reduction
for the hazardous event.

NOTHE 6 When high levels of risk reduction arelqfequired and proof tests are desynchronised accordig to Note
5 thep the dominant factor is normally common cause failure even if multiple independent protection |ayers are
used |to reduce risk. Dependency within and between protection layers providing risk reduction for |the same
hazajdous event can be assessed and.shown to be sufficiently low.

9.2.7 If a risk reduction requirement >10 000 or average frequency of dangerous|failures
<108 pgr hour is to be implemented, whether allocated to a single SIS or multiple SI$ or SIS
in conjunction with a BPCS\protection layer, then a further risk assessment shall bel carried
out using a quantitative.methodology to confirm that the safety integrity requiremegnts are
achievefd. The methpdology shall take into consideration dependency and common cause
failures |between thg:SIS and:

— any pther protection layer whose failure would place a demand on it;
— any pther_SIS reducing the likelihood of the hazardous event;

— any lother risk reduction means that reduce the likelihood of the hazardous eveht (e.g.,
safety alarms).

9.2.8 |If the risk reduction required for a hazardous event is allocated to multiple SIFs in a
single SIS, then the SIS shall meet the overall risk reduction requirement.

9.2.9 The results of the allocation process shall be recorded so that the SIFs are described
in terms of the functional needs of the process, e.g., the actions to be taken, set points,
reaction times, activation delays, fault treatment, valve closure requirements, and in terms of
the risk reduction requirements.

NOTE This description can be in an unambiguous logical form and can be referred to as the process requirements
specification or the safety description. The description can make the intent and the approach used in the allocation
process clear. The process requirements specification is used as input information for the SRS covered in
Clause 10 and can be sufficiently detailed to ensure adequate specification of the SIS and its devices. For
example, the description can include the set-points for sensors, the process safety time available for response, and
the valve closure requirements.
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9.3 Requirements on the basic process control system as a protection layer

9.3.1 The basic process control system may be claimed as a protection layer as shown in
Figure 9.

COMMUNITY EMERGENCY RESPONSE
Emergency broadcasting

PLANT EMERGENCY RESPONSE
Evacuation procedures

{ MITIGATION
Mechanical mitigation systems
Safety instrumented systems
Operator supervision

PREVENTION
Mechanical protection system
Process alarms with operator corrective action

Safety instrumented systems

_—

CONTROL and MONITORING
Basic process control system
Monitoring systems (process-alarms)

Operator supervision
\K = /

Figure 9 — Typical protection layers and risk reduction means

IEC

9.3.2 The risk reduction claimed for a BPCS protection layer shall be <10.

NOTE Clnsideration can be ‘given to the fact that a BPCS may also be an initiating source for the demagnd on the
protectior] layer.

9.3.3 If the riskreduction claimed for a BPCS protection layer is > 10, then the BPCS shall
be designed and-managed to the requirements within the IEC 61511 series.

9.3.4 Ifitds not intended that the BPCS conform to the IEC 61511 series, then:

e no more than one BPCS protection layer shall be claimed for the same sequence of event
leading to the hazardous event when the BPCS is the initiating source for the demand on
the protection layer; or

e no more than two BPCS protection layers shall be claimed for the same sequence of event
leading to the hazardous event when the BPCS is not the initiating source of the demand.

NOTE The identified BPCS protection layer can consist of one BPCS as the initiating source for the demand (see
8.2.2) and a second independent BPCS protection layer (see 9.3.2 and 9.3.3) or up to two independent BPCS
protection layers when the initiating source is not related to BPCS failure.

9.3.5 When 9.3.4 applies, each BPCS protection layer shall be independent and separate
from the initiating source and from each other to the extent that the claimed risk reduction of
each BPCS protection layer is not compromised.

NOTE 1 The assessment of separation and independence can consider what is necessary to achieve the risk
reduction, e.g., the central processing units (CPU), input/output modules, relays, field devices, application
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programming, networks, program database, engineering tools, human machine interface, by-pass tools and other
devices.

NOTE 2 A hot backup controller is not considered to be independent of the primary controller because it is subject
to common cause failure (for example, hot backup controllers have components that are common to both the
primary and the backup controller, such as the backplane, firmware, diagnostics, transfer mechanisms and
undetected dangerous failures).

9.4 Requirements for preventing common cause, common mode and dependent
failures

9.4.1 The design of the protection layers shall be assessed to ensure that the likelihood of
common cause, common mode and dependent failures between:

e prot ection :aycla,

e protection layers and the BPCS.

are sufflciently low in comparison to the overall safety integrity requirements of.the prptection
layers. The assessment may be qualitative or quantitative unless 9.2.7 applies.

NOTE A|definition of dependent failure is provided in 3.2.12.

9.4.2 The assessment shall consider the following:

e independence between protection layers;
o divelsity between protection layers;
e phygical separation between different protection layers;

e common cause failures between protection layers and between protection layprs and
BPCS.

NOTE 1 |Common causes from the process can betsaddressed. Plugging of relief valves may cause [the same
problems|as plugging of sensors in a SIS.

NOTE 2 | Independence and physical separation can be addressed. A Human Machine Interface, $IS/BPCS
networks pr bypass means can cause common“cause failure.

10 SIS safety requirements specification (SRS)

10.1 Objective

The objective of Clause 10 is to specify the requirements for the SIS, includjng any
applicatjon programs and the architecture of the SIS.

10.2 General requirements

The safety” requirements shall be derived from the allocation of SIF and from those
requirements identified during H&RA. The SIS requirements shall be expressed and
structured in such a way that they are

e clear, precise, verifiable, maintainable and feasible;
e written to aid comprehension and interpretation by those who will utilise the information at
any phase of the safety life-cycle.

10.3 SIS safety requirements

10.3.1 Addresses issues that shall be considered when developing the SIS safety
requirements.

10.3.2 These requirements shall be sufficient to design the SIS and shall include a
description of the intent and approach applied during the development of the SIS safety
requirements as applicable:
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a description of all the SIF necessary to achieve the required functional safety (e.g., a
cause and effect diagram, logic narrative);

a list of the plant input and output devices related to each SIF which is clearly identified by
the plant means of equipment identification (e.g., field tag list);

requirements to identify and take account of common cause failures;

a definition of the safe state of the process for each identified SIF, such that a stable state
has been achieved and the specified hazardous event has been avoided or sufficiently
mitigated;

a definition of any individually safe process states which, when occurring concurrently,
create a separate hazard (e.g., overload of emergency storage, multiple relief to flare
system):

the assumed sources of demand and demand rate on each SIF;
requirements relating to proof test intervals;
requirements relating to proof test implementation;

response time requirements for each SIF to bring the process to a-safe state within the
process safety time;

NOTHE See IEC 61511-2:2016 for further discussion of process safety time,
the nequired SIL and mode of operation (demand/continuous).for each SIF;
a dejscription of SIS process measurements, range, accuracy and their trip points;

a description of SIF process output actions and the-griteria for successful operatipn, e.qg.,
leakpge rate for valves;

the |functional relationship between process-inputs and outputs, including logic,
mathematical functions and any required permissives for each SIF;

requirements for manual shutdown for each SIF;
requirements relating to energize or de-energize to trip for each SIF;

requirements for resetting each StF.after a shutdown (e.g., requirements for manual, semi-
autgmatic, or automatic final element resets after trips);

max|mum allowable spurious frip rate for each SIF;

failure modes for each_SIF‘and desired response of the SIS (e.g., alarms, automatic shut-
downp);

any gpecific requirements related to the procedures for starting up and restarting the SIS;
all interfaces between the SIS and any other system (including the BPCS and operators);

a description“of the modes of operation of the plant and requirements relatind to SIF
opetation within each mode;

the application program safety requirements as listed in 10.3.2;

requirements for bypasses including written procedures to be applied during the bypassed
state which describe how the bypasses will be administratively controlled and then
subsequently cleared;

the specification of any action necessary to achieve or maintain a safe state of the
process in the event of fault(s) being detected in the SIS, taking into account of all
relevant human factors;

the mean repair time which is feasible for the SIS, taking into account the travel time,
location, spares holding, service contracts, environmental constraints;

identification of the dangerous combinations of output states of the SIS that need to be
avoided;

identification of the extremes of all environment conditions that are likely to be
encountered by the SIS during shipping, storage, installation and operation. This may
require consideration of the following: temperature, humidity, contaminants, grounding,
electromagnetic interference/radio frequency interference (EMI/RFI), shock/vibration,
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electrostatic discharge, electrical area classification, flooding, lightning, and other related
factors;

identification of normal and abnormal process operating modes for both the plant as a
whole (e.g., plant start-up) and individual plant operating procedures (e.g., equipment
maintenance, sensor calibration or repair). Additional SIFs may be required to support
these process operating modes;

definition of the requirements for any SIF necessary to survive a major accident event,
e.g., time required for a valve to remain operational in the event of a fire.

10.3.3 The application program safety requirements shall be derived from the SRS and
chosen architecture (arrangement and internal structure) of the SIS. The application program
safety requirements may be located in the SRS or in a separate document (e.q., application
program requirements specification). The input to the application program safety requifements

for eacH SIS subsystem shall include:

a)
b)

c)

the gpecified safety requirements of each SIF, including sensor voting, etc;

the [requirements resulting from the SIS architecture and the safety»manual $uch as
limitations and constraints of the hardware and embedded software;

any requirements of safety planning arising from 5.2.4.

10.3.4 |The application program safety requirements shallr be specified for each
programmable SIS device necessary to implement the required SIF consistent with the

architecture of the SIS.

10.3.5 |The application program safety requirements specification shall be sufficiently
detailed| to allow the design and implementation ta.achieve the required functional safety and
to allow|a functional safety assessment to be carried out. The following shall be consiqered:

the $IFs supported by the application program and their SIL;

real |time performance parameter suchas, CPU capacity, network bandwidth, acg¢eptable
real |time performance in the presence of faults, and all trip signals are received |within a
spegified time period;

program sequencing and time.delays if applicable;
equipment and operator,.interfaces and their operability;
all relevant modes ofsoperation of the process as specified in the SRS;

actign to be taken on bad process variable such as sensor value out of range, excessive
range of changeéifrozen value, detected open circuit, detected short circuit;

functions enabling proof testing and automated diagnostics tests of external devices (e.g.,
sengors and*final elements) performed in the application program;

appljcation program self-monitoring (e.g., application driven watch-dogs and datp range
vali qtiun),

monitoring of other devices within the SIS (e.g., sensors and final elements);
any requirements related to periodic testing of SIF when the process is operational;

references to the input documents (e.g., specification of the SIF, configuration or
architecture of the SIS, hardware safety integrity requirements of the SIS);

the requirements for communication interfaces, including measures to limit their use and
the validity of data and commands both received and transmitted;

process dangerous states (for example closure of two isolation gas valves at the same
time that could lead to pressure fluctuations thus leading to a dangerous state) generated
by the application program shall be identified and avoided;

definitions of process variable validation criteria for each SIF.

10.3.6 The application program safety requirements specification shall be expressed and
structured in such a way that they:
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e describe the intent and approach underpinning the application program safety
requirements;

e are clear and understandable to those who will utilize the document at any phase of the
SIS safety life-cycle; this includes the use of terminology and descriptions which are
unambiguous and understood by all users (e.g., plant operators, maintenance personnel,
application programmers);

e are verifiable, testable, modifiable;

e are traceable back through all deliverables including the detailed design documents, the
SRS and the H&RA that identifies the required SIF and SIL.

11 SIS design and engineering

11.1  Objective

The objective of the requirements of Clause 11 is to design one or multiple SIS°to proyide the
SIF and meet the specified integrity requirements (e.g., SIL, associated,risk reductipn, PFD
and /or PFH).

11.2 @General requirements

11.2.1 |The design of the SIS shall be in accordance with the SIS safety requifements
specifications, taking into account all the requirements of Clause 11.

11.2.2 |Where the SIS is to implement both SIFs ‘and non-SIFs then all the hgrdware,
embedded software and application program that can-negatively affect any SIF undef normal
and fau|t conditions shall be treated as part of the 'SIS and comply with the requirements for
the highest SIL of any of the SIFs it can impact

11.2.3 |Where the SIS is to implement.8IF of different SIL, then the shared or ¢ommon
hardwaine and embedded software and application program shall conform to the highegt SIL.

NOTE Embedded software or application programs of different SIL could coexist in the same device grovided it
can be dgmonstrated that the SIF of lower*SIL cannot negatively affect the SIF of the higher SIL.

11.2.4 |If it is intended not to qualify the BPCS to the IEC 61511 series, then the SIS jshall be
designe(d to be separate@and independent from the BPCS to the extent that the safety jntegrity
of the S||S is not comproniised.

NOTE 1 |Operating_ ifformation can be exchanged but not compromise the functional safety of the SIS.

NOTE 2 |Devices-of the SIS can also be used for functions of the BPCS if it can be demonstrated that a| failure of
the BPCS| does not compromise the SIF of the SIS.

11-2-5 RUqU;IUIIIUIItO fUI upclablllty, IIIG;IItG;IIGb;“t}’, d;GHIIUDt;\JO, ;IIDpCUt;UII CJIIGI t Stabl“ty
shall be addressed during the design of the SIS in order to reduce the likelihood of dangerous
failures.

11.2.6 The design of the SIS shall take into account human capabilities and limitations and
be suitable for the tasks assigned to operators and maintenance staff. The design of operator
interfaces shall follow good human factors practice and shall accommodate the likely level of
training that operators should receive.

NOTE 1 For example, human factor studies may be necessary if operation requires data entry of limits or other
operator input on a regular basis.

11.2.7 The SIS shall be designed in such a way that once it has placed the process in a safe
state, the process shall remain in the safe state until a reset has been initiated unless
otherwise directed by the SRS.
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11.2.8 Manual means (e.g., emergency stop push button), independent of the logic solver,
shall be provided to actuate the SIS final elements unless otherwise directed by the SRS.

11.2.9 The design of the SIS shall take into consideration all aspects of independence and
dependency between the SIS and BPCS, and the SIS and other protection layers.

11.2.10 A device used by the BPCS shall not be used by the SIS where a failure of that
device may result in both a demand on the SIF and a dangerous failure of the SIF, unless an
analysis has been carried out to confirm that the overall risk is acceptable.

NOTE When a part of the SIS is also used for control purposes and a dangerous failure of the common equipment
would cause a demand on the function performed by the SIS, then a new risk is introduced. The additional risk is
dependentomthedangerous fafture Tate of the shared—device because i thestrared—device faits;, @ demmand will be
created immediately to which the SIS may not be capable of responding. For that reason, additional ‘anglysis can
be necessary in these cases to ensure that the dangerous failure rates of the shared devices aressufficiently low.
Sensors gnd valves are examples where sharing of equipment with the BPCS is often considereds

11.2.11| For any SIS device that on loss of utility (e.g., electrical powen, air, hydrgulics or
pneumgdtic supply) does not fail to the safe state, loss of utility and SIS ‘eircuit integrity shall
be det¢cted and alarmed (e.g., end-of-line monitoring, supply pressure measyrement,
hydraulic or pneumatic pressure monitoring) and action taken according to 11.3.

NOTE 1| Utility integrity can be improved through using a supplementary supply (e.g., battery| back-up,
uninterrugtible power supplies, air reservoir, hydraulic accumulator, second-gas supply).

NOTE 2 |The loss of a utility is likely to affect multiple SIFs and, possibly, multiple SISs. Hence comnjon cause
failure of multiple SIFs can be considered.

11.2.12| The design of the SIS shall be such that it provides the necessary resilience|against
the idenftified security risks (see 8.2.4).

NOTE Guidance related to SIS security is provided intf{SA TR84.00.09 and IEC 62443-2-1:2010.

11.2.13| A safety manual covering opération, maintenance, fault detection and constraints
associajed with the SIS shall be available covering the intended configurations of the|devices
and the(intended operating environment.

11.2.14| All communications-used to implement a SIF shall be established using teghniques
approprjate for safety applications to meet the required SIL.

11.3 Requirements for system behaviour on detection of a fault

11.3.1 [When a~dangerous fault in a SIS has been detected (by diagnostic tests, prqof tests
or by any other" means) then compensating measures shall be taken to maintjin safe
operatign. If safe operation cannot be maintained, a specified action to achieve or mgintain a
safe stgdteof the process shall be taken. Where the compensating measures depengd on an
operatortakimg specific action M Tesponse to an atarm (€.9., opening or closing a vatve) then
the alarm shall be considered part of the SIS.

NOTE 1 The specified action (fault reaction) required to achieve or maintain a safe state of the process can be
specified in the SRS (see 10.3.1). It can consist of the safe shutdown of the process or of that part of the process
which relies on the faulty SIS for risk reduction.

NOTE 2 The compensating measures required for continued safe operations can depend on safety integrity
requirements, the tolerable risk associated with the hazardous event, the hardware fault tolerance of the SIS, the
anticipated MRT and the availability of any other layers of protection. In some cases it can be adequate to ensure
action is taken to ensure repair of the dangerous failure within the assumed MPRT in the calculation of the PFDavg
but in other cases it can be judged necessary to provide other measures to compensate for the reduced risk
reduction until the SIS is fully restored. See also 16.2.3.

11.3.2 Where any dangerous fault in an SIS is brought to the attention of an operator by an
alarm then the alarm shall be subject to appropriate proof testing and management of change.


https://iecnorm.com/api/?name=d222b2156848343c7ed0f0325b536130

IEC 61511-1:2016 © IEC 2016 - 95—

11.4 Hardware fault tolerance

11.4.1 The SIS shall have a minimum HFT with respect to each SIF it implements.

NOTE This does not exclude the possibility that the HFT may be reduced below the minimum requirement at
certain times during operation of the system following the occurrence of faults.

11.4.2 When the SIS can be split into independent SIS subsystems (e.g. sensors, logic
solvers and final elements), then the HFT can be assigned at the SIS subsystem level.

11.4.3 The HFT of the SIS or its SIS subsystems shall be in accordance with;

e 11.4.51t0 11.4.9 of clause 11 or,
e the lequirements of 7.4.4.2 (route 1H) of IEC 61508-2:2010 or,
e the equirements of 7.4.4.3 (route 2H) of IEC 61508-2:2010.

NOTE Tpe route developed in IEC 61511 is derived from route 2,, of IEC 61508-2:2010.

11.4.4 |When determining the achieved HFT, certain faults may be excluded, proviged that
the Iikemhood of them occurring is very low in relation to the safety integrity requirements. Any
such fadilt exclusions shall be justified and documented.

NOTE Fprther information about fault exclusion can be found in ISO13849~1:2006 and 1SO13849-2:2012

11.4.5 |The minimum HFT for a SIS (or its SIS subsystems) implementing a SIF of a
specified SIL shall be in accordance with Table 6 and ifappropriate 11.4.6 and 11.4.7.

NOTE The HFT requirements in Table 6 represent the minimum system or, where relevant, the SIS qubsystem
redundangy. Depending on the application, device failure.rate’ and proof-testing interval, additional redundlancy can
be requirgd to satisfy the failure measure for the SIL of the*SIF according to 11.9.

Table 6 — Minimum HET<requirements according to SIL

SIL Minimum required HFT
1 (any rhode) 0
2 (low demand mode) 0
2 (high demand or continuous‘mode) 1
3 (any thode) 1
4 (any mode) 2

11.4.6 |For a<SIS or SIS subsystem that does not use FVL or LVL programmable devices and
if the minimum HFT as specified in Table 6, would result in additional failures and|lead to
decreasfed overall process safety, then the HFT may be reduced. This shall be justified and
documented. The justification shall provide evidence that the proposed architecture is suitable
for its intended purpose and meets the safety integrity requirements.

NOTE Fault tolerance is the preferred solution to achieve the required confidence that a robust architecture has
been achieved. When 11.4.6 applies, the purpose of the justification is to demonstrate that the proposed
alternative architecture provides an equivalent or better solution. This may vary depending on the application
and/or the technology in use; examples include: back-up arrangements (e.g., analytical redundancy, replacing a
failed sensor output by physical calculation results from other sensors outputs); using more reliable items of the
same technology (if available); changing for a more reliable technology; decreasing common cause failure impact
by using diversified technology; increasing the design margins; constraining the environmental conditions (e.g. for
electronic components); decreasing the reliability uncertainty by gathering more field feedback or expert judgment.

11.4.7 |If a fault tolerance equal to zero results from applying 11.4.6, the justification required
by 11.4.6 shall provide evidence that the related dangerous failure modes can be excluded, in
accordance with 11.4.4 including consideration of the potential for systematic failures.
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11.4.8 FVL and LVL programmable devices shall have diagnostic coverages not less than 60

%.

11.4.9 Reliability data used in the calculation of the failure measure shall be determined by

an uppe

r bound statistical confidence limit of no less then 70 %.

11.5 Requirements for selection of devices

11.5.1

Objectives

The objectives of the requirements of 11.5 are to:
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evices assessed against IEC 61508-2:2010 and IEC 61508+3v2010 can be applied in accordanc
nts for systematic capability in IEC 61508-2:2010.

All devices shall be suitable for the operating environment as determined
ration of the manufacturer’'s documentation, the constraints within the SRS
y parameters assumed in respect of 11.9. Suitability of the selected devic
pe considered in the context of the @perating environment.

evices may exhibit different failure rate's dependent on the operating environment and mode of
te data available from manufacturers may not be valid in all applications. For example, the fa
e mode distribution can be different for a valve that is frequently exercised versus one that stan
ds of time.

Requirements for'the selection of devices based on prior use

Appropriate ‘evidence shall be available that the devices are suitable for us

The main-intent of the prior use evaluation is to gather evidence that the dangerous system
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NOTE 3 A prior use evaluation involves gathering documented information concerning the device performance in
a similar operating environment. Prior use demonstrates the functionality and integrity of the installed device,
including the process interfaces, full device boundary, communications, and utilities. The main intent of the prior
use evaluation is to gather evidence that the dangerous systematic faults have been reduced to a sufficiently low
level compared to the required safety integrity.

NOTE 4 Prior use data can contribute to a database for the calculation of hardware failure rates as described in

11.9.3.

11.5.3.2 The evidence of suitability shall include the following:

e consideration of the manufacturer’s quality, management and configuration management
systems;

e adequate identification and specification of the devices;

e demonstration of the performance of the devices in similar operating environments;
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NOTE 1 |In the case of field devices (e.g., sensors and final elements) fulfilling a given specification, the
behaviour of the device in the operating environment is usually identical in safety and non-safety applications.
Therefore, evidence of the performance of similar devices in non-safety applications can also be used to
satisfy this requirement.

the volume of the operating experience.

NOTE 2 For field devices, information relating to operating experience is mainly recorded in the user’s list of
equipment approved for use in their facilities, based on an extensive history of successful performance in
safety and non-safety applications, and on the elimination of equipment not performing in a satisfactory

manner. The list of field devices can be used to support claims of experience in operation, provided that:

— the list is updated and monitored regularly;

- fi
- fi

eld devices are only added when sufficient operating experience has been obtained;

eld devices are removed when they show a history of not performing in a satisfactory manner;
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For SIL 1, SIL 2, and SIL 3, the requirements of 11.5.2 and 11.5.3 apply,
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In addition, for SIL 3 applications, an assessment of the FPL device shall be carried

the FPL device is both able to perform the required functions and that prior use has shown
there is a low enough probability that it will fail in a way which could lead to a hazardous
event when used as part of the SIS, due to either random hardware failures or systematic
faults in hardware or software;

appropriate standards for hardware and software have been applied;

the FPL device has been used or tested in configurations representative of the intended
operational profiles.
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11.5.5 Requirements for selection of LVL programmable devices based on prior use

11.5.5.1 The following requirements apply to PE devices used in SISs which implement SIL
1 or SIL 2 SIFs.

11.5.5.2 The requirements of 11.5.4 apply.

11.5.5.3 Where there is any difference between the operating environment of a device as
experienced previously, and the operating environment of the device when used within the
SIS, then any such differences shall be identified and there shall be an assessment based on
analysis and testing, as appropriate, to show that the likelihood of systematic faults when
used in the SIS is sufficiently low.

11.5.5.4 The operating experience considered necessary to justify the suitability“shall be
determined taking into account:

» the $IL of the SIF;

« the ¢omplexity and functionality of the devices.
11.5.5.8§ For SIL 1 or 2 applications, a safety configured PE logic solver may be used
provided that all the following additional provisions are met:

e understanding of unsafe failure modes;

o use pf techniques for safety configuration that address the identified failure modes
o the embedded software has a good history of usefor safety applications;

e protection against unauthorized or unintended modifications.

NOTE A| safety configured PE logic solver is a general purpose industrial grade PE logic solver| which is
specifically configured by the OEM, a systems engineet-or the end-user for use in safety applications.

11.5.5.6 A formal assessment of any PE logic solver used in a SIL 2 application shall be
carried put to show that:

e it is poth able to perform the-required functions and that prior use has shown there|is a low
enodigh probability that it.will fail in a way which could lead to a hazardous evept when
used as part of the SIS; due to either random hardware failures or systematic faults in
hardware or software;

e meapures are implemented to detect faults during program execution and| initiate
appropriate respohses; these measures shall comprise all of the following:

— program(sequence monitoring;
— protection of code against modifications or failure detection by on-line monitoring;

— fpilure assertion or diverse programming;

— range check of variables or plausibility check of values;
— modular approach;
— appropriate coding standards have been used for the embedded and utility software;

— testing in typical configurations, with test cases representative of the intended
operational profiles;

— trusted verified software modules and components have been used;

— the system has undergone dynamic analysis and testing;

— the system does not use artificial intelligence or dynamic reconfiguration;
— documented fault-insertion testing (negative testing) has been performed.
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11.5.6 Requirements for selection of FVL programmable devices

When the applications are programmed using a FVL, the PE device shall be in accordance
with IEC 61508-2:2010 and IEC 61508-3:2010.

11.6 Field devices

11.6.1 Field devices shall be selected and installed to minimize failures that could result in
inaccurate information due to conditions arising from the operating environment. Conditions
that should be considered include corrosion, freezing of materials in pipes, suspended solids,
polymerization, coking, temperature and pressure extremes, condensation in dry-leg impulse
lines, and insufficient condensation in wet-leg impulse lines.

11.6.2 |Energize to trip circuits shall apply means to ensure circuit and powe€r supply
integrity.

NOTE 1 |An example of such means is an end-of-line monitor, where a pilot current is continuously mopitored to
detect cirguit continuity and where the pilot current is not of sufficient magnitude to affect proper 1/0 opergtion.

NOTE 2 |Additional requirements for loss of power can be found in 11.2.11.

11.6.3 [Smart sensors shall be write-protected to prevent inadyvertent modification| unless
approprjate safety review (e.g., H&RA) allows the use of read/write.

NOTE Tpe review can take into account human factors such as failure to follow procedures.
11.7 Interfaces

11.7.1 General

Interfaces to the SIS can include, but are not limited to:

e opefnator interface(s);

e maintenance/engineering interface(s);

e communication interface(s).
11.7.2 Operator interface requirements

11.7.2.1 Where the SIS_operator interface is via the BPCS operator interface, account shall
be taken of credible failures that may occur in the BPCS operator interface.

NOTE This can inClude preparing plans to enable an orderly safe shutdown in the event of total failyire of the
operationgl displays:

11.7.2.2 <{Jhe design of the SIS shall minimize the need for operator selection of optipns and

the need-to hypnce the Q\J/efnm while hazards are present If the dneign does rnqllirn the use

of operator actions, the design should include facilities for protection against operator error.

NOTE |If the operator has to select a particular option, there can be a confirmation step.

11.7.2.3 Bypass switches or means shall be protected to prevent unauthorized use (e.g., by
key locks or passwords in conjunction with effective management controls).

NOTE Consideration can be given to enforcing time limits on bypass operation and to limiting the number of
bypasses that can be active at any one time.

11.7.2.4 The SIS status information that is critical to maintaining the SIF shall be available
as part of the operator interface. This information may include:

e where the process is in its sequence;

e indication that SIS protective action has occurred;
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e indication that a protective function is bypassed;

e indication that automatic action(s) such as degradation of voting and/or fault handling has
occurred;

e status of sensors and final elements;
o the loss of energy where that energy loss impacts safety;
o the results of diagnostics;

e failure of environmental conditioning equipment which is necessary to support the SIS.

11.7.2.5 The SIS operator interface design (see 11.7.2.7) shall be such as to prevent
changes to the SIS application program.

11.7.2.§ Where information is transferred from the BPCS to the SIS, systems, equigment or
proceddres shall be applied to confirm that the correct information has been transferred and
that the[safety integrity of the SIS is not compromised.

NOTE The systems, equipment or procedures used can include control over selective writing from the] BPCS to
specific SIS variables.

11.7.2.7 The design of the SIS operator interface via the BPCS( operator interface ghall be
such thlﬁt provision of incorrect information or data from theBPCS to the SIS shall not
compromise safety.

11.7.3 Maintenance/engineering interface requirements

11.7.3.1 The design of the SIS maintenance/engineering interface shall ensure that any
failure df this interface shall not adversely affect the ability of the SIS to carry out the fequired
SIFs. This may require disconnecting of maintenance/engineering interfaces, dquch as
programming panels, during normal SIS operation.

11.7.3.2 The maintenance/engineering “interface shall provide the following functigns with
access security protection to each:

e SIS |mode of operation, progtam, data, means of disabling alarm communicatign, test,
bypass, maintenance;

e SIS fdiagnostic, voting-and fault handling services;

e add, delete, or modify application program;

e datalnecessanyto*troubleshoot the SIS;

e whefe bypasses are required they should be installed such that alarms and|manual
shutdown facilities are not disabled.

11.7.3.3_"The maintenance/engineering interface shall not be used as the operator interface.

11.7.3.4 Enabling and disabling the read-write access shall be carried out only by a
configuration management process using the maintenance/engineering interface with
appropriate documentation and security measures such as authentication and user secure
channels.

11.7.4 Communication interface requirements

11.7.4.1 The design of any SIS communication interface shall ensure that any failure of the
communication interface shall not adversely affect the ability of the SIS to achieve or maintain
a safe state of the process.

11.7.4.2 When the SIS is able to communicate with the BPCS and peripherals, the
communication interface, BPCS, or peripherals shall not adversely impact any of the SIFs
within the SIS.
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11.7.4.3 The communication interface shall be sufficiently robust to withstand electro-
magnetic interference including power surges without causing a dangerous failure of the SIS.

11.7.4.4 The communication interface shall be suitable for communication between devices
referenced to different electrical ground potentials.

NOTE An alternate medium (e.g., fibre optics) can be required.
11.8 Maintenance or testing design requirements
11.8.1 The design shall allow for testing of the SIS either end-to-end or in segments. Where

the interval between scheduled process downtime is greater than the proof test interval, then

on-line test-facilities—are rnqlllrnr‘l_

NOTE Tpe term “end-to-end” means from process fluid at sensor end to process fluid at actuation(end.

11.8.2 |When on-line proof testing is required, test facilities shall be an integral part of the
SIS desjgn.

11.8.3 |When test or bypass facilities are included in the SIS, {they shall conform with
the follgwing:

e The|SIS shall be designed in accordance with the maintenance and testing requifements
defined in the SRS;

e The|operator shall be alerted to the bypass of any\portion of the SIS via an glarm or
operfating procedure.

11.8.4 |The maximum time the SIS is allowed te be in bypass (repair or testing) while safe
operatign of the process is continued shall be defined.

11.8.5 |Compensating measures that enstire continued safe operation shall be proyided in
accordance with 11.3 when the SIS is jn bypass (repair or testing).

11.8.6 |Forcing of inputs and oufputs in PE SIS shall not be used as a part of application
progranj(s), operating procedure(s) and maintenance (except as noted below).

Forcing|of inputs and outputs without taking the SIS out of service shall not be allowed unless
supplemented by procedures and access security. Any such forcing shall be announcgd or set
off an alarm, as appropriate.

11.9 Quantification of random failure

11.9.1 |The calculated failure measure of each SIF shall be equal to, or better than, the

target failure measure related to the Sll as specified in the SRS. This shall be determined by

calculation.

NOTE In complex applications, the hazardous event frequency can be used as an alternative to the target failure
measures (e.g., where different demand causes have different safety integrity requirements or where non-
independent SISs act in sequence).

11.9.2 The calculated failure measure of each SIF due to random failures shall take into
account all contributing factors including the following:

a) the architecture of the SIS and of its SIS subsystems where relevant as they relate to
each SIF under consideration;

b) the estimated failure rate related to each failure mode, due to random hardware failures,
which would contribute to a dangerous failure of the SIS but which are detected by
diagnostic tests;
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c) the estimated failure rate related to each failure mode, due to random hardware failures,
which would contribute to a dangerous failure of the SIS which are undetected by the
diagnostic tests but which are detected by proof tests:

d) the estimated failure rate related to each failure mode, due to random hardware failure,
which would contribute to a dangerous failure of the SIS which are undetected by the
diagnostic tests and undetected by proof tests;

e) the susceptibility of the SIS to failures caused by the proof tests themselves;
f) the susceptibility of the SIS to common cause failures;

g) the diagnostic coverage of any periodic diagnostic tests, the associated diagnostic test
interval and the probability of failure of the diagnostic facilities;

and the

i) the repair times for detected failures and the state of the SIS during repairs+(on line or off

i) the pstimated dangerous failure rate of any communication process,innany modgs which
would cause a dangerous failure of the SIS (both detected and undetected by diagnostic
tests);

k) the jestimated likelihood that operator response would cause(a) dangerous failurg of the
SIS [(both detected and undetected by diagnostic tests);

1) the reliability of any utility necessary for the SIS.
NOTE Sgveral modelling approaches are available and the most appropriate approach is a matter for the analyst
and can depend on the circumstances. Available means include (see’IEC 61508-6:2010, annex B):
— cause consequence analysis;

— reliability block diagrams;

— fault-free analysis;

— Markpv models;

—  Petrijnets models.

The problabilistic calculations can be penformmed analytically or by numerical simulation (e.g., Mopte Carlo
simulation).

11.9.3 |The reliability data used when quantifying the effect of random failures ghall be
credible|, traceable, documented, justified and shall be based on field feedback fronm similar
devices|used in a similar operating environment.

NOTE 1 |[This includes‘user collected data, vendor/provider/user data derived from data collected on devjces, data
from gengral field feedback reliability databases, etc. In some cases, engineering judgement can be used |to assess
missing reliability data or evaluate the impact on reliability data collected in a different operating environment.

NOTE 2 | The\ lack of reliability data reflective of the operating environment is a recurrent shortgoming of
probabilisicn¢alculations. End-users can organize relevant device reliability data collections in accordpnce with
IEC 60300-=3= ; i i i i

NOTE 3 Vendor data based on returns can be restricted to a population where there is full knowledge of the
operational environment and fully recorded in accordance with IEC 60300-3-2:2004 or ISO 14224:2006. The user
can also record the operational environment for the SIF and be able to demonstrate that the vendor’s operational
environment data matches the environment of the SIF.

11.9.4 The reliability data uncertainties shall be assessed and taken into account when
calculating the failure measure.

NOTE 1 The reliability data uncertainties can be evaluated according to the amount of field feedback (less field
feedback results in more uncertainty) or/and exercise of expert judgement. Published standards (IEC 60605-4),
Bayesian approaches, engineering judgement techniques, etc. can be used to estimate the reliability data
uncertainties.

NOTE 2 The following techniques can be used for calculating the failure measures (more information can be
found in IEC 61511-2:2016):

— use of an upper bound confidence of 70 % for each input reliability parameter instead of its mean in order to
obtain conservative point estimations of the failure measures, or;


https://iecnorm.com/api/?name=d222b2156848343c7ed0f0325b536130

IEC 61511-1:2016 © IEC 2016 - 63 -

— use the probabilistic distributions functions of input reliability parameters, perform Monte Carlo simulations to
obtain an histogram representing the distribution of the failure measure and assess a conservative value from
this distribution (e.g., that there is a 90 % confidence that the true failure measure is better than the value
calculated).

11.9.5 |If, for a particular design, the target failure measure for the relevant SIF is not
achieved then:

a) identify the devices or parameters contributing most to the failure measure;
NOTE Fault tree cut-set analysis can be useful here.

b) evaluate the effect of possible improvement measures on the identified devices or
parameters (e.g., more reliable devices, additional defences against common mode

failures, increased diagnostic or proof test coverage, increased redundancy, reduced
prodfiestinterval, staggering tests, eic.);

c) select and implement improvement measures to establish the new result;

d) comlpare the new result to the target failure measure and repeat the steps.a)ito d) until the
targgt failure measure is achieved in a conservative manner.

12 SI§ application program development

12.1 Objective

The objective of Clause 12 is to define the requirements for the development of the
applicatjon program.

12.2 @General requirements

12.2.1 |The application program of the SIS _shall be in accordance with the application
program safety requirements (see 10.3.3) and all the requirements of this clause for all SIL up
to and ipcluding SIL 3.

12.2.2 |The application programmer(shall review the information in the SRS and the
applicatjon program safety requiremients to ensure that the requirements are comprehensive,
unambiguous, understandable and’ consistent. Any deficiencies in the application program
safety requirements shall be\identified and resolved, and if changes are made| to the
applicatjon program safety requirements, an impact analysis shall be carried out.

12.2.3 |The IEC 61511 _series addresses programming in Limited Variability Languagg¢s (LVL)
and the|use of devices using Fixed Program Languages (FPL). The IEC 61511 series does
not addfess Full Variability Language (FVL) and the IEC 61511 series does not address SIL 4
applicatjon pregramming. Where function blocks are written in FVL then these shall be
developed and.modified under IEC 61508-3:2010.

12.2.4 “Afherethe app“uatiuu program of-the-St5-isto i|||p=c||||:;||t both Dafcty afdo -safety
functions, then all of the application program shall be treated as part of the SIS and shall
comply with this standard and in addition, it shall be shown through assessment and test that
the non-safety functions cannot interfere with the safety functions.

12.2.5 The application program shall be designed in such a way as to ensure that once the
SIS has placed the process in a safe state, the process remains in the safe state, including
under loss of power conditions and on power restoration, until a reset has been initiated
unless otherwise directed by the SRS.

NOTE 1 If the SIF does not have a reset then there can be a documented engineering argument as to why it is
acceptable to reinitiate the process without requiring the safe delay a reset would impose.

NOTE 2 More information can be found in 11.2.7.
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12.2.6 During SIS start-up (or power up) the application program shall ensure that safety
outputs remain in the safe state (typically de-energized state) until a reset has been initiated
unless otherwise directed by the SRS.

12.2.7 The application program shall be designed in such a way that all parts of the
application program are executed on every application program scan unless there is a specific
alternate requirement that is supported in the safety manual. Process safety time
requirements shall be considered when establishing application program scanning
requirements.

12.2.8 The SIS application program and data shall be subject to modification, revision
control, version management, back-up and restoration procedures.

12.2.9 |The application program specifies requirements for application programming Tpr users
and intggrators of SISs. In particular, requirements for the following are specified:

o SIS [safety life-cycle phases and activities that are to be applied during the design and
development of the application program. These requirements include the appligation of
meagures and techniques, which are intended to avoid errors in.the application program
and fo control failures which may occur;

e infonmation relating to the application program validation to.b€ passed to the orgahization
carrying out the SIS integration;

e preparation of information and procedures concerning‘the application program negded by
theﬁFer for the operation and maintenance of the SIS;

dures and specifications to be met by the organization carrying out modificgtions of
pplication program.

e pro
the

12.3 Application program design

12.3.1 |An application program design'shall address all SIS logic including all |process
operating modes for each SIF.

12.3.2 [The input to the application program design shall be the SRS including the
applicatjon program requirements (see Clause 10), the SIS architecture (see Clause [11) and
the megns and tools for developing the application program design (see 12.6). The application
program design shall be consistent with and traceable back to the SRS.

12.3.3 |The application program design shall allow an assessment of functional safety to be
carried put.

12.3.4 |The~application program design and its decomposition into modules if applicable,
shall addfess how the requirements are to be implemented, including the following as
appropriate-:

e the functions that enable the process to achieve or maintain a safe state;

o the specification of all identified application program components, and the description of
connections and interactions between identified components;

e the timing constraints associated with the application program functions and their
implementation in program scan time(s);

o a detailed description of the standard library modules (function blocks) being used;

e a detailed description of the application specific modules (function blocks) being used;
e a description of the way memory allocation has been achieved;

o the list of global variables used and the way in which their integrity is protected,;

e identification of all non-SIF and the interfaces to non-safety related parts of the
application program, to ensure that they cannot affect the proper operation of any SIF;
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12.3.5 |The application program design shall ensure:

12.4 Applicationsprogram implementation

definition of input and output interfaces, including tag listings and the associated data
types;

details of the data exchanged between the SIS application program and the operator
interfaces;

details of the data exchanged between the SIS application program and the BPCS and
peripherals such as printers, data storage, etc.;

how external and internal diagnostic information will be processed and logged;

detailed description of how the operation and maintenance interfaces are implemented,
including the way in which alarms are prioritised, indicated and accepted;

a detailed description of any application level diagnostics that may be implemented such

as elil_l_l_ﬁ—r_ﬁ_ﬁl_l_h_k—m_l_t_ema watch dogs, application data integrity checking, sensor validation to. meet the
requiired SIL;

system configuration checks including the existence and accessibility) of expected
hardware devices and software modules;

how|the complexity in the application program design is minimised e.g., through use of
modular design and simple functionality;

funcfions related to the detection, annunciation and management of faults|in SIS
subgystems;

functions related to the periodic testing of SIF on-line;
functions related to the periodic testing of SIF off-ling;
functions that allow maintenance of the SIS to be cafried out safely;

refefences to documents on which the applicationrprogram design specification is hased.

completeness with respect to the SRS.and its intended purpose;
correéctness with respect to the SR8yand its intended purpose;

freefom from ambiguity, i.e., clear to those who will utilize the document at any gtage of
the BIS safety life-cycle; this\includes the use of terminology and descriptions which are
unambiguous and understood by plant operators and system maintainers, as well as the
appljcation programmers;

freedom from design faults.

12.4.1 |The _application program development methodology shall comply wjith the
development tools and restrictions given by the manufacturer of the SIS PE subsygtem on

which the<application program shall be used.

12.4.2 The following information shall be contained in the application program or related
documentation:

a)
b)
c)
d)

e)
f)
g)

the application program originator;
a description of the purpose of the application program;
the versions of the safety manuals that were used;

identification of the dependency of each SIF on the parts (modules) of the application
program;

traceability to the application program safety requirements specification;
identification of each SIF and its SIL;

identification and description of the symbols used, including logic conventions, standard
library functions, application library functions;
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h) identification of the SIS logic solver input and output signals;

i) where the overall SIS utilises communications, a description of the communications
information flow;

NOTE An example would be where a SIF uses several logic solvers.

j) a description of the program structure, including a description of the order of the logical
processing of data with respect to the input/output sub-systems and any limitations
imposed by scan times;

k) If required by the SRS, the means by which:

e the correctness of field data is ensured, (e.g., comparison between analog sensors to
improve the diagnostic coverage);

e tfE correctness of data sent over a communicaton 1Nk 1s ensured (e.g}, when
gommunicating from an HMI, before implementation of a command anYlack’ or
'‘acknowledge’ is transmitted);

e gommunications are made secure (e.g., cyber security measures);
I) vergion identification and a history of changes.

12.4.3 |If previously developed application program library functions(are to be used a$ part of
the design, their suitability shall be justified and based upon:

e compliance to IEC 61508; if proven-in-use evaluatiox for FVL in complignce to
IEC 61508-3:2010 is undertaken, the programmable devices on which the application
program library functions execute shall also be evaluated as proven-in-use accofrding to
IEC 61508-2:2010; or

e compliance to IEC 61511 prior use requirements (see 11.5.4 or 11.5.5) when using FPL or
LVL

e in all cases, demonstrating that any unused functions do not adversely imgact the
appljcation program.
12.4.4 |The application program shall be produced in a structured way so as to achie\e:

e modular decomposition of the functionality;

o keep the complexity of SIF\application program to a minimum consistent with thgt of the
complexity of the required SIF;

o testability of functionality (including fault tolerant features) and of the internal structure of

the Ipplication program;
e traceability to,and explanation of, application functions and associated constraints

e one|to one-mapping between the hardware architecture and application program
archjtecture.

125 R . s § licati ificati (rovi | ing)

12.5.1 Verification planning shall be carried out in accordance with Clause 7.

12.5.2 The application program including its documentation shall be reviewed by a
competent person not involved in the original development. The approach used for the review
and the review results shall be documented.

12.5.3 The application program, including its decomposition into modules if appropriate,
shall be verified through review, analysis, simulation and testing techniques using written
procedures and test specifications, that shall be carried out to confirm that the application
program functions meet the SRS and that unintended functions are not executed and that
there are no unintended side effects with respect to the SIF. The following shall be
addressed:
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conformance to the application program design specification, the defined means and
procedures, and the requirements of safety validation and test planning;

exercising of all parts of the application program;

exercising a representative range of data conditions;

testi

ng for failure conditions (i.e., negative testing);

timing and the sequence of execution;

testi

ng of communications to and from the SIS;

NOTE Wherever feasible the communication overload condition can be verified and tested.

integration of the off-line application program with the logic solver hardware and the

underirrgPRE:

intennal data flow checks to confirm that the logic solver is not just apparently work

isw

whe

12.5.4

range, ghall be verified.

12.5.5

analysig in order to determine:

all a

the mecessary re-design and re-verification activities:

12.5.6

12.6

the
the

nam

desgriptions of the tests, reviews and dates performed;

the fest results;

whe

the

12.6.1

applical

if thre was a failure,during the test, the reasons why the failure occurred, the an

brking as expected,;

N possible, integration of the application program and 3rd party devices:

The mapping of the I/O data to the application program, in€tluding data t

During testing, modifications to the application program’shall be subject to ar

pplication program parts impacted;

The results of application program testing,shall be documented and include:

ersions of supporting software and“test tools;

es of the person(s) who perforfmed the tests and reviews and dates;

her the objective and criteria of the tests have been met;

ailure and the.records of its correction and re-test requirements.
Requirements for application program methodology and tools

The._application program development shall comply with the constraints

ing, but

pe and

impact

ersions of the application program and its supporting documentation being tested;

hlysis of

in the

le’safety manual(s).

NOTE The safety manual(s) can be reviewed and, if required for a specific application, additional procedures for
and/or constraints on the use of methodologies and tools can be implemented.

12.6.2 Methods, techniques and tools shall be selected and applied for each life-cycle phase
so as to:

mini

reve

mize the risk of introducing faults into the application program;

al and remove faults that already exist in the application program;

ensure as far as is practicable that any faults remaining in the application program will not

lead

to unacceptable results;

enhance the means of managing modifications of the application program throughout the

lifeti

me of the SIS;

provide evidence that the application program has the required quality.
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13 Factory acceptance test (FAT)

13.1 Objective

The objective of Clause 13 is to test the devices of the SIS to ensure that the requirements

defined

NOTE 1
identified

NOTE 2

in the SRS are met.

By testing the logic solver, associated software and hardware prior to installation, errors can be readily

and corrected.

The FAT is sometimes referred to as an integration test and can be part of the validation.

NOTE 3 Testing of field elements together with the logic solver can be recommended when there needs to be a

high conf

ence M operdation priorto Tmdr mstdalldatiorn, €.4., subsed dPpPIlCatorlls.

13.2 Recommendations

13.2.1

NOTE 1
develop t

NOTE 2
NOTE 3

NOTE 4
the plant.

13.2.2

o Typé

The need for a FAT shall be specified during the safety planning for a‘project.

Close co-operation between the logic solver supplier and design contractor, ¢an be required i
e integration tests.

The activities are applicable to the SIS subsystems with or without‘programmable electronics.

It is usual for the FAT to take place in a factory environment prior to installation and commis|

The planning for a FAT shall specify the following:

h order to

The activities follow the design and development phases and precedesthe/installation and commlissioning.

sioning in

s of tests to be performed including black-box system functionality tests; perfarmance

tests; internal checks; performance tests; environmental tests; interface testing; testing in
degrladed or faulted condition; exception,testing; testing for safe reaction in case qf power

failu

opeflfating manuals;

NOTHE 1 Black-box functionality testing.is a test design method that treats the system as a “black

does

focusng on testing function requirements. Synonyms for black box include behavioural, functional

box,

hnd closed-box testing.

NOTH 2 Performance tests\determine whether the system meets timing, reliability and availability,

safet

targets and constraints.

NOTHE 3 Environmeftal tests include EMC, life-and stress-testing.

Fe (including restart after power restored); and application of the SIS maintenance and

»

ox”, so it

not explicitly use knowledge™of~its internal structure. Black- box test design is usually deslcribed as

opaque-

integrity,

NOTHE 4 Internal_data flow checks can be carried out to that the SIS is processing input data and denerating
outpyt response as specified.

o Tesflcas€es) test description and test data;

NOTH
for cd

e Dependence on other systems/interfaces;

e Test environment and tools;

e Logi

¢ solver, sensor and final element configuration;

o Test criteria on which the completion of the test shall be judged,;

e Procedures for corrective action on failure of test;

e Test personnel competences;

e Physical location;

e Hazards posed by the testing especially dealing with stored energy;

o A clear diagram of the test-set up.

E 6§ Clarity in defining who is responsible for developing the test case and who is going to be rﬂsponsible

e Recording of tests conducted, data, results and observations whilst the tests are being
conducted.
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NOTE 6 Tests that cannot be physically demonstrated are normally resolved by a formal line of reasoning as
to why the SIS achieves the requirement, target or constraint.

13.2.3 The FAT shall take place on a defined version of the logic solver.

13.2.4 The FAT shall be conducted in accordance with the FAT planning. These tests shall
show that all the logic performs correctly.

13.2.5 For each test carried out the following shall be addressed:

the version of the test planning being used;

the SIF and performance characteristic being tested;

o the detailed test procedures and test descriptions;
e a chfonological record of the test activities;

e the fools, equipment and interfaces used.
13.2.6 |The results of FAT shall be documented, stating

e the Jest cases;
e the

o whether the objectives and test criteria have been met.

est results;

If there |is a failure during test, the reasons for the failufe jshall be documented and gnalysed
and the|appropriate corrective action should be implemented.

13.2.7 |During FAT, any modification or change shall be subject to a safety anglysis to
determine:

e the Ixtent of impact on each SIF;

o the ¢xtent of testing and verificatiomwhich shall be defined and implemented.

NOTE Clommissioning can commence whilst corrective action is undertaken, depending on the results of|the FAT.
14 SIS installation and commissioning

14.1 Objectives
The objectives of¢the requirements of Clause 14 are to:

e install thesSIS according to the specifications and drawings;

e commission the SIS so that it is ready for final system validation.

NOTE The purpose of commissioning activities is to ensure that each of the SIS devices is individually ready to
operate, as specified in the design phase.

14.2 Requirements

14.2.1 |Installation and commissioning planning shall define all activities required for
installation and commissioning. The planning shall provide the following:

o the installation and commissioning activities;

o the procedures, measures and techniques to be used for installation and commissioning;

o when these activities shall take place;

e the persons, departments and organizations responsible for these activities.

Installation and commissioning planning may be integrated in the overall project planning
where appropriate.
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14.2.2 All SIS devices shall be properly installed according to the design and installation
plan(s).

14.2.3 The SIS shall be commissioned in accordance with planning in preparation for the
final system validation. Commissioning activities shall include, but not be lim
confirmation of the following:

14.2.4
results
phase hiave been met. If there is a failure, the reasons for thelfailure shall be recorded|

14.2.5
design [nformation then the difference shall be evaluated by a competent person ang
of the djfference on safety shall be determined. If"it"is established that the difference
impact
differenge has a negative impact on safety, then the installation shall be modified to n
design equirements.

15 SIY safety validation

earthing (grounding) has been properly connected;

energy sources have been properly connected and are operational;

transportation stops and packing materials have been removed,;

no physical damage is present;

all instruments have been properly calibrated and configured;
all field devices are operational;

logig solver and input/outputs are operational;

the interfaces to other systems and peripherals are operational;

all communications between remote SIS systems are operational.

15.1

The objective of the requirements of Clause 15 is to validate, through inspection and
that thel installed and commissioned SIS and its associated SIF(s) achieve the requi
as stated in the SRSy

NOTE This is sometimes referred to as a site acceptance test (SAT).

15.2

15.2.1

ited to,

Appropriate records of the commissioning of the SIS shall' be produced, st3
bf the activities and whether the objectives and criteria identified during the

Where it has been established that the actual installation does not conforn

bn safety, then the design informatiop~shall be updated to “as-built” statug

Objective

Requirements

ting the
design

h to the
impact
has no
5. If the
heet the

testing,
rements

LA TN e 1 : £ 40 QIQ L 11 CI P! 1 P! Qo e 1
vdaiuatior pidarinmimTyg U7 UTe oo STidIT DT CAlTIieU OuUt UIMouyriout tic oo SdITly |1

fe-cycle

and shall define all activities and equipment required for validation. The following items shall
be included:

the validation activities including validation of the SIS with respect to the SRS including
implementation and resolution of resulting recommendations;

validation of all relevant process operating modes of the process and its associated
equipment including;

preparation for use including setting and adjustment;
start-up, automatic, manual, semi-automatic, steady state of operation;
re-setting, shutdown, maintenance;

other modes identified in previous phases of the SIS safety life-cycle;
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15.2.2 alidation planning for the application program shall include the following?

the procedures, measures and techniques to be used for validation, including how
validation activities can be performed, without putting the plant and process at risk of the
hazardous events the SIS is to protect against;

when these activities shall take place;

the persons, departments and organizations responsible for these activities and the levels
of independence for validation activities;

reference to information against which validation shall be carried out (e.g., cause and
effect chart);

the equipment and facilities that needs to be installed or made available (e.g. isolation
valves and leak detection equipment that will be needed for the testing of valves).

NOT
of application program.

—simulation

identification of the application program functions which needs to belvalidated flor each
ss operating mode before commissioning begins;

echnical strategy for the validation including (where relevant);
— manual and automated techniques;

— dtatic and dynamic techniques;

— 4gnalytical and statistical techniques.

in ag¢cordance with the preceding bullet, the measures (techniques) and procedufres that
will be used for confirming that each SIF conforms with the specified safety requirements
and | the specified SIL;

the required environment in which the validation activities are to take place (e.g., for tests
this would include calibrated tools and equipment);

the application program;
the I
— the required process and gperator input signals with their sequences and their yalues;

ass/fail criteria for accomplishing validation including:

— the anticipated output signals with their sequences and their values;
— qgther acceptance criteria, for example memory usage, timing and value toleranges.

the |policies and proeedures for evaluating the results of the validation, panticularly
failures;

all documentsi(see Clause 19) are validated for accuracy, consistency and traceability of
the $IF fromninception during the H&RA through the final installed SIF.

15.2.3 |Where measurement accuracy is required as part of the validation then instfuments
used for_this function should be calibrated against a specification traceable to a dtandard
within an uncertainty appropriate to the application. If such a calibration is not feasible, an
alternative method shall be used and documented.

15.2.4 The validation of the SIS and its associated SIF(s) shall be carried out in accordance
with the SIS validation planning. Validation activities shall include, but not be limited to, the
following:

confirmation that the SIS performs under normal and abnormal process operating modes
(e.g., start-up, shutdown) as identified in the SRS;

confirmation that adverse interaction of the BPCS and other connected systems do not
affect the proper operation of the SIS;

the SIS properly communicates (where required) with the BPCS or any other system or
network, including during abnormal conditions such as a data overload;
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sensors, logic solver, and final elements perform in accordance with the SRS, including all
redundant channels, including abnormal condition such as data overload,;

NOTE If a factory acceptance test (FAT) was performed on the logic solver as described in Clause 13, credit
can be taken for validation of the logic solver by the FAT. After all equipment is installed in the plant, full loop
validation will test the logic solver functionality and its connections to other SIS subsystems.

SIS design documentation is consistent with the installed system;

confirmation that the SIF performs as specified on invalid process variable values (e.qg.,
out of range);

the proper shutdown sequence is activated;

the SIS provides the proper annunciation and proper operation display;

computations-thatare-inctuded-mrthe-StS—are—correct-forexpected range of-vatoesput also
at limits and over the limits;

the $IS reset functions perform as defined in the SRS;
bypass functions operate correctly;

start-up overrides operate correctly;

manl.lal shutdown systems operate correctly;

the

diaghostic alarm functions perform as required;

roof-test policy documented in the maintenance procedures;

confijrmation that the SIS performs as required on loss’ of utilities (e.g., electrica| power,
air, hydraulics) and confirmation that, when the utilities/are restored, the SIS returns to the
desifed state;

confirmation that the EMC immunity, as specified in the SRS (see 10.3), hgs been
achipved.

all gf the specified application pregram safety requirements (see 10.3.2) are ¢orrectly
performed;

the japplication program does:-not jeopardize the safety requirements under SIS fault
conditions and in degraded-modes of operation and for BPCS fault conditions|for any
intenfaces between the S1S‘and BPCS;

the |application program does not jeopardize the safety requirements by executing
“unysed” software functionality, i.e., functionality not defined in the specification.

15.2.6 |The results from the validation plan activities shall represent and cover the entire SIS

validatign process. SIS validation documentation shall be produced which provides:

the version of the SIS validation planning being used;

the SIF(s) under test (or analysis), along with the specific reference to the requirement
identified during the SIS validation planning;

tools and equipment used, along with their calibration data;

the results of each test;

the version of the test specification used;

the criteria for acceptance of the completed tests;

the version of the SIS hardware, application program(s), and other software being tested;

any discrepancy between expected and actual results and the resolution of that
discrepancy;
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o the analysis made and the decisions taken on whether to continue the test or to issue a
change request, in the case where discrepancies occur.

15.2.7 The results shall be verified against the expected results. All discrepancies shall be
analysed and the findings shall be available as part of the validation documentation. This
shall include the analysis made and the decisions taken on whether to continue the validation
or to issue a change request and to return to an earlier part of the development life-cycle.

15.2.8 After the SIS validation and prior to the identified hazards being present, the following
activities shall be carried out:

e all bypass functions (e.g., PE logic solver and PE sensor forces, disabled alarms) shall be

returned-to-their normal position;

e all grocess isolation valves shall be set according to the process start-up requirements
and jprocedures;

o all test materials (e.qg., fluids) shall be removed;

e all commissioning overrides and force permissives shall be removed,
16 SI§ operation and maintenance

16.1 Objectives
The objectives of the requirements of Clause 16 are to ensure that:

o the fequired SIL of each SIF is maintained during~operation and maintenance,;

e the $IS is operated and maintained in a way that sustains the required safety integrity.
16.2 Requirements

16.2.1 |Operation and maintenance planning for the SIS shall be carried out. It shall|provide
the follgwing:

e routine and abnormal operation.activities;

e inspgction, proof testing, preventive and breakdown maintenance activities;
e the procedures, measures and techniques to be used for operation and maintenange;

e the pperational response to faults and failures identified by diagnostics, inspedtions or
progf-tests;

o verification of\Conformity to operations and maintenance procedures;

o whep these activities shall take place;

o the persens, departments and organizations responsible for these activities;

e a SIS maintenance plan.

NOTE The SIS maintenance plan can state different maintenance features depending on the SIL level.

16.2.2 Operation and maintenance procedures shall be developed in accordance with the
relevant safety planning and shall provide the following:

a) the routine methods and procedures which need to be carried out to maintain the "as
designed" functional safety of the SIS;

b) the procedures used to ensure the quality and consistency of proof testing, and to ensure
adequate validation is being performed after replacement of any device;

c) the measures and constraints that are necessary to prevent an unsafe state and/or reduce
the consequences of a hazardous event during maintenance or operation (e.g., when a
system needs to be bypassed for testing or maintenance, what additional risk reduction
needs to be implemented);

d) the methods and procedures which are used to test the diagnostics;
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the information which needs to be maintained on SIS failure and the demand rates on the
SIS;

procedures for collecting data related to the demand rate and SIS reliability parameters;

NOTE 1 Collection and analysis of failure data has many benefits including the potential to reduce
maintenance costs if failures rates in operation are significantly lower than what were predicted during design.
Implementation costs of new installations can also be reduced because new designs can be based on less
conservative failure rates.

the information which needs to be maintained showing results of audits and tests on the
SIS;

the maintenance procedures to be followed when faults or failures occur in the SIS,
including:

e grocedures for fauttdiagnosticsand Tepait;
e procedures for revalidation;
e rmaintenance reporting requirements;

e procedures for tracking maintenance performance.
NOTE 2 Considerations include:

- procedures for reporting failures;

- procedures for analysing systematic failures;

- the actions to allow safe shutdown in the event of BPCS failure;

- ensuring that test equipment is properly calibrated and maintained.

16.2.3 [Operation procedures shall be made available?)€ompensating measures thaf ensure
continued safety while the SIS is disabled or degraded ‘due to bypass (repair or testing) shall
be applied with the associated operation limits (duration, process parameters, et¢.). The
operatof shall be provided with information on the’procedures to be applied before ang during
bypass Jand what should be done before thetemoval of the bypass and the maximpm time

allowed|to be in the bypass state. This information shall be reviewed on a regular basis.

NOTE The operating and maintenance procedures can include verification that bypasses are removed 4fter proof

testing.

16.2.4 |Continued process operation with a SIS device in bypass shall only be perm'ltted if a

hazardg analysis has determined that compensating measures are in place and t
provide |adequate risk reduction. Operating procedures shall be developed accordingly,

at they

16.2.5 |Operation and’ maintenance shall proceed in accordance with the Felevant

procedures.

16.2.6 |Operators shall be trained on the function and operation of the SIS in their arpa. This

training[shall ehsure that they understand:

how theStSTfunctions (trip poimts and the Tesutting action that s takenm by the StS;
NOTE 1 This can also include impact of an SIS action to remaining operational plant.
the hazard the SIS is protecting against;

the correct operation and management of all bypass/override switches and under what
circumstances these bypasses are to be used;

the operation of any manual shutdown switches and manual start-up activity and when
these manual switches are to be activated;

NOTE 2 This can include “system reset” and “system restart”.

expectation on activation of any diagnostic alarms (e.g., what action shall be taken when
any SIS alarm is activated indicating there is a problem with the SIS);

the proper verification of the diagnostics.

16.2.7 The status of all bypasses shall be recorded in a bypass log. All bypasses need
authorization and indication.
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16.2.8 Maintenance personnel shall be trained as required to sustain full functional
performance of the SIS (hardware and software) to meet the target SIL of each SIF.

16.2.9 Discrepancies between expected behaviour and actual behaviour of the SIS shall be
analysed and, where necessary, modifications made such that the required safety is
maintained. This shall include monitoring the following:

e the demand rate on each SIF (see 5.2.5.3);

e the actions taken following a demand on the system;

e the failures and failure modes of equipment forming part of the SIS, including those
identified during normal operation, inspection, testing or demand on a SIF;

e the ¢ause of the demands;
e the ¢ause and frequency of spurious trips;

e the failure of equipment forming part of any compensating measures.

16.2.10| The operation and maintenance procedures may require revision, if neg¢essary,
following:
o functional safety audits;

o testg on the SIS;

e experience from normal or abnormal operation and maintenance events.

16.2.11| Written proof-test procedures shall be developed for every SIF to reveal dahgerous
failures |undetected by diagnostics. These written test procedures shall describe every step
that is tp be performed and shall include:

e the ¢orrect operation of each sensor and final element;

e correct logic action;

e corrgct alarms and indications.

NOTE Thpe following methods can be usedto determine the undetected failures that need to be tested:
— examijination of fault trees;

— failure mode and effect analysis;

— relialility centred maintenance.

16.2.12| SIS spare ‘parts shall be identified and shall be made available to minimize the
bypass Hduration dgeo unavailability of any replacement part for the SIS.

NOTE Replacements that are not in kind (like for like) can be managed as a modification to the SIS.

16.2.13| Rersons responsible for operations and maintenance shall review the hazard and
risk analysis, allocation and design to ensure the assumptions made are valid e.g.
assumptions on occupancy and corrosion protection.

16.3 Proof testing and inspection
16.3.1 Proof testing

16.3.1.1 Periodic proof tests shall be conducted using a written procedure to reveal
undetected faults that prevent the SIS from operating in accordance with the SRS.

NOTE 1 Particular attention can be made to identify failure causes that may lead to common cause failures.

NOTE 2 Functional test procedures can also emphasize the need to avoid introducing common cause failures.

16.3.1.2 The entire SIS shall be tested including the sensor(s), the logic solver and the final
element(s) (e.g., shutdown valves and motors).
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NOTE Testing of the SIS can be performed either end-to-end or in segments (see 11.8.1).

16.3.1.3 The schedule for the proof tests shall be according to the SRS. The frequency of
proof tests for a SIF shall be determined through PFD,,, or PFH calculation in accordance
with 11.9 for the SIS as installed in the operating environment.

NOTE Different parts of the SIS can require different test intervals, for example, the logic solver can require a
different test interval than the sensors or final elements.

16.3.1.4 Any deficiencies found during the proof testing shall be repaired in a safe and
timely manner. A proof test shall be repeated after the repair is completed.

16.3.1.5 At some periodic interval (determined by the user), the frequency of testing shall be
re-evalyated based on various factors including historical test data, plant experienmce and
hardwarne degradation.

NOTE The user can adjust the test frequency based on this data and an analysis of the original bas|s for test
frequency.

16.3.1.6 Any change to the application program requires full validation’ and a proof test of
any SIH impacted by the change. Exceptions to this are allowed ifCappropriate revjew and
partial {esting of changes are carried out to ensure the changes were designed [per the
updated safety requirements and correctly implemented.

16.3.1.7 Suitable management procedures shall be applied to review deferrals and |prevent
significgnt delay to proof testing.

16.3.2 Inspection

Each SIS shall be periodically visually inspected to ensure there are no unauthorized
modifications and no observable deterioration:(e.g., missing bolts or instrument coverq, rusted
brackets, open wires, broken conduits, brokén heat tracing, and missing insulation).

NOTE These problems could indicate an increase in the frequency of faults.

16.3.3 Documentation of proof tests and inspection

The usegr shall maintain récords that certify that proof tests and inspections were completed
as required. These recoerds shall include the following information as a minimum:

a) desgription of.the' tests and inspections performed including identification of the test
prodedure used;

b) datgs of the‘tests and inspections;

c) nameof the person(s) who performed the tests and inspections;

d) serial number or other unique idenfifier of the sysiem iesied (e.g., Toop number, tag
number, equipment number, and SIF number);

e) results of the tests and inspection including the “as-found” condition, all faults found
(including the failure mode) and the "as-left" condition.

17 SIS modification

17.1 Objectives
The objectives of the requirements of Clause 17 are:

o that modifications to any SIS are properly planned, reviewed, approved and documented
prior to making the change;

e to ensure that the required safety integrity of the SIS is maintained despite of any changes
made to the SIS.
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17.2

NOTE Modifications to the BPCS, other equipment, process or operating conditions can be reviewed to
determine whether they are such that the nature or frequency of demands on the SIS will be affected. Those
having an adverse effect can be considered further to determine whether the level of risk reduction will still be
sufficient.

17.2.1

Requirements

Prior to carrying out any modification to a SIS, procedures for authorizing and
controlling changes shall be in place.

17.2.2 The procedures shall include a clear method of identifying and requesting the work to
be done and the hazards that may be affected.

17.2.3
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17.2.8 Modification shall be performed with qualified personnel who have been properly
trained. All affected and appropriate personnel should be notified of the change and trained
with regard to the change.

18 SIS decommissioning

18.1

Objectives

The objectives of the requirements of Clause 18 are to ensure that:

prior to decommissioning any SIS from active service, a proper review is conducted and

requ

ired authorization is obtained;

the required SIF(s) remain operational during decommissioning activities.
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18.2 Requirements

18.2.1 Prior to carrying out any decommissioning of part or all of a SIS or SIF, procedures
for authorizing and controlling changes shall be in place.

18.2.2 The procedures shall include a clear method of identifying and requesting the work to
be done and identifying the hazards that may be affected.

18.2.3 An analysis shall be carried out on the impact on functional safety as a result of the
proposed decommissioning activity. The assessment shall include an update of the H&RA
sufficient to determine the scope of impact to the SIS safety life cycle. The subsequent SIS
safety life-cycle phases shall need to be re-evaluated. The assessment shall also consider:

« funcfional safety during the execution of the decommissioning activities;
o the impact of decommissioning the SIS on adjacent operating units and facility’serpvices.
18.2.4 |[The results of the impact analysis shall be used during safety” planning to re-

implement the relevant requirements of the IEC 61511 series including.exverification|and re-
validatign.

18.2.5 |Decommissioning activities shall not begin without{proper documentation and
authorization.

19 Infprmation and documentation requirements

19.1 Objectives

The objectives of the requirements of Clause 19 are to ensure that the necessary infgrmation
is availgble and documented in order that:

o all phases of the SIS safety life-cycle can be effectively performed;

e verification, validation and FSAdctivities can be effectively performed.
19.2 Requirements

19.2.1 |The documentation-required by the IEC 61511 series shall be available to pgrsonnel
implementing the requirements of the IEC 61511 series.

19.2.2 |The documentation shall:

e desgribe thesinstallation, system or equipment and the use of it;

e be accurate and up to date;

e be easy to understand;
« suit the purpose for which it is intended;

e be available in an accessible, maintainable and editable form, so that appropriate and
relevant documents can be readily and accurately identified, located, retrieved and
revised.

NOTE Further details of the requirements for information are included in Clause 14 and Clause 15.

19.2.3 The documentation shall have unique identities so it shall be possible to reference
the different parts.

19.2.4 The documentation shall have designations indicating the type of information.

19.2.5 The documentation shall be traceable to the functional and integrity requirements
arising from this standard, including the H&RA.
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19.2.6 The documentation shall have a revision index (for example, version numbers) to
make it possible to identify different versions of the information.

19.2.7 The documentation shall be structured to make it possible to search for relevant
information. It shall be possible to identify the latest revision (version) of a document.

NOTE The physical structure of the documentation can vary depending upon a number of factors such as the size
of the system, its complexity and the organizational requirements.

19.2.8 All relevant documentation shall be revised, amended, reviewed, approved and shall
be under the control of an appropriate information control scheme.

o PR e PRI FISY TS SN | B [ T s !
19.2.9 CUITCITt UOCUITICTIIauuTT periaitimtg 1O U1c TONUOWITTY STidIT DT TTdITItalricu.

a) the results of the H&RA and the related assumptions;

b) the pquipment used for SIF together with its safety requirements;

c) the prganization responsible for maintaining functional safety;

d) the procedures necessary to achieve and maintain functional safety.0f the SIS;
e) the modification information as defined in 17.2.5;

f) the gafety manual(s);

g) design, implementation, test and validation.

NOTE Fprther details of the requirements for information are includéd in 12.4.2, Clauses 14 and 15 and |n 16.3.3.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

‘SECURITE FONCTIONNELLE - ]
SYSTEMES INSTRUMENTES DE SECURITE

POUR LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

Partie 1: Cadre, définitions, exigences pour le systéme,
le matériel et la programmation d'application

AVANT-PROPOS

La Cpmmission Electrotechnique Internationale (IEC) est une organisation mondiale, de nor
compg@sée de I'ensemble des comités électrotechniques nationaux (Comités nationaux jde’I'lEC). L’IH
objet fle favoriser la coopération internationale pour toutes les questions de normalisation dans les
de I'dlectricité et de I'électronique. A cet effet, I'lEC — entre autres activités) — publie des
internationales, des Spécifications techniques, des Rapports techniques, des¢Spécifications acced
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'l[EC"). Leur“€élaboration est conf
comitgs d'études, aux travaux desquels tout Comité national intéressé par le_sujet traité peut parti
organ|sations internationales, gouvernementales et non gouvernementales{ €n liaison avec I'lEC,
également aux travaux. L’IEC collabore étroitement avec I'Organisation*Internationale de Normalisat
selon [des conditions fixées par accord entre les deux organisations.

Les dg¢cisions ou accords officiels de I'l[EC concernant les questions*techniques représentent, dans
du popsible, un accord international sur les sujets étudiés, étant¥donné que les Comités nationau
intéressés sont représentés dans chaque comité d’études.

Les Publications de I'lEC se présentent sous la forme dé‘“recommandations internationales et son
comme telles par les Comités nationaux de I'lEC. Tous’les efforts raisonnables sont entrepris afin
s'assyre de I'exactitude du contenu technique de ses:publications; I'lEC ne peut pas étre tenue respo
I'évenfuelle mauvaise utilisation ou interprétation qui eh est faite par un quelconque utilisateur final.

nalisation
tC a pour
domaines

Normes
sibles au
iée a des
Liper. Les
articipent
on (1S0O),

a mesure
de I'lEC

I agréées
que I'lEC
hsable de

Dans |e but d'encourager l'uniformité internationale, les Comités nationaux de I'lEC s'engagent, danjs toute la

mesuile possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications
et rédionales. Toutes divergences entre, foutes Publications de I'|EC et toutes publications nati
régiorfales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

L'IEC |elle-méme ne fournit aucune\attestation de conformité. Des organismes de certification indd
fournigsent des services d'évaluation de conformité et, dans certains secteurs, accedent aux mg
confolmité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de ce
indépendants.

Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publica

Aucune responsabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxil
mandataires, y compris ses experts particuliers et les membres de ses comités d'études et des
nationfaux de I'lEC{“pour tout préjudice causé en cas de dommages corporels et matériels, ou de
dommfage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de judtice) etiles dépenses découlant de la publication ou de I'utilisation de cette Publication de I'l
toute qutre\Publication de I'lEC, ou au crédit qui lui est accordé.

ationales
nales ou

pendants
rques de
rtification

tion.

iaires ou

Comités
out autre
b les frais
FC ou de

L'atteption”est attirée sur les références normatives citées dans cette publication. L'utilisation de pu

blications

référencées est obligatoire pour une applicafion correcie de Ta présenie publicafion.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peu

vent faire

I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits

de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 61511-1 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de I'lEC: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2003. Cette édition
constitue une révision technique. Cette édition inclut les modifications techniques majeures
suivantes par rapport a I'édition précédente:
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e remplacement des références et exigences logiciel par des références et exigences de

prog

rammation d'application;

e exigences d'évaluation de la sécurité fonctionnelle décrites avec plus de détails pour

amé

liorer la gestion de la sécurité fonctionnelle.

e ajout de la gestion des exigences de changement;

e ajout des exigences d'évaluation du risque de sécurité;

e extension des exigences au systéme de base de contrble de processus comme couche de
protection;

e modification des exigences relatives a la tolérance de panne matérielle et réexamen
minutieux pour comprendre les options utilisateurs/intégrateurs.

Le texte

Le rapp
abouti 3

de cette norme est issu des documents suivants:
FDIS Rapport de vote
65A/777/FDIS 65A/784/RVD
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INTRODUCTION

Les systemes instrumentés de sécurité (SIS, Safety Instrumented System) sont utilisés dans
les industries de transformation depuis de nombreuses années pour remplir des fonctions
instrumentées de sécurité (SIF, Safety Instrumented Function). Si l'instrumentation doit étre
effectivement utilisée pour réaliser des SIF, il est essentiel que cette instrumentation
satisfasse a certaines normes et certains niveaux de performance minimaux.

La série IEC 61511 concerne I'application des SIS aux industries de transformation. La série
IEC 61511 porte également sur la réalisation d'une analyse de danger et de risque relative au
processus (H&RA) visant a en déduire la spécification relative aux SIS. D'autres contributions
du systéme de sécurité sont uniquement prises en compte eu égard aux exigences de
performpnce du SIS. Le SIS inclut tous les appareils nécessaires a I'acheminement.de la SIF
entre le|capteur et I'élément terminal.

La série IEC 61511 aborde deux concepts essentiels a son application: le'eycle de vie de
sécuritél des SIS et les niveaux d'intégrité de sécurité (SIL).

La sérje IEC 61511 concerne les SIS reposant sur l'utilisation d'une technologie
électriquie/électronique/électronique programmable. Si d'autres, technologies sont ltilisées
pour leg unités logiques, il convient d'appliquer les principes de{base de la série IEC 61511
pour garantir que les exigences de sécurité fonctionnelle, soient satisfaites. La série
IEC 61911 concerne également les capteurs et les éléments’terminaux des SIS, quelle que
soit la technologie utilisée. La série IEC 61511 est propre* aux industries de transfofmation,
dans le [cadre de la série IEC 61508.

La sérig IEC 61511 définit une approche concernant les activités relatives au cycle dg vie de
sécurité| des SIS dans le but de satisfaire a ¢€s principes minimaux. Cette approche a été
adoptéd afin de mettre en ceuvre une politique technique cohérente et rationnelle.

Dans la|plupart des cas, la sécurité est obtenue de la meilleure fagon par une conception de
processus a sécurité intrinséque. Toutefois, dans certains cas, cela s'avere impossiblg ou peu
pratiqug. Si nécessaire, cette approche peut étre combinée a un ou plusieurs systgmes de
protectipn afin de couvrir les risques résiduels identifiées éventuels. Les systémes de
protectipn peuvent reposer sur différentes technologies (chimique, mécanique, hydraulique,
pneumdtique, électrique,«€&lectronique, électronique programmable). Pour faciliter cette
approche, la série IEC 64511:

e abornde la réalisation d'une analyse de danger et de risque pour identifier les exigejnces de
sécyrité globales;
o prend en ecompte |'affectation des exigences de sécurité aux SIS;

e s'ingcrilrdans un cadre applicable a tous les moyens instrumentés qui permettent q'obtenir

la sécurité fnnr\finnnolln;

o détaille I'utilisation de certaines activités, telles que la gestion de la sécurité, qui peuvent
étre applicables a toute méthode permettant d'obtenir la sécurité fonctionnelle.

La série IEC 61511 relative aux SIS pour les industries de transformation:

e prend en compte toutes les phases relatives au cycle de vie de sécurité des SIS (concept
initial, conception, mise en ceuvre, fonctionnement, maintenance et déclassement);

e permet d'harmoniser les normes des industries de transformation nationales existantes ou
nouvelles par rapport a la série IEC 61511.

L'IEC 61511 vise a obtenir un haut niveau de cohérence (p. ex.: des principes sous-jacents,
de la terminologie et de l'information) dans le secteur des industries de transformation. Il
convient de noter que cela présente des avantages tant du point de vue de la sécurité que du
point de vue économique. La Figure 1 ci-dessous présente un cadre général de la série
IEC 61511.
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Dans les juridictions ou les autorités compétentes (p. ex.: nationales, fédérales, étatiques,
provinciales, cantonales, municipales) ont défini des réglementations relatives a la conception
de la sécurité des processus, la gestion de la sécurité des processus ou autres, ces
réglementations sont prioritaires par rapport aux exigences définies dans la série IEC 61511.



https://iecnorm.com/api/?name=d222b2156848343c7ed0f0325b536130

IEC 61511-1:2016 © IEC 2016 -89 —

Technical
requirements

PART 1 |

Support
parts

Development of the overall safety
requirements (concept, scope definition,
hazard and risk assessment)

References
Clause 2

Definitions and

Clause 8 abbreviations
Clause 3
[ panral
LN o LAY L
"PART 1] —
Allocation of the safety requirements to Conformance
Clause 4

the safety instrumented functions and
development of the safety requirements
specification

#

Management of
functional safety
Clause 5

PART 1

h

Safety life-cycle
requirements
Clause 6

PART 1

h

Clauses 9 and 10
1
PART 1
Design phase for Design phase for
safety SIS application
instrumented programming
systems Clause 12
Clause 11
=
PART 1

Factory acceptance testing,
installation and commissioning and
safety validation of safety
instrumented systems
Clauses 13,14, and 15

Verification
Clause 7

PART 1

#

PART 1 |

L 1

Operation and maintenance,
modification and retrofit,
decommissioning or disposal of
safety instrumented systems
Clauses 16, 17, and 18

Information
requirements
Clause 19

PART 1

h

Guideline for the
application of part 1

|

PART 2

Guidance for the
determination of the
required safety
integrity levels

{ PART 3

1

m

C



https://iecnorm.com/api/?name=d222b2156848343c7ed0f0325b536130

—90 -

IEC 61511-1:2016 © IEC 2016

Anglais

Frangais

Technical requirements

Exigences techniques

PART 1 PARTIE 1
PART 2 PARTIE 2
PART 3 PARTIE 3

Development of the overall safety requirements
(concept, scope definition, hazard and risk
assessment)

Clause 8

Développement des exigences de sécurité globales
(concept, définition du domaine d'application, analyse
de danger et de risque)

Article 8

Allocatiqrofthe oafcty |c\1u;|c|||c||to totre aal‘cty
instrumgnted functions and development of the safety
requirenjents specification

Clauses|9 and 10

NS . IS oo ot
MIucatvulmtT UTo UAI\‘.’UIIVCD UtT OoTUUITTIT AUA TUTTUL OnS
instrumentées de sécurité et développemenide la
spécification des exigences de sécurité

Articles 9 et 10

Design phase for safety instrumented systems

Clause 11

Phase de conception pour les systémes instrumentés
de sécurité

Article 11

Design phase for SIS application programming

Clause 12

Phase de conception pour la programmation
d'application du SIS

Article 12

Factory pcceptance testing, installation and
commisgioning and safety validation of safety
instrumgnted systems

Clauses|13, 14, and 15

Essais de réCeption en usine, installation et mise en
service, et/validation de la sécurité des systéemes
instrumentes de sécurité

Articles*3, 14, et 15

Operatign and maintenance, modification and retrofit,
decomniissioning or disposal of safety instrumented
systems

Clauses|16,17, and 18

—

Fonctionnement et maintenance, modification ¢
remise a niveau, déclassement ou mise au rebut des
systémes instrumentés de sécurité

Articles 16, 17, et 18

Support|parts

Parties de prise en charge

Referenges

Clause 1

Références

Article 2

Definitions and abbreviations

Définitions et abréviations

Clause Article 3
Conformance Conformité
Clause 4 Article 4

Management of functional safety

Clause §

Gestion de la sécurité fonctionnelle

Article 5

Safety life-eyele requirements

Exigences relatives au cycle de vie de sécuritg

Clause 6 Article 6
Verification Vérification
Clause 7 Article 7

Information requirements

Clause 19

Exigences relatives aux informations

Article 19

Guideline for the application of part 1

Ligne directrice pour I'application de la partie 1

Guidance for the determination of the required safety
integrity levels

Ligne directrice pour la détermination des niveaux
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Figure 1 — Cadre général de la série IEC 61511
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‘SECURITE FONCTIONNELLE - ]
SYSTEMES INSTRUMENTES DE SECURITE

POUR LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

Partie 1: Cadre, définitions, exigences pour le systéme,
le matériel et la programmation d'application

1 Domaine d'application

La préq
concept
sécurité
toute cg
L'IEC 6
secteur

En parti

a) spé
la r
four
assi

gestion de projets, ainsi que les réglements nationaux;

b) s'ap
en 1
utilis
pas
SIS
3:2(

c) défi

d) s'ap
posy
prog
utilig
des

e) s'ap
pétr
bois

on, l'installation, au fonctionnement et a la maintenance d'un systéme finstruni
(SIS, Safety Instrumented System) de maniére a ce qu'il puisse étre mis en o
nfiance pour établir ou maintenir le processus dans un état de sécurité con
511-1 a été congue pour étre une mise en ceuvre de I'IEG-61508:2010

des industries de transformation.

culier, I''EC 61511-1:

ifie les exigences permettant d'obtenir la sécurité fonctionnelle, mais ne spé
bsponsabilité de la mise en ceuvre des exigences (p.ex.: les concepte
hisseurs, la société propriétaire/exploitante, I'entrépreneur). Cette responsabi
gnée aux différentes parties selon la planifi¢ation de la sécurité, la planificati

P010 ou de I''EC 61511-1:2016 [11.5] sont intégrés dans un systéme qui ¢
€ pour une application du secteurcdes industries de transformation. Elle ne ¢

du secteur des industries dexiransformation (voir I'lEC 61508-2:2010 et I'lEC
10);

nit les relations entre leS normes IEC 61511 et IEC 61508 (voir Figures 2 et 3);
plique lorsque destprogrammes d'application sont développés pour des s
édant un langage\de variabilité limitée ou lors de l'utilisation d'appareil a lan
ateurs du SIS .qui développent des logiciels intégrés (logiciels systeme) ou
langages dewariabilité totale (voir I'lEC 61508-3:2010);

pligue ‘a—de nombreuses industries de transformation (p. ex.: produits chi
ble et 'gaz, pate a papier et papier, produits pharmaceutiques, produits alimen
bons, production d'électricité non-nucléaire);

bente partie de I'lEC 61511décrit les exigences relatives a la spécification, la

enté de
uvre en
enable.
dans le

ifie pas
urs, les
ité sera
on et la

plique lorsque des appareils satisfaisantaux exigences de la série IEC 61508 parue

oit étre
bncerne

les fabricants qui souhaitent revendiquer la possibilité d'utiliser ces appareils dans les

61508-

stéemes
jage de

rammation figé, mais ne s'applique pas aux fabricants, concepteurs, intégrateurs et

utilisent

miques,
taires et

NOTET Dans Te secteur des Indusiries de transiormation, certaines applications peuvent ia

d'exigences supplémentaires qui doivent étre satisfaites.

re l'objet

f) met en évidence les relations entre les SIF et d'autres fonctions instrumentées (voir

Figu

re 4);

g) aboutit a l'identification des exigences fonctionnelles et des exigences concernant
I'intégrité de sécurité relatives aux SIF en tenant compte de la réduction de risque
obtenue par d'autres méthodes;

h) spécifie les exigences relatives au cycle de vie de l'architecture du systéme et la
configuration du matériel, ainsi que de la programmation d'application et de l'intégration

dus

ystéme;

i) spécifie les exigences relatives a la programmation d'application pour les intégrateurs et
utilisateurs de SIS;
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s'applique lorsque la sécurité fonctionnelle est obtenue en utilisant une ou plusieurs SIF
pour la protection du personnel, la protection du grand public ou la protection de
I'environnement;

peut s'appliquer dans des applications non liées a la sécurité (la protection de biens, par
exemple);

définit les exigences pour la mise en ceuvre des SIF dans le cadre des dispositions
globales permettant d'obtenir la sécurité fonctionnelle;

utilise le cycle de vie de sécurité d'un SIS (voir Figure 7) et définit une liste des activités
devant étre réalisées pour déterminer les exigences fonctionnelles, ainsi que les
exigences concernant l'intégrité de sécurité relatives au SIS;

spécifie qu'une H&RA doit étre réalisée pour définir les exigences de sécurité
fongtionnelle et les niveaux d'intégrité de sécurité (SIL) de chaque SIF;

NOTH 2 Pour avoir une vue d'ensemble des moyens de réduction de risque, voir la Figure 9.

établit des objectifs quantitatifs relatifs a la probabilité moyenne de défaillance en cas de
sollicitation (en mode sollicitation) et a la fréquence moyenne de défajllance dangereuse
(en mode sollicitation ou en mode continu) pour chaque SIL;

spécifie des exigences minimales pour la tolérance aux défauts du'matériel (HFT);
spécifie les mesures et techniques exigées pour obtenir le SIL (indiqué;

définit un niveau maximal de performance de sécurité fonctiohnelle (SIL 4) qui peut étre
atteint pour une SIF mise en ceuvre conformément a I'lEC61511-1;

définit un niveau minimal de performance de sécurité fonctionnelle (SIL 1) au-fessous
duquel I'IEC 61511-1 ne s'applique pas;

fourpit un cadre pour I'établissement du SIL, mais ne spécifie pas le SIL exigé pour les
applications spécifiques (qu'il convient d'établir sur la base de la connaissgnce de
I'application particuliére et par rapport a la.réduction de risque globale souhaitée);

spécifie les exigences pour toutes les parties du SIS, depuis le capteur jusqu'a I'élément
terminal ou jusqu'aux éléments terminatX;

définit les informations qui sont nécéssaires pendant le cycle de vie de sécurité du|SIS;
spég¢ifie que la conception du, SIS tient compte des facteurs humains;

n'applique aucune exigence idirecte relative a l'opérateur individuel ou au techn|cien de
maintenance.
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PROCESS SECTOR
SAFETY
INSTRUMENTED
SYSTEM
STANDARDS

Safety
Manufacturers and instrumented
suppliers of systems designers,
devices integrators and
users
IEC 61508
IEC 61511
IEC
Anglais Francgais
PROCE$S SECTOR SAFETY INSTRUMENTED NORMES RELATIVES AUX SYSTEMES
SYSTEM STANDARDS INSTRUMENTES DE SECURITE DANS LE SELCTEUR
DES INDUSTRIES DE TRANSFORMATION
Manufadturers and suppliers of devices Fabricants et fournisseurs d'appareils
IEC 615p8 IEC 61508
Safety instrumentéd\systems designers, integrators Concepteurs, intégrateurs et utilisateurs de syg$témes
and usefs instrumentés de sécurité
IEC 615[11 IEC 61511

=t R MEC-615 Mot 1EC-61508

NOTE 3 L'IEC 61508 est également utilisée par les concepteurs, intégrateurs et utilisateurs de SIS lorsque cela
est indiqué dans I'lEC 61511.
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e remplacement des références et exigences logiciel par des références et exigences de

prog

rammation d'application;

e exigences d'évaluation de la sécurité fonctionnelle décrites avec plus de détails pour

amé

liorer la gestion de la sécurité fonctionnelle.

e ajout de la gestion des exigences de changement;

e ajout des exigences d'évaluation du risque de sécurité;

e extension des exigences au systéme de base de contrble de processus comme couche de
protection;

e modification des exigences relatives a la tolérance de panne matérielle et réexamen
minutieux pour comprendre les options utilisateurs/intégrateurs.
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Standard specifies activities which are to be carried La norme spécifie les activités devant étre réalisées,

out but requirements are not detailed

mais les exigences ne sont pas détaillées

Figure 4 — Relations entre les fonctions instrumentées
de sécurité et les autres fonctions
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2 Reéférences normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniere édition du document de référence s’applique (y compris les éventuels
amendements).

IEC 61508-1:2010, Sécurité fonctionnelle des systéemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 1: Exigences générales

IEC 61508-2:-2010 Sécurité  fonctionnelle des systemes électriques/électroniques/
électrorliques programmables relatifs a la sécurité — Partie 2: Exigences pour lesisystemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

IEC 61908-3:2010, Sécurité fonctionnelle des systemes électriques/électroniques/
électrorliques programmables relatifs a la sécurité — Partie 3: Exigences concerngant les
logicield

3 Termes, définitions et abréviations

3.1 Tlermes

Les termes figurent dans I'ordre alphabétique en 3.2.

3.2 Termes et définitions

Pour leg besoins du présent document, les définitions suivantes s'appliquent.

Dans cerfains cas, ces définitions différent de celles correspondant aux mémes termes dans I'lEC 615(08-4:2010.
Dans cerfains cas, cela est di a la terminologie utilisée dans le secteur des industries de transformatjon. Dans
d'autres das, ces définitions ont été alignéegs avec d'autres références définitives pertinentes (p. ex.: I'lEC 60050,
le Vocabtlaire Electrotechnique International, I''SO/IEC Guide 51:2013). Toutefois, sauf indication cdntraire, il
n'existe gucune différence de signification technique entre ces définitions et celles des mémes termmes dans
I'EC 615(8-4:2010.

3.21
architeg¢ture

configdration

configuration spécifique des éléments matériels et logiciels dans un systéme

Note 1 4| l'article=™ Dans la série IEC 61511, cela peut signifier, par exemple, la disposition des sous-
systemes|SIS,\la structure interne d'un sous-systeme SIS ou la structure interne des programmes d'application
du SIS.

3.2.2

protection de biens

fonction allouée a la conception d'un systéme dans le but de prévenir la perte ou
I'endommagement de biens

3.2.3

systéme de commande de processus de base

BPCS

systéme qui répond aux signaux d'entrée provenant du processus, de ses équipements
associés, d'autres systémes programmables et/ou des opérateurs, et qui génére des signaux
de sortie faisant fonctionner le processus et ses équipements associés de la maniéere
souhaitée, mais qui n'exécute aucune fonction instrumentée de sécurité (SIF)

Note 1 a l'article: Un BPCS inclut tous les appareils nécessaires pour s'assurer que le processus fonctionne de la
maniére souhaitée.
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Note 2 a l'article: Un BPCS peut habituellement mettre en ceuvre différentes fonctions (p. ex.: fonctions de
commande de processus, surveillance, et alarmes).

Note 3 a l'article: L’abréviation «<BPCS» est dérivée du terme anglais développé correspondant «basic process
control system».

3.2.4
dérivation
action ou installation empéchant I'exécution de tout ou partie des fonctionnalités du SIS

Note 1 a I'article: Des exemples de dérivation incluent ce qui suit:

— le signal d'entrée en provenance du circuit de déclenchement est bloqué, mais les parametres d'entrée et
I'alarme sont toujours présentés a l'opérateur;

— le sigmatdesortie du Tircuit de deCenchementa U efement termimat st Traimtenu o Fetatmormatrgmpéchant
le forlctionnement de I'élément terminal;

— une ligne de dérivation physique est fournie autour de I'élément terminal;

— un étpt d'entrée présélectionné (p. ex.: acheminer/arréter le signal d'entrée) ou un ensemblé de paramétres
est fdrcé par l'intermédiaire d'un outil d'ingénierie (p. ex.: dans le programme d'application).

Note 2 a J'article: La notion de dérivation est également rendue par d'autres termes (py ex.: neutralisajion, mise
en échec, désactivation, forgcage, inhibition, shuntage ou blocage).

3.2.5
canal
appareil ou groupe d'appareils exécutant une fonction indépendante spécifique

Note 1 a [article: Les appareils d'un canal peuvent comporter des/appareils d'entrée et de sortie (E/S), des unités
logiques, [des capteurs et des éléments terminaux.

Note 2 a| l'article: Une configuration a double canal (a™“deux canaux) comprend deux canaux| réalisant
indépendamment la méme fonction. Les canaux peuvent étrelidentiques ou différents.

Note 3 a|(l'article: Ce terme peut étre utilisé pour_décrire un systéme complet ou une partie seulement d'un
systéme (p. ex.: les capteurs ou les éléments termipnaux).

Note 4 a J'article: Un canal décrit les éléments)architecturaux matériels d'un SIS souvent utilisés pour|satisfaire
aux exigepces de tolérance aux défauts du_materiel.

3.2.6
cause gommune

3.2.6.1
défaillapces de cause' commune, pl
défaillamces concomitantes affectant plusieurs appareils, qui proviennent d'un évenement
unique ¢t ne résultent pas les unes des autres

Note 1 a J'afticle: Toutes les défaillances résultant d'une cause commune ne se produisent pas nécespairement
exactemept'a’la méme heure, et cela peut laisser du temps pour détecter I'occurrence de la cause commpine avant
qu'un SIF ne subisse réellement une défaillance.

Note 2 a l'article: Les défaillances de cause commune peuvent également donner lieu a des défaillances de mode
commun.

Note 3 a l'article: La possibilité de défaillances de cause commune réduit I'efficacité de la redondance ou de la
tolérance aux anomalies d'un systéme (p. ex.: augmente la probabilité de défaillance de deux canaux ou plus dans
un systeme multicanal).

Note 4 a l'article: Les défaillances de cause commune sont des défaillances dépendantes. Elles peuvent résulter
d'événements extérieurs (p. ex.: température, humidité, surtension, incendie et corrosion), d'erreurs systématiques
(p. ex.: erreurs de conception, d'assemblage ou d'installation, bogues), d'erreurs humaines (p. ex.: mauvaise
utilisation), etc.

Note 5 a l'article: Par extension, une défaillance de cause commune (au singulier) est une défaillance
appartenant a un ensemble de défaillances concomitantes (au pluriel) selon la définition donnée en 3.2.6.1.
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3.2.6.2

défaillances de mode commun, pl

défaillances concomitantes affectant plusieurs appareils, caractérisées par le méme mode de
défaillance (c'est-a-dire des défaillances identiques)

Note 1 a l'article: Les défaillances de mode commun peuvent avoir différentes causes.

Note 2 a I'article: Les défaillances de mode commun peuvent également étre le résultat de défaillances de cause
commune (3.2.6.1).

Note 3 a l'article: La possibilité de défaillances de mode commun réduit I'efficacité de la redondance ou de la
tolérance aux anomalies d'un systéme (p. ex.: défaillance de deux canaux ou plus de la méme maniéere, ce qui
entraine le méme résultat erroné).

Note 4 a ['article: Par extension, une defaillance de mode commun (au singulier) est une defaillance appartenant
a un ensgmble de défaillances concomitantes (au pluriel) selon la définition donnée en 3.2.6.2.

3.2.7
mesurel compensatoire
mise en| ceuvre temporaire de méthodes planifiées et documentées de gestion des risgues au
cours d'une période de maintenance ou de fonctionnement du processus lorsfjue les
performpnces du SIS sont réputées étre dégradées

3.2.8
composant
l'une de¢s parties d'un systéme, d'un sous-systéme SIS/,ou d'un appareil, exécutant une
fonction| spécifique

Note 1 a [farticle: Un composant peut également inclure des logiciels.

3.29
gestion| de configuration
discipline d'identification des composantszd'un systeme évolutif et des dispositions| de ces
compospnts ayant pour objectif de malifriser les modifications de ces composants et de
maintenir la continuité du systéme et.la)tracabilité des changements apportés tout au|long du
cycle dg vie

3.29.1
approche prudente
maniérg prévoyante de réaliser des analyses et calculs

Note 1 a|l'article: Dans.le domaine de la sécurité, chaque fois qu'une analyse ou qu'une hypothése| doit étre
formulée pu qu'un calcul'doit étre réalisé (concernant des modeles, des données d'entrée, des calculs, fetc.), une
approche|prudente(peut étre choisie pour s'assurer de produire des résultats pessimistes.

3.2.10
systéme de’commande
systéme qui reagit a des signaux d entree provenant du processus et/ou d un operateur et qui
produit des signaux de sortie qui font que le processus fonctionne de la maniére souhaitée

Note 1 a l'article: Le systéme de commande comprend des capteurs et des éléments terminaux et peut étre soit
un BPCS, soit un SIS ou une combinaison des deux.

3.2.11
défaillance dangereuse
défaillance qui neutralise ou désactive une action de sécurité donnée

Note 1 a l'article: Une défaillance est "dangereuse" uniquement au regard d'une SIF donnée.

Note 2 a l'article: Lorsque la tolérance aux anomalies est mise en ceuvre, une défaillance dangereuse peut
conduire a:

— une SIF dégradée ou I'action de sécurité est disponible, mais ou il existe une plus grande probabilité de PFD
(fonctionnement en mode sollicitation) ou une plus grande probabilité de déclencher un événement dangereux
(fonctionnement en mode continu), ou
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— une SIF désactivée ou l'action de sécurité est completement désactivée (fonctionnement en mode sollicitation)
ou I'événement dangereux a été induit (fonctionnement en mode continu).

Note 3 a l'article: Lorsqu'aucune tolérance aux anomalies n'est mise en oeuvre, toutes les défaillances
dangereuses conduisent a une SIF désactivée.

3.2.12

défaillance dépendante

défaillance dont la probabilité ne peut pas étre exprimée en tant que simple produit des
probabilités non conditionnelles de chacun des événements individuels qui I'ont provoquée

Note 1 a l'article: Deux événements A et B sont dépendants si la probabilité d'occurrence de A et B, P(A et B),
est supérieure a P(A) x P(B).

Note 2 a|[l'article: Pour plus d'informations sur les défaillances dépendantes entre les couches de grotection,
voir 9.4.2[et I'lEC 61511-3:2016, Annexe J.

Note 3 a [farticle: Les défaillances dépendantes incluent la cause commune.

3.2.13

détecté
révélé

déclaré
se rappprte aux défaillances ou erreurs du matériel et du logiciel~qui ne sont pas dachées,
parce qu'elles s'annoncent elles-mémes ou qu'elles sont détectées lors du fonctionnement
normal pu par des méthodes de détection dédiées

Note 1 a [farticle: |l existe quelques différences pour l'utilisation d€ cées adjectifs:

— L'adjg¢ctif "déclaré" désigne les défaillances ou erreurs quils'annoncent elles-mémes au momen{ ou elles
survignnent (p. ex.: du fait du changement d'état). La réparation de telles défaillances peut débutef dés leur
occulrence.

— L'adjg¢ctif "détecté" désigne les défaillances ou erreurs qui ne s'annoncent pas elles-mémes au moment ou
elles |surviennent et qui restent cachées jusqu'a ceisqu'elles soient détectées par les essais de diagnqostic, les
essaip périodiques ou l'intervention de I'opératedr (p. ex.: examen physique et essais manuels). La féparation
de te|les défaillances ne peut débuter qu'une-fois qu'elles ont été révélées. Pour connaitre I'usage $pécifique
de ce terme dans I'lEC 61511, se reporter, afa Note 2.

— L'adjectif "révélé" désigne les défaillahces ou erreurs qui deviennent évidentes parce qu'elles sont déclarées
ou ont été détectées.

Note 2 a|l'article: Dans I'lEC 61511 et excepté lorsque le contexte suggére une autre signification,| le terme
"défaillanges/erreurs détectées dangereuses" se rapporte aux défaillances/erreurs dangereuses détectégs par les
essais de|diagnostic.

Note 3 a J'article: Lorsque ta détection est trés rapide (p. ex.: essais de diagnostic), les défaillances qQu erreurs
détectées| peuvent étre.considérées comme des défaillances ou erreurs déclarées.

Lorsque lp détection n'est pas trés rapide (p. ex.: essais périodiques), les défaillances ou erreurs détgctées ne
peuvent pas étre-considérées comme des défaillances ou erreurs déclarées en ce qui concerne le$ niveaux
d'intégrit§ de,sécurité.

Note 4 a Yeartiete—Une—défailance—révélée—dangereuse—peutuniquement—Eire—traitée—comme—unre—deéfalllance en
sécurité si des mesures efficaces (automatiques ou manuelles) sont mises en ceuvre dans un délai suffisamment
court pour maintenir la sécurité du processus.

3.2.14
appareil
matériel, avec ou sans logiciel, capable de réaliser une fonction spécifiée

Note 1 a l'article: Des exemples incluent les capteurs, les unités logiques, les éléments terminaux, les interfaces
opérateur et les raccordements a l'installation.

3.2.141
appareil de terrain
appareil SIS ou BPCS connecté directement au processus ou situé a proximité du processus

Note 1 a l'article: Des exemples incluent les capteurs, les éléments terminaux et les commutateurs manuels.
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diagnostic
essai automatique fréquent (lié au temps de sécurité du processus) visant a révéler des
défaillances

3.2.151

couverture du diagnostic

DC

taux de défaillances dangereuses détectées par les diagnostics. La couverture du diagnostic
ne comprend aucune défaillance détectée par les essais périodiques

Note 1 a l'article: La couverture du diagnostic s'applique habituellement aux appareils SIS ou aux sous-

fal Rl = }

systémes
terminal g

Note 2 a
défaillanc]
pour les ¢

} " sl 4 n T } ol 4
oTo T ar exempreTTa converture g aragnosStueeStrgtmerarement aetermmme e pouT o CapteutT o

u une unité logique.

I'article: Pour les applications de sécurité, la couverture du diagnostic s'applique habituellg
es dangereuses des appareils SIS ou des sous-systémes SIS. Par exemple, la couverture du
éfaillances dangereuses d'un appareil est DC = App/ApT, OU App est le taux de défajllances da

détectées| et Apt est le taux de défaillances dangereuses totales. Pour un sous-systéme SIS avec re

interne, O

Note 3 a
sont donr
comme sU

hpp = DC

Note 4 a

coveragey.

3.2.16

diversité

moyens

Note 1 a
programni

3.2.17
erreur
écart ern
vraie, s

[SOUR(

3.2.18

C dépend du temps: DC(t)= Ly (1)/ hp1(1).

‘article: Lorsque la couverture du diagnostic (DC) et le taux de défaillances dangereuses tot
és, les taux de défaillances dangereuses détectées (Ayp) et non détectées (1) peuvent étrg
it:

x A =(1-DC) x Apr-

ot &t Aoy

I'article: L’abréviation «DC» est dérivée du terme anglais développé correspondant «d

différents pour réaliser une fonction exigée

I'article: La diversité peut étre réalisee en utilisant des moyens physiques, des techr]
ation ou des approches de conception différents.

tre une valeur ou condition calculée, observée ou mesurée et la valeur ou c
pécifiée ou théorigiement correcte

LE: IEC 60050-192:2015, 192-03-02]

défaillance

perte dg

I‘aptitude a fonctionner tel que requis

élément

ment aux
liagnostic
gereuses
dondance

bles (Ap1)
b calculés

agnostics

iques de

ondition

Note 1 a l'article:

Note 2 a I'article:

La défaillance d'un appareil est un événement qui provoque un état d'anomalie de cet appareil.

Lorsque la perte d'aptitude est causée par une panne latente, la défaillance survient lorsqu'un

ensemble particulier de circonstances est réuni.

Note 3 a l'article:

L'accomplissement des fonctions exigées exclut nécessairement certains comportements, et

certaines fonctions peuvent étre spécifiées en termes de comportement a éviter. L'occurrence d'un tel
comportement est une défaillance.

Note 4 a l'article:

Les défaillances sont soit aléatoires, soit systématiques (voir 3.2.61 et 3.2.83).

[SOURCE: IEC 60050-192:2015, 192-03-01, modifiée — Les notes a l'article ont été modifiées]

3.2.181

mode de défaillance
maniére selon laquelle une défaillance se produit
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Note 1 a I'article: Un mode de défaillance peut étre défini par la fonction perdue ou par la transition d'état qui
s'est produite.

[SOURCE: IEC 60050-192:2015, 192-03-17]

3.2.19
anomalie
inaptitude a fonctionner tel que requis, due a un état interne

Note 1 a l'article: La panne d'une entité est due soit a une défaillance de l'entité elle-méme, soit a une
imperfection lors d'une étape précédente du cycle de vie, telle que la spécification, la conception, la fabrication ou
la maintenance.

Rsemble—partculier de

A Yot . o oano an Baarod Ba o 2 FRT=Y A H B
Note 2 & Hertiete—Ure—panne—d'ur—apparei—donre—tet—a—ure—défattane

circonstamces est réuni.

[SOURCE: IEC 60050-192:2015, 192-04-01, modifiée — Certaines notes a liarticle [ont été
modifiées, d'autres supprimées. "Panne" a été changé en "anomalie"]

3.2.20
évitemgnt des anomalies
utilisatign de techniques et procédures destinées a éviter 'apparition d'anomalieq durant
chacune des phases du cycle de vie de sécurité du SIS

3.2.20.1
exclusipn des anomalies
éliminatjion dans les examens futurs d'anomalies“«¢ésultant de modes de défaillance
improbgbles

Note 1 a ['article: Pour plus d'informations sur I'exclusion“des anomalies, I'ISO 13849-1 et I'lSO 13849-R peuvent
étre consultées. Outre ces normes, I'exclusion des anomalies peut reposer sur:

— l'improbabilité technique de I'occurrence de certaines anomalies;
— I'expérience technique généralement acceptée; indépendamment de I'application concernée;

— les exigences techniques relatives a I'applieation et au danger spécifique.

Note 2 a|l'article: Les modes de défaillance (identifiés dans les appareils réalisant la fonction de| sécurité)
peuvent dtre exclus, car leurs taux de\défaillances dangereuses sont trés faibles par rapport au niveau qgbjectif de
défaillancles relatif a la fonction, de sécurité a I'étude. Autrement dit, la somme des taux de ddfaillances
dangereuges de tous les appareils® en série sur lesquels I'exclusion des anomalies est revendiquée n¢ peut en
général pps étre supérieure all % du niveau objectif de défaillances.

3.2.21
tolérance aux anomalies
aptitudg d'une.entité fonctionnelle a continuer d'accomplir une fonction requise en présence
d'anomalies,ou d'erreurs

3.2.22
élément terminal

partie du BPCS ou du SIS qui met en ceuvre l'action physique nécessaire pour obtenir ou
maintenir un état de sécurité

Note 1 a Il'article: Des exemples sont les vannes, appareils de commutation et moteurs, comprenant leurs
éléments auxiliaires (p. ex.: une électrovanne et un actionneur utilisés pour faire fonctionner une vanne).

3.2.23

sécurité fonctionnelle

sous-ensemble de la sécurité globale se rapportant au processus et au BPCS, qui dépend du
fonctionnement correct du SIS et d'autres couches de protection
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3.2.24

évaluation de la sécurité fonctionnelle

FSA

recherche, a partir de preuves, destinée a juger de I'état de sécurité fonctionnelle atteint par
un ou plusieurs SIS et/ou d'autres couches de protection

Note 1 a l'article: L’abréviation «<FSA» est dérivée du terme anglais développé correspondant «functional safety
assessment».

3.2.25

audit de la sécurité fonctionnelle
examen systématique et indépendant destiné a déterminer si les procédures spécifiques aux
exigences sur la sécurité fonctionnelle sont conformes aux procédures prévues, sont
effectivement mises en ceuvre et permettent d'atteindre les objectifs spécifiés

Note 1 a farticle: Un audit de la sécurité fonctionnelle peut étre mené dans le cadre d'une FSA.

3.2.26
intégritp de sécurité du matériel
partie dg I'intégrité de sécurité du SIS liée aux défaillances aléatoires. du-matériel en mode de
défaillapce dangereux

Note 1 a|l'article: Les deux niveaux de défaillances qui sont pertinents, dans ce contexte sont la fréquence
moyenne [de défaillance dangereuse (fonctionnement en mode continu) et layprobabilité moyenne de défajllance en
cas de sollicitation (fonctionnement en mode sollicitation).

Note 2 a [[article: Voir 3.2.82.

Note 3 a [l'article: Cette définition differe de celle donnée par I'lEC 61508-4:2010 pour refléter les d|fférences
dans la tgrminologie relevant du secteur des industries de transformation.

3.2.27
dommage
blessur¢ ou atteinte a la santé des personnes, ou atteinte aux biens ou a lI'environnemient

[SOURCQE: ISO/IEC Guide 51:2014;3.1]

3.2.271
événenjent préjudiciable
événement dangereux qui conduit 8 un dommage

Note 1 a l'article: Le fait-qu'un événement dangereux conduise ou non a un dommage dépend de I'éventpalité que
des perspnnes, des.Biéns ou l'environnement soient exposés a la situation dangereuse et, dans Ig cas de
dommage aux persennes, que les personnes exposées puissent éviter les conséquences de I'événement ppres son
occurrende. Un-éVénement dangereux qui a conduit a un dommage est appelé "événement préjudiciable”.

3.2.28
danger
source potentielle de dommage

Note 1 a I'article: Ce terme comprend le danger sur des personnes survenant dans un court laps de temps (p. ex.:
feu ou explosion), et aussi le danger a long terme sur la santé d'une personne (p.ex.: dégagement d'une
substance toxique ou radioactivité).

[SOURCE: ISO/IEC Guide 51:2014, 3.2, modifiée — La Note 1 a l'article a été ajoutée]

3.2.28.1
événement dangereux
événement pouvant conduire a un dommage

Note 1 a l'article: Le fait qu'un événement dangereux conduise ou non a un dommage dépend de I'éventualité que
des personnes, des biens ou l'environnement soient exposés a la situation dangereuse et, dans le cas de
dommage aux personnes, que les personnes exposées puissent éviter les conséquences de I'événement aprés son
occurrence.
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[SOURCE: ISO/IEC Guide 51:2014: 3.3, modifiée — voir Note 1]

3.2.28.2

situation dangereuse

situation dans laquelle des personnes, des biens ou I'environnement sont exposés a un ou
plusieurs dangers

[SOURCE: ISO/IEC Guide 51:2014, 3.4]

3.2.29
erreur humaine

action humaine ou absence d'intervention prévue ou non prévue. gqui produit un résultat non
approprjé

Note 1 a [farticle: Les fautes, chutes et inattentions constituent des exemples d'erreurs humaines.

Note 2 a [article: Les actions malveillantes sont exclues.

3.2.30
analysq d'impact
activité [consistant a déterminer I'effet que la modification a une,fonction ou a un composant
d'un systéme aura sur les autres fonctions ou les autres comiposants de ce systéme tout
comme [sur d'autres systémes

3.2.31
organi}ation indépendante

organisation distincte et séparée, par sa direction’ et ses autres ressources, d¢ celles
responsables des activités qui se déroulent lors>des phases spécifiques du cycle de vie de
sécurité[ du SIS et qui est chargée de la FSA ou.de la validation

3.2.32
personne indépendante
personne distincte et séparée de celles responsables des activités qui se déroulent |ors des
phases |spécifiques du cycle de vie‘de sécurité du SIS, qui est chargée de la FSA ¢u de la
validatign, et qui n'a pas de responsabilité directe dans ces activités

3.2.33
fonctioh d'entrée
fonction| qui contréle .Te processus et ses équipements associés afin de founnir des
informations d'entrée"a I'unité logique

Note 1 a [farticleS“Une fonction d'entrée peut étre une fonction manuelle.

3.2.34
instrument
appareil utilisé pour effectuer une action (généralement présent dans les systémes
instrumentés)

3.2.34.1

systéme instrumenté

systéme composé de capteurs (p. ex.: transmetteurs de pression, de débit et de température),
d'unités logiques (p. ex.: contréleurs programmables, systéemes de commande distribués,
contréleurs discrets) et d'éléments terminaux (p. ex.: vannes de commande, circuits de
commande moteur)

Note 1 a I'article: Les systemes instrumentés réalisent des fonctions instrumentées, notamment des fonctions de
commande, de surveillance, d'alarme et de protection. Les systémes instrumentés peuvent étre des SIS
(voir 3.2.67) ou des BPCS (voir 3.2.3).
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3.2.35

fonction logique

fonction qui réalise les transformations entre les informations d'entrée (fournies par une ou
plusieurs fonctions d'entrée) et les informations de sortie (utilisées par une ou plusieurs
fonctions de sortie)

Note 1 a l'article: Les fonctions logiques assurent la transformation d'une ou de plusieurs fonctions d'entrée en
une ou plusieurs fonctions de sortie.

Note 2 a I'article: Pour d'autres lignes directrices, voir I'lEC 61131-3:2012 et I''EC 60617-12:1997.

3.2.36
unité logique

partie dumBPCSoud'um StSquiexecute une ou ptusieurs fonctions togiques

Note 1 a [farticle: Dans I'lEC 61511, les termes suivants sont utilisés pour désigner des unités logiques:
- systémes logiques électriques pour la technologie électromécanique;

- systémes logiques électroniques pour la technologie électronique;

- systérhes logiques programmables (PE) pour les systémes électroniques programmables.

Note 2 a|[l'article: Des exemples incluent les systémes électriques, les syStémes électroniques, les |systémes
électroniques programmables, les systémes pneumatiques et les systémies “hydrauliques. Les capteyrs et les
éléments fterminaux ne font pas partie de I'unité logique.

3.2.36.1
unité logique PE configurée pour la sécurité
unité Iggique de catégorie "électronique programmable pour usage général industriel"
spécifiguement configurée pour étre utilisée dans-des applications de sécurité

Note 1 a [farticle: D'autres lignes directrices peuvent €ire consultées en 11.5.

3.2.37
interfagde de maintenance/d'ingénierie
matériels et logiciels fournis pour permettre la maintenance ou la modification ad hoc gu SIS

Note 1 a |'article: L'interface de maintenance/d'ingénierie peut comprendre des instructions et des diggnostics,
pouvant etre trouvés dans le logiciel, les terminaux de programmation avec les protocoles de traphsmission
appropriép, des outils de diagnostic, des indicateurs, des appareils de dérivation, des appareils d'esspi, et des
appareils|d'étalonnage.

3.2.371
temps moyen de dépannage
MRT
durée tqtale/de dépannage prévue

Note 1 a—tarticter—te MRT comprend—tes temps (b), (C) et (d) pour tes _durees appiicaptes a la MTTR
(voir 3.2.37.2).

Note 2 a l'article: L’abréviation «MRT» est dérivée du terme anglais développé correspondant «mean repair
time».

3.2.37.2

durée moyenne de rétablissement
MTTR

durée prévue de rétablissement effectif

Note 1 a l'article: La MTTR comprend:

— le temps de détection de la défaillance (a);

— le temps écoulé avant de commencer la réparation (b);
— le temps de réparation effectif (c);

— le temps écoulé avant la remise en fonctionnement du composant (d).
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Le temps de démarrage applicable a (b) est la fin du temps (a); le temps de démarrage applicable a (c) est la fin
du temps (b) et le temps de démarrage applicable a (d) est la fin du temps (c).

Note 2 a l'article: L’abréviation «MTTR» est dérivée du terme anglais développé correspondant «mean time to
restoration».

3.2.37.3

temps de dépannage maximal admis

MPRT

durée maximale admise pour réparer une défaillance aprés sa détection

Note 1 a l'article: Le MRT peut étre utilisé comme MPRT, mais le MPRT peut étre défini sans rapport avec
le MRT:

— Un MPRT supérieur au MRT peut étre choisi si la probabilité d'un événement dangereux peut étre reduite.

Note 2 all'article: Lorsqu'un MPRT a été défini, il peut étre utilisé a la place du MRT lors /du calcul de la
probabilit¢ des défaillances aléatoires du matériel.

Note 3 all'article: L’abréviation «MPRT» est dérivée du terme anglais développé ,correspondant gmaximum
permitted|repair time».

atténuagtion
action qui atténue la (les) conséquence(s) d'un événement dangereux

Note 1 a |'article: |l s'agit, par exemple, de la dépressurisation de”secours ou de la fermeture des dapets de
ventilatiop en cas de détection ou de confirmation d'incendie ou de fdite de gaz ou le déclenchement gle déluge
suite a la|détection confirmée d'un incendie.

3.2.39
mode de fonctionnement (d'une SIF)
maniérg dont fonctionne une SIF qui peut\étre le mode a faible sollicitation, le mode a
sollicitation élevée ou le mode continu

a) mode a faible sollicitation: mode) de fonctionnement dans lequel la SIF n'est réalisée
que|sur sollicitation, afin de fairé-passer le processus dans un état de sécurité spgcifié, et
ou la fréquence des sollicitations n'est pas supérieure a une par an.

b) mode a sollicitation élevée: mode de fonctionnement dans lequel la SIF n'est féalisée
que|sur sollicitation, afin'de faire passer le processus dans un état de sécurité sp¢gcifié, et
ou la fréquence des_sollicitations est supérieure a une par an.

¢) mode continu: mode de fonctionnement dans lequel la SIF maintient le processus dans
un 4tat de sécurité en fonctionnement normal.

3.2.39.1

SIF en mode sollicitation
fonctionnement de la SIF en mode a faible sollicitation (3.2.39 a)) ou en mode a soI!icitation
elevée (372.39D))

Note 1 a l'article: Dans I'éventualité d'une défaillance dangereuse de la SIF, un événement dangereux ne peut se
produire que:

— sila défaillance n'est pas détectée et qu'une sollicitation survient avant I'essai périodique suivant;
— sila défaillance est détectée par les essais de diagnostic, mais que le processus concerné et ses équipements
associés n'ont pas basculé dans un état de sécurité avant qu'une sollicitation ne survienne.

Note 2 a l'article: En mode a sollicitation élevée, il sera normalement approprié d'utiliser les critéres du mode
continu.

Note 3 a l'article: Les niveaux d'intégrité de sécurité des SIF fonctionnant en mode sollicitation sont définis au
Tableau 4 et au Tableau 5.

3.2.39.2
SIF en mode continu
SIF fonctionnant en mode continu (3.2.39 ¢))
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Note 1 a l'article: Dans I'éventualité d'une défaillance dangereuse de la SIF, un événement dangereux se
produira, sans autre défaillance, sauf si une action est entreprise pour I'empécher dans le temps de sécurité du
processus.

Note 2 a l'article: Le mode continu couvre les SIF qui mettent en ceuvre une commande continue pour maintenir
la sécurité fonctionnelle.

Note 3 a Il'article: Les niveaux d'intégrité de sécurité des SIF fonctionnant en mode continu sont définis au
Tableau 5.

3.2.40

module

partie monobloc d'un programme d'application SIS (peut étre interne a un programme ou un
ensemble de programmes) exécutant une fonction spécifique (p.ex.: séquence de

démarra—nnlrl’nu-r:’-‘\i-lrl‘nooni dun AlAdmant tarminal cAaiancn onAaifing T2 V- nnnlinntion au
ggeraar T e o oS oo e e Tt oo, o o g u e e C—op oo oo re—oppPTTogl

sein d'upe SIF)

[

Note 1 a |l'article: Dans le contexte de I'lEC 61131-3:2012, un module logiciel est une fonction” ou uh bloc de
fonctions|

Note 2 a [farticle: La plupart des modules ont une utilisation répétitive au sein d'un programme d'applicafion.

3.2.41
MooN
SIS, ou|partie de celui-ci, composé de "N” canaux indépendants;/qui sont connectés|de telle
maniérg que "M" canaux sont suffisants pour exécuter la SIF

3.2.42
réductipn de risque nécessaire
réductign de risque devant étre réalisée par le ou les)SIS et/ou d'autres couches de prtection
afin de $'assurer que le risque tolérable n'est pasidépassé

3.2.43
systémg non programmable
systéme (NP)

systémg non basé sur les technologies de l'informatique (c'est-a-dire un systéme npn basé
sur une|électronique programmable/[PE] ou sur un logiciel)

=)
-3
=)
-

Note 1 all'article: Des exemples_incluraient les systémes électriques ou électroniques céablés, les |systémes
mecaniqugs, hydrauliques ou pneumatiques.

3.2.44
environnement desfonctionnement
conditions inhérentes a l'installation d'un appareil affectant potentiellement ses fonctignnalités
et son intégrité.de sécurité, telles que:

e l'enfironnement externe (p.ex.: besoins d'hivernage, classification en| zones

dangereuses);

e les conditions de fonctionnement des processus (p. ex.: valeurs extrémes de température,
pression et vibration);

e la composition des processus (p. ex.: solides, sels ou corrosifs);
e les interfaces de processus;

e ['intégration aux systémes globaux de gestion du fonctionnement et de la maintenance de
I'installation;

e le débit des communications (p. ex.: interférences électromagnétiques); et

e la qualité du réseau d'alimentation (p. ex.: puissance électrique, air, hydraulique).

Note 1 a l'article: Certaines applications de processus peuvent comporter des exigences d'environnement de
fonctionnement particulieres nécessaires pour survivre a un événement accidentel majeur. Par exemple, certains
équipements exigent des enveloppes spéciales, une purge ou une protection contre l'incendie.
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3.2.45

mode de fonctionnement

mode de fonctionnement du processus

état de fonctionnement planifié du processus incluant des modes tels que le démarrage aprés
un arrét d'urgence, le démarrage, le fonctionnement et l'arrét normaux, les opérations
temporaires, ainsi que le fonctionnement et I'arrét d'urgence

3.2.46

interface opérateur

moyens par lesquels les informations sont communiquées entre un opérateur humain et
le SIS (p. ex.: interfaces d'affichage, voyants lumineux, boutons-poussoirs, klaxons, alarmes)

Note 1 a [article: Interrace operateur est parfols designee sous le nom a’interrace homme-machine )

3.2.47
fonctioh de sortie
fonction| qui commande le processus et ses équipements associés, en fonction des
informations de sortie, a partir de la fonction logique

3.2.48
performance
réalisation d'une action ou d'une tdche donnée mesurée par rapport a la spécification et a la
série dg normes |IEC 61511

3.2.49
phase
période| comprise dans le cycle de vie de sécurité’ du SIS, ou sont mises en celivre les
activitég décrites dans la série IEC 61511

3.2.50
prévenfion
action qui réduit la probabilité d'occurrence d'un événement dangereux

3.2.51
utilisation antérieure
évaluatipn documentée pan.un utilisateur, démontrant qu'un appareil convient a I'ufilisation
dans un SIS et qu'il peuf-satisfaire aux exigences fonctionnelles et aux exigences corjcernant
I'intégrité de sécurité, @n-s'appuyant sur une expérience de fonctionnement antériedre dans
des envjronnements de fonctionnement similaires

Note 1 a lfarticle: . Pour qualifier un appareil SIS sur la base d'une utilisation antérieure, I'utilisateur peut justifier le
fait que I'appareil-aratteint des performances satisfaisantes dans un environnement de fonctionnement similaire. La
maniere dlont (les "équipements se comportent dans I'environnement de fonctionnement doit étre comprise afin
d'obtenir lun/degré élevé de certitude que les pratiques prévues de conception, d'inspection, d'pssai, de
maintenamnceret de fonctionnement sont suffisantes

Note 2 a I'article: La validation en utilisation s'appuie sur les bases de conception du fabricant (p. ex.: limite de
température, limite de vibration, limite de corrosion, support de maintenance souhaité) de cet appareil. L'utilisation
antérieure concerne les performances installées de I'appareil au sein d'une application du secteur des industries
de transformation, dans un environnement de fonctionnement particulier souvent différent des bases de conception
du fabricant.

3.2.52

risque de processus

risque provenant des conditions du processus provoquées par des événements anormaux
(comprenant un mauvais fonctionnement du BPCS)

Note 1 a l'article: Dans ce contexte, il s'agit du risque associé a I'événement dangereux spécifique pour lequel
les SIS doivent étre utilisés afin d'apporter la réduction de risque nécessaire (c'est-a-dire le risque associé a la
sécurité fonctionnelle).


https://iecnorm.com/api/?name=d222b2156848343c7ed0f0325b536130

IEC 615

Note 2 a |

Note 3 a |

Note 4 a |

3.2.521

11-1:2016 © IEC 2016 - 109 -

'article: L'analyse de risque de processus est décrite dans I'lEC 61511-3:2016. L'objectif principal dans
la détermination du risque de processus est d'établir un point de référence pour le risque, sans prendre en compte
les couches de protection.

'article: L'évaluation de ce risque peut comprendre les problémes associés aux facteurs humains.

'article: Ce terme équivaut au "risque EUC" de I'lEC 61508-4:2010.

temps de sécurité du processus
durée entre I'occurrence d'une défaillance se produisant dans le processus ou le systéeme de
commande de processus de base (avec risque de donner lieu a un événement dangereux) et
I'occurrence de I'événement dangereux si la SIF n'est pas exécutée

Note 1 a |
son actio
(p. ex.: le

3.2.53
électro
PE
entité b
logiciel,

Note 1 a
de traiten
programni

— capts
— unité
— contr
— auton
— contr

Note 2 a
electronig

3.2.54
systém
PES
systéme
électron

alimentations, les capteurs et d'autres appareils d'entrée, en passant par les autorg

donnée;
sortie (V

Note 1 a
electronig

article: |l s'agit d'une propriété du processus uniquement. La SIF doit détecter la défaillance.e
h suffisamment t6t pour empécher I'événement dangereux, en tenant compte du décalagenrde
refroidissement d'une cuve).

nique programmable

asée sur les technologies de l'informatique pouvant se composer de matg
ainsi que d'unités d'entrée et/ou de sortie

‘article: Ce terme recouvre les appareils microélectroniques basés, sur une ou plusieurs unités
ent (CPU, Central Processing Unit) associées a des mémoires. Des exemples d'appareils éleq
ables dans le secteur des industries de transformation comprefinent:

urs intelligents et éléments terminaux;

b logiques électroniques programmables, notamment;
bleurs programmables;

hates programmables;

bleurs de boucle.

I'article: L’abréviation «PE» est dérivée du terme anglais développé correspondant «prog
S».

p électronique programmable

de commande, ,deprotection ou de surveillance basé sur un ou plusieurs a
iques programmables, comprenant tous les éléments du systéme, tels

5 et d'autres voies de communication, jusqu'aux actionneurs et d'autres app4g
oir Figure,5)

I'article: L’abréviation «PES» est dérivée du terme anglais développé correspondant «prog

exécuter
rocessus

riel, de

centrales
troniques

rammable

ppareils
nque les
utes de
reils de

rammable

system»
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...................................................................

Extent of PES Input interfaces Communications Output interfaces

: (e.g., A-D (e.g., D-A
: converters) converters)

<@unny
<Gum

-

| Programmable —
electronics (PE) —| [
(see note) "

1y
10E[EE>

Input devices Output devices/final elements
(e.g., sensors) (e.g., actuators)

Basic PES structure

NQTE The programmable electronics are shown centrally located but could exist at several places in the PES.

IEC

Anglais Frangais
Extent of PES Etendue,du PES
Input interfaces (e.g., A-D converters) Interfaces d'entrée (p. ex.: convertisseurs A-C
Communications Communications
Output ipterfaces (e.g., D-A converters) Interfaces de sortie (p. ex.: convertisseurs C-A)
Programmable electronics (PE) Electronique programmable (PE)
(see note) (voir note)
Input dejices (e.g., sensors) Appareils d'entrée (p. ex.: capteurs)
Output devices/final elements (e.g., actuators) Appareils de sortie/éléments terminaux (p. ex.

actionneurs)

Basic PES structure Structure de base d'un PES
NOTE The programmable elgCtronics are shown NOTE L'électronique programmable est préserjtée de
centrally located but could/éxist at several places in fagon centrale, mais pourrait se situer en difféqents
the PES endroits du PES.

Figure 5 — Systéme électronique programmable (PES): structure et terminoldgie

3.2.55
programmation
codage
processus consistant a concevoir, a écrire et a soumettre a I'essai un ensemble d'instructions
pour résoudre un probléme ou traiter des données

Note 1 a l'article: Dans la série IEC 61511, la programmation est typiquement associée a une électronique
programmable (PE).

3.2.56

essai périodique

essai périodique destiné a détecter les anomalies dangereuses cachées dans un SIS de telle
sorte que, si nécessaire, une réparation puisse rétablir le systéme dans une condition
"comme neuf" ou dans une condition aussi proche que possible de celle-ci
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3.2.57
couche

de protection

tout mécanisme indépendant réduisant le risque par contrdle, prévention ou atténuation

Note 1 a

3.2.58
qualité

I'article: Il peut s'agir d'un mécanisme d'ingénierie de processus, tel que la taille des cuves contenant
des produits chimiques dangereux, un mécanisme de génie mécanique, tel qu'une soupape de sécurité, un SIS ou
une procédure administrative, telle qu'un plan de secours contre un danger imminent. Ces réponses peuvent étre
automatisées ou déclenchées par des actions humaines (voir Figure 9).

ensemble des caractéristiques d'une entité portant sur sa capacité a satisfaire aux besoins
exprimés et implicites

Note 1 a Ifarticle: Voir I'lSO 9000 pour plus de détails.

3.2.59
défailla

nce aléatoire du matériel

défaillamce survenant de maniére aléatoire et résultant d'un ou de plusieurs mécanis
dégradgtion potentiels au sein du matériel

Note 1 a

‘article: Il existe de nombreux mécanismes de dégradation se produisant a des fréquences d

dans divgrs composants et, puisque les tolérances de fabrication ont pounr(oenséquence une défaill
composaljts causée par ces mécanismes aprés des durées de fonctionnemént inégales, les défaillances

dans un

Equipement comprenant plusieurs composants surviennent a des fréquences prévisibles, m

instants imprévisibles (c'est-a-dire aléatoires).

Note 2 a
les défaill

'article: Deux différences majeures permettent de distinguer les défaillances aléatoires du nf
Bnces systématiques:

— une défaillance aléatoire du matériel implique le systéeme ‘proprement dit seulement, tandis qu'une d

systé
(voir

matique implique a la fois le systéme proprement dit (une anomalie) et une condition p
B.2.81). Ensuite, une défaillance aléatoire du materiel est caractérisée par un seul paramétre g

(c'estra-dire le taux de défaillance) alors qu'uhe défaillance systématique est caractérisée
parameétres de fiabilité (c'est-a-dire la probabijlifé de I'anomalie préexistante et le taux de dan

condi

tion particuliere);

— une défaillance systématique peut étre éliminée aprés avoir été détectée tandis que les défaillances

dum

Cela impl
des infor,
systémati

htériel ne le peuvent pas.

que que les paramétres de (fiapilité des défaillances aléatoires du matériel peuvent étre estimg
mations de situation alors qu'il est tres difficile de réaliser la méme chose pour les d¢
hues. Une approche qualitative est préférentielle pour les défaillances systématiques.

[SOURCE: IEC 61508-4:20103.6.5, modifiée — Les notes ont été changées]

3.2.60

redondance
existenge de ‘plusieurs moyens pour accomplir une fonction exigée ou représer

informa

ions

mes de

ifférentes
lance des
survenant
bis a des

atériel et

éfaillance
hrticuliere
e fiabilité
par deux
jer de la

hléatoires

s a partir
faillances

ter des

Note 1 a I'article: Des exemples incluent I'utilisation d'appareils en double et I'adjonction de bits de parité.

Note 2 a l'article: La redondance sert essentiellement a améliorer la fiabilité ou la disponibilité.

[SOURCE: IEC 61508-4:2010, 3.4.6]

3.2.61
risque

combinaison de la probabilité d'un dommage et de sa gravité

Note 1 a

I'article: La probabilité d'une occurrence inclut I'exposition a une situation dangereuse, survenue d'un
événement dangereux et lapossibilité d'éviter ou de limiter le dommage.

[SOURCE: ISO/IEC Guide 51:2014, 3.8]
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3.2.62
défaillance en sécurité
défaillance qui privilégie une action de sécurité donnée

Note 1 a I'article: Une défaillance est "en sécurité" uniquement au regard d'une fonction de sécurité donnée.
Note 2 a l'article: Lorsque la tolérance aux anomalies est mise en ceuvre, une défaillance en sécurité peut

conduire a:

— un fonctionnement ou l'action de sécurité est disponible, mais avec une probabilité plus élevée de réussite en
sollicitation (fonctionnement en mode sollicitation) ou une probabilité plus faible d'engendrer un événement
dangereux (fonctionnement en mode continu);

— un fonctionnement parasite ou I'action de sécurité est déclenchée.
Note 3 a l'article: Lorsqu'aucune tolérance aux anomalies n'est mise en ceuvre. les défaillances en sécurité

donnent Ileu au déclenchement de I'action de sécurité, quelle que soit la condition du processus. Ce~-plfénomene
est également connu sous le nom de "déclenchement parasite".

Note 4 a [|'article: Un déclenchement parasite peut étre en sécurité au regard d'une fonction de securitg¢ donnée,
mais peufl étre dangereux au regard d'une autre fonction de sécurité.

Note 5 a |'article: Des déclenchements parasites peuvent également avoir des effets néfastes sur la digponibilité
en produdtion du processus.

3.2.63
état de [sécurité
état du processus lorsque la sécurité est réalisée

Note 1 a|l'article: Certains états apportent une plus grande sécurité® que d'autres pendant le passage d'une
condition |[dangereuse a I'état de sécurité final ou le passage de la\condition de sécurité nominale a une|condition
dangereupe, le processus pouvant devoir traverser un certain nombre d'états de sécurité intermédiaires.

Note 2 a|l'article: Dans certaines situations, I'état de sécurité n'existe que durant le laps de temps ou le
processug est continuellement controlé. Ce contréle continu” peut s'étendre sur une période de temps [courte ou
indéfinie.

Note 3 a|l'article: Un état dit de sécurité au regard d'une fonction de sécurité donnée peut augmenter la
probabilite d'engendrer un événement dangereux au regard d'une autre fonction de sécurité donnée. Danjs ce cas,
I'augmentation de risque potentielle associée<a l'autre fonction dans le calcul de la fréquence de déclehchement
parasite moyenne maximale admissible (voir.10.3.2) de la premiére fonction peut étre considérée.

Note 4 a [l'article: Cette définition differe de celle donnée par I'lEC 61508-4:2010 pour refléter les d|fférences
dans la tgrminologie relevant du secteur des industries de transformation.

3.2.64
sécurite
absence de risque intelerable

Note 1 a |'article: «'Selon I'lSO/IEC Guide 51, les termes "risque acceptable" et "risque tolérable" sont cpnsidérés
comme d¢s synonymes.

[SOURCQESISO/IEC Guide 51:2014, 3.14, modifiée — La note a I'article a été ajoutée]

3.2.65

fonction de sécurité

fonction a réaliser par une ou plusieurs couches de protection, prévue pour assurer ou
maintenir un état de sécurité au processus, par rapport a un événement dangereux spécifique

3.2.66

fonction instrumentée de sécurité

SIF

fonction de sécurité devant étre mise en ceuvre par un systéme instrumenté de sécurité (SIS)

Note 1 a l'article: Une SIF est congue pour atteindre un SIL exigé qui est déterminé par rapport aux autres
couches de protection participant a la réduction du méme risque.

Note 2 a I'article: L’abréviation «SIF» est dérivée du terme anglais développé correspondant «safety instrumented
function».
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3.2.67

systéme instrumenté de sécurité

SIS

systéme instrumenté utilisé pour mettre en ceuvre une ou plusieurs SIF

Note 1 a l'article: Un SIS se compose de n'importe quelle combinaison de capteur(s), d'unité(s) logique(s) et
d'élément(s) terminal(aux) (p. ex.: voir Figure 6). Il inclut également des équipements de communication et
auxiliaires (p. ex.: cables, tuyauterie, alimentation, lignes d'impulsion, réchauffage des conduites).

Note 2 a I'article: Un SIS peut inclure le logiciel.

Note 3 a l'article: Un SIS peut inclure une action humaine dans le cadre d'une SIF (voir I'ISA TR84.00.04:2015,
Partie 1).

Note 4 a Il'article: L’abreviation «SIS» est derivee du terme anglais developpé correspondanf «safety
instrumenfted system».

SIS architecture and safety . .
instrumented function Sensors Logic solver Final elements

example with different
devices shown

IEC
Anglais Francais
SIS arclfitecture and safety instrumented function Architecture” SIS et exemple de fonction instrupentée
exampleg with different devices shown de sécurité avec différents appareils
Sensors| Capteurs
Logic sdlver Unité logique
Final elgments Eléments terminaux
NP NP
PE PE
H/W matériel
S/wW logiciel
Figure 6 — Exempléeid'architectures SIS comprenant trois sous-systémes SIS
3.2.68

intégritg de sécurité
aptitudg du SIS(a)exécuter la SIF exigée lorsque cela est exigé
Note 1 a|l'afticte: Cette définition est équivalente a la slreté de fonctionnement du SIS au regard |de la SIF

exigée. Hourveviter toute confusion, le terme "slreté de fonctionnement", qui est souvent considér§ au sens
économique plutdt qu'en tant que concept de securite, n'a pas éte utilise.

Note 2 a I'article: L'aptitude inclut a la fois la réponse fonctionnelle (p. ex.: fermeture d'une vanne spécifiée dans
un intervalle de temps spécifié) et la probabilité que le SIS agisse comme cela est exigé.

Note 3 a ['article: L'évaluation de l'intégrité de sécurité peut prendre en compte toutes les causes des
défaillances aléatoires du matériel et des défaillances systématiques conduisant a un état de non-sécurité (p. ex.:
défaillances de matériel, défaillances induites du logiciel et défaillances dues aux perturbations électriques).
Certaines de ces défaillances, en particulier les défaillances aléatoires du matériel, peuvent étre quantifiées a
I'aide de mesures telles que la fréquence moyenne de défaillance dangereuse ou la probabilité de défaillance en
cas de sollicitation. Cependant, l'intégrité de sécurité dépend également de plusieurs facteurs systématiques, qui
ne peuvent pas étre précisément quantifiés, mais simplement considérés d'un point de vue qualitatif tout au long
du cycle de vie. La probabilité que les défaillances systématiques conduisent a une défaillance dangereuse du SIS
est réduite par le biais de la tolérance aux défauts du matériel (voir 11.4) ou d'autres méthodes et techniques.

Note 4 a l'article: L'intégrité de sécurité comprend l'intégrité de sécurité du matériel (voir 3.2.26) et l'intégrité de
sécurité systématique (voir 3.2.82), mais les défaillances complexes engendrées par la conjonction des
défaillances du matériel et des défaillances systématiques peuvent également étre prises en compte.
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3.2.69

niveau d'intégrité de sécurité

SIL

niveau discret (parmi quatre possibles) affecté a la SIF permettant de spécifier les exigences
concernant l'intégrité de sécurité devant étre réalisées par le SIS

Note 1 a l'article: Plus le SIL est éleve, plus la PFD,  attendue en mode sollicitation ou la fréquence moyenne
d'une défaillance dangereuse causant un événement dangereux en mode continu est faible.

Note 2 a I'article: Les relations entre le niveau objectif de défaillances et le SIL sont données dans les Tableaux 4
et 5.

Note 3 a l'article: Le SIL 4 posséde le plus haut niveau d'intégrité de sécurité; le SIL 1 possede le niveau le plus
bas

Note 4 a [l'article: Cette définition differe de celle donnée par I'lEC 61508-4:2010 pour refléter les'd|fférences
dans la tgrminologie relevant du secteur des industries de transformation.

Note 5 a|l'article: L’abréviation «SIL» est dérivée du terme anglais développé correspondant” «safety integrity
level»

3.2.69.1
exigenges concernant l'intégrité de sécurité, pl
ensemble des exigences de I'lEC 61511 devant étre satisfaites parun SIS afin de revendiquer
un SIL donné pour une SIF mise en ceuvre par ce SIS

Note 1 a| l'article: Les exigences concernant l'intégrité de sécurité(sont renforcées lorsque le Slll associé
augmentd.

3.2.70
cycle de vie de sécurité du SIS
activitég nécessaires a la mise en ceuvre de SIF, se déroulant au cours d'une péifiode de
temps, Qui commence a la phase de conception d'un projet et se termine lorsqug toutes
les SIF he sont plus disponibles a I'utilisation

Note 1 a|l'article: Le terme "cycle de vie de.sécurité fonctionnelle" est strictement plus précis, maig I'adjectif
"fonctionnelle" n'est pas considéré comme\étant nécessaire dans ce cas, c'est-a-dire dans le contexte de la série
IEC 6151

Note 2 a farticle: Le modéle de cyclede vie de sécurité du SIS utilisé dans I'lEC 61511 est donné par la|Figure 7.

3.2.71
manuel|de sécurité

manuel|de sécurité fonctionnelle
informations qui {definissent comment un appareil, un sous-systeme ou un systéme SIS
peuven{ étre appliqués sans risque

Note 1 a J'adlicle Le manuel de sécurité peut comporter des données d'entrée du fabricant, mais également de
I'utilisateyr.

Note 2 a l'article: Concernant les appareils conformes a I'lEC 61508, les données d'entrée du fabricant
correspondent au manuel de sécurité.

Note 3 a I'article: Ce terme pourrait recouvrir un document autonome générique ou un ensemble de documents.

Note 4 a l'article: Cette définition difféere de celle donnée par I'lEC 61508-4:2010 pour refléter les différences
dans la terminologie relevant du secteur des industries de transformation.

3.2.72

spécification des exigences de sécurité

SRS

spécification qui contient les exigences fonctionnelles pour les SIF et leurs niveaux d'intégrité
de sécurité associés

Note 1 a [I'article: L’abréviation «SRS» est dérivée du terme anglais développé correspondant «safety
requirements specification»
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3.2.73
capteur
partie du BPCS ou du SIS qui mesure ou détecte la condition du processus

Note 1 a l'article: Des exemples incluent les transmetteurs, les transducteurs, les interrupteurs de processus et
les interrupteurs de position.

3.2.74

logiciel
programmes, procédures, données, régles, ainsi que toute documentation se référant au
fonctionnement d'un systéme de traitement de données

Note 1 a [Farticle: Le logiciel est indépendant du support sur lequel il a été enregistré.

Note 2 a [farticle: Pour des exemples des différents types de logiciels, voir 3.2.75 et 3.2.76.

3.2.75
langagés de programmation d'application

3.2.75.1

langagé de programme figé
FPL
langage| dans lequel l'utilisateur est limité a l'ajustement de’ quelques jeux de paramétres
prédeéfinis et figés

Note 1 a J'article: Des exemples représentatifs d'applications d‘appareil avec FPL sont: les capteurs iftelligents
(p. ex.: transmetteur de pression sans algorithmes de commande), les éléments terminaux intelligenfs (p. ex.:
vannes s@ns algorithmes de commande), les séquences diun enregistreur d'événements, les points de|consigne
d'un boiti¢r d'alarme intelligent. L'utilisation de FPL est souvent nommée "configuration de I'appareil".

Note 2 a[l'article: L’abréviation «FPL» est dérivée,du terme anglais développé correspondant «fixed program
language

3.2.75.2
langagé de variabilité limitée
LVL
langagel de programmation destiné aux automates programmables industriels du commerce
dont leq capacités sont limitées a leur mise en oeuvre, telle que définie par le manuel de
sécuritél associé. La notation de ce langage peut étre textuelle, graphique ou présgnter les
caractéfistiques des deux.

Note 1 a|'article: ,Eettype de langage est congu pour étre aisément compris par les utilisateurs du sgcteur des
industries| de transfermation, et permet de combiner des fonctions de bibliothéque, prédéfinies, spécifiqies a une
applicatioh, pour'mettre en ceuvre les SRS. Les LVL fournissent une correspondance fonctionnelle étroit¢ avec les
fonctions fexigees pour réaliser I'application.

Note 2 a tarticter CHTEC O 15T part du principe que {es Ccontraintes Necessalires a Fobtention des propriétés de
sécurité sont le résultat de la combinaison du manuel de sécurité, de la proximité de la notation avec les fonctions
dont le programmateur d'application a besoin pour définir les algorithmes de commande de processus et du temps
de compilation et des vérifications d'exécution que le fournisseur de I'unité logique intégre dans le logiciel de base
de l'unité logique et son environnement de développement. Les contraintes identifiées dans le rapport de
certification et le manuel de sécurité peuvent garantir que les exigences de I'lEC 61508-3:2010 sont satisfaites.

Note 3 a l'article: Le LVL est le langage le plus fréquemment utilisé lorsque la série IEC 61511 fait référence au
terme "programme d'application”.

Note 4 a l'article: L’abréviation "LVL" est dérivée du terme anglais développé correspondant "limited variability
language".

3.2.75.3

langage de variabilité totale

FVL

langage congu pour étre compréhensible par les informaticiens (programmeurs), et qui permet
de mettre en ceuvre une plage étendue de fonctions et d'applications
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Note 1 a l'article: Un exemple type de systéme utilisant le FVL est I'ordinateur d'usage général.

Note 2 a l'article: Dans le secteur des industries de transformation, le FVL se trouve dans les logiciels intégrés et
rarement dans la programmation d'application.

Note 3 a l'article: Des exemples de FVL incluent: I'Ada, le C, le Pascal, le langage Liste d'instructions, les
langages d'assemblage, le C++, le Java et le SQL.

Note 4 a Il'article: L’abréviation «FVL» est dérivée du terme anglais développé correspondant «full variability
language»

3.2.76
types de logiciels et de programmes

3.2.76.1

prograrime d-application

programjme spécifique a l'application de l'utilisateur contenant, en général, desrséquences
logiqueg, des autorisations, des limites et des expressions qui contrdlent I'entrée, la sortie,
les calctls et les décisions nécessaires pour satisfaire aux exigences fonctionnelles de¢s SIS

3.2.76.2
logiciellintégré
logiciel gui fait partie du systéme fourni par le fabricant et qui n'est ‘pas accessible gour des
modifications par I'utilisateur final

Note 1 a|l'article: Le logiciel intégré est également désigné sous le naom de microprogramme ou de logiciel
systeme. [Voir 3.2.75.3 "langage de variabilité totale".

3.2.76.3
logiciel| utilitaire
outils Ipgiciels pour la création, la modification® et la documentation des programmes
d'applicgation

Note 1 a [farticle: Ces outils logiciels ne sont pas‘eXigés pour le fonctionnement du SIS.

3.2.77
cycle de¢ vie du programme d'application
ensembje d'activités qui se déroulent au cours d'une période de temps débutant lofsque le
progranjme d'application est cengu et se terminant lorsque le programme d'applicgtion est
retiré dy service

Note 1 a|l'article: Le cycle de vie d'un programme d'application inclut habituellement une phase de|définition
d'exigencps, une phase_de developpement, une phase d'essai, une phase d'intégration, une phase d'instpllation et
une phas¢ de modification:

Note 2 a [article: \le'logiciel (notamment le programme d'application) ne peut pas étre entretenu; au liepy de cela,
il est modjifié.

3.2.78
sous-systéme SIS

partie indépendante d'un SIS dont une défaillance dangereuse invalidante donne lieu a une
défaillance dangereuse invalidante du SIS

Note 1 a l'article: La Figure 6 présente un SIS composé de trois sous-systémes SIS.

Note 2 a l'article: Concernant I'approche de coupe (voir IEC 61025), une coupe minimale d'un sous-systéme SIS
est également une coupe minimale du SIS global. Par conséquent, les SIF mises en ceuvre au sein d'un SIS
dépendent totalement des sous-systemes SIS de ce SIS (autrement dit lorsqu'un sous-systéme SIS est défaillant,
les SIF associées sont également défaillantes).

3.2.79
systéme
ensemble d'appareils qui interagissent selon une spécification

Note 1 a I'article: Une personne peut faire partie d'un systéme.
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Note 2 a l'article: Cette définition difféere de celle donnée par I'lEC 61508 pour refléter les différences dans la
terminologie relevant du secteur des industries de transformation.

3.2.80

capabilité systématique

mesure (exprimée sur une échelle de SC 1 a SC 4) de la confiance dans le fait que l'intégrité
de sécurité systématique d'un appareil satisfait aux exigences du SIL spécifié, par rapport a
la fonction de sécurité spécifiée, lorsque I'appareil est appliqué conformément aux
instructions spécifiées dans le manuel de sécurité de 'appareil

Note 1 a l'article: La capabilité systématique est déterminée par référence aux exigences concernant I'évitement
et la maitrise des défaillances systématiques dans I'lEC 61508-2:2010 et I'lEC 61508-3:2010.

Note 2 a lLarticle. Le mécanisme de défaillance :\J/efémnfinllln rln'pnnri de la nature de I'nppnrnil Pour un appare”
comprengnt uniquement du matériel, seuls les mécanismes de défaillance du matériel sont considérés| Pour un
appareil domprenant du matériel et du logiciel, les interactions entre les mécanismes de défaillance/du-matériel et
du logicie|] doivent étre considérées.

Note 3 a|l'article: Une capabilité systématique de SC N pour un appareil signifie que l'intégrité dg¢ sécurité
systématipue de SC N a été satisfaite lorsque I'appareil est appliqué conformément aux'instructions $pécifiées
dans le mjanuel de sécurité de I'appareil par rapport au SC N.

3.2.81
défaillance systématique
défaillance relative a une anomalie préexistante, qui survient systématiquement dans des
conditions particuliéres, ne pouvant étre éliminée qu'en supprimant l'anomalie par une
modification de la conception ou du processus de{fabrication, des procédures de
fonctionjnement, de la documentation ou d'autres facteurS appropriés

Note 1 a|l'article: La cause des défaillances systématiques ‘du logiciel peut étre désignée sous lg nom de
"bogues".

Note 2 a |'article: La maintenance corrective sans modification n'éliminerait pas, habituellement, la cause de la
défaillancl qui implique la défaillance dans des conditions particuliéres.

Note 3 a|l'article: Une défaillance systématique’ peut étre reproduite en appliquant délibérément lgs mémes
conditiong, méme si toutes les défaillances repfoductibles ne sont pas systématiques.

Note 4 a |'article: Des exemples d'erreurs*conduisant a une défaillance systématique incluent I'erreuy humaine
survenan{ dans:

- la SRS;

— la conception, la fabrication, llinstallation, le fonctionnement ou la maintenance du matériel;
— la comception ou la misé en ceuvre du logiciel (notamment le programme d'application).
Note 5 a ['article: Desyappareils similaires congus, installés, mis en fonctionnement, mis en ceuvre ou gntretenus

de la mfgme fagcon~sont susceptibles de contenir les mémes anomalies. Par conséquent, ils font |'objet de
défaillances de cause/commune lorsque les conditions particuliéres surviennent.

3.2.82
intégritg de sécurité systématique
partie de l'intégrité de sécurité des SIS qui se rapporte aux défaillances systématiques dans
un mode de défaillance dangereux

Note 1 a l'article: L'intégrité de sécurité systématique ne peut normalement pas étre quantifiée (a la différence de
l'intégrité de sécurité du matériel).

Note 2 a I'article: Voir également 3.2.26.

3.2.83

niveau objectif de défaillances

performance exigée de la SIF et spécifiée en termes de probabilité moyenne de défaillance
lors du fonctionnement de la SIF en mode sollicitation (fonctionnement en mode sollicitation)
ou de fréquence moyenne d'une défaillance dangereuse (fonctionnement en mode continu)

Note 1 a Il'article: Les relations entre les niveaux objectifs de défaillances et le SIL sont données dans les
Tableaux 4 et 5.
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3.2.84

risque tolérable

niveau de risque accepté dans un certain contexte et fondé sur les valeurs admises par la
société

Note 1 a l'article: Voir I'EC 61511-3:2016, Annexe A.

[SOURCE: ISO/IEC Guide 51:2014, 3.15]

3.2.85

non détecté

non révélé

non dégtaré

qui n'es} pas détecté, ni révélé, ni déclaré

Note 1 a|l'article: Dans I'lEC 61511 et excepté lorsque le contexte suggére une autre signification,| le terme
"défaillanges/erreurs non détectées dangereuses" se rapporte aux défaillances/erreurs dangeretises non détectées
par les egsais de diagnostic.

3.2.86
validatipn
confirmation par examen et apport de preuves objectives que Jes-“exigences particylieres a
une utilisation prévue spécifique sont satisfaites

Note 1 a |'article: Dans la série IEC 61511, cela signifie démontrer, que la ou les SIF et le SIS aprés ifstallation
satisfont ¢n tous points a la SRS.

3.2.87
vérification
confirmation par examen et apport de preuves, gbjectives que les exigences ont été safisfaites

Note 1 a l'article: Dans la série IEC 61511, cela désigne I'activité qui consiste, pour chaque phase du cycle de vie
de sécuri{é du SIS correspondant, a démontrer pan analyse et/ou par essais que, pour les entrées spéciffjques, les
sorties saftisfont en tous points aux objectifs et @ux exigences fixés pour la phase spécifique.

Note 2 a farticle: Des exemples incluentdes activités de vérification qui suivent:

— les revues relatives aux sorties| (documents concernant toutes les phases du cycle de vie de| sécurité)
destipées a assurer la conformité avec les objectifs et exigences de la phase, et prenant en copmpte les
entréps spécifiques a cette phase;

— les rdvues de conception;

— les ejssais réalisés sur“les produits congus, afin d'assurer que leur fonctionnement est conforme a leur
spécification;
— les egsais d'intégration réalisés lors de I'assemblage de différentes parties d'un systéeme, élément paf élément,

et pal la réalisation d'essais d'environnement, afin d'assurer que toutes les parties fonctionnent les yines avec
les ajtres/conformément a ce qui est spécifié.

3.2.88
chien de garde

combinaison de diagnostics et d'un appareil de sortie (typiquement un commutateur) pour
effectuer la surveillance du bon fonctionnement de I'appareil électronique programmable (PE)
et entreprendre une action lors de la détection d'un fonctionnement incorrect

Note 1 a l'article: Le chien de garde confirme que le systéme logiciel fonctionne correctement en réinitialisant
réguliéerement un appareil externe (p. ex.: temporisateur électronique de chien de garde matériel), par un appareil
de sortie commandé par le logiciel.

Note 2 a I'article: Le chien de garde peut étre utilisé pour mettre hors tension un groupe de sorties de sécurité,
lorsque des défaillances dangereuses sont détectées, afin d'atteindre ou de maintenir un état de sécurité du
processus par rapport a I'événement dangereux. Le chien de garde est utilisé pour augmenter la couverture du
diagnostic en ligne de I'unité logique PE (voir 3.2.13 et 3.2.15).
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3.3 Abréviations
Les abréviations utilisées tout au long de I'IEC 61511 sont données au Tableau 1. Sont

également incluses certaines abréviations communes relatives a la sécurité fonctionnelle du
secteur des industries de transformation.

Tableau 1 — Abréviations utilisées dans I'lEC 61511

Abréviation Expression développée

AC/DC Alternating current/direct current, Courant alternatif/Courant continu
(CA/CC)

AIChE American Institute of Chemical Engineers

ALARP As low as reasonably practicable, Aussi faible que raisonnablement
possible

ANSI American National Standards Institute, Organisme national de
normalisation américain

AP Application program, Programme d'application

BPCS Basic process control system, Systeme de commande de processuq de
base

CCPS Centre for Chemical Process Safety (AIChE);"Centre pour la sécuritg des
processus chimiques

DC Diagnostic coverage, Couverture du diagnostic

E/E/PE Electrical/electronic/programmable ‘electronic,
Electrique/électronique/électfonique programmable

EMC Electro-magnetic compatibility, Compatibilité électromagnétique (CHM)

FAT Factory acceptance test, Essai de réception en usine (ERU)

FPL Fixed program langlrage, Langage de programme figé

FSA Functional safety assessment, Evaluation de la sécurité fonctionnelle

FSMS Functionaksafety management system, Systéme de gestion de la sgcurité
fonctionnelle

FTA Faulttree analysis, Analyse par arbre des défaillances

FVL Full variability language, Langage de variabilité totale

HFT Hardware fault tolerance, Tolérance aux défauts du matériel

H&RA Hazard & risk assessment, Analyse de danger et de risque

HMI Human Machine Interface, Interface homme-machine (IHM)

IEC International Electrotechnical Commission, Commission Electrotechpnique
Internationale

ISA International Society of Automation, Société internationale d'automgtion

SO International Organization for Standardization, Organisation internajionale
de normalisation

LVL Limited variability language, Langage de variabilité limitée

MooN "M" out of "N" channel architecture, Architecture de "M" pour "N" canaux

MPRT Maximum permitted repair time, Temps de dépannage maximal admis

MRT Mean repair time, Temps moyen de dépannage

MTTR Mean time to restoration, Durée moyenne de rétablissement
National Fire Protection Association(US), National Fire Protection

NFPA iati i
Association (Etats-Unis)

NP Non-programmable, Non programmable

OEM Original Equipment Manufacturer, Fabricant original de I'équipement

PE Programmable electronics, Electronique programmable

PES Programmable electronic system, Systéme électronique programmable
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Abréviation Expression développée

PED Probability of dangerous failure on demand, Probabilité de défaillance
dangereuse en cas de sollicitation

PFD Average probability of dangerous failure on demand, Probabilité moyenne

avg de défaillance dangereuse en cas de sollicitation

Probability (average frequency of dangerous failures) of failure per hour,

PFH Probabilité (fréquence moyenne de défaillance dangereuse) de défaillance
par heure

pl Plural, Pluriel

PLC Programmable logic controller, Automate programmable

SAT Site acceptance test, Essai de réception sur site (ERS)

SC Systematic capability, Capabilité systématique

SIF Safety instrumented function, Fonction instrumentée de sécufité

SIL Safety integrity level, Niveau d'intégrité de sécurité

SIS Safety instrumented system, Systéme instrumenté de ‘sécurité

SRS Safety requirement specification, Spécification des’exigences de séfurité

4 Conpformité a I'lEC 61511-1:2016

Afin de [se conformer a I'lEC 61511-1:2016, il doit étre démontré que chacune des exigences
décrites| de I'Article 5 a I'Article 19 a été satisfaite eu ggard aux critéres définis, et quie le ou
les objeftifs spécifiés dans ces articles ont donc été atteints.

5 Gestion de la sécurité fonctionnelle

5.1 Qbjectif

L'objectjf des exigences de I'Article 5*est d'identifier les activités de gestion nécessaires pour
s'assurer que les objectifs de sécurité fonctionnelle sont bien atteints.

NOTE 1: | L'Article 5 a seulement pour but la réalisation et la maintenance de la sécurité fonctionnelle des SIS. Il
est disso¢ié et distinct des mesures générales concernant la santé et la sécurité nécessaires a I'obtention de la
sécurité sur le lieu de travail.

5.2 Exigences
5.2.1 Généralités

La politjque et la stratégie pour atteindre la sécurité fonctionnelle doivent étre identifiées,
ainsi quml@s.mﬂhmi&s.ﬂséaumﬂahmﬂm&aﬂsﬂhmﬂd&%nﬁ&@niquées

au sein de l'organisation.

5.2.2 Organisation et ressources

5.2.2.1 Les personnes, services, organisations ou autres unités qui sont responsables de
I'exécution et de la revue de chacune des phases du cycle de vie de sécurité du SIS doivent
étre identifiés et étre informés des responsabilités qui leur sont affectées.

5.2.2.2 Les personnes, les services ou les organisations impliqués dans les activités du
cycle de vie de sécurité du SIS doivent étre compétents pour conduire les activités dont ils
sont responsables.

Les points suivants doivent étre traités et documentés en considérant la compétence des
personnes, services, organisations ou autres unités impliqués dans les activités du cycle de
vie de sécurité du SIS:
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a) connaissances techniques, formation et expérience appropriées concernant I'application

de p

rocessus;

b) connaissances techniques, formation et expérience appropriées concernant la technologie

appl

icable utilisée (p. ex.: électrique, électronique ou électronique programmable);

c) connaissances techniques, formation et expérience appropriées concernant les capteurs

et le

s éléments terminaux;

d) connaissances techniques en matiére de sécurité (p.ex.: analyse de processus de
sécurité);

e) connaissances des exigences de sécurité fonctionnelle Iégales et réglementaires;

f) compétences adéquates en matiere de gestion et d'encadrement appropriées a leur réle

dan las activitdes duevela de vie de-sdcuritd du SIS
eSS cHHHeS-aUd-cyer8-a8\He-a8 tHHe—-GHd—o+

g) compréhension de la conséquence potentielle d'un événement;

h) SIL du SIF;

i) nouyeauté et complexité de I'application et de la technologie.

5.2.2.3 | Une procédure doit étre en place pour gérer les compétences’de toutes leq parties

impliqugées dans le cycle de vie du SIS. Des évaluations périodiqués doivent étre r¢alisées

pour dofumenter les compétences des individus par rapport aux activités qu'ils accomplissent

et en cas de changement d'un individu a un réle.

5.2.3 Evaluation et gestion des risques

Les dangers doivent étre identifiés, les risques évalués et la réduction de risque nég¢essaire

déterminée, comme cela est défini a I'Article 8.

NOTE Ppur des raisons économiques, il peut étre judicieux de considérer également les pertes potertielles en

capital.

5.24 Planification de la sécurité

Une planification de la sécurité deifétre mise en place pour définir les activités deviant étre

réaliségls avec les personnes; services, organisations ou autres unités responsaples de

I'exécutjon de ces activités: Cette planification doit étre mise a jour lorsque gela est

nécessdire tout au long du'cycle de vie de sécurité du SIS (voir I'Article 6) et réalisge selon

un niveau d'activité détaillé ‘conforme au réle que l'individu ou I'organisation exerce aufsein du

cycle dg vie de sécurité_du SIS.

NOTE La planification de la sécurité peut étre incorporée dans:

— une gection dusplan qualité, intitulée "plan du cycle de vie de sécurité du SIS"; ou

— un ddcument distinct, intitulé "plan du cycle de vie de sécurité du SIS"; ou

— plusieurs  documents qui peuvent comprendre des procédures ou des méthodes de travail pgropres a
I'entreprise.

5.2.5 Mise en ceuvre et surveillance

5.2.5.1 Des procédures doivent étre mises en ceuvre pour assurer le suivi rapide et une

prise en compte satisfaisante des recommandations ayant trait au SIS et provenant

a) de l'analyse de danger et I'évaluation du risque;

b) des
c) des
d) des
e) des
f) des
g) des

activités d'assurance;

activités de vérification;

activités de validation;

FSA;

audits de la sécurité fonctionnelle;

activités post-incident et post-accident.
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5.2.5.2 Tous les fournisseurs offrant des produits ou services a une organisation qui a une
responsabilité globale pour I'une ou plusieurs des phases du cycle de vie de sécurité du SIS
doivent délivrer leurs produits ou services comme cela est spécifié par cette organisation et
doivent posséder un systeme de gestion de la qualité. Des procédures doivent étre en place
pour démontrer I'adéquation du systéme de gestion de la qualité.

Si un fournisseur fait des revendications concernant la sécurité fonctionnelle d'un produit ou
service, qui sont utilisées par I'organisation pour démontrer la conformité aux exigences de la
présente partie de I'lEC 61511, le fournisseur doit posséder un systeme de gestion de la
sécurité fonctionnelle. Des procédures doivent étre en place pour démontrer I'adéquation du
systéme de gestion de la sécurité fonctionnelle.

Le systéme de gestion de Ta sécurité fonclionnelle doit safisfaire aux exigences de.Ta norme
de sécyrité fondamentale |IEC 61508-1:2010, Article 6, ou aux exigences de gestign de la
sécuritél fonctionnelle de la norme déduite de I'lEC 61508 a laquelle se fapporient les
revendi¢ations concernant la sécurité fonctionnelle.

5.2.5.3 | Des procédures doivent étre mises en ceuvre afin d'évaluer les performanceg du SIS
vis-a-vig de ses exigences de sécurité pour:

e idenfifier et prévenir les défaillances systématiques qui/pedrraient compromettre la
sécyrite;
o survgiller et évaluer si les paramétres de fiabilité du SIS,sonht conformes a ceux qu| ont été
supposés lors de la conception;

e définir l'action corrective nécessaire a entreprendre si les taux de défaillange sont
supérieurs a ceux qui ont été supposés lors deda)conception;

e comparer le taux de sollicitation relatif aux SIF’ pendant le fonctionnement aux hyplothéses
formlulées lors de I'évaluation du risque lorsque les exigences de SIL ont été déterminées.

5.2.5.4 | Pour les SIS congus et construits conformément aux codes, normes ou pratiques
définis avant la publication de la présente norme, I'utilisateur doit s'assurer que I'équjpement
est congu, entretenu, contrélé, soumis a I'essai et fonctionne d'une fagon sare.

5.2.6 Evaluation, audits et révisions
5.2.6.1 Evaluation de la sécurité fonctionnelle (FSA)

5.2.6.1. Une procedure doit étre définie et exécutée pour réaliser une FSA de telle sorte
qu'un jugement ptisse étre porté concernant la sécurité fonctionnelle et I'intégrité de sécurité
atteintes par chaque SIF du SIS. La procédure doit exiger la nomination d'une équipe|de FSA
qui possede \l'expertise technique, lI'expertise de I'application et du fonctionnement
nécessgires & l'application concernée.

5.2.6.1.2 L'équipe de FSA doit comprendre au moins une personne compétente de haut
niveau, non impliquée dans I'équipe de conception du projet (pour les étapes 1, 2 et 3) ou non
impliquée dans le fonctionnement et la maintenance du SIS (pour les étapes 4 et 5).

5.2.6.1.3 Les points suivants doivent étre pris en compte lors de la planification d'une FSA:

— le domaine d'application de la FSA,;

— qui doit participer a la FSA,;

— les compétences, les responsabilités et les pouvoirs de I'équipe de FSA;

— les informations qui seront générées en tant que résultat de I'activité de FSA;
— l'identité de tous les autres organismes de sécurité impliqués dans la FSA;

— les ressources exigées pour terminer l'activité de FSA,;

— le niveau d'indépendance de I'équipe de FSA,;
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— les méthodes par lesquelles la FSA sera revalidée aprés modifications.

NOTE Si I'équipe de FSA est importante, le fait d'avoir plusieurs personnes de haut niveau et compétentes dans

I'équipe, i

ndépendantes de I'équipe de projet, peut étre pris en compte.

5.2.6.1.4 Une équipe de FSA doit passer en revue le travail réalisé sur l'ensemble des
phases du cycle de vie de sécurité avant I'étape couverte par I'évaluation, qui n'ont pas déja
été couvertes par les FSA précédentes. Si des FSA précédentes ont été réalisées, I'équipe
de FSA doit prendre en considération les conclusions et recommandations des évaluations
précédentes. Les étapes du cycle de vie de sécurité du SIS pour lesquelles les activités FSA

doivent

NOTE 1

étre réalisées doivent étre identifiées lors de la planification de la sécurité.

Des activités supplémentaires de FSA peuvent étre introduites en tant que nouveaux dangers

identifiés,

aprés mo
NOTE 2
(voir Figu

— Etapd
exigé

—  Etaps

— Etapd
avoir

— Etaps
—  Etaps
NOTE 3

circonstar
- latai

— lede

- le SIl;

- ladu
- lesc
— lede
— lese
—  l'expd

- en co

5.2.6.1.
évaluati

J;f;\zaﬁull Ut a ;lltCIVG“UD pél;uu‘;qucb :UID \JU IIUIIbt;UIIIICIIICIIt.
Une attention particuliere peut étre portée a la réalisation des activités de FSA aux étapes
re 7).

1 — Aprés avoir procédé a l'analyse de danger et de risque, avoir identifié les couches de
es et avoir développé la SRS.

2 — Aprés avoir congu le SIS.

3 — Aprés avoir terminé l'installation, la préparation a la mise en service etla validation finale
développé les procédures de fonctionnement et de maintenance.

4 — Apres avoir acquis de I'expérience en fonctionnement et en mainténance.

5 — Aprés une modification et avant le déclassement d'un SIS.

Le nombre, l'ampleur et le domaine d'application desS‘activitts de FSA peuvent dép
ces particuliéres. Les facteurs intervenant dans cette décision sont susceptibles d'inclure:

le du projet;

hré de complexite;

ée du projet;

nséquences en cas de défaillance;

hré de normalisation des particularités de conception;

igences de réglementation de sécurité;

rience antérieure d'une congeption de systéme similaire;

nsidération de facteurs pertinents tels que:

e temps de fonctionnement;

b nombre et la portée des changements au niveau du fonctionnement;

h fréquence des.essais périodiques.

b Avant_que les dangers ne se présentent, I'équipe de FSA doit procéder a
pn(s) de’la sécurité fonctionnelle et doit confirmer que:

e J|aH

RRA a été réalisée (voir 8.1);

suivantes

brotection

du SIS et

Endre de

une/des

e les recommandations résultant de la H&RA qui s'appliquent au SIS ont été mises en

ceuv

re ou prises en compte;

e les procédures de changement de conception du projet sont en place et ont été
correctement mises en ceuvre;

e Jesr

ecommandations résultant d'une FSA ont été prises en compte;

o le SIS est congu, construit et installé selon la SRS, toutes les différences ayant été
identifiées et prises en compte;

o les procédures de sécurité, de fonctionnement, de maintenance et d'urgence, propres
au SIS sont en place;

e la planification de la validation du SIS est appropriée et les activités de validation ont été

réali

sées;
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e la formation du personnel a été achevée et les informations appropriées sur le SIS ont été
fournies au personnel de maintenance et d'exploitation;

o les stratégies ou les plans de mise en ceuvre d'autres FSA sont en place.

5.2.6.1.6 Lorsque des outils de conception, de développement et de production sont utilisés
pour toute activité du cycle de vie de sécurité du SIS, ils doivent faire I'objet d'une évaluation
démontrant qu'ils n'ont pas un impact négatif sur le SIS ou les résultats des outils doivent étre
confirmés par des procédures de vérification.

NOTE 1 L'ampleur a laquelle ces outils peuvent étre utilisés dépendra de leur impact sur le niveau de risque a
obtenir.

NOTE 2 Des exemples d'outils de développement et de production incliient les outils de simulation et de
modélisatjon, les équipements de mesure, les équipements d'essai, les équipements utilisés pendantries activités
de maintgnance et les outils de gestion de configuration.

NOTE 3 |L'assurance qualité des outils inclut, mais sans s'y limiter, la tracabilité vis-a-vis de$ normes
d'étalonngge, I'historique de fonctionnement et la liste des défauts.

5.2.6.1.Y Les résultats de la FSA doivent étre disponibles, aihsi que toufes les
recommiandations découlant de cette évaluation.

5.2.6.1.8 Toutes les informations pertinentes doivent étre mises”a la disposition de [I'équipe
de FSA|a sa demande.

5.2.6.1.9 Dans les cas ou une FSA est réalisée sur {nhe modification, I'évaluation doit tenir
compte |de I'analyse d'impact effectuée sur la modification proposée et confirmer que lg travail
de modification réalisé est conforme aux exigencesde I'lEC 61511.

NOTE Les exigences relatives au cycle de vie de sécurité (y compris la FSA) liées aux modificatios du SIS
peuvent &tre consultées en 17.2.3.

5.2.6.1.10 Une FSA doit également @étre réalisée réguliéerement lors de la phase de
fonctionhement et de maintenance'>”’ll s'agit de s'assurer que la maintenance et le
fonctionnement sont effectués canformément aux hypothéses formulées lors de la conception
et que les exigences de I'lEC61511 en matiére de gestion et de vérification de la sécurité
sont safjisfaites.

5.2.6.2 Révision et-audit de la sécurité fonctionnelle

5.2.6.2.1 L'audit aspour objet de passer en revue les documents d'information et les fapports
afin de gdéterminer(si le systéme de gestion de la sécurité fonctionnelle (FSMS) est eh place,
a jour dt respecté. Si des écarts sont identifiés, des recommandations d'amélioratigns sont
formulées.

5.2.6.2. Toutes Tes procédures identifiees comme étant nécessaires a partir de rensemble
des activités du cycle de vie de sécurité doivent faire I'objet d'un audit de sécurité.

5.2.6.2.3 Un audit de la sécurité fonctionnelle doit étre réalisé par une personne
indépendante ne travaillant pas sur le SIS qui doit étre audité. Des procédures doivent étre
définies et exécutées pour auditer la conformité aux exigences, y compris:

o la fréquence des activités d'audit de la sécurité fonctionnelle;

o le degré de lI'indépendance entre les personnes, services, organisations ou d'autres unités
effectuant le travail et ceux ou celles conduisant les activités d'audit de la sécurité
fonctionnelle;

e les activités d'enregistrement et de suivi.

5.2.6.2.4 La gestion des procédures de changement doit étre en place pour initier,
documenter, passer en revue, mettre en ceuvre et approuver les changements apportés
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au SIS autres que le remplacement en nature (c'est-a-dire sur une base comparable, un
double exact d'un élément ou une substitution approuvée n'exigeant pas de modification
du SIS installé).

5.2.6.2.5 La gestion des procédures de changement doit étre en place pour identifier les
changements qui affecteront les exigences relatives au SIS (p. ex.: reconception du BPCS,
changements apportés a I'agencement dans une certaine zone).

5.2.7 Gestion de configuration du SIS

5.2.7.1 Les procédures de gestion de configuration du SIS au cours d'une phase du cycle de
vie de sécurité du SIS doivent étre disponibles.

NOTE Ep particulier, les points suivants peuvent étre spécifiés:
— I'étape a laquelle la gestion formelle de configuration doit étre mise en ceuvre;

-

— les pfocédures devant étre utilisées pour identifier de maniére unique tous les composants d'un SIB ou d'un
sousq{systeme SIS (p. ex.: appareils, programmation d'application);

— les prlocédures permettant d'éviter que des appareils non autorisés entrent en service

5.2.7.2 | Les logiciels et matériels du SIS, ainsi que les procédures utilisées pour déyelopper
et exécuter le programme d'application doivent faire I'objet d'une ‘gestion de configufation et
doivent |étre gérés dans le cadre d'un contrble de révision.

NOTE Les logiciels du SIS incluent le programme d'application (psex.: dans les unités logiques), leg logiciels
intégrés (p. ex.: capteurs, unités logiques, éléments terminaux) et |3 logiciels utilitaires (p. ex.: outils).

6 Exigences relatives au cycle de vie de sécurité

6.1 Qbjectifs

Les objectifs de I'Article 6 sont les suivants:

o définir les phases et établir les éxigences relatives aux activités du cycle de vie de
sécyrité du SIS;

e définir et organiser les activités techniques dans le cycle de vie de sécurité du SIS

e assyrer qu'une planification adéquate existe (ou est développée), ce qui permgt d'étre
certain que le SIS satisfait aux exigences de sécurité.

NOTE 1 |L'approche globale de la série IEC 61511 est présentée a la Figure 7. |l peut étre souligné |que cette
approche|est donnée q titre indicatif et n'est censée indiquer que les activités typiques du cycle de vie dp sécurité
du SIS, de la conception initiale jusqu'au déclassement.
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Figure 7 — Phases de cycle de vie de sécurité d'un SIS et étapes FSA

NOTE 2 Les informations de la Figure 7 peuvent découler du fonctionnement et de la maintenance et revenir a
des étapes antérieures du cycle de vie afin de refléter le suivi des incidents et des défaillances, et de vérifier les
hypothéses techniques.

6.2 Exigences

6.2.1 Le cycle de vie de sécurité d'un SIS incorporant les exigences de la série IEC 61511
doit étre défini lors de la planification de la sécurité. Le cycle de vie de sécurité doit
également couvrir la programmation d'application (voir 6.3.1).

6.2.2 Chaque phase du cycle de vie de sécurité du SIS doit étre définie en termes de ses
entrées, de ses sorties et de ses activités de vérification (voir Tableau 2).
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Tableau 2 — Vue d'ensemble du cycle de vie de sécurité d'un SIS (7 de 2)

Phase ou activité du Objectifs Exigences Entrées Sorties
cycle de vie de sécurité Article
Numéro Titre
de case
de la
Figure 7
1 H&RA Déterminer les dangers et [ Article 8 Conception du Description des
les événements dangereux processus, dangers, des
du processus et des agencement, fonctions de
équipements associés, la équipes de sécurité exigées et
séquence des événements personnel, cibles de la réduction de
conduisant 3 ['événement de sécurité risque associée
dangereux, le(s) risque(s)
de processus associé(s) a
I'événement dangereux,
les exigences concernant
la réduction de risque et
les fonctions de sécurité
exigées pour réaliser la
réduction de risque
nécessaire
2 Affectation des Affecter des fonctions de Article 9 Description Descriptior) de
fonctions de sécurité aux couches de des SIF exigées et | I'allocation|des
sécurité aux protection et pour des.exigences exigences de
couches de chaque SIF, le SIL associé associées sécurité
protection concernant
I'intégrité de
sécurité
3 Spécification des | Spécifier les exigences Article 10 Description de Exigences|de
exigences de pour chaque SIS, en I'allocation des sécurité dy SIS;
sécurité d'un SIS | termes de SIF exigées et exigences de exigences fde
leur intégrité de sécurité sécurité sécurité dy
associée, afin d'obtenirla programmse
sécurité fonctionnelle d'applicatign
exigée
4 Conception et Concevoir le SIS\pour Article 11, Exigences de Conceptiorn du
ingénierie du SIS | satisfaire aux'exigences Article 12 sécurité du SIS matériel et|du
des SIF etleur intégrité de . programmg
sécuritélassociée Exigences de d'applicatign
sécurité du du SIS en
programme conformitélavec les
d'application exigences He
sécurité dy SIS;
planification de
I'essai d'infégration
du SIS
5 Installation, mise | Intégrer et soumettre a un | Article 14, Conception du SIS [ SIS fonctignnant
en seryice et essai le SIS Article 15 entieremer|t en

conformitélavec les

validation du SIS ) o Plan d'essai
Valider que le SIS satisfait, d'intégration exigences He
€n tous poinis, aux du S1S

exigences de sécurité en
termes de SIF exigées et
leur intégrité de sécurité
associée

Exigences de
sécurité du SIS

Plan de validation
de sécurité du SIS

sécurité du SIS

Résultats des
essais d'intégration
du SIS

Résultats des
activités
d'installation, de
mise en service et
de validation
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Tableau 2 (2 de 2)

Phase ou activité du
cycle de vie de sécurité

Exigences

Numéro Titre Objectifs Entrées Sorties
de case Article
de la
Figure 7
6 Fonctionnement | Assurer que la sécurité Article 16 Exigences de Résultats des
et maintenance fonctionnelle du SIS est sécurité du SIS activités de
du SIS conservée pendant le ) fonctionnement et
fonctionnement et la Conception du SIS | 4o maintenance
maintenance Plan pour le
la maintenance
du SIS
7 Modification Faire des corrections, des | Article 17 Exigences de Resultats des
du SIS améliorations ou des sécurité du SIS modifications
adaptations au SIS, en révisées du SIS
s'assurant que le SIL exigé
est obtenu et maintenu
8 Déclassement Assurer la revue, Article 18 Exigences de SIF déclarge hors
I'organisation sectorielle, sécurité\et service
mais également le informations de
caractére approprié de processus
la SIF conformes a la
construction
9 Veérification Soumettre a un essai et Article 7, Plan de vérification | Résultats de la
du SIS évaluer les sorties d'une 12.5 du SIS, pour vérification du SIS,
phase donnée, pour chaque phase pour chagye phase
assurer la véracité et la
cohérence par rapport aux
produits et aux normes
donnés comme entrées-a
cette phase
10 FSA du SIS Enquéter et arrivena un Article 5 Planification pour Résultats de
jugement sur la securité la FSA du SIS la FSA du BIS
fonctionnelle~-obtenue par )
le SIS E?uge_n(':e de
sécurité du SIS
11 Structure et Etablir la maniére dontles |6.2 Non applicable Plan de séfpurité
planification du étapes du cycle de vie sont
cycle de vie de réalisées
sécurité
6.2.3 Pour toutes les phases du cycle de vie de sécurité du SIS, une planificatign de la

sécurité

procédt.]res, ainsi que les organisations/personnes responsables afin de:

doit-avoir lieu pour définir les activités, les critéres, les techniques, les mesuyres, les

e assurer que les exigences de sécurité du SIS sont réalisées pour tous les modes
concernés du processus; cela inclut a la fois les exigences fonctionnelles et les exigences
concernant l'intégrité de sécurité;

e assurer l'installation et la mise en service appropriées du SIS;

e assurer l'intégrité de la sécurité des SIF aprés l'installation;

e maintenir l'intégrité de sécurité lors du fonctionnement (p. ex.: essais périodiques, analyse
des défaillances);

e gérer les dangers du processus pendant les activités de maintenance sur le SIS.

6.2.4 Si, a une étape quelconque du cycle de vie de sécurité, un changement est exigé sur
une phase antérieure du cycle de vie, cette phase antérieure du cycle de vie de sécurité
du SIS (ainsi que les phases suivantes) doivent étre réexaminées, modifiées comme exigé et

de nouv

eau vérifiées.
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Exigences relatives au cycle de vie de sécurité du SIS du programme

Chaque phase du cycle de vie de sécurité du programme d'application (voir Figure 8)

doit étre définie en termes de ses activités élémentaires, objectifs, informations d'entrée
exigées, résultats de sortie et exigences de vérification (voir le Tableau 3).

SIS

*,
SIS subsystem* Sensors,

SRS
Clause 10

logic solver(s) or

architecture )
final elements

Box 4 in Figure 8: Design and engineering
of the safety instrument function

vy

v

Hardware safety requirements

Programmable
electronic hardware

Programmable electronic Non-programmable
selection including Hardware design angl

Non-programmable
hardware

Application Program safety life-cycle

Application Program Safety
10.3.2 Requirements
{ \
|Appl. Program safety
validation planning

Application Program
Design

| —_

embedded Software development
and Toals

|
\

X-ELL| Appl. Program imp.
LVX I Methods & Tools

\
Operation and modification \
procedures

| Appl. Program |
Review and testing ‘

Y A J
Jo box 6 and 7
in Figure 7 » SIS Integration Test SIS install and validatg
Clause 13 Clauses 14 and 15
IEC
Anglais Francgais

SIS SIS

SRS SRS

Clause 10 Article 10

SIS subsystem* architecture

Architecture du sous-systeme* SIS

*sensors, logic solver(s) or final elements

*capteurs, unité(s) logique(s) ou éléments finaux

Hardware safety requirements

Exigences de sécurité du matériel

Programmable electronic hardware

Matériel électronique programmable

Non-programmable hardware

Matériel non programmable

Programmable electronic selection including
embedded Software & Tools

Sélection de I'électronique programmable (logiciel
intégré et outils inclus)

Non-programmable Hardware design and development

Conception et développement du matériel non
programmable

Box 4 in Figure 8: Design and engineering of the
safety instrument function

Case 4 de la Figure 8: Conception et ingénierie du
systéme instrumenté de sécurité

Application Program safety life-cycle

Cycle de vie de sécurité du programme d'application
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Anglais

Frangais

10.3.2 Application Program Safety Requirements

10.3.2 Exigences de sécurité du programme
d'application

15.2.2 Appl. Program safety validation planning

15.2.2 Planification de la validation de la sécurité du
programme d'application

12.1 to 12.3 Application Program Design

12.1 a 12.3 Conception du programme d'application

12.4 & 12.6 Appl. Program imp. Methods & Tools

12.4 & 12.6 Méthodes et outils de mise en ceuvre du
programme d'application

12.5 & 7.2.2 Appl. Program Review and testing

12.5 & 7.2.2 Revue et essai du programme
d'application

16 & 17 Operation and modification procedures

16 & 17 Procédures de fonctionnement et de

Trodification

To box § & 7 in Figure 7

Cases 6 et 7 de la Figure 7

SIS Intepration Test Clause 13

Essai d'intégration du SIS (Article 13)

SIS install and validate Clauses 14 & 15

Installation et validation du SIS (Articles 14 et [15)

Box 5 in[Figure 7

Case 5 de la Figure 7

Figure 8 — Cycle de vie de sécurité du programme d'application
et ses relations avec le cycle de vie de sécurité du SIS
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Tableau 3 — Cycle de vie de sécurité du programme d'application: vue d'ensemble

(1de 2)
Phase du cycle de vie de
sécurité
. - Exigen-
Numeéro Titre Objectifs ces Entrées Sorties
de case Article
de la

Figure 8

10.3.2 Exigences Spécifier les exigences de | 10.3 Exigences de Spécification des
de sécurité sécurité du programme 115 sécurité du SIS. exigences de sécurité
du d'application pour ’ Manuels de du programme
programme chaque SIS nécessaire sécurité du SIS d'application SIS.
d'application [ pour mettre en ceuvre i Infarmatinne d

les SIF exigees. Architecture vérification.
Spécifier les exigences du du SIS

programme d'application ’

pour chacune des SIF

allouées a ce SIS.

15.2.2 Planification | Développer un plan de 15.2.2, Exigences de Planification d¢g la
de la validation du programme 15.2.5 sécurité du validation de s¢curité
validation de [ d'application. programme du SIS.
la sécurité d'application.SIS:
du
programme Informations de
d'application vérification.

12.1 2 12.3 | Dévelop- Architecture. 12.1 Exigences de Description de [a
pement du Créer une architecture de | (égale- gopurite du cfonce.ption de .
plrogra_mm_e programme d'application ment progra_mm_e I a)rcr]ltec‘ture, p-ex.:
d'application qui satisfait aux exigences |10.3, d'application SIS. ségrégation du

spécifiées pour la sécurité | 12.2) progrgmme
du programme ] d appllcatlon en sous-
d'application. Contraintes de systémes relatifs au
conception de processus et atix SIL,
I'architecture du p.ex reconnaisance de
Passer en revue et évalder mateériel du SIS. rT]oduI_es de prggramme
les exigences imposées au d'application communs,
programme d'application tels que les séquences
par l'architecture de pompes ou fle
matérielle ducSIS. vannes.
Spécifier{les*procédures
de developpement du Exigences d'esfsai
programme d'application. d'intégration d¢
I'architecture ef des
sous-systemes|du
programme
d'application.
Informations de
vérification.
Conception Développer la conception 12.3 Exigences de Conception du
du du-programmme SETUTIte du PTOgTamTe
programme d'application. programme d'application.

d'application

Identifier un ensemble
pertinent d'outils de
configuration, de
bibliothéque, de gestion,
de simulation et d'essai
pour I'ensemble du cycle
de vie de sécurité du
programme d'application.

d'application SIS.

Description de la
conception de
I'architecture.

Manuels du SIS.

Manuel de sécurité
de l'unité logique
du SIS choisie.

Procédures d'utilisation
pendant la
programmation.

Description des
fonctions de
bibliothéque
normalisées
(fabricants) a utiliser.

Informations de
vérification.
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Tableau 3 (2 de 2)

Phase du cycle de vie
de sécurité

- - Exigen-
Numéro Titre Objectifs ces Entrées Sorties
de case Article
de la
Figure 8
12.4 Mise en Développer I'application et | 12.4 Description de la Programme d'application
12.6 ceuvre du développer le module 12.3.4 conception. (p.ex.: diagrammes de
' programme | d'application. o Liste des manuels | Plocs fonctionnels,
d'application | \1otiee en couvre le 12.6 et procédures de diagrammes a contacts).
programme d'application I'unité logique Simulation du
qui satisfait aux exigences choisie pour programme d'application
spécifiées pour la sécurité I'utilisation avec le | et essai d'intégration.
de I'application. progrgmme Spécificatiofhdes
Utiliser les outils de d'application. exigences\de sépurité
support et les langages de spéciales/du programme
programmation d'application.
appropries. Informations de
vérification.
12.5 Vérification [ Vérifier que les exigences | 12.5 Exigences d'essdi) | Résultats d'essdi du
7992 du de sécurité du programme 799 de simulation et programme
programme d'application ont été - d'intégration-du d'application.
d'application | satisfaites. p'rogra.mrqe Programme d'application
Montrer que tous les d appl_lcatlon vérifié et soumis| a
programmes d'application (s?rsuscatlusrels) I'essai.
du SIS interagissent _ ' | Informations de
correctement pour Exigences d'essai g
X . P : vérification.
exécuter leurs fonctions d'intégration de
prévues et n'exécutent I'architecture du
aucune fonction non programme
prévue. d'application.
13 Essai Intégrer le programme Article Exigences d'essai | Résultats d'essaji
d'intégration | d'application sur I'unite 13 d'intégration du d'intégration du
du SIS logique cible, y compris programme programme d'application

I'interaction avec un
groupe d'échantillons
d'appareils de terrain
et/ou un simulateur.

d'application et de
I'unité logique.

et de l'unité logique.

6.3.2 Llles méthodes, des-techniques et les outils doivent étre appliqués pour chaqug phase

du cycle

de vie selon\1276.2.

6.3.3 (Chaque [phase du cycle de vie de sécurité du SIS pour laquelle la planification de la

sécurité
comme

a étérealisée doit étre vérifiée (voir Article 7) et les résultats doivent étre disponibles
ndique a I'Article 19.

7 Vérification

71

Objectif

L'Article 7 a pour objet de démontrer, par revue, analyse et/ou essais, que les sorties exigées
satisfont aux exigences définies pour les phases appropriées (voir la Figure 7) identifiées par
la planification de la vérification.

7.2
7.21

Exigences

La planification de la vérification doit étre effectuée tout au long du cycle de vie de

sécurité du SIS et doit définir I'ensemble des activités exigées pour la phase adéquate (voir
Figure 7) du cycle de vie de sécurité, y compris le programme d'application. La planification
de la vérification doit se conformer a la série IEC 61511 en abordant les points suivants:
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e |es activités de vérification;

e les procédures, les mesures et les techniques devant étre utilisées pour la vérification,
comprenant la mise en ceuvre et la prise en compte des recommandations résultantes;

e |e moment ol ces activités auront lieu dans le temps;

e les personnes, les services et les organisations responsables de ces activités, y compris
les niveaux d'indépendance;

o l'identification des éléments devant étre vérifiés;
e l'identification des informations vis-a-vis desquelles la vérification est effectuée;

e |'adéquation des sorties par rapport aux exigences relatives a la phase en question;

e |'exdctitude des donnees,

e la mpniere de traiter les non-conformités;

e les qutils et I'analyse justificative;

e I'exhaustivité de la mise en ceuvre du SIS et la tragabilité des exigences;
o la ligibilité et I'aptitude aux audits de la documentation;

e ['aptjtude aux essais de la conception.

7.2.2 lorsque la vérification inclut des essais, la planification de la vérificatjon doit
également aborder les points suivants:

e la sjratégie d'intégration du programme d'application, du matériel et des appafreils de
terrgin, y compris l'intégration des sous-systémes: devant satisfaire a d'autres|normes
(machines, braleur, etc.);

e le dpmaine d'application de l'essai (description du montage d'essai et du type dfessai a
réaliser, du matériel, de la programmation d‘application et des appareils de programmation
a inglure);

e les [cas d'essai et les données d'essai (ces détails correspondront & des s¢énarios
spégifiques avec les données assogiées);

e les types d'essais a exécuter;

e |'endironnement d'essai comprenant les outils, le matériel, I'ensemble des logici¢ls ainsi
que |a configuration exigée;

e les criteres d'essaj-(p/ex.: critéres de réussite/d'échec) selon lesquels les résdltats de
I'esgai seront évalués;

e les grocédures relatives aux actions correctives lors d'une défaillance pendant I'essai;
e le ol les lieux’physiques (p.ex.: usine ou site);

e la d¢pendance a I'égard d'une fonctionnalité externe;

e |e personmetrapproprie;
e la gestion des changements;
e les non-conformités.

7.2.3 Les fonctions non liées a la sécurité intégrées a des fonctions de sécurité doivent étre
vérifiées pour contréler I'absence d'interférences avec les fonctions de sécurité.

7.2.4 La vérification doit étre effectuée en accord avec la planification de la vérification.

7.2.5 Durant les essais, une modification doit faire I'objet d'une analyse d'impact, qui doit
déterminer l'ensemble des composants du SIS impactés, ainsi que les activités de
revérification nécessaires.

7.2.6 Les résultats du processus de vérification doivent étre disponibles (voir Article 19),
notamment le fait de savoir si I'objectif et les critéres des essais ont été satisfaits.
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NOTE 1 Le choix des techniques et des mesures concernant le processus de vérification et le degré
d'indépendance dépend d'un certain nombre de facteurs, notamment le degré de complexité, d'innovation de la
conception, d'innovation de la technologie et du SIL exigé.

NOTE 2 Les revues de conception, I'utilisation d'outils et de techniques (dont les outils de vérification de logiciel
et les outils d'analyse de conception assistée par ordinateur) sont des exemples d'activités de vérification.

8

8.1

Analyse de danger et de risque du processus

Objectifs

Les exigences de I'Article 8 visent a déterminer:

les dangersettesevenementsdangereux duprocessus et desequipements assoTjes;
I'enghainement des événements conduisant a I'événement dangereux;

les risques de processus, associés a I'événement dangereux;

toutes les exigences concernant la réduction de risque;

les fpnctions de sécurité exigées pour atteindre la réduction de risquénécessaire;

si cgrtaines des fonctions de sécurité sont des SIF.

NOTE 1 |L'Article 8 de la présente norme s'adresse aux ingénieurs de processus, aux spécialistes en dafpger et en
risque, ayx responsables de la sécurité, ainsi qu'aux ingénieurs instrumentistes. Son but est de prendre gn compte

I'approch¢ multidisciplinaire habituellement exigée pour la détermination/des’SIF.

NOTE 2 |Lorsque cela est raisonnablement réalisable, les processus peuvent étre congus pour présenter une
sécurité ihtrinseque. Si cela n'est pas réalisable, d'autres couches de protection (voir la Figure 9) peyvent étre
exigées. [Dans certaines applications, les normes de l'industrie’ peuvent spécifier |'utilisation de couches de

protectior| particuliéres.

NOTE 3 |Le risque peut étre réduit en utilisant plusieurs couches de protection, lesquelles peupent étre

indépendantes, suffisantes, fiables et audibles.

8.2

Eixigences

8.2.1 UWUne H&RA doit étre effectuée sur les matériaux, le processus et les équipements. Elle

doit avaojir pour résultat:

une | description de c¢haque événement dangereux identifié et des facteurd qui y
contfibuent;

une [description de la probabilité et des conséquences de chaque événement danggreux;

la prise en-«compte des modes de fonctionnement du processus, tels [que le
fonctionnement normal, la mise en route, I'arrét, la maintenance, la perte de conjtréle du
processus et I'arrét d'urgence;

la determination de la réduction de risque supplémentaire nécessaire afin d'obtenir la
sécurité fonctionnelle exigée;

une description, ou des références a, des informations concernant les mesures prises
pour réduire ou éliminer les dangers et le risque;

une description détaillée des hypothéses faites pendant I'analyse des risques, incluant
notamment les taux de sollicitation sur les couches de protection et la fréquence moyenne
de défaillance dangereuse des sources de déclenchement, ainsi que toute prise en
compte de contraintes de fonctionnement ou d'intervention humaine;

I'identification de la ou des fonctions de sécurité appliquées en tant que SIF.

NOTE 1 Lors de la détermination des exigences concernant l'intégrité de sécurité, les effets de la cause
commune entre les systémes qui créent les sollicitations et les couches de protection qui ont vocation a y
répondre peuvent étre pris en compte. Un exemple serait le cas ou des sollicitations peuvent étre consécutives
a une défaillance du BPCS et les équipements utilisés dans les couches de protection sont similaires ou
identiques aux équipements utilisés dans le systétme BPCS. Dans de tels cas, une sollicitation causée par une
défaillance d'équipement BPCS peut ne pas étre répondue efficacement si une cause commune a rendu
inefficace I'équipement similaire dans la couche de protection. Les problemes de cause commune peuvent ne
pas pouvoir étre reconnus pendant l'identification initiale des dangers et I'analyse de risque, car la conception
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des couches de protection ne sera pas nécessairement terminée a cette premiere étape. Dans de tels cas, il
peut s'avérer nécessaire de reconsidérer les exigences concernant l'intégrité de sécurité et la SIF a I'issue de
la conception du SIS et des autres couches de protection. En déterminant si la conception globale du
processus et des couches de protection satisfait aux exigences, les défaillances de cause commune seront
prises en compte.

NOTE 2 Les exemples de techniques qui peuvent étre utilisées pour établir les SIL exigés des SIF sont
présentés dans I'lEC 61511-3:2016.

8.2.2 La fréquence moyenne de défaillance dangereuse d'un BPCS en tant que source de
déclenchement ne doit pas é&tre supposée < 102 par heure.

8.2.3 La H&RA doit étre consignée de telle maniére que les relations entre les éléments ci-
dessus soient claires et tragables.

NOTE 1
sécurité 9
3:2016, Al

NOTE 2

nationale
de risque
de sécurif

8.2.4 |
sécurité

une

Les exigences ci-dessus n'imposent pas de devoir attribuer les exigences concernant, Nin
ous forme de valeurs numériques. Des approches qualitatives ou semi-quantitatives (Voir 1'lH
hnexe C, Annexe D et Annexe E) peuvent également étre utilisées.

Les exigences concernant l'intégrité de sécurité varient en fonction de I'application et des

légales. Un principe admis dans de nombreux pays est que des mesures supplémentaires de
peuvent étre appliquées jusqu'a ce que le colt engagé devienne disproportionné par rapport a
é obtenue.

Une évaluation du risque de sécurité doit étre effectuée’ pour identifier les fa
du SIS. Elle doit avoir pour résultat:

description des appareils couverts par cette évalGation du risque (p. ex.: SIS

ou tout autre appareil connecté au SIS);

une
des
les
préyv
une
prob

la pf
mise

la d4

une
pour

NOTE 1
I''SO/IEC

NOTE 2
relévent |
cas, l'obli

description des menaces identifiées qui pourraient exploiter des failles et en
événements de sécurité (notamment des ‘attaques intentionnelles visant le 1
us découlant d'une erreur humaine);

description des conséquences poténtielles résultant des événements de sécu
abilité d'occurrence de ces événements;

ise en compte des différentes”phases telles que la conception, la mise en of
en service, le fonctionnement et la maintenance;

termination des exigences relatives a la réduction de risque supplémentaire;

description, ou dés‘références a, des informations concernant les mesure
réduire ou éliminer les menaces.

Des lignes <directrices relatives a la sécurité du SIS sont données dans I'ISATRH
27001:2013\et-I'lEC 62443-2-1:2010.

Les informations et le contréle des conditions limites nécessaires pour I'évaluation du risque d
abijtuellement de la société propriétaire/exploitante d'une installation, et non du fournisseur.
jation de satisfaire a 8.2.4 peut revenir a la société propriétaire/exploitante de l'installation.

égrité de
C 61511-

bxigences
réduction
I'intégrité

illes de

, BPCS

gendrer
natériel,

programmes d'application et les logiciels”associés), ainsi que des événements non

ité et la

uvre, la

5 prises

84.00.09,

P sécurité
Bi c'est le

NOTE 3 L'évaluation du risque de sécurité du SIS peut étre rattachée a une évaluation globale du risque de
sécurité relative a I'automation de processus.

NOTE 4 L'évaluation du risque de sécurité du SIS peut porter sur des éléments allant d'une SIF individuelle a
I'ensemble des SIS d'une entreprise.

9 Affectation des fonctions de sécurité aux couches de protection

9.1

Objectifs

Les exigences de I'Article 9 visent a:

affecter les fonctions de sécurité aux couches de protection;

déte

déte

rminer les SIF exigées;

rminer les exigences concernant l'intégrité de sécurité pour chaque SIF.
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Les autres normes ou codes de l'industrie peuvent étre pris en compte pendant le processus d'allocation.

NOTE 2 Les exigences concernant l'intégrité de chaque SIF peuvent inclure la réduction de risque associée,
la PFD, la PFH ou le SIL.

9.2
9.2.1

Exigences relatives au processus d'allocation

Le processus d'allocation doit avoir comme résultat

o l'allocation des fonctions de sécurité exigées pour réaliser la réduction de risque

nécessaire aux couches de protection spécifiques;

e |'allocation de réduction de risque ou la fréquence moyenne de défaillance dangereuse a

chaque SIF.
NOTE Les exigences légales ou d'autres pratiques de I'industrie peuvent influencer le processus d'allgcd
9.2.2 |lle SIL exigé doit étre déduit en tenant compte de la PFD ou la PFH 'eXigée
étre foufnie par la SIF.

NOTE D

9.2.3 |
conform

9.2.4
conform

'autres lignes directrices peuvent étre consultées dans I'lEC 61511-3:2016,

Pour chaque SIF fonctionnant en mode sollicitation, le,SIL exigé doit

ément au Tableau 4 ou au Tableau 5.

Pour chaque SIF fonctionnant en mode continy; le SIL exigé doit

ément au Tableau 5.

Tableau 4 — Exigences concernant I'intégrité de sécurité: PFD

étre

étre

avg

tion.

qui doit

spécifié

spécifié

FONCTIONNEMENT EN*MODE SOLLICITATION

Niveau [d |ntig:;-t)e de sécurité PFDavg Réduction de risque|exigée
4 >10%a<10* > 10 000 & < 100 p00
3 >10%a< 103 > 1000 a <10 0p0
2 >10°%3<102 > 100 a <1000
1 >102a< 10" >10a<100
Tahleau 5 — Exigences concernant I'intégrité de sécurité: fréquence moyenne de
défaillance dangereuse de la SIF
FONCTIONNEMENT EN MODE CONTINU OU EN MODE SOLLICITATION
Niveau d'intégrité de sécurité (SIL) Fréquence moyenne de défaillanc
dan afai )
4 >10°%a< 108
3 >108a <107
2 >107 a <10
1 >10%a<10°
NOTE 1 Des explications complémentaires relatives aux modes de fonctionnement peuvent étre obtenues
en 3.2.39.

NOTE 2 Le SIL est défini numériquement afin de fournir une mesure de comparaison objective des conceptions et
solutions alternatives. Cependant, il est reconnu qu'étant donné I'état actuel des connaissances, de nombreuses
causes systématiques de défaillance ne peuvent étre évaluées que qualitativement.

NOTE 3 La fréquence moyenne exigée de défaillance dangereuse pour une SIF en mode continu est déterminée
en tenant compte du risque causé par une défaillance de la SIF en mode continu, ainsi que les défaillances
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d'autres appareils conduisant au méme risque, tout en prenant en considération la réduction de risque fournie par
d'autres couches de protection.

9.2.5 Si le processus d'allocation donne une exigence de réduction de risque > 10 000 ou
une fréquence moyenne de défaillance dangereuse < 10°® par heure pour un ou plusieurs SIS
conjointement avec une couche de protection BPCS, I'application (p. ex.: processus, autres
couches de protection) doit étre reconsidérée afin de déterminer si I'un des parameétres de
risque peut étre modifié de maniére a éviter I'exigence de réduction de risque de > 10 000 ou
de fréquence moyenne de défaillance dangereuse < 10°® par heure. La revue doit notamment
considérer si:

le processus ou les cuves/tuyauteries peuvent étre modifiés pour éliminer ou diminuer les
dangers a la source;

des |systémes relatifs a la sécurité complémentaires ou d'autres moyens de réduftion de
risqye (non basés sur l'instrumentation) peuvent étre introduits;

la gravité de la conséquence peut étre réduite, par exemple en réduisant’ la qugntité de
subgtances dangereuses;

la probabilité d'occurrence de la conséquence indiquée peut étre réduite, par exemple en
dimipuant la probabilité d'occurrence de la source initiatrice de I'événement dangefeux.

NOTE Ls applications exigeant I'utilisation d'une seule SIF avec une exigencé de réduction de risquel > 10 000
ou une frequence moyenne de défaillance dangereuse < 108 par heure nécessitent d'étre évitées compte tenu de
la difficul{é a réaliser et maintenir de tels niveaux élevés de performance tout‘au long du cycle de vie d¢ sécurité
du SIS. Llexigence de réduction de risque > 10 000 ou la fréquence moyenne' de défaillance dangereuse|< 107 par
heure peyt exiger des niveaux élevés de compétence et des niveaux élevés de couverture pour tous les [essais de

réception|en usine, essais périodiques, vérification et activités de validation.

9.2.6 $i un examen approfondi de l'application eonfirme qu'une exigence de rédug¢tion de
risque > 10 000 ou que la fréquence moyenne dé défaillance dangereuse < 10°® par heure est
toujourd exigée, il convient d'envisager la réalisation de I'exigence concernant l'intégrité de

sécuritél a lI'aide de couches de protectioni"'multiples (p. ex.: SIS ou BPCS) faisant I'objet
d'exigences de réduction de risque inférieures. Si la réduction de risque est allouée a
plusieuns couches de protection, ces ccouches de protection doivent étre indépendahtes les
unes des autres ou l'absence d'indéependance doit étre évaluée et démontrée |comme
suffisamment faible par rapport aux exigences de réduction de risque. Les facteurs suivants

doivent |étre étudiés lors de cettejévaluation:

la cquse commune de défaillance du SIS et la cause de la sollicitation;

NOTH 1 L'étendue de la cause commune peut étre évaluée en tenant compte de la diversité dq tous les
appafteils dont la défaillance pourrait entrainer une sollicitation et de tous les appareils de la cpuche de
protejction BPCS et/ou,du SIS utilisés pour réaliser la réduction de risque.

NOTE 2 Un exefnople de cause commune entre le SIS et la cause de la sollicitation est la perte de commande
du pfocessus_Suite a une anomalie ou une défaillance du capteur, ce qui peut entrainer une solliditation, le
type pe capteus utilisé pour la commande étant le méme que celui du capteur utilisé pour le SIS.

la chuse-commune de défaillance avec d'autres couches de protection fournigsant la
réduction de risque;

NOTE 3 L'étendue de la cause commune peut étre évaluée en tenant compte de la diversité de tous les
appareils de la couche de protection BPCS et/ou du SIS utilisés pour réaliser les exigences de réduction de
risque.

NOTE 4 Un exemple de cause commune entre les SIS fournissant la réduction de risque est lorsque deux SIS
indépendants et séparés caractérisés par des mesures diversifiées et des unités logiques diversifiées sont
utilisés, mais que les appareils actionneurs terminaux sont deux vannes d'arrét de type similaire ou une seule
vanne d'arrét commandée par les deux SIS.

la ou les dépendances pouvant étre introduites par des activités communes d’exploitation,
de maintenance, d'inspection ou d'essai ou encore par des procédures d'essai périodique
et des horaires d'essai périodigue communs.

NOTE 5 Méme si les couches de protection sont diversifiées, les essais périodiques synchrones atténueront

la réduction globale de risque obtenue, ce qui peut constituer un facteur important empéchant d’atteindre la
réduction de risque nécessaire pour I'événement dangereux.

NOTE 6 Si des niveaux de réduction de risque élevés sont exigés et que les essais périodiques sont
désynchronisés selon la Note 5, le facteur dominant est en principe une défaillance de cause commune, méme
si plusieurs couches de protection indépendantes sont utilisées pour réduire le risque. La dépendance au sein
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et entre les couches de protection assurant la réduction de risque pour le méme événement dangereux peut
étre évaluée et présentée comme étant suffisamment faible.

9.2.7 S

i une exigence de réduction de risque > 10 000 ou si la fréquence moyenne de

défaillance dangereuse < 10°® par heure doit étre mise en ceuvre, qu'elle soit allouée a un ou
plusieurs SIS ou a un SIS associé a une couche de protection BPCS, une autre évaluation du
risque doit étre réalisée par une méthodologie quantitative visant a confirmer que les
exigences concernant l'intégrité de sécurité sont satisfaites. La méthodologie doit prendre en
compte les défaillances dépendantes et les défaillances de cause commune entre le SIS et:

— une autre ou d'autres couches de protection dont la défaillance entrainerait une
sollicitation de celle-ci;

de I'

9.2.8 S
plusieun
globale|

9.2.9 |

utre ou d'autres moyens de réduction de risque réduisant la probabilité d'oCd
evénement dangereux (p. ex.: alarmes de sécurité).

bi la réduction de risque exigée pour un événement dangereux“est al
s SIF d'un méme SIS, le SIS doit satisfaire a I'exigence de reduction dsg

es résultats du processus d'allocation doivent étre consignés de maniére a dé

SIF en fermes de besoins fonctionnels du processus (p. ex.: action's a entreprendre, p

consign
fermetu

NOTE (i
spécificat
but et la g
comme in
la spécifi
consigne
exigenceg

9.3 H
C

9.3.1 L
couche

e des vannes) et en termes d'exigences de réduction de risque.

ette description peut se présenter sous une forme logiquesnon ambigué et peut étre désignée
on des exigences de processus ou la description de _sécurité. La description peut énoncer cla

formation d'entrée pour la SRS abordée a I'Article10. Elle peut étre suffisamment détaillée po
Cation adéquate du SIS et de ses appareils.xRar exemple, la description peut inclure les

relatifs aux capteurs, le temps de sécurité\du processus disponible pour la réponse, aing
relatives a la fermeture des vannes.

puche de protection

e systéme de commarnde* de processus de base peut étre déclaré comme éf
de protection (voir la Figure 9).

ereux;

urrence

ouée a
risque

crire les
pints de

b, temps de réaction, délais d'activation, traitement.des anomalies, exigences de

comme la
rement le

émarche utilisée lors du processus d'allocation. La ‘speécification des exigences de processus ¢st utilisée

r assurer
points de
i que les

xigences relatives au systéme de commande de processus de base en tant que

ant une
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COMMUNITY EMERGENCY RESPONSE
Emergency broadcasting

PLANT EMERGENCY RESPONSE
Evacuation procedures

MITIGATION
Mechanical mitigation systems
Safety instrumented systems
Operator supervision
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N

PREVENTION
Mechanical protection system
Process alarms with operator corrective action

CONTROL and MONITORING
Basic process control system
Monitoring systems (process alarms)
Operator supervision

PROCESS

Safety instrumented systems

/

Anglais

Francgais

COMMUNNITY EMERGENCY RESPONSE REPONSE D'URGENCE COLLECTIVE

Emergency broadcasting Diffusion d'urgence

PLANT EMERGENCY RESPONSE REPONSE D'URGENCE DE L'INSTALLATION

Evacuat|on procedures Procédures d'évacuation

MITIGATION ATTENUATION

Mechanical mitigation systems Systémes d'atténuation mécanique

Safety ifpstrumented systems Systémes instrumentés de sécurité

Operatof supervision Supervision opérateur

PREVENTION PREVENTION

Mechanical protection system Systéme de protection mécanique

Process|alarms with operator corrective action Alarmes du processus avec action corrective de
'opérateur

CONTROL and MONKORING CONTROLE et SURVEILLANCE

Basic prpcess control system Systeme de commande de processus de base

Monitoripg systems (process alarms) Systémes de surveillance (alarmes du procespus)

Operato[ supervision Supervision opérateur

PROCESS PROCESSUS

9.3.2 La réduction de risque revendiquée pour une couche de protection BPCS doit étre

< 10.

NOTE Le fait qu'un BPCS puisse également étre une source initiatrice de sollicitation de la couche de protection

Figure 9 — Couches de protection types et moyens de réduction de risque

peut également étre pris en compte.

9.3.3 Si la réduction de risque revendiquée pour une couche de protection BPCS est > 10,

le BPCS doit étre congu et géré selon les exigences fournies dans la série IEC 61511.

9.3.4 S'il n'est pas prévu que le BPCS soit conforme a la série IEC 61511, alors:
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e pas plus d'une couche de protection BPCS ne doit étre revendiquée pour la méme
séquence d'événements donnant lieu a I'événement dangereux, lorsque le BPCS est la
source initiatrice de la sollicitation sur la couche de protection; ou

e pas plus de deux couches de protection BPCS ne doivent étre revendiquées pour la méme
séquence d'événements donnant lieu a I'événement dangereux, lorsque le BPCS n'est pas
la source initiatrice de la sollicitation.

NOTE La couche de protection BPCS identifiée peut étre composée d'un BPCS faisant office de source initiatrice
de la sollicitation (voir 8.2.2) et d'une deuxiéme couche de protection BPCS indépendante (voir 9.3.2 et 9.3.3) ou
d'au maximum deux couches de protection BPCS indépendantes lorsque la source initiatrice n'est pas liée a une
défaillance du BPCS.

9.3.5 Si 9.3.4 s'applique, chaque couche de protection BPCS doit étre indépendante et

NOTE 1

réduction|de risque (p. ex.: les unités centrales de traitement ou CPU, les modules d'entrée/sortie, les

appareil

d'ingénietfie, I'interface homme-machine, les outils de dérivation et autres appareils).

NOTE 2
principa

dotés de gomposants qui sont communs au contréleur principal et au contréleur de sauvegarde, tels que

panier,

détectées|).

9.4

9.4.1

probabilité de cause commune, de mode commun et de défaillances dépendantes entr

e Jes

e Jes

est sufffsamment faible comparée aux exigences concernant l'intégrité de sécurité
des coliches de protection. .Sauf si 9.2.7 s'applique, I'évaluation peut étre qualitative ou

quantitative.

NOTE

9.4.2

o |'indépendance entre les couches de protection;

o la diversité entre les couches de protection;

n de risque revendiquée de chaque couche de protection BPCS )R

L'évaluation de la séparation et de l'indépendance peut s'appuyer sur les éléments nécess

s|de terrain, la programmation d'application, les réseaux, la base de données de programme,

Un contréleur de sauvegarde a chaud n'est pas considéré comme, ‘étant indépendant du
I,|car il fait I'objet d'une défaillance de cause commune (p. ex.: les controleurs de sauvegarde a c

lg microprogramme, le diagnostic, les mécanismes de transfert.et les défaillances dangere

Exigences pour prévenir les défaillances de.cause commune, les défaillang
mode commun et les défaillances dépendantes

la conception des couches de protegction doit étre évaluée pour s'assurer

gouches de protection;
gouches de protection et le BPES

Uhe définition de la‘défaillance dépendante est donnée en 3.2.12.

l'évaluation-doit prendre en compte les points suivants:

e ou la

bires a la
relais, les
les outils

tontréleur
haud sont
e fond de
uses non

es de

que la
e:

globale

e la séparation physique entre les différentes couches de protection;

e |es défaillances de cause commune entre les couches de protection et entre ces derniéres
et le BPCS.

NOTE 1

Les causes communes provenant du processus peuvent étre prises en compte. Le blocage des vannes
de limitation peut engendrer les mémes problemes que le blocage de capteurs dans un SIS.

NOTE 2 L'indépendance et la séparation physique peuvent étre prises en compte. Une interface homme-machine,
des réseaux SIS/BPCS ou des moyens de dérivation peuvent engendrer une défaillance de cause commune.

10 Spécification des exigences de sécurité (SRS) du SIS

10.1

L'Article 10 a pour objet de spécifier les exigences

Objectif

programmes d'application et I'architecture du SIS.

relatives au SIS, y compris les
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10.2 Exigences générales

Les exigences de sécurité doivent résulter de l'allocation des SIF et des exigences identifiées

lors de la H&RA. Les exigences du SIS doivent étre exprimées et structurées de telle

maniére qu'elles soient:

e claires, précises, vérifiables, gérables et réalisables;

e écrites de maniére a aider les personnes qui utiliseront les informations a bien les
comprendre et les interpréter, a n'importe quelle phase du cycle de vie de sécurité.

10.3 Exigences de sécurité du SIS

10.3.1 Aborde les qnpq’rinnc‘. qni doivent étre priqpe en compte lors du dévplnppprrent des
exigences de sécurité du SIS.

10.3.2 |Ces exigences doivent suffire pour concevoir le SIS et doivent inclure une desgcription
du but gt de I'approche appliquée lors du développement des exigences de securité du SIS le
cas échpant:

e une|description de toutes les SIF nécessaires afin d'obtenir da ‘sécurité foncfionnelle
exigge (p. ex.: diagramme de cause a effet, narrative logique);

e une|liste de l'ensemble des appareils d'entrée et de sorti€ de l'installation r¢latifs a
chaque SIF, clairement identifiés par les moyens d'identification d'équipemgnts de
I'installation (p. ex.: liste d'étiquettes sur le terrain);

e les gxigences pour identifier et tenir compte des défaillances de cause commune;

e une |définition de I'état de sécurité du processus\pour chaque SIF identifiée, par ¢xemple
un gtat stable a été atteint et I'événemgnt dangereux spécifié a été éliminé ou
suffisamment atténué;

e une |définition de tous les états du proeessus, individuellement sirs, qui, en ayant lieu
congurremment, créent un danger _distinct (p. ex.: surcharge de stockage d'yrgence,
dégazage multiple par systéme a torche);

e les qources supposées de sollicitation et le taux de sollicitation relatifs a chaque SIF;
e les gxigences relatives aux(intervalles d'essais périodiques;
e les gxigences relatives_ava mise en ceuvre des essais périodiques;

e les exigences de temps de réponse pour que chaque SIF conduise le processus g un état
de sgcurité dans le'temps de sécurité du processus;

NOTH Pour unediscussion approfondie sur le temps de sécurité du processus, voir I'lEC 61511-2:2016.
e le SIL et lesnode de fonctionnement (sollicitation/continu) exigés pour chaque SIF;

e une (description des mesures du processus du SIS, de la plage, de la précision et fe leurs
points\de déclenchement;

e une description des actions de sortie du processus de la SIF et des critéres de bon
fonctionnement (p. ex.: taux de fuite des vannes);

o les relations fonctionnelles entre les entrées et les sorties du processus, y compris les
fonctions logiques et mathématiques, ainsi que toutes les autorisations exigées pour
chaque SIF;

e les exigences relatives a I'arrét manuel de chaque SIF;
e les exigences relatives a la mise sous ou hors tension pour déclencher chaque SIF;

e les exigences pour réinitialiser chaque SIF aprés un arrét (p. ex.: exigences concernant la
réinitialisation manuelle, semi-automatique ou automatique des éléments terminaux apres
des déclenchements);

e le taux de déclenchement parasite permis maximal pour chaque SIF;

e les modes de défaillance pour chaque SIF et la réponse désirée du SIS (p. ex.: alarmes,
arrét automatique);
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