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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 1: E k_dofiniti |

hardware and application programming requirements

FOREWORD

he International Electrotechnical Commission (IEC) is a worldwide organization for standardiZation compifising
| national electrotechnical committees (IEC National Committees). The object of>;IEC is to promote
ternational co-operation on all questions concerning standardization in the electricahand electronic fields. To
is end and in addition to other activities, IEC publishes International Standards, Technical Specificatjons,
echnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to as [IEC
ublication(s)”). Their preparation is entrusted to technical committees; any IEG National Committee intergsted

the subject dealt with may participate in this preparatory work. International, governmental and [non-
overnmental organizations liaising with the IEC also participate in this-preparation. IEC collaborates clpsely
ith the International Organization for Standardization (ISO) in accordanhce with conditions determined by
greement between the two organizations.

N
S -

e o e =

(o]

Q

2) Tlhe formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
cpnsensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for idternational use and are accepted by IEC Natjional
Jommittees in that sense. While all reasonable efforts’are made to ensure that the technical content of IEC
Hublications is accurate, IEC cannot be held responsible for the way in which they are used or forl any
npisinterpretation by any end user.

4) Ip order to promote international uniformity, |[EC' National Committees undertake to apply IEC Publications

tlansparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicatged in
the latter.

5) IEC itself does not provide any attestation of conformity. Independent certification bodies provide confofmity
assessment services and, in somelareas, access to IEC marks of conformity. IEC is not responsible fof any
services carried out by independent certification bodies.

6) Al users should ensure that they have the latest edition of this publication.

7) No liability shall attach toMEC or its directors, employees, servants or agents including individual expertqy and
embers of its technical*committees and IEC National Committees for any personal injury, property damage or
her damage of afyrature whatsoever, whether direct or indirect, or for costs (including legal fees)| and

expenses arising, out of the publication, use of, or reliance upon, this IEC Publication or any other| IEC
ublications.

8) Attention is“drawn to the Normative references cited in this publication. Use of the referenced publicatiops is
indispensable for the correct application of this publication.

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subjdct of
ptentrights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61511-1 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2003. This edition
constitutes a technical revision. This edition includes the following significant technical
changes with respect to the previous edition:

e references and requirements to software replaced with references and requirements to
application programming;

o functional safety assessment requirements provided with more detail to improve
management of functional safety.

¢ management of change requirement added;
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e security risk assessment requirements added;.

e requirements expanded on the basic process control system as a protection layer;

016

e requirements for hardware fault tolerance modified and should be reviewed carefully to
understand user/integrator options.

The

text of this standard is based on the following documents:
FDIS Report on voting
65A/777/FDIS 65A/784/RVD

Full
voti

This

A lis
safd

The
the
rela

e amended.

information on the voting for the approval of this standard can be found in the repor
ng indicated in the above table.

publication has been drafted in accordance with the ISO/IEC Directives, Part'2.

t of all parts in the IEC 61511 series, published under the general title. Functional safg
ty instrumented systems for the process industry sector, can be found on the IEC web

committee has decided that the contents of this publication will remain unchanged
stability date indicated on the IEC website under "httpi//webstore.iec.ch" in the
fed to the specific publication. At this date, the publication’will be

econfirmed,
vithdrawn,
eplaced by a revised edition, or

t on

ty —
site.

ntil
lata
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INTRODUCTION

Safety instrumented systems (SISs) have been used for many years to perform safety
instrumented functions (SIFs) in the process industries. If instrumentation is to be effectively
used for SIFs, it is essential that this instrumentation achieves certain minimum standards
and performance levels.

The IEC 61511 series addresses the application of SISs for the process industries. The
IEC 61511 series also addresses a process Hazard and Risk Assessment (H&RA) to be
carried out to enable the specification for SISs to be derived. Other safety systems'
confributions—are onty considered with Tespectto the performance requirtements for the $IS.
The| SIS includes all devices necessary to carry out each SIF from sensor(s) jtoofinal
element(s).

The| IEC 61511 series has two concepts which are fundamental to its application: SIS sdfety
life-pycle and safety integrity levels (SILs).

The| IEC 61511 series addresses SISs which are based\ on the use| of
eledtrical/electronic/programmable electronic technology. Where othertechnologies are ysed
for logic solvers, the basic principles of the IEC 61511 series should-be applied to ensure| the
fungtional safety requirements are met. The IEC 61511 series alse’addresses the SIS sengors
and| final elements regardless of the technology used. The lEC 61511 series is progess
indystry specific within the framework of the IEC 61508 series-

The|IEC 61511 series sets out an approach for SIS saféty life-cycle activities to achieve these
minimum principles. This approach has been adopted in order that a rational and consigtent
technical policy is used.

some instances this is not possible or not practical. If necessary, this may be combined with a
protective system or systems to address any residual identified risk. Protective systems|can
rely| on different technologies (chemical, mechanical, hydraulic, pneumatic, electr|cal,
eledtronic, and programmable electronic). To facilitate this approach, the IEC 61511 seried:

In ’%Lost situations, safety is best achieved.by’/an inherently safe process design. However in

. Eddresses that a H&RA is.¢arried out to identify the overall safety requirements;
. ddresses that an allocation of the safety requirements to the SIS is carried out;

e works within a framework which is applicable to all instrumented means of achiepjing
functional safety;

o details the use of certain activities, such as safety management, which may be applicgble
{o all methiods of achieving functional safety.

The|IEC. 61511 series on SIS for the process industry:

e addresses all SIS safety life-cycle phases from initial concept, design, implementation,
operation and maintenance through to decommissioning;

e enables existing or new country specific process industry standards to be harmonized with
the IEC 61511 series.

The IEC 61511 series is intended to lead to a high level of consistency (e.g., of underlying
principles, terminology, and information) within the process industries. This should have both
safety and economic benefits. Figure 1 below shows an overall framework of the IEC 61511
series.

In jurisdictions where the governing authorities (e.g., national, federal, state, province, county,
city) have established process safety design, process safety management, or other
regulations, these take precedence over the requirements defined in the IEC 61511 series.
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FUNCTIONAL SAFETY -
SAFETY INSTRUMENTED SYSTEMS
FOR THE PROCESS INDUSTRY SECTOR -

Part 1: Framework, definitions, system,
hardware and application programming requirements

Thid
and
entr
dev

Inp

a)

b)

f)
g)

Scope

part of IEC 61511 gives requirements for the specification, design, installation,opera
maintenance of a safety instrumented system (SIS), so that it can (be confidg
usted to achieve or maintain a safe state of the process. IEC 61591-1 has b
Bloped as a process sector implementation of IEC 61508:2010.

articular, IEC 61511-1:

specifies the requirements for achieving functional safety but does not specify wh
responsible for implementing the requirements , \(e.g., designers, suppl
bwner/operating company, contractor). This responsjbility will be assigned to diffe
barties according to safety planning, project planning and management, and nati
regulations;

bpplies when devices that meets the requirements of the IEC 61508 series publishe
P010, or IEC 61511-1:2016 [11.5], is integrated into an overall system that is to be U
for a process sector application. It does net.apply to manufacturers wishing to claim
Hevices are suitable for use in SISs for¢the process sector (see IEC 61508-2:2010
EC 61508-3:2010);

Hefines the relationship between IE€61511 and IEC 61508 (see Figures 2 and 3);

Applies when application programs are developed for systems having limited varial
anguage or when using fixed programming language devices, but does not appl
manufacturers, SIS designers, integrators and users that develop embedded softy
system software) or use full variability languages (see IEC 61508-3:2010);

Applies to a wide variety of industries within the process sector for example, chemicalg
and gas, pulp and:paper, pharmaceuticals, food and beverage, and non-nuclear pqg
heneration;

NOTE 1 Within\the process sector some applications may have additional requirements that have t
atisfied.

results‘in the identification of the functional requirements and safety integrity requirem
fordhe SIF taking into account the risk reduction achieved by other methods;

butlines\the relationship between SIFs and other instrumented functions (see Figure 4)

tion
ntly
een

D is
ers,
rent
bnal

d in
sed
that
and

ility
y to
are

, oil
wer

b be

bnts

h) specifies life-cycle requirements for system architecture and hardware configuration,

application programming, and system integration;

i) specifies requirements for application programming for users and integrators of SISs.

j) applies when functional safety is achieved using one or more SIFs for the protectio

k)

personnel, protection of the general public or protection of the environment;
may be applied in non-safety applications for example asset protection;

I) defines requirements for implementing SIFs as a part of the overall arrangements

achieving functional safety;

n of

for

m) uses a SIS safety life-cycle (see Figure 7) and defines a list of activities which are
necessary to determine the functional requirements and the safety integrity requirements
for the SIS;
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specifies that a H&RA is to be carried out to define the safety functional requirements
safety integrity levels (SIL) of each SIF;

NOTE 2 Figure 9 presents an overview of risk reduction means.

and

establishes numerical targets for average probability of failure on demand (in demand
mode) and average frequency of dangerous failures (in demand mode or continuous

mode) for each SIL;
specifies minimum requirements for hardware fault tolerance (HFT);

specifies measures and techniques required for achieving the specified SIL;

defines a maximum level of functional safety performance (SIL 4) which can be achieved

or a SIF implemented according to [EC 61511-1;

defines a minimum level of functional safety performance (SIL 1) below “w
EC 61511-1 does not apply;

brovides a framework for establishing the SIL but does not specify the SiL required
specific applications (which should be established based on knowledgejrof‘the partig
application and on the overall targeted risk reduction);

specifies requirements for all parts of the SIS from sensor to final element(s);
Hefines the information that is needed during the SIS safety life-Cycle;
pecifies that the design of the SIS takes into account human\factors;

Hoes not place any direct requirements on the individual gperator or maintenance pers

PROCESS SECTOR
SAFETY
INSTRUMENTED
SYSTEM
STANDARDS

nich

for
ular

pn:

Safety

Manufacturers and instrumented

suppliers of systems designers,
devices integrators and
users
IEC 61508

IEC 61511

IEC

Figure 2 — Relationship between IEC 61511 and IEC 61508

NOTE 3 IEC 61508 is also used by safety instrumented designers, integrators and users where directed in
IEC 61511.
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Function? instrumented
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Y Continuous Demand
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| I Other Conti

I Other means of I instrumented I\zndmuSoILIJ:S Demand mode
rigk reduction means ofrisk I hel= Mode SIF

| I | reduction I

—_—|— — — —r e

—_
r ] Standard specifies activities which are to be carried out but requirements are not detailed
— IEC

Higure 4 — Relationship-between safety instrumented functions and other functionfs

2 |Normative references

Thel|following<decuments, in whole or in part, are normatively referenced in this document|and
are findispensable for its application. For dated references, only the edition cited applies.|For
undpted~ references, the latest edition of the referenced document (including [|any
amgndments) applies.

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General Requirements

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements
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Terms, definitions and abbreviations

Terms

Terms are listed alphabetically in 3.2.

3.2 Terms and definitions

For the purposes of this document, the following definitions apply.

In sqme—ecases—these deftritons—diffe or—the—defirittons—o re—-Same—terms—n 6 e ——-sSome—gases
this Is due to the terminology used in the process sector. In other cases these definitions have been aligned| with
othef relevant definitive references (e.g., IEC 60050 the International Electrotechnical Mocabylary,
ISO/|[EC Guide 51:2013). However, unless otherwise stated, there is no difference in the technical) megning

between these definitions and the definitions of the same terms in IEC 61508-4:2010.

3.2,

spe

architecture
con

(

iguration
cific configuration of hardware and software components in a system

Note|1 to entry: In the IEC 61511 series this can mean, for example, arrangement-of SIS subsystems, the intprnal

strugture of a SIS subsystem or the internal structure of SIS application programs:

3.2.
ass

P
pt protection

fungtion allocated to a system and designed for the purpose of preventing loss or damagge to

ass

3.2.

basfc process control system
BP(¢S

pts

B

sysfem which responds to input signal§:from the process, its associated equipment, other
programmable systems and/or operators and generates output signals causing the progess

and
any

its associated equipment to operate in the desired manner but which does not perform
SIF

Note|1 to entry: A BPCS includés all of the devices necessary to ensure that the process operates in the depired

man

er.

Note|2 to entry: A BPGS typically may implement various functions such as process control funcfons,

moniforing, and alarms/

byppss

acti

Note| T\{o-entry: Examples of bypassing include:

bn or facility to prevent all or parts of the SIS functionality from being executed

the input signal is blocked from the trip logic while still presenting the input parameters and alarm to the
operator;

the output signal from the trip logic to a final element is held in the normal state preventing final element
operation;

a physical bypass line is provided around the final element;

preselected input state (e.g., on/off input) or set is forced by means of an engineering tool (e.g., in the
application program).

Note 2 to entry: Other terms are also used to refer to bypassing, such as override, defeat, disable, force, or
inhibit or muting.

3.2.5
channel

dev

ice or group of devices that independently perform(s) a specified function
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Note 1 to entry: The devices within a channel could include input/output (I1/O) devices, logic solvers, sensors, and
final elements.

Note 2 to entry: A dual channel (i.e., a two-channel) configuration is one with two channels that independently
perform the same function. Channels may be identical or diverse.

Note 3 to entry: The term can be used to describe a complete system or a portion of a system (e.g., sensors or
final elements).

Note 4 to entry: Channel describes SIS hardware architectural features often used to meet hardware fault
tolerance requirements.

3.2.6
confimon cause

3.2.p.1

common cause failures, pl
congurrent failures of different devices, resulting from a single event, where these failures|are
not ponsequences of each other

Note|1 to entry: All the failures due to a common cause do not necessarily occur exactly at the same time and this
may pllow time to detect the occurrence of the common cause before a SIF is actually, failed.

Note|2 to entry: Common cause failures can also lead to common mode failures.

Note|3 to entry: The potential for common cause failures reduces the  effect of system redundancy or [fault
tolergince (e.g., increases the probability of failure of two or more channels®in a multiple channel system).

Note|4 to entry: Common cause failures are dependent failures! They may be due to external events (e.g.,
temperature, humidity, overvoltage, fire, and corrosion), systematic fault (e.g., design, assembly or installption
errorg, bugs), human error (e.g., misuse), etc.

Note|5 to entry: By extension, a common cause failute~(in singular form) is a failure belonging to a spt of
conclrrent failures (plural form) according to 3.2.6.1 definition.

3.2p.2

compmon mode failures, pl
congurrent failures of different devices characterized by the same failure mode (i.e., identical
faulfs)

Note|1 to entry: Common mode failures may have different causes.
Note|2 to entry: Common mode*failures can also be the result of common cause failures (3.2.6.1).

Note|3 to entry: The potential for common mode failures reduces the effectiveness of system redundancy] and
fault|tolerance (e.g., failure of two or more channels in the same way, causing the same erroneous result).

Note|4 to entry /By extension, a common mode failure (in singular form) is a failure belonging to a sgt of
conclrrent failures (plural form) according to 3.2.6.2 definition.

3.2
pensatmg measure

ng any
period of malntenance or process operation when it is known that the performance of the SIS
is degraded

3.2.8
component
one of the parts of a system, SIS subsystem, or device performing a specified function

Note 1 to entry: Component may also include software.
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3.2.9

configuration management

discipline of identifying the components and the arrangements of those components of an
evolving system for the purposes of controlling changes to those components, and
maintaining continuity of the system and traceability of any changes throughout the life-cycle

3.2.9.1
conservative approach
cautious way of doing analysis and calculations

mod¢ls, input data, computations, etc.) it can be chosen in order to be sure to produce pessimistic results.

em which responds to input signals from the process and/or from am)operator [and
gengrates output signals causing the process to operate in the desired manner,

Note|1 to entry: The control system includes sensors and final elements and may be, either a BPCS or a S|S or
a comnbination of the two.

3.2.111
danjgerous failure
faildre which impedes or disables a given safety action

Note|1 to entry: A failure is "dangerous" only with regard to a given, SH.

Note|2 to entry: When fault tolerance is implemented, a dangérous failure can lead to either:

- degraded SIF where the safety action is available\but there is either a higher PFD (demand mode of
peration) or a higher likelihood of initiating an hazardoeus event (continuous mode of operation), or

- disabled SIF where the safety action is completély disabled (demand mode of operation) or the hazardous
bvent has been induced (continuous mode of operation).

Note|3 to entry: When no fault tolerance is implemented, all dangerous failures lead to a disabled SIF.

3.2/12

dependent failure
faildre whose probability cannot be expressed as the simple product of the unconditipnal
probabilities of the individual’events which caused it

Note|1 to entry: Two events A and B are dependent if the probability of occurrence of A and B, P(A and B), is
greafer than P(A) x P(B).

Note|2 to entry: ~See 9.4.2 and IEC 61511-3:2016, Annex J for consideration of dependent failures betyveen
protgction layers.

Note|3 to entry: Dependent failures include common cause.

3.2.413
detected
revealed
overt
relating to hardware and software failures or faults which are not hidden because they
announce themselves or are discovered through normal operation or through dedicated
detection methods

Note 1 to entry: There are some differences in the use of these terms:

— Overt is used for failures or faults which announce themselves when they occur (e.g., due to the change of
state). The repair of such failures can begin as soon as they have occurred.

— Detected is used for failures or faults which do not announce themselves when they occur and which remain
hidden until detected by some means (e.g., diagnostic tests, proof tests, operator intervention like physical
inspection and manual tests). The repair of such failures can begin only after they have been revealed. See
Note 2 for the specific use of this term in IEC 61511.
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— Revealed is used for failures or faults that become evident due to being overt or as a result of being detected.

Note

2 to entry: In IEC 61511 and except when the context suggests another meaning, the term dangerous
detected failures/faults is related to dangerous failures detected by diagnostic tests.

Note 3 to entry: When the detection is very fast (e.g., by diagnostic tests) then the detected failures or faults can
be considered to be overt failures or faults.

When the detection is not very fast (e.g., by proof tests) the detected failures or faults cannot be considered to be
overt failures or faults when addressing safety integrity levels.

Note

4 to entry: A dangerous revealed failure can only be treated as a safe failure if effective measures,
automatic or manual, are taken in a short enough time to maintain process safety.

3.2.
dev|
harg

Note

3.2,

14
ce
ware, with or without software, capable of performing a specified function

1 to entry: Examples are sensors, logic solvers, final elements, operator interfaces, and«field wiring.

14.1

field device

SIS
prod

Note

3.2.

or BPCS device connected directly to the process or located/in:close proximity to
ess

1 to entry: Examples are sensors, final elements and manual switches.

15

diagnostics
frequent (in relation to the process safety time) autematic test to reveal faults

3.2.(15.1
diagnostics coverage

DC
frac

fion of dangerous failures rates detécted by diagnostics. Diagnostics coverage does

incllide any faults detected by proof tests

Note
cove

1 to entry: Diagnostics coveragelis typically applied to SIS devices or SIS subsystems. E.g., the diagng
rage is typically determined for-a(sensor, final element or a logic solver.

the

not

stics

Note|2 to entry: For safety applications the diagnostics coverage is typically applied to dangerous failures of SIS
deviges or SIS subsystems{\For example, the diagnostics coverage for the dangerous failures of a devige is
DC A App/Apt » Where Ay sisithe dangerous detected failure rate and L is the total dangerous failure rate. for a
SIS gubsystem with internal'redundancy, DC is time dependant: DC(t)= Ay (t)/ k(1)

Note[3 to entry: When the diagnostics coverage (DC) and the total dangerous failure rate (1y;) are givenf the
detegted (1) and-undetected dangerous failure rates (Ay,) can be computed as follows:

App F DC x%gt and Ay, = (1-DC) x App .

3.2./16

diversity

different means of performing a required function

Note 1 to entry: Diversity may be achieved by different physical means, different programming techniques, or

different design approaches.

3.2.

17

error
discrepancy between a computed, observed or measured value or condition and the true,
specified or theoretically correct value or condition

[SO

URCE: IEC 60050-192:2015, 192-03-02]
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3.2.18
failure
loss of ability to perform as required

Note 1 to entry: A failure of a device is an event that results in a fault state of that device.

Note 2 to entry: When the loss of ability is caused by a latent fault, the failure occurs when a particular set of
circumstances is encountered.

Note 3 to entry: Performance of required functions necessarily excludes certain behaviour, and some functions
may be specified in terms of behaviour to be avoided. The occurrence of such behaviour is a failure.

Note[Z 10 entry. Fallures are eltner randoim or systematliC (See 5.£2.01 and 5.£.695).

[SOURCE: IEC 60050-192:2015, 192-03-01, modified — Notes to entry have been changed]

3.2.118.1
failire mode
marjner in which failure occurs

Note|1 to entry: A failure mode may be defined by the function lost or the state transitioh that occurred.

[SOURCE: IEC 60050-192:2015, 192-03-17]

3.2/19
fault
inalility to perform as required, due to an internal state

Note|1 to entry: A fault of an item results from a failure, ejther of the item itself, or from a deficiency in an eagrlier
stage of the life-cycle, such as specification, design, manufacture or maintenance.

Note|2 to entry: A fault of a device results in a failure When a particular set of circumstances is encountered.

[SOURCE: IEC 60050-192:2015, 192-04-01, modified — Some notes to entry have Hheen
chapged, others have been deleted]

3.2.p0

fault avoidance
use|of techniques and pracedures which aim to avoid the introduction of faults during|any
phage of the SIS safety life-cycle

3.2.p0.1
faLrlTT exclusion
elimination frem further consideration of faults due to improbable failure modes

Note|1 to,eniry: Further information about fault exclusion can be found in ISO 13849-1 and ISO 13849-2. |After
thos¢ standards fault exclusion can be based on

- he\technical improbability of occurrence of some faults

— generally accepted technical experience, independent of the considered application;

— technical requirements related to the application and the specific hazard.

Note 2 to entry: Failure modes, identified in the devices performing the safety function, can be excluded because
their related dangerous failure rate(s) are very low compared to the target failure measure for the safety function
under consideration. That is, the sum of the dangerous failure rates of all serial devices on which fault exclusion is
being claimed, generally cannot exceed more than 1 % of the target failure measure.

3.2.21

fault tolerance

ability of a functional item to continue to perform a required function in the presence of faults
or errors
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3.2.22

final element

part of the BPCS or SIS that implements the physical action necessary to achieve or maintain
a safe state

Note 1 to entry: Examples are valves, switch gear, and motors, including their auxiliary elements (such as
solenoid valve and actuator used to operate a valve).

3.2.23

functional safety
part of the overall safety relating to the process and the BPCS which depends on the correct
fungtiommgofthe—StS—anmdotherprotectiomtayers

3.2.p4

fun¢tional safety assessment
FS

invgstigation, based on evidence, to judge the functional safety achieved bywne or more (SIS
and]or other protection layers

3.2.p5

fun¢tional safety audit
systematic and independent examination to determine whether.the procedures specific to| the
fungtional safety requirements comply with the planned ,arrangements, are implemented
effefctively and are suitable to achieve the specified objectives

Note|1 to entry: A functional safety audit may be carried out as part of a FSA.

3.2.p6

hargware safety integrity
partl of the safety integrity of the SIS relating*‘to random hardware failures in a dangefous
mode of failure

Note|1 to entry: The two failure measures 'that are relevant in this context are the average frequengy of
danglerous failure (continuous mode of operation) and the average probability of failure on demand (demand ode
of opgeration).

Note|2 to entry: See 3.2.82.

Note|3 to entry: This definition deviates from the definition in IEC 61508-4:2010 to reflect differences in prdcess
sect@r terminology.

3.2.p7
harm
injuty or damage:to the health of people, or damage to property or to the environment

[SOURCELISO/IEC Guide 51:2014, 3.1]

3.2.274
harmful event
hazardous event which has caused harm

Note 1 to entry: Whether or not a hazardous event results in harm depends on whether people, property, or the
environment are exposed to the hazardous situation and, in the case of harm to people, whether any such exposed
people can escape the consequences of the event after it has occurred. A hazardous event which has caused harm
is termed a harmful event.

3.2.28
hazard
potential source of harm

Note 1 to entry: The term includes danger to persons arising within a short time scale (e.g., fire and explosion)
and also those that have a long-term effect on a person's health (e.g., release of a toxic substance or
radioactivity).
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[SOURCE: ISO/IEC Guide 51:2014, 3.2, modified — Note 1 to entry has been added]

3.2.28.1
hazardous event
event that can cause harm

Note 1 to entry: Whether or not a hazardous event results in harm depends on whether people, property or the
environment are exposed to the hazardous situation and, in the case of harm to people, whether any such exposed
people can escape the consequences of the event after it has occurred.

[SOURCE: ISO/IEC Guide 51:2014: 3.3, modified — see Note 1]

3.2.p8.2

hazardous situation
circbmstance in which people, property or the environment are exposed to One or more
hazgards

[SOURCE: ISO/IEC Guide 51:2014, 3.4]

3.2.R9
human error
intended or unintended human action or inaction that producesaninappropriate result

Note|1 to entry: Mistakes, slips, and lapses are examples of human errors.

Note|2 to entry: This excludes malicious action.

3.2.30

impjact analysis
actiyity of determining the effect that a change 'to a function or component will have to other
fungtions or components in the system as well as in other systems

3.2.51

ind¢pendent organization
organization that is separate and distinct, by management and other resources, from|the
organizations responsible for.the activities that take place during the specific phase of the|SIS
safdty life-cycle that is subject'to the FSA or validation

3.2.32

inde¢pendent person
pergon who is separate and distinct from the activities which take place during the spegific
phage of the S|IS*safety life-cycle that is subject to the FSA or validation and does not have
dirept responsibility for those activities

3.2.33
inputfunction
function which monitors the process and its associated equipment in order to provide input
information for the logic solver

Note 1 to entry: An input function could be a manual function.

3.2.34
instrument
apparatus used in performing an action (typically found in instrumented systems)

3.2.341

instrumented system

system composed of sensors (e.g., pressure, flow, temperature transmitters), logic solvers
(e.g., programmable controllers, distributed control systems, discrete controllers), and final
elements (e.g., control valves, motor control circuits)
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1 to entry: Instrumented systems perform instrumented functions including control, monitoring, alarm
ctive functions. Instrumented systems can be SIS (see 3.2.67) or BPCS (see 3.2.3).

3.2.35

logi

c function

016

and

function which performs the transformations between input information (provided by one or
more input functions) and output information (used by one or more output functions)

Note
funct

Note

1 to entry: Logic functions provide the transformation from one or more input functions to one or more output

ions.

2 to entry: For further guidance, see IEC 61131-3:2012 and IEC 60617-12:1997.

3.2.}36
logic solver

parf

Note
-
-
- H

Note
pneu

3.2,

safety configured PE logic solver

gen
safg

Note

3.2,

maintenance/engineering interface

hardware and software provided tg.allow proper SIS maintenance or modification

Note|1 to entry: Maintenance/engineering interface can include instructions and diagnostics which may be f
in software, programming terminals’ with appropriate communication protocols, diagnostic tools, indicators, by
deviges, test devices, and calibration devices.

3.2B71

mean repair time

MRT

expected overall repair time

Note

of either a BPCS or SIS that performs one or more logic function(s)

1 to entry: InIEC 61511 the following terms for logic solvers are used:
ectrical logic systems for electro-mechanical technology;

ectronic logic systems for electronic technology;

E logic system for programmable electronic systems.

2 to entry: Examples are: electrical systems, electronic systefns,” programmable electronic syst
matic systems, and hydraulic systems. Sensors and final elementscarehot part of the logic solver.

36.1

bral purpose industrial grade PE logic solver Which is specifically configured for us

ty applications
1 to entry: Further guidance can be found in €1\5.
B7

1 te'entry: MRT encompasses the times (b), (c) and (d) of the times for MTTR (see 3.2.37.2).

ems,

pbund
pass

3.2.372

mean time to restoration
MTTR
expected time to achieve restoration

Note

1 to entry: MTTR encompasses:

— the time to detect the failure (a);

— the time spent before starting the repair (b);

— the effective time to repair (c);

— the time before the component is put back into operation (d).

The start time for (b) is the end of (a); the start time for (c) is the end of (b); the start time for (d) is the end of (c).
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3.2.37.3

maximum permitted repair time

MPRT

maximum duration allowed to repair a fault after it has been detected

Note 1 to entry: The MRT may be used as MPRT but the MPRT may be defined without regards to the MRT:
— A MPRT smaller than the MRT can be chosen to decrease the probability of hazardous event.

— A MPRT greater than the MRT can be chosen if the probability of hazardous event can be relaxed.

Note 2 to entry: When a MPRT has been defined it can be used in place of the MRT for calculating the probability
of random hardware failures.

3.2.]38
mitigation

actipn that reduces the consequence(s) of a hazardous event

Note|1 to entry: Examples include emergency depressurization or closing ventilation dampers on detectign or
confirmed fire or gas leak or initiation of deluge on confirmed fire detection.

3.2.89

mode of operation (of a SIF)
way| in which a SIF operates which may be either low demand mode, high demand modg or
continuous mode

a) low demand mode: mode of operation where the SIF is”only performed on demand, in
brder to transfer the process into a specified safe(state, and where the frequency of
jemands is no greater than one per year.

b) high demand mode: mode of operation wherée/he SIF, is only performed on demand, in
brder to transfer the process into a specified safe state, and where the frequency of
jemands is greater than one per year.

c) ¢ontinuous mode: mode of operationwhere the SIF retains the process in a safe statg as
part of normal operation.

3.2.89.1
demand mode SIF
SIF Joperating in low demand moede (3.2.39 a)) or high demand mode (3.2.39 b))

Note|1 to entry: In the event of a-dangerous failure of the SIF, a hazardous event can only occur
— if the failure is undetected“and a demand occurs before the next proof test;

— if the failure is detected by the diagnostic tests but the related process and its associated equipment hap not
een moved to a safe state before a demand occurs.

Note|2 to entry: < Fhe safety integrity levels for SIF operating in demand mode are defined in Tables 4 and 5.

3.2.89.2
continuous mode SIF
SIF Jopefating in continuous mode (3.2.39 c))

Note 1 to entry: In the event of a dangerous failure of the SIF a hazardous event will occur without further failure
unless action is taken to prevent it within the process safety time.

Note 2 to entry: Continuous mode covers those SIF which implement continuous control to maintain functional
safety.

Note 3 to entry: The safety integrity levels for SIF operating in continuous mode are defined in Table 5.

3.2.40

module

self-contained part of a SIS application program (can be internal to a program or a set of
programs) that performs a specified function (e.g., final element start/stop/test sequence, an
application specific sequence within a SIF)
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Note 1 to entry: In the context of IEC 61131-3:2012, a software module is a function or function block.

Note 2 to entry: Most modules have repetitive usage within an application program.

3.2.41

MooN

SIS, or part thereof, made up of “N” independent channels, which are so connected, that “M”
channels are sufficient to perform the SIF

3.2.42
necessary risk reduction

risk the

3.2
non-programmable system
(NP) system

system based on non-computer technologies (i.e., a system not based (©n programmable
eledtronics [PE] or software)

Note|1 to entry: Examples would include hard-wired electrical or electronic systems, mechanical, hydraulic, or
pneumatic systems.

3.2.44

operating environment
condlitions inherent to the installation of a device that,péaientially affects its functionality |and
safdty integrity, such as:

o external environment, e.g. , winterization needs,*hazardous area classification;

e process operating conditions, e.g., extremes.in temperature, pressure, vibration;

e process composition, e.g., solids, saltsyer corrosives;

e process interfaces;

e integration within the overall plant'maintenance and operating management systems;
e ¢communication through-put;e.g., electro-magnetic interference; and

e tility quality, e.g., electrical power, air, hydraulics.

Note|1 to entry: Some process applications may have special operating environment requirements necessary to
survive a major accident~event. For example some equipment requires special enclosures, purging, of fire
protdction.

3.2.r5
opefrating maode

process operating mode
any|planned state of process operation, including modes such as start-up after emergency
shutdéwn, normal start-up, operation, and shutdown, temporary operations, and emergency

o - | ISNHT = PNy
Ope Ao T armta STTataovTT

3.2.46

operator interface

means by which information is communicated between a human operator and the SIS (e.g.,
display interfaces, indicating lights, push-buttons, horns, alarms)

Note 1 to entry: The operator interface is sometimes referred to as the human-machine interface (HMI).

3.2.47

output function

function which controls the process and its associated equipment according to output
information from the logic function
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3.2.48
performance
accomplishment of a given action or task measured against the specification and the

the
nce

has
aves

[imit,

the

PCS

o be

) the

IEC 61511 series

3.2.49

phase

period within the SIS safety life-cycle where activities described in the IEC 61511 series take
place

3.2.56

preyention

actipn that reduces the likelihood of occurrence of a hazardous event

3.2.p1

prigr use

documented assessment by a user that a device is suitable for use in a SISZand can meetf
reqyired functional and safety integrity requirements, based on previous operating experig
in similar operating environments

Note|1 to entry: To qualify a SIS device on the basis of prior use, the user\can document that the devicq
achigved satisfactory performance in a similar operating environment. Undefrstanding how the equipment beh
in tHe operating environment is necessary to achieve a high degree of“certainty that the planned dejign,
inspgction, testing, maintenance, and operational practices are sufficient.

Note|2 to entry: Proven in use is based on the manufacturer’s design basis (e.g., temperature limit, vibration
corrdgsion limit, desired maintenance support) for his device. Prioriuse deals with device's installed performjance
within a process sector application in a specific operating) environment which is often different thar
maniifacturer’s design basis.

3.2.p2

progess risk

risk| arising from the process conditigns caused by abnormal events (including B}
malfunction)

Note|1 to entry: The risk in this contextis:that associated with the specific hazardous event in which SIS are
used|to provide the necessary risk redugction (i.e., the risk associated with functional safety).

Note|2 to entry: Process risk analysis is described in IEC 61511-3:2016. The main purpose of determinin
procgss risk is to establish a reference point for the risk without taking into account the protection layers.
Note|3 to entry: Assessment of this risk can include associated human factor issues.

Note|4 to entry: This term equates to “EUC risk” in IEC 61508-4:2010.

3.2.p2.1

process safety time

timg
(wit

petiod between a failure occurring in the process or the basic process control sys

tem
ous

n«the potential to give rise to a hazardous event) and the occurrence of the hazarg

evel

Note
soon

T the St s ot performed

1 to entry: This is a property of the process only. The SIF has to detect the failure and complete its a
enough to prevent the hazardous event taking into account any process lag (e.g. cooling of a vessel).

3.2.53
programmable electronics

PE

ction

item based on computer technology which may be comprised of hardware, software, and of
input and/or output units

Note

1 to entry: This term covers micro-electronic devices based on one or more central processing units (CPU)
together with associated memories. Examples of process sector programmable electronics include:

— smart sensors and final elements;

— programmable electronic logic solvers including:
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— programmable controllers;
— programmable logic controllers;

— loop controllers.

3.2.54

programmable electronic system

PES

system for control, protection or monitoring based on one or more programmable electronic
devices, including all devices of the system such as power supplies, sensors and other input
devices, data highways and other communication paths, actuators and other output devices
(see Figure 5)

Extent of PES Input interfaces Communications Output interfaces

' (e.g., A-D (e.g.,, D-A
. converters) converters)

<Gmanl
<Guum

.

| Programmable —
electronics (PE) | —| [
(see note) '

lnm»>
10D EE>

Input devices

Output déevices/final elements
(e.g., sensors)

(e.g.nagtuators)

Basic'PES structure

NOTE The programmable electronics are shown centrally located but could exist at several places in the PES.

IEC

Figure 5 — Programmable electronic system (PES): structure and terminology

3.2.65
programming
coding
progess of designing, writing and testing a set of instructions for solving a problem or
progessing data

Note|1 to entcy: In the IEC 61511 series, programming is typically associated with PE.

3.2.56

proof test
periodic test performed to detect dangerous hidden faults in a SIS so that, if necessary, a
repair can restore the system to an ‘as new’ condition or as close as practical to this condition

3.2.57
protection layer
any independent mechanism that reduces risk by control, prevention or mitigation

Note 1 to entry: It can be a process engineering mechanism such as the size of vessels containing hazardous
chemicals, a mechanical mechanism such as a relief valve, a SIS or an administrative procedure such as an
emergency plan against an imminent hazard. These responses may be automated or initiated by human actions
(see Figure 9).
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3.2.58

qua

lity

totality of characteristics of an entity that bear on its ability to satisfy stated and implied needs

Note

1 to entry: See ISO 9000 for more details.

3.2.59

random hardware failure
failure, occurring at a random time, which results from one or more of the possible
degradation mechanisms in the hardware

Note
since
oper
unpr

Note

1 to entry: There are many degradation mechanisms occurring at different rates in different components

manufacturing tolerances cause components to fail due to these mechanisms after differentiNime
btion, failures of a total equipment comprising many components occur at predictable rates b
pdictable (i.e., random) times.

2 to entry: Two major differences distinguish the random hardware failures and the systematic failures:

tself (a fault) and a particular condition (see 3.2.81). Then a random hardware failure“is characterized
ingle reliability parameter (i.e., the failure rate) while a systematic failure is characterized by two relia
arameters (i.e., the probability of the pre-existing fault and the hazard rate of the particular condition).

systematic failure can be eliminated after being detected while random hardware failures cannot.

and
s in
t at

random hardware failure involves only the system itself while a systematic failure invelves both the system

by a
bility

hile

ting

of a

This [implies that the reliability parameters of random hardware failures can pe_estimated from field feedback

it is Yery difficult to do the same for systematic failures. A qualitative approach-is preferred for systematic failu
[SOURCE: IEC 61508-4:2010, 3.6.5, modified — The notesyhave been changed]

3.2.60

redundancy

the fexistence of more than one means for pefferming a required function or for represer
infofmation

Note|1 to entry: Examples are the use of duplicate devices and the addition of parity bits.

Note|2 to entry: Redundancy is used primarily to improve reliability or availability.

[SOURCE: IEC 61508-4:2010, ,3:4.6]

3.2.p1

risk

conlbination of the ptobability of occurrence of harm and the severity of that harm

Note|1 to entry: _The\probability of occurrence includes the exposure to a hazardous situation, the occurrencsg
hazardous eventy@nd the possibility to avoid or limit the harm.

[SOURCE:ISO/IEC Guide 51:2014, 3.8]

3.2.62

safe failure

failure which favours a given safety action

Note

Note

1 to entry: A failure is "safe" only with regard to a given safety function.

2 to entry: When fault tolerance is implemented, safe failure can lead to either:

— operation where the safety action is available but with a higher probability of success on demand (demand
mode of operation) or a lower likelihood to cause a hazardous event (continuous mode of operation);

— a spurious operation where the safety action is initiated.

Note 3 to entry: When no fault tolerance is implemented, safe failures result in the initiation of the safety action
regardless of the process condition. This is also known as a spurious trip.

Note

4 to entry: A spurious trip may be safe with regard to a given safety function but may be dangerous

regard to another safety function.

with
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Note 5 to entry: Spurious trips may also have detrimental effects on the production availability of the process.

3.2.63
safe state
state of the process when safety is achieved

Note 1 to entry: Some states are safer than others and in going from a hazardous condition to the final safe state,

or in going from the nominal safe condition to a hazardous condition, the process may have to go through a nu
of intermediate safe-states.

mber

Note 2 to entry: For some situations, a safe state exists only so long as the process is continuously controlled.

Such continuous control may be for a short or an indefinite period of time.

Note|3 to entry: A state which is safe with regard to a given safety function may increase the probabili
hazafdous event with regard to another given safety function. In this case, the maximum allowable ‘ave
spurious trip frequency (see 10.3.2) for the first function can consider the potential increased risk asSpciated
the dther function.

Note|4 to entry: This definition deviates from the definition in IEC 61508-4:2010 to reflect differences in prg
sect@r terminology.

3.2.p4
safety
freedom from risk which is not tolerable

Note|1 to entry: According to ISO/IEC Guide 51 the terms "acceptable risk".and "tolerable risk" are consider
be synonymous.

[SOURCE: ISO/IEC Guide 51:2014, 3.14, modified — The note has been added]

3.2.p5

safety function

fungtion to be implemented by one or more protection layers, which is intended to achiev
mainhtain a safe state for the process, with ,réspect to a specific hazardous event

3.2.66

safety instrumented function
SIF
safdty function to be implemented by a safety instrumented system (SIS)

Note|1 to entry: A SIF is designed to achieve a required SIL which is determined in relationship with the
protgction layers participating\to the reduction of the same risk.

3.2.p7

safe¢ty instrumented system
SIS
insttumented system used to implement one or more SIFs

Note| 140 entry: A SIS is composed of any combination of sensor (s), logic solver (s), and final elements(s)

ty of
rage
with

cess

bd to

e or

bther

e.g.,

see [Figure 6). It also includes communication and ancillary equipment (e.g., cables, tubing, power supply, im

ulse

lines, heat tracing).
Note 2 to entry: A SIS may include software.

Note 3 to entry: A SIS may include human action as part of a SIF (see ISA TR84.00.04:2015, part 1).
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SIS architecture and safety . .
instrumented function Sensors Logic solver Final elements

example with different
devices shown

IEC

Figure 6 — Example of SIS architectures comprising three SIS subsystems

3.2.

safety integrity

abil

Note
Depd
conf

Note
time

Note
to an
inter
mea
integ
quali
isre

Note

(see
be c

3.2.

safety integrity level

SIL
disd
requ

Note
freqy

Note
Note

Note
sect

3.2.

8

ty of the SIS to perform the required SIF as and when required

1 to entry: This definition is equivalent to the dependability of the SIS with regard to the required
ndability, being often understood as an economical rather than a safety concept, has nof been used to
sion.

2 to entry: Ability includes both the functional response (e.g., closing a specified valve within a spe
and the likelihood that the SIS will act as required.

3 to entry: In determining safety integrity, all causes of random hardware(and systematic failures which
unsafe state can be included (e.g., hardware failures, software induced failures and failures due to elec
erences). Some of these types of failure, in particular random hardware failures, may be quantified using
ures as the average dangerous failure frequency or the probabilitys of failure on demand. However, s|
rity also depends on many systematic factors, which cannot be accurately quantified and are often consid
tatively throughout the life-cycle. The likelihood that systematic failures result in dangerous failure of the
luced through hardware fault tolerance (see 11.4) or other_methods and techniques.

4 to entry: Safety integrity comprises hardware safety.integrity (see 3.2.26) and systematic safety intd

3.2.82), but complex failures caused by the conjundtion of both hardware and systematic interaction can
nsidered.

69

rete level (one out of four)(allocated to the SIF for specifying the safety inte
irements to be achieved by.the SIS

1 to entry: The higher the“SIL, the lower the expected PFDavg for demand mode or the lower the ave
ency of a dangerous failure‘causing a hazardous event for continuous mode.

2 to entry: The relationship between the target failure measure and the SIL is specified in Tables 4 and
3 to entry: SilL\4 s related to the highest level of safety integrity; SIL 1 is related to the lowest

4 to entny:") This definition differs from the definition in IEC 61508-4:2010 to reflect differences in prd
r terminology.

SIF.
hvoid

ified

lead
trical
such
bfety
ered

SIS

grity
also

grity

rage

OT

cess

saf

69.1

1
s M1

SIF implemented by this SIS

Note 1 to entry: The safety integrity requirements are strengthened when the related SIL increases.
3.2.70

SIS safety life-cycle

ety-integrity rectirements
set of the IEC 61511 requirements which shall be satisfied by a SIS to claim a given SIL for a

necessary activities involved in the implementation of SIF occurring during a period of time
that starts at the concept phase of a project and finishes when all of the SIF are no longer

avai

Note

lable for use

1 to entry: The term “functional safety life-cycle” is strictly more accurate, but the adjective “functional” is
not considered necessary in this case within the context of the IEC 61511 series.
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Note 2 to entry: The SIS safety life-cycle model used in IEC 61511 is shown in Figure 7.

3.2.71

safety manual

functional safety manual

information that defines how a SIS device, subsystem or system can be safely applied

Note 1 to entry: The safety manual may include inputs from the manufacturer as well as from the user.
Note 2 to entry: For IEC 61508 compliant devices, the manufacturer’s input is the safety manual,

Note 3 to entry: This could be a generic stand-alone document, or a collection of documents.

Note|4 to entry: This definition deviates from the definition in IEC 61508-4:2010 to reflect differences in prdcess
sect@r terminology.

3.2.[72

safety requirements specification
SR

spegification containing the functional requirements for the SIFs and their associated sdfety
integrity levels

[SOURCE: IEC 61508-4:2010, 3.5.11, modified — Aligned with IE€.61511 terminology]

3.2.f73
senfsor
parf] of the BPCS or SIS that measures or detects the process condition

Note|1 to entry: Examples are transmitters, transducers, process switches, and position switches.

3.2.74

soffware
programs, procedures, data, rules and, any associated documentation pertaining to|the
opefation of a data processing system

Note|1 to entry: Software is independent‘of the medium on which it is recorded.

Note|2 to entry: For examples of different types of software, see 3.2.75 and 3.2.76.

3.2.[75
application programming languages

3.2.751

fixed program.language
FPL
landuage Jin which the user is limited to adjustment of a few pre-defined and fixed sqt of
parameters

Note 1 to entry: Typical examples of device applications with FPL are: smart sensor (e.g., pressure transmitter
without control algorithms), smart final element (e.g. valve without control algorithms), sequence of events
recorder, set points for dedicated smart alarm box). The use of FPL is often referred to as "configuration of the
device".

3.2.75.2

limited variability language

LVL

programming language for commercial and industrial programmable electronic controllers with
a range of capabilities limited to their application as defined by the associated safety manual

Note 1 to entry: This type of language is designed to be easily understood by process sector users, and provides
the capability to combine predefined, application specific, library functions to implement the SRS. LVL provides a
close functional correspondence with the functions required to achieve the application.
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Note 2 to entry: The notation of this language may be textual or graphical or have characteristics of both.

Note 3 to entry: LVL is the most commonly used language when the IEC 61511 series refers to “application
program”.

3.2.75.3

full variability language

FVL

language designed to be comprehensible to computer programmers and that provides the
capability to implement a wide variety of functions and applications

Note 1 to entry: Typical example of systems using FVL are general purpose computers

Note|2 to entry: In the process sector, FVL is found in embedded software and rarely in application programnling.
Note|3 to entry: FVL examples include: Ada, C, Pascal, Instruction List, assembler languages, C++, dava, SQL.

3.2.[76
soffware & program types

3.2.76.1

appllication program
program specific to the user application containing, in general; logic sequences, permissiyes,
limifs and expressions that control the input, output, calculations, and decisions necessary to
megt the SIS functional requirements

3.2.[76.2

embedded software
softivare that is part of the system supplied by:the manufacturer and is not accessiblg for
modification by the end-user

Note|1 to entry: Embedded software is also réferred to as firmware or system software. See 3.2.75.3 full
variapility language.

3.2.76.3
utility software
softvare tools for the creation,(modification, and documentation of application programs

Note|1 to entry: These software tools are not required for the operation of the SIS.

3.2.77

application program life-cycle
actiyities occufting during a period of time that starts when the application program is
congeived andiends when the application program is permanently disused

Note|1 tol\entry: An application program life-cycle typically includes a requirements phase, development phase,
test phase; integration phase, installation phase and modification phase.

Note 2 to entry: Software, including application program, cannot be maintained; rather, it is modified.

3.2.78

SIS subsystem

independent part of a SIS whose disabling dangerous failure results in a disabling dangerous
failure of the SIS

Note 1 to entry: Figure 6 illustrates a SIS made of three SIS subsystems.

Note 2 to entry: From the cut set approach point of view (see IEC 61025) a minimal cut set of a SIS subsystem is
also a minimal cut set of the whole SIS. Therefore the SIFs implemented within a SIS are entirely dependent on the
SIS subsystems of this SIS (i.e., when a SIS subsystem fails, the related SIFs also fail).
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3.2.79
system
set of devices, which interact according to a specification

Note 1 to entry: A person can be part of a system.

Note 2 to entry: This definition deviates from the definition in IEC 61508 to reflect differences in process sector
terminology.

3.2.80

systematic capability
measure (nyprnecnd onascale of SC 1 to SC A) of the confidence that the cycfnmnfir‘ S fety
integrity of a device meets the requirements of the specified SIL, in respect of the spégc|fied
safgty function, when the device is applied in accordance with the instructions specified-in the
device safety manual

Note|1 to entry: Systematic capability is determined with reference to the requirements for the avoidancel and
contfjol of systematic faults in IEC 61508-2:2010 and IEC 61508-3:2010.

Note|2 to entry: The systematic failure mechanism depends on the nature of the device. For a device compfised
solely of hardware, only hardware failure mechanisms are considered. For a devicg comprised of hardwarg and
software, it is necessary to consider the interactions between hardware and software-failure mechanisms.

Note|3 to entry: A systematic capability of SC N for a device means that the ‘systematic safety integrity of $C N
has lbeen met when the device is applied in accordance with the instructions_specified in the device safety manual
for SIC N.

3.2.81

systematic failure
faildre related to a pre-existing fault, which consistently occurs under particular conditipns,
and| which can only be eliminated by removing:the fault by a modification of the dedign,
marjufacturing process, operating procedures, decumentation or other relevant factors

Note|1 to entry: The cause of systematic failures of\the software may be known as "bugs".

Note|2 to entry: Corrective maintenance without modification would usually not eliminate the failure cause which
involyes the failure under particular conditions:

Note|3 to entry: A systematic failure.can be reproduced by deliberately applying the same conditions, althpugh
not gll reproducible failures are systematic.

Note|4 to entry: Examples of faults leading to systematic failure include human error that originates in:
- the SRS;

- he design, manufacture, installation, operation or maintenance of the hardware;

- he design or implementation of software (including application program).

Note|5 to entry="“Similar devices designed, installed, operated, implemented or maintained in the same way are

likely to contain’ the same faults. Therefore they are subject to common cause failures when the particular
condjtions-occur.

3.2.82

systematic safety integrity
part of the safety integrity of the SIS relating to systematic failures in a dangerous mode of
failure

Note 1 to entry: Systematic safety integrity cannot usually be quantified (as distinct from hardware safety
integrity).

Note 2 to entry: See 3.2.26 also.

3.2.83

target failure measure

performance required from the SIF and specified in terms of either the average probability of
failure to perform the SIF on demand for demand mode of operation or the average frequency
of a dangerous failure for continuous mode of operation
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1 to entry: The relationship between the target failure measures and the SIL are given in Tables 4 and 5.

3.2.84

tole

rable risk

level of risk which is accepted in a given context based on the current values of society

Note 1 to entry: See IEC 61511-3:2016, Annex A.

[SOURCE: ISO/IEC Guide 51:2014, 3.15]

3.2.85

undetected

unrevealed

covert

not detected or not revealed or not overt

Note|1 to entry: In IEC 61511 and except when the context suggests another meaning, the term “danggrous

undettected failures/faults” is related to dangerous failures/faults not detected by diagnostic tésts.

3.2.86

valigation

confirmation by examination and provision of objective eyvidence that the partiqular

reqyirements for a specific intended use are fulfilled

Note|1 to entry: In the IEC 61511 series this means demonstrating that the SIF(s) and SIS after installation mmeet

the §RS in all respects.

3.2.87

verification

confirmation by examination and provision of @bjective evidence that the requirements Have

beep fulfilled

Note|1 to entry: In the IEC 61511 series this is'the activity of demonstrating for each phase of the relevant SIS

safefy life-cycle by analysis and/or tests, that,dor specific inputs, the outputs meet in all respects the objedtives

and fequirements set for the specific phase.

Note|2 to entry: Example verification.activities include:

- eviews on outputs (documents~from all phases of the safety life-cycle) to ensure compliance witH the

bjectives and requirements lof the phase taking into account the specific inputs to that phase;

- esign reviews;

— fests performed on the ‘designed products to ensure that they perform according to their specification;

— integration tests_performed where different parts of a system are put together in a step-by-step manner and by
fhe performance ‘of‘environmental tests to ensure that all the parts work together in the specified manner.

3.2.88

watchdog

combination of diagnostics and an output device (typically a switch) for monitoring the covlfrect

operation of the programmable electronic (PE) device and taking action upon detection of an

incorrect operation

Note

1 to entry: The watchdog confirms that the software system is operating correctly by the regular resetting of
an external device (e.g., hardware electronic watchdog timer) by an output device controlled by the software.

Note 2 to entry: The watchdog can be used to de-energize a group of safety outputs when dangerous failures are
detected in order to achieve or maintain a safe state of the process with respect to the hazardous event. The
watchdog is used to increase the on-line diagnostic coverage of the PE logic solver (see 3.2.13 and 3.2.15).

3.3

Abbreviations

Abbreviations used throughout IEC 61511 are given in Table 1. Also included are some
common abbreviations related to process sector functional safety.
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Table 1 — Abbreviations used in IEC 61511

Abbreviation

Full expression

AC/DC Alternating current/direct current

AIChE American Institute of Chemical Engineers

ALARP As low as reasonably practicable

ANSI American National Standards Institute

AP Application program

BPCS Basic process control system

CCPS Centre for Chemical Process Safety (AIChE)

DC Diagnostic coverage

E/E/PE Electrical/electronic/programmable electronic

EMC Electro-magnetic compatibility

FAT Factory acceptance test

FPL Fixed program language

FSA Functional safety assessment

FSMS Functional safety management system

FTA Fault tree analysis

FVL Full variability language

HFT Hardware fault tolerance

H&RA Hazard & risk assesstment

HMI Human MachinesInterface

IEC International Electrotechnical Commission

ISA InternatiomalSociety of Automation

ISO International Organization for Standardization

LVL Limited variability language

MooN “M” out of “N” channel architecture

MPRT Maximum permitted repair time

MRT Mean repair time

MTTR Mean time to restoration

NFPA National Fire Protection Association(US)

NP Non-programmable

OEM Original Equipment Manufacturer

PE Programmable electronics

PES Programmable electronic system

PED Probability of dangerous failure on demand

PFDavg Average probability of dangerous failure on demand

PEH Pr_obability (average frequency of dangerous failures) of
failure per hour

pl Plural

PLC Programmable logic controller

SAT Site acceptance test

SC Systematic capability

SIF Safety instrumented function

SIL Safety integrity level

SIS Safety instrumented system

SRS Safety requirement specification
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4

Conformance to the IEC 61511-1:2016

To conform to the IEC 61511-1:2016, it shall be shown that each of the requirements outlined
in Clause 5 through Clause 19 has been satisfied to the defined criteria and therefore the
clauses’ objectives have been met.

5

5.1

The|objective of the requirements of Clause 5 is to identify the management activities thaf

nec

NOTE 1: Clause 5 is solely aimed at the achievement and maintenance of the functional safety.of SIS a
sepafate and distinct from general health and safety measures necessary for the achievement of safety i
workplace.

5.2

5.2.

The| policy and strategy for achieving functional safety shall\be identified together with
methods for evaluating their achievement and shall be communicated within the organizati

5.2.p Organization and resources

5.2..1 Persons, departments, organizations .or*other units which are responsible
ying out and reviewing each of the SIS safety life-cycle phases shall be identified angl be
informed of the responsibilities assigned to them.

carr

5.2..2 Persons, departments or organizations involved in SIS safety life-cycle activ

sha

The|following items shall be addressed and documented when considering the competenc
pergons, departments, organizations or other units involved in SIS safety life-cycle activitiqg

a)
b)

c)

d)
e)

f)

g)
h)

i)

Management of functional safety

Objective

bssary to ensure the functional safety objectives are met.

Requirements

{ General

|l be competent to carry out the agtivities for which they are accountable.

bngineering knowledge, training and experience appropriate to the process application

engineering knowledge, training and experience appropriate to the applicable techno
sed (e.g., electrical, electronic or programmable electronic);

bngineering~knowledge, training and experience appropriate to the sensors and
blements;

bafety“engineering knowledge (e.g., process safety analysis);
nowledge of the legal and regulatory functional safety requirements;

are

hd is
the

the

for

ties

e of
s:

ogy

inal

adequate management and leadership skills appropriate to their role in the SIS safety
cycle activities;

understanding of the potential consequence of an event;
the SIL of the SIF;
the novelty and complexity of the application and the technology.

life-

5.2.2.3 A procedure shall be in place to manage competence of all those involved in the SIS
life cycle. Periodic assessments shall be carried out to document the competence of
individuals against the activities they are performing and on change of an individual within a
role.
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5.2.3 Risk evaluation and risk management

Hazards shall be identified, risks evaluated and the necessary risk reduction determined as
defined in Clause 8.

NOTE It may be beneficial to consider also potential capital losses, for economic reasons.

5.2.4 Safety planning

Safety planning shall take place to define the activities that are required to be carried out
along with the persons, departments, organizations or other units responsible to carry out
thege activities. This planning shall be updated as necessary throughout the entire SIScsdfety
life-pycle (see Clause 6) and carried out to a detailed activity level commensurate-with| the
role|the individual or organization is performing in the SIS safety life-cycle.

NOTE The safety planning can be incorporated in
- h section in the quality plan entitled “SIS Safety Life-cycle Plan”; or
- separate document entitled “SIS Safety Life-cycle Plan”; or

- everal documents which may include company procedures or working practices.
5.2.p Implementing and monitoring

5.2.5.1 Procedures shall be implemented to ensure prompt follow-up and satisfagtory
resglution of recommendations pertaining to the SIS arising from
a) hazard analysis and risk assessment;

b) Bssurance activities;

c) erification activities;

d) yalidation activities;

e) FSAs;

f) functional safety audits;

g) post-incident and post-accident-activities.

5.2.5.2 Any supplier, providing products or services to an organization that has overall
responsibility for one or more phases of the SIS safety life-cycle, shall deliver products or

seryices as specified by that organization and shall have a quality management sys{em.
Progedures shall be in\place to demonstrate the adequacy of the quality management system.

If a|supplier makes any functional safety claims for a product or service, which are used by
the jJorganization-to demonstrate compliance with the requirements of this part of IEC 61$%11,
the pupplierishall have a functional safety management system. Procedures shall be in place
to demonstrate the adequacy of the functional safety management system.

The funutiuuai aafcty IIIdIIaHCIIIUIIt DyDtUIII D:Id“ IIIUUt t:IG ICL]U;IUIIIUIItD Uf t:IU baaiu o fety
standard IEC 61508-1:2010, Clause 6, or the functional safety management requirements of
the standard derived from IEC 61508 to which functional safety claims are made.

5.2.5.3 Procedures shall be implemented to evaluate the performance of the SIS against its
safety requirements to:
e identify and prevent systematic failures which could jeopardize safety;

¢ monitor and assess whether reliability parameters of the SIS are in accordance with those
assumed during the design;

o define the necessary corrective action to be taken if the failure rates are greater than what
was assumed during design;
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e compare the demand rate on the SIF during actual operation with the assumptions made
during risk assessment when the SIL requirements were determined.

5.2.5.4 For existing SIS designed and constructed in accordance with code, standards, or
practices prior to the issue of this standard the user shall determine that the equipment is
designed, maintained, inspected, tested, and operating in a safe manner.

5.2.6 Assessment, auditing and revisions

5.2.6.1 Functional safety assessment (FSA)

5.2.6.T.T A procedure shall be defined and execufed for a FSA in such a way that a
judgement can be made as to the functional safety and safety integrity achieved by every|SIF
of the SIS. The procedure shall require that a FSA team be appointed which includes| the
tecHnical, application and operations expertise needed for the particular application.

5.2.6.1.2 The membership of the FSA team shall include at least one _senior competent
pergon not involved in the project design team (for stages 1, 2 and 3) qr not involved in| the
opefation and maintenance of the SIS (for stages 4 and 5).

5.2.6.1.3 The following shall be considered when planning a FSA!

— {he scope of the FSA;

— who is to participate in the FSA;

— {he skills, responsibilities and authorities of the FSA/team;

— the information that will be generated as a resulDof'any FSA activity;
— {he identity of any other safety bodies involyed.in the FSA;

— {he resources required to complete the FSA activity;

— {he level of independence of the FSA team;

— {he methods by which the FSA will.be revalidated after modifications.

NOTE When the FSA team is large;scaonsideration can be given to having more than one senior compgtent
indivjdual on the team who is independént from the project team.

5.2.6.1.4 A FSA team shall yeview the work carried out on all phases of the safety life cycle
priof to the stage covered by the assessment that have not been already covered by prevjous
FSAs. If previous FSAs have been carried out then the FSA team shall consider|the
conglusions and recammendations of the previous assessments. The stages in the SIS sdfety
life-pycle at which the FSA activities are to be carried out shall be identified during the sqfety
plarning.

NOTE 1 Additional FSA activities can be introduced as new hazards are identified, after modification and at
periddic intervals during operation.

NOTE 2._Consideration can be given to carrying out FSA activities at the following stages (see Figure 7)

— Stage 1 — After the H&RA has been carried out, the required protection layers have been identified and the
SRS has been developed.

— Stage 2 — After the SIS has been designed.

— Stage 3 — After the installation, pre-commissioning and final validation of the SIS has been completed and
operation and maintenance procedures have been developed.

— Stage 4 — After gaining experience in operating and maintenance.

— Stage 5 — After modification and prior to decommissioning of a SIS.

NOTE 3 The number, size and scope of FSA activities can depend upon the specific circumstances. The factors in
this decision are likely to include:

— size of project;

— degree of complexity;

- SIL;
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—  duration of project;

— consequence in the event of failure;

— degree of standardization of design features;

— safety regulatory requirements;

— previous experience with a similar design;

— giving consideration to relevant factors such as:
e time in operation;
e number and scope of changes in operation;

e proof test frequency.

5.2.6.1.5 Prior to the hazards being present the FSA team shall undertake functional‘sgfety
assessment(s) and shall confirm:
e {he H&RA has been carried out (see 8.1);

o {he recommendations arising from the H&RA that apply to the SIS have been implemented
DI resolved;

e project design change procedures are in place and have been properly implemented;
e {he recommendations arising from any FSA have been resolved;

e {he SIS is designed, constructed and installed in aceordance with the SRS, [any
jifferences having been identified and resolved;

¢ {he safety, operating, maintenance and emergency procedures pertaining to the SIS afe in
blace;

e t{he SIS validation planning is appropriate and the validation activities have been
completed;

o {he employee training has been completed and appropriate information about the SIS|has
been provided to the maintenance and opérating personnel;

e plans or strategies for implementing further FSAs are in place.

5.2.6.1.6 Where design, development and production tools are used for any SIS safety |life-
cycle activity, they shall themselves be subject to an assessment demonstrating that they do
not |have any negative impact-on the SIS or the output of the tools shall be confirmed by
verification procedures.

NOTE 1 The degree to which.such tools can be addressed will depend upon their impact on the risk level {o be
achigved.

NOTE 2 Examples tof ,development and production tools include simulation and modelling tools, measpring
equipment, test equipment, equipment used during maintenance activities and configuration management tools|.

NOTE 3 Quality’ assurance of tools includes, but is not limited to, traceability to calibration standards, operpting
histofy and-défect list.

52 4 7 Tk " e £t oA baoll L av-a-ald taaatb-ar it Ao ra-ra-ana t
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coming from this assessment.

5.2.6.1.8 All relevant information shall be made available to the FSA team upon their
request.

5.2.6.1.9 In cases where a FSA is carried out on a modification the assessment shall
consider the impact analysis carried out on the proposed modification and confirm that the
modification work performed is in compliance with the requirements of IEC 61511.

NOTE Safety life cycle (including FSA) requirements related to SIS modifications can be found in 17.2.3.

5.2.6.1.10 A FSA shall also be carried out periodically during the operations and
maintenance phase to ensure that maintenance and operation are being carried out according
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to the assumptions made during design and that the requirements within IEC 61511 for safety
management and verification are being met.

5.2.6.2 Functional safety audit and revision

5.2.6.2.1 The purpose of the audit is to review information documents and records to
determine whether the functional safety management system (FSMS) is in place, up to date,
and being followed. Where gaps are identified, recommendations for improvements are made.

5.2.6.2.2 All procedures identified as necessary resulting from all safety life-cycle activities
shall-be Qlll"\jﬂr“f to c:\fnfy audit

5.2.6.2.3 Functional safety audit shall be performed by an independent person | not
undgertaking work on the SIS to be audited. Procedures shall be defined and executed for
aud|ting compliance with requirements including:

¢ {he frequency of the functional safety audit activities;

o {he degree of independence between the persons, departments, jorganizations or other
inits carrying out the work and those carrying out the functional safety auditing activitigs;

e {he recording and follow-up activities.

5.2.6.2.4 Management of change procedures shall be in place’to initiate, document, revjew,
implement and approve changes to the SIS other than replacement in kind (i.e., like for |ike,
an |exact duplicate of an element or an approved Gubstitution that does not require
modification to the SIS as installed).

5.2.6.2.5 Management of change procedures shall be in place that identifies changes |that
will [affect the requirements on the SIS (e.g., re-design of a BPCS, changes to manning fin a
certpin area).

5.2.f7 SIS configuration management

5.2.7.1 Procedures for configuration management of the SIS during any SIS safety life-cycle
phage shall be available.

NOTE In particular, the following.can be specified:
- he stage at which formalconfiguration management is to be implemented;

- he procedures to bé used for uniquely identifying all components of a SIS or SIS-subsystem (e.g., deices,
pplication programming);

- he proceduresifor preventing unauthorized devices from entering service.
5.2.7.2 The SIS software, hardware and procedures used to develop and execute|the

application. program shall be subject to configuration management and shall be maintajned
undgrdeyvision control.

NOTE SIS software includes application program (e.g., in logic solvers); embedded software (e.g., sensors, logic
solvers, final elements); utility software (tools).

6 Safety life-cycle requirements

6.1 Objectives
The objectives of Clause 6 are:

o to define the phases and establish the requirements of the SIS safety life-cycle activities;
e to define and organize the technical activities into a SIS safety life-cycle;

e to ensure that adequate planning exists (or is developed) that makes certain that the SIS
meets the safety requirements.
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The overall approach of the IEC 61511 series is shown in Figure 7. It can be stressed that this approach

is for illustration and is only meant to indicate the typical SIS safety life-cycle activities from initial conception
through decommissioning.

Manage- Safety Hazard and risk Verifica-
ment of life-cycle assessment tion
functional structure 1 Clause 8
safety and v
and planning X
functional Allocation of safety
safety functions to
assess- ... protection layers
ment and 2 Clause 9
auditing i
Safety requirements
specification for the safety
instrumented system
?| Clause 10
?\Stage 1 Y
] ] ] Design apd
Design and engineering of developmerit-of other
safety instrumented system means of
_l Clauses 11,12 and 13 risk.reduction
4
Clause 9
——D
Stage 2
9 \ 4 +
Installation, commissioning
and validation
?| Clauses 14 and 15
=P
Stage 3 v
@peration and maintenance
?| Clause 16
__—P
Stage 4 v
Modification
7‘ Clause 17 Clauses 7
6.2 of and 12.5
Clause 5 Clause 6 Stage 5
Decommissioning
10 1 8]  Clause 18 a
Key:
——p_Iypical direction of information flow.
No detailed requirements given in this standard.
Requirements given in this standard.
NOTE 1: Stages 1 through 5 inclusive are defined in 5.2.6.1.4.
NOTE 2: All references are to Part 1 unless otherwise noted.

NOTE 2

Figure 7 — SIS safety life-cycle phases and FSA stages

reflect tracking of incidents and failures and to verify engineering assumptions.

6.2 Requirements

IEC

Information in Figure 7 may flow from operation and maintenance back to the earlier life-cycle stages to

6.2.1 A SIS safety life-cycle incorporating the requirements of the IEC 61511 series shall be
defined during safety planning. The safety life-cycle shall also address the application
programming (see 6.3.1).
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6.2.2 Each phase of the SIS safety life-cycle shall be defined in terms of its inputs, outputs

and verification activities (see Table 2).

— 39—

Table 2 — SIS safety life-cycle overview (7 of 2)

Safety life-cycle phase Objectives Require- Inputs Outputs
or activity ments
Figure 7 Title Clause
box
number
HPA To doetarmina tha hazarde Claica 8 Procass Haoign: A Haol\ripﬁr\n of. the
and hazardous events of layout, manning hazards, of the
the process and arrangements, required safety
associated equipment, the safety targets function{s) and pf
sequence of events the associated fisk
leading to the hazardous reduction
event, the process risks
associated with the
hazardous event, the
requirements for risk
reduction and the safety
functions required to
achieve the necessary risk
reduction
Allocation of Allocation of safety Clause 9 Ardescription of the | Description of
safety functions | functions to protection required SIF and allocation of saflety
to protection layers and for each SIF, associated safety requirements
layers the associated SIL integrity
requirements
SIS safety To specify the Clause”10 Description of SIS safety
requirements requirements for each SIS, allocation of safety [requirements;
specification in terms of the required requirements application
SIF and their associated program safety
safety integrity, in orderto requirements
achieve the required
functional safety
4 SIS design and To design the SIS to meet | Clauses 11, [ SIS safety Design of the S|S
engineering the requirements for SIF 12 requirements hardware and
and their associated safety L application
integrity Application program in
program safety conformance with
requirements the SIS safety
requirements;
planning for the|
SIS integration fest
SIS installatien To integrate and test the Clauses 14, | SIS design Fully functioning
commissioning SIS 15 . . SIS in conformgnce
and vélidation , SIS integration test | \iith the SIS saflety
To validate that the SIS plan requirements.
meets in all respects the
SIS safety Results of SIS

requirements for safety in
terms of the required SIF
and their associated safety

requirements

Plan for the safety

integration tests

I £ il
ESthtS—Oore

ntegrity

validation of the
SIS

installation, com-
missioning and

validation activities
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structure and
planning

lifecycle steps/are
accomplished

Safety life-cycle phase or Objectives Require- Inputs Outputs
activity ments
Figure Title Clause
7 box
number
6 SIS operation To ensure that the Clause 16 SIS safety Results of the
and maintenance | functional safety of the SIS requirements operation and
is maintained during . maintenance
operation and maintenance SIS design activities
PTan for SIS
operation and
maintenance
f SIS modification | To make corrections, Clause 17 Revised SIS safety | Results of SIS
enhancements or requirements modification
adaptations to the SIS,
ensuring that the required
SIL is achieved and
maintained
Decommission- To ensure proper review, Clause 18 As built safety SIF placed out ¢f
ing sector organization, and requirements and service
ensure SIF remains process
appropriate information
D SIS verification To test and evaluate the Clause 7, Rlan for the Results of the
outputs of a given phase to | 12.5 verification of the verification of tHe
ensure correctness and SIS for each phase | SIS for each phpse
consistency with respect to
the products and standards
provided as input to that
phase
10 SIS FSA To investigate and arrive Clause 5 Planning for SIS Results of SIS FSA
at a judgement on the FSA
functional safety achieved
by the SIS SIS safety
requirement
n Safety lifecycle To establish how the 6.2 Not applicable Safety plan

6.2.
acti

e ensure that the SIS safety requirements are achieved for all relevant modes of
brocess; this-includes both functional and safety integrity requirements;

e ensure proper installation and commissioning of the SIS;

e ensurethe safety integrity of the SIF after installation;

e maintain the safety integrity during operation (e.g., proof testing, failure analysis);

B For all SIS safety life-cycle phases, safety planning shall take place to define
ities, criteria, techniques, measures, procedures and responsible organisation/people

the

the

6.2.4

manage the process hazards during maintenance activities on the SIS.

If at any stage of the safety life-cycle, a change is required pertaining to an earlier life-

cycle phase, then that earlier SIS safety life-cycle phase and the subsequent phases shall be
re-examined, altered as required and re-verified.

6.3
6.3.1

Application program SIS safety life-cycle requirements

Each phase of the application program safety life-cycle (see Figure 8) shall be defined

in terms of its elementary activities, objectives, required input information and output results
and verification requirements (see Table 3).
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SIS
SRS
Clause 10

SIS subsystem*

architecture

*sensors,
logic solver(s) or
final elements

-

Hardware safety requirements

Programmable
electronic hardware

Non-programmable
hardware

vy

Box 4 in Figure 8: Design and engineering
of the safety instrument function

Application Program safety life-cycle

Application Program Safety |

Requirements

{ \

ZEL
126

Appl. Program safety
validation planning

Design

Application Program

A

|
y

v

Programmable electronic
selection including
embedded Software
and Tools

Non-programniable
Hardware design ‘and
development

I
1

Appl. Program imp.
Methods & Tools

—

Operation and modification
procedures

| Appl. Program |
Review and testing ‘

Y
Tobox6and 7
in Figure 7

Y

> SIS Integration Test

Clause 13

SIS install and validate
Clauses 14 and 15

to the SIS safety life-cycle

Figure 8 — Application program safety life-cycle and its relationship

IEC
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Table 3 — Application program safety life-cycle: overview (1 of 2)

Safety life-cycle phase

- - Require-
Figure 8 Title Objectives ments Inputs Outputs
box Clause
number
10.3.2 Application To specify application 10.3 SIS safety SIS application
program program safety 115 requirements. program safety
safet'y requirements .for each SIS Safety manuals of requ[r'eme.nts
requirements | necessary to implement the selected SIS specification.
the required SIF. SIS architecture Verification information.
To specify the :
requirements for
application program for
each SIF allocated to that
SIS.
15.3.2 Application To develop a plan for 15.2.2, SIS application SIS safety-validatio
program validating the application 15.2.5 program safety planning’
safety program. requirements.
validation
planning Verification informafion.
12.1 to Application Architecture. 12.1 SIS application Description of the
12.3 zrogrlam . To create an application (also program saIety architecture dt"aSIan'
evelopmen program architecture that 10.3, requirements. e.g.l,. setgrega ion o
fulfils the specified 12.2) f‘nﬁg 'rfja't‘;';'j %r%%fsr‘;
pp prog Y- architecture design | e.g., recognition of
constraints. common application
To review and evaluate the program modules sych
requirements placed on as pump or valve
the application program by sequences.
the hardware architecture
of the SIS. L
) Application program
To specify the procedures architecture and sulp-
for the development of the system integration tpst
application program. requirements.
Verification informafion.
Application To develop-the application SIS application Application program
program program'design. 12.3 program safety design.
design ’ requirements.

To identify a suitable set of
configuration, library,
management, and
simulation and test tools,
over the-safety life-cycle of
the application program.

Description of the
architecture
design.

Manuals of the
SIS.

Safety Manual of

Procedures for use

during programming.

Description of the
standard
(manufacturers) libr

functions to be used.

Verification informa

Ary

ion.

the selected SIS
logic solver.
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Safety life-cycle phase .
- - Require-
Figure 8 Title Objectives ments Inputs Outputs
box Clause
number

12.4 Application Application development 12.4 Description of the [ Application program

126 program and application module 12.3.4 design. (e.g., function block
implementati | development. 126 List of manuals diagrams, ladder logic).
on To implement the ' and procedures of | Application program

application program that the selected logic | simulation and

fulfils the specified solver for use with |integration test
requjllreTents T(o: the application Special purpose
application safety. program. application program

To use appropriate safety requirements.
support to_ols and Verification‘informatign.
programming languages.

12.5 Application To verify that the 12.5 Application Application program fest

72b program requirements for 7.2.9 program results.
verification ﬁppllcbanon prﬁ_grarrgj safety _S|;nu|att|_on atndt Verified and tested

ave been achieved. integration tes application program
To show that all SIS Ezﬁ'ﬂgfur?:g:sed system.
application programs - e )
interact correctly to testing); Verification informatign.
perform their intended Applicdtion
functions and do not program
perform unintended architecture
functions. integration test

requirements.

13 SIS To integrate the Clause Application Application program and
integration application program onto 13 program and logic [logic solver integratign
test the target logic solver, solver integration test results.

including interaction with a test requirements.

sample set of fielddevices

and or simulator.
6.3.2 Methods, techniques and tools shall be applied for each life-cycle phase in accordgnce
withl 12.6.2.
6.3.8 Each phase-of-the SIS safety life-cycle for which safety planning has been carried| out
shall be verified (se€ Clause 7) and the results shall be available as described in Clause 19.
7 |Verification
71 Objective

The objective of Clause 7 is to demonstrate by review, analysis and/or testing that the
required outputs satisfy the defined requirements for the appropriate phases (Figure 7) as
identified by the verification planning.

7.2
7.21

Requirements

Verification planning shall be carried out throughout the SIS safety life-cycle and shall

define all activities required for the appropriate phase (Figure 7) of the safety life-cycle,
including the application program. Verification planning shall conform to the IEC 61511 series
by addressing the following:

e the verification activities;
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the procedures, measures and techniques to be used for verification including
implementation and resolution of resulting recommendations;

when these activities will take place;

the persons, departments and organizations responsible for these activities, including
levels of independence;

identification of items to be verified;
identification of the information against which the verification is carried out;

the adequacy of the outputs against the requirements for that phase;

correctness of the data;

how to handle non-conformances;

ools and supporting analysis;

he completeness of the SIS implementation and the traceability of the requirements;
he readability and audit-ability of the documentation;

he testability of the design.

7.2.2 Where the verification includes testing, the verification planning shall also address| the

follgqwing:

he strategy for integration of application program, and” hardware and field deviges,
[ncluding the integration of sub-systems that shall comply with other standards (such as
machinery or burner);

est scope (describes the test set-up and what(type of test to be performed including| the
nardware, application programming, and progtamming devices to be included);

est cases and test data (these will be specific scenarios with the associated data);
ypes of tests to be performed;

est environment including tools, hardware, all software and required configuration;
est criteria (e.qg., pass/fail criteria) on which the results of the test will be evaluated;
procedures for corrective action on failure during test;

bhysical location(s) (e.d-, factory or site);

jependence on external functionality;

hppropriate persannel;

management'ef.-change;

non-confermances.

7.2.8 Non-safety functions integrated with safety functions shall be verified for mon-

intefference with the safety functions.

7.2.4 \Verification shall be performed according to the verification planning.

7.2.5 During testing, any modification shall be subjected to an impact analysis which shall
determine all SIS components impacted and the necessary re-verification activities.

7.2.6 The results of the verification process shall be available (see Clause 19), including
whether the objective and criteria of the tests have been met.

NOTE 1 Selection of techniques and measures for the verification process and the degree of independence
depends upon a number of factors including degree of complexity, novelty of design, novelty of technology and
required SIL.

NOTE 2 Examples of some verification activities include design reviews, use of tools and techniques including
software verification tools and computer based design analysis tools.
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8

8.1

Process H&RA

Objectives

The objectives of the requirements of Clause 8 are to determine:

the hazards and hazardous events of the process and associated equipment;
the sequence of events leading to the hazardous event;

the process risks associated with the hazardous event;

Il_y Icqu;lclllb‘lltb fUI |io'r\ |cduutiun,
he safety functions required to achieve the necessary risk reduction;
if any of the safety functions are SIFs.

NOTE 1 Clause 8 addresses process engineers, hazard and risk specialists, safety managers as we
instriment engineers. Its purpose is to recognize the multi-disciplinary approach typically required fo

| as
the

detefmination of SIF.
NOTE 2 Where reasonably practicable, processes can be designed to be inherently safe. When this i§ not
pracficable, other layers of protection (see Figure 9) can be required. In some applications, industry standardg can

spec|fy the use of particular protection layers.

NOTE 3 The risk reduction can be accomplished using several layers (of,protection and the layers ca

inde

8.2

endent, sufficient, dependable and auditable.

Requirements

8.2.1 A H&RA shall be carried out on the materials,\process and equipment. It shall resul

@ description of each identified hazardous event and the factors that contribute to it;

h description of the likelihood and consgquence of each hazardous event;

maintenance, process upset, and emergency shutdown;

he determination of additionalrisk reduction necessary to achieve the required functi
safety;

hazards and risk;

a detailed description of the assumptions made during the analysis of the risks inclu
he initiating, seurces, and of any credit taken for operational constraints or hu
ntervention;

dentification of those safety function(s) applied as SIF(s).

emands. An example of this would be where demands can arise through BPCS failure and the equip

kin:

consideration of process operating modes such as normal operation, start-up, shutdqwn,

bnal

h description of, or referénces to information on, the measures taken to reduce or renmove

Hing

jlemand rates on\the protection layers and the average frequency of dangerous failurgs of

nan

NOTE™ \ In determining the safety integrity requirements, account can be taken of the effects of conpmon
ause“between systems that create demands and the protection layers that are designed to respond to those

ment

used within the protective Tayers is similar or identical to the equipment used within the BPCS. In such cases,
a demand caused by a failure of BPCS equipment may not be responded to effectively if a common cause has
rendered similar equipment in the protection layer to be ineffective. It may not be possible to recognize

common cause problems during the initial hazard identification and risk analysis because at such an

early

stage the design of the protection layers will not necessarily have been completed. In such cases, it can be
necessary to reconsider the safety integrity requirements and SIF once the design of the SIS and other
protection layers has been completed. In determining whether the overall design of process and protection

layers meets requirements, common cause failures will be considered.

NOTE 2 Examples of techniques that can be used to establish the required SlLs of SIFs are illustrated in

IEC 61511-3:2016.

8.2.2 The average frequency of dangerous failures of a BPCS as an initiating source shall

not

be assumed to be <10 per hour.

8.2.3 The H&RA shall be recorded in such a way that the relationship between the above
items is clear and traceable.
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NOTE 1 The above requirements do not mandate that the safety integrity requirements have to be assigned as
numerical values. Qualitative or semi-quantitative approaches (see IEC 61511-3:2016, Annexes C, D & E) can also
be used.

NOTE 2 The safety integrity requirements vary depending on the application and national legal requirements. An
accepted principle in many countries is that additional risk reduction measures can be applied until the cost
incurred becomes disproportionate to the improvement in safety integrity achieved.

8.2.4 A security risk assessment shall be carried out to identify the security vulnerabilities of
the SIS. It shall result in:

e a description of the devices covered by this risk assessment (e.g., SIS, BPCS or any other

evice connected to the QIQ);

e & description of identified threats that could exploit vulnerabilities and result in seelrity
bvents (including intentional attacks on the hardware, application programs and)related
software, as well as unintended events resulting from human error);

e a description of the potential consequences resulting from the security_events and| the
ikelihood of these events occurring;

e c¢onsideration of various phases such as design, implementation, commissioring,
bperation, and maintenance;

e {he determination of requirements for additional risk reduction;

e a description of, or references to information on, the measlres taken to reduce or renmove
he threats.

NOTE 1 Guidance related to SIS security is provided in JISA) TR84.00.09, ISO/IEC 27001:2013,| and
IEC $2443-2-1:2010.

NOTE 2 The information and control of boundary conditions needed for the security risk assessment are typically
with jowner/operating company of a facility, not with the supplier. Where this is the case, the obligation to cgmply
with B.2.4 can be with the owner/operating company of the\facility.

NOTE 3 The SIS security risk assessment canybe* included in an overall process automation security| risk
assepsment.

NOTE 4 The SIS security risk assessment cah.range in focus from an individual SIF to all SISs within a compgny.
9 |Allocation of safety functions to protection layers

9.1 Objectives
The|objectives of therequirements of Clause 9 are to

o allocate safety.functions to protection layers;
o determinethe required SIFs;

o determine for each SIF the associated safety integrity requirements.

NOTEN“Account can be taken, during the process of allocation, of other industry standards or codes.

NOTE 2 The integrity requirements for each SIF might include the associated risk reduction, PFD, PFH or SIL.
9.2 Requirements of the allocation process
9.2.1 The allocation process shall result in

e the allocation of safety functions required to achieve the necessary risk reduction to
specific protection layers;

o the allocation of risk reduction or average frequency of dangerous failure to each SIF.

NOTE Legislative requirements or other industry codes may influence the allocation process.

9.2.2 The required SIL shall be derived taking into account the required PFD or PFH that is
to be provided by the SIF.
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E Further guidance can be found in IEC 61511-3:2016.

3 For each SIF operating in demand mode, the required SIL shall be specified in

accordance with either Table 4 or Table 5.

9.2.

4 For each SIF operating in continuous mode, the required SIL shall be specified in

accordance with Table 5.

Table 4 — Safety integrity requirements: PFD,, 4

DEMAND MODE OF OPERATION ,
Sa:z:’)élirztselﬂ)rity |:":Davg Required risk reducti0|||
4 >107%to <107 > 10 000 to<100 000
3 >10"%to <1073 > 1 000‘to,£ 10 000
2 >1073to <1072 > 100to < 1 000
1 >1072 to < 107" > 10 to < 100

Table 5 — Safety integrity requirements: average frequency of-dangerous failures of the

SIF

CONTINUOUS MODE OR DEMAND MODE OF OPERATION

Safety integrity Average frequency of
level (SIL) dangerous failures (failures per hour)

>10%to< 1078

4
3 >108to< 1077
2 >107to<107®

1 >10%to< 1078

NOTE 1 Further explanation of modes of‘operation can be found in 3.2.39.

NOTE 2 The SIL is defined numerically so as to provide an objective measure for comparison of alternate degigns

and
failu

solutions. However, it is recognized that, given the current state of knowledge, many systematic causgs of
e can only be assessed qualitatively.

NOTE 3 The required average frequency of dangerous failures for a continuous mode SIF is determingd by
consjdering the risk caused by failure of the continuous mode SIF together with the failures of other deviceq that

lead

to the same risk, taking into consideration the risk reduction provided by other protection layers.

9.2.p In cases where the allocation process results in a risk reduction requiremenft of

>10
SIS
the

000 or.average frequency of dangerous failures>10-8 per hour for a single SIS or mulfiple
5 or¢SIS in conjunction with a BPCS protection layer, there shall be a reconsideration of
application (e.g., process, other protection layers) to determine if any of the |risk

] auice o
parameters—ean—be—modified—so—that-the—risk—reduction—requirerment—of>10—000—or—avet

motara_can ba o difind o thaot thia ol eadiiotinas rasivamaant ~f 10 000 or o age

frequency of dangerous failures>10-8 per hour is avoided. The review shall consider whether:

the process or vessels/pipe work can be modified to remove or reduce hazards at the
source;

additional safety-related systems or other risk reduction means, not based on
instrumentation, can be introduced;

the severity of the consequence can be reduced, e.g., reducing the amount of hazardous
material;

the likelihood of the specified consequence can be reduced e.g., reducing the likelihood of
the initiating source of the hazardous event.

NOTE Applications which require the use of a single SIF with a risk reduction requirement >10 000 or average
frequency of dangerous failures >10-% per hour can be avoided because of the difficulty of achieving and
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maintaining such high levels of performance throughout the SIS safety life-cycle. Risk reduction requirement
>10 000 or average frequency of dangerous failures >1078 per hour can require high levels of competence and high
levels of coverage for all factory acceptance testing, proof testing, verification, and validation activities.

9.2.6 If after further consideration of the application and confirmation that a risk reduction
requirement >10 000 or average frequency of dangerous failures >10-8 per hour is still
required, then consideration should be given to achieving the safety integrity requirement
using a number of protection layers (e.g., SIS or BPCS) with lower risk reduction
requirements. If the risk reduction is allocated to multiple protection layers then such
protection layers shall be independent from each other or the lack of independence shall be

assessed and shown to be sufficiently low compared to the risk reduction requirements. The
follqwing factors shall be considered during this assessment-

e common cause of failure of SIS and the cause of demand.

NOTE 1 The extent of the common cause can be assessed by considering the diversity of all deyvices where
failure could cause a demand and all devices of the BPCS protection layer and/or the SIS )used forn risk
eduction.

NOTE 2 An example of common cause between the SIS and the cause of demand is if Joss of process cdntrol
hrough sensor fault or failure can cause a demand and the sensor used for control is ofthe same type ap the
ensor used for the SIS.

e common cause of failure with other protection layers providing rigk reduction.

NOTE 3 The extent of the common cause can be assessed by considering.the diversity of all devices df the
BPCS protection layer and/or the SIS used to achieve the risk reduction requirements.

NOTE 4 An example of common cause between SISs providing risk, reduction is when two separatel and
independent SISs with diverse measurements and diverse logic, selvers are used but the final actuption
evices are two shut off valves of similar types or a single shut off walve actuated by both SISs.

e pBny dependencies that may be introduced /by» common operations, maintenance,
nspection or test activities or by common prooffest procedures and proof test times.
NOTE 5 Even if the protective layers are diverse then\synchronous proof testing will reduce the overal| risk

eduction achieved and this can be a significant facter‘impeding achievement of the necessary risk redufction
for the hazardous event.

NOTE 6 When high levels of risk reduction are required and proof tests are desynchronised according to |Note
then the dominant factor is normally comman* cause failure even if multiple independent protection layerp are
sed to reduce risk. Dependency within land between protection layers providing risk reduction for the game
azardous event can be assessed and shown to be sufficiently low.

9.2.f If a risk reduction requitement >10 000 or average frequency of dangerous faillires
>1078 per hour is to be implemented, whether allocated to a single SIS or multiple SIS or|SIS
in cpnjunction with a BPCS-protection layer, then a further risk assessment shall be carried
out lusing a quantitative. methodology to confirm that the safety integrity requirements|are
achleved. The methodelogy shall take into consideration dependency and common cguse
faildres between the SIS and:

e any other protection layer whose failure would place a demand on it;
e any other-SIS reducing the likelihood of the hazardous event;

e any ‘other risk reduction means that reduce the likelihood of the hazardous event (¢.g.,
safety alarms).

9.2.8 If the risk reduction required for a hazardous event is allocated to multiple SIFs in a
single SIS, then the SIS shall meet the overall risk reduction requirement.

9.2.9 The results of the allocation process shall be recorded so that the SIFs are described
in terms of the functional needs of the process, e.g., the actions to be taken, set points,
reaction times, activation delays, fault treatment, valve closure requirements, and in terms of
the risk reduction requirements.

NOTE This description can be in an unambiguous logical form and can be referred to as the process requirements
specification or the safety description. The description can make the intent and the approach used in the allocation
process clear. The process requirements specification is used as input information for the SRS covered in
Clause 10 and can be sufficiently detailed to ensure adequate specification of the SIS and its devices. For
example, the description can include the set-points for sensors, the process safety time available for response, and
the valve closure requirements.
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9.3 Requirements on the basic process control system as a protection layer

9.3.1 The basic process control system may be claimed as a protection layer as shown in
Figure 9.

COMMUNITY EMERGENCY RESPONSE
Emergency broadcasting

PLANT EMERGENCY RESPONSE
Evacuation procedures
/ MITIGATION \

Mechanical mitigation systems
Safety instrumented systems
Operator supervision

PREVENTION
Mechanical protection system
Process alarms with operator corrective action
Safety instrumented systems

CONTROL and MONITORING
Basic process control system
Monitoring systems (process-alarms)

Operator supervisien
\K PROCESS //
IEC

Figure 9 — Typical protection layers and risk reduction means

9.3.2 The risk reduction claimed for a BPCS protection layer shall be <10.

NOTE Consideration can bé\given to the fact that a BPCS may also be an initiating source for the demand oh the
protgction layer.

9.3.8 If the riskyreduction claimed for a BPCS protection layer is > 10, then the BPCS ghall
be designed and:managed to the requirements within the IEC 61511 series.

9.3.4 [f.itis not intended that the BPCS conform to the IEC 61511 series, then:

e no.more than one BPCS protection layer shall be claimed for the same sequence of eyent
leading to the hazardous event when the BPCS is the initiating source for the demand on
the protection layer; or

e no more than two BPCS protection layers shall be claimed for the same sequence of event
leading to the hazardous event when the BPCS is not the initiating source of the demand.

NOTE The identified BPCS protection layer can consist of one BPCS as the initiating source for the demand (see
8.2.2) and a second independent BPCS protection layer (see 9.3.2 and 9.3.3) or up to two independent BPCS
protection layers when the initiating source is not related to BPCS failure.

9.3.5 When 9.3.4 applies, each BPCS protection layer shall be independent and separate
from the initiating source and from each other to the extent that the claimed risk reduction of
each BPCS protection layer is not compromised.

NOTE 1 The assessment of separation and independence can consider what is necessary to achieve the risk
reduction, e.g., the central processing units (CPU), input/output modules, relays, field devices, application
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programming, networks, program database, engineering tools, human machine interface, by-pass tools and other
devices.

NOTE 2 A hot backup controller is not considered to be independent of the primary controller because it is subject
to common cause failure (for example, hot backup controllers have components that are common to both the
primary and the backup controller, such as the backplane, firmware, diagnostics, transfer mechanisms and
undetected dangerous failures).

9.4 Requirements for preventing common cause, common mode and dependent
failures

9.4.1 The design of the protection layers shall be assessed to ensure that the likelihood of
comman.cause _commaon mode and dpppndpnt failures hetween:

e protection layers;
e protection layers and the BPCS.

are sufficiently low in comparison to the overall safety integrity requirements-.ofithe protedtion
laydrs. The assessment may be qualitative or quantitative unless 9.2.7 applies-

NOTE A definition of dependent failure is provided in 3.2.12.

9.4.2 The assessment shall consider the following:

e iIndependence between protection layers;
o diversity between protection layers;
o physical separation between different protection layérs;

e ¢common cause failures between protection _layers and between protection layers [and
BPCS.

NOTE 1 Common causes from the process can be ‘@ddressed. Plugging of relief valves may cause the $ame
problems as plugging of sensors in a SIS.

NOTE 2 Independence and physical separation can be addressed. A Human Machine Interface, SIS/HPCS
netwprks or bypass means can cause common cause failure.

10 |SIS safety requirements:specification (SRS)

10.1 Objective

The| objective of Clause 10 is to specify the requirements for the SIS, including |any
application programsg and the architecture of the SIS.

10.2 General requirements

The| safety requirements shall be derived from the allocation of SIF and from tHose
reqirements identified during H&RA. The SIS requirements shall be expressed [and

t 4 o b oot tl
StruetbreaSsuti—awaymatmey-are

e clear, precise, verifiable, maintainable and feasible;
e written to aid comprehension and interpretation by those who will utilise the information at
any phase of the safety life-cycle.

10.3 SIS safety requirements

10.3.1 Addresses issues that shall be considered when developing the SIS safety
requirements.

10.3.2 These requirements shall be sufficient to design the SIS and shall include a
description of the intent and approach applied during the development of the SIS safety
requirements as applicable:
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a description of all the SIF necessary to achieve the required functional safety (e.g., a
cause and effect diagram, logic narrative);

a list of the plant input and output devices related to each SIF which is clearly identified by
the plant means of equipment identification (e.g., field tag list);

requirements to identify and take account of common cause failures;

a definition of the safe state of the process for each identified SIF, such that a stable state
has been achieved and the specified hazardous event has been avoided or sufficiently
mitigated;

a definition of any individually safe process states which, when occurring concurrently,
create a separate hazard (e.g., overload of emergency storage, multiple relief to flare
Eystem);

he assumed sources of demand and demand rate on each SIF;
equirements relating to proof test intervals;
equirements relating to proof test implementation;

esponse time requirements for each SIF to bring the process to a safe state within| the
brocess safety time;

NOTE See IEC 61511-2:2016 for further discussion of process safety time.
he required SIL and mode of operation (demand/continuous) for each SIF;
h description of SIS process measurements, range, accutacy and their trip points;

h description of SIF process output actions and the criteria for successful operation, ¢.g.,
leakage rate for valves;

he functional relationship between process inputs and outputs, including Iqgic,
mathematical functions and any required permissives for each SIF;

equirements for manual shutdown for each SIF;
equirements relating to energize or de-energize to trip for each SIF;

equirements for resetting each SIE<after a shutdown (e.g., requirements for manual, s¢mi-
hutomatic, or automatic final element resets after trips);

maximum allowable spurious-trip rate for each SIF;

ailure modes for each SIF'and desired response of the SIS (e.g., alarms, automatic shut-
jown);

hny specific requirements related to the procedures for starting up and restarting the S|S;
il interfaces between the SIS and any other system (including the BPCS and operator$);

h description"of the modes of operation of the plant and requirements relating to |SIF
bperation within each mode;

he application program safety requirements as listed in 10.3.2;

equirements for bypasses including written procedures to be applied during the bypagsed
state which describe how the bypasses will be administratively controlled and then
subsequently cleared;

the specification of any action necessary to achieve or maintain a safe state of the
process in the event of fault(s) being detected in the SIS, taking into account of all
relevant human factors;

the mean repair time which is feasible for the SIS, taking into account the travel time,
location, spares holding, service contracts, environmental constraints;

identification of the dangerous combinations of output states of the SIS that need to be
avoided;

identification of the extremes of all environment conditions that are likely to be
encountered by the SIS during shipping, storage, installation and operation. This may
require consideration of the following: temperature, humidity, contaminants, grounding,
electromagnetic interference/radio frequency interference (EMI/RFI), shock/vibration,
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electrostatic discharge, electrical area classification, flooding, lightning, and other related
factors;

identification of normal and abnormal process operating modes for both the plant as a
whole (e.g., plant start-up) and individual plant operating procedures (e.g., equipment
maintenance, sensor calibration or repair). Additional SIFs may be required to support
these process operating modes;

definition of the requirements for any SIF necessary to survive a major accident event,
e.g., time required for a valve to remain operational in the event of a fire.

10.3.3 The appllcat|on program safety requwements shall be derlved from the SRS and
choger ' f ’ M program

saf

prog

for

a)
b)

c)

ty requirements may be Iocated in the SRS orin a separate document (e. g applicgtion
ram requirements specification). The input to the application program safety requirements
¢ach SIS subsystem shall include:

he specified safety requirements of each SIF, including sensor voting, etc.;

he requirements resulting from the SIS architecture and the safety©®manual such as
imitations and constraints of the hardware and embedded software;

hny requirements of safety planning arising from 5.2.4.

10.3.4 The application program safety requirements shalll be specified for gach
programmable SIS device necessary to implement the required SIF consistent with|the

archjitecture of the SIS.

10.3.5 The application program safety requirements specification shall be sufficigntly
detgiled to allow the design and implementation to{achieve the required functional safety [and

to allow a functional safety assessment to be carried out. The following shall be considered:

he SIFs supported by the application program and their SIL;

eal time performance parameter such ‘as, CPU capacity, network bandwidth, acceptable
eal time performance in the presence of faults, and all trip signals are received withjin a
specified time period;

brogram sequencing and time delays if applicable;
bquipment and operator_intetfaces and their operability;
all relevant modes of operation of the process as specified in the SRS;

hction to be taken~on bad process variable such as sensor value out of range, excespkive
ange of change, frozen value, detected open circuit, detected short circuit;

functions enabling proof testing and automated diagnostics tests of external devices (¢.g.,
sensors and-final elements) performed in the application program;

hpplication program self-monitoring (e.g., application driven watch-dogs and data rgnge
alidation);

any requirements related to periodic testing of SIF when the process is operational;

references to the input documents (e.g., specification of the SIF, configuration or
architecture of the SIS, hardware safety integrity requirements of the SIS);

the requirements for communication interfaces, including measures to limit their use and
the validity of data and commands both received and transmitted;

process dangerous states (for example closure of two isolation gas valves at the same
time that could lead to pressure fluctuations thus leading to a dangerous state) generated
by the application program shall be identified and avoided;

definitions of process variable validation criteria for each SIF.

10.3.6 The application program safety requirements specification shall be expressed and
structured in such a way that they:
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describe the intent and approach underpinning the application program safety
requirements;

are clear and understandable to those who will utilize the document at any phase of the
SIS safety life-cycle; this includes the use of terminology and descriptions which are
unambiguous and understood by all users (e.g., plant operators, maintenance personnel,
application programmers);

are verifiable, testable, modifiable;

are traceable back through all deliverables including the detailed design documents, the
SRS and the H&RA that identifies the required SIF and SIL.

SIS design and engineering

The|objective of the requirements of Clause 11 is to design one or multiple SIS to provide the

SIF
and

11.32 General requirements

and meet the specified integrity requirements (e.g., SIL, associated risk reduction, PFD
/or PFH).

11.2.1 The design of the SIS shall be in accordance with_the SIS safety requirements

spe

Cifications, taking into account all the requirements of Clause 11.

11.2.2 Where the SIS is to implement both SIFs.and non-SIFs then all the hardware,
emiedded software and application program that gan/negatively affect any SIF under normal

and
the

fault conditions shall be treated as part of the SIS and comply with the requirementsg for
highest SIL of any of the SIFs it can impact:

11.2.3 Where the SIS is to implement SIF of different SIL, then the shared or common

hardqware and embedded software and application program shall conform to the highest SI|.

NOT

can

E  Embedded software or application_programs of different SIL could coexist in the same device provided it
e demonstrated that the SIF of lower*SIL cannot negatively affect the SIF of the higher SIL.

11.2.4 |Ifitis intended notitaqualify the BPCS to the IEC 61511 series, then the SIS shall be

des

of the SIS is not compromised.

NOTE 1 Operating information can be exchanged but not compromise the functional safety of the SIS.

gned to be separate and independent from the BPCS to the extent that the safety integrity

NOTE 2 Devices‘of the SIS can also be used for functions of the BPCS if it can be demonstrated that a faildre of

the BPCS does not compromise the SIF of the SIS.

11.2.5, \Requirements for operability, maintainability, diagnostics, inspection and testability

sha

{I'be“addressed during the design of the SIS in order to reduce the likelihood of dangefous

failures.

11.2.6 The design of the SIS shall take into account human capabilities and limitations and
be suitable for the tasks assigned to operators and maintenance staff. The design of operator
interfaces shall follow good human factors practice and shall accommodate the likely level of
training that operators should receive.

NOTE 1 For example, human factor studies may be necessary if operation requires data entry of limits or other
operator input on a regular basis.

11.2.7 The SIS shall be designed in such a way that once it has placed the process in a safe
state, the process shall remain in the safe state until a reset has been initiated unless
otherwise directed by the SRS.
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11.2.8 Manual means (e.g., emergency stop push button), independent of the logic solver,
shall be provided to actuate the SIS final elements unless otherwise directed by the SRS.

11.2.9 The design of the SIS shall take into consideration all aspects of independence and
dependency between the SIS and BPCS, and the SIS and other protection layers.

11.2.10 A device used by the BPCS shall not be used by the SIS where a failure of that
device may result in both a demand on the SIF and a dangerous failure of the SIF, unless an
analysis has been carried out to confirm that the overall risk is acceptable.

NOTE—Whemn a part of the SIS 15 alSo used 1or control purposes and a dangerous falture of the common equipment
woulfl cause a demand on the function performed by the SIS, then a new risk is introduced. The additionalTisk is
depegndent on the dangerous failure rate of the shared device because if the shared device fails, a demand wjll be
crealed immediately to which the SIS may not be capable of responding. For that reason, additionalfanalysig can
be ngcessary in these cases to ensure that the dangerous failure rates of the shared devices arecsufficiently| low.
Sendors and valves are examples where sharing of equipment with the BPCS is often considered-

11.2.11 For any SIS device that on loss of utility (e.g., electrical powersair, hydraulics or
pnepmatic supply) does not fail to the safe state, loss of utility and SIS/circuit integrity ghall
be |detected and alarmed (e.g., end-of-line monitoring, supply pfessure measurement,
hydfaulic or pneumatic pressure monitoring) and action taken according to 11.3.

NOTE 1 Utility integrity can be improved through using a supplementary supply (e.g., battery back-up,
uninferruptible power supplies, air reservoir, hydraulic accumulator, second,gas supply).

NOTE 2 The loss of a utility is likely to affect multiple SIFs and, possibly, multiple SISs. Hence common cjause
failufe of multiple SIFs can be considered.

11.2.12 The design of the SIS shall be such that iVprovides the necessary resilience agginst
the Jdentified security risks (see 8.2.4).

NOTE Guidance related to SIS security is provided.jn¥SA TR84.00.09 and IEC 62443-2-1:2010.

11.2.13 A safety manual covering operation, maintenance, fault detection and constrdints
ass¢ciated with the SIS shall be available covering the intended configurations of the devjces
and|the intended operating environment.

11.2.14 All communications:used to implement a SIF shall be established using techniques
appfopriate for safety applications to meet the required SIL.

11.3 Requirements\for system behaviour on detection of a fault

11.3.1 When a dangerous fault in a SIS has been detected (by diagnostic tests, proof tests
or by any other means) then compensating measures shall be taken to maintain safe
operation. If safe operation cannot be maintained, a specified action to achieve or maintgin a
safg statétof the process shall be taken. Where the compensating measures depend on an
opefatortaking specific action in response to an alarm (e.g., opening or closing a valve) then
the plarm shall be considered part of the SIS.

NOTE 1 The specified action (fault reaction) required to achieve or maintain a safe state of the process can be
specified in the SRS (see 10.3.1). It can consist of the safe shutdown of the process or of that part of the process
which relies on the faulty SIS for risk reduction.

NOTE 2 The compensating measures required for continued safe operations can depend on safety integrity
requirements, the tolerable risk associated with the hazardous event, the hardware fault tolerance of the SIS, the
anticipated MRT and the availability of any other layers of protection. In some cases it can be adequate to ensure
action is taken to ensure repair of the dangerous failure within the assumed MPRT in the calculation of the PFDavg
but in other cases it can be judged necessary to provide other measures to compensate for the reduced risk
reduction until the SIS is fully restored. See also 16.2.3.

11.3.2 Where any dangerous fault in an SIS is brought to the attention of an operator by an
alarm then the alarm shall be subject to appropriate proof testing and management of change.
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11.4 Hardware fault tolerance

11.4.1 The SIS shall have a minimum HFT with respect to each SIF it implements.

NOTE This does not exclude the possibility that the HFT may be reduced below the minimum requirement at
certain times during operation of the system following the occurrence of faults.

11.4.2 When the SIS can be split into independent SIS subsystems (e.g. sensors, logic
solvers and final elements), then the HFT can be assigned at the SIS subsystem level.

11.4.3 The HFT of the SIS or its SIS subsystems shall be in accordance with;

o 1.4.5 to 11.4.9 of clause 11 or,
o {he requirements of 7.4.4.2 (route 1H) of IEC 61508-2:2010 or,
e {he requirements of 7.4.4.3 (route 2H) of IEC 61508-2:2010.

NOTE The route developed in IEC 61511 is derived from route 2, of IEC 61508-2:2010.

11.4.4 When determining the achieved HFT, certain faults may be excluded, provided [that
the |ikelihood of them occurring is very low in relation to the safety integrity requirements. [Any
such fault exclusions shall be justified and documented.

NOTE Further information about fault exclusion can be found in ISO13849-1:2006 and 1SO13849-2:2012.

11.4.5 The minimum HFT for a SIS (or its SIS subsystems) implementing a SIF ¢f a
spegified SIL shall be in accordance with Table 6 and_if-appropriate 11.4.6 and 11.4.7.

NOTE The HFT requirements in Table 6 represent the minimum system or, where relevant, the SIS subsyjstem
redupdancy. Depending on the application, device failure rate and proof-testing interval, additional redundancy can
be rdquired to satisfy the failure measure for the SIL of the.SIF according to 11.9.

Table 6 — Minimum HET\requirements according to SIL

SIL Minimum required HFT
1 (pny mode) 0
2 (Jow demand mode) 0
2 (fontinuous mode) 1
3 (high demand mode or continuous mode) 1
4 (Rny mode) 2

11.4.6 For a{SIS or SIS subsystem that does not use FVL or LVL programmable devices|and
if the minimum HFT as specified in Table 6, would result in additional failures and leaf to
decreased\overall process safety, then the HFT may be reduced. This shall be justified |and
documented. The justification shall provide evidence that the proposed architecture is suitable
for itstintended purpose and meets the safety integrity requirements

NOTE Fault tolerance is the preferred solution to achieve the required confidence that a robust architecture has
been achieved. When 11.4.6 applies, the purpose of the justification is to demonstrate that the proposed
alternative architecture provides an equivalent or better solution. This may vary depending on the application
and/or the technology in use; examples include: back-up arrangements (e.g., analytical redundancy, replacing a
failed sensor output by physical calculation results from other sensors outputs); using more reliable items of the
same technology (if available); changing for a more reliable technology; decreasing common cause failure impact
by using diversified technology; increasing the design margins; constraining the environmental conditions (e.g. for
electronic components); decreasing the reliability uncertainty by gathering more field feedback or expert judgment.

11.4.7 |If a fault tolerance equal to zero results from applying 11.4.6, the justification required
by 11.4.6 shall provide evidence that the related dangerous failure modes can be excluded, in
accordance with 11.4.4 including consideration of the potential for systematic failures.
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11.4.8 FVL and LVL programmable devices shall have diagnostic coverages not less than 60

%.

11.4.9 Reliability data used in the calculation of the failure measure shall be determined by
an upper bound statistical confidence limit of no less then 70 %.

11.5 Requirements for selection of devices

11.5.1 Objectives

The

objectives of the requirements of 11.5 are to:

11.§

11.5
acc

app

NOT
requ

11.5
con
relig

specify the requirements for the selection of devices which are to be used as part\ofi
51S;

Epecify acceptance criteria for devices in terms of associated SIF and)safety inte
equirements.

.2 General requirements

prdance with IEC 61508-2:2010 and IEC 61508-3:2010 and/or 11.5.3 through 11.5.6
ropriate.

E  Devices assessed against IEC 61508-2:2010 and IEC 61508-3:2010 can be applied in accordance wit
rements for systematic capability in IEC 61508-2:2010.

.2.2 All devices shall be suitable for the operating environment as determined thro
bideration of the manufacturer’'s documentation, the constraints within the SRS and
bility parameters assumed in respect of,11.9. Suitability of the selected devices {

always be considered in the context of the*gperating environment.

NOT
Failu

E  Devices may exhibit different failure ratés dependent on the operating environment and mode of opera
re rate data available from manufacturers may not be valid in all applications. For example, the failure

and failure mode distribution can be different for a valve that is frequently exercised versus one that stands st

long
11.5

11.§
SIS

NOT
have]

NOT

periods of time.
3 Requirements for'the selection of devices based on prior use

.3.1 Appropriate<evidence shall be available that the devices are suitable for use in

F 1 The mainintent of the prior use evaluation is to gather evidence that the dangerous systematic f
been reduced to a sufficiently low level compared to the required safety integrity.

E 2 (Cevel of detail of the evidence can be in accordance with the complexity of the considered device.

specify the requirements to enable a device to be integrated in the architecture-of a SI$;

the

h
P

grity

.2.1 Devices selected for use as part of a SIS with a~specified SIL shall b¢ in

as

h the

ugh
the
hall

tion.
rate
Il for

the

aults

NOT

E 3.V A prior use evaluation involves gathering documented information concerning the device performan

ce in

a similar operating environment. Prior use demonstrates the functionality and integrity of the installed device,
including the process interfaces, full device boundary, communications, and utilities. The main intent of the prior
use evaluation is to gather evidence that the dangerous systematic faults have been reduced to a sufficiently low

level

compared to the required safety integrity.

NOTE 4 Prior use data can contribute to a database for the calculation of hardware failure rates as described in

11.9.

3.

11.5.3.2 The evidence of suitability shall include the following:

e consideration of the manufacturer’s quality, management and configuration management
systems;

e adequate identification and specification of the devices;

e demonstration of the performance of the devices in similar operating environments;
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NOTE 1 |In the case of field devices (e.g., sensors and final elements) fulfilling a given specification, the
behaviour of the device in the operating environment is usually identical in safety and non-safety applications.
Therefore, evidence of the performance of similar devices in non-safety applications can also be used to
satisfy this requirement.

the volume of the operating experience.

NOTE 2 For field devices, information relating to operating experience is mainly recorded in the user’s list of
equipment approved for use in their facilities, based on an extensive history of successful performance in
safety and non-safety applications, and on the elimination of equipment not performing in a satisfactory
manner. The list of field devices can be used to support claims of experience in operation, provided that:

— the list is updated and monitored regularly;

— field devices are only added when sufficient operating experience has been obtained;

field devices are removed when they show a history of not performing in a satisfactory manner;
the operating environment is included in the list where relevant.

OTE 3 Device performance is highly affected by the operating environment. It is generally recommepded
hat selection of devices can be based on adequate performance of an installed sufficient numbey of devices in
ultiple installations for a sufficient operating time. The gained experience can allow time,to reveal parly
ailures, such as those related to specification, handling, installation, and commissioning.

NOTE 4 The amount of operational experience to gain credible statistical reliability data is typically fnuch
igher compared to the operational experience necessary to get evidence of prior use.

11.8.3.3 All devices selected on the basis of prior use shall beridentified by a specified
revision number and shall be under the control of a management;of change procedure. In| the

cas
shall be justified by evaluating the significance of the change./made.

b of a change being made to the device, the continued validity of the evidence of prior|use

11.5.4 Requirements for selection of FPL programmable devices (e.g., field devicés)

based on prior use

11.8.4.1 For SIL 1, SIL 2, and SIL 3, the requiréments of 11.5.2 and 11.5.3 apply, togefher

with| the following subclauses.

11.8.4.2 All configuration options of the\dévice possibly influencing safety shall be identified
and|considered. It is important to check that wherever specific settings are not defined [that

the

default settings of the device are’ confirmed to be appropriate. Unused features of|the

devices shall be identified in thexévidence of suitability, and it shall be established that they

are

unlikely to jeopardize the required SIF.

11.8.4.3 For the specific”configuration and operating environment of the device, |the

evidence of suitability shall consider:

characteristics ‘offinput and output signals;
modes of use;
functions_and configurations used;

briof.use in similar operating environments.

11. 54 4—tmadditiom,for-St—3—apptications,amassessment of the FPt—deviceshattbecarried

out to show that:

the FPL device is both able to perform the required functions and that prior use has shown
there is a low enough probability that it will fail in a way which could lead to a hazardous
event when used as part of the SIS, due to either random hardware failures or systematic
faults in hardware or software;

appropriate standards for hardware and software have been applied;

the FPL device has been used or tested in configurations representative of the intended
operational profiles.
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11.5.5.1 The following requirements apply to PE devices used in SISs which implement
1 or SIL 2 SIFs.

11.5.5.2 The requirements of 11.5.4 apply.

Requirements for selection of LVL programmable devices based on prior use

SIL

11.5.5.3 Where there is any difference between the operating environment of a device as
experienced previously, and the operating environment of the device when used within the
SIS, then any such differences shall be identified and there shall be an assessment based on

ana
use

11.8.5.4 The operating experience considered necessary to justify the suitability”shal
detgrmined taking into account:

*

L

11.8.5.5 For SIL 1 or 2 applications, a safety configured PE ,logic solver may be \

pro

NOT

specifically configured by the OEM, a systems engineer¢ar the end-user for use in safety applications.

11.9.5.6 A formal assessment of any-PE logic solver used in a SIL 2 application shal
carrjed out to show that:

+ programssequence monitoring;
+ protection of code against modifications or failure detection by on-line monitoring;
1+ failure assertion or diverse programming;

+-.range check of variables or plausibility check of values;

yeic and +ncfing, as gpprnpriafn, to_show that the likelihood of eyefnmafir\ faults

j in the SIS is sufficiently low.

he SIL of the SIF;
he complexity and functionality of the devices.

ided that all the following additional provisions are met:

inderstanding of unsafe failure modes;
ise of techniques for safety configuration that address the identified failure modes;
he embedded software has a good history of use for safety applications;

protection against unauthorized or unintended\modifications.

E A safety configured PE logic solver is a general purpose industrial grade PE logic solver whi

It is both able to perform the required functions and that prior use has shown there is a
bnough probability that it will fail in a way which could lead to a hazardous event w
nardware or software;

measures are implemented to detect faults during program execution and ini
hppropriate respanses; these measures shall comprise all of the following:

— modular approach;

operational profiles;

— trusted verified software modules and components have been used;

— the system has undergone dynamic analysis and testing;

— the system does not use artificial intelligence or dynamic reconfiguration;
— documented fault-insertion testing (negative testing) has been performed.

hen

be

sed

h is

be

low
hen

ised as part of the SIS, due to either random hardware failures or systematic faulfs in

iate

appropriate coding standards have been used for the embedded and utility software;
testing in typical configurations, with test cases representative of the intended
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11.5.6 Requirements for selection of FVL programmable devices

When the applications are programmed using a FVL, the PE device shall be in accordance
with IEC 61508-2:2010 and IEC 61508-3:2010.

11.6 Field devices

11.6.1 Field devices shall be selected and installed to minimize failures that could result in
inaccurate information due to conditions arising from the operating environment. Conditions
that should be considered include corrosion, freezing of materials in pipes, suspended solids,
polymerization, coking, temperature and pressure extremes, condensation in dry-leg impulse
lineg, and insufficient condensation in wet-leg impulse lines.

11.4.2 Energize to trip circuits shall apply means to ensure circuit and power’ supply
integrity.

NOTE 1 An example of such means is an end-of-line monitor, where a pilot current is continuously monitorgd to
dete¢t circuit continuity and where the pilot current is not of sufficient magnitude to affect proper 1/O operation.

NOTE 2 Additional requirements for loss of power can be found in 11.2.11.

11.6.3 Smart sensors shall be write-protected to prevent inadvertent modification, unjess
appfopriate safety review (e.g., H&RA) allows the use of read/write.

NOTE The review can take into account human factors such as failure*to follow procedures.
11.7 Interfaces

11.7.1 General

Inteffaces to the SIS can include, but are notdimited to:

e operator interface(s);
e maintenance/engineering interface(s);

e ¢tommunication interface(s).
11.9.2 Operator interface‘requirements

11.7.2.1 Where the SIS operator interface is via the BPCS operator interface, account ghall
be tgken of credible failures that may occur in the BPCS operator interface.

NOTE This can include preparing plans to enable an orderly safe shutdown in the event of total failure of the
opergtional displays:

11.71.2.2 . The design of the SIS shall minimize the need for operator selection of options|and
the jheed to bypass the system while hazards are present. If the design does require the|use
of operator actions, the design should include facilities for protection against operator errof.

NOTE |If the operator has to select a particular option, there can be a confirmation step.

11.7.2.3 Bypass switches or means shall be protected to prevent unauthorized use (e.g., by
key locks or passwords in conjunction with effective management controls).

NOTE Consideration can be given to enforcing time limits on bypass operation and to limiting the number of
bypasses that can be active at any one time.

11.7.2.4 The SIS status information that is critical to maintaining the SIF shall be available
as part of the operator interface. This information may include:

e where the process is in its sequence;

e indication that SIS protective action has occurred;
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indication that a protective function is bypassed;

indication that automatic action(s) such as degradation of voting and/or fault handling has
occurred;

status of sensors and final elements;

o the loss of energy where that energy loss impacts safety;

o the results of diagnostics;

e failure of environmental conditioning equipment which is necessary to support the SIS.

11.7.2.58 The SIS aperator interface dpcign (Qpp 11 797) shall he such as to prevent
chapges to the SIS application program.

11.7.2.6 Where information is transferred from the BPCS to the SIS, systems, equipment or
prog¢edures shall be applied to confirm that the correct information has been transferred [and
that|the safety integrity of the SIS is not compromised.

NOTE The systems, equipment or procedures used can include control over selective writing from the BPQS to
specffic SIS variables.

11.1.2.7 The design of the SIS operator interface via the BPCS"gperator interface shall be
such that provision of incorrect information or data from the ‘BPCS to the SIS shall| not
compromise safety.

11.1.3 Maintenance/engineering interface requirements

11.1.3.1 The design of the SIS maintenance/engineering interface shall ensure that |any
faildre of this interface shall not adversely affectthe'ability of the SIS to carry out the required
SIF$. This may require disconnecting of maintenance/engineering interfaces, such| as
programming panels, during normal SIS operation.

11.1.3.2 The maintenance/engineering-interface shall provide the following functions with
access security protection to each:

e BIS mode of operation, program, data, means of disabling alarm communication, fest,
bypass, maintenance;

e 8IS diagnostic, voting.and fault handling services;
e add, delete, or modify application program;

e (ata necessary to troubleshoot the SIS;

e where bypasses are required they should be installed such that alarms and mahpual
shutdowpn-facilities are not disabled.

11.7.3.3 ;The maintenance/engineering interface shall not be used as the operator interfage.

11.7.3.4 Enabling and disabling the read-write access shall be carried out only by a
configuration management process using the maintenance/engineering interface with
appropriate documentation and security measures such as authentication and user secure
channels.

11.7.4 Communication interface requirements

11.7.4.1 The design of any SIS communication interface shall ensure that any failure of the
communication interface shall not adversely affect the ability of the SIS to achieve or maintain
a safe state of the process.

11.7.4.2 When the SIS is able to communicate with the BPCS and peripherals, the
communication interface, BPCS, or peripherals shall not adversely impact any of the SIFs
within the SIS.
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11.7.4.3 The communication interface shall be sufficiently robust to withstand electro-
magnetic interference including power surges without causing a dangerous failure of the SIS.

11.7.4.4 The communication interface shall be suitable for communication between devices
referenced to different electrical ground potentials.

NOTE An alternate medium (e.g., fibre optics) can be required.
11.8 Maintenance or testing design requirements

11.8.1 The design shall allow for testing of the SIS either end-to-end or in segments. Where
the |nterval between scheduled process downtime is greater than the proof test interval,_then
on-ljne test facilities are required.

NOTE The term “end-to-end” means from process fluid at sensor end to process fluid at actuation ‘end.

11.8.2 When on-line proof testing is required, test facilities shall be an integral part of| the
SIS|design.

11.8.3 When test or bypass facilities are included in the SIS,/ they shall conform with
the following:

e The SIS shall be designed in accordance with the maintenahce and testing requirements
jefined in the SRS;

e The operator shall be alerted to the bypass of any‘portion of the SIS via an alarm or
bperating procedure.

11.§.4 The maximum time the SIS is allowed to.be in bypass (repair or testing) while fafe
operation of the process is continued shall be déefined.

11.8.5 Compensating measures that ensure continued safe operation shall be providefd in
accoprdance with 11.3 when the SIS is ig-bypass (repair or testing).

11.8.6 Forcing of inputs and outputs in PE SIS shall not be used as a part of applicdtion
program(s), operating procedure(s) and maintenance (except as noted below).

For¢ing of inputs and outputs without taking the SIS out of service shall not be allowed unjess
supplemented by procedures and access security. Any such forcing shall be announced of set
off an alarm, as appropriate.

11.9 Quantification of random failure

11.9.1 The-calculated failure measure of each SIF shall be equal to, or better than,|the
target fdildre measure related to the SIL as specified in the SRS. This shall be determined by
caldulation.

NOTE In complex applications, the hazardous event frequency can be used as an alternative to the target failure
measures (e.g., where different demand causes have different safety integrity requirements or where non-
independent SISs act in sequence).

11.9.2 The calculated failure measure of each SIF due to random failures shall take into
account all contributing factors including the following:

a) the architecture of the SIS and of its SIS subsystems where relevant as they relate to
each SIF under consideration;

b) the estimated failure rate related to each failure mode, due to random hardware failures,
which would contribute to a dangerous failure of the SIS but which are detected by
diagnostic tests;
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c) the estimated failure rate related to each failure mode, due to random hardware failures,
which would contribute to a dangerous failure of the SIS which are undetected by the
diagnostic tests but which are detected by proof tests:

d) the estimated failure rate related to each failure mode, due to random hardware failure,
which would contribute to a dangerous failure of the SIS which are undetected by the
diagnostic tests and undetected by proof tests;

e) the susceptibility of the SIS to failures caused by the proof tests themselves;
f) the susceptibility of the SIS to common cause failures;

g) the diagnostic coverage of any periodic diagnostic tests, the associated diagnostic test
rmtervatand-theprobabitity of faitureof thedragnostic facitities;

h) the coverage of any periodic proof tests, the associated proof test procedure.and|the
reliability for the proof test facilities and procedure;

i) fhe repair times for detected failures and the state of the SIS during repairs, (en line of off
ine);

i) [he estimated dangerous failure rate of any communication process _inkany modes which
lvould cause a dangerous failure of the SIS (both detected and undetected by diagngstic
ests);

k) the estimated likelihood that operator response would cause "a-dangerous failure of|the
51S (both detected and undetected by diagnostic tests);

1) the reliability of any utility necessary for the SIS.
NOTE Several modelling approaches are available and the most appropriate approach is a matter for the analyst
and ¢an depend on the circumstances. Available means include (sé€ IEC 61508-6:2010, annex B):
- ause consequence analysis;

- eliability block diagrams;

— fault-tree analysis;

- Markov models;

- Petri nets models.

The |probabilistic calculations can be perfermed analytically or by numerical simulation (e.g., Monte Carlo
simulation).

11.9.3 The reliability data.used when quantifying the effect of random failures shal| be
credible, traceable, documented, justified and shall be based on field feedback from similar
devices used in a similar operating environment.

NOTE 1 This includes user collected data, vendor/provider/user data derived from data collected on devices,|data
from|general field feedback reliability databases, etc. In some cases, engineering judgement can be used to agsess
miss|ng reliability data*or evaluate the impact on reliability data collected in a different operating environment.

NOTE 2 The lack of reliability data reflective of the operating environment is a recurrent shortcoming of
probabilisticrealculations. End-users can organize relevant device reliability data collections in accordance|with
IEC $0300-3-2:2004 or ISO 14224:2006 to improve the implementation of the IEC 61511 series.

NOT: 3 \endor data hased aon roturns can ho rogstricted to o 'r_\n'r_\lllafinh where there is full L'nn\lularlgn the
operational environment and fully recorded in accordance with IEC 60300-3-2:2004 or ISO 14224:2006. The user
can also record the operational environment for the SIF and be able to demonstrate that the vendor’s operational
environment data matches the environment of the SIF.

11.9.4 The reliability data uncertainties shall be assessed and taken into account when
calculating the failure measure.

NOTE 1 The reliability data uncertainties can be evaluated according to the amount of field feedback (less field
feedback results in more uncertainty) or/and exercise of expert judgement. Published standards (IEC 60605-4),
Bayesian approaches, engineering judgement techniques, etc. can be used to estimate the reliability data
uncertainties.

NOTE 2 The following techniques can be used for calculating the failure measures (more information can be
found in IEC 61511-2:2016):

— use of an upper bound confidence of 70 % for each input reliability parameter instead of its mean in order to
obtain conservative point estimations of the failure measures, or;
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— use the probabilistic distributions functions of input reliability parameters, perform Monte Carlo simulations to
obtain an histogram representing the distribution of the failure measure and assess a conservative value from
this distribution (e.g., that there is a 90 % confidence that the true failure measure is better than the value
calculated).

11.9.5 |If, for a particular design, the target failure measure for the relevant SIF is not
achieved then:

a) identify the devices or parameters contributing most to the failure measure;
NOTE Fault tree cut-set analysis can be useful here.

b) evaluate the effect of possible |mprovement measures on the |dent|f|ed devices or

LD + raliahl o addd Aaal—daefancaa—aaaina 3 d
parametetrs \us, ofre—reradte uuvu;uo, atrtttoRar—aeteRees uyunuou cofmoR—moae

failures, increased diagnostic or proof test coverage, increased redundancy, redyced
broof test interval, staggering tests, etc.);

c) pelect and implement improvement measures to establish the new result;

d) pompare the new result to the target failure measure and repeat the steps_a)to d) until the
arget failure measure is achieved in a conservative manner.

12 |SIS application program development

12.1 Objective

The| objective of Clause 12 is to define the requiremenf{s for the development of|the
application program.

12.2 General requirements

12.2.1 The application program of the SIS, shall be in accordance with the applicdtion
program safety requirements (see 10.3.3) and, all the requirements of this clause for all SIL up
to apd including SIL 3.

12.2.2 The application programmerZshall review the information in the SRS and|the
application program safety requirements to ensure that the requirements are comprehensive,
unambiguous, understandable and” consistent. Any deficiencies in the application program
safdty requirements shall be-identified and resolved, and if changes are made to|the
application program safety requirements, an impact analysis shall be carried out.

12.2.3 The IEC 61514 series addresses programming in Limited Variability Languages (}VL)
and|the use of deyices using Fixed Program Languages (FPL). The IEC 61511 series does
not pddress Full Variability Language (FVL) and the IEC 61511 series does not address SjIL 4
application programming. Where function blocks are written in FVL then these shall be
developed and.modified under IEC 61508-3:2010.

12.2.4, \Where the application program of the SIS is to implement both safety and non-sdfety
fungtions, then all of the application program shall be treated as part of the SIS and ghall
comply with this standard and in addition, it shall be shown through assessment and test that
the non-safety functions cannot interfere with the safety functions.

12.2.5 The application program shall be designed in such a way as to ensure that once the
SIS has placed the process in a safe state, the process remains in the safe state, including
under loss of power conditions and on power restoration, until a reset has been initiated
unless otherwise directed by the SRS.

NOTE 1 If the SIF does not have a reset then there can be a documented engineering argument as to why it is
acceptable to reinitiate the process without requiring the safe delay a reset would impose.

NOTE 2 More information can be found in 11.2.7.
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12.2.6 During SIS start-up (or power up) the application program shall ensure that safety
outputs remain in the safe state (typically de-energized state) until a reset has been initiated
unless otherwise directed by the SRS.

12.2.7 The application program shall be designed in such a way that all parts of the
application program are executed on every application program scan unless there is a specific
alternate requirement that is supported in the safety manual. Process safety time
requirements shall be considered when establishing application program scanning
requirements.
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12.2.9 The application program specifies requirements for application programming-for ugers
andlintegrators of SISs. In particular, requirements for the following are specified:

o 8IS safety life-cycle phases and activities that are to be applied during“the design [and
Hevelopment of the application program. These requirements include the applicatiop of
measures and techniques, which are intended to avoid errors in;the application program
and to control failures which may occur;

e information relating to the application program validation to.bé&passed to the organizgtion
carrying out the SIS integration;

e preparation of information and procedures concerning‘the application program needed by
he user for the operation and maintenance of the SIS;

e procedures and specifications to be met by the-arganization carrying out modificationls of
he application program.

12.3 Application program design

12.3.1 An application program design,shall address all SIS logic including all progess
opefrating modes for each SIF.

12.3.2 The input to the application program design shall be the SRS including |the
application program requiremehts (see Clause 10), the SIS architecture (see Clause 11)|and
the means and tools for deyeloping the application program design (see 12.6). The applicdtion
program design shall be consistent with and traceable back to the SRS.

12.3.3 The application program design shall allow an assessment of functional safety to be
carrjed out.

12.3.4 The—dapplication program design and its decomposition into modules if applicgble,
shall address how the requirements are to be implemented, including the following as
appfopriate:

o {hefurnctionsthatemabtethe process to achieve or maimmtaim a safe state;

the specification of all identified application program components, and the description of
connections and interactions between identified components;

the timing constraints associated with the application program functions and their
implementation in program scan time(s);

a detailed description of the standard library modules (function blocks) being used;

a detailed description of the application specific modules (function blocks) being used;

a description of the way memory allocation has been achieved;

the list of global variables used and the way in which their integrity is protected;

identification of all non-SIF and the interfaces to non-safety related parts of the
application program, to ensure that they cannot affect the proper operation of any SIF;
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12.3.5 The application program design shall ensure:

12.4 Application program implementation

definition of input and output interfaces, including tag listings and the associated data
types;

details of the data exchanged between the SIS application program and the operator
interfaces;

details of the data exchanged between the SIS application program and the BPCS and
peripherals such as printers, data storage, etc.;

how external and internal diagnostic information will be processed and logged;

detailed description of how the operation and maintenance interfaces are implemented,
including the way in which alarms are prioritised, indicated and accepted;

h detailed description of any application level diagnostics that may be implemented-quch
hs external watch dogs, application data integrity checking, sensor validation tocmeef| the
equired SIL;

Eystem  configuration checks including the existence and accessibilityy of expe¢ted
nardware devices and software modules;

how the complexity in the application program design is minimisedte.g., through usg of
modular design and simple functionality;

functions related to the detection, annunciation and management of faults in (SIS
Eubsystems;

functions related to the periodic testing of SIF on-line;
functions related to the periodic testing of SIF off-line;
functions that allow maintenance of the SIS to be catried out safely;

eferences to documents on which the application program design specification is based.

completeness with respect to the SRS and its intended purpose;
Correctness with respect to the SR$’and its intended purpose;

freedom from ambiguity, i.e., clear to those who will utilize the document at any stage of
he SIS safety life-cycle; this includes the use of terminology and descriptions which|are
inambiguous and understgod by plant operators and system maintainers, as well as|the
application programmers;

{freedom from design\faults.

12.4.1 The _application program development methodology shall comply with |the
development~fools and restrictions given by the manufacturer of the SIS PE subsystem on

whi

h the«application program shall be used.

12.4.2.¥The following information shall be contained in the application program or related
documentation:

a)
b)
c)
d)

e)
f)
g)

the application program originator;
a description of the purpose of the application program;
the versions of the safety manuals that were used;

identification of the dependency of each SIF on the parts (modules) of the application
program;

traceability to the application program safety requirements specification;
identification of each SIF and its SIL;

identification and description of the symbols used, including logic conventions, standard
library functions, application library functions;
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h) identification of the SIS logic solver input and output signals;

i) where the overall SIS utilises communications, a description of the communications
information flow;

NOTE An example would be where a SIF uses several logic solvers.

j) a description of the program structure, including a description of the order of the logical
processing of data with respect to the input/output sub-systems and any limitations
imposed by scan times;

k) If required by the SRS, the means by which:

e the correctness of field data is ensured, (e.g., comparison between analog sensors to
improve the diagnostic coverage);

» the correctness of data sent over a communication link is ensured (e@.,*wWhen
communicating from an HMI, before implementation of a command an ‘ack| or
'acknowledge’ is transmitted);

p communications are made secure (e.g., cyber security measures);
[) yersion identification and a history of changes.

12.4.3 If previously developed application program library functions are to be used as part of
the design, their suitability shall be justified and based upon:

e c¢ompliance to IEC 61508; if proven-in-use evaluation_Jfor FVL in compliance to
EC 61508-3:2010 is undertaken, the programmable, dévices on which the applicgtion
brogram library functions execute shall also be evaluated as proven-in-use according to
EC 61508-2:2010; or

e ¢ompliance to IEC 61511 prior use requirements) (see 11.5.4 or 11.5.5) when using FPL or
L VL;

e in all cases, demonstrating that any unused functions do not adversely impact|the
hpplication program.

12.4.4 The application program shall be'produced in a structured way so as to achieve:

e modular decomposition of the fanctionality;

. eep the complexity of SIE-application program to a minimum consistent with that of| the
complexity of the required\SIF;

o {estability of functionality (including fault tolerant features) and of the internal structure of
he application program;

e {raceability to, and explanation of, application functions and associated constraints;

e oOne to onme‘mapping between the hardware architecture and application program
hrchitecture.

12.83 ,Requirements for application program verification (review and testing)

B e - bhall-b
T LLIL>

12 C AW £ P | H Ho Clao. =z
(R vormmoatuorTpprarmmmTtyg—STTa T T

rriad T S rolan. AL
C UdAdlTToUu Ul 11T AdULuUTUArnivo Wittt Uiduov

12.5.2 The application program including its documentation shall be reviewed by a
competent person not involved in the original development. The approach used for the review
and the review results shall be documented.

12.5.3 The application program, including its decomposition into modules if appropriate,
shall be verified through review, analysis, simulation and testing techniques using written
procedures and test specifications, that shall be carried out to confirm that the application
program functions meet the SRS and that unintended functions are not executed and that
there are no unintended side effects with respect to the SIF. The following shall be
addressed:
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conformance to the application program design specification, the defined means
procedures, and the requirements of safety validation and test planning;

e exercising of all parts of the application program;

e exercising a representative range of data conditions;

e testing for failure conditions (i.e., negative testing);

12.3.4 The mapping of the I/O data to the application program, including data type
range, shall be verified.

timing and the sequence of execution;

testing of communications to and from the SIS;

NOTE Wherever feasible the communication overload condition can be verified and tested.

ntegration of the off-line application program with the logic solver hardware and
inderlying PE;

nternal data flow checks to confirm that the logic solver is not just apparently-waorking,
s working as expected;

when possible, integration of the application program and 3rd party devices.

and

the

but

and

12.8.5 During testing, modifications to the application program shall be subject to an impact

ana

12.8.6 The results of application program testing.shall be documented and include:

12.§ Requirements for application program methodology and tools

12.6.1 The_application program development shall comply with the constraints in
applicablésafety manual(s).

NOTE_The safety manual(s) can be reviewed and. if required for a specific application, additional procedurd

ysis in order to determine:

all application program parts impacted,;

he necessary re-design and re-verification activities.

he versions of the application program and its supporting documentation being tested;
he versions of supporting software and‘test tools;

hames of the person(s) who performéed the tests and reviews and dates;

jescriptions of the tests, reviews and dates performed;

he test results;

whether the objective and criteria of the tests have been met;

if there was a failure’during the test, the reasons why the failure occurred, the analys
he failure and the records of its correction and re-test requirements.

the

s for

and/or constraints on the use of methodologies and tools can be implemented.

12.6.2 Methods, techniques and tools shall be selected and applied for each life-cycle phase
so as to:

minimize the risk of introducing faults into the application program;
reveal and remove faults that already exist in the application program;

ensure as far as is practicable that any faults remaining in the application program will
lead to unacceptable results;

enhance the means of managing modifications of the application program throughout
lifetime of the SIS;

provide evidence that the application program has the required quality.

not

the
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Factory acceptance test (FAT)

Objective

The objective of Clause 13 is to test the devices of the SIS to ensure that the requirements
defined in the SRS are met.

NOTE 1 By testing the logic solver, associated software and hardware prior to installation, errors can be re

ident

ified and corrected.

NOTE 2 The FAT is sometimes referred to as an integration test and can be part of the validation.

adily

NOT
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13.3
13.3
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NOT
NOT
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13.3
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1
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E 3 Testing of field elements together with the logic solver can be recommended when there needs\to
confidence in operation prior to final installation, e.g., subsea applications.

Recommendations

.1 The need for a FAT shall be specified during the safety planning for a-project.

F 1 Close co-operation between the logic solver supplier and design contractorjcan be required in ord
op the integration tests.

E 2 The activities follow the design and development phases and precedesthe installation and commissio
E 3 The activities are applicable to the SIS subsystems with or without\programmable electronics.

F 4 It is usual for the FAT to take place in a factory environment, prior to installation and commissioni
lant.

.2 The planning for a FAT shall specify the following:

['ypes of tests to be performed including black-box system functionality tests; performg
ests; internal checks; performance testsjzenvironmental tests; interface testing; testin
jegraded or faulted condition; exception.testing; testing for safe reaction in case of pqg
ailure (including restart after power restored); and application of the SIS maintenance
bperating manuals;

NOTE 1 Black-box functionality testing is a test design method that treats the system as a “black box”,
oes not explicitly use knowledge of’its internal structure. Black- box test design is usually describe

ocusing on testing function requirements. Synonyms for black box include behavioural, functional, op3
ox, and closed-box testing.

NOTE 2 Performance tests determine whether the system meets timing, reliability and availability, inte
afety targets and constraints.

NOTE 3 Environmental tests include EMC, life-and stress-testing.

NOTE 4 Internal data flow checks can be carried out to that the SIS is processing input data and gener
utput response.as’ specified.

[est cases; test description and test data;

NOTE.5-~Clarity in defining who is responsible for developing the test case and who is going to be respon|
or earrying out the test and witnessing the test can be very important.
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e Test environment and tools;

e Logic solver, sensor and final element configuration;

o Test criteria on which the completion of the test shall be judged,;

e Procedures for corrective action on failure of test;

e Test personnel competences;

e Physical location;

e Hazards posed by the testing especially dealing with stored energy;

o A clear diagram of the test-set up.

e Recording of tests conducted, data, results and observations whilst the tests are being
conducted.
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NOTE 6 Tests that cannot be physically demonstrated are normally resolved by a formal line of reasoning as
to why the SIS achieves the requirement, target or constraint.

13.2.3 The FAT shall take place on a defined version of the logic solver.

13.2.4 The FAT shall be conducted in accordance with the FAT planning. These tests shall
show that all the logic performs correctly.

13.2.5 For each test carried out the following shall be addressed:

the version of the test planning being used;

o the SIF and performance characteristic being tested;
o {he detailed test procedures and test descriptions;
e a chronological record of the test activities;

e {he tools, equipment and interfaces used.
13.2.6 The results of FAT shall be documented, stating

e {he test cases;
e f{he test results;

o whether the objectives and test criteria have been met.

If there is a failure during test, the reasons for the failuréishall be documented and analysed
and|the appropriate corrective action should be impleménted.

to

12

13.2.7 During FAT, any modification or change shall be subject to a safety analysi
detgrmine:

e the extent of impact on each SIF;

o {he extent of testing and verificatiowhich shall be defined and implemented.

NOTE Commissioning can commence whilst corrective action is undertaken, depending on the results of the FAT.
14 (SIS installation and-.commissioning

14.1 Objectives
The|objectives of the requirements of Clause 14 are to:

e install the‘StS according to the specifications and drawings;

e ¢commission the SIS so that it is ready for final system validation.

NOTE.\The purpose of commissioning activities is to ensure that each of the SIS devices is individually reafly to
operateras specified in the dn:ign phase

14.2 Requirements

14.2.1 |Installation and commissioning planning shall define all activities required for
installation and commissioning. The planning shall provide the following:

o the installation and commissioning activities;

o the procedures, measures and techniques to be used for installation and commissioning;

o when these activities shall take place;

e the persons, departments and organizations responsible for these activities.

Installation and commissioning planning may be integrated in the overall project planning
where appropriate.
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14.2.2 All SIS devices shall be properly installed according to the design and installation
plan(s).

14.2.3 The SIS shall be commissioned in accordance with planning in preparation for the
final system validation. Commissioning activities shall include, but not be limited
confirmation of the following:

e earthing (grounding) has been properly connected;

e energy sources have been properly connected and are operational;

ransportation stops and packing materials have been removed;

to,

o all field devices are operational;

[ ]
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ho physical damage is present;

|l instruments have been properly calibrated and configured;

ogic solver and input/outputs are operational;
he interfaces to other systems and peripherals are operational;

b1l communications between remote SIS systems are operational.

.4 Appropriate records of the commissioning of the SIS shall be produced, stating
Its of the activities and whether the objectives and criteria identified during the de
5e have been met. If there is a failure, the reasons for the{failure shall be recorded.

.5 Where it has been established that the actual installation does not conform to
gn information then the difference shall be evaluated by a competent person and im

hct on safety, then the design information ‘shall be updated to “as-built” status. If
rence has a negative impact on safety, then the installation shall be modified to meef
gn requirements.

SIS safety validation

Objective

objective of the requirements of Clause 15 is to validate, through inspection and tes
the installed and commissioned SIS and its associated SIF(s) achieve the requirem
tated in the SRS

E  This is sometinies referred to as a site acceptance test (SAT).
Requirements

1, \alidation planning of the SIS shall be carried out throughout the SIS safety life-c
shall define all activities and equipment required for validation. The following items g

the
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bact
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be included:

e the validation activities including validation of the SIS with respect to the SRS including

mplementation and resolution of resulting recommendations;

o validation of all relevant process operating modes of the process and its associated
equipment including;

— preparation for use including setting and adjustment;

— start-up, automatic, manual, semi-automatic, steady state of operation;

— re-setting, shutdown, maintenance;

— other modes identified in previous phases of the SIS safety life-cycle;
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15.2.2 Validation planning for the application program shall include the following;

the procedures, measures and techniques to be used for validation, including how
validation activities can be performed, without putting the plant and process at risk of the
hazardous events the SIS is to protect against;

when these activities shall take place;

the persons, departments and organizations responsible for these activities and the levels
of independence for validation activities;

reference to information against which validation shall be carried out (e.g., cause and
effect chart);

the equipment and facilities that needs to be installed or made available (e.g. isolation
alves and leak detection equipment that will be needed for the testing of valves).

NOTE Examples of validation activities include loop testing, logic testing, calibration procedures~simulption
f application program.

dentification of the application program functions which needs to be ¥alidated for gach
brocess operating mode before commissioning begins;

he technical strategy for the validation including (where relevant);
+ manual and automated techniques;

+ static and dynamic techniques;

+ analytical and statistical techniques.

in accordance with item “b” above, the measures (techniques) and procedures that will be
ised for confirming that each SIF conforms with_the ‘'specified safety requirements and | the
specified SIL;

he required environment in which the validation activities are to take place (e.g., for tests
his would include calibrated tools and eg@ipment);

he application program;
he pass/fail criteria for accomplishifg validation including:
+ the required process and eoperator input signals with their sequences and their valu

14
L

+ the anticipated output sigmals with their sequences and their values;
1+ other acceptance criteria, for example memory usage, timing and value tolerances.

he policies and precedures for evaluating the results of the validation, particularly
failures;

b1l documents_(see Clause 19) are validated for accuracy, consistency and traceabilify of
he SIF fronrinception during the H&RA through the final installed SIF.

15.2.3 Where measurement accuracy is required as part of the validation then instruments

i fof this function should be calibrated against a specification traceable to a standard
in“an uncertainty appropriate to the application. If such a calibration is not feasible| an

15.2.4 The validation of the SIS and its associated SIF(s) shall be carried out in accordance
with the SIS validation planning. Validation activities shall include, but not be limited to, the
following:

confirmation that the SIS performs under normal and abnormal process operating modes
(e.g., start-up, shutdown) as identified in the SRS;

confirmation that adverse interaction of the BPCS and other connected systems do not
affect the proper operation of the SIS;

the SIS properly communicates (where required) with the BPCS or any other system or
network, including during abnormal conditions such as a data overload,;
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sensors, logic solver, and final elements perform in accordance with the SRS, including all
redundant channels, including abnormal condition such as data overload,;

NOTE If a factory acceptance test (FAT) was performed on the logic solver as described in Clause 13, credit
can be taken for validation of the logic solver by the FAT. After all equipment is installed in the plant, full loop
validation will test the logic solver functionality and its connections to other SIS subsystems.

SIS design documentation is consistent with the installed system;

confirmation that the SIF performs as specified on invalid process variable values (e.qg.,
out of range);

the proper shutdown sequence is activated;

ne SIS provides the proper annunciation and proper operation display,

computations that are included in the SIS are correct for expected range of values-but glso
bt limits and over the limits;

he SIS reset functions perform as defined in the SRS;

pypass functions operate correctly;

start-up overrides operate correctly;

manual shutdown systems operate correctly;

he proof-test policy documented in the maintenance procedures;
liagnostic alarm functions perform as required;

confirmation that the SIS performs as required on loss of utilities (e.g., electrical power,
hir, hydraulics) and confirmation that, when the utilities’are restored, the SIS returns td the
esired state;

confirmation that the EMC immunity, as spe€ified in the SRS (see 10.3), has Heen
hchieved.

bll of the specified application pregram safety requirements (see 10.3.2) are corrgctly
performed;

he application program does.not jeopardize the safety requirements under SIS fault
conditions and in degraded:modes of operation and for BPCS fault conditions for [any
interfaces between the SIS*and BPCS;

he application program does not jeopardize the safety requirements by executing
‘'unused”’ software.functionality, i.e., functionality not defined in the specification.

15.2.6 The results from the validation plan activities shall represent and cover the entire|SIS

valiflationprocess. SIS validation documentation shall be produced which provides:

hewersion of the SIS validation planning being used,;

the SIF(s) under test (or analysis), along with the specific reference to the requirement
identified during the SIS validation planning;

tools and equipment used, along with their calibration data;

the results of each test;

the version of the test specification used;

the criteria for acceptance of the completed tests;

the version of the SIS hardware, application program(s), and other software being tested;

any discrepancy between expected and actual results and the resolution of that
discrepancy;
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o the analysis made and the decisions taken on whether to continue the test or to issue a
change request, in the case where discrepancies occur.

15.2.7 The results shall be verified against the expected results. All discrepancies shall be
analysed and the findings shall be available as part of the validation documentation. This
shall include the analysis made and the decisions taken on whether to continue the validation
or to issue a change request and to return to an earlier part of the development life-cycle.

15.2.8 After the SIS validation and prior to the identified hazards being present, the following
activities shall be carried out:

e all bypass functions (e.g., PE logic solver and PE sensor forces, disabled alarms) shall be
eturned to their normal position;

e all process isolation valves shall be set according to the process start-up requirements
hnd procedures;

o all test materials (e.g., fluids) shall be removed;

e all commissioning overrides and force permissives shall be removed.
16 |SIS operation and maintenance

16.1 Objectives
Th

D

objectives of the requirements of Clause 16 are to ensure that:

e the required SIL of each SIF is maintained duringloperation and maintenance,;

e {he SIS is operated and maintained in a way that sustains the required safety integrity.
16.2 Requirements

16.2.1 Operation and maintenance planning for the SIS shall be carried out. It shall proyide
the following:

e ftoutine and abnormal operation.activities;

e inspection, proof testing, preventive and breakdown maintenance activities;

e {he procedures, measures and techniques to be used for operation and maintenance;

e {he operational response to faults and failures identified by diagnostics, inspections or
broof-tests;

o yerification oficonformity to operations and maintenance procedures;
e when thesg activities shall take place;
e {he persons, departments and organizations responsible for these activities;

¢ a.SIS maintenance plan.

NOTE The SIS maintenance plan can state different maintenance features depending on the SIL level.

16.2.2 Operation and maintenance procedures shall be developed in accordance with the
relevant safety planning and shall provide the following:

a) the routine methods and procedures which need to be carried out to maintain the "as
designed" functional safety of the SIS;

b) the procedures used to ensure the quality and consistency of proof testing, and to ensure
adequate validation is being performed after replacement of any device;

c) the measures and constraints that are necessary to prevent an unsafe state and/or reduce
the consequences of a hazardous event during maintenance or operation (e.g., when a
system needs to be bypassed for testing or maintenance, what additional risk reduction
needs to be implemented);

d) the methods and procedures which are used to test the diagnostics;
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e) the information which needs to be maintained on SIS failure and the demand rates on the
SIS;

f) procedures for collecting data related to the demand rate and SIS reliability parameters;

NOTE 1 Collection and analysis of failure data has many benefits including the potential to reduce
maintenance costs if failures rates in operation are significantly lower than what were predicted during design.
Implementation costs of new installations can also be reduced because new designs can be based on less
conservative failure rates.

g) the information which needs to be maintained showing results of audits and tests on the
SIS;

h) the maintenance procedures to be followed when faults or failures occur in the SIS,
ncluding:

»  procedures for fault diagnostics and repair;
b procedures for revalidation;
b maintenance reporting requirements;

b procedures for tracking maintenance performance.
NOTE 2 Considerations include:

— procedures for reporting failures;

— procedures for analysing systematic failures;

— the actions to allow safe shutdown in the event of BPCS failure;

— ensuring that test equipment is properly calibrated and maintaipéd.

16.2.3 Operation procedures shall be made available., CoOmpensating measures that ensure
confinued safety while the SIS is disabled or degradeéd-due to bypass (repair or testing) ghall
be Bpplied with the associated operation limits {duration, process parameters, etc.). [The
operator shall be provided with information on the)procedures to be applied before and during
bypgass and what should be done before the femoval of the bypass and the maximum fime
alloyed to be in the bypass state. This information shall be reviewed on a regular basis.

NOT

E  The operating and maintenance procedures can include verification that bypasses are removed after proof
testing.

16.2.4 Continued process operation with a SIS device in bypass shall only be permitted|if a
hazgrds analysis has determined that compensating measures are in place and that they
proyide adequate risk reduction. Operating procedures shall be developed accordingly.

16.2.5 Operation and* maintenance shall proceed in accordance with the releyant
progedures.

16.2.6 Operators shall be trained on the function and operation of the SIS in their area. [his
training shall ehsure that they understand:

o how'the SIS functions (trip points and the resulting action that is taken by the SIS);

NQTE 1 This can alsa include imr\nr’r of an SIS action ta rnmaining nlnnrafinnnl Ir\lgn’r

the hazard the SIS is protecting against;

the correct operation and management of all bypass/override switches and under what
circumstances these bypasses are to be used;

the operation of any manual shutdown switches and manual start-up activity and when
these manual switches are to be activated;

NOTE 2 This can include “system reset” and “system restart”.

expectation on activation of any diagnostic alarms (e.g., what action shall be taken when
any SIS alarm is activated indicating there is a problem with the SIS);

the proper verification of the diagnostics.

16.2.7 The status of all bypasses shall be recorded in a bypass log. All bypasses need
authorization and indication.
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16.2.8 Maintenance personnel shall be trained as required to sustain full functional
performance of the SIS (hardware and software) to meet the target SIL of each SIF.

16.2.9 Discrepancies between expected behaviour and actual behaviour of the SIS shall be
analysed and, where necessary, modifications made such that the required safety is
maintained. This shall include monitoring the following:

e the demand rate on each SIF (see 5.2.5.3);

e the actions taken following a demand on the system;

o the failures and failure modes of equipment forming part of the SIS, including those
dentified during normal operation, inspection, testing or demand on a SIF;

e {he cause of the demands;
o {he cause and frequency of spurious trips;

e the failure of equipment forming part of any compensating measures.

16.2.10 The operation and maintenance procedures may require revision, if necessary,
follqwing:

e functional safety audits;

e {ests on the SIS;

e experience from normal or abnormal operation and maintenance events.

16.2.11 Written proof-test procedures shall be developed for every SIF to reveal dangefous
faildres undetected by diagnostics. These written test procedures shall describe every step
that|is to be performed and shall include:

o {he correct operation of each sensor and final element;

e correct logic action;

e correct alarms and indications.

NOTE The following methods can be usedto determine the undetected failures that need to be tested:
- bxamination of fault trees;

— failure mode and effect analysis;

— eliability centred maintenance.

16.2.12 SIS spare(parts shall be identified and shall be made available to minimize|the
bypgss duration duejto unavailability of any replacement part for the SIS.

NOTE Replacefrients that are not in kind (like for like) can be managed as a modification to the SIS.

16.2.13 ~Persons responsible for operations and maintenance shall review the hazard [and

risk| analysis, allocation and design to ensure the assumptions made are valid |e.g.
ass |mlr_\finnc faTaWalalallTat-TaYalVi and corrosion Ir_\r'r\fnr\fir\n

16.3 Proof testing and inspection
16.3.1 Proof testing

16.3.1.1 Periodic proof tests shall be conducted using a written procedure to reveal
undetected faults that prevent the SIS from operating in accordance with the SRS.

NOTE 1 Particular attention can be made to identify failure causes that may lead to common cause failures.

NOTE 2 Functional test procedures can also emphasize the need to avoid introducing common cause failures.

16.3.1.2 The entire SIS shall be tested including the sensor(s), the logic solver and the final
element(s) (e.g., shutdown valves and motors).
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NOTE Testing of the SIS can be performed either end-to-end or in segments (see 11.8.1).

16.3.1.3 The schedule for the proof tests shall be according to the SRS. The frequency of
proof tests for a SIF shall be determined through PFD,,, or PFH calculation in accordance
with 11.9 for the SIS as installed in the operating environment.

NOTE Different parts of the SIS can require different test intervals, for example, the logic solver can require a
different test interval than the sensors or final elements.

16.3.1.4 Any deficiencies found during the proof testing shall be repaired in a safe and
timely manner. A proof test shall be repeated after the repair is completed.

16.3.1.5 At some periodic interval (determined by the user), the frequency of testing shall be
re-evaluated based on various factors including historical test data, plant experiéhce |and
hardware degradation.

NOTE The user can adjust the test frequency based on this data and an analysis of the original basis for test
freqyency.

16.3.1.6 Any change to the application program requires full validation and a proof test of
any|SIF impacted by the change. Exceptions to this are allowed df appropriate review |and
parfjal testing of changes are carried out to ensure the changes” were designed per|the
updpted safety requirements and correctly implemented.

16.3.1.7 Suitable management procedures shall be applied to review deferrals and preyent
significant delay to proof testing.

16.3.2 Inspection

Each SIS shall be periodically visually inspected to ensure there are no unauthorjzed
modifications and no observable deterioration(e.g., missing bolts or instrument covers, rusted
bragkets, open wires, broken conduits, brokén heat tracing, and missing insulation).

NOTE These problems could indicate an inetease in the frequency of faults.

16.3.3 Documentation of proof tests and inspection

The| user shall maintain reecords that certify that proof tests and inspections were compl¢ted
as required. These records shall include the following information as a minimum:

a) Hescription of (the’ tests and inspections performed including identification of the |test
brocedure used;

b) Hates of thetests and inspections;

c) hame-oefithe person(s) who performed the tests and inspections;

d) pefianumber or other unique identifier of the system tested (e.g., loop number,|tag
humber, equipment number, and SIF number);

e) results of the tests and inspection including the “as-found” condition, all faults found
(including the failure mode) and the "as-left" condition.

17 SIS modification

17.1 Objectives
The objectives of the requirements of Clause 17 are:

o that modifications to any SIS are properly planned, reviewed, approved and documented
prior to making the change;

e to ensure that the required safety integrity of the SIS is maintained despite of any changes
made to the SIS.
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NOTE Modifications to the BPCS, other equipment, process or operating conditions can be reviewed to
determine whether they are such that the nature or frequency of demands on the SIS will be affected. Those

having an adverse effect can be considered further to determine whether the level of risk reduction will st
sufficient.

17.2 Requirements

17.2.1 Prior to carrying out any modification to a SIS, procedures for authorizing

con

trolling changes shall be in place.

ill be

and

17.2.2 The procedures shall include a clear method of identifying and requesting the work to
be done and the hazards that may be affected.

17.2.3 Prior to carrying out any modification to a SIS (including the application program

ana

proposed modification. When the analysis shows that the proposed modification ‘could im
safdty then there shall be a return to the first phase of the SIS safety life-cycle affected by
modification.

17.2.4 Safety planning for the modification and re-verification “~shall be availg
Modifications and re-verifications shall be carried out in accordance‘wjth the planning.

17.3.5 All documentation affected by the modification shall bé updated.

17.2.6 Modification activity shall not begin until a FSA“is completed in accordance
.p.1.9 and after proper authorisation.

17.2.7 Appropriate information shall be maintained for all changes to the SIS.

17.2.8 " Madification shall bhe pprfnrmpd with qualifipd persannel who have heen prop

ysis shall be carried out to determine the impact on functional safety as a result of

'mation shall include:

h description of the modification or change;

he reason for the change;

dentified hazards and SIFs which'may be affected;

an analysis of the impact of\the modification activity on the SIS;
hll approvals required for the changes;

ests used to verifyithat the change was properly implemented and the SIS perform
equired;

Hetails of all SIS_modification activities (e.g., a modification log);
hppropriate)configuration history;

ests used to verify that the change has not adversely impacted parts of the SIS w
wverenot modified.

an
the
pact
the

ble.

with

The

b as

nich

erly

trained. All affected and appropriate personnel should be notified of the change and trained
with regard to the change.

18

SIS decommissioning

18.1 Objectives

The objectives of the requirements of Clause 18 are to ensure that:

prior to decommissioning any SIS from active service, a proper review is conducted
required authorization is obtained;

the required SIF(s) remain operational during decommissioning activities.

and
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18.2 Requirements

18.2.1 Prior to carrying out any decommissioning of part or all of a SIS or SIF, procedures
for authorizing and controlling changes shall be in place.

18.2.2 The procedures shall include a clear method of identifying and requesting the work to
be done and identifying the hazards that may be affected.

18.2.3 An analysis shall be carried out on the impact on functional safety as a result of the
proposed decommissioning activity. The assessment shall include an update of the H&RA

sufficient-to-determine -the scope of impact to the SIS safety life cvele —The subseguent SIS
g g 24 4 =1

safdty life-cycle phases shall need to be re-evaluated. The assessment shall also consjder:

« {unctional safety during the execution of the decommissioning activities;

o {he impact of decommissioning the SIS on adjacent operating units and facility services.

[

18.2.4 The results of the impact analysis shall be used during safety,planning to| re-
implement the relevant requirements of the IEC 61511 series including re-verification and re-
valigation.

18.2.5 Decommissioning activities shall not begin without (proper documentation |and
authorization.

19 |Information and documentation requirements

19.1 Objectives

The|objectives of the requirements of Clause_197are to ensure that the necessary informdtion
is ayailable and documented in order that:

o all phases of the SIS safety life-cyclexcan be effectively performed;
e yerification, validation and FSA activities can be effectively performed.

19.2 Requirements

19.2.1 The documentation-required by the IEC 61511 series shall be available to persopnel
implementing the requirements of the IEC 61511 series.

19.2.2 The documentation shall:

e describe the-installation, system or equipment and the use of it;
e be acceurate and up to date;

o beleasy to understand;

o SUIt The purpose 1or wnicn It Is ntended,

be available in an accessible, maintainable and editable form, so that appropriate and
relevant documents can be readily and accurately identified, located, retrieved and
revised.

NOTE Further details of the requirements for information are included in Clause 14 and Clause 15.

19.2.3 The documentation shall have unique identities so it shall be possible to reference
the different parts.

19.2.4 The documentation shall have designations indicating the type of information.

19.2.5 The documentation shall be traceable to the functional and integrity requirements
arising from this standard, including the H&RA.
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19.2.6 The documentation shall have a revision index (for example, version numbers) to
make it possible to identify different versions of the information.

19.2.7 The documentation shall be structured to make it possible to search for relevant
information. It shall be possible to identify the latest revision (version) of a document.

NOTE The physical structure of the documentation can vary depending upon a number of factors such as the size
of the system, its complexity and the organizational requirements.

19.2.8 All relevant documentation shall be revised, amended, reviewed, approved and shall
be under the control of an appropriate information control scheme.

19.2.9 Current documentation pertaining to the following shall be maintained:

a) fhe results of the H&RA and the related assumptions;

b) the equipment used for SIF together with its safety requirements;

c) the organization responsible for maintaining functional safety;

d) the procedures necessary to achieve and maintain functional safety of the SIS;
e) fhe modification information as defined in 17.2.5;

f) the safety manual(s);

g) Hesign, implementation, test and validation.

NOTE Further details of the requirements for information are included in 12.4.2, Clauses 14 and 15 and in 16|3.3.



https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

-80 - IEC 61511-1:2016 © IEC 2016
Bibliography

IEC 60050 (all parts), International Electrotechnical Vocabulary (available at
<http://www.electropedia.org/)

ISO/IEC Guide 51:2014, Safety aspects — Guidelines for their inclusion in standards

IEC 60300-3-2:2004, Dependability management — Part 3-2: Application guide — Collection of
dependability data from the field

IEC| 60605-4:2001, Equipment reliability testing — Part 4: Statistical procedurés,| for
exppnential distribution — Point estimates, confidence intervals, prediction intervals |and
toletance intervals

IEC|60617-12:1997, Graphical symbols for diagrams — Part 12: Binary logic elements

IEC| TS 61000-1-2:2008, Electromagnetic compatibility (EMC) - Part 1-2: Genergl -
Methodology for the achievement of functional safety of electricalrand electronic systems
including equipment with regard to electromagnetic phenomena

IEC|61025, Fault tree analysis (FTA)
IEC|61131-3:2013, Programmable controllers — Part 3: Programming language
IEC|61131-6:2012, Programmable controllers — Part 6: Functional Safety

IEC|61506:1997, Industrial-process measurement and control — Documentation of applicdtion
softare

IEC|61508-4:2010, Functional safety.'of electrical/electronic/programmable electronic sgfety
relafed systems — Part 4: Definitions and abbreviations

IEC|61508-6:2010, Functional_safety of electrical/electronic/programmable electronic sdfety
relafed systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

IEC|61511-2:__, Funectional safety — Safety instrumented systems for the process indystry
seclor — Part 2: Guidelines for the application of IEC 61511-1

IEC|61511-3:<{/5" Functional safety — Safety instrumented systems for the process indystry
seclor — Part_3: Guidance for the determination of the required safety integrity levels

IEC|64784-3:2010, Industrial communication networks — Profiles — Part 3: Functional sdfety

f' / N o) L L ol £il olafiaits
Ie JUoCTo Igorierdr TuiCo drrid Irurirc uUcririnrvrto

IEC 62443-2-1:2010, Industrial communication networks — Network and system security —
Part 2-1: Establishing an industrial automation and control system security program

IEC 62682:2014, Management of alarms for the process industry
ISO/IEC 2382:2006, Information technology — Vocabulary

ISO/IEC 27001:2013, Information technology — Security techniques — Information security
management systems — Requirements

1 Withdrawn.


http://www.electropedia.org/
http://www.electropedia.org/
https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

IEC

61511-1:2016 © IEC 2016 - 81—

ISO/IEC 90003:2014, Software engineering — Part 3: Guidelines for the application of

ISO

ISO

ISO

ISO

9001:2000 to computer software
2382-1:1993, Information technology — Vocabulary — Part 1: Fundamental terms
9000:2005, Quality management systems — Fundamentals and vocabulary

9001:2008, Quality management systems — Requirements

ISO_TR 12489:2013, Petroleum, petrochemical and natural gas industries — Reliability

modelling and calculation of safety systems

ISO|13849-1:2006, Safety of machinery — Safety related parts of control systems|~ Pa
General principles for design

ISO[13849-2:2012, Safety of machinery — Safety related parts of control 8ystems — Paf
Valigation

ISO| 14224:2006, Petroleum, petrochemical and natural gas jindustries- Collection

excnhange of reliability and maintenance of data for equipment

ISA
(IEQ

ISA
(SIS

TR 84.00.04 Part 1:2015, Guidelines on the Implementation of ANSI/ISA-84.00.01-2
61511)

TR 84.00.09:2013, Security Countermeasures)Related to Safety Instrumented Syst
)

it 1:

and

004

D

ms



https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

- 82 - IEC 61511-1:2016 © IEC 2016

SOMMAIRE
AV ANT - PROP O ... ettt e e e 85
LN @ 7 16 L@ L ] 87
1 Domaine d'appliCation.......ooieiiii e 91
2 Reéférences NOImMatives ... o e 97
3  Termes, définitions et abréviations ... 97
3.1 JLIE=1 0 0= T PP 97
3.2 Termes et définitioNS ... ..oy .97
3.3 ADrEVIatioNS ..o e e N 119
4 | Conformité a I'EC B81511-1:2016 ...uuieniiniiiiiiiie e e s Can e 120
Gestion de la sécurité fonctionnelle............coooiiiiiiiii v WA 120
8.1 OB ECtif oo A 120
5.2 E XIS .t 120
5.2.1 GNETAlITES ..o e 120
5.2.2 Organisation et reSSOUICES.....ccuviviiiiiii i N e, 120
5.2.3 Evaluation et gestion des risques ..o e 121
524 Planification de la sécurité ... 800 121
5.2.5 Mise en ceuvre et surveillanCe ... ..o @ 121
5.2.6 Evaluation, audits et réVvisions ... 122
5.2.7 Gestion de configuration du SIS ... . 125
6 |Exigences relatives au cycle de vie de S&cUrité ... 125
q.1 O ECITS e e 125
q.2 EXIGENCES .o R 127
q.3 Exigences relatives au cycle-de vie de sécurité du SIS du programme
A apPliCation. ... 130
T VErTICation ..o e 133
7.1 1O o) 1= 1 1 P PP 133
1.2 EXIgENCES o 133
8 [Analyse de dangertet de risque du ProCESSUS ... .. ccuiitiiiiiiiii e 135
g.1 L0 o =T 1 1) £ S PP 135
.2 Lo =] ¢ Vo7 = S PP 135
9 | Affectation.des fonctions de sécurité aux couches de protection......................] 136
9.1 L (o 1= o 1) £ PP 136
9.2 Exigences relatives au processus d'allocation............c.ooiiii 137
9.3 Exigences relatives au systéme de commande de processus de base en tant
que couche de ProteClioN ... e 139
9.4 Exigences pour prévenir les défaillances de cause commune, les
défaillances de mode commun et les défaillances dépendantes.......................... 141
10 Spécification des exigences de sécurité (SRS) du SIS ..., 141
O N © o =Y o P 141
10.2  EXIGENCES GENEGIAIES ..ot 142
10.3 Exigences de sécurité du SIS ... ... 142
11 Conception et ingénierie du SIS . ... 144
RS N o =Y o 144
11.2  EXIGENCES GENEGIAIES ..ot 144

11.3 Exigences relatives au comportement du systéme lors de la détection d'une
ANOMAIIE .o 146


https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

IEC 61511-1:2016 © IEC 2016 - 83 -

11.4 Tolérance aux défauts du matériel ... ... 146
11.5 Exigences relatives au choix des appareils ...........oooiiiiiiiiiiii 148
11.5.1 (0] o) 1Y o] 11 £ P 148
11.5.2 EXigences géNArales ... ..o 148
11.5.3 Exigences relatives au choix des appareils basés sur ['utilisation
Prealable . ..vie 148
11.5.4 Exigences relatives au choix des appareils programmables FPL (p. ex.:
appareils de terrain) basés sur I'utilisation préalable ..........................oL 149
11.5.5 Exigences relatives au choix des appareils programmables LVL basés
surtHutihisationpréalable—m—77-—7"7—+7"+++++""+"""+"""— 150
11.5.6 Exigences relatives au choix des appareils programmables FVL ...........x.00 151
11.6  Appareils de terrain ... ..o YN 151
L A 1 0 (= = o =Y S PRI G SR 151
11.7.1 GENETaliteS ..o 151
11.7.2 Exigences relatives a l'interface opérateur............c..cooovi T, 151
11.7.3 Exigences relatives a l'interface de maintenance/d'ingénierie...................... 152
11.7.4 Exigences relatives a l'interface de communication...e.. ..o, 153
11.8 Exigences relatives a la maintenance ou a la conception dées essais .................. 153
11.9 Quantification de défaillance aléatoire ...........ccocoo. i, 154
12 | Développement du programme d'application du SIS ... 8/ 155
N12.1  Objectifo i 155
12.2  EXIgences geNErales .......coouiiiiiiiiii e N e 156
12.3 Conception du programme d'application ™ ......ccoooiiiiiiiiii 157
12.4 Mise en ceuvre du programme d'application ..o 158
12.5 Exigences relatives a la vérificationdu programme d'application (revue et
©SSAI) ittt R e 159
12.6 Exigences relatives a la méthedologie et aux outils du programme
(o Ir=T o] o] o= 14 o] o I PRSP 160
13 | Essai de réception en usine (ERU) ... 161
L ST B O oY1= o £ S P 161
13.2 ReCOMMANAatiONS ) .. et 161
14 | Installation et misewen-service du SIS .. .. ... 162
4.1 O e CtiTS L 162
T4.2 EXIGENCEE .ot 162
15 | Validatiomde sécurité du SIS ... e 163
5.1 OB il e 163
L I Y =5 Lo =] g Lo Y TP 163
16 | Ronctionnement et maintenance du SIS ... 166
L T R O oY1= o P 166
ST = q o =T [ = T PP 166
16.3 Essais périodiques et inSpection...........cooiiiiiiii 169
16.3.1 EsSais PeriodiQUES ... oo 169
16.3.2 INSPECTION .. e 170
16.3.3 Documentation des essais périodiques et de l'inspection ............................ 170
17 Modification dU SIS ... . e 170
L0 B O oY 1Y o ] P 170
LA =5 { o = [ = T PP 171
18 Deéclassement dU SIS ... e 171

8.1 OB OIS e 171


https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

-84 - IEC 61511-1:2016 © IEC 2016

LRSI = d Lo =T s [o1= T PP 172
19 Exigences relatives aux informations et a la documentation...................cooiiinnl. 172

T B O oY 1Y o3 ] P 172

L I b o =] o Lo Y 3PP 172
270 o] Lo Te | =T o |1 PP 174
Figure 1 — Cadre général de la série IEC 61511 ... 90
Figure 2 — Relations entre I'EC 61511 et I'EC 61508 ..o 93
Figyre 3 — Relafions détaillées enfre TTEC 615TT et TTEC 61508 ... ... .. iiimes .95
Figure 4 — Relations entre les fonctions instrumentées de sécurité et les autres
FONGEIONS . ..96
Figyre 5 — Systéme électronique programmable (PES): structure et terminologie,..;7........... 110
Figyre 6 — Exemple d'architectures SIS comprenant trois sous-systémes SIS.Cy................. 113
Figure 7 — Phases de cycle de vie de sécurité d'un SIS et étapes FSA....n...coiiiiiiin. 127
Figyre 8 — Cycle de vie de sécurité du programme d'application et ses\relations avec le
cyclie de vie de sécurité du SIS ... B 131
Figyre 9 — Couches de protection types et moyens de réductiop-de’risque .................o......d 140
Tabljeau 1 — Abréviations utilisées dans I'NEC 61511 ... ...y i 119
Tabjeau 2 — Vue d'ensemble du cycle de vie de sécurité d'un SIS (1de 2)........cccceiiniininld 128
Tabjeau 3 — Cycle de vie de sécurité du programmeid'application: vue d'ensemble
(| =32 R PP 132
TabJeau 4 — Exigences concernant l'intégrité @e sécurité: PFDavg ..................................... 137

TabJeau 5 — Exigences concernant l'intégrité de sécurité: fréquence moyenne de
défgillance dangereuse de la SIF ... . 137

Tabjeau 6 — Exigences de HFT minimale en fonction du SIL ... 147



https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

IEC 61511-1:2016 © IEC 2016 - 85—

1)

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE
POUR LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

» . 7 gn ngw . by
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le matériel et la programmation d'application
AVANT-PROPOS

A Commission Electrotechnique Internationale (IEC) est une organisation mondiale, de normalisp

tion

cpmposée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de,¥'IEC). L'IEC a|pour

objet de favoriser la coopération internationale pour toutes les questions de normalisation dans les domai

nes

de I'électricité et de I'électronique. A cet effet, I'lEC — entre autres activités — publie des Nofmes
internationales, des Spécifications techniques, des Rapports techniques, des, Spécifications accessiblels au

public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leuf)élaboration est confiée §
cpmités d'études, aux travaux desquels tout Comité national intéressé par-le“sujet traité peut participer

des
Les

organisations internationales, gouvernementales et non gouvernementales;-en liaison avec I'l[EC, particjpent
également aux travaux. L'IEC collabore étroitement avec I'Organisation \Internationale de Normalisation (|SO),

selon des conditions fixées par accord entre les deux organisations.

es décisions ou accords officiels de 'lEC concernant les questions:techniques représentent, dans la mgsure

du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de |’
intéressés sont représentés dans chaque comité d’études.

es Publications de I'lEC se présentent sous la forme derecommandations internationales et sont agrg
cpmme telles par les Comités nationaux de I'lEC. Tous\les efforts raisonnables sont entrepris afin que |’

IEC

ées
IEC

s|assure de I'exactitude du contenu technique de ses*publications; I'|EC ne peut pas étre tenue responsable de

I'Bventuelle mauvaise utilisation ou interprétation qui>en est faite par un quelconque utilisateur final.

Oans le but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dans todte la
esure possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications natiopales

et régionales. Toutes divergences entre. toutes Publications de I'|EC et toutes publications nationalep
r¢gionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

ou

IEC elle-méme ne fournit aucune ‘attestation de conformité. Des organismes de certification indépendants

fopurnissent des services d'évaluation de conformité et, dans certains secteurs, accedent aux marquejs

de

cpnformité de I'lEC. L’IEC n'estrésponsable d'aucun des services effectués par les organismes de certification

indépendants.
ous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité®\ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaire
andataires, y compris ses experts particuliers et les membres de ses comités d'études et des Comn

ou
ités

nationaux de I'lEC,“pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommage de glielque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les|frais
de justice) et des dépenses découlant de la publication ou de I'utilisation de cette Publication de I'l[EC du de

tpute autre Publication de I'lEC, ou au crédit qui lui est accordé.

attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publicati
référeneees est obligatoire pour une application correcte de la présente publication.

3

ons

ation de ne entlifaire

I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits

de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 61511-1 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de I'lEC: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2003. Cette édition
constitue une révision technique. Cette édition inclut les modifications techniques majeures
suivantes par rapport a I'édition précédente:


https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

- 86 — IEC 61511-1:2016 © IEC 2016

o remplacement des références et exigences logiciel par des références et exigences de

programmation d'application;

améliorer la gestion de la sécurité fonctionnelle.

ajout de la gestion des exigences de changement;

ajout des exigences d'évaluation du risque de sécurité;

protection;

° maodification-des oaxiaances—ralativaes—a 1o taldranca dao nanna
ReacHHeaHeR—G Sx1geh 85—t -8-—a—a—e1+8ah6G & pahhe

matérialla—et rédaxa
RateHe+H +—B88xa

exigences d'évaluation de la sécurité fonctionnelle décrites avec plus de détails pour

extension des exigences au systéme de base de contréle de processus comme couche de

minutieux pour comprendre les options utilisateurs/intégrateurs.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote

65A/777/FDIS 65A/784/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute.information sur le vote a

abolti a I'approbation de cette norme.
Cetfe publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Un¢g liste de toutes les parties de la série IEC 61514 ,)publiées sous

fongtionnelle — Systemes instrumentés de sécurite pour le secteur des industries

tranisformation, peut étre consultée sur le site web.de I'lEC.

le titre général Séc

men

yant

urité
de

Le ¢gomité a décidé que le contenu de cetfé publication ne sera pas modifié avant la dat¢ de

stahilité indiquée sur le site web de I'"EC sous "http://webstore.iec.ch" dans les donn

relatives a la publication recherchée. ‘Accette date, la publication sera

* feconduite,

* supprimée,

* femplacée par une édition‘révisée, ou
+ amendée.

ées
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INTRODUCTION

Les systemes instrumentés de sécurité (SIS, Safety Instrumented System) sont utilisés dans
les industries de transformation depuis de nombreuses années pour remplir des fonctions
instrumentées de sécurité (SIF, Safety Instrumented Function). Si l'instrumentation doit étre
effectivement utilisée pour réaliser des SIF, il est essentiel que cette instrumentation
satisfasse a certaines normes et certains niveaux de performance minimaux.

La série IEC 61511 concerne I'application des SIS aux industries de transformation. La série
IEC 61511 porte également sur la réalisation d'une analyse de danger et de risque relative au
pro ' i fficat ' y i ons
ystéme de sécurité sont uniquement prises en compte eu égard aux exigenceg de
rmance du SIS. Le SIS inclut tous les appareils nécessaires a I'acheminement‘de la[SIF
entre le capteur et I'élément terminal.

La série IEC 61511 aborde deux concepts essentiels a son application: leC'cycle de vie de
séclrité des SIS et les niveaux d'intégrité de sécurité (SIL).

La |série IEC 61511 concerne les SIS reposant sur l'utilisation d'une technolpgie
éledtrique/électronique/électronique programmable. Si d'autres.technologies sont utiligées
pouf les unités logiques, il convient d'appliquer les principes de‘base de la série IEC 61511
pouf garantir que les exigences de sécurité fonctionnelle/soient satisfaites. La gérie
IEC|61511 concerne également les capteurs et les élémenis’terminaux des SIS, quelle [que
soit|la technologie utilisée. La série IEC 61511 est propre' aux industries de transformation,
dang le cadre de la série IEC 61508.

La gérie IEC 61511 définit une approche concernant les activités relatives au cycle de vi¢ de
sécuyrité des SIS dans le but de satisfaire a ees principes minimaux. Cette approche alété
adoptée afin de mettre en ceuvre une politiquestechnique cohérente et rationnelle.

Dans la plupart des cas, la sécurité estobtenue de la meilleure fagon par une conception de
progessus a sécurité intrinséque. Toutefois, dans certains cas, cela s'avere impossible ou|peu
praEue. Si nécessaire, cette approche peut étre combinée a un ou plusieurs systemes de

protection afin de couvrir lesi_risques résiduels identifiées éventuels. Les systémes| de
protection peuvent reposer sur différentes technologies (chimique, mécanique, hydrauligque,
pnepmatique, électrique, ‘électronique, électronique programmable). Pour faciliter dette
appfoche, la série IEC 61511:

e aborde la réalisation d'une analyse de danger et de risque pour identifier les exigences de
sécurité globales;
e prend en _conmpte 'affectation des exigences de sécurité aux SIS;

e s'inscrit\dans un cadre applicable a tous les moyens instrumentés qui permettent d'obfenir
la sécurité fonctionnelle;

. etdille l'utilisation de certaines activités, telles que la gestion de la sécurité, qui peuvent
étre applicables a toute méthode permettant d'obtenir la sécurité fonctionnelle.

La série IEC 61511 relative aux SIS pour les industries de transformation:

e prend en compte toutes les phases relatives au cycle de vie de sécurité des SIS (concept
initial, conception, mise en ceuvre, fonctionnement, maintenance et déclassement);

e permet d'harmoniser les normes des industries de transformation nationales existantes ou
nouvelles par rapport a la série IEC 61511.

L'IEC 61511 vise a obtenir un haut niveau de cohérence (p. ex.: des principes sous-jacents,
de la terminologie et de l'information) dans le secteur des industries de transformation. Il
convient de noter que cela présente des avantages tant du point de vue de la sécurité que du
point de vue économique. La Figure 1 ci-dessous présente un cadre général de la série
IEC 61511.
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Dans les juridictions ou les autorités compétentes (p. ex.: nationales, fédérales, étatiques,
provinciales, cantonales, municipales) ont défini des réglementations relatives a la conception
de la sécurité des processus, la gestion de la sécurité des processus ou autres, ces
réglementations sont prioritaires par rapport aux exigences définies dans la série IEC 61511.
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Anglais

Frangais

Technical requirements

Exigences techniques

PART 1 PARTIE 1
PART 2 PARTIE 2
PART 3 PARTIE 3

Development of the overall safety requirements
(concept, scope definition, hazard and risk
assessment)

Clal

Développement des exigences de sécurité globales

(concept, définition du domaine d'application, analyse

de danger et de risque)

ise 8

Article 8

Allqcation of the safety requirements to the safety
insfrumented functions and development of the safety

Allocation des exigences de sécurité aux fongtions
instrumentées de sécurité et développementyde la

reqpirements specification spécification des exigences de sécurité

Clapses 9 and 10 Articles 9 et 10

Degign phase for safety instrumented systems Phase de conception pour les systeémes instrumentgs
de sécurité

Clapse 11
Article 11

Degign phase for SIS application programming Phase de conception pourila programmation

Clabise 12 d'application du SIS

L

Article 12

Fadtory acceptance testing, installation and

con

missioning and safety validation of safety

insfrumented systems

Essais de réception en usine, installation et mise e
service, et yalidation de la sécurité des systémes
instrumentés de sécurité

Clapses 13, 14, and 15 Artieles/13, 14, et 15

Opg¢ration and maintenance, modification and retrofit, Fonctionnement et maintenance, modification et
dedommissioning or disposal of safety instrumented remise a niveau, déclassement ou mise au rebut defs
systems systémes instrumentés de sécurité

Clauses 16,17, and 18 Articles 16, 17, et 18

Sugport parts Parties de prise en charge

References Références

Clapse 2 Article 2

Deflinitions and abbreviations Définitions et abréviations

Clapse 3 Article 3

Conpformance Conformité

Clapse 4 Article 4

Management of functional safety Gestion de la sécurité fonctionnelle

Clapse 5 Article 5

Safety life*cyele requirements

Exigences relatives au cycle de vie de sécurité

Clapsé 6 Article 6
Verffication Vertication
Clause 7 Article 7

Information requirements

Cla

use 19

Exigences relatives aux informations

Article 19

Guideline for the application of part 1

Ligne directrice pour I'application de la partie 1

Guidance for the determination of the required safety
integrity levels

Ligne directrice pour la détermination des niveaux
d'intégrité de sécurité exigés

Figure 1 — Cadre général de la série IEC 61511
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SECURITE FONCTIONNELLE -
SYSTEMES INSTRUMENTES DE SECURITE
POUR LE SECTEUR DES INDUSTRIES DE TRANSFORMATION -

Partie 1: Cadre, définitions, exigences pour le systéme,
le matériel et la programmation d'application

1 |Domaine d'application

La |présente partie de I'lEC 61511décrit les exigences relatives a la spécification| la
congeption, l'installation, au fonctionnement et a la maintenance d'un systémecdnstrument¢ de
sécurrité (SIS, Safety Instrumented System) de maniére a ce qu'il puisse étre mis en ceuvrg en
toutp confiance pour établir ou maintenir le processus dans un état de sécurité convengble.
L'IEC 61511-1 a été congue pour étre une mise en ceuvre de I'lEC 61508:2010 danp le
secfeur des industries de transformation.

U

En particulier, I''EC 61511-1:

a) ppécifie les exigences permettant d'obtenir la sécurité fonctionnelle, mais ne spécifie [pas
a responsabilité de la mise en oceuvre des exigences (p.ex.: les concepteurs,| les
fournisseurs, la société propriétaire/exploitante, I'entrepreneur). Cette responsabilité gera
hssignée aux différentes parties selon la planification de la sécurité, la planification ¢t la
hestion de projets, ainsi que les réglements nationaux;

en 2010 ou de I'NEC 61511-1:2016 [11.5) sont intégrés dans un systéme qui doit @tre
Litilisé pour une application du secteur<des industries de transformation. Elle ne concgrne
bas les fabricants qui souhaitent revéendiquer la possibilité d'utiliser ces appareils dang les
SIS du secteur des industries dejfansformation (voir I'EC 61508-2:2010 et I'lEC 61508-
3:2010);

c) (éfinit les relations entre lestnormes IEC 61511 et IEC 61508 (voir Figures 2 et 3);

b) B'applique lorsque des appareils satisfaisant’aux exigences de la série IEC 61508 p}rue

d) p'applique lorsque des~programmes d'application sont développés pour des systémes
bossédant un langage de variabilité limitée ou lors de I'utilisation d'appareil a langage de
brogrammation figé,'mais ne s'applique pas aux fabricants, concepteurs, intégrateurs et
Litilisateurs du SIS)qui développent des logiciels intégrés (logiciels systéme) ou utilisent
Hes langages de variabilité totale (voir I''EC 61508-3:2010);

e) p'appligue~a-de nombreuses industries de transformation (p. ex.: produits chimiqles,
bétrole et\'gaz, pate a papier et papier, produits pharmaceutiques, produits alimentairds et
boissons, production d'électricité non-nucléaire);

NOTE-Y Dans le secteur des industries de transformation, certaines applications peuvent faire I'pbjet
'‘exigences supplémentaires qui doivent étre satisfaites.

f) met en évidence les relations entre les SIF et d'autres fonctions instrumentées (voir
Figure 4);

g) aboutit a l'identification des exigences fonctionnelles et des exigences concernant
I'intégrité de sécurité relatives aux SIF en tenant compte de la réduction de risque
obtenue par d'autres méthodes;

h) spécifie les exigences relatives au cycle de vie de l'architecture du systéme et la
configuration du matériel, ainsi que de la programmation d'application et de l'intégration
du systéme;

i) spécifie les exigences relatives a la programmation d'application pour les intégrateurs et
utilisateurs de SIS;


https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

)

0)

P)
q)

s)

t)

-92 - IEC 61511-1:2016 © IEC 2016

s'applique lorsque la sécurité fonctionnelle est obtenue en utilisant une ou plusieurs SIF
pour la protection du personnel, la protection du grand public ou la protection de
I'environnement;

peut s'appliquer dans des applications non liées a la sécurité (la protection de biens, par
exemple);

définit les exigences pour la mise en ceuvre des SIF dans le cadre des dispositions
globales permettant d'obtenir la sécurité fonctionnelle;

utilise le cycle de vie de sécurité d'un SIS (voir Figure 7) et définit une liste des activités
devant étre réalisées pour déterminer les exigences fonctionnelles, ainsi que les

spécifie qu'une H&RA doit étre réalisée pour définir les exigences de sécCurité
fonctionnelle et les niveaux d'intégrité de sécurité (SIL) de chaque SIF;

NOTE 2 Pour avoir une vue d'ensemble des moyens de réduction de risque, voir la Figure 9.

btablit des objectifs quantitatifs relatifs a la probabilité moyenne de défaillance en cas de
Sollicitation (en mode sollicitation) et a la fréquence moyenne de défaillance dangerguse
en mode sollicitation ou en mode continu) pour chaque SIL;

spécifie des exigences minimales pour la tolérance aux défauts dy matériel (HFT);
spécifie les mesures et techniques exigées pour obtenir le SIL indiqué;

définit un niveau maximal de performance de sécurité fonctionnelle (SIL 4) qui peut Etre
htteint pour une SIF mise en ceuvre conformément a I'lEC61511-1;

Héfinit un niveau minimal de performance de sécurité fonctionnelle (SIL 1) au-desdqous
duquel I'EC 61511-1 ne s'applique pas;

fournit un cadre pour I'établissement du SIL, mais ne spécifie pas le SIL exigé pour les
bpplications spécifiques (qu'il convient d'établir sur la base de la connaissance de
'application particuliére et par rapport a la ¢éduction de risque globale souhaitée);

spécifie les exigences pour toutes les \patfties du SIS, depuis le capteur jusqu'a I'élément
erminal ou jusqu'aux éléments terminaux;

géfinit les informations qui sont né¢éssaires pendant le cycle de vie de sécurité du SIS;
spécifie que la conception du StS tient compte des facteurs humains;

h'applique aucune exigence-directe relative a l'opérateur individuel ou au technicien de
Mmaintenance.
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PROCESS SECTOR
SAFETY
INSTRUMENTED
SYSTEM
STANDARDS

Safety
instrumented
systems designers,

Manufacturers and
suppliers of

devices integrators and
users
IEC 61508
IEC 61511
IEC
Anglais Francgais
PRPCESS SECTOR SAFETY INSTRUMENTED NORMES RELATIVES AUX SYSTEMES
SY$TEM STANDARDS INSTRUMENTES DE SECURITE DANS LE SECTEYR
DES INDUSTRIES DE TRANSFORMATION

Mapufacturers and suppliers,of devices Fabricants et fournisseurs d'appareils
IEQ 61508 IEC 61508
Safety instrumented'systems designers, integrators Concepteurs, intégrateurs et utilisateurs de systémgs
and users instrumentés de sécurité
IEQ 61511 IEC 61511

Figure 2 — Relations entre I'lEC 61511 et I'lEC 61508

NOTE 3 L'IEC 61508 est également utilisée par les concepteurs, intégrateurs et utilisateurs de SIS lorsque cela
est indiqué dans I'lEC 61511.
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Staft Démarrage
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No Non
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Safety Function? Fonction de sécurité?
Safety instrumented function? Fonction instrumentée de sécurité?
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Other means of risk reduction Autres moyens de réduction de risque
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out but requirements are not detailed mais les exigences ne sont pas détaillées

Figure 4 — Relations entre les fonctions instrumentées
de sécurité et les autres fonctions
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2 Reéférences normatives

Les documents suivants sont cités en référence de maniére normative, en intégralité ou en
partie, dans le présent document et sont indispensables pour son application. Pour les
références datées, seule I'édition citée s’applique. Pour les références non datées, la
derniere édition du document de référence s’applique (y compris les éventuels
amendements).

IEC 61508-1:2010, Sécurité fonctionnelle des systéemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 1: Exigences générales

IEC|61508-2:2010, Sécurité fonctionnelle des systemes électriques/électroniqlies/
éledtroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les\systemes
éledtriques/électroniques/électroniques programmables relatifs a la sécurité

IEC|61508-3:2010, Sécurité fonctionnelle des systemes électriques/électroniqlies/
éledtroniques programmables relatifs a la sécurité — Partie 3: Exigepces concernant| les
logigiels

3 [Termes, définitions et abréviations

3.1 Termes

Les|termes figurent dans I'ordre alphabétique en 3.2.

3.2| Termes et définitions

Poufr les besoins du présent document, les définitions suivantes s'appliquent.

Dang certains cas, ces définitions différent de célfes correspondant aux mémes termes dans I'lEC 61508-4:3010.
Dang certains cas, cela est di a la terminologie utilisée dans le secteur des industries de transformation. Pans
d'aufres cas, ces définitions ont été alignées-avec d'autres références définitives pertinentes (p. ex.: I'lEC 6Q050,
le Vocabulaire Electrotechnique International, I''SO/IEC Guide 51:2013). Toutefois, sauf indication contraife, il
n'exipte aucune différence de signification technique entre ces définitions et celles des mémes termes [dans
I''EC|61508-4:2010.

3.2.q4
arc1;itecture

configuration

configuration spécifigue des éléments matériels et logiciels dans un systéme

Note|1 a ['article:™ Dans la série IEC 61511, cela peut signifier, par exemple, la disposition des gous-
systgmes SIS,\la structure interne d'un sous-systeme SIS ou la structure interne des programmes d'applicption
du S|S.

3.2p
protection de biens

fonction allouée a la conception d'un systéme dans le but de prévenir la perte ou
I'endommagement de biens

3.2.3

systéme de commande de processus de base

BPCS

systéme qui répond aux signaux d'entrée provenant du processus, de ses équipements
associés, d'autres systémes programmables et/ou des opérateurs, et qui génére des signaux
de sortie faisant fonctionner le processus et ses équipements associés de la maniéere
souhaitée, mais qui n'exécute aucune fonction instrumentée de sécurité (SIF)

Note 1 a l'article: Un BPCS inclut tous les appareils nécessaires pour s'assurer que le processus fonctionne de la
maniére souhaitée.
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Note 2 a l'article: Un BPCS peut habituellement mettre en ceuvre différentes fonctions (p. ex.: fonctions de
commande de processus, surveillance, et alarmes).

Note 3 a l'article: L’abréviation «<BPCS» est dérivée du terme anglais développé correspondant «basic process
control system».

3.2.4
dérivation
action ou installation empéchant I'exécution de tout ou partie des fonctionnalités du SIS

Note 1 a I'article: Des exemples de dérivation incluent ce qui suit:

- signal d'entrée en provenance du circuit de déclenchement est bloqué, mais les parameétres d'entrée et
[falarme sont toujours présentés a l'opérateur;

— lle signal de sortie du circuit de déclenchement a un élément terminal est maintenu a I'état normal,empéghant
lle fonctionnement de I'élément terminal;

- ne ligne de dérivation physique est fournie autour de I'élément terminal;
- n état d'entrée présélectionné (p. ex.: acheminer/arréter le signal d'entrée) ou un ensemblé de paramptres
bst forcé par I'intermédiaire d'un outil d'ingénierie (p. ex.: dans le programme d'application).

Note|2 a I'article: La notion de dérivation est également rendue par d'autres termes,(p. €x.: neutralisation, |mise
en ég¢hec, désactivation, for¢cage, inhibition, shuntage ou blocage).

o

apppreil ou groupe d'appareils exécutant une fonction indépendante spécifique

Note|1 a l'article: Les appareils d'un canal peuvent comporter dessappareils d'entrée et de sortie (E/S), des upités
logiques, des capteurs et des éléments terminaux.

Note|2 a I'article: Une configuration a double canal (a “deux canaux) comprend deux canaux réaljsant
indépendamment la méme fonction. Les canaux peuvent étrenidentiques ou différents.

Note|3 a l'article: Ce terme peut étre utilisé pour,.décrire un systéme complet ou une partie seulement|d'un
syst@me (p. ex.: les capteurs ou les éléments terminaux).

Note|4 a l'article: Un canal décrit les éléments;architecturaux matériels d'un SIS souvent utilisés pour satigfaire
aux ¢xigences de tolérance aux défauts du mateériel.

3.2.p
cause commune

3.2.p.1

défaillances de cause commune, pl
défgillances concomitantes affectant plusieurs appareils, qui proviennent d'un événement
unique et ne résultent pas les unes des autres

Note|1 a I'agticle: Toutes les défaillances résultant d'une cause commune ne se produisent pas nécessairement
exactement a la méme heure, et cela peut laisser du temps pour détecter I'occurrence de la cause commune gvant
qu'unp SIF ne subisse réellement une défaillance.

Note 2 a l'article: Les défaillances de cause commune peuvent également donner lieu a des défaillances de mode
commun.

Note 3 a l'article: La possibilité de défaillances de cause commune réduit I'efficacité de la redondance ou de la
tolérance aux anomalies d'un systéme (p. ex.: augmente la probabilité de défaillance de deux canaux ou plus dans
un systeme multicanal).

Note 4 a l'article: Les défaillances de cause commune sont des défaillances dépendantes. Elles peuvent résulter
d'événements extérieurs (p. ex.: température, humidité, surtension, incendie et corrosion), d'erreurs systématiques
(p. ex.: erreurs de conception, d'assemblage ou d'installation, bogues), d'erreurs humaines (p. ex.: mauvaise
utilisation), etc.

Note 5 a l'article: Par extension, une défaillance de cause commune (au singulier) est une défaillance
appartenant a un ensemble de défaillances concomitantes (au pluriel) selon la définition donnée en 3.2.6.1.
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3.2.6.2

défaillances de mode commun, pl

défaillances concomitantes affectant plusieurs appareils, caractérisées par le méme mode de
défaillance (c'est-a-dire des défaillances identiques)

Note 1 a l'article: Les défaillances de mode commun peuvent avoir différentes causes.

Note 2 a I'article: Les défaillances de mode commun peuvent également étre le résultat de défaillances de cause
commune (3.2.6.1).

Note 3 a l'article: La possibilité de défaillances de mode commun réduit I'efficacité de la redondance ou de la
tolérance aux anomalies d'un systéme (p. ex.: défaillance de deux canaux ou plus de la méme maniéere, ce qui
entrdine le méme resultat errone).

Note|4 a l'article: Par extension, une défaillance de mode commun (au singulier) est une défaillance appartgnant
a unlensemble de défaillances concomitantes (au pluriel) selon la définition donnée en 3.2.6.2.

3.2.7
megure compensatoire
mis¢ en ceuvre temporaire de méthodes planifiées et documentées de gestion des risque$ au
cours d'une période de maintenance ou de fonctionnement du processus lorsque| les
performances du SIS sont réputées étre dégradées

-

3.28
composant
l'ung¢ des parties d'un systéme, d'un sous-systéme SIS oy d'un appareil, exécutant |une
fongtion spécifique

Note|1 a I'article: Un composant peut également inclure des logieiels.

3.2.9
gestion de configuration
disdgipline d'identification des composants:‘d'un systeme évolutif et des dispositions de |ces
composants ayant pour objectif de maitriser les modifications de ces composants e{ de
maiptenir la continuité du systéme et:lastragabilité des changements apportés tout au long du
cycle de vie

3.2.p1
approche prudente
marjiére prévoyante de réaliser des analyses et calculs

Note|1 a l'article: Daps\le domaine de la sécurité, chaque fois qu'une analyse ou qu'une hypothése doit| étre
formplée ou qu'un calcul/doit étre réalisé (concernant des modeles, des données d'entrée, des calculs, etc.)] une
apprpche prudentespeut étre choisie pour s'assurer de produire des résultats pessimistes.

3.2.10

sysiéme-de' commande
systéme-qui réagit a des signaux d'entrée provenant du processus et/ou d'un opérateur e{ qui
produit*des signaux de sortie qui font que le processus fonctionne de la maniére souhaitée

Note 1 a l'article: Le systéme de commande comprend des capteurs et des éléments terminaux et peut étre soit
un BPCS, soit un SIS ou une combinaison des deux.

3.2.11
défaillance dangereuse
défaillance qui neutralise ou désactive une action de sécurité donnée

Note 1 a l'article: Une défaillance est "dangereuse" uniquement au regard d'une SIF donnée.

Note 2 a l'article: Lorsque la tolérance aux anomalies est mise en ceuvre, une défaillance dangereuse peut
conduire a:

— une SIF dégradée ou I'action de sécurité est disponible, mais ou il existe une plus grande probabilité de PFD
(fonctionnement en mode sollicitation) ou une plus grande probabilité de déclencher un événement dangereux
(fonctionnement en mode continu), ou
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— une SIF désactivée ou l'action de sécurité est completement désactivée (fonctionnement en mode sollicitation)
ou I'événement dangereux a été induit (fonctionnement en mode continu).

Note 3 a l'article: Lorsqu'aucune tolérance aux anomalies n'est mise en oeuvre, toutes les défaillances
dangereuses conduisent a une SIF désactivée.

3.2.12

défaillance dépendante

défaillance dont la probabilité ne peut pas étre exprimée en tant que simple produit des
probabilités non conditionnelles de chacun des événements individuels qui I'ont provoquée

Note 1 a l'article: Deux événements A et B sont dépendants si la probabilité d'occurrence de A et B, P(A et B),
est supérieure a P(A) x P(B).

Note|2 a l'article: Pour plus d'informations sur les défaillances dépendantes entre les couches de(protegtion,
voir $.4.2 et I'lEC 61511-3:2016, Annexe J.

Note|3 a I'article: Les défaillances dépendantes incluent la cause commune.

3.2.(13

détecté
révelé

décjaré
se fapporte aux défaillances ou erreurs du matériel et du logiciel qui ne sont pas cacheges,
par¢e qu'elles s'annoncent elles-mémes ou qu'elles sont détéctées lors du fonctionnement
normal ou par des méthodes de détection dédiées

Note|1 a I'article: Il existe quelques différences pour I'utilisation d€,ces adjectifs:

— l'adjectif "déclaré" désigne les défaillances ou erreurs qui js'annoncent elles-mémes au moment ou Jelles
urviennent (p. ex.: du fait du changement d'état). La réparation de telles défaillances peut débuter dég leur
ccurrence.

- 'adjectif "détecté" désigne les défaillances ou erreurs qui ne s'annoncent pas elles-mémes au moment ou
blles surviennent et qui restent cachées jusqu'a ecelqu'elles soient détectées par les essais de diagnostig, les
bssais périodiques ou l'intervention de I'opérateur (p. ex.: examen physique et essais manuels). La réparption
e telles défaillances ne peut débuter qu'une-fois qu'elles ont été révélées. Pour connaitre I'usage spécifique
e ce terme dans I'lEC 61511, se reporter a’la Note 2.

- 'adjectif "révélé" désigne les défaillances ou erreurs qui deviennent évidentes parce qu'elles sont déclgrées
u ont été détectées.

Note|2 a I'article: Dans I'lEC 61511 Jet excepté lorsque le contexte suggére une autre signification, le tprme
"défdillances/erreurs détectées dangereuses" se rapporte aux défaillances/erreurs dangereuses détectées pqgr les
essals de diagnostic.

Note|3 a l'article: Lorsque,ta détection est trés rapide (p. ex.: essais de diagnostic), les défaillances ou erfeurs
détegtées peuvent étrerconsidérées comme des défaillances ou erreurs déclarées.

Lorsque la détectionin'est pas trés rapide (p. ex.: essais périodiques), les défaillances ou erreurs détectéds ne
peuvent pas étre/considérées comme des défaillances ou erreurs déclarées en ce qui concerne les niveaux
d'intggrité de.sécurité.

Note|4 a larticle: Une défaillance révélée dangereuse peut uniquement étre traitée comme une défaillange en
séculite(si des mesures efficaces (automatiques ou manuelles) sont mises en ceuvre dans un délai suffisamment

nouraintanier 1o oA~ ritA A nra~ocoio
courtp B -

3.2.14
appareil
matériel, avec ou sans logiciel, capable de réaliser une fonction spécifiée

Note 1 a l'article: Des exemples incluent les capteurs, les unités logiques, les éléments terminaux, les interfaces
opérateur et les raccordements a l'installation.

3.2.141
appareil de terrain
appareil SIS ou BPCS connecté directement au processus ou situé a proximité du processus

Note 1 a l'article: Des exemples incluent les capteurs, les éléments terminaux et les commutateurs manuels.
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3.2.15

diagnostic

essai automatique fréquent (lié au temps de sécurité du processus) visant a révéler des
défaillances

3.2.151

couverture du diagnostic

DC

taux de défaillances dangereuses détectées par les diagnostics. La couverture du diagnostic
ne comprend aucune défaillance détectée par les essais périodiques

Note|1 a l'article: La couverture du diagnostic s'applique habituellement aux appareils SIS ou aux~gous-
systdmes SIS. Par exemple, la couverture du diagnostic est généralement déterminée pour un capteur, un“élément
term{nal ou une unité logique.

Note|2 a I'article: Pour les applications de sécurité, la couverture du diagnostic s'applique habituellemen{ aux
défaillances dangereuses des appareils SIS ou des sous-systémes SIS. Par exemple, la couverture du diagnostic
pour|les défaillances dangereuses d'un appareil est DC = App/ApT, OU App est le taux de défaillances dangereuses
déteg¢tées et Apt est le taux de défaillances dangereuses totales. Pour un sous-systéme SIS avec redondgnce
interpe, DC dépend du temps: DC(t)= Ay (1)/ k(1)

Note[3 a I'article: Lorsque la couverture du diagnostic (DC) et le taux de défaillances dangereuses totales (i)
sont|donnés, les taux de défaillances dangereuses détectées (L) et non détectées (1) peuvent étre calgulés
comipe suit:

hpp F DC x Apy et Ay = (1= DC) x Ay

Note|4 a [l'article: L’abréviation «DC» est dérivée du terme anglais développé correspondant «diagngstics
covefage».

3.2.116
diversité
moyens différents pour réaliser une fonction exigée

Note|1 a l'article: La diversité peut étre réalisée en utilisant des moyens physiques, des techniquef de
progfammation ou des approches de conceptiof/différents.

3.217
errgqur
écaft entre une valeur ou condition calculée, observée ou mesurée et la valeur ou cond|tion
vraig, spécifiée ou théoriquement correcte

[SOURCE: IEC 60050-192:2015, 192-03-02]

3.2/18
défaillance
perte de l:aptitude a fonctionner tel que requis

Note| NaJarticle: La défaillance d'un appareil est un événement qui provoque un état d'anomalie de cet appareil.

Note 2 a l'article: Lorsque la perte d'aptitude est causée par une panne latente, la défaillance survient lorsqu'un
ensemble particulier de circonstances est réuni.

Note 3 a l'article: L'accomplissement des fonctions exigées exclut nécessairement certains comportements, et
certaines fonctions peuvent étre spécifiées en termes de comportement a éviter. L'occurrence d'un tel
comportement est une défaillance.

Note 4 a I'article: Les défaillances sont soit aléatoires, soit systématiques (voir 3.2.61 et 3.2.83).
[SOURCE: IEC 60050-192:2015, 192-03-01, modifiée — Les notes a l'article ont été modifiées]
3.2.18.1

mode de défaillance
maniére selon laquelle une défaillance se produit
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Note 1 a I'article: Un mode de défaillance peut étre défini par la fonction perdue ou par la transition d'état qui
s'est produite.

[SOURCE: IEC 60050-192:2015, 192-03-17]

3.2.19
anomalie
inaptitude a fonctionner tel que requis, due a un état interne

Note 1 a l'article: La panne d'une entité est due soit a une défaillance de l'entité elle-méme, soit a une
imperfection lors d'une étape précédente du cycle de vie, telle que la spécification, la conception, la fabrication ou
la mairteran

Note|2 a l'article: Une panne d'un appareil donne lieu a une défaillance lorsqu'un ensemble particulidr de
circopstances est réuni.

[SOURCE: IEC 60050-192:2015, 192-04-01, modifiée — Certaines notes a larticle ont|ét
modifiées, d'autres supprimées. "Panne" a été changé en "anomalie"]

o

3.2.p0

évitement des anomalies
utilipation de techniques et procédures destinées a éviter l'appartition d'anomalies durant
chagune des phases du cycle de vie de sécurité du SIS

3.2.20.1

excjusion des anomalies
élimination dans les examens futurs d'anomalies‘/résultant de modes de défaillgnce
impfobables

Note|1 a l'article: Pour plus d'informations sur I'exclusién.des anomalies, I'ISO 13849-1 et I'lSO 13849-2 peyvent
étre fonsultées. Outre ces normes, I'exclusion des anomalies peut reposer sur:

— I'improbabilité technique de I'occurrence de certaines anomalies;
— Irexpérience technique généralement acceptée, indépendamment de I'application concernée;

— les exigences techniques relatives a I'application et au danger spécifique.

Note|2 a Il'article: Les modes de défaillance (identifiés dans les appareils réalisant la fonction de séctyrité)
peuvent étre exclus, car leurs taux de défaillances dangereuses sont trés faibles par rapport au niveau objectif de
défaillances relatif a la fonctiop-"de™ sécurité a I'étude. Autrement dit, la somme des taux de défaillgnces
dangereuses de tous les appareils’ en série sur lesquels I'exclusion des anomalies est revendiquée ne pedit en
génédral pas étre supérieure a 1 % du niveau objectif de défaillances.

3.2.p1

tolérance aux anomalies
aptijude d'une.entité fonctionnelle a continuer d'accomplir une fonction requise en présgnce
d'anjomalies-ed d'erreurs

3.2.R2

élément terminal
partie du BPCS ou du SIS qui met en ceuvre l'action physiqué necessaire pour obtenir ou
maintenir un état de sécurité

Note 1 a Il'article: Des exemples sont les vannes, appareils de commutation et moteurs, comprenant leurs
éléments auxiliaires (p. ex.: une électrovanne et un actionneur utilisés pour faire fonctionner une vanne).

3.2.23

sécurité fonctionnelle

sous-ensemble de la sécurité globale se rapportant au processus et au BPCS, qui dépend du
fonctionnement correct du SIS et d'autres couches de protection
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3.2.24

évaluation de la sécurité fonctionnelle

FSA

recherche, a partir de preuves, destinée a juger de I'état de sécurité fonctionnelle atteint par
un ou plusieurs SIS et/ou d'autres couches de protection

Note 1 a l'article: L’abréviation «<FSA» est dérivée du terme anglais développé correspondant «functional safety
assessment».

3.2.25
audit de la sécurité fonctionnelle
exafernr systenmatique et imdependamt destime a determminer ST tes procedures specifigues]aux

exigences sur la sécurité fonctionnelle sont conformes aux procédures prévues;Osont
effectivement mises en ceuvre et permettent d'atteindre les objectifs spécifiés

Note|1 a I'article: Un audit de la sécurité fonctionnelle peut étre mené dans le cadre d'une FSA¢

3.2.p6

intéigrité de sécurité du matériel

parfje de l'intégrité de sécurité du SIS liée aux défaillances aléatoires,du matériel en mod
défgillance dangereux

de

1”4

Note|1 a l'article: Les deux niveaux de défaillances qui sont pertinents( dans ce contexte sont la fréquence
moyenne de défaillance dangereuse (fonctionnement en mode continu) et{la probabilité moyenne de défaillange en
cas de sollicitation (fonctionnement en mode sollicitation).

Note|2 a l'article: Voir 3.2.82.

Note|3 a l'article: Cette définition differe de celle donnée par 'I'lEC 61508-4:2010 pour refléter les différgnces
dans|la terminologie relevant du secteur des industries de transformation.

3.2.p7
dommage
blegsure ou atteinte a la santé des personnes, ou atteinte aux biens ou a lI'environnement

[SOURCE: ISO/IEC Guide 51:2014:3.1]

.2.p71
hement préjudiciable
hement dangereux qui conduit @ un dommage

@ D W
<
D @

Note|1 a I'article: Le faityqu'un événement dangereux conduise ou non a un dommage dépend de I'éventualitg que
des [personnes, desybiens ou l'environnement soient exposés a la situation dangereuse et, dans le cap de
dommage aux persennes, que les personnes exposées puissent éviter les conséquences de I'événement apreg son
occufrence. Un.evénement dangereux qui a conduit a un dommage est appelé "événement préjudiciable”.

3.2.p8
danjger
source potentielle de dommage

Note 1 a I'article: Ce terme comprend le danger sur des personnes survenant dans un court laps de temps (p. ex.:
feu ou explosion), et aussi le danger a long terme sur la santé d'une personne (p.ex.: dégagement d'une
substance toxique ou radioactivité).

[SOURCE: ISO/IEC Guide 51:2014, 3.2, modifiée — La Note 1 a l'article a été ajoutée]

3.2.28.1
événement dangereux
événement pouvant conduire a un dommage

Note 1 a l'article: Le fait qu'un événement dangereux conduise ou non a un dommage dépend de I'éventualité que
des personnes, des biens ou l'environnement soient exposés a la situation dangereuse et, dans le cas de
dommage aux personnes, que les personnes exposées puissent éviter les conséquences de I'événement aprés son
occurrence.
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[SOURCE: ISO/IEC Guide 51:2014: 3.3, modifiée — voir Note 1]

3.2.28.2

situation dangereuse

situation dans laquelle des personnes, des biens ou I'environnement sont exposés a un ou
plusieurs dangers

[SOURCE: ISO/IEC Guide 51:2014, 3.4]

3.2.29

errdur humaine
actipn humaine ou absence d'intervention prévue ou non prévue, qui produit un résultat|non
appfoprié

Note|1 a I'article: Les fautes, chutes et inattentions constituent des exemples d'erreurs humain€s,.

Note|2 a l'article: Les actions malveillantes sont exclues.

3.2.30

analyse d'impact
actiyité consistant a déterminer l'effet que la modification a une-fonction ou a un composgant
d'unl systéme aura sur les autres fonctions ou les autres composants de ce systeme [tout
comme sur d'autres systémes

3.2.51

organisation indépendante
organisation distincte et séparée, par sa direction” et ses autres ressources, de celles
responsables des activités qui se déroulent lors.des phases spécifiques du cycle de vie de
séctrité du SIS et qui est chargée de la FSA ou.de la validation

3.2.32

personne indépendante
pergonne distincte et séparée de celles responsables des activités qui se déroulent lors|des
phages spécifiques du cycle de vie de sécurité du SIS, qui est chargée de la FSA ou de la
valiglation, et qui n'a pas de responsabilité directe dans ces activités

3.2.33

fon¢tion d'entrée
fongtion qui contréley‘le processus et ses équipements associés afin de fournir [des
infofmations d'entrée a I'unité logique

Note|1 a I'articles{ " Une fonction d'entrée peut étre une fonction manuelle.

3.2.34

instrument
appli il i . (général . I I tahes

instrumentés)

3.2.34.1

systéme instrumenté

systéme composé de capteurs (p. ex.: transmetteurs de pression, de débit et de température),
d'unités logiques (p. ex.: contréleurs programmables, systéemes de commande distribués,
contréleurs discrets) et d'éléments terminaux (p. ex.: vannes de commande, circuits de
commande moteur)

Note 1 a I'article: Les systemes instrumentés réalisent des fonctions instrumentées, notamment des fonctions de
commande, de surveillance, d'alarme et de protection. Les systémes instrumentés peuvent étre des SIS
(voir 3.2.67) ou des BPCS (voir 3.2.3).
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3.2.35

fonction logique

fonction qui réalise les transformations entre les informations d'entrée (fournies par une ou
plusieurs fonctions d'entrée) et les informations de sortie (utilisées par une ou plusieurs
fonctions de sortie)

Note 1 a l'article: Les fonctions logiques assurent la transformation d'une ou de plusieurs fonctions d'entrée en
une ou plusieurs fonctions de sortie.

Note 2 a I'article: Pour d'autres lignes directrices, voir I'lEC 61131-3:2012 et I''EC 60617-12:1997.

3.2.36
unifé logique
partje d'un BPCS ou d'un SIS qui exécute une ou plusieurs fonctions logiques

Note|1 a I'article: Dans I'lEC 61511, les termes suivants sont utilisés pour désigner des unités logiques:
- slystémes logiques électriques pour la technologie électromécanique;

- slystémes logiques électroniques pour la technologie électronique;

- slystémes logiques programmables (PE) pour les systémes électroniques prograiamables.

Note|2 a l'article: Des exemples incluent les systémes électriques, les systemes électroniques, les syst¢mes
élecfroniques programmables, les systémes pneumatiques et les systémes)hydrauliques. Les capteurs ef les
éléments terminaux ne font pas partie de I'unité logique.

ifé logique PE configurée pour la sécurité
unite logique de catégorie "électronique programmable pour usage général industriel"
spécifiqguement configurée pour étre utilisée dans:des applications de sécurité

Note|1 a I'article: D'autres lignes directrices peuvent.étre consultées en 11.5.

3.2.37
interface de maintenance/d'ingénieriée
matgriels et logiciels fournis pour permettre la maintenance ou la modification ad hoc du SIS

Note|1 a I'article: L'interface de maintenance/d'ingénierie peut comprendre des instructions et des diagnostics,
pouvignt étre trouvés dans le logiciel, les terminaux de programmation avec les protocoles de transmigsion
apprppriés, des outils de diagnostic, des indicateurs, des appareils de dérivation, des appareils d'essai, e{ des
appdfreils d'étalonnage.

3.2371

temjps moyen de dépannage
MRT
durge totalede dépannage prévue

Note|1 sa\larticle: Le MRT comprend les temps (b), (c) et (d) pour les durées applicables a la MTTR
(voir|3+:2:37.2).

Note 2 a l'article: L’abréviation «MRT» est dérivée du terme anglais développé correspondant «mean repair
time».

3.2.37.2

durée moyenne de rétablissement
MTTR

durée prévue de rétablissement effectif

Note 1 a l'article: La MTTR comprend:

— le temps de détection de la défaillance (a);

— le temps écoulé avant de commencer la réparation (b);
— le temps de réparation effectif (c);

— le temps écoulé avant la remise en fonctionnement du composant (d).
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Le temps de démarrage applicable a (b) est la fin du temps (a); le temps de démarrage applicable a (c) est la fin
du temps (b) et le temps de démarrage applicable a (d) est la fin du temps (c).

Note 2 a l'article: L’abréviation «MTTR» est dérivée du terme anglais développé correspondant «mean time to
restoration».

3.2.37.3

temps de dépannage maximal admis

MPRT

durée maximale admise pour réparer une défaillance apres sa détection

Note 1 a l'article: Le MRT peut étre utilisé comme MPRT, mais le MPRT peut étre défini sans rapport avec
le MIRT:

— Un MPRT inférieur au MRT peut étre choisi pour diminuer la probabilité d'un événement dangereux.

- Un MPRT supérieur au MRT peut étre choisi si la probabilité d'un événement dangereux peut étre‘ réduite.

Note|2 a l'article: Lorsqu'un MPRT a été défini, il peut étre utilisé a la place du MRT lors) du calcul de la
probabilité des défaillances aléatoires du matériel.

Note|3 a l'article: L’abréviation «MPRT» est dérivée du terme anglais développé cerrespondant «maximum
pernitted repair time».

3.2.38
atténuation
actipn qui atténue la (les) conséquence(s) d'un événement dangereux

Note|1 a l'article: |l s'agit, par exemple, de la dépressurisation dessecours ou de la fermeture des clapefs de
ventilation en cas de détection ou de confirmation d'incendie ou de fuite de gaz ou le déclenchement de d¢luge
suite]a la détection confirmée d'un incendie.

3.2.39

mode de fonctionnement (d'une SIF)
marliere dont fonctionne une SIF qui peutCétre le mode a faible sollicitation, le mode a
sollicitation élevée ou le mode continu

a) mode a faible sollicitation: mode’de fonctionnement dans lequel la SIF n'est réallsée
nue sur sollicitation, afin de faire passer le processus dans un état de sécurité spécifie, et
bu la fréquence des sollicitations n'est pas supérieure a une par an.

b) mode a sollicitation élevée: mode de fonctionnement dans lequel la SIF n'est réal|sée
hue sur sollicitation, afin de faire passer le processus dans un état de sécurité spécifi¢, et
bu la fréquence desgsollicitations est supérieure a une par an.

¢) mode continu: made de fonctionnement dans lequel la SIF maintient le processus dans
Lin état de sécuriié en fonctionnement normal.

3.2.39.1

SIF |len mode sollicitation
fongtionn&ment de la SIF en mode a faible sollicitation (3.2.39 a)) ou en mode a sollicitgtion
élevée’(3+2.39 b))

Note 1 a l'article: Dans I'éventualité d'une défaillance dangereuse de la SIF, un événement dangereux ne peut se
produire que:

— sila défaillance n'est pas détectée et qu'une sollicitation survient avant I'essai périodique suivant;
— sila défaillance est détectée par les essais de diagnostic, mais que le processus concerné et ses équipements
associés n'ont pas basculé dans un état de sécurité avant qu'une sollicitation ne survienne.

Note 2 a l'article: Les niveaux d'intégrité de sécurité des SIF fonctionnant en mode sollicitation sont définis au
Tableau 4 et au Tableau 5.

3.2.39.2
SIF en mode continu
SIF fonctionnant en mode continu (3.2.39 c))
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Note 1 a l'article: Dans I'éventualité d'une défaillance dangereuse de la SIF, un événement dangereux se
produira, sans autre défaillance, sauf si une action est entreprise pour I'empécher dans le temps de sécurité du
processus.

Note 2 a l'article: Le mode continu couvre les SIF qui mettent en ceuvre une commande continue pour maintenir
la sécurité fonctionnelle.

Note 3 a Il'article: Les niveaux d'intégrité de sécurité des SIF fonctionnant en mode continu sont définis au
Tableau 5.

3.2.40

module
partie monobloc d'un programme _d'application SIS (peut étre interne a un programme ou un
ensemble de programmes) exécutant une fonction spécifique (p.ex.: séquence| de

dénfarrage/d'arrét/d'essai d'un élément terminal, séquence spécifique a une applicatiorn au
seinf d'une SIF)

Note|1 a I'article: Dans le contexte de I'lEC 61131-3:2012, un module logiciel est une fonction ou un bidc de
foncfions.

Note|2 a I'article: La plupart des modules ont une utilisation répétitive au sein d'un programme d'application.

3.2.41
MooN
SIS] ou partie de celui-ci, composé de "N” canaux indépendants,~“qui sont connectés de felle
marjiére que "M" canaux sont suffisants pour exécuter la SIF

3.2.42

réduction de risque nécessaire
réddction de risque devant étre réalisée par le ou les SIS et/ou d'autres couches de protegtion
afin|de s'assurer que le risque tolérable n'est pas.dépassé

3.2.43

systéme non programmable
systéme (NP)

eme non basé sur les technologies de l'informatique (c'est-a-dire un systéme non hasé
sur pne électronique programmable)[PE] ou sur un logiciel)

Note|1 a l'article: Des exemplesincluraient les systémes électriques ou électroniques cablés, les syst¢mes
mecaniques, hydrauliques ou pneumatiques.

3.2.44

envjronnement de-fonctionnement
condlitions inhérentes a l'installation d'un appareil affectant potentiellement ses fonctionnalités
et spn intégritéyde sécurité, telles que:

e [lenvironnément externe (p.ex.: besoins d'hivernage, classification en zgnes
jangereuses);

o les.Conditions de fonctionnement des processus (p. ex.: valeurs exirémes de tempérafure,

pression et vibration);

la composition des processus (p. ex.: solides, sels ou corrosifs);

les interfaces de processus;

I'intégration aux systémes globaux de gestion du fonctionnement et de la maintenance de
I'installation;

le débit des communications (p. ex.: interférences électromagnétiques); et

la qualité du réseau d'alimentation (p. ex.: puissance électrique, air, hydraulique).

Note 1 a l'article: Certaines applications de processus peuvent comporter des exigences d'environnement de
fonctionnement particulieres nécessaires pour survivre a un événement accidentel majeur. Par exemple, certains
équipements exigent des enveloppes spéciales, une purge ou une protection contre l'incendie.
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3.2.45

mode de fonctionnement

mode de fonctionnement du processus

état de fonctionnement planifié du processus incluant des modes tels que le démarrage aprés
un arrét d'urgence, le démarrage, le fonctionnement et l'arrét normaux, les opérations
temporaires, ainsi que le fonctionnement et I'arrét d'urgence

3.2.46

interface opérateur

moyens par lesquels les informations sont communiquées entre un opérateur humain et
le SIS (p. ex.: interfaces d'affichage, voyants lumineux, boutons-poussoirs, klaxons, alarmes)

Note|1 a I'article: L'interface opérateur est parfois désignée sous le nom d'interface homme-machine (lHM).

3.2.47

fon¢tion de sortie
fongtion qui commande le processus et ses équipements associés, én fonction |des
infofmations de sortie, a partir de la fonction logique

3.2.48

performance
réaljsation d'une action ou d'une tdche donnée mesurée par rapport a la spécification etla la
sérip de normes |IEC 61511

3.2.E9
phase
péripde comprise dans le cycle de vie de sécufite” du SIS, ou sont mises en ceuvre| les
actiyités décrites dans la série IEC 61511

3.2.50
préyention
action qui réduit la probabilité d'occurrence d'un événement dangereux

3.2.51

utilisation antérieure
évaluation documentée par-un utilisateur, démontrant qu'un appareil convient a I'utilisdtion
dang un SIS et qu'il peut satisfaire aux exigences fonctionnelles et aux exigences concerpant
I'int¢grité de sécurité,.en s'appuyant sur une expérience de fonctionnement antérieure dans
des|environnements(de‘fonctionnement similaires

Note|1 a I'article: _“Rour qualifier un appareil SIS sur la base d'une utilisation antérieure, I'utilisateur peut justifler le
fait que I'appareil a-atteint des performances satisfaisantes dans un environnement de fonctionnement similairg. La
maniere dont (les "équipements se comportent dans I'environnement de fonctionnement doit étre comprise| afin
d'obfenir un—degré élevé de certitude que les pratiques prévues de conception, d'inspection, d'essal, de
mainfenance et de fonctionnement sont suffisantes.

température, limite de vibration, limite de corrosion, support de maintenance souhaité) de cet appareil. L'utilisation
antérieure concerne les performances installées de I'appareil au sein d'une application du secteur des industries
de transformation, dans un environnement de fonctionnement particulier souvent différent des bases de conception
du fabricant.

3.2.52

risque de processus

risque provenant des conditions du processus provoquées par des événements anormaux
(comprenant un mauvais fonctionnement du BPCS)

Note 1 a l'article: Dans ce contexte, il s'agit du risque associé a I'événement dangereux spécifique pour lequel
les SIS doivent étre utilisés afin d'apporter la réduction de risque nécessaire (c'est-a-dire le risque associé a la
sécurité fonctionnelle).
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2 a l'article: L'analyse de risque de processus est décrite dans I'lEC 61511-3:2016. L'objectif principal

dans

la détermination du risque de processus est d'établir un point de référence pour le risque, sans prendre en compte

les c
Note

Note

3.2.
tem

ouches de protection.

3 a l'article: L'évaluation de ce risque peut comprendre les problémes associés aux facteurs humains.
4 a l'article: Ce terme équivaut au "risque EUC" de I'lEC 61508-4:2010.

52.1

ps de sécurité du processus

durée entre I'occurrence d'une défaillance se produisant dans le processus ou le systéeme de

commande de processus de base (

Note
son
(p. e

3.2.
éled
PE

enti
logi

Note
de tr|

prog

Note
elect

1 a l'article: |l s'agit d'une propriété du processus uniquement. La SIF doit détecter la défaillance'etyexé
bction suffisamment tét pour empécher I'événement dangereux, en tenant compte du décalage.desprocg
. le refroidissement d'une cuve).

53
tronique programmable

€ basée sur les technologies de l'informatique pouvant se composer de matériel
Ciel, ainsi que d'unités d'entrée et/ou de sortie

1 a l'article: Ce terme recouvre les appareils microélectroniques bagés_sur une ou plusieurs unités cent
pitement (CPU, Central Processing Unit) associées a des mémoires."Dés exemples d'appareils électroni
ammables dans le secteur des industries de transformation comprénnent:

apteurs intelligents et éléments terminaux;

nités logiques électroniques programmables, notamment;
ontréleurs programmables;

utomates programmables;

ontréleurs de boucle.

2 a l'article: L’abréviation «PE» est dérivée du terme anglais développé correspondant «programn
Fonics».

3.2.

systéme électronique programmable

PE
Sys
éled
alim
don
sort

Note
elect

4

éme de commande, de-protection ou de surveillance basé sur un ou plusieurs appa
troniques programmables, comprenant tous les éléments du systéme, tels que
entations, les capteurs et d'autres appareils d'entrée, en passant par les autoroutes
hées et d'autres voies de communication, jusqu'aux actionneurs et d'autres appareil§
e (voir Figure\5)

1 a l'article: L’abréviation «PES» est dérivée du terme anglais développé correspondant «programn
Fonic,system»

cuter
SSuUs

de

rales
ques

able

reils
les
de
5 de

able
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...................................................................

Extent of PES Input interfaces Communications Output interfaces

: (e.g., A-D (e.g., D-A
: converters) converters)

<Gum

-

L1 e

Programmable —
electronics (PE) —
(see note) "

[Talalan=
[
0
11>

Input devices

Output devices/final elements
(e.g., sensors)

(e.g., actuators)

Basic PES structure

NOTE The programmable electronics are shown centrally located but could exist at.several places in the PES.

IEC
Anglais Frangais
Extpnt of PES Etendue,du. PES
Inppt interfaces (e.g., A-D converters) Interfaces d'entrée (p. ex.: convertisseurs A-C)
Corhmunications Communications
Oufput interfaces (e.g., D-A converters) Interfaces de sortie (p. ex.: convertisseurs C-A)
Programmable electronics (PE) Electronique programmable (PE)
(seg note) (voir note)
Inppt devices (e.g., sensors) Appareils d'entrée (p. ex.: capteurs)
Oufput devices/final elements (e.g., actuators) Appareils de sortie/éléments terminaux (p. ex.:
actionneurs)

Bagic PES structure Structure de base d'un PES
NO[TE The programmable electronics are shown NOTE L'électronique programmable est présentée de
cenftrally located but could.exist at several places in fagon centrale, mais pourrait se situer en différents
the|PES. endroits du PES.

Figure 5 — Systeme électronique programmable (PES): structure et terminologie

3.2.65
programmation
codjage
progessus consistant & concevoir, a écrire et a soumettre a I'essai un ensemble d'instructjons
pour résoudre un probléme ou traiter des données

Note 1 a l'article: Dans la série IEC 61511, la programmation est typiquement associée a une électronique
programmable (PE).

3.2.56

essai périodique

essai périodique destiné a détecter les anomalies dangereuses cachées dans un SIS de telle
sorte que, si nécessaire, une réparation puisse rétablir le systéme dans une condition
"comme neuf" ou dans une condition aussi proche que possible de celle-ci
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3.2.57
couche de protection
tout mécanisme indépendant réduisant le risque par contrdle, prévention ou atténuation

Note 1 a l'article: Il peut s'agir d'un mécanisme d'ingénierie de processus, tel que la taille des cuves contenant
des produits chimiques dangereux, un mécanisme de génie mécanique, tel qu'une soupape de sécurité, un SIS ou
une procédure administrative, telle qu'un plan de secours contre un danger imminent. Ces réponses peuvent étre
automatisées ou déclenchées par des actions humaines (voir Figure 9).

3.2.58
qualité
ensemble des caractéristiques d'une entité portant sur sa capacité 3 satisfaire aux besoins
expfimés et implicites

Note|1 a I'article: Voir I'lSO 9000 pour plus de détails.

3.2.p9

défaillance aléatoire du matériel
défgillance survenant de maniére aléatoire et résultant d'un ou de plusigurs mécanismes de
dégradation potentiels au sein du matériel

Note|1 a l'article: |l existe de nombreux mécanismes de dégradation se produisant a des fréquences différgntes
dans| divers composants et, puisque les tolérances de fabrication ont pour‘“conséquence une défaillance| des
composants causée par ces mécanismes aprés des durées de fonctionnementjinégales, les défaillances survgnant
dans| un équipement comprenant plusieurs composants surviennent a.dés fréquences prévisibles, mais 3 des
instapts imprévisibles (c'est-a-dire aléatoires).

Note|2 a l'article: Deux différences majeures permettent de distinguer les défaillances aléatoires du matérfel et
les dgfaillances systématiques:

- ne défaillance aléatoire du matériel implique le systeme proprement dit seulement, tandis qu'une défaillance
ystématique implique a la fois le systéme proprement dit (une anomalie) et une condition particyliére
voir 3.2.81). Ensuite, une défaillance aléatoire du matériel est caractérisée par un seul paramétre de fiapilité
c'est-a-dire le taux de défaillance) alors quiune défaillance systématique est caractérisée par [deux
arametres de fiabilité (c'est-a-dire la probabilité de I'anomalie préexistante et le taux de danger de la
ondition particuliére);
- ne défaillance systématique peut étre éliminée aprés avoir été détectée tandis que les défaillances aléatpires
u matériel ne le peuvent pas.

Celalimplique que les paramétres de fiabilité des défaillances aléatoires du matériel peuvent étre estimés a partir
des |informations de situation alars._qu'il est trés difficile de réaliser la méme chose pour les défaillgnces
systgmatiques. Une approche qualitative est préférentielle pour les défaillances systématiques.

[SOURCE: IEC 61508:4:20103.6.5, modifiée — Les notes ont été changées]
3.2.p0
redpndance

exigtence de.‘plusieurs moyens pour accomplir une fonction exigée ou représenter |des
infofmations

Note| NaJarticle: Des exemples incluent I'utilisation d'appareils en double et I'adjonction de bits de parité.

Note 2 a l'article: La redondance sert essentiellement a améliorer la fiabilité ou la disponibilité.

[SOURCE: IEC 61508-4:2010, 3.4.6]

3.2.61
risque
combinaison de la probabilité d'un dommage et de sa gravité

Note 1 a I'article: La probabilité d'une occurrence inclut I'exposition a une situation dangereuse, survenue d'un
événement dangereux et lapossibilité d'éviter ou de limiter le dommage.

[SOURCE: ISO/IEC Guide 51:2014, 3.8]


https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

-112 - IEC 61511-1:2016 © IEC 2016

3.2.62
défaillance en sécurité
défaillance qui privilégie une action de sécurité donnée

Note 1 a I'article: Une défaillance est "en sécurité" uniquement au regard d'une fonction de sécurité donnée.
Note 2 a l'article: Lorsque la tolérance aux anomalies est mise en ceuvre, une défaillance en sécurité peut

conduire a:

— un fonctionnement ou l'action de sécurité est disponible, mais avec une probabilité plus élevée de réussite en
sollicitation (fonctionnement en mode sollicitation) ou une probabilité plus faible d'engendrer un événement
dangereux (fonctionnement en mode continu);

— n fonctionnement parasite ou l'action de sécurité est déclenchée.

Note|3 a l'article: Lorsqu'aucune tolérance aux anomalies n'est mise en ceuvre, les défaillances en\séqurité
donnent lieu au déclenchement de I'action de sécurité, quelle que soit la condition du processus. Ce phénomene
est également connu sous le nom de "déclenchement parasite".

Note|4 a l'article: Un déclenchement parasite peut étre en sécurité au regard d'une fonction de|sécurité donnée,
mais|peut étre dangereux au regard d'une autre fonction de sécurité.

Note|5 a I'article: Des déclenchements parasites peuvent également avoir des effets néfastes sur la disponipilité
en production du processus.

3.2.63
étafl de sécurité
état|du processus lorsque la sécurité est réalisée

Note|1 a l'article: Certains états apportent une plus grande sécurite* que d'autres pendant le passage q'une
condjtion dangereuse a |'état de sécurité final ou le passage de |ld condition de sécurité nominale a une condition
danglereuse, le processus pouvant devoir traverser un certain nombre d'états de sécurité intermédiaires.

Note|2 a l'article: Dans certaines situations, I'état de sécurité n'existe que durant le laps de temps qu le
procéssus est continuellement controlé. Ce contréle continu peut s'étendre sur une période de temps courfe ou
indéflinie.

Note|3 a l'article: Un état dit de sécurité au regard d'une fonction de sécurité donnée peut augmentgr la
probabilité d'engendrer un événement dangereux.au regard d'une autre fonction de sécurité donnée. Dans ce|cas,
l'augmentation de risque potentielle associée«a’l'autre fonction dans le calcul de la fréquence de déclenchement
paragite moyenne maximale admissible (voir*t0.3.2) de la premiére fonction peut étre considérée.

Note|4 a l'article: Cette définition differe de celle donnée par I'lEC 61508-4:2010 pour refléter les différgnces
dans|la terminologie relevant du secteur des industries de transformation.

3.2.64
sécprité
absence de risque intolérable

Note|1 a I'article;~Selon I'SO/IEC Guide 51, les termes "risque acceptable" et "risque tolérable" sont considérés
comipe des synonymes.

[SOURCELISO/IEC Guide 51:2014, 3.14, modifiée — La note a I'article a été ajoutée]

3.2.65

fonction de sécurité
fonction a réaliser par une ou plusieurs couches de protection, prévue pour assurer ou
maintenir un état de sécurité au processus, par rapport a un événement dangereux spécifique

3.2.66

fonction instrumentée de sécurité

SIF

fonction de sécurité devant étre mise en ceuvre par un systéme instrumenté de sécurité (SIS)

Note 1 a l'article: Une SIF est congue pour atteindre un SIL exigé qui est déterminé par rapport aux autres
couches de protection participant a la réduction du méme risque.

Note 2 a I'article: L’abréviation «SIF» est dérivée du terme anglais développé correspondant «safety instrumented
function».
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3.2.67

systéme instrumenté de sécurité

SIS

systéme instrumenté utilisé pour mettre en ceuvre une ou plusieurs SIF

Note 1 a l'article: Un SIS se compose de n'importe quelle combinaison de capteur(s), d'unité(s) logique(s) et
d'élément(s) terminal(aux) (p. ex.: voir Figure 6). Il inclut également des équipements de communication et
auxiliaires (p. ex.: cables, tuyauterie, alimentation, lignes d'impulsion, réchauffage des conduites).

Note 2 a I'article: Un SIS peut inclure le logiciel.

Note 3 a l'article: Un SIS peut inclure une action humaine dans le cadre d'une SIF (voir I'ISA TR84.00.04:2015,
Partip 1).

Note|4 a l'article: L’abréviation «SIS» est dérivée du terme anglais développé correspondant ‘«spfety
instrimented system».

SIS architecture and safety . .
instrumented function Sensors Logic solver Final elements

example with different
devices shown

IEC
Anglais Francais
SI§ architecture and safety instrumented function Architecture SIS et exemple de fonction instrumentge
exgmple with different devices shown de sécurité avec différents appareils
Sernsors Capteurs
Logic solver Unité logique
Fingpl elements Eléments terminaux
NP NP
PE PE
H/V] matériel
S/Vy logiciel

Figure 6 — Exemple‘d’architectures SIS comprenant trois sous-systémes SIS

3.2.68

intégrité de sécurité

aptijude du SlS«a\exécuter la SIF exigée lorsque cela est exigé
Note|1 a l'article: Cette définition est équivalente a la slreté de fonctionnement du SIS au regard de |4 SIF

exigge. Poun eviter toute confusion, le terme "slreté de fonctionnement", qui est souvent considéré au |sens
éconpmique’ plutdt qu'en tant que concept de sécurité, n'a pas été utilisé.

Note 2 a I'article: L'aptitude inclut a la fois la reponse fonctionnelle (p. ex.: fermeture d'une vanne spécifiee dans
un intervalle de temps spécifié) et la probabilité que le SIS agisse comme cela est exigé.

Note 3 a ['article: L'évaluation de l'intégrité de sécurité peut prendre en compte toutes les causes des
défaillances aléatoires du matériel et des défaillances systématiques conduisant a un état de non-sécurité (p. ex.:
défaillances de matériel, défaillances induites du logiciel et défaillances dues aux perturbations électriques).
Certaines de ces défaillances, en particulier les défaillances aléatoires du matériel, peuvent étre quantifiées a
I'aide de mesures telles que la fréquence moyenne de défaillance dangereuse ou la probabilité de défaillance en
cas de sollicitation. Cependant, l'intégrité de sécurité dépend également de plusieurs facteurs systématiques, qui
ne peuvent pas étre précisément quantifiés, mais simplement considérés d'un point de vue qualitatif tout au long
du cycle de vie. La probabilité que les défaillances systématiques conduisent a une défaillance dangereuse du SIS
est réduite par le biais de la tolérance aux défauts du matériel (voir 11.4) ou d'autres méthodes et techniques.

Note 4 a l'article: L'intégrité de sécurité comprend l'intégrité de sécurité du matériel (voir 3.2.26) et l'intégrité de
sécurité systématique (voir 3.2.82), mais les défaillances complexes engendrées par la conjonction des
défaillances du matériel et des défaillances systématiques peuvent également étre prises en compte.
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3.2.69

niveau d'intégrité de sécurité

SIL

niveau discret (parmi quatre possibles) affecté a la SIF permettant de spécifier les exigences
concernant l'intégrité de sécurité devant étre réalisées par le SIS

Note 1 a l'article: Plus le SIL est éleve, plus la PFD,  attendue en mode sollicitation ou la fréquence moyenne
d'une défaillance dangereuse causant un événement dangereux en mode continu est faible.

Note 2 a I'article: Les relations entre le niveau objectif de défaillances et le SIL sont données dans les Tableaux 4
et 5.

Note|3 a I'article: Le SIL 4 posséde le plus haut niveau d'intégrité de sécurité; le SIL 1 possede le niveau-le| plus
bas

Note|4 a l'article: Cette définition différe de celle donnée par I'lEC 61508-4:2010 pour refléter les|différgnces
dans|la terminologie relevant du secteur des industries de transformation.

Note|5 a l'article: L’abréviation «SIL» est dérivée du terme anglais développé correspondant «safety intggrity
levelp

3.2.69.1

exigences concernant l'intégrité de sécurité, pl
ensemble des exigences de I'lEC 61511 devant étre satisfaites par un SIS afin de revendiquer
un $IL donné pour une SIF mise en ceuvre par ce SIS

Note|1 a l'article: Les exigences concernant l'intégrité de sécurité sont renforcées lorsque le SIL as$ocié
augnpente.

3.2.70

cycle de vie de sécurité du SIS
actiyités nécessaires a la mise en ceuvre de,SIF, se déroulant au cours d'une périodg de
temps, qui commence a la phase de concegption d'un projet et se termine lorsque toltes
les BIF ne sont plus disponibles a I'utilisation

Note|1 a I'article: Le terme "cycle de vie de'{sécurité fonctionnelle" est strictement plus précis, mais I'adjectif
"fondtionnelle" n'est pas considéré comme étant nécessaire dans ce cas, c'est-a-dire dans le contexte de la gérie
IEC $1511.

Note|2 a I'article: Le modéle de cyclede vie de sécurité du SIS utilisé dans I''EC 61511 est donné par la Figufre 7.

3.2./711

manuel de sécurité

manuel de sécurité(fonctionnelle
infofmations qui,_ définissent comment un appareil, un sous-systeme ou un systéme|SIS
peuyent étre appliqués sans risque

Note|1 a I'articte: Le manuel de sécurité peut comporter des données d'entrée du fabricant, mais également de
I'utilipateut:

Note|2\&" l'article: Concernant les appareils conformes a I'lEC 61508, les données d'entrée du fabricant
correspondent au manuel de sécurité.

Note 3 a I'article: Ce terme pourrait recouvrir un document autonome générique ou un ensemble de documents.

Note 4 a l'article: Cette définition difféere de celle donnée par I'lEC 61508-4:2010 pour refléter les différences
dans la terminologie relevant du secteur des industries de transformation.

3.2.72

spécification des exigences de sécurité

SRS

spécification qui contient les exigences fonctionnelles pour les SIF et leurs niveaux d'intégrité
de sécurité associés

Note 1 a [I'article: L’abréviation «SRS» est dérivée du terme anglais développé correspondant «safety
requirements specification»
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3.2.73
capteur
partie du BPCS ou du SIS qui mesure ou détecte la condition du processus

Note 1 a l'article: Des exemples incluent les transmetteurs, les transducteurs, les interrupteurs de processus et
les interrupteurs de position.

3.2.74

logiciel
programmes, procédures, données, regles, ainsi que toute documentation se référan{ au
fongtionnement d'un systéme de traitement de données

Note|1 a I'article: Le logiciel est indépendant du support sur lequel il a été enregistré.

Note|2 a I'article: Pour des exemples des différents types de logiciels, voir 3.2.75 et 3.2.76.

3.2.[75
langages de programmation d'application

3.2.75.1

langage de programme figé
FPL
landage dans lequel l'utilisateur est limité a I'ajustement de quelques jeux de paramétres
prédéfinis et figés

Note|1 a l'article: Des exemples représentatifs d'applications d'appareil avec FPL sont: les capteurs intelligents
(p. ek.: transmetteur de pression sans algorithmes de ‘commande), les éléments terminaux intelligents (p| ex.:
vannes sans algorithmes de commande), les séquences d'un enregistreur d'événements, les points de congigne
d'un poitier d'alarme intelligent. L'utilisation de FPL%est'souvent nommée "configuration de I'appareil".

Note|2 a l'article: L’abréviation «FPL» est dérivée du terme anglais développé correspondant «fixed profgram
langliage»

3.2.5.2

langage de variabilité limitée
LVL
landage de programmation destiné aux contrdleurs électroniques programmaples
commerciaux et industriels dont la plage des aptitudes est limitée a leur application, telle |que
défipie par le manuel.de sécurité associé

Note|1 a I'article 'Ce type de langage est congu pour étre aisément compris par les utilisateurs du secteuf des
indugtries de trafisformation, et permet de combiner des fonctions de bibliothéque, prédéfinies, spécifiques § une
application, pour mettre en ceuvre les SRS. Le LVL fournit une correspondance fonctionnelle étroite aveg¢ les
fonctions exigées pour réaliser I'application.

Note|2\aW'article: La notation de ce langage peut étre textuelle, graphique ou présenter les caractéristiqueg des
deux:

Note 3 a l'article: Le LVL est le langage le plus fréquemment utilisé lorsque la série IEC 61511 fait référence au
terme "programme d'application".

Note 4 a l'article: L’abréviation «LVL» est dérivée du terme anglais développé correspondant «limited variability
language»

3.2.75.3

langage de variabilité totale

FVL

langage congu pour étre compréhensible par les informaticiens (programmeurs), et qui permet
de mettre en ceuvre une plage étendue de fonctions et d'applications

Note 1 a I'article: Un exemple type de systéme utilisant le FVL est 'ordinateur d'usage général.
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Note 2 a l'article: Dans le secteur des industries de transformation, le FVL se trouve dans les logiciels intégrés et
rarement dans la programmation d'application.

Note 3 a l'article: Des exemples de FVL incluent: I'Ada, le C, le Pascal, le langage Liste d'instructions, les
langages d'assemblage, le C++, le Java et le SQL.

Note 4 a l'article: L’abréviation «FVL» est dérivée du terme anglais développé correspondant «full variability
language»

3.2.76
types de logiciels et de programmes

3.2.76.1

programme d'application
programme spécifique a l'application de I'utilisateur contenant, en général, des-séquences
logigues, des autorisations, des limites et des expressions qui contrblent I'entrée, la sortie,
les ¢alculs et les décisions nécessaires pour satisfaire aux exigences fonctionnelles des S|IS

3.2.[76.2

logiciel intégré
logigiel qui fait partie du systéme fourni par le fabricant et qui n'est_pas accessible pour|des
modifications par I'utilisateur final

Note|1 a l'article: Le logiciel intégré est également désigné sous le“nfom de microprogramme ou de logiciel
syst@me. Voir 3.2.75.3 "langage de variabilité totale".

3.2.[76.3

logiciel utilitaire
outi|s logiciels pour la création, la modification et la documentation des programmes
d'agplication

Note|1 a I'article: Ces outils logiciels ne sont pasexigés pour le fonctionnement du SIS.

3.2.77

cycle de vie du programme d'application
ensemble d'activités qui se déroutent au cours d'une période de temps débutant lorsque le
programme d'application est.€ongu et se terminant lorsque le programme d'application| est
retiné du service

Note|1 a I'article: Le cyclerde vie d'un programme d'application inclut habituellement une phase de définition
d'exipences, une phase.de développement, une phase d'essai, une phase d'intégration, une phase d'installatipn et
une phase de modification.

Note|2 a I'article LLe logiciel (notamment le programme d'application) ne peut pas étre entretenu; au lieu de fela,
il estf modifié.

3.2.78
souls-systéme SIS
parfre s s . . e—Hune

défaillance dangereuse invalidante du SIS

Note 1 a I'article: La Figure 6 présente un SIS composé de trois sous-systémes SIS.

Note 2 a l'article: Concernant I'approche de coupe (voir IEC 61025), une coupe minimale d'un sous-systéme SIS
est également une coupe minimale du SIS global. Par conséquent, les SIF mises en oceuvre au sein d'un SIS
dépendent totalement des sous-systémes SIS de ce SIS (autrement dit lorsqu'un sous-systéme SIS est défaillant,
les SIF associées sont également défaillantes).

3.2.79

systéme
ensemble d'appareils qui interagissent selon une spécification

Note 1 a I'article: Une personne peut faire partie d'un systéme.
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Note 2 a l'article: Cette définition difféere de celle donnée par I'lEC 61508 pour refléter les différences dans la
terminologie relevant du secteur des industries de transformation.

3.2.80

capabilité systématique

mesure (exprimée sur une échelle de SC 1 a SC 4) de la confiance dans le fait que l'intégrité
de sécurité systématique d'un appareil satisfait aux exigences du SIL spécifié, par rapport a
la fonction de sécurité spécifiée, lorsque I'appareil est appliqué conformément aux
instructions spécifiées dans le manuel de sécurité de 'appareil

Note 1 a l'article: La capabilité systématique est déterminée par référence aux exigences concernant I'évitement
ot |3 maitri e , . \ ’ , 2y

Note|2 a l'article: Le mécanisme de défaillance systématique dépend de la nature de I'appareil. Pour unsappareil
comprenant uniquement du matériel, seuls les mécanismes de défaillance du matériel sont considérés) Poyr un
appdreil comprenant du matériel et du logiciel, les interactions entre les mécanismes de défaillance du/matérlel et
iciel doivent étre considérées.

Note|3 a l'article: Une capabilité systématique de SC N pour un appareil signifie que l'intégrité de sédqurité
systématique de SC N a été satisfaite lorsque I'appareil est appliqué conformément aux instructions spécifiées

défaillance systématique
défgillance relative a une anomalie préexistante, qui survient systématiquement dans |des
conglitions particulieres, ne pouvant étre éliminée qu'en/supprimant I'anomalie par |une
modification de la conception ou du processus deq fabrication, des procédures| de
fongtionnement, de la documentation ou d'autres facteursCappropriés

Note|1 a l'article: La cause des défaillances systématiques) du logiciel peut étre désignée sous le nom de

"bogpes".

Note|2 a l'article: La maintenance corrective sans modification n'éliminerait pas, habituellement, la cause {le la
défaillance qui implique la défaillance dans des conditions particuliéres.

Note|3 a l'article: Une défaillance systématique® peut étre reproduite en appliquant délibérément les mé¢mes
condjtions, méme si toutes les défaillances reproductibles ne sont pas systématiques.

Note|4 a l'article: Des exemples d'erreuts conduisant a une défaillance systématique incluent I'erreur hunpaine
survenant dans:

- la SRS;

— lla conception, la fabrication, I'installation, le fonctionnement ou la maintenance du matériel;
— lla conception ou la mise.en ceuvre du logiciel (notamment le programme d'application).
Note|5 a l'article: Des appareils similaires congus, installés, mis en fonctionnement, mis en ceuvre ou entrefenus

de |l@4 méme facon {sont susceptibles de contenir les mémes anomalies. Par conséquent, ils font I'objqt de
défaillances de cause commune lorsque les conditions particuliéres surviennent.

3.2.82

7

intTrité de sécurité systématique

parfje‘de l'intégrité de sécurité des SIS qui se rapporte aux défaillances systématiques dans

2l o diefaillan danaaraline
moutOC—OtTarmmanot—uarmTg CTCUOX

un

Note 1 a l'article: L'intégrité de sécurité systématique ne peut normalement pas étre quantifiée (a la différence de
l'intégrité de sécurité du matériel).

Note 2 a I'article: Voir également 3.2.26.

3.2.83

niveau objectif de défaillances

performance exigée de la SIF et spécifiée en termes de probabilité moyenne de défaillance
lors du fonctionnement de la SIF en mode sollicitation (fonctionnement en mode sollicitation)
ou de fréquence moyenne d'une défaillance dangereuse (fonctionnement en mode continu)

Note 1 a Il'article: Les relations entre les niveaux objectifs de défaillances et le SIL sont données dans les
Tableaux 4 et 5.
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3.2.84
risque tolérable
niveau de risque accepté dans un certain contexte et fondé sur les valeurs admises par la

brme
tées

Ation

société

Note 1 a l'article: Voir I'EC 61511-3:2016, Annexe A.

[SOURCE: ISO/IEC Guide 51:2014, 3.15]

3.2.85

non_détecté

non révélé

non déclaré

qui ph'est pas détecté, ni révélé, ni déclaré

Note|1 a I'article: Dans I'lEC 61511 et excepté lorsque le contexte suggére une autre signification, le t
"défgillances/erreurs non détectées dangereuses" se rapporte aux défaillances/erreurs dangereuses non déte
par lgs essais de diagnostic.

3.2.86

valigation

confirmation par examen et apport de preuves objectives que les“exigences particuliérgs a
une|utilisation prévue spécifique sont satisfaites

Note|1 a l'article: Dans la série IEC 61511, cela signifie démontrer gtie la ou les SIF et le SIS aprés install
satisfont en tous points a la SRS.

3.2.87

vérification
irmation par examen et apport de preuves ©ohjectives que les exigences ont été satisfajites

con

Note
de s
sorti

Note
- |

3.2.

1 a l'article: Dans la série IEC 61511, cela designe l'activité qui consiste, pour chaque phase du cycle d
bcurité du SIS correspondant, a démontrer par analyse et/ou par essais que, pour les entrées spécifiques
bs satisfont en tous points aux objectifs et @ux exigences fixés pour la phase spécifique.

2 a l'article: Des exemples incluentdés activités de vérification qui suivent:

es revues relatives aux sorties\(documents concernant toutes les phases du cycle de vie de séc
estinées a assurer la conformité avec les objectifs et exigences de la phase, et prenant en compt
bntrées spécifiques a cette phase;

es revues de conception;

es essais réalisés Sur™les produits congus, afin d'assurer que leur fonctionnement est conforme a
pécification;

es essais d'intégration réalisés lors de I'assemblage de différentes parties d'un systéme, élément par élér

bt par la réalisation d'essais d'environnement, afin d'assurer que toutes les parties fonctionnent les unes
es autresyconformément a ce qui est spécifié.

B8

chi
co

e vie
, les

irité)

b les

leur

hent,
avec

n'de garde

our

effectuer la surveillance du bon fonctionnement de I'appareil électronique programmable (PE)
et entreprendre une action lors de la détection d'un fonctionnement incorrect

Note

1 a l'article: Le chien de garde confirme que le systéme logiciel fonctionne correctement en réinitial

isant

réguliéerement un appareil externe (p. ex.: temporisateur électronique de chien de garde matériel), par un appareil
de sortie commandé par le logiciel.

Note

2 a l'article: Le chien de garde peut étre utilisé pour mettre hors tension un groupe de sorties de sécurité,
lorsque des défaillances dangereuses sont détectées, afin d'atteindre ou de maintenir un état de sécurité du
processus par rapport a I'événement dangereux. Le chien de garde est utilisé pour augmenter la couverture du
diagnostic en ligne de I'unité logique PE (voir 3.2.13 et 3.2.15).
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3.3 Abréviations
Les abréviations utilisées tout au long de I'IEC 61511 sont données au Tableau 1. Sont

également incluses certaines abréviations communes relatives a la sécurité fonctionnelle du
secteur des industries de transformation.

Tableau 1 — Abréviations utilisées dans I'lEC 61511

Abréviation Expression développée

AC/DC Alternating current/direct current, Courant alternatif/Courant continu
(CAICC)

AlIghE American Institute of Chemical Engineers

ALARP As low as reasonably practicable, Aussi faible que raisonnablement
possible

ANSI American National Standards Institute, Organisme national de
normalisation américain

AP Application program, Programme d'application

BPCS Basic process control system, Systeme de commande de processus de
base

CCPS Centre for Chemical Process Safety (AICKE), Centre pour la sécurité deg
processus chimiques

DC Diagnostic coverage, Couverture du 'diagnostic

E/H/PE Electrical/electronic/programmable‘electronic,
Electrique/électronique/électtonique programmable

EM[C Electro-magnetic compatibitity, Compatibilité électromagnétique (CEM)

FAT Factory acceptance testy Essai de réception en usine (ERU)

FPI Fixed program lapguage, Langage de programme figé

FSA Functional safety assessment, Evaluation de la sécurité fonctionnelle

FSUS Functionalbsafety management system, Systéme de gestion de la sécuritg
fonctionnelle

FTA Fault.tree analysis, Analyse par arbre des défaillances

FVi Full variability language, Langage de variabilité totale

HFT Hardware fault tolerance, Tolérance aux défauts du matériel

H&RA Hazard & risk assessment, Analyse de danger et de risque

HM) Human Machine Interface, Interface homme-machine (IHM)

IEQ International Electrotechnical Commission, Commission Electrotechniqué
Internationale

ISA International Society of Automation, Société internationale d'automation

Isd International Organization for Standardization, Organisation internationale
de normalisation

LVL Lilllilcd leidluiiil.y iallguagr;, Lallgayc UIU leiai)iiilt’: iilllilc’U

MooN "M" out of "N" channel architecture, Architecture de "M" pour "N" canaux

MPRT Maximum permitted repair time, Temps de dépannage maximal admis

MRT Mean repair time, Temps moyen de dépannage

MTTR Mean time to restoration, Durée moyenne de rétablissement
National Fire Protection Association(US), National Fire Protection

NFPA iati i
Association (Etats-Unis)

NP Non-programmable, Non programmable

OEM Original Equipment Manufacturer, Fabricant original de I'équipement

PE Programmable electronics, Electronique programmable

PES Programmable electronic system, Systéme électronique programmable
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Abréviation Expression développée

PED Probability of dangerous failure on demand, Probabilité de défaillance
dangereuse en cas de sollicitation

PFD Average probability of dangerous failure on demand, Probabilité moyenne

avg de défaillance dangereuse en cas de sollicitation

Probability (average frequency of dangerous failures) of failure per hour,

PFH Probabilité (fréquence moyenne de défaillance dangereuse) de défaillance
par heure

pl Plural, Pluriel

PLC Programmable logic controller, Automate programmable

SAT Site acceptance test, Essai de réception sur site (ERS)

SC Systematic capability, Capabilité systématique

SIH Safety instrumented function, Fonction instrumentée de sécufité

SIL Safety integrity level, Niveau d'intégrité de sécurité

SIS Safety instrumented system, Systéme instrumenté de sécurité

SR§ Safety requirement specification, Spécification des exigences de sécurit¢

4 |Conformité a I'lEC 61511-1:2016

Afin[ de se conformer a I'lEC 61511-1:2016, il doit é&tre démontré que chacune des exigences
décfrites de I'Article 5 a I'Article 19 a été satisfaite eu ggard aux critéres définis, et que l¢ ou
les pbjectifs spécifiés dans ces articles ont donc été atfeints.

5 |Gestion de la sécurité fonctionnelle

5.1 Objectif

L'objectif des exigences de I'Article 5 est d'identifier les activités de gestion nécessaires pour
s'asisurer que les objectifs de sécurité fonctionnelle sont bien atteints.

NOTE 1: L'Article 5 a seulement poeur but la réalisation et la maintenance de la sécurité fonctionnelle des S|IS. Il
est dissocié et distinct des mesures' générales concernant la santé et la sécurité nécessaires a l'obtention ge la
sécufité sur le lieu de travail.

5.2| Exigences

5.2 Généralités

La politiqueet la stratégie pour atteindre la sécurité fonctionnelle doivent étre identifiges,
aingi que fes méthodes utilisées pour évaluer leur réalisation, et doivent é&tre communiqyées
au dein_de l'organisation.

5.2.2 Organisation et ressources

5.2.2.1 Les personnes, services, organisations ou autres unités qui sont responsables de
I'exécution et de la revue de chacune des phases du cycle de vie de sécurité du SIS doivent
étre identifiés et étre informés des responsabilités qui leur sont affectées.

5.2.2.2 Les personnes, les services ou les organisations impliqués dans les activités du
cycle de vie de sécurité du SIS doivent étre compétents pour conduire les activités dont ils
sont responsables.

Les points suivants doivent étre traités et documentés en considérant la compétence des
personnes, services, organisations ou autres unités impliqués dans les activités du cycle de
vie de sécurité du SIS:
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connaissances techniques, formation et expérience appropriées concernant I'application

de processus;

connaissances techniques, formation et expérience appropriées concernant la technologie

applicable utilisée (p. ex.: électrique, électronique ou électronique programmable);

connaissances techniques, formation et expérience appropriées concernant les capteurs

et les éléments terminaux;

connaissances techniques en matiére de sécurité (p.ex.: analyse de processus
sécurité);

connaissances des exigences de sécurité fonctionnelle Iégales et réglementaires;

de

compétences adéquates en matiére de gestion et d'encadrement appropriées a leur
jans les activités du cycle de vie de sécurité du SIS;

compréhension de la conséquence potentielle d'un événement;

5IL du SIF;

nouveauté et complexité de I'application et de la technologie.

.3 Une procédure doit étre en place pour gérer les compétences de toutes les pa

liquées dans le cycle de vie du SIS. Des évaluations périodiques. doivent étre réalis
[ documenter les compétences des individus par rapport aux activités qu'ils accomplis

et en cas de changement d'un individu a un réle.

5.2.

Les

¢ Evaluation et gestion des risques

dangers doivent étre identifiés, les risques évalués et la réduction de risque nécess

déterminée, comme cela est défini a I'Article 8.

NOTE Pour des raisons économiques, il peut étre judiieux de considérer également les pertes potentiellg
capital.
5.2.4 Planification de la sécurité

Un¢g planification de la sécurité daeit étre mise en place pour définir les activités devant

réal

sées avec les personnes,(services, organisations ou autres unités responsables

I'exg¢cution de ces activités.( Cette planification doit étre mise a jour lorsque cela

néc

bssaire tout au long du_cycle de vie de sécurité du SIS (voir I'Article 6) et réalisée s

un rjiveau d'activité détaijllé conforme au réle que l'individu ou I'organisation exerce au sei
cycle de vie de sécurité-du SIS.

NOT

5.2.
5.2.

pris
a)
b)
c)
d)
e)
f)
9)

E  La planificatien.de la sécurité peut étre incorporée dans:
ne section du-plan qualité, intitulée "plan du cycle de vie de sécurité du SIS"; ou
n document distinct, intitulé "plan du cycle de vie de sécurité du SIS"; ou

lusiéurs® documents qui peuvent comprendre des procédures ou des méthodes de travail propr
fentreprise.

role

ties
ées
sent

aire

S en

étre
de
est
elon
n du

5 Mise en ceuvre et surveillance

5.1 Des procédures doivent étre mises en ceuvre pour assurer le suivi rapide et
e en compte satisfaisante des recommandations ayant trait au SIS et provenant

de I'analyse de danger et I'évaluation du risque;

des activités d'assurance;

des activités de vérification;

des activités de validation;

des FSA;

des audits de la sécurité fonctionnelle;

des activités post-incident et post-accident.

une
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5.2.5.2 Tous les fournisseurs offrant des produits ou services a une organisation qui a une
responsabilité globale pour I'une ou plusieurs des phases du cycle de vie de sécurité du SIS
doivent délivrer leurs produits ou services comme cela est spécifié par cette organisation et
doivent posséder un systeme de gestion de la qualité. Des procédures doivent étre en place
pour démontrer I'adéquation du systéme de gestion de la qualité.

Si un fournisseur fait des revendications concernant la sécurité fonctionnelle d'un produit ou
service, qui sont utilisées par I'organisation pour démontrer la conformité aux exigences de la
présente partie de I'lEC 61511, le fournisseur doit posséder un systeme de gestion de la
sécurité fonctionnelle. Des procédures doivent étre en place pour démontrer I'adéquation du

sys

eme de gestion de la sécurité fonctionnelle

Le {
de

séc
revq

5.2.
vis-

ystéme de gestion de la sécurité fonctionnelle doit satisfaire aux exigences de(la no
bécurité fondamentale |IEC 61508-1:2010, Article 6, ou aux exigences de gestion d
irité fonctionnelle de la norme déduite de I'lEC 61508 a laquelle se rapportent
ndications concernant la sécurité fonctionnelle.

5.3 Des procédures doivent étre mises en oceuvre afin d'évaluer les performances du
h-vis de ses exigences de sécurité pour:

sécurité;

rme
e la
les

SIS

dentifier et prévenir les défaillances systématiques qui (pourraient compromettire la

o surveiller et évaluer si les paramétres de fiabilité du SIS'soht conformes a ceux qui onf été
EUpposés lors de la conception;

e définir l'action corrective nécessaire a entreprendre si les taux de défaillance sont
Eupérieurs a ceux qui ont été supposés lors deda conception;

e ¢omparer le taux de sollicitation relatif aux SN'pendant le fonctionnement aux hypothéses
formulées lors de I'évaluation du risque lorsque les exigences de SIL ont été détermindes.

5.2.6.4 Pour les SIS congus et constriits conformément aux codes, normes ou pratiques

défihis avant la publication de la présente norme, I'utilisateur doit s'assurer que I'équipement

est fongu, entretenu, contrélé, soumis a I'essai et fonctionne d'une fagon sdre.

5.2.p Evaluation, audits-et-révisions

5261 Evaluation de la sécurité fonctionnelle (FSA)

5.2.6.1.1 Une procédure doit étre définie et exécutée pour réaliser une FSA de telle sporte

qu'yn jugement puisse étre porté concernant la sécurité fonctionnelle et I'intégrité de sécurité

atte|ntes par chiaque SIF du SIS. La procédure doit exiger la nomination d'une équipe de FSA

qui | posséde.Xl'expertise technique, lI'expertise de I'application et du fonctionnement

nécessaires d l'application concernée.

5.2.61%2 L'équipe de FSA doit comprendre au moins une personne compétente de haut

niveau, non impliquée dans I'equipe de conception du projet (pour les etapes 1, 2 et 3) ou non
impliquée dans le fonctionnement et la maintenance du SIS (pour les étapes 4 et 5).

5.2.6.1.3 Les points suivants doivent étre pris en compte lors de la planification d'une FSA:

— le domaine d'application de la FSA,;

— qui doit participer a la FSA,;

— les compétences, les responsabilités et les pouvoirs de I'équipe de FSA;

— les informations qui seront générées en tant que résultat de I'activité de FSA;

— l'identité de tous les autres organismes de sécurité impliqués dans la FSA;

— les ressources exigées pour terminer l'activité de FSA,;

— le niveau d'indépendance de I'équipe de FSA,;
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— les méthodes par lesquelles la FSA sera revalidée aprés modifications.

NOTE Si I'équipe de FSA est importante, le fait d'avoir plusieurs personnes de haut niveau et compétentes dans

I'équ

ipe, indépendantes de I'équipe de projet, peut étre pris en compte.

5.2.6.1.4 Une équipe de FSA doit passer en revue le travail réalisé sur l'ensemble des
phases du cycle de vie de sécurité avant I'étape couverte par I'évaluation, qui n'ont pas déja
été couvertes par les FSA précédentes. Si des FSA précédentes ont été réalisées, I'équipe
de FSA doit prendre en considération les conclusions et recommandations des évaluations
précédentes. Les étapes du cycle de vie de sécurité du SIS pour lesquelles les activités FSA
doivent étre réalisées doivent étre identifiées lors de la planification de la sécurité.

NOT
apré

NOT
(voir

NOT

circonstances particuliéres. Les facteurs intervenant dans cette dégision sont susceptibles d'inclure:
— lla taille du projet;

— le degré de complexité;

- e SIL;

— lla durée du projet;

— les conséquences en cas de défaillance;

— lle degré de normalisation des particularités«de conception;

— lles exigences de réglementation de sécurité;

— Irexpérience antérieure d'une conception de systéme similaire;

5.2.
éva

E 1 Des activités supplémentaires de FSA peuvent étre introduites en tant que nouveaux dangers jdent
5 modification et a intervalles périodiques lors du fonctionnement.

EF 2 Une attention particuliére peut étre portée a la réalisation des activités de FSA aux étapes suivyg
Figure 7).

Ftape 1 — Aprés avoir procédé a l'analyse de danger et de risque, avoir identifié les couches de prote
bxigées et avoir développé la SRS.

Ftape 2 — Aprés avoir congu le SIS.

Ftape 3 — Aprés avoir terminé l'installation, la préparation a la mise en service,et\a validation finale du §
voir développé les procédures de fonctionnement et de maintenance.

Ftape 4 — Aprés avoir acquis de I'expérience en fonctionnement et en maintenance.

Ftape 5 — Aprés une modification et avant le déclassement d'un SIS.

E 3 Le nombre, l'ampleur et le domaine d'application des~jactivités de FSA peuvent dépendrg

bn considération de facteurs pertinents tels que:
le temps de fonctionnement;
le nombre et la portéerdes changements au niveau du fonctionnement;

la fréquence des‘essais périodiques.

p.1.5 Avant-que les dangers ne se présentent, I'équipe de FSA doit procéder a une
|luation(s)-dela sécurité fonctionnelle et doit confirmer que:

a H&RA a été réalisée (voir 8.1);

fiés,

ntes

ction

IS et

de

des

en

les:recommandations résultant de la H&RA qui s'appliquent au SIS ont été miseg

ceuvre ou prises en compte;

les procédures de changement de conception du projet sont en place et ont
correctement mises en ceuvre;

les recommandations résultant d'une FSA ont été prises en compte;

le SIS est congu, construit et installé selon la SRS, toutes les différences ayant
identifiées et prises en compte;

été

été

les procédures de sécurité, de fonctionnement, de maintenance et d'urgence, propres

au SIS sont en place;

la planification de la validation du SIS est appropriée et les activités de validation ont
réalisées;

éte
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e la formation du personnel a été achevée et les informations appropriées sur le SIS ont été
fournies au personnel de maintenance et d'exploitation;

o les stratégies ou les plans de mise en ceuvre d'autres FSA sont en place.

5.2.6.1.6 Lorsque des outils de conception, de développement et de production sont utilisés
pour toute activité du cycle de vie de sécurité du SIS, ils doivent faire I'objet d'une évaluation
démontrant qu'ils n'ont pas un impact négatif sur le SIS ou les résultats des outils doivent étre
confirmés par des procédures de vérification.

NOTE 1 L'ampleur a laquelle ces outils peuvent étre utilisés dépendra de leur impact sur le niveau de risque a
obtenir

NOTE 2 Des exemples d'outils de développement et de production incluent les outils de simulation-gt de
modg¢lisation, les équipements de mesure, les équipements d'essai, les équipements utilisés pendant-les actjvités
de mlaintenance et les outils de gestion de configuration.

NOTE 3 L'assurance qualité des outils inclut, mais sans s'y limiter, la tragabilité vis-a-vis des nofmes
d'étalonnage, I'historique de fonctionnement et la liste des défauts.

5.2.6.1.7 Les résultats de la FSA doivent étre disponibles,  ainsi que toutes |les
recqmmandations découlant de cette évaluation.

5.2.6.1.8 Toutes les informations pertinentes doivent étre miSes a la disposition de I'éqpipe
de FSA a sa demande.

5.2.6.1.9 Dans les cas ol une FSA est réalisée sur«ne modification, I'évaluation doit fenir
compte de I'analyse d'impact effectuée sur la modification proposée et confirmer que le travail
de modification réalisé est conforme aux exigencesde I'lEC 61511.

NOTE Les exigences relatives au cycle de vie de sgcurité (y compris la FSA) liées aux modifications dy SIS
peuvient étre consultées en 17.2.3.

5.2.6.1.10 Une FSA doit également;-étre réalisée réguliéerement lors de la phase| de
fongtionnement et de maintenance~”ll s'agit de s'assurer que la maintenance e[ le
fongtionnement sont effectués confarmément aux hypothéses formulées lors de la concegtion
et que les exigences de I'lEC61511 en matiére de gestion et de vérification de la sécurité
sonf satisfaites.

5.2.p.2 Révision etaudit de la sécurité fonctionnelle

5.2.6.2.1 L'audit apoeur objet de passer en revue les documents d'information et les rapports
afin|de déterminer si le systéme de gestion de la sécurité fonctionnelle (FSMS) est en place,
a jour et respecté. Si des écarts sont identifiés, des recommandations d'améliorations sont
formulées.

5.2.6.2,2- Toutes les procédures identifiées comme étant nécessaires a partir de I'ensemble
deslagtivités du cycle de vie de sécurité doivent faire I'objet d'un audit de sécurité.

5.2.6.2.3 Un audit de la sécurité fonctionnelle doit étre réalisé par une personne
indépendante ne travaillant pas sur le SIS qui doit étre audité. Des procédures doivent étre
définies et exécutées pour auditer la conformité aux exigences, y compris:

o la fréquence des activités d'audit de la sécurité fonctionnelle;

o le degré de lI'indépendance entre les personnes, services, organisations ou d'autres unités
effectuant le travail et ceux ou celles conduisant les activités d'audit de la sécurité
fonctionnelle;

e les activités d'enregistrement et de suivi.

5.2.6.2.4 La gestion des procédures de changement doit étre en place pour initier,
documenter, passer en revue, mettre en ceuvre et approuver les changements apportés
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au SIS autres que le remplacement en nature (c'est-a-dire sur une base comparable, un
double exact d'un élément ou une substitution approuvée n'exigeant pas de modification
du SIS installé).

5.2.6.2.5 La gestion des procédures de changement doit étre en place pour identifier les
changements qui affecteront les exigences relatives au SIS (p. ex.: reconception du BPCS,

cha

ngements apportés a I'agencement dans une certaine zone).

5.2.7 Gestion de configuration du SIS

5.2.71 Les prnnt:'\dllrnc de gnefinn de (‘ﬁhﬁglll’ﬂfiﬁh du SIS au cours d'une phncn du PyPI de

vie fle sécurité du SIS doivent étre disponibles.

NOTE En particulier, les points suivants peuvent étre spécifiés:

— Irétape a laquelle la gestion formelle de configuration doit étre mise en ceuvre;

— lles procédures devant étre utilisées pour identifier de maniére unique tous les composants d'un SIS ou|d'un
ous-systéme SIS (p. ex.: appareils, programmation d'application);

— lles procédures permettant d'éviter que des appareils non autorisés entrent en service.

5.2.7.2 Les logiciels et matériels du SIS, ainsi que les procéduresvutilisées pour développer

et elxécuter le programme d'application doivent faire I'objet d'uné~gestion de configuration et

doivent étre gérés dans le cadre d'un contrble de révision.

NOTE Les logiciels du SIS incluent le programme d'application (p.,ex.: dans les unités logiques), les log|ciels

intégrés (p. ex.: capteurs, unités logiques, éléments terminaux) et les logiciels utilitaires (p. ex.: outils).

6 |[Exigences relatives au cycle de vie de sécurité

6.1| Objectifs

Les|objectifs de I'Article 6 sont les suivants:

e (éfinir les phases et établir lestexigences relatives aux activités du cycle de vig de
bécurité du SIS;

e (définir et organiser les activités techniques dans le cycle de vie de sécurité du SIS;

e assurer qu'une planification adéquate existe (ou est développée), ce qui permet détre
Certain que le SIS satisfait aux exigences de sécurité.

NOTE 1 L'approche globale de la série IEC 61511 est présentée a la Figure 7. |l peut étre souligné que fette

apprpche est donnée a titre indicatif et n'est censée indiquer que les activités typiques du cycle de vie de séqurité

du S|S, de la concéption initiale jusqu'au déclassement.
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Manage- Safety Hazard and risk Verifica-
ment of life-cycle | i assessment tion
functional structure 1 Clause 8
safety and v
and planning X
functional Allocation of safety
safety functions to
assess- | | | i protection layers
ment and 2 Clause 9
auditing i
Safety requirements
specification for the safety
instrumented system
?| Clause 10
?\Stage 1 v
] ] ] Design and
Design and engineering of development of othér
safety instrumented system means of
_l Clauses 11,12 and 13 risk reductioh
4
Clause-9
_—D
Stage 2
9 A 4 +
Installation, commissiening
and validation
?| Clauses 14 @nd 15
P
Stage 3 v
Operation'and maintenance
?I Clause 16
M —P
Stage 4 v
Modification
Cl 17
7‘ ause Clauses 7
6.2 of and 12.5
Clause 5 Clause 6 Stage 5
Decommissioning
10 Ik 8]  Clause 18 a
Key:
——Ppp Typical direction of information flow.
.................. No-detailed requirements given in this standard.
| Requirements given in this standard.
NOTE 1: Stages 1 through 5 inclusive are defined in 5.2.6.1.4.
NOTE 2: All references are to Part 1 unless otherwise noted.
JEC

Anglais

Frangais

Management of functional safety and functional safety
assessment and auditing

Clause 5

Gestion, évaluation et audit de la sécurité
fonctionnelle

Article 5

Safety life-cycle structure and planning

6.2 of Clause 6

Structure et planification du cycle de vie de sécurité

6.2 de I'Article 6

Hazard and risk assessment

Clause 8

Analyse de danger et de risque

Article 8
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Anglais

Frangais

Cla

Allocation of safety functions to protection layers

use 9

Affectation des fonctions de sécurité aux couches de
protection

Article 9

Cla

Safety requirements specification for the safety
instrumented system

use 10

Spécification des exigences de sécurité du systeme
instrumenté de sécurité

Article 10

Sta

ge 1

Etape 1

C

a

Design and engineering of safety instrumented system

Conception et ingénierie du systéme instrumenté de

uses 11, 12 and 13

o> CLCUTITT

Articles 11, 12 et 13

Degign and development of other means of risk

Conception et développement d'autres moyens'de

redpction réduction de risque

Clapse 9 Article 9

Stapge 2 Etape 2

Ins{allation, commissioning and validation Installation, mise en servicepet validation
Clapses 14 and 15 Articles 14 et 15

Stape 3 Etape 3

Opg¢ration and maintenance Fonctionnement et maintenance
Clapse 16 Article 16

Stape 4 Etape 4

Modlification Modification

Clapse 17 Article 17

Stape 5 Etape 5

De¢ommissioning Déclassement

Clapse 18 Article 18

Verjfication Vérification

Clapses 7 & 12.5 Articles 7 et 12.5

Key: Légende:

Tygical direction of information flow

Sens type du flux d'informations

No

detailed requirements given in this standard

Aucune exigence détaillée donnée dans la présentg
norme

Requirements given in this standard Exigences données dans la présente norme
NO[TE 1 Stages~, through 5 inclusive are defined in NOTE 1 Les étapes 1 a 5 incluse sont définies
5.216.1.4. en 5.2.6.1.4.

NO
not

TE 2 Alt-references are to Part 1 unless otherwise
bd.

NOTE 2 Sauf indication contraire, toutes les
références se rapportent a la Partie 1.

NOTE 2 Les informations de la Figure 7 peuvent découler du fonctionnement et de la maintenance et revenir a
des étapes antérieures du cycle de vie afin de refléter le suivi des incidents et des défaillances, et de vérifier les
hypothéses techniques.

6.2 Exigences

6.2.1 Le cycle de vie de sécurité d'un SIS incorporant les exigences de la série IEC 61511
doit étre défini lors de la planification de la sécurité. Le cycle de vie de sécurité doit
également couvrir la programmation d'application (voir 6.3.1).

6.2.2 Chaque phase du cycle de vie de sécurité du SIS doit étre définie en termes de ses
entrées, de ses sorties et de ses activités de vérification (voir Tableau 2).
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Tableau 2 — Vue d'ensemble du cycle de vie de sécurité d'un SIS (7 de 2)

Phase ou activité du Objectifs Exigences Entrées Sorties
cycle de vie de sécurité Article
Numéro Titre
de case
de la
Figure 7
1 H&RA Déterminer les dangers et [ Article 8 Conception du Description des
les événements dangereux processus, dangers, des
du processus et des agencement, fonctions de
équipements associés _|a équipes de sécurité exigées et
séquence des événements personnel, cibles de la réduction fe
conduisant a I'événement de sécurité risque associée|
dangereux, le(s) risque(s)
de processus associé(s) a
I'événement dangereux,
les exigences concernant
la réduction de risque et
les fonctions de sécurité
exigées pour réaliser la
réduction de risque
nécessaire
Affectation des Affecter des fonctions de Article 9 Description Description de
fonctions de sécurité aux couches de des SlF.exigées et [I'allocation des
sécurité aux protection et pour des exigences exigences de
couches de chaque SIF, le SIL associé associées sécurité
protection concernant
I'intégrité de
sécurité
Spécification des | Spécifier les exigences ArticleMO0 Description de Exigences de
exigences de pour chaque SIS, en I'allocation des sécurité du SIS
sécurité d'un SIS | termes de SIF exigées et exigences de exigences de
leur intégrité de sécurité sécurité sécurité du
associée, afin d'obtenirda programme
sécurité fonctionnelle d'application
exigée
4 Conception et Concevoir le SIS pour Article 11, Exigences de Conception du
ingénierie du SIS | satisfaire aux-exigences Article 12 sécurité du SIS matériel et du
des SIF et leur intégrité de . programme
sécurité associée Exigences de d'application
sécurité du du SIS en
programme conformité aved les
d'application exigences de
sécurité du SIS
planification de
I'essai d'intégration
du SIS
Instalfation, mise | Intégrer et soumettre a un | Article 14, Conception du SIS [ SIS fonctionnant
en sefyice et essai le SIS Article 15 entierement en

validation du SIS

Valider que le SIS satisfait,
en tous points, aux
exigences de sécurité en

Plan d'essai
d'intégration
du SIS

Exigences-de

conformité aveg
exigences de
sécurité du SIS

es

Lermes de oSlIr exigees el
leur intégrité de sécurité
associée

sécurité du SIS

Plan de validation
de sécurité du SIS

ResSultdals des
essais d'intégration
du SIS

Résultats des
activités
d'installation, de
mise en service et
de validation
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Tableau 2 (2 de 2)

Phase ou activité du
cycle de vie de sécurité

Numéro Titre Objectifs Exigences Entrées Sorties
de case Article
de la
Figure 7
6 Fonctionnement | Assurer que la sécurité Article 16 Exigences de Résultats des
et maintenance fonctionnelle du SIS est sécurité du SIS activités de
du SIS conservée pendant le ) fonctionnement et
fonctionnement et |la COI"ICGptIOFI du SIS de maintenance
maintenance Plan pour le
fonctionnement et
la maintenance
du SIS
[ Modification Faire des corrections, des | Article 17 Exigences de Reésultats des
du SIS améliorations ou des sécurité du SIS modifications
adaptations au SIS, en révisées du SIS
s'assurant que le SIL exigé
est obtenu et maintenu
Déclassement Assurer la revue, Article 18 Exigencessde SIF déclarée hdrs
I'organisation sectorielle, sécurité et service
mais également le informations de
caractére approprié de processus
la SIF canformes a la
construction
D Vérification Soumettre a un essai et Article 7, Plan de vérification | Résultats de la
du SIS évaluer les sorties d'une 12.5 du SIS, pour vérification du §IS,
phase donnée, pour chaque phase pour chaque phpse
assurer la véracité et la
cohérence par rapport aux
produits et aux normes
donnés comme entréesqa
cette phase
10 FSA du SIS Enquéter et arrivepa un Article 5 Planification pour Résultats de
jugement sur la'securité la FSA du SIS la FSA du SIS
fonctionnelle-ebtenue par )
le SIS E?uge_n(':e de
sécurité du SIS
n Structure et Etablinta maniére dontles |6.2 Non applicable Plan de sécuritd
planification du étapes du cycle de vie sont
cycle de vie de réalisées
sécurité
6.2.8 Pour toutes les phases du cycle de vie de sécurité du SIS, une planification de la
sécuyrité doit-avoir lieu pour définir les activités, les critéres, les techniques, les mesures] les
pro¢édures,.ainsi que les organisations/personnes responsables afin de:
e assurer que les exigences de sécurité du SIS sont realisées pour tous les mqdes
Concernés du processus; cela inclut a la fois les nyignnnne fonctionnelles et les nyignr ces

concernant l'intégrité de sécurité;

des défaillances);

assurer l'installation et la mise en service appropriées du SIS;

assurer l'intégrité de la sécurité des SIF aprés l'installation;

gérer les dangers du processus pendant les activités de maintenance sur le SIS.

maintenir I'intégrité de sécurité lors du fonctionnement (p. ex.: essais périodiques, analyse

6.2.4 Si, a une étape quelconque du cycle de vie de sécurité, un changement est exigé sur
une phase antérieure du cycle de vie, cette phase antérieure du cycle de vie de sécurité
du SIS (ainsi que les phases suivantes) doivent étre réexaminées, modifiées comme exigé et

de nouveau vérifiées.
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Exigences relatives au cycle de vie de sécurité du SIS du programme

Chaque phase du cycle de vie de sécurité du programme d'application (voir Figure 8)

doit étre définie en termes de ses activités élémentaires, objectifs, informations d'entrée
exigées, résultats de sortie et exigences de vérification (voir le Tableau 3).

SIS p| SIS subsystem* ;‘se.nsori's,
SRS architecture logic solver(s) or
Clause 10 fmaretrenents

Box 4 in Figure 8: Design and engineering
of the safety instrument function

vy

-

Hardware safety requirements

Programmable
electronic hardware

Programmable electroni¢ Non-programmable
selection including Hardware design and

Non-programmable
hardware

Application Program safety life-cycle

Application Program Safety
10.3.2 Requirements

Appl. Program safety

validation planning

Application Program
Design

embedded Software development
and Tools

—

|
\

X-ELL| Appl. Program imp.
LVX I Methods & Tools

Operation and modification 4
procedures

| Appl. Program |
Review and testing ‘

Y A J
JO box 6 and 7
in Figure 7 » SIS Integration Test SIS install and validate
Clause 13 Clauses 14 and 15
IEC
Anglais Francgais

SIS SIS

SR SRS

Clapse™0 Article 10

SIS subsystem* architecture

Architecture du sous-systeme* SIS

*sensors, logic solver(s) or final elements

*capteurs, unité(s) logique(s) ou éléments finaux

Hardware safety requirements

Exigences de sécurité du matériel

Programmable electronic hardware

Matériel électronique programmable

Non-programmable hardware

Matériel non programmable

Programmable electronic selection including
embedded Software & Tools

Sélection de I'électronique programmable (logiciel
intégré et outils inclus)

Non-programmable Hardware design and development

Conception et développement du matériel non
programmable

Box 4 in Figure 8: Design and engineering of the
safety instrument function

Case 4 de la Figure 8: Conception et ingénierie du
systéme instrumenté de sécurité

Application Program safety life-cycle

Cycle de vie de sécurité du programme d'application
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Anglais

Frangais

10.3.2 Application Program Safety Requirements

10.3.2 Exigences de sécurité du programme
d'application

15.2.2 Appl. Program safety validation planning

15.2.2 Planification de la validation de la sécurité du
programme d'application

12.1 to 12.3 Application Program Design

12.1 a 12.3 Conception du programme d'application

12.4 & 12.6 Appl. Program imp. Methods & Tools

12.4 & 12.6 Méthodes et outils de mise en ceuvre du
programme d'application

12.5 & 7.2.2 Appl. Program Review and testing

12.5 & 7.2.2 Revue et essai du programme
d'application

16 & 17 Operation and modification procedures

16 & 17 Procédures de fonctionnement et de
modification

To pox 6 & 7 in Figure 7

Cases 6 et 7 de la Figure 7

SIY Integration Test Clause 13

Essai d'intégration du SIS (Article 13)

Si install and validate Clauses 14 & 15

Installation et validation du SIS (Asticles 14 et 15)

Box 5 in Figure 7

Case 5 de la Figure 7

Figure 8 — Cycle de vie de sécurité du programme d’application
et ses relations avec le cycle de vie de sécuritédu SIS
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de vie de sécurité du programme d'application: vue d'ensemble

(1de 2)
Phase du cycle de vie de
sécurité
. - Exigen-
Numeéro Titre Objectifs ces Entrées Sorties
de case Article
de la
Figure 8
10.3.2 Exigences Spécifier les exigences de | 10.3 Exigences de Spécification des
de sécurité sécurité du programme 115 sécurité du SIS. exigences de sécurité
du d'application pour ) Moassiole o du programme
programme | chaque SIS nécessaire seucu“rlte (;u SIS d'application SIS,
d'application | pour mettr.e en ceuvre choisi. Informations de
les SIF exigées. Architecture vérification,
Spécifier les exigences du du SIS
programme d'application ’
pour chacune des SIF
allouées a ce SIS.
15.3.2 Planification | Développer un plan de 15.2.2, Exigences de Planification de la
de la validation du programme 15.2.5 sécurité du validation de sécurif{é
validation de [ d'application. programme du SIS.
la sécurité d'application SIS.
du
programme Informations de
d'application vérification.
12.1a 12.3 | Dévelop- Architecture. 12.1 Exigences de Description de la
pement du Créer une architecture de | (égale- gEpurité du cfonce.ption de .
plrogra_mm_e programme d'application ment plrogra_mm_e I a)rcr]ltec‘ture, p-ex.:
d'application qui satisfait aux exigences |10.3, d'application SIS. ségrégation du
spécifiées pour la sécurité | 12.2) progrgmme
du programme ] d appllcatlon en sous-
d'application. Contraintes de systémes relatifs ay
conception de processus et aux SIL,
I'architecture du p.ex reconnaissance de
Passer en revue et évaluer mateériel du SIS. rT]oduI_es de progranmme
les exigences imposées au d'application commyns,
programme d'application tels que les séquentes
par l'architecture de pompes ou de
matérielle du(SIS. vannes.
Spécifieres procédures
de developpement du Exigences d'essai
programme d'application. d'intégration de
I'architecture et des
sous-systemes du
programme
d'application.
Informations de
vérification.
Conception Développer la conception 12.3 Exigences de Conception du
du du programme sécurité du programme
programme d'application. programme d'application.

oLl L 4
gapprrcaton

Identifier un ensemble
pertinent d'outils de
configuration, de
bibliothéque, de gestion,
de simulation et d'essai
pour I'ensemble du cycle
de vie de sécurité du
programme d'application.

oLl L 4 fa¥ Tal
tapprcaton—oTS

Description de la
conception de
I'architecture.

Manuels du SIS.

Manuel de sécurité
de l'unité logique
du SIS choisie.

Procédures d'utilisation
pendant la

programmation.

Description des
fonctions de
bibliothéque
normalisées
(fabricants) a utiliser.

Informations de
vérification.
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Tableau 3 (2 de 2)

Phase du cycle de vie
de sécurité

- - Exigen-
Numéro Titre Objectifs ces Entrées Sorties
de case Article
de la
Figure 8
12.4 Mise en Développer I'application et | 12.4 Description de la Programme d'application
ceuvre du développer le module conception. (p.ex.: diagrammes de
12.6 q licati 12.3.4 bl foncii |
grogr?mme application. 126 Liste des manuels d_ocs onctionnels,
application Metire en ceuvre le : et procédures de iagrammes a contacts).
programme d'application I'unité logique Simulation du
qui satisfait aux exigences choisie pour programme d'applicafion
spécifiées pour la sécurité I'utilisation avec le | et essai d'intégration
de I'application. g'rogr?mrge Spécification dés
Utiliser les outils de application. exigences ‘de sécuritg
support et les langages de spéciales/du progranme
programmation d'applieation.
appropries. Informations de
vérification.
12.9 Vérification [ Vérifier que les exigences | 12.5 Exigences d'essai™ [ Résultats d'essai du
du de sécurité du programme de simulationret programme
7.2p ) I e 7.2.2 M ) , A
programme d'application ont été d'intégration du d'application.
d'application | satisfaites. (;j)'rogr?mr?e Programme d'application
Montrer que tous les appligation vérifié et soumis a
programmes d'application (esgatie I'essai.
du SIS interagissent sipysturels).
g . , .| Informations de
correctement pour Exigences d'essai g oL
X . . : vérification.
exécuter leurs fonctions d'intégration de
prévues et n'exécutent I'architecture du
aucune fonction non programme
prévue. d'application.
13 Essai Intégrer le programme Article Exigences d'essai | Résultats d'essai
d'intégration | d'application sur I'unite 13 d'intégration du d'intégration du
du SIS logique cible, y compris programme programme d'applicafion
l'interaction avec-un d'application et de | et de l'unité logique.
groupe d'échantillons I'unité logique.
d'appareils de terrain
et/ou un(simulateur.
6.3.2 Les méthodes,_leés techniques et les outils doivent étre appliqués pour chaque phase
du gycle de vie selon™2.6.2.
6.3.3 Chaquesphase du cycle de vie de sécurité du SIS pour laquelle la planification de la
séclrité a étééalisée doit étre vérifieée (voir Article 7) et les résultats doivent étre disponiples
conmme indigué a I'Article 19.
7 \érification

71

Objectif

L'Article 7 a pour objet de démontrer, par revue, analyse et/ou essais, que les sorties exigées
satisfont aux exigences définies pour les phases appropriées (voir la Figure 7) identifiées par
la planification de la vérification.

7.2
7.21

Exigences

La planification de la vérification doit étre effectuée tout au long du cycle de vie de

sécurité du SIS et doit définir I'ensemble des activités exigées pour la phase adéquate (voir
Figure 7) du cycle de vie de sécurité, y compris le programme d'application. La planification
de la vérification doit se conformer a la série IEC 61511 en abordant les points suivants:
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e |es activités de vérification;

e les procédures, les mesures et les techniques devant étre utilisées pour la vérification,
comprenant la mise en ceuvre et la prise en compte des recommandations résultantes;

e |e moment ol ces activités auront lieu dans le temps;

e les personnes, les services et les organisations responsables de ces activités, y compris
les niveaux d'indépendance;

e l'identification des éléments devant étre vérifiés;

e l'identification des informations vis-a-vis desquelles la vérification est effectuée;

e [l'adequation des sorties par rapport aux exigences relatives a la phase en question;
e [I'exactitude des données;

¢ la maniere de traiter les non-conformités;

¢ les outils et I'analyse justificative;

¢ [|'exhaustivité de la mise en ceuvre du SIS et la tragabilité des exigences

o la lisibilité et I'aptitude aux audits de la documentation;

e [aptitude aux essais de la conception.

7.2.2 Lorsque la vérification inclut des essais, la planification de la vérification |doit
également aborder les points suivants:

e la stratégie d'intégration du programme d'application), du matériel et des appareil§ de
errain, y compris l'intégration des sous-systémes. devant satisfaire a d'autres normes
machines, braleur, etc.);

e le domaine d'application de l'essai (description du montage d'essai et du type d'esspi a
éaliser, du matériel, de la programmation.d‘application et des appareils de programmdgtion
h inclure);

e les cas d'essai et les données d'‘€ssai (ces détails correspondront & des scéngrios
spécifiques avec les données associées);

e les types d'essais a exécuter;

e [lenvironnement d'essai comprenant les outils, le matériel, I'ensemble des logiciels ainsi
Jue la configuration exigée;

e les criteres d'essaiy(p. ex.: critéres de réussite/d'échec) selon lesquels les résultatg de
‘essai seront évatuges;

es procédures ‘relatives aux actions correctives lors d'une défaillance pendant I'essai;

e ou les lieux physiques (p.ex.: usine ou site);
¢ la dépendance a I'égard d'une fonctionnalité externe;

e le personnel approprié;
. Lﬁmﬁmﬁmﬁi ;

e |les non-conformités.

7.2.3 Les fonctions non liées a la sécurité intégrées a des fonctions de sécurité doivent étre
vérifiées pour contréler I'absence d'interférences avec les fonctions de sécurité.

7.2.4 La vérification doit étre effectuée en accord avec la planification de la vérification.

7.2.5 Durant les essais, une modification doit faire I'objet d'une analyse d'impact, qui doit
déterminer l'ensemble des composants du SIS impactés, ainsi que les activités de
revérification nécessaires.

7.2.6 Les résultats du processus de vérification doivent étre disponibles (voir Article 19),
notamment le fait de savoir si I'objectif et les critéres des essais ont été satisfaits.
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NOTE 1 Le choix des techniques et des mesures concernant le processus de vérification et le degré
d'indépendance dépend d'un certain nombre de facteurs, notamment le degré de complexité, d'innovation de la
conception, d'innovation de la technologie et du SIL exigé.

NOTE 2 Les revues de conception, I'utilisation d'outils et de techniques (dont les outils de vérification de logiciel
et les outils d'analyse de conception assistée par ordinateur) sont des exemples d'activités de vérification.

8 Analyse de danger et de risque du processus

8.1  Objectifs

Les nyignnr‘ne de |'Article 8 visent & déterminer:

e les dangers et les événements dangereux du processus et des équipements assogciés;
¢ [I'enchainement des événements conduisant a I'événement dangereux;

e les risques de processus, associés a I'événement dangereux;

o {outes les exigences concernant la réduction de risque;

e les fonctions de sécurité exigées pour atteindre la réduction de risque nécessaire;

e $i certaines des fonctions de sécurité sont des SIF.

NOTE 1 L'Article 8 de la présente norme s'adresse aux ingénieurs de processus, aux spécialistes en danger pt en
risqule, aux responsables de la sécurité, ainsi qu'aux ingénieurs instrumentistes. Son but est de prendre en compte
I'appfoche multidisciplinaire habituellement exigée pour la détermination des”SIF.

NOTE 2 Lorsque cela est raisonnablement réalisable, les processus’ peuvent étre congus pour présenter| une
sécufité intrinseque. Si cela n'est pas réalisable, d'autres coughes de protection (voir la Figure 9) peuvent| étre
exigges. Dans certaines applications, les normes de l'industrie’ peuvent spécifier |'utilisation de couchep de
protgction particuliéres.

NOTE 3 Le risque peut étre réduit en utilisant plusieurs couches de protection, lesquelles peuvent| étre
indépendantes, suffisantes, fiables et audibles.

8.2| Exigences

8.2.1 Une H&RA doit étre effectu@e sur les matériaux, le processus et les équipements. |[Elle
doit|avoir pour résultat:

<

e une description de chaque événement dangereux identifié et des facteurs qui
contribuent;

X

e une description de‘a probabilité et des conséquences de chaque événement dangereu

e la prise eny compte des modes de fonctionnement du processus, tels qug le
fonctionnement normal, la mise en route, l'arrét, la maintenance, la perte de contrdle du
brocessuset I'arrét d'urgence;

o |a determination de la réduction de risque supplémentaire nécessaire afin d'obten|r la
sécurité fonctionnelle exigée;

o ne description, oU des references a, des Informations concernant 1e6s mesures prises
pour réduire ou éliminer les dangers et le risque;

e une description détaillée des hypothéses faites pendant I'analyse des risques, incluant
notamment les taux de sollicitation sur les couches de protection et la fréquence moyenne
de défaillance dangereuse des sources de déclenchement, ainsi que toute prise en
compte de contraintes de fonctionnement ou d'intervention humaine;

I'identification de la ou des fonctions de sécurité appliquées en tant que SIF.

NOTE 1 Lors de la détermination des exigences concernant l'intégrité de sécurité, les effets de la cause
commune entre les systémes qui créent les sollicitations et les couches de protection qui ont vocation a y
répondre peuvent étre pris en compte. Un exemple serait le cas ou des sollicitations peuvent étre consécutives
a une défaillance du BPCS et les équipements utilisés dans les couches de protection sont similaires ou
identiques aux équipements utilisés dans le systétme BPCS. Dans de tels cas, une sollicitation causée par une
défaillance d'équipement BPCS peut ne pas étre répondue efficacement si une cause commune a rendu
inefficace I'équipement similaire dans la couche de protection. Les problemes de cause commune peuvent ne
pas pouvoir étre reconnus pendant l'identification initiale des dangers et I'analyse de risque, car la conception
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des couches de protection ne sera pas nécessairement terminée a cette premiere étape. Dans de tels cas, il
peut s'avérer nécessaire de reconsidérer les exigences concernant l'intégrité de sécurité et la SIF a I'issue de
la conception du SIS et des autres couches de protection. En déterminant si la conception globale du
processus et des couches de protection satisfait aux exigences, les défaillances de cause commune seront

prises en compte.

NOTE 2 Les exemples de techniques qui peuvent étre utilisées pour établir les SIL exigés des SIF
présentés dans I'lEC 61511-3:2016.

sont

8.2.2 La fréquence moyenne de défaillance dangereuse d'un BPCS en tant que source de

déc

8.2.
des

NOT
sécu
3:20

NOT

lenchement ne doit pas étre supposée < 10-° par heure.

La H&RA doit étre consignée de telle maniére que les relations entre les élément

ci-

Eus soient claires et tragables.

F 1 Les exigences ci-dessus n'imposent pas de devoir attribuer les exigences concernant 'l'intégrit
Fité sous forme de valeurs numériques. Des approches qualitatives ou semi-quantitatives (voir 1'lEC 61
6, Annexe C, Annexe D et Annexe E) peuvent également étre utilisées.

F 2 Les exigences concernant l'intégrité de sécurité varient en fonction de I'application et des exigg

natignales Iégales. Un principe admis dans de nombreux pays est que des mesures supplémentaires de rédu

de ri

bque peuvent étre appliquées jusqu'a ce que le colt engagé devienne disproportionné par rapport a I'inté

de s¢curité obtenue.

8.2.
séc

NOT

B Une évaluation du risque de sécurité doit étre effectuée(pour identifier les failles
irité du SIS. Elle doit avoir pour résultat:

ine description des appareils couverts par cette évaltiation du risque (p. ex.: SIS, B
bu tout autre appareil connecté au SIS);
ine description des menaces identifiées qui polrraient exploiter des failles et engen
les programmes d'application et les logiciels~associés), ainsi que des événements
prévus découlant d'une erreur humaine);

ine description des conséquences potentielles résultant des événements de sécurité ¢
brobabilité d'occurrence de ces événeéments;

mise en service, le fonctionnement et la maintenance;
a détermination des exigences relatives a la réduction de risque supplémentaire;

ine description, ou des-références a, des informations concernant les mesures pr
bour réduire ou éliminer les menaces.

E 1 Des lignes sdirectrices relatives a la sécurité du SIS sont données dans [I'ISA TR84.0

I''SOYIEC 27001:2013 et'IEC 62443-2-1:2010.

NOT

F 2 Les informations et le contréle des conditions limites nécessaires pour I'évaluation du risque de séd

relévlent habituellement de la société propriétaire/exploitante d'une installation, et non du fournisseur. Si c's

cas,

NOT
sécu

'obligatien de satisfaire a 8.2.4 peut revenir a la société propriétaire/exploitante de I'installation.

F. 3¢ L'évaluation du risque de sécurité du SIS peut étre rattachée a une évaluation globale du risqu

£ de
511-

nces
ction
grité

de

PCS

drer

les événements de sécurité (notamment des_attaques intentionnelles visant le matériel,

non

bt la

a prise en compte des différentes phases telles que la conception, la mise en ceuvre, la

Ses

D.09,

urité
st le

e de

iterrelative 3 l'automation de processus
a

NOTE 4 L'évaluation du risque de sécurité du SIS peut porter sur des éléments allant d'une SIF individuelle a

I'ens

9

9.1

Les

emble des SIS d'une entreprise.
Affectation des fonctions de sécurité aux couches de protection

Objectifs

exigences de |'Article 9 visent a:

o affecter les fonctions de sécurité aux couches de protection;

e déterminer les SIF exigées;

e déterminer les exigences concernant l'intégrité de sécurité pour chaque SIF.
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NOTE 1 Les autres normes ou codes de l'industrie peuvent étre pris en compte pendant le processus d'allocation.

NOTE 2 Les exigences concernant l'intégrité de chaque SIF peuvent inclure la réduction de risque associée,
la PFD, la PFH ou le SIL.

9.2 Exigences relatives au processus d'allocation
9.2.1 Le processus d'allocation doit avoir comme résultat

o l'allocation des fonctions de sécurité exigées pour réaliser la réduction de risque
nécessaire aux couches de protection spécifiques;

° 'allocation de réduction de risque ou la fn:’mlnnnnn mayenne de défaillance dangereuse a

chaque SIF.

NOTE Les exigences légales ou d'autres pratiques de I'industrie peuvent influencer le processus d'allacation.

9.2.2 Le SIL exigé doit étre déduit en tenant compte de la PFD ou la PFH_exXigée qui|doit
étre[fournie par la SIF.

NOT

D'autres lignes directrices peuvent étre consultées dans I'lEC 61511-3:2016.

9.2.3 Pour chaque SIF fonctionnant en mode sollicitation, leSIL" exigé doit étre spétifié
conformément au Tableau 4 ou au Tableau 5.

9.2.4 Pour chaque SIF fonctionnant en mode continy, 'le SIL exigé doit étre spérifié
conformément au Tableau 5.

Tableau 4 — Exigences concernant l'intégrité de sécurité: PFD

avg
FONCTIONNEMENT EN MODE SOLLICITATION
Niveau d |ntig:;-t)e de sécurité PFDavg Réduction de risque exigée
4 >10%a<10" > 10 000 a < 100 000
3 >10%a< 103 > 1000 a < 10 000
2 >10%a< 102 > 100 a <1000
1 >1023<10" >10 a <100

Tableau 5 — Exigences concernant I'intégrité de sécurité: fréquence moyenne de
défaillance dangereuse de la SIF

FONCTIONNEMENT EN MODE CONTINU OU EN MODE SOLLICITATION

Niveau d'intégrité de sécurité (SIL) Fréquence moyenne de défaillances
dangereuses (défaillances par heure)

4 >10°%a <108

3 >108a <107

2 >107a< 108

1 >10%a<10°

NOTE 1 Des explications complémentaires relatives aux modes de fonctionnement peuvent étre obtenues
en 3.2.39.

NOTE 2 Le SIL est défini numériquement afin de fournir une mesure de comparaison objective des conceptions et
solutions alternatives. Cependant, il est reconnu qu'étant donné I'état actuel des connaissances, de nombreuses
causes systématiques de défaillance ne peuvent étre évaluées que qualitativement.

NOTE 3 La fréquence moyenne exigée de défaillance dangereuse pour une SIF en mode continu est déterminée
en tenant compte du risque causé par une défaillance de la SIF en mode continu, ainsi que les défaillances
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d'autres appareils conduisant au méme risque, tout en prenant en considération la réduction de risque fournie par
d'autres couches de protection.

9.2.5 Si le processus d'allocation donne une exigence de réduction de risque > 10 000 ou
une fréquence moyenne de défaillance dangereuse > 10-8 par heure pour un ou plusieurs SIS
conjointement avec une couche de protection BPCS, I'application (p. ex.: processus, autres
couches de protection) doit étre reconsidérée afin de déterminer si I'un des parametres de
risque peut étre modifié de maniére a éviter I'exigence de réduction de risque de > 10 000 ou

de

fréquence moyenne de défaillance dangereuse > 10-8 par heure. La revue doit notamment

considérer si:

les

jangers a la source;

les systémes relatifs a la sécurité complémentaires ou d'autres moyens de réduction de
isque (non basés sur l'instrumentation) peuvent étre introduits;

a gravité de la conséquence peut étre réduite, par exemple en réduisant la quantite de
Eubstances dangereuses;

a probabilité d'occurrence de la conséquence indiquée peut étre réduite, par exempl¢ en
liminuant la probabilité d'occurrence de la source initiatrice de I'événement dangereux

NOTE Les applications exigeant l'utilisation d'une seule SIF avec une exigenCe, de réduction de risque > 1( 000
ou uhe fréquence moyenne de défaillance dangereuse > 10" par heure petivent étre évitées compte tenu fle la

diffi

culté a réaliser et maintenir de tels niveaux élevés de performance tout-au long du cycle de vie de séqurité

du S|S. L'exigence de réduction de risque > 10 000 ou la fréquence maoyénne de défaillance dangereuse > 10T par

heu

réception en usine, essais périodiques, vérification et activités de validation.

re peut exiger des niveaux élevés de compétence et des niveaux glevés de couverture pour tous les essajs de

9.2.p Si un examen approfondi de l'application_confirme qu'une exigence de réduction de
risqhe > 10 000 ou que la fréquence moyenne de défaillance dangereuse > 10-8 par heurg est
toujpurs exigée, il convient d'envisager la réalisation de I'exigence concernant l'intégrite¢ de
sécuyirité a l'aide d'un certain nombre de couches de protection (p. ex.: SIS ou BPCS) faisant

plu

I'obéet d'exigences de réduction de risque inférieures. Si la réduction de risque est allouge a

ieurs couches de protection, ces @ouches de protection doivent étre indépendanteg les

unep des autres ou l'absence d'indépendance doit étre évaluée et démontrée comme
sufflsamment faible par rapport aux exigences de réduction de risque. Les facteurs suivants

doi

vent étre étudiés lors de cette-évaluation:

a cause commune de défaillance du SIS et la cause de la sollicitation;

Q@
(0]

NOTE 1 L'étendue de.lancause commune peut étre évaluée en tenant compte de la diversité de tou
ppareils dont la défaillance pourrait entrainer une sollicitation et de tous les appareils de la couch
rotection BPCS et/ou-du SIS utilisés pour réaliser la réduction de risque.

OB
[

NOTE 2 Un exemple de cause commune entre le SIS et la cause de la sollicitation est la perte de commpnde
u processus)suite a une anomalie ou une défaillance du capteur, ce qui peut entrainer une sollicitatign, le
ype de capteur utilisé pour la commande étant le méme que celui du capteur utilisé pour le SIS.

a cause commune de défaillance avec d'autres couches de protection fournissant la
éduction de risque;

LOTE 2 L'AL &b | 1 i At & L & s i i P2 L P~ H H P-4 &l + I
HOFE3—tHétendre—de—ta—tatse—commune—pettittre—évalrte—en—tenranteompte—de—ta—iversite—de—tons les

appareils de la couche de protection BPCS et/ou du SIS utilisés pour réaliser les exigences de réduction de
risque.

NOTE 4 Un exemple de cause commune entre les SIS fournissant la réduction de risque est lorsque
deux SIS indépendants et séparés caractérisés par des mesures variées et des unités logiques variées sont
utilisés, mais que les appareils actionneurs terminaux sont deux vannes d'arrét de type similaire ou une seule
vanne d'arrét commandée par les deux SIS.

la ou les dépendances pouvant étre introduites par des activités communes de
fonctionnement, de maintenance, d'inspection ou d'essai ou encore par des procédures
d'essai périodique et des horaires d'essai périodique communs.

NOTE 5 Méme si les couches de protection sont variées, les essais périodiques synchrones atténueront la

réduction globale de risque obtenue, ce qui peut constituer un facteur important empéchant de procéder a la
réduction de risque nécessaire pour I'événement dangereux.

NOTE 6 Si des niveaux de réduction de risque élevés sont exigés et que les essais périodiques sont
désynchronisés (Note 5), le facteur dominant est en principe une défaillance de cause commune, méme si
plusieurs couches de protection indépendantes sont utilisées pour réduire le risque. La dépendance au sein et


https://iecnorm.com/api/?name=cfec9d6765915fed84419f6a9737a14d

IEC

61511-1:2016 © IEC 2016 - 139 -

entre les couches de protection assurant la réduction de risque pour le méme événement dangereux peut étre
évaluée et présentée comme étant suffisamment faible.

9.2.7 Si une exigence de réduction de risque > 10 000 ou si la fréquence moyenne de
défaillance dangereuse > 10-8 par heure doit &tre mise en ceuvre, qu'elle soit allouée a un ou
plusieurs SIS ou a un SIS associé a une couche de protection BPCS, une autre évaluation du
risque doit étre réalisée par une méthodologie quantitative visant a confirmer que les
exigences concernant l'intégrité de sécurité sont satisfaites. La méthodologie doit prendre en
compte les défaillances dépendantes et les défaillances de cause commune entre le SIS et:

e une autre ou d'autres couches de protection dont la défaillance entrainerait une

9.2.

saollicitation-de-celle-ci-
roHHeHaHO 6 SH8-G1;

in autre ou d'autres moyens de réduction de risque réduisant la probabilité dloccurre
e I'événement dangereux (p. ex.: alarmes de sécurité).

B Si la réduction de risque exigée pour un événement dangereux>est alloug

plugieurs SIF d'un méme SIS, le SIS doit satisfaire a I'exigence de jéduction de ris

glob

9.2,
SIF
con

ale.

D Les résultats du processus d'allocation doivent étre consignés de maniére a décrirg
en termes de besoins fonctionnels du processus (p. ex.: agtions a entreprendre, point
bigne, temps de réaction, délais d'activation, traitement des anomalies, exigences

fermeture des vannes) et en termes d'exigences de réduction de risque.

NOT
spéc
but ¢
comf]
la sj
cons
exige

9.3

9.3.
cou

E  Cette description peut se présenter sous une forme logique. non ambigué et peut étre désignée comr
fication des exigences de processus ou la description de sécurité. La description peut énoncer clairemg
t la démarche utilisée lors du processus d'allocation. La spécification des exigences de processus est ut
he information d'entrée pour la SRS abordée a I'Article,10. Elle peut étre suffisamment détaillée pour as
écification adéquate du SIS et de ses appareils. Rar exemple, la description peut inclure les point
gne relatifs aux capteurs, le temps de sécuritéZdu processus disponible pour la réponse, ainsi qu{
nces relatives a la fermeture des vannes.

Exigences relatives au systéme de commande de processus de base en tant q
couche de protection

1 Le systétme de commande de processus de base peut étre déclaré comme étant
che de protection (voir la“Figure 9).

in autre ou d'autres SIS réduisant la probabilité d'occurrence de I'événement dangereJAx;

nce

e a
que

les
5 de
de

he la
nt le
lisée
burer
s de
b les

une
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COMMUNITY EMERGENCY RESPONSE
Emergency broadcasting

PLANT EMERGENCY RESPONSE
Evacuation procedures

MITIGATION
Mechanical mitigation systems
Safety instrumented systems

N

Operator Supervision

PREVENTION
Mechanical protection system
Process alarms with operator corrective action
Safety instrumented systems

CONTROL and MONITORING
Basic process control system
Monitoring systems (process alarms)
Operator supervision

PROCESS
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L

24

Anglais

Francgais

COMMUNITY EMERGENCY RESPONSE

REPONSE D'URGENCE COLLECTIVE

Empgrgency broadcasting Diffusion d'urgence

PLANT EMERGENCY RESPONSE REPONSE D'URGENCE DE L'INSTALLATION
Evdcuation procedures Procédures d'évacuation

MITIGATION ATTENUATION

Meghanical mitigation systems Systémes d'atténuation mécanique

Safety instrumented systems

Systémes instrumentés de sécurité

Opgrator supervision Supervision opérateur

PREVENTION PREVENTION

Meghanical protection system Systéme de protection mécanique

Process alarms with opgrator corrective action Alarmes du processus avec action corrective de

'opérateur

CONTROL and MONITORING CONTROLE et SURVEILLANCE

Bagic process control system Systeme de commande de processus de base
Mopitoring systems (process alarms) Systémes de surveillance (alarmes du processus)
Op¢rator.supervision Supervision opérateur

PRPCESS PROCESSUS

Fiatrre0—Cotrehes—d . terédietiondeti

9.3.2 La réduction de risque revendiquée pour une couche de protection BPCS doit étre
< 10.

NOTE Le fait qu'un BPCS puisse également étre une source initiatrice de sollicitation de la couche de protection

peut

également étre pris en compte.

9.3.3 Si la réduction de risque revendiquée pour une couche de protection BPCS est > 10,
le BPCS doit étre congu et géré selon les exigences fournies dans la série IEC 61511.

9.3.4 S'il n'est pas prévu que le BPCS soit conforme a la série IEC 61511, alors:
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pas plus d'une couche de protection BPCS ne doit étre revendiquée pour la méme
séquence d'événements donnant lieu a I'événement dangereux, lorsque le BPCS est la

source initiatrice de la sollicitation sur la couche de protection; ou

pas plus de deux couches de protection BPCS ne doivent étre revendiquées pour la méme

séquence d'événements donnant lieu a I'événement dangereux, lorsque le BPCS n'est
la source initiatrice de la sollicitation.

pas

NOTE La couche de protection BPCS identifiée peut étre composée d'un BPCS faisant office de source initiatrice
de la sollicitation (voir 8.2.2) et d'une deuxiéme couche de protection BPCS indépendante (voir 9.3.2 et 9.3.3) ou
d'au maximum deux couches de protection BPCS indépendantes lorsque la source initiatrice n'est pas liée a une

défa

9.3.
sép

illance du BPCS.

'5 Si 9.3.4 s'applique, chaque couche de protection BPCS doit étre indépendant
brée de la source initiatrice et des autres couches de protection, dans la mesure 0

réddyction de risque revendiquée de chaque couche de protection BPCS ‘n’est
compromise.

NOTE 1 L'évaluation de la séparation et de l'indépendance peut s'appuyer sur les éléments nécessaires

rédu

Ction de risque (p. ex.: les unités centrales de traitement ou CPU, les modules d'entrée/sortie, les relaig

appdreils de terrain, la programmation d'application, les réseaux, la base de données de programme, les
d'inggnierie, I'interface homme-machine, les outils de dérivation et autres appareils).

NOTE 2 Un contréleur de sauvegarde a chaud n'est pas considéré commeg.éetant indépendant du contr
prindipal, car il fait I'objet d'une défaillance de cause commune (p. ex.: les contréleurs de sauvegarde a chaud

doté$ de composants qui sont communs au contréleur principal et au contréleur de sauvegarde, tels que le for

pani¢r, le microprogramme, le diagnostic, les mécanismes de transfert et les défaillances dangereuses

détegtées).

9.4 | Exigences pour prévenir les défaillances de-cause commune, les défaillances
mode commun et les défaillances dépendantes

9.41 La conception des couches de protection doit étre évaluée pour s'assurer qu

probabilité de cause commune, de mode commun et de défaillances dépendantes entre:

est
des
qua

es couches de protection;
es couches de protection et le BPCS
suffisamment faible comparée aux exigences concernant l'intégrité de sécurité glo

couches de protection..Sauf si 9.2.7 s'applique, I'évaluation peut étre qualitative
ntitative.

NOTE Une définition de la défaillance dépendante est donnée en 3.2.12.

9.4.

P L'évaluation-doit prendre en compte les points suivants:

'indépendance entre les couches de protection;

a diyérsité entre les couches de protection;

T D
)

pas

ala
, les
utils

bleur
sont
d de
non

bale
ou

1a séparation physique entre les différentes couches de protection;

les défaillances de cause commune entre les couches de protection et entre ces derniéres

et le BPCS.

NOTE 1 Les causes communes provenant du processus peuvent étre prises en compte. Le blocage des va

de li

mitation peut engendrer les mémes problemes que le blocage de capteurs dans un SIS.

nnes

NOTE 2 L'indépendance et la séparation physique peuvent étre prises en compte. Une interface homme-machine,

des

10

réseaux SIS/BPCS ou des moyens de dérivation peuvent engendrer une défaillance de cause commune.

Spécification des exigences de sécurité (SRS) du SIS

10.1 Objectif

L'Article 10 a pour objet de spécifier les exigences relatives au SIS, y compris
programmes d'application et I'architecture du SIS.

les
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10.2 Exigences générales

Les

exigences de sécurité doivent résulter de I'allocation des SIF et des exigences identifiées

lors de la H&RA. Les exigences du SIS doivent étre exprimées et structurées de telle
maniére qu'elles soient:

claires, précises, vérifiables, gérables et réalisables;

écrites de maniére a aider les personnes qui utiliseront les informations a bien les
comprendre et les interpréter, a n'importe quelle phase du cycle de vie de sécurité.

10.3__Exigences de sécurité du SIS

10.3.1 Aborde les questions qui doivent étre prises en compte lors du développement|des

exigences de sécurité du SIS.

10.3.2 Ces exigences doivent suffire pour concevoir le SIS et doivent inclure ‘une descrigtion
du hut et de I'approche appliquée lors du développement des exigences de_sécurité du SIS le

cas

échéant:

ine description de toutes les SIF nécessaires afin d'obtenir, la. sécurité fonctionnelle
bxigée (p. ex.: diagramme de cause a effet, narrative logique);

ine liste de l'ensemble des appareils d'entrée et de sprti€ de l'installation relatifs a
chaque SIF, clairement identifiés par les moyens didentification d'équipements| de
'installation (p. ex.: liste d'étiquettes sur le terrain);

les exigences pour identifier et tenir compte des défaillances de cause commune;

ine définition de I'état de sécurité du processys pour chaque SIF identifiée, par exemple
in état stable a été atteint et I'événemeéent’ dangereux spécifié a été éliminé| ou
suffisamment atténué;

ine définition de tous les états du processus, individuellement sirs, qui, en ayant [lieu
concurremment, créent un danger distinct (p. ex.: surcharge de stockage d'urgepce,
jégazage multiple par systéme a tarche);

es sources supposées de solligitation et le taux de sollicitation relatifs a chaque SIF;
es exigences relatives aux‘ifitervalles d'essais périodiques;
es exigences relatives @ la mise en ceuvre des essais périodiques;

es exigences de temps de réponse pour que chaque SIF conduise le processus a un |état
e sécurité dans te;temps de sécurité du processus;

NOTE Pour une dis¢ussion approfondie sur le temps de sécurité du processus, voir I'lEC 61511-2:2016.
le SIL et le-mode de fonctionnement (sollicitation/continu) exigés pour chaque SIF;

ine description des mesures du processus du SIS, de la plage, de la précision et de Ieurs
boints'de déclenchement;

ing description des actions de sortie du processus de la SIF et des criteres de |[bon
onctionmmement (p- €X.. taux d€ fuite des vannesy;

les relations fonctionnelles entre les entrées et les sorties du processus, y compris les
fonctions logiques et mathématiques, ainsi que toutes les autorisations exigées pour
chaque SIF;

les exigences relatives a I'arrét manuel de chaque SIF;
les exigences relatives a la mise sous ou hors tension pour déclencher chaque SIF;

les exigences pour réinitialiser chaque SIF aprés un arrét (p. ex.: exigences concernant la
réinitialisation manuelle, semi-automatique ou automatique des éléments terminaux apres
des déclenchements);

le taux de déclenchement parasite permis maximal pour chaque SIF;

les modes de défaillance pour chaque SIF et la réponse désirée du SIS (p. ex.: alarmes,
arrét automatique);
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