IEC 61508-7:2000

IEC IEC 61508-7

Edition 1.0 2000-03

INTERNATIONAL
STANDARD

N
INTERNATIONALE

RO\

\/ Q
0\

Functjonal safety of electricall/ele
safetyfrelated systems —
Part 7} Overview of techniques ¢

Qnic/p

Sécurjté fonctionnelle.des. s gues/électroniques/électroniques

programmables rejatifs 2

Partie|7: Prés{& 0

.\\
‘ .

10
/ / // / /
/// / 7% /////
/’ 7

I,
4 /’ /
Mﬂ/

K (/ /
i


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

THIS PUBLICATION IS COPYRIGHT PROTECTED
Copyright © 2000 IEC, Geneva, Switzerland

All rights reserved. Unless otherwise specified, no part of this publication may be reproduced or utilized in any form or by
any means, electronic or mechanical, including photocopying and microfilm, without permission in writing from either IEC or
IEC's member National Committee in the country of the requester.

If you have any questions about IEC copyright or have an enquiry about obtaining additional rights to this publication,
please contact the address below or your local IEC member National Committee for further information.

Droits de reproduction réservés. Sauf indication contraire, aucune partie de cette publication ne peut étre reproduite
ni utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie
et les microfilms, sans I'accord écrit de la CEl ou du Comité national de la CEIl du pays du demandeur.

Si vous avez des questions sur le copyright de la CEl ou si vous désirez obtenir des droits supplémentaires sur cette
publication, utilisez les coordonnées ci-aprés ou contactez le Comité national de la CEI de votre pays de résidence.

IEC Central Office

3, rue d¢ Varembé

CH-12171 Geneva 20

Switzerlgnd

Email: inmail@iec.ch

Web: www.iec.ch (\
N

About the IEC

The Interpational Electrotechnical Commission (IEC) is the leading globa
International Standards for all electrical, electronic and related tech

About IEC publications

The technjcal content of IEC publications is kept under cons g Vi . Please make sure that yol have the
latest editfon, a corrigenda or an amendment mi

" Catalogue of IEC publications: www.iec.ch/sear
The IEC op-line Catalogue enables you to search b of criteria (referencé number, text, technical committee,...).
It also givés information on projects, withdrawn andTeplaced pubtications.

= |EC Just Published: www.iec.ch/online_news/justpub
i blis%tails wice

rms containing more than 20 000 terms and [definitions

epares and|publishes

a month all new publications released| Available

: www.iec.ch/we

ish to give us youyr'fi k opNth
Centre F or contact ys;
Email: csd@iec.ch
Tel.: +41 22 919 02 11
Fax: +41 32 919@(\

b %
is or need further assistance, please visit the Custompr Service

N

A propd

La Comm ique Anternationale (CEl) est la premiére organisation mondiale qui élabore et publie des
normes in i les’pouk tout’ce qui a trait a I'électricité, a I'électronique et aux technologies apparentées.

A propd ications CEI

Le conterjustéchnique des publications de la CEl est constamment revu. Veuillez vous assurer que vous|possédez

I’éditi | } é 4 H ol ol 4 4 HA DA olid
eaition prosSTeceme Tt corrgenaum ot amenaement peutavort—ete PpuoneT

= Catalogue des publications de la CEl: www.iec.ch/searchpub/cur_fut-f.htm
Le Catalogue en-ligne de la CEIl vous permet d’effectuer des recherches en utilisant différents critéeres (numéro de référence,
texte, comité d’études,...). Il donne aussi des informations sur les projets et les publications retirées ou remplacées.

® Just Published CEI: www.iec.ch/online _news/justpub
Restez informé sur les nouvelles publications de la CEIl. Just Published détaille deux fois par mois les nouvelles
publications parues. Disponible en-ligne et aussi par email.

" Electropedia: www.electropedia.org

Le premier dictionnaire en ligne au monde de termes électroniques et électriques. Il contient plus de 20 000 termes et
définitions en anglais et en frangais, ainsi que les termes équivalents dans les langues additionnelles. Egalement appelé
Vocabulaire Electrotechnique International en ligne.

= Service Clients: www.iec.ch/webstore/custserv/custserv_entry-f.htm

Si vous désirez nous donner des commentaires sur cette publication ou si vous avez des questions, visitez le FAQ du
Service clients ou contactez-nous:

Email: csc@iec.ch

Tél.: +41 22 919 02 11

Fax: +41 22 919 03 00



mailto:inmail@iec.ch
http://www.iec.ch/
http://www.iec.ch/searchpub
http://www.iec.ch/online_news/justpub
http://www.electropedia.org/
http://www.iec.ch/webstore/custserv
mailto:csc@iec.ch
http://www.iec.ch/searchpub/cur_fut-f.htm
http://www.iec.ch/online_news/justpub
http://www.electropedia.org/
http://www.iec.ch/webstore/custserv/custserv_entry-f.htm
mailto:csc@iec.ch
https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

IEC IEC 61508-7

Edition 1.0 2000-03

INTERNATIONAL
STANDARD

N
INTERNATIONALE

N
ALS L

N

Functjonal safety of electrical/electroni farimable electronic
safetyrrelated systems —
Part 7f Overview of techniques and

Sécurjté fonctionnelle des s 168 gues/électroniques/électroniques
programmables relati
Partie|7: Prés tig

&
INTERNATIONAL
ELECTROTECHNICAL

COMMISSION

COMMISSION

ELECTROTECHNIQUE

INTERNATIONALE PRICE CODE X E
CODE PRIX

ICS 25.040.40; 35.240.50 ISBN 2-8318-5151-3


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

-2- 61508-7 © IEC:2000

CONTENTS
Page
FOREW ORD ...ttt oottt oottt e e et e e e et e e e et aa e e e eaa e e e eeaan e e eeetan e e e eaeebnnnas 8
INTRODUGCTION. ..ttt e et e e ettt e e ettt e e e e e ta e e e e e ba e e e eta e e eesan e eeeenan e aaeenens 10
Clause
S Yo o] o 1 PPN 12
2 NOIMALIVE FEIEIBINCES ... uuiiiiiiiiiiiiire et ettt ettt e et et e et e eeeeeeeeeeeeeeenrnnnnes 14

3 Definitions_and abbreviations

Annex A (informative) Overview of techniques and measures for E/E/PES,;
hardwark failures (See IEC 61508-2).......cccuuuiiiiiiiiiieeiiiineeeiiie e AN e e B e e N

AL | EIECHICAL ...uviiiiiiiiiiiiiiiiieiiieiieeeeee e eeeeeeeeeeeeeeeeeeeeeeereee e\ e e N\ee SN e er NG e SN
A.1.1 Failure detection by on-line monitoring ................ oo OGN A e e e g e
A.1.2  Monitoring of relay contacts ...........cooooeiiiiiiiiee N e e e e e N Ve
A. 1.3 COmMPAratOr.....cocvieiiiieiiecee e e e O NN e e ) e e e enans
PNV F-Y o] 113 VA Y/0] (] g7 N o SO WSS SN

A.1.5 Idle current principle (de-energised to {rip)
A.2 | EIECIIONIC c.ovvvviivviiiiiiiiiiiiii

A.2.1 Tests by redundant hard
A.2.2 Dynamic principles........\¢....5
A.2.3 Standard test access po
A2.4
A.2.5
A.2.6
A2.7
A.2.8

A.4.3 Signature of 0ne WOrd (8-Dit)........c.uiiiiiiiiiiiiiii e 21
A.4.4 Signature of a double word (16-bit) .........ccoveiiiiiiiiii 21
A.4.5 Block replication (for example double ROM with hardware or
SOFtWAre COMPATISON) ... ittt e e et e e e e e e e sbba e eas 22
A5 Variable MEeMOIY FANGES ...ouuuiieiiii e e e e e e e e e e e et e e e e et e e e eata e e e e st e eeettaaaees 22
A.5.1 RAM test "checkerboard” or "march”...........coooiiii 22
A.5.2 RAMtESt "WalKpath'..... ... 23
A.5.3 RAM test "galpat" or "transparent galpat”............coooiiiiiiiiiiiii 23
A.5.4  RAM test "ADraham™ .. ..o 24
A.5.5 One-bit redundancy (for example RAM monitoring with a parity bit)...................... 24
A.5.6 RAM monitoring with a modified Hamming code, or detection of data failures
with error-detection-correction codes (EDC) .......cooovviiiiiiiiiiiiin 24

A.5.7 Double RAM with hardware or software comparison and read/write test .............. 25


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

61508-7 © IEC:2000 -3-

Clause Page

A.6 1/O-units and interfaces (external commuRniCation) ...........coeevvviiiieiiiii e 25
N T A I =] B o = L (=7 o o [PPSR
y N B O o o (= oo ] (=Y o] 1 o o 1R
A.6.3 Multi-channel parallel output
A.6.4  MONItOrEA OULPULS ...ttt e e e
A.6.5 INpUt COMPArISON/VOLING ... ciieieieiiiii e e e e e e e e e et e e e eaa e aees

A.7 Data paths (internal COMMUNICALION) ......ccuuuiiiiiiie e e e e e e e e eaes
A.7.1 One-bit hardware redundancy

A7 0 Moales 1o e Lo <l pu | <l
[a VT4 VIUTU=UIU TTIATUWAlr TCUUTITUAITU Y .. e g n e n e

A.7.3 Complete hardware redundancy
A.7.4 Inspection using teSt PAtEINS ......ccooooiiiiiiiiiii AN e e 2R Dk N
A.7.5 Transmission redundancy
A.7.6 Information redundancy
A.8 | POWET SUPPIY ..eiiiiiiiiiiiiiiiiiiiiiiiiiieieieeeeeieeseeeeeeeeeeeeeeeeeeeee e N eeeeree e SO e\ e eeees
A.8.1 Overvoltage protection with safety shut-off
A.8.2 Voltage control (secondary) ... et e NN e
A.8.3 Power-down with safety shut-off .........[ ... AN T NG e e e
A.9 | Temporal and logical program sequence m
A.9.1 Watch-dog with separaté ti

A.9.2 Watch-dog with separate
A.9.3 Logical monitoring of progra
A.9.4 Combination of tempor
Temporal

A.10

A1l

A.12

AL2.1 REFEIENCE SENSOI ....uuiiiiii ettt e e et eeeeeeeeeed
A.12.2 Positive-activated switch
A.13 Final elements (actuators)
N0 G 704 R |V o 11 (o T o PP P PP PP PP PP PPPPPPPPPPP
A.13.2 Cross-monitoring of multiple actuators
A.14 Measures against the physical environment

Annex B (informative) Overview of techniques and measures for E/E/PES: avoidance of

systematic failures (see IEC 61508-2 and IEC 61508-3).........cieiiiiiiieiiiiiieeeiiiie e e e e e e 35
B.1 General measures and teChNIQUES............oiiiiiii i 35

= 0 I R o o T T=Tox i 4 = U = Vo [T 1 = o | PP 35

B.1.2  DOCUMENTATION ...ttt ettt e e e e ettt b e e e e e e e e eennba e e e e e e 36

B.1.3 Separation of safety-related systems from non-safety-related systems
B.1.4 Diverse hardware


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

Clause

B.2

B.3

B.4

B.6

—4— 61508-7 © IEC:2000

Page

E/E/PES safety requirements SpecifiCation .............ccoooivuiiiiiiiiii e 38
B.2.1 Structured SPeCIfiCatiON...........iiiiiii i 38
B.2.2  FOIrMal MELNOAS ......uii e 38
B.2.3  Semi-formal MethOUS ........ouuuiiii e 39

B.2.3.1 GENETAl ..coouee i 39

B.2.3.2 Finite state machines/state transition diagrams...............ccccceevvvvvvnnennnn. 39

B.2.3.3 TiMe Petri NS ..ccoiiiiiiiiii
B.2.4 Computer-aided specification tOO0IS ............cccvvviiiiiiiii

B 24 t—GCepreretrmeeeeeeeeeeeee e e

B.2.4.2

B.2.4.3

B.2.4.4 Entity models

B.2.4.5 Incentive and anSWEr .......ccocoeuviieeeriiiie s 2o N e e e NG ee Vo
B.2.5 CheckliStS ..ccooiiiiiiiiiii e e
B.2.6 Inspection of the specification ..........ccoooveev e NN - R e e e e e e N e rrnnneeeeens
E/E/PES design and development............ooveee e e M N N e

B.3.1 Observance of guidelines and standard
B.3.2 Structured design
B.3.3
B.3.4
B.3.5
B.3.6
B.3.7
B.3.8

B.4.1
B.4.2
B.4.3

YA 2] F- Yol Lo (=T T g o T TR

B.5.3  StaliStiCal tESTING ... iiiiii e ee e e e e e .51
S 1= o I D q 01T 41T T SRR 51
E/E/PES safety Validation...........ooiiiiiiiieie e e e e e e e e et e e e e e .52
B.6.1 Functional testing under environmental conditions..............ccccccvviiiiiiiiiiiiiieeeee, .52
B.6.2 Interference surge immunity teSING ......uiiiieiiiiieiiiie e .53
2 TG0 T [0 U 7= T | .53
B.6.4  SHAtiC ANAIYSIS .. oo eiiiiiiiieee e .53

B.6.5 DYNamMIC @N@lYSIS ......ccooiiiiiiiiiii i .54


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

61508-7

Clause

Annex ( (informative) Overview of techniques and measures for achieyin

integrity
C.1
C.2

© IEC:2000 -5-

B.6.6  Failure analySiS ........cooiiiiiiiiiiii
B.6.6.1 Failure modes and effects analysis .............uuuvvviviiiiiiiiiiiiiiiiiiieiieeeeeeeee
B.6.6.2 Cause consequence diagramMsS .......ccoveieuuuiiereiiieeeeiiseeeeane e eeaieeeeennnns
B.6.6.3 EVENLIrEE @NalySiS.....uuuuuiiiiiieiiiiiiiiie et
B.6.6.4 Failure modes, effects and criticality analysis...........ccccccceeeeiin.
B.6.6.5 FaAUlt tree analySiS .......ccuvviiiiiiiiiiiiiiiiiiiiiiii
B.6.7 WOISt-CASE @NAlYSIS .....cceeiiriiiiiiiiecii it e e et e e e e e e e
B.6.8 Expanded functional teStiNg ..........cuuviiiiiiiiiiiie e

690 AL t tasti
—-B-6.9 Worst-case testing

B.6.10 Fault insertion testing........cccooeiiiiiiiiiii,

(SEE IEC B1508-3) w.eoeeveeereeeeeereesereereeeeseeseresresesereereseesereer e SN e ] .

GENETAl ..cviiiiii e e e e N N
Requirements and detailed design .............coeeiiiiiiiiice S N ee e s e e N e M
C.2.1 Structured MethodsS........ccoiiiiiiiiiiii e e e O e e e e e e eees
(O I B C©1-1 0 11 - | ISR Z SN NI gt U
C.2.1.2 iol
C.2.1.3 JSD - Jackson System

C.2.1.4 MASCOT - 6
F= 1 [ I =TS A N N N N S Ny S

C.2.15

C 261 GEMBIAl
C.2.6.2 COdiNG StANUAITS ... ..uvvurriiiiriiiiiiiiiiieiiiieebaeeeebebeeeeeeeeeeeeseeeeeeeseeeeeeeeeeeeeees 70
C.2.6.3 No dynamic variables or dynamic objects ..........cccoeeevviiiiieiiie e 71
C.2.6.4 On-line checking during creation of dynamic variables or

dYNamIiC ODJECLS ...ooeviiiiiiiiiiii 71
C.2.6.5 Limited use Of INtErTUPLS .. .cvvveii e 71
C.2.6.6 Limited USE Of POINLEIS ......eeviiiiiiiiiiiiiiiiieiee e 72
C.2.6.7 Limited USe Of rECUISION ......ooeiiiiiiiii e 72

C.2.7 Structured ProgramimMing .......o.eeeueieererieeeeir e eeeis e reat e eeat e eernaeaernaeeeraaaees 72

C.2.8 Information hiding/encapsulation..............cccoiiiiiiiiiiiiiiii e 73

C.2.9 ModUular 8PPIrOACKH .......ui ittt e 74

C.2.10 Use of trusted/verified software modules and components ..................eeeeeeeeeeneee. 74


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

-6- 61508-7 © IEC:2000

Clause Page

O T AN ¢ od o1 (=T od (1 =0 [>T T | o
C.3.1 Fault detection and diagnOSIS .........iieiiiiiieiiiii e e e e e
C.3.2 Error detecting and COIrecting COUES ......uuiiiiiiiieeii e e
C.3.3 Failure assertion ProgramimMing............ ... eeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e eeeeeees
C.3.4  SAfELY DAY ... eeieieiiiiiiiiiii e
C.3.5 Software diversity (diverse programming) .........ceeeeeueieeeeriieeeeiineeresineeresneeeeenen
(O T T == Tot0 )Y =T YA o] o Tod G
C.3.7 BACKWAIU FECOVEIY.....eeiiiiiiiiiiiiiieeiieeiee ettt ettt ettt ettt ettt ettt ettt ettt e et e e e e e e e e e e e e e e e e e
C3-8—Feormwararecover— e e
C.3.9 Re-try fault recovery mechanisms.........cccccceeeviieeieveeiinnnnnnnn, ‘
C.3.10 Memorising executed CASES........cceieeeeeerreeiiiiiiiieeareeennn
C.3.11 Graceful degradation...........ccooeeuuiiiiieeereieeiiiiireeeeeee N N e LN Do )
C.3.12 Artificial intelligence fault cOrrection .............oooooee NG N Nl oo e Y
C.3.13 Dynamic reconfiguration ...........cccceeevieeeiiieeiiinse e \eerreenn

C.4 | Development tools and programming languages
C.4.1 Strongly typed programming languages.
c.4.2
C.4.3
C.4.4
C.4.5
C.4.6

C5
C5.1
C.5.2
C.53
C.5.4
C.55
C.5.6

FOrmMal ProOf. ..o e

C 5 4 COMPIEXIY TEITTS - e
C.5.15 FAQaN INSPECTIONS .....uuutiiiiiiiiiiiiiiteiteetetbeeeeeeeeeesbe e ee s e s s ss s s s e s s eee e e e e e e e eeeeeeeeees
C.5.16 Walk-throughsS/desSign rEVIEWS .......ccccciiiiiiiiiiii et e e e e
C.5.17 Prototyping/animation ...........couuuuiiiiiiieei s e et e e e e e e e e e an e
C.5.18 ProCess SIMUIALION .......uuiiieiieeeiii e e e e e e e eeeaaae s
C.5.19 Performance reqUIFEMENTS . ........uuiuiiiiiiiiiiiiiiiieee ettt
C.5.20 Performance MOodelling .........oouuuiiiiiiiiiiie e
C.5.21 Avalanche/stress teStING ....cccvvvuiiiiiie e e e e e e e e e eeaananas
C.5.22 Response timing and memory CONSIIaiNtS .........ccooiiiiiiiiiiniee e
C.5.23 IMPACE @NAIYSIS .. .eeeieiiiie ettt e e e et e e e a e e e eeaaaaas
C.5.24 Software configuration Management..........ccoviieeiiieeeiiiiiir e ee e e e e



https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

61508-7 © IEC:2000 -7-

Clause Page
C.6  Functional safety aSSESSMENT .....cccuuiiiiiii e e e e e e e e e e e eaan e aens 100
C.6.1 Decision tables (truth tableS).......ccceuuii i 100

C.6.2 Hazard and Operability Study (HAZOP) .....cocuuiiiiiiie e 100

C.6.3 Common cause failure analySis ............euueeiiiiiiiiiiiiiiiii 102

C.6.4 MarkoV MOAEIS........ooiiiiie e e e e e e e e s 102

C.6.5 Reliability bIOCK diagramS.........ccovvuiiiiiiii e e 103

C.6.6  MoNte-Carlo SIMUIALION ........uuuuiiiiiiiiiiiiiiiiiiiiiieiiebeeeeee e eeeeeees 104

Annex D (informative) A probabilistic approach to determining software safety integrity
for pre-devetoped-software

D.1 [ GENEIAl v A N T

D.2 | Statistical testing formulae and examples of their use
D.2.1 Simple statistical test for low demand mode of oper
D.2.1.1 Prerequisites
D.2.1.2 Results

tioR

D.2.2 Testing of an input space (domain) for a-fow d
D.2.2.1 Prerequisites
D.2.2.2 Results......cccccccovvieinines
D.2.2.3 Example......£... ...

D.2.3 Simple statistical test fo ;
D.2.3.1 Prerequisites.. ...\
D.2.3.2 Results..........L......

D.2.3.3

D.2.4

D.3

Bibliogrd

Index...J..,

Table C|.

ions for specific programming languages ........c..coocevevene e, .87
Table D} y history for confidence to safety integrity levels.........c...co..coo e 105
Table D|2.%/Probabilities of failure for low demand mode of operation...............c......o. feeis 106
Table D.3 — Mean distances of two teSt POINTS. ..., 107
Table D.4 — Probabilities of failure for high demand or continuous mode of operation ........ 108

Table D.5 — Probability of testing all program properties......ccccoeviiviiiiiiiii e, 109


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

-8- 61508-7 © IEC:2000

INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/

PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 7: Overview of techniques and measures

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organization

participate in this preparatory work International, governmental ang™qongov
with fhe IEC also participate in this preparation. The 3
Organization for Standardization (ISO) in accordance with conditi
two ofjganizations.

2) The fprmal decisions or agreements of the IEC on tech |caI mtters expre

interngtional consensus of opinion on the relevant subje 3 gacht
from gll interested National Committees.

3) The dpcuments produced have the form ofxeco adati foringernationjal’ use and are published i
of stgndards, technical specifications, technjcal ides_and//they are accepted by thdg

Comnyittees in that sense.

4) In order to promote international unificatign, i nittees undertake to apply IEC Int
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divergence between the |
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of patent rights.
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Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.

Annexes A, B, C and D are for information only.


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

61508-7 © IEC:2000 -9-

IEC 61508 consists of the following parts, under the general title Functional safety of
electrical/electronic/programmable electronic safety-related systems:

Part 1: General requirements

Part 2: Requirements for electrical/electronic/programmable electronic safety-related
systems

Part 3: Software requirements

Part 4: Definitions and abbreviations

Part 5: Examples of methods for the determination of safety integrity levels
Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3
Part[/: Overview of techniques and measures

The committee has decided that the contents of this publication will r in ¢hanged

until 2006. At this date, the publication will be

reconfirmed;

withflrawn;

replaced by a revised edition, or
amehded.

24

@%
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INTRODUCTION

Systems comprised of electrical and/or electronic components have been used for many years
to perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems (PESs)) are being used in all application
sectors to perform non-safety functions and, increasingly, to perform safety funct
computer system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make those decisions.

This Int
systems
(electrid

safety functions. This unified approach has been adopted in
consistgnt technical policy be developed for all electrically based se
A major|objective is to facilitate the development of application ge

ions. If

perform

hal and
ystems.

In most|situations, safety is achieved by a number of pro n many
technoldgies (for example mechanical, hydraulic, pneu ical; e oriic, progragammable
electronic). Any safety strategy must therefore cong ‘ ithin an
individupl system (for example sensors, controllm tydtors) but alsq all the
safety-rg -related systems| There-
fore, wh I/electronic/programmable

electronic (E/E/PE) safety-related system ide a framework withip which

safety-rg

It is rec
sectors
applicat]
specific

prescrigtion to be ;Q m
[ rnational Sta

This Intg

— congi
from
decq

— has

suffici

applications in a variety of application
rd and risk potentials. In any pprticular

staridard, by being generic, will enable
ion sector International Standards.

factors
such a

PES and software safety lifecycle phases (for example,

.o design, implementation, operation and maintenfance to

ESs are used to perform safety functions;
ith a rapidly developing technology in mind; the framg

work is

les appticatioh sector International Standards, dealing with safety-related E/E/PESs,

developedithe development of application sector international standards, w

thin the

- ena
tob
framework of this standard, should lead to a high level of consistency (for example, of

unde

rlying principles, terminology, etc.) both within application sectors and

application sectors; this will have both safety and economic benefits;
— provides a method for the development of the safety requirements specification necessary

to ac

hieve the required functional safety for E/E/PE safety-related systems;

across
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— uses safety integrity levels for specifying the target level of safety integrity for the safety
functions to be implemented by the E/E/PE safety-related systems;

— adopts a risk-based approach for the determination of the safety integrity level
requirements;

— sets numerical target failure measures for E/E/PE safety-related systems which are linked
to the safety integrity levels;

— sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed for a single E/E/PE safety-related system; for E/E/PE safety-related systems
operating in

- a Iow demand mode of operatlon the Iower limit is set at an average probability of

exity is
the full

dard.
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 7: Overview of techniques and measures

1 Scope

1.1 This part of IEC 61508 contains an overview of various safety techniques and measures

relevant to IEC 61508-2 and IEC 61508-3.

NOTE The references should be considered as basic references to methods and too
not repregent the state of the art.

and may

1.2 IEC 61508-1, IEC 61508-2, IEC 61508-3 and IEC 61508-4 ' %ations,
althouglh this status does not apply in the context of low-cothplex| -related

systemq (see 3.4.4 of IEC 61508-4). As basic safety publica
technical committees in the preparation of standards 1
containgd in IEC Guide 104 and ISO/IEC Guide 51. |
stand-alone standard.

[ use by

inciples
se as a

One of the responsibilities of a technica e ¥ b use of
basic spfety publications in the pr iOR isati . bxt, the
requirements, test methods or test cohditions™Q i f Dt apply
unless » bchnical
committees.

NOTE 1 | The functional safef Il related
requiremgnts are met. Th ered and
adequately referenced.

NOTE 2 |In the US4 g Cawada, uptil the proposed process sector implementation of IEC 61508 (i.e. IEC 61511)
is publishpd as an internétigmal stan i hd Canada, existing national process safety standafds based
on IEC 61508 (i.e. ANSI/JBAS84/81-1996) car be applied to the process sector instead of IEC 61508.

1.3 Figure 1 shd
role that IEC 8150 he achievement of functional safety for E/E/PE safety
systemsg.

ework for parts 1 to 7 of this standard and indicpates the

-related
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Technical

[PART 1} requirements

Development of the overall safety
requirements (concept, scope
definition, hazard and risk analysis)

(E/E/PE safety-related systems, other PART 5
technology safety-related systems and )
external risk reduction facilities) Risk based approaches
71to75 to the development of
the safety integrity
I requirements

PART 1

Allocation of the safety
requirements to the E/E/PE
safety-related systems

7.6

Defihitions and
bbreviations

Realisation Realisation Documentation

phase for phase for
E/E/PE safety- safety-related Cla;nsneei 2nd
related systems software
= PART 1)t
Management of
functional safet y
Clause 6

PARTll_'

Functional safet
assessment

Clause 8

PARTl'"

Operation"dand maintenance,

modification and retrofit
decommissioning or disposal of
E/E/PE safety-related systems

7.15t07.17

IEC 225/2000

Figure 1 — Overall framework of IEC 61508
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2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this part of IEC 61508. For dated references, subsequent amend-
ments to, or revisions of, any of these publications do not apply. However, parties to
agreements based on this part of IEC 61508 are encouraged to investigate the possibility of
applying the most recent editions of the normative documents indicated below. For undated
references, the latest edition of the normative document referred to applies. Members of ISO
and IEC maintain registers of currently valid International Standards.

IEC 61508-1:1998 Functional cnfm‘y af plpr'rrir‘;)I/plpr‘frnnir‘/’nrngrnmmnhlp——elpr‘frnnir‘ safety-
related systems — Part 1: General requirements

IEC 61508-2, Functional safety of electrical/electronic/programmab
systemg — Part 2: Requirements for electrical/electronic/prog
related kystems 1)

-related
icf safety-

IEC 61508-3:1998, Functional safety of electrical/electronie/prog ; 3 id safety-
related systems — Part 3: Software requirements

IEC 61508-4:1998, Functional safety of electrica ] id safety-
related systems — Part 4: Definitions gr e

IEC 61508-5:1998, Functional safety of & ica g ogrammable electroniq safety-
related ystems — Part 5 Examples of fhethods foy the determination of safety integrity|levels

IEC 61508-6, Functional f ! atrni brogrammable electronic safety-related
systemg — Part 6: Guideli icati =

IEC Guide 104: ,
publications an

IEC/ISQ

ety publications and the use of basi¢ safety

For the
IEC 61508-4_apyg

Rjg” part of IEC 61508, the definitions and abbreviations given in

1) To be published.
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Annex A
(informative)

Overview of techniques and measures for E/E/PES:
control of random hardware failures
(see IEC 61508-2)

A.1 Electrical

Global objective: To control failures in electromechanical components.

A.1.1 [ailure detection by on-line monitoring

NOTE This technique/measure is referenced in tables A.2, A.3, A.7 and A.14 to A\19 o

Aim: Tp detect failures by monitoring the behaviour of the stem in
responge to the normal (on-line) operation of the equipme

Description: Under certain conditions, failures can be detected out (for
examplg) the time behaviour of the EUC. For examp E/E/PE
safety-related system, is normally actuated by change
state at i gsible to
localise|the failure.

A.1.2

NOTE This technique/measure i

Aim: Tp detect failure

Description: F ( i yaided contact) relays are designed so that their
contact$ are rigi i § tacts, a
and b, If the norm Dbt close
when th of the
normall ke relay coil is de- energlsed may be used to prove that
the norn has opened. Failure of normally closed contact b fo close
indicate ! so the monitoring circuit should ensure a safe shut-qown, or
ensure H AN is continued, for any machinery controlled by contact a.

Referen

Zusammeanstellung und Bewertung elektromechanischer Sicherheitsschaltungen fir Ver-

riegelungseinrichtungen. F. Kreutzkampf, W. Hertel, Sicherheitstechnisches Informations- und

Arbeitsblatt 330212, BIA-Handbuch. 17. Lfg. X/91, Erich Schmidt Verlag, Bielefeld.

Anlagensicherung mit Mitteln der MSR-Technik. G. Strohrman, Oldenburg, 1983.

A.1.3 Comparator

NOTE This technique/measure is referenced in tables A.2, A.3, A.4 of IEC 61508-2.

Aim: To detect, as early as possible, (non-simultaneous) failures in an

processing unit or in the comparator.

independent
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Description: The signals of independent processing units are compared cyclically or
continuously by a hardware comparator. The comparator may itself be externally tested, or it
may use self-monitoring technology. Detected differences in the behaviour of the processors
lead to a failure message.

A.1.4  Majority voter

NOTE This technique/measure is referenced in tables A.2, A.3 and A.4 of IEC 61508-2.

Aim: To detect and mask failures in one of at least three hardware channels.

v-of-3—3-eutet3ar+oeu{ of n) is

, or it\way use self-

Descrippenr—~A—vetrguritusing-themajorityprinecip
used to|detect and mask failures. The voter may itsel
monitoring technology.

Referenlces:

Guidelinjes for Safe Automation of Chemical Processes. CCP

Anlagerjsicherung mit Mitteln der MSR-Technik. Vol 1,
Dechenla, 1988.

Sicheruhg von Anlagen der Verfahre js- und
Regelungstechnik. VDI/VDE Blatt 1 to

A.1.5 |[dle current principle (de-energjsed to trip

NOTE This technique/measure i ced in abl

Aim: Tlo execute the $ 3 i

Description: T i Gted if the contacts are open and no current flows.
For example, if - S kes are
opened| by closing ing the

contact$ in the sg

Referen afe  Automation of Chemical Processes. CCPS, | AIChE,

New Yofk

A.2 Electronte

Global gbjeetive:  To control failure in solid-state components.

A.2.1 Tests by redundant hardware

NOTE This technique/measure is referenced in tables A.3, A.16, A.17 and A.19 of IEC 61508-2.

Aim: To detect failures using hardware redundancy, i.e. using additional hardware not
required to implement the process functions.

Description: Redundant hardware can be used to test at an appropriate frequency the
specified safety functions. This approach is normally necessary for realising A.1.1 or A.2.2.

Reference: DIN V VDE 0801: Grundsatze fur Rechner in Systemen mit Sicherheitsaufgaben
(Principles for Computers in Safety-Related Systems), Beuth-Verlag, Berlin, 1990.
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Dynamic principles

his technique/measure is referenced in table A.3 of IEC 61508-2.

Aim: To detect static failures by dynamic signal processing.

Descrip

tion:

A forced change of otherwise static signals (internally or externally generated)

helps to detect static failures in components. This technique is often associated with
electromechanical components.

Reference: Elektronlk in der Sicherheitstechnik. H. Jurs D. Remert Slcherheltstechnlsches
Informat ' 1993.
A.2.3

NOTE Thi

Aim: T

Descripfion: Boundary-scan test is an IC design tech : ses$ the testability of
the IC Ry resolving the problem of how to gain acc i points within} it. In a
typical houndary-scan IC, comprised of core logic g buffers, a shiftiregister
stage is ffers adjacent to feach IC
pin. Ea €ll. The boundary-sgan cell
can conjrol and observe what happens and \qutpu pm of an IC, via the dtandard
test acc accomplished by isolating the|on-chip
core logi oponents, and then performing an
internal

Reference: IEEE 1149.1:1¥ ss Port and Boundary-Scan Architecture.
A.2.4 :ail-safe@

NOTE This techniquelme

Aim: T

Descripfi

— ade

— they

EXAMPLE \The defined set of faults could include stuck-at faults, stuck-open, short circuits within and between

compone

ts—ard ditectedshortTiTcuits:

References:

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,

ISBN 1-

85166-203-0.

Elektronik in der Sicherheitstechnik. H. Jirs, D. Reinert, Sicherheitstechnisches Informations-
und Arbeitsblatt 330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld, 1993.
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A.2.5 Monitored redundancy

NOTE This technique/measure is referenced in table A.3 of IEC 61508-2.

Aim: To detect failure, by providing several functional units, by monitoring the behaviour of
each of these to detect failures, and by initiating a transition to a safe condition if any
discrepancy in behaviour is detected.

Description: The safety function is executed by at least two hardware channels. The outputs
of these channels are monitored and a safe condition is initiated if a fault is detected (i.e. if
the output signals from all channels are not identical).

Referenlces:

Dependgbility of Critical Computer Systems 1. F. J. Redmill, Elsevjé b, 1988,

ISBN 1-85166-203-0.

Elektror hations-

und Arblitsblatt 330220, BIA-Handbuch, Erich-Schmidt Ve

A.2.6 Electrical/electronic components with automati

NOTE This technique/measure is referenced in table A.3 d

Aim: Tp detect faults by periodic checking

Description: The hardware is tested tedly at

suitable|intervals. The EU
Referenlces:
Dependpbility of Zritica
ISBN 1-85166-2 2

Elektror
und Arb

b, 1988,

hations-

A.2.7

NOTE This technipgfyeimeasureAs referenced in tables A.3 and A.14 of IEC 61508-2.

Aim: Tp improvesgnfidence in measured signals.

Description: Wherever there is a choice, analogue signals are used in preference to digital
on/off states. For example, trip or safe states are represented by analogue signal levels,
usually with signal level tolerance monitoring. The technique provides continuity monitoring
and a higher level of confidence in the transmitter, reducing the necessary proof-test
frequency of the transmitter sensing function. External interfaces, for example impulse lines,
will also require testing.

Reference: UKOOA Guidelines for Instrument-Based Systems, UK Offshore Operators
Association Limited, December 1995.
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A.2.8 De-rating

Aim: To increase the reliability of hardware components.

Description: Hardware components are operated at levels which are guaranteed by the
design of the system to be well below the maximum specification ratings. De-rating is the
practice of ensuring that under all normal operating circumstances, components are operated
well below their maximum stress levels.

A.3 Processing units

Global gbjective: To recognise failures which lead to incorrect results in/processing, ynits.
A.3.1 Belf-test by software: limited number of patterns (one-channg

NOTE This technique/measure is referenced in table A.4 of IEC 61508-2.

Aim: Tp detect, as early as possible, failures in the proce

Descripfi e , special
safety i i i 2ntirely by additional
softwarg . : batterns
(for exa

Referen per and
manufag | 5-9.
A.3.2

NOTE T

Aim: Tp detect gisters)
and insfruction decgde

Descriptfi s which
perform bsts the
physica ber, the
diagnosij

Referen per and
manufad | 5-9.

A.3.3 Seli-test supported by hardware (one-channerl)

NOTE This technique/measure is referenced in table A.4 of IEC 61508-2.

Aim: To detect, as early as possible, failures in the processing unit, using special hardware
that increases the speed and extends the scope of failure detection.

Description: Additional special hardware facilities support self-test functions to detect
failure. For example, this could be a hardware unit which cyclically monitors the output of a
certain bit pattern according to the watch-dog principle.

Reference: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.
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A.3.4 Coded processing (one-channel)

NOTE This technique/measure is referenced in table A.4 of IEC 61508-2.

Aim: To detect, as early as possible, failures in the processing unit.

Description: Processing units can be designed with special failure-recognising or failure-
correcting circuit techniques. So far, these techniques have been applied only to relatively
simple circuits and are not widespread; however, future developments should not be
excluded.

Referenees:

The Codled Microprocessor Certification. P. Ozello, Proc. SAFECOMP 92.

Vital Cd . Forin,
IFAC Control Computers Communications in Transportation, 79

Le Proc nsports.
Gabiriel,

A.3.5

NOTE T

Aim: T goftware
comparison.

Descripfion: Two proce ults and
test datq) reciprocally. Linit and
detected differences |

Referen per and
manufad | 5-9.

d Hamming code)

NOTE SVC G:DU ASC ﬂlld CGZ Thlb thhll;HuCl’lllCaOulC ID ICfCICIIde ;II tab:c I'A\S \vJ :EC 61508 2
Aim: To detect all single-bit failures, all two-bit failures, some three-bit failures, and some all-
bit failures in a 16-bit word.

Description: Every word of memory is extended by several redundant bits to produce a
modified Hamming code with a Hamming distance of at least 4. Every time a word is read,
checking of the redundant bits can determine whether or not a corruption has taken place. If a
difference is found, a failure message is produced. The procedure can also be used to detect
addressing failures, by calculating the redundant bits for the concatenation of the data word
and its address.
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References:

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical
Journal 29 (2), 147-160, 1950.

Prifbare und korrigierbare Codes. W. W. Peterson, Minchen, Oldenburg, 1967.

A.4.2 Modified checksum

NOTE This technique/measure is referenced in table A.5 of IEC 61508-2.

the sa
differeng

Reference: ) per and
manufagturer. H. Holscher, J. Rader, Verlag TUV Rheinland/Kgin, 4 - -315-9.

A.4.3 Bignature of one word (8-bit)

NOTE This technique/measure is referenced inta

Aim: Tp detect all one-bi i 3 j i ithi , well as

Description: The conteits 9 i i i vare or
software) using ’g \ typical
CRC algorithm treajs flow, on
which continued ¢ or. The
remainder of the " 'lnature"

of the
compar

g8 signature is computed once again in later tgdsts and
d A failure message is produced if there is a differenge.

Refereng

Calculafi error checking character in software. S. Vasa, Computer Design, 5, 1976.

Berechnung” von Fehlererkennungswahrscheinlichkeiten bei Signaturregistern. D. Leigengang,
Elektronische Rechenanlagen 24, H. 2, S. 55-61, 1982.

A.4.4 Signature of a double word (16-bit)

NOTE This technique/measure is referenced in table A.5 of IEC 61508-2.

Aim: To detect all one-bit failures and all multi-bit failures within a word, as well as
approximately 99,998 % of all possible bit failures.

Description: This procedure calculates a signature using a cyclic redundancy check (CRC)
algorithm, but the resulting value is at least two words in size. The extended signature is
stored, recalculated and compared as in the single-word case. A failure message is produced
if there is a difference between the stored and recalculated signatures.
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References:

Signaturanalyse in der Datenverarbeitung. D. Leisengang, M. Wagner, Elektronik 32, H. 21,
S. 67-72, 1983.

Signaturregister fur selbsttestende ICs. B. Konemann, J. Mucha, G. Zwiehoff, GrofRtintegration/
NTG-Fachtagung Baden-Baden, S. 109-112, April 1977.

A.4.5 Block replication (for example double ROM with hardware or
software comparison)

NOTE This fnr‘hniqllnlmn:cllro isreferenced-intable A5 of IEC 615082

Aim: Tp detect all bit failures.

Descripfi perated
in the n \{ is™gccessed in
parallel i i ed if a
differen b stored

inversel

Referen

Microco
H. Hols

acturer.

Computers can now perform vital s
Gazette| International, Vol.

Railway

A.5 Variable memo
bjective@e

NOTE Thi

Global

A.5.1

Aim: T
Descripfi board type pattern of Os and 1s is written into the cells ¢f a bit-
oriented memaory: cells are then inspected in pairs to ensure that the contents|are the
same andieorrect. The address of the first cell of such a pair is variable and the adfiress of
the second-—cell of the rr_\nir is formed hy in\/nrfing bitwise the first address. In the firstlrun, the
address range of the memory is run towards higher addresses from the variable address, and
in a second run towards lower addresses. Both runs are then repeated with an inverted pre-
assignment. A failure message is produced if any difference occurs.

In a RAM test "march" the cells of a bit-oriented memory are initialised by a uniform bit
stream. In the first run, the cells are inspected in ascending order: each cell is checked for the
correct contents and its contents are inverted. The background, which is created in the first
run, is treated in a second run in descending order and in the same manner. Both first runs
are repeated with an inverted pre-assignment in a third or fourth run. A failure message is
produced if a difference occurs.
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References:

Memory testing. W. G. Fee, LSI Testing (Tutorial at the COMPCON 77 in San Francisco),

IEEE Computer Society, W. G. Fee (ed.), 81-88, 1978.

Memory testing. P. Rosenfield, Electronics and Power, H. 1, P. 26-31, 1979.

Halbleiterspeicher-Testfolgen. Th. John, E. Schaefer, Elektronikpraxis, H. 6, 18-26 and H. 7,

10-14, 1980.

A.5.2 RAM test "walkpath”

NOTE This technique/measure is referenced in table A.6 of IEC 61508-2.

Aim: Tp detect static and dynamic bit failures, and cross-talk betwe

Description: The memory range to be tested is initialised by\a unifg regm. The first
cell is [then inverted and the remaining memory area i ensure that the
backgrg to I§s origingl value,
and the| the "wandering bit
model" ig . failure medgsage is
produce

Referen

Memoryf ) i e COMPCON 77 in San Frgncisco),
IEEE Computer Society, W. G. Fee (ed

Techniques for testing V. Sohl,
Proceed

A.5.3

NOTE T

Aim: T

Descripfi gt "galpat”, the chosen range of memory is first initialised
uniformfy ) s). The first memory cell to be tested is then inverted angl all the
remaini are\inspgcted to ensure that their contents are correct. After evgry read
access [to one the\remaining cells, the inverted cell is also checked. This procé¢dure is
repeatefl for_each™egll in the chosen memory range. A second run is carried out With the
opposit¢ itialisation. Any difference produces a failure message.

The "transparent galpat" test is a variation on the above procedure: instead of initial

ising all

cells in the chosen memory range, the existing contents are left unchanged and signatures

are used to compare the contents of sets of cells. The first cell to be tested in the

chosen

range is selected, and the signature S1 of all remaining cells in the range is calculated and
stored. The cell to be tested is then inverted and the signature S2 of all the remaining cells is

recalculated. (After every read access to one of the remaining cells, the inverted cel

| is also

checked.) S2 is compared with S1, and any difference produces a failure message. The cell

under test is re-inverted to re-establish the original contents, and the signature S3 o

f all the

remaining cells is recalculated and compared with S1. Any difference produces a failure

message. All memory cells in the chosen range are tested in the same manner.
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References:

Entwurf von Selbsttestprogrammen fir Mikrocomputer. E. Maehle, Microcomputing. Berichte
der Tagung 1ll1/79 des German Chapter of the ACM, W.Remmele, H. Schecher, (ed.),
Stuttgart, Teubner, 204-216, 1979.

Periodischer Selbsttest einer mikroprocessorgesteuerten Sicherheitsschaltung. U. Stinnesbek,
Diplomarbeit am Institut fr theoretische Elektrotechnik der RWTH Aachen 1980.

A.5.4 RAM test "Abraham"

NOTE This fnr‘hniqllnlmn:cllrn isreferenced-intable A6 0f IEC 61508-2

Aim: Tp detect all stuck-at and coupling failures between memory cel

Description: The proportion of faults detected exceeds that of_tht gt The
number|of operations required to perform the entire memory t 3 nis the
number|of cells in the memory. The test can be made transpare S berating
cycle by partitioning the memory and testing each partitior<i Pt

n-Access Memories.
-576, 1978.

Reference: Efficient Algorithms for Testing Se
R. Nair,|S. M. Thatte, J. A. Abraham, IEEE Trans

A.5.5

NOTE T

Aim: T

Descrip ‘ which
completes each word [0 ap« word is
checked i sage is
produce he zero
word (n ‘ e event
of a fail 3\ lid code. Parity can also be used to detect adgressing
failures i dress.
Referen

A.5.6

detegtion-correction codes (EDC)

vith eTroks

NOTE Sge.also A.4.1 and C.3.2. This technique/measure is referenced in table A.6 of IEC 61508-2.

Aim: To detect all odd-bit failures, all two-bit failures, some three-bit and some multi-bit
failures.

Description: Every word of the memory is extended by several redundant bits to produce a
modified Hamming code with a Hamming distance of at least 4. Every time a word is read,
one can determine whether a corruption has taken place by checking the redundant bits. If a
difference is found, a failure message is produced. The procedure can also be used to detect
addressing failure, when the redundant bits are calculated for the concatenation of the data
word and its address.
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References:

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical

Journal 29 (2), 147-160, 1950.
Prifbare und korrigierbare Codes. W. W. Peterson, Miunchen, Oldenburg, 1967.

A.5.7 Double RAM with hardware or software comparison and read/write test

NOTE This technique/measure is referenced in table A.6 of IEC 61508-2.

Aim: Teo-detect all bit failures

Description: The address space is duplicated in two memories. The
in the nprmal manner. The second memory contains the same infog
parallel|to the first. The outputs are compared and a failurg
differente is detected. In order to detect certain kinds of b|t grror
inverselly in one of the two memories and inverted once aga

Referenlces:

Microcomputers in safety technique — an aid to qri
H. Hoéls¢her, J. Rader, Verlag TUV Rhejnland,

Computers can now perform vital safe
Gazette| International, Vol. 135, No. 11 /1

A6 1/D-

perated
ssed in
ed if a
b stored

acturer.

, |Railway

Global , analogue, gerial or
parallel

A.6.1

NOTE Thi

Aim: T

Descrip 8 uses a
defined rn Yo ¢cOmpare observatlons with the corresponding expected values The
test pat the test pattern reception, and test pattern evaluation mugt all be
independentof eac other. The EUC should not be inadmissibly influenced by fhe test

pattern.

Reference: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.6.2 Code protection

NOTE This technique/measure is referenced in tables A.7, A.16, A.17 and A.19 of IEC 61508-2.

Aim: To detect random hardware and systematic failures in the input/output dataflow.
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Description: This procedure protects the input and output information from both systematic
and random hardware failures. Code protection provides dataflow-dependent failure detection
of the input and output units, based on information redundancy and/or time redundancy.
Typically, redundant information is superimposed on input and/or output data. This then
provides a means to monitor the correct operation of the input or output circuits. Many
techniques are possible, for example a carrier frequency signal may be superimposed on the
output signal of a sensor. The logic unit may then check for the presence of the carrier
frequency or redundant code bits may be added to an output channel to allow the monitoring
of the validity of a signal passing between the logic unit and final actuator.

Reference: Standard input/output tests and monitoring procedures — Microcomputers in
safety teehnigue ar—ate—te—erertattien—ter—developer—and Holscher,

J. Radef, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.6.3 Multi-channel parallel output

NOTE This technique/measure is referenced in table A.7 of IEC 61508-2.
Aim: Tp detect random hardware failures (stuck-at faik bxternal
influencgs, timing failures, addressing failures, drift fail

Descrip
outputs
externa

yufput with independent
etection is carried|out via
f directly. This megasure is

only eff¢ jnterval.

Referen i aid to orientation for developer and
manufad ' , KoéIn, 1986, ISBN 3-88585-315-9.
A.6.4

NOTE T1istechniq$:a

Aim: Tp detect indj failures,
addresg

Descripti hputs to
ensure cannot
always | lataflow
changed

Referen

Microcomputers In saiety technique — an aid to orientation for developer and manuiacturer.
H. Hoélscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

MSR-Schutzeinrichtungen. Anforderungen und Massnahmen zur gesicherten Funktion.
DIN V 19251, February 1995.
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A.6.5 Input comparison/voting
NOTE This technique/measure is referenced in tables A.7 and A.14 of IEC 61508-2.

Aim: To detect individual failures, failures caused by external influences, timing failures,
addressing failures, drift failures (for analogue signals) and transient failures.

Description: This is a dataflow-dependent comparison of independent inputs to ensure
compliance with a defined tolerance range (time, value). There will be 1 out of 2, 2 out of 3 or
better redundancy. This measure is only effective if the dataflow changes during the
diagnostic test interval.

Referenlces:

Microcomputers in safety technique — an aid to orientation for deyéloper acturer.
H. Hoéls¢her, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-8¢

MSR-Sghutzeinrichtungen. Anforderungen und Massnhahme unktion.

DIN V 10251, February 1995.
A.7 Data paths (internal communication)

Global gbjective: To detect failures caused hy ation transfer.

A.7.1 Pne-bit hardware redundancy

NOTE T

Aim: Tp detect all odd-bi y i.eN5¢ Etream.

Description: The bug used to

detect failures b@i

Referen per and
manufaq | 5-9.
A.7.2

NOTE THi

Aim: T n links.

Descriptions” The bus is extended by two or more lines (bits) and these additional lings (bits)
are used in order to detect failures by Hamming code techniques.

Reference: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.7.3 Complete hardware redundancy

NOTE This technique/measure is referenced in table A.8 of IEC 61508-2.

Aim: To detect failures during the communication by comparing the signals on two buses.

Description: The bus is doubled and the additional lines (bits) are used in order to detect
failures.
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Reference: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.7.4 Inspection using test patterns

NOTE This technique/measure is referenced in table A.8 of IEC 61508-2.

Aim: To detect static failures (stuck-at failure) and cross-talk.

Description: This is a dataflow-independent cyclical test of data paths. It uses a defined test
pattern to compare observations with the corresponding expected values.

st all be

The test pattern information, the test pattern reception, and test patter
i he test

independent of each other. The EUC should not be inadmissibl
pattern.

per and

Reference: Microcomputers in safety technique — an aid to\orientay
( | 5-9.

manufagturer. H. Hoélscher, J. Rader, Verlag TUV Rheinland,
A.7.5 T[ransmission redundancy
NOTE This technique/measure is referenced in table A.8 o

Aim: Tp detect transient failures in b

Description: The information is trang imes in sequence. The repetition is

effectivg only against transient failures

per and
| 5-9.

Referen
manufag

A.7.6

NOTE T
Aim: T
Descripije

block. T|F
result w

lfr each
pares the

Referencey  Microcomputers in safety technique — an aid to orientation for developer and

f + L1 LiAal kL 1 D Al L ] Tl‘l\l Dk H | P AL 100964 JICNAL QD OO 1O 59
manuractatetrTTTrorsentt o atetverrag T o v RieHant KoM T300, TobiN o-00J09-010-J.

A.8 Power supply

Global objective: To detect or tolerate failures caused by a defect in the power supply.

A.8.1 Overvoltage protection with safety shut-off

NOTE This technique/measure is referenced in table A.9 of IEC 61508-2.

Aim: To protect the safety-related system against overvoltage.
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Description: Overvoltage is detected early enough that all outputs can be switched to a safe
condition by the power-down routine or there is a switch-over to a second power unit.
Reference: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE,
New York, 1993.

A.8.2 Voltage control (secondary)

NOTE This technique/measure is referenced in table A.9 of IEC 61508-2.

Aim: To monitor the secondary voltages and initiate a safe condition if the voltage is not in

its specfed+ange-:

Description: The secondary voltage is monitored and a power-dow ereis a
switch-qver to a second power unit, if it is not in its specified range.

A.8.3 Power-down with safety shut-off

NOTE This technique/measure is referenced in table A.9 of IEC 61508

Aim: Tp shut off the power with all safety critical inf

Description: Overvoltage or undervol al state
can be jsaved in non-volatile memor Set to a
safe condition by the power-down ro a safe
condition by the power-down routine, o

A.9 Temporal and logical

NOTE This group of techni 2.
Global )bjectiv@o - iveQrogram sequence. A defective program sg¢quence
exists if|the individua)ele rams or
commands) are prog of the
processpor is faulty.

A.9.1

NOTE THi

Aim: T

Description? External timing elements with a separate time base (for example wdtch-dog

timers) are periodically triggered to monitor the computer’s behaviour and the plausibility of
the program sequence. It is important that the triggering points are correctly placed in the
program. The watch-dog is not triggered at a fixed period, but a maximum interval is

specifie

d.

Reference: Microcomputers in safety technique — an aid to orientation for develo
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

per and
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A.9.2 Watch-dog with separate time base and time-window

NOTE This technique/measure is referenced in tables A.10 and A.12 of IEC 61508-2.

Aim: To monitor the behaviour and the plausibility of the program sequence.

Description: External timing elements with a separate time base (for example watch-dog
timers) are periodically triggered to monitor the computer’s behaviour and the plausibility of
the program sequence. It is important that the triggering points are correctly placed in the
program. A lower and upper limit is given for the watch-dog timer. If the program sequence
takes a longer or shorter time than expected, emergency action is taken.

Reference: Microcomputers in safety technique — an aid to orientati per and
manufad | 5-9.
A.9.3

NOTE T

Aim: T

Descripfi d using
softwarsg s, It is
importa

Referen per and
manufad | 5-9.
A.9.4

NOTE T

Aim: T Ctions.
Descripfi acility (for) example a watch-dog timer) monitoring the program
sequen i sequence of the program sections is also ejxecuted
correctly.

Referenfce: s in safety technique — an aid to orientation for developer and
manufagture . Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.
A.9.5 T[emporal monitoring with on-line check

NOTE This technique/measure is referenced in tables A.10 and A.12 of IEC 61508-2.

Aim: To detect faults in the temporal monitoring.

Description: The temporal monitoring is checked at start-up, and a start is only possible if
the temporal monitoring operates correctly. For example, a heat sensor could be checked by
a heated resistor at start-up.
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A.10 Ventilation and heating

NOTE This group of techniques and measures is referenced in tables A.17 and A.19 of IEC 61508-2.

Global objective: To control failures in the ventilation or heating, and/or their monitoring, if
this is safety-related.
A.10.1 Temperature sensor

NOTE This technique/measure is referenced in table A.11 of IEC 61508-2.

A|m To—detect—over—orunder-temp
. p—&ete e+—o Ve —o+—Hhaer—erhpetrattt +oH A Y

specificption.

e outside

Description: A temperature sensor monitors temperature at the

L of the
E/E/PE$. Before the temperature leaves the specified range, e ?1

A.10.2 | Fan control

NOTE This technique/measure is referenced in table A.11 of IEC &

Aim: Tp detect incorrect operation of the fans.

Description:
mainten

fan is not working groperly,

A.10.3

NOTE This technique/measuré,i

Aim: Tp shut off the [sa ' e the system works outside of its|thermal
specificption.

Description: : shut off the safety-related system. For a HES, the
shut-off & po n routine which stores all information necespary for
emerge i

A.10.4 om thermo-sensors and conditional alarm

NOTE Thi referenced in table A.11 of IEC 61508-2.

Aim: Tp indi hajthe safety-related system is working outside its thermal specificgtion.

Description: The temperature is monitored and an alarm is raised if the temperature is
outside of a specified range.

A.10.5 Connection of forced-air cooling and status indication

NOTE This technique/measure is referenced in table A.11 of IEC 61508-2.

Aim: To prevent overheating by forced-air cooling.

Description: The temperature is monitored and forced-air cooling is introduced if the
temperature is higher than a specified limit. The user is informed of the status.
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A.11 Communication and mass-storage

Global objective: To control failures during communication with external sources and mass-
storage.

A.11.1 Separation of electrical energy lines from information lines

NOTE This technique/measure is referenced in table A.13 of IEC 61508-2.

Aim: To minimise cross-talk induced by high currents in the information lines.

Descripfion: Electrical energy supply lines are separated from the
information. The electrical field which could induce voltage spikes o
decreages with distance.

lines_carryfing the
e infonqratipn lines

A.11.2 | Spatial separation of multiple lines

NOTE This technique/measure is referenced in tables A.13 and A.17 of

Aim: Tp minimise cross-talk induced by high current

each other. The dlectrical

Description: Lines carrying duplicated signals are
\ ges with the distangce. This

field whjch could induce voltage spike
measur¢ also reduces common causeNail

A.11.3

NOTE This technique/measure j

Aim: Tp minimise elead:

Description: D s ase the
interfergnce imm G I“li?ch may
be radidted or condy S.
Referen

IEC 610 fon and
mitigatig¢

Noise Reduetio
2nd Edifion, 1+988.

Techniques in Electronic Systems. H. W. Ott, John Wiley Intergcience,

EMC for Product Designers. Tim Williams, Newnes, 1992, ISBN 0-7506-1264-9.
Grounding and Shielding Techniques in Instrumentation. John Wiley & Sons, New York, 1986.
Principles and Techniques of Electromagnetic Compatibility. C. Christopoulos, CRC Press, 1995.

Gestaltung von Maschinensteuerungen unter Berilcksichtigung der elektromagnetischen
Vertraglichkeit. F. Bdrner, Sicherheitstechnisches Informations- und Arbeitsblatt 330260,
BIA-Handbuch. 20. Lfg. V/93, Erich Schmidt Verlag, Bielefeld.
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A.11.4 Antivalent signal transmission

NOTE This technique/measure is referenced in tables A.13 and A.17 of IEC 61508-2.

Aim: To detect the same induced voltages in multiple signal transmission lines.

Description: All duplicated information is transmitted with antivalent signals (for example
logic 1 and 0). Common cause failures (for example by electromagnetic emission) can be
detected by an antivalent comparator.

Reference: Elektronik in der Sicherheitstechnik. H. Jirs, D. Reinert, Sicherheitstechnisches
Informapens—onrd—-Arbetsblatt330220BtA-Handbueh—20— g 93—FErHeh-Sehmidh Verlag,

Bielefeld.

[
T

A.12 $ensors
Global gbjective: To control failures in the sensors of the safe
A.12.1 | Reference sensor

NOTE This technique/measure is referenced in table A.14 of IH

Aim: Tp detect the incorrect operatio

Description: An independent reference>sensqr
sensor.|All input signals are checked/at suitab
detect failures of the process sensor.

wofitor the operation of a |process
intervals by the reference sénsor to

Reference: Guideline
New York, 1993.

Chemical Processes. CCPS, | AIChE,

A.12.2

NOTE T

Aim: T bntact.
Descripti b direct
mechanii ver the
switch d

Referencei sVerriegelung beweglicher Schutzeinrichtungen. F. Kreutzkampf, K.|Becker,
Sicherhéki i TOTTS= i ; = —+—fg. 1X/85,
Erich Schmidt Verlag, Bielefeld.

A.13 Final elements (actuators)
Global objective: To control failures in the final elements in the safety-related system.

A.13.1 Monitoring

NOTE This technique/measure is referenced in table A.15 of IEC 61508-2.

Aim: To detect the incorrect operation of an actuator.
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Description: The operation of the actuator is monitored (for example by the positively
activated contacts of a relay, see monitoring of relay contacts in A.1.2). The redundancy
introduced by this monitoring can be used to trigger emergency action.

References:

Zusammenstellung und Bewertung elektromechanischer Sicherheitsschaltungen fir Ver-
riegelungseinrichtungen. F. Kreutzkampf, W. Hertel, Sicherheitstechnisches Informations- und
Arbeitsblatt 330212, BIA-Handbuch. 17. Lfg. X/91, Erich Schmidt Verlag, Bielefeld.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

A.13.2 | Cross-monitoring of multiple actuators

NOTE This technique/measure is referenced in table A.15 of IEC 61508-2.

Aim: Tp detect faults in actuators by comparing the results.

Description: Each multiple actuator is monitored by a~d se chanrjel. If a

discrepancy occurs, emergency action is taken.

A.14 Measures against the physica

NOTE This technique/measure is referenced intabl

Aim: Tp prevent influences of the ph tances)

causing|failures.

Description: The enclost xpected

environment.

Referenlce: IE9. 989,
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Annex B
(informative)

Overview of techniques and measures for E/E/PES:

avoidance of systematic failures
(see IEC 61508-2 and IEC 61508-3)

NOTE Many techniques in this annex are applicable to software but have not been duplicated in annex C.

B.1 General measures and techniques

B.1.1 Project management

NOTE This technique/measure is referenced in tables B.1 to B.6 of IEC 61508-2.

Aim: Tp avoid failures by adoption of an organisational modgl an € ures for
development and testing of safety-related systems.

Description: The most important and best measures g

— the andards
such quality
asst

- the safety-
rela

A numb

— defi

project

— releasing mechanisms for subproducts.

— the safekeeping of repeat inspections;

configuration management:

— administration and checking of versions,
— detection of the effects of modifications,
— consistency inspections after modifications;

introduction of a quantitative assessment of quality assurance measures:

— requirement acquisition,

— failure statistics;

introduction of computer-aided universal methods, tools and training of personnel.
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References:

IEEE: Software Engineering Standards. IEEE/Wiley-Interscience, New York, 1987.

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

B.1.2 Documentation

NOTE 1 [ThiSTechmque/measure 1S referenced ntabies B.1 10 B.6 Of IEC 61508-2.

NOTE 2 |See also clause 5 and annex A of IEC 61508-1.

Aim: Tp avoid failures and facilitate assessment of system safety, documenting egch step

during development.

Description: The operational capacity and safety, as wefl as the care lopment
by all parties involved, has to be demonstrated duripg—assessment. able to
show the development care, and in order to guarahte ificati ence of
safety at any time, special importance is given to th

. I
"=

aisk for checklists fgr the contéen

Importapt common measures are the

— guidelines, which

— specify a grouping plan;

jioh_witk, the help of a computer-aided and onganised

— groyping-of the deyelopment documentation according to the safety lifecycle;

— defipition of standardised documentation modules, from which the documents|can be
compited;

— clear identification of the constituent parts of the documentation;
— formalised revision update;
— selection of clear and intelligible means of description:
— formal notation for determinations;
— natural language for introductions, justifications and representations of intentions;
— graphical representations for examples;
— semantic definition of graphical elements; and

— directories of specialised words.
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References:

IEC 61506:1997, Industrial-process measurement and control — Documention of application
software.

EWICS European Workshop on Industrial Computer Systems, TC 7: Safety Related
Computers — Software Development and Systems Documentation. Verlag TUV Rheinland,
Koln, 1985.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

Entwickjungstechnik sicherheitsverantwortlicher Software in der EiserfbahnSigpaltechnik.
U. Feuc

Richtlin JHeiner,
Informa

B.1.3

NOTE T

Aim: T -related
part in U

Descripfi safety-
related ould be
written for the interfacing of the two pakyts. ting the
safety-r

Reference: Guidelines of Chemical Processes. CCPS, | AIChE,
New Yofk, 1993.

B.1.4 PDiverse ha;

NOTE T

Aim: T [ponents
with differe

Descripfi safety-
related bxample
overvoltiage, electromagnetic interference), and increases the probability of detectipg such
failures!

Existence of different means of performing a required function, for example different physical
principles, offer other ways of solving the same problem. There are several types of diversity.
Functional diversity employs the use of different approaches to achieve the same result.

Reference: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE,
New York, 1993.
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B.2 E/E/PES safety requirements specification

Global objective: To produce a specification which is, as far as possible, complete, free
from mistakes, free from contradiction, and simple to verify.

B.2.1 Structured specification
NOTE This technique/measure is referenced in tables B.1 and B.6 of IEC 61508-2.

Aim: To reduce complexity by creating a hierarchical structure of partial requirements. To
avoid interface failures between the requirements.

Descripfion: This technique structures the functional specification in ifements
such th ,

succesqi sult of
the fing ) pvide a
framewg@rk for the specification of the complete requirements\ Thi meth ses the
interface [ i ipterface

failures

Referen
Structurg¢d Analysis and System Specificatioq. T. , iffs| 1979.

ESA PSp 1989.

B.2.2 Formal methods

NOTE 1 |[See C.2.4 for details ¢
NOTE 2 [This technique/mea

Aim: Tp express™g es and
omissiohs can b

Descripfi stem at
some st . ',al form
and car] be gubjecte ency or
incorredtness\ Moreu e with a
rigour gimi bk imated to
display [variQus & p iye extra
confidefce tha i pecified

A formal method will generally offer a notation (generally some form of discrete mathematics
being used), a technique for deriving a description in that notation, and various forms of
analysis for checking a description for different correctness properties.

Starting from a mathematically formal specification, the design can be transformed by a series
of step-wise refinements to a logic circuit design.

References:

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,
1990, ISBN 1-85166-544-7.

HOL: A Machine Orientated Formulation of Higher Order Logic. M. Gordon, University of
Cambridge Technical Report Number 68, 1985.
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B.2.3 Semi-formal methods

Aim: To express parts of a specification unambiguously and consistently, so that some
mistakes and omissions can be detected.

NOTE This technique/measure is referenced in tables B.1, B.2 and B.6 of IEC 61508-2 and in tables A.1, A.2 and
A.4 of IEC 61508-3.

B.2.3.1 General

Aim: To prove that the design meets its specification.

Description: Semi-formal methods provide a means of developing a descripti system

at somg stage in its development, i.e. specification, design or coding N can in

some cases be analysed by machine or animated to display variou® system

behavio pnent as

well as

Two ser

B.2.3.2

NOTE T

Aim: T

Descriptfion: Many systems can be described I Qf their states, their inputs, gnd their

actions.| Thus when in statge S1, on recei [ h A and

move tQ state S2. By d hing we can

describ¢ a system comple . le state

machin%. It is often draw S iti i i system

moves from one s d input,

and the|matrix ut when

in the glven state.

Where layered

finite st

A specili

— completene e system must have an action and new state for every input |n every
state);

— congistency (only one state change is described for each state/input pair); and

— reachability (whether or not it is possible to get from one state to another by any sequence
of inputs).

These are important properties for critical systems. Tools to support these checks are easily

developed. Algorithms also exist that allow the automatic generation of test cases for verifying
a finite state machine implementation or for animating a finite state machine model.

Reference: Introduction to the theory of Finite State Machines. A. Gill, McGraw-Hill, 1962.
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B.2.3.3 Time Petri nets

NOTE This technique/measure is referenced in tables B.5 and B.7 of IEC 61508-3.

Aim: To model relevant aspects of the system behaviour and to assess and possibly improve
safety and operational requirements through analysis and re-design.

Description: Petri nets belong to a class of graph theoretic models which are suitable for
representing information and control flow in systems that exhibit concurrency and have
asynchronous behaviour.

A Petri pe places—and-transitiens—HFhreplacesmay-be narked"
A transftion is when all the input places to it are marked bd, it is
permitt become
unmarked, and each output place from the transition is marked instead

The pot oflel. The
Petri n¢t model can be extended to allow for timing featu . Although
"classicpl" Petri nets concentrate on control flow aspe e been
proposgd to incorporate data flow into the model.

References:

Petri nets {cations. S [1989.

Safety @ ymp on
Fault-Tqg

Using Retri nets for saf i Ozello,
Proc. SAFECOMP '92,135~439,

Net thepry and apyplics Vol. 84,
Springef Verlag,.

Petri ne

A tool f ed Petri
nets. S. vember
1988. F

B.2.4

NOTE Thisitechnique/measure is referenced in tables B.1 and B.6 of IEC 61508-2 and in tables A.1 gnd A.2 of
IEC 61508-3

B.2.4.1 General

Aim: To use formal specification techniques to facilitate automatic detection of ambiguity and
completeness.

Description: The technique produces a specification in the form of a database that can be
automatically inspected to assess consistency and completeness. The specification tool can
animate various aspects of the specified system to the user. In general, the technique
supports not only the creation of the specification but also of the design and other phases of
the project lifecycle. Specification tools can be classified according to the following
subclauses.
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B.2.4.2 Tools oriented towards no specific method

Aim: To help the user write a good specification by providing prompts and links between
related parts.

Description: The specification tool takes over some routine work from the user and supports
the project management. It does not enforce any particular specification methodology. The
relative independence with regard to method allows users a great deal of freedom but also
gives them little of the specialised support necessary when creating specifications. This
makes familiarisation with the system more difficult.

Reference: ; nt und
Produktpyerwaltung mit EPOS. R. Lauber, P. Lempp, Elektron. Rech Heft 2,
68-74, 1985.

B.2.4.3 | Model orientated procedure with hierarchical analysis

Aim: T petween

Descripfi uctured
analysis s levels
acts on bossible
betweer e same
level.

Reference: Structured Analysis for Requiren on. D. T. Ross, K. E. Schomann jr,

IEEE Trans. on SE, Januay 1
B.2.4.4 | Entity models
Aim: Tp help t)@?e
and relgtionships /6

Descripti
relationsghi
system.

system

d their
i by the
> e of the
objects, ationships between the data, and which data are subject to
certain | esses. The classical procedure has been extended for [process
control app 't|o S. nsct|on capabilities and support for the user depend on the variety of
relationghips-Hlftastrated. On the other hand, a large number of representation poskgibilities
makes tre applicatiort of this technique complex.

References:

PSL/PSA Computer-aided Technique for Structured Documentation and Analysis of
Information Processing. D. Teichroew, E. A. Hershey, IEEE Trans on SE, Jan 1977.

Computer Aided Software Development. D. Teichroew, E. A. Hershey, Y. Lamamoto, Beitrag
in: Verfahren und Hilfsmittel fur Spezifikation und Entwurf von ProzeRautomatisierungs-
systemen. Hommel (ed.), Bericht KfK-PDV 154, Kernforschungszentrum Karlsruhe, 1978.

PCSL und ESPRESO - zwei Ansétze zur Formalisierung der Prozessrechner Software-
spezifikation. J. Ludewig, Gl-Fachtagung Prozessrechner 1981, Informatik-Fachberichte Bd.
39, Springer Verlag, Berlin, 1981.
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B.2.4.5 Incentive and answer

Aim: To help the wuser write a good specification by identifying stimulus-response
relationships.

Description: The relationships between the objects of the system are specified in a notation
of "incentives" and "answers". A simple and easily expanded language is used which contains
language elements which represent objects, relationships, characteristics and structures.

References:

A Regpirem rgtheerig—Methodeoleg L TG frements.
M. W. Allford, IEEE Trans on SE January 1977

The Specification System X-SPEX — Introduction and Experienc

}', Proc.
SAFECOMP '83, 111-118.

B.2.5 (Checklists

NOTE This technique/measure is referenced in tables B.1, B.2 apd B.6~qf [E 508-% dA .10 and B.8
of IEC 61p08-3.

5 of the

Aim: Tp draw attention to, and man
y g down

system |by safety lifecycle phase,

exact rgquirements.

Description: A set of questions to be (answered ¥ rson performing the checklist. Many
of the g i & a sessef must interpret them as seemms most
appropr iCW ing asses Checklists can be used for all phases of
the ove 9 ifecyclesand are particularly useful as a topl to aid
the fundti

To acc ems being validated, most checklists |contain
qguestio : y types of system. As a result, there may |well be
guestions in the chy q hich are not relevant to the system being dealt with
and whjch should be Tg . dlly there may be a need, for a particular sygtem, to

supplenment \1da list with questions specifically directed at the system being
dealt with

In any dase~it shaild, be.cle i iti tise and
judgement of i i i ist. , bcisions
taken ine itjonal or
superflous questlons should be fuIIy documented and JUStIerd The objectlve is tg ensure
that the—app j will be

achieved unless different criteria are used

The object in completing a checklist is to be as concise as possible. When extensive
justification is necessary this should be done by reference to additional documentation. Pass,
fail and inconclusive, or some similar restricted set of responses should be used to document
the results for each question. This conciseness greatly simplifies the procedure of reaching an
overall conclusion as to the results of the checklist assessment.
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References:

IEC 61346 (all parts), Industrial systems, installations and equipment and industrial products —
Structuring principles and reference designation.

IEC 60880:1986, Software for computers in the safety systems of nuclear power stations.
Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

Programmable Electronic Systems (PES) in Safety Related Application. Health and Safety
Executive, UK, 1987.

Dependgbility of Critical Computer Systems 2, F. J. Redmill, Elsevier Applied. Secience, 1989,
ISBN 1-85166-381-9.

The Art|of Software Testing. G. Myers, Wiley & Sons, New Yor

B.2.6 [nspection of the specification

NOTE This technique/measure is referenced in tables B.1 and B.6 of IEC§1508

Aim: Tp avoid incompleteness and contradictio

Description: Inspection is a general te i hich\varigus qualities of a spedification

document are assessed by an independ M ion team puts questions to the
creator, ¢ i carried
out by 4 degree
of independence is determi f em. The

independent inspector
an indigputable manng

that all relevant safet
are covered. Th'c

Referenlces:

>t the operational function of the system in
rther specifications. They must alsjp check
in the operational and organisational measures

The Art Myers, Wiley & Sons, New York, 1979.

IEC 61 esign review.

B.3 E n and development

Global abjective: To produce a stable design of the safety-related system in confdrmance
with the specification.

B.3.1 Observance of guidelines and standards

NOTE This technique/measure is referenced in table B.2 of IEC 61508-2.

Aim: To observe application sector standards (not specified in this standard).

Description: Guidelines should be complied with during the design of the safety-related
system. These guidelines should firstly lead to safety-related systems which are practically
free from failures, and secondly facilitate the subsequent safety validation. They can be
universally valid, specific to a project, or specific only to a single phase.
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References:

EWICS European Workshop on Industrial Computer Systems, TC 7: Safety Related
Computers — Software Development and Systems Documentation. Verlag TUV Rheinland,
Kéln, 1985.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.
Deutsche Bundesbahn: Richtlinien-Entwirfe 42500 to 42550 fir das Handbuch "Grundsatze

zur technischen Zulassung in der Signal- und Nachrichtentechnik". Bundesbahn-Zentralamt
Minchen, August 1987.

Richtlinj
Informa

1Heiner,
ik Fachberichte 86, Springer Verlag, Berlin, 277-288, 1984.

B.3.2 PBtructured design

NOTE This technique/measure is referenced in tables B.2 and B.6 of IEC 6X508-2»

Aim: Tp reduce complexity by creating a hierarchical s It equirements. To
avoid interface failures between the requirements. To stmpli i

Description:  When designing the hardware, sp bed. For

examplg¢, the following might be required

— a higrarchically structured circuit d

— use [of manufactured and tested cirguit parts:

Similarly, when designing
structurg of the software i
to each|other, the predi
exist be

ture charts enables an unamfbiguous
structure shows how the modulgs relate
ols that

Referen

Structu
Press, 1

ourdon

Softwar

The US
System

Avionic

5. D.0J. Hatley, Proceedings DASC, Baltimore, 1984.

An Overview of JSD, J. R. Cameron, IEEE Trans SE-12 No. 2, February 1986.
System Development. M. Jackson, Prentice-Hall, 1983.
MASCOT 3 User Guide. MASCOT Users Forum, RSRE, Malvern, England, 1987.

Structured Development for Real-Time Systems (3 Volumes). P.T.Ward, S.J. Mellor,
Yourdon Press, 1985.

Structured Analysis for Requirements Definition, D. T. Ross, K. E. Schoman Jr, IEEE Trans.
Software Eng, Vol. SE-3, 6-15, 1977.

Structured Analysis (SA): A language for communicating ideas. D. T. Ross, |IEEE Trans.
Software Eng, Vol. SE-3 (1), 16-34.
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Applications and Extensions of SADT. D. T. Ross, Computer, 25-34, April 1985.

Structured Analysis and Design Technique — Application on Safety Systems. W. Heins, Risk
Assessment and Control Courseware, Module B1, chapter 11, Delft University of Technology,
Safety Science Group, PO Box 5050, 2600 GB Delft, Netherlands, 1989.

IEC 61346 (all parts), Industrial systems, installations and equipment and industrial products —
Structuring principles and reference designations.

B.3.3 Use of well-tried components

NOTE This technique/measure is referenced in tables B.2 and B.6 of IEC 61508-2.

Aim: Tp reduce the risk of numerous first time and undetected use of

componjents with specific characteristics.

Description: The selection of well-tried components is carried g er, with
regard fo safety according to the reliability of the compone use of

operatignally tested physical units to meet high safety regdir safety-
related programs in safe memories only). The safety g as: Cca thorised
access ps well as environmental influences (electro ibNi iati ptc) and

the resfgonse of the components in the event of a faijure/0g

Referenlces:

Reliability Testing for Industrial use. W. er 10 (7), 26-30, 1977.

Indepenldent Test Labs: Caveat Emptot. E. E Spectrum, 14 (6), 44-50, 1977.

Microcomputers in safet
H. Hols¢her, J. Rader,

63-1:199? Re

acturer.

%1 N
ai ‘

IEC 611
in lots.

factured

Zuverla

B.3.4

NOTE Tpis

Aim: T ms.

Description:,” Every”subsystem, at all levels of the design, is clearly defined and is of
restrictdd-size (nnly a few fllh{"tinht)_ The interfaces between cllhcycfnmc are I/npf a Simp|e
as possible and the cross-section (i.e. shared data, exchange of information) is minimised.
The complexity of individual subsystems is also restricted.

References:

EWICS European Workshop on Industrial Computer Systems, TC 7: Safety Related
Computers — Software Development and Systems Documentation. TUV Rheinland, Kéln, 1985.

The Art of Software Testing. G. J. Myers, Wiley & Sons, New York, 1979.
Software Reliability — Principles and Practices. G. J. Myers, Wiley-Interscience, New York, 1976.

Software Design for Real-time Systems. J. E. Cooling, Chapman and Hall, 1991.
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B.3.5 Computer-aided design tools

NOTE This techniqgue/measure is referenced in tables B.2 and B.6 of IEC 61508-2 and in table A.4 of IEC 61508-3.

Aim: To carry out the design procedure more systematically. To include appropriate

automatic construction elements which are already available and tested.

Description: Computer-aided design tools (CAD) should be used during the design of both
hardware and software when available and justified by the complexity of the system. The
correctness of such tools should be demonstrated by specific testing, by an extensive history
of satisfactory use, or by independent verification of their output for the particular safety-

related system that is being designed

Referenlces:

Verificatjon — The Practical Problems. J. T. Webb and D. J. Manneri g,
1987, Altrincham, England, Elsevier Applied Science, 1987, ISBN

An Explerience in Design and Validation of Software 4
S. Bologna, E. de Agostino et al, IFAC Workshop, SA
1979, Pprgamon Press, 1979.

B.3.6 PBimulation

NOTE This technique/measure is referenced i ) \ 61508-2.

Aim: Tp carry out a systematic and complete inspection of an electrical/electronic ¢

codi \ensioning of the components.

both thg functional performance and th

bvember

System.

{18 may

rcuit, of

Description: The fun ¢ glated system circuit is simulated on a computer via
a softwpre behavioural Nnodel. IngividualNcompednents of the circuit each have their own
simulated behaviotyr, a circuit in which they are connected is examined
by lookihg at th' 4 wponent.

Referen

Proc. Working o ototyping. Namur, October 1983, Budde et al, Springer Verlag, 1984.
Using @ =Y acification language for an information system. S. Urbanp et al,
IEEE Trjans i i

Verificat

idation of Real-time Software. W. J. Quirk (ed.), Springer Verlag, Berlin, 19

B5.

VDI-Gemeinschaftsausschul? Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

B.3.7 Inspection (reviews and analysis)

NOTE This technique/measure is referenced in tables B.2 and B.6 of IEC 61508-2.

Aim: To reveal discrepancies between the specification and implementation.

Description: Specified functions of the safety-related system are examined and evaluated to
ensure that the safety-related system conforms to the requirements given in the specification.
Any points of doubt concerning the implementation and use of the product are documented so
they may be resolved. In contrast to a walk-through, the author is passive and the inspector is

active during the inspection procedure.
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References:

The Art of Software Testing. G. J. Myers, Wiley & Sons, New York, 1979.

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,

1990, ISBN 1-85166-544-7.

VDI-Gemeinschaftsausschuf’ Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

ANSI/IEE Std. 1028:1997, IEEE Standard for software reviews and audits.

B.3.8 Walk-through

NOTE This technique/measure is referenced in table B.6 of IEC 61508-2.

Aim: Tp reveal discrepancies between the specification and im

Description:
the spe

product
is active

Referenlces:

Dependpbility of Critical Computer Sysg . ishop et al, Elsevier Applied §

1990, I$BN 1-85166-544-7.
Methodi
VDI-Gen
ANSI/IE
B4 E

Global

B.4.1

NOTE Thisdechnique/measure is referenced in table B 4 of IFC 61508-2

examined and

jiven in
e of the
b author

bcience,

1987.

), 1993.

Deration

Aim: To avoid mistakes during operation and maintenance of the safety-related system.

Description: User instructions contain essential information on how to use and how to
maintain the safety-related system. In special cases, these instructions will also include
examples on how to install the safety-related system in general. All instructions must be
easily understood. Figures and schematics should be used to describe complex procedures

and dependencies.

Reference: Guidelines for Safe Automation of Chemical Processes. CCPS,

New York, 1993.

AIChE,
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B.4.2 User friendliness
NOTE This technique/measure is referenced in table B.4 of IEC 61508-2.

Aim: To reduce complexity during operation of the safety-related system.

Description: The correct operation of the safety-related system may depend to some degree
on human operation. By considering the relevant system design and the design of the

workplace, the safety-related system developer must ensure that

— the need for human intervention is restricted to an absolute minimum;

— the necessary intervention is as simple as possible;

— the potential for harm from operator error is minimised;

— the [intervention facilities and indication facilities are designed
reqyirements;

— the pperator facilities are simple, well labelled and intuitive 4
— the pperator is not overstrained, even in extreme situatio

— trairfing on intervention procedures and facilities i
motivation of the trainee user.

B.4.3 Maintenance friendliness

NOTE This technique/measure is referenced in{able 8.

Aim: Tp simplify maintenance procedures of t
necessg

Description: Preventine
circumsfances and unde

developler shoul@
— safety-related Yha
ideallly, not nece

— suff
are

B.4.4

NOTE This technique/measure is referenced in tables B.4 and B.6 of IEC 61508-2.

onomic

of knowleflge and

ign the

difficult
system

r even,

hirs that

puld be

Aim: To reduce the operation possibilities for the normal user.

Description: This approach reduces the operation possibilities by

— limiting the operation within special operating modes, for example by key switches;

— limiting the number of operating elements;

— limiting the number of generally possible operating modes.

Reference: Guidelines for Safe Automation of Chemical Processes.
New York, 1993.

CCPS,

AIChE,
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B.4.5 Operation only by skilled operators
NOTE This technique/measure is referenced in tables B.4 and B.6 of IEC 61508-2.
Aim: To avoid operating failures caused by misuse.

Description: The safety-related system operator is trained to a level which is appropriate to
the complexity and safety integrity level of the safety-related system. Training includes
studying the background of the production process and knowing the relationship between the
safety-related system and the EUC.

Reference: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE,
New Yop—3993-

B.4.6 Protection against operator mistakes

NOTE This technique/measure is referenced in table B.6 of IEC 61508-2.

Aim: Tp protect the system against all classes of operator mistekes.
Description: Wrong inputs (value, time, etc) are ia\'plausibility checks or
monitoring of the EUC. To integrate these facilities intG Jesi i ssary to sfate at a
very eally stage which inputs are possible and whic IS S

B.4.7 (Not used)

B.4.8 Modification protection

NOTE This technique/measure is referenced in table-A.18 0 08-2.
Aim: Tp protect the s : e ainst hardware modifications by tgchnical

means.

Description: Mo are detected automatically, for example by
plausibility chec g0r §j ction by the technical process and by alitomatic
start-up|tests. If a ehifi IS cted, then emergency action is taken.

B.4.9

NOTE Thi

Aim: Akmistake dgting operation is detected by the operator himself before activating the
EUC.

Descripfi hperator
before heing-sent to“the EUC so that the operator has the possibility to detect and dorrect a
mistakel _As_well as abnormal unprm/nkpd Innmnnm:l action_ the system dpqign should

consider top/bottom speed limits and direction of human reaction. This would avoid, for
example, the operator pressing keys faster than expected, causing the system to read a
double keystroke as a single one, or a key to be pressed twice because the system (display)
was too slow to react to the first instance. The same key stroke should not be valid more than
once in succession for critical data entry; pressing the "enter" or "yes" key unlimited times
must not lead to an unsafe action of the system.

Time-out procedures should be included with multiple choice questions (yes/no, etc.) to cater
for when the operator may not make up his mind and leave the system waiting.

Ability to reboot a safety-related PES makes the system vulnerable unless both
software/hardware are designed with such occasions in mind.

Reference: DIN V VDE 0801: Grundséatze fir Rechner in Systemen mit Sicherheitsaufgaben
(Principles for Computers in Safety-Related Systems). Beuth-Verlag, Berlin, 1990.
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B.5 E/E/PES integration

Global objective: To avoid failures during the integration phase and to reveal any failures
that are made during this and previous phases.
B.5.1 Functional testing

NOTE This technique/measure is referenced in tables B.3 and B.5 of IEC 61508-2 and in tables A.5, A.6 and A.7
of IEC 61508-3.

Aim: To reveal failures during the specification and design phases. To avoid failures during

i ntation-and-the intearation of software and hardware
implementation-and-the integrationof software and-hardware.

Description: During the functional tests, reviews are carried out to pecified
characteristics of the system have been achieved. The system i 3 which
adequat ed and
their re om the
specific

Functiopal testing of electronic components designed a_multi i usually
involved [ ' onents.
In addition to this, sted in
combinati ommon
mode fgults which would otherwise h

Also, the

References:

Functiopal Program Testing S is. Wwden, McGraw-Hill, 1987.

The Art|of Software Te Sons, New York, 1979

Dependpbility o $cience,
1990, I

B.5.2

NOTE Thi 4 A5, A6
and A.7 o

Aim: T lures to
meet fupctional specifijcation, and to assess utility and robustness.

Description: The functions of a system or program are executed in a specified envifonment

with specified test data which is derived systematically from the specification according to
established criteria. This exposes the behaviour of the system and permits a comparison with
the specification. No knowledge of the internal structure of the system is used to guide the
testing. The aim is to determine whether the functional unit carries out correctly all the
functions required by the specification. The technique of forming equivalence classes is an
example of the criteria for blackbox test data. The input data space is subdivided into specific
input value ranges (equivalence classes) with the aid of the specification. Test cases are then
formed from the

— data from permissible ranges;

— data from inadmissible ranges;

— data from the range limits;

— extreme values;

— and combinations of the above classes.
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Other criteria can be effective in order to select test cases in the various test activities
(module test, integration test and system test). For example, the criterion "extreme
operational conditions” is relied upon for the system test within the framework of a validation.

References:

Functional Testing and Analysis. W. E. Howden, McGraw-Hill Book Company, New York, 1987.

Software Testing and Validation Techniques. E. Miller, W. E. Howden, IEEE Computer
Society, New York, 1978.

The Art|of Software Testing. G. J. Myers, Wiley & Sons, New York, 1979.

VDI-Gen y, 1993.
B.5.3

NOTE T

Aim: T ks utility

and roblstness.

Descripfion: This approach tests a sy, rding to

the expected statistical distribution of the r

&

ion (CONTESSE Report). Availabje until
Tl, 151 Buckingham Palace Road, |London,

Referenlces:

Softwarg Testing Vi

December 1998 from?
SW1W PSS, UK.

Aspects 3 ; ation of Reliable Process Computer Spftware.
W. Ehre erenge Proceedings, 35-48, 1980.

Verificat fime Software. W. J. Quirk (ed.), Springer Verlag, Berlin, 1985.

VDI-Gerpei S 3 Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

Dependpbility-of Critisal Computer Systems 1. F. J. Redmill, Elsevier Applied Sciencg, 1988,

Science,
1990, ISBN 1-85166-544-7.
B.5.4 Field experience

NOTE 1 See also C.2.10 for a similar measure and annex D for a statistical approach, both in the context of
software.

NOTE 2 This techniqgue/measure is referenced in tables B.3 and B.5 of IEC 61508-2.

Aim: To use field experience from different applications as one of the measures to avoid
faults either during E/E/PES integration and/or during E/E/PES safety validation.
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Description: Use of components or subsystems, which have been shown by experience to
have no, or only unimportant, faults when used, essentially unchanged, over a sufficient
period of time in numerous different applications. Particularly for complex components with a
multitude of possible functions (for example operating system, integrated circuits), the
developer shall pay attention to which functions have actually been tested by the field
experience. For example, consider self-test routines for fault detection: if no break-down of
the hardware occurs within the operating period, the routines cannot be said to have been
tested, since they have never performed their fault detection function.

For field experience to apply, the following requirements must have been fulfilled:

— unchangnrl cpnr‘ifir‘ntinn;

— 10 gystems in different applications;

- 10° bperating hours and at least one year of service history.

The field experience is demonstrated through documentation @
companly. This documentation must contain at least

doMandiQr 0perating

— the |exact designation of the system and its compane 6 C htrol for
hardqware;

— the psers and time of application;
— the pperating hours;
— the procedures for the selection of tk oof;

— the procedures for fault detection ayd

Referenlces:
DIN V [VDE 0801 ufgaben

(Principles for Computersir Rels 1/01.90.
Beuth-\ferlag, B

Guidelir

A F/E/PES
safety r

B.6.1 Functional testing under environmental conditions

NOTE This technique/measure Is referenced in table B.5 of [EC 61508-2.

Aim: To assess whether the safety-related system is protected against typical environmental
influences.

Description: The system is put under various environmental conditions (for example
according to the standards in the IEC 60068 series or the IEC 61000 series), during which the
safety functions are assessed for their reliability (and compatibility with the standards
mentioned).
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References:

IEC 61000-4-1:1992, Electromagnetic compatibility (EMC) — Part 4: Testing and measurement
techniques — Section 1: Overview of immunity tests.

IEC 60068-1:1988, Environmental testing — Part 1: General and guidance.

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,
1990, ISBN 1-85166-544-7.

B.6.2 Interference surge immunity testing

NOTE This technique/measure is referenced in tables B.5 and B.6 of IEC 61508-2.

Aim: Tp check the capacity of the safety-related system to handle

Description: The system is loaded with a typical application ripheral
lines (a]l digital, analogue and serial interfaces as well as™t ] power
supply, |etc.) are subjected to standard noise signals. a quantitative
statement, it is sensible to approach the surge limit carefully : ass of noige is not
complied with if the function fails.

References:

Guide for surge withstand capability (S

IEC 610 lIrement
techniqlies — Section 5: Sy

B.6.3 (Not used)

B.6.4 Btatic a is

NOTE T D8-3.
Aim: T 5 AUt an lead to breakdowns in the system under tedt, either
early or

Descripgiom i3 atic and possibly computer-aided approach inspects specific static
characteri lack of
ambiguity regageli system
specificptions,~and_an plied to
a prototype which h Df static

analysis; ;

consistency analysis of the data flow (such as testing if a data object is interpreted
everywhere as the same value);

control flow analysis (such as path determination, determination of non-accessible code);

interface analysis (such as investigation of variable transfer between various software
modules);

dataflow analysis to detect suspicious sequences of creating, referencing and deleting
variables;

testing adherence to specific guidelines (for example creepage distances and clearances,
assembly distance, physical unit arrangement, mechanically sensitive physical units,
exclusive use of the physical units which were introduced).
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References:

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,
1990, ISBN 1-85166-544-7.

VDI-GemeinschaftsausschulR Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

B.6.5 Dynamic analysis

NOTE This technique/measure is referenced in tables B.5 and B.6 of IEC 61508-2 and in tables A.5 and A.9
of IEC 61508-3.

Aim: Tp detect specification failures by inspecting the dynamic behaviqur of™a protptype at
an advanced state of completion.

Description: '?cting a
near-op | of the
intended operating environment. The analysis is satisfactg ; ehapiour of
the safdty-related system conforms to the required behavidur. * i -related
system must be corrected and the new operational versi han |

References:

Dependpbility of Critical Computer Sy bcience,
1990, I$BN 1-85166-544-7.

VDI-Gemeinschaftsausschul3 Industrielle § y, 1993.
B.6.6 [ailure analysis

NOTE T

B.6.6.1

Aim: T ystem'’s
compon y of the
system.

Descripti 5. Each
compon ponent,
their ca ffects,etection procedures and recommendations. If the recommendations
are actg

References:

IEC 60812:1985, Analysis techniques for system reliability — Procedure for failure mode and
effects analysis (FMEA).

System Reliability Engineering Methodology: A Discussion of the State of the Art.
J. B. Fussel, J. S. Arend, Nuclear Safety 20 (5), 1979.

Reliability Technology. A. E. Green, A. J. Bourne, Wiley-Interscience, 1972.

Fault Tree Handbook. W. E. Vesely et al, NUREG-0942, Division of System Safety Office of Nuclear
Reactor Regulation, U.S. Nuclear Regulatory Commission, Washington, DC 20555, 1981.
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B.6.6.2 Cause consequence diagrams

NOTE This technique/measure is referenced in tables A.10, B.3 and B.4 of IEC 61508-3.

Aim: To model, in a diagrammatic form, the sequence of events that can develop in a system
as a consequence of combinations of basic events.

Description: The technique can be regarded as a combination of fault tree and event tree
analysis. Starting from a critical event, a cause consequence graph is traced backwards and
forwards. In the backward direction it is equivalent to a fault tree with the critical event as the
given top event. In the forward dlrectlon the possible consequences arlsmg from an event are

determln onditions for
propag cluded
These can be
combined with logical symbols, to make the diagram more compast. A\ S€ tandard
symbols bised to
compute

Reference: The Cause Consequence Diagram Method a$§ a B antitative Accident
Analysig. B. S. Nielsen, Riso-M-1374, 1971.

B.6.6.3 | Event tree analysis
NOTE This technique/measure is referenced j

Aim: Tp model, in a diagrammatic form,Xhe § S ents that can develop in g system
after anlinitiating event, and thereby indicate how se 5 consequences can occur.

Description: On the top¢of ¢ am, i g sequence conditions that are felevant
in the pfogression of events ezinitiating’event. Starting under the initiating event,
which id the target of thesana SIS a Te- o the first condition in the sequencg. There
the diadram branches S "no\branches, describing how future events|depend
on the condmon d c hegs, one continues to the next condition in & similar
way. Ngt all condition? evant for all branches. One continues to the end of

the sequence, and\e tree constructed in this way represents a possible
consequ C be used to compute the probability of the |various
conseqy ~ probability and number of conditions in the sequence.

Referenlcé: v their Treatment on PC Computers. N. Limniops and
J. P.Je {akility Engineering, Vol. 18, No. 3, 1987.

B.6.6.4 i s, effects and criticality analysis

NOTE This n:\r‘hninluplmpn:urp isreferenced intabhles A 10 and B4 of IEC 61508-3

Aim: To rank the criticality of components which could result in injury, damage or system
degradation through single-point failures, in order to determine which components might need
special attention and necessary control measures during design or operation.

Description:  Criticality can be ranked in many ways. The most laborious method is
described by the Society for Automotive Engineers (SAE) in ARP 926. In this procedure, the
criticality number for any component is indicated by the number of failures of a specific type
expected during each million operations occurring in a critical mode. The criticality number is
a function of nine parameters, most of which have to be measured. A very simple method for
criticality determination is to multiply the probability of component failure by the damage that
could be generated; this method is similar to simple risk factor assessment.
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References:

Design Analysis Procedure for Failure Modes, Effects and Criticality Analysis (FMECA).
Aerospace Recommended Practice (ARP) 926, Society of Automotive Engineers (SAE), USA,

15 Sept

ember 1967.

IEC 60812:1985, Analysis techniques for system reliability — Procedure for failure mode and
effects analysis (FMEA).

B.6.6.5

NOTE T

Aim: T
serious

Descrip

Fault tree analysis

his fnr‘hniqllnlmn:cllrn isreferenced-intable B4 gf IEC 61508-3

b aid in the analysis of events, or combinations of events, tha
consequence.

h@zard or

ion: Starting at an event which would be the immedi serious
conseqyence (the "top event"), analysis is carried out algn bingtions of
are described with logical operators (and, or, etc)X ses are gnalysed

causes

in the sgme way, and so on, back to basic events whege

The mef usew’to draw the fault tree
The tec ave also
been at

Referenlces:

IEC 61025:1990, Fault tree-q

System
and J.

Fault Tlee Handb

Nuclear

Reliabil

B.6.7

NOTE Thi

Aim: T

§. Arend, Nucle

Reliability Engjn

b <avoid systematic failures which arise from unfavourable combinations

Fussel

Dffice of
D381.

of the

environmental conditions and the compaonent tolerances

Description:

The operational capacity of the system and the component dimensioning is

examined or calculated on a theoretical basis. The environmental conditions are changed to
their highest permissible marginal values. The most essential responses of the system are
inspected and compared with the specification.

B.6.8 Expanded functional testing

NOTE T

his technique/measure is referenced in tables B.5 and B.6 of IEC 61508-2.

Aim: To reveal failures during the specification and design and development phases.
To check the behaviour of the safety-related system in the event of rare or unspecified inputs.
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Description: Expanded functional testing reviews the functional behaviour of the safety-related
system in response to input conditions which are expected to occur only rarely (for example major
failure), or which are outside the specification of the safety-related system (for example incorrect
operation). For rare conditions, the observed behaviour of the safety-related system is compared
with the specification. Where the response of the safety-related system is not specified, one
should check that the plant safety is preserved by the observed response.

References:
Functional Program Testing and Analysis. W. E. Howden, McGraw-Hill, 1987.

The Art

Dependgbility of Critical Computer Systems 3. P. G. Bishop et al, E
1990, I$BN 1-85166-544-7.

bcience,

B.6.9 Worst-case testing

NOTE This technique/measure is referenced in tables B.5 and B.6 of |
Aim: Tp test the cases specified during worst-case apd

Description: The operational capacity of the sysiem\a ipning is
tested pnder worst-case conditions. @ i to their
highest | permissible marginal valueg esponses of the sysfem are
inspectd i

B.6.10 | Fault insertion testing

NOTE This technique/measure’is re

Aim: Tp introduce or $In

Descripfion:  This

functional block, i
type of ffault and hos
power, )

opened
system

Se.

> detailed
s are used in order to describe the location and
f example: power can be cut from various modules;
ppen/short-circuited; components or their ports| can be
close or open, or do it at the wrong time, etc. Resulting
as in tables | and Il of IEC 60812, for example. In pfinciple,

single stegz roduced. However, in case a fault is not revealed by the built-
in diagnqsti StSN\O othe wise does not become evident, it can be left in the system|and the
effect o ) opsidered. The number of faults can easily increase to hundrgds.

The wotk i a2 multidisciplinary team and the vendor of the system should be|present
and copsulted. The mean operatlng t|me between fallure for faults that hav grave

consequetices—she v : atet: @ : —modifications
should be made.

References:

Integrity Testing of Process Control Systems. R. J. Lasher, Control Engineering 36 (11),
152-164, October 1989.

IEC 61069-5:1994, Industrial-process measurement and control — Evaluation of system
properties for the purpose of system assessment — Part 5: Assessment of system
dependability.

IEC 60812:1985, Analysis techniques for system reliability — Procedure for failure mode and
effects analysis (FMEA).
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Annex C
(informative)

Overview of techniques and measures for
achieving software safety integrity
(see IEC 61508-3)

C.1 General

The overview of techniques contained in this annex should not be regarded as either
completie or exhaustive.

Some ggeneral references are:

System| — Safety Society of America System Safety Analysis Safety
Society| New Mexico Chapter. PO Box 95424, Albuquerque NM

Dependgbility of Critical Computer Systems 3. P. G. Bishqp ; bcience,
1990, I$BN 1-85166-544-7.

Encyclopaedia of Software Engineering. Ed. J. (Mafcihiaka\John , 1994,
ISBN 0-471-54004-8.

Softwarp Engineer’'s Reference Book. , 1991,

ISBN 0-7506-1040-9.

C.2 Rpquirements and

NOTE R

C.2.1 PBtructure et
NOTE This techniqu

D

c.21.1

Aim: T opment
by focupi . i rly parts of the lifecycle. The methods aim to achigve this
through T presis y intuitive procedures and notations (assisted by compulers), to
determi gr and a
structur

Descripfi | data-
process ahe actHoRn—proce Re oh v O AA S Pb—real-time

Yourdon) are more oriented to process control and real-time applications (which tend to be
more safety critical).

Structured methods are essentially "thought tools" for systematically perceiving and
partitioning a problem or system. Their main features are the following:

— alogical order of thought, breaking a large problem into manageable stages;

— analysis and documentation of the total system, including the environment as well as the
required system;

— decomposition of data and function in the required system;
— checklists, i.e. lists of the sort of things that need analysis;

— low intellectual overhead — simple, intuitive, pragmatic.
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The supporting notations for analysing and documenting problems and system entities (for
example processes and data flows) tend to be precise, but notations for expressing the
processing functions performed by these entities tend to be more informal. However, some
methods do make partial use of (mathematically) formal notations (for example, JSD makes
use of regular expressions; Yourdon, SOM and SDL utilise finite state machines). Increased
precision not only reduces the scope for misunderstanding, it provides scope for automatic
processing.

Another benefit of structured notations is their visibility, enabling a specification or design to
be checked intuitively by a user, against his powerful but unstated knowledge.

This ovgrview describes five structured methods in _more detail: contpolletkRequifements
Expresdion, Jackson System Development, MASCOT, real-time Yourdon, and~Stfuctured
Analysi$ and Design Technique (SADT).

Referenlces:

Softwarp Design for Real-time Systems. J. E. Cooling, Chapm

Structuned Development for Real-Time Systems (3 es): ‘ . J| Mellor,
Yourdon Press, 1985.

Essential Systems Analysis. St. M. M 84.
The Ude of Structured Methods in Avionic
Systems. D. J. Hatley. Proc. DASC, B

c.2.1.2

Aim: T

Descripti ; nd user
and the . atis fgorous but aids communication — CORE is designhed
for requ 8 ~ and the
expressjon goes i els of refinement. The CORE method encourages|a wider
view of Ple j q_a knowledge of the environment in which the systenp will be
used an differing, s of the various types of user. CORE includes guidelipes and

tactics

ognising departures from the "grand design". Departures can be corrg¢cted or

explicitl mented. Thus specifications may not be complete, but unjesolved
problem i k areas are detected and have to be considered in the subsequent
design.

Reference: Software Design for Real-time Systems. J. E. Cooling, Chapman and Hall, 1991.

C.2.1.3 JSD - Jackson System Development

Aim: A development method covering the development of software systems from
requirements through to code, with special emphasis on real-time systems.

Description: JSD is a staged development procedure in which the developer models the real
world behaviour upon which the system functions are to be based, determines the required
functions and inserts them into the model, and transforms the resulting specification into one
that is realisable in the target environment. It therefore covers the traditional phases of
specification and design and development but takes a somewhat different view from the
traditional methods in not being top-down.
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Moreover, it places great emphasis on the early stage of discovering the entities in the real
world that are the concern of the system being built and on modelling them and what can
happen to them. Once this analysis of the "real world" has been done and a model created,
the system’s required functions are analysed to determine how they can fit into this real-world
model. The resulting system model is augmented with structured descriptions of all the
processes in the model and the whole is then transformed into programs that will operate in
the target software and hardware environment.

References:

An Overview of JSD. J. R. Cameron. IEEE Transactions on Software Engineering, SE-12,
No. 2, February 1986

System|Development. M. Jackson, Prentice-Hall, 1983.

C.2.1.4]| MASCOT - Modular Approach to Software Constructio

Aim: The design and implementation of real-time systems.

Description: MASCOT is a design method suppoptéd b a It is a
systematic method of expressing the structure i [ that is
independent of the target hardware or imple idciplined

approadh to design that yields a highly : Jensuring a close corresppndence

between the functional elements in aring in
system jintegration. A system is design 5es that
communicate through channels. Chap gueues
(pipelings of data). Control of access t0 hcesses

in termg of access mechampi ) Al Recent
version$ of MASCOT hav S ion i i RO :

MASCQT supports a based on the test and verification of single
softwar¢ module d s pctionally related software modules. A MASCOT
implemeéntation i ) {{t upgna MASCOT kernel — a set of scheduling pfimitives
that underlie the imp tation 8 i

Referen , 1987.

cC.2.1.5
Aim: T

Description:,” The development scheme underlying this technique assumes a thrge-stage

evolution—ofa c\lcfnm hnlng rln\lnlr\pnd The first efngn involves—the hll”d!ng of an ssential

model", one that describes the behaviour required by the system. The second involves the
building of an implementation model which describes the structures and mechanisms that,
when implemented, embody the required behaviour. The third stage involves the actual
building of the system in hardware and software. The three stages correspond roughly to the
traditional specification and design and development phases but lay greater emphasis on the
fact that at each stage the developer is engaged in a modelling activity.

The essential model is in two parts:

— the environmental model, containing a description of the boundary between the system
and its environment and a description of the external events to which the system must
respond; and
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— the behavioural model, which contains schemes describing the transformation carried out
by the system in response to events and a description of the data the system must hold in
order to respond.

The implementation model also divides into submodels, covering the allocation of individual
processes to processors and the decomposition of the processes into software modules.

To capture these models, the technique combines a number of other well-known techniques:
data-flow diagrams, transformation graphs, structured English, state transition diagrams and
Petri nets. Additionally, the method contains techniques for simulating a proposed system
design either on paper or mechanically from the models that are drawn up.

Referenlces:

Structujed Development for Real-Time Systems (3 Volumes). P. ¥ | Mellor.
Yourdon Press, 1985.

Strategi¢s for Real-time System Specification. D. Hatley, E. Pirbhai A i 1988.

C.2.1.6| SADT - Structured Analysis and Design Technti

Aim: Tp model and analyse, in a diagrammatic form Us/ng A h flows, the decision-
making processes and the management.tasks agsoxis i plex system.

Description: In SADT, the concept of s
diagram consists of activities grouped
unique hame, and is linked to other agti

plays a central role| An A/F
action boxes". Each action bok has a
Qr relations (drawn as arrows) which

are alsp given unique n be hierarchically decompoged into

subsidigry action boxes <and ions. four types of factors: inputs, g¢ontrols,

mechanfsms and outputs:

- ianL: indicated POV ) an action box at the left-hand side. Inguts can
represent m (il tal-thi and they are suitable for manipulation by one or
morg activitie : i OX;

— confrol: typically a cfion, procedure, choice criterion or so on. A control gujdes the
exe i nd issshewn by an arrow entering the top side of an actior] box;

- mec ism: ¢ ch as personnel, organisational unit or equipment, neg¢ded for
an getiw M\

— outgut: i an activity produces, pictured by an arrow leaving an action box at
the 3

When aftivities are strongly related to each other by many factor relations, it is perhags better
to constder—these—activitties—as—an—intivisible—grotp——contaired—n—onre—acton—bex—with no
further detailing of its content. The guiding principle for grouping of activities into action boxes
is that the resulting boxes are coupled pairwise by only a few factors.

The model hierarchy of A/F diagrams is pursued until a further detailing of the action boxes is
meaningless. This stage is reached when the activities within the boxes are inseparable or
when further detailing of the action boxes falls outside the scope of the system analysis.
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References:

Structured Analysis for Requirements Definition. D. T. Ross, K. E. Schoman Jr. |IEEE
Transactions on Software Engineering, Vol. SE-3, 1, 6-15, 1977.

Structured Analysis (SA): A Language for Communicating Ideas. D. T. Ross. IEEE
Transactions on Software Engineering, Vol. SE-3, 1, 16-34, 1977.

Applications and Extensions of SADT. D. T. Ross. Computer, 25-34, April 1985.

Structured Analysis and Design Technique — Application on Safety Systems. W. Heins. Risk
Assessient and Control Courseware, Module B1, Chapter 11, Delft Univeérsity™af Technology,
Safety $cience Group, PO Box 5050, 2600 GB Delft, Netherlands, 1989~

C.2.2 PpPata flow diagrams

NOTE This technique/measure is referenced in tables B.5 and B.7 of IEC 6

Aim: Tp describe the data flow through a program in a diag

Description: Data flow diagrams document how d ) i ut, with

Data flow diagrams are made up of thre

— anngtated arrows — represent data with the

anngtations documenting what the

— ann¢tated bubbles — {epre s menting
the fransformation;

— opefators (and, xor) —tr

Each bubble in @ hich, as

soon a$ its inputs ai sforms them to its outputs. One of the principal
advanta i ; but how
these transformation repfed. A pure data flow diagram does not include control
information of seq i ation, but this is catered for by real-time extensiongs to the
i i (see C.2.1.5).

The preparation ¥ Ow diagrams is best approached by considering system inguts and
working| toward am outputs. Each bubble must represent a distinct transformation — its
output ghould/ in sowmé way, be different from its input. There are no rules for determihing the
overall stricture of the diagram and constructing a data flow diagram is one of the [creative
aspects of system design. Like all design, it is an iterative procedure with early attempts
refined in stages to produce the final diagram.

References:

Software Engineering. I. Sommerville, Addison-Wesley, 3rd Edition, 1989.

ISO 5807:1985, Information processing — Documentation symbols and conventions for data,
program and system flowcharts, program network charts and system resources charts.

ISO/IEC 8631:1989, Information technology — Program constructs and conventions for their
preparation.
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C.2.3 Structure diagrams

NOTE This technique/measure is referenced in table B.5 of IEC 61508-3.

Aim: To show the structure of a program diagrammatically.

Description:  Structure diagrams are a notation which complements data flow diagrams. They
describe the programming system and a hierarchy of parts and display this graphically, as a
tree. They document how elements of a data flow diagram can be implemented as a hierarchy
of program units.

A structgre—ehart—shoews—relat hips—between—program H withest—inetading any
information about the order of activation of these units. They are dra i Dllowing
four symbols:

— areftangle annotated with the name of the module;
— alinle connecting these rectangles creating structure;

hd from
the line

— a ci
ele
con

— aci
one

ol signal passing from
drawn parallel to|the line

From at tructure
charts.

Data flg system.
Structun hniques
present

Referen

Softwar Addison-Wesley, 3rd Edition, 1989.

Structun antine and E. Yourdon, Englewood Cliffs, New Jersey, Prentice
Hall, 19

Reliablg omposite Design. G. J. Myers, New York, Van Nostrand, 1975.
c.24

NOTE This mr‘hninluplmpaqurp isreferenced intables A1 A2 AdandBHS of IEC 81508-3

C.2.4.1 General

Aim: The development of software in a way that is based on mathematics. This includes
formal design and formal coding techniques.

Description: Formal methods provide a means of developing a description of a system at
some stage in its specification, design or implementation. The resulting description is in a
strict notation that can be subjected to mathematical analysis to detect various classes of
inconsistency or incorrectness. Moreover, the description can in some cases be analysed by
machine with a rigour similar to the syntax checking of a source program by a compiler, or
animated to display various aspects of the behaviour of the system described. Animation can
give extra confidence that the system meets the real requirement as well as the formally
specified requirement, because it improves human recognition of the specified behaviour.
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A formal method will generally offer a notation (generally some form of discrete mathematics
being used), a technique for deriving a description in that notation, and various forms of
analysis for checking a description for different correctness properties.

NOTE The above description may also be found in B.2.2.

Several formal methods are described in the following subsections of this overview — CCS,
CSP, HOL, LOTOS, OBJ, temporal logic, VDM and Z. Note that other techniques, such as
finite state machines (see B.2.3.2) and Petri nets (see B.2.3.3), may be considered as formal
methods, depending on how strictly the techniques, as used, conform to a rigorous
mathematical basis.

Referenlces:

The Prgctice of Formal Methods in Safety-Critical Systems. S. Liu % ' ~Hutertre,
J. Systgms Software 28, 77-87, Elsevier, 1995.

Formal [Methods: Use and Relevance for the Development\ of, Sat
L. M. Barroca, J. A. McDermid, The Computer Journal 35 (68), 579599

ystems.

How to Program
Develoy 47-554,
1992.

C.2.4.2

Aim: CICS is a means of describing g ) lems of

concurrent, communicating/processe

ms. The
of independent processes operating sequentially or in
parallel{ Procegses ila ports (similar to CSP’s channels), the
communication on ; G processes are ready. Non-determinism| can be
modelleld. Starting f igh-le abstract description of the entire system (knoyn as a
trace), it is possi 3 oMt a stgp-wise refinement of the system into a compogition of
commuticating Otal behaviour is that required of the whole [system.
Equally] it i a bottom-up fashion, combining processes and deduging the
properti using inference rules related to the composition rulep.

Descripfion: CCS is a
system gdesign is mod

Referen

Commuhication anth&€oncurrency. R. Milner, Prentice-Hall, 1989.

The Specification of Complex Systems. B. Cohen, W. T. Harwood and M. I. Jackson, Addison
Wesley, 1986.

C.2.4.3 CSP — Communicating Sequential Processes

Aim: CSP is a technique for the specification of concurrent software systems, i.e. systems of
communicating processes operating concurrently.

Description: CSP provides a language for the specification of systems of processes and
proof for verifying that the implementation of processes satisfies their specifications
(described as a trace — a permissible sequence of events).
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A system is modelled as a network of independent processes, composed sequentially or in
parallel. Each process is described in terms of all of its possible behaviours. Processes can
communicate (synchronise or exchange data) via channels, the communication only taking
place when both processes are ready. The relative timing of events can be modelled.

The theory behind CSP was directly incorporated into the architecture of the INMOS
transputer, and the OCCAM language allows a CSP-specified system to be directly
implemented on a network of transputers.

Reference: Communicating Sequential Processes. C. A. R. Hoare, Prentice-Hall, 1985.

C.2.4.4] HOL — Higher Order Logic

Aim: This is a formal language intended as a basis for hardware &Cifi on and
verification.

Description: HOL refers to a particular logic notation and its m, both
of which were developed at the University of Cambrid abratory The logic
notation i support
system

References:

HOL: A rsity of
Cambridg

Specifid na and
N. Daedhe, in: Formal Asec igQ: P orkshop

on VLS|, pp.179-213,

Application of forma
Proc. IHEE 134,@

C.2.4.5|LOTOS

Pygott,

Aim: L
concurre

tems of

Descripti CS with
addition| rcomes
the we n the handling of data structures and value expressions by compining it

descripti for the

description of abstract data types.

Reference: I1SO 8807:1989, Information processing systems — Open Systems Inter-
connection — LOTOS — A formal description technique based on the temporal ordering of
observational behaviour.

C.2.4.6 OBJ

Aim: To provide a precise system specification with user feed-back and system validation
prior to implementation.
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Description: OBJ is an algebraic specification language. Users specify requirements in
terms of algebraic equations. The behavioural, or constructive, aspects of the system are
specified in terms of operations acting on abstract data types (ADT). An ADT is like an ADA
package where the operator behaviour is visible whilst the implementation details are
"hidden".

An OBJ specification, and subsequent step-wise implementation, is amenable to the same
formal proof techniques as other formal approaches. Moreover, since the constructive aspects
of the OBJ specification are machine-executable, it is straightforward to achieve system
validation from the specification itself. Execution is essentially the evaluation of a function by
equation substltutlon (rewrltmg) WhICh contlnues until specific output value is obtained. This
executapHity HEWY eventual

system lat the system speC|f|cat|0n stage W|thout the need to be fam|I| he.unlderlying
formal gpecification techniques.

As withl all other ADT techniques, OBJ is only applicable 5, or to
sequential aspects of concurrent systems. OBJ has been usé of both
small- and large-scale industrial applications.

References:

An Intrdduction to OBJ: A language for Writing a i ificatt . JUA. len and
J. Tardq, Specification of Reliable S oftware
Specifigation Techniques, N. Gehani,

Algebral B7.

An Algebraic Approach - ificati i pftware.
R. Gnatg, Computer Grapf

c.2.4.7 Tempora:og'

Aim: Djrect expressi ion that
these p i

Descripti ral logic
extends adding modal operators (for example "henceforth" and
"eventu can be used to qualify assertions about the systgm. For
exampl@; ight be required to hold "henceforth”, whilst other desired system
states nnlght 0 be attained "eventually” from some other initiating state. Temporal
formulag are in d on sequences of states (behaviours). What constitutes g "state"
depend$ on-the chdgsen level of description. It can refer to the whole system, a|system
component’or the computer program

Quantified time intervals and constraints are not handled explicitly in temporal logic. Absolute
timing has to be handled by creating additional time states as part of the state description.

References:

Temporal Logic of Programs. F. Kroger. EATCS Monographs on Computer Science, Vol. 8,
Springer Verlag, 1987.

Design for Safety using Temporal Logic. J. Gorski. SAFECOMP 86, Sarlat, France, Pergamon
Press, October 1986.
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The Temporal Logic of Programs. A. Pnueli, 18th Annual Symposium on Foundations of
Computer Science, IEEE, 1977.

Verifying Concurrent Processes Using Temporal Logic, Hailpern, T. Brent, Springer Verlag, 1981.

C.2.4.8

VDM, VDM++ — Vienna Development Method

Aim: The systematic specification and implementation of sequential (VDM) and concurrent
real-time (VDM++) programs.

Description: VDM is a mathematically based specification technique and a technique for

refining[implementations in a way that allows proof of their correctness/ with\tespedt to the

specificption.

The spe n ferms of

set-theqretic structures on which are described invariants (pred on that

state arp modelled by specifying their pre- and post-condition m state.

Operatipns can be proved to preserve the system invarian

The impglementation of the specification is done by the reific n terms

of data [structures in the target language and by refine s of the

progran} in the target language. Reification and igations

that establish their correctness. out is

determined by the designer.

VDM is gn and

implemd entially

structured programs or th

The object-oriented a extension of VDM, VDM++, is a formal

specificption lan g anguage VDM-SL and on the object-priented

languagle Smallt

VDM++ structs such that a user can formally specify copcurrent

real-tim iepted fashion. In VDM++ a complete formal spedification

consistg specifications and optionally a workspace.

Real-tin

- tem ; Qns are provided to denote both the current moment and the|method
invocation moment within a method body;

— atimed post nvprneeinn can-be added to a method-to Qpnnif\][ the upper (nr In\Alnr) bounds

of the execution time for correct implementations;

— time continuous variables have been introduced. With assumption and effect clauses one
can specify relations (for example differential equations) between these functions of time.
This feature has proven to be very useful in the specification of requirements of systems
which operate in a time continuous environment. Refinement steps lead to discrete
software solutions for these kinds of systems.
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References:

ISO/IEC 13817-1:1997, Information technology — Programming languages, their environments
and system software interfaces — Vienna Development Method — Specification Language —
Part 1: Base language.

Conformity Clause for VDM-SL, G. I. Parkin and B. A. Wichmann, Lecture Notes in Computer
Science 670, FME'93 Industrial-Strength Formal Methods, First International Symposium of
Formal Methods in Europe. Editors: J. C. P. Woodcock and P. G. Larsen. Springer Verlag,
501-520.

Major VDM+ — Language characteristics: http://www.ifad.dk/products/vdmlangchar.html

Systemhtic Software Development using VDM. C. B. Jones. Prentice-Hall{2nd Editien} 1990.

Softwarp Development — A Rigorous Approach. C. B. Jones. Prentice
Formal $pecification and Software Development. D. Bjorner and C. B. Jones, | i 2.

The Specification of Complex Systems. B. Cohen, W. T. Harwog . Addison
Wesley,|1986.

C.249|z

Aim: Z|is a specification language notation for € . i chnique
that allpws the developer to proceed Mms in a
way tha} allows proof of their correctness

Z is pripcipally used in the specificatic
specification into a design and an i
data-oripnted, sequential sy

go from
ment of

Descripfion: Like VDN iffcati C m state
is modelled in terms of se icates),
and opgrations tions in

terms df the sy g variants
thereby| demonstrati Cy. The formal part of a specmcatlon is diviged into
schema f

Typicall natural

languag purpose
needs tp While the informal natural language can easily become vague and
imprecige

Unlike method
(called B bthod is
based ontheprineipte-ofstep-wiserefinemen

References:
The Z Notation — A Reference Manual. J. M. Spivey. Prentice-Hall, 1992.
Specification Case Studies. Edited by I. Hayes, Prentice-Hall, 1987.

The B Method. J. R. Abrial et al, VDM '91 Formal Software Development Methods, (S. Prehen
and W. J. Toetenel, eds), Springer Verlag, 398-405, 1991.

Specification of the UNIX Filestore. C. Morgan and B. Sufrin. IEEE Transactions on Software
Engineering, SE-10, 2, March 1984.


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

61508-7 © IEC:2000 - 69 -

C.2.5 Defensive programming

NOTE This technique/measure is referenced in table A.4 of IEC 61508-3.

Aim: To produce programs which detect anomalous control flow, data flow or data values
during their execution and react to these in a predetermined and acceptable manner.

Description: Many techniques can be used during programming to check for control or data
anomalies. These can be applied systematically throughout the programming of a system to
decrease the likelihood of erroneous data processing.

There 3 v ware is
designeld to accom b due to
mistakep in design or coding, or to erroneous requirements. The folldwing b of the

iables should be range checked;
— whefe possible, values should be checked for plausibility

— pargmeters to procedures should be type, dimensi
entry.

ed at prpcedure

These {irst three recommendations help to e
progran} are reasonable, both in ter
the variibles.

by the
nd physical signifigance of

Read-omnly and read-write parameter e parated and their access dhecked.
Functio * . éral constants should not bje write-
accessi i id

Fault to flures in its own environment or use|outside

nominal a predefined manner. Techniques include the

following.

— Inpd atern 3 aflables with physical significance should be ¢hecked
for Y

— The es should be checked, preferably by direct observgtion of
assqci

— The|s eck its configuration, including both the existence and accessibility
of e and also that the software itself is complete — this is pafticularly

important¥o intaining integrity after maintenance procedures.

Some df‘the defensive programming techniques, such as control flow sequence checking,
also cope with external failures.

References:

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.

Dependability of Critical Computer Systems 2. F. J. Redmill, Elsevier Applied Science, 1989,
ISBN 1-85166-381-9.

Software Engineering Aspects of Real-time Programming Concepts. E. Schoitsch, Computer
Physics Communications 41, North Holland, Amsterdam, 1986.
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C.2.6 Design and coding standards

NOTE This technique/measure is referenced in table A.4 of IEC 61508-3.

C.2.6.1 General

Aim: To facilitate verifiability, to encourage a team-centred, objective approach and to
enforce a standard design method.

Description: The rules to be adhered to are agreed at the outset of the project between the
participants. These rules comprise the design and development methods to be followed (for
example JSP, MASCOT, Petri nets, etc.) and the related coding standards (see C.2.6.2).

bnt and

These fules are made to allow for ease of development, verificatio
i palysers

maintenance. Therefore they should take into account available tog
and reverse engineering tools.

Referenlces:

IEC 60880:1986, Software for computers in the safety wer statiops.

Dependpbility of Critical Computer Systems 1. F_J. g sevienApplied Sciencg, 1988.
ISBN 1-85166-203-0.

Verein Deutscher Ingenieure. Softwarec 5 i Mass-
nahmen, Nachweisverfahren. VDI-Verlag 3

C.2.6.2| Coding standard

NOTE This technique/meas
Aim: T

Descripfi e rules

compris
— detdi

case of

- limited avoidance of certain language constructs, for example | "goto”,
"eqyivalence~dynamic objects, dynamic data, dynamic data structures, regcursion,
poiqters, exits, etc;

— restrictions on interrupts enabled during the execution of safety-critical code;

— layout of the code (listing);

— no unconditional jumps (for example "goto") in programs in higher level languages.

These rules are made to allow for ease of software module testing, verification, assessment

and maintenance. Therefore they should take into account available tools, in particular
analysers.

NOTE For more information on this topic, see C.2.6.3 to C.2.6.7
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C.2.6.3 No dynamic variables or dynamic objects

NOTE This technique/measure is referenced in table B.1 of IEC 61508-3.

Aim: To exclude

— unwanted or undetected overlay of memory;

— bottlenecks of resources during (safety-related) run-time.

Description:

In the case of this measure, dynamic variables and dynamic objects are those

variables and objects that have thelr memory aIIocated and absolute addresses determined at

run-timer system
at the or any
other off-

Becaus¢ the number of dynamic variables and objects, and the~existin - y space
for allogating new dynamic variables or objects, depends on ‘the sta stem at the
moment of allocation it is possible for faults to occur when dltacating [ inbles or
objects.| For example, when the amount of free memor s i by the
system | is insufficient, the memory contents of 3 ertently
overwritten. If dynamic variables or objects are not

C.2.6.4| On-line checking during creatidn

NOTE 1

Aim: T : is free
before allocatlon takes ple ensuring th ation of dynamic variables and| objects
during r EXi ba or code.

Descripfi mic variables are those variables that have
their me dreses determined at run-time (variableg in this
sense are also t

By means of hayo he memory is checked to ensure it is free Qefore a
dynamig i 3 j gd to it (for example, to avoid stack overflow). If allocation
is not allow the memory at the determined address is not sufficient),
appropr aken. After a dynamic variable or object has been uped (for
examplé exRig a subroutine) the whole memory which was allocated to it must be
freed.

NOTE 2 |AnsalternativeNs’to demonstrate statically that memory will be adequate in all cases.

C.2.6.5 Limited use of interrupts

NOTE This technique/measure is referenced in table B.1 of IEC 61508-3.

Aim: To keep software verifiable and testable.
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Description: The use of interrupts should be restricted. Interrupts may be used
simplify the system. Software handling of interrupts should be inhibited during critical parts
(for example time critical, critical to data changes) of the executed functions. If interrupts are
used, then parts not interruptible should have a specified maximum computation time, so that
the maximum time for which an interrupt is inhibited can be calculated. Interrupt usage and
masking should be thoroughly documented.

C.2.6.6

Limited use of pointers

NOTE This technique/measure is referenced in table B.1 of IEC 61508-3.

Aim: T
of the
consequ

Descrip
only if

the corr
applicat]
exchang

C.2.6.7

NOTE T

Aim: T

Descripfi

depth o

C.2.7
NOTE T
Aim: T

being ¢
untesta

Descripti

lem

pointer data type and value range (to ensure that
bct address space) are checked before access.
on software should not be done by direct r
e should be done via the operating system.

Limited use of recursion

his technique/measure is referenced j

— divid
dec

upledias<far as possible and all interactions are explicit;

if they

ion: In the application software, pointer arithmetic may be " ae level
e ip within

of the

s. Data

able the

ithout it

listically

Xity:

into appropriately small software modules, ensuring they are

— comlpgse the software module control flow using structured constructs, that is sequences,

iterations ana Setectorm,

— keep the number of possible paths through a software module small, and the relation
between the input and output parameters as simple as possible;

— avoid complicated branching and, in particular, avoid unconditional jumps (goto) in higher

leve
— whe

— avoi

| languages;
re possible, relate loop constraints and branching to input parameters;

d using complex calculations as the basis of branching and loop decisions.
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Features of the programming language which encourage the above approach should be used
in preference to other features which are (allegedly) more efficient, except where efficiency
takes absolute priority (for example some safety critical systems).

Referen

ces:

Notes on structured programming. E. W. Dijkstra, Structured Programming, Academic Press,

London,

1972, ISBN 0-12-200550-3.

A Discipline of Programming. E. W. Dijkstra. Englewood Cliffs NJ, Prentice-Hall, 1976.

A Softw|
Vol. 13,

Verifica
Nov. 19

An Exp

S. Bologna, E. de Agostino et al, IFAC Workshop, SA

1979, P
C.2.8
NOTE T

Aim: T
prograni

Descripfi

or incor

may reduire detaiLj

No. 8, August 1983.

ion — The Practical Problems. J. T. Webb and D. J\ Mannerin
B7, Altrincham, England, Elsevier Applied Science, 198 S

erience in Design and Validation of Software

prgamon Press, 1979.

nformation hiding/encapsulation

are Tool for Top-down Programming. D. C. Ince. Software — Practice and Expgrience,

SS 87,

System.

18 May

a good
structure.
ion: Data tha dentally
rectly modified b ructures

access

Information hiding” js ¢ch for minimising these difficulties. The kpy data
structurgs are "hid be manipulated through a defined set of
procedu structures to be modified or further procedurg

added Wi
name di

procedu
look-up
of the re

s to be
mple, a
access
Hifferent
haviour

In this qonqection, the concept of abstract data types should be used. If direct suppdt is not
provided;themitTmay be mecessary to chieck tirattheabstraction tras ot beem imadvertently
broken.

References:

Software Engineering: Planning for Change. D. A. Lamb. Prentice-Hall, 1988.

On the Design and Development of Program Families. D. L. Parnas. IEEE Trans SE-2,
March 1976.
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C.2.9 Modular approach

NOTE This technique/measure is referenced in tables A.4 and B.9 of IEC 61508-3.

Aim: Decomposition of a software system into small comprehensible parts in order to limit
the complexity of the system.

Description: A modular approach or modularisation contains several rules for the design,
coding and maintenance phases of a software project. These rules vary according to the
desigh method employed during design. Most methods contain the following rules:

— a software module should have a single well-defined task or function to fulfil;

— conmnections between software modules should be limited and stric i herence
in one software module shall be strong

— collgctions of subprograms should be built providing several leve fules;

— subprogram sizes should be restricted to some specifi to four
screlen sizes;

— sub

— soft faces —
whe should
be g

— allg

— any y for its
fungtion.

Reference: Structured D 8 Q 5 g Discipli am and

Systems$ Design. E. Yourdd L. ine, Prentice- , , -13- 1-9.

C.2.10 | Use of truste

NOTE 1 Thistechrﬁ} s

NOTE 2 See also

B.5.4 for

Aim: T 5 to be

extensiyg designs

which hlawve not 3 i ified, i i rational

history | i

Description;» This measure verifies that the software modules and componepts are

sufficientty freefrom—systematic designmfauttsandfor operatiomat faitures—Ontyimrare cases

will the employment of trusted software modules and components (i.e. those which are proven
in use) be sufficient as the sole measure to ensure that the necessary safety integrity is
achieved. For complex components with many possible functions (for example an operating
system), it is essential to establish which functions are actually sufficiently proven in use. For
example, where a self-test routine is provided to detect hardware faults, if no hardware failure
occurs within the operating period, one cannot consider the self-test routine for fault detection
as being proven by use.
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A component or software module can be sufficiently trusted if it is already verified to the
required safety integrity level, or if it fulfils the following criteria:

— unchanged specification;

— syst

ems in different applications;

— at least one year of service history;

— operating time according to the safety integrity level or suitable number of demands;
demonstration of a non-safety-related failure rate of less than

— 102 per demand (year) with a confidence of 95 % requires 300 operational runs
(years)

— 1075 per demand (year) with a confidence of 99,9 % requires 69

(

— allg
the
incr
prof

— no dafety-related failures.

NOTE 3

must begl documented:

— eXxa

both software and hardy

— ope

- procedurefo@
— prodedures fo

Referen

DIN V

(Principlg

Beuth-V/

Guidelir

00 opevatio
years);

t identification of each syste

ating time;

es, forysafe.aytomation of chemical processes. CCPS, AIChE, New York, 1993

hal runs

tions of
s to an
demand

e versa.

bllowing

ers (for

ufgaben
1/01.90.

C.3 Architecture design

C.31

NOTE T

Fault detection and diagnosis

his technique/measure is referenced in table A.2 of IEC 61508-3.

Aim: To detect faults in a system, which might lead to a failure, thus providing the basis for
counter-measures in order to minimise the consequences of failures.

Description:

Fault detection is the activity of checking a system for erroneous states

(caused by a fault within the (sub)system to be checked). The primary goal of fault detection
is to inhibit the effect of wrong results. A system which acts in combination with parallel
components, relinquishing control when it detects its own results are incorrect, is called self-
checking.
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Fault detection is based on the principles of redundancy (mainly to detect hardware faults —
see |IEC 61508-2 annex A) and diversity (software faults). Some sort of voting is needed to
decide on the correctness of results. Special methods applicable are: assertion programming,
N-version programming and the safety bag technique; and for hardware: introducing
additional sensors, control loops, error checking codes, etc.

Fault detection may be achieved by checks in the value domain or in the time domain on
different levels, especially physical (temperature, voltage etc), logical (error detecting codes),
functional (assertions) or external (plausibility checks). The results of these checks may be
stored and associated with the data affected to allow failure tracking.

Complek Sysiems are composed of subsysiems. The efficiency oi ifault getecyon, djagnosis
and fault compensation depends on the complexity of the interactions ng the subgystems,
which irffluences the propagation of faults.

Fault dipgnosis should be applied at the smallest subsystem lexel, sincs Eystems
allow a more detailed diagnosis of faults (detection of erroneous state

Integratpd enterprise-wide information systems can routinely~¢ f safety
systemg, including diagnostic testing information, to i stems. If an anomaly
is detedted, it can be highlighted and used to trigger (€9 i p zardous
situation develops. Lastly, if an incident does ocg ¢ i can aid
the subsequent investigation.

Reference: Dependability of Critical Comp Applied
Science|, 1988, ISBN 1-85166-203-0.

C.3.2 Error detecting and coxregting oe&

NOTE This technique/meag C 61508-3.

Aim: Tp detect@ information.

Descripfion: For a i bifs, a coded block of k bits is generated which |enables
rerrorsito be dett ~ orrected,/Two example types are Hamming codes and polynomial
codes.

It shoulq t Qat in safety-related systems it will normally be necessary to discafd faulty
data ra ~ Q correct it, since only a predetermined fraction of errors may be
corrects

Referenices:

The Technology of Error Correcting Codes. E. R. Berlekamp, Proc. IEEE 68 (5), 1980.
A Short Course on Error Correcting Codes. N. J. A. Sloane, Springer Verlag, Wien, 1975.

C.3.3 Failure assertion programming

NOTE This technique/measure is referenced in table A.18 of IEC 61508-2, and table A.2 of IEC 61508-3.

Aim: To detect residual software design faults during execution of a program, in order to
prevent safety critical failures of the system and to continue operation for high reliability.
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Description: The assertion programming method follows the idea of checking a pre-condition
(before a sequence of statements is executed, the initial conditions are checked for validity)
and a post-condition (results are checked after the execution of a sequence of statements).
If either the pre-condition or the post-condition is not fulfilled, the processing reports the error.

For example,

assert < pre-condition>;

action 1;

actiqn-x;

asseft < post-condition>;

Referenlces:

A Discipline of Programming. E. W. Dijkstra, Prentice-Hall, 1978
The Scipnce of Programming. D. Gries, Springer Verlag, 19

Softwarp Development — A Rigorous Approach. C. B

C.3.4 Ppafety bag

NOTE This technique/measure is referenced in g

Aim: Tp protect against residual specificatiqn agd
adversely affect safety.

Description: A safety[h S anitor/ implemented on an independent ¢
to a diflerent specific v Thi -

computegr perfor
monitor$ the ma
state. I addition, if i
the sys
computd

Hardwafe s
approprfa

Referen

Sarlat, France, Pergd

bag\is solely concerned with ensuring that t

bag prevents the system from entering an
ih computer is entering a potentially hazardo

mon Press, October 1986.

e which

bmputer
he main

gorrect, actions. The safety bag continuously

unsafe
s state,
e main

g to the

MP 88,

C.3.5 Software diversity (diverse programming)

NOTE This technique/measure is referenced in table A.2 of IEC 61508-3.

Aim: Detect and mask residual software design and implementation faults during execution
of a program, in order to prevent safety critical failures of the system, and to continue
operation for high reliability.

Description: In diverse programming a given program specification is design
implemented N times in different ways. The same input values are given to the N versions,
and the results produced by the N versions are compared. If the result is considered to be
valid, the result is transmitted to the computer outputs.

ed and
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The N versions can run in parallel on separate computers, alternatively all versions can be
run on the same computer and the results subjected to an internal vote. Different voting
strategies can be used on the N versions, depending on the application requirements, as
follows.

— If the system has a safe state, then it is feasible to demand complete agreement (all N
agree) otherwise an output value is used that will cause the system to reach the safe
state. For simple trip systems the vote can be biased in the safe direction. In this case the
safe action would be to trip if either version demanded a trip. This approach typically uses
only two versions (N=2).

-  For systems Wlth no safe state, majorrty votlng strategles can be employed For cases

where-there—isto—coltectiveagreement, probab i - - order to
maxj e value,
temporary freezing of outputs until agreement returns etc.
This teghnique does not eliminate residual software design faulgs, >rrors in
the intefpretation of the specification, but it provides a measd before
they can affect safety.
Referenlces:
Dependpble Computing: From Concepts to Design | Laprie,
Proc. IHEE 74 (5), May 1986.
A Theotetical Basis for the Analysis of ailures.
D. E. Egkhardt and L. D. Lee, IEEE Traps
Computers can now perf it ions_s4 . i , |Railway
Gazette| International, Vol
C.3.6 PRecovery hloc
NOTE This techniq a
Aim: Tp increase/the tion.
Descripfi program sections are written, often independently, feach of
which i i same desired function. The final program is construc{ed from
these sg ection, called the primary, is executed first. This is followgd by an
acceptance e resgdlt it calculates. If the test is passed then the result is accepted and
passed [on to<Su bseqt ent parts of the system. If it fails, any side-effects of the first are reset
and the| second section, called the first alternative, is executed. This too is foIIOW:t by an

acceptaneetest and is treated as in the first case. A second, third or even more altefnatives
can be provided I desired.

References:

System Structure for Software Fault Tolerance. B. Randall. IEEE Trans Software Engineering,
Vol. SE-1, No. 2, 1975.

Fault Tolerance — Principles and Practice. T. Anderson, P. A. Lee, Prentice-Hall, 1981.
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C.3.7 Backward recovery

NOTE This technique/measure is referenced in table A.2 of IEC 61508-3.

Aim: To provide correct functional operation in the presence of one or more faults.

Description: If a fault has been detected, the system is reset to an earlier internal state, the
consistency of which has been proven before. This method implies saving of the internal state
frequently at so-called well-defined checkpoints. This may be done globally (for the complete
database) or incrementally (changes only between checkpoints). Then the system has to
compensate for the changes which have taken place in the meantime by using journalling

(audit trail of actions), compensation (all effects of these changes are nullified) or external
(manual) interaction.

Reference: Software Fault Tolerance (Trends in Software, No. . RN\LyW (e g John
Wiley &[Sons, April 1995, ISBN 0471950688.

C.3.8 Forward recovery

NOTE This technique/measure is referenced in table A.2 of IEC 61568<3.

Aim: T

Descripfi lated to
obtain g hited for
real-tim e. It is
assume bnt, and
only paift of the system stat

Referen ), John
Wiley &

C.3.9

NOTE Thi

Aim: T isms.
Descripfi recover
the situ te as a
reboot gnd/a re-start procedure or a small re- schedullng and re- startlng task, after a goftware
time-out-etatask-meniternrgacton—Re-trytechrigues—are—cormmonhyusedinr—eemmdnication

fault or error recovery, and re-try conditions could be flagged from a communication protocol
error (checksum, etc.) or from a communication acknowledgement response time-out.

Reference: Reliable Computer Systems: Design and Evaluation, D. P. Siewiorek and
R. S. Schwartz, A. K. Peters Ltd., 1998, ISBN 156881092X.
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C.3.10 Memorising executed cases

NOTE This technique/measure is referenced in table A.2 of IEC 61508-3.

Aim: To force the software to fail safely if it attempts to execute a path which is not allowed.

Description: All relevant details of each program execution is documented. During normal
operation each program execution is compared with the previously documented details. If it
differs, a safety action is taken.

The execution documentation can contain the sequence of the individual decision—to—decision

paths (DBpathsrertheseguenceotthendividualacecesses elgmes, or

both.

Different methods of storing execution paths are possible. Hash-coding e used
to map fthe execution sequence onto a single large number or During
normal pperation the execution path value must be checked 5 before
any output operation occurs.

Since the possible combinations of decision-to-decis g ing, oné program|is very
large, itfmay not be feasible to treat programs as a 1S7C ‘ i can be
applied Jat software module level.

Reference: hberger.
Proc. S

C.3.11 | Graceful degradation

NOTE This technique/measureNs refere

Aim: Tp maintain the ropping

the less|critical f

Descripfi Qrities to the various functions to be carried oyt by the

system. 5 ere is insufficient resources to carry out all the| system
function Y 9 unctiohs are carried out in preference to the lower ones. For
exampld . ging functions may be lower priority than system| control
functionls, A whi : er control would continue if the hardware associated wjth error
logging [ - , should the system control hardware fail, but not the error{logging

hardwa 9 \ ggging hardware would take over the control function.

This is jprédominantty applied to hardware but is applicable to the total system. It must be
taken intoraccount from the topmost design phase

References:

Space Shuttle Software. C. T. Sheridan, Datamation, Vol. 24, July 1978.

The Evolution of Fault-Tolerant Computing. Vol. 1 of Dependable Computing and Fault-
Tolerant Systems, Edited by A. Avizienis, H. Kopetz and J. C. Laprie, Springer Verlag, 1987,
ISBN 3-211-81941-X.

Fault Tolerance, Principle and Practices. T. Anderson and P. A. Lee, Vol. 3 of Dependable
Computing and Fault-Tolerant Systems, Springer Verlag, 1987, ISBN 3-211-82077-9.


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

61508-7 © IEC:2000 -81-

C.3.12 Artificial intelligence fault correction

NOTE 1 This techniqgue/measure is referenced in table A.2 of IEC 61508-3.

Aim: To be able to react to possible hazards in a very flexible way by introducing a
combination of methods and process models and some kind of on-line safety and reliability
analysis.

Description: Fault forecasting (calculating trends), fault correction, maintenance and
supervisory actions may be supported by artificial intelligence (Al) based systems in a very
efficient way |n diverse channels of a system since the rules might be derlved dlrectly from

the spe roduced
into sp n mind,
may be inption of
models

The m d the effects of
failures [be minimised, in order to meet the desired safety in

NOTE 2 |See C.3.2 for warning about correcting faulty data, ang-tem..5, - negative
recommendations concerning this technique

References

Automatic Programming Techniques "Applie : N based
on exce icati Artificial
Intelligeince to Engineering Problems,

Artificial Intelligence and 0 ams. G. F. LA blefield,
Benjam|n/Cummings, 1989

C.3.13 | Dynamic xeconfiguration

NOTE This techniqﬁe i Q able A.2 of IEC 61508-3.

Aim: Tp maintaip despite an internal fault

Description: i ecture of the system has to be such that it can be mapped
onto a g bleMesources of the system. The architecture needs to be [capable
of detedti | i physical resource and then remapping the logical architectdre back
onto th stricted Yesources left functioning. Although the concept is more traditionally
restricte »ery from failed hardware units, it is also applicable to failed softwarg units if
there ig| sufficient n-time redundancy" to allow a software re-try or if there is dufficient
redundgnt.data to make the individual and isolated failure be of little importance.

This technique must be considered at the first system design stage.

References:

Critical Issues in the Design of Reconfigurable Control Computer, H. Schmid, J. Lam, R. Naro
and K. Weir, FTCS 14 June 1984, IEEE, 1984.

Assigning Processes to Processors: A Fault-tolerant Approach. G. Kar and C. N. Nikolaou,
Watson Research Centre, Yorktown, June 1984.
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C.4 Development tools and programming languages

C.4.1 Strongly typed programming languages

NOTE This technique/measure is referenced in table A.3 of IEC 61508-3.

Aim: Reduce the probability of faults by using a language which permits a high level of
checking by the compiler.

Description: When a strongly typed programming language is compiled, many checks are
made on how variable types are used, for example in procedure calls and external data
access.rCompitattor—witt-fait—and—=an—errormessagebeproduced-forany wSage—thatdoes not
conform to predefined rules.

Such la fnguage
data tyqd way as
the bas checks
are imp its. The
checks n when
referend

Strongly practice
such ag ile, etc.)
which le

Typical

References:

In Seargh of Effective Div : L ) Joftware.
A. Avizienis, M. R Ly T W Tokyo,
Japan, 27-30 Ju

ISO/IEQ :

ISO/IEQ pdula-2,
Base La

ISO 718

C.4.2 lLanguwage susets

NOTE This technique/measure Is referenced in table A.3 of IEC 61508-3.

Aim: To reduce the probability of introducing programming faults and increase the probability
of detecting any remaining faults.

Description:

The language is examined to determine programming constructs which are

either error-prone or difficult to analyse, for example, using static analysis methods. A
language subset is then defined which excludes these constructs.
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References:

Requirements for programming languages in safety and security software st
B. A. Wichmann. Computer Standards and Interfaces. Vol. 14, pp 433-441, 1992.

andard.

Safer C: Developing Software for High-integrity and Safety-critical Systems. L. Hatton, McGraw-Hill,
1994, ISBN 0-07-707640-0.

C.4.3 Certified tools and certified translators

NOTE This technique/measure is referenced in table A.3 of IEC 61508-3.

Aim: Tpols are necessary to help developers in the different g$oftware
development. Wherever possible, tools should be certified so that s onfidence
can be assumed regarding the correctness of the outputs.

Description: The certification of a tool will generally be carri i Nt, often
nationall, body, against independently set criteria, typically \ ndards.
Ideally, [the tools used in all development phases (specif ing and
validatign) and those used in configuration managemep fion.

To date 5; these
are laid against
internat

It is im ed only
against ] in any

Referenlces:

Pascal Validatio ite)
MK14 6|L.

Ada V4
Manche

C.4.4

NOTE Thi

Aim: Tp aveid any~difficulties due to translator failures which can arise during devel
verificafionvand maintenance of a software package.

Keynes,

Road,

ppment,

Description: A translator is used, where there has been no evidence of improper
performance over many prior projects. Translators without operating experience or with any

serious known faults should be avoided unless there is some other assurance of
performance (for example, see C.4.4.1).

correct

If the translator has shown small deficiencies, the related language constructs are noted down

and carefully avoided during a safety related project.
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Another version to this way of working is to restrict the usage of the language to only its
commonly used features.

This recommendation is based on the experience from many projects. It has been shown that
immature translators are a serious handicap to any software development. They make a
safety-related software development generally infeasible.

It is also known, presently, that no method exists to prove the correctness for all tool or
translator parts.

C.4.4.1 Comparison of source program and executable code

Aim: Tp check that the tools used to produce a PROM image have n
into the[PROM image.

y errors

Descripfi "object"
modules. 5. Using
suitable ith the
actual s

The mgj used to
produce verifies

that sou

Referen

Demons PROM Contents. D.J. Pavey and
L.AW , 1993.

Formal i ' & = code and PROM contents: an ipdustrial
example¢. D. J. . Winshorraw. Mathematics of Dependable Systems, Ed.
C. Mitch { C Pregs, 1995, ISBN 0-198534-91-4.

Retrosp §f Reactor Protection System Software. D. J| Pavey,
L.A W Proceedings of the Second Safety Through | Quality

1-06-5.

Confere
Assuring S in\a Safety Critical Software Application. L. A. Winsborrpw and
D. J. P4 ~High ity’Systems, Vol. 1, No. 5, pp 453-459, 1996.

C.4.5 Library of trusted/verified software modules and components

NOTE This technique/measure is referenced in table A.3 of IEC 61508-3.

Aim: To avoid the need for software modules and hardware component designs to be
extensively revalidated or redesigned for each new application. Also to promote designs
which have not been formally or rigorously validated but for which considerable operational
history is available.

Description: Well-designed and structured PESs are made up of a number of hardware and
software components and modules which are clearly distinct and which interact with each
other in clearly specified ways.
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Different PESs designed for differing applications will contain a number of software modules
or components which are the same or very similar. Building up a library of such generally
applicable software modules allows much of the resource necessary for validating the designs
to be shared by more than one application.

Furthermore, the use of such software modules in multiple applications provides empirical
evidence of successful operational use. This empirical evidence justifiably enhances the trust
which users are likely to have in the software modules.

C.2.10 describes one approach by which a software module may be classified as trusted.

Referenlces:

Softwarp Reuse and Reverse Engineering in Practice. P. A. V. Ha . & Hall,
1992, I$BN 0-412-39980-6.

DIN V|VDE 0801 Al: Grundsatze fur Rechner in ufgaben
(Principles for Computers in Safety-Related Systems). Angé \ 1/01.90.
Beuth-\Vlerlag, Berlin, 1994.

C.4.6 PBuitable programming languages
NOTE Thi

Aim: T
particul

stapndard as much as possible, in
uctured programming and possibly

asserti ¢ ad to an easily verifiable code with a
minimu i érification and maintenance.
Description: S and uplambiguously defined. The language should
be use \_processor/platform machine-orientated.| Widely
used lapguages i p to special purpose languages.

— bloc
— tran

— run-fi

The languagesshould §ncourage

— the pisg.of small and manageable software modules;

— restriction of access to data in specific software modules;
— definition of variable subranges; and
— any other type of error-limiting constructs.

If safe operation of the system is dependent upon real-time constraints, then the language
should also provide for exception/interrupt handling.

It is desirable that the language is supported by a suitable translator, appropriate libraries
of pre-existing software modules, a debugger and tools for both version control and
development.

Currently, at the time of developing this standard, it is not clear whether object-oriented
languages are to be preferred to other conventional ones.
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s which make verification difficult and therefore should be avoided are

— unconditional jumps excluding subroutine calls;

— recursion;

— pointers, heaps or any type of dynamic variables or objects;
— interrupt handling at source code level;

— multiple entries or exits of loops, blocks or subprograms;

— implicit variable initialisation or declaration;

— variant records and equivalence; and

— procedural parameters.

Low-level languages, in particular assembly languages, present proplem3 duge. ffo their
processpr/platform machine-orientated nature.

A desirable language property is that its design and use should<e i whose
executign is predictable. Given a suitably defined programming subset
which gnsures that program execution is predictable. This § bral) be
statically determined, although many static constraints dictable
executign. This would typically require a demonstration that arra ' 8 ithin pounds,
and thaf numeric overflow cannot arise, etc.

Table C]1 gives recommendations for specific progra

Referenlces:

Depend b, 1988,
ISBN 1-85166-203-0.

IEC 60880:1986, Software/foro

IEC 611131-3:1993, Prggram

ISO/IEQ 1539-1:499Y, Part 1:
Base lahguage.

ISO/IEQ

ISO/IEQ

ISO/IEQ 98

ISO/IEC xtended
Pascal.

ISO/IEQ 10514-1:1996, Information technology — Programming languages — Part 1: Mpdula-2,

Base Language.

ISO/IEC 10514-3:1998, Information technology — Programming languages — Part 3: Object
Oriented Modula-2.

ISO/IEC 14882:1998, Programming languages — C++.

ISO/IEC/TR 15942, Guidance for the use of the Ada programming language in high integrity
systems.1)

1) To be published.
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Table C.1 — Recommendations for specific programming languages

Programming language SIL1 [SIL2 PBIL3  BlIL4

1 ADA HR HR R R

2 ADA with subset HR HR HR HR

3 MODULA-2 HR HR R R

4 MODULA-2 with subset HR HR HR HR

5 PASCAL HR HR R R

6 PASCAL with subset HR HR HR HR

7 FORTRAN 77 R (R R R

8 FORTRAN 77 with subset HR /\1\*IR(\ Hﬁ\ HR

9 C Q{ - \NR\ sQIR
10 C with subset and coding standard, and use of static analysis H H}?\ IHR

tools
A<

11 | Pum N | Nr | [nR
12 PL/M with subset and coding standard R R R
13 | Assembler / ~ MR - -
14 Assembler with subset and coding standard / R R R
15 Ladder diagrams < (\\ 6 ( Y\A R
16 Ladder diagram with defined subset\&klaﬁl{%ﬂ \/ HR HR HR HR
17 Functional block diagram r \ R R R R
18 Function block dlagﬂ with deflne&\sub et}&lan}xkbe/ HR HR HR HR
19 Structured text R R R R
20 | Structured text|with defiged sugs\u\ofk@mgg/ HR | HR | HR | [HR
21 Sequenpaﬂ\@n&kon che§> \> R R R R
22 Sequen\tra\ljgpst\l{chhart\%ith\be\fine\i\slh{set of language HR HR HR HR
23 Instructiop/\gk \/\ R - NR | [NR
24 Instructngllg\\deaﬁ@wof language HR R R R
NOT] mendatigns Ry HR and — are explained in annex A of IEC 61508-3.
NOT] inclddes the operating system, drivers, embedded functions and softjvare
mod art of the system. The software is typically provided by the safety system vepdor.
The odld be carefully selected to avoid complex structures which may resdlt in
imple faultsy Checks should be performed to check for proper use of the language subset
NOTE 3 \Ihe ap tion software is the software developed for a specific safety application. In any
caseithis software is developed by the end user or by an application oriented contractor. Whgre a
numper—ef-programming—tanguages—have—the—same—recommendation—the—devetoper—sheutd—seteet one
which is commonly used by personnel in the industry or facility. The language subset should be carefully
selected to avoid complex structures which may result in implementation faults. Checks should be
performed to check for proper use of the language subset.
NOTE 4 |If a specific language is not listed in the table, it must not be assumed that it is excluded.
It should conform to this International Standard.
NOTE 5 For entries 15-24, see IEC 61131-3.
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C.5 Verification and modification

C.5.1 Probabilistic testing

NOTE This technique/measure is referenced in tables A.5, A.7 and A.9 of IEC 61508-3.

Aim: To gain a quantitative figure about the reliability properties of the investigated software.

Description: This quantitative figure may take into account the related levels of confidence

and significance and can give

— a fapureprobability-perdemand;

abiity perdemand:

— afallure probability during a certain period of time; and

— a prpbability of error containment.
From these figures other parameters may be derived such as:

— prolability of failure free execution;
— proRability of survival,

— availability;

— MTBF or failure rate; and

— probability of safe execution.

Probabilistic considerations are eith 3 probabilistic test or on operating
experience. Usually, the number of te pved operating cases is very large.
Typically, the testing of the\demsz i involves considerably less |elapsed
time thgn the continuous i0Q;

Automajed testing toqls ‘s ) 3 Iy employed to provide test data and supervjse test
outputs) Large t%}a puters with the appropriate process sifulation
periphefy. Test a according to systematic and random hprdware
viewpoints. The ovgfa gxample, guarantees a test data profile, whilefrandom
selectio i es in detail.

Individu executions and test supervisions are determined| by the
detailed described above. Other important conditions are given|by the
mathe [ intended
test aim

Probabilistic flgures about the behaviour of any test object may also be der|v<=d from
operati can be

applied as for the evaluatlon of test results

In practice, it is very difficult to demonstrate ultra-high levels of reliability using these

techniques.

References:

Software Testing via Environmental Simulation (CONTESSE Report). Availab
December 1998 from: Ray Browne, CIID, DTI, 151 Buckingham Palace Road,
SW1W 9SS, UK, 1994.

le until
London,
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Validation of ultra high dependability for software based systems. B. Littlewood and L Strigini.
Comm. ACM 36 (11), 69-80, 1993.

Handbook of Software Reliability Engineering. M. R. Lyu (ed.). IEEE Computer Society Press,
McGraw-Hill, 1995, ISBN 0-07-039400-8.

C.5.2 Data recording and analysis
NOTE This technique/measure is referenced in tables A.5 and A.8 of IEC 61508-3.

Aim: To document all data, decisions and rationale in the software project to allow for easier
verification, validation, assessment and maintenance.

Description: Detailed documentation is maintained during a project, which Id~iclude

— testing performed on each software module;
— decisions and their rationale;

— prolllems and their solutions.

During @nd at the conclusion of the project this docupientat : analysed to establish a
wide vafiety of information. In particular, data recordi i for the maintenance
of computer systems as the rationale for certai i ade during the deve]Jopment

project {s not always known by the mayjr

Reference: Dependability of Critical Cb —F. J. Redmill, Elsevier |Applied
Science, 1989, ISBN 1-85166-381-9.

C.5.3 |nterface testing

NOTE This technique/meapiite is referencg€tNn table A EC 61508-3.

Aim: T

Descrip e most
importa

— alli pbles at
- normal
_ es);

— the specified test conditions relevant to each call of each subroutine.
These tests are particularly important if the interfaces do not contain assertions that detect

incorrect parameter values. They are also important after new configurations of pre-existing
subprograms have been generated.

C.5.4 Boundary value analysis

NOTE This technique/measure is referenced in tables B.2, B.3 and B.8 of IEC 61508-3.

Aim: To detect software errors occurring at parameter limits or boundaries.
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Description: The input domain of the program is divided into a number of input classes
according to the equivalence relation (see C.5.7). The tests should cover the boundaries and
extremes of the classes. The tests check that the boundaries in the input domain of the
specification coincide with those in the program. The use of the value zero, in a direct as well
as in an indirect translation, is often error-prone and demands special attention:

— zero divisor;

— blank ASCII characters;

— empty stack or list element;

—  full matrix;

— zerd table entry.

Normally the boundaries for input have a direct correspondence for the
output range. Test cases should be written to force the output to i ponsider
also if if is possible to specify a test case which causes the ou ification

boundafy values.

If the otlitput is a sequence of data, for example a pripted peciak attention should be
paid to the first and the last elements and to lists containing none¢ ohe and two elements.

Referen

IEC 617
The Art

C.5.5
NOTE T

Aim: T

Descripfi
the syst

y about
5e set.

Special
may be
robust
often?

g of values may be error-prone. Some interesting tegt cases
ction checklists. It may also be considered whether the system is
. e: can the buttons be pushed on the front-panel too fagt or too
hat happens\f two buttons are pushed simultaneously?

Referenlce;v The Art of Software Testing. G. Myers, Wiley & Sons, New York, 1979.

C.5.6 Error seeding

NOTE This technique/measure is referenced in table B.2 of IEC 61508-3.

Aim: To ascertain whether a set of test cases is adequate.

1) To be published.
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Description: Some known types of mistake are inserted (seeded) into the program, and the
program is executed with the test cases under test conditions. If only some of the seeded
errors are found, the test case set is not adequate. The ratio of found seeded errors to the
total number of seeded errors is an estimate of the ratio of found real errors to total number
errors. This gives a possibility of estimating the number of remaining errors and thereby the
remaining test effort.

Found seeded errors _ Found real errors

Total number of seeded errors  Total number of real errors

The detgeti indi i case~-seti lequate,
or that in order
to obtai 2 qt reflect

the statistical distribution of real errors.
Reference: Software Fault Injection, J. M. Voas and G. McGr

C.5.7 Equivalence classes and input partition testing

NOTE This technique/measure is referenced in tables B.2 and B.3 of I[EC 6150

. The test data is ¢btained
e software.

Aim: T
by selegti

Description: i i i S 3 ivalence relation of the input$, which

determi i

Test cal i i y the partitions previously specjfied. At

least on| Ve

There &

- equ ] specification — the interpretation of the spedification
may i e same
way result;

- equ — the equivalence
clas d from static analysis of the program, for example the set of

valu me path being executed.

Referenlces;

The Art|of.Software Testing. G. Myers, Wiley & Sons, New York, 1979.

C.5.8 Structure-based testing

NOTE This technique/measure is referenced in table B.2 of IEC 61508-3.

Aim: To apply tests which exercise certain subsets of the program structure.
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Description: Based on analysis of the program, a set of input data is chosen so that a large
(and often prespecified target) percentage of the program code is exercised. Measures of
code coverage will vary as follows, depending upon the level of rigour required.

— Statements : this is the least rigorous test since it is possible to execute all code
statements without exercising both branches of a conditional statement.

— Branches : both sides of every branch should be checked. This may be impractical for
some types of defensive code.

— Compound conditions : every condition in a compound conditional branch (i.e. linked by
AND/OR) is exercised. See MCDC (modified condition decision coverage, ref. DO178B).

- LC ce—attjump—is—ar . ; ztements,
inclddin i will be
infeqsible due to constraints on the input data imposed by the exegution @hearier ¢ode.

— Datg
path

pnple, a
where the same variable is both written and read.

m other
bsts are

— Call| graph : a program is composed of subroutines
subioutines. The call graph is the tree of subroutine in
designed to cover all invocations in the tree.

rcs are
through
ient for

— Bas|s path : one of a minimal set of finite paths(fronmrs
inclyded. (Overlapping combinations of paths-in\this p
that| part of the program.) Tests
locating errors.

Referenlces:

Reliability of the Path / i i 5 . Howden. IEEE Trans $oftware
Enginedring, Vol. SE-3, 19

Softwarp considerati and equip certification, DO178B,| RTCA,

December 19920

Structure testing, Publication 500-99, 1982.

A software reliabill SA] National Computer Conference, 1979.
C.5.9

NOTE Thi

Aim: Tp detect poorand potentially incorrect program structures.

Description: Control flow analysis is a static testing technique for finding suspect areas of
code that do not follow good programming practice. The program is analysed producing a
directed graph which can be further analysed for

— inaccessible code, for instance unconditional jumps which leaves blocks of code
unreachable;
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— knotted code. Well-structured code has a control graph which is reducible by successive
graph reductions to a single node. In contrast, poorly structured code can only be reduced
to a knot composed of several nodes.

References:

Information Flow and Data Flow of While Programs. J. F. Bergeretti and B. A. Carre, ACM
Trans. on Prog. Lang. and Syst., 1985.

C.5.10 Data flow analysis

NOTE This technique/measure is referenced in table B.8 of IEC 61508-3.

Aim: Tp detect poor and potentially incorrect program structures.

Description: Data flow analysis is a static testing technique tha mation

obtained from the control flow analysis with information abou read or

written in different portions of code. The analysis can check fo

— varigbles that may be read before they are assigned\a ided by
always assigning a value when declaring a new vagiabte;

— varigbles that are written more than once withouyt bg , omitted
code¢;

— vari

A data omalies

are avo

Referenlces:

Information Flow and [Da \ Pregrams. J. F. Bergeretti and B. A. Carje, ACM

Trans. qn Prog. Lig. 8 S

C.5.11 | Sneak cirCu

NOTE T

Aim: T path or logic flow within a system which, under| certain

conditio iréd function or inhibits a desired function.

Description: K circuit path may consist of hardware, software, operator actions, or

combinations of elements. Sneak circuits are not the result of hardware failure| but are

latent cpnditions inadverten bgrams,

which ca

Categories of sneak circuits are

— sneak paths which cause current, energy, or logical sequence to flow along an
unexpected path or in an unintended direction;

— sheak timing in which events occur in an unexpected or conflicting sequence;

— sneak indications which cause an ambiguous or false display of system operating
conditions, and thus may result in an undesired action by the operator;

— sneak labels which incorrectly or imprecisely label system functions, for example, system
inputs, controls, displays, buses, etc, and thus may mislead an operator into applying an
incorrect stimulus to the system.
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Sneak circuit analysis relies on the recognition of basic topological patterns with the hardware
or software structure (for example, six basic patterns have been proposed for software).
Analysis takes place with the aid of a checklist of questions about the use and relationships
between the basic topological components.

References:

Sneak Analysis and Software Sneak Analysis. S. G. Godoy and G. J. Engels. J. Aircraft
Vol. 15, No. 8, 1978.

Sneak Circuit Analysis. J. P. Rankin, Nuclear Safety, Vol. 14, No. 5, 1973.

C.5.12 Bymbolic execution

NOTE This technique/measure is referenced in table B.8 of IEC 61508-3.

Aim: Tp show the agreement between the source code and th

Description: b by the
right- h ed into
Boolear ariable.

Referenlces:

Formal . R. B. Dannenberg and G. W. Ernst.
IEEE T 0.1, 1982.
Symbol i S g \ €. Kipg, Communications of the ACM, [Vol. 19,

No. 7, 1

C.5.13
NOTE Thi

Aim: T a program or specification without executing it, using

adels and rules.

theoreti

Descrip : her of\assertions are stated at various locations in the program, and they
are use , -conditions to various paths in the program. The proof consists of
showing rog am transfers the pre-conditions into the post-conditions according to a
set of Iggieal-rules>ard that the program terminates.

Several formal methods are described in this overview, for instance, CCS, CSP, HOL,
LOTOS, OBJ, temporal logic, VDM and Z (see C.2.4 for descriptions of these methods).

An alternative technique to Formal Proof is Rigorous Argument. An outline of the formal proof
is prepared in which the main steps are presented but not all the mathematical detail is
included. This is a weaker verification technique that establishes that a proof would be
possible if it were to be attempted.

References:
Software Development — A Rigorous Approach. C. B. Jones. Prentice-Hall, 1980.

Systematic Software Development using VDM. C. B. Jones. Prentice-Hall, 2nd Edition, 1990.
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C.5.14 Complexity metrics

NOTE This technique/measure is referenced in tables A.9 and A.10 of IEC 61508-3.

Aim: To predict the attributes of programs from properties of the software itself or from its

development or test history.

Description: These models evaluate some structural properties of the software and relate

this to a desired attribute such as reliability or complexity. Software tool

s are required to

evaluate most of the measures. Some of the metrics which can be applied are given below:

— graph theoretic complexity — this measure can be applied early in the lifecycle to assess

tradp-offs, and is based on the complexity of the program control graph, represented by its
cyclpmatic number;

— number of ways to activate a certain software module (accessibiit oftware
module can be accessed, the more likely it is to be debugged;

— Halgtead type metrics science — this measure computes the prog ounting
the humber of operators and operands; it provides a { ize that
form i

- nu htry/exit
poi

Referenlces:

Softwarp Metrics: A Rigorous and Prachi y . N. ; , International Tlhomson

Computer Press, 1996, ISBN 1-85032-

A Comglexity Measure. T. -2, No. 4,

Decembier 1976.

Models and Measure mputing

Surveyy, Vol. 11

Elemen 7.

C.5.15

NOTE T

Aim: T

Descripfion” A "formal” audit on quality assurance documents aimed at finding mistakes and

faults. The inspection procedure consists of five stages: planning, preparation, inspection,

rework and follow-up. Each of these stages has its own separate objective. The complete

system development (specification, design, coding and testing) must be insp

ected.

Reference: Design and Code Inspections to Reduce Errors in Program Development.

M. E. Fagan, IBM Systems Journal, No. 3, 1976.
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C.5.16 Walk-throughs/design reviews

NOTE This technique/measure is referenced in table B.8 of IEC 61508-3.

Aim: To detect faults in some product of the development as soon and as economically as
possible.

Description: IEC has published a guide on formal design reviews, which includes a general
description of formal design reviews, their objectives, details of the various design review
types, the composition of a design review team and their associated duties and
responsibilities. The I|EC document also provides general guidelines for planning and
conductin ign _review well ifi il n in he role of
independent specialists within a design review team. Examples of speciallst funstions jinclude,

The IELC recommend that a "formal design review should be\ co EII new
productg/processes, new applications, and revisions to existing products acturing
processes which affect the function, iabThy i inspect
maintaiability, availability, ability to cost, St affecting the end

productiprocess, users or bystanders".

A code
cases, 1
test dat

per test
am. The

Referen

IEC 611
Amendr]

Softwar

C.5.17

NOTE T

Aim: T i asi of implementing the system against the given constrgints. To
commuri B Cifi b locate
misundeg

Descripfi : bNts are
selected. Alprototype”is built using high-level tools. At this stage, constraints such as the
target ¢omputer, implementation language, program size, maintainability, reliability and
availability need not be considered. The prototype is evaluated against the customer's criteria
and the system requirements may be modified in the light of this evaluation.

References:

The emergence of rapid prototyping as a real-time software development tool. J. E. Cooling,
T.S. Hughes, Proc. 2nd Int. Conf. on Software Engineering for Real-time Systems,
Cirencester, UK, IEE, 1989.
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Software evolution through rapid prototyping. Lugi, IEEE Computer 22 (5), 13-27, May 1989.
Approaches to Prototyping. R. Budde et al, Springer Verlag, 1984, ISBN 3-540-13490-5.

Proc. Working Conference on Prototyping. Namur, October 1983, Budde et al, Springer Verlag,
1984.

Using an executable specification language for an information system. S. Urban et al.
IEEE Trans Software Engineering, Vol. SE-11 No. 7, July 1985.

C.5.18 Process simulation

NOTE This technique/measure Is referenced in table B.3 of IEC 61508-3.

Aim: Tp test the function of a software system, together with its outside

world, without allowing it to modify the real world in any way.

Description: The creation of a system, for testing purposes o haviour

of the efjuipment under control (EUC).

The simjulation may be software only or a combinatioy st

— proVide inputs, equivalent to the inputs which wjl\ex stalled;

— resgond to outputs from the softwdre heing i vy ents the
controlled plant;

— have provision for operator input
under test is required to cope.

system

When spftware is being te are with

its inputls and outputs.

Reference: Software
until December @

SW1W 9SS, UK, 19¢4

vailable
| ondon,

C.5.19
NOTE T

Aim: T

Description: sis is performed of both the system and the software requifements
specificptigns to specify all general and specific, explicit and implicit perf¢grmance
requirenTerts:

Each performance requirement is examined in turn to determine

— the success criteria to be obtained,;

— whether a measure against the success criteria can be obtained;

— the potential accuracy of such measurements;

— the project stages at which the measurements can be estimated; and

— the project stages at which the measurements can be made.
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The practicability of each performance requirement is then analysed in order to obtain

a list of

performance requirements, success criteria and potential measurements. The main objectives

are:

— each performance requirement is associated with at least one measurement;

— where possible, accurate and efficient measurements are selected which can be
early in the development as possible;

used as

— essential and optional performance requirements and success criteria are specified; and

— where possible, advantage should be taken of the possibility of using a single

measurement for more than one performance requirement.

C.5.20 | Performance modelling

NOTE This technique/measure is referenced in tables B.2 and B.5 of IEC 61508-3

Aim: Tp ensure that the working capacity of the system is et the“vgpecified

requirements.

Description: The requirements specification includes irements

for spegific functions, perhaps combined with cg system

resources. The proposed system design is compared Dy

— producing a model of the system

— detdrmining the use of resources 3 process, fgr example, processo@r time,
comimunications bandwidth, storage ¢

— dete 0 worst-
casé

— com individual
syst

For sim be sufficient, while for more complex systems

ropriate to obtain accurate results.

"resource budget" check can be used which spyms the
he processes. If the requirements exceed designed|system
sible. Even if the design passes this check, perf¢grmance

t excessive delays and response times occur due to resource
S sptuation, engineers often design systems to use some fraction (for
| resources so that the probability of resource starvation is rgduced.

Referenlces

The Design of Real-time Systems: From Specification to Implementat||0n and

Verification. H. KOpelzZ et al, soitware Engineering Journal 72-82, 1991.
C.5.21 Avalanche/stress testing
NOTE This technique/measure is referenced in table B.6 of IEC 61508-3.

Aim: To burden the test object with an exceptionally high workload in order to show
test object would stand normal workloads easily.

that the
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Description: There are a variety of test conditions which can be applied for avalanche/stress
testing. Some of these test conditions are:

— if working in a polling mode then the test object gets much more input changes per time
unit as under normal conditions;

— if working on demands then the number of demands per time unit to the test object is
increased beyond normal conditions;

— if the size of a database plays an important role then it is increased beyond normal
conditions;

— influential devices are tuned to their maximum speed or lowest speed respectively;

— for the extreme cases, all influential factors, as far as is possible, arefput t
condlitions at the same time.

bundary

Under these test conditions the time behaviour of the test obje
influence of load changes can be observed. The correct di
dynamig variables, stacks, etc. can be checked.

bd. The
ffers or

C.5.22 | Response timing and memory constraints

NOTE T
Aim: T

ncludes
straints

Descripfi
memoryf
on the U

An analysis is performedto determine\the ‘distridwtion demands under average an@l worst-
case conditions. This a ] imates/of the resource usage and elapsed time of

each system fungtio an be obtained in several ways, for ¢xample
comparison Wit@ prototyping and benchmarking of timeg critical
systemsg.

C.5.23

NOTE Thi ique 15 henced in table A.8 of IEC 61508-3.
Aim: TP armineNthe effect that a change or an enhancement to a software system will
have to K modules in that software system as well as to other systems.

Description: " Priort6 a modification or enhancement being performed on the software, an
analysid should be undertaken to determine the impact of the modification or enhancement on
the software, and to also determine which software systems and software modules are
affected.

After the analysis has been completed a decision is required concerning the reverification of
the software system. This depends on the number of software modules affected, the criticality
of the affected software modules and the nature of the change. Possible decisions are:

— only the changed software module is reverified;
— all affected software modules are reverified; or
— the complete system is reverified.

Reference: Dependability of Critical Computer Systems 2. F. J. Redmill, Elsevier Applied
Science, 1989. ISBN 1-85166-381-9.
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C.5.24 Software configuration management

NOTE This technique/measure is referenced in table A.8 of IEC 61508-3.

Aim: Software configuration management aims to ensure the consistency of groups of
development deliverables as those deliverables change. Configuration management in
general applies to both hardware and software development.

Description: Software configuration management is a technique used throughout
development. In essence, it requires documenting the production of every version of every
significant deliverable and of every relationship between different versions of the different
deliverables. The resultlng documentatlon allows the developer to determme the effect on
other dftiverable Qmpongnts).

particuldr, nponent
versions.

Referenlces:

Configu
Programs. MIL-STD-483.

bmputer

Softwarg
Softwarp

Configu Defence

Standar
C6 F
NOTE R

C.6.1 Pecision

NOTE This technique

Aim: T
combinati

logical

Descriptfi ; uses two dimensional tables to concisely describe| logical
relationghips betweemBoolean program variables.

The conciseéness and tabular nature of the method makes it appropriate as a means of
analysing complex logical combinations expressed in code.

The method is potentially executable if used as a specification.

C.6.2 Hazard and Operability Study (HAZOP)

Aim: To determine safety hazards in a proposed or existing system, their possible causes
and consequences, and recommend action to minimise the chance of their occurrence.
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Description: A team of engineers, with expertise covering the whole system under
consideration, participate in a structured examination of a design, through a series of
scheduled meetings. They consider both the functional aspects of the design and how the
system would operate in practice (including human activity and maintenance). A leader
encourages team members to be creative in exposing potential hazards, and drives the
procedure by presenting each part of the system in connection with several guide words:
"none"”, "more of", "less of", "part of", "more than" (or "as well as") and "other than". Every
applied condition or failure mode is considered for its feasibility, how it could arise, the
possible consequences (is there a hazard?), how it could be avoided and if the avoidance
technique is worth the expense.

At a latertime—itisofternecessaryto—carryoutfurtherhazardanalysisfofren+eferred to as
probabilistic or quantitative risk assessment), to consider the major hazards in mege.detail.

Hazard [studies may take place at many stages of project developmgent, but axe most gffective
when pégrformed early enough to influence major design and operabity desisions. g helpful
if a fixedl time schedule is allocated within the project for the hspe s scheduled
for at Igast half a day; and no more than four per week are s« d) 50 that thel flow of
accomppnying documentation is maintained. Documentati f t ings will form a
substantial part of the system hazard/safety dossier.

The HAZOP technique evolved in the processi d\s difficult to apply |without
modificdtion to the software element ¢ . By nt d nethods for PES HAZOPs
(or Computer HAZOPs — "CHAZOPs ¢h in general introdyce new
guide words and/or suggest schemes c N ering the system and $oftware
architecfture.

Referenlces:

Draft | de to HAZOP Studies on Systemp which
Incorpo inistry of Defence (UK). March 1995b.
Hazard ' plied to computer-controlled process plants. F. Chung
and E. Broomfield. IR 3 Jnirql-and Human Error” by T. Kletz, Institution of Qhemical
Engined | Rugby, CV1 3HQ, UK, 1995, ISBN 0-85295-362-3.
Reliabil ‘ i Programmable Electronic Systems in the Chemical Ihdustry.
E. Johnkgn ty and Reliability of PES, PES 3 Safety Symposium, B. K.|Daniels
(ed.), 28 S grnsey Channel Islands, Elsevier Applied Science, 1986.

HAZOP . P. A. Kletz. Institution of Chemical Engineers, 165-189 Railway Terrace,
Rugby, CV1 3HQ, UK, 3rd Edition, 1992, ISBN 0-85295-285-6.

A Guide to HAZOPS. Chemical Industries Association Ltd, 1977.
Reliability Engineering and Risk Assessment. E. J. Henlty and H. Kumamoto, Prentice-Hall, 1981.

Systems Reliability and Risk Analysis (Engineering Application of Systems Reliability and
Risk Analysis), E. G. Frenkel, Kluwer Academic Pub., May 1988, ISBN 90-2473-665X.

Control Hazard Studies for Process Plants. K. Walters, in Integrated Risk Assessment —
Current Practice and New Directions, edited by R. E. Melchers and M. G. Stewart, The
University of Newcastle, NSW Australia. A. A. Balkema Publishers, Rotterdam Netherlands
1995, ISBN 90-5410-5550.
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C.6.3 Common cause failure analysis

NOTE 1 This techniqgue/measure is referenced in table A.10 of IEC 61508-3.

NOTE 2 See also annex D of IEC 61508-6.

Aim: To determine potential failures in multiple systems or multiple subsystems which would
undermine the benefits of redundancy, because of the appearance of the same failures in the
multiple parts at the same time.

Description: Systems intended to take care of the safety of a plant often use redundancy in
hardware and majority voting. This is to avoid random hardware failures in components or
subsystems which would tend to prevent the correct processing of data.

However, some failures can be common to more than one compd m. For
examplg, if a system is installed in one single room, shortcomings i ndftioning,

might reduce the benefits of redundancy. The same is true fg X on the
system |such as fire, flooding, electromagnetic interference, plane cra et rthiguakes.
The sygtem may also be affected by incidents related tg atiog_'and waintenange. It is
essential, therefore, are provided for

operatid i , i [ : | are extpnsively
trained.

Internal| effects are also major contri Yol gy iires. They can stem from
design faults in common or identical ¢ and tReir intgrfaces, as well as ageing of
componjents. Common cause failure ans p otential
common failures. Methods of commo 8 control;

design feviews; verification and testm an ) P team; and anaIyS|s of real incidents
with feeldback of experieneg br, goes
beyond |hardware. Even dundant

system,|there might be/som ity i ive rise to
common cause failure, [ ificati

When ¢

exactly at the same time, precautions can he taken
een the multiple channels which should |lead to
detectign of a faflure f dre is common to all channels. Common causg failure

Review |of C¢ Cause Failures. I. A. Watson, UKAEA, Centre for Systems Rqgliability,
Wigshay Lang, E, England, NCSR R 27, July 1981.

Commoh-Mede —INuclear

Technology Vol. 46, December 1979

Programmable Electronic Systems in Safety Related Applications. Health and Safety
Executive, Her Majesty’s Stationary Office, London, 1987.

C.6.4 Markov models

NOTE See B.1 of IEC 61508-6 for a brief comparison of this technique against reliability block diagrams, in the
context of analysing hardware safety integrity.

Aim: To evaluate the reliability, safety or availability of a system.
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Description: A graph of the system is constructed. The graph represents the status of the
system with regard to its failure states (the failure states are represented by the nodes of
the graph). The edges between nodes, which represent the failure events or repair events,
are weighted with the corresponding failure rates or repair rates. It is assumed that a change
of state, N, to a subsequent state, N+1, is independent of the previous state, N-1. Note that
the failure events, states and rates can be detailed in such a way that a precise description of
the system is obtained, for example detected or undetected failures, manifestation of a larger
failure, etc.

The Markov technique is suitable for modelling multiple systems in which the level of
redundancy varies with time due to component failure and repair. Other classical methods, for

example—FFMEA—ard—FTA—ecannotreadilybe—adaptedto—moedeling—the—effeects—eHfailures
throughput the lifecycle of the system since no simple combinatorial formtlae. ‘gxist for
calculatjng the corresponding probabilities.

In the s|mplest cases, the formulae which describe the probabiliti readily
availablp in the literature or can be calculated manually. $, some
method$ of simplification (i.e. reducing the number of states cases,
results

References:

IEC 61165:1995, Application of Markov,

The Thgory of Stochastic Processes. R. E . ethuen and Co. Ltd., [London,
UK, 1943.

Finite MARKOV Chains. J, y . ND.”Van Nostrand Company Inc, Pfinceton,
1959.

Reliabili . ) nakov, Holt Rinehart and Winston Inc, New York,
1970.

The The , Digital
Press, 1

C.6.5

NOTE Thi 61508-6.
Aim: T nditions
which musyt be fulfilléd for a successful operation of a system or a task.

Description: The target of the analysis is represented as a success path consisting of
blocks, lines and logical junctions. A success path starts from one side of the diagram and
continues via the blocks and junctions to the other side of the diagram. A block represents a
condition or an event, and the path can pass it if the condition is true or the event has taken
place. If the path comes to a junction, it continues if the logic of the junction is fulfilled. If it
reaches a vertex, it may continue along all outgoing lines. If there exists at least one success
path through the diagram, the target of the analysis is operating correctly.
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IEC 61078:1991, Analysis techniques for dependability — Reliability block diagram method.

System Reliability Engineering Methodology: A Division of the State of the Art. J. B. Fussel

and J. S. Arend, Nuclear Safety 20 (5), 1979.

Fault Tree Handbook. W. E. Vesely et al, NUREG-0942, Division of System Safety Office at
Nuclear Reactor Regulation, US Nuclear Regulatory Commission, Washington, DC 20555, 1981.

C.6.6 Monte-Carlo simulation

NOTE This technique/measure is referenced in table B.4 of IEC 61508-3.

Aim: Tp simulate real world phenomena in software using random giur

Description: Monte-Carlo simulations are used to solve two ¢

— prolabilistic, where random numbers are used to genera

— detdrministic, which are mathematically transtated
prollem.

Monte-CQarlo simulation injects randon
signal of to add random biases or tol
large sample from which statistical results

When uging Monte-Carlo simulations cg
or noisg have reasonable ¥alues.

A genetlal principle of

that thg results taine
initially ptated.

Reference: Mont

is’to restate and reformulate the pro
possible rather than tackling the pro

;land

abilistic

Analysis
pduce a

erances

blem so
blem as
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Annex D
(informative)

A probabilistic approach to determining software
safety integrity for pre-developed software

D.1 General

This annex provides initial guidelines on the use of a probabilistic approach to determining
software safety integrity for pre-developed software based on operational experience. This

approa berating
system ides an
indicatign of what is possible, but the techniques should be used vho are
competgnt in statistical analysis.
NOTE This annex uses the term confidence level, which is described ent term,
significange level, is used in IEC 61164.
The techniques could also be used to demonstrate a integrity|level of
softwarg¢ over time. For example, software built to IEC 61508-3|to SIL1
may, affer a suitable period of successful operatiq ons, be
shown tp achieve SIL2.
Table D.1 below shows the number ofY failure-
free opgration needed to qualify for a parti ummary
of the rg@sults given in D.2.1 and D.2.3.
Operating experience cambe plement
or replace statistical tés operating~experjence from several sites may be combined
(i.e. by adding the numbe
— the [software | to the
vergion for whi
- the
— ther
- the
essary history for confidence to safety integrity levels
SIL Low demMode Number of treated High demand or Hours of opefation
of operation demands continuous mode in total
Uf U'JUIG:IUII
(Probability of failure to 1-0 = 0,99 | 1-a = 0,95 (Probability of 1-a = 0,99 |1-a = 0,95
perform its design function a dangerous failure
on demand) per hour)
4 210°%t0 <10 4,6 x 10° 3 x10° >10%t0 <1078 4,6 x10° | 3x10°
3 >10*to <1072 4,6 x 10* 3 x10* >10%1to <1077 4,6 x10% [ 3x108
2 >10%to <1072 4,6 x 108 3x10° 210" to <1078 4,6 x 107 | 3x107
1 21072 t0 < 107! 4,6 x 102 3 x 102 >210%t0<107° 4,6 x10% | 3 x10°
NOTE 1 1-a represents the confidence level.
NOTE 2 See D.2.1 and D.2.3 for prerequisites and details of how this table is derived.
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D.2 Statistical testing formulae and examples of their use

D.2.1 Simple statistical test for low demand mode of operation

D.2.1.1 Prerequisites

a)
b)

c)
d)
e)

D.2.1.2| Results

Failure probability p (per demand), at the confidence level 1-q,

D.2.1.3| Example

For a p
formula

D.2.2
D.2.2.1

The onEIP/ prefequisite is that the test data is selected to give a random uniform dis
over thé

Test data distribution equal to distribution for demands during on-line operation.

Test runs are statistically independent from each other, with respect to the cause of a

failure.
An adequate mechanism exists to detect any failures which may occur.

1 s & ann
NU” UCl UlI'icst LasSs 77~ LUU.

No fpilure occurs during the n test cases.

ple D.1

ribution

moputcnaca (damainy
LLn \NCASAREA- aay

Pt opPTaTT

D.2.2.2 Results

The objective is to find the number of tests, n, that are necessary based on the threshold of
accuracy, 9o, of the inputs for the low demand function (such as a safety shut-down) that is
being tested.
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Table D.3 — Mean distances of two test points

Dimension of the domain

Mean distance of two test points in direction of
an arbitrary axis

1 0=1/n

2 5=3%1/n
3 0=3%1/n
k s=¥1In

D.2.2.3| Example

Considgr a safety shut-down that is dependent on just two varia

verified[that the thresholds that partition the input pair oOf
correctly to an accuracy of 1 % of A or B’'s measuri
distributed test cases required in the space of A and B

D.2.3
D.2.3.1| Prerequisites

a) Test data distribution g
b) The|relative reductjon

congidered time interwal ai

c) An adequate@
d) Theltest exten
e) No fhilure occuts

D.2.3.2

The relat
time tis

AS been
treated
Iniformly

h of the

testing

The probability of failure is indirectly proportional to the mean operating time between

failures:

1
MTBF

NOTE This standard does not distinguish between the probability of failure per hour and the rate of failures in 1 h.
Strictly, the probability of failure, F, is related to the failure rate, f, by the equation F = 1-e~ but the scope of this
standard is for failure rates of less than 107°, and for values this small F = ft.
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Example

Table D.4 — Probabilities of failure for high demand
or continuous mode of operation

1-a A
0,95 3/t
0,99 4.6/t

To verify that the mean t|me between fa|lures is at Ieast 10% h W|th a conﬁdence Ievel of 95 %,

D.2.4 [omplete test

ble D.1

The prggram is considered as an urn containing a known Y, of kalls» Each ball

represepts a program property of interest. Balls are drawn v and réplacgd after

inspectipn. A complete test is achieved if all the balls are dra

D.2.4.1| Prerequisites

a) Test data distribution is such that each of rties is tested with equal
probability.

b) Tesfruns are independent from each’g

c) Each occurring failure is detected.

d) Number of test cases

e) No fpilure occurs dyring

f) Each test run tests|one _ptog 3 by (@ prfogram property is what can be testefl during

one
D.2.4.2

The pro

where

run). Q

Results

g

NEN=1) (N=i+1)
\ 7 \ J 77

j!

For evaluation of this formula usually only the first terms matter since realistic cases are
characterised by n >> N. The last factor makes all terms for large j very small. This is also
visible in table D.5.


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

61508-7 © IEC:2000 - 109 -

D.2.4.3 Example

Consider a program that has been used at several installations for several years. In total, at
least 7,5 x 10% runs have been executed. It is estimated that each 100th run fulfils the above
prerequisites. So 7,5 x 104 runs made can be taken for statistical evaluation. It is estimated
that 4 000 test runs would perform an exhaustive test. The estimates are conservative.
According to table D.5, the probability of not having tested everything equals 2,87 x 105,

For N = 4 000 the values of the first terms depending on n are:

Table D.5 — Probability of testing all program properties

n p
5 x 104 1-1,49x1072+ 1,10 x 10™* —../
7,5 x 10* 1-2,87x10"°+4x 10—10/4\\

1x10°% 1—554x108+152/{0}\ x

2 x10° 1-767x10—19+29<\\Q\
In pract|ce, such estimates should be made so that \a&

D.3 Regferences

Further |i
a) Verification and Validati i . W, J. i ). $pringer

Verlag, 1985, ISBN 3- 1
b) Combining Probabii
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FDIS Rapport de vote
65A/293/FDIS 65A/299/RVD

| (Commission Electrotechnique Internationale) est une organisation mongdiale omposée
semble des comités électrotechniques nationaux (Comités nationaux de\a objet de
er la coopération internationale pour toutes les questions de aines de
icité et de I'électronique. A cet effet, la CEI, entre autres activités ationales.
laboration est confiée a des comités d'études, aux travaux desgn 5sé par le
raité peut participer. Les organisations internationales, gouw: htales, en
avec la CEIl, participent également aux travaux. La janisation
htionale de Normalisation (ISO), selon des conditions fi ipns.
bcisions ou accords officiels de la CEIl concernant les a mesure
Esible, un accord international sur les sujets étudi€s, € ntéressés
bprésentés dans chaque comité d’études.
pcuments produns se presentent sous la\fompe de\recomyman internationales. lls sopt publiés
i agréés comme tels par lep Comités
aux.
tionaux de la CEI s'engagent & appliquer de
s/internationales de la CEIl dans leufs normes
ales et reglonales de la CEl et la norme nationale ou |régionale
pondante doit étre indiquée .
comme indication d approbatlon et sa resgonsabilité
as engagée quang
tion est a i i éments de la présente Norme internationale peyvent faire
de droits\dg” | i i \ ou de droits analogues. La CEIl ne saurait étre tgnue pour
sable de ne pa oir Ydeptifieydertels dpgits de propriété et de ne pas avoir signalé leur existenge.
Q8-7/a été établie par le sous-comité 65A: Aspects systemes,

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a

I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.

Les annexes A, B, C et D sont données uniquement a titre d’information.
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La CEI 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systémes électriques/électroniques/électroniques programmables relatifs a la
sécurité:

Partie 1: Prescriptions générales

Partie 2: Prescriptions pour les systémes électriques/électroniques/électroniques programmables
relatifs a la sécurité

Partie 3: Prescriptions concernant les logiciels

Partie 4: Définitions et abréviations

Partie 5: Exemples de méthodes pour la détermination des niveaux d'intégrité de sécurité
Partie 6; i

. . , .
ane allda a NO ~Tala ation de la 6 08 et gde la —_——t 08

Partie 7} Présentation de techniques et mesures

Le comjté a décidé que le contenu de cette publication ne s 2006.

A cette fate, la publication sera

e reconduite;
e supprimée;
* remplacée par une édition révisée, ou

&é@
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INTRODUCTION

Les systéemes électriques/électroniques sont utilisés depuis des années pour exécuter des
fonctions liées a la sécurité dans la plupart des secteurs d'application. Des systémes a base
d'informatique (que I'on nommera de facon générique systémes électroniques programmables
(PES)) sont utilisés dans tous les secteurs d'application pour exécuter des fonctions non liées
a la sécurité, mais aussi de plus en plus souvent liées a la sécurité. Si I'on veut exploiter
efficacement, et en toute sécurité, la technologie des systemes informatiques, il est
indispensable de fournir a tous les responsables suffisamment d'éléments liés & la sécurité
pour les guider dans leurs prises de décisions.

La présente Norme internationale présente une approche générique de hctivités
liees ay cycle de vie de sécurité de systéemes comprenant des co bs et/ou
électroniques et/ou électroniques programmables (systemes électri 3 nigquesfelectro-
niques programmables (E/E/PES)) qui sont utilisés pour réalisé i $écurité
Cette approche unifiée a été adoptée afin de développer une p tiopnelle et

cohérente concernant tous les appareils électriques liés ncipaux

objectifg poursuivis consiste a faciliter I'élaboration de norme

Dans Ig plupart des cas, la sécurité est obtenue (par i bre de systgmes de
protectipn fondés sur diverses technologle mecanique, hydifaulique,
pneumajtique, électrique, électronique En conséquencd, il faut

gue toute stratégie de sécurité prenre n pte tous les élémenpts d'un
systemg individuel (par exemple les cap 3 J& commande, les actiopneurs),
mais qy’elle considére aussi tous les/Systéme a la sécurité comme des éléments
individugls d’'un ensemble complexe Clest i ente Norme internationale, lbien que
traitant [essentiellement dges m ifs”a la sécurité, fournit néanmoins un

cadre de sécurité susce gtémes relatifs a la sécurité basés sur

d’autreg technologies.

Personrle n‘ignor i&t¥ ications E/E/PES. Celles-ci recouvrent, a des degrés
de com alexité trés Adix tiel' de danger et de risques dans tous les $ecteurs
d'applic nature exacte des mesures de sécurité enyisagées

dépend a l'application. La présente Norme internatiohale, de
par son ormais possible la prescription de ces mesures dans des
Normes]i ur d'application.

La prés

— cong phases appropriées du cycle de vie de sécurité global des E/H/PES et
du lpgiciel) (depuig’la conceptualisation initiale, en passant par la conception, l'ins{allation,
I'exgloitation et la maintenance, jusqu'a la mise hors service) lorsque les [E/E/PES
exécutent des fonctions de sécurité;

— a été élaborée dans le soucis de I|'évolution rapide des technologies; le cadre est
suffisamment solide et étendu pour pourvoir aux évolutions futures;

— permet I'élaboration de normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité; I'élaboration de normes internationales par secteur
d'application a partir de la présente norme devrait permettre d'atteindre un haut niveau de
cohérence (par exemple pour ce qui est des principes sous-jacents, de la terminologie,
etc.) a la fois au sein de chaque secteur d'application, et d'un secteur a l'autre. La
conséquence en est une amélioration en termes de sécurité et de bénéfices économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité;
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utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux cibles d’intégrité de
sécurité des fonctions de sécurité a réaliser par les systémes E/E/PE relatifs a la sécurité;

adopte une approche basée sur le risque encouru pour déterminer les niveaux d’intégrité
de sécurité prescrits;

fixe des objectifs quantitatifs pour les mesures de défaillances des systémes E/E/PE
relatifs a la sécurité qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systéme E/E/PE relatif a la
sécurité unique. Dans le cas d'un systeme E/E/PE relatif a la sécurité fonctionnant

— dans un mode de faible sollicitation, la limite inférieure est fixée a une probabilité
reyenre-de-géfaitance-de—1+0—"afin-guetesfonectionspoeurtesauelestesysteme a été

gonc¢u soient exécutées lorsqu’elles sont requises;

— dans un mode de fonctionnement continu ou de forte sollicitatje ieure est

fixée & une probabilité de défaillance dangereuse de 10~9 pakhedyr

NOTE Un systeme E/E/PE relatif a la sécurité unique n’'implique pas
seulel voie.

Ure a une

réalisatign de la
sécyrité fonctionnelle des systémes E/E/PE relatifs ata.s& t pas fondée sur
le doncept de sécurité intrinseque qui peut les mqdes de
défgillances sont bien définis et que le niveau(de (cgmplexité est relativement fpible; le
e fRadéguat en raison de I'iimmense
{}a urité qui entrent [dans le

adopte une large gamme de principes, techniques et me

gamme de complexité des systéep E/ latifs
domaine d’'application de la présente

®
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SECURITE FONCTIONNELLE DES SYSTEMES ELECTRIQUES/
ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE —

Partie 7: Présentation de techniques et mesures

1 Domaine d'application

1.1 La présente partie de la CEI 61508 contient une présentation de différentes techniques et

mesure

de sécurité pertinentes pour la CEl 61508-2 et la CEl 61508-3

NOTE |l
méthodes

1.2 La

fondame

E/E/IPE
fondam
pour la

de la CH

en tant

L'une des responsabilités d'un comité

d’utilise

Dans c¢ contexte, les prescriptions, le

présent
spécifiq
ces con

NOTE 1
toutes leg
pertinentg

NOTE 2
CEI 6150
la CEl 61
la place d

1.3 La|fig

le rble
systems

CEIl 61508-1, la CEI 61508-2, la CEl 61508-3 et la CEl 6%

de sécurité de faible complexité (voir 3.4.4 dela C
bntales de sécurité, elles sont destinées a étre uti
mise au point de leurs normes, conformémen
| et dans le Guide 51 ISO/CEI. La CEI 61508
jue norme autonome.

les publications fondamentale

P publication fondamentale de
lement fait référenee
ités d’études.

prescriptig
s soient p ¢

ture générale des parties 1 a 7 de la présente norme et

tales des

ications
ystemes
ications
'études

dans le Glide 104

ilisation

1y est

ées par

e lorsque
scriptions

ersion de
basés sur
ustriels a

indique

508-7 dans la réalisation de la sécurité fonctionnelle pour les
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Prescri ptions

PARTIE 1 techni ques

Développement des prescriptions globales
de sécurité (concept, définition du domaine
d’application, analyse de danger et de

risque) (Systemes E/E/PE relatifs a la PARTIE 5

sécurité, systéemes relatifs a la sécurité .
Approches basées sur le

basés sur d’'autres technologies, et . p
dispositifs externes de réduction de risque) risque p our_le .develo.p pemen f
des prescriptions d’intégrité

7.1 <’5ll 7.5 de sécurité

PARTIE 1

Allocation des prescriptions
de sécurité aux systemes
E/E/PE relatifs & la sécurité

‘L‘

Présentation de

Wns et
A abrétiations

M PARTIE 4 .!

7.6

e \’
Phase de Phase de )\’ Documentation
realisation pour réalisation des Aticl
les systémes logiciels rticle 5 et
E/E/PE relatifs a relatifs a la annexe A

la sécurité

PARTIE 2

sécurité

PARTIE 1

Gestion de la
Isécurité fonctionnelle
Article 6

PARTIE 1

Evaluation de la
sécurité fonctionnelle
Article 8

PARTIE 1

Installatiq
validation
system

Exple maintenance,
modification_et'remise a niveau,
mise hors service ou au rebut des

= P D enlatife N
SyStCtST— T = rerats a ot

sécurité
7.15a7.17

IEC 225/2000

Figure 1 — Structure générale de la CEl 61508
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente partie de la CEIl 61508.
Pour les références datées, les amendements ultérieurs ou les révisions de ces publications ne
s'appliquent pas. Toutefois, les parties prenantes aux accords fondés sur la présente partie de
la CEI 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les plus récentes
des documents normatifs indiqués ci-apres. Pour les références non datées, la derniére édition
du document normatif en référence s'applique. Les membres de la CEl et de I'lSO possédent
le registre des Normes internationales en vigueur.

CEI 61508-1:1998, Sécurité fonctionnelle des systémes électriques/électraghiques/éleetifoniques
programymables relatifs a la sécurité — Partie 1: Prescriptions générales

wniques
triques/

oniques

oniques

oniques
mination

oniques
idn de la

ications

(s liés a

Pour leg besoins deld présente partie de la CEIl 61508, les définitions et abréviations ¢lonnées
dans la [CEI61508-4 s'appliquent.

1) A publier.
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Annexe A
(informative)

Présentation de techniques et mesures pour les E/E/PES:
maitrise des défaillances aléatoires du matériel
(voir la CEI 61508-2)

A.1 Electriques

Objectif général: Maitriser les défaillances des compaosants électromécanjgues

A.1.1 Pétection des défaillances par surveillance en ligne

NOTE Clette technique/mesure est mentionnée dans les tableaux A.2, A.3, A.7 et A

But: De¢tecter les défaillances en surveillant le comportement du sy
sécuritél en réponse a l'exploitation normale (en ligne) de I'é

Description: Dans certaines conditions, les défaillg Ace aux
informations concernant, par exemple le comportement ., ; JC. le, si un

par 'EUJC et qu’il ne change pas d’'étg Il n'est
général¢ment pas possible de localiseNa d

A.1.2 Burveillance des contacts de refais

NOTE Clette technique/mesure ronnée an%bleau A’2 et A.15 de la CEI 61508-2.

But: De¢tecter les défajlance durespar exemple, des contacts de relais.

Description: Lﬁy i 3 forcé Yow a contact dirigé positivement) sont copcus de
fagcon que leurs ) i i ent liés ensemble. En supposant qu'il y ait deux

, Si le contact normalement ouvert, a, se spude, le

ensembles de cond
v eut pas se fermer quand la bobine du relais n’est plus

contact

comma § fication de la fermeture du contact b normalement fermé
guand |a bgbine R lai st plus commandée peut servir a prouver que le cpntact a
normale s\est\ ouveft. Le défaut de fermeture du contact b normalement fermé
indique ¢ failflance du\contact a; il convient alors que le circuit de surveillance garantisse

un arréf en~sé 'te ou~que l'arrét en sécurité soit maintenu pour toute machine commandée
par le contactsas

Référenices:

Zusammenstellung und Bewertung elektromechanischer Sicherheitsschaltungen fur Ver-
riegelungseinrichtungen. F. Kreutzkampf, W. Hertel, Sicherheitstechnisches Informations- und
Arbeitsblatt 330212, BIA-Handbuch. 17. Lfg. X/91, Erich Schmidt Verlag, Bielefeld.

Anlagensicherung mit Mitteln der MSR-Technik. G. Strohrman, Oldenburg, 1983.

A.1.3 Comparateur

NOTE Cette technique/mesure est mentionnée dans les tableaux A.2, A.3, A.4 de la CEI 61508-2.

But: Détecter, le plus tét possible, les défaillances (non simultanées) dans une unité de
traitement autonome ou dans le comparateur.
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Description: Les signaux d’unités de traitement autonomes sont comparés de facon cyclique
ou continue par un comparateur matériel. Le comparateur peut lui-méme étre testé par un
appareil externe ou utiliser une technologie d'auto-surveillance automatique. Les différences
détectées dans le comportement des processeurs générent un message de défaillance.

A.1.4 Voteur majoritaire

NOTE Cette technique/mesure est mentionnée dans les tableaux A.2, A.3 et A.4 de la CEI 61508-2.

But: Détecter et masquer les défaillances dans au moins I'un des n canaux matériels.

Hif—de—votemajoritare{2-sur33-sur3—ou—m-syr—estutise pour

Descriptior—Yn—disposi F—3—3—StH—3; 7
détectel] et masquer les défaillances. Le voteur peut lui-méme étre tgsté pax_unyjappareil
externe|ou utiliser une technologie d’auto-surveillance automatique.

Référenfces:

Guidelirles for Safe Automation of Chemical Processes. CCP§

Anlagensicherung mit Mitteln der MSR-Technik. P Sicl eftstechnik,| Vol. 1,
Dechenmnla, 1988.

Sicherupg von Anlagen der Verfahreh Mess-, Steuerungs- und

Regelurjgstechnik. VDI/VDE Blatt 1 a

A.1.5 Principe du courant au repos

NOTE C 1.

But: As

Descripfi irant ne
passe p bux d'un

moteur, sécurité

et serrép

Référen , 1993.

A2 E

Objectif

A.2.1 Tests par du matériel redondant

NOTE Cette techniqgue/mesure est mentionnée dans les tableaux A.3, A.16, A.17 et A.19 de la CEl 61508-2.

But: Détecter les défaillances a l'aide de matériel redondant, c'est-a-dire en utilisant du
matériel supplémentaire non nécessaire pour I'exécution des fonctions du processus.

Description: Le matériel redondant peut étre utilisé pour tester a une fréquence adéquate
les fonctions de sécurité spécifiées. Cette approche est normalement nécessaire pour
réaliser A.1.1 ou A.2.2.

Référence: DIN V VDE 0801: Grundséatze fir Rechner in Systemen mit Sicherheitsaufgaben
(Principes pour les ordinateurs dans les Systémes de sécurité), Beuth-Verlag, Berlin, 1990.
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A.2.2 Principes dynamiques

NOTE Cette technique/mesure est mentionnée dans le tableau A.3 de la CEIl 61508-2.

But: Détecter les défaillances statiques par un traitement dynamique des signaux.

Description: Un changement forcé de signaux normalement statiques (générés a l'intérieur
ou a l'extérieur) aide a la détection les défaillances statiques des composants. Cette technique
est souvent associée aux composants électromécaniques.

Référence: Elektronik in der Sicherheitstechnik. H. Jurs, D. Reinert, Sicherheitstechnisches
Informa :Cns ||r1ri I\‘rhalfohlaﬂ' ’JQn’)’)ﬂ BlA I_lanﬂh |r\lh Elr:r\!'\ Schm:rh' \Ieran/‘Rln|nfn|r‘ 1993

LLAANELELA~ IR A~ S S A~ a2 & T T roTv TCTCTOS

A.2.3 Port d'accés de test normalisé et architecture de test du type <
aux frontieres»

NOTE C

But: Sdrveiller et observer ce qu'il se passe a chaque broe

Descripti ign de CI
gui acc de test
situés all' psé d'un
noyau Id décalage est placé|entre le

noyau Id & aque broche du CI.[Chaque
registre| a ion/La cellule de scrutation peut
surveillg xche d'entrée et de sortie d'un CI via le port
d'acces jnterne ¥u noyau logique du Cl est effectuée

fectuant
Cter les

en isolg
ensuite
défaillan

Référen cture.

A.2.4

NOTE C

But: M

Descripfi

— siun ensembledéfini d’anomalies induit un état de sécurité, et

— si cgssanomalies sont détectées.

EXEMPLE L'ensemble défini d’anomalies pourrait comprendre les anomalies liées a un blocage, a un blocage a
I'ouverture, a des courts-circuits a l'intérieur des composants et entre les composants et a des courts-circuits
dirigés.

Références:

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.

Elektronik in der Sicherheitstechnik. H. Jirs, D. Reinert, Sicherheitstechnisches Informations-
und Arbeitsblatt 330220, BIA-Handbuch, Erich-Schmidt Verlag, Bielefeld, 1993.
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A.2.5 Redondance surveillée

NOTE Cette technique/mesure est mentionnée dans le tableau A.3 de la CEIl 61508-2.

But: Détecter les défaillances, en fournissant plusieurs unités fonctionnelles, en surveillant le
comportement de chacune de celles-ci pour en détecter les défaillances et initier une transition
vers un état de sécurité si un écart de comportement est détecté.

Description: La fonction de sécurité est assurée par au moins deux canaux matériels. Les
sorties de ces canaux sont surveillées et un état de sécurité est initié si une anomalie est
détectée (c'est-a-dire si les signaux de sortie de tous les canaux ne sont pas les mémes).

Références:

Depend b, 1988,

ISBN 1-85166-203-0.

Elektror 4
und Arbgitsblatt 330220, BIA-Handbuch, Erich-Schmidt Verlag, Bi

A.2.6 {Composants électriques/électroniques avec co
NOTE Clette technique/mesure est mentionnée dans le tableau(A.3 @

But: De¢tecter les défaillances par des

Description: Le matériel est testé ava
a des intervalles réguliers. L'EUC ne copntit
succes.

répétée
onné de

Référenfces:

Dependpbility of Critice

ISBN 1-85166-20:0.
Elektrorik in der

J. Redmill, Elsevier Applied Sciencg, 1988,

grs, D. Reinert, Sicherheitstechnisches Inforgations-

und Arbgitsblatt 33Q2 Erich-Schmidt Verlag, Bielefeld, 1993.

A.2.7

NOTE Cijt i QSUre wentionnée dans les tableaux A.3 et A.14 de la CEIl 61508-2.

But: Ameé ) fiabilité des signaux mesurés.

Description: es fois qu'il y a un choix, les signaux analogiques sont utilisés de

préférenfcel.aux états tout ou rien numériques. Par exemple, la disjonction ou les ¢tats de
sécuritésont representes par des niveaux de signaux analogiques, generalement avec une
surveillance de tolérance du niveau du signal. La technique offre la continuité de la surveil-
lance et un meilleur niveau de confiance dans le transmetteur, réduisant ainsi la fréquence du
test périodique de la fonction du transmetteur. Les interfaces externes, par exemple les lignes
d'impulsions, nécessitent également un test.

Référence: UKOOA Guidelines for Instrument-Based Systems, UK Offshore Operators
Association Limited, December 1995.
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A.2.8 Dévaluation
But: Augmenter la fiabilité des composants matériels.

Description: Les composants matériels sont utilisés & des niveaux dont la conception du
systeme garantit qu'ils sont bien au-dessous des caractéristigues maximales des spéci-
fications. La dévaluation est la pratique qui garantit que, dans toutes les conditions de
fonctionnement normales, les composants sont utilisés bien en dessous de leurs niveaux de
contrainte maximale.

A.3 Unités de traitement

Objectif| général: Reconnaitre les défaillances qui sont a l'origine des| résultatsvincorrects
dans leg unités de traitement.

A.3.1 Autotest logiciel: nombre limité de configurations (un cang
NOTE Clette technique/mesure est mentionnée dans le tableau A.4 de la CEl
But: DItecter le plus tét possible les défaillances de l'unité

Descripjon: Le matériel est construit avec les technique i pe prennent en compte
aucune |exigence spéciale relative a la sécurité. défaillances est ent|érement
effectuée par des fonctions de logiciel stippléme it des autotests en|utilisant
au moing deux configurations de données co ple 55hex et AAhex).

Référence: Microcomputers in safety i ah_aid to orientation for developer and
manufagturer. H. Hélscher, J. Rader, V <Y , KéIn, 1986, ISBN 3-88585}315-9.

A.3.2

NOTE Ctte technique/mesure

But: Deétecter I S cfaillances de la mémoire physique (par exemple les

registre$) et le décad

Description: % défaillances est entierement réalisée par des foncfions de
logiciel 9 ire nt des autotests en utilisant une configuration de glonnées
(par ex de bit glissant) qui teste le moyen de stockage physique
(registrgs/de donnéedet\d’'adrésse) et le décodeur d’instructions. Toutefois, la couverture du
diagnosfic d

Référenfce:
manufag¢turer.H.

puters in safety technique — an aid to orientation for developer and
gcher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585}315-9.

A.3.3 Autotest pris en charge par le matériel (un canal)

NOTE Cette technique/mesure est mentionnée dans le tableau A.4 de la CEIl 61508-2.

But: Détecter le plus tdt possible les défaillances de l'unité de traitement avec un matériel
spécial qui augmente la vitesse et élargit le champ de la détection de défaillances.

Description: Des installations de matériel spécial supplémentaire prennent en charge les
fonctions d’autotest pour la détection de défaillances. Cela pourrait étre par exemple une unité
de matériel qui surveille de fagcon cyclique la sortie d'une certaine configuration de bit selon le
principe du chien de garde.

Référence: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.
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A.3.4 Traitement codé (un canal)

NOTE Cette technique/mesure est mentionnée dans le tableau A.4 de la CEIl 61508-2.

But: Détecter le plus tot possible les défaillances de I'unité de traitement.

Description: Les unités de traitement peuvent étre congues avec des techniques de circuits
spéciales reconnaissant ou corrigeant les défaillances. A ce jour, ces techniques ne sont
appliquées qu'a des circuits relativement simples et ne sont pas trés répandues; il convient
toutefois de ne pas exclure des développements futurs.

Référenges:

The Coc[ed Microprocessor Certification. P. Ozello, Proc. SAFECOMP '92,

Vital Cd
IFAC Cq

Le Proc
Gabiriel,

A.3.5 {omparaison réciproque par logiciel
NOTE Clette technique/mesure est mentionné

But: De¢tecter le plus tdt possible les dé
logiciel gynamique.

Description: Deux unité jonnées
(y comprris les résultats S haraison
des données est effectuee_alai ‘ i Btectées

géneérerft un mes@a de

Référence: Microcat per and

manufagturer. H. -315-9.
Ad G

Objectif|générak étection des modifications des informations dans la mémoire inyariable.
A4.1 pulti-bits a sauvegarde de mot (par exemple, surveillance de la ROM

AvEce’ un code de Hamming modifié)

NOTE Voir également A.5.6 et C.3.2. Cette technique/mesure est mentionnée dans le tableau A.5 de la
CEl 61508-2.

But: Détecter toutes les défaillances d'un seul bit, toutes les défaillances de deux bits,
guelques défaillances de trois bits et quelques défaillances de tous les bits dans un mot de 16
bits.

Description: Chaque mot de mémoire est allongé par plusieurs bits redondants pour produire
un code de Hamming modifié avec une distance de Hamming d'au moins 4. Chaque fois qu'un
mot est lu, la vérification des bits redondants peut déterminer si une altération a eu lieu ou non.
Si une différence est détectée, un message de défaillance est produit. La procédure peut aussi
servir a détecter les défaillances d'adressage en calculant les bits redondants pour la
concaténation du mot porteur d'information et son adresse.
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Références:

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical

Journal 29 (2), 147-160, 1950.

Prufbare und korrigierbare Codes. W. W. Peterson, Minchen, Oldenburg, 1967.

A.4.2 Somme de contrble modifiée

NOTE Cette technique/mesure est mentionnée dans le tableau A.5 de la CEI 61508-2.

But: Détecter toutes les défaillances des bits impairs, soit environ 50 % de toutes les

défaillarjces de bits possibles.

Descripfion: Une somme de contrdle est créée par un algorithme ad tous les
mots dqns un bloc de mémoire. La somme de contrdle peut étré sto kee commepun mot
supplémentaire dans la ROM ou alors un mot supplémentaire~pe loc de
mémoirg¢ pour étre sir que l'algorithme de la somme de<con valeur
prédétefminée. Dans un test de mémoire ultérieur, une sonmme de avec le
méme glgorithme et le résultat est comparé avec la Si une
différenge est détectée, un message de défaillance est prod

Référen per and
manufag¢ -315-9.
A.4.3

NOTE C

But: Detecter toutes les geéfaj un mot,
ainsi qu

Descripti oit avec
un logic geul mot
memoirg. Oith i ite Yout le contenu du bloc comme un flux de données
en sérig a l'aide
d'un gé . De € de la
mémoirg igna émoire — et est stocké. La signature est recalcyilée lors
de tests produit
s'ily a

Référen

Calculafing an‘errqr checking character in software. S. Vasa, Computer Design, 5, 1978.
Berechnuhg von Fehlererkennungswahrscheinlichkeiten bei Signaturregistern. D. | eisengang,

Elektronische Rechenanlagen 24, H. 2, S. 55-61, 1982.

A.4.4 Signature d'un mot double (16 bits)

NOTE Cette technique/mesure est mentionnée dans le tableau A.5 de la CEIl 61508-2.

But: Détecter toutes les défaillances d'un bit et toutes les défaillances multi-bits dans un mot,

ainsi qu'environ 99,998 % de toutes les défaillances de bits possibles.

Description: Cette procédure calcule une signature a l'aide d'un algorithme de contréle cyclique
par redondance (CRC), mais la valeur obtenue a une taille d'au moins deux mots. La signature
allongée est stockée, recalculée et comparée comme pour le cas d’'un seul mot. Un message de

défaillance est produit s'il y a une différence entre les signatures stockées et recalculées.
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Référence:

Signaturanalyse in der Datenverarbeitung. D. Leisengang, M. Wagner, Elektronik 32, H. 21,
S. 67-72, 1983.

Signaturregister fir selbsttestende ICs. B. Kbnemann, J. Mucha, G. Zwiehoff, Gréf3tintegration/
NTG-Fachtagung Baden-Baden, S. 109-112, April 1977.

A.4.5 Réplication du bloc (par exemple, double ROM avec comparaison par matériel
ou logiciel)

NOTE Cette technique/mesure est mentionnée dans le tableau A.5 de la CEl 61508-2.

But: D«Ltecter toutes les défaillances de bit.

Description: L'espace adresse est dupliqgué en deux mémoires. i emire est
normalgment activée. La deuxiéme mémoire contient les mémes info ki cessible
en parajlele avec la premiére. Les sorties sont comparées et ance est
produit [si une différence est détectée. Pour détecter certai bit, les
données doivent étre stockées inversées dans l'une dé Fsées a
nouveal lors de la lecture.

Référenfces:

Microcomputers in safety technique i ti acturer.
H. Héls¢her, J. Rader, Verlag TUV Rheln

Comput Gazette
Internat

A.5 Gpmmes de m

Objectif|général kage et
de la legture.

A5.1

NOTE (i e X S gtionnée dans le tableau A.6 de la CEl 61508-2.

But: D¢ > gfdillances de bit a prédominance statique.

Description: Jdlne strycture de type échiquier de 0 et de 1 est inscrite dans les cellul¢s d'une
meémoire binaire. bes cellules sont alors contrélées par paires pour s'assurer que les dontenus
sont id¢ntiQues et corrects. L'adresse de la premiére cellule d'une paire est valiable et
I'adresst—deﬂrdm%m—cﬁhrh—méem—ﬁmmm—m—pm—m-deﬂmmmresse.

Dans un premier temps, la plage d'adresses de la mémoire est déroulée vers les adresses
supérieures a partir de I'adresse variable et, dans un deuxiéme temps, elle est déroulée vers
les adresses inférieures. Les deux déroulements sont ensuite répétés avec une distribution
préalable inversée. Un message de défaillance est produit s'il y a une différence.

Dans le «défilement» d'un test RAM, les cellules d'une mémoire binaire sont initialisées par un
train binaire uniforme. Dans un premier déroulement, les cellules sont contrblées vers le haut:
le contenu de chaque cellule est contrdlé et les contenus sont ensuite inversés. La base, qui
est créée lors du premier déroulement, est traitée dans un deuxieme déroulement vers le bas
et de la méme fagon. Les deux déroulements sont ensuite répétés avec une distribution
préalable inversée dans un troisieme ou quatrieme déroulement. Un message de défaillance
est produit s'il y a une différence.
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Références:

Memory testing. W. G. Fee, LSI Testing (Tutorial at the COMPCON 77 in San Francisco),
IEEE Computer Society, W. G. Fee (ed.), 81-88, 1978.

Memory testing. P. Rosenfield, Electronics and Power, H. 1, P. 26-31, 1979.

Halbleiterspeicher-Testfolgen. Th. John, E. Schaefer, Elektronikpraxis, H. 6, 18-26 et H. 7,
10-14, 1980.

A.5.2 Test RAM «walkpath»

NOTE C[tte technique/mesure est mentionnée dans le tableau A.6 de la CEIl 61508-2.

But: De¢tecter les défaillances binaires statiques et dynamiques s entre

cellulesmémoire.

Description: La plage mémoire a tester est initialisée par{un i ina ifome. La
premierg cellule est ensuite inversée et la zone mémoire res ‘assurer
gue son contenu est correct. Aprés cela, la premiére ¢ au pour
retrouvdr sa valeur initiale et toute la procédure esi-T1éf S nte. Un
deuxiéme déroulement du «modeéle du bit errant» e : distribution pfréalable
inverse du contenu. Un message de défaillance est j

Référenfces:
Memory ncisco),
IEEE Cq

Techniques for testing the icrc : V. Sohl,
Proceedings of the IEEE ¢ )

A.5.3 [est RAM «galp

NOTE Cktte technig me

But: Detecter
dynamid

uplages

«galpat», la plage de mémoires choisie est d'abord injitialisée
en 0 ou tout en 1). La premiére cellule mémoire a tgster est
ensuite les cellules restantes sont contr6lées pour s'assurer que leur
contenu chaque accés en lecture a l'une des cellules restantes, la cellule
inverséd iconyrélée. Cette procédure est répétée pour chaque cellule dans la plage de
mémoirgs/choisie. UN deuxieme déroulement est effectué avec l'initialisation opposé¢. Toute
différencergénére un message de défaillance.

Descripti
uniformer

Le test «galpat transparent» est une variante de la procédure ci-dessus: au lieu d'initialiser
toutes les cellules dans la plage de mémoires choisie, les contenus existants demeurent
inchangés et les signatures sont utilisées pour comparer les contenus des ensembles de
cellules. La premiére cellule a tester dans la plage choisie est sélectionnée et la signature S1
de toutes les cellules restantes dans la plage est calculée et enregistrée. La cellule a tester est
ensuite inversée et la signature S2 de toutes les cellules restantes est recalculée. (Aprés
chaque acces en lecture a I'une des cellules restantes, la cellule inversée est aussi contrélée.)
S2 est comparée avec Sl et toute différence génere un message de défaillance. La cellule
testée est a nouveau inversée pour rétablir le contenu de départ et la signature S3 de toutes
les cellules restantes est recalculée et comparée avec S1. Toute différence produit un
message de défaillance. Toutes les cellules mémoire dans la plage choisie sont controlées de
la méme facon.
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Références:

Entwurf von Selbsttestprogrammen fir Mikrocomputer. E. Maehle, Microcomputing. Berichte
der Tagung 111/79 des German Chapter of the ACM, W. Remmele, H. Schecher, (ed.), Stuttgart,
Teubner, 204-216, 1979.

Periodischer Selbsttest einer mikroprocessorgesteuerten Sicherheitsschaltung. U. Stinnesbek,
Diplomarbeit am Institut fur theoretische Elektrotechnik der RWTH Aachen 1980.

A.5.4 Test RAM «Abraham»

NOTE Cette technique/mesure est mentionnée dans le tableau A.6 de la CEI 61508-2.

But: D«Ltecter toutes les défaillances de collage et de couplage entre le émopire.
Descrip' $at» Le
nombre 30 n, n
étant le parente
pendant ge dans
des seg
Référen Pmories.
R. Nair,
A.5.5 )
NOTE C
But: D4 testée.
Description: ire ' i i ité i domplete
chaque |mot pour avoi i i i i i ‘1. ité] du mot
porteur |d'information ¢ lé : i i . Si i d'l est
trouve, i i [ ire doit étre
tel que 'faillance
ne soit ressage
guand | de son
adresse].
Référenices
A.5.6

Héfaitlances cgncernant les données par des codes de détection d’erreurs (EDQ)
NOTE Vpin également A.4.1 et C.3.2. Cette technique/mesure est mentionnée dans le tableau A.6 de la
CEI 61508-2.

But: Détecter toutes les défaillances binaires impaires, toutes les défaillances de deux bits,
guelques défaillances de trois bits et multi-bits.

Description: Chaque mot de la mémoire est rallongé par plusieurs bits redondants pour
obtenir un code de Hamming modifié avec une distance de Hamming d'au moins quatre.
Chaque fois qu'un mot est lu, on peut déterminer si une altération a eu lieu en contrélant les
bits redondants. S'il y a une différence, un message de défaillance est produit. La procédure
peut aussi servir a détecter une défaillance d'adressage quand les bits redondants sont
calculés pour la concaténation du mot porteur d'information et de son adresse.
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Référence:

Error detecting and error correcting codes. R. W. Hamming, The Bell System Technical

Journal 29 (2), 147 160, 1950.

Prifbare und korrigierbare Codes. W. W. Peterson, Minchen, Oldenburg, 1967.

A.5.7 Double RAM avec comparaison matérielle ou logicielle et test de lecture/écriture

NOTE Cette technique/mesure est mentionnée dans le tableau A.6 de la CEIl 61508-2.

But: Détecter toutes les défaillances hinaires

Description: L'espace adresse est dupliqgué en deux mémoires. La
normalgment activée. La deuxieme mémoire contient les mémes in

produit [si une différence est détectée. Pour détecter certain§ typ
donnée$ doivent étre stockées inversées dans l'une de
nouveal lors de la lecture.

Référenfces:

Microcomputers in safety technique — a2

H. Holsg¢her, J. Rader, Verlag TUV Rh 585-315-9.

Computers can now perform vital safet iORS & Otto Berg von Linde, Railway

Internat|onal, Vol. 135, n° 11, 1979.

A.6 Uhpités E/S et interfa

Objectif| général: A Dé
analogique, en
A.6.1 [rame de

NOTE C

But: Deé

Descripfi
de sortig.
prévues|

oire est
accede
ce est

res, les

rsées a

acturer.

Gazette

nérique,
SUS.

ntrée et
valeurs

correspondantes. Les informations concernant la trame, la réception de la
I'évaluation”_de la trame de test doivent toutes étre indéppndanrpq les unes des

convient que I'EUC ne soit pas influencé de fagon inadmissible par la trame de test.

rame et
tres. |l

Reférence: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Hélscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88383-315-9.

A.6.2 Protection par code

NOTE Cette techniqgue/mesure est mentionnée dans les tableaux A.7, A.16, A.17 et A.19 de la CEl 61508-2.

But: Détecter les défaillances systématiques et les défaillances aléatoires du matériel dans le

flux de données d'entrée/de sortie.
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Description: Cette procédure protéege les informations d'entrée et de sortie contre les
défaillances systématiques et les défaillances aléatoires du matériel. La protection par code
permet une détection des défaillances fonction du flux de données dans les unités d'entrée et
de sortie basée sur la redondance des informations et/ou la redondance temporelle.
Typiquement, l'information redondante se superpose aux données d’'entrée et de sortie. Il en
résulte alors un moyen de surveillance du fonctionnement correct des circuits d’entrée ou de
sortie. De nombreuses techniques sont possibles, par exemple une fréquence porteuse peut
étre superposée au signal de sortie d’'un capteur. L'unité de traitement logique peut alors
vérifier la présence de la fréquence porteuse. Un code binaire redondant peut étre ajouté sur
un canal de sortie afin de permettre la surveillance de la validité du passage d'un signal entre
I'unité logique et I'actionneur final.

Référence: Standard input/output tests and monitoring procedures Microcomppters in
safety technique — an aid to orientation for developer and manufacturex H. chex! Jl Rader,
Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.6.3 PBortie paralléle multi-canaux
NOTE Clette technique/mesure est mentionnée dans le tableau A.7 deda

But: De¢tecter les défaillances aléatoires du matérig sfa s es a un blocage), les
défaillances dues a des influences externes, i : isation, lep défail-
lances d'adressage, les défaillances dues a une i i

Description:  Une sortie paralléle a plusieurs endant/du flux de données, gvec des
sorties |indépendantes, détecte les défaillan atoi du matériel. La détectjon des
défaillances est effectuée par des co X 8s. S'il y a une défaillance, I'EUC est
arrété d pendant
l'interva

irectement. Cette mesure n'e

Référen per and
manufag¢ -315-9.
A.6.4

NOTE (i ¢e dans le tableau A.7 de la CEIl 61508-2.

But: D¢ pdividuelles, les défaillances dues a des influences eiternes,
les défdi S a une
dérive (p

Description: ¢ i 5 > i entrées
indépen(dantes, gara t|t la conformité avec une plage de tolerances def|n|e (temps valeur).
Une défei ctueuse.

Cette mesure n est efflcace que Si Ie flux de données change pendant I|ntervalle du test de
diagnostic.

Références:

Microcomputers in safety technique — an aid to orientation for developer and manufacturer.
H. Holscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

MSR-Schutzeinrichtungen. Anforderungen und Massnahmen zur gesicherten Funktion.
DIN V 19251, February 1995.
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A.6.5 Comparaison/vote majoritaire sur les entrées

NOTE Cette technique/mesure est mentionnée dans les tableaux A.7 et A.14 de la CEl 61508-2.

But: Détecter les défaillances individuelles, les défaillances dues a des influences externes,
les défaillances de synchronisation, les défaillances d'adressage, les défaillances dues a une
dérive (pour les signaux analogiques) et les défaillances transitoires.

Description: Une comparaison dépendant du flux de données d'entrées indépendantes
garantit la conformité avec une plage de tolérances définie (temps, valeur). Il y aura des
redondances d'l1 parmi 2, 2 parmi 3 ou plus. Cette mesure n'est efficace que si le flux de
données change pendant I'intervalle du test de diagnostic.

Référenfces:

Microcomputers in safety technigue — an aid to orientation for deyelqQ acturer.
H. Hols¢her, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88§85%3
MSR-Sdhutzeinrichtungen. Anforderungen und Massnhahme unktion.
DIN V 1P251, February 1995.

A7 C

Objectiflgénéral: htions.
A.7.1

NOTE C

But: Detecter toutes les<défai i 2 lillances

binaires| possibles dan

Description: Le bus
utilisée pour dét

Référen Microcon
manufa

(bit) est

échnique — an aid to orientation for developer and
erlag TUV Rheinland, KéIn, 1986, ISBN 3-88585}315-9.

A.7.2

NOTE C RO\ resure 8st mentionnée dans le tableau A.8 de la CEl 61508-2.

But: Deétecter: dfaillances pendant la communication sur le bus et dans les liaisons de

transmission.en ser

Description: Le bus est compleié par plusieurs ngnes (bItS) et ces lignes supplementaires
(bits) sont utilisées pour détecter les défaillances avec les techniques de code de Hamming.

Référence: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.7.3 Redondance matérielle compléte
NOTE Cette technique/mesure est mentionnée dans le tableau A.8 de la CEI 61508-2.
But: Détecter les défaillances pendant la communication en comparant les signaux sur deux bus.

Description: Le bus est doublé et les lignes supplémentaires (bits) sont utilisées pour
détecter les défaillances.
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Reférence: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Hélscher, J. Rader, Verlag TUV Rheinland, Kéln, 1986, ISBN 3-88585-315-9.

A.7.4 Inspection utilisant des trames de test

NOTE Cette technique/mesure est mentionnée dans le tableau A.8 de la CEIl 61508-2.

But: Détecter les défaillances statiques (défaillances dues a un blocage) et les interférences.

Description: 1l s’agit d'un test cyclique, indépendant du flux de données, des chemins de

données. Il utilise une trame de test définie pour comparer les observations avec les valeurs
prévuesreorrespendantes:

ame de
§oit pas

Le contg
test doi
influencg de fagon inadmissible par la trame de test.

Référenlce: Microcomputers in safety technique — an aid ien per and
manufag¢turer. H. Holscher, J. Rader, Verlag TUV Rheinland) Ko ) -315-9.

A.7.5 Redondance de transmission

NOTE Clette technique/mesure est mentionnée/thans le tak

But: Detecter les défaillances transitoire

Description: Les informations sont tr itlon n'est

efficace|que contre les déf

Référen per and
manufag¢ -315-9.
A.7.6

NOTE (|

But: Dg

Descripfi hme de
controle mes de
contrdleg correspendant aux données regues et compare les résultats aux sommes de [contrdle
regues.

Référence: Microcomputers in safety technique — an aid to orientation for developer and
manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.

A.8 Alimentation
Objectif général: Détecter ou tolérer les défaillances dues a un défaut de I'alimentation.
A.8.1 Protection contre les surtensions avec arrét de sécurité

NOTE Cette technique/mesure est mentionnée dans le tableau A.9 de la CEIl 61508-2.

But: Protéger le systéme relatif a la sécurité contre les surtensions.
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Une surtension est détectée assez tdt pour que toutes les sorties puissent étre

mises en position de sécurité par le sous-programme de mise hors tension ou qu'il y ait un

bascule

ment sur une deuxiéme unité d'alimentation.

Référence: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

A.8.2 Surveillance de la tension (secondaire)

NOTE C

ette technique/mesure est mentionnée dans le tableau A.9 de la CEl 61508-2.

But: Surveiller les tensions secondaires et mettre sur la position de sécurité si la tension ne

se situe

Descrip
bascule
fourche

A.8.3

NOTE C

But: Co

Descrip
puisse d
sorties

tension,
progran
d’alimer

A9 S

NOTE (]

Objectif
progran
logicield
période

A9.1

NOTE C

pas dans la fourchette spécifiée.

ion: La tension secondaire est surveillée et une mise hors t
ment sur une deuxieme unité d'alimentation si la tension
te spécifiée.

Mise hors tension avec arrét de sécurité

ion: La surtension ou la sou
btre sauvegardé dans une mé

ou pour que toutes les sorties
me de mise hors tension, o

ette technitue/mesure est mentionnée dans les tableaux A.10 et A.12 de la CEI 61508-2.

lyaun
dans la

écurité.

interne
utes les
se hors
le sous-
he unité

1508-2.

modules
Ence ou

But: Surveiller le comportement et la vraisemblance de la séquence du programme.

Description:

Des éléments de séquencement externes avec une base de temps différente

(par exemple des chiens de garde de séquencement) sont périodiguement déclenchés pour
surveiller le comportement de I'ordinateur et la vraisemblance de la séquence du programme. Il
est important que les points de déclenchement soient correctement placés dans le programme.
Le chien de garde n'est pas déclenché a des périodes fixes mais un intervalle maximal est

spécifié

Référen

ce: Microcomputers in safety technique — an aid to orientation for develo

per and

manufacturer. H. Holscher, J. Rader, Verlag TUV Rheinland, KéIn, 1986, ISBN 3-88585-315-9.
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A.9.2 Chien de garde avec base de temps séparée et fenétre temporelle

NOTE Cette technique/mesure est mentionnée dans les tableaux A.10 et A.12 de la CEl 61508-2.

But: Surveiller le comportement et la vraisemblance de la séquence du programme.

Description: Des éléments de séquencement externes avec une base de temps différente
(par exemple des chiens de garde de séquencement) sont périodiguement déclenchés pour
surveiller le comportement de I'ordinateur et la vraisemblance de la séquence du programme. Il
est important que les points de déclenchement soient correctement placés dans le programme.
Une limite inférieure et une limite supérieure sont fixées pour le chien de garde de
séquencement. Si la séqguence de programme met plus ou moins de temps gque prévu, une
action dfurgence est entreprise.

Référence: Microcomputers in safety technique — an aid to orieritagion f veleper and
manufag¢turer. H. Hélscher, J. Rader, Verlag TUV Rheinland, KéIn N, 3<88585¢315-9.

A.9.3

NOTE (i

But: Sdrveiller la bonne séquence des sections indiyidug

Description: programme est suryeillée a
l'aide diun logiciel (procédure de co » ) ou a l'aide d'éléments de

surveillgnce externes. placés
correctgment dans le programme.

Référenjce: Microcomput i i per and
manufagturer. H. Hélscher, . -315-9.

e

A.9.4 30mbinad

NOTE Ctte techniqu¥/

But: Sdirveiller
prograni

la bonne séquence des sections individuglles du

Description: poyen\temporel (par exemple un chien de garde de séquengcement)
surveillg ¢ programme n'est redéclenché que si la séquence des sections du
program

Référencex/Microcomputers in safety technique — an aid to orientation for developer and
manufacCturer. H. Hofscher, J. Rader, Vertag TUV Rheinfand, Ko, 1986, ISBN 3-885385-315-9.

A.9.5 Surveillance temporelle avec contrdle en ligne

NOTE Cette technique/mesure est mentionnée dans les tableaux A.10 et A.12 de la CEl 61508-2.

But: Détecter les anomalies de la surveillance temporelle.

Description: La surveillance temporelle est contrélée lors de la mise en marche et celle-ci n'est
possible que si la surveillance temporelle fonctionne correctement. Par exemple, une sonde de
température pourrait étre testée avec une résistance chauffante lors de la mise en route.
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A.10 Aération et chauffage

NOTE Ce groupe de techniques et de mesures est mentionné dans les tableaux A.17 et A.19 de la CEI 61508-2.

Objectif général: Maitriser les défaillances de l'aération ou du chauffage et/ou surveillance de
I'aération ou du chauffage s'il s'agit de sécurité.

A.10.1 Capteur de température

NOTE Cette technique/mesure est mentionnée dans le tableau A.11 de la CEI 61508-2.

But D e . mence

Descripti Critiques
du E/E/IPES. Avant que la température ne sorte de la fourchette spécifiee i rgence
est entrgprise.

A.10.2 | Surveillance des ventilateurs

NOTE Clette technique/mesure est mentionnée dans le tableau A.11 de la CEI['61508-2.

But: Deétecter un mauvais fonctionnement des veé

Description: Le bon fonctionnement teur ne
fonctionpe pas correctement, une acti dernier recours, d'urgemce) est
entreprige.

A.10.3

NOTE C

But: Aifréter le gystd if 3 e 2 z i hors de
sa spécfi i

té. Pour
utes les

Descripti
un PES
informati

A.10.4

NOTE (i

ette technigque/mesure est mentionnée dans le tableau A.11 de la CEIl 61508-2.

But: Ingigiier que le systéme relatif a la sécurité fonctionne en dehors de sa spédification
thermique.

Description: La température est surveillée et une alarme se déclenche si la température est
en dehors de la fourchette spécifiée.

A.10.5 Connexion du refroidissement par air forcé et indication d'état

NOTE Cette technique/mesure est mentionnée dans le tableau A.11 de la CEI 61508-2.

But: Prévenir la surchauffe par un refroidissement par air forcé.

Description: La température est surveillée et le refroidissement par air forcé est enclenché si
elle est plus élevée qu’une valeur limite spécifiée. L'utilisateur est informé de I'état.
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A.11 Communication et mémoire de masse

Objectif général: Maitriser les défaillances pendant la communication avec des sources
externes et la mémoire de masse.

A.11.1 Séparation entre les lignes d’alimentation et les lignes d'informations

NOTE Cette technique/mesure est mentionnée dans le tableau A.13 de la CEIl 61508-2.

But: Minimiser les interférences causées sur les lignes d'informations par des intensités

élevées.
rlnations.

fmations

Descripfion: Les lignes d’alimentation sont séparées des lignes ache
Le champ électrique qui pourrait causer des pointes de tension sur
diminue|avec la distance.

A.11.2 | Séparation spatiale des lignes multiples

NOTE Clette technique/mesure est mentionnée dans les tableaux A.13 &

But: Minimiser les interférences induites sur les ligngs mu|tiphe 2 ges.

nes des
hultiples
E.

Description: Des lignes transportan
autres. Le champ électrique qui pourraj
diminue|avec la distance. Cette mesure

A.11.3

NOTE C
But: M
Litilisées

nétiques
tion par

Descripfi
pour ac
qui peu
rayonne

Référen

CEl 610
lation et

ompatibilité électromagnétique (CEM) — Partie 5: Guides |d'instal-
Section 2: Mise a la terre et cablage.

Noise Reddction Techniques in Electronic Systems. H. W. Ott, John Wiley Interpcience,
2nd Edition, 1988.

EMC for Product Designers. Tim Williams, Newnes, 1992, ISBN 0-7506-1264-9.
Grounding and Shielding Techniques in Instrumentation. John Wiley & Sons, New York, 1986.
Principles and Techniques of Electromagnetic Compatibility. C. Christopoulos, CRC Press, 1995.

Gestaltung von Maschinensteuerungen unter Bericksichtigung der elektromagnetischen
Vertraglichkeit. F. Borner, Sicherheitstechnisches Informations- und Arbeitsblatt 330260,
BIA-Handbuch. 20. Lfg. V/93, Erich Schmidt Verlag, Bielefeld.
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A.11.4 Transmission de signaux complémentaires

NOTE Cette technique/mesure est mentionnée dans les tableaux A.13 et A.17 de la CEl 61508-2.

But: Détecter les mémes tensions induites dans les lignes de transmission de signaux
multiples.

Description: Toutes les informations sont dupliquées et transmises par des sighaux
complémentaires (par exemple en logique positive ou négative). Les défaillances de cause
commune (dues par exemple a une émission électromagnétique) peuvent étre détectées par
un comparateur exclusif.

Référence: ektrontk—in—de chertreitstechntk—H: s D—Retnert—Sic reftstechnisches
Informations- und Arbeitsblatt 330220, BIA-Handbuch. 20. Lfg. V/93, Verlag,
Bielefeld.

A.12 $ondes

Objectiflgénéral: Maitriser les défaillances des capteurs ¢ la sécurité.
A.12.1 | Capteur de référence

NOTE Clette technique/mesure est mentionnée dans le tabfea

But: Detecter le mauvais fonctionne

Description: Un capteur de référence j t nement
d'un capteur de procédé. Tous les sighauxthientrd déquats
par le capteur de référence r Ie' du capteur de procédé.

Référenge: Guidelines far Sa i RChemical’Processes. CCPS, AIChE, New Yorl, 1993.
A.12.2 Commuf;>

NOTE Ctte techniqué/p g i ans le tableau A.14 de la CEI 61508-2.

But: Odtvrir un exion mécanique directe entre la came et le coptact de
commutation,

Descriptiohs a action directe ouvre ses contacts normalement ferjnés par
une cornnexionétanique\directe entre la came et le contact de commutation. Cela|garantit

que, ch i ladsdme de commutation est en position de fonctionnement, les gontacts
de cominutatienssont ouverts.

Référenfce. Verriegelung beweglicher Schutzeinrichtungen. F. Kreutzkampf, K.|Becker,
Sicherheitstechnisches Informations- und Arbeitsblatt 330210, BIA-Handbuch. 1. Lfg. IX/85,
Erich Schmidt Verlag, Bielefeld.

A.13 Organes finaux (actionneurs)

Objectif général: Maitriser les défaillances des organes finaux du systéme relatif a la
sécurité.

A.13.1 Surveillance

NOTE Cette technique/mesure est mentionnée dans le tableau A.15 de la CEI 61508-2.

But: Détecter le mauvais fonctionnement d'un actionneur.
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Description: Le fonctionnement de I'actionneur est surveillé (par exemple par les contacts a
action directe d'un relais; voir surveillance des contacts de relais en A.1.2). La redondance
induite par cette surveillance peut servir a déclencher une action d'urgence.

Références:
Zusammenstellung und Bewertung elektromechanischer Sicherheitsschaltungen fur Ver-

riegelungseinrichtungen. F. Kreutzkampf, W. Hertel, Sicherheitstechnisches Informations- und
Arbeitsblatt 330212, BIA-Handbuch. 17. Lfg. X/91, Erich Schmidt Verlag, Bielefeld.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

A.13.2 | Surveillance croisée de plusieurs actionneurs
NOTE Clette technique/mesure est mentionnée dans le tableau A.15 de la CEIl 61508-2.

But: Dé¢tecter les défauts des actionneurs en comparant les régultats

Description: Chaque actionneur multiple est surveillé pary
un écar{, une action d'urgence est entreprise.

atériel\différent{ S'il y a

Al4 |

NOTE (|

But: P:L Drrosifs)
a lorigi

Descripti Sible.
Référen IP).
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Annexe B
(informative)

Présentation de techniques et mesures pour les E/E/PES:
prévention des défaillances systématiques
(voir la CEI 61508-2 et la CEI 61508-3)

NOTE Beaucoup de techniques de cette annexe sont applicables au logiciel mais n'ont pas été reproduites dans
I'annexe C.

B.1 Mgsures et techniques génerales

B.1.1 ({Gestion de projet

NOTE Clette technique/mesure est mentionnée dans les tableaux B.1 a B.6 de la

But: Eyiter les défaillances par I'adoption d'un modéle orgs

Description: Les mesures les plus adaptées et les pl

Un certa

la cféation d'un modele organisationnel, en partjculi

dang un manuel sur l'assurance deAa\g

la mise en place de régles et de
relafifs a la sécurité dans les recommae

— thches et respo
— Qutorité d<>er
— i

défipition d'un\plar S¢ i otléles d'activité):

la qualité (inspection interne) par

ternes et leur planification;
définition dyne ségquence normalisée pour une inspection interne:

— planifieation,>&xécution et contréle de l'inspection (théorie de I'inspection);

les activités pertinentes pendant I'exécution du {

rap

pgles et

ité (voir

bXpoSsée

ystemes
ifiques.

port au

rojet, y

- Cléat;un dc IIIébClII;DIIICD pOUul :CD DUUD'pIUdU;tD,
— mise en sécurité des inspections répétitives;
gestion de configuration:

— administration et contréle des versions;

— détection des effets des modifications;

— inspection de cohérence apreés les modifications;

introduction d'une évaluation quantitative des mesures de lI'assurance de qualité:

— identification des exigences;
— statistiques des défaillances;

introduction de méthodes universelles assistées par ordinateur, comprenant les outils et les

formations du personnel.
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Références:

IEEE: Software Engineering Standards. IEEE/Wiley-Interscience, New York, 1987

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

B.1.2 Documentation

NOTE 1

NOTE 2

But:

E

chaque

Description: L’aptitude a I'exploitation et la sécurité en exploitatio
au développement par toutes les parties intervenant
I'évaluation. Pour pouvoir montrer le soin apporté
vérificatjon des preuves de la sécurité a tous moments, u
a la documentation.

Des megsures courantes importante
assistarjce par ordinateur, c'est-a-dire

— recommandations qui

— adm

assi
Les me;
- lasé
- éntation pour l'utilisateur); et
— du développement (y compris l'inspection interne);
— le grioapement de la documentation sur le développement conformément au cycle d
Sécurité;

Cette technique/mesiire est mentionnée dans les tableaux B 1 a B 6 de la CFl 615082

Voir également I'article 5 et I'annexe A de la CEl 61508-1.

Etape du développement.

recommandations €

g

(¢ 6 5 enus; et
a

entant

apporté
lors de
antir la
donnée

t d'une

a\Vaide d'une bibliotheque de projet organisée et

e vie de

— la définition de modules de documentation normalisés a partir desquels les documents
peuvent étre compilés;

— lidentification claire des parties constitutives de la documentation;

— la mise a jour formalisée des révisions;

— le choix de moyens de description clairs et intelligibles:

notation formelle pour les déterminations;

langage naturel pour les introductions, les justifications et les objectifs;
représentations graphiques pour les exemples;

définition sémantique des éléments graphiques; et

répertoires de mots spécialisés.
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ces:

CEI 61506:1997, Mesure et commande dans les processus industriels — Documentation des
logiciels d’application.

EWICS

European Workshop on Industrial Computer Systems, TC 7: Safety

Related

Computers — Software Development and Systems Documentation. Verlag TUV Rheinland,
Koln, 1985.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

Entwick
U. Feuc|

Richtlinije zur Erstellung und Prifung sicherheitsrelevanter Software.
Informati 3

B.1.3

NOTE (i

But: E
partie re

Descrip
relatifs
claires
réduit I'e

Référen

B.1.4

NOTE (i

But: Detectér le

compos

Descripfi

systemsg

ht, Informatik-Fachberichte 86, Springer Verlag, Berlin, 184-195

Séparation des systemes relatifs a la sécurité et de
h la sécurité

iter que la partie du systeme
lative a la sécurité.

ion: Dans la spécification,
2 Ia securlte des systemes no

e: Guidelines fo
Diversité d: %

la gécurité. Cela réduit la probabilité des défaillances dues aux

relatif

commu

ungstechnik sicherheitsverantwortlicher Software in der EisefibahiSigpaltechnik.

PHeiner,

e sur la

stemes
ifications
n claire

, 1993.

aide de

arents.

causes

es, (par exXemple surtension, perturbation électromagnétique) et aungnte la
probabilité.de détection de ces défaillances

L'existence de moyens différents pour effectuer une fonction souhaitée, par exemple des
principes physiques différents, offre d'autres facons de résoudre le méme probleme. Il y a
plusieurs types de diversité. La diversité fonctionnelle utilise des approches différentes pour
obtenir le méme résultat.

Référence: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.
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B.2 Spécification des exigences relatives aux E/E/PES

Objectif général: Produire une spécification qui soit, autant que possible, compléte, sans
erreur, sans contradiction et simple a vérifier.

B.2.1 Spécification structurée

NOTE Cette technique/mesure est mentionnée dans les tableaux B.1 et B.6 de la CEl 61508-2.

But: Réduire la complexité en créant une structure hiérarchique des exigences partielles.
Eviter les défaillances d'interfaces entre les exigences.

Description: Cette technique structure la spécification fonctionnelle exn|exigences fartielles

de facon qu'il y ait des relations visibles les plus simples possible entfe ce igerces. Cette
analyse| est successivement affinée jusqu'a ce que de petites exige | claires
puissenf étre distinguées. Le résultat de la mise au point finale iérarchique
d'exigerces partielles qui offre un cadre pour la spécification des e i eigs. Cette

méthod¢ met l'accent sur les interfaces des exigences ierement

efficace| pour éviter les défaillances d'interfaces.

Référenfces:

Structurg¢d Analysis and System Specification. T. De Marco, iffs,|1979.
ESA PS§H 1989.
B.2.2

NOTE 1

NOTE 2

But: Emoncer une SpCI cati A igué S reurs et
omissio i i 8

Descripfi on d'un
systemsg résulte
prend U lle pour
détectel It, dans
certains| ipn de la
syntaxe aspects
du com que le
systemsg bllement
parce q

Une méthode formelle offre généralement une notation (c'est généralement une fgrme de
calculs mathématiques discrets qui est utilisée), une technique pour élaborer une description
dans cette notation et diverses formes d'analyse pour contrdler une description de propriétés
d'exactitude différentes.

Partant d'une spécification mathématiquement formelle, la conception peut étre transformée
par une série de mises au point étape par étape en une conception de circuit logique.

Références:

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,
1990, ISBN 1-85166-544-7.

HOL: A Machine Orientated Formulation of Higher Order Logic. M. Gordon, University of
Cambridge Technical Report Number 68, 1985.
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B.2.3 Méthodes semi-formelles

But: Enoncer des parties d’'une spécification de maniére non ambigué et cohérente pour que
les erreurs et omissions puissent étre détectées.

NOTE Cette technique/mesure est mentionnée dans les tableaux B.1, B.2 et B.6 de la CEI 61508-2 et dans les
tableaux A.1, A.2 et A.4 de la CEI 61508-3.

B.2.3.1 Généralités

But: Prouver que la conception est conforme a sa spécification.

Descripfion: Les méthodes semi-formelles offrent un moyen de développer Oxe degcription

d'un sygteme a un stade de son développement, c'est-a-dire la spécifigationla coqception ou

le coda i p i animée

pour affi rcer la

confiang igences

spécifiép

Deux mg

B.2.3.2

NOTE C

But: M

Description: * A ‘états, d'enfrées et

d'actionp. A|n5| dans I'état EY e |, un systéme peut exécuter I'action A

et passer iva i stéme pour chaque entrée dans|chaque

état, il ¢ i tant est

appelé gement

d'états» r{rme de

matrice iennent

['action

Lorsqu'yin systé QUé ou a une structure naturelle, cela est reflété par un automate

fini a couche

Une sp

— de dompletude (il T8 : i i S b entrée
dang chaque étaty;

— deco ] i et

— d'accessibilité (s'il est possible ou non de passer d'un état a l'autre par n'importe quelle
séquence d'entrées).

Ces propriétés sont importantes pour les systémes critiques. Les outils pour faciliter ces
contrdles sont facilement développés. Il y a aussi des algorithmes qui permettent la génération
automatique des cas d'essai pour vérifier la réalisation d'un automate fini ou pour animer un
modele d'automate fini.

Référence: Introduction to the theory of Finite State Machines. A. Gill, McGraw-Hill, 1962.
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B.2.3.3 Réseaux de Pétri temporels

NOTE Cette technique/mesure est mentionnée dans les tableaux B.5 et B.7 de la CEl 61508-3.

But: Modéliser les aspects pertinents du comportement du systeme, évaluer et éventuel-
lement améliorer les exigences d'exploitation et de sécurité par I'analyse et la reconception.

Description: Les réseaux de Pétri appartiennent a une catégorie de modeéles théoriques
graphiques qui conviennent pour représenter les informations et le flux de commande dans les
systemes qui ont des traitements simultanés et ont un comportement asynchrone.

Un réseau de Petrl est un reseau dendr0|ts et de transmons Les endr0|ts peuvent étre

«marques v s réseau
sont m ncher».
Si elle pe declenche les endroits dentree a la transition deviennepd non et, a la
place, chaque endroit de sortie de la transition est marqué.

Les darjgers potentiels peuvent étre représentés comme des/etats particuh guages)
dans le|modéle. Le modéle du réseau de Pétri peut étre élargi 0% S bnctions
tempordlles du systéeme. Bien que les réseaux de Pétri i S sur les
aspects|de flux de commande, plusieurs extensions ont-é r le flux
de donngées dans le modéle.

Référenfces:

Petri nets: Properties, analysis and applicati | 1989.
Safety gnalysis using Petri nets. N. G. n Fault-
Toleran{ Computing, 358-363, IEEE, 19

Using Hetri nets for safe Ozello,
Proc. SAFECOMP 92,

Net thelory and &ppli bcience,
Vol. 84, Springe

Petri nef theory and

A tool fpr regu d Petri
nets. S. Pisacang, C. Ghezzi, D. Mandrioli, Proc. SAFECOMP 88, 9-11 Ngvember
1988. F viany, 1988

B.2.4 iS¢ agification assistée par ordinateur

NOTE Cgtte, techniqueinesure est mentionnée dans les tableaux B.1 et B.6 de la CEI 61508-2 et|dans les
tableaux AL et A.2 de la CEI 61508-3.

B.2.4.1 Généralités

But: Utiliser des techniques de spécification formelles pour faciliter la détection automatique
de la complétude et de la cohérence.

Description: Cette technique donne une spécification sous forme de base de données qui
peut étre inspectée automatiquement pour évaluer la cohérence et la complétude. L'outil de
spécification peut animer divers aspects du systeme spécifié pour l'utilisateur. En général,
cette technique facilite non seulement la création de la spécification mais aussi la conception
et d’autres phases du cycle de vie du projet. Les outils de spécification peuvent étre classés
selon les paragraphes suivants.
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B.2.4.2 Outils orientés vers aucune méthode spécifique

But: Aider I'utilisateur a écrire une spécification valable en fournissant des raccourcis et des
liens entre les parties en relation.

Description: L'outil de spécification effectue une partie du travail habituel de I'utilisateur et
facilite la gestion du projet. Il n‘applique aucune méthodologie de spécification particuliére.
L'indépendance relative par rapport a la méthode offre aux utilisateurs une grande liberté mais
leur apporte peu de soutien spécialisé nécessaire lors de la création des spécifications. Cela
rend la familiarisation avec le systéeme plus difficile.

Référe nt und
Produkt Heft 2,
68-74, 1985.

B.2.4.3 | Procédure orientée vers le modéle avec une analyse higfs

But: Aider I'utilisateur a écrire une spécification valable e 3 : entre la
description des actions et des données a différents niveaux - 3

Description: Cette méthode donne une représeftati6 désiré

(analysg structurée) a des niveaux d'abstraction différe egré de précision). L'analyse a
des niveaux différents influence les actiOns et Jes S ce et de
la complétude est possible entre ! unités
fonctionpnelles (modules) sur le méme nive

Référence: Structured Analysis for R
IEEE Trgns. on SE, January 1977

B.2.4.4 | Modéles d'entjté

But: Aifler I’utiI , tités du
systemg et aux relafiof

Descripfi blations.
L'outil ¢ me. En
général jets, du
flux de certains
procédé pnde de
procédé iété des
relation bn rend

l'applicdtian de cettertechnique compliquée.

Références:

PSL/PSA Computer-aided Technique for Structured Documentation and Analysis of Information
Processing. D. Teichroew, E. A. Hershey, IEEE Trans on SE, Jan 1977.

Computer Aided Software Development. D. Teichroew, E. A. Hershey, Y. Lamamoto, Beitrag
in: Verfahren und Hilfsmittel fur Spezifikation und Entwurf von Prozefautomatisierungs-
systemen. Hommel (ed.), Bericht KfK-PDV 154, Kernforschungszentrum Karlsruhe, 1978.

PCSL und ESPRESO - zwei Ansatze zur Formalisierung der Prozessrechner Software-
spezifikation. J. Ludewig, Gl-Fachtagung Prozessrechner 1981, Informatik-Fachberichte Bd.
39, Springer Verlag, Berlin, 1981.
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B.2.4.5 |Interrogation et réponse

But: Aider l'utilisateur a écrire une spécification valable en identifiant les relations entre les
rapports entre les réponses aux différents stimuli.

Description: Les relations entre les objets du systéeme sont spécifiées dans une notation qui
rend compte des stimuli et des réponses. Un langage simple et facilement élargi est utilisé; il
contient des éléments de langage qui représentent des objets, des relations, des
caractéristiques et des structures.

Références:

A Requitements Engineering _Methodology for Real-time  PTocessing <Requifements.

M. W. Allford, IEEE Trans on SE, January 1977.

The Specification System X-SPEX — Introduction and Experiences i, Proc.
SAFECOMP '83, 111-118.

B.2.5 Listes de contrble

NOTE Cltte technique/mesure est mentionnée dans les tableaux dans les
tableaux f.10 et B.8 de la CEIl 61508-3.

But: Aftirer I'attention et gérer I'évaluation critiqy ystéme

par une| phase du cycle de vie de sécuri e complete sans établir les
exigencgs exactes.

Description: contrble
doit régondre. Beaucoup de questions 3 2 gée de
I'évaluation doit les interpréter de Jz \i SB 8 laplus appropriée au systeme particulier
évalué. |Les listes de contrdle sées [ b vie de

sécurité| global des logici
['évaluation de la sécurité

itil pour

Pour s'gdapter é<;§ contrdle
comporfent des q o , 1l peut
trés bie ir des g \[iSte de contrdle utilisée qui sont inadaptées au pystéeme
considé ignorer. Il se peut aussi qu'il faille, pour un pystéme
particulier, aj : de contréle standard des questions spécifiques relatives a ce
systéem

Dans tqu conwent qu’il soit clair que I'utilisation des listes de contréle dépende

: omipétence et du jugement de l'ingénieur choisissant et applijuant la
liste de| controle._Paily conséquent, il convient que les décisions prises par l'ingéhieur et
concernjant la‘ou lesJistes de contrdle choisies, ainsi que toutes les questions supplémlentaires
ou supgrflués, soient entierement documentées et justifiées. L'objectif est de sassJeer que
I'application des listes de contrdle peut étre examinée et que les mémes résultats seront
obtenus, sauf si des critéres différents sont utilisés.

Lorsqu'on prépare la liste de contréle, il faut étre aussi concis que possible. Quand une longue
justification est nécessaire, il convient que cela soit fait par référence a de la documentation
supplémentaire. Il convient d’utiliser des criteres tels que «réussite, échec, non concluant», ou
des types de réponses restrictives similaires, pour documenter les résultats de chaque
question. Cette précision simplifie beaucoup la procédure pour obtenir une conclusion générale
des résultats de I'évaluation de la liste de contrdle.
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Références:

CEI 61346 (toutes les parties), Systemes industriels, installations et appareils, et produits
industriels — Principes de structuration et désignations de référence.

CEI 60880:1986, Logiciel pour les calculateurs utilisés dans les systémes de sdreté des
centrales nucléaires.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

Programmable Electronic Systems (PES) in Safety Related Application. Health and Safety
Executiye, UK, 1987

Dependpbility of Critical Computer Systems 2, F. J. Redmill, Elsevier Applied _Science, 1989,
ISBN 1-85166-381-9.

The Artjof Software Testing. G. Myers, Wiley & Sons, New York

B.2.6 [nspection de la spécification

NOTE C

But: E

Description: [és d'un
docume spection
remet l¢s questions au créateur qui doit y rép ent que
I’évaluation soit (si possible) effe L dans la
création de la spécification. niveaux
d'intégrité de sécurité exig eme: vient que les inspecteurs indépendants
puissent reconstruire 3 systéeme de facon indiscutable pans se
référer @ d'autres spéc i ; ils\vérifient aussi que tous les aspects technfiques et
de séct]lrité pertip ' onnelles et opérationnelles sont couverts. Cette
procédure s'est avgre

Référen

The Art g yers, Wiley & Sons, New York, 1979.

CEI 611J60Q;

B.3 Copneception et développement des E/E/PES

Objectif général: Produire une conception stable du systeme relatif a la sécurité, conforme a
la spécification.

B.3.1 Respect des lignes directrices et des normes

NOTE Cette technique/mesure est mentionnée dans le tableau B.2 de la CEIl 61508-2.
But: Respecter les normes du secteur d'application (non précisées dans cette norme).

Description: Il convient que les lignes directrices soient suivies lors de la conception du
systeme relatif a la sécurité. Il convient que ces lignes directrices donnent d'abord des
systemes relatifs a la sécurité pratiguement sans défaillances et ensuite facilitent la validation
de sécurité qui s'ensuit. Elles peuvent étre universelles, spécifiques a un projet ou spécifiques
a une seule phase.
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Références:

EWICS European Workshop on Industrial Computer Systems, TC 7: Safety Related
Computers — Software Development and Systems Documentation. Verlag TUV Rheinland,
Koln, 1985.

Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

Deutsche Bundesbahn: Richtlinien-Entwirfe 42500 to 42550 fur das Handbuch "Grundsétze
zur technischen Zulassung in der Signal- und Nachrichtentechnik". Bundesbahn-Zentralamt
Milnchen, August 1987.

Richtlini
Informa

Heiner,

ik Fachberichte 86, Springer Verlag, Berlin, 277-288, 1984.

B.3.2 (onception structurée

NOTE Clette technique/mesure est mentionnée dans les tableaux B.2 et B.6de 1a

But: R¢duire la complexité en créant une structure hiérar h|q e \q e' s i 5. Eviter
les défajllances d’interface entre les exigences. Simplifie X

Description: Lors de la conception du matéri ou des

méthodes spécifiques. Par exemple, ce gui suit ¢
— une [conception de circuit hiérarchiqd
— une tilisation de composants de cirg
rmet de

maniére
ui sont

De mé
créer u
suivant
échangg

o7

. Yourdon

The Usg of Strustured\Methods in the Development of Large Software-Based Avionic Jystems.
D. J. Hatley,~\Proceedings DASC, Baltimore, 1984.

An Overview of JSD, J. R. Cameron, IEEE Trans SE-12 No. 2, February 1986.
System Development. M. Jackson, Prentice-Hall, 1983.
MASCOT 3 User Guide. MASCOT Users Forum, RSRE, Malvern, England, 1987.

Structured Development for Real-Time Systems (3 Volumes). P. T. Ward, S. J. Mellor, Yourdon
Press, 1985.

Structured Analysis for Requirements Definition, D. T. Ross, K. E. Schoman Jr, IEEE Trans
Software Eng, Vol. SE-3, 6-15, 1977.

Structured Analysis (SA): A language for communicating ideas. D. T. Ross, |IEEE Trans.
Software Eng, Vol. SE-3 (1), 16-34.
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Applications and Extensions of SADT. D. T. Ross, Computer, 25-34, April 1985.

Structured Analysis and Design Technique — Application on Safety Systems. W. Heins, Risk
Assessment and Control Courseware, Module B1, chapter 11, Delft University of Technology,
Safety Science Group, PO Box 5050, 2600 GB Delft, Netherlands, 1989.

CEI 61346 (toutes les parties), Systemes industriels, installations et appareils, et produits
industriels — Principes de structuration et désignations de référence.

B.3.3 Utilisation de composants ayant fait leurs preuves

NOTE Cette technique/mesure est mentionnée dans les tableaux B.2 et B.6 de la CEl 61508-2.

But: R«Lduire le risque de nombreuses anomalies nouvelles et non dé

iH$ant des
composhnts ayant des caractéristiques spécifiques.
Description: Le choix de composants éprouvés est effectué pag i qui est
de la sgcurité, en fonction de la fiabilité des composants (p& e ilisatjon |d'unités
physiques testées en exploitation pour satisfaire aux exigences é ~ ité ou le
stockage de programmes relatifs a la sécurité dans de memoire 0 i ent). La
sécuritél des mémoires peut se rapporter a un ac C 2 ISB 2 influences
environfementales (compatibilité électromagnétique,/radj ’ ing K daction des
composhnts en cas de défaillance.
Référenfces:
Reliability Testing for Industrial use. W.
Indepen 977.
Microcomputers in safety ) 3 i igntation for developer and manufacturer.

H. Hoéls¢her, J. Rader, NV 1986, ISBN 3-88585-315-9.

CEl 611 53-1:199@v e SO ajntes — Partie 1: Entités réparables fabriquées fen lots.
Zuverlassigkeit ele [ en. T. Bajenescu, VDE-Verlag, Berlin, 1985.

B.3.4
NOTE C i 3 ghtionnée dans les tableaux B.2 et B.6 de la CEIl 61508-2.
But: Redwui ; exit@ et éviter les défaillances liées a l'interfacage de sous-systémes.

Description:\_J)Chagug’sous-systéme, a tous les niveaux de la conception, est clairement défini
et est d¢ taille limitée (quelques fonctions uniquement). Les interfaces entre les sous-systémes
sont mainienues aussi sIMpIES qUE poSsSIble et les inieractions (cest-a-dire les données
communes, l'échange d'informations) sont réduites au minimum. La complexité des sous-
systemes individuels est aussi limitée.

Références:

EWICS European Workshop on Industrial Computer Systems, TC 7: Safety Related Computers —
Software Development and Systems Documentation. TUV Rheinland, Kéln, 1985.

The Art of Software Testing. G. J. Myers, Wiley & Sons, New York, 1979.

Software Reliability — Principles and Practices. G. J. Myers, Wiley-Interscience, New York,
1976.

Software Design for Real-time Systems. J. E. Cooling, Chapman and Hall, 1991.
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B.3.5 Outils de conception assistée par ordinateur

NOTE Cette technique/mesure est mentionnée dans les tableaux B.2 et B.6 de la CEl 61508-2 et dans le
tableau A.4 de la CEI 61508-3.

But: Effectuer la procédure de conception plus systématiquement. Inclure des éléments de
construction automatiques appropriés qui sont déja disponibles et éprouvés.

Description: 1l convient que les outils de conception assistée par ordinateur (CAQ) soient
utilisés pour la conception du matériel et des logiciels lorsqu'ils existent et qu’ils soient justifiés
par la complexité du systeme. Il convient que la précision de ces outils soit prouvée par des
tests spécifiques, par un rapport détaillé sur une utilisation satisfaisante ou par une vérification

indé pengate—de—tewtrs—resutats—pourte—systeme—relattata—Sséewrte—partecter—enr—egours de
conceptjon.
Référenfces:

Verificajion — The Practical Problems. J. T. Webb and D. J. M i November
1987, Altrincham, England, Elsevier Applied Science, 1987, JS

An Experience in Design and Validation of Softwa : Otection [System.
S. Bologna, E. de Agostino et al, IFAC Workshop, R Stuttgart, 16418 May
1979, Pergamon Press, 1979.

B.3.6 PBimulation

NOTE (i

But: EI Fonique,

des car

Description: La fonct dinateur

par un modéle compo chacun
leur propre com e blés est
étudiée |en observan

Référen

Proc. W , 1984.
Using & h et al,
IEEE Tr|

Verificatien,and validation of Real-time Software. W. J. Quirk (ed.), Springer Verlag| Berlin,
1985.

VDI-Gemeinschaftsausschul? Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

B.3.7 Inspection (revues et analyses)

NOTE Cette technique/mesure est mentionnée dans les tableaux B.2 et B.6 de la CEl 61508-2.

But: Révéler les écarts entre la spécification et la réalisation.

Description: Les fonctions spécifiées du systéme relatif a la sécurité sont étudiées et
évaluées pour s'assurer que le systéme relatif a la sécurité est conforme aux exigences de la
spécification. Tout point de doute concernant la réalisation et l'utilisation du produit est
documenté afin qu'il puisse étre résolu. Contrairement a un sondage, l'auteur est passif et
I'inspecteur est actif pendant la procédure d’inspection.
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ces:

of Software Testing. G. J. Myers, Wiley & Sons, New York, 1979.

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,
1990, ISBN 1-85166-544-7.

VDI-Gemeinschaftsausschul3 Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

ANSI/IE

B.3.8

NOTE C

But: Reé

Descripti

et évalu
dans 14|
['utilisat
inspecti

Référen

Depend
1990, IS

Methodi
VDI-Gen

ANSI/IE

B4 P

Obijectif|g

I'exploit

B.4.1

NOTE C

E Std. 1028:1997, IEEE Standard for software reviews and audits.

Sondage

ette techniqgue/mesure est mentionnée dans le tableau B.6 de la CEIl 6150

bveéler les écarts entre la spécification et la réalisation.

on du produit sont documentés pour qu'ils puissent étteresalus? Contraireme
DN, l'auteur est actif et I'inspecteur est passif lors*d 2

Ces:

hbility of Critical Computer Sys . ishop et al, Elsevier Applied
BN 1-85166-544-7.

nstructions. d'exploitation et de maintenance

btudiées
Kposées
ation et
Nt a une

bcience,

1987.

, 1993.

ours de

tte tpr\hniquplmpcum est mentionnée dans le tableau B 4 de la CEI 81508-2

But: Eviter des erreurs pendant I'exploitation et la maintenance du systeme relatif & la

sécurité

Description:

Les instructions pour l'utilisateur contiennent les informations essentielles sur la

fagon d'utiliser et de maintenir le systéme relatif a la sécurité. Dans des cas particuliers, il y
aura aussi dans ces instructions des exemples sur la fagcon d'installer le systeme relatif a la
sécurité en général. Il faut que toutes les instructions soient facilement compréhensibles. Il
convient que des schémas soient utilisés pour décrire les interdépendances et les procédures
complexes.

Référence: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.
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B.4.2 Convivialité en termes d’utilisation
NOTE Cette technique/mesure est mentionnée dans le tableau B.4 de la CEIl 61508-2.
But: Réduire la complexité pendant I'’exploitation du systéme relatif a la sécurité.

Description: La bonne exploitation du systéme relatif a la sécurité peut dépendre, dans une
certaine mesure, de I'homme. Prenant en compte la conception du systéme qui convient et
l'agencement du lieu de travail, la personne qui développe le systeme relatif a la sécurité doit
s'assurer que

— le besoin d'intervention de I'homme est réduit au strict minimum;

— l'intgrvention nécessaire est aussi simple que possible;

— lerisque de dommage potentiel résultant d’erreurs de I'utilisateur e

— les moyens d'intervention et les indications sont congus en foncti i S ergo-
nomjques;

— les moyens mis a la disposition de I'opérateur sont simple ien ilisation
intuifive;

— l'opdrateur n'est pas surchargé, méme dans les sit
— la fgrmation sur les procédures et les moyens(d’i eau de

connaissance et de motivation de I'utilisateur

B.4.3 (onvivialité en termes de mair
NOTE Clette technique/mesure est mentionnée das

But: Simplifier les procédures de mai e relatif & la sécurité et concgvoir les

moyens|nécessaires pourdn diagno

Description: entiveNetla réparation sont souvent effectuées dpns des
conditiohs difficiles et ) ¥élais. Par conséquent, la personne qui dgveloppe
le systéme relati

— les mesures de e tive’a la sécurité sont nécessaires aussi raremlent que
pOSS S glent pas du tout nécessaires;

— des L ts, sensibles et faciles a manipuler sont inclus pour les
réparationNs iné onvient que les outils comprennent toutes les interfaces
néce ires;

— si d¢ i tic séparés doivent étre développés ou obtenus, il convignt alors
qu’il [

B.4.4 PaSsibilités d’exploitation limitées

NOTE Cette technique/mesure est mentionnée dans les tableaux B.4 et B.6 de la CEl 61508-2.
But: Réduire les possibilités d’exploitation pour I'utilisateur normal.
Description: Cette approche réduit les possibilités d’exploitation en

— limitant I'exploitation dans des modes d’exploitation spéciaux, par exemple par des
interrupteurs a clé;

— limitant le nombre d'éléments en exploitation;

— limitant le nombre de modes d’exploitation généralement possibles.

Référence: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York,
1993.
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B.4.5 Exploitation uniquement par des opérateurs qualifiés
NOTE Cette technique/mesure est mentionnée dans les tableaux B.4 et B.6 de la CEl 61508-2.
But: Eviter les défaillances en exploitation dues a une mauvaise utilisation.

Description: L'opérateur du systeme relatif a la sécurité est formé a un niveau correspondant
au niveau d'intégrité de sécurité et de complexité du systéme relatif a la sécurité. La formation
comprend l'apprentissage des bases du procédé de production et la connaissance de la
relation entre le systéme relatif a la sécurité et 'EUC.

Référence: Guidelines for Safe Automation of Chemical Processes. CCPS, AIChE, New York, 1993.

B.4.6 rotection contre les erreurs humaines

Descripfion: Les entrées erronées (valeur, temps, etc.) [6les de
vraisemplance ou par surveillance de I'EUC. Pour intégre ion, il est
nécessdire d’établir tres tét quelles entrées sont possib gS sont autorisg¢es.

B.4.7 (Non utilisé)

B.4.8 Protection contre les modifications

NOTE Clette technique/mesure est mentionné 8.de la CEl 61508-2.

But: Protéger le systéme
moyens|techniques.

és modifications du matériel |par des

Description: Les modificati ( iohs sont automatiguement détectées, par

exempl¢ par des ¢® sles signaux des capteurs, une détection|par des
procédgs techni

tion est
détectég, alors une

B.4.9

NOTE (|

But: Un I'EUC.
Descrip oyée a
I'opératgur avant d‘étre ger une
erreur. Tout.-comme les actions personnelles non provoquées et anormales, il convient que la
concept S T f &t tfér le sens

de la réaction humaine. Cela éviterait, par exemple, que I'opérateur appuie sur les touches trop
vite et que le systéme prenne deux frappes pour une seule ou qu'une méme touche soit frappée
deux fois parce que le systéme (affichage) aura été trop lent a réagir a la premiére frappe. Il
convient que la frappe de la méme touche ne soit pas valide plus d'une fois a la suite pour la
saisie de données critiques; il ne faut pas que le fait d'appuyer sur les touches «entrée» ou «oui»
un nombre de fois illimité conduise a une action dangereuse du systéme.

N

Il convient que des procédures de temporisation soient prévues avec des questions a choix
multiples (oui/non, etc.) pour les fois ou l'opérateur hésite et laisse le systéme en attente.

La possibilité de réinitialiser un PES relatif & la sécurité rend le systéme vulnérable, & moins
que le logiciel/matériel ne soient congus en ayant a I'esprit de telles possibilités.

Référence: DIN V VDE 0801: Grundsatze fir Rechner in Systemen mit Sicherheitsaufgaben
(Principles for Computers in Safety-Related Systems). Beuth-Verlag, Berlin, 1990.
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B.5 Intégration des E/E/PES

Objectif général: Eviter les défaillances pendant la phase d'intégration et révéler toutes les
défaillances qui ont lieu pendant cette phase et pendant la phase précédente.

B.5.1 Test fonctionnel

NOTE Cette technique/mesure est mentionnée dans les tableaux B.3 et B.5 de la CEI 61508-2 et dans les
tableaux A.5, A.6 et A.7 de la CEI 61508-3.

But: Révéler les défaillances pendant les phases de spécification et de conception. Eviter les
défaillances lors de la réalisation et de l'intégration du logiciel et du matériel

Description: i . . veir si les
caractéti i metres
qui car . s sont
observéles et leur réaction est comparée avec celle indiquée da eCifi ek écarts
par rapgort a la spécification et les indications d'une spécification i entés.
Le test fonctlonnel des composants électroniques congus po i a plusieurs
canaux i ec des
compos ster les
compos lot afin
d'identif

Il faut atissi que la puissance de travad du

Référenfces:

Functiofpal Program Testi

The Artlof Software Te

Dependpbility of Cyitice
1990, 19BN 1-8 ;

B.5.2 [est «boite’nd

. P. G. Bishop et al, Elsevier Applied $cience,

NOTE C i € 3 uentionnée dans les tableaux B.3, B.5 et B.6 de la CEI 61508-2 e dans les
tableaux g 8

But: Cd ent dynamique dans des conditions réelles de fonctionnement] Révéler
les défdilla R spécification fonctionnelle soit satisfaite et évaluer son utiljté et sa
robustes$

Descripfion; Les fonctions d' un systeme ou d un programme sont executees dans un environ-
nement f Sification
conformément aux crlteres etablls Cela met en ewdence le comportement du systeme et permet
une comparaison avec la spécification. Aucune connaissance de la structure interne du systéme
n'‘est utilisée pour diriger le test. Le but est de déterminer si l'unité fonctionnelle effectue
correctement toutes les fonctions exigées par la spécification. La technique consistant a former
des classes d'équivalence est un exemple des critéres pour définir des données de test «boite
noire». L'ensemble des données d’entrée est subdivisé en des fourchettes de valeurs d'entrée
(classes d'équivalence) a l'aide de la spécification. Les cas de test sont donc formés a partir

— des données dans les fourchettes permises;

— des données en dehors des fourchettes permises;
— des données aux limites des fourchettes;

— des valeurs extrémes;

— des combinaisons des classes ci-dessus.
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D'autres criteres peuvent étre efficaces pour choisir les cas de test dans les différentes
activités de test (test du module, test d'intégration et test du systeme). Par exemple, pour le
test du systeme dans le cadre d'une validation, on se fie au critéere «conditions d’exploitation
extrémes».

Références:

Functional Testing and Analysis. W. E. Howden, McGraw-Hill Book Company, New York, 1987.

Software Testing and Validation Techniques. E. Miller, W. E. Howden, IEEE Computer Society,
New York, 1978.

The Art|of Software Testing. G. J. Myers, Wiley & Sons, New York, 197%

Methodi

VDI-Gen g, 1993.
B.5.3

NOTE C

But: Vérifier le comportement dynamjegus (/'S . i pn utilité
et sa robustesse.

Description: Cette approche teste un(systeme © d’'entrée
choisieq en fonction de lg_distributi S ique p réelles,
c'est-a-(lire le profil opéra

Référenfces:
Softwarge Testin h (CONTESSE Report). Available until December
1998 from: Ray Browhge jngham Palace Road, London, SW1W 9SS, UK, [1994.

Aspects ification of Reliable Process Computer Spoftware.
W. Ehre : onference Proceedings, 35-48, 1980.

Verificali Y 2\ Real-time Software. W. J. Quirk (ed.), Springer Verlag| Berlin,
1985.

VDI-Gemeinschaftsausschul® Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

Dependpbility of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Scienc¢, 1988,

ty
ISBN 1-85166-263=6:

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,
1990, ISBN 1-85166-544-7.
B.5.4 Retour d’expérience

NOTE 1 Voir aussi en C.2.10 une mesure similaire et a I'annexe D une approche statistique, dans le contexte du
logiciel.

NOTE 2 Cette technique/mesure est mentionnée dans les tableaux B.3 et B.5 de la CEIl 61508-2.

But: Utiliser le retour d’expérience de différentes applications comme I'une des mesures
permettant d’éviter les anomalies, soit pendant l'intégration E/E/PES, et/ou pendant la
validation de sécurité E/E/PES.
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Description: Utilisation de composants ou de sous-systemes dont [|'utilisation montre qu'ils
n‘ont pas d'anomalies, ou alors seulement des anomalies sans importance, lors d'un
fonctionnement pratiguement sans remplacement pendant une période suffisante et dans
beaucoup d'applications différentes. La personne qui développe le systeme doit faire attention
aux fonctions qui ont en fait été validées par le retour d'expérience, en particulier pour les
composants complexes avec une multitude de fonctions possibles (par exemple le systéme
d'exploitation, les circuits intégrés). Par exemple, considérons les sous-programmes d’autotest
pour la détection d’anomalies: s'il n'y a pas de panne du matériel pendant I'exploitation, ces
sous-programmes ne peuvent pas étre considérés comme validés par I'expérience dans la
mesure ou ils n'ont jamais effectué leur fonction de détection d’anomalies.

Pour que la mention «validé par le retour d’expérience» puisse étre appliguée, les conditions
suivantgs doivent étre remplies:

— spégification inchangée;

— 10 systemes dans des applications différentes;
— 10° heures en exploitation et au moins un an d'historique d

N

Le retodr d’expérience est démontré par la documentatioH ISseur et/ou de la| société

d'exploifation. Il faut que cette documentation contienne-¢
— la dgsignation exacte du systéme et de son ¢ . mpris la vérificatign de la

versjon du matériel;
— les (tilisateurs et le temps d'applicati
— le ngmbre d'heures de fonctionneme
— les procédures pour le choix des sy, ions obtenus pour I'argumentdtion;

— les procédures pour g des anomalies ainsi que ppur leur

corrgction.

Référenfces:

DIN V \DE 080
for Computers in\83

Verlag, Berlin, 1994

er'in Systemen mit Sicherheitsaufgaben (Pfinciples
s). Anderung 1 zu DIN V VDE 0801/01.90| Beuth-

Guidelin S emical processes. CCPS, AIChE, New York, 1993.

B.6 V&lidat ) urité des E/E/PES

Objectif

spécification_relative_alix exigences de sécurité des E/E/PES.

B.6.1 Tests fonctionnels dans des conditions environnementales

NOTE Cette technique/mesure est mentionnée dans le tableau B.5 de la CEl 61508-2.

But: Evaluer si le systeme relatif & la sécurité est protégé contre les influences environ-
nementales habituelles.

Description: Le systéme est soumis a diverses conditions environnementales (conformément
aux normes des séries CEI 60068 ou CEIl 61000 par exemple) pendant lesquelles la fiabilité
des fonctions de sécurité (ainsi que leur compatibilité avec les normes mentionnées) sont
évaluées.
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ces:

CEI 61000-4-1:1992, Compatibilité électromagnétique (CEM) — Partie 4: Techniques d’essai et
de mesure — Section 1: Vue d’ensemble sur les essais d’immunité.

CEI 60068-1:1988, Essais d’environnement — Premiére partie: Généralités et guide.

Dependability of Critical Computer Systems 3. P. G. Bishop et al,

1990, ISBN 1-85166-544-7.

B.6.2 Essai d'immunité aux interférences et aux ondes de choc

Elsevier Applied Science,

NOTE C

But: E

Descrip
lignes ¢
connexi
Afin d'o
de choc

Référen

CEl 610
de mesi

B.6.3

B.6.4

NOTE C
tableau Al

But: EVi

les cara

ette technique/mesure est mentionnée dans les tableaux B.5 et B.6 de la CEl
aluer la capacité du systéme relatif a la sécurité a supporterde
ion: Le systéme est chargé avec un programme d'appli utes les
ériphériques (toutes les interfaces numériques, an i i |que les
bns et l'alimentation du bus, etc.) sont soumises a~des Mmalisés.
htenir un état quantitatif, il est recommandé d'g Wla limite de I'onde
La catégorie de parasites choisie n'est pas i At
ce:
essai et
Non utilisé)
ette techniq dans le
9delacC
e testé,
ion stématique et éventuellement assistée par ordinateur |nspecte
S es spécifiques du systeme prototype pour assurer la complétude, la
cohérence ambiguité par rapport a l'exigence en question (par ¢xemple
andan S de onstruction, spécifications du systeme et fiche technique de I'appareil).
Une andlyseé statique €&st reproductible. Elle est appliquée a un prototype qui a atteint yin stade
inide réalisation. Des exemples d'analyse statique pour le matériel et les logicigls sont

— l'analyse de cohérence du flux de données (telle que le test consistant en la vérification

gu'u

n objet de donnée est interprété partout avec la méme valeur);

— l'analyse du flux de commandes (telle que la détermination du chemin d'acces ou de code
inaccessible);

— l'analyse de linterface (telle que la recherche du transfert de variables entre différents

mod

ules logiciels);

— l'analyse du flux de données pour détecter les séquences suspectes de création,
désignation et suppression de variables;

— le test du respect des recommandations spécifiques (par exemple distances dans l'air et
lignes de fuite, distance d'assemblage, disposition de I'unité physique, unités physiques mécani-
guement sensibles, utilisation exclusive des unités physiques qui ont été mises en place).


https://iecnorm.com/api/?name=8250c955a57168ded9b3340b0381afbe

- 168 — 61508-7 © CEI:2000

Référence:

Dependability of Critical Computer Systems 3. P. G. Bishop et al, Elsevier Applied Science,

1990, ISBN 1-85166-544-7.

VDI-Gemeinschaftsausschul3 Industrielle Systemtechnik: Software-Zuverlassigkeit. VDI-Verlag, 1993.

B.6.5 Analyse dynamique

NOTE Cette technique/mesure est mentionnée dans les tableaux B.5 et B.6 de la CEI 61508-2 et dans les
tableaux A.5 et A.9 de la CEI 61508-3.

But: Détecter les défaillances de la spécification en inspectant le com hamique
d'un prgtotype a un stade avancé de sa réalisation.

Description: L'analyse dynamique d'un systéme relatif a la $¢ ée en
soumettant un prototype presque opérationnel du systéme relajif g onnées
d’entréq typiques de l'environnement prévu en exploitation. L te si le
comporfement observé du systéme relatif a la sécurité est ¢ requis.
II faut g¢orriger toute défaillance du systéme relatif a la veau la
nouvellg version opérationnelle.

Référenfces:

Dependpbility of Critical Computer Systems 3 bcience,
1990, I§BN 1-85166-544-7.

VDI-Gemeinschaftsausschul? Industrielle , 1993.
B.6.6 Analyse des défai

NOTE Clette technique/mes

B.6.6.1 | Analys

But: Anmalyser une bles de
défaillar lillances
sur le comportem

Descripfion: généralement faite lors d'une réunion d'ingénieufs. Les
composgats d eme\sont analysés l'un aprés l'autre pour établir 'ensemble deg modes
de déf G . posSant, leurs causes et leurs effets, ainsi que des procédures et
recommandatio la détection. Si les recommandations sont prises en charge, elles sont
documentées. comme des actions de correction qui ont été prises.

Références:

CEI 60812:1985, Techniques d’analyse de la fiabilité des systéemes — Procédure d’analyse des

modes de défaillance et de leurs effets (AMDE).

System Reliability Engineering Methodology: A Discussion of the State of the Art. J. B.
J. S. Arend, Nuclear Safety 20 (5), 1979.

Reliability Technology. A. E. Green, A. J. Bourne, Wiley-Interscience, 1972.

Fussel,

Fault Tree Handbook. W. E. Vesely et al, NUREG-0942, Division of System Safety Office of
Nuclear Reactor Regulation, U.S. Nuclear Regulatory Commission, Washington, DC 20555, 1981.
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B.6.6.2 Diagramme cause-conséquence
NOTE Cette technique/mesure est mentionnée dans les tableaux A.10, B.3 et B.4 de la CEl 61508-3.

But: Modéliser, sous forme graphique, la séquence des événements qui peut se développer
dans un systéme comme conséquence d'une association d'événements initiaux.

Description: Cette technique peut étre considérée comme une association d'analyses par
arbre de panne et par arbre d'événement. Partant d'un événement critique, un diagramme
cause-conséquence est tracé en amont et en aval. Vers I'amont, il équivaut & un arbre de
panne, I'événement critique étant I'événement amont donné. Vers l'aval, les conséquences
possibles d'un événement sont définies. Le graphique peut comporter des symboles

[l

ra hl ne AA~rn ANt Inec nanAitinne AN vt T e Ane AEfArAntne choac na rtant du
g p q peC o OC e varmt e o CoTrmotoTo Ut P Tropayat o IC 1oy Ut o umreTeTtt s T

sommet. Des temporisations peuvent aussi étre incluses. Ces conditig ssi étre
décrites| avec des arbres de panne. Les lignes de propagation peuvedt etr iéds a des
symbolgs logiques pour rendre le diagramme plus compact. Uy mboles
standar@l est défini pour une utilisation dans les diagrammes cause- . Kes dia-

grammgs peuvent étre utilisés pour calculer la probabilité de cegfai Fitiques.

Référenjce: The Cause Consequence Diagram Method ag a™Rasi 3 \ccident
Analysig. B. S. Nielsen, Riso-M-1374, 1971.
B.6.6.3 | Analyse par arbre d'événement
NOTE Clette technique/mesure est mentionnée dans le table

But: Mpdéliser, sous forme graphique,Na séque elopper
dans ur systéme apres un événement riti juences
graves peuvent se produire.

Description: qui sont

pertinentes pour la pragre nt sous
I'événement initiateur, i alyse, une ligne est tracée vers la premiere
condition de la sg B, se divise en deux branches, «oui» ef «non»,
décrivant ainsi ({n} &vent urrs dépendent de la condition. Pour chafune de
ces branches, on B dition suivante de la méme facon. Toutes les conditions,
toutefoi : &S branches. On continue jusqu'a la fin de la s¢quence
et chaq e Marhre\ainsi copstruit représente une conséquence possible. L'afbre des
événem]‘e @ ervix agalctler [a probabilité des différentes conséquences sur la base de la
probabilité onditions dans la séquence.

their Treatment on PC Computers. N. Limnious and
ngineering, Vol. 18, n° 3, 1987.

B.6.6.4 | Abalyse des’modes de défaillance, de leurs effets et de leur criticité

NOTE Cette technique/mesure est mentionnée dans les tableaux A.10 et B.4 de la CEl 61508-3.

But: Etablir un ordre de criticité des composants qui pourraient étre a l'origine d'une blessure,
d'un préjudice ou d'une dégradation du systéme par le biais de défaillances uniques, afin de
déterminer quels composants peuvent avoir besoin d'une attention particuliere et de mesures
de surveillance pendant la conception ou I'exploitation.

Description: La criticité peut étre classée de plusieurs fagons. La méthode la plus laborieuse
est décrite par la Society for Automotive Engineers (SAE) dans la norme ARP 926. Dans cette
procédure, le degré de criticité d'un composant est indiqué par le nombre de défaillances d'un
type particulier attendu au cours d'un cycle d'un million d'utilisations se produisant dans un
mode critique. Le degré de criticité est une fonction de neuf paramétres, dont la plupart doivent
étre mesurés. Une méthode trés simple pour déterminer la criticité est de multiplier la
probabilité de la défaillance du composant par celle du préjudice qui pourrait étre causé; cette
méthode est similaire a I'évaluation simple du facteur de risque.
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Références:

Design Analysis Procedure for Failure Modes, Effects and Criticality Analysis (FMECA).
Aerospace Recommended Practice (ARP) 926, Society of Automotive Engineers (SAE), USA,
15 September 1967.

CEI 60812:1985, Techniques d’analyse de la fiabilité des systémes — Procédure d’analyse des
modes de défaillance et de leurs effets (AMDE).

B.6.6.5 Analyse par arbre de panne

NOTE C

But: Fa

conséquence grave ou dangereuse.

Description: Partant d'un événement qui serait la cause immé
ou dangereuse (I'événement amont), lI'analyse est effectuée
Les asdociations de causes sont décrites avec des opéf
causes | intermédiaires sont analysées de la méme
événemeents initiaux ou s'arréte l'analyse.

La méthode est graphique et un ens ; ol e iS r tracer
I'arbre o ent dé é atériels,
mais on els.
Référenfces:

CEIl 61025:1990, Analyse

System |Reliability Eng|neeui . Fussel
and J. 9. Arend,@

Fault Tlee Handbogk Dffice of
Nuclear D381.

Reliability Techno

B.6.7

NOTE Cltte technigue/mesure est mentionnée dans les tableaux B.5 et B.6 de la CEl 61508-2.

But: EyViter” les défaillances systématiques provenant d'associations défavorables des
conditions de I'environnement et des tolérances des composants.

Description: L’aptitude a I'exploitation du systéme et le dimensionnement du composant sont
étudiés ou calculés sur une base théorique. Les conditions de I'environnement sont modifiées
et on leur attribue leurs valeurs limites les plus élevées possibles. Les réactions essentielles
du systéme sont inspectées et comparées avec la spécification.

B.6.8 Test fonctionnel étendu

NOTE Cette technique/mesure est mentionnée dans les tableaux B.5 et B.6 de la CEl 61508-2.

But: Révéler les défaillances au cours des phases de spécification, de conception et de
développement. Contrbler le comportement du systeme relatif a la sécurité en cas d'entrées
rares ou non spécifiées.
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Description: Le test fonctionnel étendu étudie le comportement fonctionnel du systéme relatif
a la sécurité en réponse aux conditions d'entrée qui ne sont supposées se produire que
rarement (par exemple défaillance grave) ou qui ne sont pas dans la spécification du systeme
relatif a la sécurité (par exemple mauvaise utilisation). Pour les conditions rares, le
comportement observé du systéme relatif a la sécurité est comparé a la spécification. Lorsque
la réaction du systeme relatif a la sécurité n'est pas spécifiée, il faut contréler que la sécurité
de l'usine est préservée par la réaction observée.

Références:
Functional Program Testing and Analysis. W. E. Howden, McGraw-Hill, 1987.

The Art of Software Testing G 1 Myers Wiley & Sons _New York 1979

Dependpbility of Critical Computer Systems 3. P. G. Bishop et al, El $cience,

1990, I§BN 1-85166-544-7.

B.6.9 [estdu cas le plus défavorable
NOTE Clette technique/mesure est mentionnée dans les tableaux B.5 e
But: Te¢ster les cas spécifiés lors de I'analyse des cas le

Descripfion: L’aptitude a I'exploitation du systeme ef le di \ nts sont
testés dpns les conditions des cas les plus defav / i i gles sont
modifiégs et on leur attribue leurs v i Bactions
essentiglles du systéme sont inspectée

B.6.10 | Test d’insertion d’anomalie

NOTE Cette technique/mesure est mentionnée dan
i i \SileT

But: Infroduire ou simulendes efreurs ta baction.

Description: ‘agit [d'uRe\mé gualitative"d'évaluation de la fiabilité. Il est prgférable
d'utilise 3 hémas électriques et des schémas de blocs
fonctionpnels déta : ent et le type de défaillance et la facon dont elle
est intfjoduite; ation de différents modules peut étre |[coupée;

I'alimentation, : i gresses peuvent étre court-circuités ou en circuif ouvert;
les com . peuvent mis en circuit ouvert ou en court-circuit; Igs relais
peuvent g ¢ ne pas s'ouvrir ou le faire au mauvais moment, ¢tc. Les
défaillan ~ i“en résultent sont classées, comme dans les tableaux | et Il de la

norme QCEIN603 mple. En principe, des anomalies uniques, en régime étapli, sont
introdui i upe anomalie n'est pas identifiée par les tests de diagnostic [intégrés
ou n'est|pas éw peut étre laissée dans le systéeme et I'effet d'une deuxiéme gnomalie
peut étrg étudie. bre d’anomalies peut facilement atteindre des centaines.

Le travailest effectué par une équipe multidisciplinaire et il convient que le fournigseur du
systéme soit présent et consulté. La moyenne des temps de bon fonctionnement pour les
anomalies qui ont de graves conséquences doit étre calculée ou estimée. Si le temps calculé
est court, il convient d’apporter des modifications.

Références:

Integrity Testing of Process Control Systems. R. J. Lasher, Control Engineering 36 (11),
152-164, October 1989.

CEI 61069-5:1994, Mesure et commande dans les processus industriels — Appréciation des
propriétés d’un systeme en vue de son évaluation — Partie 5: Evaluation de la slreté de
fonctionnement d’un systeme.

CEI 60812:1985, Techniques d’analyse de la fiabilité des systémes — Procédure d’analyse des
modes de défaillance et de leurs effets (AMDE).
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Annexe C
(informative)

Présentation de techniques et mesures pour
I'obtention de l'intégrité de sécurité logicielle
(voir la CEI 61508-3)

C.1 Généralités

La présentation des techniques contenue dans la présente annexe ne doit pas étre considérée
comme [compléte ou exhaustive.

Documgnts généraux de référence:

System |- Safety Society of America System Safety Analysis Handbook. S %ociety,
New Mgxico Chapter. PO Box 95424, Albuquerqgue NM, USA.

Dependpbility of Critical Computer Systems 3. P. G. Bishgp ®t_al, bcience,
1990, I§BN 1-85166-544-7.

Encyclopaedia of Software Engineering. Ed. J.} , 1994,
ISBN 0-¢71-54004-8.

Softwarg Engineer's Reference Baogk.\Ed 1991,

ISBN 0-[7506-1040-9.

C.2 Prescriptions et conception détaill

Wt décrites en B.2.

Y

g tableaux A.2 et A.4 de la CEI 61508-3.

NOTE Dis technigques et mesies congernées sont

C.2.1 Méthodes strug

NOTE Cette techn

c.2.1.1
But: Ld structurées est de promouvoir la qualité de développement
du logidi sur les premiéres parties du cycle de vie. Pour ce fpire, les

méthod¢ <\ édures et notations (assistées par ordinateur) a la fois précises
et intuif cterlpiner et documenter des prescriptions et des caractéfistiques
d'implén ion grdre logique et de maniéere structurée.

Descripfi iste’ toute une gamme de méthodes structurées. Certaines sont |prévues

pour les . fonctions traditionnelles de traitement des données et des transactions alors que
d‘autrec /I\II/\Cf"ﬁT JSD Ycurrlnn tamnc rAall cant nllls oriantdonc cammanda da nrrcédé et

Voo o CoOTT—tCT P o TCCT—Sort—pTo orreTrtc Tt o C o T ot — o TP o

application temps réel (qui tendent a étre plus critiques pour la sécurité).

Les méthodes structurées sont essentiellement des «outils de réflexion» permettant I'approche
et le partage systématiques d'un probléme ou d'un systéme. Elles comportent les caracté-
ristiques principales suivantes:

— ordre de réflexion logique, partage d'un probléme important en parties plus facilement gérables;

— analyse et documentation du systéme total, comprenant I'environnement aussi bien que le
systeme requis;

— décomposition des données et de la fonction du systéme requis;
— listes de contrdle, c'est-a-dire listes des éléments nécessitant une analyse;
— faible servitude intellectuelle — méthodes simples, intuitives et pragmatiques.
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Les notations supports pour l'analyse et la documentation de problémes et d’entités du
systeme (par exemple les flux de données et de traitements) tendent a étre précises, mais les
notations exprimant les fonctions de traitement effectuées par ces entités tendent a étre plus
informelles. Cependant, certaines méthodes utilisent en partie des notations mathématiques
formelles (par exemple, la méthode JSD utilise des expressions réguliéres et les méthodes
Yourdon, SOM et SDL utilisent des machines a états finis). Une précision accrue non
seulement réduit l'importance des erreurs de compréhension mais permet le traitement
automatique.

Un autre avantage des notations structurées est leur visibilité qui permet la vérification intuitive
d'une spécification ou d'une conception par I'utilisateur en fonction de ses connaissances
approfondies mais non formalisées.

La présente bibliographie décrit cinqg méthodes structurées de fagon pl ORE, JSD,

MASCOQIT, Yourdon temps réel et SADT.

Référenfces:

Softwarg Design for Real-time Systems. J. E. Cooling, Chap

Structured Development for Real-Time Systems (3 Mellor,

Yourdon Press, 1985.

Essentigl Systems Analysis. St. M. McM p q 4.

The Usg ystems.

D. J. H4

Cc.2.1.2

But: S'

Descripfi final et
Z sus de
et l'expression des prescriptions plutét|que la

Wwee et l'expression passe par différents |niveaux

et une vue élargie du probléme, en tenant compgte de la
ent dans lequel le systéme sera utilisé ainsi que des ppints de

es d'utilisateur. Cette méthode comporte les lignes difectrices
e & utilisekpour reconnaitre les écarts par rapport a la «conception généraj:e». Les

écarts peuvent &trecsqrriges ou identifiés explicitement et documentés. Ainsi, les spécifications
apletes mais les problémes non résolus et les zones a haut risque sont

détectés et doivent étre pris en compte dans la suite de la conception.

RéférenjceX/Software Design for Real-time Systems. J. E. Cooling, Chapman and Hall,|1991.

C.2.1.3 JSD - Jackson System Development

But: Méthode de développement couvrant le développement des systémes logiciels a partir
des prescriptions jusqu'au programme, en portant une attention particuliere aux systémes
temps réel.

Description: La méthode JSD est une procédure de développement en plusieurs étapes dans
laquelle le développeur modélise le comportement du monde réel devant servir de base aux
fonctions du systéme, détermine les fonctions requises et les introduit dans le modéle, puis
transforme la spécification résultante en une spécification réalisable dans l'environnement
cible. Elle couvre donc les phases traditionnelles de spécification et conception et de
développement tout en différant des méthodes traditionnelles par le fait qu'elle n'est pas de
conception descendante.
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De plus, cette méthode porte une grande attention a I'étape initiale de découverte des entités
dans I'environnement réel du systéme en cours de réalisation ainsi qu'a la modélisation des
entités et a ce qui peut leur arriver. Une fois cette analyse du «monde réel» effectuée et le
modele créé, les fonctions requises du systéme sont analysées afin de déterminer comment elles
peuvent étre intégrées dans le modéle réel. Les descriptions structurées de tous les processus
du modele sont ajoutées au modéle de systéme résultant et le tout est alors transformé en
programmes susceptibles de fonctionner dans I'environnement logiciel et matériel prévu.

Références:

An Overview of JSD. J. R. Cameron. IEEE Transactions on Software Engineering, SE-12, n° 2,
February 1986.

System |Development. M. Jackson, Prentice-Hall, 1983.

C.2.1.4| MASCOT — Modular Approach to Software Construction, Operatj

But: Conception et mise en ceuvre de systemes temps réel.

Description: La méthode MASCOT est une méthode de ¢ i Eysteme
de programmation. C'est une méthode systématique r: ‘ inef la strucfure des
systemgs temps réel indépendamment du matériel pfév on. Elle
impose [une étude de conception disciplinée pe ) i rtement
modulaife tout en assurant une étroite 3 liés a la
conceptjon et les éléments de constrydction utilis ystéme
est congu en termes de réseau de processys\concurreris qui/communiquent a travers des
canaux.] Ces canaux peuvent étre constituées sait de pdles de données fixes soit|de files

d'attente (pipelines de données). Le contr a ses voies est décrit indépendamment
i ent également a appliquer lefs régles
d'ordonpancement des proce . entes de la méthode MASCOT |ont été
concueg en tenant compte i Jg). ion a lfadide du langage ADA.

La méthode MASCO 3 de réception basée sur l'essai et la véfification
des mopules Io i 3 ] s plus importants de modules logiciels| liés du
point dg vue fonctionnel, > ali ne implémentation MASCOT est prévue a partir d'un
noyau MASCOT (jé ¢ imithve drdonnancement sous-jacent a l'implémentation et

supportant les mg

Référenice: dide. MASCOT Users Forum. RSRE, Malvern, England{ 1987.

Descriptiony” Le schéma de développement servant de base a cette technique supppse une
évolution en trois etapes du systeme en cours de développement. La premiere etape comprend
la construction d'un «modéle essentiel» décrivant le comportement requis par le systeme. La
deuxieme comprend la construction d'un modéle d’'implémentation décrivant les structures et
les mécanismes qui, lorsqu’ils sont implémentés, concrétisent le comportement requis. La
troisieme étape comprend la réalisation & proprement parler du systeme en matériel et logiciel.
Les trois étapes correspondent approximativement aux phases traditionnelles de spécification
et conception et de développement mais portent une attention plus grande au fait qu'a chaque
étape, le développeur est engagé dans une activité de modélisation.

Le modéle essentiel est constitué de deux parties:

— le modéle lié a I'environnement, contenant une description de la frontiere entre le systéme
et son environnement ainsi qu'une description des événements externes auxquels il faut
gue le systéme réponde; et
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— le modéle de comportement, contenant les schémas décrivant la transformation effectuée
par le systéme en réponse aux événements ainsi qu'une description des données qu’il faut
gue le systeme gére pour répondre.

Le modeéle d'implémentation se divise également en sous-modéles, couvrant l'allocation des
processus individuels aux processeurs et la décomposition des processus en modules
logiciels.

La technique d'acquisition de ces modéles comporte un certain nombre d'autres techniques
bien connues: diagrammes de flux de données, graphes de transformation, langage structuré,
diagrammes de changement d’état et réseaux de Pétri. De plus, cette méthode comporte des

techniques pour simuler la conception du systéme proposé soit sur papier soit mécaniquement
a partir des-modelesréalisés-

Référenfces:

Structured Development for Real-Time Systems (3 Volumes). P. >Mellor.

Yourdor Press, 1985.

Strategigs for Real-time System Specification. D. Hatley, E. Pirbhé ; ! 1088.

C.2.1.6 | SADT - Structured Analysis and Design Tech

But: Mpdéliser et analyser, sous forme de diagra i i ions, les
processpus de prise de décision et les ta bXe.

Description: Dans la méthode SADT,
réle central. Ce diagramme regroupe
action posséde un nom unique et

joue un
des «boites actions». Chaque boite
es boites actions par des [liaisons
factorielles (représentées pe alement un nom unique. Chaque pavé
fonctionpel peut étre Hi . . > 56 en pavés fonctionnels et [liaisons
auxiliairps. Il existe qu S s, commandes, mécanismes et sorfjies:

située sur le c6té gauche d'un pavé fongtionnel.
éléments matériels ou immatériels et sont

— entrge: indiq p
Les | entrée - : 8" €lé ori i ari
susdeptibles de‘co : pluskeurs activités d'un méme pavé fonctionnel;

- com procédure, un critere de choix, etc. La commande guide
I'exé eprésentée par une fléche entrante située a Ila partie
supé4

— méc
néce

elles que personnel, unité administrative ou équipements
ement de l'activité;

— sortie: elément resultant d'une activité et représenté par une fleche sortante sifuée sur
le cqté | paveé fonctionnel.

Lorsquel-plasiedrs—activités—sont-etroitementliéesteswnres—athadtres—pardn-granrd-rembre de
liaisons factorielles, il peut étre préférable de considérer ces activités comme un groupe
indivisible contenu dans une seule boite action, sans plus de détails en ce qui concerne le
contenu de la bofite. Le principe directeur concernant le regroupement des activités en boites
actions est que les boites résultantes ne doivent étre reliées deux & deux que par un petit
nombre de facteurs.

. g

La hiérarchisation des actigrammes se poursuit jusqu'a ce que les boites actions ne
nécessitent plus aucun détail supplémentaire. Ce stade est atteint lorsque les activités a
I'intérieur des boites sont inséparables or lorsque tout détail supplémentaire relatif aux boites
sort du cadre consacré a l'analyse du systeme.
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Références:

Structured Analysis for Requirements Definition. D.T. Ross, K. E.Schoman Jr.
IEEE Transactions on Software Engineering, Vol. SE-3, 1, 6-15, 1977.

Structured Analysis (SA): A Language for Communicating Ideas. D.T. Ross. IEEE
Transactions on Software Engineering, Vol. SE-3, 1, 16-34, 1977.

Applications and Extensions of SADT. D. T. Ross. Computer, 25-34, April 1985.

Structured Analysis and Design Technique — Application on Safety Systems. W. Heins. Risk
Assessment and Control Courseware, Module B1, Chapter 11, Delft University of Technology,
Safety Jcience Group, PO Box 5050, 2600 GB Delft, Netherlands, 1989.

C.2.2 Ppiagrammes de flux de données

NOTE Clette technique/mesure est référencée dans les tableaux B.5 et B.7 dg’la
But: Décrire le flux de données d'un programme sous forme™d

Descripfi données d'entrée
sont trg S $ ie, $ .organigkamme montrant une
transfor

Les diag

— fléch 2es: : e 2 ant et sortant associé g chaque
cent [ 3

— bullg
doct

avec annotations

Chaque te noire
autono ibles. Un
des prifjcipaux ava ag ide dans le fait qu elles montrent les transfonmations
sans falre aucune i ns sont
implémentées. \ s ents de
commaide : , nps réel
aux notationsy comme 8

La meillev \ e $ i [ S nsiste a
considéfer lessenirées du’systeme puis a traiter les sorties correspondantes. Il faut quel chaque

bulle représente™ ansformation distincte (il convient que la sortie de la bulle spit, d'un
certain pgint-de vuey différente de son entrée). Il n'existe pas de régles pour déterminer la
p_genérale du diagramme et la construction d'un diagramme de flux de données
const|tue Iun des aspects Creatlfs de la conception d'un systeme Comme toutes les autres
conceptions, il s'agit d’'une procédure itérative dont les premiéres ébauches sont affinées en
vue d'obtenir le diagramme final.

Références:

Software Engineering. I. Sommerville, Addison-Wesley, 3rd Edition, 1989.

ISO 5807:1985, Traitement de l'information — Symboles de documentation et conventions
applicables aux données, aux organigrammes de programmation et d'analyse, aux schémas

des réseaux de programmes et des ressources de systéme.

ISO/CEI 8631:1989, Technologies de l'information — Structures de programmes et normes pour
leur représentation.
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C.2.3 Diagrammes de structures

NOTE Cette technique/mesure est référencée dans le tableau B.5 de la CEl 61508-3.

But: Montrer la structure d'un programme sous forme de diagramme.

Description: Les diagrammes de structures constituent une notation complémentaire aux
diagrammes de flux de données. lls décrivent le systéeme programmé et la hiérarchie des
différentes parties sous forme graphique, comme un arbre. lls montrent comment les éléments
d'un diagramme de flux de données peuvent étre mis en ceuvre en tant que hiérarchie d'unités
de programme.

A ) Jctu ions entre les module ) gramme sans
5 inclure les informations concernant l'ordre d'activation de c i es dia-
s sont réalisés a l'aide des quatre symboles suivants:

— rectangle annoté du nom du module;
— ligne reliant les rectangles en créant une structure;

— fléche cerclée (cercle vide), annotée du nom des données\échar & gs gléments
du diagramme de structure (normalement, la fleche cerClé ‘ ¢ igne reliant
les rectangles du diagramme);

— fléche cerclée (cercle plein), annotée du nom se d'un

module a un autre dans le diagramme, la fleche ¢ liant les
deux modules.
Il est pgssible d'obtenir un certain no rtir d'un

Les diaprammes de flux de données|représent 5 et les
fonctionfs du systéme. Les chagrammes\de %re eptésentent la maniére dont les gléments
du systeme sont implémentés. X jques, bien que différentes, donnent une
représeptation valable du s

Références
Softwarg Enginee; S i json-Wesley, 3rd Edition, 1989.

Structured Desigy. and E. Yourdon, Englewood Cliffs, New Jersey, Prentice
Hall, 19

Reliablg \ osite Design. G. J. Myers, New York, Van Nostrand, 1p75.
C.24

NOTE C eSure est référencée dans les tableaux A.1, A.2, A.4 et B.5 de la CEI 61508-3.

C.2.4.1 LGénéralités

But: Développement du logiciel basé d'une certaine maniére sur les mathématiques. Ces
méthodes comprennent des techniques de conception et de codage formels.

Description: Les méthodes formelles permettent de développer la description d'un systeme a
n'importe quel stade de sa spécification de développement, de sa conception ou de son
implémentation. La description résultante est constituée d'une notation stricte qui peut étre
soumise a une analyse mathématique en vue de détecter différentes classes d'incohérence ou
d'inexactitude. De plus, la description peut, dans certains cas, étre analysée par une machine
avec une rigueur similaire a la vérification de la syntaxe d'un programme source par un
compilateur, ou animée afin de visualiser différents aspects du comportement du systéme
décrit. L'animation peut fournir une assurance supplémentaire en ce qui concerne la conformité
du systéme a la prescription réelle ainsi qu'a la prescription formellement spécifiée, étant
donné qu'elle améliore l'identification par I'opérateur du comportement spécifié.
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Une méthode formelle offre généralement une notation (généralement grace a l'utilisation
d'une forme de représentation mathématique discrete), une technique permettant d'obtenir une
description dans le cadre de cette notation et différentes formes d'analyse permettant de
vérifier la conformité des différents aspects de la description.

NOTE La description ci-dessus figure également en B.2.2.

Plusieurs méthodes formelles sont décrites dans les paragraphes suivants de la présente
norme: CCS, CSP, HOL, LOTOS, OBJ, logique temporelle, VDM et Z. A noter que les autres
techniques, telles que les machines a états finis (voir B.2.3.2) et les réseaux de Pétri
(voir B.2.3.3), peuvent étre considérées comme des méthodes formelles selon le degré de
conformité de ces techniques, telles qu'elles sont utilisées, a une base mathématique
rigoureyse-

Référenfces:

The Prgctice of Formal Methods in Safety-Critical Systems. S. ridoy, ;utertre,

J. Systems Software 28, 77-87, Elsevier, 1995.

Formal | Methods: Use and Relevance for the Develops
L. M. Bgrroca, J. A. McDermid, The Computer Journal

Critical Yystems.

How to|Produce Correct Software — An Introducti ! 3 acification and Program
Developmment by Transformations. E. A. Baijten et g al 35 (6), 547-5541992.

C.2.4.2| CCS - Calculus of Communicatiog

But: CCS est un moyen de décrire et(co rer pgrtement de systémes apparjenant a
des pro e

Descripfi : technique de calcul mathématique applicable au
compor s ) 3 ion\des systémes est modélisée comme un réseau de

processus indé i aquentiellement ou en paralléle. Les prpcessus
commumiquent a 3 imilaités aux voies utilisées pour la méthode ¢CSP), la
commuipication n'était € < 3 e’les deux processus sont préts. Le non-déterminisme
peut étle modélisé. i scription abstraite de haut niveau du systéme [complet

t possible d'affiner le systeme par paliers afin ¢'obtenir

une cofmpo \ processus de communication dont le comportemgnt total
corresppnde @ celui ser une
conceptdn asc Systéme
résulta ' '

The Specification of Complex Systems. B. Cohen, W. T. Harwood and M. I. Jackson, Addison
Wesley, 1986.

C.2.4.3 CSP - Communicating Sequential Processes

But: CSP est une technique de spécification de systemes logiciels concurrents, c'est-a-dire de
systemes de processus de communication fonctionnant concurremment.

Description: La méthode CSP fournit un langage pour la spécification de systéemes de
processus, ainsi que la preuve permettant de vérifier que la mise en ceuvre des processus est
conforme a leurs spécifications (connue sous le nom d'analyse, constituée d'une séquence
événements autorisée).
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Un systéme est modélisé comme un réseau de processus indépendants combinés
séquentiellement ou en paralléle. Chaque processus est décrit en fonction de tous ses
comportements possibles. Les processus peuvent communiquer (données de synchronisation
ou d'échange) au moyen de voies, la communication n'étant établie que lorsque les deux
processus sont préts. Le rythme relatif des événements peut étre modélisé.

La théorie concernant la méthode CSP a été directement incorporée dans l'architecture du
transputer INMOS, et le langage OCCAM permet a un systéme spécifié grace a la méthode
CSP d'étre directement mis en ceuvre dans un réseau de transputers.

Référence: Communicating Sequential Processes. C. A. R. Hoare, Prentice-Hall, 1985.

C.2.4.4| HOL — Higher Order Logic

But: C¢ langage formel est prévu pour servir de base a la spécifigd icption du
matériel.

Description: La méthode HOL utilise une notation logique p s g support,
ces deyx éléments ayant été développés par le laborate rsité de
Cambridge. La notation logique est en grande partie dérive ypes de
Church et le systeme support est basé sur le systéeme lables).

Référenfces:

HOL: Al Machine Orientated Formulati
Cambridge Technical Report, n° 68, 1985\

Specification and Verificaji [ de Legic: A Case Study, F. K. Hampna and
N. Daedhe, in: Formal Asgects_of esign: Proceedings of the 1985 Edinburgh Workshop

on VLSI, pp.179-213,

Application of f al
Proc. IHEE 134, g

gic. M. Gordon, University of

microprocessor. W. J. Cullyer, C. H| Pygott,

C.245

But: Ld v pour décrire et comparer le comportement de systémes
apparte S icati

Description: de/LOTOS (language for temporal ordering specification) est basée sur
la méthjode .C certains éléments supplémentaires des algeébres associées |CSP et
CIRCAL . Elle surmonte la faiblesse de la méthode CCS en ce qui congerne la

prise en compte des structures de données et des expressions de valeur en la combingnt avec
une deuxieme composante basée sur le langage de type données abstraites ACT ONE. La
composante de définition du processus de la méthode LOTOS pourrait, toutefois, étre utilisée
avec d'autres formalismes pour la description des types de données abstraits.

Référence: 1SO 8807:1989, Systémes de traitement de l'information — Interconnexion de
systémes ouverts (OSIl) — LOTOS — Technique de description formelle basée sur 'organisation
temporelle de comportement observationnel. (Publiée actuellement en anglais seulement.)

C.2.4.6 OBJ

But: Fournir une spécification de systéme précise avec retour utilisateur et validation du
systeme avant implémentation.
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Description: OBJ est un langage de spécification algébrique. Les utilisateurs spécifient les
prescriptions en termes d'équations algébriques. Les aspects liés au comportement ou a la
réalisation du systéme sont spécifiés en termes d'opérations agissant sur des types de
données abstraits (ADT). Un type de donnée abstrait est similaire a un paquetage ADA ou le
comportement opérationnel est visible alors que les détails d'implémentation sont «cachés».

Une spécification OBJ, ainsi que lI'implémentation ultérieure par paliers, est soumise aux
mémes techniques de démonstration formelles que les autres études formelles. De plus, étant
donné que les aspects de la spécification OBJ liés a la réalisation sont exécutables par une
machine, il convient d'effectuer la validation du systéme directement a partir de la
spécification. L'exécution consiste essentiellement & évaluer une fonction par substitution
d'équations (réécriture) jusqu'a ce gqu'une valeur spécifique de sortie soit obtenue. Cette
exécutapilité permet a I'utilisateur final du systéme envisagé d'avoir une ui-ci au
momen{ de la spécification du systéme sans étre nécessairement au gOwrant de hniques
de spécjfication formelles associées.

Comme|les autres techniques ADT, OBJ est uniqguement applica : S Sduentiels
ou aux pspects séquentiels des systémes concurrents. OBJ a<¢ i agification
d'applicgtions industrielles aussi bien restreintes qu’importap

Référenfces:

An Intrdduction to OBJ: A language for Writing 2 St Llen and
J. Tardq, Specification of Reliable 3¢ boftware
Specification Techniques, N. Gehani, {

Algebra 7.

An Alge . Gnatz,

Computer Graphics Forum

C.2.4.7| Logique tempore

But: E pressio
démonstration forrhg

dévelop

concernant la sécurité et I'exploitation et
ces caractéristiques au cours des stddes de

Description: qi edicats de premier ordre standard ne comporte aucung notion
de temps. i g augmente les possibilités de la logique de premier ¢rdre en
ajoutant teurs modaux (par exemple «désormais» ou «éventuellementp). Ces
opérate ilisés pour qualifier des assertions concernant le systéeme. Par

exemplg, i prescrit que des propriétés de sécurité maintiennent I'opérateur
«désormai » peut étre prescrit que d'autres états du systéme puissent étre| atteints
«éventu Ilement» a part|r d’ autres états initiateurs. Les formules temporelles sont |nte prétées
pendan eau de
descrlptlon choisi. Cela peut S apphquer au systeme entler aun composant du systeme ou au
programme informatique.

Les contraintes et les intervalles de temps quantifiés ne sont pas traités de maniére explicite
dans la logique temporelle. La datation absolue doit étre traitée par la création d'états
temporels supplémentaires dans le cadre de la description des états.

Références:

Temporal Logic of Programs. F. Kroger. EATCS Monographs on Computer Science, Vol. 8
Springer Verlag, 1987.

Design for Safety using Temporal Logic. J. Gorski. SAFECOMP 86, Sarlat, France, Pergamon
Press, October 1986.
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Computer Science, IEEE, 1977.

18th Annual Symposium on Foundations of

Verifying Concurrent Processes Using Temporal Logic, Hailpern, T. Brent, Springer Verlag, 1981.

C.24.8

VDM, VDM++ — Vienna Development Method

But: Spécification et implémentation systématiques de programmes séquentiels (VDM) et de
programmes temps réel (VDM++) concurrents.

Description: VDM est une technique de spécification fondée sur les mathématiques et une
technigye d'affinement des implémentations de maniére a permettre un cgntrolende geopformité
par rapgort a la spécification.

La techique de spécification est basée sur des modeéles, en ce sens g me est
modélisg Crire les
invarian pecifiant
leurs cpnditions erne. Les
opératid

L'implén tion~de”I'état du systéme en
termes ent des
opératid hases de réificatipn et de
perfecti rrectes.
C'estle

La méthode VDM est pring lle peut
étre également utilisée ddra igsant au
code sé}lrce. Elle est uni bcessus
séquentjels de systéme

L’extengion tem@ age de
spécification formgl é objet
Smallta

VDM++ de constructions de telle sorte qu’un utilisateur peut $pécifier
formelle e objet des systémes temps réel concurrents. Dans VDM++,
une spé RO meIIe compléte consiste en une variété de spécifications de clapses, et
optionn ace de travail.

Les poskibilités temps’réel de VDM++ sont:

— les expressions [EMporettes, destinées a noter timstant effectif et mstant tie a ta tnéthode

d’invocation dans un corps de méthodes donné,;

— les post-expressions datées, ajoutées a une méthode pour spécifier les limites supérieures
ou inférieures de I'instant d’exécution pour une réalisation correcte du programme,;

— les variables temporelles continues ont été introduites. Moyennant des hypothéses sur les
résultats il est possible de spécifier des relations (par exemple, des équations différen-
tielles) entre ces fonctions du temps. Cette caractéristique a démontré une grande utilité

dans la spécification d’exigences relatives a
environnement temporel continu.

solutions logicielles discrétes pour ce type de systémes.

des systémes qui fonctionnent dans un
Des étapes de perfectionnement conduisent a des
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Références:

ISO/IEC 13817-1:1997, Technologies de l'information — Langages de programmation, leurs
environnements et interfaces logiciel systéme — Méthode de développement de Vienne —
Langage de spécification — Partie 1: Langage de base.

Conformity Clause for VDM-SL, G. I. Parkin and B. A. Wichmann, Lecture Notes in Computer
Science 670, FME'93 Industrial-Strength Formal Methods, First International Symposium
of Formal Methods in Europe. Editors: J. C. P. Woodcock and P. G. Larsen. Springer Verlag,
501-520.

Major VDM+ — Language characteristics: http://www.ifad.dk/products/vdmlangchar.html

Systemaﬁtic Software Development using VDM. C. B. Jones. Prentice-Hall, 2nd

Software Development — A Rigorous Approach. C. B. Jones, Prentice-
Formal $pecification and Software Development. D. Bjorner and C.

The Specification of Complex Systems. B. Cohen, W. T. Harwo9Q : . . fAddison

Wesley,|1986.

C.249|Z

But: Z|est une notation de langage de spécifigatio s > i et une
technigye de conception qui permet guN\dév G e acificati / a des

algorithmes exécutables d’une maniére hort a la

spécificqtion.

pour pagser de la spécificatiqn 3 a Nmp ion. 5 t la plus
adaptég au développement de\syste 5 i

s en ce
Agrie des
a[cet état
‘¢tats du
ion des
ddification

Description: Comme

sens quie I'état syste
x Ss/\d:r} )

xplicatif
lecture
el peut

Dis, une
fntement

avec la methode Z. La méthode B est basee sur le principe d' afflnage par pahers

Références:

The Z Notation — A Reference Manual. J. M. Spivey. Prentice-Hall, 1992.
Specification Case Studies. Edited by |. Hayes, Prentice-Hall, 1987.

The B Method. J. R. Abrial et al, VDM '91 Formal Software Development Methods, (S. Prehen
and W. J. Toetenel, Eds), Springer Verlag, 398-405, 1991.

Specification of the UNIX Filestore. C. Morgan and B. Sufrin. IEEE Transactions on Software
Engineering, SE-10, 2, March 1984.
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C.2.5 Programmation défensive

NOTE Cette technique/mesure est référencée dans le tableau A.4 de la CEl 61508-3.

But: Produire des programmes capables de détecter les flux de commandes ou de données
anormaux ou les valeurs de données anormales en cours d'exécution et de réagir a ces
anomalies de maniére prédéterminée et acceptable.

Description: Un grand nombre de techniques peuvent é&tre utilisées pendant la
programmation en vue de vérifier I'absence d'anomalies relatives aux commandes ou aux
données. Ces techniques peuvent étre appliquées systématiqguement pendant toute la
programmation d'un systéeme en vue de réduire les probabilités d'erreur concernant le
traitemgrtdes domnmeées:

Il y a dejux domaines de techniques défensives qui se superposent. Undogici quement
dépourvu d'erreurs est prévu pour prendre en compte ses propres d¢eé on. Ces
défauts |peuvent étre dus a des erreurs de conception ou de cqday ?riptions

— un cpntrdle des limites applicable aux variables;
— un cpntréle de vraisemblance des valeurs, dans la

— un dontrdle du type, du dimensionnement et de
débyt de procédure.

dure en

Ces trois premiéres recommandations‘pernett ; : . LIés par
le programme sont plausibles, a la fois"e I ification
physiqug des variables.

Il convigent que les param 3 de lecture-écriture soient séparés et
leur acg¢es vérifié. Il coryvie ) 2 vitent tous les parameétres comme des
paraméfres a consulta i les constantes littérales ne soient pas
accessibles en écriture. tout écrasement accidentel ou mauvaise
utilisatign des var{ﬁe
Un logigiel toléranta

environpement ou Alti
réagir d i

Gu pour «prévoir» les défaillances dans som propre
s’écartant des conditions nominales ou prépues, et
es techniques comprennent les contréles suivants.

— Con i ance des variables d'entrée et des variables intermédiairges avec
sign|fi i
—  Conird » des variables de sortie, de préférence par observation dirgcte des

char
— Conirélel_de la~cphfiguration du logiciel, y compris sur l'existence et l'accessibilité du

matéeriel/prévu et sur la complétude du logiciel. Cela est particulierement important pour
maii@mmmwmmmme—1' i ' i :

Certaines techniques de programmation défensive, telles que le contrble des séquences des
flux de commandes, prennent également en compte les défaillances extérieures.

Références:

Dependability of Critical Computer Systems 1. F. J. Redmill, Elsevier Applied Science, 1988,
ISBN 1-85166-203-0.

Dependability of Critical Computer Systems 2. F. J. Redmill, Elsevier Applied Science, 1989,
ISBN 1-85166-381-9.

Software Engineering Aspects of Real-time Programming Concepts. E. Schoitsch, Computer
Physics Communications 41, North Holland, Amsterdam, 1986.
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C.2.6 Regles de conception et de codage

NOTE Cette technique/mesure est référencée dans le tableau A.4 de la CEl 61508-3.
C.2.6.1 Généralités

But: Faciliter I'aptitude a la vérification, encourager une étude objective en équipe et mettre
en ceuvre une méthode de conception standard.

Description: Les régles a observer sont approuvées par les participants au début du projet.
Ces régles comprennent les méthodes de conception et développement a observer (par
exemple, les méthodes JSP, MASCOT, les réseaux de Pétri, etc.) et les régles de codage
associéges (voir C.2.6.2).

Ces régles sont établies pour faciliter le développement, la vérijfi
maintenfance. Par conséquent, elles doivent tenir compte des outils
analyselirs et outils de rétro-ingénierie.

Référenfces:

CEI 60880:1986, Logiciel pour les calculateurs utijisés da emes de sdneté des
centralgs nucléaires.

Dependpbility of Critical Computer Sys
ISBN 1-85166-203-0.

er Applied Sciencg, 1988,

Verein |Deutscher Ingenieure. Softwaye€ aSs i{ — Grundlagen, Konstruktivg Mass-
nahmen, Nachweisverfahren. VDI-Verl 3»401185-2.

C.2.6.2 | Regles de codage

NOTE Cltte technique/mesp L ré ée o e tableau B.1 de la CEIl 61508-3.

ciliter I'

Descripti

But: Fa

codage.

Ces reg

— des hille des
mod

—  util sme, en
cas

- lutil xemple,
«gotg . = S jonnées

dynamiques, récursion, pointeurs, sorties, etc.;
— des restrictions relatives aux interruptions autorisées pendant I'exécution du code des
opérations critiques relatives a la sécurité;
— la présentation du code (listing);

— linterdiction de sauts inconditionnels (par exemple «goto» dans les programmes élaborés
dans un langage de haut niveau.

Ces regles sont établies pour faciliter les tests, la vérification, I'évaluation et la maintenance
des modules logiciels. Par conséquent, il convient qu’elles tiennent compte des outils
disponibles, en particulier les analyseurs.

NOTE Pour plus d’'informations sur ce sujet, voir C.2.6.3 a C.2.6.7.
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C.2.6.3 Pas de variables dynamiques ni d'objets dynamiques
NOTE Cette technique/mesure est référencée dans le tableau B.1 de la CEIl 61508-3.
But: Exclure

— tout recouvrement de mémoire non désiré ou non détecté.

— tout goulot d'étranglement des ressources pendant la durée d'exécution (liée a la sécurité).

Description: Dans le cas de cette mesure, les variables dynamiques et les objets dynamiques
sont celles et ceux qui font I'objet d'une attribution de mémoire et dont I'adresse absolue est
déterminée au moment de l'exécution. La valeur de l'attribution de mémoire et de l'adresse

corresppndante depend de letat du sysieme au moment de Tlatribufion, e qui] signifie
I'imposdibilité d'un contrdle par le compilateur ou tout autre outil hors lig
Etant donné que le nombre de variables et d'objets dynamiques, e mémoire
disponiljle pour I'allocation de nouveaux objets ou variables dyr 'état du
systémg au moment de I'allocation, il est possible que des defa lance moment
de I'allopation ou de l'utilisation des variables ou des objets/Par & némoire
disponiljle a I'emplacement alloué par le systéme est insuffj bntel du
contenul mémoire d'une autre variable peut se proddire. lorsque
aucun opjet ou variable dynamique n'est utilisé.
C.2.6.4| Contr6le en ligne pendant la

ou d’objets dynamiques
NOTE 1 [Cette technique/mesure est référencégdans le ta
But: Controler que la m objets
dynamiques est libre av s Qcati s'assurant que l'allocation de variables et
d’objets| dynamiques p ecuti 9 i bles, les
données ou le code exjsts
Description: D qui font
I'objet d'une attribiftj ment de
I'exécut|on (dans ets).
Grace ¢ ou logiciels, la mémoire est contrélée en vue de dassurer
qu'elle ¢ ; d'une variable ou d'un objet dynamique (par exemple pour
éviter t( ge plle) Si l'allocation n'est pas autorisée (comme, par gxemple,
lorsque \ § dresse déterminée est insuffisante), il faut faire les | actions
appropr|ées. res I'tilisation d'une variable ou d’'un objet dynamique (comme, par gxemple,
apreés la i A.sgds-programme), il faut libérer toute la mémoire allouée a cette variable.

NOTE 2 Une solution alternative est de demontirer statistiquement que la memoire convient dans tous Ies cas.

C.2.6.5 Utilisation limitée des interruptions
NOTE Cette technique/mesure est référencée dans le tableau B.1 de la CEl 61508-3.

But: Assurer que le logiciel est vérifiable et testable.
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