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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 6: Guidelines on the application
of IEC 61508-2 and IEC 61508-3

1) The Iffternational Electrotechnical Commission (IEC) is a worldwide organization for standardization cpmprising
all ndtional electrotechnical committees (IEC National Committees). The object of IEG\is to| promote
interngtional co-operation on all questions concerning standardization in the electrical and-electronic|fields. To
this ehd and in addition to other activities, IEC publishes International Standards, Technical Spedfications,
Technjical Reports, Publicly Available Specifications (PAS) and Guides (hereafterCreferred to| as “IEC

idation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee |nterested

subject dealt with may participate in this preparatory work. International;” governmental |and non-
goverpmental organizations liaising with the IEC also participate in this preparation. IEC collaboratg¢s closely

2) The fdrmal decisions or agreements of IEC on technical matters express.‘as nearly as possible, an intprnational
consepsus of opinion on the relevant subjects since each technigcal ‘committee has representatiop from all

3) IEC Publications have the form of recommendations for international use and are accepted by IEQ National
Comnyittees in that sense. While all reasonable efforts are «made to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible ‘for the way in which they are used dr for any

misinterpretation by any end user.

4) In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in\their national and regional publications. Any djvergence
betwepn any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the lafter.

5) IEC itpelf does not provide any attestation{ of conformity. Independent certification bodies provide gonformity
assespment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent ceftification bodies.

6) All usérs should ensure that they have the latest edition of this publication.

7) No liapility shall attach to IECyor «its directors, employees, servants or agents including individual experts and
rs of its technical committees and IEC National Committees for any personal injury, property damage or
other [damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenkes arising out of_the publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC

8) Attentjon is drawno the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

9) Attentjon is"drawn to the possibility that some of the elements of this IEC Publication may be the subject of
paten{ rights”IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61508-6 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2000. This edition
constitutes a technical revision.

This edition has been subject to a thorough review and incorporates many comments received
at the various revision stages.
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The text of this standard is based on the following documents:

FDIS Report on voting

65A/553/FDIS 65A/577/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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INTRODUCTION

Systems comprised of electrical and/or electronic elements have been used for many years to
perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems) are being used in all application sectors to
perform non-safety functions and, increasingly, to perform safety functions. If computer
system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make these decisions.

This International Standard sets out a generic approach for all safety lifecycle activities for
systems comprised of electrical and/or electronic and/or programmable electronic (E/E/PE)
elements that are used to perform safety functions. This unified approach has been pdopted
in order that a rational and consistent technical policy be developed for all electrically-based
safety-related systems. A major objective is to facilitate the development of“product and
application sector international standards based on the IEC 61508 series.

In mos} situations, safety is achieved by a number of systems <which rely opn many
technolggies (for example mechanical, hydraulic, pneumatic- ‘electrical, elgctronic,
programmable electronic). Any safety strategy must therefore cconsider not only| all the
elemenfs within an individual system (for example sensors, contfelling devices and adtuators)
but als¢ all the safety-related systems making up the totak combination of safety-related
systemg. Therefore, while this International Standard is concerned with E/E/PE safety-related
systemg, it may also provide a framework within which saféty-related systems based ¢n other
technolggies may be considered.

It is reg¢ognized that there is a great variety ofv\applications using E/E/PE safety-related
systemg in a variety of application sectors and~¢covering a wide range of complexity| hazard
and risk potentials. In any particular application, the required safety measures |will be
dependent on many factors specific to thesapplication. This International Standard, Ry being
generic) will enable such measures to be formulated in future product and applicatiop sector
internat|onal standards and in revisions)of those that already exist.

This International Standard

— congiders all relevant overall, E/E/PE system and software safety lifecycle phages (for
example, from initial concept, though design, implementation, operation and maintenance
to dgcommissioning) when E/E/PE systems are used to perform safety functions;

— has|been conceived with a rapidly developing technology in mind; the framgwork is
sufficiently robdst and comprehensive to cater for future developments;

safefy-related systems, to be developed; the development of product and application
sectprinternational standards, within the framework of this standard, should lead tp a high
level of consistency (for example, of underlying principles, terminology etc.) both within
application sectors and across application sectors; this will have both safety and economic
benefits;

- enat[lles product and application sector international standards, dealing with [E/E/PE

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

— adopts a risk-based approach by which the safety integrity requirements can be
determined,;

— introduces safety integrity levels for specifying the target level of safety integrity for the
safety functions to be implemented by the E/E/PE safety-related systems;
NOTE 2 The standard does not specify the safety integrity level requirements for any safety function, nor does it

mandate how the safety integrity level is determined. Instead it provides a risk-based conceptual framework and
example techniques.

— sets target failure measures for safety functions carried out by E/E/PE safety-related
systems, which are linked to the safety integrity levels;
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— sets a lower limit on the target failure measures for a safety function carried out by a
single E/E/PE safety-related system. For E/E/PE safety-related systems operating in

— a low demand mode of operation, the lower limit is set at an average probability of a
dangerous failure on demand of 10-95;

— a high demand or a continuous mode of operation, the lower limit is set at an average
frequency of a dangerous failure of 10-9 [h—1];

NOTE 3 A single E/E/PE safety-related system does not necessarily mean a single-channel architecture.

NOTE 4 It may be possible to achieve designs of safety-related systems with lower values for the target safety
integrity for non-complex systems, but these limits are considered to represent what can be achieved for relatively
complex systems (for example programmable electronic safety-related systems) at the present time.

— sets requirements for the avoidance and control of systematic faults, which are based on

) X . X X o : ugh the
probability of occurrence of systematic failures cannot in general be quanfified the
standard does, however, allow a claim to be made, for a specified safety fun¢tion, [that the
target failure measure associated with the safety function can be considered to be

that|the systematic safety integrity meets the requirements of the.spetcified safety jntegrity

— adopts a broad range of principles, techniques and measuregs’to achieve functional safety
for E/E/PE safety-related systems, but does not explicitly use the concept of fail safe.
However, the concepts of “fail safe” and “inherently safe” principles may be applicable and
adoption of such concepts is acceptable providing\the requirements of the relevant
claupes in the standard are met.
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/

PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 6: Guidelines on the application
of IEC 61508-2 and IEC 61508-3

1 Scope

1.1 Thjs part of IEC 61508 contains information and guidelines on IEC 61508-2 and

IEC 61508-3.

— Anngx A gives a brief overview of the requirements of IEC 61508-2 and {EC"61508-3 and
sets|out the functional steps in their application.

— Anngx B gives an example technique for calculating the probabilities-of hardwar¢ failure
and|should be read in conjunction with 7.4.3 and Annex C of IEC 61508-2 and Anngex D.

— Anngx C gives a worked example of calculating diagnostic coverage and should bg read in

conjunction with Annex C of IEC 61508-2.

— Ann
caug

— Ann
spe

1.2 |E

although this status does not apply in the context of low complexity E/E/PE safety

systems
technica

containgd in IEC Guide 104 and ISO/IEC Guide 51. IEC 61508-1, IEC 61508-2, IEC

and IEQ
function
the IEC

1.3 On
of basi
requirer
unless

committees.

1.4 Fig

ex D gives a methodology for quantifying the effect of hardware-related ¢
e failures on the probability of failure.

bx E gives worked examples of the application{of the software safety integrit
ified in Annex A of IEC 61508-3 for safety integrity levels 2 and 3.

C 61508-1, IEC 61508-2, IEC 61508-3 and IEC 61508-4 are basic safety publ

(see 3.4.3 of IEC 61508-4). As basi¢ safety publications, they are intended fo
| committees in the preparation~of standards in accordance with the p

61508-4 are also intended. for use as stand-alone publications. The horizonta
of this international standard does not apply to medical equipment in complia
60601 series.

c safety publications in the preparation of its publications. In this cont
hents, test methods or test conditions of this basic safety publication will n
specifically’referred to or included in the publications prepared by those t

ommon

y tables

cations,
-related
r use by
inciples
51508-3
| safety
hce with

e of the responsibilities of a technical committee is, wherever applicable, to mjake use

bxt, the

bt apply
bchnical

ole that

IEC 6156

ure 1 shows the overall framework of the IEC 61508 series and indicates the

stems.


https://iecnorm.com/api/?name=842098e824af3fae81a334247b3ae7fe

61508-6 © IEC:2010 -1 -

Technical Requirements

Other Requirements

Part 4
Definitions &
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Documentation
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Annex A
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Manage ment of
functional safety
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Part 1
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Figure 1 — Overall framework of the IEC 61508 series
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2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements

IEC 61908-4:2010, Functional safety of electrical/electronic/programmable electroniq safety-
related systems — Part 4: Definitions and abbreviations

3 Deflinitions and abbreviations

For the|purposes of this document, the definitions and abbreviations given in IEC $1508-4
apply.
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Annex A
(informative)

Application of IEC 61508-2 and of IEC 61508-3

A.1  General

Machinery, process plant and other equipment may, in the case of malfunction (for example

by failures of electrlcal electronic and/or programmable eIectronlc dewces) present
people anc .

overdoses, machlnery traps etc. Fallures can arise from elther phyS|caI faults in the
(for example causing random hardware failures), or from systematic faults (for ¢

human ¢rrors made in the specification and design of a system cause systematic failu
some particular combination of inputs), or from some environmental conditiony

risks to

e under

IEC 61908-1 provides an overall framework based on a risk approach for the prTévention

and/or [control of failures in electro-mechanical, electronic, or programmable el
devices

The oveérall goal is to ensure that plant and equipment can be safely automated
objective of this standard is to prevent:

ctronic

A key

— faildres of control systems triggering other events, ‘Which in turn could lead to danger (for

example fire, release of toxic materials, repeat stroke of a machine, etc.); and

— unde¢tected failures in protection systems ({for example in an emergency sh
system), making the systems unavailable when needed for a safety action.

ut-down

IEC 61908-1 requires that a hazard and risk analysis at the process/machine level iy carried

out to determine the amount of risk reduction necessary to meet the risk criteria
applicatjon. Risk is based on the assessment of both the consequence (or severity)
frequengy (or probability) of the hazardous event.

IEC 61508-1 further requires that the amount of risk reduction established by the risk

for the
and the

Analysis

is used[to determine if one‘or more safety-related systems? are required and what safety

functions (each with a specified safety integrity)2 they are needed for.

IEC 61808-2 and/)EC 61508-3 take the safety functions and safety integrity requi
allocate
IEC 615908-1.and establish requirements for safety lifecycle activities which:

rements

to any system, designated as a E/E/PE safety-related system, by the applidation of

— are [fo.be applied during the specification, design and modification of the hardware and

software; and

— focus on means for preventing and/or controlling random hardware and systematic
(the E/E/PE system and software safety lifecycles)3.

1 Systems necessary for functional safety and containing one or more electrical (electro-mechanical),
or programmable electronic (E/E/PE) devices are designated as E/E/PE safety-related systems and i
equipment necessary to carry out the required safety function (see 3.5.1 of IEC 61508-4).

failures

electronic
nclude all

2 Safety integrity is specified as one of four discrete levels. Safety integrity level 4 is the highest and safety

integrity level 1 the lowest (see 3.5.4 and 3.5.8 of IEC 61508-4).

3 To enable the requirements of this standard to be clearly structured, a decision was made to
requirements using a development process model in which each stage follows in a defined order

order the
with little

iteration (sometimes referred to as a waterfall model). However, it is stressed that any lifecycle approach can
be used provided a statement of equivalence is given in the safety plan for the project (see Clause 7 of

IEC 61508-1).
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IEC 61508-2 and IEC 61508-3 do not give guidance on which level of safety integrity is
appropriate for a given required tolerable risk. This decision depends upon many factors,
including the nature of the application, the extent to which other systems carry out safety
functions and social and economic factors (see IEC 61508-1 and IEC 61508-5).

The requirements of IEC 61508-2 and IEC 61508-3 include:

— the application of measures and techniques#4, which are graded against the safety integrity
level, for the avoidance of systematic failures5 by preventative methods; and

— the control of systematic failures (including software failures) and random hardware
failures by design features such as fault detection, redundancy and architectural features
(for example diversity).

In IEC kL1508-2, assurance that the safety integrity target has been satisfied fon.dahgerous
random|hardware failures is based on:

— hardware fault tolerance requirements (see Tables 2 and 3 of IEC 61508-2);, and

— the fiagnostic coverage and frequency of proof tests of subsystems.and compongnts, by
carrying out a reliability analysis using appropriate data.

In both|[IEC 61508-2 and IEC 61508-3, assurance that the safefy integrity target has been
satisfieq for systematic failures is gained by:

— the ¢orrect application of safety management procedure€s;
— the lse of competent staff;

— the |application of the specified safety lifecycle activities, including the specified
techniques and measures®; and

— an independent functional safety assessment?.

The ovgrall goal is to ensure that remaining systematic faults, commensurate with the safety
integrity level, do not cause a failure of the E/E/PE safety-related system.

IEC 61808-2 has been developed ¢o provide requirements for achieving safety integrity in the
hardware8 of the E/E/PE safety-related systems including sensors and final elements.
Techniques and measures against both random hardware failures and systematic hardware
failures |are required. These\involve an appropriate combination of fault avoidance ang failure
control measures as indicated above. Where manual action is needed for functiona| safety,
requirements are given’ for the operator interface. Also diagnostic test technigyes and
measures, based_on" software and hardware (for example diversity), to detect [random
hardwale failures.are specified in IEC 61508-2.

IEC 615908-3_has been developed to provide requirements for achieving safety integrity for the
softwarg «=<both embedded (including diagnostic fault detection services) and application
software. TEC 6 15U8-3 requires a combination of 1ault avoidance (quality assurance) and fault
tolerance approaches (software architecture), as there is no known way to prove the absence
of faults in reasonably complex safety-related software, especially the absence of
specification and design faults. IEC 61508-3 requires the adoption of such software

4 The required techniques and measures for each safety integrity level are shown in the tables in Annexes A
and B of IEC 61508-2 and IEC 61508-3.

5 Systematic failures cannot usually be quantified. Causes include: specification and design faults in hardware
and software; failure to take account of the environment (for example temperature); and operation-related faults
(for example poor interface).

6 Alternative measures to those specified in the standard are acceptable provided justification is documented
during safety planning (see Clause 6 of IEC 61508-1).

7 Independent assessment does not always imply third party assessment (see Clause 8 of IEC 61508-1).

8 Including fixed built-in software or software equivalents (also called firmware), such as application-specific
integrated circuits.
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engineering principles as: top down design; modularity; verification of each phase of the
development lifecycle; verified software modules and software module libraries; and clear
documentation to facilitate verification and validation. The different levels of software require
different levels of assurance that these and related principles have been correctly applied.

The developer of the software may or may not be separate from the organization developing
the whole E/E/PE system. In either case, close cooperation is needed, particularly in
developing the architecture of the programmable electronics where trade-offs between
hardware and software architectures need to be considered for their safety impact (see
Figure 4 of IEC 61508-2).

A.2 Functional steps in the application of IEC 61508-2

The fungtional steps in the application of IEC 61508-2 are shown in Figures A.1‘@nd A.2. The
functionfal steps in the application of IEC 61508-3 are shown in Figure A.3.

Functiopal steps for IEC 61508-2 (see Figures A.1 and A.2) are as follows:

a) Obtain the allocation of safety requirements (see IEC 61508=1). Update thg safety
planhing as appropriate during E/E/PE safety-related system development.

b) Detgrmine the requirements for E/E/PE safety-related ¢systems, including thg safety
integrity requirements, for each safety function (see(7.2 of IEC 61508-2). Allocate
requirements to software and pass to software _sdpplier and/or developer [for the
application of IEC 61508-3.

NOTE 1 | The possibility of coincident failures in the EUC centrol system and E/E/PE safety-related pystem(s)
needs to |be considered at this stage (see A.5.4 of IEC 61508-5). These may result from failures of components
having a fFommon cause due to for example similar environmental influences. The existence of such failyres could
lead to a pigher than expected residual risk unless properly addressed.

c) Starf the phase of planning for E/E/PE¢safety-related system safety validation (sefe 7.3 of
IEC61508-2).

d) Spe¢ify the architecture (configuration) for the E/E/PE safety-related logic subsystem,
sengors and final elements. Review with the software supplier/developer the hardware and
softyvare architecture and thevsafety implications of the trade-offs between the hardware
and |software (see Figure 4 of IEC 61508-2). lterate if required.

e) Develop a model for~the hardware architecture for the E/E/PE safety-related [system.
Develop this modet }by examining each safety function separately and determine the
subgystem (compgonent) to be used to carry out this function.

f) Estdblish thef‘system parameters for each of the subsystems (components) used in the
E/E/PE safety-related system. For each of the subsystems (elements), determine the
following:

— theproof test interval for failures which are not automatically revealed;

— the mean time to restoration;
— the diagnostic coverage (see Annex C of IEC 61508-2);
— the probability of failure;

— the required architectural constraints; for Route 1, see 7.4.4.2 and Annex C of
IEC 61508-2 and for Route 2, see 7.4.4.3 of IEC 61508-2.

g) Create a reliability model for each of the safety functions that the E/E/PE safety-related
system is required to carry out.

NOTE 2 A reliability model is a mathematical formula which shows the relationship between reliability and
relevant parameters relating to equipment and conditions of use.

h) Calculate a reliability prediction for each safety function using an appropriate technique.
Compare the result with the target failure measure determined in b) above and the
requirements of Route 1, (see 7.4.4.2 of IEC 61508-2) or Route 2, (see 7.4.4.3 of
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IEC 61508-2). If the predicted reliability does not meet the target failure measure and/or
does not meet the requirements of Route 1, or Route 2, , then change

— where possible, one or more of the subsystem parameters (go back to f) above);
and/or

-t

he hardware architecture (go back to d) above).

NOTE 3 A number of modelling methods are available and the analyst should choose which is the most
appropriate (see Annex B for guidance on some methods that could be used).

i) Implement the design of the E/E/PE safety-related system. Select measures and
techniques to control systematic hardware failures, failures caused by environmental
influences and operational failures (see Annex A of IEC 61508-2).

k) Tog
syst
) Han

m) If m
opel

A numb
include
of IEC §

In appl
measur

selectio
four saf
overvie
(see An

Annex H
for E/E/

NOTE 4
provided

¢ther with the software developer (see 7.7 of IEC 61508-3), validate the

em (see 7.7 of IEC 61508-2 and Annex B of IEC 61508-2).

aintenance/modification of the E/E/PE safety related“system is required
ational life then re-activate IEC 61508-2 as appropriate(see 7.8 of IEC 61508

er of activities run across the E/E/PE safety related system safety lifecycle
verification (see 7.9 of IEC 61508-2) and functional safety assessment (see Q
1508-1).

ying the above steps the E/E/PE safety related system safety techniqd
bs appropriate to the required safety integrity level are selected. To aid
n, tables have been formulated, ranking the various techniques/measures ag3

v of each technique and measure with references to further sources of infg
nexes A and B of IEC 61508=7).

B provides one possible technique for calculating the probabilities of hardwar
PE safety-related systems.

In applying the above steps, alternative measures to those specified in the standard are 4
ustification is decumented during safety planning (see Clause 6 of IEC 61508-1).
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Obtain or produce safety allocation description

v

Develop E/E/PE system design requirements

v

Start planning safety E/E/PE
safety-related system safety validation

¥

See 7.6 of IEC 61508-1

See 7.3

Deternine critical parameters and
select arjd implement improvements

A

NO

Develop a model for the hardware architecture

=

Establish the E/E/PE safety-related system
parameters

v

Determine the safety parameters for

Input ffom /'B" in figufe A.2

> See 7.4.4.2 for Rout¢ 1, &

Route 1H or Route 2H

v

Create a reliability model for,£ach/safety
function

y

7.4.4.3 for Routes

See 7.4.5 for the requirenents for
quantifying the effects of fandom
hardware failureg

For each safety function,'determine the relevant target

failure measuire achieved by the E/E/PE
Safety-related system

See:
b 7.4.6- Rgquirements-for the avoidance of!
systemafc faults

0 7.4.7-Refuifements for the control of
systemafjc faults

Does estimated probability of
failure of safety function meet
the required target failure
measure?

O 7.4.8 Requirements for system behaviour
on detection of a fault

O 7.4.9 Requirements for E/E/PE system
implementation

O 7.4.10 Requirements for proven in use
elements

il T |picl TIETTU li < dcbigl LN Dcil‘.‘bl measul UDI’ICL:; m |iquc:;
to avoid/control systematic failures

To "A" in figure A.2

NOTE: For PE safety-related systems,
activities for software occur in parallel
(see figure A.3).

Figure A.1 — Application of IEC 61508-2
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From "A" in figure A.1

Start development of operating and
maintenance procedures

v

Integrate verified hardware - . s See 7.5 and Annex B
|
E/E
E/E or PE ?
PE
Integrate verified software on the target
hardware S ) > See 7.5 and Annex B
Validate E/E/PE safety-related-system | - For validation see 7.7 and
(including software) Annex B. For software
validation see |IEC 61508-8
Any deviations to
To“B"IKI YES E/E/PE design
figure A .1 requirements
specification?
Validated E/E/PE safety-related system ready for >
integration into overall system [~ See IEC 615081

NOTE: For PE safety-related systems,
activities for software occur in parallel
(see figure A.3).

Figure A.2 — Application of IEC 61508-2 (Figure A.1 continued)
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A.3 Functional steps in the application of IEC 61508-3

Functional steps for IEC 61508-3 (see Figure A.3) are as follows.

a) Obtain the requirements for the E/E/PE safety-related systems and relevant parts of the
safety planning (see 7.3 of IEC 61508-2). Update the safety planning as appropriate
during software development.

NOTE 1 Earlier lifecycle phases have already:

— specified the required safety functions and their associated safety integrity levels (see 7.4 and 7.5 of
IEC 61508-1);

— allocated the safety functions to designated E/E/PE safety-related systems (see 7.6 of IEC 61508-1); and

— dllocated functions to software within each E/E/PE safety-related system (see 7.2 of IEC 61508=2)).

b) Detgrmine the software architecture for all safety functions allocated to software {see 7.4
of IFEC 61508-3 and Annex A of IEC 61508-3).

c) Rev|ew with the E/E/PE safety-related system’s supplier/developergthe software and
harqware architecture and the safety implications of the trade-offs beiween the goftware
and|hardware (see Figure 4 of IEC 61508-2). Iterate if required.

d) Stant the planning for software safety verification and validation (see 7.3 and 7.9 of
IEC|61508-3).

e) Deslgn, develop and verify/test the software according to the:

— goftware safety planning;
— goftware safety integrity level; and
— goftware safety lifecycle.

f) Complete the final software verification activity and integrate the verified software pnto the
targpt hardware (see 7.5 of IEC 61508-3), and in parallel develop the software aspects of
the procedures for users and maintenance staff to follow when operating the system (see
7.6 of IEC 61508-3, and A.2 k)).

g) Together with the hardware developer (see 7.7 of IEC 61508-2), validate the soffware in
the |ntegrated E/E/PE safety-related systems (see 7.7 of IEC 61508-3).

h) Hangd over the results of the_software safety validation to the system engineers fof further
integration into the overall system.

i) If mpdification of the(EYE/PE safety-related system software is required during opgrational
life fhen re-activate this IEC 61508-3 phase as appropriate (see 7.8 of IEC 61508-3).

A numbgr of activities run across the software safety lifecycle. These include verificatjon (see

7.9 of IEC 61508-8) and functional safety assessment (see Clause 8 of IEC 61508-3).

In applying the above steps, software safety techniques and measures appropriateé to the

required—safety—integrity—are—selected—Fo—aid—in—this—selestion—tableshavebeenformulated

ranking the various techniques/measures against the four safety integrity levels (see Annex A

of IEC 61508-3). Cross-referenced to the tables is an overview of each technique and
measure with references to further sources of information (see Annex C of IEC 61508-7).

Worked examples in the application of the safety integrity tables are given in Annex E, and
IEC 61508-7 includes a probabilistic approach to determining software safety integrity for pre-
developed software (see Annex D of IEC 61508-7).

NOTE 2 In applying the above steps, alternative measures to those specified in the standard are acceptable
provided justification is documented during safety planning (see Clause 6 of IEC 61508-1).


https://iecnorm.com/api/?name=842098e824af3fae81a334247b3ae7fe

-20 - 61508-6 © IEC:2010

Obtain specification of E/E/PE
system design requirements &
parts from safety planning

Determine software
architecture

Are
software
and hardware
architectures
compatible

Liaise-with
E/E/PE safety-related
systeém.developer

Start software verification and
validation planning

v

Design, deyelop and
verify/test software

v v

Develop operation and Integrate verified software
maintenance procedures onto target hardware

| |
v

Carry out software
validation

v

Provide system engineers with
software and documentation

Back to appropriate ‘
safety lifecycle phase

Software
maintenance/modification

Figure A.3 — Application of IEC 61508-3
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Annex B
(informative)

Example of technique for evaluating probabilities of hardware failure

B.1 General

This annex provides possible techniques for calculating the probabilities of hardware failure
for E/E/PE safety related systems mstalled in accordance with IEC 61508-1, IEC 61508 2 and
IEC 61508 = : S atL d C pterpreted
as the nIy evaluatlon technlques that mlght be used It does however prowde both a
relatively simple approach for assessing the capability of E/E/PE safety-relatedcsystems and
guidelines to use alternative techniques derived from the classical reliability, caldulations
technigdies.

NOTE 1 |System architectures stated in this part are provided by way of examples and_should not be cpnsidered
exhaustivp as there are many other architectures that may be used.

NOTE 2 |See ISA-TR84.00.02-2002 [17] in the Bibliography.

A numbgr of reliability techniques are more or less straightforwardly usable for the analysis of
hardwafe safety integrity of E/E/PE safety-related systems. Classically, they arg sorted
according to the two following point of views:

— static (Boolean) versus dynamic (states/transitions) models;

— analytical versus Monte Carlo simulation calcalations.

Boolear] models encompass all models describing the static logical links betwg¢en the
elemenfary failures and the whole system-failure. Reliability Block Diagrams (RBD) (s¢e C.6.4
of IEC p1508-7 and IEC 61078 [4]) .and Fault Trees (FT) (see B.6.6.5 and B.$.6.9 of
IEC 615908-7) and IEC 61025 [18] belong to Boolean models.

States/tfansitions models encampass all models describing how the system behaveq (jumps
from states to states) according to arising events (failures, repairs, tests, etc.). Markovian
(see B.p.6.6 of IEC 61508~ and IEC 61165 [5]), Petri nets (see B.2.3.3 and B.6{6.10 of
IEC 61908-7 and IEC 62551 [19]) and formal language models belong to states/trgnsitions
models.| Two Markovian-approaches are investigated: a simplified approach based on|specific
formula¢ (B.3) and."a~general approach allowing direct calculations on Markov graphs|(B.5.2).
For non Markovidn safety systems, Monte Carlo simulations can be used insteqd. With
present|time personal computers this is achievable even for SIL 4 calculations. Sufclauses
B.5.3 apd ,B.54 of this annex provides guidelines about handling Monte Carlo simlulations
(see BJ6.6.8 of IEC 61508-7) on behavioural models based on Petri nets and formal
languages modetting:

The simplified approach which is presented first is based on RBD graphical representations
and specific Markovian formulae obtained from Taylor's developments and slightly
conservative underlying hypotheses described in B.3.1.

All these methods can be used for the majority of safety related systems and, when deciding
which technique to use on any particular application, it is very important that the user of a
particular technique is competent in using the technique and this may be more important than
the technique which is actually used. It is the responsibility of the analyst to verify that the
underling hypotheses of any particular method are satisfied or any adjustments are required
to obtain an adequate realist conservative result. In case of poor reliability data or dominant
common cause failure, it may be sufficient to use the simplest model / techniques. Whether
the loss of accuracy is significant can only be determined in the particular circumstances.
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If software programmes are used to perform the calculations then the practitioner shall have
an understanding of the formulae/techniques used by the software package to ensure its use
is suitable for the specific application. The practitioner should also verify the software
package by checking its output with some manual calculated test cases.

Where a failure of the EUC control system places a demand on the E/E/PE safety-related
system, then the probability of a hazardous event occurring also depends on the probability of
failure of the EUC control system. In that situation, it is necessary to consider the possibility
of co-incident failure of components in the EUC control system and the E/E/PE safety-related
system due to common cause failure mechanisms. The existence of such failures could lead
to a higher than expected residual risk unless properly addressed.

B.2 Considerations about basic probabilistic calculations

B.2.1 Introduction

The relipbility block diagram (RBD) on Figure B.1 is representing a safety\loop made [of three
sensors| (A, B, C), one logic solver (D), two final elements (E, F), and ,common cause|failures
(CCF).

v
O
o)
o]
T
o]

i
!

Figure B.1 — Reliahility Block Diagram of a whole safety loop

This fagilitates the identification of five failure combinations leading to the E/E/PE| safety-
related system failure. Eacfiof them is a so-called minimal cut set:
- (A, B, C) is a triple failure;

— (E, k) is a doubte failure;

— (D) {CCF1)(CCF2) are single failures.

B.2.2 Low demand E/E/PE safety-related system

When a E/E/PE safety-related system is used in low demand mode, the standard requires that
its PFD,,, (i.e. its average unavailability) be assessed. This is simply the ratio MDT(T)/T
where MDT(T) is the mean down time over the period [0, T] of the E/E/PE safety-related
system.

For safety system the probability of failure is, normally, very low and the probability to have
two minimal cut sets at the same time is negligible. Therefore, the sum of the mean down
times due to each cut sets gives a conservative estimate of the mean down time of the whole
system. From Figure B.1 we find:

MDT = MDT*8¢ + MDT® + MDT**

Dividing by T gives:
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PFD,,, ~ PFD2° 1+ PFD?, + PFDE,

avg avg avg

Therefore, for parts in series, PFD,,, calculations are very similar to those performed with
ordinary probabilities when they are very small compared to 1.

However for parallel parts where multiple failure are required before the loss of the function
like (E, F), it is clear that MDTEF may not be calculated straightforwardly from
MDTE and MDTF: The (E,F) system’s MDT has to be calculated as

)
MDTE = [ PFDF (t)PFD" (t)at
[

Therefofe, ordinary probabilistic calculations (additions and multiplications) @are nq longer
valid for PFDavg calculations (integrals) of parts in parallel. PFD,,, has not the same
properties as a genuine probability and its assimilation with a genuine probability is |ikely to
lead to [non conservative results. In particular, it is not possible to obtain“the PFD,|, of an
E/E/PE |safety-related system just by combining in a conventional way the PFD,; of its
componlents. As this is sometimes encouraged by commercial Boolean software pdckages,
analystg should be vigilant to avoid such non conservative calculations which are undesirable
when dgaling with safety.

EXAMPLE For a redundant (1002) channel with a dangerous_undetected failure rate Ay, with a proof test interval
7, an incofrect probability model calculation could give (ﬂDU.r)2/4 when the actual result is (15,.7)4/3.

Calculations may be performed analytically or by, using Monte Carlo simulation. This annex
describgs how to do that by using conventional reliability models based on Boolean (RBD or
Fault-trg¢es) or, states/transitions models (Markov, Petri nets, etc.).

B.2.3 Continuous or high demand mode E/E/PE safety-related system
B.2.3.1 General PFH formula

When gdn E/E/PE safety-related\system is used in continuous or high demand made, the
standard requires the calculation’ of its PFH (i.e. its average frequency of dangerous [failure).
This is|the average of the 'so called unconditional failure intensity (also calleq failure
frequengy) w(t) over the period of interest:

PFH(T) = % j w(t)dt
0

Where {hé/E/E/PE safety-related system is working in continuous mode and is the ultimate
safety bartier—then—the—overal—safetyretated—system—rfaiture—wilHHead—directhyto—a—potentially
hazardous situation. Hence for failures that cause the loss of the overall safety function no
overall safety-related system repair can be considered in the calculations. However, if the
failure of the overall safety-related system does not lead directly to the potential hazard due
to some other safety barrier or equipment failure then it may be possible to consider the
detection and repair of the safety-related system in its risk reduction calculation.

B.2.3.2 Un-reliability case (e.g. single barrier working in continuous mode)

This case is relevant when E/E/PE safety-related system working in continuous mode is the
ultimate safety barrier. Therefore a potential hazard can occur as soon as it is failing. No
overall system failures are acceptable over the period of interest.
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In this case the PFH may be calculated by using the unreliability over the period of interest:

)

1- exp{— j A(t)dt} i

F(T): PFH(T)= - -

The overall system failure rate, A(t), may be time dependent or constant.

When it

failure
constan

Agg EXIS

1—exp(-A,g.T)

is time dependant, we have: PFH(T)= A

T avg

nd repair rates (e.g. dangerous detected failures), A(t) reaches quickly anas
value 4,4 and, when PFH(T)<<1., we have:

1-exp(-A,.T 1
PRHT)= p(T } )zAaS:MTTF

ts only when the E/E/PE safety-related system working in,centinuous mode co

only safe and DD failures (i.e. quickly detected and repaired). ‘N0 repair of failures

directly
configuf
relevant
case is

B.2.3.3

When t
barrier,
working
manuall
expecte
calculat
system.

Again, V

cause the overall failure of the safety function can ®©e considered. For a re
ation where it is relevant to consider proof tests, then the asymptotic failure ra
and the previous equations have to be used. Ifris\the job of the analyst to veri
relevant.

Unavailability case (e.g. multiple safety barriers)

he E/E/PE safety-related system working in continuous mode is not the
its failures only increase the demand frequency on other safety barriers, or w
in the high demand mode, ~such that it is possible to detect (automati
y) and repair a fault that could cause the direct loss of the safety function w
d demand period. In this_case its overall failures can be repaired and PFH
ed from the availability, A(t), and from the conditional failure intensity, A,(t

in any degraded situation, there is an high probability to come back quickly to a good

state), |

1, (t) reaches quickly its asymptotic value, 4 which, in addition, is also

vas’

approximation df the true asymptotic overall system failure rate, A,¢ introduced in B.2

onstant
mptotic

mprises
hat can
dundant
te is not
'y which

ultimate
nen it is
cally or
thin the
may be
, of the

vhen the system jis' made of components completely and quickly repairable (i.¢. when,

working
a good
3.2.

This Iealds to-the following approximations:

where

MUT i

MDT i

MTBF i

MTTF i

1 1 1 1

PFH = = = ~
MUT +MDT ~ MTBF MUT MTTF

s the acronym for Mean Up Time;
s the acronym for Mean Down Time;
s the acronym for Mean Time Between Failure; and

s the acronym for Mean Time To Failure.
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B.2.3.4 Failure rate considerations

Several formulae above use the overall system failure rate A(t). Its evaluation is not so easy
and some reminders are needed.

Series structures are very simple to handle as failure rates can be added. From Figure B.1,
we can write A(t) = A8PC(t) + ACCF1(t) + 2d(t) + Aef(t) + ACCF2(t) where A(t) is the overall failure
rate of the E/E/PE safety-related system and A2b¢(t), ACCF1(t), ad(t), A®f(t) and ACCF2(t) the
failure rates of the five minimal cut sets.

For parallel structures this is not so simple because there are no simple relationships with
individual components failure rates. For example, let us consider cut set (E, F):

1) Whgn E and F cannot be immediately be restored (e.g. DU failures), A®%() varies
contjnuously from 0 to A (failure rate of E or F). An asymptotic value is reached when one
of the two components is likely to have failed. This is a very slow process.as this arises
wheh t becomes larger than 1/4. This asymptotic value will be never reached in agtual life
if E gnd F are periodically proof tested with a test interval r<< 1/4.

2) Whgn E and F are restored in a relatively short period of time(te.g. DD failureq), A¢f(t)
goeg very fast to an asymptotic value AefAS = 242/u which cafl be used as an equivalent
congtant failure rate. It is reached when t becomes greater<than two or three tines the
larggr MTTR of the components. It is a particular case*of the completely and| quickly
repairable systems discussed above.

Therefofe, in the general case, evaluating the overall systém failure rates imply more ¢omplex
calculatjons than the more simple series structure.

B.3 Reliability block diagram approach; assuming constant failure rate

B.3.1 Underlying hypothesis
The calgulations are based on the following assumptions:

— the fesulting average probability of failure on demand for the system is less than [10-1, or
the fesultant average frequency of dangerous failure for the system is less than 105 h'

NOTE 1 This assumption means that the E/E/PE safety-related system is within the scope of IEC 61508
seriep and within the S|k 1._band (see Tables 2 and 3 of IEC 61508-1).

— comfponent failure.rates are constant over the life of the system,;

— the pensor (iaput) subsystem comprises the actual sensor(s) and any other components
and [wiring,\up to but not including the component(s) where the signals are first combined
by yoting ;or other processing (for example for two sensor channels, the configuration
would<beas shown in Figure B.2);

— the Togic subsystem comprises the componeni(s) where the signals are first combined,
and all other components up to and including where final signal(s) are presented to the
final element subsystem;

— the final element (output) subsystem comprises all the components and wiring which
process the final signal(s) from the logic subsystem including the final actuating
component(s);

— the hardware failure rates used as inputs to the calculations and tables are for a single
channel of the subsystem (for example, if 2003 sensors are used, the failure rate is for a
single sensor and the effect of 2003 is calculated separately);

— the channels in a voted group all have the same failure rates and diagnostic coverage;

— the overall hardware failure rate of a channel of the subsystem is the sum of the
dangerous failure rate and safe failure rate for that channel, which are assumed to be
equal,
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NOTE 2 This assumption affects the safe failure fraction (see Annex C of IEC 61508-2), but the safe failure

fraction d

oes not affect the calculated values for probability of failure given in this annex.

— for each safety function, there is perfect proof testing and repair (i.e. all failures that
remain undetected are detected by the proof test), but for the effects of a non-perfect
proof test see B.3.2.5;

— the

proof test interval is at least an order of magnitude greater than the MRT,;

— for each subsystem there is a single proof test interval and MRT;

— the expected interval between demands is at least an order of magnitude greater than the
proof test interval;

— for all subsystems operating in low demand mode of operation, and for 1002, 1002D,1003
and 2003, voted groups operating in high demand or continuous mode of operation, the

frac
with

EXAMPLE If a MTTR of 8 h is assumed, this includes the diagnostic test interval which is typically less

the remai

NOTE 3
E/E/PE s
probabilit

— for

test

NOTE 4

—  whe
rela
the
syst
ope
eval

—  whe
disc

— the

ion of failures specified by the diagnostic coverage is both detected and
n the MTTR used to determine hardware safety integrity requirements;

hder being the MRT.
For 1002, 1002D, 1003 and 2003 voted groups, it is assumed that any repaif-s-on-line. Conf

fety-related system, so that on any detected fault the EUC is put into a safe'state, improves th
of failure on demand. The degree of improvement depends on the diagnostic coverage.

ntervals and the time to achieve a safe state is‘less than the process safety ti

For process safety time see 3.6.20 of IEC 61508-4.

h a power supply failure removes power, from a de-energize-to-trip E/E/PE
ed system and initiates a system trip te;a safe state, the power supply does n

epaired

than 1 h,

guring an
P average

1oo1 and 2002 voted groups operating in high demand or continuous mode of
opernation, the E/E/PE safety-related system always achieves-\a safe state after det
dangerous fault; to achieve this, the expected interval between demands is at

order of magnitude greater than the diagnostic test intervals, or the sum of the dix}gnostic

ecting a
east an

€;

safety-
bt affect

pverage probability of failure on demand of the E/E/PE safety-related system; if the

ussion, which is usually.gither the sensor, logic or final element subsystem;
hbbreviated terms are described in Table B.1.

Sensor Input module

Logic voting
component

em is energized to trip, or the power supply has failure modes that can causg unsafe
ation of the E/E/PE safety-related system, the power supply should be includgd in the

ation;
re the term channel issused, it is limited to only that part of the systemm under

o } & U |
oOCNSOT mputrmoaure

' Sensor subsystem ' IEC 322/2000

Figure B.2 — Example configuration for two sensor channels
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Table B.1 — Terms and their ranges used in this annex
(applies to 1001, 1002, 2002, 1002D, 1003 and 2003)

Abbre- Term (units) Parameter ranges in
viation Tables B.2 to B.5 and
B.10 to B.13
T, Proof test interval (hour) One month (730 h)?
Three months (2 190 h)’
Six months (4 380 h)
One year (8 760 h)
Two years (17 520 h)2
Ten years (87 600 h)?
MTTR Mean time to restoration (hour) 8 h
NOTE~MTTR =|MRT = 8
hours' is based dn the
assumption that [the time
todetect a dangprous
failure, based or
automatic detecfion, is <<
MRT.
MRT Mean repair time (hour) 8 h
NOTE MTTR =|MRT =8
hours is based dn the
assumption that [the time
to detect a dangprous
failure, based or]
automatic detecflion, is <<
MRT
DC Diagnostic coverage (expressed as adtaction in the equations andasa [0 %
percentage elsewhere)
60 %
90 %
99 %
B The fraction of undetected failures that have a common cause 2%
(expressed as a fraction in the equations and as a percentage 10 %
elsewhere) (Tables B.2 to B.5 and B.10 to B.13 assume =2 x f,) °
20 %
By Of thogse failures that are detected by the diagnostic tests, the fraction 1%
that,have a common cause (expressed as a fraction in the equations o
and‘as' a percentage elsewhere) 5%
(Tables B.2 to B.5 and B.10 to B.13 assume =2 x f) 10 %
Aoy Dangerous Undetected failure rate (per hour) of a channel in a 0,05 x 106
subsystem
0,25 x 10°®
0,5x 107
2,5x 10
5x 10
25 x 1076
PFD Average probability of failure on demand for the group of voted
channels
(If the sensor, logic or final element subsystem comprises of only one
voted group, then PFDg is equivalent to PFDg, PFD, or PFD.
respectively)
PFDg Average probability of failure on demand for the sensor subsystem

PFD,

Average probability of failure on demand for the logic subsystem
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Abbre- Term (units) Parameter ranges in
viation Tables B.2 to B.5 and
B.10 to B.13

PFD.¢ Average probability of failure on demand for the final element
subsystem

PFDg\q Average probability of failure on demand of a safety function for the
E/E/PE safety-related system

PFHg Average frequency of dangerous failure for the group of voted channels
(if the sensor, logic or final element subsystem comprises of only one
voted group, then PFH is equivalent to PFHg, PFH, or PFH .
respectively)

PFHq Average frequency of dangerous failure for the sensor subsystem

PFH, Average frequency of dangerous failure for the logic subsystem

PFH ¢ Average frequency of dangerous failure for the final element subsystem

PFHgyg Average frequency of dangerous failure of a safety function for the
E/E/PE safety-related system

A Total failure rate (per hour) of a channel in a subsystem

A Dangerous failure rate (per hour) of a channel in a subsystem, equal to
0,5 A (assumes 50 % dangerous failures and 50 % safe failures)

Aop Detected dangerous failure rate (per hour) of a channel in a subsystem
(this is the sum of all the detected dangerous failure rates within*the
channel of the subsystem)

Apu Undetected dangerous failure rate (per hour) of a chadnelrin a
subsystem (this is the sum of all the undetected dangerous failure rates
within the channel of the subsystem)

Asp Detected safe failure rate (per hour) of a channelin a subsystem (this is
the sum of all the detected safe failure rates(within the channel of the
subsystem)

tee Channel equivalent mean down time (heur) for 1001, 1002, 2002 and
2003 architectures (this is the comhined down time for all the
components in the channel of the subsystem)

toe Voted group equivalent mean down time (hour) for 1002 and 2003
architectures (this is the cambined down time for all the channels in the
voted group)

tee’ Channel equivalent mean down time (hour) for 1002D architecture (this
is the combined dewn time for all the components in the channel of the
subsystem)

toe’ Voted group equivalent mean down time (hour) for 1002D architecture
(this is_ theicombined down time for all the channels in the voted group)

T, Intefval*between demands (h)

K Fraction of the success of the autotest circuit in the 1002D system

PTC Proof Test Coverage

1

High demand or continuous mode only.

2 Low demand mode only.

B.3.2
B.3.2.1

Procedure for calculations

Average probability of failure on demand (for low demand mode of operation)

The average probability of failure on demand of a safety function for the E/E/PE safety-related
system is determined by calculating and combining the average probability of failure on
demand for all the subsystems which together implement the safety function. Since in this
annex the probabilities are small, this can be expressed by the following (see Figure B.3):

PFDgys = PFDg + PFD; + PFDgg
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where

PFDgyg

is the average probability of failure on demand of a safety function

E/E/PE safety-related system;

for the

PFDg is the average probability of failure on demand for the sensor subsystem;

PFD is the average probability of failure on demand for the logic subsystem; and
PFDgg is the average probability of failure on demand for the final element subsystem.
Sensor subsystem L. Final element subsystem
(Fensors and input togicsubsystem (output interface and
interface) final elements)

IEC B23/2000
Figure B.3 — Subsystem structure
To detefmine the average probability of failure on demand for each of the subsystgms, the

following procedure should be adhered to for each subsystem in.turn.

a) Dray the block diagram showing the sensor subsystem (input) component

subsg

sengor subsystem components may be sensors, barriers, input conditioning circui
subgystem components may be processors and: scanning devices; and final

subs
Rep

groups.

5, logic

ystem components or final element subsystem{{output) components. For example,

ts; logic
element

ystem components may be output conditioning circuits, barriers and agtuators.
resent each subsystem as one or more 4601, 1002, 2002, 1002D, 1003 or 2093 voted

b) Refgr to the relevant table from TablesB.2 to B.5 which are for six-month, one-ydar, two-

year| and 10-year proof test intervals. These tables also assume an 8 h mean|time to
restoration for each failure once ithas been revealed.
c) For leach voted group in the:subsystem, select from the relevant table of Tableg B.2 to
B.5:
- rchitecture (for example, 2003);
- iagnostic coverage of each channel (for example, 60 %);
— the dangerous\failure rate (per hour), Ap, of each channel (for example, 2,5 x 110-06);
- the commen cause failure S-factors, fand fp, for the interaction between the channels
in the voted group (for example, 2 % and 1 % respectively).
NOTE 1 |lt4s’ assumed that every channel in the voted group has the same diagnostic coverage and fjilure rate
(see Tablg By1)

NOTE 2

It is assumed in Tables B.2 to B.5 (and in Tables B.10 to B.13) that the p-factor in the absence of
diagnostic tests (also used for undetected dangerous failures in the presence of diagnostic tests), £, is 2 times the
p-factor for failures detected by the diagnostic tests, f.

d) Obtain, from the relevant table from Tables B.2 to B.5, the average probability of failure on
demand for the voted group.

e) If the safety function depends on more than one voted group of sensors or actuators, the
combined average probability of failure on demand of the sensor or final element
subsystem, PFDg or PFDgg, is given in the following equations, where PFDg; and PFDg;
is the average probability of failure on demand for each voted group of sensors and finai
elements respectively:

PFDg = PFD
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PFD.. = PFDy
J

The formula used in all the equations for both PFD and system failure rate are all a function of
component failure rate and mean down time (MDT). Where there are a number of elements in
the system and it is required to calculate the combined elements overall PFD or system failure
rate, then it is often necessary to use a single value for the MDT in the equations. However
each element may have different failure detection mechanisms with different MDT and
different elements may have different MDT values for the same failure mechanisms, in which
case it is necessary to calculate a single value for the MDT which can represent all the
elements in the path. This can be accomplished by considering the total paths overall failure
rate then proportioning the individual MDT’s equivalent to their failure rate contribution to the

total fai

ure rate under consideration

As an e

with a p|

and

B.3.2.2

NOTE 1
only state]

NOTE 2
NOTE 3

B.3.2.2,

This ard
of the s

xample, if there are two elements in series but one with a proof test, 7,5 and t
Foof test, 7, then the equivalent single value for the MDT is:

Ay =4+ 4,

MDTE:ﬁ I +ﬁ Ir
\2) 442
Architectures for low demand mode; of operation

This subclause should be read sequentially, since equations which are valid for several archite
d where they are first used.

The equations are based on the assumptions listed in B.3.1.

The following examples are typical-eonfigurations and are not intended to be an exhaustive.
1 1001

hitecture consistsiof a single channel, where any dangerous failure leads to
bfety function when a demand arises.

r———— Channel —e

he other

ttures are

b failure

. J' IEC 324/2000

Figure B.4 — 1001 physical block diagram
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Figures
channel

Figure
with a

L t.y = T+ MRT t., =MTTR ®

IEC 325/2000

Figure B.5 — 1001 reliability block diagram

is given by
2’1) = ﬂ’DU + ﬂ’DD

B.5 shows that the channel can be considered to comprise, of two compone
langerous failure rate Ap resulting from undetected .failures and the othe

dangerqus failure rate App resulting from detected failures. It is possible to calcu

channel
compon
probabi

ents, t,,; and t,,, in direct proportion to eachy*component’s contribution
ity of failure of the channel:

tor = 220 Ty MRP | + 222 mTTR
A \ 2 Ao

For evdry architecture, the detected dangerous failure rate and the undetected da

failure r

For a ch

hte are given by
Ay =2p(1-DC); Ay, = A,DC
annel with down(time t-g resulting from dangerous failures

PFD =1— g *'ct
= Aptee since Apte <<1

Hence,

B.4 and B.5 contain the relevant block diagrams. The dangerous failure.ratg for the

nts, one
with a
ate the

equivalent mean down time fsg, adding the /ndividual down times frgm both

to the

ngerous

far@ 1001 architecture, the average probability of failure on demand is

B.3.2.2.

PFD; = (ﬂou + App )tCE

2 1002

This architecture consists of two channels connected in parallel, such that either channel can
process the safety function. Thus there would have to be a dangerous failure in both channels
before a safety function failed on demand. It is assumed that any diagnostic testing would
only report the faults found and would not change any output states or change the output

voting.
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@ —| Channel
........ VA
' Diagnostics
. R
I Channel IEC  326/2000
- m
A
ADU ﬂDD
tce
._ Common
cause failure _.
tGE IEC 327/2000

Figure B.7 — 1002 reliabijlity block diagram

Figures|B.6 and B.7 contain the relevant block diagrams. The value of t-g is as given in
B.3.2.21, but now it is necessary to alsg’calculate the system equivalent down time fgg,
which if given by

o\ ’10—”(5 + MRT] + o0 TR
P PR

The avdrage probability-effailure on demand for the architecture is

T
PFDG = 2((7 - ﬂD )ﬂ’DD + (7 - ﬂ)ﬂou )ZtCEtGE + ﬁDﬂDDMTTR + ﬂﬂou(j + MRT]

B.3.2.23 2002

This architecture consists of two channels connected in parallel so that both channels need to
demand the safety function before it can take place. It is assumed that any diagnostic testing
would only report the faults found and would not change any output states or change the
output voting.
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®— Channel
P \I( ------- N
' Diagnostics
VSR
Channel IEC 328/200

Figure B.8 — 2002 physical block diagram

Ap Ap

;VDU ADD . )HDU )HDD

tc E tCE

Figures
B.3.2.2.

B.3.2.2,

This ar
both ch
diagnos|
overall

faults in
output g
channel

channel].

therefor
the outp

NOTE T

IEC

Figure B.9 — 2002 reliability block diagram

B.8 and B.9 contain the relevant block diagrams: The value of f-¢ is as
1, and the average probability of failure on demand for the architecture is

PFD, = 24t

4 1002D

hitecture consists of two channels connected in parallel. During normal of
hnnels need to demand the_safety function before it can take place. In additig
tic tests in either channel detect a fault then the output voting is adapted so
putput state then follows that given by the other channel. If the diagnostic tg
both channels or a discrepancy that cannot be allocated to either channel, {
oes to the safe staté. In order to detect a discrepancy between the channel

329/2000

jiven in

eration,
n, if the
that the
sts find
hen the
5, either

can determine-the state of the other channel via a means independent of the other

The channelscomparison / switch over mechanism may not be 100 %

efficient

e K represehnts the efficiency of this inter-channel comparison / switch mechanjsm, i.e.

ut may remain on the 2002 voting even with one channel detected as faulty.

he‘parameter K will need to be determined by an FMEA.

— Channel

o——— Channel IEC 330/2000

Figure B.10 — 1002D physical block diagram
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tee’

Apu

App

’

tce

Asp

Common .

cause failure

IEC 331/2000

Figure B.11 — 1002D reliability block diagram

The detected safe failure rate for every channel is given by

A= 4sDC

Figures|B.10 and B.11 contain the relevant block diagrams. The values of the equivalent
mean dpwn times differ from those given for the other architectures in B.3.2,2:and hgnce are
labelled|{cg “and tgg " Their values are given by

2DU(72—’ + MRTJ + (App + Ao MTTR

tCE

Apy + (ﬂ'DD + ﬂso)

T

tog'= 3 + MRT

The avdrage probability of failure on demand for the architecture is

B.3.2.25 2003

PIFDg = 2(1 - ﬁ)ﬂou ((7 - ﬂ)ﬂou + (7 - ﬂo)/ioo + Asp )tCE' tGE’+2(1 - K)ﬂDDtCE’—'—ﬁﬂDU(é +MR rj

T

This arg¢hitecture consists of three channels connected in parallel with a majority voting
arrangement for the outpufi'signals, such that the output state is not changed if gnly one

channel| gives a different.result which disagrees with the other two channels.

It is asgumed thatyany diagnostic testing would only report the faults found and would not
change Jany outpuf'states or change the output voting.

[ Channel

RYNELE

Diagnostics .

oML -

o— Channel

o—— Channel

IEC 332/2000

Figure B.12 — 2003 physical block diagram
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Ap
)VDU )VDD

tCE

Common
® ( 2003 ) cause failure ®

Figures
B.3.2.2.
demand

B.3.2.2,

This ard
for the g

It is asg
change

The reli
of fcg i

t
GE IEC 333/2000

Figure B.13 — 2003 reliability block diagram

B.12 and B.13 contain the relevant block diagrams. The vajué of - is as
1 and the value of {5 is as given in B.3.2.2.2. The average probability of fa
for the architecture is

PFDG = 6((1 - ﬁD )ﬂDD + (1 - ﬁ)ﬂou )thEtGE + ﬁDﬂ’DDMTTR + ﬂﬂou(% + MRT]
6 1003

hitecture consists of three channels connected in parallel with a voting arrarn
utput signals, such that the output state follows 1003 voting.

umed that any diagnostic testing would only report the faults found and w
any output states or change!the output voting.

bbility diagram will be the same as for the 2003 case but with voting 1003. TH
5 as given in B.3.2:2.1 and the value of fgg is as given in B.3.2.2.2. The

probability of failure on_demand for the architecture is

Where

T
PFDg= 6((1 - Bp )ﬂ’DD + (1 - ﬂ)/lou )3 teeloetsoe + BoAooMTTR + BAny (?1 + MRT]

given in
ilure on

gement

buld not

e value
average

IEC _332/2000

(L + MRT] + @MTTR
4 A

D

Y
G2E ﬂD
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B.3.2.3 Detailed tables for low demand mode of operation

Table B.2 — Average probability of failure on demand for a proof test interval of six
months and a mean time to restoration of 8 h

Architecture DC An = 0,5E-07 A, = 2,5E-07 A, = 0,5E-06
B=2% |f=10%]B=20%| B=2% |B=10%|B=20%| B=2% [ B=10% ]| f=20%
Bo=1%|=5% |B,=10%| Bo=1% | B=5% |Br=10%]| B.=1% | Bo=5% |B,=10%

1001 0 % 1,1E-04 5,5E-04 1,1E-03
(see Note 2) | 60 % 4,4E-05 2,2E-04 4,4E-04
90 % 1,1E-05 5,7E-05 1,1E-04
99 % 1,5E-06 7,5E-06 1,5E-05
1002 0% |2,2E-06]|1,1E-05| 2,2E-05 | 1,1E-05 | 5,5E-05 [ 1,1E-04 | 2,4E-05 | 1,1E-04 | 2,2E-04
60- 1 88 0F T 4AE06 T 8806 506 T 2205144051 S =06 T44E=6518,8E-05
90 % | 2,2E-07 [ 1,1E-06 [ 2,2E-06 | 1,1E-06 | 5,6E-06 | 1,1E-05 | 2,3E-06 | 1,1E-05 |\pP,2E-05
99 % | 2,6E-08 | 1,3E-07 | 2,6E-07 | 1,3E-07 | 6,5E-07 | 1,3E-06 | 2,6E-07 | 1,3E-06 | P,6E-06
200R 0 % 2,2E-04 1,1E-03 2{2E=03
(see Ngte 2) | 60 % 8,8E-05 4,4E-04 8,8E-04
90 % 2,3E-05 1,1E-04 2,3E-04
99 % 3,0E-06 1,5E-05 3,0E-05
1002D 0% |2,2E-06]|1,1E-05 | 2,2E-05 | 1,1E-05 | 5,5E-05 [ 1,1E-04 | 2,4E/05 | 1,1E-04 | P,2E-04

(see Nqte 3) | 60 % | 1,4E-06 | 4,9E-06 | 9,3E-06 | 7,1E-06 | 2,5E-05 [ 4,7E-05 | 4E-05 | 5,0E-05 | P,3E-05
90 % | 4,3E-07 [ 1,3E-06 [ 2,4E-06 | 2,2E-06 | 6,6E-06 | 1,2E-Q05 | 4,3E-06 | 1,3E-05 | P,4E-05
99 % | 6,0E-08 | 1,5E-07 | 2,6E-07 | 3,0E-07 | 7,4E-07 | 1,3E-06"] 6,0E-07 | 1,5E-06 | P,6E-06
2008 0% |2,2E-06 ]| 1,1E-05 | 2,2E-05 | 1,2E-05 | 5,6E-05 [ ,1E-04 | 2,7E-05 | 1,1E-04 | P,2E-04
60 % | 8,9E-07 | 4,4E-06 | 8,8E-06 | 4,6E-06 | 2,2E-05 |4)4E-05 | 9,6E-06 | 4,5E-05 | B,9E-05
90 % | 2,2E-07 [ 1,1E-06 [ 2,2E-06 | 1,1E-06 | 5,6E-06"| 1,1E-05 | 2,3E-06 | 1,1E-05 | P,2E-05
99 % | 2,6E-08 | 1,3E-07 | 2,6E-07 | 1,3E-07 | 6,5E-07 | 1,3E-06 | 2,6E-07 | 1,3E-06 | P,6E-06
100B 0% |2,2E-06 | 1,1E-05 | 2,2E-05 | 1,1E-05 | 5,5E-05 | 1,1E-04 | 2,2E-05 | 1,1E-04 | P,2E-04
60 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,4E-06 |\2,2E-05 | 4,4E-05 | 8,8E-06 | 4,4E-05 | B,8E-05
90 % | 2,2E-07 | 1,1E-06 | 2,2E-06 | 1,1E-06\]5,6E-06 | 1,1E-05 | 2,2E-06 | 1,1E-05 | P,2E-05
99 % | 2,6E-08 | 1,3E-07 | 2,6E-07 | 1,3EL07 | 6,5E-07 | 1,3E-06 | 2,6E-07 | 1,3E-06 | P,6E-06

Architefture | DC A = 2,5E-06 A, = 0,5E-05 A, = 2,5E-05
B=2% |f=10% | B=20%] B=2% | f=10%|B=20%| B=2% | B=10% | B=20%
Bo=1% | B=5%|B,=10%| B.=1% | B.=5% |8,=10%| B.=1%| B.=5% [4.=10%

10011 0% 5,5E-03 1,1E-02 5,5E-02
(see Ngte 2) | 60 % 2,2E-03 4,4E-03 2,2E-02
90 % 5,7E=04 1,1E-03 5,7E-03
99 % 7,5E-05 1,5E-04 7,5E-04

1o0R 0% | 1,5E-04 | 5,8E-04 | 1,1E-03 | 3,7E-04 | 1,2E-03 | 2,3E-03 | 5,0E-03 | 8,8E-03 | [I,4E-02

60 % | 5,0E-05:{.2,3E-04 [ 4,5E-04 | 1,1E-04 | 4,6E-04 | 9,0E-04 | 1,1E-03 | 2,8E-03 | #,9E-03
90 % | 1,2E405 [ 5,6E-05 [ 1,1E-04 | 2,4E-05 | 1,1E-04 | 2,2E-04 | 1,5E-04 | 6,0E-04 [ [I,2E-03
99 % | 1,3E-06 | 6,5E-06 | 1,3E-05 | 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,4E-05 | 6,6E-05 | [I,3E-04

200R 0 % 1,1E-02 2,2E-02 >1E-01
(see Ngte 2) | 60 % 4,4E-03 8,8E-03 4,4E-02
90 % 1,1E-03 2,3E-03 1,1E-02
99.% 1,5E-04 3,0E-04 1,5E-03
1002D 0% | 1,5E-04 |5,8E-04 | 1,1E-03 | 3,8E-04 | 1,2E-03 | 2,3E-03 | 5,0E-03 | 9,0E-03 | [1,4E-02
(see Nqte.3)/| 60 % | 7,7E-05 | 2,5E-04 | 4,7E-04 | 1,7E-04 | 5,2E-04 [ 9,5E-04 | 1,3E-03 [ 3,0E-03 | p,1E-03
90-%1 220516605 T 204145051 304124041 2.6 =041 6;9E-641"1,2E-03
99 % | 3,0E-06 | 7,4E-06 [ 1,3E-05 | 6,0E-06 | 1,5E-05 | 2,6E-05 | 3,0E-05 | 7,4E-05 [ 1,3E-04
2003 0% |2,3E-04|6,5E-04 | 1,2E-03 | 6,8E-04 | 1,5E-03 | 2,5E-03 | 1,3E-02 | 1,5E-02 | 1,9E-02
60 % | 6,3E-05 [ 2,4E-04 [ 4,6E-04 | 1,6E-04 | 5,1E-04 | 9,4E-04 | 2,3E-03 | 3,9E-03 [ 5,9E-03
90 % | 1,2E-05 [ 5,7E-05 [ 1,1E-04 | 2,7E-05 | 1,2E-04 | 2,3E-04 | 2,4E-04 | 6,8E-04 [ 1,2E-03
1,3
1,1

E-03 | 2,2E-03 | 1,4E-03 | 5,7E-03 | 1,1E-02

5

1,2
99 % | 1,3E-06 | 6,5E-06 E-05 | 2,7E-06 | 1,3E-05 | 2,6E-05 | 1,5E-05 | 6,7E-05 [ 1,3E-04

1003 0% | 1,1E-04 | 5,5E-04 E-03 ] 2,2E-04 | 1,1
60 % | 4,4E-05 | 2,2E-04 | 4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | 4,4E-03
90 % | 1,1E-05 | 5,6E-05 | 1,1E-04 | 2,2E-05 | 1,1E-04 | 2,2E-04 | 1,1E-04 | 5,6E-04 | 1,1E-03
99 % | 1,3E-06 | 6,5E-06 | 1,3E-05 | 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,3E-05 | 6,5E-05 | 1,3E-04
NOTE 1 This table gives example values of PFDg, calculated using the equations in B.3.2 and depending on the

assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFDy is equivalent to PFDg, PFD, or PFDg respectively (see B.3.2.1).

NOTE 2 The table assumes 8 = 2 x f&,. For 1001 and 2002 architectures, the values of B and f, do not affect the
average probability of failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.3 — Average probability of failure on demand for a proof test interval of one
year and mean time to restoration of 8 h

Architecture

DC

A, = 0,5E-07

A, = 2,5E-07

A ., = 0,5E-06

B=2%

fo=1%

B=10%] B=20%
B.=5%|B,=10%

B=2%

fo=1%

B=10%] B=20%
B.=5%|B,=10%

B=2%
fo=1%

B=10%
Bn=5%

B=20%
B.=10%

1001
(see Note 2)

0 %

2,2E-04

1,1E-03

2,2E-03

60 %

8,8E-05

4 4E-04

8,8E-04

90 %

2,2E-05

1,1E-04

2,2E-04

99 %

2,6E-06

1,3E-05

2,6E-05

1002

0%

4,4E-06

2,2E-05 [ 4,4E-05

2,3E-05

1,1E-04 | 2,2E-04

5,0E-05 | 2,2E-04

4,4E-04

60 %

1,8E-06

8,8E-06 | 1,8E-05

9,0E-06

4,4E-05 | 8,8E-05

1,9E-05 | 8,9E-05

1,8E-04

90 %

4,4E-07

2,2E-06 | 4,4E-06

2,2E-06

1,1E-05 | 2,2E-05

4,5E-06 | 2,2E-05

4,4E-05

99 %

4,8E-08

2,4E-07 | 4,8E-07

2,4E-07

1,2E-06 | 2,4E-06

4,8E-07 | 2,4E-06

4,8E-06

200R
(see Ndte 2)

0%

4,4E-04

2,2E-03

4,4E-03

60 %

1,8E-04

8,8E-04

1,8E-03

90 %

4,5E-05

2,2E-04

4,5E-04

99 %

5,2E-06

2,6E-05

5,2E-05

1002D
(see Ndte 3)

0%

4,5E-06

2,2E-05 [ 4,4E-05

2,4E-05

1,1E-04 | 2,2E-04

5,0E-05 [\2)2E-04

#,4E-04

60 %

2,8E-06

9,8E-06 | 1,9E-05

1,4E-05

4,9E-05 | 9,3E-05

2,9E-05)| 9,9E-05

,9E-04

90 %

8,5E-07

2,6E-06 | 4,8E-06

4,3E-06

1,3E-05 | 2,4E-05

8,5E:06 | 2,6E-05

f,8E-05

99 %

1,0E-07

2,8E-07 | 5,0E-07

5,2E-07

1,4E-06 | 2,5E-06

1,0E-06 | 2,8E-06

b,0E-06

2003

0%

4,6E-06

2,2E-05 | 4,4E-05

2,7E-05

1,1E-04 | 2,2E-04

6,2E-05 | 2,4E-04

#,5E-04

60 %

1,8E-06

8,8E-06 | 1,8E-05

9,5E-06

4,5E-05 | 8,8E-05

2,1E-05 | 9,1E-05

,8E-04

90 %

4,4E-07

2,2E-06 | 4,4E-06

2,3E-06

1,1E-05 | 2,2E<05

4,6E-06 | 2,2E-05

#,4E-05

99 %

4,8E-08

2,4E-07 | 4,8E-07

2,4E-07

1,2E-06 | 2§4E-06

4,8E-07 | 2,4E-06

#,8E-06

1003

0%

4,4E-06

2,2E-05 | 4,4E-05

2,2E-05

1,1E-04 | 2,2E-04

4,4E-05 | 2,2E-04

f,4E-04

60 %

1,8E-06

8,8E-06 | 1,8E-05

8,8E-06

4,4E-05, | 8,8E-05

1,8E-05 | 8,8E-05

1,8E-04

90 %

4,4E-07

2,2E-06 | 4,4E-06

2,2E-06

14E%05 | 2,2E-05

4,4E-06 | 2,2E-05

#,4E-05

99 %

4,8E-08

2,4E-07 | 4,8E-07

2,4E-07

1,2E-06 | 2,4E-06

4,8E-07 | 2,4E-06

#,8E-06

Architefture

DC

A = 2,5E-06

An = 0,5E-05

A = 2,5E-05

B=2%

fo=1%

B=10%| f=20%
ﬂn=5°/o ﬂn=10°/o

B=2%

fa=1%

B=10%
ﬂn=5°/o

B=20%
ﬂn=10°/o

B=2%
Bo=1%

B=10%
ﬂn=50/° /

B=20 %
=10 %

1o0fl
(see Ngte 2)

0%

1,1E-02

2,2E-02

>1E-01

60 %

4,4E-03

8,8E-03

4,4E-02

90 %

1,1E-03

2,2E-03

1,1E-02

99 %

1,3E-04

2,6E-04

1,3E-03

100R2

0 %

3,7E-04

1,2E-03-1\2,3E-03

1,1E-03

2,7E-03 | 4,8E-03

1,8E-02 | 2,4E-02

B,2E-02

60 %

1,1E-04

4,6E-047] 9,0E-04

2,8E-04

9,7E-04 | 1,8E-03

3,4E-03 [ 6,6E-03

1,1E-02

90 %

2,4E-05

1,1E-04 | 2,2E-04

5,1E-05

2,3E-04 [ 4,5E-04

3,8E-04 | 1,3E-03

P,3E-03

99 %

2,4E-06

1,2E-05 | 2,4E-05

4,9E-06

2,4E-05 | 4,8E-05

2,6E-05 | 1,2E-04

D 4E-04

200Q2
(see Ndte 2)

0 %

2,2E-02

4,4E-02

>1E-01

60 %

8,8E-03

1,8E-02

8,8E-02

90 %

2,2E-03

4,5E-03

2,2E-02

99 %

2,6E-04

5,2E-04

2,6E-03

1002D
(see Ndte 3)

0%

3,8E-04

1,2E-03 | 2,3E-03

1,1E-03

2,7E-03 [ 4,9E-03

1,8E-02 | 2,5E-02

B,4E-02

60.%

1,7E-04

5,1E-04 [ 9,5E-04

3,8E-04

1,1E-03 | 1,9E-03

3,9E-03 [ 7,1E-03

1,1E-02

90 %

4,4E-05

1,3E-04 | 2,4E-04

9,1E-05

2,7E-04 | 4,8E-04

5,8E-04 [ 1,4E-03

P,5E-03

99 %

5,2E-06

1,4E-05 | 2,5E-05

1,0E-05

2,8E-05 | 5,0E-05

5,4E-05 | 1,4E-04

P,5E-04

2003

0%

6,8E-04

1,56E-03 | 2,5E-03

2,3E-03

3,8E-03 [ 5,6E-03

4,8E-02 | 5,0E-02

b,3E-02

60 %

1,6E-04

5,1E-04 [ 9,4E-04

4,8E-04

1,1E-03 | 2,0E-03

8,4E-03 [ 1,1E-02

1,5E-02

90 %

2,7E-05

1,2E-04 | 2,3E-04

6,4E-05

2,4E-04 | 4,6E-04

7,1E-04 [ 1,6E-03

2,6E-03

99 %

2,5E-06

1,2E-05 | 2,4E-05

5,1E-06

2,4E-05 | 4,8E-05

3,1E-05 | 1,3E-04

2,5E-04

1003

0%

2,2E-04

1,1E-03 | 2,2E-03

4,6E-04

2,2E-03 | 4,4E-03

4,7E-03 | 1,3E-02

2,3E-02

60 %

8,8E-05

4,4E-04 | 8,8E-04

1,8E-04

8,8E-04 [ 1,8E-03

1,0E-03 | 4,5E-03

8,9E-03

90 %

2,2E-05

1,1E-04 | 2,2E-04

4,4E-05

2,2E-04 | 4,4E-04

2,2E-04 | 1,1E-03

2,2E-03

99 %

2,4E-06

1,2E-05 | 2,4E-05

4,8E-06

2,4E-05 | 4,8E-05

2,4E-05 | 1,2E-04

2,4E-04

NOTE 1

This table gives example values of PFDg, calculated
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFDy is equivalent to PFDg, PFD, or PFDg respectively (see B.3.2.1).

NOTE 2 The table assumes = 2 x f,. For 1001 and 2002 architectures, the values of S and /4, do not affect the
average probability of failure.

using the equations in B.3.2 and depending on the

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.4 — Average probability of failure on demand for a proof test interval of two
years and a mean time to restoration of 8 h

Architecture | DC A, =0,5E-07 A, = 2,5E-07 A, = 0,5E-06
B=2% [f=10%|B=20%| f=2% |B=10% | B=20%| f=2% | B=10% | B=20%
Bo=1%|B.25%|8.=10%| B.=1% | 8.=5% |B.=10%]| B.=1% | B.=5% |8, =10%

1001 0% 4,4E-04 2,2E-03 4,4E-03
(see Note 2) | 60 % 1,8E-04 8,8E-04 1,8E-03
90 % 4,4E-05 2,2E-04 4,4E-04
99 % 4,8E-06 2,4E-05 4,8E-05

1002 0% |9,0E-06 | 4,4E-05 | 8,8E-05 | 5,0E-05 | 2,2E-04 | 4,4E-04 | 1,1E-04 | 4,6E-04 | 8,9E-04

60 % | 3,5E-06 | 1,8E-05 [ 3,5E-05 | 1,9E-05 | 8,9E-05 | 1,8E-04 | 3,9E-05 [ 1,8E-04 [ 3,5E-04
90 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,5E-06 | 2,2E-05 | 4,4E-05 ] 9,1E-06 | 4,4E-05 [ 8,8E-05

99% |90 2E 08 [46E07 [Q2E 07 [46E 07 [23E 061 48E 06 9 2E 07 46E0619,2E-06
200R 0% 8,8E-04 4,4E-03 8,8E-08
(see Ngte 2) | 60 % 3,5E-04 1,8E-03 3,5E-08
90 % 8,8E-05 4,4E-04 848E-04
99 % 9,6E-06 4,8E-05 9,6E-05

1002D 0% |]9,0E-06 | 4,4E-05 | 8,8E-05 | 5,0E-05 [ 2,2E-04 | 4,4E-04 | 1,1E-Q4_{ 4,6E-04 | P,0E-04

(see Nqte 3) | 60 % | 5,7E-06 | 2,0E-05 | 3,7E-05 | 2,9E-05 | 9,9E-05 | 1,9E-04 | 6,0E-05”| 2,0E-04 [ B,7E-04
90 % | 1,7E-06 | 5,2E-06 [ 9,6E-06 | 8,5E-06 | 2,6E-05 | 4,8E-05 | 1,7E205 [ 5,2E-05 [ P,6E-05
99 % | 1,9E-07 | 5,4E-07 [ 9,8E-07 | 9,5E-07 | 2,7E-06 | 4,9E-06 | 4,9E-06 [ 5,4E-06 [ P,8E-06

200B 0% |9,5E-06 | 4,4E-05 | 8,8E-05 | 6,2E-05 | 2,3E-04 | 4,5E-04 | 1,6E-04 | 5,0E-04 | P,3E-04
60 % | 3,6E-06 | 1,8E-05 [ 3,5E-05 | 2,1E-05 | 9,0E-05 | 1,8E-04"] 4,7E-05 [ 1,9E-04 | B,6E-04
90 % | 8,9E-07 | 4,4E-06 [ 8,8E-06 | 4,6E-06 | 2,2E-05 | 4,4E-05 | 9,6E-06 [ 4,5E-05 [ B,9E-05
99 % | 9,2E-08 | 4,6E-07 [ 9,2E-07 | 4,6E-07 | 2,3E-06 |@,6E-06 | 9,3E-07 [ 4,6E-06 [ P,2E-06

1008 0% | 8,8E-06 | 4,4E-05 | 8,8E-05 | 4,4E-05 | 2,2E-04| 4,4E-04 | 8,8E-05 | 4,4E-04 | B,8E-04
60 % | 3,5E-06 | 1,8E-05 [ 3,5E-05 | 1,8E-05 | 8,8E-05| 1,8E-04 | 3,5E-05 [ 1,8E-04 [ B,5E-04
90 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,4E-06 | 2,2E-05 | 4,4E-05 | 8,8E-06 | 4,4E-05 [ B,8E-05
99 % | 9,2E-08 | 4,6E-07 [ 9,2E-07 | 4,6E-07 |:2,3E-06 | 4,6E-06 | 9,2E-07 [ 4,6E-06 [ P,2E-06

Architefture | DC A -, =2,5E-06 A, = 0,5E-05 A, = 2,5E-05
B=2% |B=10%|B=20%| B=2% |B=10%|B=20%| B=2% |B=10%| B=20%
Bo=1%|B.=5% |B.=10%lB.=1% | 8.=5% |8.=10%] B.=1%| B.=5% |#.=10%

1o0fl 0 % 2,2E-02 4,4E-02 >1E-01
(see Ngte 2) | 60 % 8,8E-03 1,8E-02 8,8E-02
90 % 2,2E-03 4,4E-03 2,2E-02
99 % 2,4E-04 4,8E-04 2,4E-03

1o00R 0% |1,1E-03 | 2,7E~03 4,8E-03 | 3,3E-03 | 6,5E-03 | 1,0E-02 | 6,6E-02 | 7,4E-02 | B,5E-02

60 % | 2,8E-04 | 9,7E-04 [ 1,8E-03 | 7,5E-04 | 2,1E-03 | 3,8E-03 | 1,2E-02 | 1,8E-02 | R,5E-02
90 % | 5,0E-05 | 2;3E-04 [ 4,5E-04 | 1,1E-04 | 4,6E-04 | 9,0E-04 | 1,1E-03 | 2,8E-03 | #,9E-03
99 % | 4,7E-06-{\2,3E-05 [ 4,6E-05 | 9,5E-06 | 4,6E-05 | 9,2E-05 | 5,4E-05 | 2,4E-04 | ##,6E-04

200pR 0 % 4,4E-02 8,8E-02 >1E-01
(see Ngte 2) | 60 % 1,8E-02 3,5E-02 >1E-01
90 % 4,4E-03 8,8E-03 4,4E-02
99 % 4,8E-04 9,6E-04 4,8E-03

1003D 0(%) ] 1,1E-03 | 2,7E-03 | 4,8E-03 | 3,4E-03 | 6,6E-03 | 1,1E-02 | 6,7E-02 | 7,7E-02 | P,0E-02

(see Ndte 3) |«60-% | 3,8E-04 | 1,1E-03 | 1,9E-03 | 9,6E-04 | 2,3E-03 | 4,0E-03 | 1,3E-02 | 1,9E-02 | R,6E-02
90 % | 9,0E-05 | 2,6E-04 [ 4,8E-04 | 1,9E-04 | 5,4E-04 | 9,8E-04 | 1,5E-03 | 3,2E-03 | p,3E-03
99 % | 9,6E-06 [ 2,7E-05 | 4,9E-05 5,4E-05 | 9,8E-05 | 1,0E-04 | 2,8E-04 | p,0E-04

1,9E-05
2003 0% 23031 3 FE=03 1 56 =03 8303 =02 t#AE=62 8=+ 8E=0+11,7E-01
60 % | 4,8E-04 | 1,1E-03 [ 2,0E-03 | 1,6E-03 | 2,8E-03 | 4,4E-03 | 3,2E-02 | 3,5E-02 | 4,0E-02
90 % | 6,3E-05 | 2,4E-04 [ 4,6E-04 | 1,6E-04 | 5,1E-04 | 9,4E-04 | 2,4E-03 | 4,0E-03 | 6,0E-03
99 % | 4,8E-06 | 2,3E-05 [ 4,6E-05 | 1,0E-05 | 4,7E-05 | 9,2E-05 | 6,9E-05 | 2,5E-04 | 4,8E-04

1003 0% |4,6E-04|2,2E-03 | 4,4E-03 | 1,0E-03 | 4,5E-03 | 8,9E-03 | 2,4E-02 | 3,7E-02 | 5,5E-02
60 % | 1,8E-04 | 8,8E-04 [ 1,8E-03 | 3,6E-04 | 1,8E-03 | 3,5E-03 | 3,1E-03 | 9,9E-03 | 1,8E-02
90 % | 4,4E-05 | 2,2E-04 [ 4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | 4,4E-03
99 % | 4,6E-06 | 2,3E-05 [ 4,6E-05 | 9,2E-06 | 4,6E-05 | 9,2E-05 | 4,6E-05 | 2,3E-04 | 4,6E-04

NOTE 1 This table gives example values of PFDg, calculated using the equations in B.3.2 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFD is equivalent to PFDg, PFD, or PFD respectively (see B.3.2.1).

NOTE 2 The table assumes § = 2 x ;. For 1001 and 2002 architectures, the values of 5 and f, do not affect the
average probability of failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.5 — Average probability of failure on demand for a proof test interval
of ten years and a mean time to restoration of 8 h

Architecture

DC

A, = 0,5E-07

A, = 2,5E-07

A, = 0,5E-06

B=2%

ﬂn=1°/o

B=10% | B=20%
Bo=5% |B.=10%

B=2%
Bo=1%

B=10%
ﬂn=5°/o

B=20%

ﬂn=10°/o

B=2%
Bo=1%

B=10%

ﬂn=5°/o

B=20%
ﬂn=10°/o

1001
(see Note 2)

0%

2,2E-03

1,1E-02

2,2E-02

60 %

8,8E-04

4,4E-03

8,8E-03

90 %

2,2E-04

1,1E-03

2,2E-03

99 %

2,2E-05

1,1E-04

2,2E-04

1002

0%

5,0E-05

2,2E-04

4,4E-04

3,7E-04

1,2E-03

2,3E-03

1,1E-03

2,7E-03

4,8E-03

60 %

1,9E-05

8,9E-05

1,8E-04

1,1E-04

4,6E-04

9,0E-04

2,7E-04

9,6E-04

1,8E-03

90 %

4,4E-06

2,2E-05

4,4E-05

2,3E-05

1,1E-04

2,2E-04

5,0E-05

2,2E-04

4 4E-04

99 %

/1‘/1[: 07

')")I: 06

A’AI: 06

')")I: 06

’I"IC 05

')")l: Q5

A’El: 06

')")C 05

4,4E-05

200R
(see Ndte 2)

0%

4,4E-03

2,2E-02

4,4E-02

60 %

1,8E-03

8,8E-03

1,8E-02

90 %

4,4E-04

2,2E-03

44E-03

99 %

4,5E-05

2,2E-04

4,5E-04

1002D
(see Ndte 3)

0%

5,0E-05

2,2E-04

4,4E-04

3,7E-04

1,2E-03

2,3E-03

1,1E-03

2,7E-03

#,8E-03

60 %

2,9E-05

9,9E-05

1,9E-04

1,7E-04

5,1E-04

9,5E-04

3,8E-04

1,1E-03

n,9E-03

90 %

8,4E-06

2,6E-05

4,8E-05

4,3E-05

1,3E-04

2,4E-04

9,0E205

2,6E-04

#,8E-04

99 %

8,9E-07

2,6E-06

4,8E-06

4,5E-06

1,3E-05

2,4E-05

8,9E-06

2,6E-05

#,8E-05

2003

0%

6,2E-05

2,3E-04

4,5E-04

6,8E-04

1,5E-03

2,5E-03

2,3E-03

3,7E-03

b,6E-03

60 %

2,1E-05

9,0E-05

1,8E-04

1,6E-04

5,0E-04

9,3E-04

4,7E-04

1,1E-03

P,0E-03

90 %

4,6E-06

2,2E-05

4,4E-05

2,7E-05

1,1E-04

2,2E-04

6,3E-05

2,4E-04

#,5E-04

99 %

4,4E-07

2,2E-06

4,4E-06

2,3E-06

1,1E-05

2,2E-05

4,6E-06

2,2E-05

#,4E-05

100B

0%

4,4E-05

2,2E-04

4,4E-04

2,2E-04

1,1E-03

2,2E-03

4,6E-04

2,2E-03

#,4E-03

60 %

1,8E-05

8,8E-05

1,8E-04

8,8E-05

4,4E-04

8,8E-04

1,8E-04

8,8E-04

n,8E-03

90 %

4,4E-06

2,2E-05

4,4E-05

2,2E-05

1,1E-04

2,2E-04

4,4E-05

2,2E-04

i AE-04

99 %

4,4E-07

2,2E-06

4,4E-06

2,2E-06

1 E-05

2,2E-05

4,4E-06

2,2E-05

#,4E-05

Architegture

DC

A, =2,5E-06

A= 0,5E-0

5

Ao = 2,5E-0

B=2%
ﬂn=1°/o

B=10% | B=20%
B=5% |B.=10%

B=2%
Ba=1%

B=10%
ﬂn=5°/o

B=20%
ﬂn=10°/o

B=2%
Bo=1%

B=10%
ﬂn=5°/o

B=20 %
[n=10°/o

1oofl
(see Ndte 2)

0 %

>1E-01

>1E-01

>1E-01

60 %

4,4E-02

8,8E-02

>1E-01

90 %

1,1E-02

2,2E-02

>1E-01

99 %

1,1E-03

2,2E-03

1,1E-02

100R

0 %

1,8E-02

2,4E202

3,2E-02

6,6E-02

7,4E-02

8,56E-02

>1E-01

>1E-01

1E-01

60 %

3,4E-03

6,6E-03

1,1E-02

1,2E-02

1,8E-02

2,5E-02

>1E-01

>1E-01

1E-01

90 %

3,8E-04

1,2E-03

2,3E-03

1,1E-03

2,8E-03

4,9E-03

1,8E-02

2,5E-02

B,5E-02

99 %

2,4E-05

1,1E-04

2,2E-04

5,1E-05

2,3E-04

4,5E-04

3,8E-04

1,3E-03

P,3E-03

200R
(see Ndte 2)

0 %

>1E-01

>1E-01

>1E-01

60 %

8,8E-02

>1E-01

>1E-01

90 %

2,2E-02

4,4E-02

>1E-01

99 %

2,2E-03

4,5E-03

2,2E-02

1002D
(see Ndte 3)

0%

1,8E-02

2,5E-02

3,3E-02

6,6E-02

7,7E-02

9,0E-02

1,6E+00

1,5E+00

,4E+00

60" %

3,9E-03

7,1E-03

1,1E-02

1,3E-02

1,9E-02

2,6E-02

2,6E-01

2,7E-01

P,8E-01

90 %

5,7E-04

1,4E-03

2,5E-03

1,56E-03

3,1E-03

5,2E-03

2,0E-02

2,7E-02

B,5E-02

99 %

4,6E-05

2003

0%

4,8E-02

5,0E-02

1,3E-04

2,4E-04

5,3E-02

9,5E-05

1,9E-01

2,7E-04
1,8E-01

4,9E-04

1,7E-01

6,0E-04

4,6E+00

1,5E-03

P,5E-03

4,0E+00

3,3E+00

60 %

8,3E-03

1,1E-02

1,4E-02

3,2E-02

3,5E-02

4,0E-02

7,6E-01

7,1E-01

6,6E-01

90 %

6,9E-04

1,5E-03

2,6E-03

2,3E-03

3,9E-03

5,9E-03

4,9E-02

5,4E-02

6,0E-02

99 %

2,7E-05

1,2E-04

2,3E-04

6,4E-05

2,4E-04

4,6E-04

7,1E-04

1,6E-03

2,6E-03

1003

0%

4,7E-03

1,3E-02

2,3E-02

2,4E-02

3,7E-02

5,5E-02

2,5E+00

2,0E+00

1,6E+00

60 %

1,0E-03

4,5E-03

8,9E-03

3,0E-03

9,8E-03

1,8E-02

1,7E-01

1,8E-01

1,9E-01

90 %

2,2E-04

1,1E-03

2,2E-03

4,6E-04

2,2E-03

4,4E-03

4,8E-03

1,3E-02

2,4E-02

99 %

2,2E-05

1,1E-04

2,2E-04

4,4E-05

2,2E-04

4,4E-04

2,2E-04

1,1E-03

2,2E-03

NOTE 1 This table gives example values of PFDg, calculated
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFD is equivalent to PFDg, PFD, or PFD, respectively (see B.3.2.1).

NOTE 2 The table assumes § = 2 x ;. For 1001 and 2002 architectures, the values of 4 and f, do not affect the
average probability of failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.

using the equations in B.3.2 and depending on the
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B.3.2.4

Consider a safety function requiring a SIL 2 system. Suppose that the initial assessment for
the system architecture, based on previous practice, is for one group of three analogue
pressure sensors, voting 2003. The logic subsystem is a redundant 1002D configured PE
system driving a single shut-down valve plus a single vent valve. Both the shut-down and vent
valves need to operate in order to achieve the safety function. The architecture is shown in

— 40 -

Example for low demand mode of operation

61508-6 © IEC:2010

Figure B.14. For the initial assessment, a proof test period of one year is assumed.

Sensor subsystem

Logic subsystem

Final element
subsystem

@

Electronic |
interface

Electronic |
interface

Electronic |
interface

Ap=2,5x10°h"

Ap=As= 5x105h}

Electronic
interface

Ap =2,5x10%h-!
DC=60 %
Voting = 1001

Electronic
interface

=

|
|
|
B=20% [ B=2% Ap=5x10€h-"!
Po=10% | =1 % DC=60 %
DC =90 % I DC =99'% Voting = 1001
Sensor voting = 2003 } Logic vating = 1002D
| N\ Y
|
Fligure B.14 — Architecture of an example for low demand mode of operatio
Table|B.6 — Average probability of failure on demand for the sensor subsystem
example for low)demand mode of operation (one year proof test interval and 8 h
Architecture DC Ap =2,5E-06
B=2% | f=10% | B=20%
Bo=T% | fo=5% | Pa=10%
0%| 6,8E-04 | 1,5E-03 | 2,5E-03
60 %| 1,6E-04 [ 51E-04 | 9,4E-04
90 %| 2,7E-05 | 1,2E-04 | 2,3E-04
99 %| 2,5E-06 | 1,2E-05 | 2,4E-05

NOTE This table is abstracted from Table B.3.
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Table B.7 — Average probability of failure on demand for the logic subsystem in the
example for low demand mode of operation (one year proof test interval and 8 h MTTR)

Architecture DC A, =0,5E-05

B=2% | f=10% | f=20%
Ba=1% | f=5% | f,=10%
1002D 0%| 1,1E-03 | 2,7E-03 | 4,8E-03
60 %| 2,0E-04 | 9,0E-04 | 1,8E-03
90 %| 4,5E-05 | 2,2E-04 | 4,4E-04
99 %4 4,8E-06 | 2,4E-05 | 4,8E-05

NOTE This table is abstracted from Table B.3.

Table|B.8 — Average probability of failure on demand for the final element subsystem
in the example for low demand mode of operation
(one year proof test interval and 8 h MTTR)

Architecture | DC A =2,5E-06 A, =0,5E-05
1001 0 %) 1,1E-02 2,2E-02
60 % 4,4E-03 8,8E=03
90 %) 1,1E-03 2,2E-03
99 %) 1,3E-04 2,6E-04
NOTE This table is abstracted from Table B.3.

From Tables B.6 to B.8 the following values are derived.

For the sensor subsystem,

PFDg = 2,3 x 10-4

For the Jogic subsystem,

PFDy = 4,8 x 1076

For the final element subsystem,

PFDz = 474 x10-3 + 8,8 x 10-3
1,3 x 10-2

Therefofe far'the safety function,

PFDgys = 73X 104 ¥ 4,8 X T0-6 ¥ 1,3 X T0-2
= 1,3 x 102

= safety integrity level 1
To improve the system to meet safety integrity level 2, one of the following could be done:

a) change the proof test interval to six months

PFDg = 1,1 x 10-4

PFD, = 2,6 x 10-6

PFDrz = 2,2 x 10-3 + 4,4 x 10-3
= 6,6 x 10-3

PFDSYS = 6,7 X 10_3
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= safety integrity level 2

b) change the 1001 shutdown valve (which is the output device with the lower reliability) to
1002 (assuming =10 % and fp = 5 %)

PFDg = 2,3 x 104
PFD = 4,8 x 10-6
PFDgg = 4,4x10-3+9,7 x 104
= 5,4 x 10-3
PFDgyg = 5,6 x 10-3
= safety integrity level 2
B.3.2.5 Effects of a non-perfect proof test

Faults ip the safety system that are not detected by either diagnostic tests or proef te
be found by other methods arising from events such as a hazardous event requiring o
of the spfety function or during an overhaul of the equipment. If the faults_@ré not dete
such methods it should be assumed that the faults will remain for thedlife of the eqy

Considd

test is performed is designated as PTC (proof test coverage) and the'fraction of the f§
detected when a proof test is performed is designated as (1-PCT)~ These latter faul
are not detected at the proof test will only be revealed when a,demand is made on the

r a normal proof test period of T; where the fraction of faults"detected when

sts may
beration
ected by

ipment.
a proof
ults not
s which
safety-

related pystem at demand period T,. Therefore, the proof test period (T4) and the demand

period (|T,) govern the effective down time..

the system:

An example of this is given below for a 1002 architecture. T, is the time between dem
t,, = Zou(PTC) TC)[ + MRTJ + ZouT~PTC) (L + MRTJ + %0 TR
Ay 2 Ay 2
foe = Zou(PTC) (L # MRTJ + 21 -PTC) TC)( + MRTJ o0 TR
A 3 A 3 n

Table B|

PFD, = 2((1 - B4y + (1 = B)Apy Fteetar + BodppMTTR + ,B/lDU(PTC)(% + MRT] +

Loy (1 = PTC)(% + MRT]

9below gives the numeric results of a 1002 system with a 100 % one-year p

anr) ~nomanaraA S oA o 00/ ne~nf oot \ah tha A nd d T o oca

(T4 =1

A t Q o
ycarr)cormparcu uuo\lllct oo PTOOT test-whRere—the—aemahnta PUIIUU T 15 o33

ands on

oof test
umed to

be 10 years. This example has been calculated assuming a failure rate of 0,5 x 10~ per hour,

a fvalu

e of 10 % and a fp value of 5 %.

Table B.9 — Example for a non-perfect proof test

Architecture DC A, =0,5E-05
100 % proof test 90 % proof test
B=10% B=10%
ﬂn =5% ﬂn =5%
1002 0% 2,7E-03 6,0E-03
60 % 9,7E-04 2,0E-03
90 % 2,3E-04 4,4E-04

99 % 2,4E-05 4,4E-05
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B.3.3 Average frequency of dangerous failure (for high demand or continuous mode
of operation)

B.3.3.1 Procedure for calculations

The method for calculating the probability of failure of a safety function for an E/E/PE safety-
related system operating in high demand or continuous mode of operation is identical with
that for calculating for a low demand mode of operation (see B.2.1), except that average
probability of failure on demand (PFDgyg) is replaced with average frequency of dangerous
failure (PFHgyg).

The overall probability of a dangerous failure of a safety function for the E/E/PE safety-related
system, PEHq\.o, is determined by calculating the dangerous failure rates for all the sub-
systemg which together provide the safety function and adding together these(individual
values. [Since in this annex the probabilities are small, this can be expressed by thefollowing:

PFHg,s = PFHg + PFH, +PFH,,

where

PFHgyd is the average frequency of dangerous failure of a safety-function for the| E/E/PE
safety-related system;

PFHg is the average frequency of dangerous failure for the sensor subsystem;
PFH is the average frequency of dangerous failure faor the logic subsystem; and
PFHgg is the average frequency of dangerous faildre for the final element subsystem.

B.3.3.2 Architectures for high demand or continuous mode of operation

NOTE 1 |This subclause should be read sequentially, since*equations which are valid for several archite¢tures are
only stateld where they are first used. See also B.3.2.2,

NOTE 2 |The calculations are based on the assumptions listed in B.3.1.
B.3.3.21 1001

Figures|B.4 and B.5 show the r€levant block diagrams.

Ap = Apy + App
toe = ’10—”(3 + MRTJ + 200 pTTR
A \ 2 R
Apy = Ap(1=DC); App = A,DC

If it is assumed that the safety system puts the EUC into a safe state on detection of any
failure, for a 1001 architecture the following is obtained

PFHg = Aoy

B.3.3.2.2 1002

Figures B.6 and B.7 show the relevant block diagrams. The value of fcg is as given in
B.3.3.2.1. If it is assumed that the safety system puts the EUC into a safe state once there is
detection of a failure in both channels and taking a conservative approach, the following is
obtained

PFHg = 2((7 - b )/100 + (7 - ﬂ)/lo )(1 - ﬂ)/lDUtCE + oy
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B.3.3.2.3 2002

Figures B.8 and B.9 show the relevant block diagrams. If it is assumed that each channel is
put into a safe state on detection of any fault, for a 2002 architecture, the following is

obtained

PFH; =24,
B.3.3.2.4 1002D
Figures B.10 and B.11 show the relevant block diagrams.

4

ﬂ'SD = EDC

ﬂDU(Z’ + MRT] + (A + Asp MTTR

foro
o Aoy + App + Asp

PFHg = 2(1 - ﬂ)/lou(@ - :B)/lou + (1 - ﬂD)ﬂ'DD + ﬂ'SD)tCE'+2(1 3 K)/loo + Aoy

B.3.3.2)5 2003

Figures[B.12 and B.13 show the relevant block diagrams. The value of f-g is as given in
B.3.3.2/1. If it is assumed that the safety system putsithe EUC into a safe state once|there is
detectign of a failure in any two channels and taking a conservative approach, the follpwing is
obtained

PFHg = 6((1~ o oo +8 BV N1 = B Voutee + Bhny

B.3.3.2)6 1003

Figures(B.12 and B.13 show the-relévant block diagrams. The value of {-g and fgg is @s given
in B.3.3.2.1. and B.3.2.2.2. If it_is assumed that the safety system puts the EUC int¢ a safe

state omce there is detection- of a failure in the tree channels and taking a cons

approad

h, the following is-obtained

PFHg = 6((1- Bo )ﬂDD + (7 - ﬁ)ﬂou )2 (1 - ﬁ)ﬂDUtCEtGE + Bloy

ervative
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Detailed tables for high demand or continuous mode of operation

Table B.10 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of one month and a mean time
to restoration of 8 h

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.

Architecture DC Ap =0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|=20%] =2% |f=10%|B=20%]| B=2% | f=10%| =20 %
ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% ﬂD=10%
1001 0% 5.0E-08 2.5E-07 5.0E-07
(see note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
100Q2 0% T0E-09 | 5.0E-0Y | T.0E-08 | 5.0E-0Y [ 2.0E-0U8 | 5.0E-0U8 | 1.0E-08 | 5.0E-08 [ ]I.0E-07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 )§.0E-08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E=09 | [I.0E-08
99 % | 1.0E-11 | 5.0E-11 [ 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5/0E=10 | [I.0E-09
200Q2 0% 1.0E-07 5.0E-07 TOE-06
(seengte 2) | 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08
1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 |\1)OE-08 [ 5.0E-08 | I.0E-07
(seenqgte 3) | 60% | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 | 1.6E-08 | 2.6E-08 | 1.6E-08 | 3.2E-08 | p.2E-08
90 % | 1.9E-09 | 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08 | 1.9E-08 | 2.3E-08 | P.8E-08
99 % | 2.0E-09 | 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1<0E-08 | 2.0E-08 | 2.0E-08 | P.1E-08
2003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 |'5)0E-08 | 1.1E-08 [ 5.0E-08 [ I.0E-07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.1E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 | 5.0E-11 | 1.0E-10 | 5.0E-11 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09
10083 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09.\2.5E-08 | 5.0E-08 | 1.0E-08 [ 5.0E-08 | I.0E-07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09\]"1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E*40 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5°0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 | [I.0E-09
Architefture DC Ap =2,5E-06 Ap=0,5E-05 Ap=2,5E-05
B=2% | f=10%| =20%]| =2% |f=10%|B=20%]| B=2% | f=10% | f=20%
ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% /ZD=10%
10011 0% 2.5E-06 5.0E-06 2.5E-05
(seendte 2) | 60 % 1.0E06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1o00R 0% | 5.4E-083~2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | p.3E-06
60 % | 2.1E-08 | 1.0E-07 [ 2.0E-07 | 4.3E-08 | 2.0E-07 | 4.0E-07 | 2.7E-07 | 1.1E-06 [ P.1E-06
90 % | 5.1E-09 | 2.5E-08 [ 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.5E-08 | 2.5E-07 [ p.0E-07
99 % }.5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 [ .0E-08
200Q2 0% 5.0E-06 1.0E-05 5.0E-05
(seengte 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90-% 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 5.4E-08 | 2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | .3E-06
(see note 3T 80 % T 8 1tE-08 T+ B8E-07 T 2 86E=07 | +6E-07 1 32E=07 [ 5:2E=07 [ 8 7E-07 [ +7E-0612.7E-06
90 % | 9.5E-08 | 1.2E-07 [ 1.4E-07 ] 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.6E-07 | 1.2E-06 [ 1.4E-06
99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 | 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 [ 1.0E-06
2003 0% | 6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.5E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E-06
60 % | 2.2E-08 | 1.0E-07 [ 2.0E-07 | 4.9E-08 | 2.1E-07 | 4.1E-07 | 4.2E-07 | 1.2E-06 [ 2.2E-06
90 % | 5.2E-09 | 2.5E-08 [ 5.0E-08 ] 1.1E-08 | 5.1E-08 | 1.0E-07 | 6.6E-08 | 2.6E-07 [ 5.1E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ 5.0E-08
1003 0% | 5.0E-08 | 2.5E-07 | 5.0E-07 | 1.0E-07 | 5.0E-07 | 1.0E-06 | 5.1E-07 | 2.5E-06 | 5.0E-06
60 % | 2.0E-08 | 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.0E-07 | 1.0E-06 [ 2.0E-06
90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08
NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the

assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).

NOTE 2 The table assumes f = 2 x fp. For 1001 and 2002 architectures, the values of # and fp do not affect the
average frequency of a dangerous failure.



https://iecnorm.com/api/?name=842098e824af3fae81a334247b3ae7fe

—46 - 61508-6 © IEC:2010

Table B.11 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of three month and a mean time to
restoration of 8 h

Architecture DC Ap=0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|B=20%| B=2% | f=10%|B=20%| B=2% | B=10% | B=20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂp=5% ﬂp=10°/o

1001 0% 5.0E-08 2.5E-07 5.0E-07
(seenote 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.0E-08 | 1.0E-07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.1E-09 | 2.0E-08 | 4.0E-08
90-S% 1T+ T 500 T B0 5081 2 5091 50 =091+ 0691566911 .0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 [l .OE-09
2002 0% 1.0E-07 5.0E-07 1.0E~06
(seengte2) | 60 % 4.0E-08 2.0E-07 40E=07
90 % 1.0E-08 5.0E-08 A OE-07
99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 [ 5.0E-08 | 1.1E-087| 5.0E-08 | [I.0E-07
(seengte 3) | 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 | 1.6E-08 | 2.6E-08 ]| 1,6E-08 | 3.2E-08 | .2E-08
90 % | 1.9E-09 [ 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08 }/\9E-08 | 2.3E-08 | P.8E-08
99 % | 2.0E-09 [ 2.0E-09 [ 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08 | 2.0E-08 | 2.0E-08 | P.1E-08

2003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ 5.0E-08"| 1.2E-08 | 5.1E-08 | [I.0E-07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2.0E-08 | 4.3E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10 | 2.5E-09 |(5)0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10”]| 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09

100B 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | [I.0E-07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10 \2:65E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11\]*2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09

Architefture | DC Ap = 2,5E-06 A5 = 0,5E-05 Ap = 2,5E-05
B=2% | f=10% | f=20% | B=2% | f=10% | B=20%| B=2% | B=10%]| B=20%
Bo=1% | fo=5% |Bo=10%] Bo=1% | Bo=5% |Bo=10%] Bo=1% | Bo=5% | So=10%

10011 0% 2.5E-06 5.0E-06 2.5E-05
(seengte2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1o0R 0% | 6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | p.9E-06
60 % | 2.2E-08 [ 1.0E-07 [ 2.0E-07 | 4.9E-08 | 2.1E-07 | 4.1E-07 | 4.2E-07 | 1.2E-06 | P.2E-06
90 % | 5.1E-09:{\2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.0E-08 | 1.0E-07 | 6.4E-08 | 2.6E-07 | p.1E-07
99 % | 5.0E410 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.2E-09 | 2.5E-08 | p.0E-08
2002 0% 5.0E-06 1.0E-05 5.0E-05
(seengte2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | p.9E-06
(see ngte 3) | )60 % | 8.2E-08 | 1.6E-07 | 2.6E-07 | 1.7E-07 | 3.3E-07 | 5.3E-07 | 1.0E-06 | 1.8E-06 | P.8E-06
90 % | 9.5E-08 [ 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.6E-07 | 1.2E-06 | [I.4E-06
99-%—-+-6E-6+ 166+ 166+ 200+ 260+ 2H0+1+O0E-0611+6E6611.0E-06
2003 0% | 9.0E-08 | 2.8E-07 | 5.3E-07 | 2.6E-07 | 6.3E-07 | 1.1E-06 | 4.5E-06 | 5.9E-06 | 7.6E-06
60 % | 2.6E-08 [ 1.1E-07 [ 2.0E-07 | 6 1.6E-06 | 2.5E-06

90 % | 5.4E-09 [ 2.5E-08 [ 5.0E-08 | 1.2E-08 | 5.1E-08 | 1.0E-07 | 9.3E-08 | 2.9E-07 | 5.3E-07
99 % | 5.1E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.7E-09 | 2.6E-08 [ 5.1E-08

1003 0% | 5.0E-08 | 2.5E-07 | 5.0E-07 | 1.0E-07 | 5.0E-07 | 1.0E-06 | 5.5E-07 | 2.5E-06 | 5.0E-06
60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.0E-07 | 1.0E-06 | 2.0E-06
90 % | 5.0E-09 [ 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 | 5.0E-07
99 % | 5.0E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08

1
5
2
2
1
.6E-08 | 2.2E-07 | 4.2E-07 | 8.5E-07
.
1
1
4
1
1

NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).

NOTE 2 The table assumes £ = 2 x fp. For 1001 and 2002 architectures, the values of fand fp do not affect the
average frequency of a dangerous failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.12 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of six month and a mean time
to restoration of 8 h

Architecture DC Ap=0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|=20%] f=2% [S=10% | S=20%]| B=2% | f=10% | =20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂp=5% ﬂp=10°/o
1001 0% 5.0E-08 2.5E-07 5.0E-07
(see note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 [ 2.5E-08 | 5.0E-08 | 1.1E-08 [ 5.1E-08 [ 1.0E-07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 ] 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.2E-09 | 2.0E-08 | 4.0E-08
90-% 1+ AT 50401+ 0091501012509 5-0E-091+06E-06915-65-6911 .0E-08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 |,[I.0E-09
200R 0% 1.0E-07 5.0E-07 1.0E-06
(seendte 2) | 60 % 4.0E-08 2.0E-07 40E=07
90 % 1.0E-08 5.0E-08 A 0E-07
99 % 1.0E-09 5.0E-09 1.0E-08
1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 [ 2.5E-08 | 5.0E-08 | 1.1E-087[ 5.1E-08 [ I.0E-07
(seendte3) | 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 [ 1.6E-08 | 2.6E-08 | 1:6E-08 [ 3.2E-08 | p.2E-08
90 % | 1.9E-09 | 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08 | 9E-08 | 2.3E-08 | P.8E-08
99 % | 2.0E-09 | 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08 | 2.0E-08 | 2.0E-08 | P.1E-08
2003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.8E-09 [ 2.6E-08 | 5.1E-08"| 1.3E-08 [ 5.3E-08 [ I.0E-07
60 % | 4.1E-10 | 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2,0E-08 | 4.5E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.1E-10 | 2.5E-09 [(5)0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 | 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-107| 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09
1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 [ 2.5E-08 | 5.0E-08 | 1.0E-08 [ 5.0E-08 [ I.0E-07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E-10 \2'5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 | 5.0E-11 | 1.0E-10 | 5.0E-11\]-2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09
Architefture DC Ap =2,5E-06 Ap=0,5E-05 Ap=2,5E-05
B=2% | f=10%| f=20%4B=2% [f=10% | S=20%]| f=2% | f=10% | B=20%
Po=1% | fo=5% [Bo=10%] fo=1% | fo=5% [o=10%]| fo=1% | fo=5% | =10 %
1o0fl 0% 2.5E-06 5.0E-06 2.5E-05
(seendte 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1002 0% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 [ 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | .8E-06
60 % | 2.4E-08 { 1.0E-07 [ 2.0E-07 ] 5.7E-08 | 2.1E-07 | 4.1E-07 | 6.3E-07 [ 1.4E-06 [ R.3E-06
90 % | 5.3E-09:{12.5E-08 [ 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07 | 7.8E-08 | 2.7E-07 [ p.2E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ p.0E-08
200R 0% 5.0E-06 1.0E-05 5.0E-05
(seendte 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 [ 4.7E-06 | .8E-06
(see ndte 3)\ | )60 % | 8.4E-08 | 1.6E-07 | 2.6E-07 | 1.8E-07 | 3.3E-07 | 5.3E-07 | 1.2E-06 | 2.0E-06 | R.9E-06
90 % | 9.5E-08 | 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.8E-07 [ 1.2E-06 [ [.4E-06
99-%—-4-0E-0+14-OE-0+ 108+ 200+ 1260+ 240+ +-0E-86146E-661"1.0E-06
2003 0% | 1.3E-07 | 3.2E-07 | 5.5E-07 | 4.2E-07 [ 7.7E-07 | 1.2E-06 | 8.4E-06 | 9.2E-06 | 1.0E-05
60 % | 3.3E-08 [ 1.1E-07 [ 2.1E-07 ] 9.1E-08 | 2.4E-07 | 4.4E-07 | 1.5E-06 | 2.1E-06 [ 2.9E-06
90 % | 5.8E-09 | 2.6E-08 [ 5.1E-08 | 1.3E-08 | 5.3E-08 | 1.0E-07 | 1.3E-07 | 3.2E-07 [ 5.6E-07
99 % | 5.1E-10 | 2.5E-09 [ 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 6.1E-09 | 2.6E-08 [ 5.1E-08
1003 0% | 5.0E-08 | 2.5E-07 | 5.0E-07 | 1.0E-07 [ 5.0E-07 | 1.0E-06 | 7.1E-07 | 2.7E-06 | 5.1E-06
60 % | 2.0E-08 | 1.0E-07 [ 2.0E-07 ] 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.1E-07 | 1.0E-06 [ 2.0E-06
90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08
NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).
NOTE 2 The table assumes £ = 2 x fp. For 1001 and 2002 architectures, the values of fand fp do not affect the
average frequency of a dangerous failure.
NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.13 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of one year and a mean time
to restoration of 8 h

Architecture DC Ap=0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|B=20%| B=2% | f=10%|B=20%| B=2% | B=10% | B=20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂp=5% ﬂp=10°/o

1001 0% 5.0E-08 2.5E-07 5.0E-07
(seenote 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.5E-09 | 2.5E-08 [ 5.0E-08 | 1.2E-08 | 5.2E-08 | 1.0E-07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2.0E-08 | 4.3E-09 | 2.0E-08 | 4.0E-08
90-S% 1T+ T 50 0T 0SS =0T 2 5091 50 =091+ 0691566911 .0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 [l .OE-09
2002 0% 1.0E-07 5.0E-07 1.0E~06
(seengte2) | 60 % 4.0E-08 2.0E-07 40E=07
90 % 1.0E-08 5.0E-08 A OE-07
99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.5E-09 | 2.5E-08 [ 5.0E-08 | 1.2E-087| 5.2E-08 | [I.0E-07
(seengte 3) | 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.1E-09 [ 1.6E-08 | 2.6E-08 | 1,6E-08 | 3.2E-08 | .2E-08
90 % | 1.9E-09 [ 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08 }/\9E-08 | 2.3E-08 | P.8E-08
99 % | 2.0E-09 [ 2.0E-09 [ 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08 | 2.0E-08 | 2.0E-08 | P.1E-08

2003 0% | 1.1E-09 | 5.1E-09 | 1.0E-08 | 6.6E-09 | 2.6E-08 [ 5.1E-08| 1.6E-08 | 5.5E-08 | [I.0E-07
60 % | 4.1E-10 [ 2.0E-09 [ 4.0E-09 | 2.3E-09 | 1.0E-08 | 2.0E-08 | 5.0E-09 | 2.1E-08 | #.1E-08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.2E-10 | 2.5E-09 |(5)0E-09 | 1.1E-09 | 5.1E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10”]| 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09

100B 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | [I.0E-07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10 \2:65E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11\]*2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09

Architefture | DC Ap = 2,5E-06 A5 = 0,5E-05 Ap = 2,5E-05
B=2% | f=10% | f=20% | B=2% | f=10% | B=20%| B=2% | B=10%]| B=20%
Bo=1% | fo=5% |Bo=10%] Bo=1% | Bo=5% |Bo=10%] Bo=1% | Bo=5% | So=10%

10011 0% 2.5E-06 5.0E-06 2.5E-05
(seengte2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07

1o0R 0% | 1.0E-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 [ 1.1E-06 | 5.8E-06 | 6.9E-06 | 8.5E-06

60 % | 2.9E-08 { 1.1E-07 [ 2.1E-07 | 7.4E-08 | 2.3E-07 | 4.2E-07 | 1.1E-06 | 1.7E-06 | P.6E-06
90 % | 5.5E-09:{12.5E-08 [ 5.0E-08 | 1.2E-08 | 5.2E-08 | 1.0E-07 | 1.0E-07 | 3.0E-07 | p.4E-07
99 % | 5.1E410 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.6E-09 | 2.6E-08 | p.0E-08

2002 0% 5.0E-06 1.0E-05 5.0E-05
(seengte2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 1.0E-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | B.5E-06
(see ngte 3) | )60 % | 8.9E-08 | 1.7E-07 | 2.7E-07 | 1.9E-07 | 3.5E-07 | 5.4E-07 | 1.7E-06 | 2.3E-06 | B.2E-06
90 % | 9.6E-08 [ 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 1.0E-06 | 1.2E-06 | [I.4E-06
99-%—-+-6E-6+ 166+ 166+ 200+ 260+ 2H0+1+O0E-0611+6E6611.0E-06
2003 0% |2.1E-07 | 3.8E-07 | 6.1E-07 | 7.3E-07 | 1.0E-06 | 1.4E-06 | 1.6E-05 [ 1.6E-05 | 1.6E-05
60 % | 4.6E-08 [ 1.2E-07 [ 2.2E-07 | 1.4E-07 | 2.9E-07 | 4.7E-07 | 2.8E-06 | 3.2E-06 | 3.8E-06
90 % | 6.6E-09 [ 2.6E-08 [ 5.1E-08 | 1.6E-08 | 5.6E-08 | 1.0E-07 | 2.1E-07 | 3.9E-07 | 6.2E-07
99 % | 5.2E-10 [ 2.5E-09 [ 5.0E-09 | 1.1E-09 | 5.1E-09 | 1.0E-08 | 6.9E-09 | 2.7E-08 [ 5.1E-08
1003 0% |5.1E-08 | 2.5E-07 | 5.0E-07 | 1.1E-07 | 5.1E-07 | 1.0E-06 | 1.4E-06 | 3.2E-06 | 5.5E-06
60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.6E-07 | 1.0E-06 | 2.0E-06
90 % | 5.0E-09 [ 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.1E-08 | 2.5E-07 | 5.0E-07
99 % | 5.0E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08

NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).

NOTE 2 The table assumes f = 2 x fp. For 1001 and 2002 architectures, the values of § and fp do not affect the
average frequency of a dangerous failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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B.3.3.4 Example for high demand or continuous mode of operation

Consider a safety function requiring a SIL 2 system. Suppose that the initial assessment for
the system architecture, based on previous practice, is for one group of two sensors, voting
1002. The logic subsystem is a redundant 2003 configured PE system driving a single
shutdown contactor. This is shown in Figure B.15 For the initial assessment, a proof test
period of six months is assumed.

Sensor subsystem

Logic subsystem

subsystem

Final element

Electronic
X ——e
interface

Electronic |
interface

Ap=2,5x10°h"
B=20%
Bo=10%
DC=0%

|
I
I
|
I
I
I
I
|
|
I
I
I
|
I
I
|
|
:
I
Voting = 1002 :
I

ik

Ap=5x102h"

B=2

%

Po=1%
DC'=99 %
\Voting = 2003

N

I:jlectromc Contactg
interface

Ap=0.5x10°h"
DC=0%
Voting = 1001
See note

IEC 3

NOTE| The final element subsystem has an overall safe failure fraction greater than 60 %.

Figure B.15 — Architecture of an example for high demand

or continuous mode of operation

Table B.14,<Average frequency of a dangerous failure for the sensor subsysten

example for high demand or continuous mode of operation

35/2000

in the

(six month proof test interval and 8 h MTTR)

Architecture DC A, =2,5E-06
B=2% | p=10% | B=20%
Bo=1% | f=5% | fr=10%
1002 0%| 7,6E-08 | 2,7E-07 | 5,2E-07
60 %| 2,4E-08 | 1,0E-07 | 2,0E-07
90 %| 5,3E-09 | 2,5E-08 | 5,0E-08
99 %| 5,0E-10 | 2,5E-09 | 5,0E-09
NOTE This table is abstracted from Table B.12.
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Table B.15 — Average frequency of a dangerous failure for the logic subsystem in the
example for high demand or continuous mode of operation (six month proof test
interval and 8 h MTTR)

Architecture | DC A, =0,5E-05

B=2% | f=10% B=20%
ﬂn=1°/o ﬂn=5°/o ﬂn=10°/o
2003 0% | 4,2E-07 | 7,7E-07 1,2E-06
60 % | 9,1E-08 | 2,4E-07 4,4E-07
90 % | 1,3E-08 | 5,3E-08 1,0E-07
99 % | 1,0E-09 | 5,0E-09 1,0E-08

NOTE This table is abstracted from Table B.12.

Table B.16 — Average frequency of a dangerous failure for the final element sublystem
in the example for high demand or continuous mode of operation
(six month proof test interval and 8 h MTTR)

Architecture | DC A, =0,5E-06
1001 0% 5,0E-07
60 % 2,0E-07
90 % 5,0E-08
99 % 5,0E-09
NOTE This table is abstracted from Table B.12.

From Tables B.14 to B.16 the following values are deriyed.

For the sensor subsystem,
PFHs = 52x 107 /h
For the Jogic subsystem,
PFH| = 1,0 x 10=9/ h
For the final element subsystem,
PFH{e = 5,0 x 10=2+h
Therefofe, for the safety’function,
PFH¢vs = 5,2x 1077 +1,0x 1079+ 5,0 x 10~/
S 1,02 x 1076/ h
——=—safety-integrity-tevet-1

To improve the system to meet safety integrity level 2, one of the following could be done:

a) change the input sensor type and mounting to improve the defences against common
cause failure, thus improving g from 20 % to 10 % and fp from 10 % to 5 %;

PFHg = 2,7x10-7/h
PFH, = 1,0x10-9/h
PFHg =  50x10-7/h
PFHSYS = 7,7 x 10-7 / h

safety integrity level 2
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b) change the single output device to two devices in 1002 (§ =10 % and Sy =5 %).

PFHg = 52x10-7/h
PFH, = 1,0x109/h
PFHee =  5,1x10-8/h
PFHgys =  5,7x10-7/h

safety integrity level 2
B.4 Boolean approach

B.4.1 —General

The Boglean approach encompasses the techniques representing the logical function linking
the individual component failures to the overall system failure. The main Boolean| models
used in| the reliability field are Reliability Block Diagrams (RBD), Fault Trees (FT), Event
Trees and Cause Consequence Diagrams. Only the first two methods are)considergd here.
The aim of all these methods is to represent the logical structure of thersystem. However, its
behaviolur over time is not included in these model techniques. Therefore, care hgs to be
taken when considering behavioural features (e.g. time dependent features such as |periodic
proof tepts) when undertaking the calculations. The first approactrfor using Boolean models is
to split [the graphical representation from the calculations. This has been described in the
previou$ section where RBD are used to model the structure ‘ahd Markovian calculations used
to assegs PFD or PFH. Further considerations are now disc¢ussed for probabilistic caldulations
on RBD|and FT.

This approach is limited to components behaving reasonably independently from each|other.

B.4.2 Reliability block diagram model

A lot of examples of RBD have been previously given and Figure B.1 represents, for example,
a whole|safety loop made of three sensors (A, B, C) working in 1003, one logic solver|(D) and
two terminal elements (E, F) working-in 1002.

A 4
m

’_'A
O[B 2w3HH D :|~—>o
C

Higure B.16 — Reliability block diagram of a simple whole loop with sensors
organised into 2003 logic

A 4
n

Figure B.16 shows a similar loop with sensors working in 2003. The main interest of such
graphical representation is threefold: it remains very close to the physical structure of the
system under study, it is widely used by engineers and it is a good support for discussion.

The main shortcoming is that RBD is more a method of representation than a method of
analysis in itself.

For more details on RBD see C.6.4 of IEC 61508-7 and IEC 61078.

B.4.3 Fault tree model

Fault trees have exactly the same properties as RBD but in addition they constitute an
effective deductive (top-down) method of analysis helping reliability engineers to develop
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models step by step from the top event (unwanted or undesirable event) to the individual
components failures.

TOP sis
(unwanted) — |  Failed
event Gt
Intermediate él «— ORgate
event ‘ ‘ ‘
\ Sensors Logic solver Tlermin?l
failed D efzw;? s
Top-Down G2 D G3
A O aw_—
1 —1 gate
Sensor A Sensor C T Lim:ﬂ:
A c [ -
Q Q . Terminal Q
Sensor B \Ba ic eloment E
B events E
v O O

Figure B.17 — Simple fault tree equivalent to the reliability block diagram
presented on Figure B.1

Figure B.17 shows a fault tree which is perfectly equivalent to the RBD presented on Figure
B.1 but|where the steps of the top-down analysis are identified (for example: E/E/PH safety-
related pystem failed => Sensor failed => sensor A failed). In FT, the elements in sdries are
linked bly “OR gates” and element in parallel (i.e. redundant) are linked by “AND gates].

For morge details on FT see B.6.6.5 and B.6.6.9 of [IEC 61508-7 and IEC 61025.

B.4.4 PFD calculations
B.4.4.1 General overview

RBD and FT representing exactly the.same things, the calculations may be handled exactly in
the sanle way. Figure B.18 shows-small equivalent FT and RBD which will be used o show
the main principles of the calculations.

H I

NOTE |In this figure, italic letters are used for failed items and non-italic letters for working items.

Figure B.18 — Equivalence fault tree / reliability block diagram

The small FT represents the logical function Sf = D U (EnF) where Sf is the failure of the
system and D, E, F the failures of the individual components. The small RBD represents the
logical function Sw = D n (EUF) where Sw is the good functioning of the system and D, E, F
the good functioning of the individual components. Then Sf = NOT Sw, and Sf and Sw
represent exactly the same information (i.e. the logical function and its dual).

The primary use of FT and RBD is identifying the combinations of the various component
failures leading to the overall system failure. They are the minimal cut sets so-called because
they indicate where to cut the RBD in order that a signal sent at the input does not reach the
output. In this case, there are two cut sets: the single failure (D) and the double failure (E, F).
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Applying basic probabilistic mathematics on logical functions lead straightforwardly to the
probability of failure Pg; of the system and we obtain

Pg¢ = P(D) + P(ENF) - P(DNENF)
If the components are independent this formula becomes:
Pst = Pp + PePg - PpPgPe

where

P, is the probability that component 1 is failed.
This formula is time independent and reflects only the logical structure of the syStem.
Therefofe both RDB and FT are basically static, i.e. time independent modéls.

Nevertheless, if the probability of failure of each individual component at time t is independent
of what|happens on the other component over [0, t] the above farmula remains valid at any
time angl we can write:

Pgs (t) = Pp(t) + Pg(t)Pe(t) - Pp(t)Pe(t)PE(t)

The anglyst should verify if the required approximations are acceptable or not and finplly, the
instantaneous unavailability Ug; (t) of the system is<ebtained:

Ust (t) = Up(t) + Ug(UE(1) - Up(t) Ug(t) Ug(1)

The conclusion is that fault trees or retiability block diagrams allow calculating dirgectly the
instantaneous unavailability Ugs (t) 0P E/E/PE safety-related systems and that additional
calculatjons are needed and according to B.2.2:

1
PFD,,,(T) = MDT(T) = j Us(t)alt

This pripciple may-betapplied to minimal cut sets:

— single failure (D): PFD®(7) = letdt— A 712

—  double failure (E, F): PFD® (¢ j/l A t2dt = A A.7713

B.4.4.2 Calculations based on fault trees or reliability block diagram tools

The formula Ug; (1) = Up(t) + Ug(t)Ug(t) - Up(t)Ug(t)UE(t) described above is only a particular
case of the so-called Poincaré formula. More generally if Sf :UCI where (C;) represents the

minimal cut sets of the system:

n n j-1j-1

P(Oc,.)zip(cj) ipc (C)+ P(C,()C(C) -

i-1 j=1 j=1i=1 j=3i=2 k=1
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The number of minimal cut sets increases exponentially when the number of individual
components increases. Then the Poincaré formula leads to a combinatory explosion of terms
very quickly intractable by hand. Fortunately this problem has been analysed over the last
forty years and numerous algorithms have been developed to manage such calculations. At
the present time the last developments and the most powerful ones are based on the so-
called Binary Decision Diagrams (BDD) which are derived from a sophisticated Shannon
decomposition of the logical function.

A lot of commercial software packages mainly based on fault tree models are used daily by
reliability engineers in various industry fields (nuclear, petroleum, aeronautics, automotive,
etc.). They can be used for PFD,,, calculation but analysts have to be very cautious because
some of them |mpIement wrong FD calculatlons The main mistake encountered is the

9
by 472) to produce a result which is supposed to be the whole system PFD As shown

avgh
above this is wrong and non conservative.

Anyway} fault tree software packages may be used to calculate the instantaneous|system
unavailability Ug¢(t) from the instantaneous unavailabilities of its compgnrents U,(t). Tihen the
averagg of Ug¢(t) may be done over the period of interest to evaluate ithe PFD,,q. Depending
on the qoftware in use this can be done by the software itself or by side calculations.

AT ue) AT v

. ,°
e 4
. e
4 2

T 2t 3Tt 0 +0 2140t

Figure B.19 — Instantaneous unavailability U(t) of single periodically tested components
The idegl case previously described is presented on the left of Figure B.19:
U ()= A {and =t modulo .

This is @ so called saw-tooth curve increasing linearly from 0 to A7 and restarting fromp 0 after
a test gr a repair (which are considered to be instantaneous as the EUC is stopped during
them).

When sgveral components are used in redundant structures, the tests may be staggered as
shown gn the right.of Figure B.19 where the first test interval is different from the others. That
has no |impact:on the PFD or on maximum value which are equal to 472 and Afin both
cases.

avg

Of course in less ideal cases these curves may be more complicated than that. Guidelines will
be given in B.5.2 to design more accurate saw tooth curves but for the purpose of this chapter
the curves presented on Figure B.19 are sufficient.

This can be applied to the small fault tree presented on Figure B.18 as illustrated in Figure
B.20 (where DU means Dangerous Undetected and CCF means Common Cause Failure) . We
have considered that the system was made of two redundant components (E and F) and that
(D) is a common cause failure on these components. The calculation has been achieved with
the following figures:

Aoy = 3,5x 10-6/h, 7=4380hand B =1 %

A small g factor has been chosen to ensure that CCF does not dominate the result at the top
and to gain a better understanding on how that works.
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It is eady to recognize the kind of saw-tooth curves presented on the-left hand side

B.19 as
and F a

By usin

saw-tooth curves at outputs of all logical gates. The PED,, is calculated by avera

result o
manual

As sho
difficulti
conside

It is intdresting to notice that as.séon as redundancy is implemented, the saw-tooth ¢
Nt level are no longer (inear between tests (i.e. the overall system failure rate is no
longer donstant).

top eve

It is alqo interesting t0 ;measure the impact on the PFD,,, of staggering the test
redundgnt components instead of performing them at the same time. This is illust

Figure
compon
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Figure B.20 — Principle of PFD,,, calculations when using fault trees

inputs for D, E and F. The CCF (D) is tested each time E(©r F are tested. Th
re tested at the same time every 6 months, the CCF (D).is”also tested every 6

g one of the algorithms developed for fault tree €alculations, it is easy to d

btained for the top event. This can be performéed by Fault Tree software itsq

vn on Figure B.20, the graphs aretvsmooth between tests. Therefore there
s to evaluate the average, provided the instant of tests are identified and takg
ration.

B.21 where the tests of the component F have been staggered from t
lent E by 3 months.

b several important effects:

f Figure
n, as E
months.

raw the
jing the
If or by

calculations. PFD,,, = 1,4 x 10~* is obtained and according to this standard, this
meets the target failure measure for SIL 3 for a low demand mode of operation.

are no
n under

lrves at

5 of the
rated in
nose of

— CCF are now tested every 3 months (i.e. each time E is tested and each time F is tested).
This proof test frequency is the double as the previous case.

— the top event saw-tooth curve has also a proof test frequency double than the one applied
before.

— the saw tooth curve is less spread around its average than in the previous case.

- the PFDan has decreased to 8,3 x 10-5: with this new test policy the system is SIL 4.
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Figure B.21 — Effect of staggering the tests

If the tests are staggered and adequate procedures implementedy this will increpse the
likelihoqd of detecting CCFs and is an effective method of reddcing the CCF for systems
operating in a low demand mode of operation. Here it has beentimproved from SIL 3 fo SIL 4
(from hardware failures point of view and if other requirements of the IEC 61508 sefies are
met).

Figure B.22 represents the saw-tooth curve obtained.when adding a component G (A, = 7 X
10-9/h gnd never tested) and a component H (1p =4 10-8/h tested every 2 years) ip series
with thel system modelled on Figure B.20.

PFD(t
1.8e-3 ® Oy
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1.4e-3 N
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8.0e-4 % 117 {4 117 1
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PFDavg: 7564 e
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PFDavg: 6.3e-4 -

2'0e-4 57e4
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0 10000 20000 30000 40000 50000 60000 70000 80000 90000

Figure B.22 — Example of complex testing pattern

The impact of the component G never tested is twofold: PFD(t) never goes back to zero after
the test performed every two years and PFD,,, increases continuously (black circles
corresponding to the PFD,, 4 over the period covered by the related dotted line).

Even if the elementary saw-tooth curves (like those presented on Figure B.19) are very
simple, the results at the top event level may be rather complicated but this does not raise
particular difficulties.

This clause aims only to illustrate the principle of the calculation by using Boolean models.
Subclause B.5.2 related to the Markovian approaches, will give some guidelines to design
more sophisticated input saw-tooth curves for elementary components.

It can be concluded that, when the individual components are reasonably independent there is

no problem to handle PFDan calculations for E/E/PE safety-related systems by using
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classical Boolean techniques. This is not so simple from theoretical point of view and the
analyst doing the study should have acquired a sound knowledge of the probabilistic
calculations to identify and discard the wrong PFD,,, implementations sometimes
encountered. Provided these precautions are taken, any fault tree software package may be
used for above calculations.

Boolean techniques may be also used for PFH calculations but the theoretical developments
are beyond the purpose of this informative annex.

B.5 States/transition approaches

B.5.1 [Gemneral

Boolearn models are basically time-independent and the introduction of time is possible only in
specific| particular cases. This is rather artificial and a good knowledge. of/ prohabilistic
calculatjons is needed to avoid mistakes. Therefore other probabilistic models, dyrlamic in
nature may be used instead. In the reliability field they are fundamentally.based on the next
approadh in two steps:

— identification of all the states of the system under study;

— analysis of the jumps (transitions) of the system from states‘\to’states, according t¢ events
arising and along its life.

This is Why they are gathered in the category of states/t{ransitions models.

The gemeral approach actually consists in buildingra kind of automaton behaving |like the
system |under study when events (failures, repairs, tests, etc.) are arising. As per this
standard, E/E/PE safety-related systems have"only discrete states, this is equivalent to
building| a so-called finite state automaton. Those models are dynamic in nature and|may be
implerr:jnted in various manners: graphic representations, specific formal languages or

common programming languages. This_anhnex presents two of them which are very different
but complementary:

— Markov model which has been developed at the very beginning of the last century. It is
rather well known and handled analytically;

— Petrj net model whichthas been developed in the sixties. It is less well known (but more
and|more used because of its flexibility) and handled by Monte Carlo simulation.

Both arp based onvgraphical drawings very helpful for users. Other techniques based on
formal languages-modelling will be very quickly analysed at the end of this clause.

B.5.2 Markovian approach

B.5.2.1 Principle of modelling

The Markovian approach is the elder of all the dynamic approaches used in the reliability
field. Markov processes are split between those which are "amnesic" (homogeneous Markov
processes where all transition rates are constant) and the others (semi Markov processes). As
the future of a homogeneous Markov process does not depend on its past, analytical
calculations are relatively straightforward. This is more difficult for semi Markov processes for
which Monte Carlo simulation can be used. In this part of the IEC 61508 series, only
homogeneous Markov processes are considered and the term "Markov processes" is used for
the sake of simplicity (see C.6.4 of IEC 61508-7 and IEC 61165).

The fundamental basic formula of Markov processes is the following:

Pt +dt) =D P (t)Adt + P (t)1- D Zdt)

k#i k#i
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In this formula, 4,; is the transition rate (e.g. failure or repair rate) from state i to state k. It is
self explaining: the probability to be in state i at t+dt is the probability to jump toward i (when
in another state k) or to remain in state i (if already in this state) between t and t + dft.

Priority

/ for repair

Fig

There
represe

repair tgam (component A having priority to be repaired) and a common (cause failure

figure A
conside
Hy=1/M

For exa

ire B.23 — Markov graph modelling the behaviour of a two component sys

s a straightforward relationship between the above equation andiya g
htation like Figure B.23 which models a system made of two components with

indicates that A is working and A that it has failed. As the detection times
red u, and u, in Figure B.23 are the restoration rates ‘of the compone
[TR, and u,=1/MTTRy).

mple the probability to be in state 4 is simply calculated as follows:

Pyt +dt) =[R(O) Ay + B O, + Ay) + BN, + Ap))dt + P (D1 = 1, dt)

This leads to a vectorial differential equation,

dP(t)/d

P(t)=e

where

[M] is the Markovianymatrix containing the transition rates and P(0) the vector of th

conditio

Even if

t = [M]Ig(t), which is conventionallysolved by:

1 P(0)

hs (generally a column vector with 1 for the perfect state an 0 for the others).

an(exponential of a matrix has not exactly the same properties of an

exponelrtial, it is possible to write:

tem

raphical
a single
. In this
must be

s (i.e.

e initial

prdinary

I_D)(t) — e(t—tl)[M]etl[M] I_:;(O) — e(t—tl)[M] I_:;(tl)

This demonstrates the basic property of Markov processes: the knowledge of the probabilities
of the states at a given instant {1 summarizes all the past and is enough to calculate how the
system evolves in the future from t71. This is very useful for PFD calculations.

Efficient algorithms have been developed and implemented in software packages a long time
ago in order to solve above equations. Then, when using this approach, the analyst can focus
only on the building of the models and not on the underlying mathematics even if, anyway, he

has tou

nderstand at least what is described in this appendix.

Figure B.24 shows the principle of PFD calculations:
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Figure B.24 — Principle of the multiphase Markovian modellifig

culations are related to E/E/PE safety-related systems working“in low demar

and pe

iodically (proof) tested. For such systems repairs are initiated only when ft¢

performed. The tests are singular points along the time but this isjnot a problem as

phase

arkovian approach may be used to deal with.

d mode
bsts are
a multi

For example, a simple system made of one periodically 4ested single component has three

states 4
repair (f

Betwee
B.24: it
interval
perform
Figure E

When 4
has ocd
(W—> W
finished
conditio
This giv

s shown on Figure B.24: working (W), dangerouis/failure undetected (DU) an
R).

N tests its behaviour is modelled by the Markovian process on the upper part 9
can fail (W— DU) or under repair (R-3.W). As no repair may be started with
there is no transition from DU to Ri*Because the diagnostic of the failure h
ed before entering state R, u is\the repair rate of the component (i.e. y=1/
.24,

urred (DU— R), the component remains working if it was in a good functioni
) and in the very hypothetical case that a repair started at the previous teg

hs at the beginning of state i+7 from the probabilities of the states at the end

d under

f Figure
n a test
As been
VIRT) in

test is performed (see_linking matrix on Figure B.14), a repair is started if @ failure

ng state
t is not

remains under repair (R— R). A linking matrix [L] may by used to calculate the initial

Df test J.

s the following equation:
Poy(0) 0 0 1\FPy(m) | .
P,(0) =0 1 0| R,(7) | =Pi+1(0)=[L]Pi(7)
| P(0) | 10 0 1 Pa(z)]

Replacing Pi(r)by its value, leads to an equation of recurrence which allows to calculate the
initial conditions at the beginning of each test intervals:

Pi.1(0) = [L]e™ P (0)

This can be used to calculate the probabilities at any time t = iz+ . For example, within test

interval

i, the following is obtained:

P(t)=Pi({)=eMP(0), (i-T)r<t<ir, ¢=tmodr
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Obtaining the instantaneous unavailability is straightforward by summing the probabilities of
the states where the system is unavailable. A line vector (q,) is helpful to express that:

Uty = a,A(t)
k=1

where q, = 1 if the system is unavailable in state k, and g, = 0 otherwise.

For the simple model, PFD(t)=U(t)=P,,(t)+Ps(t) is obtained and the look of the saw-tooth
curve obtained with this model is illustrated on Figure B.25.

The PFD,,q is calculated in the way previously described through the MDT which in turn is
easy to|calculate from the Mean Cumulated Times spent in the states:

MCT(T) = [P(t)dt

St—

Like fonP(t), efficient algorithms are well known to perform this~calculation over [0, T] to

finally optain: PFD,,(T) = %quMCTk(T)
k=1

$ PFD(Y)

W4 Wi
VSV

Rigure B.25 — Saw-tooth curve obtained by multiphase Markovian approach
Applying this formula on the model presented on Figure B.24 leads to:

1

PFD,,(T) =~

avg

[MCT,,(T)+MCTL(T)]

This maly be reduced to the first term if the EUC is shut down during the repair.

The blagk circle on Figure B.25 is the PFD,,  of the saw-tooth curve over the whole geriod of

calculatrorr:

Figure B.26 — Approximated Markovian model

Note that the above calculations are often performed by using the approximated model
presented on Figure B.26 where the state DU and R have been merged and where 72 (i.e.
the mean time to detect the failure) has been used as equivalent restoration time. This is valid
only if the Markovian equations have been previously solved by another way in order to find
this equivalence. This approximation is only applicable if the repair time is negligible. Also,
the method may be very difficult for large complex systems.
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The simple model of Figure B.24 may be easily improved for more realistic components. On
Figure B.27, the linking matrix models a component which has both a probability, y,to be failed
due to the test (i.e. a genuine on demand failure) and a probability, o, that the failure was not
discovered by the test (by human error).

\ G s ﬂ 4 PFD()

The lod
corresp
PFDan

When 3
the whg
duration
This is
sake of

the completeness.

/

Figure B.27 — Impact of failures due to the demand itself

PFD(t)

e

e

k of the saw-tooth curve has changed and the jumps observed for eg
bnd to the probability of on demand failure y. Again the black circle presg¢nts the

(redundant) component is disconnected to be tested, it becomes unavailablg
le performance of the test and this contributes to its PFD,,4. Therefore,

, mshall be considered and an additional phase introduced between test in
shown on Figure B.28 where states R'and W are modelled in this phase only

ch test

e during
the test
tervals.
for the

Figure B.28 — Modelling of the impact of test duration

In this Markov model, the system is unavailable in states R, DU and Tst. This is more
complicated than before but the principle of calculation remains exactly the same. The
behaviour of the saw-tooth curve is shown on the right. The system is unavailable during the

test durations and this may be the top contribution to PFD

On the

rate of the component (upp =7/MTTR)when upy is its repair rate (upy=1/MRT).

previous Markov graphs,

avg-

only the dangerous undetected failures have been
considered but the dangerous detected failure may be represented as well. The difference is
that repair starts at once as it is represented on Figure B.29. Therefore upp is the restoration
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to calculate the instantaneous unavailability PFD(t) of the whole system;

- PFEan is obtained by-averaging PFD(t).
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Markov graph inking matrix

Figure B.29 — Multiphase Markovian model with both DD and DU failures

lures should be represented if needed but the Markov graphs presented-h
to be as simple as possible.

In problem with Markov graphs is that the number of states increases expo

graphs and performing above calculations without drastic approximations b

Fe a lot of such packages available even if they are not necessarily usable dir
calculation purpose: most of them perform instaftaneous unavailability calg

ons.

lan and Boolean approaches can be;mixed:

ponents;

ed approach_has been described in Clause B.4 and saw-tooth curves like t
B.25, B.27,and B.28 may be used as input to fault trees.

lependencies between components cannot be neglected, some tools are ava

ere are

nentially
building
ecomes

iculties.
bctly for
ulations

some of them calculate the mean cumulated times spent in the states and onlly a few

PFD,\q

e light,

ov models are used to establish the instantaneous unavailabilities of each of the

abilities

nose on

lable to
el than

models (e.g. Petri nets, formal language). Due to the combinatory explosio

h of the

of states, can still lead to difficulties.

This combined approach is very efficient for modelling complex systems.
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igure B.30 — Changing logic (2003 to 1002) instead of repairing first)failure

The sydtem modelled in Figure B.30 is made of three components tested’at the same time
and working in 2003. When a failure is detected, the logic is changed ffom 2003 to 1qo2 as a
1002 logic is better than a 2003 logic from safety point of view (but' worse from gpurious
failure point of view). It is only when a second failure is detectedthat the repair ocqurs and
this conists in replacing all the three elements by three new ofies. This introduces dystemic
constraints and it is not possible to build the behaviour of the whole system just by combining
the indgpendent behaviours of its components.

B.5.2.2 Principle of PFH calculations

For PFH calculations, the same type of multiphase.Markovian modelling can be used for DU
failures |detected by proof tests. In order to simplify, only the principle of PFH calculations for
DD failgres which only need conventional (monophase) Markov models is shown. Of|course,
for E/E[{PE safety-related systems workiag in continuous mode and having DU |failures
detected by periodical proof tests, the multiphase Markovian approach should be used. This
does not change the principle considered hereafter.

Figure B.31 presents two Markovigraphs modelling the same system made of two redundant
compongents with a common cause failure. On the left hand side, the components (A and B)
are repairable. On the right‘'hand side, they are not repairable.

On both graphs state 4 (AB) is absorbing. The system remains failed after an overall failure
and P(t) = P1(t) + R2(t) + P3(t) is the probability that no failure has occurred over [0, {]. Then,
R(t) = A(t) is the refiability of the system and F(t) = 1 - R(t) = P4(t) is its unreliability.

2 2
X%CA‘Bv-\ Absorbing state }”a/vng\

)\'h+)\‘ccf

Figure B.31 — "Reliability” Markov graphs with an absorbing state

As discussed in B.2.3., this reliability model is adequate for dealing with the situation when
the failure of the E/E/PE safety-related system leads immediately to a dangerous situation.
Again u, and u, are the restoration rates of the components (i.e. u,=1/MTTR, and
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Such a reliability Markov graph provides the PFH directly by PFH = F(T)/T. For example from
Figure B.31 PFH(T) = P4(T)/T (provided P4(T) << 1), is directly obtained.

Such a reliability Markov graph also allows the MTTF of the system to be calculated by the
following formula:

MTTF = lim > a,MCT,(t)
=]

In this formula MCT,(t) is the mean cumulated time spent in state k, and ¢, = 1 if k is a good
working state and a, = 0 otherwise

An upper bound is obtained by:
PFH = 1/MTTF

Efficien{ algorithms have been developed and almost all the Markovian software packages
may be Jused for F(T) and MTTF calculations.

The abgve PFH estimations are valid in any case even if thefe is no overall system ¢onstant
failure rpte (as for the graph on the right hand side of Figure-B.31). The only constrgint is to
use a reliability Markov graph with one (or several) absorbing state(s). Of course thfs holds
when uging a multiphase model.

When a|l the states are completely and quickly repairable, the overall system failure fate A(t)
converge quickly toward an asymptotic value(C,4 = 1/MTTF. In such graphs, exgept the
perfect pnd the absorbing states, all states .ar€ quasi instantaneous (because the M[TTRs of
the components are short compared to their, MTTF). This allows evaluating directly the overall
system |constant failure rates of each scenario starting from the perfect state and legding to
the absprbing state. The Markov graph on the left hand side of Figure B.31 models| such a
completely and quickly repairable system. That is:

- 11 P A= Ahgct

- 1524 : A124=7"a' (7"b+ A’ccf)/[ (7"b+ 7"ccf)+“a]z 7"a' (7"b+ kccf)/ Ua
= 1934 Aq3a=Nos (Mgt Aeef)/[ (Ma™ Ao HHpl = Ap- (Aa* Ager) Mp
For the scenario ¥233—4 in above formulae, 4, is the transition rate governing the jump out of

the perfect state,)and (4,+ A,.f)/ 14y is the probability to jump to 4 rather to come back to 1
when in[state<3:

i = 1A =A + A + A =1/MTTE
Fma”y'“as L I I

This can be easily generalized to complex Markov graphs but this is valid only for completely
and quickly repairable systems, i.e. DD failures.

The Markov graph on the right hand side of Figure B.31 is not completely and quickly
repairable. Therefore applying above calculation would lead to wrong results.

When the E/E/PE safety-related system working in continuous mode is used in conjunction
with other safety barriers, its availability shall be considered. This is what is represented on
both graphs of Figure B.32 below: there is no absorbing state and the system is repaired after
an overall failure. P(t) = P1(t) + P2(t) + P3(t) is the probability that the system is working at t.
Then, A(t) = P(t) is its availability and U(t) = 1 - A(t) = P4(t) its unavailability.
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This case is very different from the example represented in Figure B.31 and R(t) and A(t)

should be used correctly, as should U(T) and F(T) if correct results are to be obtained.

In case of DD failures, the simplest way to handle this problem is to calculate the upper bound
of PFH through MDT and MUT as explained in B.2.3.

An inte
equilibri
it. Noted
- P

i,as

- 2

1

Each tin

This allg

where

=0, if

Figure B.32 — "Availability” Markov graphs without absorbing.states

resting property of availability Markov graphs is that they“reach an as

mptotic

um when the probability to enter a given state is equal to the-probability to g¢t out of

by:

= tlim P(t) the asymptotic value of Pi(t)

Zﬂ”if the transition rate from i to any other state
j#i

ne the system visits state i, the mean timé&in this state is Mst, =1/ 4,.

ws calculating MUT =)' (1-q,)Py:Mst, and MDT = q,P, ,Mst,

i is a working state,yand 1 otherwise.

P
Finally the following.is-obtained: PFH =1/(MUT + MDT) = 1/ZP,YasMst, :1/2%

It shoulf ke noted that the number of failures observed over [0, T] is given by: n= T/}

As most of the Markovian software packages are able to find the asymptotic probabilities
there are no particular difficulties to achieve above calculations.

When the period under interest is too short for allowing the convergence of the Markov

process, PFH may be calculated with: w(t) = Zﬂ,,P,(t).
i#f
;
[Pt S 4,mcT(T)
This gives: PFH(T) =Y 4,° = dzf

i#f T T
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There is again no difficulty to perform these calculations with a Markov software package
providing the cumulated time in each of the states.

In the case of completely and quickly repairable systems (DD failures) the Vesely rate A, (1)
converges very quickly toward an asymptotic value, 4,4, which is a good approximation of the
overall system constant failure rate of the system. Therefore in this case, the PFH may be
calculated in the same way as in the reliability case.

In case of DU failures, this is more complicated due to the multiphase modelling. The above

formula may be generalized to: PFH(T) =

In this f

Multiphase Markovian processes generally reach equilibrium when the\probability to j
off a gi
to do wi

In conc
calculat

33 4,MCT,(T,)

@=1 i#f

2T
o=1

brmula, Tq) is the duration of phase ¢.

th those which are described above but they can be usedrin_.the above formula

e the PFH of an E/E/PE safety-related system working in continuous

Lmp out
en state is equal to the probability to enter in it. The asymptotic values have|nothing

usion, it can be said that the Markovian approach {provides a lot of possibl|lities to

mode.

Nevertheless, a good understanding of the underlying) mathematics is needed to ugse them

for the

properly.

B.5.3 Petri nets and Monte Carlo simulation“approach

B.5.3.1 Principle of modelling

An efficlent way of modelling dynamic systems is to build a finite state automaton behaving as
close as possible as the E/E/PE safety-related systems under study. Petri nets (see[B.2.3.3
and B.6.6.10 of IEC 61508-7) have,'been proven to be very efficient for this purposg
following reasons:

— theyl are easy to handle.graphically;

- the

— theyl are veryflexible and allow modelling almost all type of constraints;
— they| are asperfect support for Monte Carlo simulation (see B.6.6.8 of IEC 61508-7)

Originally. developed in the 1960’s for the formal proof on automata, they have been

cl_l_l_b_r_b_rl—l‘n—l_t_l‘n_l_l_b_lﬂ_m WO Steps by refiability engineers, in the seventies, for the automatic building of big

hijacke

Markov graphs and in the 1980’s, for Monte Carlo simulation purpose.

r3 ﬂ
?RA = true Stochastic L
delay Transition

Tr2 4

Deterministic =
delay ——>d=tmod1

Figure B.33 — Petri net for modelling a single periodically tested component

Size of the maodels increases linearly according to the number of components to be
modelled;

quickly
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The typical sub-Petri net for a simple periodically tested component is made of three parts:

1)

In additjon some rules allow validating and firing a transition:

4)

the static part (i.e. a drawing):

a) places (circles) corresponding to potential states;
b)

c) upstream arrows (from places to transitions) validating transitions;
d)

transitions (rectangles) corresponding to potential events;

downstream arrows (from transitions to places) indicating what happens when
transitions are fired.

the scheduling part:
a) stochastic delays representing random delays elapsing before events occur;

b) deterministic delays representing known delays elapsing before events occur:
the dynamic part:

a) tpkens (small black circles) moving when events occur to indicate .whichl of the

t

potential states are actually achieved;

b) predicates (any formula which may be true or false) validating trdnsitions;

c) 4gssertions (any equation) updating some variables when a transition is fired.

validation of a transition (i.e. conditions for the corresponding event may arise):
a) 4ll upstream places have at least one token;

b) 3ll predicates must be "true".

firing of a transition(i.e. what happens when the corresponding event is arising):
a) gne token is removed from upstream places;

b) qne token is added in downstream. places;

c) 4gssertions are updated.

Most of| the notions in relationshipiwith Petri nets are introduced above and the remaining

ones wil|l be introduced when needed.

B.5.3.2 Monte Carlo _simulation principle

Monte Carlo simulation’/consists of the animation of behavioural models by using [random
number$ to evaluate-how many times the system remains in states governed either by|random

or deterministic delays (see also B.6.6.8 of IEC 61508-7).

This ca

belexplained by using the Petri net presented on Figure B.33:
At tLWﬁWWMWﬁFmWMWR

Only one event may arise from this state - a dangerous undetected failure- (transition Tr17
is valid and drawn in black).

The time spent in this state is stochastic and governed by an exponential distribution of
parameter Apy. The Monte Carlo simulation consists of firing a random number (see
below) to calculate the delay d7 before the failure is going to occur (i.e. Tr1 is going to be
fired).

When d1 is elapsed, Tr1 is fired and the token moves to place DU (more precisely one
token is removed from place W and one token is added in place DU).

The component reaches the dangerous undetected state and the transition Tr2 becomes
valid.

The detection of the dangerous failure occurs after a deterministic delay d2 (d2 =
t modulo r when t is the current time and 7 the test interval). This simulates the test
interval.
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When {2 is elapsed, i.e. the dangerous failure is detected, the token enters in place DD.
The component is now waiting to be repaired and Tr3 becomes valid.

The delay d3 for firing Tr3 (start of repair) does not depend on the component itself but on
the availability of the repair resources represented by the message RA. This is governed
by events arising in another part of the whole Petri net not represented on Figure B.33.

The repair starts as soon as the repair team becomes available (i.e. the predicate ?RA =
true becomes true) and the token enters in place R. Repair resources become immediately
unavailable for another intervention and the assertion /RA = false is used to update the
value of RA. This prevents any other repair at the same time.

The stochastic transition Tr4 (i.e. the end of the repair) becomes valid and the delay d4
may be calculated by firing a random number according to the repair rate p.

statg (the token enters in place W). The repair resources are again availablenand RA is

Wh}n d4 is elapsed, Tr4 is fired and the component is coming back in its good |working
updated through the assertion /RA = true.

And|so on... as long as the firing of next valid transition belongs to the period under
intenest [0, T].

When the next firing is no longer inside [0, T], the simulation is stoppedtand one history of the
componjent is achieved. All along the progress of the history, retevant parameters [may be
recordefl as the mean marking of the places (i.e. the ratio of the time with one token in the
place oyer the duration T), the transition firing frequencies, the time to the first occurfence of

a given jevent, etc.

The prigciple of Monte Carlo simulation is to realize_a.great number of such historie$ and to

perform|classical statistics on the results in order to assess the relevant parameters.

Contrary to analytical calculations, Monte Carlg Simulation allows to mix easily detefministic
and random delays which may be simulated.from their cumulated probability distributjon F(d)
and ranflom numbers z; uniformly distributed over [0, 1]. Those random numbers are gvailable

in almost any programming languages and powerful algorithms are available to do that.

Then, g sample (d;), distributed according to F(d), is obtained from a sample (z) by the
operatign: d; = F'1(zi). This is very easy when the analytical form of F-1(z) is availabl¢ as, for

example, exponentially distfibuted delays: d; = —%Log(z,).

DU

In respgct of the aceclracy of the calculations, concerning a given simulated parametgr X, the
basic s’Eatistics allow the calculation of the average, variance, standard deviatjon and

confide

ce of thessample (X;) which has been simulated:

average - X=——

N
Z(Xi _>_()2
variance: o? =’Tand standard deviation : o
90 % confidence interval around X : Conf = 1,64L
JN

Therefore, when using Monte Carlo simulation, the accuracy of the results can always be
estimated. For example, considering 90 % of chance that the true result X belongs to the

interval [)_(—1,640'/\/7, }+1,640'/ \/ﬁ}
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This interval is reducing when the number of histories increases and when the frequency of
occurrence of X increases.

With present time personal computers, there are no real difficulties to achieve calculations
even for SIL 4 E/E/PE safety-related systems.

B.5.3.3 Principle of PFD calculations

The sub-Petri-net on Figure B.33 may be used directly to evaluate the PFD,,, of the
component because the mean marking of place W which is equal to the ratio of the time spent
in W (i.e. with W marked by the token) to the duration T, is in fact the average availability A of
the component. We have PFDavg =1-A

The acduracy of the calculation may be estimated as explained above.

More cqmplex behaviours may be represented by using specific sub-Petri Nets. Figure B.34
gives ap idea of what can be done for modelling periodically tested components, gommon
cause failures (CCF) and repair resources.

On the |left hand side is modelled a periodically tested component which jumps acfoss the
states working (W), dangerously failed undetected (DU), under testing (DUT), dangerously
failed detected (DD), ready for repair (RR) and under repair (R).

When iff fails (DU), the message !-Ci (equivalent to /Ci;s/false) is emitted to inform Jthat the
componient is failed. Then it waits until a periodical.test is started (DUT). The periqdic test
interval|is 7and the staggering 6. After what the test is performed for a duration equal to =
and thel state DD is reached. If a spare part is, available (at least one token in $P), the
componfnt becomes ready for repair (RR) and.the variable NbR is increased by 1 tp inform
the repair resources of the number of companents needing to be repaired. When the repair
resourcegs are on location (one token in:QL) the repair starts (R) and the token is nemoved
from OL. When it is achieved the component comes back in good functioning stpte, the
messagg /Ci is emitted (i.e. !Ci = trué);”NbR is decreased by 1 and the token is given|back in
OL to allow further repairs. And so-on.

ICi
INbR=NbR-1

?Dccf

?NbR >0

s ?NbR =0 =0
-
r - ()

Single component

1if CCF then Dccf

Repairs
Figure B.34 — Petri net to model common cause failure and repair resources

The variable NbR is used by the sub-Petri net devoted to repairs. When it becomes positive,
the mobilisation of the resources is started (M) and after a certain delay they are ready to
work on location (OL). The token in OL is used to validate the starting of the repair of one
failed component. Therefore, only one repair may be done at the same time. When all repairs
have been performed (i.e. NbR = 0) the repair resources are demobilized.

On Figure B.34 a common cause failure (CCF) has also been modelled. When it occurs
(Apcc), the message /CCF becomes true and is used to put all the affected components in
their DU states. The relevant messages C; become false and the components are repaired
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independently from each other. When the test of a component is finished, the assertion
!IF CCF then Dccf allows to inform all the other components that a CCF has been detected.
This message is used to put them immediately in their DD states. This message is also used
to reset the CCF sub-Petri net but this is done after a while (¢) to insure that all components
have been put in their DD state before resetting.

Figurg B.35 — Using reliability block diagrams to build Petri net and auxiliary Petri net
for PFD and PFH calculations

The sulj-Petri Nets on Figure B.34 are intended to be used as parts of more complex models.
One waly to use them is illustrated on Figure B.35 where the reliability-block diagram df Figure
B.16 wHich has been slightly adapted by introducing the intermediary outputs OJ.

The components A, B, C, D, E, F may be modelled by a set-of sub- Petri nets like those on
Figure B.34 with for example a CCF for (A, B, C) and another one for (E, F) and the same
repair resources for all components. The remaining problem is only to link the component
together according to the logic of the reliability block<diagram and to calculate the PFDan
under interest.

Linking [the components is very easy by using.'the messages C; and building the fpllowing
assertions:

~ 0,3C,.C,+C,.C,+Cy.C,
- 02 3 01.Cd
- 0533 0,.(C, +Cy)

Therefofe when Oj is true,\the whole E/E/PE safety-related system is working well and it is
unavailable otherwise. This'message is used in the sub-Petri net on the right hand| side in
order t¢ model the varjous states of the E/E/PE safety-related systems: available (Av),
unavailgble (U), reliable(R/) and unreliable (Fd).

For PFIp calculation the focus is only on Av and U: when O3 becomes false, the system fails
and beqomes unavailable and when O; becomes true, the system is restored and becomes

available_again. This is very simple and the mean marking of Av is the average availability of
the systWWMMeWW i dability ie |

Therefore, the Monte Carlo simulation performs automatically the integral of the
instantaneous unavailability and it is not necessary to calculate it except if the saw tooth
curve is wanted. This would be easily done by evaluating the mean marking of U at given
instant rather over the whole [0, T] period.

What is exposed above only intends to illustrate the broad lines of using Petri nets for SIL
calculations purposes but the potential modelling possibilities are virtually endless.

B.5.3.4 Principle of PFH calculations

For the PFH calculation, the principles remain exactly the same as above and the same sub
models can be used for DU failures. Figure B.36 illustrates a sub-Petri net modelling a DD
failure which is revealed and repaired as soon as it has been detected.
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Figure B.36 — Simple Petri net for a single component with revealed failures and repairs

Such components’ models may be used as explained above in relationship with a reliability
block dingmm rpprpqpnfing the whole system like an Fignrp B 35

When the E/E/PE safety-related system working in continuous mode is the ulfimate safety
barrier, Jan accident occurs as soon as it is failing and the PFH evaluation muslt-be gchieved
through|the reliability of the system. This is done by the lower part of the sub PN presented
on the night hand side of Figure B.35: the average frequency of the first failure of the| system
over [0, T] is its unreliability F(T). Then, when F(T) is small compared t0 1, and accgrding to
the PFH definition, we have PFH = F(T)/T.

Due to fhe token in RJ, the first failure is a one shot transition, Rrevided that all historjes lead
to a failpre (i.e. T is long enough) the mean time spent with @ token in R/ is the MTT|F of the
system.|Then PFH = 1/MTTF provides an upper bound of RFH.

When the E/E/PE safety-related system working in continuous mode is not the ultimate safety
barrier |t does not provoke directly an accident when it fails. Then it is repaired gfter an
overall tailure and its PFH shall be calculated through the unavailability of the system. It is
obtained directly from the frequency Nbf of the transition failure. This provides the nymber of
times thie system has failed over a given period and therefore we have PFH(T) = Nbf/T].

It is intgresting to note that when T is‘long enough, the MUT may be calculated thrqugh the
mean cpumulated time MCT,, in staté Av and the MDT through the mean cumulated time
MCT, ip state U. The mean cuniulated times MCT, and MCT, are very easy to calculate
within the Monte Carlo simulation’just by cumulating the times when a token is presgnt in Av
or U. We have MUT =MCT, Nbf and MUT = MCT,/Nbf. This may be used for evgluating

PFH = 4/(MUT + MDT) =rNMTBF = Nbf/T.

All thesg results are Obtained directly because the Monte Carlo simulation provides naturally
the avefage valués-What is exposed above only intends to illustrate the broad lines pf using
Petri ndts for SIL/ calculations purposes but the potential modelling possibilities are |virtually
endless

B.5.4 Otherapproaches

The relationship between the size of the models and the number of components of the system
under study varies dramatically according to the type of approach in use. It is linear for fault
trees and Petri nets but exponential for Markov processes. Therefore fault tree and Petri net
approaches make it potentially easier to handle much larger systems than Markovian
approach. This is why Petri nets are sometimes used to produce large Markov graphs.

The underlying formal languages behind the graphical representations described here above
produce flat models: each component is described separately, at the same level. This makes
large models sometimes hard to master and to maintain. A way to overcome this problem is to
use structured languages providing compact hierarchical models. Several such formal
languages have been developed recently and some software packages are available. As an
example, we can consider, the AltaRica Data Flow language published in 2 000 in order to be
freely used by the reliability community and designed to accurately model the functional and
dysfunctional properties of industrial systems (see references in B.7).
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Figure B.37 is equivalent to the reliability block diagram presented Figure B.1. This model is
hierarchical because single modules are modelled only once and then reused as many times
as needed at the system level (i.e. in the node main). This allows achieving very compact
models.

In order to simplify the presentation, only two transitions have been represented for the
components: failure and repair (i.e. DD failures revealed and repaired as soon as they arise).

Logical operators (or, and) are used to describe the logic of the system. This is done in direct
relationship with the reliability block diagram and the flow Out models the state of the system:
it is working when Out is true and failed when Out is false.

node bloc ™~
state working:bool;
flow input:bool:in; output:bool:Out;
event failure, repair;

init S w
working:=true; > g_é
trans % 3
working |- failure -> working:=false;
not working |- repair -> working:=true;
assert
output = if working then input else false; _<
extern P
law <event failure> = exponential (lambda) ; a g
law <event repair> = exponential (mu); > 28
parameter lambda = le-3; b §
parameter mu = 0.01; <
edon =<
node main

sub A:bloc; B:bloc;

C:bloc; D:bloc . g ;El_-'»
: ; : ; F

(7]

D:bloc; E:bloc; >§‘

assert [

A.input = true, B.input = true, C.input = true, 3
D.input = (A.output Or B.output or C.output),

E.input = D.outpub~
F.input = D.output;
out = (E,altput or F.output)

[

extern 2 g
predicate failed = <term (not Out)>; g g
locker failed = <term (not Out)>; -~
Q

edon

Figure B.37 — Example of functional and dysfunctional modelling with a formal language

This prqvides.good behavioural models for efficient Monte Carlo simulation and all what has
been described above for Petri net remains valid here for PFD,,, or PFH calcylations.
Therefofe we are not developing this part further.

This formal language possesses similar mathematical properties as Petri nets and therefore it
is possible to compile one model towards the other without difficulty. But it also generalizes
the properties of the underlying languages behind Fault trees or Markov processes.
Therefore, providing that the description has been restricted to the properties of Markov
processes or Fault trees, it is possible to compile the model into equivalent Markov graph or
fault trees. It is the purpose of the key words “predicate” and “locker” at the end of the model
to provide directives for fault trees or Markov model generation or for direct Monte Carlo
simulation.

Using a formal language designed to model properly the system behaviour both from
functional and dysfunctional points of view allows:

— Monte Carlo simulations to be performed directly on the models;
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Markov graphs to be generated and analytical calculations to be performed as previously
shown (when the language has been restricted to Markov properties);

Equivalent Fault trees to be generated and analytical calculations to be performed as
previously shown (when the language has been restricted to Boolean properties).

Such functional and dysfunctional formal languages are general purpose languages. There
are no difficulties to use them in the particular case of E/E/PE safety-related systems. They
provide an efficient way to master PFD,,, and PFH calculations of E/E/PE safety-related
systems when several protection layers, various types of failure modes, complex proof test
patterns, components dependencies, maintenance resources, etc., i.e. when the other
methods have shown that they have reached their limits.

B.6 Iliandling uncertainties

F_|

O~ O
i

Input parameters withuncertainties

Figure B.38 — Uncertainty propagation principle

One of the main problems encountered when performing probabilistic calculations is ljnked to
the uncertainties on the reliability parameters. Therefore, it is useful when performing| PFD or
PFH calculations to evaluate what the corresponding impact is on the uncertainty of the

results.

Care ng¢eds to be taken when dealing with this issue and using Monte Carlo simulation

provide$ an efficient wayfor this purpose as it is illustrated on Figure B.38.

On this figure the input'reliability parameters (e.g. the dangerous undetected failure rgtes) are
no longer certaintand they are replaced by random variables. The density of probgbility of
such rapdom variable is more or less sharp or flat according to the degree of uncerta|nty: the
probability density of F is sharper than the one of E or D. This means that there| is less

uncertaintyyon F than on E or D for example.

The principle of calculation is the following:

generating one set of input parameters by using random numbers according to the
probabilistic distributions of those parameters (similar to what has been explained in
B.3.2) ;

performing one calculation by using the above generated set of input parameters;
recording the output result (this constitutes one value used in step 4);

performing steps 1 to 3 again and again until a sufficient number of values (for example
100 or 1 000) is obtained in order to constitute an histogram (dotted line on Figure B.38);

analysing statistically the histogram to obtain the average and the standard deviation of
the output result.
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The average of this histogram is the PFDavg or the PFH according to the type of calculation
performed and the standard deviation measures the uncertainty on this results. The smaller

the standard deviation, the more accurate is the PFD,,4 or the PFH calculation.

The principle illustrated here on fault tree is very general and may be applied on any of the
calculation methods depicted in this annex: simplified formulae, Markov processes and even
Petri nets or formal languages approaches. When the calculation is already performed by
Monte Carlo simulation, a two step Monte Carlo simulation shall be used.

The probabilistic distribution for a given input reliability parameter shall be chosen according
to the knowledge gathered about it. This may be:

— a urfiform distribution between lower and upper bounds;
— a tripngular distribution with a most probable value;

— alog@g-normal law with a given error factor;

— a Chi square law, etc.

The firsf ones may be assessed by engineering judgement when there\is not very much field
feedbadk available. When there is more field feedback available, thé-last ones may pe used

becausg the field feedback provides average parameter values as well as confidence intervals
on thes¢ average values.

For example if n failures have been observed over a cumulated observation time T, wg have:

—  1=h/Tis the maximum likelihood estimator of the\failure rate

A d = %,{5_&)’2“ lower bound with a probakility o. % to be lower than 4, ,

Asipl = %Z;z(nw) upper bound with a probability o % to be higher than Ag, «

When ¢ = 5 %, then the true valuetof 4 has 90 chances over 100 to belong to the|interval
[Ainf,& Asup 7). The smaller this interval, the more accurate the value of 4. Normally, good
reliabilify data bases provide~this information. Analysts should consider reliabillty data
provided without confidence intervals (or information allowing to calculate them) very
cautiously.

1, Ain,¢ @nd Ag, gacan be used to build a relevant distribution to model the failure rate 4 of a

given fdilure mdde and its uncertainties. This is clear for 2 distribution but the log-nofmal law
has als¢ shown*this to be very efficient for that purpose. Such a log-normal law is defined by

its averTge #or its median Asq o, @nd its so-called error factor.

This law has a very interesting property: 4, .= 459 9,/6fe @and Agp, o= 450 9-€fe
iy . . q //"Supa
Then it is defined with only two parameters: Aand ef, =~ |——
Inf,a

When ef,= 1 there is no uncertainties, when ef, = 3,3 there is a factor of about 10 between
the lower and upper confidence bounds, etc.

These laws may be used in turn with Monte Carlo simulations in order to take under
consideration both the impacts of average values and uncertainties on PFD,,, or PFH.
Therefore it is always possible to master the uncertainties within probabilistic ca%culations.
Some software packages implement directly such calculations.
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When analysing redundant systems the analysis should not only consider the uncertainty of
the basic element failure rate but also the accuracy of the CCF failure rate. Even if there is
good field feed back data for each of the elements there is rarely good CCF field data and
hence this will be the most uncertain.

B.7 References

References [4] to [9] and [22] to [24] in the Bibliography give further details on evaluating
probabilities of failure.
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Annex C
(informative)

Calculation of diagnostic coverage and safe failure fraction —
worked example

A method for calculating diagnostic coverage and safe failure fraction is given in Annex C of
IEC 61508-2. This annex briefly describes the use of this method to calculate the diagnostic
coverage. It is assumed that all of the information specified in IEC 61508-2 is available and
has been used where required in obtaining the values shown in Table C.1. Table C.2 gives

Iimitatiogﬂm@mﬂmmmmm-related
elemenfs. The values in Table C.2 are based on engineering judgement.

To undsg

from which the effect of all failure modes could be determined. Thesevalues

examplg
becausd

Table C

rstand all the values in Table C.1, a detailed hardware schematic would be r

s, for instance some components in Table C.1 assume no/.diagnostic ¢
it is practically impossible to detect all failure modes of all components.

.1 has been derived as follows:

a) Af

ilure mode and effect analysis has been carried out(io determine the effect

bquired,

are only

pverage

of each

failure mode for every component on the behaviour ofthe system without diagnostic tests.
The|fractions of the overall failure rate associated with each failure mode are shown for

eac
betw
oths
ana
dan

ysis of each failure mode is not possible, a division of failures into 50 % sa

havg been used, although other divisions between failure modes are possible and

pref

b) The
the
of b

Brable.

column labelled “DC,p5"):’Specific diagnostic coverages are given for the d
oth safe and dangerous failures. Although open-circuit or short-circuit fail

sim

le components (for.example resistors, capacitors and transistors) are show
detdcted with a specijficidiagnostic coverage of 100 %, the use of table C.2 has lin

diagnostic coverage with respect to item U16, a complex type B component, to 90

c) Coldmns (1) and\(2) give the safe and dangerous failure rates, in the abs
diagnostic tests;-for each component (1g and App + Ap, respectively).

d) We [can censider a detected dangerous failure to be effectively a safe failure, so

find|theldivision between effectively safe failures (i.e. either detected safe, undg

safg ordetected dangerous failures) and undetected dangerous failures. The

component, divided between safe (S) and dangerous (D) failures. The |division
een safe and dangerous failures may be ‘deterministic for simple components but is
rwise based on engineering judgement.cFor complex components, where a detailed

e, 50 %

jerous is generally accepted. For this table, the failure modes given in refefence a)

may be

diagnostic coverage for each specific diagnostic test on each component is given (in

letection
ires for
n to be
ited the
Zy

ence of

we now
etected
ffective

safe failure rate Is iound by multiplying the dangerous iailure rate by the specific
diagnostic coverage for dangerous failures and adding the result to the safe failure rate
(see column (3)). Likewise, the undetected dangerous failure rate is found by subtracting
the specific diagnostic coverage for dangerous failures from one and multiplying the result
by the dangerous failure rate (see column (4)).

e) Column (5) gives the detected safe failure rate and column (6) gives the detected
dangerous failure rate, found by multiplying the specific diagnostic coverage by the safe

and
f) The

dangerous failure rates respectively.
table yields the following results:

— total safe failure rate D As+ > Ay, =9,9 x 107

(

including detected dangerous failures)

— total undetected dangerous failure rate ZJDU =5,1x10-8
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total failure rate Y As + > Apy + Y Ap, = 1,0 x 10-6

— total undetected safe failure rate ZﬂSu =2,7x10-8

- diagnostic coverage for safe failures L =338 _939

> 36
— diagnostic coverage for dangerous failures
D Ao _ 621

S g+ > Aoy 672

— dafe failure fraction

()}

= 92 % (normally termed simply “diagnostic coverage”)

vﬂ 4.v) 986
> S+Z,10d+z/10u 365 + 672

g) Theldivision of the failure rate without diagnostic tests is 35 % safe failutes and 65 %
dangerous failures.

=95 %
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Table C.1 — Example calculations for diagnostic coverage and safe failure fraction

Item No| Type Division of safe and dangerous Division of safe and dangerous failures for

failures for each failure mode |diagnostic coverage and cgalculated failure rates

x 10"

ocC SC Drift |Function DCcomp (1) (2) ( (3)) (4) (5) (6)

S|D|S|D|S|D|S|D]S|D | A Brp*tipyds*iop| 4oy | Asp | 4op
Print 1 | Print 0,5/0,5|0,5(0,5/ 0 (0| 0| O |0,990,99(11,0| 11,0 | 21,9 | 0,1 | 10,9 | 10,9
CN1 1 [ Con96pin 0,5/0,5|0,5(0,5 0,99/0,99|11,5| 11,5 | 22,9 | 0,1 | 11,4 | 11,4
C1 1 1100nF 1{o]l]1fo0o]Oo|[O]|]O]|O]1 0 |32 0,0 3,2 0,0 3,2 | 0,0
C2 1 |10uF ojofj1|o0fO0OfOfOfO]1 0 |08 0,0 0,8 0,0 0,8 | 0,0
R4 1 (1M 0,5/0,5|0,5(0,5 1 1 1,7 1,7 3,3 0,0 1,7 | 1,7
R6 1 1100k 0 0 loao 00 00 00 00 | 0,0
0SscC1 1|10SC24 MHz|0,5(0,5|0,5|0,5(0,5|0,5(0,5/|0,5] 1 1 16,0 16,0 32,0 | 0,0 |C18,0 | 16,0
us 1 |74HCT85 0,5/0,5|0,5(0,5/0,5(0,5|0,5|0,5]0,99|0,99(22,8| 22,8 | 45,4 | 02 [|N22,6 | 22,6
u16 1 |MC68000-12y 0 | 1 | O | 1 |0,5(/0,5[0,5(0,5]0,90[{0,90(260,4| 483,6 | 695,6 | 48,4 | 23,4 |435,2
u26 1 |74HCT74 0,5/0,5|0,5(0,5/0,5(0,5|0,5|0,5]0,99|0,99(22,8| 22,8 | 45,4\(H0,2 | 22,6 | 22,6
u27 1 |74F74 0,5/0,5|0,5(0,5/0,5(0,5|0,5(0,5]0,99|0,99(14,4| 14,4 | 287y | 0,1 | 14,3 | 14,3
u28 1 [PAL16L8A of1j0(|(1|{0]|1(|[0]1]0980,98| 0,0 | 88,0 {862 | 1,8 0l0 | 86,2
T1 1|BC817 of(o0]|O0|[,67 0]05(0]|0]H1 110,0 0,2 0,4 0,0 00 | 0,2
Total 365 | (672 986 | 50,9 | 38 | 621

NOTE [None of the failure modes of item R6 are detected, but a failure does not affect\either safety or availability.

Key

S Safe failure

D Dangerous failure
ocC Open circuit

SC Short circuit

Drift Change of value

Function| Functional failures

DCCOmp Specific diagnostic coverage for the component

See alsq Table B.1, although in this table failure rates are for the individual components in question rather tHan every
compongnt in a channel.
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Table C.2 — Diagnostic coverage and effectiveness for different elements

Component

Low diagnostic
coverage

Medium diagnostic
coverage

High diagnostic
coverage

CPU (see Note 3)

register, internal RAM

coding and execution including flag register
(see Note 3)

total less than 70 %
50 % -70 %
50 % - 60 %
50 % -70 %

total less than 90 %
85 % -90 %
75 % -95%
85 % -98 %

99 % - 99,99 %

85 % -

address calculation (see Note 3) 50 % - 60 % 60 % - 90 % 98 %
program counter, stack pointer 50 % -70 %

40 % - 60 %
Bus
memory management unit 50 % 70 % 90 % - 99 %
bus-arbitration 50 % 70 % 90 % - 99 %
Interrupt handling 40 % - 60 % 60 % -90 % 85 % - 98 %
Clock (qbartz) (see Note 4) 50 % - 95 %.-{99 %
Program|flow monitoring
temporal [see Note 3) 40 % - 60 % 60 % - 80 % -
logical (sg¢e Note 3) 40 % - 60 % 60 % - 90 % -
temporal pnd logical (see Note 5) - 65 % - 90 % 90 % -|98 %
Invariablg memory 50 % -70% 99 % 99,99 %

Variable memory

50 % -70 %

85 % - 90&%

99 % - 99,99 %

Discrete hardware

digital 1/0] 70 % 90\% 99 [%
analogue|l/O 50 % - 60 % 70(%+ 85 % 99 o
power supply 50 % - 60 % 70 % - 85 % 99 %o
Communjication and mass storage 90 % 99,9 % 99,99 %
Electromechanical devices 90 % 99 % 99,9 %
Sensors | 50 % -70% 70 % -85% 99 [l
Final elefnents 50 % - 70 % 70 % - 85 % 99 P

considergd.

high effectiveness are known.

NOTE 1| This table should be read in conjunction with Table A.1 of {EC.61508-2 which provides the failure mod

NOTE 2| When a range is given for diagnostic coverage, the upper interval boundaries may be set only for
tolerated monitoring means, or for test measures that stress thé function to be tested in a highly dynamic manner.

NOTE 3| For techniques where there is no high diagnostic coverage figure, at present no measures and techn

NOTE 4| At present no measures and techniques.ef medium effectiveness are known for quartz clocks.

NOTE 5| The minimum diagnostic coverage for.a combination of temporal and logical program flow monitoring is nf

s to be

harrowly

ques of

edium.

See references [10] to [12].nthe Bibliography.
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Annex D
(informative)

A methodology for quantifying the effect of hardware-related
common cause failures in E/E/PE systems

D.1 General

D.1.1

Introduction

This standard incorporates a number of measures which deal with systematic

However, no matter how well these measures are applied, there is a residual (probs
systematic failures occurring. Although this does not significantly affect’ the r
calculatjons for single-channel systems, the potential for failures which mayaffect m
one chagnnel in a multi-channel system (or several components in a redundant safety ¢
i.e. compmon cause failures, results in substantial errors when reliability calculati

applied

This inf
taken in
Using th
than ign

The firg
modellif
failures
failure

hardwat
by systd

Alternat

to multi-channel or redundant systems.

brmative annex describes two methodologies which allowcommon cause failur
to account in the safety assessment of multi-channelor redundant E/E/PE s
ese methodologies gives a more accurate estimation of the integrity of such 4
oring the potential for common cause failures.

t methodology is used to calculate a value for g, factor frequently used
g of common cause failures. This can berused to estimate the rate of commo
applicable to two or more systems operating in parallel from the random h
ate of one of those systems (seetD.5). It is generally accepted that the
e failure figures that are collected‘will include a number of failures that were
matic failures.

ve methodologies may.be " preferred in some cases, for example, where

accurate¢ p-factor can be proven' as a result of the availability of data on commo

failures
method

D.1.2
The fail

— rang

or when the number of impacted elements is higher than four. The
blogy, i.e. the binomial failure rate (also called shock model) method, can be us

Brief overview
ires of a system are considered to arise from two dissimilar sources:

om hardware failures; and

failures.
bility of
eliability
bre than
ystem),
bns are

s to be
ystems.
system

in the
n cause
ardware
random
caused

a more
h cause
second
sed

— syst

pmatic failures.

The former are assumed to occur randomly in time for any component and to result in a failure
of a channel within a system of which the component forms part when the latter appears
immediately and in a deterministic way when the system reach the situation for which the

underlyi

ng systematic error is existing.

There is a finite probability that independent random hardware failures could occur in all
channels of a multi-channel system so that all of the channels were simultaneously in a failed
state. Because random hardware failures are assumed to occur randomly with time, the
probability of such failures concurrently affecting parallel channels is low compared to the
probability of a single channel failing. This probability can be calculated using well-
established techniques but the result may be very optimistic when the failures are not fully

indepen

dent from each other.

Dependent failures are traditionally split between (see reference [18] in the Bibliography):
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Common Cause Failure (CCF) causing multiple failures from a single shared cause. The
multiple failures may occur simultaneous or over a period of time;

Common Mode Failures (CMF) which are a particular case of CCF in which multiple
equipment items fail in the same mode;

Cascade failures which are propagating failures.

The term CCF is often used to cover all kind of dependant failures as it is done in this annex.
They are also split between

Dependent failures due to clear deterministic causes;
Residual potential multiple failure events not explicitly considered in the analysis because

f 4 la ] ol ot HS- H Ho il 4 4o I blt
OT nptrenotugn—accuracy, o CrearaetermmiSttc CatsSesS—ortMPoSStotityto—gatner—tgeliadllity

datq.

The firsf one should be analysed, modelled and quantified in a conventional way,and pnly the
second |[ones should be handled as shown in this informative Annex D._ Neverthelgss, the
systematic failures -which are perfect dependent failures not identified(during the safety
analysig (otherwise they would have been removed)- are handled in pdrticular manngr in this

standar@l and this annex applies mainly for hardware random dependentfailures.

Therefofe, common cause failures which result from a single cause, may affect more than one
channell or more than one component. These may result from-a systematic fault (for gxample,
a design or specification mistake) or an external stress leading to an early random hardware
failure (for example, an excessive temperature resulting.ftom the random hardware failure of
a comnjon cooling fan, which accelerates the life of the components or takes them|outside
their spgcified operating environment) or, possibly, @.'combination of both. Because ¢ommon
cause fpilures are likely to affect more than one channel in a multi-channel system, the
probability of common cause failure is likelyste~be the dominant factor in determining the
overall probability of failure of a multi-channel*system and if this is not taken into aqcount a
realistic| estimate of the safety integrity clevel of the combined system is unlikely to be

obtained.

D.1.3 Defence against common:cause failures

Although common cause fajlures result from a single cause, they do not all manifest
themselves necessarily simultaneously in all channels. For example, if a cooling fan fails, all
of the ¢hannels of a muHli-channel E/E/PE system could fail, leading to a common cause
failure. [However, all of the channels are unlikely to warm at the same rate or to have the
same dritical temperature. Therefore, failures occur at different times in the different

channels.

The architecture of programmable systems allows them to carry out internal diagnosti¢ testing
functionls, «during their on-line operation. These can be employed in a number of ways, for

exampleé

a single channel PE system can continuously be checking its internal operation together
with the functionality of the input and output devices. If designed from the outset, a test
coverage in the region of 99 % is achievable (see [13] in the Bibliography). If 99 % of
internal faults are revealed before they can result in a failure, the probability of single-
channel faults which can ultimately contribute to common cause failures is significantly
reduced.

in addition to internal testing, each channel in a PE system can monitor the outputs of
other channels in a multi-channel PE system (or each PE device can monitor another PE
device in a multi-PE system). Therefore, if a failure occurs in one channel, this can be
detected and a safe shut-down initiated by the one or more remaining channels that have
not failed and are executing the cross-monitoring test. (It should be noted that cross-
monitoring is effective only when the state of the control system is continuously changing,
for example the interlock of a frequently used guard in a cyclic machine, or when brief
changes can be introduced without affecting the controlled function.) This cross-
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monitoring can be carried out at a high rate, so that, just before a non-simultaneous
common cause failure, a cross-monitoring test is likely to detect the failure of the first
channel to fail and is able to put the system into a safe state before a second channel is

affected.

In the case of the cooling fan example, the rate of temperature rise and the susceptibility of
each channel are slightly different, resulting in the second channel failing possibly several
tens of minutes after the first. This allows the diagnostic testing to initiate a safe shutdown
before the second channel succumbs to the common cause fault.

As a result of the above

There afe three avenues that can be taken to reduce the probability of potentially da
cause failures.

cause

failures and, therefore, be less susceptlble to them when compared to other techinglogies;

a different pg-factor may be applicable to PE-based systems when compared

o other

technologies. Therefore, f-factor estimates based on historic data are likely“to be| invalid.

(Nome of the existing investigated models used for estimating the probability of

cause failure allow for the effect of automatic cross-monitoring.)

rommon

because common cause failures that are distributed in time may be revealed| by the

diagnhostic tests before they affect all channels, such failuresmay not be recog

repqrted as being common cause failures.

amo
Rev

bal non-simultaneous common cause failures while only one, and before a
chamnnel has been affected, i.e. use diagnostic tests or proof test staggering.

Common cause
failures
affecting both
channels

Failures of
channel 1

hized or

ngerous

uce the number of random hardware and systematic failures overall. (This reddces the
gs of the ellipses in Figure D.1 leading to a teduction in the area of overlap.)

imize the independence of the channels.(separation and diversity). (This redyces the
unt of overlap between the ellipses in Figure D.1 whilst maintaining their area.

second,

Failures of
channel 2

IEC 336/2000

Figure D.1 — Relationship of common cause failures
to the failures of individual channels
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With systems with more than two channels, the common cause failure may affect all channels
or only multiple channels but not all depending on the source of the common mode. Thus the
approach taken in this annex, according to the first method, is to calculate the g value based
on a duplex system voting 1002 and then use a multiplying factor to the derived g depending
on the total number of channels and the voting requirements. (see Table D.5).

D.1.4 Approach adopted in the IEC 61508 series
The IEC 61508 series is based on these three avenues and requires a threefold approach:

a) Apply the techniques specified in IEC 61508-2/3 to reduce the overall probability of
systematic failure to a level commensurate with the probability of random hardware

failure-
b) Qul;lntify those factors that can be quantified, i.e. take into account the probgbility of
random hardware failure, as specified in IEC 61508-2.

c) Derive, by what is considered at the present time to be the best practicable means, a
factor relating the probability of common cause failure of the hardwareto the probability of
random hardware failure. The methodology described in this aRAnex relates| to the
deriyation of this factor.

Most methodologies for estimating the probability of common cause failures attempt fo make
dictions from the probability of random hardware failure.”Clearly, the justification for
ct relationship between these probabilities is, téenuous, nevertheless, [such a
correlatlon has been found in practice and probably results from second-order effects. For

— the |higher the amount of maintenance requiréd by the system. The probabillty of a
systematic fault being introduced during maintenance depends on the number ¢f times
maintenance is carried out, and this alsg{affects the rate of human errors leading to
common cause failures. This leads to a\relationship between the probability of [random

repair, followed by testing cand, possibly, recalibration is required each|time a
andom hardware failure occurs;

or a given safety integtity level, a system with a higher probability of |[random
ardware failure requires-proof tests to be carried out more frequently and with| greater
epth/complexity, leading to additional human interference.

— the more complex the_system. The probability of random hardware failure depend$ on the
numper of companents, and, hence, the complexity of a system. A complex system is less
easily understoddy so is more prone to the introduction of systematic faults. In gddition,
the pomplexityimakes it difficult to detect the faults, by either analysis or test, and can
lead| to partts of the logic of a system not being exercised except in infrequent
circdmstances. Again, this leads to a relationship between the probability of [random
hardwafe failure and the probability of common cause failure.

Several approaches are currently in use to handle CCF (B factor, multiple Greek letters, o
factor, binomial failure rate ...) [20]. Two of the current models are proposed in this
informative annex for the third part of the threefold approach already described. Despite the
limitations, it is believed that they represent the best way forward at the present time to
handle the probability of common cause failure:

— the well-established p-factor model which is widely used and realistic to deal with multi-
channel system typically up to four dependent elements.

— the binomial failure rate [21] (also known as the shock model) which can be used when
the number of dependent elements is greater than four.

The following two difficulties are faced when using the p-factor or the shock models on a
E/E/PE system.
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— What value should be chosen for the parameters? Many sources (for example reference
[13]) suggest ranges within which the value of the f-factor is likely to occur but no actual
value is given, leaving the user to make a subjective choice. To overcome this problem,
the p-factor methodology in this annex is based on the system originally described in
reference [14] and recently redefined in reference [15].

— Neither the p-factor nor the shock models take into account the sophisticated diagnostic
testing capabilities of modern PE systems, which can be used to detect a non-
simultaneous common cause failure before it has had sufficient time to manifest itself
fully. To overcome this deficiency, the approach described in references [14] and [15] has
been modified to reflect the effect of diagnostic tests in the estimation of the likely value of

B.

The diafgnostic testing functions running within a PE system are continuously comparing the
operatign of the PE system with predefined states. These states can be predefined in
software or in hardware (for example, by a watchdog timer). Looked on in~this Way, the
diagnostic testing functions may be thought of as an additional, and partially diverse, channel
running|in parallel with the PE system.

Cross-monitoring between channels also can be carried out. For many.years, this technique
has begn used in dual-channel interlocking systems based solely on relays. HoweVer, with
relay tegphnology, it is usually possible to carry out the cross-checks only when the ghannels
change |state, making such tests inappropriate for revealing nen=simultaneous commop cause
failures [where systems remain in the same (for example, ON))state for long periods. With PE
system fechnology, cross-monitoring may be carried out with a high repetition frequengy.

D.2 $cope of the methodology

The scope of the methodology is limited to*common cause failures within hardwgre. The
reasong for this include the following:

— the |f-factor and shock models relate the probability of common cause failurg to the
prohability of random hardware faiture. The probability of common cause failurels which
involve the system as a wholé depends on the complexity of the system (possibly

don‘¥nated by the user software) and not on the hardware alone. Clearly, any caldulations

bas¢d on the probability of random hardware failure cannot take into accdunt the
compplexity of the software;

— repgrting of commen-eause failures is generally limited to hardware failures, the|area of
mosjt concern to the-manufacturers of the hardware;

— it i not considered practicable to model systematic failures (for example goftware
failures);

— the measures specified in IEC 61508-3 are intended to reduce the probability of spftware-
relajedicommon cause failure to an acceptable level for the target safety integrity Ievel.

Therefore, the estimate of the probability of common cause failure derived by this
methodology relates to only those failures associated with the hardware. It should NOT be
assumed that the methodology can be used to obtain an overall failure rate which takes the
probability of software-related failure into account.

D.3 Points taken into account in the methodology

Because sensors, logic subsystem and final elements are subject to, for example, different
environmental conditions and diagnostic tests with varying levels of capability, the
methodology should be applied to each of these subsystems separately. For example, the
logic subsystem is more likely to be in a controlled environment, whereas the sensors may be
mounted outside on pipework that is exposed to the elements.
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Programmable electronic channels have the potential for carrying out sophisticated diagnostic
testing functions. These can

— have a high diagnostic coverage within the channels;

— mon

itor additional redundancy channels;

— have a high repetition rate; and

— in an increasing number of cases, also monitor sensors and/or final elements.

A large fraction of common cause failures do not occur concurrently in all of the affected
channels. Therefore, if the repetition frequency of the diagnostic tests is sufficiently high, a
large fraction of common cause failures can be revealed and, hence, avoided before they

affect a

| available channels

Not all
cause f
diversity
time be
fraction
tests dsg
relating
to be in
two cold

Althoug
all thresg
channel
indepen|
failure @

There i
calibrati

judgement.

Diagnos
receive

of simultaneous common cause failures) increases the probability of the di
tecting the failure and putting the plant into a safe state(Therefore, the
to immunity to common cause failures are divided into those whose effect is
creased by the use of diagnostic tests and those whose.gffect is not. This lead
mns, X and Y respectively, in Table D.1.

N, for a three-channel system, the probability of\common cause failures whig
channels is likely to be slightly lower than the<probability of failures which af

dent of the number of affected channels; ite. it is assumed that if a commo
ccurs it affects all channels. An alternative method is the shock model.

5 no known data on hardware:rélated common cause failures available
on of the methodology. Thereforé, the tables in this annex are based on eng

tic test routines are sometimes not regarded as having a direct safety role so
the same level of, quality assurance as the routines providing the main

function

based
safety i

an inte{irity commensurate with the target safety integrity level. Therefore, any s

s. The methodology~was developed on the presumption that the diagnostic teg

iagnostic test rottines should be developed using techniques appropriate to th
tegrity level

D.4 Jlsing the p-factor to calculate the probability of failure in an E/E/PE|

features of a multi-channel system, that has a bearing on its immunijty\to ¢ommon
pilures, can be evaluated by diagnostic tests. However, those features relating to
or independence are made more effective. Any feature which is like[y~to increase the
fween channel failures in a non-simultaneous common cause failure (or reduce the

gnostic
features
thought
s to the

h affect
fect two

S, it is assumed, in order to simplify the f#-factor methodology, that the probability is

N cause

for the
neering

may not
control
ts have
bftware-
e target

afety-related system due to common cause failures

Consider the effect of common cause failures on a multi-channel system with diagnostic tests

running

within each of its channels.

Using the g-factor model, the common cause dangerous failure rate is:

where

Apf

Ap is the random hardware dangerous failure rate for each individual channel and g is the f-
factor in the absence of diagnostic tests, i.e. the fraction of single-channel failures that affect

all chan

nels.
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We now assume that common cause failures affect all channels, and that the span of time
between the first channel and all channels being affected is small compared to the time
interval between successive common cause failures.

Suppose that there are diagnostic tests running in each channel which detect and reveal a
fraction of the failures. We can divide all failures into two categories: those that lie outside the
coverage of the diagnostic tests (and so can never be detected) and those that lie within the
coverage (so would eventually be detected by the diagnostic tests).

The overall failure rate due to dangerous common cause failures is then given by:

Aoy B+ AopBp

where

- Ap{ is the undetected dangerous failure rate of a single channel, i.e. the failurg rate of
the failures which lie outside the coverage of the diagnostic tests; clearlyy any reddction in
the |f-factor resulting from the repetition rate of the diagnostic tests)Cannot affect this
fraction of the failures;

— [pis|the common cause failure factor for undetectable dangerous faults, which is gqual to
the pverall g-factor that would be applicable in the absence gf/diagnostic testing;

- /Applis the detected dangerous failure rate of a single channel, i.e. the failure rafe of the
failures of a single channel that lie within the coverage of the diagnostic tests$. If the
repqtition rate of the diagnostic tests is high, a fraction/of the failures are revealed|leading
to a|reduction in the value of g, i.e. fp;

— Bp ip the common cause failure factor for detéctable dangerous faults. As the repetition
rate|of the diagnostic testing is increased, the‘value of f falls increasingly below f;

— pis|obtained from Table D.5 which uses:the results of D.4, using a score, S= X}k Y (see
D.5);

- pp |is obtained from Table .D.5 which uses the results of D.4, using a
score, S, = X(Z+1)+Y.

D.5 UWsing the tables to estimate S

The p-factor should betalculated for the sensors, the logic subsystem and the final elements
separately.

In orden] to minimize the probability of occurrence of common cause failures, one shquld first
establish whiech measures lead to an efficient defence against their occurrenge. The

implemgntation of the appropriate measures in the system lead to a reduction in the yalue of
the ﬂ-fanMMMmMW' ' i il i i

Table D.1 lists the measures and contains associated values, based on engineering
judgement, which represent the contribution each measure makes in the reduction of common
cause failures. Because sensors and final elements are treated differently to the
programmable electronics, separate columns are used in the table for scoring the
programmable electronics and the sensors or final elements.

Extensive diagnostic tests may be incorporated into programmable electronic systems which
allow the detection of non-simultaneous common cause failures. To allow diagnostic tests to
be taken into account in the estimation of the p-factor, the overall contribution of each
measure in Table D.1 is divided, using engineering judgement, into two sets of values, X
and Y. For each measure, the X:Y ratio represents the extent to which the measure’s
contribution against common clause failures can be improved by diagnostic testing.

The user of Table D.1 should ascertain which measures apply to the system in question, and
sum the corresponding values shown in each of columns X| g and Y| g for the logic subsystem,
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or Xgg and Ygg for the sensors or final elements, the sums being referred to as X and Y,
respectively.

Tables D.2 and D.3 may be used to determine a factor Z from the frequency and coverage of
the diagnostic tests, taking into account the important Note 4 which limits when a non-zero
value of Z should be used. The score S is then calculated using the following equations, as
appropriate (see previous clause):

- S =X+Y to obtain the value of 3, (the B-factor for undetected failures); and

~ S, =X(Z+1)+Y to obtain the value of Sy i, (the S-factor for detected failures).

Here S or Sy is a score which is used in Table D.4 to determine the appropriate 3 .., -factor.

Bint and| Bp it are the values of the common cause failure prior to considering(the effect of
different degrees of redundancy.
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Table D.1 — Scoring programmable electronics or sensors/final elements

Item Logic Sensors and
subsystem | final elements

XLS YLS XSF YS F

Separation/segregation

Are all signal cables for the channels routed separately at all positions? 1,5 1,5 1,0 2,0

Are the logic subsystem channels on separate printed-circuit boards? 3,0 1,0

Are the logic subsystems physically separated in an effective manner? For example, in 2,5 0,5
separate cabinets.

If the sensors/final elements have dedicated control electronics, is the electronics for each 2,5 1,5
channel on separate printed-circuit boards?

If the sensors/final elements have dedicated control electronics, is the electronics for each 2,5 0,5
channel indoars and in separate cahinets?

Diversity/fedundancy

Do the chgnnels employ different electrical technologies 8,0
for example, one electronic or programmable electronic and the other relay?

Do the chgnnels employ different electronic technologies 6,0
for example, one electronic, the other programmable electronic?

Do the de\ices employ different physical principles for the sensing elements 9,0
for example, pressure and temperature, vane anemometer and Doppler transducer, etc?

Do the de\ices employ different electrical principles/designs 6,5
for exampl, digital and analogue, different manufacturer (not re-badged) or different
technology

-~

Is low dive}sity used, for example hardware diagnostic tests using the same technology? 2,0 1,0

Is medium|diversity used, for example hardware diagnostic tests using different technology?| 3,0 2,0

Were the dhannels designed by different designers with no communication between.them 1,5 1,5
during the [design activities?

Are separgte test methods and people used for each channel during commissioning? 1,0 0,5 1,0 2,0

Is maintenfince on each channel carried out by different people at different times? 3,0 3,0

Complexify/design/application/maturity/experience

Does crosg-connection between channels preclude the exchange of any’information other 0,5 0,5 0,5 0,5
than that used for diagnostic testing or voting purposes?

Is the desigin based on techniques used in equipment that has been used successfully in 0,5 1,0 1,0 1,0
the field fof > 5 years?

Is there mgre than 5 years experience with the same hardWare used in similar 1,0 1,5 1,5 1,5
environmepts?

Is the systém simple, for example no more than 10_jiputs or outputs per channel? 1,0

Are inputs fand outputs protected from potential levels of over-voltage and over-current? 1,5 0,5 1,5 0,5

Are all devices/components conservatively rated,(for example, by a factor of 2 or more)? 2,0 2,0

Assessm¢gnt/analysis and feedback of data

Have the rpsults of the failure modes and effects analysis or fault-tree analysis been 3,0 3,0
examined fo establish sources of common cause failure and have predetermined sources of
common cpuse failure been elimipated by design?

Were comnon cause failures censidered in design reviews with the results fed back into the 3,0 3,0
design? (ocumentary evidence.of the design review activity is required.)

Are all fielq failures fully analyzéd with feedback into the design? (Documentary evidence of | 0,5 3,5 0,5 3,5
the procedure is required,)

Procedur¢s/human interface

Is there a ritten system of work to ensure that all component failures (or degradations) are 1,5 0,5 1,5
detected, the root causes established and other similar items inspected for similar potential

causes of failure?
Are procedures in place to ensure that: maintenance (including adjustiment or calibration) of 1 1.5 Q5 2.0 1,0
any part of the independent channels is staggered, and, in addition to the manual checks
carried out following maintenance, the diagnostic tests are allowed to run satisfactorily
between the completion of maintenance on one channel and the start of maintenance on
another?

Do the documented maintenance procedures specify that all parts of redundant systems 0,5 0,5 0,5 0,5
(for example, cables, etc.) intended to be independent of each other, are not to be
relocated?

Is all maintenance of printed-circuit boards, etc. carried out off-site at a qualified repair 0,5 1,0 0,5 1,5
centre and have all the repaired items gone through a full pre-installation testing?

Does the system have low diagnostic coverage (60 % to 90 %) and report failures to the 0,5
level of a field-replaceable module?

Does the system have medium diagnostics coverage (90 % to 99 %) and report failures to 1,5 1,0
the level of a field-replaceable module?

Does the system have high diagnostics coverage (>99 %) and report failures to the level of 2,5 1,5
a field-replaceable module?

Do the system diagnostic tests report failures to the level of a field-replaceable module? 1,0 1,0
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Table D.1 (continued)

Item Logic Sensors and

subsystem | final elements
Xis Yis Xsr Ysr

Competence/training/safety culture

Have designers been trained (with training documentation) to understand the causes and 2,0 3,0 2,0 3,0

consequences of common cause failures?

Have maintainers been trained (with training documentation) to understand the causes and 0,5 4,5 0,5 4,5

consequences of common cause failures?

Environmental control

Is personnel access limited (for example locked cabinets, inaccessible position)? 0,5 2,5 0,5 2,5

Is the system likely to operate always within the range of temperature, humidity, corrosion, 3,0 1,0 3,0 1,0

dust, vibrafion, efc., over which it has been tested, without the use of external environmental

control?

Are all signpal and power cables separate at all positions? 2,0 1,0 2,0 1,0

Environmgntal testing

Has the system been tested for immunity to all relevant environmental influences (for 10,0 | 10,0, 10,0 10,0

example E]MC, temperature, vibration, shock, humidity) to an appropriate level as specified

in recogniged standards?

NOTE 1
time. In

documentation.
NOTE 2

leads to

the pptential for systematic (and, hence, common causg) failures is reduced;

failurgs. This leads to a strong entry in the X column.

A number of the items relate to the operation of the system, which may be difficult to predict|at design
hese cases, the designers should make reasonable assumptions and ‘Subsequently ensurg
eventual pser of the system is made aware of, for example, the procedures to_ be put in place in order to achieve
the desighed level of safety integrity. This could be by including the necessary information in the accompanying

that the

The values in the X and Y columns are based on engineéring judgement and take into account the
indirect ap well as the direct effects of the items in column 1. For _e€xaniple, the use of field-replaceablg modules

— repaifs being carried out by the manufacturer under controlled conditions instead of (possibly incorre¢t) repairs
being made under less appropriate conditions in the field."This leads to a contribution in the Y colum

because

— aredpction in the need for on-site manual interactjen ‘and the ability quickly to replace faulty modules, possibly
on-line, so increasing the efficacy of the diagnosties for identifying failures before they become comnjon-cause

Table D.2 & Value of Z - programmable electronics

Diagnostic Diagnostic test interval

coverage Less than 1 min Between 1 min and 5 min | Greater than 5 min
>99 % 2,0 1,0 0
>90 % 1,5 0,5 0
> 60, % 1,0 0 0

Table D.3 — Value of Z — sensors or final elements

Diagnostic Diagnostic test interval
coverage Less than 2 h |Between 2 h and | Between two days | Greater than one
two days and one week week
>99 % 2,0 1,5 1,0 0
>90 % 1,5 1,0 0,5 0
> 60 % 1,0 0,5 0 0

NOTE 1

The methodology is most effective if account is taken uniformly across the list of the categories in

Table D.1. Therefore, it is strongly recommended that the total score in the X and Y columns for each category
should be not less than the total score in the X and Y columns divided by 20. For example, if the total score (X + Y)
is 80, none of the categories (for example, procedures/human interface) should have a total score (X + Y) of less

than four.

NOTE 2 When using Table D.1, take account of the scores for all items that apply. The scoring has been
designed to allow for items which are not mutually exclusive. For example, a system with logic subsystem channels
in separate racks is entitled to both the score for "Are the logic subsystem channels in separate cabinets?" and

that for "Are the logic subsystem channels on separate printed-circuit boards?".
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NOTE 3 If sensors or final elements are PE-based, they should be treated as part of the logic subsystem if they
are enclosed within the same building (or vehicle) as the device that constitutes the major part of the logic
subsystem, and as sensors or final elements if they are not so enclosed.

NOTE 4 For a non-zero value of Z to be used, it should be ensured that the equipment under control is put into a
safe state before a non-simultaneous common cause failure can affect all the channels. The time taken to assure
this safe state should be less than the claimed diagnostic test interval. A non-zero value for Z can be used only if:

— the system initiates an automatic shut-down on detection of a fault; or
— asafe shut-down is not initiated after a first fault 9), but the diagnostic tests:
— determine the locality of the fault and are capable of localizing the fault; and
— continue to be capable of placing the EUC in a safe state after the detection of any subsequent faults; or

— aformal system of work is in place to ensure that the cause of any revealed fault is fully investigated within the
claimed diagnostic test interval; and

— if the fault has the potential for leading to a common cause failure, the plant is immediately shutsygown; or

— the faulty channel is repaired within the claimed diagnostic test interval.

NOTE 5 |In the process industries, it is unlikely to be feasible to shut down the EUC when™a’fault i detected
within thgq diagnostic test interval as described in Table D.2. This methodology should Aot be interpreted as a
requiremgnt for process plants to be shut down when such faults are detected. Howeven,~if a shut-down is not
implemented, no reduction in the p-factor can be gained by the use of diagnosticptests for the progfammable
electronidgs. In some industries, a shut-down may be feasible within the described time. In these cases, a non-zero
value of 4 may be used.

NOTE 6 |Where diagnostic tests are carried out in a modular way, the repetition”time used in Tables D.4 or D.3 is

the time Hetween the successive completions of the full set of diagnostic testing modules. The diagnostic|coverage
is the totdl coverage provided by all of the modules.

Table D.4 — Calculation of B;,{ or Bp int

Score (S or Sp) |[Corresponding vatue of §; ¢ or B, .., for the:

Logic subsystem Sensors or final
elements
120 or above 0,5 % 1%
70 to 120 1% 2%
451t0 70 2% 5%
Less than 45 5% 10 %

NOTE 1 The maximum levels of B, ;+ shown in this table are lower than
would normally( be“used, reflecting the use of the techniques specified
elsewhere in this'standard for the reduction in the probability of systematic
failures as awhole, and of common cause failures as a result of this.

NOTE 2 )Values of ., lower than 0,5 % for the logic subsystem and 1 %
for the sensors would be difficult to justify.

The g,,{ derived from Table D.4 is the common cause failure associated with a 1002 [system.
For otherdeyels of redundancy (MooN) this f,; value will change as given in TabIT D.5 to
yield the final value of IB

Table D.5 can also be used to determine the final value of Sy but where there is £ this can
be substituted for By int.

NOTE 7 For related relevant information (on PDS method) see [25] in Bibliography

9)  The operation of the system on the identification of a fault should be taken into account. For example, a
simple 2003 system should be shut down (or repaired) within the times quoted in Tables D.2 or D.3, following
the identification of a single failure. If this is not done, a failure of a second channel could result in the two
failed channels outvoting the remaining (good) channel. A system which automatically reconfigures itself to
1002 voting when one channel fails, and which automatically shuts down on the occurrence of a second
failure, has an increased probability of revealing the fault in the second channel and so a non-zero value for Z
may be claimed.
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Table D.5 — Calculation of g for systems with levels of redundancy greater than 1002

D.6

In orden
have been worked through in Table D.6 for the programmable electronics.

For cate
These W

In the d
from the

one
the
the
diff

In the
derived
system,

For both the diverse and redundancy systems, a maximum and minimum value was

Z, leadi

ﬂixamples of the use of the g-factor methodology

maintenance is carried out by different(people at different times.

MooN N
2 3 4 5
M 1
Bint 0,5 By 0,3 fjny 0,2 By
2 -
1'5 ﬂint 0’6 ﬁint 0'4 ﬂint
3 - -
1'75 ﬁint 0'8 ﬂint
4 - - - Zﬁint

to demonstrate the effect of using the pg-factor methodology, some simple e

gories not relating to diversity nor redundancy, typical values for X and Y we
ere obtained by halving the maximum score for the category.

jverse system examples, the values for the diversity/redundancy category are
following properties considered in Table D.1:

system is electronic, the other uses relay technology;

hardware diagnostic tests use different techndlogies;

ifferent designers did not communicate during the design process;

rent test methods and test personnel were used to commission the systems; a

edundancy system examples,\the values for the diversity/redundancy categ
from the property that the\hardware diagnostics are carried out by an inde
which uses the same technology as the redundancy systems.

g to four example)systems in total.
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Table D.6 — Example values for programmable electronics

Category Diverse system Diverse system Non Diverse Non Diverse
with good with poor system with good | system with poor
diagnostic testing | diagnostic testing | diagnostic testing | diagnostic testing

Separation/segregation X 3,50 3,50 3,50 3,50

Y 1,50 1,50 1,50 1,50
Diversity/redundancy X 14,50 14,50 2,00 2,00

Y 3,00 3,00 1,00 1,00
Complexity/design/..... X 2,75 2,75 2,75 2,75

Y 2,25 2,25 2,25 2,25
Assessment/analysis/.... X 0,25 0,25 0,25 0,25

Y 4,75 4,75 4,75 4,75
Procequres/human interface X 3,50 3,50 3,50 3,50

Y 3,00 3,00 3,00 3,00
Compgtence/training/... X 1,25 1,25 1,25 1,25

Y 3,75 3,75 3,75 3,75
Envirohmental control X 2,75 2,75 2,75 2,75

Y 2,25 2,25 2,25 2,25
Envirohmental test X 5,00 5,00 5,00 5,00

Y 5,00 5,00 5,00 5,00
Diagngstic coverage z 2,00 0,00 2,00 0,00
Total 33,5 33,5 21 21
Total 25,5 25,5 23,5 23,5
Score [S 59 59 44,5 44,5
yij 2% 2% 5% 5%
Score S, 126 59 86,5 44,5
B 0,5 % 2% 1% 5%
Diversg system 1002 (Table D.5) 0,5 % 2%
Non Dj|verse system is triplex 1,5 % 7.5 %
with 2003 voting (Table D.5)

D.7 Binomial failure rate (Shock model) — CCF approach

The common cause failure (ECF) field feedback shows that if numerous double failurels, a few
triple faflures and perhaps*one quadruple failure have been observed, no multiple|failures
beyond |order four have)ever been observed from an explicit single cause which could not
have bg¢en identified during the safety analysis. Consequently, the probability of |multiple
dependent failures’decreases when the order of the CCF increases. Therefore, if the |f-factor
model i$ realistic_for double failures and slightly pessimistic for triple failures it becomgs much
too consgervative for quadruple failures and beyond. Let us consider the typical example of a
safety ipstrumented system which closes the n production wells (e.g. n=150) of an|oil field
when alblacked outlet is occurring Of course 23 or even 4 wells may fail to close due to a
non explicit CCF but not the n wells as modelled by the S-factor (otherwise the CCF would be
explicit and should be analysed as an individual failure). Another typical example occurs when
dealing with several safety layers at the same time. Considering, for example, the potential
CCF between sensors of two protection layers may imply to consider the CCFs between six
sensors (i.e. 3 sensors for each layer).

Several models have been proposed [18] to deal with this difficulty but most of them require
so many reliability parameters (e.g. multiple Greek letters or a-models) that they become
unrealistic. Among them, the binomial failure rate (Shock model) introduced by Vesely in 1977
and improved by Atwood in 1986 provides a pragmatic solution [18, 19]. The principle is that
when a CCF occurs, it is similar to a shock on the related components. This shock may be
lethal (i.e. same impact as in the f-factor model) or non-lethal and in this case there is only a
certain probability that a given component fails due to the shock. Then the probability of
having k failures due to the non-lethal shock is binomially distributed.
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This model needs only 3 parameters to be implemented:

o lethal shock rate;
p non-lethal shock rate;
v conditional probability of failure of a component given a non-lethal shock.

Figure D.2 gives an example on implementing this method when using a fault tree.

Identical components can be linked to the p-factor model by splitting B in two parts

DU
failures
AN
| Combination of logic gates
| e | e (Fault-tree)
CQF Lethal ! . !
lethal $hock shock , Logic of the system |
failurd rate red . __ -
@ I A - o
a [« | '
n components .......................... »l

Figure D.2 — Implementing shock model with fault trees

BNL:

- B=PLBne

- faildre rate due torlethal shock: ApuxBL

— faildre rate dué.to non lethal shock: ApuxBnL

- indgpendént failure rate: Apul? - BL+BnL]

In the fqul{tree represented in Figure D.2, this becomes:

C1 independent C2 independent Cn indepgpndent
DU failure DU failure DU faijure
ial | |Failure of C1 @ al | [Failure of C2 @ ai | |Failure of Cn @
21| [on non-lethal : 1| on non-lethal 21| on non-lethal
[uref raté: : shock > shock shock
Non lethal Independent failures
shock on lethal shock
(failure rate) (genuine probability)

lethal shock rate: ® = ApyxBL
non-lethal shock rate :  p = Ap xBNL/Y

B and

As usual, the main problem is to evaluate the values of the three parameters (w, p, y) or (Bps
BnLs v) Reference [19] gives some indications and provides other references about the
statistical treatments allowing to evaluate(w, p, v) from field feedback.

If no data are available the engineering judgement can be used through pragmatic
approaches. For example the following procedure may be used with fault tree modelling when
there are more than 3 similar items:

1) estimate B as in the B-factor method;

2) consider that B, is negligible (B = B);
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3) estimate yin order to be sure to obtain conservative results. Considered that double
failures have at least an impact 10 times higher than the quadruple failure (hypothesis
which is certainly conservative), the following formula may be used:

C2
Y=g
10.C,

Cn2 is the number of potential double failures; and

where

N is the number of similar items;

CN4 is the number of potential quadruple failures

4) calcplate p in function of the number N of similar items:

7

Cir’ +Cir’
In this method of working, the top contributors are double and triple failures and thg results
are corlservative compared to the results obtained with the B factor method with only 3
components. The CCF double and triple failures are taken under\consideration properly and
unrealistic multiple failures are not completely neglected.

This mddel is very easily implemented into fault tree caletlation models like those presented
in Anneik B, e.g. fault trees in B.4.3. This allows handling safety systems comprising|a lot of
similar gomponents in a very simple and easy way.

D.8 References

Referenlces [13] to [15] and [20] and [2#] in the Bibliography provide useful infgrmation
relating|to common cause failures.
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Annex E
(informative)

Example applications of software safety
integrity tables of IEC 61508-3

E.1 General

This annex gives two worked examples in the application of the software safety integrity

. HY o -l A A Fil el Yol lalaV¥e i)
tables specififedimAnmexAof HEC61+568=3

a)

b)

These
particul

It shoul
to these
factors

combini

For a
justifica

afety integrity level 2: a programmable electronic safety-related system requin
rocess within a chemical plant;

afety integrity level 3: a shut-down application based on a high-level.language

xamples illustrate how software development techniques nmight be selg
r circumstances from the tables of Annexes A and B of IEC 64508-3.

| be emphasized that these illustrations are not definitivevapplications of the g
examples. IEC 61508-3 states clearly at several points‘that given the large nJ
that affect software systematic capability, it is not' possible to give an algor
hg the techniques and measures that will be correct for any given application.

real system, all the entries in the tables’ should be supported by docl
ion that the comments made are caorréct and that they represent an app

responge for the particular system and application. This justification is likely to be ass

referring
which, i

to the guidance of IEC 61508-3 Aanex C which discusses the desirable pr
f achieved in the appropriate lifecyele phase, may convincingly justify confide

the eventual software has sufficient systematic safety integrity.

E.2 [Example for safety integrity level 2

This ex
required
system

ample is a safetysintegrity level 2 programmable electronic safety-related
for a process~within a chemical plant. The programmable electronic safety
utilizes ladder-logic for the application program, and is an illustration of

variabilify language“application programming.

The ap

blication® consists of several reactor vessels linked by intermediate storage

ed for a

cted in

tandard
mber of
ithm for

mented
ropriate
isted by
pperties
hce that

system
-related
limited

vessels
ion and

which afefilled with inert gas at certain points in the reaction cycle to suppress igni
explosic[ns. The programmable electronic safety-related system functions include: r

bceiving

inputs from the sensors; energizing and interlocking the valves, pumps and actuators;
detecting dangerous situations and activating the alarm; interfacing to a distributed control

system,

as required by the safety requirements specification.

Assumptions:

— the programmable electronic safety-related system controller is a PLC;

— the hazard and risk analysis has established that a programmable electronic safety-related
system is required, and that safety integrity level 2 is required in this application (by the

appl

ication of IEC 61508-1 and IEC 61508-2);

— although the controller operates in real time, only a relatively slow response is needed;

— there are interfaces to a human operator and to a distributed control system;
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the source code of the system software and the design of the programmable electronics of
the PLC is not available for examination, but has been qualified against IEC 61508-3 to
safety integrity level 2;

the language used for application programming is ladder logic, produced using the PLC
supplier's development system;

the application code is required to run on only a single type of PLC;

the whole of the software development was reviewed by a person independent of the
software team;

a person independent of the software team witnessed and approved the validation testing;

modifications (if needed) require authorization by a person independent of the software
team-

NOTE 1 [For the definition of an independent person, see IEC 61508-4.
NOTE 2 | See the notes to 7.4.2, 7.4.3, 7.4.4 and 7.4.5 of IEC 61508-3 for information~06n“the djvision of
responsibjility between the PLC supplier and user when limited variability programming is used,
The foljowing tables show how Annex A of IEC 61508-3 may bénjinterpreted [for this
applicatjon.
Table E.1 — Software safety requirements spécification
(See 7.2 of IEC 61508-3)
Technique/Measure Ref. SIL 2 Interpretation in this application
1a | Segmi-formal methods Table B.7 |R Cause-effect diagrams, sequence diagrams|,
function blocks. Typically used for PLC app|ication
software requirements specification
1b | Formal methods B.2.2, R Not used for limited variability programming
C.2.4
2 Fofward traceability between the | C.2.11 R Check completeness: review to ensure that|all
sy$tem safety requirements and system safety requirements are addressed py
the software safety requirements software safety requirements
3 Balckward traceability between C.2.11 R Minimise complexity and functionality: review to
thg safety requirements and the ensure that all software safety requirementg are
pefceived safety needs actually needed to address system safety
requirements
4 Cdmputer-aided specification B.2.4 R Development tools supplied by the PLC
togls to support_ appropriate manufacturer
teghniques/measures above
NOTE 1| In the_reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptfons of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tablep of
techniqyes/in tEC 61508-3 Annexes A and B.
NOTE 2 Thc DUI‘tVVGIU DGI‘Uty IU\‘lu;IUIIIUII‘lD wiTTT D’JU\;;I‘IU\A‘. ;II ||atu|a: :GIIHUGHG.
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Table E.2 — Software design and development —
software architecture design

(see 7.4.3 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application

1 Fault detection C.3.1 R Checking of data range, watch-dog timer, 1/0,

communication. Raise an alarm if errors (see 3a)

2 Error detecting codes C.3.2 R Embedded with user options - careful selection

required

3a | Failure assertion programming C.3.3 R Dedicate some PLC program ladder logic to test

CeTtanT esSeNtiarsafety comditionstsee— 1)

3b [ Diyerse monitor techniques (with [ C.3.4 R Not preferred: increased software complexify to
independence between the guarantee independence.
mqnitor and the monitored
funpction in the same computer)

3c | Diyerse monitor techniques (with | C.3.4 R Check legal I/0 combinations\in an independent
separation between the monitor hardware safety monitor,
computer and the monitored
conputer)

3d | Diyerse redundancy, C.3.5 - Not preferred: insdfficient increased safety penefit
implementing the same software over 3c.
safety requirements specification

3e | Fupctionally diverse redundancy, [ C.3.5 --- Not preferred: substantially achieved by 3c.
implementing different software
safety requirements specification

3f Backward recovery C.3.6 R Embedded with user options — careful seledtion

required

3g | Stateless software design (or C.2.12 4o Not used. Process control needs states to
limited state design) memorise plant condition.

4a | Rg-try fault recovery C.3.7 R Used as required by the application (see 2 and 3c)
megchanisms

4b | Grpceful degradation €:3.8 Not used for limited variability programming

5 Ar{ificial intelligence - fault C.3.9 NR Not used for limited variability programming
cofrection

6 Dyjnamic reconfiguration C.3.10 NR Not used for limited variability programming

7 Mqdular approach Table B.9 |HR

8 Usle of trusted/yerified software C.2.10 HR Pre-existing code from earlier projects
elgments (if available)

9 Foyward traceability between the | C.2.11 R Check completeness: review to ensure that|all
software safety requirements software safety requirements are addressed by the
spgcification and software software architecture
arg¢hitecture

10 | Backward traceability between c.2.11 R Minimise complexity and functionality: review to
the software safety requirements ensure that all architecture safety requirements are
specification and software actually needed to address software safety
architecture requirements

11a | Structured diagrammatic C.21 HR Data flow methods and data logic tables may be
methods used for representing at least the design

architecture

11b | Semi-formal methods Table B.7 R May be used for DCS interface

11c | Formal design and refinement B.2.2, Rarely used for limited variability programming
methods C.24

11d | Automatic software generation C.4.6 Not used for limited variability programming

12 | Computer-aided specification B.2.4 Development tools supplied by the PLC
and design tools manufacturer
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Technique/Measure Ref. SIL 2 Interpretation in this application
13a | Cyclic behaviour, with C.3.11 HR Not used. Hardware monitoring of PLC cycle time.
guaranteed maximum cycle time
13b | Time-triggered architecture C.3.11 HR Not used. Hardware monitoring of PLC cycle time.
13c | Event-driven, with guaranteed C.3.11 HR Not used. Hardware monitoring of PLC cycle time.
maximum response time
14 | Static resource allocation C.2.6.3 R Not used. Dynamic resources issues do not arise in
limited variability programming
15 | Static synchronisation of access |C.2.6.3 --- Not used. Dynamic resources issues do not arise in
to shared resources limited variability programming
NOTE 1 In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptfons of techniques in IEC 61508-7 Annexes B and C, while "Table AX", " Table B.x refer 1o tablep of
techniqyes in IEC 61508-3 Annexes A and B.
NOTE 2| Itis impractical to implement some of the above techniques in limited variability programming.
Table E.3 — Software design and developmenti—
support tools and programming language
(See 7.4.4 of IEC 61508-3)
Technique/Measure Ref. SIL 2 Interpretation in this application
1 Sditable programming language C.4.5 HR Usually ladder, and often the proprietary vafiety of
the.RLC supplier
2 Stfongly typed programming C.41 HR Not used. Use PLC-oriented structured text|(see
larjguage [16] in the Bibliography)
3 Lahguage subset C.4.2 - Beware of complex "macro"” instructions, inflerrupts
which alter PLC scan cycle, etc.
4a | Cdrtified tools and certified C.43 HR Available from some PLC manufacturers
trajnslators
4b | Topls and translators: increased C.4.4 HR PLC supplier's development kit; in-house topls
copfidence from use developed over several projects
NOTE |n the reference columns, (entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer to
descriptfons of techniques in IE€C\61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tablep of
techniqyes in IEC 61508-3 Annexes A and B.
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Table E.4 — Software design and development —
detailed design

(See 7.4.5 and 7.4.6 of IEC 61508-3)
(Includes software system design, software module design and coding)

Technique/Measure Ref. SIL 2 Interpretation in this application
1a | Structured methods C.2.1 HR Not used for limited variability programming
1b | Semi-formal methods Table B.7 |HR Cause-effect diagrams, sequence diagrams,
function blocks. Typical for limited variability
programming

1c | Fofmal design and refinement B.2.2, R Not used for limited variability programming
mgthods C.24

2 Cdmputer-aided design tools .3.5 R Development tools supplied by the RLC

manufacturer

3 Dgfensive programming C.25 R Included in the system software

4 Mqdular approach Table B.9 |HR Order and group the PLG program ladder logic to

maximize its modularity-with respect to the
functions required

5 Degsign and coding standards C.2.6 HR In-house conventions for documentation ang

Table B.1 maintainability:

6 Stfuctured programming C.2.7 HR Similar to/modularity in this context

7 Usle of trusted/verified software C.2.10 HR Function,blocks, part programs
elgments (if available)

8 Forward traceability between the | C.2.11 R Check completeness: review to ensure that/all
software safety requirements software safety requirements are addressed by the
spgcification and software design software design

NOTE |n the reference columns (entitled Ref), the infermative references “B.x.x.x”, “C.x.x.x” refer to

descriptfons of techniques in IEC 61508-7 AnnexesB and C, while “Table A.x”, “Table B.x” refer to tablep of

techniqyes in IEC 61508-3 Annexes A and B.
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Table E.5 — Software design and development —
software module testing and integration

(See 7.4.7 and 7.4.8 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Probabilistic testing C.5.1 R Not used for limited variability programming
2 Dynamic analysis and testing B.6.5 HR Used
Table B.2
3 Data recording and analysis C.5.2 HR Records of test cases and results
4 Fupctional-and-black-box fncﬁng B 5 1 HB Inpllf data is selected to oxercise all cpnrifi d
B.5.2 functional cases, including error handling=\Jest
Table B.3 cases from cause consequence diagrams;
boundary value analysis, and inputpartitioning
5 Pefrformance testing Table B.6 Not used for limited variability pfegramming
6 Mqdel based testing C.5.27 Not used for limited variability‘\programming
7 IntFrface testing C.5.3 Included in functional and, btack-box testing
8 Telst management and C.4.7 HR Development tools supplied by the PLC
aufomation tools manufacturer
9 Forward traceability between the | C.2.11 R Check completeness: review to ensure thatlan
software design specification and adequate test.is planned to examine the
the module and integration test functionality of all modules and their integrdtion
spgcifications with appropriately related modules.
10 | Foymal verification C.5.12 --- Not\used for limited variability programming
NOTE |n the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descript|ons of techniques in IEC 61508-7 Annexes B and.€) while “Table A.x”, “Table B.x” refer to tablep of
techniqyes in IEC 61508-3 Annexes A and B.
Table E.6 — Programmable electronics integration (hardware and software
(See 7.5 of IEC 61508-3)
Technique/Measure Ref. SIL 2 Interpretation in this application
1 Fupctional and black\box testing |B.5.1 HR Input data is selected to exercise all specifigd
B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams,
boundary value analysis, and input partitioning
2 Pefrformance*testing Table B.6 |R When the PLC system is assembled for facfory
acceptance test
3 Forward traceability between the |C.2.11 R Review to ensure that the hardware/softwarne
system and software design integration tests are adequate
requirements for
hardware/software integration
and the hardware/software
integration test specifications
NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to

descriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.
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Table E.7 — Software aspects of system safety validation

(See 7.7 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Probabilistic testing C.5.1 R Not used for limited variability programming
2 Process simulation C.5.18 R Not used for limited variability programming, but
becoming more commonly used in PLC systems
development
3 Modelling Table B.5 |R Not used for limited variability programming, but
becoming more commonly used in PLC systems
developmant
4 Fupctional and black-box testing |B.5.1 HR Input data is selected to exercise all specified
B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams,
boundary value analysis, and input partitioning
5 Fofward traceability between the | C.2.11 R Check completeness: reviewto-ensure that
software safety requirements adequate software validation-tests are planped to
spgcification and the software address the software safety requirements
safety validation plan
6 Balckward traceability between C.2.11 R Minimise compleXity review to ensure that fll
thg¢ software safety validation validation tests ar€ relevant.
plgn and the software safety
requirements specification
NOTE |n the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptfons of techniques in IEC 61508-7 Annexes B and C, while¥Table A.x”, “Table B.x” refer to tablep of
techniqyes in IEC 61508-3 Annexes A and B.
Table E.8 —.Software modification
(See-7.8 of IEC 61508-3)
Technique/Measure Ref. SIL 2 Interpretation in this application
1 Impact analysis C.5.23 HR An impact analysis is carried out to consider how
the effect of the proposed changes is limit¢d by the
modularity of the overall system
2 Reyerify changed software module | C.5.23 HR Repeat earlier tests
3 ReVerify affected!software modules | C.5.23 HR Repeat earlier tests
4a | Reyalidate complete system Table A.7 |R Impact analysis showed that the modificatipn is
necessary, so revalidation is done as requjred
4b | RegresSion validation C.5.25 HR
5 Software configuration C.5.24 HR Baselines, records of changes, impact on other
management system requirements
6 Data recording and analysis C.5.2 HR Records of test cases and results
7 Forward traceability between the C.2.1 R Adequate modification procedures to achieve the
Software safety requirements software safety requirements
specification and the software
modification plan (including
reverification and revalidation)
8 Backward traceability between the | C.2.11 R Adequate modification procedures to achieve the
software modification plan software safety requirements
(including reverification and
revalidation)and the Software
safety requirements specification
NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x" refer to descriptions

of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of techniques in

IEC 61508-3 Annexes A and B.
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Table E.9 — Software verification

(See 7.9 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
Formal proof C.5.12 R Not used for limited variability programming
2 Animation of specification and C.5.26 R
design
3 Static analysis B.6.4 HR Clerical cross-referencing of usage of variables,
Table B.8 conditions, etc.
4 Dynamic analysis and testing B.6.5 HR Automatic test harness to facilitate regression
Tdb:U B 2 tcbt;lly
5 Foryard traceability between the C.2.1 R Check completeness: review to ensure.adgquate
softyare design specification and test of functionality.
the poftware verification (including
datq verification) plan
6 Backward traceability between the | C.2.11 R Minimise complexity: review\to ensure that all
softjvare verification (including verification tests are relevant.
datq verification) plan and the
softyare design specification
7 Offline numerical analysis C.2.13 R Not used. The .hdmerical stability of calculptions is
not a major éoneern here
Software module testing and integration | See Table E.5 of this standard
Programmable electronics integration See Table E.6 of this standard
testing
Software pystem testing (validation) See Table E.7 of this\standard
NOTE I} the reference columns (entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer to des¢riptions
of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of techniques in
IEC 61508-3 Annexes A and B.
Table E.10 = Functional safety assessment
(see Clause 8 of IEC 61508-3)
Technique/Measure Ref. SIL 2 Interpretation in this application
1 Checklists B.2.5 R Used
2 Ddcision/truth~tables C.6.1 R Used to a limited degree
3 Fajlure analysis Table R Cause-consequence diagrams at system leyel, but
B.4 otherwise, failure analysis is not used for limnited
variability programming
4 Common cause failure analysis of C.6.3 R Not used for limited variability programming
diverse software (if diverse
software is actually used)
5 Reliability block diagram C.6.4 Not used for limited variability programming
6 Forward traceability between the C.2.11 R Check completeness of coverage of the functional
requirements of Clause 8 and the safety assessment
plan for software functional safety
assessment
NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.
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E.3

Example for safety integrity level 3

This second example is a shut-down application based on a high-level language, of safety
integrity level 3.

The software system is relatively large in terms of safety systems; more than 30 000 lines of
source code are developed specifically for the system. Also, the usual intrinsic functions are
used — at least two diverse operating systems and pre-existing code from earlier projects
(proven in use). In total, the system constitutes more than 100 000 lines of source code, if it
were available as such.

The wh

outputs [to the final elements connected as a logical AND.

Assumptions:

althgugh fast response is not required a maximum response time is guaranteed;
therg¢ are interfaces to sensors, actuators and annunciators to human-operators;

the $ource code of the operating systems, graphic routines and commercial mathg¢
routines is not available;

the gystem is very likely to be subject to later changes;
the gpecifically developed software uses one of the common procedural languages
it is partially object oriented;

all parts for which source code is not available are implemented diversely,
softyvare components being taken from different'suppliers and their object code g¢g
by djverse translators;

the goftware runs on several commercially' available processors that fulfil the requi
of IHC 61508-2;

all requirements of IEC 61508-2 for’control and avoidance of hardware faults are
by the embedded system; and

the goftware development was-assessed by an independent organization.

NOTE Fpr the definition of an independent organization, see IEC 61508-4.

The follpwing tables show how the annex tables of IEC 61508-3 may be interpreted
applicatjon.

with its

ematical

vith the
nerated

rements

fulfilled

for this
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Table E.11 — Software safety requirements specification

(See 7.2 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1a | Semi-formal methods Table B.7 |HR Block diagrams, sequence diagrams, state
transition diagrams
1b | Formal methods B.2.2, R Only exceptionally
C.24
2 Forward traceability between the | C.2.11 HR Check completeness: review to ensure that all
system safety requirements and system safety requirements are addressed by
thg-seftware—safetyreqtirements software-sefetyrequirements
3 Balckward traceability between Cc.2.11 HR Minimise complexity and functionality: review to
thg¢ safety requirements and the ensure that all software safety requirements are
pefceived safety needs actually needed to address system safety
requirements
4 Cdmputer-aided specification B.2.4 HR Tools supporting the chosen methods
togls to support appropriate
teghniques/measures above
NOTE |n the reference columns (entitled Ref), the informative references “B.x.x.x?, “C.x.x.x” refer to
descript|ons of techniques in IEC 61508-7 Annexes B and C, while “Table A.x%/“Table B.x” refer to tablep of
techniqyes in IEC 61508-3 Annexes A and B.
Table E.12 - Software design-and development —
software architecture design
(see 7.4.3 of ¥EC 61508-3)
Technique/Measure Ref. SIL 3 Interpretation in this application
1 Faplt detection C.3d HR Used as far as dealing with sensor, actuatof and
data transmission failures and which are not
covered by the measures within the embedded
system according to the requirements of
IEC 61508-2
2 Erfor detecting codes C.3.2 Only for external data transmissions
3a | Fajlure assertion programming C.3.3 Results of the application functions are chefpked for
validity
3b | Diyerse monjtor'techniques (with | C.3.4 R Not preferred: increased software complexify to
independence between the guarantee independence.
mqnitor and-the monitored
function,in the same computer)
3c | Diyersé monitor techniques (with [ C.3.4 R Used for some safety related functions whefe 3a is
separation between the monitor not used
computer and the monitored
computer)
3d | Diverse redundancy, C.3.5 --- Used for some functions where source code is not
implementing the same software available
safety requirements specification
3e | Functionally diverse redundancy, | C.3.5 R Not preferred: substantially achieved by 3c.
implementing different software
safety requirements specification
3f Backward recovery C.3.6 --- Not used
3g | Stateless software design (or C.2.12 R Not used. A controlled shutdown needs states to
limited state design) memorise plant condition.
4a | Re-try fault recovery C.3.7 --- Not used
mechanisms
4b | Graceful degradation C.3.8 HR Yes, because of the nature of the technical process
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5 Artificial intelligence - fault C.3.9 NR Not used
correction

6 Dynamic reconfiguration C.3.10 NR Not used

7 Modular approach Table B.9 |HR Needed because of the size of the system

8 Use of trusted/verified software C.2.10 HR pre-existing code from earlier projects
elements (if available)

9 Forward traceability between the | C.2.11 HR Review to ensure that all software safety
software safety requirements requirements are addressed by the software
specification and software architecture
architecture

10 | Balckward traceability between CZT17 HR Minimise complexity and runctionality: review to
the software safety requirements ensure that all architecture safety requirements are
spgcification and software actually needed to address software safety
arghitecture requirements

11a | Stfuctured diagrammatic C.21 HR Needed because of the size of the’system
mgthods

11b | Semi-formal methods Table B.7 |HR Block diagrams, sequengg’diagrams, state

transition diagrams

11c | Formal design and refinement B.2.2, R Not used
megthods C.24

11d | Automatic software generation C.4.6 R Not used. Avoid translator/generator uncertpinty.

12 | Cdmputer-aided specification B.2.4 HR Tools stpporting the chosen method
anf design tools

13a | Cylic behaviour, with C.3.11 HR Nehused
gupranteed maximum cycle time

13b | Time-triggered architecture C.3.11 HR Not used

13c | Event-driven, with guaranteed C.3.11 HR Not used
mgximum response time

14 | Static resource allocation C.2.6:3 HR Not used. Choose programming language t¢ avoid

dynamic resources issues

15 | Static synchronisation of access«4.C.2.6.3 R Not used. Choose programming language t¢ avoid
to phared resources dynamic resources issues

NOTE |n the reference columns\(entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to

descriptfons of techniques in lEC%61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tablep of

techniqyes in IEC 61508-3,Annexes A and B.

Table E.13 — Software design and development —
support tools and programming language
(See 7.4.4 of IEC 61508-3)
Technique/Measure Ref. SIL 3 Interpretation in this application

1 Suitable programming language C.4.5 HR Full variability high-level language selected

2 Strongly typed programming C.4.1 HR Used
language

3 Language subset Cc4.2 HR Defined subset for the selected language

4a | Certified tools and certified C.4.3 HR Not available
translators

4b | Tools and translators: increased C.4.4 HR Available, and used
confidence from use

NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to

descriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of

techniques in IEC 61508-3 Annexes A and B.
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Table E.14 — Software design and development —
detailed design

(See 7.4.5 and 7.4.6 of IEC 61508-3)
(Includes software system design, software module design and coding)

Technique/Measure Ref. SIL 3 Interpretation in this application
1a | Structured methods C.21 HR Widely used. In particular, SADT and JSD
1b | Semi-formal methods Table B.7 [HR Finite state machines/state transition diagrams,
block diagrams, sequence diagrams
1c | Formal design and refinement B.2.2, R Only exceptionally, for some very basic
methods c24 components. nnI\J/
2 Camputer-aided design tools B.3.5 HR Used for the selected methods
3 Dgfensive programming C.2.5 HR All measures except those which afe automlatically
inserted by the compiler are explicitly used jin
application software where they.are effectivie
4 Mqdular approach Table B.9 |HR Software module size limit,-information
hiding/encapsulation, onle _entry/one exit point in
subroutines and functians, fully defined intgrface,
5 D¢gsign and coding standards C.2.6 HR Use of coding,standard, no dynamic objectq, no
Table B.1 dynamic variables, limited use of interrupts/ limited
use of pojnters, limited use of recursion, no
unconditiohal jumps, ...
6 Stfuctured programming C.2.7 HR Used
7 Use of trusted/verified software C.2.10 HR Available, and used
elgments (if available)
8 Foyward traceability between the | C.2.11 HR Review to ensure that all software safety
software safety requirements requirements are addressed by the softwarg design

spgcification and software design

NOTE |n the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptfons of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tablep of
technigyes in IEC 61508-3 Annexes A and\B-

Tabte E.15 — Software design and development —
software module testing and integration

(See 7.4.7 and 7.4.8 of IEC 61508-3)

Techhique/Measure Ref. SIL 3 Interpretation in this application

Prpbabifistic testing C.5.1 R Used for software modules where no sourceg code
avaitabteand-thedefimtiomrof boumdary vatues and
equivalence classes for test data is difficult

2 Dynamic analysis and testing B.6.5 HR Used for software modules where source code is
Table B.2 available.
Test cases from boundary value analysis,
performance modelling, equivalence classes and
input partitioning, structure-based testing
3 Data recording and analysis C.5.2 HR Records of test cases and results
4 Functional and black box testing |B.5.1 HR Used for software module testing where no source
B.5.2 code is available and for integration testing.
Table B.3

Input data is selected to exercise all specified
functional cases, including error handling. Test
cases from cause consequence diagrams,
prototyping, boundary value analysis, equivalence
classes and input partitioning
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5 Performance testing Table B.6 |HR Used during integration testing on the target
hardware
6 Model based testing C.5.27 HR Not used
7 Interface testing C.5.3 HR Included in functional and black-box testing
8 Test management and Cc.4.7 HR Used where available
automation tools
9 Forward traceability between the | C.2.11 HR Review to ensure that the integration tests are
software design specification and sufficient
the module and integration test
specifications
10 | Fofmarl verification C5 12 R Not used
NOTE |n the reference columns (entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer.to
descriptfons of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer-to.fablep of
techniqyes in IEC 61508-3 Annexes A and B.

Tlable E.16 — Programmable electronics integration (hardware and software)

(See 7.5 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1 Fupctional and black box testing |B.5.1 HR Used.as ‘additional tests to software integrafion
B.5.2 testing (see Table E.15 above)
Table B.3 ) ) .
Input data is selected to exercise all specifipd
functional cases, including error handling. Test
cases from cause consequence diagrams,
prototyping, boundary value analysis, equivglence
classes and input partitioning
2 Performance testing Table.B.6 |HR Extensively used
3 Forward traceability between the | €2.11 HR Review to ensure that the integration tests are
sy$tem and software design sufficient
requirements for
hafrdware/software integration
anf the hardware/software
integration test specifications
NOTE |n the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptfons of techniquées in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tablep of
technigyes in IEC 61508=3 Annexes A and B.
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Table E.17 — Software aspects of system safety validation

(See 7.7 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1 Probabilistic testing C.5.1 R Not used for validation
2 Process simulation C.5.18 HR Finite state machines, performance modelling,
prototyping and animation
3 Modelling Table B.5 |HR Not used for validation
4 Functional and black-box testing |B.5.1 HR Input data is selected to exercise all specified
B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams,
boundary value analysis, and input partitiening
5 Fofward traceability between the | C.2.11 HR Check completeness: review to ensure“that|all
software safety requirements software safety requirements are;addresseq by the
spgcification and the software validation plan
safety validation plan
6 Balckward traceability between Cc.2.11 HR Minimise complexity: review to ensure that all
thg software safety validation validation tests are rele€vant

plgn and the software safety
requirements specification

NOTE |n the reference columns (entitled Ref), the informative references<B.x.x.x", “C.x.x.x” refer to
descriptfons of techniques in IEC 61508-7 Annexes B and C, while “Table'A.x”, “Table B.x” refer to tablep of
techniqyes in IEC 61508-3 Annexes A and B.

Table E.18 — Modification

(See 7.80f IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1 Impact analysis C:5.23 HR Used
2 Reyerify changed software module)*[ C.5.23 HR Used
3 Reyerify affected software modules [ C.5.23 HR Used
4a | Reyalidate complete system Table A.7 |HR Depends on the result of the impact analygis
4b | Regression validation C.5.25 HR Used
5 Soffware configuration C.5.24 HR Used
mapagement
6 Datp recording and analysis C.5.2 HR Used
7 Forvard/traceability between the C.2.1 HR Check completeness: review to ensure thaf the
Software safety requirements modification procedures are adequate to achieve
specification and the software the software safety requirements

modification plan (including
reverification and revalidation)

8 Backward traceability between the | C.2.11 HR Minimise complexity: review to ensure that all
software modification plan modification procedures are necessary
(including reverification and
revalidation)and the software
safety requirements specification

NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer to descriptions
of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of techniques in
IEC 61508-3 Annexes A and B.
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Table E.19 — Software verification

(See 7.9 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1 Formal proof C.5.12 R Only exceptionally, for some very basic classes
only
2 Animation of specification and C.5.26 R Not used
design
3 Static analysis B.6.4 HR For all newly developed code.
Table B.8 Boundary value analysis, checklists, control flow
aRatysis—dete-Hew-aratysis—agartaspesgtions,
C.5.14 design reviews
4 Dynpmic analysis and testing B.6.5 HR For all newly developed code
Table B.2
5 Foryard traceability between the C.2.11 HR Check completeness: review+to’ €nsure thdt the
softyare design specification and modification procedures afézadequate for fhe
the poftware verification (including software safety requirements
datq verification) plan
6 Backward traceability between the | C.2.11 HR Minimise complexityj review to ensure that all
softjvare verification (including modification préegedures are necessary
datq verification) plan and the
softyare design specification
7 Offline numerical analysis C.2.13 HR Not useds The numerical stability of calculptions is
not@)major concern here
Software module testing and integration | See Table E.15 of this standard
Programmable electronics integration See Table E.16 of-this standard
testing
Software pystem testing (validation) See Table E17 of this standard
NOTE I the reference columns (entitled Ref), thé informative references “B.x.x.x”, “C.x.x.x” refer to desg¢riptions
of techniques in IEC 61508-7 Annexes B and Cs~while “Table A.x", “Table B.x” refer to tables of techniqueg in
IEC 61508-3 Annexes A and B.
Table E.20 — Functional safety assessment
(see Clause 8 of IEC 61508-3)
Technique/Measure Ref. SIL 3 Interpretation in this application
1 Chegklists B.2.5 Used
2 Dec|sion/truth tables C.6.1 Used, to a limited degree
3 Failyrevanalysis Table B.4 |HR Fault-tree analysis is extensively used, and
cause conseguence Aingrame areusedlto a
limited degree
4 Common cause failure analysis of C.6.3 HR Used
diverse software (if diverse software
is actually used)
5 Reliability block diagram C.6.4 R Used
6 Forward traceability between the C.2.1 HR Check completeness of coverage of the
requirements of Clause 8 and the functional safety assessment
plan for software functional safety
assessment
NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to descriptions

of techniques in IEC 61508-7 Annexes B and C, while “Table A.x", “Table B.x” refer to tables of techniques in

IEC 61508-3 Annexes A and B.
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Partie 6: Lignes directrices pour l'application
de la CEl 61508-2 et de la CEI 61508-3

AVANT-PROPOS

La Commission Electrotechnique Internationale (CEI) est une organisation mondiale de normalisation
de I'emsemble des comités électrotechniques nationaux (Comités nationaux de la CEIl). LaYCEI a pou
favoriger la coopération internationale pour toutes les questions de normalisation.’dans les don
I'électficité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des.Normes intern
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PA
Guidep (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confiece a des comités
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interngtionales, gouvernementales et non gouvernementales, en liaison avée la CEl, participent égalg
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intéregsés sont représentés dans chaque comité d’études.
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Aucurle responsabilité ‘ne doit étre imputée a la CEIl, a ses administrateurs, employés, auxi
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L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CEl 61508-6 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de la CEIl: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiere édition publiée en 2000 dont elle
constitue une révision technique.

La présente édition a fait I'objet d'une

commentaires regus lors des différentes phases de révision

révision approfondie et intégre de nombreux
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65A/553/FDIS 65A/577/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

s CEl 61508 préseniées-sous e-titregénéral Sécurité
fonctionnelle de électroniques / électroniques programmablesyielatifs a
la sécurjté, peut étre consultée sur le site web de la CEI.

Le comité a décidé que le contenu de cette publication ne sera pas modifié,avant la|date de
stabilité| indiquée sur le site web de la CEIl sous "http://webstore.iec.ch"\'"dans les données
relativeg a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
+ amepdée.
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INTRODUCTION

Les systémes comprenant des composants électriques et/ou électroniques sont utilisés depuis
de nombreuses années pour exécuter des fonctions relatives a la sécurité dans la plupart des
secteurs d'application. Des systémes a base d’informatique (dénommés de maniére générique
systemes électroniques programmables) sont utilisés dans tous les secteurs d'application pour
exécuter des fonctions non relatives a la sécurité, mais aussi de plus en plus souvent relatives
a la sécurité. Si I'on veut exploiter efficacement et en toute sécurité la technologie des
systemes informatiques, il est indispensable de fournir a tous les responsables suffisamment
d'éléments relatifs a la sécurité pour les guider dans leurs prises de décisions.

La présente Norme internationale présente une approche générique de toutes les activités
lites ap cycle de vie de sécurité de systemes électriques et/ou électroniqugs et/ou
électronliques programmables (E/E/PE) qui sont utilisés pour réaliser des fonctions lde“$écurité.
Cette approche unifiée a été adoptée afin de développer une politique technique, rationnelle et
cohérente concernant tous les systémes électriques relatifs a la sécurité. Uncobjectif principal
de cettg approche est de faciliter le développement de normes internationalés de pfoduit et
d’application sectorielle basées sur la série CEI 61508.

NOTE 1 | Des exemples de normes internationales de produit et d’application-sectorielle basées suf la série
CEI 61508 sont donnés dans la Bibliographie (voir références [1], [2] et [3]).

Dans la|plupart des cas, la sécurité est obtenue par un certain-nombre de systémes fondés sur
diverseg technologies (par exemple mécanique, hydraulique, pneumatique, élgctrique,
électronlique, électronique programmable). En conséquénce, toute stratégie de sécufrité doit
non seulement prendre en compte tous les éléments dun systéme individuel (par exemple, les
capteurg, les appareils de commande et les actionneurs), mais également prepdre en
considération tous les systémes relatifs a la sécurité comme des éléments individugls d’un
ensemble complexe. Par conséquent, la présente’Norme internationale, bien que traifant des
systemgs E/E/PE relatifs a la sécurité, peut aussi fournir un cadre de sécurité susceptible de
concernler les systemes relatifs a la sécurité;basés sur d’autres technologies.

Il est admis qu’il existe une grande varieté d’applications utilisant des systémes E/E/PH relatifs
a la sécurité dans un grand nombre\de secteurs, et couvrant un large éventail de complexité et
de poteptiel de dangers et de sisques. Pour chaque application particuliere, les megures de
sécurité| requises dépendent de-nombreux facteurs propres a l'application. La présent¢ Norme
internationale, de par son_caractére général, rend désormais possible la prescription de ces
mesures dans les futures\normes internationales de produit et d'application sectorielle, ainsi
que dans les révisions [des normes déja existantes.

NOTE 2 |La norme ne/spécifie aucune exigence de niveau d’intégrité de sécurité pour aucune fonction dg sécurité,

ni comm basé sur

les risquess, ainsicgue des exemples de méthodes.

— fixe par les
syst grité de

sécurité,
— fixe une limite inférieure pour les objectifs chiffrés de défaillance pour une fonction de

sécurité exécutée par un systéme E/E/PE relatif a la sécurité unique. Pour des systémes
E/E/PE relatifs a la sécurité fonctionnant

— en mode de fonctionnement a faible sollicitation, la limite inférieure est fixée pour une
probabilité moyenne de défaillance dangereuse de 10~° en cas de sollicitation,

— en mode de fonctionnement continu ou a sollicitation élevée, la limite inférieure est
fixée & une fréquence moyenne de défaillance dangereuse de 10-9 [h—1],

NOTE 3 Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécessairement une architecture a un seul
canal.

NOTE 4 Dans le cas de systemes non complexes, il peut étre possible de concevoir des systémes relatifs a la
sécurité ayant des valeurs plus basses pour l'intégrité de sécurité cible. Il est toutefois considéré que ces limites
représentent ce qui peut étre réalisé a I'heure actuelle pour des systémes relativement complexes (par exemple,
des systémes électroniques programmables relatifs a la sécurité).
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— établit des exigences fondées sur I’expérience et le jugement acquis dans le domaine des
applications industrielles afin d’éviter des anomalies systématiques ou pour les maintenir
sous contrdle. Méme si, en général, la probabilité d'occurrence des défaillances
systématiques ne peut étre quantifiée, la norme permet cependant pour une fonction de
sécurité spécifique, de déclarer que I'objectif chiffré de défaillance associé a cette fonction
de sécurité peut étre réputé atteint si toutes les exigences de la norme sont remplies,

— introduit une capabilité systématique s’appliquant a un élément du fait qu’il permet
d’assurer que lintégrité de sécurité systématique satisfait aux exigences du niveau
d’intégrité de sécurité spécifié,

— adopte une large gamme de principes, techniques et mesures pour la réalisation de la
sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité, mais n’utilise pas de
maniére explicite le concept de sécurité intrinséque. Les principes de « sécurité
intrijfséque » peuvent toutefois étre applicables, I'adoption de ces conceptsétant par
ailleirs acceptable sous réserve de la satisfaction aux exigences des articles concgrnés de
la ngrme.
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~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 6: Lignes directrices pour l'application
de la CEl 61508-2 et de la CEI 61508-3

1 Domaine d'application

1.1 La|présente partie de la CEIl 61508 contient des informations et lignes directricg
CEl 61508-2 et la CEIl 61508-3.

— L'Anjhexe A présente un bref apergu des exigences de la CEl 61508-2cef.de la CEl
et étiablit les étapes fonctionnelles de leur application.

— L'Anjhexe B donne une technique servant d'exemple pour le_calcul des probab
défajllance du matériel; il convient de la lire conjointement au'\7/4.3 et a ’Annexe

s sur la

61508-3

lités de
C de la

convient

— L'Anhexe D donne une méthodologie de quantification de I'effet des défaillances de cause

CElI 61508-1, CEI 61508-2, CEI 61508-3 et CEI 61508-4 sont des pub
fondameéntales de sécurité, bien queice statut ne soit pas applicable dans le contg
systémdgs E/E/PE de faible complexité relatifs a la sécurité (voir 3.4.3 de la CEI 6150
tant qug publications fondamentales de sécurité, ces normes sont destinées a étre utilig
les comités d’études pour la.préparation des normes conformément aux principes ¢

urité du
grité de

ications
xte des
B-4). En
ées par
ontenus

dans le|Guide CEIl 104 et le'Guide ISO/CEI 51. La CEI 61508-2 est également destinge a étre

utilisée pomme publicationyautonome. La fonction de sécurité horizontale de la présent
internationale ne s'applique pas aux appareils médicaux conformes a la série CEIl 6060

1.3 Uge des responsabilités incombant a un comité d’études consiste, dans toute la
du posgible, a‘utiliser les publications fondamentales de sécurité pour la préparation
publicatjons( Dans ce contexte, les exigences, les méthodes ou les conditions d’essai

B norme
.

mesure
de ses
de cette

publicatjon/ . fondamentale de sécurité ne s’appliquent que si elles sont in

diquées

A f 4+ H 1 Al ] NH 41 H P-4 A At Al
SpeCl Iq UTITTITTTIU UU TTTUTUOT o UdTTo TCo Puuilivdtiviio propyalrt©o pdl LTo LUTTTIICO U TLUUTOS.

1.4 La Figure 1 illustre la structure générale de la série CElI 61508 et montre le rble que la

CEI 61508-6 joue dans la réalisation de la sécurité fonctionnelle pour les systémes
relatifs a la sécurité.

E/E/PE


https://iecnorm.com/api/?name=842098e824af3fae81a334247b3ae7fe

61508-6 © CEI:2010

Exigences techniques

Partie 1

Définition des exigences globales

de sécurité (concept, domaine

d’application, définition, analyse

des dangers et des risques)

71475

Partie 5

Exemple de méthodes
de détermination des
niveaux d’intégrité

de sécurité

A

Y

Partie 1
Allocation des exigences de
sécurité aux systémes E/E/PE
relatifs a la sécurité

7.6

Partie 1
Spécification des exigences de
sécurité du systéeme pour les
systémes E/E/PE relatifs
a la sécurité
7.10

Partie 2
Phase de
féalisation pour
les systémes
E/E/PE relatifs

a la sécurité

'

Partie 3
Phase\de
réalisation pour
des logiciels
relatifs a la
sécurité

Partie 6

Lignes directrices

pour la mise en
ceuvre des
parties 2 et 3

!

Partie 1
Installation, mise en service et
validation de la sécurité des
systémes E/E/PE relatifs
a la sécurité

Partie 7
Présentation
des techniques
de mesures

Autres exigen

ces

Partie 4
Définitions et
abréviations

Partie 1
Documentation
Article 5 et
Annexe A

Partie 1
Gestion
de la sécurité
fonctionnelle
Article 6

Partie 1

Evaluation
de la sécurité

713-7.14

Partie 1

Exploitation, maintenance, réparation,
modification et remise a niveau, mise hors
service ou au rebut des systéemes E/E/PE

relatifs a la sécurité

715-7.17

fonctionnelle
Article 8

Figure 1 — Structure générale de la série CEl 61508
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2 Reéférences normatives

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 61508-2:2010, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Exigences concernant les systémes électriques/
électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-3:2010 Sécurité fonctionnelle des systéemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 3: Exigences concernant les logiciels

CEI 61508-4:2010, Sécurité fonctionnelle des systémes électriques/électroniques/electfoniques
progranmimables relatifs a la sécurité — Partie 4: Définitions et abréviations

3 Déflinitions et abréviations

Pour le$ besoins du présent document, les définitions et les “abréviations données |dans la
CEIl 61508-4 s’appliquent.
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Annexe A
(informative)

Application de la CEl 61508-2 et de la CEl 61508-3

A.1 Généralités

Les machines, les installations de processus de transformation et autres équipements peuvent,
en cas de dysfonctionnement (par exemple en raison de défaillances de dispositifs électriques,

vidus et

électro
I’enviror
surexpo
cause

matérie

iq'uico etfot Ullcbti'uniq'dco pi‘ugrammablco), pféocntcr des fiaqUUo Pout tes—indh
nement résultant d'événements dangereux tels que des incendies, ,exg
sitions aux rayonnements, incarcération, etc. Des défaillances peuvent surven
H'anomalies physiques (provoquant par exemple des défaillances. aléato
), soit a cause d'anomalies systématiques (par exemple des erreurs humaineg

la spécification et de la conception d'un systéme entrainant des défaillances systén

dans ce

La CEl
préventi
électron

rtaines combinaisons des données), soit sous certaines conditions)environnemsg

61508-1 présente un cadre général fondé sur une approche des risques
on et/ou la maitrise de défaillances de dispositifs électremécaniques, électroni
iques programmables.

L'object

- de
ale
toxid

— de (
syst

La CEl
process
remplir
conséqu

La CEI
risques

automaJisés en toute sécurité. Un des objectifs clés de la présente norme est la préven

éfaillances de systémes de commande déclenchant d'autres événements, qui

ues, des a-coups répétés d'une machine, etc.); et

éfaillances non détectées dans les systemes de protection (par exemple
bme d'arrét d'urgence), rendant-ces systémes inopérants pour une action de sé

61508-1 exige I'exécution;sd'une analyse de danger et des risques au
us/machine afin de déterminer I'ampleur de la réduction de risque nécessa
es critéres de risque del'application. Le risque est fondé sur I'évaluation a la f
ence (ou sévérité).et\de la fréquence (ou probabilité) de I'événement dangereu

51508-1 exige de’'plus que I'ampleur de la réduction de risque évaluée par lI'ana
soit utiliséespour déterminer si un ou plusieurs systémes relatifs a la sécuri

exigés ¢t les fonctions de sécurité (chacune ayant une intégrité de sécurité spécifié

lesquell

bs ils sont'nécessaires.

Les CH

losions,
ir soit a
ires du
lors de
natiques
bntales.

pour la
ques ou

f principal est d'assurer que les installations\. /et les équipements peuvint étre

ion:

peuvent

ir tour entrainer un danger (par exemple un incendie, des émanations de matiéres

dlans un
curité.

niveau
jre pour
bis de la
.

yse des
&1 sont
£)2 pour

1'61508-2 et 61508-3 traitent des fonctions de sécurité et exigences relatives a

I'intégrité de sécurité allouée a tout systeme, dit systeme E/E/PE relatif a la sécurité, par
I'application de la CEl 61508-1 et établissent les exigences relatives aux activités de cycle de
vie de sécurité qui:

— doivent étre appliquées lors de la spécification, de la conception et de la modification du
matériel et du logiciel; et

1 Les systémes nécessaires pour la sécurité fonctionnelle et comportant un ou plusieurs dispositifs électriques
(électromécaniques), électroniques ou électroniques programmables (E/E/PE) sont appelés systéemes E/E/PE
relatifs a la sécurité et comportent tous les équipements nécessaires a I'’exécution de la fonction de sécurité

requis

e (voir 3.5.1 de la CEIl 61508-4).

2 L'intégrité de sécurité est spécifié¢e comme un parmi quatre niveaux discrets. Le niveau 4 d'intégrité de sécurité
est le plus élevé et le niveau 1 d'intégrité de sécurité est le plus faible (voir 3.5.4 et 3.5.8 de la CEl 61508-4).
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— se concentrent sur les moyens de prévention et/ou de maitrise des défaillances aléatoires
de matériel et des défaillances systématiques (les cycles de vie de sécurité des E/E/PE et
du logiciel)3.

Les CEI 61508-2 et 61508-3 ne donnent pas d'indication sur le niveau d'intégrité de sécurité
adéquat pour un risque tolérable requis donné. Cette décision dépend de nombreux facteurs, y
compris la nature de l'application, de la mesure dans laquelle d'autres systémes réalisent
les fonctions de sécurité, ainsi que de facteurs sociaux et économiques (voir les CEI 61508-1
et 61508-5).

Les exigences de la CEI 61508-2 et de la CEI 61508-3 comprennent:

— l'applicati i 4 2 i i intégrité de
sécUrité, afin d’éviter des défaillances systématiquess par des méthodes de prévention; et
— la maitrise de défaillances systématiques (y compris des défaillances du_logicigl) et de
défajllances aléatoires du matériel par des caractéristiques de conceptionitelle§ que la
dételction d'anomalies, la redondance de caractéristiques architecturales ' (par exgmple la
divefsité).
Dans la|l CEI 61508-2, I'assurance que l'objectif d'intégrité de sécurité a été atteint pour des
défaillances aléatoires dangereuses du matériel se fonde sur:
— des|exigences de tolérance aux anomalies de matériek (voir Tableaux 2 et B de la
CEI61508-2); et
— la cquverture de diagnostic et la fréquence des essais périodiques de sous-systéemes et de
composants, en effectuant une analyse de fiabilité utilisant des données appropriées.

Dans la| CEl 61508-2 et la CEl 61508-3, I'assuranceque l'objectif d'intégrité de sécurité a été
atteint pour des défaillances systématiques est-obténue par:

— l'apglication correcte des procédures de-gestion de la sécurité;
— la cqmpétence établie du personnel;

— l'apglication des activités spécifieées du cycle de vie de sécurité, y compris les technjiques et
mespres spécifiées; et

— une gvaluation indépendante-de la sécurité fonctionnelle?.
Le pringipal objectif est d'assurer que les anomalies systématiques résiduelles n’ertrainent

pas, compte tenu du njveau d'intégrité de sécurité, une défaillance du systéme E/E/PE|relatif a
la sécurjté.

3 Pour permettre une structure claire des exigences de la présente norme, il a été décidé d'ordonner les
exigences selon un modele de processus de développement dans lequel les étapes se suivent dans un ordre
défini avec peu d'itération (parfois appelé modéle en cascade). Cependant, il est a noter que toute méthode de
cycle de vie peut étre utilisée pourvu qu'une déclaration d'équivalence soit fournie dans le plan de sécurité du
projet (voir I'Article 7 de la CEl 61508-1).

4 Les techniques et mesures requises pour chaque niveau d'intégrité de sécurité sont données dans les tableaux
des Annexes A et B de la CEI 61508-2 et de la CEI 61508-3.

5 En général, les défaillances systématiques ne peuvent pas étre quantifiées. Les causes comprennent: les
anomalies de spécification et de conception du matériel et du logiciel, les défaillances dues a I'environnement
(par exemple la température), des défaillances liées au fonctionnement (par exemple une interface médiocre).

6 Des mesures remplagant celles spécifiées dans la norme sont acceptables pourvu qu’elles soient justifiées lors
de la planification de la sécurité (voir Article 6 de la CEl 61508-1).

7 Une évaluation indépendante n'implique pas forcément une évaluation par une tierce partie (voir I'Article 8 de la
CEIl 61508-1).
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La CEI 61508-2 a été élaborée afin de fournir des exigences permettant de réaliser une
intégrité de sécurité du matériel® des systémes E/E/PE relatifs a la sécurité, y compris les
capteurs et éléments finaux. Des techniques et mesures sont exigées a la fois contre les
défaillances aléatoires du matériel et contre les défaillances systématiques du matériel. Cela
implique une combinaison appropriée de mesures d’évitement des anomalies et de maitrise
des défaillances comme indiqué ci-dessus. Lorsqu'une action manuelle est nécessaire pour la
sécurité fonctionnelle, des exigences sont fournies pour l'interface opérateur. Des techniques
et mesures d'essai de diagnostic sont également spécifiées dans la CEIl 61508-2; elles se
fondent sur le logiciel et le matériel (par exemple la diversité) pour la détection de défaillances
aléatoires du matériel.

La CEI 61508-3 a été élaborée afin de fournir des exigences permettant de réaliser I'intégrité
de sécudrite pour les logiciels, tant pour les logiciels systemes (y compris les moyens de
détection d'anomalies par diagnostic) que pour les logiciels applicatifs. La CEl 61508;3 exige
une combinaison d'approches: évitement des anomalies (assurance de qualité).et tolérance
aux angmalies (architecture du logiciel), car il n'existe aucun moyen connu. permeftant de
prouver|l'absence d'anomalies dans un logiciel relatif a la sécurité raisonnablement cgmplexe,
particulierement l'absence d'anomalies de spécification et de conception. La CEIl p1508-3
exige ljadoption de principes d'ingénierie de logiciel tels que: coneeption hiérarchisée,
modulafité, vérification de chaque phase du cycle de vie de développement, modules Jogiciels
et bibliothéques de modules logiciels vérifiés, documents clairs pour faciliter la vérification et la
validatign. Les différents niveaux de logiciel exigent différénts niveaux gargntissant
I'applicdtion correcte de ces principes et des principes qui leur-sont liés.

Le dévgloppeur du logiciel peut étre indépendant ouynon de l'organisation qui dgveloppe
’ensemple du systéme E/E/PE. Dans tous les cas;~une coopération étroite est nédessaire,
particulitrement pour ce qui concerne le développement de l'architecture des systémes
électronliques programmables ou des compromis, entre les architectures du matéri¢l et du
logiciel |[doivent étre pris en compte en termes.d’'impact sur la sécurité (voir Figure|4 de la
CEIl 61508-2).

Les étapes fonctionnelles pourl'application de la CEI 61508-2 sont illustrées par les|Figures
.2. Les étapes fonctionnelles pour l'application de la CEl 61508-3 sont illustrégs par la

Les étapes fonctionnelles pour la CEl 61508-2 (voir Figures A.1 et A.2) sont les suivantges:

a) Obtenir I'allecation des exigences de sécurité (voir CEI 61508-1). Mettre a|jour la
planfification."de la sécurité de maniére adéquate pendant le développement du systéme

b) Détgrminer les exigences pour les systemes E/E/PE relatifs a la sécurité, y conjpris les
exigences relatives a I'intégrité de sécurité, pour chaque fonction de sécurité (voir 7.2 de la
CEIl 61508-2). Attribuer des exigences au logiciel et les transmettre au fournisseur et/ou au
développeur du logiciel pour I'application de la CEIl 61508-3.

NOTE 1 |l est nécessaire a cette étape de prendre en compte la possibilité de défaillances coincidentes du
systéme de commande de I'EUC et du (des) systéme(s) E/E/PE relatif(s) a la sécurité (voir A.5.4 de la CEIl 61508-
5). Ces défaillances peuvent résulter de défaillances de composants ayant une cause commune, par exemple des
influences environnementales similaires. L’existence de telles défaillances peut conduire a un risque résiduel plus
élevé que prévu si les précautions appropriées n’étaient pas prises.

c) Entreprendre la phase de planification pour la validation de sécurité du systéme E/E/PE
relatif a la sécurité (voir 7.3 de la CEl 61508-2).

d) Spécifier I'architecture (configuration) pour le sous-systéme logique E/E/PE relatif a la
sécurité, capteurs et éléments finaux. Revoir, avec le fournisseur/développeur de logiciel,

8 vy compris les logiciels fixes intégrés ou logiciels équivalents (également appelés microprogrammes), tels que
les circuits intégrés a application spécifique (ASIC).
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I'architecture du matériel et du logiciel ainsi que les incidences des compromis entre le
matériel et le logiciel sur la sécurité (voir Figure 4 de la CEI 61508-2). Répéter cette étape
si nécessaire.

Développer un modeéle d'architecture du matériel pour le systeme E/E/PE relatif a la
sécurité. Développer ce modéle en examinant chacune des fonctions de sécurité
séparément et déterminer le sous-systéme (composant) a utiliser pour prendre en charge
cette fonction.

Etablir les paramétres du systéme pour chacun des sous-systémes (composants) utilisés
pour le systéme E/E/PE relatif a la sécurité. Pour chacun des sous-systémes
(composants), déterminer:

— l'intervalle entre essais périodiques pour des défaillances qui ne sont pas

aritamatiniiarmAant rAVAlAAG
Ttotatrgqou et

— lfa durée moyenne de rétablissement;
— l@ couverture de diagnostic (voir Annexe C de la CEl 61508-2);
— |a probabilité de défaillance;

[es contraintes architecturales requises: pour le Parcours 1y voir~7.4.4.2 et Annexe C
e la CEl 61508-2 et pour le Parcours 2 voir 7.4.4.3 de la CEL61508-2.

Crég¢r un modeéle de fiabilit¢ pour chacune des fonctions de jsécurité exigées |[pour le
systeme E/E/PE relatif a la sécurité.

NOTE 2 | Un modeéle de fiabilité est une formule mathématique qui,decrit la relation entre la fiabiljté et les

parametrgs caractéristiques de I’équipement et des conditions d’utilisation.

h)

Calquler une prévision de fiabilit¢ pour chaque<fonction de sécurité en utilisant une
technique appropriée. Comparer le résultat avecil'objectif chiffré de défaillance d¢terminé
en by) ci-dessus et les exigences du Parcours “Ify (voir 7.4.4.2 de la CEI 61508-2) ou du
Pargours 2, (voir 7.4.4.3 de la CEIl 61508<2). Si la fiabilit¢ prévue ne satisfait pas a
I'objectif chiffré de défaillance et/ou ne remplit pas les exigences du Parcours 1 ou du
Pargours 2, modifier alors

— yn ou plusieurs paramétres du sous-systéme (revenir a f) ci-dessus), lorsque c'est
possible et/ou

— llarchitecture du matériel (revenir a d) ci-dessus).

NOTE 3 | Plusieurs méthodes de modelisation sont disponibles et il convient que I'analyste choisis§e la plus

appropriép (voir Annexe B pour des,recommandations sur quelques méthodes qui peuvent étre utilisées).

i)

Met{re en ceuvre la conception du systéme E/E/PE relatif a la sécurité. Choisir des mesures
et tgchniques de maitrise de défaillances systématiques du matériel, des défaillandes dues
a dgs influencessenvironnementales et opérationnelles (voir Annexe A de la CEl 61508-2).

Intégrer le (ogiciel vérifié (voir la CEl 61508-3) dans le matériel cible (voir 7.5 de la
CEI|61508-2et I'Annexe B de la CEl 61508-2), développer parallélement les procédures
que|les \utilisateurs et I'équipe de maintenance suivent lors de I'exploitation du gystéme
(voif ¥..67de la CEl 61508-2 et I'Annexe B de la CEI 61508-2). Inclure des aspects |ogiciels
(voir A.3T)).

En collaboration avec le développeur du logiciel (voir 7.7 de la CEI 61508-3), valider le
systeme E/E/PE relatif a la sécurité (voir 7.7 de la CEI 61508-2 et I'Annexe B de la
CEI 61508-2).

Remettre le matériel et les résultats de la validation de sécurité du systéme E/E/PE relatif a
la sécurité aux ingénieurs systéme pour intégration ultérieure dans le systéme global.

Si une maintenance/modification du systeme E/E/PE relatif a la sécurité est nécessaire
pendant la durée de vie opérationnelle, relancer alors la CElI 61508-2 comme indiqué (voir
7.8 de la CEIl 61508-2).

Un certain nombre d'activités s'appliquent pendant tout le cycle de vie du systeme E/E/PE
relatif a la sécurité. Cela comprend la vérification (voir 7.9 de la CEIl 61508-2) et I'évaluation de
la sécurité fonctionnelle (voir I'Article 8 de la CEI 61508-1).
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En appliquant les étapes mentionnées ci-dessus, les techniques et mesures de sécurité du
systeme E/E/PE relatif a la sécurité appropriées au niveau d'intégrité de sécurité requis sont
sélectionnées. Pour faciliter cette sélection, des tableaux ont été élaborés, évaluant les
différentes techniques/mesures selon les quatre niveaux d'intégrité de sécurité (voir I'Annexe B
de la CEIl 61508-2). Un apercu de chaque technique et mesure, correspondant a ces tableaux
et comprenant des références a d'autres sources d'information, est fourni (voir les Annexes A
et B de la CEl 61508-7).

L'Annexe B donne une technique possible de calcul des probabilités de défaillance du matériel
pour les systemes E/E/PE relatifs a la sécurité.

NOTE 4 Lors de I'application des étapes ci-dessus, des mesures remplacant celles spécifiées dans la norme sont

acceptables—peurr-gu-eHes—seientjustifiéestors-detaplanification-deta—séeurité{roirArticle6-deta-GEH51508-1).
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Obtenir ou produire une description
d’allocation de sécurité

v

Développer les exigences de conception
du systéme E/E/PE

v

Commencer la planification de validation
de sécurité du systéme E/E/PE
relatif a la sécurité

v
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Voir 7.6 de la CEIl 61508-1

m— Voir 7.3

o8

S

les ameliorations ____

Déterfminer les parameétres critiques,
Iectionner et mettre en ceuvre

Développer un modéle pour I'architecture

. du matériel

Entrée de "H" dans

+<

Etablir les paramétres du systéeme E/E/PE
relatif a la sécurité

v

Déterminer les paramétres de sécurité pour
le parcours 1H ou le parcours 2H

v

la Figure A.2

Voir 7.4.4.2 pour le jparcours 1H
et 7.4.4.3 pour le garcours 2H

Créer un modele defiabilité pour
chaque fonction'de sécurité

.

v

Voir 7.4.5 pour les ¢xigences
relatives a la quantification
des effets des défgillances

aléatoires du matériel

Pour chaque, fohction de sécurité, déterminer
I'objectif chiffré de défaillance correspondant

atteint par{le;systeme E/E/PE relatif a la sécurité

NON

Voir:
[ 7.4.6 { Exigences pour éviter
les anpmalies systématiques
1 7.4.7 { Exigénces pour la maitris

e

La probabilité de défaillance

estimée de la fonction de
sécurité satisfait-elle a I'objectif
chiffré de défaillance requis ?

des anomalies systematique
[0 7.4.8 - Exigences relatives au

de détection d’'une anomalie

en oeuvre du systeme E/E/PE

[0 7.4.10 — Exigences relatives aux
éléments éprouvés par une utilis:
antérieure

comportement du systéme en cas

[0 7.4.9 - Exigences relatives a la mise

ation

Metrre en oeuvre la conception, choisir
les mesures et techniques pour I'évitement/
la maitrise des défaillances systématiques

Vers "A" dans

la Figure A.2 NOTE: Pour les systémes électroniques
pogrammables, les activités du logiciel se

produisent en paralléle (voir Figure A.3)

Figure A.1 — Application de la CEIl 61508-2
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Commencer a développer les
procédures d’exploitation
et de maintenance

Intégrer le matériel vérifié
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Voir 7.5 et Annexe B

E/E

PE

Intégrer le logiciel vérifié
dans le matériel cible

Valider le systéme E/E/PE relatif a
la sécurité (y compris le logiciel)

Vers

B < ................

écart par rappart
a la spécification
des exigences de
conception de
I'E/E/PE 2

Systéme E/E/PE relatif a la sécurité
validé prét a étre intégré dans le
systéme global

NQTE /Paour les systéemes électroniques programmables relatifs a la sécurité, les activités du logiciel s¢

pr@duisent en paralléle (voir Figure A.3)

]

]

Voir 7.5-et Annexe B

Pour la validation voir 7.7 et
I’Annexe B

Pour la validation du logiciel voir la
CE1 61508-3.

Voir CEI 61508-1

Figure A.2 — Application de la CET61508-2 (Figure A.T suite)

Etapes fonctionnelles pour I’application de la CElI 61508-3

Les étapes fonctionnelles pour la CEl 61508-3 (voir Figure A.3) sont les suivantes.

a)

Obtenir les exigences pour les systémes E/E/PE relatifs a la sécurité et les parties
pertinentes de la planification de sécurité (voir 7.3 de la CEIl 61508-2). Mettre a jour la
planification de sécurité de maniére adéquate pendant le développement du logiciel.

NOTE 1

— spécifié les fonctions de sécurité requises et les niveaux d'intégrité de sécurité correspondants (voir 7.4 et

7.5 de la CEl 61508-1);

— alloué les fonctions de sécurité a des systemes E/E/PE relatifs a la sécurité (voir 7.6 de la CEIl 61508-1);

et

Des phases précédentes du cycle de vie ont déja:
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— alloué des fonctions au logiciel dans chaque systéeme E/E/PE relatif a la sécurité (voir 7.2 de la
CEIl 61508-2).

b) Déterminer l'architecture du logiciel pour toutes les fonctions de sécurité allouées au
logiciel (voir 7.4 de la CEl 61508-3 et I'Annexe A de la CEl 61508-3).

c) Revoir, en collaboration avec le fournisseur/développeur du systéeme E/E/PE relatif a la
sécurité, l'architecture du logiciel et du matériel ainsi que les incidences des compromis
entre logiciel et matériel sur la sécurité (voir Figure 4 de la CEIl 61508-2). Répéter si
nécessaire.

d) Entamer la planification de la vérification et de la validation de la sécurité du logiciel (voir
7.3 et 7.9 de la CEl 61508-3).

e) Concevoir, développer et vérifier/soumettre a essai le logiciel selon:

- |
- |
- |
f) Tern
ciblg

prog
syst

g) En
logid
3).

h) Remn
pou

b planification de sécurité du logiciel;
e niveau d'intégrité de sécurité du logiciel; et
b cycle de vie de sécurité du logiciel.

niner l'activité de vérification finale du logiciel et intégrer le logiciel/vérifié au

(voir 7.5 de la CEI 61508-3), développer parallélement les (aspects logic
édures que les utilisateurs et I'équipe de maintenance suivent lors de I'exploit
bme (voir 7.6 de la CEI 61508-3, et A.2 k)).

ollaboration avec le développeur de matériel, (voir 7.7-de’la CEI 61508-2), v
iel dans les systémes intégrés E/E/PE relatifs a la sécurité (voir 7.7 de la CE

ettre les résultats de la validation de la sécurité/du logiciel aux ingénieurs
une intégration ultérieure dans le systéme global.

i) Si U
pen

comme indiqué (voir 7.8 de la CEIl 61508-3):

Un cert
Celles-d
sécurité

En appljquant les étapes susmentionnées, les techniques et mesures de sécurité du

appropr
des tab
niveaux
techniqt
sources

ne modification du logiciel du systeme E/E/PE relatif a la sécurité est né
ant la durée de vie opérationnelle, relancer alors cette phase de la CEl

in nombre d'activités s'appliquent\pendant tout le cycle de vie de sécurité du
i comprennent la vérification (voir 7.9 de la CEl 61508-3) ainsi que I'évaluati
fonctionnelle (voir I'Article 8 de'la CEI 61508-3).

ées a l'intégrité de sécurité requise sont sélectionnées. Afin de faciliter cette s
eaux ont été élabores, évaluant les différentes techniques/mesures selon le
d'intégrité de,sécurité (voir Annexe A de la CEIl 61508-3). Un apercu de
e et mesurey correspondant a ces tableaux et comprenant des références a
d'information; est fourni (voir I'Annexe C de la CEl 61508-7).

I'Annex

Des eX{mples élaborés d’application des tableaux d'intégrité de sécurité sont donn

de sécuritevpour logiciels pré-développés (voir I'Annexe D de la CEl 61508-7).

E;\a CEl 61508-7 comprend une approche probabiliste afin de déterminer I'

matériel
els des
ation du

alider le
61508-

systéme

cessaire
61508-3

logiciel.
bn de la

logiciel
Blection,
5 quatre
chaque
d'autres

Bs dans
ntégrité

NOTE 2 Lors de I'application des étapes ci-dessus, des mesures remplacant celles spécifiées dans la norme sont
acceptables pourvu qu’elles soient justifiées lors de la planification de la sécurité (voir Article 6 de la CElI 61508-1).
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Obtenir la spécification des exigences

de conception des systémes E/E/PE
et les parties pertinentes de la

planification de sécurité

Déterminer I’architecture
du logiciel

architectures
du matériel et du
logiciel sont-elles
compatibles?

Contacter le
développeur-du
systéeme E/E/PErelatif
a la securité

Commencer a planifier la vérificatio
et la validation du logiciel

Concevoir, développer.et vérifier/
Soumettre a essai le'logiciel

Développer des procédures Intégrer le logiciel vérifié dans le
d’exploitation et de maintenance matériel cible

| |
Y

Mener a bien la validation
du logiciel

Logiciel et documentation remis
aux ingénieurs systéme

Retour a la phase appropriée
du cycle de vie de sécurité

Maintenance/modification

du logiciel

Figure A.3 — Application de la CEl 61508-3
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Annexe B
(informative)

Exemple de technique permettant d'évaluer
les probabilités de défaillance du matériel

B.1 Généralités

La présente annexe propose des techniques possibles de calcul des probabilités de défaillance
du matgriel pour les systemes E/EJPE relatiis a la securite installes conformemeént a la
CEI 61508-1, la CEI 61508-2 et la CEIl 61508-3. Les informations fournies sont 'dg nature
informative et il convient de ne pas les interpréter comme la seule techniquée d'éValuation
pouvanf étre utilisée. Cette annexe fournit toutefois une approche relativement| simple
d'évaludtion de la capacité des systéemes E/E/PE relatifs a la sécurité et desdignes difectrices
relativeg a l'utilisation de techniques de remplacement dérivées des techniques de calcul de
fiabilité plassiques.

NOTE 1 |Les architectures systémes indiquées dans la présente partie sont décrites au moyen d’ex¢mples. Il
convient ftoutefois de ne pas les considérer comme exhaustives dans la mesure ou de nombreusps autres
architectures peuvent étre utilisées.

NOTE 2 |Voir ISA-TR84.00.02-2002 [17] dans la bibliographie.

Un cert@in nombre de techniques de fiabilité peuvent étre plus ou moins utilisées directement
pour I'apalyse de l'intégrité de sécurité du matériel.de systémes E/E/PE relatifs a la $écurité.
De manjére conventionnelle, elles sont classées selon les deux points de vue suivants:

— les modéles statiques (Booléen) par rapport aux modeles dynamiques (transitions d'état);

— les ¢alculs analytiques par rapport a la~simulation de Monte Carlo.

Les mofeles booléens comprennent tous les modéles décrivant les liens logiques statiques
entre Igs défaillances élémentaires et la défaillance du systéme dans son ensemble. Les
diagrammes de fiabilité (RBD) (voir C.6.4 de la CElI 61508-7 et CEI 61078 [4]) et les afbres de
panne (FT) (voir B.6.6.5 et B.6.6.9 de la CEl 61508-7) et la CEIl 61025 [18] appartiennent aux
modéleg booléens.

Les modéles de transition d’état comprennent tous les modéles décrivant le comportenent des
systemgs (transitign:*d’'un état a I'autre) selon l'occurrence des événements (défalllances,
réparatipns, essais, etc.). Les modéles markoviens (voir B.6.6.6 de la CEI 61508t7 et la

CEIl 61165 [5]),~les réseaux de Pétri (voir B.2.3.3 et B.6.6.10 de la CEIl 61508-7 et la CEl 62551
[19]) et]les imodeles en langage formel appartiennent aux modéles de transition d’état. Deux
approches{de Markov sont étudiées: une approche simplifié¢e basée sur des flrmules
spécifiq ; STTE Sati i sur des

diagrammes de Markov (B.5.2). Pour les systémes de sécurité non markoviens, il est possible
d’utiliser en lieu et place des simulations de Monte Carlo. Les ordinateurs personnels actuels
permettent de réaliser ces méthodes, méme pour les calculs de SIL 4. Les paragraphes B.5.3
et B.5.4 de la présente annexe donnent des lignes directrices relatives a l'application des
simulations de Monte Carlo (voir B.6.6.8 de la CEI 61508-7) sur les modeles de comportement
basés sur les réseaux de Pétri et la modélisation en langage formel.

L’approche simplifiée présentée en premier lieu est basée sur des représentations graphiques
de diagrammes de fiabilité et des formules markoviennes spécifiques obtenues a partir des
formules et hypothéses sous-jacentes relativement prudentes de Taylor, décrites en B.3.1.

Toutes ces méthodes peuvent s’appliquer a la plupart des systémes relatifs a la sécurité.
S’agissant de déterminer la technique a utiliser sur toute application particuliére, il est essentiel
que l'utilisateur soit compétent dans I'utilisation de la technique retenue, ce qui revét une plus
grande importance que la technique réellement appliquée. Il incombe a I'analyste de vérifier la
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conformité des hypothéses sous-jacentes a toute méthode particuliére ou la nécessité de
toutes adaptations pour obtenir un résultat prudent et réaliste approprié. A défaut de disposer
de données de fiabilité suffisamment précises ou d’une défaillance de cause commune
dominante, il peut suffire d’appliquer le modele / les techniques les plus simples. L’'importance
de la perte de précision ne peut étre déterminée que dans des circonstances particuliéres.

Lorsque des programmes logiciels sont utilisés pour les calculs, I'analyste doit alors avoir une
bonne connaissance des formules/techniques utilisées par le progiciel pour garantir qu’elles
sont correctement utilisées pour I'application spécifique. Il convient également que I'analyste
vérifie le progiciel en contrbélant son résultat avec des cas d’essai calculés manuellement.

Lorsqu'une défaillance du systéeme de commande de I'EUC sollicite le systeme E/E/PE relatif a
la sécuiite, 1a probabilite g galement de
la probgbilité de défaillance du systéme de commande de I'EUC. Dans une telle situation, il est
nécessgire de prendre en compte la possibilité de défaillances coincidentes des. _comlposants
du systeme de commande de I'EUC et du systeme E/E/PE relatif a la séeurité dug a des
mécanigmes de défaillance de cause commune. L’existence de telles- défaillances peut
conduir¢ a un risque résiduel plus élevé que prévu si les précautions appropriées ne sont pas
prises.

B.2 Considérations relatives aux calculs probabilistes/de base

B.2.1 Introduction

Le diagfamme de fiabilité (RBD) de la Figure B.1 représente une boucle de sécurité constituée
de trois| capteurs (A, B, C), d’un solveur logique (D), de deux éléments finaux (E, F) et de
défaillances de cause commune (CCF).

Figure B.1 — Diagramme de fiabilité d’'une boucle de sécurité compléte

Ceci permet-d’identifier cinqg combinaisons de défaillances donnant lieu a la défaillance du
systemg E/E/PE relatif a la sécurité. Chacune d’entre elles représente une coupe| d'ordre
minimal:

— (A, B, C) est une défaillance triple;
— (E, F) est une défaillance double;
— (D) (CCF1) (CCF2) sont des défaillances simples.

B.2.2 Systéme E/E/PE relatif a la sécurité fonctionnant en mode faible sollicitation

Lorsqu’un systéme E/E/PE relatif a la sécurité est utilisé en mode faible sollicitation, la norme
exige d’évaluer sa PFD,,, (c’est-a-dire son indisponibilit¢ moyenne). Il s’agit du rapport
MDT(T)/T ou MDT(T) est Fe temps moyen d’indisponibilité sur la période [0, T] du systéme
E/E/PE relatif a la sécurité.

Pour un systeme de sécurité, la probabilité de défaillance est généralement trés faible et la
probabilité d’occurrence simultanée de deux coupes d'ordre minimal est négligeable. Ainsi, la
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somme des temps moyens d’indisponibilité dus a chaque ensemble de coupes donne une
estimation prudente du temps moyen d’indisponibilité du systéme dans son ensemble. A partir
de la Figure B.1, on obtient:

En divis

MDT = MDT*5¢ + MDT” + MDT**
ant par T, on obtient:

PFD,,, = PFD." + PFD, +PFD

Par con
réalisés

Cepend
nécessd
calculer
doit étrg

Par con
plus au
propriét
donner
de PFD
classiqy

sequent, pour les parties en serie, les calculs de PFD,,, sont tres similaires
avec des probabilités normales, lorsqu’elles sont trés faib?es par rapport a

Bnt, pour les parties en parallele pour lesquelles plusieurs défaillanc
ires a la perte de la fonction telle que (E, F), il est évident qu’il n’est pas pos
la valeur de MDTEF directement a partir de MDTE et de MDTF: Le-MDT (E,F)

calculé comme suit

T
MDT* = j PFDF (t)PFD" (¢)dt
0

séquent, les calculs probabilistes normaux (additions et multiplications) ne s’ap
calculs de PFD,,, (intégrales) des parties.eh paralléle. La PFD,,, n'a pas les
Es qu'une probabi?ité réelle et son assimilation en tant que telle est suscef

a ceux

bs  sont
sible de
systéme

pliquent
mémes
tible de

ieu a des résultats non prudents. En parficulier, il n'est pas possible d’obtenir |
bvg d'un systeme E/E/PE relatif a lavsécurité en combinant simplement de

avg,i

valeur
aniére

e la PFD,, ,: de ses composantsy Dans la mesure ou les progiciels boolg¢ens du

commelce incitent parfois a réaliser ce_type d’opération, il convient que les analysteq veillent

tout pa
matiére

NOTE P
intervalle
résultat rg

Les cald
Carlo. |
fiabilité
modeéleq

ticulierement a éviter les calculs non prudents de cette nature et inappro
de sécurité.

pur un canal redondant (1002) avec un taux de défaillances dangereuses non détectées
entre essais périodiques\'r, un mauvais calcul de modéle de probabilité peut donner (ﬂDU.t)2/4
el est de (1p,,.1)%/3.

uls peuvent @étre réalisés de maniére analytique ou en utilisant la simulation d
a présenté_annexe décrit la réalisation de ces calculs en utilisant des mod
conventionnels sur base booléenne (diagramme de fiabilité ou arbres de panne
de transition d’état (Markov, réseaux de Pétri, etc.).

B.2.3

B.2.3.1

riés en

pu et un
orsque le

e Monte
eles de
ou des

Syctame EIE/PE relatif 3 la sécurité foncti | .

sollicitation élevée

Formule générale de PFH

Lorsqu’un systéme E/E/PE relatif a la sécurité est utilisé en mode continu ou sollicitation
élevée, la norme exige de calculer sa Fréquence moyenne de défaillance dangereuse par
heure (PFH), c’est-a-dire sa fréquence moyenne de défaillance dangereuse par unité de
temps. Il s’agit de la moyenne de lintensité de défaillance inconditionnelle (également
désignée fréquence de défaillance) w(t) sur la période considérée:

PFH(T) = % j w(t)dt
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Lorsque le systéme E/E/PE relatif a la sécurité fonctionne en mode continu et constitue la
derniére barriére de sécurité, la défaillance globale du systéme relatif a la sécurité donne alors
directement lieu a une situation potentiellement dangereuse. De ce fait, pour les défaillances
qui provoquent la perte de la fonction de sécurité globale, il n’est pas possible de considérer
dans les calculs la réparation du systéme relatif a la sécurité global. Cependant, si la
défaillance globale du systéme relatif a la sécurité ne donne pas directement lieu a un
phénoméne dangereux potentiel du fait d’'une autre défaillance de la barriéere ou de
I’équipement de sécurité, il est alors possible de considérer la détection et la réparation du
systeme relatif a la sécurité dans le calcul de réduction de risque correspondant.

B.2.3.2 Cas de non fiabilité (par exemple, barriére simple fonctionnant en mode
continu)

Ce cas e produit lorsqu’un systéme E/E/PE relatif a la sécurité fonctionnant en mode| continu
constitue la derniére barriére de sécurité. Par conséquent, un phénoméne dangereux potentiel
peut sufvenir des qu’il y a défaillance. Aucune défaillance globale du systeme n’est ac¢eptable
sur la période considérée.

Dans ¢e cas, la PFH peut étre calculée en utilisant la non fiabilité sur jJa’période considérée:

1- exp{ j A(t)dt}
F(T): PFH(T) = : _f (TT)

—

Le taux [de défaillance global du systéme ,A(t), peut dépendre du temps ou étre constant.

1-exp(-A,,,.T) A

Lorsqu’il dépend du temps, on obtient: PFH(T)= T avg

Lorsqud le systéme est constitué de composants totalement et rapidement réparablgs, avec
des tayx de défaillance et de réparation constants (par exemple défaillances d¢tectées
dangerguses (DD)), A(t) atteint rapidement une valeur asymptotique constante A, et,|lorsque
PFH(T)k<1., on obtient:

l—exp(-A,.T) A 1

BFH(T) = s =
T " MTTF

Ay N'existe que lorsque le systeme E/E/PE relatif & la sécurité fonctionnant en mode| continu
ne comprend que des défaillances en sécurité et DD (c’est-a-dire rapidement déteg¢tées et
réparéep). Alcune réparation de défaillances susceptibles de provoquer directement la
défaillance’,'globale de la fonction de sécurité n’est acceptable. Pour une configuration
redondgnte” nécessitant de tenir compte d’essais périodiques, le taux de détaillance
asymptotique ne s’applique pas et les équations précédentes doivent étre utilisées. Il incombe
a l'analyste de vérifier le cas qui s’applique.

B.2.3.3 Cas d’indisponibilité (par exemple, plusieurs barriéres de sécurité)

Lorsque le systéme E/E/PE relatif a la sécurité fonctionnant en mode continu ne constitue pas
la derniére barriére, ses défaillances n’augmentent que la fréquence de sollicitation sur les
autres barriéres de sécurité. C’est également le cas lorsqu’il fonctionne en mode sollicitation
élevée de sorte qu’il est possible de détecter (automatiquement ou manuellement) et de
réparer une anomalie susceptible de provoquer la perte directe de la fonction de sécurité
pendant la période de sollicitation prévue. Dans ce cas, il est possible de réparer ses
défaillances globales et de calculer PFH a partir de la disponibilité, A(t), et de l'intensité de
défaillance conditionnelle, A, (t), du systéme.
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Une fois encore, lorsque le systéme est constitué de composants totalement et rapidement
réparables (c’'est-a-dire, lorsque, dans toute situation dégradée, il existe une forte probabilité
de revenir rapidement a un bon état de fonctionnement), A, (t) atteint rapidement sa valeur
asymptotique, A, .4, qui constitue par ailleurs une bonne approximation du taux asymptotique
réel de défaillance global du systéme, A, ,introduit en B.2.3.2.

Ceci donne lieu aux approximations suivantes:

1 1 1 1
" MUT+MDT MTBF MUT MTTF

PFH

ou

MUT

MDT

MTBF

MTTF

B.2.3.4
Plusieur

Son év4
base.

Les stru

les taux de défaillance. A partir della Figure B.1, il est possible d’écrire

AabC(t) i
E/E/PE
deéfaillan

Cette opération est beauceup moins simple pour les structures en paralléle dans la me

il n'exis
exemplg

1) Lors
man
attei
s’ag

bst I'acronyme de Temps moyen de disponibilité;

pst I'acronyme de Temps moyen d’indisponibilité;

bst I'acronyme de Temps moyen entre défaillances; et

pst I'acronyme de Durée moyenne de fonctionnement ayvant défaillance.

Considérations relatives au taux de défaillance

s des formules susmentionnées utilisent le taux de défaillance global du systé

ctures en série sont trés simples @& traiter dans la mesure ou il est possible ¢

- ACCF1(t) + Ad(t) + Aef(t) + ACCE2(t) ou A(t) est le taux de défaillance global du
relatif a la sécurité et Aabe(t), ACCF1 (1) 2d(t), Af(t) et ACCF2(t) sont les
ce des cinq ensembles, de\coupes minimales.

e pas de relation simple avec les taux de défaillance des composants individu
, considérons Fehsemble de coupes (E, F):

que E et{F-he sont pas réparables (par exemple, défaillances DU), A®f(t)

hte lorsque I'un des deux composants est susceptible d’étre sujet a une défail

me A(t).

luation n’est pas toujours facile a réaliser et.nécessite d’appliquer certains éléments de

‘ajouter
A(t) =
systéme
taux de

sure ou
els. Par

arie de

ére continue de 0 a A (taux de défaillance de E ou de F). Une valeur asymptofique est

lance. |l
1. Cette

t.d’un processus trés lent qui survient lorsque t devient plus important que 1

vale
régu

lierement soumis a des essais (périodiques) avec un intervalle de 7<< 1/4.

t F sont

2) Lorsque E et F sont rapidement réparables (par exemple, défaillances DD), A®f(t) tend trés
rapidement vers une valeur asymptotique AefAs = 212/u qui peut étre utilisée comme un
taux de défaillance équivalent constant. Elle est atteinte lorsque t devient supérieur de
I'ordre de deux ou trois fois la plus grande valeur de MTTR des composants. Il s’agit d’'un
cas particulier des systémes totalement et rapidement réparables traités ci-dessus.

Par conséquent, s’agissant d’'un cas général, I'évaluation du taux de défaillance global des
systemes implique de réaliser des calculs plus complexes que dans le cas d’une structure en
série plus simple.
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B.3 Approche du diagramme de fiabilité, supposant un taux de défaillance

constant

B.3.1 Hypothéses sous-jacentes

Les calculs se fondent sur les hypothéses suivantes:

la probabilité moyenne de non fonctionnement qui en résulte lors d'une sollicitation du
systéme est inférieure & 10~1; ou la fréquence moyenne de défaillance dangereuse par
heure du systéme est inférieure a 10=5

NOTE 1 Cette hypothése signifie que le systéme E/E/PE relatif a la sécurité reléve du domaine d’application
de la série CEIl 61508 et de la bande SIL 1 (voir Tableaux 2 et 3 de la CEIl 61508-1).

les faux de défaillance des composants sont constants sur toute la durée dg vie du
systéme;

le gous-systéeme capteur (entrée) comprend [I'élément ou les éléments sensibles
proprement dits et tous autres composants et cables jusqu'au(x) composant(s) (mais non
compris ce(s) composant(s)) qui combinent pour la premiére fois les~Signaux en [utilisant
une [logique majoritaire ou un autre procédé (par exemple, pour deuXvcanaux de capteur, la
confljguration serait du type illustré a la Figure B.2);

le spus-systéme logique comprend le ou les composants ou \les signaux sont combinés
pour la premiére fois, et tous les autres composants jusqu’a‘eét’y compris ceux ou le ou les
signpux de sortie sont présentés au sous-systeme « élément final »;

le spus-systeme «élément final» (sortie) comprend tolls les composants et cablgges qui
traitgnt le ou les signaux de sortie provenant du sods=systéme logique, y compris le ou les
élénjents de commande finaux;

les faux de défaillance du matériel utilisés comme entrée pour les calculs et les {ableaux
sonf déterminés pour un seul canal du sous-systéme (par exemple, si des capteyrs 2003
sonf utilisés, le taux de défaillance est déterminé pour un seul capteur et I'effet de 2003 est
calculé séparément);

les fanaux d’un groupe a logique majoritaire ont tous les mémes taux de défaillance et
diaghostic de couverture;

le tgux de défaillance global du.matériel d’un canal du sous-systéme est la somme|du taux
de géfaillances dangereuses et du taux de défaillance en sécurité pour ce canal, ges deux
taux étant supposés égaux;

NOTE 2 |Cette hypothése affecte la proportion de défaillance en sécurité (voir Annexe C de la CEI 61508-2), mais
la proportjon de défaillance'en) sécurité n’affecte pas les valeurs calculées pour la probabilité de défaillan¢e donnée

dans la pfésente annexe.

poun chaque-fenction de sécurité, il existe une procédure parfaite d’essai périodiqlie et de
répdaration (c’est-a-dire que toutes les défaillances non détectées sont détectées pdr I'essai
péripdique); pour les effets d’'un essai périodique imparfait, voir B.3.2.5;

I'intgrvalle entre essais périodiques est supérieur a la durée moyenne de rétablissement
d’un ordre de grandeur au moins;

pour chaque sous-systéme, il existe un seul intervalle entre essais périodiques et une
seule durée moyenne de rétablissement;

I'intervalle escompté entre les sollicitations est supérieur d'au moins un ordre de grandeur
a l'intervalle entre essais périodiques;

pour tous les sous-systémes utilisés en mode de fonctionnement faible sollicitation, ainsi
que pour les groupes a logique majoritaire 1002, 1002D, 1003 et 2003 utilisés en mode de
fonctionnement sollicitation élevée ou en mode continu, la proportion de défaillances
spécifiée par la couverture de diagnostic est a la fois détectée et réparée pendant la MTTR
utilisée pour déterminer les exigences d'intégrité de sécurité du matériel;

EXEMPLE Si I'on considere une MTTR de 8 h, cette période comprend l'intervalle entre essais de diagnostic qui
est en général inférieur a 1 h, le temps restant constituant la durée moyenne de rétablissement.

NOTE 3 Pour les groupes a logique majoritaire 1002, 1002D, 1003 et 2003, on considére que toute réparation est
effectuée en ligne. Lorsqu’'un systéme E/E/PE relatif a la sécurité est configuré de telle sorte que pour toute
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anomalie détectée, I'EUC est mis en état de sécurité, la probabilit¢ moyenne de non fonctionnement en cas de
sollicitation est améliorée. Le degré d'amélioration dépend de la couverture de diagnostic.

— pour les groupes a logique majoritaire 1001 et 2002 fonctionnant en mode sollicitation
élevée ou en mode continu, le systéme E/E/PE relatif a la sécurité se met toujours en état
de sécurité aprés détection d’'une anomalie dangereuse; pour parvenir a ce résultat,
I'intervalle escompté entre les sollicitations est au moins d’un ordre de grandeur supérieur
a celui de l’intervalle entre essais de diagnostic, ou la somme de l'intervalle entre essais de
diagnostic et le temps nécessaire a I'état de sécurité est inférieure au temps de mise en

sécurité du processus;

NOTE 4 Pour le temps de mise en sécurité du processus, voir 3.6.20 de la CEI 61508-4.

— lorsqu'une défaillance de Il'alimentation met hors tension un systéme E/E/PE relatif a la
sécuyrite a déclenchement par manque d’alimentation et initie une évolution du ‘ystéme

verg un état de sécurité, I'alimentation n'affecte pas la probabilité moyennge,|de non
fongtionnement en cas de sollicitation du systéme E/E/PE relatif a la sécurité;csi le gystéme
doit|étre alimenté pour se déclencher, ou si I'alimentation a des modes de‘défaillance qui
peuyent entrainer un fonctionnement dangereux du systéme E/E/PE relatifya la ségurité, il

conyient de prendre en compte I'alimentation dans I'évaluation;

— lorsque le terme canal est utilisé, il se limite seulement a la partie’.du systéme prise en
congidération, c’est-a-dire, en général, au sous-systéme capteur, logique ou élément final;

— les abréviations des termes utilisés sont indiquées dans le Tableau B.1.

Capteur Module d'entrée
_ . |Elément a logique
majoritaire
Capteur Module d'entrée
Sous-systéme capteur IEC 322/2000

Figure B.2 — Exemple de configuration pour deux canaux de capteurs

Tableayl B.1 — Termes et ordré de grandeur des parameétres correspondants utilis¢s dans

cette annexe (s‘applique a 1001, 1002, 2002, 1002D, 1003 et 2003)

Abréviat{fon Terme (unités) Ordres de grandgeur des
parameétres dans les
Tableaux B.2 a B.5|et B.10 a
B.13
T, Intervalle de I'essai périodique (en heures) Un mois (730 h)’

Trois mois (2 190 h)('
Six mois (4 380 h)

Un an ( 8 760 h)
Deux ans (17 520 h)?
Dix ans (87 600 h)2

MTTR Durée moyenne de rétablissement (en heures)

8h

NOTE MTTR = MRT =8
heures repose sur I’hypothése
selon laquelle le temps de
détection d’une défaillance
dangereuse, basé sur une
détection automatique, est
<< MRT.
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Abréviation

Terme (unités)

Ordres de grandeur des
parameétres dans les
Tableaux B.2 a B.5 et B.10 a

B.13
MRT Temps moyen de dépannage (en heures) 8 h
NOTE MTTR = MRT =8
heures repose sur I’hypothése
selon laquelle le temps de
détection d’une défaillance
dangereuse, basé sur une
détection automatique, est
<< MRT.
DC Couverture de diagnostic (exprimée par une fraction dans les 0 %
eéquations et par un pourcentage dans les autres cas) 60 %
(]
90 %
99 %
yij Proportion de défaillances de cause commune non détectées 2%
(exprimée par une fraction dans les équations et par un pourcentage .
dans les autres cas) 10'%
(dans les Tableaux B.2 & B.5 et B.10 & B.13, on suppose § = 2 x fg) |20 %
Bp Défaillances détectées par les essais de diagnostic et ayant une 1%
cause commune (exprimées par une fraction dans les équations et o
par un pourcentage dans les autres cas) 5%
(dans les Tableaux B.2 & B.5 et B.10 & B.13, on suppa§e =2 x ) | 10 %
Aoy Taux de défaillance dangereuse non détectée (par*heure) du canal | 0,05 x 106
d’un sous-systéme
0,25 x 1076
0,5x 10
2,5 x 1076
5x 10
25 x 1076
PFD 4 Probabilité moyenne dé non fonctionnement en cas de sollicitation
pour le groupe de canaux a logique majoritaire (si le sous-systéme
capteur, logique ourélément final comporte seulement un groupe a
logique majoritairg, alors PFD ; équivaut respectivement a PFD g,
PFD | ou PFD p)
PFD ¢ Probabilite moyenne de non fonctionnement en cas de sollicitation
pour lg"sous-systéme capteur
PFD Prebabilité moyenne de non fonctionnement en cas de sollicitation pour le
sous=systéme logique
PFD ¢ Probabilité moyenne de non fonctionnement en cas de sollicitation
paour le Qmm-:ych‘amp élément final
PFD gyg Probabilité moyenne de non fonctionnement en cas de sollicitation
d’une fonction de sécurité pour le systéme E/E/PE relatif a la
sécurité
PFH o Fréquence de défaillance dangereuse moyenne par heure pour le
groupe de canaux a logique majoritaire (si le sous-systéme capteur,
logique ou élément final comprend seulement un groupe a logique
majoritaire, alors PFH ; équivaut respectivement a PFH , PFH | ou
PFH )
PFH ¢ Fréquence de défaillance dangereuse moyenne par heure pour le
sous-systéme capteur
PFH | Fréquence de défaillance dangereuse moyenne par heure pour le
sous-systéme logique
PFH ¢ Fréquence de défaillance dangereuse moyenne par heure pour le

sous-systeme élément final
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Abréviation Terme (unités) Ordres de grandeur des
parameétres dans les
Tableaux B.2 a B.5 et B.10 a
B.13

PFH Fréquence de défaillance dangereuse moyenne par heure d’une

fonction de sécurité pour le systéeme E/E/PE relatif a la sécurité

SYS

A Taux de défaillance total (par heure) du canal d’'un sous-systéme

A5 Taux de défaillance dangereuse (par heure) du canal d’'un sous-
systéme, égal a 0,5 1 (suppose 50 % de défaillances dangereuses et
50 % de défaillances non dangereuses)

op Taux de défaillances dangereuses détectées (par heure) du canal
d’un sous-systéme (somme de tous les taux de défaillances
darngereuses detectees dans te tamar du sous=systenTe)

DU Taux de défaillances dangereuses non détectées (par heure) du
canal d’'un sous-systeme (somme de tous les taux de défaillances
dangereuses non détectées dans le canal du sous-systéme)

Taux de défaillances en sécurité détectées (par heure) du canal d’un
sous-systeme (somme de tous les taux de défaillances en sécurité
détectées dans le canal du sous-systéme)

Temps moyen d'indisponibilité équivalent du canal (en heures) pour
les architectures 1001, 1002, 2002 et 2003 (temps d’indisponibilité
combiné pour tous les composants dans le canal du sous-systéme)

Temps moyen d'indisponibilité équivalent du groupe a logique
majoritaire (en heures) pour les architectures 1002 et 2003 (temps
d'indisponibilité combiné pour tous les canaux du groupé)a logique
majoritaire)

t e’ Temps moyen d’indisponibilité équivalent du canal (emheures) pour
I'architecture 1002D (temps d’indisponibilité combiné.pour tous les
composants du canal du sous-systéme)

tae’ Temps moyen d’indisponibilité équivalent du\groupe a logique majoritaire
(en heures) pour I'architecture 1002D (temips d’indisponibilité combiné pour
tous les canaux du groupe a logique majoritaire)

2 Intervalle entre les sollicitations{(en heures)

K Proportion de réussite du, circuit d’autotest dans le systeme 1002D

PTC Couverture d’essai périodique

1 Uniqug¢ment pour mode sollicitation élevée ou mode continu.

2 Uniqug¢ment pour mode faible)sollicitation.

B.3.2 Probabilité moyenne de non fonctionnement en cas de sollicitation (pour mode
de fonctionnement faible sollicitation)

B.3.2.1 Procédure de calcul

La probabilit¢é moyenne de non fonctionnement en cas de sollicitation d’'une fonction de
sécurité du systéme E/E/PE relatif a la sécurité est déterminée par le calcul et la combinaison
de la probabilité moyenne de non fonctionnement en cas de sollicitation pour tous les sous-
systémes assurant ensemble la fonction de sécurité. Cela peut étre exprimé par la formule
suivante, puisque les probabilités sont faibles dans la présente annexe (voir Figure B.3):

PFD,,, = PFD + PFD, + PFD,,

ou
PFDgys est la probabilité moyenne de non fonctionnement en cas de sollicitation d’une
fonction de sécurité du systéme E/E/PE relatif a la sécurité;

PFDg est la probabilité moyenne de non fonctionnement en cas de sollicitation du
sous-systéme capteur;
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PFD,

PFDgg

est la probabilité moyenne de non fonctionnement en cas de sollicitation du
sous-systeme logique;

est la probabilité moyenne de non fonctionnement en cas de sollicitation du
sous-systeme élément final.

Sous-systéme Sous-systéme élément
capteur (capteurs et Sous-systéme logique final (interface de sortie
interface d’entrée) et éléments finaux)

Afin de
chacun
sous-sy

a) Trad
(ent

élément final (sortie). Par exemple, les composants du §ous-systeme capteur peuy

des
syst
com
sort
plus|

b) Pou
inte
prer

chaque défaillance a compter dutmoment ou elle a été révélée.

c) Pour

pert
- |
- |
- |

q

IEC, 323/

Figure B.3 — Structure du sous-systéme

déterminer la probabilit¢ moyenne de non fonctionnement en ‘¢as de sollicit
des sous-systémes, il convient que la procédure suivante soit-appliquée a cha
stémes a tour de rdle.

er le diagramme de fiabilité en indiquant les composants du sous-systéme
rée), les composants du sous-systéeme logique ou, lés composants du sous-

capteurs, des barriéres, des circuits d’adaptationvd'entrées; les composants ¢
bme logique peuvent étre des processeurs et des dispositifs de balays
posants du sous-systéme élément final peuvent étre des circuits d’adaptd
eurs groupes a logique majoritaire 1004} 1002, 2002, 1002D, 1003 ou 2003.

[ le tableau correspondant, se reporter aux Tableaux B.2 a B.5 donnés p
valles entre essais périodiques de*six mois, un an, deux ans et 10 ans. Ces f{
nent également pour hypothése une durée moyenne de rétablissement de 8

chaque groupe a logique majoritaire du sous-systéme, choisir a partir du
nent parmi les Tableaux-B.2 a B.5:

architecture (par exemple, 2003);
b couverture de diagnostic de chaque canal (par exemple, 60 %);

e taux de défaillance dangereuse (par heure), Ap, de chaque canal (par exemg
0-06);

ps faCteurs g de défaillance de cause commune, f et fp pour linteraction e
amaux du groupe a logique majoritaire (par exemple, 2 % et 1 % respectivemer

000

htion de
cun des

capteur
systéme
ent étre
U sous-
ge; les
tion de

es, des barrieres et des actionneurs. Représenter chaque sous-systéme par un ou

our des
ableaux
h pour

tableau

le 2,5 x

ntre les

t).

NOTE 1

On suppose que chaque canal du groupe a logique majoritaire a la méme couverture de diagnostic et le
méme taux de défaillances (voir B.1).

NOTE 2 On suppose dans les Tableaux B.2 a B.5 (et dans les Tableaux B.10 a B.13) que le facteur g, en
I’'absence d’essais de diagnostic (utilisé également pour les défaillances dangereuses non détectées en présence
d’essais de diagnostic), §, est égal a deux fois le facteur g pour les défaillances détectées par les essais de
diagnostic, ﬂD.

d) Obtenir, a partir du tableau approprié parmi les Tableaux B.2 a B.5, la probabilité moyenne
de non fonctionnement en cas de sollicitation pour le groupe a logique majoritaire.

e) Si la fonction de sécurité dépend de plus d’'un groupe de capteurs ou d’actionneurs a
logique majoritaire, la probabilité moyenne combinée de non fonctionnement en cas de
sollicitation du sous-systéme capteur ou élément final, PFDg ou PFDgg est donnée dans
les équations suivantes, ou PFDg; et PFDg; est la probabilité moyenne de non
fonctionnement en cas de sollicitation de chaque groupe de capteurs a logique majoritaire

etd'

éléments finaux, respectivement:
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PFDg =Y PFD
PFD,, = PFD,

Les formules utilisées dans toutes les équations applicables a la PFD et au taux de défaillance
du systéme sont toutes fonction du taux de défaillance du composant et du temps moyen
d’indisponibilité (MDT). Lorsque le systeme est constitué d’'un certain nombre d’éléments et
qu’il est nécessaire de calculer la PFD globale des éléments combinés ou le taux de
défaillance du systéme, il est le plus souvent nécessaire d’utiliser dans les équations une seule
valeur BT oté De i de—diffé scantsmes de
détection de défaillance avec différents MDT et différents éléments peuventprésenter
différenfes valeurs du MDT pour les mémes mécanismes de défaillance, auquel cafs, il est
nécessgire de calculer une seule valeur du MDT susceptible de représenter tousdes gléments
dans le| chemin. Ceci peut étre réalisé en tenant compte du taux de défaillance glgbal des
cheming totaux, puis en rapportant I'équivalent du MDT individuel proportiohnellement a leur
contribution de taux de défaillance au taux de défaillance total considéré:

Par exemple, si deux éléments sont en série dont I'un est soumis’a-un essai périodique, 7|, et

I'autre d un essai périodique, T, , la valeur simple équivalente du MDT est alors de:

b =h+4,
et
T A (T
MDT, zﬁ(_l L2022
2\2) A\ 2
B.3.2.2 Architectures pour lelmode de fonctionnement faible sollicitation
NOTE 1 |1l convient de considérer ce paragraphe de maniére séquentielle, en tenant compte du fait que les

équations| valides pour plusieurssarchitectures ne sont citées que lors de leur premiére utilisation.
NOTE 2 |Les équations sont basées sur les hypothéses énumérées en B.3.1.

NOTE 3 |Les exemples suivants représentent des configurations typiques qui ne sont pas destinégs a étre
exhaustivps.

B.3.2.2. 1001

Cette anchitecture comprend un seul canal ol toute défaillance dangereuse danne lidu a une
défaillance de la fonction de sécurité en cas de sollicitation.

———— Canal —
. Diagnostic
L J' IEC 324/2000

Figure B.4 — Diagramme du bloc physique 1001
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Ap
/lpu ﬂDD
o ty = T+ MTTR t; =MTTR °

tee

CEl 325/2000

Figure B.5 — Diagramme de fiabilité 1001

Les Fid
défaillan

La Figu
taux de
de défa

temps
contrib

Pour chaque architecture, le taux de dgfaillances dangereuses détectées et le

défaillan

Pour un

Ainsi, p

un temis d'indisponibilité moyen équivalent s'appliquant au ¢canal, fsg, en addition

ures B.4 et B.5 comprennent les diagrammes de blocs pertinents. Le
ce dangereuse pour le canal est donné par

ﬂ’D = ﬂ’DU + ﬂ’DD

aux de

e B.5 montre que I'on peut considérer que le canal a deux cemposants, 'un ayant un

défaillance dangereuse Ap résultant des défaillances nonsdétectées et I'autre
llance dangereuse App résultant des défaillances détectées:’ll est possible de

'indisponibilité individuels des deux composants, t.j-et t., proportionnellem
ion de chaque composant individuel a la probabilité‘de défaillance du canal:

lep = %—U[T—Mr MRT]+@MTTR
Ap \ 2 Ap

ces dangereuses non détectées sont donnés par la formule
g =4 (1-DC)" A, =A,DC
canal dont le temps,d’indisponibilité t-g résultant des défaillances dangereuses

PFD =1- g DlcCE
= ﬁ'DtCE puisque ﬂ'DtCE <<1

bur une architecture 1001, la probabilité moyenne de non fonctionnement en

soIIicita‘lion est

un taux
calculer
hant les
ent a la

faux de

cas de

PFDG = (//i'DU + ﬁ'DD)tCE

B.3.2.2.2 1002

Cette architecture comprend deux canaux connectés en paralléle de sorte que chacun peut
traiter la fonction de sécurité. Ainsi, il faudrait qu'il y ait une défaillance dangereuse dans les
deux canaux pour qu'une fonction de sécurité ne fonctionne pas correctement en cas de
sollicitation. On suppose que tout essai de diagnostic ne révélerait que les anomalies
découvertes et ne modifierait pas les états de sortie ou la logique majoritaire des sorties.
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o— Canal
STttt \I( ------- N
' Diagnostics
e
Canal CEl 326/2000

Eigure B.6 = Diagramme du bloc physique 1002

Aoo
tCE
. Défaillance de
cause commune @
tee CEl 327/2000

Figure B.7 — Diagramme“de fiabilité 1002

res B.6 et B.7 montrent les diagrammmes de blocs pertinents. La valeur de
en B.3.2.2.1, et il est a présent nécessaire de calculer également Ig
bnibilité équivalent du systéme tsg qui est donné par la formule

Ay, (T, A
tof =2 ZL L MRT |+ 222 MTTR
A, \ 3 Ap

hbilité moyenne~de’non fonctionnement en cas de sollicitation de I'architecture ¢

T,
DFl)G N 2((1_180 )ﬂ’DD + (l_ﬂ)lDU )2 leplor +ﬂDﬂDDMTTR +'BADU (?1+MRT

Py Poy
9 £004

tce est
temps

st

Cette architecture comporte deux canaux connectés en paralléle de sorte qu'il est nécessaire
que les deux canaux sollicitent la fonction de sécurité avant que celle-ci ne survienne. On
suppose que tout essai de diagnostic n'indiquerait que les anomalies découvertes et ne
modifierait pas les états de sortie ou la logique majoritaire de sortie.


https://iecnorm.com/api/?name=842098e824af3fae81a334247b3ae7fe

61508-6

© CEI:2010 — 145 -
o— Canal
P \I( ------- h
' Diagnostics :
gt
— Canal
CEl 328/2000

Figure B.8 — Diagramme du bloc physique 2002

donnée

I'architefture est

Cette

B.3.2.2J4 1002D

Ao Ao
Aoy Aop @ Aoy Aop L ]
tCE tCE
CEIl 329/2000

Figure B.9 — Diagramme de fiabilité 2002

Les Figlres B.8 et B.9 montrent les diagrammes de<bloCs pertinents. La valeur de|f-g est

en B.3.2.2.1; la probabilité moyenne de non fenctionnement en cas de sollicitatjon pour

PFDA=2A,t
rchitecture comprend deux' canaux connectés en parallele. Dans des cdnditions

normalg
agisse.
la logiq
celui de
ou une
de sécd
I'état d

comparaison /[‘commutation de canal peut ne pas se révéler efficace a 100 %, par con

K repré
dire qus

le majoritaire de_sortie s'adapte de sorte que I'état de la sortie générale sui
I'autre canal. Siles essais de diagnostic décélent des anomalies dans les deux
divergence qui‘ne peut étre attribuée a I'un des canaux, la sortie se met alors
rité. Pour,.détecter une divergence entre les canaux, chaque canal peut dé

senté |'efficacité du mécanisme de comparaison / commutation entre canaux,
la’sortie peut rester en vote majoritaire 2002 méme lorsqu’un canal est dé

défaillar

LT,

s d'utilisation, les deux canaux doivent solliciter la fonction de sécurité pouf qu'elle
Pe plus, si les essais de diagnostic détectent une anomalie dans I'un des canauix, alors
ve alors

canaux
en état
erminer

e |'autre~€anal par un moyen indépendant de l'autre canal. Le mécanisme de

séquent
c’est-a-
ecté en

NOTE Le paramétre K doit étre déterminé par une AMDE (analyse des modes de défaillance et de leurs effets).

*—— Canal
v
: Diagnostic
A

*—— Canal CEl 330/2000

Figure B.10 — Diagramme du bloc physique 1002D
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Apu

o— tee Défaillancede | g

Le taux

cause commune

Apu App Asp

Figure B.11 — Diagramme de fiabilité 1002D
de défaillances en sécurité détectées pour chaque canal est donné par

1__— 21 DC
4AY)) A

tce CEl 331/2000

Les Figlires B.10 et B.11 montrent les diagrammes de blocs pertinents. Les valeurs de

s temps

moyens|d'indisponibilité différent de celles données pour les autres architectures en B[3.2.2 et
sont polir cela désignées t-g “et tgg ~ Leurs valeurs sont données par la formule
T
. E+MRT +(A,p + Ay )MTTR
tCE,_
/,i”DU + (//iDD + /,i”SD)
T
tGE':—1+MRT

3
La probpbilité moyenne de non fonctionnement en cas de sollicitation pour I'architegture est
donnée |par la formule

T

PFD,; 2(1_ﬁ)2'DU ((l_ﬁ)ﬂDU +(l_ﬁD )ﬂ’DD +2’SD )tCE,tGE ’+2(1_K)2’DDtCE ’+ﬁ2’DU (?1 T MRT]
B.3.2.25 2003
Cette afchitecture«comprend trois canaux connectés en paralléle avec un dispositif 3| logique
majoritdire pour.es signaux de sortie, de telle sorte que I'état de sortie n'est pas|modifié
lorsqu'up seulcanal donne un résultat différent des deux autres canaux.
On suppose—Tue—tout—essar—dediagnosticindiqueraitque—tes—anomaties—déceté et ne

modifierait ni les états de sortie, ni la logique majoritaire.

*—— Canal

..... CEl 332/2000

*—— Canal

Figure B.12 — Diagramme du bloc physique 2003
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Ap
Apu App

tce

Défaillance de
cause commune o

tce IEC _333/2000

Les Fig
celle dg
moyenn

B.3.2.2.
Cette a
majorit
majorit

On sup
modified

Le diag

majoritgire 1003. La valeur de ;g est donnée au B.3.2.2.1 et la valeur de tgg est do

B.3.2.2.
I'archite

PH

Figure B.13 — Diagramme de fiabilité 2003

ires B.12 et B.13 montrent les diagrammes de blocs pertinents. La-valeur de

e de non fonctionnement en cas de sollicitation pour I'architecture-est
D 2 Tl
FDG = 6((1_181) )ADD +(1_IB)ﬂ’DU) Leplor +ﬂDﬂ’DDMTTR+ﬂ2’DU ?"'MRT

6 1003

chitecture comprend trois canaux connectés en paralléle avec un dispositif a
ire pour les signaux de sortie, de telie’ sorte que I'état de sortie suit la
ire 1003.

pose que tout essai de diagnostic n'indiquerait que les anomalies décelée
ait ni les états de sortie, ni la logique majoritaire.

amme de fiabilité est le méme que pour le cas de 2003 mais avec la logique

P. La probabilité «moyenne de non fonctionnement en cas de sollicitati
Cture est

¥ T
Dg = 6((1_ﬂD )/7”DD + (l_ﬂ)ﬂ[)u )3 Leploploag +ﬂDlDDMTTR+ﬂ)“DU (?l—i_MR

CEIl 332/2000

tcg est

nnée au B.3.2.2.1 et la valeur de fgg est celle donnée au B.3.2:2.2. La probabilité

logique
logique

s et ne

de vote
nnée au
bn  pour

i

ou

tor _2ou (B vy |+ 2ee 7R
A, 4 A

D D
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B.3.2.3 Tableaux détaillés pour le mode de fonctionnement faible sollicitation

Tableau B.2 - Probabilité moyenne de non fonctionnement en cas de sollicitation pour
un intervalle entre essais périodiques de six mois et une durée moyenne de
rétablissement de 8 h

Architecture

DC

Ap = 0,5E-07

Jg, = 2,5E-07

J;, = 0,5E-06

B=2%
ﬂD=1°/o

B=10%

B=20%

B=2% [B=10%

B=20%

B,=5%|8,=10%| B,=1%| B,=5% |B,=10%

B=2%
Bo=1%

B=10%

B,=5%|B,=10%

B=20%

1001
(voir la Note 2)

0%

1,1E-04

5,5E-04

1,1E-03

60 %

4,4E-05

2,2E-04

4,4E-04

90 %

1,1E-05

5,7E-05

1,1E-04

99 %

1,5E-06

7,5E-06

1,5E-05

1002

0 %

2,2E-06

1,1E-05

2,2E-05

1,1E-05 | 5,5E-05

1,1E-04

2,4E-05

1,1E-04

P,2E-04

60 %

8,8E-07

4,4E-06

8,8E-06

4,5E-06 | 2,2E-05

4,4E-05

9,1E-06

4J4E-05

B,8E-05

90 %

2,2E-07

1,1E-06

2,2E-06

1,1E-06 | 5,6E-06

1,1E-05

2,3E-06

T 1E-05

P,2E-05

99 %

2,6E-08

1,3E-07

2,6E-07

1,3E-07 | 6,5E-07

1,3E-06

2,6E-07

1,3E-06

P,6E-06

2002
(voir la Note 2)

0%

2,2E-04

1,1E-03

2,2E-03

60 %

8,8E-05

4,4E-04

8,8E-04

90 %

2,3E-05

1,1E-04

2,3E-04

99 %

3,0E-06

1,5E-05

3,0E-05

1002D
(voir la Note 3)

0 %

2,2E-06

1,1E-05

2,2E-05

1,1E-05 | 5,5E-05

T)1E-04

2,4E-05

1,1E-04

P,2E-04

60 %

1,4E-06

4,9E-06

9,3E-06

7,1E-06 | 2,5E-08

4,7E-05

1,4E-05

5,0E-05

D,3E-05

90 %

4,3E-07

1,3E-06

2,4E-06

2,2E-06 | 6,6E-06

1,2E-05

4,3E-06

1,3E-05

P,4E-05

99 %

6,0E-08

1,5E-07

2,6E-07

3,0E-07 NA4E-07

1,3E-06

6,0E-07

1,5E-06

P,6E-06

2003

0%

2,2E-06

1,1E-05

2,2E-05

1,2E-05.1+5,6E-05

1,1E-04

2,7E-05

1,1E-04

P,2E-04

60 %

8,9E-07

4,4E-06

8,8E-06

4,6EX06 | 2,2E-05

4,4E-05

9,6E-06

4,5E-05

B,9E-05

90 %

2,2E-07

1,1E-06

2,2E-06

1,1E-06 | 5,6E-06

1,1E-05

2,3E-06

1,1E-05

P,2E-05

99 %

2,6E-08

1,3E-07

2,6E-07

1,3E-07 | 6,5E-07

1,3E-06

2,6E-07

1,3E-06

P,6E-06

1008

0%

2,2E-06

1,1E-05

2,2E-05

1,1E-05 | 5,5E-05

1,1E-04

2,2E-05

1,1E-04

P,2E-04

60 %

8,8E-07

4,4E-06

8,8E-06

4,4E-06 | 2,2E-05

4,4E-05

8,8E-06

4,4E-05

B,8E-05

90 %

2,2E-07

1,1E-06

2,2E-06

1,1E-06 | 5,6E-06

1,1E-05

2,2E-06

1,1E-05

P,2E-05

99 %

2,6E-08

1,3E-07

2,6E-07

1,3E-07 | 6,5E-07

1,3E-06

2,6E-07

1,3E-06

P,6E-06
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Architecture DC A =2,5E-06 A = 0,5E-05 A, = 2,5E-05
B=2% |f=10%|L=20%]| =2% |f=10%|B=20%]| B=2% |S=10%| f=20%
Bo=1%|Br=5%|B,=10%| By =1% | fr=5% B, =10%] By=1%|B,=5%|B,=10%
1001 0% 5,5E-03 1,1E-02 5,5E-02
(voir la Note 2) | 60 % 2,2E-03 4,4E-03 2,2E-02
90 % 5,7E-04 1,1E-03 5,7E-03
99 % 7,5E-05 1,5E-04 7,5E-04

1002 0% | 1,5E-04 | 5,8E-04 | 1,1E-03 | 3,7E-04 | 1,2E-03 | 2,3E-03 | 5,0E-03 | 8,8E-03 | 1,4E-02

60 % | 5,0E-05 | 2,3E-04 | 4,5E-04 | 1,1E-04 | 4,6E-04 | 9,0E-04 | 1,1E-03 | 2,8E-03 | 4,9E-03

90% | 12E-05 [ 5QE-05 {1 1E-04 |2 4F.05 |1 1E-04 [ 2 2FE-04 1 1 5E-04 [ 6 OF-04 | 1 2E-03

999% | 1,3E-06 | 6,5E-06 | 1,3E-05 | 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,4E-05 | 6,6E-05_|\[I,3E-04
200R2 0% 1,1E-02 2,2E-02 >1E-Q1

(voir la Note 2) | 60 % 4,4E-03 8,8E-03 4,4E-02

90 % 1,1E-03 2,3E-03 1+,1E-02

99 % 1,5E-04 3,0E-04 1,5E-03
1002D 0% |1,5E-04 | 5,8E-04 | 1,1E-03 | 3,8E-04 | 1,2E-03 | 2,3E-03 | 5,0E-03 | 9,0E-03 | [I,4E-02
(voir la Note 3) [ 60 % | 7,7E-05 | 2,5E-04 | 4,7E-04 | 1,7E-04 | 5,2E-04 | 9,5E-04 |'+,3E-03 [ 3,0E-03 | p,1E-03
90 % | 2,2E-05 | 6,6E-05 | 1,2E-04 | 4,5E-05 | 1,3E-04 | 2,4E-04“] 2,6E-04 | 6,9E-04 | [I,2E-03
99 % | 3,0E-06 | 7,4E-06 | 1,3E-05 ] 6,0E-06 | 1,5E-05 | 2,6E-05 | 3,0E-05 | 7,4E-05 | [I,3E-04
2003 0% |2,3E-04 | 6,5E-04 | 1,2E-03 | 6,8E-04 | 1,5E-03 ['2/5E-03 | 1,3E-02 | 1,5E-02 | [I,9E-02
60 % | 6,3E-05 | 2,4E-04 | 4,6E-04 | 1,6E-04 | 5,1E<04>| 9,4E-04 | 2,3E-03 | 3,9E-03 | p,9E-03
90 % | 1,2E-05 | 5,7E-05 | 1,1E-04 ]| 2,7E-05 | 1,2E-04 | 2,3E-04 | 2,4E-04 | 6,8E-04 | [I,2E-03
99 % | 1,3E-06 | 6,5E-06 | 1,3E-05 | 2,7E-06 [\)3E-05 | 2,6E-05 | 1,5E-05 | 6,7E-05 | [I,3E-04
1003 0% |1,1E-04 | 5,5E-04 | 1,1E-03 | 2,2E-04" 1,1E-03 | 2,2E-03 | 1,4E-03 | 5,7E-03 | [I,1E-02
60 % | 4,4E-05 | 2,2E-04 | 4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | }#,4E-03
90 % | 1,1E-05 | 5,6E-05 | 1,1E-04 |.2,2E-05 | 1,1E-04 | 2,2E-04 | 1,1E-04 | 5,6E-04 | [I,1E-03
99 % | 1,3E-06 | 6,5E-06 | 1,3E-057} 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,3E-05 | 6,5E-05 | [I,3E-04

NOTE Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les équations donpées en

B.3.2 gt en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou élémgnt final

comprgnd seulement un groupe de canaux. a logique majoritaire, alors PFDg est équivalent respectivgment a

PFDg, PFD, ou PFD.¢ (voir B.3.2.1).

NOTE P Le tableau suppose que B-= 2 x f,. Pour les architectures 1001 et 2002, les valeurs de S ef de 5,

n'affectent pas la probabilité moyenne de défaillance.

NOTE Le taux de défaillance‘en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.3 - Probabilité moyenne de non fonctionnement en cas de sollicitation pour
un intervalle entre essais périodiques de un an et une durée moyenne de rétablissement
de 8 h

Architecture DC A = 0,5E-07 Ao = 2,5E-07 A = 0,5E-06
B=2% |f=10%|B=20%]| B=2% | A=10%|B=20%| B=2% [B=10%|B=20%
Bo=1%|B=5%B,=10%| By=1% | By=5% |B, =10 %| B,=1%| B,=5%|F,=10%

1001 0% 2,2E-04 1,1E-03 2,2E-03
(voir la Note 2) | 60 % 8,8E-05 4,4E-04 8,8E-04
90 % 2,2E-05 1,1E-04 2,2E-04
99 % 2,6E-06 1,3E-05 2,6E-05

1002 0-% 44F-06 | 2 2F-05 | 4 4F-05 } 2 3F-05 |1 1F-04 | 2 2F-04 | 5 OF-05 | 2 2F-04 | 4 4E-04

60 % | 1,8E-06 | 8,8E-06 | 1,8E-05 | 9,0E-06 | 4,4E-05 | 8,8E-05 | 1,9E-05 | 8,9E-05 |\[I,8E-04
90 % | 4,4E-07 | 2,2E-06 | 4,4E-06 | 2,2E-06 | 1,1E-05 | 2,2E-05 | 4,5E-06 | 2,2E=05 | #,4E-05
99 % | 4,8E-08 | 2,4E-07 | 4,8E-07 | 2,4E-07 | 1,2E-06 | 2,4E-06 | 4,8E-07 | 2,4E-06 | #,8E-06

200R 0% 4,4E-04 2,2E-03 4,4E-03
(voir la Note 2) | 60 % 1,8E-04 8,8E-04 1,8E-03
90 % 4,5E-05 2,2E-04 4,5E-04
99 % 5,2E-06 2,6E-05 5,2E-05

1003D 0% |4,56-06 | 2,2E-05 | 4,4E-05 | 2,4E-05 | 1,1E-04 | 2,2E-04-] 5,0E-05 | 2,2E-04 | }t,4E-04

(voir la Note 3) | 60 % | 2,8E-06 | 9,8E-06 | 1,9E-05 | 1,4E-05 | 4,9E-05 | 9,3E-05 | 2,9E-05 | 9,9E-05 | I, 9E-04
90 % | 8,5E-07 | 2,6E-06 | 4,8E-06 ]| 4,3E-06 | 1,3E-05 |‘2)4E-05 | 8,5E-06 | 2,6E-05 | §#,8E-05
99 % | 1,0E-07 | 2,8E-07 | 5,0E-07 | 5,2E-07 | 1,4E<06.| 2,5E-06 | 1,0E-06 | 2,8E-06 | b,0E-06
2008 0% |4,6E-06 | 2,2E-05 | 4,4E-05 | 2,7E-05 | 14E-04 | 2,2E-04 | 6,2E-05 | 2,4E-04 | ##,5E-04
60 % | 1,8E-06 | 8,8E-06 | 1,8E-05 ]| 9,5E-06 |\4)5E-05 | 8,8E-05 | 2,1E-05 | 9,1E-05 | [1,8E-04
90 % | 4,4E-07 | 2,2E-06 | 4,4E-06 | 2,3E-06\["1,1E-05 | 2,2E-05 | 4,6E-06 | 2,2E-05 | §#,4E-05
99 % | 4,8E-08 | 2,4E-07 | 4,8E-07 | 2,4E-07 | 1,2E-06 | 2,4E-06 | 4,8E-07 | 2,4E-06 | §#,8E-06
1003 0% | 4,4E-06 | 2,2E-05 | 4,4E-05 |.2,2E-05 | 1,1E-04 | 2,2E-04 | 4,4E-05 | 2,2E-04 | ##,4E-04
60 % | 1,8E-06 | 8,8E-06 | 1,8E-05/] 8,8E-06 | 4,4E-05 | 8,8E-05 | 1,8E-05 | 8,8E-05 | [I,8E-04
90 % | 4,4E-07 | 2,2E-06 | 4,4E=06 | 2,2E-06 | 1,1E-05 | 2,2E-05 | 4,4E-06 | 2,2E-05 | §#,4E-05
99 % | 4,8E-08 | 2,4E-07 | 48E-07 | 2,4E-07 | 1,2E-06 | 2,4E-06 | 4,8E-07 | 2,4E-06 | §#,8E-06

Architegture DC A = 2;5E-06 A = 0,5E-05 A = 2,5E-05
B=2% |f=10%|B=20%]| B=2% | B=10%|B=20%]| f=2% |B=10%| f=20%
Bo=1%\B,=5%|B,=10%| o =1% | fr=5% B, =10%] Br=1%|B,=5% |A,=10%

1o0i1 0 % 1,1E-02 2,2E-02 >1E-01
(voir la Note 2) | 60 % 4,4E-03 8,8E-03 4,4E-02
90 % 1,1E-03 2,2E-03 1,1E-02
99% 1,3E-04 2,6E-04 1,3E-03

100R 0% | 3,7E-04 | 1,2E-03 | 2,3E-03 | 1,1E-03 | 2,7E-03 | 4,8E-03 | 1,8E-02 | 2,4E-02 | B,2E-02

60 % | 1,1E-04 | 4,6E-04 | 9,0E-04 | 2,8E-04 | 9,7E-04 | 1,8E-03 | 3,4E-03 | 6,6E-03 | [I,1E-02
90 % | 2,4E-05 | 1,1E-04 | 2,2E-04 | 5,1E-05 | 2,3E-04 | 4,5E-04 | 3,8E-04 | 1,3E-03 | P,3E-03
99 % | 2,4E-06 | 1,2E-05 | 2,4E-05 | 4,9E-06 | 2,4E-05 | 4,8E-05 | 2,6E-05 | 1,2E-04 | 2,4E-04

2002 0% 2,2E-02 4,4E-02 >1E-01
(voir la Note 2) | 60 % 8,8E-03 1,8E-02 8,8E-02
90 % 2,2E-03 4,5E-03 2,2E-02
99 % 2,6E-04 5,2E-04 2,6E-03

1002D 0% |3,86-04 | 1,2E-03 | 2,3E-03 | 1,1E-03 | 2,7E-03 | 4,9E-03 | 1,8E-02 | 2,5E-02 | 3,4E-02

(voir la Note 3)| 60 % | 1,7E-04 | 5,1E-04 | 9,5E-04 | 3,8E-04 | 1,1E-03 | 1,9E-03 | 3,9E-03 | 7,1E-03 | 1,1E-02
90 % | 4,4E-05 | 1,3E-04 | 2,4E-04 | 9,1E-05 | 2,7E-04 | 4,8E-04 | 5,8E-04 | 1,4E-03 | 2,5E-03
99 % | 5,2E-06 | 1,4E-05 | 2,5E-05 | 1,0E-05 | 2,8E-05 | 5,0E-05 | 5,4E-05 | 1,4E-04 | 2,5E-04
2003 0% |6,8E-04 | 1,5E-03 | 2,5E-03 | 2,3E-03 | 3,8E-03 | 5,6E-03 | 4,8E-02 | 5,0E-02 | 5,3E-02
60 % | 1,6E-04 | 5,1E-04 | 9,4E-04 | 4,8E-04 | 1,1E-03 | 2,0E-03 | 8,4E-03 | 1,1E-02 | 1,5E-02
90 % | 2,7E-05 | 1,2E-04 | 2,3E-04 | 6,4E-05 | 2,4E-04 | 4,6E-04 | 7,1E-04 | 1,6E-03 | 2,6E-03
99 % | 2,5E-06 | 1,2E-05 | 2,4E-05 | 5,1E-06 | 2,4E-05 | 4,8E-05 | 3,1E-05 | 1,3E-04 | 2,5E-04
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Architecture DC A =2,5E-06 A = 0,5E-05 Ap =2,5E-05

B=2% |f=10%|B=20%| f=2% |f=10%|p=20%| B=2% |B=10%|B=20%
Bo=1%|B,=5%|B,=10%| B,=1%| B, =5% |, =10%|B,=1%|B,=5%|B,=10%
1003 0% |2,2E-04 | 1,1E-03 | 2,2E-03 | 4,6E-04 | 2,2E-03 | 4,4E-03 | 4,7E-03 | 1,3E-02 | 2,3E-02

60 % | 8,8E-05 | 4,4E-04 | 8,8E-04 | 1,8E-04 | 8,8E-04 | 1,8E-03 | 1,0E-03 | 4,5E-03 | 8,9E-03

90 % | 2,2E-05 | 1,1E-04 | 2,2E-04 | 4,4E-05 | 2,2E-04 | 4,4E-04 | 2,2E-04 | 1,1E-03 | 2,2E-03

99 % | 2,4E-06 | 1,2E-05 | 2,4E-05 | 4,8E-06 | 2,4E-05 | 4,8E-05 | 2,4E-05 | 1,2E-04 | 2,4E-04

NOTE 1 Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les équations données en
B.3.2 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFD; est équivalent respectivement a

PFDg, PFBetPFBrtveirB-3-2-

NOTE P Le tableau suppose que 8 = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de\j-ef de 4
n'affectent pas la probabilité moyenne de défaillance.

[¢3)

NOTE Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereusg-et'’K = 0,98.

Tableau B.4 — Probabilité moyenne de non fonctionnement en,.cas’ de sollicitatioh pour
un intervalle entre essais périodiques de deux ans et une-durée moyenne dge
rétablissement de 8 h

Architegture DC Ay =0,5E-07 A = 2,5E07 A = 0,5E-06

B=2% [B=10%|8=20%| f=2% [ B=10% | B=20%| B=2% |B=10%|B=20%
Bo=1%|B,=5%|8,=10%| By =1% [\B,=5% |8, =10%| ,=1% | B,=5% |4, =10%

100 0% 4,4E-04 2,2E-03 4,4E-03
(voir la Note 2) | 60 % 1,8E-04 8,8E-04 1,8E-03
90 % 4,4E-05 2,2E-04 4.4E-04
99 % 4,8E-06 2,4E-05 4,8E-05

1002 0% | 9,0E-06 | 4,4E-05 | 8,8E-05 | 5,0E-05 | 2,2E-04 | 4,4E-04 | 1,1E-04 | 4,6E-04 | B,OE-04

60 % | 3,5E-06 | 1,8E-05 | 3,6E-05 | 1,9E-05 | 8,9E-05 | 1,8E-04 | 3,9E-05 | 1,8E-04 | B,5E-04

90 % | 8,8E-07 | 4,4E-06(-8,8E-06 | 4,5E-06 | 2,2E-05 | 4,4E-05 | 9,1E-06 | 4,4E-05 | B,8E-05

99 % | 9,2E-08 | 4,6E~Q%-{ 9,2E-07 | 4,6E-07 | 2,3E-06 | 4,6E-06 | 9,2E-07 | 4,6E-06 | P,2E-06

200p 0% 8,8E<04 4,4E-03 8,8E-03
(voir la Note 2) [ 60 % 3,5E-04 1,8E-03 3,5E-03
90 % 8,8E-05 4,4E-04 8,8E-04
99 % 9,6E-06 4,8E-05 9,6E-05

1003D 0 % ~|"910E-06 | 4,4E-05 | 8,8E-05 | 5,0E-05 | 2,2E-04 | 4,4E-04 | 1,1E-04 | 4,6E-04 | p,0E-04

(voir la Note 3) | 60%*| 5,7E-06 | 2,0E-05 | 3,7E-05 | 2,9E-05 | 9,9E-05 | 1,9E-04 | 6,0E-05 | 2,0E-04 | B,7E-04

90.% | 1,7E-06 | 5,2E-06 | 9,6E-06 | 8,5E-06 | 2,6E-05 | 4,8E-05 | 1,7E-05 | 5,2E-05 | P,6E-05

99 % | 1,9E-07 | 5,4E-07 | 9,8E-07 | 9,5E-07 | 2,7E-06 | 4,9E-06 | 1,9E-06 | 5,4E-06 | P,8E-06

20083 0% |9,5E-06 | 4,4E-05 | 8,8E-05 | 6,2E-05 | 2,3E-04 [ 4,5E-04 | 1,6E-04 | 5,0E-04 | P,3E-04

60 % | 3,6E-06 | 1,8E-05 | 3,5E-05 | 2,1E-05 | 9,0E-05 | 1,8E-04 | 4,7E-05 | 1,9E-04 | 3,6E-04

90 % | 8,9E-07 | 4,4E-06 | 8,8E-06 | 4,6E-06 | 2,2E-05 | 4,4E-05 | 9,6E-06 | 4,5E-05 | 8,9E-05

99 % | 9,2E-08 | 4,6E-07 | 9,2E-07 | 4,6E-07 | 2,3E-06 | 4,6E-06 | 9,3E-07 | 4,6E-06 | 9,2E-06

1003 0% |8,8E-06 | 4,4E-05 | 8,8E-05 | 4,4E-05 | 2,2E-04 [ 4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E-04

60 % | 3,5E-06 | 1,8E-05 | 3,5E-05 | 1,8E-05 | 8,8E-05 | 1,8E-04 | 3,5E-05 | 1,8E-04 | 3,5E-04

90 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,4E-06 | 2,2E-05 | 4,4E-05 | 8,8E-06 | 4,4E-05 | 8,8E-05

99 % | 9,2E-08 | 4,6E-07 | 9,2E-07 | 4,6E-07 | 2,3E-06 | 4,6E-06 | 9,2E-07 | 4,6E-06 | 9,2E-06
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Architecture DC A =2,5E-06 A = 0,5E-05 A =2,5E-05
B=2% |f=10%|B=20%| B=2% | f=10%|B=20%| B=2% [B=10%|B=20%
B =1%|B,=5%|B,=10%| f=1% | B,=5% |f=10%|B.=1%|B,=5% |B,=10%
D D D D D D D D D

1001 0 % 2,2E-02 4,4E-02 >1E-01
(voir la Note 2) | 60 % 8,8E-03 1,8E-02 8,8E-02
90 % 2,2E-03 4,4E-03 2,2E-02
99 % 2,4E-04 4,8E-04 2,4E-03

1002 0% | 1,1E-03 | 2,7E-03 | 4,8E-03 | 3,3E-03 | 6,5E-03 | 1,0E-02 | 6,6E-02 | 7,4E-02 | 8,5E-02

60 % | 2,8E-04 | 9,7E-04 | 1,8E-03 | 7,5E-04 | 2,1E-03 | 3,8E-03 | 1,2E-02 | 1,8E-02 | 2,5E-02
90 % 15 0F-05 [23F-04 {4 5F-04 {1 1F-04 |4 6F-04 | 90F-04 11 1F-03 | 2 8F-03 { 4 9E-03
99 % | 4,7E-06 | 2,3E-05 | 4,6E-05 | 9,5E-06 | 4,6E-05 | 9,2E-05 | 5,4E-05 | 2,4E-04 |\f#,6E-04

200p 0% 4,4E-02 8,8E-02 >1E-Q1
(voir la Note 2) | 60 % 1,8E-02 3,5E-02 >1B201
90 % 4,4E-03 8,8E-03 4,4E-02
99 % 4,8E-04 9,6E-04 4,8E-03

1004D 0% |1,1E-03 | 2,7E-03 | 4,8E-03 | 3,4E-03 | 6,6E-03 | 1,1E-02 |.6)7E-02 | 7,7E-02 | P,0E-02

(voir la Note 3)| 60 % | 3,8E-04 | 1,1E-03 | 1,9E-03 | 9,6E-04 | 2,3E-03 | 4,0E-03 |'¥’3E-02 | 1,9E-02 | p,6E-02
90 % | 9,0E-05 | 2,6E-04 | 4,8E-04 | 1,9E-04 | 5,4E-04 | 9,8E-04"] 1,5E-03 | 3,2E-03 | p,3E-03
99 % | 9,6E-06 | 2,7E-05 | 4,9E-05 | 1,9E-05 | 5,4E-05 | 9,8E-05 | 1,0E-04 | 2,8E-04 | p,0E-04

20083 0% |2,3E-03 | 3,7E-03 | 5,6E-03 | 8,3E-03 | 1,1E-02 [4J4E-02 | 1,9E-01 [ 1,8E-01 | [I,7E-01
60 % | 4,8E-04 | 1,1E-03 | 2,0E-03 | 1,6E-03 [ 2,8E°03+| 4,4E-03 | 3,2E-02 | 3,5E-02 [ §#,0E-02
90 % | 6,3E-05 | 2,4E-04 | 4,6E-04 ]| 1,6E-04 | 54E-04 | 9,4E-04 | 2,4E-03 | 4,0E-03 | B,0E-03
99 % | 4,8E-06 | 2,3E-05 | 4,6E-05 | 1,0E-05 [4;7E-05 | 9,2E-05 | 6,9E-05 | 2,5E-04 | ##,8E-04

1008 0% | 4,6E-04 | 2,2E-03 | 4,4E-03 | 1,0E-03\4,5E-03 | 8,9E-03 | 2,4E-02 | 3,7E-02 | ,5E-02
60 % | 1,8E-04 | 8,8E-04 | 1,8E-03 | 3,66-04 | 1,8E-03 | 3,5E-03 | 3,1E-03 | 9,9E-03 | |i,8E-02
90 % | 4,4E-05 | 2,2E-04 | 4,4E-04 |.8,8E-05 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | }t,4E-03
99 % | 4,6E-06 | 2,3E-05 | 4,6E-057} 9,2E-06 | 4,6E-05 | 9,2E-05 | 4,6E-05 | 2,3E-04 | }t,6E-04

NOTE Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les équations donmpées en
B.3.2 dt en fonction des hypothéses énoncées en B.3.1. Si le sous-systeme capteur, logique ou élémgnt final
comprend seulement un groupe de canaux a logique majoritaire, alors PFD est équivalent respectivgment a
PFDg, PFD, ou PFD. (voir B.3.2.1).

NOTE P Le tableau suppose que = 2 x f,. Pour les architectures 1001 et 2002, les valeurs de et de
n'affectent pas la probabilité moyenne de défaillance.

NOTE Le taux de défaillance ‘en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.5 - Probabilité moyenne de non fonctionnement en cas de sollicitation pour
un intervalle entre essais périodiques de dix ans et une durée moyenne de

rétablissement de 8 h

Architecture

DC

A, = 0,5E-07

A, = 2,5E-07

A, = 0,5E-06

ﬂ=2°/n
By=1%

£=10%
B,=5%

£=20%
B,=10%

ﬂ=2°/n
B=1%

B=10%
B,=5%

£=20%
B,=10%

ﬂ=2°/n

B=10%

Bo=1%|B,=5%

ﬂ=20°/o
By =10%

100

1

(voir la Note 2)

0 %

2,2E-03

1,1E-02

2,2E-02

60 %

8,8E-04

4,4E-03

8,8E-03

90 %

2,2E-04

1,1E-03

2,2E-03

99 %

2,2E-05

1,1E-04

2,2E-04

10

0-9%

5 0F-05

22E-04

4 4FE-04

3 7E-04

12E-03

2 3F-03

1.1E-03

2 7E-03

4,8E-03

60 %

1,9E-05

8,9E-05

1,8E-04

1,1E-04

4,6E-04

9,0E-04

2,7E-04

9,6E-04

,8E-03

90 %

4,4E-06

2,2E-05

4,4E-05

2,3E-05

1,1E-04

2,2E-04

5,0E-05

2,2E=04

i AE-04

99 %

4,4E-07

2,2E-06

4,4E-06

2,2E-06

1,1E-05

2,2E-05

4,5E-06

2,2E-05

t,4E-05

200
(voir la N

ote 2)

0 %

4,4E-03

2,2E-02

4,4E-02

60 %

1,8E-03

8,8E-03

1,8E-02

90 %

4,4E-04

2,2E-03

4,4E-03

99 %

4,5E-05

2,2E-04

4,5E-04

1002
(voir la N

D
ote 3)

0%

5,0E-05

2,2E-04

4,4E-04

3,7E-04

1,2E-03

2,3E-08

1,1E-03

2,7E-03

#,8E-03

60 %

2,9E-05

9,9E-05

1,9E-04

1,7E-04

5,1E-04

9,5E-04

3,8E-04

1,1E-03

1,9E-03

90 %

8,4E-06

2,6E-05

4,8E-05

4,3E-05

1,3E-04

2)4E-04

9,0E-05

2,6E-04

#,8E-04

99 %

8,9E-07

2,6E-06

4,8E-06

4,5E-06

1,3E<05

2,4E-05

8,9E-06

2,6E-05

#,8E-05

200

0 %

6,2E-05

2,3E-04

4,5E-04

6,8E-04

1,6E-03

2,5E-03

2,3E-03

3,7E-03

b,6E-03

60 %

2,1E-05

9,0E-05

1,8E-04

1,6E-04

5,0E-04

9,3E-04

4,7E-04

1,1E-03

P,0E-03

90 %

4,6E-06

2,2E-05

4,4E-05

2,7E-05

1,1E-04

2,2E-04

6,3E-05

2,4E-04

#,5E-04

99 %

4,4E-07

2,2E-06

4,4E-06

2,3E-06

1,1E-05

2,2E-05

4,6E-06

2,2E-05

#,4E-05

100

0 %

4,4E-05

2,2E-04

4,4E-04

2,2E-04

1,1E-03

2,2E-03

4,6E-04

2,2E-03

#,4E-03

60 %

1,8E-05

8,8E-05

1,8E-04

8,8E-05

4,4E-04

8,8E-04

1,8E-04

8,8E-04

,8E-03

90 %

4,4E-06

2,2E-05

4,4E-05

2,2E-05

1,1E-04

2,2E-04

4,4E-05

2,2E-04

 4E-04

99 %

4,4E-07

2,2E-06

4,4E-06

2,2E-06

1,1E-05

2,2E-05

4,4E-06

2,2E-05

#,4E-05

Archite

Cture

DC

A, =2;5E-06

A, =0,5E-0

5

A, = 2,5E-05

ﬂ=2°/n
By=1%

£=10%
B, =5%

B=20%

B, =10 %

ﬂ=2°/n
B=1%

B=10%
B,=5%

£=20%
B,=10%

ﬂ=2°/n

B=10%

=1%|,=5%
L2 B

5 =20 %
A, =10%

100
(voir la N

1
ote 2)

0 %

>1E-01

>1E-01

>1E-01

60 %

4,4E-02

8,8E-02

>1E-01

90 %

1,1E-02

2,2E-02

>1E-01

99 %

1,1E-03

2,2E-03

1,1E-02

100

0%

1,8E-02

2,4E-02

3,2E-02

6,6E-02

7,4E-02

8,5E-02

>1E-01

>1E-01

>1E-01

60 %

3,4E-03

6,6E-03

1,1E-02

1,2E-02

1,8E-02

2,5E-02

>1E-01

>1E-01

>1E-01

90 %

3,8E-04

1,2E-03

2,3E-03

1,1E-03

2,8E-03

4,9E-03

1,8E-02

2,5E-02

B,5E-02

99 %

2,4E-05

1,1E-04

2,2E-04

5,1E-05

2,3E-04

4,5E-04

3,8E-04

1,3E-03

2,3E-03

200

2

(voir la Note 2)

0 %

>1E-01

>1E-01

>1E-01

60 %

8,8E-02

>1E-01

>1E-01

90 %

2,2E-02

4,4E-02

>1E-01

99 %

2,2E-03

4,5E-03

2,2E-02

1002D
(voir la Note 3)

0%

1,8E-02

2,5E-02

3,3E-02

6,6E-02

7,7E-02

9,0E-02

1,6E+00 | 1,5E+00

1,4E+00

60 %

3,9E-03

7,1E-03

1,1E-02

1,3E-02

1,9E-02

2,6E-02

2,6E-01

2,7E-01

2,8E-01

90 %

5,7E-04

1,4E-03

2,5E-03

1,5E-03

3,1E-03

5,2E-03

2,0E-02

2,7E-02

3,5E-02

99 %

4,6E-05

1,3E-04

2,4E-04

9,5E-05

2,7E-04

4,9E-04

6,0E-04

1,5E-03

2,5E-03

200

3

0 %

4,8E-02

5,0E-02

5,3E-02

1,9E-01

1,8E-01

1,7E-01

4,6E+00 | 4,0E+00

3,3E+00

60 %

8,3E-03

1,1E-02

1,4E-02

3,2E-02

3,5E-02

4,0E-02

7,6E-01

7,1E-01

6,6E-01

90 %

6,9E-04

1,5E-03

2,6E-03

2,3E-03

3,9E-03

5,9E-03

4,9E-02

5,4E-02

6,0E-02

99 %

2,7E-05

1,2E-04

2,3E-04

6,4E-05

2,4E-04

4,6E-04

7,1E-04

1,6E-03

2,6E-03
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PFD,,

Architecture DC A =2,5E-06 A = 0,5E-05 A =2,5E-05

B=2% |f=10%|=20%]| f=2% |f=10%|5=20%]| f=2% [Bf=10%| =20 %
Bo=1%|By=5% B, =10%] Br=1%|Br=5% (B, =10%]| B, =1%|B,=5% |B,=10%

1003 0% |4,7E-03 | 1,3E-02 | 2,3E-02 | 2,4E-02 | 3,7E-02 | 5,5E-02 | 2,5E+00 | 2,0E+00 | 1,6E+00

60 % | 1,0E-03 | 4,5E-03 | 8,9E-03 | 3,0E-03 | 9,8E-03 | 1,8E-02 | 1,7E-01 | 1,8E-01 | 1,9E-01

90% | 2,2E-04 | 1,1E-03 | 2,2E-03 | 4,6E-04 | 2,2E-03 | 4,4E-03 | 4,8E-03 | 1,3E-02 | 2,4E-02

99 % | 2,2E-05 | 1,1E-04 | 2,2E-04 | 4,4E-05 | 2,2E-04 | 4,4E-04 | 2,2E-04 | 1,1E-03 | 2,2E-03

NOTE 1 Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les équations données en

B.3.2 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFDg est équivalent respectivement a

DED ou PED__ (voirB.3.2.1)
T FE© 7

NOTE
n'affect

NOTE

P Le tableau suppose que = 2 x . Pour les architectures 1001 et 2002, les valeurs de\5-¢
ent pas la probabilité moyenne de défaillance.

Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse.et'K = 0,98.

[ de B,

B.3.2.4

Soit un
I'évalua
compte
sSous-sy
ainsi qu
I'air lib

L’architg¢cture est illustrée a la Figure B.14. Pour_|'évaluation initiale, on suppose une

d’essai

Sous-s

@_

@_

Exemple pour un mode de fonctionnement faible sollicitation

b fonction de sécurité nécessitant un systéme de niveau SIL 2. Supposq
ion initiale de l'architecture du systéme, fondée sur~une pratique antérieure
d'un groupe de trois capteurs de pression analogiques, a logique majoritaire 2
stéme logique est un PES redondant configuré 1002D pilotant une soupaps
une seule soupape de mise a l'air libre. La soupape d’arrét et la soupape de
e doivent fonctionner de telle sorte que~la fonction de sécurité s’acco

bériodique d'un an.

ystéme capteur Sous:systéme logique

Sous-systé
élément fi

Interface |
électronique

Interface
électronique

ns que
, tienne
003. Le
d'arrét
mise a
mplisse.
période

e
|

Ap=2,5x10"°
DC =60 %

|
|
|
|
t
|
|
|
|
|
|
|
H Logique majoritaire =

Interface |
électronidque;

‘-1

noo1

Interface |
électronique

I
I
|
I
|
I
|
: 2003
I
I
I
I

Soupape
d’arrét

|
|
= 6 -1 ! =7 = 6 -1
).D—Z,_5x1no h : Ap =As _52xo/10 h Ao=5%10°h"
g | e
D = ° o= 70 Logique majoritaire = 1001
DC =90% ! DC =99% glque may
Logique majoritaire = 2003 : Logique majoritaire = 1002D
|
|

Figure B.14 — Architecture d’un exemple de fonctionnement en mode faible sollicitation
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Tableau B.6 — Probabilité moyenne de non fonctionnement en cas de sollicitation pour le
sous-systéme capteur dans I'exemple de fonctionnement en mode faible sollicitation
(intervalle entre essais périodiques d'un an et MTTR de 8 h)

Architecture DC A p = 2,5E-06

B=2% | p=10% | B=20%
ﬂD=1% ﬁD=5% ﬂD=10%
2003 0%| 6,8E-04 | 1,5E-03 | 2,5E-03
60 %| 1,6E-04 5,1E-04 9,4E-04
90 %| 2,7E-05 1,2E-04 2,3E-04
99 %| 2,5E-06 1,2E-05 2,4E-05
NOTE Ce tableau est exirait du Tableau B 3

Tablealt B.7 — Probabilité moyenne de non fonctionnement en cas de sollicitation|pour le
soug-systéme logique de I'exemple de fonctionnement en mode faible sollicitation
(intervalle entre essais périodiques d'un an et MTTR de 8 h)

Architecture | DC A, =0,5E-05
B=2% | B=10% | B=20%
Po=1% | Br=5% [ f5=10%
1002D 0% 1,1E-03 | 2,7E-03,| *4,8E-03
60 %| 2,0E-04 | 9,0E04"| 1,8E-03
90 %| 4,5E-05 | 2,2E-04 | 4,4E-04
99 ¥4 4,8E-06.} ‘2;4E-05 | 4,8E-05

NOTE Ce tableau est extraitdu Tableau B.3.

Tableadi B.8 — Probabilité moyenne de non fonctionnement en cas de sollicitation|pour le
sous-s‘I;/stéme élément final de I'exemple de fonctionnement en mode faible solligitation
(intervalle entre essdis périodiques d'un an et durée MTTR de 8 h)

Architecture | DC A =2,5E-06 4, = 0,5E-05
1001 0.%) 1,1E-02 2,2E-02
60 % 4,4E-03 8,8E-03
90 % 1,1E-03 2,2E-03
99 %) 1,3E-04 2,6E-04
NOTE’ Ce tableau est extrait du Tableau B.3.

Les valeurs suivantes sont déduites des Tableaux B.6 a B.8.

Pour le sous-systéme capteur,
PFDg =  2,3x10™
Pour le sous-systeme logique,

PFD, =  4,8x10°6

Pour le sous-systéme élément final,

PFDgg =  4,4x103+8,8x1073

1,3x 1072
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Ainsi, pour la fonction de sécurité,

PFDgys 2,3x 104 +4,8x 1076 + 1,3 x 102

1,3 x 102

niveau 1 d'intégrité de sécurité

Pour améliorer le systeme de maniére a satisfaire au niveau 2 d'intégrité de sécurité, 'une des
opérations suivantes peut étre effectuée:

a) modifier l'intervalle entre essais périodiques a six mois

PF = +—=x—+0—4

PF = 2,6 x 1076

PFDe = 22x103+4,4x1073
= 6,6 x 10-3

PFDsys = 6,7 x 10-3

= niveau 2 d'intégrité de sécurité
b) remplacer la soupape d'arrét 1001 (qui est le dispositif de sortie ayant la plys faible

PF = 2,3x 1074

PF = 4,8 x 106

PFDEe = 4,4 x 1073 +9,7 x 104
= 5,4 x 1073

PFDgyg = 5,6 x 103

niveau 2 d'intégrité'de sécurité

B.3.2.5 Effets d'un essai périodique imparfait

Les an¢malies dans le systéme“de sécurité qui ne sont détectées ni par des egsais de
diagnostic ni par des essais périodiques peuvent étre détectées par d’autres événements tels
gu’un incident nécessitant’exécution de la fonction de sécurité, ou au cours de la révjision de
I’équipement. Si les anomalies ne sont pas détectées au moyen de ces méthodes, il convient
de supposer qu’elles. demeureront pendant toute la durée de vie de I'’équipement. $oit une
période|d’essai periodique T, avec une couverture d’essai périodique (PTC) et les arjomalies
détectégs par les~autres moyens (1-PTC), avec le temps prévu entre les sollicitations de T, sur
le systéme de_sécurité. Ces deux temps régissent le temps d’indisponibilité effectif.

Un exefnple” est donné ci-dessous pour une architecture 1002. T, est le temps epntre les
sollicitations sur le systéme:

fee = —ﬂD“(fTC) (L + MRTJ + —’10”(1/; Pre) (% + MRT] + %0 TR
D D

foe = —’10“(5 c) (% + MRTJ + —’10“(7; PTC) [% + MRT] + %MTTR
D D D

PFD, = 2((1 = B5)pp + (1= By Fteetor + BoAopMTTR + ﬁﬂDU(PTC)[% + MRT] +

By (1 - PTC)(% + MRT)
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Le Tableau B.9 ci-dessous donne les résultats numériques d'un systéme 1002 avec un essai
périodique de 100 % sur un an (T; = 1 an) comparé a un essai périodique de 90 % ou la
période de sollicitation T, est supposée étre de 10 ans. Cet exemple a été calculé en prenant
pour hypothése un taux de défaillance de 0,5 x 10~ par heure, une valeur 3 de 10 % et une
valeur g de 5 %.

Tableau B.9 — Exemple d'un essai périodique imparfait

B.3.3

B.3.3.1

est iden
B.2.1);

cependant remplacée par la fréquence moyenne de défaillance dangereuse pa

(PFHgy

La prob
E/E/PE
dangerg

ces valgurs individuelles. Cela peut étre exprimé par la formule suivante, puisque da

annexe

Architecture DC A, =0,5E-05
Essai périodique |Essai périodique 90 %
100 %

B=10% B=10%

Bo=5"% Po=5"%

1002 0 % 2,7E-03 6,0E-03

60 % 9,7E-04 2,0E-03

90 % 2,3E-04 4,4E-04

99 % 2,4E-05 4,4E-05

Fréquence moyenne de défaillance dangereuse par heure(pour un mode
fonctionnement sollicitation élevée ou mode continu)

Procédure des calculs

ique a celle utilisée pour le calcul d'un mode:de fonctionnement faible sollicitat
a probabilité moyenne de non fonctionnement en cas de sollicitation (PFD

5)-

abilité globale d'une défaillance dangereuse pour une fonction de sécurité du
relatif a la sécurité, PFHgyg(est déterminée en calculant les taux de défg

es probabilités sont faibles:

PFHgys = PFHg + PFH, + PFH,,

de

La métlhode de calcul de la probabilité de défaillancespour une fonction de sécuiité d’un
systemg E/E/PE relatif a la sécurité fonctionnant en mede“sollicitation élevée ou mode

continu
on (voir
;YS) est

I heure

systéme
illances

uses pour tous les sous-systémes assurant la fonction de sécurité et en additionnant

hs cette

ction de

systéme

plusieurs

ou

— PFH¢y g est ladfrequence moyenne de défaillance dangereuse par heure d’une fon
sécufité du systéme E/E/PE relatif a la sécurité;

— PFHg est la fréquence moyenne de défaillance dangereuse par heure du sous-
capteur;

— PFH, est la fréquence moyenne de défaillance dangereuse par heure du sous-systéme
logique; et

— PFHgg est la fréquence moyenne de défaillance dangereuse par heure du sous-systéme
élément final.

B.3.3.2 Architectures pour un mode de fonctionnement sollicitation élevée ou

continu

NOTE 1 1l convient de considérer ce paragraphe de fagon séquentielle, les équations applicables a

architectures n’étant données que lors de leur premiere utilisation. Voir également B.3.2.2.

NOTE 2 Les calculs sont basés sur les hypothéses données en B.3.1.

B.3.3.2.1 1001

Les Figures B.4 et B.5 montrent les diagrammes de blocs pertinents.
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Ap = Apy + App
toe = @(E + MRT] + 200 pTTR
ﬂ'D 2 D
Apy = Ap(1-DC); App = A,DC

Si I'on suppose que le systéeme de sécurité met 'EUC en état de sécurité en cas de détection
d'une éventuelle défaillance, on obtient pour une architecture 1001

PFH =2
G DU

B.3.3.2.2 1002

Les Figures B.6 et B.7 montrent les diagrammes de blocs pertinents. Lay valeur de| {cg est
donnéelen B.3.3.2.1. Si I'on suppose que le systéme de sécurité met I'EUCyen état de [sécurité
une foi$ qu’'une défaillance a été détectée dans les deux canauxjet en appliqupnt une
approche prudente, on obtient

PFHg = 2((7 - b )//”DD + (7 - ﬂ)ﬂou )(7 - ﬁ)ﬂ’DUtCE ¥ Py

B.3.3.2.3 2002
Les Figures B.8 et B.9 illustrent les diagrammes de_blocs pertinents. Si I'on supppse que
chacun |des canaux est mis en état de sécuritéren cas de détection d'une éventuelle
défaillance, on obtient pour une architecture 2002

PFHYy = 24y,

B.3.3.214 1002D

Les Figlires B.10 et B.11 montrent{les diagrammes de blocs pertinents.
A
Asp =—=DC
2
I
. > MRT |+ (App + Ao MTTR
tCE': 1 1
pu + Aop + Asp

DCLy o1 A\ ((4_ 2\2 (14 2\ YR N 2 B AV 21
g =2z P50\ — P/o0 T\ Pb/D T %D icE T2V 1~/ T P75U

B.3.3.2.5 2003

Les Figures B.12 et B.13 montrent les diagrammes de blocs pertinents. La valeur de f-g est
donnée en B.3.3.2.1. Si I'on suppose que le systéme de sécurité met I'EUC en état de sécurité
une fois qu'une défaillance a été détectée dans I'un des deux canaux, et en appliquant une
approche prudente, on obtient

PFHg = 6((1 - Bp )ﬂ’DD + (7 - ﬂ);tou )(1 -B );LDutCE + BApy

B.3.3.2.6 1003

Les Figures B.12 et B.13 montrent les diagrammes de blocs pertinents. La valeur de g et la
valeur de tgg sont données en B.3.3.2.1 et B.3.2.2.2. Si I'on suppose que le systéme de
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sécurité met I'EUC en état de sécurité une fois qu’une défaillance a été détectée dans l'un des
trois canaux, et en appliquant une approche prudente, on obtient

PFH; = 6((1 - :BD )/100 + (1 - ﬂ)/iou )2 (1 - ﬂ)ﬂDUtCEtGE + ,B/iou
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B.3.3.3 Tableaux détaillés pour mode de fonctionnement sollicitation élevée ou mode continu

Tableau B.10 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques d'un mois et une durée moyenne de rétablissement de 8 h

Architecture DC Ap =0,5E-07 Ap=2,5E-07 Ap=0,5E-06
B=2% |f=10%|B=20%| B=2% |S=10%|L=20%]| B=2% |S=10%|F=20%
ﬂD=1% ﬂD=5°/o ﬂD=10°/o ﬂD=1% ﬂD=5°/o ﬁD=10% ﬂp=1% ﬂD=5°/o ﬂp=10%
1001 0% 5.0E-08 2.5E-07 5.0E-07
(voir la Note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
100R 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08-| [1.0E-07
60 % | 4.0E-10 [ 2.0E-09 | 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08-/#.0E-08
90 % | 1.0E-10 [ 5.0E-10 | 1.0E-09 ] 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E=Q9 [ [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 | 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 [ [I.0E-09
200R 0% 1.0E-07 5.0E-07 1)0E-06
(voir la Note 2) | 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08
1002D 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 |N110E-08 | 5.0E-08 | 1.0E-07
(voir la Note 3)| 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 | 1.6E-08 | 2.6E-Q8 | 1.6E-08 | 3.2E-08 | p.2E-08
90 % | 1.9E-09 [ 2.3E-09 | 2.8E-09 ] 9.5E-09 | 1.2E-08 | 1.4E<08 | 1.9E-08 | 2.3E-08 | P.8E-08
99 % | 2.0E-09 | 2.0E-09 | 2.1E-09 ] 1.0E-08 | 1.0E-08 | 1<OE-08 | 2.0E-08 | 2.0E-08 [ P.1E-08
2003 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 |'6/0E-08 | 1.1E-08 | 5.0E-08 | 1.0E-07
60 % | 4.0E-10 [ 2.0E-09 | 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.1E-09 | 2.0E-08 [ #.0E-08
90 % | 1.0E-10 [ 5.0E-10 | 1.0E-09 ] 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 [ [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 | 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 | [I.0E-09
1003 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09.\2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | [1.0E-07
60 % | 4.0E-10 [ 2.0E-09 | 4.0E-09 ] 2.0E-09\]"1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 [ #.0E-08
90 % | 1.0E-10 [ 5.0E-10 | 1.0E-09 ]| 5.0E10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 [ [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 | 1.0E-10 ] 5'0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 [ [I.0E-09
Architegture DC An=2.5E-06 An=0.5E-05 An=2.5E-05
B=2% | 8=10%]8=20%]| 8=2% [8=10%]8=20%| B=2% | B=10%]B=20%
1001 0% 2.5E-06 5.0E-06 2.5E-05
(voir la Note 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-0F% 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1o00R 0% |5.4E-08 | 2:5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | p.3E-06
60 % | 2.1E-08.[\1.0E-07 | 2.0E-07 ] 4.3E-08 | 2.0E-07 | 4.0E-07 | 2.7E-07 | 1.1E-06 | P.1E-06
90 % | 5.1E409,1 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.5E-08 | 2.5E-07 | p.0E-07
99 % | 5.0E+10 [ 2.5E-09 | 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 | p.0E-08
200Q2 0% 5.0E-06 1.0E-05 5.0E-05
(voir la Note 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90-% 5.0E-07 1.0E-06 5.0E-06
99% 5.0E-08 1.0E-07 5.0E-07
1002D 0% |5.4E-08 | 2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | p.3E-06
(voir la Not€ 3) 760 % | 8.1E-08 | 1.6E-07 | 2.6E-07 | 1.6E-07 | 3.2E-07 | 5.2E-07 | 8.7E-07 [ 1.7E-06 | R.7E-06
90 % | 9.5E-08 [ 1.2E-07 | 1.4E-07 ] 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.6E-07 | 1.2E-06 | [I.4E-06
99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 ] 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 | 1.0E-06
2003 0% |6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.5E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E-06
60 % | 2.2E-08 [ 1.0E-07 | 2.0E-07 ] 4.9E-08 | 2.1E-07 | 4.1E-07 | 4.2E-07 | 1.2E-06 | 2.2E-06
90 % | 5.2E-09 [ 2.5E-08 | 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07 | 6.6E-08 | 2.6E-07 | 5.1E-07
99 % | 5.0E-10 [ 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 | 5.0E-08
1003 0% |5.0E-08 |2.5E-07 | 5.0E-07 | 1.0E-07 | 5.0E-07 | 1.0E-06 | 5.1E-07 | 2.5E-06 | 5.0E-06
60 % | 2.0E-08 [ 1.0E-07 | 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.0E-07 | 1.0E-06 | 2.0E-06
90 % | 5.0E-09 [ 2.5E-08 | 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 | 5.0E-07
99 % | 5.0E-10 [ 2.5E-09 | 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08
NOTE 1 Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéeme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHg, PFH, ou PFH L (voir B.3.3.1).
NOTE 2 Le tableau suppose que 8 = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de 4,
n'affectent pas la fréquence moyenne d’une défaillance dangereuse.
NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.11 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques de trois mois et une durée moyenne de rétablissement de 8 h

Architecture

DC

Ap=0,5E-07

Ap=2,5E-07

Ap=0,5E-06

B=2%
ﬂp=1%

B=10%
ﬂp=5%

ﬂ=20°/o
Bp=10%

B=2%
ﬂp=1%

B=10%|5=20%
ﬂp=5% ﬂp=10%

B=2% [f=10%|8=20%
ﬂp=1% ﬂp=5% ﬂp=10%

100

1

(voir la Note 2)

0%

5.0E-08

2.5E-07

5.0E-07

60 %

2.0E-08

1.0E-07

2.0E-07

90 %

5.0E-09

2.5E-08

5.0E-08

99 %

5.0E-10

2.5E-09

5.0E-09

1002

0%

1.0E-09

5.0E-09

.0E-08

5.1E-09

2.5E-08 | 5.0E-08

1.1E-08 | 5.0E-08

1.0E-07

60 %

4.0E-10

2.0E-09

.0E-09

2.0E-09

1.0E-08 | 2.0E-08

4.1E-09 | 2.0E-08

4.0E-08

90 %

1.0E-10

5.0E-10

.0E-09

5.0E-10

2.9E-09 [ 5.0E-09

1.0E-09 | 5.0E-09

1.0E-08

99 %

1.0E-11

5.0E-11

IR BN | N N

.0E-10

5.0E-11

2.5E-10 | 5.0E-10

1.0E-10 | 5.0E-10

1.0E-09

200
(voir la N

ote 2)

0%

1.0E-07

5.0E-07

1.0E-06

60 %

4.0E-08

2.0E-07

4.0E-07

90 %

1.0E-08

5.0E-08

10E-07

99 %

1.0E-09

5.0E-09

1.0E-08

1002
(voir la N

D
ote 3)

0%

.0E-09

5.0E-09

1.0E-08

5.1E-09

2.5E-08 | 5.0E-08

.1E=08 | 5.0E-08

.0E-07

60 %

3.2E-09

5.2E-09

8.0E-09

1.6E-08 | 2.6E-08

b.2E-08

90 %

1
1.6E-09
1.9E-09

2.3E-09

2.8E-09

9.5E-09

1.2E-08 | 1.4E-08

1
1°6E=08 | 3.2E-08
119E-08 | 2.3E-08

P.8E-08

99 %

2.0E-09

2.0E-09

2.1E-09

1.0E-08

1.0E-08 | 1.0E-08

2.0E-08 | 2.0E-08

P.1E-08

200

0%

1.0E-09

5.0E-09

1.0E-08

5.4E-09

2.5E-08 | 5.0E<08

1.2E-08 | 5.1E-08

.0E-07

60 %

4.0E-10

2.0E-09

4.0E-09

2.1E-09

1.0E-08 | 2¢0E-08

4.3E-09 | 2.0E-08

#.0E-08

90 %

1.0E-10

5.0E-10

1.0E-09

5.0E-10

2.5E-09 ['6/0E-09

1.0E-09 | 5.0E-09

1.0E-08

99 %

1.0E-11

5.0E-11

1.0E-10

5.0E-11

2.5E-10.[ 5.0E-10

1.0E-10 | 5.0E-10

1.0E-09

100

0%

1.0E-09

5.0E-09

1.0E-08

5.0E-09

2.5E-08 | 5.0E-08

1.0E-08 | 5.0E-08

1.0E-07

60 %

4.0E-10

2.0E-09

4.0E-09

2.0E-09

1.0E-08 | 2.0E-08

4.0E-09 | 2.0E-08

##.0E-08

90 %

1.0E-10

5.0E-10

1.0E-09

5.0E-10

2.5E-09 | 5.0E-09

1.0E-09 | 5.0E-09

1.0E-08

99 %

1.0E-11

5.0E-11

1.0E-10

5.0E-11

2.5E-10 | 5.0E-10

1.0E-10 | 5.0E-10

1.0E-09

Archite|

Cture

DC

An=2.5E-06

An=0.5E-05

An=205E-05

B=2% | B=10%]8=20%

B=2%

| 8=10%| 8=20 %

B=2% | B=10%]

=20%

100
(voirla N

d
ote 2)

0%

2.5E-06

5.0E-06

2.5E-05

60 %

1.0E-06

2.0E-06

1.0E-05

90 %

2.5E-07

5.0E-07

2.5E-06

99 %

2.5E-08

5.0E-08

2.5E-07

100

0%

6.3E-08

2.6E-0F

5.1E-07

1.6E-07

5.4E-07 | 1.0E-06

1.8E-06 | 3.6E-06

b.9E-06

60 %

2.2E-08

1.0E-07

2.0E-07

4.9E-08

2.1E-07 [ 4.1E-07

4.2E-07 | 1.2E-06

P.2E-06

90 %

5.1E-09

2.5E-08

5.0E-08

1.1E-08

5.0E-08 [ 1.0E-07

6.4E-08 | 2.6E-07

b.1E-07

99 %

5.0E-10Q

2.5E-09

5.0E-09

1.0E-09

5.0E-09 | 1.0E-08

5.2E-09 | 2.5E-08

6.0E-08

200
(voirla N

ote 2)

0%

5.0E-06

1.0E-05

5.0E-05

60 %

2.0E-06

4.0E-06

2.0E-05

90 %

5.0E-07

1.0E-06

5.0E-06

99.%

5.0E-08

1.0E-07

5.0E-07

1007
(voir la N

D
ote 3)

0 %

6.3E-08

2.6E-07

5.1E-07

1.56E-07

5.4E-07 | 1.0E-06

1.8E-06 | 3.6E-06

b.9E-06

60 %

8.2E-08

1.6E-07

2.6E-07

1.7E-07

3.3E-07 | 5.3E-07

1.0E-06 | 1.8E-06

P.8E-06

90 %

9.5E-08

1.2E-07

1.4E-07

1.9E-07

2.3E-07 | 2.8E-07

9.6E-07 | 1.2E-06

1.4E-06

99 %

1.0E-07

1.0E-07

1.0E-07

200

3

0%

9.0E-08

2.8E-07

5.3E-07

2.0E-07

2.6E-07

2.0E-07 | 2.1E-07

1.0E-06 | 1.0E-06

1.0E-06

6.3E-07 | 1.1E-06

4.5E-06 | 5.9E-06

7.6E-06

60 %

2.6E-08

1.1E-07

2.0E-07

6.6E-08

2.2E-07 | 4.2E-07

8.5E-07 [ 1.6E-06

2.5E-06

90 %

5.4E-09

2.5E-08

5.0E-08

1.2E-08

5.1E-08 [ 1.0E-07

9.3E-08 | 2.9E-07

5.3E-07

99 %

5.1E-10

2.5E-09

5.0E-09

1.0E-09

5.0E-09 [ 1.0E-08

5.7E-09 | 2.6E-08

5.1E-08

100

3

0%

5.0E-08

2.5E-07

5.0E-07

1.0E-07

5.0E-07 | 1.0E-06

5.5E-07 | 2.5E-06

5.0E-06

60 %

2.0E-08

1.0E-07

2.0E-07

4.0E-08

2.0E-07 [ 4.0E-07

2.0E-07 | 1.0E-06

2.0E-06

90 %

5.0E-09

2.5E-08

5.0E-08

1.0E-08

5.0E-08 [ 1.0E-07

5.0E-08 [ 2.5E-07

5.0E-07

99 %

5.0E-10

2.5E-09

5.0E-09

1.0E-09

5.0E-09 | 1.0E-08

5.0E-09 | 2.5E-08

5.0E-08

NOTE 1

Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHg, PFH, ou PFH_ (voir B.3.3.1).

NOTE 2 Le tableau suppose que S = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de j,
n'affectent pas la fréquence moyenne d’'une défaillance dangereuse.

NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.12 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques de six mois et une durée moyenne de rétablissement de 8 h

Architecture DC Ap=0,5E-07 Ap=2,5E-07 Ap=0,5E-06
B=2% [B=10%|8=20%| f=2% |f=10%|B8=20%| B=2% | B=10%|B=20%
ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10%

1001 0% 5.0E-08 2.5E-07 5.0E-07
(voir la Note 2) [ 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09

1002 0% | 1.0E-09|5.0E-09 | 1.0E-08 | 5.3E-09 | 2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07

90 % | 1.0E-10 | 5.0E-10 [ 1.0E-09 | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09,[1.0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-1Q | [I.0E-09

1

60% 14 0E-10 1 2 0E-09 | 4 QE-09 ] 2 QE-00 [ 1 QE-08 | 2 OE-08 1 4 2E-09 | 2 QE-0Q8 .0E-08
1
1

2002 0% 1.0E-07 5.0E-07 1(0E-06
(voir la Note 2) [ 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1.0E-07

99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% | 1.0E-09|5.0E-09 | 1.0E-08 | 5.3E-09 | 2.5E-08 [ 5.0E-08 | 1,1E208 | 5.1E-08 | I.0E-07
(voir la Note 3)| 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 [ 1.6E-08 [ 2.6E-08 |[4.6E-08 | 3.2E-08 | .2E-08
90 % | 1.9E-09 [ 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08 | 1T.9E-08 | 2.3E-08 | P.8E-08
99 % | 2.0E-09 [ 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08“] 2.0E-08 | 2.0E-08 | P.1E-08

2003 0% | 1.0E-09|5.0E-09 | 1.0E-08 | 5.8E-09 | 2.6E-08 | 5.1E-08 | 1.3E-08 | 5.3E-08 | [I.0E-07
60% | 4.1E-10 [ 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 |(2,0E-08 | 4.5E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.1E-10 | 2.5E-09-| 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10"| 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09

1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | [1.0E-07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09 | \0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10.]-2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 ] 5.0E&14 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09

Architefture DC An=25E-06 An=0.5E-058 An=25E-05
B=2% | B=10%]8=20%] B=2% | B=10%]8=20%]| B=2% | B=10%| B=20%
100l 0% 2.5E-06 5.0E-06 2.5E-05
(voir la Note 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2 5E-07
1002 0% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | b.8E-06

60 % | 2.4E-08 [ 1©0E-07 [ 2.0E-07 | 5.7E-08 | 2.1E-07 | 4.1E-07 | 6.3E-07 | 1.4E-06 [ P.3E-06
90 % | 5.3E-09.[\2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07 | 7.8E-08 | 2.7E-07 | p.2E-07
99 % | 5.0E410)| 2.5E-09 | 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ p.0E-08

2002 0% 5.0E-06 1.0E-05 5.0E-05
(voir la Note 2)| 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07

1002D 0% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | 5.8E-06

(voir la Note 3) | 160 % | 8.4E-08 | 1.6E-07 | 2.6E-07 | 1.8E-07 | 3.3E-07 | 5.3E-07 | 1.2E-06 | 2.0E-06 | R.9E-06

90 % | 9.5E-08 [ 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.8E-07 | 1.2E-06 | [I.4E-06
g0 |1 0E07 10071007V 20E07l20E07 210710061006 1H.0E-06

JI— 70

2003 0% | 1.3E-07 | 3.2E-07 | 5.5E-07 | 4.2E-07 | 7.7E-07 | 1.2E-06 | 8.4E-06 | 9.2E-06 | 1.0E-05
60 % | 3.3E-08 [ 1.1E-07 [ 2.1E-07 | 9.1E-08 | 2.4E-07 | 4.4E-07 | 1.5E-06 | 2.1E-06 [ 2.9E-06
90 % | 5.8E-09 [ 2.6E-08 [ 5.1E-08 | 1.3E-08 | 5.3E-08 | 1.0E-07 | 1.3E-07 | 3.2E-07 [ 5.6E-07
99 % | 5.1E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 6.1E-09 | 2.6E-08 [ 5.1E-08

1003 0% |5.0E-08|25E-07 | 5.0E-07 | 1.0E-07 [ 5.0E-07 | 1.0E-06 | 7.1E-07 | 2.7E-06 | 5.1E-06
60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.1E-07 | 1.0E-06 | 2.0E-06
90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08

NOTE 1 Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéeme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHg, PFH, ou PFH_ (voir B.3.3.1).

NOTE 2 Le tableau suppose que S = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de j,
n'affectent pas la fréquence moyenne d’'une défaillance dangereuse.

NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.13 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques d'un an et une durée moyenne de rétablissement de 8 h

Architecture DC Ap=0,5E-07 Ap=2,5E-07 Ap=0,5E-06
B=2% |f=10%|L=20%]| f=2% |f=10%|B=20%]| B=2% [f=10%|5=20%
ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10%
1001 0% 5.0E-08 2.5E-07 5.0E-07
(voir la Note 2)| 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% |11.0E-09 | 5.0E-09 | 1.0E-08 | 5.5E-09 | 2.5E-08 | 5.0E-08 | 1.2E-08 | 5.2E-08 | 1.0E-07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2.0E-08 | 4.3E-09 | 2.0E-08 | 4.0E-08
90 % | T.0E-T0 [ 5.0E-10 [ 1.0E-09 [ 5.TE-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09._[ }1.0E-08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10-p[1.0E-09
200R 0% 1.0E-07 5.0E-07 1.0E-06
(voir la Note 2)| 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1)0E-07
99 % 1.0E-09 5.0E-09 1.0E-08
1002D 0% |1 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.5E-09 | 2.5E-08 | 5.0E-08 | 1.2E=08 | 5.2E-08 | [I.0E-07
(voir la Note 3)| 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.1E-09 [ 1.6E-08 | 2.6E-08 | 1"6E-08 [ 3.2E-08 [ p.2E-08
90 % | 1.9E-09 | 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08 |\119E-08 | 2.3E-08 | P.8E-08
99 % | 2.0E-09 [ 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08 | 2.0E-08 | 2.0E-08 | P.1E-08
20083 0% 11.1E-09 | 5.1E-09 | 1.0E-08 | 6.6E-09 | 2.6E-08 | 5.1E508 | 1.6E-08 | 5.5E-08 | [I.0E-07
60% | 4.1E-10 | 2.0E-09 [ 4.0E-09 | 2.3E-09 | 1.0E-08 | 2¢0E-08 | 5.0E-09 | 2.1E-08 | #.1E-08
90 % | 1.0E-10 [ 5.0E-10 { 1.0E-09 ] 5.2E-10 | 2.5E-09 [ '5/0E-09 | 1.1E-09 | 5.1E-09 | [I.0E-08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E~10.| 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09
1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 [ 5.0E-08 | [I.0E-07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 ]| 2.0E-09 |\1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | #.0E-08
90 % | 1.0E-10 | 5.0E-10 [ 1.0E-09 ] 5.0E-10+]2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | [I.0E-08
99 % | 1.0E-11 | 5.0E-11 | 1.0E-10 | 5.0E-11" 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | [I.0E-09
Architefture DC An=25E-06 An=0.5E-05 An=25E-05
B=2% 8=10%]8=20%B=2% |B=10%]8=20%] B=2% |B=10%]B=20%
1001 0% 2.5E-06 5.0E-06 2.5E-05
(voir la Note 2)| 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1002 0% | 1.0E-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | B.5E-06
60 % | 2.9E-08 | 1.1E-07 [ 2.1E-07 ] 7.4E-08 | 2.3E-07 | 4.2E-07 | 1.1E-06 | 1.7E-06 [ P.6E-06
90 % | 5.5E-09 |\2.5E-08 [ 5.0E-08 ] 1.2E-08 | 5.2E-08 | 1.0E-07 | 1.0E-07 | 3.0E-07 [ p.4E-07
99 % | 5.1E-40\[*2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.6E-09 | 2.6E-08 [ p.0E-08
200R2 0% 5.0E-06 1.0E-05 5.0E-05
(voir la Note 2)| 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99.% 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 1.0E-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | B.5E-06
(voir la Note 3)1 60 % | 8.9E-08 | 1.7E-07 | 2.7E-07 | 1.9E-07 [ 3.5E-07 | 5.4E-07 | 1.7E-06 | 2.3E-06 | B.2E-06
90 % | 9.6E-08 [ 1.2E-07 [ 1.4E-07 ] 1.9E-07 | 2.3E-07 | 2.8E-07 | 1.0E-06 | 1.2E-06 | [I.4E-06
99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 ] 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 | [|.0E-06
2003 0% | 2.1E-07 | 3.8E-07 | 6.1E-07 | 7.3E-07 | 1.0E-06 | 1.4E-06 | 1.6E-05 | 1.6E-05 | 1.6E-05
60 % | 4.6E-08 | 1.2E-07 [ 2.2E-07 | 1.4E-07 | 2.9E-07 | 4.7E-07 | 2.8E-06 | 3.2E-06 [ 3.8E-06
90 % | 6.6E-09 | 2.6E-08 [ 5.1E-08 | 1.6E-08 | 5.6E-08 | 1.0E-07 | 2.1E-07 | 3.9E-07 [ 6.2E-07
99 % | 5.2E-10 | 2.5E-09 | 5.0E-09 | 1.1E-09 | 5.1E-09 | 1.0E-08 | 6.9E-09 | 2.7E-08 [ 5.1E-08
1003 0% 15.1E-08 | 2.5E-07 | 5.0E-07 | 1.1E-07 | 5.1E-07 | 1.0E-06 | 1.4E-06 | 3.2E-06 | 5.5E-06
60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 ] 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.6E-07 | 1.0E-06 [ 2.0E-06
90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.1E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08
NOTE 1 Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHg, PFH, ou PFH_ (voir B.3.3.1).
NOTE 2 Le tableau suppose que S = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de j,
n'affectent pas la fréquence moyenne d’'une défaillance dangereuse.
NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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B.3.3.4

Soit une fonction de sécurité exigeant un systéme de niveau SIL 2. Supposons que I'évaluation
initiale pour I'architecture du systéme, fondée sur une pratique antérieure, tient compte d'un
groupe de deux capteurs a logique majoritaire 1002. Le sous-systéme logique est un systéme
redondant 2003 configuré en systéme électronique programmable pilotant un seul contacteur
d'arrét. Ceci est illustré dans la Figure B.15. On suppose un essai périodique de six mois pour

I'évaluation initiale.

Sous-systéme
capteur

— 164 —

Sous-systéme logique

61508-6 © CEI:2010

Exemple pour mode de fonctionnement sollicitation élevée ou mode continu

Sous-systéme

élément final

Interface
A . ——#%
électronique

Interface |
électronique

|kl

Ap=2,510"h"" Ap=5x1G%h"
B=20% B=2%
Po=10 % Bo=1%
DC=0% DC'=99 %
Log ¥jue majoritaire = 1002 L ogique _majoritaire= 2003

N~

Ap=0,5x10°h"
DC=0%
Logique majoritaire = 100
Voir note

=Y

en mode sollicitation élevée ou continu

CEI 33

NDTE Le sous-systéme élémentfinal a une proportion globale de défailance en sécurité supérieure a 60 %.

Figure B{15 — Architecture d’'un exemple de fonctionnement

Tablpau B.14-<Fréquence moyenne d’une défaillance dangereuse du sous-sys
capteur dans‘I’exemple de mode de fonctionnement sollicitation élevée ou con

(intervalle entre essais périodiques de six mois et UTTR de 8 h)

Architecture Dt

AL —2,5E-06

B=2% | p=10% | p=20%

Bo=1% | Bo=5% |f,=10%

1002 0%| 7,6E-08 | 2,7E-07 | 5,2E-07
60 %| 2,4E-08 | 1,0E-07 | 2,0E-07

90 %| 5,3E-09 | 2,5E-08 | 5,0E-08

99 %| 5,0E-10 | 2,5E-09 | 5,0E-09

NOTE Ce tableau est extrait du Tableau B.12.

p/2000

éme
tinu
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Tableau B.15 — Fréquence moyenne d’une défaillance dangereuse du sous-systéme
logique dans I’exemple de mode de fonctionnement sollicitation élevée ou continu
(intervalle entre essais périodiques de six mois et UTTR de 8 h)

Architecture | DC Ap=0,5E-05

B=2% | B=10% | B=20%
B=1% | B,=5% | f,=10%
2003 0% | 4,2E-07 7,7E-07 1,2E-06

60 % | 9,1E-08 2,4E-07 4,4E-07

90 % | 1,3E-08 5,3E-08 1,0E-07

99 % | 1,0E-09 5,0E-09 1,0E-08

NOTE Ce tableau est extrait du lableau B.1Z.

Tablpau B.16 — Fréquence moyenne d’une défaillance dangereuse du.sous-systéme
élément final dans ’exemple de mode de fonctionnement sollicitation_ elevée ou ¢ontinu
(intervalle entre essais périodiques de six mois et U TTR-de 8 h)

Architecture | DC A, =0,5E-06
1001 0% 5,0E-07
60 % 2,0E-07,
90 % 5,0E-08
99 % 5,0E-09
NOTE Ce tableau est extrait du Tableau B.12.

A partir [des Tableaux B.14 a B.16, on obtientiles valeurs suivantes.

Pour le pous-systéme capteur,
PFH, = 52x10°7/h
Pour le pous-systéme logique,

PFH| = 1,0 X109 / h

Pour le pous-systéme élément final,

PFH{e =% 50x107/h

H H Il £ FH ol 4 H e
Ainsi, potrTa ronctoTaeSeCuUriie;

PFHgyg = 52x107+1,0x109+5,0x 107

1,02 x 1076 / h

niveau 1 d'intégrité de sécurité

Pour améliorer le systéme de maniére a répondre au niveau 2 d'intégrité de sécurité, I'une des
opérations suivantes peut étre effectuée:

a) remplacer le type de capteur d'entrée et le monter de fagon a améliorer la protection contre
les défaillances de cause commune, et améliorer ainsi f de 20 % a 10 % et By de 10 % a
5 %;
PFHg = 2,7x10°7/h
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PFH| = 1,0x 1079/ h
PFHg =  50x107/h
PFHSYS = 7,7 X 10_7 /h

= niveau 2 d'intégrité de sécurité

b) remplacer l'unique dispositif de sortie par deux dispositifs dans le systéme 1002 (5 = 10 %

et B = 5 %).

PFHg = 5,2 %107/ h
PFH, = 1,0x 102/ h
PFHgg = 5,1x 1078 / h
PFHgys = 5,7 x 107 / h

niveau 2 d'intégrité de sécurité

B.4 Approche booléenne

B.4.1

L'appro
défaillan
modeéles
(RBD),

conséqu

compor

Généralités

the booléenne comprend les techniques représentant la\fonction logique qui
ces des composants individuels a la défaillance globale du systéme. Les pr

booléens utilisés dans le domaine de la fiabilité, sont les diagrammes de
les arbres de panne (FT), les arbres d’événement et les diagrammes
ence. Le présent document ne traite que des’ deux premiers modeles. Tou

relie les
ncipaux
fiabilité
cause-
tes ces
Dis, son

ement dans la durée n’est pas inclus dans.;ces techniques de modéle. Une attention

méthodIs ont pour objet de représenter la structure logique du systéme. Toutef

toute p
(par ex

rticuliere doit par conséquent étre accofdée aux caractéristiques de compg
emple, les caractéristiques dépendantidu temps telles que les essais périq

prises ¢n compte dans les calculs. La premiére approche lorsqu’on utilise des

booléen
I'article
calculs
maniéreg
panne.

Cette a
les uns

B.4.2

De non

S consiste a séparer la représentation graphique des calculs. Ceci a été dég
précédent ou les diagrammes_de fiabilité sont utilisés pour modéliser la structu
markoviens permettant d’évaluer PFD ou PFH. |l s’agit a présent de consig

plus approfondie les calculs probabilistes sur diagramme de fiabilité et 3

bproche se limite-aux composants ayant un comportement suffisamment indé
Hes autres.

Modélede-diagramme de fiabilité

rtement
diques)
nodéles
rit dans
re et les
érer de
rbre de

pendant

breuxiexemples de diagramme de fiabilité ont déja été donnés et la Figure B.1

représe

nte,, par exemple, une boucle de sécurité compléete constituée de trois capteur

s (A, B,

C) fonctionrnant en logique majoritaire 1003, un solveur logique (D) et deux éléments fi

haux (E,

F) fonctionnant en logique majoritaire 1002.

A
J =
e, > B 2/3 > D :|~—>O
B -

C

Figure B.16 — Diagramme de fiabilité d’une boucle compléte simple
avec capteurs fonctionnant en logique majoritaire 2003

La Figure B.16 illustre une boucle similaire avec des capteurs fonctionnant en logique
majoritaire 2003. Cette représentation graphique présente trois principaux intéréts: elle reste
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trés proche de la structure physique du systéeme étudié, elle est largement utilisée par les
ingénieurs et elle constitue un bon support a I'examen.

Le principal inconvénient réside dans le fait que le diagramme de fiabilité constitue en lui-
méme davantage une méthode de représentation qu’'une méthode d’analyse.

Pour de plus amples informations sur le diagramme de fiabilité, voir C.6.4 de la CEl 61508-7 et
la CEI 61078.

B.4.3 Modéle d’arbres de panne

Les arbres de panne présentent exactement les mémes propriétés que le diagramme de
fiabilité pvec la caractéristique supplémentaire de constituer une méthode d’analyse-d¢ductive
efficace| (du haut vers le bas) qui permet aux fiabilistes de développer des modéles é{ape par
étape, de I'événement de téte (événement non souhaité ou indésirable) jusqu’aux-défgillances
des composants individuels.

TETE
(événement
indésirable) &1
Evénement & Porte OU
intermédiaire

‘ Eléments
\ Capteurs Solveur finaux

SIS défaillant

défaillants logique Jefaillants
Analyse du G2 D G3
haut vers le bas Q >
Porte ET
Capteur A Capteur C Efl;r:le;t
A c F
Q Q Elément Q
Capteur B . i
Evénements final &
B de base E
v O O

Figure B.17 — Arbre.de panne simple équivalent au diagramme
de fiabilité présenté a la Figure B.1

La Figufe B.17 illustre unyarbre de panne parfaitement équivalent au diagramme de| fiabilité
présent¢ a la Figure B.1 mais qui identifie les étapes de I'analyse du haut vers le bas (par
exemple: systeme EIE/PE relatif a la sécurité défaillant => capteur défaillant => cdpteur A
défaillant). Dans Karbre de panne, les éléments en série sont reliés par des « portes [OU » et
les éléments en(paralléle (c’est-a-dire redondants) sont reliés par des « portes ET ».

Pour de|plusamples informations sur I'arbre de panne, voir B.6.6.5 et B.6.6.9 de la CE| 61508-
7 et la GERB1025.

B.4.4 Calculs de PFD
B.4.41 Présentation générale

Dans la mesure ou le diagramme de fiabilité et I'arbre de panne représentent exactement les
mémes éléments, il est possible de réaliser les calculs de la méme maniere. La Figure B.18
illustre un petit arbre de panne et un petit diagramme de fiabilité équivalents a utiliser pour
indiquer les principaux principes des calculs.
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He

NOTE Sur cette figure, les lettres en italique indiquent les éléments défaillants et les lettres non en italique

indiquent

les éléments en fonctionnement.

Figure B.18 — Equivalence arbre de panne / diagramme de fiabilité

Le petit
du syst
fiabilité
systems
Sf et Sy
double)

La pring
combing
globale
indiquen
transmis
coupes:

L’'applic

directement lieu a la probabilité de défaillance Pg; du systéme et I'on obtient

Lorsqué€

ou
P, est Ig

Cette fo

arbre de panne représente la fonction logique Sf =D u (EnF) ou Sf est |la~dé
eme et D, E, F les défaillances des composants individuels. Le petit (diagra
représente la fonction logique Sw = D n (EUF) ou Sw est le bon fapctionne
et D, E, F le bon fonctionnement des composants individuels. Alors;”Sf = NOJ|
représentent exactement la méme information (c’est-a-dire, la fonction logiqu

isons des différentes défaillances des composantstdonnant lieu a la dé
du systéme. Elles constituent les coupes d'ordre, minimal ainsi désignées d
t I'endroit ou procéder a la coupe du diagramme. de fiabilité de sorte qu'u

la défaillance simple (D) et la défaillance double (E, F).

ption de calculs mathématiques probabilisieés de base sur les fonctions logique

Pg¢ = P(D)+ P(ENF) - P(DNENF).
les composants sont indépendants, cette formule devient:

Pst = Pp + PePg - PoPePe

probabilifé¢"de défaillance du composant i.

rmule ne dépend pas du temps et ne reflete que la structure logique du systéme.

aillance
nme de
ment du
N Sw, et
e et son

ipale utilisation de I'arbre de panne et du diagramme de fiabilité consiste a identifier les

aillance
ar elles
n signal

a I'entrée ne puisse atteindre la sortie. Dans l€)cdas présent, il y a deux ensenbles de

s donne

Par conséquent, le diagramme de fiabilité et I'arbre de panne sont fondamentalement
statiques, c’est-a-dire des modéles indépendants du temps.

Cependant, si la probabilité de défaillance de chaque composant individuel au temps t est
indépendante de ce qui se produit sur l'autre composant sur le temps [0, t], la formule ci-
dessus reste valable a tout moment et peut s’écrire:

Pgs (t) = Pp(t) + Pg(t)Pg(t) - Pp(t)Pe(t)Pg(t)

Il convient que I'analyste vérifie si les approximations requises sont acceptables ou non, pour
finalement obtenir I'indisponibilité instantanée Ug; (f) du systéme:

Uss (1) = Up(t) + Ug()Ug(t) - Up() Ug(t) Ug(t)
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Il est donc possible de conclure que les arbres de panne ou les diagrammes de fiabilité
permettent de calculer directement l'indisponibilité instantanée Ug; (t) des systémes E/E/PE
relatifs a la sécurité et que des calculs supplémentaires sont nécessaires, conformément a

B.2.2:

avg

PFD,,.(T) = %MDT(T) = %JUS,(t)dt
0

Ce principe peut s’appliquer aux coupes d'ordre minimal:

— def

{2

— défdillance double (E, F): PF. EF(T)zlj/IE./iF.ﬂdtz A AT 13
TO

B.4.4.2

La form
cas palf

représe

Le nom
nombre
explosid

heureuiement été analysé depuis une” quarantaine d’années et de nombreux algorith

été dév
et les
déduits

T
Hanca cimnla (N)- pENDr-y 1 f 1t — 7
Ha R GEe-SHRPre - %} T otEt ]
TO

Calculs basés sur les outils d’arbre de panne ou de diagramme de fiab

le Ugs (1) = Up(t) + Ug(t)UE(t) - Up(t)UE(t)UE(t) décrite ci-dessus ne représen
ticulier de la formule dite de Poincaré. Plus généralement, si Sf=UC,.

nte les coupes d'ordre minimal du systéme, on obtient:

N

o J=1 j-

P(L"Jc,.) = iP(C,)- iiP(C,ﬂc,H > > PC(C(C) -

j=1i=1 j=3i=2 k=1

bre de coupes d'ordre minimal auygmente de maniére exponentielle en fon
croissant de composants individuels. La formule de Poincaré donne alors lie
n combinatoire de termes trés)rapidement insoluble manuellement. Ce pro

loppés pour gérer ces caleculs. A I'heure actuelle, les développements les plus
lus puissants sont basés sur les Diagrammes de décision binaire (BDD)
d’une décomposition de Shannon sophistiquée de la fonction logique.

De nom

sont quotidiennement, utilisés par les fiabilistes dans de nombreux secteurs de i
(nucléaire, pétrole;2aéronautique, automobile, etc.). lls peuvent étre utilisés pour le cal

PFDg\q

réalisent des.<calculs de la PFD,,, erronés. La principale faute constatée est la com
conventlonnelle de la PFD,,; des composants individuels (généralement obten
simplement’par 4;72) pour produire un résultat qui est supposé représenter la PFI

reux progiciels du commerce principalement basés sur des modéles d’arbre d

mais les ‘analystes doivent rester trés vigilants a cet égard car certains d’e

ilité

e qu’un
ou (CI)

ction du
U a une
bléme a
mes ont
récents
qui sont

e panne
ndustrie
tul de la
htre eux
binaison
ue tout

systéme global. Comme spécifié ci-dessus, il s’agit d’'un résultat erroné et non prudent.

Davg- du

Dans tous les cas, il est possible d’utiliser les progiciels a arbre de panne pour calculer
lindisponibilité instantanée du systéme Ugq(t) a partir des indisponibilités instantanées de ses
composants U;(t). La moyenne de Ug¢(t) peut ensuite étre calculée sur la période considérée
pour évaluer la PFD,, . En fonction du logiciel utilisé, ceci peut étre réalisé par le logiciel lui-
méme ou par des calculs latéraux.
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Figure B.19 — Indisponibilité instantanée U(t) de composants
individuels soumis a essais périodiques

Le cas idéal décrit précédemment est représenté du cbté gauche de la Figure B.19:

Il s’agit
0 aprés
arrété p

Lorsque
peuvent

U (= 1 { et { = modulo .

d’une courbe en dents de scie qui augmente de maniére linéaire de 0 a Az-etr
un essai ou une réparation (considéré comme instantané dans la mesuye ou I
endant ce temps).

plusieurs composants sont utilisés dans des structures (fedondantes, les
étre étalés dans le temps comme illustré du c6té droit de fa Figure B.19 ou le

intervalr:r entre essais est différent des autres. Ceci n’a aucun‘effet sur la PFD, 4 9

valeur

Bien en
Le para
scie plu
Figure B

Ceci pe
Figure £
Commu
F) et (D
calcul a

Un peti]
pas dan

aximale qui sont égales a 472 et Ardans les deux cas

endu, dans des cas moins parfaits, ces courbesipeuvent se révéler plus comp
graphe B.5.2 donne des lignes directrices sur“a conception de courbes en d

.19 sont suffisantes.

Ut s’appliquer au petit arbre de panne représenté a la Figure B.18 comme illu
B.20 (ou DU signifie Dangereuse:Non détectée et CCF signifie Défaillance d
ne). Le systéme est considéré comme constitué de deux composants redonda
) est considérée comme une*défaillance de cause commune sur ces compos
été réalisé avec les chiffres'suivants:

Aoi.= 3,5 x10-6/h, 7=4380hetp=1%

S le résultat au niveau supérieur et pour mieux en comprendre le fonctionneme

bpart de
FUC est

essais
premier
u sur la

liquées.
ents de

s précises, mais pour les besoins du présent article, les courbes représentg¢es a la

stré a la

Cause
ts (E et
ants. Le

facteur f§ a été choisi pour éviter que la défaillance de cause commune ne pré¢domine

nt.
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Figure B.20 — Principe des calculs de PFD utilisant les arbres de panne

avg

de courbes en dents de scie représentées du coté.gauche de la Figure H
nt identifiable comme entrées pour D, E et F. La CCF (D) est soumise a

8.19 est
essai a

fois que E ou F est soumis a essai. Etant donné.que E et F sont soumis a ¢ssai en

bmps tous les 6 mois, la CCF (D) est égalementsoumise a essai tous les 6 moi

ion de I'un des algorithmes développés pout-es calculs par arbre de panne p¢g
nt tracer les courbes en dents de scie~aux sorties de toutes les portes logig
est calculée en moyennant le résultat obtenu pour I'événement de téte. Ceci p
par le logiciel a arbre de panne Juisméme ou par des calculs manuels. On
= 1,4 x 104 et conformément a.1a présente norme, ce systéme satisfait a
de défaillance pour un niveay SIL 3 pour un mode de fonctionnement

sollicitafion.

Comme
Par con
identifié

Il est in
de scie

illustré a la Figure B.20, les courbes présentent des pentes faibles entre les

seéquent, I’évaluation. de la moyenne n’est pas difficile a réaliser, a condition
et pris en comptele ' moment des essais.

éressant de.noter que dés la mise en ceuvre de la redondance, les courbes ¢
au niveaude I’événement de téte ne sont plus linéaires entre les essais (c’e

que le taux de défaillance global du systéme n’est plus constant).

Il est éd

5.

rmet de
ues. La
eut étre
obtient
‘objectif
A faible

essais.
d’avoir

n dents
st-a-dire

essais d

alement intéressant de mesurer I'effet sur la PFD,,, de I'é¢talement dans le terps des

i illustré
a la Figure B.21 ou les essais du composant F ont été décalés par rapport a ceux du
composant E de 3 mois.

Ceci donne lieu a plusieurs effets importants:

— les CCF sont désormais soumises a essai tous les 3 mois (c’est-a-dire a chaque fois que E
et F sont soumis a essai). Cette fréquence d’essai périodique est égale au double de celle

appl

iquée dans le cas précédent.

— la courbe en dents de scie au niveau de I'événement de téte a également une fréquence

d’'es

sai périodique égale au double de celle appliquée précédemment.

— la courbe en dents de scie est moins étendue autour de sa moyenne que dans le cas
précédent.

- la PFD,,, a été réduite a 8,3 x 10-5: avec cette nouvelle politique d’essai, le systéme est

den

iveau SIL 4.
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Figure B.21 — Effet du décalage des essais

Le décplage des essais et les procédures adéquates mises efryceuvre augmeptent la
probabilité de détection de CCF et constituent un bon moyen ,de;réduire la CCF pour les
systemgs fonctionnant en mode faible sollicitation. Dans le caspfésent, le systéeme est passé
du niveau SIL 3 a SIL 4 (du point de vue des défaillances du_ rhatériel et si d’autres eXigences
de la séfrie CEl 61508 sont satisfaites).

La Figufe B.22 représente la courbe en dents de scie<obtenue en ajoutant un comppsant G
(Apy = T x 10~9/h jamais soumis & essai) et un composant H (A, = 4 x 10-8/h soumig & essai
tous les|2 ans) montés en série avec le systéeme modélisé a la Figure B.20.

PFD(t
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Figure B.22 — Exemple de modéle d’essai complexe

L’effet du composant G jamais soumis a essai est de deux ordres: la PFD(t) ne revient jamais
a zeéro apres I'essai réalisé tous les deux ans et la PFD,, 4 augmente de maniére continue (les
cercles noirs correspondant a la PFD,,, sur la période couverte par la ligne en pointillé
associée).

Méme si les courbes en dents de scie élémentaires (telles que celles représentées a la Figure
B.19) sont trés simples, les résultats au niveau de I'événement de téte peuvent se révéler plus
compliqués sans toutefois poser de problémes particuliers.

Le présent article na pour objet que dillustrer le principe du calcul utilisant des modéles
booléens. Le paragraphe B.5.2 concernant les approches de Markov donne des lignes
directrices sur la conception de courbes en dents de scie d’entrée plus sophistiquées pour les
composants élémentaires.
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Il est donc possible de conclure que lorsque les composants individuels sont suffisamment
indépendants, il 'y a aucun probléme pour calculer la PFDan des systémes E/E/PE relatifs a
la sécurité en utilisant des techniques booléennes classiques. Ceci n’est pas aussi simple du
point de vue théorique et il convient que I'analyste dispose d’une solide connaissance des
calculs probabilistes pour identifier et écarter les mises en ceuvre erronées de la PFD,
susceptibles d’étre observées. Sous réserve de prendre ces précautions, il est possible
d’utiliser tout progiciel a arbre de panne pour réaliser les calculs sus-mentionnés.

Les techniques booléennes peuvent également étre utilisées pour les calculs de PFH; les
développements théoriques a cet égard ne font cependant pas l'objet de la présente annexe
informative.

B.5 pproches de transition d’état

B.5.1 Généralités

Les modiéles booléens sont fondamentalement indépendants du temps, l'intfeduction du temps
n'est pgssible que dans des cas particuliers spécifiques. Ceci releve davantage de I'¢rdre de
I'artificigl et nécessite une bonne connaissance des calculs probabilistes pour éviter toute
erreur. Par conséquent, il est possible d’utiliser en lieu et place d’altres modéles probgbilistes,
par natyre dynamiques. Dans le domaine de la fiabilité, ils sont‘fondamentalement basés sur
’approche suivante en deux étapes:

— identification de tous les états du systéme étudié;

— analyse des transitions du systéme d’un état a l'autre, selon 'occurrence des évémpements
et pendant sa durée de vie.

C’est la| raison pour laquelle ils sont regroupés~dans la catégorie des modeéles de tfansition
d’état.

En réalifé, I'approche générale consiste a“construire un type d’automate se comportant comme
le systéme étudié lorsque des événements (défaillances, réparations, essais, ¢tc.) se
produis¢nt. Selon la présente norme; les systémes E/E/PE relatifs a la sécurité ne présentent
que deq états discrets, ce qui équivaut a construire un automate d’état fini. Ces modé¢lles sont
de natufe dynamique et peuvent étre mis en ceuvre de différentes maniéres: représgntations
graphiques, langages formels spécifiques ou langages de programmation commfpns. La
présent¢ annexe spécifiey'deux de ces modeéles qui sont trés différents mais cependant
complémentaires:

— le modele markovien développé au tout début du siécle dernier. Il est relativement bien
coanu et géfé)de maniére analytique;

— le modgleydu réseau de Pétri développé dans les années soixante. Il est moing connu
(majs.de plus en plus utilisé du fait de sa flexibilité) et géré par la simulation d¢ Monte
Carlo:

Les deux modéles sont basés sur des représentations graphiques trés utiles pour les
utilisateurs. D’autres techniques basées sur la modélisation en langage formel sont analysées
de maniére succincte a la fin de cet article.

B.5.2 Approche de Markov
B.5.2.1 Principe de modélisation

L’approche de Markov est la plus ancienne de toutes les approches dynamiques utilisées dans
le domaine de la fiabilité. Les processus de Markov sont divisés en deux types: ceux qui sont
« amnésiques » (processus de Markov homogénes ou tous les taux de transition sont
constants) et les autres (processus semi-markovien). Dans la mesure ou le futur d’'un
processus de Markov homogéne ne dépend pas de son passé, il est plus facile de réaliser des
calculs analytiques. Ceci se révéle plus difficile pour les processus semi-markoviens pour
lesquels il est possible d’utiliser une simulation de Monte Carlo. La présente partie de la série
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CEI 61508 ne considere que les processus de Markov homogénes et utilise le terme
« processus de Markov » pour des raisons de simplicité (voir C.6.4 de la CEl 61508-7 et la

CEIl 611

65).

La formule de base fondamentale des processus de Markov est la suivante:

P(t+dt) = P ()0t +P(t)(1— Y Adlt)

k#i k#i

Dans cette formule, 4,; est le taux de transition (par exemple, taux de défaillance ou de
réparation) de I'état i a I'état k. Il s’explique de lui-méme: la probabilité d’étre dans I'état i a t+dt

estlap

robabilité de passer al'état | (Inrcqn’il est dans un autre état l() ou-de rester

3 I'état i

(s’il est

Il existe

déja dans cet état) entre t et t + dt.

Priorité
/de réparation

Figure B.23 — Diagramme de Markov modglisant le comportement
d’un systéme a deux composants

que cell

une relation directe entre I'équation ci-dessus et une représentation graphique telle
de la Figure B.23 qui modélise un systeme constitué de deux composants avec une

seule équipe de réparation (composant A ayant priorité pour réparation) et une défaillance de

cause
donné
Figure
et ,ub=1

Par exe

Ceci do

mmune. Dans cette figure, A indique que A fonctionne et A qu’il est défailla
ue les temps de détection daivent étre pris en considération, u, et w4, don

mt. Etant
és a la

.23 représentent les taux de.rétablissement des composants (c’est-a-dire u,=1/MTTR,
MTTR,).
mple, la probabilité_d'étre a I'état 4 est tout simplement calculée comme suit:

Pyt +dt) 2B A, + B, + Ay) + RO, + Ap)ldt + B (O - u,d1)

of

nne lieua-une équation différentielle vectorielle,

dP(t)/

N
IMIP(H)  aui est rédsolue de maniere classiaue nar:
| SASS LI YA RN < ki

P(t) = e™ P(0)

ou

[M] est la matrice de Markov comprenant les taux de transition et P(0) le vecteur des
conditions initiales (généralement un vecteur-colonne avec 1 pour I'état parfait et 0 pour les

autres).

Méme si I'exponentielle d’'une matrice n’a pas exactement les mémes propriétés qu’une
exponentielle normale, il est possible d’écrire:
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I_:;(t) — e(t—tl)[M]etl[M] E(O) — e(t—tl)[M] E(tl)

Ceci démontre la propriété de base des processus de Markov: la connaissance des
probabilités des états a un instant donné t7 récapitule tous les états passés et suffit a calculer
la maniere dont le systéme évolue dans le futur a partir de t7. Ceci se révele trés utile pour les
calculs de PFD.

Depuis trés longtemps, des algorithmes efficaces ont été développés et mis en ceuvre dans les
progiciels pour résoudre les équations sus-mentionnées. Ainsi, lorsqu’il utilise cette approche,
I’analyste n’a plus qu’a s’intéresser a la construction des modéles sans se soucier des calculs
mathématiques sous-jacents, méme si, dans tous les cas, il doit au moins comprendre ce qui
est décntdanstaprésenteamexe:

La Figufe B.24 illustre le principe des calculs de PFD:

= oo Eoval
- Phase | Phase |—

Aoy

dGeral\sljgfkov dGeral\sljgfkov @
B e t
c ' Matrice VVVVVVVVVVV """"""""
Do 0w

Figure B.24 — Principe de la modélisation de Markov multiphase

Les calquls de PFD concernent les systéemes E/E/PE relatifs a la sécurité fonctionnant ¢n mode
faible spllicitation et squmis régulierement a essai (périodique). Pour ces systemes, les
réparatipns ne peuvent étre commencées que lorsque les essais sont réalisés. Les esdais sont
des points singuliers_dans le temps ce qui ne représente pas un probleme puisqu’il est possible
d’utilisef une approche de Markov multiphase pour les traiter.

Par exgmplé, un systéme simple constitué d’'un seul composant soumis a essai péfriodique
présent¢ 4rois états tel qu’illustré a la Figure B.24: en fonctionnement (W), défaillance

s Baaon—dat +A FAmY HAY $ nranaration (D)
danger UotT 1TTUTT UTITULIT T \IJU} cLr oI Topyarativri \I\).

Entre les essais, son comportement est modélisé par le processus de Markov a la partie
supérieure de la Figure B.24: il peut étre défaillant (W— DU) ou en cours de réparation (R—
W). Dans la mesure ou aucune réparation ne peut étre commencée pendant un intervalle entre
essais, il n'y a pas de transition de DU a R. Etant donné que le diagnostic de la défaillance a
été effectué avant de passer a I'état R, y représente le taux de réparation du composant (c’est-
a-dire 4=1/MRT) a la Figure B.24.

Lorsqu’un essai est réalisé (voir matrice de liaison a la Figure B.14), une réparation est
commencée en cas de défaillance (DU— R), le composant reste en état de fonctionnement s’il
était a I'’état de bon fonctionnement (W— W) et dans le cas trés hypothétique qu’une réparation
commencée a l'essai précédent ne soit pas terminée, il reste a I'état en réparation (R— R).
Une matrice de liaison [L] peut étre utilisée pour calculer les conditions initiales au début de
I’état i+71 a partir des probabilités des états a la fin de I'essai i. Ceci donne I’équation suivante:
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Pu(©] [0 0 1PuD)] )
P,0)| =0 1 0|P,(z)]| =Pii(0)=[LIPi(r)
Pe(0) ] . |0 0 1] Pu(r)]

En remplagcant Pi(r) par sa valeur, on obtient une équation de récurrence qui permet de

calculer

Ceci pe
pendant

L’indisp
états dg
cette op

ou gy =

Pour le

dents d¢ scie obtenue avec ce modéle estiillustré a la Figure B.25.

La PFD
calculer

Comme

les conditions initiales au début de chaque intervalle entre essais:

Pi1(0) = [L1e™ P(0)

it étre appliqué pour calculer les probabilités a tout moment ¢t = it+ {. Parg
I'intervalle entre essais i, on obtient:

P()=Pi(O)=" ™ P(0), (i-lyr<i<iz, ¢=tmods

ns lesquels le systéeme est indisponible. Un vecteur-ligne \(g,) est utile pour g
ération:

Uty = a,P(t)

1 si le systéme est indisponible a I'état k, €t g, = 0 dans les autres cas.

modele simple, PFD(t)=U(t) = P, ft)+ Ps(t) est obtenue et I'aspect de la co

Lvg €5t calculée comme précédemment au moyen du MDT qui pour sa part est
a partir des temps moyens cumulés écoulés dans ces états:

MCT(T) = [P(t)dt
0

5
pour P(t), des algorithmes efficaces sont réputés pour réaliser ce calcul sur la

[0, T] pd

xemple,

bnibilité instantanée est obtenue directement en faisant la somme des probabilités des

xprimer

urbe en

facile a

période

ucobtenir: PFD,, (T)= é > qMCT(T)

L k=1

4 PFD(t)

AN/
Vo

Figure B.25 — Courbe en dents de scie obtenue par I’approche de Markov multiphase

L’application de cette formule au modele représenté a la Figure B.24 donne:
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avg

PFD,, (T)= %[MCTDU(T) +MCTL(T))

Ceci peut étre ramené au premier terme si 'EUC est arrété pendant la réparation.

Le cercle noir sur la Figure B.25 représente la PFD,, de la courbe en dents de scie pendant

toute la

période de calcul.

A noter
représe
temps 71
équivalg
par un g
systems
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probabil
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Figure B.26 — Approximation du modéle markovien

que les calculs ci-dessus sont souvent réalisés en utilisant le modele d’appro
nté a la Figure B.26 ou I'état DU et I'état R ont été fusionnés(Cet ou 72 (c’est-
hoyen de détection de la défaillance) a été utilisé comme)temps de rétabli
nt. Ceci ne s’applique que si les équations de Markov ont/été préalablement
utre moyen pour trouver cette équivalence. Ceci peut-se révéler trés difficile g

ble simple de la Figure B.24 peut étre facilement amélioré pour des composa
Sur la Figure B.27, la matrice de liaison modélise un composant qu
ité, v, de défaillance par l'essai (c’esta-dire, une défaillance réelle en
ion) et une probabilité, c,que la défaillance n’ait pas été détectée par I'essai (p3

).
\ erots

(o)
7.
\
7 N

/.
vV

v

s plus importants et ne s’applique que si le temps de réparation est négligeablg.

imation
h-dire le
ssement
ésolues
our des

nts plus

a une
cas de
r erreur

Figure B.27 — Effet des défaillances dues a la sollicitation méme

L’aspect de la courbe en dents de scie a changé et les transitions observées pour chaque
essai correspondent a la probabilité de non fonctionnement en cas de sollicitation y. Ici encore,
le cercle noir représente la PFDan.

Lorsqu’un composant (redondant) est déconnecté pour essai, il devient indisponible pendant
toute I'exécution de I'essai et ceci contribue a sa PFD,, 4. Par conséquent, la durée de I'essai,
x, doit étre prise en compte et une phase supplémentaire doit étre introduite entre les
intervalles d'essais. Ceci est illustré a la Figure B.28 ou les états R et W ne sont modélisés
dans cette phase que pour des raisons d’exhaustivité.
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Figure B.28 — Modélisation de I'effet de la durée d’essai

Dans cq modéle markovien, le systéme est indisponible dans les états R¢.DU et Tst. Cq cas est
plus compliqué que précédemment mais le principe des calculs reste.exactement le mgme. Le
comporfement de la courbe en dents de scie est représenté ,a ‘droite. Le systdme est
indispornible pendant les durées d’essai et ceci peut constituer la contribution de téte a DFDavg.

Les prégédents diagrammes de Markov ne tenaient compte que des défaillances dangereuses
non délfctées, mais il est également possible de représénter les défaillances dangereuses
détectég¢s. La différence réside dans le fait que la répdaration commence une fois|tel que
représenté a la Figure B.29. Par conséquent, upp estile taux de rétablissement du composant
(¢pp =1YMTTR), ol up, est le taux de réparation (upy=1/MRT).

Diagramme de Markov Matrice de liaison

Figure B.29— Modéle markovien multiphase avec des défaillances DD et DU

Il convignt, si nécessaire, de représenter des défaillances en sécurité, mais les diagrampmes de
Markov [chaisis dans le cas présent sont des représentations les plus simples possible.

Le principal probleme posé par les diagrammes de Markov réside dans le fait que le nombre
d’états augmente de maniére exponentielle en fonction du nombre croissant de composants du
systeme étudié. Par conséquent, la construction de diagrammes de Markov et la réalisation
des calculs ci-dessus sans appliquer des approximations drastiques deviennent des opérations
trés rapidement insolubles manuellement.

L’utilisation d’un progiciel de Markov efficace permet de pallier les difficultés de calcul. De
nombreux progiciels de ce type sont disponibles méme s’il n’est pas toujours possible de les
utiliser directement pour les calculs de PFD,,: la plupart réalisent des calculs d’indisponibilité
instantanée, mais seuls certains d’entre eux calculent les temps moyens cumulés écoulés dans
ces états et un petit nombre seulement permet de réaliser une modélisation multiphase. Dans
tous les cas, il n’est pas réellement difficile de les adapter aux calculs de PFD,,q.

S’agissant de la modélisation proprement dite et lorsque les dépendances entre composants
sont faibles, il est possible d’associer les approches de Markov et booléennes:
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— les modéles markoviens sont utilisés pour établir les indisponibilités instantanées de
chacun des composants;

— les arbres de panne ou les diagrammes de fiabilité sont utilisés pour combiner les
indisponibilités individuelles permettant de calculer I'indisponibilité instantanée PFD(t) du
systeme complet;

— PFD,,q est obtenue en moyennant PFD(t).
Cette approche mixte a été décrite en B.4 et les courbes en dents de scie telles que celles

illustrées aux Figures B.25, B.27 et B.28 peuvent étre utilisées comme entrée des arbres de
panne.

[}
[0
®

Lorsque—e endances—entre—composants—he—sont—pas—négligeables—certains—ouiils sont
disponihlles pour construire automatiquement les diagrammes de Markov. lls sont(bgsés sur
des moféles de niveau supérieur aux modeéles markoviens (par exemple, réseaux de Pétri,
langage| formel). L’explosion combinatoire du nombre d’états peut toujours' entraiper des

difficultés.

Cette approche mixte est trés efficace pour modéliser des systémes complexes.

Figure B.30 — Changement de logique (2003 a 1002)
aulieu de réparer une premiére défaillance

La Figufe B.30 illustre‘la modélisation d’un systéme constitué de trois composants spumis a

essai em méme temps et fonctionnant en logique majoritaire 2003. Lorsqu’une défaillance est

détectég, la logigue passe de 2003 a 1002 car une logique 1002 est meilleure qu’une| logique

2003 dy poipt'de vue de la sécurité (mais représente le cas le plus défavorable du poin£de vue
I

d’une défaillance parasite). La réparation n’intervient que lorsqu’une deuxiéme défaillance est
détectée; \a réparation consiste a remplacer les trois éléments par trois nouveaux éléments.
Ceci introduit des contraintes systémiques qui rendent impossible la construction du
comportement du systéme complet en combinant tout simplement les comportements
indépendants de ses composants.

B.5.2.2 Principe des calculs de PFH

Pour les calculs de PFH, il est possible d'utiliser le méme type de modélisation de Markov
multiphase pour les défaillances DU détectées par des essais périodiques. Pour des raisons de
simplicité, n’est représenté que le principe des calculs de PFH pour des défaillances DD ne
nécessitant que des modéles markoviens conventionnels (monophase). Bien entendu, pour
des systémes E/E/PE relatifs a la sécurité fonctionnant en mode continu et présentant des
défaillances DU détectées par les essais périodiques, il convient d’utiliser I'approche de
Markov multiphase, ce qui ne modifie cependant pas le principe exposé ci-aprés.
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La Figure B.31 présente deux diagrammes de Markov modélisant le méme systéme constitué
de deux composants redondants avec une défaillance de cause commune. Du c6té gauche, les
composants (A et B) sont réparables. Du cbté droit, ils ne sont pas réparables.

Sur les deux diagrammes, I'état 4 (AB) est absorbant. Le systéme reste a I’état défaillant aprés
une défaillance globale et P(t) = P1(t) + P2(t) + P3(t) est la probabilité d’absence de défaillance
sur la période [0, t]. Alors R(t) = P(t) est la fiabilité du systéme et F(t) = 1 - R(t) = P4(t) est sa
non fiabilité.

2

2
A, o }\ﬁxccfEtat absorbant
N

3 3

Figure B.31 — Diagrammes de Markov de « fiabilité » avec un état absorbant

Comme| abordé en B.2.3, ce modéle de fiabilité constitue le modéle de traitement approprié
lorsque |la défaillance des systémes E/E/PE relatifs a la sécurité donne immédiatement lieu a
une situation dangereuse. Une nouvelle fois, i, et u, représentent les taux de rétabligsement
des composants (c’est-a-dire 1,=1/MTTR, et u,=1/MTTfyy.

Ce type|de diagramme de Markov de fiabilité fournitdirectement la PFH par PFH = F(1)/T. Par
exemplg, a partir de la Figure B.31, PFH(T)=P4(T)/T (a condition que P4(T) <<[ 1), est

directement obtenue.

Ce typgq de diagramme de Markov de fiabilité permet également de calculer le MTTF du
systemg au moyen de la formule suivante:

MTTF = lim > a,MCT,(t)
=]

Dans cqgtte formule, MCT,(t) est le temps moyen cumulé écoulé a I'état k, et ¢, = 1 si k est un
état de bon fonctionnement et a, = 0 dans les autres cas.

Une lim|te supérieure est obtenue par:

DL A/ATTE
T T T v

T 1 14 T

Des algorithmes efficaces ont été développés et pratiquement tous les progiciels de Markov
peuvent étre utilisés pour les calculs de F(T) et de MTTF.

Les estimations de PFH sus-mentionnées s’appliquent dans tous les cas méme en I'absence
de taux de défaillance global constant du systéme (comme pour le diagramme du cbté droit de
la Figure B.31). La seule contrainte est d’utiliser un diagramme de Markov de fiabilité avec un
(ou plusieurs) état(s) absorbant(s). Bien entendu, ceci s’applique lorsqu’on utilise un modele
multiphase.

Lorsque tous les états sont totalement et rapidement réparables, le taux de défaillance global
du systéme A(t) tend rapidement vers une valeur asymptotique A,; = 1/MTTF. Dans ces
diagrammes, a l'exception des états parfaits et absorbants, tous les états sont quasi
instantanés (car les MTTR des composants sont courts comparés a leurs MTTF). Ceci permet
d’évaluer directement les taux de défaillance globaux constants du systéme de chaque
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scénario en commencant de I'état parfait pour aboutir a I'état absorbant. Le diagramme de
Markov du cbté gauche de la Figure B.31 modélise ce type de systéme totalement et
rapidement réparable. Ce qui donne:

- 1-4 . A14=}\‘CCf

- 1524 . A124=7\.a. (7\.b+ kCCf)/[ (7\.b+ 7"ccf)+ua]: 7\.a. (7\.b+ chf)/ Ha

— 15324 . A134=}\‘b' (7\‘6+ }\‘CCf)/[ (7\«a+ chf)ﬂlb] = 7\‘b' (7\‘3+ chf)/ Mb

Pour le scénario 1—-3—4 dans les formules ci-dessus, A, est le taux de transition régissant la

transition de I'état parfait et (A,+ A..¢)/ 14, est la probabilité de passage a 4 plutét que du retour
a 1 lorsqu’il est a I'état 3.

En défirfitive: Agg= Aqo+ Aqpg* Aqzq=1/MTTF

Ceci pelit étre facilement généralisé aux diagrammes de Markov complexes mais‘he s’applique
gu’aux gystémes totalement et rapidement réparables, c’est-a-dire des défaillances DD

Le diagfamme de Markov du c6té droit de la Figure B.31 n’est pas totalement et rapidement
réparable. Par conséquent, I'application du calcul ci-dessus conduirait‘a des résultats efronés.

Lorsqueg le systeme E/E/PE relatif a la sécurité fonctionnaht *en mode continu est utilisé
conjointement a d’autres barriéres de sécurité, sa disponibilité’doit étre prise en comgte. Ceci
est repfésenté sur les deux diagrammes de la Figure<B.32 ci-dessous: absencg d’état
absorbdnt et réparation du systeme aprés une défaillai¢ge’globale. P(t) = P1(t) + P2(t] + P3(1)
est la pfobabilité que le systéeme fonctionne a t. Alorsy)A(t) = P(t) est sa disponibilité et|U(t) = 1
- A(t) = P4(t) est son indisponibilité.

Ce cas pst tres différent de I'exemple représenté a la Figure B.31. |l convient d’utiliser R(t) et
A(t) corfectement, tout comme U(T) et F(T)-si*des résultats corrects doivent étre obtenus.

En cas|de défaillances DD, le moyen’le plus simple de résoudre ce probléme cofpsiste a
calculer|la limite supérieure de PFHau moyen de MDT et MUT comme expliqué en B.2{3.

Figure B.32 — Diagrammes de Markov de « disponibilité » sans état absorbant

L’'une des propriétés intéressantes des diagrammes de Markov de disponibilité est le fait qu’ils
atteignent un équilibre asymptotique lorsque la probabilité d’entrer dans un état donné est
égale a la probabilité d’en sortir. Soit I'expression:

- P

i,as

= tlim P(t) la valeur asymptotique de P;(t)

- A= Z/l,j le taux de transition de i a tout autre état

j#i

A chaque fois que le systéme passe a I'état i, le temps moyen de séjour dans cet état est
de Mst, =1/ 4, .
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Ceci permet de calculer MUT =) (1-q,)P, ,;Mst, et MDT = q,P, . Mst,

ou

g; = 0, si i est un état de fonctionnement, et égal a 1 dans les autres cas.

En définitive est obtenue: PFH =1/(MUT + MDT) = 1/ZP

i,as

Mst, =1/ Z%

t donné

Il convient_de noter que le nombre de défaillances ohservées sur la périndp [n, T] es
P
arrn=[/) —-*=
P 27
Dans |4 mesure ou la plupart des progiciels de Markov sont en mesure{de déterm
probabilités asymptotiques, la réalisation de ces calculs ne présente aucune
particuligre.
Lorsqud la période considérée est trop courte pour atteindre la.eéonvergence du proce
Markov,| PFH peut étre calculée au moyen de: w(t) = Z/l,fP,(t).
i#f

;

[Pat 3 amcT(T)
On obtignt: PFH(T)= Y 1.2 =1

( ) ; if T T

Ici encdre, il n’existe aucune difficulté pour réaliser ces calculs avec un progiciel de

fournissiant le temps de séjour cumulédans chacun des états.

Dans le
Vesely |

approxifation du taux de défaillance global constant du systéme. Par conséquent, dan

la PFH

En cas
multiphd

cas de systémes totalement et rapidement réparables (défaillances DD), le
1, (1) tend trés rapidement vers une valeur asymptotique, A,¢,qui représente un

peut étre calculge.de la méme maniére que dans le cas de fiabilité.

de défaillances DU, ceci se révele plus compliqué en raison de la mod
se. La formule ci-dessus peut étre généralisée pour obtenir:

n

iner les
Hifficulté

ssus de

Markov,

taux de
e bonne
5 ce cas

Blisation

> 4MCT(T,)

PFH(T)

_ o=1izf

- n
2T
@=1

Dans cette formule, T,estla durée de la phase ¢.

En régle générale, les processus de Markov multiphase atteignent également I'équilibre
lorsque la probabilité de sortir d’'un état donné est égale a la probabilité d’y entrer. Les valeurs
asymptotiques n’ont aucun rapport avec celles décrites ci-dessus mais elles peuvent étre
utilisées dans la formule ci-dessus.

Il est possible de conclure que 'approche de Markov fournit un certain nombre de possibilités
pour calculer la PFH d’'un systéme E/E/PE relatif a la sécurité fonctionnant en mode continu. ||
est cependant nécessaire d’avoir une bonne compréhension des calculs mathématiques sous-

jacents

pour les utiliser correctement.
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B.5.3 Approche par réseaux de Pétri et simulation de Monte Carlo

B.5.3.1 Principe de modélisation

Un moyen efficace de modéliser des systémes dynamiques consiste a construire un automate
d’état fini ayant un comportement aussi proche que possible de celui des systémes E/E/PE
relatifs a la sécurité étudiés. Les réseaux de Pétri (voir B.2.3.3 et B.6.6.10 de la CEIl 61508-7)
se sont révélés trés efficaces a cet égard pour les raisons suivantes:

ils sont faciles a traiter de maniére graphique;

la taille des modéles augmente de maniére linéaire selon le nombre de composants a
modéliser;

ils spnt trés souples et permettent de modéliser pratiquement tous les types de conjraintes;

ils représentent un support parfait pour la simulation de Monte Carlo (voir B.6.6/8 de la
CEI[61508-7).

Dévelogpés a l'origine dans les années soixante pour réaliser des essais formels |sur des
automafes, ils ont rapidement été détournés en deux étapes par les~fiabilistes, dans les
années |soixante-dix, pour la construction automatique de gros diagrammes de Markov|et dans

les annges quatre-vingt, pour la simulation de Monte Carlo.

Assertion
A" Jeton

I RA = faux Tr

——ITr3
?RA=vrai [ 8=0  Délai_ "\~ |7 3nsition
v

Prédicat ) ace

Délai ——'3=tmod"

déterministe

Figure B.33 — Réseau de Pétri pour modélisation d’'un composant simple
soumis a essai périodique

Le sous-réseau de ‘Peétri type pour un composant simple soumis a essai périodigue est

constitug de trois parties:

1)

a partie statique (c’est-a-dire un dessin):

a) places’(cercles) correspondant a des états potentiels;

b) tramsitions(rectangtes)comrespondantadesevenements potentiets;

c) fleches ascendantes (des places vers les transitions) validant les transitions;

d) fleches descendantes (des transitions vers les places) indiquant ce qui se passe en cas

de déclenchement de transitions.
la partie ordonnancement:

a) délais stochastiques représentant les délais aléatoires s’écoulant avant I'occurrence
des événements;

b) délais déterministes représentant les délais connus s’écoulant avant 'occurrence des
événements.

la partie dynamique:

a) jetons (petits cercles noirs) se déplacant lorsque les événements se produisent pour
indiquer les états potentiels réellement accomplis;

b) prédicats (toute formule pouvant étre vraie ou fausse) validant les transitions;
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c) assertions (toute équation) mettant a jour certaines variables en cas de déclenchement
d’une transition.

En outre, certaines régles permettent la validation et le déclenchement d’une transition:

4)

validation d’une transition (c’est-a-dire, les conditions dans lesquelles I'événement
correspondant peut survenir):

a) toutes les places en amont ont au moins un jeton;
b) tous les prédicats doivent étre « vrai ».

déclenchement d’une transition (c’est-a-dire, ce qui se passe lorsque I'événement
correspondant se produit):

a) ymrjetormrestTetire des ptaces e anort;
b) yn jeton est ajouté dans les places en aval;

c) les assertions sont mises a jour.

La plupgrt des notions relatives aux réseaux de Pétri sont présentées ci-dessus et lep autres

sont intoduites si nécessaire.

B.5.3.2 Principe de la simulation de Monte Carlo

La simdlation de Monte Carlo consiste a animer des modeles*de comportement au mpyen de
nombre$ aléatoires pour évaluer le temps pendant lequel lg systéme reste dans les états régis

par des|délais aléatoires ou déterministes (voir également B:6.6.8 de la CEl 61508-7).

Ceci peut étre expliqué en utilisant le réseau de Pétrivprésenté a la Figure B.33:

Au début le jeton est a la place W et le composant est en bon ordre de fonctionnemgnt.

Un geul événement peut se produire a pattir de cet état - une défaillance dangereuse non
déterctée - (la transition Tr1 est valide ettracée en noir).

Le t¢mps écoulé dans cet état est_stochastique et régi par une distribution exponentielle du
pargmetre Ap,. La simulation de_Monte Carlo consiste a déclencher un nombre aléatoire
(voin ci-aprés) pour calculer le-délai d1 avant I'occurrence de la défaillance (c’est-a{dire Tr1
est ¢n cours de déclenchement).

Lorsique d7 est écoulé, Tr1 est déclenchée et le jeton se déplace vers la place DU (plus
nodulo
e entre

le jeton
devient

valide.

Le délai d3 pour le déclenchement de Tr3 (début de la réparation) ne dépend pas du
composant lui-méme mais de la disponibilité des ressources de réparation représentées
par le message RA. Ceci est régi par I'occurrence des événements dans une autre partie
du réseau de Pétri dans son ensemble non représentée a la Figure B.33.

La réparation commence dés que I'’équipe de réparation est disponible (c’est-a-dire que le
prédicat ?RA = frue devient vrai) et le jeton entre dans la place R. Les ressources de
réparation sont immédiatement indisponibles pour une autre intervention et I'assertion 'RA
= false est utilisée pour mettre a jour la valeur de RA. Ceci évite toute autre réparation en
méme temps.

La transition stochastique Tr4 (c’est-a-dire la fin de la réparation) devient valide et le délai
d4 peut étre calculé en déclenchant un nombre aléatoire selon le taux de réparation p.
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— Lorsque d4 est écoulé, Tr4 est déclenchée et le composant revient a son état de bon
fonctionnement (le jeton entre dans la place W). Les ressources de réparation sont de
nouveau disponibles et RA est mis a jour par I'assertion /RA = true.

— Et ainsi de suite... tant que le déclenchement de la transition valide suivante appartient a la
période considérée [0, T].

Lorsque le déclenchement suivant n’est plus dans la période [0, T], la simulation est arrétée et
une histoire du composant est obtenue. Pendant le déroulement de I'histoire, les paramétres
pertinents peuvent étre enregistrés, comme le marquage moyen des places (c’est-a-dire le
rapport du temps écoulé avec un jeton dans la place pendant la durée T), les fréquences de
déclenchement de transition, le temps écoulé jusqu’a la premiére occurrence d’un événement
donné, etc.

Le pring
d’appliq

A linve

les déldis déterministes et aléatoires qui peuvent étre simulés a partir deleur distrib

probabil
Ces nd
progran

Un échantillon (d;), distribué selon F(d), est ensuite obtenu‘a partir d’'un échantillon

I'opérati
disponil]
d, =—]

A
S’agiss3
de base
de I'éch

- moy

— varignce: o’ =’Tet écart type: o

— inte

Par con

ipe de la simulation de Monte Carlo est de réaliser un grand nombre dihistf
Ler des statistiques classiques aux résultats afin d’évaluer les paramétres\perti

se des calculs analytiques, la simulation de Monte Carlo permet d‘@ssocier fa

ité cumulée F(d) et nombres aléatoires z; distribués de maniére uniforme su
mbres aléatoires sont disponibles dans pratiguement ‘tous les langa
mation et des algorithmes puissants existent a cet effet.

on: d; = F'1(zi). Ceci est trés facile a réaliser lorsgué la formule analytique de F
le sous la forme, par exemple, de délais{distribués de maniere expon

—Log(z,).

U

nt de I'exactitude des calculs relatif§a un paramétre simulé donné X, les sta
permettent de calculer facilemenild moyenne, la variance, I’écart type et la c
antillon (X;) simulé:

XX

enne; X =—~1—
N

Z(Xi _ >_()2

o

N

sequent, l'utilisation de la simulation de Monte Carlo permet de toujours

valle decbnfiance de 90 % autour de X : Conf =1,64

oires et
hents.

Cilement
Lition de
r [0, 1].
ges de

(z;) par
1(z) est
entielle:

istiques
bnfiance

estimer

I’exactitude des résultats. Par exemple, considérons 90 % de chance que le résultat vrai X

appartient a l'intervalle [}—1,640'/ VN, }+1,64a/ \/ﬁ}

Cet intervalle est réduit lorsque le nombre d’histoires augmente et lorsque la fréquence
d’occurrence de X augmente.

Les ordinateurs personnels actuels permettent de réaliser les calculs sans réelle difficulté,
méme pour des systemes E/E/PE relatifs a la sécurité de niveau SIL 4.

B.5.3.3

Principe des calculs de PFD

Le sous-réseau de Pétri de la Figure B.33 peut étre utilisé pour évaluer directement la PFDavg
du composant dans la mesure ou le marquage moyen de la place W qui est égal au rapport du
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temps écoulé dans W (c’est-a-dire avec W marquée par un jeton) a la durée T, représente en
fait la disponibilit¢ moyenne A du composant. On obtient PFD, g = 1 - A.

L’exactitude du calcul peut étre estimée comme expliqué ci-dessus.

Des comportements plus complexes peuvent étre représentés en utilisant des sous-réseaux de
Pétri spécifiques. La Figure B.34 donne un exemple d’application de la modélisation de
composants soumis a essais périodiques, de défaillances de cause commune (CCF) et de
ressources de réparation.

La partie gauche présente la modélisation d’'un composant soumis a essais périodiques qui
passe par les états en fonctionnement (W), défaillance dangereuse non détectée (DU), en
essai (QUT), défaillance dangereuse détectée (DD), prét pour réparation (RR) et encréparation
(R).

En cas de défaillance (DU), le message !-Ci (équivalent a ICi = false) est émis pour |nformer
de la défaillance du composant. Il attend ensuite jusqu’au début d’'un essai périodique (DUT).
L'intervalle entre essais périodiques est 7 et le décalage 6. L’essai estvalors réalisé pendant
une durge égale a r et I'état DD est atteint. Si une piece de rechange est disponible (au moins
un jetonl en SP), le composant passe a I'état prét pour réparation((RR) et la variable NbR est
augmenitée de 1 pour informer les ressources de réparation du fi@mbre de composant$ devant
étre rérIarés. Lorsque les ressources de réparation sont e€n ‘place (un jeton en |OL), la
réparatipn commence (R) et le jeton est retiré de OL. A I'issue de la réparation, le composant
revient & I'état de bon fonctionnement, le message !Ci estémis (c’est-a-dire |Ci = true), NbR
est réddite de 1 et le jeton est remis en OL pour permettre des réparations ultérieures.|Et ainsi
de suite|

ICi
INbR=NbR-1

Défaillance de cause
commune (CCF)

Composant simple

Réparations

Figure B.34 — Réseau de Pétri pour modélisation de défaillance de cause commune
et des ressources de réparation

La variable NbR est utilisée par le sous-réseau de Pétri dédié aux réparations. Lorsqu’elle
devient positive, la mobilisation des ressources commence (M) et aprés un certain délai, elles
sont prétes a fonctionner a la place (OL). Le jeton en OL est utilisé pour valider le début de la
réparation d’'un composant défaillant. Par conséquent, il n'est possible de ne réaliser qu’une
seule réparation en méme temps. Lorsque toutes les réparations sont réalisées (c’est-a-dire
NbR = 0), les ressources de réparation sont démobilisées.

La Figure B.34 présente également la modélisation d’'une défaillance de cause commune
(CCF). Lorsqu’elle se produit (1pcc), le message /CCF devient vrai et est utilisé pour mettre
tous les composants affectés dans leurs états DU. Les messages pertinents C; deviennent faux
et les composants sont réparés indépendamment les uns des autres. A l'issue de I'essai d’'un
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composant, I'assertion !IF CCF then Dccf permet d’informer tous les autres composants qu’une
DCC a été détectée. Ce message est utilisé pour les mettre immédiatement dans leurs états
DD. Ce message est également utilisé pour réinitialiser le sous-réseau de Pétri pour CCF mais
ceci n’'est réalisé qu’aprés un certain temps (&) pour garantir que tous les composants ont été
mis dans leur état DD avant la réinitialisation.

defaittance

Figure B.35 — Utilisation des diagrammes de fiabilité pour construire le-réseau de|Pétri et
le réseau de Pétri auxiliaire pour les calculs de PFD et de\PFH

Les soys-réseaux de Pétri de la Figure B.34 sont destinés a étre-utilisés comme pgrties de
modeéleg plus complexes. La Figure B.35 en donne une utilisation’qui reprend le diagramme de
fiabilité [de la Figure B.16 qui a été légérement adapté avec lintroduction des| sorties
intermédiaires Oi.

Les conpposants A, B, C, D, E, F peuvent étre modélisés par un ensemble de sous-réseaux de
Pétri tels que ceux représentés a la Figure B.34 aveg,\par exemple, une CCF pour (A,|B, C) et
une autfe pour (E, F), et les mémes ressources de’réparation pour tous les compogants. |l
reste a|résoudre le probleme de la liaison desZcomposants entre eux selon la logique du
diagramme de fiabilité et de calculer la PFD,, ‘Considérée.

N

La liaispn des composants est trés simple a réaliser en utilisant les messages ¢; et en
construisant les assertions suivantes:

~ 0,3C,.Cp +C,.C, +C,.C,
- 02 B O1.Cd
- 05373 0,.(C, +Cy)

Par congéquent, lorsque’/O5 est vrai, le systéme E/E/PE relatif a la sécurité complet fopctionne
correctgment et il €stindisponible dans les autres cas. Ce message est utilisé dans |e sous-
réseau (le Pétri duicoté droit afin de modéliser les différents états des systémes E/E/PE relatifs
a la sécprité: disponible (Av), indisponible (U), fiable (R/) et non fiable (Fd).

Pour lefcalcul de PFD, ne sont pris en compte que Av et U: lorsque Oj devient [faux, le
systéeme est défaillant et passe a T'état indisponible et Torsque O5; devient vrai, Te sysiéme est
rétabli et repasse a I’état disponible. Ceci est trés simple et le marquage moyen de Av est la
disponibilité moyenne du systéme et le marquage moyen de U est son indisponibilité moyenne,
c’est-a-dire sa PFD

avg-

Par conséquent, la simulation de Monte Carlo réalise automatiquement [l'intégrale de
I'indisponibilité instantanée qu’il n’est donc pas nécessaire de calculer sauf si la courbe en
dents de scie est souhaitée. Ceci serait facilement réalisé en évaluant le marquage moyen de
U a un moment donné plutét que sur toute la période [0, T].

La présentation faite ci-dessus n’est qu’une illustration des grandes lignes de I'utilisation des
réseaux de Pétri pour des calculs de SIL mais les possibilités de modélisation potentielle sont
virtuellement infinies.
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B.5.3.4 Principe des calculs de PFH

Pour le calcul de PFH, les principes sont exactement les mémes que ceux indiqués
précédemment et les mémes sous-modeéles peuvent étre utilisés pour les défaillances DU. La
Figure B.36 illustre un sous-réseau de Pétri modélisant une défaillance DD qui est détectée et
réparée dés que possible.

Figure B.36 — Réseau de Pétri simple pour un composant simple
avec défaillances détectées et réparations

Ces mogdeles de composants peuvent étre utilisés comme expliqué ci-dessus en relatijon avec
un diagfamme de fiabilité représentant tout le systéme tel qu’illustré a la Figure B.35.

Lorsqud le systéme E/E/PE relatif a la sécurité fonctionnapisen mode continu constitue la
derniérg barriere de sécurité, un accident se produit dés qu’il est défaillant et la PFH doit étre
évaluée|lau moyen de la fiabilité du systéme. Ceci est réalisé par la partie inférieure dqu sous-
réseau |[de Pétri représentée du cété droit de la Figufe B.35: la fréquence moyenre de la
premiérg défaillance du systeme sur la période [0, T{.représente sa non fiabilité F(T). Ensuite,
lorsque |F(T) est courte par rapport a 1, et selon la_définition de PFH, on obtient PFH = F(T)/T.

Du fait que le jeton est en RI, la premiere défaillance est une transition en un seul pagsage. A
condition que toutes les histoires donnent lieu a une défaillance (c’est-a-dire] T est
suffisampment long), le temps moyen écoulé avec un jeton en Rl est le MTTF du dystéme.
Alors, AFH = 1/MTTF donne une limite\supérieure de PFH.

Lorsqud le systéme E/E/PE relatif*a la sécurité fonctionnant en mode continu ne constjtue pas
la derni¢re barriére de sécurité, sa défaillance ne provoque pas directement un accidept. Il est
alors rgparé apreés une_deéfaillance globale et sa PFH doit étre calculée au moyen de
I'indispgnibilité du systéeme. Elle est obtenue directement a partir de la fréquence Npf de la
défaillance de transition/ Ceci donne la durée de la défaillance du systéme sur une|période
donnée| par conseédquent on obtient PFH(T) = Nbf/T.

Il est inféressant de noter que lorsque T est suffisamment long, le MUT peut étre calcu|é par le
temps de_séjour moyen cumulé MCT,, a I'état Av et le MDT par le temps de séjouf moyen
cumulé [MET,, a I'état U. Les temps de séjour moyens cumulés MCT, et MCT,, spnt trés
simples a calculer dans le cadre de la simulation de Monte Carlo et ce en cumulant tout
simplement les temps pendant lesquels un jeton est présent en Av ou en U. On obtient

MUT =MCT,/ Nbf et MUT=MCT,/Nbf. Ceci peut étre utilisé pour évaluer
PFH =1/(MUT + MDT) = 1/MTBF = Nbf/T.

Tous ces résultats sont obtenus directement car la simulation de Monte Carlo fournit
normalement les valeurs moyennes. La présentation faite ci-dessus n’est qu’une illustration
des grandes lignes de [l'utilisation des réseaux de Pétri pour des calculs de SIL mais les
possibilités de modélisation potentielle sont virtuellement infinies.

B.5.4 Autres approches

La relation entre la taille des modéles et le nombre de composants du systéme étudié varie
énormément en fonction du type d’approche utilisé. Elle est linéaire pour les arbres de panne
et les réseaux de Pétri mais exponentielle pour les processus de Markov. Par conséquent, les


https://iecnorm.com/api/?name=842098e824af3fae81a334247b3ae7fe

61508-6 © CEI:2010 - 189 -

approches par arbre de panne et réseau de Pétri facilitent grandement le traitement de
systémes beaucoup plus importants contrairement a 'approche de Markov. C’est la raison pour
laquelle les réseaux de Pétri sont parfois utilisés pour produire des diagrammes de Markov de
grande taille.

Les langages formels sous-jacents aux représentations graphiques décrites ci-dessus
produisent des modéles plats: chaque composant est décrit séparément, au méme niveau. De
ce fait, les modéles de grande taille sont parfois difficiles a maiftriser et a maintenir. Un moyen
de pallier ce probléme consiste a utiliser des langages structurés fournissant des modéles
hiérarchiques compacts. Plusieurs langages formels de ce type ont été récemment développés
et certains progiciels sont disponibles On peut citer par exemple le langage AltaRica Data
Flow pubI|e en 2000 destme etre I|brement ut|I|se dans Ie domaine de la flablllte et congu
pour mqeéh , ystémes
industrigls (voir references en B 7)

La Figure B.37 est équivalente au diagramme de fiabilité représenté a la-Figure B.1. Ce
modéle |est hiérarchique car les modules simples ne sont modélisés qu’une-seule fois, puis
réutilisép autant de fois que nécessaire au niveau du systéeme (c’est-a=dire dans Ig nceud
principal). Ceci permet de réaliser des modéles trés compacts.

Pour d¢s raisons de simplification de la présentation, deux  transitions seulemgnt sont
représeptées pour les composants: défaillance et réparation “(¢’est-a-dire, défaillances DD
détectégs et réparées dés leur occurrence).

Les opéfrateurs logiques (or, and) (ou, et) sont utilisés pour décrire la logique du systéme. Ceci
est réal|sé en relation directe avec le diagramme dexfiabilité et le flux Out modélise |'état du
systémsg: il fonctionne lorsque Out est true (vrai) etihest défaillant lorsque Out est false| (faux).

node bloc ™
state working:bool;
flow input:bool:in; output:bool:Out;
event failure, repair;

init n =
working:=true; >> 38
trans % =
working j* failure -> working:=false; @
not working-/|- repair -> working:=true;
assert
output~s" if working then input else false; _<
extern a
law) <event failure> = exponential (lambda) ; 1 E
law <event repair> = exponential (mu); > &3
- =
parameter lambda = le-3; =0
parameter mu = 0.01; @
edon =<
node main _’E'—l
sub A:bloc; B:bloc; |
CToLocC,; DrorIoc, ke BI 'm-_’iz,_l-’o "<A
D:bloc; E:bloc; > %‘
assert 3
A.input = true, B.input = true, C.input = true, @
D.input = (A.output or B.output or C.output),
E.input = D.output,
F.input = D.output;
out = (E.output or F.output) 5 m
extern % >
predicate failed = <term (not Out)s>; o 3
locker failed = <term (not Out)>; g g
edon A

Figure B.37 — Exemple de modélisation fonctionnelle
et dysfonctionnelle avec un langage formel
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Ceci fournit de bons modeéles de comportement pour une simulation de Monte Carlo efficace.
Tous les éléments décrits ci-dessus pour le réseau de Pétri s’appliquent également dans ce
cas pour les calculs de PFDan ou de PFH. Par conséquent, ce cas n’est pas développé plus
en détail.

Ce langage formel posséde des propriétés mathématiques similaires a celles des réseaux de
Pétri, ce qui permet de compiler un modéle vers un autre sans aucune difficulté. Il généralise
également les propriétés des langages sous-jacents aux arbres de panne ou aux processus de
Markov. Par conséquent, sous réserve que la description ait été limitée aux propriétés des
processus de Markov ou des arbres de panne, il est possible de compiler le modéle dans des
diagrammes de Markov ou arbres de panne équivalents. Les mots clé "predicate" et "locker" a
la fin du modéle fournissent des directives pour la génération des arbres de panne ou les

modéle markovianc ainct atia nanr la cimplatian Anq onte Carlo-dircaecte
yHahcevHeRsSahSHguepout—a—st oG ETrote—oa o GHEeCte-

L'utilisation d’'un langage formel congu pour modéliser correctement le comportement du
systémg tant du point de vue fonctionnel que dysfonctionnel, permet de réaliser lés opgrations
suivantgs:

— Les|simulations de Monte Carlo a réaliser directement sur les modeéjles;

— Les|diagrammes de Markov a générer et les calculs analytiques a-réaliser comme| indiqué
prédédemment (lorsque le langage a été limité aux propriétés/de-Markov);

— Les|arbres de panne équivalents a générer et les calculs. analytiques a réaliser|comme
indiqué précédemment (lorsque le langage a été limité aux-propriétés booléennes).

Ces lanpages formels fonctionnels et dysfonctionnels sont' d’'usage général. Leur utilisption ne
pose aycun probléme dans le cas particulier des systemes E/E/PE relatifs a la sécrité. lls
constitupnt un moyen efficace de maitriser les caleuls de PFD,,, et de PFH des systémes
E/E/PE [relatifs a la sécurité en présence de plusieurs couches de protection, divers types de
modes |de défaillance, des modéles d’essai“périodique complexes, des dépendamces de
compospnts, des ressources de maintenance, etc., c’est-a-dire, lorsque les autres méthodes
ont montré qu’elles avaient atteint leurs limites.

B.6 Traitement des incertitudes

Monte
Carlo

Paramétres d’entrée avec incertitudes

Figure B.38 — Principe de la propagation de I'incertitude

L’'un des principaux problémes posés par la réalisation de calculs probabilistes est lié aux
incertitudes associées aux parametres de fiabilité. Par conséquent, pour les calculs de PFD ou
de PFH, il est utile d’évaluer I'effet correspondant sur I'incertitude des résultats.

Pour traiter cette question des précautions doivent étre prises, l'utilisation de la simulation de
Monte Carlo constituant a cet égard un moyen efficace pour résoudre le probléme, comme
illustré a la Figure B.38.
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