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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 3: Software requirements

FOREWORD

1) The Irjternational Electrotechnical Commission (IEC) is a worldwide organization for standardizatiop.cpmprising
all ndtional electrotechnical committees (IEC National Committees). The object of IEC is “to| promote
internptional co-operation on all questions concerning standardization in the electrical and electronic|fields. To
this ehd and in addition to other activities, IEC publishes International Standards, Technical Spedffications,
Technjical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to| as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; any IEC National.Committee |nterested
in thg subject dealt with may participate in this preparatory work. International,{ governmental |and non-
goverpmental organizations liaising with the IEC also participate in this preparation )IEC collaboratgs closely
with the International Organization for Standardization (ISO) in accordance with*conditions detefmined by
agreenent between the two organizations.

2) The fdrmal decisions or agreements of IEC on technical matters express, as nearly as possible, an intgrnational
consehsus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for internatienal use and are accepted by IEQ National
Comnijittees in that sense. While all reasonable efforts are made.to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible for{the way in which they are used dr for any

misinterpretation by any end user.

4) In order to promote international uniformity, IEC National* Committees undertake to apply IEC Publications
transpgarently to the maximum extent possible in their~national and regional publications. Any djvergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the lafter.

5) IEC itpelf does not provide any attestation of \conformity. Independent certification bodies provide gonformity
assespment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

6) All users should ensure that they have(the latest edition of this publication.

7) No liapility shall attach to IEC or lits)directors, employees, servants or agents including individual experts and
rs of its technical committees and IEC National Committees for any personal injury, property damage or
other [damage of any nature. Whatsoever, whether direct or indirect, or for costs (including legal fees) and
es arising out of the“publication, use of, or reliance upon, this IEC Publication or any ¢ther IEC
Publigations.

8) Attentjon is drawn to_the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

9) Attentjon is drawn to the possibility that some of the elements of this IEC Publication may be the jubject of
paten{ rightsSIEC shall not be held responsible for identifying any or all such patent rights.

Internatjonal’ Standard IEC 61508-3 has been prepared by subcommittee 65A: |System
aspects, of TEC technical commitiee 65: Indusirial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 1998. This edition
constitutes a technical revision.

This edition has been subject to a thorough review and incorporates many comments received
at the various revision stages.

It has the status of a basic safety publication according to IEC Guide 104.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/550/FDIS 65A/574/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61508 series, published under the general title Functional safety

[l | / ol 3 ic /[ j2Y) lect L fot Iatod £ bef
of electrical-+electronic— PFO-gFaHRap+6—6+6-6H6H6—SAFeH/~Fe+atea—SStoHS—6ahR—Dbe found on

vvvvvvvvvvvvvvvv
the IEC|website.

The commmittee has decided that the contents of this publication will remain-unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related o the specific publication. At this date, the publication will be

* reconfirmed,

* with@rawn,

* replaced by a revised edition, or
+ amepded.
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INTRODUCTION

Systems comprised of electrical and/or electronic elements have been used for many years to
perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems) are being used in all application sectors to
perform non-safety functions and, increasingly, to perform safety functions. If computer
system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make these decisions.

This International Standard sets out a generic approach for all safety lifecycle activities for
systems comprised of electrical and/or electronic and/or programmable electronic (E/E/PE)
elements that are used to perform safety functions. This unified approach has been_pdopted
in order that a rational and consistent technical policy be developed for all electrically-based
safety-related systems. A major objective is to facilitate the development ofi‘product and
application sector international standards based on the IEC 61508 series.

NOTE 1 |Examples of product and application sector international standards based on-the IEC 61508 geries are
given in the bibliography (see references [1], [2] and [3]).

In mos} situations, safety is achieved by a number of systems which rely opn many
technolqgies (for example mechanical, hydraulic, pneumatic, electrical, electronic, programmable
electronic). Any safety strategy must therefore consider not-only all the elements within an
individupl system (for example sensors, controlling devices and actuators) but alsqg all the
safety-related systems making up the total combinationfof) safety-related systems. Thlerefore,
while thjs International Standard is concerned with E/E/PE safety-related systems, it may also
provide |a framework within which safety-related systems based on other technologies|may be
considefed.

It is re¢ognized that there is a great variety of applications using E/E/PE safety-related
systemg in a variety of application sectors’and covering a wide range of complexity| hazard
and risk potentials. In any particular "application, the required safety measures|will be
dependént on many factors specific to-the application. This International Standard, iy being
generic) will enable such measures;to be formulated in future product and applicatiop sector
internatlonal standards and in revisions of those that already exist.

This International Standard

— congiders all relevant overall, E/E/PE system and software safety lifecycle phases (for
exarpple, from initial concept, through design, implementation, operation and maintenance
to dgcommissioning) when E/E/PE systems are used to perform safety functions;

— has |been<conceived with a rapidly developing technology in mind; the framgwork is
sufficiently robust and comprehensive to cater for future developments;

— enahlles product and application sector international standards. dealing with | E/E/PE
safety-related systems, to be developed; the development of product and application
sector international standards, within the framework of this standard, should lead to a high
level of consistency (for example, of underlying principles, terminology etc.) both within
application sectors and across application sectors; this will have both safety and economic
benefits;

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

— adopts a risk-based approach by which the safety integrity requirements can be
determined;

— introduces safety integrity levels for specifying the target level of safety integrity for the
safety functions to be implemented by the E/E/PE safety-related systems;

NOTE 2 The standard does not specify the safety integrity level requirements for any safety function, nor does it
mandate how the safety integrity level is determined. Instead it provides a risk-based conceptual framework and
example techniques.
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sets target failure measures for safety functions carried out by E/E/PE safety-related

systems, which are linked to the safety integrity levels;

sets a lower limit on the target failure measures for a safety function carried out by a
single E/E/PE safety-related system. For E/E/PE safety-related systems operating in

— a low demand mode of operation, the lower limit is set at an average probabi
dangerous failure on demand of 10-9;

lity of a

— a high demand or a continuous mode of operation, the lower limit is set at an average

frequency of a dangerous failure of 10~9 [h-1];

NOTE 3 A single E/E/PE safety-related system does not necessarily mean a single-channel architecture.

NOTE 4
integrity fpr non-complex systems, but these lImits are considered to represent what can be achieved fof]
complex gystems (for example programmable electronic safety-related systems) at the present time.

It may be possible to achieve designs of safety-related systems with lower values for the target safety

sets|requirements for the avoidance and control of systematic faults, whichyare b
expgrience and judgement from practical experience gained in industry. Even thg
probability of occurrence of systematic failures cannot in generalobe™ quanti
standard does, however, allow a claim to be made, for a specified safety function,
target failure measure associated with the safety function can\be considere
achipved if all the requirements in the standard have been met;

relatively

ased on
ugh the
ied the
that the
i1 to be

introduces systematic capability which applies to an elementdwith respect to its confidence

that|the systematic safety integrity meets the requirements:of the specified safety

/E/PE safety-related systems, but does not explicitly use the concept of f
ver, the concepts of “fail safe” and “inherently safe” principles may be applica
tion of such concepts is acceptable providing the requirements of the
clauges in the standard are met.

ntegrity

| safety
pil safe.
ble and
relevant
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/

PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 3: Software requirements

1 Scope

11 Th

is part of the IEC 61508 series

a) is i
IEC
b) app

61508-2;
ies to any software forming part of a safety-related system or used:to de

ntended to be utilized only after a thorough understanding of IEC 6150215-1 and

velop a

safety-related system within the scope of IEC 61508-1 and IEC 6150842y Such soffware is

term
com

app
C) proV

safety-related system within the scope of IEC 61508-1 andEC 61508-2;

d) requ
spe

NOTE 1
IEC 6150

NOTE 2
Figures 3

NOTE 3
may take

NOTE 4

ed safety-related software (including operating systems, system,-software, sof
munication networks, human-computer interface functions, and firmware as
ication software);

ides specific requirements applicable to support tools usegd to develop and cor
ires that the software safety functions and seftware systematic capab
ified;

If this has already been done as part of the specification of the E/E/PE safety-related systems (
B-2), then it does not have to be repeated in this part.

Specifying the software safety functions and s6ftware systematic capability is an iterative proc¢g
and 6.

See Clause 5 and Annex A of IEC 61608-1 for documentation structure. The documentation
laccount of company procedures, and ©f the working practices of specific application sectors.

Note: See 3.5.9 of IEC 61508-4 for,definition of the term "systematic capability".

e) est

during the design and development of the safety-related software (the softwars

blishes requirements far safety lifecycle phases and activities which shall be

fware in
well as

figure a

lity are

bee 7.2 of

dure; see

structure

applied
b safety

lifeclycle model). Thesérequirements include the application of measures and techniques,

whigh are graded against the required systematic capability, for the avoidance
confrol of faults and-failures in the software;

of and

f) proyides requirements for information relating to the software aspects of system safety

validation to be passed to the organisation carrying out the E/E/PE system integrati

g) proVides requirements for the preparation of information and procedures cof
softyare needed by the user for the operation and maintenance of the E/E/PE

pn;

cerning

safety-

related—systernT;

h) provides requirements to be met by the organisation carrying out modifications to safety-
related software;

i) provides, in conjunction with IEC 61508-1 and IEC 61508-2, requirements for support
tools such as development and design tools, language translators, testing and debugging
tools, configuration management tools;

NOTE 4

Figure 5 shows the relationship between IEC 61508-2 and IEC 61508-3.

j) Does not apply for medical equipment in compliance with the IEC 60601 series.

1.2 |EC 61508-1, IEC 61598-2, IEC 61508-3 and IEC 61508-4 are basic safety publications,
although this status does not apply in the context of low complexity E/E/PE safety-related
systems (see 3.4.3 of IEC 61508-4). As basic safety publications, they are intended for use by
technical committees in the preparation of standards in accordance with the principles
contained in IEC Guide 104 and ISO/IEC Guide 51. IEC 61508-1, IEC 61508-2, IEC 61508-3
and IEC 61508-4 are also intended for use as stand-alone publications. The horizontal safety
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function of this international standard does not apply to medical equipment in compliance with
the IEC 60601 series.

1.3 One of the responsibilities of a technical committee is, wherever applicable, to make
use of basic safety publications in the preparation of its publications. In this context, the
requirements, test methods or test conditions of this basic safety publication will not apply
unless specifically referred to or included in the publications prepared by those technical
committees.

1.4 Figure 1 shows the overall framework of the IEC 61508 series and indicates the role that
IEC 61508-3 plays in the achievement of functional safety for E/E/PE safety-related systems.
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7.6
Part 1
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i ! Part7
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7.13-7.14
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Figure 1 — Overall framework of the IEC 61508 series
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2 Normative references

Figure 2 — Overall safety lifecycle

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 61508-1: 2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements
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IEC 61508-2: 2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC 61508-4: 2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 4: Definitions and abbreviations

IEC Guide 104:1997, The preparation of safety publications and the use of basic safety
publications and group safety publications

IEC/ISO Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards

3 Deilinitions and abbreviations

For the|purposes of this document, the definitions and abbreviations given”in IEC $1508-4
apply.

4 Conformance to this standard

1
—_

The requirements for conformance to this standard are given i Clause 4 of IEC 61508

5 Doc¢umentation

The objectives and requirements for documentationiare given in Clause 5 of IEC 61508-1.

6 Additional requirements for management of safety-related software

6.1 Qbjectives

The objectives are as detailed in6:4 of IEC 61508-1.

6.2 Requirements

6.2.1 The requirements-are as detailed in 6.2 of IEC 61508-1, with the following additional
requirements.

6.2.2 The fungtional safety planning shall define the strategy for software procyrement,
development; integration, verification, validation and modification to the extent required by the
safety irlltegrity level of the safety functions implemented by the E/E/PE safety-related pystem.

NOTE The philosophy of this approach is to use the functional safety planning as an opportunity to customize this
standard to take account of the required safety integrity for each safety function implemented by the E/E/PE safety-
related system.

6.2.3 Software configuration management shall:

a) apply administrative and technical controls throughout the software safety lifecycle, in
order to manage software changes and thus ensure that the specified requirements for
safety-related software continue to be satisfied;

b) guarantee that all necessary operations have been carried out to demonstrate that the
required software systematic capability has been achieved;

¢) maintain accurately and with unique identification all configuration items which are
necessary to meet the safety integrity requirements of the E/E/PE safety-related system.
Configuration items include at least the following: safety analysis and requirements;
software specification and design documents; software source code modules; test plans
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and results; verification documents; pre-existing software elements and packages which
are to be incorporated into the E/E/PE safety-related system; all tools and development
environments which are used to create or test, or carry out any action on, the software of
the E/E/PE safety-related system;

d) apply change-control procedures:
e to prevent unauthorized modifications; to document modification requests;
e to analyse the impact of a proposed modification, and to approve or reject the request;
o to document the details of, and the authorisation for, all approved modifications;

e to establish configuration baseline at appropriate points in the software development,
and to document the (partial) integration testing of the baseline;

e tp guarantee the composition of, and the building of, all software baselinesc({ipcluding
the rebuilding of earlier baselines).

NOTHE 1 Management decision and authority is needed to guide and enforce the use of administfative and
techrfical controls.

NOTE 2 At one extreme, an impact analysis may include an informal assessment.AAti.the other extreme, an
impagt analysis may include a rigorous formal analysis of the potential adverse impaect-of all proposed changes
whichl may be inadequately understood or implemented. See IEC 61508-7 for gujdance on impact analysis.

e) ensure that appropriate methods are implemented to load valid software elemgnts and
datq correctly into the run-time system;

NOTHE 3 This may include consideration of specific target location~systems as well as general|systems.
Software other than application might need a safe loading method, g.g.*firmware.

f) docliment the following information to permit a-‘subsequent functional safety audit:
configuration status, release status, the justification (taking account of the| impact
analysis) for and approval of all modifications, and the details of the modification;

g) formally document the release of safety-reldted software. Master copies of the goftware
and|all associated documentation and version of data in service shall be kept t¢ permit
maintenance and modification throughout'the operational lifetime of the released spftware.

NOTHE 4 For further information on configuration management, see IEC 61508-7
7 Software safety lifecycle requirements

71 General
711 Objective

The objective of the\requirements of this subclause is to structure the development of the
software into defined phases and activities (see Table 1 and Figures 3 to 6).

7.1.2 Requirements

61508-1.

7.1.21 e development of s
during safety planning in accordance with Clause 6 of IEC

7.1.2.2 Any software lifecycle model may be used provided all the objectives and
requirements of this clause are met.

7.1.2.3 Each phase of the software safety lifecycle shall be divided into elementary activities
with the scope, inputs and outputs specified for each phase.

NOTE See Figures 3, 4 and Table 1.

7.1.2.4 Provided that the software safety lifecycle satisfies the requirements of Table 1, it is
acceptable to tailor the V-model (see Figure 6) to take account of the safety integrity and the
complexity of the project.
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NOTE 1 A software safety lifecycle model which satisfies the requirements of this clause may be suitably
customized for the particular needs of the project or organisation. The full list of lifecycle phases in Table 1 is
suitable for large newly developed systems. In small systems, it might be appropriate, for example, to merge the
phases of software system design and architectural design.

NOTE 2 See Annex G for the characteristics of data-driven systems (e.g. full variability / limited variability
programming languages, extent of data configuration) that may be relevant when customising the software safety
lifecycle.

7.1.2.5 Any customisation of the software safety lifecycle shall be justified on the basis of
functional safety.

7.1.2.6 Quality and safety assurance procedures shall be integrated into safety lifecycle
activities.

7.1.2.7 | For each lifecycle phase, appropriate techniques and measures shall\bg used.
Annexe$ A and B provide a guide to the selection of techniques and megasurgs, and
referenges to IEC 61508-6 and IEC 61508-7. IEC 61508-6 and IEC 6150847 give
recommiendations on specific techniques to achieve the properties required’ for systematic
safety iptegrity. Selecting techniques from these recommendations doé&s~not guarantee by
itself that the required safety integrity will be achieved.

NOTE Spccess in achieving systematic safety integrity depends on selecting( techniques with attentipn to the
following factors:

— the cpnsistency and the complementary nature of the chosen methods, languages and tools for fthe whole
development cycle;

— whether the developers use methods, languages and tools they fdlly understand;

— whether the methods, languages and tools are well-adapted<to the specific problems encounterpd during
development.

7.1.2.8 | The results of the activities in the software safety lifecycle shall be documented (see
Clause p).

NOTE ClJause 5 of IEC 61508-1 considers the.\documented outputs from the safety lifecycle phasgs. In the
development of some E/E/PE safety-related systems, the output from some safety lifecycle phases may be a
distinct dpcument, while the documented outputs from several phases may be merged. The essential reguirement
is that thq output of the safety lifecycle phase-be fit for its intended purpose.

7.1.2.9 | If at any phase of the\software safety lifecycle, a modification is required pertaining
to an darlier lifecycle phase,’then an impact analysis shall determine (1) which goftware
moduleg$ are impacted, and\(2) which earlier safety lifecycle activities shall be repeated.

NOTE Af one extremeg.ah impact analysis may include an informal assessment. At the other extreme, pn impact
analysis rhay include @Jrigorous formal analysis of the potential adverse impact of all proposed changes which may
be inadequately understood or implemented. See IEC 61508-7 for guidance on impact analysis.
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Box 10 in Figure 2
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E/E/PE system design
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validation planning

v

10.3 E/E/PE system design &
- development including
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(see Figure 3 of IEC 61508-2
& this standard)

E/E/PE system
integration
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safety validation

E/E/PE system installafion,
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& maintenance procedyres

v

To Box 12 in Figure 2

v

Fo Box 14 in Figureg

N

Figure 3 — E/E/PE system safety lifecycle(in realisation phase)
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(see Figufe 3)
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Software safety lifecycle (in realisation phase)

Software safety
requirements specification

v

Validation plan for
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Software operation
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Figure 4 — Software safety lifecycle (in realisation phase)
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Figure 5 — Relationship and scope for IEC%1508-2 and IEC 61508-3
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Figure 6 — Software systematic capability and the development lifecycle (the V-model)
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Table 1 — Software safety lifecycle — overview

Safety lifecycle Objectives Scope Require- Inputs Outputs
phase ments (information |(information
subclause required) produced)
Figure Title
4 box
number
10.1 [Software To specify the requirements for |PE system; 7.2.2 E/E/PE safety [software
safety safety-related software in terms [software requirements [safety
requirements |of the requirements for software |system specification requirements
specification [safety functions and the as developed |specification
requirements for software during
Systematic capability, arocation (see
) ) IEC 61508-1)
To specify the requirements for
the software safety functions for
each E/E/PE safety-related
system necessary to implement E/E/PE system
the required safety functions; safety
requirements
To specify the requirements for specification
software systematic capability (from
for each E/E/PE safety-related IEEC 61508-2)
system necessary to achieve
the safety integrity level
specified for each safety
function allocated to that
E/E/PE safety-related system
10.2 |Validation plan|To develop a plan for validating [PE systéem; 7.3.2 software safety |validation
for software the software aspects of system [software requirements [plan|for
aspects of safety system specification software
|system safety aspgcts of
system
safety
10.3 [|Software Architecture: PE system; 7.4.3 software safety |software
design and software requirements |archjtecture
development |70 create a software system specification; [desipn;
architecture that fulfils-the
specified requirements for E/E/PE system [software
safety-related-software with hardware archjtecture
respect to thie nequired safety architecture integration
integrity level; design (from test
. IEC 61508-2) |[spedification;
To eyaluate the requirements
placed/on the software by the software/ PE
hardware architecture of the integration
E/(E/PE safety-related system, test
including the significance of spegification
E/E/PE hardware/software (als
interactions for safety of the requlired by
equipment under control IEC 61508-2)
10.3 |Software Support tools and programming |PE system; 7.4.4 software safety |support tools
dcaiull arrc :qlluuquco. |cqui|c|||c||to ard oding
development ) software specification; |standards;
To select a suitable set of tools, system;
including languages and ’ software selection of
_compilers, run-time system support architecture development
interfaces, user interfaces, and tools: design tools

data formats and
representations for the required
safety integrity level, over the
whole safety lifecycle of the
software which assists
verification, validation,
assessment and modification

programming
language
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Table 1 (continued)

Safety lifecycle Objectives Scope Require- Inputs Outputs
phase ments (information |(information
subclause required) produced)
Figure Title
4 box
number
10.3 [Software Detailed design and major 7.4.5 software Software
design and development (software system |elements architecture system
development [design): and design; design
. . subsystems specification;
To design and implement of software support tools
software-thatfulfilsthe ara-codHhg software
= A architectural g
specified requirements for design. standards. system
safety-related software with integration
respect to the required safety test
integrity level, which is spegification.
analysable and verifiable, and
which is capable of being safely
modified
10.3 [|Software Detailed design and software 7.4.5 software softyare
design and development (individual system system design |modyule
development [software module design): design specification; |desifin
. . spegification;
To design and implement support tools
software that fulfils the and coding softyare
specified requirements for standards modyle test
safety-related software with spegification
respect to the required safety
integrity level, which is
analysable and verifiable, and
which is capable of being safely
modified
10.3 [Software Detailed code implementation:\ [individual 7.4.6 software source code
design and . . software module design |[listirg;
development |70 design and implement modules specification; )
software that fulfils the codeg review
specified requirements-for support tools  |report
safety-related software with and coding
respect to the«eguired safety standards
integrity level, which is
analysablerand verifiable, and
which js‘capable of being safely
modified
10.3 |Software Software module testing: software 7.4.7 software software
design and ) ) modules module test module test
development)_} 10 verify that the requirements specification; |results;
for safety-related software (in
terms of the required software source code verified and
safety functions and the listing; tested
software systematic capability) . softyare
have been achieved code review |54liles
report
To show that each software
module performs its intended
function and does not perform
unintended functions
To ensure, in so far as it is
appropriate, that configuration
of PE systems by data fulfils the
specified requirements for the
software systematic capability
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Table 1 (continued)

Safety lifecycle Objectives Scope Require- Inputs Outputs
phase ments (information |(information
subclause required) produced)
Figure Title
4 box
number
10.3 [Software Software integration testing: software 7.4.8 software software
design and . ) architecture; system system
development |70 verify that the requirements integration test |integration

for safety-related software (in  [software

) specification test results;
terms of the required software |system

eaFafy Fllnr\tir\no and thao \:ariF'ed and

software systematic capability) testgd

have been achieved softyare
system

To show that all software
modules, elements and
subsystems interact correctly to
perform their intended function
and do not perform unintended
functions

To ensure, in so far as it is
appropriate, that configuration
of PE systems by data fulfils the
specified requirements for the
software systematic capability

10.4 |Programmable |To integrate the software onto [program¢ 7.5.2 software software
electronics the target programmable mable architecture archjtecture
integration electronic hardware; electronics integration test |integration

. hardware; specification; |test results;
(hardware and |To combine the software and
|software) hardware in the safety-related y|integrated software/PE programmabl
programmable electronics to software integration test |e elgctronics
ensure their compatibility andsto specification integration
meet the requirements of\the (also required [test fresults;
intended safety integrity level kz);/ IEC 61508 verified and
testg¢d
Integrated integrated
programmable [programmabl
electronics e elgctronics

10.5 [Software To provide information and as above 7.6.2 all above, as  |software
operation and [procedures concerning software relevant operation
modification neécessary to ensure that the and
procedures functional safety of the E/E/PE modjfication

safety-related system is procedures
maintained during operation
and modification
10.6 |Softwane To ensure that the integrated as above 7.7.2 validation plan |software
aspécts of system complies with the for software safefy
Isystem safety |specified requirements for aspects of validation
validation safety-related software at the system safety |results;
intended safety integrity level validated
software
- Software To guide corrections, as above 7.8.2 software software
modification enhancements or adaptations to modification modification

the validated software, ensuring procedures; impact
that the required software analysis

systematic capability is software results;

sustained modification

request software

modification
log
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Table 1 (continued)

Safety lifecycle Objectives Scope Require- Inputs Outputs
phase ments (information |(information
subclause required) produced)
Figure Title
4 box
number
- Software To test and evaluate the depends on 7.9.2 appropriate appropriate
verification outputs from a given software |phase verification verification
safety lifecycle phase to ensure plan (depends [report
correctness and consistency on phase) (depends
with respect to the outputs and on phase)
Standards provided as mput to
that phase
- Software To investigate and arrive at a all above 8 software software
functional judgement on the software phases functional functional
|safety aspects of the functional safety safety safely
assessment achieved by the E/E/PE safety- assessment assgssment
related systems plan repgrt

7.2 Software safety requirements specification

NOTE T
7.21
7.21.1

his phase is Box 10.1 of Figure 4.
Objectives

The first objective of the requirements” of this subclause is to spe

cify  the

requirements for safety-related software in terms of the requirements for softwarg¢ safety

function

7.2.1.2

s and the requirements for software systematic capability.

The second objective of the_tequirements of this subclause is to spe

requirements for the software safety, functions for each E/E/PE safety-related
necess3ry to implement the required safety functions.

7.21.3
ments f
achieve
safety-r

7.2.2

NOTE 1
applicatio

The third objective of the requirements of this subclause is to specify the

pr software systematic, capability for each E/E/PE safety-related system nece
the safety integrity\level specified for each safety function allocated to that
blated system.

Requirements

These requirements will in most cases be achieved by a combination of generic embedded sof
h specific software. It is the combination of both that provides the features that satisfy the

subclausgs.¢{The“exact division between generic and application specific software depends on the choser
architectyre\(see 7.4.3).

cify the
system

require-
5sary to
E/E/PE

ware and
following
software

NOTE 2 For the selection of appropriate techniques and measures (see Annexes A and B) to implement the
requirements of this clause, the following properties (see Annex C for guidance on interpretation of properties, and
Annex F of IEC 61508-7 for informal definitions) of the software safety requirements specification should be
considered:

— completeness with respect to the safety needs to be addressed by software;

- corre

— freed

ctness with respect to the safety needs to be addressed by software;

om from intrinsic specification faults, including freedom from ambiguity;

— understandability of safety requirements;

— freedom from adverse interference of non-safety functions with the safety needs to be addressed by software;

— capability of providing a basis for verification and validation.

NOTE 3 The safety needs to be addressed by software is the set of safety functions and corresponding safety
integrity requirements assigned to software functions by the design of the E/E/PE system. (The complete set of
system safety needs is a larger set that includes also safety functions that do not depend on software). The
completeness of the software safety requirements specification depends crucially on the effectiveness of earlier

system lif

ecycle phases.
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7.2.2.1 If the requirements for safety-related software have already been specified for the
E/E/PE safety-related system (see Clause 7 of IEC 61508-2), then the specification of
software safety requirements need not be repeated.

7.2.2.2 The specification of the requirements for safety-related software shall be derived
from the specified safety requirements of the E/E/PE safety-related system (see IEC 61508-
2, 7), and any requirements of safety planning (see Clause 6). This information shall be made
available to the software developer.

NOTE 1 This requirement does not mean that there will be no iteration between the developer of the E/E/PE
system and the developer of the software (IEC 61508-2 and IEC 61508-3). As the safety-related software
requirements and the software architecture become more precise, there may be an impact on the E/E/PE system
hardware architecture, and for this reason close co-operation between the hardware and software developer is
essential.|See Figure 5.

NOTE 2 |Where a software design incorporates pre-existing reusable software, that software (may hlave been
developedq without taking account of the current system requirement specification. See7.4.2.12 for the
requiremgnts on the pre-existing software to satisfy the software safety requirements specification:

7.2.2.3 | The specification of the requirements for safety-related software. shall be sufficiently
detailed to allow the design and implementation to achieve the réquired safety jntegrity
(including any requirement for independence, see 7.4.3 of IEC 61608-2), and to gllow an
assessment of functional safety to be carried out.

NOTE The level of detail of the specification may vary with the compléexity of the application. An |adequate
specificatjon of functional behaviour may include requirements for aéecuracy, timing and performance,|capacity,
robustnegs, overload tolerance, and other characterising properties of the specific application.

7.2.2.4 | In order to address independence, a suitablexcommon cause failure analysis [shall be
carried jout. Where credible failure mechanisms are’identified, effective defensive measures
shall be|taken.

NOTE Ske Annex F for techniques for achieving one aspect of independence of software.

7.2.2.5 | The software developer shallrevaluate the information in 7.2.2.2 to ensure that the
requirements are adequately specified: In particular the software developer shall congider the
following:
a) sany functions;

b) confliguration or architecture of the system;

c) hardware safety \integrity requirements (programmable electronics, sensofs, and
actuators);

d) softyare systematic capability requirements;

e) capacityrand response time;

f) equipmient and operator interfaces, including reasonably foreseeable misuse.

NOTE Compatibility with any applications already in existence should be considered.

7.2.2.6 If not already adequately defined in specified safety requirements of the E/E/PE
safety-related system, all relevant modes of operation of the EUC, of the E/E/PE system, and
of any equipment or system connected to the E/E/PE system shall be detailed in the specified
requirements for safety-related software.

7.2.2.7 The software safety requirements specification shall specify and document any
safety-related or relevant constraints between the hardware and the software.

7.2.2.8 To the extent required by the E/E/PE hardware architecture design, and considering
the possible increase in complexity, the software safety requirements specification shall
consider the following:

a) software self-monitoring (for examples see IEC 61508-7);
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b) monitoring of the programmable electronics hardware, sensors, and actuators;

c) periodic testing of safety functions while the system is running;

d) enabling safety functions to be testable when the EUC is operational;

e) software functions to execute proof tests and all diagnostic tests in order to fulfil the

safety integrity requirement of the E/E/PE safety-related system.
NOTE Increased complexity resulting from the above considerations may require the architecture to be revisited.

7.2.2.9 When the E/E/PE safety-related system is required to perform non-safety functions,
then the specified requirements for safety-related software shall clearly identify the non-safety
functions.

NOTE Sge 7.4.2.8 and 7.4.2.9 for requirements on non-interference between safety functions and\ron-safety
functions,

7.2.2.10 The software safety requirements specification shall express theyrequired safety
properties of the product, but not of the project as this is covered by safety planning (see
Clause p of 61508-1). With reference to 7.2.2.1 to 7.2.2.9, the following ‘shall be speg¢ified as
approprjate:

a) the requirements for the following software safety functions:

1) | functions that enable the EUC to achieve or maintain @ safe state;

2) | functions related to the detection, annunciation/and management of fault$ in the
programmable electronics hardware;

3) |functions related to the detection, annunciation and management of sengor and
actuators faults;

4) | functions related to the detection, annunciation and management of faultg in the
software itself (software self-monitoring);

5) |functions related to the periodi¢,testing of safety functions on-line (i.e] in the
intended operational environment);

6) | functions related to the periodic testing of safety functions off-line (i.g. in an
environment where the EUC is not being relied upon for its safety function);

7) | functions that allow the_PE system to be safely modified;
8) |[interfaces to non safety-related functions;

9) | capacity and response time performance;

10) | interfaces between the software and the PE system;

NOTE 1 ~They include both off-line and on-line programming facilities.
11) | safety-related communications (see 7.4.11 of IEC 61508-2).
b) the fequirements for the software systematic capability:

1) the safety integrity level(s) for each of the funciions In a) above;

NOTE 2 See Annex A of IEC 61508-5 for information concerning the allocation of safety integrity to
software elements.

2) independence requirements between functions.
7.2.2.11 Where software safety requirements are expressed or implemented by configuration
data, the data shall be:
a) consistent with the system safety requirements;

b) expressed in terms of the permitted range and authorized combinations of its operational
parameters;

c) defined in a manner which is compatible with the underlying software (for example
sequence of execution, run time, data structures, etc.).

NOTE 1 This requirement on application data is particularly relevant to data-driven applications. These are
characterized as follows: the source code is pre-existing and the primary objective of the development activity is to
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provide assurance that the configuration data correctly states the behaviour required from the application. There
may be complex dependencies between data items, and the validity of data may change over time.

NOTE 2

See Annex G for guidance on data-driven systems.

7.2.2.12 Where data defines the interface between software and external systems, the
following performance characteristics shall be considered in addition to 7.4.11 of IEC 61508-
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7.3 Vjalidation plan for software aspects of system safety

NOTE 1

NOTE 2

7.3.1

)
)
c) response time and throughput, including maximum loading conditions;
) ; ;
)

the need for consistency in terms of data definitions;

lid, out of range or untimely values;

id, out of range or untimely values;

ithorized changes;

Liption.

Protection against unauthorized changes should be considered, faking account of both softw
boftware mechanisms. Note that effective protection against unauthorized software changes
ffects on safety e.g. when changes are needed rapidly and in &tressful conditions.

Although a person can form part of a safety-related system (see Clause 1 of IEC 61508-1), hun
nts related to the design of E/E/PE safety-related systéms are not considered in detail in this
the following human considerations should be addreissed where appropriate:

erator information system should use the pictarialllayout and the terminology the operators a
It should be clear, understandable and free from_ unnecessary details and/or aspects;

hation about the EUC displayed to the opérator should follow closely the physical arrangem

eral display contents to the operator, are feasible and/or if the possible operator actions allow in
e consequences cannot be seen at one glance, the information displayed should automatically
state of a display or an action seguence, which state of the sequence is reached, which oper
le and which possible consequences can be chosen.

This phase is Box~10+2 of Figure 4.

Software usuatly,cannot be validated separately from its underlying hardware and system envirg
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ctive’ of the requirements of this subclause is to develop a plan for valid

safety-rglatéd software aspects of system safety.

ing the

7.3.2

7.3.21

Requirements

Planning shall be carried out to specify the steps, both procedural and technical, that
will be used to demonstrate that the software satisfies its safety requirements.

7.3.2.2 The validation plan for software aspects of system safety shall consider the
following:

a) details of when the validation shall take place;

b) details of those who shall carry out the validation;

c) iden

tification of the relevant modes of the EUC operation including:

1) preparation for use including setting and adjustment;

2) start up, teach, automatic, manual, semi-automatic, steady state operation;
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3) re-setting, shut down, maintenance;

4) reasonably foreseeable abnormal conditions and reasonably foreseeable operator
misuse.

d) identification of the safety-related software which needs to be validated for each mode of
EUC operation before commissioning commences;

e) the technical strategy for the validation (for example analytical methods, statistical tests
etc.);

f) in accordance with item €), the measures (techniques) and procedures that shall be used
for confirming that each safety function conforms with the specified requirements for the
safety functions, and the specified requirements for software systematic capability;

g) the peguired-environmentin-which-thevalidation—activities—areto-take-place{ferexample,

for tpsts this could include calibrated tools and equipment);

h) the pass/fail criteria;

i) the |policies and procedures for evaluating the results of the validation, particularly
failures.

NOTE These requirements are based on the general requirements given in 7.8 of IEC'61508-1.

7.3.2.3 | The validation shall give a rationale for the chosen strategy. The technical ptrategy
for the yalidation of safety-related software shall include the follewihg information:

a) choice of manual or automated techniques or both;

b) choice of static or dynamic techniques or both;

c) choice of analytical or statistical techniques or bath.

d) choice of acceptance criteria based on objective factors or expert judgment or both.

7.3.2.4 | As part of the procedure for validating safety-related software aspects, the scope
and contents of the validation plan for software aspects of system safety shall be agr¢ed with
the ass}ssor or with a party representingithe assessor, if required by the safety integiity level
(see Clause 8 of IEC 61508-1). Thisxprocedure shall also make a statement concerning the
presende of the assessor during testing.

7.3.2.5 | The pass/fail criteria.-for accomplishing software validation shall include:

a) the fequired input signats with their sequences and their values;
b) the anticipated output signals with their sequences and their values; and

c) othdgr acceptance criteria, for example memory usage, timing and value tolerances

7.4 Spoftwarerdesign and development

NOTE This‘phase is box 10.3 of Figure 4.

7.4.1 Objectives

7.4.1.1 The first objective of the requirements of this subclause is to create a software
architecture that fulfils the specified requirements for safety-related software with respect to
the required safety integrity level.

7.4.1.2 The second objective of the requirements of this subclause is to evaluate the
requirements placed on the software by the hardware architecture of the E/E/PE safety-
related system, including the significance of E/E/PE hardware/software interactions for safety
of the equipment under control.

7.4.1.3 The third objective of the requirements of this subclause is to select a suitable set of
tools, including languages and compilers, run-time system interfaces, user interfaces, and data
formats and representations for the required safety integrity level, over the whole safety lifecycle
of the software which assists verification, validation, assessment and modification.
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7.4.1.4 The fourth objective of the requirements of this subclause is to design and implement
software that fulfils the specified requirements for safety-related software with respect to the
required safety integrity level, which is analysable and verifiable, and which is capable of
being safely modified.

7.4.1.5 The fifth objective of the requirements of this subclause is to verify that the
requirements for safety-related software (in terms of the required software safety functions
and the software systematic capability) have been achieved.

7.4.1.6 The sixth objective of the requirements of this subclause is to ensure, in so far as it
is appropriate, that configuration of PE systems by data fulfils the specified requirements for
the software systematic capability.

7.4.2 General requirements

7.4.2.1 | Depending on the nature of the software development, responsibility for’confgrmance
with 7.4 can rest with the supplier of a safety related programming envirehment (e.g. PLC
suppliern) alone, or with the user of that environment (e.g. the application:software deyeloper)
alone, gr with both. The division of responsibility shall be determined“during safety planning
(see Clquse 6).

NOTE Ske 7.4.3 for aspects of system and software architecture that are\ felevant to deciding on g practical
division of responsibility.

7.4.2.2 | In accordance with the required safety integrity level and the specific technical
requirements of the safety function, the design method chosen shall possess features that
facilitate:
a) absfraction, modularity and other features which control complexity;
b) the expression of:

1) | functionality;

2) | information flow between elemeénts;

3) | sequencing and time related information;

4) | timing constraints;

5) | concurrency and.synchronized access to shared resources;
6) | data structureS and their properties;

7) | design assumptions and their dependencies;

8) | exception*handling;

9) | design assumptions (pre-conditions, post-conditions, invariants);

10) | edomments.

c) ability to represent several views of the design including structural and behavioural views;
d) comprehension by developers and others who need to understand the design;

e) verification and validation.

7.4.2.3 Testability and the capacity for safe modification shall be considered during the
design activities in order to facilitate implementation of these properties in the final safety-
related system.

NOTE Examples include maintenance modes in machinery and process plant.

7.4.2.4 The design method chosen shall possess features that facilitate software
modification. Such features include modularity, information hiding and encapsulation.

NOTE SeeF.7.
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7.4.2.5 The design representations shall be based on a notation which is unambiguously
defined or restricted to unambiguously defined features.

7.4.2.6 As far as practicable the design shall keep the safety-related part of the software
simple.

7.4.2.7 The software design shall include, commensurate with the required safety integrity
level, self-monitoring of control flow and data flow. On failure detection, appropriate actions
shall be taken.

7.4.2.8 Where the software is to implement both safety and non-safety functions, then all of
the software shall be treated as safety-related. unless adequate design measures ensure that
the faildres of non-safety functions cannot adversely affect safety functions.

7.4.2.9 | Where the software is to implement safety functions of different safety jntegrity
levels, fthen all of the software shall be treated as belonging to the highestisafety |ntegrity
level, upless adequate independence between the safety functions of-the differenft safety
levels can be shown in the design. It shall be demonstrated either [1) that

of independence is controlled. The justification fof ,independence shall be

Where the systematic capability of a software element is lower than the safety
level of the safety function which the software.element supports, the element [shall be
combination with other elements such™that the systematic capability| of the

Where a safety function is implemented using a combination of software elements
systematic capability, the systematic capability requirements of 7.4.3 of IEQ 61508-

2, shall japply to the combination of elements.

NOTE Dijstinguish consistently between\(1) the end-to-end safety function that is supported by ong or more
elements |and (2) the element safety function of each of the supporting elements. Where two elements cpmbine to
achieve higher systematic capability in combination, each of the paired elements should be capable of
preventing/mitigating the hazardous event, but the paired elements are not required to have identical element
safety fur|ctions, and it is not(required that each of the paired elements is independently capable of proyiding the
whole safety functionality démanded from the combination.

An electronic engine throttle control where the end-to-end safety function is “prevent undemanded
acceleratijon”. The end<fo-end safety function is implemented by two processors. The element safety funcgion of the
primary dontrollenris./the ideal demand/response behaviour of the throttle. The element safety functipn of the
progessor is a diverse monitor (see IEC 61508-7 C.3.4) and applies an emergency stop if necessary.
The combinatien’ of the two processors gives higher confidence that the end-to-end safety function “prevent
undemangled<acceleration” will be achieved.

7.4.2.12 Where a pre-existing software element is reused to implement all or part of a safety
function, the element shall meet both requirements a) and b) below for systematic safety
integrity:

a) meet the requirements of one of the following compliance routes:

— Route 15: compliant development. Compliance with the requirements of this standard
for the avoidance and control of systematic faults in software;

— Route 25: proven in use. Provide evidence that the element is proven in use. See
7.4.10 of IEC 61508-2;

— Route 35:assessment of non-compliant development. Compliance with 7.4.2.13.

NOTE 1 Route 1s, 25 and 3s are the element compliance routes of 7.4.2.2 c) of IEC 61508-2 with particular
reference to software elements. They are reproduced here for convenience only, and to minimize references back
to IEC 61508-2.
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NOTE 2 See 3.2.8 of IEC 61508-4. The pre-existing software could be a commercially available product, or it
could have been developed by some organisation for a previous product or system. Pre-existing software may or
may not have been developed in accordance with the requirements of this standard.

NOTE 3 Requirements on pre-existing elements apply to a run-time library or an interpreter.

provide a safety manual (see Annex D of IEC 61508-2 and Annex D of this standard) that
gives a sufficiently precise and complete description of the element to make possible an
assessment of the integrity of a specific safety function that depends wholly or partly on

b)

the

pre-existing software element.

NOTE 4 The safety manual may be derived from the element supplier's own documentation and records of the
element supplier’s development process, or may be created or supplemented by additional qualification activities
undertaken by the developer of the safety related system or by third parties. In some cases, reverse engineering
may be required to create specification or design documentation adequate to meet the requirements of this clause,

subject tothe prevatling fegar conditions (€.g. copyright or Inteltectual property Tights):

NOTE 5

7.4.213 To comply with Route 3; a pre-existing software element shall“meet al
following requirements a) to i):

a) The|software safety requirements specification for the element in.its new applicati
be documented to the same degree of precision as would be required by this stan
any| safety related element of the same systematic capability. The software
regyirements specification shall cover the functional and safety behaviour as appli

the

The justification of the element may be developed during safety planning (see Clause 6).

blement in its new application and as specified in 7.2.(See Table A.1.

of the

on shall
dard for
safety
cable to

Theljustification for use of a software element shall~provide evidence that the desirable

safety properties specified in the referenced subc¢lauses (i.e. 7.2.2, 7.4.3, 7.4.4
746, 747, 752, 7.7.2, 7.8.2, 7.9.2, and Clause 8) have been considered

acc

Thel|element’s design shall be documented(tc’ a degree of precision, sufficient to
evidence of compliance with the requiremént specification and the required sy

cap

Thel|evidence required in 7.4.2.13 a) and 7.4.2.13 b) shall cover the software’s int
with|the hardware. See 7.5 and _Table A.6 of Annex A.

The
using a systematic approach with documented testing and review of all parts
element’s design and code. See 7.4.7, 7.4.8, 7.5, 7.7 and 7.9 and Tables A.5 to

A9

NOTE 1 Positive operational experience may be used to satisfy black-box and probabilist
requirements [see Tables A.7 and B.3].

Wh

relaied system, then evidence shall be provided that the unwanted functions
prevent the E/E/PE system from meeting its safety requirements.

NOTHE 2 Ways to meet this requirement include:

ount of the guidance in Annex C.

bility. See 7.4.3, 7.4.5 and 7.4.6,.and Tables A.2 and A.4 of Annex A.

pf Annex A as wellas related tables in Annex B.

gre the software element provides functions which are are not required in th

, 7.4.5,
taking

provide
stematic

bgration

e shall be evidence that:the element has been subject to verification and validation

of the
A.7 and

c testing

e safety
will not

removing the functions from the build;

e disabling the functions;

e appropriate system architecture (e.g. partitioning, wrappers, diversity, checking the credibility of outputs);

e extensive testing.

There shall be evidence that all credible failure mechanisms of the software element have
been identified and that appropriate mitigation measures have been implemented.

NOTE 3 Appropriate mitigation measures include:

appropriate system architecture (e.g. partitioning, wrappers, diversity, credibility of checking of outputs);

exception handling.

The planning for use of the element shall identify the configuration of the software
element, the software and hardware run-time environment and if necess
configuration of the compilation / linking system.

ary the
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i) The justification for use of the element shall be valid for only those applications which
respect the assumptions made in the compliant item safety manual for the element (see
Annex D of IEC 61508-2 and Annex D).

7.4.2.14 This Subclause 7.4.2 shall, in so far as it is appropriate, apply to data and data
generation languages.

NOTE See Annex G for guidance on data-driven systems.

a) Where a PE system consists of pre-existing functionality that is configured by data to meet
specific application requirements, the design of the application software shall be
commensurate with the degree of application configurability, pre-delivered existing
functionality and complexity of the PE safety-related system.

b) Whgre the safety-related functionality of a PE system is determined significantly or
predqominantly by configuration data, appropriate techniques and measures shall"pe used
to prevent the introduction of faults during the design, productiony)leadihg and
modjification of the configuration data and to ensure that the configuration-data qorrectly
states the application logic.

c) Thelspecification of data structures shall be:

1) qonsistent with the functional requirements of the system, including the application
data;

2) dgomplete;
3) 9gelf consistent;

D

4) duch that the data structures are protected againstvalteration or corruption.

d) Whgre a PE System consists of pre-existing,functionality that is configured by|data to
medt specific application requirements, the.”configuration process itself shall be
docuimented appropriately.

7.4.3 Requirements for software architecture design

NOTE 1 |The software architecture defines the major elements and subsystems of the software, how they are
interconngcted, and how the required attributes; particularly safety integrity, will be achieved. It also dgfines the
overall bghaviour of the software, and how!software elements interface and interact. Examples of major software
elements| include operating systems, sdatabases, EUC input/output subsystems, communication subsystems,
application program(s), programming and‘diagnostic tools, etc.

NOTE 2 |In certain industrial sectors the software architecture would be called a function description or functional
design spkcification (although(these documents could also include the hardware).

NOTE 3 |In some contexts of user application programming, particularly in PLCs (see Annex E of IEC|61508-6),
the softwpre architecture<is provided by the supplier as a standard feature of the product. The suppller would,
under thig standard,.bé€required to assure the user of the compliance of his products to the requirements of 7.4.
The user ftailors the PLC to the application by using the standard programming facilities, for example ladder logic.
The requirements-of 7.4.3 to 7.4.8 still apply. The requirement to define and document the software arghitecture
can be sefen as_information that the user would use to select the PLC (or equivalent) for the application.

NOTE 4 ia eveloped
for the software.

NOTE 5 Although the IEC 61508 series sets numerical target failure measures for safety functions carried out by
E/E/PE safety-related systems, systematic safety integrity is usually unquantified (see 3.5.6 of IEC 61508-4), and
software safety integrity (see 3.5.5 of IEC 61508-4) is defined as a systematic capability on a confidence scale of
1-4 (see 3.5.9 of IEC 61508-4). This standard recognizes that a software failure can be safe or unsafe depending
on the specific use of the software The system/software architecture needs to be such that unsafe failures of an
element are limited by some architectural constraint, and that development methods should take account of these
constraints. This standard applies development and validation techniques with rigour that is qualitatively consistent
with the required systematic capability.

NOTE 6 For the selection of appropriate techniques and measures (see Annexes A and B) to implement the
requirements of this clause, the following properties (see Annex C for guidance on interpretation of properties, and
Annex F of IEC 61508-7 for informal definitions) of the software architecture design should be considered:

— completeness with respect to software safety requirements specification;
— correctness with respect to software safety requirements specification;

— freedom from intrinsic design faults;
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— simplicity and understandability;
— predictability of behaviour;

— verifiable and testable design;
— fault tolerance;

— defence against common cause failure from external events.

7.4.3.1 Depending on the nature of the software development, responsibility for conformance
with 7.4.4 can rest with multiple parties. The division of responsibility shall be documented
during safety planning (see Clause 6 of IEC 61508-1).

7.4.3.2 The software architecture design shall be established by the software supplier and/or
developer, and shall be detailed. The software architecture design shall:

a) select and justify (see 7.1.2.7) an integrated set of techniques and measures\negcessary
during the software safety lifecycle phases to satisfy the software safety)requirements
speg¢ification at the required safety integrity level. These techniques and measures| include
softyvare design strategies for both fault tolerance (consistent with the hardware) gnd fault
avoidance, including (where appropriate) redundancy and diversity;

b) be Ibased on a partitioning into elements/subsystems, for each-~of which the fpllowing
infofmation shall be provided:

1) whether the elements/subsystems have been previously”verified, and if ygs, their
Verification conditions;

2) whether each subsystem/element is safety-related-of. not;
3) dqoftware systematic capability of the subsystem/element.

c) detdrmine all software/hardware interactions and_evaluate and detail their significance;

NOTE Were the software/hardware interaction is already. determined by the system architecture, it is sJfficient to
refer to the system architecture.

d) usela notation to represent the architécture which is unambiguously defined or r¢stricted
to upambiguously defined features;

e) select the design features to beused for maintaining the safety integrity of all dafa. Such
datg may include plant input-6utput data, communications data, operator interfage data,
maifptenance data and internal database data;

f) spegify appropriate softwdre architecture integration tests to ensure that the goftware
archiitecture satisfies/the software safety requirements specification at the required safety
integrity level.

7.4.3.3 | Any changes required to the E/E/PE System Safety Requirements Specificat|on (see
7.2.2) after applying 7.4.3.2 shall be agreed with the E/E/PE developer and documented.

NOTE There will inevitably be iteration between the hardware and software architecture (see Figure 5) jand there
is therefofe"avheed to discuss with the hardware developer such issues as the test specification for the iptegration
of the programmable elecironics hardware and the software (see 7.5).

7.4.4 Requirements for support tools, including programming languages

NOTE For the selection of appropriate techniques and measures (see Annexes A and B) to implement the
requirements of this clause, the following properties (see Annex C for guidance on interpretation of properties, and
Annex F of IEC 61508-7 for informal definitions) of support tools should be considered:

— the degree to which the tool supports the production of software with the required software properties;
— the clarity of the operation and functionality of the tool;

— the correctness and repeatability of the output.

7.4.4.1 A software on-line support tool shall be considered to be a software element of the safety-
related system

NOTE See 3.2.10 and 3.2.11 of IEC 61508-4 for examples of on-line and off-line tools.
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7.4.4.2 Software off-line support tools shall be selected as a coherent part of the software
development activities.

NOTE 1 See 7.1.2 for software development lifecycle requirements.

NOTE 2 Appropriate off-line tools to support the development of software should be used in order to increase the
integrity of the software by reducing the likelihood of introducing or not detecting faults during the development.
Examples of tools relevant to the phases of the software development lifecycle include:

a) transformation or translation tools that convert a software or design representation (e.g. text or a diagram)
from one abstraction level to another level: design refinement tools, compilers, assemblers, linkers,
binders, loaders and code generation tools;

b) verification and validation tools such as static code analysers, test coverage monitors, theorem proving
assistants, and simulators;

c) lagnostic tools used to maintain and monitor the software under operating conditions,
d) infrastructure tools such as development support systems;
e) donfiguration control tools such as version control tools;

f) gpplication data tools that produce or maintain data which are required to define .parametefs and to
stantiate system functions. Such data includes function parameters, instrumentanges, alarmh and trip
I¢vels, output states to be adopted at failure, geographical layout.

NOTE 3 |Off-line support tools should be selected to be integrated. In this context, tg0ls are integrated if they work
co-operat|vely such that the outputs from one tool have suitable content and format for automatic ipput to a
subsequent tool, thus minimising the possibility of introducing human error in tHe’réworking of intermediatg results.

NOTE 4 |Off-line support tools should be selected to be compatible with théyheeds of the application, of {he safety
related sylstem, and of the integrated toolset.

NOTE 5 |The availability of suitable tools to supply the services that are necessary over the whole lifetime of the
E/E/PE dafety-related system (e.g. tools to support specification, design, implementation, documentation,
modification) should be considered.

NOTE 6 |[Consideration should be given to the competence of the users of the selected tools. See Clpuse 6 of
IEC 61508-1 for competence requirements.

7.4.4.3 | The selection of the off-line support tools shall be justified.

7.4.4.4 | All off-line support tools inLclasses T2 and T3 shall have a specification or|product
documentation which clearly défines the behaviour of the tool and any instructions or
constraints on its use. See 7.1.2)for software development lifecycle requirements, and 3.2.11
of IEC g§1508-4 for categories of software off-line support tool.

NOTE This “specification or'product documentation” is not a safety manual for compliant items (see Ahnex D of
61508-2 gnd also of this standard) for the tool itself. The safety manual for compliant item relates to a pre-existing
element that is incorporated into the executable safety related system. Where a pre-existing element |has been
generated by a T3 toolvand then incorporated into the executable safety related system, then any relevant
informatigdn (e.g. the“doecumentation for an optimising compiler may indicate that the evaluation order gf function
parametels is not‘guaranteed) from the tool’s “specification or product documentation” should be included in the
compliantl item/safety manual that makes possible an assessment of the integrity of a specific safety furlction that
depends yhglly-or partly on the incorporated element.”

7.4.4.5 AII aDOGDDIIIUIIt Dha” bc uallicd uut fUI Ufﬂillc eupp\nt tUU:O ;II daaocc T2 dl d T3 tO
determine the level of reliance placed on the tools, and the potential failure mechanisms of
the tools that may affect the executable software. Where such failure mechanisms are
identified, appropriate mitigation measures shall be taken.

NOTE 1 Software HAZOP is one technique to analyse the consequences of potential software tool failures.

NOTE 2 Examples of mitigation measures include: avoiding known bugs, restricted use of the tool functionality,
checking the tool output, use of diverse tools for the same purpose.

7.4.4.6 For each tool in class T3, evidence shall be available that the tool conforms to its
specification or documentation. Evidence may be based on a suitable combination of history
of successful use in similar environments and for similar applications (within the organisation
or other organisations), and of tool validation as specified in 7.4.4.7.

NOTE 1 A version history may provide assurance of maturity of the tool, and a record of the errors / ambiguities
that should be taken into account when the tool is used in the new development environment.
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NOTE 2 The evidence listed for T3 may also be used for T2 tools in judging the correctness of their results.
7.4.4.7 The results of tool validation shall be documented covering the following results:

a) a chronological record of the validation activities;
b) the version of the tool product manual being used;
c) the tool functions being validated;

d) tools and equipment used;

e) the results of the validation activity; the documented results of validation shall state either
that the software has passed the validation or the reasons for its failure;

f) test cases and their results for subsequent analysis;

g) discfepancies between expected and actual results.

7.4.4.8 | Where the conformance evidence of 7.4.4.6 is unavailable, there shall-be ¢ffective
measurg¢s to control failures of the executable safety related system that resultsfrom faults that
are attriputable to the tool.

NOTE Aph example of a measure would be the generation of diverse redundant code ‘which allows the|detection
and contrpl of failures of the executable safety related system as a result of faults that have been introquced into
the executable safety related system by a translator.

7.4.4.9 | The compatibility of the tools of an integrated toolset-shall be verified.

Note: tools are integrated if they work co-operatively such that the eutputs from one tool have suitable cqntent and
format fof automatic input to a subsequent tool, thus minimizing the possibility of introducing human eifror in the
reworkingl of intermediate results. See IEC 61508-7 B.3.5.

7.4.41Q0 To the extent required by the safety integrity level, the software or| design
represefntation (including a programming language) selected shall:

a) have a translator which has been-assessed for fitness for purpose includingl where
appfjopriate, assessment against the international or national standards;

b) use pnly defined language features;

c) matg¢h the characteristics of.the application;

d) contpin features that facilitate the detection of design or programming mistakes;
e) support features that\match the design method.

NOTE 1 | A programming, Manguage is a class of software or design representations. A translator cpnverts a
software ¢r design representation (e.g. text or a diagram) from one abstraction level to another level. Examples of
translatorp include{ design refinement tools, compilers, assemblers, linkers, binders, loaders and code deneration
tools.

NOTE 2 |The assessment of a translator may be performed for a specific application project, or for & class of
applications»In the latter case all necessary information on the tool (the “specification or product mamual”, see
7.4.4.4) regarding the intended and appropriate use of the tool should be available to the user of the tool. The
assessment of the tool for a specific project may then be reduced to checking general suitability of the tool for the
project and compliance with the “specification or product manual” (i.e. proper use of the tool). Proper use might
include additional verification activities within the specific project.

NOTE 3 A validation suite (i.e. a set of test programs whose correct translation is known in advance) may be used
to evaluate the fitness for purpose of a translator according to defined criteria, which should include functional and
non-functional requirements. For the functional translator requirements, dynamic testing may be a main validation
technique. If possible an automatic testing suite should be used.

7.4.4.11 Where 7.4.4.10 cannot be fully satisfied, the fitness for purpose of the language,
and any additional measures which address any identified shortcomings of the language shall
be justified.

7.4.4.12 Programming languages for the development of all safety-related software shall be
used according to a suitable programming language coding standard.
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NOTE See IEC 61508-7 for guidance on coding standard aspects that relate to software safety.

7.4.4.13 A programming language coding standard shall specify good programming practice,
proscribe unsafe language features (for example, undefined language features, unstructured
designs, etc.), promote code understandability, facilitate verification and testing, and specify
procedures for source code documentation. Where practicable, the following information shall
be contained in the source code:

D

) legal entity (for example company, author(s), etc.);

O

) description;

O

inputs and outputs;

d) configuration management history.

)
)

7.4.4.1J Where automatic code generation or similar automatic translation takes. place, the
suitabilify of the automatic translator for safety-related system development shall\be agsessed
at the ppint in the development lifecycle where development support tools areiselected.

7.4.4.18 Where off-line support tools of classes T2 and T3 generate items| in the
configuration baseline, configuration management shall ensure that information on thef tools is
recordefl in the configuration baseline. This includes in particular:
a) the identification of the tool and its version;

b) the |dentification of the configuration baseline items for which the tool version has been
used;

c) the yay the tool was used (including the tool parameters, options and scripts sele¢ted) for
each configuration baseline item.

NOTE The objective of this clause is to allow the baseling\{o’be reconstructed.

7.4.4.1q Configuration management shallsensure that for tools in classes T2 and T3, only
qualified versions are used.

7.4.4.17 Configuration management shall ensure that only tools compatible with ea¢ch other
and with the safety-related system are used.

NOTE The safety-related system\hardware may also impose compatibility constraints on software topls e.g. a
processoll emulator needs to be~an accurate model of the real processor electronics.

7.4.4.18 Each newversion of off-line support tool shall be qualified. This qualificatjon may
rely on g¢vidence provided for an earlier version if sufficient evidence is provided that:

a) the functional” differences (if any) will not affect tool compatibility with the resf of the
toolget; and

b) the pew’version is unlikely to contain significant new, unknown faults.

NOTE Evidence that the new version is unlikely to contain significant new, unknown faults may be based on (1) a
clear identification of the changes made, (2) an analysis of the verification and validation actions performed on the
new version, and (3) any existing operational experience from other users that is relevant to the new version.

7.4.4.19 Depending on the nature of the software development, responsibility for
conformance with 7.4.4 can rest with multiple parties. The division of responsibility shall be
documented during safety planning (see Clause 6 of IEC 61508-1).

7.4.5 Requirements for detailed design and development — software system design

NOTE 1 Detailed design is defined here to mean software system design: the partitioning of the major elements in
the architecture into a system of software modules; individual software module design; and coding. In small
applications, software system design and architectural design may be combined.

NOTE 2 The nature of detailed design and development will vary with the nature of the software development
activities and the software architecture (see 7.4.3). In some contexts of application programming, for example
ladder logic and function blocks, detailed design can be considered as configuring rather than programming.
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However it is still good practice to design the software in a structured way, including organising the software into a
modular structure that separates out (as far as possible) safety-related parts; including range checking and other
features that provide protection against data input mistakes; using previously verified software modules; and
providing a design that facilitates future software modifications.

NOTE 3 For the selection of appropriate techniques and measures (see Annexes A and B) to implement the
requirements of this clause, the following properties (see Annex C for guidance on interpretation of properties, and
Annex F of IEC 61508-7 for informal definitions) of the design and development should be considered:

— completeness with respect to software safety requirements specification;
— correctness with respect to software safety requirements specification;
— freedom from intrinsic design faults;

— simplicity and understandability

—  predictability of behaviour;

— verifigpble and testable design;
— fault folerance / fault detection;

— freedpm from common cause failure.

7.4.5.1 | Depending on the nature of the software development, responsibility for confgrmance
with 7.4.5 can rest with multiple parties. The division of responsibilityvshall be docymented
during qafety planning (see Clause 6 of IEC 61508-1).

7.4.5.2 | The following information shall be available prior to the{start of detailed dedign: the
specification of requirements for the E/E/PE safety related system; the software architecture
design; [the validation plan for software aspects of system safety.

7.4.5.3 | The software shall be produced to achieve.modularity, testability, and the capability
for safe[modification.

7.4.5.4 | For each major element/subsystem<in the software architecture design,| further
refinement of the design shall be based en a partitioning into software modules {i.e. the
specification of the software system design). The design of each software module [and the
verificafjon to be applied to each software module shall be specified.

NOTE 1 |For pre-existing software elements, see 7.4.2.

NOTE 2 |Verification includes testing and analysis.

7.4.5.5 | Appropriate software system integration tests shall be specified to ensure that the
softwar¢ system satisfies the software safety requirements specification at the required safety
integrity level.

7.4.6 Requirements for code implementation

NOTE Tp the extent required by the safety integrity level, the source code shall possess the following properties
(see Anngxes”A and B for specific techniques, and see Annex C for guidance on interpretation of properties) of
code should be considered:

e be readable, understandable and testable;
e satisfy the specified requirements for software module design (see 7.4.5);
e satisfy the specified requirements of the coding standards (see 7.4.4);

e satisfy all relevant requirements specified during safety planning (see Clause 6).

7.4.6.1 Each module of software code shall be reviewed. Where the code is produced by an
automatic tool, the requirements of 7.4.4 shall be met. Where the source code consists of
reused pre-existing software, the requirements of 7.4.2 shall be met.

NOTE Code review is a verification activity (see 7.9). Code review can be carried out by means of an inspection
of the code: (1) by an individual; (2) by a software walk-though (see IEC 61508-7 C.5.15); or (3) by a formal
inspection (see IEC 61508-7 C.5.14), in increasing order of rigour.
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7.4.7

NOTE 1

Requirements for software module testing

Testing that the software module correctly satisfies its test specification is a verification activity (see
7.9). It is the combination of code review and software module testing that provides assurance that a software
module satisfies its associated specification, i.e. it is verified.

NOTE 2 For the selection of appropriate techniques and measures (see Annexes A and B) to implement the
requirements of this clause, the following properties (see Annex C for guidance on interpretation of properties, and
Annex F of IEC 61508-7 for informal definitions) of the software module testing should be considered:

- comp

leteness of testing with respect to the software design specification;

— correctness of testing with respect to the software design specification (successful completion);

— repeatability;

— precisely defined testing configuration.

7.4.71
specific

NOTE V

7.4.7.2

intended function and does not perform unintended functions.

NOTE 1
valence ¢
reduce th
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NOTE 2
scope. S¢g

NOTE 3
statistical
statistical

NOTE 4
way to de

7.4.7.3
7.4.7.4

7.4.8

NOTE T

7.4.8.1
phase (

Each software module shall be verified as required by the software mad
btion that was developed during software system design (see 7.4.5).

erification includes testing and analysis.

This verification shall show whether or not each softwareVmodule perfg

This does not imply testing of all input combinations, nor of all output combinations. Testing
asses or structure based testing may be sufficient. Boundary value_analysis or control flow ang
e test cases to an acceptable number. Analysable programs make the requirements easier to
f IEC 61508-7 for these techniques.

Where the development uses formal methods, formal proefs or assertions, such tests may be r
e Annex C of IEC 61508-7 for these techniques.

Although systematic safety integrity is usuallyCunquantified (see 3.5.6 of IEC 61508-4),
evidence (e.g. statistical testing, reliability growth) is acceptable if all the relevant cond
y valid evidence are satisfied e.g. see Annex.D of IEC 61508-7.

If the module is simple enough to make_practicable an exhaustive test, then this can be the mog
monstrate conformance.

The results of the software;module testing shall be documented.

Requirements for software integration testing

bsting that the ‘software is correctly integrated is a verification activity (see 7.9).

bee 7.4.5).

The procedures for_carrective action on not passing the test shall be specifieq.
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Software’ integration tests shall be specified during the design and development

7.4.8.2

T
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) type
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o O

test
test

- O

I'he software system Integration test speciftication shall state the Tollowing:

the division of the software into manageable integration sets;

cases and test data;
s of tests to be performed;
environment, tools, configuration and programs;

criteria on which the completion of the test will be judged;

) procedures for corrective action on failure of test.

7.4.8.3 The software shall be tested in accordance with the software integration tests
specified in the software system integration test specification. These tests shall show that all
software modules and software elements/subsystems interact correctly to perform their
intended function and do not perform unintended functions.
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NOTE 1 This does not imply testing of all input combinations, nor of all output combinations. Testing all equi-
valence classes or structure based testing may be sufficient. Boundary value analysis or control flow analysis may
reduce the test cases to an acceptable number. Analysable programs make the requirements easier to fulfil. See
Annex C of IEC 61508-7 for these techniques.

NOTE 2 Where the development uses formal methods, formal proofs or assertions, such tests may be reduced in
scope. See Annex C of IEC 61508-7 for these techniques.

NOTE 3 Although systematic safety integrity is usually unquantified (see 3.5.6 of IEC 61508-4), quantified
statistical evidence (e.g. statistical testing, reliability growth) is acceptable if all the relevant conditions for
statistically valid evidence are satisfied e.g. see Annex D of IEC 61508-7.

7.4.8.4 The results of software integration testing shall be documented, stating the test
results, and whether the objectives and the test criteria have been met. If there is a failed
integration test, the reasons for the failure shall be documented.

7.4.8.5 | During software integration, any modification to the software shall be subject to an
impact Janalysis which shall determine all software modules impacted, and the hecespsary re-
verificafjon and re-design activities.

7.5 Programmable electronics integration (hardware and software)

NOTE This phase is box 10.4 of Figure 4.
7.5.1 Objectives

7.5.1.1 | The first objective of the requirements of this subclause is to integrate the software
onto thg target programmable electronic hardware.

7.5.1.2 | The second objective of the requirements of this subclause is to comhine the
softwartt) and hardware in the safety-related.(programmable electronics to ensufe their
compatipility and to meet the requirements of the intended safety integrity level.

NOTE 1 | Testing that the software is correctly\ ‘integrated with the programmable electronic hardware is a
verification activity (see 7.9).

NOTE 2 |Depending on the nature of the application, these activities may be combined with 7.4.8.

7.5.2 Requirements

NOTE Fpr the selection of appropriate techniques and measures (see Annexes A and B) to implgment the
requiremgnts of this clause, the following properties (see Annex C for guidance on interpretation of propdrties, and
Annex F ¢f IEC 61508-7 forlinformal definitions) of the integration should be considered:

— completeness of infegration with respect to the design specifications;
— correptness of jnitegration with respect to the design specifications (successful completion);
—  repedtability;

— precigely defined integration configuration.

7.5.2.1 Integration tests shall be specified during the design and development phase (see
7.4.3) to ensure the compatibility of the hardware and software in the safety-related
programmable electronics.

NOTE Close co-operation with the developer of the E/E/PE system may be required in order to develop the
integration tests.

7.5.2.2 The software/PE integration test specification (hardware and software) shall state the
following:

[

the split of the system into integration levels;

O

test cases and test data;

o O

test environment including tools, support software and configuration description;

)

)
)
) types of tests to be performed;
)
)

test criteria on which the completion of the test will be judged.
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7.5.2.3 The software/PE integration test specification (hardware and software) shall
distinguish between those activities which can be carried out by the developer on his
premises and those that require access to the user's site.

7.5.2.4 The software/PE integration test specification (hardware and software) shall
distinguish between the following activities:

a) merging of the software system on to the target programmable electronic hardware;

b) E/E/PE integration, i.e. adding interfaces such as sensors and actuators;

c) applying the E/E/PE safety-related system to the EUC.

NOTE Items b) and c) are covered by IEC 61508-1 and IEC 61508-2 and are included here to put item a) in
context apd for completeness. They are not normally the responsibility of the software developers.

7.5.2.5 | The software shall be integrated with the safety-related programmalkle “electronic
hardwafe in accordance with the software/PE integration test specification <(hardwpre and
software).

7.5.2.6 | During the integration testing of the safety-related programmable electronics
(hardwagre and software), any change to the integrated system shalllbe subject to an impact
analysig. The impact analysis shall determine all software jmodules impacted, and the
necessgry re-verification activities.

7.5.2.7 | Test cases and their expected results shall be decUmented for subsequent analysis.

7.5.2.8 | The integration testing of the safety-related.programmable electronics (hardware and
softwarg) shall be documented, stating the test résults, and whether the objectives [and the
test crifjeria have been met. If there is a fadure, the reasons for the failure ghall be
documented. Any resulting modification or change to the software shall be subje¢t to an
impact lanalysis which shall determine allNsoftware elements/modules impacted, and the
necessgry re-verification and re-design activities.

7.6 Spftware operation and modification procedures
NOTE This phase is box 10.5 of Figure)4.

7.6.1 Objective

The objective of the requirements of this subclause is to provide information and progedures
concernfing software\necessary to ensure that the functional safety of the E/E/PE| safety-
related gystem isimaintained during operation and modification.

7.6.2 Requirements

The req frements—are givcu 76 of tE€6 this—standard:

NOTE In this standard software (unlike hardware) is not capable of being maintained: it is always modified.

7.7 Software aspects of system safety validation

NOTE 1 This phase is box 10.6 of Figure 4.

NOTE 2 Software usually cannot be validated separately from its underlying hardware and system environment.
7.71 Objective

The objective of the requirements of this subclause is to ensure that the integrated system
complies with the software safety requirements specification at the required safety integrity
level.
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7.7.2 Requirements

NOTE For the selection of appropriate techniques and measures (see Annexes A and B) to implement the
requirements of this clause, the following properties (see Annex C for guidance on interpretation of properties, and
Annex F of IEC 61508-7 for informal definitions) of safety validation should be considered:

— completeness of validation with respect to the software design specification;
— correctness of validation with respect to the software design specification (successful completion);
— repeatability;

— precisely defined validation configuration.

7.7.2.1 If the compliance with the requirements for safety-related software has already been

established in the safety validation planning for the E/E/PE safety-related system (see 7.7 of
IEC 61 ﬂR-?), then the validation need not be rpppntnd

7.7.2.2 | The validation activities shall be carried out as specified the in validation [plan for
softwar¢ aspects of system safety.

7.7.2.3 | Depending on the nature of the software development, responsibility for confgrmance
with 7.1 can rest with multiple parties. The division of responsibilitix shall be documented
during qafety planning (see Clause 6 of IEC 61508-1).

7.7.2.4 | The results of validating the software aspects of system\safety shall be documented.

7.7.2.5 | For each safety function, software safety validation shall document the fpllowing
results:

a) a chronological record of the validation activities-that will permit the sequence of gctivities
to be¢ retraced;
NOTE When recording test results, it is important“to be able to retrace the sequence of activjties. The
emphasis of this requirement is on retracing a sequence of activities, and not on producing a timed|dated list
of dofuments.

b) the yersion of the validation plan for software aspects of system safety (see 7.8) being
useq,;

c) the pafety function being validated (by test or analysis), together with referenc¢ to the
validation plan for software aspects of system safety;

d) toolg and equipment uSed together with calibration data;
e) the fesults of the validation activity;

f) discfepancies between expected and actual results.
7.7.2.6 | When\discrepancies occur between expected and actual results, the analysjs made

and the|decisions taken on whether to continue the validation, or to issue a change|request

and returndo an earlier part of the development lifecycle, shall be documented as part of the

|t hf ualidatina tha cnfhvpnra nananta ~AFf oyt onfaty
results o+ varCatm gt eSO twarCaop ettt OOy StCrit—SatCty-

NOTE The requirements of 7.7.2.2 to 7.7.2.6 are based on the general requirements given in 7.14 of IEC 61508-
1.

7.7.2.7 The validation of safety-related software aspects of system safety shall meet the
following requirements:

a) testing shall be the main validation method for software; analysis, animation and
modelling may be used to supplement the validation activities;
b) the software shall be exercised by simulation of:
1) input signals present during normal operation;
2) anticipated occurrences;
3) undesired conditions requiring system action;
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c) the supplier and/or developer (or the multiple parties responsible for compliance) shall
make available the documented results of the validation of software aspects of system
safety and all pertinent documentation to the system developer to enable his product to
meet the requirements of IEC 61508-1 and IEC 61508-2.

7.7.2.8 Software tools shall meet the requirements of 7.4.4.

7.7.2.9 The results of the validation of safety-related software aspects of system safety shall
meet the following requirements:

a) the tests shall show that all of the specified requirements for safety-related software (see
7.2) are correctly met and the software does not perform unintended functions;

ass

b) testfﬁmwmmmmw
ssment (see Clause 8 of IEC 61508-1) as required by the safety integrity levell;

c) the |[documented results of validating the software aspects of system saféety’ sh
either (1) that the software has passed the validation or (2) the reasons§>for not
the yalidation.

7.8

NOTE

7.8.1

Sloftware modification

This phase is Box 10.5 of Figure 4.

Objective

The objective of the requirements of this subclause is to~guide corrections, enhancen
adaptations to the validated software, ensuring that“the required software sy

capabi

7.8.2

NOTE

lity is sustained.

Requirements

Fpr the selection of appropriate techniques~and measures (see Annexes A and B) to implg

requiremgnts of this clause, the following properties{see Annex C for guidance on interpretation of propg
Annex F ¢f IEC 61508-7 for informal definitions) of‘the software modification should be considered:

— completeness of modification with respect'to its requirements;

— correptness of modification with respect to its requirements;

— freedpm from introduction of intrinsic design faults;

- avo

— veri

idance of unwanted behavieur;

figble and testable desigh;

— regrepsion testing and verification coverage.

7.8.2.1
shall b

NOTE 1

Prior to.carrying out any software modification, software modification pro
elmade available (see 7.16 of IEC 61508-1).

bendent

hll state
passing

hents or
stematic

ment the
rties, and

cedures

se of the

Subglauses 7.8.2.1 to 7.8.2.9 apply primarily to changes occurring during the operational ph4g

htion and

Thav mavy alca annly diirina tha nraarammahla glactranicc intaaratinn and Avarall inctall
software. Lrhey—may—at apply—during—the—programmabl lestroni irtegration—and—overal—instaH

commissioning phases (see 7.13 of IEC 61508-1).

NOTE 2

An example of a modification procedure model is shown in Figure 9 of IEC 61508-1.

7.8.2.2 A modification shall be initiated only on the issue of an authorized software
modification request under the procedures specified during safety planning (see Clause 6)
which details the following:

a) the hazards which may be affected;

b) the proposed modification;

c) the reasons for modification.

NOTE

A request for modification could arise from, for example

e functional safety is found to be less than required by the safety requirements specification;

e systematic fault experience;
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e new or amended safety legislation;

e modifications to the EUC or its use;

e modification to the overall safety requirements;

e analysis of operations and maintenance performance, indicating that the performance is below target;

e routine functional safety audits.

7.8.2.3 An analysis shall be carried out on the impact of the proposed software modification
on the functional safety of the E/E/PE safety-related system:

a) to determine whether or not a hazard and risk analysis is required;
b) to determine which software safety lifecycle phases will need to be repeated.

7.8.2.4 | The impact analysis results obtained in 7.8.2.3 shall be documented.

7.8.2.5 | All modifications which have an impact on the functional safety of the.E/E/PH safety-
related pystem shall initiate a return to an appropriate phase of the software-safety l{fecycle.
All subgequent phases shall then be carried out in accordance with the procedures specified
for the $pecific phases in accordance with the requirements in this standard. Safety planning
(see Clause 6) shall detail all subsequent activities.

NOTE Itjmay be necessary to implement a full hazard and risk analysis, which may generate a need fof different
safety intpgrity levels than currently specified for the safety functions implemented by the E/E/PE safdty-related
systems.

7.8.2.6 | The safety planning for the modification of safety-related software shall npeet the
requirements given in Clause 6 of IEC 61508-1. In particular:

a) identification of staff and specification of theirrequired competency;

b) detdiled specification for the modification;

c) verification planning;

d) scope of revalidation and testing of the modification to the extent required by the safety

integrity level.
NOTE Dipending on the nature of the-application, involvement of domain experts may be important.

7.8.2.7 | Modification shall be carried out as planned.

7.8.2.8 | Details of all modifications shall be documented, including references to:

a) the modificatien/retrofit request;

b) the fesults®of the impact analysis which assesses the impact of the proposed software
monication on the functional safety, and the decisions taken with associated

justifications;

c) software configuration management history;
d) deviation from normal operations and conditions;
e) all documented information affected by the modification activity.

7.8.2.9 Information on the details of all modifications shall be documented. The
documentation shall include the re-verification and re-validation of data and results.

7.8.2.10 The assessment of the required modification or retrofit activity shall be dependent
on the results of the impact analysis and the software systematic capability.
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7.9 Software verification
7.9.1 Objective

The objective of the requirements of this subclause is, to the extent required by the safety
integrity level, to test and evaluate the outputs from a given software safety lifecycle phase to
ensure correctness and consistency with respect to the inputs to that phase.

NOTE 1 This subclause considers the generic aspects of verification which are common to several safety lifecycle
phases. This subclause does not place additional requirements for the testing element of verification in 7.4.7
(software module testing), 7.4.8 (software integration) and 7.5 (programmable electronics integration) because
these are verification activities in themselves. Nor does this subclause require verification in addition to software
validation (see 7.7), because in this standard software validation is the demonstration of conformance to the safety
requirements specification. Checking whether the safety requirements specification is itself correct is carried out by
domain experts.

NOTE 2 |Depending on the software architecture, responsibility for the verification activity may be (split b¢tween all
organisatfons involved in the development and modification of the software.

7.9.2 Requirements

NOTE Fpr the selection of appropriate techniques and measures (see Annexes A _and B) to implgment the
requiremgnts of this clause, the following properties (see Annex C for guidance on interpretation of propdrties, and
Annex F ¢f IEC 61508-7 for informal definitions) of the data verification should be(considered:

— completeness of verification with respect to the previous phase;
— correftness of verification with respect to the previous phase (successful ‘completion);
— repegdtability;

— precigely defined verification configuration.

7.9.2.1 | The verification of software shall be plannéd (see 7.3) concurrently with the develop-
ment, fqr each phase of the software safety lifecyéle, and shall be documented.

7.9.2.2 | The software verification planningsshall refer to the criteria, techniques and|tools to
be used in the verification activities, and.shall address:
a) the ¢valuation of the safety integrity requirements;

b) the gselection and documentation of verification strategies, activities and techniques;

c) the [selection and utilisation of verification tools (test harness, special test spftware,
inpui/output simulatorssete.);

d) the
e) the ¢orrective actions to be taken.

valuation of vefification results;

7.9.2.3 | The software verification shall be performed as planned.

NOTE Skglection of techniques, measures for verification and the degree of independence of the vkrification
activities will, depend upon a number of factors and may be specified in application sector standards. The factors
could include, for example:

. size of project;

. degree of complexity;

. degree of novelty of design;

. degree of novelty of technology.

7.9.2.4 Evidence shall be documented to show that the phase being verified has, in all
respects, been satisfactorily completed.

7.9.2.5 After each verification, the verification documentation shall include:

a) identification of items to be verified;
b) identification of the information against which the verification has been done;

NOTE 1 Information against which the verification has been performed includes but is not limited to input from the
previous lifecycle phase, design standards, coding standards and tools used.
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c) non-conformances.

NOTE 2 Examples of non-conformances include software modules, data structures, and algorithms poorly
adapted to the problem.

7.9.2.6 All essential information from phase N of the software safety lifecycle needed for the
correct execution of the next phase N+1 shall be available and shall be verified. Outputs from
phase N include:
a) adequacy of the specification, design, or code in phase N for:

1) functionality;

2) safety integrity, performance and other requirements of safety planning (see Clause 6);

3) rgadability by the development team,
4) testability for further verification;
5) gafe modification to permit further evolution;

b) adequacy of the validation planning and/or tests specified for phase N)for specifying and
desg¢ribing the design of phase N;

c) cheg¢k for incompatibilities between:
1) the tests specified in phase N, and the tests specified in the.previous phase N-1;
2) the outputs within phase N.

7.9.2.7 | Subject to the choice of software development<{lifecycle (see 7.1), the fpllowing
verificafjon activities shall be performed:

a) verification of software safety requirements;
b) verification of software architecture;

c) verification of software system design;

d) verification of software module design;

e) verification of code;

f) verification of data;

g) verification of timing performance;

h) softyvare module testing\(see 7.4.7);

i) softyvare integratiop-testing (see 7.4.8);

i) prodgrammable electronics integration testing (see 7.5);

k) softyvare aspects of system safety validation (see 7.7).

NOTE Fpr requitements a) to g) see below.

7.9.2.8 | Verification of software safety requirements: after the software safety requirements
specification has been completed, and before the next phase of software design and
development begins, verification shall:

a) consider whether the software safety requirements specification adequately fulfils the
E/E/PE system safety requirements specification (see 7.10 of IEC 61508-1 and 7.2 of
IEC 61508-2) for functionality, safety integrity, performance, and any other requirements
of safety planning;

b) consider whether the validation plan for software aspects of system safety adequately
fulfils the software safety requirements specification;

c) check for incompatibilities between:

1) the software safety requirements specification, and the E/E/PE system safety
requirements specification (see 7.10 of IEC 61508-1 and 7.2 of IEC 61508-2);

2) the software safety requirements specification, and the validation plan for software
aspects of system safety.
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7.9.2.9 Verification of software architecture: after the software architecture design has been
completed, verification shall:

a)
b)

c)

consider whether the software architecture design adequately fulfils the software safety
requirements specification;

consider whether the integration tests specified in the software architecture design are
adequate;

consider whether the attributes of each major element/subsystem are adequate with
reference to:

1) feasibility of the safety performance required;
2) testability for further verification;

3) readability by the development and verification team;

N>
D

dafe modification to permit further evolution.
che¢k for incompatibilities between the following:
he software architecture design, and the software safety requirements specification;

he software architecture design integration tests and the walidation plan for goftware

) t
2) the software architecture design and its integration tests;
) t
gdspects of system safety.

7.9.2.10 Verification of software system design: after the software system design has been

completed, verification shall:

a)
b)

c)

congider whether the software system design (see*7.4.5) adequately fulfils the goftware
archiitecture design;

congider whether the specified tests of.th€ software system integration (se¢ 7.4.5)
adequately fulfil the software system design-(see 7.4.5);

congider whether the attributes of edch major element of the software system design
speg¢ification (see 7.4.5) are adequate*with reference to:

1) fpasibility of the safety perfarmance required;

2) tpstability for further verification;

3) readability by the deyelopment and verification team;
4) dafe modification to 'permit further evolution.

NOTHE The software system integration tests may be specified as part of the software architecture iptegration
tests

che¢k for incompatibilities between:

1) the software system design specification (see 7.4.5), and the software architecture
designj

2) the software system design Qpnr-ifianinn (an 74’-'\), and the software system
integration test specification (see.4.5);

3) the tests required by the software system integration test specification (see 7.4.5) and
the software architecture integration test specification (see 7.4.3).

7.9.2.11 \Verification of software module design: after the design of each software module
has been completed, verification shall:

consider whether the software module design specification (see 7.4.5) adequately fulfils
the software system design specification (see 7.4.5);

consider whether the software module test specification (see 7.4.5) is adequate for the
software module design specification (see 7.4.5);

consider whether the attributes of each software module are adequate with reference to:

1) feasibility of the safety performance required (see software safety requirements
specification);
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estability for further verification;
eadability by the development and verification team;

4) safe modification to permit further evolution.

check for incompatibilities between:

1) the software module design specification (see 7.4.5), and the software system design
specification (see 7.4.5);

2) (for each software module) the software module design specification (see 7.4.5), and

t

he software module test specification (see 7.4.5);

3) the software module test specification (see 7.4.5), and the software system integration

t

standar

NOTE

formal pr
combinati
software

verification.

7.9.2.13 Verification of data.

a)
b)

The
The

1) gqonsistency with the data structures;
2) dgompleteness against the application requirements;

3) dompatibility with the underlying system software (for example, sequence of ex
run-time, etc.); and

4) gorrectness of the data values:
All gperational parameters shall;be verified against the application requirements.

All
inte

1) detection of anticipated interface failures;

2) t

All
leve

1) f
2)

rl the early phases of the software safety lifecycle, verification is static (for example inspectio

est specification (see 7.4.5).

is (see 7.4.4), and the validation plan for software aspects of system safety.

of, etc). Code verification includes such techniques as software inspections.and walk-throughg
pon of the results of code verification and software module testing that (provides assurance
module satisfies its associated specification. From then onwards testing becomes the primary

data structures shall be verified.
application data shall be verified for:

blant interfaces and associated software (i.e. sensors and actuators and
faces: see 7.2.2.12).shall be verified for:

blerance to anticipated interface failures.

ommunication interfaces and associated software shall be verified for an a
| of:

Hilure detection;

ensure
coding

h, review,
. It is the
that each
means of

ecution,

off-line

dequate

rotéction against corruption:

3) data validation.

7.9.2.14 \Verification of timing performance: predictability of behaviour in the time domain
shall be verified.

NOTE Timing behaviour may include: performance, resources, response time, worst case execution time,
thrashing, dead-lock free, run-time system.

8 Functional safety assessment

NOTE For the selection of appropriate techniques and measures (see Annexes A and B) to implement the
requirements of this clause, the following properties (see Annex C for guidance on interpretation of properties, and
Annex F of IEC 61508-7 for informal definitions) of the functional safety assessment should be considered:

completeness of functional safety assessment with respect to this standard;

correctness of functional safety assessment with respect to the design specifications (successful completion);
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— traceable closure of all identified issues;

— the ability to modify the functional safety assessment after change without the need for extensive re-work of
the assessment;

— repeatability;
— timeliness;

— precisely defined configuration.

8.1 The objective and requirements of Clause 8 of IEC 61508-1 apply to the assessment of
safety-related software.

8.2 Unless otherwise stated in application sector international standards, the minimum level
of independence of those carrying out the functional safety assessment shall be as specified
in Clauge 8 of IEC 61508-1.

8.3 An| assessment of functional safety may make use of the results of the -actiyities of
Table A{10.

NOTE Sglecting techniques from Annexes A and B does not guarantee by itself that the Tequired safety integrity
will be achieved (see 7.1.2.7). The assessor should also consider:

e the cpnsistency and the complementary nature of the chosen methods, lahguages and tools for the whole
development cycle;

o whether the developers use methods, languages and tools they fully understand;

e whether the methods, languages and tools are well-adapted to<the specific problems encounterpd during
development.
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Annex A
(normative)

Guide to the selection of techniques and measures

Some of the subclauses of this standard have an associated table, for example 7.2 (software
safety requirements specification) is associated with Table A.1. More detailed tables in Annex
B expand upon some of the entries in the tables of Annex A. For example, Table B.2 expands
on the topic of dynamic analysis and testing in Table A.5.

See IEC 6T508-7 for an overview of the specific techniques and measures refergnced in
Annexe$ A and B.

With each technique or measure in the tables there is a recommendation férysafety jntegrity
levels 1|to 4. These recommendations are as follows.

HR the technique or measure is highly recommended for this safety integrity level. If this
technique or measure is not used then the rationale behind not.using it should be
detailed with reference to Annex C during the safety planning‘and agreed with the
assessor.

R the technique or measure is recommended for this safetyyintegrity level as a lower
recommendation to a HR recommendation.

- the technique or measure has no recommendation\for or against being used.

NR the technique or measure is positively not recommended for this safety integrity level. |If
this technique or measure is used then the«tationale behind using it should be detaileg
with reference to Annex C during the safety planning and agreed with the assessor.

Appropffiate techniques/measures shall be selected according to the safety integrily level.
Alternate or equivalent techniques/measures are indicated by a letter following the humber.
Only ong of the alternate or equivalent techniques/measures has to be satisfied.

Other measures and techniques may be applied providing that the requiremepts and
objectives have been met.«See Annex C for guidance on selecting techniques.

The ranking of the techniques and measures is linked to the concept of effectiveness|used in
IEC 615908-2. Forsallkother factors being equal, techniques which are ranked HR will be more
effectivg in either preventing the introduction of systematic faults during goftware
development,<or (for the case of the software architecture) more effective in coptrolling
residual faults in the software revealed during execution than techniques ranked as R.

Given the large number of factors that affect software systematic capability it is not possible
to give an algorithm for combining the techniques and measures that will be correct for any
given application. Guidance on a rationale for selecting specific techniques to achieve
software systematic capability is given in Annex C.

For a particular application, the appropriate combination of techniques or measures are to be
stated during safety planning, with appropriate techniques or measures being selected unless
the note attached to the table makes other requirements.

Initial guidance in the form of two worked examples on the interpretation of the tables is given
in IEC 61508-6.
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Table A.1 — Software safety requirements specification

(See 7.2)

Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1a | Semi-formal methods Table B.7 R R HR HR
1b [ Formal methods B.2.2,C.24 --- R R HR
2 Forward traceability between the system safety C.2.11 R R HR HR

requirements and the software safety requirements
3 Backward traceability between the safety C.2.11 R R HR HR
requirements and the perceived safety needs
4 Conjputer-aided specification tools to support B.2.4 R R HR HR
appflopriate techniques/measures above
NOTE 1 | The software safety requirements specification will always require a description of the ‘problem|in natural
languagg and any necessary mathematical notation that reflects the application.
NOTE 2| The table reflects additional requirements for specifying the software safety srequirements clearly and
precisely
NOTE 3 | See Table C.1.
NOTE 4| The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref]) indicate
detailed ¢lescriptions of techniques/measures given in Annexes B and C of IEC©1508-7.
* Appropriate techniques/measures shall be selected according to the"safety integrity level. Alternate or
equivglent techniques/measures are indicated by a letter following the number. It is intended the only pne of the
alternate or equivalent techniques/measures should be satisfied.<The'choice of alternative technique ghould be

justifig

d in accordance with the properties, given in Annex C, desirable in the particular application.
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Table A.2 — Software design and development —
software architecture design

(see 7.4.3)
Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
Architecture and design feature
1 Fault detection C.3.1 --- R HR HR
2 Error detecting codes C.3.2 R R HR
3a [ Failure assertion programming C.3.3 R R HR
3b | Diverlse monitor techniques (with independence between L.o.4 - R —
the monitor and the monitored function in the same
compguter)
3c | Diverlse monitor techniques (with separation between the c3.4 --- R R HR
monifor computer and the monitored computer)
3d | Diverse redundancy, implementing the same software C.3.5 --- = --- R
safetly requirements specification
3e [ Funclionally diverse redundancy, implementing different €35 - --- R HR
software safety requirements specification
3f Backpard recovery C.3.6 R R --- NR
3g | Statdless software design (or limited state design) C.242 --- --- R HR
4a | Re-try fault recovery mechanisms C387 R R - -
4b | Gracgful degradation C.3.8 R R HR HR
5 Artifigial intelligence - fault correction C.3.9 --- NR NR NR
6 Dynamic reconfiguration C.3.10 --- NR NR NR
7 Moddlar approach Table B.9 HR HR HR HR
8 Use ¢f trusted/verified software elements (if.available) C.2.10 R HR HR HR
9 Forwprd traceability between the software safety C.2.11 R R HR HR
requifements specification and software architecture
10 | Back}ard traceability between the.software safety C.2.11 R R HR HR
requirements specification and software architecture
11a | Strugtured diagrammatic methods ** C.21 HR HR HR HR
11b | Semitformal methods,_ *« Table B.7 R R HR HR
11c | Formjal design and)refinement methods ** B.2.2, C.2.4 --- R HR
11d | Autofnatic software generation C.4.6 R R R
12 | Computertaided specification and design tools B.2.4 R R HR HR
13a | Cyclig behaviour, with guaranteed maximum cycle time C.3.11 R HR HR HR
13b | Time-triggered architecture C.3.11 R HR HR HR
13c | Event-driven, with guaranteed maximum response time C.3.11 R HR HR -
14 | Static resource allocation C.2.6.3 - R HR HR
15 | Static synchronisation of access to shared resources C.2.6.3 - - R HR
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NOTE 1 Some of the methods given in Table A.2 are about design concepts, others are about how the design is
represented.

NOTE 2 The measures in this table concerning fault tolerance (control of failures) should be considered with the
requirements for architecture and control of failures for the hardware of the programmable electronics in IEC 61508-
2.

NOTE 3 See Table C.2.
NOTE 4 The group 13 measures apply only to systems and software with safety timing requirements.

NOTE 5 Measure 14. The use of dynamic objects (for example on the execution stack or on a heap) may impose
requirements on both available memory and also execution time. Measure 14 does not need to be applied if a
compiler is used which ensures a) that sufficient memory for all dynamic variables and objects will be allocated
before runtime, or which guarantees that in case of memory allocation error, a safe state is achieved; b) that
response times meet the requirements.

NOTE 6 [Measure 4a. Re-tTy fautt TECOVeTy 1S Oftem appropriate at any Sttpbut=a fimitshoufdbesetom the number
of retries.

NOTE 7 |The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in colump,'3)(Ref.) indicate
detailed descriptions of techniques/measures given in Annexes B and C of IEC 61508-7.

* Appropriate techniques/measures shall be selected according to the safety integrity level).Alternate or|equivalent
techniques/measures are indicated by a letter following the number. It is intended the,dnly“one of the glternate or
equivalent techniques/measures should be satisfied. The choice of alternative technique should be |justified in
accordgnce with the properties, given in Annex C, desirable in the particular application.

** Group [I1, “Structured methods”. Use measure 11a only if 11b is not suited to,thejdomain for SIL 3+4.

Table A.3 — Software design anddevelopment —
support tools and programming language

(See 7.4.4)
Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1 Suitpble programming language C.4.5 HR HR HR HR
2 Stropgly typed programming language C.4.1 HR HR HR HR
3 Language subset C.4.2 - --- HR HR
4a | Certified tools and certified translators C.4.3 R HR HR HR
4b | Tools and translators: increased confidence from use C4.4 HR HR HR HR

NOTE 1 | See Table C.3.

NOTE 2| The references, (Which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref)) indicate
detailed @lescriptions of‘techniques/measures given in Annexes B and C of IEC 61508-7.

* Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivglent techhiques/measures are indicated by a letter following the number. It is intended the only pne of the
alternate of eguivalent techniques/measures should be satisfied. The choice of alternative technique ghould be
justifigd in“accordance with the properties, given in Annex C, desirable in the particular application.
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Table A.4 — Software design and development —
detailed design

(See 7.4.5 and 7.4.6)

(Includes software system design, software module design and coding)

Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1a | Structured methods ** C.21 HR HR HR HR
1b [ Semi-formal methods ** Table B.7 R HR HR HR
1c | Formatdestgrendrefirement-methods—= B2-2—62+4 R R HR
2 Conjputer-aided design tools B.3.5 R R HR HR
3 Def¢nsive programming C.2.5 --- R HR HR
4 Modular approach Table B.9 HR HR HR HR
5 Des|gn and coding standards C.2.6 R HR HR HR

Table B.1
6 Structured programming C.2.7 HR HR HR HR
7 Use|of trusted/verified software elements (if available) C.2.10 HR HR HR
8 Foryard traceability between the software safety C.2.11 R HR HR
reqirements specification and software design
NOTE 1 | See Table C.4.
NOTE 2| There is still debate about the suitability of OO software development for safety-related sysfems. See
Annex G|lof IEC 61508-7 for guidance on object oriented architecture and design.
NOTE 3| The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref]) indicate
detailed @lescriptions of techniques/measures given in Annexes B and C of IEC 61508-7.
* Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivglent techniques/measures are indicated.by-a letter following the number. It is intended the only pne of the
alternate or equivalent techniques/measures~sshould be satisfied. The choice of alternative technique ghould be

justifig

*k

Group|

d in accordance with the properties, ‘given in Annex C, desirable in the particular application.

1, “Structured methods”. Use.meadsure 1a only if 1b is not suited to the domain for SIL 3+4.
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Table A.5 — Software design and development —

software module testing and integration

(See 7.4.7 and 7.4.8)

Technique/Measure * Ref. SIL1(SIL2|SIL3| SIL4
1 Probabilistic testing C.5.1 --- R R R
2 Dynamic analysis and testing B.6.5 R HR HR HR
Table B.2
3 Data recording and analysis C.5.2 HR HR HR HR
Fupctional-and-black-box fneﬁng B 51 HR HR HR HR
B.5.2
Table B.3
5 Pefformance testing Table B.6 R HR HR
6 Mqdel based testing C.5.27 R HR HR
7 Intprface testing C.5.3 R HR HR
8 Tept management and automation tools Cc.4.7 R HR HR HR
9 Fofward traceability between the software design specification C.2. 1 R HR HR
angl the module and integration test specifications
10 Fofmal verification C¥.12 - --- R R
NOTE 1| Software module and integration testing are verification activities (see Table B.9).
NOTE 2| See Table C.5.
NOTE 3| Technique 9. Formal verification may reduce the amount and extent of module and integratign testing
required
NOTE 4| The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref.) indicate
detailed |[descriptions of techniques/measures given in:Annexes B and C of IEC 61508-7.
*  Apprdpriate techniques/measures shall be selected according to the safety integrity level.
Table A.6 — Programmable electronics integration (hardware and software)
(See 7.5)
Technigque/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1 Fungtional and.black box testing B.5.1 HR HR HR HR
B.5.2
Table B.3
2 Perfprmance testing Table B.6 HR HR
3 Forward traceability between the sysiem and software C.Z 17 AR HR
design requirements for hardware/software
integration and the hardware/software integration test
specifications

NOTE 1 Programmable electronics integration is a verification activity (see Table A.9).

NOTE 2 See Table C.6.

NOTE 3 The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref.) indicate
detailed descriptions of techniques/measures given in Annexes B and C of IEC 61508-7.

*  Appropriate techniques/measures shall be selected according to the safety integrity level.
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(See 7.7)
Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1 Probabilistic testing C.5.1 --- R R HR
2 Process simulation C.5.18 R R HR HR
3 Modelling Table B.5 R R HR HR
4 Functional and black-box testing B.5.1 HR HR HR HR
B.5.2
Table B.3

5 Forward traceability between the software safety C.2.11 R R HR HR

reqirements specification and the software safety

validation plan
6 Backward traceability between the software safety C.2.11 R R HR HR

validation plan and the software safety requirements

spegification
NOTE 1 | See Table C.7.
NOTE 2| The references (which are informative, not normative) “B.x.x.x”, “C.x.X.x” in column 3 (Ref)) indicate
detailed ¢lescriptions of techniques/measures given in Annexes B and C of IEC©1508-7.
*  Appropriate techniques/measures shall be selected according to the saféty integrity level.

Table A.8 — Modification
(See.7.8)
Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4

1 Impact analysis C.5.23 HR HR HR HR
2 RevErify changed software module C.5.23 HR HR HR HR
3 Revprify affected software modules C.5.23 R HR HR HR
4a | Revplidate complete system Table A.7 --- R HR HR
4b [ Regfession validation C.5.25 R HR HR HR
5 Softvare configuration.management C.5.24 HR HR HR HR
6 Dat3 recording_and-analysis C.5.2 HR HR HR HR
7 Forward traceability between the Software safety C.2.11 R R HR HR

reqireménts specification and the software

modification plan (including reverification and

revdlidation)
8 Backward traceability between the software C.2.11 R R HR HR

modification plan (including reverification and

revalidation)and the software safety requirements

specification
NOTE 1 See Table C.8.

NOTE 2 Techniques group 4. Impact analysis is a necessary part of regression validation. See IEC 61508-7.

NOTE 3 The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref.) indicate
detailed descriptions of techniques/measures given in Annexes B and C of IEC 61508-7.

*

Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivalent techniques/measures are indicated by a letter following the number. It is intended the only one of the
alternate or equivalent techniques/measures should be satisfied. The choice of alternative technique should be
justified in accordance with the properties, given in Annex C, desirable in the particular application.
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Table A.9 — Software verification

(See 7.9)
Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1 Formal proof C.5.12 --- R R HR
2 Animation of specification and design C.5.26 R R R R
3 Static analysis B.6.4 R HR HR HR
Table B.8
4 Dynamic analysis and testing B.6.5 R HR HR HR
Table B.2

5 Forward traceability between the software design C.2.11 R R HR HR

spegification and the software verification (including

datg verification) plan
6 Backward traceability between the software C.2.11 R R HR HR

verification (including data verification) plan and

the software design specification
7 Offline numerical analysis C.2.13 R R HR HR
Software nodule testing and integration See Table A.5
Programmpable electronics integration testing See Table A.6
Software pystem testing (validation) See Table A.7
NOTE 1 | For convenience all verification activities have been drawn“tegether under this table. However,| this does
not placq additional requirements for the dynamic testing element 6f verification in Table A.5 and Table |JA.6 which
are veriffcation activities in themselves. Nor does this table require verification testing in addition tq software
validation (see Table B.7), which in this standard is the demonstration of conformance to the safety requirements
specificafion (end-end verification).
NOTE 2| Verification crosses the boundaries of IEC 61508-1, IEC 61508-2 and IEC 61508-3. Therefore the first
verificatipn of the safety-related system is against the-€arlier system level specifications.
NOTE 3 | In the early phases of the software safety lifecycle verification is static, for example inspectiop, review,
formal pfjoof. When code is produced dynamiCytesting becomes possible. It is the combination of both types of
informatipn that is required for verification, Fer example code verification of a software module by stafic means
includes |such techniques as software inspections, walk-throughs, static analysis, formal proof. Code vfrification
by dynamic means includes functional‘testing, white-box testing, statistical testing. It is the combinatign of both
types of g¢vidence that provides assurance that each software module satisfies its associated specification.
NOTE 4 | See Table C.9.
NOTE 5| The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref)) indicate
detailed @lescriptions of techniques/measures given in Annexes B and C of IEC 61508-7.
*  Appropriate technigues/measures shall be selected according to the safety integrity level.
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Table A.10 — Functional safety assessment

(see Clause 8)

Assessment/Technique * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1 Checklists B.2.5 R R R R
2 Decision/truth tables C.6.1 R R R R
3 Failure analysis Table B.4 R R HR HR
4 Common cause failure analysis of diverse software (if C.6.3 - R HR HR
diverse software is actually used)
5 Relifbility block diagram Co64 R R
6 Forward traceability between the requirements of C.2.11 R R HR HR
Clayse 8 and the plan for software functional safety
assg¢ssment
NOTE 1 | See Table C.10.
NOTE 2| The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x”, imcolumn 3 (Ref]) indicate

detailed g¢lescriptions of techniques/measures given in Annexes B and C of IEC 61508-7+

*

Appropriate techniques/measures shall be selected according to the safety integrity level.
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Annex B
(informative)

Detailed tables

Table B.1 — Design and coding standards

(Referenced by Table A.4)

Technique/Measure * Ref. SIL 1 SIL 2 SIL 3 SIL 4
1 Use|of coding standard to reduce likelihood of errors C.2.6.2 HR HR HR HR
2 No dynamic objects C.2.6.3 R HR HR HR
3a | No dqynamic variables C.2.6.3 --- R HR HR
3b | Online checking of the installation of dynamic variables C.2.6.4 --- R HR HR
4 Limited use of interrupts C.2.6.5 R R HR HR
5 Limited use of pointers C.2.6.6 - R HR HR
6 Limited use of recursion C.2.6.7 N R HR HR
7 No ynstructured control flow in programs in higher level C.2.6.2 R HR HR HR
languages
8 No gutomatic type conversion C.2)6:2 R HR HR HR
NOTE 1 | Measures 2, 3a and 5. The use of dynamic objects (for example on the execution stack or op a heap)
may imp¢se requirements on both available memory and also*execution time. Measures 2, 3a and 5 do npt need to
be appligd if a compiler is used which ensures a) that sufficient memory for all dynamic variables and opjects will
be allocated before runtime, or which guarantees that in;¢ase of memory allocation error, a safe state is|achieved;
b) that relsponse times meet the requirements.
NOTE 2 | See Table C.11.
NOTE 3| The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref]) indicate
detailed glescriptions of techniques/measures’given in Annexes B and C of IEC 61508-7.
* Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivglent techniques/measures afe indicated by a letter following the number. It is intended the only pne of the
alternate or equivalent techniques/measures should be satisfied. The choice of alternative technique should be

justifig

d in accordance with theyproperties, given in Annex C, desirable in the particular application.
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Table B.2 — Dynamic analysis and testing

(Referenced by Tables A.5 and A.9)

Technique/Measure * Ref SIL 1 SIL 2 SIL 3 SIL 4

1 Test case execution from boundary value analysis C.54 R HR HR HR
2 Test case execution from error guessing C.5.5 R R R
3 Test case execution from error seeding C.5.6 --- R R
4 Test case execution from model-based test case C.5.27 R R HR HR

generation
5 Performance modelling C5.20 R R HR
6 Equ|valence classes and input partition testing C.5.7 R R HR
7a | Strurtural test coverage (entry points) 100 % ** C.5.8 HR HR HR HR
7b | Strutural test coverage (statements) 100 %** C.5.8 R HR HR HR
7c | Strugtural test coverage (branches) 100 %** C.5.8 R R HR HR
7d | Strufctural test coverage (conditions, MC/DC) 100 %** C.5.8 R R R HR
NOTE 1| The analysis for the test cases is at the subsystem level and is based/on the specification @nd/or the
specificafion and the code.
NOTE 2 | See Table C.12.
NOTE 3| The references (which are informative, not normative) “Bxx.x”, “C.x.x.x” in column 3 (Ref]) indicate
detailed ¢lescriptions of techniques/measures given in Annexes B and*C of IEC 61508-7.
*  Appropriate techniques/measures shall be selected accordjng to the safety integrity level.
** Wherg 100 % coverage cannot be achieved (e.g. statement coverage of defensive code), an appropriate

explanation should be given.
Table B.3 — Functional and black-box testing
(Referenced by Tables A.5, A.6 and A.7)
Technique/Measure * Ref SIL 1 SIL 2 SIL 3 SIL 4

1 Tes{ case execution from~eause consequence diagrams B.6.6.2 --- --- R R
2 Tes{ case execution\from model-based test case C.5.27 R R HR HR

generation
3 Profotyping/animation C.5.17 --- --- R
4 Equ|valence classes and input partition testing, C.5.7 R HR HR HR

incldding,boundary value analysis C.54
5 Process simulation C.5.18 R R R R
NOTE 1 The analysis for the test cases is at the software system level and is based on the specification only.

NOTE 2 The completeness of the simulation will depend upon the safety integrity level, complexity and
application.

NOTE 3

See Table C.13.

NOTE 4 The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref.) indicate
detailed descriptions of techniques/measures given in Annexes B and C of IEC 61508-7.

*

Appropriate techniques/measures shall be selected according to the safety integrity level.
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Table B.4 — Failure analysis

(Referenced by Table A.10)

Technique/Measure * Ref SIL 1 SIL 2 SIL 3 SIL 4

1a | Cause consequence diagrams B.6.6.2 R R R R

1b | Event tree analysis B.6.6.3 R R R R

2 Fault tree analysis B.6.6.5 R R R R

3 Software functional failure analysis B.6.6.4 R R R R

NOTE 1 Preliminary hazard analysis should have already taken place in order to categorize the software into the
most apgropriate safety integrity level.

NOTE 2 | See Table C.14.

NOTE 3| The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref]) indicate

detailed @lescriptions of techniques/measures given in Annexes B and C of IEC 61508-7.

*  Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivglent techniques/measures are indicated by a letter following the number. It is intended the only pne of the
alternate or equivalent techniques/measures should be satisfied. The choice of alternative technique ghould be
justifigd in accordance with the properties, given in Annex C, desirable in the particular application.

Table B.5 — Modelling
(referenced by Table A.7)
Technique/Measure * Ref SIL 1 SIL 2 SIL 3 SIL 4

1 Datg flow diagrams C.2.2 R R R R

2a | Finife state machines B.2.3.2 --- R HR HR

2b | Forrpal methods B.2.2, C24 --- R R HR

2c | Time Petri nets B.2.3.3 --- R HR HR

3 Performance modelling C.5.20 R HR HR HR

4 Prototyping/animation C.5.17 R R R R

5 Structure diagrams C.2.3 R R R HR

NOTE 1| If a specific technique is not listed in the table, it should not be assumed that it is exclyded from

consideration. It shouldieonform to this standard.

NOTE 2 | Quantifigation of probabilities is not required.

NOTE 3 | See, Table C.15.

NOTE 4| Fhe, references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref)) indicate

detailed descriptions of techniques/measures given in Annexes B and C of IEC 61508-7

Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivalent techniques/measures are indicated by a letter following the number. It is intended the only one of the
alternate or equivalent techniques/measures should be satisfied. The choice of alternative technique should be
justified in accordance with the properties, given in Annex C, desirable in the particular application.
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Table B.6 — Performance testing

(referenced by Tables A.5 and A.6)

Technique/Measure * Ref SIL 1 SIL 2 SIL 3 SIL 4
1 Avalanche/stress testing C.5.21 R R HR HR
2 Response timings and memory constraints C.5.22 HR HR HR HR
3 Performance requirements C.5.19 HR HR HR HR

NOTE 1 See Table C.16.

NOTE 2 The references (which are informative, not normative) “B.x.x.x”, “C.x.x.x” in column 3 (Ref.) indicate
detailed §flescriptions of techniques/measures given In Annexes B and C of IEC 61508-7.

*  Appropriate techniques/measures shall be selected according to the safety integrity level.

Table B.7 — Semi-formal methods

(Referenced by Tables A.1, A.2 and A.4)

Technique/Measure * Ref SIL 1 SIL 2 SIL 3 SIL 4
1 Logic/function block diagrams See Notell R R HR HR
2 Seqpence diagrams see Note'1 R R HR HR
3 Datg flow diagrams C.2.2 R R R R
4a | Fini{e state machines/state transition diagrams B.2.3.2 R R HR HR
4b | Time Petri nets B.2.3.3 R R HR HR
5 Entify-relationship-attribute data models B.2.4.4 R R R
6 Mesfsage sequence charts C.2.14 R R R
7 Declsion/truth tables C.6.1 R R HR HR
8 UMl C.3.12 R R R R

NOTE 1 | Logic/function block diagrams and sequence diagrams are described in IEC 61131-3.
NOTE 2 | See Table C.17.

NOTE 3 | The references( ¢B.x.x.x”, “C.x.x.x” in column 3 (Ref.) indicate detailed descriptions of
techniqug¢s/measures given.in Annexes B and C of IEC 61508-7.

* Appropriate techhiques/measures shall be selected according to the safety integrity level. Altprnate or
equivglent technigues/measures are indicated by a letter following the number. It is intended the only pne of the
alternate or_eguivalent techniques/measures should be satisfied. The choice of alternative technique ghould be
justifigd in ‘acecordance with the properties, given in Annex C, desirable in the particular application.
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Table B.8 — Static analysis

(Referenced by Table A.9)

Technique/Measure * Ref SIL 1 SIL 2 SIL 3 SIL 4

1 Boundary value analysis C.5.4 R HR HR

2 Checklists B.2.5 R R R R

3 Control flow analysis C.5.9 R HR HR HR

4 Data flow analysis C.5.10 R HR HR HR

5 Error guessing C.5.5 R R R

6a | Formal inspections, including specific criteria C.5.14 R HR HR

6b | Walk-through (software) C.5.15 R R

7 Synibolic execution C.5.11 --- --- R

8 Des|gn review C.5.16 HR HR HR HR

9 Statjc analysis of run time error behaviour B.2.2, C.2.4 HR

10 | Worpt-case execution time analysis C.5.20 R R

NOTE 1 | See Table C.18.

NOTE 2 | The references “B.x.x.x”, “C.x.x.x” in column 3 (Refy)"‘indicate detailed descriptions of

techniqug¢s/measures given in Annexes B and C of IEC 61508-7.

* Appropriate techniques/measures shall be selected according “t0 the safety integrity level. Altpernate or
equivglent techniques/measures are indicated by a letter following the number. It is intended the only pne of the
alterngte or equivalent techniques/measures should be satisfied. The choice of alternative technique ghould be
justified in accordance with the properties, given in Annex C,“desirable in the particular application.

Table B.9\~Modular approach
(Referenced by Table A.4)
Technique/Measure’™ Ref SIL 1 SIL 2 SIL 3 SIL 4

1 Softiwvare module size limit C.2.9 HR HR HR HR

2 Softwware complexity control C.5.13 R HR HR

3 Infofmation hidinglencapsulation C.2.8 HR HR HR

4 Pargmeter nupther limit / fixed number of subprogram C.2.9 R R R

pargmeters

5 Onel entry/one exit point in subroutines and functions C.2.9 HR HR HR HR

6 Fully_defined interface c29 HR HR HR HR

NOTE 1 See Table C.19.

NOTE 2 The references “B.x.x.x”, “C.x.x.x” in column 3 (Ref.) indicate detailed descriptions of

techniques/measures given in Annexes B and C of IEC 61508-7.

*

Appropriate techniques/measures shall be selected according to the safety integrity level. No single technique
is likely to be sufficient. All appropriate techniques shall be considered.
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Annex C
(informative)

Properties for software systematic capability

ntroduction

61508-3 © IEC:2010

Given the large number of factors that affect software systematic capability it is not possible
to give an algorithm for combining the techniques and measures that will be correct for any

given anplir\afinn_ The purpose of AnnexC is-

— to dlive guidance on selecting specific techniques from Annexes A and B.‘to |achieve
softyare systematic capability;
— to optline a rationale for justifying the use of techniques that are not, explicitly |isted in
Anngxes A and B.
Annex ¢ is supplementary to Annexes A and B tables.
Cc.1.1 Structure of Annex C, relating to Annexes A and B
The oufputs from each phase of the software safety lifécycle are defined in Table 1. For
example, consider the software safety requirements spegification.
Table A.1 (“Software safety requirements specification”) of Annex A recommends |specific
techniqlies for developing the software safety reguirements specification.
Technique/Measure * Ref. SIL 1 SIL2 |SIL3 BIL 4
1a Semi-formal methods Table B.7 R R HR HR
1b Formal methods B.2.2,C.24 --- R R HR
2 Forward traceability between thesystem safety C.2.11 R R HR HR
Fequirements and the software'safety requirements
3 Backward traceability between the safety C.2.11 R R HR HR
Fequirements and the perceived safety needs
4 Computer-aided specification tools to support B.2.4 R R HR HR
Appropriate technigues/measures above
Annex ¢ Table C.1 (“Properties for systematic safety integrity — Software safety requirements

specific

ptign’) states that the software safety requirements specification is characte

rized by

the foll

H ! H 1ot o fomde s L . I b T A e = 4 .
WITTY UTsITaulc Propertcs (WITICTT die Tortinaity ucetimmeu i ATTeA ™ UT TV 0 |\)b8'7).

Properties
Completeness | Correctness | Freedom from | Understandability | Freedom from | Capability of
with respect to | with respect intrinsic of safety adverse providing a
the safety to the safety | specification requirements interference basis for
needs to be needs to be faults, of non-safety | verification
addressed by addressed including functions with and
software by software | freedom from the safety validation
ambiguity needs to be
addressed by
software
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Annex C Table C.1 also ranks on an informal scale R1/R2/R3 the effectiveness of specific
techniques in achieving these desirable properties.

specification
according to
coverage
criteria

according to
coverage
criteria

R3

Verification of
specification
based on
systematic
analysis, and /
or systematic
avoidance of
particular
types of
intrinsic
specification
faults

Properties
Completeness | Correctness | Freedom from | Understandability | Freedom from | Capability of
with respect to | with respect intrinsic of safety adverse providing a
Technique/ the safety to the safety | specification requirements interference basis for
needs to be needs to be faults, of non-safety | verification
Measure addressed by addressed including functions with and
software by software | freedom from the safety validation
ambiguity needs to be
addressed by
software
1a | Serm R4 R4 R4 R4 R2
formal L L ’ ) )
melhods Application- Application- Method and Defined notation Defined
friendly or friendly or notation that that restricts notation that
domain domain helps avoid or opportunity for r¢éduces
specific specific detect internal | misunderstanding ambiguity in
specification | specification | inconsistency, spegification
method and method and missing R2
notation used notation behaviour or Application of
by domain used by mathematically complexity limits
experts domain inconsistent in specificatiof
experts expressions.
R2 R2
Verification | Verification of
of specification

The confidence~that can be placed in the software safety requirements specificatipn as a
basis fgr safe- software depends on the rigour of the techniques by which the desirable

propertipsiof the software safety requirements specification have been achieved. The figour of
a technilgue—is—informaty—ranked-ona—secale R1teR3—where R1-istheleastrigereus'and R3

the most rigorous.

R1

without objective acceptance criteria, or with limited objective acceptance
criteria. E.g., black-box testing based on judgement, field trials.

R2

with objective acceptance criteria that can give a high level of confidence that the
required property is achieved (exceptions to be identified & justified); e.g., test or
analysis techniques with coverage metrics, coverage of checklists.

R3

with objective, systematic reasoning that the required property is achieved.
E.g. formal proof, demonstrated adherence to architectural constraints that
guarantee the property.

this technique is not relevant to this property.
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A technique may achieve one of several R1/R2/R3 rankings relating to a particular property,
depending on the level of rigour that the technique satisfies.

Properties
Completeness | Correctness | Freedom from | Understandability | Freedom from | Capability of
with respect to | with respect intrinsic of safety adverse providing a
Technique/ the safety to the safety | specification requirements interference basis for
needs to be needs to be faults, of non-safety | verification
Measure addressed by addressed including functions with and
software by software | freedom from the safety validation
ambiguity needs to be
addressed by
software
1a | Sem R4
formal
methods Defined notation

that restricts
opportunity for
misunderstanding

R2

Application of
complexity limits
in specification

In this ¢xample, a semi-formal method achieves rigour RJ\ by providing a restricted
that img
specific

C.1.2

roves accurate expression, and achieves R2 dy“further restricting the comp
ation which might otherwise cause confusion;

Method of use — 1

For guidance purposes, if it can be convincingly demonstrated that the desirable pr|
have bg
then co
basis fo

Annex (
a greatgq

the

Howev
techniq

soft

that “Gi
possiblg
for any

en achieved in the development of the software safety requirements speci
nfidence is justified that the software safety requirements specification is an a
I developing software that has sufficient systematic safety integrity.

[ Table C.1 says that each of the Annex A Table A.1 techniques typically achi
r or lesser extent, Gne or more of the above Table C.1 properties that are rel
vare safety requirements specification.

PIIIr, it is impertant to note that although Annex A Table A.1 recommends
es, thesédecommendations are not prescriptive, and in fact Annex A states

ven the\large number of factors that affect software systematic capability

jiven application”.

to give an algorithm for combining the techniques and measures that will be

notation
exity of

bperties
fication,
dequate

eves, to
bvant to

specific
clearly
t is not
correct

In practice the techniques by which the software safety requirements specification is
developed are selected subject to several practical constraints (see 7.1.2.7) in addition to the
inherent capabilities of the techniques. Such constraints may include:

the consistency and the complementary nature of the chosen methods, languages and
tools for the whole development cycle;

whether the developers use methods, languages and tools they fully understand;

whether the methods, languages and tools are well-adapted to the specific problems
encountered during development.

Table C.1 may be used to compare the relative effectiveness of the specific Annex A
Table A.1 techniques in achieving the desirable properties of the software safety requirements
specification lifecycle, while at the same time factoring in the practical constraints of the
particular development project.
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For example, a formal method is capable of giving a better basis (R3) for verification and
validation than is a semi-formal method (R2), but other project constraints (e.g. the availability
of sophisticated computer support tools, or the very specialized expressiveness of a formal
notation) may favour a semi-formal approach.

In this way, the Table C.1 desirable properties can provide the basis of a reasoned and
practical comparison of the alternative techniques that Annex A Table A.1 recommends for
developing the software safety requirements specification. Or more generally, a reasoned
selection from the several alternative techniques recommended by Annex A for a particular
lifecycle phase can be made by considering the desirable properties listed in the
corresponding Annex C table.

But not¢ carefully that due to the nature of sysiematic behaviour, these Annex C prpperties
may nof be achievable or demonstrable with the highest rigour. Rather, they are igogls to be
aimed fpr. Their achievement may even necessitate trade-offs between different prpperties
e.g. betiveen defensive design and simplicity.

Finally, [in addition to defining R1/R2/R3 criteria, it is useful for guidance purposes to make an
informal link between (1) the increasing level of rigour of the R1 to R3 'progression and (2) an
increas¢d confidence in the correctness of the software. As- a“general and |nformal
recommendation, the following minimum levels of rigour should/be’aimed for when Annex A
requireq the corresponding SIL performance:

SIL Rigour _R
1/2 R1

3 R2 where ayailable

4 highest rigour available

Cc.1.3 Method of use — 2

Although Annex A recommends (Specific techniques, it is also permitted to apply other
measur¢s and techniques, providing that the requirements and objectives of the [ifecycle
phase have been met.

It has a|ready been noted_that many factors affect software systematic capability, and|it is not
possiblg to give an algorithm for selecting and combining the techniques in a way that is
guarantged in any,.given application to achieve the desirable properties.

There may be-several effective ways to achieve the desirable properties, and it should be
recognized \that system developers may be able to provide alternative eviden¢e. The
informationvin these Annex C tables can be used as the basis of a reasoned argument to
justify the selection of techniques other than those given in the Annex A tables.
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Annex D
(normative)

Safety manual for compliant items —
additional requirements for software elements

D.1 Purpose of the safety manual

D.1.1 When an element is re-used or is intended to be re-used in one or more other system

develop

precise |and complete description (i.e. functions, constraints and evidence), to make

an ass
the ele

D.1.2
adequa
should

D.1.3

hardwat
conside
of its pr

NOTE 1
integrator

NOTE 2
D.2 (

D.2.1
that is n
not rele

D.2.2
availabl

NOTE F
is unchan

D.2.3

ssment of the integrity of a specific safety function that depends wholly or p
ent. This shall be implemented by means of a safety manual.

he safety manual may consist of the element supplier's documentation i
e to meet the requirements of Annex D of IEC 61508-2 and of this annex. Oth¢
e created as part of the design of the safety related system.

[he safety manual shall define the attributes of an¢element, which may ¢
e constraints and/or software of which the integratén shall be aware and t

bperties and what the element was designed for)its behaviour and characteris

The scope and time of delivery of the safety manualwill be dependent upon who it applies to, t
the purpose of the element and who provides and’maintains it.

The person or department or organization that integrates software is called the integrator.
Lontents of the safety manual for a software element

he safety manual shall cgntain all the information required by IEC 61508-2 A
elevant to the element( E:g. the hardware-related items of IEC 61508-2 Anng
Vant to a purely software element.

[he element shall’ be identified and all necessary instructions for its use
e to the integrator.

br software this can be demonstrated by clearly identifying the element and demonstrating that i
ged.

Fletment configuration:

ficiently
bossible
artly on

this is
brwise it

omprise
ke into

ration during application. In particular it forms thewehicle for informing the ithegrator

ics.

he type of

nnex D,
x D are

shall be

s content

a) The

configuration of the software element, the software and hardware run-time
environment and if necessary the configuration of the compilation / link system shall be
documented in the safety manual.

b) The recommended configuration of the software element shall be documented in the

safe

ty manual and that configuration shall be used in safety application.

¢) The safety manual shall include all the assumptions made on which the justification for

use

of the element depends.

D.2.4 The following shall be included in the safety manual:

a) Competence: The minimum degree of knowledge expected of the integrator of the element
should be specified, i.e. knowledge of specific application tools.

b) Degree of reliance placed on the element: Details of any certification of the element,
independent assessment performed, integrity to which the integrator may place on the
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pre-existing element. This should include the integrity to which the element was designed,
the standards that were followed during the design process, and any constraints passed to
the integrator which shall be implemented in support of the systematic capability claimed.
(depending on the functionality of the element, it is conceivable that some requirements
may only be met at the integration phase of a system. In such circumstances, these
requirements shall be identified for further progression by the integrator. Requirements
pertaining to response times and performance are two such examples).

NOTE Unlike IEC 61508-2, IEC 61508-3 does not require software failure modes or quantitative failure rates

in safety manual for compliant items, because the causes of software errors are fundamentally different from
the causes of the random hardware failures of interest in IEC 61508-2 Annex D.

Installation instructions: Details of, or reference to, how to install the pre-existing element
into the integrated system.

The|reason for release of the element: Details of whether the pre-existing elenlent has
beep subject to release to clear outstanding anomalies, or inclusion of\ agditional
fungtionality.

Out$tanding anomalies: Details of all outstanding anomalies should ‘be given, with
explanation of the anomaly, how it occurs and the mechanisms that.the integrafor shall
take to mitigate the anomaly should the particular functions be used:

Backward compatibility: Details of whether the element is compatible with previous
relepses of the sub-system, and if not, details of the process providing the upgrgde path
to be followed.

Conjpatibility with other systems: A pre-existing elemént may be dependent |[upon a
speg¢ially developed operating system. In such circumstances, details of the versign of the
speg¢ially developed operating system should be detailed.

The| build standard should also be specified _incorporating compiler identificatjon and
versjon, tools used in creation of the pre-existing” element (identification and versipn), and
test jpre-existing element used (again identification and version).

Element configuration: Details of the pre-existing element name(s) and descr|ption(s)
shoutld be given, including the version./dssue / modification state.

Chapge control: The mechanism hy, which the integrator can initiate a change request to
the producer of the software.

have been specified, but have not been met in the current revision of the element.|In such

Reqfirements not met: It is-"¢onceivable that there may exist specific requirements that
circumstances, these requirements should be identified for the integrator to considgr.

Des|gn safe state~\lm certain circumstances, upon controlled failure of the|system
application, the element may revert to a design safe state. In such circumstanges, the
predise definition."of design safe state should be specified for consideration| by the
integrator.

Intefface-“constraints: Details of any specific constraints, in particular user ihterface
reqUirements shall be identified.

D t’ ot Af anv, capiridv Ao iAo that mav, havun bhaan tmanlarmAantad o inect licta th t
e o Ul ully O\.I\Jullty LLBAYZA %A LB YE"] arat |||uy nmave Voo Tl IIIIPI\JIII\JIILV\.‘ UHQIII\JL LLE~A2\Y2 rea S
and vulnerabilities.

Configurable elements: details of the configuration method or methods available for the
element, their use and any constraints on their use shall be provided.

D.3 Justification of claims in the safety manual for compliant items

D.3.1 All claims in the safety manual for compliant items shall be justified by adequate
supporting evidence. See 7.4.9.7 of IEC 61508-2.

NOTE 1 It is essential that the claimed safety performance of an element is supported by sufficient evidence.
Unsupported claims do not help establish the correctness and integrity of the safety function to which the element
contributes.
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NOTE 2 The supporting evidence may be derived from the element supplier’'s own documentation and records of
the element supplier's development process, or may be created or supplemented by additional qualification
activities by the developer of the safety related system or by third parties.

NOTE 3 There may be commercial or legal restrictions on the availability of the evidence (e.g. copyright or
intellectual property rights). These restrictions are outside the scope of this standard.

D.3.2 The supporting evidence that justifies the claims in the safety manual for compliant
items is distinct from the element safety manual.

D.3.3 Where the evidence cannot be made available to facilitate functional safety
assessment, then the element is not suitable for use in E/E/PE safety-related systems.
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Annex E
(informative)

Relationships between IEC 61508-2 and IEC 61508-3

The following table helps finding which clauses of IEC 61508-2 need consideration by those

who are

dealing with software only and which clauses can be neglected. It is well known that

almost all clauses address hardware issues. Therefore this is not repeated here. Important
software aspects are treated by IEC 61508-3, many software-related requirements do

however also occur in I|EC 61508-2, mostly overlapping IEC 61508-3 requirements.
Knowlegsg is—ratnty—reeded—for—th who seek
compatipility between hardware and software. The IEC 61508-2 requirements are)grouped
into thelfollowing categories:

Table E.1 — Categories of IEC 61508-2 requirements

Soffware Both for users of the standard dealing with hardware and\for users dealing yith
software.

Apglication software Users dealing with software that is for solving a related safety function as
such; not for operating system software or librafy fdnctions.

Sygtem software For users dealing primarily with operating system software, library functiong
and the like.

Hardware only Not for those interested in software only”

Maiply hardware Concerns software only marginally.,

Table E.2 — Requirements’of IEC 61508-2 for software and
their typical relevance to certain types of software

IEC $1508-2 Important toJusers dealing with Remarks

Reqyirement

7.2 Software

7.2.3.1 Application software

7.2.3.2t07.2.3.6 Software

7.2.3.3 Hardware only

7.3 Software 7.3.2.2 f) Hardware only
7.4 Software

7.4.4.140 774.2.12 Software

71.4.27137 74214 Hardware onty

7.431t07.4.3.3 Software

7.4.3.4 Hardware only

7.4.4 Hardware only

7.4.5 Hardware only

7.4.6 Software 7.4.6.7 Hardware only
7.4.7 Software 7.4.7.1 a), b) Hardware only
7.4.8 Hardware only

7.491t07.493 Software

7.49.4,7.49.5 Hardware only

7.4.96,7.49.7 Software

7.4.10 Software Mainly system software
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IEC 61508-2 Important to users dealing with Remarks

Requirement

7.4.11 Hardware only

7.5 Software

7.6 Software

7.6.2.1 a) Hardware

7.6.2.4 Mainly hardware

7.7 Software 7.7.2.3, 7.7.2.4 Mainly application
software

7.8 Software

7.9 Mainly Application software

8 Software

Anngx A.1 Mainly hardware

Anngx A.2 and tables Mainly hardware | Table A.10 Software:

Anngx A.3 Mainly hardware | Tables A.16, A 1%7;yX.18 Contain spme
software aspects

Anngx B, all tables Software

Anngx C Hardware

Anngx D Software D.2'3)Hardware only

Anngx E Hardware only

Anngx F Hardware only
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Annex F
(informative)

Techniques for achieving non-interference
between software elements on a single computer

F.1 Introduction

Independence of execution between software elements which are hosted on a single
computer—system—{consisting—ofonme—ormore—processors—together—with—memory—and other
hardwale devices shared between those processors) can be achieved and demonstfated by
means ¢f a number of different methods. This annex sets out some techniques WhicH can be
used tq achieve non-interference (between elements of differing systematic cqpability,
between elements which are designed to achieve or contribute to the same safety fungtion, or
between software contributing to a safety function and non-safety related softwareg on the
same computer).

NOTE The term “independence of execution” means that elements will not adversely interfere with ea¢h other’s
execution| behaviour such that a dangerous failure would occur. It is usedto distinguish other agpects of
independ¢nce which may be required between elements, in particular diversity; to meet other requiremepts of the
standard.

F.2 Domains of behaviour

Indeperi{dence of execution should be achieved. and demonstrated both in the spatial and
tempordl domains.

Spatial:| the data used by a one elementUshall not be changed by a another element. In
particular, it shall not be changed by a non-safety related element.

Temporpl: one element shall not.cause another element to function incorrectly by taking too
high a ghare of the available processor execution time, or by blocking execution of the other
elemen{ by locking a shared resource of some kind.

F.3 ausal factor.analysis

To dempnstrate~independence of execution, an analysis of the proposed design should be
undertaken te-identify all possible causes of execution interference between the notionally
independent_(non-interfering) elements in the spatial and temporal domains. The gnalysis
should fensider both normal operation and operation under failure conditions, and should
include (butheed not be timited to) the folfowing:

a) shared use of random access memory;
b) shared use of peripheral devices;

c) shared use of processor time (where two or more elements are executed by a single
processor);

d) communications between the elements necessary to achieve the overall design;

e) the possibility that a failure in one element (such as an overflow, or divide by zero
exception, or an incorrect pointer calculation) may cause a consequent failure in other
elements.

The achievement and justification of independence of execution will then have to address all
these identified sources of interference.
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F.4

Achieving spatial independence

Techniques for achieving and demonstrating spatial independence include the following:

d)

Use of hardware memory protection between different elements, including elements of
differing systematic capability.

Use of an operating system which permits each element to execute in its own process with
its own virtual memory space, supported by hardware memory protection.

Use of rigorous design, source code and possibly object code analysis to demonstrate
that no explicit or implicit memory references are made from between software elements
which can result in data belonging to another element being overwritten (for the case

whegre-hardware memorvyprotection-is-not-available)
P 7

Software protection of the data of a higher integrity element from illegal modificatjon by a
lowegr integrity element.

Data should not be passed from a lower to a higher integrity element-unless the higher

integrity element can verify that the data is of sufficient integrity.

Where Iata has to be passed between elements which are required-to be independ¢nt, uni-

directio
memory|.

al interfaces such as messages or pipes should be used in preference to| shared

NOTE Ideally the independent elements would not communicate with*éach other. However, where the|design of
the system requires that one element should send data to another _element, the design of the comnpunication
mechanism should be such that neither the sending nor the reeeiving elements should fail or be Hlocked in

execution|if data transmission ceases or is delayed.

Any dat@a resident on permanent storage device§ )such as magnetic discs shall be taken into

acc
exa

one element writing to data areas belonging to another element.

F.5

a)

Techni]ues for ensuring temporal independence include

ount| for spatial partitioning, in addition to*fransient data in random access mempry. For
mple, file access protection implementediby an operating system could be used to|prevent

Achieving temporal independence

Detgrministic scheduling methods. For example,

e g cyclic scheduling algorithm which gives each element a defined time slice sypported
By worst case execution time analysis of each element to demonstrate staticplly that
t

he timing requirements for each element are met;

o time driggered architectures.

Strigt \priority based scheduling implemented by a real-time executive with a means of
avoiding priority inversion.

Time fences which will terminate the execution of an element if it over-runs its allotted
execution time or deadline (in such a case, hazard analysis shall be undertaken to show
that termination of an element will not result in a dangerous failure, so this technique may
be best employed for a non-safety related element).

An operating system which guarantees that no process can be starved of processor time,
for example by means of time slicing. Such an approach may only be applicable where
there are no hard real time requirements to be met by the safety related elements, and it
is shown that the scheduling algorithm will not result in undue delays to any element.

Where a resource (such as a peripheral device) is shared between elements, the design shall

ens
by

ure that the elements will not function incorrectly because the shared resource is locked
another element. The time required to access a shared resource shall be taken into

account in determining temporal non-interference.
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F.6 Requirements for supporting software

If an operating system, a real-time executive, memory management, timer management or
any other such software is to be used to provide spatial or temporal independence, or both,
then such software shall be of the highest systematic capability of any of the elements which
are required to be independent.

NOTE It is clear that any such software represents a potential common cause of failure of the independent

elements.

F.7 Independence of software modules — programming language aspects

The follpwing Table F.1 is an informal definition of relevant terms.
Table F.1 — Module coupling — definition of terms
Telrm Informal definition
Cohesign measure of tightness of the connections between data and subprograms within one module
Coupling measure for the tightness of connections between modules
Encapsplation hiding of internal (private) data and subprograms from exterpal access; term primarily used
with object oriented programs
Indeperjdence measure of decoupling of software parts; complemént of coupling
Module confined software part that performs something”and that may have data of its own; Class,
hierarchy of classes, subprogram, unit, .module, package, ...according to
programming language
Interface well defined set of heads of subprogranis,that provide access to a module
Tramp data data that is not used in the receiving module, but only transferred to another module
As a general rule, module independence is enhanced if there is loose coupling between
module$ and high cohesion within modules. High cohesion encourages the situation where
identifiable units of functionality. cofrespond clearly with identifiable units of implementing
code, While loose module coupling promotes low interaction and thus high indepéndence
between functionally unrelated modules.
Loose module coupling-usually results from achieving high cohesion within modules by putting
the codp and data tegether that are used to perform one particular function. Low gohesion
results, |if code and, 'data are assembled in modules only arbitrarily, or because of somg timing
sequenge or dueto some sequence in the control flow.
Several|aspects of module coupling can be distinguished, see Table F.2 below.
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Table F.2 - Types of module coupling

Coupling Definition Explanation Rationale Remark
Interface Coupling only via a | Access to the module | The heads of the Mainly for object
coupling, well defined set of or its data only via subprograms (signatures) | oriented programs,

encapsulation

subprograms.

subprograms; any
change of a value of
a variable, any
question about the
value of such a
variable, or any other
service required from
the module is routed
via a subprogram

of a module explain the
available services.

If any changes of a
module are required, a
large amount of these
changes can be done
within that module,
without affecting other

classes, hierarchies
of classes, packages
of libraries; not for
subprograms.

call.

modutes:

Promotes loose coupling,
recommended in general.

Data coupling
via parameter
list

Data transfer only

via the parameter

list or the identifier
of subprograms.

Access to the module
or its data only via
variables or objects
that are indicated in
the head of the
subprogram; any
change of a value of
a variable, any
question about the
value of such a
variable is visible.

The head of the
subprograms exhibits the
data or objects involved
with a call of that
subprogram.

Promotes loose Coupling,
recommendediin general.

Within clasges of
object oriented
programs this
principle is hormally
not observed. Local
variables mpy be
accessed directly.
Strict adhergnce to
that principle may
also lead to[tramp
data. The pfinciple
should be v|olated to
avoid this type of
data.

Structure Data transfer More data are The superfluous data The deficienpcy can
coupling contains more data | transferred to the provide another module normally eakily be
than necessary. receiving subprogram | with information that it corrected.
than necessary-for does not require for
performing.the fulfilling its purpose.
required function. These data may lead to
misunderstanding the
cooperation between the
modules. It is, however,
not deprecated.
Control Coupling that Data transfer that can | Tighter than the couplings | Cannot always be
coupling exercises only cause a above, as it requires avoided. M3y be
immediate control branching reaction in immediate action, necessary, p.g. if the
on the receiving the other module; in prescribing the receiving completion pf an
modules many cases subprogram to do action is anhounced,
characterized by something. To be handled | or the validify of a
transfer of a single cautiously; to be avoided, value.
bit. if possible. Not
recommended in general.
Global Coupling via global | Modules can access The heads of the Deprecated|in
coupling data. data that are directly subprograms do not general. May be
accessible by other indicate, which data are necessary
modules, or one used and from where. It is | exceptionally, e.g. to
module can directly difficult to understand the avoid tramp data. To
access data subprograms’ functions be used only in very
belonging to another and to predict the effects limited way that
module. of any changes to code. conforms to a clearly
defined and
documented coding
standard.
Content Jumping directly Feasible in assembly | Deprecated. One module In some
coupling into other modules, | language programs; can only be understood programming

influencing
branching goals in
other modules, or
accessing data in
other modules
directly.

not possible in all
higher level
languages. Can
accelerate program
execution and reduce
coding effort.

by understanding its
connected modules as
well. Makes a program
extremely difficult to
understand and extremely
difficult to change.

languages not even
possible. Can always
be avoided.
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Code reading or code review (see 7.9.2.12) should verify whether or not the program modules
are loosely coupled. This analysis normally requires some sort of understanding of the
modules’ purpose and their way of working. Proper coupling can therefore be assessed only
by reading the code and its documentation.

Content coupling should be avoided. Global coupling may be used only exceptionally. Control
coupling and procedural coupling should be avoided. If ever possible, modules should be
connected by interface coupling (encapsulation) and/or data coupling.
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Annex G
(informative)

Guidance for tailoring lifecycles
associated with data driven systems

G.1 Data driven — system part and application part

Many systems are written in two parts One part prowdes the underlylng system capab|l|ty

The oth
applicat
termed

The ap
program
the way

For inst
the fun
applicat
progran
behavio
simple

rather t

The deg
degree

behavio
axes of

For sim

a)

Sl }Jdll. auapl.a I.IIU Dybl.clll I.U LIIU DprIIIb IUquIIUIIIUIILD UI LIIG IIIL&IIUUU dppllbal
on part may be written in the form of data, that configures the system part
data driven” in this Annex.

plication specific part of the software, may be developed using a va
ming tools and programming languages. These languages and\iools may ¢
the application program can be written.

bnce, where a programming language supports the developer/configurer in de
ctionality (e.g. the use of ladder logic for simple, interlock systems), t
on software programming task is likely to be fairly  simple. However, wh
ming language allows the developer/configurer:{to describe complex ap
ur, then the application software programming task'is likely to be complex. Wh
pplication software is developed, detailed design may be considered as con
an programming.

ree of rigour necessary to achieve therequired safety integrity is dependent U
bf configuration complexity available-to the developer/configurer and the comp
ur to be represented in the application. This is represented diagrammatically
Figure G.1.

blicity the axes have been further divided into classes of complexity as:

ariability allowed by, the language:
fixed program;

limited variability (some industries view the application program as ‘data’
interpreted*by the system part);

full variability (whilst not normally considered as data driven this type of
may_ also be used for application development and is included in this af
completeness).

on. The
This is

riety of
pnstrain

scribing
nen the
ere the
blication
bre very
figuring

pon the
lexity of
on the

which is

system
nex for

b) /

Joibide . & £ 'H e
Uity 1O Lormgurc appiicatiurt.

— limited;
- full.

In reality a particular system may comprise different levels of complexity and configurability.
Further, the complexity may exhibit a sliding scale along the continuum of the two axes. When
attempting to tailor the software lifecycle, the relevant level of complexity should be identified

and the

degree of tailoring should be justified.

A description of the typical types of system for each level of complexity is given below.
Guidance on suggested techniques for implementing each type of system is given in
IEC 61508-7.
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High
A
LIMITED VARIABILITY LIMITED VARIABILITY FULL FUNCTIONALITY
CONFIGURATION PROGRAMMING PROGRAMMING/CONFIGURATION
FULL FULL APPLICATION FULL APPLICATION FULL APPLICATION
CONFIGURABILITY CONFIGURABILITY CONFIGURABILITY
(G3) (G5) @7
APPLICATION LIMITED VARIABILITY LIMITED VARIABILITY FULL FUNCTIONALITY
CONFIGURATION PROGRAMMING PROGRAMMING/CONFIGURATION
LIMITED LIMITED APPLICATION LIMITED APPLICATION LIMITED APPLICATION
CONFIGURABILITY CONFIGURABILITY. CONFIGURABILITY
CONFIQURABILITY (G2) (G4) (G8)
FIXED LIMITED rulL
Low »  FUNCTIONALITY » Hph
Low
R PREDELIVERED .
FUNCTIONALITY
Figure G.1 — Variability in complexity of data driven systems
Typical pystems in each class of complexity are(déscribed in G.2.
G.2 Limited variability configuration, limited application configurability
A proprietary configuration language-used with an IEC 61508 compliant system with fixed pre-
delivered functionality.
The corfiguration language-does not allow the programmer to alter the function of the |[system.
Instead [configuration is-limited to adjustment of a few (data) parameters to enable thg system
to be matched to its—application. Examples may include smart sensors and aftuators
whereupon specifickparameters are entered, network controllers, sequence controllers, small
data logging systems and smart instruments.
The juslification of the tailoring of the safety lifecycle should include, but not be limited to, the
followin

a) specification of the input parameters for this application;

b) verification that the parameters have been correctly implemented in the operational
system;

c) validation of all combinations of input parameters;

d) consideration of special and specific modes of operation during configuration;

e) human factors / ergonomics;

f) inter

locks, e.g.

ensuring that operational

configuration process;

interlocks are not invalidated during the

g) Inadvertent re-configuration, e.g. key switch access, protection devices.
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G.3 Limited variability configuration, full application configurability

A proprietary configuration language used with an IEC 61508 compliant system with fixed pre-
delivered functionality.

The configuration language does not allow the programmer to alter the function of the system.
Instead, configuration is constrained to creation of extensive static data parameters to enable
the system to be matched to its application. An example may be an air traffic control system
consisting of data with large numbers of data entities each with one or more attributes. An
essential characteristic of the data is that it contains no explicit sequencing, ordering or
branching constructs in the data and does not contain any representation of the combinatorial
states of the application.

In additjon to the considerations given in G.2, the justification of the tailoring ,ef‘\the safety
lifecyclg should include, but not be limited to, the following:

autdmation tools for creation of data;

T

O

)

) congistency checking, e.g. the data is self compatible;
) rules checking, e.g. to ensure the generation of the data meets the’defined constrdints;
)

(o}

validity of interfaces with the data preparation systems.

G.4 Limited variability programming, limited application configurability

statements contain or resemble the terminology of«the application of the user for systgms with

A proble¢m-oriented language, used with an IEC 61508 compliant system, where the language
Iimited%Ire-deIivered functionality.

These languages allow the user limited flexibility to customize the functions of the system to
their own specific requirements, based on*a’range of hardware and software elements

An essdntial characteristic of limited-variability programming is that data may contain explicit
sequenging, ordering or branching’ constructs and may invoke combinatorial stateg of the
applicatjon. Examples may include functional block programming, ladder logic, spreadsheet
based slystems, and graphical systems.

In addit|on to the considerations given in G.3, the following elements should be incluged, but
not limited to:

a) the specification of the application requirements;

b) the perniitted language sub-sets for this application;

c) the gesign methods for combining the language sub-sets;

d) the coverage criteria for verification addressing the combinations of potential system

states.
G.5 Limited variability programming, full application configurability

A problem-oriented language, used with an IEC 61508 compliant system, where the language
statements contain or resemble the terminology of the application of the user for system with
limited pre-delivered functionality.

The essential difference from limited variability programming, limited application
configurability is the complexity of the configuration of the application. Examples may include
graphical systems and SCADA-based batch control systems.
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In addition to the considerations given in G.4, the following elements should be included but
not limited to:

a) the architectural design of the application;

b) the provision of templates;

c) the verification of the individual templates;

d) the verification and validation of the application.

The aspect of the lifecycle outlined in this standard which is most likely to be unnecessary
(depending on the language used) is the lowest level module implementation and testing.

G.6 FKull functionality programming/configuration, limited application
¢onfigurability

See G.7 below.

G.7 FKull functionality programming/configuration, full application
¢onfigurability

For thege systems the full lifecycle requirements of this standard apply.

Full varjability parts of systems are based on general purpose programming languages or
general| purpose database languages, or general ‘scientific and simulation pdckages.
Typically, these parts will be used in conjunction.with a computer-based system, equipped
with an|operating system which provides system, resource allocation and a real tinle multi-
progranjming environment. Examples of systems that may be written in full variability
languages may include for example: a _dedicated machinery control system, dpecially
developed flight control systems, or web séfvices for management of safety related sefvices.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 3: Exigences concernant les logiciels

AVANT-PROPQS

1) La Cpmmission Electrotechnique Internationale (CEI) est une organisation mondiale de. norfalisation
compg¢sée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de [a“CEl). [La CEIl a
pour pbjet de favoriser la coopération internationale pour toutes les questions de nopmralisation|dans les
domaines de I'électricité et de I'électronique. A cet effet, la CEIl — entre autres activités ~-publie defs Normes
interngationales, des Spécifications techniques, des Rapports techniques, des Spécifications accegsibles au
public| (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaberation est confiée a des
comitgs d'études, aux travaux desquels tout Comité national intéressé par le sujet traité peut parti¢iper. Les
organfsations internationales, gouvernementales et non gouvernementales, en ligison avec la CEl, participent
également aux travaux. La CEI collabore étroitement avec I'Organisation Intefnationale de Normalisatjon (ISO),
selon des conditions fixées par accord entre les deux organisations.

2) Les d¢cisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans [a mesure
du popsible, un accord international sur les sujets étudiés, étant donné’ que les Comités nationaux de la CEIl
intéregsés sont représentés dans chaque comité d’études.

3) Les Ppublications de la CEl se présentent sous la forme de reCommandations internationales et sonft agréées
commeg telles par les Comités nationaux de la CEI. Tous les«gfforts raisonnables sont entrepris afin due la CEl
s'assyre de I'exactitude du contenu technique de ses publications; la CEl ne peut pas étre tenue regsponsable
de I'éyentuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

4) Dans |e but d'encourager I'uniformité internationale, ies ‘Comités nationaux de la CEl s'engagent, dars toute la
e possible, a appliquer de fagon transparénte les Publications de la CEIl dans leurs pyblications
les et régionales. Toutes divergences centre toutes Publications de la CEl et toutes publications
les ou régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) La CHI elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indgpendants
fournigsent des services d'évaluation.de conformité et, dans certains secteurs, accedent aux mgrques de
confolmité de la CEIl. La CEIl n'est(responsable d'aucun des services effectués par les organfjsmes de
certifitation indépendants.

6) Tous

7) Aucurle responsabilité ne-doit étre imputée a la CEl, a ses administrateurs, employés, auxiliaires ou

mandataires, y compris,.ses’ experts particuliers et les membres de ses comités d'études et deq Comités
ux de la CEIl, pour/tout préjudice causé en cas de dommages corporels et matériels, ou de fout autre
dommlage de quelque‘nature que ce soit, directe ou indirecte, ou pour supporter les colts (y comprig les frais
de judtice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de la €EIl ou de
toute futre Publication de la CEI, ou au crédit qui lui est accordé.

s utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publicafion.

8) L'attemtion eSt-attirée sur les références normatives citées dans cette publication. L'utilisation de pyblications
référepcées_est obligatoire pour une application correcte de la présente publication.

9) L’attemption”est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de proprieté intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La norme internationale CEl 61508-3 a été établie par le sous-comité 65A: Aspects systemes,
du comité d'études 65 de la CEl: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiére édition publiée en 1998 dont elle
constitue une révision technique.

La présente édition a fait I'objet d'une révision approfondie et intéegre de nombreux
commentaires regus lors des différentes phases de révision.

Elle a le statut de publication de sécurité de base conformément au Guide CEI 104.


https://iecnorm.com/api/?name=349764a3299f01906f2a4a5775fdc78c

- 116 - 61508-3 © CEI:2010

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65A/550/FDIS 65A/574/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CEl 61508, présentées sous le titre général Sécurité
fonctionnelle des systemes électriques / électroniques / électroniques programmables relatifs

Le com
stabilité

relativey
e reco
e supq

e Iem

e ame

ala sécl:zrité, peut étre consultée sur le site web de la CELI.

€ a décidé que le contenu de cette publication ne sera pas modifié avant la
indiquée sur le site web de la CEIl sous "http://webstore.iec.ch" dans les ¢
a la publication recherchée. A cette date, la publication sera

nduite,

rimee,

blacée par une édition révisée, ou

ndée.

date de
lonnées
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INTRODUCTION

Les systémes comprenant des composants électriques et/ou électroniques sont utilisés
depuis de nombreuses années pour exécuter des fonctions relatives a la sécurité dans la
plupart des secteurs d'application. Des systéemes a base d’informatique (dénommés de
maniére générique systémes électroniques programmables) sont utilisés dans tous les
secteurs d'application pour exécuter des fonctions non relatives a la sécurité, mais aussi de
plus en plus souvent relatives a la sécurité. Si I'on veut exploiter efficacement et en toute
sécurité la technologie des systémes informatiques, il est indispensable de fournir a tous les
responsables suffisamment d'éléments relatifs a la sécurité pour les guider dans leurs prises
de décisions.

La présente Norme internationale présente une approche générique de toutes les

lites a
électro

sécurité
rationndg
objectif
internat

NOTE 1
CEI 6150

Dans |3
sur div
électro
non sely
les cap
considé
ensemb
systémsg

concerner les systémes relatifs a la sécurité basés sur d’autres technologies.

Il est a
relatifs

comple
mesure
présent
prescrip
d'applic

La prés

— cond

cycle de vie de sécurité de systémes électriques et/ou électronigue
iques programmables (E/E/PE) qui sont utilisés pour réaliser des")fonct
. Cette approche unifiée a été adoptée afin de développer une palilique te
lle et cohérente concernant tous les systémes électriques relatifs-a la sécu
principal de cette approche est de faciliter le développement de
onales de produit et d’application sectorielle basées sur la série, CEl 61508.

Des exemples de normes internationales de produit et d’application~sectorielle basées su
B sont donnés dans la Bibliographie (voir références [1], [2] et [3]).

plupart des cas, la sécurité est obtenue par un eertain nombre de systémeg
rses technologies (par exemple mécanique, hydraulique, pneumatique, élg
ique, électronique programmable). En conséquence, toute stratégie de sécu
lement prendre en compte tous les élémenis 'd'un systéme individuel (par €
eurs, les appareils de commande et les actionneurs), mais également pre
ration tous les systémes relatifs a la sécurité comme des éléments individu
e complexe. Par conséquent, la présente Norme internationale, bien que trai
s E/E/PE relatifs a la sécurité, peut,aussi fournir un cadre de sécurité susceq

dmis qu’il existe une grande variété d’applications utilisant des systémes
A la sécurité dans ungrand nombre de secteurs, et couvrant un large éve
ité et de potentiel de.danhgers et de risques. Pour chaque application particul

b Norme internationale, de par son caractére général, rend désormais pos

tion de ces \mesures dans les futures normes internationales de prq
htion sectorielle, ainsi que dans les révisions des normes déja existantes.

ente Norme internationale

efpe toutes les phases appropriées du cycle de vie de sécurité global des s

hctivités
s et/ou
ons de
chnique
rité. Un
normes

I la série

fondés
ctrique,
rité doit
xemple,
ndre en
Bls d’'un
ant des
tible de

E/E/PE
ntail de
ere, les

5 de sécurité requises dépendent de nombreux facteurs propres a l'application. La

sible la
duit et

stémes

E/E/RPEetdutogiciel{parexempledepuisteconceptinitialenpassantparta—eenception,
I'installation, I'exploitation et la maintenance, jusqu'a la mise hors service) lorsque les
systémes E/E/PE permettent d’exécuter des fonctions de sécurité,

a été élaborée dans le souci de la prise en compte de I'évolution rapide des technologies;
le cadre fourni par la présente Norme internationale est suffisamment solide et étendu
pour pourvoir aux évolutions futures,

permet ['élaboration de normes internationales de produit et d’application sectorielle
concernant les systéemes E/E/PE relatifs a la sécurité; il convient que I'élaboration de
normes internationales de produit et d’application sectorielle dans le cadre de la présente
norme, permette d'atteindre un haut niveau de cohérence (par exemple, pour ce qui est
des principes sous-jacents, de la terminologie, etc.) a la fois au sein de chaque secteur
d'application, et d'un secteur a l'autre. La conséquence en sera une amélioration en
termes de sécurité et de gains économiques,

fournit une méthode de définition d’une spécification des exigences de sécurité nécessaire
pour obtenir la sécurité fonctionnelle requise des systemes E/E/PE relatifs a la sécurité,
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adopte une approche basée sur les risques qui permet de déterminer les exigences en

matiére d’intégrité de sécurité,

introduit les niveaux d’intégrité de sécurité pour la spécification du niveau cible d’intégrité

de sécurité des fonctions de sécurité devant étre réalisées par les systéemes
relatifs a la sécurité,

E/E/PE

NOTE 2 La norme ne spécifie aucune exigence de niveau d’intégrité de sécurité pour aucune fonction de
sécurité, ni comment le niveau d’intégrité de sécurité est déterminé. Elle fournit en revanche un cadre conceptuel
basé sur les risques, ainsi que des exemples de méthodes.

NOTE 3 |Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécesSairement une architecture
canal.

NOTE 4 |Dans le cas de systemes non complexes, il peut étre possible de concevoir des systémes re
sécurité dyant des valeurs plus basses pour l'intégrité de sécurité cible Il est toutefois considéré que ¢
représentpnt ce qui peut étre réalisé a I’heure actuelle pour des systémes relativement complexes (par
des systémes électroniques programmables relatifs a la sécurité),

fixe des objectifs chiffrés de défaillance pour les fonctions de sécurité exécutées

par les

systémes E/E/PE relatifs a la sécurité, qui sont en rapport avec les niveaux d’intégrité de

sécurité,

fixe [une Timite Inférieure pour les objeciifs chifirés de defalllance pour une fon
sécyrité exécutée par un systéme E/E/PE relatif a la sécurité unique. Pour des*s
E/E/PE relatifs a la sécurité fonctionnant

n mode de fonctionnement a faible sollicitation, la limite inférieure estyfixée p
robabilité moyenne de défaillance dangereuse de 10 en cas de s@fficitation,

xée a une fréquence moyenne de défaillance dangereuse de(10=9 [h-1],

établit des exigences fondées sur I'expérience ‘et’le jugement acquis dans le domg
appljcations industrielles afin d’éviter des anomalies systématiques ou pour les nj
soug contréle. Méme si, en général,, la probabilité doccurrence des défg
systematiques ne peut étre quantifiée,la norme permet cependant pour une fon
sécyrité spécifique, de déclarer que l'objectif chiffré de défaillance associé

6
¢

— ¢dn mode de fonctionnement continu ou a sollicitation élevée,)la)limite inférigure est
f

btion de
stémes

our une

a un seul

latifs a la
es limites
exemple,

ine des
aintenir
illances
Ction de
a cette

fonction de sécurité peut étre réputé atteint si toutes les exigences de la norme sont

remplies,

introgduit une capabilité systématique s’appliquant a un élément du fait qu’il
d’assurer que lintégrité .de” sécurité systématique satisfait aux exigences du
d’intégrité de sécurité spécifié,

adopte une large gamme de principes, techniques et mesures pour la réalisatid
séchrité fonctionnelle des systémes E/E/PE relatifs a la sécurité, mais n’utilise
manjiere explieite le concept de sécurité intrinséque. Les principes de «
intrinseque »peuvent toutefois étre applicables, I'adoption de ces concepts é
ailleurs acceptable sous réserve de la satisfaction aux exigences des articles co
de la notme.

permet
niveau

n de la
pas de
sécurité
ant par
ncernés



https://iecnorm.com/api/?name=349764a3299f01906f2a4a5775fdc78c

61508-3 © CEI:2010 - 119 -

_ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 3: Exigences concernant les logiciels

1 Domaine d’application

11 La
a) est
CEl
b) s’ap
utilis
d’ap
le t

syst
mac

c) four
déve
d'ap

d) nécs
soie

NOTE 1
(voir 7.2 g

NOTE 2
procédure

NOTE 3
peut teni
spécifiqug
e) étab

doiv

(modiele de cycle‘de vie de sécurité du logiciel). Ces exigences comprennent I'ap
mesures <t.>de techniques qui suivent une gradation basée sur la capabilité

de
syst

f) four
la v

présente partie de la série CElI 61508

jestinée a n'étre utilisée qu'apres s'étre assuré d'une compréhension-parfai
61508-1 et de la CEI 61508-2;

blique a tout logiciel faisant partie intégrante d’un systéme relatiD a la séc
€ pour développer un systéme relatif a la sécurité entrant“dans le ¢
plication de la CEl 61508-1 et de la CEl 61508-2. Ce type de-logiciel est dés
prme  “logiciel de sécurité” (comprenant les systémes d'exploitation, les
bme, les logiciels des réseaux de communication, les 4onctions d'interface
hine et les micrologiciels, ainsi que les logiciels d'application);

nit des exigences spécifiques applicables aux( outils de support utilisé
lopper et configurer un systéme relatif a la-sécurité dans le cadre du
plication de la CElI 61508-1 et de la CEl 61508-2;

ssite que les fonctions de sécurité du logiciel et la capabilité systématique du
Nt précisées;

Si cela a déja été réalisé dans le cadre de.la spécification des systemes E/E/PE relatifs a |
e la CEI 61508-2), il n'est alors pas nécessaire de le répéter dans la présente partie.

Spécifier les fonctions de sécurité du logiciel et la capabilité systématique du logiciel cong
itérative; voir les Figures 3 et 6.

Voir I'Article 5 et I'Annexe A'de’la CEIl 61508-1 pour la structure de la documentation. Cette]
compte des procédures del'entreprise et des pratiques professionnelles de secteurs d'g
S.

it des exigencegconcernant les phases et activités du cycle de vie de séc
bnt étre appliquées durant la conception et le développement du logiciel de

Ematique requise, afin d'éviter et de maitriser les anomalies et défaillances du

nit |€s exigences pour les informations relatives aux aspects du logiciel applid
blidation de la sécurité du systéme et devant étre transmises a l'organisa

e de la

urité ou
omaine
gné par
ogiciels
homme-

kS pour
omaine

logiciel

h sécurité

titue une

structure
pplication

irité qui
sécurité
blication

logiciel;

ables a
tion en

cha

ol [ LHY P-4 ' 2l 4 /D
C UcsT 1 IIILUHIGLIUII Uy OyOLUIIIC /7T -,

g) fournit les exigences pour la préparation des informations et procédures concernant le
logiciel requises par l'utilisateur pour le fonctionnement et la maintenance d'un systeme

E/E/

PE relatif a la sécurité;

h) fournit les exigences devant étre observées par I'organisation en charge des modifications
du logiciel de sécurité;

i) fournit, en accord avec la CEI 61508-1 et la CEl 61508-2, les exigences pour les outils de
support tels que les outils de conception et développement, les traducteurs de langage,
les outils d’essai et de mise au point et les outils de gestion de configuration;

NOTE 4
j) nes

1.2 Les CEI 61508-1,

La Figure 5 montre la relation entre la CEI 61508-2 et la CEI 61508-3.
"applique pas aux appareils médicaux conformes a la série CEIl 60601.

CEI 61508-2, CEI 61508-3 et CEI 61508-4 sont des publications

fondamentales de sécurité, bien que ce statut ne soit pas applicable dans le contexte des


https://iecnorm.com/api/?name=349764a3299f01906f2a4a5775fdc78c

-120 - 61508-3 © CEI:2010

systémes E/E/PE de faible complexité relatifs a la sécurité (voir 3.4.3 de la CEl 61508-4). En
tant que publications fondamentales de sécurité, ces normes sont destinées a étre utilisées
par les comités d’études pour la préparation des normes conformément aux principes
contenus dans le Guide CEIl 104 et le Guide ISO/CEI 51. Les CEI 61508-1, CEIl 61508-2,
CEI 61508-3 et CEI 61508-4 sont également destinées a étre utilisées comme publications
autonomes. La fonction de sécurité horizontale de la présente norme internationale ne
s’applique pas aux appareils médicaux conformes a la série CEI 60601.

1.3 Une des responsabilités incombant a un comité d’études consiste, dans toute la mesure
du possible, a utiliser les publications fondamentales de sécurité pour la préparation de ses
publications. Dans ce contexte, les exigences, les méthodes ou les conditions d’essai de
cette publlca’uon fondamentale de sécurité ne sapphquent que si elles sont indiquées

speC|f|q Herrentot—inctuses—danstes puuuuauuna plcpalcco par—ces comitésdétudes:

1.4 La|Figure 1 illustre la structure générale de la série CElI 61508 et montre-le)rdle que la
CEIl 61908-3 joue dans la réalisation de la sécurité fonctionnelle pour les systémes|E/E/PE
relatifs @ la sécurité.
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Exigences techniques

Partie 1
Définition des exigences globales
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des dangers et des risques)

71475

Partie 5
Exemple de méthodes
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A

A 4

Partie 1
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7.6

Partie 1
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7.10
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'

Partie 6
Lignes directrices
pour la mise en
ceuvre des
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Documentation
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Annexe A
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Partie 1
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Figure 1 — Structure générale de la série CEl 61508
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/

Mise hors service
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Figure 2 — Cycle de vie de sécurité global

2 Reéférences normatives

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels

amendements).

CEI 61508-1: 2010, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques

programmables relatifs a la sécurité — Partie 1: Exigences générales
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CEI 61508-2: 2010, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Exigences concernant les systemes électriques/
électroniques/électroniques programmables relatifs a la sécurité

CEI 61508-4: 2010, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 4: Définitions et abréviations

Guide CEI 104:1997, Elaboration des publications de sécurité et utilisation des publications
fondamentales de sécurité et publications groupées de sécurité

Guide ISO/CEI 51:1999, Aspects liés a la sécurité — Principes directeurs pour les inclure dans
les normes

3 Déflinitions et abréviations

Pour le$ besoins du présent document, les définitions et les abréviations)données |[dans la
CEI 61508-4 s'appliquent.

4 Conformité a la présente norme

T
—_

Les exigences de conformité a la présente norme figurent a I"Article 4 de la CEl 61508

5 Doc¢umentation

Les objectifs et exigences concernant la .dog¢umentation figurent a I'Article § de la
CEI 615908-1.

6 Exigences supplémentaires pour la gestion du logiciel de sécurité

6.1 QJbjectifs

Les objgctifs sont détaillés au 6.1 de la CEl 61508-1.

6.2 Exigences

6.2.1 Lles exigentes sont celles qui sont détaillées au 6.2 de la CEl 61508-1, ainsi|que les
exigences supplémentaires suivantes.

6.2.2 la<d ptanification de la sécurité fonctionnelle doit définir la stratégie pour
I'approvisiehnement, le développement, l'intégration, la vérification, la validation et la
modification du logiciel dans les limites requises par le niveau d'intégrité de sécurité des
fonctions de sécurité mises en ceuvre par le systéme E/E/PE relatif a la sécurité.

NOTE La philosophie de cette approche est de saisir 'opportunité de la planification de la sécurité fonctionnelle
pour adapter la présente norme a la prise en compte de l'intégrité de sécurité requise pour chaque fonction de
sécurité mise en oceuvre par le systeme E/E/PE relatif a la sécurité.

6.2.3 La gestion de configuration du logiciel doit:

a) maitriser administrativement et techniquement, tout au long du cycle de vie de sécurité du
logiciel, la gestion des modifications du logiciel, assurant ainsi la conformité permanente
aux exigences pour le logiciel de sécurité spécifiées;

b) garantir que toutes les opérations nécessaires ont été effectuées en vue de démontrer
que la capabilité systématique requise du logiciel a été atteinte;
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maintenir de maniére précise et au moyen d'une identification unique tous les éléments de
configuration qui sont nécessaires pour satisfaire aux exigences d’intégrité de sécurité du
systéme E/E/PE relatif a la sécurité. La configuration comprend au moins les éléments
suivants: analyse de sécurité et exigences, documents de conception et de spécification
du logiciel, modules de code source du logiciel, plans d’essai et résultats, documents de
vérification, progiciels et composants logiciels préexistants a incorporer au systéme
E/E/PE relatif a la sécurité et tous les outils et environnements de développement qui sont
utilisés pour créer, soumettre a I'essai ou effectuer une action sur le logiciel du systéme
E/E/PE relatif a la sécurité;

appliquer des procédures de gestion des modifications:

e afin d'empécher toute modification non autorisée; de documenter les demandes de
modification:

e d’analyser I'impact d’'une modification proposée, et d'approuver ou rejeter |a dLmande
de modification;

e de documenter les détails et les autorisations pour toutes Iés,- modifications
gpprouvées;

e ('établir le référentiel de la configuration a des points V.appropriés |ors du
développement du logiciel, et de documenter I'essai d'intégration (partig¢lle) du
reférentiel;
e de garantir la composition et la construction, de tous.les référentiels logiciels (y
gompris la reconstruction de référentiels précédents).

NOTIE 1 Une autorité de gestion et de décision est nécessaire pour guider et assurer lg maitrise
admjnistrative et technique.

NOTIE 2 Une analyse d'impact pouvant comprendre une<évaluation informelle constitue un cas extféme. Une
analyse d'impact pouvant comprendre une évaluation formelle rigoureuse de I'impact défavorable pqtentiel de
tout¢s les modifications proposées susceptibles¥ d’étre comprises ou mises en ceuvre de| maniére
inappropriée, constitue un autre cas extréme. Voir’la CEl 61508-7 pour les recommandations cpncernant
I'anglyse d’impact.
assyrer que des méthodes appropriées sont mises en ceuvre pour charger correctement
des [composants logiciels et des données valides dans le systéme d'exécution;

NOTE 3 Ceci peut comprendre de-prévoir des systémes de localisation cible spécifiques ainsi que des
systemes généraux. Des logiciels autres que ceux relatifs a I'application peuvent nécessiter d'appliquer une
méthode de chargement sidre, par exemple, un micrologiciel.

documenter les informations suivantes afin de permettre un audit ultérieur: état de la
configuration, état~des versions, justification (compte tenu de I'analyse d’impact) et
approbation de toutes les modifications, et détails de la modification;

documenter de“maniere formelle la version du logiciel de sécurité. Les copies oiiginales
du lpgiciel.et’ toute la documentation associée, ainsi que la version des donmées en
vigupur, dojvent étre conservées afin de permettre la maintenance et la modification au
cours de Vexploitation de la version du logiciel.

NOTE 4 Pour tout renseignement complémentaire concernant la gestion de la configuration, voir la
CEI 61508-7.

Exigences concernant le cycle de vie de sécurité du logiciel
Généralités

A Objectif

L'objectif des exigences du présent paragraphe est de structurer le développement du logiciel
sous forme de phases et d'activités définies (voir Tableau 1 et Figures 3 a 6).
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7.1.2 Exigences

7.1.2.1 Un cycle de vie de sécurité pour le développement du logiciel doit étre sélectionné et
spécifié pendant la planification de sécurité conformément a I'Article 6 de la CElI 61508-1.

7.1.2.2 Tout modele de cycle de vie du logiciel peut étre utilisé a condition que tous les
objectifs et exigences du présent article soient remplis.

7.1.2.3 Chaque phase du cycle de vie de sécurité du logiciel doit étre divisée en activités
élémentaires avec, pour chaque phase, la spécification du domaine d’application, des entrées
et des sorties.

NOTE poir les Figures 3, 4 et le Tableau 1.

7.1.2.4 | A condition que le cycle de vie de sécurité du logiciel satisfasse aux.exigences du
Tableay 1, il est acceptable d’adapter le modéle en V (voir Figure 6), afin de tenir compte de
I'intégrifé de sécurité et de la complexité du projet.

NOTE 1 |Un modele de cycle de vie de sécurité du logiciel conforme aux exigenceshdw/ présent article|peut étre
adapté dd maniere appropriée aux besoins particuliers du projet ou de I'organisationska liste compléte d¢s phases
du cycle fle vie fournie dans le Tableau 1 convient pour de grands systémes nouvellement développés| Pour les
petits systemes, il peut étre approprié, par exemple, de fusionner les phases de conception du systeme Jogiciel et
de conception d’architecture.

NOTE 2 |Voir I'Annexe G pour les caractéristiques des systémes dirigés par les données (par exemple,|langages
de programmation a variabilité totale / variabilité limitée, étendue dedayconfiguration des données) qui ppuvent se
révéler pgrtinentes lors de la personnalisation du cycle de vie de sécurité du logiciel.

7.1.2.5 | Toute personnalisation du cycle de vie de.sécurité du logiciel doit étre justifige sur la
base de la sécurité fonctionnelle.

7.1.2.6 | Les procédures d'assurance qualité et sécurité doivent étre intégrées dans les
activitég du cycle de vie de sécurité.

7.1.2.7 | Pour chaque phase du cycle\de vie, des techniques et mesures appropriées|doivent
étre utilisées. Les Annexes A .et,B donnent des recommandations pour la sélegtion de
techniqlies et mesures et des néférences aux CEl 61508-6 et CEl 61508-7. La CEl 61508-6 et
la CEl $1508-7 donnent des recommandations sur les techniques spécifiques pefmettant
d'obtenir les propriétés requises pour l'intégrité systématique. De ce fait, sélectionper des
techniqlres issues de ces recommandations ne garantit pas que l'intégrité de sécurité|requise
est atteinte.

NOTE Lp réalisation ‘satisfaisante de I'intégrité systématique dépend du choix des techniques en accofdant une
attention joute particuliere aux facteurs suivants:

— la cophérence ‘et la complémentarité des méthodes, langages et outils choisis pour I’ensemble du| cycle de
développément;

— le falt_de determmer si_Ies developpeurs utmsent des methodes, langages et outlls quis comprennent
parfaitement;

— le fait de déterminer si les méthodes, langages et outils sont bien adaptés aux problemes spécifiques
rencontrés pendant le développement.

7.1.2.8 Les résultats des activités menées dans le cadre du cycle de vie de sécurité du
logiciel doivent étre documentés (voir I'Article 5).

NOTE L'Article 5 de la CEI 61508-1 prend en compte les sorties documentées des phases du cycle de vie de
sécurité. Durant le développement de certains systéemes E/E/PE relatifs a la sécurité, la sortie de certaines phases
du cycle de vie de sécurité peut étre couverte par un document distinct tandis que les sorties documentées de
plusieurs phases peuvent étre fusionnées. L’exigence principale veut que la sortie de la phase du cycle de vie de
sécurité soit adaptée a I'objet prévu.

7.1.2.9 Si, a toute phase du cycle de vie de sécurité du logiciel, il est nécessaire d'effectuer
une modification portant sur une phase précédente du cycle de vie, une analyse d'impact doit
alors déterminer (1) les modules logiciels concernés et (2) les activités précédentes du cycle
de vie de sécurité qui doivent étre répétées.
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NOTE Une analyse d'impact pouvant comprendre une évaluation informelle constitue un cas extréme. Une
analyse d'impact pouvant comprendre une évaluation formelle rigoureuse de l'impact défavorable potentiel de
toutes les modifications proposées susceptibles d’étre comprises ou mises en ceuvre de maniére inappropriée,
constitue un autre cas extréme. Voir la CEl 61508-7 pour les recommandations concernant I’analyse d’impact.
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Case 10 en Figure 2

Systémes E/E/PE
relatifs a la
sécurité

Réalisation
(voir systémes E/E/PE
relatifs a la sécurité)

Cycle de vie de sécurité E/E/PE (en phase de réalisation)

Spécification des exigences
de conception des systémes
E/EIPE

v

Planification de validation
de la sécurité des systéemes
E/E/IPE

v

Conception et développement
des systéemes E/E/PE, y compris les
ASIC et les logiciels (voir Figure 3 de
la CEI 61508-2 et la présente norme)

v

Intégration des
systémes E/E/PE

Un cycle de vie de
sécurité des systéemes
E/E/PE pour chaque
systéme E/E/PE relatif
a la sécurité

>t

v

Procédures d’installation, de mise
en service,d itati de
maintenance des’systémes|E/E/PE

Validation de la sécurité
des systemes E/E/PE

v

vers case 12 en Figure 2

v

vers case 14 en Figyre 2

Figure 3 — Cycle de vie de sécurité du systéme E/E/PE (en phase de réalisatipn)

de sécyrité
de systeme
E/E/HE
(voir Figtire 3)

Cycle d{ vie

AY

10.2

Cycle de vie'de sécurité de logiciel (en phase de réalisation

1

=y
G

Spécification des exigences
de sécurité des logiciels

v

Plan\de validation
desiaspects logiciels
de/la'sécurité du systéeme

v

Conception et développement
du logiciel

v

Intégration des PE
(matériels/logiciels)

Procédures d’exploitation
et de maintenance des
logiciels

v

de validatio‘;1 dela
sécurité du systéeme

v

Vers la case 12 en Figure 2

v

Vers la case 14 en Figure 2

Figure 4 — Cycle de vie de sécurité du logiciel (en phase de réalisation)
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Domaine
d’application de
la CEI 61508-2

Domaine Spécification des exigences de sécurité
d’application de Exigences de du matériel
la CEl 61508-3 Securitedn

logiciel

Conception et
développement
du logiciel

Materiel elemronlquél Materiel non

programmable programmable

Conception et
développement du
matériel non
programmable

Conception et
développement de
I’électronique
programmable

{

Intégration de I’électronique|
programmable (matériel et
logiciel)

Intégration

du systéeme
E/EIPE

Figure 5 — Relation et domaine d'application pour la CEl 61508-2 et la CEIl 61508-3

Spécification des|

exigences
de sécurité du
ystéme E/E/PE

"

Architecture du
systeme E/E/PE

Spécification.des
exigences de
sécurite'du
logiciel

logiciel

Architecture du

Validation Essai de

validation

Logiciel
“I’ validé

Essai d’intégration
(composants, sous-|
systémes et électroniq

d’intégration
(module)

—p Sortie

***** > Vérification

Essai du
module

Codage

Figure 6 — Capabilité systématique du logiciel et cycle
de vie de développement (modéle en V)
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Tableau 1 — Cycle de vie de sécurité du logiciel — présentation

sécurité requis;

Evaluer les exigences
imposées au logiciel par
I'architecture matérielle du
systéme E/E/PE relatif a la

I’architecture
matérielle du
systéme
E/E/PE (issue
de la

CEI 61508-2)

Phase du cycle de vie Objectifs Domaine |Paragraph Entrées Sorties
de sécurité d’application| e conte- | (information [(information
nant les requise) fournie)
exigences
Numéro Titre
de case
de la
Figure
4
10.1 |Spécification [Spécifier les exigences pour le |Systeme PE; 7.2.2 Spécification |Spécification
des exigences [logiciel de sécurité en termes |systéme des exigences |des
pour 1a dexigences relatives aux Togiciel de securite des [exigences
sécurité du fonctions de sécurité du logiciel E/E/PE pouy la
logiciel et d’exigences relatives a la développée secyrité du
capabilité systématique du lors de logidiel
logiciel; I’allocation
Lo . (voir
Spécifier les exigences CEIl 61508-1)
relatives aux fonctions de
sécurité du logiciel pour
chaque systéme E/E/PE relatif e L
a la sécurité nécessaire pour SpeC|f|.cat|on
implémenter les fonctions de des exigences
sécurité requises; de sécurité
relatives aux
Spécifier les exigences systémes
relatives a la capabilité E/E/PE (issues
systématique du logiciel pour de la
chaque systéme E/E/PE relatif CEI 61508-2)
a la sécurité permettant
d'atteindre le niveau d'intégrité
de sécurité spécifié pour
chaque fonction de sécurité qui
lui est attribuée
10.2 |Planification Développer un plan de Systéme PE; 7.3.2 Spécification |Planfification
de la validation de sécurité du systéme des exigences |de |4
validation de [logiciel logiciel pour la validation de
|sécurité du sécurité du sécyrité du
logiciel logiciel logigiel
10.3 |Conception et |Architecture: Systeme PE; 7.4.3 Spécification |Congeption
développemen i ) systéme des exigences |de
t du logiciel ~ |Créer une.architecture de logiciel pour la I'architecture
logiciel satisfaisant aux sécurité du du I¢giciel;
exigences spécifiées pour le logiciel:
logieiel de sécurité en fonction Spégification
du niveau d'intégrité de Conception de |d’espai

d’intggration
de
I’architecture
logigielle

SECUrite, y compris Ies
conséquences des interactions
matériel/logiciel de I'E/E/PE sur
la sécurité de I'équipement
commandé

Spégification
dessai
d’intégration
du
logiciel/systé
me PE
(également
requis par la
CEl 61508-2)
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Tableau 1 (suite)
Phase du cycle de vie Objectifs Domaine |Paragraph Entrées Sorties
de sécurité d’application| e conte- | (information [(information
nant les requise) fournie)
exigences
Numéro Titre
de case
de la
Figure
4
10.3 |Conception et [Outils de support et langages |Systéme PE ; 7.4.4 spécification outils de
développemen |de programmation: systéme des exigences |support et
T du fogiciel - - Togiciel ; pour 1a regigs de
Sélectionner un ensemble outils de sécurité du chddge ;
approprié d’outils d’aide a la support : logiciel :
vérification, la validation, langage de choik des
I’évaluation et la modification, y programmati conception de/ |outilp de
compris les langages et les on I’architecture [dévegloppeme
compilateurs, les interfaces du logieiel nt
systéme d’exécution, les
interfaces utilisateurs et les
formats et représentations des
données pour le niveau
d’intégrité de sécurité requis au
cours du cycle de vie de
sécurité complet du logiciel
10.3 |Conception et [Conception détaillée et principaux 7.4.5 conception de |Spégification
développemen |développement (conception du |composants I’architecture [de I3
t du logiciel systéme logiciel): et sous- du logiciel ; congeption
) ) i systémes de . du slystéme
Concevoir et implémenter un la coneeption outils de logidiel :
logiciel qui répond aux de support et
exigences spécifiées pour le (architecture régles de spégification
logiciel de sécurité en fonction 14, logiciel. codage. d’espai
du niveau d’intégrité de d’intggration
sécurité requis, qui soit du slysteme
analysable et vérifiable, et qui logigiel.
soit modifiable de fagon s(re
10.3 |Conception et [Conception détaitlee et conception 7.4.5 spécification spégification
développemen [développement.(conception du systéme de la de |3
t du logiciel des modules.ogiciels logiciel conception du |congeption
individuels): systéme des modules
\ . | logiciel ; logigiels ;
Congevoir et implémenter un
logiciel qui répond aux outils de spégification
exigences spécifiées pour le support et d’espai des
logiciel de sécurité en fonction régles de modules
du niveau d’intégrité de codage logigiels
sécurité requis, qui soit
analysable et vérifiable, et qui
soit modifiable de fagon s(re
10.3 |conception et [Implémentation du code modules 7.4.6 spécification liste|des
developpemen [détaillé: logiciels de la codes
t du logiciel . . ) individuels conception des |source ;
Concevoir et implémenter un modules
Iog|C|eI qui repqqq aux logiciels ; rapport de
exigences spécifiées pour le revue de
logiciel de sécurité en fonction outils de code
du niveau d’intégrité de support et
sécurité requis, qui soit régles de
analysable et vérifiable, et qui codage

soit modifiable de fagon sire
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Tableau 1 (suite)

Phase du cycle de vie Objectifs Domaine |Paragraph Entrées Sorties
de sécurité d’application| e conte- | (information [(information
nant les requise) fournie)
exigences
Numéro Titre
de case
de la
Figure
4
10.3 |Conception et [Essai des modules logiciels: modules 7.4.7 spécification résultats
développemen N logiciels d’essai des d’essai des
T du fogiciel SNBSS Ll modules modpules
le logiciel de sécurité (en logiciels ; 16gidiels ;
termes de fonctions de sécurité
du logiciel requises et de liste des codes_|modpules
capabilité systématique du source ; logigiels
logiciel) ont été remplies. vériffés et
rapport)de sourhis a
Montrer que chaque module revue de’code |pgsdai
logiciel remplit sa fonction
prévue et ne remplit aucune
fonction non prévue
Garantir, de la maniere la plus
appropriée, que la
configuration des données des
systémes PE répond aux
exigences spécifiées pour la
capabilité systématique du
logiciel
10.3 |Conception et |Essai d’intégration du logiciel: |architecture 7.4.8 Spécification  |résu]tats
développemen| , . ) didogiciel ; d’essai d’espai
t du logiciel Verifier que les exigences pour . d’intégration  |d’intggration
le logiciel de se_curlte (en' N sys_te_me du systéme du systeme
termes de fonctions de sécdrité |logiciel logiciel logidiel :
du logiciel requises et de ’
capabilité systématique du systeme
logiciel) ont été remplies logigiel
vérifjé et
Montrer que tous les modules sourhis a
logiciels et composants/sous- I'esdai
systémes logiciels
interagissent correctement de
facon.aréaliser leur fonction
prévuejet ne réalisent aucune
fonction non prévue
Garantir, de la maniere la plus
appropriée, que la
configuration des données des
systémes PE répond aux
exigences spécifiées pour la
capabilité systématique du
logiciel
9
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Tableau 1 (suite)
Phase du cycle de vie Objectifs Domaine |Paragraph Entrées Sorties
de sécurité d’application| e conte- | (information [(information
nant les requise) fournie)
exigences
Numéro Titre
de case
de la
Figure
4
10.4 |Intégration de |[Intégrer le logiciel au matériel |matériel 7.5.2 spécification résultats
I’électronique |électronique programmable électronique d’essai d’essai
programmable [CiDIE; programmabl dintegration dintggration
(matériel et |Combiner le logiciel et le > » Iqaerchitecture Ic‘lzrchitecture
logiciel) mawneldeVemchmqqe !owmgl du logiciel; du lgiciel;
programmable relative a la intégré
sécurité pour assurer leur Spécification |résultats de
compatibilité et satisfaire aux d’essal 'esdai
exigences du niveau d'intégrité d’intégration d'intggration
de sécurité prévu du de
logiciel/system |I’élegtronique
e PE programmabl
(également e;
requise parla |, )
CEIl 61508-2). élecfronique
programmabl
électronique e intégrée,
programmable [vérifjée et
intégrée sourpise a
I'esda
10.5 |Procédures Fournir des informations et des |[comme décrit 7.6.2 tous les Prodédures
d'exploitation |procédures concernant le cizdessus éléments d'exploitation
et de logiciel nécessaires pour susmentionnés |et d¢
modification assurer que la sécurité , si applicables [modjfication
du logiciel fonctionnelle du systéme du lggiciel
E/E/PE relatif a la sécurité est
maintenue pendant
I'exploitation et la modification
10.6 |Validation de [Assurer que le\systéme intégré |comme décrit 7.7.2 Planification de|résutats de
|sécurité du est conforme.aux exigences ci-dessus la validation de [la vglidation
logiciel spécifiées pour le logiciel de sécurité du de
sécurité.au niveau d'intégrité logiciel sécyrité du
de securité prévu logidiel;
logigiel validé
- |[Modification Apporter des corrections, des |comme décrit 7.8.2 procédures de [résujtats de
du logiciel améliorations ou des ci-dessus modification du [’anglyse
adaptations au logiciel validé logiciel; d’impact de
en s'assurant du maintien de la la
capabilité systématique du demande de |, dffication
logiciel requise Imo_d|_f|(|:at|on du |4y 19giciel;
IUHIL;IUI
journal de
modification
du logiciel
- Vérification du [Soumettre a I'essai et évaluer |dépend de la 7.9.2 plan de rapport de
logiciel les sorties d'une phase donnée |[phase vérification vérification
du cycle de vie de sécurité du approprié approprié
logiciel pour assurer la (dépend de la |(dépend de
conformité et la cohérence par phase) la phase)
rapport aux sorties et aux
normes fournies en entrée de
cette phase
- Evaluation de |Evaluer et parvenir a un toutes les 8 plan rapport
la sécurité jugement concernant les phases d’évaluation de |d’évaluation
fonctionnelle [|aspects logiciels de la sécurité |susmentionn la sécurité de la sécurité
du logiciel fonctionnelle atteinte par les ées fonctionnelle [fonctionnelle
systéemes E/E/PE relatifs a la du logiciel du logiciel

sécurité
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7.2 Spécification des exigences pour la sécurité du logiciel

NOTE Cette phase correspond a la case 10.1 de la Figure 4.
7.21 Objectifs

7.2.1.1 Le premier objectif des exigences du présent paragraphe est de spécifier les
exigences pour le logiciel de sécurité comprenant les exigences relatives aux fonctions de
sécurité du logiciel et les exigences relatives a la capabilité systématique du logiciel.

7.2.1.2 Le deuxieme objectif des exigences du présent paragraphe est de spécifier les
exigences relatives aux fonctions de sécurité du logiciel pour chaque systéme E/E/PE relatif a
la sécurité nécessaire pour implémenter les fonctions de sécurité requises.

7.2.1.3 | Le troisieme objectif des exigences du présent paragraphe est de specffier les
exigencps relatives a la capabilité systématique du logiciel pour chaque systéme|E/E/PE
relatif 3| la sécurité nécessaire pour atteindre le niveau d'intégrité de sécuritg spécifié pour
chaque [fonction de sécurité attribuée a ce systéme E/E/PE relatif a la sécurité.

7.2.2 Exigences

NOTE 1 | Ces exigences sont satisfaites, dans la plupart des cas, par la_combinaison d’un logiciel générique
embarqud et d’un logiciel spécifique a I'application. La combinaison des deux\ogiciels fournit les caractgéristiques
qui satisfpnt aux paragraphes suivants. La séparation exacte entre le logiciel générique et le logiciel spgcifique a
I'applicatipn dépend de l'architecture logicielle choisie (voir 7.4.3).

NOTE 2 |Pour la sélection des techniques et mesures appropriées (voir Annexes A et B) visant a mettre |en ceuvre
les exigences du présent article, il convient de tenir compte dés propriétés suivantes (voir I'Annexe { pour les
recommandations sur linterprétation des propriétés, et '’Anhéxe F de la CEI 61508-7 pour les définitions
informellgs) concernant la spécification des exigences pour la securité du logiciel:

— complétude par rapport aux besoins de sécurité devant etre traités par le logiciel;

— exacfitude par rapport aux besoins de sécurité devant étre traités par le logiciel;

— insensibilité aux anomalies de spécification intrinseques, y compris exemption de toute ambiguité;
— intelligibilité des exigences de sécurité;

— insenfsibilité aux perturbations préjudiciables des fonctions non liées a la sécurité avec les besoins dp sécurité
devant étre traités par le logiciel;

— aptityde a fournir une base pour, la-vérification et la validation.

NOTE 3 |Les besoins de séecurité devant étre traités par le logiciel constituent I'ensemble des fonictions de
sécurité pt des exigencesdlintégrité de sécurité correspondantes allouées aux fonctions logiciellé¢s par la
conception du systéme E/E/PE. (L'ensemble complet des besoins de sécurité du systéme est un ensemble plus
important|qui comprend.également les fonctions de sécurité qui ne dépendent pas du logiciel). La compléjude de la
spécificatjon des exigences pour la sécurité du logiciel dépend de maniere critique de I'efficacité dgs phases
antérieurgs du cyclg de vie du systéme.

7.2.2.1 | Sjles'exigences pour le logiciel de sécurité ont déja été spécifiées pour le gystéme
E/E/PE frelatif a la sécurité (voir I’Article 7 de la CEl 61508-2), il n'est alors pas nécespaire de
répéter laspecificatiomdes exigences pour ta securite dutogiciet:

7.2.2.2 La spécification des exigences pour le logiciel de sécurité doit découler des
exigences de sécurité spécifiées du systéeme E/E/PE relatif a la sécurité (voir Article 7 de la
CEI 61508-2), et de toute exigence de la planification de seécurité (voir Article 6). Ces
informations doivent étre communiquées au développeur du logiciel.

NOTE 1 Cette exigence ne signifie pas une absence d'itération entre le développeur du systéeme E/E/PE et le
développeur du logiciel (CEI 61508-2 et CElI 61508-3). Au fur et a mesure que les exigences pour le logiciel de
sécurité et que l'architecture logicielle se précisent, il est admis qu'il y ait des conséquences sur l'architecture
matérielle du systéme E/E/PE, le maintien d’'une étroite coopération entre les développeurs du matériel et du
logiciel étant pour cette raison essentiel. Voir Figure 5.

NOTE 2 Lorsque la conception du logiciel intégre un logiciel préexistant réutilisable, ce dernier peut avoir été
développé sans tenir compte de la spécification actuelle des exigences du systéme. Voir 7.4.2.12 pour les
exigences relatives au logiciel préexistant permettant de satisfaire a la spécification des exigences pour la sécurité
du logiciel.
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7.2.2.3 La spécification des exigences pour le logiciel de sécurité doit étre suffisamment
détaillée pour permettre d'obtenir l'intégrité de sécurité requise au cours de la conception et
de l'implémentation (y compris toute exigence pour l'indépendance, voir 7.4.3 de la CEl
61508-2), et permettre une évaluation de la sécurité fonctionnelle.

NOTE Le niveau de détail de la spécification peut varier en fonction de la complexité de l'application. Une
spécification appropriée de comportement fonctionnel peut comprendre des exigences relatives a la précision, a la
synchronisation et aux performances, a la capacité, a la robustesse, a la tolérance a la surcharge, et autres
propriétés de caractérisation de I'application spécifique.

7.2.2.4 Pour traiter l'indépendance, une analyse appropriée des défaillances de cause
commune doit étre réalisée. Lorsque des mécanismes de défaillance crédibles sont identifiés,
des mesures défensives efficaces doivent étre prises.

NOTE pir I'Annexe F pour les techniques permettant de réaliser un aspect de l'indépendance du logicigl.

7.2.2.5 | Le développeur du logiciel doit effectuer une revue des informations cojptenues
en 7.2.4.2 afin de s'assurer que les exigences sont correctement spécifiees. Il dpit tenir
compte |en particulier:

a) des|fonctions de sécurité;

b) de la configuration ou de l'architecture du systéme;

c) des|exigences d'intégrité de sécurité du matériel (électronique programmable, cagteurs et
actipnneurs);

d) deslexigences de capabilité systématique du logiciels
e) des|performances de capacité et de temps de réponse;

f) des|interfaces équipement/opérateur, y compris un mauvais usage raisonnaplement
préyisible.

NOTE llJconvient de tenir compte de la compatibilité~avec toute application déja existante.

7.2.2.6 | S'ils ne sont pas déja définis de*maniére appropriée dans les exigences de sécurité
spécifiéps du systeme E/E/PE relatif a’ta sécurité, tous les modes d’exploitation concgrnés de
I'équipement commandé, du systeme E/E/PE et de tout équipement ou systeme felié au
systémg E/E/PE doivent étre dgetaillés dans les exigences spécifiées pour le logiciel de
sécuritél.

7.2.2.7 | La spécification./des exigences pour la sécurité du logiciel doit spégifier et
documejnter toute contrainte entre le matériel et le logiciel, relative a la sécurité ou importante
pour celle-ci.

7.2.2.8 | Dans:les limites imposées par la conception de l'architecture du matériel E/E/PE, et
compte |tenu.de I’éventuelle augmentation de complexité, la spécification des exigendes pour
la sécurité.du logiciel doit tenir compte:

a) de l'auto-surveillance du logiciel (voir exemples dans la CEl 61508-7);

b) de la surveillance du matériel électronique programmable, des capteurs et des
actionneurs;

c) de I'essai périodique des fonctions de sécurité pendant I’'exploitation du systéme;

d) de la possibilité de soumettre a I'essai les fonctions de sécurité lorsque I'EUC est en
exploitation;

e) des fonctions logicielles pour réaliser les essais périodiques et tous les essais de
diagnostic afin de satisfaire a I'exigence d'intégrité de sécurité du systeme E/E/PE relatif a
la sécurité.

NOTE L'augmentation de la complexité résultant des considérations ci-dessus peut nécessiter de réexaminer
I'architecture.
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7.2.2.9 Lorsque le systéme E/E/PE relatif a la sécurité est requis pour exécuter des
fonctions qui ne sont pas des fonctions de sécurité, les exigences spécifiées pour le logiciel
de sécurité doivent alors clairement identifier ces fonctions.

NOTE Voir 7.4.2.8 et 7.4.2.9 pour les exigences relatives a la non-interférence entre les fonctions de sécurité et
les fonctions qui ne sont pas des fonctions de sécurité.

7.2.2.10 La spécification des exigences pour la sécurité du logiciel doit exprimer les
propriétés de sécurité requises du produit mais non du projet tel que traité par la planification
de sécurité (voir I'Article 6 de la CEI 61508-1). En référence aux paragraphes 7.2.2.1 a
7.2.2.9, les points suivants doivent étre spécifiés, selon le cas:

a) les exigences pour les fonctions de sécurité du logiciel suivantes:

1) | fonctions permettant a I'équipement commandé d'atteindre ou de mainteqir| un état
de sécurité;

2) |fonctions liées a la détection, signalisation et gestion des anomalies” du matériel
électronique programmable;

3) | fonctions liées a la détection, signalisation et gestion des anomalies des cagteurs et
actionneurs;

4) |fonctions liées a la détection, signalisation et gestion(des anomalies du] logiciel
proprement dit (auto-surveillance du logiciel);

5) |fonctions liées a I'essai périodique des fonctions de‘“sécurité en ligne (c’est-a-dire
dans I'environnement d’exploitation prévu);

6) |fonctions liées a I’essai périodique des fonctions de sécurité hors ligne (c’est-a-dire
dans un environnement ou l'utilisateur nelse fie pas a 'EUC pour sa fongtion de

sécurité);
7) | fonctions permettant la modification du(systéme PE en toute sécurité;
8) |interfaces avec des fonctions non réfatives a la sécurité;
9) | performances de capacité et de~temps de réponse;
10) | interfaces entre le logiciel et'le’systéme PE;

NOTE 1 Les interfaces comprennent a la fois les installations de programmation en ligne et hprs ligne.

11) | communications relatives a la sécurité (voir 7.4.11 de la CEl 61508-2).

b) les ¢xigences pour la_capabilité systématique du logiciel:

1) I ou les niveaux d'intégrité de sécurité pour chacune des fonctions mentionnéges en a)
i-dessus;

OTE 2 VoirtAnnexe A de la CEl 61508-5 pour tout renseignement concernant I'allocation de|l'intégrité
e sécurité aux composants logiciels.

2) les exigences d’indépendance entre les fonctions.

7.2.2.1 |nrcqup les m(igpnmaq pour la sécurité du Ingiripl sant pxprimépq au ises en
ceuvre par les données de configuration, les données doivent étre:

a) cohérentes avec les exigences de sécurité du systeme;

b) exprimées en termes de gamme admise et de combinaisons autorisées de ses parameétres
d'exploitation;

c) définies de maniére a étre compatibles avec le logiciel de base (par exemple, séquence
d'exécution, durée d'exécution, structures des données, etc.).

NOTE 1 Cette exigence relative aux données d'application s'applique tout particulierement aux applications
dirigées par les données. Elles sont caractérisées comme suit: le code source est préexistant et le principal
objectif de I'activité de développement est de garantir que les données de configuration présentent le
comportement requis par I'application. Il peut exister des dépendances complexes entre les éléments de données,
et la validité des données peut varier dans le temps.

NOTE 2 Voir I'Annexe G pour des recommandations sur les systémes dirigés par les données.
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7.2.2.12 Lorsque les données définissent l'interface entre le logiciel et les systémes
externes, les caractéristiques de performance suivantes doivent étre prises en compte, en
complément de celles définies en 7.4.11 de la CEI 61508-2:

o O T O

D

la nécessité de cohérence en termes de définitions des données;
les valeurs invalides, hors gamme ou inopportunes;

)
)
) le temps de réponse et le débit, y compris les conditions de chargement maximal;
)
)

mémoire de données.

la durée d’exécution dans le meilleur cas et le cas le plus défavorable, et I'interblocage;

le dépassement de capacité ou dépassement par valeurs inférieures de la capacité

7.2.21

a) les

b) les I‘uodifications non autorisées;
r

c) lalt

NOTE 1
mécanisn
modificati
les modifi

NOTE 2
CEI 6150

sécurité
considérg
. Il con
lesqu
et/ou
. Il cor
physi

. Lors(
autor|
inforn
des i

7.3
NOTE 1

NOTE 2
environng

7.3.1

sur js conséquences susceptiblesd‘étre choisies.

LesS parametres d eXpIOi[a[iOﬂ doiventétre proteges contre.

aleurs invalides, hors gamme ou inopportunes;

ation.

Il convient de considérer la protection contre les modifications non auterisées en tenant cqg
es liés au logiciel et des mécanismes non liés au logiciel. A noter qu'une‘protection efficace
bns non autorisées du logiciel peut avoir des effets préjudiciables sur\la)sécurité, par exempl
cations doivent étre réalisées rapidement et dans des conditions de centrainte.

Bien qu’une personne physique puisse faire partie d’'un systéme'relatif a la sécurité (voir I'Artig
B-1), les exigences concernant le facteur humain dans la conception de systémes E/E/PE re
e sont pas détaillées dans la présente norme. Il convignt cependant de traiter, le cas éc
tions d'ordre humain suivantes:

vient qu'un systéme d'information de I'opérateur utiliseyla configuration graphique et la terminol
elles les opérateurs sont familiarisés. Il convient qu'il*soit clair, compréhensible et exempt de to
aspects inutiles;

vient que les informations sur I'EUC affichées a I'opérateur correspondent étroitement a la d
que de I'EUC;

u'il est possible d'afficher plusieurs contenus a I'opérateur et/ou si les éventuelles actions de |
sent des interactions dont les conséguences ne peuvent étre constatées a priori, il convier
hations affichées comportent autematiquement, a chaque état d'un affichage ou d’'une séquenceg
hdications sur I'état auquel la séquence est parvenue, sur les opérations qu'il est possible de
lanification de la validation de sécurité du logiciel

Cette phase correspond a la case 10.2 de la Figure 4.

Le logiciel de-\peut généralement pas étre validé indépendamment de son matériel de|
ment systéme:

Objectif

mpte des
tontre les
B, lorsque

le 1 dela
atifs a la
éant, les

ogie avec
us détails

isposition

opérateur
t que les
d'action,
éaliser et

base et

L'object

f'de’s exigences du présent paragraphe est d’élaborer un plan pour valider la

sécurité

du logic

7.3.2

7.3.21

iel.

Exigences

La planification doit étre conduite afin de spécifier les étapes, qu’elles soient
procédurales ou techniques, qui permettent de démontrer que le logiciel satisfait aux
exigences de sécurité.

7.3.2.2 Le plan de validation de la sécurité du logiciel doit tenir compte des éléments
suivants:

a) les détails concernant la date a laquelle la validation doit avoir lieu;

b) les détails concernant les personnes qui doivent effectuer la validation;

c) l'identification des modes d’exploitation concernés de I'EUC, comprenant:
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1) 1

es préparations d'utilisation, y compris la configuration et les réglages;

2) le démarrage, I'apprentissage, le mode automatique, le mode manuel, le mode semi-
automatique, le régime établi,

3) |

4) |
I

aremise a zéro, l'arrét et la maintenance;

es conditions anormales raisonnablement prévisibles et le mauvais us
‘opérateur raisonnablement prévisible.

age de

d) l'identification du logiciel de sécurité nécessitant une validation pour chaque mode
d’exploitation de I'équipement commandé avant le début de la mise en service;

e) la stratégie technique de la validation (par exemple, les méthodes analytiques, les essais
statistiques, etc.);

f) en dccord avec Te point €), Tes mesures (techniques) et Tes procédures qui daiV]
q

spé

ifiées pour les fonctions de sécurité du logiciel et aux exigences spécifiees

capabilité systématique du logiciel;

g) l'en

exemple, pour des essais, cet environnement peut comprendre les(autils étalonn

que
h) les

les équipements d’essai);
riteres d’acceptation ou de rejet;

i) les politiques et procédures d'évaluation des résultats de la validation, en particuli

qui

concerne les défaillances.

NOTE Ces exigences sont basées sur les exigences générales décrites en 7.8 de la CEIl 61508-1.

7.3.2.3
stratégi
informa

le c

T Qo

le c

Q O

ions suivantes:

oix entre des techniques manuelles-ou automatiques, ou les deux;

oix entre des techniques analytiques ou statistiques, ou les deux.

)
) le choix entre des techniques statiques ou dynamiques, ou les deux;
)
)

le ghoix des critéres d'acceptation basé sur des facteurs objectifs ou un ju

d'expert, ou les deux.

7.3.2.4
d'applic

conveny

Dans le cadre devla procédure de validation d'un logiciel de sécurité, le ¢
htion et le contend de la planification pour valider la sécurité du logiciel doiv

d'intégrité de sécurité (voir I'Article 8 de la CEI 61508-1). Cette procédure doit ég
contenin une clause concernant la présence de |'évaluateur durant I'essai.

7.3.2.5
compre

kes-criteres d’acceptation ou de rejet de I'essai de validation du logiciel
ndre:

ent étre

igées pour confirmer que chaque fonction de sécurité est conforme aux. exigences

pour la

ironnement requis dans lequel les activités de validation doivent)se déroyler (par

lés ainsi

er en ce

La validation doit fournir les raisons et lajjustification de la stratégie chdisie. La
b technique concernant la validation d'un“logiciel de sécurité doit comprendre les

gement

omaine
ent étre

s avec |'évaluateur ou un représentant de I'évaluateur, si cela est requis par l¢ niveau

alement

doivent

a) les signaux d'entrée requis avec leurs séquences et leurs valeurs;

b) les signaux de sortie prévus avec leurs séquences et leurs valeurs; et

c) les autres critéres d'acceptation, tels que I'utilisation de la mémoire, la synchronisation et
les tolérances applicables aux valeurs.

7.4 Conception et développement du logiciel

NOTE Cette phase correspond a la case 10.3 de la Figure 4.

7.41

7411

Objectifs

Le premier objectif des exigences du présent paragraphe est de créer une
architecture de logiciel satisfaisant aux exigences spécifiées pour le logiciel de sécurité en
fonction du niveau d'intégrité de sécurité requis.
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7.4.1.2 Le second objectif des exigences du présent paragraphe est d'évaluer les exigences
imposées au logiciel par l'architecture matérielle du systéme E/E/PE relatif a la sécurité, y
compris les conséquences des interactions matériel/logiciel de I'E/E/PE sur la sécurité de
I'équipement commandé.

7.4.1.3 Le troisiéme objectif des exigences du présent paragraphe est de sélectionner un
ensemble approprié d'outils d'aide a la vérification, la validation, I'évaluation et Ia
modification, y compris les langages et les compilateurs, les interfaces systéme d’exécution,
les interfaces utilisateurs et les formats et représentations des données pour le niveau
d'intégrité de sécurité requis au cours du cycle de vie de sécurité complet du logiciel.

7.4.1.4 Le quatriéeme objectif des exigences du présent paragraphe est de concevoir et
implémlnter un Togiciel qui répond aux exigences specifiees pour le Togiciel de sécurité en

fonction| du niveau d'intégrité de sécurité requis, qui soit analysable et vérifiablepet|qui soit
modifialple de fagon sdre.
7.4.1.5 | Le cinquiéme objectif des exigences du présent paragraphe estCde vérifier|que les
exigences pour le logiciel de sécurité (en termes de fonctions de sécurité-du logiciel fequises
et de cqpabilité systématique du logiciel) ont été remplies.

7.4.1.6 | Le sixieme objectif des exigences du présent paragfaphe est de garantif, de la
maniérg la plus appropriée, que la configuration des données_des systémes PE réppnd aux
exigences spécifiées pour la capabilité systématique du logiciel.

7.4.2 Exigences générales

7.4.2.1 | Suivant la nature du développement duvtlogiciel, la responsabilité concefnant le
respect|des exigences de conformité mentionnéges en 7.4 peut incomber au fournissg¢ur d’un
environpement de programmation relatif a la ‘sécurité (par exemple fournisseur d’automate
progranjmable) seul, ou a l'utilisateur de cet'environnement (par exemple, le développeur du
logiciel |[d’application) seul, ou aux deux.ensemble. L'attribution des responsabilités doit étre
détermipée pendant la planification de(Sécurité (voir Article 6).

NOTE pir 7.4.3 pour les aspects de I'architecture des systémes et des logiciels qui sont pertinents danls le choix
de la répdrtition pratique des responsabilités.

7.4.2.2 | Conformément al:niveau d'intégrité de sécurité requis, la méthode de comception
choisie doit inclure des~dispositions qui facilitent:
a) l'abgtraction, la;modularité et autres caractéristiques pour maitriser la complexité;
b) I'exgressiont

1) | de(a,fonctionnalité;

N

du-flux d'informations entre les composants;

w

de la séquence et des informations temporelles;

N

des contraintes de temps;

(&2 N4

des structures de données et de leurs propriétés;

~

)
)
)
) des conflits et de la synchronisation d'accés aux ressources partagées;
)
) des hypothéses de conception et de leurs liens;

)

(o)

du traitement des exceptions;
9) des hypothéses de conception (pré-conditions, post-conditions, invariants);
10) des commentaires;

c) l‘aptitude a représenter plusieurs vues de la conception, y compris les vues de structure
et de comportement;

d) la compréhension par les développeurs et tous ceux qui ont besoin de comprendre la
conception;
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e) la vérification et la validation.

7.4.2.3 La testabilité et 'aptitude a la modification slre doivent étre prises en compte durant
les activités de conception afin de faciliter la mise en ceuvre de ces propriétés dans le
systéme final relatif a la sécurité.

NOTE A titre d'exemple, on peut citer les modes de maintenance dans les industries de machines-outils et de
procédé.

7.4.2.4 La méthode de conception choisie doit avoir des caractéristiques qui facilitent la
modification du logiciel. Ces caractéristiques comprennent la modularité, le masquage
d'informations et I'encapsulation.

NOTE pir F.7.

7.4.2.5 | Les représentations de la conception doivent étre basées sur~une potation
clairemgnt définie ou limitée a des caractéristiques clairement définies.

7.4.2.6 | Dans la mesure du possible, la conception doit simplifier la partie’ du logiciel|relative
a la sécprité.

7.4.2.7 | La conception du logiciel doit comprendre, en fonction du niveau d'intégrité de
sécurité requis, une auto-surveillance des flux de contrble et de données. En cas de dgtection
d'une d¢faillance, les mesures appropriées doivent étre prises-

7.4.2.8 | Lorsque le logiciel doit implémenter a la fais des fonctions de sécurité| et des
fonctionls qui ne sont pas de sécurité, le logiciel dans:'son ensemble doit alors étre cqonsidéré
comme |relatif a la sécurité, a moins qu’il sojt ‘possible de démontrer au niveat de la
conception que les défaillances des fonctions qui'ne sont pas de sécurité n’affecten{ pas de
maniérg préjudiciable les fonctions de sécurité.

7.4.2.9 | Lorsque le logiciel doit implémenter des fonctions de sécurité correspopdant a
différenis niveaux d'intégrité de seécurité, le logiciel dans son ensemble doit alprs étre
considéfé comme appartenant au Aiveau d'intégrité de sécurité le plus élevé, a moing qu’une
indépendance suffisante des fonctions de sécurité correspondant aux différents |niveaux
d'intégrité de sécurité soit démontrée au niveau de la conception. Il doit étre démontré que
soit (1)|l'indépendance est\obtenue tant dans le domaine spatial que temporel, ouf(2) que
toute v|olation de l'indépendance est maitrisée. La justification de l'indépendarce des
fonctionfs doit étre documentée.

NOTE pir I'Annexe \F pour les techniques permettant de réaliser un aspect de l'indépendance du logicig|l.

7.4.2.10 Lorsque la capabilité systématique d'un composant logiciel est inférieure ay niveau
d'intégrité/de-sécurité de la fonction de sécurité a laquelle le composant logiciel appaftient, le
compos it & iné ! pabilité
systématique de la combinaison soit égale au niveau d'intégrité de sécurité de la fonction de
sécurité.

7.4.2.11 Lorsqu'une fonction de sécurité est mise en ceuvre au moyen d'une combinaison de
composants logiciels de capabilité systématique connue, les exigences de capabilité
systématique définies en 7.4.3 de la CEIl 61508-2, doivent s'appliquer a la combinaison des
composants.

NOTE Bien différencier (1) la fonction de sécurité de bout en bout prise en charge par un ou plusieurs
composants de (2) la fonction de sécurité du composant de chaque composant de prise en charge. Lorsque deux
composants sont combinés pour obtenir une capabilité systématique supérieure, il convient que chacun des
composants appariés soit capable d'empécher/pallier I'événement dangereux, mais il n’est pas nécessaire d'avoir
des fonctions de sécurité du composant identiques. |l n'est également pas requis que chacun des composants
appariés soit indépendamment capable d'assurer la fonctionnalité de sécurité totale sollicitée par la combinaison.

EXEMPLE Une commande de puissance de moteur électronique dont la fonction de sécurité de bout en bout
consiste a "empécher I'accélération non sollicitée". La fonction de sécurité de bout en bout est mise en ceuvre par
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deux processeurs. La fonction de sécurité du composant du contrbéleur principal constitue le comportement idéal de
sollicitation/réponse du régulateur. La fonction de sécurité du composant du processeur secondaire est de
surveiller le fonctionnement d‘un "ballon de sécurité" et d’appliquer un arrét d'urgence si nécessaire. La
combinaison des deux processeurs assure une plus grande confiance dans le fait que la fonction de sécurité de
bout en bout “empécher I'accélération non sollicitée" se réalise.

7.4.2.12 Lorsqu’'un composant logiciel préexistant est réutilisé pour implémenter tout ou
partie d’'une fonction de sécurité, le composant doit satisfaire a la fois aux exigences a) et b)
ci-dessous relatives a l'intégrité de sécurité systématique:

a) satisfaire aux exigences de I'un des parcours de conformité suivants:

— Parcours 15. développement conforme. Conformité aux exigences de la présente
norme pour I’évitement et la maitrise des anomalies systématiques du logiciel;

- arcours Zs. éprouvé par une ufilisation antérieure. Fournir les preuves du-chractére
q4 éprouvé par une utilisation antérieure » du composant. Voir 7.4.10| de la
CEI 61508-2;

— Parcours 3g: évaluation d’'un développement non conforme. Conformité-au 7.4.2.13.

NOTE 1 |Les parcours 1g, 25 et 3s représentent les parcours de conformité des compgsants définis en|7.4.2.2 c)
de la CE|61508-2, avec une référence particuliere aux composants logiciels. lls sont_repris ici uniquement pour
des raisofs pratiques, et pour minimiser les références a la CEl 61508-2.

NOTE 2 |Voir 3.2.8 de la CEl 61508-4. Le logiciel préexistant peut étre un produitdisponible dans le comjmerce ou
avoir été [développé par une organisation pour un produit ou systéme antérieur! Le logiciel préexistant peut avoir
été ou nop développé conformément aux exigences de la présente norme.

NOTE 3 |Les exigences relatives aux composants préexistants s'appliquent a une bibliotheque d'exécutign ou a un
interprétepr.

b) fourpir un manuel de sécurité (voir 'Annexe D.de la CEl 61508-2 et ’Annexe D de la
prégente norme) qui spécifie une description” suffisamment précise et comgléte du
comjposant permettant de réaliser une évaluation de l'intégrité d'une fonction de [sécurité
spé¢ifique qui dépend, en tout ou en partie,"du composant logiciel préexistant.

NOTE 4 |Le manuel de sécurité peut étre déduit de“la propre documentation du fournisseur du composant et des
enregistrgments du processus de développement du fournisseur du composant. |l peut également étr¢ créé ou
complété |par des activités de qualification supptémentaires entreprises par le développeur du systéme felatif a la
sécurité qu par des tierces parties. Dans)certains cas, il peut se révéler nécessaire de réaliser une |ngénierie
inverse pour élaborer une spécification,\ou une documentation de conception appropriée pour satigfaire aux
exigenceg du présent article, soumises gux conditions légales en vigueur (par exemple, droits d’auteur oJ droits de
propriété jntellectuelle).

NOTE 5 |La justification du composant peut étre réalisée pendant la planification de sécurité (voir Article|6).

7.4.2.13 Pour satisfaire au parcours 33, un composant logiciel préexistant doit satisfaire a
toutes lés exigene@s a) a i) suivantes:

a) La gpécification des exigences pour la sécurité du logiciel pour le composant fans sa
nouyelle\application doit étre documentée avec la méme précision que celle requige par la
présente’ norme pour tout composant relatif a la sécurit¢ ayant la méme capabilité
systematique. La specification des exigences pour la sécurite du logiciel doit couvrir le
comportement fonctionnel et de sécurité applicable au composant dans sa nouvelle
application et tel que spécifié en 7.2. Voir le Tableau A.1.

b) La justification de ['utilisation d'un composant logiciel doit fournir la preuve que les
propriétés de sécurité souhaitées spécifiées dans les paragraphes référencés (c'est-a-
dire 7.2.2,7.4.3,74.4, 745 746, 7.4.7,7.5.2, 7.7.2, 7.8.2, 7.9.2, et I'Article 8) ont été
prises en compte, compte tenu des recommandations de I'Annexe C.

c) La conception du composant doit étre documentée avec une précision suffisante pour
démontrer la conformité a la spécification des exigences et a la capabilité systématique
requise. Voir 7.4.3, 7.4.5 et 7.4.6, et les Tableaux A.2 et A.4 de ’Annexe A.

d) La preuve requise en 7.4.2.13 a) et 7.4.2.13 b) doit couvrir I'intégration du logiciel dans le
matériel. Voir 7.5 et le Tableau A.6 de ’Annexe A.

e) Il doit étre démontré que le composant a fait I'objet d'une vérification et d’'une validation
en adoptant une approche systématique avec essai et revue documentés de toutes les
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parties de la conception et du code du composant. Voir 7.4.7, 7.4.8, 7.5, 7.7 et 7.9 et les
Tableaux A.5 a A.7 et A.9 de I’Annexe A, ainsi que les tableaux associés de I'"Annexe B.

NOTE 1 Une expérience positive d'exploitation peut étre utilisée pour satisfaire aux exigences de bofte noire
et essais probabilistes [voir Tableaux A.7 et B.3].

Lorsque le composant logiciel assure des fonctions qui ne sont pas utilisées ou ne sont
pas nécessaires dans le systéme relatif a la sécurité, la preuve doit étre donnée que les
fonctions non utilisées et non nécessaires n'empéchent pas le systéeme E/E/PE de
satisfaire a ses exigences de sécurité.

NOTE 2 Les moyens de satisfaire a cette exigence comprennent:
e e retrait des fonctions de la construction;

. la désactivation des fonctions;

e Une architecture systéme appropriée (par exemple, partitionnement, wrappers, diversité, vérificgtion de la
dlausibilité des sorties);

e des essais étendus.

Il dqit étre démontré que tous les mécanismes de défaillance crédiblés)du composant
logigiel ont été identifiés et que des mesures de prévention appropriées)ont été mises en
ceuvlre.

NOTE 3 Les mesures de prévention appropriées comprennent:

e Une architecture systéme appropriée (par exemple, partitionnement, wrappers, diversité, plaugibilité de
érification des sorties);

e g traitement des exceptions.

La planification de I'utilisation du composant doit identifier la configuration du commposant
logigiel, I'environnement d’exécution du logiciel (etvdu matériel, et si nécesdaire, la
confjguration du systéme de compilation / liaison;

La justification de l'utilisation du composant ne-doit étre valide que pour les applications
qui fespectent les hypothéses formulées dans le manuel de sécurité d’article cpnforme
pour le composant (voir 'Annexe D de la CEl 61508-2 et ’Annexe D).

7.4.2.14 Le présent paragraphe 7.4.2.doit, dans la mesure du possible, s'appliquer aux

données et aux langages de génératiof)des données.

NOTE pir I'Annexe G pour les recommandations sur les systémes dirigés par les données.

a)

Lorsjgu’'un systéme PE est constitué d’'une fonctionnalité préexistante configurée| par les
données pour satisfaire.aux exigences de I'application spécifique, la conception dy logiciel
d’application doit étre" adaptée au degré de configurabilité de [Il'application, a la
fonctionnalité pré-fournie existante et a la complexité du systeme PE relatif a la ségurité.

Lorsjgue la fopetionnalité relative a la sécurité d’'un systéme PE est essentiellement ou
sign|ficativement déterminée par des données de configuration, des techniques et
mesjres _appropriées doivent étre utilisées pour empécher l'introduction d’anomalies
pendantila conception, la production, le chargement et la modification des données de
confjgutdtion et pour assurer que les données de configuration correspondent a la[logique
de I'application.

La spécification des structures de données doit étre:

1) cohérente avec les exigences fonctionnelles du systéme, y compris les données
d'application;

2) exhaustive;
3) auto-cohérente;

4) formulée de sorte que les structures de données soient protégées contre toute
altération ou corruption.

Lorsqu’un systéme PE est constitué d’'une fonctionnalité préexistante configurée par les
données pour satisfaire aux exigences de [I'application spécifique, le processus de
configuration proprement dit doit étre documenté de maniére appropriée.
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7.4.3 Exigences concernant la conception de I'architecture du logiciel

NOTE 1 L’architecture du logiciel définit les principaux composants et sous-systéemes du logiciel, leur méthode
d’interconnexion, ainsi que la méthode de réalisation des attributs requis, en particulier l'intégrité de sécurité. Elle
définit également le comportement global du logiciel ainsi que les méthodes d’interfacage et d’interaction des
composants logiciels. Les principaux composants du logiciel comprennent les systemes d'exploitation, les bases
de données, les sous-systemes d'entrée/sortie de I'EUC, les sous-systémes de communication, le ou les
programmes d'application, les outils de programmation et de diagnostic, etc.

NOTE 2 Dans certains secteurs industriels, I'architecture du logiciel est appelée «description fonctionnelle» ou
«spécification de conception fonctionnelle» (bien que ces documents puissent également couvrir le matériel).

NOTE 3 Dans certains contextes de programmation de I|'application utilisateur, particulierement dans les PLC
(voir I'Annexe E de la CEI 61508-6), l'architecture du logiciel est donnée par le fournisseur comme une
caractéristique standard du produit. Le fournisseur est tenu, dans le cadre de la présente norme, de garantir a
I'utilisate yr—ta—eonformité—de—ses—rproduits—am—exigences—mentionnées—en—+4—+ utiisatetr—adeapte—tHautomate
programnjable a I'application en utilisant les dispositifs de programmation standard, par exemple, le\langage a
contact. les exigences de 7.4.3 a 7.4.8 demeurent applicables. L’'exigence de définir et documenter\'arghitecture
du logicidl peut étre considérée comme une information utilisable par I'utilisateur pour sélectionner lel PLC (ou
équivalenf) pour I'application.

NOTE 4 |Du point de vue de la sécurité, la phase d'architecture du logiciel est la phase~de)développement de la
stratégie fle base concernant la sécurité pour le logiciel.

NOTE 5 |Bien que la série CEI 61508 fixe des objectifs chiffrés de défaillance numeriques pour les forjctions de
sécurité gxécutées par les systéemes E/E/PE relatifs a la sécurité, I'intégrité systématique n’est généralgment pas
quantifiéd (voir 3.5.6 de la CEl 61508-4), et I'intégrité de sécurité du logicielAvoir 3.5.5 de la CEI 61308-4) est
définie cgmme une capabilité systématique exprimée sur une échelle det¢confiance de 1 a 4 (voir 3J5.9 de la
CEI 61508-4). La présente norme admet que le logiciel peut présenter une défaillance en sécurité ou non liée a la
sécurité. |L’architecture du systeme/logiciel doit étre telle que des <«défaillances non liées a la sécprité d'un
composaint sont limitées par une contrainte d’architecture donfée,; et il convient que les méthodes de
développg¢ment tiennent compte de ces contraintes. La présente/ norme applique des techniques sfrictes de
développg¢ment et de validation qui sont qualitativement cohérentes avec la capabilité systématique requise.

NOTE 6 |Pour la sélection des techniques et mesures apprppriées (voir Annexes A et B) visant a mettre |en ceuvre
les exigences du présent article, il convient de tenir compte des propriétés suivantes (voir I'Annexe { pour les
recommandations concernant l‘interprétation des proprietes, et ’Annexe F de la CEl 61508-7 pour les définitions
informelldgs) de la conception de I'architecture du logicielk:

— complétude par rapport a la spécification des_éxigences pour la sécurité du logiciel;
— exactitude par rapport a la spécification des_exigences pour la sécurité du logiciel;
— insensibilité aux anomalies de conception intrinséques;

— simpljcité et intelligibilité;

—  prévisibilité du comportement;

— concgption vérifiable et pouvant étre soumise a essai;

— tolérgnce aux anomalies;

—  proteftion contre les-défaillances de cause commune dues a des événements externes.

7.4.3.1 | Suivant _Jla nature du développement du logiciel, la responsabilité concefnant le
respect|des exigences de conformité mentionnées en 7.4.4 peut incomber a plusieurs|parties.
La répa[tition de la responsabilité doit étre documentée pendant la planification de sécurité
(voir I'Atticle 6 de la CEl 61508-1)

7.4.3.2 La conception de I'architecture du logiciel doit étre définie par le fournisseur et/ou le
développeur du logiciel et une description détaillée de cette conception doit étre fournie. La
conception de I'architecture du logiciel doit:

a) sélectionner et justifier (voir 7.1.2.7) un ensemble intégré de techniques et de mesures
nécessaires pendant les phases du cycle de vie de sécurité du logiciel pour satisfaire a la
spécification des exigences pour le logiciel de sécurité en fonction du niveau d'intégrité de
sécurité requis. Ces techniques et mesures comprennent les stratégies de conception du
logiciel pour la tolérance aux anomalies (cohérente avec le matériel) et I'évitement des
anomalies, incluant (lorsque cela est approprié) la redondance et la diversité;

b) étre basée sur une partition en sous-systémes/composants, avec les informations
suivantes qui doivent étre fournies pour chacun d'entre eux:

1) le fait de déterminer si les sous-systémes/composants ont été vérifiés précédemment
ou non, et si oui, leurs conditions de la vérification;
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2) le fait de déterminer si chaque sous-systéme/composant est relatif ou non a la
sécurité;
3) la capacité systématique du logiciel du sous-systéme/composant.

c) déterminer toutes les interactions matériel/logiciel, évaluer et détailler leur importance;

NOTE Lorsque l'interaction logiciel/matériel est déja déterminée par I'architecture du systéme, il suffit de faire
référence a cette derniére.

d) utiliser pour représenter l'architecture une notation définie de fagon non ambigué ou
limitée a des caractéristiques définies de fagon non ambigué;

e) sélectionner les caractéristiques de conception a utiliser pour maintenir l'intégrité de
sécurité de toutes les données. Il est admis que ces données comprennent les données

d'e tranlenartia dAa 'inctallatinn lac Aanndanc Ao ~coammiinicatinn lac AannAaoc H'i"terface
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opérateur, les données de maintenance et celles de la base de données internef

f) spégifier les essais d'intégration de I'architecture du logiciel appropriés pour.assurer que
cette¢ architecture satisfait a la spécification des exigences pour la sécurité.'du logiciel en
fongtion du niveau d'intégrité de sécurité requis.

7.4.3.3 | Toute modification requise de la spécification des exigences [d&)sécurité du gystéme
E/E/PE [relatif a la sécurité (voir 7.2.2) aprés l'application du 7.4.3.2,\@oit recevoir I'adcord du
développeur du systéme E/E/PE et étre documentée.

NOTE ]y a inévitablement itération entre I'architecture matérielle et I'architecture logicielle (voir Figurg 5). Il est
donc nédessaire de discuter avec le développeur du matériel des’ problemes concernant, par exgmple, la
spécificatjon d’essai pour l'intégration du logiciel et du matériel de I'élestronique programmable (voir 7.5).

7.4.4 Exigences concernant les outils de support,’y compris les langages de
programmation

NOTE Ppur la sélection des techniques et mesures appropriées (voir Annexes A et B) visant a mettre jen oceuvre
les exigences du présent article, il convient de tenir ompte des propriétés suivantes (voir I'Annexe { pour les
recommandations sur linterprétation des propriétés; et I’Annexe F de la CEI 61508-7 pour les d{éfinitions
informellgs) des outils de support:

— la mé¢sure dans laquelle l'outil prend en(charge la production du logiciel avec les propriétés d¢ sécurité
requiges;

— la clafté du fonctionnement et de lasfenctionnalité de I'outil;

— la prdcision et la répétabilité de la“sortie.

7.4.4.1 | Un outil de support direct du logiciel doit étre considéré comme un composant
logiciel Hu systéme relatif-a la sécurité

NOTE pir 3.2.10 et(3.2:11 de la CEl 61508-4 pour des exemples sur les outils directs et autonomes.

7.4.4.2 | Les -outils de support logiciel autonomes doivent étre sélectionnés commg partie
cohérente des activités de développement du logiciel.

NOTE 1 Voir 7.1.2 pour les exigences relatives au cycle de vie de développement du logiciel.

NOTE 2 Il convient d’utiliser des outils autonomes appropriés pour prendre en charge le développement du
logiciel afin d’augmenter l'intégrité du logiciel en réduisant la probabilité d’introduction ou de non détection
d’anomalies pendant le développement. Des exemples d’outils appropriés aux phases de cycle de vie de
développement du logiciel comprennent:

a) des outils de transformation ou de traduction qui convertissent une représentation logicielle ou de
conception (par exemple, du texte ou un diagramme) d'un niveau d’abstraction a un autre: outils
d’affinement de conception, compilateurs, assembleurs, éditeurs de lien (linkers), binder (relieurs),
chargeurs et outils de génération de code;

b) les outils de vérification et de validation tels que logiciels d’analyse de code statique, moniteurs de
couverture des essais, systemes d’aide de démonstration de théoremes et simulateurs;

c) les outils de diagnostic utilisés pour maintenir et surveiller le logiciel dans les conditions d’exploitation;
d) les outils d’infrastructure tels que systémes d’aide au développement;
e) les outils de gestion de la configuration tels que outils de gestion de version;

f) les outils de données d’application qui produisent ou maintiennent les données nécessaires pour définir
les parametres et instancier les fonctions du systeme. Ces données comprennent les parameétres de
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fonction, les gammes d’instrument, les niveaux d’alarme et de déclenchement, les états de sortie a
adopter en cas de défaillance, la configuration géographique.

NOTE 3 Il convient de sélectionner des outils de support autonomes destinés a étre intégrés. Dans ce contexte,
les outils sont intégrés s’ils fonctionnent ensemble de sorte que les sorties d’un outil présentent un contenu et un
format appropriés a I'entrée automatique d’un autre outil, réduisant ainsi au minimum la possibilité d’introduire des
erreurs humaines lors du remaniement des résultats intermédiaires.

NOTE 4 |l convient de sélectionner les outils de support autonomes en fonction de leur compatibilité avec les
besoins de I'application, du systéme relatif a la sécurité et de la boite a outils intégrée.

NOTE 5 Il convient de tenir compte de la disponibilité des outils appropriés pour alimenter les services qui sont
nécessaires pendant toute la durée de vie du systéme E/E/PE relatif a la sécurité (par exemple, outils d’aide a la
spécification, conception, implémentation, documentation et modification).

. . . ™ . . . . A .
NOTE 6 MHconventdetenit nnmpfn de-la nnmpnfnnr‘n des-utilisateurs-desoutils-sélectionnés—Voir'Article 6 de la

CEI 61508-1 pour les exigences en matiere de compétence.

7.4.4.3 | La sélection des outils de support autonomes doit étre justifiée.

7.4.4.4 | Tous les outils de support autonomes des classes T2 et T3 et doivent disposgr d’'une
spécification ou d’'un manuel produit définissant clairement le compoftement de [outil et
fournissfant toutes instructions ou contraintes concernant son utilisation. Voir 7.1.2 pour les
exigencks relatives au cycle de vie du développement du logiciel, et 372.11 de la CEI §1508-4
pour leg catégories d’outils de support autonomes de logiciel.

NOTE Cette « spécification » ou ce « manuel produit » ne constitue pas un manuel de sécurité d’article|conforme
(voir 'Anpexe D de la CEI 61508-2 ainsi que de la présente norme)}pour I'outil proprement dit. Le c¢ncept de
manuel dg sécurité d’article conforme ne concerne qu’un composant\préexistant incorporé au systéme relatif a la
sécurité g@xécutable. Lorsqu’un composant préexistant a été généré par un outil T3, puis incorporé ay systéme
relatif a 13 sécurité exécutable, il convient alors d’inclure toute information pertinente issue de la « spécifjcation ou
manuel gdroduit » de l'outil dans le manuel de sécurité d*article conforme permettant ainsi de régliser une
évaluatiop de l'intégrité d’une fonction de sécurité spécifique qui dépend, en tout ou en partie, du cpmposant
incorporé

7.4.4.5 | Pour les outils de support autonagmies de classes T2 et T3, une évaluation doit étre
réalisée| pour déterminer le niveau de cenfiance accordée aux outils, et les mécanigmes de
défaillapce potentielle des outils sus¢eptibles d’affecter le logiciel exécutable. Lorqque les
mécanigmes de défaillance de ce type sont identifiés, des mesures de prévention appfopriées
doivent |etre prises.

NOTE 1 |Une analyse HAZOP deMogiciel représente une technique d’analyse des conséquences de ddfaillances
potentiell¢s d’outil logiciel.

NOTE 2 |Les exemples de ‘mesures de prévention comprennent: évitement de bogues connus, utilisatipn limitée
de la fondtionnalité de I'outil, vérification de la sortie de I'outil, utilisation de divers outils pour les mémes fins.

7.4.4.6 | Pour chaque outil de classe T3, il doit étre démontré que I'outil est conforme a sa
spécification-ou a son manuel. La preuve peut étre fondée sur une combinaison appropriée de
I'historiquée, de I'utilisation satisfaisante dans des environnements similaires et ppur des
applications similaires (dnnc le cadre de I’nrgnnientinn au_d’autres nrgnniqnfinne)’ pt de la

validation de I'outil tel que spécifié en 7.4.4.7.

NOTE 1 Un historique de version peut fournir I’assurance de la maturité de I'outil et un enregistrement des
erreurs / ambiguités qu’il convient de prendre en compte lorsque I'outil est utilisé dans le nouvel environnement de
développement.

NOTE 2 La preuve répertoriée pour I'outil T3 peut également étre utilisée pour les outils T2 pour ce qui concerne
le jugement porté sur la précision de leurs résultats.

7.4.4.7 Les résultats de la validation de l'outil doivent étre documentés et couvrir les
résultats suivants:

a
b
c
d

un enregistrement chronologique des activités de validation;
la version du manuel produit de I'outil utilisée;

les fonctions de I'outil validées;

~ ~ ~— ~—

les outils et I’équipement utilisés;
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e) les résultats de I'activité de validation; les résultats documentés de la validation doivent
spécifier que le logiciel a satisfait a la validation ou les raisons de son échec;

f) les cas d’essai et leurs résultats pour une analyse ultérieure;
g) les divergences entre les résultats prévus et les résultats réels.
7.4.4.8 En I'absence de preuve de conformité au 7.4.4.6, des mesures efficaces doivent étre

prises pour maitriser les défaillances du systéme relatif a la sécurité exécutable résultant
d’anomalies imputables a I'outil.

NOTE Un exemple de mesure serait la génération de divers codes redondants qui permettent la détection et la
maitrise des défaillances du systéme relatif a la sécurité exécutable, suite a des anomalies introduites par un
traducteur dans ce méme systeme.

7.4.4.9 | La compatibilité des outils d’'une bofite a outils intégrée doit étre vérifiée.

7.4.4.10 Dans les limites prescrites par le niveau d'intégrité de sécurité, |a’ représgentation
logicielle ou de conception (y compris un langage de programmation) sélectionnée doi:

a) comprendre un traducteur évalué en vue d'établir son aptitude a“lutilisation prfévue, y
compris, le cas échéant, une évaluation par rapport a des étalons internatiopaux ou
natignaux;

b) utiliger uniguement les caractéristiques de langage définies;
c) corrgspondre aux caractéristiques de I'application;

d) comporter des caractéristiques qui facilitent la détection des erreurs de conceptign ou de
programmation;

e) supporter des caractéristiques adaptées a la méthode de conception.

NOTE 1 |Un langage de programmation constitue une ¢lasse de représentations logicielles ou de conception. Un
traducteuf convertit une représentation logicielle ou de\conception (par exemple, du texte ou un diagramme) d’un
niveau d’abstraction a un autre. Les exemples de traducteurs comprennent: des outils d’affinement de cgnception,
compilateurs, assembleurs, éditeurs de lien (linkers); binders (relieurs), chargeurs et outils de génération |[de code.

NOTE 2 |Un traducteur peut étre évalué pour*un projet d’application spécifique ou pour une classe d’applications.
Dans le dernier cas, il convient de mettre a‘disposition de l'utilisateur de I'outil toutes les informations nécessaires
sur l'outill (la “spécification ou manueNproduit”, voir 7.4.4.4) concernant son utilisation prévue et appropriée.
L’évaluatipn de I'outil pour un projet spécifique peut ensuite étre réduite pour vérifier 'aptitude généralg de I'outil
pour le projet et la conformité a la “spécification ou manuel produit” (c’est-a-dire la bonne utilisation de I’qutil). Une
bonne utilisation peut comprendre'des activités de vérification supplémentaires dans le cadre du projet spécifique.

NOTE 3 |Une série de validations (c’est-a-dire un ensemble de programmes d’essai dont la traduction cdrrecte est
connue pr anticipation)tpeut étre utilisée pour évaluer I'aptitude a I’emploi d’'un traducteur selon dep critéres
définis. llfconvient que,ces criteres comprennent des exigences fonctionnelles et non fonctionnelles. Pgur ce qui
concerne|les exigences fonctionnelles du traducteur, des essais dynamiques peuvent constituer la principale
technique| de validation. Il convient de réaliser, si possible, une série d’essais automatiques.

7.4.4.11 Aorsque les spécifications de 7.4.4.10 ne peuvent pas étre entierement sa1isfaites,
I'aptitude @’’emploi du langage et toutes mesures supplémentaires concernant des [lacunes
identifiées du langage doivent étre justifiées.

7.4.4.12 Les langages de programmation pour le développement de tous les logiciels relatifs
a la sécurité doivent étre utilisés selon une régle de codage de langage de programmation
appropriée.

NOTE Voir la CEIl 61508-7 pour les recommandations sur les régles de codage liées a la sécurité du logiciel.

7.4.4.13 Les régles de codage d'un langage de programmation doivent spécifier une bonne
pratique de la programmation, interdire les caractéristiques de langage peu s(res (par
exemple, les caractéristiques du langage non définies, les conceptions non structurées, etc.),
promouvoir l'intelligibilité des codes, faciliter la vérification et les essais, et spécifier les
procédures pour documenter le code source. Dans toute la mesure du possible, le code
source doit contenir les informations suivantes:

a) l'entité légale (par exemple, la société, le ou les auteurs, etc.);
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b) une description;
c) les entrées et sorties;
d) I'historique de la gestion de configuration.

7.4.4.14 Dans le cas d’'une génération de code automatique ou d’une traduction automatique
similaire, la pertinence du traducteur automatique pour le développement du systéme relatif a
la sécurité doit étre évaluée dans le cadre du cycle de vie de développement au point ou les
outils d’aide au développement sont sélectionnés.

7.4.4.15 Lorsque les outils de support autonomes des classes T2 et T3 générent des articles
dans le référentiel de configuration, la gestion de configuration doit assurer que les
informations relatives aux outils sont enregistrées dans le référentiel de canfiguration. Ceci

comprend en particulier:

a) lideptification de I'outil et sa version;

b) lidentification des articles de référentiel de configuration pour lesquels la,version de I'outil
a ét¢ utilisée;
c) le mode d’utilisation de I'outil (y compris les parameétres d’outil, Ies options et leg scripts
séleftionnés) pour chaque article de référentiel de configuration.

NOTE Lg présent article a pour objectif de permettre la reconstruction du référentiel.

7.4.4.1q La gestion de configuration doit assurer que pour‘es outils des classes TP et T3,
seules Ies versions justifiées sont utilisées.

7.4.4.17 La gestion de configuration doit assurer,que seuls des outils compatibles eptre eux
et avec |le systéme relatif a la sécurité sont utilisés.

NOTE Lp matériel du systéme relatif a la sécurité peut également imposer des contraintes de compatjbilité aux
outils logiciels, par exemple, un émulateur de processeur doit représenter un modeéle précis de I'électronifjue réelle
du procegseur.

7.4.4.18 Chaque nouvelle version d’outil de support autonome doit étre justifiég¢. Cette
justificafion peut étre fondée sur.une preuve fournie pour une version antérieure sous|réserve
gu’elle goit suffisante pour ce quijconcerne les éléments suivants:

a) les dlifférences fonctionnelles (si elles existent) n’affectent pas la compatibilité de I'outil
aveg le reste de la baite a outils; et

b) la npuvelle version.n’est vraisemblablement pas susceptible de comporter de npuvelles
anomalies incomhues significatives.

NOTE Lp preuvesselon laquelle la nouvelle version n’est vraisemblablement pas susceptible de comporter de
nouvelles|anomajlies inconnues significatives peut étre fondée sur (1) une identification crédible des modifications
apportéed, (2) une analyse des actions de vérification et de validation réalisées sur la nouvelle version, e} (3) toute
expériendge_diéxploitation existante d’autres utilisateurs et pertinente pour la nouvelle version.

7.4.4.19 Suivant la nature du développement du logiciel, la responsabilité concernant le
respect des exigences de conformité mentionnées en 7.4.4 peut incomber a plusieurs parties.
La répartition de la responsabilité doit é&tre documentée pendant la planification de sécurité
(voir I’Article 6 de la CEIl 61508-1).

7.4.5 Exigences concernant la conception détaillée et le développement — conception
du systéme logiciel

NOTE 1 La conception détaillée est définie ici comme étant la conception du systéme logiciel: la partition des
principaux composants de I'architecture en un systéeme de modules logiciels, la conception des modules logiciels
individuels et le codage. Dans les petites applications, la conception du systéme logiciel et celle de I'architecture
peuvent étre combinées.

NOTE 2 La nature de la conception détaillée et du développement varie selon la nature des activités de
développement du logiciel et de I'architecture logicielle (voir 7.4.3). Dans certains contextes de programmation des
applications, par exemple, langage a contacts et blocs fonctionnels, la conception détaillée peut étre considérée
comme de la configuration plutét que de la programmation. Cependant, concevoir le logiciel de fagon structurée
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constitue toujours une bonne pratique, incluant I'organisation du logiciel en une structure modulaire séparant
(autant que possible) les parties relatives a la sécurité; une vérification des limites et d'autres caractéristiques
fournissant une protection contre les erreurs d'entrée de données; I'utilisation de modules logiciels déja vérifiés et
la fourniture d’une conception facilitant les modifications ultérieures du logiciel.

NOTE 3 Pour la sélection des techniques et mesures appropriées (voir Annexes A et B) visant a mettre en ceuvre
les exigences du présent article, il convient de tenir compte des propriétés suivantes (voir I'Annexe C pour les
recommandations sur linterprétation des propriétés, et I'Annexe F de la CEI 61508-7 pour les définitions
informelles) de la conception et du développement:

— complétude par rapport a la spécification des exigences pour la sécurité du logiciel;
— exactitude par rapport a la spécification des exigences pour la sécurité du logiciel;
— insensibilité aux anomalies de conception intrinséques;

— simplicité et intelligibilité;

—  prévi§ibilité du comportement;
— concgption vérifiable et pouvant étre soumise a essai;
— tolérgnce aux anomalies / détection d’anomalies;

— insensibilité aux défaillances de cause commune.

7.4.5.1 | Suivant la nature du développement du logiciel, la responsabilité concefnant le
respect|des exigences de conformité mentionnées en 7.4.5 peut incomber a plusieurs|parties.
La répaltition de la responsabilité doit étre documentée pendant a planification de [sécurité
(voir I’Article 6 de la CEI 61508-1).

7.4.5.2 | Les informations suivantes doivent étre disponiblestavant le début du processus de
conception détaillée: la spécification des exigences relatives au systeme E/E/PE relgtif a la
sécurité, la conception de l'architecture logicielle; lewplan de validation de la sécprité du
logiciel.

7.4.5.3 | Le logiciel doit étre produit en vue d'gbtenir la modularité, la testabilité et la ¢apacité
de modification sdre.

7.4.5.4 | Pour chaque composant/sous-systéme principal identifi€é dans la concegtion de
I'architefcture logicielle, un affinementisupplémentaire de la conception doit étre basg sur la
partition en modules logiciels (c'estza-dire la spécification de conception du systéme lpgiciel).

La congeption de chaque module logiciel et la vérification a appliquer a chaque|module
doivent |étre spécifiées.

NOTE 1 |Pour les composants_logiciels préexistants, voir 7.4.2.

NOTE 2 |La vérification.comprend les essais et I'analyse.

7.4.5.5 | Les essais d'intégration du systéme logiciel appropriés doivent étre spécifiég en vue
d’assurer quesle systéme logiciel satisfait a la spécification des exigences pour la séqurité du
logiciel,|Jaw niveau d'intégrité de sécurité requis.

7.4.6 Exigences concernant le codage

NOTE Selon I'étendue requise par le niveau d’intégrité de sécurité, le code source doit posséder les propriétés
suivantes (voir les Annexes A et B pour les techniques spécifiques, et voir I'Annexe C pour les recommandations
sur I'interprétation des propriétés) qu’il convient de prendre en considération:

e  étre lisible, compréhensible et pouvant étre soumis a essai;
e satisfaire aux exigences spécifiées pour la conception des modules logiciels (voir 7.4.5);
e satisfaire aux exigences spécifiées dans les regles de codage (voir 7.4.4);

e satisfaire a toutes les exigences pertinentes identifiées pendant la planification de sécurité (voir I'Article 6).

7.4.6.1 Chaque module de code logiciel doit faire I'objet d'une revue. Lorsque le code est
produit par un outil automatique, les exigences spécifiées en 7.4.4 doivent étre satisfaites.
Lorsque le code source est constitué d’'un logiciel préexistant réutilisé, les exigences
spécifiées en 7.4.2 doivent étre satisfaites.
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NOTE La revue de code constitue une activité de vérification (voir 7.9). Elle peut prendre la forme d’une
inspection du code: (1) par une personne physique; (2) par une lecture croisée du logiciel (voir CEl 61508-7
C.5.15); ou (3) par une inspection formelle (voir CElI 61508-7 C.5.14), par ordre croissant de sévérité.

7.4.7 Exigences concernant I’essai des modules logiciels

NOTE 1 Vérifier par essai que le module logiciel satisfait pleinement a la spécification d’essai correspondante
constitue une activité de vérification (voir 7.9). La combinaison de la revue de code et de I’essai de module logiciel
assure qu'un module logiciel satisfait a la spécification associée, c'est-a-dire qu'il est vérifié.

NOTE 2 Pour la sélection des techniques et mesures appropriées (voir Annexes A et B) visant a mettre en ceuvre
les exigences du présent article, il convient de tenir compte des propriétés suivantes (voir I'Annexe C pour les
recommandations sur linterprétation des propriétés, et I'Annexe F de la CEI 61508-7 pour les définitions
informelles) de I’essai des modules logiciels:

— complétude de I’essai par rapport a la spécification de conception du logiciel;

— exactitude de I'essai par rapport a la spécification de conception du logiciel (réalisation satisfaisarte)
— répétpbilité;

— configuration d’essai définie avec précision.

7.4.7.1 | Chaque module logiciel doit étre vérifi€ comme requis par la spécification d’¢ssai du
module [logiciel élaborée pendant la conception du systéme logiciel (voir'0.4.5).

NOTE Lp vérification comprend les essais et I’'analyse.

7.4.7.2 | Cette vérification doit montrer si chaque module logiciel remplit ou non la fonction
prévue et ne remplit aucune fonction non prévue.

NOTE 1 |Cela n'implique pas I’essai de toutes les combinaisons_d*entrées, ni celui de toutes les combinjisons de
sorties. Lfessai de toutes les classes d'équivalence ou des essais basés sur la structure peuvent de révéler
suffisants} Il est admis que l'analyse des valeurs aux limites,'ou I'analyse de flux de contrdle réduisent les cas
d’essai a jun nombre acceptable. Les programmes analysablés rendent les exigences plus faciles a satisfpire. Pour
ces technjques, voir I'Annexe C de la CEI 61508-7.

NOTE 2 |L'étendue de ces essais peut étre réduite-€n cas de développement a I'aide de méthodes formelles, de
preuves fprmelles ou d'assertions. Pour ces technigues, voir I'Annexe C de la CEI 61508-7.

NOTE 3 |Bien que l'intégrité systématique soit"généralement non quantifiée (voir 3.5.6 de la CEl 615(8-4), une
preuve sthtistique quantifiée (par exemple,'essai statistique, croissance de la fiabilité) est acceptable si foutes les
conditiong pertinentes applicables a la‘preuve valide du point de vue statistique sont remplies, par exemple, voir
I’Annexe P de la CEIl 61508-7.

NOTE 4 |Sile module est suffisamment simple pour pouvoir réaliser un essai complet, ceci peut alors copstituer le
moyen le jplus efficace pour démontrer la conformité.

7.4.7.3 | Les résultats de I’essai des modules logiciels doivent étre documentés.

7.4.7.4 | Les procédures pour les actions correctives suite a I’échec de I'essai doivent étre
spécifiéps.

7.4.8 Exigencesconcernanttessaidintégrationdutoygiciet

NOTE Vérifier par essai que le logiciel est correctement intégré constitue une activité de vérification (voir 7.9).

7.4.8.1 Les essais d'intégration du logiciel doivent étre spécifiés durant la phase de
conception et de développement (voir 7.4.5).

7.4.8.2 La spécification d’essai d'intégration du systéme logiciel doit comprendre:

QO

la répartition du logiciel en ensembles d'intégration gérables;

O

les cas d’essai et données d’essai;

o O

)

)

) les types d’essais a effectuer;

) l'environnement, les outils, la configuration et les programmes d’essai;
)

D

les critéres suivant lesquels la réalisation de I'essai est jugée;

—h

) les procédures pour les actions correctives en cas d’échec de I'essai.
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7.4.8.3 Le logiciel doit étre soumis a l'essai conformément aux essais d’intégration de
logiciel mentionnés dans la spécification d’essai d'intégration du systéme logiciel. Ces essais
doivent montrer que tous les modules logiciels et composants/sous-systémes logiciels
interagissent correctement de fagon a réaliser leur fonction prévue et ne réalisent aucune
fonction non prévue.

NOTE 1 Cela n'implique pas I'essai de toutes les combinaisons d’entrées, ni celui de toutes les combinaisons de
sorties. L’essai de toutes les classes d'équivalence ou des essais basés sur la structure peuvent se révéler
suffisants. Il est admis que l'analyse des valeurs aux limites ou I'analyse de flux de contrdle réduisent les cas
d’essai a un nombre acceptable. Les programmes analysables rendent les exigences plus faciles a satisfaire. Pour
ces techniques, voir I'Annexe C de la CElI 61508-7.

NOTE 2 L'étendue de ces essais peut étre réduite en cas de développement a I'aide de méthodes formelles, de
preuves formelles ou d'assertions. Pour ces techniques, voir I'Annexe C de la CEI 61508-7.

NOTE 3 |Bien que l'intégrité systématique soit généralement non quantifiée (voir 3.5.6 de la CEl 6150B-4,), une
preuve sthtistique quantifiée (par exemple, essai statistique, croissance de la fiabilité) est acceptdable si foutes les
conditiong pertinentes applicables a la preuve valide du point de vue statistique sont remplies,' par exemple, voir
I’Annexe P de la CEl 61508-7.

7.4.8.4 | Les résultats de I'essai d'intégration du logiciel doivent ,&tre” documentés en
établisspnt les résultats de I'essai, et en indiquant si les objectifs et!les critéres d’epsai ont
été attgints. En cas d’échec de I'essai d’intégration, les raisons ‘de I'échec doivent étre
documentées.

7.4.8.5 | Lors de l'intégration du logiciel, toute modification_._de ce dernier doit fair¢ I'objet
d’'une analyse d’impact qui doit déterminer tous les modulés logiciels touchés et les activités
nécessgires de reconception et de revérification.

7.5 Intégration de I’électronique programmable’(matériel et logiciel)

NOTE Cette phase correspond a la case 10.4 de la Figtire 4.
7.5.1 Objectifs

7.5.1.1 | Le premier objectif des exigences du présent paragraphe est d'intégrer le logiciel au
matériel de I'électronique programmable cible.

7.5.1.2 | Le deuxiéme objectif des exigences du présent paragraphe est de compiner le
logiciel et le matériel de l‘électronique programmable relative a la sécurité pour assurer leur
compatibilité et pour satisfaire aux exigences du niveau d'intégrité de sécurité prévu.

NOTE 1 |Vérifier que lelogiciel est correctement intégré au matériel de I'électronique programmable conptitue une
activité de¢ vérification(Vvoir 7.9).

NOTE 2 |[Selon-lanature de I'application, ces activités peuvent étre combinées avec celles mentionnées ¢n 7.4.8.

7.5.2 Exigences

NOTE Pour la sélection des techniques et mesures appropriées (voir Annexes A et B) visant a mettre en oceuvre
les exigences du présent article, il convient de tenir compte des propriétés suivantes (voir I'Annexe C pour les
recommandations sur linterprétation des propriétés, et I'Annexe F de la CEI 61508-7 pour les définitions
informelles) de I'intégration:

— complétude de l'intégration par rapport aux spécifications de conception;

— exactitude de l'intégration par rapport aux spécifications de conception (réalisation satisfaisante);

— répétabilité;

— configuration d’intégration définie avec précision.

7.5.2.1 Les essais d'intégration doivent étre spécifiés pendant la phase de conception et de

développement (voir 7.4.3) afin d’assurer la compatibilité du matériel et du logiciel de
I’électronique programmable relative a la sécurité.

NOTE Une coopération étroite avec le développeur du systéme E/E/PE peut étre requise pour le développement
des essais d'intégration.


https://iecnorm.com/api/?name=349764a3299f01906f2a4a5775fdc78c

- 150 - 61508-3 © CEI:2010

7.5.2.2 La spécification des essais d'intégration du logiciel/électronique programmable
(matériel et logiciel) doit indiquer les points suivants:

a) la division du systéme en niveaux d'intégration;

b) les cas d’essai et données d’essai;

c) les types d’essais a effectuer;

d) la description de I'environnement d’essai comprenant les outils, le logiciel support et la

configuration;

e) les critéres suivant lesquels la réalisation de I'essai est jugée.

7.5.2.3 La speC|f|cat|on des essais dmtegratlon du Iog|C|eI/eIectron|que programmable
(mater| capable

7.5.2.4 | La spécification des essais d'intégration du logiciel/électronique- programmable

a) l'intggration du systéme logiciel au matériel électronique programmiable cible;

b) lintegration E/E/PE, c'est-a-dire I'ajout d'interfaces telles que” des capteurs|et des
actipnneurs;

c) l'application du systeme E/E/PE relatif a la sécurité a 'EUC.

NOTE Lps points b) et c) sont traités dans la CElI 61508-1 et la/CEl 61508-2 et sont cités ici afin |[de placer
I'élément|a) dans son contexte et fournir I'intégralité des informations. lls ne relévent généralement pas de la
responsabilité des développeurs de logiciel.

7.5.2.5 | Le logiciel doit étre intégré au matériel de*|'électronique programmable relative a la
sécuritél conformément a la spécification des’essais d'intégration du logiciel/élecironique
progranmjmable (matériel et logiciel).

7.5.2.6 | Lors de I'essai d'intégration ,de"I'’électronique programmable relative a la sécurité
(matérigl et logiciel), toute modification’apportée au systéme intégré doit étre soumige a une
analyse| d’impact. Cette analyse doit déterminer tous les modules logiciels touchég et les
activitég de revérification nécessaires.

7.5.2.7 | Les cas d’essailet les résultats prévus doivent étre documentés pour |analyse
ultérieure.

7.5.2.8 | L'essai d'intégration de I’électronique programmable relative a la sécurité (matériel
et logiclel) doit (étre documenté, en établissant les résultats de I'essai et en indiquant si les
objectifg et les>criteres d’essai ont été atteints. En cas d’échec, les raisons doivent étre
documentées/ Toute modification ou tout changement résultant pour le logiciel doit étre
soumis |anune analyse d’impact qui doit identifier tous les composants/modules |ogiciels
touchés et les activités de reconception et revérification nécessaires.

7.6 Procédures d'exploitation et de modification du logiciel

NOTE Cette phase correspond a la case 10.5 de la Figure 4.
7.6.1 Objectif

L'objectif des exigences du présent paragraphe est de fournir des informations et procédures
concernant le logiciel nécessaire pour assurer que la sécurité fonctionnelle du systéme
E/E/PE relatif a la sécurité est maintenue pendant I'exploitation et la modification.

7.6.2 Exigences

Les exigences sont indiquées en 7.6 de la CElI 61508-2 et en 7.8 de la présente norme.
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NOTE Dans la présente norme, le logiciel (a la différence du matériel) ne peut étre maintenu: il est toujours
modifié.

7.7 Validation de sécurité du logiciel
NOTE 1 Cette phase correspond a la case 10.6 de la Figure 4.

NOTE 2 Le logiciel ne peut généralement pas étre validé indépendamment de son logiciel de base et de
I’environnement systéme.

7.71 Objectif

L'objectif des exigences du présent paragraphe est d’assurer que le systéme intégré est
conforme aux exigences spécifiées pour la sécurité du logiciel au niveau d'intégrité de
sécuritérrequis:

7.7.2 Exigences

NOTE Ppur la sélection des techniques et mesures appropriées (voir Annexes A et B) visant-a mettre jen ceuvre
les exigences du présent article, il convient de tenir compte des propriétés suivantes (voir I'Annexe { pour les
recommandations sur l'interprétation des propriétés, et ’Annexe F de la CEI 61§08-7 pour les d{éfinitions
informellgs) de la validation de sécurité:

— complétude de la validation par rapport a la spécification de conception du logiciel;
— exactitude de la validation par rapport a la spécification de conception du.legiciel (réalisation satisfaigante);
— répétpbilité;

— configuration de validation définie avec précision.

7.7.2.1 | Si la conformité aux exigences pour le logicielde sécurité a déja été établie[dans la
planificgtion de la validation de sécurité du systéme E/E/PE relatif a la sécurité (voir 1.7 de la
CEI 61508-2), il n'est alors pas nécessaire de répéter la validation.

7.7.2.2 | Les activités de validation doivent étre effectuées comme il est spécifié dang le plan
de validption de sécurité du logiciel.

7.7.2.3 | Suivant la nature du développement du logiciel, la responsabilité concefnant le
respect|des exigences de conformifé mentionnées en 7.7 peut incomber a plusieurs|parties.
La répafrtition de la responsabilité doit étre documentée pendant la planification de [sécurité
(voir I'Article 6 de la CEI 61508-1).

7.7.2.4 | Les résultats de-la validation de sécurité du logiciel doivent étre documentés.

7.7.2.5 | Pour chaque fonction de sécurité, la validation de sécurité du logigiel doit
documelnter lesrésultats suivants:

a) un egnregistrement chronologique des activités de validation permettant de retfacer la
séquyence des activités;

NOTE S’agissant de I’enregistrement des résultats d’essai, il est important de pouvoir retracer la séquence
des activités. Cette exigence s’applique essentiellement au fait de retracer une séquence d’activités et non a
produire une liste de documents temporisés/datés.

b) la version du plan de validation de sécurité du logiciel utilisée (voir 7.3);

c) la fonction de sécurité soumise a validation (par essai ou analyse), avec la référence au
plan de validation de sécurité du logiciel;

d) les outils et les équipements utilisés avec les données d'étalonnage;

e) les résultats de I'activité de validation;

f) les divergences entre les résultats prévus et les résultats réels.

7.7.2.6 Lorsque les résultats réels ne correspondent pas aux résultats prévus, l'analyse
effectuée ainsi que les décisions de poursuivre la validation ou d'émettre une demande de

modification et de revenir a une phase antérieure du cycle de vie du développement, doivent
étre documentées en tant que résultats de la validation de sécurité du logiciel.
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NOTE Les exigences mentionnées de 7.7.2.2 a 7.7.2.6 sont fondées sur les exigences générales mentionnées en
7.14 de la CEI 61508-1.

7.7.2.7

La validation de sécurité du logiciel doit satisfaire aux exigences suivantes:

a) l'essai doit constituer la méthode principale de validation pour le logiciel; il est permis de
compléter les activités de validation par des opérations d'analyse, d'animation et de
modélisation;

b) le logiciel doit étre exécuté en simulant:

1) les signaux d'entrée présents en exploitation normale;

2) les événements prévus;

3) les_conditions non désirées nécessitant une action du dehbmp;

c) le fpurnisseur et/ou le développeur (ou les différentes parties responsableq
conformité) doit fournir au développeur du systéme [I'accessibilité aux 1

doc
afin
CEl

7.7.2.8

7.7.2.9
suivants

a) les ¢ssais doivent montrer que toutes les exigencesSspécifiées pour le logiciel de

(voi
prév
b) les
une
Artid

c) les
valig

7.8 Modification du logiciel

NOTE G
7.8.1

L'object

mentés de la validation de sécurité du logiciel ainsi que toute documentat
de permettre a son produit de satisfaire aux exigences de la CE| 61508-1
61508-2.

Les outils logiciels doivent satisfaire aux exigences de 7.4.4

Les résultats de la validation de sécurité du logiciel doivent satisfaire aux ex
s:

7.2) sont correctement satisfaites et que le_logiciel ne remplit aucune fonc
ue;

évaluation indépendante, comme requis par le niveau d'intégrité de sécur
le 8 de la CEI 61508-1);

ésultats documentés de la validation de sécurité du logiciel doivent établir sq
ation effective du logiciel, soit(2) les raisons de la non-validation.

ette phase correspond a la case 10.5 de la Figure 4.
Objectif

f des exigences du présent paragraphe est d'apporter des correctio

de la
ésultats
on utile
et de la

igences

sécurité
ion non

cas d’essai et leurs résultats doivent étrezdocumentés pour une analyse ultéfieure et

té (voir

it (1) la

s, des

améliorations ou des adaptations au logiciel validé en s'assurant du maintien de la capabilité

systémag

7.8.2

tique du_logiciel requise.

Exigences

NOTE Pour la sélection des techniques et mesures appropriées (voir Annexes A et B) visant a mettre en ceuvre
les exigences du présent article, il convient de tenir compte des propriétés suivantes (voir I'Annexe C pour les
recommandations sur linterprétation des propriétés, et I'Annexe F de la CEI 61508-7 pour les définitions
informelles) de la modification du logiciel:

- comp
— exact

— insen

létude de la modification par rapport a ses exigences;
itude de la modification par rapport a ses exigences;

sibilité a I'introduction d’anomalies de conception intrinséques;

— évitement d’'un comportement indésirable;

— conception vérifiable et pouvant étre soumise a essai;

— essai

7.8.2.1
de modi

s de régression et couverture de vérification.

Avant d’effectuer toute modification du logiciel, on doit s’assurer que les pro
fication du logiciel sont disponibles (voir 7.16 de la CEl 61508-1).

cédures
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NOTE 1 Les paragraphes 7.8.2.1 a 7.8.2.9 s’appliquent principalement aux changements arrivant pendant la
phase d’exploitation du logiciel. Il est permis aussi de les appliquer pendant les phases d’intégration de
I’électronique programmable et d’installation et mise en service globales (voir 7.13 de la CEIl 61508-1).

NOTE 2 La Figure 9 de la CEl 61508-1 montre un exemple de modéle de procédure de modification.

7.8.2.2 Une modification ne doit étre lancée que si la demande de modification du logiciel a
fait I'objet d'un accord selon les procédures spécifiées pendant la planification de sécurité
(voir I'Article 6), qui décrit en détail:

a) les dangers susceptibles d'étre rencontrés;

b) la modification proposée;

c) les raisons de la modification.

NOTE Lp demande de modification peut, par exemple, étre motivée par:
e une décurité fonctionnelle effective inférieure a celle requise par la spécification des exigences\de séfurité;
e une gnomalie systématique mise en évidence par expérimentation;
. une lggislation de sécurité nouvelle ou modifiée;

e des modifications apportées a ’'EUC ou a son utilisation;

e une modification des exigences globales de sécurité;

e une pnalyse des performances d'exploitation et de maintenance, indiguant que ces performances sont
inféripures a celles prévues;

e des qudits de sécurité fonctionnelle systématiques.

7.8.2.3 | Une analyse portant sur l'impact de la modification du logiciel proposég sur la
sécurité fonctionnelle du systéme E/E/PE relatif a la §écurité doit étre effectuée:

a) pour déterminer si une analyse de danger et de risque est nécessaire ou non;

b) pour déterminer quelles phases du cycle-'de vie de sécurité du logiciel doivent étre
répgtées.

7.8.2.4 | Les résultats de I'analyse d'impact obtenus en 7.8.2.3 doivent étre documeniés.

7.8.2.5 | Toutes les modifications.qui ont un impact sur la sécurité fonctionnelle du $ystéme
E/E/PE [relatif a la sécurité doivent donner lieu a un retour a une phase appropriée du cycle
de vie de sécurité du logiciel.- Toutes les phases ultérieures doivent ensuite étre exjgcutées
conformément aux procédures spécifiées pour les phases spécifiques conformément aux
exigences de la présente’norme. La planification de sécurité (voir I’Article 6) doit détailler
toutes lg¢s activités ultérieures.

NOTE ll|peut s'averer nécessaire d'effectuer une analyse compléte des dangers et des risques, qui peufjentrainer
la nécesdité de«madifier les niveaux d'intégrité de sécurité par rapport a ceux spécifiés pour les forjctions de
sécurité gxécutées par les systemes E/E/PE relatifs a la sécurité.

el—de—seéeutité doit

7.8.2.6 La—plani
satisfaire aux exigence

>
=
Q
o
o E
a
)
o
O
m L

d

D
(2]

a) identification du personnel et spécification de leurs compétences requises;

b) spécification détaillée de la modification;

c) planification de la vérification;

d) domaine de revalidation et essai de la modification dans les limites requises par le niveau

d'intégrité de sécurité.
NOTE L’implication d’experts du domaine peut se révéler importante selon la nature de I'application.

7.8.2.7 La modification doit étre effectuée selon la planification.

7.8.2.8 Les détails de toutes les modifications doivent étre documentés en faisant référence
a:
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a) la demande de modification/remise a niveau;

b) les résultats de I'analyse d'impact évaluant I'impact de la modification logicielle proposée
sur la sécurité fonctionnelle, ainsi que les décisions prises accompagnées de leurs
justifications;

c) I'historique de la gestion de configuration logicielle;

d) les écarts par rapport a I'exploitation et aux conditions normales;

e) toutes les informations documentées affectées par I'activité de modification.

7.8.2.9 Les informations (par exemple, un journal) concernant le détail de toutes les

modifications doivent étre documentées. La documentation doit contenir la revérification et la
revalidation des données ainsi que des résultats.

7.8.2.10 L’évaluation de l'activité de modification ou de rénovation requise dqit.dgpendre
des résultats de lI'analyse d'impact et de la capabilité systématique du logiciel.

7.9 Vérification du logiciel
7.91 Objectif

L'object|f des exigences du présent paragraphe est, dans les limites requises par lg niveau
d'intégrité de sécurité, de soumettre a I’essai et d'évaluer les¢sorties d'une phase dopnée du
cycle dg vie de sécurité du logiciel pour assurer la conformité_et la cohérence par rapport aux
entrées|de cette phase.

NOTE 1 |Le présent paragraphe prend en compte les aspects’génériques de la vérification qui sont cqmmuns a
plusieurs |phases du cycle de vie de sécurité. Il n'implique @ucune exigence supplémentaire pour les|éléments
d’essai de vérification spécifiés en 7.4.7 (essai des mogdules logiciels), 7.4.8 (intégration du logici¢l) et 7.5
(intégratign de I’électronique programmable), dans la mesure“ou ceux-ci constituent en eux-mémes des agtivités de
vérification. De plus, aucune vérification n'est requise dans le présent paragraphe, autre que la validation du
logiciel (Moir 7.7) qui, dans la présente norme, constifie le processus consistant a démontrer la confofmité a la
spécificatjon des exigences de sécurité. Le contrdle’ du caractére correct de la spécification des exigences de
sécurité groprement dit est effectué par des expetts du domaine.

NOTE 2 |Selon l'architecture du logiciel,<la_responsabilité de I'activité de vérification peut étre partapgée entre
toutes les| organisations impliquées dans.|e développement et la modification du logiciel.

7.9.2 Exigences

NOTE Ppur la sélection des(techniques et mesures appropriées (voir Annexes A et B) visant a mettre jen oceuvre
les exigences du présent articte, il convient de tenir compte des propriétés suivantes (voir I'Annexe { pour les
recommandations sur l'interprétation des propriétés, et I'Annexe F de la CEI 61508-7 pour les définitions
informellgs) de la vérification des données:

— complétude degdayvérification par rapport a la phase précédente;
— exacfitude de’ta vérification par rapport a la phase précédente (réalisation satisfaisante);

— répétpbilite;

i Y e g
—  configuratiende—vérifieationdéfinie-aveepréeision:

7.9.2.1 La \vérification du logiciel doit étre planifiée (voir 7.3) parallelement au
développement, pour chaque phase du cycle de vie de sécurité du logiciel, et doit étre
documentée.

7.9.2.2 La planification de la vérification du logiciel doit faire référence aux critéres,
techniques et outils a utiliser au cours des activités de vérification et doit comprendre:

a) l'évaluation des exigences d'intégrité de sécurité;

b) la sélection et la documentation des stratégies, activités et techniques de vérification;

c) la sélection et l'utilisation des outils de vérification (simulateur d’essai, logiciel d’essai
spécial, simulateurs d’entrées/sorties, etc.);

d) I'évaluation des résultats de la vérification;
e) les actions correctives a entreprendre.
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7.9.2.3 La vérification du logiciel doit étre effectuée selon la planification.

NOTE La sélection des techniques, les mesures de vérification et le degré d'indépendance des activités de
vérification dépendent d'un certain nombre de facteurs et peuvent étre spécifiés dans les normes de secteur
d'application. Ces facteurs peuvent, par exemple, inclure:

. la taille du projet;

. le degré de complexité;

. le degré de nouveauté de la conception;
. le degré de nouveauté technologique.

7.9.2.4 Les preuves doivent étre documentées afin de montrer que la phase faisant I'objet
d'une vérification a donné des résultats satisfaisants a tous égards.

7.9.2.5 | Aprés chaque vérification, la documentation de vérification doit comprendre:

a) l'ideptification des éléments a vérifier;

b) l'ideptification des informations par rapport auxquelles la vérification a été effectué

D

NOTE 1 |Les informations par rapport auxquelles la vérification a été effectuée incluent,'sans toutefois §'y limiter,
les entrégs de la phase de cycle de vie antérieure, les normes de conception, les régles de codage et|les outils
utilisés.

c) les non-conformités.

NOTE 2 |Des exemples de non-conformités comprennent les modules logiCiels, les structures de donnges et les
algorithmes peu adaptés au probléme.

7.9.2.6 | Toutes les informations essentielles de la phase N du cycle de vie de séclurité du
logiciel pécessaires a I'exécution correcte de la phase N+1 suivante doivent étre disponibles
et doith étre vérifiées. Les sorties de la phase N‘¢omprennent:

a) l'adgquation de la spécification, de la concéeption ou du code de la phase N en ce qui
congerne:

1) la fonctionnalité;

2) llintégrité de sécurité, les perfermances et autres exigences de la planification de
gécurité (voir Article 6);

If lisibilité par I'équipe de développement;
Ia testabilité pour vétification ultérieure;
5) dUne modification.sdre permettant une évolution ultérieure;

b) I'adg¢quation de la planification de la validation et/ou des essais spécifiés pour la phase N
poufl spécifieret'décrire la conception de la phase N;

c) vérifier les«incompatibilités entre:

1) lps,essais spécifiées pendant la phase N et les essais spécifiés dans Ig phase
grecédente N-1;

2) les sorties de la phase N.

7.9.2.7 Selon le choix du cycle de vie de développement du logiciel (voir 7.1), les activités
de vérification suivantes doivent étre effectuées:

Q

vérification des exigences pour la sécurité du logiciel;

T

veérification de I'architecture du logiciel;

o O

vérification de la conception des modules logiciels;

D

)
)
) vérification de la conception du systéme logiciel;
)
)

vérification du code;

—h

) vérification des données;

vérification des performances de synchronisation;

o Q@
-~

) essai des modules logiciels (voir 7.4.7);
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i) essaid'intégration du logiciel (voir 7.4.8);
j) essai d'intégration de I’'électronique programmable (voir 7.5);
k) validation de sécurité du logiciel (voir 7.7).

NOTE Pour les exigences a) a g), voir ci-dessous.

7.9.2.8 Vérification des exigences pour la sécurité du logiciel: une fois que les exigences
pour la sécurité du logiciel ont été spécifiées, et avant que la phase suivante de conception et
développement du logiciel ne soit lancée, la vérification doit:

a) prendre en compte le fait que la spécification des exigences pour la sécurité du logiciel
satisfait de facon appropriée a la spécification des exigences de sécurité du systéme
E/E/ H—F~ - i erne la

ionnalité, l'intégrité de sécurité, les performances et les autres exigence

ification de sécurité éventuelles;

b) prendre en compte le fait que le plan de validation de la sécurité du logiciél sat|sfait de
facgn appropriée a la spécification des exigences pour la sécurité du logiciel;

c) vérifier les incompatibilités entre:

1) la spécification des exigences pour la sécurité du logicielCet la spécification des
xigences de sécurité du systéme E/E/PE (voir 7.10 de,la_CEIl 61508-1 et 7{2 de la

|
€
CEl 61508-2);

h spécification des exigences pour la sécurité du logiciel et le plan de validatipn de la
gécurité du logiciel.

2)

D

7.9.2.9 | Vérification de I'architecture du logiciel: aprés que la conception de I'archite¢ture du
logiciel p été établie, la vérification doit:

a) prerdre en compte le fait que la conception de I'architecture du logiciel satisfait de facon
apptopriée a la spécification des exigencés pour la sécurité du logiciel;

b) prendre en compte le fait que les essais d'intégration spécifiés dans la conception de
I'architecture du logiciel sont adaptés;

c) prerldre en compte le fait que lés attributs de chaque composant/sous-systéme principal
sonf{ appropriés en matiére de:

1) fpisabilité des performances de sécurité requises;
2) tpstabilité pour vérification ultérieure;
3) lisibilité par I'équipe de développement et de vérification;
4) modification stre permettant une évolution ultérieure.
d) vérifier les.incompatibilités entre:

1)

la conception de l'architecture du logiciel et la spécification des exigences |pour la
gécarité du logiciel;

2) la conception de I'architecture du logiciel et ses essais d'intégration;

3) les essais d'intégration de la conception de I'architecture du logiciel et le plan de
validation de la sécurité du logiciel.

7.9.2.10 Vérification de la conception du systéme logiciel: aprés que la conception du
systéme logiciel a été spécifiée, la vérification doit:

a) prendre en compte le fait que la conception du systéme logiciel (voir 7.4.5) satisfait de
facon appropriée a la conception de I'architecture du logiciel;

b) prendre en compte le fait que les essais spécifiés de l'intégration du systéme logiciel
(voir 7.4.5) satisfont de fagon appropriée a la conception du systéme logiciel (voir 7.4.5);

c) prendre en compte le fait que les attributs de chaque composant principal de la
spécification de la conception du systeme logiciel (voir 7.4.5) sont appropriés en matiére
de:
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faisabilité des performances de sécurité requises;

3
4) modification sOre permettant une évolution ultérieure.

1)
2) testabilité pour vérification ultérieure;
) lisibilité par I'équipe de développement et de vérification;

NOTE Les essais d'intégration du systéme logiciel peuvent étre spécifiés comme faisant partie des essais
d'intégration de I'architecture du logiciel.

d) vérifier les incompatibilités entre:

1) la spécification de conception du systéme logiciel (voir 7.4.5) et la conception de
I'architecture du logiciel;

2) la spécification de conception du systéme logiciel (voir 7.4.5) et la spécification des
gssails d'integration du systeme logiciel (voir 7.4.5);

3) les essais requis par la spécification des essais d'intégration du systéme-logigiel (voir
1.4.5) et la spécification des essais d'intégration de lI'architecture du)logicjel (voir
1.4.3).

7.9.2.11 Vérification de la conception des modules logiciels: apres que la conception de
chaque Imodule logiciel a été spécifiée, la vérification doit:

a) prerldre en compte le fait que la spécification de conception.,'des modules logicigls (voir
7.4.%) satisfait de fagon appropriée a la spécification de .concteption du systéme| logiciel
(voir 7.4.5);

b) prendre en compte le fait que la spécification des essais pour chaque module logigiel (voir
7.4.5) est adaptée a la spécification de conceptiondes modules logiciels (voir 7.4.9);

c) prerldre en compte le fait que les attributs de.chaque module logiciel sont appropriés en
matiére de:

1) fpisabilité des performances de sécurité requises (voir spécification des exigences
pgour la sécurité du logiciel);

2) tpstabilité pour vérification ultérieure;
3) lisibilité par I'équipe de développement et de vérification;
4) modification sOre permettant’une évolution ultérieure.

d) vérifier les incompatibilités entre:

1) lp spécification de-conception des modules logiciels (voir 7.4.5) et la spécification de
gonception du systéme logiciel (voir 7.4.5);
I

pour chaque‘'module logiciel) la spécification de conception des modules |ogiciels
voir 7.4.5) et'la spécification des essais des modules logiciels (voir 7.4.5);

2) (

(
3) lp spécification des essais des modules logiciels (voir 7.4.5) et la spécificalion des

gssais d'intégration du systeme logiciel (voir 7.4.5).
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permettant d’assurer la conformité a la spécification de conception du module logiciel (voir
7.4.5), aux régles de codage requises (voir 7.4.4) et au plan de validation de la sécurité du

logiciel.

NOTE Au cours des premiéres phases du cycle de vie de sécurité du logiciel, la vérification est statique (par
exemple, inspection, revue, preuve formelle, etc.). La vérification du code comprend des techniques telles que les
inspections du logiciel et les lectures croisées. La combinaison des résultats de la vérification du code et de I'essai
des modules logiciels permet d’assurer que chaque module logiciel satisfait a la spécification qui lui est associée.
A partir de 13, les essais deviennent le principal moyen de vérification.

7.9.2.13 Vérification des données.

a) Les structures de données doivent étre vérifiées.
b) Les données d'application doivent étre vérifiées en ce qui concerne:
1) la cohérence avec les structures de données;
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2) la complétude par rapport aux exigences d'application;

3) la compatibilité avec le logiciel systeme de base (par exemple, séquence d'exécution,
durée d'exécution, etc.); et

4) l'exactitude des valeurs de données.

c) Tous les parameétres d'exploitation doivent étre vérifiés en fonction des exigences
d'application.

d) Toutes les interfaces de l'installation et leur logiciel associé (c'est-a-dire capteurs et
actionneurs et interfaces hors-ligne: voir 7.2.2.11) doivent étre vérifiées pour:

1) la détection des défaillances d'interface prévisibles;
2) la tolérance aux défaillances d'interface prévisibles.

e) Toufes les interfaces de communication et leur logiciel associé doivent étre vérifiés pour
assyrer qu’ils ont un niveau approprié de:

1) détection des défaillances;
2) protection contre I'altération;
3) validation des données.

7.9.2.14 Vérification des performances de synchronisation: la prévisibilité du compgrtement
dans le [domaine temporel doit étre vérifiée.

NOTE Lp comportement en synchronisation peut comprendre: les pérformances, les ressources, le ftfemps de
réponse, |[la durée d’exécution la plus défavorable, I'emballement;“\I’'absence d’interblocage et le| systéme
d'exécutign.

8 Evaluation de la sécurité fonctionnelle

NOTE Ppur la sélection des techniques et mesures appropriées (voir Annexes A et B) visant a mettre jen oceuvre
les exigences du présent article, il convient de tenir_compte des propriétés suivantes (voir I'Annexe { pour les
recommandations sur l'interprétation des propriéiés; et ’Annexe F de la CEI 61508-7 pour les d{éfinitions
informellds) de I’évaluation de la sécurité fonctionnelte:

— complétude de I’évaluation de la sécurité.fonctionnelle par rapport a la présente norme;

— exactitude de I’évaluation de la sécurité-fonctionnelle par rapport aux spécifications de conception (féalisation
satisfaisante);

— résolytion tracable de tous les problemes identifiés;

— aptityde a modifier I'évaluation de la sécurité fonctionnelle aprés modification sans nécessité d’un
remapiement étendu de I'évaluation;

— répétpbilité;
— rapid|té d’exécution;

— configuration définie avec précision.

8.1 L’gbjectifet les exigences de I'Article 8 de la CEIl 61508-1 s’appliquent a I'évaluftion du
logiciel pfe§écurité.

8.2 Sauf indication contraire dans les normes internationales liées a des secteurs
d'application, le niveau minimal d'indépendance du personnel chargé de |'évaluation de la
sécurité fonctionnelle doit étre celui spécifié a I'Article 8 de la CEIl 61508-1.

8.3 Les résultats des activités mentionnées dans le Tableau A.10 peuvent étre utilisés pour
I'évaluation de la sécurité fonctionnelle.

NOTE Sélectionner des techniques dans les Annexes A et B n’est pas suffisant pour garantir que l'intégrité de
sécurité requise est atteinte (voir 7.1.2.7). Il convient que I’évaluateur considére également:

e la cohérence et la complémentarité des méthodes, langages et outils choisis pour I'ensemble du cycle de
développement;

e |e fait de déterminer si les développeurs utilisent des méthodes, langages et outils qu’ils comprennent
parfaitement;

e |e fait de déterminer si les méthodes, langages et outils sont bien adaptés aux problémes spécifiques
rencontrés pendant le développement.
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Annexe A
(normative)

Guide de sélection de techniques et mesures

Certains paragraphes de la présente norme sont associés a un tableau. Par exemple, le
paragraphe 7.2 (spécification des exigences pour la sécurité du logiciel) est associé au
Tableau A.1. L'Annexe B comporte des tableaux plus détaillés qui reprennent certaines
entrées des tableaux de I'Annexe A. Par exemple, le Tableau B.2 reprend le théme de I'essai
et de l'analyse dynamique du Tableau A.5.

Voir la| CElI 61508-7 pour une présentation des techniques et mesures Ispé&cifiques
mentionnées dans les Annexes A et B.

Chaque| technique ou mesure mentionnée dans les tableaux Sty assortig d'une
recommjandation pour les niveaux d'intégrité de sécurité 1 a 4. Ces¢recommandalions se
présentgnt de la maniére suivante:

HR la technique ou mesure est hautement recommandée pour ¢e niveau d'intégrité de
sécurité. Si cette technique ou mesure n'est pas utilisée, il'\convient alors de justifier d
fait avec référence a I'Annexe C pendant la planification-de sécurité et aprés accord d
I'évaluateur.

[

w

R la technique ou mesure est recommandée pour ge\niveau d'intégrité de sécurité.
Il s'agit d'une recommandation de niveau moins*élevé qu'une recommandation HR.

-- I'utilisation de la technique ou mesure n'estwnirrecommandée ni déconseillée.

NR la technique ou mesure n'est absolumentpas recommandée pour ce niveau d'intégrité
de sécurité. Si cette technique ou mesure est utilisée, il convient alors de justifier ce
fait avec référence a I'Annexe C pendant la planification de sécurité et aprés accord d
I'évaluateur.

w

Les teghniques/mesures appropriées” doivent étre sélectionnées en fonction duf niveau
d'inténgé de sécurité. Des techniques/mesures équivalentes ou de remplacemgnt sont
indiquég¢s a l'aide d'une lettre placée a la suite du numéro. Une seule des techniques/mesures
équivalgntes ou de remplacement doit étre satisfaite.

D’autres mesures et (techniques peuvent étre appliquées a condition de satisfgire aux
exigences et objectifs. Voir I'Annexe C pour les recommandations sur la sélectjon des
techniguies.

La clasgification des techniques et des mesures est liée au concept d'efficacité utilisé|dans la
CEI 61508-2-"Lorsque tous les autres facteurs sont égaux, les techniques classées HR sont
plus efficaces uecelles classées soit —pour empécher i duction—d-anomalies
systématiques lors du développement du logiciel, soit (dans le cas de I'architecture du
logiciel) pour maitriser des anomalies résiduelles du logiciel révélées en cours d’exécution.

En raison du nombre élevé de facteurs qui affectent la capabilité systématique du logiciel, il
n'est pas possible d'élaborer un algorithme combinant les techniques et mesures qui sont
correctes pour toute application donnée. L’Annexe C donne des recommandations sur une
justification de la sélection de techniques spécifiques pour atteindre la capabilité
systématique du logiciel.

Pour une application particuliére, la combinaison appropriée de techniques ou de mesures
doit étre établie pendant la planification de sécurité en sélectionnant les techniques ou
mesures appropriées, sauf si d'autres exigences figurent dans la note attenante au tableau.

La CEI 61508-6 fournit des recommandations initiales sous la forme de deux exemples d’un
travail consacrés a l'interprétation des tableaux.


https://iecnorm.com/api/?name=349764a3299f01906f2a4a5775fdc78c

- 160 - 61508-3 © CEI:2010

Tableau A.1 — Spécification des exigences pour la sécurité du logiciel

(Voir 7.2)

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1a | Méthodes semi-formelles Tableau B.7 R R HR HR
1b [ Méthodes formelles B.2.2,C.2.4 --- R R HR
2 Tracabilité ascendante entre les exigences pour la C.2.1 R R HR HR

sécurité du systéme et les exigences pour la
sécurité du logiciel
3 Tragabilité descendante entre les exigences de C.2.1 R R HR HR
sécyritéettesbesoinsdesécurité pereas
4 Outils de spécification assistés par ordinateur B.2.4 R R HR HR
venant a 'appui des techniques/mesures
appfopriées susmentionnées
NOTE 1 | La spécification des exigences pour la sécurité du logiciel exige toujours une description du prgbléme en
langage paturel, ainsi que toute notation mathématique nécessaire qui refléte I'applicatiof.
NOTE 2| Le tableau reflete les exigences supplémentaires concernant la spécification claire et prfcise des
exigencep pour la sécurité du logiciel.
NOTE 3 | Voir Tableau C.1.
NOTE 4| Les références (informatives et non pas normatives) “B.x.x.x%, “C.x.x.x” dans la colonng 3 (réf.)
désignenjt des descriptions détaillées de techniques/mesures données dans_les Annexes B et C de la CE| 61508-7.
* Les tgchniques/mesures appropriées doivent étre sélectionnées,en fonction du niveau d'intégrité dg sécurité.
Des tgchniques/mesures équivalentes ou de remplacement sontdndiquées a I'aide d'une lettre placée|a la suite
du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalenfes ou de
remplacement. Il convient de justifier la sélection d’ume-technique de remplacement conformément aux
proprigtés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.
Tableau A.2 — Conception et développement du logiciel —
conception.de I’architecture du logiciel
(voir 7.4.3)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
Caractéristique d’'architecture et de conception
1 Détegtion d’anomalie C.31 --- R HR HR
2 Codés de détection d’erreurs C.3.2 R R HR
3a | Progfammatien d’assertion des défaillances C.3.3 R R HR
3b | Techpiques de surveillance diversifiées (avec C.3.4 --- R ----
indépendance-entrele-moniteuretlafeonctonsurveiie
avec le méme ordinateur)
3c [ Techniques de surveillance diversifiées (avec séparation C.3.4 --- R R HR
entre I'ordinateur de surveillance et I'ordinateur surveillé)
3d [ Redondance diversifiée, implémentant la méme C.3.5 -—- - -—- R
spécification des exigences de sécurité du logiciel
3e [ Redondance diversifiée sur le plan fonctionnel, C3.5 --- --- R HR
implémentant une spécification des exigences de
sécurité du logiciel différente
3f Récupération par régression C.3.6 R R --- NR
3g | Conception de logiciel sans état (ou conception avec état C.2.12 --- - R HR
limité)
4a | Nouvelle sollicitation des mécanismes de rétablissement C.3.7 R R --- ---
aprés anomalie
4b | Dégradation progressive C.3.8 R R HR HR
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Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
5 Intelligence artificielle — correction des anomalies C.3.9 --- NR NR NR
6 Reconfiguration dynamique C.3.10 --- NR NR NR
7 Approche modulaire Tableau B.9 HR HR HR HR
8 Utilisation de composants logiciels sécurisés/vérifiés C.2.10 R HR HR HR
(s’ils existent)
9 Tracgabilité ascendante entre la spécification des C.2.1 R R HR HR
exigences pour la sécurité du logiciel et I'architecture du
logiciel
10 | Tracgabilité descendante entre la spécification des C.2.1 R R HR HR
exigences pour la sécurité du logiciel et I'architecture du
logicieTl
11a | Méthpdes diagrammatiques structurées ** C.21 HR HR HR HR
11b | Méthpdes semi-formelles ** Tableau B.7 R R HR HR
11c | Méthpdes de conception et d’affinement formelles ** B.2.2,C.2.4 --- R HR
11d | Géndration logicielle automatique C.4.6 R R R
12 | Outil$ de spécification et de conception assistés par B.2.4 R R HR HR
ordinpteur
13a | Comportement cyclique, avec temps de cycle maximal C.3.1 R HR HR HR
garanti
13b | Architecture a déclenchement temporel C.3M1 HR HR HR
13c | Dirig¢ par les événements, avec temps de réponse C.3711 HR HR -
maximal garanti
14 | Allocption de ressources statiques C.2.6.3 - R HR HR
15 | Synchronisation statique de I'acces aux ressources C.2.6.3 - - R HR
partajgées
NOTE 1 [Certaines méthodes données au TableawwA/2 concernent les notions de conception, d’autres goncernent
le mode dE représentation de la conception.
NOTE 2 |ll convient de prendre en considération les mesures décrites dans ce tableau concernant la tol¢rance aux
anomalieq (maitrise des défaillances) avee 1€s exigences relatives a I'architecture et a la maitrise des dg¢faillances
pour le matériel de I'électronique programmable spécifiées dans la CElI 61508-2.
NOTE 3 |[Voir Tableau C.2.
NOTE 4 |Les mesures du groupe+13 s’appliquent uniquement aux systémes et logiciels auxquels sont|associées
des exigepces de synchronisation de sécurité.
NOTE 5 |Mesure 14. L'’utilisation d’objets dynamiques (par exemple, sur la pile d’exécution ou sur un tas) peut
imposer des exigences~sur la mémoire disponible et également sur la durée d’exécution. L'application defla mesure
14 n'est pps nécessaire €n cas d'utilisation d'un compilateur qui assure a) qu'un espace mémoire suffisan{ est alloué
avant exéfution a«teus les objets et variables dynamiques, ou qui garantit, en cas d’erreur d’allocation d¢ mémoire,
qu’'un étafjde sgcurité est obtenu; b) que les temps de réponse satisfont aux exigences.
NOTE 6 |Mesure 4a. Une nouvelle sollicitation des mécanismes de rétablissement aprés anomalie eft souvent
appropriég peur tout niveau SIL. Il convient toutefois de fixer une limite au nombre de nouvelles sollicitatigns.

NOTE 7 Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonne 3 (réf.) désignent
des descriptions détaillées de techniques/mesures données dans les Annexes B et C de la CEl 61508-7.

*

Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sécurité.

Des techniques/mesures équivalentes ou de remplacement sont indiquées a I'aide d'une lettre placée a la suite
du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalentes ou de

remplacement.

propriétés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.

*%

domai

ne pour SIL 3+4.

Il convient de justifier la sélection d’'une technique de remplacement conformément aux

Groupe 11, “Méthodes structurées”. Utiliser la mesure 11a uniquement si la mesure 11b ne convient pas au
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Tableau A.3 — Conception et développement du logiciel —
outils de support et langage de programmation

61508-3 © CEI:2010

(Voir 7.4.4)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1 Langage de programmation approprié C.4.5 HR HR HR HR
2 Langage de programmation fortement typé C.41 HR HR HR HR
3 Sous-ensemble de langage C.4.2 --- --- HR HR
4a | Outils et traducteurs certifiés C.4.3 R HR HR HR
4b | Outils et traducteurs: confiance accrue résultant de C.4.4 HR HR HR HR
I'utiljsation

NOTE 1 | Voir Tableau C.3.
NOTE 2| Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans,la colonng 3 (réf.)
désignenjt des descriptions détaillées de techniques/mesures données dans les Annexes B et)C de la CE| 61508-7

* Les tdchniques/mesures appropriées doivent étre sélectionnées en fonction du njvéau d'intégrité dq sécurité.
Des tgchniques/mesures équivalentes ou de remplacement sont indiquées a l'aide~d'une lettre placée
du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalen
remplacement. Il convient de justifier la sélection d'une technique de/remplacement conformé
proprigtés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.

a la suite
es ou de
ment aux

Tgbleau A.4 — Conception et développement dudogiciel — conception détaill

(Voir 7.4.5 et 7:4.6)

(Comprénd la conception du systeme logiciel,” la conception des modules logiciels et le
codage
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1a [ Méthodes structurées ** c.21 HR HR HR HR
1b | Méthodes semi-formelles ** Tableau B.7 R HR HR HR
1c | Méthodes de conception et d’affinement formelles ** B.2.2, C.2.4 --- R HR
2 Outils de conception assistés par ordinateur B.3.5 R HR HR
3 Programmation défensive C.25 --- HR HR
4 Appfoche modulaire Tableau B.9 HR HR HR HR
5 Rég|es de canception et de codage C.2.6 R HR HR HR
Tableau B.1

6 Prografpnyation structurée C.2.7 HR HR HR HR
7 Utilisation de composants logiciels securises/veriiies CT.Z.10 R AR AR HR

(s’ils existent)
8 Tragabilité ascendante entre la spécification des C.2.11 R R HR HR

exigences pour la sécurité du logiciel et la conception

du logiciel

NOTE 1 Voir Tableau C.4.

NOTE 2 Le caractere approprié du développement du logiciel OO pour les systémes relatifs a la sécurité fait
toujours I'objet de discussions. Voir 'Annexe G de la CEl 61508-7 pour les recommandations sur I'architecture et

la conception orientées objet.

NOTE 3 Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonne 3 (réf.)
désignent des descriptions détaillées de techniques/mesures données dans les Annexes B et C de la CEI 61508-7.
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Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sécurité.
Des techniques/mesures équivalentes ou de remplacement sont indiquées a l'aide d'une lettre placée a la suite
du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalentes ou de
remplacement. Il convient de justifier la sélection d’'une technique de remplacement conformément aux
propriétés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.

*k

Groupe 1, “Méthodes structurées”. Appliquer la mesure 1a uniquement si la mesure 1b ne convient pas au
domaine pour SIL 3+4.

Tableau A.5 — Conception et développement du logiciel —
essai et intégration des modules logiciels

(Voir 7.4.7 et 7.4.8)

Technique/Mesure* réf. SIL1|SIL2|SIL 3| SIL 4
1 Esfgai probabiliste C.5.1 --- R R R
2 Anplyse dynamique et essai B.6.5 R HR HR HR
Tableau B.2
3 Enfegistrement et analyse des données C.5.2 HR HR HR HR
Espais fonctionnels et boite noire B.5% HR HR HR HR
B.52
Tableau B.3
5 Espais de fonctionnement Fableau B.6 R HR HR
6 Espais basés sur le modéle C.5.27 R HR HR
7 Espai d’interface C.5.3 R HR HR
8 Odutils de gestion et d’automatisation des essais Cc.4.7 R HR HR HR
9 Tr3gcabilité ascendante entre la spécification deconception du C.2.11 R HR HR
lodiciel et les spécifications de modules et d’essai d’intégration
10 Veérification formelle C.5.12 - - R R

NOTE 1| Les essais de modules logiciels(et d’intégration constituent des activités de vérification (voif Tableau
B.9).

NOTE 2| Voir Tableau C.5.

NOTE 3| Technique 9. La vérification formelle peut réduire le nombre et I'étendue des essais de mpdules et
d’intégrgtion requis.

NOTE 4] Les références' (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonng 3 (réf.)
désignent des descriptions détaillées de techniques/mesures données dans les Annexes B et [C de la
CEI 61508-7.

* Les tgchniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sgcurité.
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Tableau A.6 — Intégration de I’électronique programmable (matériel et logiciel)

(Voir 7.5)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1 Essais fonctionnels et boite noire B.5.1 HR HR HR HR
B.5.2
Tableau B.3

2 Essais de fonctionnement Tableau B.6 R R HR HR
3 Tragabilité ascendante entre le systéme et les C.2.11 R R HR HR

exigences de conception du logiciel pour I'intégration

du pateriellogicieletles-spocifications—-dessai

d’intlégration du matériel/logiciel
NOTE 1 | L’intégration de I’électronique programmable constitue une activité de vérification (voir Tlableay A.9).
NOTE 2 | Voir Tableau C.6.
NOTE 3| Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dams la colonng 3 (réf.)
désignenft des descriptions détaillées de techniques/mesures données dans les/Annexes B et |C de la
CEI 615(Q8-7.
* Des tgchniques/mesures appropriées doivent étre sélectionnées en fonction du-niveau d’intégrité de sgcurité.

Tableau A.7 — Validation de sécurité du logiciel
(Voir 7.7)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1 Essdi probabiliste C.5.1 --- R R HR
2 Simplation de processus C.5.18 R R HR HR
3 Modgélisation Tableau B.5 R R HR HR
4 Essdis fonctionnels et boite noire B.5.1 HR HR HR HR
B.5.2
Tableau B.3

5 Tragabilité ascendante entre\la spécification des C.2.11 R R HR HR

exigences pour la sécurité du logiciel et le plan de

valiqation de la sécurité du'logiciel
6 Tragabilité descendante entre le plan de validation de C.2.11 R R HR HR

la s¢curité du logiciel et la spécification des

exigences podr la sécurité du logiciel
NOTE 1 | VoirrTableau C.7.
NOTE 2| «L€ss références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonng 3 (réf.)
désigne des dner\ripfir\ne détaillédes de fnr\hniqnne/moenrae données—dans—les—Annexes— B et IC de la
CEI 61508-7.

* Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sécurité.
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Tableau A.8 — Modification

(Voir 7.8)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4

1 Analyse d’'impact C.5.23 HR HR HR HR

2 Revérification du module logiciel modifié C.5.23 HR HR HR HR

3 Revérification des modules logiciels affectés C.5.23 R HR HR HR

4a | Revalidation du systéme complet Tableau A - R HR HR

7

4b | Valiflation de non-régression C5725 R AR AR HR

5 Ges}ion de configuration logicielle C.5.24 HR HR HR HR

6 Enrggistrement et analyse des données C.5.2 HR HR HR HR

7 Tragabilité ascendante entre la spécification des C.2.1 R R HR HR

exigences pour la sécurité du logiciel et le plan de
modjification du logiciel (y compris la revérification et la
revdlidation)

8 Tragabilité descendante entre le plan de modification C.2.1 R R HR HR

du Ipgiciel (y compris la revérification et la revalidation)
et I spécification des exigences pour la sécurité du
logigiel

NOTE 1 | Voir Tableau C.8.

NOTE 2| Techniques du groupe 4. L’analyse d’'impact constitue ine partie nécessaire de la validatiop de non-

régressign. Voir la CEIl 61508-7.

NOTE 3| Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonng 3 (réf.)

désignenft des descriptions détaillées de techniques/imeésures données dans les Annexes B et |C de la

CEI 615(Q8-7.

* Les tdchniques/mesures appropriées doivent étfe;sélectionnées en fonction du niveau d'intégrité dg sécurité.
Des tdchniques/mesures équivalentes ou de remplacement sont indiquées a I'aide d'une lettre placée|a la suite
du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalenfes ou de
rempl@gcement. Il convient de justifier /lavsélection d’'une technique de remplacement conformément aux

proprigtés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.
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Tableau A.9 — Vérification du logiciel

(Voir 7.9)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1 Preuve formelle C.5.12 --- R R HR
2 Animation de la spécification et de la conception C.5.26 R R R R
3 Analyse statique B.6.4 R HR HR HR
Tableau B.8
4 Analyse dynamique et essai B.6.5 R HR HR HR
Tableau B.2
5 Tragabilité ascendante entre la spécification de C.2.11 R R HR HR
cong¢eption du logiciel et le plan de vérification du
logigiel (y compris la vérification des données)
6 Tragabilité descendante entre le plan de vérification C.2.11 R R HR HR
du lpgiciel (y compris la vérification des données) et
la spécification de conception du logiciel
7 Analyse numérique hors ligne C.2.13 R R HR HR
Essai des| modules logiciels et intégration Voir,le Tableau A.5
Essai d'ingégration de I'électronique programmable Voir le Tableau A.6
Essai du $ystéme logiciel (validation) Voir le Tableau A.7
NOTE 1| Pour des raisons pratiques, toutes les activités de vérification ont été rassemblées dans le présent
tableau. |[Toutefois, cela n'implique aucune exigence supplénijentaire pour les éléments d’essai dynamique de
vérificatipn du Tableau A.5 et du Tableau A.6 qui constituentiénreux-mémes des activités de vérification. De plus,

aucun egsai de vérification n'est requis dans ce tableau, en-plus de la validation du logiciel (voir Tableay B.7) qui,
dans la grésente norme, constitue la démonstration de la conformité a la spécification des exigences d
(vérificat

NOTE 2
systeme

NOTE 3
exemple,
dynamiq
vérificati
logiciel,

dynamiq
types de

NOTE 4

NOTE 5
désignen

on de bout en bout).

La vérification couvre la CEl 61508-1,-1&’CE|l 61508-2 et la CEI 61508-3. La premiére vérif
Felatif a la sécurité est donc réalisée par.rapport aux spécifications du niveau précédent du syst

He lecture croisée, d'analyse statique, de preuve formelle. La vérification du code par de
es comprend I'essai fonctionnel, I'essai boite blanche et I'essai statistique. La combinaison
preuves fournit 'assurance que chaque module logiciel satisfait a sa spécification associée.

Voir Tableau C.9:

Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonn
t des descriptions détaillées de techniques/mesures données dans les Annexes B et C de la CE

e sécurité

cation du
Eme.

Au cours des premiéres phases du\eycle de vie de sécurité du logiciel, la vérification est statique, par
inspection, revue, preuve formelle. Lorsque le code est produit, il est possible de réaliser| un essai
e. La combinaison des deux\types d'informations est exigée pour la vérification. Par exemple, la
n du code d'un module logiciel par des moyens statiques comprend les techniques d'inspection du

5 moyens
des deux

b 3 (réf.)
61508-7.

*

Les te|

chniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de securité.
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Tableau A.10 — Evaluation de la sécurité fonctionnelle

(voir Article 8)

Evaluation/Technique* réf. SIL 1 SIL 2 SIL 3 SIL 4

1 Listes de contréle B.2.5 R R R R
2 Tables de décision/de vérité C.6.1 R R R R
3 Analyse des défaillances Tableau B.4 R R HR HR
4 Analyse des défaillances de cause commune d’un C.6.3 --- R HR HR

logiciel diversifié (si un logiciel diversifié est

effectivement utilisé)
5 Diagramme de blocs de fiabilité C.6.4 R R R
6 Tragabilité ascendante entre les exigences de C.2.11 R R HR HR

I’Artjcle 8 et le plan d’évaluation de la sécurité

fondtionnelle du logiciel

NOTE 1 | Voir Tableau C.10.

NOTE 2| Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x™ dans la colonng 3 (réf.)
désignenf des descriptions détaillées de techniques/mesures données dans les Annexes B et C de la CE| 61508-7.

* Les techniques/mesures appropriées doivent étre sélectionnées en fonction\du niveau d'intégrité de sdcurité.
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Annexe B

(informative)

Tableaux détaillés
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Tableau B.1 — Régles de conception et de codage

(Référencées dans le Tableau A.4)

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1 Utilisation de reégles de codage pour réduire la C.2.6.2 HR HR HR HR
prolabilité d’erreurs
2 Pas|d'objets dynamiques C.2.6.3 R HR HR HR
3a | Pas|de variables dynamiques C.2.6.3 - HR HR
3b | Confréle en ligne pendant la création de variables C.2.6.4 --- HR HR
dyngmiques
4 Utilipation limitée des interruptions C.2.6.5 R HR HR
5 Utilipation limitée des pointeurs C.2.6.6 o HR HR
6 Utilipation limitée de la récursion C.2.6.7 --- HR HR
7 Pas|de branchements inconditionnels dans les C.26.2 R HR HR HR
programmes en langages de haut niveau
8 Pas|de conversion de type automatique c.2.6.2 R HR HR HR
NOTE 1 | Mesures 2, 3a et 5. L'utilisation d’objets dynamiques (par exemple, sur la pile d’exécution (stafk) ou sur
un tas) pput imposer des exigences sur la mémoire dispohible et également sur la durée d’exécution. L'gpplication
des mespres 2, 3a et 5 n'est pas nécessaire en cas, d'Utilisation d'un compilateur qui assure a) qu'yn espace
mémoire |suffisant est alloué avant exécution a tous-les objets et variables dynamiques, ou qui garanfjit, en cas
d’erreur f’allocation de mémoire, qu’'un état de sécurité est obtenu; b) que les temps de réponse sat|sfont aux
exigencep.
NOTE 2 | Voir Tableau C.11.
NOTE 3 | Les références (informativeset non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonn¢ 3 (réf.)
désignenf des descriptions détaillées'de techniques/mesures données dans les Annexes B et C de la CE| 61508-7.
* Les tdchniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité dg sécurité.
Des tgchniques/mesures équivalentes ou de remplacement sont indiquées a l'aide d'une lettre placée|a la suite
du numeéro. Il convient(de satisfaire normalement a une seule des techniques/mesures équivalenfes ou de
remplacement. Il convient de justifier la sélection d’une technique de remplacement conformément aux

propri

btés, spécifiéesia I’Annexe C, souhaitées pour 'application particuliére.



https://iecnorm.com/api/?name=349764a3299f01906f2a4a5775fdc78c

61508-3 © CEI:2010 - 169 —

Tableau B.2 — Analyse dynamique et essai

(Référencés dans les Tableaux A.5 et A.9)

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4

1 Exécution de cas d’essai a partir de I'analyse des C.54 R HR HR HR
valeurs aux limites

2 Exécution de cas d’essai a partir de I'estimation des C.5.5 R R R R
erreurs

3 Exécution de cas d’essai a partir de I'implantation C.5.6 --- R R R
d'erreurs

4 Exégution de cas d’essai a partir de la génération de C.5.27 R R HR HR
cas [d’essai basés sur les modéles

5 Modélisation du fonctionnement C.5.20 R R R HR

6 Clagses d'équivalence et essai des partitions d'entrée C.5.7 R R R HR

7a | Couperture d’essais structurels (points d’entrée) a C.5.8 HR HR HR HR
100(%**

7b | Couperture d’essais structurels (énoncés) a 100 % ** C.5.8 R HR HR HR

7c | Couperture d’essais structurels (branchements) a C.5.8 R R HR HR
100%™

7d | Couperture d’essais structurels (conditions, MC/DC) a C.5.8 R R R HR
100(%**

NOTE 1| L'analyse des cas d’essai se fait au niveau du sous-systéme et est basée sur la spécification et/ou la
spécificafion et le code.

NOTE 2 | Voir Tableau C.12.

NOTE 3| Les références (informatives et non pas nrmatives) “B.x.x.x”, “C.x.x.x” dans la colonng 3 (réf.)
désignenjt des descriptions détaillées de techniques/mesures données dans les Annexes B et C de la CE| 61508-7.

*

Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sgcurité.

** Lorsqy’une couverture d’essais a 100 % mne_peut étre réalisée (par exemple, couverture des énoncég du code
défengif), il convient d’en fournir les raisgns de maniére appropriée.

Tableau B.3 — Essais fonctionnels et boite noire

(Référencés dans les Tableaux A.5, A.6 et A.7)

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1 Exégution de _cas d’essai a partir de diagrammes B.6.6.2 --- --- R R
cauge/conséquence
2 Exégution de cas d’essai a partir de la génération de C.5.27 R R HR HR
cas ld’'essai basés sur les modeéles
3 Prototypage/animation C.5.17 --- --- R R
4 Classes d’équivalence et essai des partitions d’entrée, C.5.7 R HR HR HR
y compris I'analyse des valeurs aux limites C.5.4
5 Simulation de processus C.5.18 R R R R

NOTE 1 L'analyse des cas d’essai est effectuée au niveau du systeme logiciel et est basée uniquement sur la
spécification.

NOTE 2 La complétude de la simulation dépend du niveau d’intégrité de sécurité, de la complexité et de
I'application.

NOTE 3 Voir Tableau C.13.

NOTE 4 Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonne 3 (réf.)
désignent des descriptions détaillées de techniques/mesures données dans les Annexes B et C de la
CEI 61508-7.

* Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sécurité.
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Tableau B.4 — Analyse de défaillance

(Référencée dans le Tableau A.10)

El:2010

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4

1a | Diagrammes cause/conséquence B.6.6.2 R R R R
1b | Analyse par arbre d’événement B.6.6.3 R R R R
2 Analyse par arbre de panne B.6.6.5 R R R R
3 Analyse des défaillances fonctionnelles du logiciel B.6.6.4 R R R R
NOTE 1 |l convient d’effectuer une analyse de danger préliminaire afin de classer le logiciel par rapport au
niveau d"ntégrihﬂ'\ de sécurité le Ir'\lue nlnlnrnlnrié
NOTE 2 | Voir Tableau C.14.
NOTE 3| Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la~colonng 3 (réf.)
désignent des descriptions détaillées de techniques/mesures données dans les Annexes B et € de’la CE| 61508-7.
* Les tgchniques/mesures appropriées doivent étre sélectionnées en fonction du niveau-djintégrité dg sécurité.

Des tgchniques/mesures équivalentes ou de remplacement sont indiquées a l'aide d'une lettre placée|a la suite

du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalenfes ou de

rempldcement. Il convient de justifier la sélection d’une technique de remptacement conformément aux

proprig¢tés, spécifiées a I’Annexe C, souhaitées pour 'application particuliére.

Tableau B.5 — Modélisation
(Référencé dans le Tableau A.7)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4

1 Diagrammes de flux de données C.2.2 R R R R
2a | Autgmate a états finis B.2.3.2 --- R HR HR
2b | Méthodes formelles B.2.2, C.2.4 --- R R HR
2c | Réspaux de Pétri temporels B.2.3.3 --- R HR HR
3 Modélisation du fonctionnement C.5.20 R HR HR HR
4 Profotypage/animation C.5.17 R R R R
5 Diagrammes de structures Cc.2.3 R R R HR
NOTE 1| Si une technique-spécifique n’est pas mentionnée dans le tableau, il convient de ne pas la qonsidérer
comme gxclue. |l convient qu’elle soit conforme a la présente norme.
NOTE 2 | La quantification des probabilités n’est pas nécessaire.
NOTE 3 | Voir'Tableau C.15.
NOTE 4| ‘Les” références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonng 3 (réf.)
désigner des—descriptions —detaittdes —de—techmiques/mesures donmmees dans tes—Ammexes B—=et—C de la
CEI 61508-7.

* Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sécurité.
Des techniques/mesures équivalentes ou de remplacement sont indiquées a l'aide d'une lettre placée a la suite
du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalentes ou de
remplacement. Il convient de justifier la sélection d’une technique de remplacement conformément aux
propriétés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.
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Tableau B.6 — Essais de fonctionnement

(Référencés dans les Tableaux A.5 et A.6)

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4
1 Essais d’avalanche/de stress C.5.21 R R HR HR
2 Temps de réponse et contraintes mémoire C.5.22 HR HR HR HR
3 Exigences relatives au fonctionnement C.5.19 HR HR HR HR
NOTE 1 Voir Tableau C.16.
NOTE 2 Les références (informatives et non pas normatives) “B.x.x.x”, “C.x.x.x” dans la colonne 3 (réf.)
désignenf des descriptions detaillees de techniques/mesures donnees dans 1es Annexes B et |C de la
CEIl 615(08-7.
* Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité.de sgcurité.

Tableau B.7 — Méthodes semi-formelles

(Référencées dans les Tableaux A.1, A.2£&t'A.4)

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4

1 Diagrammes de blocs logiques/fonctionnels Voir Natey1 R R HR HR
ci-dessous

2 Diagrammes de séquence Voir Note 1 R R HR HR
ci-dessous

3 Diagrammes de flux de données C.2.2 R R R R

4a [ Autgmates finis/diagrammes de changement d’états B.2.3.2 R R HR HR

4b | Réspaux de Pétri temporels B.2.3.3 R R HR HR

5 Modeles de données entité-relation-attribut B.2.4.4 R R R

6 Diagrammes de séquences de messages C.2.14 R R R

7 Tables de décision/de vérité C.6.1 R R HR HR

8 UMI (langage de modélisation unifié) C.3.12 R R R R

NOTE 1| Les diagrammes~de-blocs logiques/fonctionnels et les diagrammes de séquence sont décrifs dans la

CEI 61131-3.

NOTE 2 | Voir Tableau.C.17.

NOTE 3| Les réferences “B.x.x.x”, “C.x.x.x” dans la colonne 3 (réf.) désignent des descriptions détgillées de

technique¢s/mesures données dans les Annexes B et C de la CEl 61508-7.

* Les tdchniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité dg sécurité.

Des tachniques/mesures équivalentes ou de remplacement sont indiquées a l'aide d'une letire placéela la suite

du numéro. Il convient de satisfaire normalement a une seule des techniques/mesures équivalentes ou de
remplacement. Il convient de justifier la sélection d’'une technique de remplacement conformément aux
propriétés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.



https://iecnorm.com/api/?name=349764a3299f01906f2a4a5775fdc78c

-172 —

Tableau B.8 — Analyse statique

(Référencée dans le Tableau A.9)

61508-3 © CEI:2010

Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4

1 Analyse des valeurs aux limites C.5.4 R HR HR

2 Listes de contrdle B.2.5 R R R R

3 Analyse du flux de commande C.5.9 R HR HR HR

4 Analyse du flux de données C.5.10 R HR HR HR

5 Estimation des erreurs C.5.5 R R R

6a | Inspections formelles, y compris les critéres C.5.14 R HR HR

spégifiques

6b | Lectures croisées (logiciel) C.5.15 R R

7 Exégution symbolique C.5.11 --- --€

8 Revpe de conception C.5.16 HR HR HR HR

9 Analyse statique du comportement d’erreur B.2.2, C.24 R R HR

d’exg¢cution

10 | Analyse de la durée d’exécution la plus C.5.20 R R R R

défgvorable

NOTE 1 | Voir Tableau C.18.

NOTE 2| Les références “B.x.x.x”, “C.x.x.x” dans la colonne 3¢(réf!) désignent des descriptions déthillées de

techniqués/mesures données dans les Annexes B et C de la CE{61508-7.

* Les tdchniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité dg sécurité.
Des tgchniques/mesures équivalentes ou de remplacement sont indiquées a I'aide d'une lettre placée|a la suite
du numéro. Il convient de satisfaire normalement & 'une seule des techniques/mesures équivalen{es ou de
remplacement. Il convient de justifier la sélection d’une technique de remplacement conformément aux
proprigtés, spécifiées a ’Annexe C, souhaitées pour I'application particuliére.

Tableau B.9 — Approche modulaire
(Référencée dans le Tableau A.4)
Technique/Mesure* réf. SIL 1 SIL 2 SIL 3 SIL 4

1 Limitation de la tajlle*des modules logiciels C.2.9 HR HR HR HR

2 Maifrise de lalcomplexité du logiciel C.5.13 R HR HR

3 Masjguagé/encapsulation des informations C.2.8 HR HR HR

4 Limitation du nombre de paramétres / nombre fixe de C.2.9 R R R

parametres de sous-programme

5 Un point d’entrée/un point de sortie dans les sous- C.2.9 HR HR HR HR

programmes et les fonctions

6 Interface totalement définie C.2.9 HR HR HR HR

NOTE 1 Voir Tableau C.19.

NOTE 2 Les références “B.x.x.x", “C.x.x.x” dans la colonne 3 (réf.) désignent des descriptions détaillées de
techniques/mesures données dans les Annexes B et C de la CEIl 61508-7.

*

Les techniques/mesures appropriées doivent étre sélectionnées en fonction du niveau d'intégrité de sécurité.
Aucune de ces techniques n’est vraisemblablement suffisante a elle seule. Toutes les techniques appropriées
doivent étre prises en considération.
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c1 1

Annexe C
(informative)

Propriétés relatives a la capabilité systématique du logiciel

ntroduction

En raison du nombre élevé de facteurs qui affectent la capabilité systématique du logiciel, il
n'est pas possible delaborer un algorlthme comblnant les techmques et mesures qui sont

érées de maniére explicite dans les Annexes A et B.

ies dans

€s non

L’Annexe C compléte les tableaux des Annexes A et B.
Cc.1.1 Structure de ’Annexe C, en relation avec les Annexés A et B
Les sorfies de chaque phase du cycle de vie de sécurité du logiciel sont définies [dans le
Tableay 1. Soit, par exemple, la spécification des exigences pour la sécurité du logicisgl.
Le Tableau A.1 («Spécification des exigences pounla sécurité du logiciel») de 'Apnexe A
recommjande des techniques spécifiques pour I'éJaboration de la spécification des exXigences
pour la sécurité du logiciel.
Technique/Mesure* réf. SIL 1 SIL2 | SIL3 BIL 4
1a Méthodes semi-formelles Tableau B.7 R R HR HR
1b Méthodes formelles B.2.2,C.2.4 --- R R HR
2 Tracabilité ascendante entre/Tes ‘exigences pour la C.2.11 R R HR HR
sécurité du systeme et les .exigences pour la
sécurité du logiciel
3 Tracabilité descendante entre les exigences de C.2.11 R R HR HR
sécurité et les besoins de sécurité pergus
4 Outils de spécification assistés par ordinateur B.2.4 R R HR HR
venant a |’appui des techniques/mesures
Appropriées/susmentionnées

Le Tableau C.1 de I’Annexe C (“Propriétés d’intégrité systématique — Spécification des
exigences pour la sécurité du logiciel”) indique que la spécification des exigences pour la
sécurité du logiciel est caractérisée par les propriétés souhaitées suivantes (définies de
maniére informelle dans ’Annexe F de la CEl 61508-7):
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Propriétés
Complétude Exactitude Insensibilité Intelligibilité des Insensibilité Aptitude a
par rapport par rapport [ aux anomalies exigences de aux fournir une
aux besoins de | aux besoins de sécurité perturbations | base pour la
sécurité de sécurité spécification préjudiciables | vérification
devant étre devant étre | intrinséques, y des fonctions etla
traités par le | traités par le compris non liées a la validation
logiciel logiciel exemption de sécurité avec
toute les besoins
ambiguité de sécurité

devant étre
traités par le
logiciel

Le Tableau C.1 de I'Annexe C classe également, sur une échelle informelle "R1/R2/R3,
I’efficac|té des techniques spécifiques pour I’obtention des propriétés souhaité€s,
Propriétés
Complétude Exactitude Insensibilité Intelligibilité des Insensibilité Agtitude a
par rapport par rapport | aux anomalies exigences de aux fodrnir une
aux besoins de | aux besoins de sécurité perturbations | basfe pour la
) sécurité de sécurité spécification préjudiciables | vérification
Technigque/ devant étre devant étre | intrinséques, y des fonctions et la
Mesulre traités par le | traités par le compris non liées a la vdlidation
logiciel logiciel exemption de sécurité avec
toute les besoins
ambiguité de sécurité
devant étre
traités par le
logiciel
1a | Méfhode R1 R1 R1 R1 _ R2
?ofrargll- Spécification | Spécification Méethode et Notation définie Nptation
les conviviale pour | conviviale notation qui limitant toute définie
I’application ou pour permettent possibilité de réduisant
spécifique au | l'application | d’éviter ou de mauvaise toute
domaine et ou détecter les compréhension ambiguité
notation spécifique incohérences de la
utilisée par les | au domaine | internes, tout R2 spécification
experts du et'notation | comportement | Appjication des
domaine utilisée par | défaillant ou limites de
les experts les complexité dans
du domaine | expressions la spécification
mathématique
R2 ment
Vérification incohérentes.
de la R2
spécification
selon les Vérification de
critéres de | la spécification
couverture selon les
critéres de
couverture
R3

Vérification de
la spécification
fondée sur une
analyse
systématique,
et/ou un
évitement
systématique
des types
particuliers
d’anomalies de
spécification
intrinséques
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La confiance pouvant étre accordée a la spécification des exigences pour la sécurité du
logiciel comme élément de base d’un logiciel de sécurité, dépend du caractére rigoureux des
techniques qui ont permis d’obtenir les propriétés souhaitées de la spécification. Le caractere
rigoureux d’une technique est classé de maniere informelle sur une échelle R1 a R3, ou R1
représentent le caractére le moins rigoureux et R3 représente le caractére le plus rigoureux.

R1 sans critéres d’acceptation objectifs, ou avec criteres d’acceptation objectifs
limités. Par exemple, essai boite noire basé sur le jugement, expériences de
terrain.

R2 avec critéres d’acceptation objectifs qui donnent un haut niveau de confiance

dans le fait que la propriété requise est obtenue (exceptions d’identification et de
justification); par exemple, techniques d’essai ou d’analyse avec métriques de
couverture, couverture des listes de contréle.

R3 avec raisonnement objectif et systématique selon lequel la propriété requise est
obtenue. Par exemple, preuve formelle, respect démontré des contraintes
d’architecture garantissant la propriété.

cette technique ne s’applique pas a cette propriété.

Une tedhnique peut réaliser un classement parmi plusieurs classements R1/R2/R3 rglatifs a
une propriété particuliére, selon le niveau de rigueur de la technjque’

Propriétés
Complétude Exactitude Insensibilité Intetligibilité des Insensibilité Aptitude a
par rapport par rapport [ aux anomalies exigences de aux fodrnir une
aux besoins de | aux besoins de sécurité perturbations | base pour la
) sécurité de sécurité spécification préjudiciables | vérification
Technique/ devant étre devant étre | intrinséques,’y. des fonctions et la
Mesulre traités par le | traités par le compris. non liées a la vdlidation
logiciel logiciel exemption'de sécurité avec
toute les besoins
ambiguité de sécurité
devant étre
traités par le
logiciel
1a | Méthode R1
b Notation définie
s limitant toute
possibilité de
mauvaise
compréhension
R2
Application des
limites de
complexité dans
la spécification

Dans cet exemple, une méthode semi-formelle permet d’atteindre une classe de rigueur R1
grace a une notation réduite qui améliore la précision de I'expression, et atteint par ailleurs
une classe de rigueur R2 par réduction supplémentaire de la complexité de la spécification
susceptible, dans le cas contraire, de constituer une source de confusion.

C.1.2 Méthode d’utilisation — 1

S’il peut étre démontré avec preuve a l'appui, et a des fins de recommandation, que les
propriétés souhaitées ont été obtenues dans I'élaboration de la spécification des exigences
pour la sécurité du logiciel, il peut alors étre justifié de maniére raisonnable que la
spécification des exigences pour la sécurité du logiciel constitue une base appropriée de
développement d’un logiciel dont I'intégrité de sécurité systématique est suffisante.
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Le Tableau C.1 de I’Annexe C indique que chacune des techniques décrites dans le Tableau
A.1 de I'Annexe A permet d’obtenir généralement, et plus ou moins, une ou plusieurs
propriétés définies dans le Tableau C.1 ci-dessus, pertinentes pour la spécification des
exigences pour la sécurité du logiciel.

Il est toutefois important de noter que ces recommandations, bien que le Tableau A.1 de
I’Annexe A recommande des techniques spécifiques, ne sont pas prescriptives, '’Annexe A
indiquant en fait de maniére claire que «En raison du nombre élevé de facteurs qui affectent
la capabilité systématique du logiciel, il n'est pas possible d'élaborer un algorithme combinant
les techniques et mesures qui sont correctes pour toute application donnée ».

Dans la pratique, les techniques d’élaboration de la spécification des exigences pour la
sécurité du Togiciel sont sélectionnées dans Te cadre de plusieurs contraintes prafiques (voir
7.1.2.7)} outre les capabilités intrinséques des techniques. Ces contraintes-’peuvent
comprendre:

— la dohérence et la complémentarité des méthodes, langages et outils choigis pour
I’engemble du cycle de développement;

— le fdit de déterminer si les développeurs utilisent des méthodes,-langages et outils qu’ils
comprennent parfaitement;

— le fdit de déterminer si les méthodes, langages et outils sontcbien adaptés aux problémes
spégifiques rencontrés pendant le développement.

Le Tablgau C.1 peut étre utilisé pour comparer I'efficacité\relative des techniques spécifiques
définies|dans le Tableau A.1 de ’Annexe A pour obtenirl€s propriétés souhaitées du ¢ycle de
vie de la spécification des exigences pour la sécurité\du logiciel, et intégrer simultanément les
contraintes pratiques du projet de développement particulier.

Par exemple, une méthode formelle constitue ‘'une meilleure base (R3) de vérificatign et de
validatign qu’une méthode semi-formelle>;(R2), d’autres contraintes liées au projet (par
exemplg, la disponibilité d’outils de support informatique élaborés, ou l'expressiyité tres
spécialisée d'une notation formelle)(pouvant toutefois plaider pour une approchg semi-
formelld.

Ainsi, lgés propriétés souhaitées définies dans le Tableau C.1 constituent la basg d’une
comparaison pratique raisgnnée des techniques de remplacement recommandéeq par le
Tableay A.1 de I’Annexé A  pour élaborer la spécification des exigences pour la séqurité du
logiciel.| Plus généralement, I'’étude des propriétés souhaitées énumérées dans le [tableau
corresppndant de I*Annexe C permet de sélectionner de maniére raisonnée une ou pllusieurs
techniqlies parmifles différentes techniques de remplacement recommandées par ’Apnexe A
pour ung phase\particuliére du cycle de vie.

Il est {oltefois important de bien noter que, du fait de la nature du compqrtement
Systém tiquc, Ces plupliv:-;tv:-;a défintes—danstHAnnexe—€ petuventrme—pas étre—obtefiues ou
démontrées avec la plus grande rigueur. Elles représentent en revanche des buts a atteindre.
Leur réalisation peut parfois nécessiter des compromis a faire entre les différentes propriétés,
par exemple, entre conception défensive et simplicité.

Enfin, et outre la définition des criteres R1/R2/R3, il est utile, a des fins de recommandation,
d’établir un lien informel entre (1) I'ordre croissant des niveaux de rigueur de R1 a R3 et (2)
une confiance accrue dans I’exactitude du logiciel. En tant que recommandation générale et
informelle, il convient d’atteindre les niveaux de rigueur minimum suivants lorsque I’Annexe A
exige les performances correspondant au niveau SIL:

SIL Rigueur R
1/2 R1

3 R2 le cas échéant

4 plus grande rigueur disponible
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C.1.3

Méthode d’utilisation — 2

Il est également admis, bien que I’Annexe A recommande des techniques spécifiques,
d’appliquer d’autres mesures et techniques, a condition que les exigences et objectifs de la

phase d

u cycle de vie aient été satisfaits.

Il a déja été constaté que de nombreux facteurs affectent la capabilité systématique du
logiciel, et qu’il n’est pas possible de donner un algorithme permettant de sélectionner et de
combiner les techniques de maniére a garantir la réalisation des propriétés souhaitées dans
toute application donnée.

Il peut eX|ster pIu3|eurs moyens efficaces d obtemr Ies proprletes souhaltees et il convient

d’admet
rempladg
utiliséeqd
autres g

ement. Les informations fournies dans ces tableaux de I’Annexe C pguv
comme base d’argument pondéré permettant de justifier le choix de)tec
ue celles indiquées dans les tableaux de I’Annexe A.

ives de
ent étre
hniques
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