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FUNCTIONAL SAFETY OF
ELECTRICAL/ELECTRONIC/PROGRAMMABLE ELECTRONIC
SAFETY-RELATED SYSTEMS -

Part 3: Software requirements

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organization for standardization comprising
all natlonal electrotechnlcal commlttees (IEC Natlonal Commlttees) The object of the IEC is to promote

internat co-0 ! S - ctronic,fields. To
this epd and in addltlon to other actlvmes the IEC publlshes Internatlonal Standa ds Th' aration is
entrudted to technical committees; any IEC National Committee interested in with may
participate in this preparatory work. International, governmental and non- gove s liaising
with thhe IEC also participate in this preparation. The IEC collaborates closely anization
for Standardization (ISO) in accordance with conditions determined by \agrgem the two
organifzations.

2) The fprmal decisions or agreements of the IEC on technical matjers xpress g sible, an
interngtional consensus of opinion on the relevant subjects since each te i bsentation
from gll interested National Committees.

3) Thed the form
of stapdards, technical reports or guides and they are accepted by se.

4) In order to promote international unification, ernational
Standprds transparently to the maximu € rds. Any
diverg \ be clearly
indica

5) The IE e for any
equip

6) Attent is International Standard may be tie subject
of patg ifying any or all such patent rights.

Internat as beenyprepared by subcommittee 65A: System @spects,

of IEC techni : [ ss measurement and control.

The tex ollowing documents:

Report on voting
65A/277/RVD

Full info jolh onthervo 'ng}éthe approval of this standard can be found in the voting report

indicatephi

Annexe

Annex @ i

IEC 61508 consists of the following parts, under the general title Functional safety of electrical/
electronic/programmable electronic safety-related systems:

— Part 1: General requirements

— Part 2: Requirements for electrical/electronic/programmable electronic safety-related systems
— Part 3: Software requirements

— Part 4: Definitions and abbreviations

— Part 5: Examples of methods for the determination of safety integrity levels

— Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

— Part 7: Overview of techniques and measures

The contents of the corrigendum of April 1999 have been included in this copy.
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INTRODUCTION

Systems comprised of electrical and/or electronic components have been used for many years
to perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems (PESs)) are being used in all application
sectors to perform non-safety functions and, increasingly, to perform safety functions. If
computer system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make those decisions.

This International Standard sets out a generic approach for all safety lifecycle activities for
systems comprised of electrical and/or electronic and/or programmable electronic components
(electrigal/electronic/ programmable electronic systems (E/E/PESs)) that perform
safety fiinctions. This unified approach has been adopted in order that i nsistent
technical policy be developed for all electrically-based safety-rela A major
objective is to facilitate the development of application sector stand

In most|situations, safety is achieved by a number of protective systely [ n many
technolggies (for example mechanical, hydraulic, g bctronic,
programmable electronic). Any safety strategy must all the
elemen uators),

but als -related
systemsq. , i i i 1 ja 9 ith electrical/elg¢ctronic/
progran mework
within whi

It is rec Dlication
sectors articular
applicat ific to the
applicat s to be

formula

This Int¢

— congi
from

and software safety lifecycle phases (for gxample,
, implementation, operation and maintengince to

decq are used to perform safety functions;
— has rapidly developing technology in mind; the framgwork is
suffi omprehensive to cater for future developments

’ESs to

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

— uses safety integrity levels for specifying the target level of safety integrity for the safety
functions to be implemented by the E/E/PE safety-related systems;
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adopts a risk-based approach for the determination of the safety integrity level
requirements;

sets numerical target failure measures for E/E/PE safety-related systems which are linked
to the safety integrity levels;

sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed for a single E/E/PE safety-related system; for E/E/PE safety-related systems
operating in

e a low demand mode of operation, the lower limit is set at an average probability of
failure of 10~ to perform its design function on demand,

e a high demand or continuous mode of operation, the lower limit is set at a probability of
a dangerous failure of 10-9 per hour;

NOTi — A single E/E/PE safety-related system does not necessarily mean a single-c annel arshitecture.

ado 0 | safety
for E may be
of value when the fallure modes are weII deflned and the le ¢ ' elatively

low.
complexity of E/E/PE safety-related systems that are withi
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FUNCTIONAL SAFETY OF
ELECTRICAL/ELECTRONIC/PROGRAMMABLE ELECTRONIC
SAFETY-RELATED SYSTEMS -

Part 3: Software requirements

1 Scope

1.1 Thjs part of IEC 61508

a) B-1 and

IEC

b) to"develop a safety-
ig termed

ware in
bls and

bafety-related software includes operating
gommunication networks, human-computer

special

c) ecified.

ems (see

E 1 — If this has already been done ag part he §p i
be reped i
' ifyi 3 \ctiQnsiand’ softw

8-1 for documentation structure. The documentatior] structure

re safety integrity levels is an iterative grocedure;

cycle phases and activities which shall be| applied
of the safety-related software (the softwarg safety

ents include the application of measures and techniques,
e safety integrity level, for the avoidance of and control jof faults

graents Yor information relating to the software safety validation to bg passed

f) provides~reguirements for the preparation of information and procedures compcerning
software-needed-by the user for the operation and maintenance of the E/E/PH safety-
relafed.system.

g) provides requirements to be met by the organisation carrying out modifications to safety-
related software.

h) provides, in conjunction with IEC 61508-1 and IEC 61508-2, requirements for support tools
such as development and design tools, language translators, testing and debugging tools,
configuration management tools.

NOTE 4 — Figures 4 and 6 show the relationship between IEC 61508-2 and IEC 61508-3.
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1.2 Parts 1, 2, 3 and 4 of this standard are basic safety publications, although this status
does not apply in the context of low complexity E/E/PE safety-related systems (see 3.4.4 of
part 4). As basic safety publications, they are intended for use by technical committees in the
preparation of standards in accordance with the principles contained in IEC Guide 104 and
ISO/IEC Guide 51. Parts 1, 2, 3, and 4 are also intended for use as stand-alone publications.

One of the responsibilities of a technical committee is, wherever applicable, to make use of
basic safety publications in the preparation of its publications. In this context, the requirements,
test methods or test conditions of this basic safety publication will not apply unless specifically
referred to or included in the publications prepared by those technical committees.

NOTE - In the USA and Canada, until the proposed process sector implementation of IEC 61508 (i.e. IEC 61511) is
published as an international standard in the USA and Canada, existing national process safety standards based on
IEC 61508 (i.e. ANSI/ISA S84.01-1996) can be applied to the process sector instead of IEC 615

and(indicates |the role
-related
08-3.

1.3 Figure 1 shows the overall framework of parts 1 to 7 IEC 61508
that IEC 61508-3 plays in the achievement of functional safety
systemq. Annex A of IEC 61508-6 describes the application of IEG 61§
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Technical

PART 1 requirements

Development of the overall safety
requirements (concept, scope
definition, hazard and risk analysis)

(E/E/PE safety-related systems, other PART

technology safety-related systems and|gisk pased approaches
external risk reduction facilities) | 5 the development of

7.1t07.5 the safety integrity
i Tequirements

S B

Allocation of the safety
requirements to the E/E/PE
safety-related systems

7.6

Wns and
bbréviations

PART 4
—

Realisatio\
phase for

safety-related
software

Realisation
phase for
E/E/PE safety-

related systems

Documentation

Clause 5 and
annex A

PART 1

Management of
functional safety

Clause 6

——PART 1—

Functional safety
assessment

Clause 8

PART 1

and maintenance,
tion and retrofit,
decommissioning or disposal of
E/E/PE safety-related systems

7.15t0 7.17

IEC 1686/98

Figure 1 — Overall framework of this standard
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2 Normative references

EC:1998

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this part of IEC 61508. At the time of publication, the editions indicated
were valid. All normative documents are subject to revision, and parties to agreements based
on this part of IEC 61508 are encouraged to investigate the possibility of applying the most
recent editions of the normative documents indicated below. Members of IEC and ISO maintain
registers of currently valid International Standards.

IEC 61508-1:1998, Functional safety of electrical/electronical/programmable electronic safety-
related systems — Part 1: General requirements

IEC 61!
related
safety-r

IEC 615
related

IEC 615
related

IEC 611
related

IEC 611
related

ISO/IEG

IEC Gui
safety p

b08-2, — Functional safety of electrical/electronical/programmablle elestronig

de 104:1 ,
ilot func

The req

safety-
ectronic

safety-
safety-
evels

safety-

safety-

pes with

4 apply.

Lirements for conformance to this standard are given in clause 4 of IEC 61508-].

5 Documentation

The objectives and requirements for documentation are given in clause 5 of IEC 61508-1.

1) To be

published.
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6 Software quality management system

6.1 Objectives
The objectives are as detailed in 6.1 of IEC 61508-1.

6.2 Requirements

6.2.1 The requirements are as detailed in 6.2 of IEC 61508-1 with the following additional
requirements.

6.2.2 The functional safet i i rement,
development, integration, verification, validation and modification to the ektent ired by the
safety integrity level of the E/E/PE safety related system

NOTE - S ynlse this
standard [to take account of the varying safety integrity which is required ipthe\E/ - d system

components. 7.4.2.8 of part 3 should be taken into account when E/E/PE (Safetyr onents of

a) appl - esafety lifecycle,|in order
to ied requirements for software
safefy continue to be satisfied

b) guanantee that all necessary operations ied out to demonstrate that the
requi e i N

c) maintain accurately and with _unigue itication 2all configuration items wHich are
necgssary to maintain integ saféty-related system. Configuration items
inclyde at least the fo ing: aingd/fequirements; software specification and
design documents; , ) modules; test plans and results; preexisting
software compone ts ar S C i i safety-
relafed systept; al c ent nvironments which are used to create of test, or
carry out anya S '

d) appl prevent unauthorized modifications; to decument

modjfication r¢ | .\ e impact of a proposed modification, and to approve or
reje [ the details of, and the authorisation for, all approved
modjfications; sonfiguration baseline at appropriate points in the $oftware
develop docuwient the (partial) integration testing which justifies the paseline
(seefN\Z. O e the composition of, and the building of, all software bpselines
(includi ebuilting of earlier baselines)

NOTH S decision and authority is needed to guide and enforce the use of administfative and

technjical controls.

e) document the following information to permit a subsequent audit: configuration status,
release status, the justification for and approval of all modifications, and the details of the
modification;

f) formally document the release of safety-related software. Master copies of the software and
all associated documentation should be kept to permit maintenance and modification
throughout the operational lifetime of the released software.

NOTE 2 — For further information on configuration management, see ISO/IEC 12207.
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7 Software safety lifecycle requirements

7.1 General
7.1.1  Objective

The objective of the requirements of this subclause is to structure the development of the
software into defined phases and activities (see table 1 and figures 2 to 5).

7.1.2 Requirements

7.1.2.1 A safety lifecycle for the development of software shall be selected and specified
during safety pfanning in accordance with clause 6 of IEC 61508-1.

NOTE - KA safety lifecycle model which satisfies the requirements of clause 7 of IEC b suitably
customisgd for the particular needs of the project or organisation.

7.1.2.2 | Quality and safety assurance procedures shall be lifecycle

activitiep.

7.1.2.3 mentary activities
with the

NOTE 1

NOTE 2 - ¢ g bpment of
some E/H/PE safety-related systems, the outp ¢ ocument,
while the \ sséntial requirement is that thg output of
the safety li eyelopments, some safety lifecycle ptlases may

also be mlerged (see 7.4.5).

7.1.2.4 | Provided that the softia atydi e\gatisfies the requirements of figufe 3 and
table 1,|it is acceptabl S mber/and work-size of the phases of the V-model
(see figlire 5) to t integrity and the complexity of the project.

NOTE — The full list
might be appropriate, for,

is sUitable for large newly developed systems. In small gystems, it
dses of software system design and architectural desighp.

7.1.25 he software project differently from the organizatiop of this
standar yare safety lifecycle model), provided all the objectives and
requirer] et.

7.1.2.6 ¢le phase, appropriate techniques and measures shall be used.
Annexes$ idle to the selection of techniques and measures) give recommer{dations.
Selectin i s”from annexes A and B does not guarantee by itself that the frequired

safety integrity will be achieved.

7.1.2.7 The results of the activities in the software safety lifecycle shall be documented (see
clause 5).

7.1.2.8 If at any stage of the software safety lifecycle, a change is required pertaining to an
earlier lifecycle phase, then that earlier safety lifecycle phase and the following phases shall be
repeated.
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Box 9 in figure 2
of IEC 61508-1

afety-related
systems:
E/E/PES

—13-

E/E/PES safety lifecycle

E/E/PES safety requirements
specification

Safety integrity
requirements
specification

Safety functions
requirements
specification

Y Y

E/E/PES safety
alidation planning

E/E/PES design
and development

Y

E/E/PES /PES operathen.and\|] [\
integration aintenance procedures

One E/E/PES safety

lifecycle for each
E/E/PE safety-related . o_box 14
system in figure 2
in\figure 2 aof IE 508-1 of IEC 61508-1
IEC 1687/98

Software safetylifecycle

Software safety requirements
specification

Safety functions
requirements
specification

Safety integrity
requirements
specification

Y Y

Software safety
alidation planning

Software design
and development

Y

Y

PE integration
(hardware/software)

Software operation and
modification procedures

Software safety
validation

To box 12 in figure 2 of IEC 61508-1

To box 14
in figure 2
of IEC 61508-1

IEC 1688/98

Figure 3 — Software safety lifecycle (in realisation phase)
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E/E/PES safety
requirements
specification

14—

E/E/PES
architecture

Scope of
IEC 61508-3

Software safety
requirements

Hardware safety requirements

Programmable
electronic hardware

Non-programmable
hardware

61508-3 © IEC:1998

Scope of
IEC 61508-2

<

Software design
and development

Programmable
electronics design
and development

Non-programmabl
hardware desig
and developmen

!
N

Programmable electronics
integration (hardware and . E/E/P ”
software) integration

IEC 1689/98

Figure 4 — Relationship betwee -2 and IEC 61508-3

Validation Validation

Validgted
testing n 1

software

Integration testing
(components, subsystems
and programmable
electronics)

Integration
testing
(module)

Module
testing

Software system
design

Module
design

—— Output

***** »  Verification CODING

IEC 1690/98

Figure 5 — Software safety integrity and the development lifecycle (the V-model)
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Table 1 — Software safety lifecycle: overview

software safety integrity;

To specify the requirements for the

(IEC 61508-2).

Safety lifecycle Objectives Scope Require- |  Inputs Outputs
phase ments | (information | jntormation
subclause| required) produced)
Figure 3 Title
box
number
9.1 Software safety |To specify the requirements for PES; 722 E/E/PES Software safety
requirements software safety in terms of the Software safety requirements
specification requirements for software safety system. requirements |specification.
functions and the requirements for specification

software safety functions for each
E/E/PE safety-related system
necessary to implement the required
safety functions;

To specify the requirements for
software safety integrity for each
E/E/PE safety-related system
necessary to achieve the safety
integrity level specified for each
safety function allocated to that
E/E/PE safety-related system.

S

>

Software

language.

9.2 |Software safety [To develop a plan for validating S\.\;e) 7.32 Softward safety
validation the software safety. SO |safety validatiop plan.
planning \system. requirements

)\/ specification.

9.3  |Software design |Architecture: 7‘43/ Software Softwarg
and . safety architectpre design
development |70 create a software arghitecture requirements |descriptipn;

5 r qmr specification;
Q software
i 8 i ity tevel; E/E/PES architectpre
hardware integratipn test
architecture specificgtion;
design (from
IEC 61508-2). [software)
programfmable
electronifs
integratipn test
specificgtion (the
same as|
IEC 61508-2
requires).
DY
9.3 Suppoxt tools and programming |PES; 7.4.4 Software Developent tools
languages: safety and codihg
. software requirements |standards;
select a suitable set of tools, system; specification;
imCluding languages and compilers, selectior] of
for the required safety integrity level, support software developrhent tools.
over the whole safety lifecycle of the ligais architecture
software which assists verification, ' design
validation, assessment and program- description.
modification. ming



https://iecnorm.com/api/?name=cf5de6ae986712752141fbdf34f494db

- 16

Table 1 (continued)

61508-3 © IEC:1998

Safety lifecycle Obijectives Scope Require- Inputs Outputs
phase ments | (information (information
subclause| required) produced)
Figure 3 Title
box
number
9.3 |Software Detailed design and development (Major 7.45 Software Software system
design and (software system design): components architecture  |design
development ) ) and design specification;
To design and implement software  |sypsystems description:
that fulfils the specified requirements | goftware software system
for software safety with respect to arehitectural support toels _|integration test
the required safety integrity level, design. and coding ecificgtion.
which is analysable and verifiable, stan S.
and which is capable of being safely
modified.
.
9.3 [Software Detailed design and development [Software 7.4.5 fW module
design and (individual software module system design
development design): design. cificgtion;
To design and implement software </\ software|module
that fulfils the specified requirements test spegification.
for software safety with respect to
the required safety integrity level,
which is analysable and verifiable,
and which is capable of being safel G L
modified. (b\ 8\\ ]
9.3 |Software Detailed code implementation: i W Software Source dqode
design and ) . module design |listing;
development To design and implement software specification;
code revjew report.
support tools
and coding
standards.
9.3 [Software Software 747 Software Softward module
design and modules. module test test resylts;
development specification; verified dnd tested
source code  |softwarelmodules.
listing;
code review

<\ ¥ report.

9.3 |Softw. oMe integration testing: Software 7.4.8 Software Softwarg system
design.an . . architecture; system integratipn test
deyelopment Evenfy that the requirements for integration test |results;

software safety (in terms of the software specification.
required software safety functions __|system. verified dnd tested

and the software safety integrity)
have been achieved — to show that
all software modules, components
and subsystems interact correctly to
perform their intended function and
do not perform unintended functions.

software system.
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Table 1 (concluded)

Safety lifecycle Objectives Scope Require- |  Inputs Outputs
phase ments | (information | jn¢5rmation
subclause| required) produced)
Figure 3 Title
box
number

9.4 |Programmable [To integrate the software onto the |Program- 752 Software Software
electronics target programmable electronic mable architecture  |architecture
integration hardware; electronics integration test |integration test
(hardware and |To combine the software and hardware; specification; - results;
software) hardware in the safety-related integrated programmable |programmable

programmeble-etectroniesto software: efectronjes——Tetectronics
ensure their compatibility and to ion test
meet the requirements of the
intended safety integrity level. nd tested

int

grammable
elegtronifs.
4 g@\

9.5 | [Software To provide information and As abg 6. Softwarg operation
operation and  [procedures concerning software and modfication
modification necessary to ensure that the procedufes.
procedures functional safety of the E/E/PE

safety-related system ismaintain \ b
during operation and{;%k@tio{d\ ‘\/

9.6 Software safety [ To ensure that the integrated As abqve \Ug/ Software Softwarg safety
validation system complies with t ecifie safety validation results;

requirements for software safety at validation )
the intended safety intggrity leve plan. Validatefd
softwarg.

- Software A ove 7.8.2 Software Softwarg
modification modification | modificgtion

procedures; impact dnalysis
results;
; software
Q modification | softwarg
request. modificgtion log.

- Software Wby the Depends on | 7.9.2 Appropriate Appropr|ate

verification rityNevelsto test and phase verification verification report
te the.outputs from a given plan (depends | (depends
lifecycle phase to on phase). on phasp).
ctness and consis-
K ith respect to the outputs
d standards provided as input to

- Software /?' o investigate and arrive at a All above 8 Software Softwarg

functional judgement on the functional safety | phases functional functiongl safety
| | safety achieved by the E/F/PE safety- safety assessnhent
assessment related systems. assessment | report.

plan.
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7.2 Software safety requirements specification

NOTE 1 — See also tables A.1 and B.7.
NOTE 2 — This phase is box 9.1 of figure 3.

7.2.1 Objectives

61508-3 © IEC:1998

7.21.1

The first objective of the requirements of this subclause is to specify the requirements
for software safety in terms of the requirements for software safety functions and the
requirements for software safety integrity.

7.2.1.2 The second objective of the requirements of this subclause is to specify the
requirements for the software safety functions for each E/E/PE safety-related system

necessgry to implement the required safety functions.
7.2.1.3 | The third objective of the requirements of this subclause i require-
ments for software safety integrity for each E/E/PE safety-related s [achieve
the safgty integrity level specified for each safety function al safety-
related $ystem.

Arghitectures shown are

exgmples and could be:

single channel;
dual channel;
1002, 1003, 2002
etc.

PE software architecture (s/w architecture
consists of embedded s/w and applications s/w)

PE embedded software

PE applications software

Examples include:

communications
drivers;

fault handling;
executive software.

Examples include:

— input/output functions;

— derived functions (for
example sensor checking
if not provided as a service
of the embedded software).

Key

PE
NP

programmable electronics
non-programmable devices

IEC 1691/98

H/W  hardware
S/W  software
MooN M out of N (for example 1002 is 1 out of 2)

Figure 6 — Relationship between the hardware and software architectures
of programmable electronics
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7.2.2 Requirements

NOTE - These requirements will in most cases be achieved by a combination of generic embedded software and
application specific software. It is the combination of both that is required to provide the features that satisfy the
following subclauses. The exact division between generic and application specific software depends on the chosen
software architecture (see 7.4.3 and figure 6).

7.2.21 If the requirements for software safety have already been specified in the
requirements for the E/E/PE safety-related system (see 7.2 of IEC 61508-2), then the
specification of software safety requirements need not be repeated.

7.2.2.2 The specification of the requirements for software safety shall be derived from the

specifie’i qafpfy rpqnirpmpnfq of the E/E/PE Qafpfy-rplafpd system (QF\P IEC 841 ROR-Q) nd any
requirements of safety planning (see clause 6). This information shall be made available to the
software developer.

NOTE — This requirement does not mean that there will be no iteration between the d \PES and
the developer of the software (IEC 61508-2 and IEC 61508-3). and the
software [architecture (see 7.4.3) become more precise, there may be a hardware
architecty ntial. See
figure 4.

7.2.2.3 detailed
to allow hllow an
assessn

NOTE - T

7.2.2.4 that the
requirer ider the
following:

a) safety functions;

b) confjguration orar

c¢) hardware saf n iren (programmable electronics, sensors, and acfjuators);
d) soft

e) capd

f) equi

7.2.2.5 developer shall establish procedures for resolving any disagr¢ements
over thg

7.2.2.6 | Tosthe extent required by the safety integrity level, the specified requiremients for

software safety shall be expressed and struciured so that they are

a) clear, precise, unequivocal, verifiable, testable, maintainable and feasible, commensurate
with the safety integrity level;

b) traceable back to the specification of the safety requirements of the E/E/PE safety-related
system;

c) free of terminology and descriptions which are ambiguous and/or not understood by those
who will utilize the document at any stage of the software safety lifecycle.

7.2.2.7 If not already adequately defined in specified safety requirements of the E/E/PE
safety-related system, all relevant modes of operation of the EUC shall be detailed in the
specified requirements for software safety.
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NOTE - This requirement will in most cases be achieved by a combination of generic embedded software and
application specific software. It is the combination of both that is required to provide the features that satisfy the
requirement. The exact division between generic and application specific software depends on the chosen software
architecture (see 7.4.3 and figure 6).

7.2.2.8 The software safety requirements specification shall specify and document any safety-
related or relevant constraints between the hardware and the software.

7.2.2.9 To the extent required by the description of the E/E/PE hardware architecture design,
the software safety requirements specification shall consider the following:

a) software self-monitoring (for examples see C.2.5 and C.3.10 of IEC 61508-7);

b) mon ; -
c) perigdic testing of safety functions while the system is running;
d) ena

7.2.2.10
then thg specified requirements for software safety shall clea

7.2.2.11 The software safety requirements specifigati
properties of the product, but not of the project.
following shall be specified as appropriate:

a) ther

f fe state;

f and management of faultg
!

functions related dtion and management of sen
gctuators faults]

functions relate e annunciation and management of faults
software DY N

unctions rela ing of safety functions on-line;

OTE\1- Interfaees include both off-line and online programming facilities.

nctions,

| safety
.10, the

in the
sor and

in the

b) the requirementfor the soffware safely integrity:

the safety integrity level(s) for each of the functions in a) above.

NOTE 2 — See annex A of IEC 61508-5 for information concerning the allocation of safety integrity to

software components.

7.3 Software safety validation planning

NOTE —

7.3.1

This phase is box 9.2 of figure 3.

Objective

The objective of the requirements of this subclause is to develop a plan for validating the
software safety.
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7.3.2 Requirements

7.3.2.1 Planning shall be carried out to specify the steps, both procedural and technical, that

will be used to demonstrate that the software satisfies its safety requirements (see 7.2).

7.3.2.2 The plan for validating the software safety shall consider the following:

a) details of when the validation shall take place;
b) details of those who shall carry out the validation;
c) identification of the relevant modes of the EUC operation including

preparation for use including setting and adjustment;

— gtart up; teach; automatic; manual; semi-automatic; steady state of pperation;
- -setting; shut down; maintenance;
- asonably foreseeable abnormal conditions;

d) idenfification of the safety-related software which needs to mode of
EUQ operation before commissioning commences;

e) the fechnical strategy for the validation (for example al tests
etc.) (see 7.3.2.3);

f) Ina be used
for g ied requirementq for the
soft ents for softwarg safety
integ

g) speq e safety (see 7.2);

h) the 1 ies are to take place (for example for
tests 1);

i) the

j) the I S & \ ésults of the validation, particularly failures.

NOTE - T

7.3.2.3 .7) shall

include

a) choi

b) choifs

b) choi

7.3.2.4 | As'part of thé procedure for validating safety-related software, the scope and ¢gontents

of the pjanning for validating the software safety shall be reviewed with the assessor ¢r with a

party representing the assessor, if required by the safety integrity level (see 8.2.12 of
IEC 61508-1). This procedure shall also make a statement concerning the presence of the

assessor during testing.

7.3.2.5 The pass/fail criteria for accomplishing software validation shall include

a) the required input signals with their sequences and their values;
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b) the anticipated output signals with their sequences and their values; and

c) other acceptance criteria, for example memory usage, timing and value tolerances.

7.4 Software design and development
NOTE - This phase is box 9.3 of figure 3.

7.4.1 Objectives

7.4.1.1 The first objective of the requirements of this subclause is to create a software
architecture that fulfils the specified requirements for software safety (see 7.2) with respect to

the required safety integrity level.

7.4.1.2 | The second objective of the requirements of this subclause is nd evaluate
the requirements placed on the software by the hardware architect safety-
related p A r safety
of the e

7.4.1.3 e set of
tools, |n : e whole
safety p ti idatj assessmént and
modificgti

7.4.1.4 plement
software that fulfils the specified requixem ct to the
required s [ pf being
safely m

7.4.1.5 hat the
requirer and the
softwar¢ safety integrity

7.4.2

7.4.21 brmance
with 7.4 ivision of
responsjibility

7.4.2.2 gen shall
pOSSess

a) abstraction, modularity and other features which control complexity;

b) the Txpression of:

— functionality,

— information flow between components,

— sequencing and time related information,

— timing constraints,

— concurrency,

— data structures and their properties,

— design assumptions and their dependencies;

c) comprehension by developers and others who need to understand the design;

d) verification and validation.

NOTE - See also the tables in annexes A and B.
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7.4.2.3 Testability and the capacity for safe modification shall be considered during the design
activities in order to facilitate implementation of these properties in the final safety-related
system.

NOTE - Examples include maintenance modes in machinery and process plant.

7.4.2.4 The design method chosen shall possess features that facilitate software modification.
Such features include modularity, information hiding and encapsulation.

7.4.2.5 The design representations shall be based on a notation which is unambiguously
defined or restricted to unambiguously defined features.

7.4.2.6 | As far as practicable the design shall minimise the safety-related part okthe-sgftware.

7.4.2.7 | Where the software is to implement both safety and non-géfg i bn all of
the software shall be treated as safety-related, unless adequate indepe en the
functions can be demonstrated in the design.

7.4.2.8 | Where the software is to implement safety functiof ity levels,
then all jof the software shall be treated as belonging tg , unless
adequale independence between the safety function /els can
be shown in the design. The justification for indepe

NOTE - he safety
function t than the
safety intg¢ ht is used
in combin ioh at least
equals th

7.4.2.9 i [ de software functions to execute proof
tests arn i E/E/PE
safety-rg

7.4.2.10 integrity
level, s¢ actions
shall be|taken. S

7.4.2.11 gn (see
tables A . be clearly identified. The software suitability in satisfying the
specific ' ements for software safety (see 7 2) shaII be justified. Swtablllty shaII be

and co pller dependencies) should be evaluated.

NOTE - The justification may be developed during safety planning (see clause 6).

7.4.2.12 This subclause (7.4) shall, in so far as it is appropriate, apply to data including any
data generation languages.
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7.4.3 Requirements for software architecture

NOTE 1 — See also tables A.2 and B.7.

NOTE 2 — The software architecture defines the major components and subsystems of the software, how they are
interconnected, and how the required attributes, particularly safety integrity, will be achieved. Examples of major
software components include operating systems, databases, plant input/output subsystems, communication
subsystems, application program(s), programming and diagnostic tools etc.

NOTE 3 - In certain industrial sectors the software architecture would be called a function description or functional
design specification (although these documents could also include the hardware).

NOTE 4 — For user application programming in limited variability languages particularly in PLCs (see annex E of
IEC 61508-6) the architecture is provided by the supplier as a standard feature of the PLC. The supplier would,
under this standard, be required to assure the user of the compliance of his products to the requirements of 7.4.
The user tailors the PLC to the application by using the standard programming facilities, for example ladder logic.
The requirements of 7.4 3 o 7.4 8 still apply. The requirement to define and document the arehitecture can be seen
as informgtion that the user would use to select the PLC (or equivalent) for the application.

NOTE 5 1 At the other extreme, in certain embedded applications using a full variahi xample a

microprodessor controlled machine, the architecture will need to be created especia (or class
of applicption) by the supplier. The user usually has no programming facflities i Bstances,
responsibjility for assuring compliance with 7.4 rests with the supplier.

NOTE 6 |- There are systems falling in between the two types of syste d 5, and
responsib

NOTE 7 - leveloped
for the so

7.4.3.1 brmance
with 7.4 e notes
above). ng (see
clause §).

7.4.3.2 software
supplien shall be
detailed

hniques and measures necessary dufing the
soft the specification of requirements for $oftware
safe el (see 7.2). These techniques and measures
inclu ies fox both fault tolerance (consistent with the hardware)
and ; cludi appropriate) redundancy and diversity;

a) sele

b) be K a partitioning omponents/subsystems, for each of which the fpllowing

d) use a notation to represent the architecture which is unambiguously defined or restricted to
unambiguously defined features;

e) select the design features to be used for maintaining the safety integrity of all data. Such
data may include plant input-output data, communications data, operator interface data,
maintenance data and internal database data;

f) specify appropriate software architecture integration tests to ensure that the software
architecture satisfies the specification of requirements for software safety at the required
safety integrity level (see 7.2).
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7.4.3.3 Any changes required to the specified safety requirements of the E/E/PE safety-
related system after applying 7.4.3.2 shall be agreed with the E/E/PE developer and
documented.

NOTE - There will inevitably be iteration between the hardware and software architecture (see figure 5) and there is
therefore a need to discuss with the hardware developer such issues as the test specification for the integration of
the programmable electronics hardware and the software (see 7.5).

7.4.4 Requirements for support tools and programming languages

NOTE 1 — See also table A.3.

NOTE 2 — The selection of development tools will depend on the nature of the software development activities and
the software architecture (see 7.4.3).

For uger application programming in a limited variability language, at low levels of safety integrity,th
tools Jand programming languages may be limited to the standard PLC lang i
Respqgnsibility for compliance with 7.4.4 will therefore mainly rest with the supplie

and lidation tools such as code analysers and simulators needed. R
supplier and the user in these circumstances.

Tools| for embedded applications using a full variability

compiehensive even at low levels of safety integrity. Responsibili
mainly with the software developer. This includes the PLC suppte
provid

P required
loaders.

rification
both the

be more
rest here

ariability languages in

7.4.4.1 | Depending on the nature of th ponsibility for conformance

with 7.4 ' , or with both (se¢ note 2

above).| The division of responsibilit 3 ented /during safety plannipg (see

clause ).

7.4.4.2 | A suitable set ofi i i languages, compilers, configuration

managegment tools, and i » tic testing tools, shall be selected| for the

requireq safety integri o Al itable tools (not necessarily thofe used

during ipitial system de e of the

E/E/PE

7.4.4.3 safety integrity level, the programming l@anguage

selecteq

a) have ognised
natig ess for
purpg

b) bec atures;

c) matgh the ehatacteristics of the application;

d)
e)

contpin{features that facilitate the detection of programming mistakes;

support features that match the design method.

7.4.4.4 When 7.4.4.3 cannot be satisfied, then a justification for an alternative langua
shall be documented during software architecture design description (see 7.4.3). The
justification shall detail the fitness for purpose of the language, and any additional measures
which address any identified shortcomings of the language.

ge used
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7.4.4.5 Coding standards shall be

a) reviewed as fit for purpose by the assessor; and
b) used for the development of all safety-related software.

7.4.4.6 The coding standards shall specify good programming practice, proscribe unsafe
language features (for example, undefined language features, unstructured designs, etc.) and
specify procedures for source code documentation. As a minimum, the following information
should be contained in the source code documentation:

a) legal entity (for example company, author(s), etc.);

b) des ripﬁnn;
c) inpucls and outputs;

d) confjguration management history.

7.4.5 Requirements for detailed design and development

NOTE 1 - See also tables A.4, B.1, B.7 and B.9.

NOTE 2 |- Detailed design is defined here to mean software system_desi [ ftioning of the major
componeits in the architecture into a system of software modulgs, individt odule design, and coding.
In small gpplications, software system design and architectural desig

NOTE 3 { The nature of detailed design and d 2 i re of the software deyelopment
activities [and the software architecture (see 7/4. & mming using a limited |variability
language] for example ladder logic and functien blo i i pbé considered as configurjng rather
than programming. However it is still good practise to es gn th .\ & structured way, including ¢rganising

the softwére into a modular structure that separatd 5 €) safety-related parts; including range

checking mistakes; using previously verified software
modules; :

7.4.51 i & ¢ gdevelopment, responsibility for confoprmance
with 7.4. ith i ith the user alone, or with both (se¢ note 3
above). documented during safety plannipg (see
clause ).

7.4.5.2 be available prior to the start of detailed degign: the
specific are safety (see 7.2); the description of the software
architec i - ; an for validating the software safety (see 7.3).

7.4.53 | X . be produced to achieve modularity, testability, and the papacity
for safe i

7.4.5.4 ajor component/subsystem in the description of the software architecture

design [see, 7.4.3), Tfurther refinement of the design shall be based on a partitiorling into
Softwar I'\AIIIQC‘ (l - tha onar\lflr\c\hr\n n'F H'\n cr\fhnlarn sustom decian) The Hﬂelﬂn of each

m
C—rrrooot o OPT ToTtron Ty otoTT— O T oTgT— e T oTtgTt

software module and the tests to be applied to each software module shall be specified.

NOTE - For standard or previously developed software components or software modules, no design or test
specification is needed if it can be shown that they fulfil the requirements of 7.4.2.11.

7.4.5.5 Appropriate software system integration tests should be specified to ensure that the
software system satisfies the specified requirements for software safety at the required safety
integrity level (see 7.2).


https://iecnorm.com/api/?name=cf5de6ae986712752141fbdf34f494db

61508-3 © IEC:1998 -27 -

7.4.6 Requirements for code implementation

NOTE - See also tables A.4, B.1, B.7 and B.9.

7.4.6.1 The source code shall

a) be readable, understandable and testable;

b) satisfy the specified requirements for software module design (see 7.4.5);

c) satisfy the specified requirements of the coding standards (see 7.4.4);

d) satisfy all relevant requirements specified during safety planning (see clause 6).

7.4.6.2 | Each module of software code should be reviewed.

NOTE - (ode review is a verification activity (see 7.9).

7.4.7 Requirements for software module testing

NOTE 1 { See also tables A.5, B.2, B.3 and B.6.

NOTE 2 |- Testing that the software module correctly satisfies 4 idn activity
(see 7.9). J software
module s

7.4.71 7.4.5).
7.4.7.2 tion and
does no

NOTE 1 - all equi-
valence ¢ sufficient.
Boundary, or sneak
circuit an i .5. e amount of test cases to an acceptable number.
Analysable programs e requirements easier to fulfil.

NOTE 2 4+ Where th hods (see C.2.4 of IEC 61508-7), formal proofs (see|C.5.13 of
IEC 61508-7) or assertions 8-7), such tests may be reduced in scope.

NOTE 3 - Statistical ay be ell (see annex D of IEC 61508-7).

7.4.7.3 ; are module testing shall be documented.

7.4.7.4 \n es foy corrective action on failure of test shall be specified.

7.4.8

NOTE 1 41 See also tahles A5 B2 B3 and B A&

NOTE 2 — Testing that the software is correctly integrated is a verification activity (see 7.9).

7.4.8.1 Software integration tests shall be specified concurrently during the design and
development phase.

7.4.8.2 The specified software integration tests shall specify the following:

a) the division of the software into manageable integration sets;

b) test cases and test data;

c) types of tests to be performed;

d) test environment, tools, configuration and programs;

e) test criteria on which the completion of the test will be judged; and
f) procedures for corrective action on failure of test.
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7.4.8.3 The software shall be tested in accordance with the specified software integration
tests. These tests shall show that all software modules and software components/subsystems
interact correctly to perform their intended function and do not perform unintended functions.

NOTE 1 — This does not imply testing of all input combinations, nor of all output combinations. Testing all
equivalence classes (see C.5.7 of IEC 61508-7) or structure based testing (see C.5.8 of IEC 61508-7) may be
sufficient. Boundary value analysis (see C.5.4 of IEC 61508-7), control flow analysis (see C.5.9 of IEC 61508-7) or
sneak circuit analysis (see C.5.11 of IEC 61508-7) may reduce the amount of test cases to an acceptable number.
If development is carried out leading to analysable programs (see C.2.7 of IEC 61508-7), the requirements are
easier to fulfil.

NOTE 2 — Where the development uses formal methods (see C.2.4 of IEC 61508-7), formal proofs (see C.5.13 of
IEC 61508-7) or assertions (see C.3.3 of IEC 61508-7), such tests may be reduced in scope.

NOTE 3 — Statistical evidence may be used as well (see annex D of IEC 61508-7).

7.4.8.4 | The results of software integration testing shall be docum ' the test
results, [and whether the objectives and criteria of the test criteria ha ) ere is a
failure, the reasons for the failure shall be documented.

7.4.8.5 | During software integration, any modification or cha & hall be
subject |to an impact analysis which shall determine all software medules \ and the
necessgry re-verification and re-design activities.

7.5 Programmable electronics integration (hard ¥

NOTE 1 - See also tables A.6, B.3 and B.6.
NOTE 2 { This phase is box 9.4 of figure 3.

7.5.1 Pbjectives

7.5.1.1 software
onto the

7.5.1.2 software
and har mable electronics to ensure their compatibility and
to meet >afety integrity level.

NOTE 1 \ yare\is coprectly integrated with the programmable electronic hardyare is a
verificatio

NOTE 2 i \ S e application these activities may be combined with 7.4.8.

7.5.2

7.5.21 ts shall be specified during the design and development phase to
ensure [the’ compatibility of the hardware and software in the safety-related progrgmmable

electronies-

NOTE - Close co-operation with the developer of the E/E/PES may be required in order to develop the integration
tests.

7.5.2.2 The integration tests for programmable electronics (hardware and software) shall
specify the following:

a) the split of the system into integration levels;

b) test cases and test data;

c) types of tests to be performed;

d) test environment including tools, support software and configuration description;

e) test criteria on which the completion of the test will be judged.
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7.5.2.3 The specified integration tests for programmable electronics (hardware and software)
shall distinguish between those activities which can be carried out by the developer on his
premises and those that require access to the user's site.

7.5.2.4 The specified integration tests for programmable electronics (hardware and software)
shall distinguish between the following activities:

a) merging of software system on to the target programmable electronic hardware;

b) E/E/PE integration, i.e. adding interfaces such as sensors and actuators;

c) total

NOTE -
context a

7.5.2.5
hardwa
(hardw

7.5.2.6

(hardwadre and software), any modification or change
to an impact analysis which shall determine all softwa

re-verifi
7.5.2.7

7.5.2.8

docume]
analysis
re-verifi

7.6 Sq
NOTE 1
NOTE 2 -
7.6.1

The obj

concerniji

system

software) shall be documented, stating\the (test ré
of the test criteria have béeqn me ere a fal

integration of the EUC and E/E/PE safety-related system.

tems b) and ¢) are covered by IEC 61508-1 and IEC 61508-2 and are included-here to put

tem a) in

d for completeness.

re and software).

During the integration testing of the safety*

cation activities.

gafety-rels

, the reasons for the failure

flcation\ohchahge tq the software shall be subject to a

snaihtained’during operation and modification.

ectronic
tronics

ctronics
subject
cessary

are and

pd whether the objectives and criteria

shall be
N impact
cessary

cedures
-related

7.6.2

Requirements

The requirements are given in 7.6 of IEC 61508-2 and 7.8 of this standard.

NOTE - In this standard software (unlike hardware) is not capable of being maintained: it is always modified.

7.7 Software safety validation

NOTE 1 — See also tables A.7, B.3 and B.5.
NOTE 2 — This phase is box 9.6 of figure 3.
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7.7.1 Objective

The objective of the requirements of this subclause is to ensure that the integrated system
complies with the specified requirements for software safety (see 7.2) at the intended safety
integrity level.

7.7.2 Requirements

7.7.21 If the compliance with the requirements for software safety has already been
established as part for the E/E/PE safety-related system (see 7.7 of IEC 61508-2), then the
validation need not be repeated.

7.7.2.2
validatid

safety
n planning (see 7.3).

7.7.2.3 | The results of software safety validation shall be documentg

7.7.2.4 ion, idati e following
results:
a) ach
b) the

c) the i i i 5 i ther with referencg¢ to the
soft & ;

d) toolg
e) the |
f) disc

7.7.2.5

~ g A s made
and the|decisions iil keR on"whether tocco t|n e the validation, or to issue a change req

Iest and
results

return tg an earli€
of the spftware safe

NOTE - T

7.7.2.6 i elated software shall meet the following requirements:

a) testipg s in validation method for software; animation and modelling|may be
used ¢

b) the goftware shall

D

e exercised by simulation of
— ipput’signals present during normal operation,

— anticipated occurrences,
— undesired conditions requiring system action;

d) the supplier and/or developer shall make available the documented results of the software
safety validation and all pertinent documentation to the system developer to enable him to
meet the requirements of IEC 61508-1 and IEC 61508-2 of this standard.

7.7.2.7 Software tool qualification requirements are as follows:

a) all equipment used for validation shall be qualified according to a specification traceable to
an international standard (if available), or to a national standard (if available), or to a well
recognized procedure;
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b) equipment used for software validation shall be qualified appropriately and any tools used,

hardware or software, shall be shown to be suitable for purpose.

NOTE - In this standard, qualification is the activity which illustrates that a particular specification is met, rather

than the generic conformance testing procedures which would apply to any specification.

7.7.2.8 Software validation result requirements are as follows:

a) the tests shall show that all of the specified requirements for software safety (see 7.2) are
correctly performed and the software system does not perform unintended functions;

b) test cases and their results shall be documented for subsequent analysis and independent
assessment as required by the safety integrity level (see 8.2.12 of IEC 61508-1);

c) the documented results of software safety validation shall state either
pasged the validation or the reasons for its failure.
7.8 Software modification

NOTE 1 { See also table A.8.
NOTE 2 { This phase is box 9.5 of figure 3.

7.8.1 Pbjective

The objective of the requirements of this
adaptations to the validated software <ensuri
is sustalned.

NOTE - Ip this standard software (unlike hardwga

7.8.2 Requirements

7.8.2.1 | Prior to carryi

be mad¢ availablg/\;(\se
NOTE 1 - Subclauses\7/8,2>
software. g

commissi
NOTE 2

7.8.2.2
modificati
which d

a) the Tazards whickh’may be affected;

Al

att

softw

are has

nents or
ity level

es shall

se of the
ation and

software
ause 6)

b) the pTroposca uhallyc,
c) the reasons for change.

NOTE - The reason for the request for the modification could arise from, for example

functional safety below that specified;
— systematic fault experience;

— new or amended safety legislation;

— modifications to the EUC or its use;

— modification to the overall safety requirements;

— analysis of operations and maintenance performance, indicating that the performance is below target;

— routine functional safety audits.
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7.8.2.3 An analysis shall be carried out on the impact of the proposed software modification
on the functional safety of the E/E/PE safety-related system

a) to determine whether or not a hazard and risk analysis is required;
b) to determine which software safety lifecycle phases will need to be repeated.

7.8.2.4 The impact analysis results obtained in 7.8.2.3 shall be documented.

7.8.2.5 All modifications which have an impact on the functional safety of the E/E/PE safety-
related system shall initiate a return to an appropriate phase of the software safety lifecycle. All
subsequent phases shaII then be camed out |n accordance W|th the procedures specmed for
the spe Sate! ning (see
clause ¢

D

NOTE - | r different
safety int yities.
7.8.2.6 ude the

following information:

a) identification of staff and specification of their requi
b) a defailed specification for the modification;
c) verifjcation planning;

d) scope of revalidation and testing ©
integrity level.

b safety

7.8.2.7 | Modification shall pe

7.8.2.8 | Details of all

a) the nnodificatw
b) the fesults of\the i

software
modifi ications;
c) soft
d) devi
e) alld
7.8.2.9 ghall be
docume| ata and

results.

NOTE - Subclauses 7.8.2.1 to 7.8.2.9 apply primarily to changes occurring during the operational phase of the
software. They may also apply during the programmable electronics integration and overall installation and
commissioning phases (see 7.13 of IEC 61508-1).

7.8.2.10 The assessment of the required modification or retrofit activity shall be dependent on
the results of the impact analysis and the software safety integrity level.
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7.9 Software verification

NOTE - See also tables A.9, B.2 and B.8.

7.9.1

Objective

The objective of the requirements of this subclause is, to the extent required by the safety
integrity level, to test and evaluate the outputs from a given software safety lifecycle phase to
ensure correctness and consistency with respect to the outputs and standards provided as
input to that phase.

NOTE 1 — This subclause considers the generic aspects of verification which are common to several safety lifecycle
phases. This subclause does not place additional requirements for the testing element of verification in 7.4.7
(software
verificatio
(see 7.7),
end verifi
experts.

NOTE 2
organisat

7.9.2

7.9.2.1
ment, fa

7.9.2.2
used in

a)
b)
c)

d)
e)

the s
the

the
the

7.9.2.3

NOTE -
activities
could incl

size o
degre
degre

inpul/output simula

module testing), 7.4.8 (software Iniegration) and 7.5 (programmable electroni ration)
In activities in themselves. Nor does this subclause require verification in addition to sof{ware

Depending on the software architecture, responsibility for the verifi
ons involved in the development and modification of the software.

Requirements

The verification of software shall be plann
r each phase of the software safety lifecycle

The software verification planni
the verification activities, and sha

election and doc i ifica egies, activities and techniques;

selection and (test harness, special test s

valuati

orrective acti

b of, complexi

hich are
validation

which in this standard is the demonstration of conformance to the safety reqdireme, specificdtion (end-

y domain

btween all

Hevelop-
mented.

bls to be

oftware,

erification
he factors

b of ovelty of design;

degree of novelty of technology.

7.9.2.4 Evidence shall be documented to show that the phase being verified has, in all
respects, been satisfactorily completed.

7.9.2.5 After each verification, the verification documentation should include

a) identification of items to be verified;

b) identification of the information against which the verification has been done;

c) non-conformances.

NOTE - Examples of non-conformances include software modules, data structures, and algorithms poorly adapted
to the problem.
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All essential information from phase N of the software safety lifecycle needed for the

correct execution of the next phase N+1 shall be available and should be verified. Outputs from
phase N include

a) adequacy of the specification, design description, or code in phase N for

b) ade
desgribing the design of phase N;

c) chegk for incompatibilities between

7.9.2.8

a) congi
spegifi :
perfprmance, a

been sp
verificat

functionality,

safety integrity, performance and other requirements of safety planning (see clause 6),
readability by the development team,

testability for further verification,

safe modification to permit further evolution;

Uacy of the vatidation ptanming and/or tests specified for phase KN forspecifying and

begins,

fulfil the
ntegrity,
nd Any other requirements of safety planning;

b) congider whether the software safety validation planning (see 7.3) adequately fulfils the
specified software safety requirements (see 7.2);

c) check for incompatibilities between

the specified software safety requirements (see 7.2), and the specified E/E/PES safety
requirements (see IEC 61508-2),

the specified software safety requirements (see 7.2), and the software safety validation
planning (see 7.3).
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7.9.2.9 Software architecture verification: after the software architecture design has been
established, verification shall

a) consider whether the description of the software architecture design (see 7.4.3) adequately
fulfils the specified software safety requirements (see 7.2);
b) consider whether the specified tests of the software architecture integration (see 7.4.3) are
adequate for the description of the software architecture design (see 7.4.3);
c) consider whether the attributes of each major component/subsystem is adequate with
reference to
— feasibility of the safety performance required;
— testability for further verification;
— readability by the development and verification team;
— gafe modification to permit further evolution;
d) chegk for incompatibilities between the following
— the description of the software architecture design . and the gpecified
qoftware safety requirements (see 7.2),
— the description of the software architecture design ( pecified|tests of
the software architecture integration (see 7.4.3
-t software
s
7.9.2.10 i QN re system design has been
specifie
a) cong Ifils the
soft
b) congider whether S fi of the) software system integration (se¢ 7.4.5)
adequately fulfil th ifie T
c) congider wh system
design (see 74,8
_  tbasibili (
-t
- 1
— S 2
NOTH htegration
tests
d) ched
— thespecified so e 0 software

architecture design (see 7.4.3),

the description of the software system design (see 7.4.5), and the specified tests of the
software system integration (see 7.4.5),

the specified tests of the software system integration (see 7.4.5) and the specified tests
of the architecture integration (see 7.4.3).
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7.9.2.11 Software module design verification: after the design of each software mod
been specified, verification shall

ule has

a) consider whether the specified software module design (see 7.4.5) adequately fulfils the

spe

cified software system design (see 7.4.5);

b) consider whether the specified tests for each software module (see 7.4.5) are adequate for

the

specified software module design (see 7.4.5);

c) consider whether the attributes of each software module are adequate with reference to

d) chegk for incompatibilities between

feasibility of the safety performance required (see 7.2);
testability for further verification;

readability by the development and verification team;

gafe modification to permit further evolution;

he specified software module design (see 7.4.5),
esign (see 7.4.5),

t

q

(for each software module) the specified software
gpecified software module tests (see 7.4.5),

the specified software module tests (see 7.4.
gystem integration (see 7.4.5).

system

and the

software

7.9.2.12 ensure
conform coding
standar
NOTE - | h, review,
formal pr . It is the
combinati that each
software means of
verification.
7.9.2.13
a) The

-

-

- f

-
b) Thelapplication~data shall be verified for

— aansistency with the data structures;

— completeness;

— compatibility with the underlying system software (for example sequence of execution,

run-time, etc.); and
correctness of the data values.

NOTE — An example of application data is a parts program for a numerically controlled machine. System
software (typically a collection of subroutines) acts as an interpreter to the application data. In other contexts,

this

application data would be considered an application program.
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c) All modifiable parameters shall be verified for protection against

nvalid or undefined initial values;

— erroneous, inconsistent or unreasonable values;

— unauthorised changes;

— data corruption.

d) All plant interfaces and associated software (i.e. sensors and actuators, and
interfaces: see 7.2.2.11) shall be verified for

— detection of anticipated interface failures;

-t

e) All g

— protection against corruption;
— (data validation.

8 Functional safety assessment

8.1 The objective and requirements of clause apply to the assesg
safety-related software.

8.2 Unless otherwise stated in applicatia i al standards, the minim
of indep assessment shall be as spe
8.2.12 gf IEC 61508-1.

8.3 An| assessment of funstion make“use of the results of the activities
A.10.

NOTE — $electing te € < 2 3_ddes not guarantee by itself that the required safet
will be achieved (see 28).

— the cg
cycle;

— wheth

— wheth
devel

olerance to anticipated interface failures.

of
nilure detection;

anguages and tools they fully understand;
and tools are well-adapted to the specific problems encounter

off-line

equate

ment of

im level
cified in

of table

y integrity

elopment

bd during
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Annex A
(normative)

Guide to the selection of techniques and measures

Some of the subclauses of this standard have an associated table, for example 7.2 (software
safety requirements specification) is associated with table A.1. More detailed tables in annex B
expand upon some of the entries in the tables of annex A, for example table B.2 expands on

the topi

of dynamic analysis and testing in table A.5

See |E(
annexes

levels 1

- HR:

Appropf
Alternat
Only on

A and B.

to 4. These recommendations are as follows.

b of the @

C 61508-7 for an overview of the specific techniques and rgnced in

integrity

the technique or measure is highly recomme . If this
technique or measure is not used then th uId be
detailed during the safety planning and agre
the technique or measure is ~ i i i a lower
recommendation to a HR rec&

gr against being used.
the technique or measure is positiye » ended for this safety integr|ty level.
If this technique o ' v thg rationale behind using it should be
detailed during the s 9 Ad 3 J with the assessor.
jate techniques/s 3 » ted according to the safety integrity level.

e or equiviilen te iques/mea ure are indicated by a letter foIIowmg the humber.

The ranki measures is linked to the concept of effectiveness|used in
IEC 615 being equal, techniques which are ranked HR will be more
effective in ei T introduction of systematic faults during software development,
or (for t architecture) more effective in controlling residual faulfs in the

softwarg 1eve

Given th
an algo
applicat

aled~duriing &xecttion than techniques ranked as R.

e largecnrumber of factors that affect software safety integrity it is not possible
Fithm™ for 'sqm
ofi However, guidance on the use of the tables by way of two worked exa

II:f‘ a4 Ef\O C

given in4

U UTJUvV

pining the techniques and measures that will be correct for a:luny

to give
given
ples is

For a particular application, the appropriate combination of techniques or measures are to be
stated during safety planning, with appropriate techniques or measures being selected unless
the note attached to the table makes other requirements.

Initial guidance on the interpretation of the tables for user application programming is given

in [EC 6

1508-6.
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Table A.1 — Software safety requirements specification (see 7.2)

Technique/Measure* Ref. SIL1 SIL2 SIL3 SIL4
1 Computer-aided specification tools B.2.4 R R HR HR
2a  Semi-formal methods Table R R HR HR
B.7
2b  Formal methods including for example, CCS, CSP, HOL, C.24 --- R R HR
LOTOS, OBJ, temporal logic, VDM and Z

NOTE 1 - The software safety requirements specification will always require a description of the problem in
natural language and any necessary mathematical notation that reflects the application.

NOTE 2 — The table reflects additional requirements for specifying the software safety requirements clearly and

precisely= ve
* Appr¢priate techniques/measures shall be selected according to the safety i rity leve{")Allernate or
equivialent techniques/measures are indicated by a letter following the numb Only( o of hel alternate
or eqpivalent techniques/measures has to be satisfied.
Table A.2 — Software design and development:
software architecture design (see %.4:3) \

Technique/Measure* Ret N au’ N\sitz | sws | sia
1 Faglt detection and diagnosis C@ / R HR HR
2 Errpr detecting and correcting codes A %3{2 / ﬁ> R R HR
3a  Failure assertion programming \ \ C.é&\S - N R R HR
3b  Saflety bag techniques A \ \Q3.4 --- R R R
3c  Diverse programming ( (N C.}}S R R R HR
3d  Regovery block N\ /\\ \\ c3.6 R R R R
3e Bagkward recovery A \l C.3.7 R R R R
3f Forward recovery l \ C.3.8 R R R R
39 Relfry fault recovery mpchanisths NN C.3.9 R R R HR
3h  Mefnorising efoﬁ\o%es\ /‘\\ > C.3.10 --- R R HR
4  Grdceful degragéhQ\ > C.3.11 R R HR HR
5  Artficial ip‘eJ{gén\ce\\f;bQu}xﬁction C.3.12 NR NR NR
6 Dyl amic\;conMic}r\ \/ C.3.13 NR NR NR
7a  Stricture th including for example, JSD, c.21 HR HR HR HR

MAISCOJ, SART ourdon.
7b  Semi-formalFmethod Table R R HR HR
B.7
7c  Formal methods including for example, CCS, CSP, HOL, c24 --- R R HR
LOTOS, OBJ, temporal logic, VDM and Z

8 Computer-aided specification tools B.2.4 R R HR HR

NOTE — The measures in this table concerning fault tolerance (control of failures) should be considered with the
requirements for architecture and control of failures for the hardware of the programmable electronics in
IEC 61508-2.

*

Appropriate techniques/measures shall be selected according to the safety integrity level. Alternate or
equivalent techniques/measures are indicated by a letter following the number. Only one of the alternate or
equivalent techniques/measures has to be satisfied.
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Table A.3 — Software design and development:
support tools and programming language (see 7.4.4)

Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Suitable programming language C.4.6 HR HR HR HR
2 Strongly typed programming language C.41 HR HR HR HR
3 Language subset C.4.2 --- --- HR HR
4a  Certificated tools C.4.3 R HR HR HR
4b  Tools: increased confidence from use C.4.4 HR HR HR HR
5a Certificated translator C.4.3 R HR HR HR
5b  Trapslator: increased confidence from use C.4.4 HR flR HR HR
6 Libfary of trusted/verified software modules and C.45 R \\—|R N HR

components Q

* Apprgpriate techniques/measures shall be selected according to the safely integkxity ewernate or
equivialent techniques/measures are indicated by a letter following the Aumber\Onjx 0he of the alternate or
equivialent techniques/measures has to be satisfied.

Table A.4 — Software design a

detailed design (see 7.4.5 7.4.6)
(This includes software system design, saoftwar and coding)
Technique/Measure* < N0 RNy sd | sz | sus || sia
1a  Strfictured methods including for example, ¥SD, c2. |/ HR HR HR HR

MAISCOT, SADT and Yourdon

1b  Semi-formal methods \ O\ \a\b@aj R HR HR HR

1c  Formal methods includinﬁm\’s\) V\>C.2.4 --- R R HR

HOL, LOTOS, OBJ, tef{’npo | logi¢, VDM a

2 Cofhputer-aided desigjn\m{)l/\ &\ ~—"| Ba3s R R HR HR
3 Defensive pro{/@@in\g } ) C.2.5 R HR HR
4 Moglular approM A Table B.9 HR HR HR HR
5  Design and cogjﬁg\\stgndé@ ~ \ Table B.1 R HR HR HR
6 Stmcturedmg\?m}»{ng \ c.2.7 HR HR HR HR
7 e dules and

Usé of tr tedw oftw Cc.2.10 R HR HR HR
com en (ifwl le C.4.5

*  Apprgphate niques/meagsures shall be selected according to the safety integrity level. Alfernate or
equivialent teghniques/measures are indicated by a letter following the number. Only one of the alternate or
equivialent téchnigues/imeasures has to be satisfied.
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Table A.5 — Software design and development:

41—

software module testing and integration (see 7.4.7 and 7.4.8)

Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Probabilistic testing C.51 --- R R HR
2 Dynamic analysis and testing B.6.5 R HR HR HR
Table B.2
3 Data recording and analysis C.5.2 HR HR HR HR
4 Functional and black box testing B.5.1 HR HR HR HR
B.5.2
Table B.3
5 Pefformance testing C5.20 R G AR HR
Table B.6 (ﬂ N\
6 Intgrface testing C.5.3 R ‘R H HR
NOTE 1|- Software module and integration testing are verification activities (see tableM.9). \/
NOTE 2|- Appropriate techniques/measures shall be selected according to M m
* A numbered technique/measure shall be selected according to the Wﬁ\egr@\@el\
S
Table A.6 — Programmable electronics integrati(n/(%\d saftware) (see 7.5)
Technique/Measure* \/ﬁ?/ /\ S}I% SIL2 SIL3 SIL4
1 Furnctional and black box testing g\gjﬁ'ﬁ HR HR HR
X \\a@e :
2 Pefformance testing C 520 R R HR HR
T B.6
NOTE 1|- Programmable electonics\ tegratl a Ma ctivity (see table A.9).
NOTE 2|- Appropriate tecrﬁ}iques easure'\s\hall according to the safety integrity level.
* A nuthbered tech/n{we/lmaasurt% be Ie ed a ordmg to the safety integrity level.
are safety validation (see 7.7)
%thg\eqne\s{:re Ref sitt | si2 | sw3|| siwa
1 Prapabilistic testing, (N \ C.5.1 R R HR
2 sinllationihoddiay  \ TableB5 | R R HR HR
3 Furctionalandbladk-boxfesting B.5.1 HR HR HR HR
B.5.2
Table B.3

* A nurmpbered technique/measure shall be selected according to the safety integrity level.

NOTE - Appropriate techniques/measures shall be selected according to the safety integrity level.
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Table A.8 — Modification (see 7.8)

Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Impact analysis C.5.23 HR HR HR HR
2 Reverify changed software module C.5.28 HR HR HR HR
3 Reverify affected software modules C.5.23 R HR HR HR
4 Revalidate complete system C.5.23 --- R HR HR
5 Software configuration management C.5.24 HR HR HR HR
6 Data recording and analysis C.5.2 HR HR HR HR
* A numbered technique/measure shall be selected according to the safety integrity level.
Appropriate techniques/measures shall be selected according to the safety integrityk\@l.
N
Table A.9 — Software verification (see 7.9<\
Technique/Measure* Ref \SIL1 §l{_2 9L3 SIL4
1 Formal proof C.5. 1< \\ 3 R\ R HR
2 Prdpabilistic testing N N R R HR
3 Staic analysis ( )ﬁ; R ) HR HR HR
Ja
4 Dymamic analysis and testing g\ L )\B> HR HR HR
Tabl
5 Sofftware complexity metrics .5.14 R R R R

Software|module testing and irp'e/g\sition/'\ See table A.5
Programmable electronics iRteg}xt\ion\bésting Y See table A.6
Software|system testing (v%lim \ ~ See table A.7

NOTE 1|- For conyénience
not place additionaNegqui
are verification activitie$ i

specification (end-efd

by dyna

|t|e have been drawn together under this table. However
t&€sting element of verification in table A.5 and table
s this table require verification testing in addition tq software
validatign (see table A ch in h|s Standard is the demonstration of conformance to the safety requirements

NOTE 2| - Verijfica o crosses\the bqundaries of IEC 61508-1, IEC 61508-2 and IEC 61508-3. Therefofle the first
verificat y e h is against the earlier system level specifications.

NOTE 3 of the software safety lifecycle verification is static, for example inspectign, review,
formal groef. is produced dynamic testing becomes possible. It is the combination of both types of
informat] hat .i } of verification. For example code verification of a software module by static means

types of|evidence that provides assurance that each software module satisfies its associated specification.

this does
A.6 which

*

A numbered technique/measure shall be selected according to the safety integrity level.

Appropriate techniques/measures shall be selected according to the safety integrity level.
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Table A.10 — Functional safety assessment (see clause 8)

Assessment/Technique* Ref SIL1 SIL2 SIL3 SIL4
1 Checklists B.2.5 R R R R
2 Decision/truth tables C.6.1 R R R R
3 Software complexity metrics C.5.14 R R R R
4 Failure analysis Table B.4 R R HR HR
5 Common cause failure analysis of diverse software (if C.6.3 R HR HR

diverse software is actually used)

6 Reliability block diagram C.6.5 R R R R

Appr¢priate techniques/measures shall be selected according to the safety integrity IeYeI.

24
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Annex B
(normative)

Detailed tables

NOTE - The references indicate detailed descriptions of techniques/measures in IEC 61508-7.

Table B.1 — Design and coding standards
(referenced by table A.4)

4
Technique/Measure* Ref SIL1 /\élL?\ 3%3 SIL4

1 Usé of coding standard C.2.6.2 HR(\ HR\ HR HR

2 No |[dynamic objects €263 | "R \I-}R\ HR HR

3a Noldynamic variables C.2.6.3 \--- \\li \/ﬁR HR

3b  Online checking of the installation of dynamic variables C.2.6« \ ¥ R\ HR HR

4 Linited use of interrupts .2.6. R\ \R/ HR HR

5  Linfited use of pointers ( c.Z6)s -]/ r HR HR

6 Linited use of recursion \\6/2[é7/\ x> R HR HR

7 No Junconditional jumps in programs in higher c2) .2\ HR HR HR

languages

NOTE —{Measures 2 and 3a do not need to be”applied if pilex.is used which ensures that sufficierft memory

for all dynamic variables and objects will be|allo be re\guntipne, or which inserts runtime checks for the

correct ¢nline allocation of memovy.

* Appr¢priate techniques/measure hall b Iecte ding to the safety integrity level. Alf{ernate or
equivialent technlques/ i icate a Iett r following the number. Only one of thel alternate
or eqpivalent technlque / s has to fie ;

3 B.2>< D amlc analysis and testing
(re by tables A.5 and A.9)
T chhg\ekMe\S{Jre Ref SIL1 SIL2 SIL3 SIL4

1 Tedgt case&axecu frc\n{u b\Q;}y value analysis C.5.4 R HR HR HR

2 Teséaéxégcu from grror guessing C.5.5 R R R R

3 Tegt cwwmtic}!\fkm/error seeding C.5.6 R R R

4 Penformancewg C.5.20 R R R HR

5 Eqlivalence classes and input partition testing C.5.7 R R R HR

6 Structure-based testing C.5.8 R R HR HR

NOTE — The analysis for the test cases is at the subsystem level and is based on the specification and/or the

specification and the code.

*

Appropriate techniques/measures shall be selected according to the safety integrity level.
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Table B.3 — Functional and black-box testing
(referenced by tables A.5, A.6 and A.7)

Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Test case execution from cause consequence diagrams B.6.6.2 - --- R R
2 Prototyping/animation C.5.17 --- R R
3 Boundary value analysis C.5.4 R HR HR HR
4 Equivalence classes and input partition testing C.5.7 R HR HR HR
5 Process simulation C.5.18 R R R R

NOTE 1 — The analysis for the test cases is at the software system level and is based on the specification only.

NOTE 4 — The completeness of the simulation will depend upon the safety intﬂy Iev\e(\comp exity and
application.

*

Appropriate techniques/measures shall be selected according to the safety inteﬂ(t\}\Qvel.

Table B.4 — Failure analysis

(referenced by table A.1%\ \

Technique/Measure* e sy |\ sug | sus || sia

1a Cagise consequence diagrams (B.@7672 R ) R R R

1b  Evgnt tree analysis (\ \B/G/Z)(S/\ \ R R R
2 Faylt tree analysis < < tr B.6k\6.5\ )\P( R HR HR
3 Failure modes, effects and criticality anaIyé/T& \Q66}\4\/ R R HR HR

4 Mohte-Carlo simulation R R R

([~ ces | m
NOTE —{ Preliminary hazard anagiysis should have akeady, tak Me in order to categorise the softwafe into the
most appropriate safety integrity lewel. N

* Appr¢priate techniquesineas es\‘sh be Wording to the safety integrity level. Al{ernate or
equivialent techniques/me s\are ikdicated a—tefter following the number. Only one of thel alternate
besatisfigd

or eqpivalent technigues/measuresias t

(referenced by table A.7)

N XQB.S —.Modelling
QO

< \R‘@\"i}we/\mgaSBE* Ref SIL1 SIL2 SIL3 SIL4

—_

D

Q

1?/%@\{9@@\ \ c.2.2 R R R R

2 Finltestate aghihes~. B.2.3.2 R HR || HR
3 Forrnal me%ds\ B C.2.4 R R HR
4 Perlformance modelling C.5.20 R HR HR HR
5  Time Petrinets B233 R AR HR
6 Prototyping/animation C.5.17 R R R R
7 Structure diagrams Cc.2.3 R R R HR

NOTE - If a specific technique is not listed in the table, it must not be assumed that it is excluded from
consideration. It should conform to this standard.

*

Appropriate techniques/measures shall be selected according to the safety integrity level.
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Table B.6 — Performance testing
(referenced by tables A.5 and A.6)

61508-3 © IEC:1998

Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Avalanche/stress testing C.5.21 R R HR HR
2 Response timings and memory constraints C.5.22 HR HR HR HR
3 Performance requirements C.5.19 HR HR HR HR
*  Appropriate techniques/measures shall be selected according to the safety integrity level.

Table B.7 — Semi-formal methods
treferenced-by-tabtesA-A2ard-A4) (

Technique/Measure* Ref SIL1 A éng\ 8\1\3 SIL4

1 Lodic/function block diagrams see note RX R \%/ HR
below
2 Sequence diagrams see note \R \X \)R HR
below, N
3 Dafa flow diagrams % \K \ R) R R
4 Fin|te state machines/state transition diagrams /B 23.2 \R\ \ R HR HR
5 Tinje Petri nets /\\B);/s R R HR HR
6  Degision/truth tables c. B R HR HR
NOTE —|Logic/function block diagrams and seﬁ@nc%q%&rams\ere d@wibe}/m IEC 61131-3.
* Appropriate techniques/measures shall be %@ted a}sQ%'\ng toxthe safety integrity level.
Tab apalysis
[\ e A.9)

}e&hn#ﬂje/ e}%u\{* Ref SIL1 SIL2 SIL3 SIL4
1 Bolndary valWl/vas\ \ C.5.4 R R HR HR
2 ChécKlists /\ R B.2.5 R R R
3 Coftrol flow arfqlysig N/ C.5.9 R HR HR || HR
4 Dafa flow(n}rys\é\ \ \ C.5.10 R HR HR HR
5  Erp s%g N \ C.5.5 R R R R
6 Fagan~ sMn& ) C.5.15 R R HR
7 Sng¢ak cirMaIys\ri C.5.11 R R
8 Symbolic executW C.5.12 R R HR HR
9 W alk=throughs/destgn Teviews C516 HR HR HR HR

*

Appropriate techniques/measures shall be selected according to the safety integrity level.
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Table B.9 — Modular approach
(referenced by table A.4)

Technique/Measure* Ref SIL1 SIL2 SIL3 SIL4
1 Software module size limit c.2.9 HR HR HR HR
2 Information hiding/encapsulation c.2.8 R HR HR HR
3 Parameter number limit C.2.9 R R R R
4 One entry/one exit point in subroutines and functions Cc.2.9 HR HR HR HR
5 Fully defined interface Cc.2.9 HR HR HR HR

NOTE - For information on all these techniques except information hiding/encapsulation, see C.2.9 of IEC 61508-7.

*

No sihgle technique is likely to be sufficient. All appropriate techniques shall be consiqéred.

@%
8
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Annex C
(informative)
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] SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 3: Prescriptions concernant les logiciels

AVANT-PROPOS

1) La CEI (Commission Electrotechnique Internationale) est une organisation mondiale de normalisation composée
de I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La CEIl a pour objet de

favoriser—la—coopération—internationale—pouwr—toutes—les—guestions—de—normalisatiochdans—les—domaines de

I'électficité et de I'électronique. A cet effet, la CEIl, entre autres activités, publie de Norm intérnjationales.
Leur glaboration est confiée a des comités d'études, aux travaux desquels tout Comits Esé par le
sujet fraité peut participer. Les organisations internationales, gouvernementale htales, en
liaisor) avec la CEl, participent également aux travaux. La CEI collabore (etroit }anisation
Internptionale de Normalisation (1SO), selon des conditions fixées par accord entre |e isatigns.

2) Les dgcisions ou accords officiels de la CEIl concernant les questions technique & a mesure
du popsible un accord international sur les sujets étudiés, étant donpé que les Camite i ntéressés
sont représentés dans chaque comité d’études.

3) Les dpcuments produits se présentent sous la forme de recomm ht publiés
comm 56

4) Dans pliquer de
facon S normes
nation régionale
correg

5) La CH onsabilité
n’est

6) L’attemption est attirée sur Ie falt que certains de, : pré i i vent faire
I’objet e nue pour
respo e.

La Nor stemes,

du comifé

Le texte de cette n @ ; ments suivants:

FDIS Rapport de vote
654/269/FDIS 65A/277/RVD

Le rapp ' ué dans le tableau ci-dessus donne toute information sur le vofte ayant

abouti a i e cette norme.

Les annexes Avet t partie intégrante de cette norme.

L'annexp.€ est donnee uniquement a titre d'information.

La CEI 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systemes de sécurité électriques/électroniques/électroniques program-
mables:

— Partie 1: Prescriptions générales

— Partie 2: Prescriptions pour les systemes électriques/électroniques/électroniques program-
mables relatifs a la sécurité

— Partie 3: Prescriptions concernant les logiciels

— Partie 4: Définitions et abréviations

— Partie 5: Exemples de méthodes pour la détermination des niveaux d’intégrité de sécurité
— Partie 6: Lignes directrices pour I'application de la CEI 61508-2 et de la CEl 61508-3

— Partie 7: Présentation de techniques et mesures

Le contenu du corrigendum d'avril 1999 a été pris en considération dans cet exemplaire.
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INTRODUCTION

Les systemes constitués de composants électriques et/ou électroniques sont utilisés depuis
des années pour exécuter des fonctions liées a la sécurité dans la plupart des secteurs
d'application. Des systemes a base informatique (généralement désignés par l'appellation:
«Systemes électroniques programmables (PES)») sont utilisés dans tous les secteurs
d'application pour exécuter des fonctions non liées a la sécurité, mais aussi de plus en plus
souvent liées a la sécurité. Si I'on veut exploiter efficacement, et en toute sécurité, la
technologie des systémes informatiques, il est indispensable de fournir a tous les responsables
suffisamment d'éléments liés a la sécurité pour les guider dans leurs prises de décisions.

liges a

sécuritél L'un des principaux objectifs poursuivis consiste a f
destinégs a chaque secteur d'application.

Dans 14
protecti
tique, é
stratégi
individug
qu'elle

ensemb
lement

systemg

plupart des cas, la sécurité est obtenue pa

gs actionneurs), mdis aussi
s éléments individug¢ls d'un
ale, bien que traitant egsentiel-
5écurité susceptible de concefrner les

Personr 'j , S wriété i ohs E/E/PES. Celles-ci recouvren{, a des

degrés : otentiel de danger et de risques dans fous les
secteurs d'applic ion, la nature exacte des mesures de [sécurité
envisagges dép@a { propres a l'application. La présente| Norme
internatjonale, de al, rendra désormais possible la prescription de ces

mesure$ spécifiques a chaque secteur d'application.

La prés¢

— cong e tQute s appropriées du cycle de vie de sécurité des E/E/PHS et de
leurs 3 conceptualisation initiale jusqu'au déclassement, en passapt par la
a mise en service et I'entretien) lorsque les E/E/PES exécutent des

— a é[é’&ongue dans le souci de I'évolution rapide des technologies; le cadre est
— permet I'élaboration de normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité. L'élaboration de normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, etc.) a la fois au sein de chaque secteur d'application, et d'un secteur a
l'autre. La conséquence en est une amélioration en termes de sécurité et de bénéfices

économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systémes de sécurité E/E/PE;

— utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux objectifs d’intégrité
de sécurité des fonctions de sécurité a réaliser par les systemes de sécurité E/E/PE;
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adopte une approche basée sur le risque encouru pour déterminer les prescriptions de
niveaux d’intégrité de sécurité;

fixe des objectifs numériques pour les mesures de défaillances des systemes de sécurité
E/E/PE qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d’'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systeme de sécurité E/E/PE
unique. Dans le cas d’un systéme de sécurité E/E/PE fonctionnant

e dans un mode de fonctionnement faible demande, la limite inférieure est fixée a une
probabilité de défaillance de 10~5 par heure afin que les fonctions pour lesquelles le
systéme a été concgu soient exécutées lorsqu’elles sont requises,

e dans un mode de fonctionnement forte demande, ou continu, la limite inférieure est
fixée & une probabilité de défaillance dangereuse de 10~9 par heurg;

NOTE — Un systéme E/E/PE de sécurité unique ne signifie pas nécessairement architectyrens le voie.

adopte une large gamme de principes, techniques et mesure§ po 2alisati N de la
sécyrité fonctionnelle des systémes de sécurité E/E/PE, mai cept de
sécyrité intrinséque qui a un sens particulier lorsque les bnt bien
définis et que le niveau de complexité est relativement fai bnsidéré
com dmes de

sécl
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] SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 3: Prescriptions concernant les logiciels

1 Domaine d'application

1.1 La|présente partie de la CEl 61508

a) est prévue pour n'étre utilisée qu'aprés s'étre assuré d'une co te de la

CEI61508-1 et de la CEl 61508-2;
b) s'applique a tout logiciel faisant partie d'un systéme relatif a Ta S¢ctixi ilisé pour

développer un systeme relatif a la sécurité entrant dans e i -1 et de

la CEI 61508-2. Ce type de Iogiciel est désigné par le te irité»;

ogiciels
homme-
rogram-

| de bas

C) néce 2qurité du
logigi
NOTE 1 — Si cela a déj@\été réalisé S s dcificati z ifs a lp sécurité
(voir .2 de la CEI 615Q8-2), ikn's C j e-le i
NOTE 2 — Spéciji iciel est une
procddure itéra
NOTE structure
peut 'dpplication
spécifi

d) étabji Acurité qui
doivent atif a la
sécyni rennent
I'apq niveau
d'intg cieI;

e) fournpi urité du
logicietetdevant-etretransmises—atorganisationencharge-detintégration EAEAPES;

f) fournit les prescriptions pour la préparation des informations et procédures concernant le
logiciel requis par I'utilisateur pour le fonctionnement et la maintenance d'un systéme relatif
a la sécurité;

g) fournit les prescriptions devant étre observées par l'organisation en charge des
modifications du logiciel relatif & la sécurité;

h) fournit, en accord avec la CEIl 61508-1 et CEl 61508-2, les prescriptions pour les outils
supports tels que les outils de conception et développement, les traducteurs de langage,
les outils de test et de mise au point et les outils de gestion de configuration.

NOTE 4 — Les figures 4 et 6 montrent la relation entre la CEI 61508-2 et la CEl 61508-3.
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1.2 Les parties 1, 2, 3 et 4 de la présente norme sont des publications fondamentales de
sécurité, bien qu'un tel statut ne soit pas applicable dans le contexte des systemes E/E/PE de
faible complexité relatifs a la sécurité (voir 3.4.4 de la partie 4). En tant que publications
fondamentales de sécurité, ces normes sont prévues pour étre utilisées par les comités
techniques pour la préparation des normes selon les principes contenus dans le Guide CEl 104
et le Guide ISO/CEI 51. Les parties 1, 2, 3 et 4 sont également destinées a étre utilisées comme
publications autonomes.

Une des responsabilités incombant a un comité technique est, dans la mesure du possible,
d'utiliser les publications fondamentales de sécurité pour la préparation de ses publications.
Dans ce contexte les prescriptions, les méthodes d’essai ou conditions d’essai de cette
publication fondamentale de sécurité ne s’appliquent que si elles sont indiquées
spécifighement ou incluses dans les publications préparées par ces comités tec

NOTE - Xxistantes,
basées s haine des
processusg, mise en
ceuvre de

1.3 La e le rble
dévolu & la CEl 61508-3 pour assurer la sécurité fonction 3 elatifs a
la sécu ( i bt de la

CEIl 615
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PARTIE 1

Développement des prescriptions globales
de sécurité (concept, définition du domaine
d’application, analyse de danger et de risque
(Systémes de sécurité E/E/PE, systémes
sécurité basés sur d’autres technologies, et
dispositifsexternes-deréductionderisquej

Prescriptions
techniques

PARTIE 5

Approches basées sur le

risaue-pour-le-déevelo. nt
b bk o

71475

des prescriptions d’intégrité
de sécurité

PARTIE 1

Allocation des prescriptions
de sécurité aux systéemes
de sécurité E/E/PE

7.6

RN N
zﬁﬂlk‘
Bibliographie d

O 1)

esures

/

Phase de
réalisation pouﬂ
logiciels

éc{ité\

za

Phase de
réalisation pour
les systémes de
sécurité E/E/PE

L

N NS

nce

S

AN

-

Définitions et
abréviations

PARTIE 4

Documentation

Article 5 et
annexe A

PARTIE 1 |F—

Gestion de la
sécurité fonctionndlle
Article 6

PARTIE 1 |F—

Evaluation de la
Isécurité fonctionng
Article 8

PARTIE 1

modification et remise a niveau,
mise hors service ou au rebut des
systéemes de sécurité E/E/PE

7.15a717

IEC 1686/98

Figure 1 — Structure globale de la présente norme
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érences normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence
qui y est faite, constituent des dispositions valables pour la présente partie de la CEI 61508.
Au moment de sa publication, les éditions indiquées étaient en vigueur. Tout document
normatif est sujet a révision et les parties prenantes aux accords fondés sur la présente partie
de la CEI 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les plus
récentes des documents normatifs indiqués ci-aprés. Les membres de la CEl et de I'ISO
possédent le registre des Normes internationales en vigueur.

CEI 61508-1:1998, Sdreté fonctionnelle des systéemes e’lectriques/électroniqt\Jes/électroniques

progran

CEIl 615
progran

électrori

CEI 615
progran

CEl 615
progran
des nive

CEl 615
progran
2et31)

CEl 615
progran

Guide I
sécurité

Guide ¢

chargésd

mables relatirs a la securite — Fartie 1. Frescriptions generales

08-4:1998, Sdreté fonctionnelle des systéemes él
mables relatifs a la sécurité — Partie 4: Définition

08-7, — Sdretts

mables refatif
5O/CE| 512199

3 Déflinitic

Les défi

hitions et abréviations utilisées dans la présente norme figurent dans la CEl 61

oniques
piriques/

oniques

oniques
mination

oniques

$ parties

oniques
1)

liés a la

comités

b08-4.

4 Conformité a la présente norme

Les prescriptions de conformité a la présente norme figurent a l'article 4 de la CEl 61508-1.

5 Documentation

Les objectifs et prescriptions concernant la documentation figurent a l'article 5 de la
CEl 61508-1.

1) A publ

ier.
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6

6.1

Systéme de gestion de la qualité du logiciel

Objectifs

Les objectifs sont détaillés en 6.1 de la CEl 61508-1.

6.2

6.2.

Prescriptions

1 Les prescriptions comprennent celles qui sont détaillées en 6.2 de la CEI 61508-1 ainsi

que les prescriptions supplémentaires suivantes.

6.2

nement] le développement, l'intégration, la vérification, la validatio
logiciel flans les limites requises par le niveau d'intégrité de sécurité d
a la sécprité.

.2 la planification de sécurité fonctionnelle doit définir la stratégié ovision-

htion du
E relatif

NOTE - [La philosophie de cette approche est d'utiliser la planification de sécuyité, fo S o mme une
opportunité d'adapter la présente norme en vue de prendre en compte I'jatégkité 1 ap uise pour
les comp¢sants des systémes E/E/PE relatifs a la sécurité. Il convient de prendge 4.2, a partie 3
lorsque dgs composants de niveau d'intégrité de sécurité différents doive kilis & systéme

E/E/PE rdlatif a la sécurité.

6.2

b)

c)

d)

e)

f)

.3 |} convient que la gestion de configuration/d

‘ urité du
logidiel, la gestion des modifications\du 3 manente
aux prescriptions de sécurité du logj i

gargntisse que toutes les opérations n montrer

que Je niveau d'intégrité requig de~ségur

maintienne de mani [éments
dec intien de l'intégrité du systeme E/E/PE|relatif a
la sgcurité. moins les éléments suivants: prescrigtions et
analyse de céption et de spécification du logiciel, moglules de
code pst et résultats, progiciels et composants [logiciels
prégxi terhe E/E/PE relatif a la sécurité et tous les outils et
envi ment qui sont utilisés pour créer, tester ou effectuer une
actig ici eme E/E/PE relatif a la sécurité;

appl maitrise des modifications afin d'empécher toute modification
non menter les demandes de modification; d'analyser l'impa¢t d’une
modjfi et d'approuver ou rejeter la demande de modificafion; de
docu étails et les autorisations pour toutes les modifications appfouvées;
d'éts évelop-
pement du logiciel, et de documenter le test d'intégration (partielle) qui justifie le référentiel
(voir-7-8y; i iti fOTT, &fe i iciels (y
compris la reconstruction de référentiels précédents);

NOTE 1 - Une autorité de gestion et de décision est nécessaire pour guider et assurer la maitrise
administrative et technique.

documente les informations suivantes afin de permettre un audit ultérieur: état de la
configuration, état des versions, justification et approbation de toutes les modifications, et
détails des modifications;

documente de maniere formelle la version du logiciel relatif a la sécurité. 1l convient

de conserver les copies originales du logiciel et toute la documentation associée afin de
permettre la maintenance de la modification au cours de I'exploitation de la version du
logiciel.

NOTE 2 — Pour tout renseignement complémentaire concernant les processus de gestion de la configuration, voir
ISO/CEI 12207.
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7 Prescriptions concernant le cycle de vie de sécurité du logiciel

7.1 Généralités
7.1.1 Objectif

L'objectif des prescriptions de ce paragraphe est de structurer le développement du logiciel
sous forme de phases et d'activités définies (voir tableau 1 et figures 2 a 5).

7.1.2 Prescriptions

7.1.21
spécifié

jonné et
1.

NOTE - Un modéle de cycle de vie de sécurité conforme aux prescriptions de l'arti
adapté dd maniére adéquate aux besoins particuliers du projet ou de l'organisation.

peut étre

7.1.2.2 | Les procédures d'assurance qualité et sécurité doivent™é integré ans les
activitéq du cycle de vie de sécurité.

7.1.2.3 | Chaque phase du cycle de vie de sécurité du logici ivisé activités
élémentaires avec le domaine d’application, : chaque
phase.

NOTE 1 - Pour tout renseignement complémektai ie, voi 2207.

NOTE 2 - : ité. Durant
le développement de certains systéemes E/E/PE ifs 3 ScUrite, i i cle de vie
de sécurifé i i [s phases
peuvent 4 Scurité soit

adaptée du but prévu. Pour les d Livent étre

également fusionnées (voir 7.4.5

7.1.2.4 | A condition que le G : tions de
la figurg 3 et du i dapter la profondeur, le nombre et la quantité de
travail des phases\du : y ir figure 5), afin de tenir compte de I'intégrité de [sécurité

et de lajcomplexité d

NOTE — | ele de vie fournie dans le tableau 1 convient pour de grands|systémes
nouvellen S . Pour tes pe its systémes, il peut étre approprié, par exemple, de fusionner les phases de
conceptio € gicCi coniception d’architecture.

7.1.2.5 CE¥ ed’ordonner le projet logiciel différemment de l'organisatiop préco-
nisée dans cette-horme (c'est-a-dire d’utiliser un autre modele de cycle de vie de séfurité) a
conditiop que tous

7.1.2.6 Pour chaque phase du cycle de vie, des techniques et mesures appropriées doivent
étre utilisées. Les annexes A et B (guide pour la sélection de techniques et mesures) donnent
des recommandations. Sélectionner des techniques dans les annexes A et B ne garantit pas,
de ce fait, que I'intégrité de sécurité requise sera atteinte.

7.1.2.7 Les résultats des activités menées dans le cadre du cycle de vie de sécurité du
logiciel doivent étre documentés (voir article 5).

7.1.2.8 Si, a un stade quelconque du cycle de vie de sécurité du logiciel, il est nécessaire
d'effectuer une modification portant sur une phase précédente du cycle de vie, cette phase
précédente du cycle de vie de sécurité doit alors étre répétée ainsi que les phases suivantes.
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Case 9 de la figure 2
de la CEI 61508-1
Systémes liés
a la sécurité :
E/E/PES

—61-

Cycle de vie de sécurité d’un

E/E/PES

Spécification des prescriptions de
sécurité d’'un E/E/PES

9.1.1 Spécifice.nit?n des LR
prescriptions
concernant les
fonctlons de

écurité

Spécification des
prescriptions
concernant I'intégrité
de sécurité

v

]

9

Planification de la ; Conception et
validation de sécurité de ERY  développement de
I'E/E/PES I'E/E/PES
E/E/PES

y

Intégration de
I’E/E/PES

epr0| tlon
de I'E/E[PES

H de alr}e\\an

“
Validation de

Un cycle de vie de sécurité de I’E/E/P|
sécurité E/E/PES pour

chaque systéme
E/E/PE Iié & la sécurité Vers case 14

la figure 2 de
Vers case 12 de Ia(l’\\r 2 la CEIl 61508-1
IEC 1687/98

Figure 2 — Cyclede vie de seua\}

(en phase de réalisation)

deee

Scurité du logiciel

g Speclflcatlon des prescriptions
de sécurité du logiciel

Spécification des

prescriptions sur

les fonctions de
sécurité

Spécification des
prescriptions sur
I'intégrité de
sécurité

Y

Y

Planification de la
validation du logiciel

Conception et
développement du logiciel

v

y

Intégration PE
(matériel/logiciel)

rocedures d exploitation
et de modification de
logiciel

Vers case 12 de la figure 2

alidation de sécurité
du logiciel

Vers case 14 de
la figure 2 de

de la CEI 61508-1 la CEl 61508-1

IEC 1688/98

Figure 3 — Cycle de vie de sécurité du logiciel (en phase de réalisation)


https://iecnorm.com/api/?name=cf5de6ae986712752141fbdf34f494db

- 62 - 61508-3 © CEI:1998

Domaine
. d’application de
Spécification des Architecture la CEIl 61508-2
prescriptions de de ’E/E/PES
sécurité de I’'E/E/PES
Domaine Prescriptions de sécurité du matériel
d’application de| Prescriptions Matériel électronique| Matériel non
| de sécurité du rogrammable bl
a CEl 61508-3 . prog programmable
logiciel
Conception et ’Conception et
développement de:{glloptpem_ent de
du logiciel electronique
programmable
Intégration de I’électronique
programmable (matériel et
logiciel)
IEC | 689/98
Spécjfication dés Validation ..
prescriptions Test de m Log.:jlc’lel
de $écurité de validation validé
IlE/E/IPES ¢
A Test d’intégrati
Archjj Architecture du (c::'npo:;;gras;%ns-
r L systemes et électronique
bl
Conceptionde |- -------------------
3 d’intégration

(module)

systeme-togieiel
B

Test du
module

Conception
du module

— Sortie

***** - Vérification CODAGE

IEC 1690/98

Figure 5 — Intégrité de sécurité du logiciel et cycle de vie de développement (modéle en V)
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Tableau 1 — Cycle de vie de sécurité du logiciel: présentation

Phase du cycle de vie Obijectifs Domaine Para- Entrées Sorties
de sécurité d'appli- graphe | (informations (informations
cation des pres- requises) produites)
criptions
Numéro Titre
de case
de la
figure 3
9.1 Spécification [Spécifier les prescriptions de PES; 7.2.2 Spécification Spécification des
des sécurité du logiciel concernant les N des prescrip- prescriptions de
rescriptions _|prescriptions des fonctions de systeme tions de sécurité|sécurité du logiciel
de sécurité  [sécurité du logiciel et les prescrip- | C9'Ctel: des E/F/PES
du logiciel tions d'intégrité de sécurité du
logiciel;
spécifier les prescriptions des
fonctions de sécurité du logiciel pour
chaque systeme E/E/PE relatif a la
sécurité nécessaire a l'implémen-
tation des fonctions de sécurité
requises;
spécifier les prescriptions d'intégrité \
de sécurité du logiciel pour chaque
systeme E/E/PE relatif a la sécurité
permettant d'atteindre le niyeau
d'intégrité de sécurité spgc€ifié\pour
chaque fonction de sécutité quiNui
est attribuée.
9.2 Planification |Développer un plan permefttant de 7.3.2 Spécification Plan d¢ validation
de la validation|valider la sécurité du logicjel. des prescrip- de sécprité du
He sécurité tions de sécurité|logiciel
du logiciel (\ /\ du logiciel
9.3 Conception i . N\ 7.4.3 Spécification Description de la
et dévelop- des prescrip- conception de
pement logiciel. tions de sécurité|l'architgcture du
du logiciel < du logiciel; logiciel
conception spécifigation du
de l'architecture |test d'intégration
du matériel de l'arghitecture du
E/E/PES logiciel
(CEI 61508-2). .
spécifigation du
P test d'intégration
\ les conséquences des logiciell/
fnt mateériel/logiciel sur la électrohique
s de I'équipement commandé. prograjmmable
(identique a celui
requis fans la
CEIl 61508-2).
9.3  |Conception Outils supports et langages PES; 7.4.4 Spécification Outils de
et dévelop- de programmation: N des prescrip- développement et
pement o . systeme tions de sécurité|régles de codage;
du logiciel Sélectionner un ensemble adéquat  |logiciel; du logiciel; o _
d'outils d'aide a la vérification, . sélection des outils
validation, évaluation et modification, [°UfiIS _ description de  [de
y compris les langages et les supports; la conception  |développement.
compilateurs, pour e niveau langage de de I'architecture
d'intégrite de sécurité requis au program- du logiciel.
cours du cycle de vie de sécurité mation.

complet du logiciel.
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Tableau 1 (suite)
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Phase du cycle de vie Obijectifs Domaine Para- Entrées Sorties
de sécurité d'appli- graphe | (informations (informations
cation des pres- requises) produites)
criptions
Numéro Titre
de case
de la
figure 3
9.3 |Conception Conception détaillée (conception |Principaux 7.45 Description de |Spécification de la
et dévelop- du systéme logiciel): composants la conception de|conception du
ement du et sous- loqgiciel;
ogiciel Concevoir efimplémenter un fogiciel [sysiemes de 1.
qui réponde aux prescriptions la conception ation du
spécifiées pour la sécurité du logiciel |ge |'archi- testd'iptégration
conformément au niveau d'intégrité  |tecture du eme
de sécurité requis, qui soit logiciel.
analysable et vérifiable, et qui puisse
étre modifiable en toute sécurité. (\
9.3  |[Conception Conception détaillée (conception [Conception € Spécification de la
du logiciel de module logiciel individuel): du systéme conceqtion du
o . |logiciel. modulg logiciel;
Concevoir et implémenter un logiciel \
qui réponde aux prescriptions spécifi¢ation du
spécifiées pour la sécurité du logiciel test dumodule
conformément au niveau d’intégrité et regles de logiciel
de sécurité requis, qui soi \j/codage.
9.3 Conception 7.4.6 Spécification de [Listagdq des codes
et dévelop- conception du [sourcef;
pement du module logiciel;
ogiciel rappor{ de revue
outils supports |de codp.
et régles de
codage.
9.3 Conception Modules 7.4.7 Spécification de |Résultats des
et dévelop- logiciels test de module [tests dp module
pement du logiciel; logiciel
ogicie] listage de code |modulgs logiciels
source; vérifiéq et testés.
e chaque module logiciel rapport de revue
a fonction prévue et de code.
n'exgcute aucune fonction non
9.3 [Conception Test d'intégration du logiciel: Architecture  [7.4.8 Spécification Résultgts de test
et dévelop- L o logicielle; du test d'intégration du
pement du Vérifier que les prescriptions pour la . d'intégration systéme logiciel;
logiciel sécurité du logiciel (en termes de sys}gme du systeme o
fonctions de sécurité logicielles logiciel logiciel. systeme logiciel
requises et d’intégrité de sécurité du vérifié et testé.
logiciel) ont été remplies pour
montrer que tous les modules
logiciels, composants et sous-
systemes interagissent correctement
pour exécuter la fonction prévue et
n'exécutent aucune fonction non
prévue.
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Tableau 1 (fin)

Phase du cycle de vie Objectifs Domaine Para- Entrées Sorties
de sécurité d'appli- graphe | (informations (informations
cation des pres- requises) produites)
criptions
Numéro Titre
de case
de la

figure 3

9.4 Intégration de |Intégrer le logiciel au matériel Matériel 752 Spécification Résultats de test

I'électronique |électronique programmable cible; électronique du test d'intégration de
rogrammable program- d'intégration de |[l'architecture
matériel et | COMbINer le logiciel et le materiel mable; larchitgture “\logioielle;
ogiciel) dans_ | elgctr0Q|qu9 programmable -
relative a la sécurité pour s'assurer |logiciel ultafs de test
de leur compatibilité et répondre aux [intégré dintégfation de
prescriptions du niveau d'intégrité de 2lectr yique
sécurité prévu. i rografnmable;
éJectrohique
; rogranmable
intégrég, vérifiée
\ et testge.
\ programmable
/\ N intégrée.

9.5 Procédures Fournir les informations et'les dem 7.6.2 Toutes les Procédures
d'exploitation |procédures concernant le logisiel et\| cirdess entrées d'explgitation et de
et de permettant d'assurer le mdintien de ci-dessus, modifidation du
modification  [la sécurité fonctionnelle du syst selon le cas. logiciel
du logiciel E/E/PE re |f a la sécurité ural

I'exploitati le modl > N

9.6 \Validation de Ide 772 Plan de Résultats de
sécurité du i~<dessus validation de validation de
ogiciel sécurité du sécuritg du

< logiciel. logiciel
logiciel| validé.
- Modification rections,)des Idem 7.8.2 Procédures de |Résultats de
du logiciel ou des adéptations du |ci-dessus modification du |l'analyge de
& e s'assurant du logiciel; l'impagat de la
d'intégrité de modifidation du
demande de ||55icie]
modification du
logiciel. journal|de
modifidation du
logiciel
- \/érification du ‘543 les limites imposées par le Dépendde ([7.9.2 Plan de Rappoft de
ogiciél niveau d'intégrité de sécurité, tester |la phase vérification vérificgtion
et evaluer Ies sorties dune phase approprie (en |approprié
donnée du cycle de vie de sécurité fonction dela  |(en fonction
du logiciel afin de vérifier la phase). de la phase)..
conformité et la cohérence par
rapport aux sorties et aux normes
fournies en entrée de cette phase.
- Evaluation de |Mener une recherche et parvenira |Toutes les 8 Plan Rapport
la sécurité un jugement sur la sécurité phases d'évaluation de |d'évaluation
fonctionnelle |fonctionnelle atteinte par les ci-dessus la sécurité de la sécurité
du logiciel systemes E/E/PE relatifs a la fonctionnelle fonctionnelle

sécurité.

du logiciel.

du logiciel.
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7.2 Spécification des prescriptions de sécurité du logiciel

NOTE 1 — Voir aussi les tableaux A.1 et B.7.

NOTE 2 — Cette phase correspond a la case 9.1 de la figure 3.

7.2.1 Objectifs

61508-3 © CEI:1998

7.2.1.1 Le premier objectif des prescriptions de ce paragraphe est de spécifier les
prescriptions de sécurité du logiciel comprenant les prescriptions relatives aux fonctions de
I'intégrité de sécurité du logiciel.

sécurité du logiciel et les prescriptions relatives a

ifier les
E relatif

7213 Le tr0|S|eme objectlf des prescnptlons de ce paragrapke es de\spegffier les

ité attribuée a ce systeme E/E/PE relatif a la sécu

Les architectures
indiquées sont des

Capteurs

Syster(e Ib@qué(ZI ﬁ;ﬁnts\%mmaux

exemples et peuvent étre
dultype :

—| canal simple ;

— | canal double ;

—| 1002, 1003, 2002,

relatif a
fonction

kemples :
— \\lests de diagnostic ;

Architecture du logiciel PE (rarchitecture logicielle
comprend des logiciels embarqués et des logiciels d’application)

Logiciel embarqué PE

Logiciel d’application PE

Exemples :

Exemples :
— modules de

communication ;

— fonctions d’entrée/sortie ;

— fonctions dérivées (par exemplé

— cartes E/S doublées.

— processeurs redondants ;

— gestionnaire
d’anomalies;
— exécutifs.

verification des capteurs
si non fourni en tant que service
du logiciel embarqué).

Légende

PE  électronique programmable
NP  appareil non programmable

H/W  matériel
S/W logiciel

MooN M sur N (par exemple 1002 est 1 sur 2)

IEC 1691/98

Figure 6 — Relation entre les architectures matérielle et logicielle

pour I’électronique programmable
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7.2.2 Prescriptions

NOTE - Ces prescriptions seront satisfaites, dans la plupart des cas, par une combinaison de logiciel générique
embarqué et de logiciel spécifique a I'application. C’est la combinaison des deux qui est requise pour fournir les
caractéristiques qui satisfont aux paragraphes suivants. La séparation exacte entre logiciel générique et logiciel
spécifique a I'application dépend de I'architecture logicielle choisie (voir 7.4.3 et figure 6).

7.2.2.1 Si les prescriptions pour la sécurité du logiciel ont déja été spécifiées dans les
prescriptions pour le systéme E/E/PE relatif a la sécurité (voir 7.2 de la CEI 61508-2), il n'est
pas nécessaire de répéter la spécification des prescriptions de sécurité du logiciel.

7.2.2.2 La spécification des prescriptions relatives a la sécurité du logiciel doit découler des
prescriptions de sécurité spécifiées du systeme E/E/PE relatif a la sécurité (voir CEl 61508-2),
et de to’Lute prescription du planning de sécurité (voir article 6). Ces informations doivent étre
communiquées au développeur du logiciel.

NOTE - Cette prescription ne signifie pas une absence d'itération entre le développe € ES et le
développgur du logiciel (CEl 61508-2 et CEI 61508-3). Au fur et a mesure gue l& ipti curité du
logiciel ef que l'architecture logicielle (voir 7.4.3) se précisent, il est admis qui bnces sur
I'architecture matérielle du systeme E/E/PE et c'est pourquoi il est essentieNde ma g opération
entre les féveloppeurs du matériel et du logiciel. Voir figure 4.

7.2.2.3 amment
détaillég i sAe la conceptipn et de
I'implém
NOTE - U
7.2.2.4 revue des informations cqntenues
en 7.2.2 orrectement spécifiées. Il doit tenir

compte |en particulier:

a) des fonctions de sé
b) de la configuratio
c) des prescrip@
et agtionneurs);
d) des

e) des
f) des

Capteurs

7.2.25
concernfant Fattributiory du niveau d'intégrité de sécurité du logiciel.

rgences

7.2.2.6 Danstes timites Tmposees par te niveau o imtegriteé deSsecurite, tesprescriptions
spécifiées pour la sécurité du logiciel doivent étre exprimées et structurées de maniére a étre

a) aussi claires, précises, univoques, vérifiables, testables, maintenables et réalisables que
possible en fonction du niveau d'intégrité de sécurité;

b) tracables par rapport a la spécification des prescriptions de sécurité du systeme E/E/PE
relatif a la sécurité;

c) exemptes de toute terminologie ou description ambigué et/ou susceptible d'étre mal
comprise par les utilisateurs du document a tous les stades du cycle de vie de sécurité du
logiciel.

7.2.2.7 S'ils ne sont pas déja définis de maniere adéquate dans les prescriptions de sécurité
du systeme E/E/PE relatif a la sécurité, tous les modes d’exploitation concernés de
I'équipement commandé doivent étre détaillés dans les prescriptions spécifiées pour la sécurité
du logiciel.
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NOTE - Cette prescription sera remplie dans la plupart des cas par une combinaison de logiciel générique
embarqué et de logiciel spécifique a I'application. C’est la combinaison des deux qui est requise pour fournir les
caractéristiques qui satisfont aux exigences. La séparation exacte entre logiciel générique et logiciel spécifique a
I'application dépend de I'architecture logicielle choisie (voir 7.4.3 et figure 6).

7.2.2.8 La spécification des prescriptions de sécurité du logiciel doit spécifier et documenter
toute contrainte entre le matériel et le logiciel, relative a la sécurité ou importante pour celle-ci.

7.2.2.9 Dans les limites imposées par la description de la conception de l'architecture du
matériel E/E/PE, la spécification des prescriptions de sécurité du logiciel doit tenir compte

a)
b)
c)
d)

7.2
qui

logiciel foivent alors clairement identifier ces fonctions«

7.2
7.2

a)

b)

7.3

.2.1@ Lorsque le systéme E/E/PE relatif a la sécurité ¢

.2.11 La spécification des prescriptions de sgcC
de sécyrité requises du produit mais #on du
.2.10, les points suivants doivent é ACTf

de l'auto-surveillance du logiciel (voir exemples en C.2.5 et C.3.10 de la CEI 61508-
del Iv—. cau -— éte O 'I_"I' aoTe, Ut aptetrsetroe a i
du te¢st périodique des fonctions de sécurité pendant I'exploitation d

&4 possibilité de tester les fonctions de sécurité lorsque I'équi
Ditation.

ne sont pas des fonctions de sécurité, les prescriptions

ctionne

pnctions i

7);

nneurs;

1€ est en

bnctions
urité du

opriétés
2.2.1 a

at sdr;

matériel

pnctions liées [a Ik tecti i leurs et

prement

— ipterfaces entres le logiciel et le PES.

NOTE 1 - Les interfaces comprennent les facilités de programmation en ligne et hors ligne.

la prescription pour l'intégrité de sécurité du logiciel:

— le ou les niveaux d'intégrité de sécurité requis pour chacune des fonctions mentionnées

en a) ci-dessus.

NOTE 2 - Voir I'annexe A de la CEI 61508-5 pour tout renseignement concernant I'allocation de
de sécurité aux composants du logiciel.

Planification de la validation de sécurité du logiciel

NOTE - Cette phase correspond a la case 9.2 de la figure 3.

7.3

.1 Objectif

I'intégrité

L'objectif des prescriptions du présent paragraphe est d'élaborer un plan pour valider la
sécurité du logiciel.
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7.3.2 Prescriptions

7.3.2.1 La planification doit étre conduite afin de spécifier les étapes, qu’elles soient
procédurales ou techniques, qui seront utilisées pour démontrer que le logiciel satisfait aux
prescriptions de sécurité (voir 7.2).

7.3.2.2 Le plan pour valider la sécurité du logiciel doit tenir compte

a) des détails sur quand la validation aura lieu;
b) des détails concernant les personnes qui doivent effectuer la validation;

c) de l'identification des modes d’exploitation concernés de I'équipement commandé,
comprerartt.

— lps préparatifs d'utilisation, y compris l'initialisation et le réglage;
— |l démarrage, l'apprentissage, le mode automatique, le mode S e semi-
jutomatique et le fonctionnement en état stable;
— |lp remise a zéro, l'arrét et la maintenance;

— Ips conditions anormales raisonnablement prévisibles;
d) l'ideptification du logiciel relatif a la sécurité néce e mode
d’exploitation de I'équipement commandé avant I¢

e) la s{ratégie technique de la validati
statigtiques, etc.) (voir 7.3.2.3);

ivient étre
Criptions
écifiées

f) en gccord avec le point €), les me
utiligées pour confirmer que chaque
spédgifiées pour les fonct|ons de seurlt
pouf l'intégrité de sécuryi

g) la référence spécifiq ir(7.2);

h) I'endironnemept_requi ler (par
exemple, po g il que les
équipements de'te

i) les gritéres d’

j) lesy ier en ce
qui g

NOTE - ¢

7.3.2.3 ité (voir

tableau |A7) d0|t confprendre les informations suivantes:

a) le choix entre des techniques manuelles ou automaliques, ou les deux;
b) le choix entre des techniques statiques ou dynamiques, ou les deux;
c) le choix entre des techniques analytiques ou statistiques, ou les deux.

7.3.2.4 Dans le cadre de la procédure de validation d'un logiciel relatif a la sécurité, le
domaine d'application et le contenu de la planification pour valider la sécurité du logiciel
doivent étre passés en revue avec l'évaluateur ou un représentant de I'évaluateur, si cela est
requis par le niveau d'intégrité de sécurité (voir 8.2.12 de la CEl 61508-1). Cette procédure doit
également contenir une clause concernant la présence de I'évaluateur durant le test.

7.3.2.5 Les criteres d’acceptation ou de rejet du test de validation du logiciel doivent
comprendre

a) les signaux d'entrée requis avec leurs séquences et leurs valeurs;
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b) les signaux de sortie prévus avec leurs séquences et leurs valeurs;

c) les autres criteres d'acceptation, tels que I'utilisation de la mémoire, la synchronisation et
les tolérances applicables aux valeurs.

7.4 Conception et développement du logiciel

NOTE - Cette phase correspond a la case 9.3 de la figure 3.

7.4.1 Objectifs

7411

Le premier objectif des prescriptions du présent paragraphe est de créer une
architecture de logiciel satisfaisant aux prescriptions spécifiées pour la sécurité du logiciel

(voir 7.9) en fonction du niveau d'intégrité de Securité requis.

7.4.1.2 revue et
d'évalue DE/E/PE
relatif alla sécurité, y compris les conséquences des interactio 'E/E/PE
sur la s¢curité de I'équipement commandé

7.4.1.3 | Le troisiéme objectif des prescriptions du présen nner un
ensemble adéquat d'outils d'aide a la vérification idation, vy
compris curité requis qu cours
du cyclg de vie de sécurité complet du logiciel

7.4.1.4 | Le quatrieme objectif des pres evoir et
implémeénter un logiciel qui réponde a logiciel
(voir 7.%) en fonction du niveau d'intégrité equis, qui soit analysable et vgrifiable
et qui soi

7.4.1.5 que les
prescriptions de securl éd uises et
d'intégrité de séc

7.4.2

7.4.21 e du” développement du logiciel, la responsabilité ef ce qui
concern ptions mentionnées en 7.4 peut incomber au fournisseulseul, a
['utilisat erfsemble. L'attribution des responsabilités doit étre déterminée
pendant sécurité (voir article 6)

7.4.2.2 | Confomnément au niveau d'intégrité de sécurité requis, la méthode de conception
choisie poit posséderdes caractéristiques qui facilitent

a) |'abgtraction, la modularité et autres r‘nrnnfériQﬁqune pour maltriser la (‘nmplnyité;

b) Il'expression

— de la fonctionnalité,

— du flot d'informations entre les composants,

— du séquencement et des informations liées au temps,
— des contraintes de temps,

— des conflits d'acces,

— des structures de données et de leurs propriétés,

— des hypothéses de conception et de leurs liens;

c) la compréhension par les développeurs et tous ceux qui ont besoin de comprendre la
conception;

d) la vérification et la validation.

NOTE - Voir aussi les tableaux en annexes A et B.
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7.4.2.3 La testabilité et 'aptitude a la modification slire doivent étre prises en compte durant
les activités de conception afin de faciliter la mise en oeuvre de ces propriétés dans le systeme
final relatif a la sécurité.

NOTE - A titre d'exemple, on peut citer les modes de maintenance dans les industries de machines-outils et de
procédé.

7.4.2.4 La méthode de conception choisie doit avoir des caractéristiques qui facilitent la
modification du logiciel. Ces caractéristiques permettent par exemple la modularité, le
masquage d'informations et I'encapsulation.

7.4.2.5 Les représentations de la conception doivent étre basées sur une notation clairement
définie gu limitée a des caractéristiques clairement définies.

7.4.2.6 | Dans la mesure du possible, la conception doit minimiser | relative

a la sécprité.

7.4.2.7 | Lorsque le logiciel doit implémenter a la fois des fot|o S XCUKité pbnctions
qui ne ‘,ont pas de sécurité, le logiciel dans son ensemide comme
relatif d la sécurité, a moins qu’il soit possible de dé hception

I'indépendance des fonctions de maniére appropriée.

7.4.2.8
différen

écurité correspopdant a
ensemble doit alprs étre

considéfeé i ; 3 ité curité/le plus élevé, a moing qu’une
indépen [ i SCU orrespondant aux différents [niveaux
d'intégrifé e la conception. La justificdtion de
l'indépe

NOTE - | > > 5 d ici oft au moins aussi élevé que le niveau d'irftégrité de
sécurité de Ia fonctlon de $ i : i i is, le niveau d'intégrité de sécurité fi'un com-
posant logi 3 b PN g curlte de Ia fonction de sécurité a Iaquelle le gomposant
logiciel appartient si \ o bigé e ‘autres composants matériels, de maniere que|le niveau
d'intégritg de sécurité }a cgmbinai Qi Ins£gal a celui de la fonction de sécurité.

7.4.2.9 b gicielles
pour exg - eniodigues et tous les essais de diagnostic de fagon a satisﬁaire ala
prescn i i cela est

. du logiciel doit comprendre, en fonction du niveau d'intégrité de
sécurité{ requis to-surveillance des flots de contrdle et de données. En cas de détection
d'une defaillance, Te esures appropriées doivent étre prises. Voir tableaux A.2 et A.4.

7.4.2.11 Si un logiciel standard ou développé précédemment doit étre utilisé pour la
conception (voir tableaux A.3 et A.4), il doit étre alors clairement identifié. La capacité du
logiciel & satisfaire a la spécification des prescriptions de sécurité du logiciel (voir 7.2) doit étre
justifiée. Cette capacité du logiciel doit étre établie a partir de la constatation d'un
fonctionnement satisfaisant dans une application similaire, ou de l'application des mémes
procédures de vérification et de validation que celles auxquelles sont normalement soumis les
logiciels développés qui sont nouveaux. Il convient en outre d'évaluer les contraintes imposées
par l'environnement du logiciel précédent (par exemple les dépendances au systeme
d'exploitation et au compilateur).

NOTE - La justification peut étre réalisée pendant la planification de sécurité (voir article 6).

7.4.2.12 Le présent paragraphe (7.4) doit, dans la mesure du possible, s'appliquer a toutes
les données, y compris les langages de génération des données.
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7.4.3 Prescriptions concernant I'architecture du logiciel

NOTE 1 — Voir aussi tableaux A.2 et B.7.

NOTE 2 - L'architecture du logiciel définit les principaux composants et sous-systémes du logiciel, comment ils
sont interconnectés et comment les attributs requis, en particulier l'intégrité de sécurité, sont obtenus. Les
principaux composants du logiciel comprennent normalement les systemes d'exploitation, les bases de données,
les sous-systemes d'entrée/sortie de l'installation, les sous-systéemes de communication, le ou les programmes
d'application, les outils de programmation et de diagnostic, etc.

NOTE 3 — Dans certains secteurs industriels, I'architecture du logiciel est appelée «description fonctionnelle» ou
«spécification de conception fonctionnelle» (bien que ces documents puissent également couvrir le matériel).

NOTE 4 - Pour la programmation de l'application utilisateur dans les langages de variabilité limitée, particulie-
rement dans les PLC (voir annexe E de la CEIl 61508-6), I'architecture est donnée par le fournisseur comme une
caracterrsthue standard du PLC Le fournlsseur seralt alors requis, dans le cadre de la presente norme, de garantir

a l'utilisat ] T le PLC a
son appli ptions de
743a7 onsidérée
comme ume |nformat|on utilisable par I'utilisateur pour sélectionner le PLC (ou équivalamn tion.
NOTE 5 |- A l'autre extréme, dans certaines applications embarquées utilisant i 'hé totale
comme, gar exemple, une machine commandée par microprocesseur, il faudrg i S chitecture
spécialenjent pour cette application (ou classe d'application). L'utilisateur n He moyen
de progrgmmation. Dans ce cas, c'est le fournisseur qui est responsabl if avec les
prescriptipns mentionnées en 7.4.

NOTE 6 |- Certains systemes appartiennent aux deux types d BN ES j 5 ans les notes 4 et 5.
L'utilisatepr et le fournisseur se partagent en conséquence la re onsablllt

NOTE 7 1 Du point de vue de la sécurité, c’est pendant lg_ph L dgiciel qu’est dévgloppée la

stratégie fle base concernant la sécurité pour le logiciel.

7.4.3.1 | Suivant le type de développemy
conformité avec les prescriptions mentio 3_peut incomber au fournisseur seul, a
['utilisateur seul, s ci-dessus). La répartitioh de la
responsiabilité doit étre docu : - ication de sécurité (voir article 6).

sabilité en ce qui conferne la

7.4.3.2 | La conceptionx > ogisielle proposée doit étre définie par le fournisseur
et/ou lel développeur ipti détaillée de cette conception doit étre fournie. La
description doit

a) séleftionner et’j bssaires
peng ification
des B requis
(voir logiciel
pout bmalies,
incly

b) étre
suivantes

partition en sous-systemes/composants, avec les infolmations
pour chacun d'entre eux:

— qous-systémefcomposant nouveau, existant ou propriétaire;

— deHe-avciamalearmmo St g A il Ay A AL A o o ot PN 4
SOTS—SysteercompoOsant—vermt—precetermmernt—Ou—Tom——t

vérification;
— sous-systeme/composant relatif ou non a la sécurité;
— niveau d'intégrité de sécurité du sous-systéme/composant;

H T ~H Y
y sl vur, UUnuIlIUI =] de Ia

c) déterminer toutes les interactions matériel/logiciel, et évaluer et détailler leur importance;

d) utiliser une notation pour représenter I'architecture définie de fagon non ambigué ou limitée
a des caractéristiques définies de fagcon non ambigué;

e) sélectionner les caractéristiques d'architecture a utiliser pour maintenir l'intégrité de
sécurité de toutes les données. Il est admis que ces données comprennent les données
d'entrée/sortie de l'installation, les données de communication, les données d'interface
opérateur, les données de maintenance et celles de la base de données interne;

f) spécifier les tests d'intégration de l'architecture logicielle appropriés pour s’assurer que
cette architecture satisfait a la spécification des prescriptions pour la sécurité du logiciel en
fonction du niveau d'intégrité de sécurité requis (voir 7.2).
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7.4.3.3 Toute modification des prescriptions de sécurité spécifiées du systeme E/E/PE relatif
a la sécurité requise aprés l'application du paragraphe 7.4.3.2 doit recevoir I'accord du
développeur du systeme E/E/PE et étre documentée.

NOTE - Il y aura inévitablement itération entre I'architecture matérielle et I'architecture logicielle (voir figure 5). Il
est donc nécessaire de discuter avec le développeur du matériel les problémes concernant, par exemple, la
spécification de test pour l'intégration du logiciel et du matériel de I’électronique programmable (voir 7.5).

7.4.4 Prescriptions concernant les outils supports et les langages de programmation

NOTE 1 — Voir aussi tableau A.3.

NOTE 2 — Le choix des outils de développement dépendra de la nature des activités de développement du logiciel
et de |'architecture-du Ingir‘inl (\lnir 74 Q)

— Pour |a programmation de l'application utilisateur dans un langage a variabilité limjtée a faiblels niveaux
d'intégrité de sécurité, il est permis que les langages de programmation et les i imitent aux
langages PLC standard et aux programmes d'édition et de chargement. bspect du
paragfaphe 7.4.4 incombera donc essentiellement au fournisseur.

— Pour dles niveaux d'intégrité de sécurité supérieurs, il est admis que l'utifsa 'n de limités de
langage PLC soit nécessaire et que celle d’outils de vérification et de validation e eurs de code
et les| simulateurs soit nécessaire. Dans ce cas, la responsabilitg” 3 3 ispeur et a
I'utilispteur.

— Les ¢utils pour les applications embarquées utilisant totale devfront étre

nécespai Staillés, mé i 'integrité s¢cutit€ inférieurs. La respongabilité du
respe J Cela s'applique au
fourni ngage de

variabjlité limitée pour la programmation de

7.4.4.1 1 responsabilité concefnant le
respect mcomber au fournisseur |seul, a
['utilisate \ 2 répartition de la responsabjlité doit
étre dod umentee pendant }a plani ité {voir article 6).
7.4.4.2 | Un ensemble|adapté iIs\integ omprenant des langages, des compilateurs,
des outils de gestjan de i i gquand c’est applicable, des outils de test autgmatique
doit étrg sélecti ic Ve intégrité de sécurité requis. La capacité des outils
adaptés| (pas néc ¢s pendant le développement initial du sysféme) a
fournir | oute la durée de vie du systeme E/E/PE relgtif a la
sécurité
7.4.4.3 rites par le niveau d'intégrité de sécurité, le langage de
program
a) com cteur/compilateur qui, soit est couvert par un certificat de vglidation
confprme-a e norme nationale ou internationale reconnue, soit doit étre évalug en vue

d'étgblir son aptitdde a I'utilisation prévue;

b) étre totatementde&fimdefagom momambigus;, oo timité & des caracteristiques definies de
facon non ambigué;

c) correspondre aux caractéristiques de I'application;

d) comporter des caractéristiques qui facilitent la détection des erreurs de programmation;

e) supporter des caractéristiques adaptées a la méthode de conception.

7.4.4.4 S’il n'est pas possible de satisfaire aux prescriptions mentionnées en 7.4.4.3, la
justification de tout langage de remplacement utilisé doit étre documentée pendant la
description de la conception de l'architecture du logiciel (voir 7.4.3). La justification doit
détailler I'aptitude du langage a remplir 'objectif prévu et toutes les mesures supplémentaires
pour résoudre les inconvénients identifiés du langage.
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7.4.4.5 Les regles de codage doivent étre

a) revues par |'évaluateur pour vérifier qu’elles sont adéquates;
b) utilisées pour le développement de tous les logiciels relatifs a la sécurité.

7.4.4.6 Les regles de codage doivent spécifier une bonne pratique de la programmation,
interdire les caractéristiques de langage peu s(ires (par exemple les caractéristiques du
langage non définies, les conceptions non structurées, etc.) et spécifier les procédures pour
documenter le code source. Il convient que cette documentation contienne au moins les
informations suivantes:

a) I'entijté Ié\gnln (nynmpln- la—société le oules auteurs etc );

b) la description;
c) les gntrées et sorties;

d) I'his{orique de la gestion de configuration.

7.4.5 Prescriptions concernant la conception détaillé

NOTE 1 - Voir aussi les tableaux A.4, B.1, B.7 et B.9.

NOTE 2 - La conception détaillée est définie ici comme étant la (i eéme logiciel (paftition des
principau ption des moduleg logiciels
individuelp ogiciel et celle de l'architecture
peuvent gtre combinées.

NOTE 3 iera selon la nature des agtivités de
développs ment du logiciel et Iarch|tecture Iog|C|e 13} IN. ~Paur la pregrammation des applications ptilisateur
a l'aide q' angage a contacts et blocs fonctignnels, la
conception détaillée peut étre considérée com i i tét que de la programmation. Cegendant, il
est aussi|de bonne pratique de {Ci rue rée incluant Iorganisation du logiclel en une
structure modulaire séparant ( & limites et
d'autres daractéristiques fournissant ung ; e modules
déja vérifiés et la fourniture [d i 2 i i ici

7.4.5.1 Suivan nant le
respect| des preserip seul, a
['utilisateur seul, 8 lité doit
étre doqumentée

7.4.5.2 Bbut du
process logiciel
(voir 7.4 an pour
valider |

7.4.5.3 | lIconvient que le logiciel soit produit en vue d'obtenir la modularité, la testabijité et la
capacité de modification sure.

7.4.5.4 Pour chague composant/sous-systéme principal identifié dans la description de
conception de l'architecture logicielle (voir 7.4.3), un affinement supplémentaire de la con-
ception doit étre basé sur la partition en modules logiciels (c'est-a-dire la spécification de la
conception du systéme logiciel). La conception de chaque module logiciel et les tests a
appliquer a chaque module doivent étre spécifiés.

NOTE - Pour les modules logiciels ou composants logiciels standard ou précédemment développés, aucune
spécification de conception ou de test n'est nécessaire s'il peut étre démontré que ces éléments satisfont aux
prescriptions mentionnées en 7.4.2.11.

7.4.5.5 1l convient que les tests d'intégration du systeme logiciel appropriés soient spécifiés
en vue de s'assurer que le systéeme logiciel satisfait aux prescriptions de sécurité du logiciel
spécifiées, correspondant au niveau d'intégrité de sécurité requis (voir 7.2).
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7.4.6 Prescriptions concernant le codage
NOTE 1 — Voir aussi les tableaux A.4, B.1, B.7 et B.9.

7.4.6.1 Le code source doit
a) étre lisible, compréhensible et testable;

b) satisfaire aux prescriptions spécifiées pour la conception des modules logiciels (voir 7.4.5);

c) satisfaire aux prescriptions spécifiées dans les regles de codage (voir 7.4.4);

d) satisfaire a toutes les prescriptions concernées identifiées pendant la planification de

sécurité (voir article 6).

7.4.6.2 trronvientque thraque modute de tode togiciet fasse tobjetd'umefev

NOTE - la revue de code est une activité de vérification (voir 7.9).

7.4.7 Prescriptions concernant le test des modules logiciels

NOTE - le fait de s'assurer qu'un module logiciel satisfait a la spécificatiqn de test co¥ Btitue une
activité d¢ vérification (voir 7.9). C'est la combinaison de la revue de o S ui fournit
I'assurange qu'un module logiciel satisfait a la spécification corresponda

7.4.7.1 | Chaque module doit étre testé comme_spécifié logiciel
(voir 7.4.5).

7.4.7.2 | Ces tests doivent montrer que ue et ne
remplit aucune fonction non prévue.

NOTE 1 - aisons de
sorties. Il des tests
basés su € N voir C.5.4
de la CEI irG.5.9 dela CEI 61508-7) ou l'analyse de chemin parasite (voir
C.5.11 dg 3 bles (voir
C.2.7 de

NOTE 2 - elles (voir
C.2.4 de 3.3 de la
CEI 6150

NOTE 3 -

7.4.7.3

7.4.7.4 ent étre
spécifié

7.4.8 Prescriptions concernant l'intégration du logiciel

NOTE 1 — Voir également les tableaux A.5, B.2, B.3 et B.6.

NOTE 2 — Tester que le logiciel est correctement intégré constitue une activité de vérification (voir 7.9).

7.4.8.1 Les tests d'intégration du logiciel doivent étre spécifiés durant la phase de conception

et développement.

7.4.8.2 La spécification de test d'intégration du logiciel doit comprendre:

a) la répartition du logiciel en ensembles d'intégration gérables;

b) les cas de test et données de test;

c) les types de tests a effectuer;

d) l'environnement, les outils, la configuration et les programmes de test;
e) les criteres de test sur lesquels on jugera la fin du test;

f) les procédures pour les actions correctives en cas d’échec d'un test.
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7.4.8.3 Le logiciel doit étre testé conformément a la spécification de test d'intégration du
logiciel. Ces tests doivent montrer que tous les modules logiciels et composants/sous-
systémes logiciels interagissent correctement de fagon a réaliser leur fonction prévue et a ne
réaliser aucune fonction non prévue.

NOTE 1 — Cela n'implique pas le test de toutes les combinaisons d’entrées, ni celui de toutes les combinaisons de
sorties. Il est permis de faire le test de toutes les classes d'équivalence (voir C.5.7 de la CEIl 61508-7) ou des tests
basés sur la structure (voir C.5.8 de la CEl 61508-7). Il est admis que I'analyse des valeurs aux limites (voir C.5.4
de la CEIl 61508-7), I'analyse de flot de contréle (voir C.5.9 de la CEl 61508-7) ou l'analyse de chemin parasite (voir
C.5.11 de la CEIl 61508-7) réduisent les cas de test a un nombre acceptable. Les programmes analysables (voir
C.2.7 de la CEI 61508-7) rendent les prescriptions plus faciles a satisfaire.

NOTE 2 — L'étendue de ces tests peut étre réduite en cas de développement a I'aide de méthodes formelles (voir
C.2.4 de la CEI 61508-7), de preuves formelles (voir C.5.13 de la CEIl 61508-7) ou d'assertions (voir C.3.3 de la
CEIl 61508-7)

NOTE 3 - Il est permis d’utiliser aussi des techniques statistiques (voir annexe D de la

7.4.8.4 Stgblissant
les résu 2¢hec, les
raisons [de I'é

7.4.8.5 Nt dans lg logiciel
doit fairg i touchés
et les ad

7.5 Intégration de I’électronique prog
NOTE 1 +
NOTE 2 +
7.5.1 Pbjectifs
7.5.1.1 | Le premier objecti i ¢ ‘inté giciel au

matériel de I’éle@

7.5.1.2 | Le deuxié
le matdriel de ['é

giciel et
de leur

mable relative a la sécurité pour s'assurer

compatipilité et d prescriptions du niveau d'intégrité de sécurité prgvu.
NOTE 1 icigl eskcoprectement intégré au matériel de I’électronique programmable conftitue une
activité dd ifi

NOTE 2 . plication, ces activités peuvent étre combinées avec celles mentionnées gn 7.4.8.

7.5.2 Prescriptiong

7.5.2.1 —testests dimtégratiom doivent—&tre specifies pendantta phase de conception et
développement afin de s'assurer de la compatibilité du matériel et du logiciel de I'électronique
programmable relative a la sécurité.

NOTE — Une coopération étroite avec le développeur de I'E/E/PES peut étre requise pour le développement des
tests d'intégration.

7.5.2.2 Les tests d'intégration de I'électronique programmable (matériel et logiciel) doivent
étre spécifiés de facon a traiter les points suivants:

a) la division du systeme en niveaux d'intégration;

b) les cas de test et données de test;

c) les types de tests a effectuer;

d) la description de l'environnement de test comprenant les outils, le logiciel support et la
configuration;

e) les critéres suivant lesquels sera jugée la fin des tests.
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7.5.2.3 Les tests d'intégration spécifiés pour I'électronique programmable (matériel et logiciel)
doivent faire la distinction entre les activités que le développeur est capable d’effectuer sur son
propre site et les activités nécessitant I'accés au site utilisateur.

7.5.2.4 Les tests d'intégration spécifiés pour I'électronique programmable (matériel et logiciel)
doivent faire la distinction entre les activités suivantes:
a) l'intégration du systéme logiciel au matériel électronique programmable cible;

b) lintégration E/E/PE, c'est-a-dire l'ajout d'interfaces telles que des capteurs et des
actionneurs;

c) lintégration totale de 'EUC et du systéme E/E/PE relatif a la sécurité.

NOTE - |es points b) et c) sont traités dans la CEl 61508-1 et la CEl 61508-2 et s
I'élément |(a) dans son contexte et fournir I'intégralité des informations.

cités ickafin)|[de placer

7.5.2.5 ive a la
sécurité ériel et
logiciel)

7.5.2.6 la |sécurité
(matérig Hoit étre
soumis s et les
activités

7.5.2.7 e.

7.5.2.8 ble relative a la sécurité (matériel et
logiciel)| doit étre documéntey ey 3 3Sultats du test et si les objectifs et les
critéres| de test ont gté 3 )ec, les raisons de I'échec doivent étre
documentées. Toute ent résultant pour logiciel doit étre Joumis a

une anglyse d’impact qui doii\j es composants/modules logiciels touchds et les
activitéd de rec' 4 '

76 P

NOTE 1
NOTE 2

7.6.1

L'object cédures
concernjant e logiciel nécessaire pour vérifier que la sécurité fonctionnelle du systeme| E/E/PE
relatif a ta sécurité estmaintenue pendant I'expioitation et tes modifications:.

7.6.2 Prescriptions

Les prescriptions sont données en 7.6 de la CElI 61508-2 et en 7.8 de la présente norme.

NOTE - Dans la présente norme, le logiciel (a la différence du matériel) ne peut étre maintenu: il est toujours
modifié.

7.7 Validation de sécurité du logiciel

NOTE 1 — Voir aussi les tableaux A.7, B.3 et B.5.
NOTE 2 — Cette phase correspond a la case 9.6 de la figure 3.
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7.7.1 Objectif

L'objectif des prescriptions du présent paragraphe est de s’assurer que le systéme intégré est
conforme aux prescriptions spécifiées pour la sécurité du logiciel (voir 7.2) au niveau d'intégrité
de sécurité attendu.

7.7.2 Prescriptions

7.7.2.1 Sila conformité aux prescriptions pour la sécurité du logiciel a déja été établie en tant
que partie du systeme E/E/PE relatif a la sécurité (voir 7.7 de la CEI 61508-2), il n'est pas
nécessaire de répéter la validation.

7.7.2.2 | Les activités de validation doivent étre effectuées comme [pécifié perldant la

planificgtion de la validation de sécurité du logiciel (voir 7.3).

7.7.2.3 | Les résultats de la validation de sécurité du logiciel doiv

7.7.2.4 | Pour chaque fonction de sécurité, la validation de umenter

les résuftats suivants:

a) un enregistrement chronologique des activités de #alid
b) la vgrsion du plan de validation de sécurité d

c) la fonction de sécurité soumise a au plan
de vplidation de sécurité du logicielNyvoi

d) les qutils et les équipements utilisés av

e) les rnésultats de l'activité de validatian;

f) les gifférences entres {és xé prévu es resultats obtenus.

7.7.2.5| Si les résult s espondent pas aux résultats prévus, lfanalyse

effectuge ainsi Scisions polxsuiyre la validation, ou d'émettre une demande de

€rieure du cycle de vie du développement| doivent

modificgtion et a
e’la validation de sécurité du logiciel.

étre doqumentées en

NOTE - { j ¢ 7.7.22 a 7.7.2.5 sont fondées sur les prescriptions |générales
mentionn 3

7.7.2.6 idagi n logiciel relatif a la sécurité doit satisfaire aux presgriptions
suivantg

méthode principale de validation pour le logiciel; il est pefmis de

a) le t 2
ivités de validation par des opérations d'animation et de modélisation;

b) le logiclefdoltétre exécute en simufant
— les signaux d'entrée présents en exploitation normale;
— les événements prévus;
— les conditions non désirées nécessitant une action du systéme.

c) le fournisseur et/ou le développeur doit fournir au développeur du systeme I'accessibilité
aux résultats documentés de la validation de sécurité du logiciel ainsi que toute
documentation utile afin de lui permettre de satisfaire aux prescriptions de la CEIl 61508-1
et de la CEl 61508-2.

7.7.2.7 Les prescriptions concernant la qualification des outils logiciels sont les suivantes:

a) tous les équipements utilisés pour la validation doivent étre qualifiés conformément a une
spécification tracable par rapport & une norme internationale ou nationale (si de telles
normes sont disponibles) ou a une procédure diment reconnue;
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