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Internatlonal Standard IEC 61508-1 has been prepared by subcommittee 65A: System

INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/

PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardizationd
all ndtional electrotechnical committees (IEC National Committees). The object of IEC _is\ t0
interngtional co-operation on all questions concerning standardization in the electrical and elegtronic
this ehd and in addition to other activities, IEC publishes International Standards, Technical Sped
Technjical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to
Publigation(s)”). Their preparation is entrusted to technical committees; any IEC National"Committee
in thgd subject dealt with may participate in this preparatory work. International,\governmental
governmental organizations liaising with the IEC also participate in this preparatien-/IEC collaborat

omprising
promote
fields. To
ifications,
as “IEC
nterested
and non-
bs closely

with the International Organization for Standardization (ISO) in accordance With conditions detefmined by

agreement between the two organizations.

The fqrmal decisions or agreements of IEC on technical matters express, as{pearly as possible, an int
consehsus of opinion on the relevant subjects since each technical committee has representatiof
interested IEC National Committees.

ublications have the form of recommendations for international use and are accepted by IEQ
ittees in that sense. While all reasonable efforts are made“to ensure that the technical contq
tions is accurate, IEC cannot be held responsible.for*the way in which they are used d
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Py
transparently to the maximum extent possible in their national and regional publications. Any d
betwepn any IEC Publication and the corresponding,national or regional publication shall be clearly in
the lafter.

IEC itpelf does not provide any attestation oficonformity. Independent certification bodies provide
assespment services and, in some areas, @ccess to IEC marks of conformity. IEC is not responsib
services carried out by independent certification bodies.

All usérs should ensure that they have the latest edition of this publication.

No liapility shall attach to IEC or its’ directors, employees, servants or agents including individual ex

es arising out of.the publication, use of, or reliance upon, this IEC Publication or any
Publigations.

Attentjon is drawn_te:-the Normative references cited in this publication. Use of the referenced publi
indispensable for.the-correct application of this publication.

Attentjon is drawn to the possibility that some of the elements of this IEC Publication may be the
paten{ rights. }EC shall not be held responsible for identifying any or all such patent rights.

ernational
from all

National
nt of IEC
r for any

blications
ivergence
dicated in

onformity

e for any

perts and
amage or
fees) and
pther IEC

cations is

Eubject of

spects,

of IEC technical committee 65: Industrial-process measurement, control and automation.

This second edition cancels and replaces the first edition published in 1998. This edition
constitutes a technical revision.

This edition has been subject to a thorough review and incorporates many comments received
at the various revision stages.

It has the status of a basic safety publication according to IEC Guide 104.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/548/FDIS 65A/572/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2

A list of all-partsofthe lECE o-Functional-gafety of
electrical / electronic / programmable electronic safety-related systems, can be found on the
IEC website.

The committee has decided that the contents of this publication will remain unchanged juntil the
maintenjance result date indicated on the IEC web site under "http://webstare-iec.ch" in fhe data
related {o the specific publication. At this date, the publication will be

e reconfirmed,
e withdrawn,
e replaced by a revised edition, or

e amehded.
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INTRODUCTION

Systems comprised of electrical and/or electronic elements have been used for many years to
perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems) are being used in all application sectors to
perform non-safety functions and, increasingly, to perform safety functions. If computer system
technology is to be effectively and safely exploited, it is essential that those responsible for
making decisions have sufficient guidance on the safety aspects on which to make these
decisions.

This International Standard sets out a generic approach for all safety lifecycle activities for
systems comprised of electrical and/or electronic and/or programmable electronic (E/E/PE)
elements that are used to perform safety functions. This unified approach has been adppted in
order that a rational and consistent technical policy be developed for all electrically-based
safety-related systems. A major objective is to facilitate the development of\product and
applicatjon sector international standards based on the IEC 61508 series.

NOTE 1 |Examples of product and application sector international standards based or.the IEC 61508 geries are
given in the Bibliography (see references [1], [2] and [3]).

In most|situations, safety is achieved by a number of systems which rely on many techpologies
(for example mechanical, hydraulic, pneumatic, electrical, electronic; programmable eleftronic).
Any saflety strategy must therefore consider not only all the\elements within an individual
system [for example sensors, controlling devices and actuators) but also all the safety-related
systemg making up the total combination of safety-related systems. Therefore, while this
Internatlonal Standard is concerned with E/E/PE safety<related systems, it may also pfovide a
framewgrk within which safety-related systems based on other technologies may be
considefed.

It is recpgnized that there is a great variety of\applications using E/E/PE safety-related pystems
in a vaarliety of application sectors and ceoveéring a wide range of complexity, hazard gnd risk
potentials. In any particular application,~the required safety measures will be dependent on
many f4ctors specific to the applicatien. This International Standard, by being genﬁeric, will
enable such measures to be formulated in future product and application sector inteqnational
standargls and in revisions of those that already exist.

This Intérnational Standard

— congiders all relevant overall, E/E/PE system and software safety lifecycle phages (for
example, from initial concept, through design, implementation, operation and maintenance
to dgcommissioning) when E/E/PE systems are used to perform safety functions;

— has|been.conceived with a rapidly developing technology in mind; the framgwork is
sufficiently robust and comprehensive to cater for future developments;

— enalples’product and application sector international standards, dealing with E/E/PE safety-
related systems, to be developed; the development of product and application sector
international standards, within the framework of this standard, should lead to a high level of
consistency (for example, of underlying principles, terminology etc.) both within application
sectors and across application sectors; this will have both safety and economic benefits;

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

— adopts a risk-based approach by which the safety integrity requirements can be
determined;

— introduces safety integrity levels for specifying the target level of safety integrity for the
safety functions to be implemented by the E/E/PE safety-related systems;

NOTE 2 The standard does not specify the safety integrity level requirements for any safety function, nor does it
mandate how the safety integrity level is determined. Instead it provides a risk-based conceptual framework and
example techniques.
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sets target failure measures for safety functions carried out by E/E/PE safety-related

systems, which are linked to the safety integrity levels;

sets a lower limit on the target failure measures for a safety function carried out by
E/E/PE safety-related system. For E/E/PE safety-related systems operating in

a single

— a low demand mode of operation, the lower limit is set at an average probability of a

dangerous failure on demand of 10-5;

— a high demand or a continuous mode of operation, the lower limit is set at an
frequency of a dangerous failure of 10~° [h-1];

NOTE 3 A single E/E/PE safety-related system does not necessarily mean a single-channel architecture.

NOTE 4
integrity fpr non-complex systems, but these Nmiis are considered 1o represent what can be achieved 107
complex qystems (for example programmable electronic safety-related systems) at the present time.

average

It may be possible to achieve designs of safety-related systems with lower values for the target safety

sets|requirements for the avoidance and control of systematic faults, whichare b
expgrience and judgement from practical experience gained in industry. JEven thg
probability of occurrence of systematic failures cannot in general be quantified the s

/[E/PE safety-related systems, but does not ‘explicitly use the concept of f
ver, the concepts of “fail safe” and “inherently safe” principles may be applica
adoption of such concepts is acceptable providing the requirements of the relevant
in the standard are met.

relatively

ased on
ugh the
tandard
e target
ed if all

nfidence
integrity

hil safe.
hible and
clauses
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

1 Scope

1.1 Thj when
electrical/electronic/programmable electronic (E/E/PE) systems are used to carry oyt safety
function uct and
applicatjon sector international standards by the technical commitiees responsible| for the

product|or application sector. This will allow all the relevant factors, associated\with the|product

or appligation, to be fully taken into account and thereby meet the specifié/needs of L
the prodluct and the application sector. A second objective of this standard is to ena

sers of
ble the

development of E/E/PE safety-related systems where product or application sector intefnational

standarg¢ls do not exist.

1.2 In particular, this standard

a) applles to safety-related systems when one or meofe of such systems incofporates

electrical/electronic/programmable electronic elements;

NOTE 1 |In the context of low complexity E/E/PE safety-related” systems, certain requirements specifip
standard may be unnecessary, and exemption from compliance with such requirements is possible (seq
the definifion of a low complexity E/E/PE safety-related system in 3.4.3 of IEC 61508-4).

d in this
4.2, and

NOTE 2 |Although a person can form part of a safetyrelated system (see 3.4.1 of IEC 61508-4), human factor
requiremgnts related to the design of E/E/PE safety<related systems are not considered in detail in this stgndard.

b) is generically-based and applicable to all E/E/PE safety-related systems irrespectile of the

appljcation;

c) covgrs the achievement of a-tolerable risk through the application of E/E/PE safety-related
systems, but does not cover-hazards arising from the E/E/PE equipment itself (for ¢xample

electric shock);

d) appljes to all types.'of)l E/E/PE safety-related systems, including protection systgms and

control systems;
e) doeg not cover E/E/PE systems where

— g singlenE/E/PE system is capable on its own of meeting the tolerable risk, and

— the required safety integrity of the safety functions of the single E/E/PE syste
than-that specified for safety integrity level 1 (the lowest safety integrity leve|l
standard).

is less
in this

f) is mainly concerned with the E/E/PE safety-related systems whose failure could have an
impact on the safety of persons and/or the environment; however, it is recognized that the
consequences of failure could also have serious economic implications and in such cases
this standard could be used to specify any E/E/PE system used for the protection of

equipment or product;

NOTE 3 See 3.1.1 of IEC 61508-4.

g) considers E/E/PE safety-related systems and other risk reduction measures, in order that
the safety requirements specification for the E/E/PE safety-related systems can be

determined in a systematic, risk-based manner;

h) uses an overall safety lifecycle model as the technical framework for dealing systematically
with the activities necessary for ensuring the functional safety of the E/E/PE safety-related

systems;
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NOTE 4 Although the overall safety lifecycle is primarily concerned with E/E/PE safety-related systems, it could
also provide a technical framework for considering any safety-related system irrespective of the technology of that
system (for example mechanical, hydraulic or pneumatic).

i) does not specify the safety integrity levels required for sector applications (which must be
based on detailed information and knowledge of the sector application). The technical
committees responsible for the specific application sectors shall specify, where appropriate,
the safety integrity levels in the application sector standards;

j) provides general requirements for E/E/PE safety-related systems where no product or

appli

cation sector international standards exist;

k) requires malevolent and unauthorised actions to be considered during hazard and risk
analysis. The scope of the analysis includes all relevant safety lifecycle phases;

NOTE 5 [OthertEC/SO standards address this subject M deptit; see ISOAECI TR 1979 Tand TEC 62443 SEries.

) doeq

rela

m) doeq

and/or operation of security policies or security services needed to ‘meet a securi

that
n) doeg

1.3 Th
applical

— party 2 and 3 provide additional and specific requirements for E/E/PE safety

syst
— part

— part
by s

— part
— part

dam[Eging, and/or otherwise adversely affecting, the functional safety of E/E/PH

not cover the precautions that may be necessary to prevent unauthorized

d systems (see k) above);

may be required by the E/E/PE safety-related system;
not apply for medical equipment in compliance with the IEC 60601 series.

s part of the IEC 61508 series of standards includes:\general requirements
le to all parts. Other parts of the IEC 61508 series concentrate on more specifiq

ems (for hardware and software);
4 gives definitions and abbreviations that are used throughout this standard;

5 provides guidelines on the applicationrof part 1 in determining safety integrit
nowing example methods;

6 provides guidelines on the application of parts 2 and 3;

7 contains an overview of techniques and measures.

14 |E
althoug
system

by technical committees( in" the preparation of standards in accordance with the p
containgd in IEC Guide 104 and ISO/IEC Guide 51. IEC 61508-1, IEC 61508-2, |IEC

C 61508-1, IEC 61508-2; IEC 61508-3 and IEC 61508-4 are basic safety publ
this status does not apply in the context of low complexity E/E/PE safety
(see 3.4.3 of IEC.61508-4). As basic safety publications, they are intended

persons
safety-

not specify the requirements for the development, implementation, maintenance

y policy

that are
topics:

-related

y levels,

cations,
-related
for use
finciples
61508-3

and IEQ 61508-4 are\also intended for use as stand-alone publications. The horizontal safety

function| of this international standard does not apply to medical equipment in complia
the IEC[60601 series.

NOTE

ne\of, the responsibilities of a technical committee is, wherever applicable, to make use of bal

hce with

sic safety

conditions

publicationsin the preparation of its publications In this context the requirements test methods or test

of this basic safety publication will not apply unless specifically referred to or included in the publications prepared
by those technical committees.

1.5 Figure 1 shows the overall framework of the IEC 61508 series and indicates the role that
IEC 61508-1 plays in the achievement of functional safety for E/E/PE safety-related systems.
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Technical Requirements

Operation, maintenance,repair,
modification and retrofit,
decommissioning or disposal of
E/E/PE safety-related systems
7.15-7.17

Figure 1 — Overall framework of the IEC 61508 series
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2 Normative references

The following referenced documents are indispensable for the application of this document. For
dated references, only the edition cited applies. For undated references, the latest edition of

the refe

renced document (including any amendments) applies.

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic

safety-r

elated systems

IEC 61508-3:2010. Functional safety of electrical/electronic/programmable electronic safety-

related

systems — Part 3: Software requirements

IEC 61908-4:2010 Functional safety of electrical/electronic/programmable electronic

related

systems — Part 4: Definitions and abbreviations

IEC Gulde 104:1997, The preparation of safety publications and the-use of basi
publicatfons and group safety publications

ISO/IE(Q Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards

3 Deflinitions and abbreviations

For the
apply.

purposes of this document, the definitionsyand abbreviations given in IEC

4 Conformance to this standard

4.1 To| conform to this standard it;shall be demonstrated that all the relevant requi
have bgen satisfied to the required criteria specified (for example safety integrity le
thereforg, for each clause or subclause, all the objectives have been met.

42 Th
develop

s standard specifies'the requirements for E/E/PE safety-related systems and h
cd to meet thefuli“range of complexity associated with such systems. However,

compleyity E/E/PE safety-related systems (see 3.4.3 of IEC 61508-4), where dependa

experie

ce existsywhich provides the necessary confidence that the required safety

can be achieved, the following options are available:

— in pfoductiand application sector international standards implementing the requirer
IEC 1508-1 to IEC 61508-7, certain requirements may be unnecessary and ex
fromcompliance with such requirements is accepiable,

safety-

c safety

61508-4

rements
bel) and

las been

for low

ble field

integrity

nents of

emption

— if this standard is used directly for those situations where no product or application sector
international standard exists, certain of the requirements specified in this standard may be
unnecessary and exemption from compliance with such requirements is acceptable
providing this is justified.

4.3 Product or application sector international standards for E/E/PE safety-related systems
developed within the framework of this standard shall take into account the requirements of
ISO/IEC Guide 51 and IEC Guide 104.
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5 Documentation

5.1 Objectives

5.1.1 The first objective of the requirements of this clause is to specify the necessary
information to be documented in order that all phases of the overall, E/E/PE system and
software safety lifecycles can be effectively performed.

5.1.2 The second objective of the requirements of this clause is to specify the necessary
information to be documented in order that the management of functional safety (see Clause
6), verification (see 7.18) and the functional safety assessment (see Clause 8) activities can be
effectively performed.

NOTE 1 |The documentation requirements in this standard are concerned, essentially, with information Tather than
physical Jocuments. The information need not be contained in physical documents unless this isexplicitly declared
in the relgvant subclause.

NOTE 2 |Documentation may be available in different forms (for example on paper, film, erahy data medium to be
presented on screens or displays).

NOTE 3 |See Annex A concerning possible documentation structures.

NOTE 4 |[See reference [7] in the Bibliography.

5.2 equirements

5.21 he documentation shall contain sufficient infortnation, for each phase of the|overall,
E/E/PE [system and software safety lifecycles completed, necessary for effective performance
of subsg¢quent phases and verification activities.

NOTE hat constitutes sufficient information will be dependent upon a number of factors, including the qomplexity
and size ¢f the E/E/PE safety-related systems and thetequirements relating to the specific application.

5.2.2 The documentation shall contain sufficient information required for the managgment of
functionjl safety (Clause 6).

NOTE Sge notes to 5.1.2.

5.2.3 The documentation.shall contain sufficient information required for the implemientation
of a functional safety assessment, together with the information and results derived ffom any
functionjl safety assessment.

NOTE Sge notes to.5(172.

5.2.4 The information to be documented shall be as stated in the various clauseq of this
untess justified or shall be as specified in the product or applicationl sector
internatianal standard relevant to the npplirntinn

5.2.5 The availability of documentation shall be sufficient for the duties to be performed in
respect of the clauses of this standard.

NOTE Only the information necessary to undertake a particular activity, required by this standard, need be held by
each relevant party.

5.2.6 The documentation shall:

— be accurate and concise;

— be easy to understand by those persons having to make use of it;
— suit the purpose for which it is intended;

— be accessible and maintainable.
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5.2.7 The documentation or set of information shall have titles or names indicating the scope
of the contents, and some form of index arrangement so as to allow ready access to the
information required in this standard.

5.2.8 The documentation structure may take account of company procedures and the working
practices of specific product or application sectors.

5.2.9 The documents or set of information shall have a revision index (version numbers) to

make it

possible to identify different versions of the document.

5.2.10 The documents or set of information shall be so structured as to make it possible to

search

or relevant information. It shall be possible to identify the latest revision (versi

on) of a

docume|

NOTE T
of the sys|

5.2.11
appropr

NOTE W
may be 1
aspects o)

6 Ma

61 G

6.1.1 1
the marn
related
lifecycle

6.1.2 1
carried

NOTE T
technical
safety-rel
part of t
compone

6.2 Requirements

ht or set of information.

tem, its complexity and organizational requirements.

All relevant documents shall be revised, amended, reviewed and.approved u
ate document control scheme.

here automatic or semi-automatic tools are used for the production of documentation, specific p
ecessary to ensure effective measures are in place for the mapagement of versions or oth
f the documents.

hagement of functional safety

bjectives

he first objective of the requirements_of this clause is to specify the responsil
agement of functional safety of those who have responsibility for an E/E/PH
system, or for one or more phases~”of the overall E/E/PE system and softwar,
S.

he second objective of the-requirements of this clause is to specify the activiti
but by those with responsibilities in the management of functional safety.

he organizational méasures dealt with in this clause provide for the effective implementati
Fequirements and @re-solely aimed at the achievement and maintenance of functional safety of t
bted systems. The technical requirements necessary for maintaining functional safety will be sp|
e informationyprovided by the supplier of the E/E/PE safety-related system and its elen
ts.

6.2.1 /

he physical structure of the documentation will vary depending upon a number of factors/such afs the size

nder an

rocedures
er control

ilities in
safety-
e safety

es to be

bn of the
e E/E/PE
ecified as
ents and

n\organisation with responsibility for an E/E/PE safety-related system, or fo

one or

more phases of the overall, E/E/PE system or software safety lifecycle, shall appoint one or
more persons to take overall responsibility for:

— the system and for its lifecycle phases;

— coor

dinating the safety-related activities carried out in those phases;

— the interfaces between those phases and other phases carried out by other organisations;

— carrying out the requirements of 6.2.2 t0 6.2.11 and 6.2.13;

— coordinating functional safety assessments (see 6.2.12 b) and Clause 8) — particularly
where those carrying out the functional safety assessment differ between phases -
including communication, planning, and integrating the documentation, judgements and

reco

mmendations;

— ensuring that functional safety is achieved and demonstrated in accordance with the

obje

ctives and requirements of this standard.
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NOTE Responsibility for safety-related activities, or for safety lifecycle phases, may be delegated to other
persons, particularly those with relevant expertise, and different persons could be responsible for different activities
and requirements. However, the responsibility for coordination, and for overall functional safety, should reside in
one or a small number of persons with sufficient management authority.

6.2.2 The policy and strategy for achieving functional safety shall be specified, together with
the means for evaluating their achievement, and the means by which they are communicated
within the organization.

6.2.3 All persons, departments and organizations responsible for carrying out activities in the
applicable overall, E/E/PE system or software safety lifecycle phases (including persons
responsible for verification and functional safety assessment and, where relevant, licensing
authorities or safety regulatory bodies) shall be identified, and their responsibilities shall be
fully angTtearty cormmunicatedtother:

6.2.4 FRrocedures shall be developed for defining what information is to be communicated,
between relevant parties, and how that communication will take place.

NOTE Sge Clause 5 for documentation requirements.

6.2.5 FHrocedures shall be developed for ensuring prompt follow-up. and satisfactory rgsolution
of recommendations relating to E/E/PE safety-related systems, ineluding those arising from:

[

hazgrd and risk analysis (see 7.4);

O

functional safety assessment (see Clause 8);

Q O

validation activities (see 7.8 and 7.14);
confjguration management (see 6.2.10, 7.16~lEC 61508-2 and IEC 61508-3);
) incident reporting and analysis (see 6.2.6).

)
)
) verifjcation activities (see 7.18);
)
)

)

6.2.6 Hrocedures shall be developed for ensuring that all detected hazardous events are
analysefl, and that recommendations’are made to minimise the probability of g repeat
occurrefce.

6.2.7 Requirements for periodic functional safety audits shall be specified, including:

a) the frequency of the functional safety audits;
b) the level of independence of those carrying out the audits;

c) the mecessary{doecumentation and follow-up activities.

6.2.8 HRrocedures shall be developed for:

a) initigting“/modifications to the E/E/PE safety-related systems (see 7.16.2.2);

b) obtaining approval and authority for modifications.

6.2.9 Procedures shall be developed for maintaining accurate information on hazards and
hazardous events, safety functions and E/E/PE safety-related systems.

6.2.10 Procedures shall be developed for configuration management of the E/E/PE safety-
related systems during the overall, E/E/PE system and software safety lifecycle phases,
including in particular:

a) the point, in respect of specific phases, at which formal configuration control is to be
implemented;

b) the procedures to be used for uniquely identifying all constituent parts of an item (hardware
and software);

c) the procedures for preventing unauthorized items from entering service.
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6.2.11 Training and information for the emergency services shall be provided where
appropriate.

6.2.12 Those individuals who have responsibility for one or more phases of the overall,
E/E/PE system or software safety lifecycles shall, in respect of those phases for which they
have responsibility and in accordance with the procedures defined in 6.2.1 to 6.2.11, specify all
management and technical activities that are necessary to ensure the achievement,
demonstration and maintenance of functional safety of the E/E/PE safety-related systems,
including:

a) the selected measures and techniques used to meet the requirements of a specified clause
or subclause (see IEC 61508-2, IEC 61508-3 and IEC 61508-6);

b) the [funciional safely assessment aclivities, and the way in which the achievement of
functional safety will be demonstrated to those carrying out the functiona| safety
assgssment (see Clause 8);

NOTE Appropriate procedures for functional safety assessment should be used to define
— the sglection of an appropriate organisation, person or persons, at the appropriate level'of independer]ce;
— the dfawing up, and making changes to, terms of reference for functional safety asseSsments;
— the change of those carrying out the functional safety assessment at any point-during the lifecycle of 4 system;

— the rgsolution of disputes involving those carrying out functional safety assessments.

c) the procedures for analysing operations and maintenance performance, in particular for

recognising systematic faults that could jeopardise functional safety, ipcluding
grocedures used during routine maintenance that)detect recurring faults;

gdssessing whether the demand rates and failure rates during operatipn and
maintenance are in accordance with assumptions made during the design of the
dystem.

6.2.13 |Procedures shall be developed to ensure that all persons with responsibilities| defined
in accofdance with 6.2.1 and 6.2.3 (i.e..including all persons involved in any overall,| E/E/PE
system |or software lifecycle activity()including activities for verification, management of
functionjal safety and functional safety assessment), shall have the appropriate con]petence

(i.e. traiping, technical knowledge;lexperience and qualifications) relevant to the specific duties
that thgy have to perform. Such' procedures shall include requirements for the re
updating and continued assessment of competence.

reshing,

6.2.14 |The appropriateness of competence shall be considered in relation to the pgarticular
applicatjon, taking into.account all relevant factors including:
a) the esponsibilities of the person;
b) the levelofssupervision required;

c) the potential consequences in the event of failure of the E/E/PE safety-related sygtems —
the greater the consequences, the more rigorous shall be the speciiication of competence;

d) the safety integrity levels of the E/E/PE safety-related systems — the higher the safety
integrity levels, the more rigorous shall be the specification of competence;

e) the novelty of the design, design procedures or application — the newer or more untried
these are, the more rigorous shall be the specification of competence;

f) previous experience and its relevance to the specific duties to be performed and the
technology being employed — the greater the required competence, the closer the fit shall
be between the competences developed from previous experience and those required for
the specific activities to be undertaken;

g) the type of competence appropriate to the circumstances (for example qualifications,
experience, relevant training and subsequent practice, and leadership and decision-making
abilities);

h) engineering knowledge appropriate to the application area and to the technology;

i) safety engineering knowledge appropriate to the technology;
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i) knowledge of the legal and safety regulatory framework;
k) relevance of qualifications to specific activities to be performed.

NOTE Reference [8] in the Bibliography contains an example method for managing competence for E/E/PE safety-
related systems.

6.2.15 The competence of all persons with responsibilities defined in accordance with 6.2.1
and 6.2.3 shall be documented.

6.2.16 The activities specified as a result of 6.2.2 to 6.2.15 shall be implemented and
monitored.

6.2.17 [SuUppliers providing products or Services to an organization naving overatt responsibility
for one or more phases of the overall, E/E/PE system or software safety lifecycles (se¢ 6.2.1),
shall deliver products or services as specified by that organization and shall have an
appropr|ate quality management system.

6.2.18 |Activities relating to the management of functional safety shallbbe applied at the
relevany phases of the overall, E/E/PE system and software safety lifecyeles (see 7.1.1.5).

7 Overall safety lifecycle requirements

7.1 General
7.1.1 Introduction

7.1.1.1 | In order to deal in a systematic manner with all the activities necessary to achlieve the
requireq safety integrity for the safety functions carried out by the E/E/PE safety-related
systemq, this standard adopts an overall safety lifecycle (see Figure 2) as the technical
framewgrk.

NOTE The overall safety lifecycle should beutsed as a basis for claiming conformance to this standard, but a
different ¢verall safety lifecycle can be used;to that given in Figure 2, providing the objectives and requirements of
each claupe of this standard are met.

7.1.1.2 | The overall safety lifecycle encompasses the following means for meefing the
tolerable risk:

— E/E/PE safety-related systems;
— other risk reduction measures.

7.1.1.3 | The-E/E/PE safety-related systems realisation phase from the overall safety |ifecycle
is expapdediand shown in Figure 3. This part of the E/E/PE system safety lifecycle fgrms the
technical framework for IEC 61508-2. The part of the software safety lifecycle shown in Figure
4 forms the technical framework for IEC 61508-3. The relationship of the overall safety lifecycle
to the E/E/PE system and software safety lifecycles for safety-related systems is shown in
Figure 5.

7.1.1.4 The overall, E/E/PE system and software safety lifecycle figures (Figures 2 to 4) are
simplified views of reality and as such do not show all the iterations relating to specific phases
or between phases. lteration, however, is an essential and vital part of development through
the overall, E/E/PE system and software safety lifecycles.

7.1.1.5 Activities relating to the management of functional safety (Clause 6), verification
(7.18) and functional safety assessment (Clause 8) are not shown on the overall, E/E/PE
system or software safety lifecycles. This has been done in order to reduce the complexity of
the lifecycle figures. These activities, where required, will need to be applied at the relevant
phases of the overall, E/E/PE system and software safety lifecycles.
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Concept

/

Overall scope definition

/

Hazard and risk
analysis

!

- -~ N- N~

Overall safety
requirements
/
Overall safety
requirements allocation
Y
Y E/E/PE system safety :
- Overall planning requirements specification A
11 Other risk
Qverall g4l Overall Overall v reduction measurés
opefation and safety installation and
maintenance validation commissioning E/E/PE Specification and
planning planning planning safety-related systems Realisation
Realisation
(see E/E/PE system
safety lifecycle)
\
Overall installation and |
commissioning -
/
> Overall safety Back to appropriatd
validation overall safety lifecycle
phase
/
o Overall operation, Overall modificatign
o maintenance and repair and retrofit
/
Decommissioning or
disposal

NOTE 1 Activities relating to verification, management of functional safety and functional safety assessment
are not shown for reasons of clarity but are relevant to all overall, E/E/PE system and software safety lifecycle
phases.

NOTE 2 The phase represented by Box 11 is outside the scope of this standard.

NOTE 3 IEC 61508-2 and IEC 61508-3 deal with Box 10 (realisation) but they also deal, where relevant, with the
programmable electronic (hardware and software) aspects of Boxes 13, 14 and 15.

NOTE 4 See Table 1 for a description of the objectives and scope of the phases represented by each box.
NOTE 5 The technical requirements necessary for overall operation, maintenance, repair, modification, retrofit and

decommissioning or disposal will be specified as part of the information provided by the supplier of the E/E/PE
safety-related system and its elements and components.

Figure 2 — Overall safety lifecycle
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Box 10 in Figure 2

E/E/IPE
safety-related
systems

Realisation

(see E/E/PE system
safety lifecycle)

E/E/PE system safety lifecycle (in realisation phase)

E/E/PE system design
requirements specification

.

E/E/PE system safety
validation planning

v

E/E/PE system design &
development including
ASICs & software
(see Figure 3 of IEC 61508-2
& also IEC 61508-3)

E/E/PE system
integration

One E/E/PE safety
lifecycle for each
E/E/PE safety-related
system

>l

E/E/PE system
safety validation

v

To Box 12 in Figure 2

E/E/PE system installafjon,
commissioning;‘operafion
& maintenanceé procediires

v

TFo Box 14 in Figurel 2

NOTE This figure shows only those phases of the E/E/PE system,'safety lifecycle that are within the fealisation

phase of
specific t
16 in Figyre 2).

the overall safety lifecycle. The complete E/E/PE system safety lifecycle will also contain
the E/E/PE safety-related system, of the subsequent phases of the overall safety lifecycle (Bgxes 12 to

Figure 3 — E/E/PE system safety.lifecycle (in realisation phase)

nstances,

E/E/IPE sis:tem
safety lifdcycle
(see Figufe 3)

AY

10.2

Software safety lifecycle (in realisation phase)

Software safety
requirements specification

v

v

Validation plan for
software aspects of
system safety

10.3

Software design
&
development

v

PE integration
(hardware & software)

10.5

ftware aspects of sy

safety validation

v

To Box 12 in Figure 2

Software operation
&
maintenance procedures

v

To Box 14 in Figure 2

NOTE This figure shows only those phases of the software safety lifecycle that are within the realisation phase of
the overall safety lifecycle. The complete software safety lifecycle will also contain instances, specific to the
software for the E/E/PE safety-related system, of the subsequent phases of the overall safety lifecycle (Boxes 12 to

16 in Figure 2).

Figure 4 — Software safety lifecycle (in realisation phase)
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Box 10 of overall
safety lifecycle
(see Figure 2)

E/E/PE
safety-related
systems

7.1.2

7.1.2.1
in 7.2 t
lifecycle

NOTE 7
subclausd

7.1.2.2

E/E/PE
system
safety
lifecycle
(see Figure 3)

2+ 9

Software
safety
lifecycle
(see Figure 4)

Objectives and requirements — general

S.

— the ¢bjectives to'be achieved;

— the s

cope ofithe phase;

— the

— the fequired inputs to the phase;

Figure 5 — Relationship of overall safety lifecycle to the E/E/PE system
and software safety lifecycles

For all phases-of-the overall safety lifecycle, Table 1 indicates:

efernence to the subclause containing the requirements;

The objectives and requirements\for the overall safety lifecycle phases are c¢ntained
b 7.17. The objectives and requirements for the E/E/PE system and softwarg safety
phases are contained in IEC-61508-2 and IEC 61508-3 respectively.

2 to 7.17 relate to specific boxes (phases) in Figure 2. The specific box is referenced in note$ to these

— the outputs required to comply with the requirements.


https://iecnorm.com/api/?name=ce9abe6ede5fe157740030f3e964a32d

61508-1 © IEC:2010

- 21 -

Table 1 — Overall safety lifecycle — overview

Safety lifecycle phase Require-
: . ot ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

1 Concept 7.2.1: EUC and its 7.2.2 All relevant Information

To develop a level of environment information concerning the
understanding of the EUC (physical, necessary to |EUC, its

and its environment legislative etc.). meet the environment
(physical, legislative etc.) requirements |and hazards.
sufficient to enable the other of the

safety lifecycle activities to subclause.

be satisfactority carried out:

2 Overall 7.3.1: EUC and its 7.3.2 Information Defined scope
scope To determine the boundary of |environment. concerning of\th¢ hazard
definition [the EUC and the EUC control the EUC, its") and nisk

system; environment.” | analysis.
To specify the scope of the and hazards.

hazard and risk analysis (for

example process hazards,

environmental hazards, etc.).

3 Hazard 7.4.1: The scope will 7.4.2 Defined Description of,
and risk To determine the hazards, be dependent scope of the |and
analysis hazardous events and upon the phase hazard and information

hazardous situations relating [reached in the risk analysis. |relatipg to, the
to the EUC and the EUC overall, E/E/PE hazafd and
control system (in all modes |system and risk gnalysis.
of operation), for all software safety.
reasonably foreseeable lifecycles (since
circumstances, including fault|it may be
conditions and reasonably necessafyfor
foreseeable misuse (see moresthan one
3.1.14 of IEC 61508-4); hazard and risk
To determine the event analysis to be
sequences leading to the carried out). For
hazardous events; the preliminary
To determine the EUC risks [hazard and risk
associated with the analysis, the
hazardous events. scope will be as
defined by the
output of the
overall scope
definition.

4 Overall 7.5.1: As defined by 7.5.2 Description Specjfication
safety To develop the specification [the output of the of, and of th¢ overall
require- for the' overall safety overall scope information  |safet
ments requirements, in terms of the |definition. relating to, requirements

safety functions requirements the hazard in tefms of the
and safety integrity and risk safet
requirements, for the E/E/PE analysis. functjons
safety-related systems and requirements
other risk reduction and the safety
measures, in order to achieve integrity

the required functional
safety.

requirements.
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Table 1 (continued)
Safety lifecycle phase Require-
; . P ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

5 Overall 7.6.1: As defined by 7.6.2 Specification |Information on
safety To allocate the safety the output of the of the overall |the allocation
require- functions, contained in the overall scope safety of the overall
ments specification for the overall definition. requirements |safety
allocation [safety requirements (both the in terms of functions, their

safety functions requirements the safety target failure

and the safety integrity functions measures, and

requitements), to the TequiTements [assotiated

designated E/E/PE safety- and the safety integrity

related systems and other safety level$

risk reduction measures; integrity Assumptions

To allocate a safety integrity requirements | madd

level to each safety function concerning

to be carried out by an otherf risk

E/E/PE safety-related redugtion

system. meadures that
need|to be
mangged
throughout the
life of the EUC
(see[7.6.2.13).

6 Overall 7.7.1: EUC, the EUC 7.7.2 Information on |A plan for
operation |To develop a plan for control system the allocation |operpting and
and operating and maintaining the |and human of the overall [mairjtaining
mainte- E/E/PE safety-related factors; safety the E/E/PE
nance systems, to ensure that the |E/E/PE functions, their |safety-related
planning |required functional safety is [safety;related target failure |systems.

maintained during operation [systems. measures, and

and maintenance. associated
safety integrity
levels
Assumptions
made
concerning
other risk
reduction
measures that
need to be
managed
throughout the
life of the
EUC (see
7.6.2.13).

7 Overall 7.8.1: EUC, the EUC 7.8.2 Information A plan for the
safety. To develop a plan for the control system and results of [overpll safety
validation |overall safety validation of and human the overall validation of
planning |the E/E/PE safety-related factors; safety the E/E/PE

systems. E/E/PE requirements |safefy-related
safety-related allocation. systems.
systems.

8 Overall 7.9.1: EUC and the 7.9.2 Information A plan for the
installa- To develop a plan for the EUC control and results of [installation of
tion and installation of the E/E/PE system; the overall the E/E/PE
commis- |safety-related systems in a E/E/PE safety safety-related
sioning controlled manner, to ensure |safety-related requirements |[systems;
planning |that the required functional systems. allocation.

safety is achieved;

To develop a plan for the
commissioning of the E/E/PE
safety-related systems in a
controlled manner, to ensure
that the required functional
safety is achieved.

A plan for the

commissioning
of the E/E/PE

safety-related

systems.
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Table 1 (continued)

—23_

Safety lifecycle phase Require-
; . P ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

9 E/E/IPE 7.10.1: E/E/PE 7.10.2 Information Specification
system safety-related and results of |of the E/E/PE
safety To define the E/E/PE system |systems the overall system safety
require- safety requirements, in terms safety requirements.
ments of the E/E/PE system safety requirements
specifi- functions requirements and allocation.
cation the E/E/PE system safety

mtedgrity requirermerits, 1
order to achieve the required
functional safety.

10 E/E/IPE 7.11.1 and parts 2 and 3: E/E/PE 7.11.2, Specification) “tRealfsation of
safety- To create E/E/PE safety- safety-related IEC 61508-2 |of the E/E[PE" |eacH E/E/PE
related related systems conforming [systems. and system, safety |safefy-related
systems: [t the specification for the IEC 61508-3 |requirements. |syst¢m
realisation |E/E/PE system safety according to

requirements (comprising the the B/E/PE
specification for the E/E/PE system safety
system safety functions requlrements
requirements and the spedification.
specification for the E/E/PE

system safety integrity

requirements).

11 Other risk [7.12.1: Other risk 7.12.2 Other risk Realfsation of
reduction |To create other risk reduction [reduction reduction eacH other
measures: |[measures to meet the safety [measures; measures risk feduction
specifi- functions requirements and safety measure
cation and |safety integrity requirements requirements |according to
realisation |specified for such systems specification |the dafety

(outside the scope of this (outside the requ|rements
standard). scope and not for that
considered meagure.
further in this
standard).

12 Overall 7.13.1: EUC and the 7.13.2 A plan for the [Fullyl installed
installa- To install the E/E/RE EUC control installation of |E/E/PE safety-
tion and safety-related(systems; system; the E/E/PE relatpd
commis- |To commission-the E/E/PE E/E/PE safety-related [syst¢ms;
sioning safety-related systems. safety-related systems; Fully

systems. A plan for the [commissioned
commis- E/E/PE safety-
sioning of the [relatpd
E/E/PE syst¢ms.
safety-related
systems.

13 Overall 7.14.1: EUC and the 7.14.2 Overall safety |Confirmation
safety To validate that the E/E/PE  |EUC control validation that pll the
validation |safety-related systems meet |system; plan for the E/E/PE safety-

the specification for the E/E/PE E/E/PE related
overall safety requirements in |safety-related safety-related [systems meet
terms of the overall safety systems. systems; the

functions requirements and Information specification
the overall safety integrity and results of (for the overall
requirements, taking into the overall safety
account the safety safety requirements,
requirements allocation for requirements |taking into
the E/E/PE safety-related allocation. account the
systems developed according safety

to 7.6.

requirements
allocation for
the E/E/PE
safety-related
systems.
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Safety lifecycle phase Require-
: . ot ments
Flgbl:)r: 2 Title Objectives Scope subclause Inputs Outputs
number

14 Overall 7.15.1: EUC and the 7.15.2 Overall Continuing
operation, [To ensure the functional EUC control operation and [achievement
mainte- safety of the E/E/PE safety- |system; maintenance |of the required
nance and |related systems is E/E/PE plan for the functional
repair maintained to the specified safety-related E/E/PE safety for the

level; systems. safety-related |E/E/PE

To ensure that the technical systems. safety-related
requiremems, necessary 1or Sysigms;

the overall operation, Chropological
maintenance and repair of documentation
the E/E/PE of operation,
safety-related systems, are repair and
specified and provided to mainfenance
those responsible for the of th¢ E/E/PE
future operation and safefy-related
maintenance of the E/E/PE systgms.
safety-related systems.

15 Overall 7.16.1: EUC and the 7.16,2 Request for [Achi¢vement
modifica- |To define the procedures that [EUC control modification |of the required
tion and are necessary to ensure that [system; or retrofit functional
retrofit the functional safety for the E/E/PE under the safefy for the

E/E/PE safety-related safety-related procedures E/E/PE safety-

systems is appropriate, both |systems. for the relatgd

during and after the management [systgms, both

modification and retrofit of functional |during and

phase has taken place. safety. after|the
modification
and fetrofit
phasg has
taken place;
Chropological
documentation
of medification
and fetrofit of
the H/E/PE
safety-related
systgms.

16 Decom- 7.17.1: EUC and the 7.17.2 Request for [Achi¢vement
mis- To definethe procedures that |[EUC control decommis- of the required
sioning or |are pecessary to ensure that |system; sioning or functional
disposal the functional safety for the E/E/PE disposal safefy for the

E/E/PE safety-related safety-related under the E/E/RPE
systems is appropriate in the |systems. procedures safefy-related
circumstances during and for the systgms both
after the activities of management |during and
decommissioning or of functional |after|the
disposing of the EUC. safety. decommis-
sionipg or
disposal
activities;
Chronological
documentation
of the
decommis-
sioning or
disposal
activities.
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71.3 Objectives

7.1.3.1 The first objective of the requirements of this subclause is to structure, in a systematic
manner, the phases in the overall safety lifecycle that shall be considered in order to achieve
the required functional safety of the E/E/PE safety-related systems.

7.1.3.2 The second objective of the requirements of this subclause is to document key
information relevant to the functional safety of the E/E/PE safety-related systems throughout
the overall safety lifecycle.

NOTE See Clause 5 for documentation requirements and Annex A for an example documentation structure. The
documentation structure may take account of company procedures, and of the working practices of specific product
or applicdfion sectors.

7.1.4 Requirements

7.1.4.1 | The overall safety lifecycle that shall be used as the basis for claiming‘conformpance to
this stamdard is that specified in Figure 2. If another overall safety lifecyclelis used, it|shall be
specifiefl as part of the management of functional safety activities (see/Clause 6) and all the
objectives and requirements in each clause or subclause in this standard*shall be met.

NOTE The parts of the E/E/PE system safety lifecycle and the software safetydifecycle that form the fealisation
phase of the overall safety lifecycle are specified in IEC 61508-2 and IEC 615083 respectively.

7.1.4.2 | The requirements for the management of functional safety (see Clause 6) sh3ll run in
parallel with the overall safety lifecycle phases.

7.1.4.3 | Unless justified, each phase of the overall“safety lifecycle shall be applied [and the
requirements met.

7.1.4.4 | Each phase of the overall safetydifecycle shall be divided into elementary 3jctivities
with the|scope, inputs and outputs specified for each phase.

7.1.4.5 | The scope and inputs forceach overall safety lifecycle phase shall be as specified in
Table 1|unless justified as part©of,the management of functional safety activities (see Clause 6)
or specified in the product or application sector international standard.

7.1.4.6 | The outputs from-each phase of the overall safety lifecycle shall be those spdcified in
Table 1|unless justified as part of the management of functional safety activities (see Clause 6)
or specified in the ~ptoduct or application sector international standard.

7.1.4.7 | The-eutputs from each phase of the overall safety lifecycle shall meet the ohjjectives
and reqyirements specified for each phase (see 7.2 to 7.17).

7.1.4.8 The verification requirements that shall be met for each overall safety lifecycle phase
are specified in 7.18.

7.2 Concept

NOTE This phase is Box 1 of Figure 2.
7.21 Objective

The objective of the requirements of this subclause is to develop a level of understanding of
the EUC and its environment (physical, legislative etc.) sufficient to enable the other safety
lifecycle activities to be satisfactorily carried out.
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7.2.2 Requirements

7.2.2.1 A thorough familiarity shall be acquired of the EUC, its required control functions and
its physical environment.

7.2.2.2 The likely sources of hazards, hazardous situations and harmful events shall be
determined.

7.2.2.3 Information about the determined hazards shall be obtained (for example, duration,
intensity, toxicity, exposure limit, mechanical force, explosive conditions, reactivity, flammability
etc.).

7-2.2-411 Information about the current safety regulations (national and international), ghall be
obtained.

7.2.2.5 | Hazards, hazardous situations and harmful events due to interaction with other
equipment or systems (installed or to be installed) of the EUC shall be considered together with
other ElCs (installed or to be installed)

7.2.2.6 | The information and results acquired in 7.2.2.1 to 7.2.2.5.shall be documented|

7.3 Qverall scope definition
NOTE This phase is Box 2 of Figure 2.

7.3.1 Objectives

7.3.1.1 | The first objective of the requirements ef'this subclause is to determine the bpundary
of the EJC and the EUC control system.

7.3.1.2 | The second objective of the requirements of this subclause is to specify the g§cope of
the hazard and risk analysis (for example process hazards, environmental hazards, etc)).

7.3.2 Requirements

7.3.2.1 | The boundary of«<ithe EUC and the EUC control system shall be defined 4o as to
include Jall equipment and )systems (including humans where appropriate) that are asgociated
with relgvant hazards and hazardous events.

NOTE Skveral iterations between overall scope definition and hazard and risk analysis may be necessary.

7.3.2.2 | The™ physical equipment, including the EUC and the EUC control systen], to be
included in/the scope of the hazard and risk analysis shall be specified.

NOTE See references [9] and [10] in the Bibliography.

7.3.2.3 The external events to be taken into account in the hazard and risk analysis shall be
specified.

7.3.2.4 The equipment and systems that are associated with the hazards and hazardous
events shall be specified.

7.3.2.5 The type of initiating events that need to be considered (for example component
failures, procedural faults, human error, dependent failure mechanisms that can cause
hazardous events) shall be specified.

7.3.2.6 The information and results acquired in 7.3.2.1 to 7.3.2.5 shall be documented.
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7.4 Hazard and risk analysis

NOTE This phase is Box 3 of Figure 2.
7.4.1 Objectives

7.4.1.1 The first objective of the requirements of this subclause is to determine the hazards,
hazardous events and hazardous situations relating to the EUC and the EUC control system (in
all modes of operation) for all reasonably foreseeable circumstances, including fault conditions
and reasonably foreseeable misuse (see 3.1.14 of IEC 61508-4);

7.4.1.2 The second objective of the requirements of this subclause is to determine the event
sequences leading to the hazardous events determined in 7.4.1.1.

7.4.1.3 | The third objective of the requirements of this subclause is to determine the*EUC risks
associafed with the hazardous events determined in 7.4.1.1.

NOTE 1 |This subclause is necessary in order that the safety requirements for the E/E/RE,'safety-related systems
are based on a systematic risk-based approach. This cannot be done unless the EUC and“the EUC control system
are consiglered.

NOTE 2 |In application areas where valid assumptions can be made about the risks associated with the hazardous
events and their consequences, the analysis required in this subclause (and/7.5) may be carried out by the
developernls of application sector versions of this standard, and may be ‘embedded in simplified |graphical
requiremgnts. Examples of such methods are given in IEC 61508-5, Annexes)E and G.

7.4.2 Requirements

7.4.2.1 | A hazard and risk analysis shall be undertaken which shall take into |account
information from the overall scope definition phase (see 7.3). If decisions are taken|at later
stages iIn the overall, E/E/PE system or software safety lifecycle phases that may chgnge the
basis om which the earlier decisions were taken, then a further hazard and risk analygis shall
be undertaken.

NOTE 1 |For guidance see references [9] and*{10] in the Bibliography.

NOTE 2 |As an example of the need_tfo’continue hazard and risk analysis deep into the overall safety] lifecycle,
consider {he analysis of an EUC that incbrporates a safety-related valve. A hazard and risk analysis may fetermine
two even{ sequences, that include valve fails closed and valve fails open, leading to hazardous events.[However,
when the|detailed design of thecEUC control system controlling the valve is analyzed, a new failure mgde, valve
oscillates| may be discovered which introduces a new event sequence leading to a hazardous event.

7.4.2.2 | Consideration-shall be given to the elimination or reduction of the hazards.

NOTE AJthough not within the scope of this standard, it is of primary importance that identified hazards of the EUC
are eliminated ,attsource, for example by the application of inherent safety principles and the application of good
engineering practice.

7.4.2.3 —The hazards, hazardous events and hazardous situations of the EUCandthe EUC
control system shall be determined under all reasonably foreseeable circumstances (including
fault conditions, reasonably foreseeable misuse and malevolent or unauthorised action). This
shall include all relevant human factor issues, and shall give particular attention to abnormal or
infrequent modes of operation of the EUC. If the hazard analysis identifies that malevolent or
unauthorised action, constituting a security threat, as being reasonably foreseeable, then a
security threats analysis should be carried out.

NOTE 1 For reasonably foreseeable misuse see 3.1.14 of IEC 61508-4.

NOTE 2 For guidance on hazard identification including guidance on representation and analysis of human factor
issues, see reference [11] in the bibliography.

NOTE 3 For guidance on security risks analysis, see IEC 62443 series.

NOTE 4 Malevolent or unauthorised action covers security threats.
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NOTE 5 The hazard and risk analysis should also consider whether the activation of a safety function due to a
demand or spurious action will give rise to a new hazard. In such a situation it may be necessary to develop a new
safety function in order to deal with this hazard.

7.4.2.4 The event sequences leading to the hazardous events determined in 7.4.2.3 shall be
determined.

NOTE 1 The event sequences should be considered taking into account safety policy and risk management
decisions.

NOTE 2 It is normally worthwhile to consider if any of the event sequences can be eliminated by modifications to
the process design or equipment used.

7.4.2.5 The likelihood of the hazardous events for the conditions specified in 7.4.2.3 shall be
evaluatdd.

7.4.2.6 | The consequences associated with the hazardous events determined in}7.4.2.3 shall
be detefmined.

7.4.2.7 | The EUC risk shall be evaluated, or estimated, for each determined hazardoud event.

7.4.2.8 | The requirements of 7.4.2.1 to 7.4.2.7 can be met by Jthe application df either
qualitative or quantitative hazard and risk analysis techniques (seéAEC 61508-5).

7.4.2.9 | The appropriateness of the techniques, and the €xtent to which the techniques will
need to|be applied, will depend on a number of factors,ncluding:

— the g$pecific hazards and the consequences;
— the ¢omplexity of the EUC and the EUC controlsystem;

— the application sector and its accepted good practices;
— the legal and safety regulatory requirements;
— the EUC risk;

— the availability of accurate datacupon which the hazard and risk analysis is to be baded.
7.4.2.10 The hazard and risk analysis shall consider the following:

— each) determined hazardous event and the components that contribute to it;

— the ¢tonsequences and likelihood of the event sequences with which each hazardoys event
is agsociated;

— the Ilerable risk for each hazardous event;
— the

— the pssumptions made during the analysis of the risks, including the estimated demand
rates and equipment failure rates; any credit taken for operational constrainis or human
intervention shall be detailed.

easures taken to reduce or remove hazards and risks;

7.4.2.11 The information and results that constitute the hazard and risk analysis shall be
documented.

7.4.2.12 The information and results that constitute the hazard and risk analysis shall be
maintained for the EUC and the EUC control system throughout the overall safety lifecycle,
from the hazard and risk analysis phase to the decommissioning or disposal phase.

NOTE The maintenance of the information, arising from the results of the hazard and risk analysis phase, is a key
means of tracking the progress on outstanding hazard and risk analysis issues.

7.5 Overall safety requirements

NOTE This phase is Box 4 of Figure 2.
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7.51 Objective

The objective of the requirements of this subclause is to develop the specification for the
overall safety requirements, in terms of the overall safety functions requirements and overall
safety integrity requirements, for the E/E/PE safety-related systems and other risk reduction
measures, in order to achieve the required functional safety.

NOTE In application areas where valid assumptions can be made about the risks, likely hazards, harmful events
and their consequences, the analysis required in this subclause (and 7.4) may be carried out by the developers of
application sector versions of this standard, and may be embedded in simplified graphical requirements. Examples
of such methods are given in IEC 61508-5, Annexes E and F.

7.5.2 Requirements

7.5.2.1 | A set of all necessary overall safety functions shall be developed based| on the
hazardous events derived from the hazard and risk analysis. This shall constijute the
specification for the overall safety functions requirements.

NOTE 1 |It will be necessary to create an overall safety function for each hazardous event.

NOTE 2 |The overall safety functions to be performed will not, at this stage, be specified in technolody-specific
terms sinpe the method and technology of implementation of the overall safety funetions will not be kfown until
later. Dur|ng the allocation of overall safety requirements (see 7.6), the description_of the safety functions jmay need
to be modified to reflect the specific method of implementation.

EXAMPLE Prevent temperature in vessel X rising above 250 °C and jprevent speed of drive Y exceedjng 3 000
r/min are pxamples of overall safety functions.

7.5.2.2 | If security threats have been identified, then a vulnerability analysis shpuld be
undertaken in order to specify security requirements.

NOTE Guidance is given in IEC 62443 series.

7.5.2.3 | For each overall safety function) a target safety integrity requirement ghall be
determined that will result in the tolerable-risk being met. Each requirement may be determined
in a quantitative and/or qualitative manner. This shall constitute the specification for the overall
safety integrity requirements.

NOTE 1 |[The specification of the overall safety integrity requirements is an interim stage towards the detgrmination
of the tarpet failure measures and\associated safety integrity levels for the safety functions to be implemented by
the E/E/PE safety-related systems. Some of the qualitative methods used to determine the safety integfity levels
(see IEC61508-5, Annexes~E~and F) progress directly from the risk parameters to the safety integrity|levels. In
such cades, the safety,integrity requirements are implicitly rather than explicitly stated because [they are
incorporated in the methed‘itself.

NOTE 2 |The EUQ risk can be reduced either by reducing the consequences of the hazardous event (this is
preferred), or byweducing the rate of hazardous events of the EUC and the EUC control system (see 7.5.2|4 below).

NOTE 3 |The required reduction in frequency of the hazardous event can be achieved by additional mmeasures
Comprisir\ EYE/PE annfy-rnlnfnd chfnm(c) and/or other risk reduction measures inrlllding other technolo y Safety_

related systems or managed measures such as escape, occupancy or exposure time.

NOTE 4 In order to satisfy tolerable risk criteria, it may be necessary when determining the target safety integrity
for each safety function to take into account that individuals may be exposed to risks from other sources.

NOTE 5 For situations where an application sector international standard exists that includes appropriate methods

for directly determining the safety integrity requirements, then such standards may be used to meet the
requirements of this subclause.

7.5.2.4 The overall safety integrity requirements shall be specified in terms of either

— the risk reduction required to achieve the tolerable risk, or
— the tolerable hazardous event rate so as to meet the tolerable risk.

7.5.2.5 |If, in assessing the EUC risk, the average frequency of dangerous failures of a single
EUC control system function is claimed as being lower than 10-5 dangerous failures per hour
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then the EUC control system shall be considered to be a safety-related control system subject
to the requirements of this standard.

NOTE For example, if a rate of dangerous failure between 10-6 and 10-5 dangerous failures per hour is claimed
for the EUC control system, then the EUC control system is regarded as an E/E/PE safety-related system and the
requirements appropriate to safety integrity level 1 would need to be met.

7.5.2.6 Where failures of the EUC control system place a demand on one or more E/E/PE
safety-related systems and/or other risk reduction measures, and where the intention is not to
designate the EUC control system as a safety-related system, the following requirements shall

apply:

a) the rate of dangerous failure claimed for the EUC control system shall be supported by data
acqyiredthroughone of the foftowing:

— gctual operating experience of the EUC control system in a similar application;
— g reliability analysis carried out to a recognised procedure;
— gn industry database of reliability of generic equipment;

b) the fate of dangerous failure that can be claimed for the EUC contfol~system shdll be no
lowgr than 10-5 dangerous failures per hour;

NOTE 1 [See 7.5.2.5.

c) all rpasonably foreseeable dangerous failure modes of the EUC control system ghall be
takep into account in developing the specification for the overall safety requirementg;

d) the EUC control system shall be independent from the) E/E/PE safety-related syst¢ms and
other risk reduction measures.

NOTE 2 |Providing the safety-related systems have been designed to provide adequate safety integrity, taking into
account the normal demand rate from the EUC control system), it will not be necessary to designate the EYC control
system ag a safety-related system (and, therefore, its functions will not be designated as safety functions |within the
context of this standard). In some applications, particularly where very high safety integrity is required, [it may be
appropriaje to reduce the demand rate by designing’the EUC control system to have a lower than normal failure
rate. In sfich cases, if the failure rate claimed is less than the higher limit target safety integrity for safetly integrity
level 1 (sge Table 3), then the control system will become safety-related and the requirements in this standard will

apply.

NOTE 3 |See 7.6.2.7 for meaning of independent.

7.5.2.7 | If the requirements.\of 7.5.2.6 a) to d) inclusive cannot be met, then the EUQ control
system ghall be designated-as a safety-related system. The safety integrity level of fung¢tions of
the EUQ control system shall be determined by the rate of dangerous failure that is clajmed for
the EUQ control system in accordance with Table 3 (see Note 3 of 7.6.2.9). In such cases, the
requirements in this'standard, relevant to the allocated safety integrity level, shall app|y to the
EUC coptrol system.

NOTE Sge//7.5:2.5 and also 7.6.2.10.

7.6  Overall safety requirements allocation

NOTE This phase is Box 5 of Figure 2.
7.6.1 Objectives

7.6.1.1 The first objective of the requirements of this subclause is to allocate the overall
safety functions, contained in the specification for the overall safety requirements (both the
overall safety functions requirements and the overall safety integrity requirements), to the
designated E/E/PE safety-related systems and other risk reduction measures.

NOTE Other risk reduction measures are considered of necessity, since the allocation to E/E/PE safety-related
systems cannot be done unless these are taken into account.

7.6.1.2 The second objective of the requirements of this subclause is to allocate a target
failure measure and an associated safety integrity level to each safety function to be carried
out by an E/E/PE safety-related system.
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7.6.2 Requirements

7.6.2.1 The designated safety-related systems that are to be used to achieve the required
functional safety shall be specified. The tolerable risk may be met by
— E/E/PE safety-related systems; and/or

— other risk reduction measures.

NOTE This standard is applicable only if the tolerable risk is met at least in part by an E/E/PE safety-related
system.

7.6.2.2 In allocating overall safety functions to the designated E/E/PE safety-related systems
and other risk reduction measures, the skills and resources available during all phases of the
overall §afely Tifecycle shall be considered.

NOTE 1 |The full implications of using safety-related systems employing complex technology fare often
underestimated. For example, the implementation of complex technology requires a higher level of comgetence at
all phaseg, from specification up to operation and maintenance. The use of other, simpler, technology solutions may
be equally effective and may have several advantages because of the reduced complexity,

NOTE 2 |The availability of skills and resources for operation and maintenance, and“\the operating enyjironment,
may be cifitical to achieving the required functional safety in actual operation.

7.6.2.3 | Each overall safety function, with its associated overall, safety integrity reqgirement
developed according to 7.5, shall be allocated to one or more,of the designated E/E/PE safety-
related pystems and/or other risk reduction measures, so dhat the tolerable risk for the safety
function| is achieved. This allocation is iterative, and if itds)found that the tolerable risk cannot
be achigved, then the specifications for the EUC control¢system, the designated E/E/PE safety-
related systems and the other risk reduction measures shall be modified and the allocation
repeated.

NOTE 1 |The decision to allocate a specific overall _safety function across one or more E/E/PE safdty-related
systems ¢r other risk reduction measures will depend-on a number of factors, but particularly on its ovefall safety
integrity requirement. The more onerous the safety,integrity requirement, the more likely the function will pe shared
by more than one E/E/PE safety-related system-and/or other risk reduction measure.

NOTE 2 |Figure 6 indicates the approach totoverall safety requirements allocation.

7.6.2.4 | The allocation indicated’in 7.6.2.3 shall be done in such a way that all overdll safety
functions are allocated and target failure measures are defined for each safety [function
(subject to the requiremenis’specified in 7.6.2.10).

7.6.2.5 | The safety.integrity requirements for each safety function shall be specified [n terms
of eithe

— the @average probability of a dangerous failure on demand of the safety function, fpr a low

dempnd mode of operation, or
— the mdemand

or a continuous mode of operation.

7.6.2.6 The allocation of the safety integrity requirements shall be carried out using
appropriate techniques for the combination of probabilities.

NOTE 1 Safety requirements allocation may be carried out in a qualitative and/or quantitative manner.

NOTE 2 Where a number of E/E/PE safety related systems and/or other risk reduction measures are necessary to
achieve the tolerable risk, the actual risk achieved will depend on the systemic dependencies between the E/E/PE
safety related systems and/or other risk reduction measures (see A.5.4 of IEC 61508-5 for more details of
dependencies and how they can be analysed).
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the safety integrity :

requirements

--------------! --------------- E,EIPE ,---------------‘ ---------------
Necessary risk Other risk reduction safety-related system Other risk reduction
reduction measures #1 # measures #2
.................................. #2

NOTE 1
(see 7.5.9

NOTE 2

7.6.2.7
failures|

Necessary risk E/E/IPE E/E/IPE
reduction safety-related system safety-related pystem
: # #2
Safefy Integrity Levels | Wi E/E/PE E/EIPE
(SILs) } safety-related system safety-related pystem
#1 #2

For:design requirements for individual
E/E/PE safety-related systems see 7.10

Overall safety integrity requirements are associated with each overall safety function before
.3).

An overall safety funetion may be allocated across more than one safety-related system.

Figure 6= Allocation of overall safety requirements to E/E/PE
safety-related systems and other risk reduction measures

The-“allocation shall proceed taking into account the possibility of commo

measurg¢s\are to be treated as independent for the allocation, they shall:

If”the EUC control system, E/E/PE safety-related systems and other risk rg

allocation

h cause
pduction

— be independent such that the likelihood of simultaneous failures between two or more of
these different systems or measures is sufficiently low in relation to the required safety
integrity;

— be functionally diverse (i.e. use totally different approaches to achieve the same results);

— be based on diverse technologies (i.e. use different types of equipment to achieve the same

resu

NOTE 1

Its);

It is recognised that, however diverse the technology, in the case of high safety integrity sys

tems with

particularly severe consequences in the event of failure, special precautions will have to be taken against low
probability common cause events, for example aircraft crashes and earthquakes.

— not share common parts, services or support systems (for example power supplies) whose

failu

re could result in a dangerous mode of failure of all systems;

— not share common operational, maintenance or test procedures.
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NOTE 2 This standard is specifically concerned with the implementation of the safety requirements allocated to
the E/E/PE safety-related systems, and requirements are specified as to how this shall be done. The
implementation of safety requirements allocated to other risk reduction measures is therefore not considered in
detail in this standard.

Within common cause analysis, limiting and constraint conditions for the realisation of E/E/PE
safety-related systems such as the aspect of necessary separation of different channels of an
E/E/PE system, subsystem or element, for example by space, shall be checked — this may not
allow for example for two channels/microprocessors on one board or for on-chip redundancy
(see IEC 61508-2, Annex E).

7.6.2.8 If not all of the requirements in 7.6.2.7 can be met then the E/E/PE safety-related
systems and the other risk reduction measures shall not be treated as independent for the

purposTﬁmemmmm—mmm—relevant
common cause failures between the EUC control system, the E/E/PE safety-related)pystems

and the|other risk reduction measures.

NOTE 1 |For further information on analysing dependent failures see references [13] and [14] in the Biblidgraphy.

NOTE 2 |Sufficient independence is established by showing that the probability of a dependent failure is qufficiently
low for th¢ E/E/PE safety-related systems in comparison with the overall safety integrity requirements (seq 7.6.2.7).

NOTE 3 |As indicated in 7.6.2.3, the allocation is iterative and, if an analysis that.ihcludes common cauge failures
indicates |that the tolerable risk cannot be achieved based on initial assumptions, then design changgs will be
needed (fpr further guidance see A.5.4 of IEC 61508-5).

7.6.2.9 | When the allocation has sufficiently progressedsthe safety integrity requirements, for
each sdfety function allocated to the E/E/PE safety-rélated system(s), shall be spetified in
terms of the safety integrity level in accordance with, Table 2 or Table 3 and shall |indicate
whether|the target failure measure is, either:

— the @verage probability of dangerous failurecon demand of the safety function, (PFEan), for
a low demand mode of operation (Table 2); or

— the average frequency of a dangerous failure of the safety function [h-1], (PFH), fgr a high
dempnd mode of operation (Table 3); or

— the pverage frequency of a dangerous failure of the safety function [h-], (PFH), for a
contjnuous mode of operation\(Table 3).

Table 2 — Safety integrity levels — target failure measures for a safety function
operating in low demand mode of operation

Safety integrity | Average probability of a dangerous failure on
level demand of the safety function
(SIL) (PFDavg)
4 >105to< 10
3 > 104 tg < 10=3
2 >103 to< 1072
1 >1072to < 10"
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Table 3 — Safety integrity levels — target failure measures for a safety function
operating in high demand mode of operation or continuous mode of operation

Safety integrity | Average frequency of a dangerous failure of the
level safety function [h™']
(SIL) (PFH)
4 >10°%to< 1078
3 >108to < 1077
2 >10""to< 1078
4 400 4 4.0=51
T = TU [1v) U

NOTE 1 |See 3.5.16 of IEC 61508-4 for definitions of the terms: “low demand mode of operation”, “high demand
mode of dperation” and “continuous mode of operation”.

NOTE 2 |See IEC 61508-5 for guidance on modes of operation relating the target failure measures to the hazard
and risk gnalysis.

NOTE 3 |Tables 2 and 3 relate the target failure measures, as allocated to%a safety function carried put by an
E/E/PE shfety-related system, to the safety integrity level. It is accepted{that it will not be possible fo predict
quantitatiyely the safety integrity of all aspects of E/E/PE safety-related systems. Qualitative techniques, mmeasures
and judggments will have to be made with respect to the precautions cofisidered necessary to ensure that|the target
failure measures are achieved. This is particularly true in the cas€ of systematic safety integrity (se¢ 3.5.6 of
IEC 61508-4) where qualitative techniques and judgements havé to” be made with respect to the precautions
considered necessary to achieve the required systematic safety iqtegrity, for the specified safety integrity [evel (see
IEC 61508-2,7.4.2.2 c), 7.4.3,7.4.6, 7.4.7 and IEC 61508-3).

NOTE 4 |For hardware safety integrity it is necessary tonapply quantified reliability estimation techniquep in order
to assess|whether the target safety integrity, as determined by the risk assessment, has been achieved, flaking into
account random hardware failures (see IEC 61508-2, 7.4.5).

NOTE 5 |When the safety integrity level has been~determined using a qualitative method (for example a qualitative
risk grapl]), either Table 2 or Table 3, as appropriate, gives the quantitative failure measures that set thg limits for
hardware [safety integrity.

NOTE 6 [The safety integrity that can be claimed when two or more E/E/PE safety-related systems are used may
be better [than that indicated in Table 2 providing that adequate levels of independence are achieved. Forjexample,
this woul@l be relevant if the specified safety function was to carried out by two E/E/PE safety-relateqd systems
where ad¢quate levels of independence between the two E/E/PE safety-related systems had been achievef.

NOTE 7 |For an E/E/PE gsafety-related system operating in high demand or continuous mode of operation which is
required o operate for ‘@-defined mission time during which no repair can take place, the required safety integrity
level for p safety funictien can be derived as follows. Determine the required probability of failure of {he safety
function during the (mission time and divide this by the mission time, to give a required frequency of failure| per hour,
then use Table 3sterderive the required safety integrity level.

7.6.2.10 ~For an E/E/PE safety-related system that implements safety functions of ifferent
safety mmtegrity tevels, —untess—it——cam be shown there s —sufficient—imdependence of
implementation between these particular safety functions, those parts of the safety-related
hardware and software where there is insufficient independence of implementation shall be
treated as belonging to the safety function with the highest safety integrity level. Therefore, the
requirements applicable to the highest relevant safety integrity level shall apply to all those
parts.

NOTE See also IEC 61508-2, 7.4.2.4 and IEC 61508-3, 7.4.2.8.

7.6.2.11 In cases where the allocation process results in the requirement for an E/E/PE
safety-related system implementing a SIL 4 safety function then the following shall apply:

a) There shall be a reconsideration of the application to determine if any of the risk
parameters can be modified so that the requirement for a SIL 4 safety function is avoided.
The review shall consider whether:
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— additional safety-related systems or other risk reduction measures, not based on E/E/PE
safety-related systems, could be introduced;

— the severity of the consequence could be reduced;
— the likelihood of the specified consequence could be reduced.

b) If after further consideration of the application, it is decided to implement the SIL 4 safety
function then a further risk assessment shall be carried out using a quantitative method that
takes into consideration potential common cause failures between the E/E/PE safety-
related system and:

— any other systems whose failure would place a demand on it; and,
— any other safety-related systems.

7.6.2.12 No single safety function in an E/E/PE safety-related system shall be alidcated a
target safety integrity lower than specified in Tables 2 and 3. That is, for safety-related pystems
operating in

— a lojw demand mode of operation, the lower limit is set at an average probability of a
dangerous failure on demand of the safety function of 10-5;

— a high demand or a continuous mode of operation, the lower limjt is set at an jpverage
freqliency of a dangerous failure of 10-9 [h=1]).

NOTE It may be possible to achieve designs of safety-related systems with lower values for the target safety
integrity fpr non-complex systems, but these limits are considered to repreSent what can be achieved for relatively
complex qystems (for example programmable electronic safety-related systems) at the present time.

7.6.2.13 The information and results of the overall safety requirements allocation acquired in
7.6.2.1 |to 7.6.2.12, together with any assumptions and justifications made (ipcluding
assumplions concerning the other risk reduction” measures that need to be managed
throughout the life of the EUC), shall be documented.

NOTE Fpr each E/E/PE safety-related system, thefe should be sufficient information on the safety fundtions and
their assg@ciated safety integrity levels. This information will form the basis of the safety requiremenfs for the
E/E/PE safety-related systems specified in 7.10x

7.7 Qverall operation and maintenance planning

NOTE 1 |This phase is Box 6 of Figure-2.

NOTE 2 |An example of an operation and maintenance activities model is shown in Figure 7 hereinafter.
NOTE 3 |An example of an ‘eperations and maintenance management model is shown in Figure 8 hereinafter.
NOTE 4 |[The requirements of 7.7.2 are specific to E/E/PE safety-related systems. They should be congidered in
the contekt of the other risk reduction measures, taking particular account of assumptions already made cpncerning

other risk|reductionsmeasures that need to be managed throughout the life of the EUC.

NOTE 5 |In“order to achieve functional safety, similar requirements are necessary for all other risk|reduction
measure

771 Objective

The objective of the requirements of this subclause is to develop a plan for operating and
maintaining the E/E/PE safety-related systems, to ensure that the required functional safety is
maintained during operation and maintenance.

7.7.2 Requirements
7.7.2.1 A plan shall be prepared that shall specify the following:

a) the routine actions that need to be carried out to maintain the required functional safety of
the E/E/PE safety-related systems;

b) the actions and constraints that are necessary (for example during start-up, normal
operation, routine testing, foreseeable disturbances, faults and shutdown) to prevent an
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unsafe state, to reduce the demands on the E/E/PE safety-related system, or reduce the

cons

equences of the harmful events;

NOTE 1 The following constraints, conditions and actions are relevant to E/E/PE safety-related syste

1) constraints on the EUC operation during a fault of the E/E/PE safety-related systems;

2) constraints on the EUC operation during maintenance of the E/E/PE safety-related systems;

3) when constraints on the EUC operation may be removed;

4) the procedures for returning to normal operation;

5) the procedures for confirming that normal operation has been achieved;

ms:

6) the circumstances under which the safety functions implemented by the E/E/PE safety-related system may
be by-passed for start-up, for special operation or for testing;

7) the procedures to be followed before, during and after by-passing E/E/PE safety-related systems, including

c) the gdocumentation that needs to be maintained showing results of functional safet
and fests;

d) the @ocumentation that needs to be maintained on all hazardous events,and all i

with
e) the g

f) the actions to be taken in the event of hazardous events occurring;

g) the fpontents of the chronological documentation of operatioh”and maintenance &
(see| 7.15).
NOTE 2 |The majority of E/E/PE safety-related systems have somg€ failure modes that can be revealsg

testing dy

integrity requirements for the E/E/PE safety-related system will ndt be achieved.

NOTE 3
with the d
maintena
could conj

Implemengting these procedures is covered by 7.8 6f IEC 61508-3. Preparing procedures for future softwar

that will g
7.6 of IEQ

NOTE 4
requireme

7.7.2.2
hardwar
shall be
the add
by the H
an E/E/
one ch{
the test

dermit to work procedures and authority levels.

the potential to create a hazardous event;
cope of the maintenance activities (as distinct from the modification activities);

ring routine maintenance. In such cases, if testing is nét/carried out at sufficient frequency,

This subclause applies to a supplier of software who is required to provide information and p
oftware product that will allow the user to ensure\the required functional safety during the ope
ce of a safety-related system. This includes ‘preparing procedures for any software modific
e about as a consequence of an operationalior maintenance requirement (see also 7.6 of IEC

ome about as a consequence of a modification requirement for a safety-related system are de|
61508-3. Implementing those procedures is covered by 7.8 of IEC 61508-2.

Account should be taken of (the operation and maintenance procedures developed to
nts in IEC 61508-2 and IEC 61508-3.

The plan shall ensure, that if any subsystem of an E/E/PE safety related syste
maintained by_additional measures and constraints. The safety integrity pro
/E/PE safety-related system during normal operation. In the case of any subsy
PE safety related system with a hardware fault tolerance greater than zero then

nnel-of the E/E/PE safety-related system shall remain in operation during tes
ng,shall be completed within the MTTR assumed in the calculations carrie

y audits

hcidents

ctivities

d only by
he safety

rocedures
ation and
ation that
61508-3).
t changes
alt with in

meet the

m with a

e fault tolerance(of zero is taken off-line for testing, the continuing safety of the EUC

ided by

tional measures and constraints shall be at least equal to the safety integrity provided

stem of
at least
ling and
1 out to

determi

nercompliance with the target failure measure

NOTE For hardware fault tolerance see; 7.4.4.1 of IEC 61508-2.

7.7.2.3 The routine maintenance activities that are carried out to detect unrevealed faults

shall be

NOTE |If

determined by a systematic analysis.

unrevealed faults are not detected, they may

a) in the case of E/E/PE safety-related systems or other risk reduction measures, lead to a failure to operate on
demand;

b) in the case of non-safety-related systems, lead to demands on the E/E/PE safety-related systems or other risk
reduction measures.

7.7.2.4 The plan for maintaining the E/E/PE safety-related systems shall be agreed upon with
those responsible for the operation and maintenance of
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7.8

the E/E/PE safety-related systems;

the other risk reduction measures; and

the non-safety-related systems that have the potential to place demands on the E/E/PE
safety-related systems or other risk reduction measures.

Overall safety validation planning

NOTE 1 This phase is Box 7 of Figure 2.

NOTE 2 The requirements of this subclause are specific to E/E/PE safety-related systems. They should be
considered in the context of the other risk reduction measures, taking particular account of assumptions already
made concerning other risk reduction measures that need to be managed throughout the life of the EUC.

NOTE 3 Pﬂ_ﬁh_l_hl_rﬁl__t—l—n_m_rn order to achieve functional saiely, similar requirementis are necessary ior all other risk|reduction
measures|.

7.8.1 Objective

The objective of the requirements of this subclause is to develop a plan férthe overall safety

validatign of the E/E/PE safety-related systems

7.8.2 Requirements

7.8.2.1 | A plan shall be developed that shall include the following:

detajls of when the validation shall take place;
detajls of those who shall carry out the validation;

spegification of the relevant modes of the EUC»operation with their relationship to the
E/E/PE safety-related system, including wherezapplicable

— preparation for use, including setting and-adjustment;
— dtart up;

— tpach;

— gutomatic;

— ranual;

— demi-automatic;

— dteady state of operation;

— re-setting;

hut down;

|
(4}

— rmaintenance;
— reasonably foreseeable abnormal conditions;

H $ion £+ EE/DE faotvi ralata vatarm. that o A+ kL walidatad faor o
SpeCIIIUGLIUII AV L Y L |\~ = OGIULy reratcyu DkaUIIID arat 11 Tu (U UG vainualocu 1U1 Uﬂ\.lh mode

of EUC operation before commissioning commences;

the technical strategy for the validation (for example analytical methods, statistical tests,
etc.);

the measures, techniques and procedures that shall be used for confirming that the
allocation of safety functions has been carried out correctly; this shall include confirmation
that each safety function conforms

— with the specification for the overall safety functions requirements, and
— to the specification for the overall safety integrity requirements;
specific reference to each element contained in the outputs from 7.5 and 7.6;

the required environment in which the validation activities are to take place (for example,
for tests this would include calibrated tools and equipment);

the pass and fail criteria;
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j) the policies and procedures for evaluating the results of the validation, particularly failures.
NOTE In planning the overall validation, account should be taken of the work planned for E/E/PE system safety
validation and software safety validation as required by IEC 61508-2 and IEC 61508-3. It is important to ensure that

all the interactions between two or more E/E/PE safety-related systems and/or other risk reduction measures are
considered and that all safety functions (as specified in the outputs of 7.5) have been achieved.

7.8.2.2 The information from 7.8.2.1 shall be documented and shall constitute the plan for the
overall safety validation of the E/E/PE safety-related systems.

7.9 Overall installation and commissioning planning

NOTE 1 This phase is Box 8 of Figure 2.

NOTE 2 |The requirements of this subclause are specific to E/E/PE safety-related systems. They. $hould be
considered in the context of the other risk reduction measures, taking particular account of assumptiof|s already
made concerning other risk reduction measures that need to be managed throughout the life of the EYC.

NOTE 3 |In order to achieve functional safety, similar requirements are necessary for all ‘other risk|reduction
measures|.

7.9.1 Objectives

7.9.1.1 | The first objective of the requirements of this subclause ‘is)to develop a plan for the
installatjon of the E/E/PE safety-related systems in a controlled.fmanner, to ensure [that the
required functional safety is achieved.

7.9.1.2 | The second objective of the requirements of this'subclause is to develop a plap for the
commispioning of the E/E/PE safety-related systems.in a controlled manner, to ensure|that the
required functional safety is achieved.

7.9.2 Requirements

7.9.2.1 | A plan for the installation of the\E/E/PE safety-related systems shall be deyeloped,
specifying

the ipstallation schedule;

T

thosp responsible for different parts of the installation;

o O

)

)

) the procedures for the installation;

) the $equence in whieh-the various elements are integrated;
)

the [criteria for.declaring all or parts of the E/E/PE safety-related systems rgady for
instgllation and/for declaring installation activities complete;

D

f) proceduresor the resolution of failures and incompatibilities.

7.9.2.2 | Aplan for the commissioning of the E/E/PE safety-related systems shall be deyeloped,
specifyihg:

Y

the commissioning schedule;

T

those responsible for different parts of the commissioning;

o O

)

)

) the procedures for the commissioning;

) the relationships to the different steps in the installation;
)

D

the relationships to the validation.

7.9.2.3 The overall installation and commissioning planning shall be documented.

7.10 EJ/E/PE system safety requirements specification

NOTE This phase is Box 9 of Figure 2.
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7.10.1 Objective

The objective of the requirements of this subclause is to define the E/E/PE system safety

requirements, in terms of the E/E/PE system safety functions requirements and the
system safety integrity requirements, in order to achieve the required functional safety.

7.10.2 Requirements

E/E/PE

7.10.2.1 The E/E/PE system safety requirements specification shall be derived from the
allocation of safety requirements specified in 7.6 together with all relevant information related
to the application. This information shall be made available to the E/E/PE safety-related system

developer.

7.10.2.2 The E/E/PE system safety requirements specification shall contain requirem
the safegty functions and their associated safety integrity levels.

NOTE The objective is to describe, in terms not specific to the equipment, the safety fungtions and thei
functionall safety performance. The specification can then be verified against the outputs”of the ove
requiremgnts and the overall safety requirements allocation phases, and used as a basis of the realisat
E/E/PE system (see 7.2 of IEC 61508-2). Equipment designers can use the specification as a basis for]
the equipment and architecture.

7.10.2.3 The E/E/PE system safety requirements specification‘shall be made availab
developgr of the E/E/PE safety-related system.

7.10.2.4 The E/E/PE system safety requirements specification shall be expresg
structured in such a way that it

a) is clgar, precise, unambiguous, verifiable, testable, maintainable and feasible;

b) is wfitten to aid comprehension by those who are likely to utilise the informatior
stage of the E/E/PE system safety lifecycle;

c) is expressed in natural or formal language and/or logic, sequence or cause an
diagrams that define the necessary safety functions with each safety functio
indiiidually defined.

7.10.2.5 The specification of..the E/E/PE system safety requirements shall con
requirements for the E/E/PE, system safety functions (see 7.10.2.6) and the requirem
E/E/PE pystem safety integrity (see 7.10.2.7).

7.10.2. The E/E/RE'system safety functions requirements specification shall contain:

ents for

I required
all safety
jon of the
selecting

e to the

ed and

at any

d effect
h being

ain the
ents for

a) a description_of all the safety functions necessary to achieve the required functiongl safety,

whigh shall;, for each safety function,

— provide comprehensive detailed requirements sufficient for the design and deve

lopment

of the EfEPE—safety-retatedsystems;
— include the manner in which the E/E/PE safety-related systems are intended to
or maintain a safe state for the EUC,

achieve

— specify whether or not continuous control is required, and for what periods, in achieving

or maintaining a safe state of the EUC, and

— specify whether the safety function is applicable to E/E/PE safety-related systems

operating in low demand, high demand or continuous modes of operation;

b) response time performance (i.e. the time within which it is necessary for the safety
to be completed);

function

c) E/E/PE safety-related system and operator interfaces that are necessary to achieve the

required functional safety;

d) all information relevant to functional safety that may have an influence on the
safety-related system design;

E/E/PE
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e) all interfaces, necessary for functional safety, between the E/E/PE safety-related systems
and any other systems (either within, or outside, the EUC);

f) all relevant modes of operation of the EUC, including:
— preparation for use including setting and adjustment,
— start-up, teach, automatic, manual, semi-automatic, steady state of operation,
— steady state of non-operation, re-setting, shut-down, maintenance,
— reasonably foreseeable abnormal conditions;

NOTE Additional safety functions may be required for particular modes of operation (for example setting,

adjustment or maintenance), to enable these operations to be carried out safely.

g) all required maodes of hehaviour of the E/E/PE qafpfy-rplatpd systems shall he qpprified, In
particular, the failure behaviour and the required response in the event of failure (for
example alarms, automatic shut-down, etc.) of the E/E/PE safety-related systems:

7.10.2.71 The E/E/PE system safety integrity requirements specification shall ¢gntain:

a) the safety integrity level for each safety function and, when required,.a) specified alue for
the farget failure measure;

NOTE 1 |The specified value for the target failure measure can be derived, usihng a quantitative mefhod (see
7.5.2.3). Alternatively, when the safety integrity requirement has been developed using a qualitative me¢thod and
expressed as a safety integrity level, then the target failure measure is derived from Table 2 or 3, as appropriate,
according| to the safety integrity level. In this case the specified target failure measure is the smallest average
probability of failure or failure rate for the safety integrity level, unless @/different value has been used tq calibrate
the methdd.

NOTE 2 |In the case of a safety function operating in the low demand mode of operation, the target failurg measure
will be expressed in terms of the average probability of dangérous failure on demand, as determined by fhe safety
integrity level of the safety function (see Table 2), unlessythere is arequirement in the E/E/PE systém safety
integrity nequirements specification for the safety function t0" meet a specific target failure measure, rather than a
specific gafety integrity level. For example, when a target failure measure of 1,5 x 1072 (average propability of
dangerous failure on demand) is specified in order to.meet the required tolerable risk, then the average probability
of dangerpus failure on demand of the safety function due to random hardware failures will need to be equal to or
less than[1,5 x 1072,

NOTE 3 |In the case of a safety function.operating in the high demand or the continuous mode of opefation, the
target failure measure will be expresséd-in terms of the average frequency of a dangerous failure| [h''], as
determingdd by the safety integrity level Jof the safety function (see Table 3), unless there is a requirempnt in the
E/E/PE system safety integrity requirements specification for the safety function to meet a specific target failure
measure, |rather than a specific.safety integrity level. For example, when a target failure measure of 1,5 x 10°°
(average frequency of a dangérous failure [h™"]) is specified in order to meet the required tolerable risk| then the
average frequency of a dangerous failure of the safety function due to random hardware failures will nped to be
equal to dr less than 1,5 %10 [h™"].

b) the fmode of operation (low demand, high demand or continuous) of each safety fung¢tion;
c) the equired:duty cycle and lifetime;

d) the fequirements, constraints, functions and facilities to enable the proof testing of the
E/E/PEhardware to be undertaken;

NOTE 4 In developing the E/E/PE system safety requirements specification, the application in which the E/E/PE
safety-related systems are to be used should be taken into consideration. This is particularly important for
maintenance, where the specified proof test interval should not be less than can be reasonably expected for the
particular application. For example, the time between services that can be realistically attained for mass-produced
items used by the public is likely to be greater than in a more controlled application.

e) the extremes of all environmental conditions that are likely to be encountered during the
E/E/PE system safety lifecycle including manufacture, storage, transport, testing,
installation, commissioning, operation and maintenance;

f) the electromagnetic immunity limits that are required to achieve functional safety. These
limits should be derived taking into account both the electromagnetic environment and the
required safety integrity levels (see IEC/TS 61000-1-2);

NOTE 5 Due to the nature and physics of electromagnetic phenomena no simple, evident and provable correlation
can be established between the required immunity level and safety integrity level for nearly all cases of
electromagnetic phenomena. Specifying effective immunity levels solely according to the required SIL is therefore
not possible and reasonable in those cases. Alternative approaches may be used which, to some degree, specify
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the required immunity level according to the required SIL but also involve special test arrangements or test
performance criteria. See IEC/TS 61000-1-2.

NOTE 6

See also reference [15] in the Bibliography.

g) limiting and constraint conditions for the realisation of E/E/PE safety-related systems due to
the possibility of common cause failures (see 7.6.2.7).

7.11 E/E/PE safety-related systems — realisation

NOTE T
7111

The obj

his phase is Box 10 of Figure 2 and Boxes 10.1 to 10.6 of Figures 3 and 4.
Objective

active of the rnqnirpmnnfe of this subclause is to create E/E/PE qupty-rnlnfpd

systems

conform
specific
E/E/PE

7.11.2

The req

712 Q

NOTE T
7.121

The obj
to meet

systems.

7.12.2

The spe
for othe

NOTE O
electronid
wall or a
safety rel

713 O
NOTE 1

NOTE 2

ing to the specification for the E/E/PE system safety requirements (compri
btion for the E/E/PE system safety functions requirements and the specifieatio
system safety integrity requirements). (See IEC 61508-2 and IEC 6150843).

Requirements

Lirements that shall be met are contained in IEC 61508-2 and(EC 61508-3.

ther risk reduction measures — specification and realisation

his phase is Box 11 of Figure 2.

Objective

the safety functions requirements and safety integrity requirements specified

Requirements

cification to meet the safety functions requirements and safety integrity requi
" risk reduction measures:is_not covered in this standard.

verall installation and commissioning
This phase is Box 12 of Figure 2.

The’ requirements of this subclause are specific to E/E/PE safety-related systems. They

considerel

5ing  the
n for the

bctive of the requirements of this subclausélis to create other risk reduction measures

for such

rements

ther risk reduction measures are based on a technology other than electrical/electronic/progfammable
(for example hydraulié;-pneumatic etc.) or may be physical structures (for example a drain sysfem, a fire
und). They have been included in the overall safety lifecycle to ensure that the risk reduction from E/E/PE
hted systems is detefmined in the context of the risk reduction from other risk reduction measurep.

hould be

made con

NOTE 3
measures

7.13.1

7.13.1.1

cerning other risk reduction measures that need to be managed throughout the life of the EUC.

In order to achieve functional safety, similar requirements are necessary for all other risk

Objectives

The first objective of the requirements of this subclause is to install the

safety-related systems.

in the context of the other risk reduction measures tnking particular account of assumptiods already

reduction

E/E/PE

7.13.1.2 The second objective of the requirements of this subclause is to commission the
E/E/PE safety-related systems.
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Requirements

Installation activities shall be carried out in accordance with the plan

installation of the E/E/PE safety-related systems (see 7.9).

7.13.2.2

The information documented during installation shall include

— documentation of installation activities;

— TIeso

lution of failures and incompatibilities.

for the

7.13.2.3 Commissioning activities shall be carried out in accordance with the plan for the
commissioning of the E/E/PE safety-related systems.

7.13.2.J The information documented during commissioning shall include

— docy
- refe
— TresQ
714 Q
NOTE 1
NOTE 2
considere

made con

NOTE 3

measures|.

7.14.1

The obj
systems

safety flinctions requirements and oOverall safety integrity requirements, taking into acc

safety r
7.6.

7.14.2

7.14.2.1
validatid

7.14.2.2
shall bg

mentation of commissioning activities;

ences to failure reports;

ution of failures and incompatibilities.

verall safety validation

This phase is Box 13 of Figure 2.

The requirements of this subclause are specific to E/E/PE(safety-related systems. They
d in the context of the other risk reduction measures, taking’ particular account of assumptior]

cerning other risk reduction measures that need to be managed throughout the life of the EUC.

In order to achieve functional safety, similar requirements are necessary for all other risk

Objective

ective of the requirements of thisssubclause is to validate that the E/E/PE safety
meet the specification for the overall safety requirements in terms of theg

bquirements allocation forvthe E/E/PE safety-related systems developed acco

Requirements

Validation.Jactivities shall be carried out in accordance with the overal
n plan forithe E/E/PE safety-related systems (see 7.8).

All equipment used for quantitative measurements as part of the validation 3
cdlibrated against a specification traceable to a national standard or to the

hould be
s already

reduction

-related

overall
bunt the
rding to

| safety

ctivities
vendor

specific

m
dlIUIT.

7.14.2.3 The information documented during validation shall include

— documentation in chronological form of the validation activities;

— the version of the specification for the overall safety requirements being used;

— the safety function being validated (by test or by analysis);

— tools and equipment used, along with calibration data;

— the results of the validation activities;

— configuration identification of the item under test, the procedures applied and the test

envi

ronment;

— discrepancies between expected and actual results.
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When discrepancies occur between expected and actual results, the analysis made,
and the decisions taken on whether to continue the validation or issue a change request and
return to an earlier part of the validation, shall be documented.

7.15 Overall operation, maintenance and repair

NOTE 1

This phase is Box 14 of Figure 2.

NOTE 2 The organizational measures dealt with in this subclause provide for the effective implementation of the
technical requirements and are solely aimed at the achievement and maintenance of functional safety of the E/E/PE
safety-related systems. The technical requirements necessary for maintaining functional safety will be specified as
part of the information provided by the supplier of the E/E/PE safety-related system and its elements and

components.

NOTE 3 |[The functional safety requirements during the maintenance and repair activities may be diffgrent from
those reqpired during operation.

NOTE 4 [It should not be assumed that test procedures developed for initial installation and comfmissioning can be
used withput checking their validity and practicability in the context of on-line EUC operations.

NOTE 5 |[The requirements of this subclause are specific to E/E/PE safety-related ,systems. They should be
considered in the context of the other risk reduction measures, taking particular account of assumptiorls already
made confcerning other risk reduction measures that need to be managed throughout(thelife of the EUC.

NOTE 6 |In order to achieve functional safety, similar requirements are necessary for all other risk|reduction
measures].

7.15.1 | Objective

7.15.1.1 The first objective of the requirements of this, subclause is to ensure the functional
safety of the E/E/PE safety-related systems is maintained to the specified level.

7.15.1.2 The second objective of the requirements of this subclause is to ensure fthat the
technicgl requirements, necessary for the overall operation, maintenance and repair of the
E/E/PE [safety-related systems, are specified and provided to those responsible for the future
operatign and maintenance of the E/E/PE-safety-related systems.

7.15.2 | Requirements

7.15.2.1 The following shall be implemented:

— the Ilan for operating and maintaining the E/E/PE safety-related systems (see 7.7);

— the ¢peration, maintenance and repair procedures for the E/E/PE safety-related sysfems.
7.15.2.2 Implementation of the items specified in 7.15.2.1 shall include initiatior] of the
following actions:

— the implementation of procedures;

— the following of maintenance schedules;

— the maintaining of documentation;

— the carrying out, periodically, of functional safety audits (see 6.2.7);

— the documenting of modifications that have been made to the E/E/PE safety-related
systems.

NOTE 1

NOTE 2

An example of an operation and maintenance activities model is shown in Figure 7.

An example of an operations and maintenance management model is shown in Figure 8.

7.15.2.3 Chronological documentation of operation, repair and maintenance of the E/E/PE
safety-related systems shall be maintained which shall contain the following information:

— the results of functional safety audits and tests;
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— documentation of the time and cause of demands on the E/E/PE safety-related systems (in
actual operation), together with the performance of the E/E/PE safety-related systems when
subject to those demands, and the faults found during routine maintenance;

— documentation of modifications that have been made to the EUC, to the EUC control
system and to the E/E/PE safety-related systems.

7.15.2.4 The exact requirements for chronological documentation will be dependent on the
specific product or application and shall, where relevant, be detailed in product and application
sector international standards.
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Figure 7 — Example of operations and maintenance activities model
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Failure and
- ALL FAILURES/DEMANDS
Maintenance »| demand rate
report database
Figure 7 incident FAILURE/DEMAND
Analyse
Operation failures and Y
report demands Performance data Performance data
derived from actual used in original
operation risk analysis
Analyse
new data Performance
DEMAND OR FAILURE RATE
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FAILURE
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NOT ACHIEVED
Y 4N

Modification request

KEY

Maintenance D
report ocument

Analyse .
new datal Action/event

Data evaluation

Evalyation result

SYSTEMATIC
FAILURE

Figure 8,~'Example of operation and maintenance management model

7.16 Qveralkmodification and retrofit

NOTE 1 |This/phase is Box 15 of Figure 2.

NOTE 2 The organizational measures dealt with in this subclause provide for the effective implementation of the
technical requirements, and are solely aimed at the achievement and maintenance of functional safety of the
E/E/PE safety-related systems. The technical requirements necessary for maintaining functional safety will be
specified as part of the information provided by the supplier of the E/E/PE safety-related system and its elements
and components.

NOTE 3 The requirements of this subclause are specific to E/E/PE safety-related systems. They should be
considered in the context of the other risk reduction measures, taking particular account of assumptions already
made concerning other risk reduction measures that need to be managed throughout the life of the EUC.

NOTE 4 In order to achieve functional safety, similar requirements are necessary for all other risk reduction
measures.

7.16.1 Objective

The objective of the requirements of this subclause is to define the procedures that are
necessary to ensure that the functional safety for the E/E/PE safety-related systems is
appropriate, both during and after the modification and retrofit phase has taken place.
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7.16.2 Requirements

7.16.2.1 Prior to carrying out any modification or retrofit activity, procedures shall be
(see 6.2.8).

NOTE An example of a modification procedure model is shown in Figure 9.

planned

7.16.2.2 The modification and retrofit phase shall be initiated only by the issue of an authorized
request under the procedures for the management of functional safety (see 6.2.8). The request
shall detail the following:

— the determined hazards that may be affected

t ;
— th nranacod ~chanan (hath harAwawara AnA o ~fiag
e preposed-change{both-hardwareand-soft

r

— the

NOTE T
a) funct
b) syste|
c) new

d) modi

e) modi

aral:
watcy

he reason for the request for the modification could arise from, for example:
onal safety below that specified;

matic fault experience;

r amended safety legislation;

ications to the EUC or its use;

ication to the overall safety requirements;

f) analysis of operations and maintenance performance, indicating that the performance is below target;

g) routir

7.16.2.3
impact

safety-r
determi

e functional safety audits.

An impact analysis shall be carried out that shall include an assessment of the

bf the proposed modification or retrofit activity on the functional safety of any
blated system. The assessment shall include a hazard and risk analysis suff
ne the breadth and depth to which subsequent overall, E/E/PE system or

safety |

E/E/PE
cient to
software

fecycle phases will need to be undertaken. The assessment shall also congider the

impact |of other concurrent modification.‘or retrofit activities, and shall also cons
functionfl safety both during and after the"modification and retrofit activities have taken

7.16.2.

7.16.2.5

The results described in7:.16.2.3 shall be documented.

Authorization to earry out the required modification or retrofit activity 5

dependg¢nt on the resultssofithe impact analysis.

7.16.2.6
related

All modifications that have an impact on the functional safety of any E/E/PH
system shall-initiate a return to an appropriate phase of the overall, E/E/PE sy

softwarg safety'lifecycles. All subsequent phases shall then be carried out in accorda

the proc
standar

edures specified for the specific phases in accordance with the requirement
i,

der the
place.

shall be

safety-
stem or
hce with
5 in this

NOTE 1

It may be necessary to implement a full hazard and risk analysis which may generate a need

for safety

integrity levels that are different to those currently specified for the safety functions implemented by the E/E/PE
safety-related systems.

NOTE 2

It should not be assumed that test procedures developed for initial installation and commissioning can be
used without checking their validity and practicability in the context of on-line EUC operations.

7.16.2.7 Chronological documentation shall be established and maintained that shall

docume

nt details of all modifications and retrofits, and shall include references to:

— the modification or retrofit request;

— thei

— reve

mpact analysis;
rification and revalidation of data and results;

— all documents affected by the modification and retrofit activity.
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target o B
o __ New/amended legislation
Systematic fault _| Modification [~
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Update report
\
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A — V - Back to appropriate
Update Modification design overall safety lifecycle
authorisation phase

KEY

Systematic fault Modification request initiator
(see Figure 8)

Impact analysis
report I Document

Update l Action/event

Figure 9 — Example of modification procedure model

7.17 Decommissioning or disposal
NOTE 1 |This phase is Box 16 of\Figure 2.
NOTE 2 |The requirements~of this subclause are specific to E/E/PE safety-related systems. They ghould be

considered in the contéxt\of the other risk reduction measures, taking particular account of assumptiorls already
made confcerning othérrisk reduction measures that need to be managed throughout the life of the EUC.

NOTE 3 |In order-to achieve functional safety, similar requirements are necessary for all other risk|reduction
measuresl.

7.17.1 —Objective
The objective of the requirements of this subclause is to define the procedures that are
necessary to ensure that the functional safety for the E/E/PE safety-related systems is
appropriate for the circumstances during and after the activities of decommissioning or
disposing of the EUC.

7.17.2 Requirements

7.17.2.1 Prior to any decommissioning or disposal activity, an impact analysis shall be carried
out that shall include an assessment of the impact of the proposed decommissioning or
disposal activity on the functional safety of any E/E/PE safety-related system associated with
the EUC. The impact analysis shall also consider adjacent EUCs and the impact on their
E/E/PE safety-related systems. The assessment shall include a hazard and risk analysis
sufficient to determine the necessary breadth and depth of subsequent overall, E/E/PE system
or software safety lifecycle phases.
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7.17.2.2 The results described in 7.17.2.1 shall be documented.

7.17.2.3 The decommissioning or disposal phase shall only be initiated by the issue of an
authorized request under the procedures for the management of functional safety (see
Clause 6).

7.17.2.4 Authorization to carry out the required decommissioning or disposal shall be
dependent on the results of the impact analysis.

7.17.2.5 Prior to decommissioning or disposal taking place a plan shall be prepared that shall
include procedures for:

— the ¢losing down of the E/E/PE safety-related systems;
— disnjantling the E/E/PE safety-related systems.

7.17.2.4 If any decommissioning or disposal activity has an impact on the funetional $afety of
any E/B/PE safety-related system, this shall initiate a return to the appropriate phasg of the
overall, |E/E/PE system or software safety lifecycles. All subsequent ‘phases shall then be

carried put in accordance with the procedures specified in this standard*for the safety fintegrity
levels of the safety functions implemented by the E/E/PE safety-related systems.

NOTE 1 |It may be necessary to implement a full hazard and risk analysis which may generate a need for different
safety intggrity levels for the safety functions implemented by the E/E/PE safety-related systems.

NOTE 2 |The functional safety requirements during the decommissioning or disposal phase may be diff¢grent from
those reqpired during the operational phase.

7.17.2.7 Chronological documentation shall be“established and maintained that shall
document details of the decommissioning or dispdsal activities and shall include references to:

— the plan used for the decommissioning er-disposal activities;
— the impact analysis.

7.18 \Verification
7.18.1 | Objective
The objective of the requirements of this subclause is to demonstrate, for each phase of the

overall, |E/E/PE system~and software safety lifecycles (by review, analysis and/or tesfts), that
the outpguts meet in all respects the objectives and requirements specified for the phasgq.

7.18.2 | Requirements

7.18.2.1 For‘each phase of the overall, E/E/PE system and software safety lifecycleq, a plan
for the \erification shall be established concurrently with the development for the phase

7.18.2.2 The verification plan shall document or refer to the criteria, techniques, tools to be
used in the verification activities.

7.18.2.3 The verification shall be carried out according to the verification plan.

NOTE Selection of techniques and measures for verification, and the degree of independence for the verification
activities, will depend upon a number of factors and may be specified in product and application sector international
standards.

The factors could include, for example

—  size of project;

— degree of complexity;

— degree of novelty of design;

— degree of novelty of technology.
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7.18.2.4 Information on the verification activities shall be collected and documented as
evidence that the phase being verified has, in all respects, been satisfactorily completed.

8 Functional safety assessment

8.1 Objective

The objective of the requirements of this clause is to specify the activities necessary to
investigate and arrive at a judgement on the adequacy of the functional safety achieved by the
E/E/PE safety-related system(s) or compliant items (e.g. elements/subsystems)based on
compliance with the relevant clauses of this standard.

8.2 IJequirements

8.2.1 One or more persons shall be appointed to carry out one or more funetiongl safety
assessments in order to arrive at a judgement on the adequacy of:

— the functional safety achieved by the E/E/PE safety-related systems; within their pjrticular
envifonment, in respect to the relevant clauses of this standard;

— the [compliance to the relevant clauses of this standard,(achieved in the fase of
elements/subsystems.

8.2.2 Those carrying out a functional safety assessment shall have access to all [persons
involveq in any overall, E/E/PE system or software safety lifecycle activity and all frelevant
information and equipment (both hardware and softwarg).

NOTE It]is recognised that access to those persons who where-previously involved in a safety lifecycle phase may
not be aghievable and in such a case reliance has necessarily to be placed on those persons currenfly having
relevant responsibilities.

8.2.3 A functional safety assessment shall be applied to all phases throughout the|overall,
E/E/PE | system and software safety~lifecycles, including documentation, verificatjon and
management of functional safety.

8.2.4 Those carrying out a functional safety assessment shall consider the activitieq carried
out and|the outputs obtained during each phase of the overall, E/E/PE system and $oftware
safety lifecycles and judge.whether adequate functional safety has been achieved basefd on the
objectives and requirentents in this standard.

8.2.5 All relevant/elaims of compliance made by suppliers and other parties responsgible for
achieving functional safety shall be included in the functional safety assessment.

NOTE Spch/laims may be made for an operational system or for the contribution to functional safety of activities

and/or eqlipment in each phase of the overall, E/E/PE system and software safety lifecycles

8.2.6 A functional safety assessment may be carried out after each phase of the overall,
E/E/PE system and software safety lifecycles, or after a number of safety lifecycle phases,
subject to the overriding requirement that a functional safety assessment shall be undertaken
prior to the determined hazards being present.

8.2.7 A functional safety assessment shall include assessment of the evidence that functional
safety audit(s) have been carried out (either full or partial) relevant to its scope.

8.2.8 Each functional safety assessment shall consider at least the following:

— the work done since the previous functional safety assessment;

— the plans or strategy for implementing further functional safety assessments of the overall,
E/E/PE system and software safety lifecycles;
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— the recommendations of the previous functional safety assessments and the extent to
which changes have been made to meet them.

8.2.9 Each functional safety assessment shall be planned. The plan shall specify all
information necessary to facilitate an effective assessment, including:

— the scope of the functional safety assessment;

— the organisations involved;

— the resources required;

— those to undertake the functional safety assessment;

— the level of independence of those undertaking the functional safety assessment;

— the ¢ompetence of each person involved in the functional safety assessment;
— the gutputs from the functional safety assessment;

— how| the functional safety assessment relates to, and shall be integrated with, other
functional safety assessments where appropriate (see 6.2.1).

NOTE 1 |In establishing the scope of each functional safety assessment, it will be'.necessary to specify the
documenfs, and their revision status, that are to be used as inputs for each assessmeént activity.

NOTE 2 |The plan can be made by either those responsible for functional safety ‘assessment or those rgsponsible
for management of functional safety, or can be shared between them.

8.2.10 |Prior to a functional safety assessment taking place, its plan shall be apprpved by
those carrying it out and by those responsible for the management of functional safety.

8.2.11 |At the conclusion of a functional safety assessment, those carrying put the
assessment shall document, in accordance with the assessment’s plans and terms of
referenge:
— the ]:ctivities conducted;
— thefji

— the ¢onclusions arrived at;

ndings made;

— a jufigement on the adequacy-of functional safety in accordance with the requirements of
this ptandard;

— recommendations that\‘arise from the assessment, including recommendatipns for
accgptance, qualified;acceptance or rejection.

8.2.12 |The relevant outputs of the functional safety assessment of a compliant item [shall be
made ajvailable/te those having responsibilities for any overall, E/E/PE system or software
safety l|fecyclexactivity including the designers and assessors of the E/E/PE safety-related
system.| The)output of the assessment of the E/E/PE safety-related system shall He made
availableg\to.the E/E/PE system integrator.

NOTE A compliant item is any item (e.g. an element) on which a claim is being made with respect the clauses of
IEC 61508 series.

8.2.13 The output of the functional safety assessment of a compliant item shall include the
following information to facilitate the re-use of the assessment results in the context of a larger
system (see Annex D of IEC 61508-2; Annex D of IEC 61508-3 and 3.8.17 of IEC 61508-4).

a) the precise identification of the compliant item including the version of its hardware and
software;

NOTE |If the compliant item was assessed as a part of a larger system or equipment family, the precise
identification of that system or equipment family should also be documented.

b) the conditions assumed during the assessment (e.g. the conditions of use of the E/E/PE
safety-related system);

c) reference to the documentation evidence on which the assessment conclusion was based,;
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d) the procedures, methods and tools used for assessing the systematic capability along with

the j

ustification of its effectiveness;

e) the procedures, methods and tools used for assessing the hardware safety integrity
together with the justification of the approach adopted and the quality of the data (e.g. the
failure rate/distribution data sources);

f) the assessment results obtained in relation to the requirements of this standard and to the
specification of the safety characteristics of the compliant item in its safety manual;

g) the accepted deviations to IEC 61508 requirements, with corresponding explanation and /
or reference to evidence contained in documentation.

8.2.14 Those carrying out a functional safety assessment shall be competent for the activities

to beu

8.2.15

assessn
internat
levels o
follows:

— X th
4) o0
adoy

- X134

— Y: the level of independence specified is conSidéred insufficient for the g

cons

8.2.16 |In the context of Tables 4 and 5, only cells marked X, X1, X2 or Y shall be ug
basis for determining the level of independence. For cells marked X1 or X2, either X1
applicahle (not both), depending on a number of factors specific to the applicati
rational¢ for choosing X1 or X2 should be detailed. Factors that will make X2 more apgq
than X1|are:

— lack|of previous experience with asimilar design;

Hnrfgllnn, :lr\r‘nrrling to-the rnqniromnnfc of 6.2 13 to 6.2 15,

nent shall be as specified in Tables 4 and 5. Product and application
onal standards may specify, with respect to compliance to their standards,
f independence to those specified in Tables 4 and 5. The tables shall' be interp

e level of independence specified is the minimum for the specified consequenc
safety integrity level/systematic capability (Table 5). If alewer level of indepen
ted, then the rationale for using it shall be detailed.

nd X2: see 8.2.16.

equence (Table 4) or safety integrity level/ systematic capability (Table 5).

— gredter degree of complexity;
— gredter degree of noveltyrof design;

- gre

NOTE 1

independ
companie
that are i
main deV
organizat

er degree of novelty of technology.

Depending upon“the company organization and expertise within the company, the requir
bnt persons{_and departments may have to be met by using an external organization. C
5 that have internal organizations skilled in risk assessment and the application of safety-related
dependent of and separate (by ways of management and other resources) from those responsi
elopment, may be able to use their own resources to meet the requirements for an ing
on:,

The minimum level of independence of those carrying out a funéfional safety

sector
different
reted as

b (Table
Hence is

pecified

ed as a
or X2 is
bn. The
ropriate

ement for
nversely,
systems,
le for the
ependent

NOTE 2 See 3.8.11, 3.8.12 and 3.8.13 of IEC 61508-4 for definitions of independent person, independent
department, and independent organization respectively.

NOTE 3 Those carrying out a functional safety assessment should be careful in offering advice on anything within
the scope of the assessment, since this could compromise their independence. It is often appropriate to give advice
on aspects that could incur a judgement of inadequate safety, such as a shortfall in evidence, but it is usually
inappropriate to offer advice or give recommendations for specific remedies for these or other problems.

8.2.17
indepen

In the context of Table 4, the consequence values for the specified
dence are:

— Consequence A: minor injury (for example temporary loss of function);

level of

— Consequence B: serious permanent injury to one or more persons, death to one person;

— Consequence C: death to several people;

— Consequence D: very many people killed.
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The consequences specified in Table 4 are those that would arise in the event of failure of all
the risk reduction measures including the E/E/PE safety-related systems.

8.2.18 In the context of Table 5, the minimum levels of independence shall be based on the
safety function, carried out by the E/E/PE safety-related system, that has the highest safety
integrity level or for elements/subsystems, the highest systematic capability, specified in terms
of the safety integrity level.

Table 4 — Minimum levels of independence of those carrying out
functional safety assessment (overall safety lifecycle phases 1 to 8 and
12 to 16 inclusive (see Figure 2))

Minimum level of Consequence (see 8.2.17)

independence A B c D
Independent person X X1 Y Y
Independent department X2 X1 Y
Independent organization X2 X

NOTE See 8.2.15, 8.2.16 and 8.2.17 for details on interpreting this tablée.

Tajlse 5 — Minimum levels of independence of those carrying out functional sa
sessment (overall safety lifecycle phases 9 and10, including all phases gf
E/E/PE system and software safety lifecycles’(see Figures 2, 3 and 4))

Minimum level of
independence

Safety integrity level/Systematic capability

1 2 3 4
Independent person X X1 Y Y
Independent department X2 X1 Y
Independent organization X2 X

NOTE See 8.2.15, 8.2.16/and 8.2.18 for details on interpreting this table.

fety
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Annex A
(informative)

Example of a documentation structure

A.1 General

This annex provides an example documentation structure and method for specifying the
documents for structuring the information in order to meet the requirements in Clause 5. The

do me dobian oo $a Anmtain o ffini ot Il ol A N~ ca ot Affa At Al N A ef o e
Cu oo rasS o ouTtan T SuUToTreT I o atroTT et ssary (O CTo UtV eTy poTTToTTTT

— each) phase of the overall, E/E/PE system and software safety lifecycles;
— the mmanagement of functional safety (Clause 6);

— funcfional safety assessments (Clause 8).

What constitutes sufficient information will be dependent upon a number of factors, including
the complexity and size of the E/E/PE safety-related systems and the-requirements rejating to
the spdcific application. The necessary documentation may be-specified in product and
applicatjon specific international standards.

The ampunt of information in each document may vary from‘a few lines to many pages,|/and the
complete set of information may be divided and presenfed’in many physical document$ or one
physical document. The physical documentation structure will again depend upon the size and
compleyity of the E/E/PE safety-related systems, and will take into account dompany
procedures and the working practices of the specific product or application sector.

The example documentation structure indieated in this annex has been provided to ijlustrate
one particular way in which the information could be structured and the way the do¢uments
could be titled. See reference [7] in the(Bibliography for more details.

A document is a structured amouht’of information intended for human perception, thatf may be
interchanged as a unit between-dsers and/or systems (see reference [16] in the Bibliography).
The term applies therefore hot'only to documents in the traditional sense, but also to gqoncepts
such as|data files and database information.

In this $tandard, theitérm document is understood normally to mean information rather than
physical documerts;-unless this is explicitly declared or understood in the context of the¢ clause
or subclause in\which it is stated. Documents may be available in different forms fof human
presentation~(for example on paper, film or any data medium to be presented on scieens or
displays).

The example documentation structure in this annex specifies documents in two parts:

— document kind;
— activity or object.
The document kind is defined in Bibliography reference [16] and characterizes the content of

the document, for example function description or circuit diagram. The activity or object
describes the scope of the content, for example pump control system.

The basic document kinds specified in this annex are
— specification — specifies a required function, performance or activity (for example
requirements specification);

— description — specifies a planned or actual function, design, performance or activity (for
example function description);
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— instruction — specifies in detail the instructions as to when and how to perform certain jobs
(for example operator instruction);

— plan - specifies the plan as to when, how and by whom specific activities shall be
performed (for example maintenance plan);

— diagram - specifies the function by means of a diagram (symbols and lines representing
signals between the symbols);

— list — provides information in a list form (for example code list, signal list);

— log — provides information on events in a chronological log form;

— report — describes the results of activities such as investigations, assessments, tests etc.
(for example test report);

- reqy
sped

The ba
specific

A2 S

Tables

informa
safety li
they are

est — provides a description of requested actions that have to be approved an
ified (for example maintenance request).

sic document kind may have a prefix, such as requirements specification
btion, which further characterizes the content.

hfety lifecycle document structure

A.1, A.2 and A.3 provide an example documentation\structure for structu
ion in order to meet the requirements specified in Clause 5. The tables indi
fecycle phase that is mainly associated with the documents (usually the phase
developed). The names given to the documents.in the tables are in accorda

the scheme outlined in A.1.

In addit
docume|
purpose
variable

NOTE E
of tasks i
others co

on to the documents listed in Tables A.4; A.2 and A.3, there may be supple
nts giving detailed additional information or information structured for a
, for example parts lists, signal lists;*cable lists, wiring tables, loop diagram
S.

kamples of such variables are values™for regulators, alarm values for variables, priorities in the
n the computer. Some of the wvalues of the variables could be given before the delivery of th
ild be given during commissjoning or maintenance.

i further

or test

ring the
cate the
n which
hce with

mentary
specific
5, list of

execution
E system,
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Table A.1 — Example of a documentation structure for information related to
the overall safety lifecycle

Overall safety lifecycle phase Information
Concept Description (overall concept)
Overall scope definition Description (overall scope definition)
Hazard and risk analysis Description (hazard and risk analysis)
Overall safety requirements Specification (overall safety requirements, comprising: overall

safety functions requirements and overall safety integrity
requirements)

Overall safety requirements allocation Description (overall safety requirements allocation)

Overall operation and maintenance planning [Flan (overall operation and maintenance)

Overall safety validation planning Plan (overall safety validation)

Overall finstallation and commissioning Plan (overall installation);

plannin Plan (overall commissioning)

E/E/PE [system safety requirements Specification (E/E/PE system safety requirements, compriging:

E/E/PE system safety functions requirements and E/E/PE|system
safety integrity requirements)

E/E/PE [safety related system realisation See Table A.2 and Table A.3

Overall finstallation and commissioning Report (overall installation);
Report (overall commissioning)

Overall safety validation Report (overall safety validation)
Overall operation and maintenance Log (overall operation/and maintenance)
Overall modification and retrofit Request (overall modification);

Report (overall madification and retrofit impact analysis);
Log (overall madification and retrofit)

Decomrpissioning or disposal Report (overdll decommissioning or disposal impact analys
Plan (overall decommissioning or disposal);
Log (overall decommissioning or disposal)

s);

Concerning all phases Plan{safety);

Plan (verification);

Report (verification);

Plan (functional safety assessment);
Report (functional safety assessment)
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Table A.2 — Example of a documentation structure for information related to
the E/E/PE system safety lifecycle

E/E/PE system safety lifecycle phase

Information

E/E/PE

system validation planning

Plan (E/E/PE system safety validation)

E/E/PE
E/E/PE

system design and development
system architecture

Hardware architecture

Description (E/E/PE system architecture design, comp
hardware architecture and software architecture);

rising:

Specification (programmable electronic integration tests);
Specification (integration tests of programmable electronic

and non programmable electronic hardware)
Description (hardware architecture design);

Hardwa

fe module design

Specification (hardware architectare integration (ests)

Specification (hardware module design);
Specifications (hardware module tests)

Component construction and/or procurement Hardware modules;
Report (hardware modules tests)
Programmable electronic integration Report (programmable electronic hardware and softwafe
integration tests) (see Table A.3)
E/E/PE|system integration Report (programmable electronicand other hardware
integration tests)
E/E/PE|system operation and maintenance Instruction (user);
procedyres Instruction (operation apd\maintenance)
E/E/PE|system safety validation Report (E/E/PE system safety validation)
E/E/PE |system modification Instruction (E/E/BE.system modification procedures);
Request (E/E/PE.system modification);
Report (E/E/RE'system modification impact analysis);
Log (E/E/PE“system modification)
Concerfing all phases Plan (E/ETPE system safety);
Plan (E/E/PE system verification);
Report (E/E/PE system verification);
Rlan (E/E/PE system functional safety assessment);
Report (E/E/PE system functional safety assessment)
Concerning all relevant phases Safety manual for compliant items
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Table A.3 — Example of a documentation structure for information related to
the software safety lifecycle

Software safety lifecycle phase Information

Software safety requirements Specification (software safety requirements, comprising:
software safety functions requirements and software safety
integrity requirements)

Software validation planning Plan (software safety validation)

Software design and development

Software architecture Description (software architecture design) (see Table A.2 for
hardware architecture design description);

Specification (software architecture integration tests);
Specification (programmable electronic hardware and_spftware
integration tests);

Instruction (development tools and coding manuah)

Software system design Description (software system design);
Specification (software system integration tests)

Softwane module design Specification (software module design);
Specification (software module tests)

Coding List (source code);
Report (software module tests);
Report (code review)

Softwa:E module testing Report (software module tests)
Software integration Report (software moduletintegration tests);
Report (software sysiem integration tests);
Report (software architecture integration tests)
Programmable electronic integration Report (programmable electronic hardware and softwarg
integration tests)
Software operation and maintenance Instructiofy’(user);
procedyres Instruetion (operation and maintenance)
Software safety validation Report (software safety validation)
Softwarle modification Instruction (software modification procedures);
Request (software modification);
Report (software modification impact analysis);
Log (software modification)
Concerping all phases Plan (software safety);
Plan (software verification);
Report (software verification);
Plan (software functional safety assessment);
Report (software functional safety assessment)
Concerping all relevantiphases Safety manual for compliant items

A.3 Physical.document structure

The physicdl structure of the documentation is the way that the different documents are
combined into documents, document sets, binders and groups of binders. The same document
may occur in different sets.

For a large and complex system, the many physical documents are likely to be split into several
binders. For a small, low complexity system with a limited number of physical documents, they
may be combined into one binder with different tabs for the different sets of documents. Figure
A.1 shows examples of combining documents into binders according to user groups.

The physical structure provides a means of selecting the documentation needed for the specific
activities by the person or group of persons performing the activities. Consequently, some of
the physical documents may occur in several binder sets or other media (for example computer
disks).

NOTE The information required by the documents in Table A.1 may be contained within the different sets of
documents shown in Figure A.1. For example, the engineering set may contain the hazard and risk analysis
description and the overall safety requirements specification.
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Figure A.1 — Structuring information into document sets for user groups

A.4 List of documents

The list jof documents will typically include the following information:

— drawing or doeument number;
— revigion index;

— docyment.designation code;
— itle;

— date of revision;

— data carrier.

This list may appear in different forms, for example in a database capable of being sorted
according to drawing, document number or document designation code. The document
designation code may contain the reference designation for the function, location or product
described in the document, making it a powerful tool in searching for information.
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cycle dg vie de sécurité du systeme E/E/PE..........ccocoiiiiiiii @

Tableau A.3 — Exemple de structure de documentation pour I'information relative‘au
cycle dg vie de sécurité du 10gICIel........ouiiiiiii b e
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1)

6)
7)

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 1: Exigences générales

La Commission Electrotechnique Internationale (CEI) est une organisation mondiale de normalisation
de I'epsemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La CEl a poul
favoriger la coopération internationale pour toutes les questions de normalisation dars les don
I'électficité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes intern
des Spécifications techniques, des Rapports techniques, des Spécifications accessibles,au public (PA
Guidep (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est confie€)a des comités
aux tfavaux desquels tout Comité national intéressé par le sujet traité peut-participer. Les org
interngtionales, gouvernementales et non gouvernementales, en liaison avec la CEl, participent égale
travaux. La CEIl collabore étroitement avec I'Organisation Internationale ,de._Normalisation (ISO),
conditjons fixées par accord entre les deux organisations.

Les décisions ou accords officiels de la CEl concernant les questions techniques représentent, dans
du popsible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux
intéregsés sont représentés dans chaque comité d’études.

Les Publications de la CEl se présentent sous la forme de recommandations internationales et son

fournigsent des services d'évaluation_de- conformité et, dans certains secteurs, accédent aux m{
confolmité de la CEl. La CEIl n'est:responsable d'aucun des services effectués par les organ
certifigation indépendants.

Tous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publica

Aucurle responsabilité ne doit étre imputée a la CEIl, a ses administrateurs, employés, auxi
mandataires, y compris” ses experts particuliers et les membres de ses comités d'études et deg
nationaux de la CEl, pour tout préjudice causé en cas de dommages corporels et matériels, ou de
dommfage de quelgUe-nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compri
de judtice) et les. dépenses découlant de la publication ou de I'utilisation de cette Publication de la

omposée
r objet de
aines de
lationales,
S) et des
d'études,
hnisations
ment aux
belon des

a mesure
de la CEI

t agréées
ue la CEI
hsable de

s toute la
blications
blications

pendants
rques de
ismes de

ion.

iaires ou

Comités
tout autre
b les frais
CEIl ou de

blications

L’atte' - irée t e . gde e .‘ ae &lémen & .: “".:
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEl

vent faire

ne saurait étre tenue pour

responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CEl 61508-1 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de la CEIl: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiere édition publiée en 1998 dont elle
constitue une révision technique.

La présente édition a fait I'objet d’'une révision approfondie et intégre de nombreux
commentaires regus lors des différentes phases de révision.

Elle a le statut d’'une publication fondamentale de sécurité conformément au Guide CEI 104.
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de cette norme est issu des documents suivants:
FDIS Rapport de vote
65A/548/FDIS 65A/572/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a

I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Une liste de toutes les parties de la série CEl 61508, présentées sous le titre général Sécurité

fonction|
la sécun

helle des systemes électriques / électroniques / électroniques programmables. |
jité, peut étre consultée sur le site web de la CEL.

Le comité a décidé que le contenu de cette publication ne sera pas modifié ‘avant la

mainten
relativeq
e reco
e supf
e rem

e ame

ance indiquée sur le site web de la CEIl sous "http://webstore.iec.ch{-dans les

a la publication recherchée. A cette date, la publication sera
hduite,

rimée,
blacée par une édition révisée, ou

hdée.

elatifs a

date de
lonnées
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INTRODUCTION

Les systémes comprenant des composants électriques et/ou électroniques sont utilisés depuis
de nombreuses années pour exécuter des fonctions relatives a la sécurité dans la plupart des
secteurs d'application. Des systémes a base d’informatique (dénommés de maniére générique
systemes électroniques programmables) sont utilisés dans tous les secteurs d'application pour
exécuter des fonctions non relatives a la sécurité, mais aussi de plus en plus souvent relatives
a la sécurité. Si I'on veut exploiter efficacement et en toute sécurité la technologie des
systemes informatiques, il est indispensable de fournir a tous les responsables suffisamment
d'éléments relatifs a la sécurité pour les guider dans leurs prises de décisions.

La présente Norme internationale présente une approche générique de toutes les activités
lites ap cycle de vie de sécurité de systémes électriques et/ou éIectroniqu}s et/ou

électronliques programmables (E/E/PE) qui sont utilisés pour réaliser des fonctions lde“$écurité.
Cette approche unifiée a été adoptée afin de développer une politique technique, rationnelle et
cohérente concernant tous les systémes électriques relatifs a la sécurité. Unjobjectif principal
de cettg approche est de faciliter le développement de normes internationales de pfoduit et
d’application sectorielle basées sur la série CEI 61508.

NOTE 1 | Des exemples de normes internationales de produit et d’application-sectorielle basées suf la série
CEI 61508 sont donnés dans la Bibliographie (voir références [1], [2] et [3]).

Dans la|plupart des cas, la sécurité est obtenue par un certain-nombre de systémes fondés sur
diverseg technologies (par exemple mécanique, hydraulique, pneumatique, élgctrique,
électronlique, électronique programmable). En conséquénce, toute stratégie de sécufrité doit
non seulement prendre en compte tous les éléments dun systéme individuel (par exemple, les
capteurg, les appareils de commande et les actionneurs), mais également prepdre en
considération tous les systémes relatifs a la sécurité comme des éléments individugls d’un
ensemble complexe. Par conséquent, la présente’Norme internationale, bien que traifant des
systemgs E/E/PE relatifs a la sécurité, peut aussi fournir un cadre de sécurité susceptible de
concernler les systemes relatifs a la sécurité;basés sur d’autres technologies.

Il est admis qu’il existe une grande varieté d’applications utilisant des systémes E/E/PH relatifs
a la sécurité dans un grand nombre\de secteurs, et couvrant un large éventail de complexité et
de poteptiel de dangers et de sisques. Pour chaque application particuliere, les megures de
sécurité| requises dépendent de-nombreux facteurs propres a l'application. La présent¢ Norme
internationale, de par son_caractére général, rend désormais possible la prescription de ces
mesure$ dans les futures\normes internationales de produit et d'application sectorielle, ainsi
que dans les révisions [des normes déja existantes.

La présente Norme-internationale

— congerne-toutes les phases appropriées du cycle de vie de sécurité global des systémes
E/E/PE et'du logiciel (par exemple, depuis la conceptualisation initiale, en passant par la
con i i i ; itati i i '3 i service)
lorsque les systémes E/E/PE permettent d’exécuter des fonctions de sécurité,

— a été élaborée dans le souci de la prise en compte de I'évolution rapide des technologies;
le cadre fourni par la présente Norme internationale est suffisamment solide et étendu pour
pourvoir aux évolutions futures,

— permet ['élaboration de normes internationales de produit et d’application sectorielle
concernant les systémes E/E/PE relatifs a la sécurité; il convient que I'élaboration de
normes internationales de produit et d’application sectorielle dans le cadre de la présente
norme, permette d'atteindre un haut niveau de cohérence (par exemple, pour ce qui est des
principes sous-jacents, de la terminologie, etc.) a la fois au sein de chaque secteur
d'application, et d'un secteur a l'autre. La conséquence en sera une amélioration en termes
de sécurité et de gains économiques,

— fournit une méthode de définition d’'une spécification des exigences de sécurité nécessaire
pour obtenir la sécurité fonctionnelle requise des systemes E/E/PE relatifs a la sécurité,
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— adopte une approche basée sur les risques qui permet de déterminer les exigences en
matiére d’intégrité de sécurité,

— introduit les niveaux d’intégrité de sécurité pour la spécification du niveau cible d’intégrité
de sécurité des fonctions de sécurité devant étre réalisées par les systemes E/E/PE relatifs
a la sécurité,

NOTE 2 La norme ne spécifie aucune exigence de niveau d’intégrité de sécurité pour aucune fonction de sécurité,
ni comment le niveau d’intégrité de sécurité est déterminé. Elle fournit en revanche un cadre conceptuel basé sur
les risques, ainsi que des exemples de méthodes.

— fixe des objectifs chiffrés de défaillance pour les fonctions de sécurité exécutées par les
systemes E/E/PE relatifs a la sécurité, qui sont en rapport avec les niveaux d’intégrité de
sécurité,

— fixe
sécU
E/E/

NOTE 3
canal.

NOTE 4
sécurité g
représent
des syste

— étab
appl
sous
syst
sécU
de s

— intro
d’'as

d’'intégrité de sécurité spécifié,

— ado
sécl
man
intri

ailleprs acceptable sous réserve de la satisfaction aux exigences des articles concg

lan

PE relatifs a la sécurité fonctionnant

n mode de fonctionnement a faible sollicitation, la limite inférieure est fixée g
robabilité moyenne de défaillance dangereuse de 10~° en cas de sdllicitation,

xée a une fréquence moyenne de défaillance dangereuse de 109 [h-1],

Un systeme E/E/PE relatif a la sécurité unique n’implique pas nécessairément une architecture

Dans le cas de systémes non complexes, il peut étre possible de concevoir des systemes re
yant des valeurs plus basses pour I'intégrité de sécurité cible: Il est toutefois considéré que ¢
Ent ce qui peut étre réalisé a I’heure actuelle pour des systémes relativement complexes (par
mes électroniques programmables relatifs a la sécurité).

it des exigences fondées sur I'expérience ‘et’le jugement acquis dans le dom
cations industrielles afin d’éviter des anomalies systématiques ou pour les
controle. Méme si, en général, la probabilité d’occurrence des défs
bmatiques ne peut étre quantifiée,-la norme permet cependant pour une fon
rité spécifique, de déclarer que I'Objectif chiffré de défaillance associé a cette
pcurité peut étre réputé atteint sijtoutes les exigences de la norme sont remplie

duit une capabilité systématique s’appliquant a un élément du fait qu’il
surer que l'intégrité de\séecurité systématique satisfait aux exigences du

pte une large gamme de principes, techniques et mesures pour la réalisatiqg
rité fonctionnelle_des systémes E/E/PE relatifs a la sécurité, mais n’utilise
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1

1.1

~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 1: Exigences générales

Domaine d’application

La| présente Norme internationale traite des aspects a prendre en considération| lors de

I'utilisation de systemes électriques/électroniques/électroniques programmables (E/E/RE) pour
exécutef des fonctions de sécurité. L'un des objectifs majeurs de la présente norme¢ est de
permettfe I'élaboration par les comités d'études qui en sont responsables de |normes
internatjonales de produit et d'application sectorielle. Cela permet de prendre pleinement en
compte |I'ensemble des facteurs pertinents associés au produit ou a I'application, et donc de
répondrg aux besoins spécifiques des utilisateurs du produit et du™ secteur d’application
concerniés. Un second objectif de la présente norme est de permettre le développeent de
systemgs E/E/PE relatifs a la sécurité en I'absence de normes<intérnationales de prpduit ou

d'application sectorielle.

1.2 En|particulier, la présente norme

a)

s'applique aux systémes relatifs a la sécurité lorsqu'un ou plusieurs de ces systémes
comporte(nt) des dispositifs électriques/électroniques/électroniques programmables|,

NOTE 1 |En ce qui concerne les systemes E/E/PE relatifs a la sécurité de faible complexité, certaines gxigences
décrites dans la présente norme peuvent ne pas étre\ nécessaires et une exemption de conformité a|de telles
exigenceq est possible (voir 4.2, et la définition d’up’;systéme E/E/PE relatif a la sécurité de faible complexité en

3.4.3 de la CEI 61508-4).

NOTE 2 |Bien qu’une personne physique, puisse faire partie d’'un systéme relatif a la sécurité (voir 3|4.1 de la

CEl

sécurité rle sont pas détaillées dans la-présente norme.

b)

c)

61508-4), les exigences concernant e, facteur humain dans la conception de systemes E/E/PE re]atifs a la

est |génériqguement basge sur et applicable a tous les systémes E/E/PE relatjffs a la
sécyrité, indépendamment de I'application,

couyre l'occurrence d'un risque tolérable engendré par I'application de systémes| E/E/PE
relar:lifs a la sécurité, mais ne couvre pas les dangers qui découlent de I'équipemen{ E/E/PE
lui-méme (par€xemple, choc électrique),

s’applique a-tous les types de systemes E/E/PE relatifs a la sécurité, y comlpris les
systémes de protection et de commande,

ne cpuwe pas les systéemes E/E/PE lorsque

— un systéme E/E/PE unique est capable par lui-méme de pallier le risque tolérable, et

— lintégrité de sécurité requise des fonctions de sécurité du systéme E/E/PE unique est
moindre que celle spécifiée pour le niveau 1 d’intégrité de sécurité (niveau d’intégrité de
sécurité le plus faible décrit dans la présente norme),

traite principalement des systémes E/E/PE relatifs a la sécurité dont la défaillance pourrait
avoir un impact sur la sécurité des personnes et/ou sur I'environnement; cependant, les
défaillances peuvent avoir des conséquences économiques séveres, et dans de pareils
cas, la présente norme peut étre utilisée pour prescrire tout systéme E/E/PE utilisé pour
protéger I'’équipement ou le produit,

NOTE 3 Voir 3.1.1 de la CEI 61508-4.

g)

consideére les systémes E/E/PE relatifs a la sécurité et les dispositifs externes de réduction
de risque de fagon a ce que la spécification des exigences de sécurité pour les systémes
E/E/PE relatifs a la sécurité puisse étre déterminée en étant basée systématiquement sur
le risque,
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h) utilise, en tant que cadre technique, un modéle de cycle de vie de sécurité global pour
traiter, de fagon systématique, des activités nécessaires pour assurer la sécurité
fonctionnelle des systémes E/E/PE relatifs a la sécurité,

NOTE 4 Bien que le cycle de vie de sécurité global concerne avant tout les systémes E/E/PE relatifs a la sécurité,
il peut aussi fournir un cadre technique pour I'étude de tout systéme relatif a la sécurité, indépendamment de la
technologie employée par ce systéeme (par exemple, mécanique, hydraulique ou pneumatique).

i) ne spécifie pas les niveaux d’intégrité de sécurité requis pour les applications sectorielles
(ces niveaux doivent étre basés sur des informations détaillées et une bonne connaissance
de I'application sectorielle). Les comités d’études responsables des secteurs d’application
spécifiques doivent spécifier, si nécessaire, les niveaux d’intégrité de sécurité dans les
normes sectorielles,

i) spécifie_des exigences générales pour les systemes E/E/PE relatifs a la sécyrité en
I’abgence de normes internationales de produit ou d’application sectorielle,

k) nécgssite de prendre en considération au cours de I'analyse des dangers ef.des [risques,
les actions malveillantes et non autorisées. L’étendue de l'analyse comprend toptes les
phages pertinentes du cycle de vie de sécurité,

NOTE 5| D’autres normes CEI/ISO traitent de ce sujet en profondeur; voir ISO/CEI/TR 19791 e{ la série
CEIl §2443.

I) ne tfaite pas des mesures préventives qu’il peut étre nécessaire~de prendre afin|d’éviter
que |[des personnes non autorisées altérent, et/ou exercent, d2Une maniére quelconque, une
activité dommageable pour la sécurité fonctionnelle desc¢systemes E/E/PE relalifs a la
sécyrité (voir k) ci-dessus),

m) ne gpécifie pas les exigences relatives au développement, a la mise en oeuvfe, a la
maintenance et/ou a 'application de politiques ou de’services de sécurité nécessaifes pour
satigfaire a une politique de sécurité donnée, susceptible d’étre requise par le pystéme
E/E/PE relatif a la sécurité,

n) ne s|applique pas aux appareils médicaux conformes a la série CElI 60601.
1.3 La|présente partie de la série de nermes CEl 61508 définit les exigences génénales qui

sont applicables a toutes les parties. Les~autres parties de la série CEI 61508 traitent de sujets
plus spédcifiques:

— les parties 2 et 3 fournissent’des exigences supplémentaires et spécifiques pour les
systeémes E/E/PE relatifs a la_sécurité (pour le matériel et le logiciel),

— la pgrtie 4 donne les dé€finitions et les abréviations qui sont utilisées tout au long de la
présente norme,

— la pprtie 5 fournit des lignes directrices concernant l'application de la partie 1|pour la
détermination ~des niveaux d’intégrité de sécurité, en présentant des exemples de
méthodes,

— la p3rtie B fournit des lignes directrices concernant I'application des parties 2 et 3,

— la p3rtie 7 contient une présentation des techniques et des mesures.

1.4 Les CEI61508-1, CEI 61508-2, CEI 61508-3 et CEI 61508-4 sont des publications
fondamentales de sécurité, bien que ce statut ne soit pas applicable dans le contexte des
systémes E/E/PE de faible complexité relatifs a la sécurité (voir 3.4.3 de la CEl 61508-4). En
tant que publications fondamentales de sécurité, ces normes sont destinées a étre utilisées par
les comités d’études pour la préparation des normes conformément aux principes contenus
dans le Guide CEI 104 et le Guide ISO/CEI 51. Les CEI 61508-1, CEI 61508-2, CEI 61508-3 et
CEI 61508-4 sont également destinées a étre utilisées comme publications autonomes. La
fonction de sécurité horizontale de la présente norme internationale ne s’applique pas aux
appareils médicaux conformes a la série CEl 60601.

NOTE Une des responsabilités incombant a un comité d’études consiste, dans toute la mesure du possible, a
utiliser les publications fondamentales de sécurité pour la préparation de ses publications. Dans ce contexte, les
exigences, les méthodes ou les conditions d’essai de cette publication fondamentale de sécurité ne s’appliquent
que si elles sont indiquées spécifiquement ou incluses dans les publications préparées par ces comités d’études.
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1.5 La Figure 1 illustre la structure générale de la série CElI 61508 et montre le rble que la
CEI 61508-1 joue dans la réalisation de la sécurité fonctionnelle pour les systemes E/E/PE
relatifs a la sécurité.

Exigences techniques

Exploitation, maintenance, réparation,
modification et remise a niveau, mise hors
service ou au rebut des systémes E/E/PE
relatifs a la sécurité

7145-717

1
1 i
1 1
! i
1 i
1 1
1 1
1 1
! Partie 1 !
1 Définition des exigences globales Partie 5 1
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! 712475 i
1
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1 i
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! sécurité aux systémes E/E/PE !
1 relatifs a la sécurité :
1
i .
i 7.6 v Autres exigenfpes
i i
1 1
! i
1 i
! i
i Partie 1 i Partie 4
: Spécification des exigences de : Définitions et
1 sécurité du systéme pour les : abréviations
! systéemes E/E/PE relatifs 1
1 a la sécurité :
! 7.10 i
' Partie 6 !
1 Lignes directrices 1 -
! pour la mise en ! Partie 1
H ceuvre des 1 Documentation
: . - parties 2 et 3 : Article 5 et
H Partie 2 Partie 3 1 Annexe A
1 Phase de — Phase de :
: féalisation pour réalisation pour 1
: les systémes des logiciels :
E/E/PE relatifs relatifs a la 1
1 —> -
1 a la sécurité sécurité - ! Partie 1
; Partie 7 ! Gestion
1 Présentation 1 de la sécurité
! des techniques H fonctionnelle
H de mesures : Article 6
1
1
! Partie 1 i
: Installation, mise en service et :
1 validation de la sécurité des : Partie 1
émes F/F/PE relati Evataatiomr—
: syst nas B . atifs H Ev
! ala securite ! de la sécurité
1 713 -7.14 1 fonctionnelle
' i Article 8
1
1 i
1 ]
1 ]
! Partie 1 i
1
’ :
1 i
1 1
! i
1 i
! i
H 1

Figure 1 — Structure générale de la série CEl 61508
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2 Références normatives

Les documents de référence suivants sont indispensables pour ['application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 61508-2:2010, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Exigences concernant les systéemes
électriques/ électroniques/électroniques programmables relatifs a la sécurité

CEIl 61

08-3:2010,_Sécurité fonctionnelle des systemes électriques/électroniques/électroniques

progran

CEIl 615
progran

Guide (¢
fondam¢

Guide |

mables relatifs a la sécurité — Partie 3: Exigences concernant les logiciels

08-4:2010, Sécurité fonctionnelle des systémes électriques/électroniques/élect
mables relatifs a la sécurité — Partie 4: Définitions et abréviations

El 104:1997, Elaboration des publications de sécurité et utilisation des pub
bntales de sécurité et publications groupées de sécurité

les normes

3 Déflinitions et abréviations

Pour le
CEl 615

4 Col

41 Po
les exig
niveau (
tous les

4.2 La
et elle 3

5 besoins du présent document, les définitions et les abréviations données
08-4 s'appliquent.

nformité a la présente norme

ur pouvoir déclarer la conformité a la présente norme, il doit étre démontré qu
ences pertinentes ont été satisfaites pour les criteres requis spécifiés (par exe

objectifs ont été afteints.

présente norme spécifie les exigences pour les systemes E/E/PE relatifs a la

Cepend

ant, pour les systemes E/E/PE relatifs a la sécurité de faible complexité (voir

nécessdire’ , pour assurer que l'intégrité de sécurité requise peut étre réalisée, les

la CEI§31508-4) pour lesquels une solide expérience en exploitation apporte la ¢

suivantgs'sont envisageables:

oniques

ications

BO/CEI 51:1999, Aspects liés a la sécurité — Principescdirécteurs pour les inclyre dans

dans la

e toutes
mple, le

‘intégrité de sécurité), et que, par conséquent, pour chaque article ou paragraphe, que

sécurité

été développée pour couvrir tous les niveaux de complexité associés a ces systémes.

3.4.3 de
bnfiance
options

— dans les normes internationales de produit et d’application sectorielle mettant en ceuvre les
exigences de la CEl 61508-1 a la CEIl 61508-7, certaines exigences peuvent ne pas étre
nécessaires et il est acceptable de ne pas satisfaire a de telles exigences,

— si la présente norme est directement utilisée dans les cas ou il n'existe pas de norme
internationale de produit ou d’application sectorielle, certaines exigences spécifiées dans la
présente norme peuvent ne pas étre nécessaires et I’exemption de conformité avec de
telles exigences est acceptable a condition d’étre diment justifiée.

4.3 Les normes internationales de produit ou d’application sectorielle pour les systémes
E/E/PE relatifs a la sécurité développées dans le cadre de la présente norme doivent prendre
en compte les exigences du Guide ISO/CEI 51 et du Guide 104 de la CELI.
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5 Documentation

5.1 Objectifs

5.1.1 Le premier objectif des exigences du présent article est de spécifier I'information qu’il
est nécessaire de documenter afin que toutes les phases du cycle de vie de sécurité global du
systeme E/E/PE et du logiciel puissent étre exécutées efficacement.

5.1.2 Le second objectif des exigences du présent article est de spécifier I'information qu’il
est nécessaire de documenter afin que les activités de gestion de la sécurité fonctionnelle (voir
Article 6), de vérification (voir 7.18) et d’évaluation de la sécurité fonctionnelle (voir Article 8)
puissent étre exécutées efficacement.

NOTE 1 |Les exigences documentaires de la présente norme se rapportent essentiellement a I'informatipn en tant
que telle plutét qu’aux documents physiques. L’information peut ne faire partie d'aucun document-physiqye, sauf si
cela est eixplicitement demandé dans le paragraphe s’y rapportant.

NOTE 2 |La documentation peut étre disponible sous différentes formes (par exemple~sup papier, film, ou tout
support dg donnée pouvant étre affiché sur des écrans).

NOTE 3 |Voir Annexe A pour des exemples de structures de documentation possibles.

NOTE 4 [Voir référence [7] dans la Bibliographie.
5.2 E)xigences

5.2.1 PRour chaque phase réalisée du cycle de vie de sécurité global du systéme E/E/PE et du
logiciel,|la documentation doit contenir I'information\nécessaire et suffisante a la réalisation
efficace|des phases suivantes et des activités de vérification.

NOTE (e qui constitue l'information suffisante dépend d’un certain nombre de facteurs, y comgris de la
complexitp et la taille des systémes E/E/PE relatifs® a la sécurité et les exigences relatives a I'gpplication
spécifiqueg.

5.2.2 Ua documentation doit contenirfinformation nécessaire et suffisante pour la gestion de
la sécurjté fonctionnelle (Article 6).

NOTE oir notes en 5.1.2.

5.2.3 Lla documentation™doit contenir I'information nécessaire et suffisante a la ise en
ceuvre {'une évaluatidn,de la sécurité fonctionnelle, ainsi que l'information et les fésultats
provenant de toute évaluation de la sécurité fonctionnelle.

NOTE oir notes,en/5.1.2.

5.2.4 Linformation a documenter doit étre telle qu’elle est mentionnée dans les diverg articles
de la prnésente norme, sauf justification contraire ou doit étre comme spécifié dans la norme
internationale de produit ou d’application sectorielle appropriée a I'application.

5.2.5 La disponibilit¢é de la documentation doit étre suffisante pour permettre
I'accomplissement des activités dans le respect des articles de la présente norme.

NOTE Chaque partie concernée ne doit détenir que l'information nécessaire a la réalisation d’'une activité
déterminée, requise par la présente norme.

5.2.6 La documentation doit:

— étre concise et précise,
— étre aisément compréhensible par les personnes qui doivent I'utiliser,
— étre adaptée a son objectif,

— étre accessible et actualisable.
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5.2.7 La documentation ou I'ensemble des informations doivent comporter des titres ou des
noms indiquant le domaine d’application de leurs contenus, et comporter un systéme
d’indexation permettant un accés rapide aux informations requises dans la présente norme.

5.2.8 La structure de la documentation peut tenir compte des procédures de I'entreprise et
des pratiques professionnelles de secteurs de produit ou d’application spécifiques.

5.2.9 Les documents ou I'ensemble des informations doivent comporter un index de révision
(numéros de version) permettant d'identifier les différentes versions du document.

5.2.10 Les documents ou I'ensemble des informations doivent étre structurés de fagon a
permettre_la recherche d’informations pertinentes Il doit étre possible d'identifier 1a derniere

révision|(version) d'un document ou d'un ensemble d’informations.

NOTE Lp structure physique de la documentation est fonction d'un certain nombre de facteurs, ¢omme la
dimension du systéme, sa complexité et les exigences en matiére d'organisation.

5.2.11 |Tous les documents pertinents doivent faire I'objet de révisions,~d’amendements, de
revues ¢t d'approbations, dans le cadre d’un plan approprié de maitrise'de’s documents

NOTE Lprsque des outils de production automatique ou semi-automatique de’ Ja~documentation sont utilisés, des
procédurgs spéciales peuvent étre nécessaires pour assurer que des mesurés efficaces pour la gestion des
versions Qu d’autres aspects de la maitrise des documents sont en place.

6 Gestion de la sécurité fonctionnelle

6.1  QJbjectifs

6.1.1 Ue premier objectif des exigences du “présent article est de spécifier en matiére de
gestion |[de la sécurité fonctionnelle les responsabilités des personnes en charge d’un gystéme
E/E/PE felatif a la sécurité, ou d’'une ou dé'plusieurs phases du cycle de vie de sécurifé global
des sys{émes E/E/PE et du logiciel.

6.1.2 Lle second objectif des exigences du présent article est de spécifier les activités devant
étre exgcutées par les personnes ayant des responsabilités en matiére de gestion de la
sécurité| fonctionnelle.

NOTE Lps mesures orgarisationnelles dont traite le présent article permettent la mise en ceuvre effjcace des
exigenceq techniques et ont.pour unique but la réalisation et le maintien de la sécurité fonctionnelle des|systémes
E/E/PE rglatifs a la sécurité. Les exigences techniques nécessaires au maintien de la sécurité fonctionhelle sont
spécifiee§ comme partie intégrante des informations communiquées par le fournisseur du systéme E/E/PE relatif a
la sécurit¢ et de ses.éléments et composants.

6.2 Exigences

6.2.1 Une entité responsable d’'un systéme E/E/PE relatif a la sécurité, ou d’'une ou de
plusieurs phases du cycle de vie de sécurité global du systéeme E/E/PE ou du logiciel, doit
désigner une ou plusieurs personnes assumant la responsabilité globale:

— du systéme et des différentes phases de son cycle de vie,

— de la coordination des activités relatives a la sécurité exécutées au cours de ces phases,

— des interfaces entre ces phases et les autres phases exécutées par d’autres entités,

— de l'application des exigences de 6.2.2 2 6.2.11 et 6.2.13,

— de la coordination des évaluations de la sécurité fonctionnelle (voir 6.2.12 b) et Article 8) —
notamment, lorsque les personnes qui procédent a I'évaluation de la sécurité fonctionnelle
ne sont pas les mémes selon les phases — y compris la communication, la planification et
I'intégration de la documentation, les jugements et les recommandations,

— de l'assurance de la réalisation et de la démonstration de la sécurité fonctionnelle
conformément aux objectifs et aux exigences de la présente norme.
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NOTE La responsabilité des activités relatives a la sécurité ou des phases du cycle de vie de sécurité peut étre
déléguée a d’autres personnes, notamment celles ayant une compétence appropriée, et différentes personnes
peuvent assumer la responsabilité de différentes activités et exigences. Toutefois, il convient que la responsabilité
de la coordination, et de la sécurité fonctionnelle globale, incombe a une ou a un petit nombre de personnes ayant
une autorité de management suffisante.

6.2.2 La politique et la stratégie pour obtenir la sécurité fonctionnelle doivent étre spécifiées,
ainsi que les moyens pour évaluer sa réalisation et les moyens de communication de cette
politique et de cette stratégie au sein de I’entité.

6.2.3 Toutes les personnes, tous les services et toutes les entités qui sont responsables de
I’exécution des activités relevant des phases applicables du cycle de vie de sécurité global des
systemes E/E/PE ou des logiciels (y compris les personnes responsables de la vérification et
de I'éva i SEHFHE : - Seheant: He ot tives ou
les orggnismes de réglementation de la sécurité) doivent étre identifiés, leurs respongabilités
devant par ailleurs leur étre pleinement et clairement communiquées.

6.2.4 [Des procédures doivent étre développées pour définir les informations devant étre
communiquées, entre les parties appropriées, ainsi que le support de communication ufilisé.

NOTE poir Article 5 pour les exigences relatives a la documentation.

6.2.5 [Des procédures doivent étre développées pour assurer rapidement un suivi et upe prise
en compte satisfaisante des recommandations ayant trait aux.systémes E/E/PE relafifs a la
sécurité], y compris les recommandations issues:

D

de I’'mnalyse des dangers et des risques (voir 7.4),

T

de I’Bvaluation de la sécurité fonctionnelle (voir Article 8),

o O

des pctivités de validation (voir 7.8 et 7.14),
de 13 gestion de la configuration (voir 6:2:10, 7.16, CEl 61508-2 et CEl 61508-3),

) du cpmpte-rendu et de I'analyse deslincidents (voir 6.2.6).

)
)
) des pActivités de vérification (voir 7.18),
)
)

- O

6.2.6 [Des procédures doivent: 'étre développées pour assurer l'analyse de tpus les
événements dangereux détectés,ainsi que la formulation de recommandations visant g réduire
autant que possible toute prgbabilité de répétition d’'une occurrence.

6.2.7 Lles exigences (relatives aux audits de sécurité fonctionnelle réguliers doivent étre
spécifiéps, y compris!

a) la fréquence des audits de sécurité fonctionnelle,
b) le degréd’indépendance des personnes chargées des audits,

c) les gctivités de documentation et de suivi nécessaires.

6.2.8 Des procédures doivent étre développées pour:

a) procéder a des modifications des systémes E/E/PE relatifs a la sécurité (voir 7.16.2.2),

b) obtenir 'approbation et I'autorisation nécessaires pour les modifications.

6.2.9 Des procédures doivent étre développées pour maintenir des informations précises sur
les dangers et les événements dangereux, les fonctions de sécurité et les systémes E/E/PE
relatifs a la sécurité.

6.2.10 Des procédures doivent étre développées pour la gestion de configuration des
systémes E/E/PE relatifs a la sécurité pendant les phases du cycle de vie de sécurité global
des systémes E/E/PE et du logiciel, y compris notamment

a) compte tenu des phases spécifiques, I'’étape a laquelle un contréle formel de configuration
doit étre mis en ceuvre,
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b) les procédures devant étre utilisées pour identifier de fagon unique toutes les parties
constitutives d’'un élément (matériel ou logiciel),

c) les procédures permettant d’éviter que des éléments non autorisés n’entrent en service.

6.2.11 Une formation et des informations destinées aux services d’urgence doivent étre
fournies le cas échéant.

6.2.12 Les personnes ayant une responsabilité pour 'une ou plusieurs des phases du cycle
de vie de sécurité global des systéemes E/E/PE ou des logiciels doivent pour ces phases et
conformément aux procédures définies en 6.2.1 a 6.2.11, spécifier toutes les activités
techniques et de gestion qui sont nécessaires pour assurer la réalisation, la démonstration et
le maintien de la sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité, y compris:

a) les vaesures choisies et les techniques utilisées pour satisfaire aux exigences)d'up article
ou dfun paragraphe spécifié (voir CEl 61508-2, CEl 61508-3 et 61508-6),

b) les |activités d’évaluation de la sécurité fonctionnelle, ainsi que a- méthpde de
démpnstration de la réalisation de cette derniére aux personnes effectuant I'évaluption de
cettg sécurité (voir Article 8),

NOTE lljconvient d’utiliser des procédures appropriées d’évaluation de la sécurité fonctionnelle pour défipir

— le ch¢ix d’'une entité ou d’'une ou de plusieurs personnes appropriées, au deggré-d’indépendance approprié,
— I’élabjpration et la modification de lignes directrices pour les évaluations de ta sécurité fonctionnelle,

— le refnplacement de personnes effectuant I’évaluation de la sécurité fonctionnelle a tout moment dy cycle de
vie dun systéeme,
— le rédlement des litiges impliquant les personnes effectuant les\évaluations de la sécurité fonctionnellg.

c) les procédures d’analyse des performances d’exploitation et de maintenance, en particulier
pour

Hentifier les défauts systématiques'>>qui pourraient compromettre la |[sécurité
bnctionnelle, y compris les procédures utilisées pendant la maintenance périodique qui
ermettent de détecter les défauts\récurrents,

valuer si les fréquences de sellicitation et les taux de défaillance pendant I'expgloitation
t la maintenance sont conformes aux hypothéses formulées lors de la conception du
ystéme.

|
0D 0 o —h —-

6.2.13 |Des procédures doivent étre développées pour assurer que toutes les personng¢s ayant
les resgonsabilités définiesiconformément a 6.2.1 et 6.2.3 (c’est-a-dire également toutes les
personnes impliquées dans toute activité du cycle de vie global des systémes E/E/PH ou des
logiciely, y comprisy les activités de vérification, gestion et évaluation de la [sécurité
fonctionpelle), doivent avoir les compétences appropriées (c’est-a-dire fofmation,
connaispances (techniques, expérience et qualifications) adaptées aux taches spégcifiques
gu’elles| doivent™ effectuer. Ces procédures doivent inclure les exigences relatlves au
renouvellement, a la mise a jour et a I’évaluation continue des compétences.

6.2.14 La pertinence des compétences doit étre prise en considération en fonction de
I'application particuliére, compte tenu de tous les facteurs pertinents incluant:

a) les responsabilités de la personne,
b) le niveau de supervision requis,

c) les conséquences possibles dans le cas d’une défaillance des systémes E/E/PE relatifs a la
sécurité; plus les conséquences sont importantes, plus la spécification des compétences
doit étre rigoureuse,

d) les niveaux d’intégrité de sécurité des systémes E/E/PE relatifs a la sécurité; plus les
niveaux d’intégrité de sécurité sont élevés, plus la spécification des compétences doit étre
rigoureuse,

e) linnovation dans la conception, les procédures de conception ou l'application; plus la
conception, les procédures de conception ou I'application sont récentes ou innovantes, plus
la spécification des compétences doit étre rigoureuse,
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f) I'expérience accumulée et sa pertinence vis—a-vis des taches spécifiques devant étre
réalisées et de la technologie employée; plus le niveau de compétence requis est élevé,
plus les compétences acquises par I'expérience et celles exigées pour réaliser les taches
spécifiques doivent étre proches,

g) le type de compétence approprié aux circonstances (par exemple, qualifications,
expérience, formation appropriée, et pratique ultérieure, ainsi que capacités de direction et
de prise de décisions),

h) les connaissances d’ingénierie appropriées au secteur d’application et a la technologie,
i) les connaissances d’ingénierie de la sécurité appropriées a la technologie,
i) la connaissance du cadre |Iégal et réglementaire concernant la sécurité,

k) I’ad 'qnnﬁnn des qunlifir‘afinne aux_activités epér\ifiqune 3 exdcuter

NOTE Lp Référence [8] de la Bibliographie comporte un exemple de méthode de gestion des'‘compétences
adaptée dux systéemes E/E/PE relatifs a la sécurité.

6.2.15 |La compétence de toutes les personnes ayant des responsabilités [définies
conformément aux 6.2.1 et 6.2.3 doit é&tre documentée.

6.2.16 |Les activités spécifiées résultant de I'application de 6.2.2 a 6:2.15 doivent étje mises
en ceuvre et surveillées.

6.2.17 |Les fournisseurs de produits ou de services a une-entité ayant une respopsabilité
globale |pour I'une ou plusieurs des phases du cycle de~vie de sécurité global des systémes
E/E/PE pu des logiciels (voir 6.2.1), doivent délivrer leurs produits ou services comme |spécifié
par cettg entité, et doivent disposer d’un systéme de management de la qualité approprjé.

6.2.18 |Les activités relatives a la gestion de la~sécurité fonctionnelle doivent étre appliquées
aux phases appropriées du cycle de vie de sécurité global des systémes E/E/PE et d{ logiciel
(voir 7.1.1.5).

7 Exigences du cycle de vie de sécurité global

7.1 Généralités
7.1.1 Introduction

7.1.1.1 | Afin de traiter.de fagon systématique toutes les activités nécessaires pour 3gtteindre
I'intégrite de sécurité requise pour les fonctions de sécurité exécutées par les systémes
E/E/PE felatifs & la sécurité, la présente norme adopte un cycle de vie de sécurité glopal (voir
Figure 4) comme cadre technique.

NOTE Ilf convient d’utiliser le cycle de vie de sécurité global pour la déclaration de conformité a la| présente
norme, un cycle de vie de sécurité global différent de celui décrit dans la Figure 2 pouvant toutefois étre utilisé
sous réserve que les objectifs et les exigences de chaque article de la présente norme soient satisfaits.

7.1.1.2 Le cycle de vie de sécurité global englobe les moyens suivants permettant d’atteindre
I’objectif de risque tolérable:

— des systémes E/E/PE relatifs a la sécurité,
— des dispositifs externes de réduction de risque.

7.1.1.3 Une description développée de la phase de réalisation des systémes E/E/PE relatifs a
la sécurité a partir du cycle de vie de sécurité global est donnée dans la Figure 3. Cette partie
du cycle de vie de sécurité des systemes E/E/PE constitue le cadre technique applicable a la
CEI 61508-2. La partie du cycle de vie de sécurité des logiciels illustrée a la Figure 4 constitue
le cadre technique applicable a la CEIl 61508-3. La Figure 5 illustre la relation entre le cycle de
vie de sécurité global des systemes E/E/PE et le cycle de vie de sécurité global des logiciels
adaptés a ces systémes.
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7.1.1.4 Les figures du cycle de vie de sécurité global des systéemes E/E/PE et du logiciel
(Figures 2 a 4) constituent des représentations simplifiées de la réalité et ne représentent donc
pas toutes les itérations correspondant a des phases spécifiques ou entre phases. Cependant,
I'itération constitue une partie essentielle et vitale d’'un développement qui utilise les cycles de
vie de sécurité globaux des systémes E/E/PE et du logiciel.

7.1.1.5 Les activités relatives a la gestion de la sécurité fonctionnelle (Article 6), a la
vérification (7.18) et a I'évaluation de la sécurité fonctionnelle (Article 8) ne sont pas
représentées sur les cycles de vie de sécurité globaux des systemes E/E/PE ou des logiciels.
Ce choix a été fait pour réduire la complexité des figures du cycle de vie. Lorsqu’elles sont
requises, ces activités doivent étre appliquées aux phases appropriées des cycles de vie de
sécurité globaux des systémes E/E/PE et du logiciel.
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NOTE 1 Les activités relatives a la vérification, a la gestion de la sécurité fonctionnelle et a /'évaluation de la
sécurité fonctionnelle ne sont pas représentées pour des raisons de clarté, mais concernent toutefois toutes les
phases du cycle de vie de sécurité global des systémes E/E/PE et du logiciel.

NOTE 2 La phase représentée par la case 11 ne releve pas du domaine d’application de la présente norme.

NOTE 3 La CEI 61508-2 et la CEI 61508-3 traitent de la case 10 (réalisation) mais traitent également le cas
échéant, de I'électronique programmable (matériel et logiciel) des cases 13, 14 et 15.

NOTE 4 Voir le Tableau 1 pour une description des objectifs et du domaine d’application des phases représentées
par chaque case.

NOTE 5 Les exigences techniques nécessaires aux activités globales d’exploitation, maintenance, réparation,
modification, remise a niveau et mise hors service ou mise au rebut sont spécifiées comme partie intégrante des
informations communiquées par le fournisseur du systéme E/E/PE relatif a la sécurité et de ses éléments et
composants.

Figure 2 — Cycle de vie de sécurité global
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Case 10 en Figure 2
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maintenance 'des systémes|E/E/PE

Validation de la sécurité ¢

des systémes E/E/PE

Iatéaratiand
&
i systémes E/E/PE v

Un cycle de vie de
sécurité des systémes |

E/EIPE pour chaque !
systéme E/E/PE relatif |
L a la sécurité

¢ vers case 14 en Figyre 2

1
1
i
: vers case 12 en Figure 2
1

NOTE Cltte figure montre uniquement les phases du cycle de vi€)de’ sécurité du systeme E/E/PE intégrées a la
phase de|réalisation du cycle de vie de sécurité global. Le cycle de vie de sécurité complet du systéme E/E/PE
comporte|également des occurrences, spécifiques au systeme E/E/PE relatif a la sécurité, des phases yltérieures
du cycle de vie de sécurité global (cases 12 a 16 de la Figure 2).

Figure 3 — Cycle de vie de sécurité du systéme E/E/PE (en phase de réalisatign)

Cycle-de vie de sécurité de logiciel (en phase de réalisation

Cycle dp vie
de sécyrité ) 101 L )
de systpme Spécification des exigences
E/E/HE ( de sécurité des logiciels
(voir Figpre 3) T

10.2 Plan de validation
des aspects logiciels
de la sécurité du systéeme

Conception et développement |
du logiciel

v

-
o
©

10.4 L
Intégration des PE
(matériels/logiciels)
l&]  Procédures d’exploitation
et de maintenance
des logiciels
10.6 Aspects logiciels
de validation de la
sécurité du systeme
* Vers la case 14 en Figure 2

Vers la case 12 en Figure 2

NOTE Cette figure montre uniquement les phases du cycle de vie de sécurité du logiciel intégrées a la phase de
réalisation du cycle de vie de sécurité global. Le cycle de vie de sécurité complet du logiciel comporte également
des occurrences, spécifiques au logiciel adapté au systeme E/E/PE relatif a la sécurité, des phases ultérieures du
cycle de vie de sécurité global (cases 12 a 16 de la Figure 2).

Figure 4 — Cycle de vie de sécurité du logiciel (en phase de réalisation)
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Case 10 du cycle de
vie de sécurité global
(voir Figure 2)

Systémes
E/E/PE

relatifs a la
sécurité

Réalisation

7.1.2

7.1.21
sont dé¢
sécurité

la CEI 6[1508-3.

NOTE Les paragraphes 7.2 a 7.17 serapportent aux cases (phases) spécifiques de la Figure 2.

spécifiqug
7.1.2.2

— les g
— le dq

— la réfférence duparagraphe contenant les exigences,

— les g
— les g

Flgure 5 — Relation entre le cycle de vie de sécurité global du systéme E/E/P

Cycle de

vie de

sécurité . Cycle de

des vie de. c

systémes sécurité

E/E/PE du logiciel
(voir Figure 3) (voir Figure 4)

et les cycles de vie de sécurité du logiciel

Objectifs et exigences — généralités
Les objectifs et les exigences relatifsraux phases du cycle de vie de sécurit

rits de 7.2 a 7.17. Les objectifs et les\exigences relatifs aux phases du cycle d
du systéeme E/E/PE et du logiciel sont décrits respectivement dans la CEIl 61

est référencée dans des notes'de ces paragraphes.

Pour toutes les phases du cycle de vie de sécurité global, le Tableau 1 indique:

bjectifs a atteindre,
maine d’application de la phase,

onnges“d’entrée requises de la phase,
onnges de sortie requises pour satisfaire aux exigences.

E

£ global
e vie de
b08-2 et

La case
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Tableau 1 — Cycle de vie de sécurité global — vue d’ensemble

th_ase du f:yclfe 'de Paragraph
vie de sécurité e conte-
Numéro Titre Objectifs Domaine n.ant les Entrées Sorties
de case d’application exigences
de la
Figure 2
1 Concept 7.2.1: L’EUC et son 7.2.2 Toute information
Développer un niveau de environnement I'information |[concernant
compréhension de 'EUC et |(physique, lIégal, appropriée I'EUC, son
son environnement etc.). nécessaire environne-
(physique, légal, etc.) pour ment et les
Suffisant pour permetire aux Satistaire aux |danders
autres activités du cycle de exigences du |assgciés.
vie de sécurité d’étre paragraphe.
exécutées de fagon
satisfaisante.

2 Définition |7.3.1: L’EUC et son 7.3.2 information Définition du
globale du [Déterminer les frontiéres de |environnement. concerAant |domaine
domaine |'EUC et du systéme de I'EUC, son d’application
d’applica- |[commande de ce dernier, environne- de I'analyse
tion Spécifier le domaine ment et les [des flangers

d’application de 'analyse des dangers et dgs
dangers et des risques (par associés. risqyes.
exemple, les processus

dangereux, les dangers liés a

I’environnement, etc.).

3 Analyse 7.4.1: Le domaine 7.4.2 Définition du |Desgription et
des Déterminer les dangers, ainsi |d’application domaine information
dangers et |que les situations et dépend deMNa d’application [relatjves a
des événements dangereux phase atteinte de 'analyse [lI'andlyse des
risques relatifs a 'EUC et au dans les cycles de des dangers [danders et

systéme de commande de ce |vie’de sécurité et des des fisques.
dernier (dans tous les modes |globaux des risques.
de fonctionnement), pour systémes E/E/PE
toutes les situations et du logiciel
raisonnablement prévisibles, |(dans la mesure
y compris les conditions.de |ou il peut se
défaut et de mauvais.usage |révéler nécessaire
raisonnablement 'prévisibles |d’effectuer plus
(voir 3.1.14 de(la d’'une analyse des
CEIl 61508-4), dangers et des
Détermineries séquences risques). Pour
d’événements menant aux I'analyse
événements dangereux, préliminaire des
Déterminer les risques EUC |dangers et des
associés aux événements risques, le
dangereux. domaine
d’application est
déduit du résultat
de la définition
globale du
domaine
d’application.

4 Exigences |7.5.1: Déduit du résultat 7.5.2 Description |Spécification
globales Développer la spécification de la définition et des exigences
de des exigences globales de globale du information globales de
sécurité sécurité, en termes domaine relatives a sécurité en

d’exigences relatives aux d’application I’analyse des |termes
fonctions de sécurité et a dangers et d’exigences
I'intégrité de sécurité, pour des risques. |[relatives aux

les systemes E/E/PE relatifs
a la sécurité et les dispositifs
externes de réduction de
risque, afin d’obtenir la
sécurité fonctionnelle
requise.

fonctions de
sécurité et a
I'intégrité de
sécurité.
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Tableau 1 (suite)

Phase du ’cyclg ’de vie Paragraph
de sécurité e conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

5 Allocation 7.6.1: Déduit du résultat 7.6.2 Spécification |Information
des Allouer les fonctions de de la définition des concernant
exigences sécurité, qui sont indiquées [globale du exigences I'allocation
globales de |dans [a spécification des domaine globales de |des fonctions
sécurité exigences globales de d’application sécurité en globples de

sécurité (a la fois les termes sécyrité, leurs
exigences relatives aux d’exigences) {objegtifs
fonctions de sécurité et les relativessaux | chifffés de
exigences relatives a fonctions de [défafllance et
I'intégrité de sécurité), aux sécurité et a |les niveaux
systemes E/E/PE relatifs a I'inteégrité de |d’intggrité de
la sécurité désignés et aux sécurité. sécyrité
dispositifs externes de assqciés
réduction de risque, Hypotheses
Allouer un niveau formulées
d’intégrité de sécurité a congernant
chaque fonction de sécurité les qispositifs
devant étre exécutée par extefnes de
un systéme E/E/PE relatif a réduction de
la sécurité. risqyie qui
doivent étre
maifrisés tout
au lgng de la
durée de vie
de 'EUC (voir
7.6.2.13).

6 Planification |7.7.1: L’EUC, le 7.7.2 Information |Un glan
globale de |Développer un plan systéme de concernant d’exploitation
I’exploita- |d’exploitation et de commande de ce I'allocation et d¢
tion et de la [maintenance des\systémes |dernier et les des fonctions |mairjtenance
mainte- E/E/PE relatifs'a.la facteurs humains, globales de |des pystémes
nance sécurité, podr assurer que |systemes E/E/PE sécurité, E/E/PE

la sécurité.fonctionnelle relatifs a la leurs relatifs a la
requise est maintenue sécurité. objectifs sécyrité.
pendant.l’exploitation et la chiffrés de
maintenance. défaillance et

les niveaux

d’intégrité de

sécurité

associés

Hypothéses

formulées

concernant

les dispositifs

externes de
réduction de
risque qui
doivent étre
maitrisés tout
au long de la
durée de vie
de 'EUC
(voir
7.6.2.13).
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Phase du ’cyclg ’de vie Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

7 Planification|7.8.1: L’'EUC, le 7.8.2 Information et |Un plan pour
globale de |Développer un plan pour la |systéme de résultats la validation
la validation |validation globale de la commande de ce relatifs a globale de la
de la sécurité des systémes dernier et'les [allocation sécyrité des
sécurité E/E/PE relatifs a la facteurs humains, des systemes

sécurité. systémes E/E/PE exigences E/E/PE
relatifs a la globales dé relatifs a la
sécurité. sécurité! sécyrité.

8 Planification|7.9.1: L'EUC et le 7.9.2 Information et |Un glan pour
globale de |Développer un plan pour systéme de résaltats I'ins{allation
I’installation |que l'installation des commande de ce rélatifs a des pystémes
et de la systémes E/E/PE relatifs a |dernier, I"allocation E/E/PE
mise en la sécurité soit maitrisée, systémes E/E/PE des relatifs a la
service afin d’assurer que la relatifs a la exigences sécyrite,

sécurité fonctionnelle sécurité. globales de

requise est obtenue, sécurité. Un glan pour
Développer un plan pour la mjse en
que la mise en service des servjce des
systémes E/E/PE relatifs a systemes

la sécurité soit maitrisée, E/E/PE

afin d’assurer que la relatifs a la
sécurité fonctionnelle sécyrité.
requise est obtenue.

9 Spécifica- 7.10.1: systemes E/E/PE 7.10.2 Information |Spégification
tion des relatifs a la et résultats des pxigences
exigences Définir les exigences de sécurité relatifs a de spcurité
de sécurité [sécurité des systemes I'allocation relafives aux
des E/E/PE, en termes des systemes
systémes d’exigences relatives a/la exigences E/E/PE.
E/E/PE fonction de sécurité.de ces globales de

systémes et dlexigences sécurité.
d’intégrité dé securité de

ces mémes systemes, afin

d’obtenirla sécurité

fonctionnelle requise.

10 Systémes 7.1 4t les parties 2 et 3: [systémes E/E/PE 7.11.2, |[Spécification |Réalisation de
E/E/IPE Créer des systemes E/E/PE |relatifs a la CEIl 61508- |des chaque
relatifs a lajtelatifs a la sécurité sécurité. 2 et exigences de [systgeme
sécurité: conformes a la CEI 61508- |sécurité E/E/PE relatif
réalisation |spécification des exigences 3 relatives aux |a la pécurité

de sécurité des systémes systémes selop la
E/E/PE (comprenant la E/E/PE. spédgification
spécification des exigences des pxigences
relatives aux fonctions de de skcurité
sécurité de ces mémes des systémes
systémes, ainsi que la E/E/PE.

spécification des exigences
relatives a l'intégrité de
sécurité de ces systemes).
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Tableau 1 (suite)

Phase du ’cyclg ’de vie Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

1 Dispositifs |7.12.1: Dispositifs 7.12.2 Spécification |Réalisation de
externes de |Créer des dispositifs externes de des chaque
réduction de |externes de réduction de réduction de exigences de |dispositif
risque: risque qui satisfont aux risque. sécurité extefne de
spécifica- exigences relatives aux relatives aux [réduiction de
tion et fonctions de sécurité et aux dispositifs risqye selon
réalisation |eXigences relatives a externes de) tles gxigences

I'intégrité de sécurité réduction de” [de sgcurité
spécifiées pour de tels risquey(hors |appl|cables a
systémes (hors du domaine du demaine [cett¢ mesure.
d’application de la présente d'application
norme). de la

présente

norme et de

ce fait non

spécifié plus

en détail

dans cette

derniére).

12 Installation |7.13.1: L’EUC et le 7.13.2 Un plan pour |Instgllation
et mise en Installer les systemes systéme de I'installation [compléte des
service E/E/PE relatifs a la commande ' de ce des systemes
globales sécurité, dernigr, systémes E/E/PE

Mettre en service les systémes E/E/PE E/E/PE relatifs a la

systémes E/E/PE relatifs a |relatifs a la relatifs ala [sécyrité,

la sécurité. sécurité. securite, Misq en
Un plan pour |serv|ce
la mise en compléte des
service des systemes
systémes E/E/PE
E/E/PE relatifs a la
relatifs a la sécyrité.
sécurité.

13 Validation 7.14.1; L’EUC et le 7.14.2 Plan de Confirmation
globale de |Validerle fait que les systéme de validation que fous les
la sécurité |systéemes E/E/PE relatifs & |commande de ce globale de la [systemes

la‘sécurité satisfont a la dernier, sécurité des |E/E/PE
spécification relative aux systemes E/E/PE systémes relatifs a la
exigences globales de relatifs a la E/E/PE sécyrité
sécurité en termes des sécurité. relatifs a la satidfont a la
exigences globales sécurité, spégification
relatives aux fonctions de information relafive aux
sécurité et aux exigences et résultats |exiggnces
globales relatives a de globhles de
I'intégrité de sécurité, I'allocation sécurité,
compte tenu de I'allocation des compte tenu
des exigences de sécurité, exigences de I'allocation
pour les systemes E/E/PE globales de [des exigences
relatifs a la sécurité, sécurité. de sécurité
effectuée selon 7.6. des systémes
E/E/PE
relatifs a la
sécurité.
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Phase du ’cyclg ’de vie Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2

14 Exploitation |7.15.1: L'EUC et le 7.15.2 Plan Réalisation
, mainte- Assurer que la sécurité systéme de d’exploitation [permanente
nance et fonctionnelle des systémes [commande de ce et de de la sécurité
réparation ETETPE relalifs a Ta sécurité [dernier, mainienance [fonclionnelle
globales est maintenue au niveau systémes E/E/PE globales des |requjiise pour

spécifie, relatifs a la systémes les dystémes
Assurer que les exigences |[sécurité. E/E/PE E/E/PE
techniques, nécessaires a relatifs ala relatifs a la
I’exploitation, la Sécurité: sécyrite,
maintenance et la Docymentatio
réparation globales des n
systémes E/E/PE relatifs a chropologique
la sécurité sont spécifiées de
et fournies aux personnes I’exploitation,
responsables de la réparation
I’exploitation et de la et la
maintenance futures de ces mairjtenance
systémes. des pystémes
E/E/PE
relatifs a la
sécyrité.

15 Modification |7.16.1: L’EUC ef\le 7.16.2 Demande de |Réalisation de
et remise & |Définir les procédures systéme de modification [la sdcurité
niveau nécessaires pour assurer camMmande de ce ou de remise |fonctionnelle
globales que la sécurité dernier, a niveau requfise pour

fonctionnelle pour les
systémes E/E/PE relatifs\a
la sécurité est appropriée;
a la fois pendant et ‘apres
la phase de modification et
de remise a niveau.

systemes E/E/PE
relatifs a la
sécurité.

dans le cadre
des
procédures
de gestion de
la sécurité
fonctionnelle.

les dystémes
E/E/PE
relafifs a la
sécyrité, a la
fois pendant
et apres la
phage de
modiffication
et d¢ remise a
niveau,
Docyimentatio
n
chropologique
de I3
modiffication
et d¢ la
remise a
nivepu des
systgmes

E/E/PE
relatifs a la
sécurité.
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Tableau 1 (suite)

Phase du ’cyclg ’de vie Paragra-
de sécurité phe conte-
nant les
exigences
Numéro Titre Objectifs Domaine Entrées Sorties
de case d’application
de la
Figure 2
16 Mise hors 7.17.1: L’'EUC et le 7.17.2 Demande de |Réalisation de
service ou Définir les procédures systéme de mise hors la sécurité
au rebut nécessaires pour assurer commande de ce service ou au [fonctionnelle
que Ta sécurité dernier, rebut dans Te [requjise pour
fonctionnelle pour les systémes E/E/PE cadre des les gystémes
systémes E/E/PE relatifs a |relatifs a la procédures E/E/PE
la sécurité est appropriée [sécurité. de gestion(de{relafifs a la
aux circonstances pendant la sécurité sécyrité, a la
et aprés les activités de fonctignnelle. |fois pendant
mise hors service ou au et apres les
rebut de 'EUC. actiités de
misg hors
serv|ce ou au
rebut,
Docyimentatio
n
chropologique
des pctivités
de njise hors
serv|ce ou au
rebut.
71.3 Objectifs
7.1.3.1 | Le premier objectif des exigences:\de ce paragraphe est de structurer, de fagon
systémgtique, les phases du cycle de.vje® de sécurité global qui doivent étre piises en

considéfation pour obtenir la sécurité fonctionnelle requise des systemes E/E/PE relqtifs a la

sécuritél

7.1.3.2 | Le second objectif des' exigences de ce paragraphe est de documenter les
informafions essentielles, pertinentes pour la sécurité fonctionnelle des systémes| E/E/PE
relatifs & la sécurité, tout au'long du cycle de vie de sécurité global.

NOTE Vpir Article 5 pour les’exigences en matiére de documentation et I’Annexe A pour un exemple dg structure
de la ddcumentation. «Cette structure peut tenir compte des procédures de l'entreprise et des |pratiques
professiopnelles de s€cteurs de produits ou d’application spécifiques.

7.1.4 Exigences

7.1.4.1 | kecycle de vie de sécurité global qui doit étre utilisé comme base de déclarption de

conformité @ Ta présenie norme est celul specifié a la Figure 2. Si un auire cycle de vie de
sécurité global est utilisé, il doit étre spécifié dans le cadre de la gestion des activités liées a la
sécurité fonctionnelle (voir Article 6) et tous les objectifs et exigences de chaque article ou
paragraphe de la présente norme doivent étre satisfaits.

NOTE Les éléments constitutifs du cycle de vie de sécurité du systéeme E/E/PE et du cycle de vie de sécurité du
logiciel qui forment la phase de réalisation du cycle de vie de sécurité global sont spécifiés dans la CEl 61508-2 et
la CEI 61508-3 respectivement.

7.1.4.2 Les exigences relatives a la gestion de la sécurité fonctionnelle (voir Article 6) doivent
étre appliquées simultanément aux phases du cycle de vie de sécurité global.

7.1.4.3 Chaque phase du cycle de vie de sécurité global doit étre appliquée et les exigences
doivent étre satisfaites, sauf justification contraire.
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7.1.4.4 Chaque phase du cycle de vie de sécurité global doit étre divisée en activités
élémentaires avec, pour chaque phase, la spécification du domaine d’application, des entrées
et des sorties.

7.1.4.5 Le domaine d’application et les entrées de chaque phase du cycle de vie de sécurité
global doivent étre tels que spécifiés dans le Tableau 1 sauf justification contraire dans le
cadre de la gestion des activités liées a la sécurité fonctionnelle (voir Article 6) ou spécification
dans la norme internationale de produit ou d’application sectorielle.

7.1.4.6 Les sorties de chaque phase du cycle de vie de sécurité global doivent étre celles
spécifiees dans le Tableau 1 sauf justification contraire dans le cadre de la gestion de la
sécurité fonctionnelle (voir Article 6) ou spécification dans la norme internationale de produit ou
d’applichtion sectorielle.

7.1.4.7 | Les sorties de chaque phase du cycle de vie de sécurité global doivent)satisfaire aux
objectifg et aux exigences spécifiés pour chaque phase (voir 7.2 a 7.17).

7.1.4.8 | Les exigences de vérification qui doivent étre respectées pour,chaque phase fu cycle
de vie de sécurité global sont spécifiées en 7.18.

7.2 Concept

NOTE Cette phase correspond a la case 1 de la Figure 2.
7.2.1 | Objectif

L’'object]f des exigences définies dans ce pardgraphe est de développer un niyeau de
compréhension de 'EUC et son environnement (physique, Iégal, etc.) suffisant pour pgermettre
aux auties activités du cycle de vie de sécurité*d‘étre exécutées de fagon satisfaisante.

7.2.2 Exigences

7.2.2.1 | Une connaissance approfaendie de 'EUC, de ses fonctions de commande requises et
de son ¢nvironnement physique doit étre acquise.

7.2.2.2 | Les sources possibles de dangers, situations dangereuses et évépements
préjudiciables doivent étrendéterminées.

7.2.2.3 | Les informafions sur les dangers déterminés doivent étre obtenues (par egxemple,
durée, iptensité, toxicité, limite d’exposition, force mécanique, conditions explosives, rgactivité,
inflammpabilité etc/).

7.2.2.4 | Les informations sur les législations actuelles applicables en matiére de [sécurité
(nationates et internationales) doivent étre obtenues.

7.2.2.5 Les dangers, situations dangereuses et événements préjudiciables dus a l'interaction
de 'EUC avec d’autres équipements ou systémes (installés ou a installer) doivent étre pris en
considération avec les autres EUC (installés ou a installer).

7.2.2.6 Les informations et les résultats obtenus de 7.2.2.1 a 7.2.2.5 doivent étre
documentés.

7.3 Définition globale du domaine d’application

NOTE Cette phase correspond a la case 2 de la Figure 2.
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7.3.1 Objectifs

7.3.1.1 Le premier objectif des exigences de ce paragraphe est de déterminer les frontiéres
de 'EUC et de son systéme de commande.

7.3.1.2 Le second objectif des exigences de ce paragraphe est de spécifier le domaine
d’application de I'analyse des dangers et des risques (par exemple, les processus dangereux,
les dangers liés a I'environnement, etc.).

7.3.2 Exigences

7.3.2.1 Les frontiéres de 'EUC et de son systtme de commande doivent étre définies de
maniérga INcIure tous 1es equipements et systemes (y compris 1es personnes le cas gchéant)
associés aux dangers et événements dangereux pertinents.

NOTE PJusieurs itérations entre la définition globale du domaine d’application et 'analysepdes”danggrs et des
risques pguvent se révéler nécessaires.

7.3.2.2 | L’équipement physique, comprenant 'EUC et son systéme ,dé commande| devant
faire partie intégrante du domaine d’application de I'analyse des dafigers et des risques doit
étre spdcifié.

NOTE Sk reporter aux références [9] et [10] dans la Bibliographie.

7.3.2.3 | Les événements extérieurs devant étre pris en compte dans I'analyse des dapgers et
des risques doivent étre spécifiés.

7.3.2.4 | Les équipements et les systémes associés aux dangers et aux évépements
dangergux doivent étre spécifiés.

7.3.2.5 | Le type d’événements initiateurs . qU’il est nécessaire de prendre en considération (par
exemple, les défaillances de composants, les anomalies de procédure, I'erreur humaine, les
mécanigmes d’interdépendance entre\défaillances qui peuvent étre a I'origine d’événements
dangergux) doit étre spécifié.

7.3.2.6 | Les informations .et. les résultats obtenus de 7.3.2.1 a 7.3.2.5 doivgnt étre
documentés.

7.4 Analyse des_dangers et des risques

NOTE Cette phasgcorrespond a la case 3 de la Figure 2.

7.4.1 Objectifs

7.4.1.1 He prcmici' ubjcuhf des cXigUnuco de—ce pafagraphc est-de—déterminertes angers,
situations dangereuses et événements dangereux relatifs a 'EUC et & son systéeme de
commande (dans tous les modes de fonctionnement) pour toutes les situations
raisonnablement prévisibles, y compris les conditions de défaut et de mauvais usage
raisonnablement prévisible (voir 3.1.4 de la CEI 61508-4).

7.4.1.2 Le second objectif des exigences de ce paragraphe est de déterminer les séquences
d’événements menant aux événements dangereux déterminés en 7.4.1.1.

7.4.1.3 Le troisieme objectif des exigences de ce paragraphe est de déterminer les risques
EUC associés aux événements dangereux déterminés en 7.4.1.1.

NOTE 1 Ce paragraphe est nécessaire pour que les exigences de sécurité pour les systéemes E/E/PE relatifs a la
sécurité soient fondées sur une approche systématique basée sur le risque. Cela ne peut étre effectué qu’en
prenant en considération 'EUC et son systéeme de commande.
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NOTE 2 Dans le cas d’applications ou des hypothéses valides peuvent étre formulées sur les risques associés
aux événements dangereux et leurs conséquences, l'analyse requise dans ce paragraphe (et 7.5) peut étre
effectuée par les rédacteurs des versions d’application sectorielle de la présente norme, et elle peut étre incluse
dans des exigences simplifiées sous forme graphique. Des exemples de telles méthodes sont donnés dans les
Annexes E et G de la CEIl 61508-5.

7.4.2 Exigences

7.4.2.1 Une analyse des dangers et des risques doit étre effectuée et elle doit prendre en
compte l'information provenant de la phase de définition globale du domaine d’application (voir
7.3). Si des décisions, prises lors d’étapes ultérieures des phases du cycle de vie de sécurité
global du systeme E/E/PE ou du logiciel, peuvent changer les bases sur lesquelles les
premiéres décisions avaient été prises, alors une nouvelle analyse des dangers et des risques
doit étre effectuée.

NOTE 1 |Pour des recommandations, voir les références [9] et [10] de la Bibliographie.

NOTE 2 |A titre d’exemple illustrant le besoin de poursuivre I'analyse des dangers et des risgues pendant tout le
cycle de |vie de sécurité global, considérons I'analyse d’'un EUC qui comporte une soupape de sécurité. Une
analyse Hes dangers et des risques peut déterminer deux séquences d’événements qui se fapportent
respectivgment a un défaut « soupape fermée » et a un défaut « soupape ouverte », {menant a des évgnements
dangereuk. Cependant, lorsque la conception détaillée du systéeme de commandesde I'EUC commpndant la
soupape [est analysée, un nouveau mode de défaillance - « soupape oscillante .- introduisant ung nouvelle
séquence|d’événements menant a un événement dangereux peut étre découvert,

7.4.2.2 | L'attention doit porter sur I'élimination ou la réduction des dangers.

NOTE Bjen que ne relevant pas du domaine d'application de la présente norme, il est extrémement important que
les dangqrs identifiés de 'EUC soient éliminés a la source, par eXxemple, par I'application de principes dp sécurité
intrinséque et I'application de bonnes pratiques techniques.

7.4.2.3 | Les dangers, situations dangereuses etgévénements dangereux relatifs a 'E[UC et a
son syptéme de commande doivent étrex’déterminés dans toutes les circorlstances
raisonnablement prévisibles (y compris .{es conditions de défaut, le mauvais| usage
raisonngblement prévisible et toute action malveillante ou non autorisée). Cela doit
comprendre tout probléme pertinent relevant du facteur humain et doit impliquer une attention
toute particuliere aux modes de fonctionnement anormaux ou peu fréquents de I'EUC. Si
lanalys¢ des dangers identifie .une  action malveillante ou non autorisée, constityant par
ailleurs lune menace pour la sécurité, comme raisonnablement prévisible, il convient alors
d’effectlier une analyse des menaces pour la sécurité.

NOTE 1 |Pour un mauvais usage raisonnablement prévisible, voir 3.1.14 de la CEl 61508-4.
NOTE 2 |Pour des recommandations concernant I'identification des dangers, y compris des recommandations pour
la représgntation et Sanalyse des probléemes liés au facteur humain, se reporter a la référence [11] dans la
bibliographie.

NOTE 3 |Pour’des recommandations concernant I’analyse des risques pour la sécurité, voir la série CEl §2443.

NOTE 4 |Les"actions malveillantes ou non autorisées couvrent les menaces pour la sécurité.

NOTE 5 |l convient également que I'analyse des dangers et des risques détermine si I’activation d’'une fonction de
sécurité suite a une sollicitation ou une action frauduleuse, génére un nouveau danger. Dans ce type de situation, il
peut se révéler nécessaire de développer une nouvelle fonction de sécurité afin de prendre en considération ce
danger.

7.4.2.4 lLes séquences d'événements conduisant aux événements dangereux déterminés
en 7.4.2.3 doivent étre déterminées.

NOTE 1 |l convient d’étudier les séquences d’événements en tenant compte des décisions prises concernant la
politique de sécurité et la gestion des risques.

NOTE 2 Il est en général profitable d'étudier si I'une des séquences d'événements peut étre éliminée par des
modifications dans la conception du procédé ou de I'équipement utilisé.

7.4.2.5 La probabilité d'occurrence des événements dangereux en ce qui concerne les
conditions spécifiées en 7.4.2.3 doit étre évaluée.
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7.4.2.6 Les conséquences associées aux éveénements dangereux déterminés en 7.4.2.3
doivent étre déterminées.

7.4.2.7 Le risque EUC doit étre évalué ou estimé pour chaque événement dangereux
déterminé.

7.4.2.8 Les exigences définies de 7.4.2.1 a 7.4.2.7 peuvent étre satisfaites par I'application
de techniques d'analyse des dangers et des risques qualitatives ou quantitatives (voir la
CEIl 61508-5).

7.4.2.9 Le caractére approprié des techniques et le degré nécessaire d'application de ces
techniqyes dépendent d'un certain nombre de facteurs, tels que:

— les dangers spécifiques et leurs conséquences,

— la cqgmplexité de 'EUC et de son systéme de commande,

— le sgcteur d'application et ses bonnes pratiques reconnues,

— les gxigences légales et celles régissant la sécurité,

— lerigque EUC,

— la disponibilité de données précises sur lesquelles doit étre basge I'analyse des dapgers et
des frisques.

7.4.2.10 L’analyse des dangers et des risques doit considérer les points suivants:

— chaque événement dangereux déterminé et les composants qui y contribuent,

— les [conséquences et la probabilité des séquences d’événements auxquelles |chaque
évérlement dangereux est associé,

— le rigque tolérable pour chaque événement dangereux,

— les mesures prises pour réduire ou supprimer les dangers et les risques,

— les hhypothéses formulées au cours_de I'analyse des risques, y compris les fréquences de
solligitation et les taux de défaillance de I'équipement estimés; toute prise en compte des
contraintes d’exploitation ou de‘Vintervention humaine doit étre détaillée.

7.4.2.11 L’information et les résultats qui constituent 'analyse des dangers et des|risques
doivent gtre documentés,

7.4.2.1 L’'information- et les résultats qui constituent I’'analyse des dangers et des|risques
doivent |étre maintenus a jour pour 'EUC et son systéme de commande tout au long fdu cycle
de vie gle sécurité global, depuis la phase d’analyse des dangers et des risques jupqu’a la
phase de misé hors service ou au rebut.

NOTE Lb _censervation de l'information, issue des résultats de |a phase d'analyse des dangers et deb risques,
constitue le moyen essentiel de suivi des progrés observés relatifs aux problémes actuels liés a I'analyse des
dangers et des risques.

7.5 Exigences globales de sécurité

NOTE Cette phase correspond a la case 4 de la Figure 2.
7.51 Objectif

L’objectif des exigences de ce paragraphe est de développer la spécification relative aux
exigences globales de sécurité, en termes d’exigences globales relatives aux fonctions de
sécurité et d’exigences globales relatives a l'intégrité de sécurité, pour les systémes E/E/PE
relatifs a la sécurité et les dispositifs externes de réduction de risque, afin d’obtenir la sécurité
fonctionnelle requise.

NOTE Dans les cas d’applications ou des hypothéses valides peuvent étre formulées sur les risques, les dangers
potentiels, les événements préjudiciables et leurs conséquences, I'analyse requise dans ce paragraphe (et 7.4)
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peut étre effectuée par les rédacteurs des versions d’application sectorielle de la présente norme, et elle peut étre
incluse dans des exigences simplifiées sous forme graphique. Des exemples de telles méthodes sont donnés dans
les Annexes E et F de la CEI 61508-5.

7.5.2 Exigences

7.5.2.1 Un regroupement de toutes les fonctions globales de sécurité nécessaires doit étre
développé sur la base des événements dangereux issus de l'analyse des dangers et des
risques. Cela doit constituer la spécification des exigences globales de fonctions de sécurité.

NOTE 1 |l est nécessaire de créer une fonction globale de sécurité pour chaque événement dangereux.

NOTE 2 A ce stade, les fonctions globales de sécurité a exécuter ne sont pas spécifiées en des termes purement
techniques dans la mesure ou la méthode et la technologie de mise en ceuvre des fonctions globales de sécurité ne
sont conrjues que plus tard. Au cours de l'allocation des exigences globales de sécurité (voir 7.6), la.description
des fonctijons de sécurité peut nécessiter une modification pour refléter la méthode de mise en ceuvre spegifique.

EXEMPLHE Prévenir toute augmentation de la température dans le récipient X au-dessus de 250,°C.et prdvenir tout
dépassenjent de la vitesse de I’entrainement Y au-dela de 3 000 r/min constituent des exemples de|fonctions
globales de sécurité.

7.5.2.2 | Si des menaces pour la sécurité ont été identifiées, il convientrd’effectuer unefanalyse
de vulngrabilité afin de spécifier les exigences de sécurité.

NOTE Dles recommandations sont fournies dans la série CEIl 62443.

7.5.2.3 | Pour chaque fonction globale de sécurité, unelexigence relative a l'intégrité de
sécurité| cible doit étre déterminée, permettant ainsi de parvenir a I'objectif de risque tglérable.
Chaque| exigence peut étre déterminée de maniére_quantitative et/ou qualitative. (ela doit
constitupr la spécification des exigences globales d’integrité de sécurité.

NOTE 1 |La spécification des exigences globales d’intégrite de sécurité constitue une étape intermédiaire vers la
détermindtion des objectifs chiffrés de défaillance et des niveaux d’intégrité de sécurité associés pour les|fonctions
de sécurité devant étre mises en ceuvre par les systémes E/E/PE relatifs a la sécurité. Certaines méthodes
qualitativegs utilisées pour déterminer les niveaux d\intégrité de sécurité (voir Annexes E et F de la CE| 61508-5)
passent directement des parameétres de risque ,aux niveaux d’intégrité de sécurité. Dans de tels cas, les gxigences
relatives p I'intégrité de sécurité sont indiquées’ de maniere implicite plutét qu’explicite, dans la mesur¢ ou elles
sont incluses dans la méthode elle-méme.

NOTE 2 |l est possible de réduire lefrisque EUC en limitant les conséquences de I’événement dangereux (solution
préférée)|ou en réduisant la fréquence d’événements dangereux de 'EUC et de son systéme de commande (voir
7.5.2.4 cijdessous).

NOTE 3 |La réduction reqlise”de la fréquence de I'événement dangereux peut étre obtenue par I'adoption de
mesures |supplémentaires, comprenant ['utilisation d’'un ou de systémes E/E/PE relatifs a la sécurité| et/ou de
dispositif§ externes de“réduction de risque, y compris d’autres systémes techniques relatifs a la sécurité ou
d’autres mesures dirigées telles que I’évacuation, I'occupation ou le temps d’exposition.

NOTE 4 |Afin de satisfaire aux critéres relatifs au risque tolérable, il peut étre nécessaire lors de la détgrmination
de l'intégfité,de_securité cible pour chaque fonction de sécurité de tenir compte du fait que les individug peuvent
étre exposésé@des risques générés par d’autres sources.

NOTE 5 Dans les situations ou une norme internationale de secteur d’application existe et comprend des
méthodes appropriées pour déterminer directement les exigences relatives a I'intégrité de sécurité, des normes de
cette nature peuvent alors étre utilisées pour satisfaire aux exigences de ce paragraphe.

7.5.2.4 Les exigences globales relatives a l'intégrité de sécurité doivent étre spécifiées en
termes

— de réduction du risque requise pour parvenir a I'objectif de risque tolérable, ou

— de fréquence d’événements dangereux tolérable de maniere a satisfaire a l'objectif de
risque tolérable.

7.5.2.5 Si en évaluant le risque EUC, la fréequence moyenne de défaillances dangereuses
d’une fonction unique du systeme de commande de 'EUC est déclarée comme étant inférieure
a 105 défaillances dangereuses par heure, alors le systétme de commande de 'EUC doit étre
considéré comme un systéme de commande relatif a la sécurité soumis aux exigences de la
présente norme.
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NOTE Par exemple, si un taux de défaillances dangereuses compris entre 10" et 105 par heure est déclaré pour
le systéme de commande de ’'EUC, alors le systeme de commande de ce dernier est considéré comme un systéme
E/E/PE relatif a la sécurité et les exigences appropriées au niveau d’intégrité de sécurité 1 devraient étre
satisfaites.

7.5.2.6 Lorsque les défaillances du systéme de commande de I'EUC entrainent une
sollicitation d’'un ou de plusieurs systémes E/E/PE relatifs a la sécurité et/ou de dispositifs
externes de réduction de risque, et lorsqu’il n'est pas prévu de désigner le systéme de
commande de 'EUC comme étant un systéme relatif a la sécurité, les exigences suivantes
doivent s’appliquer:

a) le taux de défaillance dangereuse déclaré pour le systétme de commande de 'EUC doit étre
conforté par les données acquises par I'un des moyens suivants:

- yrme U)\pélicllbc Il C)\piUitd‘liUll IU’C”U u'u aybiémc UIU bUIIIIIIdIIUIU uc i
gpplication similaire,

EY€—dans une

— Une analyse de fiabilité effectuée conformément & une procédure reconnue;
— Une base de données industrielle sur la fiabilité d’équipements génériques,

b) le taux de défaillance dangereuse qui peut étre déclaré pour le systeme de commpande de
'EUL ne doit pas étre inférieur & 10~° défaillances dangereuses parheure,

NOTE 1 |Voir 7.5.2.5.

c) tous| les modes de défaillance dangereuse raisonnablement/prévisibles du sysfeme de
commande de 'EUC doivent étre pris en compte lors de la~définition de la spécification des
exigences globales de sécurité,

d) le systéme de commande de 'EUC doit étre indépendant des systémes E/E/PE relatifs a la
sécyrité et des dispositifs externes de réduction derisque.

NOTE 2 |En partant du principe que les systémes relatifs ada, sécurité ont été congus pour garantir une irftégrité de
sécurité gppropriée, et en tenant compte de la fréquence normale de sollicitation du systéme de commande de
I'EUC, il n’est pas nécessaire de désigner le systtme de commande de 'EUC comme étant un systéeme felatif a la
sécurité (pt, par conséquent, ses fonctions ne sont pas désignées comme étant des fonctions de sécuri{é dans le
contexte @le la présente norme). Dans certaines applications, notamment la ou une tres haute intégrité dp sécurité
est requide, il peut étre pertinent de réduire la fréquence de sollicitation en concevant le systéme de commande de
'EUC del|telle sorte qu’il ait un taux de défaillance plus faible que la normale. Dans de tels cas, si |p taux de
défaillancp déclaré est inférieur a la limite-la plus haute des objectifs d’intégrité de sécurité pour le| niveau 1
d’intégrit§ de sécurité (voir Tableau 3),.alors le systeme de commande devient un systéme relatif a la gécurité et
les exigerjces de la présente norme s’appliquent.

NOTE 3 |Voir 7.6.2.7 pour la signification du terme “indépendant”.

7.5.2.7 | Si les exigences de 7.5.2.6 a) a d) inclus ne peuvent étre satisfaites, le sysiéme de
commande de 'EUCdoit étre désigné comme étant un systéme relatif a la sécurité. L¢ niveau
d’intégrité de sécdatité des fonctions du systtme de commande de 'EUC doit étre dgterminé
par le faux de( defaillance dangereuse déclaré pour le systtme de commande dg I'EUC,
conformément-au Tableau 3 (voir Note 3 du tableau 3). Dans de tels cas, les eXigences
spécifiéps/dans la présente norme et pertinentes pour le niveau d’intégrité de sécuritg alloué
doivent ’appliquer au systéme de commande de 'EUC.

NOTE Voir 7.5.2.5 et également 7.6.2.10.

7.6  Allocation des exigences globales de sécurité

NOTE Cette phase correspond a la case 5 de la Figure 2.
7.6.1 Objectifs

7.6.1.1 Le premier objectif des exigences de ce paragraphe est d’allouer les fonctions
globales de sécurité qui sont indiquées dans la spécification des exigences globales de
sécurité (a la fois les exigences globales relatives aux fonctions de sécurité et les exigences
globales relatives a 'intégrité de sécurité), aux systemes E/E/PE relatifs a la sécurité désignés
et aux dispositifs externes de réduction de risque.
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NOTE Les dispositifs externes de réduction de risque sont considérés nécessaires dans la mesure ou I'allocation
aux systemes E/E/PE relatifs a la sécurité ne peut étre effectuée tant que ces dispositifs externes de réduction de
risque n'ont pas été pris en compte.

7.6.1.2 Le second objectif des exigences de ce paragraphe est d’allouer un objectif chiffré de
défaillance et un niveau d’intégrité de sécurité associé a chaque fonction de sécurité devant
étre exécutée par un systeme E/E/PE relatif a la sécurité.

7.6.2 Exigences

7.6.2.1 Les systemes relatifs a la sécurité désignés qui doivent étre utilisés pour obtenir la
sécurité fonctionnelle requise doivent étre spécifiés. L’objectif de risque tolérable peut étre
atteint par

— les qdystémes E/E/PE relatifs a la sécurité et/ou
— les dispositifs externes de réduction de risque.

NOTE Lp présente norme est applicable uniquement si l'objectif de risque tolérableyest atteint pu moins
partiellemlent par un systéme E/E/PE relatif a la sécurité.

7.6.2.2 | Lors de l'allocation des fonctions de sécurité globale aux systémes E/E/PE relatifs a
la sécurité désignés et aux dispositifs externes de réduction de risque, les compétences et les
ressourges disponibles pendant toutes les phases du cycle de vie de sécurité globalf doivent
étre considérées.

NOTE 1 |L'ampleur de toutes les implications de I'utilisation de systemes relatifs a la sécurité emplpyant une
technologje complexe est souvent sous-estimée. Par exemple, {3’ mise en oeuvre de technologies domplexes
nécessitelun niveau plus élevé de compétence a chaque phase,\depuis la spécification jusqu'a I'exploitation et la
maintenapce. L'utilisation d'autres solutions technologiques (plus' simples peut avoir la méme efficacife tout en
présentart plusieurs avantages du fait de la complexité réduite.

NOTE 2 |La disponibilité des compétences et ressources pour I'exploitation et la maintenance, ainsi|que pour
I'environnement d’exploitation, peut revétir une importanece critique dés qu'il s'agit d'assurer la sécurité fonctionnelle
requise pgndant I’exploitation réelle.

7.6.2.3 | Chaque fonction de sécuritéxglobale, associée a son exigence d’intégrité de [sécurité
globale jassociée et définie selon 7.5;-doit étre allouée a un ou plusieurs des systémeg E/E/PE
relatifs B la sécurité désignés etlou des dispositifs externes de réduction de risque ¢e sorte
que l'objectif de risque tolérable-pour la fonction de sécurité soit atteint. Cette allocatipn étant
itérative, s’il est établi que_ l'objectif de risque tolérable ne peut étre atteint, aljors les
spécificptions relatives au~systéme de commande de 'EUC, aux systémes E/E/PE relgtifs a la
sécurité| désignés et alx,dispositifs externes de réduction de risque, doivent étre modjfiées et
I'allocation répétée.

NOTE 1 |La décision d’allouer une fonction de sécurité globale spécifique a un ou plusieurs systémgs E/E/PE
relatifs a |a sécufité ou aux dispositifs externes de réduction de risque dépend de nombreux facteurs et nptamment
de I'exiggnce ‘relative a son intégrité de sécurité globale. Plus I'exigence relative a l'intégrité de séfurité est
astreignante){plus il est vraisemblable que la fonction de sécurité sera partagée par plusieurs systémgs E/E/PE

relatifs a la—séeurité-etroudispesitifsexternres—deréduction-derisgue-

NOTE 2 La Figure 6 présente I'approche adoptée pour I'allocation des exigences de sécurité globale.

7.6.2.4 L’allocation indiquée en 7.6.2.3 doit étre effectuée de maniére a ce que toutes les
fonctions de sécurité globale soient allouées et que les objectifs chiffrés de défaillance soient
définis pour chaque fonction de sécurité (sous condition des exigences spécifiées en 7.6.2.10).

7.6.2.5 Les exigences relatives a l'intégrité de sécurité pour chaque fonction de sécurité
doivent étre spécifiées en termes

— de probabilité moyenne de défaillance dangereuse en cas de sollicitation de la fonction de
sécurité, pour un mode de fonctionnement a faible sollicitation, ou

— de la fréquence moyenne de défaillance dangereuse de la fonction de sécurité [h™1], pour
un mode de fonctionnement a sollicitation élevée ou continu.
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7.6.2.6 L’allocation des exigences d’intégrité de sécurité doit étre réalisée en utilisant les
techniques appropriées pour la combinaison des probabilités.

NOTE 1 L’allocation des exigences de sécurité peut étre réalisée de maniéere qualitative et/ou quantitative.

NOTE 2 Lorsqu’'un nombre élevé de systémes E/E/PE relatifs a la sécurité et/ou de dispositifs externes de
réduction de risque se révéle nécessaire pour atteindre I'objectif de risque tolérable, le risque réel atteint dépend
des interconnexions systémiques entre les systéemes E/E/PE relatifs a la sécurité et/ou dispositifs externes de
réduction de risque (voir le A.5.4 de la CEIl 61508-5 pour plus de détails concernant ces interconnexions et leur
méthode d’analyse).
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Allocation de chaque fonction
de sécurité et de son
exigence d’intégrité de

: Méthode de : sécurité associée

i spécification des | T T
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NOTE 1
I'allocatio

NOTE 2
sécurité.

Figure

7.6.2.7

\ \

Pour les exigences de conception relatives aux systémes
E/E/PE individuels relatifs a la sécurité, voir 7.10

Les exigences d'intégrité de sécurité.globale sont associées a chaque fonction de sécurité gloh
h (voir 7.5.2.3).

L’allocation d’'une fonction\de sécurité globale peut étre répartie sur plusieurs systéemes re

b — Allocation dées)exigences de sécurité globale aux systémes E/E/PE rela
sécurité et dispositifs externes de réduction de risque

commu
les dis

L’allocation doit étre faite en tenant compte de la possibilité de défaillances d
e. Sidessystéme de commande de 'EUC, les systémes E/E/PE relatifs a la sé
sitifs)de réduction de risque doivent étre traités comme des éléments indép

[R—— |

ale avant

atifs a la

tifs a la

e cause
curité et
endants

pour l'allocation, ils doivent:

— étre indépendants de sorte que la probabilité de défaillances simultanées entre deux ou
plusieurs de ces systémes ou de ces dispositifs différents soit suffisamment faible par

rapp

ort a I'intégrité de sécurité requise,

— étre fonctionnellement diversifiés (c’est-a-dire utiliser des approches totalement différentes
pour atteindre les mémes résultats),

— étre

basés sur des technologies diverses (c’est-a-dire utiliser des types d

d’équipement pour atteindre les méme résultats),

NOTE 1

Il est admis qu’aussi diverses que soient les technologies employées dans le cas de systém

ifférents

es a haut

niveau d’intégrité de sécurité avec des conséquences particulierement graves en cas de défaillance, des mesures
spéciales seront prises a I'encontre d’événements ayant une origine commune a faible probabilité, par exemple, le
crash d’un avion et les tremblements de terre.

— ne pas partager entre eux des parties, services ou systémes annexes (par exemple,
sources d’alimentation en énergie) dont la défaillance pourrait conduire a un mode de

défa

illance dangereux de tous les systemes,
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— ne pas partager de procédures communes d’exploitation, de maintenance ou d’essai.

NOTE 2 La présente norme traite spécifiguement de I'application des exigences de sécurité allouées aux
systémes E/E/PE relatifs a la sécurité, les exigences étant par ailleurs spécifiées en indiquant comment cela doit
étre effectué. L'application des exigences de sécurité allouées aux dispositifs externes de réduction de risque n’est
par conséquent pas examinée en détail dans la présente norme.

Dans le cadre d’'une analyse des défaillances de cause commune, les conditions limitant et
contraignant la réalisation des systémes E/E/PE relatifs a la sécurité telles que I'existence
nécessaire d’'une séparation physique, par exemple par un espace, entre les différents canaux
d’un systéme, sous-systéeme ou élément E/E/PE, doivent étre vérifiées; cela peut par exemple
conduire a interdire la présence de deux canaux/microprocesseurs sur une méme carte de
circuit imprimée ou sur une méme puce (voir CEl 61508-2, Annexe E).

7.6.2.8
E/E/PE
étre con
I'allocat
de com
de rédu

NOTE 1
la Bibliog

NOTE 2
dépendan
d’intégritg

NOTE 3

commune
modificati
CEI 6150

7.6.2.9

pour ch
doivent
ouauT

- lap
solli

— la fr
pour

— la fr
pour

Si les exigences de 7.6.2.7 ne peuvent pas toutes étre satisfaites, les\s
relatifs a la sécurité et les dispositifs externes de réduction de risque ne doi
sidérés comme indépendants dans le cadre de I'allocation de la sécuritée. En re¢
on doit tenir compte des défaillances de cause commune pertinentes_ éentre le

ction de risque.

Pour plus d’informations sur I'analyse des défaillances dépendantes, yvair les références [12] et
aphie.

La notion d’indépendance suffisante est établie en démontraht ‘que la probabilité d'une d
te est suffisamment faible pour les systemes E/E/PE relatifs’ a la sécurité par rapport aux
de sécurité globale (voir 7.6.2.7).

Comme indiqué en 7.6.2.3, I'allocation est itérative et\si une analyse incluant les défaillances
indique que l'objectif de risque tolérable ne peut étreratteint sur la base des hypothéses init
pons de conception sont alors nécessaires (pour’ des recommandations supplémentaires
B-5, A.5.4).

Lorsque l'allocation a suffisamment progressé, les exigences d’intégrité de
aque fonction de sécurité allouée au(x) systeme(s) E/E/PE relatif(s) a la

bbleau 3 et doivent indiquer.si I"objectif chiffré de défaillance est, soit:

fobabilité moyenne de (défaillance dangereuse de la fonction de sécurité en
Citation, (PFD

Bbquence moyenne\de défaillance dangereuse de la fonction de sécurité [h=1]
un mode de fanctionnement a sollicitation élevée (Tableau 3), ou

an)’

Bquence moyenne de défaillance dangereuse de la fonction de sécurité [h=1]
un mode.de fonctionnement continu (Tableau 3).

Tableau 2= Niveaux d’intégrité de sécurité — objectifs chiffrés de défaillance po

fonction de sécurité en mode de fonctionnement a faible sollicitation

ystemes
ent pas
vanche,
systéeme

mande de 'EUC, les systémes E/E/PE relatifs a la sécurité et les~dispositifs ¢xternes

[13] dans

éfaillance
pxigences

de cause
ales, des
, voir la

sécurité
sécurité

etre spécifiées en termes de niveau d’intégrité de sécurité conformément au Tableau 2

cas de

pour.un mode de fonctionnement a faible sollicitation (Tablequ 2), ou

(PFH),

(PFH),

ur une

Niveau d'intégrité de Probabilité moyenne de défaillance dangereuse en cas
sécurité de sollicitation de la fonction de sécurité
(SIL) (PFDavg)
4 >10%a<10™*
3 >10*a<107°
2 >102a< 1072
1 >102a< 10"
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Tableau 3 — Niveaux d’intégrité de sécurité — objectifs chiffrés de défaillance pour une
fonction de sécurité en mode de fonctionnement a sollicitation élevée ou en mode de
fonctionnement continu

Niveau d'intégrité de Fréquence moyenne de défaillance dangereuse de la
sécurité fonction de sécurité [h™]
(SIL) (PFH)
4 >10°%a< 108
3 >10%a<107
2 >107a< 1078
4 >46=0-g—<—4p=5

NOTE 1 | Voir 3.5.16 de la CEI 61508-4 pour les définitions des termes: «mode de fonctiennement a faible
sollicitatign», «mode de fonctionnement a sollicitation élevée » et « mode de fonctionnement(Continu».

NOTE 2 |Voir la CEIl 61508-5 pour des recommandations concernant les modes de_fonctionnement asspciant les
objectifs ¢hiffrés de défaillance a I'analyse des dangers et des risques.

NOTE 3 |Les Tableaux 2 et 3 associent les objectifs chiffrés de défaillances alloués a une fonction d¢ sécurité
exécutée |par un systéme E/E/PE relatif a la sécurité au niveau d’intégrité de securité. 1l est admis qu’il|n’est pas
possible ¢{le prédire quantitativement l'intégrité de sécurité de tous les aspects des systemes E/E/PE rdlatifs a la
sécurité. |Les techniques, mesures et jugements qualitatifs doivent é&tre réalisés compte tenu des mesures de
précaution considérées nécessaires pour assurer que les objectifs €hiffrés de défaillance sont atteints] Cela est
particuliélement vrai dans le cas d’une intégrité de sécurité systématique (voir 3.5.6 de la CElI 61508-f) ou des
techniquefs et des jugements qualitatifs doivent étre réalisés compte tenu des mesures de précaution considérées
nécessaires pour atteindre le niveau d’intégrité de sécurité¢systématique pour le niveau d’intégrité d¢ sécurité
spécifié (yoir CEl 61508-2, 7.4.2.2 ¢c), 7.4.3,7.4.6, 7.4.7 et CE| 61508-3).

NOTE 4 | Pour l'intégrité de sécurité du matériel, il est nécessaire d’appliquer des techniques d’g¢stimation
quantifiégs de la fiabilité afin de déterminer si I'intégrité de sécurité cible, telle que déterminée par I'appréciation du
risque, a gté atteinte compte tenu des défaillances aleatoires du matériel (voir CEl 61508-2, 7.4.5).

NOTE 5 |Lorsque le niveau d’intégrité de sécurité a été déterminé a I'aide d’'une méthode qualitative (parffexemple,
un graphijque qualitatif des risques), le Tableau 2 ou le Tableau 3 selon le cas, spécifie les objectifs chiffrés
quantitatifs qui fixent les limites de l'intégrité de sécurité du matériel.

NOTE 6 |[L’intégrité de sécurité qui peut étre déclarée lorsque deux ou plusieurs systemes E/E/PE re|atifs a la
sécurité gont utilisés, peut étre ‘meilleure que celle indiquée dans le Tableau 2 sous réserve que d¢s degrés
d'indépendance appropriés soient atteints. Par exemple, cela serait pertinent si la fonction de sécurité| spécifiée
devait étrp exécutée par deux'systémes E/E/PE relatifs a la sécurité lorsque des niveaux adéquats d’indépendance
entre les fleux systémes gnt\été atteints.

NOTE 7 |Pour un systéme E/E/PE relatif a la sécurité fonctionnant en mode a sollicitation élevée oulen mode
continu rgquis pendant‘une durée de mission définie au cours de laquelle aucune réparation ne peut étre pffectuée,
le niveau|d’intégrité de sécurité requis pour une fonction de sécurité peut étre déduit comme suit: dét¢rminer la
probabilit¢ de (défaillance requise de la fonction de sécurité au cours de la durée de mission et la diviser par la
durée de |mission, afin d’obtenir une probabilité de défaillance par heure requise, puis déduire le niveau f’intégrité
de sécurifé _requis a partir du Tableau 3

7.6.2.10 Pour un systeme E/E/PE relatif a la sécurité mettant en ceuvre des fonctions de
sécurité ayant des niveaux d’intégrité de sécurité différents et a moins qu’il puisse étre
démontré qu’il existe une indépendance suffisante dans la mise en ceuvre de ces fonctions de
sécurité particulieres, les parties du matériel et du logiciel relatifs a la sécurité ou il n'existe
pas d’indépendance suffisante dans leur mise en ceuvre, doivent étre traitées comme si elles
faisaient partie intégrante de la fonction de sécurité ayant le plus haut niveau d’intégrité de
sécurité. Par conséquent, les exigences applicables au plus haut niveau d’intégrité de sécurité
correspondant doivent s’appliquer a toutes ces parties.

NOTE Voir également CEl 61508-2, 7.4.2.4 et CEl 61508-3, 7.4.2.8.

7.6.2.11 Dans les cas ou le processus d’allocation entraine une exigence relative a la mise
en ceuvre d’'une fonction de sécurité SIL 4 par un systeme E/E/PE relatif a la sécurité, les
éléments suivants doivent alors s’appliquer:
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a) L’application doit étre réexaminée afin de déterminer si tout paramétre de risque peut étre
modifié de maniére a éviter I'application de I'exigence relative a I'utilisation d’'une fonction
de sécurité SIL 4. L’'examen doit déterminer si:

— des systémes relatifs a la sécurité supplémentaires ou des dispositifs externes de
réduction de risque, non basés sur les systémes E/E/PE relatifs a la sécurité, pourraient
étre mis en place,

— la gravité des conséquences pourrait étre réduite,
— la probabilité d’occurrence de la conséquence spécifiée pourrait étre réduite.

b) Si, aprés examen plus approfondi de I'application, il est décidé d’appliquer la fonction de
sécurité SIL 4, alors une appréciation du risque supplémentaire doit étre effectuée au
moyen d’'une méthode quantitative qui tient compte des défaillances de cause commune
potentielles entre le systeme E/E/PE relatif a la securite, et:

— tpus autres systémes dont la défaillance solliciterait I'utilisation de ce dernier et
— tpus autres systémes relatifs a la sécurité.

7.6.2.12 Aucune fonction de sécurité unique d’'un systéme E/E/PE relatif"a-la sécurit¢ ne doit
se voir allouer une intégrité de sécurité cible inférieure a celle spécifiée.dans les Tablepux 2 et
3. Cela peut dire que, pour les systémes relatifs a la sécurité fonctionnant

— en rmode de fonctionnement a faible sollicitation, la limite finférieure est fixée pour une
probabilité moyenne de défaillance dangereuse de 10-% en cas de sollicitation de la
foncfion de sécurité,

— en mode de fonctionnement continu ou a sollicitation_élevée, la limite inférieure gst fixée
pour une fréquence moyenne de défaillance dangeréuse de 10~° [h—1].

NOTE ll|peut étre possible de concevoir des systémes relatifs"a la sécurité ayant des valeurs plus bapses pour
I'intégrité|de sécurité cible dans le cas de systémes non'complexes. Il est toutefois considéré que cps limites
représentent ce qui peut étre réalisé actuellement pour*des systémes relativement complexes (par exemple, des
systémes|électroniques programmables relatifs a la sécurité).

7.6.2.13 Les informations et les résultats relatifs a l'allocation des exigences de [sécurité
globale | obtenus de 7.6.2.1 a 7.6.242 ainsi que toutes les hypothéses et justifications
formulées (y compris les hypothéses-concernant les dispositifs externes de réduction de risque
qui doivent étre maitrisés pendantitoute la durée de vie de 'EUC) doivent étre documentés.

NOTE Ppur chaque systéme [E/E/PE relatif a la sécurité, il convient de disposer d’informations sluffisantes
concernaft les fonctions de sécurité et leurs niveaux d’intégrité de sécurité associés. Ces informations cpnstituent
la base d¢s exigences de sécurité pour les systemes E/E/PE relatifs a la sécurité développés en 7.10.

7.7 Planification‘globale de I’exploitation et de la maintenance
NOTE 1 |Cette phase correspond a la case 6 de la Figure 2.

NOTE 2 |Un“exemple de modéle d’activités d’exploitation et de maintenance est présenté a la Figure 7 ci{aprés.

NOTE 3 Un exemple de modele de gestion de T'exploitation et de Ta maintenance est présenté a Ta Figure 8 ci-
apres.

NOTE 4 Les exigences spécifiées au 7.2.2 sont spécifiques aux systémes E/E/PE relatifs a la sécurité. Il convient
de les prendre en considération dans le cadre des dispositifs externes de réduction de risque, en tenant plus
particuliérement compte des hypothéses déja formulées concernant ces dispositifs qui doivent étre maitrisés tout
au long de la durée de vie de 'EUC.

NOTE 5 Des exigences similaires sont nécessaires pour tous les dispositifs externes de réduction de risque afin
d’obtenir une sécurité fonctionnelle.

7.71  Objectif

L’objectif des exigences de ce paragraphe est de développer un plan d’exploitation et de
maintenance des systémes E/E/PE relatifs a la sécurité, pour assurer que la sécurité
fonctionnelle requise est maintenue pendant I’exploitation et la maintenance.
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7.7.2 Exigences
7.7.2.1 Un plan doit étre élaboré. Il doit spécifier les aspects suivants:

a) les activités systématiques qui doivent étre réalisées pour maintenir la sécurité
fonctionnelle requise des systémes E/E/PE relatifs a la sécurité,

b) les actions et contraintes qui sont nécessaires (par exemple, lors du démarrage, de
I’exploitation normale, des essais systématiques, des perturbations prévisibles, des
anomalies et de I'arrét) pour éviter un état de non-sécurité, pour réduire les sollicitations du
systeme E/E/PE relatif a la sécurité ou pour réduire les conséquences des événements
préjudiciables,

NOTE 1 Les contraintes, conditions et actions suivantes se rapportent aux systemes E/E/PE relatifs a la

. i
gecurteT

-

dontraintes sur I'exploitation de 'EUC pendant une anomalie des systémes E/E/PE relatifs a la‘sécurité,

)
2) dontraintes sur I'exploitation de 'EUC pendant la maintenance des systémes E/E/PE relatifs-a la $écurité,
3) l¢rsque des contraintes sur I'exploitation de 'EUC peuvent étre supprimées,
4) l¢s procédures pour le retour a une exploitation normale,
5) lés procédures pour confirmer que I'exploitation normale a été établie,
6) lés circonstances pendant lesquelles les fonctions de sécurité mises en ceuvre par le systéme E/E/PE

|
relatif a la sécurité peuvent étre contournées pour le démarrage, pour ‘une exploitation spéciale ou pour
des essais,

7) les procédures a suivre avant, pendant et aprés le contournement des systéemes E/E/PE relatifs a la
gécurité, y compris les procédures d’engagement de travaux etdes niveaux d’autorisation.

c) les documents qui doivent étre maintenus et montrant les résultats d’audits et d’e$sais de
sécyrité fonctionnelle,

d) les focuments qui doivent étre maintenus et coneernant tous les événements danggreux et
tous|les incidents susceptibles de générer un.€vénement dangereux,

e) le dpmaine d’application des activités de_ maintenance (que I'on distingue des activités de
modjfication),

f) les gctions a entreprendre lorsque des événements dangereux surviennent,

g) le ¢ontenu de la documentation chronologique des activités d’exploitation| et de
maintenance (voir 7.15).

NOTE 2 |La majorité des systémes E/E/PE relatifs a la sécurité ont certains modes de défaillance qui ne peuvent
étre décopverts que par des essais+lors de la maintenance périodique. Dans de tels cas, si les essais ng sont pas
effectués|a une fréquence suffisante, les exigences d’intégrité de sécurité relatives au systéme E/E/PE felatif a la
sécurité ne sont pas atteintés.

NOTE 3 |Ce paragraphes’applique a un fournisseur de logiciel(s) qui est tenu de fournir les informatipns et les
procédurgs avec le produit logiciel pour permettre a I'utilisateur d’assurer la sécurité fonctionnelle requisg pendant
I’exploitatjon et lasmaintenance d’un systéme relatif a la sécurité. Cela comprend les procédures préparatpires pour
toute modlification de logiciel susceptible d'étre effectuée en conséquence d'une exigence d’exploitatjon ou de
maintenafpces(woir également 7.6 de la CEl 61508-3). La mise en ceuvre de ces procédures est traitée en 7.8 de la
CEIl 615083 lkes procédures préparatoires pour les futures modifications de logiciel susceptibles d'étre gffectuées
en COnSéqucll\.U e U}\;uUIIbU tde—modification pour—un oyatelllc retatifa—ta—sécurité—sonttraitées—en'7.6 de la

CEI 61508-3. La mise en ceuvre de ces procédures est traitée en 7.8 de la CEIl 61508-2.

NOTE 4 |l convient de tenir compte des procédures d’exploitation et de maintenance développées pour satisfaire
aux exigences de la CEl 61508-2 et de la CEI 61508-3.

7.7.2.2 Le plan doit assurer qu’en cas de déconnexion, pour essais, de tout sous-systéme
d’un systéme E/E/PE relatif a la sécurité dont la tolérance aux anomalies du matériel est nulle,
la sécurité permanente de 'EUC est maintenue par I'application de mesures et de contraintes
supplémentaires. L’intégrité de sécurité garantie par ces mesures et ces contraintes
supplémentaires doit étre au moins égale a l'intégrité de sécurité garantie par le systéme
E/E/PE relatif a la sécurité en fonctionnement normal. Dans le cas de tout sous-systéme d’un
systeme E/E/PE relatif a la sécurité dont la tolérance aux anomalies du matériel est supérieure
a zéro, au moins un canal de ce systéme doit alors continuer de fonctionner pendant les
essais, ces derniers devant étre effectués intégralement dans le cadre de la durée moyenne de
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réparation (MTTR)1 considérée dans les calculs effectués pour démontrer la conformité avec
I’objectif chiffré de défaillance.

NOTE Pour la tolérance aux anomalies de matériel, voir 7.4.4.1 de la CEIl 61508-2.

7.7.2.3 Les activitéts de maintenance périodique qui sont réalisées pour déterminer les
anomalies non révélées doivent étre déterminées par une analyse systématique.

NOTE En I'absence de détection des anomalies non révélées, ces dernieres peuvent

a) conduire a une défaillance du fonctionnement en cas de sollicitation, dans le cas de systémes E/E/PE relatifs a
la sécurité ou de dispositifs externes de réduction de risque,

b) générer des sollicitations des systémes E/E/PE relatifs a la sécurité ou des dispositifs externes de réduction de

risque, dans le cas de systémes non relatifs a la sécurité.

7.7.2.4

par les personnes responsables de I'’exploitation et de la maintenance

— des pystémes E/E/PE relatifs a la sécurité,

— des

— des
la sé

7.8 Planification globale de la validation de la sécurité

NOTE 1

NOTE 2
sécurité.
en tenant
maitrisés

NOTE 3
externes

7.8.1

L’object
la sécur

7.8.2
7.8.2.1

a) des
b) des

Le plan de maintenance des systémes E/E/PE relatifs a la sécurité doif\étre

dispositifs externes de réduction de risque et

systémes non relatifs a la sécurité qui peuvent solliciter les systémes E/E/PE 1
curité ou les dispositifs externes de réduction de risque.

Cette phase correspond a la case 7 de la Figure 2.

Les exigences spécifiées dans ce paragraphe sont spécifiques aux systemes E/E/PE rel
| convient de les prendre en considération dans le cadre des dispositifs externes de réduction
plus particulierement compte des hypothéses dg¢jaformulées concernant ces dispositifs qui dg
tout au long de la durée de vie de 'EUC.

Pour obtenir la sécurité fonctionnelle, des(éxigences similaires sont nécessaires pour tous les
le réduction de risques.

Objectif

f des exigences de ce(paragraphe est de développer un plan de validation gig
té des systémes E/E/PE relatifs a la sécurité.

Exigences
Un plan doit'étre développé. Il doit spécifier les aspects suivants:

détails-portant sur le moment ou la validation doit avoir lieu,
nformations détaillées sur les personnes devant effectuer la validation,

accepté

elatifs a

htifs a la
He risque,
ivent étre

Hispositifs

bale de

[N el |

I N ' ol ol et 4 ol £ 'H bl o 1
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avec le systéme E/E/PE relatif a la sécurité, comprenant le cas échéant

— les préparations d'utilisation, y compris la configuration et les réglages,

— le démarrage,

— l'apprentissage,

— le mode automatique,

— le mode manuel,

— le mode semi-automatique,

— le régime étabili,

— laremise a zéro,

1 MTTR

= Mean Time To Repair.

elations
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I'arrét,
la maintenance,
les conditions anormales raisonnablement prévisibles,

spécification des systéemes E/E/PE relatifs a la sécurité qui doivent étre validés pour
chaque mode de fonctionnement de 'EUC avant que ne commence la mise en service,

e) la stratégie technique de la validation (par exemple, les méthodes analytiques, les essais

sta

tistiques, etc.),

f) les mesures, techniques et procédures qui doivent étre utilisées pour confirmer que
I'allocation des fonctions de sécurité a été réalisée correctement; cela doit inclure la
confirmation que chaque fonction de sécurité est en conformité

gvec la speciiication des exigences globales de ronctions de securite, et

gvec la spécification des exigences globales d’intégrité de sécurité,

g) la rjférence spécifique a chaque élément contenu dans les données de sortielde 7.

h) I'en

ironnement requis dans lequel les activités de validation doiventyse dérou

exemple, pour des essais, cela comprendrait les outils et les équipements étalonné

i) les

i) les
qui
NOTE

gritéres d’acceptation et de rejet,

politiques et procédures d'évaluation des résultats de la validation, en particuli
goncerne les défaillances.

Pendant la planification de la validation globale, il convient de’tenitr compte des travaux planifig

validation| de sécurité des systémes E/E/PE et pour la validation deda\sécurité du logiciel, tels que reqy

CEl 615

08-2 et CEI 61508-3. Il est important d’assurer que touteS)les interactions entre deux systémg

relatifs a|la sécurité ou plus et/ou les dispositifs externes de réduction de risque sont prises en comg
toutes les| fonctions de sécurité (telles que spécifiées dans les,données de sortie de 7.5) ont été réalisées

7.8.2.2 | L’'information provenant de 7.8.2.1 doit@tre documentée et doit constituer le p
la validgtion globale de la sécurité des systémes E/E/PE relatifs a la sécurité.

7.9

NOTE 1

Pllanification globale de I'installation et de la mise en service

Cette phase correspond a la casé/8.de la Figure 2.

NOTE 2 | Les exigences spécifiées (dans ce paragraphe sont spécifiques aux systémes E/E/PE rel

sécurité

. |l convient de les prendre en considération dans le cadre des dispositifs externes de réduction

en tenant| plus particulierement compte des hypothéses déja formulées concernant ces dispositifs qui dg

maitrisé

NOTE 3

s|tout au long de la durée\de vie de 'EUC.

Pour obtenir lassécdrité fonctionnelle, des exigences similaires sont nécessaires pour tous les

externes ¢le réduction déerisques.

7.9.1

7.9.1.1

Objectifs

L& pfemier objectif des exigences de ce paragraphe est de développer un p

b et 7.6,

ler (par

),

Br en ce

s pour la
is par les
s E/E/PE
te et que

an pour

htifs a la
He risque,
ivent étre

Hispositifs

an pour

que I'installation des detbmpq E/E/PE relatifs a la sécurité soit maitrisée afin d’assurs
sécurité fonctionnelle requise est obtenue.

r que la

7.9.1.2 Le second objectif des exigences de ce paragraphe est de développer un plan pour
que la mise en service des systémes E/E/PE relatifs a la sécurité soit maftrisée afin d’assurer

que la

7.9.2

7.9.2.1
dévelo

sécurité fonctionnelle requise est obtenue.

Exigences

Un plan pour linstallation des systéemes E/E/PE relatifs a la sécurité doit étre

ppé, spécifiant

a) le programme d’installation,

b) les
c) les

personnes responsables des différentes parties de l'installation,

procédures pour I'installation,
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d) la séquence d'intégration des différents éléments,

e) les criteres permettant de déclarer que tout ou partie des systémes E/E/PE relatifs a la
sécurité sont préts pour [linstallation et permettant de déclarer que les activités
d'installation sont terminées,

f) les procédures pour la résolution des défaillances et incompatibilités.

7.9.2.2 Un plan pour la mise en service des systemes E/E/PE relatifs a la sécurité doit étre

pé, spécifiant:

le programme de la mise en service,

les personnes responsables des différentes parties de la mise en service,

dévelop
a)

b)

c) les

d) les
e) les
7.9.2.3

7.10 Spécification des exigences de sécurité relatives aux systémes E/E/PE

NOTE G
7.10.1

L’object
systéms
et d’exi
fonction

7.10.2

7.10.2.1
I'allocat

dévelop

7.10.2.2
exigenc
associé

NOTE L
performar
des exig¢g
création

TOCEQUTES pour fa MiSe en Service,
elations avec les différentes étapes de l'installation,
elations avec la validation.

La planification globale de l'installation et de la mise en service doifétre docur

ette phase correspond a la case 9 de la Figure 2.
Objectif

f des exigences de ce paragraphe est de definir les exigences de sécu
s E/E/PE, en termes d’exigences relatives aux fonctions de sécurité de ces s
gences d’intégrité de sécurité de ces mé€mes systémes, afin d’obtenir la
helle requise.

Exigences

La spécification des exigences de sécurité des systéemes E/E/PE doit étre dé

peur des systémes E/E/PE relatifs a la sécurité.

La spécificationndes exigences de sécurité des systémes E/E/PE doit con
s relatives aux—fonctions de sécurité et a leurs niveaux d’intégrité de

D .

objectif .est de décrire, en termes non spécifiques aux équipements, les fonctions de sécurit
ces detsécurité fonctionnelle requises. La spécification peut alors étre vérifiée par rapport au
nces\globales de sécurité et aux phases d’allocation de ces exigences, et étre utilisée comm
u'systeme E/E/PE (voir 7.2 de la CEIl 61508-2). Les concepteurs des équipements peuvent

hentée.

rité des
ystemes
sécurité

duite de

on des exigences de sécurité, spécifiées en 7.6, ainsi que toutes les infolmations
pertinentes liees a [l'application.(_Ces informations doivent étre mises a dispos

tion du

enir les
sécurité

E et leurs
résultats
b base de
utiliser la

spécificat

on‘comme base de sélection des équipnmnnf: et de l'architecture associde

7.10.2.3 La spécification des exigences de sécurité des systemes E/E/PE doit étre mise a
disposition du développeur du systeme E/E/PE relatif a la sécurité.

7.10.2.4 Elle doit par ailleurs étre exprimée et structurée de maniéere a

a) étre

claire, précise, non ambigué, vérifiable, testable, actualisable et réalisable,

b) étre rédigée de maniére a faciliter la compréhension des personnes susceptibles d’utiliser
les informations a toute étape du cycle de vie de sécurité du systéme E/E/PE,

c) étre exprimée en langage naturel ou formel et/ou sous forme de diagrammes logiques,
séquentiels ou cause-effet qui définissent les fonctions de sécurité nécessaires, chacune
de ces fonctions étant définie de maniére individuelle.


https://iecnorm.com/api/?name=ce9abe6ede5fe157740030f3e964a32d

	English
	CONTENTS
	FOREWORD
	INTRODUCTION
	1 Scope
	2 Normative references
	3 Definitions and abbreviations
	4 Conformance to this standard
	5 Documentation
	5.1 Objectives
	5.2 Requirements

	6 Management of functional safety
	6.1 Objectives
	6.2 Requirements

	7 Overall safety lifecycle requirements
	7.1 General
	7.2 Concept
	7.3 Overall scope definition
	7.4 Hazard and risk analysis
	7.5 Overall safety requirements
	7.6 Overall safety requirements allocation
	7.7 Overall operation and maintenance planning
	7.8 Overall safety validation planning
	7.9 Overall installation and commissioning planning
	7.10 E/E/PE system safety requirements specification
	7.11 E/E/PE safety-related systems – realisation
	7.12 Other risk reduction measures – specification and realisation
	7.13 Overall installation and commissioning
	7.14 Overall safety validation
	7.15 Overall operation, maintenance and repair
	7.16 Overall modification and retrofit
	7.17 Decommissioning or disposal
	7.18 Verification

	8 Functional safety assessment
	8.1 Objective
	8.2 Requirements

	Annex A (informative) Example of a documentation structure 
	Bibliography
	Figures
	Figure 1 – Overall framework of the IEC 61508 series
	Figure 2 – Overall safety lifecycle
	Figure 3 – E/E/PE system safety lifecycle (in realisation phase)
	Figure 4 – Software safety lifecycle (in realisation phase)
	Figure 5 – Relationship of overall safety lifecycle to the E/E/PE system and software safety lifecycles
	Figure 6 – Allocation of overall safety requirements to E/E/PE safety-related systems and other risk reduction measures
	Figure 7 – Example of operations and maintenance activities model
	Figure 8 – Example of operation and maintenance management model
	Figure 9 – Example of modification procedure model
	Figure A.1 – Structuring information into document sets for user groups

	Tables
	Table 1 – Overall safety lifecycle – overview
	Table 2 – Safety integrity levels – target failure measures for a safety function operating in low demand mode of operation
	Table 3 – Safety integrity levels – target failure measures for a safety function operating in high demand mode of operation or continuous mode of operation
	Table 4 – Minimum levels of independence of those carrying out functional safety assessment (overall safety lifecycle phases 1 to 8 and 12 to 16 inclusive (see Figure 2))
	Table 5 – Minimum levels of independence of those carrying out functional safety assessment (overall safety lifecycle phases 9 and 10, including all phases of E/E/PE system and software safety lifecycles (see Figures 2, 3 and 4))
	Table A.1 – Example of a documentation structure for information related to the overall safety lifecycle
	Table A.2 – Example of a documentation structure for information related to the E/E/PE system safety lifecycle
	Table A.3 – Example of a documentation structure for information related to the software safety lifecycle


	Français
	SOMMAIRE
	AVANT-PROPOS
	INTRODUCTION
	1 Domaine d’application
	2 Références normatives
	3 Définitions et abréviations
	4 Conformité à la présente norme
	5 Documentation
	5.1 Objectifs
	5.2 Exigences

	6 Gestion de la sécurité fonctionnelle
	6.1 Objectifs
	6.2 Exigences

	7 Exigences du cycle de vie de sécurité global
	7.1 Généralités
	7.2 Concept
	7.3 Définition globale du domaine d’application
	7.4 Analyse des dangers et des risques
	7.5 Exigences globales de sécurité
	7.6 Allocation des exigences globales de sécurité
	7.7 Planification globale de l’exploitation et de la maintenance
	7.8 Planification globale de la validation de la sécurité
	7.9 Planification globale de l’installation et de la mise en service
	7.10 Spécification des exigences de sécurité relatives aux systèmes E/E/PE
	7.11 Systèmes E/E/PE relatifs à la sécurité – réalisation
	7.12 Dispositifs externes de réduction de risque – spécification et réalisation
	7.13 Installation et mise en service globales
	7.14 Validation globale de la sécurité
	7.15 Exploitation, maintenance et réparation globales
	7.16 Modification et remise à niveau globales
	7.17 Mise hors service ou au rebut
	7.18 Vérification

	8 Evaluation de la sécurité fonctionnelle
	8.1 Objectif
	8.2 Exigences

	Annexe A (informative) Exemple de structure de documentation 
	Bibliographie
	Figures
	Figure 1 – Structure générale de la série CEI 61508
	Figure 2 – Cycle de vie de sécurité global
	Figure 3 – Cycle de vie de sécurité du système E/E/PE (en phase de réalisation)
	Figure 4 – Cycle de vie de sécurité du logiciel (en phase de réalisation)
	Figure 5 – Relation entre le cycle de vie de sécurité global du système E/E/PE et les cycles de vie de sécurité du logiciel
	Figure 6 – Allocation des exigences de sécurité globale aux systèmes E/E/PE relatifs à la sécurité et dispositifs externes de réduction de risque
	Figure 7 – Exemple de modèle d’activités d’exploitation et de maintenance
	Figure 8 – Exemple de modèle de gestion d’exploitation et de maintenance
	Figure 9 – Exemple de modèle de procédure de modification
	Figure A.1 – Structuration de l’information en ensembles de documents pour les groupes d’utilisateurs

	Tableaux
	Tableau 1 – Cycle de vie de sécurité global – vue d’ensemble
	Tableau 2 – Niveaux d’intégrité de sécurité – objectifs chiffrés de défaillance pour une fonction de sécurité en mode de fonctionnement à faible sollicitation
	Tableau 3 – Niveaux d’intégrité de sécurité – objectifs chiffrés de défaillance pour une fonction de sécurité en mode de fonctionnement à sollicitation élevée ou en mode de fonctionnement continu
	Tableau 4 – Degrés minimaux d’indépendance des responsables de l’évaluation de la sécurité fonctionnelle (phases 1 à 8 et 12 à 16 incluses du cycle de vie de sécurité global (voir Figure 2))
	Tableau 5 – Degrés minimaux d’indépendance des responsables de l’évaluation de la sécurité fonctionnelle (phases 9 et 10 du cycle de vie de sécurité global, incluant toutes les phases des cycles de vie de sécurité du système E/E/PE et du logiciel) (voir Figures 2, 3 et 4)
	Tableau A.1 – Exemple de structure de documentation pour l’information relative au cycle de vie de sécurité global
	Tableau A.2 – Exemple de structure de documentation pour l’information relative au cycle de vie de sécurité du système E/E/PE
	Tableau A.3 – Exemple de structure de documentation pour l’information relative au cycle de vie de sécurité du logiciel





