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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE

ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organizatioR for\st
all national electrotechnical committees (IEC National Committees). The “sbjegt O
internftional co-operation on all questions concerning standardization in
this ephd and in addition to other activities, the IEC publishes Inte
entrudted to technical committees; any IEC National Committee<\

Rmprising
promote
fields. To

preparation is

Rject dealt |with may

participate in this preparatory work. International, governmenta s\" ental Organizatiofs liaising

with the IEC also participate in this preparation. The IEC coll ¢ Intérnational Organization
for Sfandardization (I1SO) B P the two
organfzations.

2) The fprmal decisions or agreements of t i express, as nearly as posgsible, an
interngtional consensus of opinion on the ubj i h_techwical committee has reprgsentation
from gll interested National Committees.

3) The dpcuments produced have the form of reee datie international use and are published in the form

of stapdards, technical reports or guides ang they are acgepted by\the National Committees in that serse.

4) In order to promote internatj ificati ittees undertake to apply IEC International
Standprds transparently tq imuim_ & in their national and regional standards. Any

diverg
indicafed in the latter.

g national or regional standard shall pe clearly

5) The IEC provides dicate its approval and cannot be rendered responsible for any
equipment declayé [ of i18 standards.

6) Attent yssibili of the elements of this International Standard may be the subject
of pat d_responsible for identifying any or all such patent rights.

Internat

of IEC t dustrial-process measurement and control.

The tex pased on the following documents:

FDIS Report on voting

65A/264/FDIS 65A/274/RVD

-1 has been prepared by subcommittee 65A: System aspects,

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.
Annexes A, B and C are for information only.

It has the status of a basic safety publication in accordance with IEC Guide 104.
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IEC 61508 consists of the following parts, under the general title Functional safety of
electrical/electronic/programmable electronic safety-related systems:
— Part 1. General requirements

— Part 2: Requirements for electrical/electronic/programmable electronic safety-related
systems

— Part 3: Software requirements

— Part 4: Definitions and abbreviations

— Part 5: Examples of methods for the determination of safety integrity levels
— Part 6: Guidelines on the application of IEC 61508-2 and IEC 61508-3

— Part| 7: Overview of techniqgues and measures

The contents of the corrigendum of April 1999 have been included in

3
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INTRODUCTION

Systems comprised of electrical and/or electronic components have been used for many years
to perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems (PESs)) are being used in all application
sectors to perform non-safety functions and, increasingly, to perform safety functions. If
computer system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make these decisions.

This International Standard sets out a generic approach for all safetyAifecycleNactiities for
systemq comprised of electrical and/or electronic and/or programmablé electronic/eamlponents
(electridal/electronic/programmable electronic systems (E/E/PESs)) tha gerform
safety fuinctions. This unified approach has been adopted in ordeythat a nsistent
technicgl policy be developed for all electrically-based safety- . A major
objectivp is to facilitate the development of application secto

In most|situations, safety is achieved by a number o : A n many
technolqgies (for example mechanical, hydraulic, pneymatis, elegtrical, elestronic, progrgmmable
electroniic). Any safety strategy must therefore [ e elements within an

individupl system (for example sensots yctuators) but alsq all the
safety-related systems making up th elated systems. THerefore,
while this International Standard rical/electronic/programmable
electroniic (E/E/PE) safety-related systems, i ayNalso provide a framework within which

safety-re¢lated systems based on other ech considered.

It is recpgnized that there\| applications in a variety of application

sectors |and covering 8 azard and risk potentials. In any pgrticular
applicat i 5 dependent on many factors specific to the
applicatjon. is A i )eing generic, will enable such measurgs to be
formula i ue gapplicati international standards.

This Int¢

— congi , E/E/IPES and software safety lifecycle phases (for gxample,
from gh design, implementation, operation and maintengnce to
decq E/E/PESs are used to perform safety functions

— has ith a rapidly developing technology in mind; the framgwork is

and comprehensive to cater for future developments;

— enables applrcatrn sector international standards deallng with safety related E/E/RESS, to
: C C S thin the
framework of this standard should Iead to a hrgh Ievel of consrstency (for example, of
underlying principles, terminology etc.) both within application sectors and across
application sectors; this will have both safety and economic benefits;

— provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;
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NOTE - A single E/E/PE safety-related system does not necessarily mean a single¢cha

uses safety integrity levels for specifying the target level of safety integrity for the safety
functions to be implemented by the E/E/PE safety-related systems;

adopts a risk-based approach for the determination of the safety integrity level
requirements;

sets numerical target failure measures for E/E/PE safety-related systems which are linked
to the safety integrity levels;

sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed for a single E/E/PE safety-related system; for E/E/PE safety-related systems
operating in

— a low demand mode of operation, the lower limit is set at an average probability of
failure of 10-5 to perform its design function on demand,

high demand or continuous mode of operation, the lower limit i
dangerous failure of 10-9 per hour;

hbility of

|
Q. Q)

adopts a broad range of principles, techniques and measurg al safety
for B/E/PE safety-related systems, but does not use the co i ichfmay be
of value when the failure modes are well defined and elatively
low.| The concept of fail safe was considered inappropriate™Qg e of ange of

complexity of E/E/PE safety-related systems that ay€ d.

®

stope of
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/PROGRAMMABLE

ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 1: General requirements

1 Scope

1.1 Thj when

electrlcctllelectron|c/programmable electronlc systems (E/E/PESs) are us It safety

functionls. A major objective of this standard is to facilitate the dev plication
sector | blication
sector. fully taken
into acc Yjective of
this sta ectronic

(E/E/PE pt exist.

1.2 In

a) appl [porates
elecfri

NOTE 1 } ed in this

standard 4.2, and

the definiti

NOTE 2 i (see 3.4.1 of IEC 61508-4), hunman factor

requireme are not considered in detail in this stgndard.

b) is gd afety-related systems irrespectivie of the
appl

C) covd s of the safety functions to be perfofmed by
E/E/ from hazards arising from the E/E/PE equipment
itsel

d) doeg
- 3 s capable of providing the necessary risk reduction, and
-t egrity of the E/E/PE system is less than that specified for safety

i a lowest safety integrity level in this standard)

e) is m ¥ith the E/E/PE safety-related systems whose failure could have an
impact onsthe_safety of persons and/or the environment; however, it is recognized |that the
consgequences offailure could also have serious economic implications and in sugh cases
this|standard could be used to specify any E/E/PE system used for the protection of

equipment or product;
NOTE — See 3.1.1 and 7.3.1.2 of IEC 61508-4.
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f) considers E/E/PE safety-related systems, other technology safety-related systems and
external risk reduction facilities in order that the safety requirements specification for the
E/E/PE safety-related systems can be determined in a systematic, risk-based manner;

g) uses an overall safety lifecycle model as the technical framework for dealing systematically
with the activities necessary for ensuring the functional safety of the E/E/PE safety-related
systems;

NOTE 3 — The early phases of the overall safety lifecycle include, of necessity, consideration of other technology
(as well as the E/E/PE safety-related systems) and external risk reduction facilities, in order that the safety
requirements specification for the E/E/PE safety-related systems can be developed in a systematic, risk-based
manner.

NOTE 4 — Although the overall safety lifecycle is primarily concerned with E/E/PE safety-related systems, it could
also provide a technical framework for the consideration of any safety-related system irrespective of the technology
of that system (for example mechanical. hydraulic or pneumatic).

h) doeg not specify the safety integrity levels required for sector applicati ictbmust be
basad on detailed information and knowledge of the sector ap|cat| echnical
compmittees responsible for the specific application sectors shall g 8 opriate,
the gafety integrity levels in the application sector standards;

i) provides general requirements for E/E/PE safety-related plication

sectpr standards exist;

j) doeg not cover the precautions that may be necessa persons

dampaging, and/or otherwise adversely affecting, safety-
related systems.

1.3 This part of IEC 61508 specifies all parts.

Other parts of IEC 61508 concentrate

— part$ 2 and 3 provide additional -related
systems (for hardware and softwar

— part|4 gives definition

— part|5 provides guidelina icati i ini [ ity levels,

by showing exampl
- partl6 prowd@ gl
— part|7 contain ¢

not app
As bas
preparafi
ISO/IEQ

One of
basic sg
test me
referred to or included in the publlcat|ons prepared by those technical commlttees

NOTE - In the USA and Canada, until the proposed process sector implementation of IEC 61508 is published as an
international standard in the USA and Canada, existing national process safety standards based on IEC 61508 (i.e.
ANSI/ISA S84.01-1996) (see reference [8] in annex C) can be applied to the process sector instead of IEC 61508.

1.5 Figure 1 shows the overall framework for parts 1 to 7 of IEC 61508 and indicates the role
that IEC 61508-1 plays in the achievement of functional safety for E/E/PE safety-related
systems.


https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

-10 - 61508-1 © IEC:1998

Technical

PART 1 requrrements

Development of the overall safety
requirements (concept, scope

definition, hazard and risk analysis)

(E/E/PE safety-related systems, other PART 5

technology safety-related systems and

° ; b Risk based approaches
external risk reduction facilities) to the development of
7.1to75 the safety integrity

I TequUIrements

PART 1

Allocation of the safety
requirements to the E/E/PE
safety-related systems

Mons and

bbreviations

PART 4

Documentation

7.6

Realisation
phase for
E/E/PE safety-

related systems

Realisation
phase for

safety-related Clause 5 and

annex A

S __Barr D)

Management of
functional safety

Clause 6

PART 1

Functional safety
assessment

Clause 8

PART 1

ART 1

Operatior’and maintenance,
modification and retrofit,

decommisioning or disposal o1
E/E/PE safety-related systems

7.15t07.17

IEC 1 645/98

Figure 1 — Overall framework of this standard


https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

61508-1 © IEC:1998 -11-

2 Normative references

The following normative documents contain provisions which, through reference in this text,
constitute provisions of this part of IEC 61508. For dated references, subsequent amendments
to, or revisions of, any of these publications do not apply. However, parties to agreements
based on this part of IEC 61508 are encouraged to investigate the possibility of applying the
most recent editions of the normative documents indicated below. For undated references, the
latest edition of the normative document referred to applies. Members of IEC and ISO maintain
registers of currently valid international standards.

ISO/IEC Guide 51:1990, Guidelines for the inclusion of safety aspects in standards

IEC Guide 104:1997, Guide to the drafting of safety standards, and the rofe ofE.Connpjtiees with
safety plilot functions and safety group functions

IEC 615%08-2, — Functional safety of electrical/electronical/pr6 ) safety-
related |systems — Part 2: Requirements for electrical/electro 3gra ectronic
safety-related systems 1)

IEC 61508-3:1998, Functional safety of electrical/el safety-
related systems — Part 3: Software requirements

IEC 615 ctiical/electrg icgrrammable electroni¢ safety-
related ati

IEC 615 safety-
related evels
IEC 615%08-6, — Fungtr safety-
related pystems — i

IEC 61%08-7, — y safety-

related pystems — P

For the

2) To be published.
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4.1 To conform to this standard it shall be demonstrated that the requirements have been
satisfied to the required criteria specified (for example safety integrity level) and therefore, for

each clause or subclause, all the objectives have been met.

NOTE — It is not generally possible to single out any one factor that determines the degree to which a requirement
is to be satisfied (degree of rigour). It will be dependent upon a number of factors which, themselves, may depend
upon the specific overall, E/E/PES or software safety lifecycle phase and activity. The factors will include:

— nature of the hazards;

— consequence and risk reduction;

— safety[imtegrity fevet;

— type of implementation technology;

— size of systems;

— numbé¢r of teams involved;

— physidal distribution;

— noveltly of design.

4.2 Thjs standard specifies the requirements for E/E/PE sa éms and Has been

developed to meet the full range of complexity associated with, suth ems. However, for low

comple)ity E/E/PE safety-related systems (see 3.4. where dependgble field
experiepce exists which provides the ecessary id e required safety |integrity
can be @chieved, the following options/are '

- in eppllcat|on sector standards i i eguirements of IEC 61508-1 to
IEC ary and exemption from compliance
with

— if this standard is used dire i here no application sector intefnational
standard exists, cegtain Q i ¢ gCified in this standard may be unngcessary
and [exemption fro i Al thY S gguirements is acceptable providing this is
justified.

4.3 Application@ dards for E/E/PE safety-related systems dgveloped

within the framewg shall take into account the requirements of |SO/IEC

Guide 51 and IEQ

5 Dot

5.1 Opj

5.1.1 The, first objective of the requirements of this clause is to specify the ngcessary

information“to be documented in order that all phases of the overall, E/E/PES and $oftware

safety lifecycles can be effectively performed.
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5.1.2 The second objective of the requirements of this clause is to specify the necessary
information to be documented in order that the management of functional safety (see clause 6),
verification (see 7.18) and the functional safety assessment (see clause 8) activities can be
effectively performed.

NOTE 1 — The documentation requirements in this standard are concerned, essentially, with information rather than
physical documents. The information need not be contained in physical documents unless this is explicitly declared
in the relevant subclause.

NOTE 2 — Documentation may be available in different forms (for example on paper, film, or any data medium to be
presented on screens or displays).

NOTE 3 — See annex A concerning possible documentation structures.

NOTE 4 — See reference [4] in annex C.

5.2 Requirements

5.2.1 The documentation shall contain sufficient information, for gax overall,
E/E/PE$ and software safety lifecycles completed, necessary for\effecti nce of
subsequent phases and verification activities.

NOTE - |What constitutes sufficient information will be dependent Lding the
complexity and size of the E/E/PE safety-related systems and the requireqent X lication.

5.2.2 The documentation shall contain sufficient info ment of

functionjal safety (clause 6).

NOTE — Yee notes to 5.1.2.

5.2.3 The documentation shall contain
of a funictional safety assessment, toge
functionjal safety assessment.

equired for the implementation
Qrmation and results derived from any
NOTE — Yee notes to 5.1.2.

5.2.4 Unless justified|in
standar

2hning or specified in the application sector
hall be as stated in the various clause$ of this

standard.

5.25 1 ity ion shall be sufficient for the duties to be perfgrmed in
respect 5, Of \

NOTE - y to undertake a particular activity, required by this standard, neqd be held
by each relex

5.2.6 1

— be
- be ZEsy to understand by those persons having to make use of it;

— suit the purpose for which it is intended;
— be accessible and maintainable.
5.2.7 The documentation or set of information shall have titles or names indicating the scope

of the contents, and some form of index arrangement so as to allow ready access to the
information required in this standard.

5.2.8 The documentation structure may take account of company procedures and the working
practices of specific application sectors.

5.2.9 The documents or set of information shall have a revision index (version numbers) to
make it possible to identify different versions of the document.
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5.2.10 The documents or set of information shall be so structured as to make it possible to
search for relevant information. It shall be possible to identify the latest revision (version) of a
document or set of information.

NOTE - The physical structure of the documentation will vary depending upon a number of factors such as the size
of the system, its complexity and organizational requirements.

5.2.11 All relevant documents shall be revised, amended, reviewed, approved and be under
the control of an appropriate document control scheme.

NOTE - Where automatic or semi-automatic tools are used for the production of documentation, specific
procedures may be necessary to ensure effective measures are in place for the management of versions or other
control aspects of the documents.

6 Mapagement of functional safety

6.1 Opjectives

6.1.1 The first objective of the requirements of this clause is ify th ent and
technical activities during the overall, E/E/PES and softwares (et hich are
necessgry for the achievement of the required functional ¢ of ; -related
systemd.

6.1.2 The second objective of the requwements on\tki oe)i i Sibilities
of the persons, departments and orgai 5 e , ES and

softwarg safety lifecycle phase or for a

ijon of the
e E/E/PE
rmally be

NOTE - [The organizational measures dealt within thi
technical fequirements and are solely aimed at the a

hieve Na
safety-relpted systems. The technical reqwre \ents essa
specified ps part of the informatjd i by the supp

6.2 Re

paintaining functional safety will ng
/PE safety-related system.

6.2.1 1 izati at have overall responsibility for one ¢r more
phases , areMsafety lifecycles shall, in respect of those| phases

for whic specify all management and technical activifies that

are ned E/PE safety-related systems achieve and maintain the

required , the following should be considered:

a) the [ ~ achieving functional safety, together with the mqgans for
evalpa i S , and the means by which this is communicated within the
orgalni 3

b) identificati of the persons, departments and organizations which are respongible for
carryi eviewing the applicable overall, E/E/PES or software safety [ifecycle

phages{(including, where relevant, licensing authorities or safety regulatory bodies);

c) the overall, E/E/PES or software safety lifecycle phases to be applied;

d) the way in which information is to be structured and the extent of the information to be
documented (see clause 5);

e) the selected measures and techniques used to meet the requirements of a specified clause
or subclause (see IEC 61508-2, IEC 61508-3 and 61508-6);

f) the functional safety assessment activities (see clause 8);
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)]

h)

the procedures for ensuring prompt follow-up and satisfactory resolution of

recommendations relating to E/E/PE safety-related systems arising from
— hazard and risk analysis (see 7.4);

— functional safety assessment (see clause 8);

— verification activities (see 7.18);

— validation activities (see 7.8 and 7.14);

— configuration management (see 6.2.1 0), 7.16 and IEC 61508-2 and IEC 61508-3);
the procedures for ensuring that applicable parties involved in any of the overall, E/E/PES

or software safety lifecycle activities are competent to carry out the activities for wh
are accountable; in particular, the following should be specified:

ich they

— the training of staff in diagnosing and repairing faults and in system(testing;
— the training of operations staff;
— the retraining of staff at periodic intervals;

NOTE 1 4 Annex B provides guidelines on the competence requirements of E/E/PES

or softwale safety lifecycle activity.
i) the procedures which ensure that hazardous incidents {or i D create
hazgrds) are analysed, and that recommendations lity of a
repeat occurrence;
j) the |procedures for analysing operations pgrticular
procedures for
— ipcluding
Arocedures used during routine maj

— 3gssessing whether d ipn and
maintenance are in, accordance of the
qystem;

k) regdirements for dudits in accordance with this sybclause
inclyding
- the frequ@of audits;

— gonsideratioh 4 ¢ pdependence required for those responsible for the
dudi
- p activities;

[) the procédure (NN podifications to the safety-related systems (see 7.16.2.p);

m) the oval procedure and authority for modifications

n) the procedure taining accurate information on potential hazards and safety-related
systems;

0) the proeedures for conflguratlon management of the E/E/PE safety related systemp during
the overs and . 2 = I ping should
be specmed
— the stage at which formal configuration control is to be implemented;

— the procedures to be used for uniquely identifying all constituent parts of an item

(hardware and software);

— the procedures for preventing unauthorized items from entering service;

NOTE 2 — For more details on configuration management see references [6] and [7] in annex C.

p) where appropriate, the provision of training and information for the emergency services.
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6.2.2 The activities specified as a result of 6.2.1 shall be implemented and progress
monitored.

6.2.3 The requirements developed as a result of 6.2.1 shall be formally reviewed by the
organizations concerned, and agreement reached.

6.2.4 All those specified as responsible for management of functional safety activities shall be
informed of the responsibilities assigned to them.

6.2.5 Suppliers providing products or services to an organization having overall responsibility
for one or more phases of the overall, E/E/PES or software safety lifecycles (see 6.2.1), shall
deliver products Or SEIVICES as Speciiied by that organization and shaitfrave<am apgropriate
quality management system.

7 Overall safety lifecycle requirements

7.1 General
7.1.1 ntroduction

Cessary to achjieve the
s, this standard agopts an

7.1.1.1 | In order to deal in a systematic manner with all(the actiwti
required safety integrity level for the E /PE S : 3@5’@
overall gafety lifecycle (see figure 2) ag Anl

NOTE — [he overall safety lifecyle should be use 33 wing’conformance to this standfrd, but a
different ¢verall safety lifecycle can be used to i i J R, providing the objectives and requirements of

each clauge of this standard are met.
7.1.1.2 | The overall safety life 1 p%s the following risk reduction measure

— E/E/PE safety-relatechsyste
— othey techno%a
— extefnal risk r b
7.1.1.3 ty lifecycle dealing with E/E/PE safety-related pystems
is expamded and L —This is termed the E/E/PES safety lifecycle and fqrms the
technica 508-2. The software safety lifecycle is shown in figure 4 and

forms th 3 for IEC 61508-3. The relationship of the overall safety |ifecycle
to the E ) oftwa e safety lifecycles for safety-related systems is shown in figlire 5.

vJ

7.1.1.4 E/E/PES and software safety lifecycle figures (figures 2 to| 4) are
simplifigd yiews of lity and as such do not show all the iterations relating to specifid phases
or betwgenphases. Iteration, however, is an essential and vital part of development|through
the overall, E/E/PES and software safety lifecycles.

7.1.1.5 Activities relating to the management of functional safety (clause 6), verification (7.18)
and functional safety assessment (clause 8) are not shown on the overall, E/E/PES or software
safety lifecycles. This has been done in order to reduce the complexity of the overall, E/E/PES
and software safety lifecycle figures. These activities, where required, will need to be applied at
the relevant phases of the overall, E/E/PES and software safety lifecycles.
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Concept

Y

Overall scope
definition

Y

Hazard and risk
analysis

Y

Overall safety

=

[~ |

|

requirements

Y

S

o |

Safety requirements
allocation

y

NOTE 1
are not s

NOTE 2

Safety-related 1\6‘ % 1 ternal risk
- systems; syste reduction
Overall planning E/E/DES >§ ——3 facilities
Overall yd Overal Overall b \qchno
operation and safety installation and isati 5 /‘(Beahis\ation Realisation
maintenance validation commissioni i
planning planning pIann& \K))\/
veral stW
an con:kglo ng -
\Gvéall safety Back to appropriate

16 Decommlssioning
or disposal

owrr for reasony of clarity but are relevent to all overall, E/E/PES and software

£

valldatlon overall safety lifecycle

Q phase
Overall operation, Overall modification

malntenance and repair and retrofit

IEC 1 646/98

ting’to verification , management of functional safety and functional safety assq

safety lifecycle p

Tk L tadl Lo, L EWaY A1 toidatl los
e pPaSeSTeEPTreSenNtet Oy DoOXeSTo ant—Trare outSraetne—SCope—oOT—TtS standard:

ssment
ases.

NOTE 3 — IEC 61508-2 and IEC 61508-3 deal with box 9 (realisation) but they also deal, where relevant, with the
programmable electronic (hardware and software) aspects of boxes 13, 14 and 15.

Figure 2 — Overall safety lifecycle
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Box 9 in figure 2

Safety-related
systems:
E/E/IPES

Realisation

E/E/PES safety lifecycle

E/E/PES safety requirements

specification

911 Safety_ functions
requirements
specification

9.1.2

Safety integrity
requirements
specification

Y

Y

E/E/PES safety
validation planning

9.3 E/E/PES design

and development

AN

Y

E/E/PES integration

E/P
ten

eratiof
ce ocedu s

One E/E/PES safety
lifecycle for each
E/E/PE safety-related

system

To box 14
in figure 2

Flgure 3 — E/E/PES safet

ifec

eNin reqlisation

IEC 1647/9

phase)

o

N

Software safety requirements

specification

REY Safety functions

. 'R®) Safety
requirements

specification

requirements
specification

integrity

Y

Y

Software safety
validation planning

Software design
and development

.
y

Y

H PE integration

Software safety
validation

To box 12 in figure 2

To box 14
in figure 2

H Software operation and

IEC 1 648/98

Figure 4 — Software safety lifecycle (in realisation phase)
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Figu

7.1.2

7.1.2.1
in 7.2 tq
phases

NOTE - 1

subclausgs.

7.1.2.2

—-19—
Box 9 of overall
safety lifecycle
(see figure 2)
Safety-related
systems:
E/E/PES
Realisation
E/E/PES Software /\(
safety safety
lifecycle lifecycl
(see figure 3) (se?@u%
N
Ne4

afety lifecycles

bntained
lifecycle

to these
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Table 1 — Overall safety lifecycle: overview
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Safety lifecycle
phase

Require-
Figure 2 Title Objectives Scope ments Inputs Outputs
box sub-
number clause
1 Concept 7.2.1: EUC and its 7.2.2 |All relevant |Information
To develop a level of environment information |acquired in
understanding of the EUC (physical, legislative necessary to [7.2.2.1 to
and its environment etc.). meet the 7.2.2.6.
(physical, legislative etc.) requirements
sufficient to enable the other of the
safety fifecycie activities to Subgfaus
be satisfactorily carried out. (

2 Overall 7.3.1: EUC and its 7.3.2 nformati formation
scope To determine the boundary of |environment. i acgyired in
definition [the EUC and the EUC control 7.3.z>1 to

system,; w .5.
To specify the scope of the

hazard and risk analysis (for

example process hazards,

environmental hazards, etc.).

3 Hazard 7.4.1: 7.42) Nnformdtion |[Deséription of,
and risk To determine the hazards asquired in  |and
analysis and hazardous events of the 7/3.2.1t0 inforation

EUC and the EUC control .3.2.5. relatjng to, the
system (in all modes of > hazgrd and
operation), for all reasgnhab risk pnalysis.
foreseeable circumstances
including fault conditions and
misuse,;
To determine the event
sequences leading to th
the EUC control
< stem and human
factors.

4 Overall EUC, the EUC 7.5.2 |Description |[Spegification
safety control system and of, and for the overall
require- human factors. information |safey
ments relating to, requjrements

the hazard in tefms of the
and risk safefy
A \[eguirements, for the E/E/PE analysis. funcfions
ty-relgted systems, other requjrements
techn y safety-related and [he safety
systems and external risk integrity
reddction facilities, in order requjrements.
to achieve the required
functional safety.

5 Safety 7.6.1: EUC, the EUC 7.6.2 |Specification [Information
require- To allocate the safety control system and for the and results of
ments functions, contained in the human factors. overall safety |the safety
allocation |specification for the overall requirements |requirements

safety requirements (both the in terms of allocation.
safety functions requirements the safety
and the safety integrity functions
requirements), to the requirements
designated E/E/PE safety- and the
related systems, other safety
technology safety-related integrity
systems and external risk requirements.
reduction facilities;

To allocate a safety integrity

level to each safety function.
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Table 1 (continued)
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Safety lifecycle phase

Require-
Figure 2 Title Objectives Scope ments Inputs Outputs
box subclause
number

6 Overall 7.7.1: EUC, the EUC 7.7.2 Specification |A plan for
operation |To develop a plan for control system for the operating and
and operating and maintaining and human overall safety |[maintaining
mainte- the E/E/PE safety-related factors; requirements |the E/E/PE
nance systems, to ensure that the |E/E/PE in terms of |safety-related
planning required functional safety is |safety-related the s/g\fety systems.

malritaired aurimng operation SYSLIEIS. TUrnetons
and maintenance. %irem&t@\
and th
afety \
C \ntegrity
&qu menrs.

7 Overall 7.8.1: EUC, the EUC .8.\2\ SpecifisatiomA plhn to
safety To develop a plan to facilitate [control system ke faciljtate the
validation |the overall safety validation |and human < eraN safety |validation of
planning of the E/E/PE safety-related |factors; \ quirelnents [the E/E/PE

systems. E/E/IPE s of |safgty-related

safety-relafed the safety systems.
systems. fuhctions

requirements

3 and the

safety

integrity

requirements.

8 Overall 7.9.1: theNeUC 7.9.2 Specification |A plpn for the
installa- To develop a plan for the system; for the installation of
tion and installation of the E/E/P ( overall safety |the E/E/PE
commis- safety-related syste in afety-related requirements |safdty-related
sioning in terms of systems;
planning the safety A plan for the

functions commis-
requirements |sionjng of the

Eg and the E/EfPE
safety safgty-related
integrity systems.
requirements.

9 E/E/IPE 7.10.2, |Specification |[Confirmation

safety- safety-related IEC 61508-2 |for the that|each
conforming |systems. and E/E/PES E/EAPE
IEC 61508-3 |safety safgty-related
/PES\safety requirements requirements. [system meets
iging the specification the E/E/PES
fonthe E/E/PES safety safdty
tions requirements and reqyirements
tHe specification for the spegification.
E/E/PES safety integrity
requirements).

10 Other 7.11.1: Other technology 7.11.2 Other Confirmation
tech- To create other technology safety-related technology |that each
nology safety-related systems to systems. safety other
safety- meet the safety functions requirements [technology
related requirements and safety specification [safety-related
systems: integrity requirements (outside the |systems
realisation |SPecified for such systems scope and meets the

(outside the scope of this not safety

standard). considered |requirements
further in this [for that
standard). system.
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Table 1 (continued)
Safety lifecycle phase
Require-
Figure 2 Title Objectives Scope ments Inputs Outputs
box subclause
number

11 External 7.12.1: External risk 7.12.2 External risk |Confirmation
risk To create external risk reduction reduction that each
reduction [reduction facilities to meet facilities. facilities external risk
facilities: the safety functions safety reduction
realisation [requirements and safety requirements |facility meets

integrity requirements specification [the safety
Specified for such facifities {oupsoe e [Teqgirements
(outside the scope of this ?{;e an& forthat
standard). 0 acility.
onsidere \
C uither inthi
Eﬁ@n rd).

12 Overall 7.13.1: EUC and the EUC .13\.2\ r Fully installed
installa- To install the E/E/PE control system; )&S E/EJPE
tion and safety-related systems; E/E/PE i tion of [safgty-related
commis- To commission the E/E/PE safety-related \ PE |systems;
sioning safety-related systems. systems. a Full

related commissioned

}stems; E/EAPE

A plan for the [safety-related
3 commis- systems.

sioning of

the E/E/PE

safety-

related

systems.

13 Overall 7.14.2 Overall Confirmation
safety safety that|all the
validation validation E/ENPE

plan for the |safdty-related
E/E/IPE systems meet
safety- the
} related spegification
systems; for the overall
e Specification |safety

for the reqyirements
overall safety|in tqrms of
requirements |the fafety
in terms of fungdtions
the safety reqyirements

% \ functions and|the safety
requirements |integrity
and the reqyirements,
safety takimg into
integrity accqunt the
requirements; |safdty
Safety reqyirements
requirements |allocation for
allocation. the E/E/PE

safety-related

systems.
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Table 1 (concluded)
Safety lifecycle phase
Require-
Figure 2 Title Objectives Scope ments Inputs Outputs
box subclause
number
14 Overall 7.15.1: EUC and the EUC 7.15.2 Overall Continuing
operation, |To operate, maintain and control system; operation achievement
mainte- repair the E/E/PE E/E/PE and of the
nance and |safety-related systems in safety-related maintenance [required
repair order that the required systems. plan for the |functional
functional safety is E/E/PE safety for the
TTamtaimed: Safety- EfEIPE
2I§€ted safgty-related
yste ystems;
%1‘ nological
dociunenta-
< \nqp«%?
opefation,
\ repdir and
maiptenance
< \ of tHe E/E/PE
\ safdty-related
systems.
15 Overall 7.16.1: EUC and(the .1672\%quest for |Achlevement
modifica- |To ensure that the functional modification |of the
tion and safety for the E/E/PE or retrofit reqyired
retrofit safety-related systemgis under the fungtional
appropriate, both duringnand procedures |safgty for the
after the modification an for the E/EJPE
retrofit phase has taken management [safgty-related
place. of functional |systems, both
( safety. duripg and
aftef the
modification
and |retrofit
phage has
takegn place;
Chr¢nological
docyimenta-
tion|of
opefation,
repdir and
maiptenance
of the E/E/PE
x safgty-related
AN systems.
16 i N{hl%} EUC and the EUC 7.17.2 |Request for [Achlevement
e e that the functional [control system; decommis- |of thHe
safety for the E/E/PE E/E/PE sioning or reqdired
saféty-related systems is safety-related disposal fungtional
appropriate in the systems. under the safgty for the
circumstances during and procedures |E/EJPE
after the activities of for the safety-related
decommissioning or management [systems both
disposing of the EUC. of functional |during and
safety. after the
decommis-
sioning or
disposal
activities;
Chronological
documenta-
tion of the
decommis-
sioning or
disposal

activities.
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7.1.3 Objectives

7.1.3.1 The first objective of the requirements of this subclause is to structure, in a systematic
manner, the phases in the overall safety lifecycle that shall be considered in order to achieve
the required functional safety of the E/E/PE safety-related systems.

7.1.3.2 The second objective of the requirements of this subclause is to document key
information relevant to the functional safety of the E/E/PE safety-related systems throughout
the overall safety lifecycle.

NOTE - See clause 5 and annex A for documentation structure. The documentation structure may take account of
company procedures, and of the working practices of specific application sectors.

7.1.4 Requirements

7.1.4.1 | The overall safety lifecycle that shall be used as the basis fg hance to
this stamdard is that specified in figure 2. If another overall safety INec i it ghall be
specifief during the functional safety planning, and all the objective in each
clause qr subclause in this standard shall be met.

NOTE - gdse of the
overall sg C 61508-3
respectlve

7.1.4.2 all run in
parallel

7.1.4.3 and the
requirer

7.1.4.4 activities
with the

7.1.4.5 cified in
table 1.

7.1.4.6 ioh sector
standar cified in
table 1.

7.1.4.7 ives and
requirer

7.1.4.8 | The verification requirements that shall be met for each overall safety lifecycle phase

are specifretHn—718-
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7.2 Concept
NOTE - This phase is box 1 of figure 2.

7.2.1 Objective
The objective of the requirements of this subclause is to develop a level of understanding of

the EUC and its environment (physical, legislative etc.) sufficient to enable the other safety
lifecycle activities to be satisfactorily carried out.

7.2.2 Requirements

7.2.2.1 A thorough familiarity shall be acquired of the EUC, its required control functions and
its phys|cal environment.

7.2.2.2 | The likely sources of hazards shall be determined.

7.2.2.3 | Information about the determined hazards shall bé

conditiops, corrosiveness, reactivity, flammability etc.).

Xxplosive

7.2.2.4 | Information about the current safety regulatio shall be

obtained.

7.2.2.5 | Hazards due to interaction por to be installed) in the

proximity of the EUC shall be considered.

7.2.2.6 | The information and results agquired in 7.2.2.5 shall be documented.

7.3 Oyerall scope defini
NOTE - Tlhis phase is box

7.3.1 Dbjectivc@
7.3.1.1 | The first obj

of the EJJC and the

oundary

7.3.1.2 4 scope of
the hazard i i ).

7.3.2

7.3.2.1 , to be

included in<the scope of the hazard and risk analysis shall be specified.

NOTE - See references [1] and [2] in annex C.

7.3.2.2 The external events to be taken into account in the hazard and risk analysis shall be
specified.

7.3.2.3 The subsystems which are associated with the hazards shall be specified.

7.3.2.4 The type of accident-initiating events that need to be considered (for example
component failures, procedural faults, human error, dependent failure mechanisms which can
cause accident sequences to occur) shall be specified.

7.3.2.5 The information and results acquired in 7.3.2.1 to 7.3.2.4 shall be documented.
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7.4 Hazard and risk analysis
NOTE - This phase is box 3 of figure 2.

7.4.1 Objectives

7.4.1.1 The first objective of the requirements of this subclause is to determine the hazards
and hazardous events of the EUC and the EUC control system (in all modes of operation) for
all reasonably foreseeable circumstances, including fault conditions and misuse.

7.4.1.2 The second objective of the requirements of this subclause is to determine the event
sequences leading to the hazardous events determined in 7.4.1.1.

7.4.1.3 | The third objective of the requirements of this subclause is to determinexhe‘EUC risks

associafed with the hazardous events determined in 7.4.1.1.
NOTE 1 4 This subclause is necessary in order that the safety requirements for the P systems
are based on a systematic risk-based approach. This cannot be done unless jHe

are consiglered.

azardous
g carried out by the
simplified | graphical

NOTE 2 1 In application areas where valid assumptions can be made
events and their consequences, the analysis required in this subclau
developells of application sector versions of this standard, apd—m
requiremgnts. Examples of such methods are given in annexes D,

7.4.2 Requirements

7.4.2.1 | A hazard and risk analysi h shall take into [account
information from the overall scope definti ' ). Af decisions are taken|at later
stages in the overall, E/E/PES or softwa - e phases which may change tlhe basis
on which the earlier decisions were ta hazard and risk analysis ghall be
undertaken.

NOTE 1
NOTE 2 - It may be necessg

NOTE 3 4+ As an examp lifecycle,
consider fhe analysis 2 determine
two evenf sequences, tha .|However,
when the|detailed desig de, valve

oscillates

7.4.2.2
NOTE - 4 e scope of this standard, it is of primary importance that determined hazafds of the
EUC are gr example by the application of inherent safety principles and the application of
good eng

7.4.2.3 | The_hazards/and hazardous events of the EUC and the EUC control system |shall be
determiped.under all reasonably foreseeable circumstances (including fault conditipns and
reasonably Toreseeanle misuse). This shall include all relevant human factor issues, and shall
give particular attention to abnormal or infrequent modes of operation of the EUC.

NOTE — For reasonably foreseeable misuse see 3.1.11 of IEC 61508-4.

7.4.2.4 The event sequences leading to the hazardous events determined in 7.4.2.3 shall be
determined.

NOTE - It is normally worthwhile to consider if any of the event sequences can be eliminated by modifications to
the process design or equipment used.
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7.4.2.5 The likelihood of the hazardous events for the conditions specified in 7.4.2.3 shall be
evaluated.

NOTE - The likelihood of a specific event may be expressed quantitatively or qualitatively (see IEC 61508-5).

7.4.2.6 The potential consequences associated with the hazardous events determined in
7.4.2.3 shall be determined.

7.4.2.7 The EUC risk shall be evaluated, or estimated, for each determined hazardous event.

7.4.2.8 The requirements of 7.4.2.1 to 7.4.2.7 can be met by the application of either
qualitative or quantitative hazard and risk analysis techniques (see IEC 61508-5).

ques will

7.4.2.9 | The appropriateness of the techniques, and the extent to which the_teekn
need to|be applied, will depend on a number of factors, including

the $pecific hazards and the consequences;

the application sector and its accepted good practices;

the legal and safety regulatory requirements;
the EUC risk;
the availability of accurate data upon which the

Sis is to be baged.

7.4.2.10
— each ontribute to it;
— the s with which each hazardoiis event

is agsociated;
— the :rnecessary risk red
— the

— the pssumptio
rate$ and equ

demand
human

inter

— refe safety-
relaed syste S safety lifecycle phase (for example verificajon and
valig

7.4.2.11 shall be

docume

7.4.2.12 Ahe inforiwvation and results which constitute the hazard and risk analysis ghall be
maintained“for the EUC and the EUC control system throughout the overall safety lifecycle,
from the hazard and risk analysis phase to the decommissioning or disposal phase.

NOTE — The maintenance of the information and results from the hazard and risk analysis phase is the principal
means for establishing progress on the resolution of hazard and risk analysis issues.


https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

- 28— 61508-1 © IEC:1998

7.5 Overall safety requirements
NOTE - This phase is box 4 of figure 2.

7.5.1 Objective

The objective of the requirements of this subclause is to develop the specification for the
overall safety requirements, in terms of the safety functions requirements and safety integrity
requirements, for the E/E/PE safety-related systems, other technology safety-related systems
and external risk reduction facilities, in order to achieve the required functional safety.

NOTE - In application areas where valid assumptions can be made about the risks, likely hazards, hazardous
events and their consequences, the analysis required in this subclause (and 7.4) may be carried out by the
developers of application sector versions of this standard, and may be embedded jn_simplified graphical
requiremgnts. Examples of such methods are given in annexes D and E of IEC 61508-5.

7.5.2 Requirements

7.5.2.1 | The safety functions necessary to ensure the required f g r each
determiped hazard shall be specified. This shall constitute tkle spesificafi overall

NOTE - The safety functions to be performed will not, at this stage, be spegifiechiq rms since
the meth¢d and technology of implementation of the safety fupCtions will ™ uring the
allocation| of safety requirements (see 7.6), the description of/the safety ) odified to
reflect thg specific method of implementation.

zardous
alitative

7.5.2.2 | The necessary risk reductiar
event. The necessary risk reduction
manner

NOTE - ts for the
E/E/PE spfety-related systems, © 5 ‘ facilities.
Annex C|of IEC 61508-5 outlifies ) i H when a
guantitatiye approach has been adopteq. 5 FC 61508-5 outline qualitative methods, ajthough in
the examples quoted the negcassary\i ion_is\ine ed implicitly rather than stated explicitly.
7.5.2.3 | For sityatign sector international standard exist4, which
includeg appropr determining the necessary risk reduction, then such
standar e ments of this subclause.
7.5.2.4 ontrol system place a demand on one or more E[E/PE or
other teg systems and/or external risk reduction facilities, and where the
intention j EUC control system as a safety-related system, the following
requirerf
a) the re rate claimed for the EUC control system shall be supported|by data
acquired through_one of the following:

— gctual operating experience of the EUC control system in a similar application;

— a reliability analysis carried out to a recognised procedure;
— an industry database of reliability of generic equipment;

b) the dangerous failure rate that can be claimed for the EUC control system shall be not
lower than 10-5 dangerous failures per hour;
NOTE 1 — The rationale of this requirement is that if the EUC control system is not designated as a safety-related

system, then the failure rate that can be claimed for the EUC control system shall not be lower than the higher
target failure measure for safety integrity level 1 (which is 10-> dangerous failures per hour; see table 3).
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c) all reasonably foreseeable dangerous failure modes of the EUC control system shall be
determined and taken into account in developing the specification for the overall safety
requirements;

d) the EUC control system shall be separate and independent from the E/E/PE safety-related
systems, other technology safety-related systems and external risk reduction facilities.

NOTE 2 - Providing the safety-related systems have been designed to provide adequate safety integrity, taking into
account the normal demand rate from the EUC control system, it will not be necessary to designate the EUC control
system as a safety-related system (and, therefore, its functions will not be designated as safety functions within the
context of this standard). In some applications, particularly where very high safety integrity is required, it may be
appropriate to reduce the demand rate by designing the EUC control system to have a lower than normal failure
rate. In such cases, if the failure rate is less than the higher limit target safety integrity for safety integrity level 1
(see table 3), then the control system will become safety-related and the requirements in this standard will apply.

7.5.2.5 tftherequirementsof 7-5- 24— tod)jinmctusive canmotbemetthentheEYq control
system |shall be designated as a safety-related system. The safety int alfojcated to
the EUQ control system shall be based on the failure rate that is clajfed fdqr control

system |in accordance with the target failure measures specified i NJIn such
cases, the requirements in this standard, relevant to the alloca el, shall
apply to|the EUC control system.

NOTE 1 4 For example, if a failure rate of between 10-6 and 10-> fail C control

system, then the requirements appropriate to safety integrity level 1 would
NOTE 2 { See also 7.6.2.10.

7.5.2.6 | The safety integrity requirements, in te
specifiep for each safety function. This
integrityl requirements.

essary risk reduction, |shall be

pEC
ification for the overafll safety

NOTE — The specification of the safety integrity requi t 9 |nter|m stage towards the determination of the
safety intggrity levels for the safety functions to be |m|eme sted e E/E/PE safety-related systems. Sdme of the
qualitativg methods used to determine the saf c e7annexes D and E of IEC 61508-5] progress
directly flom the risk parameter 3 duction is
implicitly rather than explicitly

7.5.2.7 | The specificajion_fQ safe i .5.2. ification for the
safety ihtegrity require ; i ification] for the
overall gafety re

7.6 Sa

NOTE —

7.6.1

7.6.1.1 S ; b safety
functionfs i i the specification for the overall safety requirements (both thp safety
functionfs reqmre ' and the safety integrity requirements), to the designated E/E/PH safety-

related gystems, other technology safety-related systems and external risk reduction fagilities.

NOTE - Other technology safety-related systems and external risk reduction facilities are considered, of necessity,
since the allocation to E/E/PE safety-related systems cannot be done unless these other risk reduction measures
are taken into account.

7.6.1.2 The second objective of the requirements of this subclause is to allocate a safety
integrity level to each safety function.

NOTE — The safety integrity requirements, as specified in 7.5, are specified in terms of risk reduction.
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Requirements

7.6.2.1 The designated safety-related systems that are to be used to achieve the required

function

al safety shall be specified. The necessary risk reduction may be achieved by

— external risk reduction facilities;

— E/E/PE safety-related systems;

— othe

r technology safety-related systems.

NOTE - This subclause is applicable only if one of the safety-related systems is an E/E/PES.

7.6.2.2
technol

In allocating safety functions to the designated E/E/PE safety-related systems, other

o anfatv ralatad oot nd Avtarnal vicl, vadiiatian fanilitin tha edalle nd

availabl

NOTE 1
underesti
all stages
be equall

NOTE 2

into acga
externa

achievef.

be met,

NOTE 1 -
risk redu
safety-rel
across on

to be acHhi

spread o\
NOTE 2

7.6.2.4
are allo

the ovelridi

o o a
gy Sarcty l\_luL\.u qyaL\_lllo R exXteriarHSKFeadectoh Tt S e 7oKt T o T4

b during all phases of the overall safety lifecycle shall be conside

cessary risk reductior
repeated.

— the

probability of a dangerous failure per hour (for a high demand or continuous

operation).

sources

are often
ptence at
tions may

ironment,

veloped
, taking
=ms and

or that safety fumction is

cannot

hecessary
pchnology
function
reduction

ipn will be

unctions

indicate

r a low

mode of
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7.6.2.6 The allocation of the safety integrity requirements shall be carried out using
appropriate techniques for the combination of probabilities.

NOTE - Safety requirements allocation may be carried out in a qualitative and/or quantitative manner.

7.6.2.7 The allocation shall proceed taking into account the possibility of common cause
failures. If the E/E/PE safety-related systems, the other technology safety-related systems and
the external risk reduction facilities are to be treated as independent for the allocation, they
shall

— be functionally diverse (i.e. use totally different approaches to achieve the same results);
— be based on diverse technologies (i.e. use different types of equipment to achieve the same

resutsy:
NOTE 1 - It has to be recognised that, however diverse the technology, in the case of i ity systems
with parti¢ularly severe consequences in the event of failure, special precautions wil jainst low
probabilit
— not whose
failu
— hot 4
- be safety-
rela
NOTE 2 nts to the
E/E/PE s cation of
safety int hcilities is

therefore
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Allocation of each safety
function and its associated
safety mtegrlty reqwrement

E/E/PE N
. : safety-related system
a) necessary risk ”“' Other technology 5 #1 External risk
reduction safety-related systems : 72 | reduction facilities
b) necessary risk E/E/PE E/E/PE
. y ||“' safety-related system afety re te syste)
reduction w1
E/E/PE E/PE

c] safety integrity
levels

I

#1

safety-related system

ety related system

requ:r men vidual
safet elated stems, sge IEC 61508-2

IEC 1 65¢/98

thw

NOTE 1 { Safety integrity requirements are assgciaté function before allocation (see 7.4.2.6).
NOTE 2 an ong safety-related system.

Fig the E/E/PE safety-related systems, other

nd external risk reduction facilities

7.6.2.8 7.6.2.7 can be met then the E/E/PE safety-related
systems aldted systems, and the external risk reduction [facilities
shall ng or the purposes of the safety integrity allocation, unless
an anal ich shows that they are sufficiently independent| (from a
safety in
NOTE 1 armatiol on dependent failures analysis see references [9] and [10] in annex C
NOTE 2 indepengdeénce is established by showing that the probability of a dependent [failure is
sufficientl @mparisgn with the overall safety integrity requirements for the E/E/PE safety-related systems.
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7.6.2.9 When the allocation has sufficiently progressed, the safety integrity requirements, for
each safety function allocated to the E/E/PE safety-related system(s), shall be specified in
terms of the safety integrity level in accordance with tables 2 and 3 and be qualified to indicate
whether the target safety integrity parameter is either

— the average probability of failure to perform its design function on demand (for a low
demand mode of operation), or

— the probability of a dangerous failure per hour (for a high demand or continuous mode of
operation).

NOTE 1 — Prior to this step, the safety integrity requirements were specified in terms of the risk reduction (see 7.5).

NOTE 2 — Tables 2 and 3 contain the target failure measures for the safety integrity levels. It is accepted that it will
not be passible to predict quantitatively the safety inteqgrity of all aspects of F/F/PE systems.
Qualitativp techniques, measures and judgements will have to be made with respect to the precauti hecessary
to meet the target failure measures. This is particularly true in the case of systematic e 3.5.4 of
IEC 61508-4).

Table 2 — Safety integrity levels: target failure measures for a safeti f
operating in low demand mode of operation

Safety integrity Low demand mode o ope\rau'%
level (Average probabilim erfdrm s
design fun ion}.qde an
; AR
3 /\ A 1(%4 to { 10k2 )
2

10&0 < 1Q-2

1 T R

NOTE - See notes 3 to\{bel@%\det\&s\g/ﬁterprenng this table.
\( W
Table 3 — Safety integrityNevels: t failur
operating imhigh demagd oxconti
(\;etﬁn\ti@\ \H@Mor continuous mode of operation
Vv . .
/\<\ \/\> ability of a dangerous failure per hour)

>109to <108

measures for a safety function
uous mode of operation

>10-8to <107

4
3
\\ &\ >10-7to <106

\ 1) >10-6to <105

NO\BE — See notes 3 to 9 below for details on interpreting this table.

NOTE 3 4 Se€ 3.5.12 of IEC 61508-4 for definition of the terms low demand mode and high demand or dontinuous
mode of operation.

NOTE 4 — The parameter in table 3 for high demand or continuous mode of operation, probability of a dangerous
failure per hour, is sometimes referred to as the frequency of dangerous failures, or dangerous failure rate, in units
of dangerous failures per hour.

NOTE 5 - For an E/E/PE safety-related system operating in high demand or continuous mode of operation which is
required to operate for a defined mission time during which no repair can take place, the required safety integrity
level for a safety function can be derived as follows. Determine the required probability of failure of the safety
function during the mission time and divide this by the mission time, to give a required probability of failure per
hour, then use table 3 to derive the required safety integrity level.
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NOTE 6 — This standard sets a lower limit on the target failure measures, in a dangerous mode of failure, that can
be claimed. These are specified as the lower limits for safety integrity level 4 (i.e. an average probability of failure
of 10-5 to perform its design function on demand, or a probability of a dangerous failure of 10-° per hour). It may be
possible to achieve designs of safety-related systems with lower values for the target failure measures for non-
complex systems, but it is considered that the figures in the table represent the limit of what can be achieved for
relatively complex systems (for example programmable electronic safety-related systems) at the present time.

NOTE 7 — The target failure measures that can be claimed when two or more E/E/PE safety-related systems are
used may be better than those indicated in tables 2 and 3 providing that adequate levels of independence are
achieved.

NOTE 8 — It is important to note that the failure measures for safety integrity levels 1, 2, 3 and 4 are target failure
measures. It is accepted that only with respect to the hardware safety integrity (see 3.5.5 of IEC 61508-4) will it be
possible to quantify and apply reliability prediction techniques in assessing whether the target failure measures
have been met. Qualitative techniques and judgements have to be made with respect to the precautions necessary
to meet the target failure measures with respect to the systematic safety integrity (see 3.5.4 of IEC 61508-4).

NOTE 9 her each
target safpty integrity parameter is either
— the ayerage probability of failure to perform its design function on demand mode of
operation), or
— the prpbability of a dangerous failure per hour (for a high demand or contin
7.6.2.10 For an E/E/PE safety-related system that implements i different
safety |ntegrity levels, unless it can be shown thete sl i bnce  of
implemgntation between these particular safety functio i e safety-related
hardware and software where there is insufficient i implementation [shall be
treated ps belonging to the safety function with the high& i ore, the
requirer all those
parts.

NOTE - 4

7.6.2.11 stem of

safety integrity level 4 shal iteria in ei ) below

are met

a) ther¢ by a combination of appropriate anhalytical
methods and festin

b) ther¢ has bewn, €y ting\experience of the components used as paint of the
E/E/PE safety-re G experience shall have been gained in a] similar
envif fg}! have been used in a system of comparable complexity
level;

c) ther ailure data, obtained from components used as paift of the
E/E/ efm, to allow sufficient confidence in the hardware safety [integrity
targ i that is to be claimed. The data should be relevant to the proposed
envifonn gpplicatigh and complexity level.

7.6.2.12 Ne_singlenE/E/PE safety-related system shall be allocated a target safety [integrity

failure measure lower than specified in tables 2 and 3. That is, for safety-related [systems

operating Iin
— alow demand mode of operation, the lower limit is set at an average probability of failure of
10-5 to perform its design function on demand;

— a high demand or continuous mode of operation, the lower limit is set at a probability of a
dangerous failure of 10-9 per hour.
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7.6.2.13 The information and results of the safety requirements allocation acquired in
subclauses 7.6.2.1 to 7.6.2.12, together with any assumptions and justifications made, shall be
documented.

NOTE — For each E/E/PE safety-related system, there should be sufficient information on the safety functions and
their associated safety integrity levels. This information will form the basis of the safety requirements for the
E/E/PE safety-related systems developed in IEC 61508-2.

7.7 Overall operation and maintenance planning
NOTE 1 — This phase is box 6 of figure 2.

NOTE 2 — An example of an operation and maintenance activities model is shown in figure 7.

NOTE 3 — An example of an operations and maintenance management model is shown in figure 8.

7.7.1 bjective

The objective of the requirements of this subclause is to develop an forgperating and

maintaiging the E/E/PE safety-related systems, to ensure that the regquixe\functiohal gafety is

maintaiped during operation and maintenance.

7.7.2 Requirements

7.7.2.1

a) the afety of
the |

b) the ¢ normal
opefation, routine testing, foreseeaple disturt vent an
uns§ ; uce the
coNs

NOTE 1 -

- const:l

— const

— when

— thepr

— thepr

— the ci hrt-up, for

special of

— the proce & efore, during and after by-passing E/E/PE safety-related systems,|including

permit to ffork proteduR thority levels.

c) the doc ati i y audits
and tests

d) the gocumenta ncidents

e) the scope of the maintenance activities (as distinct from the modification activities);
f) the actions to be taken in the event of hazards occurring;

g) the contents of the chronological documentation of operation and maintenance activities
(see 7.15).

NOTE 2 — The majority of E/E/PE safety-related systems have some failure modes which can be revealed only by
testing during routine maintenance. In such cases, if testing is not carried out at sufficient frequency, the required
safety integrity of the E/E/PE safety-related system will not be achieved. Where testing is carried out on-line, it may
be necessary to disable the E/E/PE safety-related system on a temporary basis. This should be considered only if
the probability of a demand occurring during this time is remote. Where this cannot be ensured, it may be
necessary to install additional sensors and actuators to maintain the required functional safety during testing.


https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

- 36 - 61508-1 © IEC:1998

NOTE 3 — This subclause applies to a supplier of software who is required to provide information and procedures
with the software product that will allow the user to ensure the required functional safety during the operation and
maintenance of a safety-related system. This includes preparing procedures for any software modification that
could come about as a consequence of an operational or maintenance requirement (see also 7.6 of IEC 61508-3).
Implementing these procedures is covered by 7.15 and 7.8 of IEC 61508-3. Preparing procedures for future
software changes that will come about as a consequence of a modification requirement for a safety-related system
are dealt with in 7.16 and 7.6 of IEC 61508-3. Implementing those procedures is covered by 7.16 and 7.8 of
IEC 61508-2.

NOTE 4 — Account should be taken of the operation and maintenance procedures developed to meet the
requirements in IEC 61508-2 and IEC 61508-3.

7.7.2.2 The routine maintenance activities which are carried out to detect unrevealed faults
should be determined by a systematic analysis.

NOTE - lfunrevealed faults are not detected they may

— in the|case of E/E/PE safety-related systems, other technology safety-related syste reduction

facilities, Jead to a failure to operate on demand;

— in the case of non-safety-related systems, lead to demands on the E/E/PE

s, other
technology safety-related systems, or external risk reduction facilities. ?

7.7.2.3 | The plan for maintaining the E/E/PE safety-related syste 3 bon with
those responsible for the future operation and mainte PE safety-related
systemg, the other technology safety-related systems, t ion facilifies, and
the nontsafety-related systems that have the potenti the safety-related
systemd.

7.8 Oyerall safety validation planni
NOTE - Tlhis phase is box 7 of figure 2.

7.8.1 Pbjective

The obj

safety v

7.8.2

7.8.2.1

a) det:l

b) det

c) spedgifj modes of the EUC operation with their relationship to the
E/E/R stem, including where applicable
- A 7 including setting and adjustment;
-
— automatic;
— manual,

— semi-automatic;

— steady state of operation;

— re-setting;

— shut down;

— maintenance;

— reasonably foreseeable abnormal conditions;

d) specification of the E/E/PE safety-related systems which need to be validated for each
mode of EUC operation before commissioning commences;
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e)

f)

9)
h)
i)
)

NOTE - [In planning the overall validation, account should be taken of the wp
validation| and software validation as required by IEC 61508-2 and IEC 61508-3. |

interactiops between all risk reduction measures are considered and all safet NGl
.5) hajve been achieved.

of 7

7.8.
overall $afety validation of the E/E/PE safety-related sys

7.9

NOTE - Tlhis phase is box 8 of figure 2.
7.9.

7.9.
installat
required functional safety

7.9.
commispgioning
required function

7.9.

7.9.
specifyi

the technical strategy for the validation (for example analytical methods, statistical tests,
etc.);

the measures, techniques and procedures that shall be used for confirming that the
allocation of safety functions has been carried out correctly; this shall include confirmation
that each safety function conforms

— with the specification for the overall safety functions requirements, and
— to the specification for the overall safety integrity requirements;
specific reference to each element contained in the outputs from 7.5 and 7.6;

the required environment in which the validation activities are to take place (for example,
for tests this would include calibrated tools and equipment);

the Iass and fail criteria,

the policies and procedures for evaluating the results of the validati

S safety
that the
e outputs

2.2 | The information from 7.8.2.1 shall be documented-\a te the plap for the

Oyerall installation and commissioning pla

1 Pbjectives

1.1 for the

that the

1.2 | The second op e \ui i i h for the
; sure the

2

2.1 eloped,

the i
thos

the ;Procedures for the installation;

the sequence in which the various elements are integrated;

the criteria for declaring all or parts of the E/E/PE safety-related systems ready for
installation and for declaring installation activities complete;

procedures for the resolution of failures and incompatibilities.
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7.9.2.2 A plan for the commissioning of the E/E/PE safety-related systems shall be developed,
specifying:

— the commissioning schedule;

— those responsible for different parts of the commissioning;

— the procedures for the commissioning;

— the relationships to the different steps in the installation;

— the relationships to the validation.

7.9.2.3

The overall installation and commissioning planning shall be documented.

7.10 R
NOTE -1

7.10.1
The obj
conform

for the
integrity]

7.10.2

The req

7.11 R
NOTE - T

7.11.1
The obj

systems
for such

7.11.2

The spg

for othef

NOTE - g
electronid
in the ove

palisation: E/E/PES
his phase is box 9 of figure 2 and boxes 9.1 to 9.6 of figures 3 and 4.

Dbjective

Lirements that shall be met ares i and IEC 61508-3.

Dbjective
bctive of the reg ause is to create other technology safety
to mee - ents and safety integrity requirements 9

systems.

rall, saféty lifesycte, together with the external risk reduction facilities, for completeness (see 7.1

Kystems
ification

5 safety

-related
pecified

rements

rammable
included

).

7.12 R

catrsation—extermat sk reductiom facitities

NOTE — This phase is box 11 of figure 2.

7.12.1 Objective

The objective of the requirements of this subclause is to create external risk reduction facilities
to meet the safety functions requirements and safety integrity requirements specified for such
facilities.
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7.12.2 Requirements

The specification to meet the safety functions requirements and safety integrity requirements
for the external risk reduction facilities is not covered in this standard.

NOTE — The external risk reduction facilities have been included in the overall safety lifecycle, together with the
other technology safety-related systems for completeness (see 7.11).

7.13 Overall installation and commissioning
NOTE - This phase is box 12 of figure 2.

7.13.1 Objectives

7.13.1.1 The first objective of the requirements of this subclause is t0 install the| E/E/PE

safety-rg¢lated systems.

7.13.1.34 The second objective of the requirements of this subcl isBion the

E/E/PE pafety-related systems.

7.13.2 Requirements

7.13.2.1] Installation activities shall be carried o for the

installatjon of the E/E/PE safety-related systems.

7.13.2.2

— docl

— [Iesq

7.13.2.3
commis

for the

7.13.2.4

— docl
— refe

— resq

7.14 O
NOTE — Tfhi

7.14.1

The obj pctive of the rpquirpmpntq of this subclause is to validate that the E/F/PFE safety-related
systems meet the specification for the overall safety requirements in terms of the overall safety
functions requirements and overall safety integrity requirements, taking into account the safety
requirements allocation for the E/E/PE safety-related systems developed according to 7.6.

7.14.2 Requirements

7.14.2.1 Validation activities shall be carried out in accordance with the overall safety
validation plan for the E/E/PE safety-related systems.

7.14.2.2 All equipment used for quantitative measurements as part of the validation activities
shall be calibrated against a specification traceable to a national standard or to the vendor
specification.
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7.14.2.3 The information documented during validation shall include

— documentation in chronological form of the validation activities;

— the version of the specification for the overall safety requirements being used;
— the safety function being validated (by test or by analysis);

— tools and equipment used, along with calibration data;

— the results of the validation activities;

— configuration identification of the item under test, the procedures applied and the test

environment;
— discrepancies between expected and actual results.

7.14.2.4 When discrepancies occur between expected and actual results, the Is made,

and the|decisions taken on whether to continue the validation or issue
return tg an earlier part of the validation, shall be documented.

7.15 Oyerall operation, maintenance and repair
NOTE 1 - This phase is box 14 of figure 2.

NOTE 2 4 The organizational measures dealt with in this subclaus€ provide™fq
technical fequirements and are solely aimed at the achievement 4
safety-relpted systems. The technical requirements necessary| for (m
specified ps part of the information provided by the supplier/© ¢

NOTE 3 + The functional safety requirement
those reqlired during operation.

NOTE 4 4 It must not be assumed that test procedures
used withput checking their validity and practic

7.15.1 Pbjective

The objective of the r
E/E/PE pafety-related s

Requiren@

7.15.2

7.15.2.1

7.15.2.2 dmplementdtion of the items specified in 7.15.2.1 shall include initiation

est and

ion of the
e E/E/PE
rmally be

rent from

hg can be

pair the

Systems

of the

following_actions:

— the implementation of procedures;

— the following of maintenance schedules;

— the maintaining of documentation;

— the carrying out, periodically, of functional safety audits (see 6.2.1 k));

— the documenting of modifications that have been made to the E/E/PE safety-related

systems.
NOTE 1 — An example of an operation and maintenance activities model is shown in figure 7.

NOTE 2 — An example of an operations and maintenance management model is shown in figure 8.
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7.15.2.3 Chronological documentation of operation, repair and maintenance of the E/E/PE
safety-related systems shall be maintained which shall contain the following information:
— the results of functional safety audits and tests;

— documentation of the time and cause of demands on the E/E/PE safety-related systems (in
actual operation), together with the performance of the E/E/PE safety-related systems when
subject to those demands, and the faults found during routine maintenance;

— documentation of modifications that have been made to the EUC, to the EUC control
system and to the E/E/PE safety-related systems.

7.15.2.4 The exact requirements for chronological documentation will be dependent on the
specific alnlnlir‘minn and shall_where relevant_he detailed in npplirminn seclarstandards.

@%

24
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Activity sequence to correct revealed Activity sequence to remove
operational faults unrevealed faults
Normal operation I

L]

Fault/failure - Mamtenance <
scheduling system

Operation anomaly

Operation report [—® To figure 8
(peration procedure —¢ Q /]
\ pgﬁﬂ?gnacr?é‘;t;iim Maintenance request /Mgra@%s\c\@}“\gﬁ\

Permit to work procedure /<_\ KP%}'I t?\walq)ro\caﬁre

L ) Y

Diagnosis and r%% Routine test

Operations ' [ | ' FAIL PASS
cogstr'amts Revalidation\ Diagnosis and repair

uring
maintenance ( ' '

L L L. ]
4

N
l\}éﬁw{enan@pgrt N \j Revalidation
( > p [ ]
figyre 8 Maintenance report '
(\ + To figure 8

WN%@]}V’Q Permit to work removal

etur o]y
eramn

\igm>7 — Example operations and maintenance activities model

IEC 1 651/98
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Maintenance

From reports Analysis of failures Failure and
figure 7 and demands demand rate
—_— database
Operations Random hardware
reports failure/demands
Performance data Performance data
used in actual used in actual risk
operation analysis
Systematic
failures
Performance
> comparison

IEC 1652
Figure 8 — Example operation and majntenanse management model

7.16 Operall modification/and, reprofi
NOTE 1 - This phase is bo
NOTE 2 4 The organization € is Subclause provide for the effective implemental
technical [requireme c d.a the achievement and maintenance of functional saf(
E/E/PE sdfety-relat € nts necessary for maintaining functional safety wi
be specified as part ol\ifie e supplier of the E/E/PE safety-related system.

7.16.1
The obj

the E/E
retrofit

7.16.2

7.16.2.1

Failure rate ............., »* *

above predicted
Revised ri
analysi

s of this subclause is to ensure that the functional s
s is appropriate, both during and after the modifica

D8

ion of the
ty of the
| normally

hfety for
ion and

Rrior to carrying out any modification or retrofit activity, procedures shall be

planned

(see 6.

).

NOTE - An example of a modification procedure model is shown in figure 9.

7.16.2.2 The modification and retrofit phase shall be initiated only by the issue of an authorized
request under the procedures for the management of functional safety (see clause 6). The

request

shall detail the following:

— the determined hazards which may be affected,;

— the proposed change (both hardware and software);

— the reasons for the change.
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NOTE — The reason for the request for the modification could arise from, for example,
— functional safety below that specified;

— systematic fault experience;

— new or amended safety legislation;

— modifications to the EUC or its use;

— modification to the overall safety requirements;

— analysis of operations and maintenance performance, indicating that the performance is below target;

routine functional safety audits.

7.16.2.3 An impact analysis shall be carried out which shall include an assessment of the
impact of the proposed modification or retrofit activity on the functional safety of any E/E/PE
safety-re . i i i jcient to
determipe the breadth and depth to which subsequent overall, E/E/P b safety
lifecycld phases will need to be undertaken. The assessment shall al impact of
other cqncurrent modification or retrofit activities, and shall also coy | safety
both dufing and after the modification and retrofit activities have {,

7.16.2.4 The results described in 7.16.2.3 shall be docume

7.16.2.5 Authorization to carry out the required
dependgnt on the results of the impact analysis.

activity shall be

7.16.2.4 gafety of any E/E/PH safety-
related ¢ of the overall, E/E{PES or
softwarg safety lifecycles. All subsequen be carried out in accordapce with
the proc S Qrdance with the requirementg in this
standargl.

NOTE 1 - d_rigk analysis which may generate a need|[for safety
integrity | e
NOTE 2 4 It must not be agsumed\that test\pro
used withput checkin eir walidity ahd practicabili
7.16.2.7 Chronologje (i

docume

developed for initial installation and commissionihg can be
e context of on-line EUC operations.

be established and maintained whi¢h shall
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Modification request initiators
(see figure 8)

Safety performance below - Operation/production requests
target

New/amended legislation

Systematic faults - Modification B
Modifications to the EUC

Incident/accident experience request B

Lo Modifications to the safety requirements
-

¢ /\( N
- . ;
Impact analysis study Hazar Nsk\a@si
B

Modification log *
Updat
4--000----9-33 ---------- Impact analysis report
- y Bgﬁtf’. .......... Modification design

authorizatio/u_\ .

IEC 1 653/p8

ure model

7.17 Decommissioning
NOTE - Tlhis phase is box

Dbjectiv@

7.17.1

The obj
the E/E

1ig" subclause is to ensure that the functional sgafety for
appropriate for the circumstances during and after the

activitie C iORiAg ar dispbsing of the EUC.

7.17.2

7.17.2.1 deeommissioning or disposal activity, an impact analysis shall bg carried
out whi

disposal activity on~tfe functional safety of any E/E/PE safety-related system associated with
the EUC.\The impact analysis shall also consider adjacent EUCs and the impact jon their
E/E/PE safety-related systems. The assessment shall include a hazard and risk analysis
sufficient to determine the necessary breadth and depth of subsequent overall E/E/PES or
software safety lifecycle phases.

de an assessment of the impact of the proposed decommissi{ning or

7.17.2.2 The results described in 7.17.2.1 shall be documented.

7.17.2.3 The decommissioning or disposal phase shall only be initiated by the issue of an
authorized request under the procedures for the management of functional safety (see
clause 6).

7.17.2.4 Authorization to carry out the required decommissioning or disposal shall be
dependent on the results of the impact analysis.
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7.17.2.5 Prior to decommissioning or disposal taking place a plan shall be prepared which
shall include procedures for

— the closing down of the E/E/PE safety-related systems;
— dismantling the E/E/PE safety-related systems.

7.17.2.6 If any decommissioning or disposal activity has an impact on the functional safety of
any E/E/PE safety-related system, this shall initiate a return to the appropriate phase of the
overall, E/E/PES or software safety lifecycles. All subsequent phases shall then be carried out
in accordance with the procedures specified in this standard for the specified safety integrity
levels for the E/E/PE safety-related systems.

NOTE 1 fFitmmay beTecessary tomplernent a fulttrazard—amd sk amatysis wincir mmay-generate a rjeed for a
different 4afety integrity level for the E/E/PE safety-related systems.

NOTE 2 4 The functional safety requirements during the decommissioning or disposa iffgrent from
those reqpired during the operational phase.

7.17.2.71 Chronological documentation shall be established h shall
document details of the decommissioning or disposal activities a ces to

— the T;an used for the decommissioning or disposal activitie

— the impact analysis.

7.18 Verification

7.18.1 Pbjective

The objective of the requirements of thiS subclause
overall, |E/E/PES and software safety ||fees

outputs Jmeet in all respects €S qw 2
7.18.2 Requirements

7.18.2.1] Fore has
verificatjon shall

to demonstrate, for each phasge of the
ew, analysis and/or tests), that the

7.18.2.2 Is to be
used in

7.18.2.3

NOTE - erification
activities will depe d upon\a number of factors and may be specmed in application sector standards.

The factofs gould includeyfor example

— size O prn}nrf;

— degree of complexity;
— degree of novelty of design;

— degree of novelty of technology.

7.18.2.4 Information on the verification activities shall be collected and documented as
evidence that the phase being verified has, in all respects, been satisfactorily completed.
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8 Functional safety assessment

8.1 Objective

The objective of the requirements of this clause is to investigate and arrive at a judgement on
the functional safety achieved by the E/E/PE safety-related systems.

8.2 Requirements

8.2.1 One or more persons shall be appointed to carry out a functional safety assessment in
order to arrive at a judgement of the functional safety achieved by the E/E/PE safety-related
systemg:

8.2.2 Those carrying out the functional safety assessment shall h persons
involved in any overall, E/E/PES or software safety lifecycle activity & prmation
and eguipment (both hardware and software).

8.2.3 The functional safety assessment shall be applied overall,
E/E/PEY bssment
shall cg b of the
overall, jectives
and req

8.2.4 1 E/E/PES
and sof after a
number h| safety
assessn

8.2.5 If tools are used boftware

safety lifecycle activity, they sk ' Esment.

NOTE 1 { Example
NOTE 2 { The degreeto w

functional safety of the

hct on the

— the plan 0 overall,

— the fecommendations of the previous functional safety assessments and the ejxtent to

8.2.7 The functional safety assessment activities for the different phases of the overall,
E/E/PES and software safety lifecycles shall be consistent and planned.
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8.2.8 The plan for the functional safety assessment shall specify

— those to undertake the functional safety assessment;

— the outputs from each functional safety assessment;

— the scope of the functional safety assessment;

NOTE -
document

In establishing the scope of the functional safety assessment, it will be necessary to specify the

s, and their status, which are to be used as inputs for each assessment activity.

— the safety bodies involved;

— the resources required;

— thel

evel of independence of those undertaking the functional safety assessment;

— the
appl

8.2.9 H
assess
those rg
assessq

8.2.10
produce

8.2.11
activitie

competg

8.2.12

level offi

specifie

— HR:
speg
inde

— NR:
reco
this

— -:th

NOTE 1 4 R

account d
of failure,

NOTE 2
independ

competence of those undertaking the functional safety assessment Trelativg
cation.

d.

At the conclusion of the functional safety
d for acceptance, qualified acceptance or rej

5 to be undertaken, and notice
bnce in annex B.

is highly recommended as a minimum

the level af in Spet
ified coe 8 ty integrity level (table 5). If a lower
pendence ¥g a s io ale for not using the HR level should be det

when re ired to operate, of the E/E/PE safety related systems.

- Depending wgon the company organization and expertise within the company, the requir
bt ‘persons and departments may have to be met by using an external organization. C

to the

bl safety
and by
s being

shall be

for the

g§sessing

hinimum
| be as

for the
level of
hiled.

ively not
onsequence (table 4) or safety integrity level (taile 5). If
adopted then the rationale for using it should be detail¢d

sed.
aking into
the event

ement for
bnversely,

companie

that nave miernalr organtZations SKied I rsSK-assessment and the application or Sarety-reiate

systems,

which are independent of and separate (by ways of management and other resources) from those responsible for
the main development, may be able to use their own resources to meet the requirements for an independent

organizati
NOTE 3

on.

— See 3.8.10, 3.8.11 and 3.8.12 of IEC 61508-4 for definitions of independent person, independent
department, and independent organization respectively.
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8.2.13 In the context of tables 4 and 5, either HR1 or HRZ? is applicable (not both), depending
on a number of factors specific to the application. If HR1 is applicable then HR2 should be read
as no requirement; if HR2 is applicable then HR1 should be read as NR (not recommended).
If no application sector standard exists, the rationale for choosing HR1 or HRZ should be
detailed. Factors that will tend to make HR2 more appropriate than HR1 are

— lack of previous experience with a similar design;

— greater degree of complexity;

— greater degree of novelty of design;

— greater degree of novelty of technology;

— lack,of dngrnn of standardization of dncign features

e based on the
t safety

8.2.14 |In the context of table 5, the minimum levels of independencg”shal
safety function, carried out by the E/E/PE safety-related system, t
integrityl level.

12 to 16 inclusive (see fi

Minimum level of C;o\n%equ@e (S&\QOte\})\/
independence & X\B// ( \(,’> b

\HRl\ ~ ) NR NR
Fh\z HR1 NR

Independent person

Independent department

AE R

Independent organization N HR?2 HR
(see note 2 of 8.2.12)/\
NOTE 1 — See 8.2.1 (inw nd Ezﬁs fetails on interpreting this table.
NOTE 2 — Typi bes.consequence A — minor injury (for example
temporary loss |of 0MY; B — serious permanent injury to one or more
persons, N — death to several people; consequence D —
very ma

Table 5 — Mini ndence of those carrying out functional safety

agsessment\overah sa le phase 9, including all phases of E/E/PES and
fety lifecycles (see figures 2, 3 and 4))

] \% level\of Safety integrity level
epen 1 5 3 2

IndepenWson HR HR1 NR NR

independent department - HR? HR1 NR

Independent organization - - HR? HR
(see note 2 of 8.2.12)

NOTE - See 8.2.12 (including notes), 8.2.13 and 8.2.14 for details on interpreting this table.
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Annex A
(informative)

Example documentation structure

A.1 General

This annex provides an example documentation structure and method for specifying the

docume
docume

— each

— the management of functional safety (clause 6);

— func

1S for Structuring the mformation (m order 10 meet the Tequirtements m_ciaus
ntation has to contain sufficient information necessary to effectively perfor

phase of the overall, E/E/PES and software safety lifecyclesg

fional safety assessments (clause 8).

What constitutes sufficient information will be dependen of factors, i
the comlplexity and size of the E/E/PE safety-related qwrements re
the spegific application. The necessary documentation

internatjonal standards

The ampunt of information in each docdt Y v lines to many pages,
complete set of information may be divided and p ~many physical document
physical document. The physical documentation e will again depend upon the
complexity of the E/E/PE safety-related( syste d will take into account ¢
procedures and the working practje ific application sector

The example documentat] 3 G il this annex has been provided to
one particular way in ould be structured and the way the do
could be titled. for more details

A docun i f ormation intended for human perception, that
interchan and/or systems (see 1SO 8613-1) [5]*. The term
therefo} in the traditional sense, but also to concepts such as d
and dat

In this s
physica

less this is explicitly declared or understood in the context of th

or subc
present

ause in iclv'it is stated. Documents may be available in different forms fo
tiefy (for example on paper, film or any data medium to be presented on sc

5. The

ipcluding

ating to
specific

and the
5 Or one
bize and
ompany

llustrate
cuments

may be
applies
ata files

document is understood normally to mean information rather than

b clause
human
eens or

displaysy

The example documentation structure in this annex specifies documents in two parts:

— document kind ;

— activity or object

* Figures

in square brackets refer to the bibliography given in annex C.


https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

61508-1

© IEC:1998 -51-

The document kind is defined in the IEC 61355 [3] and characterizes the content of the
document, for example function description or circuit diagram. The activity or object describes
the scope of the content, for example pump control system.

The basic document kinds specified in this annex are

— specification — specifies a required function, performance or activity (for example

requ

— description

irements specification);

example function description);

— instr

— specifies a planned or actual function, design, performance or activity (for

uction - specifies in detail the instructions as to when and how to perform certain jobs

(for

- plan
perf

— diagram - specifies the function by means of a diagram (symbo

sign
— list
- log

— repo
(for

sped

The ba
specific

A2 S

Tables

informa
safety li
they are
scheme

In addit
docume
purpose

variablep.

NOTE - H

EXample operator iNSruction),

— specifies the plan as to when, how and by whom sp
brmed (for example maintenance plan);

bxample test report);

hfety lifecycle

A.1, A.2 and
ion in ord

ecycle phasg
developed)\ 1

ted in tables A.1, A.2 and A.3, there may be supple
additional information or information structured for a

xamples of such variables are values for regulators, alarm values for variables, priorities in the

thall be

.?senting

rt — describes the results of activities such y ipations, assessments, tg¢sts etc.

or test

fing the
Cate the
n which
with the

mentary
specific
5, list of

execution

of tasks i

h the computer. Some of the values of the variables could be given before the delivery of th

E system,

others could be given during commissioning or maintenance.
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Table A.1 — Example documentation structure for information related to
the overall safety lifecycle
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Overall safety lifecycle phase

Information

Concept

Description (overall concept)

Overall scope definition

Description (overall scope definition)

Hazard and risk analysis

Description (hazard and risk analysis)

Overall safety requirements

Specification (overall safety requirements, comprising: overall

safety functions and overall safety integrity)

Safety requirements allocation

Description (safety requirements allocation)

Overall operation and maintenance planning

Plan (overall operation and maintenance)

Overall [safety validation planning Plan (overall safety validation) (

Overall finstallation and commissioning Plan (overall installation); N

planning Plan (overall commissioning) /\ (\

Realisagion Realisation of E/E/PE safety-related\sys (se IE}SQl/Ebs-Z
and IEC 61508-3)

Overall [installation and commissioning Report (overall installation); \ \/
Report (overall commissjioning) s

Overall [safety validation Report (overall safepL.\L@‘&@rN \ )

Overall joperation and maintenance Log (overall operi(ﬁon and\\@in ance)\

Overall [modification and retrofit Request (overall\moajfigation);
Report (ovefall ificatioh\and retrofit impact analysis);
/L/&g\(ove ogificatjon @nd)retrofs

Decomrpissioning or disposal is);

commissioning or disposal impact analy
ralkdecormissiening or disposal);
g (overaN d&cemmissioning or disposal)

Concerfing all phases

",
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Table A.2 — Example documentation structure for information related to
the E/E/PES safety lifecycle

E/E/PES safety lifecycle phase

Information

E/E/PES safety requirements

Specification (E/E/PES safety requirements, comprising:

E/E/PES safety functions and E/E/PES safety integrity)

E/E/PES validation planning

Plan (E/E/PES safety validation)

E/E/PES design and development
E/E/PES architecture

Description (E/E/PES architecture design, comprising:
hardware architecture and software architecture);

Specification (programmable electronic integration tests);
Specification (integration tests of programmable electronic

Hardwal

Hardwal

Compo

e architecture

e module design

ent construction and/or procurement

anda non programmaple electronic naraware)

Description (hardware architecture
Specification (hardware architect

Specification (hardware modul&s d
Specifications (hardware madul

Hardware modules;
Report (hardware mogu\es est)

Progran

mable electronic integration

Report (programma ele software integra
test) (see table

on

E/E/PE$ integration

Report (prog ble etroRic and\other hardware
|ntegrat|0n t ?27

E/E/PE$ operation and maintenance proced%

Instru ton
nstpdcti pera ion tenance)

E/E/PE$ safety validation

R}p\\t\(E/E)RES s\cxfgty veyl{datlon)

E/E/PE$ modification

ES modification procedures);
odification);

Concer

ing all phases

/E/PES verification);
Plany(E/E/PES functional safety assessment);
ort (E/E/PES functional safety assessment)
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Table A.3 — Example documentation structure for information related to
the software safety lifecycle

Software safety lifecycle phase

Information

Software safety requirements

software safety functions and software safety integrity)

Specification (software safety requirements, comprising:

Software validation planning

Plan (software safety validation)

Software architecture

Software design and development

hardware architecture design description);
Specification (software architecture integration tests);
Specification (programmable electronic and software

Description (software architecture design) (see table A.2 for

Software system design

Softwarle module design

tegration [ests),
Instruction (development tools and coding manu

Description (software system desig

Coding List (source code);
Report (software moddtle
Report (code review
Softwarle module testing Report (softwaré modu
Softwalle integration Report (software )
Report ( tery\integxation test);
ReportAgoftware agchitecture intggration test)
Programmable electronic integration I%QONprogg@mméQIe Eféctaonic and software integratipn test)

proced

Software operation and maintenance

res

Mhostrustion (usew);
Instructign eration and maintenance)

Softwar|e safety validation

N\
p
\

Softwarle modification

NN

are modification);
are modification impact analysis);

Concer

R

Woﬂware safety);
Plan (software verification);
eport (software verification);

Plan (software functional safety assessment);
Report (software functional safety assessment)

A3 P

The ph

combind
examples of s

may ocqur in_differeny’sets.

ructure

/ document sets, binders and groups of binders. Figure A.
of binders structured according to user groups. The same dpcument

nts are
| shows

For a large and complex system, the many physical documents are likely to be split into several
binders. For a small, low complexity system with a limited number of physical documents, they
may be combined into one binder with different tabs for the different sets of documents (see

figure A

2).

The physical structure provides a means of selecting the documentation needed for the specific
activities by the person or group of persons performing the activities. Consequently, some of
the physical documents may occur in several binder sets or other media (for example computer

disks).
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NOTE — The information required by the documents in table A.1 may be contained within the different sets of
documents shown in figures A.1 and A.2. For example, within the engineering set, documents such as the hazard
and risk analysis description and/or overall safety requirements specification would be contained in it.

requirements
specification

Overall safety
requirements
specification

Overall safe
validation v Hazard and risk

report management

description

Engineerin g set Manufacturer S Com
(Re-engineerin g set) set

IEC 1|654/98

mplex system

Figure A.1 — Structuring infor atlon into, document sets for user groups
ﬁ ﬁ Operator’
anufacturer's  Commissioning set

set Maintenance set

vJ

Small low complexity
system

IEC 1655/98

Figure A.2 — Structuring information for large complex systems and
small low complexity systems
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A.4 List of documents

The list of documents will typically include the following information:

This lisy may appear in different forms, for example in a database ¢
accordirtg to drawing, document number or document designatig
designa

describéd in the document, making it a powerful tool in searching

drawing or document number;
revision index;

document designation code;
title;

date of revision;

data carrier.

ging sorted
pcument

ion code may contain the reference designation for the f Pproduct
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Annex B
(informative)

Competence of persons

B.1 Objective

This annex outlines considerations for ensurlng that persons who have responS|b|I|t|es for any
overall,
responglibilities.

B.2 Ggneral considerations

ihcluding
perience

and qu
The trai PES or
softwarg Ctivities,
The foll sons to
carry o
a)
pctronic,
greater
ment of
b safety

rigorous should be the specification and assessment of

g) the poveltyro design, design procedures or application; the newer or more unfried the
desipas; design procedures or application, the more rigorous the specificatjon and
ld ba-

assessmentof \JUIII'JCI.CII\.,C shottd D€

h) previous experience and its relevance to the specific duties to be performed and the
technology being employed; the greater the required competence levels, the closer the fit
should be between the competencies developed from previous experience and those
required for the specific duties to be undertaken;

i) relevance of qualifications to specific duties to be performed.

The training, experience and qualifications of all persons involved in any overall, E/E/PES or
software safety lifecycle activity should be documented.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

) SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 1: Prescriptions générales

AVANT-PROPOS

1) La CHI (Commission Electrotechnique Internationale) est une organisatio Lomposée
de I'epsemble des comités électrotechniques nationaux (Comités natigna r objet de
favori aines de
I'élect ationales.
Leur 4 national intérepsé par le
sujet on gouvernemehtales, en
liaison ment avec I'Organisation
Intern 8 5 entre les deux organisatipns.

2) Lesd chpigues représentent, dans |a mesure
du po ntéressés
sont r

3) Les d Ils sopt publiés
comm s par les Comités nationaux.

4) Dans pliquer de
facon S normes
nation régionale
correg

5) La CH onsabilité
n’'est

6) L'atte ges éléments de la présente Norme internationale peyvent faire
I'objet| de droits & ou de droits analogues. La CEIl ne saurait étre tgnue pour
responsable de n droits de propriété et de ne pas avoir signalé leur existenge.

La Nor 31508-1 a été établie par le sous-comité 65A: Aspects systemes,

du comi 1 CEIl: Mesure et commande dans les processus industriels.

Le texte est issu des documents suivants:

FDIS Rapport de vote
65A/264/FDIS 65A/274/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Les annexes A, B et C sont données uniquement a titre d'information.

Elle a le statut d'une publication fondamentale de sécurité conformément au Guide CEI 104.
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La CEIl 61508 est composée des parties suivantes, regroupées sous le titre général Sécurité
fonctionnelle des systemes électriques/électroniques/électroniques programmables relatifs a la
sécurité:

— Partie 1: Prescriptions générales

— Partie 2: Prescriptions pour les systémes électriques/électroniques/électroniques program-
mables relatifs a la sécurité

— Partie 3: Prescriptions concernant les logiciels

— Partie 4: Définitions et abréviations
— Partie 5: Exemples de méthodes pour la détermination des niveaux d'intégrité

de sécurité
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INTRODUCTION

Les systéemes électriques/électroniques sont utilisés depuis des années pour exécuter des
fonctions liées a la sécurité dans la plupart des secteurs d'application. Des systémes a base
d’informatique (que I'on nommera de fagon générique: systémes électroniques programmables
(PES)) sont utilisés dans tous les secteurs d'application pour exécuter des fonctions non liées
a la sécurité, mais aussi, de plus en plus souvent, liées a la sécurité. Si I'on veut exploiter
efficacement et en toute sécurité la technologie des systéemes informatiques, il est
|nd|spensable de fournlr a tous les responsables suffisamment d'éléments liés a la sécurité
pour les

La prés| i i S anériqus hctivités

lices a oniques
prograni Cette
approcne unifiée a été adoptée afin de développer une _po |t|qu j ionnelle et
cohérente concernant tous les apparells électriques liés i: ncipaux
objectifg poursuivis consiste a faciliter I'élaboration de nornies pa

Dans I plupart des cas, gmes de

protectipn fondés sur diverses gcanique, hydiaulique,
pneumaltique, électrique, électronique, En conséquencyd, il faut
que toute stratégie de sécurité pren Wte tous les éléments d'un
systemg individuel, (par exemple les ca gommande et les actiohneurs),
mais ayssi qu'elle considere tous les sy i dléments

individug ente Norme internationale, lpien que

traitant i oins un

cadre de sécurité susceptib S ifs 3 acurité SEs sur

d’autregd

Personr , a des

degrés ous les

secteurs sécurité

envisagg Norme

internat de ces

mesure

La prés

—  cong /PES et
du lpgiciel;(dep allation,
I'exfdloitation et jusqu'a Ia mise hors service) lorsque Ies E/E/IPES

A
“

exécutent-destonctions-de-s

— a été élaborée dans le souci de I'évolution rapide des technologies; le cadre fourni par la
présente Norme internationale est suffisamment solide et étendu pour pourvoir aux
évolutions futures;

— permet I'élaboration de Normes internationales par secteur d'application concernant les
E/E/PES relatifs a la sécurité; I'élaboration de normes internationales par secteur
d'application a partir de la présente Norme internationale devrait permettre d'atteindre un
haut niveau de cohérence (par exemple pour ce qui est des principes sous-jacents, de la
terminologie, de la documentation, etc.) a la fois au sein de chaque secteur d'application, et
d'un secteur a l'autre. La conséquence en est une amélioration en termes de sécurité et de
bénéfices économiques;

— fournit une méthode de développement des prescriptions de sécurité nécessaires pour
réaliser la sécurité fonctionnelle des systemes E/E/PE relatifs a la sécurité;
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utilise des niveaux d’intégrité de sécurité afin de spécifier les niveaux cibles d’intégrité de
sécurité des fonctions de sécurité devant étre réalisées par les systéemes E/E/PE relatifs a
la sécurité;

adopte une approche basée sur le risque encouru pour déterminer les niveaux d’intégrité
de sécurité prescrits;

fixe des objectifs quantitatifs pour les mesures de défaillances des systémes E/E/PE
relatifs a la sécurité qui sont en rapport avec les niveaux d’intégrité de sécurité;

fixe une limite inférieure pour les mesures de défaillances, dans le cas d'un mode de
défaillance dangereux, cette limite pouvant étre exigée pour un systéme E/E/PE relatif a la
sécurité unique; dans le cas d’'un systéme E/E/PE relatif a la sécurité fonctionnant

— dans un mode de faible sollicitation, la limite inférieure est fixée & une probabilité
rmoyenne de défaillance de 10— afin que les fonctions pour lesquelles lessysieme a été
gonc¢u soient exécutées lorsqu’elles sont requises,

— dans un mode de fonctionnement continu ou de forte sollicitat
fixée a une probabilité de défaillance dangereuse de 10-9

jeure est

NOTE - Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécessairenms i alune seule

vole.

— adopte une large gamme de principes, techniques e g oyr la\réalisatign de la
sécy ' : ais n'utilisg pas le
cong nodes de défiillances
sont] wWfaible. Le concept de
sécy de 'immense gajnme de
com i entrent dans le ¢@lomaine

d’ap
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) SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES PROGRAMMABLES
RELATIFS A LA SECURITE -

Partie 1: Prescriptions générales

1 Domaine d'application

1.1 La|présente Norme internationale traite des aspects a prendre en.¢onsidétation lors de
l'utilisatlon de systémes électriques/électroniques/électroniques pr E/PES)
pour exicuter des fonctions de sécurité. L'un des objectifs majeu Norme
internatjonale est de permettre |'élaboration par les comités d% s des
secteur$ concernés de Normes internationales spécifiques 3 ) lication.
Cela pé¢rmettra de prendre en compte I'ensemble des fac i chaque
applicatjon, et donc de répondre aux besoins specmques dé che S Un autre

e perm bttre  le
Normes

des objectifs poursuivis par la présente Norme
développement de systéemes E/E/PE relatifs a la sé
internatfonales pour ce secteur d'application.

1.2 En|particulier, cette norme

a) s'ap ystemes
com

NOTE 1 , | certaines
prescripti bns décrites dans la p € t étrg, né ires, eti i 'é empté de
la conformi efjriti Bcurité de
faible conpplexité en 3.4.4 d¢\Ja C

NOTE 2 } Bien gu’une pers 6 | iSs 4.1 de la
CEl 6150B-4, les prescrption B sécurité
ne sont pas détaillées da

b) est| ite1) sans
congi

c) engl ant étre
réali Histincts
des I‘équipement E/E/PE par lui-méme (par exemplg chocs
élec

d) n’enplobepas’les‘systemes E/E/PE ou

— yn_systeme E/E/PE unique est capable de fournir la réduction de risque nécessdire et

—  |lintegrité de sécurité du systeme E/E/PE  exigée est moindre gue celle presctite pour
J 7 B4 d I ] ™

le niveau 1 d'intégrité de sécurité (niveau d'intégrité de sécurité le plus faible de la
présente norme).

e) traite plus particulierement des systéemes E/E/PE relatifs a la sécurité dont une défaillance
pourrait avoir un impact sur la sécurité des personnes et/ou sur l'environnement;
cependant, il est reconnu que les défaillances peuvent entrainer des conséquences
économiques sérieuses, et dans de pareils cas, la présente norme pourrait également étre
utilisée pour prescrire tout systéeme E/E/PE utilisé pour protéger I'équipement ou le produit;

NOTE — Voir 3.1.1 et 7.3.1.2 de la CEI 61508-4.

1) par extension, les systémes E/E/PE relatifs a la sécurité seront dénommés «systémes de sécurité E/E/PE»
dans les articles suivants.
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f) considére les systemes E/E/PE relatifs a la sécurité, les systéemes relatifs a la sécurité
basés sur d’autres technologies et les dispositifs externes de réduction de risque afin que
la définition des prescriptions de sécurité pour les systémes E/E/PE relatifs a la sécurité
puisse étre déterminée de fagon systématique en étant basée sur le risque;

g) utilise, en tant que cadre technique, un modéle de cycle de vie de sécurité global pour
traiter, de fagon systématique, des activités a réaliser pour assurer la sécurité fonctionnelle
des systémes E/E/PE relatifs a la sécurité;

NOTE 3 - Les premiéeres phases du modele de cycle de vie de sécurité global incluent, nécessairement, I'étude

d’autres technologies (en plus des systemes E/E/PE relatifs a la sécurité) et les dispositifs externes de réduction

de risque, de fagcon a ce que les définitions des prescriptions de sécurité pour les systéemes E/E/PE relatifs a la
sécurité puissent étre déterminées de fagon systématique en étant basées sur le risque.

NOTE 4 - Bien que le cycle de vie de sécurité global concerne avant tout les systémes E/E/PE relatifs a la

Sécurité, | pnnr aussi sorvir de cadre rnr-hniqun aTalll I'étude de tout cych‘:mn rolatif & 1o :ép'rrnlté’ inr{épn damment

de la techinologie employée par ce systeme (par exemple mécanique, hydraulique ou pneufmatique

h) ne pgrescrit pas les niveaux d’'intégrité de sécurité exigés par set ) on (ces
nivepux doivent étre basés sur des informations détaillées et u isspnce de
I'application sectorielle). Les comités d’études responsable lication
spédifiques doivent prescrire, si nécessaire, les niveaux d’i ns leurs
normes sectorielles;

i) fourpit des prescriptions générales pour les systemes ati 8 Sécurit¢ qui ne
sont|pas couverts par une norme sectorielle;

i) ne tfaite pas des précautions qu'il peut étre nécesgaire d 9 ue des
pers ' activité
dom elatifs a la sécuritgé

1.3 La iptions‘générales qui sont applicables

a toutes orme CEl 61508 traitent de sujets plus

spécifigues:

— les parties 2 et 3 fournissens pécifiques et supplémentaires pour les
systemes E/E/PE relati i C atériel et le logiciel);

— la pqrtie 4 donne it abréviations qui sont utilisées tout au lorjg de la
présente norp

- lap ion des
nive ples de
mét

- lap

- lap

1.4 Le et 4 de la présente norme sont des publications fondameniales de

sécurité), bien<ge statut ne soit pas applicable dans le contexte des systemes E/E/PE de

faible cpmplexité relatifs a la sécurité (voir 3.4.4 de la partie 4). En tant que publications
fondamentales de sécurité, ces normes sont prévues pour étre utilisées par les |comités

techniques pour Ta préparation des normes selon les principes contenus dans le Guide CEl 104
et le Guide ISO/CEI 51. Les parties 1, 2, 3 et 4 sont également destinées a étre utilisées
comme publications autonomes.

Une des responsabilités incombant a un comité technique est, dans la mesure du possible,
d'utiliser les publications fondamentales de sécurité pour la préparation de ses publications.
Dans ce contexte les prescriptions, les méthodes d'essai ou conditions d'essai de cette
publication fondamentale de sécurité ne s’'appliquent que si elles sont indiquées
spécifiguement ou incluses dans les publications préparées par ces comités techniques.

NOTE — Aux Etats-Unis d'Amérique et au Canada, les normes nationales de sécurité des processus existantes,
basées sur la CEl 61508 (par exemple I'ANSI/ISA S84.01-1996, voir référence [8] a I'annexe C) peuvent étre
appliquées dans le domaine des processus, a la place de la CEl 61508, et cela jusqu'a ce que les normes
internationales concernant la mise en oeuvre de la CEIl 61508 dans le domaine des processus soient publiées.

1.5 La figure 1 montre la structure générale des parties 1 a 7 de la CEl 61508 et indique le
réle que la CEI 61508-1 joue dans la réalisation de la sécurité fonctionnelle pour les systemes
E/E/PE relatifs a la sécurité.
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PARTIE 1
Allocation des prescriptions % !
de sécurité aux systemes
E/E/PE relatifs a la sécurité '
s PARTIE 7 | N \De\ﬂzﬁcs ot
. Présentatiof de abréviations
technigues
et masures PARTIE4
) I_Dha_se de Phase de nel drntreir;;odr Documentation
elahsat"if‘ pour réalisation des 2oy Article 5 et
es systemes logiciels relatifs Annexe A

E/E/PE relatifs
a la sécurité

PARTIE 2

odification et iSe a niveau, mise
hors service ou au rebut des

a la sécurité §>\>

PARTIE 1

Gestion de la
sécurité fonctionnelle
Article 6

PARTIE 1 I

Evaluation de la
Isécurité fonctionnelle
Article 8

PARTIE 1 I

o ol ] all ] Y losifa o1 4 HA
YSTETNES T T C reaurs a ia SeCutite

%2

7154717

IEC 1645/98

Figure 1 — Structure générale de la présente norme
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2 Références normatives

Les documents normatifs suivants contiennent des dispositions qui, par suite de la référence

qui y est faite, constituent des dispositions valables pour la présente partie de la CE

| 61508.

Pour les références datées, les amendements ultérieurs ou les révisions de ces publications ne
s'appliquent pas. Toutefois, les parties prenantes aux accords fondés sur la présente partie de
la CEl 61508 sont invitées a rechercher la possibilité d'appliquer les éditions les plus récentes
des documents normatifs indiqués ci-aprés. Pour les références non datées, la derniére édition
du document normatif en référence s'applique. Les membres de la CEI et de I'lSO possedent

le registre des Normes internationales en vigueur.

ISO/CE[Guide 5171990, Principes directeurs pour inclure dans Ies norme
sécuritd

1es aspects

CEl Gu|de 104:1997, Guide pour la rédaction des normes de sécurft
chargéq de fonctions pilotes de sécurité et de fonctions groupéesg'te s€c

CEIl 61%08-2, — Sireté fonctionnelle des systémes éle
programpmables relatifs a la sécurité - Partie 2:
électriqlies/électroniques/électroniques programmable

CEIl 615
progran

CEl 615
progran

CEIl 61308-5:1998, Sdret
progranymables relatifd g
niveaux|d'intégrité de s

CEl 61508-6, —
programmables relg
et31)

CEl 61%
progran

3 Défiinitionsse viations

Pour les-besoins—de-laprésente Norme internationaleles définitions—et-abréviations

liés a la

pcomités

oniques

ystemes

oniques

oniques

oniques
tion des

oniques
parties 2

oniques
1)

lonnées

dans la partie 4 s’appliquent.

1) A publier.
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4 Conformité a la présente Norme internationale

4.1 Afin de se conformer a la présente Norme internationale, il doit étre démontré que les
prescriptions ont été remplies pour le critére prescrit spécifié (par exemple, le niveau
d’'intégrité de sécurité), et que, par conséquent, pour chaque article ou paragraphe, tous les
objectifs ont été atteints.

NOTE - Il n’est généralement pas possible de choisir chaque facteur qui détermine le niveau auquel une
prescription devra étre respectée (niveau de rigueur). Ce choix dépendra d'un certain nombre de facteurs, qui
peuvent dépendre eux-mémes de I'ensemble des phases et activités spécifiques du cycle de vie de sécurité du
logiciel ou des systémes E/E/PE. Ces facteurs comprennent:

— la nature des dangers;

— la rédfiction des risques et des conséquences;

— le nivgau d’intégrité de sécurité;

— le typ¢ de technologie de mise en ceuvre;
— la taille des systémes;

— le nonpbre d’équipes impliquées;

— la répgrtition physique;

— l'origipalité de la conception.

4.2 La|présente norme spécifie les prescriptions pour (leg S PE et a
été développée pour couvrir tous les niveau stemes.
Cependpnt, pour les systémes de séguthité = 4 de la
CEIl 61508-4) ou une solide expériencende te(rs pportieNa confjance nécessaire pourfassurer
gue l'intégrité de sécurité prescrite realisée;/” les options suivantgs sont
envisagpables:

— dang les normes de s—d a 5 de la
CEI161508-1 a la CENg1 i resgri vent ne
pas |étre nécessairp i 3 e telles
presicriptions;

— si lg présen Norme
intennationale dans la
présente norme | hvec de
telle '

4.3 Le sécurité

E/E/PE adre de la présente norme doivent prendre en compte les

prescript CEI 51 et du Guide CEI 104.

5 Dog

5.1 Obijectifs

5.1.1 Le premier objectif des prescriptions de cet article est de spécifier I'information qu'il
sera nécessaire de documenter afin que toutes les phases du cycle de vie global du systéme
E/E/PE et du logiciel puissent s’accomplir efficacement.
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5.1.2 Le second objectif des prescriptions de cet article est de spécifier I'information qu'il
sera nécessaire de documenter afin que les activités de gestion de la sécurité fonctionnelle
(voir article 6), de vérification (voir 7.18) et d’évaluation de la sécurité fonctionnelle (voir article 8)
puissent s’accomplir efficacement.

NOTE 1- Les prescriptions de documentation de la présente norme se rapportent, essentiellement, a I'information
en tant que telle plutét qu'aux documents physiques. L'information peut ne faire partie d'aucun document, sauf si
c’est explicitement indiqué dans le paragraphe s’y rapportant.

NOTE 2 — La documentation peut étre disponible sous différentes formes (par exemple sur papier, film, ou tout
support de donnée devant étre affiché sur écran).

NOTE 3 — Voir 'annexe A pour des exemples de structure de documentation.

NOTE 4 — Voir aussi la référence [4] a I'annexe C.

5.2 Piescriptions

5.2.1 PRour chaque phase réalisée du cycle de vie de sécurité globa PE et du
logiciel,|la documentation doit contenir I'information nécessaire et i Hlisation
efficace|des phases suivantes et des activités de vérification.

NOTE - [Ce que l'on entend par «information suffisante» dépend i , dont la
complexitp et la taille du systéeme de sécurité E/E/PE et les prescri 5 _dé écificités de
I"applicatipn.

5.2.2 la documentation doit contenir I'information néce i i stion de

la sécurfté fonctionnelle (article 6).
NOTE - Joir notes en 5.1.2.

formatio 5 i i 3 mise en

fonetion ésultats
ritetlon e

5.2.4 Sauf justification cont s la planification de la sécurité fonctionpelle ou
sauf specificatio ' iis Ta application sectorielle, I'information a dochmenter
doit étrqg telle que i Se O es divers articles de la présente norme.

5.2.3 la documentation doit contenir
ceuvre ¢t a I'évaluation de la sécurite
provenagnt de toute évaluatipq de la séc

NOTE - Joir notes en 5.1.2

5.2.5 1 documentation doit étre suffisante pour permettre

I'accompli : dans le respect des articles de la présente norme.
NOTE - |Lg 5 y morale) appropriée n'a besoin de détenir que I'information sfrictement
nécessairg 2 dalisat activité déterminée, prescrite par la présente norme.

5.2.6 |

— étre|cancise et precise;

— &tre Tacile a comprendre par [es personnes qui devront I'utiliser,

— correspondre a son objectif;

— @tre accessible et actualisable.

5.2.7 La documentation ou les ensembles d’informations doivent comporter des titres ou des

noms indiquant le domaine d’application de leurs contenus, et posséder un systéme d’index
permettant un acces rapide aux informations prescrites dans la présente norme.

5.2.8 La structure de la documentation peut tenir compte des procédures de I'entreprise et
des habitudes de travail de secteurs d’application spécifiques.

5.2.9 Les documents ou ensembles d'informations doivent comporter un index de révision
(numéros de version) permettant d'identifier les différentes versions d'un méme document.
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5.2.10 Les documents ou ensembles d'informations doivent étre structurés de facon a
permettre la recherche d’'information pertinente. Il doit étre possible d'identifier la derniére
révision (version) d'un document ou d'un ensemble d’'informations.

NOTE - L'organisation pratique de la documentation sera fonction d'un certain nombre de facteurs, comme la
dimension du systéme, sa complexité ou encore les prescriptions en matiére d'organisation.

5.2.11 Tous les documents pertinents doivent faire I'objet de révisions, d'amendements, de
revues et d'approbations, cela dans le cadre d’'un plan approprié de contréle des documents.

NOTE - Lorsque des outils de production automatique ou semi-automatique de la documentation sont utilisés, des
procédures spéciales peuvent étre nécessaires pour s'assurer que des mesures efficaces pour la gestion des
versions ou d’autres aspects du contréle des documents sont en place.

6 Gestion de la sécurité fonctionnelle

6.1 Opjectifs

6.1.1 L pctivités
techniqt b de vie
global d rite des

systemgs de sécurité E/E/PE.

6.1.2 L : sabilités
des perjsonnes, services et organisatid 3 b de vie
global des logiciels et systémes E/E/PE . &'s comprises dans chaque phase.

NOTE - les mesures d’ organisation dont traite i e i i scriptions
technique) e sécurité
E/E/PE. | ment étre

spécifiéeq dans une partie de la dos
6.2 Piescriptions

une ou
sécurité global des logiciels ou systémes |E/E/PE,
es ils ont une responsabilité globale, spécifigr toutes
les acti\ités tech I sont nécessaires pour s’assurer que les systémes de
sécurité| E/E/PE S ent la sécurité fonctionnelle prescrite. En partigulier, il
convien ts soient pris en considération:

6.2.1 Ues orgam
plusieurs des p
doivent,|a I'égard

a) la pghi = gie pour réaliser la sécurité fonctionnelle, y compris les moygns pour
évallie ationy et les moyens de communication au sein des orgarjisations

b) lideptificati personnes, services et autres organisations qui sont responsdbles de
I'exdcution et de la revue des phases appropriées du cycle de vie global de sécyrité des
logictets—et—systemes E/EPE <y —compris, forsque T est—utite; —tes —admmmistrations
d’autorisation ou les organismes de réglementation de la sécurité);

c) les phases du cycle de vie de sécurité global des logiciels ou systemes E/E/PE devant étre
appliguées;

d) la facon dont l'information doit étre structurée et I'étendue de l'information devant étre
documentée (voir article 5);

e) les mesures choisies et les techniques utilisées pour satisfaire aux prescriptions d'un
article ou d’un paragraphe déterminé (voir CEIl 61508-2, CEIl 61508-3 et 61508-6);

f) les activités d’évaluation de la sécurité fonctionnelle (voir article 8);
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g) les procédures permettant d'assurer rapidement un suivi et une prise en compte
satisfaisante des recommandations ayant trait aux systémes de sécurité E/E/PE, et
provenant de

— l'analyse de danger et de risque (voir 7.4);

— I'évaluation de la sécurité fonctionnelle (voir article 8);

— les activités de vérification (voir 7.18);

— les activités de validation (voir 7.8 et 7.14);

— la gestion de configuration (voir 6.2.1 0), 7.16 et la CEl 61508-2 ainsi que la CEIl 61508-3;

h) les procédures permettant de s’assurer que les personnes appropriées, impliquées dans
I'une quelconque des activités du cycle de vie de sécurité global des logiciels ou systémes
E/E/PE, sont competenies pour realiser les aciiviies dont elles sopt responsables; en
particulier, il convient de spécifier ce qui suit:

— |p formation du personnel pour le diagnostic et la réparation r le test

du systeme;
— la formation du personnel d’exploitation;
-

NOTE 1 - iqués dans

I'une quel

i) les : G iellement
créefr un danger) sment analyses et que des i i i inimiser

» sécurité
f nct|onnelle y compPxs le dmatique

aux de pannes pendant I'exploitatipn et la
héses faites pendant la conception du systéme;

k) les i audits iodiques de la sécurité fonctionnelle, conformgment a

- Si i veau d’indépendance nécessaire pour les responsabjles des

m) la priocédure diapprobation et d’autorisation prescrite pour les modifications;

n) les praeédures pour maintenir une information précise sur les dangers potentiels et les
systemes de sécurité;

0) les procédures pour la gestion de configuration des systemes de sécurité E/E/PE pendant
les phases du cycle de vie de sécurité global des logiciels et systéemes E/E/PE; en
particulier, il convient de spécifier ce qui suit:

— [I'étape ou un contrdle formel de configuration doit étre mis en ceuvre;

— les procédures devant étre utilisées pour identifier de facon unique chaque partie
constitutive d’un élément (matériel ou logiciel);

— les procédures pour éviter que des éléments non autorisés n’entrent en service;
NOTE 2 — Pour de plus amples détails sur la gestion de configuration, voir les références [6] et [7] a I'annexe C.

p) lorsque cela est pertinent, les dispositions de formation et d’information pour les services
d’intervention d’urgence.
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6.2.2 Les activités spécifiées suite a 6.2.1 doivent étre mises en ceuvre et leur avancement
doit étre surveillé.

6.2.3 Les prescriptions développées suite a 6.2.1 doivent étre revues de maniere formelle par
les organismes concernés et doivent faire I'objet d’'un accord.

6.2.4 Toute personne spécifiée comme étant responsable pour la gestion des activités de
sécurité fonctionnelle doit étre informée des responsabilités qui lui sont assignées.

6.2.5 Les fournisseurs offrant des produits ou services a une organisation ayant une
responsabilité globale pour I'une ou plusieurs des phases du cycle de vie de sécurité global
des logigi s ' i =1l i i comme

cela est|prescrit par cette organisation et doivent posséder un systéme de(gesti qualité
approprlé.

7 Prescriptions relatives au cycle de vie de sécurité glob

7.1 Gegnéralités

7.1.1 |ntroduction

7.1.1.1 assurer
le nived urité, la
présent e cadre
techniq

NOTE - H de vie de
sécurité g re utilisé,
dans lam

7.1.1.2 tion des
risques:

— syst

— syst

— disp

7.1.1.3 sécurité
E/E/PE b vie de
sécurité e de vie
de sécufi 1508-3.
La relatjon entreNe cycle de vie de sécurité global et les cycles de vie de sécurité du Idgiciel et
des systemes’E/E/PE, pour les systémes relatifs a la sécurité, est présentée a la figure|5.

7.1.1.4 Les figures du cycle de vie de sécurité global du logiciel et des E/E/PES (figures 2 a 4)
sont des vues simplifiées de la réalité et ne représentent donc pas toutes les itérations
correspondant a des phases particuliéres ou entre certaines phases. Cependant, I'itération est
une partie essentielle et vitale d’'un développement qui utilise les cycles de vie de sécurité
globaux des E/E/PES et du logiciel.

7.1.1.5 Les activités relatives a la gestion de la sécurité fonctionnelle (article 6), a la
vérification (7.18) et a I'évaluation de la sécurité fonctionnelle (article 8) ne sont pas
représentées sur les cycles de vie de sécurité globaux des E/E/PES ou du logiciel. Ce choix a
été fait pour réduire la complexité des figures du cycle de vie de sécurité global du logiciel et
des E/E/PES. Lorsqu’elles sont prescrites, ces activités nécessiteront d'étre appliquées a
toutes les phases appropriées des cycles de vie de sécurité globaux des E/E/PES et du
logiciel.
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Concept

Y

Définition globale du
domaine d’application

Y

Analyse de
danger et de risque

Y

PI TSI i’JliUl S y:UIUQ:CD
de sécurité
Allocation des prescrip-
tions de sécurité /\

Systémes de— sté}r& de\\ﬁ /@isposiﬁfs

sécuril externes

EEPES /3 a /— de réduction
( techqologie de risque

N\
4 PR . LAl .
atio \J §Reah§?§|on Réalisation
\\/)\/
In; allf{tic}%?iﬂs@ -
sgrvice glghale

Validation Retour vers la phase du
lobale de la sécurité cycle de vie de sécurité global
+ adéquate
\ Exploitation, maintenance Modification et re-
et réparation globales mise & niveau globale

\s 16 Mise hors service
ou au rebut
IEC 1 646/98

NOTE 1 - hes§ Activités relatives a la vérification , a la gestion de la sécurité fonctionnelle et a I'évaluafion de la
Sécurité fenctronnette fre—sott Pas |cp|é3c||téca ot tes—ratsons—tde L:alté, mrats—concerrent—tottes—es phases

globales du cycle de vie de sécurité des systémes E/E/PE et du logiciel.

=

[~ |

|

> |

o |

Planification globale

Ny Planification Planification Planification
globale de I'ex- lobale de la globale de

ploitation et de alidation de l'installagi
la maintenance a sécurité et de ldmise
en servic

NOTE 2 — Les phases représentées par les étapes 10 et 11 sont en dehors du domaine de la présente norme.

NOTE 3 — La CEIl 61508-2 et la CEIl 61508-3 traitent de I'étape 9 (réalisation) mais elles traitent aussi, quand c'est
opportun, des aspects d'électronique programmable (matériel et logiciel) des étapes 13, 14 et 15.

Figure 2 — Cycle de vie de sécurité global
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Etape 9 de la fig. 2 . .

Cycle de vie de sécurité du E/E/PES

Systémes de
sécurité :
E/E/PES

'Rl Spécification des prescriptions de
sécurité pour les s ystemes E/E/PE

Spécification des Spécification des
prescriptions pour prescriptions pour

Réalisation

les fonctions de sécurité Iintégrité de sécurité

- - = m "
H la sécurité des E/E/PES ﬂ developpementdes E/E/PES

Y

W Intégration des 95 Procédur, oita et\
E/E/PES de mainte anc de E/E/P

Validation de Ia
secunte des E/E/PE

Un cycle de vie de
sécurité du E/E/PES I'étape 14
pour chaque systeme figure 2
de sécurité E/E/PE
Vers I'étage 1

n

N\
IEC 1 647/98
gure 3 — Cycle de dans la phase de réalisation)

: cur/te dulo giciel
peC|f|cat|on des prescriptions

de sécurité pour les lo giciels

Spécification des
prescriptions pour
les fonctions de sécurité

Spécification des
prescriptions pour
I'intégrité de sécurité

q

Y Y

"% Planning de validation k] Conception et dévelop-
de sécurité du logiciel pement du logiciel
r forr et

de modification du logiciel

Validation de la
sécurité du logiciel

Vers I'étape 14
de la figure 2

Vers I'étape 12 de la figure 2

IEC 1 648/98

Figure 4 — Cycle de vie de sécurité du logiciel (dans la phase de réalisation)
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Etape 9 du cycle de vie
de sécurité global
(voir figure 2)

Systemes
de sécurité :

E/E/PES

Réalisation

Cycle de ’\(

Cycle de

vie de ‘ vie de
sécurité sécurité
des E/E/PES ‘ du logigiel
(voir figure 3) (voir fi@
N
R

7.1.2

bal sont
Hu cycle
£1508-2

7.1.2.1 | Les objectifs et pre
décrits dlans les paragrap
de vie de sécurité des
et la CHI 61508-3.

NOTE - |es para
corresporldante est pregisée

7.1.2.2

La case

— lesd
— le dg
- laré
- les g

— les données de Sdrtie exigées pour étre conforme aux prescriptions.
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Tableau 1 — Cycle de vie de sécurité global: vue d’ensemble

Phase du cycle de
vie de sécurité

Numéro Titre Objectifs Domaine Rrescrip- Entrées Sorties
de case tions
de la en
figure 2
1 Concept 7.2.1: L’EUC et son environ- | 7.2.2 [Toute I'information [L’information
Développer un niveau de nement (physique, appropriée néces- |obtenue par
Compréhension de I'EUC et son Iégal, etC.). saire pour remplir 7.2.2.1a
environnement (physique, légal, les prescriptions  |7.2.2.6.
etc.) suffisant pour permettre aux de ce paragraphe.
aullcs aLliViléb u'u \.yl,iﬁ dﬁ ViC
de sécurité d’étre menées de
fagcon satisfaisante. =N

2 Déf[nition |7.3.1: L'EUC et son environ- | 7.3.2 i io obte\ L’information
glohhale du [Déterminer les limites de PTEUC |nement. 2.7a [pbtenue par
donjaine  |et du systéme de commande 7. 7321a
d’applica- |de I'EUC; x 7.3.2.5.
tion Spécifier le domaine de I'analyse

de danger et de risque (par \
exemple les processus dange-

reux, les dangers liés a

I’environnement, etc.).

3 Anglyse de |7.4.1: 4.2 YWAnformation obte- [La description
danger et |Déterminer les dangers et éve- nue par 7.3.2.1 a |et I'information
de fisque nements dangereux de 'EUC e 7.3.2.5. relatives a

du systeme de commande I'analyse de
I'EUC (dans tous les modes danger et de
d’exploitation), pour toutes les risque.
situations raisonnablement
prévisibles, y compris celles de
défaillance et mauvais_usage;
d’événements
nements
Déterminer | risque, le domaine
asg0gjés aux événsments comprendra I'EUC,
o@ déterminés. systéeme de
commande de 'EUC
Q et les facteurs
humains.

4 Pregcrip- L’EUC, le systéeme de 7.5.2 [La description et Spécification
tions glo- commande de 'EUC I'information relati- |pour les pres-
balés de et les facteurs ves a I'analyse criptions
séchirité humains. de danger et de globales de

risque. sécurité en
termes de
pour les systémes de prescriptions
/EIPE, les systémes de fonctions
ité basés sur une autre de sécurité
technologie et les dispositifs et de prescrip-
externes—de—rédueton—te |;a\.|uc, tions d’|ntégr|té
afin d’atteindre la sécurité fonc- de sécurité.
tionnelle prescrite.

5 Allocation |7.6.1: L'EUC, le systeme 7.6.2 [Spécification pour [Information
des pres- |Allouer les fonctions de sécurité, [de commande de les prescriptions |et résultats
criptions qui sont indiquées dans la spé- [I’'EUC et les facteurs globales de de l'allocation
de sécu- cification pour les prescriptions [humains. sécurité en termes |des pres-
rité globales de sécurité (ensemble de prescriptions criptions de

des prescriptions de fonctions de fonctions de sécurité.

de sécurité et des prescriptions
d’intégrité de sécurité), aux
systemes de sécurité E/E/PE
désignés, aux systémes de
sécurité basés sur une autre
technologie et aux dispositifs
externes de réduction de risque;
Allouer un niveau d’intégrité de
sécurité a chaque fonction de
sécurité.

sécurité et de
prescriptions
d’'intégrité de
sécurité.
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Tableau 1 (suite)

Phase du cycle de
vie de sécurité
Numéro Titre Objectifs Domaine Rrescrip- Entrées Sorties
de case tions
de la en
figure 2

6 Planifica- 7.7.1: L’EUC, le systéme 7.7.2 |Spécification pour |Un plan
tion glo- Développer un plan d’exploitation |de commande de les prescriptions  [d’exploitation
bale de et de maintenance des systémes [I’'EUC et les facteurs globales de et de main-
I'exploita- |de sécurité E/E/PE, pour assurer [humains; sécurité en termes [tenance des
tion et de que la sécurité fonctionnelle les systémes de sécu- de prescriptions systémes de
la nfainte- | PTESCIite est maintenue pendant (Tite E/ETPE: sécurité
nanke I’exploitation et la maintenance. E/E/PE.

7 Plapifica- |7.8.1: L’'EUC, le systéme 8.2 Un plan pour
tion|glo- Développer un plan pour faciliter |de commande de é& faciliter la
bal¢ de la |la validation globale de la sécu- [I'EUC et les facteurs validation des
valifation [rité des systémes de sécurité humains; \ systemes de
de lla E/E/PE. les systémes de setu- sécurité

\ securité et de
préscriptions
‘intégrité de

/\ sécurité.

8 Plapifica- |7.9.1: N7 Spécification pour |Un plan pour
tion|glo- Développer un plan pour que les prescriptions I'installation
bal¢ de I'installation des systémes de globales de des systémes
I'indtalla- sécurité E/E/PE soit maitriség; sécurité en termes |de sécurité
tionlet de |en assurant que la sécurité de prescriptions E/E/PE;
la niise en |fonctionnelle prescrite soit de fonctions de Un plan pour
service atteinte; sécurité et de la mise en

Développer un plan prescriptions service des

mise en d’intégrité de systémes de

sécurité sécurité. sécurité
E/E/PE.

9 Sysféemes Les systemes de 7.10.2, |Spécification pour |Confirmation
de sécurité E/E/PE. la CEIl |les prescriptions |Jque chaque
séclrité 61508-2 |de sécurité des systeme de
E/EJPE: et la CEI|E/E/PES. sécurité
réa isatio< 61508-3 E/E/PE atteint

la
spécification
des prescrip-
tions de
iptions\d’intégrité de sécurité sécurité des
E&{/ ES). E/E/PES.

10 Sysfemés |7.11.1: Les systémes de 7.11.2 |[Spécification des |Confirmation
de décurité |Créer des systémes de sécurité |sécurité basés sur prescriptions pour Jque chaque
basés sur |basés sur une autre technologie [une autre technologie. une autre systéme de
une autre |qui remplissent les prescriptions technologie (en sécurité basé
technolo- |de fonctions de sécurité et les dehors du sur une autre
gie: réali- |prescriptions d'intégrité de domaine de la technologie
sation sécurité spécifiées pour de tels présente norme et |atteint les

systemes (en dehors du domaine donc pas prescriptions
de la présente norme). examinée plus en |de sécurité de
détail). ce systeme.



https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

Tableau 1 (suite)

—-80-

61508-1 © CEI:1998

Phase du cycle de
vie de sécurité

Numéro Titre Objectifs Domaine Prescrip- Entrées Sorties
de case tions
de la en
figure 2
11 Dispositifs |7.12.1: Les dispositifs exter- 7.12.2 Spécification des |Confirmation
externes Créer des dispositifs externes |nes de réduction de prescriptions pour [que chaque
de réduc- |de réduction de risque qui risque. les dispositifs dispositif
tion de remplissent les prescriptions externes de externe de
risque: de fonctions de sécurité et les réduction de risque |réduction de
réallsation |Prescriptions dMregrite de isque atteint
sécurité spécifiées pour de tels es prescrip-
dispositifs (en dehors du ions de
domaine de la présente Eécurité pour
norme). be dispositif.
12 Instgllation [7.13.1: L’EUC et le systeme 7.13 PDes systémes
et nlise en [Installer les systemes de sécu- |de commande de e sécurité
service rité E/E/PE; 'EUC; F/E/PE com-
globale Mettre en service les systemes [Les systemes de 4 N blétement
de sécurité E/E/PE. sécurité E/E/PE. nstallés;
m\ ervice Des systemes
des\systémes de e sécurité
écdrité E/E/PE. E/E/PE
bleinement mis
/\ PN service.
13 Valiflation {7.14.1: \Z14: Plan de validation |[onfirmation
globale de |Valider le fait que les systém globale de la jue tous les
la sécurité [de sécurité E/E/PE remplissent & sécurité pour les Bystemes de
la spécification pour les pres- systemes de Eécurité
criptions globales de sécurité sécurité E/E/PE; F/E/PE

sur le plan des

Spécification pour
les prescriptions
globales de
sécurité en termes
de prescriptions de
fonctions de
sécurité et de
prescriptions
d’intégrité de
sécurité;
Allocation des
prescriptions de
sécurité.

emplissent la
Epécification
bour les
brescriptions
hlobales de
Eécurité en
ermes de
brescriptions
le fonctions de
Eécurité et de
brescriptions
i'intégrité de
Eécurité, en
enant compte
e I'allocation
les pres-
Criptions de
Eécurité pour
es systemes
e sécurité
F/E/PE.
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Tableau 1 (fin)

—-81-

Phase du cycle de
vie de sécurité

Numéro Titre Objectifs Domaine Prescrip- Entrées Sorties
de case tions
de la en
figure 2
14 Exploita- 7.15.1: L’EUC et le systéeme | 7.15.2 [Plan global Réalisation
tion, main- [Exploiter, maintenir et réparer |de commande de d’exploitation et |permanente de
tenance et |les systémes de sécurité I'EUC; de maintenance |la sécurité
réparation |E/E/PE de facon a maintenir la [Les systémes de des systemes de |fonctionnelle
globales sécurité fonctionnelle prescrite. |sécurité E/E/PE. sécurité E/E/PE. |prescrite pour
fes]systemes de
sédurité E/E/PE;
WUne docu-
ehtation
ologique
*c{g ‘exploitation,
de Ja réparation
et dge la
< A majntenance des
sysgtemes de
sédurité E/E/PE.
15 Mddifica- |7.16.1: Demande de Réaglisation de
tioh et Assurer que la sécurité odhfication ou |la gécurité
rerpise a fonctionnelle pour les de’remise a fongtionnelle
niieau systémes de sécurité E/E/P niveau selon les |prejscrite pour
gldbales est appropriée, a la fois procédures de les|systémes de
pendant et aprés que la phase gestion de la sédurité E/E/PE,
de modification et de remise a sécurité a Iq fois pendant
niveau ait lieu. fonctionnelle. et gprés que a
phdse de
mofification et
de femise a
. N niveau ait lieu.
16 Mige hors w systeme| 7.17.2 [Demande de Rédlisation de
sefvice ou c ande de mise hors la 4écurité
au|rebut I'EVNG; service ou au fongtionnelle
es’systemes de rebut selon les |prefscrite pour
securité E/E/PE. procédures de les|systémes de
gestion de la sédurité E/E/PE
sécurité a 13 fois pendant
fonctionnelle. et gpres les
act|vités de mise
hors service ou
au febut;
Ung docu-
meptation
chrpnologique
deq activités de
mide hors
serjice ou au
rebput.



https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

7.1.3 Objectifs

-82 - 61508-1 © CEI:1998

7.1.3.1 Le premier objectif des prescriptions de ce paragraphe est de structurer, de fagon
systématique, les phases du cycle de vie de sécurité global qui doivent étre considérées afin
de réaliser la sécurité fonctionnelle prescrite des systémes de sécurité E/E/PE.

7.1.3.2 Le second objectif des prescriptions de ce paragraphe est de documenter les
informations clefs, relatives a la sécurité fonctionnelle des systémes de sécurité E/E/PE, tout
au long du cycle de vie de sécurité global.

NOTE - Voir l'article 5 et I'annexe A pour la structure de la documentation. La structure de la documentation peut
tenir compte des procédures de I'entreprise et des habitudes de travail de secteurs d’application spécifiques.

7.1.4

7.1.4.1

de conf
sécurité
fonction
présent

NOTE —
phase de
sont spéc
7.1.4.2
étre me

7.1.4.3
prescrip

7.1.4.4

élémentaires avec, po

etdes s

7.1.4.5
étre teld

7.1.4.6

sauf spg

phase d

7.1.4.7
objectifd

Prescriptions
Le cycle de

global est

orties.

Drmité a la présente norme est celui spécifié a la figure 2. Sj

a déglaration
P vie de
sécurité
e de la

vie de sécurité global qui doit étre utilisé com

utilisé, il doit étre spécifié pendant la

ogiciel (qui forment la
adéclaration de ¢onformité

élle (voir article 6)| doivent

global doit étre appliquéel et les
fié.

global doit étre divisée en Rctivités
du domaine d’application, des|entrées

aque phase du cycle de vie de sécurité global doivent

ire donnée dans la planification de la sécurité fonctionnelle ou
ans la norme d’'application sectorielle, les sorties de|chaque
gcurité global doivent étre celles spécifiées dans le tableau 1.

de chaque phase du cycle de vie de sécurité global doivent remplir les

7.1.4.8 Les prescriptions de vérification qui doivent étre respectées pour chaque phase du
cycle de vie de sécurité global sont spécifiées en 7.18.
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7.2 Concept

NOTE - Cette phase correspond a la case 1 de la figure 2.

7.2.1 Objectif
L'objectif des prescriptions de ce paragraphe est de développer un niveau de compréhension

suffisant de 'EUC et de son environnement (physique, I1égal, etc.) pour permettre de mener de
facon satisfaisante les autres activités du cycle de vie de sécurité.

7.2.2 Prescriptions

7.2.2.1 Une connaissance approfondie de 'EUC, de ses fonctions de commande prescrites et

de son ¢nvironnement physique doit étre acquise.

7.2.2.2 | Les sources potentielles de dangers doivent étre déterminées

7.2.2.3 | L'information sur les dangers déterminés doit étre nditions
explosives, corrosivité, réactivité, inflammabilité etc.).

7.2.2.4 | L'information sur la législation applicable LiE urité (natignale et
internatfonale) doit étre obtenue.

7.2.2.5 hnt étre
installéq

7.2.2.6 doivent
étre dogqumentés.

7.3 Deéfinition globale dk

NOTE - {ette phase correspqnd aNa caSe

7.3.1 Dbjectifs ;

7.3.1.1 | Le premief gbj 5 limites
de 'EUC et du sys

7.3.1.2 prescriptions de ce paragraphe est de spécifier le domaine de
I'analys ) s liés a
I’envirorn

7.3.2 Prescriptions

7.3.2.1 | L'€quipement physique, comprenant 'EUC et le systeme de commande de¢ I'EUC,
devant tmmmmmmw e au i y iISqu i ifTe.

NOTE - Voir références [1] et [2] a I'annexe C.

7.3.2.2 Les événements extérieurs devant étre pris en compte dans I'analyse de danger et de
risque doivent étre spécifiés.

7.3.2.3 Les sous-systemes qui sont associés aux dangers doivent étre spécifiés.

7.3.2.4 Le type d'événements initiateurs d’accidents qu’il est nécessaire de prendre en
considération (par exemple les défaillances de composants, les anomalies de procédure,
I'’erreur humaine, les mécanismes a défaillance dépendante qui peuvent étre a l'origine de
séquences d‘accident) doit étre spécifié.

7.3.2.5 L’information et les résultats obtenus par les paragraphes 7.3.2.1 a 7.3.2.4 doivent
étre documentés.
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7.4 Analyse de danger et de risque

NOTE - Cette phase correspond a la case 3 de la figure 2.
7.4.1 Objectifs

7.4.1.1 Le premier objectif des prescriptions de ce paragraphe est de déterminer les dangers
et événements dangereux de I'EUC et du systeme de commande de I'EUC (dans tous les
modes d’exploitation), pour toutes les situations raisonnablement prévisibles, y compris celles
de défaillance et de mauvais usage.

7.4.1.2 Le second objectif des prescriptions de ce paragraphe est de déterminer les
séquences d’'événements menant aux événements dangereux déterminés en 7.4.1.1.

7.4.1.3 | Le troisieme objectif des prescriptions de ce paragraphe est dg dét i risques
de 'EUC associés aux événements dangereux déterminés en 7.4.1.

P sécurité
fait qu’en

NOTE 1 t+ Ce paragraphe est nécessaire afin que les prescriptions de ség
E/E/PE spient basées systématiquement sur une approche basée sur le
considérant 'EUC et le systéeme de commande de I'EUC.

NOTE 2 1 Dans les cas d’applications ou des hypothéses valides peuv aJai S i 5 dangers
potentielg, les événements dangereux et leurs conséquences, |'analyse ite\d 7.5) peut
étre réalisée par les rédacteurs des versions d’application sectdrielle de S e incluse
dans des|prescriptions graphiques simplifiées. Des exemples d¢ tellfes)méthodes sont donnés dans les gnnexes D
et E de laJ CEl 61508-5.

7.4.2 Prescriptions

7.4.2.1 | Une analyse de danger et de yi prendre en compte l'information venant
de la pH ) . Si des
décisior obal du
E/E/PE$ ou du logiciel, { Ecisions
avaient eté prises, alors

NOTE 1

NOTE 2 |

NOTE 3 - t le cycle
de vie de nalyse de
danger et un défaut
soupape orsque la
conceptio mode de
défaillanc] situation

dangereu

7.4.2.2

les danggrstidentifiés de I'EUC soient éliminés a la source, par exemple par I'application de principes dp sécurité
intrinséql e ot I’applinnfinn des lnr::finlupc de haonne ingéniprip

NOTE —qien qu’en dekors’du domaine d'application de la présente norme, il est de la plus haute imporfance que

7.4.2.3 Les dangers et événements dangereux de I'EUC et du systeme de commande de
'EUC doivent étre déterminés selon toutes les circonstances envisageables (y compris les
conditions de défaut et le mauvais usage raisonnablement prévisible). Cela doit comprendre
tout probléme pertinent lié au facteur humain, et doit porter une attention particuliere aux
modes d’exploitations anormaux ou peu fréquents de I'EUC.

NOTE - Pour le mauvais usage raisonnablement prévisible, voir 3.1.11 de la CEl 61508-4.

7.4.2.4 Les séquences d'événements conduisant aux événements dangereux déterminés
en 7.4.2.3 doivent étre déterminées.

NOTE - Il est en général profitable d'étudier si l'une des séquences d'événements peut étre éliminée par des
modifications dans la conception du procédé ou de I'équipement utilisé.
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7.4.2.5 La probabilité des événements dangereux en ce qui concerne les conditions
spécifiées en 7.4.2.3 doit étre évaluée.

NOTE - La probabilité d’'un événement spécifique peut étre exprimée quantitativement ou qualitativement (voir la
CEI 61508-5).

7.4.2.6 Les conséquences potentielles associées aux événements dangereux déterminés en
7.4.2.3 doivent étre déterminées.

7.4.2.7 Le risque de I'EUC doit étre évalué ou estimé pour chaque événement dangereux
déterminé.

7.4.2.8 [Les prescriptions des paragrapnes 7.4.2.L a 7.4.2.7 peuven
I'applicdtion de techniques soit qualitatives, soit quantitatives pour l'a
risque (yoir la CEl 61508-5).

etre_remplies par
se dedanger et de

7.4.2.9 | Le caractére approprié des techniques et le degré d
dépendifont d'un certain nombre de facteurs, tels que

hniques

— les dangers spécifiques et leurs conséquences;
— le sgcteur d'application et ses régles de l'art;

— les grescriptions légales et celles régissant la
— lerigque de 'EUC;

- ladi jue.

7.4.2.10

— chag

— les chaque
ever

- lareé

— lesn

- les licitation
prob htraintes
d’ex

— les ions clefs (voir I'article 5 et I'annexe A) relatives aux systémes
de § hase du cycle de vie de sécurité du systéeme E/E/PE (par ¢xemple

les g

7.4.2.11 tign et les résultats qui constituent I'analyse de danger et de risquel doivent
étre doquinentés.

7.4.2.12 L’information et les résultats qui constituent I'analyse de danger et de risque doivent
étre maintenus pour 'EUC et le systéeme de commande de 'EUC pendant tout le cycle de vie
de sécurité global, depuis la phase d’analyse de danger et de risque jusqu’'a la phase de mise
hors service ou au rebut.

NOTE - La maintenance de l'information et des résultats depuis la phase d’analyse de danger et de risque est le
moyen principal pour faire des progrés dans la résolution des problemes liés a I’analyse de danger et de risque.
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7.5 Prescriptions globales de sécurité

NOTE - Cette phase correspond a la case 4 de la figure 2.
7.5.1 Objectif

L'objectif des prescriptions de ce paragraphe est de développer la spécification pour les
prescriptions globales de sécurité, en termes de prescriptions de fonctions de sécurité et de
prescriptions d’intégrité de sécurité, pour les systémes de sécurité E/E/PE, les systémes de
sécurité basés sur une autre technologie et les dispositifs externes de réduction de risque, afin
d’atteindre la sécurité fonctionnelle prescrite.

NOTE - Dans les cas d’applications ou des hypothéses valides peuvent étre faites sur les risques, les dangers
potentiels, les événements dangereux et leurs conséquences, |'analyse prescrite dans ce paragraphe (et 7.4) peut

étre réalisée par les rédacteurs des versions d’application sectorielle de la présente nofme, et\peut-étfe incluse
dans des|prescriptions graphiques simplifiées. Des exemples de telles méthodes sont nnexes D
et E de la| CEI 61508-5.

7.5.2 Prescriptions

7.5.2.1 | Les fonctions de sécurité nécessaires pour assurer Ja ecur| i le prescrite
pour chaque danger déterminé doivent étre spécifiées. ¢ ification
pour leq prescriptions globales de fonctions de sécurité,

NOTE - Les fonctions de sécurité a exécuter ne seront pas,/a ce™mj purement
techniquels car la méthode et la technologie de mise en ce i ité nues que
plus tard.|Au cours de I'allocation des prescriptigns de sé & ir /74 ipti i P sécurité
peut nécgssiter une modification pour mieux cofre i P

7.5.2.2 | La réduction de risque nécessai ' 2 dvénement
dangergqux déterminé. Cette détermination de la\e i < i dtre faite
guantitativement et/ou qualitativement.

NOTE - | P sécurité
pour les 4 Hispositifs
externes Sterminer la
réduction quantitative a été adoptée. Les annexes D efl E de la
CEIl 6150B- ifatives, bien que dans les exemples cités, la réduction de
risque né ‘explicitement formulée.

7.5.2.3 ' u-uhe™orme internationale de secteur d’application exliste, qui
compre 3ri pour déterminer directement la réduction d¢ risque
nécessqi nes peuvent étre utilisées pour satisfaire aux prescriptions de ce
paragra

7.5.2.4 Rillances du systéeme de commande de I'EUC entraingnt une
sollicitafi urs E/E/PE ou systémes de sécurité basés sur une autre technologie
et/ou dippositifs externes de réduction de risque, et lorsqu’il n'est pas prévu de dédigner le

systemg .de, commande de I'EUC comme étant un «systeme relatif a la sécurifé», les
prescript i i 8 iguees:

a) le taux de défaillance dangereuse revendiqué pour le systeme de commande de I'EUC doit
s'appuyer sur les données acquises par I'un des moyens suivants:

— une expérience en exploitation réelle du systtme de commande de 'EUC dans une
application similaire;

— une analyse de fiabilité menée conformément & une procédure reconnue;
— une base de données industrielle sur la fiabilité des équipements génériques;

b) le taux de défaillance dangereuse qui peut étre exigé pour le systtme de commande de
I'EUC ne doit pas étre inférieur a 10-> défaillances dangereuses par heure;

NOTE 1 — Le fondement de cette prescription est que si le systeme de commande de I'EUC n’est pas désigné
comme étant un systéeme de sécurité, alors le taux de défaillance qui peut étre exigé pour le systéeme de commande
de I'EUC ne doit pas étre inférieur a la plus haute mesure cible de défaillance pour le niveau 1 d’intégrité de
sécurité (qui est de 10-5 défaillances dangereuses par heure; voir tableau 3).
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c) tous les modes de défaillance dangereuse raisonnablement prévisibles du systeme de
commande de I'EUC doivent étre déterminés et pris en compte lors du développement de
la spécification pour les prescriptions globales de sécurité;

d) le systeme de commande de I'EUC doit étre séparé et indépendant des systémes de
sécurité E/E/PE, des systémes de sécurité basés sur une autre technologie et des
dispositifs externes de réduction de risque.

NOTE 2 — En partant du principe que les systémes relatifs a la sécurité ont été congus pour fournir une intégrité de
sécurité adéquate en tenant compte du taux normal de sollicitation du systeme de commande de I'EUC, il ne sera
alors pas nécessaire de désigner le systéeme de commande de 'EUC comme étant un systéme relatif a la sécurité
(et, par conséquent, ses fonctions ne seront pas désignées comme étant des fonctions de sécurité dans le contexte
de la présente norme). Dans certaines applications, particulierement la ou une trés haute intégrité de sécurité est
prescrite, il peut étre approprié de réduire le taux de sollicitation en concevant le systeme de commande de 'EUC
de telle sorte qu il ait un taux de defalllance plus fa|b|e que la normale Dans de tels cas, SI Ie taux de defaﬂlance
est plus H

tableau 3
présente horme s’appliquent.

7.5.2.5 | Si les prescriptions de 7.5.2.4 a) a d) inclus ne peuve
systemg de commande de I'EUC doit étre désigné comme £
sécuritél Le niveau d’intégrité de sécurité alloué au systeme de Hoit étre
basé sur le taux de défaillance exigé pour le systéeme de wnande mément
aux mesures cibles de défaillance spécifiées dans les tab aux ) cas, les

tif a la

prescrigtions de la présente norme, ayant rapport alloué,
doivent g'appliquer au systeme de commande de I'E

NOTE 1 ipé pour le
systéeme ¢e commande de I'EUC, alors les pre i i i ité ecurité nécesgsiteraient
d'étre renjplies.

NOTE 2 { Voir aussi 7.6.2.10.

7.5.2.6 b risque
nécessyi dtituer la

spécific

NOTE - | rité est une étape intermédiaire vers la dét¢rmination
des nived 3 sécurité devant étre mises en ceuvre par les sygtémes de
sécurité H . 3 itative ilis€es pour déterminer les niveaux d’'intégrité de sédurité (voir
annexes ¢ B ctement des parameétres de risque aux niveaux d’ingégrité de
sécurité. juctian de kistue ecessalre est indiquée implicitement plutoét qu’explicittment car
cette rédy 8

7.5.2.7 pécifisati es fonctions de sécurité (voir 7.5.2.1) et la spécification pour les
prescripti "intéghi pité (voir 7.5.2.6) doivent constituer ensemble la spédification
pour leg {pti Scurité

7.6 Al
NOTE - (

7.6.1 Objectifs

7.6.1.1 Le premier objectif des prescriptions de ce paragraphe est d’allouer les fonctions de
sécurité, qui sont indiquées dans la spécification pour les prescriptions globales de sécurité
(ensemble des prescriptions de fonctions de sécurité et des prescriptions d’intégrité de
sécurité), aux systemes de sécurité E/E/PE désignés, aux systémes de sécurité basés sur une
autre technologie et aux dispositifs externes de réduction de risque.

NOTE - On considére, nécessairement, les systémes de sécurité basés sur une autre technologie et les dispositifs
externes de réduction de risque car l'allocation des systéemes de sécurité E/E/PE ne peut étre effectuée tant que
ces autres mesures de réduction de risque n’ont pas été prises en compte.

7.6.1.2 Le second objectif des prescriptions de ce paragraphe est d’allouer un niveau
d’'intégrité de sécurité a chaque fonction de sécurité.

NOTE - Les prescriptions d'intégrité de sécurité, telles que spécifiées en 7.5, sont spécifiées en termes de
réduction de risque.
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7.6.2 Prescriptions

7.6.2.1 Les systémes de sécurité désignés qui seront utilisés pour atteindre la sécurité
fonctionnelle prescrite doivent étre spécifiés. La réduction de risque nécessaire peut étre
atteinte grace a

— des dispositifs externes de réduction de risque;

— des systemes de sécurité E/E/PE;

— des systemes de sécurité basés sur une autre technologie.

NOTE — Ce paragraphe ne s’applique que si I'un (au moins) des systémes de sécurité est un E/E/PES.

7.6.2.2 ters—de—tallocation—des—toncHons—de—séeurté—ahSystermes E/E/PE
désignép, aux systémes de sécurité basés sur une autre technologie et bxternes
de réduction de risque, les compétences et les ressources disponi utes les
phases du cycle de vie de sécurité global doivent étre considérées.

NOTE 1 t+ On sous-estime souvent I'ampleur des implications de I'utilisatio h sécurité

employant une technologie complexe. Par exemple, la mise en oeuvre de echno agh 8¢essite un
niveau sypérieur de compétence a chaque étape, depuis la spécificatigr itaty intenance.

L'utilisatign d'autres solutions technologiques, plus simples, peut a résentant
plusieurs Javantages du fait de la complexité réduite.

NOTE 2 { La disponibilité des compétences et ressources pout I'exploitat A , ainsi|que pour
I'environnement d’exploitation, peut revétir une importance critique dés gu'il sXagit d™a acurité ctionnelle
prescrite pendant I’exploitation.

7.6.2.3 | Chaque fonction de sécurité ssociée,
définie conformément au paragraphe 75, q E/E/PE
désignép en prenant compte de la réd sécurité
basés gur une autre technologie et Ie e facgon
gue la [réduction de risque\ né b, Cette

allocatiqn est itérative, ef s’i eut étre
atteinte] alors I'architeq i

NOTE 1 4 Chaque fo qur le plan
de la rédjiction de i 2 i 7.5\ sera alfouée a un ou plusieurs systémes de sécurité E/E/PE, aux

systémes \ologie et aux dispositifs externes de réduction de fisque. La
décision ique a un ou bien plusieurs systemes relatifs a 1§ sécurité
dépendrald’ IS phus™articulierement de la réduction de risque devant étre réplisée par
cette fonqti i sdocti ¢ risque prescrite est grande, plus il est probable que la fofpction soit
répartie s : <

NOTE 2 fi yrésente N apppoche adoptée dans ce paragraphe pour l'allocation des prescriptions de
sécurité.

7.6.2.4 ON indigyée en 7.6.2.3 doit étre réalisée d'une facon telle que toutes les
fonction curite\solent allouées et que les prescriptions d'intégrité de sécuritp soient

remplieg e fonction de sécurité (sous réserve de la prépondérance des presgriptions
spécifiépsén 7.6.2.10).

7.6.2.5 Les prescriptions d’intégrité de sécurité pour chaque fonction de sécurité doivent étre
gualifiées afin d’'indiquer, pour chaque paramétre d’intégrité de sécurité cible, s'’il correspond a

— la probabilité moyenne de défaillance a exécuter, lors d’une sollicitation, les fonctions pour
lesquelles il a été congu (pour un mode de fonctionnement a faible sollicitation) ou

— la probabilité d'une défaillance dangereuse par heure (pour un mode de fonctionnement
continu ou a forte sollicitation).
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7.6.2.6 L’allocation des prescriptions d’intégrité de sécurité doit étre réalisée en utilisant les
techniques appropriées a la combinaison des probabilités.

NOTE - L'allocation des prescriptions de sécurité peut étre réalisée de maniere qualitative et/ou quantitative.

7.6.2.7 L’allocation doit étre faite en tenant compte de la possibilité de défaillances d’origine
commune. S'il est prévu de traiter indépendamment lors de l'allocation, les systemes de
sécurité E/E/PE, les systémes de sécurité basés sur une autre technologie et les dispositifs
externes de réduction de risque, ils doivent alors

— étre fonctionnellement diversifiés (c’est-a-dire utiliser des approches totalement différentes
pour atteindre les mémes résultats);

— étre pasés—sturdrattrestechnotog tes f tH f gpement pour

NOTE 1 gut niveau
d’intégritd de sécurité avec des conséquences particulierement graves en cas (e Jefai ecautions
spéciales|seront a prendre a I’encontre d’événements ayant une origine commune 3 faille g ili exemple

le crash d'un avion et les tremblements de terre.

— ne pas partager en commun des parties, services ou \ bxemple
'alimentation en énergie) dont la défaillance pourrait i mode de défaillance
dangereuse de tous les systémes;

— ne ppas partager de procédures communes d’explpitati 1 ce ou de test;

— étre|physiquement séparés de facon a ce q CRY 1éfai avisi ' fent pas
les qystémes de sécurité redonda \ iti dé réduction de risquies.
NOTE 2 { La présente norme traite spécifique ati riptions d’intégrité de ségurité aux
systémes| de sécurité E/E/PE, et les prescription W Spécifid trdiquant comment ce doit étre réalisé.

e sécurité basés sur une autre techhologie et
détail dans la présente norme.

L'allocatign des prescriptions d’intégrité de sé
aux dispopitifs externes de réduction de risque
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Allocation de chaque fonction de
sécurité et de ses prescriptions

Méthode de

prescriptions

spécification des

d’intégrité de sécurité

d'intégrité de sécurité associées

a) Réduction de

risque nécessaire

‘ Systéme de sécurité \

E/E/IPE | Dispositifs externes de .
#1 : réduction de risque |

Systemes de sécurité
basés sur une autre
technologie

2

b) Rgduction de

de| sécurité

rigque nécessaire

c) Niyeaux d'intégrit é
) I i

Systeme de sécurité

écurité me échijté.
/E/P
#1

[11] 2

E/E/PE

NOTE 1 -
(cf. 7.5.2.).

NOTE 2 - Une fonctigmde
F - :;

7.6.2.8
systemsg
dispositi
dans le
analyse|a mon
sécurité).

Systéme de sécurité ®e de s&curité
E/E/PE /
#1 #2
e qui ne les\preseriptions de co, ceptlon pour
chaq syst SEctirité E/E/ voj¥la CEl 61508-2
IEC 1650/98

nt associ&es a chaque fonction de sécurité avant lfallocation

v , plors les
PE,Yes systémes de sécurité basés sur une autre technologie et les
tion de risque ne doivent pas étre considérés comme indép¢ndants,
ifs de I'allocation d'intégrité de sécurité, sauf si la réalisatign d’une
étaient suffisamment indépendants (du point de vue de l'intdgrité de

NOTE 1 — Pour plus d’informations sur ["analyse des défaillances dependantes, voir les réferences [9] et [10] en

annexe C.

NOTE 2 - La notion d'indépendance suffisante est établie en démontrant que la probabilité d’'une défaillance
dépendante est suffisamment faible par rapport aux prescriptions globales d'intégrité de sécurité pour les systémes

de sécurité E/E/PE.
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7.6.2.9 Lorsque l'allocation a suffisamment progressé, les prescriptions d’intégrité de
sécurité, pour chaque fonction de sécurité allouée au(x) systéme(s) de sécurité E/E/PE,
doivent étre spécifiées sur le plan des niveaux d’intégrité de sécurité conformément aux

tableaux 2 et 3, et étre qualifiées de facon a indiquer si le parameétre d’intégrité de sécurité
cible est soit

— la probabilité moyenne de défaillance a exécuter, lors d’une sollicitation, les fonctions pour
lesquelles il a été congu (pour un mode de fonctionnement a faible sollicitation) soit

— la probabilité d'une défaillance dangereuse par heure (pour un mode de fonctionnement
continu ou a forte sollicitation).

NOTE 1 — Préalablement a cette étape, les prescriptions d'intégrité de sécurité ont été spécifiées en termes de
réduction de risque (voir 7.5).

NOTE 2 - Les tableaux 2 et 3 contiennent les mesures cibles de défaillance pour les nive i ité sécurité.
On accepte qu'il ne sera pas possible de prédire quantitativement I'intégrité de séc pects des
systémes| de sécurité E/E/PE. Les techniques, mesures et jugements qualitati avec les
précautions nécessaires pour atteindre les mesures cibles de défaillance. Cela est¢partictiie i >ns le cas
d’une intégrité de sécurité systématique (voir 3.5.4 de la CEl 61508-4).

Niveau Mode de fonctionnemeght a faib
d’intégrité de - _
Ségurité (Probabilité moyenne de défaillanc

d’une sollicitation, la fongt r laguelleN] a été congu)

. N < g pdnd
] NN

S SOE
NANSRES

NOTE — Vo notés\(s a 9 ui-
tableau. [\ aN

Tableau @
line fonctio g\

de de fonctionnement continu ou a forte sollicitation

(Probabilité d’une défaillance dangereuse par heure)

>109%a<10-8

>10-8a< 107

2\ >10-7a< 106
>~ > 106 4 < 10-5

NOTE — Voir notes 3 a 9 ci-dessous pour l'interpretation detaillee de ce tableau.

NOTE 3 — Voir 3.5.12 de la CEl 61508-4 pour la définition des termes «mode de fonctionnement a faible
sollicitation», et «continu ou a forte sollicitation».

NOTE 4 - Le parametre du tableau 3 pour un mode de fonctionnement continu ou a forte sollicitation, la
«probabilité d’'une défaillance dangereuse par heure», est parfois appelé «fréquence des défaillances
dangereuses», ou «taux de défaillance dangereuse», en nombre de défaillances dangereuses par heure.

NOTE 5 — Lorsqu’un systéeme de sécurité E/E/PE doit étre exploité dans un mode de fonctionnement continu ou a
forte sollicitation, pour une durée et pour une mission déterminée pendant laquelle aucune réparation ne peut avoir
lieu, le niveau d’intégrité de sécurité nécessaire pour une fonction de sécurité donnée peut se déduire comme suit.
Déterminer la probabilité de défaillance de la fonction de sécurité pendant la durée de la mission et diviser cette
probabilité par la durée de la mission afin d’obtenir la probabilité de défaillance par heure; utiliser alors le tableau 3
pour en déduire le niveau prescrit d'intégrité de sécurité.
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NOTE 6 — La présente norme définit une limite inférieure pour les mesures cibles de défaillance, dans un mode de
défaillance dangereux, qui peut étre exigée. Celles-ci sont spécifiées comme étant les limites inférieures pour le
niveau 4 d’intégrité de sécurité (c’est-a-dire une probabilité moyenne de défaillance de 10> a exécuter, lors d’'une
sollicitation, la fonction pour laquelle il a été congu, ou une probabilité de défaillance dangereuse de 10-° par
heure). Il peut étre possible de concevoir des systémes de sécurité ayant des valeurs plus basses pour les
mesures cibles de défaillance dans le cas de systémes non complexes, mais on estime que les chiffres de ces
tableaux représentent la limite de ce qui peut étre réalisé a I'heure actuelle pour des systémes relativement
complexes (par exemple des systémes électroniques programmables relatifs a la sécurité).

NOTE 7 — Les mesures cibles de défaillance qui peuvent étre exigées quand deux ou plusieurs systémes de
sécurité E/E/PE sont utilisés peuvent étre meilleures que celles indiquées aux tableaux 2 et 3, a partir du moment
ou des niveaux adéquats d’indépendance sont réalisés.

NOTE 8 - Il est important de noter que les mesures de défaillance pour les niveaux d’intégrité de sécurité 1, 2, 3 et 4
sont des mesures cibles de défaillance. On accepte qu'il sera possible de quantifier et d’appliquer des techniques
de prédiction de fiabilité permettant d’évaluer si les mesures cibles de défaillance ont été atteintes, seulement pour
I'intégrité de sécurité du matériel (voir 35 5 de la CFl 61508-4) |es techniques et jugeprents qualitatifs sont a
réaliser avec les précautions nécessaires pour atteindre les mesures cibles de défaillghce e ijconcerne
I'intégrité|de sécurité systématique (voir 3.5.4 de la CEIl 61508-4).

NOTE 9 - Les prescriptions d’intégrité de sécurité pour chaque fonction de sécurité d de fagon
a indiquel si le parameétre d’intégrité de sécurité cible est soit

— la propabilité moyenne de défaillance a exécuter, lors d’'une sollicitation Ae i s il a été
concgu (pdur un mode de fonctionnement a faible sollicitation) soit

— la propabilité d'une défaillance dangereuse par heure (pour un u a forte
sollicitatign).

7.6.2.1Q Pour ce qui est d’un systéme de sécurité ' vre des fondtions de
sécuritél ayant des niveaux d’intégrité de sécurité diff ; peut étre démontré qu'il

y a un fonctions de sécyrité, les
parties a pas une indépg¢ndance
suffisante dans leur mise en ceuvre doivent \ si elles faisaient partie de la
fonction Qi je& sécurité. Par conségyent, les
prescrip de sécurité correspondant|doivent
s'appliq

NOTE -

indépendance suffisante dans~la misgl e

7.6.2.11 ; e comprend qu’un et un seul systéme de|sécurité
E/E/PE i ité ScUkitéNge doit étre permise que si les critéres du pojnt a) ou
des poi 5 S

a) ibje i grité de sécurité a été démontrée de facon ¢xplicite,

b) gxpérience en exploitation des composants utilisés auf sein du
F/PE; cette expérience doit avoir été acquise dans un

et, au moins, avoir été utilisée dans un systeme de niyeau de

c) S isamment de données de défaillance du matériel, obtenues |sur les
compasants utilisés au sein du systéme de sécurité E/E/PE, pour permettre une cpnfiance
suffisanfe sur la mesure cible de défaillance d'intégrité de sécurité du matériel fui sera
exigée. Il convient d'utiliser des données appropriées a I'environnement proposé, I'application
et le niveau de complexité.

7.6.2.12 Aucun systeme de sécurité E/E/PE unique ne doit se voir allouer une mesure cible
de défaillance d'intégrité de sécurité inférieure a celle spécifiée dans les tableaux 2 et 3. C'est-
a-dire que pour les systemes de sécurité fonctionnant en

— mode de fonctionnement a faible sollicitation, la limite inférieure est fixée pour une
probabilité moyenne de défaillance de 10-5 a exécuter, lors d’une sollicitation, la fonction
pour laquelle il a été concu;

— mode de fonctionnement continu ou a forte sollicitation, la limite inférieure est fixée pour
une probabilité de défaillance dangereuse de 10-9 par heure.


https://iecnorm.com/api/?name=838dc5b01d1ead3375839003767a95a8

61508-1 © CEI:1998 -93 -

7.6.2.13 L'information et les résultats de Il'allocation des prescriptions de sécurité acquise
dans les paragraphes 7.6.2.1 a 7.6.2.12, en méme temps que toutes les hypothéses et les
justifications effectuées, doivent étre documentés.

NOTE — Pour chaque systéme de sécurité E/E/PE, il est recommandé d’avoir suffisamment d’information sur les
fonctions de sécurité et leurs niveaux d’intégrité de sécurité associés. Cette information formera la base des
prescriptions de sécurité pour les systémes de sécurité E/E/PE développés dans la CEl 61508-2.

7.7 Planification globale de I'exploitation et de la maintenance
NOTE 1 — Cette phase correspond a la case 6 de la figure 2.

NOTE 2 — Un exemple de modéle d’activités en exploitation et maintenance est présenté a la figure 7.

NOTE 3 — Un exemple de modéle de gestion de I'exploitation et de la maintenance est présenté a la figure 8.

7.7.1 Dbjectif

L'objectjf des prescriptions de ce paragraphe est de développer itatign et de
maintenfance des systémes de sécurité E/E/PE, pour assurer gue bonnelle
prescrit¢ est maintenue pendant I'exploitation et la maintenance

7.7.2 Prescriptions
7.7.2.1 | Un plan doit étre préparé. Il doit spécifier les’aspects\suiveg
sécurité

maintenir la

a) les |activités systématiques qui doivent
foncfionnelle prescrite des systéme

b) les Rctivités et contraintes qui son
I'exgloitation normale, des tests des perturbations prévisibles, des
anomalies et de I'arrét) pour éviter \rité, pour réduire les sollicitdtions du
systéme de sécurité E/ELPE ou pounré S gereux;

NOTE 1 - Les contraintes, condition

ple lors du démarrpge, de

— contrg b sécurité

E/E/PE;
— contrgdintes sur |
— lorsque des contrainte

— lespr

— lespr

— les cifconstg S ptées (by-
pass) pod c

— les prp mpris les

procédurd

c) les qui ont

besd

d) les daciiments sur les incidents dangereux et tout incident pouvant potentiellement tréer un
événement dangereux qui ont besoin d’étre conservés;

e) le domaine des activités de maintenance (que I'on distingue des activités de modification);
f) les actions a entreprendre lorsqu’un danger survient;

g) le contenu de la documentation chronologique des activités d’exploitation et de maintenance
(voir 7.15).

NOTE 2 — La majorité des systémes de sécurité E/E/PE ont des modes de défaillance qui ne peuvent étre
découverts que par des tests lors de la maintenance systématique. Dans de tels cas, si les tests ne sont pas
effectués a une fréquence suffisante, I'intégrité de sécurité prescrite du systéme de sécurité E/E/PE ne sera pas
atteinte. Lorsque les tests sont exécutés en ligne (on-line), il peut étre nécessaire de désactiver temporairement le
systéme de sécurité E/E/PE. Il convient de ne considérer cette possibilité que si la probabilité d’'une sollicitation se
produisant pendant ce temps est trés faible. Lorsque I'on ne peut s’en assurer, il peut étre nécessaire d’installer
des capteurs et actionneurs supplémentaires pour maintenir la sécurité fonctionnelle prescrite pendant le test.
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NOTE 3 — Ce paragraphe s’appligue a un fournisseur de logiciel qui est tenu de fournir I'information et les
procédures avec le produit logiciel qui permettra a l'utilisateur d’assurer la sécurité fonctionnelle prescrite pendant
I’exploitation et la maintenance d'un systéme de sécurité. Cela comprend les procédures préparatoires pour toute
modification de logiciel susceptible d'étre effectuée en conséquence d'une prescription d’exploitation ou de
maintenance (voir aussi en 7.6 de la CEl 61508-3). La mise en ceuvre de ces procédures est traitée dans les
paragraphes 7.15 et 7.8 de la CEl 61508-3. Les procédures préparatoires pour les futurs changements de logiciel
susceptibles d'étre effectués en conséquence d'une prescription de modification pour un systéme de sécurité sont
traitées dans les paragraphes 7.16 et 7.6 de la CEl 61508-3. La mise en ceuvre de ces procédures est traité dans
les paragraphes 7.16 et 7.8 de la CEIl 61508-2.

NOTE 4 — Il convient de tenir compte des procédures d’exploitation et de maintenance développées pour satisfaire
aux prescriptions de la CEIl 61508-2 et de la CEIl 61508-3.

7.7.2.2 |l convient de déterminer, par une analyse systématique, les activités de maintenance
systématique qui sont réalisées pour déterminer les défaillances non révélées.

NOTE - §i des défaillances non révélées ne sont pas détectées, cela peut

b sécurité
e risque;

— condujre a une défaillance du fonctionnement lors d’'une sollicitation, dans le
E/E/PE, de systéemes de sécurité basés sur une autre technologie ou de dispositifs g

?ne autre

— générer des sollicitations des systémes de sécurité E/E/PE, des systemes d&
: Pcurité.

technologfie ou des dispositifs externes de réduction de risque, dans le cas de/Syst&

7.7.2.3 | Le plan pour la maintenance des systemes de sé par les
personres responsables ultérieurement de I'exploitation et te ' bmes de
sécurité] E/E/PE, des systémes de sécurité basés s ispositifs
externe$ de réduction de risque et des systéme peuvent
potentigllement solliciter les systémes de sécurité

7.8 Pl
NOTE - (

7.8.1

L'object Ciliter la

validatid

bs préparatifs g'utilisation, y compris la configuration et les réglages;
— lp.démarrage;

— |'appreniissage;

— le mode automatique;

— le mode manuel;

— le mode semi-automatique;

— le régime établi;

— laremise a zéro;

— larrét;

— la maintenance;

— les conditions anormales raisonnablement prévisibles;

d) la spécification des systéemes de sécurité E/E/PE qui ont besoin d’étre validés pour chaque
mode d’exploitation de 'EUC avant que ne commence la mise en service;
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