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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 6: Guidelines on the application
of IEC 61508-2 and IEC 61508-3

FOREWORD

he International Electrotechnical Commission (IEC) is a worldwide organization for standardization”compijising
all national electrotechnical committees (IEC National Committees). The object of IEC ‘is to promote
international co-operation on all questions concerning standardization in the electrical and, electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
echnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter'‘referred to as |“IEC
ublication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee intergsted
the subject dealt with may participate in this preparatory work. Internatiogal) governmental and |non-
governmental organizations liaising with the IEC also participate in this prepafation. IEC collaborates clpsely
ith the International Organization for Standardization (ISO) in accordance, with conditions determined by
reement between the two organizations.

he formal decisions or agreements of IEC on technical matters express,\as nearly as possible, an internatjonal
cpnsensus of opinion on the relevant subjects since each technical<committee has representation frofn all

EC Publications have the form of recommendations for interfational use and are accepted by IEC Natjonal
Jommittees in that sense. While all reasonable efforts are¢made to ensure that the technical content of IEC
ublications is accurate, IEC cannot be held responsible’ for the way in which they are used or for] any
isinterpretation by any end user.

order to promote international uniformity, IEC Natiehal Committees undertake to apply IEC Publicaftions
tlansparently to the maximum extent possible in(their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

IEC itself does not provide any attestation'«f conformity. Independent certification bodies provide confofmity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible fof any
services carried out by independent ceftification bodies.

Alll users should ensure that they have the latest edition of this publication.

o liability shall attach to IEG~or its directors, employees, servants or agents including individual expertq and
embers of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees)| and
expenses arising out_Of-the publication, use of, or reliance upon, this IEC Publication or any other| IEC
Hublications.

Attention is drawn to’the Normative references cited in this publication. Use of the referenced publicatiops is
indispensable_forthe correct application of this publication.

Attention isTdrawn to the possibility that some of the elements of this IEC Publication may be the subjdct of
tent rights? IEC shall not be held responsible for identifying any or all such patent rights.

ubcommittee 65A: Sygtem
and

d by s

This second edition cancels and replaces the first edition published in 2000. This edition
constitutes a technical revision.

This edition has been subject to a thorough review and incorporates many comments received
at the various revision stages.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/553/FDIS 65A/577/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61508 series, published under the general title Functionaksdfety
of dlectrical / electronic / programmable electronic safety-related systems, can be)found on
the JEC website.

The| committee has decided that the contents of this publication will remajp.unchanged lntil
the |stability date indicated on the IEC web site under "http://webstore-iec.ch" in the ¢ata
related to the specific publication. At this date, the publication will be
* reconfirmed,

« withdrawn,

» replaced by a revised edition, or

*+ gmended.
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INTRODUCTION

Systems comprised of electrical and/or electronic elements have been used for many years to

per

form safety functions in most application sectors. Computer-based systems (generically

referred to as programmable electronic systems) are being used in all application sectors to

per
sys
res

form non-safety functions and, increasingly, to perform safety functions. If computer
tem technology is to be effectively and safely exploited, it is essential that those
ponsible for making decisions have sufficient guidance on the safety aspects on which to

make these decisions.

Thii;mmmmlc approactT for atsafety Hifecycte activitiey for
systems comprised of electrical and/or electronic and/or programmable electronic (E/EJPE)

elements that are used to perform safety functions. This unified approach has been adopted
in ofder that a rational and consistent technical policy be developed for all electrically-bgsed
safgty-related systems. A major objective is to facilitate the development of product |and

application sector international standards based on the IEC 61508 series.

In

most situations, safety is achieved by a number of systems- which rely on many

techinologies (for example mechanical, hydraulic, pneumatic,(\electrical, electrgnic,

pro

grammable electronic). Any safety strategy must therefore jconsider not only all|the

elements within an individual system (for example sensors, contfolling devices and actuators)

but
sys
sys

technologies may be considered.

also all the safety-related systems making up the total combination of safety-related
ems. Therefore, while this International Standard is concérned with E/E/PE safety-related
ms, it may also provide a framework within which safety-related systems based on other

It i recognized that there is a great variety .of “applications using E/E/PE safety-related

sys

tems in a variety of application sectors and. covering a wide range of complexity, hazard

and| risk potentials. In any particular application, the required safety measures will| be
depgndent on many factors specific to theapplication. This International Standard, by bging
gengric, will enable such measures to be, formulated in future product and application sector

intefnational standards and in revisions’of those that already exist.

Thig International Standard

considers all relevant overall, E/E/PE system and software safety lifecycle phases|(for
bxample, from initial contept, though design, implementation, operation and maintengnce
o decommissioning).when E/E/PE systems are used to perform safety functions;

nas been congejved with a rapidly developing technology in mind; the framework is
sufficiently robust and comprehensive to cater for future developments;

bnables product and application sector international standards, dealing with E/H/PE
bafety-related systems, to be developed; the development of product and applicdtion
bectorinternational standards, within the framework of this standard, should lead to a high
evel-of consistency (for example, of underlying principles, terminology etc.) both wijthin

; mic

benefits;

provides a method for the development of the safety requirements specification necessary
to achieve the required functional safety for E/E/PE safety-related systems;

adopts a risk-based approach by which the safety integrity requirements can be
determined,;

introduces safety integrity levels for specifying the target level of safety integrity for the
safety functions to be implemented by the E/E/PE safety-related systems;

NOTE 2 The standard does not specify the safety integrity level requirements for any safety function, nor does it

man

date how the safety integrity level is determined. Instead it provides a risk-based conceptual framework and

example techniques.

sets target failure measures for safety functions carried out by E/E/PE safety-related
systems, which are linked to the safety integrity levels;
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sets a lower limit on the target failure measures for a safety function carried out by a

single E/E/PE safety-related system. For E/E/PE safety-related systems operating in

— a low demand mode of operation, the lower limit is set at an average probability of a

dangerous failure on demand of 10-95;

— a high demand or a continuous mode of operation, the lower limit is set at an average

frequency of a dangerous failure of 10-9 [h—1];

NOTE 3 A single E/E/PE safety-related system does not necessarily mean a single-channel architecture.

NOTE 4

It may be possible to achieve designs of safety-related systems with lower values for the target safety

integrity for non-complex systems, but these limits are considered to represent what can be achieved for relatively
complex systems (for example programmable electronic safety-related systems) at the present time.

bxperience and judgement from practical experience gained in industry. Even theugh
probability of occurrence of systematic failures cannot in general be quantified
standard does, however, allow a claim to be made, for a specified safety funétion, that
arget failure measure associated with the safety function can be considered to
hchieved if all the requirements in the standard have been met;

{ntroduces systematic capability which applies to an element with respect to its confide
hat the systematic safety integrity meets the requirements of the specified safety inte
evel;

hdopts a broad range of principles, techniques and measures(io achieve functional sz
However, the concepts of “fail safe” and “inherently safe pfinciples may be applicable

hdoption of such concepts is acceptable providing~the requirements of the rele
Clauses in the standard are met.

bets requirements for the avoidance and control of systematic faults, which are based on

the
the
the

be

nce
grity

fety

or E/E/PE safety-related systems, but does not explicitly_use the concept of fail dafe.

and
ant
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 6: Guidelines on the application
of IEC 61508-2 and IEC 61508-3

Scope

This part of IEC 61508 contains information and guidelines on IEC 61508-2
61508-3.

Annex A gives a brief overview of the requirements of IEC 61508-2 and IEC'61508-3
sets out the functional steps in their application.
Annex B gives an example technique for calculating the probabilities-of hardware fa

Annex C gives a worked example of calculating diagnostic coverage and should be rez
conjunction with Annex C of IEC 61508-2.

Annex D gives a methodology for quantifying the effect of hardware-related com
cause failures on the probability of failure.

Annex E gives worked examples of the application/of the software safety integrity ta
specified in Annex A of IEC 61508-3 for safety jntegrity levels 2 and 3.

IEC 61508-1, IEC 61508-2, IEC 61508-3 and'IEC 61508-4 are basic safety publicati

nical committees in the preparation of standards in accordance with the princi

IEC 61508-4 are also intended for use as stand-alone publications. The horizontal s3
tion of this international standard does not apply to medical equipment in compliance
EC 60601 series.

One of the responsibilities of a technical committee is, wherever applicable, to make

irements, test methods or test conditions of this basic safety publication will not a
ss specificallynreferred to or included in the publications prepared by those techr
mittees.

Figureyt shows the overall framework of the IEC 61508 series and indicates the role
61508-6 plays in the achievement of functional safety for E/E/PE safety-related systen

and should be read in conjunction with 7.4.3 and Annex C of IEC 64508-2 and Annex D).

and

and

lure

din

non

bles

DNs,

bugh this status does not apply in the gontext of low complexity E/E/PE safety-related
systems (see 3.4.3 of IEC 61508-4). As basic safety publications, they are intended for us

b by
bles

ained in IEC Guide 104 and ISO/IEC Guide 51. IEC 61508-1, IEC 61508-2, IEC 61508-3

fety
with

use
the

pply
ical

that
NS.
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Technical Requirements

Part 1
Development ofthe overall
safety requirements

Other Requirements

Part 4
Definitions &
abbreviations

Instal lation;"commissioning
& safety validation of E/E/PE
safety-rel ated systems

7.13-7.14

v

(concept, scope, definition,
hazard and risk analysis)
[T10 7.0 Part 5
Example of methods
for the determination Part 1
of safety integrity Documentation
Part 1 levels Clause 5 &
All ocation of the safety requirements Annex
tothe E/E/PE safety related systems
76 Part1
Manage ment of
functional safety
Clause 6
Part 1
Specification of the system safety
requirements for the E/E/PE
safety-rel ated systems Part 1
Functional safety
7.10 assessment
Part 6 Clause 8
¢ Guidelines for the
application of
™ Part2 | Part 3 Parts 243
| Realisation phase!‘— Realisation phase
i for E/EIPE | for safetyrelated
! safety-related | software
i systems i—’
i ! Part7
Overview of
techniques and
measures
Part 1

Part 1
Operation, mainte nance, repair,
modification and retrofit,
decommissioning or disposal of
E/E/PE safety-related systems
7.15-7.17

Figure 1 — Overall framework of the IEC 61508 series
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2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

IEC|61508-3:2010, Functional safety of electrical/electronic/programmable electronic sa}ety-
relafed systems — Part 3: Software requirements

IEC|61508-4:2010, Functional safety of electrical/electronic/programmable eléctronic safety-
relafed systems — Part 4: Definitions and abbreviations

3 [Definitions and abbreviations

=

For|the purposes of this document, the definitions and abbreviations given in IEC 61508-4
apply.
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AA1

Annex A
(informative)

Application of IEC 61508-2 and of IEC 61508-3

General

Machinery, process plant and other equipment may, in the case of malfunction (for example

by f
peo
ove
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humn
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IEC
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The
obje

IEC
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pilures of electrical, electronic and/or programmable electronic devices), present risis to
ble and the environment from hazardous events such as fires, explosions, radidtion
doses, machinery traps, etc. Failures can arise from either physical faults inthe de)ice
example causing random hardware failures), or from systematic faults (for” example
an errors made in the specification and design of a system cause systematic, failure under
e particular combination of inputs), or from some environmental condition.

61508-1 provides an overall framework based on a risk approaeh for the preverjtion
or control of failures in electro-mechanical, electronic, or /programmable electrpnic
ces.

overall goal is to ensure that plant and equipment can”be safely automated. A |key
ctive of this standard is to prevent:

failures of control systems triggering other events,which in turn could lead to danger|(for
bxample fire, release of toxic materials, repeat.stroke of a machine, etc.); and

Lindetected failures in protection systems (for example in an emergency shut-dpwn
system), making the systems unavailable when needed for a safety action.

61508-1 requires that a hazard and risk analysis at the process/machine level is cafried
to determine the amount of risk seduction necessary to meet the risk criteria for|the
ication. Risk is based on the assessment of both the consequence (or severity) and| the
uency (or probability) of the hazardous event.

61508-1 further requires\that the amount of risk reduction established by the risk anallysis
sed to determine if one/or more safety-related systems? are required and what sgfety

fundtions (each with a specified safety integrity)2 they are needed for.
IEC|61508-2 and (EC 61508-3 take the safety functions and safety integrity requiremgnts
allogated to any.system, designated as a E/E/PE safety-related system, by the application of

IEC

61508-1.and establish requirements for safety lifecycle activities which:

bre to\be applied during the specification, design and modification of the hardware |[and
software; and

UCUS UlT 1T1rediits fUI plUVUIItiIIg dIIUII'UI bUIItIU“iIIg IdIIUIUIII iIdIUIWdIU dlluI bybtUllldtib fdli res
(the E/E/PE system and software safety lifecycles)3.

Systems necessary for functional safety and containing one or more electrical (electro-mechanical), electronic
or programmable electronic (E/E/PE) devices are designated as E/E/PE safety-related systems and include all
equipment necessary to carry out the required safety function (see 3.5.1 of IEC 61508-4).

Safety integrity is specified as one of four discrete levels. Safety integrity level 4 is the highest and safety
integrity level 1 the lowest (see 3.5.4 and 3.5.8 of IEC 61508-4).

To enable the requirements of this standard to be clearly structured, a decision was made to order the
requirements using a development process model in which each stage follows in a defined order with little
iteration (sometimes referred to as a waterfall model). However, it is stressed that any lifecycle approach can
be used provided a statement of equivalence is given in the safety plan for the project (see Clause 7 of
IEC 61508-1).
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IEC 61508-2 and IEC 61508-3 do not give guidance on which level of safety integrity is
appropriate for a given required tolerable risk. This decision depends upon many factors,
including the nature of the application, the extent to which other systems carry out safety
functions and social and economic factors (see IEC 61508-1 and IEC 61508-5).

The requirements of IEC 61508-2 and IEC 61508-3 include:

— the application of measures and techniques#4, which are graded against the safety integrity
level, for the avoidance of systematic failures5 by preventative methods; and

— the control of systematic failures (including software failures) and random hardware
H basrd HPV I 3 e ok foult Aot o radiadanan, el kit fieal £ +
dAITurcvo Uy UUDIHII TCdAdiuTCo ouUuvlIlTl do TAauill UTLTULIVIT, IUUUIIUGIIU_Y darru drorirnoeuouiurdil IUaljreS

for example diversity).

In [EC 61508-2, assurance that the safety integrity target has been satisfied for.'dangefous
random hardware failures is based on:

— hardware fault tolerance requirements (see Tables 2 and 3 of IEC 61508-2); and

— fhe diagnostic coverage and frequency of proof tests of subsystems'@nd components], by
Carrying out a reliability analysis using appropriate data.

In Hoth IEC 61508-2 and IEC 61508-3, assurance that the safety-integrity target has Heen
satigfied for systematic failures is gained by:

— the correct application of safety management procedures;
— the use of competent staff;

— the application of the specified safety lifeeycle activities, including the spec|fied
echniques and measures®; and

— pn independent functional safety assessment’.

The|overall goal is to ensure that remaining systematic faults, commensurate with the sgfety
integrity level, do not cause a failure of the E/E/PE safety-related system.

IEC|61508-2 has been developed. to provide requirements for achieving safety integrity in| the
hardware8 of the E/E/PE safety-related systems including sensors and final elemgnts.
Techniques and measures against both random hardware failures and systematic hardWare
faildres are required. These_involve an appropriate combination of fault avoidance and faflure
confrol measures as indicated above. Where manual action is needed for functional safety,
reqyirements are gjven for the operator interface. Also diagnostic test techniques |and
megsures, based qopn’ software and hardware (for example diversity), to detect rangom
harqdware failures.are specified in IEC 61508-2.

IEC|61508-8 has been developed to provide requirements for achieving safety integrity foil the
softivare-<"both embedded (including diagnostic fault detection services) and applicgtion
softivate-AEC 61508-3 requires a combination of fault avoidance (quality assurance) and fault
tolefance approaches (software architecture), as there is no known way to prove the absgnce
of faults in reasonably complex safety-related software, especially the absence of
specification and design faults. IEC 61508-3 requires the adoption of such software

4 The required techniques and measures for each safety integrity level are shown in the tables in Annexes A
and B of IEC 61508-2 and IEC 61508-3.

5 Systematic failures cannot usually be quantified. Causes include: specification and design faults in hardware
and software; failure to take account of the environment (for example temperature); and operation-related faults
(for example poor interface).

6 Alternative measures to those specified in the standard are acceptable provided justification is documented
during safety planning (see Clause 6 of IEC 61508-1).

7 Independent assessment does not always imply third party assessment (see Clause 8 of IEC 61508-1).

8 Including fixed built-in software or software equivalents (also called firmware), such as application-specific
integrated circuits.


https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

61508-6 © |IEC:2010 - 15—

engineering principles as: top down design; modularity; verification of each phase of the
development lifecycle; verified software modules and software module libraries; and clear
documentation to facilitate verification and validation. The different levels of software require
different levels of assurance that these and related principles have been correctly applied.

The developer of the software may or may not be separate from the organization developing
the whole E/E/PE system. In either case, close cooperation is needed, particularly in
developing the architecture of the programmable electronics where trade-offs between
hardware and software architectures need to be considered for their safety impact (see
Figure 4 of IEC 61508-2).

A.2[ Functional steps in the application of IEC 61508-2

The|functional steps in the application of IEC 61508-2 are shown in Figures A.1'and A.2.|The
fungtional steps in the application of IEC 61508-3 are shown in Figure A.3.

Fungtional steps for IEC 61508-2 (see Figures A.1 and A.2) are as follows:

a) Obtain the allocation of safety requirements (see IEC 615@8=1). Update the sdfety
blanning as appropriate during E/E/PE safety-related system dewélopment.

b) Petermine the requirements for E/E/PE safety-related, (systems, including the sgfety
integrity requirements, for each safety function (see{7.2 of IEC 61508-2). Allogate
equirements to software and pass to software supplier and/or developer for |the
hpplication of IEC 61508-3.

NOTE 1 The possibility of coincident failures in the EUC control system and E/E/PE safety-related systgm(s)
needs to be considered at this stage (see A.5.4 of IEC 61508%5). These may result from failures of components
havinpg a common cause due to for example similar environmental influences. The existence of such failures ¢ould
lead [to a higher than expected residual risk unless properly addressed.

c) Ptart the phase of planning for E/E/PEsafety-related system safety validation (see 7.3 of
EC 61508-2).

d) Bpecify the architecture (configuration) for the E/E/PE safety-related logic subsysiem,
sensors and final elements. Review with the software supplier/developer the hardware [and
software architecture and the safety implications of the trade-offs between the hardyare
hnd software (see Figure4'of IEC 61508-2). Iterate if required.

e) Develop a model for, the hardware architecture for the E/E/PE safety-related sysiem.
Develop this modeli\by examining each safety function separately and determine|the
Eubsystem (component) to be used to carry out this function.

f) Establish the, system parameters for each of the subsystems (components) used in|the
F/E/PE saféety-related system. For each of the subsystems (elements), determine|the
ollowing:

+ théproof test interval for failures which are not automatically revealed;
+.S4he mean time to restoration;

— the diagnostic coverage (see Annex C of IEC 61508-2);
— the probability of failure;

— the required architectural constraints; for Route 1, see 7.4.4.2 and Annex C of
IEC 61508-2 and for Route 2, see 7.4.4.3 of IEC 61508-2.

g) Create a reliability model for each of the safety functions that the E/E/PE safety-related
system is required to carry out.

NOTE 2 A reliability model is a mathematical formula which shows the relationship between reliability and
relevant parameters relating to equipment and conditions of use.

h) Calculate a reliability prediction for each safety function using an appropriate technique.
Compare the result with the target failure measure determined in b) above and the
requirements of Route 1, (see 7.4.4.2 of IEC 61508-2) or Route 2, (see 7.4.4.3 of
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010

IEC 61508-2). If the predicted reliability does not meet the target failure measure and/or
does not meet the requirements of Route 1, or Route 2, , then change

— where possible, one or more of the subsystem parameters (go back to f) abo

and/or

— the hardware architecture (go back to d) above).

ve);

NOTE 3 A number of modelling methods are available and the analyst should choose which is the most
appropriate (see Annex B for guidance on some methods that could be used).

i) Implement the design of the E/E/PE safety-related system. Select measures and
techniques to control systematic hardware failures, failures caused by environmental

k) Together with the software developer (see 7.7 of IEC 61508-3), validate the E/H
Eystem (see 7.7 of IEC 61508-2 and Annex B of IEC 61508-2).

I) Hand over the hardware and results of the E/E/PE safety-related(system safety valid3
o the system engineers for further integration into the overall system.

m) |f maintenance/modification of the E/E/PE safety related “system is required du
bperational life then re-activate IEC 61508-2 as appropriate-(see 7.8 of IEC 61508-2).

A npmber of activities run across the E/E/PE safety related system safety lifecycle. Th

inclyide verification (see 7.9 of IEC 61508-2) and funciional safety assessment (see Clau

of IEC 61508-1).

In applying the above steps the E/E/PE safety related system safety techniques

med
sele
four
ove
(seq

nriuences and operational Tallures (see Annex A O -

EC 61508-2 and Annex B of IEC 61508-2) and, in parallel, develop the procedures

hnd Annex B of IEC 61508-2). Include software aspects (see A.3 f)).

sures appropriate to the required saféty integrity level are selected. To aid in
ction, tables have been formulated, ranking the various techniques/measures againsf
safety integrity levels (see Annex Blof IEC 61508-2). Cross-referenced to the tables i
view of each technique and measure with references to further sources of informg
Annexes A and B of IEC 61508-7).

ntegrate the verified software (see IEC 61508-3) onto the target hardware (see“7.p of

for

Isers and maintenance staff to follow when operating the system (see 7.6 of(/EC 615(08-2

/IPE

tion

ring

ese
e 8

and
this
the
5 an
tion

Annex B provides one possible’technique for calculating the probabilities of hardware failure

for B

NOT
prov

E/E/PE safety-related systems.

E 4 In applying the™above steps, alternative measures to those specified in the standard are accep
ded justification isrdoetmented during safety planning (see Clause 6 of IEC 61508-1).

able
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Obtain or produce safety allocation description

v

Develop E/E/PE system design requirements

v

Start planning safety E/E/PE
safety-related system safety validation

_____ g See 7.6 of IEC 61508-1

------- | See 7.3

v

Determine critical parameters and
sdlect and implement improvements

A

NO

Develop a model for the hardware architecture

=

Establish the E/E/PE safety-related system
parameters

v

Determine the safety parameters for

Input from "B" in figure A.2

Route 1H or Route 2H

v

Create a reliability model for.each-safety
function

v

-~ quantifying the effects of randofn

> See 7.4.4.2 for Route 1, &
7.4.4.3 for Routes R 2H

See 7.4.5 for the requirements for

hardware failures

For each safety functionydetermine the relevant target

failure measufe achieved by the E/E/PE
safety-related system

See:
sygtematic faults

sygtematic fatlts

b 7.4.6- Requirements+or the avoidance of!

0 7.4.7-Requirements for the control of

b 7.4.8 Requifements for system behaviourieg---1
on|deteetion of a fault

Does estimated probability of
failure of safety function meet
the required target failure
measure?

Implement the design, select measures/techniques
to avoid/control systematic failures

implementation

elements

O 7.4.9 Requirements for E/E/PE system

O 7.4.10 Requirements for proven in use

To "A" in figure A.2

NOTE: For PE safety-related systems,
activities for software occur in parallel
(see figure A.3).

Figure A.1 — Application of IEC 61508-2
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From "A" in figure A.1

Start development of operating and
maintenance procedures

v

61508-6 © IEC:2010

|n.teg[ate l(ﬁ[i.ﬁ.e.d ha[dm‘arp ------ -‘: Sec 7.5 and Annex B
E/E
E/E or PE ?
PE
Integrate verified software on the target
hardware ~ , O > See 7.5 and Annex B
Validate E/E/PE safety-related- system | - For validation see 7.7 and
(including software) Annex B. For software
validation see |IEC 61508-3
Any deviations to
Tp"B" in YES E/E/PE design
figure A 1 requirements
specification?
Validated E/E/PE safety-related system ready for | >
integration into overall system See IEC 61508-1

Figure A.2 — Application of IEC 61508-2 (Fi

NOTE: For PE safety-related systems,
activities for software occur in parallel
(see figure A.3).

gure A.1 continued)
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A.3 Functional steps in the application of IEC 61508-3

Functional steps for IEC 61508-3 (see Figure A.3) are as follows.

a) Obtain the requirements for the E/E/PE safety-related systems and relevant parts of the
safety planning (see 7.3 of IEC 61508-2). Update the safety planning as appropriate
during software development.

NOTE 1 Earlier lifecycle phases have already:

— specified the required safety functions and their associated safety integrity levels (see 7.4 and 7.5 of
IEC 681508 1);
allocated the safety functions to designated E/E/PE safety-related systems (see 7.6 of IEC 61508-1);)4nd
allocated functions to software within each E/E/PE safety-related system (see 7.2 of IEC 61508-2).

b) Petermine the software architecture for all safety functions allocated to software (seg| 7.4
pf IEC 61508-3 and Annex A of IEC 61508-3).

c) Review with the E/E/PE safety-related system’s supplier/developer, ¢the software |and
hardware architecture and the safety implications of the trade-offs between the software
bnd hardware (see Figure 4 of IEC 61508-2). lterate if required.

d) Ptart the planning for software safety verification and validation (see 7.3 and 7.9 of
EC 61508-3).

e) Pesign, develop and verify/test the software according to‘the”

- software safety planning;
- software safety integrity level; and
- software safety lifecycle.

f) [Lomplete the final software verification activity and integrate the verified software ontq the
arget hardware (see 7.5 of IEC 61508-3);,and in parallel develop the software aspecfs of
he procedures for users and maintenance staff to follow when operating the system (see
/.6 of IEC 61508-3, and A.2 k)).

g) [fogether with the hardware developer (see 7.7 of IEC 61508-2), validate the software in
he integrated E/E/PE safety-retated systems (see 7.7 of IEC 61508-3).

h) Hand over the results of thetsoftware safety validation to the system engineers for funther
ntegration into the overallsystem.

i) |f modification of the E/E/PE safety-related system software is required during operatipnal
ife then re-activate:this IEC 61508-3 phase as appropriate (see 7.8 of IEC 61508-3).

A nliimber of actiyities run across the software safety lifecycle. These include verification {see

7.9 pf IEC 61508-3) and functional safety assessment (see Clause 8 of IEC 61508-3).

In dpplyingsthe above steps, software safety techniques and measures appropriate tofthe

requyired _safety integrity are selected. To aid in this selection, tables have been formulated

ranKingthe various techniques/measures against the four safety integrity levels (see Annefx A

of | C b10Us-9). Cross-referenced 1o the tables IS an overview Of each technique and

me

asure with references to further sources of information (see Annex C of IEC 61508-7).

Worked examples in the application of the safety integrity tables are given in Annex E, and
IEC 61508-7 includes a probabilistic approach to determining software safety integrity for pre-
developed software (see Annex D of IEC 61508-7).

NOTE 2

provided justification is documented during safety planning (see Clause 6 of IEC 61508-1).

In applying the above steps, alternative measures to those specified in the standard are acceptable
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Obtain specification of E/E/PE
system design requirements &
parts from safety planning

Determine software
architecture

Are
software
and hardware
architectures
compatible

Liaise with
E/E/PE safety-related
system'developer

Start software verification @and
validation planning

v

Design, develop and
verify/test\software

v v

Develop operation and Integrate verified software
maintenance procedures onto target hardware

| |
v

Carry out software
validation

v

Provide system engineers with
software and documentation

Back to appropriate ‘
safety lifecycle phase

Software
maintenance/modification

Figure A.3 — Application of IEC 61508-3
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Annex B
(informative)

Example of technique for evaluating probabilities of hardware failure

B.1 General

This annex provides possible techniques for calculating the probabilities of hardware failure
for [E/E/PE safety-related systems installed in accordance with IEC 61508-1, IEC 61508-2|and
IEC|61508-3. The information provided is informative in nature and should not be intérpreted
as the only evaluation techniques that might be used. It does, however, provide’both a
relalively simple approach for assessing the capability of E/E/PE safety-related systems |and
guidelines to use alternative techniques derived from the classical reliability,-calculatjons
techniques.

NOTE 1 System architectures stated in this part are provided by way of examples and should not be considered
exhapustive as there are many other architectures that may be used.

NOTE 2 See ISA-TR84.00.02-2002 [17] in the Bibliography.

A niimber of reliability techniques are more or less straightfofwardly usable for the analys|s of
harqware safety integrity of E/E/PE safety-related systems. Classically, they are softed
according to the two following point of views:

— ptatic (Boolean) versus dynamic (states/transitiens) models;

— pnalytical versus Monte Carlo simulation calculations.

Boojean models encompass all models. describing the static logical links between |the
elementary failures and the whole system failure. Reliability Block Diagrams (RBD) (see (.6.4
of I[EC 61508-7 and IEC 61078 [4]) ,and Fault Trees (FT) (see B.6.6.5 and B.6.6.9 of
IEC|61508-7) and IEC 61025 [18] belong to Boolean models.

Star:les/transitions models encompass all models describing how the system behaves (jumps
from states to states) according to arising events (failures, repairs, tests, etc.). Markoyian
(seq B.6.6.6 of IEC 615087 and IEC 61165 [5]), Petri nets (see B.2.3.3 and B.6.6.1D of
IEC|61508-7 and IEC 62551 [19]) and formal language models belong to states/transitlons
models. Two Markovian-approaches are investigated: a simplified approach based on spegific
formulae (B.3) and ageneral approach allowing direct calculations on Markov graphs (B.%.2).
For|non Markovian™ safety systems, Monte Carlo simulations can be used instead. With
pregent time personal computers this is achievable even for SIL 4 calculations. Subclayses
B.5)3 and B.54 of this annex provides guidelines about handling Monte Carlo simulatjons
(seq¢ B.66:8 of IEC 61508-7) on behavioural models based on Petri nets and fofmal
landuages modelling.

The simplified approach which is presented first is based on RBD graphical representations
and specific Markovian formulae obtained from Taylor's developments and slightly
conservative underlying hypotheses described in B.3.1.

All these methods can be used for the majority of safety related systems and, when deciding
which technique to use on any particular application, it is very important that the user of a
particular technique is competent in using the technique and this may be more important than
the technique which is actually used. It is the responsibility of the analyst to verify that the
underling hypotheses of any particular method are satisfied or any adjustments are required
to obtain an adequate realist conservative result. In case of poor reliability data or dominant
common cause failure, it may be sufficient to use the simplest model / techniques. Whether
the loss of accuracy is significant can only be determined in the particular circumstances.
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If software programmes are used to perform the calculations then the practitioner shall have
an understanding of the formulae/techniques used by the software package to ensure its use
is suitable for the specific application. The practitioner should also verify the software
package by checking its output with some manual calculated test cases.

Where a failure of the EUC control system places a demand on the E/E/PE safety-related
system, then the probability of a hazardous event occurring also depends on the probability of
failure of the EUC control system. In that situation, it is necessary to consider the possibility
of co-incident failure of components in the EUC control system and the E/E/PE safety-related
system due to common cause failure mechanisms. The existence of such failures could lead
to a higher than expected residual risk unless properly addressed

B.2| Considerations about basic probabilistic calculations

B.2)1 Introduction

Thelreliability block diagram (RBD) on Figure B.1 is representing a safety.|6op made of three
sensors (A, B, C), one logic solver (D), two final elements (E, F), and common cause faillires
(CCF).

v
O
o)
o]
T
o]
i
!

Figure B.1 — Reliability Block Diagram of a whole safety loop

Thig facilitates the identifieation of five failure combinations leading to the E/E/PE safety-
related system failure. Each-0f them is a so-called minimal cut set:

- [A, B, C) is a tripleyfailure;
— [E, F) is a double failure;
— [D) (CCFNXLCCF2) are single failures.

B.2J2 Low demand E/E/PE safety-related system

When.aE/E/PE safety-related system is used in low demand mode, the standard requires [that
its PFD,,, (i.e. its average unavailability) be assessed. This is simply the ratio MDT(T)/T
where MDT(T) is the mean down time over the period [0, T] of the E/E/PE safety-related
system.

For safety system the probability of failure is, normally, very low and the probability to have
two minimal cut sets at the same time is negligible. Therefore, the sum of the mean down
times due to each cut sets gives a conservative estimate of the mean down time of the whole
system. From Figure B.1 we find:

MDT = MDT*8¢ + MDT® + MDT**

Dividing by T gives:
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PFD,,, ~ PFD2° 1+ PFD?, + PFDE,

avg avg avg

Therefore, for parts in series, PFD,,, calculations are very similar to those performed with
ordinary probabilities when they are very small compared to 1.

However for parallel parts where multiple failure are required before the loss of the function
like (E, F), it is clear that MDTEF may not be calculated straightforwardly from
MDTE and MDTF: The (E,F) system’s MDT has to be calculated as

)
MDTE = [ PFDF (t)PFD" (t)at
0

Thefefore, ordinary probabilistic calculations (additions and multiplications) -are’ no longer
valig for PFDavg calculations (integrals) of parts in parallel. PFD,,, has not the same
properties as a genuine probability and its assimilation with a genuine probability is likely to
leaq to non conservative results. In particular, it is not possible to obtain the PFD,,4 of an
E/E[PE safety-related system just by combining in a conventional \way the PFD,yqi of its
components. As this is sometimes encouraged by commercial Boblean software packages,
analysts should be vigilant to avoid such non conservative calculations which are undesirable
when dealing with safety.

EXAMPLE For a redundant (1002) channel with a dangerous_undetected failure rate Ay, with a proof test interval
7, an|incorrect probability model calculation could give (ﬂDU.r)2/4 when.the actual result is (15,.7)4/3.

Calgulations may be performed analytically or by, using Monte Carlo simulation. This arjnex
des¢ribes how to do that by using conventional .reliability models based on Boolean (RBD or
Fault-trees) or, states/transitions models (Markoy; Petri nets, etc.).

B.2{3 Continuous or high demand mode E/E/PE safety-related system
B.2J3.1 General PFH formula

When an E/E/PE safety-related “system is used in continuous or high demand mode,|the
stanldard requires the calculation of its PFH (i.e. its average frequency of dangerous faildre).
Thig is the average of the\v'so called unconditional failure intensity (also called faflure
frequency) w(t) over the period of interest:

PFH(T) = % j w(t)dt
0

Where the-E/E/PE safety-related system is working in continuous mode and is the ultimate
safdty barrier, then the overall safety-related system failure will lead directly to a potentjally
hazardous situation. Hence for failures that cause the loss of the overall safety functio:l no
overall safety-related sysiem repair can be considered in the calculations. However, if the
failure of the overall safety-related system does not lead directly to the potential hazard due
to some other safety barrier or equipment failure then it may be possible to consider the
detection and repair of the safety-related system in its risk reduction calculation.

B.2.3.2 Un-reliability case (e.g. single barrier working in continuous mode)

This case is relevant when E/E/PE safety-related system working in continuous mode is the
ultimate safety barrier. Therefore a potential hazard can occur as soon as it is failing. No
overall system failures are acceptable over the period of interest.
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010

In this case the PFH may be calculated by using the unreliability over the period of interest:

The

When it is time dependant, we have: PFH(T)=

1- exp{— ]‘A(t)dt}

F(T): PFH(T)= = _F (TT)

overall system failure rate, A(t), may be time dependent or constant.

1—exp(-A,,,-T)
T ? = Aavg

When the system is made of components completely and quickly repairable withceonstant

faily
con

Aas
only
dire
con
rele
cas

B.2

When the E/E/PE safety-related system .woéfking in continuous mode is not the ultin

barn
wor
mar
exp
cald

sysfem.

Aga
in a
stat
app

Thig leads_to-the following approximations:

re and repair rates (e.g. dangerous detected failures), A(f) reaches quickly an.asymp
stant value A, and, when PFH(T)<<1., we have:

1-exp(-A,.T 1
PRHT)= p(T } )zAaS:MTTF

exists only when the E/E/PE safety-related system working inycontinuous mode compr

safe and DD failures (i.e. quickly detected and repaired). No repair of failures that
Ctly cause the overall failure of the safety function cantbe considered. For a redun
iguration where it is relevant to consider proof tests, then the asymptotic failure rate ig
vant and the previous equations have to be used. It is-the job of the analyst to verify w
e is relevant.

3.3 Unavailability case (e.g. multiple, safety barriers)

ier, its failures only increase the demand frequency on other safety barriers, or when
ing in the high demand mode, -such that it is possible to detect (automatically
ually) and repair a fault that could cause the direct loss of the safety function within
bcted demand period. In this, Case its overall failures can be repaired and PFH may
ulated from the availability,LA(t), and from the conditional failure intensity, A, (t), of

in, when the systemiis ' made of components completely and quickly repairable (i.e. w
hy degraded situation, there is an high probability to come back quickly to a good wor
e), A,(t) reaches quickly its asymptotic value, A,,4, which, in addition, is also a d

3

roximation ef the true asymptotic overall system failure rate, 4,4 introduced in B.2.3.2

otic

ses
can
jant
not
hich

hate
it is
or
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hen,
King
ood

Ny 1 1 1 1

VT MUT+MDT  MTBF _ MUT _MTTF

where

MUT is the acronym for Mean Up Time;

MDT is the acronym for Mean Down Time;

MTBF is the acronym for Mean Time Between Failure; and

MTTF is the acronym for Mean Time To Failure.
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B.2.3.4 Failure rate considerations

Several formulae above use the overall system failure rate A(t). Its evaluation is not so easy

and

some reminders are needed.

Series structures are very simple to handle as failure rates can be added. From Figure B.1,
we can write A(t) = A8PC(t) + ACCF1(t) + 2d(t) + Aef(t) + ACCF2(t) where A(t) is the overall failure
rate of the E/E/PE safety-related system and A2b¢(t), ACCF1(t), ad(t), A®f(t) and ACCF2(t) the
failure rates of the five minimal cut sets.

For
indi

1)

2)

The
calg

B.3

B.3

The

Lol 4 4 dlo H 4 H 1 o Lo H 1 [P [
Paraiich StrutlLliurTs o 1o TTUT SU  STTTYTIT UTLAUST UITTT alT TTU  STTPTC TTITATIUTISTITY S

idual components failure rates. For example, let us consider cut set (E, F):

lWhen E and F cannot be immediately be restored (e.g. DU failures), A®f{) v3
continuously from 0 to A (failure rate of E or F). An asymptotic value is reached when
bf the two components is likely to have failed. This is a very slow process'as this ar
when t becomes larger than 1/4. This asymptotic value will be never reached in actua

if E and F are periodically proof tested with a test interval << 1/4.

When E and F are restored in a relatively short period of time (&.9. DD failures), A
joes very fast to an asymptotic value AefAS = 242/u which can.be used as an equivg
constant failure rate. It is reached when t becomes greater‘than two or three times
arger MTTR of the components. It is a particular case‘of the completely and qu
epairable systems discussed above.

refore, in the general case, evaluating the overall system failure rates imply more com
ulations than the more simple series structure.

Reliability block diagram approach,-assuming constant failure rate

1 Underlying hypothesis
calculations are based on the following assumptions:

he resulting average probability of failure on demand for the system is less than 10~

NOTE 1 This assumption means that the E/E/PE safety-related system is within the scope of IEC 6
eries and within the SIlt\ band (see Tables 2 and 3 of IEC 61508-1).

component failure rates are constant over the life of the system;

he sensor (input) subsystem comprises the actual sensor(s) and any other compon
and wiring,n Up to but not including the component(s) where the signals are first comb
by votingyoer other processing (for example for two sensor channels, the configura
would<be as shown in Figure B.2);

he logic subsystem comprises the component(s) where the signals are first combi

he resultant average frequency of dangerous failure for the system is less than 10-° h !

ith

ries
one
ses

life

ef(t)
lent
the
ckly

blex

, or
1508
bnts

ned
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hed,

nd” all other components up to and including where final signal(s) are presented to

the

final element subsystem;

— the final element (output) subsystem comprises all the components and wiring which

process the final signal(s) from the logic subsystem
component(s);

including the final actuating

— the hardware failure rates used as inputs to the calculations and tables are for a single
channel of the subsystem (for example, if 2003 sensors are used, the failure rate is for a

single sensor and the effect of 2003 is calculated separately);

— the channels in a voted group all have the same failure rates and diagnostic coverage;

— the overall hardware failure rate of a channel of the subsystem is the sum of
dangerous failure rate and safe failure rate for that channel, which are assumed to be

equal,

the
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NOTE 2 This assumption affects the safe failure fraction (see Annex C of IEC 61508-2), but the safe failure
fraction does not affect the calculated values for probability of failure given in this annex.

EXA

NOT
E/E/
prob

NOT

for each safety function, there is perfect proof testing and repair (i.e. all failures

that

remain undetected are detected by the proof test), but for the effects of a non-perfect

proof test see B.3.2.5;
the proof test interval is at least an order of magnitude greater than the MRT;
for each subsystem there is a single proof test interval and MRT;

the expected interval between demands is at least an order of magnitude greater than the

proof test interval;

or-attsubsystenTs operating i tow dernmand-Tode of operatiorn, andfor too2; 10025,
bnd 2003, voted groups operating in high demand or continuous mode of operation)

ithin the MTTR used to determine hardware safety integrity requirements;

hbility of failure on demand. The degree of improvement depends on the diagndstic coverage.

bperation, the E/E/PE safety-related system always achievés, a safe state after detecti
jangerous fault; to achieve this, the expected interval‘between demands is at leas

est intervals and the time to achieve a safe state is’|less than the process safety time;
E 4 For process safety time see 3.6.20 of IEC 61508-4.

related system and initiates a system trip to.a safe state, the power supply does not a
system is energized to trip, or the powet supply has failure modes that can cause un

Bvaluation;

discussion, which is usually either the sensor, logic or final element subsystem;
he abbreviated terms dre'described in Table B.1.

003
the

fraction of failures specified by the diagnostic coverage is both detected and| repdired

MPLE If a MTTR of 8 h is assumed, this includes the diagnostic test interval which is typically less than 1 h,
the remainder being the MRT.

E 3 For 1002, 1002D, 1003 and 2003 voted groups, it is assumed that any repair is’on-line. Configuring an
PE safety-related system, so that on any detected fault the EUC is put into a safe state, improves the avgrage

or 1001 and 2002 voted groups operating in high demand or continuous mod¢ of

ng a
an

brder of magnitude greater than the diagnostic test intervals, or the sum of the diagngstic

Wwhen a power supply failure removes powet:from a de-energize-to-trip E/E/PE safety-

fect

he average probability of failure on deniand of the E/E/PE safety-related system; if| the

safe

bperation of the E/E/PE safety-related system, the power supply should be included inf the

Where the term channel is ‘used, it is limited to only that part of the system under

Sensor Input module !
'
. Logic voting
component
Sensor Input module
' Sensor subsystem ' IEC 322/2000

Figure B.2 — Example configuration for two sensor channels
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Table B.1 — Terms and their ranges used in this annex
(applies to 1001, 1002, 2002, 1002D, 1003 and 2003)

Abbre- Term (units) Parameter ranges in
viation Tables B.2 to B.5 and
B.10 to B.13
T, Proof test interval (hour) One month (730 h)?
Three months (2 190 h)’
Six months (4 380 h)
Qne year (8 760 h)
Two years (17 520\h)P
Ten years (871600 h)
MTTR Mean time to restoration (hour) 8 h
NOTE, MTTR = MRT| =8
hours-is based on the
assumption that the time
to“detect a dangerou
failure, based on
automatic detection, s <<
MRT.
MRT] Mean repair time (hour) 8 h
NOTE MTTR = MRT| =8
hours is based on thg
assumption that the tjme
to detect a dangerou
failure, based on
automatic detection, s <<
MRT
DC Diagnostic coverage (expressed as, a‘fraction in the equations andasa [0 %
percentage elsewhere)
60 %
90 %
99 %
B The fraction of undetected failures that have a common cause 2%
(expressed as a fraction in the equations and as a percentage 10 %
elsewhere) (Tables B.2 to B.5 and B.10 to B.13 assume =2 x f,) °
20 %
By Of thosg failures that are detected by the diagnostic tests, the fraction 1%
that have”a common cause (expressed as a fraction in the equations o
and‘as a percentage elsewhere) 5%
(Tables B.2 to B.5 and B.10 to B.13 assume =2 x f) 10 %
Aoy Dangerous Undetected failure rate (per hour) of a channel in a 0,05 x 10°®
subsystem
0,25 x 10°®
0,5x 107
2,5x 10
5x 10
25 x 1076
PFD Average probability of failure on demand for the group of voted
channels
(If the sensor, logic or final element subsystem comprises of only one
voted group, then PFDg is equivalent to PFDg, PFD, or PFD.
respectively)
PFDg Average probability of failure on demand for the sensor subsystem
PFD Average probability of failure on demand for the logic subsystem
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Abbre- Term (units) Parameter ranges in
viation Tables B.2 to B.5 and
B.10 to B.13

PFD.¢ Average probability of failure on demand for the final element
subsystem

PFDg\q Average probability of failure on demand of a safety function for the
E/E/PE safety-related system

PFHg Average frequency of dangerous failure for the group of voted channels
(if the sensor, logic or final element subsystem comprises of only one
voted group, then PFH is equivalent to PFHg, PFH, or PFH .
respectively)

PFH, Average frequency of dangerous failure for the sensor subsystem

PFH, Average frequency of dangerous failure for the logic subsystem

PFH} . Average frequency of dangerous failure for the final element subsystem

PFH}\ s Average frequency of dangerous failure of a safety function for the
E/E/PE safety-related system

A Total failure rate (per hour) of a channel in a subsystem

A Dangerous failure rate (per hour) of a channel in a subsystem, equal, to
0,5 A (assumes 50 % dangerous failures and 50 % safe failures)

Aop Detected dangerous failure rate (per hour) of a channel in a subsystem
(this is the sum of all the detected dangerous failure rates within the
channel of the subsystem)

Apu Undetected dangerous failure rate (per hour) of a channelin a
subsystem (this is the sum of all the undetected dangerous failure rates
within the channel of the subsystem)

Asp Detected safe failure rate (per hour) of a channél in a subsystem (this is
the sum of all the detected safe failure rates\within the channel of the
subsystem)

tee Channel equivalent mean down time (hour) for 1001, 1002, 2002 and
2003 architectures (this is the comhined down time for all the
components in the channel of the;subsystem)

toe Voted group equivalent mean~down time (hour) for 1002 and 2003
architectures (this is the combined down time for all the channels in the
voted group)

tee’ Channel equivalent'mean down time (hour) for 1002D architecture (this
is the combined dewn time for all the components in the channel of the
subsystem)

toe’ Voted groupyequivalent mean down time (hour) for 1002D architecture
(this is the~eombined down time for all the channels in the voted group)

T, Interval between demands (h)

K Fraction of the success of the autotest circuit in the 1002D system

PTC Proof Test Coverage

1 High.demand or continuous mode only.

2 | 'ow demand mode only.

B.3.2
B.3.2.1

Procedure for calculations

Average probability of failure on demand (for low demand mode of operation)

The average probability of failure on demand of a safety function for the E/E/PE safety-related
system is determined by calculating and combining the average probability of failure on
demand for all the subsystems which together implement the safety function. Since in this
annex the probabilities are small, this can be expressed by the following (see Figure B.3):

PFDgys = PFDg + PFD; + PFDgg
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where

PFDgys is the average probability of failure on demand of a safety function for the

E/E/PE safety-related system;

PFDg is the average probability of failure on demand for the sensor subsystem;

PFD is the average probability of failure on demand for the logic subsystem; and
PFDgg is the average probability of failure on demand for the final element subsystem.
Sensor subsystem ] Final element subsystem
(sensors and input Logic subsystem (output interface and
interface) final elements)

IEC 323/2090
Figure B.3 — Subsystem structure

To getermine the average probability of failure on demand for gach of the subsystems,| the

follgwing procedure should be adhered to for each subsystem jn turn.

a) Draw the block diagram showing the sensor subsystém (input) components, Ipgic
subsystem components or final element subsystem ((output) components. For exanple,
Eensor subsystem components may be sensors, barriers, input conditioning circuits; Ipgic
Eubsystem components may be processors and) scanning devices; and final element
Eubsystem components may be output conditioning circuits, barriers and actuafors.
Represent each subsystem as one or more, 1901, 1002, 2002, 1002D, 1003 or 2003 voted
Jroups.

b) Refer to the relevant table from Tables\B.2 to B.5 which are for six-month, one-year, fwo-
ear and 10-year proof test intervals. These tables also assume an 8 h mean timg to
estoration for each failure once itfitas been revealed.

c) For each voted group in thessubsystem, select from the relevant table of Tables B.p to
B.5:

- architecture (for example, 2003);

- diagnostic coverage of each channel (for example, 60 %);

- the dangerous failure rate (per hour), Ap, of each channel (for example, 2,5 x 10-06);

- the commien cause failure p-factors, g and fp, for the interaction between the chanpels
in the ¥oted group (for example, 2 % and 1 % respectively).

NOTE 1 Itdissassumed that every channel in the voted group has the same diagnostic coverage and failure| rate

(see|Tablé BM1).

NOTE_2__1t is assumed in Tables B2 to B5 (and in Tables B 10 to B.13) that the A-factor in the absend¢e of

diagnostic tests (also used for undetected dangerous failures in the presence of diagnostic tests), £, is 2 times the
p-factor for failures detected by the diagnostic tests, f.

d) Obtain, from the relevant table from Tables B.2 to B.5, the average probability of failure on

e)

demand for the voted group.
If the safety function depends on more than one voted group of sensors or actuators,

the

combined average probability of failure on demand of the sensor or final element
subsystem, PFDg or PFDgg, is given in the following equations, where PFDg; and PFDg;
is the average probability of failure on demand for each voted group of sensors and finai

elements respectively:
PFDg = PFD


https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

-30 - 61508-6 © IEC:2010

PFD.. = PFDy
J

The formula used in all the equations for both PFD and system failure rate are all a function of
component failure rate and mean down time (MDT). Where there are a number of elements in
the system and it is required to calculate the combined elements overall PFD or system failure
rate, then it is often necessary to use a single value for the MDT in the equations. However
each element may have different failure detection mechanisms with different MDT and
different elements may have different MDT values for the same failure mechanisms, in which
case it is necessary to calculate a single value for the MDT which can represent all the
elements in the path. This can be accomplished by considering the total paths overall failure

rate
tota

As @n example, if there are two elements in series but one with a proof test, 7,, and the o

with

and

B.3

NOT
only

NOT
NOT

B.3

Thid
of th

then proportioning the individual MDT’s equivalent to their failure rate contribution g
failure rate under consideration.

a proof test, 7,, then the equivalent single value for the MDT is:

Ay =4+ 4,

MDTE:ﬁ I +ﬁ I,
A\2) 142
2.2 Architectures for low demand mode.of operation

E 1 This subclause should be read sequentially, since equations which are valid for several architecture
Stated where they are first used.

E 2 The equations are based on the assupiptions listed in B.3.1.

E 3 The following examples are typical configurations and are not intended to be an exhaustive.
2.2.1 1001

architecture consists of‘a single channel, where any dangerous failure leads to a fa
e safety function when a demand arises.

the

ther

B are

lure

' 1 IEC 324/2000

Figure B.4 — 1001 physical block diagram
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L t.y = T+ MRT t., =MTTR ®

IEC 325/2000

Figy
cha

Figd
with
dan
cha
com
prok

For
faild

For

Hen

Figure B.5 — 1001 reliability block diagram

res B.4 and B.5 contain the relevant block diagrams. The dangerous failure~rate for
hnel is given by

2’1) = ﬂ’DU + ﬂ’DD

re B.5 shows that the channel can be considered to comprise-of two components,
a dangerous failure rate Ap resulting from undetected_fdilures and the other wi
perous failure rate App resulting from detected failures.\If is possible to calculate
nnel equivalent mean down time {;g, adding the individual down times from
ponents, t.; and f.,, in direct proportion to each,>component’s contribution to
ability of failure of the channel:

_ Aov (TZ—’ + MRT ] + —’ZDD MTTR

to =
CE //iD R

every architecture, the detected dangerous failure rate and the undetected dange
re rate are given by

bou = 2p(1=DC); Ay, = A4,DC
a channel with down time t-g resulting from dangerous failures

PFD =1— g *'ct
= Aptee since Apte <<1

ce, for-a 1001 architecture, the average probability of failure on demand is

the

one
h a
the
pboth
the

ous

PED, = (Agp+ App )tor

B.3.

2.2.2 1002

This architecture consists of two channels connected in parallel, such that either channel can
process the safety function. Thus there would have to be a dangerous failure in both channels
before a safety function failed on demand. It is assumed that any diagnostic testing would
only report the faults found and would not change any output states or change the output
voting.
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STttt Q ------- ?
' Diagnostics
L ORI
Channe' IEC 326/2000

Figy
B.3.
whig

The

B.3

This

Figure B.6 — 1002 physical block diagram

A
ﬂDU ﬂDD
tce
._ Common _.
cause failure
tGE IEC 327/2000

Figure B.7 — 1002 reliability block diagram

res B.6 and B.7 contain the relevant block diagrams. The value of {;g is as give
2.2.1, but now it is necessary to also-calculate the system equivalent down time
h is given by

{ge = ’10—”(5 + MRT] + o0 TR
P PR

average probabilitytof failure on demand for the architecture is
? T
PFDe.= 2((1 - b )ﬂDD + (7 - ﬂ)ﬂou) toetoe + BoAppMTTR + By, 2 + MRT

2.2.3 2002

010

h in
(GE:

architecture consists of two channels connected in parallel so that both channels nee

d to

demand the safety function before it can take place. It is assumed that any diagnostic testing
would only report the faults found and would not change any output states or change the
output voting.
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®— Channel
P \I( ------- N
' Diagnostics
VSR
Channel IEC 328/200

Figd
B.3]

B.3

This
both
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thern
the

NOT

Figure B.8 — 2002 physical block diagram

Ap Ap

[ Abuy App @ Apu Avp ®

tc E tCE

IEC 329/2

Figure B.9 — 2002 reliability block diagram

res B.8 and B.9 contain the relevant block diagrams. The value of {-¢ is as give
2.2.1, and the average probability of failure on demand for the architecture is

PFD, = 23t

2.2.4 1002D

architecture consists of two chanhels connected in parallel. During normal opera
channels need to demand the safety function before it can take place. In addition, if
nostic tests in either channel.detect a fault then the output voting is adapted so thaf]
all output state then follows_that given by the other channel. If the diagnostic tests
s in both channels or a‘discrepancy that cannot be allocated to either channel, then

nnel can determinetthe state of the other channel via a means independent of the o
hnel. The channelitomparison / switch over mechanism may not be 100 % effig
efore K represents’the efficiency of this inter-channel comparison / switch mechanism
butput may remain on the 2002 voting even with one channel detected as faulty.

E Thegparameter K will need to be determined by an FMEA.

ion,
the
the
find
the

ut goes to the safe staté. In order to detect a discrepancy between the channels, either

ther
ient
i.e.

o—— Channel

o——— Channel IEC 330/2000

Figure B.10 — 1002D physical block diagram
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/1DU
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Apu App Asp
tce’ IEC 331/2000

Figure B.11 — 1002D reliability block diagram

The detected safe failure rate for every channel is given by

Figyres B.10 and B.11 contain the relevant block diagrams. The values of the equivg
megn down times differ from those given for the other architectures in B.3.2.2 and hence

Asp = AsDC

labglled g “and tgg " Their values are given by

The

2DU(72—’ + MRTJ + (App + Ao MTTR

fo—
o Apy + (ﬂ'DD + ﬂso)
t,'= % + MRT

average probability of failure on demand for:the architecture is

T

PFDG = 2(1 - ﬁ)ﬂou ((7 - ﬂ)ﬂou + (7 - ﬂD)ﬂ’DD + //iSD )tCE' tGE’+2(1 - K)ﬂDDtCE’—'—ﬁﬂDU(é + MRTJ

B.3j2.2.5 2003

This

architecture consists afithree channels connected in parallel with a majority va
arrangement for the output signals, such that the output state is not changed if only

channel gives a different result which disagrees with the other two channels.

It ig]

assumed that any diagnostic testing would only report the faults found and would

chapge any output states or change the output voting.

@ Channel

......... Mo,

lent
are

ting
one

not

Diagnostics .
~

EEFNECEEE SEE

o— Channel

o—— Channel

IEC 332/2000

Figure B.12 — 2003 physical block diagram
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Ap
)vpu )VDD

tCE

Common
® ( 2003 ) cause failure ®

Figy

t
GE IEC 333/2000

Figure B.13 — 2003 reliability block diagram

res B.12 and B.13 contain the relevant block diagrams. The value’ of f{g is as give

n in
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B.3.2.3 Detailed tables for low demand mode of operation

Table B.2 — Average probability of failure on demand for a proof test interval of six
months and a mean time to restoration of 8 h

Architecture DC An = 0,5E-07 A, = 2,5E-07 A, = 0,5E-06
B=2% |f=10%]B=20%| B=2% |B=10%|B=20%| B=2% [ B=10% ]| f=20%
Bo=1%|=5% |B,=10%| Bo=1% | B=5% |Br=10%]| B.=1% | Bo=5% |B,=10%

1001 0 % 1,1E-04 5,5E-04 1,1E-03
(see Note 2) | 60 % 4,4E-05 2,2E-04 4,4E-04
90 % 1,1E-05 5,7E-05 1,1E-04
Q99 % 1 5E-06 7Z,5E-06 1 5E05

1002 0% |2,2E-06]|1,1E-05| 2,2E-05 | 1,1E-05 | 5,5E-05 [ 1,1E-04 | 2,4E-05 | 1,1E-04 | 2,2E{04

60 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,5E-06 | 2,2E-05 | 4,4E-05 | 9,1E-06 | 4,4E-05 /8,8E{05
90 % | 2,2E-07 [ 1,1E-06 [ 2,2E-06 | 1,1E-06 | 5,6E-06 | 1,1E-05 | 2,3E-06 | 1,1E-05)|~2,2E{05
99 % | 2,6E-08 | 1,3E-07 | 2,6E-07 | 1,3E-07 | 6,5E-07 | 1,3E-06 | 2,6E-07 | 1,3E=06"| 2,6E{06

2002 0 % 2,2E-04 1,1E-03 22E-03
(spe Note 2) | 60 % 8,8E-05 4,4E-04 8,8E-04
90 % 2,3E-05 1,1E-04 2,3E-04
99 % 3,0E-06 1,5E-05 3,0E-05

1002D 0% |2,2E-06]|1,1E-05 | 2,2E-05 | 1,1E-05 | 5,5E-05 [ 1,1E-04 | 2(4E-05 | 1,1E-04 | 2,2E{04

(spe Note 3) | 60 % | 1,4E-06 | 4,9E-06 | 9,3E-06 | 7,1E-06 | 2,5E-05 | 4,7E-05,]\1,4E-05 | 5,0E-05 | 9,3E{05
90 % | 4,3E-07 [ 1,3E-06 [ 2,4E-06 | 2,2E-06 | 6,6E-06 | 1,2E-05 }-4,3E-06 | 1,3E-05 | 2,4E{05
99 % | 6,0E-08 | 1,5E-07 | 2,6E-07 | 3,0E-07 | 7,4E-07 | 1,3E+06 | 6,0E-07 | 1,5E-06 | 2,6E{06
2003 0% |2,2E-06 | 1,1E-05 | 2,2E-05 | 1,2E-05 | 5,6E-05 [ 1(1E-04 | 2,7E-05 | 1,1E-04 | 2,2E{04
60 % | 8,9E-07 | 4,4E-06 | 8,8E-06 | 4,6E-06 | 2,2E-05,{4,4E-05 | 9,6E-06 | 4,5E-05 | 8,9E{05
90 % | 2,2E-07 [ 1,1E-06 [ 2,2E-06 | 1,1E-06 | 5,6E-06 |~1,1E-05 | 2,3E-06 | 1,1E-05 | 2,2E{05
99 % | 2,6E-08 | 1,3E-07 | 2,6E-07 | 1,3E-07 | 6,5E407 | 1,3E-06 | 2,6E-07 | 1,3E-06 | 2,6E{06
1003 0% |2,2E-06 | 1,1E-05 | 2,2E-05 | 1,1E-05 | 5;6E-05 | 1,1E-04 | 2,2E-05 | 1,1E-04 | 2,2E{04
60 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,4E-06~\2,2E-05 | 4,4E-05 | 8,8E-06 | 4,4E-05 | 8,8E{05
90 % | 2,2E-07 | 1,1E-06 | 2,2E-06 | 1,1E-06¢] 5,6E-06 | 1,1E-05 | 2,2E-06 | 1,1E-05 | 2,2E{05
99 % | 2,6E-08 | 1,3E-07 | 2,6E-07 | 1,3E<07 | 6,5E-07 | 1,3E-06 | 2,6E-07 | 1,3E-06 | 2,6E{06

Arkhitecture | DC A = 2,5E-06 A= 0,5E-05 A = 2,5E-05
B=2% | f=10% | B=20%] B=2% | f=10%|B=20%| B=2% | B=10% | B=20 %
Bo=1%|B.=5% |8, =40%| B.=1% | B.=5% [B.=10%| B.=1% | B,=5% |8, = 1D %

1001 0% 5,5E-03 1,1E-02 5,5E-02
(spe Note 2) | 60 % 2,2E-03 4,4E-03 2,2E-02
90 % 5,7E-04 1,1E-03 5,7E-03
99 % 7,5E=05 1,5E-04 7,5E-04

1002 0% | 1,5E-04 |.5;8E-04 | 1,1E-03 | 3,7E-04 | 1,2E-03 | 2,3E-03 | 5,0E-03 | 8,8E-03 | 1,4E{02

60 % | 5,0E-05\{ 2,3E-04 [ 4,5E-04 | 1,1E-04 | 4,6E-04 | 9,0E-04 | 1,1E-03 | 2,8E-03 | 4,9E{03
90 % | 1,2E:05.[ 5,6E-05 [ 1,1E-04 | 2,4E-05 | 1,1E-04 | 2,2E-04 | 1,5E-04 | 6,0E-04 [ 1,2E{03
99 % | 1,3E:06 | 6,5E-06 | 1,3E-05 | 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,4E-05 | 6,6E-05 | 1,3E{04

2002 0 % 1,1E-02 2,2E-02 >1E-01
(spe Note 2) | 60 % 4,4E-03 8,8E-03 4,4E-02
90.% 1,1E-03 2,3E-03 1,1E-02
99-% 1,5E-04 3,0E-04 1,5E-03

1002D 0% | 1,5E-04|5,8E-04 | 1,1E-03 | 3,8E-04 | 1,2E-03 | 2,3E-03 | 5,0E-03 | 9,0E-03 | 1,4E{02

—
[

be Note™3)™>| 60 % | 7,7E-05 | 2,5E-04 | 4,7E-04 | 1,7E-04 | 5,2E-04 | 9,5E-04 | 1,3E-03 | 3,0E-03 [ 5,1E103
90 % | 2,2E-05 [ 6,6E-05 [ 1,2E-04 | 4,5E-05 | 1,3E-04 | 2,4E-04 | 2,6E-04 | 6,9E-04 [ 1,2E{03
99 % | 3,0E-06 | 7,4E-06 [ 1,3E-05 | 6,0E-06 | 1,5E-05 | 2,6E-05 | 3,0E-05 | 7,4E-05 [ 1,3E{04
2003 0% | Z2,3E-04 [ 6,5E-04 [ 1,2E-03 | 6,8E-04 | 1,5E-03 [ 2Z,0E-03 [ 1I,3E-02 [ 1,5E-02 [ 1,9E-02
60 % | 6,3E-05 [ 2,4E-04 [ 4,6E-04 | 1,6E-04 | 5,1E-04 | 9,4E-04 | 2,3E-03 | 3,9E-03 [ 5,9E-03
90 % | 1,2E-05 [ 5,7E-05 [ 1,1E-04 | 2,7E-05 | 1,2E-04 | 2,3E-04 | 2,4E-04 | 6,8E-04 [ 1,2E-03

99 % | 1,3E-06 | 6,5E-06 [ 1,3E-05 ] 2,7E-06 | 1,3E-05 | 2,6E-05 | 1,5E-05 | 6,7E-05 [ 1,3E-04
1003 0% |1,1E-04 | 5,5E-04 | 1,1E-03 | 2,2E-04 | 1,1E-03 | 2,2E-03 | 1,4E-03 | 5,7E-03 | 1,1E-02

60 % | 4,4E-05 | 2,2E-04 | 4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | 4,4E-03
90% | 1,1E-05 | 5,6E-05 | 1,1E-04 | 2,2E-05 | 1,1E-04 | 2,2E-04 | 1,1E-04 | 5,6E-04 | 1,1E-03
99 % | 1,3E-06 | 6,5E-06 | 1,3E-05 | 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,3E-05 | 6,5E-05 | 1,3E-04

NOTE 1 This table gives example values of PFDg, calculated using the equations in B.3.2 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFDy is equivalent to PFDg, PFD, or PFDg respectively (see B.3.2.1).

NOTE 2 The table assumes 8 = 2 x f&,. For 1001 and 2002 architectures, the values of B and f, do not affect the
average probability of failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.3 — Average probability of failure on demand for a proof test interval of one
year and mean time to restoration of 8 h

Architecture

DC

A, = 0,5E-07

A, = 2,5E-07

A ., = 0,5E-06

B=2%
fo=1%

B=10%
Bn=5%

B=20%
B.=10%

B=2%

fo=1%

B=10%] B=20%
B.=5%|B,=10%

B=2%
fo=1%

B=10%
Bn=5%

B=20%
B.=10%

1001
(see Note 2)

0 %

2,2E-04

1,1E-03

2,2E-03

60 %

8,8E-05

4 4E-04

8,8E-04

90 %

2,2E-05

1,1E-04

2,2E-04

99 %

2,6E-06

1,3E-05

2,6E-05

1002

0%

4,4E-06 | 2,2E-05

4,4E-05

2,3E-05

1,1E-04 | 2,2E-04

5,0E-05 | 2,2E-04

4,4E-

04

60 %

1,8E-06 | 8,8E-06

1,8E-05

9,0E-06

4,4E-05 | 8,8E-05

1,9E-05 | 8,9E-05

1,8E-

04

4,4-0/7 | 2,2E-06

Z,4E-06

2,2E-06

T.TE-05 | 2,2E-U5

4,0E-06 | 2,ZE-05

Z,4E

05

99 %

4,8E-08 | 2,4E-07

4,8E-07

2,4E-07

1,2E-06 | 2,4E-06

4,8E-07 | 2,4E-06

4,8E

06

2002
be Note 2)

0%

4,4E-04

2,2E-03

4,4E-03

60 %

1,8E-04

8,8E-04

1,8E-03

90 %

4,5E-05

2,2E-04

4,5E:04

99 %

5,2E-06

2,6E-05

5,2E-05

1002D
be Note 3)

—
[

0%

4,5E-06 | 2,2E-05

4,4E-05

2,4E-05

1,1E-04 | 2,2E-04

5,0E-05 [[2,2E-04

4,4E

04

60 %

2,8E-06 | 9,8E-06

1,9E-05

1,4E-05

4,9E-05 | 9,3E-05

2,9E-05) 9,9E-05

1,9E

04

90 %

8,5E-07 | 2,6E-06

4,8E-06

4,3E-06

1,3E-05 | 2,4E-05

8,5EL06 | 2,6E-05

4,8E

05

99 %

1,0E-07 | 2,8E-07

5,0E-07

5,2E-07

1,4E-06 | 2,5E-06

1,0E-06 | 2,8E-06

5,0E

06

2003

0%

4,6E-06 | 2,2E-05

4,4E-05

2,7E-05

1,1E-04 | 2,2E-04

6,2E-05 | 2,4E-04

4,5E

04

60 %

1,8E-06 | 8,8E-06

1,8E-05

9,5E-06

4,5E-05 | 8,8E-05

2,1E-05 | 9,1E-05

1,8E

04

90 %

4,4E-07 | 2,2E-06

4,4E-06

2,3E-06

1,1E-05 | 2,2E-05

4,6E-06 | 2,2E-05

4 4E

05

99 %

4,8E-08 | 2,4E-07

4,8E-07

2,4E-07

1,2E-06 |,2,4E-06

4,8E-07 | 2,4E-06

4,8E

06

1003

0%

4,4E-06 | 2,2E-05

4,4E-05

2,2E-05

1,1E-04\2/2E-04

4,4E-05 | 2,2E-04

4,4E

04

60 %

1,8E-06 | 8,8E-06

1,8E-05

8,8E-06

4,4E-05 | 8,8E-05

1,8E-05 | 8,8E-05

1,8E

04

90 %

4,4E-07 | 2,2E-06

4,4E-06

2,2E-06

1,4AE-05 | 2,2E-05

4,4E-06 | 2,2E-05

4 ,4E

05

99 %

4,8E-08 | 2,4E-07

4,8E-07

2,4E-07

1,2E-06 | 2,4E-06

4,8E-07 | 2,4E-06

4,8E

06

Arthitecture

DC

A = 2,5E-06

2 = 0,5E-05

A = 2,5E-05

B=2%
Bo=1%

B=10%
ﬂn=5°/o

B=20%
ﬂn=10°/o

B=2%

Bo=1%

B=10%
ﬂn=5°/o

B=20%
ﬂn=10°/o

B=2%
Bo=1%

B=10%
ﬂn=5°/o

/,;:= 2([)%

=1

%

1001
be Note 2)

0%

1,1E-02

2,2E-02

>1E-01

60 %

4,4E-03

8,8E-03

4,4E-02

90 %

1,1E-03

2,2E-03

1,1E-02

99 %

1,3E-04

2,6E-04

1,3E-03

1002

0 %

3,7E-04 [ 1,2E-03

2,3E-03

1,1E-03

2,7E-03 | 4,8E-03

1,8E-02 | 2,4E-02

3,2E

02

60 %

1,1E-04 | 4,6E-04

9,0E-04

2,8E-04

9,7E-04 | 1,8E-03

3,4E-03 [ 6,6E-03

1,1E

02

90 %

2,4E-05 | 1,1E-04

2,2E-04

5,1E-05

2,3E-04 [ 4,5E-04

3,8E-04 | 1,3E-03

2,3E

03

99 %

2,4E-06

N2E-05

2,4E-05

4,9E-06

4,8E-05

2,4E-05

2,6E-05 | 1,2E-04

2,4E

04

2002
be Note 2)

0 %

2,2E-02

4,4E-02

>1E-01

60 %

8,8E-03

1,8E-02

8,8E-02

90 %

2,2E-03

4,5E-03

2,2E-02

99 %

2,6E-04

5,2E-04

2,6E-03

1002D
be Note 3)

0%

3,8E-04 [ 1,2E-03

2,3E-03

1,1E-03

2,7E-03 [ 4,9E-03

1,8E-02 | 2,5E-02

3,4E

02

60.%

1,7E-04 | 5,1E-04

9,5E-04

3,8E-04

1,1E-03 | 1,9E-03

3,9E-03 [ 7,1E-03

1,1E

02

90 %

4,4E-05 | 1,3E-04

2,4E-04

9,1E-05

2,7E-04 | 4,8E-04

5,8E-04 [ 1,4E-03

2,5E

03

99 %

5,2E-06 | 1,4E-05

2,5E-05

1,0E-05

2,8E-05 | 5,0E-05

5,4E-05 | 1,4E-04

2,5E

04

2003

0%

6,8E-04 | 1,5E-03

2,5E-03

2,3E-03

3,8E-03 [ 5,6E-03

4,8E-02 | 5,0E-02

5,3E

02

60 %

1,6E-04 | 5,1E-04

9,4E-04

4,8E-04

1,1E-03 | 2,0E-03

8,4E-03 | 1,1E-02

1,5E

02

90 %

2,7E-05 | 1,2E-04

2,3E-04

6,4E-05

2,4E-04 | 4,6E-04

7,1E-04 | 1,6E-03

2,6E

03

99 %

2,5E-06 | 1,2E-05

2,4E-05

5,1E-06

2,4E-05 [ 4,8E-05

3,1E-05 | 1,3E-04

2,5E-

04

1003

0%

2,2E-04 | 1,1E-03

2,2E-03

4,6E-04

2,2E-03 | 4,4E-03

4,7E-03 | 1,3E-02

2,3E-

02

60 %

8,8E-05 | 4,4E-04

8,8E-04

1,8E-04

8,8E-04 [ 1,8E-03

1,0E-03 | 4,5E-03

8,9E-

03

90 %

2,2E-05 | 1,1E-04

2,2E-04

4,4E-05

2,2E-04 | 4,4E-04

2,2E-04 | 1,1E-03

2,2E-

03

99 %

2,4E-06 | 1,2E-05

2,4E-05

4,8E-06

2,4E-05 | 4,8E-05

2,4E-05 | 1,2E-04

2,4E-

04

NOTE 1

This table gives example values of PFDg, calculated
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFDy is equivalent to PFDg, PFD, or PFDg respectively (see B.3.2.1).

NOTE 2 The table assumes = 2 x f,. For 1001 and 2002 architectures, the values of S and /4, do not affect the
average probability of failure.

using the equations in B.3.2 and depending on the

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.4 — Average probability of failure on demand for a proof test interval of two
years and a mean time to restoration of 8 h

Architecture | DC A, =0,5E-07 A, = 2,5E-07 A, = 0,5E-06
B=2% [f=10%|B=20%| f=2% |B=10% | B=20%| f=2% | B=10% | B=20%
Bo=1%|B.25%|8.=10%| B.=1% | 8.=5% |B.=10%]| B.=1% | B.=5% |8, =10%

1001 0% 4,4E-04 2,2E-03 4,4E-03
(see Note 2) | 60 % 1,8E-04 8,8E-04 1,8E-03
90 % 4,4E-05 2,2E-04 4,4E-04
99 % 4,8E-06 2,4E-05 4,8E-05

1002 0% |9,0E-06 | 4,4E-05 | 8,8E-05 | 5,0E-05 | 2,2E-04 | 4,4E-04 | 1,1E-04 | 4,6E-04 | 8,9E-04

60% [35E-06118F-0535F-05]10F-05[80aF-05[18F-04|30aF-05]18F-04[35F-04
90 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,5E-06 | 2,2E-05 | 4,4E-05 | 9,1E-06 | 4,4E-05 | 8,8E{05
99 % | 9,2E-08 | 4,6E-07 | 9,2E-07 | 4,6E-07 | 2,3E-06 | 4,6E-06 | 9,2E-07 | 4,6E-06 | 9,2E{06

2002 0% 8,8E-04 4,4E-03 8,8E-03
(see Note 2) | 60 % 3,5E-04 1,8E-03 3,5E=03
90 % 8,8E-05 4,4E-04 8,8E-04
99 % 9,6E-06 4,8E-05 9,6E-05

1002D 0% |9,0E-06 | 4,4E-05 | 8,8E-05 | 5,0E-05 | 2,2E-04 | 4,4E-04 | 1,1E-04>|4,6E-04 | 9,0E{04

(s¢e Note 3) | 60 % | 5,7E-06 | 2,0E-05 | 3,7E-05 | 2,9E-05 | 9,9E-05 | 1,9E-04 | 6,0E;057| 2,0E-04 [ 3,7E{04
90 % | 1,7E-06 | 5,2E-06 [ 9,6E-06 | 8,5E-06 | 2,6E-05 | 4,8E-05 | 1¢7E-05 [ 5,2E-05 [ 9,6E{05
99 % | 1,9E-07 | 5,4E-07 [ 9,8E-07 | 9,5E-07 | 2,7E-06 | 4,9E-06_]J\1,9E-06 [ 5,4E-06 [ 9,8E{06

2003 0% |9,5E-06 | 4,4E-05 | 8,8E-05 | 6,2E-05 | 2,3E-04 | 4,5E-04 '|]1,6E-04 | 5,0E-04 | 9,3E{04
60 % | 3,6E-06 | 1,8E-05 [ 3,5E-05 | 2,1E-05 | 9,0E-05 | 1,8E:04 | 4,7E-05 [ 1,9E-04 [ 3,6E{04
90 % | 8,9E-07 | 4,4E-06 [ 8,8E-06 | 4,6E-06 | 2,2E-05 | 4;4E-05 | 9,6E-06 | 4,5E-05 [ 8,9E{05
99 % | 9,2E-08 | 4,6E-07 [ 9,2E-07 | 4,6E-07 | 2,3E-06 4 4,6E-06 | 9,3E-07 [ 4,6E-06 [ 9,2E{06

1003 0% | 8,8E-06 | 4,4E-05 | 8,8E-05 | 4,4E-05 | 2,2E-04 |~4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E{04
60 % | 3,5E-06 | 1,8E-05 [ 3,5E-05 | 1,8E-05 | 8,8E405" | 1,8E-04 | 3,5E-05 [ 1,8E-04 [ 3,5E{04
90 % | 8,8E-07 | 4,4E-06 [ 8,8E-06 | 4,4E-06 | 2{2E-05 | 4,4E-05 | 8,8E-06 | 4,4E-05 [ 8,8E{05
99 % | 9,2E-08 | 4,6E-07 [ 9,2E-07 | 4,6E-07.]\2,3E-06 | 4,6E-06 | 9,2E-07 [ 4,6E-06 [ 9,2E{06

Arkhitecture | DC A -, =2,5E-06 A, = 0,5E-05 A, = 2,5E-05
B=2% |B=10%|B=20%| B=2% |B=10%|B=20%| B=2% |B=10% | B=20 %
Bo=1%|B.=5%|B.=10 %} Bi=1% | 8.=5% |8.=10%] B.=1% | B.=5% |B.=1D %

1001 0 % 2,2E-02 4,4E-02 >1E-01
(see Note 2) | 60 % 8,8E-03 1,8E-02 8,8E-02
90 % 2,2E-03 4,4E-03 2,2E-02
99 % 2,4E-04 4,8E-04 2,4E-03

1002 0% |1,1E-03 | 2,7E-03+ 4,8E-03 | 3,3E-03 | 6,5E-03 | 1,0E-02 | 6,6E-02 | 7,4E-02 | 8,5E{02

60 % | 2,8E-04 | 9,7E-04 [ 1,8E-03 | 7,5E-04 | 2,1E-03 | 3,8E-03 | 1,2E-02 | 1,8E-02 | 2,5E{02
90 % | 5,0E-05 | 2,3E-04 [ 4,5E-04 | 1,1E-04 | 4,6E-04 | 9,0E-04 | 1,1E-03 | 2,8E-03 | 4,9E{03
99 % | 4,7E-06'| 2,3E-05 [ 4,6E-05 | 9,5E-06 | 4,6E-05 | 9,2E-05 | 5,4E-05 | 2,4E-04 | 4,6E{04

2002 0 % 4,4E-02 8,8E-02 >1E-01
(see Note 2) | 60 % 1,8E-02 3,5E-02 >1E-01
90 % 4,4E-03 8,8E-03 4,4E-02
99 % 4,8E-04 9,6E-04 4,8E-03

1002D 0:%"+]1,1E-03 | 2,7E-03 | 4,8E-03 | 3,4E-03 | 6,6E-03 | 1,1E-02 | 6,7E-02 | 7,7E-02 | 9,0E{02

(see Note 3) |<60-% | 3,8E-04 | 1,1E-03 | 1,9E-03 | 9,6E-04 | 2,3E-03 | 4,0E-03 | 1,3E-02 | 1,9E-02 | 2,6E{02
90 % | 9,0E-05 | 2,6E-04 [ 4,8E-04 | 1,9E-04 | 5,4E-04 | 9,8E-04 | 1,5E-03 | 3,2E-03 | 5,3E{03
99 % | 9,6E-06 | 2,7E-05 [ 4,9E-05 | 1,9E-05 | 5,4E-05 | 9,8E-05 | 1,0E-04 | 2,8E-04 | 5,0E{04

2003 0% |23E-03]|3,7E-03 | 5,6E-03 | 8,3E-03 | 1,1E-02 | 1,4E-02 | 1,9E-01 | 1,8E-01 | 1,7E{01
60 % | 4,8E-04 | 1,1E-03 | 2,0E-03 | 1,6E-03 | 2,8E-03 | 4,4E-03 | 3,2E-02 | 3,5E-02 | 4,0E{02
90~% 1 0,3E-05 [ 24E-04 14, 6E-04 | 1 8E-04 5, T E-04 1 9 4E-04 1 2 4E-03 14, 0E-0376,0E-03
99 % | 4,8E-06 | 2,3E-05 | 4,6E-05 | 1,0E-05 | 4,7E-05 | 9,2E-05 | 6,9E-05 | 2,5E-04 | 4,8E-04

1003 0% |4,6E-04|2,2E-03 |4,4E-03 | 1,0E-03 | 4,5E-03 | 8,9E-03 | 2,4E-02 | 3,7E-02 | 5,5E-02

60 % | 1,8E-04 | 8,8E-04 [ 1,8E-03 | 3,6E-04 | 1,8E-03 | 3,5E-03 | 3,1E-03 | 9,9E-03 | 1,8E-02
90 % | 4,4E-05 | 2,2E-04 [ 4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | 4,4E-03
99 % | 4,6E-06 | 2,3E-05 [ 4,6E-05 | 9,2E-06 | 4,6E-05 | 9,2E-05 | 4,6E-05 | 2,3E-04 | 4,6E-04

NOTE 1 This table gives example values of PFDg, calculated using the equations in B.3.2 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFD is equivalent to PFDg, PFD, or PFD respectively (see B.3.2.1).

NOTE 2 The table assumes § = 2 x ;. For 1001 and 2002 architectures, the values of 5 and f, do not affect the
average probability of failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.5 — Average probability of failure on demand for a proof test interval
of ten years and a mean time to restoration of 8 h

Architecture

DC

A, = 0,5E-07

A, = 2,5E-07

A, = 0,5E-06

B=2%
ﬂn=1°/o

B=10%
Bo=5%

B=20%
B.=10%

B=2%
Bo=1%

B=10%
ﬂn=5°/o

B=20%

ﬂn=10°/o

B=2%
Bo=1%

B=10%
ﬂn=5°/o

B=20%
ﬂn=10°/o

1001
(see Note 2)

0%

2,2E-03

1,1E-02

2,2E-02

60 %

8,8E-04

4,4E-03

8,8E-03

90 %

2,2E-04

1,1E-03

2,2E-03

99 %

2,2E-05

1,1E-04

2,2E-04

1002

0%

5,0E-05

2,2E-04

4,4E-04

3,7E-04

1,2E-03

2,3E-03

1,1E-03

2,7E-03

4,8E-03

60 %

1 9E-Q5

8 QE-Q5

1 8E-04

1 1E-04

4 6E-04

Q QE-04

2 7E-04

Q9 6E-Q4

1 8E-03

90 %

4,4E-06

2,2E-05

4,4E-05

2,3E-05

1,1E-04

2,2E-04

5,0E-05

2,2E-04

4,4E]04

99 %

4,4E-07

2,2E-06

4,4E-06

2,2E-06

1,1E-05

2,2E-05

4,5E-06

2,2E-05

4,4E{05

2002
(see Note 2)

0%

4,4E-03

2,2E-02

4,4E-02

60 %

1,8E-03

8,8E-03

1,8E=02

90 %

4,4E-04

2,2E-03

4,4E03

99 %

4,5E-05

2,2E-04

4,5E-04

1002D
(see Note 3)

0%

5,0E-05

2,2E-04

4,4E-04

3,7E-04

1,2E-03

2,3E-03

1,1E-03

2,7E-03

4,8E103

60 %

2,9E-05

9,9E-05

1,9E-04

1,7E-04

5,1E-04

9,5E-04

3,8E-04

1,1E-03

1,9E103

90 %

8,4E-06

2,6E-05

4,8E-05

4,3E-05

1,3E-04

2,4E-04

9¢(0E-05

2,6E-04

4,8E104

99 %

8,9E-07

2,6E-06

4,8E-06

4,5E-06

1,3E-05

2,4E-05

8)9E-06

2,6E-05

4,8E105

2003

0%

6,2E-05

2,3E-04

4,5E-04

6,8E-04

1,5E-03

2,5E-08

2,3E-03

3,7E-03

5,6E103

60 %

2,1E-05

9,0E-05

1,8E-04

1,6E-04

5,0E-04

9,3E:04

4,7E-04

1,1E-03

2,0E403

90 %

4,6E-06

2,2E-05

4,4E-05

2,7E-05

1,1E-04

2[2E-04

6,3E-05

2,4E-04

4,5E104

99 %

4,4E-07

2,2E-06

4,4E-06

2,3E-06

1,1E-05

2,2E-05

4,6E-06

2,2E-05

4,4E405

1003

0%

4,4E-05

2,2E-04

4,4E-04

2,2E-04

1,1E-03

2,2E-03

4,6E-04

2,2E-03

4,4E103

60 %

1,8E-05

8,8E-05

1,8E-04

8,8E-05

4,4E04

8,8E-04

1,8E-04

8,8E-04

1,8E103

90 %

4,4E-06

2,2E-05

4,4E-05

2,2E-05

1ME-04

2,2E-04

4,4E-05

2,2E-04

4 4EJ04

99 %

4,4E-07

2,2E-06

4,4E-06

2,2E-06

11E-05

2,2E-05

4,4E-06

2,2E-05

4,4E405

ArEhitecture

DC

A, =2,5E-06

A= 0,5E-0

5

Ao = 2,5E-0

B=2%
ﬂn=1°/o

B=10%
Bo=5%

B=20%
B.=10%

B=2%
Bi=1%

B=10%
ﬂn=5°/o

B=20%
ﬂn=10°/o

B=2%
Bo=1%

B=10%
ﬂn=5°/o

Foae

1001
(see Note 2)

0 %

>1E-01

>1E-01

>1E-01

60 %

4,4E-02

8,8E-02

>1E-01

90 %

1,1E-02

2,2E-02

>1E-01

99 %

1,1E-03

2,2E-03

1,1E-02

1002

0 %

1,8E-02

2,4E-02

3,2E-02

6,6E-02

7,4E-02

8,56E-02

>1E-01

>1E-01

>1E-P1

60 %

3,4E-03

6,6E-03

1,1E-02

1,2E-02

1,8E-02

2,5E-02

>1E-01

>1E-01

>1E-P1

90 %

3,8E-04

2E-03

2,3E-03

1,1E-03

2,8E-03

4,9E-03

1,8E-02

2,5E-02

3,5E4{02

99 %

2,4E-05

1,1E-04

2,2E-04

5,1E-05

2,3E-04

4,5E-04

3,8E-04

1,3E-03

2,3E4{03

2002
(see Note 2)

0 %

>1E-01

>1E-01

>1E-01

60 %

8,8E-02

>1E-01

>1E-01

90 %

2,2E-02

4,4E-02

>1E-01

99 %

2,2E-03

4,5E-03

2,2E-02

1002D
(s¢e Note 3)

0%

1,8E-02

2,5E-02

3,3E-02

6,6E-02

7,7E-02

9,0E-02

1,6E+00

1,5E+00

1,4E400

60"%

3,9E-03

7,1E-03

1,1E-02

1,3E-02

1,9E-02

2,6E-02

2,6E-01

2,7E-01

2,8E{01

90 %

5,7E-04

1,4E-03

2,5E-03

1,56E-03

3,1E-03

5,2E-03

2,0E-02

2,7E-02

3,5E102

99 %

4,6E-05

1,3E-04

2,4E-04

9,5E-05

2,7E-04

4,9E-04

6,0E-04

1,5E-03

2,5E{03

2003

0%

4,8E-02

5,0E-02

5,3E-02

1,9E-01

1,8E-01

1,7E-01

4,6E+00

4,0E+00

3,3E400

60 %

8,3E-03

1,1E-02

1,4E-02

3,2E-02

3,5E-02

4,0E-02

7,6E-01

7,1E-01

6,6E{01

90 %

6,9E-04

1,5E-03

2,6E-03

2,3E-03

3,9E-03

5,9E-03

4,9E-02

5,4E-02

6,0E-02

99 %

2,7E-05

1,2E-04

2,3E-04

6,4E-05

2,4E-04

4,6E-04

7,1E-04

1,6E-03

2,6E-03

1003

0%

4,7E-03

1,3E-02

2,3E-02

2,4E-02

3,7E-02

5,5E-02

2,5E+00

2,0E+00

1,6E+00

60 %

1,0E-03

4,5E-03

8,9E-03

3,0E-03

9,8E-03

1,8E-02

1,7E-01

1,8E-01

1,9E-01

90 %

2,2E-04

1,1E-03

2,2E-03

4,6E-04

2,2E-03

4,4E-03

4,8E-03

1,3E-02

2,4E-02

99 %

2,2E-05

1,1E-04

2,2E-04

4,4E-05

2,2E-04

4,4E-04

2,2E-04

1,1E-03

2,2E-03

NOTE 1 This table gives example values of PFDg, calculated
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFD is equivalent to PFDg, PFD, or PFD, respectively (see B.3.2.1).

NOTE 2 The table assumes § = 2 x ;. For 1001 and 2002 architectures, the values of 4 and f, do not affect the
average probability of failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.

using the equations in B.3.2 and depending on the
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B.3.2.4 Example for low demand mode of operation
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Consider a safety function requiring a SIL 2 system. Suppose that the initial assessment for
the system architecture, based on previous practice, is for one group of three analogue
pressure sensors, voting 2003. The logic subsystem is a redundant 1002D configured PE
system driving a single shut-down valve plus a single vent valve. Both the shut-down and vent
valves need to operate in order to achieve the safety function. The architecture is shown in
Figure B.14. For the initial assessment, a proof test period of one year is assumed.

Logic subsystem

Ap=2,5x10°h"
B=20%
Pp=10%

DC =90 %
Sensor voting = 2003

Einalelement

Ap=As= 5x 105"
B=2%
= 1%
DC =99'%

Logic vating = 1002D
A Y

subsystem

Electronic
interface

Ao = 2,5x10%h-"!
DC=60 %
Voting = 1001

Electronic
interface

Ap=5%x10€h-"
DC=60 %
Voting = 1001

Figure B.14 — Architecture of an example for low demand mode of operation

Tgble B.6 — Average probability of failure on demand for the sensor subsystem in the
example for low'demand mode of operation (one year proof test interval and 8 h MTTR)
Architecture DC Ap =2,5E-06

B=2% | f=10% | B=20%

Bo=1% | f=5% |f=10%

2003 0%| 6,8E-04 | 1,5E-03 | 2,5E-03

60 %| 1,6E-04 | 5,1E-04 | 9,4E-04

90 %| 2,7E-05 | 1,2E-04 | 2,3E-04

99 %| 2,5E-06 | 1,2E-05 | 2,4E-05

NOTE This table is abstracted from Table B.3.
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Table B.7 — Average probability of failure on demand for the logic subsystem in the
example for low demand mode of operation (one year proof test interval and 8 h MTTR)

Architecture DC A, =0,5E-05

B=2% | f=10% | f=20%
Ba=1% | f=5% | f,=10%
1002D 0%| 1,1E-03 | 2,7E-03 | 4,8E-03
60 %| 2,0E-04 | 9,0E-04 | 1,8E-03
90 %| 4,5E-05 | 2,2E-04 | 4,4E-04
99 %4 4,8E-06 | 2,4E-05 | 4,8E-05

NOTE This table is abstracted from Table B.3.

Tgble B.8 — Average probability of failure on demand for the final element subsystgdm
in the example for low demand mode of operation
(one year proof test interval and 8 h MTTR)

Architecture | DC A =2,5E-06 A, =0,5E-05
1001 0 %) 1,1E-02 2,2E-02
60 % 4,4E-03 8,8E-03
90 %) 1,1E-03 2,2E-03
99 %) 1,3E-04 2,6E-04
NOTE This table is abstracted from Table B.3.

From Tables B.6 to B.8 the following values are derived.

For [the sensor subsystem,

PFDg = 2,3 x 10-4

For [the logic subsystem,

PFD| = 4,8 x 106

Forlthe final element subsystem,
PFDEE = 44 x 10-3 + 8,8 x 10-3

= 1,3 x 102

Thefefore,far'the safety function,

PFDsys = 2,3x 104 + 4,8 x 10-6 + 1,3 x 10-2

4 0o 4
I

= 53

-2
= safety integrity level 1
To improve the system to meet safety integrity level 2, one of the following could be done:

a) change the proof test interval to six months

PFDg = 1,1 x 10-4

PFD, = 2,6 x 10-6

PFDrz = 2,2 x 10-3 + 4,4 x 10-3
= 6,6 x 10-3

PFDSYS = 6,7 X 10_3
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= safety integrity level 2

010

b) change the 1001 shutdown valve (which is the output device with the lower reliability) to
1002 (assuming =10 % and fp = 5 %)

PFDg = 2,3 x 104
PFD = 4,8 x 10-6
PFDgg = 4,4x10-3+9,7 x 104
= 5,4 x 10-3
PFDgyg = 5,6 x 10-3
= safety integrity level 2
B.3J2.5 Effects of a non-perfect proof test

Fau

be fpund by other methods arising from events such as a hazardous event requifing operg
of the safety function or during an overhaul of the equipment. If the faults are 'not detecte
suclh methods it should be assumed that the faults will remain for the_life of the equipm

Con
test
detq

are |not detected at the proof test will only be revealed when aiddemand is made on the saf
relafed system at demand period T,. Therefore, the proof<est period (T4) and the dem

sider a normal proof test period of T, where the fraction of faults.detected when a p
is performed is designated as PTC (proof test coverage) and the)fraction of the faultg

ts in the safety system that are not detected by either diagnostic tests or proof tests may

tion
i by
ent.
roof
not

cted when a proof test is performed is designated as (1-PCT), * These latter faults which

ety-
and

5 0N

test
d to

peripd (T,) govern the effective down time..
An example of this is given below for a 1002 archite€ture. T, is the time between demand
the pystem:
t,, = Zou(PTC) [5 + MRTJ 1 2edlT-PTC) (L + MRTJ + %0 TR
Ay 2 Ay 2 Ay
foe = Zou(PTC) (L + MRTj + 21 -PTC) (L + MRTj + %0 TTR
A 3 A 3 Ay
PFD, = 2((1 = By)Aon + (1= B)py Ftoetor + BodopMTTR + ,B/lDU(PTC)(% + MRT] +
T2
Loy (1 <PTC) > +MRT
Table B.9<below gives the numeric results of a 1002 system with a 100 % one-year proof
(T4 F } year) compared against a 90 % proof test where the demand period T, is assume
be 10-y€ars. This example has been calculated assuming a failure rate of 0,5 x 10~ per h

our,

a Bvalue of 10 % and a fp value of 5 %.

Table B.9 — Example for a non-perfect proof test

Architecture DC A, =0,5E-05
100 % proof test 90 % proof test
B=10% B=10%
ﬂn =5% ﬂn =5%
1002 0% 2,7E-03 6,0E-03
60 % 9,7E-04 2,0E-03
90 % 2,3E-04 4,4E-04

99 % 2,4E-05 4,4E-05
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B.3.3 Average frequency of dangerous failure (for high demand or continuous mode
of operation)

B.3.3.1 Procedure for calculations

The method for calculating the probability of failure of a safety function for an E/E/PE safety-
related system operating in high demand or continuous mode of operation is identical with
that for calculating for a low demand mode of operation (see B.2.1), except that average
probability of failure on demand (PFDgyg) is replaced with average frequency of dangerous
failure (PFHgyg).

system, PFHgyg, is determined by calculating the dangerous failure rates for all the-$ub-
systems which together provide the safety function and adding together thesenindivigual
valyes. Since in this annex the probabilities are small, this can be expressed by the following:

Thejeoverall probability of a dangerous failure of a safety function for the E/E/PE safety-related

PFHg,s = PFHg + PFH, +PFH,,

where

PFHsys  is the average frequency of dangerous failure of a safety function for the E/H/PE
safety-related system;

PFHq is the average frequency of dangerous failure for,the/sensor subsystem;
PFH is the average frequency of dangerous failure for'the logic subsystem; and
PFHEe is the average frequency of dangerous faildre for the final element subsystem.

B.3/3.2 Architectures for high demand or continuous mode of operation

NOTE 1 This subclause should be read sequentially, since’equations which are valid for several architecturef are
only stated where they are first used. See also B.3.2.2.

NOTE 2 The calculations are based on the assumptions listed in B.3.1.
B.3/3.2.1 1001

Figyres B.4 and B.5 show the relevant block diagrams.

Ap = Apy + App
toe = ’10—”(3 + MRTJ + 200 pTTR
A \ 2 R
Apy = Ap(1=DC); App = A,DC

If itlissassumed that the safety system puts the FUC inta a safe state on detection oflany
failure, for a 1001 architecture the following is obtained

PFHg = Aoy

B.3.3.2.2 1002

Figures B.6 and B.7 show the relevant block diagrams. The value of fcg is as given in
B.3.3.2.1. If it is assumed that the safety system puts the EUC into a safe state once there is
detection of a failure in both channels and taking a conservative approach, the following is
obtained

PFHg = 2((7 - b )/100 + (7 - ﬂ)/lo )(1 - ﬂ)/lDUtCE + oy
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B.3.3.2.3 2002
Figures B.8 and B.9 show the relevant block diagrams. If it is assumed that each channel is

put into a safe state on detection of any fault, for a 2002 architecture, the following is
obtained

PFHg = 22,

B.3.3.2.4 1002D

Figures B.10 and B.11 show the relevant block diagrams.

A
Asp =E

DC

ﬂDU(Z’ + MRT] + (A + Asp MTTR

Aoy + App + Asp

tCE -

PFHg = 2(1 - ﬂ)/lou(@ - :B)/lou + (1 - ﬂD)ﬂ'DD + ﬂ'SD)tCE'+2(1 Yy K)/loo + Aoy

B.3]3.2.5 2003

Figyres B.12 and B.13 show the relevant block diagrams. The value of f-g is as givep in
B.313.2.1. If it is assumed that the safety system puts,the EUC into a safe state once thefe is
detgction of a failure in any two channels and taking a conservative approach, the followirg is
obtgined

PFHg = 6((1~ o) op 112 Biou N1 = B Voutce + Bhny
B.3{3.2.6 1003

Figyres B.12 and B.13 show the relevant block diagrams. The value of {-g and fgg is as g|ven
in B.3.3.2.1. and B.3.2.2.2. If itiis assumed that the safety system puts the EUC into a gafe

state once there is detection-of a failure in the tree channels and taking a conservgtive
appfloach, the following is, obtained

PFHg = 6((1- Bo )ﬂDD + (7 - ﬁ)ﬂou )2 (1 - ﬁ)ﬂDUtCEtGE + Bloy
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Detailed tables for high demand or continuous mode of operation

Table B.10 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of one month and a mean time
to restoration of 8 h

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.

Architecture DC Ap =0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|=20%] =2% |f=10%|B=20%]| B=2% | f=10%| =20 %
ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% ﬂD=10%
1001 0% 5.0E-08 2.5E-07 5.0E-07
(see note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 [ 5.0E-08 ({~1.0E{07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08)[4.0E{08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-Q9| 1.0E{08
99 % | 1.0E-11 | 5.0E-11 [ 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5(0E-10 | 1.0E{09
2002 0% 1.0E-07 5.0E-07 1.0E-06
(spe note 2) | 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08
1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08¢}.4.0E-08 [ 5.0E-08 | 1.0E{07
(spe note 3) | 60% | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 | 1.6E-08 | 2.6E-08_}*1.6E-08 | 3.2E-08 | 5.2E{08
90 % | 1.9E-09 | 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E408 | 1.9E-08 | 2.3E-08 | 2.8E{08
99 % | 2.0E-09 | 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 [ 1LOE-08 | 2.0E-08 | 2.0E-08 | 2.1E{08
2003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08\|«5/0E-08 | 1.1E-08 [ 5.0E-08 | 1.0E{07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 ['2.0E-08 | 4.1E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E-10 | 2.5E%09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 | 5.0E-11 | 1.0E-10 | 5.0E-11 | 2,6E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09
1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09~{"2/5E-08 | 5.0E-08 | 1.0E-08 [ 5.0E-08 | 1.0E{07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09" 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E~10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 | 1.0E{09
Arthitecture DC Ap =2,5E-06 Ap=0,5E-05 Ap=2,5E-05
B=2% | f=10% | =20% ]| =2% |f=10%|B=20%]| B=2% | f=10% | f=20%
ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% ﬂp=10% ﬂp=1% ﬂD=5% ﬂD=1D%
1001 0% 2.5E-06 5.0E-06 2.5E-05
(spe note 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E:07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1002 0% | 5.4E-084.2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | 5.3E{06
60 % | 2.1E-08-| 1.0E-07 [ 2.0E-07 | 4.3E-08 | 2.0E-07 | 4.0E-07 | 2.7E-07 | 1.1E-06 [ 2.1E{06
90 % | 5-1E=09 | 2.5E-08 [ 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.5E-08 | 2.5E-07 [ 5.0E{07
99 % 4 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 [ 5.0E{08
2002 0 % 5.0E-06 1.0E-05 5.0E-05
(spe note 2) | 60-% 2.0E-06 4.0E-06 2.0E-05
90-% 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 5.4E-08 | 2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | 5.3E{06
(spe mote.83) | 60% | 8.1E-08 | 1.6E-07 | 2.6E-07 | 1.6E-07 | 3.2E-07 | 5.2E-07 | 8.7E-07 [ 1.7E-06 | 2.7E{06
r 90 % | 9.5E-08 | 1.2E-07 [ 1.4E-07 ] 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.6E-07 | 1.2E-06 [ 1.4E{06
99 % | T.0E-07 | T.0E-07 [ T.0E-07 | 2.0E-07 | 2.0E-07 | 2. TE-07 | T.0E-006 [ T.0E-06 | T.0E-06
2003 0% | 6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.5E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E-06
60 % | 2.2E-08 | 1.0E-07 [ 2.0E-07 | 4.9E-08 | 2.1E-07 | 4.1E-07 | 4.2E-07 | 1.2E-06 [ 2.2E-06
90 % | 5.2E-09 | 2.5E-08 [ 5.0E-08 ] 1.1E-08 | 5.1E-08 | 1.0E-07 | 6.6E-08 | 2.6E-07 [ 5.1E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ 5.0E-08
1003 0% | 5.0E-08 | 2.5E-07 | 5.0E-07 | 1.0E-07 | 5.0E-07 | 1.0E-06 | 5.1E-07 | 2.5E-06 | 5.0E-06
60 % | 2.0E-08 | 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.0E-07 | 1.0E-06 [ 2.0E-06
90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08
NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the

assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).

NOTE 2 The table assumes f = 2 x fp. For 1001 and 2002 architectures, the values of # and fp do not affect the
average frequency of a dangerous failure.
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Table B.11 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of three month and a mean time to
restoration of 8 h

Architecture DC Ap=0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|B=20%| B=2% | f=10%|B=20%| B=2% | B=10% | B=20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂp=5% ﬂp=10°/o

1001 0% 5.0E-08 2.5E-07 5.0E-07
(seenote 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08

99 % 5.0E-10 2.5E-09 5.0E-09

4 2 0.9/, 4. 0L 00 |~ aY =il aYe) 1. 0500 5. 40 00 250 090
OO A A A A LA A4 T A A A A—NAA~ A

I~ aY = =
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.1E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 /~1:0E{08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10)|~1.0E{09

09 |~ aY =il aXe] C A = 07

2002 0% 1.0E-07 5.0E-07 1.0E-Q6
(spe note 2) | 60 % 4.0E-08 2.0E-07 4cQE-07
90 % 1.0E-08 5.0E-08 1.0E-07

99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 [ 5.0E-08 | 1.1E/08 | 5.0E-08 | 1.0E{07
pe note 3) | 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 | 1.6E-08 | 2.6E-08 | 1(BE-08 | 3.2E-08 [ 5.2E{08
90 % | 1.9E-09 [ 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08,|\1.,9E-08 | 2.3E-08 | 2.8E{08
99 % | 2.0E-09 [ 2.0E-09 [ 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08 }-2.0E-08 | 2.0E-08 | 2.1E{08

—
[

2003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ 5.0E£08 | 1.2E-08 | 5.1E-08 | 1.0E{07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2.0E-08 | 4.3E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10 | 2.5E-09.1,5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 [5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09

1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E{07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.QE-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10~\2/6E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11¢] 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09

Arghitecture DC Ap =2,5E-06 Ap=0,5E-05 Ap = 2,5E-05
B=2% | f=10%| =20 %) B=2% | f=10%|B=20%| B=2% | f=10%]| f=20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂn=5°/o ﬂD=1D°/o

1001 0% 2.5E-06 5.0E-06 2.5E-05
(spe note 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07

1002 0% | 6.3E-08 | 2.6E07 | 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E{06

60 % | 2.2E-08 [ M20E-07 [ 2.0E-07 | 4.9E-08 | 2.1E-07 | 4.1E-07 | 4.2E-07 | 1.2E-06 | 2.2E{06

90 % | 5.1E-09{ 2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.0E-08 | 1.0E-07 | 6.4E-08 | 2.6E-07 | 5.1E{07

99 % | 5.0E:-10.[ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.2E-09 | 2.5E-08 | 5.0E{08
2002 0% 5.0E-06 1.0E-05 5.0E-05
(spe note 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99.% 5.0E-08 1.0E-07 5.0E-07

1002D 0% | 6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E{06

(spe note 3)( | )60 % | 8.2E-08 | 1.6E-07 | 2.6E-07 | 1.7E-07 | 3.3E-07 | 5.3E-07 | 1.0E-06 | 1.8E-06 | 2.8E106

90 % | 9.5E-08 [ 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.6E-07 | 1.2E-06 | 1.4E{06
99 % | 1.0E-07 [ 1.0E-07 [ 1.0E-07 | 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 | 1.0E{06

2003 0% | 9.0E-08 | 2.8E-07 | 5.3E-07 | 2.6E-07 | 6.3E-07 | 1.1E-06 | 4.5E-06 | 5.9E-06 | 7.6E{06
80-% T 2 6E-08 T+t E=07 12007 6. 86E-08 22607 4 2E-07 | 8 5E-07 [ +6E-061T2-5E-06

90 % | 5.4E-09 [ 2.5E-08 [ 5.0E-08 | 1.2E-08 | 5.1E-08 | 1.0E-07 | 9.3E-08 | 2.9E-07 | 5.3E-07
99 % | 5.1E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.7E-09 | 2.6E-08 [ 5.1E-08

1003 0% | 5.0E-08 | 2.5E-07 | 5.0E-07 | 1.0E-07 | 5.0E-07 | 1.0E-06 | 5.5E-07 | 2.5E-06 | 5.0E-06
60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.0E-07 | 1.0E-06 | 2.0E-06
90 % | 5.0E-09 [ 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 | 5.0E-07
99 % | 5.0E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08

NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).

NOTE 2 The table assumes £ = 2 x fp. For 1001 and 2002 architectures, the values of fand fp do not affect the
average frequency of a dangerous failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.12 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of six month and a mean time
to restoration of 8 h

Architecture DC Ap=0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|=20%] f=2% [S=10% | S=20%]| B=2% | f=10% | =20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂp=5% ﬂp=10°/o
1001 0 % 5.0E-08 2.5E-07 5.0E-07
(see note 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
oo 8-%— 1088150001408 5308925881508 1- 4308 54681346507
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.2E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 | 5.0E-10 | 1.0E-09 ] 5.0E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 J~1:0E{08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10 [ 5.0E-10 ] 1.0E-10 | 5.0E-10)|~1.0E{09
2002 0 % 1.0E-07 5.0E-07 1.0E-06
(spe note 2) | 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08
1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 [ 2.5E-08 | 5.0E-08 | 1.1E-08 [ 5.1E-08 [ 1.0E{07
(spe note 3) | 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 [ 1.6E-08 | 2.6E-08 | 1(BE-08 [ 3.2E-08 | 5.2E{08
90 % | 1.9E-09 | 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08,/\1.9E-08 | 2.3E-08 | 2.8E{08
99 % | 2.0E-09 | 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08 }-2.0E-08 | 2.0E-08 | 2.1E{08
2003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.8E-09 [ 2.6E-08 | 5.1E408 | 1.3E-08 [ 5.3E-08 [ 1.0E{07
60 % | 4.1E-10 | 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2(0E-08 | 4.5E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.1E-10 | 2.5E-09,.4,5.,0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 | 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 [*\5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09
1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 [ 2.5E%08 | 5.0E-08 | 1.0E-08 [ 5.0E-08 [ 1.0E{07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.QE-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 { 1.0E-09 ] 5.0E-10~"2,5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 | 5.0E-11 | 1.0E-10 | 5.0E-11¢] 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09
Arthitecture DC Ap =2,5E-06 Ap=0,5E-05 Ap=2,5E-05
B=2% | f=10%| =20 % B=2% [f=10% | S=20%]| f=2% | f=10% | =20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂn=5°/o ﬂD=1D°/o
1001 0 % 2.5E-06 5.0E-06 2.5E-05
(spe note 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1002 0% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 [ 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | 6.8E{06
60 % | 2.4E-08 [ M20E-07 [ 2.0E-07 ] 5.7E-08 | 2.1E-07 | 4.1E-07 | 6.3E-07 [ 1.4E-06 [ 2.3E{06
90 % | 5.3E-09%{ 2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07 | 7.8E-08 | 2.7E-07 [ 5.2E{07
99 % | 5.0E-10.| 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ 5.0E{08
2002 0 % 5.0E-06 1.0E-05 5.0E-05
(spe note 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99.% 5.0E-08 1.0E-07 5.0E-07
1002D 0-% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 [ 4.7E-06 | 6.8E{06
(spe note 3)( | )60 % | 8.4E-08 | 1.6E-07 | 2.6E-07 | 1.8E-07 | 3.3E-07 | 5.3E-07 | 1.2E-06 | 2.0E-06 | 2.9E{06
90 % | 9.5E-08 | 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.8E-07 | 1.2E-06 [ 1.4E{06
99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 ] 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 [ 1.0E{06
2003 0% | 1.3E-07 | 3.2E-07 | 5.5E-07 | 4.2E-07 [ 7.7E-07 | 1.2E-06 | 8.4E-06 | 9.2E-06 | 1.0E{05
80-% 1T 3 SE08 T+ E=07 T 2t E=07 | 9 tE=-08 [ 2407 A 4E-07 |+ 5E-06 2 tE-06 T 2-9E-06
90 % | 5.8E-09 | 2.6E-08 [ 5.1E-08 | 1.3E-08 | 5.3E-08 | 1.0E-07 | 1.3E-07 | 3.2E-07 [ 5.6E-07
99 % | 5.1E-10 | 2.5E-09 [ 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 6.1E-09 | 2.6E-08 [ 5.1E-08
1003 0% | 5.0E-08 | 2.5E-07 | 5.0E-07 | 1.0E-07 [ 5.0E-07 | 1.0E-06 | 7.1E-07 | 2.7E-06 | 5.1E-06
60 % | 2.0E-08 | 1.0E-07 [ 2.0E-07 ] 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.1E-07 | 1.0E-06 [ 2.0E-06
90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08
NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).
NOTE 2 The table assumes £ = 2 x fp. For 1001 and 2002 architectures, the values of fand fp do not affect the
average frequency of a dangerous failure.
NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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Table B.13 — Average frequency of a dangerous failure (in high demand or continuous
mode of operation) for a proof test interval of one year and a mean time
to restoration of 8 h

Architecture DC Ap=0,5E-07 Ap =2,5E-07 Ap=0,5E-06
B=2% | f=10%|B=20%| B=2% | f=10%|B=20%| B=2% | B=10% | B=20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂp=5% ﬂp=10°/o

1001 0% 5.0E-08 2.5E-07 5.0E-07
(seenote 2) | 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08

99 % 5.0E-10 2.5E-09 5.0E-09

4 2 0.9/, 4. 0L 00 |~ aY =il aYe) 1. 0500
OO A A A A LA A4 =4 AN A~

=~ I~ aY =
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2.0E-08 | 4.
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.1E-10 | 2.5E-09 | 5.0E-09 | 1.
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 | 5.0E-10 | 1

00 250 090 09 5. 20 00 C A = 07
=4 4

o Ea A4 o=

2=

3E-09 [ 2.0E-08 [ 4.0E{08
0E-09 | 5.0E-09 /. 1:0E{08
0E-10 | 5.0E-10)|~1.0E{09

2002 0% 1.0E-07 5.0E-07 1.0E-Q6
(spe note 2) | 60 % 4.0E-08 2.0E-07 4cQE-07
90 % 1.0E-08 5.0E-08 1.0E-07

99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.5E-09 | 2.5E-08 [ 5.0E-08 | 1.2E/08 | 5.2E-08 | 1.0E{07
pe note 3) | 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.1E-09 | 1.6E-08 | 2.6E-08 | 1(BE-08 | 3.2E-08 [ 5.2E{08
90 % | 1.9E-09 [ 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08,|\1.,9E-08 | 2.3E-08 | 2.8E{08
99 % | 2.0E-09 [ 2.0E-09 [ 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08 }-2.0E-08 | 2.0E-08 | 2.1E{08

—
[

2003 0% | 1.1E-09 | 5.1E-09 | 1.0E-08 | 6.6E-09 | 2.6E-08 [ 5.1E£08 | 1.6E-08 | 5.5E-08 | 1.0E{07
60 % | 4.1E-10 [ 2.0E-09 [ 4.0E-09 | 2.3E-09 | 1.0E-08 | 2.0E-08 | 5.0E-09 | 2.1E-08 | 4.1E{08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.2E-10 | 2.5E-09.{,56.0E-09 | 1.1E-09 | 5.1E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E-10 [5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09

1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E“08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E{07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.QE-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10~\2/6E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11¢] 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09

Arghitecture DC Ap =2,5E-06 Ap=0,5E-05 Ap = 2,5E-05
B=2% | f=10%| =20 %) B=2% | f=10%|B=20%| B=2% | f=10%]| f=20 %
ﬂn=1°/o ﬂp=5% ﬂn=10% ﬂp=1% ﬂn=5°/o ﬂp=10°/o ﬂn=1°/o ﬂn=5°/o ﬂD=1D°/o

1001 0% 2.5E-06 5.0E-06 2.5E-05
(spe note 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1002 0% | 1.0E-07 | 2.9E=07 | 5.4E-07 | 3.1E-07 | 6.8E-07 [ 1.1E-06 | 5.8E-06 | 6.9E-06 | 8.5E{06
60 % | 2.9E-08 [MNE-07 [ 2.1E-07 | 7.4E-08 | 2.3E-07 | 4.2E-07 | 1.1E-06 | 1.7E-06 | 2.6E{06
90 % | 5.5E-09{ 2.5E-08 [ 5.0E-08 | 1.2E-08 | 5.2E-08 | 1.0E-07 | 1.0E-07 | 3.0E-07 | 5.4E{07
99 % | 5.1E:-10.[ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.6E-09 | 2.6E-08 | 5.0E{08
2002 0% 5.0E-06 1.0E-05 5.0E-05
(spe note 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99.% 5.0E-08 1.0E-07 5.0E-07
1002D 0% | 1.0E-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | 8.5E{06
(spe note 3)( | )60 % | 8.9E-08 | 1.7E-07 | 2.7E-07 | 1.9E-07 | 3.5E-07 | 5.4E-07 | 1.7E-06 | 2.3E-06 | 3.2E{06

90 % | 9.6E-08 [ 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 1.0E-06 | 1.2E-06 | 1.4E{06
99 % | 1.0E-07 [ 1.0E-07 [ 1.0E-07 | 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 | 1.0E{06

2003 0% | 2.1E-07 | 3.8E-07 | 6.1E-07 | 7.3E-07 | 1.0E-06 | 1.4E-06 | 1.6E-05 | 1.6E-05 | 1.6E{05
80-% T4 6E-08 T+ 2E=07 1 2 2E=07 | tAE=-07 2. 9E=07 A 7E-07 [ 2 8E-06 1 3-2E-06 1 3-8E-06

90 % | 6.6E-09 [ 2.6E-08 [ 5.1E-08 | 1.6E-08 | 5.6E-08 | 1.0E-07 | 2.1E-07 | 3.9E-07 | 6.2E-07
99 % | 5.2E-10 [ 2.5E-09 [ 5.0E-09 | 1.1E-09 | 5.1E-09 | 1.0E-08 | 6.9E-09 | 2.7E-08 [ 5.1E-08

1003 0% |5.1E-08 | 2.5E-07 | 5.0E-07 | 1.1E-07 | 5.1E-07 | 1.0E-06 | 1.4E-06 | 3.2E-06 | 5.5E-06
60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.6E-07 | 1.0E-06 | 2.0E-06
90 % | 5.0E-09 [ 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.1E-08 | 2.5E-07 | 5.0E-07
99 % | 5.0E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08

NOTE 1 This table gives example values of PFHg, calculated using the equations in B.3.3 and depending on the
assumptions listed in B.3.1. If the sensor, logic or final element subsystem comprises of only one group of voted channels,
then PFHg is equivalent to PFHs, PFH, or PFHge respectively (see B.3.3.1).

NOTE 2 The table assumes f = 2 x fp. For 1001 and 2002 architectures, the values of § and fp do not affect the
average frequency of a dangerous failure.

NOTE 3 The safe failure rate is assumed to be equal to the dangerous failure rate and K = 0,98.
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B.3.3.4 Example for high demand or continuous mode of operation

Consider a safety function requiring a SIL 2 system. Suppose that the initial assessment for
the system architecture, based on previous practice, is for one group of two sensors, voting
1002. The logic subsystem is a redundant 2003 configured PE system driving a single
shutdown contactor. This is shown in Figure B.15 For the initial assessment, a proof test
period of six months is assumed.

Final element

subsystem

Sensor subsystem Logic subsystem

Electronic
X ——e
interface

Electronic
interface

Electronic
interface

alkdlh

Ap=2,5x10°h" Ap=5x10Zh" Ap=0.5x10°h"
B=20% P=2% D_C=0%
Po=10% Bo=1% Voting = 1001
DC=0% DC=99 % See note

Voting = 1002 Voting = 2003

~5

IEC 335/200

NOTE The final element subsystem has an overall safe failure fraction greater than 60 %.

Figure'B.15 — Architecture of an example for high demand
or continuous mode of operation

Table B.14 —Average frequency of a dangerous failure for the sensor subsystem in the
example for high demand or continuous mode of operation
(six month proof test interval and 8 h MTTR)

Architecture DC A-—=2,5E-06.
B=2% | f=10% | f=20%
Bo=1% | f.=5% | B,=10%
1002 0%| 7,6E-08 | 2,7E-07 § 5,2E-07
60 %| 2,4E-08 | 1,0E-07 | 2,0E-07
90 %| 5,3E-09 | 2,5E-08 | 5,0E-08
99 %| 5,0E-10 | 2,5E-09 | 5,0E-09

NOTE This table is abstracted from Table B.12.
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Table B.15 — Average frequency of a dangerous failure for the logic subsystem in the
example for high demand or continuous mode of operation (six month proof test
interval and 8 h MTTR)

Architecture | DC A, =0,5E-05

B=2% | f=10% B=20%
ﬂn=1°/o ﬂn=5°/o ﬂn=10°/o
2003 0% | 4,2E-07 | 7,7E-07 1,2E-06
60 % | 9,1E-08 | 2,4E-07 4,4E-07
90 % | 1,3E-08 | 5,3E-08 1,0E-07
99 % | 1,0E-09 | 5,0E-09 1,0E-08

NOTE This table is abstracted from Table B.12.

Table B.16 — Average frequency of a dangerous failure for the final element subsystem
in the example for high demand or continuous mode of operation
(six month proof test interval and 8 h MTTR)

Architecture | DC A, =0,5E-06
1001 0% 5,0E-07
60 % 2,0E-07
90 % 5,0E-08
99 % 5,0E-09
NOTE This table is abstracted from Table B.12,

From Tables B.14 to B.16 the following values are deriyed.
Forthe sensor subsystem,
PFHg = 52x 107 /h

Fo

=

the logic subsystem,

RFH, =  1,0x1079h

For the final element subsystem|

-

FHeg = 5,0 x 107 /h
Thefefore, for the safety function,
RFHgys = 52x 107 +1,0x109+50x 107

1,02 x 106/ h

safety integrity level 1

To improve the system to meet safety integrity level 2, one of the following could be done:

a) change the input sensor type and mounting to improve the defences against common
cause failure, thus improving g from 20 % to 10 % and fp from 10 % to 5 %;

PFHg = 2,7x10-7/h
PFH, = 1,0x10-9/h
PFHg =  50x10-7/h
PFHSYS = 7,7 x 10-7 / h

safety integrity level 2
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b) change the single output device to two devices in 1002 (§ =10 % and Sy =5 %).

PFHg = 52x10-7/h
PFH, = 1,0x109/h
PFHee =  5,1x10-8/h
PFHgys =  5,7x10-7/h

safety integrity level 2

B.4 Boolean approach

B.4/1 General

The| Boolean approach encompasses the techniques representing the logical funetion linking
the |individual component failures to the overall system failure. The main Bdolean mofels
usedl in the reliability field are Reliability Block Diagrams (RBD), Fault Trees (FT), Eyent
Tre¢s and Cause Consequence Diagrams. Only the first two methods are‘considered hlere.
The|aim of all these methods is to represent the logical structure of the system. Howevel, its
behpviour over time is not included in these model techniques. Therefore, care has tq be
takgn when considering behavioural features (e.g. time dependent features such as peripdic
progf tests) when undertaking the calculations. The first approachcfor using Boolean mode]s is
to gplit the graphical representation from the calculations. ;This has been described in|the
previous section where RBD are used to model the structureand Markovian calculations ysed
to apsess PFD or PFH. Further considerations are now discussed for probabilistic calculatjons
on RBD and FT.

Thig approach is limited to components behaving:reasonably independently from each othgr.

B.4)2 Reliability block diagram model

A lot of examples of RBD have been previously given and Figure B.1 represents, for example,
a whole safety loop made of three sensors (A, B, C) working in 1003, one logic solver (D)|and
twolterminal elements (E, F) workingin 1002.

A 4
m

’—'A
C[B 2w3HH D :|~—>o
C

Figure B.16 — Reliability block diagram of a simple whole loop with sensors
organised into 2003 logic

A 4
n

Figure B.16 shows a similar loop with sensors working in 2003. The main interest of such
graphical representation is threefold: it remains very close to the physical structure of the
system under study, it is widely used by engineers and it is a good support for discussion.

The main shortcoming is that RBD is more a method of representation than a method of
analysis in itself.

For more details on RBD see C.6.4 of IEC 61508-7 and IEC 61078.

B.4.3 Fault tree model

Fault trees have exactly the same properties as RBD but in addition they constitute an
effective deductive (top-down) method of analysis helping reliability engineers to develop
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models step by step from the top event (unwanted or undesirable event) to the individual

com

Figd
B.1
rela

ponents failures.
TOP sis
(unwanted) — |  Failed
event 61
Intermediate él «— ORgate
event ‘ ‘ ‘
\ Sensors Logic solver Terminal
failed D e'gweedms
Top-Down G2 D G3
analysis él Q AND /'Q
I | gate [ |
A C F
O O |
Sensor B \Ba ic /V eI:::::?E Q
B events E
v O O

Figure B.17 — Simple fault tree equivalent to the reliability-block diagram
presented on Figure B.1

re B.17 shows a fault tree which is perfectly equivalent t0 the RBD presented on Fi
but where the steps of the top-down analysis are identified (for example: E/E/PE sa
fed system failed => Sensor failed => sensor A failedh In FT, the elements in series

linked by “OR gates” and element in parallel (i.e. redundant) are linked by “AND gates”.

For

B.4
B.4

RBI
the
the

NOT

more details on FT see B.6.6.5 and B.6.6.9 of IEC 61508-7 and |IEC 61025.

4 PFD calculations

4.1 General overview
and FT representing exactly the“same things, the calculations may be handled exact
same way. Figure B.18 shows-small equivalent FT and RBD which will be used to s

main principles of the calculations.

H I

ure
ety-
are

y in
how

E_Nn this figure, italic letters are used for failed items and non-italic letters for working items

Figure B.18 — Equivalence fault tree / reliability block diagram

The small FT represents the logical function Sf = D U (EnF) where Sf is the failure of the
system and D, E, F the failures of the individual components. The small RBD represents the
logical function Sw = D n (EUF) where Sw is the good functioning of the system and D, E, F
the good functioning of the individual components. Then Sf = NOT Sw, and Sf and Sw
represent exactly the same information (i.e. the logical function and its dual).

The primary use of FT and RBD is identifying the combinations of the various component
failures leading to the overall system failure. They are the minimal cut sets so-called because
they indicate where to cut the RBD in order that a signal sent at the input does not reach the
output. In this case, there are two cut sets: the single failure (D) and the double failure (E, F).
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Applying basic probabilistic mathematics on logical functions lead straightforwardly to the
probability of failure Pg; of the system and we obtain

If th

whe

Pg¢ = P(D) + P(ENF) - P(DNENF)
e components are independent this formula becomes:
Pst = Pp + PePg - PpPgPe

re

This

The

Nev|
of W
timg

The
inst

The
inst
cald

the probability that component i is failed.
formula is time independent and reflects only the logical structure of the system.
Fefore both RDB and FT are basically static, i.e. time independent models.

ertheless, if the probability of failure of each individual component.at time t is indepen
hat happens on the other component over [0, t] the above formula remains valid at
and we can write:

Pst () = Pp(t) + Pg(t)Pg(t) - Pp(t)Pg(t)Pg(t)

analyst should verify if the required approximations are acceptable or not and finally,
hntaneous unavailability Ugs () of the system js\obtained:

Ugs (1) = Up(t) + Ug@)Ug(t) - Up()Ug(t) Ug(t)

conclusion is that fault trees or reliability block diagrams allow calculating directly
hntaneous unavailability Ugs (t) (o E/E/PE safety-related systems and that additi
ulations are needed and according to B.2.2:

1
PFD,,,(T) = = MDT(T) = j Us(t)alt

dent
any

the

the
bnal

Thig principle may®e-applied to minimal cut sets:

—  kingle failure (D): PFD®(7) = j,i tdt= A 7/2

— Hdodble failure (E, F): PR (1) = 1| [/1 A tPdt = :2.7%13

B.4.4.2 Calculations based on fault trees or reliability block diagram tools

The formula Ug; (1) = Up(t) + Ug(t)Ug(t) - Up(t)Ug(t)UE(t) described above is only a particular
case of the so-called Poincaré formula. More generally if Sf :UCI where (C;) represents the

mini

mal cut sets of the system:

n n j-1j-1

P(Oc,.)zip(cj) ipc (C)+ P(C,()C(C) -

i—1 j=1 j=1 i=1 j=3i=2 k=1
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The number of minimal cut sets increases exponentially when the number of individual
components increases. Then the Poincaré formula leads to a combinatory explosion of terms
very quickly intractable by hand. Fortunately this problem has been analysed over the last
forty years and numerous algorithms have been developed to manage such calculations. At
the present time the last developments and the most powerful ones are based on the so-
called Binary Decision Diagrams (BDD) which are derived from a sophisticated Shannon
decomposition of the logical function.

A lot of commercial software packages mainly based on fault tree models are used daily by
reliability engineers in various industry fields (nuclear, petroleum, aeronautics, automotive,
etc.). They can be used for PFD.... calculation but analysts have to be very cautious becguse

som
con
by

abo

Any|
una
ave
ont

Fig
The

Thig

a te
ther

e of them implement wrong ISFDaV calculations. The main mistake encounteredcis
entional combination of the PFD,yq i of individual components (generally obtained"sir
1,7/2) to produce a result which is supposed to be the whole system PFD As sh

. . avg:
Ve this is wrong and non conservative.

way, fault tree software packages may be used to calculate the instantaneous sys
vailability Ug(t) from the instantaneous unavailabilities of its components U;(t). Then
age of Ug¢(t) may be done over the period of interest to evaluate.the PFD,,q4. Depen
he software in use this can be done by the software itself or by side’ calculations.

4 4

u(t) u(t)

AT AT

.
.
.
-

27+0

27 T+0 t

ideal case previously described is presented on the left of Figure B.19:

U (=1 {and {=t modulo .
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ire B.19 — Instantaneous unavailability U(t) of single periodically tested compongnts

is a so called saw-tooth-gurve increasing linearly from 0 to Az and restarting from 0
st or a repair (which dre“considered to be instantaneous as the EUC is stopped d

n).

fter
ring

When several components are used in redundant structures, the tests may be staggered as

sho
has
cas

Of d

vn on the right of Figure B.19 where the first test interval is different from the others. ]
no impacton the PFD or on maximum value which are equal to 472 and Arin
S,

avg

[hat
poth

will

odrse’in less ideal cases these curves may be more complicated than that. Guidelines

be d

the curves presented on Figure B.19 are sufficient.

ivenin B 52 to dpqign mare accurate saw tooth curves but for the purpase of this Ph;upter

This can be applied to the small fault tree presented on Figure B.18 as illustrated in Figure
B.20 (where DU means Dangerous Undetected and CCF means Common Cause Failure) . We
have considered that the system was made of two redundant components (E and F) and that
(D) is a common cause failure on these components. The calculation has been achieved with
the following figures:

Aoy = 3,5x 10-6/h, 7=4380hand B =1 %

A small g factor has been chosen to ensure that CCF does not dominate the result at the top
and to gain a better understanding on how that works.
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Figure B.20 — Principle of PFD,,, calculations when using fault'trees

B.19 as inputs for D, E and F. The CCF (D) is tested each time E jor-F are tested. Then,
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Thigd has séveral important effects:

Ising one of the algorithms developed for fault tree calculations, it is easy to draw
-tooth curves at outputs of all logical gates. The PFD,,, is calculated by averaging
It obtained for the top event. This can be perforfned by Fault Tree software itself o
ual calculations. PFD,,, = 1,4 x 10~4 is obtajned and according to this standard,
ts the target failure measure for SIL 3 for a lew demand mode of operation.

shown on Figure B.20, the graphs are!smooth between tests. Therefore there are

Bideration.
interesting to notice that as séon as redundancy is implemented, the saw-tooth curve
event level are no longer linear between tests (i.e. the overall system failure rate ig

er constant).

also interesting tomeasure the impact on the PFD,,, of staggering the tests of
ndant componefnts*instead of performing them at the same time. This is illustrate

ponent E by.3-months.

easy to recognize the kind of saw-tooth curves presented on thé left hand side of Fi{ure

s E

F are tested at the same time every 6 months, the CCF (D) isCalso tested every 6 monfhs.

the
the
I by
this

no

Culties to evaluate the average, provided the instant of tests are identified and taken upder

s at
no

the
d in

re B.21 where)the tests of the component F have been staggered from those¢ of

the top event saw-tooth curve has also a proof test frequency double than the one applied

before.
the saw tooth curve is less spread around its average than in the previous case.

the PFDan has decreased to 8,3 x 10-5: with this new test policy the system is SIL 4.
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Figure B.21 — Effect of staggering the tests

If tTe tests are staggered and adequate procedures implemented)this will increase|the
likelihood of detecting CCFs and is an effective method of reducing the CCF for systems
operating in a low demand mode of operation. Here it has been improved from SIL 3 to SIL 4
(fromn hardware failures point of view and if other requirements of the IEC 61508 series|are
met).

Figyre B.22 represents the saw-tooth curve obtained-when adding a component G (Apy 57 X
10~Y/h and never tested) and a component H (4,3 4% 10-8/h tested every 2 years) in sdries
withl the system modelled on Figure B.20.
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Figure B.22 — Example of complex testing pattern

Thelimpact of th mponent G never tested is twofold: PFD(t) never k to zero after
the test performed every two years and PFD,,, increases continuously (black circles
corresponding to the PFD,, 4 over the period covered by the related dotted line).

Even if the elementary saw-tooth curves (like those presented on Figure B.19) are very
simple, the results at the top event level may be rather complicated but this does not raise
particular difficulties.

This clause aims only to illustrate the principle of the calculation by using Boolean models.
Subclause B.5.2 related to the Markovian approaches, will give some guidelines to design
more sophisticated input saw-tooth curves for elementary components.

It can be concluded that, when the individual components are reasonably independent there is
no problem to handle PFDan calculations for E/E/PE safety-related systems by using
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classical Boolean techniques. This is not so simple from theoretical point of view and the
analyst doing the study should have acquired a sound knowledge of the probabilistic
calculations to identify and discard the wrong PFD,,, implementations sometimes
encountered. Provided these precautions are taken, any fault tree software package may be
used for above calculations.

Boolean techniques may be also used for PFH calculations but the theoretical developments
are beyond the purpose of this informative annex.

B.5 States/transition approaches

B.5/1 General

Boolean models are basically time-independent and the introduction of time is possible on]y in
spegific particular cases. This is rather artificial and a good knowledge 'of,'probabiljstic
calgqulations is needed to avoid mistakes. Therefore other probabilistic models, dynamigc in
natyre may be used instead. In the reliability field they are fundamentally based on the pext
appfoach in two steps:

— |dentification of all the states of the system under study;

— pnalysis of the jumps (transitions) of the system from states {0 states, according to events
Brising and along its life.

Thig is why they are gathered in the category of states/fransitions models.

The| general approach actually consists in building ‘a kind of automaton behaving like| the
system under study when events (failures, repairs, tests, etc.) are arising. As per |this
starldard, E/E/PE safety-related systems have-only discrete states, this is equivalent to
builging a so-called finite state automaton, Those models are dynamic in nature and may be
implemented in various manners: graphic representations, specific formal languagesg or
common programming languages. This;annex presents two of them which are very different
but pomplementary:

— Markov model which has been developed at the very beginning of the last century. It is
rather well known and handled analytically;

— Petri net model which has been developed in the sixties. It is less well known (but nore
Bnd more used because of its flexibility) and handled by Monte Carlo simulation.

Both are based on gfaphical drawings very helpful for users. Other techniques based on
formal languages:modelling will be very quickly analysed at the end of this clause.

B.5]2 Markovian approach

B.5)2A4 Principle of modelling

The Markovian approach is the elder of all the dynamic approaches used in the reliability
field. Markov processes are split between those which are "amnesic" (homogeneous Markov
processes where all transition rates are constant) and the others (semi Markov processes). As
the future of a homogeneous Markov process does not depend on its past, analytical
calculations are relatively straightforward. This is more difficult for semi Markov processes for
which Monte Carlo simulation can be used. In this part of the IEC 61508 series, only
homogeneous Markov processes are considered and the term "Markov processes" is used for
the sake of simplicity (see C.6.4 of IEC 61508-7 and IEC 61165).

The fundamental basic formula of Markov processes is the following:

Pt +dt) =D P (t)Adt + P (t)1- D Zdt)

k#i k#i
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In this formula, 4,; is the transition rate (e.g. failure or repair rate) from state i to state k. It is
self explaining: the probability to be in state i at t+dt is the probability to jump toward i (when
in another state k) or to remain in state i (if already in this state) between t and t + dft.

Priority
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Figure B.23 — Markov graph modelling the behaviour of a two component system

re is a straightforward relationship between the above equation and,'a graph
esentation like Figure B.23 which models a system made of two componénts with a si
ir team (component A having priority to be repaired) and a commonccause failure. In

bidered x4, and 4, in Figure B.23 are the restoration rates¢.0D the components
I/MTTR, and u,=1/MTTR,,).

example the probability to be in state 4 is simply calculatedas follows:
Py(t+dt) =[B() Ay + P(1)(A, + Ay) + PO, + A )t + P (0)(1 - )
leads to a vectorial differential equation,
t)/dt = [M]Ig(t), which is conventionally‘'solved by:
= &' p(0)
re

is the Markovian_matrix containing the transition rates and P(0) the vector of the ir
jitions (generally a column vector with 1 for the perfect state an 0 for the others).

bnentialy it is possible to write:

ical
ngle
this

e A indicates that A is working and A that it has failed. As the detection times musf be

(i.e.

itial

nary

P = et Mgt proy = et ™ P

This demonstrates the basic property of Markov processes: the knowledge of the probabilities
of the states at a given instant {1 summarizes all the past and is enough to calculate how the
system evolves in the future from t71. This is very useful for PFD calculations.

Efficient algorithms have been developed and implemented in software packages a long time
ago in order to solve above equations. Then, when using this approach, the analyst can focus
only on the building of the models and not on the underlying mathematics even if, anyway, he

has

to understand at least what is described in this appendix.

Figure B.24 shows the principle of PFD calculations:
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Figure B.24 — Principle of the multiphase Markovian modelling

calculations are related to E/E/PE safety-related systems working-in low demand m
periodically (proof) tested. For such systems repairs are initiated only when tests

ode
are

ormed. The tests are singular points along the time but this.is, not a problem as a multi

5e Markovian approach may be used to deal with.

example, a simple system made of one periodically 4ested single component has t:l:ree

s as shown on Figure B.24: working (W), dangerous)failure undetected (DU) and u
ir (R).

der

veen tests its behaviour is modelled by the Markovian process on the upper part of Figure

|: it can fail (W— DU) or under repair (R—>"\W). As no repair may be started within a
rval, there is no transition from DU to.R.“Because the diagnostic of the failure has b
ormed before entering state R, u is.the repair rate of the component (i.e. u=1/MR]
re B.24.

occurred (DU— R), the component remains working if it was in a good functioning
> W) and in the very hypothetical case that a repair started at the previous test is

Jitions at the beginning of state j+7 from the probabilities of the states at the end of te

gives the following equation:
Poy(0) 0 0 1\FPy(m) | .
P,(0) =0 1 0| R,(7) | =Pi+1(0)=[L]Pi(7)
Pr(0) ., 10 0 1] Fg(7) |

test
een
) in

lure
tate
not
itial
st i.

Replacing Pi(r)by its value, leads to an equation of recurrence which allows to calculate the
initial conditions at the beginning of each test intervals:

Pi.1(0) = [L]e™ P (0)

This can be used to calculate the probabilities at any time t = iz+ . For example, within test
interval J, the following is obtained:

P(t)=Pi({)=eMP(0), (i-T)r<t<ir, ¢=tmodr
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Obtaining the instantaneous unavailability is straightforward by summing the probabilities of
the states where the system is unavailable. A line vector (q,) is helpful to express that:

Uty = a,A(t)
k=1

where q, = 1 if the system is unavailable in state k, and g, = 0 otherwise.

For the simple model, PFD(t)=U(t)=P,,(t)+Ps(t) is obtained and the look of the saw-tooth
curve obtained with this model is illustrated on Figure B.25.

The| PFD,4 is calculated in the way previously described through the MDT which in turln is
easy to calculate from the Mean Cumulated Times spent in the states:

MCT(T) = [P(t)dt

St—

Likg for P(t), efficient algorithms are well known to perform this ‘Calculation over [0, 1] to

fina|ly obtain: PFD,,,(T) = %quMCTk(T)
k=1

$ PFD(Y)

A A/
Vo

Figure B.25 — Saw-tooth curve obtained by multiphase Markovian approach
Applying this formula on the mlodel presented on Figure B.24 leads to:

1

PFD,,(T) =~

avg

[MCT,,(T)+MCTL(T)]

Thig may be reduced to the first term if the EUC is shut down during the repair.

The|blackeircle on Figure B.25 is the PFD,,  of the saw-tooth curve over the whole period of

calqulation.
o

Figure B.26 — Approximated Markovian model

Note that the above calculations are often performed by using the approximated model
presented on Figure B.26 where the state DU and R have been merged and where 72 (i.e.
the mean time to detect the failure) has been used as equivalent restoration time. This is valid
only if the Markovian equations have been previously solved by another way in order to find
this equivalence. This approximation is only applicable if the repair time is negligible. Also,
the method may be very difficult for large complex systems.
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The simple model of Figure B.24 may be easily improved for more realistic components. On
Figure B.27, the linking matrix models a component which has both a probability, y,to be failed

due to the test (i.e. a genuine on demand failure) and a probability, o, that the failure was not
discovered by the test (by human error).

G s ﬂ 4 PFD()
J_ 7

DS O N4 74 4
. VA

©,
—
) 4
A
-+

A 4

Figure B.27 — Impact of failures due to the demand’itself

The| look of the saw-tooth curve has changed and the jumps observed for each [test

correspond to the probability of on demand failure y. Agaity the black circle presents|the
PFL

avg-

When a (redundant) component is disconnected to-be tested, it becomes unavailable dyring
the |whole performance of the test and this contributes to its PFD,,,. Therefore, the |test
duration, z,shall be considered and an additional phase introduced between test interyals.
Thig is shown on Figure B.28 where states R and W are modelled in this phase only for| the
sake¢ of the completeness.

PFD(t)

v t

@) ' @v Pl v Wt
W

Figure B.28 — Modelling of the impact of test duration

In this Markov model, the system is unavailable in states R, DU and Tst. This is more
complicated than before but the principle of calculation remains exactly the same. The
behaviour of the saw-tooth curve is shown on the right. The system is unavailable during the
test durations and this may be the top contribution to PFD

avg-

On the previous Markov graphs, only the dangerous undetected failures have been
considered but the dangerous detected failure may be represented as well. The difference is
that repair starts at once as it is represented on Figure B.29. Therefore upp is the restoration
rate of the component (upp =1/MTTR)when up, is its repair rate (up,=1/MRT).
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Figure B.29 — Multiphase Markovian model with both DD and DU failures

Een to be as simple as possible.

main problem with Markov graphs is that the number of states increases exponent

kov graphs and performing above calculations without drastic approximations beco
quickly intractable by hand.

g an efficient Markovian software package helps to cope with calculation difficul
re are a lot of such packages available even if they aresnot necessarily usable directly
avg Calculation purpose: most of them perform instantaneous unavailability calculat
on?y some of them calculate the mean cumulated times spent in the states and only a
v multiphase modelling. Anyway, there are no_¢eal difficulties to adapt them to PFI
ulations.

cerning the modelling itself and whensdependencies between components are |
kovian and Boolean approaches can be‘mixed:

Markov models are used to establish the instantaneous unavailabilities of each of
components;

fault trees or reliability block diagrams are used to combine the individual unavailabil
o calculate the instantane@us unavailability PFD(t) of the whole system;

PFD..., is obtained by averaging PFD(t).

avg

res B.25, B.27(and B.28 may be used as input to fault trees.

i automatically the Markov graphs. They are based on models of a higher level {
kov imedels (e.g. Petri nets, formal language). Due to the combinatory explosion of]
bér of states, can still lead to difficulties.
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mixed approach~has been described in Clause B.4 and saw-tooth curves like thos¢ on
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This combined approach is very efficient for modelling complex systems.
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Figure B.30 — Changing logic (2003 to 1002) instead of repairing first failure

system modelled in Figure B.30 is made of three components tested<at the same

working in 2003. When a failure is detected, the logic is changed from 2003 to 1002

P |ogic is better than a 2003 logic from safety point of view (but"worse from spur
re point of view). It is only when a second failure is detected.that the repair occurs
consists in replacing all the three elements by three new on€s. This introduces syste
btraints and it is not possible to build the behaviour of the whole system just by combi
ndependent behaviours of its components.

2.2 Principle of PFH calculations

PFH calculations, the same type of multiphasetMarkovian modelling can be used for
res detected by proof tests. In order to simplify, only the principle of PFH calculations
failures which only need conventional (monophase) Markov models is shown. Of col
E/E/PE safety-related systems working “in continuous mode and having DU fail
cted by periodical proof tests, the multiphase Markovian approach should be used.
5 not change the principle considered hereafter.

re B.31 presents two Markovigraphs modelling the same system made of two redun
ponents with a common.catise failure. On the left hand side, the components (A an
repairable. On the right'hand side, they are not repairable.

both graphs state 4\(AB) is absorbing. The system remains failed after an overall fa
P(t) = P1(t) + P2(t) + P3(t) is the probability that no failure has occurred over [0, t]. T

= P(1) is the ¢eliability of the system and F(f) = 1 - R(f) = P4(t) is its unreliability.
7»
Absorblng state
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As discussed in B.2.3,,
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Figure B.31 — "Reliability” Markov graphs with an absorbing state

this reliability model is adequate for dealing with the situation when

the failure of the E/E/PE safety-related system leads immediately to a dangerous situation.

Aga

in u, and u, are the restoration rates of the components (i.e. u,=1/MTTR,

and
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Such a reliability Markov graph provides the PFH directly by PFH = F(T)/T. For example from
Figure B.31 PFH(T) = P4(T)/T (provided P4(T) << 1), is directly obtained.

Such a reliability Markov graph also allows the MTTF of the system to be calculated by the
following formula:

MTTF = lim > a,MCT,(t)
=]

In tiiils Tormula MCT (7] 1s the mean cumulated time spent In state Kk, and a, = 1 11 K Is a_good
working state and a, = 0 otherwise.

An yipper bound is obtained by:
PFH = 1/MTTF

Effi¢gient algorithms have been developed and almost all the Markovian software packdges
may be used for F(T) and MTTF calculations.

The|labove PFH estimations are valid in any case even if there jis no overall system constant
faildre rate (as for the graph on the right hand side of Figure.B.31). The only constraint {s to
use|a reliability Markov graph with one (or several) absetbing state(s). Of course this hplds
wheln using a multiphase model.

When all the states are completely and quickly repairable, the overall system failure rate |A(t)
conyerge quickly toward an asymptotic valuexA,g, = 1/MTTF. In such graphs, except|the
perflect and the absorbing states, all states are quasi instantaneous (because the MTTRs of
the pomponents are short compared to their MTTF). This allows evaluating directly the overall
sysfem constant failure rates of each sgenario starting from the perfect state and leading to
the |absorbing state. The Markov grdpl on the left hand side of Figure B.31 models sug¢h a
conlpletely and quickly repairable system. That is:

- -4 DA 4= At
- 1%2%4 . A124=7\.a. (7\.b+ chf)/[ (7\.b+ kccf)"'lla]: 7\.a. (7\.b+ kCCf)/ Ha
= [23-24 1 Aq3a=hen (Mgt Aeop)/[ (g™ Ao HHpl = Ap (Aa* Ager) Mp

For the scenario 13—4 in above formulae, 4, is the transition rate governing the jump odit of
the |perfect state,~and (4,+ A,.f)/ 14y is the probability to jump to 4 rather to come back fo 1
wheln in state’3:

Finglly: A4e= Aqo+ Aqogt Aqzg=1/MTTF

This can be easily generalized to complex Markov graphs but this is valid only for completely
and quickly repairable systems, i.e. DD failures.

The Markov graph on the right hand side of Figure B.31 is not completely and quickly
repairable. Therefore applying above calculation would lead to wrong results.

When the E/E/PE safety-related system working in continuous mode is used in conjunction
with other safety barriers, its availability shall be considered. This is what is represented on
both graphs of Figure B.32 below: there is no absorbing state and the system is repaired after
an overall failure. P(t) = P1(t) + P2(t) + P3(t) is the probability that the system is working at t.
Then, A(t) = P(t) is its availability and U(t) = 1 - A(t) = P4(t) its unavailability.
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This case is very different from the example represented in Figure B.31 and R(t) and A(t)
should be used correctly, as should U(T) and F(T) if correct results are to be obtained.

In case of DD failures, the simplest way to handle this problem is to calculate the upper bound
of PFH through MDT and MUT as explained in B.2.3.

An
equ
it. N

Eac

Thig

Figure B.32 — "Availability” Markov graphs without absorbing states

interesting property of availability Markov graphs is that they‘reach an asympiotic
librium when the probability to enter a given state is equal to the probability to get olit of
oted by:

P

= tlim P(t) the asymptotic value of Pi(t)

i,as

A = Zﬂ”if the transition rate from j to any other staté

j#i

h time the system visits state /, the mean timg'in this state is Mst, =1/ 4,.

allows calculating MUT =) (1 -q,)RyMst, and MDT =" q,P, , Mst,

whelre

g; =

Fing

It sh

0, if i is a working state, and 1 otherwise.
. 4 . IDI'aS
lly the following is‘obtained: PFH =1/(MUT + MDT)=1/_P, . Mst, :1/27

F.

ould be'noted that the number of failures observed over [0, T] is given by: n= T/z P

|o

As
ther

mosSt of the Markovian soitware packages are able to find the asympiotic probabil
e are no particular difficulties to achieve above calculations.

ties

When the period under interest is too short for allowing the convergence of the Markov

process, PFH may be calculated with: w(t) = Zﬂ,,P,(t).

This gives: PFH(T) =) 4, = izt

i#f

[Ptat > 2,mcT(T)

T

i#f
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There is again no difficulty to perform these calculations with a Markov software package
providing the cumulated time in each of the states.

In the case of completely and quickly repairable systems (DD failures) the Vesely rate A, (1)
converges very quickly toward an asymptotic value, 4,4, which is a good approximation of the
overall system constant failure rate of the system. Therefore in this case, the PFH may be

calc

ulated in the same way as in the reliability case.

In case of DU failures, this is more complicated due to the multiphase modelling. The above

n
NN MeTTY
ek hd T AN

fornlula may be generalized to: PFH(T)= 2"

In tH

Mul

off @& given state is equal to the probability to enter in it. The asymptotic values have not

tod

In d
cald
Nev|

prog
B.5
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An
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2T,
p=1
is formula, Tq) is the duration of phase ¢.

iphase Markovian processes generally reach equilibrium when the{probability to jump

b with those which are described above but they can be usedqin‘the above formula.

onclusion, it can be said that the Markovian approach’provides a lot of possibilitie
ulate the PFH of an E/E/PE safety-related systém™ working in continuous m
ertheless, a good understanding of the underlying, mathematics is needed to use t
erly.

3 Petri nets and Monte Carlo simulation~approach
3.1 Principle of modelling

fficient way of modelling dynamic systems is to build a finite state automaton behavin

as possible as the E/E/PE saféty-related systems under study. Petri nets (see B.3.

B.6.6.10 of IEC 61508-7) have)been proven to be very efficient for this purpose for|
wing reasons:
hey are easy to handle graphically;

he size of the madels increases linearly according to the number of components tq
modelled;

hey are veryflexible and allow modelling almost all type of constraints;
hey are a perfect support for Monte Carlo simulation (see B.6.6.8 of IEC 61508-7).
inally~developed in the 1960’s for the formal proof on automata, they have been qui

ckedsin two steps by reliability engineers, in the seventies, for the automatic building o
kov“graphs and in the 1980’s, for Monte Carlo simulation purpose.

out
hing

5 to
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hem
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3.3
the
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ckly
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r3 ﬂ
?RA = true Stochastic L
delay Transition

Tr2 4

Deterministic =
delay ——>d=tmod1

Figure B.33 — Petri net for modelling a single periodically tested component
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The typical sub-Petri net for a simple periodically tested component is made of three parts:

1) the static part (i.e. a drawing):

a) places (circles) corresponding to potential states;

b) transitions (rectangles) corresponding to potential events;
c) upstream arrows (from places to transitions) validating transitions;
d) downstream arrows (from transitions to places) indicating what happens when

transitions are fired.

2) the scheduling part:

In a

Mog
one

B.5

Mor
numj

h) stochastic delays representing random delays elapsing before events occur;
p) deterministic delays representing known delays elapsing before events occup.
he dynamic part:

h) tokens (small black circles) moving when events occur to indicate “Which of
potential states are actually achieved;

p) predicates (any formula which may be true or false) validating transitions;
L) assertions (any equation) updating some variables when a traasition is fired.

dition some rules allow validating and firing a transition:

alidation of a transition (i.e. conditions for the correspondinhg event may arise):
h) all upstream places have at least one token;

h) all predicates must be "true".

iring of a transition(i.e. what happens when the corresponding event is arising):
h) one token is removed from upstream places;

h) one token is added in downstream places;

) assertions are updated.

t of the notions in relationshipywith Petri nets are introduced above and the remai
5 will be introduced when needed.

3.2 Monte Carlo simulation principle

te Carlo simulatiofn®consists of the animation of behavioural models by using ran
bers to evaluate how many times the system remains in states governed either by ran

or deterministic delays (see also B.6.6.8 of IEC 61508-7).

This

can belexplained by using the Petri net presented on Figure B.33:

At the beginning the token is in place W and the component is in good working order.

Dnly one event may arise from-this state - a-dangerousundetected failure- (transition

the

ning

Hom
Hfom

Tr1

is valid and drawn in black).

The time spent in this state is stochastic and governed by an exponential distribution of

parameter Apy. The Monte Carlo simulation consists of firing a random number (see
below) to calculate the delay d7 before the failure is going to occur (i.e. Tr1 is going to be
fired).

token is removed from place W and one token is added in place DU).

valid.

When d1 is elapsed, Tr1 is fired and the token moves to place DU (more precisely one
The component reaches the dangerous undetected state and the transition Tr2 becomes

The detection of the dangerous failure occurs after a deterministic delay d2 (d2 =

t modulo r when t is the current time and 7 the test interval). This simulates the test
interval.
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When {2 is elapsed, i.e. the dangerous failure is detected, the token enters in place DD.
The component is now waiting to be repaired and Tr3 becomes valid.

The delay d3 for firing Tr3 (start of repair) does not depend on the component itself but on
the availability of the repair resources represented by the message RA. This is governed
by events arising in another part of the whole Petri net not represented on Figure B.33.

The repair starts as soon as the repair team becomes available (i.e. the predicate ?RA =
true becomes true) and the token enters in place R. Repair resources become immediately
unavailable for another intervention and the assertion /RA = false is used to update the
value of RA. This prevents any other repair at the same time.

he stochastic transition Tr4 (i.e. the end of the repair) becomes valid and the delay d4
may be calculated by firing a random number according to the repair rate p.

When d4 is elapsed, Tr4 is fired and the component is coming back in its good ‘working
ttate (the token enters in place W). The repair resources are again available and RA is
ipdated through the assertion /RA = true.

And so on... as long as the firing of next valid transition belongs to_the period under

n the next firing is no longer inside [0, T], the simulation is stoppéd-and one history of the

component is achieved. All along the progress of the history, rel€vant parameters may be
recqrded as the mean marking of the places (i.e. the ratio of the)time with one token in[the
plage over the duration T), the transition firing frequencies, the time to the first occurrende of

agi

ven event, etc.

The| principle of Monte Carlo simulation is to realize_asgreat number of such histories and to

perflorm classical statistics on the results in order to~assess the relevant parameters.

Contrary to analytical calculations, Monte Carlo simulation allows to mix easily determinjstic
and[random delays which may be simulated drom their cumulated probability distribution F(d)
and|random numbers z; uniformly distributed over [0, 1]. Those random numbers are availgble

in almost any programming languages and powerful algorithms are available to do that.

Theh, a sample (d;), distributed, according to F(d), is obtained from a sample (z,) by|the
opefation: d; = F'1(zi). This is very easy when the analytical form of F-1(z) is available as| for

exa

mple, exponentially distfibuted delays: d, = —%Log(z,).
DU

In r¢spect of the aecuracy of the calculations, concerning a given simulated parameter X/ the

bas
con

c statistics allew the calculation of the average, variance, standard deviation |and
idence of the'sample (X;) which has been simulated:

x

hverage © X = ——
N
Z(Xi _>_()2
variance: o? =’Tand standard deviation : o
90 % confidence interval around X : Conf = 1,64L
IN

Therefore, when using Monte Carlo simulation, the accuracy of the results can always be
estimated. For example, considering 90 % of chance that the true result X belongs to the

interval [)_(—1,640'/\/7, }+1,640'/ \/ﬁ}
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This interval is reducing when the number of histories increases and when the frequency of
occurrence of X increases.

With present time personal computers, there are no real difficulties to achieve calculations
even for SIL 4 E/E/PE safety-related systems.

B.5.3.3 Principle of PFD calculations

The sub-Petri-net on Figure B.33 may be used directly to evaluate the PFD,,, of the
component because the mean marking of place W which is equal to the ratio of the time spent

in (e with W marked bv the token) to the duration T is in fact the averaae availability of
\ J 7 7 ~J PA

the pomponent. We have PFD,,q= 1 - A.

The|accuracy of the calculation may be estimated as explained above.

Morg complex behaviours may be represented by using specific sub-Petri Nets. Figure B.34
givgs an idea of what can be done for modelling periodically tested components, common
cause failures (CCF) and repair resources.

On the left hand side is modelled a periodically tested component-which jumps across|the
states working (W), dangerously failed undetected (DU), under‘testing (DUT), dangerously
faildd detected (DD), ready for repair (RR) and under repair (R)-

When it fails (DU), the message !-Ci (equivalent to /Ci <)false) is emitted to inform that| the
component is failed. Then it waits until a periodical-tést is started (DUT). The periodic |test
intefval is rand the staggering 6. After what the test’is performed for a duration equal fo 7
and| the state DD is reached. If a spare part is. available (at least one token in SP),| the
component becomes ready for repair (RR) and the variable NbR is increased by 1 to inform
the Jrepair resources of the number of components needing to be repaired. When the rgpair
resqurces are on location (one token in OL) the repair starts (R) and the token is remqved
fromp OL. When it is achieved the component comes back in good functioning state,|the
megsage /Ci is emitted (i.e. !Ci = true),”"NbR is decreased by 1 and the token is given badgk in
OL 1o allow further repairs. And socen.

ICi
INbR=NbR-1

Single component Repairs

Figure B.34 — Petri net to model common cause failure and repair resources

The variable NbR is used by the sub-Petri net devoted to repairs. When it becomes positive,
the mobilisation of the resources is started (M) and after a certain delay they are ready to
work on location (OL). The token in OL is used to validate the starting of the repair of one
failed component. Therefore, only one repair may be done at the same time. When all repairs
have been performed (i.e. NbR = 0) the repair resources are demobilized.

On Figure B.34 a common cause failure (CCF) has also been modelled. When it occurs
(Apcc), the message /CCF becomes true and is used to put all the affected components in
their DU states. The relevant messages C; become false and the components are repaired
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independently from each other. When the test of a component is finished, the assertion
!IF CCF then Dccf allows to inform all the other components that a CCF has been detected.
This message is used to put them immediately in their DD states. This message is also used
to reset the CCF sub-Petri net but this is done after a while (¢) to insure that all components
have been put in their DD state before resetting.

Figure B.35 — Using reliability block diagrams to build Petri net and auxiliary Petri pet
for PFD and PFH calculations

The|sub-Petri Nets on Figure B.34 are intended to be used as parts of-more complex models.
Ong way to use them is illustrated on Figure B.35 where the reliability _btock diagram of Figure
B.16 which has been slightly adapted by introducing the intermediary-outputs Oi.

The|components A, B, C, D, E, F may be modelled by a set, of sub- Petri nets like thos¢ on
Figyre B.34 with for example a CCF for (A, B, C) and another one for (E, F) and the same
repqir resources for all components. The remaining prablem is only to link the compopent
together according to the logic of the reliability block¢diagram and to calculate the PFDavg
undpr interest.

LinKing the components is very easy by using-the messages C; and building the folloying
assertions:

~ P,=C,.C,+C,.C,+Cy.C,
- 32 = 01.Cd
- P3=0,.(C. + Cy)

Thefefore when Oj is truesthe whole E/E/PE safety-related system is working well and |it is
unapailable otherwise. This"message is used in the sub-Petri net on the right hand side in
ordéer to model the wvarious states of the E/E/PE safety-related systems: available (Av),
unayailable (U), relidble(R/) and unreliable (Fd).

For|PFD calculation the focus is only on Av and U: when O3 becomes false, the system fails
and|becomes,unavailable and when O; becomes true, the system is restored and becomes
avallable .again. This is very simple and the mean marking of Av is the average availabilify of

the pystem'and the mean marking of U its average unavailability, i.e. its PFDan.

Therefore, the Monte Carlo simulation performs automatically the integral of the
instantaneous unavailability and it is not necessary to calculate it except if the saw tooth
curve is wanted. This would be easily done by evaluating the mean marking of U at given
instant rather over the whole [0, T] period.

What is exposed above only intends to illustrate the broad lines of using Petri nets for SIL
calculations purposes but the potential modelling possibilities are virtually endless.

B.5.3.4 Principle of PFH calculations

For the PFH calculation, the principles remain exactly the same as above and the same sub
models can be used for DU failures. Figure B.36 illustrates a sub-Petri net modelling a DD
failure which is revealed and repaired as soon as it has been detected.
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Figure B.36 — Simple Petri net for a single component with revealed failures and repairs

Such components’ models may be used as explained above in relationship with a reliability
blogk diagram representing the whole system like on Figure B.35.

When the E/E/PE safety-related system working in continuous mode is the ultimate sdfety
barrier, an accident occurs as soon as it is failing and the PFH evaluation must‘be achigved
through the reliability of the system. This is done by the lower part of the sub PN presented
on the right hand side of Figure B.35: the average frequency of the first/failure of the syqtem
over [0, T] is its unreliability F(T). Then, when F(T) is small compared;to™, and accordinjg to
the PFH definition, we have PFH = F(T)/T.

Due to the token in R, the first failure is a one shot transition Provided that all histories |ead
to gl failure (i.e. T is long enough) the mean time spent with/a token in R/ is the MTTF ofl the
system. Then PFH = 1/MTTF provides an upper bound of PFH.

When the E/E/PE safety-related system working in continuous mode is not the ultimate sgfety
barrier it does not provoke directly an accident when it fails. Then it is repaired aftef an
overall failure and its PFH shall be calculated through the unavailability of the system. |it is
obtgined directly from the frequency Nbf of the\transition failure. This provides the numbgr of
timgs the system has failed over a given period and therefore we have PFH(T) = Nbf/T.

It is|interesting to note that when T isgddlong enough, the MUT may be calculated through| the
megn cumulated time MCT,, in state Av and the MDT through the mean cumulated fime
MCY in state U. The mean cumulated times MCT, and MCT, are very easy to calcylate
withiin the Monte Carlo simulation just by cumulating the times when a token is present in Av
or . We have MUT = MCT FNbf and MUT = MCT,/Nbf . This may be used for evalugting

PFH = 1/(MUT + MDT) = 1/MTBF = Nbf/T.

All fhese results are‘obtained directly because the Monte Carlo simulation provides natufally
the pverage valugs-“What is exposed above only intends to illustrate the broad lines of uping
Peti nets for SIL calculations purposes but the potential modelling possibilities are virtyally
end|ess.

B.5/4 Other approaches

The relationship between the size of the models and the number of components of the system
under study varies dramatically according to the type of approach in use. It is linear for fault
trees and Petri nets but exponential for Markov processes. Therefore fault tree and Petri net
approaches make it potentially easier to handle much larger systems than Markovian
approach. This is why Petri nets are sometimes used to produce large Markov graphs.

The underlying formal languages behind the graphical representations described here above
produce flat models: each component is described separately, at the same level. This makes
large models sometimes hard to master and to maintain. A way to overcome this problem is to
use structured languages providing compact hierarchical models. Several such formal
languages have been developed recently and some software packages are available. As an
example, we can consider, the AltaRica Data Flow language published in 2 000 in order to be
freely used by the reliability community and designed to accurately model the functional and
dysfunctional properties of industrial systems (see references in B.7).
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Figure B.37 is equivalent to the reliability block diagram presented Figure B.1. This model is
hierarchical because single modules are modelled only once and then reused as many times
as needed at the system level (i.e. in the node main). This allows achieving very compact
models.

In order to simplify the presentation, only two transitions have been represented for the
components: failure and repair (i.e. DD failures revealed and repaired as soon as they arise).

Logical operators (or, and) are used to describe the logic of the system. This is done in direct
relationship with the reliability block diagram and the flow Out models the state of the system:

it is werking-when-OuvHs-Hue-andfaled-wher-Outisfalse:
node bloc ™~
state working:bool;
flow input:bool:in; output:bool:Out;
event failure, repair;
init S w
working:=true; > g_g
trans % )
working |- failure -> working:=false;
not working |- repair -> working:=true;
assert
output = if working then input else false; _<
extern P
law <event failure> = exponential (lambda)/; a g
law <event repair> = exponential (mu); > 28
parameter lambda = le-3; b §
parameter mu = 0.01; <
edon =<
node main _E_
sub A:bloc; B:bloc; o 5 ;El__ Lo
C:bloc; D:bloc; 17
D:bloc; E:bloc; >§‘
assert [
A.input = true, B.input = true, C.input = true, 3
D.input = (A.output-or B.output or C.output),
E.input = D.outputy
F.input = D.output;
out = (Bqautput or F.output) c
extern e g
predicate failed = <term (not Out)>; g g
locket failed = <term (not Out)>; - g

edon

Figlire B.37 — Example of functional and dysfunctional modelling with a formal language

Thig provides{good behavioural models for efficient Monte Carlo simulation and all what|has
been described above for Petri net remains valid here for PFD,,, or PFH calculatipns.
Thefeforeswe are not developing this part further.

Thidformal Inngllagn pOSSESSes similar mathematical prnpnri‘ine as Petri nets and therefore it

is possible to compile one model towards the other without difficulty. But it also generalizes
the properties of the underlying languages behind Fault trees or Markov processes.
Therefore, providing that the description has been restricted to the properties of Markov
processes or Fault trees, it is possible to compile the model into equivalent Markov graph or
fault trees. It is the purpose of the key words “predicate” and “locker” at the end of the model
to provide directives for fault trees or Markov model generation or for direct Monte Carlo
simulation.

Using a formal language designed to model properly the system behaviour both from
functional and dysfunctional points of view allows:

— Monte Carlo simulations to be performed directly on the models;
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— Markov graphs to be generated and analytical calculations to be performed as previously
shown (when the language has been restricted to Markov properties);

— Equivalent Fault trees to be generated and analytical calculations to be performed as
previously shown (when the language has been restricted to Boolean properties).

Such functional and dysfunctional formal languages are general purpose languages. There
are no difficulties to use them in the particular case of E/E/PE safety-related systems. They
provide an efficient way to master PFD,,, and PFH calculations of E/E/PE safety-related
systems when several protection layers, various types of failure modes, complex proof test

patterns, components dependencies, maintenance resources, etc., i.e. when the other
methods have shown that 1hny have reached their limits

B.6| Handling uncertainties

F_|

O~ O
i |

Input parameters withdncertainties

Figure B.38 — Uncertainty’'propagation principle

Ong of the main problems encountered whéen performing probabilistic calculations is linkeld to
the uncertainties on the reliability parameters. Therefore, it is useful when performing PFD or
PFH calculations to evaluate what~the corresponding impact is on the uncertainty of|the
resylts.

Carg needs to be taken when dealing with this issue and using Monte Carlo simuldtion
proyides an efficient way forthis purpose as it is illustrated on Figure B.38.

On this figure the input reliability parameters (e.g. the dangerous undetected failure rates) are
no longer certain_and they are replaced by random variables. The density of probability of
such random yariable is more or less sharp or flat according to the degree of uncertainty] the
probability density of F is sharper than the one of E or D. This means that there is |ess
uncertaintyron F than on E or D for example.

The|principle of calculation is the following:

1) generating one set of input parameters by using random numbers according to the
probabilistic distributions of those parameters (similar to what has been explained in
B.3.2) ;

2) performing one calculation by using the above generated set of input parameters;
3) recording the output result (this constitutes one value used in step 4);

4) performing steps 1 to 3 again and again until a sufficient number of values (for example
100 or 1 000) is obtained in order to constitute an histogram (dotted line on Figure B.38);

5) analysing statistically the histogram to obtain the average and the standard deviation of
the output result.
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The average of this histogram is the PFDavg or the PFH according to the type of calculation
performed and the standard deviation measures the uncertainty on this results. The smaller

the standard deviation, the more accurate is the PFD

avg OF the PFH calculation.

The principle illustrated here on fault tree is very general and may be applied on any of the
calculation methods depicted in this annex: simplified formulae, Markov processes and even
Petri nets or formal languages approaches. When the calculation is already performed by
Monte Carlo simulation, a two step Monte Carlo simulation shall be used.

The probabilistic distribution for a given input reliability parameter shall be chosen according

to th
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B uniform distribution between lower and upper bounds;
b triangular distribution with a most probable value;
b log-normal law with a given error factor;

B Chi square law, etc.

first ones may be assessed by engineering judgement when therelis not very much
back available. When there is more field feedback available, thelast ones may be U
huse the field feedback provides average parameter values as-well as confidence inter
hese average values.

example if n failures have been observed over a cumulated observation time T, we ha

4 =n/T is the maximum likelihood estimator of the failure rate

A L,{ﬁ_a)ﬁn lower bound with a probability o. % to be lower than ;¢ ,

Inf.a — oT

L;{jyz(w) upper bound with a,probability o % to be higher than Ag, «

ZSup,a = oT

Whegn o= 5 %, then the true value, of 4 has 90 chances over 100 to belong to the inte
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@ Asup os]. The smaller this interval, the more accurate the value of 4. Normally, g
bility data bases providéthis information. Analysts should consider reliability
ided without confidence' intervals (or information allowing to calculate them)
iously.

3

linf, and Ag, k.can be used to build a relevant distribution to model the failure rate 4

given failure mede ‘and its uncertainties. This is clear for 2 distribution but the log-normal

has
its 4

This

also showithis to be very efficient for that purpose. Such a log-normal law is define
verage\Jior its median Asq o, @nd its so-called error factor.
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law has a very interesting property: /1.,,;’,,,: Acq or/€f, and /L;..p o~ Azq o.€F,.

The

- A
n it is defined with only two parameters: 1and ef, ~ f%
Inf,o

When ef,= 1 there is no uncertainties, when ef, = 3,3 there is a factor of about 10 between
the lower and upper confidence bounds, etc.

These laws may be used in turn with Monte Carlo simulations in order to take under

consideration both the impacts of average values and uncertainties on PFD,,

The

or PFH.

refore it is always possible to master the uncertainties within probabilistic ca %culatlons
Some software packages implement directly such calculations.
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When analysing redundant systems the analysis should not only consider the uncertainty of
the basic element failure rate but also the accuracy of the CCF failure rate. Even if there is
good field feed back data for each of the elements there is rarely good CCF field data and
hence this will be the most uncertain.

B.7 References

References [4] to [9] and [22] to [24] in the Bibliography give further details on evaluating
probabilities of failure.
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Annex C
(informative)

Calculation of diagnostic coverage and safe failure fraction —
worked example

A method for calculating diagnostic coverage and safe failure fraction is given in Annex C of
IEC 61508- 2 This annex brlefly descnbes the use of th|s method to calculate the d|agnost|c
cove . assuy ble-and

nTnderstand all the values in Table C.1, a detailed hardware schematic would be required,

ifations on diagnostic coverage that can be claimed for certain E/E/PE safety related

hents. The values in Table C.2 are based on engineering judgement.

which the effect of all failure modes could be determined. These’values are pnly
mples, for instance some components in Table C.1 assume no ‘diagnostic covefage
huse it is practically impossible to detect all failure modes of all components.

e C.1 has been derived as follows:

A failure mode and effect analysis has been carried out/to determine the effect of gach
failure mode for every component on the behaviour of the system without diagnostic tgsts.
The fractions of the overall failure rate associated with each failure mode are showr for
each component, divided between safe (S) amdy*dangerous (D) failures. The divigion
between safe and dangerous failures may be ‘deterministic for simple components biit is
btherwise based on engineering judgement.>For complex components, where a detdiled
hnalysis of each failure mode is not possible, a division of failures into 50 % safe, 50 %
Hangerous is generally accepted. For thi§ table, the failure modes given in referencg a)
have been used, although other divisions between failure modes are possible and may be
breferable.

The diagnostic coverage for each'specific diagnostic test on each component is given (in
he column labelled “DC,,,"):-Specific diagnostic coverages are given for the detegtion
bf both safe and dangerous- failures. Although open-circuit or short-circuit failures| for
simple components (for-'example resistors, capacitors and transistors) are shown tq be
Hetected with a specificvdiagnostic coverage of 100 %, the use of table C.2 has limited the
Hiagnostic coverage\with respect to item U16, a complex type B component, to 90 %.

Columns (1) and_(2) give the safe and dangerous failure rates, in the absence¢ of
diagnostic tests;for each component (1g and App + Ap, respectively).

We can consider a detected dangerous failure to be effectively a safe failure, so we how
find the( division between effectively safe failures (i.e. either detected safe, undetegted
safe -Or"detected dangerous failures) and undetected dangerous failures. The effegtive
safe -failure rate is found by multiplying the dangerous failure rate by the spegific
Hiagnhostic coverage for dangerous failures and adding the result to the safe failure frate

(see column (3)). Likewise, the undetected dangerous failure rate is found by subtracting
the specific diagnostic coverage for dangerous failures from one and multiplying the result
by the dangerous failure rate (see column (4)).

Column (5) gives the detected safe failure rate and column (6) gives the detected
dangerous failure rate, found by multiplying the specific diagnostic coverage by the safe
and dangerous failure rates respectively.

The table yields the following results:

— total safe failure rate D As+ > Ay, =9,9 x 107
(including detected dangerous failures)

— total undetected dangerous failure rate ZJDU =5,1x10-8
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total failure rate Y As + > Apy + Y Ap, = 1,0 x 10-6

total undetected safe failure rate ZﬂSu =2,7x10-8

A,
diagnostic coverage for safe failures Z—

S

diagnostic coverage for dangerous failures

—~— =93%

3,38
,6

()}

D Ao 6,21
= —— =92 % (normally termed simply “diagnostic coverage”)
DA+ Ay, 672
A+ > A
L safe failure fraction 2% + 2 oo =96 _g59

S A+ D dpg+ D A, 365+672

Hangerous failures.

The division of the failure rate without diagnostic tests is 35 % safe failures and 6

5 %
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Table C.1 — Example calculations for diagnostic coverage and safe failure fraction

Item No| Type Division of safe and dangerous Division of safe and dangerous failures for

failures for each failure mode |diagnostic coverage and cgalculated failure rates

x 10"

ocC SC Drift |Function DCcomp (1) (2) ( (3)) (4) (5) (6)

S|D|S|D|S|D|S|D]S|D | A Brp*tipyds*iop| 4oy | Asp | 4op
Print 1 | Print 0,5/0,5|0,5(0,5/ 0 (0| 0| O |0,990,99(11,0| 11,0 | 21,9 | 0,1 | 10,9 | 10,9
CN1 1 [ Con96pin 0,5/0,5|0,5(0,5 0,99/0,99|11,5| 11,5 | 22,9 | 0,1 | 11,4 | 11,4
C1 1 1100nF 1{o]l]1fo0o]Oo|[O]|]O]|O]1 0 |32 0,0 3,2 0,0 3,2 | 0,0
C2 1 |10uF ojo|1|OofOf[OfOfO]1 0 |08 0,0 0,8 0,0 0,8 | 0,0
R4 1 (1M 0,5/0,5|0,5(0,5 1 1 1,7 1,7 3,3 0,0 1,7~]11.7
R6 1 {100k 0 0 (0,0 0,0 0,0 0,0 0/0.+{0,0
osg1 110SC24 MHz|0,5|0,5|0,5|/0,5(0,5(0,5(0,5(0,5] 1 1 116,0| 16,0 32,0 | 0,0 (/16,0 |[16,0
us 1 |74HCT85 0,5/0,5|0,5(0,5/0,5(0,5|0,5|0,5]0,99|0,99(22,8| 22,8 | 45,4 | 0,2\ [."22,6 |p2,6
u16 1 |MC68000-12} 0 (1 | O | 1 |0,5/0,5(0,5]|0,5]0,90/0,90|260,4| 483,6 | 695,6 |@8,4 | 234,4 |1435,2
u26 1 |74HCT74 0,5/0,5|0,5(0,5/0,5(0,5|0,5|0,5]0,99|0,99(22,8| 22,8 | 45,4/, 0,2 | 22,6 |pR2,6
u27 1 |74F74 0,5/0,5|0,5(0,5/0,5(0,5|0,5|0,5]0,99|0,99(14,4| 14,4 | 282 0,1 | 14,3 |[14,3
u28 1 [PAL16L8A oft1jo0(|(1|{0|1(|[0]1]0980,98| 00| 88,0 _| 8,2 | 1,8 0,0 |B6,2
T1 1|BC817 of(o0]|O0|[,67 0]05(0]|0]H1 110,0 0,2 0,4 0,0 0,0 |]0,2
Totdql 365 | 672 986 | 50,9 | 338 ||621

NOTE None of the failure modes of item R6 are detected, but a failure does not affect either safety or availability.

Key
S

D

ocC
SC
Drif
Funition
DC

omp

Safe failure

Dangerous failure

Open circuit
Short circuit
Change of value

Functional failures
Specific diagnostic coverage for the component

Seq also Table B.1, although in this table failure rates are for the individual components in question rather than eyery
conjponent in a channel.
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Table C.2 — Diagnostic coverage and effectiveness for different elements

Component

Low diagnostic
coverage

Medium diagnostic
coverage

High diagnostic
coverage

CPU (see Note 3)

register, internal RAM

coding and execution including flag register
(see Note 3)

address calculation (see Note 3)

program counter, stack pointer

total less than 70 %
50 % -70 %
50 % - 60 %
50 % -70 %
50 % - 60 %
50 % -70 %
40 % - 60 %

total less than 90 %
85 % -90 %
75 % -95%
85 % -98 %
60 % - 90 %

99 % - 99,99 %

85 % -98 %

Bus

memary management unit 50 % 70 % 90 % - 99 %
bus4arbitration 50 % 70 % 90 % - 99U
Intefrupt handling 40 % - 60 % 60 % - 90 % 85 % -198"%
Clog¢k (quartz) (see Note 4) 50 % - 95, % - 99 %

Program flow monitoring
temporal (see Note 3)

logigal (see Note 3)

temporal and logical (see Note 5)

40 % - 60 %
40 % - 60 %

60 % - 80 %
60 % - 90 %
65 % - 90 %

90 % - 98 %

Invgriable memory 50 % -70% 99 % 99,99 %
Varigble memory 50 % - 70 % 85 % - 90 % 99 % - 99,99 Po
Disgrete hardware

digitgl 1/0 70 % 90-% 99 %
analpgue 1/0 50 % - 60 % 70% =85 % 99 %
powgr supply 50 % - 60 % 70% - 85 % 99 %
Conpmunication and mass storage 90 % 99,9 % 99,99 %
Eledtromechanical devices 90 % 99 % 99,9 %
Senfors 50 % - 70 % 70 % -85 % 99 %
Findl elements 50 % - 70 % 70 % - 85 % 99 %

corlsidered.

high effectiveness are known.

NOTE 2 When a range is given for diagnostic coverage, thé upper interval boundaries may be set only for narrowl
tolgrated monitoring means, or for test measures that stress thé.function to be tested in a highly dynamic manner.

NQTE 4 At present no measures and techniquesof‘-medium effectiveness are known for quartz clocks.

NQTE 5 The minimum diagnostic coverage for-a combination of temporal and logical program flow monitoring is mediufn.

NQITE 1 This table should be read in conjunction with Table A.1 of HE€ 61508-2 which provides the failure modes to|be

y

NQITE 3 For techniques where there is no high diagnostic’ coverage figure, at present no measures and techniqueq of

See|references [10] to [12]linnthe Bibliography.
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Annex D
(informative)

A methodology for quantifying the effect of hardware-related
common cause failures in E/E/PE systems

D.1 General

D.1/1 Introduction

Thi§ standard incorporates a number of measures which deal with systematic -faildres.
However, no matter how well these measures are applied, there is a residual probabilify of

sysfematic failures occurring. Although this does not significantly affect’ |the relial

cald
one
i.e.
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D.1

The

ulations for single-channel systems, the potential for failures which mayaffect more

common cause failures, results in substantial errors when reliability calculations
ied to multi-channel or redundant systems.

informative annex describes two methodologies which allow eommon cause failures t
n into account in the safety assessment of multi-channel*or redundant E/E/PE syste
g these methodologies gives a more accurate estimation*6f the integrity of such a sys
ignoring the potential for common cause failures.

first methodology is used to calculate a value for f, factor frequently used in
elling of common cause failures. This can belused to estimate the rate of common cg
res applicable to two or more systems operating in parallel from the random hardy
re rate of one of those systems (see.'D.5). It is generally accepted that the ran
ware failure figures that are collected*will include a number of failures that were cal
ystematic failures.

res or when the number of impacted elements is higher than four. The sed
hodology, i.e. the binomial failure rate (also called shock model) method, can be used

2 Brief overview
failures of a_system are considered to arise from two dissimilar sources:

random (hardware failures; and
systematic failures.

The

ility
han

channel in a multi-channel system (or several components in a redundant safety systém),

are

b be
ms.
tem

the
use
are
Hom
sed

rnative methodologies may be) preferred in some cases, for example, where a npore
acclirate p-factor can be proyen as a result of the availability of data on common cz

use
ond

former are assumed to occur rgndnmly intime for any r\nmpnnnnf and to result in a fa

lure

of a channel within a system of which the component forms part when the latter appears
immediately and in a deterministic way when the system reach the situation for which the
underlying systematic error is existing.

There is a finite probability that independent random hardware failures could occur in all
channels of a multi-channel system so that all of the channels were simultaneously in a failed
state. Because random hardware failures are assumed to occur randomly with time, the
probability of such failures concurrently affecting parallel channels is low compared to the
probability of a single channel failing. This probability can be calculated using well-
established techniques but the result may be very optimistic when the failures are not fully
independent from each other.

Dependent failures are traditionally split between (see reference [18] in the Bibliography):
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— Common Cause Failure (CCF) causing multiple failures from a single shared cause. The
multiple failures may occur simultaneous or over a period of time;

— Common Mode Failures (CMF) which are a particular case of CCF in which multiple
equipment items fail in the same mode;

— Cascade failures which are propagating failures.

The term CCF is often used to cover all kind of dependant failures as it is done in this annex.
They are also split between

— Dependent failures due to clear deterministic causes;

— Residual potential multiple failure events not explicitly considered in the analysis bec

The

secpnd ones should be handled as shown in this informative Annex D. Nevertheless,

syst
ana
star

The
cha

a degsign or specification mistake) or an external stress leading to an early random hardy

faild
a c(
thei
cau
prol
ove
real
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D.1
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bf not enough accuracy, no clear deterministic causes or impossibility to gather relia
Hata.

first one should be analysed, modelled and quantified in a conventional way,and only

ematic failures -which are perfect dependent failures not identified ‘during the sg
ysis (otherwise they would have been removed)- are handled in particular manner in
dard and this annex applies mainly for hardware random dependént-failures.

refore, common cause failures which result from a single cause, may affect more than
hnel or more than one component. These may result from,a-systematic fault (for exam

re (for example, an excessive temperature resulting from the random hardware failur
mmon cooling fan, which accelerates the life of.the components or takes them out
 specified operating environment) or, possiblyya.combination of both. Because com
e failures are likely to affect more than one* channel in a multi-channel system,
ability of common cause failure is likely¢tor'be the dominant factor in determining

stic estimate of the safety integrityxlevel of the combined system is unlikely to
ined.

3 Defence against common cause failures

ough common cause failures result from a single cause, they do not all man
nselves necessarily simultaneously in all channels. For example, if a cooling fan fails
he channels of a multi-channel E/E/PE system could fail, leading to a common cz
re. However, all ef\the channels are unlikely to warm at the same rate or to have

nnels.

architecture of programmable systems allows them to carry out internal diagnostic ted
tions<during their on-line operation. These can be employed in a number of ways
mple
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all probability of failure of a multi-channel system and if this is not taken into accoupt a

be
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e critical temperature. Therefore, failures occur at different times in the diffefent
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ther

with the functionality of the input and output devices. If designed from the outset, a test
coverage in the region of 99 % is achievable (see [13] in the Bibliography). If 99 % of
internal faults are revealed before they can result in a failure, the probability of single-
channel faults which can ultimately contribute to common cause failures is significantly

reduced.

— in addition to internal testing, each channel in a PE system can monitor the output
other channels in a multi-channel PE system (or each PE device can monitor another PE
device in a multi-PE system). Therefore, if a failure occurs in one channel, this can be
detected and a safe shut-down initiated by the one or more remaining channels that have
not failed and are executing the cross-monitoring test. (It should be noted that cross-
monitoring is effective only when the state of the control system is continuously changing,
for example the interlock of a frequently used guard in a cyclic machine, or when brief

changes can be

s of

introduced without affecting the controlled function.) This cross-
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monitoring can be carried out at a high rate, so that, just before a non-simultaneous

common cause failure, a cross-monitoring test is likely to detect the failure of the
channel to fail and is able to put the system into a safe state before a second chann
affected.

first
el is

In the case of the cooling fan example, the rate of temperature rise and the susceptibility of
each channel are slightly different, resulting in the second channel failing possibly several
tens of minutes after the first. This allows the diagnostic testing to initiate a safe shutdown
before the second channel succumbs to the common cause fault.

As a result of the above

The

common cause failures.

echnologies. Therefore, f-factor estimates based on historic data are likely/to be inv
None of the existing investigated models used for estimating the probability of com
cause failure allow for the effect of automatic cross-monitoring.)

because common cause failures that are distributed in time may be revealed by
Hiagnostic tests before they affect all channels, such failures,may not be recognize
reported as being common cause failures.

e are three avenues that can be taken to reduce the prebability of potentially dange

breas of the ellipses in Figure D.1 leading to a €eddction in the area of overlap.)

Maximize the independence of the channels\(separation and diversity). (This reduces
amount of overlap between the ellipses in_Figure D.1 whilst maintaining their area.)

Reveal non-simultaneous common cause failures while only one, and before a sec
channel has been affected, i.e. use diagnostic tests or proof test staggering.

Common cause
failures
affecting both
channels

Failures of
channel 1

PE-based systems have the potential to incorporate defences against common\ cquse
failures and, therefore, be less susceptible to them when compared to other technologies;

b different p-factor may be applicable to PE-based systems when compared to other

alid.
non

the
H or

ous

Reduce the number of random hardware and systematic failures overall. (This reduceq the

the

bnd,

Eailurac £
Tatt

FeS©Of

channel 2

IEC 336/2000

Figure D.1 — Relationship of common cause failures
to the failures of individual channels
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With systems with more than two channels, the common cause failure may affect all channels
or only multiple channels but not all depending on the source of the common mode. Thus the
approach taken in this annex, according to the first method, is to calculate the g value based
on a duplex system voting 1002 and then use a multiplying factor to the derived g depending
on the total number of channels and the voting requirements. (see Table D.5).

D.1.4 Approach adopted in the IEC 61508 series
The IEC 61508 series is based on these three avenues and requires a threefold approach:

a) Apply the techniques specified in IEC 61508-2/3 to reduce the overall probability of
systematic failure to a level commensurate with the probability of random hardware
Failure.

b) Ruantify those factors that can be quantified, i.e. take into account the probability of
random hardware failure, as specified in IEC 61508-2.

c) Perive, by what is considered at the present time to be the best practicable meank, a
factor relating the probability of common cause failure of the hardware te'the probabilify of
Fandom hardware failure. The methodology described in this -annex relates to|the
Herivation of this factor.

Modgt methodologies for estimating the probability of common cause failures attempt to make
theif predictions from the probability of random hardware faildre. Clearly, the justification for
any| direct relationship between these probabilities is.“ténuous, nevertheless, such a
correlation has been found in practice and probably results from second-order effects.|For
example, the higher the probability of random hardware failure of a system

— the higher the amount of maintenance required” by the system. The probability ¢f a
systematic fault being introduced during maintenance depends on the number of times
maintenance is carried out, and this alsécaffects the rate of human errors leading to
common cause failures. This leads to_alrelationship between the probability of ranflom
nardware failure and the probability of éommon cause failure. For example:

- a repair, followed by testing and, possibly, recalibration is required each time a
random hardware failure occurs;

- for a given safety integrity level, a system with a higher probability of rangom
hardware failure requires proof tests to be carried out more frequently and with grefater
depth/complexity, leading to additional human interference.

— {he more complex the system. The probability of random hardware failure depends on| the
humber of components, and, hence, the complexity of a system. A complex system is |Jess
basily understood;”so is more prone to the introduction of systematic faults. In addifion,
he complexity .makes it difficult to detect the faults, by either analysis or test, and|can
lead to parts of the logic of a system not being exercised except in infreqlent
circumstances. Again, this leads to a relationship between the probability of ranflom
nardware failure and the probability of common cause failure.

Sevgral’approaches are currently in use to handle CCF (B factor, multiple Greek letterg, o
factor, binomial failure rate ...) [20]. Two of the current models are proposed in this
informative annex for the third part of the threefold approach already described. Despite the
limitations, it is believed that they represent the best way forward at the present time to
handle the probability of common cause failure:

— the well-established p-factor model which is widely used and realistic to deal with multi-
channel system typically up to four dependent elements.

— the binomial failure rate [21] (also known as the shock model) which can be used when
the number of dependent elements is greater than four.

The following two difficulties are faced when using the p-factor or the shock models on a
E/E/PE system.
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— What value should be chosen for the parameters? Many sources (for example reference
[13]) suggest ranges within which the value of the f-factor is likely to occur but no actual
value is given, leaving the user to make a subjective choice. To overcome this problem,
the p-factor methodology in this annex is based on the system originally described in
reference [14] and recently redefined in reference [15].

— Neither the p-factor nor the shock models take into account the sophisticated diagnostic
testing capabilities of modern PE systems, which can be used to detect a non-
simultaneous common cause failure before it has had sufficient time to manifest itself
fully. To overcome this deficiency, the approach described in references [14] and [15] has
been modified to reflect the effect of diagnostic tests in the estimation of the likely value of

yal

The| diagnostic testing functions running within a PE system are continuously comparing| the
opefation of the PE system with predefined states. These states can be predefined in
softivare or in hardware (for example, by a watchdog timer). Looked on in this way,|the
diagnostic testing functions may be thought of as an additional, and partially.diverse, chapnel
runiing in parallel with the PE system.

Crogs-monitoring between channels also can be carried out. For manyJyears, this techn|que
has|been used in dual-channel interlocking systems based solely‘on relays. However, with
relaly technology, it is usually possible to carry out the cross-checks only when the chanhels
change state, making such tests inappropriate for revealing neh;simultaneous common cguse
faildres where systems remain in the same (for example, ON) state for long periods. Wit PE
systiem technology, cross-monitoring may be carried out with*a high repetition frequency.

D.2| Scope of the methodology

The| scope of the methodology is limited to 'eommon cause failures within hardware. |[The
reagons for this include the following:

— the p-factor and shock models relate the probability of common cause failure to|the
brobability of random hardware failure. The probability of common cause failures which
nvolve the system as a whole depends on the complexity of the system (posgibly
Hominated by the user software) and not on the hardware alone. Clearly, any calculatjons
based on the probability{_of random hardware failure cannot take into account|the
complexity of the software;

— feporting of commoh, cause failures is generally limited to hardware failures, the arep of
most concern to thermanufacturers of the hardware;

— |t is not considered practicable to model systematic failures (for example softWare
failures);

— the measures specified in IEC 61508-3 are intended to reduce the probability of software-
related-eommon cause failure to an acceptable level for the target safety integrity levell

Theféfore, the estimate of the probability of common cause failure derived by |[this
methodology relates to only those failures associated with the hardware. Tt should NOT be
assumed that the methodology can be used to obtain an overall failure rate which takes the
probability of software-related failure into account.

D.3 Points taken into account in the methodology

Because sensors, logic subsystem and final elements are subject to, for example, different
environmental conditions and diagnostic tests with varying levels of capability, the
methodology should be applied to each of these subsystems separately. For example, the
logic subsystem is more likely to be in a controlled environment, whereas the sensors may be
mounted outside on pipework that is exposed to the elements.
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Programmable electronic channels have the potential for carrying out sophisticated diagnostic
testing functions. These can

have a high diagnostic coverage within the channels;

monitor additional redundancy channels;

have a high repetition rate; and

in an increasing number of cases, also monitor sensors and/or final elements.

A large fraction of common cause failures do not occur concurrently in all of the affected
channels. Therefore, if the repetition frequency of the diagnostic tests is sufficiently high, a

larg
affe

Not
cau
dive

e fraction of common cause failures can be revealed and, hence, avoided before
ct all available channels.

all features of a multi-channel system, that has a bearing on its immunity to com
e failures, can be evaluated by diagnostic tests. However, those features relatin

timg between channel failures in a non-simultaneous common cause failure (or reduce

frac
test
rela
to b
two

Alth
all t
cha

5 detecting the failure and putting the plant into a safe state.\Therefore, the feat
ling to immunity to common cause failures are divided into those’ whose effect is tho

columns, X and Y respectively, in Table D.1.

ough, for a three-channel system, the probability of Common cause failures which a
hree channels is likely to be slightly lower than the{probability of failures which affect
hnels, it is assumed, in order to simplify the gfactor methodology, that the probabili

hey

mon
j to

rsity or independence are made more effective. Any feature which is likelyrto increasd the

the

fion of simultaneous common cause failures) increases the probability of the diagngstic

ires
Lght

e increased by the use of diagnostic tests and those whose effect is not. This leads tq the

fect
two

y is

indgpendent of the number of affected channelsj.i'e. it is assumed that if a common cduse
faildre occurs it affects all channels. An alternative method is the shock model.

Thefe is no known data on hardware:related common cause failures available for|the
calibration of the methodology. Therefore, the tables in this annex are based on engineegring
juddement.

Diagnostic test routines are sometimes not regarded as having a direct safety role so may| not

recq

ive the same level of-‘qQuality assurance as the routines providing the main control

fungtions. The methodology-was developed on the presumption that the diagnostic tests Have

an
bas

bd diagnostic testroutines should be developed using techniques appropriate to the ta

safdty integrity levél.

D.4| Using)the p-factor to calculate the probability of failure in an E/E/PE
safety-related system due to common cause failures
Considerthe-effect-of common-causefailures—on-a-mulli-channelsystem-with-diagnostict

ntegrity commensutate with the target safety integrity level. Therefore, any softwpre-

Irget

sts

running within each of its channels.

Using the g-factor model, the common cause dangerous failure rate is:

Apf

where

Ap is the random hardware dangerous failure rate for each individual channel and g is the f-
factor in the absence of diagnostic tests, i.e. the fraction of single-channel failures that affect
all channels.
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We now assume that common cause failures affect all channels, and that the span of time
between the first channel and all channels being affected is small compared to the time
interval between successive common cause failures.

Suppose that there are diagnostic tests running in each channel which detect and reveal a
fraction of the failures. We can divide all failures into two categories: those that lie outside the
coverage of the diagnostic tests (and so can never be detected) and those that lie within the
coverage (so would eventually be detected by the diagnostic tests).

The overall failure rate due to dangerous common cause failures is then given by:

AouP + AopBp

where

- |Apy is the undetected dangerous failure rate of a single channel, i.e. the ifailure rate of
he failures which lie outside the coverage of the diagnostic tests; clearly,-any reductign in
he p-factor resulting from the repetition rate of the diagnostic tests, cannot affect |this
fraction of the failures;

— B is the common cause failure factor for undetectable dangerqus’faults, which is equal to
he overall g-factor that would be applicable in the absence of(diagnostic testing;

- Wpp is the detected dangerous failure rate of a single gharnnel, i.e. the failure rate of| the
failures of a single channel that lie within the coverage of the diagnostic tests. If| the
Fepetition rate of the diagnostic tests is high, a fraction)of the failures are revealed leafling
o a reduction in the value of g, i.e. fp;

— pp is the common cause failure factor for detectable dangerous faults. As the repet|tion
rate of the diagnostic testing is increased, the value of f falls increasingly below 2,

— |Bis obtained from Table D.5 which usesidhe results of D.4, using a score, S=X+Y (see
D.5);

- p is obtained from Table - D5 which uses the results of D.4, using a
score, S, = X(Z+1)+Y.

D.5| Using the tables toéstimate S

The| p-factor should be _calculated for the sensors, the logic subsystem and the final elemgnts
separately.

In order to minimize the probability of occurrence of common cause failures, one should ffirst
estgblish which measures lead to an efficient defence against their occurrence. [The
implementation of the appropriate measures in the system lead to a reduction in the value of
the |5-facCtor used in estimating the probability of failure due to common cause failures.

Table D.1 lists the measures and contains associated values, based on engineering
judgement, which represent the contribution each measure makes in the reduction of common
cause failures. Because sensors and final elements are treated differently to the
programmable electronics, separate columns are used in the table for scoring the
programmable electronics and the sensors or final elements.

Extensive diagnostic tests may be incorporated into programmable electronic systems which
allow the detection of non-simultaneous common cause failures. To allow diagnostic tests to
be taken into account in the estimation of the p-factor, the overall contribution of each
measure in Table D.1 is divided, using engineering judgement, into two sets of values, X
and Y. For each measure, the X:Y ratio represents the extent to which the measure’s
contribution against common clause failures can be improved by diagnostic testing.

The user of Table D.1 should ascertain which measures apply to the system in question, and
sum the corresponding values shown in each of columns X| g and Y| g for the logic subsystem,
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or Xgg and Ygg for the sensors or final elements, the sums being referred to as X and Y,
respectively.

Tables D.2 and D.3 may be used to determine a factor Z from the frequency and coverage of
the diagnostic tests, taking into account the important Note 4 which limits when a non-zero
value of Z should be used. The score S is then calculated using the following equations, as
appropriate (see previous clause):

- S =X+Y to obtain the value of 3, (the B-factor for undetected failures); and

~ S, =X(Z+1)+Y to obtain the value of Sy i, (the S-factor for detected failures).

=3

Here S or Sy is a score which is used in Table D.4 to determine the appropriate 5;,; -facto

Bintand Bp int are the values of the common cause failure prior to considering‘the effe¢t of
diffgrent degrees of redundancy.
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Table D.1 — Scoring programmable electronics or sensors/final elements

Item Logic Sensors and
subsystem | final elements

XLS YLS XSF YS F

Separation/segregation

Are all signal cables for the channels routed separately at all positions? 1,5 1,5 1,0 2,0

Are the logic subsystem channels on separate printed-circuit boards? 3,0 1,0

Are the logic subsystems physically separated in an effective manner? For example, in 2,5 0,5
separate cabinets.

If the sensors/final elements have dedicated control electronics, is the electronics for each 2,5 1,5
chanpelLan separate 'nrinhnd_nirmlif boards?

If the|sensors/final elements have dedicated control electronics, is the electronics for each 2,5 a,5
chanpel indoors and in separate cabinets?

Diversity/redundancy

Do the channels employ different electrical technologies 8,0
for eyample, one electronic or programmable electronic and the other relay?

Do the channels employ different electronic technologies 6,0
for eyample, one electronic, the other programmable electronic?

Do the devices employ different physical principles for the sensing elements 9,0
for efample, pressure and temperature, vane anemometer and Doppler transducer, etc?

Do the devices employ different electrical principles/designs 6,5
for efample, digital and analogue, different manufacturer (not re-badged) or different
techrjology?

Is low diversity used, for example hardware diagnostic tests using the same technology? 2,0 1,0

Is mgdium diversity used, for example hardware diagnostic tests using different technology?| 3,0 2,0

Werg the channels designed by different designers with no communication between’them 1,5 1,5
during the design activities?

Are separate test methods and people used for each channel during commissioning? 1,0 0,5 1,0 40

Is mgintenance on each channel carried out by different people at differenttimes? 3,0 3,0

Comblexity/design/application/maturity/experience

Does| cross-connection between channels preclude the exchange of any information other 0,5 0,5 0,5 a,5
than hat used for diagnostic testing or voting purposes?

Is thg design based on techniques used in equipment that has been used successfully in 0,5 1,0 1,0 1,0
the figld for > 5 years?

Is thgre more than 5 years experience with the same hardware used in similar 1,0 1,5 1,5 1,5
envirpnments?

Is thg system simple, for example no more than 10-jriputs or outputs per channel? 1,0

Are ifputs and outputs protected from potential levels of over-voltage and over-current? 1,5 0,5 1,5 4,5

Are gl devices/components conservatively rated)(for example, by a factor of 2 or more)? 2,0 2,0

Asselssment/analysis and feedback of data

Havelthe results of the failure modes and(effects analysis or fault-tree analysis been 3,0 3,0
exanined to establish sources of common cause failure and have predetermined sources of
comrpon cause failure been eliminated-by design?

Werd common cause failures considered in design reviews with the results fed back into the 3,0 3,0

design? (Documentary evidence of the design review activity is required.)
Are dll field failures fully analyzed with feedback into the design? (Documentary evidence of | 0,5 3,5 0,5 3,5
the pfocedure is required>)

Procgdures/human<interface

Is thdre a written system of work to ensure that all component failures (or degradations) are 1,5 0,5 1,5
deteqted, the rodt ¢auses established and other similar items inspected for similar potential
causgs of failure?

Are procedures in place to ensure that: maintenance (including adjustment or calibration) of | 1,5 0,5 2,0 1,0
any dart.of the independent channels is staggered, and, in addition to the manual checks
carridd out following maintenance, the diagnostic tests are allowed to run satisfactorily
between the completion of maintenance on one channel and the start of maintenance on
another?

Do the documented maintenance procedures specify that all parts of redundant systems 0,5 0,5 0,5 0,5
(for example, cables, etc.) intended to be independent of each other, are not to be
relocated?

Is all maintenance of printed-circuit boards, etc. carried out off-site at a qualified repair 0,5 1,0 0,5 1,5
centre and have all the repaired items gone through a full pre-installation testing?

Does the system have low diagnostic coverage (60 % to 90 %) and report failures to the 0,5
level of a field-replaceable module?

Does the system have medium diagnostics coverage (90 % to 99 %) and report failures to 1,5 1,0
the level of a field-replaceable module?

Does the system have high diagnostics coverage (>99 %) and report failures to the level of 2,5 1,5
a field-replaceable module?

Do the system diagnostic tests report failures to the level of a field-replaceable module? 1,0 1,0
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Table D.1 (continued)

Item Logic Sensors and

subsystem | final elements
Xis Yis Xsr Ysr

Competence/training/safety culture

Have designers been trained (with training documentation) to understand the causes and 2,0 3,0 2,0 3,0

consequences of common cause failures?

Have maintainers been trained (with training documentation) to understand the causes and 0,5 4,5 0,5 4,5

consequences of common cause failures?

Environmental control

Is pefsonnel access limited (for example locked cabinets, Inaccessible position)? 0,5 25 0,5 .5

Is thg system likely to operate always within the range of temperature, humidity, corrosion, 3,0 1,0 3,0 1,0

dust, [vibration, etc., over which it has been tested, without the use of external environmental

contrpl?

Are gl signal and power cables separate at all positions? 2,0 1,0 2,0 1,0

Envifonmental testing

Has the system been tested for immunity to all relevant environmental influences (for 10,0 | 1050 | 10,0 10,0

example EMC, temperature, vibration, shock, humidity) to an appropriate level as specified

in reqognized standards?

NOTE 1 A number of the items relate to the operation of the system, which may be difficult to predict at dg¢sign
time] In these cases, the designers should make reasonable assumptions and subsequently ensure thaf the
evenfual user of the system is made aware of, for example, the procedures to_be\put in place in order to achieve
the designed level of safety integrity. This could be by including the necessarf)information in the accompanying

documentation.

NOTE 2 The values in the X and Y columns are based on engineéring judgement and take into accounft the
indir¢ct as well as the direct effects of the items in column 1. For example, the use of field-replaceable modgules

lead$ to

- epairs being carried out by the manufacturer under controtied/conditions instead of (possibly incorrect) repairs

he potential for systematic (and, hence, common cause)failures is reduced;

eing made under less appropriate conditions in the field. This leads to a contribution in the Y column bedgause

— @ reduction in the need for on-site manual interaction and the ability quickly to replace faulty modules, pogsibly

ailures. This leads to a strong entry in the X column.

n-line, so increasing the efficacy of the diagnostics for identifying failures before they become common-dause

Table D.2 ~:Value of Z — programmable electronics

Diagnostic Diagnostic test interval

coverage Less than 1 min Between 1 min and 5 min | Greater than 5 min
>99 % 2,0 1,0 0
>90 % 1,5 0,5 0
> 60% 1,0 0 0

Table D.3 — Value of Z — sensors or final elements

Diagnostic Diagnostic test interval
coverage Less than 2 h |Between 2 h and | Between two days | Greater than one
two days and one week week
>99 % 2,0 1,5 1,0 0
>90 % 1,5 1,0 0,5 0
> 60 % 1,0 0,5 0 0

NOTE 1 The methodology is most effective if account is taken uniformly across the list of the categories in
Table D.1. Therefore, it is strongly recommended that the total score in the X and Y columns for each category
should be not less than the total score in the X and Y columns divided by 20. For example, if the total score (X + Y)
is 80, none of the categories (for example, procedures/human interface) should have a total score (X + Y) of less

than four.

NOTE 2 When using Table D.1, take account of the scores for all items that apply. The scoring has been
designed to allow for items which are not mutually exclusive. For example, a system with logic subsystem channels
in separate racks is entitled to both the score for "Are the logic subsystem channels in separate cabinets?" and

that for "Are the logic subsystem channels on separate printed-circuit boards?".
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NOTE 3 If sensors or final elements are PE-based, they should be treated as part of the logic subsystem if they
are enclosed within the same building (or vehicle) as the device that constitutes the major part of the logic
subsystem, and as sensors or final elements if they are not so enclosed.

NOTE 4 For a non-zero value of Z to be used, it should be ensured that the equipment under control is put into a
safe state before a non-simultaneous common cause failure can affect all the channels. The time taken to assure
this safe state should be less than the claimed diagnostic test interval. A non-zero value for Z can be used only if:

— the system initiates an automatic shut-down on detection of a fault; or
— asafe shut-down is not initiated after a first fault 9), but the diagnostic tests:
— determine the locality of the fault and are capable of localizing the fault; and

— continue to be capable of placing the EUC in a safe state after the detection of any subsequent faults; or

— & formal system of work is in place to ensure that the cause of any revealed fault is fully investigated wjthip the
laimed diagnostic test interval; and

+ if the fault has the potential for leading to a common cause failure, the plant is immediately shut-downf or

the faulty channel is repaired within the claimed diagnostic test interval.

NOTE 5 In the process industries, it is unlikely to be feasible to shut down the EUC when\a fault is detg¢cted
withip the diagnostic test interval as described in Table D.2. This methodology should not;be interpreted |as a
requirement for process plants to be shut down when such faults are detected. However, if a shut-down i$ not
implgmented, no reduction in the p-factor can be gained by the use of diagnostic fests for the programnpable
electronics. In some industries, a shut-down may be feasible within the described timey1n these cases, a non{zero
valug of Z may be used.

NOTE 6 Where diagnostic tests are carried out in a modular way, the repetition time used in Tables D.2 or [}.3 is

the time between the successive completions of the full set of diagnostic t€sting modules. The diagnostic covgrage
is th¢ total coverage provided by all of the modules.

Table D.4 — Calculation of B, or fp int

Score (S or Sp) |[Corresponding value of §; ¢ or B, .., for the:

Logic subsystem Sensors or final
elements
120 or above 0,5 % 1%
70 to 120 1% 2%
451t0 70 2% 5%
Less than 45 5% 10 %

NOTE 1 The maximum levels of B, shown in this table are lower than
would normallysbe used, reflecting the use of the techniques specified
elsewhere in this) standard for the reduction in the probability of systematic
failures as(a whole, and of common cause failures as a result of this.

NOTE2 Values of A, lower than 0,5 % for the logic subsystem and 1 %
for thesensors would be difficult to justify.

The| B+ derived from Table D.4 is the common cause failure associated with a 1002 sysfem.
For|other levels of redundancy (MooN) this f,; value will change as given in Table D.p to
yield the final value of .

Table D.5 can also be used to determine the final value of Sy but where there is £ this can
be substituted for By int.

NOTE 7 For related relevant information (on PDS method) see [25] in Bibliography

9)  The operation of the system on the identification of a fault should be taken into account. For example, a
simple 2003 system should be shut down (or repaired) within the times quoted in Tables D.2 or D.3, following
the identification of a single failure. If this is not done, a failure of a second channel could result in the two
failed channels outvoting the remaining (good) channel. A system which automatically reconfigures itself to
1002 voting when one channel fails, and which automatically shuts down on the occurrence of a second
failure, has an increased probability of revealing the fault in the second channel and so a non-zero value for Z
may be claimed.
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Table D.5 — Calculation of g for systems with levels of redundancy greater than 1002

MooN N
2 3 4 5
M 1
Bint 0,5 By 0,3 fjny 0,2 By
2 -
1'5 ﬂint 0’6 IBint 0'4 ﬂint
3 - -
1'75 IBint 0'8 ﬂint
4 - - - Zﬁint

D.6
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Examples of the use of the S-factor methodology

rder to demonstrate the effect of using the g-factor methodology, some simple exam
b been worked through in Table D.6 for the programmable electronics.

categories not relating to diversity nor redundancy, typical values~for X and Y were u
5e were obtained by halving the maximum score for the category

e diverse system examples, the values for the diversity/redundancy category are der
the following properties considered in Table D.1:

bne system is electronic, the other uses relay technology;

he hardware diagnostic tests use different technologies;

he different designers did not communicate during the design process;

different test methods and test personnel were used to commission the systems; and

maintenance is carried out by different*people at different times.

ne redundancy system examplesy<the values for the diversity/redundancy category
ved from the property that the.hardware diagnostics are carried out by an indepen

system, which uses the same techfiology as the redundancy systems.

For
Z, le

both the diverse and redundancy systems, a maximum and minimum value was useq
ading to four example systems in total.

bles

ved

are
jent

for
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Table D.6 — Example values for programmable electronics

Category Diverse system Diverse system Non Diverse Non Diverse
with good with poor system with good | system with poor
diagnostic testing | diagnostic testing | diagnostic testing | diagnostic testing
Separation/segregation X 3,50 3,50 3,50 3,50
\4 1,50 1,50 1,50 1,50
Diversity/redundancy X 14,50 14,50 2,00 2,00
\4 3,00 3,00 1,00 1,00
Complexity/design/..... X 2,75 2,75 2,75 2,75
Y 2,25 2,25 2,25 2,25
Assessment/analysis/.... X 0,25 0,25 0,25 0,25
\4 4,75 4,75 4,75 4,75
Arocedures/human interface X 3,50 3,50 3,50 3,50
Y 3,00 3,00 3,00 3,00
Jompetencel/training/... X 1,25 1,25 1,25 1,25
\4 3,75 3,75 3,75 3,75
Hnvironmental control X 2,75 2,75 2,75 2,75
Y 2,25 2,25 2,25 2,25
Hnvironmental test X 5,00 5,00 5,00. 5,00
\4 5,00 5,00 5,00 5,00
Oiagnostic coverage z 2,00 0,00 2,00 0,00
Tpotal X 33,5 33,5 21 21
Tptal Y 25,5 25,5 23,5 23,5
Ycore S 59 59 44,5 44,5
A 2% 2% 5% 5%
Yeore S, 126 59 86,5 44,5
A 0,5 % 2% 1% 5%
Oiverse system 1002 (Table D.5) 0,5 % 2%
Non Diverse system is triplex 1,5 % 7.5 %
with 2003 voting (Table D.5)
D.7| Binomial failure rate (Shock model) - CCF approach
The|common cause failure (CCF) field feedback shows that if numerous double failures, a|few
triple failures and perhaps one quadruple failure have been observed, no multiple failyres
beypnd order four have,'ever been observed from an explicit single cause which could| not
have been identified_during the safety analysis. Consequently, the probability of mulfiple
depgendent failures“decreases when the order of the CCF increases. Therefore, if the g-fgctor
model is realistic-for double failures and slightly pessimistic for triple failures it becomes much
too conservative for quadruple failures and beyond. Let us consider the typical example jof a

safd
whe
non

expl

dealing with several safety layers at the same time. Considering, for example, the potential
CCF between sensors of two protection layers may imply to consider the CCFs between six
sensors (i.e. 3 sensors for each layer).

Several models have been proposed [18] to deal with this difficulty but most of them require
so many reliability parameters (e.g. multiple Greek letters or a-models) that they become
unrealistic. Among them, the binomial failure rate (Shock model) introduced by Vesely in 1977
and improved by Atwood in 1986 provides a pragmatic solution [18, 19]. The principle is that
when a CCF occurs, it is similar to a shock on the related components. This shock may be
lethal (i.e. same impact as in the f-factor model) or non-lethal and in this case there is only a
certain probability that a given component fails due to the shock. Then the probability of
having k failures due to the non-lethal shock is binomially distributed.
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This model needs only 3 parameters to be implemented:

— o lethal shock rate;

— p non-lethal shock rate;

— vy conditional probability of failure of a component given a non-lethal shock.

Figure D.2 gives an example on implementing this method when using a fault tree.

DU
failures
+
Combination of logic gates
| e | e (Fault-tree)
CCF Lethal ! i !
Igthal shock shock , Logic of the system |
ailure rate red . __ -
© I O
Q, [« | '
] n components .......................... »l

C1 independent C2 independent Cn independer]

—

DU failure DU failure DU failure
Fon tetial | [Faitre of c1] (€1 o] [Faire of c2] (€2 ai ] [Faiture o on] (C0)
| :shioek ;113 |on non-lethal : ::{[on non-lethal :::1{ on non-lethal
shock = shock shock
E V\ @ / ( ',V: @\ s /( Y)
Non lethal Independent failures
shock on lethal shock
(failure rate) (genuine probability)

Figure D.2 — Implementing shock model with fault trees

and

Identical components can be linked to the S-factor model by splitting  in two parts B
BnL

- P =B+BaL

— failure rate due_to_lethal shock: ApuxBL

— [ailure rate due-to non lethal shock: ApuxBnL

— [ndependeéntfailure rate: Apul? - BL+Bau)]

In the faulttree represented in Figure D.2, this becomes:

— lethal shaock rate: © = )‘DUX-RL

— non-lethal shock rate :  p = ApXBnL/Y

As usual, the main problem is to evaluate the values of the three parameters (w, p, y) or (Bps
BnLs v) Reference [19] gives some indications and provides other references about the
statistical treatments allowing to evaluate(w, p, v) from field feedback.

If no data are available the engineering judgement can be used through pragmatic
approaches. For example the following procedure may be used with fault tree modelling when

ther

e are more than 3 similar items:

1) estimate B as in the B-factor method;

2) consider that B, is negligible (B = B);
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3) estimate yin order to be sure to obtain conservative results. Considered that double
failures have at least an impact 10 times higher than the quadruple failure (hypothesis
which is certainly conservative), the following formula may be used:

C2
Y=g
10.C,

Cn2 is the number of potential double failures; and

where

N is the number of similar items;

3N4 is the number of potential quadruple failures

4) calculate p in function of the number N of similar items:

7

Cur* +Cy’
In this method of working, the top contributors are double and triple_failures and the regults
are |conservative compared to the results obtained with the B fdeter method with only 3

components. The CCF double and triple failures are taken under consideration properly |and
unrealistic multiple failures are not completely neglected.

Thig model is very easily implemented into fault tree calculation models like those presented
in Annex B, e.g. fault trees in B.4.3. This allows handling’safety systems comprising a I¢t of
similar components in a very simple and easy way.

D.8| References

References [13] to [15] and [20] and [23] in the Bibliography provide useful informdtion
relating to common cause failures.
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E.1

Annex E
(informative)

Example applications of software safety
integrity tables of IEC 61508-3

General

This
tabl

The

It sh
to th
fact
com

For

justification that the comments made are corréct and that they represent an approp

resp
refe
whig
the

E.2

Thig
reqy

system utilizes ladder~logic for the application program, and is an illustration of lim

vari

The
whig
exp
inpu

annex gives two worked examples in the application of the software safety inte
bs specified in Annex A of IEC 61508-3:

h) safety integrity level 2: a programmable electronic safety-related system required f
process within a chemical plant;

p) safety integrity level 3: a shut-down application based on a high-leveblanguage.

ese examples. IEC 61508-3 states clearly at several poifotsthat given the large numb
brs that affect software systematic capability, it is nét possible to give an algorithm
bining the techniques and measures that will be correct for any given application.

a real system, all the entries in the tables should be supported by docume
onse for the particular system and application. This justification is likely to be assiste
rring to the guidance of IEC 61508-3 Annex C which discusses the desirable prope

h, if achieved in the appropriate lifecycle phase, may convincingly justify confidence
eventual software has sufficient systematic safety integrity.

Example for safety integrity level 2

example is a safety‘integrity level 2 programmable electronic safety-related syg

ability language application programming.

application-consists of several reactor vessels linked by intermediate storage ves
h are filled with inert gas at certain points in the reaction cycle to suppress ignition
osions. The programmable electronic safety-related system functions include: recei

ould be emphasized that these illustrations are not definitive applications of the stanIard

grity

e examples illustrate how software development techniques (might be selected in
parffjcular circumstances from the tables of Annexes A and B of IEC64508-3.

r of
for

hted
iate
] by
ties
that

tem

ired for a process ‘within a chemical plant. The programmable electronic safety-related

ited

Sels
and
Ving

ts{_ftom the sensors; energizing and interlocking the valves, pumps and actua

dete
syst

em, as required by the safety requirements specification.

Assumptions:

— the programmable electronic safety-related system controller is a PLC;

— the hazard and risk analysis has established that a programmable electronic safety-related
system is required, and that safety integrity level 2 is required in this application (by the
application of IEC 61508-1 and IEC 61508-2);

— although the controller operates in real time, only a relatively slow response is needed;

— there are interfaces to a human operator and to a distributed control system;
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the source code of the system software and the design of the programmable electronics of
the PLC is not available for examination, but has been qualified against IEC 61508-3 to

safety integrity level 2;

the language used for application programming is ladder logic, produced using the
supplier's development system;

the application code is required to run on only a single type of PLC;

PLC

the whole of the software development was reviewed by a person independent of the

software team;

a person independent of the software team witnessed and approved the validation testing;

eam.

NOTE 1 For the definition of an independent person, see IEC 61508-4.

NOT

resppnsibility between the PLC supplier and user when limited variability programming is used}

modifications (if needed) require authorization by a person independent of the saoftware

F 2 See the notes to 7.4.2, 7.4.3, 7.4.4 and 7.4.5 of IEC 61508-3 for information, on/the divisign of

The| following tables show how Annex A of IEC 61508-3 may be “interpreted for [this
application.
Table E.1 — Software safety requirements specification
(See 7.2 of IEC 61508-3)
Technique/Measure Ref. SIL 2 Interpretation in this application
1a | | Semi-formal methods Table B.7 |R Cause-effect diagrams, sequence diagrams,
function blocks. Typically used for PLC applicatipn
software requirements specification
1b | | Formal methods B.2.2, R Not used for limited variability programming
C.2.4
2 Forward traceability between the | C.2.141 R Check completeness: review to ensure that all
system safety requirements and system safety requirements are addressed by
the software safety requirements software safety requirements
3 Backward traceability between C.2.11 R Minimise complexity and functionality: review to
the safety requirements and\the ensure that all software safety requirements are
perceived safety needs actually needed to address system safety
requirements
4 Computer-aided specification B.2.4 R Development tools supplied by the PLC
tools to supportappropriate manufacturer
techniques/megasures above
NO[TE 1 In the'teference columns (entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer to
dedcriptions of\techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques Im“EC 61508-3 Annexes A and B.
NOJITE 2\ _The software safety requirements were specified in natural language.
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Table E.2 — Software design and development —
software architecture design

(see 7.4.3 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application

1 Fault detection C.3.1 R Checking of data range, watch-dog timer, 1/0,

communication. Raise an alarm if errors (see 3a)

2 Error detecting codes C.3.2 R Embedded with user options - careful selection

required

3a | | Failure assertion programming C.3.3 R Dedicate some PLC program ladder logic to, test

certain essential safety conditions (see 1)

3b | [ Diverse monitor techniques (with [ C.3.4 R Not preferred: increased software complexity to
independence between the guarantee independence.
monitor and the monitored
function in the same computer)

3c | | Diverse monitor techniques (with | C.3.4 R Check legal I/0 combinatiofis,in an independent
separation between the monitor hardware safety monitor
computer and the monitored
computer)

3d | [ Diverse redundancy, C.3.5 --- Not preferred: insufficient increased safety benefit
implementing the same software over 3c.
safety requirements specification

3e | [ Functionally diverse redundancy, [ C.3.5 --- Not preferred: substantially achieved by 3c.
implementing different software
safety requirements specification

3f Backward recovery C.3.6 R Embedded with user options — careful selection

required

3g | | Stateless software design (or C.2.12 ] Not used. Process control needs states to
limited state design) memorise plant condition.

4a | [ Re-try fault recovery C.3.7 R Used as required by the application (see 2 and Jc)
mechanisms

4b | [ Graceful degradation G,3.8 Not used for limited variability programming

5 Artificial intelligence - fault C.3.9 NR Not used for limited variability programming
correction

6 Dynamic reconfiguration C.3.10 NR Not used for limited variability programming

7 Modular approach Table B.9 |HR

8 Use of trusted/vgrified software C.2.10 HR Pre-existing code from earlier projects
elements (if available)

9 Forward ttaceability between the | C.2.11 R Check completeness: review to ensure that all
software safety requirements software safety requirements are addressed by the
specification and software software architecture
architecture

10 | [\Batkward traceability between c.2.11 R Minimise complexity and functionality: review to
the sofiware safely requirements ensure that all architecture saiety requirements are
specification and software actually needed to address software safety
architecture requirements

11a | Structured diagrammatic C.21 HR Data flow methods and data logic tables may be
methods used for representing at least the design

architecture

11b | Semi-formal methods Table B.7 R May be used for DCS interface

11c | Formal design and refinement B.2.2, Rarely used for limited variability programming
methods C.24

11d | Automatic software generation C.4.6 Not used for limited variability programming

12 | Computer-aided specification B.2.4 Development tools supplied by the PLC
and design tools manufacturer
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Technique/Measure Ref. SIL 2 Interpretation in this application

13a | Cyclic behaviour, with C.3.11 HR Not used. Hardware monitoring of PLC cycle time.
guaranteed maximum cycle time

13b | Time-triggered architecture C.3.11 HR Not used. Hardware monitoring of PLC cycle time.

13c | Event-driven, with guaranteed C.3.11 HR Not used. Hardware monitoring of PLC cycle time.
maximum response time

14 | Static resource allocation C.2.6.3 R Not used. Dynamic resources issues do not arise in

limited variability programming

15 | Static synchronisation of access |C.2.6.3 --- Not used. Dynamic resources issues do not arise in

fo shared resources limited variability programming

NOJTE 1 In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
dedcriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.

NOJTE 2 It is impractical to implement some of the above techniques in limited variability programming.

Table E.3 — Software design and development =
support tools and programming language

(See 7.4.4 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Suitable programming language C.4.5 HR Usually ladder, and often the proprietary variety |of
the PLC supplier
2 Strongly typed programming C.41 HR Not used. Use PLC-oriented structured text (see
language [16] in the Bibliography)
3 Language subset C.4.2 ) Beware of complex "macro"” instructions, interrugts

which alter PLC scan cycle, etc.

4a | | Certified tools and certified C.43 HR Available from some PLC manufacturers
translators

4b | | Tools and translators: increased C4.4 HR PLC supplier's development kit; in-house tools
confidence from use developed over several projects

NOJTE In the reference columns.(entitled Ref), the informative references “B.x.x.x”, “C.x.x.x" refer to
dedcriptions of techniques in IEC_61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annhexes A and B.
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Table E.4 — Software design and development —
detailed design

(See 7.4.5 and 7.4.6 of IEC 61508-3)
(Includes software system design, software module design and coding)

Technique/Measure Ref. SIL 2 Interpretation in this application
1a | Structured methods C.2.1 HR Not used for limited variability programming
1b | Semi-formal methods Table B.7 |HR Cause-effect diagrams, sequence diagrams,
function blocks. Typical for limited variability
programming

1c | | Formal design and refinement B.2.2, R Not used for limited variability programming
methods C.24

2 Computer-aided design tools .3.5 R Development tools supplied by the PLE

manufacturer

3 Defensive programming C.25 R Included in the system software

4 Modular approach Table B.9 |HR Order and group the PLGyprogram ladder logic t

maximize its modularity with respect to the
functions required

5 Design and coding standards C.2.6 HR In-house conventions for documentation and

Table B.1 maintainability:

6 Structured programming C.2.7 HR Similar to modularity in this context

7 Use of trusted/verified software C.2.10 HR Function-blocks, part programs
elements (if available)

8 Forward traceability between the | C.2.11 R Check completeness: review to ensure that all
software safety requirements software safety requirements are addressed by the
specification and software design software design

NOJTE In the reference columns (entitled Ref), the infermative references “B.x.x.x”, “C.x.x.x” refer to

dedcriptions of techniques in IEC 61508-7 Annexes\B and C, while “Table A.x”, “Table B.x” refer to tables of

techniques in IEC 61508-3 Annexes A and B.
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Table E.5 — Software design and development —
software module testing and integration

(See 7.4.7 and 7.4.8 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Probabilistic testing C.5.1 R Not used for limited variability programming
2 Dynamic analysis and testing B.6.5 HR Used
Table B.2
3 Ddla recordaing and darialysis C.0.2 AR ReCOrds Or test Cdases dlndad results
4 Functional and black box testing |B.5.1 HR Input data is selected to exercise all specified
B.5.2 functional cases, including error handling,\Test
Table B.3 cases from cause consequence diagramsy
boundary value analysis, and input_pattitioning
5 Performance testing Table B.6 |R Not used for limited variability pregramming
6 Model based testing C.5.27 R Not used for limited variability programming
7 Interface testing C.5.3 R Included in functional and black-box testing
8 Test management and C.4.7 HR Development tools supplied by the PLC
automation tools manufacturer
9 Forward traceability between the | C.2.11 R Check completeness: review to ensure that an
software design specification and adequate test is planned to examine the
the module and integration test functionality 'of all modules and their integration
specifications with appropriately related modules.
10 | | Formal verification C.5.12 --- Nct used for limited variability programming

NOJTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
dedcriptions of techniques in IEC 61508-7 Annexes B and‘Cy’'while “Table A.x”, “Table B.x" refer to tables of
techniques in IEC 61508-3 Annexes A and B.

Table E.6 — Programmable electronics integration (hardware and software)

(See 7.5 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Functional and blackibox testing |B.5.1 HR Input data is selected to exercise all specified
B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams,
boundary value analysis, and input partitioning
2 Performance-testing Table B.6 |R When the PLC system is assembled for factory
acceptance test
3 Forward traceability between the | C.2.11 R Review to ensure that the hardware/software
systém and software design integration tests are adequate

requirements for
hardware/software integration
and the hardware/software
integration test specifications

NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.
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Table E.7 — Software aspects of system safety validation

(See 7.7 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Probabilistic testing C.5.1 R Not used for limited variability programming
2 Process simulation C.5.18 R Not used for limited variability programming, but
becoming more commonly used in PLC systems
development
3 MedeHing +ableB-6—R Net-used-fertimited—variabiity-programming—but
becoming more commonly used in PLC systemms
development
4 Functional and black-box testing |B.5.1 HR Input data is selected to exercise all specified
B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams,
boundary value analysis, and input partitioning
5 Forward traceability between the | C.2.11 R Check completeness: review.toensure that
software safety requirements adequate software validation-tests are planned tp
specification and the software address the software saféety requirements
safety validation plan
6 Backward traceability between Cc.2.11 R Minimise complexity: review to ensure that all
the software safety validation validation test§ are relevant.
plan and the software safety
requirements specification
NOJTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
dedcriptions of techniques in IEC 61508-7 Annexes B and C, while\*Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.
Table E.8 — Software modification
(See-7.8 of IEC 61508-3)
Technique/Measure Ref. SIL 2 Interpretation in this application
1 Impact analysis C.5.23 HR An impact analysis is carried out to consider how
the effect of the proposed changes is limited by| the
modularity of the overall system
2 Reverify changed software module | C.5.23 HR Repeat earlier tests
3 Reverify affected\software modules | C.5.23 HR Repeat earlier tests
4a || Revalidate,.complete system Table A.7 |R Impact analysis showed that the modification is
necessary, so revalidation is done as required
4b || Regréssion validation C.5.25 HR
5 Software configuration C.5.24 HR Baselines, records of changes, impact on other
management system requirements
6 Data recording and analysis C.5.2 HR Records of test cases and results
7 Forward traceability between the C.2.1 R Adequate modification procedures to achieve the
Software safety requirements software safety requirements
specification and the software
modification plan (including
reverification and revalidation)
8 Backward traceability between the | C.2.11 R Adequate modification procedures to achieve the
software modification plan software safety requirements
(including reverification and
revalidation)and the Software
safety requirements specification
NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x" refer to descriptions

of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of techniques in

IEC

61508-3 Annexes A and B.
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Table E.9 — Software verification

(See 7.9 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Formal proof C.5.12 R Not used for limited variability programming
2 Animation of specification and C.5.26 R
design
3 Static analysis B.6.4 HR Clerical cross-referencing of usage of variables,
Table B.8 conditions, etc.
4 Dynamic analysis and testing B.6.5 HR Automatic test harness to facilitate regression
Table B.2 testing
5 Forward traceability between the C.2.1 R Check completeness: review to ensure adequaje
software design specification and test of functionality.
the software verification (including
data verification) plan
6 Backward traceability between the | C.2.11 R Minimise complexity: review,to ensure that all
software verification (including verification tests are relevant.
data verification) plan and the
software design specification
7 Offline numerical analysis C.2.13 R Not used. The numerical stability of calculationp is
not a major,concern here
Softyware module testing and integration | See Table E.5 of this standard
Programmable electronics integration See Table E.6 of this standard
testing
Software system testing (validation) See Table E.7 of this/standard

NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to descriptipns
of teghniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of techniques in
IEC $1508-3 Annexes A and B.

Table E.10~ Functional safety assessment

(see Clause 8 of IEC 61508-3)

Technique/Measure Ref. SIL 2 Interpretation in this application
1 Checklists B.2.5 R Used
2 Decision/truthitables C.6.1 R Used to a limited degree
3 Failure anatysis Table R Cause-consequence diagrams at system level, but
B.4 otherwise, failure analysis is not used for limited

variability programming

4 Common cause failure analysis of C.6.3 R Not used for limited variability programming
diverse software (if diverse
software is actually used)

5 Reliability block diagram C.6.4 R Not used for limited variability programming

6 Forward traceability between the C.2.11 R Check completeness of coverage of the functional
requirements of Clause 8 and the safety assessment
plan for software functional safety
assessment

NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
descriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.
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E.3

Example for safety integrity level 3

This second example is a shut-down application based on a high-level language, of safety
integrity level 3.

The software system is relatively large in terms of safety systems; more than 30 000 lines of
source code are developed specifically for the system. Also, the usual intrinsic functions are
used — at least two diverse operating systems and pre-existing code from earlier projects
(proven in use). In total, the system constitutes more than 100 000 lines of source code, if it
were available as such.

The
outq

Ass

— |t is partially object oriented;

NOT

The
app

whole hardware (including sensors and actuators) is a dual-channel system iwith
uts to the final elements connected as a logical AND.

Limptions:

hlthough fast response is not required a maximum response time is guarahteed;
here are interfaces to sensors, actuators and annunciators to human,operators;

he source code of the operating systems, graphic routines and'commercial mathema
outines is not available;

he system is very likely to be subject to later changes;
he specifically developed software uses one of the common procedural languages;

bll parts for which source code is not available are implemented diversely, with
software components being taken from different ‘suppliers and their object code gener
by diverse translators;

he software runs on several commercially“available processors that fulfil the requirem
pf IEC 61508-2;

bll requirements of IEC 61508-2 fer’control and avoidance of hardware faults are fulf
by the embedded system; and

he software development was assessed by an independent organization.

E  For the definition of an independent organization, see IEC 61508-4.

following tables show how the annex tables of IEC 61508-3 may be interpreted for
ication.

its

ical

the
hted

bnts

lled

this
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Table E.11 — Software safety requirements specification

(See 7.2 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1a | Semi-formal methods Table B.7 |HR Block diagrams, sequence diagrams, state
transition diagrams
1b | Formal methods B.2.2 R Only exceptionally
C.24
2 rUIVV(JIL: tld\;UGIUI:Ity IUUtVVUUII t:IU Cz 11 : :R U:IU\;II\ bUIIIp:UtUIIUDD. IUV;UVV tU CIriourcT t:ldt G“
system safety requirements and system safety requirements are addressed by
the software safety requirements software safety requirements
3 Backward traceability between Cc.2.11 HR Minimise complexity and functionality; review to
the safety requirements and the ensure that all software safety requirements are
perceived safety needs actually needed to address system safety
requirements
4 Computer-aided specification B.2.4 HR Tools supporting the chosen-méthods
tools to support appropriate
techniques/measures above
NOJTE In the reference columns (entitled Ref), the informative references “B.x,xxx" “C.x.x.x" refer to
dedcriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x*("Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.

Table E.12 - Software design@nd development —
software architecture design

(see 7.4.3 of [EC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1 Fault detection C.31 HR Used as far as dealing with sensor, actuator and
data transmission failures and which are not
covered by the measures within the embedded
system according to the requirements of
IEC 61508-2
2 Error detecting codes C.3.2 Only for external data transmissions
3a | | Failure assertion programming C.3.3 Results of the application functions are checked|for
validity
3b | | Diverse monitor techniques (with | C.3.4 R Not preferred: increased software complexity to
independente\between the guarantee independence.
monitor ahd-the monitored
function in the same computer)
3c | | Diverse monitor techniques (with [ C.3.4 R Used for some safety related functions where 34 is
geparation between the monitor not used
computer and the monitored
computer)
3d | Diverse redundancy, C.3.5 --- Used for some functions where source code is not
implementing the same software available
safety requirements specification
3e [ Functionally diverse redundancy, | C.3.5 R Not preferred: substantially achieved by 3c.
implementing different software
safety requirements specification
3f | Backward recovery C.3.6 --- Not used
3g | Stateless software design (or C.2.12 R Not used. A controlled shutdown needs states to
limited state design) memorise plant condition.
4a | Re-try fault recovery C.3.7 --- Not used
mechanisms
4b | Graceful degradation C.3.8 HR Yes, because of the nature of the technical process
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Technique/Measure Ref. SIL 3 Interpretation in this application

5 Artificial intelligence - fault C.3.9 NR Not used
correction

6 Dynamic reconfiguration C.3.10 NR Not used

7 Modular approach Table B.9 |HR Needed because of the size of the system

8 Use of trusted/verified software C.2.10 HR pre-existing code from earlier projects
elements (if available)

9 Forward traceability between the | C.2.11 HR Review to ensure that all software safety
software safety requirements requirements are addressed by the software
specification and software architecture
architecture

10 | | Backward traceability between c.2.11 HR Minimise complexity and functionality: reviewto
the software safety requirements ensure that all architecture safety requifements are
specification and software actually needed to address software safety
architecture requirements

114 | Structured diagrammatic C.21 HR Needed because of the size of the system
methods

114 | Semi-formal methods Table B.7 |HR Block diagrams, sequence-diagrams, state

transition diagrams

11d | Formal design and refinement B.2.2, R Not used
methods C.24

11d | Automatic software generation C.4.6 R Not used. A\gid translator/generator uncertainty

12 | | Computer-aided specification B.2.4 HR Tools supporting the chosen method
and design tools

134 | Cyclic behaviour, with C.3.11 HR Not used
guaranteed maximum cycle time

134 | Time-triggered architecture C.3.11 HR Not used

13d | Event-driven, with guaranteed C.3.11 HR Not used
maximum response time

14 | | Static resource allocation C.2.6;8 HR Not used. Choose programming language to avojd

dynamic resources issues

15 | | Static synchronisation of access % €:2.6.3 R Not used. Choose programming language to avojd
to shared resources dynamic resources issues

NOJTE In the reference columns’(entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer to

dedcriptions of techniques in IEC-61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of

techniques in IEC 61508-3 Annexes A and B.

Table E.13 — Software design and development —
support tools and programming language
(See 7.4.4 of IEC 61508-3)
Technique/Measure Ref. SIL 3 Interpretation in this application

1 Suitable programming language C.4.5 HR Full variability high-level language selected

2 Strongly typed programming C.4.1 HR Used
language

3 Language subset Cc4.2 HR Defined subset for the selected language

4a | Certified tools and certified C.4.3 HR Not available
translators

4b | Tools and translators: increased C.4.4 HR Available, and used
confidence from use

NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer to
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Table E.14 — Software design and development —
detailed design

(See 7.4.5 and 7.4.6 of IEC 61508-3)
(Includes software system design, software module design and coding)

Technique/Measure Ref. SIL 3 Interpretation in this application
1a | Structured methods C.21 HR Widely used. In particular, SADT and JSD
1b | Semi-formal methods Table B.7 [HR Finite state machines/state transition diagrams,
block diagrams, sequence diagrams
1c | | Formal design and refinement B.2.2, R Only exceptionally, for some very basic
methods C.2.4 components only
2 Computer-aided design tools B.3.5 HR Used for the selected methods
3 Defensive programming C.25 HR All measures except those which are automaticafly

inserted by the compiler are explicitly used in
application software where they,are effective

4 Modular approach Table B.9 |HR Software module size limit, \information
hiding/encapsulation, one’entry/one exit point in
subroutines and functions, fully defined interfacd,

5 Design and coding standards C.2.6 HR Use of coding standard, no dynamic objects, no
Table B.1 dynamic variables, limited use of interrupts, limifed
use of pojnters, limited use of recursion, no
unconditional jumps, ...

6 Structured programming C.2.7 HR Used
7 Use of trusted/verified software C.2.10 HR Available, and used
elements (if available)
8 Forward traceability between the | C.2.11 HR Review to ensure that all software safety
software safety requirements requirements are addressed by the software desjgn

specification and software design

NOJTE In the reference columns (entitled Ref); the informative references “B.x.x.x", “C.x.x.x" refer to
dedcriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B

Table E.15 — Software design and development —
software module testing and integration

(See 7.4.7 and 7.4.8 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application

1 Probabilistic testing C.5.1 R Used for software modules where no source code
available and the definition of boundary values 3
equivalence classes for test data is difficult

=}
[oR

2 Dynamic analysis and testing B.6.5 HR Used for software modules where source code is
Table B.2 available.

Test cases from boundary value analysis,
performance modelling, equivalence classes and
input partitioning, structure-based testing

3 Data recording and analysis C.5.2 HR Records of test cases and results

4 Functional and black box testing |B.5.1 HR Used for software module testing where no source
B.5.2 code is available and for integration testing.
Table B.3

Input data is selected to exercise all specified
functional cases, including error handling. Test
cases from cause consequence diagrams,
prototyping, boundary value analysis, equivalence
classes and input partitioning
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Technique/Measure Ref. SIL 3 Interpretation in this application
5 Performance testing Table B.6 |HR Used during integration testing on the target
hardware
6 Model based testing C.5.27 HR Not used
7 Interface testing C.5.3 HR Included in functional and black-box testing
8 Test management and Cc.4.7 HR Used where available
automation tools
9 Forward traceability between the | C.2.11 HR Review to ensure that the integration tests are
software design specification and sufficient
the module and integration test
specifications
10 | | Formal verification C.5.12 R Not used
NOJTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” referto
dedcriptions of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer.totables of
techniques in IEC 61508-3 Annexes A and B.
Table E.16 — Programmable electronics integration (hardware and software)
(See 7.5 of IEC 61508-3)
Technique/Measure Ref. SIL 3 Interpretation in this application
1 Functional and black box testing |B.5.1 HR Used as additional tests to software integration
B.5.2 testing (see Table E.15 above)
Table B.3 ) . e
Input data is selected to exercise all specified
functional cases, including error handling. Test
cases from cause consequence diagrams,
prototyping, boundary value analysis, equivaleng¢e
classes and input partitioning
2 Performance testing Table-Bi6 | HR Extensively used
3 Forward traceability between the | C.2:11 HR Review to ensure that the integration tests are
system and software design sufficient
requirements for
hardware/software integration
and the hardware/software
integration test specifications
NOJTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to
dedcriptions of techniques)in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.



https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

- 108 - 61508-6 © IEC:2010

Table E.17 — Software aspects of system safety validation

(See 7.7 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1 Probabilistic testing C.5.1 R Not used for validation
2 Process simulation C.5.18 HR Finite state machines, performance modelling,
prototyping and animation
3 Modelling Table B.5 |HR Not used for validation
4 Functional and black-box testing |B.5.1 HR Input data is selected to exercise all specified
B.5.2 functional cases, including error handling. Test
Table B.3 cases from cause consequence diagrams)
boundary value analysis, and input partitioning
5 Forward traceability between the | C.2.11 HR Check completeness: review to ensure-that all
software safety requirements software safety requirements are.addressed by the
specification and the software validation plan
safety validation plan
6 Backward traceability between Cc.2.11 HR Minimise complexity: review to ensure that all
the software safety validation validation tests are rejevant

plan and the software safety
requirements specification

NOJTE In the reference columns (entitled Ref), the informative references, “B/x.x.x”, “C.x.x.x” refer to
dedcriptions of techniques in IEC 61508-7 Annexes B and C, while “Table X.x”, “Table B.x” refer to tables of
techniques in IEC 61508-3 Annexes A and B.

Table E.18 — Modification

(See 7.80f1EC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application

1 Impact analysis €.5.23 HR Used

2 Reverify changed software module- | C.5.23 HR Used

3 Reverify affected software modules | C.5.23 HR Used

4a || Revalidate complete system Table A.7 |HR Depends on the result of the impact analysis

4b || Regression validation C.5.25 HR Used

5 Software configuration C.5.24 HR Used
management

6 Data recording and analysis C.5.2 HR Used

7 Forward traceability between the C.2.11 HR Check completeness: review to ensure that the
Software safety requirements modification procedures are adequate to achiee
specification and the software the software safety requirements
modificatiom pram(imcioding
reverification and revalidation)

8 Backward traceability between the | C.2.11 HR Minimise complexity: review to ensure that all
software modification plan modification procedures are necessary
(including reverification and
revalidation)and the software
safety requirements specification

NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x", “C.x.x.x” refer to descriptions
of techniques in IEC 61508-7 Annexes B and C, while “Table A.x”, “Table B.x” refer to tables of techniques in
IEC 61508-3 Annexes A and B.
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Table E.19 — Software verification

(See 7.9 of IEC 61508-3)

Technique/Measure Ref. SIL 3 Interpretation in this application
1 Formal proof C.5.12 R Only exceptionally, for some very basic classes
only
2 Animation of specification and C.5.26 R Not used
design
3 Static analysis B.6.4 HR For all newly developed code.
Table B.8 Boundary value analysis, checklists, control ﬂZIN
analysis, data flow analysis, Fagan inspectians|,
C.5.14 design reviews
4 Dynamic analysis and testing B.6.5 HR For all newly developed code
Table B.2
5 Forward traceability between the C.2.11 HR Check completeness: review torensure that the
software design specification and modification procedures are adequate for the
the software verification (including software safety requirements
data verification) plan
6 Backward traceability between the | C.2.11 HR Minimise complexity:“feview to ensure that all
software verification (including modification progedures are necessary
data verification) plan and the
software design specification
7 Offline numerical analysis C.2.13 HR Not usgds. The numerical stability of calculationp is
not/a major concern here
Softyware module testing and integration | See Table E.15 of this\standard
Programmable electronics integration See Table E.16 of this standard
testing
Software system testing (validation) See Table EX7 of this standard
NOTE In the reference columns (entitled Ref), thé informative references “B.x.x.x", “C.x.x.x” refer to descriptipns
of teghniques in IEC 61508-7 Annexes B and Cywhile “Table A.x”, “Table B.x” refer to tables of techniques in
IEC $1508-3 Annexes A and B.
TableE 20 — Functional safety assessment
(see Clause 8 of IEC 61508-3)
Technique/Measure Ref. SIL 3 Interpretation in this application
1 Checklists B.2.5 Used
2 Decision/truth tables C.6.1 Used, to a limited degree
3 Failureranalysis Table B.4 |HR Fault-tree analysis is extensively used, and
cause consequence diagrams are used to a
limited degree
4 Common cause failure analysis of C.6.3 HR Used
diverse software (if diverse software
is actually used)
5 Reliability block diagram C.6.4 R Used
6 Forward traceability between the C.2.1 HR Check completeness of coverage of the
requirements of Clause 8 and the functional safety assessment
plan for software functional safety
assessment
NOTE In the reference columns (entitled Ref), the informative references “B.x.x.x”, “C.x.x.x” refer to descriptions

of techniques in IEC 61508-7 Annexes B and C, while “Table A.x", “Table B.x” refer to tables of techniques in
IEC 61508-3 Annexes A and B.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 6: Lignes directrices pour l'application
de la CEl 61508-2 et de la CEI 61508-3

AVANT-PROPOS

Ll Commission Electrotechnique Internationale (CEl) est une organisation mondiale de normalisation composée
de I'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEIl). La_€EIl a pour objet de

voriser la coopération internationale pour toutes les questions de normalisation. dans les domaines de
I'Blectricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Normes internationfales,

es Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS) ef des
Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leur élaboration est gonfice a des comités d'étdides,
ux travaux desquels tout Comité national intéressé par le sujet traité peut-participer. Les organisations
nternationales, gouvernementales et non gouvernementales, en liaison avec-la CEl, participent également aux
avaux. La CEIl collabore étroitement avec I'Organisation Internationalé .de Normalisation (ISO), selor] des
cpnditions fixées par accord entre les deux organisations.

s décisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans la mg¢sure
du possible, un accord international sur les sujets étudiés, étant'donné que les Comités nationaux de 14 CEIl
intéressés sont représentés dans chaque comité d’études.

s Publications de la CEl se présentent sous la forme de réecommandations internationales et sont agrnéées
cpmme telles par les Comités nationaux de la CEI. Tous\les efforts raisonnables sont entrepris afin que I CEI
s|lassure de I'exactitude du contenu technique de ses publications; la CEIl ne peut pas étre tenue responsabje de
I'Bventuelle mauvaise utilisation ou interprétation qui_en est faite par un quelconque utilisateur final.

ans le but d'encourager I'uniformité internationale; les Comités nationaux de la CEl s'engagent, dans todte la
esure possible, a appliquer de facon transparente les Publications de la CEIl dans leurs publications
nptionales et régionales. Toutes divergences entre toutes Publications de la CEIl et toutes publications
nfationales ou régionales correspondantes doivent étre indiquées en termes clairs dans ces dernieres.

CEIl elle-méme ne fournit aucune, attestation de conformité. Des organismes de certification indépendants
fopurnissent des services d'évaluationvde conformité et, dans certains secteurs, accédent aux marqu de
cpnformité de la CEl. La CEl n'est responsable d'aucun des services effectués par les organismep de
certification indépendants.

ous les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication.

ucune responsabilité. ne  doit étre imputée a la CEIl, a ses administrateurs, employés, auxiliairep ou
andataires, y compris ses experts particuliers et les membres de ses comités d'études et des Commités
nptionaux de la CEl, jpour tout préjudice causé en cas de dommages corporels et matériels, ou de tout putre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les|frais
justice) et/les. dépenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl qu de
tpute autre/Publication de la CEI, ou au crédit qui lui est accordé.

attention-est attirée sur les références normatives citées dans cette publication. L'utilisation de publicdtions
référencées est obligatoire pour une application correcte de la présente publication.

attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent|faire
I’objet de droits de propriete intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CEl 61508-6 a été établie par le sous-comité 65A: Aspects systémes,
du comité d'études 65 de la CEIl: Mesure, commande et automation dans les processus
industriels.

Cette deuxiéme édition annule et remplace la premiere édition publiée en 2000 dont elle
constitue une révision technique.

La présente édition a fait I'objet d'une révision approfondie et integre de nombreux
commentaires regus lors des différentes phases de révision
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
65A/553/FDIS 65A/577/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Unge| liste de toutes les parties de la série CEl 61508, présentées sous le titre général Seclrité
fondtionnelle des systemes électriques / électroniques / électroniques programmables relat|fs a
la sg¢curité, peut étre consultée sur le site web de la CEI.

Le ¢omité a décidé que le contenu de cette publication ne sera pas modifig\avant la datg¢ de
stahilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch” dans les données
relajives a la publication recherchée. A cette date, la publication sera

* feconduite,

* $supprimée,

* fremplacée par une édition révisée, ou
+ amendée.
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INTRODUCTION

Les systémes comprenant des composants électriques et/ou électroniques sont utilisés depuis
de nombreuses années pour exécuter des fonctions relatives a la sécurité dans la plupart des
secteurs d'application. Des systémes a base d’informatique (dénommés de maniére générique
systemes électroniques programmables) sont utilisés dans tous les secteurs d'application pour
exécuter des fonctions non relatives a la sécurité, mais aussi de plus en plus souvent relatives
a la sécurité. Si I'on veut exploiter efficacement et en toute sécurité la technologie des
systemes informatiques, il est indispensable de fournir a tous les responsables suffisamment
d'éléments relatifs a la sécurité pour les guider dans leurs prises de décisions.

La présente Norme internationale présente une approche générique de toutes les actiyités
lite$ au cycle de vie de sécurité de systéemes électriques et/ou électroniques  dt/ou
éledtroniques programmables (E/E/PE) qui sont utilisés pour réaliser des fonctions. de’sécurité.
Cetle approche unifiée a été adoptée afin de développer une politique technique rationnelle et
cohgrente concernant tous les systémes électriques relatifs a la sécurité. Unwobjectif pringipal
de ¢ette approche est de faciliter le développement de normes internationales de produjt et
d’agplication sectorielle basées sur la série CEI 61508.

NOTE 1 Des exemples de normes internationales de produit et d’application ‘sectorielle basées sur la [série
CEIl $1508 sont donnés dans la Bibliographie (voir références [1], [2] et [3]).

Danfs la plupart des cas, la sécurité est obtenue par un certain,nembre de systémes fondéq sur
diverses technologies (par exemple mécanique, hydrauliQue, pneumatique, électrifue,
éledtronique, électronique programmable). En conséquence, toute stratégie de sécurité |doit
non|seulement prendre en compte tous les éléments d'un systéme individuel (par exemple| les
capfeurs, les appareils de commande et les aetiohneurs), mais également prendregl en
congidération tous les systémes relatifs a la sécurité comme des éléments individuels f’un
ense¢mble complexe. Par conséquent, la présenfe: Norme internationale, bien que traitant|des
systemes E/E/PE relatifs a la sécurité, peut aussi fournir un cadre de sécurité susceptibl¢ de
congerner les systéemes relatifs a la sécurité(basés sur d’autres technologies.

Il edt admis qu’il existe une grande varieté d’applications utilisant des systémes E/E/PE relptifs
a la|sécurité dans un grand nombre.de secteurs, et couvrant un large éventail de complexi{é et
de potentiel de dangers et de risques. Pour chaque application particuliere, les mesure$ de
séclirité requises dépendent de ;nombreux facteurs propres a l'application. La présente Ngrme
intefnationale, de par son caractére général, rend désormais possible la prescription de|ces
medures dans les futures normes internationales de produit et d'application sectorielle, ainsi
queldans les révisions«<des normes déja existantes.

NOTE 2 La norme ne‘spécifie aucune exigence de niveau d’intégrité de sécurité pour aucune fonction de sécjrité,
ni cdmment le niveau'd’intégrité de sécurité est déterminé. Elle fournit en revanche un cadre conceptuel basg sur
les risques, ainsi.gue des exemples de méthodes.

— fixe descebjectifs chiffrés de défaillance pour les fonctions de sécurité exécutées pap les
bystémes E/E/PE relatifs a la sécurité, qui sont en rapport avec les niveaux d’intégrit¢ de
Eéearite,

— fixe une limite inférieure pour les objectifs chiffrés de défaillance pour une fonction de
sécurité exécutée par un systéme E/E/PE relatif a la sécurité unique. Pour des systémes
E/E/PE relatifs a la sécurité fonctionnant

— en mode de fonctionnement a faible sollicitation, la limite inférieure est fixée pour une
probabilité moyenne de défaillance dangereuse de 10~° en cas de sollicitation,

— en mode de fonctionnement continu ou a sollicitation élevée, la limite inférieure est
fixée & une fréquence moyenne de défaillance dangereuse de 10-9 [h—1],

NOTE 3 Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécessairement une architecture a un seul
canal.

NOTE 4 Dans le cas de systemes non complexes, il peut étre possible de concevoir des systémes relatifs a la
sécurité ayant des valeurs plus basses pour l'intégrité de sécurité cible. Il est toutefois considéré que ces limites
représentent ce qui peut étre réalisé a I'heure actuelle pour des systémes relativement complexes (par exemple,
des systémes électroniques programmables relatifs a la sécurité).
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établit des exigences fondées sur I'expérience et le jugement acquis dans le domaine des
applications industrielles afin d’éviter des anomalies systématiques ou pour les maintenir
sous contrdle. Méme si, en général, la probabilité d'occurrence des défaillances
systématiques ne peut étre quantifiée, la norme permet cependant pour une fonction de
sécurité spécifique, de déclarer que I'objectif chiffré de défaillance associé a cette fonction
de sécurité peut étre réputé atteint si toutes les exigences de la norme sont remplies,

introduit une capabilité systématique s’appliquant a un élément du fait qu’il permet
d’assurer que lintégrité de sécurité systématique satisfait aux exigences du niveau
d’intégrité de sécurité spécifié,

adopte une large gamme de principes, techniques et mesures pour la réalisation de la
sETTTiIE— . e : = e PETotatifs—2 CaTite o 3 de
maniere explicite le concept de sécurité intrinséque. Les principes de « sécurité
Intrinséque » peuvent toutefois étre applicables, I'adoption de ces concepts. ‘€tant|par
hilleurs acceptable sous réserve de la satisfaction aux exigences des articles coneernég de
a norme.
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~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 6: Lignes directrices pour l'application
de la CEl 61508-2 et de la CEI 61508-3

1.2
fond

systemes E/E/PE de faible complexité relatifs a la sécurité (voir 3.4.3 de la CEl 61508-4)

tant
les

dan
utili
inte

1.3

du possible, ajutiliser les publications fondamentales de sécurité pour la préparation de

pub
pub
spé

Domaine d'application

61508-2 et la CEI 61508-3.

L'Annexe A présente un bref apercu des exigences de la CEl 61508-2-et‘de la CEIl 615
bt établit les étapes fonctionnelles de leur application.

L'Annexe B donne une technique servant d'exemple pour le cCaleul des probabilités
jéfaillance du matériel; il convient de la lire conjointement au.7.4.3 et a ’Annexe C d
CEI 61508-2, et a I'Annexe D.

L'Annexe C donne un exemple élaboré de calcul de la codyverture de diagnostic; il con
e la lire conjointement avec I’Annexe C de la CEIl 61508-2.

L'Annexe D donne une méthodologie de quantification de I'effet des défaillances de ca
commune relatives au matériel sur la probabilité-de/défaillance.

L'Annexe E donne des exemples d'application des tableaux d'intégrité de sécurité
bécurité.

Les CEI 61508-1, CEI 61508-2, CEI 61508-3 et CEI 61508-4 sont des publicat
amentales de sécurité, bien que’ce statut ne soit pas applicable dans le contexte

que publications fondamentales de sécurité, ces normes sont destinées a étre utilisées
comités d’études pour la. préparation des normes conformément aux principes conte
5 le Guide CEI 104 et 1€ Guide ISO/CEI 51. La CEI 61508-2 est également destinée a
5ée comme publication autonome. La fonction de sécurité horizontale de la présente no
nationale ne s'applique pas aux appareils médicaux conformes a la série CEl 60601.

Une des responsabilités incombant a un comité d’études consiste, dans toute la me

ications{ Dans ce contexte, les exigences, les méthodes ou les conditions d’essai de g
ication—~fondamentale de sécurité ne s’appliquent que si elles sont indigl
Cifiguement ou incluses dans les publications préparées par ces comités d’études.

010

La présente partie de la CEI 61508 contient des informations et lignes directrices sirr la

D8-3

de
e la

ient

use

du

ogiciel spécifiés dans I'Annexe A de la CENG61508-3 pour les niveaux 2 et 3 d'intégrité de

ons
des
En
par
nus
étre
rme

sure
ses
ette
ées

1.4 La Figure 1 illustre la structure générale de la série CElI 61508 et montre le rble que la
CEI 61508-6 joue dans la réalisation de la sécurité fonctionnelle pour les systémes E/E/PE
relatifs a la sécurité.
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Exigences techniques

Partie 1
Définition des exigences globales Partie 5
de sécurité (concept, domaine Exemple de méthodes
d’application, définition, analyse —. de détermination des
des dangers et des risques) niveaux d’intégrité
de sécurité

71375 ‘

Partie 1
Allocation des exigences de
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Figure 1 — Structure générale de la série CEl 61508
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Références normatives

Les documents de référence suivants sont indispensables pour I'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références non
datées, la derniere édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 61508-2:2010, Sécurité fonctionnelle des systémes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 2: Exigences concernant les systémes électriques/
électroniques/électroniques programmables relatifs a la sécurité

CEl

programmables relatifs a la sécurité — Partie 3: Exigences concernant les logiciels

CEl

programmables relatifs a la sécurité — Partie 4: Définitions et abréviations

Pou
CEl

61508-3:2010, Sécurité fonctionnelle des systemes électriques/électroniques/électrenic

61508-4:2010, Sécurité fonctionnelle des systémes électriques/électroniqués/électronic

Définitions et abréviations

I les besoins du présent document, les définitions et les-abréviations données dan
61508-4 s’appliquent.

ues

jues

s la
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AA1

Les

Annexe A
(informative)

Application de la CEl 61508-2 et de la CEl 61508-3

Généralités

machines, les installations de processus de transformation et autres équipements peu

ent,

en das de dysfonctionnement (par exemple en raison de défaillances de dispositifs électriq
élegtroniques et/ou électroniques programmables), présenter des risques pour les individy

I'en

ironnement résultant d'événements dangereux tels que des incendies, éxplosi

surgxpositions aux rayonnements, incarcération, etc. Des défaillances peuvent suUrvenir s

cau
mat

e d'anomalies physiques (provoquant par exemple des défaillances’ |aléatoires
Briel), soit a cause d'anomalies systématiques (par exemple des erreurs humaines lor

la spécification et de la conception d'un systéme entrainant des défaillanc¢és systématid

dan

La
pré

5 certaines combinaisons des données), soit sous certaines conditions environnementa

ention et/ou la maitrise de défaillances de dispositifs électromécaniques, électronique

éledtroniques programmables.

L'objectif principal est d'assurer que les installations'-et les équipements peuvent
autgmatisés en toute sécurité. Un des objectifs clés de\la présente norme est la prévention

La

je défaillances de systémes de commande déclenchant d'autres événements, qui peu
h leur tour entrainer un danger (par exemple un incendie, des émanations de mati
oxiques, des a-coups répétés d'une machine, etc.); et

je défaillances non détectées dans .les systémes de protection (par exemple dans

CEI 61508-1 exige l'exécutiony d'une analyse de danger et des risques au niy

progessus/machine afin de déterminer I'ampleur de la réduction de risque nécessaire

rem
con

plir les critéres de risque.desl'application. Le risque est fondé sur I'évaluation a la fois @
Eéquence (ou sévérité) etyde la fréquence (ou probabilité) de I'événement dangereux.

La CEI 61508-1 exige~de plus que I'ampleur de la réduction de risque évaluée par I'analyse

risq

les soit utiliség pour déterminer si un ou plusieurs systémes relatifs a la sécurité?

exigés et les forigtions de sécurité (chacune ayant une intégrité de sécurité spécifiée)2
lesquelles ils sont nécessaires.

I'ap

CEF61508-2 et 61508-3 traitent des fonctions de sécurité et exigences relativg
grité“de sécurité allouée a tout systéme, dit systéeme E/E/PE relatif a la sécurité,

systéme d'arrét d'urgence), rendant€es systémes inopérants pour une action de sécurité.

les,
s et
bns,
it a

du
5 de
ues
es.

CEI 61508-1 présente un cadre général fondé sur une appreche des risques pour la

I
ou

o

étre

vent
Bres

un

eau
bour
ela

des
sont
bour

vie de sécurité qui:

— doivent étre appliquées lors de la spécification, de la conception et de la modification du
matériel et du logiciel; et

1 Les systémes nécessaires pour la sécurité fonctionnelle et comportant un ou plusieurs dispositifs électriques
(électromécaniques), électroniques ou électroniques programmables (E/E/PE) sont appelés systéemes E/E/PE
relatifs a la sécurité et comportent tous les équipements nécessaires a I'’exécution de la fonction de sécurité
requise (voir 3.5.1 de la CEl 61508-4).

2 L'intégrité de sécurité est spécifié¢e comme un parmi quatre niveaux discrets. Le niveau 4 d'intégrité de sécurité
est le plus élevé et le niveau 1 d'intégrité de sécurité est le plus faible (voir 3.5.4 et 3.5.8 de la CEl 61508-4).
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se concentrent sur les moyens de prévention et/ou de maitrise des défaillances aléatoires
de matériel et des défaillances systématiques (les cycles de vie de sécurité des E/E/PE et
du logiciel)3.

Les CEI 61508-2 et 61508-3 ne donnent pas d'indication sur le niveau d'intégrité de sécurité
adéquat pour un risque tolérable requis donné. Cette décision dépend de nombreux facteurs, y
compris la nature de l'application, de la mesure dans laquelle d'autres systémes réalisent
les fonctions de sécurité, ainsi que de facteurs sociaux et économiques (voir les CEI 61508-1
et 61508-5).

Les exigences de la CEl 61508-2 et de la CEI 61508-3 comprennent:

'application de mesures et techniques4, classées en fonction du niveau d'intégrit4 de
sécurité, afin d’éviter des défaillances systématiquesS par des méthodes de prévention;|et

a maitrise de défaillances systématiques (y compris des défaillances du_logiciel) ef de
jéfaillances aléatoires du matériel par des caractéristiques de conception telles quge la
jétection d'anomalies, la redondance de caractéristiques architecturales' {par exemple la
Hiversité).

Dans la CEI 61508-2, I'assurance que l'objectif d'intégrité de sécuritéya été atteint pour|des

défgillances aléatoires dangereuses du matériel se fonde sur:

jes exigences de tolérance aux anomalies de matériel_(voir Tableaux 2 et 3 de¢ la

CEI 61508-2); et

a couverture de diagnostic et la fréquence des essais_périodiques de sous-systémes gt de
composants, en effectuant une analyse de fiabilité-Gtilisant des données appropriées.

AY%

Danfs la CEl 61508-2 et la CEl 61508-3, I'assurance que l'objectif d'intégrité de sécurité g éte

atte|nt pour des défaillances systématiques estebtenue par:

Le

'application correcte des procédures de@estion de la sécurité;
a compétence établie du personnel;

'application des activités spécifiées du cycle de vie de sécurité, y compris les techniqugs et
mesures spécifiées; et

ine évaluation indépendantede la sécurité fonctionnelle?.

brincipal objectif est d'assurer que les anomalies systématiques résiduelles n’entraipent

pas| compte tenu du niveau d'intégrité de sécurité, une défaillance du systéme E/E/PE reldtif a

la s@curité.

Pour permettre une structure claire des exigences de la présente norme, il a été décidé d'ordonner les
exigences selon un modele de processus de développement dans lequel les étapes se suivent dans un ordre
défini avec peu d'itération (parfois appelé modéle en cascade). Cependant, il est a noter que toute méthode de
cycle de vie peut étre utilisée pourvu qu'une déclaration d'équivalence soit fournie dans le plan de sécurité du
projet (voir I'Article 7 de la CEl 61508-1).

Les techniques et mesures requises pour chaque niveau d'intégrité de sécurité sont données dans les tableaux
des Annexes A et B de la CEI 61508-2 et de la CEI 61508-3.

En général, les défaillances systématiques ne peuvent pas étre quantifiées. Les causes comprennent: les
anomalies de spécification et de conception du matériel et du logiciel, les défaillances dues a I'environnement
(par exemple la température), des défaillances liées au fonctionnement (par exemple une interface médiocre).

Des mesures remplagant celles spécifiées dans la norme sont acceptables pourvu qu’elles soient justifiées lors
de la planification de la sécurité (voir Article 6 de la CEl 61508-1).

Une évaluation indépendante n'implique pas forcément une évaluation par une tierce partie (voir I'Article 8 de la
CEIl 61508-1).
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La CEI 61508-2 a été élaborée afin de fournir des exigences permettant de réaliser une
intégrité de sécurité du matériel® des systémes E/E/PE relatifs a la sécurité, y compris les
capteurs et éléments finaux. Des techniques et mesures sont exigées a la fois contre les
défaillances aléatoires du matériel et contre les défaillances systématiques du matériel. Cela
implique une combinaison appropriée de mesures d’évitement des anomalies et de maitrise
des défaillances comme indiqué ci-dessus. Lorsqu'une action manuelle est nécessaire pour la
sécurité fonctionnelle, des exigences sont fournies pour l'interface opérateur. Des techniques
et mesures d'essai de diagnostic sont également spécifiées dans la CEIl 61508-2; elles se
fondent sur le logiciel et le matériel (par exemple la diversité) pour la détection de défaillances
aléatoires du matériel.

La CEIl 61508-3 a été élaborée afin de fournir des exigences permettant de réaliser I'intégrité
de pécurité pour les logiciels, tant pour les logiciels systémes (y compris les mOyeng de
détgction d'anomalies par diagnostic) que pour les logiciels applicatifs. La CEl 61508-3 eiige
une| combinaison d'approches: évitement des anomalies (assurance de qualité) et tolérgnce
aux|anomalies (architecture du logiciel), car il n'existe aucun moyen connu permettani de
proyver l'absence d'anomalies dans un logiciel relatif a la sécurité raisonnablement complgxe,
particulierement l'absence d'anomalies de spécification et de conception. La CEI 615(08-3
exige l'adoption de principes d'ingénierie de logiciel tels que: conception hiérarchisée,
modularité, vérification de chaque phase du cycle de vie de développement, modules logigiels
et b|bliothéques de modules logiciels vérifiés, documents clairs pourfaciliter la vérification gt la
valigation. Les différents niveaux de logiciel exigent différents niveaux garantispant
I'application correcte de ces principes et des principes qui leuf,sont liés.

Le féveloppeur du logiciel peut étre indépendant ou nen de l'organisation qui déveldppe
’engemble du systéme E/E/PE. Dans tous les casysune coopération étroite est nécessaire,
partjculierement pour ce qui concerne le développement de l'architecture des systémes
éledgtroniques programmables ou des compromis$. entre les architectures du matériel ef du
logitiel doivent étre pris en compte en termes>d’'impact sur la sécurité (voir Figure 4 de la
CEI|61508-2).

A.2| Etapes fonctionnelles dans4’application de la CEIl 61508-2

Les|étapes fonctionnelles pour |'application de la CElI 61508-2 sont illustrées par les Figlires
A.1let A.2. Les étapes fonctionnelles pour I'application de la CEI 61508-3 sont illustrées par la
Figyre A.3.

Les|étapes fonctionnelles pour la CEl 61508-2 (voir Figures A.1 et A.2) sont les suivantes:

a) Pbtenir l'allocation des exigences de sécurité (voir CEI 61508-1). Mettre a jouf la
blanification\de la sécurité de maniére adéquate pendant le développement du systeme
F/E/PE.

b) Déterminer les exigences pour les systemes E/E/PE relatifs a la sécurité, y compriq les
bxigences relatives a I'intégrité de sécurité, pour chaque fonction de sécurité (voir 7.2 de la
CEI'61508-2) Atftribuer des exigences au logiciel et les transmettre au fournisseur et/oli au

développeur du logiciel pour I'application de la CEIl 61508-3.

NOTE 1 |l est nécessaire a cette étape de prendre en compte la possibilité de défaillances coincidentes du
systéme de commande de I'EUC et du (des) systéme(s) E/E/PE relatif(s) a la sécurité (voir A.5.4 de la CEIl 61508-
5). Ces défaillances peuvent résulter de défaillances de composants ayant une cause commune, par exemple des
influences environnementales similaires. L’existence de telles défaillances peut conduire a un risque résiduel plus
élevé que prévu si les précautions appropriées n’étaient pas prises.

c) Entreprendre la phase de planification pour la validation de sécurité du systéme E/E/PE
relatif a la sécurité (voir 7.3 de la CEl 61508-2).

d) Spécifier I'architecture (configuration) pour le sous-systéme logique E/E/PE relatif a la
sécurité, capteurs et éléments finaux. Revoir, avec le fournisseur/développeur de logiciel,

8 vy compris les logiciels fixes intégrés ou logiciels équivalents (également appelés microprogrammes), tels que
les circuits intégrés a application spécifique (ASIC).
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I'architecture du matériel et du logiciel ainsi que les incidences des compromis entre le
matériel et le logiciel sur la sécurité (voir Figure 4 de la CEI 61508-2). Répéter cette étape
si nécessaire.

e) Deévelopper un modele d'architecture du matériel pour le systéeme E/E/PE relatif a la
sécurité. Développer ce modéle en examinant chacune des fonctions de sécurité
séparément et déterminer le sous-systéme (composant) a utiliser pour prendre en charge
cette fonction.

f) Etablir les paramétres du systéme pour chacun des sous-systémes (composants) utilisés
pour le systéme E/E/PE relatif a la sécurité. Pour chacun des sous-systémes
(composants), déterminer:

+ lintervalle entre essais périodiques pour des défaillances qui ne sont\ |pas
automatiquement révélées;

+ la durée moyenne de rétablissement;
+ la couverture de diagnostic (voir Annexe C de la CEIl 61508-2);
1+ la probabilité de défaillance;

- les contraintes architecturales requises: pour le Parcours 1y voirt2.4.4.2 et Annexe C
de la CEl 61508-2 et pour le Parcours 2, voir 7.4.4.3 de la CE61508-2.

g) [réer un modele de fiabilité pour chacune des fonctions de. sécurité exigées poyr le
systeme E/E/PE relatif a la sécurité.

NOTE 2 Un modéle de fiabilité est une formule mathématique qui ‘décrit la relation entre la fiabilité ef les
parametres caractéristiques de I’équipement et des conditions d’utilisation.

h) [alculer une prévision de fiabilit¢ pour chaque{fonction de sécurité en utilisant [une
echnique appropriée. Comparer le résultat aveci\l'objectif chiffré de défaillance déterminé
en b) ci-dessus et les exigences du Parcours 1, (voir 7.4.4.2 de la CEIl 61508-2) 0{ du

Parcours 2 (voir 7.4.4.3 de la CEI61508=2). Si la fiabilit¢ prévue ne satisfait pgs a
‘'objectif chiffré de défaillance et/ou ne remplit pas les exigences du Parcours 1y oy du
Parcours 2y, modifier alors

+ un ou plusieurs paramétres du-sous-systéeme (revenir a f) ci-dessus), lorsque ¢'est

possible et/ou
+ l'architecture du matériel (rgvenir a d) ci-dessus).

NOTE 3 Plusieurs méthodes de miodélisation sont disponibles et il convient que l'analyste choisisse la|plus
apprppriée (voir Annexe B pour des recommandations sur quelques méthodes qui peuvent étre utilisées).

i) Mettre en ceuvre la econception du systéme E/E/PE relatif a la sécurité. Choisir des mespires
bt techniques de maitrise de défaillances systématiques du matériel, des défaillances dques
B des influences environnementales et opérationnelles (voir Annexe A de la CEl 61508-R).

i) Intégrer le Jogiciel vérifié (voir la CEI 61508-3) dans le matériel cible (voir 7.5 dg la

CEI 61508-2-"et I'Annexe B de la CEl 61508-2), développer parallélement les procédpres

nue les'\utilisateurs et I'équipe de maintenance suivent lors de I'exploitation du systeme

voir~7+6"de la CElI 61508-2 et I'Annexe B de la CEl 61508-2). Inclure des aspects logigiels

voirA.3f)).

k) Emrcotaboratiomavectedévetoppeur—du—togicret(voir7-7detaCEH6
systeme E/E/PE relatif a la sécurité (voir 7.7 de la CEI 61508-2 et
CEI 61508-2).

I) Remettre le matériel et les résultats de la validation de sécurité du systéme E/E/PE relatif a
la sécurité aux ingénieurs systéme pour intégration ultérieure dans le systéme global.

m) Si une maintenance/modification du systeme E/E/PE relatif a la sécurité est nécessaire
pendant la durée de vie opérationnelle, relancer alors la CElI 61508-2 comme indiqué (voir
7.8 de la CEI 61508-2).

Un certain nombre d'activités s'appliquent pendant tout le cycle de vie du systeme E/E/PE
relatif a la sécurité. Cela comprend la vérification (voir 7.9 de la CEIl 61508-2) et I'évaluation de
la sécurité fonctionnelle (voir I'Article 8 de la CEI 61508-1).
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En appliquant les étapes mentionnées ci-dessus, les techniques et mesures de sécurité du
systeme E/E/PE relatif a la sécurité appropriées au niveau d'intégrité de sécurité requis sont
sélectionnées. Pour faciliter cette sélection, des tableaux ont été élaborés, évaluant les
différentes techniques/mesures selon les quatre niveaux d'intégrité de sécurité (voir I'Annexe B
de la CEIl 61508-2). Un apercu de chaque technique et mesure, correspondant a ces tableaux
et comprenant des références a d'autres sources d'information, est fourni (voir les Annexes A
et B de la CEl 61508-7).

L'Annexe B donne une technique possible de calcul des probabilités de défaillance du matériel
pour les systemes E/E/PE relatifs a la sécurité.

NOTE 4 Lors de 'application des étapes ci-dessus, des mesures remplacant celles spécifiées dans la norfne|sont
acceptables pourvu qu’elles soient justifiées lors de la planification de la sécurité (voir Article 6 de la CEL.61508-1).
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Obtenir ou produire une description | P Voir 7.6 de la CE| 61508-1
d’allocation de sécurité

v

Développer les exigences de conception
du systéme E/E/PE

v

Commencer la planification de validation
de sécurité du systéme E/E/PE _______?
Tetatt-atasecuTitE

v

Développer un modéle pour I'architecture
. du matériel

Entrée de "B" dan
+ - la Figure A.2

Voir 7.3

Etablir les paramétres du systéeme E/E/PE
relatif a la sécurité

v

Déterminer les paramétres de sécurité pour Voir 7.4.4.2 pour le parcofirs 14

le parcours 14 ou le parcours 21 ) [ et 7.4.4.3 pour le parcouls 2H

Déterminer les parameétres critiques, +

sélectionner et mettre en ceuvre Voir 7.4.5 pour les exigences
les ameliorations.

1€ e Créer un modele detfiabilité pour L relatives & la quantificatipn
chaque fonctiah de“sécurité des effets des défaillancps

+ aléatoires du matériel

Pour chaque-fonction de sécurité, déterminer
I'objectif chiffré de défaillance correspondant
atteint pariesysteme E/E/PE relatif a la sécurité

NON La probabilité de défaillance
estimée de la fonction de
sécurité satisfait-elle a I'objectif

chiffré de défaillance requis ?

Voir:
7.4.6 - Exigences pour éviter
es anomalies-systématiques

O

[ [7.4.7 {Exigences pour la maitrise
des’anomalies systématique Metrre en oeuvre la conception, choisir
N |7.4.84 Exigences relatives au L R les mesures et techniques pour I'évitement/

taaitise des defaittances systémmatiques

de détection d’'une anomalie

[0 7.4.9 - Exigences relatives a la mise
en oeuvre du systeme E/E/PE

[0 7.4.10 — Exigences relatives aux

éléments éprouvés par une utilisation -
antérieure Vers "A" dans : . -
la Figure A.2 NOTE: Pour les systémes électroniques
pogrammables, les activités du logiciel se
produisent en paralléle (voir Figure A.3)

Figure A.1 — Application de la CEIl 61508-2
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De@

dans la Figure A1

.
H
:

Commencer a développer les
procédures d’exploitation
et de maintenance

Intégrer le matériel vérifié

“ Voir 7.5 et Annexe B

E/E

PE

Intégrer le logiciel vérifié
dans le matériel cible

Voir,7,5-et Annexe B

]

Pour la validation voir 7.7 et
Valider le systéme E/E/PE relatif a “ I’Annexe B
la sécurité (y compris le logiciel) Pour la validation du logiciel voir la
CE|1 61508-3.

Vers

® -

écart par rapport
a la spécification
des exigences de
conception de
I'E/E/PE %,

Systéme E/E/PE relatif a la sécurité
validé prét a étre intégré dans le
systéme global

“ Voir CEI 61508-1

NOTE /Pour les systémes électroniques programmables relatifs a la sécurité, les activités du logiciel se
produisent en parallele (voir Figure A.3)

Figure A.2 — Application de la CEI 61508-2 (Figure A.1 suite)

A.3 Etapes fonctionnelles pour I’application de la CEl 61508-3

Les étapes fonctionnelles pour la CEl 61508-3 (voir Figure A.3) sont les suivantes.

a) Obtenir les exigences pour les systemes E/E/PE relatifs a la sécurité et les parties
pertinentes de la planification de sécurité (voir 7.3 de la CEIl 61508-2). Mettre a jour la
planification de sécurité de maniére adéquate pendant le développement du logiciel.

NOTE 1 Des phases précédentes du cycle de vie ont déja:

— spécifié les fonctions de sécurité requises et les niveaux d'intégrité de sécurité correspondants (voir 7.4 et
7.5 de la CEIl 61508-1);

— alloué les fonctions de sécurité a des systemes E/E/PE relatifs a la sécurité (voir 7.6 de la CEIl 61508-1);
et


https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

Un
Cell

séclirité fonctionnelle (voir I'Article 8 de'1la CEI 61508-3).

En

app
des
nive
tech
sou

Des
I'An
de 4

+ la planification de sécurité du logiciel;
+ le niveau d'intégrité de sécurité du logiciel; et
+ le cycle de vie de sécurité du logiciel.

- 130 - 61508-6 © CEI:2010

CEI 61508-2).

alloué des fonctions au logiciel dans chaque systéme E/E/PE relatif a la sécurité (voir 7.2 de la

Déterminer l'architecture du logiciel pour toutes les fonctions de sécurité allouées au

logiciel (voir 7.4 de la CEl 61508-3 et I'Annexe A de la CEl 61508-3).
Revoir, en collaboration avec le fournisseur/développeur du systéme E/E/PE relatif

ala

sécurité, l'architecture du logiciel et du matériel ainsi que les incidences des compromis
entre logiciel et matériel sur la sécurité (voir Figure 4 de la CEIl 61508-2). Répéter si

nécessaire.

Entamer la planification de la vérification et de la validation de la sécurité du logiciel (voir

7.3 et 7.9 de la CEl 61508-3).

Concevoir, développer et vérifier/soumettre a essai le logiciel selon:

Terminer I'activité de vérification finale du logiciel et intégrer le logiciel werifié au mat
Cible (voir 7.5 de la CEI 61508-3), développer parallélement les. aspects logiciels
brocédures que les utilisateurs et I'équipe de maintenance suiventilors de I'exploitatio
systéme (voir 7.6 de la CEIl 61508-3, et A.2 k)).

ogiciel dans les systémes intégrés E/E/PE relatifs a la sécurité (voir 7.7 de la CEIl 61
B).

Remettre les résultats de la validation de la sécurité-du logiciel aux ingénieurs syst
bour une intégration ultérieure dans le systeme global.

Si une modification du logiciel du systéme E/E/PE relatif a la sécurité est nécess
bendant la durée de vie opérationnelle, relancer alors cette phase de la CEI 615
comme indiqué (voir 7.8 de la CEI 61508-3).

Certain nombre d'activités s'appliquent pendant tout le cycle de vie de sécurité du logi
es-ci comprennent la vérification (¥oir 7.9 de la CEl 61508-3) ainsi que I'évaluation d

bppliquant les étapes susmentionnées, les techniques et mesures de sécurité du log
ropriées a l'intégrité de sécurité requise sont sélectionnées. Afin de faciliter cette sélec
tableaux ont été élaborés, évaluant les différentes techniques/mesures selon les qu
aux d'intégrité de_sécurité (voir Annexe A de la CEI 61508-3). Un apercu de chg
nique et mesure;correspondant a ces tableaux et comprenant des références a d'ay
ces d'information; est fourni (voir I'Annexe C de la CEl 61508-7).

exemples{élaborés d’application des tableaux d'intégrité de sécurité sont donnés ¢
hexe EsMa CEI 61508-7 comprend une approche probabiliste afin de déterminer I'inté
écurité pour logiciels pré-développés (voir I'Annexe D de la CEIl 61508-7).

= o

Briel
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acceptables pourvu qu’elles soient justifiées lors de la planification de la sécurité (voir Article 6 de la CElI 61508-1).
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Obtenir la spécification des exigences

de conception des systémes E/E/PE
et les parties pertinentes de la

planification de sécurité

Déterminer I’architecture
du logiciel

architectures
du matériel et du
logiciel sont-elles
compatibles?

Contacter le
développeur'du
systéme E/E/PE relatif
a la sécurité

Commencer a planifier la vérificatio
et la validation du logiciel

Concevoir, développér et'vérifier/
Soumettre a essai le'logiciel

Développer des procédures
d’exploitation et de maintenance

Intégrer le logiciel vérifié dans le
matériel cible

Y

Mener a bien la validation
du logiciel

Y

Logiciel et documentation remis
aux ingénieurs systéme

Retour a la phase appropriée
du'eycle de vie de sécurité

Maintenance/modification
du logiciel

Figure A.3 — Application de la CEl 61508-3
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Annexe B
(informative)

Exemple de technique permettant d'évaluer
les probabilités de défaillance du matériel

B.1 Généralités

La présente annexe propose des techniques possibles de calcul des probabilités de défaillgnce
du matériel pour les systemes E/E/PE relatifs a la sécurité installés conformément & la
CEI|61508-1, la CEI 61508-2 et la CEIl 61508-3. Les informations fournies sont' de ndture
infomative et il convient de ne pas les interpréter comme la seule technique\d'évalugtion
pouyant étre utilisée. Cette annexe fournit toutefois une approche relativement simple
d'évialuation de la capacité des systéemes E/E/PE relatifs a la sécurité et des,lignes directrices
relajives a l'utilisation de techniques de remplacement dérivées des techniques de calcul de
fiabllité classiques.

NOTE 1 Les architectures systémes indiquées dans la présente partie sont-décrites au moyen d’exemplées. Il
convlent toutefois de ne pas les considérer comme exhaustives dans la mesure ou de nombreuses altres
architectures peuvent étre utilisées.

NOTE 2 Voir ISA-TR84.00.02-2002 [17] dans la bibliographie.

Un gertain nombre de techniques de fiabilité peuvent-€ire plus ou moins utilisées directement
pouf I'analyse de l'intégrité de sécurité du matériel de’ systémes E/E/PE relatifs a la sécufrité.
De maniére conventionnelle, elles sont classées selon les deux points de vue suivants:

— |es modéles statiques (Booléen) par rappaort aux modeles dynamiques (transitions d'état);

— |es calculs analytiques par rapport a la simulation de Monte Carlo.

Les|modeles booléens comprennent\tous les modéles décrivant les liens logiques statiques
entre les défaillances élémentaires et la défaillance du systéme dans son ensemble. |Les
diagrammes de fiabilité (RBD) (voir C.6.4 de la CEl 61508-7 et CEI 61078 [4]) et les arbre§ de
panpe (FT) (voir B.6.6.5 et B:6.6.9 de la CEl 61508-7) et la CEIl 61025 [18] appartiennent|aux
modéles booléens.

Les|modéles de trangition d’état comprennent tous les modéles décrivant le comportement|des
systemes (transition,d’'un état a I'autre) selon l'occurrence des événements (défaillanges,
répdrations, essais, etc.). Les modéles markoviens (voir B.6.6.6 de la CEI 61508-7 4t la
CEI|61165 [5])les réseaux de Pétri (voir B.2.3.3 et B.6.6.10 de la CEIl 61508-7 et la CEl 63551
[19]) et les (mpdéles en langage formel appartiennent aux modeéles de transition d’état. Qeux
appfoches—de Markov sont étudiées: une approche simplifié¢e basée sur des formples
spégifigues (B.3) et une approche générale permettant de réaliser des calculs directs sur|des
diagrammes de Markov (B.5.2). Pour les systémes de sécurité non markoviens, il est posgible
d’utiliser en lieu et place des simulations de Monte Carlo. Les ordinateurs personnels actuels
permettent de réaliser ces méthodes, méme pour les calculs de SIL 4. Les paragraphes B.5.3
et B.5.4 de la présente annexe donnent des lignes directrices relatives a l'application des
simulations de Monte Carlo (voir B.6.6.8 de la CEI 61508-7) sur les modeles de comportement
basés sur les réseaux de Pétri et la modélisation en langage formel.

L’approche simplifiée présentée en premier lieu est basée sur des représentations graphiques
de diagrammes de fiabilité et des formules markoviennes spécifiques obtenues a partir des
formules et hypothéses sous-jacentes relativement prudentes de Taylor, décrites en B.3.1.

Toutes ces méthodes peuvent s’appliquer a la plupart des systémes relatifs a la sécurité.
S’agissant de déterminer la technique a utiliser sur toute application particuliére, il est essentiel
que l'utilisateur soit compétent dans I'utilisation de la technique retenue, ce qui revét une plus
grande importance que la technique réellement appliquée. Il incombe a I'analyste de vérifier la
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conformité des hypothéses sous-jacentes a toute méthode particuliére ou la nécessité de
toutes adaptations pour obtenir un résultat prudent et réaliste approprié. A défaut de disposer
de données de fiabilité suffisamment précises ou d’une défaillance de cause commune
dominante, il peut suffire d’appliquer le modele / les techniques les plus simples. L’'importance
de la perte de précision ne peut étre déterminée que dans des circonstances particuliéres.

Lorsque des programmes logiciels sont utilisés pour les calculs, I'analyste doit alors avoir une
bonne connaissance des formules/techniques utilisées par le progiciel pour garantir qu’elles
sont correctement utilisées pour I'application spécifique. Il convient également que I'analyste
vérifie le progiciel en contrbélant son résultat avec des cas d’essai calculés manuellement.

Lorgqu'une défaillance du systéme de commande de I'EUC sollicite le systéme E/E/PE relﬂtif a
la sgcurité, la probabilité d’occurrence d’'un événement dangereux dépend alors également de
la pfobabilité de défaillance du systéme de commande de I'EUC. Dans une telle situation, i| est
nécessaire de prendre en compte la possibilité de défaillances coincidentes des.composhants
du systéme de commande de I'EUC et du systeme E/E/PE relatif a la sécurité due a|des
meédanismes de défaillance de cause commune. L’existence de telles -défaillances peut
congluire a un risque résiduel plus élevé que prévu si les précautions appropriées ne sont|pas
prises.

B.2| Considérations relatives aux calculs probabilistes(de base

B.2/1 Introduction

Le diagramme de fiabilité (RBD) de la Figure B.1 représente une boucle de sécurité constijuée
de frois capteurs (A, B, C), d’un solveur logique D)/ de deux éléments finaux (E, F) e} de
défgillances de cause commune (CCF).

Figure'B:1 — Diagramme de fiabilité d’une boucle de sécurité compléte

Ceci permet-d’identifier cinqg combinaisons de défaillances donnant lieu a la défaillancg du
systeme E/E/PE relatif a la sécurité. Chacune d’entre elles représente une coupe d'ordre
min{mat;

— (A, B, C) est une défaillance triple;
— (E, F) est une défaillance double;
— (D) (CCF1) (CCF2) sont des défaillances simples.

B.2.2 Systéme E/E/PE relatif a la sécurité fonctionnant en mode faible sollicitation

Lorsqu’un systéme E/E/PE relatif a la sécurité est utilisé en mode faible sollicitation, la norme
exige d’évaluer sa PFD,,, (c’est-a-dire son indisponibilit¢ moyenne). Il s’agit du rapport
MDT(T)/T ou MDT(T) est Fe temps moyen d’indisponibilité sur la période [0, T] du systéme
E/E/PE relatif a la sécurité.

Pour un systeme de sécurité, la probabilité de défaillance est généralement trés faible et la
probabilité d’occurrence simultanée de deux coupes d'ordre minimal est négligeable. Ainsi, la
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010

somme des temps moyens d’indisponibilité dus a chaque ensemble de coupes donne une
estimation prudente du temps moyen d’indisponibilité du systéme dans son ensemble. A partir
de la Figure B.1, on obtient:

MDT = MDT*5¢ + MDT” + MDT**

En divisant par T, on obtient:

PFD, = PFD: + PFD. +PFD}
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conséquent, pour les parties en série, les calculs de PFD,,, sont trés similairgs,a ¢
sés avec des probabilités normales, lorsqu’elles sont trés faib?es par rapport a.1.

endant, pour les parties en parallele pour lesquelles plusieurs défdillances

uler la valeur de MDTEF directement & partir de MDTE et de MDTF: L&MDT (E,F) syst
étre calculé comme suit

T
MDT* = j PFD* (t)PFD" (1)dt
0

conséquent, les calculs probabilistes normaux (additions et multiplications) ne s’appliq
aux calculs de PFD,,, (intégrales) des partiesién’paralléle. La PFD,,, n'a pas les mé
riétés qu’'une probabi?ité réelle et son assimilation en tant que telle est susceptiblg
her lieu a des résultats non prudents. En patticulier, il n’est pas possible d’obtenir la va
PFD,,q d'un systeme E/E/PE relatif a ladsécurité en combinant simplement de mar
sique la PFD,,q; de ses composants.' Dans la mesure ou les progiciels booléens
merce incitent parfois a réaliser ce;type d’opération, il convient que les analystes vei
particulierement a éviter les calculs non prudents de cette nature et inappropriéq
ére de sécurité.

E  Pour un canal redondant«(4062) avec un taux de défaillances dangereuses non détectées A, ¢
alle entre essais périodiques 7, un mauvais calcul de modéle de probabilité peut donner (ﬂDU.t)2/4 lorsq
tat réel est de (Ap,,.7)2/3.

calculs peuvent @tre réalisés de maniére analytique ou en utilisant la simulation de M
0. La présente_annexe décrit la réalisation de ces calculs en utilisant des modéles
lité conventionnels sur base booléenne (diagramme de fiabilité ou arbres de panne) ou
eles de transition d’état (Markov, réseaux de Pétri, etc.).

3 Systéme E/E/PE relatif a la sécurité fonctionnant en mode continu ou
sollicitation élevée

eux

sont

bssaires a la perte de la fonction telle que (E, F), il est évident qu’il n’eést pas possiblé de
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B.2.

3.1 Formule générale de PFH

Lorsqu’un systéme E/E/PE relatif a la sécurité est utilisé en mode continu ou sollicitation
élevée, la norme exige de calculer sa Fréquence moyenne de défaillance dangereuse par
heure (PFH), c’est-a-dire sa fréquence moyenne de défaillance dangereuse par unité de
temps. Il s’agit de la moyenne de lintensité de défaillance inconditionnelle (également
désignée fréquence de défaillance) w(t) sur la période considérée:

PFH(T) = % j w(t)dt
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Lorsque le systéme E/E/PE relatif a la sécurité fonctionne en mode continu et constitue la
derniére barriére de sécurité, la défaillance globale du systéme relatif a la sécurité donne alors
directement lieu a une situation potentiellement dangereuse. De ce fait, pour les défaillances
qui provoquent la perte de la fonction de sécurité globale, il n’est pas possible de considérer
dans les calculs la réparation du systéme relatif a la sécurité global. Cependant, si la
défaillance globale du systéme relatif a la sécurité ne donne pas directement lieu a un
phénoméne dangereux potentiel du fait d’'une autre défaillance de la barriéere ou de
I’équipement de sécurité, il est alors possible de considérer la détection et la réparation du
systeme relatif a la sécurité dans le calcul de réduction de risque correspondant.

B.2

continu)

Ce ¢as se produit lorsqu’un systéme E/E/PE relatif a la sécurité fonctionnant en moede’corjtinu
constitue la derniére barriére de sécurité. Par conséquent, un phénoméne dangereux poteptiel
peuf survenir des qu’il y a défaillance. Aucune défaillance globale du systeme n’est acceptpble
sur |a période considérée.

Dans ce cas, la PFH peut étre calculée en utilisant la non fiabilité sur la\période considérge:

1- exp{ j A(t)dt}
F(T): PFH(T) = : _F (TT)

Le thux de défaillance global du systéme ,A(t), peut dépendre du temps ou étre constant.

1-exp(-A,,,.T) A

Lorgqu’il dépend du temps, on obtient: PFH(T)= T avg

Lorgque le systéme est constitué de composants totalement et rapidement réparables, avec
des| taux de défaillance et de réparation constants (par exemple défaillances détecjées
dangereuses (DD)), A(t) atteint rapidemient une valeur asymptotique constante A, et, lorqque
PFH(T)<<1., on obtient:

l—exp(-A,.T) A 1

PFH(T) = s =
T " MTTF

Agg[n’existe que lorsque le systeme E/E/PE relatif & la sécurité fonctionnant en mode continu
ne ¢omprend que* des défaillances en sécurité et DD (c’est-a-dire rapidement détectéef et
répgrées). AucCune réparation de défaillances susceptibles de provoquer directement la
défgillance'globale de la fonction de sécurité n’est acceptable. Pour une configurgtion
redgndante nécessitant de tenir compte d’essais périodiques, le taux de défaillgnce

asymptotique ne s’applique pas et les équations précédentes doivent étre utilisées. Il incombe
a I’Jgawsle—de—vepmel—le—eas—qw—s-a-pphq-ue—' i g’ ' -

B.2.3.3 Cas d’indisponibilité (par exemple, plusieurs barriéres de sécurité)

Lorsque le systéme E/E/PE relatif a la sécurité fonctionnant en mode continu ne constitue pas
la derniére barriére, ses défaillances n’augmentent que la fréquence de sollicitation sur les
autres barriéres de sécurité. C’est également le cas lorsqu’il fonctionne en mode sollicitation
élevée de sorte qu’il est possible de détecter (automatiquement ou manuellement) et de
réparer une anomalie susceptible de provoquer la perte directe de la fonction de sécurité
pendant la période de sollicitation prévue. Dans ce cas, il est possible de réparer ses
défaillances globales et de calculer PFH a partir de la disponibilité, A(t), et de l'intensité de
défaillance conditionnelle, A, (t), du systéme.
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Une fois encore, lorsque le systéme est constitué de composants totalement et rapidement
réparables (c’'est-a-dire, lorsque, dans toute situation dégradée, il existe une forte probabilité
de revenir rapidement a un bon état de fonctionnement), A, (t) atteint rapidement sa valeur
asymptotique, A, .4, qui constitue par ailleurs une bonne approximation du taux asymptotique
réel de défaillance global du systéme, A, ,introduit en B.2.3.2.

Ceci donne lieu aux approximations suivantes:

1 1 1 1
PFH = = = =
MUT+MDT MTBE  MUT  MTTE

ou
MUT estl'acronyme de Temps moyen de disponibilité;

MDT estl'acronyme de Temps moyen d’indisponibilité;

MTBF est 'acronyme de Temps moyen entre défaillances; et

MTTF estl'acronyme de Durée moyenne de fonctionnement ayant défaillance.

B.2)3.4 Considérations relatives au taux de défaillance

Plugieurs des formules susmentionnées utilisent le taux de défaillance global du systéme M(t).
Son| évaluation n’est pas toujours facile a réaliser.etnécessite d’appliquer certains élémentp de
baseg.

Les|structures en série sont trés simples @\traiter dans la mesure ou il est possible d’ajquter
les |taux de défaillance. A partir dexla Figure B.1, il est possible décrire A() =
A8PE(t) + ACCF1(t) + 2d(t) + Aef(t) + 1CCE2(t) ou A(t) est le taux de défaillance global du systpme
E/E|PE relatif a la sécurité et AabC(t), ACCF1(t) ad(t), A¢f(t) et ACCF2(t) sont les tauy de
défgillance des cinq ensembles_de\coupes minimales.

Cetfe opération est beaucoup moins simple pour les structures en paralléle dans la mesur¢ ou
il n’existe pas de relation 'simple avec les taux de défaillance des composants individuels.|Par
exemple, considéronsFensemble de coupes (E, F):

1) lorsque E et F-ne sont pas réparables (par exemple, défaillances DU), A®f(t) varig de
maniére continue de 0 a A (taux de défaillance de E ou de F). Une valeur asymptotiqug est
htteinte Jorsque I'un des deux composants est susceptible d’étre sujet a une défaillande. Il
5’agit «dun processus trés lent qui survient lorsque t devient plus important que 1/4. (ette
aleur)asymptotique n’est jamais atteinte au cours de la durée de vie réelle si E et F pont
édulierement soumis a des essais (périodiques) avec un intervalle de 7<< 1/4.

2) Lorsque E et F sont rapidement réparables (par exemple, défaillances DD), A®f(t) tend trés
rapidement vers une valeur asymptotique AefAs = 212/u qui peut étre utilisée comme un
taux de défaillance équivalent constant. Elle est atteinte lorsque t devient supérieur de
I'ordre de deux ou trois fois la plus grande valeur de MTTR des composants. Il s’agit d’'un
cas particulier des systémes totalement et rapidement réparables traités ci-dessus.

Par conséquent, s’agissant d’'un cas général, I'évaluation du taux de défaillance global des
systemes implique de réaliser des calculs plus complexes que dans le cas d’une structure en
série plus simple.
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B.3 Approche du diagramme de fiabilité, supposant un taux de défaillance
constant

B.3.1 Hypothéses sous-jacentes

Les calculs se fondent sur les hypothéses suivantes:

la probabilité moyenne de non fonctionnement qui en résulte lors d'une sollicitation du
systéme est inférieure & 10~1; ou la fréquence moyenne de défaillance dangereuse par
heure du systéme est inférieure a 10=5

e la série CEl 61508 et de la bande SIL 1 (voir Tableaux 2 et 3 de la CEl 61508-1).

es taux de défaillance des composants sont constants sur toute la durée .de)viq du
Eystéme;

— le sous-systéeme capteur (entrée) comprend [|'élément ou les éléments sensiples
broprement dits et tous autres composants et cables jusqu'au(x) composant(s) (mais [non
compris ce(s) composant(s)) qui combinent pour la premiéere fois les- signaux en utilisant
ine logique majoritaire ou un autre procédé (par exemple, pour deux canaux de captedr, la
configuration serait du type illustré a la Figure B.2);

— le sous-systéme logique comprend le ou les composants ou _les signaux sont combjnés
pbour la premiére fois, et tous les autres composants jusqu’a ety compris ceux ou le oy les
signaux de sortie sont présentés au sous-systéme « élémeéntAfinal »;

— le sous-systeme «élément final» (sortie) comprend tous les composants et cablages| qui
raitent le ou les signaux de sortie provenant du sous-systéme logique, y compris le oy les
bléments de commande finaux;

— |es taux de défaillance du matériel utilisés comme entrée pour les calculs et les tablgaux
sont déterminés pour un seul canal du sous-=systéme (par exemple, si des capteurs 4003
sont utilisés, le taux de défaillance est déterminé pour un seul capteur et I'effet de 2003 est
calculé séparément);

— |es canaux d’un groupe a logique imajoritaire ont tous les mémes taux de défaillance et
diagnostic de couverture;

— |e taux de défaillance global du.matériel d’'un canal du sous-systéme est la somme du faux
He défaillances dangereuses-et du taux de défaillance en sécurité pour ce canal, ces deux
aux étant supposés égaux,

NOTE 2 Cette hypothése affecte la proportion de défaillance en sécurité (voir Annexe C de la CEI 61508-2), [mais
la prpportion de défaillance®en ‘sécurité n’affecte pas les valeurs calculées pour la probabilité de défaillance dophnée
dans|la présente annexe.

— pour chaque fonction de sécurité, il existe une procédure parfaite d'essai périodique et de
éparation(c’est-a-dire que toutes les défaillances non détectées sont détectées par I'essai
beriodique); pour les effets d’'un essai périodique imparfait, voir B.3.2.5;

— [|intervalle entre essais périodiques est supérieur a la durée moyenne de rétablissement
H’yn‘ordre de grandeur au moins;

— pour—chaque—sous-systeme, i existe unm—seutintervalte entre—essais periodiques—et-une
seule durée moyenne de rétablissement;

— lintervalle escompté entre les sollicitations est supérieur d'au moins un ordre de grandeur
a l'intervalle entre essais périodiques;

— pour tous les sous-systémes utilisés en mode de fonctionnement faible sollicitation, ainsi
que pour les groupes a logique majoritaire 1002, 1002D, 1003 et 2003 utilisés en mode de
fonctionnement sollicitation élevée ou en mode continu, la proportion de défaillances
spécifiée par la couverture de diagnostic est a la fois détectée et réparée pendant la MTTR
utilisée pour déterminer les exigences d'intégrité de sécurité du matériel;

EXEMPLE Si I'on considere une MTTR de 8 h, cette période comprend l'intervalle entre essais de diagnostic qui
est en général inférieur a 1 h, le temps restant constituant la durée moyenne de rétablissement.

NOTE 3 Pour les groupes a logique majoritaire 1002, 1002D, 1003 et 2003, on considére que toute réparation est
effectuée en ligne. Lorsqu’'un systéme E/E/PE relatif a la sécurité est configuré de telle sorte que pour toute
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anomalie détectée, I'EUC est mis en état de sécurité, la probabilit¢ moyenne de non fonctionnement en cas de
sollicitation est améliorée. Le degré d'amélioration dépend de la couverture de diagnostic.

— pour les groupes a logique majoritaire 1001 et 2002 fonctionnant en mode sollicitation
élevée ou en mode continu, le systéme E/E/PE relatif a la sécurité se met toujours en état
de sécurité aprés détection d’'une anomalie dangereuse; pour parvenir a ce résultat,
I'intervalle escompté entre les sollicitations est au moins d’un ordre de grandeur supérieur
a celui de l’intervalle entre essais de diagnostic, ou la somme de l'intervalle entre essais de
diagnostic et le temps nécessaire a I'état de sécurité est inférieure au temps de mise en
sécurité du processus;

NOTE 4 Pour le temps de mise en sécurité du processus, voir 3.6.20 de la CEI 61508-4.

— |orsqu'une défaillance de Il'alimentation met hors tension un systéme E/E/PE relatif g la
5écurité a déclenchement par manque d’alimentation et initie une évolution du_systeme
vers un état de sécurité, l'alimentation n'affecte pas la probabilité moyenme-de [non
fonctionnement en cas de sollicitation du systéme E/E/PE relatif a la sécurité; si le systeme
Hoit étre alimenté pour se déclencher, ou si I'alimentation a des modes derdéfaillancq qui
beuvent entrainer un fonctionnement dangereux du systéme E/E/PE relatif,a la sécurifé, il
convient de prendre en compte I'alimentation dans I'évaluation;

— |orsque le terme canal est utilisé, il se limite seulement a la partie,du systéme pris¢ en
Considération, c’est-a-dire, en général, au sous-systéme capteurylogique ou élément firjal;

— |es abréviations des termes utilisés sont indiquées dans le Tableau B.1.

Capteur Module d'entrée
_ . |Elément a logique
majoritaire
Capteur Module d'entrée
Sous-systéme capteur IEC 3222000

Figure B.2 — Exemple de configuration pour deux canaux de capteurs

Tableau B.1 — Termes et ordreid€ grandeur des parameétres correspondants utilisés dans
cette annexe (s‘applique a 1001, 1002, 2002, 1002D, 1003 et 2003)

Abre¢viation Terme (unités) Ordres de grandeur des
parameétres dans leg
Tableaux B.2 a B.5 et B|10 a
B.13

Intervalle de I'essai périodique (en heures) Un mois (730 h)’
Trois mois (2 190 h)’
Six mois (4 380 h)
Un an ( 8 760 h)
Deux ans (17 520 h)?
Dix ans (87 600 h)?

MTTR Durée moyenne de rétablissement (en heures) 8 h

NOTE MTTR = MRT =8
heures repose sur I’hypothése
selon laquelle le temps de
détection d’une défaillance
dangereuse, basé sur une
détection automatique, est
<< MRT.
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Abréviation

Terme (unités)

Ordres de grandeur des
parameétres dans les
Tableaux B.2 a B.5 et B.10 a

B.13
MRT Temps moyen de dépannage (en heures) 8 h
NOTE MTTR = MRT =8
heures repose sur I’hypothése
selon laquelle le temps de
détection d’'une défaillance
dangereuse, basé sur une
détection automatique, est
MRT
DC Couverture de diagnostic (exprimée par une fraction dans les 0 %
équations et par un pourcentage dans les autres cas) 60 %
(]
90 %
99 %
yij Proportion de défaillances de cause commune non détectées 2%
(exprimée par une fraction dans les équations et par un pourcentage o
dans les autres cas) 10-%
(dans les Tableaux B.2 & B.5 et B.10 & B.13, on suppose 8 = 2 x /)20 %
Bp Défaillances détectées par les essais de diagnostic et ayant une 1%
cause commune (exprimées par une fraction dans les équations) et o
par un pourcentage dans les autres cas) 5%
(dans les Tableaux B.2 & B.5 et B.10 & B.13, on suppose s =2 x ) | 10 %
Aoy Taux de défaillance dangereuse non détectée (parheure) du canal | 0,05 x 106
d’un sous-systéme
0,25 x 1076
0,5x 10
2,5 x 1076
5x 10
25 x 1076
PFD | Probabilité moyenne de non fonctionnement en cas de sollicitation
pour le groupe de canaux a logique majoritaire (si le sous-systéme
capteur, logique ol elément final comporte seulement un groupe a
logique majoritaire;-alors PFD ; équivaut respectivement a PFD g,
PFD | ou PED\()
PFD Probabilité moyenne de non fonctionnement en cas de sollicitation
pour le'sous-systéme capteur
PFD Prebabilité moyenne de non fonctionnement en cas de sollicitation pour le
i soUs=systéme logique
PFD = Probabilité moyenne de non fonctionnement en cas de sollicitation
pour le sous-systéme élément final
PFD kya Probabilité moyenne de non fonctionnement en cas de sollicitation
d’une fonction de securité pour le systeme E/E/PE relatif a la
sécurité
PFH o Fréquence de défaillance dangereuse moyenne par heure pour le
groupe de canaux a logique majoritaire (si le sous-systéme capteur,
logique ou élément final comprend seulement un groupe a logique
majoritaire, alors PFH ; équivaut respectivement a PFH , PFH | ou
PFH )
PFH ¢ Fréquence de défaillance dangereuse moyenne par heure pour le
sous-systéme capteur
PFH | Fréquence de défaillance dangereuse moyenne par heure pour le
sous-systéme logique
PFH ¢ Fréquence de défaillance dangereuse moyenne par heure pour le

sous-systeme élément final
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Abréviation Terme (unités) Ordres de grandeur des
parameétres dans les
Tableaux B.2 a B.5 et B.10 a
B.13
PFH gyg Fréquence de défaillance dangereuse moyenne par heure d’une
fonction de sécurité pour le systéeme E/E/PE relatif a la sécurité
A Taux de défaillance total (par heure) du canal d’'un sous-systéme
A5 Taux de défaillance dangereuse (par heure) du canal d’'un sous-
systéme, égal a 0,5 1 (suppose 50 % de défaillances dangereuses et
50 % de défaillances non dangereuses)
ﬂ'DD Iaux de deiallidnces dangereuses deteclees (Pal neure) du cdrnal
d’un sous-systéme (somme de tous les taux de défaillances
dangereuses détectées dans le canal du sous-systéme)
Aoy Taux de défaillances dangereuses non détectées (par heure) du
canal d’'un sous-systeme (somme de tous les taux de défaillances
dangereuses non détectées dans le canal du sous-systéme)
Asp Taux de défaillances en sécurité détectées (par heure) du canal d’un
sous-systeme (somme de tous les taux de défaillances en sécurité
détectées dans le canal du sous-systéme)
t e Temps moyen d'indisponibilité équivalent du canal (en heures) pour
les architectures 1001, 1002, 2002 et 2003 (temps d’indisponibilité
combiné pour tous les composants dans le canal du sous-systéme)
tee Temps moyen d'indisponibilité équivalent du groupe a logique
majoritaire (en heures) pour les architectures 1002 et 2003\(temps
d'indisponibilité combiné pour tous les canaux du groupe,a logique
majoritaire)
tee Temps moyen d’indisponibilité équivalent du canal (en heures) pour
I'architecture 1002D (temps d’indisponibilité combiné‘pour tous les
composants du canal du sous-systéme)
tee Temps moyen d’indispgnibilité équivalent du groupe a quiqt{e majqrit:exire
(en heures) pour I'architecture 1002D (temps d’indisponibilité combiné pour
tous les canaux du groupe a logique majoritaire)
T, Intervalle entre les sollicitations(en heures)
K Proportion de réussite du circuit d’autotest dans le systeme 1002D
PTC Couverture d’essai périodique
1 Uphiquement pour mode sollicitation élevée ou mode continu.
2 Uniquement pour mode faible.sollicitation.
B.3J2 Probabilité moyenne de non fonctionnement en cas de sollicitation (pour mdde
de fonctionnement faible sollicitation)
B.3{2.1 Procédure de calcul
La probabilité moyenne de non fonctionnement en cas de sollicitation d’'une fonctiorl de

séclrite du detbmp E/E/PE relatif a |la sécurité est déterminée par le calcul et |la combinalson
de la probabilité moyenne de non fonctionnement en cas de sollicitation pour tous les sous-
systémes assurant ensemble la fonction de sécurité. Cela peut étre exprimé par la formule
suivante, puisque les probabilités sont faibles dans la présente annexe (voir Figure B.3):

PFD,,, = PFD + PFD, + PFD,,

ou
PFDgys est la probabilité moyenne de non fonctionnement en cas de sollicitation d’une
fonction de sécurité du systéme E/E/PE relatif a la sécurité;

PFDg est la probabilité moyenne de non fonctionnement en cas de sollicitation du
sous-systéme capteur;
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s-systéme logique;

s-systeme élément final.

est la probabilité moyenne de non fonctionnement en cas de sollicitation du

est la probabilité moyenne de non fonctionnement en cas de sollicitation du

Sous-systéme Sous-systéme élément
capteur (capteurs et Sous-systéme logique final (interface de sortie
interface d’entrée) et éléments finaux)

Afin| de déterminer la probabilité moyenne de non fonctionnement en~cas de sollicitatior

cha
sou

NOT

mémle ‘taux de défaillances (voir B.1).

IEC '323/2000

Figure B.3 — Structure du sous-systéme

cun des sous-systémes, il convient que la procédure suivante soit appliquée a chacun
5-systémes a tour de réle.

Tracer le diagramme de fiabilité en indiquant les composants du sous-systéme cap
entrée), les composants du sous-systéme logique ou-l€ss composants du sous-syst
Blément final (sortie). Par exemple, les composants du‘sous-systeme capteur peuvent
Hes capteurs, des barriéres, des circuits d’adaptation-d'entrées; les composants du s
systéme logique peuvent étre des processeursyet des dispositifs de balayage;
composants du sous-systéme élément final peuvent étre des circuits d’adaptation
sorties, des barrieres et des actionneurs. Représenter chaque sous-systéme par un
blusieurs groupes a logique majoritaire 100"\,-1002, 2002, 1002D, 1003 ou 2003.

Pour le tableau correspondant, se reporter aux Tableaux B.2 a B.5 donnés pour
ntervalles entre essais périodiques de six mois, un an, deux ans et 10 ans. Ces tablg
brennent également pour hypothésé une durée moyenne de rétablissement de 8 h
chaque défaillance a compter du'moment ou elle a été révélée.

Pour chaque groupe a logigue majoritaire du sous-systéme, choisir a partir du tab
bertinent parmi les Tableaux'B.2 a B.5:

- I'architecture (par exemple, 2003);
- la couverture de.diagnostic de chaque canal (par exemple, 60 %);

- le taux de défaillance dangereuse (par heure), Ap, de chaque canal (par exemple 2
10-06);

- les facteurs S de défaillance de cause commune, S et S pour l'interaction entrg
canaux du groupe a logique majoritaire (par exemple, 2 % et 1 % respectivement).

E 1, 0N suppose que chaque canal du groupe a logique majoritaire a la méme couverture de diagnostic

de
des

teur
Eme
étre
DUS-
les
de
ou

des
aux
bour

eau

,5)(

les

et le

NOTE 2 On suppose dans les Tableaux B.2 a B.5 (et dans les Tableaux B.10 a B.13) que le facteur g, en
I’'absence d’essais de diagnostic (utilisé également pour les défaillances dangereuses non détectées en présence
d’essais de diagnostic), §, est égal a deux fois le facteur g pour les défaillances détectées par les essais de
diagnostic, ﬂD.

d)

e)

Obtenir, a partir du tableau approprié parmi les Tableaux B.2 a B.5, la probabilité moyenne

de non fonctionnement en cas de sollicitation pour le groupe a logique majoritaire.

Si la fonction de sécurité dépend de plus d’'un groupe de capteurs ou d’actionneurs a
logique majoritaire, la probabilité moyenne combinée de non fonctionnement en cas de
sollicitation du sous-systéme capteur ou élément final, PFDg ou PFDgg est donnée dans

les équations suivantes, ou PFDg; et PFDg; est la probabilitt moyenne de

non

fonctionnement en cas de sollicitation de chaque groupe de capteurs a logique majoritaire

et d'éléments finaux, respectivement:
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PFDg =Y PFD

PFD,, = ZPFDGj

010

Les formules utilisées dans toutes les équations applicables a la PFD et au taux de défaillance
du systéme sont toutes fonction du taux de défaillance du composant et du temps moyen
d’indisponibilité (MDT). Lorsque le systeme est constitué d’'un certain nombre d’éléments et

qu’il_est nécessaire de calculer la PFD globale des éléments combinés ou le taux de
défgillance du systéme, il est le plus souvent nécessaire d’utiliser dans les équations une-sgule
valgur du MDT. Cependant, chaque élément peut disposer de différents mécanjsmeq de
détgction de défaillance avec différents MDT et différents éléments peuvent')présenter
diffdrentes valeurs du MDT pour les mémes mécanismes de défaillance, auquel, cas, il est
nécessaire de calculer une seule valeur du MDT susceptible de représenter tous,les élémgnts
dang le chemin. Ceci peut étre réalisé en tenant compte du taux de défaillance global|des
chemins totaux, puis en rapportant I'équivalent du MDT individuel propartionnellement a |leur
confribution de taux de défaillance au taux de défaillance total considéré;
Par|exemple, si deux éléments sont en série dont I'un est soumis;a un essai périodique, 1|, et
I'aufre a un essai périodique, T, la valeur simple équivalente.duMDT est alors de:
A=A+,
et
T A (T
MDT, :i(—l +2| 2
2\2) A\ 2

B.3)2.2 Architectures pour le . mode de fonctionnement faible sollicitation
NOTE 1 Il convient de considérer.ee paragraphe de maniére séquentielle, en tenant compte du fait que les
équaltions valides pour plusieurs architectures ne sont citées que lors de leur premiére utilisation.
NOTE 2 Les équations sont basées sur les hypothéses énumérées en B.3.1.
NOTE 3 Les exemples)Suivants représentent des configurations typiques qui ne sont pas destinées a| étre
exhapstives.
B.3J2.2.1 1001
Cetfe architecture comprend un seul canal ou toute défaillance dangereuse donne lieu afune
défgillahce de la fonction de sécurité en cas de sollicitation.

———— Canal —
. Diagnostic
L J' IEC 324/2000

Figure B.4 — Diagramme du bloc physique 1001
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Ap
/lpu ﬂDD
o ty = T+ MTTR t; =MTTR °

tee

CEl 325/2000

Les
défq

Figures B.4 et B.5 comprennent les diagrammes de blocs pertinents. Le\ taux
illance dangereuse pour le canal est donné par

ﬂ’D = ﬂ’DU + ﬂ’DD

de

La Figure B.5 montre que I'on peut considérer que le canal a deux composants, I'un ayant un

taux
de ¢

un femps d'indisponibilit¢ moyen équivalent s'appliquant au (canal, t-g, en additionnant
temps d’indisponibilité individuels des deux composants, f;{.et f., proportionnellement

con

Pour chaque architecture, le taux de dgéfaillances dangereuses détectées et le taux

défq

Pour un canal dont le temps-dindisponibilité {-g résultant des défaillances dangereuses

Aing

sollicitation\est

de défaillance dangereuse Ap, résultant des défaillances non,détectées et I'autre un
éfaillance dangereuse App résultant des défaillances détectées. |l est possible de calg

ribution de chaque composant individuel a la probabilité.de défaillance du canal:

lep = %—U[T—Mr MRT]JF@MTTR
Ap \ 2 Ap

illances dangereuses non détectées sont donnés par la formule

dog=Ao(1-DC)" A,y = A,DC

PFD =1- g DlcCE
= ﬁ'DtCE puisque ﬂ'DtCE <<1

i, pour une architecture 1001, la probabilité moyenne de non fonctionnement en cas

aux
uler
les
A la

de

de

PFDg = (Ani + Anpltee

B.3.

2.2.2 1002

Cette architecture comprend deux canaux connectés en paralléle de sorte que chacun peut
traiter la fonction de sécurité. Ainsi, il faudrait qu'il y ait une défaillance dangereuse dans les
deux canaux pour qu'une fonction de sécurité ne fonctionne pas correctement en cas de
sollicitation. On suppose que tout essai de diagnostic ne révélerait que les anomalies
découvertes et ne modifierait pas les états de sortie ou la logique majoritaire des sorties.


https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

- 144 — 61508-6 © CEI:2010

o— Canal
STttt \I( ------- N
' Diagnostics
e
Canal CEl 326/2000

Les
don
d’in

La g

B.3

Figure B.6 — Diagramme du bloc physique 1002

Aoo
tCE
. Défaillance de
cause commune @
tee CEl 327/2000

Figure B.7 — Diagramme de fiabilité 1002

Figures B.6 et B.7 montrent les diagrammes de blocs pertinents. La valeur de fcg
née en B.3.2.2.1, et il est a présent nécessaire de calculer également le te
lisponibilité équivalent du systéme tgg qui est donné par la formule

Ay (T A
topi= 2“1+ MRT |+222 MTTR
A, \ 3 Ap

robabilité moyenne de non fonctionnement en cas de sollicitation de I'architecture est
2 T,
PFDG 5 2((1_180 )ﬂ’DD +(1_18))“DU) LeplGe +ﬂDﬂDDMTTR+IBﬂDU 7+MRT

2.2.3 2002

est
mps

Cet

€ architecture comporte deux canaux connectés en parallele de sorte qu'il est nécessaire
que les deux canaux sollicitent la fonction de sécurité avant que celle-ci ne survienne. On
suppose que tout essai de diagnostic n'indiquerait que les anomalies découvertes et ne
modifierait pas les états de sortie ou la logique majoritaire de sortie.
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o— Canal
P \I( ------- h
. Diagnostics
gt
— Canal
CEI 328/2000

Figure B.8 — Diagramme du bloc physique 2002

Ao Ap
[ ] Apu Aop L Abuy Abp L ]

tCE tCE

CEI 329/20

(=]

Figure B.9 — Diagramme de fiabilité,2002

Les|Figures B.8 et B.9 montrent les diagrammes de¢bloCs pertinents. La valeur de f,g| est
donpée en B.3.2.2.1; la probabilité moyenne de non _fonctionnement en cas de sollicitation pour

I'arghitecture est
PFDG = 2/1DtCE

B.3{2.2.4 1002D

Cet

e architecture comprend deux canaux connectés en parallele. Dans des conditjons

normales d'utilisation, les deuxlcanaux doivent solliciter la fonction de sécurité pour qufelle
agigse. De plus, si les essais\de diagnostic détectent une anomalie dans I'un des canaux, glors
la lggique majoritaire de sertie s'adapte de sorte que I'état de la sortie générale suive glors
celdi de l'autre canal. Sivles essais de diagnostic décelent des anomalies dans les deux carnaux
ou Une divergence quine peut étre attribuée a I'un des canaux, la sortie se met alors en|état
de sécurité. Pour detecter une divergence entre les canaux, chaque canal peut déterminer

I'étgt de [l'autretcanal par un moyen indépendant de l'autre canal. Le mécanisme

comparaison /commutation de canal peut ne pas se révéler efficace a 100 %, par conséqpent
K rgprésente 'efficacité du mécanisme de comparaison / commutation entre canaux, c’est-a-
dire| que_fa=sortie peut rester en vote majoritaire 2002 méme lorsqu’un canal est détect¢ en

défgillance.

NOTE Le paramétre K doit étre déterminé par une AMDE (analyse des modes de défaillance et de leurs effets).

*—— Canal
v
: Diagnostic
A

*—— Canal CEl 330/2000

Figure B.10 — Diagramme du bloc physique 1002D
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Apu

tce —
._ Défaillance de _.
cause commune

Apu Apbp Asp
tce CEl 331/2000

Figure B.11 — Diagramme de fiabilité 1002D

Le taux de défaillances en sécurité détectées pour chaque canal est donné par

Les
moy
son

La
don

PF}

B.3

Cetfe architecture comprend trois canaux connectés en paralléle avec un dispositif a log

maj
lors

On
modg

Ay = A,DC

Figures B.10 et B.11 montrent les diagrammes de blocs pertinents. Les valeuts des te
ens d'indisponibilité différent de celles données pour les autres architectures’en B.3.2
pour cela désignées g “et tog " Leurs valeurs sont données par la formule

. (721 + MRT) +(A,p + Ay )MTTR

t
“ /1DU + (ﬂDD + /,LSD )
T,
tas' =~ HMRT

brobabilité moyenne de non fonctionnement en cas de sollicitation pour I'architecture
née par la formule

T
DG = 2(1 - ﬁ)ﬂ’DU ((l - ﬁ)ﬂDU * (l - ﬁD )ﬂ’DD + ZSD )tCE ' Lok '+2(1 - K)ﬂDDtCE ’+ﬁ2’DU (?1 +M]
2.2.5 2003

britaire pourileés signaux de sortie, de telle sorte que I'état de sortie n'est pas mo
ju'un seul'canal donne un résultat différent des deux autres canaux.

suppose que tout essai de diagnostic n'indiquerait que les anomalies décelées e

mps
2 et

est

(|

que
Hifié

ne

ifierait ni les états de sortie, ni la logique majoritaire.

*—— Canal

..... CEl 332/2000

*—— Canal

Figure B.12 — Diagramme du bloc physique 2003
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Ap
Apu App

tce

Défaillance de
cause commune o

Les

tce IEC 333/2000

Figure B.13 — Diagramme de fiabilité 2003

Figures B.12 et B.13 montrent les diagrammes de blocs pertinents. Layyaleur de t-g

cell¢ donnée au B.3.2.2.1 et la valeur de tgg est celle donnée au B.312.2.2. La probalt

moy

B.3

enne de non fonctionnement en cas de sollicitation pour I'architecture est
2 T,
PFD; =6((1= B, ) Ay, +(1=B) Ay ) teptr + B App MTIR+ BAy, -+ MRT

2.2.6 1003

Cetfe architecture comprend trois canaux connegtes en paralléle avec un dispositif a log

maj
maj

On
modg

Le ¢
maj
B.3.
I'arg

ou

Dritaire pour les signaux de sortie, de telle* sorte que I'état de sortie suit la log
pritaire 1003.

suppose que tout essai de diagnestic n'indiquerait que les anomalies décelées e
ifierait ni les états de sortie, ni la legique majoritaire.

iagramme de fiabilité est legméme que pour le cas de 2003 mais avec la logique de

est
ilité

que
que

ne

vote

pritaire 1003. La valeur del\fcg est donnée au B.3.2.2.1 et la valeur de t5g est donné¢ au

2.2.2. La probabilit¢é ‘moyenne de non fonctionnement en cas de sollicitation
hitecture est

T
PFDG = 6((1_ﬂ0 ))“DD +(1_ﬂ)ﬂ’DU )3 tCEtGEtGZE +ﬂD)“DDMTTR+ﬂ)“DU (EI'FMRTJ

CEIl 332/2000

bour

tor _2ou (B vy |+ 2ee pirrR
A, 4 A

D D
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B.3.2.3 Tableaux détaillés pour le mode de fonctionnement faible sollicitation

Tableau B.2 - Probabilité moyenne de non fonctionnement en cas de sollicitation pour
un intervalle entre essais périodiques de six mois et une durée moyenne de
rétablissement de 8 h

Architecture

DC

Ap = 0,5E-07

Jg, = 2,5E-07

J;, = 0,5E-06

B=2%
ﬂD=1°/o

B=10%

B=20%

B=2% [B=10%

B=20%

B,=5%|8,=10%| B,=1%| B,=5% |B,=10%

B=2%
Bo=1%

B=10%

B=20%
Bo=5%|8,=10%

1001

0%

1,1E-04

5,5E-04

1,1E-03

(voJrfa Note 2)

oU 7

T 4=-00

25207

T ae-0%

90 %

1,1E-05

5,7E-05

1,1E-04

99 %

1,5E-06

7,5E-06

1,56E-05

1002

0 %

2,2E-06

1,1E-05

2,2E-05

1,1E-05 | 5,5E-05

1,1E-04

2,4E-05

1,1E=04

2,2E

04

60 %

8,8E-07

4,4E-06

8,8E-06

4,5E-06 | 2,2E-05

4,4E-05

9,1E-06

404E-05

8,8E

05

90 %

2,2E-07

1,1E-06

2,2E-06

1,1E-06 | 5,6E-06

1,1E-05

2,3E-06

1,1E-05

2,2E

05

99 %

2,6E-08

1,3E-07

2,6E-07

1,3E-07 | 6,5E-07

1,3E-06

2,6E-07

1,3E-06

2,6E

06

2002
(volr la Note 2)

0%

2,2E-04

1,1E-03

2,2E-03

60 %

8,8E-05

4,4E-04

8,8E-04

90 %

2,3E-05

1,1E-04

2,3E-04

99 %

3,0E-06

1,5E-05

3,0E-05

1002D
(volr la Note 3)

0 %

2,2E-06

1,1E-05

2,2E-05

1,1E-05 | 5,5E-05

1,1E-04

2,4E-05

1,1E-04

2,2E

04

60 %

1,4E-06

4,9E-06

9,3E-06

7,1E-06 [ 2,5E-06

4,7E-05

1,4E-05

5,0E-05

9,3E

05

90 %

4,3E-07

1,3E-06

2,4E-06

2,2E-06 | 6,6E-06

1,2E-05

4,3E-06

1,3E-05

2,4E

05

99 %

6,0E-08

1,5E-07

2,6E-07

3,0E-07 {7 4E-07

1,3E-06

6,0E-07

1,5E-06

2,6E

06

2003

0%

2,2E-06

1,1E-05

2,2E-05

1,2E-05¢ 5,6E-05

1,1E-04

2,7E-05

1,1E-04

2,2E

04

60 %

8,9E-07

4,4E-06

8,8E-06

4,6E-06 | 2,2E-05

4,4E-05

9,6E-06

4,5E-05

8,9E

05

90 %

2,2E-07

1,1E-06

2,2E-06

1,1E-06 | 5,6E-06

1,1E-05

2,3E-06

1,1E-05

2,2E

05

99 %

2,6E-08

1,3E-07

2,6E-07

1,3E-07 | 6,5E-07

1,3E-06

2,6E-07

1,3E-06

2,6E

06

1003

0%

2,2E-06

1,1E-05

2,2E%05

1,1E-05 | 5,5E-05

1,1E-04

2,2E-05

1,1E-04

2,2E

04

60 %

8,8E-07

4,4E-06

8,8E-06

4,4E-06 | 2,2E-05

4,4E-05

8,8E-06

4,4E-05

8,8E

05

90 %

2,2E-07

1,1E-06

2,2E-06

1,1E-06 | 5,6E-06

1,1E-05

2,2E-06

1,1E-05

2,2E

05

99 %

2,6E-08

1,3E-07

2,6E-07

1,3E-07 | 6,5E-07

1,3E-06

2,6E-07

1,3E-06

2,6E

06



https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

61508-6 © CEI:2010 - 149 —

Architecture DC A =2,5E-06 A = 0,5E-05 A, = 2,5E-05

B=2% |f=10%|B=20%| f=2% |f=10%|p=20%]| B=2% |B=10%|B=20%
Bo=1%|B,=5%|B,=10%| B,=1%|B,=5% |, =10%|B,=1%|B,=5%|B,=10%

ffectent pas la probabilité moyenne de défaillance.

DTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.

1001 0% 5,5E-03 1,1E-02 5,5E-02
(voir la Note 2) | 60 % 2,2E-03 4,4E-03 2,2E-02
90 % 5,7E-04 1,1E-03 5,7E-03
99 % 7,5E-05 1,5E-04 7,5E-04
1002 0% | 1,5E-04 | 5,8E-04 | 1,1E-03 | 3,7E-04 | 1,2E-03 | 2,3E-03 | 5,0E-03 | 8,8E-03 | 1,4E-02
60 % | 5,0E-05 | 2,3E-04 | 4,5E-04 | 1,1E-04 | 4,6E-04 | 9,0E-04 | 1,1E-03 | 2,8E-03 | 4,9E{03
90 % | 1,2E-05 | 5,6E-05 | 1,1E-04 | 2,4E-05 | 1,1E-04 | 2,2E-04 | 1,5E-04 | 6,0E-04 [ 152E{03
999% | 1,3E-06 | 6,5E-06 | 1,3E-05 | 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,4E-05 | 6,6E-05)[1,3E{04
2002 0% 1,1E-02 2,2E-02 >1E:0/1
(vo|r la Note 2) | 60 % 4,4E-03 8,8E-03 4,4E-02
90 % 1,1E-03 2,3E-03 1,1E-02
99 % 1,5E-04 3,0E-04 1,5E-03
1002D 0% |1,5E-04 | 5,8E-04 | 1,1E-03 | 3,8E-04 | 1,2E-03 | 2,3E-03 |/5,0E-03 [ 9,0E-03 | 1,4E{02
(volr la Note 3) [ 60 % | 7,7E-05 | 2,5E-04 | 4,7E-04 | 1,7E-04 | 5,2E-04 | 9,5E-04\f{1;3E-03 [ 3,0E-03 | 5,1E{03
90 % | 2,2E-05 | 6,6E-05 | 1,2E-04 | 4,5E-05 | 1,3E-04 | 2,4E-04"| 2,6E-04 | 6,9E-04 | 1,2E{03
99 % | 3,0E-06 | 7,4E-06 | 1,3E-05 ] 6,0E-06 | 1,5E-05 | 2(6E-05 | 3,0E-05 | 7,4E-05 | 1,3E{04
2003 0% |2,3E-04 [ 6,5E-04 | 1,2E-03 | 6,8E-04 | 1,5E-03\[2/5E-03 | 1,3E-02 | 1,5E-02 | 1,9E{02
60 % | 6,3E-05 | 2,4E-04 | 4,6E-04 | 1,6E-04 | 5,1E;04 | 9,4E-04 | 2,3E-03 | 3,9E-03 | 5,9E{03
90 % | 1,2E-05 | 5,7E-05 | 1,1E-04 ]| 2,7E-05 | 12E-04 | 2,3E-04 | 2,4E-04 | 6,8E-04 | 1,2E{03
99 % | 1,3E-06 | 6,5E-06 | 1,3E-05 | 2,7E-06~{\1,8E-05 | 2,6E-05 | 1,5E-05 | 6,7E-05 | 1,3E{04
1003 0% |1,1E-04 | 5,5E-04 | 1,1E-03 | 2,2E204 Y 1,1E-03 | 2,2E-03 | 1,4E-03 | 5,7E-03 | 1,1E{02
60 % | 4,4E-05 | 2,2E-04 | 4,4E-04 | 8,8E205 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | 4,4E{03
90 % | 1,1E-05 | 5,6E-05 | 1,1E-04 | 2,2E-05 | 1,1E-04 | 2,2E-04 | 1,1E-04 | 5,6E-04 | 1,1E{03
99 % | 1,3E-06 | 6,5E-06 | 1,3E-05.} 2,6E-06 | 1,3E-05 | 2,6E-05 | 1,3E-05 | 6,5E-05 | 1,3E{04
NOTE 1 Ce tableau donne des exemples de valéurs de PFD calculées en appliquant les équations données en
B.B.2 et en fonction des hypothéses énoncées’ en B.3.1. Si le sous-systéme capteur, logique ou élément fipal
comprend seulement un groupe de canaux“a logique majoritaire, alors PFDg est équivalent respectivement a
PkDg, PFD, ou PFD.¢ (voir B.3.2.1).
NQTE 2 Le tableau suppose que B)= 2 x f,. Pour les architectures 1001 et 2002, les valeurs de f et de |5,
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Tableau B.3 - Probabilité moyenne de non fonctionnement en cas de sollicitation pour
un intervalle entre essais périodiques de un an et une durée moyenne de rétablissement
de 8 h

Architecture DC A = 0,5E-07

B=10%|=20%
Br=5%|B,=10%
2,2E-04
8,8E-05
2,2E-05
2,6E-06
2,2E-05
8,8E-06
2,2E-06
2,4E-07
4,4E-04
1,8E-04
4,5E-05
5,2E-06

2,2E-05
9,8E-06
2,6E-06
2,8E-07
2,2E-05
8,8E-06
2,2E-06
2,4E-07
2,2E-05
8,8E-06
2,2E-06
2,4E-07

A, = 2,5E-07

B=10% | f=20%
B,=5%|B,=10%
1,1E-03
4,4E-04
1,1E-04
T,3E-05
1,1E-04
4,4E-05
1,1E-05
1,2E-06
2,2E-03
8,8E-04
2,2E-04
2,6E-05

1,1E-04
4,9E-05
1,3E-05
1,4E-06
1$1E-04
4,6E-05
1,1E-05
1,2E-06
1,1E-04
4,4E-05
1,1E-05
1,2E-06

A, = 0,5E-06

B=10%|B=20%
By =5%|B,=10%
2,2E-03
8,8E-04
2,2E-04
2.6E-05
2,2E-04
8,0E-05
2,2E-05
2,4E-06
2,4E-03
1,8E-03
4,5E-04
5,2E-05

2,2E-04
9,9E-05
2,6E-05
2,8E-06
2,4E-04
9,1E-05
2,2E-05
2,4E-06
2,2E-04
8,8E-05
2,2E-05
2,4E-06

B=2%
By=1%

B=2%
By=1%

B=2%
By=1%

0 %
60 %
90 %
99 %
0%
60 %
90 %
99 %
0 %
60 %
90 %
99 %
0%
60 %
90 %
99 %
0 %
60 %
90 %
99 %
0 %
60 %
90 %
99 %

1001
(voir la Note 2)

4,4E-06
1,8E-06
4,4E-07
4,8E-08

4,4E-05
1,8E-05
4,4E-06
4,8E-07

2,3E-05
9,0E-06
2,2E-06
2,4E-07

2,2E-04
8,8E-05
2,2E-05
2,4E-06

5,0E-05
1,9E-05
4,5E-06
4,8E-07

4,4E
1,8E
4,4E
4,8E

04
04
05
06

1002

2002
r la Note 2)

(vo

1002D
r la Note 3)

4,5E-06
2,8E-06
8,5E-07
1,0E-07
4,6E-06
1,8E-06
4,4E-07
4,8E-08
4,4E-06
1,8E-06
4,4E-07
4,8E-08

4,4E-05
1,9E-05
4,8E-06
5,0E-07
4,4E-05
1,8E-05
4,4E-06
4,8E-07
4,4E-05
1,8E-05
4,4E506
4,8E-07

2,4E-05
1,4E-05
4,3E-06
5,2E-07
2,7E-05
9,5E-06
2,3E206
2,4E-07
2,2E-05
8,8E-06
2,2E-06
2,4E-07

2,2E-04
9,3E-05
2¢4E-05
2,5E-06
2,2E-04
8,8E-05
2,2E-05
2,4E-06
2,2E-04
8,8E-05
2,2E-05
2,4E-06

5,0E-05
2,9E-05
8,5E-06
1,0E-06
6,2E-05
2,1E-05
4,6E-06
4,8E-07
4,4E-05
1,8E-05
4,4E-06
4,8E-07

4,4E
1,9E
4,8E
5,0E
4,5E
1,8E
4,4E
4,8E
4,4E
1,8E
4,4E
4,8E

04
04
05
06
04
04
05
06
04
04
05
06

(vo

2003

1003

Arthitecture DC A =2,5E-06
BEA0% | f=20%
Br=5%|B,=10%
1,1E-02
4,4E-03
1,1E-03
1,3E-04
1,2E-03
4,6E-04
1,1E-04
1,2E-05
')")I: Q2

A, = 0,5E-05
B=10% | f=20%
B,=5%|B,=10%
2,2E-02
8,8E-03
2,2E-03
2,6E-04
2,7E-03
9,7E-04
2,3E-04
2,4E-05
A’Al: 02

A, = 2,5E-05
B=10%|5=20%
B,=5%|B,=10%
>1E-01
4,4E-02
1T,1E-02
1,3E-03
2,4E-02
6,6E-03
1,3E-03
1,2E-04

1 01
T=—01

B=2%
By=1%

B=2%
By=1%

B=2%
By=1%

0 %
60 %
90 %
99 %
0-%
60 %
90 %
99 %

0-9.
U/

1001
r la Note 2)

(vo

3,7E-04
1,1E-04
2,4E-05
2,4E-06

1,1E-03
2,8E-04
5,1E-05
4,9E-06

3,2E
1,1E
2,3E
2,4E

02
02
03
04

2,3E-03
9,0E-04
2,2E-04
2,4E-05

4,8E-03
1,8E-03
4,5E-04
4,8E-05

1,8E-02
3,4E-03
3,8E-04
2,6E-05

1002

LY LY
z00Z

(voir la Note 2)

60 %

8,8E-03

1,8E-02

8,8E-02

90 %

2,2E-03

4,5E-03

2,2E-02

99 %

2,6E-04

5,2E-04

2,6E-03

1002D
(voir la Note 3)

0%

3,8E-04 [ 1,2E-03

2,3E-03

1,1E-03

2,7E-03 [ 4,9E-03

1,8E-02

2,5E-02 [ 3,4E-02

60 %

1,7E-04 | 5,1E-04

9,5E-04

3,8E-04

1,1E-03 | 1,9E-03

3,9E-03

7,1E-03 | 1,1E-02

90 %

4,4E-05 | 1,3E-04

2,4E-04

9,1E-05

2,7E-04 | 4,8E-04

5,8E-04

1,4E-03 [ 2,5E-03

99 %

5,2E-06 | 1,4E-05

2,5E-05

1,0E-05

2,8E-05 | 5,0E-05

5,4E-05

1,4E-04 | 2,5E-04

2003

0 %

6,8E-04 | 1,5E-03

2,5E-03

2,3E-03

3,8E-03 [ 5,6E-03

4,8E-02

5,0E-02 | 5,3E-02

60 %

1,6E-04 | 5,1E-04

9,4E-04

4,8E-04

1,1E-03 | 2,0E-03

8,4E-03

1,1E-02 [ 1,5E-02

90 %

2,7E-05 | 1,2E-04

2,3E-04

6,4E-05

2,4E-04 | 4,6E-04

7,1E-04

1,6E-03 [ 2,6E-03

99 %

2,5E-06 | 1,2E-05

2,4E-05

5,1E-06

2,4E-05 | 4,8E-05

3,1E-05

1,3E-04 | 2,5E-04
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Architecture DC A =2,5E-06 A = 0,5E-05 Ap =2,5E-05

Bo=1%|B,=5%|8,=10%| B, =1%|B,=5%[B,=10%| B,=1%| B, =5%|8,=1

B=2% [B=10%|B=20%| B=2% |f=10%|B=20%]| B=2% |f=10%| B=20%

0 %

1003 0% |2,2E-04 | 1,1E-03 | 2,2E-03 | 4,6E-04 | 2,2E-03 | 4,4E-03 | 4,7E-03 [ 1,3E-02 | 2,3E-02

60 % | 8,8E-05 | 4,4E-04 | 8,8E-04 | 1,8E-04 | 8,8E-04 | 1,8E-03 | 1,0E-03 | 4,5E-03 | 8,9E-03

90 % | 2,2E-05 | 1,1E-04 | 2,2E-04 | 4,4E-05 | 2,2E-04 | 4,4E-04 | 2,2E-04 | 1,1E-03 | 2,2E-03

99 % | 2,4E-06 | 1,2E-05 | 2,4E-05 | 4,8E-06 | 2,4E-05 | 4,8E-05 | 2,4E-05 | 1,2E-04 | 2,4E-04

B.

4

NOTE 1 Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les équations données en

co
PA

N
n'g

N

32 Ut Ol IKUII\lt;UII dco hyputhéoca U’IIUII\JU’CO Ol BS LI \.)I :C LUUOS Dyat&lllc uaptcul, :uquuc Uy C’:C’IIICIIt fll
mprend seulement un groupe de canaux a logique majoritaire, alors PFD est équivalent respectivemen
Dy, PFD ou PFD (voir B.3.2.1).

DTE 2 Le tableau suppose que S = 2 x f,. Pour les architectures 1001 et 2002, les valeurs de. f.et de
ffectent pas la probabilité moyenne de défaillance.

DTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et’K = 0,98.

al
a

Tableau B.4 — Probabilité moyenne de non fonctionnement en ¢as de sollicitation pqur

un intervalle entre essais périodiques de deux ans et une durée moyenne de
rétablissement de 8 h

Ar

Chitecture DC Ay =0,5E-07 A = 2,5E:07 A = 0,5E-06

B=2% |f=10%|B=20%| f=2% |B=10% | B=20%| f=2% [ B=10%|B=2
Bo=1%|B,=5%|B,=10%| B, =1%By=5% |8, =10%| B, =1% | B,=5% |8, =1

%
10 %

1001 0% 4,4E-04 2,2E-03 4,4E-03

r la Note 2) | 60 % 1,8E-04 8,8E-04 1,8E-03

90 % 4,4E-05 2,2E-04 4.4E-04

99 % 4,8E-06 2,4E-05 4,8E-05

1002 0% | 9,0E-06 | 4,4E-05 | 8,8E<05 | 5,0E-05 | 2,2E-04 | 4,4E-04 | 1,1E-04 | 4,6E-04 | 8,9E

04

60 % | 3,5E-06 | 1,8E-05 | 3,5E-05 | 1,9E-05 | 8,9E-05 | 1,8E-04 | 3,9E-05 | 1,8E-04 | 3,5E

04

90 % | 8,8E-07 | 4,4E-06_( 8,8E-06 | 4,5E-06 | 2,2E-05 | 4,4E-05 | 9,1E-06 | 4,4E-05 | 8,8E

05

99 % | 9,2E-08 | 4,6E-07%{ 9,2E-07 | 4,6E-07 | 2,3E-06 | 4,6E-06 | 9,2E-07 | 4,6E-06 | 9,2E

06

2002 0 % 8,8E=04 4,4E-03 8,8E-03

r la Note 2) | 60 % 3,5E-04 1,8E-03 3,5E-03

90 % 8,8E-05 4,4E-04 8,8E-04

99 % 9,6E-06 4,8E-05 9,6E-05

1002D 0% (] 9;,0E-06 | 4,4E-05 | 8,8E-05 | 5,0E-05 [ 2,2E-04 | 4,4E-04 | 1,1E-04 | 4,6E-04 | 9,0E

04

rla Note 3)| 60 %.{ 5,7E-06 | 2,0E-05 | 3,7E-05 | 2,9E-05 | 9,9E-05 | 1,9E-04 | 6,0E-05 | 2,0E-04 | 3,7E

04

90.% | 1,7E-06 | 5,2E-06 | 9,6E-06 | 8,5E-06 | 2,6E-05 | 4,8E-05 | 1,7E-05 | 5,2E-05 | 9,6E

05

99 % | 1,9E-07 | 5,4E-07 | 9,8E-07 | 9,5E-07 | 2,7E-06 | 4,9E-06 | 1,9E-06 | 5,4E-06 | 9,8E

06

2003 0% |9,5E-06 | 4,4E-05 | 8,8E-05 | 6,2E-05 | 2,3E-04 | 4,5E-04 | 1,6E-04 | 5,0E-04 | 9,3E

04

60 % | 3,6E-06 | 1,8E-05 | 3,5E-05 | 2,1E-05 | 9,0E-05 | 1,8E-04 | 4,7E-05 | 1,9E-04 | 3,6E

04

on 9/

a o= A=z A A= O a Q- o 4 OO AL A A= O = P - N
A O,JL-U/ 4,4C-U0 O,0L=-UU =, 0C-U0 £,£L-UJ F,9C-UJ J,0C-UU0 F,JC-UJ O,JL

05

99 % | 9,2E-08 | 4,6E-07 | 9,2E-07 | 4,6E-07 | 2,3E-06 | 4,6E-06 | 9,3E-07 | 4,6E-06 | 9,2E-06

1003 0% |8,8E-06 | 4,4E-05 | 8,8E-05 | 4,4E-05 | 2,2E-04 [ 4,4E-04 | 8,8E-05 | 4,4E-04 | 8,8E-04

60 % | 3,5E-06 | 1,8E-05 | 3,5E-05 | 1,8E-05 | 8,8E-05 | 1,8E-04 | 3,5E-05 | 1,8E-04 | 3,5E-04

90 % | 8,8E-07 | 4,4E-06 | 8,8E-06 | 4,4E-06 | 2,2E-05 | 4,4E-05 | 8,8E-06 | 4,4E-05 | 8,8E-05

99 % | 9,2E-08 | 4,6E-07 | 9,2E-07 | 4,6E-07 | 2,3E-06 | 4,6E-06 | 9,2E-07 | 4,6E-06 | 9,2E-06



https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

- 152 — 61508-6 © CEI:2010

Architecture DC A =2,5E-06 A = 0,5E-05 A =2,5E-05
B=2% |f=10%|B=20%| B=2% | f=10%|B=20%| B=2% [B=10%|B=20%
B =1%|B,=5%|B,=10%| f=1% | B,=5% |f=10%|B.=1%|B,=5% |B,=10%
D D D D D D D D D

1001 0 % 2,2E-02 4,4E-02 >1E-01
(voir la Note 2) | 60 % 8,8E-03 1,8E-02 8,8E-02
90 % 2,2E-03 4,4E-03 2,2E-02
99 % 2,4E-04 4,8E-04 2,4E-03

1002 0% | 1,1E-03 | 2,7E-03 | 4,8E-03 | 3,3E-03 | 6,5E-03 | 1,0E-02 | 6,6E-02 | 7,4E-02 | 8,5E-02

60 % | 2,8E-04 | 9,7E-04 | 1,8E-03 | 7,5E-04 | 2,1E-03 | 3,8E-03 | 1,2E-02 | 1,8E-02 | 2,5E{02
90 % | 5,0E-05 | 2,3E-04 | 4,5E-04 | 1,1E-04 | 4,6E-04 | 9,0E-04 | 1,1E-03 | 2,8E-03 [ 4,9E{03
99 % | 4,7E-06 | 2,3E-05 | 4,6E-05 | 9,5E-06 | 4,6E-05 | 9,2E-05 | 5,4E-05 | 2,4E-04)[-4,6E{04

2002 0% 4,4E-02 8,8E-02 >1E-011
(volr la Note 2) | 60 % 1,8E-02 3,5E-02 S1E201
90 % 4,4E-03 8,8E-03 4,4E-02
99 % 4,8E-04 9,6E-04 4,8E-03

1002D 0% |1,1E-03 | 2,7E-03 | 4,8E-03 | 3,4E-03 | 6,6E-03 | 1,1E-02 | 6.7E-02 | 7,7E-02 | 9,0E{02

(vofr la Note 3)| 60 % | 3,8E-04 | 1,1E-03 | 1,9E-03 | 9,6E-04 | 2,3E-03 | 4,0E-03\173E-02 | 1,9E-02 | 2,6E{02
90 % | 9,0E-05 | 2,6E-04 | 4,8E-04 | 1,9E-04 | 5,4E-04 | 9,86504"| 1,5E-03 | 3,2E-03 | 5,3E{03
99 % | 9,6E-06 | 2,7E-05 | 4,9E-05 | 1,9E-05 | 5,4E-05 | 9(8E-05 | 1,0E-04 | 2,8E-04 | 5,0E{04

2003 0% |2,3E-03 | 3,7E-03 | 5,6E-03 | 8,3E-03 | 1,1E-02\[444E-02 | 1,9E-01 [ 1,8E-01 | 1,7E{01
60 % | 4,8E-04 | 1,1E-03 | 2,0E-03 | 1,6E-03 | 2,8E,03.| 4,4E-03 | 3,2E-02 | 3,5E-02 [ 4,0E{02
90 % | 6,3E-05 | 2,4E-04 | 4,6E-04 | 1,6E-04 | 5{1E-04 | 9,4E-04 | 2,4E-03 | 4,0E-03 | 6,0E{03
99 % | 4,8E-06 | 2,3E-05 | 4,6E-05 | 1,0E-05-{\4,7E-05 | 9,2E-05 | 6,9E-05 | 2,5E-04 | 4,8E{04

1003 0% | 4,6E-04 | 2,2E-03 | 4,4E-03 | 1,003 4,5E-03 | 8,9E-03 | 2,4E-02 | 3,7E-02 | 5,5E]02
60 % | 1,8E-04 | 8,8E-04 | 1,8E-03 | 3,6E204 | 1,8E-03 | 3,5E-03 | 3,1E-03 | 9,9E-03 | 1,8E]02
90 % | 4,4E-05 | 2,2E-04 | 4,4E-04 | @,8E-05 | 4,4E-04 | 8,8E-04 | 4,6E-04 | 2,2E-03 | 4,4E]03
99 % | 4,6E-06 | 2,3E-05 | 4,6E-05.} 9,2E-06 | 4,6E-05 | 9,2E-05 | 4,6E-05 | 2,3E-04 | 4,6E]04

NOTE 1 Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les équations données en
B.B.2 et en fonction des hypothéses énoncées’ en B.3.1. Si le sous-systeme capteur, logique ou élément fipal
comprend seulement un groupe de canaux a logique majoritaire, alors PFD est équivalent respectivement a
PRDg, PFD, ou PFD. (voir B.3.2.1).

NOTE 2 Le tableau suppose que (5)= 2 x f,. Pour les architectures 1001 et 2002, les valeurs de f et de |5,
n'affectent pas la probabilité mayenne de défaillance.

NQTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.5 - Probabilité moyenne de non fonctionnement en cas de sollicitation pour
un intervalle entre essais périodiques de dix ans et une durée moyenne de

rétablissement de 8 h

Architecture

DC

A, = 0,5E-07

A, = 2,5E-07

A, = 0,5E-06

ﬂ=2°/n
By=1%

£=10%
B,=5%

£=20%
B,=10%

ﬂ=2°/n
B=1%

B=10%
B,=5%

£=20%
B,=10%

B=2% |f=10%
Bo=1%|B,=5%

ﬂ=20°/o

fp=1

0 %

1001

(voir la Note 2)

0 %

2,2E-03

1,1E-02

2,2E-02

60 %

8,8E-04

4,4E-03

8,8E-03

90 %

2,2E-04

1,1E-03

2,2E-03

99 %

2,2E-05

1,1E-04

2,2E-04

1002

0%

5,0E-05

2,2E-04

4,4E-04

3,7E-04

1,2E-03

2,3E-03

1,1E-03 | 2,7E-03

4H8E

60 %

1,9E-05

8,9E-05

1,8E-04

1,1E-04

4,6E-04

9,0E-04

2,7E-04 | 9,6E-04

1,8E

03

90 %

4,4E-06

2,2E-05

4,4E-05

2,3E-05

1,1E-04

2,2E-04

5,0E-05 | 2,2E-04

4,4E

04

99 %

4,4E-07

2,2E-06

4,4E-06

2,2E-06

1,1E-05

2,2E-05

4,5E-06 | 2,2E-05

4,4E

05

(vo

2002
r la Note 2)

0 %

4,4E-03

2,2E-02

4,4E-02

60 %

1,8E-03

8,8E-03

1,8E-02

90 %

4,4E-04

2,2E-03

4,4E-03

99 %

4,5E-05

2,2E-04

4,5E-04

(vo

1002D
r la Note 3)

0%

5,0E-05

2,2E-04

4,4E-04

3,7E-04

1,2E-03

2,3E-03

1,1E-03 | 2,7E-03

4,8E

03

60 %

2,9E-05

9,9E-05

1,9E-04

1,7E-04

5,1E-04

9,5E-04

3,8E-04 [ 1,1E-03

1,9E

03

90 %

8,4E-06

2,6E-05

4,8E-05

4,3E-05

1,3E-04

2/4E-04

9,0E-05 | 2,6E-04

4,8E

04

99 %

8,9E-07

2,6E-06

4,8E-06

4,5E-06

1,3E-05

2,4E-05

8,9E-06 | 2,6E-05

4,8E

05

2003

0 %

6,2E-05

2,3E-04

4,5E-04

6,8E-04

145E-03

2,5E-03

2,3E-03 | 3,7E-03

5,6E

03

60 %

2,1E-05

9,0E-05

1,8E-04

1,6E-04

5,0E-04

9,3E-04

4,7E-04 | 1,1E-03

2,0E

03

90 %

4,6E-06

2,2E-05

4,4E-05

2,7E:05

1,1E-04

2,2E-04

6,3E-05 | 2,4E-04

4,5E

04

99 %

4,4E-07

2,2E-06

4,4E-06

2,3E-06

1,1E-05

2,2E-05

4,6E-06 | 2,2E-05

4 4E

05

1003

0 %

4,4E-05

2,2E-04

4,4E-04

2,2E-04

1,1E-03

2,2E-03

4,6E-04 | 2,2E-03

4,4E

03

60 %

1,8E-05

8,8E-05

1,8E-04

8,8E-05

4,4E-04

8,8E-04

1,8E-04 | 8,8E-04

1,8E

03

90 %

4,4E-06

2,2E-05

4,4E-05

2,2E-05

1,1E-04

2,2E-04

4,4E-05 | 2,2E-04

4,4E

04

99 %

4,4E-07

2,2E-06

4,4E-06

2,2E-06

1,1E-05

2,2E-05

4,4E-06 | 2,2E-05

4 4E

05

A

Chitecture

DC

A, =2,5E-06

A, =0,5E-0

5

A, = 2,5E-05

ﬂ=2°/n
B=1%

BE10 %
Bo=5%

B=20%

B, =10 %

ﬂ=2°/n
B=1%

B=10%
B,=5%

£=20%
B,=10%

B=2% |f=10%
Bo=1%|B,=5%

B=2

fp=1

%
0 %

(vo

1001
r la Note 2)

0 %

>1E-01

>1E-01

>1E-01

60 %

4,4E-02

8,8E-02

>1E-01

90 %

1,1E-02

2,2E-02

>1E-01

99 %

1,1E-03

2,2E-03

1,1E-02

1002

0-%

1,8E-02

2,4E-02

3,2E-02

6,6E-02

7,4E-02

8,5E-02

>1E-01 | >1E-01

>1E-P1

60 %

3,4E-03

6,6E-03

1,1E-02

1,2E-02

1,8E-02

2,5E-02

>1E-01 | >1E-01

>1E-P1

90 %

3,8E-04

1,2E-03

2,3E-03

1,1E-03

2,8E-03

4,9E-03

1,8E-02 | 2,5E-02

3,5E

99 %

2,4E-05

1,1E-04

2,2E-04

5,1E-05

2,3E-04

4,5E-04

3,8E-04 | 1,3E-03

2,3E

42004

(voir la Note 2)

0%

4= A4
TE=Ud

-
L=V A

-
L=V A

60 %

8,8E-02

>1E-01

>1E-01

90 %

2,2E-02

4,4E-02

>1E-01

99 %

2,2E-03

4,5E-03

2,2E-02

1002D

(voir la Note 3)

0%

1,8E-02

2,5E-02

3,3E-02

6,6E-02

7,7E-02

9,0E-02

1,6E+00 | 1,5E+00

1,4E+00

60 %

3,9E-03

7,1E-03

1,1E-02

1,3E-02

1,9E-02

2,6E-02

2,6E-01 [ 2,7E-01

2,8E-01

90 %

5,7E-04

1,4E-03

2,5E-03

1,5E-03

3,1E-03

5,2E-03

2,0E-02 [ 2,7E-02

3,5E-02

99 %

4,6E-05

1,3E-04

2,4E-04

9,5E-05

2,7E-04

4,9E-04

6,0E-04 | 1,5E-03

2,5E-03

2003

0 %

4,8E-02

5,0E-02

5,3E-02

1,9E-01

1,8E-01

1,7E-01

4,6E+00 | 4,0E+00

3,3E+00

60 %

8,3E-03

1,1E-02

1,4E-02

3,2E-02

3,5E-02

4,0E-02

7,6E-01 | 7,1E-01

6,6E-01

90 %

6,9E-04

1,5E-03

2,6E-03

2,3E-03

3,9E-03

5,9E-03

4,9E-02 | 5,4E-02

6,0E-02

99 %

2,7E-05

1,2E-04

2,3E-04

6,4E-05

2,4E-04

4,6E-04

7,1E-04 | 1,6E-03

2,6E-03
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Architecture DC A =2,5E-06 A = 0,5E-05 A =2,5E-05

B=2% |f=10%|B=20%| f=2% |B=10%|B=20%]| B=2% |B=10%|B=20%
Bo=1%|B,=5%|B,=10%| B,=1%|B,=5%|B,=10%| B, =1%|B,=5%|B,=10%

1003 0% |4,7E-03 | 1,3E-02 | 2,3E-02 | 2,4E-02 | 3,7E-02 | 5,5E-02 | 2,5E+00 | 2,0E+00 | 1,6E+00

60 % | 1,0E-03 | 4,5E-03 | 8,9E-03 | 3,0E-03 | 9,8E-03 | 1,8E-02 | 1,7E-01 | 1,8E-01 | 1,9E-01
90 % | 2,2E-04 | 1,1E-03 | 2,2E-03 | 4,6E-04 | 2,2E-03 | 4,4E-03 | 4,8E-03 | 1,3E-02 | 2,4E-02
99 % | 2,2E-05 | 1,1E-04 | 2,2E-04 | 4,4E-05 | 2,2E-04 | 4,4E-04 | 2,2E-04 | 1,1E-03 | 2,2E-03

B.

N

N

NOTE 1

3-2—ei-ep-foncticn—des hunn}hnene Shoncees—en—B-3-1—Si In SOUS eueh:mn :\anh:ur logige—ou—alement-fi
PALd I

Ce tableau donne des exemples de valeurs de PFD calculées en appliquant les équations données en

al

comprend seulement un groupe de canaux a logique majorltalre alors PFDg est equwalent respectivement
PfDg, PFD ou PFD. (voir B.3.2.1).

DTE 2 Le tableau suppose que S = 2 x f,. Pour les architectures 1001 et 2002, les valeurs de,'j et de

n'affectent pas la probabilité moyenne de défaillance.

DTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse etK = 0,98.

a

B.3

2.4 Exemple pour un mode de fonctionnement faible sollicitation

Soitl une fonction de sécurité nécessitant un systéeme de piveau SIL 2. Supposons
I'évaluation initiale de l'architecture du systéme, fondée suf,une pratique antérieure, tig

compte d'un groupe de trois capteurs de pression analogigques, a logique majoritaire 2003.

sous-systéeme logique est un PES redondant configuré @oo2D pilotant une soupape d'arrét

aingi qu'une seule soupape de mise a l'air libre. La soUpape d’arrét et la soupape de mi

I'air
L’ar

libre doivent fonctionner de telle sorte queyNa fonction de sécurité s’accompli
Chitecture est illustrée a la Figure B.14. Pour\l'évaluation initiale, on suppose une pér

d’edsai périodique d'un an.

So

Interface |
électronique

S Interface |
électronique

S Interface |
électronique

Sous-systéme logique

us-systéme capteur Sous-systéme

élément final

Soupape|

Interface
électronique

I’air libre

de mise §

que
nne
Le

be a
5se.
ode

Ap=2,5x10"°h"
DC =60 %
Logique majoritaire = 1001

électronique] | d’arrét

|
|

|

|

|

i

: 2003
T

|

|

|

|
|
= 6 -1 ! =7 = 6 -1
).D—Z,_5x1no h : Ap =As _52xo/10 h Ao=5%10°h"
g | e
D = ° o= 70 Logique majoritaire = 1001
DC =90% ! DC =99% glque may
Logique majoritaire = 2003 : Logique majoritaire = 1002D
|
|

Figure B.14 — Architecture d’un exemple de fonctionnement en mode faible sollicitation
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Tableau B.6 — Probabilité moyenne de non fonctionnement en cas de sollicitation pour le
sous-systéme capteur dans I'exemple de fonctionnement en mode faible sollicitation
(intervalle entre essais périodiques d'un an et MTTR de 8 h)

Architecture DC A p = 2,5E-06

B=2% | f=10% | f=20%
Po=1% | fy=5% | fy=10 %
2003 0 %| 6,8E-04 1,5E-03 | 2,5E-03
60 %| 1,6E-04 | 5,1E-04 | 9,4E-04
90 %| 2,7E-05 1,2E-04 | 2,3E-04
99 %| Z,5E-U6 TZE-05 | Z4E-U5
NOTE Ce tableau est extrait du Tableau B.3.

Tatteau B.7 — Probabilité moyenne de non fonctionnement en cas de sollicitation poyr le
ous-systéme logique de I'exemple de fonctionnement en mode faible sollicitation
(intervalle entre essais périodiques d'un an et MTTR-de-8 h)

Architecture | DC A, =0,5E-05
B=2% | B=10% | B=20%
Bo=1% | Br=5% [/fy=10%
1002D 0%| 1,1E-03 | 2,7E-03 \,\4,8E-03
60 %| 2,0E-04 | 9,0E-04~| 1,8E-03
90 %| 4,5E-05 | 2,2E-04 | 4,4E-04
99 4 4,8E-06¢]) 2/4E-05 | 4,8E-05

NOTE Ce tableau est extrait'du Tableau B.3.

Tallleau B.8 — Probabilité moyenne.de,non fonctionnement en cas de sollicitation poyr le
solyis-systéme élément final de I'exemple de fonctionnement en mode faible sollicitatjon
(intervalle entre essais périodiques d'un an et durée MTTR de 8 h)

Architecture | DC A =2,5E-06 4, = 0,5E-05
1001 0'%| 1,1E-02 2,2E-02
60 % 4,4E-03 8,8E-03
90 % 1,1E-03 2,2E-03
99 %) 1,3E-04 2,6E-04
NOTE" Ce tableau est extrait du Tableau B.3.

Les|valeurs suivantes sont déduites des Tableaux B.6 a B.8.

Pour le sous-systéme capteur,

PFDg =  2,3x10™

Pour le sous-systeme logique,

PFD, =  4,8x10°6

Pour le sous-systéme élément final,

PFDgg =  4,4x103+8,8x1073

1,3x 1072
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i, pour la fonction de sécurité,

23x104+4,8x 106+ 1,3x 102

1,3 x 102

niveau 1 d'intégrité de sécurité

010

Pour améliorer le systeme de maniére a satisfaire au niveau 2 d'intégrité de sécurité, 'une des
opérations suivantes peut étre effectuée:

a) fodifier I'intervalle entre essais periodiques a six mois

ible

de
tels
 de
ient
une

sur

les

PFDg = 1,1 x 104
PFD, = 2,6 x 106
PFDpe = 22x1073+4,4%x103
= 6,6 x 10-3
PFDgyg = 6,7 x 103
= niveau 2 d'intégrité de sécurité
b) femplacer la soupape d'arrét 1001 (qui est le dispositif d€Jsortie ayant la plus fg
iabilité) par la soupape 1002 (en prenant pour hypothese que’' =10 % et fp = 5 %)
PFDg = 2,3x 104
PFD, = 4,8 x 10-6
PFDpg = 4,4 %1073 +97 x 104
= 5,4 x 10-3
PFDgyg = 5,6 x 103
= niveau 2 d'intégrité.de sécurité
B.3)2.5 Effets d'un essai périodique imparfait
Les| anomalies dans le systéme de sécurité qui ne sont détectées ni par des essais
diagnostic ni par des essais périodiques peuvent étre détectées par d’autres événements
gu’yn incident nécessitant Fexécution de la fonction de sécurité, ou au cours de la révisio
I’équipement. Si les anamalies ne sont pas détectées au moyen de ces méthodes, il con
de supposer qu’elles~demeureront pendant toute la durée de vie de I'’équipement. Soit
péripde d’essai périodique T, avec une couverture d'essai périodique (PTC) et les anomalies
détgctées par lesyautres moyens (1-PTC), avec le temps prévu entre les sollicitations de T,
le systéme dessécurité. Ces deux temps régissent le temps d’indisponibilité effectif.
Un lexemple est donné ci-dessous pour une architecture 1002. T, est le temps entre
sollicitations sur le systéme:

fee = —ﬂD“(fTC) (L + MRTJ + —’10”(1/; Pre) (% + MRT] + %0 TR
D D //i'D

foe = —’10“(5 c) (% + MRTJ + —)“DU“; PTC) [% + MRT] + %MTTR
D D D

PFD, = 2((1 = B5)pp + (1= By Fteetor + BoAopMTTR + ﬁﬂDU(PTC)[% + MRT] +

By (1 - PTC)(% + MRT)
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Le Tableau B.9 ci-dessous donne les résultats numériques d'un systéme 1002 avec un essai
périodique de 100 % sur un an (T; = 1 an) comparé a un essai périodique de 90 % ou la
période de sollicitation T, est supposée étre de 10 ans. Cet exemple a été calculé en prenant
pour hypothése un taux de défaillance de 0,5 x 10~ par heure, une valeur 3 de 10 % et une
valeur g de 5 %.

B.3J3 Fréquence moyenne de défaillance dangereuse par heure (pour un mode de

B.3)3.1 Procédure des calculs

La

systeme E/E/PE relatif a la sécurité fonctionnant en mgde sollicitation élevée ou mode cor

est

B.2[1); la probabilit¢é moyenne de non fonctionnement en cas de sollicitation (PFDgyg)

cepgndant remplacée par la fréquence moyenne de défaillance dangereuse par h
(PFHsvys)-
La probabilité globale d'une défaillance dangereuse pour une fonction de sécurité du syst

E/E|PE relatif a la sécurité, PFHgyg'est déterminée en calculant les taux de défaillan
dangereuses pour tous les sous-systemes assurant la fonction de sécurité et en addition
ces|valeurs individuelles. Cela péut’ étre exprimé par la formule suivante, puisque dans g
anngxe les probabilités sont fajbles:

ou

Tableau B.9 — Exemple d'un essai périodique imparfait

Architecture DC A, =0,5E-05
Essai périodique |Essai périodique 90 %
100 %

B=10% B=10%

Ba=5% Pr=5%

1002 0 % 2,7E-03 6,0E-03

60 % 9,7E-04 2,0E-03

90 % 2,3E-04 4,4E-04

99 % 2,4E-05 4,4E-05

fonctionnement sollicitation élevée ou mode continu)

méthode de calcul de la probabilité de défaillance ;pour une fonction de sécurité

dentique a celle utilisée pour le calcul d'un modgide fonctionnement faible sollicitation

PFHgys = PFHg + PFH, + PFH,,

écurité du systéme E/E/PE relatif a la sécurité;

FHg est la fréquence moyenne de défaillance dangereuse par heure du sous-syst
apteur;

FH, est la fréquence moyenne de défaillance dangereuse par heure du sous-syst

H’un
tinu
voir

est
pure

A%

me
ces
hant
ette

RFHgyg est la fréquence moyenne de défaillance dangereuse par heure d’une fonction de

oo ot

Ivt’lquu, TT

— PFHgg est la fréquence moyenne de défaillance dangereuse par heure du sous-systéme

élément final.

B.3.3.2 Architectures pour un mode de fonctionnement sollicitation élevée ou
continu
NOTE 1 1l convient de considérer ce paragraphe de fagon séquentielle, les équations applicables a plus

architectures n’étant données que lors de leur premiere utilisation. Voir également B.3.2.2.

NOTE 2 Les calculs sont basés sur les hypothéses données en B.3.1.

B.3.3.2.1 1001

Les Figures B.4 et B.5 montrent les diagrammes de blocs pertinents.

ieurs
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Ap = Apy + App
toe = @(E + MRT] + 200 pTTR
ﬂ'D 2 D
Apy = Ap(1-DC); App = A,DC

Si I'on suppose que le systéeme de sécurité met 'EUC en état de sécurité en cas de détection
d'une éventuelle défaillance, on obtient pour une architecture 1001

PFH; = Ay,

B.3J3.2.2 1002
Les|Figures B.6 et B.7 montrent les diagrammes de blocs pertinents. Lacvaleur de t-g est
donphée en B.3.3.2.1. Si I'on suppose que le systéme de sécurité met I'EUE, en état de sécurité

une| fois qu’'une défaillance a été détectée dans les deux canaux, et en appliquant [une
appfoche prudente, on obtient

PFHg = 2((7 - b )//”DD + (7 - ﬂ)ﬂou )(7 - ﬁ)ﬂ’DUtCE + Py

B.3J3.2.3 2002
Les|Figures B.8 et B.9 illustrent les diagrammes de\blocs pertinents. Si I'on suppose [que
chagun des canaux est mis en état de sécurité ‘en cas de détection d'une éventdelle
défdillance, on obtient pour une architecture 2002

PEHZ = 24y,

B.3]3.2.4 1002D

Les|Figures B.10 et B.11 montrent'les diagrammes de blocs pertinents.

A
/?'SD = EDC

ADU(Z + MRT] + (A + Asp MTTR

Aoy + App + Asp

PFHg = 2(1 - ﬁ)/lD ((1 - :B)/lou + (1 - ﬂD)ﬂ'DD + ﬂ'SD)tCE'+2(1 - K)/loo + Aoy

tCE -

B.3.3.2.5 2003

Les Figures B.12 et B.13 montrent les diagrammes de blocs pertinents. La valeur de f-g est
donnée en B.3.3.2.1. Si I'on suppose que le systéme de sécurité met I'EUC en état de sécurité
une fois qu'une défaillance a été détectée dans I'un des deux canaux, et en appliquant une
approche prudente, on obtient

PFHg = 6((1 - Bp )ﬂ’DD + (7 - ﬂ);tou )(1 -B );LDutCE + BApy

B.3.3.2.6 1003

Les Figures B.12 et B.13 montrent les diagrammes de blocs pertinents. La valeur de g et la
valeur de tgg sont données en B.3.3.2.1 et B.3.2.2.2. Si I'on suppose que le systéme de
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sécurité met I'EUC en état de sécurité une fois qu’une défaillance a été détectée dans l'un des
trois canaux, et en appliquant une approche prudente, on obtient

PFH; = 6((1 - :BD )/7~DD + (1 - ﬂ)/iou )2 (1 - ﬂ)lDUtCEtGE + ,B/iou
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B.3.3.3 Tableaux détaillés pour mode de fonctionnement sollicitation élevée ou mode continu

Tableau B.10 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques d'un mois et une durée moyenne de rétablissement de 8 h

Architecture DC Ap =0,5E-07 Ap=2,5E-07 Ap=0,5E-06
B=2% |f=10%|F=20%]| B=2% |f=10%|B=20%]| B=2% |f=10%| =20 %
ﬂD=1% ﬂD=5°/o ﬂD=10°/o ﬂD=1% ﬂD=5°/o ﬁD=10% ﬂp=1% ﬂD=5°/o ﬂp=10%
1001 0% 5.0E-08 2.5E-07 5.0E-07
(voir la Note 2)| 60 % 2.0E-08 1.0E-07 2.0E-07
90 % ©.0E-09 2.0E-08 5.0E-038
99 % 5.0E-10 2.5E-09 5.0E-09

1002 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08(1.0E{07

60 % | 4.0E-10 [ 2.0E-09 | 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08)} 4.0E{08

90 % | 1.0E-10 [ 5.0E-10 | 1.0E-09 ] 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 [ 1.0E{08

99 % | 1.0E-11 [ 5.0E-11 | 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E=10 [ 1.0E{09
2002 0% 1.0E-07 5.0E-07 1.0E-06
(volr la Note 2) | 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08(}-4-0E-08 | 5.0E-08 | 1.0E407

(volr la Note 3)| 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 | 1.6E-08 | 2.6E-08. }"1.6E-08 | 3.2E-08 | 5.2E{08

90 % | 1.9E-09 [ 2.3E-09 | 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E408 | 1.9E-08 | 2.3E-08 | 2.8E{08

99 % | 2.0E-09 | 2.0E-09 | 2.1E-09 ] 1.0E-08 | 1.0E-08 [ 1.0E-08 | 2.0E-08 | 2.0E-08 [ 2.1E{08

2003 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08.[<50E-08 | 1.1E-08 | 5.0E-08 | 1.0E407

60 % | 4.0E-10 [ 2.0E-09 | 4.0E-09 | 2.0E-09 | 1.0E-08 ['2.0E-08 | 4.1E-09 | 2.0E-08 [ 4.0E{08

90 % | 1.0E-10 [ 5.0E-10 | 1.0E-09 ] 5.0E-10 | 2.5E%09 | 5.0E-09 | 1.0E-09 | 5.0E-09 [ 1.0E{08

99 % | 1.0E-11 [ 5.0E-11 | 1.0E-10 ] 5.0E-11 | 2.,6E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 [ 1.0E{09

1003 0% |1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09~{2/5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E{07

60 % | 4.0E-10 [ 2.0E-09 | 4.0E-09 ] 2.0E-09¢| 1.0E-08 [ 2.0E-08 | 4.0E-09 | 2.0E-08 [ 4.0E{08

90 % | 1.0E-10 [ 5.0E-10 | 1.0E-09 | 5.0E<10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 [ 1.0E{08

99 % | 1.0E-11 [ 5.0E-11 | 1.0E-10 ] 5.0E=11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 [ 1.0E{09

Arghitecture DC Ap=2.5E-06 An=0.5E-05 An=2.5E-05

B=2% B=10%8=20%| B=2% [ $=10%[8=20%] B=2% [ B=10%] B=20 %
1001 0% 2.5E-06 5.0E-06 2.5E-05
(volr la Note 2) | 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-0F 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07

1002 0% |5.4E-08 | 2:5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | 5.3E{06

60 % | 2.1E-08({ 1.0E-07 | 2.0E-07 ] 4.3E-08 | 2.0E-07 | 4.0E-07 | 2.7E-07 | 1.1E-06 | 2.1E{06

90 % | 5.1E-09 [ 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.5E-08 | 2.5E-07 | 5.0E{07

99 % | 5.0E-10 [ 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 | 5.0E{08
2002 0% 5.0E-06 1.0E-05 5.0E-05
(vofr la Note 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99% 5.0E-08 1.0E-07 5.0E-07

1002D 0% |5.4E-08 | 2.5E-07 | 5.0E-07 | 1.2E-07 | 5.2E-07 | 1.0E-06 | 9.5E-07 | 2.9E-06 | 5.3E{06

(voir la Note.3)1" 60 % | 8.1E-08 | 1.6E-07 | 2.6E-07 | 1.6E-07 | 3.2E-07 | 5.2E-07 | 8.7E-07 [ 1.7E-06 | 2.7E{06

90 % | 9.5E-08 [ 1.2E-07 | 1.4E-07 ] 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.6E-07 | 1.2E-06 | 1.4E{06

99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 ] 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 | 1.0E{06

2003 0% 6 3E-08 [ 26E-07 | 51E-07 1 1. 5E-07 | 5 5E-07 | 1.0E-06 |1 1. 8E-06 | 3 6E-06 | 5 9E406

60 % | 2.2E-08 [ 1.0E-07 | 2.0E-07 ] 4.9E-08 | 2.1E-07 | 4.1E-07 | 4.2E-07 | 1.2E-06 | 2.2E-06

90 % | 5.2E-09 [ 2.5E-08 | 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07 | 6.6E-08 | 2.6E-07 | 5.1E-07

99 % | 5.0E-10 [ 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 | 5.0E-08

1003 0% |5.0E-08 |2.5E-07 | 5.0E-07 | 1.0E-07 | 5.0E-07 | 1.0E-06 | 5.1E-07 | 2.5E-06 | 5.0E-06

60 % | 2.0E-08 [ 1.0E-07 | 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.0E-07 | 1.0E-06 | 2.0E-06

90 % | 5.0E-09 [ 2.5E-08 | 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 | 5.0E-07

99 % | 5.0E-10 [ 2.5E-09 | 5.0E-09 ] 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08

NOTE 1 Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en

B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéeme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHg, PFH, ou PFH (voir B.3.3.1).

NOTE 2 Le tableau suppose que 8 = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de 4,
n'affectent pas la fréquence moyenne d’une défaillance dangereuse.

NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.11 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques de trois mois et une durée moyenne de rétablissement de 8 h

Architecture DC Ap=0,5E-07 Ap=2,5E-07 Ap=0,5E-06
B=2% |f=10%|L=20%]| f=2% |f=10%|B=20%]| B=2% [f=10%|5=20%
ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10%
1001 0% 5.0E-08 2.5E-07 5.0E-07
(voir la Note 2)| 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09
1002 0% [ T.OE-0Y [H5.0E-0UY [ T.0E-0U8 | 5.TE-UOY | Z.bE-U8 [ 5.0E-0U8 | T.TE-U8 | 5.0E-U8 | T.0E]07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.1E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 { 1.0E-09 ] 5.0E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09(1.0E{08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10]/}1.0E{09
2002 0% 1.0E-07 5.0E-07 1.0E-06
(vo|r la Note 2)| 60 % 4.0E-08 2.0E-07 4.0E=07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08
1002D 0% |11.0E-09 | 5.0E-09 | 1.0E-08 | 5.1E-09 | 2.5E-08 | 5.0E-08 | 1.1E<08 | 5.0E-08 | 1.0E{07
(volr la Note 3)| 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 [ 1.6E-08 | 2.6E-08 | A.6E-08 [ 3.2E-08 [ 5.2E{08
90 % | 1.9E-09 | 2.3E-09 [ 2.8E-09 ]| 9.5E-09 | 1.2E-08 | 1.4E-08(}~1-9E-08 | 2.3E-08 | 2.8E{08
99 % | 2.0E-09 [ 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08.]2.0E-08 | 2.0E-08 | 2.1E{08
2003 0% 11.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 | 5.,0E-08 | 1.2E-08 | 5.1E-08 | 1.0E{07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 [/2.0E-08 | 4.3E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.0E-10 | 2.5E-09\[*5/0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10. [ 5.0E-10 ] 1.0E-10 | 5.0E-10 | 1.0E{09
1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E{07
60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 ]| 2.0E-09 |»NOE-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 | 5.0E-10 [ 1.0E-09 ] 5.0E-10 | 275E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 | 5.0E-11 [ 1.0E-10 | 5.0E<41 ] 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09
Arthitecture DC An=25E-06 An=05E-05 An=25E-05
B=2% 8=10%]8=20%0"B=2% [B=10%]8=20%] B=2% [B=10%]B=20%
1001 0% 2.5E-06 5.0E-06 2.5E-05
(vo|r la Note 2)| 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07
1002 0% |16.3E-08 | 2.6E-07| 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E{06
60 % | 2.2E-08 | 1.0E-07 [ 2.0E-07 | 4.9E-08 | 2.1E-07 | 4.1E-07 | 4.2E-07 | 1.2E-06 [ 2.2E{06
90 % | 5.1E-09,2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.0E-08 | 1.0E-07 | 6.4E-08 | 2.6E-07 [ 5.1E{07
99 % | 5.0E-10 |-2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.2E-09 | 2.5E-08 [ 5.0E{08
2002 0% 5.0E-06 1.0E-05 5.0E-05
(vo|r la Note 2)| 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07
1002D 0% |6.3E-08 | 2.6E-07 | 5.1E-07 | 1.5E-07 | 5.4E-07 | 1.0E-06 | 1.8E-06 | 3.6E-06 | 5.9E{06
(vo|r la Note 3)4.60 % | 8.2E-08 | 1.6E-07 | 2.6E-07 | 1.7E-07 [ 3.3E-07 | 5.3E-07 | 1.0E-06 | 1.8E-06 | 2.8E{06
90 % | 9.5E-08 [ 1.2E-07 [ 1.4E-07 ] 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.6E-07 | 1.2E-06 [ 1.4E{06
99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 ] 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 [ 1.0E{06
2603 0% |19.0E-08 | 2.8E-07 | 5.3E-07 | 2.6E-07 | 6.3E-07 | 1.1E-06 | 4.5E-06 | 5.9E-06 | 7.6E{06
60 % | 2.6E-08 | 1.1E-07 [ 2.0E-07 | 6.6E-08 | 2.2E-07 | 4.2E-07 | 8.5E-07 | 1.6E-06 [ 2.5E{06
90 % | 5.4E-09 [ 2.5E-08 [ 5.0E-08 | 1.2E-08 | 5.1E-08 | 1.0E-07 | 9.3E-08 | 2.9E-07 [ 5.3E-07
99 % | 5.1E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.7E-09 | 2.6E-08 [ 5.1E-08
1003 0% |5.0E-08 | 2.5E-07 | 5.0E-07 | 1.0E-07 | 5.0E-07 | 1.0E-06 | 5.5E-07 | 2.5E-06 | 5.0E-06
60 % | 2.0E-08 | 1.0E-07 [ 2.0E-07 ] 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.0E-07 | 1.0E-06 [ 2.0E-06
90 % | 5.0E-09 [ 2.5E-08 [ 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08
NOTE 1 Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHg, PFH, ou PFH_ (voir B.3.3.1).
NOTE 2 Le tableau suppose que S = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de j,
n'affectent pas la fréquence moyenne d’'une défaillance dangereuse.
NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.12 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques de six mois et une durée moyenne de rétablissement de 8 h

Architecture DC Ap=0,5E-07 Ap=2,5E-07 Ap=0,5E-06
B=2% [B=10%|8=20%| f=2% |f=10%|B8=20%| B=2% | B=10%|B=20%
ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10%

1001 0% 5.0E-08 2.5E-07 5.0E-07
(voir la Note 2)| 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
sae, | 50E10 2.5E-09 5.0E-09

1002 0% |11.0E-09 | 5.0E-09 | 1.0E-08 | 5.3E-09 | 2.5E-08 | 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E{07

60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.0E-09 | 1.0E-08 | 2.0E-08 | 4.2E-09 | 2.0E-08 | 40E{08

90 % | 1.0E-10 [ 5.0E-10 | 1.0E-09 ]| 5.0E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-08,}.1.0E{08

99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10"] 1.0E{09
2002 0% 1.0E-07 5.0E-07 1-0E=06
(vo|r la Note 2)| 60 % 4.0E-08 2.0E-07 4.0E-07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% | 1.0E-09 |5.0E-09 | 1.0E-08 | 5.3E-09 [ 2.5E-08 [ 5.0E-08 | 1¢1E-08 | 5.1E-08 | 1.0E{07
(volr la Note 3)| 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.0E-09 [ 1.6E-08 [ 2.6E-08 |\1\6E-08 | 3.2E-08 | 5.2E{08
90 % | 1.9E-09 [ 2.3E-09 [ 2.8E-09 | 9.5E-09 | 1.2E-08 | 1.4E-08"|1.9E-08 | 2.3E-08 | 2.8E{08
99 % | 2.0E-09 [ 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E;08 | 2.0E-08 | 2.0E-08 | 2.1E{08

2003 0% | 1.0E-09|5.0E-09 | 1.0E-08 | 5.8E-09 [ 2.6E-08 | 5(1E-08 | 1.3E-08 | 5.3E-08 | 1.0E{07
60% | 4.1E-10 [ 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 {.2.0E-08 | 4.5E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.1E-10 | 2.5E-Q9 \5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 [ 1.0E-10 | 5.0E-11 | 2.5E£10"| 5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09

1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2°6E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E{07
60 % | 4.0E-10 [ 2.0E-09 [ 4.0E-09 | 2.0E-09-\1.,0E-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | 4.0E{08
90 % | 1.0E-10 [ 5.0E-10 [ 1.0E-09 | 5.0E-10¢] 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08
99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E<41 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10 | 1.0E{09

Arthitecture DC An=25E-06 An=0.5E-058 An=25E-05
B=2% | B=10%]8=20%) B=2% | B=10%]B8=20%]| B=2% | B=10%] B=20%
1001 0% 2.5E-06 5.0E-06 2.5E-05
(volr 1a Note 2)| 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2 5E-07
1002 0% | 7.6E-08 | 2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | 6.8E406

60 % | 2.4E-08 [J-0E-07 [ 2.0E-07 ] 5.7E-08 | 2.1E-07 | 4.1E-07 | 6.3E-07 | 1.4E-06 [ 2.3E{06
90 % | 5.3E-09\f 2.5E-08 [ 5.0E-08 | 1.1E-08 | 5.1E-08 | 1.0E-07 | 7.8E-08 | 2.7E-07 | 5.2E{07
99 % | 5.0E-10, | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.4E-09 | 2.5E-08 [ 5.0E{08

2002 0% 5.0E-06 1.0E-05 5.0E-05
(volr la Note 2) | 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99.% 5.0E-08 1.0E-07 5.0E-07

1002D 0% | 7.6E-08 |2.7E-07 | 5.2E-07 | 2.1E-07 | 5.9E-07 | 1.1E-06 | 3.1E-06 | 4.7E-06 | 6.8E106

(vo|r la Note 3) | )60 % | 8.4E-08 | 1.6E-07 | 2.6E-07 | 1.8E-07 | 3.3E-07 | 5.3E-07 | 1.2E-06 | 2.0E-06 | 2.9E{06
90 % | 9.5E-08 [ 1.2E-07 [ 1.4E-07 | 1.9E-07 | 2.3E-07 | 2.8E-07 | 9.8E-07 | 1.2E-06 | 1.4E{06
99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 ] 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 [ 1.0E{06

2003 0% | 1.3E-07 | 3.2E-07 | 5.5E-07 | 4.2E-07 | 7.7E-07 | 1.2E-06 | 8.4E-06 | 9.2E-06 | 1.0E{05
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90 % | 5.8E-09 [ 2.6E-08 [ 5.1E-08 | 1.3E-08 | 5.3E-08 | 1.0E-07 | 1.3E-07 | 3.2E-07 [ 5.6E-07
99 % | 5.1E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 6.1E-09 | 2.6E-08 [ 5.1E-08

1003 0% |5.0E-08|25E-07 | 5.0E-07 | 1.0E-07 [ 5.0E-07 | 1.0E-06 | 7.1E-07 | 2.7E-06 | 5.1E-06
60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 | 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.1E-07 | 1.0E-06 | 2.0E-06
90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.0E-08 | 2.5E-07 [ 5.0E-07
99 % | 5.0E-10 [ 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08

NOTE 1 Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en
B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéeme capteur, logique ou élément final
comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a
PFHg, PFH, ou PFH_ (voir B.3.3.1).

NOTE 2 Le tableau suppose que S = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de j,
n'affectent pas la fréquence moyenne d’'une défaillance dangereuse.

NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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Tableau B.13 — Fréquence moyenne d’une défaillance dangereuse (en mode de
fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais
périodiques d'un an et une durée moyenne de rétablissement de 8 h

Architecture DC Ap=0,5E-07 Ap=2,5E-07 Ap=0,5E-06
B=2% |f=10%|L=20%]| f=2% |f=10%|B=20%]| B=2% [f=10%|5=20%
ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10% ﬂp=1% ﬂp=5% ﬂp=10%
1001 0% 5.0E-08 2.5E-07 5.0E-07
(voir la Note 2)| 60 % 2.0E-08 1.0E-07 2.0E-07
90 % 5.0E-09 2.5E-08 5.0E-08
99 % 5.0E-10 2.5E-09 5.0E-09

1002 0% [ T.OE-UY [5.0E-0UY [ T.0E-U8 | 5.6E-0Y | Z.bE-U8 [ 5.0E-0U8 | 1.ZE-U8 | 5.ZE-U8 | T.0E]07

60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 | 2.1E-09 | 1.0E-08 | 2.0E-08 | 4.3E-09 | 2.0E-08 | 4.0E{08

90 % | 1.0E-10 [ 5.0E-10 { 1.0E-09 ] 5.1E-10 | 2.5E-09 | 5.0E-09 | 1.0E-09 | 5.0E-09(1.0E{08

99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10 | 5.0E-10 ] 1.0E-10 | 5.0E-10]/}1.0E{09
2002 0% 1.0E-07 5.0E-07 1.0E-06
(vo|r la Note 2)| 60 % 4.0E-08 2.0E-07 4.0E=07
90 % 1.0E-08 5.0E-08 1.0E-07
99 % 1.0E-09 5.0E-09 1.0E-08

1002D 0% |1 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.5E-09 | 2.5E-08 | 5.0E-08 | 1.2E<08 | 5.2E-08 | 1.0E{07

(volr la Note 3)| 60 % | 1.6E-09 | 3.2E-09 | 5.2E-09 | 8.1E-09 [ 1.6E-08 | 2.6E-08 | A.6E-08 [ 3.2E-08 [ 5.2E{08

90 % | 1.9E-09 | 2.3E-09 [ 2.8E-09 ]| 9.5E-09 | 1.2E-08 | 1.4E-08(}~1-9E-08 | 2.3E-08 | 2.8E{08

99 % | 2.0E-09 [ 2.0E-09 | 2.1E-09 | 1.0E-08 | 1.0E-08 | 1.0E-08.]2.0E-08 | 2.0E-08 | 2.1E{08

2003 0% 11.1E-09 | 5.1E-09 | 1.0E-08 | 6.6E-09 | 2.6E-08 | 5.1E-08 | 1.6E-08 | 5.5E-08 | 1.0E{07

60% | 4.1E-10 | 2.0E-09 [ 4.0E-09 ] 2.3E-09 | 1.0E-08 [/2.0E-08 | 5.0E-09 | 2.1E-08 | 4.1E{08

90 % | 1.0E-10 | 5.0E-10 { 1.0E-09 ] 5.2E-10 | 2.5E-09\[*6/0E-09 | 1.1E-09 | 5.1E-09 | 1.0E{08

99 % | 1.0E-11 [ 5.0E-11 { 1.0E-10 ] 5.0E-11 | 2.5E-10. [ 5.0E-10 ] 1.0E-10 | 5.0E-10 | 1.0E{09

1003 0% | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 | 5.0E-08 | 1.0E-08 | 5.0E-08 | 1.0E{07

60 % | 4.0E-10 | 2.0E-09 [ 4.0E-09 ]| 2.0E-09 |»NOE-08 | 2.0E-08 | 4.0E-09 | 2.0E-08 | 4.0E{08

90 % | 1.0E-10 | 5.0E-10 [ 1.0E-09 ] 5.0E-10 | 275E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E{08

99 % | 1.0E-11 | 5.0E-11 [ 1.0E-10 | 5.0E<41 ] 2.5E-10 | 5.0E-10 | 1.0E-10 | 5.0E-10 | 1.0E{09

Arthitecture DC An=25E-06 An=05E-05 An=25E-05

B=2% 8=10%]8=20%0"B=2% [B=10%]8=20%] B=2% [B=10%]B=20%
1001 0% 2.5E-06 5.0E-06 2.5E-05
(vo|r la Note 2)| 60 % 1.0E-06 2.0E-06 1.0E-05
90 % 2.5E-07 5.0E-07 2.5E-06
99 % 2.5E-08 5.0E-08 2.5E-07

1002 0% | 1.0E-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | 8.5E{06

60 % | 2.9E-08 | 1.4E-07 [ 2.1E-07 ] 7.4E-08 | 2.3E-07 | 4.2E-07 | 1.1E-06 | 1.7E-06 [ 2.6E{06

90 % | 5.5E-09,2.5E-08 [ 5.0E-08 ] 1.2E-08 | 5.2E-08 | 1.0E-07 | 1.0E-07 | 3.0E-07 [ 5.4E{07

99 % | 5.1E-10 -2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.6E-09 | 2.6E-08 [ 5.0E{08
2002 0% 5.0E-06 1.0E-05 5.0E-05
(vo|r la Note 2)| 60 % 2.0E-06 4.0E-06 2.0E-05
90 % 5.0E-07 1.0E-06 5.0E-06
99 % 5.0E-08 1.0E-07 5.0E-07

1002D 0% | 1.0E-07 | 2.9E-07 | 5.4E-07 | 3.1E-07 | 6.8E-07 | 1.1E-06 | 5.8E-06 | 6.9E-06 | 8.5E{06

(vo|r la Note 3)4.60% | 8.9E-08 | 1.7E-07 | 2.7E-07 | 1.9E-07 [ 3.5E-07 | 5.4E-07 | 1.7E-06 | 2.3E-06 | 3.2E{06

90 % | 9.6E-08 [ 1.2E-07 [ 1.4E-07 ] 1.9E-07 | 2.3E-07 | 2.8E-07 | 1.0E-06 | 1.2E-06 [ 1.4E{06

99 % | 1.0E-07 | 1.0E-07 | 1.0E-07 ] 2.0E-07 | 2.0E-07 | 2.1E-07 | 1.0E-06 | 1.0E-06 [ 1.0E{06

2603 0% 12.1E-07 | 3.8E-07 | 6.1E-07 | 7.3E-07 | 1.0E-06 | 1.4E-06 | 1.6E-05 | 1.6E-05 | 1.6E{05

60 % | 4.6E-08 | 1.2E-07 | 2.2E-07 | 1.4E-07 | 2.9E-07 | 4.7E-07 | 2.8E-06 | 3.2E-06 | 3.8E{06

90 % | 6.6E-09 | 2.6E-08 [ 5.1E-08 | 1.6E-08 | 5.6E-08 | 1.0E-07 | 2.1E-07 | 3.9E-07 [ 6.2E-07

99 % | 5.2E-10 | 2.5E-09 | 5.0E-09 | 1.1E-09 | 5.1E-09 | 1.0E-08 | 6.9E-09 | 2.7E-08 [ 5.1E-08

1003 0% 15.1E-08 | 2.5E-07 | 5.0E-07 | 1.1E-07 | 5.1E-07 | 1.0E-06 | 1.4E-06 | 3.2E-06 | 5.5E-06

60 % | 2.0E-08 [ 1.0E-07 [ 2.0E-07 ] 4.0E-08 | 2.0E-07 | 4.0E-07 | 2.6E-07 | 1.0E-06 [ 2.0E-06

90 % | 5.0E-09 | 2.5E-08 [ 5.0E-08 ] 1.0E-08 | 5.0E-08 | 1.0E-07 | 5.1E-08 | 2.5E-07 [ 5.0E-07

99 % | 5.0E-10 | 2.5E-09 [ 5.0E-09 | 1.0E-09 | 5.0E-09 | 1.0E-08 | 5.0E-09 | 2.5E-08 [ 5.0E-08

NOTE 1 Ce tableau donne des exemples de valeurs de PFH calculées en appliquant les équations données en

B.3.3 et en fonction des hypothéses énoncées en B.3.1. Si le sous-systéme capteur, logique ou élément final

comprend seulement un groupe de canaux a logique majoritaire, alors PFHg est équivalent respectivement a

PFHg, PFH, ou PFH_ (voir B.3.3.1).

NOTE 2 Le tableau suppose que S = 2 x ;. Pour les architectures 1001 et 2002, les valeurs de S et de j,

n'affectent pas la fréquence moyenne d’'une défaillance dangereuse.

NOTE 3 Le taux de défaillance en sécurité est supposé égal au taux de défaillance dangereuse et K = 0,98.
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B.3.3.4 Exemple pour mode de fonctionnement sollicitation élevée ou mode continu

Soit une fonction de sécurité exigeant un systéme de niveau SIL 2. Supposons que I'évaluation
initiale pour I'architecture du systéme, fondée sur une pratique antérieure, tient compte d'un
groupe de deux capteurs a logique majoritaire 1002. Le sous-systéme logique est un systéme
redondant 2003 configuré en systéme électronique programmable pilotant un seul contacteur
d'arrét. Ceci est illustré dans la Figure B.15. On suppose un essai périodique de six mois pour
I'évaluation initiale.

Sous-systéme
élément final

Sous-systéme
capteur

Sous-systéme logique

s Interface
électronique

s Interface
électronique

ik

Ap=2,510"h"" Ap=5x108h" Ap=0,5x10°h"
B=20% B=2% DC=0%
Po=10 % Bo="1% Logique ma_joritaire= 1001
DC=0% DBC=99 % Voir note
Logique majoritaire = 1002 L ogiquelmajoritaire= 2003
~

CEI 335/2000

NOTE Le sous-systéme élémentfinal a une proportion globale de défailance en sécurité supérieure a 60 %.

Figure B.15 — Architecture d’'un exemple de fonctionnement
en mode sollicitation élevée ou continu

A1

Tableau B.14'— Fréquence moyenne d’une défaillance dangereuse du sous-systém
capteur dans I’exemple de mode de fonctionnement sollicitation élevée ou contind
(intervalle entre essais périodiques de six mois et UTTR de 8 h)

Architecture DC A p =2,5E-06

B=2% | f=10% | f=20%
Bo=1% | fo=5% | B, =10%
1002 0%| 7,6E-08 | 2,7E-07 | 5,2E-07
60 %| 2 4E-08 | 1,0E-07 | 2,0E-07
90 %| 5,3E-09 | 2,5E-08 | 5,0E-08
99 %| 5,0E-10 | 2,5E-09 | 5,0E-09
NOTE Ce tableau est extrait du Tableau B.12.
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Tableau B.15 — Fréquence moyenne d’une défaillance dangereuse du sous-systéme
logique dans I’exemple de mode de fonctionnement sollicitation élevée ou continu
(intervalle entre essais périodiques de six mois et UTTR de 8 h)

Architecture | DC Ap=0,5E-05

B=2% | B=10% | B=20%
B=1% | B,=5% | f,=10%
2003 0% | 4,2E-07 7,7E-07 1,2E-06

60 % | 9,1E-08 2,4E-07 4,4E-07

90 % | 1,3E-08 5,3E-08 1,0E-07

99 % | 1,0E-09 5,0E-09 1,0E-08

NOTE Ce tableau est extrait du Tableau B.12.

[ableau B.16 — Fréquence moyenne d’une défaillance dangereuse du sous-systéme
ment final dans ’exemple de mode de fonctionnement sollicitation-élevée ou contfinu
(intervalle entre essais périodiques de six mois et UTTR de 8 h)

o
o

Architecture | DC A, =0,5E-06
1001 0% 5,0E-07
60 % 2,0E-07
90 % 5,0E-08
99 % 5¢0E-09
NOTE Ce tableau est extrait du Tableau B.12.

A partir des Tableaux B.14 a B.16, on obtient\les valeurs suivantes.

Pour le sous-systéme capteur,

RFHg = 52x1077/h

Pour le sous-systéme logique,

RFH_ = 1,0 102/ h

Pour le sous-systeme élément final,

RFHpg =% 50x107/h

Aingi, pour la fonction de sécurité,

FHgys = 52X 107 +1,0x 102+ 5,0 x 107

1,02 x 1076 / h

niveau 1 d'intégrité de sécurité

Pour améliorer le systéme de maniére a répondre au niveau 2 d'intégrité de sécurité, I'une des
opérations suivantes peut étre effectuée:

a) remplacer le type de capteur d'entrée et le monter de fagon a améliorer la protection contre
les défaillances de cause commune, et améliorer ainsi f de 20 % a 10 % et By de 10 % a
5 %;
PFHg = 2,7x10°7/h
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PFH| = 1,0x 1079/ h
PFHg =  50x107/h
PFHSYS = 7,7 X 10_7 /h

= niveau 2 d'intégrité de sécurité

b) remplacer l'unique dispositif de sortie par deux dispositifs dans le systéme 1002 (5 = 10 %

et fp =5 %).
PFHg = 52x10~7/h
PFH, = 1,0 x 109/ h
PFHee = 5,1x 1078/ h
PFHgys = 5,7x 1077 / h
= niveau 2 d'intégrité de sécurité
B.4| Approche booléenne

B.4

L’'ap
défq
mod
(RB
con
mét
con
tout
(pan
pris
boo
I'art
calc
marj
pan

Cetfe approche se limite aux composants ayant un comportement suffisamment indépen

les

B.4

De
repf
C)f
F) f

1 Généralités

proche booléenne comprend les techniques représentant la ‘\fonction logique qui relig
ilances des composants individuels a la défaillance globalé du systéme. Les princif
eles booléens utilisés dans le domaine de la fiabilité\sont les diagrammes de fial
D), les arbres de panne (FT), les arbres d’événement et les diagrammes ca
séquence. Le présent document ne traite que des deux premiers modeles. Toutes
hodes ont pour objet de représenter la structure logique du systéme. Toutefois,
portement dans la durée n’est pas inclus dans{ces techniques de modeéle. Une atter
b particuliéere doit par conséquent étre accordée aux caractéristiques de comporten
exemple, les caractéristiques dépendant“du temps telles que les essais périodiq

éens consiste a séparer la représentation graphique des calculs. Ceci a été décrit ¢
cle précédent ou les diagrammes. defiabilité sont utilisés pour modéliser la structure e
uls markoviens permettant d’évaluer PFD ou PFH. Il s’agit a présent de considére
iere plus approfondie les calculs probabilistes sur diagramme de fiabilité et arbrg
he.

ins des autres.

2 Modéle de/diagramme de fiabilité

nombreux{exemples de diagramme de fiabilité ont déja été donnés et la Figure
ésenteypar exemple, une boucle de sécurité compléte constituée de trois capteurs (A
pbnctionnant en logique majoritaire 1003, un solveur logique (D) et deux éléments finau

les
aux
ilité
Ise-
ces
son
tion
hent
les)

bs en compte dans les calculs. La premiere approche lorsqu’on utilise des modgles

ans

les
 de
de

Hant

bnCtionnant en logique majoritaire 1002.

A
J =
e, > B 2/3 > D :|~—>O
i fr

C

Figure B.16 — Diagramme de fiabilité d’une boucle compléte simple
avec capteurs fonctionnant en logique majoritaire 2003

La Figure B.16 illustre une boucle similaire avec des capteurs fonctionnant en logique
majoritaire 2003. Cette représentation graphique présente trois principaux intéréts: elle reste
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trés proche de la structure physique du systéeme étudié, elle est largement utilisée par les
ingénieurs et elle constitue un bon support a I'examen.

Le principal inconvénient réside dans le fait que le diagramme de fiabilité constitue en lui-
méme davantage une méthode de représentation qu’'une méthode d’analyse.

Pour de plus amples informations sur le diagramme de fiabilité, voir C.6.4 de la CEl 61508-7 et
la CEI 61078.

B.4.3 Modéle d’arbres de panne

Les| arbres de panne présentent exactement les mémes propriétés que le diagrammg de
fiab(lité avec la caractéristique supplémentaire de constituer une méthode d’analyse dédugtive
effigace (du haut vers le bas) qui permet aux fiabilistes de développer des modéles |étape| par
étape, de I'événement de téte (événement non souhaité ou indésirable) jusqu’aux-défaillances
des|composants individuels.

TETE
(événement
indésirable) &1

Evénement & Porte OU
intermédiaire ‘

‘ Eléments
\ Capteurs Solveur finaux

SIS défaillant

défaillants logique défaillants
Analyse du G2 D G3
haut vers le bas Q >
Porte ET
Capteur A Capteur C Efl;r:le;t
A c F
Q Q Elément Q
Capteur B . i
Evénements final &
B de base E
v O O

Figure B.17 — Arbre.de panne simple équivalent au diagramme
de fiabilité présenté a la Figure B.1

La Figure B.17 illustre un arbre de panne parfaitement équivalent au diagramme de fiabilité
prégenté a la Figure B. mais qui identifie les étapes de I'analyse du haut vers le bas |par
exemple: systeme E/E/PE relatif a la sécurité défaillant => capteur défaillant => captelr A
défgillant). Dans |'arbre de panne, les éléments en série sont reliés par des « portes OU |» et
les ¢léments envparalléle (c’est-a-dire redondants) sont reliés par des « portes ET ».

Pour de plusamples informations sur I'arbre de panne, voir B.6.6.5 et B.6.6.9 de la CEIl 61508-
7 et|la CE} 61025.

B.4.4 Calculs de PFD
B.4.41 Présentation générale

Dans la mesure ou le diagramme de fiabilité et I'arbre de panne représentent exactement les
mémes éléments, il est possible de réaliser les calculs de la méme maniere. La Figure B.18
illustre un petit arbre de panne et un petit diagramme de fiabilité équivalents a utiliser pour
indiquer les principaux principes des calculs.
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= :
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NOTE Sur cette figure, les lettres en italique indiquent les éléments défaillants et les lettres non en italique

indiq

uent les éléments en fonctionnement.

Le

fiab
sys
Sf

dou

La
com
glob
indi
tran
cou

L’'ap
dire

Lorg

ou

P e

Cetfe formule)ne dépend pas du temps et ne refléte que la structure logique du systéme.

Par

Figure B.18 — Equivalence arbre de panne / diagramme de fiabilité

etit arbre de panne représente la fonction logique Sf= D U (EnF) ou Sf est |a-défaillg
bystéme et D, E, F les défaillances des composants individuels. Le petit-diagramme

eme et D, E, F le bon fonctionnement des composants individuels. Alors;;Sf = NON Sy
t Sw représentent exactement la méme information (c’est-a-dire, la fonction logique et
ble).

rincipale utilisation de I'arbre de panne et du diagramme de fiahilité consiste a identifie
binaisons des différentes défaillances des composants( donnant lieu a la défaillg

luent I’endroit ou procéder a la coupe du diagramme, de fiabilité de sorte qu’un si
smis a I'’entrée ne puisse atteindre la sortie. Dans l¢ cas présent, il y a deux ensemble
pes: la défaillance simple (D) et la défaillance double (E, F).

plication de calculs mathématiques probabilistes de base sur les fonctions logiques dg
ctement lieu a la probabilité de défaillance,Pg¢ du systéme et I'on obtient

Pg¢ = P(D)s+ P(ENF) - P(DHNENF).
que les composants sont indépendants, cette formule devient:

Pst = Pp + PePg - PoPePe

5t la probabilité de défaillance du composant i.

consequent, le diagramme de fiabilité et l'arbre de panne sont fondamentalen

nce
de

lité représente la fonction logique Sw = D n (EUF) ou Sw est le bon fonctionnemenjt du

v, et
son

les
nce

ale du systeme. Elles constituent les coupes d'ordre ‘minimal ainsi désignées car ¢lles

onal
5 de

nne

hent

stat

ques c'est-a-dire des modeéles indépendants du temps

Cependant, si la probabilité de défaillance de chaque composant individuel au temps t est
indépendante de ce qui se produit sur l'autre composant sur le temps [0, t], la formule ci-
dessus reste valable a tout moment et peut s’écrire:

Pgs (t) = Pp(t) + Pg(t)Pg(t) - Pp(t)Pe(t)Pg(t)

Il convient que I'analyste vérifie si les approximations requises sont acceptables ou non, pour
finalement obtenir I'indisponibilité instantanée Ug; (f) du systéme:

Uss (1) = Up(t) + Ug()Ug(t) - Up() Ug(t) Ug(t)
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Il est donc possible de conclure que les arbres de panne ou les diagrammes de fiabilité
permettent de calculer directement l'indisponibilité instantanée Ug; (t) des systémes E/E/PE
relatifs a la sécurité et que des calculs supplémentaires sont nécessaires, conformément a

B.2.

2:

avg

PFD,,.(T) = %MDT(T) = %JUS,(t)dt
0

Ce principe peut s’appliquer aux coupes d'ordre minimal:

B.4

La formule Ug; (1) = Up(t) + Ug(t)Ug(t) - Up(t)Ug(t)UE(t) décrite ci-zdessus ne représente q|’

cas

repn

Le

nomj
exp
heu
été

et |
déd

De
son
(nug
PFL
réal
con
sim

Héfaillance simple (D): PFD"(7) = .[/1 tdt= A, 7/2
o EF 1 i 2 2
Héfaillance double (E, F): PFD™ (1) == A, A, £7dt = 2,2, 7" 43
T
0
4.2 Calculs basés sur les outils d’arbre de panne ou de diagramme de fiabilité

particulier de la formule dite de Poincaré. Plus générfalement, si Sf=UC,. ou

&sente les coupes d'ordre minimal du systéme, on obtient:

N

n J=1j-

P(UC)—ZP(C ZZP(CﬂCHiZ P(C,CC) -

j=1i=1 j=3i=2 k=1

hombre de coupes d'ordre minimal auigmente de maniére exponentielle en fonctior
bre croissant de composants individuels. La formule de Poincaré donne alors lieu a
osion combinatoire de termes tré§;rapidement insoluble manuellement. Ce problén
reusement été analysé depuis une quarantaine d’années et de nombreux algorithmes
éveloppés pour gérer ces calc¢uls. A 'heure actuelle, les développements les plus réc
bs plus puissants sont basés sur les Diagrammes de décision binaire (BDD) qui
hits d’'une décompositiop'de’Shannon sophistiquée de la fonction logique.

hombreux progicielsdu commerce principalement basés sur des modeéles d’arbre de ps

quotidiennement utilisés par les fiabilistes dans de nombreux secteurs de l'indu
léaire, pétrole\aéronautique, automobile, etc.). lls peuvent étre utilisés pour le calcul @
avg Mais lesianalystes doivent rester trés vigilants a cet égard car certains d’entre

entionnelle de la PFD,,; des composants individuels (généralement obtenue

systl‘eme global. Comme spécifié ci-dessus, il s’agit d’'un résultat erroné et non prudent.

plement par A,72) pour produire un résultat qui est supposé représenter la PFDan

du
une
e a
ont
bnts
sont

nne
strie
ela
eux

sent des’lealculs de la PFD,,, erronés. La principale faute constatée est la combinajson

tout
du

Dan

s tous les cas, il est possible d’utiliser les progiciels a arbre de panne pour calculer
lindisponibilité instantanée du systéme Ugq(t) a partir des indisponibilités instantanées de ses
composants U;(t). La moyenne de Ug¢(t) peut ensuite étre calculée sur la période considérée
pour évaluer la PFD,, . En fonction du logiciel utilisé, ceci peut étre réalisé par le logiciel
méme ou par des calculs latéraux.

lui-
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Figure B.19 — Indisponibilité instantanée U(t) de composants
individuels soumis a essais périodiques

as idéal décrit précédemment est représenté du cété gauche de la Figure B.19:

Il s’agit d’'une courbe en dents de scie qui augmente de maniére linéaire de 0 a (A7."et repa
0 aprés un essai ou une réparation (considéré comme instantané dans la mesuré ou 'EUQ

arré

Lorg

peuyent étre étalés dans le temps comme illustré du cété droit de la'Figure B.19 ou le pre

inte
valg

Bier

Le paragraphe B.5.2 donne des lignes directrices surda conception de courbes en dents

scigl
Figd

Ced|
Figu

Commune). Le systéme est considéré cemme constitué de deux composants redondants (
t (D) est considérée comme une\défaillance de cause commune sur ces composants|.

F) €
calc

Un
pas

U (t) = A et (=t modulo .

€ pendant ce temps).

que plusieurs composants sont utilisés dans des structures, tedondantes, les es

valle entre essais est différent des autres. Ceci n'a aucun effet sur la PFD,,4 ou st
ur maximale qui sont égales a 172 et Ardans les deux cas!

entendu, dans des cas moins parfaits, ces courbes peuvent se révéler plus compliqu

plus précises, mais pour les besoins du présent article, les courbes représentées
re B.19 sont suffisantes.

peut s’appliquer au petit arbre de panné&représenté a la Figure B.18 comme illustré
re B.20 (ou DU signifie Dangereuse Non détectée et CCF signifie Défaillance de Ca

ul a été réalisé avec les chiffres\suivants:
Apy= 3,5 x 106/h, 7=4380hetB=1%

petit facteur S a été choisi pour éviter que la défaillance de cause commune ne prédor
dans le résultat auyhiveau supérieur et pour mieux en comprendre le fonctionnement.

010

t de
est

Sais
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Figure B.20 — Principe des calculs de PFD utilisant les-arbres de panne

avg

ype de courbes en dents de scie représentées du cété(gauche de la Figure B.19| est

ue fois que E ou F est soumis a essai. Etant donné>que E et F sont soumis a essdi en
ne temps tous les 6 mois, la CCF (D) est également soumise a essai tous les 6 mois.

lisation de I'un des algorithmes développés pout les calculs par arbre de panne permdt de

facilement tracer les courbes en dents de scie aux sorties de toutes les portes logiques| La

PFL
réal

PFO,,

chif
solli

avg st calculée en moyennant le résultat,obtenu pour I'événement de téte. Ceci peut étre
sé par le logiciel a arbre de panne Jdi-méme ou par des calculs manuels. On obtient
= 1,4 x 104 et conformément &\la présente norme, ce systéme satisfait a I'objpctif
ré de défaillance pour un niveau, SIL 3 pour un mode de fonctionnement a faible
citation.

Comme illustré a la Figure B.20, les courbes présentent des pentes faibles entre les esgais.

Par
iden

Il eq
de {
que

conséquent, I'évaluation de la moyenne n’est pas difficile a réaliser, a condition d’gvoir
tifié et pris en compte-le moment des essais.

t intéressant de ‘noter que dés la mise en ceuvre de la redondance, les courbes en dgnts
cie au niveau de I'événement de téte ne sont plus linéaires entre les essais (c’est-a{dire
le taux de-défaillance global du systeme n’est plus constant).

Il egt égatement intéressant de mesurer I'effet sur la PFD,,, de I'étalement dans le temps|des

ess

isrdes composants redondants plutét que de les réaliser en méme temps. Ceci est illystré

a Ig “Figure B.21 ou les essais du composant F ont été décalés par rapport a ceuy du
composant E de 3 mois.

Ceci donne lieu a plusieurs effets importants:

les CCF sont désormais soumises a essai tous les 3 mois (c’est-a-dire a chaque fois que E
et F sont soumis a essai). Cette fréquence d’essai périodique est égale au double de celle
appliquée dans le cas précédent.

la courbe en dents de scie au niveau de I'’événement de téte a également une fréquence
d’essai périodique égale au double de celle appliquée précédemment.

la courbe en dents de scie est moins étendue autour de sa moyenne que dans le cas
précédent.

la PFD,,, a été réduite a 8,3 x 10-5: avec cette nouvelle politique d’essai, le systéme est
de niveau SIL 4.
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Figure B.21 — Effet du décalage des essais

it la

systéemes fonctionnant en mode faible sollicitation. Dans le cas.pfésent, le systéme est passé

du

de la série CEl 61508 sont satisfaites).

iveau SIL 3 a SIL 4 (du point de vue des défaillances durmatériel et si d’autres exigences

La Kigure B.22 représente la courbe en dents de scieobtenue en ajoutant un composant G

(Apy
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Figure B.22 — Exemple de modéle d’essai complexe

10000 20000 30000 40000 50000 60000 70000 80000 90000

= 7 x 10~9/h jamais soumis a essai) et un congposant H (1, = 4 x 10~8/h soumis a efssai
les 2 ans) montés en série avec le systeme modélisé a la Figure B.20.

etidu composant G jamais soumis a essai est de deux ordres: la PFD(t) ne revient jamais

a zeéro apres I'essai réalisé tous les deux ans et la PFD,, 4 augmente de maniére continue (les
cercles noirs correspondant a la PFD,,, sur la période couverte par la ligne en pointillé

associée).

Méme si les courbes en dents de scie élémentaires (telles que celles représentées a la Figure
B.19) sont trés simples, les résultats au niveau de I'événement de téte peuvent se révéler plus
compliqués sans toutefois poser de problémes particuliers.

Le présent article na pour objet que dillustrer le principe du calcul utilisant des modéles
booléens. Le paragraphe B.5.2 concernant les approches de Markov donne des lignes
directrices sur la conception de courbes en dents de scie d’entrée plus sophistiquées pour les
composants élémentaires.
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Il est donc possible de conclure que lorsque les composants individuels sont suffisamment
indépendants, il 'y a aucun probléme pour calculer la PFDan des systémes E/E/PE relatifs a
la sécurité en utilisant des techniques booléennes classiques. Ceci n’est pas aussi simple du
point de vue théorique et il convient que I'analyste dispose d’une solide connaissance des
calculs probabilistes pour identifier et écarter les mises en ceuvre erronées de la PFD,
susceptibles d’étre observées. Sous réserve de prendre ces précautions, il est possible
d’utiliser tout progiciel a arbre de panne pour réaliser les calculs sus-mentionnés.

Les techniques booléennes peuvent également étre utilisées pour les calculs de PFH; les
développements théoriques a cet égard ne font cependant pas l'objet de la présente annexe
informative.

B.5| Approches de transition d’état

B.5]1 Généralités

Les|modéles booléens sont fondamentalement indépendants du temps, I'introduction du temps
n'eqt possible que dans des cas particuliers spécifiques. Ceci releve davantage de l'ordrg¢ de
I'art|ficiel et nécessite une bonne connaissance des calculs probabilistes pour éviter tpute
erreur. Par conséquent, il est possible d’utiliser en lieu et place d’auires modéles probabiligtes,
par [nature dynamiques. Dans le domaine de la fiabilité, ils sont fondamentalement basés| sur
’approche suivante en deux étapes:

— |dentification de tous les états du systéme étudié;

— Bnalyse des transitions du systéme d’un état a 'autre, selon 'occurrence des événements
bt pendant sa durée de vie.

C’est la raison pour laquelle ils sont regroupés.dans la catégorie des modeéles de transjtion
d’état.

En néalité, 'approche générale consiste;a construire un type d’automate se comportant comme
le systéme étudié lorsque des événements (défaillances, réparations, essais, etc.) se
proquisent. Selon la présente norme, les systémes E/E/PE relatifs a la sécurité ne présertent
que|des états discrets, ce qui égquivaut a construire un automate d’état fini. Ces modeles pont
de nature dynamique et peuvent étre mis en ceuvre de différentes maniéres: représentatjons
grapghiques, langages formels spécifiques ou langages de programmation communs| La
prégente annexe spécifie, deux de ces modeles qui sont trés différents mais cepenglant
conplémentaires:

— |e modéle markovien développé au tout début du siécle dernier. Il est relativement pien
connu et géré\de maniere analytique;

— |e modé&le)'du réseau de Pétri développé dans les années soixante. Il est moins cgnnu
mais«de plus en plus utilisé du fait de sa flexibilité) et géré par la simulation de Mgpnte
Carlo.

Les "deux modeles sont bases sur des representations graphiques tres utiles pour les
utilisateurs. D’autres techniques basées sur la modélisation en langage formel sont analysées
de maniére succincte a la fin de cet article.

B.5.2 Approche de Markov
B.5.2.1 Principe de modélisation

L’approche de Markov est la plus ancienne de toutes les approches dynamiques utilisées dans
le domaine de la fiabilité. Les processus de Markov sont divisés en deux types: ceux qui sont
« amnésiques » (processus de Markov homogénes ou tous les taux de transition sont
constants) et les autres (processus semi-markovien). Dans la mesure ou le futur d’'un
processus de Markov homogéne ne dépend pas de son passé, il est plus facile de réaliser des
calculs analytiques. Ceci se révéle plus difficile pour les processus semi-markoviens pour
lesquels il est possible d’utiliser une simulation de Monte Carlo. La présente partie de la série
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CEI 61508 ne considere que les processus de Markov homogénes et utilise le terme
« processus de Markov » pour des raisons de simplicité (voir C.6.4 de la CEl 61508-7 et la

CEl

61165).

La formule de base fondamentale des processus de Markov est la suivante:

P(t+dt) = P ()0t +P(t)(1— Y Adlt)

k#i k#i

Dans cette formule, A,; est le taux de transition (par exemple, taux de défaillance ou de

répdration) de I'état i a I'état k. Il s’explique de lui-méme: la probabilité d’étre dans I'état j-a|t+dt
est |Ja probabilité de passer a I'état i (lorsqu’il est dans un autre état k) ou de rester_a\l'gtat J
(s’il|est déja dans cet état) entre t et t + dt.
Priorité
/de réparation
Lok :
Figure B.23 — Diagramme de Markov modélisant le comportement
d’un systéme a deux composants
Il existe une relation directe entre I'équation ci-dessus et une représentation graphique felle
que|celle de la Figure B.23 qui modélise un systeme constitué de deux composants avec|une
seule équipe de réparation (composant A ayant priorité pour réparation) et une défaillance de
cauge commune. Dans cette figure, A indique que A fonctionne et A qu’il est défaillant. Htant
donpé que les temps de détection doivent étre pris en considération, u, et 4, donnés @ la
Figyre B.23 représentent les taux de rétablissement des composants (c’est-a-dire u,=1/MTTR,
et uh=1/MTTRy).
Parlexemple, la probabilité @ étre a I'état 4 est tout simplement calculée comme suit:
Bl(t + dt) N [R (t)ﬂ‘ccf + PZ(I)(ﬂ‘b + ﬂ'cqf‘) + f)3 (t)(ﬂ‘a + ﬂccf)]dt + P4 (t)(]' - /’tadt)

Cecj donne lieuw a‘une équation différentielle vectorielle,
dP(t)/dt =[M]P(t), qui est résolue de maniere classique par:

P(t) = e™ P(0)

ou

[M] est la matrice de Markov comprenant les taux de transition et P(0) le vecteur des
conditions initiales (généralement un vecteur-colonne avec 1 pour I'état parfait et 0 pour les

autr

es).

Méme si I'exponentielle d’'une matrice n’a pas exactement les mémes propriétés qu’une
exponentielle normale, il est possible d’écrire:
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I_:;(t) — e(t—tl)[M]etl[M] E(O) — e(t—tl)[M] E(tl)

Ceci démontre la propriété de base des processus de Markov: la connaissance des
probabilités des états a un instant donné t7 récapitule tous les états passés et suffit a calculer
la maniere dont le systéme évolue dans le futur a partir de t7. Ceci se révele trés utile pour les
calculs de PFD.

Depuis trés longtemps, des algorithmes efficaces ont été développés et mis en ceuvre dans les
progiciels pour résoudre les équations sus-mentionnées. Ainsi, lorsqu’il utilise cette approche,
|’anq|yqfn n‘aplus qu'a s’intéresser 3 la construction des modéles sans se soucier des calculs
mathématiques sous-jacents, méme si, dans tous les cas, il doit au moins comprendre(cq qui
est gécrit dans la présente annexe.

La A

igure B.24 illustre le principe des calculs de PFD:

[Essai

\Essai

|Essai

~——{Phase |

| Phase [—

Graphe Graphe ADU
de Markov de Markov

Figure B.24 — Principe de la modélisation de Markov multiphase

Les|calculs de PFD concernent les systéemes E/E/PE relatifs a la sécurité fonctionnant en nfode
faible sollicitation et soumis régulierement a essai (périodique). Pour ces systémes,| les
répgrations ne peuvent.étre commencées que lorsque les essais sont réalisés. Les essais pont
des|points singuliers‘dans le temps ce qui ne représente pas un probleme puisqu’il est possgible
d’ut|liser une approehe de Markov multiphase pour les traiter.

Par|exemple;yun systéme simple constitué d’'un seul composant soumis a essai périod|que
prégente «trois états tel qu’illustré a la Figure B.24: en fonctionnement (W), défaillgnce
dangereuse non détectée (DU) et en réparation (R).

Entre les essais, son comportement est modélisé par le processus de Markov a la partie
supérieure de la Figure B.24: il peut étre défaillant (W— DU) ou en cours de réparation (R—
W). Dans la mesure ou aucune réparation ne peut étre commencée pendant un intervalle entre
essais, il n'y a pas de transition de DU a R. Etant donné que le diagnostic de la défaillance a
été effectué avant de passer a I'état R, y représente le taux de réparation du composant (c’est-
a-dire 4=1/MRT) a la Figure B.24.

Lorsqu’un essai est réalisé (voir matrice de liaison a la Figure B.14), une réparation est
commencée en cas de défaillance (DU— R), le composant reste en état de fonctionnement s’il
était a I'’état de bon fonctionnement (W— W) et dans le cas trés hypothétique qu’une réparation
commencée a l'essai précédent ne soit pas terminée, il reste a I'état en réparation (R— R).
Une matrice de liaison [L] peut étre utilisée pour calculer les conditions initiales au début de
I’état i+71 a partir des probabilités des états a la fin de I'essai i. Ceci donne I’équation suivante:
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Poy(0) 0 0 1Py(n) .
P,0)| =0 1 0| P,(z)| =Pis(0)=[LIPi(7)
P.(0) 0 0 1) P()],

i+1

En remplagcant Pi(r) par sa valeur, on obtient une équation de récurrence qui permet de

calc

uler les conditions initiales au début de chaque intervalle entre essais:

P..:(0) = [LIe™ P.(0)

Ced|
pen

L’in
état
cett

ou ¢

Pou
den

La A
cald

5
Comme pour P(t), des algorithmes efficaces sont réputés pour réaliser ce calcul sur la pér

[o,

1] pourobtenir: PFD,, (T) =%Z q,MCT, (T)
k=1

peut étre appliqué pour calculer les probabilités a tout moment t = iz+ {. Par'exem
Hant I'intervalle entre essais i, on obtient:

P()=Pi(O)=" ™ P(0), (i-lyr<i<iz, =tmodZ

lisponibilité instantanée est obtenue directement en faisant la samme des probabilités
5 dans lesquels le systéme est indisponible. Un vecteur-ligne-(q,) est utile pour expr
b opération:

Uty = a,A(t)

k = 1 sile systéeme est indisponible a I'état k,-et g, = 0 dans les autres cas.

r le modele simple, PFD(t)=U(t) = Pyy({)+ Ps(t) est obtenue et I'aspect de la courbg
s de scie obtenue avec ce modéle estillustré a la Figure B.25.

PFD,, est calculée comme prégédemment au moyen du MDT qui pour sa part est fac
uler a partir des temps moyens’cumulés écoulés dans ces états:

MCT(T) = [P(t)dt
0

4 PFD(t)

AN/
Vo

ple,

des
mer

en
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ode

Figure B.25 — Courbe en dents de scie obtenue par I’approche de Markov multiphase

L’application de cette formule au modele représenté a la Figure B.24 donne:
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avg

PFD,, (T)= %[MCTDU(T)+ MCT,(T)]

Ceci peut étre ramené au premier terme si 'EUC est arrété pendant la réparation.

Le cercle noir sur la Figure B.25 représente la PFD,, de la courbe en dents de scie pendant

toute la période de calcul.

Figure B.26 — Approximation du modéle markovien

A noter que les calculs ci-dessus sont souvent réalisés en utilisant le modéle d’approxima
représenté a la Figure B.26 ou I'état DU et I'état R ont été fusionnésyet ou 72 (c’est-a-dif
temps moyen de détection de la défaillance) a été utilisé comme.temps de rétablissen
équlvalent. Ceci ne s’applique que si les équations de Markov,ont’été préalablement réso
par [un autre moyen pour trouver cette équivalence. Ceci peut se révéler trés difficile pour
systemes plus importants et ne s’applique que si le temps de\réparation est négligeable.

Le modéle simple de la Figure B.24 peut étre facilemént amélioré pour des composants
réal|stes. Sur la Figure B.27, la matrice de ligisoh modélise un composant qui a
probabilité, vy, de défaillance par I'essai (c’esta-dire, une défaillance réelle en cas
sollicitation) et une probabilité, c,que la défaillance n’ait pas été détectée par I’essai (par ef
humaine).

A PFD(t)

/.
vV

v

tion
e le
nent
ues
des

plus
une

de
reur

L’aspect de la courbe en dents de scie a changé et les transitions observées pour chaque
essai correspondent a la probabilité de non fonctionnement en cas de sollicitation v. Ici encore,

le cercle noir représente la PFDan.

Lorsqu’un composant (redondant) est déconnecté pour essai, il devient indisponible pendant
toute I'exécution de I'essai et ceci contribue a sa PFD,, 4. Par conséquent, la durée de I'essai,

x, doit étre prise en compte et une phase supplémentaire doit étre introduite entre
intervalles d'essais. Ceci est illustré a la Figure B.28 ou les états R et W ne sont modél
dans cette phase que pour des raisons d’exhaustivité.

les
isés
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Figure B.28 — Modélisation de I'effet de la durée d’essai

Danfs ce modéle markovien, le systéme est indisponible dans les états R, DU et Tst. Ce cag est
plug compliqué que précédemment mais le principe des calculs reste eXactement le mémse. Le
comportement de la courbe en dents de scie est représenté a~droite. Le systéme]| est
indigponible pendant les durées d’essai et ceci peut constituer la contribution de téte a PFDan.

Les|précédents diagrammes de Markov ne tenaient comptesque des défaillances dangereyses
non| détectées, mais il est également possible de représenter les défaillances dangereyses
détgctées. La différence réside dans le fait que la réparation commence une fois tel |que
représenté a la Figure B.29. Par conséquent, upp est le taux de rétablissement du compogant
(¢pp =1/MTTR), ol up, est le taux de réparation (uy,=1/MRT).

Diagramme de Markov Matrice de liaison

Figure B.29-= Modéle markovien multiphase avec des défaillances DD et DU

Il cgnvient, si'nécessaire, de représenter des défaillances en sécurité, mais les diagrammep de
Markov cheisis dans le cas présent sont des représentations les plus simples possible.

Le prinCipal probléme posé par les diagrammes de Markov réside dans le fait que le nombre
d’états augmente de maniére exponentielle en fonction du nombre croissant de composants du
systeme étudié. Par conséquent, la construction de diagrammes de Markov et la réalisation
des calculs ci-dessus sans appliquer des approximations drastiques deviennent des opérations
trés rapidement insolubles manuellement.

L’utilisation d’un progiciel de Markov efficace permet de pallier les difficultés de calcul. De
nombreux progiciels de ce type sont disponibles méme s’il n’est pas toujours possible de les
utiliser directement pour les calculs de PFD,,: la plupart réalisent des calculs d’indisponibilité
instantanée, mais seuls certains d’entre eux calculent les temps moyens cumulés écoulés dans
ces états et un petit nombre seulement permet de réaliser une modélisation multiphase. Dans

tous les cas, il n’est pas réellement difficile de les adapter aux calculs de PFD,,q.

S’agissant de la modélisation proprement dite et lorsque les dépendances entre composants
sont faibles, il est possible d’associer les approches de Markov et booléennes:
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— les modéles markoviens sont utilisés pour établir les indisponibilités instantanées de
chacun des composants;

— les arbres de panne ou les diagrammes de fiabilité sont utilisés pour combiner les
indisponibilités individuelles permettant de calculer I'indisponibilité instantanée PFD(t) du
systeme complet;

— PFD,,q est obtenue en moyennant PFD(t).
Cette approche mixte a été décrite en B.4 et les courbes en dents de scie telles que celles

illustrées aux Figures B.25, B.27 et B.28 peuvent étre utilisées comme entrée des arbres de
panne.

Lorgque les dépendances entre composants ne sont pas négligeables, certains outils”sont
disponibles pour construire automatiquement les diagrammes de Markov. lls sontbasés| sur
des|modéles de niveau supérieur aux modeéles markoviens (par exemple, réseaux de Bétri,
landage formel). L’explosion combinatoire du nombre d’états peut toujours’)entrainer [des
difficultés.

Cetfe approche mixte est trés efficace pour modéliser des systémes complexes.

Figure B:30 — Changement de logique (2003 a 1002)
au‘lieu de réparer une premiére défaillance

La Figure B.30 illustre) la modélisation d’un systéme constitué de trois composants souniis a
essai en méme temps et fonctionnant en logique majoritaire 2003. Lorsqu’une défaillancg est
détgctée, la logigue passe de 2003 a 1002 car une logique 1002 est meilleure qu’une log|que
200B du poipt:de vue de la sécurité (mais représente le cas le plus défavorable du point de|vue
d’une défaillance parasite). La réparation n’intervient que lorsqu’une deuxiéme défaillancq est
détgctée; Ja réparation consiste a remplacer les trois éléments par trois nouveaux élémgnts.
Ced} fAntroduit des contraintes systémiques qui rendent impossible la construction| du

co nortamant dir cvctdma ~amnlat an o ~Aamhinant a0t o
Pt e t—Eu——SySter e— oM prer—eH—Comhomait—out——

indépendants de ses composants.

comportam
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B.5.2.2 Principe des calculs de PFH

Pour les calculs de PFH, il est possible d'utiliser le méme type de modélisation de Markov
multiphase pour les défaillances DU détectées par des essais périodiques. Pour des raisons de
simplicité, n’est représenté que le principe des calculs de PFH pour des défaillances DD ne
nécessitant que des modéles markoviens conventionnels (monophase). Bien entendu, pour
des systémes E/E/PE relatifs a la sécurité fonctionnant en mode continu et présentant des
défaillances DU détectées par les essais périodiques, il convient d’utiliser I'approche de
Markov multiphase, ce qui ne modifie cependant pas le principe exposé ci-aprés.
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La Figure B.31 présente deux diagrammes de Markov modélisant le méme systéme constitué
de deux composants redondants avec une défaillance de cause commune. Du c6té gauche, les
composants (A et B) sont réparables. Du cbté droit, ils ne sont pas réparables.

Sur les deux diagrammes, I'état 4 (AB) est absorbant. Le systéme reste a I’état défaillant aprés
une défaillance globale et P(t) = P1(t) + P2(t) + P3(t) est la probabilité d’absence de défaillance
sur la période [0, t]. Alors R(t) = P(t) est la fiabilité du systéme et F(t) = 1 - R(t) = P4(t) est sa
non fiabilité.

Figure B.31 — Diagrammes de Markov de « fiabilité » avec{un’état absorbant

Comme abordé en B.2.3, ce modéle de fiabilité constitue le modéle de traitement apprqgprié
lorsqiue la défaillance des systémes E/E/PE relatifs a la sécufité donne immédiatement ligu a
une|situation dangereuse. Une nouvelle fois, u, et u, représentent les taux de rétablissement
des|composants (c’est-a-dire 1,=1/MTTR, et 1,=1/MTTRy,).

Ce {ype de diagramme de Markov de fiabilité fournit\directement la PFH par PFH = F(T)/T.|Par
exefnple, a partir de la Figure B.31, PFH(T)=P4(T)/T (a condition que P4(T) << 1),| est

direptement obtenue.

Ce ftype de diagramme de Markov de-fiabilité permet également de calculer le MTTH du
systéme au moyen de la formule suivante:

MTTF = lim > a,MCT,(t)
=]

Dans cette formule, MCT,(t) est le temps moyen cumulé écoulé a 'état k, et a,, = 1 si k egt un
état|de bon fonctionnement et a, = 0 dans les autres cas.

Ung limite supérieure est obtenue par:

PFH = 1/MTTF

Des algorithmes efficaces ont été développés et pratiquement tous les progiciels de Markov
peuvent étre utilisés pour les calculs de F(T) et de MTTF.

Les estimations de PFH sus-mentionnées s’appliquent dans tous les cas méme en I'absence
de taux de défaillance global constant du systéme (comme pour le diagramme du cbté droit de
la Figure B.31). La seule contrainte est d’utiliser un diagramme de Markov de fiabilité avec un
(ou plusieurs) état(s) absorbant(s). Bien entendu, ceci s’applique lorsqu’on utilise un modele
multiphase.

Lorsque tous les états sont totalement et rapidement réparables, le taux de défaillance global
du systéme A(t) tend rapidement vers une valeur asymptotique A,; = 1/MTTF. Dans ces
diagrammes, a l'exception des états parfaits et absorbants, tous les états sont quasi
instantanés (car les MTTR des composants sont courts comparés a leurs MTTF). Ceci permet
d’évaluer directement les taux de défaillance globaux constants du systéme de chaque
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scénario en commencant de I'état parfait pour aboutir a I'état absorbant. Le diagramme de
Markov du cbté gauche de la Figure B.31 modélise ce type de systéme totalement et
rapidement réparable. Ce qui donne:

- 1-4 . A14=}\‘CCf

- 1524 . A124=7\.a. (7\.b+ kCCf)/[ (7\.b+ 7"ccf)+ua]: 7\.a. (7\.b+ chf)/ Ha

— 15324 . A134=}\‘b' (7\‘6+ }\‘CCf)/[ (7\«a+ chf)ﬂlb] = 7\‘b' (7\‘3+ chf)/ Mb

Pour le scénario 1—-3—4 dans les formules ci-dessus, A, est le taux de transition régissant la

transition de I'état parfait et (A,+ A..¢)/ 14, est la probabilité de passage a 4 plutét que du retour
a 1 [orsquirestaretat 3.

En définitive: Agg= Aqo+ Aqpg* Aqzq=1/MTTF

Ced} peut étre facilement généralisé aux diagrammes de Markov complexes maisne s’appl|que
qu’gux systémes totalement et rapidement réparables, c’est-a-dire des défaillances DD.

Le diagramme de Markov du cété droit de la Figure B.31 n’est pas totalement et rapidement
répdrable. Par conséquent, I'application du calcul ci-dessus conduirditya des résultats errongs.

Lorgque le systéeme E/E/PE relatif a la sécurité fonctionnaht)en mode continu est uflisé
conjointement a d’autres barriéres de sécurité, sa disponibilité/doit étre prise en compte. Ceci
est |représenté sur les deux diagrammes de la Figure\ B.32 ci-dessous: absence d|état
absprbant et réparation du systeme aprés une défaillarice”globale. P(t) = P1(t) + P2(t) + F3(1)
est |a probabilité que le systéeme fonctionne a t. Alors, A(t) = P(t) est sa disponibilité et U(t) = 1
- A(l) = P4(t) est son indisponibilité.

Ce ¢as est tres différent de I'exemple représenté a la Figure B.31. |l convient d’utiliser R(f) et
A(t)[correctement, tout comme U(T) et F(T):si*des résultats corrects doivent étre obtenus.

En fcas de défaillances DD, le moyen“le plus simple de résoudre ce probléme consisje a
calduler la limite supérieure de PFH-au moyen de MDT et MUT comme expliqué en B.2.3.

Figure B.32 — Diagrammes de Markov de « disponibilité » sans état absorbant

L’'une des propriétés intéressantes des diagrammes de Markov de disponibilité est le fait qu’ils
atteignent un équilibre asymptotique lorsque la probabilité d’entrer dans un état donné est
égale a la probabilité d’en sortir. Soit I'expression:

- P

i,as

= tlim P(t) la valeur asymptotique de P;(t)

- A= Z/l,j le taux de transition de i a tout autre état

j#i

A chaque fois que le systéme passe a I'état i, le temps moyen de séjour dans cet état est
de Mst, =1/ 4, .
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Ceci permet de calculer MUT =) (1-q,)P, ,;Mst, et MDT = q,P, . Mst,

ou

g; = 0, si i est un état de fonctionnement, et égal a 1 dans les autres cas.

P
En définitive est obtenue: PFH =1/(MUT + MDT) =1/ P, ,Mst, :1/2%

Il cgnvient de noter que le nombre de défaillances observées sur la période [0, T] est.dgnné

par:|n =T/Z% )

Dans la mesure ou la plupart des progiciels de Markov sont en mesure (de déterminer] les
probabilités asymptotiques, la réalisation de ces calculs ne présente aucune diffigulté
partjculiére.

Lorgque la période considérée est trop courte pour atteindre la_cénvergence du processus$ de

Markov, PFH peut étre calculée au moyen de: w(t) = Z/l,fP,(t).

i#f

P(tyt > 2,MCT/(T)

On pbtient: PFH(T) =) 4, = 1ot
i#f T T

St—

Ici encore, il n’existe aucune difficulté pour réaliser ces calculs avec un progiciel de Markov,
fournissant le temps de séjour cumulé‘dans chacun des états.

Danfs le cas de systémes totalement et rapidement réparables (défaillances DD), le taux de
Vesply A, (t) tend trés rapidement vers une valeur asymptotique, A,4,qui représente une bgnne
appfoximation du taux de défaillance global constant du systéeme. Par conséquent, dans ce|cas
la PFH peut étre calculée de la méme maniére que dans le cas de fiabilité.

En [cas de défaillances DU, ceci se révéle plus compliqgué en raison de la modélisgdtion
multiphase. La formule ci-dessus peut étre généralisée pour obtenir:

>, > AMCT(T,)
PFH(Ty = 2212

n

L —

Iy

@=1

Dans cette formule, T,estla durée de la phase ¢.

En régle générale, les processus de Markov multiphase atteignent également I'équilibre
lorsque la probabilité de sortir d’'un état donné est égale a la probabilité d’y entrer. Les valeurs
asymptotiques n’ont aucun rapport avec celles décrites ci-dessus mais elles peuvent étre
utilisées dans la formule ci-dessus.

Il est possible de conclure que 'approche de Markov fournit un certain nombre de possibilités
pour calculer la PFH d’'un systéme E/E/PE relatif a la sécurité fonctionnant en mode continu. ||
est cependant nécessaire d’avoir une bonne compréhension des calculs mathématiques sous-
jacents pour les utiliser correctement.
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B.5.3 Approche par réseaux de Pétri et simulation de Monte Carlo
B.5.3.1 Principe de modélisation

Un moyen efficace de modéliser des systémes dynamiques consiste a construire un automate
d’état fini ayant un comportement aussi proche que possible de celui des systémes E/E/PE
relatifs a la sécurité étudiés. Les réseaux de Pétri (voir B.2.3.3 et B.6.6.10 de la CEIl 61508-7)
se sont révélés trés efficaces a cet égard pour les raisons suivantes:

— ils sont faciles a traiter de maniéere graphique;

— la_taille des modéles augmente de maniére linéaire selon le hombre de composants a
modéliser;

— |ls sont trés souples et permettent de modéliser pratiquement tous les types de contrair[;es;

— |ls représentent un support parfait pour la simulation de Monte Carlo (voir B.6.6.8 de la

CEI 61508-7).

Développés a l'origine dans les années soixante pour réaliser des essais’formels sur|des
autgmates, ils ont rapidement été détournés en deux étapes par les‘fiabilistes, dans| les
annges soixante-dix, pour la construction automatique de gros diagrammes de Markov et dans
les années quatre-vingt, pour la simulation de Monte Carlo.

——ITr3
?RA = vrai | 3=0 Délai Transition

/7 , Place

Prédicat

Délai  —<$'5=t mod+
déterministe

Figure B.33 — Réseau‘de Pétri pour modélisation d’'un composant simple
soumis a essai périodique

Le pous-réseau de (Petri type pour un composant simple soumis a essai périodique| est
consgtitué de trois parties:

1) la partie statique (c’est-a-dire un dessin):

h) places’(cercles) correspondant a des états potentiels;

D) ~transitions (rectangles) correspondant a des événements potentiels;

b) “flachas ascandantaes (des nlaces vars las transitions) validant las transitions:
+—+H A < RGaHt & P+a VS+S— HaRSHHORS ) VEHGaR18SHaRSHHORS;

d) fleches descendantes (des transitions vers les places) indiquant ce qui se passe en cas

de déclenchement de transitions.
2) la partie ordonnancement:

a) délais stochastiques représentant les délais aléatoires s’écoulant avant I'occurrence
des événements;

b) délais déterministes représentant les délais connus s’écoulant avant 'occurrence des
événements.

3) la partie dynamique:

a) jetons (petits cercles noirs) se déplacant lorsque les événements se produisent pour
indiquer les états potentiels réellement accomplis;

b) prédicats (toute formule pouvant étre vraie ou fausse) validant les transitions;
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c) assertions (toute équation) mettant a jour certaines variables en cas de déclenchement
d’une transition.

En outre, certaines régles permettent la validation et le déclenchement d’une transition:

4)

validation d’une transition (c’est-a-dire, les conditions dans lesquelles I'événement
correspondant peut survenir):

a) toutes les places en amont ont au moins un jeton;
b) tous les prédicats doivent étre « vrai ».

déclenchement d’une transition (c’est-a-dire, ce qui se passe lorsque I'événement
correspondant se produit):

h) un jeton est retiré des places en amont;
D) un jeton est ajouté dans les places en aval;
L) les assertions sont mises a jour.

La plupart des notions relatives aux réseaux de Pétri sont présentées ci-dessus et les altres

son

B.5

introduites si nécessaire.

3.2 Principe de la simulation de Monte Carlo

La gimulation de Monte Carlo consiste a animer des modeles'dé comportement au moyen de
nonmbres aléatoires pour évaluer le temps pendant lequel le‘systéme reste dans les états rggis

par

Cedj peut étre expliqué en utilisant le réseau de Pétri présenté a la Figure B.33:

des délais aléatoires ou déterministes (voir égalementB:6.6.8 de la CEI 61508-7).

Au début le jeton est a la place W et le composant est en bon ordre de fonctionnement.

Jn seul événement peut se produire a.pattir de cet état - une défaillance dangereuse|non
jétectée - (la transition Tr1 est valide et\tracée en nair).

L e temps écoulé dans cet état est. stochastique et régi par une distribution exponentielle du
parameétre Ap . La simulation de~Monte Carlo consiste a déclencher un nombre aléafoire
voir ci-aprés) pour calculer lexdélai d7 avant 'occurrence de la défaillance (c’est-a-dire| Tr1
bst en cours de déclenchement).

L orsque d7 est écoulé,(Tr1 est déclenchée et le jeton se déplace vers la place DU (plus
brécisément, un jeton est retiré de la place W et un jeton est ajouté a la place DU).

e composant atteint’I'état dangereux non détecté et la transition Tr2 devient valide.

| a défaillance ‘dangereuse est détectée aprés un délai déterministe d2 (d2 = t modyilo
orsque t eStile temps réel et 7 lintervalle entre essais). Ceci simule l'intervalle ¢ntre
PSsais.

L orsque~t2 est écoulé, c’est-a-dire lorsque la défaillance dangereuse est détectée, le jeton
bntre-dans la place DD. Le composant est a présent en attente de réparation et Tr3 deyient
alide.

Le délai d3 pour le déclenchement de Tr3 (début de la réparation) ne dépend pas du
composant lui-méme mais de la disponibilité des ressources de réparation représentées
par le message RA. Ceci est régi par I'occurrence des événements dans une autre partie
du réseau de Pétri dans son ensemble non représentée a la Figure B.33.

La réparation commence dés que I'’équipe de réparation est disponible (c’est-a-dire que le
prédicat ?RA = frue devient vrai) et le jeton entre dans la place R. Les ressources de
réparation sont immédiatement indisponibles pour une autre intervention et I'assertion 'RA
= false est utilisée pour mettre a jour la valeur de RA. Ceci évite toute autre réparation en
méme temps.

La transition stochastique Tr4 (c’est-a-dire la fin de la réparation) devient valide et le délai
d4 peut étre calculé en déclenchant un nombre aléatoire selon le taux de réparation p.
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— Lorsque d4 est écoulé, Tr4 est déclenchée et le composant revient a son état de bon
fonctionnement (le jeton entre dans la place W). Les ressources de réparation sont de
nouveau disponibles et RA est mis a jour par I'assertion /RA = true.

— Et ainsi de suite... tant que le déclenchement de la transition valide suivante appartient a la
période considérée [0, T].

Lorsque le déclenchement suivant n’est plus dans la période [0, T], la simulation est arrétée et
une histoire du composant est obtenue. Pendant le déroulement de I'histoire, les paramétres
pertinents peuvent étre enregistrés, comme le marquage moyen des places (c’est-a-dire le
rapport du temps écoulé avec un jeton dans la place pendant la durée T), les fréquences de

déc
don

Le

enchement de transition, le temps écoulé jusqu’a la premiére occurrence d’'un événe

nent

he, etc.

brincipe de la simulation de Monte Carlo est de réaliser un grand nombre d’histoire

d’agpliquer des statistiques classiques aux résultats afin d’évaluer les paramétres ‘pertinent]

A l'inverse des calculs analytiques, la simulation de Monte Carlo permet d’associer facilen

les

probabilité cumulée F(d) et nombres aléatoires z; distribués de maniere uniforme sur [0

Ces

nombres aléatoires sont disponibles dans pratiquement‘~tous les langages

programmation et des algorithmes puissants existent a cet effet.

Un
I'op

echantillon (d;), distribué selon F(d), est ensuite obtenu<a partir d’'un échantillon (z)
bration: d; = F'1(zi). Ceci est trés facile a réaliser lorsquie la formule analytique de F-1(z

disponible sous la forme, par exemple, de délais/distribués de maniére exponenti

1

1
d 4-—1Log(z,).
7 9(z;)

DU

S’agissant de I'exactitude des calculs relatifséa un paramétre simulé donné X, les statistiqg
de hase permettent de calculer facilement la moyenne, la variance, I’écart type et la config

de |

Par

échantillon (X;) simulé:

XX

moyenne: X =1 —
N

> (x,~ XY

variance: o’ =’Tet écart type: o

o

N

ntervalle desconfiance de 90 % autour de X : Conf =1,64

5 et

hent

Hélais déterministes et aléatoires qui peuvent étre simulés a partir_déleur distribution de

1].
de

par
est
Blle:

ues
nce

conséquent, l'utilisation de la simulation de Monte Carlo permet de toujours estimer

X

I’exalactitude des résultats. Par exemple, considérons 90 % de chance que le résultat vrai

appartient a l'intervalle {}—1,640'/1/N, }+1,64a/ \/FJ

Cet intervalle est réduit lorsque le nombre d’histoires augmente et lorsque la fréquence
d’occurrence de X augmente.

Les ordinateurs personnels actuels permettent de réaliser les calculs sans réelle difficulté,
méme pour des systemes E/E/PE relatifs a la sécurité de niveau SIL 4.

B.5.3.3 Principe des calculs de PFD

Le sous-réseau de Pétri de la Figure B.33 peut étre utilisé pour évaluer directement la PFDavg
du composant dans la mesure ou le marquage moyen de la place W qui est égal au rapport du
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temps écoulé dans W (c’est-a-dire avec W marquée par un jeton) a la durée T, représente en
fait la disponibilit¢ moyenne A du composant. On obtient PFD, g = 1 - A.

L’exactitude du calcul peut étre estimée comme expliqué ci-dessus.

Des comportements plus complexes peuvent étre représentés en utilisant des sous-réseaux de
Pétri spécifiques. La Figure B.34 donne un exemple d’application de la modélisation de
composants soumis a essais périodiques, de défaillances de cause commune (CCF) et de
ressources de réparation.

pasge par les états en fonctionnement (W), défaillance dangereuse non détectée (DW)| en
essai (DUT), défaillance dangereuse détectée (DD), prét pour réparation (RR) et en-répargtion
(R).

La Eartle gauche présenie Ta modélisation dun composant soumis a essais periodiques| qui

En ¢as de défaillance (DU), le message !-Ci (équivalent a ICi = false) est émis pour infofjmer
de Ip défaillance du composant. Il attend ensuite jusqu’au début d’'un essai‘périodique (DUT).
L’'infervalle entre essais périodiques est 7 et le décalage 6. L’essai est alors réalisé pen@lant
une|durée égale a r et I'état DD est atteint. Si une piece de rechange'est disponible (au mpins
un jeton en SP), le composant passe a I'état prét pour réparation (RR) et la variable NbR est
augmentée de 1 pour informer les ressources de réparation du_nembre de composants dejant
étre| réparés. Lorsque les ressources de réparation sont,en) place (un jeton en OL), la
répdration commence (R) et le jeton est retiré de OL. A I'issue de la réparation, le compopgant
revient a I'état de bon fonctionnement, le message !Ci est émis (c’est-a-dire |Ci = true), NbR
est réduite de 1 et le jeton est remis en OL pour permettre des réparations ultérieures. Et qinsi
de duite.

ICi
INbR=NbR-1

Défaillance de cause
commune (CCF)

Réparations

et des ressources de réparation

La variable NbR est utilisée par le sous-réseau de Pétri dédié aux réparations. Lorsqu’elle
devient positive, la mobilisation des ressources commence (M) et aprés un certain délai, elles
sont prétes a fonctionner a la place (OL). Le jeton en OL est utilisé pour valider le début de la
réparation d’'un composant défaillant. Par conséquent, il n'est possible de ne réaliser qu’une
seule réparation en méme temps. Lorsque toutes les réparations sont réalisées (c’est-a-dire
NbR = 0), les ressources de réparation sont démobilisées.

La Figure B.34 présente également la modélisation d’'une défaillance de cause commune
(CCF). Lorsqu’elle se produit (1pcc), le message /CCF devient vrai et est utilisé pour mettre
tous les composants affectés dans leurs états DU. Les messages pertinents C; deviennent faux
et les composants sont réparés indépendamment les uns des autres. A l'issue de I'essai d’'un
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composant, I'assertion !IF CCF then Dccf permet d’informer tous les autres composants qu’une
DCC a été détectée. Ce message est utilisé pour les mettre immédiatement dans leurs états
DD. Ce message est également utilisé pour réinitialiser le sous-réseau de Pétri pour CCF mais
ceci n’'est réalisé qu’aprés un certain temps (&) pour garantir que tous les composants ont été
mis dans leur état DD avant la réinitialisation.

?-0!

— 1
I I H Défaillance\
o—>| B [>\2/3<0 D

U Premiere
défaillance @

Rétablissement
— 1

@‘é

Figlire B.35 — Utilisation des diagrammes de fiabilité pour construire le réseau de Pétfi et
le réseau de Pétri auxiliaire pour les calculs de PFD et de, PFH

Les|sous-réseaux de Pétri de la Figure B.34 sont destinés a étre wtilisés comme parties de
modeéles plus complexes. La Figure B.35 en donne une utilisationcqui reprend le diagramme de
fiabllité de la Figure B.16 qui a été légérement adapté avecC lintroduction des softies
intefmédiaires Oi.

Les|composants A, B, C, D, E, F peuvent étre modélisés par un ensemble de sous-réseauk de
Pétli tels que ceux représentés a la Figure B.34 aveg, par exemple, une CCF pour (A, B, ¢) et
une|autre pour (E, F), et les mémes ressources de réparation pour tous les composants. |l
reste a résoudre le probleme de la liaison des: ecomposants entre eux selon la logiqug du
diagramme de fiabilité et de calculer la PFD,, 4 cOnsidérée.

La liaison des composants est trés simple a réaliser en utilisant les messages C; ef en
consgtruisant les assertions suivantes:

~ P,=C,.Cp+C,.C, +C,.C,
- :)2 = O1.Cd
- P3=0,.(C, +Cy)

Par|conséquent, lorsgue' O5 est vrai, le systéme E/E/PE relatif a la sécurité complet fonctignne
correctement et il gstvindisponible dans les autres cas. Ce message est utilisé dans le spus-
résgau de Pétri du coté droit afin de modéliser les différents états des systémes E/E/PE relptifs
a la|sécurité: disponible (Av), indisponible (U), fiable (R/) et non fiable (Fd).

Pour lecalcul de PFD, ne sont pris en compte que Av et U: lorsque Oj devient fauy, le
sysme est defalllant et passe a I’état |nd|spon|ble et Iorsque O3 devient vrai, le systeme est
lag ebt la
dlspomblllte moyenne du systéme et le marquage moyen de U est son |nd|spon|b|l|te moyenne
c’est-a-dire sa PFD

avg-

Par conséquent, la simulation de Monte Carlo réalise automatiquement [l'intégrale de
I'indisponibilité instantanée qu’il n’est donc pas nécessaire de calculer sauf si la courbe en
dents de scie est souhaitée. Ceci serait facilement réalisé en évaluant le marquage moyen de
U a un moment donné plutét que sur toute la période [0, T].

La présentation faite ci-dessus n’est qu’une illustration des grandes lignes de I'utilisation des
réseaux de Pétri pour des calculs de SIL mais les possibilités de modélisation potentielle sont
virtuellement infinies.
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B.5.3.4 Principe des calculs de PFH

Pour le calcul de PFH, les principes sont exactement les mémes que ceux indiqués
précédemment et les mémes sous-modeéles peuvent étre utilisés pour les défaillances DU. La
Figure B.36 illustre un sous-réseau de Pétri modélisant une défaillance DD qui est détectée et
réparée dés que possible.

Figure B.36 — Réseau de Pétri simple pour un composant simple
avec défaillances détectées et réparations

Ces| modeles de composants peuvent étre utilisés comme expliqué gi-dessus en relation avec
un diagramme de fiabilité représentant tout le systéme tel qu’illustréa-la Figure B.35.

Lorgque le systéme E/E/PE relatif a la sécurité fonctionnaht-en mode continu constitup la
derniére barriére de sécurité, un accident se produit dés qu’il*est défaillant et la PFH doit |étre
évaluée au moyen de la fiabilité du systéme. Ceci est réalisé par la partie inférieure du spus-
résgau de Pétri représentée du co6té droit de la Figufe B.35: la fréquence moyenne dg la
premiére défaillance du systeme sur la période [0, /)J\veprésente sa non fiabilité F(T). Enspite,
lorsque F(T) est courte par rapport a 1, et selon la.définition de PFH, on obtient PFH = F(T){T.

Du fait que le jeton est en RI, la premiere défaillance est une transition en un seul passage. A
condlition que toutes les histoires donnent lieu a une défaillance (c’est-a-dire, T | est
sufflsamment long), le temps moyen geoulé avec un jeton en Rl est le MTTF du systgme.
Alorns, PFH = 1/MTTF donne une limite'supérieure de PFH.

Lorgque le systéme E/E/PE relatif a la sécurité fonctionnant en mode continu ne constitue|pas
la derniére barriére de sécurité;'sa défaillance ne provoque pas directement un accident. || est
alorp réparé apreés une défaillance globale et sa PFH doit étre calculée au moyen de
I'indisponibilité du systéme. Elle est obtenue directement a partir de la fréquence Nbf de la
défgillance de transition. Ceci donne la durée de la défaillance du systéme sur une pérjode
donpée, par conséquent on obtient PFH(T) = Nbf/T.

Il edt intéressant'de noter que lorsque T est suffisamment long, le MUT peut étre calculé par le
temps de sgjour moyen cumulé MCT,, a I'état Av et le MDT par le temps de séjour mgyen
cumulé MCT, a I'état U. Les temps de séjour moyens cumulés MCT, et MCT, sont [trés
simples d calculer dans le cadre de la simulation de Monte Carlo et ce en cumulant |tout
simplement les temps pendant lesquels un jpfnn est présent en Av ou en (J On aobtient

MUT =MCT,/ Nbf et MUT=MCT,/Nbf. Ceci peut étre utilisé pour évaluer
PFH =1/(MUT + MDT) = 1/MTBF = Nbf/T.

Tous ces résultats sont obtenus directement car la simulation de Monte Carlo fournit
normalement les valeurs moyennes. La présentation faite ci-dessus n’est qu’une illustration
des grandes lignes de [l'utilisation des réseaux de Pétri pour des calculs de SIL mais les
possibilités de modélisation potentielle sont virtuellement infinies.

B.5.4 Autres approches

La relation entre la taille des modéles et le nombre de composants du systéme étudié varie
énormément en fonction du type d’approche utilisé. Elle est linéaire pour les arbres de panne
et les réseaux de Pétri mais exponentielle pour les processus de Markov. Par conséquent, les
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approches par arbre de panne et réseau de Pétri facilitent grandement le traitement de
systémes beaucoup plus importants contrairement a 'approche de Markov. C’est la raison pour
laquelle les réseaux de Pétri sont parfois utilisés pour produire des diagrammes de Markov de
grande taille.

Les langages formels sous-jacents aux représentations graphiques décrites ci-dessus
produisent des modéles plats: chaque composant est décrit séparément, au méme niveau. De
ce fait, les modéles de grande taille sont parfois difficiles a maiftriser et a maintenir. Un moyen
de pallier ce probléme consiste a utiliser des langages structurés fournissant des modéles
hiérarchiques compacts. Plusieurs langages formels de ce type ont été récemment développés
et certains progiciels sont disponibles. On peut citer par exemple le langage AltaRica Data
Flow publié en 2000 destiné a étre librement utilisé dans le domaine de la fiabilité etcegngu
pouf modéliser avec exactitude les propriétés fonctionnelles et dysfonctionnelles des systémes
indystriels (voir références en B.7).

La Figure B.37 est équivalente au diagramme de fiabilit¢é représenté a la Figure B.1| Ce
modeéle est hiérarchique car les modules simples ne sont modélisés qu’une’seule fois, puis
réutjlisés autant de fois que nécessaire au niveau du systéeme (c’est-ag-dife dans le n¢eud
pringipal). Ceci permet de réaliser des modéles trés compacts.

Pour des raisons de simplification de la présentation, deuxc-transitions seulement pont
reprnésentées pour les composants: défaillance et réparation— (c’est-a-dire, défaillances| DD
détgctées et réparées dés leur occurrence).

Les|opérateurs logiques (or, and) (ou, et) sont utilisés pour décrire la logique du systéme. Ceci
est réalisé en relation directe avec le diagramme d€ fiabilité et le flux Out modélise I'état du
systeme: il fonctionne lorsque Out est true (vrai) etillest défaillant lorsque Out est false (fayx).

node bloc ™
state working:bool;
flow input:bool:in; output:bool:Out;
event failure, repairs

init n =
working:=true; >> 38
trans % =
working |~ failure -> working:=false; @
not working“|- repair -> working:=true;
assert
outputh= if working then input else false; _<
extexn a
Taw, <event failure> = exponential (lambda) ; 1 E
law <event repair> = exponential (mu); > &3
parameter lambda = le-3; % s
parameter mu = 0.01; @
edon =<
node main H
sub A:bloc; B:bloc; | 1
C:bloc; D:bloc; ] B '@_ > .‘<,’
D:bloc; E:bloc; ' %‘

+ 3
A.input = true, B.input = true, C.input = true, @
D.input = (A.output or B.output or C.output),

E.input = D.output,
F.input = D.output;
out = (E.output or F.output) 5 m
extern % >
predicate failed = <term (not Out)s>; o 3
locker failed = <term (not Out)>; g g
edon A

Figure B.37 — Exemple de modélisation fonctionnelle
et dysfonctionnelle avec un langage formel
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Ceci fournit de bons modeles de comportement pour une simulation de Monte Carlo efficace.
Tous les éléments décrits ci-dessus pour le réseau de Pétri s’appliquent également dans ce
cas pour les calculs de PFDan ou de PFH. Par conséquent, ce cas n’est pas développé plus
en détail.

Ce langage formel posséde des propriétés mathématiques similaires a celles des réseaux de
Pétri, ce qui permet de compiler un modéle vers un autre sans aucune difficulté. Il généralise
également les propriétés des langages sous-jacents aux arbres de panne ou aux processus de
Markov. Par conséquent, sous réserve que la description ait été limitée aux propriétés des
processus de Markov ou des arbres de panne, il est possible de compiler le modéle dans des
diagirammes de Markov ou arbres de panne équivalents. Les mots clé "predicate" et "locker" a
la fin du modéle fournissent des directives pour la génération des arbres de panne oul les

modeéles markoviens ainsi que pour la simulation de Monte Carlo directe.

L'ut|lisation d’'un langage formel congu pour modéliser correctement le compartemen{ du
systéme tant du point de vue fonctionnel que dysfonctionnel, permet de réaliser lles opératjons
suiviantes:

— Les simulations de Monte Carlo a réaliser directement sur les modéles;

— |Les diagrammes de Markov a générer et les calculs analytiquesva réaliser comme ind|qué
brécédemment (lorsque le langage a été limité aux propriétés @e ‘Markov);

— |Les arbres de panne équivalents a générer et les calculs_analytiques a réaliser comme
ndiqué précédemment (lorsque le langage a été limité auxvpropriétés booléennes).

Ces| langages formels fonctionnels et dysfonctionnels sont d’'usage général. Leur utilisatiop ne
pose aucun probléme dans le cas particulier des systemes E/E/PE relatifs a la sécuritd. lls
constituent un moyen efficace de maitriser les calculs de PFD,,, et de PFH des systémes
E/EJPE relatifs a la sécurité en présence de plusieurs couches de protection, divers type$ de
modes de défaillance, des modéles d’essai ‘périodique complexes, des dépendanceqy de
composants, des ressources de maintenance; etc., c’est-a-dire, lorsque les autres méthqdes
ont montré qu’elles avaient atteint leurs limites.

B.6| Traitement des incertitudes

Monte
Carlo

Paramétres d’entrée avec incertitudes

Figure B.38 — Principe de la propagation de I'incertitude

L’'un des principaux problémes posés par la réalisation de calculs probabilistes est lié aux
incertitudes associées aux parametres de fiabilité. Par conséquent, pour les calculs de PFD ou
de PFH, il est utile d’évaluer I'effet correspondant sur I'incertitude des résultats.

Pour traiter cette question des précautions doivent étre prises, l'utilisation de la simulation de
Monte Carlo constituant a cet égard un moyen efficace pour résoudre le probléme, comme
illustré a la Figure B.38.


https://iecnorm.com/api/?name=890bd01b146105565e1283d3575b531a

	English
	CONTENTS
	FOREWORD
	INTRODUCTION
	1 Scope
	2 Normative references
	3 Definitions and abbreviations
	Annex A (informative) Application of IEC 61508-2 and of IEC 61508-3 
	Annex B (informative) Example of technique for evaluating probabilities of hardware failure 
	Annex C (informative) Calculation of diagnostic coverage and safe failure fraction – worked example 
	Annex D (informative) A methodology for quantifying the effect of hardware-related common cause failures in E/E/PE systems 
	Annex E (informative) Example applications of software safety integrity tables of IEC 61508-3 
	Bibliography
	Figures
	Figure 1 – Overall framework of the IEC 61508 series 
	Figure A.1 – Application of IEC 61508-2
	Figure A.2 – Application of IEC 61508-2 (Figure A.1 continued)
	Figure A.3 – Application of IEC 61508-3
	Figure B.1 – Reliability Block Diagram of a whole safety loop
	Figure B.2 – Example configuration for two sensor channels
	Figure B.3 – Subsystem structure
	Figure B.4 – 1oo1 physical block diagram
	Figure B.5 – 1oo1 reliability block diagram
	Figure B.6 – 1oo2 physical block diagram
	Figure B.7 – 1oo2 reliability block diagram
	Figure B.8 – 2oo2 physical block diagram
	Figure B.9 – 2oo2 reliability block diagram
	Figure B.10 – 1oo2D physical block diagram
	Figure B.11 – 1oo2D reliability block diagram
	Figure B.12 – 2oo3 physical block diagram
	Figure B.13 – 2oo3 reliability block diagram
	Figure B.14 – Architecture of an example for low demand mode of operation
	Figure B.15 – Architecture of an example for high demand or continuous mode of operation
	Figure B.16 – Reliability block diagram of a simple whole loop with sensors  organised into 2oo3 logic
	Figure B.17 – Simple fault tree equivalent to the reliability block diagram  presented on Figure B.1
	Figure B.18 – Equivalence fault tree / reliability block diagram
	Figure B.19 – Instantaneous unavailability U(t) of single periodically tested components
	Figure B.20 – Principle of PFDavg calculations when using fault trees
	Figure B.21 – Effect of staggering the tests
	Figure B.22 – Example of complex testing pattern
	Figure B.23 – Markov graph modelling the behaviour of a two component system
	Figure B.24 – Principle of the multiphase Markovian modelling
	Figure B.25 – Saw-tooth curve obtained by multiphase Markovian approach
	Figure B.26 – Approximated Markovian model
	Figure B.27 – Impact of failures due to the demand itself
	Figure B.28 – Modelling of the impact of test duration
	Figure B.29 – Multiphase Markovian model with both DD and DU failures
	Figure B.30 – Changing logic (2oo3 to 1oo2) instead of repairing first failure
	Figure B.31 – "Reliability" Markov graphs with an absorbing state
	Figure B.32 – "Availability" Markov graphs without absorbing states
	Figure B.33 – Petri net for modelling a single periodically tested component
	Figure B.34 – Petri net to model common cause failure and repair resources
	Figure B.35 – Using reliability block diagrams to build Petri net and auxiliary Petri net for PFD and PFH calculations
	Figure B.36 – Simple Petri net for a single component with revealed failures and repairs
	Figure B.37 – Example of functional and dysfunctional modelling with a formal language
	Figure B.38 – Uncertainty propagation principle
	Figure D.1 – Relationship of common cause failures to the failures of individual channels
	Figure D.2 – Implementing shock model with fault trees

	Tables
	Table B.1 – Terms and their ranges used in this annex (applies to 1oo1, 1oo2, 2oo2, 1oo2D, 1oo3 and 2oo3)
	Table B.2 – Average probability of failure on demand for a proof test interval of six months and a mean time to restoration of 8 h
	Table B.3 – Average probability of failure on demand for a proof test interval of one year and mean time to restoration of 8 h
	Table B.4 – Average probability of failure on demand for a proof test interval of two years and a mean time to restoration of 8 h
	Table B.5 – Average probability of failure on demand for a proof test interval of ten years and a mean time to restoration of 8 h
	Table B.6 – Average probability of failure on demand for the sensor subsystem in the example for low demand mode of operation (one year proof test interval and 8 h MTTR)
	Table B.7 – Average probability of failure on demand for the logic subsystem in the example for low demand mode of operation (one year proof test interval and 8 h MTTR)
	Table B.8 – Average probability of failure on demand for the final element subsystem  in the example for low demand mode of operation  (one year proof test interval and 8 h MTTR)
	Table B.9 – Example for a non-perfect proof test
	Table B.10 – Average frequency of a dangerous failure (in high demand or continuous mode of operation) for a proof test interval of one month and a mean time  to restoration of 8 h
	Table B.11 – Average frequency of a dangerous failure (in high demand or continuous mode of operation) for a proof test interval of three month and a mean time to restoration of 8 h
	Table B.12 – Average frequency of a dangerous failure (in high demand or continuous mode of operation) for a proof test interval of six month and a mean time to restoration of 8 h
	Table B.13 – Average frequency of a dangerous failure (in high demand or continuous mode of operation) for a proof test interval of one year and a mean time  to restoration of 8 h
	Table B.14 – Average frequency of a dangerous failure for the sensor subsystem in the example for high demand or continuous mode of operation  (six month proof test interval and 8 h MTTR)
	Table B.15 – Average frequency of a dangerous failure for the logic subsystem in the example for high demand or continuous mode of operation (six month proof test interval and 8 h MTTR)
	Table B.16 – Average frequency of a dangerous failure for the final element subsystem  in the example for high demand or continuous mode of operation  (six month proof test interval and 8 h MTTR)
	Table C.2 – Diagnostic coverage and effectiveness for different elements
	Table C.1 – Example calculations for diagnostic coverage and safe failure fraction
	Table D.1 – Scoring programmable electronics or sensors/final elements
	Table D.2 – Value of Z – programmable electronics
	Table D.3 – Value of Z – sensors or final elements
	Table D.4 – Calculation of βint or βD int
	Table D.5 – Calculation of β for systems with levels of redundancy greater than 1oo2
	Table D.6 – Example values for programmable electronics
	Table E.1 – Software safety requirements specification 
	Table E.2 – Software design and development – software architecture design 
	Table E.3 – Software design and development – support tools and programming language 
	Table E.4 – Software design and development – detailed design 
	Table E.5 – Software design and development – software module testing and integration 
	Table E.6 – Programmable electronics integration (hardware and software) 
	Table E.7 – Software aspects of system safety validation 
	Table E.8 – Software modification 
	Table E.9 – Software verification 
	Table E.10 – Functional safety assessment 
	Table E.11 – Software safety requirements specification 
	Table E.12 – Software design and development –  software architecture design 
	Table E.13 – Software design and development – support tools and programming language 
	Table E.14 – Software design and development –  detailed design 
	Table E.15 – Software design and development – software module testing and integration 
	Table E.16 – Programmable electronics integration (hardware and software) 
	Table E.17 – Software aspects of system safety validation 
	Table E.18 – Modification 
	Table E.19 – Software verification 
	Table E.20 – Functional safety assessment 


	Français
	SOMMAIRE
	AVANT-PROPOS
	INTRODUCTION
	1 Domaine d'application
	2 Références normatives 
	3 Définitions et abréviations
	Annexe A (informative) Application de la CEI 61508-2 et de la CEI 61508-3 
	Annexe B (informative) Exemple de technique permettant d'évaluer les probabilités de défaillance du matériel 
	Annexe C (informative) Calcul de la couverture de diagnostic et de la proportion de défaillance en sécurité – exemple élaboré 
	Annexe D (informative) Méthodologie permettant de quantifier l'effet des défaillances de cause commune du matériel dans des systèmes E/E/PE 
	Annexe E (informative) Exemples d'application des tableaux d'intégrité de sécurité logicielle contenus dans la CEI 61508-3 
	Bibliographie
	Figures
	Figure 1 – Structure générale de la série CEI 61508 
	Figure A.1 – Application de la CEI 61508-2
	Figure A.2 – Application de la CEI 61508-2 (Figure A.1 suite) 
	Figure A.3 – Application de la CEI 61508-3
	Figure B.1 – Diagramme de fiabilité d’une boucle de sécurité complète
	Figure B.2 – Exemple de configuration pour deux canaux de capteurs
	Figure B.3 – Structure du sous-système
	Figure B.4 – Diagramme du bloc physique 1oo1
	Figure B.5 – Diagramme de fiabilité 1oo1
	Figure B.6 – Diagramme du bloc physique 1oo2 
	Figure B.7 – Diagramme de fiabilité 1oo2 
	Figure B.8 – Diagramme du bloc physique 2oo2
	Figure B.9 – Diagramme de fiabilité 2oo2 
	Figure B.10 – Diagramme du bloc physique 1oo2D
	Figure B.11 – Diagramme de fiabilité 1oo2D
	Figure B.12 – Diagramme du bloc physique 2oo3
	Figure B.13 – Diagramme de fiabilité 2oo3
	Figure B.14 – Architecture d’un exemple de fonctionnement en mode faible sollicitation
	Figure B.15 – Architecture d’un exemple de fonctionnement en mode sollicitation élevée ou continu
	Figure B.16 – Diagramme de fiabilité d’une boucle complète simple avec capteurs fonctionnant en logique majoritaire 2oo3
	Figure B.17 – Arbre de panne simple équivalent au diagramme de fiabilité présenté à la Figure B.1
	Figure B.18 – Équivalence arbre de panne / diagramme de fiabilité
	Figure B.19 – Indisponibilité instantanée U(t) de composants individuels soumis à essais périodiques 
	Figure B.20 – Principe des calculs de PFDavg utilisant les arbres de panne
	Figure B.21 – Effet du décalage des essais
	Figure B.22 – Exemple de modèle d’essai complexe
	Figure B.23 – Diagramme de Markov modélisant le comportement d’un système à deux composants
	Figure B.24 – Principe de la modélisation de Markov multiphase 
	Figure B.25 – Courbe en dents de scie obtenue par l’approche de Markov multiphase 
	Figure B.26 – Approximation du modèle markovien
	Figure B.27 – Effet des défaillances dues à la sollicitation même
	Figure B.28 – Modélisation de l’effet de la durée d’essai
	Figure B.29 – Modèle markovien multiphase avec des défaillances DD et DU
	Figure B.30 – Changement de logique (2oo3 à 1oo2) au lieu de réparer une première défaillance
	Figure B.31 – Diagrammes de Markov de « fiabilité » avec un état absorbant 
	Figure B.32 – Diagrammes de Markov de « disponibilité » sans état absorbant
	Figure B.33 – Réseau de Pétri pour modélisation d’un composant simple soumis à essai périodique 
	Figure B.34 – Réseau de Pétri pour modélisation de défaillance de cause commune et des ressources de réparation
	Figure B.35 – Utilisation des diagrammes de fiabilité pour construire le réseau de Pétri et le réseau de Pétri auxiliaire pour les calculs de PFD et de PFH
	Figure B.36 – Réseau de Pétri simple pour un composant simple avec défaillances détectées et réparations 
	Figure B.37 – Exemple de modélisation fonctionnelle et dysfonctionnelle avec un langage formel 
	Figure B.38 – Principe de la propagation de l’incertitude
	Figure D.1 – Relation entre défaillances de cause commune et défaillances propres à un canal
	Figure D.2 – Mise en œuvre d’un modèle des chocs avec des arbres de panne

	Tableaux
	Tableau B.1 – Termes et ordre de grandeur des paramètres correspondants utilisés dans cette annexe (s'applique à 1oo1, 1oo2, 2oo2, 1oo2D, 1oo3 et 2oo3)
	Tableau B.2 – Probabilité moyenne de non fonctionnement en cas de sollicitation pour un intervalle entre essais périodiques de six mois et une durée moyenne de rétablissement de 8 h
	Tableau B.3 – Probabilité moyenne de non fonctionnement en cas de sollicitation pour un intervalle entre essais périodiques de un an et une durée moyenne de rétablissement de 8 h
	Tableau B.4 – Probabilité moyenne de non fonctionnement en cas de sollicitation pour un intervalle entre essais périodiques de deux ans et une durée moyenne de rétablissement de 8 h
	Tableau B.5 – Probabilité moyenne de non fonctionnement en cas de sollicitation pour un intervalle entre essais périodiques de dix ans et une durée moyenne de rétablissement de 8 h
	Tableau B.6 – Probabilité moyenne de non fonctionnement en cas de sollicitation pour le sous-système capteur dans l'exemple de fonctionnement en mode faible sollicitation (intervalle entre essais périodiques d'un an et MTTR de 8 h)
	Tableau B.7 – Probabilité moyenne de non fonctionnement en cas de sollicitation pour le sous-système logique de l'exemple de fonctionnement en mode faible sollicitation (intervalle entre essais périodiques d'un an et MTTR de 8 h)
	Tableau B.8 – Probabilité moyenne de non fonctionnement en cas de sollicitation pour le sous-système élément final de l'exemple de fonctionnement en mode faible sollicitation (intervalle entre essais périodiques d'un an et durée MTTR de 8 h)
	Tableau B.9 – Exemple d'un essai périodique imparfait
	Tableau B.10 – Fréquence moyenne d’une défaillance dangereuse (en mode de fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais périodiques d'un mois et une durée moyenne de rétablissement de 8 h
	Tableau B.11 – Fréquence moyenne d’une défaillance dangereuse (en mode de fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais périodiques de trois mois et une durée moyenne de rétablissement de 8 h
	Tableau B.12 – Fréquence moyenne d’une défaillance dangereuse (en mode de fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais périodiques de six mois et une durée moyenne de rétablissement de 8 h
	Tableau B.13 – Fréquence moyenne d’une défaillance dangereuse (en mode de fonctionnement sollicitation élevée ou continu) pour un intervalle entre essais périodiques d'un an et une durée moyenne de rétablissement de 8 h
	Tableau B.14 – Fréquence moyenne d’une défaillance dangereuse du sous-système capteur dans l’exemple de mode de fonctionnement sollicitation élevée ou continu (intervalle entre essais périodiques de six mois et MTTR de 8 h)
	Tableau B.15 – Fréquence moyenne d’une défaillance dangereuse du sous-système logique dans l’exemple de mode de fonctionnement sollicitation élevée ou continu (intervalle entre essais périodiques de six mois et MTTR de 8 h)
	Tableau B.16 – Fréquence moyenne d’une défaillance dangereuse du sous-système élément final dans l’exemple de mode de fonctionnement sollicitation élevée ou continu (intervalle entre essais périodiques de six mois et MTTR de 8 h)
	Tableau C.1 – Exemples de calcul de la couverture de diagnostic et de la proportion de défaillances en sécurité
	Tableau C.2 – Couverture de diagnostic et efficacité pour différents éléments
	Tableau D.1 – Calcul des résultats électroniques programmables ou des capteurs/éléments finaux
	Tableau D.2 – Valeur de Z – électronique programmable
	Tableau D.3 – Valeur de Z – capteurs ou éléments finaux
	Tableau D.4 – Calcul de βint ou de βDin
	Tableau D.5 – Calcul de β pour des systèmes à niveaux de redondance supérieurs à 1oo2
	Tableau D.6 – Exemples de valeurs pour l'électronique programmable
	Tableau E.1 – Spécification des exigences pour la sécurité du logiciel 
	Tableau E.2 – Conception et développement du logiciel – conception de l'architecture du logiciel
	Tableau E.3 – Conception et développement du logiciel – outils de support et langages de programmation
	Tableau E.4 – Conception et développement du logiciel – conception détaillée 
	Tableau E.5 – Conception et développement du logiciel – essai et intégration des modules logiciels 
	Tableau E.6 – Intégration de l'électronique programmable (matériel et logiciel)
	Tableau E.7 – Validation de sécurité du logiciel
	Tableau E.8 – Modification du logiciel
	Tableau E.9 – Vérification du logiciel
	Tableau E.10 – Evaluation de la sécurité fonctionnelle
	Tableau E.11 – Spécification des exigences pour la sécurité du logiciel
	Tableau E.12 – Conception et développement du logiciel – conception de l'architecture du logiciel
	Tableau E.13 – Conception et développement du logiciel – outils de support et langage de programmation
	Tableau E.14 – Conception et développement du logiciel – conception détaillée
	Tableau E.15 – Conception et développement du logiciel – essai et intégration des modules logiciels 
	Tableau E.16 – Intégration de l'électronique programmable (matériel et logiciel)
	Tableau E.17 – Validation de sécurité du logiciel
	Tableau E.18 – Modification du logiciel
	Tableau E.19 – Vérification du logiciel
	Tableau E.20 – Evaluation de la sécurité fonctionnelle



