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Intefnational been prepare

INTERNATIONAL ELECTROTECHNICAL COMMISSION

FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 5: Examples of methods for the determination
of safety integrity levels

FOREWORD

he International Electrotechnical Commission (IEC) is a worldwide organization for standardization”compijising
all national electrotechnical committees (IEC National Committees). The object of IEC ‘is to promote
international co-operation on all questions concerning standardization in the electrical and, electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical Specifications,
echnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter'‘referred to as |“IEC
ublication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee intergsted
the subject dealt with may participate in this preparatory work. Internatiogal) governmental and |non-
governmental organizations liaising with the IEC also participate in this prepafation. IEC collaborates clpsely
ith the International Organization for Standardization (ISO) in accordance, with conditions determined by
reement between the two organizations.

he formal decisions or agreements of IEC on technical matters express,\as nearly as possible, an internatjonal
cpnsensus of opinion on the relevant subjects since each technical<committee has representation frofn all

EC Publications have the form of recommendations for interfational use and are accepted by IEC Natjonal
Jommittees in that sense. While all reasonable efforts are¢made to ensure that the technical content of IEC
ublications is accurate, IEC cannot be held responsible’ for the way in which they are used or for] any
isinterpretation by any end user.

order to promote international uniformity, IEC Natiehal Committees undertake to apply IEC Publicaftions
tlansparently to the maximum extent possible in(their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the latter.

IEC itself does not provide any attestation'«f conformity. Independent certification bodies provide confofmity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible fof any
services carried out by independent ceftification bodies.

Alll users should ensure that they have the latest edition of this publication.

o liability shall attach to IEG~or its directors, employees, servants or agents including individual expertq and
embers of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees)| and
expenses arising out_Of-the publication, use of, or reliance upon, this IEC Publication or any other| IEC
Hublications.

Attention is drawn to’the Normative references cited in this publication. Use of the referenced publicatiops is
indispensable_forthe correct application of this publication.

Attention isTdrawn to the possibility that some of the elements of this IEC Publication may be the subjdct of
tent rights? IEC shall not be held responsible for identifying any or all such patent rights.

ubcommittee 65A: Sygtem
and

d by s

This second edition cancels and replaces the first edition published in 1998. This edition
constitutes a technical revision.

This edition has been subject to a thorough review and incorporates many comments received
at the various revision stages.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/552/FDIS 65A/576/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2

A list of all parts of the IEC 61508 series, published under the general title Functionaksdfety
of dlectrical / electronic / programmable electronic safety-related systems, can be)found on
the JEC website.

The| committee has decided that the contents of this publication will remajp.unchanged lntil
the |stability date indicated on the IEC web site under "http://webstoré-iec.ch" in the ¢ata
related to the specific publication. At this date, the publication will be
e feconfirmed,

e Wwithdrawn,

e replaced by a revised edition, or

e amended.



https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

61508-5 © |IEC:2010 -5-

INTRODUCTION

Systems comprised of electrical and/or electronic elements have been used for many years to
perform safety functions in most application sectors. Computer-based systems (generically
referred to as programmable electronic systems) are being used in all application sectors to
perform non-safety functions and, increasingly, to perform safety functions. If computer
system technology is to be effectively and safely exploited, it is essential that those
responsible for making decisions have sufficient guidance on the safety aspects on which to
make these decisions.

Thii;mmmmxmm
systems comprised of electrical and/or electronic and/or programmable electronic (EfE

elen
in o
safe
app

NOT
giver

In most situations, safety is achieved by a number of systemis which rely on m

tech
eled
indi
safd

pro
con

It is

sysfems in a variety of application sectorsvand covering a wide range of complexity, ha:

and
dep
gen
inte

This

hents that are used to perform safety functions. This unified approach has been ado
rder that a rational and consistent technical policy be developed for all electrically-be
ty-related systems. A major objective is to facilitate the development of product
ication sector international standards based on the IEC 61508 series.

E 1 Examples of product and application sector international standards based on the IEC 61508 serie
in the Bibliography (see references [1], [2] and [3]).

nologies (for example mechanical, hydraulic, pneumatic, elegtrical, electronic, programm
tronic). Any safety strategy must therefore consider not, only all the elements withir
idual system (for example sensors, controlling devices“and actuators) but also all

ide a framework within which safety-related systems based on other technologies ma
Sidered.

risk potentials. In any particular~application, the required safety measures will
bndent on many factors specific_te"the application. This International Standard, by b
bric, will enable such measures,to be formulated in future product and application se
‘national standards and in revisions of those that already exist.

International Standard

considers all relevant overall, E/E/PE system and software safety lifecycle phases
bxample, from jinitial concept, though design, implementation, operation and maintens
o decommissioning) when E/E/PE systems are used to perform safety functions;

nas been<conceived with a rapidly developing technology in mind; the framewor,
sufficiently robust and comprehensive to cater for future developments;

bnables product and application sector international standards, dealing with E/E
bafety-related systems, to be developed; the development of product and applica

for
PE)
pted
sed
and

are

any
hble

an
the

ty-related systems making up the total combination ¢f) safety-related systems. Therefore,
while this International Standard is concerned with E/E/PE safety-related systems, it may

hlso
/ be

recognized that there is a great variety of applications using E/E/PE safety-related

rard
be
Bing
ctor

(for
nce

K is

/PE
tion

Sector imternationat standards, withim the framework of thisstandard; shoutdteadtoa

igh

level of consistency (for example, of underlying principles, terminology etc.) both within
application sectors and across application sectors; this will have both safety and economic
benefits;

to achieve the required functional safety for E/E/PE safety-related systems;

determined;

safety functions to be implemented by the E/E/PE safety-related systems;

provides a method for the development of the safety requirements specification necessary
adopts a risk-based approach by which the safety integrity requirements can be

introduces safety integrity levels for specifying the target level of safety integrity for the

NOTE 2 The standard does not specify the safety integrity level requirements for any safety function, nor does it
mandate how the safety integrity level is determined. Instead it provides a risk-based conceptual framework and
example techniques.
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— sets target failure measures for safety functions carried out by E/E/PE safety-related
systems, which are linked to the safety integrity levels;

— sets a lower limit on the target failure measures for a safety function carried out by a
single E/E/PE safety-related system. For E/E/PE safety-related systems operating in

— a low demand mode of operation, the lower limit is set at an average probability of a
dangerous failure on demand of 10-9;

— a high demand or a continuous mode of operation, the lower limit is set at an average
frequency of a dangerous failure of 10~9 [h-1];

NOTE 3 A single E/E/PE safety-related system does not necessarily mean a single-channel architecture.

NOTE 4 It may be possible to achieve designs of safety-related systems with lower values for the target stety
integfrity for non-complex systems, but these limits are considered to represent what can be achieved forrelafively
complex systems (for example programmable electronic safety-related systems) at the present time.

— $ets requirements for the avoidance and control of systematic faults, which, are based on
xperience and judgement from practical experience gained in industry. Even though| the
robability of occurrence of systematic failures cannot in general be’ quantified |the
tandard does, however, allow a claim to be made, for a specified safety function, thaf the
arget failure measure associated with the safety function can'‘(be considered tq be
chieved if all the requirements in the standard have been met;

— Introduces systematic capability which applies to an element with respect to its confidgnce
hat the systematic safety integrity meets the requirements| of the specified safety integrity
level;

— @dopts a broad range of principles, techniques and measures to achieve functional sdfety
or E/E/PE safety-related systems, but does notiexplicitly use the concept of fail gafe
However, the concepts of “fail safe” and “inherently safe” principles may be applicable|and
hdoption of such concepts is acceptable providing the requirements of the releyant
Clauses in the standard are met.
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FUNCTIONAL SAFETY OF ELECTRICAL/ELECTRONIC/
PROGRAMMABLE ELECTRONIC SAFETY-RELATED SYSTEMS -

Part 5: Examples of methods for the determination
of safety integrity levels

Scope

This part of IEC 61508 provides information on

he underlying concepts of risk and the relationship of risk to safety integrity-(see An
N);
elated systems to be determined (see Annexes C, D, E, F and G).

method selected will depend upon the application sector and,the specific circumstan
br consideration. Annexes C, D, E, F and G illustrate (quantitative and qualits
foaches and have been simplified in order to illustrate thej)underlying principles. Th

provide a definitive account. Those intending to apply the methods indicated in th
bxes should consult the source material referenced:

E  For more information on the approaches illustrated in*Annexes B, and E, see references [5] and [8] i
graphy. See also reference [6] in the Bibliography for asdescription of an additional approach.

IEC 61508-1, IEC 61508-2, IEC 61508-87and IEC 61508-4 are basic safety publicati

nical committees in the preparation of standards in accordance with the princi
IEC 61508-4 are also intended for use as stand-alone publications. The horizontal s3

tion of this international standard does not apply to medical equipment in compliance
EC 60601 series.

One of the respeonsibilities of a technical committee is, wherever applicable, to make
irements, test.methods or test conditions of this basic safety publication will not a

ss specifically referred to or included in the publications prepared by those techr
mittees

Figure 1 shows the overall framework of the IEC 61508 series and indicates the role

nex

h number of methods that will enable the safety integrity levels for_thé E/E/PE safety-

ces
tive
ese

bxes have been included to illustrate the general principles-of a number of methods but do

ese

h the

DNS,

bugh this status does not apply in the>context of low complexity E/E/PE safety-related
systems (see 3.4.3 of IEC 61508-4). As-basic safety publications, they are intended for us

b by
bles

ained in IEC Guide 104 and ISO/IEC Guide 51. IEC 61508-1, IEC 61508-2, IEC 61508-3

fety
with

use
the

bply
ical

that

61508-5 plays in the achievement of functional safety for E/E/PE safety-related syste

NS.
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Installation, commissioning
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safety-rel ated systems
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v

Part1
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modification and retrofit,
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E/E/PE safety-related systems
7.15-7.17
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application of i
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1
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1
1
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1
1
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1
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1
1
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1
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1
1
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1
1
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Figure 1 — Overall framework of the IEC 61508 series
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2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 61508-1:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 1: General requirements

IEC[6T508-472010, Functional sarety of electrical/electronic/programmable electronic sajety-
relafed systems — Part 4: Definitions and abbreviations

3 [Definitions and abbreviations

For|the purposes of this document, the definitions and abbreviations given in IEC 61508-4
apply.
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Annex A
(informative)

Risk and safety integrity —
General concepts

A.1 General

Thig annex provides information on the underlying concepts of risk and the relationship of
to spfety integrity.

A.2| Necessary risk reduction

The| necessary risk reduction (see 3.5.18 of IEC 61508-4) is the reduction in risk that h
be achieved to meet the tolerable risk for a specific situation (which>may be stated either

qua

010

risk

to

itatively? or quantitatively2). The concept of necessary risk reduction is of fundamgntal

importance in the development of the safety requirements specification for the E/E/PE safety-
related systems (in particular, the safety integrity requirements.part of the safety requiremgents
spegification). The purpose of determining the tolerable risk/for‘a specific hazardous event is

to sfate what is deemed reasonable with respect to both thefrequency (or probability) of

the

hazardous event and its specific consequences. Safetyrrelated systems are designed to

redyce the frequency (or probability) of the hazardous<event and/or the consequences of]
haz@rdous event.

The|tolerable risk will depend on many factors<(for example, severity of injury, the numbsg
people exposed to danger, the frequency at Wwhich a person or people are exposed to dapger

and|the duration of the exposure). Important factors will be the perception and views of th

the

r of

ose

exppsed to the hazardous event. In arriiing at what constitutes a tolerable risk for a spefific

application, a number of inputs are considered. These include:

account need
The tolerable frequency will depend on the legal requirements in the country of application
and on the criteria specified by the user organisation. Issues that may need to be considered
together with how they can be applied to E/E/PE safety-related systems are discussed below.

legal requirements, both general and those directly relevant to the specific application;
juidelines from the appropriate safety regulatory authority;
liscussions and agreements with the different parties involved in the application;

ndustry standardsiand guidelines;

hpplications;
he bestiindependent industrial, expert and scientific advice from advisory bodies.

1

In achieving the tolerable risk, the necessary risk reduction will need to be established. Annexes E and

nternational discussions and agreements; the role of national and international standgrds
s becoming \lincreasingly important in arriving at tolerable risk criteria for spegific

vent,

ion.

G of

this document outline qualitative methods, although in the examples quoted the necessary risk reduction is
incorporated implicitly by specification of the SIL requirement rather than stated explicitly by a numeric value of

risk reduction required.

For example, that the hazardous event, leading to a specific consequence, shall not occur with a frequ
greater than one in 108 h.

ency
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A.21 Individual risk

Different targets are usually defined for employees and members of the public. The target for
individual risk for employees is applied to the most exposed individual and may be expressed
as the total risk per year arising from all work activities. The target is applied to a hypothetical
person and therefore needs to take into account the percentage of time that the individual
spends at work. The target applies to all risks to the exposed person and the tolerable risk for
an individual safety function will need to take account of other risks.

Assurance that the total risk is reduced below a specified target can be done in a number of
ways—Oone—method—is—to—considerand-sum—ealriskste—the—mostexposedindividual—This—may
be (ifficult in cases where a person is exposed to many risks and early decisions are negded
for system development. An alternative approach is to allocate a percentage of the, overall
indiyidual risk target to each safety function under consideration. The percentage allocated

can|usually be decided from previous experience of the type of facility under consideration,.

The| target applied to an individual safety function should also take Ginto account|the
congervatism of the method of risk analysis used. All qualitative methods such as risk grgphs
invdlve some evaluation of the critical parameters that contribute to risk. The factors that pive
rise|to risk are the consequence of the hazardous event and its frequency. In determiping
thede factors a number of risk parameters may need to be taken into account such 3s a
vulnlerability to the hazardous event, number of people who may,be affected by the hazardous
event, the probability that a person is present when the,hazardous event occurs [(i.e.
occlipancy) and probability of avoiding the hazardous event.

Qudlitative methods generally involve deciding if a_papameter lies within a certain range. [The
desg¢riptions of the criteria when using such methods will need to be such that there can e a
high level of confidence that the target for risks'is not exceeded. This can involve sefting
range boundaries for all parameters so applications with all parameters at the boundary
condlition will meet the specified risk criteria”for safety. This approach to setting the rgnge
boupdaries is very conservative because there will be very few applications wherq all
par@gmeters will be at the worst case of’the range. If members of the public are to be expqgsed
to risk from failure of a E/E/PE safetysrelated system then a lower target will normally apply.

A.2]2 Societal risk

Thig arises where multiple“fatalities are likely to arise from single events. Such events|are
called societal becausenthey are likely to provoke a socio-political response. There can be
signiificant public and organisational aversion to high consequence events and this will rneed
to be taken into consideration in some cases. The criterion for societal risk is often expregsed
as 4 maximum accumulated frequency for fatal injuries to a specified number of persons.[The
critgrion is natmally specified in the form of one or more lines on an F/N plot where F is| the
cumulative frequency of hazards and N the number of fatalities arising from the hazards. [The
relationship“is normally a straight line when plotted on logarithmic scales. The slope of| the
line|will~depend on the extent to which the organisation is risk averse to higher levels of
congeguence. The requirement will be to ensure the accumulated frequency for a specified
number of fatalities is lower than the accumulated frequency expressed in the F/N plot. (see
reference [7] in the Bibliography)

A.2.3 Continuous improvement

The principles of reducing risk to as low as reasonably practicable are discussed in Annex C.

A.2.4 Risk profile

In deciding risk criteria to be applied for a specific hazard, the risk profile over the life of the
asset may need to be considered. Residual risk will vary from low just after a proof test or a
repair has been performed to a maximum just prior to proof testing. This may need to be
taken into consideration by organisations that specify the risk criteria to be applied. If proof
test intervals are significant, then it may be appropriate to specify the maximum hazard
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probability that can be accepted just prior to proof testing or that the PFD(t) or PFH(t) is lower

than the upper SIL boundary more than a specified percentage of the time (e.g. 90 %).

A.3 Role of E/E/PE safety-related systems

E/E/PE safety-related systems contribute towards providing the necessary risk reduction in

order to meet the tolerable risk.

A safety-related system both

- Implements the required safety functions necessary to achieve a safe state for
bquipment under control or to maintain a safe state for the equipment under contrel;\an

— |Is intended to achieve, on its own or with other E/E/PE safety-related systems.oriother

pf IEC 61508-4).

NOTE 1 The first part of the definition specifies that the safety-related system must pefferm the safety fund
which would be specified in the safety functions requirements specification. For example, the safety fung

eduction measures, the necessary safety integrity for the required safety funetions (3.5.

tions
tions

requirements specification may state that when the temperature reaches x, valve, y shall open to allow water to

entef the vessel.

NOTE 2 The second part of the definition specifies that the safety functions ‘must be performed by the sg
related systems with the degree of confidence appropriate to the applicationy.in order that the tolerable risk W
achigved.

A person could be an integral part of an E/E/PE safety-retated system. For example, a pe
could receive information, on the state of the EUC, fromr a display screen and perform a sg
actipn based on this information.

E/E|PE safety-related systems can operate.in a low demand mode of operation or
demnfand or continuous mode of operation (se€"3.5.16 of IEC 61508-4).

A.4| Safety integrity

Safe¢ty integrity is defined as-the probability of a safety-related system satisfact

- ardware safety integrity; that part of safety integrity relating to random hardware fail
n asrdangerous mode of failure (see 3.5.7 of |IEC 61508-4). The achievement of
pec1f|ed level of safety related hardware safety integrity can be estlmated to a reason

fety-
Il be

son
fety

high

Drily
riod
hted

be

ires
the
hble

subsystems usmg the normal rules for the comblnatlon of probab|I|t|es It may

Aleen
be

necessary to use redundant architectures to achieve adequate hardware safety integrity.

Systematic safety integrity; that part of safety integrity relating to systematic failures in a
dangerous mode of failure (see 3.5.6 of IEC 61508-4). Although the mean failure rate due
to systematic failures may be capable of estimation, the failure data obtained from design
faults and common cause failures means that the distribution of failures can be hard to
predict. This has the effect of increasing the uncertainty in the failure probability
calculations for a specific situation (for example the probability of failure of a safety-
related protection system). Therefore a judgement has to be made on the selection of the
best techniques to minimise this uncertainty. Note that it is not the case that measures to
reduce the probability of random hardware failure will have a corresponding effect on the
probability of systematic failure. Techniques such as redundant channels of identical
hardware, which are very effective at controlling random hardware failures, are of little use
in reducing systematic failures such as software errors.
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A.5 Modes of operation and SIL determination

The mode of operation relates to the way in which a safety function is intended to be used
with respect to the frequency of demands made upon it which may be either:

- low demand mode: where frequency of demands for operation made on the safety
function is no greater than one per year; or

— high demand mode: where frequency of demands for operation made on the safety
function is greater than one per year; or

— continuous mode: where demand for operation of the safety function is continuous.

Tabjes 2 and 3 of IEC 61508-1 detail the target failure measures associated with the’[four
safdty integrity levels for each of the modes of operation. The modes of operation|are
explained further in the following paragraphs.

A.5/1 Safety integrity and risk reduction for low demand mode applications

The| required safety integrity of the E/E/PE safety-related systems and -other risk redudgtion
medsures shall be of such a level so as to ensure that:

— {he average probability of failure on demand of the safety-retated systems is sufficigntly
ow to prevent the hazardous event frequency exceeding that required to meet|the
olerable risk; and/or

— the safety-related systems modify the consequences of failure to the extent requirefd to
neet the tolerable risk.
Figyre A.1 illustrates the general concepts of risk.sréduction. The general model assumes that:

— there is an EUC and a control system;

— {here are associated human factor issues;
— {he safety protective features comprise:

+ E/E/PE safety-related systems;

1+ other risk reduction measures.

NOTE Figure A.1 is a generalised-risk model to illustrate the general principles. The risk model for a spegcific
application will need to be developed taking into account the specific manner in which the necessary risk redulction
is agtually being achieved by the E/E/PE safety-related systems and/or other risk reduction measures.| The
resulting risk model may therefore differ from that shown in Figure A.1.

Thel|various risks.indicated in Figure A.1 and A.2 are as follows:

— EUC riskixthe risk existing for the specified hazardous events for the EUC, the EUC
control\system and associated human factor issues: no designated safety protegtive
eatyres are considered in the determination of this risk (see 3.1.9 of IEC 61508-4);

— {olerable risk; the risk which is accepted in a given context based on the current valugs of
society (see 3.1.7 of IEC 61508-4);

— residual risk: in the context of this standard, the residual risk is that remaining for the
specified hazardous events for the EUC, the EUC control system, human factor issues but
with the addition of, E/E/PE safety-related systems and other risk reduction measures (see
also 3.1.7 of IEC 61508-4).

The EUC risk is a function of the risk associated with the EUC itself but taking into account
the risk reduction brought about by the EUC control system. To prevent unreasonable claims
for the safety integrity of the EUC control system, this standard places constraints on the
claims that can be made (see 7.5.2.5 of IEC 61508-1).

The necessary risk reduction is achieved by a combination of all the safety protective
features. The necessary risk reduction to achieve the specified tolerable risk, from a starting
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point of the EUC risk, is shown in Figure A.1 (relevant for a safety function operating in low
demand mode of operation).

Residual Tolerable EUC
risk risk risk

|

Risk reduction achieved by all the safety-related systems
and other risk reduction measures

\ 4 \ 4 \ 4 '

H ! H Increasing

! ! Necessary risk reduction ! risk

1 = e e 1

i i i

: 1 Actual risk reduction :
___________________________________________________________________ -

b .

1 1

i i

! Partial risk covered Partial risk covered by Partial risk covered !

1 by other risk reduction E/E/PE safety-related by other risk reduction 1

: measures #2 systems measures #1 :

1 1

1 1

1 1

1 1

1 1

1 1

! !

Figure A.1 — Risk reduction — general concepts (low demand mode of operation)

¢onsequence of
the hazardous

event _L) EUC Other risk E/E/PE Other risk Tolerable
risk P> (‘reduction p>»| safety-related p>»{ reduction risk target
_P Mmeasures #1 system measures #2

Frequency of
the hazardous

event

Necessary risk reduction

v

A

EUC and V
EUC control system

Safety integrity of the safety-related systems
and other risk reduction measures
matched to the necessary risk reduction

Figure A.2 — Risk and safety integrity concept

A5 safety itv for hih d I I licati

The required safety integrity of the E/E/PE safety-related systems and other risk reduction
measures shall be of such a level to ensure that:

— the average probability of failure on demand of the safety-related systems is sufficiently
low to prevent the hazardous event frequency exceeding that required to meet the
tolerable risk; and/or

— the average probability of failure per hour of the safety-related system is sufficiently low to
prevent the hazardous event frequency exceeding that required to meet the tolerable risk.

Figure A.3 illustrates the general concepts of high demand applications. The general model
assumes that:

— there is a EUC and a control system;
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— there are associated human factor issues;

— the safety protective features comprise:

— E/E/PE safety-related system operating in high demand mode;

— other risk reduction measures.

Various demands on the E/E/PE safety related systems can occur as follows:

— general demands from the EUC;

— demands arising from failures in the EUC control system;

- emands arising from human tailures.

If thle total demand rate arising from all the demands on the system exceeds 1 per.year
the [critical factor is the dangerous failure rate of the E/E/PE safety-related system./Resi
hazard frequency can never exceed the dangerous failure rate of the E/E/PEsafety-related
sysfem. It can be lower if other risk reduction measures reduce the probability.of’harm.

EUC

EUC control
system

Demands
from EUC

Total Demand rate on E/E/PE "
: safety-related system > 1/year

:  Dangerous failure rate of
! E/EIPE safety-related system |

(E/EIPE safety-related system &——————omemmem e _ﬂ

Demands from EUC
control system

Human factors

Demands from
human factors

------- "

dangerous\failure rate) +
(Risk reduction of ORRM)

E/E/PE safety-related
system

Other risk reduction
measures
(ORRM)

Residual hazard rate

hen
Hual

Figure A.3 — Risk diagram for high demand applications

A.5.3 Safety integrity for continuous mode applications

The required safety integrity of the E/E/PE safety-related systems and any other risk
reduction measures shall be of such a level to ensure that the average probability of a
dangerous failure per hour of the safety-related system is sufficiently low to prevent the
hazardous event frequency exceeding that required to meet the tolerable risk.
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With an E/E/PE safety-related system operating in continuous mode, other risk reduction
measures can reduce the residual hazard frequency according to the risk reduction provided
The model is shown in Figure A.4.

E/E/PE safety-related

system
P .
! Dangerous failure rate of S====————————————-
: E/E/PE safety-related system
Other risk reduction
measures
(ORRM)

S .
i (E/EIPE safety-related system =m=—mmmmmmmmmmm—a-e
: dangerous failure rate) + :

(Risk reduction of ORRM)

Residual hazard rate

Figure A.4 — Risk diagram for continuous mode operation

A.5/4 Common cause and dependency failures

During the determination of the safety integrity levels it is important to take account of
comimon cause and dependency failures. Jhe models shown above in Figures A.1, A.2,|A.3
and|A.4 are drawn on the basis that each 'safety system relevant to the same hazard is fully
indgpendent. There are many applications where this is not the case. Examples include| the

follqwing:

1) Where a dangerous failure jof*an element within the EUC control system can cauge a
jemand on a safety-related_system and the safety-related system uses an element subjject
o failure from the same" cause. An example of this could be where the control [and
protection system sensors are separate but common cause could lead to failure of both

see Figure A.5).

2) Where more than one safety-related system is used and some of the same typ¢ of
bquipment is\used within each safety-related system and each is subject to failure from
he same €ommon cause. An example would be where the same type of sensor is usgd in
wo separate protection systems both providing risk reduction for the same hazard (see

FiguretA6).
3) VWhere more than one protection system is used, the protection systems are diverse| but
£ 4 ' H el 4+ L+l + I b H 1 L th
MTUUIT LUDLIIIH o LAlricu Uut UlIT air uic DyOLCIIIO vl a OyIIUIIIUIIUuD Vdolo. 11T oUUIT LAdoTo e

actual PFD,,, achieved by the combination of multiple systems will be significantly higher
than the PFDan suggested by the multiplication of the PFDavg of the individual systems.

4) Where the same individual element is used as part of the control system and the safety-
related system.

5) Where more than one protection system is used and where the same individual element is
used as part of more than one system.

In such cases the effect of common cause/dependency will need to be considered.
Consideration should be given as to whether the final arrangement is capable of meeting the
necessary systematic capability and the necessary probability of dangerous random hardware
failure rates relating to the overall risk reduction required. The effect of common cause
failures is difficult to determine and often requires the construction of special purpose models
(e.g. fault tree or Markov models).
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The effect of common cause is likely to be more significant in applications involving high
safety integrity levels. In some applications it may be necessary to incorporate diversity so
that common cause effects are minimised. It should however be noted that incorporation of
diversity can lead to problems during design, maintenance and modification. Introducing
diversity can lead to errors due to the unfamiliarity and lack of operation experience with the

diverse devices.

- 17 -
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Figure A.5 — lllustration of common cause failures (CCFs) of elements in the EUC
control system and elements in the E/E/PE safety-related system
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Human factors
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Total Demand rate on E/E/PE _ _________________________ 4
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A
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system #1 & E/E/PE safety-related system #2

robability of Common Cause Failure of
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(Demand rate on E/E/PE safety-related

e
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because of CCFs

A.5

Residual.hazard rate

Figure A.6 — Common cause between‘two E/E/PE safety-related systems

5 Safety Integrity levels when multiple layers of protection are used

When multiple layers of protection:- are used to achieve a tolerable risk there may| be

inte
As

con
requ
bety
may
bas
haz
redd
allo
(i.e.
and

ractions between systems themselves and also between systems and causes of demand.
jiscussed above in A.5.4 there’are always concerns about test (de)synchronisation [and
mon cause failures since-these can be significant factors when overall risk redudtion
irements are high or where demand frequency is low. Evaluation of the interactlons
veen safety layers and between safety layers and causes of demand can be complex|and
need the development of a holistic model (e.g. as described in ISO/IEC 31010) [and
bd, for example (©on~a top down approach with the top event specified as the tolergble
ard frequency.( The model may include all safety layers for calculating the actual [risk
ction and all\causes of demand for calculating the actual frequency of accident. [This
s the ide€ntification of minimal cut sets (i.e. failure scenarios), reveals the weak pqints
the shortest minimal cut sets: single, double failures, etc.) in the arrangement of systems
facilitates system improvement through sensitivity analysis.

A.6

Risk and safety integrity

It is important that the distinction between risk and safety integrity be fully appreciated. Risk
is a measure of the probability and consequence of a specified hazardous event occurring.
This can be evaluated for different situations (EUC risk, risk reduction required to meet the
tolerable risk, actual risk (see Figure A.1). The tolerable risk is determined by consideration of
the issues described in A.2. Safety integrity applies solely to the E/E/PE safety-related
systems and other risk reduction measures and is a measure of the likelihood of those
systems/facilities satisfactorily achieving the necessary risk reduction in respect of the
specified safety functions. Once the tolerable risk has been set, and the necessary risk
reduction estimated, the safety integrity requirements for the safety-related systems can be
allocated (see 7.4, 7.5 and 7.6 of IEC 61508-1).

NOTE The allocation is necessarily iterative in order to optimize the design to meet the various requirements.
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A.7

Safety integrity levels and software systematic capability

To cater for the wide range of necessary risk reductions that the safety-related systems have
to achieve, it is useful to have available a number of safety integrity levels as a means of
satisfying the safety integrity requirements of the safety functions allocated to the safety-
related systems. Software systematic capability is used as the basis of specifying the safety
integrity requirements of the safety functions implemented in part by safety-related software.
The safety integrity requirements specification should specify the safety integrity levels for the
E/E/PE safety-related systems.
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est level and safety integrity level 1 being the lowest.

safety integrity level target failure measures for the four safety integrity lévels
cified in Tables 2 and 3 of IEC 61508-1. Two parameters are specified, ©oné for sa
fed systems operating in a low demand mode of operation and one for 'safety-rel

E  For safety-related systems operating in a low demand mode of operation, the, 'safety integrity measu
bst is the probability of failure to perform its design function on demand. For, safety-related systems oper]
high demand or continuous mode of operation, the safety integrity measure of interest is the ave
hbility of a dangerous failure per hour (see 3.5.16 and 3.5.17 of IEC 61508-4).

Allocation of safety requirements

allocation of safety requirements (both the safety functions and the safety inte
irements) to the E/E/PE safety-related systems, other technology safety-related syst
other risk reduction measures is shown ,in\Figure A.7 (this is identical to Figure
61508-1). The requirements for the safety requirements allocation phase are given in
EC 61508-1.

arily, upon whether the necessary risk reduction is specified explicitly in a nume
ner or in a qualitative manner. These approaches are termed quantitative and qualitzs
hods respectively (see Annexes C, D, E, F and G).
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methods used to allocate the safety integrity requirements to the E/E/PE safety-related
sysflems, other technology safety-related systems and other risk reduction measures dep
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Allocation of each safety
function and its associated

MethodofspeCIfymg safety integrity requirement
i the safety integrity : H !
requirements Femm—————————————— d . -
: 1 N A, 1

:-.-.-.-.-.-.-.-.‘-.-.-.-.-.-.-.E é E/E/PE é :- .............. ! -.-.-.-.-.-.-.-:

[ | safety-related system

Other risk reduction
#1 H

measures #2

Necessary risk } Other risk reduction
reduction : measures #1

Necessary risk : E/E/PE E/EIPE
reduction ) safety-related system safety-related system
: #1 #2
Safety Integrity Levels | Wi E/E/PE E/E/PE
(SILs) ) safety-related system safety-related system
: #1 #2
------------------------------------ -

r
i For design requirements for individual

! E/E/PE safety-related systems see IEC 61508-2
L

NOT

1 Safety integrity requirements are associated with each safety function before allocation
(see 7.5.2.3 and 7.5.2.4 of IEC 61508-1).

NOTE 2 A safety function may be allocated across more than one safety-related system.

Fjgure A.7 — Allocation of safety requirements to the E/E/PE safety-related systems,
and other risk reduction measures

A.9[ Mitigation'systems

Mitigation_systems take action in the event of full or partial failure of other safety-related
systems’ such as E/E/PE safety-systems. The objective is to reduce the consequerces
ass¢ciated with a hazardous event rather than its frequency. Examples of mitigation systems
include—fire—and gas ayatcllla (dctcutiuu of f;IUIIUGO and aubacqucllt action—to put the—fire' out

(e.g. by water deluge), and airbag systems in an automobile.

When determining the safety integrity requirements it should be recognised that when making
judgments on the severity of the consequence, only the incremental consequences should be
considered. That is, determine the increase in the severity of the consequence if the function
did not operate over that when it does operate as intended. This can be done by first
considering the consequences if the system fails to operate and then considering what
difference will be made if the mitigation function operates correctly. In considering the
consequences if the system fails to operate there will normally be a number of outcomes all
with different probabilities. Event tree analysis (ETA) may be a useful tool for this.

NOTE Guidance on the determination of safety integrity levels for fire and gas and emergency shut down systems
is included in Annex B of ISO 10418.
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B.1

Annex B
(informative)

Selection of methods for determining
safety integrity level requirements

General

This

levdls. None of the methods are suitable for all applications and users will need to select

mos
follg

1)

7)

annex lists a number of techniques that can be used for determination of safety inte

t suitable. In selecting the most appropriate method consideration should be dgiven to
wing factors:

he risk acceptance criteria that need to be met. Some of the techniques will no
Euitable if it is required to demonstrate that risk has been reduced to as'{ow as reason
bracticable;

he mode of operation of the safety function. Some methods<{are only suitable for
jemand mode;

he knowledge and experience of the persons undertaking(the SIL determination and
has been the traditional approach in the sector;

he confidence needed that the resulting residual riskymeets the criteria specified by
Iser organisation. Some of the methods can be linkéd back to quantified targets but s
hpproaches are qualitative only;

more than one method may be used. One method may be used for screening purpg
ollowed by another more rigorous approach-if the screening method shows the neeg
nigh safety integrity levels;

he severity of the consequences. More rigorous methods may be selected for
sequences that include multiple fatalities;

whether common cause occurs-between the E/E/PE safety related systems or between
E/E/PE safety related system and demand causes.
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Whatever method is used allassumptions should be recorded for future safety management.
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B.2

The
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ecisions should be recorded so that the SIL assessment can be verified and be subje
pendent functionaksafety assessment.

The ALARP method

ALARRprinciples may be used on its own or with other methods to determine the
irements for a safety function. It can be used in a qualitative or quantitative way. W
j.ina qualitative way the SIL requirements for a specified safety function are incres

bt to
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or Class Il risk class are satisfied. When used in a quantitative way frequencies and
consequences are specified numerically and the SIL requirements increased until it can be
shown that the additional capital and operating cost associated with implementing a higher
SIL would meet the condition associated with Class Il or Class lll risk class (see Figure C.1).

In using the ALARP method the boundary between the intolerable region and the ALARP
region will need to be considered.

B.3

Quantitative method of SIL determination

The quantitative method is described in Annex D. It may be used together with the ALARP
method described in Annex C.
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The quantitative method can be used for both simple and complex applications. With complex
applications, fault trees can be constructed to represent the hazard model. The top event will
generally be one or more fatalities and logic constructed to represent demand causes and
failures of the E/E/PE safety related systems that lead to the top event. Software tools are
available to allow modeling of common cause if the same type of equipment is used for
control and protection functions. In some complex applications, a single failure event may
occur in more than one place in the fault tree and this will require a boolean reduction to be
carried out. The tools also facilitate sensitivity analysis that shows the dominant factors that
influence the frequency of the top event. SIL can be established by determining the required
risk reduction to achieve the tolerable risk criteria.

The| method is suitable for safety functions operating in continuous/high demand mode, |and
low|demand mode. The method normally results in low SILs because the risk /modgl is
spegifically designed for each application and numeric values are used to represent)each|risk
factpr rather than the numeric ranges used in calibrated risk graphs. Quantitative metHods
however require the construction of a specific model for each hazardous event. Modgling
reqyires skill, tools and knowledge of the application and can take considerable tim¢ to
develop and verify.

The| method facilitates demonstration that risk has been reduced{to’as low as reasonpbly
pragticable. This can be done by considering options for further risk reduction, integrating| the
addftional facilities in the fault tree model and then determjning the reduction in risk |and
comparing this with the cost of the option.

B.4| The risk graph method

The| risk graph qualitative method is described sin, Annex E. The method enables the sdfety
integrity level to be determined from knowledge’of the risk factors associated with the FUC
and|the EUC control system. A number of parameters are introduced which together desgribe
the |nature of the hazardous situation when safety related systems fail or are not availgble.
Ong parameter is chosen from each _of four sets, and the selected parameters are {hen
combined to decide the safety integrity‘level allocated to the safety functions. The method|has
beeh used extensively within the smachinery sector, see 1ISO 14121-2 and Annex A of |ISO
13849-1.

The|lmethod can be qualitative in which case the selection of the parameters is subjective |and
reqgyires considerable judgment. The residual risk cannot be calculated from knowledge of the
parameter values. It-will not be suitable if an organisation requires confidence that resiflual
riskl|is reduced to a~specified quantitative value.

The| parameters-'descriptions can include numeric values that are derived by calibrating| the
risk|graph.against numeric tolerability risk criteria. The residual risk can be calculated from
nunjericValues used for each of the parameters. It will be suitable if an organisation reqyires
confidenee that residual risk is reduced to a specified quantitative value. Experience |has
shown.that use of the calibrated risk graph method can result in high safety integrity levels.
This is because calibration is usually carried out using worst case values of each parameter.
Each parameter has a decade range so that for applications where all the parameters are
average for the range, the SIL will be one higher than necessary for tolerable risk. The
method is extensively used in the process and offshore sector.

The risk graph method does not take into account common cause failures between causes of
demand and cause of the E/E/PE safety related system failure or common cause issues with
other layers of protection.
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B.5

Layer of protection analysis (LOPA)

The basic method is described in a number of books and the technique can be used in a
number of different forms. A technique that can be used for SIL determination is described in

Ann

ex F.

The method is quantitative and the user will need to decide the tolerable frequencies for each
consequence severity level. Numeric credit is given for protection layers that reduce the
frequency of individual demand causes. Not all protection layers are relevant to all demand
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r SIL values than calibrated risk graphs.

e numeric targets are assigned to specified consequence severity levels, the user
b confidence that residual risk meets corporate criteria.

method as described is not suitable for functions that operate 'iny continuous mode
5 not take account of common cause failure between causes lef-demand and the E/E
ty related systems. The method can however be adjusted. s® as to be suitable for s
bS.

Hazardous event severity matrix

hazard event severity method is described.in“Annex G. An inherent assumption is
n a protection layer is added that an orderyof magnitude risk reduction is achieve
er assumption is that protection layers are independent of demand cause

pendent of each other. The method as'described is not suitable for functions that ope
pntinuous mode. The method can bé qualitative in which case the selection of the
brs is subjective and requires :¢gonsiderable judgment. The residual risk cannot
ulated from knowledge of the risk*factors selected. It will not be suitable if an organizg
ires confidence that residual risk is reduced to a specified quantitative value.
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Annex C
(informative)

ALARP and tolerable risk concepts

C.1 General

This annex considers one particular approach to the achievement of a tolerable risk. The
inteption is not to provide a definitive account of the method but rather an illustration ef] the
gengral principles. The approach includes a process of continuous improvement wherg all
optipns that would reduce risk further are considered in terms of benefits and caosts! THose
intepding to apply the methods indicated in this annex should consult the sodrce material
referenced (see reference [7] in the Bibliography).

C.2| ALARP model

c.2i1 Introduction

Cladise C.2 outlines the main tests that are applied in regulatihg industrial risks and indicates
that|the activities involve determining whether:

a) therisk is so great that it shall be refused altogether; or
b) the risk is, or has been made, so small as to be nsignificant; or

c) the risk falls between the two states specified\in a) and b) above and has been reduced to
he lowest practicable level, bearing in mind.the benefits resulting from its acceptance|and
aking into account the costs of any furthét'reduction.

With respect to c), the ALARP principletrequires that any risk shall be reduced so far gs is
reagonably practicable, or to a levelswhich is as low as reasonably practicable (these |last
5 words form the abbreviation ALARP). If a risk falls between the two extremes (i.e.|the
unagceptable region and broadly-acceptable region) and the ALARP principle has Heen
applied, then the resulting risk;'is the tolerable risk for that specific application. This three
zong approach is shown in(Figure C.1.

Aboyve a certain levela-risk is regarded as intolerable and cannot be justified in any ordipary
circblmstance.

Belgw that leyvel; there is the tolerability region where an activity is allowed to take p|ace
proyided the associated risks have been made as low as reasonably practicable. Tolerable
her}is different from acceptable: it indicates a willingness to live with a risk so as to segure

certpin’, benefits, at the same time expecting it to be kept under review and reduced as |and
whelnthis can be done. Here a cost benefit assessment is required either explicitly or
implicitly to weigh the cost and the need or otherwise for additional safety measures. The
higher the risk, the more proportionately would be expected to be spent to reduce it. At the
limit of tolerability, expenditure in gross disproportion to the benefit would be justified. Here
the risk will by definition be substantial, and equity requires that a considerable effort is
justified even to achieve a marginal reduction.

Where the risks are less significant, proportionately less needs to be spent in order to reduce
them and at the lower end of the tolerability region, a balance between costs and benefits will
suffice.

Below the tolerability region is the broadly acceptable region where the risks are small in
comparison with the everyday risks we all experience. While in the broadly acceptable region,
there is no need for a detailed working to demonstrate ALARP, it is, however, necessary to
remain vigilant to ensure that the risk remains at this level.
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The|concept of ALARP can be used when qualitative or quantitative risk targets are adop
Subclause C.2.2 outlines a method for quantitative risk targets. (Annex D and F ou
quahtitative methods and Annexes E and G @utline qualitative methods for the determing
of the necessary risk reduction for a specific hazard. The methods indicated could incorpo

the

NOTE Further information on ALARP is given in reference [7] in the Bibliography.

C.2)2 Tolerable risk target

On
be

congsequences to the tolerable frequencies would take place by discussion and agreen
between the interested parties (for example safety regulatory authorities, those producing
riskg and those«exposed to the risks).

To

frequency) can be done through risk classes. Table C.1 is an example showing four

cla

eac

Risk cannot be justified
except in extraordinary

Intolerable region circumstances
The ALARP or A Tolerable only if further risk
tolerability region reduction is impracticable or if its

cost is grossly disproportionate to

(Risk is undertaken the improvement gained

only if a benefit is

desired)
As the risk is reduced, the less,
proportionately, it isnecessary to spendto
reduce it further to satisfy ALARP. The
concept of diminishing proportion is~shown
by the triangle
Broadly acceptable region It is necessary to maintain
assurance thattisk remains at
. . this level
(No need for detailed working
to demonstrate ALARP)
Negligible risk IEC 1664/98

Figure C.1 — Tolerable riska@and ALARP

concept of ALARP in the decision making.)

g way in which a tolerablé risk target can be obtained is for a number of consequence
determined and «iolerable frequencies allocated to them. This matching of

fake into”account ALARP concepts, the matching of a consequence with a toler

ted.
line
tion
rate

s to
the
hent
the

hble
risk
rets

s'ses (1, 1, I, IV) for a number of consequences and frequencies. Table C.2 interp

the

four risk classes are based on Figure C.1. The risks within these risk class definitions are the
risks that are present when risk reduction measures have been put in place. With respect to

Fig

ure C.1, the risk classes are as follows:

risk class | is in the intolerable region;

risk classes Il and Ill are in the ALARP region, risk class Il being just inside the ALARP

region;
risk class IV is in the broadly acceptable region.

For each specific situation, or sector comparable industries, a table similar to Table C.1 would
be developed taking into account a wide range of social, political and economic factors. Each
consequence would be matched against a frequency and the table populated by the risk
classes. For example, frequent in Table C.1 could denote an event that is likely to be
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continually experienced, which could be specified as a frequency greater than 10 per year. A
critical consequence could be a single death and/or multiple severe injuries or severe
occupational illness.

Table C.1 — Example of risk classification of accidents

Frequency Consequence
Catastrophic Critical Marginal Negligible
Frequent | | | I
Probable | | I 1
Occasional | Il I 11
Remote I " " \%
Improbable Il Il v 1V,
Incredible \% \% \% \%
NOTE 1 The actual population with risk classes I, II, Ill and IV will be sectorydependent and will
also depend upon what the actual frequencies are for frequent, probable, et€.“\Fherefore, this table
should be seen as an example of how such a table could be populated, rather than as a
specification for future use.
NOTE 2 Determination of the safety integrity level from the frequencies in this table is outlined in
Annex D.
Table C.2 — Interpretationof risk classes
Risk class Interpretation
Class | Intolerable risk
Class Il Undesirable risk, and‘tolerable only if risk reduction is impracticable
or if the costs are'grossly disproportionate to the improvement gained
Class Il Tolerable risknif the cost of risk reduction would exceed the improvement
gained
Class IV Negligible risk
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Annex D
(informative)

Determination of safety integrity levels —
A quantitative method

D.1 General

Thid annex outlines how the safety integrity levels can be determined if a quantitgtive
appfoach is adopted and illustrates how the information contained in tables such as Fable|C.1
can|be used. A quantitative approach is of particular value when:

— {he tolerable risk is to be specified in a numerical manner (for example that a spec|fied
consequence should not occur with a greater frequency than one in 104 years);

— humerical targets have been specified for the safety integrity levels for the safety-related
Eystems. Such targets have been specified in this standard (see Tables 2 and 3 of
EC 61508-1).

Thid annex is not intended to be a definitive account of the method but is intended to illusfrate
the |general principles. It is particularly applicable when the-risk model is as indicatefl in
Figyres A.1 and A.2.

D.2| General method

The|model used to illustrate the general principles is that shown in Figure A.1. The key sieps
in the method are as follows and will need to be done for each safety function td be
implemented by the E/E/PE safety-related’system:

— determine the tolerable risk from a‘table such as Table C.1;

— determine the EUC risk;

— determine the necessary risk-reduction to meet the tolerable risk;

— gllocate the necessary jrisk reduction to the E/E/PE safety-related systems, other
echnology safety-related systems and other risk reduction measures (see 7.4 of
EC 61508-1).

Table C.1 is populated with risk frequencies and allows a numerical tolerable risk target (FA;) to
be dpecified.

The| frequency associated with the risk that exists for the EUC, including the EUC control
m (and human factor issues (the EUC risk), without any protective features, can be
ated using quantitative risk assessment methods. This frequency with which a

P np two
components of the EUC risk; the other component is the consequence of the hazardous
event. F,, may be determined by:

— analysis of failure rates from comparable situations;
— data from relevant databases;
— calculation using appropriate predictive methods.

This standard places constraints on the minimum failure rates that can be claimed for the
EUC control system (see 7.5.2.5 of IEC 61508-1). If it is to be claimed that the EUC control
system has a failure rate less than these minimum failure rates, then the EUC control system
shall be considered a safety-related system and shall be subject to all the requirements for
safety-related systems in this standard.
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D.3 Example calculation

Figure D.1 provides an example of how to calculate the target safety integrity for a single
safety-related protection system. For such a situation

PFD ! Frp

avg = Ft
where

PFD,,, is the average probability of failure on demand of the safety-related protection
system, which is the target failure measure for sarety-related protection sysfpms
operating in a low demand mode of operation (see Table 2 of IEC 61508-4’|and

3.5.16 of IEC 61508-4);
Ft is the tolerable hazard frequency;
F

np is the demand rate on the safety-related protection system.

Alsq in Figure D.1:

I~

C is the consequence of the hazardous event;

— =p is the risk frequency with the protective features in place.

It cgn be seen that determination of F, for the EUC is impaortant because of its relationship to
PFL avg and hence to the safety integrity level of the safety«related protection system.

The|necessary steps in obtaining the safety integrity. level (when the consequence C rempins
constant) are given below (as in Figure D.1), for the situation where the entire necessary|risk
redyction is achieved by a single safety-related.*protection system which must reduce|the
hazard rate, as a minimum, from F, to F:

— determine the frequency element of the EUC risk without the addition of any protegtive
eatures (an);

— determine the consequence C without the addition of any protective features;

— (etermine, by use of Table.C.1; whether for frequency F,, and consequence C a tolerpble
isk level is achieved. If;.through the use of Table C.1, this leads to risk class I, then
urther risk reduction is(required. Risk class IV or Ill would be tolerable risks. Risk clags Il
vould require further investigation;

NOTE Table C.1 is used to check whether or not further risk reduction measures are necessary, since it mgy be
poss|ble to achieve a tolerable risk without the addition of any protective features.
— (letermine the probability of failure on demand for the safety-related protection sygtem
PFD,,4)t6 meet the necessary risk reduction (AR). For a constant consequence in| the
specific:situation described, PFD,, g = (F / Frp) = AR;

- fo’PFD,, (F I F,p), the safety integrity level can be obtained from Table 2 of IEC 615p8-1
for example for PF[? = 102 — 10-3, the safety integrity level = 2).
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r~< Risk (R,;) =F,,x C Risk < R, where (R, = F,x C) P
Consequence of Cc P : ; :
the hazardous Vi
event N '
EUC Safety-related protection system required Tolerable
Frequency of P risk F to achieve the necessary risk reduction F risk target
the hazardous np p
event F
np Necessary risk reduction
EUC and V

EUC control system

ity of the safetyv-related protection

system matche'd to the nece'ssary riskrreduction

Figure D.1 — Safety integrity allocation — example for safety-related protection systém
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Thi§ annex describes the risk graph method, which is a method that enables the (59
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risk
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Where this approach is adopted, in order to simplify matters a numbéryof parameters
intrgduced which together describe the nature of the hazardous situation when safety-related
systems fail or are not available. One parameter is chosen from €ach of four sets, and
seldcted parameters are then combined to decide the safety integrity level allocated to

safdty functions. These parameters

This

the

E.2

The|following simplified procedure is_based on the following equation:

where

R
f
C
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Annex E
(informative)

Determination of safety integrity levels —
Risk graph methods

General

grity level of a safety-related system to be determined from a knowledge of the risk fao
pciated with the EUC and the EUC control system. It is particularly applicablé|when
model is as indicated in Figures A.1 and A.2. The method can be used on a ‘qualitativ
ntitative basis.

bllow a meaningful graduation of the risks to be made;and

contain the key risk assessment factors.

general principles.

Risk graph synthesis

R = (f) of a specified (C)

s the risk with na"safety-related systems in place;
s the frequency-of the hazardous event with no safety-related systems in place;

hssociated with health and safety or harm from environmental damage).

010

fety
tors
the
e or

are

the
the

annex is not intended to be a definitive account of the method but is intended to illustrate

s the consequence of the hazardous event (the consequences could be related to harm

inflyeneing factors:

The| frequency of the hazardous event f is, in this case, considered to be made up of tTree

frequency of, and exposure time in, the hazardous zone;

the possibility of avoiding the hazardous event;

the probability of the hazardous event taking place without the addition of any safety-

related systems (but having in place other risk reduction facilities) — this is termed
probability of the unwanted occurrence.

This produces the following four risk parameters:

consequence of the hazardous event (C);
frequency of, and exposure time in, the hazardous zone (F);
possibility of failing to avoid the hazardous event (P);

probability of the unwanted occurrence (W).

the
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The risk parameters may be decided on a qualitative basis as described in Table E.1 or on a
quantitative basis as described in Table E.2. In deciding the numeric values associated with
each parameter in Table E.2 a calibration process will be required.

E.3 Calibration

The objectives of the calibration process are as follows:

e to describe all parameters in such a way as to enable the SIL assessment team to
make objective judgments based on the characteristics of the application;

b to ensure the SIL selected for an application is in accordance with corporate)|risk
criteria and takes account of risks from other sources;

b to enable the parameter selection process to be verified.

Calipration of the risk graph is the process of assigning numerical valugs to risk gfaph
parameters. This forms the basis for the assessment of the existing process risk and allows
detgrmination of the required integrity of the safety instrumented function“under considerafion.
Each of the parameters is assigned a range of values such that when.applied in combindtion
a graded assessment of the risk which exists in the absence of thé particular safety fundtion
is pfoduced. Thus, a measure of the degree of reliance to be plaeed on the safety functidn is
detgrmined. The risk graph relates particular combinations of the risk parameters to sgfety
integrity levels. The relationship between the combinations’ of risk parameters and sdfety
integrity levels is established by considering the tolerable risk associated with spegific
hazards.

When considering the calibration of risk graphs,¥it is important to consider requiremgnts
relafing to risk arising from both the owners’ expectations and regulatory authgrity
requirements. Risks to life can be considered in a number of ways as described in A.2|and
Annex C.

If it s necessary to reduce the frequency of an individual fatality to a specified maximum then
it cgnnot be assumed that all this _risk reduction can be assigned to a single E/E/PE safety-
related system. The exposed persohs are subject to a wide range of risks arising from other
sources (e.g., falls, fire and .explosion risks). During calibration, the number of hazards |that
indiyiduals are exposed to,;and the total time at risk, will need to be considered.

relaling to the incremental cost of averting a fatality. This can be calculated by dividing| the
annpalised cost of\the additional hardware and engineering associated with a higher lev¢l of
integrity by thevincremental risk reduction. An additional level of integrity is justified if| the
incremental cost of averting a fatality is less than a predetermined amount.

When considering thevextent of risk reduction required, an organization may have crileria

The| above issues need to be considered before each of the parameter values can be
spegified. Most of the parameters are assigned a range (e.g., If the expected demand rate of
a particular process falls between a specified decade range of demands per year then W3
may be used). Similarly, for demands in the lower decade range, W2 would apply and for
demands in the next lower decade range, W1 applies. Giving each parameter a specified
range assists the team in making decisions on which parameter value to select for a specific
application. To calibrate the risk graph, values or value ranges are assigned to each
parameter. The risk associated with each of the parameter combinations is then assessed
against the defined risk criteria. Parameter descriptions are then modified so that for all
combinations of all parameter values, the defined risk criteria is achieved. In the example
calibration as shown in Table E.2 a “D” factor is introduced to enable the range of demands
associated with each W factor to be modified so that tolerable risk is achieved. In some
cases, the ranges associated with other risk factors may need to be modified to reflect the
parameter values encountered in the spread of applications being considered. Calibration is
an iterative process and continues until the specified risk acceptability criteria are satisfied for
all combinations of parameter values.
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The calibration activity does not need to be carried out each time the SIL for a specific
application is to be determined. It is normally only necessary for organisations to undertake

the work once, for similar hazards. Adjustment may be necessary for specific projects if

the

original assumptions made during the calibration are found to be invalid for any specific

project.

When parameter assignments are made, information should be available as to how the values

were derived.

It is important that this process of calibration is agreed at a senior level within

Org atot—a —FFESPORSio y—Tot—Sarety- e o e eiSTOoRS—TtarceR—aeteHtie OV 8

the

fety

between the sources of demand and the equipment used within the E/E/PE~safety related
systlem. It can therefore lead to an over-estimation of the effectiveness of the E/E/PE sdfety

relaled system. If risk graphs are calibrated to include demand rates higher than once

per

yeaf, then the SIL requirements that results from use of the risk graphvmay be higher {han

necessary and the use of other techniques is recommended.

E.4| Other possible risk parameters

The| risk parameters specified above are considered to bé, sufficiently generic to deal with a
wid¢ range of applications. There may, however, be applications which have aspects which

reqyire the introduction of additional risk parameters e:g. the use of new technologies in
EUC and the EUC control system. The purpose“of 'the additional parameters would b
estimate more accurately the necessary risk reduction (see Figure A.1).

E.5 Risk graph implementation — general scheme

w

the
to

The| combination of the risk parameters described above enables a risk graph such as [that

shown in Figure E.1 to be developéed. With respect to Figure E.1:

An ¢xplanation of this_risk graph is as follows.

— Use of risk parameters C, F and P leads to a number of outputs X, X5, X5... X,, (the ekact

humber beihg dependent upon the specific application area to be covered by the
jraph). Figure E.1 indicates the situation when no additional weighting is applied for

single E/E/PE safety-related system is not sufficient to give the necessary risk reduction;

risk
the

nore serious consequences. Each one of these outputs is mapped onto one of three
scales, (W4, W, and W3). Each point on these scales is an indication of the necespary

The mapping onto W1, W2 or W3 allows the contribution of other risk reduction measures
to be made. The offset feature of the scales for W1, W2 and W3 is to allow for three
different levels of risk reduction from other measures. That is, scale W3 provides the
minimum risk reduction contributed by other measures (i.e. the highest probability of the
unwanted occurrence taking place), scale W2 a medium contribution and scale W1 the
maximum contribution. For a specific intermediate output of the risk graph (i.e. X1, X2... or
X6) and for a specific W scale (i.e. W1, W2 or W3) the final output of the risk graph gives
the safety integrity level of the E/E/PE safety-related system (i.e. 1, 2, 3 or 4) and is a
measure of the required risk reduction for this system. This risk reduction, together with
the risk reductions achieved by other measures (for example by other technology safety-
related systems and other risk reduction measures) which are taken into account by the W
scale mechanism, gives the necessary risk reduction for the specific situation.
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The parameters indicated in Figure E.1 (Cp, Cg, Cc, Cp, Fa, Fg, Pa, Pe, Wy, Wy, W3), and
their weightings, would need to be accurately defined for each specific situation or sector
comparable industries, and would also need to be defined in application sector international

standards.

E.6 Risk graph example

An example of a risk graph implementation based on the example data in Table E.1 below is
shown in Figure E.2. Use of the risk parameters C, F, and P lead to one of eight outputs.
Each one of these outputs is mapped onto one of three scales (W1, W2 and W3). Each point

on these scales (a, b, ¢, d, e, f, g and h) is an indication of the necessary risk reduction

has|to be met by the safety-related system.

Ca X,
Starting point P——z ! 1 a ———
for risk reduction A i
. . ' @ F P 8
estimation | | e : m—- 1
T FB F”,_\ : 2 a
Ps X
Se o — S 2 1
FB P, 3
: Cc R X5 :
Generalized arrangement H D Fa :I—b ' 4 3 2
(inpractical implementations FE Pa H
the arrangementis specificto | P X
the applications to be covered E E H
by the risk graph) b 4 3
C =Consequence risk parameter —- = No safety requirements
F =Frequency and exposure time risk‘parameter a = No special safety requirem ents
P = Possibility of failing to avoid hazard risk param eter b =Asingle E/E/PE safety-related
system is not sufficient
W = Probability of the unwanted occurrence
1,2,3,4= Safety Integrity Level
IEC 1666/98

Figure E.1 — Risk Graph: general scheme

that



https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

—34 —

61508-5 © IEC:2010

w; W, W,
“ =] [2] [=]
- 5] [=] [=
Starting point 1 P a | = |
. . 2
for risk reduction | c, c b a a, b, c, d, e, f, g, h represent the
estimation F Py d c b necessary minimum risk
r— 2 P, — — reduction. The link between the
e d c necessary minimum risk
~ ,':1—, f N q reduction and the safety integrity
c F — — — Tevel is shown in the table.
2 g f e
c = | —
4 h g f
Necessary
IC = Consequence risk parameter m:::;:z:i OLISK Safety integrity level
F = Frequency and exposure time risk
barameter - No safety requirements
P = Possibility of avoiding hazard risk a No special safety requirements
parameter b 1
W = Probability of the unwanted d 2
bccurrence ef 3
) . ) g 4
B, b, ¢ ... h = Estimates of the required risk An E/E/PE safety-related system is
h

eduction for the safety-related systems

not sufficient

Figure E.2 — Risk graph — example (iHustrates general principles only)
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Table E.1 — Example of data relating to risk graph (Figure E.2)

Risk parameter

Classification

Comments

Consequence (C) C; | Minor injury The classification system has been developed
) o to deal with injury and death to people. Other
C, |Serious permanent injury classification schemes would need to be developed
to one or more persons; for environmental or material damage
death to one person
c For the interpretation of C4, C,, C; and Cy, the
3 | Death to several people consequences of the accident and normal healing
Cy Very many people killed shall be taken into account
Frequency of, and Fi Rare to more often expo- See comment 1 above.
exppsure time in, sure in the hazardous
the hazardous zone (F) F zone
2
Frequent to permanent
exposure in the hazardous
zone
PosEibility of avoiding P, Possible under certain This parameter takes into accéunt
the pazardous event (P) conditions ) . .
operation of a process (Supervised (i.e. operated
P, | Almost impossible by skilled or unskilled'persons) or unsupervised);
rate of development, of the hazardous event
(for example suddenly, quickly or slowly);
ease of reCognition of danger (for example seen
immediately; detected by technical measures or
detected.without technical measures);
ayaidance of hazardous event (for example escape
routes possible, not possible or possible under
certain conditions);
actual safety experience (such experience may ekist
with an identical EUC or a similar EUC or may not
exist).
Probability of the un- W, | A very slight probability The purpose of the W factor is to estimate thq
wanjted occurrence (W) that the unwanted occur- frequency of the unwanted occurrence taking plag¢e
rences will come to pass without the addition of any safety-related systems
and only @few unwanted (E/E/PE or other technology) but including any other
occurrences are likely risk reduction measures
W, | Aslight probability that If little or no experience exists of the EUC, or the
the*unwanted occurrences EUC control system, or of a similar EUC and
will come to pass and few EUC control system, the estimation of the
unwanted occurrences are W factor may be made by calculation. In such
likely an event a worst case prediction shall be made
W5 | A relatively high

probability

that the unwanted occur-
rences will come to pass
and frequent unwanted
occurrences are likely
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Table E.2 — Example of calibration of the general purpose risk graph

Risk parameter

Classification

Comments

Consequence (C)

Number of fatalities

Minor injury

1

The classification system
been developed to deal w

has
ith

injury and death to people

This can be calculated by determining the numbers CB Range 0,01 to 0,1 2 For the interpretation of CA’

of people present when the area exposed to the C. C.and C.. the

hazard is occupied and multiplying by the cc?nse%uencelsj of the accident

vulnerability to the identified hazard C. |Range >0,1to0 1,0 and normal healing shall be

The vulnerability is determined by the nature of the taken into account

hazardl being protected against. The following

factorg can be used: Cp [Range > 1,0

V=0,0fl Small release of flammable or toxic

materijal

V=0,1|Large release of flammable or toxic material

V=0,5|As above but also a high probability of

catchihg fire or highly toxic material

V=1 Rupture or explosion

Occugancy (F) F, |Rare to more often 3 Y.See comment 1 above
exposure in the

This ig calculated by determining the proportional hagardous zone

length| of time the area exposed to the hazard is Occupancy Iess-than

occup|ed during a normal working period 0.1

NOTE(1 If the time in the hazardous area is

differgnt depending on the shift being operated

then the maximum should be selected Frequent tospermanent
exposurevin the

NOTE|2 It is only appropriate to use Fp where it hazardous zone

can bg¢ shown that the demand rate is random and |Fg

not related to when occupancy could be higher

than normal. The latter is usually the case with

demands which occur at equipment start-up or

during the investigation of abnormalities

Probapility of avoiding the hazardous event (P)if~ (P, |Adopted if all conditions (4 P, should only be selectgd if

the prptection system fails to operate in column 4 are all the following are true:
satisfied _ .

— facilities are provided to dlert
the operator that the SIS has
failed;

. independent facilities are
cAc?r?&tt?c()jng 2:};2& provided to shut down sugh
Pg that the hazard can be avpided

satisfied

or which enable all persor
escape to a safe area;

the time between the ope
being alerted and a hazar,
event occurring exceeds
is definitely sufficient for t
necessary actions.

s to

ator
Hous
h or
he



https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

61508-5 © IEC:2010 - 37 -

Table E.2 (continued)

Risk parameter Classification Comments
Demand rate (W) W, [Demand rate less than |5 The purpose of the W factor is
The number of times per year that the hazardous 0.1D per year :Eeeﬁgr;aartdettﬁr:‘;eglgir;cy of
event would occur in absence of a the E/E/PE without the addition of the
safety related system Demand rate between E/E/PE safety related systems

To determine the demand rate it is necessary to 2 10,1 D and D per year
consider all sources of failure that can lead to one

o SIL has to be determined by
hazardous event. In determining the demand rate, | another method or the risk graph
J

3 Demand rate betwee Tecallbrated. It should be noied

performance and intervention. The performance D and 10 D per year that risk grabh methods may|not
which|can be claimed if the control system is not to be the best approach in.the dase

be degigned and maintained according to of applications operating'in

Irgr? 2 saos%oigi;itrggevsittr? glel_lo1W the performance For demand rates continuous mode (see”3.5.1¢ of
s higher than 10 D per IEC 61508-4).

year higher integrity 6 The value'of D should be
shall be needed determined from corporatd
criteri@yon tolerable risk tgking

into~consideration other rigks to
exposed persons

If the demand rate is very high the

NOTE| This is an example to illustrate the application of the principles for the design of risk graphs. Risk graphg for
particlilar applications and particular hazards will be agreed with those involved, taking into account tolerable rigk,
see Clauses E.1 to E.6.
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Annex F
(informative)

Semi-quantitative method using layer of protection analysis (LOPA)

F.1 General
F.1.1 Description
Thid annex describes a method called layer of protection analysis (LOPA). It is not intend€

be 4

F.1.

Thid
the

In (
exa
can
rour
sho

F.1.

LOHR
SIL

acc
iden
and
redy
risk

sysfem, the LOPA methodology allows the determination of the appropriate SIL. For ¢

haz
herg

F.2

Usir
iden

definitive account of the method, but is intended to illustrate the general principles.

2 Annex reference

Bibliography). This reference details many ways of using LOPA techniques.

ne approach, all relevant parameters are rounded to the “higher decade range
mple, a probability of 5:10~2 is rounded to 10~". This is a very-conservative approach
lead to significantly higher SIL levels. Data uncertainty sheudld however be recognise
ding all parameter values to the next highest significant figure (for example, 5,4-
Lld be rounded to 6-10-2).

3 Method description

of each safety function. The LOPA method needs to be adapted to meet the
pptance criteria to be applied. The method starts with data developed in the ha
tification and accounts for each identified hazard by documenting the initiating cat
the protection layers that prevent or mitigate the hazard. The total amount of
ction can then be determined and the need for more risk reduction analysed. If additi

ard an appropriate SIE s determined to reduce risks to tolerable levels. Table
inafter shows a typical COPA format

Impact event

g Table-F{T, each Impact event description (consequence) determined from the ha
tification-is entered in column 1 of Table F.1.

annex is based on a method described in more detail in an AIChE publication (see [§] in

(for
and
by
0—2

A analyses hazards to determine if safetyfunctions are required and if so, the required

risk
rard
ses
risk
bnal

reduction is required and if it'is to be provided in the form of an E/E/PE safety-related

ach
F.1

rard

F.3

Sn\lnrit\ll level

The severity level of the event is entered in column 2 of Table F.1. The severity level will be
derived from a table that specifies general descriptions of consequence levels e.g. minor,
severe, catastrophic, with specified consequence ranges and maximum frequency for each
severity level. In effect this table sets down the user tolerability criteria. Information will be
needed to allow severity levels and maximum frequencies to be determined for events leading
to safety and environmental consequences.

F.4

Initiating cause

All the initiating causes of the impact event are listed in column 3 of Table F.1. Impact events
may have many initiating causes, and all should be listed.
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F.5 |Initiation likelihood

Likelihood values of each of the initiating causes listed in column 3 of Table F.1, in events per
year, are entered into column 4 of Table F.1.

Initiation likelihood can be calculated from generic data on equipment failure rates and
knowing proof test intervals, or from facility records. Low initiation likelihood should only be
used where there is sufficient statistical basis for the data.



https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

61508-5 © IEC:2010

—40 -

"4 XaUUY Ul papn|oul ale asay} Jo suol}dlIosap Jaylny se ‘USAIB ale siaquwinu MoJ pue uwn|oy ,

10940 Bunebiyiw ayy juasaidal 0} p

‘uolonpal js1 0| JO J0joB} B sueaw |‘Q pue Joae Bunebiiw ou sues

b11djp oq Aew pooyljayl JUsAe yolym Aq siojoe} ay) ale | pue g Usamlaq siaquinu 8yl "Ssejuoisuswip

1eak Jad sjuend

u | sny] ‘Jeke| uonosioid pajeloosse ayj Jo
bie g PUE / O} G SUWNIOD Ul SHUN € J1ON

le 0| pue g ‘y SUWN|0d Ul sHUnN g ILON

‘Jans| Alllanas uo pliadap ||im pooylay 1| Juaas palebijiw ajqetajo] ‘(Joulw) |\ Jo (snouds) S ‘(aAalsuaixa) 3 ‘(olydodiseled) 9 sg paljisse|d aq Aew s|aas| Aluanas | J1ON
| | N
‘palinbal se panuiuo)
€
sisA|eue ysu [elyawuolIAuD 10} 8SeD dA0ge Jeaday z
awn
S suosiad | 8yl J0.% 06
poaoxa jou JoBUOD juesaid walsAs
op saljljele} 011z sjuswbely JiI | jou suosdpd |oJ3uo0d
11 Aousnbauy € 1n220 Ajuo ‘paywi] 0} uanlb
a|qeJs|o| |ejo L Inm Ayieyeq AouednoaoQ 1paio L0
ainjie} ¢ w%%H_V_V_A\,w
y-0l 10 10 L 10 3 10 yomnio mm:__S.E
depL-g peo ‘Buisen
30 " 4d -0l 10 L0 b 10 L L 0 507 o1
wnwhnw juaoelpe Buiseo
e S._>> s|ie} pa)eoo| 10 ainjoely
z .__.wv lua)sAs suosiad 0} Buipes|
[[eFiT[eke] 10 8J1] J0j01 JO
s-0l ePpL-S ¢-0l L0 (] L L 3 (] peads J0 ss07 paadsiano L
D14
L4 | (1S pue) JAE|
poout!l | S3d(3/3 °3 g4 Sseooe €94 z94 1'9°4 g4 4 e ¢
Juane 10} pooyiayi| pajolsal uonduosap
paiebiin paJinbai JUBA® B uonebniw ‘uonebiiw "0)8 woa)sAs ubisep poeyieyI| asneo ELE] UEY )
S8JON 8|qelts|oL bne [1-4d | lelpswisiu| jeuonippy leuonippy ‘swiely |osuod |elsus9 uoneniu| Bhneniu| ISEV TS yoedw|
(s1d) si9fke] uonoajoud
L (118 6 8 L 9 _ S 14 € [4 L

Jodal vdo1 - L'4 @|qel



https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

61508-5 © IEC:2010 - 41 -

F.6

F.6.

Protection layers (PLs)

1 General

Each PL consists of a grouping of equipment and/or administrative controls that function
independently from other layers.

Design features that reduce the likelihood of an impact event from occurring when an initiating
cause occurs are listed first in column 5 of Table F.1.

PLs

F.6.

The
pre
PFL

should have the following important characteristics:

Bpecificity: A PL is designed solely to prevent or to mitigate the consequences of

oss of containment, or a fire). Multiple causes may lead to the same hazardous event
herefore multiple event scenarios may initiate action of one PL.

Fffective: A PL must on its own be capable of preventing the outcome-of concern whe
bther measures have completely failed

ndependence: A PL is independent of the other PLs associated with the ident
hazardous event.

Dependability: A PL can be counted on to do what it was‘designed to do. Both random
systematic failure modes are addressed in the design.

Auditability: A PL is designed to facilitate regulafvalidation of the protective functi
Proof testing and maintenance of the safety systém are necessary.
2 Basic control system

next item in column 5 of Table F.1.s“the EUC control system. If a control fung
ents the impact event from occurring\when the initiating cause occurs, credit based o
avg IS claimed. No credit should be-claimed for a control function if failure of that fung

would cause a demand on the E/E/RE safety-related system. It should also be noted that

PFL
fund

F.6.

The
utili
circ

tion is not designed and operated as a safety system.

3 Alarms

last item in column 5 of Table F.1 takes credit for alarms that alert the operator
re operator intervention. Credit for alarms should only be claimed under the follov
imstances:

Eystem—(for example, input cards and processors should not be shared).
[he alarm is displayed with a high priority in a permanently manned location. C

one

potentially hazardous event (for example, a runaway reaction, release of toxie’material, a

and

h all

fied

and

DNS.

tion
N its
tion
the

avg claimed from a control fungction should be limited to a minimum of 0,1 if the control

and
Ving

Hardware\and software used are separate and independent of that used for the control

edit

claimed for alarms should take into account the fnllnwing'

F.7

o the effectiveness of an alarm will depend on the complexity of the task that needs
to be performed in the event of the alarm and the other tasks that need to be

performed at the same time;.
* the credit should be limited to a minimum PFD,,, of 0,1;

o the operator needs to have sufficient time and independent facilities to be abl

e to

terminate the hazard. Normally, credit should not be claimed unless the time

available between the alarm and the hazard exceeds 20 min.

and F.8 Additional mitigation

Mitigation layers are normally mechanical, structural, or procedural. Examples include:
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— restricted access;

— reduction of ignition probability;

— any other factors that reduce the vulnerability of persons exposed to the hazard.

Mitigation layers may reduce the severity of the impact event, but not prevent the event from
occurring. Examples include:

— deluge systems in the case of a fire;

— gas alarms;

bscalating event.

Under mitigation, the percentage occupancy of the most exposed person in the hazard Zone
can|be taken account of. This percentage should be determined by establishing the numbgr of
houfs in the hazardous zone per year and dividing by 8,760 h per year.

The|appropriate PFD,,, or equivalent for all mitigation layers should be determined and listed
in cplumn 6 and 7 of Table F.1.

F.9 Intermediate event likelihood

The| intermediate event likelihood for each cause is caléulated by multiplying the following
factprs and the result in frequency per year entered in column 8 of Table F.1:

— Yulnerability of the most exposed person;
— [nitiation likelihood (column 4);

- PFD.,, of the Protection Layers and mitigation layers (columns 5, 6 and 7).

avg

The| total intermediate event frequency.should be calculated by adding intermediate eyent
frequencies for each cause.

The| total intermediate event frequency should be compared with the tolerable risk frequgncy
for the associated severity level. If the total intermediate frequency exceeds the tolerpble
frequency, then risk reduction 'will be required. Inherently safer methods and solutions shpuld
be qonsidered before additional PLs in the form of E/E/PE safety-related system are appligd.

If the intermediate event likelihood figures cannot be reduced below the maximum frequgncy
critgria then an E/E/PE safety-related system will be required.

F.1) Safety integrity levels (SiLs)

If a pafety function is needed, the required SIL can be determined as follows:

— Divide the maximum frequency for the associated severity level by the total intermediate

event likelihood for to determine the PFD,, required;

— The numeric target value of the PFD,,, can then be used in the safety requirement
specification together with the associated SIL. The associated SIL can be obtained from
Table 2 of IEC 61508-1;

— If the numeric value of PFD,,, is not to be in the process requirements specification and
only the required SIL is to be stated, the SIL should be one level higher so that adequate

risk reduction will be achieved with all values of PFD,,  associated with the specified SIL;

If the PFD,,, required for the tolerable risk is greater than or equal to 0,1 the function is
allocated the classification “No special safety integrity requirements”.
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F.11 Tolerable mitigated event likelihood

The tolerable mitigated event likelihood will depend on the severity level of the consequences.
This will depend on the tolerable risk criteria adopted (see A.2 for tolerable risk criteria).
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Annex G
(informative)

Determination of safety integrity levels —
A qualitative method — hazardous event severity matrix

G.1 General

010

TheJnumeric method described in Annex D is not applicable where the risk (or the frequs
portjon of it) cannot be quantified. This annex describes the hazardous event severity’\m
method, which is a qualitative method that enables the safety integrity level of @n-E/g
safdgty-related system to be determined from knowledge of the risk factors associated with
EUC and the EUC control system. It is particularly applicable when the risk, model is
indigcated in Figures A.1 and A.2.

The| scheme outlined in this annex assumes that each safety-related'system and other
redyction measure is independent.

ncy
Atrix
/PE
the

as

risk

Thiq annex is not intended to be a definitive account of the method but is intended to illustrate

the |general principles of how such a matrix could be develgped by those having a deta
knowledge of the specific parameters that are relevant to'its' construction. Those intendin
apply the methods indicated in this annex should consult the source material referenced.

NOTE Further information on the hazardous event matrix is given in reference [4] in the Bibliography.
G.2] Hazardous event severity matrix

The|following requirements underpin theimatrix and each one is necessary for the methg
be yalid:
a) {he E/E/PE safety-related systems and other risk reduction measures are independent;

b) each safety-related system (E/E/PE and other technology) and other risk redug
measures are considered)as protection layers which provide, in their own right, partial
eductions as indicated-in Figure A.1;

NOTE 1 This assumption_is valid only if regular proof tests of the protection layers are carried out.

c) yhen one protéction layer (see b) above) is added, then one order of magni
mprovementiin safety integrity is achieved,;

NOTE 2 Thisyassumption is valid only if the safety-related systems and other risk reduction measures achie
adequate(level of independence.

d) only/one E/E/PE safety-related system is used (but this may be in combination with

iled
g to

tion
risk

ude

e an

an

other technology safefy-related sysiem and/or other risk reduction measures), for w
this method establishes the necessary safety integrity level;

hich

e)

The above considerations lead to the hazardous event severity matrix shown in Figure
G.1. It should be noted that the matrix has been populated with example data to illustrate
the general principles. For each specific situation, or sector comparable industries, a
matrix similar to Figure G.1 would be developed and calibrated to the tolerable risk criteria
applicable to the situation.
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. 3
Number ofindependent safety —T— | [c1] [c1] 1€l [c1| el | rex [C] |SIL1]|SIL1
functions implemented by safety-
related systems and other risk 2 SIL 3
reduction faciities and includingthe —t— | [C] | [C] [SIL 1 [C] [sIL 1|SIL 2 SIL1(SIL 2 (8]
E/E/PE safety-related system being 1 SIL3 SIL3|SIL3ISIL3
classified ——= [SIL1|SIL 1(SIL2 SIL 1|SIL 2
[B] Bl | [B] | [Al
Low| Med [High Low| Med|High Low | Med [High
Em :Vcllt :Vci-lt
likelihood [D] likelihood [D] likelihood [D] A
l l l >
Minor | Serious | Extensive
Hazardous event severity IEC 166

[A] Ore SIL 3 E/E/PE safety function does not provide sufficient risk reduction\at)this risk level.
Additional risk reduction measures are required.

[B] Ore SIL 3 E/E/PE safety function may not provide sufficientrisk reduction at this risk level. Hazard
and risk analysis is required to detemine whether additional risk reductieriyieasures are necessary.

[C] Anindependent E/E/PE safety function is probably not required.

[D] Event likelihood is the likelihood that the hazardous event occurs without any safety function or
other risk reduction measure.

[E] Event likelhood and the total number of independent protection layers are

defined in relation to the specific application.

Figure G.1 — Hazardous event severity matrix —
example (illustrates generalprinciples only)



https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

(1]

(2]

(3]

(4]

(5]

(6]

(7]

(8]

(9]
(10]

[11]

[12]

[13]

[14]

[19]

[16]

[17]

(18]

- 46 - 61508-5 © IEC:2010
Bibliography

IEC 61511 (all parts), Functional safety — Safety instrumented systems for the process
industry sector

IEC 62061, Safety of machinery — Functional safety of safety-related electrical,
electronic and programmable electronic control systems

IEC 61800-5-2, Adjustable speed electrical power drive systems — Part 5-2: Safety
requirements — Functional

ANSI/ISA S84:1996, Application of safety Instrumented Systems for the Progess
Industries

Health and Safety Executive (UK) publication, ISBN 011 886368 1, Tolerability of|risk
from nuclear power stations, <www.hse.gov.uk/nuclear/tolerability.pdf>

The Motor Industry Research Association, 1994, ISBN 09524156 0,7, Development
guidelines for vehicle based software

Health and Safety Executive (UK) publication, ISBN 0 7176(2451 0, Reducing RIisks,
Protecting People, <www.hse.gov.uk/risk/theory/r2p2.pdf>

CCPS ISBN 0-8169-0811-7, Layer of Protection Andlysis — Simplified Process Risk
Assessment

ISO/IEC 31010, Risk management — Risk assessment techniques3

ISO 10418:2003, Petroleum and natural<gas industries — Offshore produdtion
installations — Basic surface process safety systems

ISO/TR 14121-2, Safety of machinery~= Risk assessment — Part 2: Practical guidgnce
and examples of methods

ISO 13849-1:2006, Safety of machinery — Safety-related parts of control systems — Part
1: General principles for design

IEC 60601 (all parts), Médical electrical equipment

IEC 61508-2, Functional safety of electrical/electronic/programmable electronic safety-
related systems\*— Part 2: Requirements for electrical/electronic/programmable
electronic saféty-related systems

IEC 61508-3, Functional safety of electrical/electronic/programmable electronic safety-
related:systems — Part 3: Software requirements

IE€C 61508-6, Functional safety of electrical/electronic/programmable electronic saifety-

related systems — Part 6: Guidelines on the application of IEC 61508-2 and IEC 61$%08-
3

IEC 61508-7, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 7: Overview of techniques and measures

IEC 61511-1, Functional safety — Safety instrumented systems for the process industry
sector — Part 1: Framework, definitions, system, hardware and software requirements

3 To be published.


http://www.hse.gov.uk/nuclear/tolerability.pdf
https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4



https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

- 48 — 61508-5 © CEI:2010

SOMMAIRE
AV AN TP RO P O S ..o e e e e e et e et e e e e e et e a e aanas 49
LN I O 75 1 L O N 1 ] PP 51
1T Domaine d'appliCation ... 53
2 REfErences NOIrMatiVeS . ... e e 55
3 Deéfinitions et abréviations ... ... 55
Annexe A (informative) Risques et intégrité de sécurité — Concepts généraux ..................... 56
Anngexe B (informative) Sélection des méthodes de détermination des exigences
relalives aux niveaux d’intégrité de SEcuUrité............cooiiiiiiiiiiiii el T ..70
Annexe C (informative) Concepts d’ALARP et de risque tolérable.......................lle .. .73
AnnExe D (informative) Détermination des niveaux d'intégrité de sécurité — Une
Méthode qUANItatiVe ... e .76
Annexe E (informative) Détermination des niveaux d’intégrité de sécurité/= Méthodes
du graphe de MSQUE .....cuiiii e ee e e s e e .79
Annexe F (informative) Méthode semi-quantitative utilisant 'analysé-des couches de
Protection (LOPA) ..o e e e .87
AnnExe G (informative) Détermination des niveaux d’intégrité 'de sécurité — Une
méthode qualitative — Matrice de gravité des événements dangereux .............ccoeevevvvvenennnnny .94
BiblJographie. ... B e ..96
Figure 1 — Structure générale de la série CEI 61808 .........coiiiiiiiiii e, .54
Figyre A.1 — Réduction de risque — concepts géneraux (mode de fonctionnement faible
SOIIICITATION) Lot A e e .60
Figyre A.2 — Concepts de risque et d'intégrité de sécurité...........cooiiiiiiiiiiii ..61
Figyre A.3 — Diagramme de risque pour‘des applications en mode sollicitation élevée.......| .62
Figyre A.4 — Diagramme de risque‘en mode de fonctionnement continu ............................ ..63

Figyre A.5 — lllustration des défaillances de cause commune (CCF) des éléments dans
le systeme de commande de FEUC et des éléments dans le systéeme E/E/PE relatif a la

L= To 11 1 (= T PP .65
Figyre A.6 — Cause gommune entre deux systémes E/E/PE relatifs a la sécurité ................ ..65
Figyre A.7 — Allocation des exigences de sécurité aux systemes E/E/PE relatifs a la

séclirité et dispositifs externes de réduction de risque ..........cccoeeiiiiiiiiiiiii .68
Figyre C.1 £ Risque tolérable et ALARP ...t .74
Figyre D-1\— Allocation de l'intégrité de sécurité — exemple pour un systéme de

proflection relatif @ 1a SECUNItE ... ... o e .78
FigtﬁE‘E.i — Graphe g€ TISQUE — SCIEMTA ENETal oo e 83
Figure E.2 — Graphe de risque — exemple (illustre seulement les principes généraux) .......... 83
Figure G.1 — Matrice de gravité des événements dangereux — exemple (illustre

uniquement 1€S PriNCiPES GENETAUX) . ..uiuiiu it ittt e et ettt et e e e e e e et e et e et et e e e aneenns 95
Tableau C.1 — Exemple de classement des accidents en fonction des risques ...................... 75
Tableau C.2 — Interprétation des classes de MSQUE..........ciiiiiiiii i 75
Tableau E.1 — Exemple de données relatives a un graphe de risque (Figure E.2) ................. 84
Tableau E.2 — Exemple d’étalonnage du graphe de risque d’usage général .......................... 85

Tableau F.1 — RappOrt LOP A o e 89


https://iecnorm.com/api/?name=4f119be187cea0cf50d3f8fe3afc2ec4

61508-5 © CEI:2010 - 49 —

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

~ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 5: Exemples de méthodes pour la détermination
des niveaux d'intégrité de sécurité

AVANT-PROPOS

Commission Electrotechnique Internationale (CEIl) est une organisation mondiale( de normalisgtion
cpmposée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La {QEI a
ppour objet de favoriser la coopération internationale pour toutes les questions de normalisation dan$ les
domaines de I'électricité et de I'électronique. A cet effet, la CEl — entre autres activités — publie des Nofmes
internationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessiblgs au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de la CEI"). Leuf élaboration est confiée 3 des
cpmités d'études, aux travaux desquels tout Comité national intéressé par lg"sSujet traité peut participer| Les
organisations internationales, gouvernementales et non gouvernementalesen“liaison avec la CEl, particjpent
également aux travaux. La CEIl collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selon des conditions fixées par accord entre les deux organisations.

es décisions ou accords officiels de la CEl concernant les questions‘techniques représentent, dans la mgsure
du possible, un accord international sur les sujets étudiés, étantdonné que les Comités nationaux de 14 CEI
intéressés sont représentés dans chaque comité d’études.

es Publications de la CEIl se présentent sous la forme de recommandations internationales et sont agrgées
cpmme telles par les Comités nationaux de la CEl. Tous_le$ efforts raisonnables sont entrepris afin que I CEI
s|lassure de I'exactitude du contenu technique de ses publications; la CEIl ne peut pas étre tenue respongable
e |'éventuelle mauvaise utilisation ou interprétation qui-en est faite par un quelconque utilisateur final.

Oans le but d'encourager l'uniformité internationalef~les Comités nationaux de la CEIl s'engagent, dans todte la
esure possible, a appliquer de fagon transparente les Publications de la CEl dans leurs publicaftions
tionales et régionales. Toutes divergencés: entre toutes Publications de la CEl et toutes publicaions
tionales ou régionales correspondantes deivent étre indiquées en termes clairs dans ces dernieres.

n
n

CEIl elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d'évaluationde conformité et, dans certains secteurs, accedent aux marquefs de
cpnformité de la CEIl. La CEIl n'est responsable d'aucun des services effectués par les organismep de
certification indépendants.

ous les utilisateurs doivent s*assurer qu'ils sont en possession de la derniére édition de cette publication.

Aucune responsabilité .ne\ doit étre imputée a la CEIl, a ses administrateurs, employés, auxiliairep ou
andataires, y compfis,"ses experts particuliers et les membres de ses comités d'études et des Comités
tionaux de la CEl; pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout putre
dommage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les|frais
e justice) et lés.dépenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl qu de

attention.est attirée sur les références normatives citées dans cette publication. L'utilisation de publications

faire
pour

aftention est attirée sur le fait que certains des éléments de la présente Publication de la CEl

;
I'bbiet_de d

peuvent
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CEI 61508-5 a été établie par le sous-comité 65A: Aspects
systémes, du comité d'études 65 de la CEl: Mesure, commande et automation dans les
processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition publiée en 1998 dont elle
constitue une révision technique.

La présente édition a fait I'objet d'une révision approfondie et intégre de nombreux
commentaires regus lors des différentes phases de révision.
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Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote

65A/552/FDIS 65A/576/RVD
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Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cett

e publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Un€
fond
ala

Le ¢
stal

sécurité, peut étre consultée sur le site web de la CEI.

relatives a la publication recherchée. A cette date, la publication sera

econduite,

e supprimée,

emplacée par une édition révisée, ou

hmendée.

liste de toutes les parties de la série CEI 61508, présentées sous le titre général. Sec
tionnelle des systemes électriques / électroniques / électroniques programmahles’ rel

rité
atifs

omité a décidé que le contenu de cette publication ne sera pas modifi¢‘\avant la dat¢ de
ilité indiquée sur le site web de la CEIl sous "http://webstore.iec.ch” dans les donn

ées
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INTRODUCTION

Les systémes comprenant des composants électriques et/ou électroniques sont utilisés
depuis de nombreuses années pour exécuter des fonctions relatives a la sécurité dans la
plupart des secteurs d'application. Des systéemes a base d’informatique (dénommés de
maniére générique systémes électroniques programmables) sont utilisés dans tous les
secteurs d'application pour exécuter des fonctions non relatives a la sécurité, mais aussi de
plus en plus souvent relatives a la sécurité. Si I'on veut exploiter efficacement et en toute
sécurité la technologie des systémes informatiques, il est indispensable de fournir a tous les
responsables suffisamment d'éléments relatifs a la sécurité pour les guider dans leurs prises

de deécisions-

La présente Norme internationale présente une approche générique de toutes les\ actiyités
lite$ au cycle de vie de sécurité de systémes électriques et/ou électroniqués dt/ou
éledtroniques programmables (E/E/PE) qui sont utilisés pour réaliser des, fonctions| de
séclirité. Cette approche unifiée a été adoptée afin de développer une palitique techn|que
ratignnelle et cohérente concernant tous les systémes électriques relatifsya’la sécurité| Un
objgctif principal de cette approche est de faciliter le développement de normes
intefnationales de produit et d’application sectorielle basées sur la série .CEI 61508.

NOTE 1 Des exemples de normes internationales de produit et d’application sectorielle basées sur la Eérie
CEI $1508 sont donnés dans la Bibliographie (voir références [1], [2] et [3]).

Danls la plupart des cas, la sécurité est obtenue par un certain nombre de systémes forjdés
sur |diverses technologies (par exemple mécanique, hydraulique, pneumatique, électrique,
éledtronique, électronique programmable). En conséqudence, toute stratégie de sécurité |doit
non|seulement prendre en compte tous les éléments/d'un systeme individuel (par exeniple,
les [capteurs, les appareils de commande et les_actionneurs), mais également prendrg en
congidération tous les systémes relatifs a la sécurité comme des éléments individuels @’un
ensemble complexe. Par conséquent, la présente Norme internationale, bien que traitant|des
systémes E/E/PE relatifs a la sécurité, peut.aussi fournir un cadre de sécurité susceptibl¢ de
congerner les systémes relatifs a la sécurité basés sur d’autres technologies.

Il et admis qu’il existe une grande variété d’applications utilisant des systemes E/H/PE
relajifs a la sécurité dans un.grand nombre de secteurs, et couvrant un large éventail de
conplexité et de potentiel de.dangers et de risques. Pour chaque application particuliére] les
megqures de sécurité requises dépendent de nombreux facteurs propres a l'application| La
prégente Norme internationale, de par son caractére général, rend désormais possiblg la
pregcription de ces. Smesures dans les futures normes internationales de produil et
d'agplication sectorielle, ainsi que dans les révisions des normes déja existantes.

La présente Norme internationale

— ¢oncerne toutes les phases appropriées du cycle de vie de sécurité global des systémes
E/E/PE et du logiciel (par exemple, depuis le concept initial, en passant par la conception,
'installation, I’'exploitation et la maintenance, jusqu'a la mise hors service) lorsque| les
sysiemes E/E/PE permetient d execuier des fonctions de SecCuriie,

— a été élaborée dans le souci de la prise en compte de I'évolution rapide des technologies;
le cadre fourni par la présente Norme internationale est suffisamment solide et étendu
pour pourvoir aux évolutions futures,

— permet ['élaboration de normes internationales de produit et d’application sectorielle
concernant les systémes E/E/PE relatifs a la sécurité; il convient que I'élaboration de
normes internationales de produit et d’application sectorielle dans le cadre de la présente
norme, permette d'atteindre un haut niveau de cohérence (par exemple, pour ce qui est
des principes sous-jacents, de la terminologie, etc.) a la fois au sein de chaque secteur
d'application, et d'un secteur a l'autre. La conséquence en sera une amélioration en
termes de sécurité et de gains économiques,

— fournit une méthode de définition d’'une spécification des exigences de sécurité nécessaire
pour obtenir la sécurité fonctionnelle requise des systéemes E/E/PE relatifs a la sécurité,
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— adopte une approche basée sur les risques qui permet de déterminer les exigences en
matiére d’intégrité de sécurité,

— introduit les niveaux d’intégrité de sécurité pour la spécification du niveau cible d’intégrité
de sécurité des fonctions de sécurité devant étre réalisées par les systéemes E/E/PE
relatifs a la sécurité,

NOTE 2 La norme ne spécifie aucune exigence de niveau d’intégrité de sécurité pour aucune fonction de
sécurité, ni comment le niveau d’intégrité de sécurité est déterminé. Elle fournit en revanche un cadre conceptuel

basé

sur les risques, ainsi que des exemples de méthodes.

— fixe des objectifs chiffrés de défaillance pour les fonctions de sécurité exécutées par les
systemes E/E/PE relatifs a la sécurité, qui sont en rapport avec les niveaux d’intégrité de

NOT

canaj.

NOT
sécu
reprd
des

+ en mode de fonctionnement a faible sollicitation, la limite inférieure est fixée pour

+ en mode de fonctionnement continu ou a sollicitation élevée,da Timite inférieure

bécurité,
ixe une limite inférieure pour les objectifs chiffrés de défaillance pour une fonetiorn

Eécurité exécutée par un systéeme E/E/PE relatif a la sécurité unique. Pour des |[syste
E/E/PE relatifs a la sécurité fonctionnant

probabilité moyenne de défaillance dangereuse de 107° en cas de sofficitation,

fixée a une fréquence moyenne de défaillance dangereuse de 107° [h'1],

E 3 Un systéme E/E/PE relatif a la sécurité unique n’implique pas nécessdirement une architecture a un

E 4 Dans le cas de systemes non complexes, il peut étre possiblende concevoir des systemes relatifg
Fité ayant des valeurs plus basses pour l'intégrité de sécurité cible® Il est toutefois considéré que ces li
sentent ce qui peut étre réalisé a I'heure actuelle pour des Systémes relativement complexes (par exe
ystémes électroniques programmables relatifs a la sécurité).

ptablit des exigences fondées sur I’expérience ét le jugement acquis dans le domaine
bpplications industrielles afin d’éviter des anemalies systématiques ou pour les maint
Eous  contrbéle. Méme si, en général,;la probabilité d’occurrence des défaillar
Eystématiques ne peut étre quantifiée,la norme permet cependant pour une fonctior
Eécurité spécifique, de déclarer que I'objectif chiffré de défaillance associé a o
onction de sécurité peut étre réputé atteint si toutes les exigences de la norme
emplies,

de
mes

une

est

seul

ala
nites
hple,

des
enir
ces

de
ette
sont

— Introduit une capabilité systematique s’appliquant a un élément du fait qu’il pefgmet

H’assurer que lintégrité-.de sécurité systématique satisfait aux exigences du niy
H’intégrité de sécurité spécifié,

eau

sécurité fonctionnelle des systémes E/E/PE relatifs a la sécurité, mais n’utilise pa
maniere explicite” le concept de sécurité intrinséque. Les principes de « séc
ntrinséque »\\peuvent toutefois étre applicables, I'adoption de ces concepts étant
hilleurs acceptable sous réserve de la satisfaction aux exigences des articles conce
de la norme.

hdopte une large gamme de principes, techniques et mesures pour la réalisation d{ la

de
rité
par
nés
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_ SECURITE FONCTIONNELLE DES SYSTEMES
ELECTRIQUES/ELECTRONIQUES/ELECTRONIQUES
PROGRAMMABLES RELATIFS A LA SECURITE -

Partie 5: Exemples de méthodes pour la détermination
des niveaux d'intégrité de sécurité

Domaine d'application

La présente partie de la CEl 61508 fournit des informations sur

— les concepts sous-jacents a la notion de risque et les liens entre le risque, et l'intégrit¢ de

La 1

en
qua
ann
mét
sou
doc

NOT
et [8

1.2

fondamentales de sécurité, bien que ce statut ne soit pas applicable dans le contexte
systémes E/E/PE de faible complexité relatifs a la sécurité (voir 3.4.3 de la CEl 61508-4)

tant
par
con
CEl

autgnomes. La fonction de sécurité horizontale de la présente norme internationalg
s’agplique pas aux-appareils médicaux conformes a la série CEIl 60601.

1.3

du possiblel a utiliser les publications fondamentales de sécurité pour la préparation de

pub
cett
spé

Eécurité (voir Annexe A),

in certain nombre de méthodes qui permettent de déterminer lesyniveaux d'intégrité
bécurité des systemes E/E/PE relatifs a la sécurité (voir Annexes B)C, D et E).

considération. Les Annexes C, D, E, F et G illustrent les approches quantitative
itatives et ont été simplifiées dans le but d'illustrer\les principes sous-jacents.
bxes ont été incluses pour illustrer les principes ~généraux d'un certain nombre
hodes mais ne fournissent pas une interprétation figée. Il convient que les person
naitant appliquer les méthodes indiquées dans)ces annexes consultent les sou
imentaires référencées.

E  Pour plus d'informations concernant les approches’illustrées par les Annexes B et E, voir les référencq
dans la Bibliographie. Voir aussi la référence [6]"dans la Bibliographie qui décrit une autre approche.

Les CEI 61508-1, CEI 61508-2, ,CElI 61508-3 et CEI 61508-4 sont des publicat

que publications fondamentales de sécurité, ces normes sont destinées a étre utilis
les comités d’études pour la préparation des normes conformément aux princ
enus dans le Guide CEI' 104 et le Guide ISO/CEI 51. Les CEI 61508-1, CEI 6150
61508-3 et CEl 61508-4 sont également destinées a étre utilisées comme publicat

Une des(responsabilités incombant a un comité d’études consiste, dans toute la me

ications: Dans ce contexte, les exigences, les méthodes ou les conditions d’essa
b publication fondamentale de sécurité ne s’appliquent que si elles sont indigu

de

héthode retenue dépend du secteur d'application et des conditions spécifiques a prendre

5 et
Ces

de
nes
ces

s [5]

ons
des
En
ées
pes
8-2,
ons
ne

sure
ses

de
ées

cifiquement ou incluses dans les publications préparées par ces comités d’études.

1.4 La Figure 1 illustre la structure générale de la série CElI 61508 et montre le role que la
CEI 61508-5 joue dans la réalisation de la sécurité fonctionnelle pour les systémes E/E/PE

rela

tifs a la sécurité.
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Exigences techniques

Exploitation, maintenance, réparation,
modification et remise a niveau, mise hors
service ou au rebut des systémes E/E/PE
relatifs a la sécurité

7145-717

|
1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 1

1 . 1

1 Partie 1 1

! Définition des exigences globales Partie 5 !

: de sécurité (concept, domaine Exemple de méthodes | 1

1 d’application, définition, analyse —. de détermination des :

: des dangers et des risques) niveaux d’intégrité :

1 de sécurité 1

! 712375 !

i A !

1 1

1 1

1 1

1 1

1 1

1 1

1 - 1

! Partie 1 !
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1 1

1 1
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1 1

1 1

1 1
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i Partie 1 ! Partie 4

1 Spécification des exigences de 1 Définitions et
: sécurité du systéme pour les : abréviations
: systémes E/E/PE relatifs :

1 a la sécurité 1

: 7.10 :

1 Partie 6 1

: Lignes directrices :
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H Partie 2 i Partie 3 H Annexe A

1 Phase de ‘—1 Phase de 1

: réalisation pour i réalisation.pour :

: les systémes i des logiciels :

1 E/E/PE relatifs >= relatifs“a la 1 .
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H Présentation 1 de la sécurité
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Figure 1 — Structure générale de la série CEIl 61508
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2 Reéférences normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 61508-1:2010, Seécurité fonctionnelle des systemes électriques/ électroniques/
électroniques programmables relatifs a la sécurité — Partie 1: Exigences générales

CEI|61508-4:2010, Securite fonctionnelle des systemes électriques / électroniqugs /
éledtroniques programmables relatifs a la sécurité — Partie 4: Définitions et abréviations

3 [Définitions et abréviations

Pour les besoins du présent document, les définitions et les abréviationscdonnées danls la
CEI|61508-4 s’appliquent.
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Annexe A
(informative)

Risques et intégrité de sécurité -
Concepts généraux

A.1 Généralités

La

brésente annexe donne des informations sur les concepts sous-jacents a la notior

risqe et les liens entre le risque et I'intégrité de sécurité.

A.2[ Réduction de risque nécessaire

La
qui

néduction de risque nécessaire (voir 3.5.18 de la CEIl 61508-4) est la-reduction du rig
Hoit étre réalisée pour atteindre I'objectif de risque tolérable dans_une situation spécif

(quifpeut étre définie soit qualitativement? soit quantitativement2). Le:concept de réductio
risque nécessaire est d'une importance fondamentale dans la réalisation de la spécificg
des|exigences de sécurité pour les systémes E/E/PE relatifs a. la’sécurité (en particulier

exi
La
d'é

dences d'intégrité de sécurité qui font partie de la spécification des exigences de sécun
jétermination du risque tolérable pour un événement ‘dangereux spécifique a pour
tablir ce qui est jugé raisonnable compte tenu de)la fréquence (ou probabilité)

I'événement dangereux et de ses conséquences spécifiques. Les systémes relatifs
séclrité sont congus pour réduire la fréquence (ol probabilité) de I'événement dange
et/op les conséquences de I'événement dangereux.

Le

flisque tolérable dépend de nombreux faéteurs (par exemple, la gravité des blessures

nonljbre de personnes exposées au danger, la fréquence a laquelle une personne ou
pergonnes sont exposées au danger et{a*durée de cette exposition). La perception et le g

de

défi

poi

ue des personnes exposées a l'‘événement dangereux sont des facteurs importants

rits. Ces derniers incluent:

es exigences légales, générales et celles relevant directement de I'application spécifid

es lignes directrices -émises par l'autorité réglementaire appropriée en matiére
gécurité,

es discussions.et accords avec les différentes parties impliquées dans I'application,
es normes~etilignes directrices de l'industrie,

es disclssions et accords internationaux; le réle des normes nationales et internation
evient de plus en plus important dans la définition de criteres de risque tolér

de

que
que
 de
tion
les
ité).
but
de
h |a
eux

, le
des
oint

La

hition du risque tolérable d'une-~application spécifique tient compte d’'un grand nombr¢ de

ue,
de

hles
Able

ppropriés pour les applications spécifiques,

représentant l'industrie, les experts et les scientifiques.

atifs

La détermination des exigences d’intégrité de sécurité du ou des systémes E/E/PE relatifs a
la sécurité et des dispositifs externes de réduction de risque, permettant d’atteindre I'objectif
da fréquence tolérable d’'un événement dangereux, doit tenir compte des caractéristiques du
risque pertinentes pour I'application. La fréquence tolérable dépend des exigences légales en
vigueur dans le pays d’application et des critéres spécifiés par 'organisme utilisateur. Les

Lors de la détermination du risque tolérable, la réduction de risque nécessaire doit étre établie. Les Annexes E

et G

du présent document décrivent les grandes lignes des méthodes qualitatives, bien que dans les exemples donnés, la
réduction de risque nécessaire soit incluse implicitement par la spécification de I'’exigence de niveau d’intégrité de

sécurité plutot que clairement explicitée par une valeur numérique de réduction de risque requise.

Par exemple, I'événement dangereux, qui améne une conséquence spécifique, ne doit pas se produire a une

fréquence supérieure a plus d'une fois en 108 h.
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problémes susceptibles de devoir étre pris en compte ainsi que leur mode possible
d’application aux systémes E/E/PE relatifs a la sécurité sont abordés ci-apres.

A.2.1 Risque individuel

Généralement, des objectifs différents sont définis pour les travailleurs et le public. L’objectif
relatif au risque individuel des travailleurs concerne la personne la plus exposée et peut étre
exprimé comme le risque total par an engendré par toutes les activités professionnelles.
L’objectif s’applique a une personne fictive et doit par conséquent tenir compte du
pourcentage de temps que la personne passe au travail. L’'objectif s’applique a tous les
risques encourus par la personne exposée et le risque tolérable pour une fonction de sécurité
individuelle nécessite de tenir compte d’autres risques.

La féduction du risque total au-dessous d’une cible spécifiée peut étre garantie de|plusi¢urs
facgns. Une méthode consiste a considérer tous les risques encourus par la persorine la plus
exppsée et d'en faire la somme. Ceci peut se révéler difficile lorsqu’une |personne| est
exppsée a de nombreux risques et lorsque des décisions rapides doivent'eétre prises pour
I’élgboration du systéme. Une autre approche consiste a allouer un poufeentage de I'objgctif
de 1isque individuel global a chaque fonction de sécurité considérée.Cle pourcentage alloué
peul généralement étre déterminé sur la base de I'expériencer.acquise pour le type
d’ingtallation considéré.

Il copnvient que I'objectif appligué a une fonction de sécurité individuelle tienne également
compte du principe prudentiel de la méthode d’analyse*de risque utilisée. Toutes| les
méthodes qualitatives telles que les graphes de risque impliquent une évaluation [des
pargmetres critiques qui contribuent au risque. Les facteurs liés au risque sonf la
conséquence de I’événement dangereux et sa fréguence. La détermination de ces fact¢urs
peul nécessiter de prendre en compte un certainnombre de paramétres de risque tels que la
vulnérabilité a I'événement dangereux, le nombre de personnes susceptibles d’'étre affec{ées
par [’événement dangereux, la probabilité deda présence d’'une personne en cas d’occurrgnce
de |'événement dangereux (c’est-a-dire lRoccupation) et la possibilité d’éviter I'événement
danpereux.

Les|méthodes qualitatives impliquent généralement de déterminer si un paramétre s’ingcrit
dang une étendue donnée. Lorsqu’on utilise ces méthodes, les descriptions des critgres
nécessitent de pouvoir établir'un degré élevé de confiance dans le fait que la cible spécffiée
pouf les risques n’est pas 'dépassée. Ceci peut impliquer d’établir des limites d'étendue pour
toud les parameétres permettant ainsi aux applications utilisant tous les paramétres |aux
congitions limites de-satisfaire aux critéres de risque spécifiés relatifs a la sécurité. Cette
appfoche consistant-a établir les limites d'étendue est trés prudente dans la mesure ¢u il
n’eXiste que quelques rares applications pour lesquelles tous les parameétres se situent dans
le dqas le plus) défavorable de I'étendue. Un objectif plus faible s’applique généralement
lorsflue lespersonnes du public doivent étre exposées au risque résultant de la défaillgnce
d’un] systéme E/E/PE relatif a la sécurité.

A.2)2 Risque sociétal

Ce type de risque survient lorsque plusieurs accidents mortels sont susceptibles de se
produire du fait d’événements uniques. Ces événements sont appelés sociétaux car ils
risquent de provoquer une réaction au niveau social et politique. Le public et les groupes
sociaux peuvent de maniére significative ne pas tolérer des événements a conséquences
élevées et dans certains cas ceci doit étre pris en compte. Le critére applicable au risque
sociétal est souvent exprimé comme une fréquence cumulée maximale de blessures mortelles
affectant un nombre spécifié de personnes. Le critére est généralement spécifié sous la forme
d’'une ou plusieurs droites tracées sur une courbe F/N ou F est la fréquence cumulée des
dangers et N est le nombre d’accidents mortels résultant de ces dangers. La relation est
généralement représentée par une droite tracée sur des échelles logarithmiques. La pente de
la droite dépend de I'étendue dans laquelle I’entité considére le risque comme intolérable a
des niveaux supérieurs de conséquence. L’exigence garantit que la fréquence cumulée pour
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un nombre spécifié d’accidents mortels est inférieure a la fréquence cumulée exprimée par la
courbe F/N. (voir la référence [7] de la Bibliographie.)

A.2.3 Amélioration continue

L’Annexe C traite des principes de réduction de risque jusqu'a un niveau qui soit aussi faible
que raisonnablement possible.

A.2.4 Profil de risque

La qétermination des critéres de risque a appliquer a un danger spécifique peut nécessiter de
tenif compte du profil de risque sur la durée de vie du produit. Le risque résiduel varie\f’un
nivgau minimal, juste aprés un essai périodique ou une réparation, a un niveau maximal, juste
avant un essai périodique. Ceci peut nécessiter d’étre pris en compte par les ‘entités| qui
spégifient les critéres de risque a appliquer. Si les intervalles entre essais périodiques sont
importants, il peut alors se révéler approprié de spécifier la probabilité de danger maximale
acce¢ptable juste avant un essai périodique ou de spécifier que la PFD(t ou PFH(t) est
inféfieure a la limite SIL supérieure de plus d’un pourcentage spécifié deqemps (par exemple,
90 %).

A.3| Role des systémes E/E/PE relatifs a la sécurité

Les| systétmes E/E/PE relatifs a la sécurité contribuent a vobtenir la réduction de ridque
nécessaire dans le but d'atteindre I'objectif de risque tolérable.

Un $ystéme relatif a la sécurité

— Inet en oeuvre les fonctions de sécurité requises et nécessaires pour atteindre un éta de
sécurité de I'équipement commandé, ou maintenir I'équipement commandé dans un |état
e sécurité, et

— est prévu pour atteindre, par lui-méme ou grace a d'autres systémes E/E/PE relatifs [a la
Eécurité ou dispositifs externes de*réduction de risque, l'intégrité de sécurité nécesdaire
jes fonctions de sécurité requises (voir 3.5.1 de la CEIl 61508-4).

NOTE 1 La premiere partie de la définition spécifie que le systeme relatif a la sécurité doit accomplir les foncftions
de sécurité qui seraient spécifiées dans la spécification des exigences des fonctions de sécurité. Par exemple, la
spécification des exigences des forictions de sécurité peut spécifier que lorsque la température atteint x, la vanne
y doif s’ouvrir pour permettreta I'eau d'entrer dans le récipient.

NOTE 2 La seconde partie de la définition spécifie que les fonctions de sécurité doivent étre accomplies pdr les
syst@mes relatifs a la sécurité avec un degré de confiance convenant a l'application afin de permettre d'atte|ndre
I’objectif de risque ¢olérable.

Ung personne’ peut faire partie intégrante d'un systéme E/E/PE relatif a la sécurité. [Par
exemple,une personne peut recevoir des informations sur I'état de 'EUC depuis un écran et
exéguter-une activité de sécurité a partir de cette information.

Les systémes E/E/PE relatifs a la sécurité peuvent fonctionner en mode faible sollicitation ou
en mode sollicitation élevée ou mode continu (voir 3.5.16 de la CEI 61508-4).

A.4 Intégrité de sécurité

L'intégrité de sécurité est définie comme la probabilité pour qu'un systéme relatif a la sécurité
exécute de maniere satisfaisante les fonctions de sécurité requises, dans toutes les
conditions spécifiées et dans une période de temps spécifiée (3.5.4 de la CEI 61508-4).
L'intégrité de sécurité renvoie aux performances des systémes relatifs a la sécurité lors de
I'exécution de fonctions de sécurité (les fonctions de sécurité a mettre en oeuvre sont
présentées dans la spécification des exigences concernant les fonctions de sécurité).

On considére que l'intégrité de sécurité se compose des deux éléments suivants:
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— Intégrité de sécurité du matériel; cette partie de l'intégrité de sécurité est relative aux
défaillances aléatoires du matériel en mode de défaillance dangereux (voir 3.5.7 de la
CEI 61508-4). L'obtention du niveau d'intégrité de sécurité spécifié pour un matériel relatif
a la sécurité peut étre estimée avec une précision suffisante et les exigences peuvent par
conséquent étre réparties entre les sous-systémes en utilisant les régles usuelles de
combinaison de probabilités. Des architectures redondantes peuvent étre nécessaires
pour réaliser l'intégrité de sécurité adéquate du matériel.

— Intégrité de sécurité systématique; cette partie de l'intégrité de sécurité est relative aux
défaillances systématiques en mode de défaillance dangereux (voir 3.5.6 de la CEl 61508-

A.5

Le mode de fonctionnement concerne la fagon dont.tine fonction de sécurité est prévue d]

utili

Les
aux

modes de fonctionnement sont expliqués plus en détail dans les alinéas suivants.

A.5

L'in{égrité de\sécurité requise des systemes E/E/PE relatifs a la sécurité et des dispog
extdrnes desreduction de risque doit étre a un niveau tel que:

les redondances de matériel réalisées par deux canaux identiques, qui sont certes
bfficaces pour maitriser les défaillances aléatoires du matériel, n'ent qu'un effet trés limité

4). Bien que le taux moyen de défaillance di a des défaillances systématiques puisse étre

éfaillances de cause commune font qu'il peut étre difficile de prévoir la distributign
éfaillances. L'incertitude des calculs de probabilité des défaillances pour unecsitug
pécifique (par exemple la probabilité d'une défaillance d'un systéme de protection rg
la sécurité) s'en trouve augmentée. Il est donc nécessaire d'opter pour les)technig
es plus a méme de réduire cette incertitude. Toutefois, les mesures prises pour réduif

correspondant sur la probabilité d'une défaillance systématique. Les techniques telles

jans la réduction des défaillances systématiques telles que des\erreurs de logiciel.

Modes de fonctionnement et détermination dulniveau d’intégrité de
sécurité (SIL)

Eée par rapport a la fréquence des sollicitationsdont elle fait I'objet et qui peut étre:

mode faible sollicitation: pour lequel la fréquence des sollicitations sur la fonctior
Eécurité n'est pas supérieure a une par.af; ou

sécurité est supérieure a une par anj ou
mode continu: pour lequel la sollicitation sur la fonction de sécurité est continue.

Tableaux 2 et 3 de la CEI(61508-1 détaillent les objectifs chiffrés de défaillance asso
quatre niveaux d’intédrité de sécurité pour chacun des modes de fonctionnement.

1 Intégritéde-sécurité et réduction de risque pour les applications en mode
faible sollicitation

a.probabilité moyenne de non fonctionnement en cas de sollicitation des systémes rel

de

tion
latif
ues
e la

brobabilité d'une défaillance aléatoire du matériel n'ont pas nécessairement un ¢ffet

que
trés

etre

de

mode sollicitation élevée: pour lequel la fréquence des sollicitations sur la fonction de

Ciés
Les

itifs

atifs

atasecurite soitsuffisammentfaibtepour &viter quetafréquence des evenem
dangereux n’excéde la valeur requise pour atteindre I'objectif de risque tolérable, et/ou

les systémes relatifs a la sécurité aient une action suffisante sur les conséquences
défaillances pour atteindre le niveau de risque tolérable.

ents

des

La Figure A.1 illustre les concepts généraux de réduction de risque. Le modele général

sup

pose que:

il existe un EUC et un systéme de commande,
il existe des problémes liés au facteur humain,
les dispositifs de protection comprennent:

— des systémes E/E/PE relatifs a la sécurité,

— des dispositifs externes de réduction de risque.
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NOTE La Figure A.1 est un modéle de risque généralisé pour illustrer les principes généraux. Le modéle de
risque pour une application spécifique doit étre développé en tenant compte de la maniére spécifique selon
laquelle la réduction de risque nécessaire est accomplie par les systémes E/E/PE relatifs a la sécurité et/ou les
dispositifs externes de réduction de risque. Le modéle de risque résultant peut cependant différer de celui présenté

a la Figure A.1.

Les divers risques

indiqués aux Figures A.1 et A.2 sont les suivants:

— risque EUC: pour les événements dangereux spécifiés, risque encouru par I'EUC, son
systéme de commande et les facteurs humains associés: aucun dispositif de protection
n'est pris en compte dans la détermination de ce risque (voir 3.1.9 de la CEI 61508-4),

— risque tolérable: risque accepté dans un certain contexte et fondé sur les valeurs admises

je la société (voir 3.1.7 de la CEl 61508-4),

— [fisque résiduel: dans le contexte de la présente norme, pour les événements dange

Epécifiés, risque encouru par I'EUC, son systeme de commande et les problémes liés
acteurs humain, mais avec ajout de systémes E/E/PE relatifs a la sécurité efl de
lispositifs externes de réduction de risque (voir aussi 3.1.7 de la CEIl 61508-4).

eux
aux

Le fisque EUC est fonction du risque associé a I'EUC lui-méme, comptetenu toutefois de la
rédyction de risque résultant du systéme de commande de I'EUC. La(présente norme définit
des|contraintes régissant les déclarations qui peuvent étre formulées)de maniére a prévenir
des|déclarations déraisonnables pour l'intégrité de sécurité du. systétme de commandg de

I'EUYC (voir 7.5.2.5

de la CEI 61508-1).

La rféduction de risque nécessaire est atteinte par une combinaison de tous les dispositif
protection relatifs a la sécurité. La réduction de risque nécessaire pour atteindre I'objectif de
risque tolérable spécifié, a partir d’'un point initial~du risque EUC, est représentée

Figyre A.1 (applicable a une fonction de sécurité fanctionnant en mode faible sollicitation)

Risque
résiduel

Risque
tolérable

-

Risque
EUC

+—_I

Réduction de risque nécessaire

A

Augmentation
du risque

Réduction réelle du risque

( Risque partiel couvert

externes de réduction

Risque partiel

Risque partiel couvert couvert par des

par des systémes
EIEIPE. rela.tlifs ala de réduction de
sécurité H risaue-1
>4 Ch

par des dispositifs

de risque 2

dispositifs externes

~N

5 de

7

Réduction de risque réalisée par tous les systémes relatifs a la
sécurité et les dispositifs externes de réduction de risque

Figure A.1 — Réduction de risque —

concepts généraux (mode de fonctionnement faible sollicitation)
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Conséquence
d’événement
dangereux _L) Dispositifs Systéme Dispositifs Risque
Risque externes de 4 - externes de .
EUC > réduction < E‘/f/PE reI.att'lf P> réduction tolérable
Fréquence de risque 1 a la securite de risque 2 cible
d’événement —r) a
dangereux
Réduction de risque nécessaire
EUC et son systeme V

A.5

de commande — — N -
Intégrité de sécurité des systemes relatifs

a la sécurité et des dispositifs externes

de reducti Fisqu T
la réduction de risque nécessaire

Figure A.2 — Concepts de risque et d'intégrité de sécurité

2 Intégrité de sécurité pour des applications en mode sollicitation élevée

L'in{égrité de sécurité requise des systemes E/E/PE relatifs a lansécurité et des dispog
extgrnes de réduction de risque doit étre a un niveau tel que:

La Figure A.3 illustre les concepts généraux des applications en mode sollicitation élevée|.

la probabilité moyenne de défaillance en cas de sollicitation des systémes relatifs
Eécurité soit suffisamment faible pour éviter que la fréquence des événements dange
h‘excéde la valeur requise pour atteindre I’objectif de risque tolérable, et/ou

la probabilité moyenne de défaillance par heure’ du systéeme relatif a la sécurité

aleur requise pour atteindre I'objectif de risque tolérable.

modéle général suppose:

Les

u’il existe un EUC et un systémeide commande,
Ju’il existe des problémes liés au facteur humain,
ue les dispositifs de profeetion comprennent:

+ des systémes E/E/PE’relatifs a la sécurité fonctionnant en mode sollicitation élevée

+ des dispositifs-externes de réduction de risque.

différentes sollieitations sur les systémes E/E/PE relatifs a la sécurité sont les suivant

Sollicitations générales de 'EUC,
sollicitations résultant de défaillances dans le systéme de commande de 'EUC,
sollicitations résultant d’erreurs humaines.

itifs

A la
eux

soit

suffisamment faible pour éviter que la fréquence des événements dangereux n’excéde la

Le

Si le taux de sollicitation total résultant de toutes les sollicitations sur le systéme dépasse 1
par an, le facteur critique est le taux de défaillance dangereuse du systéme E/E/PE relatif a la
sécurité. La fréquence de risque résiduel ne peut jamais dépasser le taux de défaillance
dangereuse du systéme E/E/PE relatif a la sécurité. Elle peut étre inférieure si des dispositifs
externes de réduction de risque réduisent la probabilité de dommage.
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Systeme de Facteurs
EUC commande humains
de ’EUC
Sollicitations Sollicitations du Sollictations liges
de P'EUC systieme de .
commande de 'EUC aux facteurs humains
i Taux de sollicitation total - ---------------- -4
i surle systéme E/E/PE relatif :
: ala sécurité > 1/an :
L N R T T Y - Systéme EIEIPE
relatif 3 12 séourité
: Taux de défaillance e

dangereuse du systéme
E/E/PE relatif a la sécurité

Dispositifs externes
de réduction
de risque
' (Taux de défaillance :
E Hangereuse du systéme e ———————
+ E/EIPE relatif a la sécurité) -
: (réduction de risque H
frveforenen S ORRM) evveenes Taux de danger
résiduel

o~
(]

Figure A.3 — Diagramme de risque pour.des applications en mode sollicitation élev

A.5i3 Intégrité de sécurité pour des*applications en mode continu

L’infégrité de sécurité requise des)systémes E/E/PE relatifs a la sécurité et des dispogitifs
extgrnes de réduction de risque doit étre a un niveau tel que la probabilité moyennqg de
défgillance dangereuse par-heure du systéme relatif a la sécurité soit suffisamment fgible
pouf éviter que la fréquence des événements dangereux n’excéde la valeur requise pour
atte|ndre I'objectif de risque tolérable.

Lorgqu’'un systemé E/E/PE relatif a la sécurité fonctionne en mode continu, des dispogitifs
extdrnes de réduction de risque peuvent réduire la fréquence de risque résiduel seloh la
rédyction de risque fournie. Le modele est illustré a la Figure A.4.
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Systéme E/E/PE
relatif a la sécurité

Taux de défaillance e ——————
dangereuse du systéme
E/E/PE relatif a la sécurité

Dispositifs externes
de réduction

de risque (ORRM)
: (Taux de défaillance :
©  dangereuse du systtme  e———m oo 4
E E/E/PE relatif a la sécurité) - !
H (réduction de risque H
: des ORRM) :
S Taux de danger

résiduel

Figure A.4 — Diagramme de risque en mode de fonctionnement continu

4 Défaillances de cause commune et défaillances dépendantes

Lorg de la détermination des niveaux d’intégrité de sécurité, il est important de tenir compte

des
aux

systéme de sécurité concernant le méme danger est totalement indépendant. Ce princip

Figures A.1, A.2, A.3 et A.4 ci-dessus sont.fondés sur le principe selon lequel chgque

défaillances de cause commune et des défaillances dépendantes. Les modéles illuqrés
ne

s’apgpligue cependant pas pour de nombreuses applications. Des exemples de cas gont

don

1)

4)

5)

hés ci-dessous:

L orsqu’une défaillance dangereuserd’'un élément au sein du systéme de commande de
"EUC peut provoquer une sollicitation sur un systéme relatif a la sécurité et que ce defnier
itilise un élément faisant I'objet d’'une défaillance de cause commune. Il peut s’agir|par
bxemple du cas de capteurs!d’un systéme de commande et de protection qui sont séparés
mais dont la cause communte peut provoquer la défaillance des deux (voir Figure A.5).

En cas d’utilisation de plusieurs systémes relatifs a la sécurité, et lorsque certpins
bguipements de méme type sont utilisés au sein de chaque systéme relatif a la séclrité
aisant I'objet d’une défaillance de cause commune. Il peut s’agir par exemple du cas ou
le méme type de’ capteur est utilisé dans deux systémes de protection séparés assurant
Chacun la réduction de risque pour le méme danger (voir Figure A.6).

En cas (diutilisation de plusieurs systémes de protection, lorsque ces derniers sont
jiversifies mais que l'essai périodique est réalisé sur tous les systémes de marliére
synchrone. Dans ce cas, la valeur réelle de PFD,,4 obtenue par la combinaison de
pluSieurs systémes est sensiblement supérieure a celle de la PFD,,4 obtenue par la
multiplication de la PFD,,4 des systemes individuels.

Lorsque le méme élément individuel est utilisé comme partie intégrante du systéme de
commande et du systeme relatif a la sécurité.

En cas d’utilisation de plusieurs systémes de protection, lorsque le méme élément
individuel est utilisé comme partie intégrante de plusieurs systémes.

Dans ces cas, l'effet de cause commune/dépendance doit étre pris en compte. Il convient de

con

sidérer la possibilité que la configuration finale soit capable de satisfaire a la capabilité

systématique nécessaire et la probabilité nécessaire de taux de défaillance dangereuse
aléatoire du matériel concernant la réduction de risque global requise. Il est difficile de
déterminer I'effet des défaillances de cause commune, ce qui nécessite souvent de construire
des modeéles spécial (par exemple, arbre de panne ou modeles de Markov).
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L’effet de cause commune est susceptible d’étre plus significatif dans des applications
impliquant des niveaux d’intégrité de sécurité élevés. Pour certaines applications, il peut se
révéler nécessaire d’intégrer la notion de diversité afin de réduire au minimum les effets de
cause commune. Il convient cependant de noter que l'intégration de la diversité peut poser
des problemes au cours des opérations de conception, de maintenance et de modification.
L’introduction de la diversité peut donner lieu a des erreurs dues a une méconnaissance et au
manque d’expérience d’exploitation des différents dispositifs.
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A.5.5 Niveaux d’intégrité de sécurité en cas d’utilisation de plusieurs couches de
protection

Lorsque plusieurs couches de protection sont utilisées pour obtenir un risque tolérable, des
interactions peuvent se produire entre les systémes eux-mémes ainsi qu’entre les systéemes
et les causes de sollicitation. Comme spécifié en A.5.4 ci-dessus, la (dé)synchronisation
d’essai et les défaillances de cause commune représentent toujours un sujet de
préoccupation car elles peuvent constituer des facteurs significatifs, lorsque les exigences de
réduction de risque global sont élevées ou lorsque la fréquence de sollicitation est faible.
L’évaluation des interactions entre les couches de sécurité ainsi qu'entre les couches de
sécurité et les causes de sollicitation peut étre complexe et nécessiter I'’élaboration d’un
modeTle holistique (par exemple, comme decrit dans I'TSOJ/CET 3T0T0) base, par exemple, sur
une|approche « du haut vers le bas », 'événement de téte étant spécifié comme la fréqugnce
de danger tolérable. Le modéle peut comprendre toutes les couches de sécurité utilisées pour
le cplcul de la réduction de risque réel ainsi que toutes les causes de sollicitation”utiligées
pouf le calcul de la fréquence réelle d’accident. Ceci permet d’identifier des coupes d'ofdre
minimal (c’est-a-dire des scénarios de défaillance), de détecter les points faibles (c’est-a{dire
les [coupes d'ordre minimal les plus courtes: défaillances simples, doubles, etc.) dang la
configuration des systémes et de faciliter I'amélioration du systéme_grace a l'analysq de
sensibilité.

A.6| Risque et intégrité de sécurité

Il edt important de bien distinguer le risque et I'intégrité de<sécurité. Le risque est une mesgure
de |la probabilit¢ pour qu'un événement dangereux “-spécifié se produise et de |ses
congéquences. Il peut étre évalué pour différentes situations (le risque EUC, la réduction de
risque requise pour atteindre I'objectif de risque télerable, le risque réel (voir Figure A.1). Le
risqiie tolérable est déterminé en tenant compte des problémes décrits en A.2. L'intégrit¢ de
sécurrité s'applique exclusivement aux systémes E/E/PE relatifs a la sécurité et aux dispogitifs
extdrnes de réduction de risque et elle“correspond a la probabilité pour que |ces
systémes/dispositifs réalisent de maniéere, satisfaisante la réduction de risque nécessaire dans
le cpdre des fonctions de sécurité spécifiees. Une fois le risque tolérable défini et la rédudtion
de 1fisque nécessaire estimée, les exigences d'intégrité de sécurité pour les systémes relgtifs
a la[sécurité peuvent étre allouées((voir 7.4, 7.5 et 7.6 de la CEl 61508-1).

NOTE Cette allocation est nécessairement itérative pour optimiser la conception afin de répondre aux divgrses
exiggnces.

A.7| Niveaux d'intégrité de sécurité et capabilité systématique du logiciel

Pour répondre«ant’” grand nombre de réductions de risque nécessaires que les systémes
relatifs a la securité doivent réaliser, il est utile de disposer d'un certain nombre de nivgaux
d'infégrité de/sécurité pour satisfaire aux exigences d'intégrité de sécurité des fonctiong de
séculritérallouées aux systémes relatifs a la sécurité. La capabilité systématique du logjciel
constitue la base des spécifications des exigences d'intégrité de sécurité des fonctiong de
séclrte—remuplies partiellement na es logiciels relatifs sécurité. convie all la
spécification des exigences d’intégrité de sécurité spécifie les niveaux d’intégrité de sécurité
pour les systéemes E/E/PE relatifs a la sécurité.

La présente norme spécifie quatre niveaux d'intégrité de sécurité, le niveau 4 étant le plus
élevé et le niveau 1 le plus faible.

Les objectifs chiffrés de défaillance, en matiére de niveau d’intégrité de sécurité, pour les
quatre niveaux d'intégrité de sécurité sont spécifiées dans les Tableaux 2 et 3 de la
CEI 61508-1. Deux parametres sont spécifiés, un pour les systémes relatifs a la sécurité
fonctionnant en mode faible sollicitation et un pour les systémes relatifs a la sécurité
fonctionnant en mode sollicitation élevée ou en mode continu.
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NOTE Pour les systémes relatifs a la sécurité fonctionnant en mode faible sollicitation, la mesure de l'intégrité de
sécurité concernée est la probabilité de défaillance dans I'accomplissement de sa fonction sur sollicitation. Pour
les systémes relatifs a la sécurité fonctionnant en mode sollicitation élevée ou en mode continu, la mesure de
I'intégrité de sécurité concernée est la probabilité moyenne de défaillance dangereuse par heure (voir 3.5.16 et
3.5.17 de la CEIl 61508-4).

A.8 Allocation des exigences de sécurité

L'allocation des exigences de sécurité (les exigences relatives a la fonction de sécurité et a
I’intégrité de sécurité) aux systémes E/E/PE relatifs a la sécurité, aux systémes relatifs a la
sécurité basés sur d’autres technologies et aux dispositifs externes de réduction de risque est
prég e i 7 i 2 i =) f rla
phage d'allocation des exigences de sécurité sont données en 7.6 de la CEIl 61508-1.

Les| méthodes utilisées pour allouer les exigences d'intégrité de sécurité aux.'Systémes
E/E|IPE relatifs a la sécurité, aux systémes relatifs a la sécurité basés) sur d’adtres
tecHnologies et aux dispositifs externes de réduction de risque dépendent principalemenf du
fait [que la réduction de risque nécessaire est spécifiée explicitement d'une ma
nunjérique ou qualitative. Ces approches sont appelées méthodes quantitatives| ou
qualitatives, respectivement (voir Annexes B, C, D et E).
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Allocation de chaque fonction
de sécurité et de son exigence
associée relative a I'intégrité

iMéthodes de spécification; de sécurité

ides exigences relatives a : T T

lI'intégrité de sécurité : H * !

E E [ e e - 1

Systéeme E/E/PE

Réduction de risque : Dis'posit_ifs externes H relatif a la sécurité ! Dispositifs externes i
nécessaire ) : de reduct|c:|n de risque i 1 i t de reductlozn de rlsque
Gt H 2 [
e l ................................ }
Réduction de risque Systéeme E/E/PE Systéme E/E/PE
nécessaire } relatif a la sécurité relatifa la sécurité
1 2
Niveau d’intégrité H Systéme E/E/PE Systéme E/E/PE
de sécurité (SIL) ) relatif a la sécurité relatif a la sécurité
: 1 2
R i

1

! Pour les exigences de‘conception pour chaque systéme
: E/E/PE relatif a la sécurité, voir la CEI 61508-2

1

NOTE 1 Les exigences relative a l'intégrité (de' sécurité sont associées a chaque fonction de sécurité gvant
allocption (voir 7.5.2.3 et 7.5.2.4 de la CEIl 61508-2)

NOTE 2 Une fonction de sécurité peut-étce allouée sur plusieurs systémes relatifs a la sécurité

Higure A.7 — Allocation-des exigences de sécurité aux systémes E/E/PE relatifs a Ip
sécurité et dispositifs externes de réduction de risque

A.9| Systémes(delimitation

Les|systémes.de limitation s’appliquent dans le cas de défaillance totale ou partielle d’adtres

|nondat|on al eau) et Ies systemes « alrbag » dans une automoblle

Lors de la détermination des exigences d’intégrité de sécurité, il convient d’admettre que pour
la formulation de jugements sur la gravité de la conséquence, il convient de ne tenir compte
que des conséquences incrémentielles. En d’autres termes, il s’agit de déterminer
laugmentation de la gravité de la conséquence si la fonction ne remplit pas son rdle par
rapport a la conséquence lorsque la fonction remplit son réle comme prévu. Ceci peut étre
réalisé en tenant en premier lieu compte des conséquences lorsque le systéme est défaillant,
puis en considérant la situation correspondante lorsque la fonction de limitation fonctionne
correctement. La prise en compte des conséquences en cas de défaillance de fonctionnement
du systéme donne généralement lieu a un certain nombre de résultats présentant toutes
sortes de probabilités différentes. L’analyse par arbre d’événements (AAE) peut se révéler un
outil utile dans ce cas.
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NOTE Des lignes directrices relatives a la détermination des niveaux d’intégrité de sécurité des réseaux
d’incendie et de gaz et des systémes d’arrét d’'urgence sont données dans I’Annexe B de I'|SO 10418.
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Annexe B
(informative)

Sélection des méthodes de détermination des exigences
relatives aux niveaux d’intégrité de sécurité

B.1 Généralités

La présente annexe répertorie un certain nombre de techniques gu’il est possible d’utiliser
pouf la détermination des niveaux d’intégrité de sécurité. Aucune des méthodes n'Tant

appfopriée a toutes les applications, les utilisateurs doivent sélectionner celle qui convient le
mieux. Dans le cadre de la sélection de la méthode la plus appropriée, il convient-de
comlpte des facteurs suivants:

enir

1) les critéres d’acceptation de risque qui doivent étre satisfaits. Certaines, techniqueg ne
sont pas appropriées lorsqu’il s’agit de démontrer que le risque a été,ramené a un nieau
hussi faible que raisonnablement possible,

2) le mode de fonctionnement de la fonction de sécurité. Certainesyméthodes ne s’appliqyient
ju’en mode faible sollicitation,

3) la connaissance et I'expérience des personnes chargées(de déterminer les niveaux|SIL
hinsi que I'approche conventionnelle appliquée dans le sécteur,

4) la confiance nécessaire dans le fait que le risque résiduel résultant satisfait aux critgres
Epécifiés par I'organisme utilisateur. Certaines méthodes peuvent étre liées a des ciples
huantifiées mais d’autres ne sont que qualitatives,

5) plusieurs méthodes peuvent étre utilisées. Une ' méthode peut étre utilisée a des fing de
jépistage, suivie d’'une autre approche plusirigoureuse si la méthode de dépistage mojntre
la nécessité de niveaux d’'intégrité de sécurité élevés,

6) la gravité des conséquences. Des méthodes plus rigoureuses peuvent étre sélectionnées
bour ce qui concerne les conséquences, comprenant plusieurs accidents mortels,

7) léventuelle occurrence de cause commune entre les systémes E/E/PE relatifs a la
sécurité ou entre le systeme E/E/PE relatif a la sécurité et les causes de sollicitation.

Quglle que soit la méthode utilisée, il convient d’enregistrer toutes les hypothéses poJr la
gestion future de la sécurité. Il convient d’enregistrer toutes les décisions prises afin de
pouyoir vérifier I'évaluation des niveaux d’intégrité de sécurité et réaliser une évaluation de la
sécurrité fonctionnellé indépendante.

B.2| Méthode ALARP

Les| principes ALARP peuvent étre appliqués en tant que tels ou associés a d’adtres
méthodes pour déterminer les exigences SIL relatives a une fonction de sécurité. lls peuyent
étrelutilisés de maniere gualitative ou guantitative L orsqu'elles sont utilisées—de manié
qualitative, les exigences SIL pour une fonction de sécurité spécifiée sont augmentées
jusqu’a ce que la fréquence d’occurrence soit réduite de sorte que les conditions associées a
la classe de risque Il ou Il soient satisfaites. Lorsqu’elles sont utilisées de maniére
quantitative, les fréquences et les conséquences sont spécifiees numériquement et les
exigences SIL sont augmentées jusqu'a ce qu'il puisse étre démontré que les colts
supplémentaires en capital et les colts d’exploitation associés a la mise en oeuvre d’'un SIL
plus élevé satisferaient a la condition associée a la classe de risque Classe Il ou Ill.

L'utilisation de la méthode ALARP doit tenir compte de la limite entre la zone intolérable et la
zone ALARP.
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B.3 Méthode quantitative de détermination des niveaux d’intégrité de sécurité
(SIL)

L’Annexe D décrit la méthode quantitative. Elle peut étre utilisée conjointement a la méthode
ALARP décrite a ’Annexe C.

La méthode quantitative peut étre utilisée tant pour les applications simples que complexes.
Pour les applications complexes, les arbres de panne peuvent étre construits pour
représenter le modéle de danger. L'événement de téte est généralement constitué d’'un ou de
plusieurs accidents mortels et construit de maniére logique pour représenter les causes de

sollifmmmmﬁmmmu a
I'’événement de téte. Des outils logiciels permettent de modéliser la cause communejenjcas

d’ut|lisation du méme type d’équipement pour les fonctions de commande et de protection.
Danls le cas de certaines applications complexes, un événement de défaillance simplé pedt se
proquire a plusieurs endroits dans l'arbre de panne, ce qui nécessite de, réaliser [une
rédyction booléenne. Les outils facilitent également la réalisation de I'analyse“de sensiljilité
permettant d’indiquer les facteurs dominants qui ont une influence surzla fréquencqd de
I’événement de téte. Il est possible d’établir les niveaux SIL en détermifant la réduction de
risqlie requise pour satisfaire aux criteres de risque tolérable.

La |[méthode s’applique aux fonctions de sécurité fonctionnant en mode continu/mode
sollicitation élevée et en mode faible sollicitation. La méthode) conduit généralement a|des
nivgaux SIL faibles dans la mesure ou le modéle de risque_est spécifiquement congu pour
chaque application et ou les valeurs numériques sont utilisées pour représenter chgque
factpur de risque plutét que les étendues numériques, utilisées dans les graphes de rigque
étalpnnés. Les méthodes quantitatives nécessitent)cependant de construire un mogeéele
spégifique a chaque événement dangereux. La“ymodélisation nécessite de disposer |des
compétences, des outils et des connaissancesconcernant I'application et peut étre lenfe a
développer et vérifier.

La méthode facilite la démonstration quelle risque a été ramené a un niveau aussi faible [que
raispnnablement possible. Ceci peut-&ire réalisé en envisageant les options de réductiop de
risque ultérieure, en intégrant les dispositifs supplémentaires au modele de I'arbre de papne,
puigq en déterminant la réduction ‘de’risque pour finalement comparer les résultats obtenu$ au
co(f de I'option.

B.4| Méthode du graphe de risque

La meéthode qualitative du graphe de risque est décrite a ’Annexe E. La méthode permef de
détgrminer le nivedu d'intégrité de sécurité a partir des facteurs de risque connus associ¢s a
I'EUC et a son~systeme de commande. Un certain nombre de paramétres sont introduits| qui
permettent.de décrire la nature de la situation dangereuse lorsque les systémes relatifs [a la
séC{rité sont défaillants ou non disponibles. Un paramétre est choisi parmi chacun des quEtre

groupes,et les parameétres sélectionnés sont alors associés pour décider du niveau d'intégrité
de sécurité alloué aux fonctions de sécurité. La méthode a été Inrgnmpm‘ utilisée danls le

domaine des machines, voir I'lSO 14121-2 et ’Annexe A de I'|SO 13849-1.

La méthode peut étre qualitative, auquel cas la sélection des parameétres est subjective et se
fonde pour une part importante sur le jugement. Le risque résiduel ne peut étre calculé a
partir des valeurs de parameétre connues. La méthode ne s’applique pas dans le cas ou un
organisme pose le principe de la confiance dans le fait que le risque résiduel est réduit a une
valeur quantitative spécifiée.

Les descriptions de paramétre peuvent comprendre des valeurs numériques calculées par
étalonnage du graphe de risque en fonction de critéeres de risque tolérable spécifiés sous
forme numérique. Le risque résiduel peut étre calculé a partir des valeurs numériques
utilisées pour chacun des paramétres. La méthode s’applique dans le cas ou un organisme
pose le principe de la confiance dans le fait que le risque résiduel est réduit a une valeur
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quantitative spécifiée. L’expérience a montré que I'utilisation de la méthode du graphe de
risque étalonné peut conduire a des niveaux d’intégrité de sécurité élevés. Ceci est di au fait
que I’étalonnage est généralement réalisé sur la base des valeurs du cas le plus défavorable
de chaque parameétre. Chaque paramétre est positionné sur une étendue limitée a une
décade de sorte que pour les applications pour lesquelles tous les parameétres constituent
une moyenne de I'étendue, le niveau SIL est supérieur de un au niveau nécessaire pour le
risque tolérable. La méthode est largement utilisée dans le domaine des processus et des
activités offshore.

La méthode du graphe de risque ne prend pas en compte les défaillances de cause commune
entre_les causes de sollicitation et 1a cause de défaillance du systéme E/E/PE relatif a la
sécuirité ou les problémes de cause commune avec d’autres couches de protection.

B.5| Analyse des couches de protection (LOPA)

La méthode de base est décrite dans un certain nombre d’ouvrages et la teghnique peut |étre
utilisée sous différentes formes. L’Annexe F décrit une technique qu’il €st possible d’utiliser
pouf la détermination des niveaux d’intégrité de sécurité.

La méthode est quantitative et I'utilisateur doit déterminer les.fréquences tolérables pour
chaque niveau de gravité des conséquences. Un crédit chiffré est attribué pour les coughes
de protection qui réduisent la fréquence des causes individuelles de sollicitation. Touteq les
coughes de protection ne s’appliquent pas a toutes les causes de sollicitation, ce qui pefmet
d’ut|liser la technique pour des applications plus complexXes. Les valeurs numériques alloyées
aux|couches de protection peuvent étre arrondies au-chiffre significatif suivant ou a I'étendue
d'unle décade suivante. Si les valeurs numériques{des couches de protection sont arronfies
au [chiffre significatif suivant, la méthode sur:la moyenne donne alors des exigernces
inféfieures pour la réduction de risque et dés valeurs de niveau SIL inférieures a cglles
obtgnues avec des graphes de risque étalonnés.

Dans la mesure ou les objectifs numeériques sont alloués a des niveaux de gravité |des
congséquences spécifiés, I'utilisateur.\peut avoir confiance dans le fait que le risque résifuel
satigfait aux critéres admis.

La méthode décrite ne s’applique pas aux fonctions en mode continu et ne tient pas compte
des|défaillances de cause semmune entre les causes de sollicitation et les systémes E/H/PE
relalifs a la sécurité. La.méthode peut cependant étre adaptée pour s’appliquer aux cag de
cettg nature.

B.6| Matrice de gravité des événements dangereux

La méthode de gravité des événements dangereux est décrite a ’Annexe G. Une hypottése
intrinséque veut que lajout d’'une couche de protection permet d’atteindre un ordrg de
grandelr de réduction du risque. Une autre hypothése veut que les couches de protedtion
soient indépendantes de la cause de sollicitation et indépendantes les unes des autres. La
méthode décrite n’est pas appropriée aux fonctions en mode continu. La méthode peut étre
qualitative, auquel cas la sélection des facteurs de risque est subjective et se fonde en partie
sur le jugement. Le risque résiduel ne peut étre calculé a partir des valeurs de facteurs de
risque connues. La méthode ne s’applique pas dans le cas ou un organisme pose le principe
de la confiance dans le fait que le risque résiduel est réduit a une valeur quantitative
spécifiée.
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Annexe C
(informative)

Concepts d’ALARP et de risque tolérable

C.1 Généralités

La présente annexe propose une approche particuliere permettant de parvenir a un risque
toliLable. Le but n'est pas de donner une interprétation figée de la méthode mais plutét|une
illusfration des principes généraux. L’approche comprend un processus d’amégliordtion
confinue par lequel toutes les options permettant d’assurer une réduction (de’ rigque
supplémentaire sont prises en compte en termes de bénéfices et de codts. Il convient quq les
pergonnes souhaitant appliquer les méthodes indiquées dans la présente annexe consultent
les $ources documentaires référencées (voir la référence [7] de la Bibliographie).

C.2] Modeéele ALARP

c.2i1 Introduction

L’Article C.2 présente les principaux essais appliqués a la régulation des risques industriels et
indigue que les activités impliquent de déterminer si:

a) lerisque est si important qu'il doive étre complétement refusé, ou
b) le risque est si faible ou a été tellement réduit\qU'il en devient non significatif, ou

c) lerisque se situe entre les deux niveaux a)‘et b) définis ci-dessus et a été ramené au plus
as niveau possible, en tenant compte des bénéfices résultant de son acceptation et|des
oQts qu'engendrerait toute réduction supplémentaire.

Si I'on considére le point ¢), le principe ALARP stipule que tout risque doit étre ramené au
plug bas niveau possible ou jusqu'a un niveau qui soit aussi faible que raisonnablement
posgible (les 5 mots anglais ,«‘as low as reasonably praticable » forment I'abrévigdtion
ALARP). Si un risque se situe@ntre les deux extrémes (c'est-a-dire la zone inacceptable ¢t la
zong globalement acceptable) et si le principe ALARP a été appliqué, le risque résultanf est
alorp le risque tolérable ‘pour l'application concernée. Cette approche des trois zones| est
illusftrée a la Figure C.4-

Au-glessus d'un eertain niveau, un risque est considéré comme intolérable et ne peut [étre
justifié dans aucune circonstance ordinaire.

Au-flessolis*de ce niveau, il existe une zone tolérable ou une activité peut avoir lieu qous
résgrve que les risques associés soient aussi faibles que raisonnablement possible. Tolérgble
a icluneé signification différente d'acceptable: cela indique un souhait d'admettre de vivre gvec
un risque en contrepartie de certains bénéfices, tout en supposant que ce risque soit examiné
et réduit quand il peut I'étre. L'évaluation du bénéfice est demandée soit explicitement, soit
implicitement pour mesurer le colt et la nécessité ou encore pour envisager d'autres mesures
de sécurité. Il faut s’attendre a une dépense d’autant plus importante pour réduire un risque
qu’il est lui-méme plus important. A la limite du tolérable, des dépenses disproportionnées au
bénéfice peuvent étre justifiées. Le risque est considéré dans ce cas comme substantiel, et
un effort considérable est justifié, méme pour atteindre une réduction marginale.

Lorsque les risques sont moins significatifs, la dépense est d’autant moins importante pour
les réduire et, a la limite la plus basse de la zone tolérable, il suffit d’équilibrer les colts et les
bénéfices.

Au-dessous de la zone tolérable se situe la zone généralement acceptée, ou les risques sont
faibles en comparaison avec les risques de tous les jours. Alors que la zone généralement
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acceptée ne nécessite pas de travail détaillé pour démontrer ALARP, il est toutefois
nécessaire de rester vigilant pour s'assurer que le risque reste a ce niveau.

Le risque ne peut étre justifié
sauf dans des circonstances

Zone intolérable extraordinaires
Zone tolérable ou A Tolérable seulement si une
ALARP réduction de risque

supplémentaire est irréalisable ou
si son co(t est disproportionné par

(Risque pris seulement rapport a I'amélioration obtenue

si un bénéfice est désiré)

Comme le risque est réduit, il\estid’autant
moins nécessaire de dépenserpour le
réduire encore afin de satisfaire a ALARP.
Le concept de diminution_proportionnelle
est symbolisé par ce'triangle

Zone généralement Il estnécessaire de maintenir
acceptée I'a§surance que le risque reste a
ce'niveau

(Une démonstration

d'ALARRP est inutile) Risque négligeable o 1 enees

Figure C.1 — Risque tolérable et ALARP

Le [concept d'ALARP peut étre employé lorsque des objectifs de risque qualitatifs| ou
quantitatifs sont adoptés. Le paragraphe C.2.2 présente une méthode adaptée aux obje[tifs
de risque quantitatifs. (Les Annexes D et F présentent des méthodes quantitatives ef| les
Annexes E et G présentent des-méthodes qualitatives pour la détermination de la rédudtion
de nisque nécessaire pour yn:danger spécifique. Les méthodes indiquées peuvent incorpprer
le concept d'ALARP dans la-prise de décision.)

NOT

Des informations(supplémentaires sur ALARP sont données dans la référence [7] dans la Bibliographig.
C.2)2 Objectif.de risque tolérable

Un¢ fagon_de“parvenir a un objectif de risque tolérable consiste a déterminer un ceftain
nonlbre de=conséquences et a leur allouer les fréquences tolérables. Pour parvenir § un
équllibre_entre les conséquences et les fréquences tolérables, une discussion aboutissant a
un pecord devrait avoir lieu entre les parties concernées (par exemple, les organisFIes
réglementaires en matiere de sécurité, les personnes a l'origine des risques et celles
exposées aux risques).

Pour prendre en compte les concepts ALARP, la mise a niveau entre une conséquence et une
fréquence tolérable peut étre effectuée par lintermédiaire de classes de risque. Le
Tableau C.1 présente quatre classes de risque (I, II, Ill, IV) pour un certain nombre de
conséquences et de fréquences. Le Tableau C.2 interpréte chacune des classes de risque qui
utilisent le concept d'ALARP. La description de chacune des quatre classes de risque est
basée sur la Figure C.1. Les risques de chacune de ces classes de risque sont ceux qui
subsistent une fois appliquées les mesures de réduction de risque. Si lI'on considére la
Figure C.1, les classes de risque sont les suivantes:

— la classe de risque | se situe dans la zone intolérable,
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— les classes de risque Il et lll se situent dans la zone ALARP, la classe de risque Il se
situant juste a l'intérieur de la zone ALARP,

— la classe de risque |V se situe dans la zone généralement acceptée.

Pour chaque situation spécifique, ou industrie sectorielle comparable, un tableau comparable
au Tableau C.1 pourrait étre développé en tenant compte d'un grand nombre de facteurs
sociaux, politiques et économiques. Chaque conséquence pourrait correspondre a une
fréquence et au tableau comprenant les classes de risque. Par exemple, «fréquent» dans le
Tableau C.1 peut désigner un événement susceptible de se produire de fagon permanente, ce
qui peut étre spécifié par une fréquence supérieure a 10 fois par an. Une conséquence
critigue peut correspondre a un décés et/ou de multiples blessures graves ou une maladie
professionnelle grave.

Tableau C.1 — Exemple de classement des accidents en fonction des risques

Fréquence Conséquence
Catastrophique Critique Marginale Neégligeable

Fréquent | | | I
Probable | | Il 11
Occasionnel | 1 Ul 11
Peu fréquent I Il 11 v
Improbable Il Il v \Y
Non crédible A% A% A% \Y
NOTE 1 L’attribution réelle des classes de risque {\I," 11l et IV dépend du secteur d’application et
également des fréquences réelles (fréquent, prabable, etc.). En conséquence, il convient que ce
tableau soit percu comme un exemple de la maniére suivant laquelle un tel tableau pourrait étre
enrichi, plutét que comme une spécification polrune utilisation future.
NOTE 2 Un apergu de la détermination des niveaux d’intégrité de sécurité, a partir des
fréquences présentées dans ce tableaugest donné a I’Annexe D.

Tableau-C.2 — Interprétation des classes de risque

Classe de risque Interprétation
Classe | Risque intolérable
Classe Il Risque indésirable, et tolérable uniquement s'il est impossible de le

réduire ou si le co(t de la réduction est disproportionné par rapport a
I'amélioration apportée

Classe Il Risque tolérable si le colt de la réduction de risque est supérieur a
I'amélioration apportée

Classe IV Risque négligeable
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Annexe D
(informative)

Détermination des niveaux d'intégrité de sécurité —
Une méthode quantitative

D.1 Généralités

La présente annexe donne un apergu sur la maniére suivant laquelle les niveaux d’intégrité
de gécurité peuvent étre déterminés si une approche quantitative est adoptée. Elle illustre
auss$i la maniére suivant laquelle I'information contenue dans les tableaux tels que(leTableau
C.1| peut étre utilisée. Une approche quantitative présente une valéur ajoutée,
particulierement dans les cas suivants:

— le risque tolérable doit étre spécifié numériquement (par exemple, ¥ convient qulune
conséquence spécifiée ne se produise pas plus d'une fois sur 104 années),

— des objectifs numériques ont été spécifiés pour les niveaux dintégrité de sécurité |des
bystémes relatifs a la sécurité. Les objectifs de ce type ont été spécifiés dans la préséente
norme (voir Tableaux 2 et 3 de la CEIl 61508-1).

La présente annexe n'a pas pour objectif de donner une,intérprétation figée de la métHode
mais est destinée a illustrer les principes généraux. Elle est particulierement applicable
lorsfjlue le modéle de risque est comme indiqué aux Eigures A.1 et A.2.

D.2] Méthode générale

Le fodéle utilisé pour illustrer les principes généraux est décrit a la Figure A.1. Les étdpes
clés| de cette méthode sont décrites cirdessous et doivent étre accomplies pour chgque
fongtion de sécurité devant étre mise e’ ceuvre par le systéme E/E/PE relatif a la sécurité
— g@éterminer le risque tolérable’a-partir d'un tableau, comme le Tableau C.1 par exempld,
— déterminer le risque EUC;

— déterminer la réduction 'de risque nécessaire pour atteindre I'objectif de risque tolérabl

1%

— allouer la réduction-de risque nécessaire aux systémes E/E/PE relatifs a la sécurité, [aux
bystéemes relatifs\a/la sécurité basés sur d’autres technologies et aux dispositifs extefnes
je réduction de-risque (voir 7.6 de la CEIl 61508-1).

Le Tableau L4 est enrichi avec les fréquences des risques et permet de spécifier une vdleur
numérique cible (F;) de risque tolérable.

La fréguence associée au risque qui existe pour I'EUC, incluant le systétme de commandé¢ de
I’EUmmﬁﬁom
peut étre estimée en utilisant les méthodes quantitatives d’appréciation du risque. Cette
fréquence, suivant laquelle un événement dangereux peut se produire sans aucune protection
est une des deux composantes du risque EUC; l'autre composante est la conséquence

(Fnp):
de Févénement dangereux. an peut étre déterminée:

— par l'analyse des taux de défaillance dans des situations comparables,

— a partir des informations provenant de bases de données appropriées,

— par calcul a I'aide de méthodes de prédiction appropriées.

La présente norme impose des contraintes aux taux minimaux de défaillance exigibles pour le
systéme de commande de I'EUC (voir 7.5.2.5 de la CEI 61508-1). Si I'on impose que le

systéme de commande de I'EUC ait un taux de défaillance inférieur aux taux minimaux de
défaillance, alors le systtme de commande de I'EUC doit étre considéré comme un systéme
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relatif a la sécurité et il doit étre soumis a toutes les exigences de la présente norme
applicables aux systémes relatifs a la sécurité.

D.3 Exemple de calcul

La

Figure D.1 donne un exemple de calcul d'objectif d'intégrité de sécurité pour un seul

systéme de protection relatif a la sécurité. Dans une telle situation

PFDavg < Ft / an

ou

PFD,,, est la probabilitt moyenne de défaillance en cas de sollicitation du_systemg de
protection relatif a la sécurité, qui est I'objectif chiffré de défaillance pour |des
systémes de protection relatifs a la sécurité fonctionnant en mode faible sollicitgtion
(voir Tableau 2 de la CEI 61508-1 et 3.5.16 de la CEIl 61508-4),

Ft est la fréquence de danger tolérable,

an est le taux de sollicitation auquel est soumis le systéme¢de protection relatif g la
sécurité.

De méme dans la Figure D.1:

[P

est la conséquence de I'événement dangereux,
Fp est la fréquence du risque en présence de disp0sitifs de protection.

La détermination de F,, pour I'EUC peut étre considérée comme importante a cause d¢ sa
relafion avec PFD,,q et ainsi avec le niveau dintegrité de securité du systéme de protedtion

relatif a la sécurité.

Les
con
cas

étapes nécessaires pour parvenir au niveau d'intégrité de sécurité (lorsqug Ia
séquence C reste constante) sontillustrées ci-dessous (ainsi qu'a la Figure D.1), podr le
ou la réduction globale de risque nécessaire est obtenue par le biais d'un seul systeme

de protection relatif a la sécurité qui doit, au minimum, ramener le taux de danger de an q Fy

jéterminer la fréquence du risque EUC sans aucun dispositif de protedtion
supplémentaire (an),

jéterminer la consé€quence C sans aucun dispositif de protection supplémentaire,

léterminer, a laide du Tableau C.1, si pour la fréquence F,, et la conséquence ¢ un
hiveau de risque tolérable est atteint. Si, par l'utilisation du Tableau C.1, cette méthode
conduit aSune classe de risque |, une réduction supplémentaire de risque est glors
nécessaire. Les risques de classe IV ou |l peuvent étre des risques tolérables. Un rigque
e classe |l peut nécessiter une étude plus approfondie,

NOTE \le Tableau C.1 est utilisé pour vérifier si des dispositifs supplémentaires de réduction de risque sopt ou

non

nécessaires, dans la mesure ou il peut étre possible d'atteindre un risque tolérable sans l'aide d'aucun

dispositif de protection.

déterminer la probabilité de défaillance en cas de sollicitation pour le systeme de
protection relatif a la sécurité (PFDan> qui permet d'atteindre la réduction de risque
nécessaire (AR). Pour une conséquence constante dans une situation spécifique décrite,
PFDg4yg = (F / an) = AR,

pour PFD,,, = (F, / Fi ) le niveau d'intégrité de sécurité peut étre obtenu a partir du Tableau
2 de la CElI %15 par exemple, pour PFD_,, = 102 — 103 |e niveau d'intégrité de sécurité

avg
est égal a 2).
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-—<€Risque (Ryp) =Fp, X Ci ! Risque <R, ol (R,=F,x C) >

Conséquence C [ g : H
d’événement v

dangereux l, -

g Risque .| Systéme de protection relatif a la sécurité pour N Risque
. EUC réaliser la réduction de risque nécessaire » tolérable

Fréquence g F F, cible
d’événement np P

dangereux F

np Réduction de risque nécessaire
EUC et son systéme v
de commande
Liaid Hya| P4 itad F & ey 33

g Y P
relatif a la sécurité, adaptée a la réduction
de risque nécessaire

Figure D.1 — Allocation de l'intégrité de sécurité -
exemple pour un systéme de protection relatif a la sécurité
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E.1

La
détd
fact
est
Figy

Lorgque cette méthode est adoptée, un certain nombre de paramétres de simplification
intrgduits qui permettent de décrire la nature de la situation dangereusejlorsque les systé
lifs a la sécurité sont défaillants ou non disponibles. Un parameétre est choisi parmi

rela
cha

du niveau d'intégrité de sécurité alloué aux fonctions de sécurité, Ces parameétres

La présente annexe n'a pas pour objectif de donnéer‘une interprétation figée de la méth

mai

E.2

La procédure simplifiée suivante s'appuie sur I'équation suivante:

ou

Annexe E
(informative)

Détermination des niveaux d’intégrité de sécurité —
Méthodes du graphe de risque

Généralités

rminer le niveau d'intégrité de sécurité d’'un systéme relatif a la sécurité a partir
burs de risque connus associés a I'EUC et a son systeme de commande. Cette méth
particuliérement applicable lorsque le modéele de risque est comparable a celuidécrit
res A.1 et A.2. La méthode peut étre utilisée sur une base qualitative ou gquantitative.

cun des quatre groupes et les parameétres sélectionnés sont-alors associés pour dég

permettent de faire une gradation significative des risquesy et

contiennent les facteurs clés d'appréciation du risque.

5 elle en illustre les principes généraux.

Synthése du graphe de risque

R =X(#) d’'une conséquence (C) spécifiée

pst le risque en li@absence de systémes relatifs a la sécurité,

Eécurite,
pst la conséquence de I'événement dangereux (les conséquences peuvent étre liées

jompigges associés a la santé et a la sécurité ou aux dommages provenant de dé
Enyironnementaux).

brésente annexe décrit la méthode dite du «graphe de risque», méthode permettanf de

des
ode
aux

sont
mes

ider

ode

bst la fréquence de I'événement dangereux en l'absence de systémes relatifs a la

aux
pats

Dans le cas présent, la frequence de I'événement dangereux f est supposée étre le résultat
de trois facteurs exergant une influence:

On

les fréquences et durée d'exposition dans la zone dangereuse,

la possibilité d'éviter I'événement dangereux,

la probabilité que I'événement dangereux se produise en I'absence de systémes relatifs a

la sécurité (mais en présence de dispositifs externes de réduction de risque). C'est ce
I'on appelle la probabilité d'occurrence non souhaitée.

obtient les quatre parametres de risque suivants:

conséquence de I'événement dangereux (C),
la fréquence et durée d'exposition au danger (F),

que
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