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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -

INSTRUMENTATION AND CONTROL SYSTEMS IMPORTANT TO SAFETY -

1)

2)

3)

4)

5)

6)

7)

8)

9)

DATA COMMUNICATION IN SYSTEMS PERFORMING
CATEGORY A FUNCTIONS

FOREWORD

The Intgrnational Electrotechnical Commission (IEC) is a worldwide organization for standardization
all national electrotechnical committees (IEC National Committees). The object of IEC\is {
internafional co-operation on all questions concerning standardization in the electrical and electroni
this eng and in addition to other activities, IEC publishes International Standards, Te€hnical Spe
Technidal Reports, Publicly Available Specifications (PAS) and Guides (hereafter yreferred t
Publicafion(s)”). Their preparation is entrusted to technical committees; any IEC National Committed
in the [subject dealt with may participate in this preparatory work. International,” governmenta

comprising
0 promote
C fields. To
cifications,
b as “IEC
interested
and non-

governmental organizations liaising with the IEC also participate in this preparation. IEC collabordtes closely

with the International Organization for Standardization (ISO) in accordance“with conditions det
agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express{as nearly as possible, an i
consensus of opinion on the relevant subjects since each technical committee has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for international use and are accepted by IH
Commiftees in that sense. While all reasonable efforts are made to ensure that the technical con
Publicafions is accurate, IEC cannot be held responsible\for the way in which they are used
misintefpretation by any end user.

In ordef to promote international uniformity, IEC Natienal Committees undertake to apply IEC H
transpafently to the maximum extent possible in~their national and regional publications. Any
betweeh any IEC Publication and the corresponding national or regional publication shall be clearly
the lattg

=

IEC its¢lf does not provide any attestation“of conformity. Independent certification bodies provide
assessinent services and, in some areas;-access to |[EC marks of conformity. IEC is not responsi
service$ carried out by independent cettification bodies.

All useris should ensure that they have the latest edition of this publication.

No liabjlity shall attach to IEG.orits directors, employees, servants or agents including individual 4
membefs of its technical committees and IEC National Committees for any personal injury, property
other dpmage of any nature”whatsoever, whether direct or indirect, or for costs (including lega
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any
Publicalions.

Attentigdn is drawn to the Normative references cited in this publication. Use of the referenced pul
indispepsable fonthe correct application of this publication.

Attentign is drawn to the possibility that some of the elements of this IEC Publication may be th¢g
patent rIights. IEC shall not be held responsible for identifying any or all such patent rights.

ermined by

ternational
n from all

C National
ent of IEC
or for any

ublications
divergence
ndicated in

conformity

ble for any

xperts and
damage or
fees) and
other IEC

lications is

subject of

International Standard IEC 61500 has been prepared by subcommittee 45A: Instrumentation,
control and electrical power systems of nuclear facilities, of IEC technical committee 45:
Nuclear instrumentation.

This third edition cancels and replaces the second edition published in 2009. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

a) the changes introduced to previously referenced standards have been confirmed to apply;

b) relevant newly published standards have been referenced;

c) lessons learned from several industrial applications have been incorporated.
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The text of this standard is based on the following documents:

FDIS Report on voting
45A/1183/FDIS 45A/1194/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
The committee has decided that the contents of this publication will remain unchanged until

HH dat H=w=~ H tadl th O h M 3 A Nt /] baot H h!'
the stabifty—date—ndicated—en—theEC—web—site—unrder—http-Hwebsteredee-eh—imthe data

related tq the specific publication. At this date, the publication will be

e reconfirmed,
e withdfawn,
e replaged by a revised edition, or

e amended.
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INTRODUCTION
a) Technical background, main issues and organization of the standard

The equipment for data communication of on-line plant data can simplify the hardwired cables
connecting distributed systems for instrumentation, control, protection and monitoring needed
for the safe operation of Nuclear Power Plants (NPP). Such communication systems can have
advantages over direct cables, for electrical isolation, for reduction of cable fire loads or other
reasons. In a distributed computer based system, communication equipment is an essential
part of the system. Data communication is usually essential for implementing I&C systems
important to safety in nuclear power plants.

It is intepded—thatthe—doc F ed—by-eperaters—ofNPPs turers of

data communication equipment, systems evaluators and by licensors.

b) Situation of the current standard in the structure of the IEC SC 45A standard series

IEC 61500 is the third level IEC SC 45A document tackling the generic issue| of data
communigation for equipment performing category A functions.

IEC 61500 is to be read in association with IEC 61513, which is\the appropriate IEG SC 45A
document providing guidance on general requirements foriinstrumentation and control
systems [important to safety, IEC 60880, which is the appropriate IEC SC 45A document
providingl guidance on software aspects for computer based systems performing cgtegory A
functions| and IEC 60987 which is the appropriate IEC*SC 45A document providing guidance
on hardware aspects for computer based systems.

For morg details on the structure of the IEC SC/45A standard series, see item ¢) of this
introduction.

c) Recgmmendations and limitations regarding the application of the standard

It is impgrtant to note that this standard establishes no additional functional requirements for
safety syptems.

Aspects for which special recommendations have been provided in this standard are:
e Requfrements for data\communication within systems performing category A funcfions.

e Requfrements far\ndata communication between divisions of a system performing
categpry A functions.

e Requlrements-for data communication of systems performing category A functjons with
systems,of lower safety importance.

e Reliability requirements for data communication.

To ensure that the standard will continue to be relevant in future years, emphasis is placed on
principles, rather than on specific technologies.

d) Description of the structure of the IEC SC 45A standard series and relationships
with other IEC documents and other bodies documents (IAEA, ISO)

The top-level documents of the IEC SC 45A standard series are IEC 61513 and |IEC 63046.
IEC 61513 provides general requirements for I&C systems and equipment that are used to
perform functions important to safety in NPP. IEC 63046 provides general requirements for
electrical power systems of NPP; it covers power supply systems including the supply
systems of the 1&C systems. IEC 61513 and IEC 63046 are to be considered in conjunction
and at the same level. IEC 61513 and IEC 63046 structure the IEC SC 45A standard series
and shape a complete framework establishing general requirements for instrumentation,
control and electrical systems for nuclear power plants.
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IEC 61513 and IEC 63046 refer directly to other IEC SC 45A standards for general topics
related to categorization of functions and classification of systems, qualification, separation,
defence against common cause failure, control room design, electromagnetic compatibility,
cybersecurity, software and hardware aspects for programmable digital systems, coordination
of safety and security requirements and management of ageing. The standards referenced
directly at this second level should be considered together with IEC 61513 and IEC 63046 as
a consistent document set.

At a third level, IEC SC 45A standards not directly referenced by IEC 61513 or by IEC 63046
are standards related to specific equipment, technical methods, or specific activities. Usually
these documents, which make reference to second-level documents for general topics, can be
used on their own.

A fourth|level extending the IEC SC 45A standard series, corresponds to thé)y[echnical
Reports which are not normative.

The IEC [SC 45A standard series consistently implements and details the(safety and security
principles and basic aspects provided in the relevant IAEA safety standards arld in the
relevant focuments of the IAEA nuclear security series (NSS). In pafticular this includes the
IAEA requirements SSR-2/1, establishing safety requirements relatéd)to the design df nuclear
power plants, the IAEA safety guide SSG-30 dealing with <the safety classifigation of
, systems and components in NPP, the IAEA safety guide SSG-39 dealind with the
instrumentation and control systems for NPPss,the IAEA safety guidel SSG-34
dealing with the design of electrical power systems for{NPPs and the implementing guide
NSS17 for computer security at nuclear facilities. The\safety and security termindlogy and
definitions used by the IEC SC 45A standards are consistent with those used by the IAEA.

IEC 61513 and IEC 63046 have adopted a pregsentation format similar to the badic safety
publicatign IEC 61508 with an overall life-cyclé framework and a system life-cycle fraqmework.
Regarding nuclear safety, IEC 61513 and |EC 63046 provide the interpretation of th¢ general
requiremgents of IEC 61508-1, IEC 61508-2 and IEC 61508-4, for the nuclear application
sector. Inp this framework IEC 60880, YEC 62138 and IEC 62566 correspond to IEQ 61508-3
for the nuiclear application sector. IEE 61513 and IEC 63046 refer to ISO as well ag to IAEA
GS-R-3 gnd IAEA GS-G-3.1 and-lAEA GS-G-3.5 for topics related to quality assurance (QA).
At level 2, regarding nuclear seeurity, IEC 62645 is the entry document for the IEG SC 45A
security gtandards. It buildstupon the valid high level principles and main concepts of the
generic decurity standards;yin particular ISO/IEC 27001 and ISO/IEC 27002; it adgpts them
and completes them to fit the nuclear context and coordinates with the IEC 62443 sefies. Also
at level 4, IEC 60964 is‘the entry document for the IEC SC 45A control rooms standards and
IEC 62342 is the entry document for the IEC SC 45A ageing management standards.

NOTE 1 I} is asstimed that for the design of 1&C systems in NPPs that implement conventional safefy functions
(e.g. to addre’ss—worker safety, asset protection, chemical hazards, process energy hazards) interpational or
national stgndards would be applied.

NOTE 2 IEC SC 45A domain was extended in 2013 to cover electrical systems. In 2014 and 2015 discussions
were held in IEC SC 45A to decide how and where general requirements for the design of electrical systems were
to be considered. IEC SC 45A experts recommended that an independent standard be developed at the same level
as IEC 61513 to establish general requirements for electrical systems. Project IEC 63046 is now launched to cover
this objective. When |IEC 63046 will be published this NOTE 2 of the introduction of IEC SC 45A standards will be
suppressed.
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NUCLEAR POWER PLANTS -

INSTRUMENTATION AND CONTROL SYSTEMS IMPORTANT TO SAFETY -

DATA COMMUNICATION IN SYSTEMS PERFORMING
CATEGORY A FUNCTIONS

1 Scope

This document establishes requirements for data communication which is used in systems

performing-categery-A-functions—n-Rruclearpowerplants-

It covers
category
functions

The scop
plant 1&Q
email, pu

The inte

equipment are not in the scope of this document. This ‘document is not applicab

internal g
It does 1
systems.

This dod
communi
IEC 6151
IEC 6122

environmlent where the safety’) function is required to operate) accol

IEC/IEEH

2 Norr

The follo
content

oot

also interface requirements for data communication of equipment p
A functions with other systems including those performing category |
and functions not important to safety.

e of this document is restricted to the consideration of data.communication
safety systems. It does not cover communication by telephone, radio, v
blic address, etc.

rnal operation and the detailed technical specification of data comm

onnections and data communication of a progessor unit, its memory and cor
ot address the internal processing of insttumentation and control comput

ument gives requirements for  functions and properties of on-line pl
cation by reference to IEC 60880\and IEC 60987, produced within the frani

6, which in turn requires_ environmental and seismic qualification
60780-323 and IEC 60980.
hative references

wing documents are referred to in the text in such a way that some or a

cited app

any amerments) applies.

lies. For undated references, the latest edition of the referenced document

prforming
B and C

vithin the
pice, fax,

unication
le to the
trol logic.
er based

ant data
ework of

3. It requires categorisation, ©f the communication functions in accordgnce with

i.e., the
ding to

| of their

onstitutes ‘requirements of this document. For dated references, only thie edition

including

IEC 60671:2007, Nuclear power plants — Instrumentation and control systems important to
safety — Surveillance testing

IEC 60709, Nuclear power plants — Instrumentation and control systems important to safety —
Separation

IEC/IEEE 60780-323:2016, Nuclear facilities — Electrical equipment important to safety —
Qualification

IEC 60880:2006, Nuclear power plants — Instrumentation and control systems important to
safety — Software aspects for computer-based systems performing category A functions

IEC 60980, Recommended practices for seismic qualification of electrical equipment of the
safety system for nuclear generating stations
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IEC 60987:2007, Nuclear power plants — Instrumentation and control important to safety —
Hardware design requirements for computer-based systems
IEC 60987:2007/AMD1:2013

IEC 61000 (all parts), Electromagnetic compatibility (EMC)

IEC 61513, Nuclear power plants — Instrumentation and control important to safety — General
requirements for systems

IEC 62003, Nuclear power plants — Instrumentation and control important to safety —
Requirements for electromagnetic compatibility testing

IEC 62340:2007, Nuclear power plants — Instrumentation and control systems imp

safety —

IEC 6256
Developn
functions

IEC 6264
for secur,

IEC 6285
coordina

IAEA saf
nuclear p

3 Tern

For the p
glossary,

ISO and
addresse

e |ECE
e ISOC

3.1

Requirements for coping with common cause failure (CCF)

6:2012, Nuclear power plants — Instrumentation and control impontant to
nent of HDL-programmed integrated circuits for systems petforming ca

5:2014, Nuclear power plants — Instrumentation and control systems — Reqt
ty programmes for computer-based systems

9, Nuclear power plants — Instrumentation and.control systems — Require
ing safety and cybersecurity

ety guide No. SSG-39:2016, Design of,instrumentation and control sy{
ower plants

s and definitions

urposes of this document,the terms and definitions given in IEC 60880, IAL
IAEA safety guide No.(SSG-39 and the following apply.

IEC maintain terminological databases for use in standardization at the
S:

lectropedja:iavailable at http://www.electropedia.org/
nline browsing platform: available at http://www.iso.org/obp

commun

ortant to

safety —
fegory A

irements

nents for

tems for

FA safety

following

ication channel

logical connection between two end-points within a communication system

[SOURCE: IEC 61784-3:2016, 3.1.8]

3.2
commun

ication node

connection point on a communication network, at which data is conveyed via communication

channels

3.3
commun

to or from that point to other points on the network

ication system

arrangement of hardware, software and propagation media to allow the transfer of messages

(ISO/IEC

7498-1 application layer) from one application to another

[SOURCE: IEC 61784-3:2016, 3.1.9]
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3.4

cybersecurity
set of activities and measures the objective of which is to prevent, detect, and react to:

— malicious disclosures of information (confidentiality) that could be used to perform
malicious acts which could lead to an accident, an unsafe situation or plant performance
degradation;

— malicious modifications (integrity) of functions that may compromise the delivery or
integrity of the required service by I&C programmable digital systems (incl. loss of control)
which could lead to an accident, an unsafe situation or plant performance degradation;

— malicious withholding or prevention of access to or communication of information, data or

resources-{incl-loss-of view) that could compromise the delivery of the reguired-s
\ 7 Ll J h

rvice by

or plant

document
guidance,
aspects —
sed in the

ment.

losures”,

pnnected

pdundant

I&C systems (availability) which could lead to an accident, an unsafe situation

performance degradation
Note 1 to entry: This definition is tailored with respect to the IEC 62645 scope and overalNlEC SC 454
structure. If is recognized that the term “cybersecurity” has a broader meaning in other{standards ang
often inclugling non-malevolent threats, human errors and protection against natural- disasters. Thoseg
except humpan errors degrading cybersecurity — are not included in the concept of)cybersecurity U
IEC SC 454 standard series. See Annex A of IEC 62645:2014 for more detail about such exclusions.
Note 2 to eptry: Computer security, security and cybersecurity are considered synonymous in this docu
[SOURCE: IEC 62645:2014, 3.6, modified: "disclosures" replaced by "malicious disg
and note$ 1 and 2 modified]
3.5
data communication
exchangg¢ of digital data between communication-nodes via communication channels
3.6
data commmunication equipment
embodiment of the media, modulation and coding-dependent portion of a bus-c
device, cpmprising the lower portions of the physical layer within the device
[SOURCE: IEC 61158-2, 2044, 3.1.9, modified:"fieldbus" replaced by "bus"]
3.7
division
collectior| of itemssyyincluding their interconnections, that form one redundancy of a r
system of safetysgroup. Divisions may include multiple channels
[SOURCENAEA SSG-39, 2016]
3.8
message

ordered series of digital states in defined groups, used to convey information

[SOURCE: IEC 61784-3:2016, 3.1.26, modified:"octets" replaced by "digital states in defined

groups"]

3.9
protocol

convention about the data formats, time sequences, and error correction in the data exchange
of communication systems

[SOURCE: IEC 61158-3-19:2014, 3.3.29]
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4 Symbols and abbreviated terms

CCF Common cause failure

EMC Electromagnetic compatibility
FMEA Failure mode and effects analysis
1&C Instrumentation and control

QA Quality assurance

5 General requirements

5.1 Principles of selection of data communication technigues and equipment
The communication equipment shall meet requirements for systems performing.cgtegory A
functions

To ensurp acceptability for nuclear applications one of the following prin€iptes for selection of
data communication techniques and equipment shall be applied:
e use of protocols implementing safety features;

e use of industrial standard protocols with added safety layers;

e use of protocols where higher protocol layers implegmenting unsafe or nof needed
functipnality are removed or replaced by ones with reduced and safe functionality

The hardware and the software shall be qualified, see Clause 9.

5.2 Functional requirements

Generally each data communication channelis part of an overall system providing s¢rvices of
informatipn gathering and presentation, eontrol or protection of the nuclear power plapt.

Equipment providing data over a communication channel shall do it in a cyclic way that is not
dependent on the receipt of acknowledge messages from the receiver for continued gperation.

Communjcation channelsngcluding the memory mapping and allocation for sending/receiving
data shalll not be allocated dynamically during the run time of the system but shall be|statically
allocated|and predefined by design.

All appligation software messages shall be transmitted periodically within a pre-defiped cycle
time.

Messagesshoutdttave g fixedtfength predefimed by desigm:

The communication system shall provide communication channels for data exchange with
instruments and other equipment allowing transfer within a specified time frame.

Messages should have data integrity information.

The data communication network topology and media access control shall be designed and
implemented to avoid CCF of independent systems or subsystems (see 8.3).

Data may be distributed via data communication to redundant systems to enable continued
operation if one system fails.

The security threats arising from the use of data communication shall be taken into
consideration within the scope of the security plans according to IEC 62645.
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5.3 Performance requirements

Data communication channels shall provide sufficient performance to ensure that any
message sent from any communication node is received by the intended destination node
within a predefined maximum period.

Data communication shall meet the performance requirements in terms of response time and
data capacity which result from the functional requirements and the architectural design of the
I&C systems. The mechanisms and protocols used shall guarantee that any delay which may
occur during communication or during access to the communication equipment is known and
bounded by design.

response
brst-case
brst-case
j so that

the comnpunication load does not vary, irrespective of plant conditions.

Where communication equipment is used for manual plant control and “indication through a
control rgom, the time from operating the physical switch or soft control until the confirmation
of the action by indication of the changed state in the control roaf’ should be assessed under
all potenfial circumstances including worst-case conditions.

For monijitoring functions and manually initiated functions that are needed in |accident
conditionk to bring the plant back into a safe state, the Worst-case time response and limited
usage of[resources shall be justified by analysis.

5.4 Cdmmunication within and between division

The datal communication within a segregatéd division (train) shall be protected from adverse
influencep from outside of the division. Thus messages in a division shall be passefl directly
from the| sending communication nodg’ to the receiving one without involvement of any
communigation equipment outside the-division.

Data communication in a division shall be separated from the other divisions. However,
communifation between divisions may be acceptable for voting logic.

5.5 Inferfaces to systems of lower importance to safety

Commun|cation eqlipment of systems performing category A functions shall be adequately
segregated fram.~“communication equipment of systems performing only lower |category
functions

When plant systems performing functions of different categories are required to communicate
over communication channels, then the plant data flow should be from category A functions to
lower category functions only.

Data flow from lower categories to category A functions should be prevented unless the
design of the communication channel is such that category A functions cannot be adversely
affected by such a connection.

If communication equipment of systems performing category A functions is interfaced to
systems of lower importance to safety then cybersecurity measures shall be applied in
accordance with IEC 62645 and IEC 62859.
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6 Electrical isolation and physical separation

6.1 Electrical isolation

The electrical isolation of systems performing category A functions connected by
communication channels to other systems shall be considered in accordance with IEC 60709.

NOTE 1 The degree of electrical isolation will depend on the station power supply voltages present, national
practice, and plant-specific requirements.

NOTE 2 A method of achieving a high degree of electrical isolation is by means of optical fibre connections or
opto-electronic isolators.

Appropri nent and
connected equipment. This shall be sufficient to prevent faults of the connected)efjuipment
and cables from affecting the operation of the data communication equipmen{.~Cpnnected
equipment includes sensors, contacts, power supplies and other communication equipment.

6.2 Physical separation

The communication equipment should be designed such that faults”are not propagdted from
one part pf the equipment to another, or to another system. IEC 80709 gives requirenents for
this and ppecifically for communication from equipment performing functions of one|category
to equipment performing functions of another category.

The reqyirements of IEC 60709 shall be applied to the cables of communication [channels
importan{ to safety.

The preferred method of physical separation and protection of the cables of commjunication
channels| whether carrying electrical or optical signals, should be by the use of dedicated
cable eng¢losures or trunking, providing adeduate protection against hazards.

A systen] can require redundant paths“for communication, which can be required tp provide
redundarlcy in the event of a hazard such as a fire which may affect a localized area.
Redundapt equipment which is (providing protection against such a physical hazard shall be
separatedl physically.

NOTE Refijuirements for coping.with common cause failures are addressed in 8.3.
7 Fun¢tional independence

The requjrements below are intended to inhibit fault propagation:

a) Indepiendent processing modules shall be designed so that they continue operatian even if
a communication partner fails.

NOTE 1 This implies use of measures such as the avoidance of handshake.

b) Processing modules shall provide separate communication interfaces for independent
communication links.

The design should use separate software modules for processing of application data and for
communication handling.

NOTE 2 This will reduce complexity and simplify verification and validation.
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8 Reliability

8.1  Self-supervision and failure mitigation
8.1.1 Communication error detection

Communication equipment should incorporate self-monitoring features. Detected failures shall
be signalled to the control room. Communication equipment shall check the integrity of
communicated data to confirm correct transmission, or to record/report transmission failures.

The communication equipment shall provide error detection facilities according to the relevant
requirements of 6.2 of IEC 60880:2006 or 8.3.9 of IEC 62566:2012. These facilities shall
provide gppropriate assurance that data communication failures will be detected so that faulty
data will[ not affect the performance of category A functions. In particular, these should
address:

a) faulty| insertion of single bits or a group of bits in the transmitted meSsage (r¢lating to
eitherf a valid or unknown / unexpected source),

b) corruption of bits of the transmitted message,
c) transmission of out-of-date data (arising from unintended repetition of an old messgage),
d) messpge loss,

e) incorrlectly addressed message,
f) unacgeptable message delay,
g) incorrlect message sequence.

8.1.2 Response to failure

I&C systéms performing category A functions-shall take suitable actions, when commjunication
faults arq detected.

Detected|failures of the communication equipment that result in unacceptable degrddation of
the nucldar safety functions of the:\l&C system shall be indicated to the plant operat¢rs in the
control rqoms.

When fajlures of commupnication equipment are detected, appropriate automatic measures
should bg¢ taken: e.g.

a) isolatlon of failed-communication channels,
b) indicdtion of\the failed equipment to warn operators of failure.

The actign<4e, be taken upon the detection of failures shall be specified, e.g., logging| warning

to the mdintenance fnam, alarm for immediate corrective or m|hg:\hnn action

As part of the design verification process, data communication equipment and processes shall
be systematically analyzed using appropriate methods e.g. FMEA with respect to the
consequences of failures upon category A functions.

Failures or malfunctions of a single communication node shall not affect the availability of the
I&C system.

The potential impact of the failure of any communication node on the performance of
category A functions or channels shall be considered during the design process, and this
analysis shall be documented. Any required actions to be taken by the system upon the
detection of failure shall be defined, e.g. record the failure, produce an alarm, or drive plant to
a safe state.
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Communication channels should be tolerant to transient faults, such as a missed message or
a soft error in a single message, provided the frequency of such faults is not high enough to
compromise the performance of category A functions; such transient faults should not lead to
the shutdown of a channel, but they should be logged by the system.

8.2 Testing

The relevant surveillance testing requirements of IEC 60987:2007, Clause 11, and IEC 60671
shall apply to class 1 communication channels. Also, the relevant subclauses 7.35 to 7.38
(protection system — operational bypasses) and 6.153 to 6.158 (control of access to systems
important to safety) of IAEA safety standard SSG-39:2016 shall apply to communication
channels of systems performing category A functions.

The datal communication including operation of fault handling features shall be veflified and
validated| prior to operational use of the equipment to perform category A functipns. The
following|aspects of system functionality shall be covered:

a) transmission error handling,

b) corre¢t operation when under the maximum data transfer rates,

IEC 60880, IEC 60987 and IEC 62566 require that the data communication system shall have
self-test ¢apabilities (see 8.1.1). Additional periodic tests as a supplement to self-tesfts should
be possiple during the lifetime of the equipment as required to reduce the probability of
unrevealid hardware failures compromising the performance.of category A functions,|e.g.

c) alterdtion of the state or value of input signals, <and monitoring of the alteratipn at the
receiying equipment;

d) interrliption of transmission, and confirmation~that the receiving equipment will detect this
and take correct actions.

Nuclear safety considerations may make._such testing undesirable at power operatipn of the
plant.

The communication equipment shall’ be qualified for operational use by functional {esting in
accordance with subclauses 6.:78, 6.79 and 6.92 of IAEA safety standard SSG{39:2016.
Testing pf the equipment ‘modules shall be performed during factory tests of on-site
commissfoning tests, or evidence of previous type testing in accordance with|7.4.1 of
IEC/IEEH 60780-323:2016 shall be provided.

8.3 Preventionoffailures (including CCF)

Data communication equipment could be affected by conditions which causeg several
redundar|t parts of the system to fail at the same time. In order to eliminate or min|mize the
possibility_of’simultaneous failures of several modules by hazards which a system isl required
to survive, consideration shall be given to the following potential hazards:

a) seismic disturbance or other relevant external hazards;

b) fire, smoke or flooding in equipment or cable areas;

c) loss of environmental control, heating and ventilation;

d) excessive radiation or other factors external to the equipment, and

e) factors internal to the equipment itself.

The cable trays which contain the cables for data communication between separated
redundancies/trains shall be designed and separated in accordance with the requirements of

IEC 60709, so that possible hazards are limited and the required fault tolerance for the overall
I&C system is met.

Data communication shall be designed to prevent failure propagation, e.g. by transfer of
corrupted data (see IEC 62340:2007, 7.4).
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The potential failures taken into account and the claimed features to prevent or mitigate these
failures shall be analyzed and documented.

NOTE Requirements for coping with common cause failures are given in IEC 62340.
8.4 Cybersecurity

Data communication shall be planned, designed, implemented and operated in accordance
with IEC 62645 and IEC 62859 through the whole lifecycle of their security features.

9 Qualification

Class 1 dJommunication hardware of SysStems shail be quatified T accordance with thg relevant
requirements of IEC/IEEE 60780-323 (environmental qualification), IEC 60980 (seismic
qualificatjon), and an appropriate EMC Standard such as IEC 62003 or the IEC 610D0 series
(EMC Tepting).

Communjcation of systems performing category A functions shall be.designed, velified and
validated|in accordance with nuclear standards IEC 61513, IEC 60880, IEC 60987, IEC 62645
and IEC p2566. The suitability of the selected qualification standard shall be analysed and
justified by formal documentation.

10 Maintenance and modification

Communjcation of systems performing category A functions shall be maintained and|modified
in accordance with IEC 61513, IEC 60880, IEC 60987, IEC 62645 and IEC 62566.

If one ofl the communication nodes fails, prompt replacement of a part should be|possible
during plower operation of the plant. ‘A~ communication node replacement s}ould be

accomplished in a simple manner without adversely affecting the operability of the syptem and
within thge targeted availability of the ‘system. In such cases, means shall be provided to
confirm the correct operation of the replacement node.

Modificatjons of the data communication equipment shall be done under the strict prpcedures
of the plgnt modification process.

Modificatjons shall be based on clear requirements. These modifications shall be corffirmed to
be in accprdance with'the original safety, functional and performance requirements of the data
communigation «equipment by suitable verification consistent with IEC 61513, IE[C 60880,
IEC 60987, IEC.62645 and IEC 62566.

When mddificationstravebeemrmade—the—data—communication—shat-be prover—tomeet their
functional and performance requirements by testing prior to the installation at the plant
(e.g., in a representative testbed regarding functional testing), and after installation into the
target system (e.g., meet the system performance and interface requirements) (see 8.2).
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La Norme internationale IEC 61500 a été établie par le sous-comité 45A: Systémes
d’instrumentation, de contréle-commande et d'alimentation électrique des ins
nucléaires, du comité d'études 45 de I'lEC: Instrumentation nucléaire.

tallations

Cette troisiéme édition annule et remplace la seconde édition publiée en 2009. Cette édition
constitue une révision technique.

Les principales modifications techniques par rapport a I'édition précédente sont les suivantes:

a) les modifications introduites dans les normes précédemment référencées sont applicables;

b) des normes pertinentes récemment publiées sont référencées;
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c) le retour d’expérience obtenu au niveau de plusieurs applications industrielles a été pris
en compte.

Le texte de cette Norme internationale est issu des documents suivants:

FDIS Rapport de vote
45A/1183/FDIS 45A/1194/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2.

Le comitg a décidé que le contenu de ce document ne sera pas modifié avant:ld date de
stabilité |ndiquée sur le site web de I'lEC sous "http://webstore.iec.ch" danhs“les |données
relatives jau document recherché. A cette date, le document sera
e reconduit,

e supprimé,

e rempllacé par une édition révisée, ou

e amendé.
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INTRODUCTION
a) Contexte technique, questions importantes et structure de cette norme

Les équipements de communication de données utilisés en ligne pour les données de tranche
peuvent permettre de simplifier le céablage en fil-a-fil reliant les systémes répartis
d’instrumentation, de régulation, de protection et de surveillance nécessaires a I'exploitation
sire d’'une centrale nucléaire. De tels systémes peuvent présenter des avantages par rapport
aux cablages en fil-a-fil en termes d’isolement électrique, de volume de cablage en cas
d’incendie ou pour d’autres raisons. Dans un systéme numérique réparti, les dispositifs de
communication forment une partie essentielle de celui-ci. La communication des données est
généralement primordiale pour la mise en ceuvre des systémes d’instrumentation et de

contréle commande ;Illpultallto ot ta—stireté—ttitisés—dans—tes——centrates—ndctgaires de

puissance.

L’objectifl de ce document est d’étre utilisé par les exploitants de centrales .nucléaires, les
fabricant$ d’équipements de communication de données, les évaluateurs.de systéme et par
les régulateurs.

b) Position de la présente norme dans la collection de normes du SC 45A de I'|[EC

L'IEC 61500 est le document du SC 45A de I'lEC de troisiéme-niveau qui traite du spjet de la
communifation des données pour les systémes assurant des-fonctions de catégorie A.

L'lEC 61500 doit étre Ilue avec I'lEC 61513 du ~SC 45A de la IEC qui foyrnit des
recommandations pour ce qui concerne les exigences générales applicables aux $ystémes
d’instrur%ntation et de contrble commande importants pour la slreté, avec la IEC §0880 qui
fournit des recommandations pour ce qui concerne les aspects logiciels des s$ystémes
réalisant|des fonctions de catégorie A et avec la IEC 60987 qui fournit des recommandations
pour applicable au matériel des systémes-informatisés.

Pour plug de détails sur la collection,;)de normes du SC 45A de I'lEC, voir le point d) de cette
introduction.

c) Recgmmandations et limites relatives a I’application de cette norme

I est important _de\*noter que cette norme n’établit pas d’exigence fongtionnelle
supplémeéntaire pouftes systémes de sireté.

Cette noiime fournit des recommandations particuliéres pour les aspects suivant:
° Exige’lwmpmmmm

e Exigences applicables a la communication de données entre divisions d’'un systéme
réalisant des fonctions de catégorie A.

e Exigences applicables a la communication de données entre des systémes réalisant des
fonctions de catégorie A et des systémes d’une importance moindre pour la slreté.

e Exigences de fiabilité relatives a la communication de données.

Afin d’assurer la pertinence de cette norme pour les années a venir, 'accent est mis sur les
questions de principes plutét que sur les technologies particuliéres.
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d) Description de la structure de la collection des normes du SC 45A de I'lEC et
relations avec d’autres documents de I'lEC, et d’autres organisations (AIEA, ISO)

Les documents de niveau supérieur de la collection de normes produites par le SC 45A de
'IEC sont les normes IEC 61513 et IEC 63046. La norme IEC 61513 traite des exigences
générales relatives aux systémes et équipements d’instrumentation et de contréle-commande
(systémes d’I&C) utilisés pour accomplir les fonctions importantes pour la sdreté des
centrales nucléaires. La norme IEC 63046 traite des exigences générales relatives aux
systéemes d’alimentation électrique; elle couvre les systémes d’alimentation électrique jusqu’a
et y compris les alimentations des systémes d’I&C. Les normes IEC 61513 et IEC 63046
doivent étre considérées ensemble et au méme niveau. les normes IEC 61513 et IEC 63046
structurent la collection de normes du SC 45A de I'lEC et forment un cadre complet, cohérent

: i } SR i e . tectriques

ales nucléaires de puissance.

Les normes IEC 61513 et IEC 63046 font directement référence aux autres ndrmes du
SC 45A de I'lEC traitant de sujets génériques, tels que la catégorisation(des fonctipns et le
classemgnt des systémes, la qualification, la séparation des systémesj)la’défense dontre les
défaillanges de cause commune, la conception des salles de commande, compatibilité
électromagnétique, la cybersécurité, les aspects logiciels et matgfiels relatifs aux gystémes
programmeés numeériques, la coordination des exigences de slretélet de sécurité et Ip gestion
du vieilligsement. Il convient de considérer que ces normes, de second niveau, formgnt, avec
les normégs IEC 61513 et IEC 63046, un ensemble documentaire cohérent.

Au troisigme niveau, les normes du SC 45A de [FIEC, qui ne sont généralement pas
référencdes directement par les normes IEC 61513 ou IEC 63046, sont relativgs a des
matériels| particuliers, a des méthodes ou a des, activités spécifiques. Généralement ces
documens, qui font référence aux documents' de deuxiéme niveau pour les|activités
génériques, peuvent étre utilisés de fagon isalee.

Un quatr|éme niveau qui est une extension de la collection de normes du SC 45A| de I'lEC
correspopd aux rapports techniques.quivne sont pas des documents normatifs.

Les normes de la collection produite par le SC 45A de I'l[EC sont élaborées de fagon [a étre en
accord ayec les principes de.slreté et de sécurité de haut niveau établis par les nprmes de
sGreté de I'AIEA pertinentes pour les centrales nucléaires, ainsi qu’avec les dgcuments
pertinents de la collection-de I'AIEA pour la sécurité nucléaire (NSS), en particulief avec le
documenft d’exigences.SSR-2/1 qui établit les exigences de s(reté relatives a la cgnception
des centfales nucléaires, avec le guide de slreté SSG-30 qui traite du classement e sireté
des strugtures, systemes et composants des centrales nucléaires , avec le guide de slreté
SSG-39 [qui traite de la conception de linstrumentation et du contréle commgnde des
centrales| nucléaires, avec le guide de slreté SSG-34 qui traite de la concegtion des
systémeq ‘d*alimentation électrique des centrales nucléaires, et avec le guide de|mise en
ceuvre NSS17 ftraitant de la securite informatique pour les installations nucleaires. La
terminologie et les définitions utilisées pour la slreté et la sécurité dans les normes produites
par le SC 45A sont conformes a celles utilisées par I'AIEA.

7\

Les normes IEC 61513 et IEC 63046 ont adopté une présentation similaire a celle de
I'IEC 61508, avec un cycle de vie d’ensemble et un cycle de vie des systémes. Au niveau
sGreté nucléaire, les normes IEC 61513 et IEC 63046 sont l'interprétation des exigences
générales de I'lEC 61508-1, de I'lEC 61508-2 et de I'lEC 61508-4 pour le secteur nucléaire.
Dans ce domaine, I'I[EC 60880, I'lEC 62138 et I'|EC 62566 correspondent a I'lEC 61508-3
pour le secteur nucléaire. Les normes IEC 61513 et IEC 63046 font référence aux normes
ISO ainsi qu’aux documents AIEA GS-R-3 et AIEA GS-G-3.1 et AIEA GS-G-3.5 pour ce qui
concerne l'assurance qualité. Au second niveau, la norme IEC 62645 est le document
chapeau des normes du SC 45A de I'lEC portant sur la cybersécurité. Elle est élaborée sur
principes pertinents de haut niveau des normes ISO/IEC 27001 et ISO/IEC 27002; elle les
adapte et les compléte pour qu’ils deviennent pertinents pour le secteur nucléaire; elle est
coordonnée étroitement avec la norme IEC 62443. Au second niveau, la norme IEC 60964 est
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le document chapeau des normes du SC 45A de I'lEC portant sur les salles de commande et
la norme IEC 62342 est le document chapeau des normes du SC 45A de I'lEC portant sur la
gestion du vieillissement.

NOTE 1 1l est fait I’'hnypothese que pour la conception des systemes d’'I&C qui sont supports de fonctions de
slreté conventionnelle (par exemple pour garantir la sécurité des travailleurs, la protection des biens, la prévention
contre les risques chimiques, la prévention contre les risques liés au procédé énergétique) on applique des normes
nationales ou internationales.

NOTE 2 Le domaine du SC 45A de I'lEC a été étendu en 2013 pour couvrir les systémes électriques. En 2014 et
en 2015 des discussions ont eu lieu au sein du SC 45A de I'l[EC pour décider de la fagon et de I’endroit pour établir
les exigences générales portant sur la conception des systémes électriques. Les experts du SC 45A de I'lEC ont
recommandé que pour établir des exigences générales pour les systémes électriques une norme indépendante soit
développée au méme niveau que I'lEC 61513. Le projet IEC 63046 est lancé pour atteindre cet objectif. Lorsque la
norme IEC 63046 sera publiée la présente NOTE 2 de I'introduction sera supprimée.
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CENTRALES NUCLEAIRES DE PUISSANCE -
SYSTEMES D’INSTRUMENTATION ET DE
CONTROLE-COMMANDE IMPORTANTS POUR LA SURETE -
COMMUNICATIONS DE DONNEES DANS LES SYSTEMES
REALISANT DES FONCTIONS DE CATEGORIE A

1 Domaine d’application
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importan

Le domajne du présent document est limité aux systémes dlinstrumentation et de
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sGreté edt sollicitée) conformément aux normes IEC/IEEE 60780-323 et IEC 60980.
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bas partie du domaine de ce document! Ce document n’est pas applic
ns internes et a la communication de dennées entre les processeurs, leurs 1
giques de commande. Il ne concerne pas les traitements internes des
es d’instrumentation et de contréle.Commande.

ment fournit des exigenceés-pour les fonctions et les propriétés afféren
ges sous couvert de I'lEC€ 61513. Cela implique que les fonctions de comm

assées conformément: a I'IEC 61226, qui a son tour nécessite de réa
ons d’ambiance et 'sismique (par exemple I'environnement dans lequel la fo

rences normatives

des exigences du présent document. Pour les références datées., seule [|'édit

ments suivants cités dans le texte constituent, pour tout ou partie de leur

données
centrales

ents de
Eystémes
ions non

contrble
ions par
lic, etc.

bnnement interne, ainsi que les spécifications techniques détaillées des équjpements

able aux
hémoires
ystémes

tes a la

cation de données en fajsant référence aux IEC 60880 et IEC 60987, qttj ont été

nication
iser des
hction de

contenu,

on citée

s’applique. Pour les références non datées, la derniére édition du document de référence
s'applique (y compris les éventuels amendements).

IEC 60671:2007, Centrales nucléaires de puissance — Systemes d’instrumentation et de
contréle-commande importants pour la sireté — Essais de surveillance

IEC 60709, Centrales nucléaires de puissance — Systémes d'instrumentation et de contréle
commande importants pour la sireté — Séparation

IEC/IEEE 60780-323:2016, Installations nucléaires — Equipements électriques importants
pour la streté — Qualification

IEC 60880:2006, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la sdreté — Aspects logiciels des systémes programmés réalisant des

fonctions

de catégorie A
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IEC 60980, Pratiques recommandées pour la qualification sismique du matériel électrique du
systeme de sdreté dans les centrales électronucléaires

IEC 60987:2007, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la slreté — Exigences applicables a la conception du matériel des systémes
informatisés

IEC 60987:2007/AMD1:2013

IEC 61000 (toutes les parties), Compatibilité électromagnétique (CEM)

IEC 61513, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la sireté — Exigences générales pour les systémes

IEC 6200
importan

IEC 62340:2007, Centrales nucléaires de puissance — Systémes d'instrumentati

contrble-
défailland

IEC 6256
importan
systemes

IEC 626
contrble-
systemes

IEC 6285
command

IAEA sa
nuclear p

3 Tern

Pour les
de sdretd

L'ISO et

3, Centrales nucléaires de puissance — Instrumentation et contréle® ‘eq
s pour la slreté — Exigences relatives aux essais de compatibilité électromd

commande importants pour la sdreté — Exigences permettaht de faire
es de cause commune (DCC)

6:2012, Centrales nucléaires de puissance — Instruméentation et contrdle-cd
s pour la streté — Développement des circuits intégres programmés en HDL
réalisant des fonctions de catégorie A

15:2014, Centrales nucléaires de puissance~'— Systémes d'instrumentati
commande — Exigences relatives aux ,programmes de sécurité applica
programmes

9, Centrales nucléaires de puissance — Systemes d'instrumentation et de
le — Exigences pour coordonner Streté et cybersécurité

ety guide No. SSG-39:2016, Design of instrumentation and control sy{
ower plants

nes et définitions

besoins duypréesent document, les termes et définitions de I'lEC 60880, du
et du gaide de slreté SSG-39 de I'AIEA, ainsi que les suivants s’appliquern

'IEC-tiennent a jour des bases de données terminologiques destinées a étre

mmande
gnétique

bn et de
face aux

mmande
pour les

bn et de
bles aux

contréle-

tems for

glossaire
t.

utilisées

en normsg

lisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.1
canal de
connexio

communication
n logique entre deux points limites au sein d’'un systéme de communication

[SOURCE: IEC 61784-3:2016, 3.1.8]

3.2

nceud de communication
point de connexion d’'un réseau de communication, auquel sont envoyés les données
véhiculées par les canaux de communication, a ce point ou a partir de ce point vers d’autres

points du

réseau
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3.3

systéme de communication

ensemble de matériels, de logiciels et de supports de propagation qui permet la transmission de
messages (ISO/IEC 7498-1, couche d'application) d'une application a une autre

[SOURCE: IEC 61784-3:2016, 3.1.9]

3.4

cybersécurité

ensemble des activités et des mesures dont I'objectif est d’empécher, de détecter et de réagir
aux attaques digitales dont I'intention est d’entrainer:

— la divulgation d’informations qui pourraient étre utilisées pour réaliser des actes

malveijlanis guipourraient amener a-un accidentune situation-non-sire ou dng ader les

performances de fonctionnement de la centrale,

— les mqdifications malveillantes de fonctions qui pourraient porter atteinte a‘la-fourniture ou
a l'integrité d’un service demandé par des systémes programmés-HPD dI&C (y cpmpris la
perte de contrdle) qui pourraient avoir pour conséquence un accidefi;~I'apparition d’'une
situatipn non sdre ou une dégradation des performances de l'installation (intégrité),

— la rétgntion, la prévention pour I'accés a ou la communication/d*nformations, de|données
ou de| ressources qui pourraient compromettre la fourniture™par un systéme dI&C d’un
service demandé qui pourrait avoir pour conséquence un* accident, I'apparitipn d’une
situatipn non sdre ou une dégradation des performanceside I'installation (disponibjlité).

Note 1 a I'qrticle: Cette définition est taillée sur mesure par rapport au domaine de I'lEC 62645 et au domaine de
I'lIEC SC 4pA. Il est reconnu que terme «cybersécurité» a un,sens plus large au niveau des autres|normes et
documents|guide et souvent qu’il couvre les menaces non _ malveillantes, les erreurs humaines et Ig protection
contre les fisques naturels. Ces aspects — a I'exception des~érreurs humaines qui dégradent la cybersdcurité — ne
sont pas cpuverts par le concept de cybersécurité défini'par I'lEC SC 45A. Voir 'annexe A de 'lEC §2645:2014
pour plus de détails sur ces exclusions.

Note 2 a I'article: Dans le cadre du présent document, sécurité informatique et cybersécurité sont qonsidérées
comme syrjonymes et «acceés non autorisé» estsynonyme de «acces logique non autorisé».

[SOURCE: IEC 62645:2014, 3.6, madifié: notes 1 et 2 modifiées]

3.5
communlication de données
échange| de données (numériques entre nceuds de communication par les cgnaux de
communigation

3.6
équipemient de.communication de données
parties dlunappareil connecté par bus, liée au support de communication, a la modulation et

au codagey compris la partie basse de la couche physique dans 'appareil |

[SOURCE: IEC 61158-2:2014, 3.1.9, modifié: "bus de terrain" remplacé par "bus"]

3.7

division

ensemble de composants, y compris leurs interconnexions, qui forment une redondance d’un
systéme redondant ou d’un groupe de slreté. Des divisions peuvent comprendre des canaux
multiples

[SOURCE: IAEA SSG-39, 2016]

3.8
message
série ordonnée de groupe de bits, utilisée pour transmettre des informations
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[SOURCE: IEC 61784-3:2016, 3.1.26, modifié:"octets" remplacé par "groupe de bits"]

3.9

protocole
convention portant sur le format des données, les séquences temporelles, et la correction
d’erreur lors de I’échange des données dans les systémes de communication

[SOURCE: IEC 61158-3-19:2014, 3.3.29]

4 Sym
DCC
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Défaillance de Cause Commune

CEM
AMDE
1&C
AQ

5 Exig

51 Pr

dolnnées
Les équjpements de communication doivent satisfaire aux exigences applica

systemes

Pour g4
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des pring

e utilisa
e utilisa
des ¢
e utilisa
slres
foncti

Le matér

Compatibilité Electro Magnétique
Analyse des Modes de Défaillance et de leurs Effets
Instrumentation et Contr6le-commande

Assurance Qualité
ences générales

ncipes de sélection des équipements et des techniques de communica

réalisant des fonctions de catégorie A.

rantir qu’on puisse accepter I'emploi d’équipement et de techni
cation dans le cadre d’application pucléaire, on doit appliquer pour leur sél
ipes suivant:

tion de protocoles présentant des caractéristiques de sireté,

tion de protocoles répondant a des normes industrielles auxquels ont été
buches de sdreté,

tion de protocoles™dont les couches supérieures présentant des fonctionns
Ou non nécessaires ont été retirées ou remplacées par d’autres &
pnnalités limitées et slres.

el et le Jodiciel doivent étre qualifiés, voir I’Article 9.

52 E

igences fonctionnelles

tion de

ples aux

jlues de
bction un

ajoutées

lités non
vec des

Généralement chaque canal de communicaiion de donnees est une partie dun systéme
global assurant des services de collecte et de présentation de I'information, de régulation et
de protection de la centrale nucléaire de puissance.

Les équipements produisant des données sur les canaux de communication doivent le faire
de facon cyclique et non dépendante de la réception de messages d’acquittement du

destinata

ire dans le cadre d’'un fonctionnement continu.

L’allocation des canaux de communication, y compris I'organisation en mémoire et I'allocation
pour I'envoi/réception de données, ne doit pas se faire dynamiquement lorsque le systéme est
en fonctionnement mais doit étre statique et avoir été prédéfinie lors de la conception.

Tous les messages des logiciels d’application doivent étre transmis périodiquement et en un

temps de

variation du cycle prédéfini.

Il convient que les messages aient une longueur fixe prédéfinie lors de la conception.
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Le systéme de communication doit fournir les canaux de communication pour les échanges de
données entre I'instrumentation et les autres appareils permettant des transferts d’information
dans un intervalle de temps spécifié.

Il convient que les messages comprennent des informations relatives a l'intégrité des
données.

La topologie du réseau de communication des données et le contréle d’accés aux médias
doivent étre congus et mis en ceuvre de fagon a éviter les DCC dans les systémes ou sous-
systémes indépendants (voir 8.3).

Les données peuvent étre distribuées par des systémes redondants de communication de
données [pourpermettre—ta—continmuite—dufonctiormmenment—emtas de defaittanced’un des
systémeq.

Les menaces portant sur la sécurité liées a la communication des données deivent éfre prises
en considération dans le cadre des plans de sécurité conformément a I'lEC.62645.

5.3 Exligences de performance

Les perfprmances associées aux canaux de communication “\des données doiyent étre
suffisantg¢s pour garantir que tout message envoyé par un ncéud de communication| est regu
par le bop destinataire dans un laps de temps prédéfini maximum.

La communication de données doit satisfaire aux exigences de performance en térmes de
temps dg réponse et de capacité de données qui résultent des exigences fonctionnelles et de
la conceftion architecturale des systémes d’l&C: Les mécanismes et protocole$ utilisés

doivent garantir que tout retard survenant dans la communication ou lors de I'agcés aux
équipeménts de communication est connu et:borné par la conception.

spécifiéep portant sur le temps de réponse réel des fonctions de catégorie A dans|les pires
des conditions plausibles. Les valeurs spécifiées relatives au temps de réponse rée| exigé et
les pireg conditions doivent étre justifiés par analyse. Des communications [de type
détermin|ste doivent étre utilisées pour que les charges de communication ne varient pas par
rapport aux conditions de da Centrale.

Les canr:lFx de communication doivent.étre vérifiés de fagon qu’ils satisfassent aux gxigences

Lorsqu’un équipementide communication est employé pour la commande manuefle de la
centrale ¢t la remontee d’information en salle de commande, il convient que le laps fle temps
séparant|le basculement physique du commutateur ou le déclenchement de la cqmmande
logiciel 1t la~'confirmation de I'action par indication du changement d’état en |salle de

commande/ soit évalué pour des circonstances probables couvrant les conditions
correspondant aux pires cas

Pour les fonctions de surveillance et les fonctions activées a la demande manuellement
nécessaires en cas d’accident pour ramener l'installation a I’état s(r, les cas les pires pour le
temps de réponse et I'usage limité des ressources doivent étre justifiés par I'analyse.

5.4 Communication a I’intérieur et entre divisions

La communication des données au sein d’'une division séparée (train) doit étre protégée des
influences adverses provenant de I'extérieur de la division. Ainsi les messages d’une division
doivent transiter directement du nceud de communication émetteur au nceud récepteur sans
intervention d’équipement de communication externe a la division.

La communication de donnée au sein d’une division doit étre séparée des autres divisions.


https://iecnorm.com/api/?name=2987bc27bbf4fbc8d22132f3e8a011ca

	English
	CONTENTS
	FOREWORD
	INTRODUCTION
	1 Scope
	2 Normative references
	3 Terms and definitions
	4 Symbols and abbreviated terms
	5 General requirements
	5.1 Principles of selection of data communication techniques and equipment
	5.2 Functional requirements
	5.3 Performance requirements
	5.4 Communication within and between division
	5.5 Interfaces to systems of lower importance to safety

	6 Electrical isolation and physical separation
	6.1 Electrical isolation
	6.2 Physical separation

	7 Functional independence
	8 Reliability
	8.1 Self-supervision and failure mitigation
	8.1.1 Communication error detection
	8.1.2 Response to failure

	8.2 Testing
	8.3 Prevention of failures (including CCF)
	8.4 Cybersecurity

	9 Qualification
	10 Maintenance and modification
	Bibliography

	Français
	SOMMAIRE
	AVANT-PROPOS
	INTRODUCTION
	1 Domaine d’application
	2 Références normatives
	3 Termes et définitions
	4 Symboles et termes abrégés
	5 Exigences générales
	5.1 Principes de sélection des équipements et des techniques de communication de données
	5.2 Exigences fonctionnelles
	5.3 Exigences de performance
	5.4 Communication à l’intérieur et entre divisions
	5.5 Interfaces avec les systèmes d’une importance de sûreté moindre

	6 Isolement électrique et séparation physique
	6.1 Isolement électrique
	6.2 Séparation physique

	7 Indépendance fonctionnelle
	8 Fiabilité
	8.1 Auto surveillance et limitation des conséquences des défaillances
	8.1.1 Détection des erreurs de communication
	8.1.2 Réponse aux défaillances

	8.2 Essais
	8.3 Prévention des défaillances (y compris les DCC)
	8.4 Cybersecurité

	9 Qualification
	10 Maintenance et modification
	Bibliographie




