IEC 61500:2009

IEC IEC 61500

®

INTERNATIONAL
STANDARD

N
INTERNATIONALE

RO

Edition 2.0 2009-10

\g ®
Nuclear power plants — Instrumentati trol'important to safety|— Data
commuynication in systems performing.c hctions

nentation et contréle-commande
ionde données dans les systémes

Centrales nucléaires de pui
importants pour la siire
réalisa

////
7
o

N // /,//%7 / /7/ Z /
W, W S )
// %7/// / //// :
AL W


https://iecnorm.com/api/?name=2c4496fe52e8b418d95a3328b7ed095b

THIS PUBLICATION IS COPYRIGHT PROTECTED
Copyright © 2009 IEC, Geneva, Switzerland

All rights reserved. Unless otherwise specified, no part of this publication may be reproduced or utilized in any form or by
any means, electronic or mechanical, including photocopying and microfilm, without permission in writing from either IEC or
IEC's member National Committee in the country of the requester.

If you have any questions about IEC copyright or have an enquiry about obtaining additional rights to this publication,
please contact the address below or your local IEC member National Committee for further information.

Droits de reproduction réservés. Sauf indication contraire, aucune partie de cette publication ne peut étre reproduite
ni utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie
et les microfilms, sans I'accord écrit de la CEl ou du Comité national de la CEIl du pays du demandeur.

Si vous avez des questions sur le copyright de la CEl ou si vous désirez obtenir des droits supplémentaires sur cette
publication, utilisez les coordonnées ci-aprés ou contactez le Comité national de la CEI de votre pays de résidence.

IEC Centfal Office

RN
3, rue de Marembé
CH-1211 [Geneva 20
Switzerland
Email: inmail@iec.ch
Web: www.iec.ch (\
~X

About thp IEC

The Interngdtional Electrotechnical Commission (IEC) is the leading global organization\tha epares anf publishes
Internationgl Standards for all electrical, electronic and related tech

About IEC publications
The technidal content of IEC publications is kept under consfg g Vi . Please make sure that ypu have the
latest editioh, a corrigenda or an amendment mi
" Catalogug¢ of IEC publications: www.iec.ch/searshpub
The IEC ontline Catalogue enables you to search by\a variety ® { c€ number, text, technical conmittee,...).
It also giveg information on projects, withdrawn andTeplaced pub 3

" |EC Just Published: www.iec.ch/online _news/justpub,
Stay up to date on all new IEC publications. Just Rublished details\twice
on-line and|also by email.

" Electropddia: www.electropedia.
The world's|leading online di¢tienary ef electroni i rms containing more than 20 000 terms and definitions
in English gnd French, with equi i | languages. Also known as the International Eledtrotechnical
Vocabularylonline.

® Customef Service : wiyw.iec.ch/webstere/

stserv
If you wish|to give us your'f k on%this Wion or need further assistance, please visit the Custofer Service
Centre FAQ or contact ys:
Email: csc@iec.ch
Tel.: +41 24919 02 11
Fax: +41 22 919<a@\e(\
AN\

publie des

a month all new publications releaseld. Available

s possédez

= Catalogue des publications de la CEl: www.iec.ch/searchpub/cur_fut-f.htm

Le Catalogue en-ligne de la CEIl vous permet d’effectuer des recherches en utilisant différents critéeres (numéro de référence,
texte, comité d’études,...). Il donne aussi des informations sur les projets et les publications retirées ou remplacées.

® Just Published CEI: www.iec.ch/online _news/justpub
Restez informé sur les nouvelles publications de la CEIl. Just Published détaille deux fois par mois les nouvelles
publications parues. Disponible en-ligne et aussi par email.

" Electropedia: www.electropedia.org

Le premier dictionnaire en ligne au monde de termes électroniques et électriques. Il contient plus de 20 000 termes et
définitions en anglais et en frangais, ainsi que les termes équivalents dans les langues additionnelles. Egalement appelé
Vocabulaire Electrotechnique International en ligne.

= Service Clients: www.iec.ch/webstore/custserv/custserv_entry-f.htm

Si vous désirez nous donner des commentaires sur cette publication ou si vous avez des questions, visitez le FAQ du
Service clients ou contactez-nous:

Email: csc@iec.ch

Tél.: +41 22 919 02 11

Fax: +41 22 919 03 00



mailto:inmail@iec.ch
http://www.iec.ch/
http://www.iec.ch/searchpub
http://www.iec.ch/online_news/justpub
http://www.electropedia.org/
http://www.iec.ch/webstore/custserv
mailto:csc@iec.ch
http://www.iec.ch/searchpub/cur_fut-f.htm
http://www.iec.ch/online_news/justpub
http://www.electropedia.org/
http://www.iec.ch/webstore/custserv/custserv_entry-f.htm
mailto:csc@iec.ch
https://iecnorm.com/api/?name=2c4496fe52e8b418d95a3328b7ed095b

IEC 61500

Edition 2

INTERNATIONAL
STANDARD

N
IN

.0 2009-10

ERNATIONALE

Nucleay power plants — Instrum

commu

Centra

réalisa

Inication in systems perfo

— Data

ande

mes

\<</Q

INTERNATIONAL
ELECTROTECHNICAL
COMMISSION

COMMISSION
ELECTROTECHNIQUE

INTERNATIONALE

PRICE CODE P
CODE PRIX

ICS 27.120.20

® Registered trademark of the International Electrotechnical Commission
Marque déposée de la Commission Electrotechnique Internationale

ISBN 978-2-88910-523-6


https://iecnorm.com/api/?name=2c4496fe52e8b418d95a3328b7ed095b

-2- 61500 © IEC:2009

CONTENTS

FOREWORD ...ccuiii ittt ettt et e e et e e e e e et et e e e e e e e e e e e e e e e e e et eerenns 3
INTRODUGCTION ... e ettt e e e e et e e e e e e e et e et e et e eaaeennes 5
S o oY o = Y 7
2 NOMMAtIVE FEIEIENCES .. .ot e 7
3 Terms and definitioNs ... 8
4  Symbols and abbreviations ...........coiiiiii 9
5 GENEral FEQUITEMENES . ottt e 9

51 Prinr‘ilnlpq of selection of data communication tpnhniqllpc and pnllmln}mnt ___________ 9

5.2 | Functional requirements ...........cooiiiiiiiiiiiiie NN e 9

5.3 | Performance requirements ..........c.ocooiiiiiiiii NN NN e 10

5.4 | Failure detection ... e e e N SN > ....... 10

5.5 [ Communication within division..........c..cooiii S NN N e e 10

5.6 | Interfaces to systems of lower importance to safety ™\ .\ .- XL o N\ereeereeborneanns 10
6 Physjcal separation and isolation..........................., ST N\ 0 N N SRR 11

6.1 | Electrical isolation .............cooooviviin Lo

6.2 | Physical separation

Functional independence

8.1

8.2
8.3

9  Qualffi

10 Main
Bibliogra



https://iecnorm.com/api/?name=2c4496fe52e8b418d95a3328b7ed095b

61500 © IEC:2009 -3-

INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL IMPORTANT TO SAFETY -
DATA COMMUNICATION IN SYSTEMS PERFORMING
CATEGORY A FUNCTIONS
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and control of nuclear facilities, of IEC technical committee 45 Nuclear instrumentation.

This second edition cancels and replaces the first edition published in 1996. This edition
constitutes a technical revision.

The revision of the standard is intended to accomplish the following:

e To change the focus from multiplexed data transmission to data communication
e Torestrict the scope to communication in systems performing category A functions
e To clarify definitions

e To up-date the reference to new standards published since the first issue.
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The text of this standard is based on the following documents:

FDIS Report on voting
45A/772/FDIS 45A/783/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remaim~unchanged until
the mainfenance result date indicated on the IEC web site under "http://webstqre.jec.ch” in
the data felated to the specific publication. At this date, the publicatiorKwi

* reconfirmed,
* withdrawn,
+ replaged by a revised edition, or

@@
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INTRODUCTION
a) Technical background, main issues and organization of the standard

The equipment for data communication of on-line plant data can simplify the hardwired cables
connecting distributed systems for instrumentation, control, protection and monitoring needed
for safe Nuclear Power Plants operation. Such communication systems can have advantages
over direct cables, for electrical isolation, for reduction of cable fire loads or other reasons. In
a distributed computer based system, communication equipment is an essential part of the
system. Data communication is usually essential for implementing I1&C systems important to
safety in nuclear power plants.

N
It is inter{ded that the standard be used by operators of NPPs (ufilities), manufatiurets of data
communigcation equipment, systems evaluators and by licensors.
b) Situation of the current standard in the structure of the IEC S >series

IEC 61500 is the third level IEC SC 45A document taeRH Snexi of data
communigation for equipment performing category A function

IEC 615(0 is to be read in association with IEC 615 ich e.appropriate IEG SC 45A
documenjt providing guidance on general reg enft's strumentation andg control

systems |[important to safety, IEC 6088Q, whicth ocument
providing guidance on software aspests 3 ems performing cgtegory A
functions|, and IEC 60987 which is the i document providing guidance
on hardw

For morg details on the C 4SA standard series, see item d) of this

introductfon.
c) Recd mmendition i 9 egarding the application of the standard

It is impgrtant to noté
safety syptems.

Aspects f i i endations have been provided in this standard are:
e Reqy] data\communication within systems performing category A funciions.
e Requ communication between divisions of a system performing|category

ctions.

e Requjrements for data communication of systems performing category A functjons with
systems of lower safety importance.

e Reliability requirements for data communication.

To ensure that the standard will continue to be relevant in future years, emphasis is placed on
principles, rather than on specific technologies.

d) Description of the structure of the IEC SC 45A standard series and relationships
with other IEC documents and other bodies’ documents (IAEA, 1SO)

The top-level document of the IEC SC 45A standard series is IEC 61513. It provides general
requirements for 1&C systems and equipment that are used to perform functions important to
safety in NPPs. IEC 61513 structures the IEC SC 45A standard series.

IEC 61513 refers directly to other IEC SC 45A standards for general topics related to
categorization of functions and classification of systems, qualification, separation of systems,
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defense against common cause failure, software aspects of computer-based systems,
hardware aspects of computer-based systems, and control room design. The standards
referenced directly at this second level should be considered together with IEC 61513 as a
consistent document set.

At a third level, IEC SC 45A standards not directly referenced by IEC 61513 are standards
related to specific equipment, technical methods, or specific activities. Usually these
documents, which make reference to second-level documents for general topics, can be used
on their own.

A fourth level extending the IEC SC 45A standard series, corresponds to the technical reports
which are not normative.

IEC 61513 has adopted a presentation format similar to the b blication
IEC 61508 with an overall safety life-cycle framework and a system/N ork and
provides|an interpretation of the general requirements of IEC %«2 and
IEC 615(08-4, for the nuclear application sector. Compliance Wi facilitate
consisterncy with the requirements of IEC 61508 as they have b i 4 b nuclear
industry.|In this framework, IEC 60880 and |IEC 62138 gbrre B for the

nuclear gpplication sector.

IEC 61513 refers to ISO as well as to IAEA GS-R¢{3 for)topics Issurance
(QA).

The IEC|SC 45A standards series consiste : ‘ ples and
basic safety aspects provided in the IAEA c g safety of NPPs and in the IAEA safety
series, in particular the Requirements g safety requirements relafed to the
design of nuclear power pl i . nentation
and confrol systems imgorts : 3 ogy and

definitionss used by SC 45A

9,
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NUCLEAR POWER PLANTS -

INSTRUMENTATION AND CONTROL IMPORTANT TO SAFETY -

DATA COMMUNICATION IN SYSTEMS PERFORMING
CATEGORY A FUNCTIONS

1 Scope

This International Standard establishes requirements for data communicati/on\which is used in

systems performing-category-A-functionsinnuclearpower plants-

It coverg also interface requirements for data communication ¢ i rforming
category| A functions with other systems including those perfo ;and C
functions{and functions not important to safety.

The scopge of this standard is restricted to the consideratic vithin the
plant 1I&C systems. It does not cover communication X, email,
public address etc.

The inte unication
equipment are not in the scope of this {d. Thi i i e internal
connectid icati c it,N ic. It does
not concg¢rn the internal processing of ins

This sta 9 ant data
communigations by refer ceo (EC 6Q8¢ %] , ithi ework of
IEC 61513. the communication functions in accordance with
IEC 612 i [ i.e., the
environ ent wh the j i yui i 780 and
IEC 609

2 Normative fef

The following\ referepee ments are indispensable for the application of this dpcument.
For dated referent the edition cited applies. For undated references, the latest edition
of the re (including any amendments) applies.

IEC 60709 Nuclearpower plants — Instrumentation and control systems important tq safety —
Separatian

IEC 60780:1998, Nuclear power plants — Electrical equipment of the safety system -

Qualification

IEC 60880:2006, Nuclear power plants — Instrumentation and control systems important to

safety — Software aspects for computer-based systems performing category A functions

IEC 60980, Recommended practices for seismic qualification of electrical equipment of the

safety system for nuclear generating stations

IEC 60987:2007, Nuclear power plants — Instrumentation and control important to safety —

Hardware design requirements for computer-based systems

IEC 61000 (all parts), Electromagnetic compatibility (EMC)
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IEC 61226, Nuclear power plants — Instrumentation and control systems important to safety —

Classification of instrumentation and control functions

IEC 61513, Nuclear power plants — Instrumentation and control for systems important to

safety — General requirements for systems

IEC 62340:2007, Nuclear power plants — Instrumentation and control systems important to

safety — Requirements for coping with common cause failure (CCF)

IAEA safety guide No. NS-G-1.3:2002, Instrumentation and Control Systems Important to

Safety in Nuclear Power Plants

3 Terms and definitions

For the purposes of this document, the terms and definitions o
glossary pnd safety guide No. NS-G-1.3 and the following definition

3.1
communlfication channel
logical cqnnection between two end-points within a cg

[IEC 61784-3, 2007]

3.2
communlfication node

connectign point on a communication net
channels|to or from that poin

3.3

communlication syste
arrangement of prardware ;
(ISO/IEC| 7498 apyp froRy one application to another

[IEC 617

3.4
data co

exchandgg een\communication nodes via communication channels

3.5
data communication equipment

embodim e, i iTTg=

device, comprising the lower portions of the physical layer within the device

[IEC 61784-3, 2007, modified]

3.6
message
ordered series of digital states in defined groups, used to convey information

[IEC 61784-3, 2007, modified]

3.7
protocol

} safety

unication

lessages

onnected

convention about the data formats, time sequences, and error correction in the data exchange

of communication systems

[IEC 61158-3-19, 2007]
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3.8

processing unit

one or more processing cores whose instructions are specialized to handle networking or
communication-related functions, in this specific communication standard

4 Symbols and abbreviations

CCF Common cause failure

EMC Electromagnetic compatibility

FMEA Fatture—mode—and-effects—analysis AN
1&C Instrumentation and control

QA Quality assurance

5 General requirements

5.1 Principles of selection of data communicatjonitechnig

ments f@

NOTE To dpplicati he following principles for selectipn of data

The com
functions|

gms performing cgtegory A

e use of

e use of

e use of P g i menting unsafe or not needed functionality are femoved or
replacg S S|

The hard

5.2 Fulnctionalkrequi

Generally ion channel is part of an overall system providing sgrvices of
informatg i resentation, control or protection of the nuclear power plapt.
Equipme iding\cyclic data over a communication channel shall not depenfl on the
receipt o

Communication channels shall not be allocated dynamically during the run time of the system
but shall be statically allocated and predefined by design.

All messages of application software shall be transmitted periodically within a pre-defined
variation of cycle time.

Messages should have fixed length predefined by design.

The communication system shall enable messages from instruments or other outstation
equipment using a communications channel to be sent and received within a specified time
frame, together with data integrity status information (if implemented).

The data communication network topology and media access control shall be designed and
implemented to avoid CCF of independent systems or subsystems (see 8.3).
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Data may be distributed via data communication to redundant systems to enable continued
operation if one system is damaged.

The security threats arising from the use of data communication shall be taken into
consideration within the scope of the security plans according to IEC 61513.

5.3 Performance requirements

Data communication channels shall provide sufficient performance to ensure that any
message sent from any communication node is received by the intended destination node in a
timely manner.

Data Corllllull;\.’at;ull oha” IIIUUt thU IUL;'U;IUIIIUIItO Uf thU fullbt;ullo. + hall;cms and
protocols] used shall guarantee that any delay which may occur d nication or
during adcess to the communication equipment is known and bound

Communjcation channels shall be verified to meet the g fesponse
requirements of the Category A functions to be performed brst-case
conditionjs. The required real time response and the worst:€ase hitl justified by
analysis.| Deterministic communications shall be used ¥ i does not
vary, irregpective of plant conditions.

Where ¢ hrough a
control rgom, the time from operating al sWwi hGC i firmation
of the action by indication of the chang { Y om should be assesged under

5.4 FaIIure detection

Detected
n of the

Hardwarg failures of
failures ¢f the comm

nuclear qafety funetio n control
rooms. {>

The dats shall be
verified tegory A
functions|

5.5 Cg

The data gnication“within a segregated division (train) shall be protected from adverse

influencep from ouiside of the division. Thus messages in a division shall be passef directly
from the| 'sending communication node to the receiving one without involvement of the
communication equipment outside the division.

Data communication in a division shall be separated from the other divisions
However, communication between divisions may be acceptable if it is required by voting logic.

5.6 Interfaces to systems of lower importance to safety

Communication equipment of systems performing category A functions shall be adequately
segregated from communication equipment of systems performing only lower category
functions.

When plant systems of different categories are required to communicate over communication
channels, then the plant data flow should be from category A functions to lower category
functions.
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Data flow from lower categories to category A functions should be prevented unless the
design of the communications channel is such that category A functions cannot be adversely
affected by such a connection.

6 Physical separation and isolation

6.1 Electrical isolation

The electrical isolation of systems performing category A functions connected by
communication channels to other systems shall be considered in accordance with IEC 60709.
The degree of electrical isolation will depend on the station power supply voltages present,
national practice, and plant-specific requirements. T~

NOTE A method of achieving a high degree of electrical isolation is by means of opti¢al nnectigns or opto-
electronic ipolators.

Approprigte isolation shall be demonstrated between data ¢ : ipient and
connected equipment. This shall be sufficient to prevent faul ~ te@ eguipment
and cables from affecting the operation of the data cop i i versely
Connectgd equipment includes sensors, contacts, power s )S unication

equipment.

6.2 Physical separation

The com
one part
this and
to equipn

ts are not propagated from
60709 gives requirements for
performing functions of one|category

The requ channels
importan

The pref mJ’unication
channels edicated
cable en

A system b provide
redundar ed area.
Redund shall be

separate

NOTE Re

7 Functional independence

For receiving and transmitting data from and to separate processing units, software modules
shall be provided which have specified interfaces with the communications network and with
the system software and the application software of the related processing unit, to avoid fault
propagation.

The design should use separate software modules for numerical and logical operations
performed on signals and message contents, from those used for data transmission and
message checking. This will reduce complexity and simplify verification and validation.
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8 Reliability

8.1  Self-supervision and failure mitigation
8.1.1 Communication error detection

Communication equipment shall check the integrity of communicated data to confirm correct
transmission, or to record/report transmission failures.

The communication equipment shall provide error detection facilities according to the relevant
requirements of 4.2 d) of IEC 60987, and 4.8 of IEC 60880. These facilities shall provide
appropriate assurance that data communication errors will be detected so that erroneous data
will not affect the performance of category A functions. In particular, these/shou|d address:

Y

faulty|insertion of single bits or a group of bits in the transmitted ssageé,

(=}

corruption of bits of the transmitted message,

transqnission of out-of-date data,

Qo O

)
)
)
) messhge loss.

8.1.2 Response to failure

1&C systg¢ms performing category A functions shall ta unication

faults ard detected.

When fallures of communication equip
should b¢ taken: e.g.

a) isolatlon of failed communication chann
b) indicgtion of the failed\equip rn rs
The actidn to be taken

to the meintenar@

As part gf the desig
shall be |system

neasures

attufes shall be specified, e.g., logging} warning
corrective or mitigation action.

ess, data communication equipment and processes
appropriate methods e.g. FMEA with respgct to the

consequences of fai S egdry A functions.
Failures gingle communication node shall not affect the availapility and
reliabilit§]

The pote pon the performance of category A functions of the failurg of any
communigation no or channel shall be considered during the design process,|and this
analysis shratt—be—documented—Any Tequired—actions to be takem by the—systemm—upon the
detection of failure shall be defined, e.g. record the failure, produce an alarm, or drive plant to
a safe state.

Communication channels should be tolerant of ‘soft’ errors, such as a missed message or an
error in a single message, providing the frequency of such errors is not high enough to
compromise the performance of category A functions; such ‘soft’ errors should not lead to the
shutdown of a channel, but these errors should be logged by the system.

8.2 Test

The relevant testing requirements of IEC 60987, Clause 10, shall apply to class 1
communication channels. Also, the relevant subclauses 7.10 (testability), 7.11 (operational
bypasses) and 7.12 (control of access to protection systems equipment) of IAEA safety guide
No. NS-G-1.3 shall apply to communication channels of systems performing category A
functions.
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The performance of data communication functions shall be verified before equipment is
placed in full operational service. The following aspects of system functionality shall be
covered:

a) transmission error handling,

b) correct operation when under the maximum data transfer rates.

IEC 60880 and IEC 60987 require that the data communication system shall have self-test
capabilities (see 8.1). Additional periodic tests as a supplement to self-tests should be

possible during the lifetime of the equipment as required to reduce the probability of
unrevealed hardware failures compromising the performance of category A functions, e.qg.

1) alteration of the state or value of input signals, and monitoring of t):\e\{teratlon at the
receiying equipment,

2) interruption of transmission, and confirmation that the receiving btect this

and take correct actions.

NOTE Nuflear safety considerations may make such testing undesirable at gow

esting in
quipment
evidence

The communication equipment shall be qualified for ope
accordance with 4.79 to 4.96 of IAEA safety guide No
modules
of previo

8.3 Prevention of failures (including"CCFE

Data co C several
redundart parts of the system to fail & | imi injmize the
possibilit required
to survive, consideration

e seisnlic disturbancé

e fire, smoke or flood

e loss af enviro

e excegsive radi

e factor

The cab deparated
redunda designed and separated in accordance with the requirdments of

IEC 607
1&C systg

hazards are limited and the required fault tolerance for the overall

Data communication shall be designed to prevent failure propagation, e.qg. by trnsfer of
corrupted data (see IEC 62340, 7.4).

The potential failures taken into account and the claimed features to prevent or mitigate these
failures shall be analyzed and documented.

NOTE Requirements for coping with common cause failures are given in IEC 62340.
9 Qualification

Class 1 communication hardware of systems shall be qualified in accordance with the relevant
requirements of I[EC 60780 (environmental qualification), IEC 60980 (seismic qualification, if
the equipment is to be seismically qualified), and an appropriate EMC Standard such as
IEC 62003 or the IEC 61000 series (EMC Testing).
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Communication software of system performing category A functions should be designed,
verified and validated in accordance with nuclear standards (e.g. IEC 60880) or other
appropriate standards (e.g. IEC 61508 series). The suitability of the selected qualification
standard shall be analysed and justified by formal documentation.

10 Maintenance and modification

Communication hardware and software of systems performing category A functions shall be
maintained and modified in accordance with IEC 61513, IEC 60880 and IEC 60987.

If one of the communlcahon nodes fails, prompt replacement of a part should be possible at

Zedures

Modificatjons shall be based on clear requirements. These iffteati be confirmed to
be in accordance with the original safety, functional gnd perfar Jui the data
communication equipment by suitable verification : , IEC p0880 or
IEC 60987 as applicable.

the syste

Modificaf]
of the plg

When madifications have been made,\the data ymunication shall be proven to npeet their
functiong|l and performance requirements\by te he installation at the plant (e.g.,
in a reprgsentative testbed regarding functionalNes and after installation into the target

system (¢.g., meet the system performncin acetequirements)(see 8.2).
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
COMMUNICATION DE DONNEES DANS LES SYSTEMES
REALISANT DES FONCTIONS DE CATEGORIE A

AVANT-PROPOS

1) La Cofnmission Electrotechnique Internationale (CEl) est une organisatigh alisation
compogée de l'ensemble des comités électrotechniques nationaux (Comités Ea CEl a
pour objet de favoriser la coopération internationale pour toutes les gude dans les
domaings de I'électricité et de I'électronique. A cet effet, la CEl — entreautres<a : es Normes
internafionales, des Spécifications techniques, des Rapports technjg &ci i ssibles au
public (PAS) et des Guides (ci-aprés dénommés "Publication(s) de 4a CEW). hfiée a des
comitéq d'études, aux travaux desquels tout Comité national intéressé pa \ i ité iciper. Les
organisptions internationales, gouvernementales et non gouvg 1 ,|participent
égalempnt aux travaux. La CEI collabore étroitement avec I'@rganisation i isation (1SO),
selon dps conditions fixées par accord entre les deux organisations

2) Les dégisions ou accords officiels de la CEl g 4 la mesure
du posgible, un accord international sur lg de la CEI
intéresgés sont représentés dans chaque co

3) Les Publications de la CEIl se présentent sous e nt agréées
comme|telles par les Comités nationaux de/la CEIl. Tous J& i i inlque la CEI

s assur

4) Dans lI¢
mesure
nationa
nationa

5) La CEl
fournisg

! b de I'exactitude du contenu technique deses pultications) la CEIl ne peut pas étre tenue rgsponsable
de I'évgntuelle mauvaise utilisation ou interp état en est faife par un quelconque utilisateur finpl.
. oNe

emjtés nationaux de la CEI s'engagent, dgns toute la
parente lgs” Publications de la CEl dans leurs publications
odtes Publications de la CEIl et toutes publications

< conformité. Des organismes de certification inglépendants
, dans certains secteurs, accédent aux nparques de

confornjité E e able d'aucun des services effectués par les orggnismes de

certificqti
6) Tous lep

7) Aucune

mandatpi

s sont en possession de la derniére édition de cette publidation.

imputée a la CEIl, a ses administrateurs, employés, auxiliaires ou

: o s Comités

x de_lg CE gjudi S &ri tout autre

D is les frais

ike) Y g CEl ou de
tre Rubhcation §

oq est attlre ublications

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire

I'objet

de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour

responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La Norme internationale CElI 61500 a été établie par le sous-comité 45A: Instrumentation et
contréle-commande des installations nucléaires, du comité d'études 45 de la CEl:
Instrumentation nucléaire.

Cette seconde édition annule et remplace la premiére édition publiée en 1996. Cette édition
correspond a une révision technique.
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L’objectif de la révision de la norme est de:

Modifier le sujet et passer de la transmission multiplexée de données a la communication
de données

Restreindre le domaine a la communication au sein des systémes réalisant des fonctions
de catégories A

Clarifier les définitions

Mettre a jour les références avec les nouvelles normes publiées depuis la premiére
édition.

Le texte de cette norme est issu des documents suivants:

Le rapport de vote indiqué dans le tableau ci-dessus donne
abouti a approbation de cette norme.

FDIS Rapport de vote
45A/772/FDIS 45A/783/RVD <

e vpte ayant

maintenance indiquée sur le site S : dans les

données [relatives a la publication reche

reconfduite,
suppliimée,
rempllacée par une édi
amendée.
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INTRODUCTION
a) Contexte technique, questions importantes et structure de cette norme

Les équipements de communication de données utilisés en ligne pour les données de tranche
peuvent permettre de simplifier le cablage en fil-a-fil reliant les systémes répartis
d’instrumentation, de régulation, de protection et de surveillance nécessaires a I'exploitation
sl@re d’une centrale nucléaire. De tels systémes peuvent présenter des avantages par rapport
aux cablages en fil-a-fil en terme d’isolement électrique, de volume de cablage en cas
d’incendie ou pour d’autres raisons. Dans un systéme numérique réparti, les dispositifs de
communication forment une partie essentielle de celui-ci. La communication des données est
généralement primordiale pour la mise en oeuvre des systémes d’ins}rumentation et de
contrble-pommrande ;lllp\Jltallto pott ta—streté—utiisés—dans—tes——centfates \u:’aires de

puissancg.

L’objectifl de cette norme est d’étre utilisée par les exploitants de u éﬁes, les
fabricant$ d’équipements de communication de données, les eme et par
les régulateurs.

b) Position de la présente norme dans la série de n la CEI

La CEI 6/1500 est le document de troisiéme nive El, qui traiteg du sujet
de la commmunication des données pourdes sys desonctions de catégorie A.
La CEI 61500 doit étre lue avec la 3] & ; X de la CEIl qui fournit des
recommandations pour ce qui concerpé les exi générales applicables aux systémes
d’instruﬂentation et de contrdéle-comman pour la sdreté, avec la CIEl 60880,
documen i

du SC 45A, ¢ i andatioris pour ce qui concerne leq aspects
logiciels fes systémes réalisan i égorie A et avec la CEI 60987, fu méme
SC, qui fpurnit des recp matériel des systemes informatisés .

Pour plug de dé { séfie de normes du SC 45A de la CEl, voir le point
d) de cetje introduttjs

c) Recgd elatives a I’application de cette norme

Il est i
supplé

Cette nogme fournit des recommandations particuliéres pour les aspects suivants:
. Exigelmmmwn—mmmmsant des

fonctions de catégorie A.

que cette norme n’établit pas d’exigence fongtionnelle
témes de sdreté.

e Exigences applicables a la communication de données entre voies d’'un systéme réalisant
des fonctions de catégorie A.

e Exigences applicables a la communication de données entre des systémes réalisant des
fonctions de catégorie A et des systémes d’une importance moindre pour la slreté.

e Exigences de fiabilité relatives a la communication de données.

Afin d’assurer la pertinence de cette norme pour les années a venir, 'accent est mis sur les
questions de principes plutdét que sur les technologies particuliéres.

d) Description de la structure de la série des normes du SC 45A de la CEl et relations
avec d’autres documents de la CEIl, de I’AIEA et de I'|SO


https://iecnorm.com/api/?name=2c4496fe52e8b418d95a3328b7ed095b

-20 - 61500 © CEI:2009

Le document de niveau supérieur de la série de normes produites par le SC 45A de la CEI est
la CElI 61513. Cette norme traite des exigences relatives aux systémes et équipements
d’instrumentation et de contréle-commande (systémes d’I&C) utilisés pour accomplir les
fonctions importantes pour la sQireté des centrales nucléaires, et structure la série de normes
du SC 45A de la CELI.

La CEI 61513 fait directement référence aux autres normes du SC 45A de la CEI traitant de
sujets génériques, tels que la catégorisation des fonctions et le classement des systémes, la
qualification, la séparation des systémes, les défaillances de cause commune, les aspects
logiciels et les aspects matériels relatifs aux systémes programmés, et la conception des
salles de commande. Il convient de considérer que ces normes, de second niveau, forment,
avec la CEl 61513, un ensemble documentaire cohérent.

VAN
Au troisieme niveau, les normes du SC 45A de la CEl, qui ne s S #ﬁnent pas
référencdes directement par la CEl 61513, sont relatives a des mat€xiels particuliefs, a des
méthodes ou a des activités spécifiques. Généralement, ces dod i érence
aux docyments de deuxiéme niveau pour les activités générigu flisés de
facon isojée.
Un quatr : SC 45A de la CEI
correspo
La CEI 6 cycle de
vie et de htion des
exigence Paire. La
conformit 508 telles
qu’elles A ce cadre, la CEI 60880 et Ila
CElI 6213 1508 pour le secteur nucléaire.
La CEI 6/1513 fait référenc 5. SO ainsijqu’au document AIEA GS-R-3 pour ce qui
concerng I'assurance 2
Les normes pro@ 3 | sont élaborées de fagon a étre en acgord avec
les principes de strg ¢ dy Code AIEA sur la sOreté des centrales nuicléaires,
ainsi qu’avec les gujd KIEA, en particulier avec le document d’exigences NS-
R-1 qui 4 i € relatives a la conception des centrales nucléaires et
avec le i Uregé G-1.3 qui traite de linstrumentation et du contréle-cgmmande
importan : entrales nucléaires. La terminologie et les définitions| utilisées
dans Ies< iteg parile SC 45A sont conformes a celles utilisées par 'AIEAL
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CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
COMMUNICATION DE DONNEES DANS LES SYSTEMES
REALISANT DES FONCTIONS DE CATEGORIE A

1 Domaine d’application

Cette Nopme—imtermatiomate<tabtitdes t:)\igcnu::b appticabtesatacommumnicationdejdonnées
assurée |[pour des systemes réalisant des fonctions de catégorie centrales
nucléaires de puissance.

Cela comprend aussi les exigences relatives aux ents de
communication de données assurant des fonctions de catégori : Eystémes
y compri$ ceux qui assurent des fonctions de catégories B iNsi ions non
importantes pour la sareté.

Le domadline d’application de cette norme est limiié S ipn et de
contréle-commande des centrales nugléaires ications par
téléphong, par radio, orales, par fax, gar couryier elctro iq i i lic, etc.

Le fonctibonnement interne, ainsi que les uipements

ne font pps partie du domaine d’application-de ¢ pplicable
aux connexions internes et 3 n G rs, leurs
mémoire$ ou les logiques _de wde, Elfeine concerne pas les traitements intgrnes des

systémeg numériques d’instkum ion B{\d€ contnole-commande.

Cette ndrme fo
communigcation
développges sous
communi
réaliser
la fonctio

s fonctions et les propriétés afférerntes a la
afé&rence aux CEI 60880 et CEI 60987, qui ont été
1 61513. Cela implique que les foncjions de
mément a la CEI 61226, qui a son tour nécgssite de

ancé et sismique (par exemple '’environnement daps lequel
ge) conformément aux CEI 60780 et CEIl 60980.

présent
férences
non datees la derniére édition du document de référence s appllque (y compns les éventuels
amendements).

CEI 60709, Centrales nucléaires de puissance — Systemes d'instrumentation et de contréle-
commande importants pour la sGreté — Séparation

CEI 60780:1998, Centrales nucléaires — Equipements électriques de sdreté — Qualification

CEI 60880:2006, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la sdreté — Aspects logiciels des systémes programmés réalisant des
fonctions de catégorie A

CEI 60980, Pratiques recommandées pour la qualification sismique du matériel électrique du
systeme de sdreté dans les centrales électronucléaires
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CEI 60987:2007, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la slreté — Exigences applicables a la conception du matériel des systemes

informatisés
CEI 61000 (toutes les parties), Compatibilité électromagnétique (CEM)

CEIl 61226, Centrales nucléaires de puissance — Systemes d'instrumentation et de

contréle-

commande importants pour la sdreté — Classement des fonctions d'instrumentation et de

contréle- commande

CEI 61513, Centrales nucléaires — Instrumentation et contrbéle-commande des systemes

importants pour la sGreté — Prescriptions générales pour les systemes S~

CEI 62340:2007, Centrales nucléaires de puissance — Systémes
contréle-commande importants pour la slreté — Exigences per
défaillan¢es de cause commune (DCC)

Guide dg sdreté de PAIEA NS-G-1.3:2002, Systeme ¢

3 Termes et définitions

Pour les pesoins du présent documend
de sOretg et du guide de slreté NS-
s’appliquent.

3.1
canal delcommunicatio

connexio sein d’'un systeme de communicati

[CEI 617

3.2
nceud de
point de
véhiculée
points du

<

e communication, auquel sont envoyés les
Qmmunication, a ce point ou a partir de ce point vers

3.3
systéme
ensembleg

de moyen de transmission pour per

ion et de

gce aux

contréle-

glossaire
buivantes

données
d’autres

mettre le

giciel et

S OLC 498) d-une-applicationvers

[CEI 61784-3, 2007]

3.4
communication de données

Jne autre

échange de données entre nceuds de communication par les canaux de communication

3.5
équipement de communication de données

parties d’'un appareil connecté par bus, liée au support de communication, a la modulation et

au codage, y compris la partie basse de la couche physique dans I'appareil

[CEI 61784-3, 2007, modifiée]
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3.6
message
série ordonnée de groupe de bits, utilisée pour transmettre de I'information

[CEI 61784-3, 2007, modifiée]

3.7

protocole

convention portant sur le format des données, les séquences temporelles, et la correction
d’erreur lors de I’échange des données dans les systémes de communication

[CEI 61158-3-19, 2007]

3.8
unité de|traitement
pour cette norme particuliére traitant de communication, un ou plusi
instructions sont spécialisées dans le domaine de la gestio
fonctions|liées a la communication

roces urs}ont les
ui des

4 Symboles et abréviations

DCC Défaillance de cause commune

CEM Compatibilité electromag

AMDE Analyse des modes de déf

1&C Instrumentati

AQ Assurance

5 Exigences@

tion de

ples aux

on dans le

e utilisation de protocoles présentant des caractéristiques de sareté;

e utilisation de protocoles répondant a des normes industrielles auxquels ont été ajoutées des couches de
s(reté;

e utilisation de protocoles dont les couches supérieures présentant des fonctionnalités non slres ou non
nécessaires ont été retirées ou remplacées par d’autres avec des fonctionnalités limitées et sdres.

Le matériel et le logiciel doivent étre qualifiés, voir I'Article 9.

5.2 Exigences fonctionnelles

Généralement chaque canal de communication de données est une partie d’'un systéme
global assurant des services de collecte et de présentation de I'information, de régulation et
de protection de la centrale nucléaire de puissance.
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Les équipements produisant cycliquement des données sur les canaux de communication ne
doivent pas étre dépendants de la réception de messages d’acquittement du destinataire
dans le cadre d’un fonctionnement continu.

L’allocation des canaux de communication ne doit pas se faire dynamiquement lorsque le
systéme est en fonctionnement mais doit étre statique et avoir été prédéfinie lors de la
conception.

Tous les messages des logiciels d’application doivent étre transmis périodiquement et en un
temps de variation du cycle prédéfini.

Il convient que les messages aient une longueur fixe prédéfinie lors de la %nc\eption.

Le systgme de communication doit permettre que les messages{de g ou des
équipements périphériques utilisant les canaux de communication gb6ie ecus de
fagon ordonnée dans un intervalle de temps spécifié, avec I'informatj intégrité
des données (le cas échéant).
La topologie du réseau de communication des données agces auk méedias
doivent dtre congus et mis en ceuvre de fagon a évite ystémeq ou sous
systemeg indépendants (voir 8.3).
Les donr ation de
données d’un des
systémesg.
Les menaces portant sur la sécurité liées 2 re prises
en considération dans le ca
5.3 Exligences de p
Les perfprman ent étre
suffisantés pour est regu
par le boh destinatai
La comm Canismes
et protoc n ou lors
de l'acce

<
Les can xigences
spécifiée sur)le temps de réponse réel des fonctions de catégorie A dans|les pires
des condfitions plausibles. Le temps de réponse réel exigé et les pires conditions dojvent étre

justifiés par analyse. Des communicaiions de type déierminisie doivent éire ufilisées pour que
les charges de communication ne varient pas par rapport aux conditions de la centrale.

Lorsqu’'un équipement de communication est employé pour la commande manuelle de la
centrale et la remontée d’'information en salle de commande, il convient que le laps de temps
séparant le basculement physique du commutateur ou le déclenchement de la commande
logiciel et la confirmation de l'action par indication du changement d’état en salle de
commande soit évalué pour des circonstances probables couvrant les conditions
correspondant aux pires cas.

5.4 Détection des défaillances

Les défaillances matériel des équipements de communication doivent étre détectées et
signalées. Les défaillances détectées des équipements de communication qui ont pour
conséquence une dégradation inacceptable des fonctions de sdreté nucléaire du systéme
d’l&C doivent étre signalées aux opérateurs en salles de commande.
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La communication de données, y compris le fonctionnement des mécanismes de réponse aux
erreurs (le cas échéant) doit étre vérifiée et validée avant toute utilisation en exploitation de
I’équipement pour réaliser des fonctions de catégorie A.

5.5 Communication entre voies

La communication des données au sein d’'une voie séparée (train) doit étre protégée des
influences adverses provenant de I’extérieur de la voie. Ainsi les messages d'une voie doivent
transiter directement du nceud de communication émetteur au noeud récepteur sans
intervention d’équipement de communication externe a la voie.

La communication de données au sein d’'une voie doit étre séparée des autres voies.

CependaLt la communication entre les voies peut étre acceptable si e ire a des

logiques de vote.

5.6 Inferfaces avec les systémes d’une importance de sQreté

Les équipements de communication des systémes réali
doivent gtre adéquatement séparés des équipemen
réalisant|seulement des fonctions de catégories inférjgures.

égorie A
ystémes

Lorsque esoin de
communigguer par les canaux de copimuyni i i ssion de
données [soit orientée a partir des fonctions htégories
inférieurgs.

Il convignt d’empécher | des catégories inférieures| vers la
catégorig A & moins qug de communication soit tellel que les
fonctions|de catégorie A ne\puiss étre raises en)peril par de telles connexions..

L’isolem es réalisant des fonctions de catégorie A connlectés au
travers bnication a d’autres systemes doit étre pris en compte
conformén : 09. Le niveau d’isolement électrique dépend des |tensions
d’alimerftations ées\sur la centrale, des pratiques nationales et des exigence$ propres
a la centrales

NOTE Ung«méthode podr obtenir un haut niveau d’isolement électrique consiste a utiliser des conrjexions par
fibre optigUe-eu-des—coupleurseptotlectrenigues:

On doit démontrer que l'isolement entre les équipements de communication de données et
les équipements connectés est approprié. Ceci doit étre suffisant pour éviter que les
défaillances des équipements et cables connectés n’aient un impact dommageable sur le
fonctionnement des équipements de communication de données. Les équipements connectés
comprennent les capteurs, les relais de contact, les alimentations électriques et les autres
équipements de communication.

6.2 Séparation physique

Il convient de concevoir les équipements de communication pour que les pannes ne se
propagent pas d’une partie d’'un équipement a une autre, ou a un autre systéme. La norme
CEI 60709 fournit des exigences pour cela et plus particuliérement pour les communications a
partir d’équipements réalisant des fonctions d’une catégorie a des équipements réalisant des
fonctions d’'une autre catégorie.
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