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‘COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES —

SYSTEMES DE CONTROLE COMMANDE IMPORTANTS POUR LA SURETE —
PRESCRIPTIONS FONCTIONNELLES POUR LA TRANSMISSION
DE DONNEES MULTIPLEXEES

AVANT-PROPOS

1) La CEl (Commission Electrotechnique Internationale) est une organisatio
composée de 'ensemble des comités électrotechniques nationaux (Comité
pour objet de favoriser la coopération internationale pour toutes les que
domaines de I'électricité et de I'électronique. A cet effet, la CEI, entre autre
intenationales. Leur élaboration est confiée a des comités d'étudgs, a tout Comité

national intéressé par le sujet traité peut participer. Les organisation Q ementales et

non|gouvernementales, en liaison avec la CE|, par‘tlclpent ement \a < El collabore
étroftement avec I'Organisation Internationale de Normalis s fixées par
accgrd entre les deux organisations.

2) Les
me

hifiques, représenfent, dans la
b donné que les Comités nationaux

inté
3) Les i < e = artdations internationales; ”ﬂ sont publiés
soug forme de normes, rapports techni R &és comme tels par les Comités rjationaux.

4) Dan e, _Aes Comités nationaux de la CEl §'engagent a
appliquer de fagon tnsp an e ta_mesuye du possible, les Normes internationales de la CEl
dan nale > 5. Touté divergence entre la norme de la CEl|et la norme
natipnale ou p. doit étre\jndiquée en termes clairs dans cette derniére

5) La ’ 2 < ernant le marquage comme indication d'approbation et sa
responsabilité engagée quand\n matériel est déclaré conforme a I'une de ses normes.

6) L'attentio irée sur le fait que certains des éléments de la présente Norme internatiopale peuvent
fair pn ¢ intellectuelle ou de droits analogues. La CEl ne saurait étre tenue pour

resp iridentifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La No
réacteyrs;, du co

ale CEl 1500 a été établie par le sous-comité 45A : Instrumentation des
d'études 45 de la CEIl : Instrumentation nucléaire.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote

45A/206 /FDIS 45A/219/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a 'approbation de cette norme.

Les annexes A, B, C et D sont données uniquement a titre d'information.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS —

INSTRUMENTATION AND CONTROL SYSTEMS IMPORTANT TO SAFETY —
FUNCTIONAL REQUIREMENTS FOR MULTIPLEXED DATA TRANSMISSION

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organizati

promote | international cooperation on all questions concerning standardizati
electroni¢ fields. To this end and in addition to other activities, the IEC publishes
Their preparation is entrusted to technical committees; any IEC Nati

subject flealt with may participate in this preparatory work. 3
governmEntal orgamsatlons liaising w:th the IEC also pamctpate in

closely with cgnditions

determin

2) The form isi i ' as nearly as posgible an
internatid ini z i i ittee has
represen

3) The docyments produced have the form of recd i national use and are published in the
form of g idé e epted by the National Committees in that
sense.

4) In order fo promote internatio A i ommittees undertake to apply IEC Intefnational
Standar e S ible in their national and regional standards. Any
divergenge between the | and hecorrespending national or regional standard shall be clearly
indicated| in the Iattz

5) The IEC |provides ne myarking sdureto |n'cate |ts approval and cannot be rendered respongible for

any equipment deciared

6) Attention|i i at"'some of the elements of this International Standard may be the
subject o . hall not be held responsible of identifying any or all such patent rights

4
Internation IEC 1500 has been prepared by sub-committee 45A: Reactor
instrument%tion, of | chnical committee 45: Nuclear instrumentation.
The text of this standard is based on the following documents:
FDIS Report on voting
45A/206/FDIS 45A/219/RVD

Full information on the voting for the approval of this standard can be found in the report on voting
indicated in the above table.

Annexes A, B, C and D are for information only.
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INTRODUCTION

La présente Norme internationale définit les prescriptions fonctionnelles des systémes de
transmission de données multiplexées tirées du Guide de sireté 50-SG-D8 de 'AIEA, section 4.12
(reproduit dans I'annexe A), et leur extension aux systémes de catégorie A'. Il sert également de
guide aux fabricants pour l'application des prescriptions concernant les centrales nuciéaires.

Les équipements de multiplexage peuvent étre utilisés a des fins spécifiques, par exemple pour
lisolement électrique ou pour la réduction des risques de feu dus au cablage. L'équipement de
multiplexage constitue une partie essentielle des systémes programmés distribués. Il existe des
appllcatlons dans les systémes importants pour la sireté des centrales nucléaires (catégories A, B
et C"). Les prescriptions de I'AIEA et de la CEl sur le multiplexage, le matériel et le logiciel des
systémies programmés sont, de ce fait, applicables.

Les aspects spécifiques importants étudiés dans cette norme sont les s

a) | catégorie A,

b) - e " : inle e £s)s és de catégorie A et

c) pus-systeme

! Suivant la classification CEl 1226.
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INTRODUCTION

This International Standard defines the functional requirements for multiplexed data transmission
systems arising from IAEA Safety Guide 50-SG-D8, section 4.12 (reproduced in annex A), and its
extension to category A’ systems. It also provides manufacturers with guidance on nuclear power
plant requirements.

Multiplexing equipment can be used for special purposes, for example for electrical isolation or for
reduction of fire loads due to cabling. In a distributed computer-based system, muitiplexing
equipment is an essential part of the system. Applications exist in the systems of nuclear power
plants important to safety (categories A, B and C’). Requirements of the IAEA and IEC for
multiplexing and for digital computer hardware and software are therefore applicabte-

Specific aspects of importance considered in this standard are:

a) the functional requirements for multiplexing equipment for categon
not considered by IAEA 50-SG-D8 and IAEA 50-SG-D3;

b) the donditions for transmission of multiplexed information

¢) the ipternal redundancy and failure detection o ed data
trangmission subsystem.

! According to IEC 1226 classification.
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CENTRALES NUCLEAIRES —

SYSTEMES DE CONTROLE COMMANDE IMPORTANTS POUR LA SURETE —
PRESCRIPTIONS FONCTIONNELLES POUR LA TRANSMISSION
DE DONNEES MULTIPLEXEES

1 Domaine d’application et objet

La présente Norme internationale définit les prescriptions fonctionnelies pour la transmussmn de
données multiplexées utilisées entre des équipements de systémes de catégorie A? ou entre des
equlpements de ces systemes et des equnpements de systemes de catégone B ou C ou entre des

équipem treté, dans
les ce riptions de
multiple définit le
multiple ignaux ou

messa i issi 8 ation temp S gdulation de

fréque a présente
norme ant Ia an mission de
donnégs avec envoi répétitif de messages dans une directic d déterminé,
sans vpriation notable en quantité. Elle s'applique seute ultiplexage,

démult|plexage et transmission de données utilisés podr epyoye de donné ipement a un
autre, en mode point & point.

La présente norme ne comprend pasde 5pé nts. Elle ne
couvre|pas non plus les équipements ¢ i } entre des
systémes non importants pour la siireté ot utilisé S ; S unités de
visuali ation (tubes a rayonnement ca odique). be 3 ie du domaine
d'appli 2 X e S iai internes et a la
transmjssion de donnée commande.
Elle n conceme pas e contréle

commande®.

2 Référence@

Les dog
est faite

itiennent des dispositions qui, par suite de la référence qui y
valables pour la présente Norme internationale. Au(moment de

la publicati es édi indiqyées étaient en vigueur. Tout document normatif est sujgt a révision .
et les padi cords fondés sur la présente Norme internationale sont invitées a
reche pliquer les éditions les plus récentes des documents normatifs indiqués
ci-apré la CEl et de I'ISO possédent le registre des Normes interngtionaies en

CEl 231A: 1969, Principes généraux de linstrumentation des réacteurs nucléaires — Premier
complément

AIEA Code 50-C-D: 1988, Conception pour la sireté des centrales nucléaires

2 les catégories A, B, C mentionnées dans cette norme sont définies dans fa CEIl 1226.
Les diagrammes fournis en annexe B illustrent les liaisons multiplexées couvertes par cette norme.
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NUCLEAR POWER PLANTS —

INSTRUMENTATION AND CONTROL SYSTEMS IMPORTANT TO SAFETY —
FUNCTIONAL REQUIREMENTS FOR MULTIPLEXED DATA TRANSMISSION

1 Scope and object

This International Standard establishes the functional requnrements for muitiplexed data
transmission which is used between equipment of category A? systems or between equipment of
these systems and equlpment of category B or C systems or between equupment of these systems

data trans ily with
3 mission
equlpment
This standg iplexed
data transmi ctly for
3 e-n andard.
This standard i i i a i chdata transmission of a processor unit,
its memory 2 z control
computer systems>.
2 Normative ref@ 2
's text,

IEC 231A: 1969, General principles of nuclear reactor instrumentation — First supplement

IAEA Code 50-C-D: 1988, Code on the safety of nuclear power plants: Design

2 The categories A, B, C referenced in this standard are defined in I[EC 1226.
3 Diagrams are shown in annex B to illustrate muitiplexed connections discussed in the standard.
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AlIEA Guide de sireté 50-SG-D3: 1981, Systéme de protection et dispositifs associés dans les
cenirales nucléaires
NOTE — Les paragraphes 7.9, 7.10 et 9.2 sont tout particuliérement applicables.

AIEA Guide de siireté 50-SG-D8: 1985, Systémes d'instrumentation et de commande liés a la sareté
dans les centrales nucléaires

NOTE —~ Les paragraphes 3.2, 3.3, 4.3 et 4.12 sont tout particuliérement applicables.

CEl 639: 1979, Réacteurs nucléaires — Utilisation du systéme de protection a d'autres fins que la
sécurité

CEl 7091981, Se¢paratiormrdans fe Systere ue protectionm ues réacteurs

CEIl 72[i: Classification des conditions d’environnement

CEl 780: 1984, Qualification des constituants électriques du S8 s centrales

électronucléaires

CEl 801: Compatibilité électromagnétique pour les matériels de mesure\e commange dans les
processus industriels

80: 1986, Logiciel pour les calculateurs s centrales

nucléaires de puissance

r l'arrét des réacteurs sans|acceés a la

cléaires — Systémes d’instrumentation et de contrbélercommande

Pour |
sareté

a présente Norme internationale, les définitions de la CEl 880 et qu Guide de
8 del'AlEA s'appliquent, ainsi que les définitions suivantes:

3.1 transmission de données multiplexées: Transmission d'un point & un autre de deux ou
plusieurs signaux ou messages sur une seule voie de transmission de données par
modulation temporelle, modulation de fréquences ou modulation par impulsions et codage ou
autres techniques similaires (issue du Guide de sireté 50-SG-D8 de I'AIEA).

3.2 multiplexage: Centralisation de données provenant de plusieurs voies et traitement de ces
données pour la transmission par une unité de transmission de données multiplexées.

3.3 démultiplexage: Reconstitution de données provenant d’un systéme de transmission de
données multiplexées dans le but de former un ensemble de signaux maintenant ses valeurs
ou ses états jusqu’a leur régénération par une nouvelle transmission.
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IAEA Safety Guide-50-SG-D3: 1980, Protection system and related features in nuclear power plants

NOTE - Subclauses 7.9, 7.10 and 9.2 are of specific relevance.

IAEA Safety Guide 50-SG-D8: 1984, Safety-related instrumentation and control systems for nuclear

power plants
NOTE —~ Subclauses 3.2, 3.3, 4.3 and 4.12 are of specific relevance.

IEC 639: 1979, Nuclear reactors — Use of the protection system for non-safety purposes

IEC 709: 1 ; [ it f 7
IEC 721: Classification of environmental conditions

IEC 780: 1984, Qualification of electrical items of the safety syste
stations

IEC 801: E

IEC 964: 19

IEC 965: 1
control room

e main

IEC 980: 1989, Recommel : : B{SHi 3 b safety

system for nuclear genere

IEC 987: 1989, Pro
IEC 1226: 1993, Ni
Classificatipn
3 Definiti

For the pu
following d

bafety —

fand the

3.1 multiplexed data transmission: Transmission from one location to another of two or more

3.2

3.3

signals or messages over a single data channel by use of time division, frequency division,
pulse code techniques or the like (based on IAEA 50-SG-D8).

multiplexing: Collection of data from many channels and its processing for transmission by a
multiplexed data transmission unit.

demultiplexing:-Restoration of data from a multiplexed data transmission system to form a
set of signals which maintains its values or states until refreshed by a new transmission.
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3.4 systéme de transmission de données multiplexées: Comprend les équipements de
multiplexage, les cables et les logiciels destinés a la transmission des signaux, la vérification
des transmissions et le démultiplexage des signaux en vue d’'une utilisation ultérieure. |l
exclut le matériel et le logiciel destinés au prétraitement des signaux, et au traitement des
signaux aprés multipiexage.

NOTES

1 Une centrale nucléaire comprend des fonctions de protection, de commande et de multiplexage de données avec
transmission a d'autres systémes. Une centrale peut étre équipée de systémes multiplexés séparés pour chacune de
ces fonctions, ou regrouper plusieurs fonctions dans un seul systéme. Les systémes peuvent étre connectés au
moyen de liens point & point ou multipoints. Un réseau local (LAN) peut relier plusieurs systémes communiquant entre
eux en vue d'une fonction importante pour Ia sGreté.

2 L’'annexe B décrit et illustre des exemples de multiplexage couverts par le domaine d’applicatien de la présente norme.

3.5 e sorte que
l'état de

3.6 I également

pécessiter une redondance.

4 Prescriptions générales

4.1 Séparation physique et séparation

4.1.1 | Séparation physique

Les prescnptlons delaC i ! : ission|de données

multiplexées important ¥ . : i X i iptions de la

CEIl 709 traitant de |3 S i , $i l'on utilise

des c@bles a fibre oplig

La méthode systéme de

transmjission de dor , consiste a

utilisen de préféreqc e protection

totale ¢ 8 T

4.1.2

Si la §¢ nct pour les

fonctid ‘application. 1

convient .que iplexage, la

réceptiondet la transmission.

Il convient que la conception prévoie une séparation entre le matériel et le logiciel destinés aux
fonctions de transmission de données et les fonctions associées de prétraitement et de post-
traitement des signaux. Ii convient que la conception prévoie une séparation entre les modules du
logiciel destinés aux opérations numériques et logiques réalisées sur le contenu des signaux et des
messages et ceux utilisés pour la transmission de données et la vérification des messages. Cela
dans le but de réduire la complexité et de simplifier la vérification et la validation.
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3.4 multiplexed data transmission system: Includes muitiplexing equipment, cables and
software for transmitting signals, for checking the transmissions and for demultiplexing the
signals for subsequent use. It excludes hardware and software for preprocessing the signals,

and for processing the signals after demultiplexing.

NOTES

1 A nuclear power plant includes functions for protection, control, and data multiplexing with transmission to other
systems. A nuciear power plant might inciude separate muitiplexed data transmission systems for each of the above
functions, or integrate several functions into one system. Systems may be connected by point-to-point or multidrop
links. A local area network (LAN) may connect several units which communicate with each other for a function

important to safety.

2 Examples of multiplexing within the scope of this standard are illustrated and described in annex B~

3.5 reduleancy: Provision of alternative (identical or diverse) elements

one gan perform the required function regardless of the state of ope

other. (IAEA 50-SG-D8)

3.6 charnel: Path along which information flows through a systerx
redupdancy.

4 Generpl requirements

4.1 Physical separation and equipment {un

4.1.1  Physical separation

The requirgments of IEC 709
important to safety. The IEQ
need not apply if fibre optic cables

The preferfed me -

transmissign system;,
enclosures|or trunking; ing bection against hazards.

41.2 Equi

If equipme is needed, separate hardware should be used for multiplexing fu

receive angd tr;
from the system software)for multiplexing, receiving and transmitting.

and protection of the cables of a multiplex
jcal or optical signals, is the use of dedicate

hat any
of any

require

system
cables

bd data
d cable

ctions,

The design should separate the hardware and the software for data transmission functions from the
associated signal preprocessing and post-processing functions. The design should separate software
modules for the numerical and logical operations performed on signals and message contents, from
those used for data transmission and message checking. This will reduce complexity and simplify

verification and validation.


https://iecnorm.com/api/?name=eda16b277ae87373b6c5f2c32dccba30

-14 - 1500 © CEIl: 1996

Il convient qu'une liaison multipiexée entre des systémes de catégorie A envoie des informations
dans une seule direction. La défaillance de retour d’accusé réception ou d'autres signaux envoyés
par le systéme récepteur ne doit pas empécher le systéme émetteur de fonctionner de fagon
correcte. Le contrble de ces liaisons doit étre inclus dans le systéme émetteur.

Il convient qu'une liaison multiplexée partant d’'un systéme de catégorie A envoie uniguement des
informations. Il convient qu'en utilisation normale ce systéme ne recgoive pas d’information des
systémes de moindre importance pour la sireté. La défaillance de retour d'accusé réception ou
d'autres signaux envoyés par le systéme récepteur ne doit pas empécher le systéme émetteur de
fonctionner correctement. La supervision de ces liaisons doit résider dans le systéme de plus grande
importance pour la sreté.

Il convient que les Ilalsons multiplexées en provenance de systemes de catém'es B ou C ou entre

Ceux-Cienvole gAnce pour la
sireté yers les systémes d importance egale ou mfeneure pour la sdre de de retour
d’accusgé réception ou d'autres signaux envoyés par le systéme récepté pécher le

systém gsider dans

le systéme émetteur.

La connexion entre des systémes d’'importance différente pour ta stire un tampon
d'isolement afin d'éviter toute interférence électrique et foncti importance
supériglure pour la sireté.

4.2 [étection des défaillances et reconfiguratio

4.2.1 | Détection des défaillances
Le Gui ioh d’'erreurs.
L'équlp 3 6 ondant aux
prescn : El 880. 1l convient que les défayts suivants
a) gé
b) d

c) t

D

S,
d) 1 de transmission par I'émetteur ou le récepteur, due a des
raisons;

e) di messages transmis sur des voies redondantes;

f) ¢

La section 4.12(5) du Guide de siireté 50-SG-D8 de I'AIEA prescrit la vérification du fonctionnement
des dispositifs de détection d’erreurs, dans le cas ou ceux-ci sont prévus pour I'amélioration de la
transmission des signaux. Cette prescription s’applique dans le cas de dispositifs automatiques de
correction d’erreur. Il convient que la méthode de transmission, I'équipement et les cables soient
suffisamment immunisés aux perturbations pour utiliser seulement la détection d’erreurs, sans
correction. lf convient que les corrections automatiques d'erreurs ne soient pas permises pour les
systémes de catégorie A.

s dates et les temps de réponse.
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A multiplexed link between category A systems should send information in only one direction.
Failure of acknowledgement or other signals sent by the receiving system shall not prevent the
sending system from functioning correctly. The control of such links shall be in the sending system.

A multiplexed link from a category A system should only send information. It should not receive
information from systems of lower importance to safety when operating normally on-line. Failure of
acknowledgement or other signals sent by the receiving system shall not prevent the sending
system from functioning correctly. The control of such links shall be in the system of higher
importance to safety.

0 atlon from the

Multiplexed Imks from or between systems at category B orC should only send i or

system witl 3 3 0 y1 Failure
of acknowldgement or other sngnals sent by the receiving system shall not preye \e) sending
system from functioning correctly. The control of such links shall be in the sendj :

Connectior] between systems of different importance to safety she r unit to

prevent elgctrical and functional interference with the system of hi

4.2 Faildre detection and reconfiguration
4.21 Fajlure detection
IAEA Safely Guide 50-SG-D8, 4.12(2) requires error dete features. The multiplexing eqtipment
shall be prpvided with error detection facilities o _the requirements of 4.2(d) of IEC 987,
and 4.8 of |EC 880. The following sho s arnings given to operating staff:

a) failure of singl: bits or grov its ta be transmitted, or to be received;

b) failure of a si

c) trangmissi e block repeatedly, without change, due to failures;

d) mon i ilities by the transmitter or receiver due to failures ¢r other
reaspns;

e) diffe transmitted on redundant paths;

f) scheduling an ponse time errors.

IAEA 50-SG-D8, 4.12(5) requires verification of the operation of error detection features, if they are
provided to improve signal transmission. This requirement applies if automatic error correction
facilities are included. The transmission method, equipment and cables should be sufficiently
immune to interference to use error detection only, without error correction. Category A systems
should not permit automatic error correction.
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A linitialisation du multiplexage ou du démuitipiexage, il convient qu'un cycle de détection de
défaillances soit initié avant connexion. I convient que le processus de détection d’erreurs identifie
le bon fonctionnement de chaque muitiplexeur ou démultiplexeur ou sa défaillance, et fournisse, le
cas échéant, des informations ou des alarmes.

4.2.2 Réponse aux défaillances

Il convient que I'équipement de multiplexage fournisse des signaux a I'équipement associé en cas
de détection de la défaillance des entrées, ou dans le cas d’'une mauvaise réception des messages.
Le contréle commande (I&C) important pour la sireté peut alors prendre des actions appropriées,
choisies de fagon & améliorer la streté de la centrale.

Lorsque 'on détecte des défaillances de I'équipement de multiplexage ou de

€56 ntrées, il convient
que I'éq

luant:

a) 13 reconfiguration permettant la poursu'ite de I'exploitation, avec indieati ¢faillance 3
I'ppérateur;

b) I'lsolement des voies de transmissions défectueuses;

x d'entrée
es signaux

A

permettant aux indicateurs ou aux alarmes
S peuvent étre « pleine éche¢lle » ou a

s alarmes ou les témoins lumineux réglés
nce, ou destinés a avertir les opérateurs d'une

e) la fourniture de marqueurs de valid
‘indiquer un état identifiable.
gchelle au-dessous de

4.2.3 |Causes

Un systéme de ftre iSsiv : ées multiplexées pourrait étre affecté par des| conditions
provoquant la défaj i itanee de plusieurs parties redondantes du systéme. e fagon a
éliminef ou minimi a i défaillance simultanée de plusieurs modules, la |conception
doit prg 8S pannes communes dues & un événement externe a I'équipement, tel
que:

a)
b) effet dlincendi

4

ou de fumée dans les équipements ou les zones de cables;

¢) dysfonctionnement de I'équipement provoqué par une perte de contréle de I'environnement,
chauffage et ventilation, des rayonnements excessifs ou d'autres facteurs affectant
'équipepent de multiplexage,
et les pannes dues 3 des causes internes a I'équipement lui-méme, telles que:

d) une défaillance de mode commun du matériel ou du logiciel du systéme de transmission de
données multiplexées.

Les défaillances prises en compte pendant la conception doivent étre documentées.
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At multiplexing or demultiplexing initiation, a failure detection cycle of operation should take place
before the multiplexer or the demultiplexer is brought on-line. The failure detection process shouid
identify each multiplexer or demultiplexer as operable or failed and provide information and alarms

appropriately.

4.2.2 Response to failure

Multiplexing equipment should provide signals to the equipment it serves if inputs are detected to
have failed, or messages are not correctly received. Instrumentation and control (I&C) important to

safety can then take suitable actions, chosen to enhance the safety of the station.

When failures of multiplexing equipment or its inputs are detected, the transmission and receiving

equipment[Should Take actions which include:

a) recopfiguration to enable continued operation, with indication of fail

b) isolation of failed transmission paths;
C) prov| ding.signal validity markers to identify input signa

logs

or have become

d) provjding signal validity markers to ena perati ction actuations tp take a

pre-defined action;

e) provjding signal validity markers to ¢ indica o alarms to show an identifiable state.
Suitgble states may be full-scale or b 3 s set to
a state which directly i i d warn operators of failure if a control

were operated.

4.2.3 Causes of{;e
A multiplexed data ira
redundant

possibility
common fai

xternal to the equipment, such as:

a) seis<r ic di her external hazards;

b) effeqt of fire orsmgke in equipment or cable areas;

ld be affected by conditions which cause [several
e same time. In order to eliminate or mininize the
gral modules, consideration shall be given during design to

¢) equipment malfunction caused by loss of environmental control, heating and ventilation,

excessive radiation or other factors affecting the multiplexing equipment,

and failures due to causes internal to the equipment itself, such as:

d) common mode failure of the hardware or software of the multiplexed data transmission

system.

The failures taken into account during design shall be documented.
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4.3  Signaux d’entrée et de sortie

L'équipement de multiplexage pour la collecte de données doit étre capable de fonctionner pour des
signaux d'instrumentation standard choisis (par exemple 4 mA a 20 mA, thermocouple de0 Va5V)
et pour la détection d’état standard (par exemple fermetures de contact, 0 mA a 10 mA); il doit
également étre capable de fonctionner directement sur transmissions de signaux venant de capteurs
intelligents utilisant un protocole standard reconnu. Il convient que I'équipement de multipiexage
permette le fonctionnement de dispositifs de sortie comprenant des lampes a filament, des LED, des
relais standards pour les interfaces d'appareillage et des électrovannes. Il convient que 'équipement
de multiplexage permette le fonctionnement d’indicateurs ou d’enregistreurs au moyen de
convertisseurs numériques-analogiques (DAC) a un niveau de signaux standard (par exemple 4 mA
a 20 mA).

AN
Il convient que les signaux et les circuits de sortie de 'équipement de multiplexage ‘sgiept arrangés
de faggn & avoir des états de sortie définis lors de coupure d‘alimentatién. cture |des sorties
peut étrre utilisée pour fournir un signal de confirmation de I'état de chaque i

4.4 Logiciel

4.4.1 | Prescriptions générales

#e données
nie par la

éfinies par des tableaux de données. Ceuxtci peuvent
'étalonnage des caractéristiques des signaux, ou des
fodules de conduite, de verrouillage ou |de logique

eme de transmission de données multiplexées non important pour
able d'affecter la sireté de I'équipement important pour |9 sdreté. La

3 ystéeme de transmission de données multiplexées d'une catégorie de

¢ ere définie p ar rappon a la CEl 1226 ne doit pas étre capable d’affecter la|sireté des

Les données_de~configuration définissant I'étalonnage, les seuils, la disposition et les fonctions du
systéme, doivent étre soumises au méme degré de vérification et de validation que le Iogiciel, selon
la classe de surefé correspondante de fa CET 1226.

4.4.2 Systémes de catégorie B ou C

" La section 4.11 du Guide de sireté 50-SG-D8 de I'AIEA sur les systémes informatisés donne les
principes a suivre pour les systémes de catégorie B ou C.

Le logiciel (y compris le logiciel embarqué) pour le multiplexage utilisé dans les systémes de
catégorie B doit étre développé selon la démarche structurée en accord avec la CEI 880.
Cependant, d'aprés la CEIl 1226, pour la catégorie B, I'application des exigences les plus sévéres de
la CEl 880 n'est pas imposée.
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4.3 Input and output signals

Multiplexing equipment for data gathering shall be able to operate for the chosen standard
instrument signals (e.g. 4 mA to 20 mA, and O V to § V thermocouple) and for standard state
detection (e.g. contact closures, 0 mA to 10 mA), or shall be able to operate directly from signal
transmission from smart sensors using a recognized standard protocol. Multiplexing equipment
should allow for operation of output devices including filament lamps, LEDs, standard relays for
switchgear interfaces, and solenoid valves. Multiplexing equipment should allow for operation of
indicators or recorders by digital to analogue converters (DACs) at a standard signal level (e.g. 4 mA
to 20 mA).

AN

efined \qutput state
sigrial o -confirm the

Multiplexing equipment output signals and circuits should be arranged to have
on failure of the power supply. Read-back signals may be used to provide
state of eath output.

4.4 Softyare

441 Ggneral requirements

The requi S e i plexed data trangmission

systems in ation def E

The use off
a) cont
b) sche

ion and
control,

c) spedifi
calib
inter

a transmission system not important to safety shall not|be able
important to safety. Software failure in a multiplexed data
ety category according to IEC 1226 shall not be able to affect the

Software fai
to affect

Data which define calibration, thresholds, system arrangement and functions shall be subjedted to a
comparable degree of verification and validation as software, at the corresponding safety ¢ategory
of IEC 1226.

4.4.2 Category B or C systems

Section 4.11 of IAEA Safety Guide 50-SG-D8, on digital computer systems gives principles to be
followed for category B ou C systems.

Software (including firmware) for multiplexing used in category B systems shall be developed in a
systematic structured fashion in accordance with the intent of IEC 880. However, according to
IEC 1226, full application of the most rigorous requirements of IEC 880 is not required.
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4.5 Matériel

L'équipement de multiplexage d'un systéme de catégorie A doit satisfaire aux prescriptions de la
CEl 987.

L‘équipement de transmission de données multiplexées pour les applications de catégorie B ou C et
pour la transmission de systémes importants pour la sireté vers des systémes non importants pour
la streté doit étre évalué conformément a la CEl 987. Toutes les différences par rapport a ces
exigences doivent étre justifiées en fonction des défaillances potentielles dans I'accomplissement de
la fonction liée & la sireté.

5 Prescriptions-de-performance AN

5.1  Fiabilité

Les exigences du systéme doivent étre considérées pour identifie pes ynodulaires adaptés
de sorties analogiques et logiques, de méme pour les entrées,

Pour up systéme de transmission de données multiplexé G < de catéggrie A, une
exigenge quantifiée sur le taux de fiabilité doit étre /définie. 3 oit étre cohérent avec la
fiabilité| exigée du systéme concerné. Il convient qu'upe pour montregr que cette
fiabilité|est atteinte.

Un systéme de transmission de donné i 8 B rte comme un seul equipement
travers vient\que i it’donc bien meilleure qye celle des
boucleg d’instrumentation ou des v 3 de uniques. Pour chaque systéme de
transmission de données multiplexées S : gs défaillances doit étre apalysé. En

conséquence de cette pres
pour rgssembler plus d
uniques ne provoquen

nsmission de données multiplexées utilisé
d’entrée, il convient que les défaillances

NOTE - Supfabase d ité du matériel
consiste e que;
a iljak et sorties. Au
léfaillance;
bi odule d'entrée multiplexée ne cause pas de perte supérieure a huit signaux analogiques ou
g
Il conv p r restaurer
complérement Ia-disponibilité.

5.2 Redondance interne et indépendance

Il convient que I'équipement de multiplexage soit congu de telle sorte que les défauts ne se
propagent pas d'un point a l'autre de I'équipement ou vers un autre systéme.

La redondance interne doit étre déterminée en fonction de la fiabilité requise. Pour atteindre ce
niveau de fiabilité, il peut étre nécessaire qu'un systéme de multiplexage comporte lui-méme des
canaux redondants.
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4.5 Hardware

Category A system multiplexing equipment shall meet the requirements of IEC 987.

Multiplexed data transmission equipment for category B or C applications, and for transmission from
systems important to safety to systems not important to safety, shall be assessed in relation to
IEC 987. Differences from those requirements shall be justified in regard to potential failure to
perform the safety-related function.

5 Performance-requirements N

5.1  Religbility

The system requirements shall be considered to identify suitable madula ~ ue and
contact outputs, and for inputs.

For a multiplexed data transmission system in a category A en gquiren for a reliability
figure shall be defined. This figure shall be consistent equire i system
concerned.|Assessment to show that this reliability is achieved should\be done

A multiplex signals
pass. Therefore its reliability should be substantia B han” the reliability of any| single
instrument ansmission system used, the effects of
failures sha gme or a multiplexed data transmission
system us A ' ingte failures should not cause logs of all
information|

NOTH - On t may be considered that a possible means of obtaining [hardware
medularity

a) a aves all inputs and outputs available. As a minimum, 50 % of all inputs
and all outputs©

b) fallure of @single multipiexipg input module does not cause loss of more than eight analogue or sixteen digital[signals;

Simple plug-in réplacement of single modules should be possible to restore full availability.

6.2 Interal redundancy and independence

The multiplexing equipment should be designed such that faults are not propagated from one part of
the equipment to another, or to another system.

The internal redundancy shall be determined on the basis of the required reliability. To reach this
level of reliability, a multiplexing system may need redundant channels within itself.
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Quand un équipement de multiplexage est utilisé dans un systéme de vote majoritaire, la
redondance interne des canaux doit étre déterminée en tenant compte de la fréquence
d'actionnement intempestive ainsi que de la probabilité de défaillance d’actionnement. Cette
évaluation doit étre réalisée en fonction de la logique de vote.

5.3 Isolement électrique

L'isolement électrique d'un systéme de transmission de données multiplexées important pour la
slreté par rapport a tout autre systéme doit étre considéré conformément a l'article 6 de la CEl 639
et a4 5.6 de la CEl 231A. Les valeurs spécifiques de l'isolement éiectrique requis dépendent des
alimentations électriques de puissance, des pratiques nationales et des prescriptions spécifiques
d'une centrale Les liaisons par f bres opthues ou les isolateurs opto-électroniques sont

La tensi
évaluée.
mutuel
prévoir

La tensi
bornes
systé

démon
transfo
convie

it résulter de
de fonction
ransmission

Aucune perte de fongti
tensions défini
des éq ulpemen
de don

au/systéme de transmission de données multiplexée$ ou utilisés
ement étre placés a 300 mm au moins d'un cable (de tension
g c.a. ou C.C.

Les ca
par cejui
supérig

4
5.4

5.4.1 | Caractéristiques des messages

Il convient que les messages envoyés par les systémes de transmission de données multiplexées
soient conformes & un protocole et un format agréés au niveau international. I convient d'étre
particulierement attentif aux messages de longueur maximale, a leur cycle de répétition et a la
capacité des systémes de transmission en relation avec le temps de réponse et la largeur de bande
de communication. Il convient que la capacité des modules de calcul utilisés dans les liaisons soit
évaluée avec soin pour les charges anormales et les pics de charge. Il convient que la charge des
modules de calcul utilisés dans les liaisons ne change pas de fagon notable pour différentes
conditions de la centrale ou a cause de défaillances de I'équipement de multiplexage.
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Where multiplexing equipment is used in a majority voting system, the internal redundancy within
channels shall be determined on the basis of the frequency of spurious actuation as well as the
failure probability to actuate when required. This evaluation shall be performed in conjunction with
the voting logic.

5.3 Electrical isolation

The electrical isolation of a multiplexed data transmission system important to safety from any other
system shall be considered in accordance with IEC 639, clause 6, and IEC 231A, 5.6. The specific
values of electrical isolation needed will depend on the station power supply voltages present,
national practice, and plant-specific requirements. The preferred method of isolation for information
and control is by means of optical fibre connections or opto-electronic isolators.

N
Mutual isofati i issi i >0anected
equipment| Thi ici ipme ecting
the operat ipment
includes se
The highes . [If it can
be shown .ord.c.
1000 V
peak-to-pe
terminal or plug/socket compnection
ed data
transmissi used, if
i ontacts,

No loss of|function of th multiplexed data issi applied,
as defined| to the conne e d result
from voltages applied,a

e-mditiplexed data transmission system or used by it shall be
d for voltages above 600 V peak-to-peak a.c. or d.c.

The messages sent on the multiplexed data transmission system should follow an internationally
agreed format and protocol. Special consideration should be paid to maximum length messages,
message repeat cycles, and transmission system capacity in relation to communication bandwidth
and response time. The capacity of computing modules used with the links should be assessed
carefully for peak and abnormal loads. The load on computing modules used within the links should
not change significantly under different plant conditions or due to multiplexer equipment failures.
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5.4.2 Temps de réponse et durées de cycle

Les équipements de multiplexage doivent fonctionner selon un cycle continu régulier sans variation
importante du nombre ou de la longueur des transmissions. Les conditions et les défaillances de la
centrale et des équipements ne doivent pas causer d'incohérence chronologique ou de surcharges
de messages.

Les durées de cycles de répétition des messages doivent étre adaptées aux prescriptions
temporelles des fonctions des systémes connectés.

La réponse du systéme de transmission de données multiplexées a des opérations telles que les
changements d’état des contacteurs de commande et des indicateurs ou des voyants correspondant
a un état de la centrale doit étre évaluée en accord avec la CEI 964 et la CE| 965, Des informations
sur des[exigences fypiques sont donnees dans lrannexe C.

8.5 Maintenance et dispositifs d'essais
5.5.1 | Prescriptions générales

Les prgscriptions de maintenance et d'essais de ['article 10 de CEI'¢ : ivent s'appliquer aux
systémes de transmission de données multiplexées im 5 (reté. Les sections 7.10
(aptitude aux essais), 7.11 (inhibitions d’exploitation) /et 7. (Cs acces aux éfjuipements
du systleme de protectlon) du Gunde de sireté 50 3 d EA s'appliquent aux systémes de
transm € A 4.5 (aptitude aux essais) et 4.6
(mainte nt’aux systémes de tfansmission

5.5.2
La CEI i que de transmission de données multiplexées soit

doté dg ' Ole. i de émes-de transmission de données multiglexées doit
étre pq 2 ) e~la_centrale. Il convient d’effectuer les| essais de
itiplexage une fois par an au moins, a moins qu'un
se de fiabilité des fonctions de sireté de la [centrale.

D8,4.12(2), (3), (4) et (5), prescrit que des moyens doivent étre
de multiplexage. |l convient que les essais suivants soiefnt possibles

ol de la valeur de tous les signaux d’'entrée, et survejllance des
eau de I'équipement récepteur;

ion de\la transmission, et confirmation de la détection de cette interpuption par

c) essais et étalonnage des capteurs destinés aux systémes importants pour la sdreté,
conformément au Guide de sareté de I'AIEA 50-SG-D3, 7.10.2;

d) essais des actionneurs de sortie pour les systémes importants pour la sareté, conformément
au Guide de sdreté de I'AIEA 50-SG-D3, 7.10.3.


https://iecnorm.com/api/?name=eda16b277ae87373b6c5f2c32dccba30

1500 © IEC: 1996 -25-

5.4.2 Response times and cycle times

Multiplexing equipment shall operate on a continuous regular cycle with no significant variation of
number or length of transmissions. Plant and equipment conditions and failures shall not cause

timing inconsistency or message overioads.

Message repeat cycle times shall be suitable for the timing requirements of functions of the

connected systems.

The response of the multiplexed data transmission system to operations such as control switch
change and lamp or indicator changes in response to plant state shall be assessed in accordance

with IEC 964 and IEC 965. Guidance on typical requirements is given in annex C,—_

8.5 Maintenance and test features

5.5.1 Ganeral requirements

The maintenance and testing requirements of IEC 987, clause 3 ultiplexed data
transmissign systems important to safety. Sections 7.10 (estability ational bypasses)
and 7.12 (¢ontrol of access to protection system equipment) of IAEA!Safe |de 50-SG-03 apply
to categoty A multiplexed data transmission s 5(testability) and 4.6

(maintainability) of IAEA Safety Guide 50-

G-D8 ap
which are ¢f category B or C.

5.5.2 Testing requirements

IEC 880 a

data transmission $ystems

capabilitieg. Testing of myltiple NiSSi stems shall be possible during operation of

the plant. plexing equipment should be done |at least
once per \ a_differe mte alNis defined by reliability analysis of the plani safety
functions.
IAEA Safetly Gmde 50-8 8, & 3)4) and (5), require that means shall be prowded to test
multiplexin, g tes should be possible with the equipment not in seryice:
a) alterpti dlue of any input signal, and monitoring of the alteration at the
recéjyi i
b) interfuption tran mission, and confirmation that the receiving equipment will detect this and
take ;

c) testing and calibration of sensors for systems important to safety, in accordance with IAEA

Safety Guide 50-SG-D3, 7.10.2;

d) testing of output actuations for systems important to safety, in accordance with IAEA Safety

Guide 50-SG-D3, 7.10.3.
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La section 4.12(3) du Guide de sireté de I'AIEA 50-SG-D8 prescrit que des moyens doivent étre
fournis pour controler la dérive par rapport & ['étalonnage des convertisseurs analogiques-
numériques. Des moyens doivent étre prévus pour contrbler, les équipements étant en service, la
dérive par rapport a I'étalonnage des convertisseurs analogiques-numériques (ADC) et numériques-
analogiques (DAC). On peut utiliser pour cela des tensions de référence régulierement balayées et
un dispositif de surveillance qui déclenchera une alarme sur les ADC ou DAC. Il convient de prévoir
une compensation automatique pour la dérive d’étalonnage a court terme.

La section 4.12(4) du Guide de sireté de I'AIEA 50-SG-D8 prescrit que des moyens-doivent étre
fournis pour contréler 'équipement de transmission multiplexée entrée par entrée. Citons & titre
d'information sur les méthodes permettant cela:

de mesure
de chaque

sjgnaux en
b) groupes de
Hétecte les
traitement
‘existence de
es signaux
c) plexage. i
a est d’'une
6 Esspais
61 &
L’équip alifié pour une utilisation opérationnelle au moyen d’essais
fonctio & : 4.4 du Guide de sireté de 'AIEA 50-SG-D8 et & la section
7.9 du Guide de sgret : G-D3. Dans ce processus, il faut effectuer des esgais de type
des mqduies des équi ou fournir la preuve d'essais de type préalables confprmes a la
CEIl 780 )
Il convie fonctionnels comprennent des essais de conditions limites gues a une

aléatoires et des solllcutatlons maxumales douvent étre effectués.
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Section 4.12(3) of IAEA Safety Guide 50-SG-D8 requires that means shall be provided to check for
calibration drift of analogue-to-digital converters. Means shall be provided to check for calibration
drift of analogue-to-digital converters (ADCs) and digital-to-analogue converters (DACs) with the
equipment in service. Reference voltages which are reguiarly scanned and provided with alarms on
the ADC or DAC reading may be used for this purpose. Automatic compensation for short-term drift
of calibration should be provided.

Section 4.12(4) of IAEA Safety Guide 50-SG-D8 requires that means shall be provided to check
multiplexed transmission equipment one input at a time. As guidance, methods to allow this are:

a fault
signals

Display Unit) method should be prov during

c) metéod of testing input signals fro (Visual
instdliation and maintenance.

6 Testing

64  Fundtional t@

The multip|exing equ PR
with 4.4 of
type testing of the
accordance wi

<

Functional

i for operational use by functional testing in accprdance
and 7.9 of IAEA Safety Guide 50-SG-D3. In this process,
es-shall be performed, or evidence of previous type testing in

be provided.

inelude tests of limiting conditions due to high message contents and
. pssage transfer capacity should be shown to be in accordanpe with
assessmerjts made dusing design. Where random demand methods are used, specific Fests to
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6.2 Qualification de I'équipement

Les systémes de transmission de données multiplexées doivent étre classés conformément 3 la
CEl 1226 et leur qualification au plan de l'environnement doit étre réalisée pour leur classe
assignée. L'équipement de multiplexage des systémes de catégorie A doit étre qualifié
conformément a la CEl 780 et a la CEl 980. Ces documents demandent que des tests de
qualification de I'équipement sur des configurations représentatives soient effectués pour montrer
que les équipements de multiplexage pour les systémes de catégorie A sont capables

- d’effectuer leurs fonctions de sireté dans les pires conditions de température et d’humidité qui
pourraient se présenter, pendant la durée nécessaire pour amener le réacteur dans un état

sar;
ment contrblé.
conditions, sans

- 1e réaliser leurs fonctions dans les limites des conditions normales
Il convient de montrer qu'il sont capables de fonctionner aux limi
dysfonctionnement.

L'annexe D comprend une note sur les environnements représenta
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6.2 Equipment qualification

Multiplexed data transmission systems shall be classified in accordance with |IEC 1226 and
appropriate environmental qualification performed for its assigned class. Multiplexing equipment of
category A systems shall be qualified in accordance with IEC 780 and IEC 980. These documents
call for equipment qualification tests of representative configurations to show that the multiplexing

equipment for category A systems is able

- to perform its safety functions in the worst extreme conditions of temperature and humidity
which could exist, for the time necessary to aliow the reactor to be brought to a safe state;

AN

uld be\sQ\vn to be

- to pJ:rform its functions in the normal controlled environmental range. It
able|to operate in the extreme conditions of that range without malfunpcti

A note on fepresentative environments is given in annex D.

Q@
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- Annexe A
(informative)

Extrait du Guide de sureté 50-SG-D8 de I’AIEA

Le texte ci-dessous est extrait de la section 4.12 du Guide de sareté 50-SG-D8 de ['AlIEA.

« Multiplexage

présent guide.

Lorsquion utilise le multiplexage, celui-ci doit sati

1) L ent satisfaire aux
d’i
e

re de deux
modulation

g techniques

processus,
bécialisé ou
tinentes du

hivantes:

exigences

ux redondants des systémes 1&C
d’alimentation en énergie doivent étre

ir la détection, dans l'information transmise,
le matériel commun de transmission de dornnées.

e dans les

ontrler le matériel de transmission multiplexég entrée par

étection d’erreurs sont prévus pour améliorer la transmission des

vérifier le

logiciel des
bnt décrites
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Annex A
(informative)

IAEA Safety Guide 50-SG-D8 extract

The relevant extract from section 4.12 of IAEA Safety Guide 50-SG-D8 is given below.

“Multiplexing

signals or

AN

essages over a single data channel by use of time division, frequeney-d

N, pulse

Multiplexir:FI as used in this guide is the transmission from one location to another ol\w\;o\ar more
ivisSig

code tech

The multip
part of the

systems), ghall also meet all relevant requirements of this guide

1) The

iques or the like.

jntegral design of safety-related 1&C equipment (dedicates

sepdration between redundant channe

inde

2) The

trangmitted which are

3) Mea

4) Mea

6) The

pendent power sources.

design of the multi

e designed and verified in accordance with the requirements for

of safety-related digital computer systems as presented in section 4.11 of this guide.”

which is

digital prqcessing

bhysical
include

rmation

.‘a..

me.

eliability

Toftware
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Annexe B
(informative)

Systémes représentatifs de transmission de données multiplexées

Les exemples de systémes représentatifs de transmission de données multiplexées décrits ci-
dessous comprennent:

1) Un multiplexeur du systéme de protection (systéme de catégorie A)

actionneurs;

d) pour transmettre les valeurs de signha nande.

2) Wn muitiplexeur de commande, i

a) pour acquérir des grandeurs variable
valeurs et les gtats a la salle dma

teurs de \ld salle de commande, les traiter et|déclencher

Les fon gtre_assurées par un méme systéme de trangmission de
données duple

inclus dans un systéme qui rassemble les valeurs des signaux
états, les traite et les transmet, pour les systémes importants pour

de tkansmission de données utilisée pour transmettre des informations [a partir des
rtants pour la sdreté vers d'autres systémes non importants pour la sireté.
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Annex B

(informative)

Representative multiplexed data transmission systems

B.1 Examples of representative multiplexed data transmission systems outlined in the following
include:

1) A pr

[<V)

o

(2)

2) Aco

V]

o

AN

btection system multiplexer (category A system) and used:
) to gather instrumentation measurement values;
} to transmit protection requirements to actuators;

to transmit control room switch demands to actuato

d) to transmit protection signals values to a

ptrol multiplexer, forming part of\a

mit them, for plant systems important to safety.

) to read plant conditions, pro control
room;
to read contrql roo
fuhctioot be performed in a single duplex transmission multiplexed
transmissio :

of a system to gather instrumentation signal valyes and

issign unit used to transmit information from systems important to spfety to
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