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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRONIC RAILWAY EQUIPMENT -
TRAIN COMMUNICATION NETWORK (TCN) -

Part 3-4: Ethernet Consist Network (ECN)

FOREWORD

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization Cenprising
all npational electrotechnical committees (IEC National Committees). The object of IEC js_ to ppromote
interpational co-operation on all questions concerning standardization in the electrical and electronic fields. To
this end and in addition to other activities, IEC publishes International Standards, Technical“Specif|cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter .referred to ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEC National, Committee interested
in the subject dealt with may participate in this preparatory work. International; \governmental apd non-
govgrnmental organizations liaising with the IEC also participate in this preparation.\IEC collaborateq closely
with |the International Organization for Standardization (ISO) in accordance with“conditions deternjined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as‘'nearly as possible, an intefnational
consensus of opinion on the relevant subjects since each technical committee has representation [from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recommendations for international use and are accepted by IEC National
Compmittees in that sense. While all reasonable efforts are madé\to ensure that the technical content of IEC
Publ|cations is accurate, IEC cannot be held responsible for the way in which they are used or|for any
misipterpretation by any end user.

4) In ofder to promote international uniformity, IEC National'Committees undertake to apply IEC Pubjications
trangparently to the maximum extent possible in their national and regional publications. Any divergence
between any IEC Publication and the corresponding.national or regional publication shall be clearly ind{cated in
the latter.

5) IEC jitself does not provide any attestation of (conformity. Independent certification bodies provide cdnformity
asselssment services and, in some areas, access to IEC marks of conformity. IEC is not responsible| for any
services carried out by independent certifiCation bodies.

6) All upers should ensure that they have\the latest edition of this publication.

7) No liability shall attach to IEC oy-its.'directors, employees, servants or agents including individual expgrts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
othef damage of any nature, whatsoever, whether direct or indirect, or for costs (including legal fdes) and
expgnses arising out of the\publication, use of, or reliance upon, this IEC Publication or any other IEC
Publ|cations.

8) Attention is drawn te_the' Normative references cited in this publication. Use of the referenced publications is
indispensable for the\correct application of this publication.

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the sybject of
patept rightsNIEC shall not be held responsible for identifying any or all such patent rights.

Interngtional” Standard IEC 61375-3-4 has been prepared by IEC technical commijtee 9:

Electrictalkeguipment-and-svstems-for railwavs
bt L J Y

The text of this standard is based on the following documents:

FDIS Report on voting
9/1873/FDIS 9/1904/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of IEC 61375 series, under the general title Electronic railway equipment —
Train communication network (TCN), can be found on the IEC website.
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The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* reconfirmed,

* withdrawn,

» replaced by a revised edition, or
*+ amended.

that it contains colours which are considered to be useful for the. 'correct
understanding of its contents. Users should therefore print this document, using a
colour printer.
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INTRODUCTION

This part of IEC 61375 series of international standards specifies the Consist Network based
on Ethernet technology, i.e. the Ethernet Consist Network (ECN) within the TCN architecture
as defined in IEC 61375-1, and End Devices which can attach to the ECN. In addition
gateway services between Train Backbone and ECN are specified.

The general architecture of the TCN (see IEC 61375-1) defines a hierarchical structure with
two levels of networks, Train Backbone(s) and Consist Network(s). This hierarchical structure
specifies Consist Networks based on different technologies such as MVB, CANopen and ECN
interfacing one Train Backbone. ECNs based on different design and implementation may be
interfaged—to—the—same at—Backbone i re—es rat-the—Frain—Bac >

The cdmmon part, consisting of Clauses 1 to 4, defines requirements and specificationg which
are common to all ECN implementations and End Devices and gateways.

The cdmmon part defines

e the|ldata communication interface of End Devices connected to-the ECN,
e funfctions and services provided by the ECN to End Devices;
e the|gateway functions for data transfer between Train Backbone and the ECN, and

e pernformances of the ECN.



https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

-12 - IEC 61375-3-4:2014 © IEC 2014

ELECTRONIC RAILWAY EQUIPMENT -
TRAIN COMMUNICATION NETWORK (TCN) -

Part 3-4: Ethernet Consist Network (ECN)

1 Scope

This pa 61345-specities—the—data—communicatic sed on
Ethern logy, the Ethernet Consist Network (ECN).

The agplicability of this part of IEC 61375 to the Consist Network allows for interoperability of
individpal vehicles within Open Trains in international traffic.

This part of IEC 61375 may be additionally applicable to closed trains and Multiple Unit
when 4o agreed between purchaser and supplier.

2 Nogrmative references

The fo

are ind

IEC 61

Circulgr connectors — Detail specification for*M12 connectors with screw-locking

IEC 61
Detail
freque

IEC 61

Symmetrical pair/quad cables with transmission characteristics up to 1 000 MHz — Wo

wiring

IEC 61

General architéecture

IEC 61

lowing documents, in whole or in part, are normatively referenced in this documg

076-2-101, Connectors for electronic_equipment — Product requirements — Part

076-3-104, Connectors for electronic equipment — Product requirements — Part
specification for 8-way, shielded free and fixed connectors for data transmissio
hcies up to 1 000 MHz

156-6, Multicore and.symmetrical pair/quad cables for digital communications —

- Sectional spécification

375-1, Electronic railway equipment — Train Communication Network (TCN) —

375<2-1, Electronic railway equipment — Train Communication Network (TCN) —

Trains

nt and

ispensable for its application. For dated references, only the edition cited appli¢s. For
undategd references, the Ilatest edition of the\ referenced document (includin
amendments) applies.

g any

2-101:

3-104:
s with

Part 6:
'k area

Part 1:

Part 2-

1: Wire Train Bus (WTB)

IEC 61375-2-5, Electronic railway equipment — Train Communication Network (TCN) — Part 2-
5: Ethernet Train Backbone (ETB)

IEC 62439 (all parts), Industrial communication networks — High availability automation
networks

ISO/IEC 7498, Information technology — Open Systems Interconnection (OSl) — The Basic
reference model

ISO/IEC 8824 (all parts), Information technology — Abstract Syntax Notation One (ASN.1)

ISO/IE

C 11801, Information technology — Generic cabling for customer premises
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TIA/EIA-568-B, Commercial Building Telecommunications Cabling Standard — Part 1: General
Requirements (ANSI/TIA/EIA-568-B.1-2001)

ANSI X3.263:1995, EN-Information Technology - Fibre Distributed Data Interface (FDDI) -
Token Ring Twisted Pair Physical Layer Medium Dependent (TP-PMD) (order number ANSI
INCITS 263)

IEEE 802.1D, IEEE Standard for Local and metropolitan area networks — Media Access
Control (MAC) Bridges

IEEE 802.1Q, IEEE Standard for Local and metropolitan area networks — Virtual Bridged
Local Area Networks

IEEE §02.3, IEEE Standard for Information technology — Telecommunications and infor
exchar

Part 3]
physic

3 T¢rms, definitions, symbols, abbreviations and conventions

Carrier sense multiple access with collision detection (CSMA/CD) access\meth
bl layer specifications

imation

ge between systems — Local and metropolitan area networks — Specific requirements —

bd and

se the

3.1 FTerms and definitions

For th¢ purposes of this document, the terms and definitiods given in IEC 61375-1 gnd the
following apply.

3.11

auto negotiation

auto nEgotiation function allows two network devices on a point-to-point link to chog

best possible configuration; e.g. full/half duplex'mode, transmission speed

3.1.2

auto pplarity

auto péolarity function corrects the signal polarity automatically

3.1.3

crossgver function

Crosso

to-point transmit-recejive-pair link

3.1.4
full du
full du
link

3.1.5

ver function connects the transmitter of PHY to the receiver of PHY at the end o

plex made
blex mode allows both sending and receiving frames at a time between station

point-

S on a

intra-car connection
connection (link) between communication devices inside a car

3.1.6

inter-car connection
connection (link) between communication devices at the interface between two cars excluding
the interface between Consists

3.1.7

link layer
layer in the OSI model establishing point-to-point and broadcast and multicast connections
between devices attached to the logical communication channel consisting of one or more
physical links
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3.1.8
physical layer
layer in the OSI model providing the means of transmitting raw bits over a physical link

3.1.9

power over ethernet

Power over Ethernet technology uses the Ethernet cable for both signalling and power supply,
there are PSE (Power Sourcing Equipment) terminal and PD (Power Device) terminal

3.1.10

presentation layer

layer inthe QS| model for representing and formatting-information of apnlications
Ll J ~J Ll

3.1.11

sessign layer
layer in the OSI model for managing a session between applications

3.1.12
tag

a field| inserted in the MAC frame of IEEE 802.3, which is inserted after the sourcg MAC
address field

3.1.13
token
a signal that is used for medium access control to ayoid collisions, and transmitted between
commynication devices

3.1.14
virtual LAN
virtual |LAN technology divides one physical LAN into several logically separated netwqrks on
Link Layer; i.e. there are separated broadcast domains in one physical LAN

3.2 Bymbols and abbreviated'terms

ACK Acknowlegement

ACM Access Contral Machine

ALG Application Layer Gateway

ANSI American;National Standard Institute, a standardisation body in the United [States
ARP Address Resolution Protocol

ASN.1 Abstract Syntax Notation Number 1 on data presentation (ISO/IEC 8824)
AWG American Wire Gauge

bps bits-per-second

BT Bit Time

CCF Common Cause Failure

Cl Control In

CNN Consist Network Node

CS Consist Switch

DA Destination Address

DHCP Dynamic Host Configuration Protocol

]| Data In

DNS Domain Name System

DO Data Out
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DSCP
ECN
ED
EIA
EMC
EMU
ETB
ExP
FCS
FTP
FQDN
HTTP
ICMP
IEEE
IETF
IGMP
InP
/0
IP
LAN
LPR
LPT
LSB
MAC

MAU
MD
MDI
MDI-X
MRP
MSB
MTBF
MVB
NAT
ND
NTP
(O]

OSPF
PC
PCS
PD
PHY
PMA

Differentiated Services Code Point, defined in RFC 2474
Ethernet Consist Network
End Device

Electronics Industries Association, a standardisation body in the United States

electro-magnetic compatibility
Electric Multiple Unit
Ethernet Train Backbone
External Port

Frame Check Sequence

File Transfer Protocol

Full Qualified Domain Name
Hypertext Transfer Protocol

Internet Control Message Protocol
Institute of Electrical and Electronics Engineers, New York
Internet Engineering Task Force
Internet Group Management Protocol
Internal Port

Input and Output

Internet Protocol

Local Area Network

Local Port for Reception

Local Port for Transmission

Least Significant Bit

Medium Access Control,@sub-layer within the Link Layer ruling which devi
entitled to send on thelbus

Medium Attachment\Unit

Message Data

Media Depéndent Interface

MDI implementing crossover function
Media-Redundancy Protocol

Most Significant Bit

Mean Time Between Failures

. . . e
—M-H-l-t-l-f-H-H-G-t-l-Q-n—\LG-h-I-GJ-G—BMV

ce is

Network Address Translation
Network Device
Network Time Protocol

Open System Interconnection, a universal communication model defined in
ISO/IEC 7498

Open Shortest Path First

Personal Computer

Physical Coding Sublayer

Process Data

Physical Layer, Physical Layer device
Physical Media Attachment

the


https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

-16 - IEC 61375-3-4:2014 © IEC 2014

PMD Physical Medium Dependent

PoE Power over Ethernet

QoS Quality of service

RD Receive Data

RDA Receive Data Amplified

RFC Request for Comments, Internet Standard published by the Internet Engineering
Task Force (IETF)

R-NAT Railway Network Address Translation

RX Receive

SFD Start Frame Delimiter

SNMP Simple Network Management Protocol

SNTP Simple Network Time Protocol

SS Signal Status

STP Shielded Twisted Pair cable, a cable in which each pair of two conductors are
twisted together and shielded

TBN Train Backbone Node

TCN Train Communication Network, a set of communicating vehicle and
Train Backbones

TCP Transmission Control Protocol

TD Transmit Data

TDA Transmit Data Amplified

TDRD Transmit Data and Receive Data

TFLPR Timer for Failure of Local Port far Reception

TFTP Trivial File Transfer Protocol

TFTPU Timer for Failure of Trunk-Port Up link

TIA Telecommunicationsdndustry Association

TLT Timer for Limit Time

TNM Train Network\Management

TNMS Timer foryCNN Management Sending

TNORD TimerJfor‘No Reception Down link

TNORU Timer for No Reception Up link

TPCM Trunk Port Control Machine

TPD Trunk Port Down link

TPU Trunk Port UP link

TPUD Trunk Port Up link and Down link

TREQ Timer for Transmit Request

TRLPR Timer for Recovery of Local Port for Reception
TRTPD Timer for Recovery of Trunk Port Down link
TRTPU Timer for Recovery of Trunk Port Up link

TRRC Transmission, Reception and Repeat Control
TTRT Target Token Rotation Timer
X Transmit

UDP User Datagram Protocol
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Unshielded Twisted Pair cable, a cable in which each pair of two conductors are

twisted together and not shielded
Virtual LAN

Value to Timer for Limit Time

VTREQ Value to Timer for Transmit Request

VTTRT Value to Target Token Rotation Timer

WTB

3.3

Wire Train Bus

Conventions

The conventions defined in IEC 61375-1 as well as the following apply.

3.3.1

In the

Bit numbering conventions

representation of message formats defined in this standard the-bit numbering

the regdresentation of power of two value in a byte or word.

3.3.2

In the

Byte order conventions

representation of message formats defined in this‘standard encoding of integer

is big-¢ndian if not otherwise stated.

The fo
details
are en

3.3.3
3.3.3.1

In the
accord
length,

NOTE

mat of a message is specified in a graphi¢alform followed by a table form to sh
Octets in the format are ordered from_lgft to right and from top to bottom whe
coded in an Ethernet frame, if not otherwise stated.

Data types
General
representation of message formats defined in this standard data types are sp

ing to ASN.1. However, encoding rules of ASN.1 are not applied to ignore idg
and end-of-contents octets. Data types which are added are as follows.

Most types are same as defined in IEC 61375-2-1.

3.3.3.2 Notation for the boolean type

A simplle typeswith two distinguished values, TRUE and FALSE.

NOTE

follows

values

ow the
n they

ecified
ntifier,

TS 15 UTe SAallle UCTITIUOIT a5 TEWG O Toro=£=1.

Syntax is as follows.

BooleanType::= BOOLEAN1

This shall be encoded as one bit, a value 1 for TRUE and a value 0 for FALSE.

3.3.33 Notation for the unsigned integer type

A simple type with two distinguished values which are positive nhumbers or zero. Three types
are defined that have a fixed size in bits defined by the postfix #, which is 8, 16, or 32.

NOTE

This is the same definition as IEC 61375-2-1, but # is limited to 8, 16, and 32.
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Syntax is as follows.
UnsignedType::= UNSIGNED#, (# = {8,16,32})
Range of UNSIGNEDS: 0..255
Range of UNSIGNED16: 0..65535
Range of UNSIGNED32: 0..2%%-1

They shall be encoded in a binary number consisting of 8_16_or 32 bits

3.3.34 Notation for the octetstring type

The dégfinition of octetstring type shall conform to ASN.1.

This shall be encoded as successive octets in the order they appear in the-data value.

4 Cgmmon part

4.1 General

Clausdg 4 defines common requirements and specifications for End Devices, Network Degvices,
TBNs, [and whole ECNSs.

4.2 Architecture
4.2.1 Network structure

The logical view of the ECN is shown invFigure 1. ECN interconnects End Devices located in
one Consist. When an ECN is connected to a Train Backbone it shall be connected|to the
Train Backbone via one train backbone node (TBN) or one set of redundant TBNs of th¢ Train
Backb{ne. It is a common requirement that only one TBN can forward user data packets

betwegn the ECN and the Train’ Backbone. However, all the redundant TBNs could opflionally
forward user data packets between the ECN and the Train Backbone.

NOTE 1| In case of WTB/ only one TBN is active for one ECN. In case of ETB, all the redundant TBNs arg¢ active.
See |IEC|61375-2-1 and61375-2-5.

ECN shall be based on switched Ethernet. An ECN consists of Consist Switches, conngctors,
cables| and—optionally repeaters and transmits data frames between End Devicgs and
betwegn ,End Devices and TBNs. ECN may have sub-networks inside it and fouters
connegting’the subnetworks can be deployed.

One Consist can have one or more ECNs in it, and those ECNs may or may not interface the
same Train Backbone(s). An End Device connects to one Consist Network or to one set of
Consist Networks prepared for redundancy reasons. An End Device could connect to different
Consist Networks via different interfaces on the device, but it is regarded that a physical End
Device has multiple logical End Devices in it.

EXAMPLE An End Device can connect to a Consist Network for train monitoring services and connect to another
Consist Network for multimedia services.

Ethernet ports between End Devices and Consist Switches and between TBNs and Consist
Switches shall follow IEEE 802.3 standard. Ethernet ports which are used for connections
between Consist Switches should conform to IEEE 802.3 standard, but they are not
mandatorily required to conform to IEEE 802.3 standard for the purpose of achieving railway
specific requirements.
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Topology of ECN may vary with ECN implementations, but common requirements are defined
in this part of the standard.

NOTE 2 This is why Consist Switches in Figure 1 are not connected directly.

The TBN to which the ECN attaches shall provide a gateway function which provides data
transfer between the ECN and the Train Backbone. The Train Backbone to which an ECN
attaches may be WTB or ETB. Communications between Consist Networks can be possible
directly or indirectly over the Train Backbone; i.e. the gateway function may be implemented
as a routing function in the network layer or as an Application Layer gateway.

Train Backbone

TBN
TBN interface

ECN

CS

CS@CS/

N
CS Q O
— 1 e EndDevice
ED ED ED Interface

IEC |0760/14

Figure 1 — Logical view of the ECN

4.2.2 Network topology

Any physical topology can b€ _deployed according to the requirements from applicatiops, but
ECN shall not form a loop or’'loops in logical topology. The list below shows examples.

e The¢ physical topology of the ECN could be linear or ring or ladder or others in ofder to
imglement differentdevel of redundancy.

e An|ECN could’have one or more sub-networks.

Linear) ring,sand ladder topologies are typical topologies as introduced in IEC 61375{1. For
End Dievice /link redundancy, an End Device may be connected to two different Qonsist
SwitchEs by two independent communication links, which is introduced in IEC 613751 and
also defined as dual homing in 4.5.4 of this standard. Figure 2 shows examples of ECNs with
various physical topologies and End Device link redundancy.

NOTE See also 4.5 and Annex A with respect to topology from redundancy point of view.
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1) Linear topology

Consist Switch

IEC 0761/14

IEC 0762/14

3) Ring topology

IEC 0763/14

4) Ring topology with dual homing

> e
— o 7S

5) Ladflertopology with dual homing

IEC 0765/14

Figure 2 — Examples of ECN physical topologies

4.2.3 End Device classes

End Devices are classified from the viewpoint of installation as shown in Table 1.
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Table 1 — End Device classes (1)

End Device class Description

Temporary End Device Temporary End Device is an End Device which is not fixedly mounted on
the train, but it is connected to the ECN temporarily for the purpose of
maintenance for example. A notebook PC which is used to retrieve
operational status of equipments is a typical Temporary End Device.

Standard End Device Standard End Device is an End Device which is fixedly mounted on the
train. This is the main class of End Devices.

Standgrd—End—Device s furthermore classified—from —the—viewpoinmt—of —commmumication

requirgments as shown in Table 2.

Table 2 — End Device classes (2)

End Device class Description

Consist Local End Device Consist Local End Device is an End Device which,communicates with only
devices in the same ECN. This class of End-Device does not alwayq need
to know train topology.

Train Cdmmunication End Device Train Communication End Device is anEnd Device which uses the Train
Backbone and communicates with devices in other CNs or devices directly
attached to TBNs.

This class of End Device shallbe able to know that train topology has been
changed in order not to communicate with wrong devices after
inauguration. However, it does not need to know train topology by itpelf; i.e.
it does not initiate communications over the Train Backbone. Topogfaphy
counter of the train backbone is the typical example of information df the
train topology.

Train Communication End Device shall meet the same requirementq as
Consist LocalkEnd Device.

Train Tgpology aware End Device Train Topalogy aware End Device is an End Device which initiates
communications over the Train Backbone and needs to know train
topology; i.e. train network addresses on devices outside of the ECN.

For example, a controller device (Train Topology aware End Device) makes
connections to 1/0 devices (Train Communication End Devices) in r¢mote
ECN over the backbone. In this case, the controller device needs tolknow
addresses of remote 1/O devices by using the train topology databage, but
remote /O devices does not always need to do so.

Train Topology aware End Device shall meet the same requirement$ as
Train Communication End Device.

NOTE Protocols/delivering information regarding the train topology are specified in IEC 61375-2-3.

4.2.4 Network Device types and Consist Switch classes

Network Devices in ECN are classified from the viewpoint of functionality as shown in Table 3.



https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

- 22 - IEC 61375-3-4:2014 © IEC 2014

Table 3 — Network Device types

Network Device type Description

Repeater This type of Network Device could be used to respect Ethernet physical rules between
two communication devices. The main characteristic for this Network Device is to be
transparent as possible for all protocols, Link Layer and above.

Consist Switch This type of Network Device is the main type for ECN. Consist Switch shall relay
frames in Link Layer between two devices.

Consist Switch is classified into managed and unmanaged Consist Switch as defined
in Table 4.

Router This is a Network Device which has at least two IP interfaces and ensures
communication between multiple IP subnets in network layer.

TBNs between ETB and ECN contain routers specialized for train on-board
communication. TBN routers could implement some usual network appli¢ations|like
DHCP server, DNS server, NTP server, and so on.

NOTE: TBNs between ETB and ECN could also be application gateways. DHCP, DNS,
and NTP servers could also reside on other Network Devices and‘End Devices

Consisgt Switches are classified from the viewpoint of the functions-as’shown in Table 4.

Table 4 — Consist Switch classes

Cdnsist Switch class Description

Unmanalged Consist Switch Unmanaged Consist Switch.is‘a Consist Switch which has only limited
functions. As a minimum, this' class of switch shall support IEEE 802.1p MAC
bridging as defined in 4.9, but needs not support additional functions sfich as
online management function and IP communication function.

Managefl Consist Switch Managed Consist«Switch is a Consist Switch which has functions of MAC
bridge, online management, IP communication and so on.

Managed Consist Switch shall meet the same requirements as the Unmanaged
Consist,Switch.

4.3 Pata class
IEC 61[375-1 defines fiveprincipal data classes:

e Supervisory Data
e Prgcess Data

e Mepsage Data

e Stream\Data

o Best Effort Data

EXAMPLE Messages exchanged between Consist Switches, for the purpose of network topology management,
are typical examples of Supervisory Data used in ECN.

Table 5 shows typical service parameters for each data class and Table 6 shows typical
service parameter values for each data class. However specific definition of the service
parameters and values shall be determined according to the requirements from the specific
applications, ECN should support these typical service parameter values for each data class.

NOTE QoS is used to realize the service parameters. See 4.6.



https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

IEC 61375-3-4:2014 © IEC 2014 - 23 -

Table 5 — Data class service parameters

Service parameter Description Measuring Unit

Cycle time Time between two successive frames which are Seconds
cyclically transmitted.

Data size Length of data field (payload) in a frame Octets
transmitted in Link Layer.

Latency Transmission time of a frame in Link Layer between | Seconds
two EDs.
Transmission starting time shall not be later than
the beginning to transmit data to Link Layer service
in the communication protocol stack.
Transmission ending time shall not be before
receiving the entire data frame in Link Layer in the
communication protocol stack.

Jitter Variance in transmission time for subsequent frame | Seconds
transmissions.

Table 6 — Typical values for data class service-parameters

Data class Service Parameter Value

Process Data

minimum cycle time

20 ms

maximum data size

1 500 octets

maximum latency

10 ms

maximum jitter

10 ms

Message Data

minimum cygcle time

Not applicable

maximum, data size

1 500 octets

maximum latency

100 ms

maximum jitter

Not applicable

Stream Data

minimum cycle time

Not applicable

maximum data size

1 500 octets

maximum latency

125 ms

maximum jitter

25 ms

Best Effort Data

minimum cycle time

Not applicable

maximum data size

1 500 octets

maximum latency

Not applicable

maximum jitter

Not applicable

supervisory Data

minimum cycle ime

1Ums

maximum data size

1 500 octets

maximum latency

10 ms

maximum jitter

10 ms

4.4 Functions and services

ECN shall provide functions and services listed below.

e Frame relaying

ECN shall receive MAC frames defined in IEEE 802.3 from End Devices and forward the
MAC frames to the designated End Devices identified by the destination address fields of


https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

- 24 - IEC 61375-3-4:2014 © IEC 2014

the MAC frames. For the purpose of implementing this function, specifications for Consist
Switches are defined according to IEEE 802.1D in 4.9. Consist Switches shall be able to
relay both basic (untagged) and tagged MAC frames .

e Virtual LAN

ECN shall be able to provide VLAN functions defined in IEEE 802.1Q. VLAN functions
required in ECN are defined in 4.9.

NOTE 1 Careful configuration of VLAN is important, because configuration faults can easily isol

De

vices completely.

¢ Redundancy management

EQ
ne

An

e  Qdality of service

EC
ap

e Gateway functions

When an ECN is attached to a Train Backbone, the TBN shall provide gateway fu
for data transfer between the Train Backbonge“and the ECN. Gateway functio
deffined in 4.11.

e  Trpin network management

ate End

N shall be able to provide redundancy and redundancy management whe
cessary from application requirements. ECN redundancy is defined in 4.5.

implementation of ECN may not provide redundancy when it is not néeessary.

N shall be able to provide QoS by prioritizing traffic when it is necessar
plication requirements. Quality of service in ECN is defined.in 4.6

nen an ECN is attached to a Traini'Backbone, the TBN shall provide train n

ECN s
. D)

EQ
ca
m

. N4
E(

nould provide functions and-services listed below.

namic IP address assignment

N should proyide/functions for dynamic IP address assignment for devices. D
also use static’IP address assignment. Requirements for IP address assignmse

nagementiare defined in 4.7 and 4.8.

me reselution

N\should provide functions for name resolution between |IP addresses and name

n it is

y from

nctions
ns are

etwork

w
mInagement services according. \to that of the Train Backbone. Train network
management is defined in 4.12.

evices
nt and

s such

as

1 4 (v e 0 H 4 o (4 (i
MOUSUIAIC S dlliu TUTICUHOTT TIATTTCS . TNCTUUITTITITTILS TUT TidTTTTS TCSUTULIUTT dTT© UTTITICTU T

NOTE 2 Definition of functional addressing is out of the scope of this part of the standard.

4.5 Redundancy

4.51

General

This subclause describes requirements and definitions for redundancy in ECN.

1 4.7.

Redundancy managed at network level and redundancy managed at ED level are described in
this subclause. A specific implementation of ECN should select one or more redundancy
method to fulfil application requirements. Supported failure cases and comparison in reliability

and av

ailability are described in Annex A to help the selection.


https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

IEC 61375-3-4:2014 © IEC 2014 - 25 -

NOTE Redundancy of End Devices themselves is out of the scope of this part of the standard, but the advantage
of End Device redundancy is also described in Annex A.

4.5.2 Definitions
4.5.21 Network component

A network component is defined as a unit affected by a component failure, which means an
active component of network device, a link between the active components or a link for End
Device interface in this part of the standard. An example of the network components is shown
in Figure 3.

NOTE Active components of network devices are described in IEC 61375-1, 4.2.2 (Component types).

Link between

Active components active components
Trajn Backbone
N
TBN e Consist Consist R ¢ S Bridge or
Switch Switch epeater router

Link for End Link for End S
Device Device Another
network

End End End End
Device Device Device Device IEC 0766/14

NOTE Bold boxes and bold lines indicate examples of network components.

Figure 3 — Example'of network components

4.5.2.2 Recovery time
When fedundancy scheme managéed at network level is applied in the ECN, recovery {ime of

network function of ECN in cas¢ of failure is expected to be shorter than the time durind which
operatjons of the Consist can-be maintained without loss of train application functions.

In casg of failure o€currence in an ECN, normal communication function of the ECN is
interrupted and resstarted after recovery time with redundancy.

Recoveéry timelin ECN shall include

e timp.for,detection of failure,

o redundancy switch over time (see NOTE), and

e time for re-configuration in ECN, if occurred.

NOTE Switch over time means time for switching its function from failed component to other component.

Recovery time of network shall be measured in the conformance test.

4.5.3 Redundancy managed at network level

Redundancy managed at network level, adopting network topology which has redundancy in it,
is a method to recover network function in case of failure at network components. Examples
of ECNs with typical network topologies are shown in 4.2.2.

Requirements for redundancy managed at network level are as follows.
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e When redundancy scheme is applied in ECN, a single network component failure shall not
prevent the rest of the network from working without separation of the network so that the
application can maintain its function.

e When a network component comes up late or a network component comes up again
(reboot), connectivity loss duration time caused by the reconfiguration of the network shall

be

equal to or less than the value of the recovery time requirement.

e Forwarding loop shall not be formed in any time to avoid broadcast storm for instance.

MRP defined in IEC 62439 may be used to manage ring topology. Ladder topology protocol
defined in Annex D may be used to manage ladder topology.

4.5.4

Redundancy managed at End Device level

Availability-critical End Devices should have redundancy managed at End Device| level,

having

failure

Switch
Device

redundant links to the network. End Device can continue to communicaté in dase of
on one of the redundant links. If redundant links are connected te, multiple Consist
s, the device can continue to communicate in case of a Consist . Switch failure. End
has typically two links, which is called dual homing. End Devicé\in dual hominjg shall

use separate physical network interfaces and shall not create loop on-the ECN. Unmagnaged

switch
shown

in Figure 4.

shall not be used to emulate dual homing scheme. Examplés with dual homing are

One example of using dual homing is that packets are(duplicated and sent from both

interfa

discarq
numbe

not ha

It can
link ta

may beg

ces. On receiving the packets, the device acceptsithe packet that is received fi

bpen in case of a failure.

pe also possible that one of the redundant links of the End Device is used and th

method is used, disruption of communication may occur in case of a failure.

st and

s another one. In order to identify the duplicated“packets, they may have the sequence
Ir field in the messages. In case this method.is used, disruption of communicatioh does

b other

es over in case of the link failuresJdn this case switch over between redundant links
recognized as switch over between redundant devices from other devices. In case this
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1) Dual homing in parallel networks

> B &

o <o

IEC 0767/14

2) Dua hnming in ring tnpnlngy

IEC~0768/14

3) Dua

IEC 0769/14

Figure 4~’Examples of dual homing
4.6 (Quality of service

4.6.1 General

ECN shall be able to(provide QoS by prioritizing traffic when it is necessary from application
requirgments.

Quality of service shall be provided by Consist Switches, and End Device can assign priorities
to the packets which the End Device transmits if necessary.

NOTE Assfgmimg priorities tothe packets by Consist-Switches, for exampte according 1o the ports, protocols, and
addresses, is not prohibited.

4.6.2 Priority level

According to IEEE 802.1D there are 8 priority levels, the highest priority level is 7 and the
lowest priority level is 0. Default priority level shall be 0.

Consist Switches shall support 2 priority queues at minimum when QoS is provided. When 2
priority queues are supported, priority levels from 0 to 3 and 4 to 7 can be grouped
respectively. When 4 priority queues are supported, priority levels from 0 to 1, 2 to 3, 4 to 5,
and 6 to 7 can be grouped respectively.

Mapping of priority levels to data classes shall be determined according to the requirements
from applications used in the ECN since data classes to be used and their performance
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parameters depend on applications. Table 7 shows a default mapping of priorities to each
data class in case of four priorities.

In case of communication over ETB, priority level of a packet shall conform to IEC 61375-2-5.

Table 7 — Mapping of priorities to data classes

Priority Priority level in Data class Requirement
binar
y (M: Mandatory
(X: do not .
care) R: Recommended)
High¢st X Supervisory Data LY
2nd highest 10X Process Data R
3rd hjghest 01X Message Data and Stream Data R
Lowgst (default) 00X Best Effort Data M
NOTE 1| Priorities for specific Process Data, Message Data and Stream Data are defined in IEC 61375-2-3.
NOTE 2| If bandwidth of data classes with higher priorities is not limited, lower (priority data can have no chance to

be transmitted.

4.6.3
When

field in
tagged

The bi

where

4.6.4

When
priority
level a

Assignment of priority level

End Device assigns priorities to the sending packets, the End Device should use|DSCP

MAC frame.
nary representation of DSCP field shall'be as follows.

LLLOO0O

LLL: priority level (0-7) defined in 4.6.2

Consist Switch-behavior

IP datagram as defined in RFC2474. End Device may use Priority Code Point field in

Consist Switch supports quality of service, Consist Switch shall be able to evaluate the

nd number of queues it has as defined in IEEE 802.1D.

When

level of~the packet as defined 4.6.3 and queue the packet according to the priority

ConsSist Switch supports quality of service, Consist Switch should support strict priority

based switching on all of priority queues; i.e. all higher priority frames shall egress from port

before

4.6.5

the lower priority frames egress.

Ingress rate limiting

Ingress rate limiting is an optional feature of the Consist Switch. Consist Switch provides
possibility to limit the rate of frames ingressing from End Devices or from TBNs.

If frames need to be discarded to keep the rate limit, low priority frames shall be discarded

first.

NOTE

Ingress rate limiting prevents the ECN from being unintentionally flooded with frames originating from one
faulty ED for instance.
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4.6.6 Egress rate shaping

Egress rate shaping is an optional feature of the Consist Switch. Consist Switch provides the
possibility to limit the rate of frames egressing to End Devices or to TBNs.

If frames need to be discarded to keep the rate limit, low priority frames shall be discarded
first.

4.7 IP address and related definitions

4.71 Consist Network address

have gne or several IP address(es) as Consist Network address(es). The Consist "Nletwork

Each 3ommunication device which supports IP communication and is connected to EC[\I shall
address shall be unique within a Consist Network.

NOTE [Communication devices connected to different Consist Networks can have identical~or different| Consist
Network|addresses.

Consigt Network address shall use IPv4 private address space defined in IETF RFC1918,
class A private address should be used.

When

— claps A private address is used, and
— ECN is connected to ETB, and
— Consist Network address is not identical to trainsnetwork address,

addregses from 10.0.0.0 to 10.127.255.255 (10:0/9 ) shall be used. The binary presentation
shall bg following.

00001010.0ddddddd.dddddddd.dddddddd / 9

Where

Notation Description

[d] This field is used freely for host identification in the ECN. This field could be
divided, for example;

~ ECN is divided into sub-networks,

— uses same values of train network address in most three significant bits|for
identifying multiple ECNSs, or

— uses only lower 14 bits for ensuring NAT is possible. (R-NAT in Annex B is
one example)

NOTE When using R-NAT devices have |P address rationally within only 14
bits. If within deterministic fixed EMU train, following assign method is helpful for
unification without confusion. This method also contributes prefixed IP address
assignment for End Devices.

Lower 14 bits: r.ccccc.eeeeeeee
r: Redundancy/Subnet identifier 0/1
c: Car Number 1 to 31 (sufficient number for fixed EMU)
e: End Device identifier 1 to 255 (sufficient number within a car)

This subnet (10.0/9 ) applied in ECN is called a local ECN subnet.

4.7.2 Train Network Address

Train wide addressing of a communication device shall be possible with a train network
address which is unique in the train if the ECN is connected to ETB. Train network address
may change with each train inauguration. It is not mandatory for all communication devices to
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be addressable train widely, for many of them local ECN address is enough. Source and
destination addresses in the communication on ETB shall be train network addresses. Train
network address and Consist Network address may be identical.

If train network address is not identical to Consist Network address, ECN shall support a
service which maps train network addresses to Consist Network addresses. Addresses which
do not conform to specifications for train network address shall not be used as source or
destination addresses in ETB as defined in IEC 61375-2-5.

NOTE Network Address Translation (NAT) and Application Layer Gateway (ALG) including proxy are typical
services for mapping addresses.

Train feiwork address shall use IPv4 privaie address defined in IETF RFC 1918 and| follow
the definitions in IEC 61375-2-5. The binary presentation of train network address shal| be as
follows.

00001010.1bbxssss.sshhhhhh.hhhhhhhh / 18

Where
Notation Description
[b] Identifier of the ETB which the ECN connects to:
[x] Reserved. Shall be 0.
[s] Consist Network identification assigned¢according to the results of inauguratior]s.

Value 0 is reserved for ETB backbon€ subnet.

[h] Unique host identification inside EEN; up to 16382 hosts by Consist. Some upger
bits could be used to define internal dedicated Consist local subnets. In this capge,
address mask (at ECN side) should take in account this decomposition (shall be
extended).

4.7.3 Group Address

Commupnication devices may~be grouped on Consist level or train level. Communication
devicep may belong to several’groups. On Consist level all members of the group belong to
one Copnsist Network. Cohsist group addresses assigned to those groups shall be unique
within fhe Consist Network. Memberships of Consist groups are normally static. On train level
all members of the gfoup belong to one or several Consist Networks. Train group addresses
assigngd to those.groups shall be unique within the train. Memberships of train grougs may
changg¢ with each/train inauguration.

Group [address shall be IP multicast address defined in IETF RFC 2365.

When ETNIS connected to ETB, IP multicast address at ECN level shall be 239.255.0.0/16
(local scope defined in RFC 2365).

IP multicast address at train level is 239.192.0.0/14 (organization scope defined in RFC 2365)
as defined in IEC 61375-2-5.

TBN shall not forward IP multicast datagram to ETB if the destination address is an IP
multicast address at ECN level.

4.7.4 Name resolution and naming definitions
4.7.4.1 Name resolution

Name resolution for Consist Network addresses and train network addresses should be
implemented by local database in the communication device or by DNS.
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ECN should provide DNS server function. Location of the server depends on implementation;
servers could be implemented on any End Devices and Network Devices in the ECN or on
TBNs which the ECN is attached to. In case that the ECN is attached to ETB, it is
recommended that the server is implemented in TBN. DNS server should be redundant.

Each communication device which could be a destination device for communication over ETB
shall be addressable in train wide domain name space.

NOTE Train wide domain name space is managed according to IEC 61375-2-5, “Itrain” for example.

4.7.4.2 End Device self-identification

For sel[f-addressing End Device internal hostname shall be declared:

“localhost” 127.0.0.1
4.7.4.3 End Device local identification

By default, all hosts are declared in “lcst” domain which is local to each ECN.

EXAMPLE “mpu” or “mpu.lcst.” are associated with the same local End Device “mpu™ P address.
4.8 P address and network configuration management
4.8.1 Consist Network address management

Consist Network address in a device can be configuredSstatically or dynamically.
When Consist Network address is configured dynamically, DHCP should be used.

When [DHCP is used, ECN shall provide ' ®BHCP server function. Location of the |server
depends on implementation; servers could-be implemented on any End Devices and Network
Devic{s in the ECN or on TBNs whicti‘the ECN is attached to. In case that the ECN is
attached to ETB, it is recommended\to be implemented in TBN. DHCP server should be
redundant.

4.8.2 Train network address management

When frain network IP address is assigned to a device, the device may or may not copfigure
the tra|n network address/to its Ethernet port.

TBN a$ a router<hall support NAT to map the train network addresses to the Consist Network
addregses for( devices which do not configure the train network addresses at thejr own
Etherngt interfaces. R-NAT defined in Annex B can be used to simplify the address tranfslation
algoritll\m at-TBNs.

Since NAT may cause problems for specific protocols, e.g. necessity for replacing addresses
in the payload of IP datagrams, an extended NAT dealing with the problems should be used
for specific protocols. Otherwise, End Devices which are addressable by train network
addresses should have IP alias function; i.e. two different IP addresses can be configured to
one Ethernet interface. Local ECN addresses are used for communications local in ECN, and
train network addresses are used for communications over ETB. TBN shall be able to forward
IP datagram according to the destination address which is train network address.

After a new inauguration, renewal of train network address is mandatory. This is applied to
train network addresses managed at each communication device and train network addresses
managed in various services including routing, NAT, DHCP server, and DNS server.

In case that train network addresses are managed by End Devices with DHCP client, End
Devices and DHCP servers shall support DHCP FORCERENEW message defined in IETF
RFC 3203. DHCP servers shall send FORCERENEW message to DHCP clients with train
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network addresses after inauguration, and DHCP clients shall renew train network addresses
on receiving the FORCERENEW message.

NOTE Inauguration occurrence is limited to startup initialization, coupling and uncoupling time. Losing or finding a
router at train level does not always have as consequence a new inauguration. Changing train IP address decision
is always under train application responsibility acknowledgement. See IEC 61375-2-5.

4.8.3 Static network configuration parameters

Table 8 shows network configuration parameters for End Devices when static network
address configuration is used.

Table8— End-Devi . | . .

(M: Mandatory, C: Conditional, O:"Optignal)

Parameter Type Description
Hostname M Hostname shall be unique in an ECN.
Default domain name C This is mandatory when DNS is used«

For the definition of domain namei\see 4.7.4.

IPv4 address M For the definition of Consist Network address, see
4.7.

IPv4 address mask M For the definition of Cohsist Network address, see
4.7.

IPv4 DNS server address | C This is mandatory when DNS is used.

IPv4 default route (0] TBN is a typicahdefault gateway.

IPv4 static route (0] Could be*used to access specific devices and
subnets;

4.8.4 DHCP configuration parameters

Table 9 shows requirements for DHEP options to be supported when DHCP is used.
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Table 9 — DHCP options

(M: Mandatory, C:Conditional, O: Optional)

Option | Require- Name Description
number ment
1 M Subnet mask IPv4 address mask
3 M Router option List of IPv4 routers available on the subnet
5 c Dor_nain Name server List of DNS server addresses.
option This is mandatory for EDs when DNS is used.
12 O Host Name option Name of the DHCP client
28 o Broadcast Address Broadcast address in use on the DHCP client's
option subnet
List of NTP server addresses.
42 c Network time protocol o ]
servers option This is mandatory for EDs when NTP or SNTP is
used.
. This is used to exchange vendor §pecific
43 o Vendor Specific information between servers and’clients.
Information
This option may be supported.
51 M IP address lease time | Allowed lease time fordhe-assigned IP address
53 M DHCP message type Shall be used to identify the type of the DHCP
message
54 M Server Identifier This option is . used to identify the DHCP server
address.
55 M Parameter request list Coul_d be L_Jsed for DHCP client to request specific
configuration parameters.
This option is used to send error message from the
56 o Message DHCP server to DHCP clients. DHCP client may
9 use this option to indicate the reason of declining
the offer.
DHCP client fills unique identifier.
61 o Client-Identifier This option can be used to keep the same IP
address for the DHCP client, see NOTE.
82 o Relay Agent This option may be used to indicate the location of
Information option the DHCP client.
NOTE In order to’keep always the same IP address from the DHCP server, depending on the
location or device type of End Devices, End Device sends DHCP option 61 (client-identifier) or
the Consist/Switch where the End Device is connected inserts DHCP Option 82 defined in IETF
RFC 3046.
4.8.5 IP.address management for TBN redundancy
To manage Train Backbone conneciion redundancy inside an ECN, ECN could be connected

by more than one TBN to the Train Backbone.
TBN redundancy is managed conforming to WTB or ETB.

When a redundant TBN group is implemented and the TBNs are routers between ECN and
Train Backbone, the redundant TBN group shall export a common Consist Network address
for the routing service at ECN side. When a new TBN is elected as an active router, the TBN
shall send a gratuitous ARP to the ECN in order to update ARP tables in End Devices.
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Subclause 4.9 defines interfaces for Network Devices; i.e. repeaters, Consist Switches, and
routers. A Consist Switch and a router could act as an End Device; in that case they also shall
conform to End Device interfaces in network layer and other upper layers defined in 4.10.

There are two classes of Consist Switches as defined in 4.2.4; Unmanaged Consist Switches
and Managed Consist Switches. Managed Consist Switch shall support all the requirements

for the Unmanaged Consist Switch.

4.9.2 Function requirements
Table [10 shows the summary of Consist Switch interfaces; details are described |in the
following subclauses.
Table 10 — Summary of Network Device interfaces
Status in (M: Mandatory, O: Optional, C: Conditional(~; Not available or not required)
Layer Requirements Status Referencgs and
notgs
Repeater | Unmanaged | Managed | Router
Cs Ccs
Physica 100BASE-TX - M M - IEEE 802.3
Layer
10BASE-T - o o - IEEE 802.3
for ED
connection | Full Duplex Mode - M M - IEEE 802.3
Auto Negotiation - C C - IEEE 802.3
For Temporary ED
only
MDI/MDI-X auto crossover 3 O 0} -
Power over Ethernet (PoE) - (0] (6] - IEEE 802.3
Class D (Category 5e), STP | - o o - ISO/IEC 11401
ble with 2 twisted\pai
cable wi wisted\pairs IEC 61156-
Class D (Category 5e), UTP | - o 0} - ISO/IEC 11801
ble witht2 twisted pai
cable wi Wisted pairs IEC 61156-
M12-D-eoded connector - o} 0} - IEC 61076-4-101
(socket)
|[EC 61076-3-104 socket - o o - IEC 61076-3-104
(outlet)
RJ45 connector (socket) - O (0] - TIA/EIA-568-B
For Temporary ED
only
Physical IEEE 802.3 physical layer C C C C IEEE 802.3
L
ayer Mandatory if
for ND transceiver with
connection amplified signals is
not used
100BASE-TX is
recommended
Transceiver with amplified (0] O (0] O Annex B
signals
See NOTE 1
Full Duplex Mode - M M M IEEE 802.3
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Layer Requirements Status References and
notes
Repeater | Unmanaged | Managed | Router
Cs CS
Auto Negotiation - O (0] O IEEE 802.3
MDI/MDI-X auto crossover 0} o 0} O
Class D (Category 5e), STP | O o 0} o ISO/IEC 11801
cable with 2 twisted pairs
IEC 61156-6
For 100BASE-TX and
10BASE-T
Class D (Category 5e), UTP | O o 0} o ISO/IEC 11801
cable with 2 twisted pairs IEC 6T455-6
For 100BASE-TX and
10BASE-T
M12 D-coded connector Cc C Cc C IEC 61076-4-101
(socket)
For 100BASE-TX and
10BASE-T
Link Layler | MAC services with - M M M IEEE 802.3
basic/tagged MAC frame
Flow control - o} o} - IEEE 802.3
Frame relaying - M M - IEEE 802.10
Frame filtering - M M - IEEE 802.10
VLAN services - M M - IEEE 802.1(
Frame queueing - M M - IEEE 802.10
Frame tagging/untagging - M M - IEEE 802.10
Management and remote - - M - IEEE 802.10
management
Ingress rate limiting - (0] (0] -
Egress rate shaping - O (0] -
Port mirroring - (0] (0] -
Network| IP version 4 - - M M IETF RFC 791
Layer -
IPv4 forwarding - - M
ICMP - - M M IETF RFC 792
ARP, - - M M IETF RFC 826
Transpoft UDP - - M M IETF RFC 768
Layer
TCP - - M M IETF RFC 793
tGvP-versiom2/3—(router) = = = © HEFFRFC2236,3376
IGMP version 2 (host) - - M o IETF RFC 2236
IGMP version 3 (host) - - 0} o IETF RFC 3376
IGMP snooping - - M - IETF RFC 4541
Application | DHCP (client) - - C C IETF RFC 2131
Layer
y DHCP Relay Agent - - 0} - IETF RFC 3046
Information option
DHCP (server) - - 0} o IETF RFC 2131
DNS (client) - - Cc C IETF RFC 1034,1035
DNS (server) - - 0} o IETF RFC 1034,1035
SNTP (client) - - 0} o} IETF RFC 1361
NTP version 3 (client) - - 0} o IETF RFC 1305
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Layer Requirements Status References and
notes
Repeater | Unmanaged | Managed | Router
Cs Ccs
NTP version 3 (server) - - (0] O IETF RFC 1305
SNMP version 2 (agent) - - (0] (0] IETF RFC 1901

NOTE 1 If transceiver with amplified signal, which is additionally attached to the physical layer conforming to IEEE
802.3, is used, IEEE 802.3 physical layer is not mandatory.

NOTE 2 The Network Device interface for the ladder topology defined in Annex D contains the exceptions which
are not ¢gompliant to TEEE 802.3 or [EEE 802.1D.

4.9.3 Performance requirements

Consigt Switch shall support at minimum 2 priority queues as defined in 4.6.2.

ConsisI Switch should support strict priority based switching on all.’of “priority quelies as
defined in 4.6.4.

4.9.4 Physical Layer
4.9.4.1 Protocols

4.9.4.11 Network Device interface for End Devices

Networtk Device interface for connecting End, Devices shall support 100BASE-T and
10BASE-T could be additionally supported in order to increase electric robustness anfl EMC
immunjty for example.

¢ 10(QBASE-TX Physical Layer

— |Physical Coding Sublayer (PCS) and Physical Medium Attachment (PMA) suplayer,
type 100BASE-X, defined in IEEE 802.3

— |Physical Medium Dependent (PMD) sublayer and baseband medium, type 100BASE-
TX, defined in IEEE 802.3

e 10BASE-T Physical Layer

— |Twisted-pair medium attachment unit (MAU) and baseband medium, type 10BASE-T,
defined in IEEE-802.3

Full Dyplex maode, which is defined in IEEE 802.3, shall be supported to avoid collisions.

Auto negetiation function, which is defined in IEEE 802.3, shall be able to be supported for
connegting” Temporary End Devices. It is not recommended to be used for connecting
Standard End Devices in order to avoid connection with unintended speed or duplex mode is
established.

MDI/MDI-X automatic crossover function, which automatically configures MDI or MDI-X, may
be supported.

Auto-polarity function is not recommended to be used due to the specific solution.

Power Sourcing Equipment (PSE) of Power over Ethernet (PoE), which is defined in IEEE
802.3, may be supported.

4.9.4.1.2 Network Device interface for other Network Devices

Network Device interface for connecting other Network Devices shall support physical layer
defined in IEEE 802.3 when optional transceiver with amplified signal is not applied.
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100BASE-TX is preferred, but 10BASE-T could be additionally supported in order to increase
electric robustness and EMC immunity for example.

In order to raise noise immunity further, the transceiver with amplified signals could be
optionally attached to 100BASE-TX PMD or 10BASE-T MAU, which is defined in Annex C.

1000BASE or higher interface could be used in order to support more bandwidth.
Full Duplex mode, which is defined in IEEE 802.3, shall be supported to avoid collisions.

Auto negotiation function, which is defined in IEEE 802.3, is not recommended to be used in
order tp avoid connection with unintended speed or duplex mode is established.

MDI/MPI-X automatic crossover function, which automatically configures MDI or) MDI-X, may
be supjported.

Auto-pplarity function is not recommended to be used due to the specifieisolution.

4.9.4.2 Cables
This sybclause shall be applied when 100BASE-TX or 10BASE:T/is used.

Cabled shall conform to ISO/IEC 11801 and IEC 61156<6. Class D (Category 5e) with two
twisted pairs shall be supported.

Shield¢d twisted pair (STP) cable should be used:/Unshielded twisted pair (UTP) cable may
be used.

Cable pauge recommended for intra-car, génnection is 0,5 mm2 (AWG20), 0,34 mm2 (AW G22),
or 0,29 mmZ2 (AWG24).

Cable pauge recommended for infer-car connection is 0,5 mm2 (AWG20), or a higher surface.

4.9.4.3 Connectors
4.9.4.31 Network Device interface for End Devices

This stibclause defines requirements for connectors used for connecting End Devices. This
subclapse shall be-applied when 100BASE-TX or 10BASE-T is used.

M12 D-coded connector (socket), defined in IEC 61076-2-101, should be supported jon the
Network ‘Device side. In this case, M12 D-coded plug connector shall be used on thg cable
side.

IEC 61076-3-104 socket (outlet) can be used on the Network Device side. In this case,
IEC 61076-3-104 plug connector shall be used on the cable side.

RJ45 socket, defined in TIA/EIA-568-B, can be used for connecting Temporary End Devices
on the Network Device side. In this case RJ45 plug connector shall be used on the cable side.

Figure 5 illustrates the connectors. Pinning for M12 connector shall be as illustrated
in Table 11.
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Figure 5 — D-coded M12 connector

Table 11 — Pinning for D-coded M12 connector

Pin Signal
1 TD+
2 RD+
3 TD-
4 RD-
.2 Network Device interface for other Network Devices

ibclause defines requirements for c¢onnectors used for connecting Network D
bclause shall be applied when 1006BASE-TX or 10BASE-T is used.

-coded connector (socket), defined in IEC 61076-2-101, shall be supported
k Device side. M12 D-codéd plug connector shall be used on the cable side.

Intra Car shielding concepts

N the eennector.

4.9.4.4.2 Inter Car shielding concepts

Bvices.

pon the

A car, all shields of cables should be referred and connected to the mechanical garth of
. To prevent EMC influences, a cable shield should be connected on a 360° ¢ircular

Two use cases should be considered:

— The two adjacent cars are at the same potential

— The two adjacent cars are at a different potential

When the two adjacent cars are at the same potential, the Ethernet cable shield should have
continuity and no interruption of shielding should be necessary.

When the two adjacent cars are at the different potential, the Ethernet cable shield should be
interrupted to avoid ground current flowing between cars.
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Link Layer
Consist Switch

tory requirements for Consist Switches are defined in the following.

MAC service with basic (untagged) and tagged frame, which is defined in IEEE 802.3, shall be
supported.

Frame relaying, which is defined in IEEE 802.1D, shall be supported. Frame relaying provides
frame reception, frame transmission, and frame forwarding.

Frame
learnin

VLAN

Frame
Frame

servicq.

NOTE

Frame
Switch
and frg

Mandaftory requirements only for Managed Consist Switches are defined in the following.

Manag
by Mar

Option

Flow d
suppor

Ingres
suppor

g of addresses and filtering database.

service, which is defined in IEEE 802.1Q, shall be supported by Consjst,.Switcheq.

queueing can handle multiple data classes during frame relaying to achieve qu

When frame queueing is supported, Consist Switch reads DSCP field“as defined in 4.6.

es. Frame tagging can insert the tag in the basie\(untagged) frame for the ingres
me untagging can remove the tag from the tagged frame for the egress port.

ement and remote management, which are defined in IEEE 802.1D, shall be sugp
aged Consist Switches.

bl requirements for Consist"Switches are defined in the following.

ted. Flow control provides the ability to inhibit transmission of frames.

5 rate limiting,_and egress rate shaping, which are defined in 4.6.5 and 4.6.6, 1
ted.

Port miirroring;>which configures one or more ports to mirror the traffic from another |
may tq supported.

filtering, which is defined in IEEE 802.1D, shall be supported. Frame filtering |piovides

queueing, which is defined in IEEE 802.1D, shall be supported_by Consist Swjitches.

ality of

tagging and untagging, which is defined IEEE 802:1Q, shall be supported by Consist

5 ports,

ported

ontrol, which is defined” as MAC Control PAUSE operation in IEEE 802.3, may be

nay be

port(s),

4.9.5.2

Router

Routers shall support Link Layer requirements to End Device, see 4.10.

4.9.6

Network Layer

Managed Consist Switches and routers shall support Network Layer requirements to End

Device

s, see 4.10.

Routers shall additionally support IP (version4) forwarding.

4.9.7

Transport Layer

Managed Consist Switches and routers shall support Transport Layer requirements to End

Device

s, see 4.10.
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Routers should support IGMP version 2 router requirements defined in IETF RFC 2236, and
may support IGMP version 3 router requirements defined in IETF RFC 3376.

Managed Consist Switches shall support IGMP version 2 host requirements and may support
IGMP version 3 host requirements.

NOTE |IGMP version 3 is interoperable with IGMP version2 and version1. IGMP version 3 additionaly supports
source filtering.

IGMP snooping, which is defined in IETF RFC 4541, shall be supported by Managed Consist
Switches. IGMP snooping filters multicast frames destined to switch ports to which no
multicast group members are connected.

4.9.8 Application layers

Managed Consist Switches and routers shall support Application layer requirenments fo End
Devices, see 4.10

DHCP |Relay Agent Information Option, which is defined in IETF RFC 3046, may be sugported
by Mamaged Consist Switches. Consist Switches may act as Relay-;Agents in order to|assign
specific IP addresses according to the information inserted by Consist Switches.

4.10 End Device interface
4.10.1| General

Subcldause 4.10 defines interfaces for End Devices.

Table 2 shows the summary of End Device.intérfaces; details are specified in the fol|lowing
subclapses. There are four classes of End Devices as defined in 4.2.3.
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Table 12 - Summary of End Device interfaces

Status in (M: Mandatory, O:

Optional, C:Conditional)

Layer Requirements Status References and
notes
Temporary | Consist Train Train
Local Communi- | Topology
cation aware
Physical 100BASE-TX M M M M IEEE 802.3
Layer
y 10BASE-T 0} 0} 0} o IEEE 802.3
Full Duplex Mode M M M M IEEE 802.3
Auto Negotiation M (0] (0] (0] IEEE 802.3
MDI/MDI-X auto 0} 0} 0} o
crossover
Power over Ethernet (0] (0] (0] (6] IEEE802.3
(PoE)
Class D (Category (0] (0] (0] (0] ISO/IEC 11801
5e), STP cable with 2
twisted pairs IEC 61156-6
Class D (Category (0] (0] (0] @] ISO/IEC 11801
5e), UTP cable with 2
twisted pairs IEC 61156-6
M12 D-coded 0} 0} 0} O IEC 61076-2-10{1
connector (socket)
IEC 61076-3-104 0} 0} Q o} IEC 61076-3-10¢
socket (outlet)
RJ45 connector (0] (6] (6] (6] TIA/EIA-568-B
(socket)
Link Layler | MAC services with M M M M IEEE 802.3
basic MAC frame
MAC services with 0} 0} 0} o} IEEE 802.1Q
tagged MAC frame
Network] IP version 4 M M M M IETF RFC 791
Layer
ICMP M M M M IETF RFC 792
ARP M M M M IETF RFC 826
Transpoft UDP M M M M IETF RFC 768
Layer
TCP M M M M IETF RFC 793
IGMPversion 2/3 0} 0} 0} o} IETF RFC 2236) 3376
(host)
Applicatjons/|\DHCP (client) 0} 0} C C IETF RFC 2131
Layer DHCP (server) Q Q Q e} IETE REC 2131
DNS (client) 0} 0} 0} M IETF RFC 1034, 1035
DNS (server) 0} 0} 0} o} IETF RFC 1034, 1035
SNTP (client) 0} 0} 0} o IETF RFC 1361
NTP version 3 0} 0} 0} o IETF RFC 1305
(client)
NTP version 3 0} 0} 0} o IETF RFC 1305
(server)
SNMP version 2 0} 0} 0} o} IETF RFC 1901
(agent)
Telnet or SSH server | O 0} 0} o} IETF RFC 854
IETF RFC 4251
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4.10.2 Physical Layer
4.10.2.1 Protocols

The Physical Layer shall conform to IEEE 802.3 standard. 100BASE-TX shall be supported,
and 10BASE-T could be used in order to increase electric robustness and EMC immunity for
example.

e 100BASE-TX Physical Layer

— Physical Coding Sublayer (PCS) and Physical Medium Attachment (PMA) sublayer,
type 100BASE-X, defined in IEEE 802.3

— Physical Medium Dependent (PMD) sublayer and baseband medium, type 100BASE-
TX, defined in IEEE 802.3

e 10BASE-T Physical Layer

— |Twisted-pair medium attachment unit (MAU) and baseband medium, type 10BASE-T,
defined in IEEE 802.3

Full DYplex mode, which is defined in IEEE 802.3, shall be supported to,.avoid collisions.

Auto negotiation function, which is defined in IEEE 802.3, shall e supported for conmecting
Tempdrary End Devices. It is not recommended to be used<{for connecting Standard End
Devices in order to avoid connection with unintended speed or duplex mode is established.

MDI/MPI-X automatic crossover function, which automatically configures MDI or MDI-X, may
be supported.

Auto-pplarity function is not recommended to be-used due to the specific solution.

Power|Device (PD) in Power over Ethernéet (PoE), which is defined in IEEE 802.3, may be
supported.

4.10.2]2 Cables

Cableq shall conform to ISO/IEC 11801 and IEC 61156-6. Class D (Category 5e) w(th two
twisted pairs shall be supported.

Shieldéd twisted pair({STP) cable should be used. Unshielded twisted pair (UTP) cable may
be use(d.

Cable pauge recommended is 0,5 mm?2 (AWG20), 0,34 mmZ2 (AWG22), or 0,25 mm2 (AWG24).

4.10.2)35/ Connectors

For the Standard End Device M12 D-coded connector (socket), defined in IEC 61076-2-101,
should be supported on the End Device side. In this case, M12 D-coded plug connector shall
be used on the cable side.

IEC 61076-3-104 socket (outlet) can be used on the End Device side. In this case,
IEC 61076-3-104 plug connector shall be used on the cable side.

RJ45 socket, defined in TIA/EIA-568-B, can be used for the Temporary End Device on the
End Device side. In this case RJ45 plug connector shall be used on the cable side.

Figure 5 in 4.9.4.3 illustrates the connectors. Pinning shall be as illustrated in Table 11.
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4.10.2.4 Shielding and grounding concepts

All shields of cables should be referred and connected to the mechanical earth of the car. To
prevent EMC influences, a cable shield should be connected on a 360° circular basis in the
connector.

4.10.3

Link Layer

MAC in the Link Layer shall conform to IEEE 802.3 standard.

MAC s

ervice with basic frame, which is defined in IEEE 802.3, shall be supported.

MAC s

4.10.4

IP vers
ICMP,

ARP,

NOTE
4.10.5
UDP, V

TCP, W

IGMP
requirg

4.10.6

DHCP
Train
networ

DNS ¢
betwee
FQDN
networ

ervice with tagged frame, which is defined in IEEE 802.1Q, may be supported.

Network layer

ion4, which is defined in IETF RFC 791, shall be supported.
which is defined in IETF RFC 792, shall be supported.

hich is defined in IETF RFC 826, shall be supported.

See 4.6 for setting DSCP value by End Devices.
Transport Layer

vhich is defined in IETF RFC 768, shall be supported.
hich is defined in IETF RFC 793, shall'be supported.

version 2 host requirements .should be supported, and IGMP version
ments may be supported.

Application layer

client function, whieh “is defined in IETF RFC 2131, may be supported. In ca
Communication End® Devices and Train Topology aware End Devices manag
k addresses by themselves, DHCP shall be supported.

lient function, which is defined in IETF RFC 1034, may be supported for m
n IP addresses and names (such as hostnames and function names represe

by inat

qlirations
~J

B host

e that
e train

apping
nted in

. Train. Topology aware End Devices shall support DNS client function to resolye train
k addresses from hostnames or function names; train network addresses may ¢hange

SNTP client function which is defined in IETF RFC 1361 or NTP version 3 client function
which is defined in IETF RFC 1305 may be supported for synchronizing the time. When NTP
d ECN shall provide NTP server function. Location of the server depends on
implementation, but it is recommended to be implemented in TBN.

is use

Other protocols such as FTP defined in IETF RFC 959, HTTP defined in IETF RFC 2616, and
TFTP defined in IETF RFC 1350 may be supported.

SNMP version 2 agent function, which is defined in IETF RFC 1901, 1905 and 1906, should

be sup

ported.

Telnet server (IETF RFC 854) or SSH server (IETF RFC 4251 or others) may be implemented

in orde

r to manage End Devices.
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Information regarding train topology are specified in IEC 61375-2-3 and/or IEC 61375-2-4.

NOTE 2 Protocols delivering Process Data and Message Data defined in IEC 61375-2-3 can be used inside ECN.

NOTE 3 Any protocols delivering Process Data and Message Data can be used inside ECN.

4.11 Gateway functions

4111

WTB gateway functions

Gateway functions between ECN and WTB shall be implemented in the TBN if the TBN is

connected to the WTB defined in IEC 61375-2-1.

TBN bftween ECNand WTB is implementied as an Application Layer gateway (ALG). Flgure 6
illustrates logical structure of the TBN.

Application Application Layer Gateway Applicatiof
Apglication layer Application layer Application layer, Application layer
Presentation layer Presentation layer Presentation layer Presentation layer

S¢ssion layer Session layer Session layer Session layler
Trgnsport layer Transport layer Transport layer Transport layer
Network layer Network layer Network layer Network layer
L ink layer Link layer Link layer Link laye
Physical layer Physical layer Physical layer Physical layer
ECN WTB
IEC| 0771/14
Figure 6 — Logical-structure of the gateway between ECN and WTB
4.11.2( ETB gateway. functions

Gateway functions-between ECN and ETB shall be implemented in the TBN if the TBN is
connegted to the ETB defined in IEC 61375-2-5.

TBN bletween ECN and ETB is implemented as a router and/or as an Application| Layer
gateway (ALG).

If train network address assigned to the communication device in ECN is not identical to
Consist Network address, TBN shall support a service which maps train network address to
Consist Network address(es) as defined in 4.7. Addresses which do not conform to
specifications for train network address shall not be used as source or destination addresses
outside the ECN. Network address translation (NAT) defined in IETF RFC 3022 is the typical
implementation when this mapping is implemented in the routing function of the TBN. See 4.8.

A redundant pair of TBNs shares an IP address at ECN side as a gateway address between
ECN and ETB. See 4.8.5.
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4.12 Network management
4.12.1 ECN network management

Communication devices in ECN should support SNMP agent functions for network
management. SNMPv2 defined in IETF RFC 1901, 1905 and 1906 is the minimum
requirement.

Standards MIBs defined in IETF RFC 1213 should be supported.

4.12.2 WTB network management

TNM fxnctions for WTB shall be implemented in the TBN if the TBN is connected to the WTB
defined in IEC 61375-2-1.

ECN network management services defined in 4.12.1 should be accessible by<TNM fyinction
for the|WTB.

4.12.3| ETB network management

SNMP|is used to manage communication devices on ETB as defined in IEC 61375-2-5.

SNMP| agent services implemented on communication devices in the ECN shotld be
accesgible through ETB.

5 Conformance test

To claim conformance to this part of the standard, equipments are expected to pass a quite of
tests. The equipments to be tested shall include

e Endg Device,
e Nefwork Device, and
e TBN.

NOTE |[TBN is also compliant with [EC 61375-2-1 or IEC 61375-2-5.

The conformance testplan for ECN is not in the scope of this part of the standard.
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Reliability and availability comparison between ECN architectures

AA1

General

This annex shows reliabilities and availabilities in various ECN architectures to help select the
appropriate ECN architecture. Examples of tolerant (and intolerant) failure cases of typical

e also

umber

h active

network topologies are described. Formulas calculating reliability and availability ar
descrilped.
A.2 |Failure cases
A.21 Definitions
A failufe case is defined as one of the variations of the failure network components in 1
and log¢ation.
The tefm single network component failure means the condition in which one of the network
compopents stops working as shown in Figure A.1.
The tefm double network component failures means.the condition in which two of the network
compopents stop working at a time as shown in Figure A.2.
NOTE Network component is defined in 4.5.2.1; active component of network device, link betwee
componegnts or link for End Device.
A failed-.component
Consist Consist Consist
Switch Switch Switch
End End End End
Device Device Device Device
IEC 0772/14

NOTE 1| Aeross marked component indicates a failed component.

NOTE 2 Bold boxes and bold lines indicate network components.

Figure A.1 — Example of single network component failure
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NOTE

NOTE

In ca

following states from normal state which has no failure in the network:

- M

— Paftially functioning state. In this state the network is*not separated, but the n
carjnot provide the same services as normal state.

— Fully functioning state. In this state the network can.provide the same services as

st

A.2.2

Linear[topology is not tolerant of single network component failure as shown in Figure A.

Ifab
is pa

separated but End Devices attached to the failed component cannot continue to commu

NOTE

applied fo other topologies.

A failed component
A failed component

Consist Consist Conygist
Switch Switch Swit

/ N\

End End End End
Device Device Device Device

IEC 0773/14

1] A cross marked component indicates a failed component.

2| Bold boxes and bold lines indicate network components.

Figure A.2 — Example of double network component failures

s¢ of network component failure(s) condition of the network cam-change to one

alfunction state. In this state the network is separated.

aje.

Example of failure cases — Linear topology

ypass function is applied to each active component as shown in Figure A.4, the n
rtjally functioning in case of a<failure of the active component; i.e. the network

Active network components with bypass function are effective to avoid network separation and

A single
Consist component
Switches failure at a link

#1 #2 = —><— - #3 #4

of the

etwork

nhormal

etwork
is not
nicate.

ould be

\ J N J

Network part #1 Network part #2

Malfunction state
IEC 0774/14

Figure A.3 — Example of a single component failure at a link on linear topology
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A single component
failure at a Consist

Switch
Consist
Switches
#1 #2

IEC 0775/14

Figure A.4 — Example of a single component failure
at an active component on linear topology

A.2.3 Example of failure cases — Parallel networks

A single component failure at a link between active componentsi{does not cause nletwork
malfunction, which is shown in Figure A.5.

In cas¢ of a single active component failure dual homing,Efd Devices which have redundant
links t¢ multiple active components (Consist Switches), cdn continue to communicate; [Figure
A.6 shpws the case with redundant links.

NOTE Parallel networks with bypass are tolerant of most of<deuble component failures.

A single
Consist component
Switches failure at a link
#1a #2a = —><— =-| #3a #4a
#1b #2b #3b #4b
Fully functioning network
IEC 0776/14

Figure’A.5 — Example of a single component failure at a link on parallel networks
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A single
component
. failure at a
°°F‘S'St Consist Switch
Switches \1/
#1a #2a f= = ——— VR == = — = #4a
LN
1
#1b #2b #3b #4b

Fully functioning network
IEC 07774(4

Figure A.6 — Example of a single component failure
at an active component on parallel networks

A.2.4 Example of failure cases — Ring topology

A single component failure at a link between active components does not cause nletwork
malfunction, which is shown in Figure A.7.

A single component failure at an active component may cause network function reduced,
which |s shown in Figure A.8. However, dual homing End Devices which have redundant links
to multiple active components (Consist Switches) eah continue to communicate. Figdre A.9
shows [the case with redundant links.

NOTE Ring topology with bypass is tolerant of most ofcdouble component failures.

A single
component
Consist failure jat a link
Switches \l/

= ———— ><— ----- #2 #3

#7 #6

#5 #4

Fully functioning network

IEC_0778/14

Figure A.7 — Example of a single component failure at a link on ring topology
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A single component
failure at a Consist

Consist Switch
Switches \1/
e : ———— - #3

53
| S

#7 #6 #5 #4
Partially functioning network IEc~ aifY/14
Figure A.8 — Example of a single component failure
at an active component on ring topology
A single component
failure at a Consist
Consist Switch
Switches
M= —————— i ————p= == #3 #4
LN
1
ED ED ED
#8 #7 #6 #5
Fully functioning network EC 0780/14
Figure A.9 — Example of a single component failure at an active component
on ring topology (with dual homing ED)
A.2.5 Example of failure cases — Ladder topology
A single component failure at a link does not cause network malfunction, which is shppwn in
Figure|[AMO.

In case of a single active component failure dual homing End Devices which have redundant
links to multiple active components (Consist Switches) can continue to communicate; Figure
A.11 shows the case with redundant links.

When double component failures occur at links of different locations, it may maintain full
function unless the failures occur at the identical component for redundancy simultaneously,
which is shown in Figure A.12.

When double component failures occur at active components, it may or may not maintain
network function depending on the positions of failures. Network is malfunctioning in the
failure case shown in Figure A.13, but it can be partially functioning if bypass is applied as
shown in Figure A.13.
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A single
component
. failure at a link
Consist
Switches \l/
#1a #2a |= = —><— = = | #3a #4a
#1b #2b #3b #4b

Fully functioning network

TEC 07817 1%

Figure A.10 — Example of a single component failure at a link on a ladder_fopology

A single component
failure at a Consist

Consist Switch

Switches

#1a #oa = === === %}- ——————— #4a
s
|

#1b #2b #3b #4b

Fully functioning-network
IEC 0782/14

Figure A.11 — Example of a single component failure at an active component
on ladder topology

Double
component
failures at links
Consist
Switches

#1a #2a |= — %—f\ #4a
&l

#1b #2b #3b |- — - N _ _ ] #4p

Fully functioning network
IEC 0783/14

Figure A.12 — Example of double component failures at links on ladder topology
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Double component
failures at Consist

Switches
Consist
Switches /\
. S
1
#1a :%; #3a #4a
L r- | T
1 1
1 1
| :
1 _I /I
#1b #2b #4b
I_ - 1
Fully functioni twork (i fb
ully functioning network (in case of bypass) EODsahs

Figure A.13 — Example of double component failures at active components
on ladder topology (with bypass)

A.3 |Redundancy level of ECN architecture

There pre three levels of redundancy as described in Table A 1. Figure A.14 shows examples
of ECN architectures which support specified levels of redundancy.

Table A.1 — Redundancy level of ECN architecture

Redunjancy Description
level Failure Influence of the failure
component
Level 1 No redundancy
Level 2 No single point of failure exists in\the network, but some function is not operative in case of a
failure.
CS failure Network is recoverable, but EDs connected to the failed CS cannot

communicate with other EDs.

CS-CS link failure Network is recoverable.

CS-ED link failure ED with the failed link cannot communicate with other EDs.

Level 3 No single point'of failure exists, and all functions are operative.

Double cemponent failures are tolerable as much as possible.

CS.fdiltre Network is recoverable, and EDs connected to the failed CS can still
continue communicating.

CS-CS link failure Network is recoverable.

CS-ED link failure ED with the failed link can continue communicating.

NOTE 1 ED failure and redundancy of ED itself are outside the scope of this part of the standard.
NOTE 2 A link failure includes failure of cable(s), connectors, and Ethernet interfaces (ports) at both ends.

NOTE 3 A CS failure is a failure of switch core, excluding port failure. The failure rate depends on complexity of
hardware and software of CS.
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Level 1) Linear topology

IEC 0785/14

Level 2) Ring topology

IEC 0786/14

Level ]

IEC 0787/14

Level 3b) Ring topology with dual homing
=

:
____

IEC 0788/14

Level ]

IEC 0789/14

Figure A.14 — Example of ECN architecture classified by redundancy level

A.4 Reliability analysis of redundancy level
This clause analyzes reliability of ECN with specified redundancy level.

Three kinds of reliabilities are analyzed.See Table A.2.

a) Total failure rate

b) MTBF of network itself (network is separated in case of failure(s)); CS-ED link failure is
not considered in the analysis

c) MTBF of communication between EDs (communication is not possible between EDs in
case of failure); CS-ED link failure is considered in the analysis


https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

Assum

- 54 - IEC 61375-3-4:2014 © IEC 2014

ptions for simplification are as follows:

o Values of Ag in different redundancy levels could not be equivalent, but same label Ag is
used.

e For calculation for MTBF of communication between EDs, only one ED per CS/CS-pair is
considered.

Table A.2 — Reliability of redundancy level

Redund

level

ancy Total failure rate MTBF of network MTBF of communication between EDs

Level 1

“NQAg & A A) =1/ NQAL & A) =1 /N A AL)

Level 2

~N(Ag + Ap + Ag) ~u ] (NX(Ag + Ap)?) ~1/ N(Ag + Ag)

Level 3a, 3

b ~2N(Ag + Ap + Ag) ~u/ (2N2 (Ag + A7)?) ~u/ (2NZ (Ag + Ap + Ag)3)

Level 3c

~2N(Ag + 3A;/2 + Ag) | ~u/ 2N(3BAG2 + 4AGh + A;2) | ~i/ 2N(3AZ + AAA 2Ahg + A2}

where:

N is the nu
Ag is the fa
A; is the fa
Ag is the fa

p is the reg

Imber of CSs or CS pairs for redundancy;
ilure rate of a CS (core);

lure rate of a CS-CS link;

ilure rate of a CS-ED link;

overy rate.

NOTE 1

NOTE 2
adequat

Level
when
severa
when
accord

Fault models and formulas in IEC 62439 are used for calculation.

For simplifying formulas in the text ‘N-1ZJis represented as ‘N’ nevertheless this is not mathe
. Therefore, level 3a and level 3b is not-exactly the same, but they are nearly same.

common cause failures(CCF) of redundant components are considered. The
I methods to model coamimon cause failures. Table A.3 shows reliabilities of
pbeta factor method s used. The value of the beta factor is typically 0,5 % to
ing to IEC 61508

Table A.3. - Reliability when common cause failures are considered

natically

B provides higher reliability,/compared to levels 1 and 2, but the reliability is reduced

re are
evel 3
10 %

Redundd
leve

ncy MTBF of network MTBF of communication between EDs

Level 3a, 3b ~p / {uNB(Ag+A;)+2N? (Ag+A;)?} ~p 1 {ENB(Ag+Ar+ Ag)t+ 2N2 (Ag+A+Ag)2%}

Level 3c

R T {RNB (A A 2N(3AG 2T AR AT A DY | <1 FTENB (g Ayt Mgl 2N(BAg T ARG T 2hhg T A2+ A52)}

NOTE 3 Only common cause failures in redundant CSs, CS-ED links and CS-CS link are considered. The values
of beta factor(B) depend on components, but the same factor is used for the sake of simplicity.

Table A.5 shows examples of reliability and availabilities of ECN architectures, in case that
the parameters described in Table A.4 are used for calculation. The values in Table A.5 show
that the level 3 of architecture brings higher reliability and availability than levels 1 and 2.
However, level 3c gives a slightly better reliability and availability than levels 3a and 3b due to
multiple substitute paths in the redundant network, considering the common cause failures
(CCF) the levels 3a, 3b, and 3c give nearly the same level of reliability and availability due to

all bas

ed dual homing architecture.
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Table A.4 — Parameters for reliability and availability calculation

(h: hour)
Parameter Value Comments
N: number of CSs or CS pairs 10
Ag: failure rate of a CS(core) 5,00 x 1076 (h~1) MTTF: 200 000 h
A;: failure rate of a CS-CS link 3,33 x 1077 (h™") MTTF: 3 000 000 h
Ag: failure rate of a CS-ED link 3,33 x 1077 (h™") MTTF: 3 000 000 h
u: recovery rate 5,00 x 1072 (h™") Mean down time: 20 h
B: beta factor 0,01 1 % of the failure is common for
redundant components.

Table A.5 — Reliability and availability example values

h: hour)

Reduntﬂancy Total failure rate MTBF of network MTBF. of. Availabi.lity.of

level 1 communication communication

h h between EDs between E1>s
h (Unavailabiljty)

Level 1 5,67 x 1075 1,88 x 10* 1,76\ 104 0,9989 (1,13 x 1473)
Level 2 5,67 x 1075 1,76 x 107 1,88 x 104 0,9989 (1,07 x 1473)
Level 34,3b | 1,13 x 10 8,79 x 108 7,79 x 108 0,999997 (2,57 x[1078)
without CCF
Level 39 1,17 x 10~ 3,06 x 107 2,93 x 107 0,9999993 (6,82 ¥ 1077)
without CCF
Level 34,3b | 1,13 x 10~* 1,55(% 108 1,44 x 108 0,999986 (1,39 x[1075)
with CCF
Level 39 1,17 x 107 1,77 x 108 1,66 x 108 0,999988 (1,20 x|1079)
with CCF
A.5 |Redundancy of End Devices

It has

beef demonstrated that ECN is a reliable network by itself, without considerin

reliability:«/But EDs are not so reliable: an ED has the same order of importance of

g EDs
MTBF

compa

Ud tU d CS, do dll U)\dlllp:c, 200 GGG ;I fUI Uab:l. T;IUIUfUIU, It mredaris t:ldt td:’\
account EDs the global reliability/availability of the network is reduced. This clause shows the
impact of EDs, and redundant EDs, on the global reliability.

en into

Table A.6 shows the impact of ED redundancy on MTBF on all architecture levels. Table A.7
shows the impact of ED redundancy on MTBF using ratios where ratio 1 corresponds to MTBF
of 9 404 h. Values in both tables are calculated with parameters shown in Table A.4.

In case where an ED is redundant, the values given below in Table A.6 and Table A.7 show
that reliability is increased considerably compared to the effect of redundancy on the
architecture. For example, in a dual homing architecture (level 3 in Table A.6) with redundant
EDs, the MTBFs are more than 40 times the MTBF reached with no ED redundancy. It is more
than the MTBFs increase obtained from level 1 to level 3 without ED redundancy.
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Table A.6 — Reliability with ED redundancy comparison

(h: hour)
Redundancy level MTBF MTBF
without ED redundancy with ED redundancy
h h
Level 1 9 404 19 785
Level 2 9 677 19 785
Level 3a, 3b 19 696 857 345

1 L
CCVeT OC

EN
«©
-«
i
i N

Table A.7 — Comparison of MTBFs ratios with ED redundancy

(ratio=1 corresponds|to.9404 h, see T3

Redundancy level

MTBF ratio

without ED redundancy

MTBF ratio
with ED - redundancy

Level 1 1 2,1
Level 2 1 2
Level 3a, 3b 21 43,5
Level 3c 2,1 471

ble A.6)
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Annex B

(informative)

Railway-Network Address Translation (R-NAT)

General

R-NAT is an algorithm for network address translation between ETB and ECN. This algorithm
uses the rules for train and Consist network addresses, which simplify the management of

addreg

B.2

When
each H
Examp
place ¢

s translation.

ETB #3

ETB #2

ETB #1

ETB#0 <

Local Consist subnet IP address

Reserved

Consist with subnet id #63

ol

Consist with subnet id #1

ETB subnet, bb =3

10.224.0.0

Reserved

Consist with subnet id #2

.

Consist with subnet id #1

ETB subnet, bb= 2

10.192.0.0

Reseryed

Consist With Subnet id #63

ol

Cansist with subnet id #1

ETB subnet, bb =1

10.160.0.0

Reserved

Consist with subnet id#63

ol

Consist with-subnet id #1

ETB subnet,bb=0

10.128.0.0

Train subnets
Address space

R-NAT solution is deployed, a local ECN subnet IP address shall-be associatg
D. This local ECN subnet address is taken in subnet range 10.0/2, for example 1
le of IP mapping is shown in Figure B.1. In the following, the.term “local” is (
f “local ECN subnet”.

ed with
0.0/18.
sed in

Local ECN subnet id #1

Localized subnets address space

10.0.0.0

10.0.0.0/8

IEC 0790/14

Figure B.1 — Example of ECN local IP range, “shadow” of train IP range for R-NAT
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B.3 TBN R-NAT

Train wide communication between End Devices, which possess only a static IP source
address, requires network address translation of IP addresses in the ECN/ETB IP routers.
This network address translation shall in general comply to the rules defined in RFC 3022, but
because of its special usage for the purpose of ECN/ETB routing it is referred to as “railway
network address translation” (R-NAT).

When an IP packet is routed between ECN and ETB, the following address translation rules
shall apply:

a) While routing from ECN to ETB the static |IP Source Address shall be translated from
ECIN address level to ETB address level, which especially means:

— |the address space of the ETB level is applied to the IP source address

— |the Consist Network Identifier of the source Consist Network shall be inserted in|[the IP
source address

b) WhHile routing from ETB to ECN, the dynamic IP Destination Address-shall be trapslated
from ETB address level to ECN address level, which especially means:

— |the address space of the ECN level is applied to the IP destination address

— |the Consist Network Identifier in the IP destination addréss shall be removed (replaced
by “O!!)

Example — The example shall illustrate the railway network translation, see Figure B.2] Three
TBNs d@re shown which received the TBN addresses 09,'06 and 07 after train inauguratjon. An
End Deg¢vice with number 53, connected to TBN 05,xsenhds an IP packet to the End Deyice 21
connegted to TBN 07. The TBN 05 translates the’IP source address from 10.0.0.53 (ECN
addresgs level) to the IP source address 10,129.64.53 (ETB address level). The TBN 07
afterwards translates the IP destination address 10.129.192.21 (ETB level) to the IP
destination address 10.0.0.21 (ECN level).

[ DA 10.129.192.21 |
SA:10.12964.53 |

05 ETB 06 07
10.128.0.0/18
__l____1 71BN ETB TBN | _|__
R: TBN R-
—— T ———I/NAT NAT —m— — —|——~
#1 \] #1
ECN ECN [ DA:10.0.0.21 |
[ SA:10.129.64.53 |
[VDA:10.129.192.21 | \ I
\ OA. TU.U.U.55 \ ECN
#53| ED #320| ED #21| ED
GTW :10.0.0.1 \

IEC 0791/14

Figure B.2 — Example of Railway Network Translation (R-NAT)
NOTE R-NAT can be executed in IP routers while pre- and post-routing IP packets.
B.4 Interoperability issue between TBNs

As TBN with R-NAT and TBN without (R-)NAT both respect general IP mapping definitions,
they are interoperable. Examples below illustrate this, see Figures B.3 and B.4:
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[ DA 10.129.192.21 |

SA: 101296453 |
05 ETB 06 07
10.128.0.0/18
—_———— — TBN L
R- TBN N\ TBN
_____ — | NAT - - - ==
#1 ECN #1 ECN #1
10.129.64.0/18 10.129.64.0/18 [ DA:10.129.19221 |
[ SA:10.129.6453 |
[ DA:10.129.19221 | \
[ SA 10.0.0.53 \ ECN
10.129.192.0/18
#53| ED #320 ED #21| ED
GTW:10.0.0.1 | IEC |0792/14
Figure B.3 — From R-NAT TBN to TBN
[ DA:10.129.64.53 |
:h SA: 10.129.192.21
05 ETB 06 07
10.128.0.0/18
——Jd____] TBN [ S
R- TBN TBN
T T T T 7 1 NAT I
#1 #1 #1
ECN ECN 1 B
10.129.64.0/18 10.129.64.0/18 [DA:10.129.64.53 |
‘ DA: 10.0.0.53 ‘ ‘ SA: 10.129.192.21 ‘
[ SA:10.129.192.21 | ECN
+ 10.129.192.0/18
#53| ED #320| ED #21| ED
(E— GTW : 10.129.192

In both
if defin
neighbjor ECN).

1]

IEC 0

Figure B.4 — From TBN to R-NAT TBN

cases;on ETB, IP addresses are always inside train IP mapping. Local IP addt
ed, \are never used as destination address to outgoing the ECN (to access

793/14

esses,
ED in
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Annex C
(normative)

Transceiver with amplified signals protocol definition

General

This annex defines optional transceiver with amplified signals, which may be attached outside
of 1T0BASE-T MAU or 100BASE-TX PMD.

In ord¢r to raise noise immunity of the signal transmission on the media not only. W
but also connecting vehicles with couplers, the transmission signals may)be amplified

vehiclg
than th

NOTE
IEEE 80

e normal voltage.

The specifications for the transceiver with amplified signals are the exceptions whi¢ch are not com
D.3.

ithin a

pliant to

ise 14

There |are two options according to the transmission bit rate,“which can be s¢lected
depending on application.
a) Type A
Transceiver with amplified signals for Physical Layer based on IEEE 802.3, cla
(1PBASE-T).
b) TypeB
Transceiver with amplified signals for Physical Layer based on IEEE 802.3, cla

—_

(

c.2

c.21

This cl
802.3,

DOBASE-TX).

Type A: Transceiver with amplified signals for Physical Layer based
IEEE 802.3 (10BASE-T)

General

ause defines the transceiver with amplified signals for Physical Layer based o
clause 14 (10BASE-T).

ise 25

h IEEE

The itgms not defined in this clause shall be compliant with the IEEE 802.3, clalise 14

(10BASE-T).
C.2.2 Transceiver unit
The bleek—diagramofthetranseeverunitisshewnirHgure C—Thedifferentialtransmission

data signals TD+ and TD- from the IEEE 802.3 10BASE-T MAU are levelled up in the amplifier.
Level conditioner is a circuit which lowers the received signals RDA+ and RDA- into the range
of the receivable signal level, even if it is transmitted from a nearby transceiver unit.
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Transceiver unit

Transformer  (Connector
Amplifier /Media)
TD+ TDA+
DO \ ©
_ ™ 5 \> TDA TDA.
O
IEEE 802.3 /
10BASE-T
Cl
MAU .
<+— Level conditioner
RD+ RDA+
DI ey °
< RD" RD- i RDA-
O
IEC 0794/14
Figure C.1 — Block diagram of transceiver unit for 10BASE-T MAU
c.2.3 Transmission signal characteristics

Transmission signal characteristics shall conform to the description’below.

a) Fdr the transmission differential waveform, output voltage.signal Vo defined by the
shiown in Figure C.2, in which the twisted-pair modekKis shown in Figure C.3 with a

re
of

accordance with 14.3.1.2 in IEEE 802.3 (10BASE-T).
b) THe TP_IDL signal shall satisfy the conditions shown in Figure C.5 under the load

in
c) W

th

ig
NOTE

Bistive load, shall satisfy the template shown in Figure C.4 and Table C.1 with tol
+10 %. The specifications of the twisted pair cable equivalent circuit shall

Figure C.6, where BT is a time slot period which is 100 ns for T0BASE-T.
hen link pulses are used, the conditions shown in Figure C.7 shall be satisfied,

xored, where BT is the same as_described above.

\Amplifier Balun

+

™ TDA Twisted-pair Load Vo

Templates of figures, Figure C.;2'to Figure C.9, are quoted from the IEEE 802.3, clause 14 (10BASE

circuit
100 Q
erance
be in

shown

When

connection status can be confirmed without using link pulses, this item may be

E-T).

model

Figure C.2 — Differential output voltage test

IEC 0795/14
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Section 4

22,6 k

o 560 649 - 68 %11,“ J:[ 82 %mk = 82 11,8 k
o
NOTE Care shall be taken that layout and Resistances are in Q

parasitics do not exceed R, C, and L tolerance

values.

Capacitantes are in pF
Inductances are in yH

IEC 0796/14
Figure C.3 — Twisted-pair model
B N
1,0 ° (< ®
. N
’ o \( Pe
oH §\\
0,6 ®
— B § I
3 0
8 o4 ° E ’?S\ ®
T C $
£
g 0,2 Q
o M R
E 00 O g ® Ji® o
a ®S
1S -0,2
©
- ®
2 0.4
5 LK U
© o
-0,6 v
oV ®
-0,8
1,0 GC o
0 10 20 30 40 50 60 70 80 90 100 110

Time-(ns)
AY 7

IO 0707/44

NOTE Output amplitude 1,0 is equivalent to 3,636 V.

Figure C.4 — Amplified voltage template
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Table C.1 — Output voltage template table

Reference Time Output amplitude
ns (See NOTE)

A 0 0

B 15 1,0

C 15 0,4

D 25 0,55

E 32 0,45

E 42 (0]

G 57 -1,0

H 48 0,7

I 67 0,6

J 92 0

K 74 -0,55

L 73 -0,55

M 58 0

N 85 1,0

o 100 0,4

P 110 0,75

Q 111 0,15

R 108 0

S 141 -0,15

T 110 -1,0

u 100 -0,3

\Y, 110 -0,7

w 90 -0,7

NOTE Output amplitude is normalized, in which value 1,0 is
equivalent to 3,636 V.
0BT 4,5BT
11,27 V '
| «—1.82 V/ns
0,25BT 2,25BT
2,13 V-
6,0BT 0,18V
vz ey
2,25BT=t=2,5BT
-11,27 V 4
2.58BT  4,5BT IEC 0798/14

Figure C.5 — Amplified transmitter waveform for start of TP_IDL
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Ls
L= L= 1
115 Q 180 uH 76,8 Q 220 uH  Ro ~—Co
Rs
LOAD 1 LOAD 2 L DEFINITION
NOTE All parameters are defined over the frequency range of 250 kHz to 6 MHz.
Ls =L+1 % Re = 2 kQ
Cp =12 pFt20% Rs = 0,5Q
IEC 0799/14
Figure C.6 — Start-of-TP_IDL test load
0BT 1,3BT
11,27 V
| «—1.82 V/ns
0,5BT
0,6BT
2,13 V
0,18 V 4,08T 0,18 V
— |4
-0,18 V 0,258
2,13 V sin (2xn(t/1BT-0,25))
0,25BT=t=0y5BT
2,13V sin (2n(t/1BT-0,35))
Q,6BT=t=0,85BT
-11,27 V
0,85BT 2,0BT IEC 0800/14

Figure C.7 — Amplified transmitter waveform for link test pulse

C.24 Reception signal characteristics
The reception waveform shall satisfy the conditions of the template shown in Figure C.8 and
Figure C.9.
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11,27 V
Slope 1,82 V/n
// \ o
2 |3 ‘VI OIII\ILI.IF VV’
v AN
0 PW
Observed Pulse Width=PW
50-2xjitter=PW = 50+2xjitter
IEC 0801/14

Figure C.8 — Amplified receiver differential input voltage — narrow pulse

11,27V

Slope 1,82 V/n

2,13V
2,8 V sin(nt/PW) /
2, 13 V’sin[2n(t— PW/2)/PW
PW

PW/4 3PW/4

Observed Pulse Width=PW
100-2xjitter = PW = 100+2xjitter IEC 0802/14

Figure C!9 — Amplified receiver differential input voltage — wide pulse

C.3 [Type-B:"Transceiver with amplified signals for Physical Layer based pn
IEEE)802.3 (100BASE-TX)

C.3.1 General

This clause defines the transceiver with amplified signals for Physical Layer based on IEEE
802.3, clause 25 (100BASE-TX).

The items not defined in this clause shall be compliant with IEEE 802.3, clause 25 (100BASE-
TX).

C.3.2 Transceiver unit

The block diagram of the transceiver unit is shown in Figure C.10. The differential
transmission data signals Transmit+ and Transmit- from the IEEE 802.3 100BASE-TX PMD
are levelled up in the amplifier circuit, which become signals TDA+ and TDA- and are led to
the transformer. Level conditioner is a circuit which lowers the received signals RDA+ and
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RDA- into the range of the receivable signal level of the PMD, even if it is transmitted from a
nearby transceiver unit.

Transceiver unit

Transformer  (Connector
Amplifier /Media)
Transmit+ TDA+
TX A °
— Transmit- > TDA TDA-
o}
IEEE 802.3 /
100BASE-TX
SS PMD
<+— Level conditioner
Receive+ RDA+
9
RX
< Receive- RDA RDA-
g
IEC 08(3/14
Figure C.10 — Block diagram of transceiverunit
C.3.3 Transmission signal characteristics
Transmission signal characteristics shall conform to Clayse-9 of ANSI X3.263:1995 with the
exceptjons below.
a) Clgquse 9.1.1 Shielded twisted pair active outputiinterface shall not be used.
NOTE |n clause 9.1.1, active output interface for STP witb’characteristic impedance of 150 Q is defined.
b) The test load shall accord with the description in clause 9.1.2 Unshielded twistg¢d pair

active output interface.

c) Fo
be

the differential output voltage instead of the UTP differential output voltage, V|

3800 mV = Vg, < 4200 mV.

For twjsted pair active output interface, the characteristic of Differential Signal, zer

t, shall

D-peak

shall be used and comply-with the values in Table C.2, instead of the characteristics pf both
Differeptial Signal, UTP.zero-peak and Differential Signal, STP, zero-peak.
Table C.2 — Twisted pair active output interface

Characteristic Minimum Maximum Units
Differentiak Signal, UTP, zero-peak Not used Not used mVpk
Differential Signal, STP, zero-peak Not used Not used mVpK
Differential Signal, zero-peak 3 800 4 200 mVpk
NOTE Other characteristics in Table 3 in clause 9 of ANSI X3.263-1995 remain the same.
Cc.34 Reception signal characteristics
Reception signal characteristics shall conform to clause 10.1 of ANSI X3.263-1995 with the
exceptions below.

a) Signal_detect shall be asserted per clause 10.1.2 for any valid peak to peak signal, VSDA,
greater than 4 000 mV. Signal_detect shall remain asserted in the presence of valid
signals with a low density of transitions.

b) Signal_detect shall be deasserted when the peak to peak received signal, VSDD, is
smaller than 800 mV.
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Figure C.11 illustrates these requirements.

2 _____ —
\ ¢ ViA
Amplified L -
NN e
\ f
s

IEC 0804/14

Figure C.11 — Signal_detect assertion threshold

NOTE [femplates of Figure C.11 are from ANSI X3.263-1995, Clause 10.
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Annex D
(informative)

Ladder topology protocol definition

General

This annex defines protocol for ladder topology which provides higher robustness and
availability in communication for train application to minimize risk of hindrance to train running.

The purposes of the ladder topology defined in this annex are in the following.

e Continue communication on the ECN in case of a single component failure}

e Continue communication on the ECN in case of double component failures as m
pogsible except common cause failure,

e Transparency of network failure for the train application in End Devices, if the faily
be Fecovered in adequate time by avoiding the failure points.

In ord¢r to achieve the purposes, this ladder topology applies” the following in the

philosqphy;

e Double sub-networks of trunk links with Consist Switches, which constitutes a dup
sysgtem,

e Logal links between the duplicated Consist Switehes,

The pr

exc

NOTE
802.3, which are stated\as notes in the proper places of this annex.

The pn
part of

Trgnsmission of data frames on both or either of the sub-networks depend

apf
De
fail

Re
rec

ept

lication data,

jicated command frames which are-additionally used in Link Layer protocol to n
Lire and recovery,

jundancy management protocol which contains the information for the managen
pvery.

btocols for Consist Switch interface shall accord with the common part of this st
the protocols needed to control redundancy in ladder topology.

This ladder topalogy protocol contains the exceptions which are not compliant to IEEE 802.1D

otocolsifor End Device interface of this Consist Switch shall accord with the cq
this{standard.

uch as

re can

design

licated

ng on

anage

hent of

andard

or IEEE

mmon

In this annex, the term “Consist Switch” is replaced with “CNN” or “Consist Network Node”.

D.2

D.2

A

Architecture of Consist Network Node

General

This clause defines protocols for the CNN (Consist Network Node) in ladder topology.

D.2

.2

Concept of ladder topology

A concept of ladder topology is shown in Figure D.1, in which CNNs are interconnected in
series with trunk links on each sub-network, indicated as sub-network 1 and sub-network 2,
and also interconnected between CNNs on the other side of the network to make pairs with
the local links respectively.
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End Device has typically two links, which is called dual homing; refer to 4.5.4 .

CNN pair 1 CNN pair 2 CNN pair 3 CNN pair 4 CNN pair 5
— : — | — ’:
Trunk links ! ! ! | | [ | [ | |
sub . CNN 11 |4 '] CNN 21 CNN 31 . CNN 41 - : CNN 51 —
- 1 1 1 1 H 1 H H |
network 1 | 1 ! ! ! i ! l | i
N G I N G D
. 1 'l ED ! ED 1 ED 1 ED ED
Local ||nks-:% ! ! E E : E : E E
I 1 ! 1 | ] 1
o = g B B I N I
Trunk links ! ! | | I | I I I
sub — CNN 12 (= — CNN 22 CNN 32 : CNN 42 . . CNN 52 —
ub- L 1 1 1
networkl2 1 ! ! ! ! j ! T : !
[ L N e l e l Lo\ X 1
CNN Consist Network Node
ED End Device IHC 0805/14
NOTE 1] In this figure, the CNN numbers are not actual but abstract for explanation.

NOTE 2

D.2.3

Config
respec
for sim

Optional bypass relays are not illustrated for simplification.

Figure D.1 — Concept of ladder topolagy

Configuration of ladder topology

Liration of ladder topology is shown in Figure\D.2 for example of three C|

plification.

In eaclh sub-network in Figure D.2, the trunk ink connects the TPD and the TPU of the

NNs in

tive sub-networks in which only relevant parts for connection are expressed inside CNN

CNNs,

but TPU or TPD in outer side of the end CNNs are open.
For thg local links, in case of PD (Process Data) and CNN management data, LPT (lodal port
for the| own sub-network) is exclusive for transmission of the data frame and LPR (lodal port
for the|other sub-network) is for.feception. In other cases, each of them is used as a two way
commuynication channel betweén the sub-networks. LPT of CNN in sub-network 1 is
connegted to LPR of CNN in‘sub-network 2, and vice versa for another local link.
CNNpair 1 CNN pair 2 CNN pajr 3
Sub- TPY TPD TPU TPD TPU TPD
network 1 Trunk link Trunk link
LPT LPR LPT LPR LPT LPR
Local links
LPR LPT LPR LPT LPR LPT
Trunk link Trunk link
Sub- TPU TPD TPU TPD TPU TPD
network 2
TPU Trunk port for up link
TPD Trunk port for down link
LPT Local port for the own sub-network
LPR Local port for the other sub-network IEC 0806/14

Figure D.2 — Configuration of ladder topology
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Basic flows of data frames in duplicated CNNs, in case of PD and CNN management data, are
shown in Figure D.3.

The received frame at one of the trunk ports (TPU or TPD) is passed to a Link Layer of the
CNN, the other port of the trunk link (TPU or TPD) and the LPT simultaneously.

Conversely, data frame from Link Layer of the CNN is transmitted over trunk links and the
LPT simultaneously.

Via the LPR, data frames transmitted from the LPT of the other sub-network is received by
another Link Layer in the CNN.

CNN
. Link
Trunk link TPU Link Layer Layer TPD
Sub-network 1 Y 33 4
< >« J > >
y
Lt — S LeR
Local links
LPR
LPT
Trunk link S y
Sub-network 2 \
< >« Y > < >
TPUZ r Y ™ 1rp
Link \
Layer kink Layer
CNN
IEC 0807/14
NOTE Physical Layers are replaced with arrows which indicate the directions of data frames in the drawinp.
Figurg D.3 — Basic flows of data frames on trunk links and local links in ladder togology
D.2.4 Functional structure of Consist Network Node
Figure|D.4 shows the functional structure of the CNN, which consists of switch section, real
time MIAC section and ladder topology management section.

Function of the switch shall conform to that of Consist Switch defined in this standard.

Real time MAC performs controlling the network to avoid traffic congestion for multiple
accesses among CNNs by means of token passing, where token means the right to transmit
its data frame to the network immediately.

NOTE 1 The protocol of the real time MAC is defined in D.3.2.5 in this annex. The function of the real time MAC is
the exception which is not compliant to IEEE 802.1D.

Ladder topology management section includes CNN management, upper layer protocol stack,
MAC sub-layer and Physical Layers. The CNN management performs redundancy control
together with the real time MAC by using the dedicated command frames for detection and
recovery of failure.

NOTE 2 The protocol of the CNN management is defined in Clause D.4 in this annex.
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TPU and TPD in Figure D.4 determine the direction of token flowing. TPU shall be connected
with TPD of the preceding CNN and TPD shall be connected with TPU of the succeeding CNN,
so that token is always received at TPU and sent at TPD in the CNN.

When a CNN is an origin of data frame, it transmits the data frame to both the preceding CNN
via TPU and the succeeding CNN via TPD over the trunk links simultaneously.

Conversely, when a CNN receives a data frame either at TPU or TPD, the real time MAC
checks the header of the MAC frame, if it is one of the dedicated command frames, then it is
handled inside the real time MAC, after that, another dedicated command frame is issued on
the trunk link.

If the feceived frame is not the dedicated command frame, it is passed to the next \C€NN via
the trupk port opposite to the receiving trunk port and simultaneously distributed to ekternal
End Dgvices via the switch, and also to CNN management via internal interface.
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Consist Network Node

Ladder topology management
CNN management
TS1 CNN mgt, TS2
(*4) database|| (*4)
Upper layer
protocol stack
MAC |(*2) | mac
1) PHY
(*1)
InP (*2)
TPU | pHY Real time MAC PHY IFD
Trunk link Exp(*2) Trunk link
(*5) - (*5)
*1)
Switch
Relay
MAC | MAC | --- | MAC | MAC
(*2)
(*1) PHY| ... | PHX{| PHY
—IISP BRP1 BRPn |LPT LPR
.___ - .__
End Device interfaces Local links (*3)
TPU Trunk port for up_link InP Internal port
TPD Trunk port for.down link ExP External port
LPT Local port for the own sub-network BRP1-n  Branch port 1 to n
LPR Local port forthe other sub-network ISP Internal Switch port
TS1 Traffic store for the own sub-network PHY Physical Layer
TS2 Traffic'store for the other sub-network IEC 0808/14
NOTE 1| For internal interfaces, either PHY or MIl (Media Independent Interface) defined in IEEE 802.3 Clause 22
may |be used.
NOTE 2| Flow control, which is defined as MAC Control PAUSE operation in IEEE 802.3, is supported in interfaces
between MACS for the InP and the ExP.
NOTE 3| TheAocal links are used for communication between the redundant CNNs in ladder topology.

NOTE 4 Traffic store is a buffer memory for Process Data, which is refreshed by the cyclic transmission and the
size and the address space are common to all traffic stores in the network.

NOTE 5 Optional bypass relay of trunk link for powerless or failure condition of CNN is not illustrated in this figure.

Figure D.4 — Functional structure of Consist Network Node

D.2.5 Traffic Store for Process Data

The concept of Traffic Store in this ladder topology is similar to Traffic Store in WTB defined
in IEC 61375-2-1, but the address and the size of a dataset of PD are flexible depending on
application.

In Figure D.5, the concept of Traffic Store is illustrated as an example of Traffic Stores in the
network with 3 CNNs. The dataset A in Traffic Store in CNN 1 is published on the network,
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which is subscribed by the other CNNs, or CNN 2 and CNN 3. Similarly, the dataset B is
published from the Traffic Store in CNN 2, and the Dataset C from the traffic store in CNN 3.

The offset address specifies the starting address of the dataset in the address space of the
Traffic Store. One publisher and multiple subscribers for a dataset are configured as the same
in both of the sub-networks. All contents of the datasets in traffic stores are refreshed to the

same in a certain period of cyclic transmission.

The size of the address space of the Traffic Store shall be the same in the network, which
should be 64 kilo-byte as default. Two sets of Traffic Store for the sub-network 1 and 2 shall

be implemented in the CNNs and End Devices.

D.2.6
D.2.6.1

This s
dedica

NOTE
D.2.6.7

Figure

Traffic Store

Traffic Store

Offset address in CNN1 in CNN2
0— 0
Dataset A Dataset A

(Publisher) ° :D (Subscriber) |

[&] [&]

- Dataset B § <:|b Dataset B §

atase atase

(Subscriber) § (Publisher) §

c— 5 c 3

Dataset C ° <:| Dataset C is}

(Subscriber) < (Subscriber) N
Max. — \L Max

1.1

\L Max.

General

with itg
sub-n

Redundancy in ladder topology

For the formal deseription of the state machine, refer to D.4.9.

Prineiples of redundancy in ladder topology

Traffic Store
in CNN3

éggaret A
/\ scriber)

[\

P

Dataset B
(Subscriber)

Address snace

Dataset C
(Publisher)

Figure D.5 — Concept of Traffic Store in ladder topology

bclause describes behaviour of redundancy in the ladder topology which emplg
ed trunk links and«the dedicated local links as redundant routes.

D.6-shows an example of configuration of the ladder topology. A CNN is con
neipouring CNNs through the trunk links and with the partner CNN in the other side

IEC 0809/

£

ys the

ected

hough

bypass relays are optionally attached to the CNNs, the relays are illustrated in the example.
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CNN pair 1 CNN pair 2 CNN pair 3 CNN pair 4 CNN pair 5
Sub- J L J L J L J CNN41 L J L
network 1==/={ CNN11 ~ CNN21 ~ ~ CNN31 ~ E — ~ CNN51 =\t
ED ED ED ED ED
Local links
Sub SN2 SN2 SNNB2 GNN42 ONNS2 =
networl 2 1 r 1 r 1 f 1 f 1 f
IEC 0810/14

NOTE PBypass relay at both end CNNs are not necessary to be implemented, which are dfawn for unificatipn.
Figure D.6 — Example of configuration of ladder topology

The pr|nciples of the redundancy in the ladder topology are;

e All|PD (Process Data) frames from End Devices are transmitted to both sub-netwdrks, or
trupk links of both sub-networks, simultaneously through ‘both of paired CNNs, in| which
the| data are identical, and the data frames can be-regceived by End Devices at all other
CNNs in both sub-networks.

e When a failure occurs at a link or a CNN on ejther of the sub-networks, which causgs loss
of the data frames, the other CNNs take charge of transmission of the data fre]me as
sulstitutes for the failed CNN by means of~detouring with the local links. This is called as
the| substitute transmission.

e The substitute transmission is only applied to PD. On the other hand, in case of failure,
MDO| (Message Data) which is transmitted to one of the sub-networks sporadically shall be
detpured by the routing protocolhOSPF (Open Shortest Pass First) version 2 defjned in
RFL 2328 with the extensions-0f RFC 1793 and RFC 4136.

D.2.6. Substitute transmission

The sybstitute transmission is the backup system in which data transmission of CNNs in the
sub-network separated by the failure are substituted by the other CNNs in the sub-network so
that thle data transmission continues as if they are in the same as before, even afer the

not to
ase of
cause

In the substitute transmission mechanism, in order to avoid the condition in which CNNs
cannot receive the data of PD from the publisher CNN when it is failed, since the data with the
same contents is transmitted normally from the partner CNN of the publisher CNN in failure,
the data can be re-transmitted by the other CNNs as the substitution with using the data from
the partner.

In the local links, the received data at the LPR are stored to update the content in the Traffic
Store for the LPR, and then when the substitute transmission is executed, the data are taken
out to transmit to the sub-network.

The substitute transmission shall be started in the events below:
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a) When a CNN detects failure of a trunk link between the neighbouring CNN by means of
periodical checking of the status of the trunk links,

b) When a CNN detects one or more of CNN(s) bypassed in the upward,

c) When a CNN receives the request contained in the CNN management information from

the

other CNN.

In such cases, the CNN transmits the data received from the CNN(s) in the other side sub-
network by reading the data from the traffic store dedicated for the LPR, in addition to its own

data.

NOTE For formal description of the substitute transmission in ladder topology, refer to Table D.45 and Table D.46

in D.4.8 Ferfaituro-cases—-thetaddertopelogy—with-the-substitute-transmission—referto—Claduse b6

D.2.7 Configuration parameters for ladder topology

D.2.7.1 General

This sdybclause describes configuration parameters for the ladder topology.

D.2.7.2 Configuration parameters for CNN

In the Jadder topology, different individual IP addresses shall be-assigned to respectiye End

Devicegs with different subnet-IDs, which are attached to CNNSs.in the separate sub-ngtworks

of sub{network 1 and sub-network 2.

NOTE For IP address assignment, refer to D.3.3.

Table D.1 shows configuration parameter for CNN-in'the sub-network 1, and Table D.2|shows

that fof CNN in the sub-network 2 in the ladder topology.

Table D.1 — Configuration parameters for CNN in sub-network 1
Parameter Type Description

IndividugllpAddressledS1 UNSIGNEB32 Individual IP address for the CNN management in CNN [n the
sub-network 1

IndividugllpAddressLprS1 UNSIGNED32 Individual IP address for the local port for the other subinetwork
in CNN in the sub-network 1

Table D.2'=/Configuration parameters for CNN in sub-network 2
Parameter, Type Description

IndividuglipAddressledS2 UNSIGNED32 Individual IP address for the CNN management in CNN [n the
sub-network 2

IndividugllpAddressLprS2 UNSIGNED32 Individual IP address for local port for the other sub-network in

CNN in the sub-network 2

D.2.7.3 Configuration parameters for substitute transmission

Table D.3 shows configuration parameters for substitute transmission of PD. When substitute
transmission function is applied in ladder topology, number of entries and its contents shall be
same among all CNNs in the sub-network.

NOTE As to the function of the substitute transmission, refer to D.2.6.3.
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Table D.3 — Configuration_Process_Data_Transmission_Substitute

Parameter Type Description
ConfigurationSubsCnnK Type_Configuration_ Configuration data for substitute transmission of
Substitute CNN k
ConfigurationSubsCnnL Type_Configuration_ Configuration data for substitute transmission of
Substitute CNN |
ConfigurationSubsCnnM Type_Configuration_ Configuration data for substitute transmission of
Substitute CNN m

k, I, mj

The d3g

in Table D.4.

CNN number to be substituted to transmit

ta structure Type_Configuration_ Substitute shall contain the following elements), listed

Table D.4 — Type_Configuration_Substitute

Parameter Type Description

OffsetH

dSubs1 UNSIGNED16 Offset address of Process’Data for producer packet 1 f
substitute transmission

=

SizePd

Subs1 UNSIGNED12 Size of Process Data for producer packet 1 for substitufe
transmission

[0..1 464]

OffsetH

=

dSubs2 UNSIGNED16 Offset address of Process Data for producer packet 2 f
substitutentransmission

SizePd

Subs2 UNSIGNED12 Size'of Process Data for producer packet 2 for substituje
transmission

[0..1 464]

D.2.8
D.2.8.1

In orde
wires 3
traditio
Layer,
single
operat
Mbps V

Signal connection for trunk link
General

r to reduce the weight and wiring cost of vehicles, it is desired to reduce the number of
nd pins of the conhector, especially in case of applying ECN to existing vehicles using
nal electric couplers between them. By means of operation of the real time MAC [in Link
simultaneots: transmission and reception of signals do not occur in the link, so| that a
twisted /pair cable may be used instead of two twisted pair cable with full [duplex
on defined in this standard, in case of Physical Layer of the transmission bit ratg of 10
vith the' amplifying transceiver for higher robustness.

NOTE
exceptio

he communication with single twisied pair cable and the fransceiver with amplified signals are the
ns which are not compliant to IEEE 802.3.

D.2.8.2 A single twisted pair connection (Option)

Figure
single

D.7 shows the block diagram of the transceiver unit type A, defined in Annex C, with a
twisted pair connection. The differential transmission data signals TD+ and TD- from

the IEEE 802.3 10BASE-T MAU are levelled up in the amplifier, which become signals TDRD+
and TDRD- and are led to the transformer. The transmission signals and the received signals
are multiplexed at the point of the output of the amplifier, which are also the input of the level
conditioner.
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Transceiver unit type A

Transformer (Connector
Amplifier /Media)
TD+ TDRD+
——o0
DO TD TDRD
—_— ISO/IEC TD- TDRD-
——o
8802-3
Cl 10BASE-T
< tevet
MAU RD+
DI RD TDRD
< RD -
IEC | 0811/14

Figure D.7 — Block diagram of the transceiver unit for a single twisted pair connection

The signal connection for a single twisted pair cable is given_imr Table D.5, which shows the
connegtion between the two transceivers. And Figure D.8 illustrates cable connection|with a
single phielded twisted pair cable.

Table D.5 — Signal connection between transceivers (single twisted pair)

Figure D.8 — Cable connection for a single twisted pair

Signal name Symbol Signal direction Symbol Signal name
Transmission/ TDRD (+) % TDRD (+) Transmissio/
receptipn TDRD (-) TDRD (-) reception

TDRD# TDRD+
A Ao
CNN Transceiver Transceiver CNN
TDRD-
TDRD- | ~
J_— IEC 0812/14

D.2.9 —tocattimkconmection

For the local link ports in ladder topology, the connector described below shall be used.

e M12 D-coded connector

This connector with the pinning conforms to 4.9.4.3 of this standard.

NOTE When a pair of CNNs is implemented in a same unit, any type of connection can be used, e.g. connection
through back plane, which is outside the scope of this standard.

D.3 Link Layer

D.3.1 General

This clause defines the Link Layer of the CNN for ladder topology.
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In order to implement ladder topology, the real time MAC is adopted to the dedicated trunk
link between the CNNs in addition to the function of the MAC of Consist Switch defined in this
standard.

NOTE The protocol of the real time MAC is the exception which is not compliant to IEEE 802.1D.
D.3.2 MAC — Media Access Control
D.3.21 General

This subclause defines the protocol of the real time MAC, which performs real time control to
guarantee deterministic responsibility with shorter cycle time.

The cdmmand frames for real time MAC are also used for failure detection and recoviery for
ladder [topology.

By megans of the real time MAC protocol defined in this subclause, alternative”transmigsion is
performed on trunk links, because the real time MAC protocol controls thestraffic so thpt only
one CNIN can transmit its frame on the sub-network at a time.

Flow clontrol defined as MAC Control PAUSE operation in IEEE/802.3 shall be suppdrted in
interfages at the InP and at the ExP in real time MAC, which<are shown in Figure D4. The
items hot defined in this subclause shall be compliant with lEEE 802.3, Clause 2 [Media
Accesg Control service specification).

D.3.2.7 CNN number
D.3.2.2.1 General

Individual CNN numbers are assigned to CNNs, which indicate the sequence of the CNNs in
the nefwork. Format of CNN number is shown in Table D.6.

Table D.6 — CNN number

Parameter Type Description

CnnNunjber UNSIGNED5 CNN number, initially set by applicatipn and
not changed during operation. [1..31]

D.3.2.2.2 Assignment of CNN number

CNN number of\each CNN shall be initially set by application, which shall be incremeptal by
one frpm thenone end CNN to the other end CNN. CNN numbers are not allowed| to be
assigngd in discontinuous, irregular or duplicated in the order.

The CNN at the one end which 1s assigned with the minimum number 1S named as the
uppermost CNN and at the other end, as the lowermost CNN. The direction from the
uppermost CNN to the lowermost CNN is named as the downward direction and the opposite
direction is the upward direction.

In the ladder topology, as shown in Figure D.9 for example, in the sub-network 1, the number
begins from the minimum number 1 at the one of the end CNNs and increases to the other
end CNN in downward direction. In the sub-network 2, the number shall be assigned as the
same to the paired CNN.
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ﬁ:tt\’/\;ork 1 | CNN1 CNN 2 CNN 3 CNN 4 CNN5 (——
Sub-
network 2 | CNN1 CNN 2 CNN 3 CNN 4 CNN5 (———

IEC 0813/14

Figure D.9 — Example of CNN number assignment in ladder topology

D.3.2.3 Command frame definition

D.3.2.3.1 General

Five types of the dedicated command frames for the real time MAC are defined and’shall be
applied to the data link protocol. These command frames are only applied chetweg¢n two
neighbjouring CNNs at a time. That is, these command frames are not immediately pagsed to
the next CNN, but received, interpreted and then re-transmitted to the next CNN if necefsary.

Respt command

Token command

Linkl command

)
)
c) Retyrn command
)
) LinkkACK command

a) Regset command

Reset command is issued from the uppermost/CNN to the lower CNNs to synchronize the
start of cyclic transmission. When the next CNN receives the Reset command from thg upper
CNN, the CNN becomes an initial state_having no token, and then re-transmits the| Reset
commgnd to the next lower CNN and so.forth.

b) Tdken command

Token|command is applied to fransfer the transmission right to the next CNN. Theg CNN,
which has received the Token'command from the upper CNN, is permitted to transmit its own
data frames to the sub-network. After the CNN transmits the data frames, it transmlits the
Token [command to the (hext lower CNN.

¢) Regturn command

Return| command ‘is issued from the lowermost CNN in the upward direction in order to| return
the trapsmission right to the uppermost CNN. When an intermediate CNN receives the Return
commgnd froam the lower CNN, the CNN repeats it to the upper CNN respectively.

d) Link command

Link command is applied to solicit a new CNN to the sub-network at the lowermost CNN. If a
new CNN requests to enter the sub-network, it sends Link-ACK command in return for the
Link command.

e) Link-ACK command

Link-ACK command is the response against the Link command for joining the sub-network.
Initially, a stand alone CNN is waiting the Link command from the upper CNN. When the CNN
receives the Link command, the CNN sends the Link-ACK command to the upper CNN.

D.3.2.3.2 Command frame formats

The frame format for the command is shown in Figure D.10, which is formed in the minimum
size of the data link frame.
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Data and Padding

FCS
Padding(43) )

Preamble SFD
(7) (M

Length/
type(2)

Destination
address(6)
Source address(6)

Command(2)
Check code(1)

NOTE The numbers in parenthesis mean size of the field in octet.

NOTE 1| Hereinafter in this subclause, octets represented in the field are transmitted from left to right.

a)

D¢stination address field

Figure D.10 — Frame format for the commands

A particular multicast-group address shall be assigned to the destination address field. The

specified number of the destination address field is given in Table D.7.

b)

A parti

c)

A particular number shall be assigned to the Length/Type field. The specified number|
Lengthy/Typeield is given in Table D.9.

d)

Squrce address field

Length/Type field

Table D.7 — Contents of the Destination Address field

Field Octets in hexadecimal number

Destination Address 0180 C2 0000 01

NOTE 2 The address is based on the globally assigned multicast address for MAC control
operation defined in IEEE 802.3 Annex 31B.

Table D.8 — Contents of the Source Address field

Field Octets in hexadecimal number

Source Address 00 00 00 00 00 00

NOTE 3 The Sodrce Address field is not interpreted by the Link Layer in this operation.

TaoT O

Field Octets in hexadecimal number

Length/Type 22 DF

NOTE 4 The Ethernet Type number is assigned for this type of Ethernet frame by IEEE.

Command and Check Code fields

PAUSE

cular address shall be assigned to thevsource address field. The specified number of
the sodirce address field is given in Table D:8.

of the

Two octets of command field are applied to the data link protocol and an octet of check code
is to make the command reliable. The arithmetic for the check code is in the following.

Add the numbers from the first octet of the destination address field to the last octet of the
command field, and take 2’s complement of the sum.
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Command and check code fields shall be set with the numbers specified in Table D.10

respectively.

Table D.10 — Contents of command and check code fields

Command frames Fields Octets in Remarks
hexadecimal number
Reset command Command 80 nn nn: ‘00’h for default, other
values are reserved.
Check code kk (See NOTEZ2)
Token command Command 10 nn (See NOTE1)
Check code kk (See NOTE2)
Retyrn command Command 20 00
Check code 0oC
Linkjcommand Command 08 nn (See NOTE"1)
Check code kk (See NOTE2)
LinkfACK command Command 04 nn (See NOTE1)
Check code kk (See ' NOTE2)

NOTIE 1 nn: CNN number of the CNN which transmits the command.

NOTIE 2 kk: Value which varies depending on the calculation result.

e) Padding field

Forty three octets of padding field shall be setwith the specified numbers given in Tabl¢ D.11.

Table D.11 — Contents of the Padding field

Field Octets in hexadecimal number

Padding 00 ---mmmmmmmmmmmee 00 (all 00 for 43 octets)

f) Frame Check Sequence (FCS) field

Four ortets of frame ctheck sequence shall be based on IEEE 802.3, Clause 3 (Media

control frame struetureé).

D.3.2.4 Network reconfiguration

D.3.2.4.1 General

ACCessSs

This subclause describes link establishment for network reconfiguration.

In this subclause, the term of acknowledged link means not just physical link but link with

handshake by Link and Link-ACK command frames.

D.3.2.4.2 Initial configuration

In installation of the network, the rules of the initial configuration below shall be applied.

a) Two trunk ports in a CNN are previously configured as the one for the up link port and the
other for the down link port. Physical connections between the neighbouring CNNs are

determined accordingly.

b) Two neighbouring CNNs are connected with a trunk link between the down link port of

one CNN and the up link port of the other CNN.
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c) At one end CNN to which the least CNN number is assigned in the network, the up link

po

rt in the CNN shall be set to forced link off mode, but not for the down link port.

d) At the other end CNN to which the most CNN number is assigned in the network, the
down link port in the CNN shall be set to forced link off mode, but not for the up link port.

e) At other intermediate CNNs, neither their up link ports nor down link ports shall be set to
forced link off mode.

At the CNN in which the up link port is set to forced link off mode, transmission of data frames
are inhibited at the up link port except Link-ACK command frame responding to Link command
frame, if it is received at the port. On the other hand, at the CNN in which the down link port is
set to forced link off mode, transmission of data frames are inhibited except Link command

frame perding-every20-ms-

D.3.2.4.3 Sequence of link establishment

a) Trynk links

Establishment of acknowledged link between two CNNs is shown in Figure-D.11.

In Figure D.11, the upper CNN, or CNN J, after powered up, transmits*a Link command frame
to dowjhward CNN, or CNN K, through its down link port to the up,link port of the next CNN,
which [s repeated until the sender receives a Link-ACK command frame from the next GNN.

On the
Link ¢
throug

This h
establi

This p
networ
establi

bmmand frame, it sends a Link-ACK command{fhame to the upper CNN, or (
h its up link port.

andshaking results that an acknowledged link between the two CNNs has
shed.

Up link port Down link ‘port Up link port Down link port

\ Link command /
= CNNJ CNNK [

d—

Link-ACK command

IEC 0814/14
Figure D.11 — Link establishment between two CNNs

ocedure-is performed at every trunk link between two neighbouring CNNs in th
k respectively. Finally acknowledged links at all trunk ports in the sub-netwq
shed:

other hand, at the lower CNN, or CNN K, after pawered up, when the CNN recgives a

CNN J,

been

e sub-
rk are

If eitherof timk—commmandrame or timk-ACKTommmandframe s ot Teceived normally in a
trunk link, acknowledged link is not established at the trunk link. In this case, acknowledged
links are established in separated ranges of consecutive CNNs.

In the ladder topology, the acknowledged link establishment is executed independently in the
separated two sub-networks (see Figure D.12). After all acknowledged links between the
CNNs are established in each sub-network, the network forms a broadcast domain in the
range between both end CNNs in the respective sub-network.
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Up link port Down link port Up link port Down link port Up link port Down link port

Link command Link command
Sub-network 1 > >
CNN J CNN K

— CNNL [

I?ink-ACK command ‘Link-ACK command
Up link port Down link port Up link port Down link port Up link port Down link port
Link command Link command
Sub-network 2 > >
—  CNN J CNN K CNN L e
I?ink-ACK command ‘Link-ACK command

IEC 0815/14

Figure D.12 — Link establishment in ladder topology
b) Locgal link

Redunfant CNNs in a pair connect each other with two full-duplex links (see Figure|D.13).
Normal physical layer links which are not acknowledged links shall be established|in the
respective local links.

Sub-nNetwork 1 m—— CNN J1

Local port forthe 7] W Local port for the
own sub-network other sub-network

Local links —
Local port for the own
Local port for the
other sub-network M L~ Sub-network

Sub-network 2 =—m———t  CNN J2
IEC 0816/14

Figure D.13 =Local links between redundant CNNs

D.3.2.4.4 Determination.of CNN mode

If a CNIN receives no-Link command frame at its up link port, the CNN comes to be|in the
uppermost CNN mode-/On the contrary, if a CNN receives no Link-ACK command framg at its
down l|nk port, thes€NN comes to be in the lowermost CNN mode.

A CNN in which acknowledged links both at the up link port and at the down link poft have
been ¢stablished, it comes to be in the intermediate CNN mode. When a CNN Tas no
1

established trunk port link, it comes to be in the stand-alone CNN mode (see Figure D.14).
Intermediate CNN Stand-alone CNN
Uppermost CNN (Master) Lowermost CNN l
CNN 1 CNN 2 CNN 3 CNN 4 CNN 5

IEC 0817/14
Figure D.14 — Example of CNN modes

In the stand-alone CNN mode, the CNN becomes off-line state in which the CNN waits Link
command frame at the up link port and continues to sending Link command frame every 2 ms
at the down link port until receiving Link-ACK command frame.
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In both sub-networks of the ladder topology, the CNN mode is determined in the same manner.
This decision is made by the CNNs respectively as summarized in Table D.12. The uppermost
CNN becomes also the master of the network.

At the start up of the networks in the ladder topology, the modes of two CNNs in a pair should
be identical.

Table D.12 — CNN mode for CNN in ladder topology

Sub-network CNN mode Acknowledged link Acknowledged link Remarks
established at up link established at down
port link port

Sub-ndtwork 1 Uppermost CNN (Master) | No (Forced link off) Yes Preconfigured
Lowermost CNN Yes No (Forced link off) Rreconfigured
Intermediate CNN Yes Yes
Stand-alone CNN No No

Sub-ndtwork 2 Uppermost CNN (Master) | No (Forced link off) Yes Preconfigured
Lowermost CNN Yes No (Forced'link off) Preconfigured
Intermediate CNN Yes Yes
Stand-alone CNN No No

D.3.2.4.5 End of link establishment

The CINN which completes the link establish process<of'its trunk port for the down link|as the
mastern on first-come, first-served basis sends Reset.command frame to the downward CNN in
order tp start cyclic transmission.

Although the CNN sends Reset command early, when the CNN receives any command frame
at its |lup link port, the CNN changes ¢ts mode from the uppermost CNN mode [to the
intermg¢diate CNN mode. Finally, the actual uppermost CNN becomes the master which starts
cycIichansmission with token passingon the sub-network. Cyclic transmission is execyted on
the regpective sub-network in the fadder topology independently.

The sthte diagrams of the network reconfiguration in relation to the token are described in
D.3.2.5.

D.3.2.5 Real time-MAC protocol
D.3.2.5.1 Realtime MAC structure

D.3.2.5.1.1 General

In Figure.D.15, boxes inside Link Layer mean blocks of functions which compose MAIC sub-
layer of real time MAC. Arrows with solid lines mean direction of primitives passed between
the boxes. Names of the primitives are indicated near by the arrows.

ACM (Access Control Machine) takes charge of media access control of the network. After
acknowledged link has been established, ACM controls token passing and repeating of
received frames at one trunk port to the other trunk port.

TPCM (Trunk Port Control Machine) controls trunk port acknowledged links. TPCM sends Link
command frame to its down link port, after Link-ACK command frame has been received,
establishes acknowledged link between the downward CNN. When Link command frame has
been received at up link port, TPCM sends Link-ACK command frame back at the up link port
to establish acknowledged link between the upward CNN.
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TRRC (Transmission, Reception and Repeat Control) issues physical layer data request
primitive at adequate trunk port with requested data from ACM to TRRC. The primitive
received at trunk port is de-serialized, and then sent to ACM, TPCM and the other trunk port

with the corresponding primitive.

Link Layer

ACM

(Access Control Machine)

tpc_start_req

tpc_link_status_ind

\ 4

rc_data_tpu_req
rc_data_tpu_ind

TPCM
(Trunk Port
Control
Machine)

A T—'

Y

rc_data_tpd_req
rc_data_tpd_ind

h_data_Ipt_req

trc_data_exp_req
trc_data_exp_ind

A

trc_data_inp_req
trc_data_inp_ind

A

TRRC

(Transmission, Reception and Repeat, Control)

\4

h_data_tpu_req
h_data_tpu_ind

h_data_tpd_req
h data tpd ind

A 4

Phy

D.3.2.5
Primiti

Physic
which

\4

»
v <

\4

ph_data_exp_req
ph data exp_ind

v

\4

ph_data_inp_req

< ph_data_inp_ind |

sical Layer

LPT
(Local link)

TP
(Up*ink)

TPD
(Down link)

ExP
(External ED)

InP
(CNN

management)

IEC 08

1.2

Primitives

es providesservices to respective state machines.

Figure D.15 — Structure and primitives of Real Time MAC sub-layer

bl layeroprimitives defined in IEEE 802.3, Clause 6 are also used in this stz
bre listed in Table D.13.

18/14

ndard,

Table D.13 — Physical layer primitives

Name

Description

ph_data_tpu_req()

Request primitive to TPU port, corresponding to PLS_DATA.request primitive

ph_data_tpu_ind()

Indication primitive from TPU port, corresponding to PLS_DATA.indication primitive

ph_data_tpd_req()

Request primitive to TPD port, corresponding to PLS_DATA.request primitive

ph_data_tpd_ind()

Indication primitive from TPD port, corresponding to PLS_DATA.indication primitive

ph_data_inp_req()

Request primitive to InP port, corresponding to PLS_DATA.request primitive

ph_data_inp_ind()

Indication primitive from InP port, corresponding to PLS_DATA.indication primitive

ph_data_exp_req()

Request primitive to ExP port, corresponding to PLS_DATA.request primitive

ph_data_exp_ind()

Indication primitive from ExP port, corresponding to PLS_DATA.indication primitive

ph_data_Ipt_req()

Request primitive to LPT port, corresponding to PLS_DATA.request primitive
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D.3.2.5.1.3 Variables and parameters

Variables and parameters used in the description of real time MAC protocol are defined in
Table D.14.

Table D.14 — Variables and parameters for real time MAC protocol

Variable and parameters Description

CnnMode One of the CNN modes determined in the topology; Uppermost,
Lowermost, Intermediate or Standalone

forceOffTPU True when trunk port for upper link is in forced link off, otherwise
false (See NOTE )

forceOffTPD True when trunk port for down link is in forced link off, otherwise
false (See NOTE.)

ENInp Acceptable number of frames from internal port, when CNN, has held
Token and TTRT2 has not expired.

ENExp Acceptable number of frames from external port, wheén,CNN has held
Token and TTRT2 has not expired.

frame Delivered frame with primitive, specific values-of\which are listed in
Table D.15.

linkTPU True when trunk port link is establisheddbetween upward CNN with
coupling of Link command and Link-ACK €ommand, otherwise False.

linkTPD True when trunk port link is established between downward CNN

with coupling of Link command-and Link-ACK command, otherwise
False.

receivingTPU

True when linkTPU is trué.and Rest command or Token command is
received.

False when TNORU\timer is expired, started after linkTPU become
true.

receivingTPD

True when linkTFPD is true and Return command is received.

False when“TNORD timer is expired, started after linkTPD become
true.

VTLA Value set to the timer for the cycle; 2 ms as default for lowermost
CNN mode and stand-alone mode.

VTL2 Time value set into TL2 timer for delay sending Link-ACK command
frame after reception of Link command frame; 0,5 ms as default

VTLT Time value set into TLT timer for monitoring re-configuration; 15 ms
as default

VTNORU Time value set into TNORU timer for monitoring reception status at
the trunk port for up link; twice VTLT as default

VTNORD Time value set into TNORD timer for monitoring reception status at
the trunk port for down link; twice VTLT as default

VTIRT1 Time value set into TTRT1 timer; 8 ms as default

VTTRT2 Time value set into TTRT2 timer; 9 ms as default

VTREQ Time value for monitoring transmit request of a frame after sending

PAUSEO frame at the port; 50 ps as default

PortDirection

True when the TPU corresponds to the primitives of
trc_data_tpu_req and trc_data_tpu_ind, and the TPD to
trc_data_tpd_req and trc_data_tpd_ind.

False when, on the contrary, the TPU corresponds to the primitives
of trc_data_tpd_req and trc_data_tpd_ind, and the TPD to
trc_data_tpu_req and trc_data_tpu_ind.

NOTE Forced link off means the state in which data frames received at the trunk port are
prohibited to be passed to both the next CNN and the End Devices.
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Table D.15 — Frame name

Frame name Description
LINK Link command frame
LINKACK Link-ACK command frame
PAUSEO PAUSE frame with pause time 0 (See NOTE)
PAUSEX PAUSE frame with pause time x; twice TLT as defalt (See NOTE)
RESET Reset command frame
TOKEN Token command frame
RETURN Return command frame
NOTE The operations of frames PAUSEO and PAUSEX accord with MAC Control PAUSE
operation in IEEE 802.3.

D.3.2.5.1.4 Timers

Timerg used in the description

Table D.

of real time MAC protocol are defined in Table D.16.

16 — Timers for real time MAC protaocol

Timers

Description

TLA1

Period to try to establish trunk port link cyclically or time out to
receive

TL2

Delay time after reception of Link command frame to send Link-ACK
command frame

TLT

Limit timer for time outfor Return command frame reception, which
shall be greater than g1,

TNORU

Timer to detect no“signal reception at TPU

TNORD

Timer to detéct no signal reception at TPD

TTRT1

Target-Foken-Rotation-Timer-1; starts at sending or receiving Reset
command frame, when expired, token holding CNN re-sends Token
to the-next CNN, in case of the lowermost CNN, sends Return
command frame, with permission to send data frame for internal port

but prohibition for external port. (T 1 <=T

TTRT TTRTZ)

TTRT2

Target-Token-Rotation-Timer-2; starts at sending or receiving Reset
command frame, when expired, token holding CNN shall send Token
to the next CNN immediately, in case of the lowermost CNN, it sends
Return command frame, with prohibition to send data frame both for
internal port and for external port. (Tr1grq <= T1rrr2)

TREQ

Timer to detect no data frame requested from the port which is
permitted to send after send PAUSE frame with pause time 0.

D.3.2.5.1.5 Procedures

Procedures which are common

to the real time MAC protocol are defined in Table D.17.
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Table D.17 — Procedures for real time MAC protocol

Procedures Description
delay(timer) Delay with specified in (timer)
detectCNNLocation Determine initial state of trunk ports according to preset CNN mode.

For the uppermost CNN mode, make up link port off and down link
port on. For the lowermost CNN mode, make up link port on and
down link port off. For intermediate CNN mode, make both up link
port and down link port on.

initReconfiguration Execute the following initialization, necessary for reconfiguration

a) SetlinkTPD False

b) send PAUSE frames with ume TPAUSE to both internal port and
external port. TPAUSE shall be greater than TCYCLE, default of
which is three times of TCYCLE.

startTimer(timer) Start the timer specified in (timer). If the specified timer is operating,
it is reset and re-started.

stopTimer(timer) Stop the timer specified in (timer).

D.3.2.5.1.6 Events

Eventg which are common to the real time MAC protocol are defined in Table D.18.

Table D.18 — Events for real time MAC, protocol

Events Description
request primitive Request is issued.
indication primitive Indication of data or status
expiredTimer(timer) Timer started by startTimer procedure expired.

D.3.2.5.2 TRRC operation
D.3.2.5.2.1 TRRC primitives

Primitiyes defined for TRRC operation are listed in Table D.19.

Table D.19 — TRRC primitives

Name Meaning
trc_data_tpu_req(frame) Request primitive to TPU
trc_data_tpudind(frame) Indication primitive from TPU
trc_data=tpd_req(frame) Request primitive to TPD
tre_data_tpd_ind(frame) Indication primitive from TPD
trc—data—mp_Teqtframe) Requestprimitive-totmP-port
trc_data_inp_ind(frame) Indication primitive from InP port
trc_data_exp_req(frame) Request primitive to ExP port
trc_data_exp_ind(frame) Indication primitive from ExP port

D.3.2.5.2.2 TRRC request primitive and operation

TRRC operation on acceptance of request primitives is defined in Table D.20.

After TRRC has accepted a request primitive issued from ACM or TPCM, TRRC packs
received data in frame and serialize it as defined in IEEE 802.3, and issues physical request
primitive corresponding to the TRRC request primitive.
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Table D.20 — TRRC operation on acceptance of request primitives

Accepted request TRRC operation
primitive
trc_data_tpu_req packs received data in frame and serialize it, and issues ph_data_tpu_req primitive.
trc_data_tpd_req packs received data in frame and serialize it, and issues ph_data_tpd_req primitive.
trc_data_inp_req packs received data in frame and serialize it, and issues ph_data_inp_req primitive.
trc_data_exp_req packs received data in frame and serialize it, and issues ph_data_exp_req primitive.

D.3.2.5.2.3 Physical indication primitive and TRRC operation

TRRC IIIG:\GO fldlllc ;II :EEE 8023 fUIIIIat uut Uf O;HIIG:O IC\;C;VUG‘ dt puﬁ. Uf TPU, TPD, |I’1P Or
ExP wilth physical indication primitive, and issues corresponding physical indication \pgimitive
from TRRC to TPCM and ACM.

Furthef, in case that destination address of received frame does not mateh that of MAC
Contro] frame, TRRC forwards the frame to all other ports.

TRRC foperation on acceptance of physical indication primitives is defined in Table D.21.

[able D.21 — TRRC operation on acceptance of physical.indication primitives

_Acf:e;[?ed ph.ys.i(?al TRRC operation
indicafion primitive
ph_data_tpu_ind IF destination address (DA) does not match that of Real Time MAC control frame;
THEN
Transfer the DA and following signals to all other ports of LPT, TPD, InP, ExP.
ENDIF
Make frame out of received signals, and issue trc_data_tpu_ind and trc_data_tpudg_ind
primitives.
ph_data_tpd_ind IF destination address (DA) does not match that of Real Time MAC control frame;
THEN
Transfer'the DA and following signals to all other ports of LPT, TPU, InP, ExP.
ENDIE
Make/frame out of received signals, and issue trc_data_tpd_ind and trc_data_tpudg_ind
primitives.
ph_data_inp_ind IF destination address (DA) does not match that of Real Time MAC control frame;
THEN
Transfer the DA and following signals to all other ports of LPT, TPU, TPD, ExP
ENDIF

Make frame out of received signals, and issue trc_data_inp _ind primitive

ph_data_exp_ind IF destination address (DA) does not match that of Real Time MAC control frame;
THEN

Transfer the DA and following signals to all other ports of LPT, TPU, TPD, InP.
ENDIF

Make frame out of received signals, and issue trc_data_exp _ind primitive

D.3.2.5.3 TPCM operation
D.3.2.5.3.1 State machine of TPCM

Figure D.16 shows protocol state machine of TPCM. Table D.22 shows state transition table
for TPCM. Procedures in TPCM state machine are liste in Table D.23.
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tpc_start_req()/ receivingTPU = False; receivingTPD = False;
startTimer(TNORD);

INITIATE

expiredTimer(TNORD);
updateTPUD();
trc_data_tpd_req(LINK);
startTimer(TL1);

WAIT_LINK_
ESTABLISHED <

trc_data_tpu_ind(frame); [frame == LINK]/
delay(TL2); trc_data_tpu_req(LINKACK); receivingTPU = True; updateTPUD(); startTimer(TNORU);

trc_data_tpd_ind(frame)[frame == LINKACK]/
receivingTPU = True; updateTPUD(); startTimer(TNORD); startTimer(TL1);

trc_data_tpu_ind(frame)[(frame == RESET || frame == TOKEN) && linkTPU == True && forceOffTPU == False]/
receivingTPU = True; updateTPUD(); startTimer(TNORU);

trc_data_tpd_ind(frame[frame == RETURN) && linkTPD == True && force©ffTRD == False]/
receivingTPD = True; updateTPUD(); startTimer(TNORD);

expiredTimer(TNORU); /
receivingTPU = False; updateTPUD();

expiredTimer(TNORD); /
receivingTPD = False; updateTPUD(); startTimer(TL1);

expiredTimer(TL1)/ if (linkTPD != True || forceOffTPD) tr¢_data_tpd_req(LINK); startTimer(TL1);
IEC 0819/14

Figure D.16 — TPCM state machine
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Table D.22 — State transition table for TPCM

ESTABLISHED

[frame == LINK]

delay(TL2);
trc_data_tpu_req(LINKACK);
receivingTPD = True;
updateTPUD();
startTimer(TNORU);

trc_data_tpd_ind(frame)
[frame == LINKACK]

/I Receive Link command<from TPD
receivingTPD = True
updateTPUD();
startTimer(TNORD);
stopTimer(TL1);

trc_data_tpu_ind(frame);
[(frame == RESET ||
frame == TOKEN) &&
linkTPU == True &&
forceOffTPU == False]

/I Reegive from TPU
receivingTPU = True;
updateTPUD();
startTimer(TNORU);

trc_data_tpd_ind(frame);
[frame == RETURN &&

linkTPB\== True &&
forceQffTPD == False]

/I Receive from TPD
receivingTPD = True;
updateTPUD();
startTimer(TNORD);

expiredTimer(TNORU);

/I TNORU timer expires, change Link status
receivingTPU = False;

updateTPUD();

nylhirndTimnr{TNﬁRn)'

L TNORD timer avlnirpc r‘hnngn Link status

Current state Event[condition] Actions Next State
Initial state tpc_start_req() /I Start state machine, initialize variables and INITIATE
start TNORD timer
receivingTPU = False; receivingTPD = False;
startTimer(TNORD);
INITIATE expiredTimer(TNORD); /I TNORD timer expires, indicate link status WAIT_LINK_
and send the first Link command
ESTABLISHED
updateTPUD();
trc_data_tpd_req(LINK);
startTimer(TL1);
WAIT_LINK_ trc_data_tpu_ind(frame) /I Receive Link command from TPU WAIT_LINK_

ESTAHLISHED

receivingTPD = False;
updateTPUD();
startTimer(TL1);

expiredTImer(TL1)

/I Timer for link establish expires

if (linkTPD != True) {
trc_data_tpd_req(LINK);

}

startTimer(TL1);
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Table D.23 — Procedures in TPCM state machine

Procedure Description

updateTPUD() /I Update the status of link establishment of TPU and TPD. On
detecting change, issue the primitive tpc_link_status_ind.

if (receivingTPU != linkTPU || receivingTPD != linkTPD) {
linkTPU = receivingTPU; linkTPD = receivingTPD;
tpc_link_status_ind(linkTPU, linkTPD);

D.3.2.5.3.2 TPCM primitives

Primitiyes defined for TPCM are listed in Table D.24.

Table D.24 — TPCM primitives

Name Meaning
tpc_start_req() start TLC state machine
tpc_link_status_ind(stsTPU, stsTPD) indication of trunk port states

stsTPU: state of trunk port-for up link

stsTPD: state of trunk port for down link

D.3.2.5.4 ACM operation
D.3.2.5.4.1 ACM state machine

Figure|D.17 shows ACM state machine and Figure'D.18 shows state diagram of USE_TOKEN.
Table P.25 shows state transition table for AGM. And Table D.26 shows state transitioh table
for USE_TOKEN.
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trc_datg

UPPER_MOST

— 03 -
a INITIATE A
entry / initinaugration()
tpc_start_req();
setForceOff();
- \l, /
[forceOffTPU == True || s
linkTPU == FALSE && linkTPD == True]
CHECK_LINK
~ J re-configuration
[F recaQH IRl == Falcg 28
linkTPU == True]
tpc_link_status_ind(stsTPU, stsTRD) /
ROTATE_TOKEN INTERMEDIATE _ expiredTimer(TLT) /
UPPER_MOST
- LOWER_MOST
( INITIATE_TOKEN /
|
entry / startTimer(TLT)
startTimer(TTRT1); WAIT_RESET
startTimer(TTRT2);
trc_data_tpd_req(RESET); trc_data_tpu_ind(RESET) /
startTimer(TTRT1);
startTimer(TTRT2);
if (forcep
trc_data_tpd_req(RESET);
| tpd_ind(RETURN) WAIT_TOKEN
\l/ trc_data_tpu_ind(TOKEN)
e N
USE_TOKEN
- usedToken
usedToken \& J [fqrceOffo’P ==True ||
[forceOffTPD,=E False && linkTPD == False)/
linkTPD =% Trae]/ V
4 PASS_TOKEN (
WAIT_RETURN

TPU != Truel/

/t [forceOffTPU == False && |

entry/ trc_data_tpd_req(TOKEN)
N

RETURN_TOKEN

Lentry/ trc_data_tpu_req(RETURN

linkTPU

[forceOffTPU == True ||

PASS_RETURN
|
trc_data_tpd_ind(RETURN) /trc_data_tpu_req(RETURN)
Figure D.1

7 — ACM state machine

IEC 0820/14
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Table D.25 — State transition table for ACM
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Current Event[condition] Actions Next State
state
INITIATE entry /I Start initialization CHECK_LINK
initReconfiguration();
tpc_start_req();
setForceOff();
CHECK_LI | [forceOffTPU == True || - INITIATE_TOKEN
NK
linkTPU == False && linkTPD
== True]
[forceOffTPU == False && - WAITF.RESET
linkTPD == True]
INITIATE_ entry /I Start Token rotation at Uppermost CNN USE_TOKEN
TOKEN )
startTimer(TLT);
startTimer(TTRT1);
startTimer(TTRT2);
trc_data_tpd_req(RESET);
WAIT_RES | trc_data_tpd_ind(RESET) /I Receive RESET command at WAIT_TOKEN
ET Intermediate CNN or Lewermost CNN
startTImer(TTRT4);
startTimer(TTRT2);
/I'If link for’downward established, repeat
RESET@ommand
if (forceOffTPD == False && linkTPD ==
True) {
trc_data_tpd_req(RESET);
}
WAIT_TOK | trc_data_tpu_ind(TOKEN) /I Receive TOKEN USE_TOKEN
EN
USE |TOKE | usedToken /I Finish Use Token, downward link PASS_TOKEN
N established
[forceOff TPBD~== False &&
linkTPD. =% True]
usedToken /I Finish Use Token, downward link not RETURN_TOKEN
established
[force OffTPD == True ||
linkTPD == False]
PAS$.TOK | entry /I Send TOKEN downward, repeat PASS_RETURN
EN RETURN
[forceOffTPU ==False &&
trc_data_tpd TOKEN);
linkTPU == True] re_data_tpd_req( )
entry /I Send TOKEN downward, wait RETURN WAIT_RETURN
[forceOffTPU == True || trc_data_tpd_req(TOKEN);
linkTPU !I= True]
RETURN_T | entry /I'In Lowermost CNN, Send RETURN WAIT_RESET
OKEN upward
trc_data_tpu_req(RETURN);
PASS_RET | trc_data_tpd_ind(RETURN) /I'In Intermediate CNN, forward RETURN WAIT_RESET
URN upward after it received from the lower
trc_data_tpu_req(RETURN);
WAIT_RET | trc_data_tpd_int(RETURN) /I In Uppermost CNN, re-start TOKEN INITIATE_TOKEN
URN circulation after reception of RETURN
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C:trar;aent Event[condition] Actions Next State
Except tpc_link_status_ind(stsTPU, /I Network re-configuration generated CHECK_LINK
INITIATE stsTPD)
and
CHECK LI expiredTimer(TLT); /I Network re-configuration generated
NK state

/ GRANT InP \ trc_data_inp__ind(frame)/ .
expiredTimer(TTRT2)/ = numframe = numfranjy+ 1;

trc_data_inp_req(PAUSEX);

entry [ENInP = 0]/
trc_data_inp_req(PAUSEOQ);
numFrame = 0;

startTimer(TREQ);

expiredTimer(TREQ) / trc_data\ifip_req(PAUSEX);
[ numFrame >= ENIp] / trc_data_inp_req(PAUSEX);

trc_data_exp_ind(frame) /
numFrame = numFrame + 1;

expiredTimer(TREQ) / trc_data_exp_req(PAUSEX);
[humFrame >= ENEX] / trc_data_exp_req(PAUSEX);

? @ usedToken

startTimer(TREQ);
-
[ENInP == 0]
iredTimer(TTRT1) / /
expiredTimer
trc_data_exp_req(PAUSEX); 4 GRANT_ExP N
expiredTimer(TTRT2) /
trc_dat: PAUSEX): entry [ENExP !=0]/
ro-data_exp_red( ) trc_data_exp1_req(PAUSEO);
numFrame = 0;
startTimer(TREQ);
. J
[ENEXP == 0]

startTimer(TREQ);

Figure D.18 — State diagram of USE_TOKEN

tpc_link_status_ind(stsTPU, stsTPD) /\l, expiredTimer(TLT)

® re-configuration

IEC 08§

1/14
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Table D.26 — State transition table for USE_TOKEN

Current Event Actions Next State
state
GRANT_InP | entry[ENInP != 0] /I transmission from InP is granted. GRANT_InP
trc_data_inp_req(PAUSEOQ);
numFrame = 0;
startTImer(TREQ);
entry[ENInP == 0] /I transmission from InP is not granted. GRANT_ExP
trc_data_inp_ind(frame):; [/l frame from InP received GRANT InP
numFrame++;
startTimer(TREQ);
expiredTimer(TREQ); /I Pause frame because of no frame GRANT_ExP
transmitted from InP
trc_data_inp_req(PAUSEX);
numFrame >= ENIp; /I Pause frame because number of GRANT_ExP
transmitted frames from InP reaches to limit
trc_data_inp_req(PAUSEX);
expired(TTRT2); 1/ ;imer TTRT2 expires, pause frame from Final stafe
n
trc_data_inp_req(PAUSEX);
GRANT_ExP | entry[ENEXP != 0] /I Transmission ftom ExP is granted. GRANT_EXP
trc_data_exp1. req(PAUSEO);
numFrame = 0;
startTImer(TREQ);
entry[ENExP == 0] [l{Fransmission from ExP is not granted. Final stafe
trc_data_inp_ind(frame); /I Receive frame from ExP GRANT_EXxP
numFrame++;
startTimer(TREQ);
expiredTimer(ITREQ); /I Pause frame because of no frame Final stafe
transmitted from ExP
trc_data_exp_req(PAUSEX);
numErame >= ENEX; /I Pause frame because number of Final stafe
transmitted frames from ExP reaches to limit
trc_data_exp_req(PAUSEX);
expired(TTRT2); || /I Timer TTR1 or TTR2 expirers, pause frame | Final state
expired(TTRT1); from ExP
trc_data_exp_req(PAUSEX);
Any state tpc_link_status_ind() /' Initiate re-configuration FInal state
expiredTimer(TLT) /' Initiate re-configuration
D.3.2.5.4.2 Variable

ACM uses local variable defined in Table D.27.
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Table D.27 — Variable for ACM

Variable Description

numFrame number of received frames from internal port or external port during CNN
holds Token

D.3.2.5.5 Configuration for real time MAC

Configuration parameters for real time MAC are defined in Table D.28. Configuration
parameters shall be given by application and passed to real time MAC through CNN
management.

Table D.28 — Configuration parameters for real time MAC

Parameter Type Meaning

NetwjorkTopology ENUM2 Network topology

[0]: Linear

[1]: Reserved

[2]: Ladder

[3]: N/A
ForcgSetCnnMode BOOLEAN1 Force to set CNNimode
FALSE: No

TRUE: Yes
ForcgdCnnMode ENUM2 WhenForceSetCnnMode is TRUE, set CNN modgq;
[0]:"Stand alone CNN mode

[1]: Uppermost CNN mode
[2]: Lowermost CNN mode

[3]: Intermediate CNN mode

DisableTrunkTxrx ENUM2 Disable to transmit and receive for trunk ports
[0]: not disable either port

[1]: disable down link port

[2]: disable up link port

[3]: disable both down link and up link ports

DireqtionSwitch BOOLEAN1 Switch direction of trunk ports

FALSE: Set up link port to Direction_1 and down link
port to Direction_2

TRUE: Set them to reverse combination of the abpve.

PerntitedPacketCountinp UNSIGNED4 Permitted packet count to send for internal port dyiring

Token-holding
I

[0]: no permission to send

[1..15]: number of permitted packets to send

PermitedPacketCountExp UNSIGNED4 Permitted packet count to send for external port during
Token holding

[0]: no permission to send

[1..15]: number of permitted packets to send

CnnNumber UNSIGNED5 CNN number: [1..31]
TotalNumberOfCnns UNSIGNED6 Total number of CNNs: [1..31]
TransmissionLinkSubnetworkld ENUM1 Identification of the sub-network for trunk link in which

the CNN is placed

[0]: sub-network 1

[1]: sub-network 2
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Parameter

Type

Meaning

DataSizeProducerPacket1

UNSIGNED10

Data size for producer packet 1 (N-1): [0..1 023]

DataSizeProducerPacket2

UNSIGNED10

Data size for producer packet 2 (N-1): [0..1 023]

DataSizeCnnManagement

UNSIGNED10

Data size for CNN management (N-1): [0..1 023]

SubstituteTransmission

BOOLEAN1

Enable substitute transmission
FALSE: No
TRUE: Yes

PermitedPacketCountSubs

UNSIGNED4

Permitted packet count for substitute transmission:

[1..15]

Hterratypermittedpaeket-counttortrterrat-porh
changed to; [PermitedPacketCountlnp] +
[PermitedPacketCountSubs]

4is

EnableTargetTokenRotationTime1

BOOLEAN1

Enable Target Token Rotation Time 1 (TTRT1)
FALSE: No
TRUE: Yes

TargetTokenRotationTime1

UNSIGNED7

Target Token Rotation Time 1°(TTRT1)

In order to keep token rotation time, when expired,
transmission is restricted) except for data frame from

internal port.

[1..127]: time value in unit of 0,1 ms

EnableTargetTokenRotationTime2

BOOLEAN1

Enable Target Token Rotation Time 2 (TTRT2)
FALSE:{No
TRUE:\Yes

TargetTokenRotationTime2

UNSIGNED7

Target Token Rotation Time 2 (TTRT2)

In order to keep token rotation time, when expired
transmission is restricted except for Token frame.

[1..127]: time value in unit of 0,1 ms

TTRT2 > TTRT1

D.3.2.5.6 Real time control

In eaclh sub-network of the ladder topology, a CNN can transmit its frames to the sub-network

while Holding the token andthe token circulates among all CNNs in turn.

EXAMIPLE: Figure 'D.19 illustrates an example of sequence of transmission on th
network with five)CNNs and the explanation is described below. The time elements
sequence of transmission are described in Table D.29.

First, the uppermost CNN, or CNN 1,

issues Reset command on the sub- network afte

e sub-
for the

2, transmits three data frames and the subsequent Token command. CNN 3 transmits a single
data frame and the subsequent Token command. CNN 4 transmits three data frames and
subsequent Token command. Finally, the lowermost CNN, or CNN 5, transmits a data frame

and the Return command.

After the end of cycle margin time (T);) from reception of the Return command, CNN 1 issues
Reset command for the next cycle. When CNN 1 does not receive the Return command within
the limit time (T 1), it issues Reset command compulsorily.
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T  Token command frame
E  Return command frame
Dij No.j Data frame from CNN i
IEC 0822/14
Figure D.19 — Example of sequence of transmission
Table D.29 — Time elements for sequence of transmission
Time elements Description
Tc Cycle time at the cycle; varies every cycle.
Tc_ AX Maximum cycle time; can be calculated:
Tt Limit time for Return time out; pre-determined for waiting Return is sent back.
Tevb Command frame time; constant depending on the command frame length.
Ts Inter frame gap time; definediin IEEE 802.3 with the minimum and depends on the
implementation.
Fi Data frame time; varies\dépending on the application data size.
T End of cycle margifi_time; pre-determined by configuration, including the all laterjcy of
passing CNNs-and all latencies of links between CNNs.
Tni Time for CNN\i"data transmission; varies depending on the amount of the data in the
application.
thi Maximum token hold time for CNN i; pre-determined for each CNN depending on| the
apphication
D.3.2.%.7 Data class service parameters
Data class seryice parameters of the CNN with the real time MAC are described in Table D.30,
in whig¢h, in.order to guarantee deterministic responsibility, the maximum cycle time ¢an be
calculdted with the equations for To pax-
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Table D.30 — Data class service parameters
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Data class

Parameter

Value

Comments

Process Data

Cycle time

F
Te max =Teup ><N+TG(N+F)+ZTFl. +Ty
i=1
]}i:(Lm“+Lm)X8/BR
where
T¢ max. Maximum cycle time
Toyp: Command frame time (72 x 8 / BR)

Typically, T pyaxis
less than 10 ms for 16
CNNs with the service
data size of PD below;
128 octets/CNN for 10
Mbps,

1 280 octets/CNN for
100 Mbps.

N: Number of CNNs in the network,
T.:

G Inter frame gap time including flow control
frame time

m

Number of data frames transmitted on the
network,

Tg: Time for transmission of data frame i

Ly Length of preamble and headers for MAC,
IP and UDP or TCP of data frame i in octets

oF Length of service data of data frame i in
octets.

BR: Bit rate (10 Mbps or 100 Mbps)
T Margin time at the end of cycle

L

Latency

N-1

Ty +Tp x N+ Y LL; +Tej + Ty
i=1

where

N : number of CNNs befweén sender and taget EDs,

TX : time for frame,t¢ 'send out depending on the
length,

TBL: Latency,ef‘passing a CNN; 128 bit time,

LLi: Laterlcies of links between (i)th and (i+1)th
CNNs from sender ED adding latency between
sender ED and the CNN and latency between
target ED and the CNN

ch: Jitter caused by the cycle time; 0 to TC_MAX

N=2..31

A bit time depepds on
transmission Bit rate;

0,1 ps for 10 Mbps,
0,01 ps for 10p Mbps.

Jitter

0 to TC_MAX

Messag

e Data

Latency

(Same as that of Process Data)

Jitter

(Same as that of Process Data)

Stream

Hata

Latency

(Same as that of Process Data)

Jitter

(Same as that of Process Data)

Best eff
data

Tt

et
LdlClily

Q PR~ P
(dlie ds Uidl UT'TTULESS Udla)

Jitter

(Same as that of Process Data)

Supervisory

data

Latency

(Same as that of Process Data)

Jitter

(Same as that of Process Data)

D.3.2.5.8 Bandwidth control

The bandwidth of the network is distributed as the token holding periods of the respective
CNNs except the margin of the cycle time, in which only the CNN holding the token can

transmit its data frame to the network in turn.

During token holding time in a CNN, End devices connected to the CNN share the time to

transmit their data frames.
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This is controlled by the permitted maximum frame count and by the target token rotation time
at each CNN, which are pre-configured by the application.

QoS shall be supported with the switch function of CNN according to 4.6.

D.3.3 IP address and IP address management
D.3.3.1 General

General format of IP address for ECN is defined in this standard. This subclause defines the
host field of the IP address for the network in ladder topology. Assignment to other fields than
the host field shall follow the definition of this standard.

D.3.3.% Individual IP address assignment
The IP|address format in this network shall accord with the following.
00001010.xxxxxxxx.xxinnnnn.dddddddd /18

The nqgtation for the IP address fields in the above is described in Table*D.31.

Table D.31 — Notation for IP addressields

Notation Description
[x] (According to IP address in this standardy)
[i] Subnet-id extension inside the ECN [0:-1]*(See NOTE 1)
[n] Default number of the CNN [1-31] for‘inside CNN ports (See NOTE 2), or

Upper 5 bit extension of [d] field.for external End Devices (See NOTE 3)

[d] a) Default numbers for inside CNN ports;

[1]: Port for CNN management of the CNN in the sub-network 1,

[2]: Port for CNN management of the CNN in the sub-network 2,

[3]: Port for the-local link to the other side sub-network in the sub-network 1,
[4]: Port far the local link to the other side sub-network in the sub-network 2

[5-15]aReserved

b)/For external End Devices (See NOTE 3);
[0]: Not used
[1-254]: Device numbers for external End Devices

[255]: Not used

NOTE 1 Different subnet-IDs are used for each sub-network 1 and 2.
NOTE 2 CNN number is defined in D.3.2.2 in this standard, which is assigned statically.
NOTE 3 |IP addresses for external End Devices may be assigned dynamically with the

ranges of [n] and [d] by avoiding the default numbers used for the inside CNN ports and all
‘1" and all ‘0.

D.4 Consist Network Node management protocol

D.4.1 General

This clause describes the CNN management protocol in the ladder topology.
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D.4.2 Architecture of CNN management

Figure D.20 shows the architecture of CNN management.

The CNN management periodically updates the CNN management database with the link
status of the up link, down link and local links in the CNN and sends the link status as CNN
management information to other CNNs with multicast communication.

When a CNN receives the CNN management information from the other CNN, the CNN
management updates the CNN management database with the link status corresponding to
the source CNN.

By exdcuting the above periodically and also in every change of the link status, eachxCNN is
possible to recognize the all link status of CNNs and all CNN healthiness on the network.

A

Application
Layer A 4
CNNMM CNN
(CNN Management Managamant
Machine) database
A
send_Cnninfo recv_Cnninfo
Transport
Layer v IEC 0823/14

Figure D.20 — Architecture of CNN management

D.4.3 Individual CNN management information

After dyclic transmission starts) over the sub-networks, each CNN shall send its individual
CNN management information to the sub-networks by cyclic transmission mechanism with
CNN management protocaol, so that all CNNs can obtain all the individual CNN management
information of other CNNs.

Transmission. frequency of individual CNN management information with priority as sgme as
PD dafa class should be restricted to less than that for PD in order to keep bandwidth for real
time control-data.

Individual CNN dmanagement information is contained in service data unit of UDP %)acket.

Data format of the individual CNN management information is shown in Table D.32, and the
parameters in Table D.33.
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Table D.32 — Format of individual CNN management information

Bit-> 15‘14‘13‘12‘11|10|9|8‘7‘6‘5‘4|3|2|1|0

0 CateVer

ServiceDataSize

reserved

reserved null ConnectionSts

o o ~» DN

Null CnnSts null

ByunassadCnonnlDatact
JF

12

14
SubsCnnExec
16

18 Null ConnectionStsOth (*) null CnnStsOth (*)

20
22 BypassedCnnDetectOth (*)

24
SubsCnnExecOth (*)
26

28 CnnHItyCountOth (*) null

30 CnnlpAddr30th (*) CnnlpAddr40th (*)

32 reserved ForcLinkOffSts

34 UpDwHead reserved

36

reserved (96 octests)

132 CnnHealthyCount null

134 CnnNr

136 SubsReqFlag1 SubsDstCnnNr1

138 SubsSrcCnnNr1 reserved

140
SubsCnnExecNr1
142

144 SubsReqFlag2 SubsDstCnnNr2

146 SubsSrcCnnNr2 reserved

148
SubsCnnExecNr2
150

152 reserved null

154

reserved (48 octets)

200

(*) Parameters which have suffixed names with Oth are used for ladder topology, the fields for these parameters
remain reserved if the network is not ladder topology.
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Table D.33 — Description of parameters for individual CNN management information

Parameter Type Description
CateVer UNSIGNED16 | Category and version of transmission data;
MSB octet indicates CNN Management Information: ‘“10'H,
LSB octet indicates the version of the format starting from: ‘00’H.
ServiceDataSize UNSIGNED16 | Size of service data

ConnectionSts

Type_Connect

Connection status of CNN

ion_Status
CnnSts UNSIGNED4 CNN status
‘0100’B: off line
‘0010’B: standby
‘0001'B: on line
other :n/a
Bypasg4edCnnDetect Type_CNN_FI | Bypassed CNN detection flags, for each entry;
ags ‘1’: bypass detected, ‘0’: none
SubsCphnExec Type_CNN_FI | Flags for CNNs for which the substitute-transmission are exeduted
ags by other CNNs
‘1”:executed, ‘0’: none
ConnegtionStsOth BITSET4 Connection status of CNN in‘the other sub-network in ladder
topology
cn_u_oth(0): up link port (‘0’:normal, ‘1’:abnormal)
cn_d_oth(1)z.down link port (‘0’:normal, ‘“1’:abnormal)
cn_I_oth (2); local port for the other sub-network (‘0’:norm4gl,
‘1’:abnormal)
reserved (3): n/a
CnnSt40th UNSIGNED4 CNN status of CNN in the other sub-network in ladder topologly
‘0100’B: off line
‘0010’B: standby
‘0001'B: on line
Other : n/a
BypasqedCnnDetectOth |-Type CNN_FI | Flags for CNNs which are detected to be bypassed in the othgr sub-
ags network in ladder topology
1% 16 bits: (MSB) CNN 15 — CNN 1 (‘1’: bypass detected, ‘0’| none)
2" 16 bits: CNN 31 — (LSB) CNN 16 (‘1': bypass detected, ‘(":
none)
SubsCphnExecOth Type_CNN_FI | Flags for CNNs for which the substitute transmission are exeduted
ags by other CNNs on the other sub-network in ladder topology
‘1’:executed, ‘0’: none
CnnHItyCountOth UNSIGNEDS8 CNN healthy count of CNN in the other sub-network in ladder

topology (modulo 256)

CnnlpAddrOth

Type_Ip_Addr
3 4

The 3rd and the 4th octets of IP address of CNN in the other sub-
network in ladder topology (*1)

ForcLinkOffSts

BITSET8

Forced link off status of CNN
not used (0)-(5): null
ulp_f_off (6): up link port forced link off (‘1’: forced off, ‘0’: none)
dip_f_off (7): down link port forced link off (‘1’: forced off, ‘0’: none)

UpDwHead

UNSIGNEDS8

Up or down head flag of CNN placement
(0: Intermediate, 1: Up head, 2: Down head, 3-255: n/a)

CnnHlItyCount

UNSIGNEDS8

CNN healthy count (modulo 256)
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Parameter Type Description
CnnNr UNSIGNEDS8 CNN number (1 — 31: valid, 0 and 32 — 255: n/a)
SubsCnnFlag UNSIGNEDS8 Substitute transmission request flag
(0: none, 1: requested, 2 -255: n/a)
SubsDstCnnNr UNSIGNEDS8 Substitute transmission destination CNN number
(1 —31: valid, 0 and 32 — 255: n/a)
SubsSrcCnnNr UNSIGNEDS8 Substitute transmission source CNN number
(1 - 31: valid, 0 and 32 — 255: n/a)
SubsCnnExecNr Type_CNN_FI | Flags for CNNs for which the substitute transmission are executed

b e FaS N TN P FaININ|

agS

4l tadl N
Dy-otheorryS—H—meTequeStea—orvvs

‘1’:requested, ‘0’: none

NOTE | IP address of CNN means the default IP address for the CNN management.

Table D.34 — Type_Connection_Status

Type name

Type

Description

Type_Qonnection_Status

UNSIGNED4

Connection status of ports in CNN
cn_u (0): up link port (‘0’:normaly.1’:abnormal)
cn_d (1): down link port (‘O%normal, ‘1’:abnormal)

cn_| (2): local port forthe“other sub-network (‘0’:normal,
‘1’:abnormal)

reserved (3): n/a

Table D.35 — Type.CNN_Flags

Bit-> | |15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0
0 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 -
2 31 30 29 28 27 26 25 24 23 22 21 20 19 18 171 16

NOTE1 | Number in each entry means cafresponding CNN number.

NOTE2 | “-“ means “not used”.

Table D.36 — Type_Ip_Addr_3_4

Type name

Type

Description

ip_ad_B_4

UNSINED16 | The 3rd and the 4th octets of IP address of CNN (the least

significant octets)

D.4.4 CNN management database

After more than one cycle time of the individual CNN management information has past, each
CNN shall calculate a CNN management database in it with the individual CNN management
information received from other CNNs. The contents of the database become identical among
all CNNs on the network.

The parameters with flags in the CNN management database are calculated in logical ORed
of the identical parts in all of the individual CNN management information. The parameters
with numerical values are packed into one parameter for all CNNs.

Table D.37 lists parameters of the CNN management database.
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Table D.37 — Parameters of CNN management database

Parameter

Type

Description

BypassedCnnDetectAll1

Type_CNN_Flags

Bypassed CNN detection flags of all CNNs in

sub-network 1, for each entry;

‘1’: bypass detected, ‘0’: none

BypassedCnnDetectAll2 (*)

Type_CNN_Flags

Bypassed CNN detection flags of all CNNs in

sub-network 2, for each entry;

‘1’: bypass detected, ‘0’: none

SubsCnnExecAll1

Type_CNN_Flags

Flags for CNNs for which substitute transmission
are executed by other CNNs in sub-network 1;

‘1":executed, ‘0’: none

SubsChnExecAll2 (*)

Type_CNN_Flags

Flags for CNNs for which substitute(transn

hission

are executed by other CNNs in sub-network 2;
‘1’:executed, ‘0’: none
ConnegtionStsAll1 Type_Connection_Status_All | Connection status flags of-tfunk links and |ocal
links for all CNNs in sub-nétwork 1
Conne¢tionStsAll2 (*) Type_Connection_Status_All | Connection status/flags of trunk links and |ocal

links for all CNNs in“sub-network 2

IpAddrAll1

Type_lp_Addr_3_4_All

Individual IP<addresses for all CNNs in su
network 1

IpAddrilI2 (*)

Type_lp_Addr_3_4_All

IndividuatIP addresses for all CNNs in su
netwerk 2

OnlIStsAll1

Type_CNN_Flags

On-line status flags for all CNNs in sub-ng
1;

‘1’: On-line, ‘0’: None

twork

OnIStspll2 (*)

Type_CNN_Flags

On-line status flags for all CNNs in sub-ne|
2;

‘1’: On-line, ‘0’: None

twork

StbyStgAlI1 Type_CNNyFElags Standby status flags for all CNNs in sub-ngtwork
1;
‘1’:Standby, ‘0’: None
StbyStsAIlI2 (*) Type_CNN_Flags Standby status flags for all CNNs in sub-ngtwork
2
‘1’:Standby, ‘0’: None
HityCopuntAll1 Type_Healthy_Count_All Healthy counts for all CNNs in sub-network 1
HityCoplntAll2 (*) Type_Healthy_Count_All Healthy counts for all CNNs in sub-network 2
(*) If the netwerk topology is not ladder topology, parameters for the sub-network 2 are not used.
Table D.38 — Type_Connection_Status_All
Bit->15|14|13‘12 11|10|9‘8‘7|6|5|4 3|2|1‘o
ARRAY [32] Type_Connection_Status
0 CNN 3 CNN 2 CNN 1 Not used
2 CNN 7 CNN 6 CNN 5 CNN 4
14 CNN 31 CNN 30 CNN 29 CNN 28
NOTE In case that no corresponding CNN exits, content of the entry is null.
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Table D.39 — Type_lp_ Addr_3_4_All

Bit->|15|14|13‘12‘11‘10‘9‘8‘7|6|5|4|3|2|1‘0
ARRAY [32] Type_Ip_Addr_3_4

0 Not used

2 CNN 1

62 CNN 31

NOTE |n case that no corresponding CNN exits, content of the entry is null

Table D.40 — Type_Healthy_Count_All

Bit->|15|14|13‘12‘11‘10‘9‘8‘7|6|5|4|3|2|1
ARRAY [32] UNSIGNEDS

0 CNN 1 Not used

2 CNN 3 CNN 2

30 CNN 31 CNN 30

NOTE |n case that no corresponding CNN exits, content of the entry"is null.
D.4.5 Primitives for CNN management protocol

CNN management uses the primitives to the lower protocol layer listed in Table D.41.

Table D.41 - Primitives to the lower protocol layer for CNN management

Primitives Description
send_Cnninfo Send'GNN management information to the transport layer
recv_(dnninfo Receive CNN management information from the transport layer

D.4.6 Parameters for CNN management protocol

The pgdrameters for CNN"management are listed in Table D.42, which are used in D.4.8
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Table D.42 — Parameters for CNN management

Parameters

Type

Description

Topology

ENUM2

Network topology;
LINEAR (linear topology) or LADDER (ladder topology)

CnnMode

ENUM2

A mode of the CNN;

UpperMost (Uppermost CNN mode),
LowerMost (Lowermost CNN mode),
InterMediate (Intermediate CNN mode) or
Standalone (Stand alone CNN mode).

MyCn

LUNSIGNEDS

Qwn CNN number of the CNN: [1 ’21]

MaxCnpn

UNSIGNED5

The maximum CNN number of the network

TokenCnn

UNSIGNED5

The number of the CNN which is included in the Tokén~eommand
frame received from the upper CNN.

StatT(

=

ENUM1

Status of the trunk port for up link;

Normal: when link on state of the port (linkTPU == True) lasts
more than the limit of the timery,TRTPU,

Failure: when link off state of the port (linkTPU == False) |asts
more than the limit of the,timer TFTPU.

StatTyg

[}

ENUM1

Status of the trunk port for downuink;

Normal: when link on state of the port (linkTPD == True) lasts
more than the’limit of the timer TRTPD,

Failure: when link)off state of the port (linkTPD == False) |asts
more.than the limit of the timer TFTPD.

StatLp

=

ENUM1

Status of the l[ocal port for the other sub-network;

Normalwhen link on state of the port lasts more than the|limit of
the timer TRLPR,

FailGre: when link off state of the local-link lasts more than the limit
of.the timer TFLPR.

ForceDffTpu

BOOLEAN1

Status of TPU forced off

True: Forced off
False: Not forced off

ForceffTpd

BOOLEAN1

Status of TPD forced off

True: Forced off
False: Not forced off

Subs(nnFlags

Type_CNN_Flags

Flags for CNNs substituted by this CNN.
A bit position in SubsCnnFlags corresponds to the one of CNINs:

“1”: the CNN is substituted by this CNN,
“0”: the CNN is not substituted by this CNN.

Temp$ubsCnnFlags

Type CNN_Flags

Temporal flags for CNNs substituted by this CNN, which is stored

temporally to send afterwards in the subusXmit() procedure.

The content and the form of TempSubsCnnFlags are the same as
SubsCnnFlags.

D.4.7

Timers for CNN management protocol

The timers for the CNN management are listed in Table D.43.



https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

IEC 61375-3-4:2014 © IEC 2014 - 109 -

Table D.43 — Timers for CNN management

Timers Description

TNMS Timer for sending CNN management information periodically;
default value is 100 ms.

TFTPU Timer for the trunk port for up link to be failed when expired;
default value is 30 ms.

TRTPU Timer for the trunk port for up link to be recovered when expired;
default value is 0 ms.

TFTPD Timer for the trunk port for down link to be failed when expired;
default value is 30 ms.

TRTPD Timer for the trunk port for down link to be recovered when expired;
default value is 0 ms.

TFLPH Timer for the local port for the other sub-network to be failed when expired;
default value is 30 ms.

TRLPR Timer for the local port for the other sub-network to be recovered when
expired;
default value is 0 ms.

D.4.8 Procedures for CNN management protocol
D.4.8.1 Procedures and functions

The prpcedures for CNN management are listed in Table,D:44 and the related functid
descrilhed in Table D.45 and Table D.46.

Table D.44 — Procedures for,CNN management

Procedures

Description

initNDB()

Initialize CNN mahagement database. All data are cleared to 0.

buildChnInfo(frame)

Build CNN.management information frame for this CNN to send. Refer|to
Table D.32 for the frame format.

sourcgCnn(frame)

Extract.the CNN number from the frame designated in (frame).

startTimer(timer )

Start the timer designated in (timer). If the timer has already started, the
timer is reset to restart.

updatgNDB(cnn, valuef, ...)

Update the value of variables enumerated in the area for the CNN
designated in (cnn) in CNN management database in this CNN.

updatgMyNDB(value1y...)

Update the value of variables enumerated in the area of the MyCnn in|CNN
management database in this CNN.

genSupsXRgBNStat()

Generate the information for the request frame for substitute transmisgion.
(SubsReqgFlag1, SubsDstCnnNr1, SubsCnnExecNr1 and SubsSrcCnnNr1)

Table D.45 shows functions for substitute transmission with the relate
activities which generate the frame by detecting CNN bypassed.

(See NOTE.)

genSubsXRqTPStat(statTPU,
statTPD)

Generate the information for the request frame for substitute transmission
according to status of the trunk port in the CNN. (SubsReqFlag2,
SUbsDstCnnNr2, SubsCnnExecNr2 and SubsSrcCnnNr2)Table D.46 shows
functions for generating the request frame with the related activities when
detecting trunk port failure.

(See NOTE.)

subsXmit()

subsXmit() finds the CNN(s) which, because of bypassed or link failure,
shall be substituted by this CNN by means of calculating the data in the
individual CNN management information from CNN 1 to MaxCnn, and then
executes periodical transmission of the PD.

subsXmit() also finds the CNN(s) for which the substitute transmission shall
be stopped because of no need to be substituted by this CNN any more.

Start or termination of substitute transmission of the PD for the CNN(s) with
using PD service in Application Layer is executed in the following steps.

ns are
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Procedures

Description

a)

For the case of bypassed CNN(s), find the CNN(s) to be substituted by
means of calculating logical OR of all SubsCnnExecNr1 with the condition of
both SubsReqFlag1 equals “1” and SubsDstCnnNr1 equals MyCnn in all the
individual CNN management information from CNN 1 to MaxCnn.

b)

For the case of link failures, find the CNN(s) to be substituted by means of
calculating logical OR of all SubsCnnExecNr2 with the condition of both
SubsReqFlag2 equals “1” and SubsDstCnnNr2 equals MyCnn in all the
individual CNN management information from CNN 1 to MaxCnn.

c)

Because the CNN(s) for which both the logical OR of a) SubsCnnExeeNr1
and b) SubsCnnExecNr2 in the above are “1” shall be substituted\by this

CNN, request to transmit the PD of the CNN(s) periodically by using the
data in the traffic store for the other side sub-network.

The result in this step is stored as TempSubsCnnFlags.
d)

Calculates exclusive OR of TempSubsCnnFlags;‘the result of c) in the
above, and SubsCnnFlags, and then calculates_logical AND of this resjult
and SubsCnnFlags.

Because the CNN(s) for which the corresponding bits are “1” in this repult
are the previous substitution CNN(s)the substitute transmission shalllbe
stopped at this time.

e)

Request to stop transmitting the PD of the CNN(s) to which the origing
producer ED(s) belongs.

In order to detect the(eondition to stop the substitute transmission by this
CNN in the next time calling, save TempSubsCnnFlags, the result of ¢) in
the above, as new SubsCnnFlags.

NOTE
which

The CNN which executes substitute transmission is named as substitution CNN, while the CNN for
substitute transmission is executed by-other CNN is named as substituted CNN.

Ta

ble D.45 — Functions for, substitution transmission by detecting bypassed CNN

Function name

Operations

genSul

sXRgBNStat()

Calculate difference between TokenCnn and MyCnn.

If the difference is greater than 1, then, since the previous CNN is bypassed,
create the information for substitute transmission in the individual CNN
management information of this CNN. (SubsReqFlag1, SubsDstCnnNr1,
SubsSrcCnnNr1 and SubsCnnExecNr1)

If the difference is 1, then, since no CNN is bypassed, clear the information
for substitute transmission to 0.

prevSubsDstCnnNr1 = SubsDstCnnNr1;

prevSubsCnnExecNr1 = SubsCnnExecNr1;
if (MyCnn — TokenCnn) > 1) {
/I On detecting one or more bypassed CNN(s) in upward
if (isOthCnnTPD(myCnn — 1) == Normal) {
if (isOthCnnHealty(MyCnn, MaxCnn)) {
SubsDstCnnNr1 = getMinCnnHealtyOthCnn(MyCnn, MaxCnn);
SubsCnnExecNr1 = setBits(TokenCnn + 1, MyCnn — 1);
} else if (isOthCnnHealty (1, TokenCnn)) {
SubsDstCnnNr1 = getMaxCnnHealtyOthCnn(1, TokenCnn);
SubsCnnExecNr1 = setBits(TokenCnn + 1, MyCnn - 1));

} else {
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Function name

Operations

SubsDstCnnNr1 = 0; SubsCnnExecNr1 = 0;
}
else if (isOthCnnTPU(TokenCnn + 1) == Normal) {
if (isOthCnnHealty (1, TokenCnn)) {
SubsDstCnnNr1 = getMaxCnnHealtyOthCnn(1, TokenCnn);
SubsCnnExecNr1 = setBits(TokenCnn + 1, MyCnn — 1);

} else {
SubsDstCnnNr1 = 0; SubsCnnExecNr1 = 0;
}
} else {
SubsDstCnnNr1 = 0; SubsCnnExecNr1 = 0;
}
} else {

SubsDstCnnNr1 = 0; SubsCnnExecNr1 = 0;
}
if (SubsDstCnnNr1 !=0) {

SubsReqFlag1 = 1; SubsSrcCnnNr1 = MyCnn;
} else {

SubsReqFlag1 = 0; SubsSreCnnaNr1 = 0;

}

if (prevSubsDstNr1 != SubsDstNr1 || prevSubsCnnExecNr1 !=
SubsCnnExecNr1)

return TRUE;
return FALSE;

isOthChnTPD(n)

Return the)status of the down link of the CNN designated with (n) which is
paired,on“the other side sub-network;

Normal state: when the CNN is normal, or in case of the lowermost CNN
force state is returned,

Failure state: when the CNN in failure.

isOthCpanTPU(N)

Return the status of the up link of the CNN designated with (n) which ig
paired on the other side sub-network;

Normal state: when the CNN is normal, or in case of the lowermost CNN
force state is returned,

Failure state when the CNN in failure.

isOthCnnHealthy(n1, n2)

If local ports of CNNs designated with from n1 to n2 in the same sub-ngtwork
are normal and the corresponding CNNs in the other side sub-network fare

neditny, thelrr returir normdr state.

Else, return failure state.

getMinCnnHealthyOthCnn (n1,
n2)

If local ports of CNNs designated with from n1 to n2 on the same sub-network
are normal and the corresponding CNNs on the other side sub-network are
healthy, then return the least CNN number.

getMaxCnnHealthyOthCnn (n1,
n2)

If local ports of CNNs designated with from n1 to n2 on the same sub-network
are normal and the corresponding CNNs on the other side sub-network are
healthy, then return the most CNN number

setBits(n1, n2);

Set “1” for bits from 2*(n1) to 2*(n2).
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Table D.46 — Functions for substitution transmission by detecting link failure

Function name Operations

genSubsXRqTPStat(statTPU, | Generate the information for the request frame for substitute transmission
statTPD) according to status of the trunk ports of TPU and TPD in the individual CNN
management information in the CNN. (SubsReqFlag2, SUbsDstCnnNr2,
SubsCnnExecNr2 and SubsSrcCnnNr2)

if ((StatTpu == Failure) && (StatTpd == Normal)) {
/I 'in case of failure at trunk port for up link
if (isOthCnnHealty (MyCnn, MaxCnn)) {
SubsDstCnnNr2 = getMinCnnHealtyOthCnn(MyCnn, MaxCnn);

QUDSUINTTEAECCNTZ = bElDilb\ I, MyCIiTr=-1T),
} else
SubsDstCnnNr2 = 0;
} else if ((StatTpu == Normal) && (StatTpd == Failure)) {
/I 'in case of failure at trunk port for down link
if (isOthCnnHealthy (1, MyCnn-1)) {
SubsDstCnnNr2 = getMaxCnnHealthyOthCnn(1, My€nn-1);
SubsCnnExecNr2 = setBits(MyCnn + 1, MaxCnn);
} else
SubsDstCnnNr2 = 0;
} else
SubsDstCnnNr2 = 0;
if (SubsDstCnnNr2 !=0) {
SubsReqFlag2 = 1; SubsSr¢€nnNr2 = MyCnn;
} else
SubsReqFlag2 = 0; SubsSrcCnnNr2 = 0;

D.4.8.2 Events

Eventg for CNN management are listed in Table D.47.

Table D.47 — Events for CNN management

Events Description
Reset|or Power ON Hardware reset or power on.
receivedToken(Cnn) Receive token with CNN number which sent the token.
changpTPUD (statTPU, Change occurs in the status of trunk port for up link or trunk port for down link,
statTHD) which indicates failure or normal.
changeLPR(statLPR) Change occurs in the status of local port for the other sub-network, which
indicates failure or normal.
expirP dTimer(timer) Fylnirne the timer started by startTimer nr‘fi\/ity

D.4.9 Operation of CNN management machine

Figure D.21 shows the state diagram for CNN management machine and the state transition
table is described in Table D.48.
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Reset or Power-ON/
tpc_start_req();
initNDB();
startTimer(TNMS);
tokenCnn = 0;

INITIATE <

changeTPUD(statTPU, statTPD) /
updateMyNDB(statTPU, statTPD);
if (Topology == LADDER) {
genSubsXRqTPStat(statTPU, statTPD);

buildCnnInfo(cnninfo);
send_CnnInfo(cnninfo);
subsXmit();

receivedToken(cnn)[ Topology == LADDER]/
tokenCnn = cnn;
if (genSubsXRgBNStat() == TRUE) {
buildNodelnfo(cnninfo);
send_Nodelnfo(cnninfo);

}
subsXmit();

recv_Cnninfo(cnninfo)/
cnn = sourceCnn(cnninfo);
updateNDB(cnn, cnninfo);
subsXmit();

changeLPR(statLPR)/
updateMyNDB(statLPR);
buildCnnInfo(cnninfo);
send_Cnnlinfo(cnninfo);

expiredTimer(TNMS)/
updateMyNDB(healthyCounter);
buildCnnInfe(cnninfo);
send_Cnnilnfo(cnninfo);
startTimer(TNMS);

IEC 0824/14

Figure D.21 — State diagram for CNNMM
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Table D.48 — State transition table for CNNMM

Current

Event[condition] Actions Next State
state

Initial state Reset or Power ON /I Reset or power on INITIATE
tpc_start_req();
initNDB();
startTimer(TNMS);

tokenCnn = 0;

INITIATE changeTPUD(statTPU, statTPD) | // Change in link status of trunk ports INITIATE
updateMyNDB(statTPU, statTPD);

if (topology == LADDER) {
genSubsXRqTPStat(statTPU, statTPD);
}

buildCnninfo(cnninfo);

send_Cnnlinfo(cnninfo);

subsXmit();

INITIATE receivedToken(Cnn) /I Receive token INITIATIE

[Topology == LADDER] tokenCnn = cnn;

if (genSubsXRgBNStat() == TRUE) {
buildCnninfo(enninfo);
send_Cnnlnfo(cnninfo);

}
subsXmit();

INITIATE recv_Cnninfo(Cnnlnfo) I )Receive individual CNN management INITIATIE
information from other CNN

cnn = sourceCnn(cnninfo);
updateNDB(cnn, cnninfo);
subsXmit();

INITIATE changelLPR(statlRR) /I Change in link state of local port for the INITIATIE
other sub-network

updateMyNDB(statLPR);
buildCnninfo(cnninfo);

send_Cnnlinfo(cnninfo);

INITIATE expiredTimer(TNMS) /I TNMS timer expire to send individual CNN INITIATIE
management information periodically.

cladaddadliDR Lo P Y o s AN
U'J\JGLUIVIyI‘IJL)\IIUGII.II’VUUIII.UI ’,
buildCnninfo(cnninfo);
send_Cnnlinfo(cnninfo);

startTimer(TNMS);

D.4.10 Port number assignment for CNN management protocol

For interoperable data communication, the port assignments in Transport Layer for CNN
management protocol listed in Table D.49 should be used as default, which shall not be
duplicated with the port numbers for PD, MD or other application protocols:
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Table D.49 — Default port number for CNN management protocol

Protocol Destination Port Source Port
CNN Management Data (UDP) 49 154 49 154
NOTE Using different port number is allowed for project specific purposes.
D.5 Failure cases in ladder topology
D.5.1 General
This clause describes various failure cases in the ladder topology, in which re-configuration of
the trapsmission paths for PD is performed by the substitute transmission function.
D.5.2 Failure cases
Hereinpfter, various failure cases are shown with examples of five pair CNNDsub-netwprks in
the ladder topology.
NOTE |n figures in this clause, henceforth, the examples assume five pair CNN sub-network in th¢ ladder
topology. Not all End Devices attached to the paired CNNs in dual homing ar€ jllustrated for simplificatjon. The
thick arrpws mean the data frames transmitted over the sub-network 1, and thin afrows those over the sub{network
2. The dNN indicated by shading box means that the CNN executes the substitdte transmission. The CNN pumbers
are not actual but abstract for explanation.
a) Normal operation
In Figdre D.22, the data originated from an attached End Device is transmitted to both the
sub-network 1 and 2 simultaneously, and also delivered to the CNNs in the other side sub-

networ

Sub-
netwo

Local |

Sub-
netwo

b) A

Kk mutually through the local links at each-of the CNNs.

Data

| | ONN11 | ——5 | CNN21 |[—=—p | CNN31 | ——p| CNN41

e

Data
CNN12 [—» | CNN22 |[—/» | CNN32 | —» | CNN 42

Fk 2

IEC

Figure D.22— Normal configuration of transmission paths in ladder topology

s5ingle)link failure in a sub-network

0825/14

In Figure D.23, in case of a link failure in the sub-network 1, CNN 41 utilizes the data received
from CNN 12, CNN 22 and CNN 32 via the local link between CNN 42, to re-transmit the data
to the one intact part of the sub-network 1, in which the data are the same that should be
received from CNN 11, 21 and 31 respectively.

On the other hand, CNN 31 utilizes the data received from CNN 42 and CNN 52 via the local
link between CNN 32, to re-transmit the data to the other intact part of the sub-network 1, in
which the data are the same that should be received from CNN 41 and CNN 51 respectively.
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IEC 0826/14

Figure D.23 — Re-configuration of transmission paths with
a single link failure in a sub-network

c) A pingle CNN failure in a sub-network

In Figyre D.24, in case of a CNN failure in the sub-network 1, the link of the CNN"s by

with thp

relay circuit. CNN 32 works for backup of the failed CNN 31.

bassed

CNN 41 utilizes the data received from CNN 32 at the local link viahCNN 42, which| is the
same ll)hat should be received from CNN 31, to re-transmit the data'te the sub-network 1 as
the sulpstitute transmission.
ﬁé‘t,{,orm CNN 11 |===b | CNN21 | == M =P CNN 41 [ == | CNN|51
L 7 W - i A
Lochl links I:j?
\ 4 v \ 4 \ 4
S -
ngtworkz CNN12 [——> | oNN22 [—»f“CnN32 [ ——> onN42 [ ——> | onNJs2
<« «— <«— «—
IEC 0827/14

Figure D.24 — Re-configuration of transmission paths
with a single CNN failure in a sub-network

d) Dauble failures of links in a sub-network

In Figure D.25, in cas€ of double failures of different links in the sub-network 1;

CNN 21

CNN 31

executes/the substitute transmission of CNN 31, 41 and 51,

exegutes the substitute transmission of CNN 11 and 21,

CNN 41

CNN 51

executes the substitute transmission of CNN 51,

executes the substitute transmission of CNN 11, 21, 31 and 41.
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Sub-
network 1| CNN 11 | === | CNN 21 CNN 31 | === | CNN 41 CNN 51

A A A A A
Local links ﬁ ﬁ ﬁ ﬁ
v \ 4 \ 4 \ 4 v

Sub-
network 2| CNN 12 > CNN 22 > CNN 32 > | CNN 42 » | CNN 52

A
'

IEC 0828/14

Figure D.25 — Re-configuration of transmission paths
with double failures of links in a sub-network

e) Dauble failures of different links over both sub-networks

In Figyre D.26, in case of double failures of different links over both sub-netwerk 1 and sub-
network 2;

CNN 21 executes the substitute transmission of CNN 31, 41 and 51,
CNN 3[1 executes the substitute transmission of CNN 11 and 21,
CNN 3P executes the substitute transmission of CNN 42 and 52,

CNN 4p executes the substitute transmission of CNN {2,722 and 32.

Sub-
network 1| CNN 11 === | CNN 21 CNN 31 | ==b | CNN 41 | === | CNN[51

L A A - Y A
Logal links ﬁ ﬂ ﬁ ﬂ

\ 4 A 4 A 4 \ 4 A 4
Sub-
network 2| CNN12 | ——> | cNN22{—> | CNN 32 CNN42 | — > | cNN[52
— — —
IEC 0829/14

Figure:D:26 — Re-configuration of transmission paths
with. double failures of links over both sub-networks

f)  Dquble CNN-failures over both sub-networks

In Figyre D-27, in case of a CNN failure in the sub-network 1 and another failure of the CNN
in the sub>hetwork 2;

CNN 31 executes the substitute transmission of CNN 21 in the sub-network 1, by using the
data from CNN 22,

CNN 52 executes the substitute transmission of CNN 42 in the sub-network 2, by using the
data from CNN 41.
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CNN 22 > CNN 32 > CO(42 > | CNN

52

IEC 0830/14

Figure D.27 — Re-configuration of transmission paths

g) Dauble failures of a CNN and a link over both sub-networks
In Figyre D.28, in case of a CNN failure in the sub-network 1 and another'failure of a|link in
the sub-network 2;
CNN 31 executes the substitute transmission of CNN 21 in the subsnetwork 1, by using the
data from CNN 22,
CNN 32 executes the substitute transmission of CNN 42 @nd 52 in the sub-network 2, by
using the data from CNN 41 and 51,
CNN 4R executes the substitute transmission of CNN 12, 22 and 32 in the sub-network 2, by
using the data from CNN 11, 22 and 31.

sut > | ~ . . )

ngt lvork 1 | CNN 11 M CNN 31 CNN 41 CNN 51

7 W - S 7 7 v A
Lochl links ﬂ ﬁ ﬂ
\ 4 \ 4 \ 4 \ 4
Subp- R
ngt vork 2 [ CNN 12 CNN 22 > CNN 32 CNN 42 > | CNN52
— — —
IEC 0831/14
Figure D.28 — Re-configuration of transmission paths
with/double failures of a link and a CNN over both sub-networks

h) Dqublefailures of a CNN and a link over both sub-networks
In Figure D.29, in case of a CNN failure in the sub-network 1 and another tailure of the a link

in the sub-network 2;

CNN 32 executes the substitute transmission of CNN 22 in the sub-network 2, by using the
data from CNN 21,

CNN 41 executes the substitute transmission of CNN 51 in the sub-network 1, by using the
data from CNN 52,

CNN 51 executes the substitute transmission of CNN 11, 21, 31 and 41 in the sub-network 1,
by using the data from CNN 12, 21, 32 and 42.
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Sub-
network 1 | CNN 11 | === | CNN21 |=== | CNN31 | === | CNN 41 CNN 51
7 W - A - A A
Local links ﬂ ﬁ ﬁ
A 4 v v \ 4
N L
Sub-
network 2 | CNN 12 | —> M —> | cNN32 _—>| cNN42 | ——>| CNN52
«— | «— «— «—
IEC 0832/14

Figure D.29 — Re-configuration of transmission paths
with double failures of a link and a CNN over both sub-networks

D.5.3 Restore of the network

In casg that the failures of links or CNNs are restored, when CNNs at both sides-of the|failure
points ffind the points to be normal condition, they remove the control of the“détour roufe from
the faillure points, then re-start normal operation in both of the sub-networks’
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INTRODUCTION

La présente partie de la Norme internationale IEC 61375 spécifie le Réseau de Rame fondé
sur la technologie Ethernet, c’est-a-dire le Réseau Ethernet de Rame (ECN, pour Ethernet
Consist Network) au sein de l'architecture du Réseau Embarqué de Train (TCN, pour Train
Communication Network) tel que défini dans I'lEC 61375-1, et les Equipements Terminaux qui
peuvent étre connectés a 'ECN. En outre, les services de passerelle entre le Réseau Central
de Train et FECN y sont spécifiés.

L’architecture générale du TCN (voir I'lEC 61375-1) définit une structure hiérarchique a deux
niveaux de réseaux: les Réseaux Centraux de Train et les Réseaux de Rame. Cette structure
’G-"G" S "2- G ame G‘G’ St . érertes ””GGG" - quele
Véhicule Multifonctions (MVB, pour Multifunction Vehicle Bus), CANopen ou |4
s’interflagcant avec un Réseau Central de Train. Les ECN fondés sur différentes coficeptions et
mises |en ceuvre peuvent accéder a un méme Réseau Central de Train, de-serte que ce
dernief garantisse une totale interopérabilité entre les Réseaux de Rame,mis en |ceuvre
différemment.

La parfie commune, constituée des Articles 1 a 4, définit les exigenees et les spécifi¢ations
communes a toutes les mises en ceuvre d’ECN, aux Equipements Terminaux et aux
passerglles.

La parfie commune définit:

e linferface de communication de données des Equjpements Terminaux connectés a [ECN,
o les|fonctions et services assurés par 'ECN aux Eguipements Terminaux,

o |es|fonctions de passerelle pour le transfertcde données entre le Réseau Central d¢ Train
et I[ECN, et

e les|performances de 'ECN.
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Partie 3-4: Réseau Ethernet de Rame (ECN)

1 Domaine d'application

La pré

d’'une Rame fondée sur la technologie Ethernet, le Réseau Ethernet de Rame (ECN).

L’appli
I’'intero

Apres
en out

Cabilité de la présente partie de I'lEC 61375 au Réseau Ethernet de ‘Rame
pérabilité de chaque rame des Trains a rames multiples dans le trafic-intérnation

accord entre acheteur et fournisseur, la présente partie de I'EC61375 peut s'ap
e aux Rames et aux Trains a rames multiples.

2 Références normatives

Les ddcuments suivants sont cités en référence de maniére normative, en intégralité

partie,

dans le présent document et sont indispensables pour son application. Pq

référernjces datées, seule |'édition citée s’applique.*Pour les références non daté

dernie

IEC 61
Partie
Vis

IEC 61
Partie

e édition du document de référence s’applique (y compris les éventuels amende

076-2-101, Connecteurs pour équipements électroniques — Exigences de pH
P-101: Connecteurs circulaires — Spécification particuliére pour les connecteurs

076-3-104, Connecteurs pour équipements électroniques — Exigences de pr{
3-104: Spécification particuliere pour les fiches et les embases écrantées a &

pour Ig transmission de donnees a des fréquences jusqu'a 1 000 MHz

IEC 61

156-6, Multicore(and symmetrical pair/quad cables for digital communications —

Symmetrical pair/quad cables with transmission characteristics up to 1 000 MHz — Wo

wiring

IEC 61

- Sectionalspecification (disponible en anglais seulement)

375-1,\Matériel électrique ferroviaire — Réseau Embarqué de Train (TCN) — P.

Architgcture générale

IEC 61
Partie

bermet

al.

pliquer

ou en
ur les
es, la
ments).

oduit —
M12 a

bduit —
voies

Part 6:
'k area

artie 1:

375-2-1, Materiel électronique ferroviaire — Reseau Embarque de Train (
2-1: Bus de Train Filaire (WTB)

CN) -

IEC 61375-2-5, Matériel électronique ferroviaire — Réseau Embarqué de Train (TCN) -

Partie

2-5: Réseau Central de Train Ethernet (ETB)

IEC 62439 (toutes les parties), Réseaux de communication indsutriels — Réseaux de haute

dispon

ibilité pour I'automatisation

ISO/IEC 7498, Technologies de l'information — Interconnexion de systémes ouverts (OSl) —
Modéle de référence de base: Le modele de base

ISO/IE

C 8824 (toutes les parties),

abstraite numéro un (ASN.1)

Technologies de l'information — Notation de syntaxe
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ISO/IEC 11801, Technologies de Il'information — Cablage générique des locaux d'utilisateurs
(disponible en anglais seulement)

TIA/EIA-568-B, Commercial Building Telecommunications Cabling Standard — Part 1: General
Requirements (ANSI/TIA/EIA-568-B.1-2001)

ANSI X3.263:1995, EN-Information Technology - Fibre Distributed Data Interface (FDDI) -
Token Ring Twisted Pair Physical Layer Medium Dependent (TP-PMD) (order number ANSI
INCITS 263)

IEEE 802.1D, IEEE Standard for Local and metropolitan area networks — Media Access

Contro

I (MAC) Bridges

IEEE 4502.1Q, IEEE Standard for Local and metropolitan area networks — Virtual B

Local A

IEEE 8
excharn
Part 3:
physic

3 Termes, définitions, symboles, abréviations et conventions

3.1

Pour I¢s besoins du présent document, les termes-et.définitions donnés dans I'lEC 6

ainsi q

\rea Networks

02.3, IEEE Standard for Information technology — Telecommunicationssand inforn
ge between systems — Local and metropolitan area networks — Spégific requiren
Carrier sense multiple access with collision detection (CSMA/CD). access meth
bl layer specifications

FTermes et définitions

e les suivants s'appliquent.

3.1.1

auto nggociation
fonction d’auto négociation qui permet andeux équipements de réseau sur une liaison

point
mode

3.1.2

auto pplarité

fonctio

3.1.3

fonction de croisement

fonctio
liaison

3.1.4

e choisir la meilleure configuration possible, par exemple la vitesse de transmisg
uplex ou simplex

h d’auto polarité gui-corrige automatiquement la polarité du signal

h de cr@isement qui connecte le transmetteur de PHY au récepteur de PHY en
de transmission-réception point a point

ridged

mation
ents —
bd and

1375-1

point a
ion en

fin de

mode duplex
mode duplex qui permet I’envoi et la réception simultanés de trames entre stations sur une

méme

3.1.5

liaison

connexion intra voiture
connexion (liaison) entre équipements de communication a I'intérieur d’une voiture

3.1.6

connexion inter voitures
connexion (liaison) entre équipements de communication a l'interface entre deux voitures, a
I’exception de l'interface entre Rames
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couche Liaison
couche dans le modele OSI| établissant les connexions point a point, de diffusion et de
publipostage entre équipements connectés au canal de communication logique composé d’un
ou de plusieurs liaisons physiques

3.1.8

couche physique
couche dans le modéle OSI permettant la transmission de bits bruts via une liaison physique

3.1.9

power
techno
et l'ali
Device

3.1.10

over ethernet

ogie Power over Ethernet qui utilise le cable Ethernet a la fois pour les transm
mentation; il existe des terminaux PSE (Power Sourcing Equipment) et-PD

)

couchp présentation

couchsg
applice

3.1.11
couch
couchdq

3.1.12
étique
zone

d’adre

3.1.13
jeton

signal
entre 4

3.1.14
résead
techno
logiqueé
distinc

3.2
ACK

dans le modéle OSI| pour la représentation et le formatage “des informatio
tions
P session

dans le modeéle OSI pour la gestion d’'une sessionentre applications
fte

tse MAC source

utilisé pour le contrdle d’accés”au support permettant d’éviter les collisions et tr

s au seind’un réseau local physique

Symboles et abréviations

Acknowledgement (Acquittement)

ssions
Power

s des

nsérée dans la trame MAC de la |IEEE 802.3, qui est insérée aprés Iq zone

hNsSmMis

quipements de communication
local virtuel
ogie de réseau local virtuel qui divise un réseau local physique en plusieurs ré¢seaux

s sur la Couche Liaison, c’est-a-dire qu’il existe plusieurs domaines de diffusion

ACM
ALG
ANSI
ARP
ASN.1

AWG
bps
BT
CCF
Cl

Access Control Machine (machine de contrdle des acceés)
Application Layer Gateway (passerelle de la couche Application)

American National Standard Institute, une entité de normalisation aux Etats-Unis

Address Resolution Protocol (protocole de résolution d'adresses)

Abstract Syntax Notation Number 1 (notation de syntaxe abstraite numéro un),

concernant la présentation des données (ISO/IEC 8824)
American Wire Gauge (unité de mesure aux Etats-Unis)
bits par seconde

Bit Time (temps de bit)

Common Cause Failure (Point de Panne Unique)

Control In (contrble en entrée)


https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

IEC 61375-3-4:2014 © IEC 2014 - 137 -

CNN
CS
DA
DHCP
DI
DNS
DO
DSCP

ECN
ED
EIA
CEM
EMU
ETB
ExP
FCS
FTP
FQDN
HTTP
ICMP
IEEE
IETF
IGMP
InP
I/0

LAN
LPR
LPT
LSB
MAC

MAU
MD
MDI
MDI-X
MRP
MSB
MTBF
MVB
NAT
ND
NTP

Consist Network Node (Nceud de Réseau de Rame)
Consist Switch (Commutateur Réseau de Rame)
Destination Address (adresse de destination)

Dynamic Host Configuration Protocol (protocole DHCP)
Data In (données en entrée)

Domain Name System (systéme de nom de domaine)
Data Out (données en sortie)

Differentiated Services Code Point (code d'accés aux services différenciés)
dans RFC 2474

, défini

Ethernet Consist Network (Réseau Ethernet de Rame)

End Device (Equipement terminal)

Electronics Industries Association, organisme de normalisation amérticain
compatibilité électromagnétique

Electric Multiple Unit (unité multiple électrique)

Ethernet Train Backbone (Réseau Central de Train Ethernet)

External Port (port externe)

Frame Check Sequence (séquence de contrdle de trame)

File Transfer Protocol (protocole de transfert de fichiers)

Full Qualified Domain Name (nom de domaihe totalement qualifié)
Hypertext Transfer Protocol (protocole HFTP)

Internet Control Message Protocol (protocole de message de contréle intern
Institute of Electrical and Electronics Engineers, New York

groupe Internet Engineering-JT@sk Force

Internet Group Management Protocol (protocole IGMP)

Internal Port (port interhe)

Input and Output (entrée et sortie)

Internet Protocol (protocole Internet)

Local Area Network (réseau local)

Local Pertfor Reception (port local pour réception)

Local Port for Transmission (port local pour transmission)

Léast Significant Bit (bit de poids faible)

Medium Access Control (contrdéle d’accés au support), sous-couche au sei

et)

h de la

Couche Liaison décidant quel équipement est autorisé a émettre vers le bug

Medium Attachment Unit (unité de connexion au support)
Message Data (données de messagerie)

Media Dependent Interface (interface dépendant du support)
MDI avec fonction de croisement

Media Redundancy Protocol (protocole de redondance des supports)
Most Significant Bit (bit de poids fort)

Mean Time Between Failures (temps moyen entre défaillances)
Multifunction Vehicle Bus (bus de véhicule multifonctions)
Network Address Translation (translation d’adresse réseau)
Network Device (équipement réseau)

Network Time Protocol (protocole d'heure réseau)
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Open System Interconnection (modéle de référence OSI), modéle de
communication universel défini dans I'lSO/IEC 7498

Open Shortest Path First (protocole OSPF)

Personal Computer (ordinateur personnel)

Physical Coding Sublayer (sous-couche physique de codage)
Process Data (données de processus)

Physical Layer (couche physique), équipement de la couche physique
Physical Media Attachment (connexion au support physique)

Physical Medium Dependent (dépendant du support physique)

PoE
QoS
RD
RDA
RFC

R-NAT
RX
SFD
SNMP
SNTP
SS
STP

TBN
TCN

TCP
TD
TDA
TDRD

TFLPR

TFTP

Power over Ethernet

Quality of Service (qualité de service)

Receive Data (données de réception)

Receive Data Amplified (données de réception amplifiées)

Request for Comments (document RFC), Norme Internet-publiée par le groupe
Internet Engineering Task Force (IETF)

Railway Network Address Translation (translation d’adresse de réseau ferroyiaire)
Receive (réception)
Start Frame Delimiter (délimiteur de trame de début)
Simple Network Management Protocol (protocole simple de gestion de réseau)
Simple Network Time Protocol (protocole.simple d’heure réseau)
Signal Status (état de signaux)

Shielded Twisted Pair (paire torsadée blindée), cable dont chacune des pajres de
conducteurs est torsadée et blindée

Train Backbone Node (Nceud\de Réseau Central de Train)

Train Communication Network (Réseau Embarqué de Train), ensemble de
véhicules et de Réseaux Centraux de Trains communiquant entre eux

Transmission Contral'Protocol (protocole TCP)
Transmit Data (données de transmission)
Transmit Data Amplified (données de transmission amplifiées)

Transmit Data and Receive Data (données de transmission et données de
réception)

Timer for Failure of Local Port for Reception (compteur de temps pour défdillance
du port local pour réception)

Trivial File Transfer Protocol (protocole simplifié de transfert de fichiers)

TFTPU

TIA
TLT
TNM
TNMS

TNORD

TNORU

TPCM

Timer for Failure of Trunk Port Up link (compteur de temps pour défaillance du
port trunk pour liaison ascendante)

Telecommunications Industry Association
Timer for Limit Time (compteur de temps pour temps limite)
Train Network Management (gestion de réseau train)

Timer for CNN Management Sending (compteur de temps pour envoi de gestion
du CNN)

Timer for No Reception Down link (compteur de temps pour non-réception de
liaison descendante)

Timer for No Reception Up link (compteur de temps pour non-réception de liaison
ascendante)

Trunk Port Control Machine (machine de contréle de port trunk)
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TPD Trunk Port Down link (port trunk pour liaison descendante)

TPU Trunk Port UP link (port trunk pour liaison ascendante)

TPUD Trunk Port Up link and Down link (port trunk pour liaisons ascendante et
descendante)

TREQ Timer for Transmit Request (compteur de temps pour demande de transmission)

TRLPR Timer for Recovery of Local Port for Reception (compteur de temps pour
récupération du port local pour réception)

TRTPD Timer for Recovery of Trunk Port Down link (compteur de temps pour récupération
du port trunk pour liaison descendante)

TRTPL Timer for Qnr\n\/nry of Trunk Port | Iln link (r‘nmlnfmlr de fnmpe laYallls rémlpn’-rnfion

du port trunk pour liaison ascendante)

TRRC Transmission, Reception and Repeat Control (contréle de la transmission, de la
réception et de la répétition)

TTRT Target Token Rotation Timer (compteur de temps de rotation defjeton cible)

TX Transmit (transmission)

UDP User Datagram Protocol (protocole UDP)

uTtp Unshielded Twisted Pair (paire torsadée non blindée), cable dont chacune des
paires de conducteurs est torsadée et non blindée

VLAN réseau local virtuel

VTLT Value)to Timer for Limit Time (valeur applicable au compteur de temps pour|temps
limite

VTREQ Value to Timer for Transmit Request (valeur applicable au compteur de temps
pour demande de transmission)

VTTRT Value to Target Token Rotation-Timer (valeur applicable au compteur de temps de
rotation de jeton cible)

WTB Wire Train Bus (bus de(train filaire)
3.3 Conventions

Les copventions définies«dans I'lEC 61375-1 ainsi que les suivantes s’appliquent.

3.3.1 Conventions-de numérotation de bit

Dans |a représéntation des formats de message définis dans la présente nore, la
numéroptation_de’bit suit la représentation de puissance deux dans un octet ou un mot.

3.3.2 Convention d’ordre des octets

Dans la représentation des formats de message définis dans la présente norme, le codage de
valeurs entiéres est en gros-boutiste (big-endian) sauf spécification contraire.

Le format d’un message est spécifié sous la forme d’'un graphique suivi d’un tableau afin d'en
montrer le détail. Les octets dans le format sont ordonnés de gauche a droite et de haut en
bas lorsqu’ils sont codés dans une trame Ethernet, sauf spécification contraire.

3.3.3 Types de données
3.3.31 Généralités

Dans la représentation des formats de message définis dans la présente norme, les types de
données sont spécifiés conformément a ’ASN.1. Toutefois, les regles de codage ASN.1 ne
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sont pas appliquées pour passer outre 'identifiant, la longueur et les octets de fin de contenu.
Les types de données ajoutés sont les suivants.

NOTE Les types sont pour la plupart identiques a ceux définis dans I'lEC 61375-2-1.
3.3.3.2 Notation pour le type booléen

Type simple a deux valeurs distinctes: TRUE et FALSE.

NOTE Cette définition est identique a celle de I'lEC 61375-2-1.

La syntaxe est la suivante:

BooleanType::= BOOLEAN1

Cette gxpression doit étre codée comme un seul bit, avec la valeur 1 pour TRUE et la valeur 0
pour FALSE.

3.3.3.3 Notation pour les types entiers non signés

Type dimple a deux valeurs distinctes représentées par des nombres positifs ou zérog. Trois
types gont spécifiés avec une taille fixe (en bits) définie par lesuffixe #; la taille est d¢ 8, 16
ou 32 bits.

NOTE [ette définition est identique a celle de I'lEC 61375-2-1, maiS# est limité a 8, 16 ou 32.

La syntaxe est la suivante:

UnsignedType::= UNSIGNED#, (# = {8,946,32})
Plage de UNSIGNEDS8: 0..255

Plage de UNSIGNED16: 0,.65535

Plage de UNSIGNED32:0..2%-1

Les valeurs doivent étrecodées a I'aide d’'un nombre binaire composé de 8, 16 ou 32 bits.

3.3.34 Notation pour le type octetstring

La définition du_type octetstring doit étre conforme a celle d’ASN.1.

Il doit tre codé a l'aide d’une suite d’octets respectant 'ordre dans lequel ils apparaissent

Y PR | P PN
dans Ir valourl UGt UuUTITIC U o,

4 Partie commune

4.1 Généralités

L’Ar’gicle 4 définit les exigences et spécifications communes pour les Equipements Terminaux,
les Equipements de réseau, les TBN et I’ensemble des ECN.

4.2 Architecture
4.21 Structure du réseau

La vue logique de 'ECN est montrée en Figure 1. L’'ECN interconnecte les Equipements
Terminaux au sein d'une méme Rame. Lorsqu’'un ECN est connecté a un Réseau Central de


https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

IEC 61375-3-4:2014 © IEC 2014 - 141 -

Train, il doit étre connecté au Réseau Central de Train via un Nceud de Réseau Central de
Train (TBN) ou un ensemble de TBN redondants du Réseau Central de Train. Le fait qu'un
seul TBN peut faire suivre les paquets de données utilisateur entre 'ECN et le Réseau
Central de Train est une exigence commune. Toutefois, tous les TBN redondants pourraient
éventuellement faire suivre les paquets de données utilisateur entre 'ECN et le Réseau
Central de Train.

NOTE 1 Dans le cas d’'un WTB, un seul TBN est actif pour un ECN. Dans le cas d'un ETB, tous les TBN
redondants sont actifs. Voir les IEC 61375-2-1 et 61375-2-5.

L’'ECN doit étre basé sur I'Ethernet commuté. Un ECN se compose de Commutateurs de
Rame, de connecteurs, de cables et éventuellement de répéteurs et transmet les trames de
donnég es—Eet i entre—tes—Eguipemen ermirat—et+es TBN.
L’ECN|peut comporter des sous-réseaux internes et des routeurs reliant ces soustrgseaux
peuvent étre déployés.

Une Rpme peut avoir un ou plusieurs ECN internes, qui peuvent ou nongg’interfacef au(x)
méme(jf]) Réseau(x) Central(ux) de Train. Un Equipement terminal est connecté a un Réseau
de Rame ou a un ensemble de Réseaux de Rame préparé a des fins, de redondanfe. Un
Equipgment terminal pourrait se connecter a différents Réseaux de Rame via des intg¢rfaces
différeptes sur I’équipement, mais on considére qu’un Equipement t€rminal physique cpntient
plusiers Equipements Terminaux logiques.

EXEMPILE Un Equipement terminal peut se connecter & un Réseau de Rame pour les services de gestion|de train
et se copnecter a un autre Réseau de Rame pour les services multimédia.

Les pdrts Ethernet entre les Equipements Terminaux.étles Commutateurs de Rame eft entre
les TBN et les Commutateurs de Rame doivent &tre conformes a la norme IEEE 802.3. I
conviept que les ports Ethernet utilisés pour les\connexions entre Commutateurs de| Rame
soient [conformes a la norme IEEE 802.3 mais.©€eci n'est pas obligatoire pour satisfaire aux
exigenges spécifiques au domaine ferroviaire.

La topologie de 'ECN peut varier enifonction des mises en ceuvre de I'ECN, mais les
exigenpes communes sont définies dans la présente partie de la Norme.

NOTE 2| C’est pourquoi les Commutatetirs de Rame représentés a la Figure 1 ne sont pas directement copnectés.

Le TBIN auquel est connecté' 'ECN doit comporter une fonction de passerelle permeftant le
transfdrt de données entre 'ECN et le Réseau Central de Train. Le Réseau Central d¢ Train
auquelf un ECN est connecté peut étre de type WTB ou ETB. Les communications entre les
Résealix de Rame _peuvent étre directes ou indirectes sur le Réseau Central de Train, ¢’est-a-
dire gue la fonction*de passerelle peut étre mise en ceuvre comme une fonction de routage au
niveau|de la cquche réseau ou comme passerelle de couche Application.
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Réseau central de train

TBN

Interface TBN

ECN

CS

cs g~ 3 [ cs
~ /
\ CS
1 ° Interfacé
\‘—/ d’Equipement

ED ED ED terminal

IEC| 0760/14

Figure 1 — Vue logique de ’ECN

4.2.2 Topologie du réseau

N’impdrte quelle topologie physique peut étre déployée €n conformité avec les exigences des
applicgtions, mais 'ECN ne doit pas former de boucle(s) dans la topologie logique. La liste ci-
dessoys énumere quelques exemples.

e Lafopologie physique de 'ECN pourrait étre linéaire, en anneau, en échelle ou autnes afin
de mettre en ceuvre différents niveaux de redondance.

e Un|ECN pourrait avoir un ou plusieurs'sous-réseaux.

Les tojpologies linéaires, en anneau ou en échelle sont des topologies typiques ¢omme
présentées dans I'lEC 61375-4.Concernant la redondance de liaison des Equipg¢ments
Termirfaux, un Equipement ferminal peut étre connecté a deux Commutateurs de|Rame
différepts par deux liaisons de communication indépendantes (comme présentd§ dans
I''EC 6[1375-1) et défini~éomme connexion a double attachement en 4.5.4 de la présente
norme] La Figure 2 mentre des exemples d’ECN avec diverses topologies physigues et
redondances de liaison’d’Equipements Terminaux.

NOTE NMoir également en 4.5 et a I'Annexe A pour des informations sur la topologie du point de vde de la
redondapce.
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1) Topologie linéaire

Commutateur £A——4 [ [

de rame

IEC 0761/14

2) Topologie linéaire (réseau paralléle) avec connexion a double attachement

i

IEC 0762/14

3) Topologie en anneau

IEC 0763/14

4) Topologie en anneau avec connexion a double attachement

IEC 0764/14

5) Topologie en échelle avec connexion a double attachement

TBN

IEC 0765/14

Figure 2 — Exemples de topologies physiques d’ECN
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Classes d’Equipements Terminaux

Les Equipements Terminaux sont classés du point de vue de leur installation, comme le
montre le Tableau 1 ci-dessous.

Tableau 1 — Classes d’Equipements Terminaux (1)

Classe d’Equipements
Terminaux

Description

Equipe

ment terminal

temporaire

Un Equipement terminal temporaire est un Equipement terminal non monté de
fixe sur le train, mais connecté a 'ECN sur une base temporaire, a des fins de

fagon

maintenance, par exemple. Un PC portable servant a récupérer I'état opérationnel de

[EA 4 4 lat PUEN el H s H [y
et Pt et e ST o e X e M pPre Ty Pt =t p et ermmar—temporatres

Equipé]
standa

ment terminal
rd

Un Equipement terminal standard est un Equipement terminal monté de fagon
sur le train. Il s’agit de la principale classe d’Equipements Terminaux.

fixe

Les E(

uipements Terminaux standard sont en outre classés du point de~/ue des exi
de compmunication, comme le montre le Tableau 2 ci-dessous.

Tableau 2 — Classes d’Equipements Terminaux (2)

jences

mémes exigences que les Equipements Terminaux embarqués de train.

Class¢ d’Equipements Description
Ferminaux

Equipejment terminal Un Equipement terminal local de rame €st,un Equipement terminal qui commurjique

local d¢ rame uniquement avec les équipements du{méme ECN. Cette classe d’Equipements
Terminaux ne requiert pas systématiguement de connaitre la topologie du train.

Equipejment terminal Un Equipement terminal embarqtié-de train est un Equipement terminal qui util|se le

embarqué de train Réseau Central de Train et communique avec les équipements présents dans
d’autres CN ou avec des équipements directement connectés aux TBN.
Cette classe d’Equipemelit terminal doit pouvoir savoir que la topologie de traih a été
modifiée afin de ne pas-Ccommuniquer avec les mauvais équipements aprés
inauguration. Toutefois, il n’est pas nécessaire que ces équipements découvrept la
topologie de train\par eux-mémes, c’est-a-dire qu’ils n’initient pas de communigations
sur le Réseau Central de Train. Le compteur de topographie du Réseau Centrgl de
Train est 'exemple type d’information sur la topologie de train.
L‘,Equipement terminal embarqué de train doit respecter les mémes exigences fjue
I’Equipement terminal local de rame.

Equipejment terminal Uh Equipement terminal informé de la topologie de train est un Equipement terminal

inform¢ de la topologie qui initie des communications sur le Réseau Central de Train et qui nécessite de

de trai connaitre la topologie de train, c’est-a-dire de connaitre les adresses du réseal train
sur les équipements en dehors de 'ECN.
Par exemple, un contrdleur (Equipement terminal informé de la topologie de trgin)
crée des connexions avec les équipements E/S (Equipement terminal embarquig de
train) dans un ECN distant sur le Réseau Train. Dans ce cas, le contréleur a bg¢soin
de connaitre les adresses des équipements E/S distants en utilisant la base d¢g
données des topologies de train, ce que ne nécessitent pas systématiquement|les
equipements E/S distants.
Les Equipements Terminaux informés de la topologie de train doivent respecter les

NOTE Les protocoles fournissant des informations concernant la topologie de train sont spécifiés dans
I''EC 61375-2-3.

4.2.4

Types d’Equipements Réseau et classes de Commutateurs de Rame

Les Equipements Réseau dans I'ECN sont classés du point de vue de leur fonctionnalité,
comme le montre le Tableau 3.
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Tableau 3 - Types d’Equipements Réseau

Type d’Equipements
Réseau

Description

Répéteur

Ce type d’Equipements Réseau pourrait &tre utilisé pour garantir le respect des
reégles physiques Ethernet entre deux équipements de communication. La principale
caractéristique d’un tel Equipement réseau est d’étre aussi transparent que possible
pour tous les protocoles, a partir de la Couche Liaison et sur les autres couches.

Commutateur Réseau
de Rame

Ce type d’Equipement réseau représente le type principal pour I'ECN. Le

Commutateur Réseau de Rame doit relayer les trames au niveau de la couche

Liaison entre deux équipements.

Un Commutateur Réseau de Rame est classé dans deux catégories (Commutateur

Racagau da Pama adminictrd ot naon ardminioh-é)’ comma-donnd danc la Tahlagas 4

Routeyr Cet Equipement réseau posséde au moins deux interfaces IP et assure la
communication entre divers sous-réseaux IP au niveau de la couche réseau.
Les TBN entre 'ETB et 'ECN contiennent des routeurs spécialisés pourila
communication embarquée de train. Les routeurs TBN pourraient-mettre en ceyvre
des applications réseau standard telles que des serveurs DHCP,,DNS, NTP, efc.
NOTE: les TBN entre 'ETB et 'ECN pourraient également_constituer des passé¢relles
d’application. Les serveurs DHCP, DNS et NTP pourraient en outre résider sur
d’autres Equipements Réseau et Equipements Terminaux.

Les Cgmmutateurs de Rame sont classés du point de vue des fonctions, comme le mdntre le

Tableau 4.

Tableau 4 — Classes de Commutateurs de Rame

Classp de Commutateurs

Description

Rame administré

de Rame

Commyuitateur Réseau de Un Commutateur Réseau de Rame non administré est un Commutateur Réjseau

Rame pon administré de Rame disposant.de fonctions limitées. Cette classe de commutateurs d¢it au
minimum prendre.en charge les fonctions de pont MAC de la norme IEEE §02.1D
comme définilen 4.9, mais il n’est pas nécessaire qu’elle prenne en charge des
fonctions,supplémentaires telles que la fonction de gestion en ligne ou la fpnction
de communication IP.

Commyitateur Réseau de Un Commutateur Réseau de Rame administré est un Commutateur Réseay de

Rame qui dispose des fonctions de pont MAC, de gestion en ligne, de
communication IP, etc.

Un Commutateur Réseau de Rame administré doit répondre aux mémes
exigences qu'un Commutateur Réseau de Rame non administré.

4.3 Classe-de données

L'IEC §1375-1 définit cing grandes classes de données:

e Données de Supervision

e Données de Processus

e Données de Messagerie

e Données de Flux

e Données de Service au mieux

EXEMPLE Les messages échangés entre Commutateurs de Rame, dans le cadre de la gestion de la topologie du
réseau, sont des exemples types de Données de Supervision utilisées dans 'ECN.

Le Tableau 5 montre des parameétres de service types pour chacune des classes de données
et le Tableau 6 montre les valeurs de paramétres de service types pour chaque classe de
données. Cependant, la définition spécifique des paramétres de service et de leurs valeurs
doit étre déterminée en fonction des exigences des applications spécifiques; il convient que
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FECN prenne en charge ces valeurs de paramétres de service types pour chacune des

classes de données.

NOTE La QoS est utilisée pour mettre en ceuvre les paramétres de service. Voir en 4.6.

Tableau 5 — Parameétres de service des classes de données

Paramétre de service

Description

Unité de mesure

Durée de cycle

Intervalle de temps entre deux trames successives
transmises de fagon cyclique.

Secondes

Volume des données

Longueur du champ de données (charge utile) au sein
d’'une trame transmise au niveau de la couche Liaison.

Octets

Latenc

wr

Temps de transmission d’'une trame au niveau de la couche
Liaison entre deux ED.

L’heure de début de transmission ne doit pas étre
postérieure au début de la transmission des données vers
le service de la Couche Liaison dans la pile du protocole
de communication.

L’heure de fin de transmission ne doit pas étre antérieGre ‘a
la réception de la totalité de la trame de données au niveau
de la couche Liaison dans la pile du protocole de
communication.

Secondes

Gigue

Ecart dans la durée de transmission pour des
transmissions consécutives de trames.

Secondes

Tal

leau 6 — Valeurs types pour les parameétres. de service des classes de donng¢

D
(13
()

Jlasse de données

Paramétre de service

Valeur

Donnégs de Processus

durée de cycle minimale

20 ms

volume de données maximal

1 500 octets

latence maximale

10 ms

gigue ‘maximale

10 ms

Donnég¢s de Messagerie

durée de cycle minimale

Non applicablg

volume de données maximal

1 500 octets

latence maximale

100 ms

gigue maximale

Non applicablg

Donnégs de Flux

durée de cycle minimale

Non applicablg

volume de données maximal

1 500 octets

latence maximale

125 ms

gigue maximale

25 ms

Données de Service au mieux

durée de cycle minimale

Non applicable

volume de données maximal

1 500 octets

latence maximale

Non applicable

gigue maximale

Non applicable

Données de Supervision

durée de cycle minimale

10 ms

volume de données maximal

1 500 octets

latence maximale

10 ms

gigue maximale

10 ms

4.4

Fonctions et services

L’ECN doit fournir les fonctions et services énumérés ci-dessous.
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e Relayage de trames

L’ECN doit recevoir les trames MAC définies dans I'lEEE 802.3 depuis les Equipements
Terminaux et faire suivre ces trames MAC vers les Equipements Terminaux désignés et
identifiés par les champs d’adresse de destination des trames MAC. Pour la mise en
ceuvre de cette fonction, des spécifications pour les Commutateurs de Rame sont définies
conformément a I'lEEE 802.1D en 4.9. Les Commutateurs de Rame doivent pouvoir
relayer les trames MAC de base (non étiquetées) et étiquetées.

e Réseau local virtuel

L’'ECN doit pouvoir fournir les fonctions VLAN définies dans I'IEEE 802.1Q. Les
fonctions VLAN requises dans 'ECN sont définies en 4.9.

NOTE 1 Une configuration méticuleuse des VLAN est importante car les erreurs de configuration [peuvent
aisgment rendre inaccessibles des Equipements Terminaux.

e (Gegtion des redondances

L’EICN doit permettre la redondance et la gestion de la redondance_lorsque c¢la est
nédessaire selon les exigences de l'application. La redondance de I'ECN est définie
en @.5.

Un¢ mise en ceuvre de I'ECN peut ne pas offrir de redondancé\lorsque cela n’'gst pas
négessaire.

e Qualité de service

L’E[CN doit fournir une QoS en établissant des priorités~au niveau du trafic lorsqye cela
est|nécessaire selon les exigences de I'application. Ka qualité de service dans 'ECN est
défjnie en 4.6.

e Fonctions de passerelle

Lonsqu’'un ECN est connecté a un Réseau, Central de Train, le TBN doit fournir des
fongtions de passerelle pour le transfert dé~données entre le Réseau Central de Train et
'ECN. Les fonctions de passerelle sont définies en 4.11.

e Gegtion du réseau train

Losqu'un ECN est connecté a.un Réseau Central de Train, le TBN doit fournir des
serjices de gestion du Réseaultrain en fonction de ceux du Réseau Central de Train. La
gedtion du réseau train est.définie en 4.12.

Il conv|ent que 'ECN fournisse les fonctions et services énumérés ci-dessous.

o Affectation d’adresse4P dynamique

Il gonvient que. I'ECN fournisse des fonctions d’affectation d’adresse IP dynamiqule pour
les| équipements. Les équipements peuvent également utiliser I'affectation d’adregsse IP
stafique. Les) exigences pour I'affectation et la gestion des adresses IP sont définjies en
4.7|et 4:8:

e Résoldtion de nom

Il convient que 'ECN fournisse les fonctions de résolution de nom entre les adresses IP et
les noms tels que les noms d’hbétes et les noms de fonctions. Les exigences pour la
résolution de nom sont définies en 4.7.

NOTE 2 La définition de I’adressage fonctionnel est en dehors du domaine d’application de la présente partie
de la norme.

4.5 Redondance
4.5.1 Généralités

Le présent paragraphe décrit les exigences et les définitions pour la redondance dans I'ECN.

La redondance gérée au niveau du réseau et la redondance gérée au niveau de I'ED sont
décrites dans le présent paragraphe. Il convient de sélectionner une ou plusieurs méthodes
de redondance afin de se conformer au mieux aux exigences de l'application pour une mise
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en ceuvre spécifique de I'ECN. Des situations de défaillance prises en charge et des
comparaisons de fiabilité et de disponibilité sont décrites dans I’Annexe A afin d’aider lors de
la sélection.

NOTE La redondance des Equipements Terminaux eux-mémes est en dehors du domaine d’application de la
présente partie de la norme, mais I'avantage de la redondance des Equipements Terminaux est également décrit
dans I’Annexe A.

4.5.2 Définitions
4.5.2.1 Elément de réseau

Un élément de réseau se définit comme une entité affectée par la défaillance d’'un élément,
c’est-ardire un élément actif dans I'Equipement réseau, une liaison entre les éléments actifs
ou und liaison pour l'interface de I'Equipement terminal dans la présente partie de™a horme.
La Figlire 3 donne un exemple d’élément de réseau.

NOTE |es éléments actifs des Equipements Réseau sont décrits en 4.2.2 de I'lEC 61375-1 (Types d’élémepnts).

Liaison entre

Eléments actifs éléments actifs
Régeau Central
de Train
N
Commutateur Comriutateur .. S Pont ou
TBN Réseau de Rame Répéteur routeur
de Rame
Liajson pour Il_éiaisfon poutr
g I quipemen -
Ei)'rfnﬁrf:‘aﬁm terminal Autre réseau
Equipement Equipement Equipement Equipement
terminal terminal terminal terminal IEC 0766/14

NOTE |es encadrés et les traits en gras indiquent des exemples d’éléments de réseau.

Figure 3 ~ Exemple d’éléments de réseau

4.5.2.2 Temps de récupération

Lorsque le mécanisme ‘de redondance géré au niveau du réseau est appliqué dans I'HCN, le
temps [de récupération’de la fonction réseau de I'ECN est attendu plus court que le|temps
pendant lequel lefonctionnement de la Rame peut étre maintenu sans perte de fonctions
d’applipation de-train.

En caq de, défaillance dans un ECN avec redondance, la fonction de communication standard
de 'EGN.est interrompue et redémarrée aprés le temps de récupération.

Le temps de récupération dans 'ECN doit intégrer

e le temps de détection de la défaillance,
e le temps de basculement (voir la NOTE), et

o le temps de reconfiguration dans I'ECN, le cas échéant.

NOTE Le temps de basculement correspond au temps nécessaire pour réaliser la commutation de la fonction des
éléments défectueux vers d’autres éléments.

Le temps de récupération du réseau doit é&tre mesuré lors de I'essai de conformité.
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4.5.3 Redondance gérée au niveau du réseau

La redondance gérée au niveau du réseau, c’est-a-dire faire le choix d’'une topologie de
réseau avec redondance, est une méthode pour récupérer la fonction réseau en cas de
défaillance des éléments de réseau. Le paragraphe 4.2.2 montre des exemples d’ECN avec
des typologies de réseau types.

Les exigences en matiére de redondance gérée au niveau du réseau sont les suivantes.

e Lorsqu'un mécanisme de redondance est utilisé dans I'ECN, une défaillance simple
d’élément de réseau unique ne doit pas empécher le reste du réseau de fonctionner sans
séparation du réseau de sorte que I'application puisse maintenir sa fonction.

e Lomsqu’un élément de réseau se connecte avec du retard ou se connecte a nouvedu (lors
d’'up redémarrage), la durée de la perte de connectivité causée par la reconfigurafion du

réspau doit étre inférieure ou égale a la valeur de I'exigence en matiére‘dge temps de
récupération.

e Augune boucle d’acheminement ne doit étre formée afin d’éviter toute tempéte de diffusion,
parl exemple.

Le MRP défini dans I'lEC 62439 peut étre utilisé pour la gestion de laytopologie en anngau. Le
protocole de topologie en échelle défini dans I’Annexe D peut éire utilisé pour la gestiop de la
topologie en échelle.

4.5.4 Redondance gérée au niveau de ’Equipement.terminal

Pour I¢s Equipements Terminaux dont la disponibilité est essentielle, il convient de ggrer la
redondance gérée au niveau de I'Equipement  terminal par des liaisons redondantes au
réseau. Les Equipements Terminaux peuvent continuer 8 communiquer en cas de défdillance
sur I'unpe des liaisons redondantes. Si des liaisons redondantes sont connectées a pllisieurs
Commutateurs de Rame, I'équipement peut continuer a communiquer en cas de défdillance
d’un Cpmmutateur Réseau de Rame. UncEquipement terminal a généralement deux ligisons,
ce qudg I'on appelle une connexion a-double attachement. Les Equipements Termingaux en
conneyion a double attachement doivent utiliser des interfaces réseau physiques distinctes et
ne doiyent pas créer de boucle sur-'ECN. Un commutateur non administré ne doit pas étre
utilisé pour émuler un systéme\de connexion a double attachement. La Figure 4 monire des
exempjes avec connexion a double attachement.

La duplication et I'envoi de paquets depuis les deux interfaces est un exemple d’utilisation de
conneyion a double attachement. A la réception des paquets, 'équipement accepte le paquet
réceptionné en premiér et en ignore l'autre. Afin d’identifier les paquets dupliqués, un champ
de numéro de_séquence peut étre présent dans les messages. Lorsque cette méthgdde est
utiliséq, aucune-interruption de la communication ne se produit en cas de défaillance.

Il se peut_que I'une des liaisons redondantes de I'Equipement terminal soit utilisée |et que
’autre —trafsom prenne sa _pface e cas de defaittance de fa fafsom. Dans ce cas, la
commutation entre les liaisons redondantes peut étre percue par les autres équipements
comme une commutation entre les équipements redondants. Lorsque cette méthode est
utilisée, une interruption de la communication peut se produire en cas de défaillance.
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1) Connexion a double attachement dans des réseaux paralléles

IEC 0767/14

2) Connexion a double attachement dans une topologie en anneau

ED
== =y

IEC ~Q768/14

3) Connexion a double attachement dans une topologie en échelle

IEC 0769/14

Figure 4 — Exemples de connexions a double anneau

4.6 Qualité de service
4.6.1 Généralités

L’ECN|doit fournircune QoS en établissant des priorités au niveau du trafic lorsque cgla est
nécesgaire selondes exigences de I'application.

La qualité(de service doit étre assurée par les Commutateurs de Rame tandis que les
Equipegments Terminaux peuvent affecter des priorités aux paquets qu’ils transmettent|si cela
est nécessalre.

NOTE Il n’est pas interdit d’utiliser les Commutateurs de Rame pour affecter des priorités aux paquets en fonction
des ports, des protocoles et des adresses par exemple.

4.6.2 Niveau de priorité

Conformément a I'IEEE 802.1D, il existe huit niveaux de priorités, le plus élevé étant le
niveau 7 et le plus faible, le niveau 0. Le niveau de priorité par défaut doit étre 0.

Les Commutateurs de Rame doivent prendre en charge au minimum deux files d’attente de
priorités lorsque la QoS est assurée. Lorsque deux files d’attente de priorités sont prises en
charge, les niveaux de priorité peuvent étre groupés respectivement de 0 a 3 et de 4a 7.
Lorsque quatre files d’attente de priorités sont prises en charge, les niveaux de priorité
peuvent étre groupés respectivementde 0a1,de2a3,de4ab5etdeba’.
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La mise en correspondance des niveaux de priorités aux classes de données doit étre
déterminée selon les exigences des applications utilisées dans 'ECN étant donné que les
classes de données a utiliser et leurs paramétres de performances dépendent des
applications. Le Tableau 7 montre une mise en correspondance par défaut des priorités pour
chacune des classes de données dans le cas de quatre files d’attente de priorités.

Dans le cas de communication via 'ETB, le niveau de priorité d’'un paquet doit étre conforme
al'lEC 61375-2-5.

Tableau 7 — Mise en correspondance des priorités pour les classes de données

Priorité Niveau de r\rinril‘é Classe de données Exj,gance
en valeurs binaires
(M: ohligqtoire
(X: indifférent) R: recommandé)
Niveaul le plus élevé 11X Données de Supervision M
2°™ niyeau intermédiaire 10X Données de Processus R
3%™ niyeau intermédiaire Données de Messagerie et Données
01X R
de Flux
Niveaul le plus faible (par Données de Service au mieux
. 00X M
défaut

NOTE 1| Les priorités pour certaines Données de Processus, Données de Messagerie et Données de Hlux sont
définies|dans I'lEC 61375-2-3.

NOTE 2| Si la bande passante des classes de données de priorité plus élevée n’est pas limitée, les données de
faible prjorité peuvent ne pas étre transmises.

4.6.3 Affectation du niveau de priorité
Lorsque I'Equipement terminal affecte des*priorités aux paquets a envoyer, il convignt que
I'Equipement terminal utilise le champ.DSCP dans le datagramme IP tel que défini dans le

documpnt RFC2474. L’Equipement tétminal peut utiliser le champ PCP (Priority Code| Point,
pour ppint de code de priorité) dans.la trame MAC étiquetée.

La représentation en valeurs binaires du champ DSCP doit étre comme suit.

LLLOOO

ou
LLU: fiiveau de priorité (0 a 7) défini en 4.6.2.

4.6.4 Comportement du Commutateur Réseau de Rame

Lorsq te—Commutateur—Résear—de—Rame—assure—ta qua:itc’ de—servicete—Commutateur
Réseau de Rame doit étre en mesure d’évaluer le niveau de priorité du paquet tel que défini
en 4.6.3 et de placer le paquet dans la file d’attente en fonction du niveau de priorité et du
nombre de files d’attente disponibles tel que défini dans I'lEEE 802.1D.

Lorsque le Commutateur Réseau de Rame assure la qualité de service, il convient que le
Commutateur Réseau de Rame applique une commutation strictement basée sur les priorités
pour toutes les files d’attente, c’est-a-dire que toutes les trames a priorité élevée doivent étre
émises avant les trames a faible priorité.

4.6.5 Limitation du flux d’entrée

La limitation du flux d’entrée est une caractéristique optionnelle du Commutateur Réseau de
Rame. Le Commutateur Réseau de Rame offre la possibilité de limiter le taux d’entrée des
trames provenant des Equipements Terminaux ou des TBN.


https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

- 152 - IEC 61375-3-4:2014 © IEC 2014

S’il est nécessaire d’ignorer certaines trames afin de respecter le taux limite, les trames a
faible priorité doivent étre ignorées en premier.

NOTE La caractéristique de limitation du flux d’entrée permet d’éviter que 'ECN ne soit involontairement saturé
par des trames provenant d’'un ED défectueux par exemple.

4.6.6

Lissage du flux de sortie

Le lissage du flux de sortie est une caractéristique optionnelle du Commutateur Réseau de
Rame. Le Commutateur Réseau de Rame offre la possibilité de limiter le taux de sortie des
trames vers les Equipements Terminaux ou les TBN.

S’il es

faible priorité doivent étre ignorées en premier.
4.7 Adresse IP et définitions connexes
4.7.1 Adresse du Réseau de Rame

Chaqup équipement de communication prenant en charge la communication IP et conr
I’ECN goit avoir une ou plusieurs adresses comme adresses de Réseau de Rame. L’a
du Rédeau de Rame doit étre unique au sein d'un méme Réseaude Rame.

mes a

ecté a
dresse

NOTE |Les équipements de communication connectés a différents Réseaux de Rame peuvent avoir des gdresses
de Résejpu de Rame identiques ou différentes.
Les adresses de Réseau de Rame doivent utiliser un €space d’adressage privé IPv4 défini
dans I')ETF RFC1918; il convient d’utiliser une adresse privée de classe A.
Lorsqule
— ung adresse privée de classe A est utilisee,
— I'ECN est connecté a I'ETB, et
— l'adresse du Réseau de Rame.n’est pas identique a I'adresse du Réseau train,
des adfresses de 10.0.0.0 a 10.127.255.255 (10.0/9) doivent étre utilisées. La présentation en
valeurg binaires doit étre la suivante.
00001010.0ddddddd.dddddddd.dddddddd / 9
ou:
Notation Description
[d Ce champ est utilisé librement pour identification de I’'hn6te de 'ECN. Ce champ peut étre d{visé,

par exemple:

bl ICUIN €51 UiVibU CIT S0UsS-Tesedux,
I'identification des divers ECN, ou

Annexe B en est un exemple)

déterministe, la méthode d’affectation suivante est utile pour effectuer I'unification sans ris
confusion. Cette méthode contribue également a l'affectation d'adresses IP avec preéfix
Equipements Terminaux.

14 bits de poids faible: r.ccccc.eeeeeeee
r: identifiant de la redondance/du sous-réseau 0/1
c: numéro de voiture 1 a 31 (nombre suffisant pour une EMU fixe)

e: identifiant de 'Equipement terminal 1 & 255 (nombre suffisant au sein d’une voiture)

— il utilise les mémes valeurs d’adresse de Réseau train dans les trois bits de poids fort pour

— il utilise uniquement les 14 bits de poids faible pour garantir la possibilité du NAT. (R-NAT en

NOTE Lors de [lutilisation d’'un R-NAT, les équipements de I'ECN ont logiquement une
adresse IP au sein des 14 bits uniquement. Si cela est réalisé au sein d'un train EMU fixe

que de
es aux
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Ce sous-réseau (10.0/9) appliqué a 'ECN est ce que I’on appelle un sous-réseau d’ECN local.

4.7.2 Adresse du Réseau train

L’adressage a I'échelle du train d’'un équipement de communication doit étre possible avec
une adresse de Réseau train unique dans le train si 'ECN est connecté a 'ETB. L’adresse du
Réseau train peut changer a chaque inauguration de train. Il n’est pas obligatoire pour tous
les équipements de communication d’avoir une adresse a I’échelle du train: pour un grand
nombre d’entre eux, une adresse ECN suffit. Les adresses source et de destination pour la
communication sur 'ETB doivent étre des adresses du Réseau train. L’adresse du Réseau
train et 'adresse du Réseau de Rame peuvent étre identiques.

Si I'adresse du Réseau train n’est pas identique a I'adresse du Réseau de Rame, 'EGN doit
prendrg en charge un service qui établit une correspondance entre les adresses~-du Réseau
train gt les adresses du Réseau de Rame. Les adresses qui ne respecitent pps les
spécifications concernant I'adresse du Réseau train ne doivent pas étre utilisées ¢omme
adressges source et de destination dans ’'ETB comme l'indique I'lEC 61375-245.

NOTE Les technologies Network Address Translation (NAT), Application Layer Gateway (ALG) et le proxy sont
des serVices standard pour la mise en correspondance d’adresses.

L’adregse du Réseau train doit utiliser 'adresse privée IPv4 définie dans I'lETF RFC 1918 et
se corformer aux définitions dans I'lEC 61375-2-5. La présentation en valeurs binaires de
I'adresge du Réseau train doit étre la suivante.

00001010.1bbxssss.sshhhhhh.hhhhhhhh / 18

ol
Notation Description
[b Identifiant de 'ETB auquel est connecté 'ECN.
[x Réservé. Doit étre 0.
[s Identification du Réseau de Rame affectée en conformité avec les résultats des inauguratiops. La

valeur O est réservée pour le sous-réseau central de 'ETB.

[h Identification d’héte unique au sein de 'ECN, jusqu’a 16 382 hotes par Rame. Certains bits|de
poids fort peuvent étre-utilisés pour définir les sous-réseaux locaux dédiés internes a la Rane.
Dans ce cas, il cenvient que le masque de I’adresse (du c6té de 'ECN) tienne compte de cgtte
décomposition (ildoit étre étendu).

4.7.3 Adressg)de groupe

Les équipements de communication peuvent appartenir a plusieurs groupes. Au niveay de la
Rame,| tous les membres du groupe appartiennent a un méme Réseau de Ramp. Les
adresses de groupe de la Rame affectées a ces groupes doivent étre uniques au sein du
Réseau de Rame. Les appartenances des groupes de Rame sont généralement statiques. Au
niveau du train, tous les membres du groupe appartiennent a un ou plusieurs Réseaux de
Rame. Les adresses de groupes de train affectées a ces groupes doivent étre uniques au
sein du train. Les appartenances a un groupe de train peuvent varier a chaque inauguration
de train.

Les é%uipements de communication peuvent étre groupés au niveau de la Rame ou du train.

L’adresse de groupe doit étre une adresse IP de diffusion définie dans I'l|ETF RFC 2365.

Lorsque 'ECN est connecté a I'ETB, I'adresse IP de diffusion au niveau de I'ECN doit étre
239.255.0.0/16 (domaine d’application local défini dans le document RFC 2365).

L’adresse IP de diffusion au niveau du train est 239.192.0.0/14 (domaine d'application de
I'organisation défini dans le document RFC 2365) telle que la définit I'EC 61375-2-5.
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Le TBN ne doit pas faire suivre le datagramme IP de diffusion a 'ETB si I'adresse de
destination est une adresse IP de diffusion au niveau de 'ECN.

4.7.4 Résolution de nom et régles de nommage
4.7.41 Résolution de nom

Il convient de mettre en ceuvre la résolution de nom pour les adresses du Réseau de Rame et
les adresses du Réseau train par une base de données locale dans I’équipement de
communication ou via la fonction DNS.

Il convient que 'ECN dispose d’une fonction de serveur DNS. L’emplacement du serveur
dependi de la mise en ceuvre; les serveurs peuvent &tre mis en ceuvre sur n’imperie quel
Equipgment terminal et Equipement réseau dans 'ECN ou sur les TBN auxquels est-¢ohnecté
’ECN.[Si 'ECN est connecté a I'ETB, il est recommandé de mettre en ceuvre lecservedr dans
le TBNL. Il convient que le serveur DNS soit redondant.

Chaquge équipement de communication pouvant servir d’équipement dev.destination pour la
commuynication via 'ETB doit étre adressable dans 'espace de nom d€ domaine a I'échglle du
train.

NOTE |’espace de nom de domaine a I’échelle du train est géré conformément a I'lEC 61375-2-5, par pxemple
«ltrainy.

4.7.4.2 Auto-identification de PEquipement terminal

Pour les Equipements Terminaux avec auto-adressage, le nom d’héte interne ddit étre
déclare:

“localhost” 127.0.0.1
4.7.4.3 Identification locale de ’Equipement terminal

Par d¢faut, tous les hoétes sont déclarés dans le domaine «lcst» qui est local pour
chaqug ECN.

EXEMPLE «mpu» ou «mpu.lcst.» sént'associés a la méme adresse IP de 'Equipement terminal local «mpl».
4.8 estion de la configuration de I’adresse IP et du réseau
4.8.1 Gestion de adresse du Réseau de Rame

L’adregse du Réseau de Rame dans un équipement peut étre configurée de fagon statigue ou
dynamjque.

Lorsque <Vadresse de Réseau de Rame est configurée de fagon dynamique, il C(fnvient
d utIIIS F |a nl—lf‘D

Lorsque le DHCP est utilisé, 'ECN doit disposer d'une fonction de serveur DHCP.
L’emplacement du serveur dépend de la mise en ceuvre; les serveurs peuvent étre mis en
ceuvre sur n’importe quel Equipement terminal et Equipement réseau dans 'ECN ou sur les
TBN auxquels est connecté 'ECN. Si 'ECN est connecté a I'ETB, il est recommandé de le
mettre en ceuvre dans le TBN. Il convient que le serveur DHCP soit redondant.

4.8.2 Gestion de I’adresse du Réseau train

Lorsque l'adresse IP du Réseau train est affectée a un équipement, I’équipement peut ou
peut ne pas configurer 'adresse du Réseau train au niveau de son port Ethernet.

En tant que routeur, le TBN doit prendre en charge le NAT pour mettre en correspondance les
adresses du Réseau train avec les adresses du Réseau de Rame pour les équipements qui
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ne configurent pas les adresses du réseau train au niveau de leurs propres
interfaces Ethernet. Le R-NAT défini en Annexe B peut étre utilisé afin de simplifier
I'algorithme de translation d’adresse au niveau des TBN.

Etant donné que le NAT peut causer des problémes pour certains protocoles, par exemple la
nécessité de remplacer les adresses dans les charges utiles des datagrammes IP, il convient
d’utiliser un NAT étendu pouvant gérer ces problémes pour ces protocoles spécifiques. Sinon,
il convient que les Equipements Terminaux adressables par les adresses du réseau train
disposent d’une fonction d’alias IP, c’est-a-dire que deux adresses IP différentes peuvent étre
configurées pour une seule interface Ethernet. Les adresses locales de 'ECN sont utilisées
pour les communications locales dans 'ECN, les adresses du réseau train sont utilisées pour
les communications via 'ETB. | e TBN doit pouvoir faire suivre un datagramme IP en fonction
de I'adresse de destination qui correspond a I'adresse du réseau train.

Aprés [chaque nouvelle inauguration, le renouvellement de l'adresse du réseau train est
obligatpire. Ceci s’applique aux adresses du réseau train gérées au niveau,/de chacun des
équipements de communication et aux adresses du réseau train gérées dans’divers services,
dont lef routage, le NAT, le serveur DHCP et le serveur DNS.

Au cag ol les adresses du réseau train sont gérées par des Equipements Terminauk avec
client DHCP, les Equipements Terminaux et serveurs DHCP déivent prendre en charge le
message DHCP FORCERENEW défini dans I'lETF RFC 32085 Les serveurs DHCP doivent
envoyer le message FORCERENEW aux clients DHCP dispgsant d’adresses du résegu train
aprés [nauguration et les clients DHCP doivent renouveletsleurs adresses du réseau train a la
réceptijon du message FORCERENEW.

NOTE |’occurrence d’inauguration est limitée a linitialisation au démarrage et au temps de couplade et de
découpl@ige. Perdre ou trouver un routeur au niveau du train n’entraine pas systématiquement de houvelle
inaugurgtion. La décision de modifier les adresses IP au~niveau train est toujours soumise a I'approbation| et sous
la respopsabilité de I'application train. Voir I'lEC 61375-2-5.

4.8.3 Paramétres de configuration du'réseau statique

Le Tableau 8 montre les paramétres de configuration du réseau pour les Equipgments
Terminfaux lorsque la configurationides adresses du réseau statique est utilisée.

Tableau 8 - Paramétres de configuration du réseau statique
des Equipements Terminaux

(M: obligatoire, C: conditionnel, O: facultatif)

Paramétre Type Description
Nom d’héte M Le nom d’héte doit étre unique dans un ECN.
Nom dg demaine par défaut C Donnée obligatoire si utilisation du DNS.

Pour la définition du nom de domaine voird 7 4

Adresse IPv4 Pour la définition de 'adresse du Réseau de Rame, voir 4.7.

Masque de I'adresse IPv4 Pour la définition de I'adresse du Réseau de Rame, voir 4.7.

Adresse du serveur DNS IPv4 Donnée obligatoire si utilisation du DNS.

Chemin IPv4 par défaut Le TBN est une passerelle par défaut type.

o|j|o|o|=Z|£

Peut étre utilisé pour accéder a des équipements et des sous-
réseaux spécifiques.

Chemin IPv4 statique

4.8.4 Parameétres de configuration DHCP

Le Tableau 9 présente les exigences pour les options DHCP lors de l'utilisation de DHCP.
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(M: obligatoire, C: Conditionnel, O: facultatif)

Numéro Exigence Nom Description
d’option
1 M Masque de sous-réseau Masque de 'adresse IPv4
3 M Option du routeur Liste des routeurs IPv4 disponibles sur le sous-réseau
Liste des adresses du serveur DNS
6 C Option DNS
Donnée obligatoire pour les ED si utilisation du DNS.
12 O Option du Nom d’héte Nom du client DHCP
28 o Option de I'adresse de Adresse de diffusion en cours d’utilisation sur le seys-
diffusion réseau du client DHCP
Liste des adresses du serveur NTP
42 C Option des serveurs NTP | ponnge obligatoire pour les ED si utilisation du NTR ou du
SNTP.
) . Utilisées pour échanger des informations spécifiqugs du
43 o Informations spécifiques | fournisseur entre les serveurs\etles clients.
du fournisseur
Cette option peut étre prise en charge.
51 M Durée du bail des Durée autorisée du,baipour I’adresse IP affectée.
adresses IP
53 M Type de message DHCP Doit étre utilisé pour identifier le type du message DHCP
54 M Identifiant du serveur Cette option‘est utilisée pour identifier 'adresse du
serveur DHCP.
55 M Liste de demandes de Peutfétre utilisée pour les clients DHCP pour demander
paramétres desyparamétres de configuration spécifiques.
Cette option est utilisée pour envoyer un message ¢’erreur
du serveur DHCP aux clients DHCP. Le client DHCIP peut
56 O Message . . - ) o
utiliser cette option pour indiquer la raison justifiant]le
refus de I'offre.
Identifiant unique du client DHCP.
61 0 Identifiant clignt Cette option peut étre utilisée pour conserver la méme
adresse IP pour le client DHCP; voir la NOTE.
82 o Option _d’informations Cette option peut étre utilisée pour indiquer I'emplapement
d’agent'de relais du client DHCP.
NOTE | Afin de toujours conserver la méme adresse IP depuis le serveur DHCP, en fonction de I'emplacement ou
du typg des Equipeménts Terminaux, I'Equipement terminal envoie I'option DHCP 61 (identifiant clienf) ou le
Commytateur Réseausde Rame ou est connecté I'Equipement terminal insére I'option DHCP 82 définle dans
I'IETF RFC 3046,
4.8.5 Gestion de I’adresse IP pour la redondance du TBN

Pour gérer la redondance de connexion du Réseau Central de Train a l'intérieur d’'un ECN,
I’ECN peut étre connecté au Réseau Central de Train par plusieurs TBN.

La redondance du TBN est gérée conformément au WTB ou a I'ETB.

Lorsqu’un groupe redondant du TBN est mis en ceuvre et que les TBN sont des routeurs entre
’ECN et le Réseau Central de Train, le groupe redondant du TBN doit exporter une adresse
de Réseau de Rame commune pour le service de routage du cbété de 'ECN. Lorsqu’un
nouveau TBN est désigné comme routeur actif, le TBN doit envoyer une requéte «gratuitous
ARP» a ’'ECN afin d’actualiser les tables ARP dans les Equipements Terminaux.
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Interface de ’'Equipement réseau

Généralités

Le paragraphe 4.9 définit les interfaces pour les Equipements Réseau, c’est-a-dire les
répéteurs, les Commutateurs de Rame et les routeurs. Un Commutateur Réseau de Rame et
un routeur peuvent jouer le réle d’Equipement terminal; dans ce cas, ils doivent eux aussi se
conformer aux interfaces des Equipements Terminaux au niveau de la couche réseau et des
couches supérieures définies ci-dessous en 4.10.

Il existe deux classes de Commutateurs de Rame, définies en 4.2.4; les Commutateurs de
Rame non administrés et les Commutateurs de Rame administrés. Un Commutateur Réseau

de Rame aadminisire doit prendre en charge toutes les exigences pour un Lomm Ltateur
Réseay de Rame non administré.
4.9.2 Exigences de fonctionnement
Le Taljleau 10 montre un récapitulatif des interfaces de Commutateur Réseau de Rgme; le
détail ¢n est donné dans les paragraphes suivants.
Tableau 10 — Récapitulatif des interfaces de Commutateur Réseau
Etat (M: obligatoire, O: facultatif, C: conditionnel, -: non disponible ou non requis)
Coughe Exigences Etat Référenceps et
notes
Répéteur | Comm. de Comm. de | Routeur
Rame non Rame
administré | administré
Couchg 100BASE-TX - M M - IEEE 802.3
Eg‘gj’f'q ' 10BASE-T - 0 0 - IEEE 802.3
IC,EBHGX onde | Mode duplex - M M - IEEE 802.3
Auto négociation - C C - IEEE 802.3
Pour ED temppraires
uniquement
Croisement - (6] (0] -
automatique
MDI/MDI-X
Power overn - O (0] - IEEE 802.3
Ethernet (PoE)
Cable-STP de - (o} o - ISO/IEC 1180{
classe D
(catégorie 5e) avec IEC 61156-6
2 paires torsadées
Cable UTP de - (o} o - ISO/IEC 1180{
classe D
(catégorie 5e) avec IEC 61156-6
2 paires torsadées
Connecteur M12 - 0 o) - IEC 61076-2-101
code D (prise
femelle)
Connecteur - (6] (0] - IEC 61076-3-104
IEC 61076-3-104
de sortie (prise
femelle) TIA/EIA-568-B
Connecteur RJ45 ) o o ) Pour ED temporaires
(prise femelle) uniquement
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Couche Exigences Etat Références et
notes
Répéteur | Comm. de Comm. de | Routeur
Rame non Rame
administré | administré
Couche Couche Physique C C C C IEEE 802.3
PQL):flque IEEE 802.3 Obligatoire si un
(F:)onnexion du émetteur-récepteur
ND avec signaux
amplifiés n’est pas
utilisé.
100BASE-TX est
recommandée
Emetteur-récepteur O O (0] O Annexe B
avec signaux .
amplifiés Voir [ayNOTE 1
Mode duplex - M M M IEEE*802.3
Auto négociation - (0] (0] (0] IEEE 802.3
Croisement 0 O (0] Q
automatique
MDI/MDI-X
Cable STP de 0 O (6] O ISO/IEC 1180{
classe D IEC 61156-6
(catégorie 5e) avec Pour 100BASE-TX et
2 paires torsadées 10BASE-T
Cable UTP de O (@] (0] O ISO/IEC 1180{
classe D IEC 61156-6
(catégorie 5e) avec Pour 100BASE-TX et
2 paires torsadées 10BASE-T
Connecteur M12 C C C C IEC 61076-2-101
]?eonﬂ‘;”[:;)(p”se Pour 100BASE-TX et
10BASE-T
Couchd Services MAC avec - M M M IEEE 802.3
Liaison trame MAC de
base/étiquetée
Contréle de flux - 0 (0] - IEEE 802.3
Relayage de - M M - IEEE 802.1D
trames
Filtrage derames - M M - IEEE 802.1D
Services\VLAN - M M - IEEE 802.1Q
File.d'attente de - M M - IEEE 802.1D
trames
Etiquetage/non- - M M - IEEE 802.1D
étiquetage des
trames
Sestiomet-gestion vt HEEE-862-4D
a distance
Limitation du flux - O (0] -
d’entrée
Lissage du flux de - (0] (0] -
sortie
Mise en miroir des - 0 (0] -
ports
Couche IPv4 - - M M IETF RFC 791
Réseau Transmission IPv4 - - - M
ICMP - - M M IETF RFC 792
ARP - - M M IETF RFC 826
Couche UDP - - M M IETF RFC 768
Transport TCP ] ; M M IETF RFC 793
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Couche Exigences Etat Références et
notes
Répéteur | Comm. de Comm. de | Routeur
Rame non Rame
administré | administré

IGMP version 2/3 - - - (0] IETF RFC 2236,3376
(routeur)
IGMP version 2 - - M (0] IETF RFC 2236
(hote)
IGMP version 3 - - (0] (0] IETF RFC 3376
(hote)
Surveillance de - - M - IETF RFC 4541
trafic IGMP

Couchg DHCP (client) - - C C IETF REC 2131

Applicgtion Option - - 0 - IETF.REC 3046
d’'informations
d’agent de
relais DHCP
DHCP (serveur) - - (0] Q IETF RFC 2131
DNS (client) - - C C IETF RFC 1034,1035
DNS (serveur) - - (0] (0] IETF RFC 1034,1035
SNTP (client) - - (0] (0] IETF RFC 1341
NTP version 3 - - O (0] IETF RFC 1305
(client)
NTP version 3 - - (0] (0] IETF RFC 1305
(serveur)
SNMP version 2 - - (0] O IETF RFC 1901
(agent)

NOTE Si I’émetteur-récepteur avec signaux amplifies, connecté en outre a la couche physique conformément

a I'lEEI 802.3, est utilisé, la couche physique IEEE-802.3 n’est pas obligatoire.

NOTE P L’interface de 'Equipement réseau_pour la topologie en échelle définie dans I'Annexe D contjent les

exceptions qui ne sont pas conformes a I'lEEE 802.3 ou a I'lEEE 802.1D.

4.9.3 Exigences de performances

Le Commutateur Réseau) de Rame doit prendre en charge au moins deux files d’attgnte de

priorit§ comme cela est/défini en 4.6.2.

II conyient querle Commutateur Réseau de Rame applique une commutation striciement

basée pur les-priorités pour toutes les files d’attente, comme cela est défini en 4.6.4.

4.9.4 Couche Physique

49.4.1 Protocoles

49411 Interface de ’Equipement réseau pour les Equipements Terminaux

L'interface de dispositif de Réseau pour la connexion des Equipements Terminaux doit
prendre en charge la norme 100BASE-TX. La norme 10BASE-T peut également étre prise en
charge afin de renforcer la résistance électrique et I'immunité CEM par exemple.

e Couche Physique 100BASE-TX

— Sous-couche PCS et sous-couche PMA, type 100BASE-X, définies dans I'l[EEE 802.3
— Sous-couche PMD et support a bande de base, type 100BASE-TX, définis dans

I'IEEE 802.3.
e Couche Physique 10BASE-T
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— Unité de connexion au support (MAU) a paire torsadée et support a bande de base,
type 10BASE-T, définis dans I'lEEE 802.3.

Le mode duplex, défini dans I'l[EEE 802.3, doit étre pris en charge afin d’éviter les collisions.

La fonction d’auto négociation, définie dans I'lEEE 802.3, doit étre prise en charge pour la
connexion des Equipements Terminaux temporaires. |l n'est pas recommandé de I'utiliser
pour la connexion d’Equipements Terminaux standard afin d’éviter toute connexion avec un
débit non voulu ou si le mode duplex est installé.

La fonction de croisement automatique MDI/MDI-X, qui configure automatiquement MDI ou
MDI-X, peut étre prise en charge

Il n’est|pas recommandé d’utiliser la fonction de sélection automatique de la polarité en|raison
de la spécificité de la solution.

La tec:lmologie Power Sourcing Equipment (PSE) basée sur le Power over . Ethernet (PoE), qui
est déflinie dans I'l[EEE 802.3, peut étre prise en charge.

4.9.4.1.2 Interface de ’Equipement réseau pour d’autres Equipements Réseau

L’'interface de I'Equipement réseau pour la connexion d’autre$§ Equipements Résedu doit
prendre en charge la couche physique définie dans I'lEEE 802.3 lorsque I'optioh d’un
émettelur-récepteur avec signaux amplifiés n’est pas utilisée.

La norme 100BASE-TX est préférentielle, mais la norme 10BASE-T peut étre prise en charge
égalengjent afin de renforcer la résistance électriqlie-et 'immunité CEM par exemple.

Afin d’'améliorer davantage I'immunité au bruit, I'émetteur-récepteur avec signaux amplifiés
peut é{re connecté de fagon facultative ay;PMD 100BASE-TX ou au MAU 10BASE-T, ¢comme
défini dans I’Annexe C.

L’'interface 1000BASE ou supérieure peut étre utilisée afin de prendre en charge plus de
bande passante.

Le mode duplex, défini dans I'lEEE 802.3, doit étre pris en charge afin d’éviter les collisfions.

Pour épiter toute connexion avec un débit non voulu ou si le mode duplex est installé, il n’est
pas re¢ommandé-dutiliser la fonction d’auto négociation définie dans I'lEEE 802.3.

La fonftion-dauto convergence MDI/MDI-X, qui configure automatiquement MDI ou MDI-X,
peut éllre prise en charge.

Il n’est pas recommandé d’utiliser la fonction de sélection automatique de la polarité en raison
de la spécificité de la solution.

4.9.4.2 Cébles

Le présent paragraphe doit étre appliqué lorsque la norme 100BASE-TX ou 10BASE-T est
utilisée.

Les cables doivent se conformer a I'ISO/IEC 11801 et a I'lEC 61156-6. La classe D
(catégorie 5e) avec deux paires torsadées doit étre prise en charge.

Il convient d’utiliser un cable a paire torsadée blindée (STP). Un céble a paire torsadée non
blindée (UTP) peut étre utilisé.
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Le gabarit de cable recommandé pour la Connexion intra voiture est de 0,5 mm?2 (AWG20),

0,34 m

m2 (AWG22) ou 0,25 mm2 (AWG24).

Le gabarit de cable recommandé pour la connexion intervoiture est de 0,5 mm2 (AWG20) ou

plus.

4.9.43
4943

Connecteurs

A Interface de ’Equipement réseau pour Equipements Terminaux

Le présent paragraphe définit les exigences applicables aux connecteurs utilisés pour la
connexion des Equipements Terminaux. Le présent paragraphe doit étre appliqué lorsque la

norme

Le con

recomimandé pour la connexion des Equipements Terminaux. Dans ce cas, la fig

conned

Le con
Equipe
I''EC 6

Le por
des Eq

male) dloit étre utilisée du c6té du cable.

La Fig
au Tab

100BASE-TX ou 10BASE-T est utilisée.

necteur M12 code D (prise femelle), défini dans I'lEC 61076-2-101 est le conn

teur M12 code D (prise male) doit étre utilisée du cbté du céble.

necteur (prise femelle) défini dans I'lEC 61076-3-104 peut étre)aussi utilisé p
ment Terminal. Dans ce cas, la fiche de ce connecteur (prisé(male), définie ausj
1076-3-104 doit étre utilisée du cbété du cable

RJ45 (prise femelle), défini dans la TIA/EIA-568-B, peut étre utilisé pour la con
uipements Terminaux temporaires. Dans ce casfda fiche du connecteur RJ45

ire 5 représente les connecteurs. Le brochage du connecteur M12 doit étre co
leau 11.

Prise male Prise femelle

22X “0
X 5.

4

O

IEC 0770/14

Figure 5 — Connecteur M12 code D

Tableau 11 — Brochage du connecteur M12 code D

ecteur
he du

our un
5i dans

nexion
(prise

hforme

Broche Signal
1 TD+
2 RD+
3 TD-
4 RD-
4.9.4.3.2 Interface de ’'Equipement réseau pour d’autres Equipements Réseau

Le présent paragraphe définit les exigences applicables aux connecteurs utilisés pour la
connexion des Equipements Réseau. Le présent paragraphe doit étre appliqué lorsque la

norme

100BASE-TX ou 10BASE-T est utilisée.
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Le connecteur M12 code D (prise femelle), défini dans I''EC 61076-2-101, doit étre pris en
charge du c6té Equipement Réseau. La fiche du connecteur M12 code D (prise male) doit étre
utilisée du cété du cable.

49.4.4 Concepts de blindage et de mise a la masse
4.9.4.41 Concepts de blindage intra voiture

A l'intérieur d’une voiture, il convient que tous les blindages des cables soient référencés et
connectés a la terre mécanique de la voiture. Afin d’éviter les perturbations
électromagnétiques, il convient de connecter le blindage du cable sur une base circulaire de
360° dans le connecteur.

4.9.4.4I.2 Concepts de blindage inter voitures
Il conv|ent de prendre en considération deux situations d’utilisation.

— Leg deux voitures adjacentes sont au méme potentiel

— Leg deux voitures adjacentes sont a des potentiels différents

Lorsque les deux voitures adjacentes sont au méme potentiel, il.convient que le blindage du
cable Ethernet soit continu et qu’aucune interruption du blindage. ne soit nécessaire.

Lorsque les deux voitures adjacentes sont a des potentiels différents, il convient [que le
blindage du céable Ethernet soit interrompu afin d’éviterdes flux de courant de terre erftre les
deux vpitures.

4.9.5 Couche Liaison
4.9.5.1 Commutateur Réseau de Rame

Les ex|gences obligatoires pour les Commutateurs de Rame sont définies ci-dessous.

Le seryice MAC avec trames de base (non étiquetées) et étiquetées, défini dans I'lEEE|802.3,
doit étfe pris en charge.

Le relgyage de trames, défini dans I'|EEE 802.1D, doit étre pris en charge. Le relayage de
trames| permet la réception, la transmission et le transfert des trames.

Le filtrage de trames, défini dans I'lEEE 802.1D, doit étre pris en charge. Le filtrage de frames
fournit|’apprentissage des adresses et de la base de données du filtrage.

Le seryice\VLAN, défini dans I'l[EEE 802.1Q, doit étre pris en charge par les Commutateurs
de Rame.

Les files d’attente de trames, définies dans I'lEEE 802.1D, doivent étre prises en charge par
les Commutateurs de Rame. Les files d’attente de trames peuvent gérer plusieurs classes de
données lors du relayage de trames afin d’atteindre la qualité de service voulue.

NOTE Lorsque les files d’attente de trames sont prises en charge, le Commutateur Réseau de Rame lit le
champ DSCP tel que défini en 4.6.

L’étiquetage/non-étiquetage de trame, défini dans I'lEEE 802.1Q, doit étre pris en charge par
les Commutateurs de Rame. L’étiquetage de trame peut insérer I'étiquette dans la trame de
base (non étiquetée) pour les ports d’entrée, tandis que le non-étiquetage de trame peut
supprimer I'étiquette de la trame étiquetée pour les ports de sortie.

Les exigences obligatoires applicables uniquement aux Commutateurs de Rame administrés
sont définies ci-dessous.
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La gestion et la gestion a distance, définies dans I'l|EEE 802.1D, doivent étre prises en charge
par les Commutateurs de Rame.

Les exigences facultatives pour les Commutateurs de Rame sont définies ci-dessous.

Le contrble de flux, défini comme I'opération «MAC Control PAUSE» dans 'lEEE 802.3, peut
étre pris en charge. Le contréle de flux offre la possibilité de bloquer la transmission des
trames.

La limitation du flux d’entrée et le lissage du flux de sortie, définis en 4.6.5 et 4.6.6, peuvent
étre pris en charge.

La mige en miroir des ports, qui configure un ou plusieurs ports pour mettre le raflc d’'un
autre/d’autres port(s) en miroir, peut étre pris en charge.

4.9.5.2 Routeur

Les ropteurs doivent prendre en charge les exigences de la CoucherLiaison au niveau des
Equipgments Terminaux; voir 4.10.

4.9.6 Couche Réseau

Les Cpmmutateurs de Rame administrés et les routeurs_doivent prendre en charge les
exigenges de la Couche Réseau au niveau des Equipements Terminaux; voir 4.10.

Les roliteurs doivent en outre prendre en charge la transmission IP (version 4).

4.9.7 Couche Transport

Les Cpmmutateurs de Rame administrés™et les routeurs doivent prendre en charge les
exigenges de la Couche Transport au niveau des Equipements Terminaux; voir 4.10.

Il convjent que les routeurs prennent en charge les exigences d’IGMP version 2 relatives aux
routeurs définies dans I'lETF REC 2236 et peuvent prendre en charge les exigences d’'IGMP
version 3 relatives aux routeurs’définies dans I'lETF RFC 3376.

Les Commutateurs de'\Rame administrés doivent prendre en charge les exigences q’'IGMP
version 2 relatives aux’hbtes et peuvent prendre en charge les exigences d’IGMP vefsion 3
relativeés aux hotes:

NOTE |l existe-une interopérabilité d’'IGMP version 3 avec IGMP version 2 et version 1. IGMP version|3 prend
égalemgnt en charge le filtrage de la source.

L’'IGMR ennnping’ défini dans U'IlETE REC A‘-'\A1, doit__Atre prien en nhargn par les
Commutateurs de Rame administrés. La surveillance de trafic IGMP filtre les trames de
distribution destinées aux ports de commutation auxquels n’est connecté aucun membre de
groupe de distribution.

4.9.8 Couches d’application

Les Commutateurs de Rame administrés et les routeurs doivent prendre en charge les
exigences de la Couche Application au niveau des Equipements Terminaux; voir 4.10.

L'option d’informations d’agent de relais DHCP, définie dans I'|ETF RFC 3046, peut étre prise
en charge par les Commutateurs de Rame administrés. Les Commutateurs de Rame peuvent
jouer le role d’Agents de Relayage afin d’affecter des adresses IP spécifiques en fonction des
informations insérées par les Commutateurs de Rame.
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Le Tableau 12 montre un récapitulatif des interfaces d’EquipementslTerminaux; le détail en
est donné dans les paragraphes suivants. Il existe quatre classes d’Equipements Terminaux,
comme donné en 4.2.3.

Tableau 12 — Récapitulatif des interfaces d’Equipements Terminaux

Etat (M: obligatoire, O: facultatif, C: Conditionnel)
Coucghe Exigences Etat Réféerences et
. notes
Temporaire Rame Comm. Inf. de la
locale train top. de
train
Couch¢ 100BASE-TX M M M M IEEE 802.3
Physique 10BASE-T 0 0 0 o IEEE 802.3
Mode duplex M M M M IEEE 802.3
Auto négociation M (0] O O IEEE 802.3
Croisement
automatique MDI/MDI- O (0] O O
X
Power over Ethernet o o o o IEEE 802.3
(PoE)
Cable STP de classe D ISO/IEC 1180
(catégorie 5e) avec O (0] O O
2 paires torsadées IEC 61156-6
Cable UTP de ISO/IEC 1180
classe D (catégorie 5¢)
avec 2 paires O (0] O O IEC 61156-6
torsadées
Connecteur M12 o o o o IEC 61076-2-101
code D (prise femelle)
Connecteur IEC 61076-3-104
IEC 61076-3-104 de 0 (0] O 0
sortie (prise.femelle)
Connecteur’'RJ45 o o o o TIA/EIA-568-B
(prisetfemelle)
Couché¢ Services MAC avec IEEE 802.3
Liaison trame MAC de base M M M M
Services MAC avec IEEE 802.1Q
trame MAC étiquetée 0 o 0o 0o
Couche IP version 4 M M M M IETF RFC 791
Réseau ICMP M M M M IETF RFC 792
ARP M M M M IETF RFC 826
Couche UDP M M M M IETF RFC 768
Transport TCP M M M M IETF RFC 793
IGMP version 2/3 IETF RFC 2236,
(hote) o o o o 3376
Couche DHCP (client) O (0] C C IETF RFC 2131
Application " o0 cerveur) 0 0 0 0 IETF RFC 2131
DNS (client) IETF RFC 1034,
O (0] O M 1035
DNS (serveur) IETF RFC 1034,
o © o o 1035
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Couche Exigences Etat Références et
Temporaire Rame Comm. Inf. de la notes
locale train top. de
train
SNTP (client) o} 0} o} o} IETF RFC 1361
NTP version 3 (client) o 0} o o IETF RFC 1305
NTP version 3 o o o o IETF RFC 1305
(serveur)
SNMP version 2 o o o o IETF RFC 1901
(agent)
Serveur Telnet ou SSH IETF RFC 854
Q Q Q Q
IETF RFC 4251
4.10.2( Couche Physique

4.10.2

1 Protocoles

La Coulche Physique doit étre conforme a la norme IEEE 802.3. La horme 100BASE-T

étre pr
électrid

e Co

e Co

ise en charge et la norme 10BASE-T peut étre utilisée afin de renforcer la rés
ue et 'immunité CEM par exemple.

iche Physique 100BASE-TX

Sous-couche PCS et sous-couche PMA, type 100BASE-X, définies dans I'l|EEE §

Sous-couche PMD et support a bande de ‘base, type 100BASE-TX, définig
I'lIEEE 802.3.

iche Physique 10BASE-T

Unité de connexion au support (MAWU)“a paire torsadée et support a bande d¢g
type 10BASE-T, définis dans I'lEEE;802.3.

Le mode duplex, défini dans 'lEEE 802.3, doit étre pris en charge afin d’éviter les collis

La fon
connex
pour 13
débit n

La fon
MDI-X

Il n’est
delas

ion des Equipements ‘Férminaux temporaires. Il n’est pas recommandé de I
connexion d’Equjpements Terminaux standard afin d’éviter toute connexion a
on voulu ou si legmode duplex est installé.

ction de creisement automatique MDI/MDI-X, qui configure automatiquement N
peut étre\prise en charge.

pas.recommandé d’utiliser la fonction de sélection automatique de la polarité en

X doit
stance

02.3
dans

base,

ions.

ction d’auto négociatiop,\définie dans I'|EEE 802.3, doit étre prise en charge pour la

utiliser
vec un

DI ou

raison

pecificité de la solution.

La technologie Power Device (PD) basée sur le Power over Ethernet (PoE), comme défini
dans I'lEEE 802.3, peut étre prise en charge.

4.10.2.

2 Cables

Les cables doivent se conformer a I'ISO/IEC 11801 et a I'lEC 61156-6. La classe D
(catégorie 5e) avec deux paires torsadées doit étre prise en charge.

Il convient d’utiliser un cable a paire torsadée blindée (STP). Un cable a paire torsadée non
blindée (UTP) peut étre utilisé.

Le gabarit de cable recommandé est de 0,5 mm?® (AWG20), 0,34 mm? (AWG22) ou 0,25 mm?
(AWG24).
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4.10.2.3 Connecteurs

Pour I'Equipement Terminal standard, il convient que le connecteur M12 code D (prise
femelle), défini dans I'lEC 61076-2-101, soit pris en charge du c6té de 'Equipement Terminal.
Dans ce cas, la fiche du connecteur M12 code D (prise male) oit étre utilisée du cb6té du céable.

Le port IEC 61076-3-104 (prise femelle) peut étre utilisé du c6té de I'Equipement Terminal.
Dans ce cas, la fiche du connecteur IEC 61076-3-104 (prise male) doit étre utilisée du c6té du
cable.

Le port RJ45 (prise femelle), défini dans la TIA/EIA-568-B, peut étre utilisé pour 'Equipement
Terminal temporaire du cété de ['Equipement Terminal. Dans ce cas, la fiche du
connegteur RJ45 (prise male) doit étre utilisée du c6té du cable.

La Fiqure 5 en 4.9.4.3 présente les connecteurs. Le brochage doit se .conformer aux
spécifications du Tableau 11.

4.10.2]4 Concepts de blindage et de mise a la masse

Il conyient que tous les blindages des cables soient référencéscet connectés a la terre
mécanjque de la voiture. Afin d’éviter les perturbations électromagnétiques, il convient de
connegter le blindage du cable sur une base circulaire de 360*dans le connecteur.

4.10.3| Couche Liaison

Le seryice MAC au niveau de la couche Liaison doit.étte conforme a la norme IEEE 8023.3.
Le seryice MAC avec trames de base, défini dans I'lEEE 802.3, doit étre pris en charge
Le seryice MAC avec trames étiquetées, défini dans I'lEEE 802.1Q, peut étre pris en charge.

4.10.4| Couche Réseau

La technologie IPv4, définie dans\VIETF RFC 791, doit étre prise en charge.
La technologie ICMP, définie dans I'lETF RFC 792, doit étre prise en charge.

La technologie ARP, définie dans I'lETF RFC 826, doit étre prise en charge.

NOTE |oir 4.6 peuKrégler la valeur DSCP depuis I'Equipement terminal.

4.10.5( Couche Transport
La technologie UDP _définie dans 'IETE RFC 768 doit étre priseencharge |

La technologie TCP, définie dans 'l|ETF RFC 793, doit étre prise en charge.

Il convient de prendre en charge les exigences d’IGMP version 2 relatives aux hotes; les
exigences d’IGMP version 3 relatives aux hotes peuvent étre prises en charge.

4.10.6 Couche Application

La fonction client DHCP, définie dans I'lETF RFC 2131, peut étre prise en charge. Dans le
cas ol les Equipements Terminaux Embarqués de Train et les Equipements Terminaux
informés de la Topologie de Train gérent les adresses du réseau train par eux-mémes, la
technologie DHCP doit étre prise en charge.
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La fonction client DNS, définie dans 'lETF RFC 1034, peut étre prise en charge pour la mise
en correspondance des noms avec les adresses IP (noms d’hdtes et noms de fonction
représentés par un FQDN). Les Equipements Terminaux informés de la Topologie de Train
doivent prendre en charge la fonction client DNS pour déterminer les adresses du réseau
train depuis les noms d’hotes ou les noms de fonction; les adresses du réseau train peuvent
varier lors des inaugurations.

La fonction client SNTP, définie dans I'lETF RFC 1361, ou la fonction client NTP version 3,
définie dans I'IETF RFC 1305, peuvent étre prises en charge pour la synchronisation de
I’heure. Lorsque le NTP est utilisé, TECN doit disposer d’'une fonction de serveur NTP.
L’emplacement du serveur dépend de la mise en ceuvre, mais il est recommandé de le mettre
en ceuvre dans le TBN.

D’autrgs protocoles tels que le protocole FTP défini dans I'lETF RFC 959, le protecold HTTP
défini gdans I'IETC RFC 2616 et le protocole TFTP défini dans 'lETC RFC 135Q peuvent étre
pris enl charge.

Il conyient de prendre en charge la fonction agent SNMP versSion 2, définie| dans
'IETC RFC 1901, 1905 et 1906.

Le serpeur Telnet (IETF RFC 854) ou SSH (IETF RFC 4251 ou autres) peuvent étre mis en
ceuvre(afin de gérer les Equipements Terminaux.

NOTE 1| Les informations concernant la topologie de train sont spécifi€es dans I'lEC 61375-2-3 et/ou I'lEG 61375-
2-4.

NOTE 2 Les protocoles fournissant des Données de Processus et des Données de Messagerie défigis dans
I'lEC 61875-2-3 peuvent étre utilisés a I'intérieur de 'ECN.

NOTE 3| Tous les protocoles fournissant des Données<de' Processus et des Données de Messagerie peuyent étre
utilisés & l'intérieur de 'ECN.

4.11 Fonctions passerelle
4.11.1| Fonctions passerelle du WTB

Les fopctions passerelle entre 'ECN et le WTB doivent étre mises en ceuvre dans le TBN si le
TBN e$t connecté au WTB, défini dans I'lEC 61375-2-1.

Le TBN entre 'ECN et le’"WTB est mis en ceuvre comme passerelle de la Couche Application
(ALG).|La Figure 6 illustre la structure logique du TBN.
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Application

Passerelle Couche Application

WTB

Couche Application

Couche Application

Couche Application

Application

Couche Présentation

Couche Présentation

Couche Présentation

Couche Application

Couche session

Couche session

Couche session

Couche Présentation

Couche transport

Couche transport

Couche transport

Couche session

Couche transport

Couche Réseau

Couche Réseau

COUCTe Reseau

ICouche Liaison

Couche Liaison

Couche Liaison

COuclie I'\t!'reau

Gouche Physique

Couche Physique

Couche Physique

Couche Lieiison

Couche Phykique

ECN

4.11.2| Fonctions passerelle de ’'ETB

Figure 6 — Structure logique de la passerelle entre\’ECN et le WTB

IEC 0771/14

Les fonctions passerelle entre 'ECN et 'ETB doiveni-étre mises en ceuvre dans le TB[N si le
TBN e$t connecté a 'ETB défini dans I'lEC 61375-2:5.

Le TBN entre 'ECN et 'ETB est mis en ceuvreComme routeur et/ou passerelle de la Gouche

Application (ALG).

Si 'adresse de réseau train affectée a-léquipement de communication dans 'ECN n’gst pas
identique a I’adresse du Réseau de,Rame, le TBN doit prendre en charge un service qui met
en corfespondance l'adresse de réseau train avec la ou les adresses du Réseau de |Rame,
commeg spécifié en 4.7. Les adresses qui ne se conforment pas aux spécifications pour
'adrespe du réseau train ne_jdoivent pas étre utilisées comme adresses source [ou de
destingtion en dehors de {.ECN. Le NAT défini dans I'IETF RFC 3022 constitue la njise en
ceuvre[type lorsque cette~correspondance est mise en ceuvre sur la fonction de routage du

TBN. oir en 4.8.

Une paire de TBN-redondants partage une adresse IP du c6té de FTECN comme adregse de

passerglle entfe ’'ECN et 'ETB. Voir en 4.8.5.

4.12 Géstion du réseau

4.12.1 Cas du réseau ECN

I convient que les équipements de communication dans I'ECN prennent en charge les
fonctions d’agent SNMP pour la gestion du réseau. La technologie SNMPv2 définie dans
'IETF RFC 1901, 1905 et 1906 est le minimum requis.

Il convient de prendre en charge les bases d’informations de gestion (MIB) standard définies

dans I'lETF RFC 1213.

4.12.2 Cas du réseau WTB

Les fonctions TNM pour le WTB doivent étre mises en ceuvre dans le TBN si le TBN est

connecté au WTB défini dans I'lEC 61375-2-1.
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Il convient de rendre les services de gestion du réseau de 'ECN définis en 4.12.1 accessibles
a la fonction TNM pour le WTB.

4.12.3 Cas duréseau ETB

La technologie SNMP est utilisée pour gérer les équipements de communication sur 'ETB tel
que défini dans I'lEC 61375-2-5.

Il convient de rendre les services d’agent SNMP mis en ceuvre sur les équipements de
communication dans 'ECN accessibles via 'ETB.

5 Esgsai de conformité

Pour é&tre déclarés conformes a la présente partie de la norme, les équipements sont
suppogés satisfaire a une série d'essais. Ces essais doivent porter sur les: ‘équipgments
suivanis
. Eq]:ipement terminal
e Eqliipement réseau, et
e TBN.

NOTE |Le TBN est aussi conforme & I'lEC 61375-2-1 ou & I'lEC 61375-2-5°

Le plan d’essai de conformité pour 'ECN est en déhors du domaine d'application| de la
présente partie de la norme.
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Comparaison de la fiabilité et de la disponibilité entre architectures d’ECN

AA

Généralités

La présente Annexe présente la fiabilité et la disponibilité dans plusieurs architectures d’ECN
pour mieux choisir I'architecture d’ECN appropriée. Des exemples de défaillances avec

toléran
le calc

A.2

A.21

Un cas
réseau

Le terr
des él4

Le terrr

deux é

NOTE
entre leq

Cas de défaillances

Définitions

a un endroit donné.

Un‘élément défaillant

de'‘Rame

Commutateur

\

de panne se définit comme le résultat de I'une des pannnes‘possibles d'un com

he de défaillance d’élément de réseau simple désighe la condition dans laque
ments du réseau cesse de fonctionner, comme le-montre la Figure A.1.

| 'élément de réseau (comme défini en 4.5.2.4)"%est un élément actif d’'un équipement réseau, un
éléments actifs ou une liaison pour ’'Equipement terminal.

Commutateur

/ \

Equipement
terminal

Equipement
terminal

de Rame

Commutateur

de Rame

Equipement
terminal

Equipement
terminal

IEC 0772/14

ce (ef sans tolérance) de topologies de réseau types y sont décrits. Des formulds pour
Il de la fiabilité et de la disponibilité y sont également présentées.

posant

le 'un

e de défaillances d’éléments de réseau doubles désigne la condition dans laquelle
éments de réseau cessent de fonctionner,"comme le montre la Figure A.2.

b liaison

NOTE 1

NOTE 2 Les encadrés et traits en gras indiquent les éléments de réseau.

Un élément marqué d’une croix indique un élément défaillant.

Figure A.1 — Exemple de défaillance d’un élément de réseau simple
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Un élément
Un élément défaillant
défaillant

Commutateur Commutateur Com ateur
de Rame de Rame de me

Equipement Equipement Equipement Equipement
terminal terminal terminal terminal
IEC 0773/14

NOTE 1

NOTE 2

En cas
passer

- Etjt de dysfonctionnement. Dans cet état, le réseau est sgpare.

- Et

— Etdt de fonctionnement complet. Dans cet état, le féseau peut fournir les mémes s¢

que

A.2.2

La topplogie linéaire ne tolere pas les, simples défaillances d’éléments de réseau,
représenté a la Figure A.3.

Si une

la Figure A.4, le réseau fonctionne ainsi partiellement en cas de défaillance d’'un éléme
c’est-atdire que le réseau n’est'pas séparé, mais que les Equipements Terminaux con
a I’élément défaillant ne peuvent pas continuer a communiquer.

NOTE Les éléments de réseau actifs disposant d’'une fonction de shuntage permettent d’éviter d’avoir a
le réseap et peuvent étrenappliqués a d’autres topologies.

t de fonctionnement partiel. Dans cet état, le réseau‘n’est pas séparé, mais le
ne peut pas fournir les mémes services que lorsqu’ila un état standard.

Un élément marqué d’une croix indique un élément défaillant.

Les encadrés et traits en gras indiquent les éléments de réseau.

Figure A.2 — Exemple de doubles défaillances d’éléments deréseau

de défaillance d’un ou de plusieurs éléments de réseau, la-condition du réseag
de I’état standard (aucune défaillance dans le réseau) a 'un des états suivants.

lorsqu’il a un état standard.

Exemple de cas de défaillances — Topologie linéaire

fonction de shuntage est appliquée a chacun des éléments actifs comme reprég

Simple défaillance

u peut

réseau

Brvices

fomme

enté a
nt actif,
nectés

séparer

Commutateurs d’élément au niveau
de Rame de la ljaison
#1 | #2 b o= _\/_ =! #3 #4
N J _ J
Partie du réseau n° 1 Partie du réseau n° 2

Etat de dysfonctionnement
IEC 0774/14

Figure A.3 — Exemple de simple défaillance d’un élément au niveau
d’une liaison sur une topologie linéaire
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Simple défaillance
d’élément au niveau
du Commutateur

de Rame

Commutateurs
de Rame

#1 #2
Réseau au fonctionnement partiel
(en cas de shuntage)

IEC 0775/14

Figure A.4 — Exemple de simple défaillance d’un élément au niveau
d’un élément actif sur une topologie linéaire

A.2.3 Exemple de cas de défaillance — Réseaux paralléles

La simple défaillance d’'un élément au niveau d’une liaison entre éléments actifs n’entraine
pas de|ldysfonctionnement du réseau, comme représenté a la Figure A.5.

En caq de simple défaillance d’un élément actif, les Equipéments Terminaux & conngxion a
doublel attachement qui ont des liaisons redondantes vers plusieurs éléments| actifs
(Commutateurs de Rame) peuvent continuer a communiquer; la Figure A.6 illustrg cette
situatign avec des liaisons redondantes.

NOTE Les réseaux paralléles avec shuntage tolérent la plupart des défaillances d’éléments doubles.

Simple défaillance
Commutateurs d’élément au niveau

de Rame de la liaison
#1a #2a #3a #4a
#1b #2b #3b #4b

Réseau fonctionnant parfaitement

IEC 0776/14

Figure A.5 — Exemple de simple defaillance d’un élement au niveau
d’une liaison sur des réseaux paralléles
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Commutateurs
de Rame

#1a

#1b #2b

- 173 -

Simple défaillance

d’élément au niveau

#2a = = —— -

1 A== — — — #4a
1

du Commutateur

de Rame

#3b #4b

Réseau fonctionnant parfaitement

IEC 0777/14

Figure A.6 — Exemple de simple défaillance d’un élément au niveau
d’un élément actif sur des réseaux paralléles

A.2.4 Exemple de cas de défaillances — Topologie en anneau

La simple défaillance d’'un élément au niveau d’une liaison entre @éments actifs n’e

pas de|dysfonctionnement du réseau, comme représenté a la Figare A.7.

La simple défaillance d’'un élément au niveau d’un élément actif peut entrainer une bai
hnement du réseau, comme représenté a la Figdre A.8. Toutefois, les Equip
Termirfaux a connexion a double attachement qui ont des liaisons redondantes vers pl

fonctio

htraine

sse de
ments
sieurs

éléments actifs (Commutateurs de Rame) peuvent.continuer a communiquer. La Figdyre A.9

illustre|cette situation avec des liaisons redondanges:

NOTE

Commutateurs
de Rame

M —————

#7

Simple défaillance-d'élément
au niveau de.éaliaison

#2

| a topologie en anneau avec shuntage tolére la plupart des doubles défaillances d’éléments.

#3

#6

#5 #4

Réseau fonctionnant parfaitement

IEC 0778/14

Figure A.7 — Exemple de simple défaillance d’un élément au niveau d’une liaison sur
une topologie en anneau
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Simple défaillance
d’élément au niveau
du Commutateur

Commutateur de Rame
s de Rame \1/
e 1 ———— - #3
1 1

53
| S

#7 #6

#5 #4

Réseau fonctionnant partiellement

IEC~, Q779/14

Figure A.8 — Exemple de simple défaillance d’un élément’au’niveau
d’un élément actif sur une topologie en anneau

Simple défaillance
d’élément au niveau
du Commutateur

Commutateurs de Rame
de Rame
Hlfm o= === == i -———y = - - #3 #4
LN
1
ED ED ED
#8 #7 #6 #5

Réseau fonctionnant parfaitement EC 0780/14

Figure A.9 — Exemple de simple défaillance d’un élément au niveau d’un élément|actif
sur une topologie en anneau (avec ED a connexion a double attachement)

A.2.5 Exemple de cas de défaillances — Topologie en échelle

La simple ,défaillance d'un élément au niveau d'une liaison n’entraine pas de
dysfongtiannement du réseau, comme représenté a la Figure A.10.

En cas de simple défaillance d’un élément actif, les Equipements Terminaux & connexion a
double attachement qui ont des liaisons redondantes vers plusieurs éléments actifs
(Commutateurs de Rame) peuvent continuer a communiquer; la Figure A.11 illustre cette
situation avec des liaisons redondantes.

Lorsque des doubles défaillances d’éléments se produisent au niveau de liaisons a différents
emplacements, le réseau peut continuer a fonctionner complétement a moins que les
défaillances ne se produisent simultanément au niveau des mémes éléments redondants,
comme représenté a la Figure A.12.

Lorsque des doubles défaillances d’éléments se produisent au niveau d’éléments actifs, le
réseau peut ou non continuer a fonctionner, en fonction de 'emplacement des défaillances.
Le réseau ne fonctionne pas correctement dans le cas représenté a la Figure A.13, mais il
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peut fonctionner partiellement si un shuntage est appliqué, comme représenté a la Figure
A.13.

Simple défaillance d’élément
simple au niveau

Commutateurs de la liaison

de Rame

\%
#1a #2a |— = —><— = = | #3a #4a

#1D #2D #9D #4D

Réseau fonctionnant parfaitement e oV

Figure A.10 — Exemple de simple défaillance d’un élément au_ niveau
d’une liaison sur une topologie en échelle

Simple défaillance
d’élément au niveau
du Commutateur,

Commutateurs de Rame
de Rame
. 1
#1a #a [ = ————= ! E‘ ——————— #4a
_:_ S
[
1
1
#1b #2b #3b #4b

Réseau fonctiannant parfaitement IEC 0782/14

Figure A.11 — Exemple,de simple défaillance d’un élément au niveau
d’un élément actif sur une topologie en échelle

Doubles défaillances
d’éléments au niveau

Commutateurs des liaisons

derRame

#1a #2a |= = %—f\ #4a
\

#1b #2b #3b___><___#4b

Réseau fonctionnant parfaitement

IEC 0783/14

Figure A.12 — Exemple de doubles défaillances d’éléments au niveau
de liaisons sur une topologie en échelle
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Doubles défaillances
d’éléments au niveau

Commutateurs des Commutateurs
de Rame

de Rame
- .r/\
#1a .}4 #4a
r-\' T
1 1
1 1
: =)
1 1

’
’

#1b #2b }?‘{ #4b
L._ AN

Réseau fonctionnant parfaitement
(en cas de shuntage) 1EC [0784/14

Figure A.13 — Exemple de doubles défaillances d’éléments awniveau
d’éléments actifs sur une topologie en échelle (avec shuntage)

A.3 |[Niveau de redondance de I’architecture de ’ECN

Il existp trois niveaux de redondance tels que les décrit le Tableau A.1. La Figure A.14 montre
des exXemples d’architectures d’ECN qui prennent en.‘charge des niveaux spécifiqlies de
redondance.

Tableau A.1 — Niveau de redondance de I’architecture de ’ECN

Niveau de Description
redondance s - .
Elément défaillant Influence de la défaillance
Niveau| 1 Pas de redondance
Niveaul 2 Aucun point de défaillanecg unique n’existe dans le réseau, mais certaines fonctions ne sont pas
opérationnelles en cas de,défaillance.
Echec CS Le réseau peut se rétablir, mais les ED connectés au CS défaillanf ne
peuvent pas communiquer avec les autres ED.
Echec liaisomCS-CS Le réseau peut se rétablir.
Echec liaison CS-ED L’ED avec la liaison défaillante ne peut pas communiquer avec les
autres ED.
Niveau| 3 Il,niexiste aucun point de défaillance unique et toutes les fonctions sont opérationnelles.

kes doubles défaillances d’éléments doubles sont tolérées autant que possible.

Echec CS Le réseau peut se rétablir et les ED connectés au CS défaillant peluvent
toujours communiquer.

Echec liaison CS-CS Le réseau peut se rétablir.

Echec liaison CS-ED L’ED avec la liaison défaillante peut toujours communiquer.

NOTE 1 La défaillance et la redondance de I'ED lui-méme sont en dehors du domaine d'application de la présente
partie de la norme.

NOTE 2 Une défaillance de liaison inclut les défaillances de céable(s), des connecteurs et des interfaces Ethernet
(ports) des deux cotés.

NOTE 3 Une défaillance de CS est une défaillance au niveau du réseau central, ce qui exclut les défaillances de
port. Le taux de défaillance dépend de la complexité du matériel informatique et du logiciel du CS.
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Niveau 1) Topologie linéaire

IEC 0785/14

Niveau 2) Topologie en anneau

IEC 0786/14

Nivead 3a) Réseaux paralléles avec connexion a double attachement

IEC 0787/14

Niveay 3b) Topologie en anneau avec connexion a double attachement

IEC 0788/14

Niveay 3c) Topologie‘en échelle avec connexion a double attachement

IEC 0789/14

Figure A.14 — Exemple d’architecture d’ECN classée par niveau de redondance

A.4 Analyse de la fiabilité du niveau de redondance
Le présent Article analyse la fiabilité de 'ECN avec un niveau de redondance spécifique.

Trois types de fiabilité sont analysés. Voir le Tableau A.2.

a) Taux global de défaillance
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b) Temps moyen entre défaillances (MTBF) du réseau lui-méme (le réseau est séparé en cas
de défaillance); la défaillance de la liaison CS-ED n’est pas prise en compte dans
I'analyse

c) Temps moyen entre défaillances (MTBF) de la communication entre les ED (la
communication est impossible entre les ED en cas de défaillance); la défaillance de la
liaison CS-ED est prise en compte dans I'analyse

Les hypothéses pour la simplification sont les suivantes:

e Les valeurs de Ag dans différents niveaux de redondance ne peuvent pas étre
équivalentes, mais la méme étiquette Ag est utilisée.

e Pol . on—entre—dofailances—M ) entre
plugieurs ED, un seul ED par paire CS/CS est pris en considération.
Tableau A.2 — Fiabilité du niveau de redondance
Nive3au de Taux global de Temps moyen entre Temps moyen entre)défaillanceps de la
redonflance défaillance défaillances du réseau communicatiomentre plusieugrs ED
Niveau [t ~N(Ag + Ar +Ag) ~1/N(Ag +A;) ~1/ N(Ag + A; DAg)
Niveau P ~N(Ag + Ar +Ag) ~u/ (NZ()\S + )\T)Z) ~1/ N(QAg +Ag)
Niveauy 3a, 3b | ~2N(Ag + A; + Ag) ~u/ (2N? (Ag + )\T)Z) ~n [42N? (Mg + A + AB)2 )
Niveau Bc ~2N(Ag + 3A/2 + Ag) | ~u/ 2N(3)\S2 +4Agh; + ATZ) nY 2N(3)\S2 + 4AgAL + 2hAg + AT+ )\82)
ou:
N ¢st le nombre de CS ou de paires de CS pour la redondance;

¢st le taux de défaillance d’'un CS (réseau central);

()

¢st le taux de défaillance d’une liaison CS-CS;

¢st le taux de défaillance d’une liaison CS-ED;

= > > >

¢st le taux de récupération.

NOTE 1| Les modéles et formules des défaillances de I'lEC 62439 sont utilisés pour le calcul.

NOTE 4 Pour simplifier les formules:dans le texte, ‘N-1’ est représenté par ‘N’; néanmoins, ceci nlest pas
approprig sur le plan mathématique\Aussi, les niveaux 3a et 3b ne sont pas strictement identiques, maig le sont
quasiment.

moindre dés lors que’/l'on considére les pannes de mode commun (CCF) des élements
redondants. Il existe" plusieurs méthodes pour modéliser les pannes de mode commun. Le
Tableau A.3 menire la fiabilité de niveau 3 lorsque I'on utilise la méthode du coefficien} béta.
La valeur du.-coefficient béta varie habituellement de 0,5% a 10 % conformément a
I''EC 6{1508.

Le nivgau 3 offre une_plus grande fiabilité comparé aux niveaux 1 et 2, mais cette fiab%ité est

Tableau A.3 - Fiabilite lors de la prise en consideration des pannes de mode commun

Niveau de Temps moyen entre défaillances du Temps moyen entre défaillances de la
redondance réseau communication entre plusieurs ED
Niveaux 3a, 3b | ~p / {uNB(Ag+A)+2N2 (Ag+A )2} ~ / {uNB(Ag+Ap+ Agl+ 2N2 (Ag+Ap+Ag)?}
Niveau 3c ~1 [ {uNB(Ag+A)+2N(BAGZ+AAA+AL2)} | ~p {uUNB(Ag+A+ Ag)+2N(BAg2+4AgAr+2Ahg+Ar2+A52)}

NOTE 3 Seules sont prises en considération les pannes de mode commun dans les CS, liaisons CS-ED et
liaisons CS-CS redondantes. Les valeurs du coefficient béta () peuvent dépendre des éléments, mais le méme
coefficient est utilisé par souci de simplification.

Le Tableau A.5 montre des exemples de fiabilité et de disponibilité d’architectures d’ECN,
dans les cas ou les parameétres décrits dans le Tableau A.4 sont utilisés pour le calcul. Les
valeurs du Tableau A.5 montrent que le niveau 3 de l'architecture offre une plus grande
fiabilité et disponibilité que les niveaux 1 et 2. Toutefois, le niveau 3c offre une meilleure
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fiabilité et disponibilité que les niveaux 3a et 3b en raison des nombreux chemins de
substituts dans le réseau redondant; en considérant les pannes de mode commun (CCF), les
niveaux 3a, 3b et 3c présentent un niveau de fiabilité et de disponibilité quasiment identique
en raison des différentes architectures fondées sur la connexion a double attachement.
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Tableau A.4 — Parameétres pour le calcul de la fiabilité et de la disponibilité

(h: heure)
Paramétre Valeur Commentaires
N: nombre de CS ou paires de CS 10
Ag: taux de défaillance d’un CS (réseau central) 5,00 x 1078 (h~) MTTF: 200 000 h
A;: taux de défaillance d’une liaison CS-CS 3,33 x 1077 (h™) MTTF: 3 000 000 h
Ag: taux de défaillance d’une liaison CS-ED 3,33 x 1077 (h™) MTTF: 3 000 000 h
u: taux de récupération 5,00 x 1072 (h™") Temps moyen d’indisponibilité: 20 h
B: coefficient béta 1 % de la défaillance est commup aux
0,01 a
éléments redondants.
Tableau A.5 — Valeurs d’exemple de fiabilité et de disponibilité
(h[: Heure)
Nivequ de Taux global de Temps moyen Temps moyen,entre Disponibilité de la
redonjdance défaillance entre défaillances défaillances de'la communicatiorn entre
du réseau communication entre plusieurs ED
plusieurs ED . .
(Indisponibilité)
h-1 h h
Niveau1 5,67 x 1075 1,88 x 10* 1,76 x 10* 0,9989 (1,13 x[1073)
Niveau 2 5,67 x 107° 1,76 x 107 1,88 x 10* 0,9989 (1,07 x[1073)
Niveaux|3a, 3b 1,13 x 10~ 8,79 x 108 7,79 x 108 0,999997 (2,57 ¥ 107%)
sans CQQF
Niveau $c 1,17 x 10~ 3,06 x 07 2,93 x 107 0,9999993 (6,82|x 1077)
Sans CQF
Niveaux|3a, 3b 1,13 x 107 1,55 x 10° 1,44 x 108 0,999986 (1,39 ¥ 107%)
avec COF
Niveau 3c 1,17 x 107 1,77 x 108 1,66 x 10° 0,999988 (1,20 ¥ 107%)
avec COF

A.5 |[Redondance des Equipements Terminaux

Il a ét4 démoniré que 'ECN en lui-méme est un réseau fiable, sans prendre en considgration
la fiabjlite( dés ED. Mais les ED ne sont pas aussi fiables. Un ED a le méme| ordre
d’'impoftance de temps moyen entre défaillances comparé a un CS, par exemple, 20Q 000 h
chacurm—AuTssH —Teta—signifie—que, —torsque —tom—prend—tes ED—em_consideration, la
fiabilité/disponibilité générale du réseau est moindre. Le présent Article montre I'impact des
ED et des ED redondants sur la fiabilité générale.

Le Tableau A.6 montre l'impact de la redondance des ED sur le temps moyen entre
défaillances a tous les niveaux de l'architecture. Le Tableau A.7 montre I'impact de la
redondance des ED sur le temps moyen entre défaillances a l'aide de ratios ou le ratio 1
correspond a un temps moyen entre défaillances de 9 404 h. Les valeurs dans les deux
tableaux sont calculées a 'aide des parameétres montrés dans le Tableau A.4.

Dans les cas ou un ED est redondant, les valeurs indiquées ci-dessous dans le Tableau A.6
et le Tableau A.7 montrent que la fiabilité est considérablement renforcée en comparaison
avec l'effet de la redondance sur l'architecture. Par exemple, dans une architecture a
connexion a double attachement (Niveau 3 dans le Tableau A.6) avec ED redondants, les
temps moyens entre défaillances sont 40 fois supérieurs au temps moyen entre défaillances
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enregistré sans redondance d’ED. Cela est plus important que I'augmentation des temps
moyens entre défaillances obtenue du niveau 1 au niveau 3 sans redondance d’ED.

Tableau A.6 — Comparaison de la fiabilité avec redondance d’ED

(h: heure)
Niveau de redondance Temps moyen entre défaillances Temps moyen entre défaillances
sans redondance d’ED avec redondance d’ED
h h
Niveau 1 9 404 19 785
Niveau 2 9677 19 785
Niveaux 3a, 3b 19 696 857 345
Niveau| 3¢ 19774 931 641

Tableau A.7 — Comparaison des ratios des temps moyens entre défaillances ayec

redondance d’ED

(ratio=1 correspond a 9 404 h, voir Tablgau A.6)

Niyeau de redondance Ratio des temps moyens entre Ratio des temps moyenSJentre
défaillances sans redondance d’ED. défaillances avec redondance
d’ED
Niveaul 1 1 2,1
Niveau| 2 1 2
Niveaul 3a, 3b 2,1 43,5
Niveaul 3¢ 24 47,1
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Translation d’adresse de réseau ferroviaire (R-NAT)

Le R-NAT est un algorithme pour la traduction de I'adresse réseau entre 'ETB et 'ECN. Cet
algorithme utilise les régles pour les adresses de Réseau de Rame et de train, ce qui simplifie

la gest

B.2

Lorsqui
étre ag
plage
IP est
réseau

ETB #3

ETB #2

ETB #1

ETB+#0

on de la traduction des adresses.

Réservé

- ()
Rame avec ID de sous-réseau n” 63

ol

P o
Rame avec ID de sous-réseau n"1

Sous-réseau d’'ETB, bb =3

Réservé

. O,
Rame avec ID de sous-réseau ni2

ol

P o
Rame avec ID de sous-réseau n 1

Sous-réseau d'ETB*bb =2

Réserve

. (o)
Rame avec |D'de sous-réseau n 63

ol

. (o)
Rame_avec ID de sous-réseau n #1

Sous-réseau d’ETB, bb =1

Réservé

. (o)
Rame avec ID de sous-réseau n 63

e

- (o)
e-avec D de sous-réseau n 1

Adresse IP du sous-réseau local de Rame

10.224.0.0

10.192.0.0

10.160.0.0

‘une solution R-NAT est déployée, une adresse IP de sous-réseau -d’ECN lodal doit
sociée a chaque ED. Cette adresse de sous-réseau d’ECN loc¢al est prise dans la
je sous-réseau 10.0/9, par exemple 10.0/18. Un exemple de mise en correspondance
donné dans la Figure B.1. Ci-dessous, le terme «local» est utilisé a la place de ksous-
d’ECN local».

Espace
d’adresses
de sous-réseaux
de train

ous-réseau dETB, bb=0

y s (e}
ID¥e sous-réseau d’ECN local n” 1

Espace d’adresses
de sous-réseaux
localisés

10.0.0.0/8

10.128.0.0

10.0.0.0

IEC 0790/14

Figure B.1 — Exemple de plage d’IP locales d’ECN,
«image» de plage d’IP de train pour le R-NAT
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R-NAT du TBN

La communication & I'échelle du train entre Equipements Terminaux, qui n’utilise qu’une
adresse IP source statique, nécessite la traduction des adresses de réseau des adresses IP
dans les routeurs IP de 'ECN et de 'ETB. Cette traduction des adresses de réseau doit, en
régle générale, étre conforme aux régles définies dans le document RFC 3022, mais étant
donné l'utilisation particuliére qui en est faite dans le cadre du routage de I'ECN et de I'ETB,
elle est dénommée «translation d’adresse de réseau ferroviaire» (R-NAT).

Lorsqu’un paquet IP est routé entre 'ECN et I'ETB, les régles de translation d’adresses
suivantes doivent étre appliquées:

a) Lor
niveau
particu

b) Lor
traduit
particu

Exemp
adress
avec |
numeér
d’adres
TBN O
'adres

s du routage de 'ECN vers I'ETB, l'adresse IP source statique doit étre trad
d’adresse de I'ECN vers le niveau d’adresse de I'ETB, ce qui signifi
lierement que:

I'espace d’adresses du niveau de I'ETB est appliqué a I'adresse IP source

I'identifiant de Réseau de Rame du Réseau de Rame source doif étre insérg
I'adresse IP source

s du routage de I'ETB vers 'ECN, l'adresse IP de destination dynamique dd
b du niveau d’adresse de I'ETB vers le niveau d’adresse,de)’ECN, ce qui signif
lierement que:

I'espace d’adresses du niveau de 'ECN est appliqué @Vtadresse IP de destinatio

I'identifiant de Réseau de Rame dans l'adresse iR de destination doit étre su
(remplacé par «0»)

le — L'exemple doit illustrer le R-NAT, voir’Figure B.2. Trois TBN qui ont rg

numéro 53, connecté au TBN 05,*envoie un paquet IP & I'Equipement tg
b 21 connecté au TBN 07. Le TBN_ 0% traduit I’adresse IP source de 10.0.0.53
sse de 'ECN) vers l'adresse IP _sdurce 10.129.64.53 (niveau d’adresse de I'ET|
f traduit ensuite l'adresse IP~de destination 10.129.192.21 (niveau de I'ETB
5e |IP de destination 10.0.0.21 (niveau de 'ECN).

[ DA 10.129.192.21 |
SA:10.129.64.53 |

lite du
b plus
b dans

it étre
e plus

n
pprimé

cu les

s TBN 05, 06 et 07 aprés inauguration.du train sont illustrés. Un Equipement terminal

rminal
niveau
B). Le
) vers

05 ETB 06 07
10.128.0.0/18
——_ BN ETB TBN | __
R- TBN R-
- NAT NAT [ ——
#1 #1
FIEeN EeR DA 10.0.0.21 !
SA: 10.129.64.
[ DA:10.129.192.21 | \ A1012j6453 \
[ SA:10.0.0.53 | on &
#53| ED #320| ED #21| ED
GTW:10.0.01 |

IEC 0791/14

Figure B.2 — Exemple de R-NAT

NOTE La R-NAT peut étre exécutée dans les routeurs IP lors du préroutage et du postroutage des paquets IP.
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Etant donné qu’'un TBN avec R-NAT et qu'un TBN sans (R-)NAT respectent tous deux les
définitions générales de mise en correspondance IP, il y a interopérabilité entre les deux TBN.
Les exemples ci-dessous illustrent ce phénomene, voir Figures B.3 et B.4:

[ DA 10.129.192.21 |

SA: 101296453 |
05 ETB 06 07
10.128.0.0/18
———_____, TBN _—
R- TBN TBN
=TI T T 71 NAT ~
#1 ECN #1 ECN #1
10.129.64.0/18 10.129.64.0/18 [ DA:101429.192.21 |
| SA¥10:129.64.53 |
[ DA 10.129.19221 |
[ SA:10.0.0.53 | ECN
; 10.129,192,018
#53| ED #320 ED #21| ED
GTW:10.0.0.1 \
Figure B.3 — Du R-NAT TBNau TBN
[ DA 10.129.6453" |
:h SA: 10.129:192.21
05 ETB 06 07
10.128.0.0/18
_——d—____1 TBN L -
R- TBN TBN
T T T 1 NAT |
#1 #1 #1
ECN ECN 1 B
10.129.64.0118 10.129.64.0/18 [ DA: 10.129.64.53 |
[ DA: 10.0.0.53 | [ SA:10.129.192.21 |
[ SA: 10.129.192.21 | ECN
+ 10.129.192.0/18
#53.) ED #320 ED #21| ED
GTW: 10.129.192

IEC 0y92/14

1]

IEC 0

93/14

Figure B.4 — Du TBN au R-NAT TBN

Dans les deux cas, sur I'ETB, les adresses IP sont toujours conformes au plan d’adressage IP
du train. Si elles sont définies, les adresses IP locales ne sont jamais utilisées comme
adresses de destination hors de 'ECN (pour accéder a un ED dans I'ECN voisin).
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Annexe C
(normative)

Définition du protocole de I’émetteur-récepteur a signaux amplifiés

CcA

Cette

Généralités

annexe définit I'émetteur-récepteur optionnel a signaux amplifiés, qui peut étre
connecté en dehors de la MAU 10BASE-T ou du PMD 100BASE-TX.

Afin d’
seulem
I'aide

supérieure a la tension normale.

NOTE |es spécifications pour I’émetteur-récepteur a signaux amplifiés constituent les’exceptions qui ne
conformps a I'l[EEE 802.3.
Deux ¢ptions sont disponibles en fonction du débit binaire de\transmission, qui pe
sélectipnné selon I'application.
a) TyTeA

Emletteur-récepteur a signaux amplifiés pour la Couehe Physique fondé sur I'lEEE

Art

b) Ty;Le B

Em)
Art

Cc.2

c.21

Le pré
fondé

Les él
Article

C.2.2

améliorer davantage I'immunité au bruit du signal de transmission sur le suppd
ent a l'intérieur d’'un véhicule, mais également lors de la connexion dé)v€hig
e coupleurs, les signaux de transmission peuvent étre amplifiés dans une

cle 14 (10BASE-T).

tteur-récepteur a signaux amplifiés pour la Couche Physique fondé sur I'l[EEE
cle 25 (100BASE-TX).

Type A: émetteur-récepteur, a signaux amplifiés pour la Couche Phys
fondé sur I'lIEEE 802.3 (10BASE-T)

Généralités
sent Article définit\I"émetteur-récepteur a signaux amplifiés pour la Couche Ph

sur 'lEEE 802.8; /Article 14 (10BASE-T).

Ements non-'définis dans le présent Article doivent étre conformes a I'lEEE
14 (10BASE-T).

Unité d’émetteur-récepteur

rt non
ules a
limite

bont pas

Ut étre

802.3,

802.3,

ique

ysique

802.3,

Le schéma fonctionnel de 'unité d’émetteur-récepteur est montré en Figure C.1. Les signaux
de données de transmission différentielle TD+ et TD- de la MAU 10BASE-T de I'lEEE 802.3
sont mis a niveau dans I'amplificateur. Un conditionneur de niveau est un circuit qui diminue
les signaux RDA+ et RDA- regus et les limite a un niveau de signaux recevable, méme si la
transmission est réalisée depuis une unité d’émetteur-récepteur a proximité.
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Unité de I’émetteur-récepteur

Transformateur (Connecteur
Amplificateur /Support)
TD+ TDA+
DO \ °
— ™ 1p. > TDA TDA-
O
IEEE 802.3 /
Cl 10I§AAASUE-T Conditionneur
<«— de niveau
RD+ RDA+
DI 2
< RD  RD- RDA RDA-
O
IEC 0794/14

Figure C.1 — Schéma fonctionnel d’une unité d’émetteur-récepteurpour MAU 10BASE-T

c.2.3 Caractéristiques des signaux de transmission

Les caractéristiques des signaux de transmission doivent étre conformes a la description ci-
dessoys.

a) | Pour la forme d’onde différentielle de transmission, le signal Vo de la tension dg sortie
déflini par le circuit montré en Figure C.2, dans, lequel le modéle a paire torsadée est
maontré en Figure C.3 avec une charge résistive de 100 Q, doit correspondre au modéle
montré en Figure C.4 et dans le Tableat C.1 avec une tolérance de + 10 %. Les
spgcifications du circuit équivalent au, eable a paire torsadée doivent respecter les
spécifications de 14.3.1.2 de '|EEE 802:3 (10BASE-T).

b) |Le signal TP_IDL doit satisfaire~aux conditions montrées dans la Figure C.5 qous la
charge montrée en Figure C.6,~ou BT est un intervalle de temps de 100 n$ pour
10BASE-T.

c) |Lorsque des impulsions*de liaison sont utilisées, les conditions montrées dans la
Figure C.7 doivent étre respectées. Lorsque I'’état de connexion peut étre confirmg sans
av@ir recours a des_impulsions de liaison, cet élément peut étre ignoré la ou le BT est
identique a celui décrit ci-dessus.

NOTE |Jes modéles des-figures, de la Figure C.2 et a la Figure C.9, sont extraits de I'lEEE 802.3, Article 14
(10BASE-T).

Amplificateur Balun

[

[ 1

D TDA Modele & paire Charge Vo
torsadée

IEC 0795/14

Figure C.2 — Essai de la tension de sortie différentielle
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Section 1 Section 2 Section 3 Section 4
133 2,32 k 14 k 22,6 k
AV AN MV AN

1,0

1,0

1,0

NOTE L’amplitude de sortie 1

= 560 649 = 68 11,3 k < 82 10 k < 82 11,8 k
[ ]
; ; N ; P, Les résistances sont en Q.
NOTE On doit veiller a ce que la disposition et "
les parasites ne dépassent pas les valeurs de IEes g:adpactltes sont etn pF. H
tolérance R, C et L. es inductances sont en pH.
IEC 0796/14
Figure C.3 — Modéle a paire torsadée
B N
1,0 @ \) L
IR
0,8 \)\ 5o
olH
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= -0,4
o ' U
= LK
< [ J
206 V
oV °
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,0 équivaut a 3,636 V.

Figure C.4 — Modéle de tension amplifiée

Tableau C.1 — Tableau de modéle de tension de sortie

Référence Temps Amplitude de sortie
(Voir la NOTE)
ns
0 0
B 15 1,0
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Référence Temps Amplitude de sortie
ns (Voir la NOTE)

C 15 0,4

D 25 0,55

E 32 0,45

F 42 0

G 57 -1,0

H 48 0,7

I 67 0,6

J 92 0

K 74 -0,55

L 73 -0,55

M 58 0

N 85 1,0

o 100 0,4

P 110 0,75

Q 111 0,15

R 108 0

S 111 -0,15

T 110 -1,0

u 100 -0,3

\Y 140 -0,7

W 90 -0,7

NOTE L’amplitude de sortie est fiormalisée; la valeur 1,0 équivaut a 3,636 V.

0BT 4,5BT
11,22V '

| «—1.82 Vins

0,25BT 2,25BT

2,13 VH

6,0BT 0,18 vV

213V sin (27(t/1BTY)) \/ /"a onT -0,18 V

0=t=0,25BT et '
2,25BT=t=2,5BT
-11,27 V 4
2,5BT  4,5BT
IEC 0798/14

Figure C.5 — Forme d’onde amplifiée de I’émetteur pour démarrer TP_IDL
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~——— ~———
Ls
L= L= 1
§115 Q 180 uH §76,8 Q 220 pH Rp§ _ Co
Rs
——— o—
CHARGE 1 CHARGE 2 L DEFINITION

NOTE Tous les parametres sont définis sur la gamme de fréquences de 250 kHz a 6 MHz.

Ls =L+1% Re = 2 kQ
Cp =12pF+20% Rs=0,5Q
IEC 1Q799/14

Figure C.6 — Charge de test au début de TP_IDL

0BT 1,3BT
11,27 V
| «—1,82 Vins
0,5BT
0,6BT
2,13V |
0,18 V 4,08T 0,18 V
—
'0*18 \4 0,25BT.

2,13V sin (2n(t/1BT-0,25))
0,25BT=t=<0,5BT

2,13V sin (22(t/1BT-0,35))
0,6BT=t=0,85BT

-11,27V

0,85BT 2,0BT IEC 0800/14

Figune €.7"- Forme d’onde amplifiée de I’émetteur pour impulsion de test de la Iirison

C.24 Caractéristiques des signaux de réception

La forme d’onde de réception doit satisfaire aux conditions du modéle montré en Figure C.8 et
en Figure C.9.
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11,27V
Pente 1,82 V/n
//\ \ 2,13V
23St
.V \p\w
Largeur de I'impulsion observée=PW
50-2xgigue =PW =50+2xgigue
IEC 0801/14

Figure C.8 — Tension d’entrée différentielle amplifiée du récepteur “AImpulsion éfroite

11,27 V
Pente 1,82 V/n
2,13V
2,13V sin(nt/PW) /
2,#3V sin [2n(t—PW/2)/PW]

1 1 t T
0 PW/4 3PW/4 PW

Largeur de I'impulsion observée =PW

—2xqi < < i
100-2xgigue=PW =100+2xgigue IEC 0802/14

Figure C.9 — Tensioh d’entrée différentielle amplifiée du récepteur — Impulsion large

C.3 [Type B:émetteur-récepteur a signaux amplifiés pour la Couche Physjque
fondé.sur I'lEEE 802.3 (100BASE-TX)

C.3.1 Généralités

Le présent Article définit 'émetteur-récepteur a signaux amplifiés pour la Couche Physique
fondé sur I'lEEE 802.3, Article 25 (100BASE-TX).

Les éléments non définis dans le présent Article doivent étre conformes a I'lEEE 802.3,
Article 25 (100BASE-TX).

C.3.2 Unité d’émetteur-récepteur

Le schéma fonctionnel de 'unité d’émetteur-récepteur est montré en Figure C.10. Les sighaux
de données de transmission différentiels Transmit+ et Transmit- du PMD 100BASE-TX de
'IEEE 802.3 sont mis a niveau dans le circuit de I'amplificateur et deviennent des
signaux TDA+ et TDA- dirigés vers le transformateur. Un conditionneur de niveau est un
circuit qui diminue les signaux RDA+ et RDA- recgus et les limite a un niveau de signaux
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recevable pour le PMD, méme si la transmission est réalisée depuis une unité d’émetteur-
récepteur a proximité.

Unité de I'’émetteur-récepteur

Transformateur (Connecteur
Amplificateur /Support)
Transmit+ N\ TDA+
i ~—ox 2
—J Transmit- > TDA-
e
IEEE 802.3 /
SS || 100BASE-TX
< i Conditionneur de
Receive+ RDA+
RX S
< Receive- RDA RDA-
QO
IEC 08d3/14

Figure C.10 — Schéma fonctionnel de 'unité d’émetteur-récepteur

Cc.3.3 Caractéristiques des signaux de transmission

Les cqractéristiques des signaux de transmission’ doivent étre conformes a I'Article 9 de
I’ANSI|X3.263:1995 avec les exceptions énumérées ci-dessous.

a) L’Article 9.1.1 «Interface active de sortie de la paire torsadée blindée» ne doit pas étre
appliqué.

NOTE Pans I'Article 9.1.1 est définie l'interface active de sortie (active output interface) pour STP avec
impédarfce caractéristique de 150 Q.

b) Lajlcharge d’essai doit cortespondre a la description contenue dans 9.1.2 «Interface active
de [sortie de la paire torsadee non blindée ».

c) Pour obtenir la tensionh de sortie différentielle au lieu de la tension de sortie différgntielle
de|'UTP, V,,; doit avoir la valeur suivante:

38p0 MV = V5S4 200 mV

Pour [linterface’ active de sortie de la paire torsadée, les caractéristiques du [Signal
Différentiel et le repere de fréquence nulle doivent étre utilisés et conformes aux yaleurs
inscrites‘dans le Tableau C.2, a la place des caractéristiques du repere de fréquence nulle du
Signal lDisfe . T e . L R e n o

Tableau C.2 — Interface active de sortie de la paire torsadée

Caractéristique Minimum Maximum Unités
Signal Différentiel, UTP, repére de fréquence nulle Non utilisé Non utilisé mVpk
Signal Différentiel, STP, repére de fréquence nulle Non utilisé Non utilisé mVpk
Signal Différentiel, repere de fréquence nulle 3 800 4 200 mVpk

NOTE Les autres caractéristiques du Tableau 3 de I’Article 9 de 'ANSI X3.263-1995 restent inchangées.

C.3.4 Caractéristiques des signaux de réception

Les caractéristiques des signaux de réception doivent étre conformes a I'Article 10.1 de

I’ANSI X3.263-1995 avec les exceptions indiquées ci-dessous.
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a) Signal_detect doit étre mise a 1 conformément a 10.1.2 pour tout signal créte a créte
valide, VSDA, supérieur a 4 000 mV. Signal_detect doit conserver sa mise a1 en
présence de signaux valides avec une faible densité de transitions.

b) Signal_detect doit étre modifié lorsque le signal créte a créte recu, VSDD, est inférieur a
800 mV.

La Figure C.11 illustre ces exigences.

N\NEEA

Entrée - —
différentielle

du récepteur ; ; ; vSDD
amplifiée \ ? -

IEC 0804/14

Figure C.11 — Seuil de mise a 1 de Signal ‘detect

NOTE |es modéles présentés en Figure C.11 sont extraits de 'ANSI X3!263-1995, Article 10.
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Annexe D
(informative)

Définition du protocole de topologie en échelle

D.1 Généralités

La présente annexe définit le protocole pour la topologie en échelle permettant une résistance
renforcée et une meilleure disponibilité lors de la communication pour les applications de train
afin def minimiser les risques relatifs a I’exploitation des trains.

La listg ci-dessous énumeére les divers objectifs de la topologie en échelle.

e La poursuite de la communication sur 'ECN en cas de défaillance d’un élément simple,

e La|poursuite de la communication sur 'ECN en cas de défaillances d’éléments doubles
dans toute la mesure du possible, excepté pour les défaillances de_cause commune

e La[transparence relative a la défaillance du réseau pour l'application de train au |hiveau
deg Equipements Terminaux, si la défaillance peut étre/résolue en temps vodlu par
corftournement des points de défaillance.

Afin d¢ réaliser ces objectifs, la topologie en échelle definie dans la présente applique les
points de conception suivants:

e Doubles sous-réseaux de liens réseaux entre.Commutateurs, qui constituent un systéme
redondant,
e Lieps locaux entre Commutateurs redondants,

e Transmission de trames de données/;sur les deux ou I'un des deux sous-rése@ux en
fongtion des données d’application,

e Legq trames de commande dédiées, habituellement utilisées dans le protocole de Qouche
Lia]son pour la gestion des défaillances et des récupérations,

e Le jprotocole de gestion des’redondances, qui contient les informations pour la gestion de
la récupération,

Les prptocoles pour llinterface de Commutateur Réseau de Rame doivent étre conformgs a la
partie | commune _de- la présente norme, a [I|'exception des protocoles requi§ pour
I’ladmirjistration de-la redondance dans la topologie en échelle.

NOTE [e protocole de topologie en échelle contient les exceptions qui ne sont pas conformes a I'lEEE 8(Q2.1D ou
a 'lEEE|802,3,.qui sont indiquées dans des notes aux endroits appropriés de la présente annexe.

Les profocoles pour Tinterface des Equipements Terminaux du Commutateur Reseau de
Rame doivent étre conformes a la partie commune de la présente norme.

Dans la présente annexe, le terme «Commutateur Réseau de Rame» est remplacé par
«CNN» ou «Nceud de Réseau de Rameny.

D.2 Architecture d’'un Noeud de Réseau de Rame

D.2.1 Généralités

Le présent Article définit les protocoles pour le CNN (Nceud de Réseau de Rame) dans la
topologie en échelle.
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Concept de topologie en échelle

La Figure D.1 illustre un exemple de concept de topologie en échelle. Dans cet exemple, les
CNN sont interconnectés en série avec des liaisons troncs sur chacun des sous-réseaux
(sous-réseau 1 et sous-réseau 2). Les CNN sont également interconnectés entre eux de

'autre

c6té du réseau afin de former des paires avec les liaisons locales respectives.

En général, un Equipement terminal a deux liaisons (ce que I'on appelle connexion a double
attachement); pour plus d’informations, se référer a 4.5.4.

Paire CNN 1 Paire CNN 2 Paire CNN 3 Paire CNN 4 Paire CNN 5
Liaisons '_ ________ . L i L L P :
trqncs ! ! ! | | i | i i |
s —CNN 11 '] CNN 21 CNN 31 : CNN 41 - : CNN 51 r—
0u<_
résequ 1 i | : : i : i | . i
Liaisops 1 S ' ED | .| ED H 1 ED | , | ED 1 1| ED
localep 1 E ! . . | . | | |
1 1 I 1 1
Liaispns | / i i i /:/ i /:/ ! /
1 1
tongs  _1cNN 12 | enn22 | | cNN 32 | N ol 52
Soup- | | I I I ! I ! ! !
résdgau 2 1 ! ! : : 1 : 1 1 1
(IO [ . e 1 P A 1 [
CNN Nceud de Réseau de Rame
ED Equipement terminal IEC 0805/14

NOTE 1

NOTE 2

D.2.3

La Figlire D.2 illustre un exemple de configuration de topologie en échelle a trois CNN

chacuri
la conr

Dans ¢
CNN, 1

Conce
Data,
exclus

Dans cette figure, les CNN ont été numérotés uniquement,ades fins de clarté.

Les relais de shuntage facultatifs ne sont pas illustrés.par souci de simplification.

Figure D.1 — Concept de topologie en échelle

Configuration de la topologie en‘échelle

dans un sous-réseau. Par souci de simplification, seules les parties pertinentg
exion sont indiquées a l'inférieur du CNN.

hacun des sous-réseauX de la Figure D.2, le lien trunk connecte le TPD et le TH
hais le TPU ou le TPD en dehors des CNN d’extrémité est ouvert.

nant les liaisons locales, en cas de données de gestion de CNN et de PD (P
pour Données de Processus), le LPT (port local propre au sous-réseal
vementca la transmission de la trame de données et le LPR (port local pour

Sous-r

tant que moyen de communication bilatéral entre sous-réseaux. Le LTP du CNN dans Ig
réseaul 1.€st connecté au LPR du CNN dans le sous-réseau 2 et inversement pour un

seau)-sert uniquement pour la réception. Dans les autres cas, chacun est uti

situés
s pour

PU des

rocess
) sert
'autre
isé en
sous-
b autre

liaison Tocate.
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Paire CNN 1 Paire CNN 2 Paire CNN 3
Sous- TPU TPD TPU TPD TPU TPD
réseau 1 Lien trunk Liaison
tronc
LPT LPR LPT LPR LPT LPR
Liaisons
locales
LPR LPT . LPR LPT . LPR LPT
Liaison Liaison
‘lIUIIL: i.IUIIb
Sous- TPU TPD TPU TPD TPU TPD
réseau| 2
TPU Port trunk pour liaison ascendante
TPD Port trunk pour liaison descendante
LPT Port local pour sous-réseau propre
LPR Port local pour I'autre sous-réseau Fc 0806/14

Figure D.2 — Configuration de la topologie en échelle

Les flyx de base de trames de données dans les CNN dupliqués, en cas de donnges

gestior

La trame regue au niveau de lI'un des ports troncs\(TPU ou TPD) est simultan
transfgrée a une Couche Liaison du CNN, a l'autre pott du lien trunk (TPU ou TPD) et a

Invers¢ment, la trame de données de la Couche Liaison du CNN est transmise aux |

de CNN et de PD, sont montrés en Figure D.3.

ém

de

ent

u LPT.

aisons

troncs et au LPT en méme temps.
Via le [LPR, les trames de données transmises depuis le LPT de l'autre sous-résegu sont
regues|par une autre Couche Liaison dans le CNN.
CNN
. Couche Couche
Liaison tronc TPU liaison liaison TPD
Sous-réseau 1 Y ? ‘
v
Lpr —
Liaisons
locales \
LPR LT
Liaison tronc Y 7 %
Sous-réseau 2 P
< > T > >
a1 ¥ ~
v TPD
TPU Couche Couche
liaison liaison
CNN
IEC 0807/14

NOTE Les Couches Physiques sont remplacées par des fleches indiquant le sens des trames de données dans le

schéma.

Figure D.3 — Flux de base des trames de données sur les liaisons troncs

et les liaisons locales dans la topologie en échelle
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Structure fonctionnelle du Noeud de Réseau de Rame

La Figure D.4 montre la structure fonctionnelle du CNN, qui est constituée d’'une section de
commutateurs, d’'une section MAC temps réel et d’'une section de gestion de topologie en
échelle.

Le fonctionnement du commutateur doit étre conforme a celui du Commutateur Réseau de
Rame défini dans la présente norme.

Le protocole MAC temps réel prend en charge le contrble du réseau afin d’éviter un
engorgement du trafic en cas d’acceés multiples au sein des CNN. Pour ce faire, il utilise un

processus basé sur des jetons, ot un jeton symbolise le droit de transmetire immeédia

ses tra

NOTE 1
protocol

La sec
de la g
assure
trames

NOTE 2

Le TP
conneq
pour fa
dans le

Lorsqui
trame
troncs.

A l'inv
protoc
trames
puis un

Sila tr
\{ia le
Equipe

I'interféce intefne.

mes de données au réseau.

Le protocole MAC temps réel est défini en D.3.2.5 de la présente annexe. Le fonctionne
e MAC temps réel constitue I’exception qui n’est pas conforme a I'lEEE 802.1D.

tion de gestion de la topologie en échelle inclut la gestion du CNN¢a pile de prq

le contréle de la redondance ainsi que du protocole MAC 'temps réel a l'ai
de commande dédiées pour la détection et la récupération-apres défaillance.

Le protocole de la gestion du CNN est défini a I'Article D.4 de la présénte annexe.

) et le TPD dans la Figure D.4 déterminent le sens.des flux de jetons. Le TPU d
té au TPD du CNN précédent et le TPD doit &tre connecté au TPU du CNN
ire en sorte que le jeton soit toujours regu au“niveau du TPU et envoyé vers
CNN.

je données au CNN précédent via 1eXTPU et au CNN suivant via le TPD sur les |

erse, lorsqu’'un CNN recoit uné trame de données au niveau du TPU ou du T
ble MAC temps réel vérifiel'en-téte de la trame MAC pour voir s’il s’agit de l'u
de commande dédiées. Ensuite, la trame est traitée a l'intérieur du MAC temp
e autre trame de commande dédiée est diffusée sur le lien trunk.

ame recue n’est pas la trame de commande dédiée, elle est transférée au CNN
port trunk_a. {'opposé du port trunk de réception et diffusée simultanéme
ments Tefminaux externes via le commutateur, ainsi qu’a la gestion du C|

tement

nent du

tocole

ouche supérieure, la sous-couche MAC et les Couches Physiques, La gestion du CNN

le des

Dit étre
suivant
e TPD

e le CNN constitue l'origine de la trame de données, il transmet simultanément la

aisons

PD, le
he des
s réel,

suivant
nt aux
NN via
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Nceud de Réseau de Rame

Gestion topologie en échelle

Gestion du CNN

BU

TS1 gestion du TS2
(*4) CNN (*4)

Pile de protocole
de la couche supérieure

MAC |(*2) MAC

1) PHY

*1)]
InP (*2)
TPU_| pHy MAC temps réel PHY IPD
Liaison exp(*2) Liaisgn
tronc tranc

(*5) 1) 5]

Commutateur

Relais

MAC | MAC | --- | MAC | MAC

(*2)
*1) PHY| ... |PHY[\}PHY

—IISP BRP1 BRPn [LPT LPR

Liaisons

Interfaces Equipements locales (*3)
Terminaux

TPU Port trunk pour liaison/ascendante InP Port interne
TPD Port trunk pour liaison descendante ExP Port externe
LPT Port local pour sous-réseau propre BRP1-n Brancher port 1 an
LPR Port local pduryltautre sous-réseau ISP Port commutateur int.
TS1 Mémoire trafic’pour sous-réseau propre PHY  Couche Physique
TS2 Mémoiretrafic pour 'autre sous-réseau IEC 0808/14

NOTE 1| Pout les interfac€s internes, le PHY ou le MIl (Media Independent Interface, pour interface indépendante
du syipport) définis dansT'IEEE 802.3, Article 22 peuvent étre utilisés.
NOTE 2| Le contrélesdes*flux, défini par le concept d’opération «MAC Control PAUSE» dans I'lEEE 802.3,| est pris
en charge dans-lés interfaces entre les MAC pour I'InP et 'ExP.
NOTE 3| Les liaisons locales sont utilisées pour la communication entre les CNN redondants dans la topdlogie en
échellle.
NOTE 4| Le Traffic Store est une mémoire tampon pour les Données de Processus qui est rafraichie lors de la
trangmisSion cyclique; la taille et I'espace d’adresses sont communs a tous les Traffic Stores dans le réseau.

NOTE 5 Le relais de shuntage optionnel de lien trunk pour la condition de coupure d’alimentation ou de défaillance
du CNN n’est pas illustré dans cette figure.

Figure D.4 — Structure fonctionnelle du Noeud de Réseau de Rame

D.2.5 Traffic Store pour les Données de Processus

Le concept de Traffic Store dans la présente topologie en échelle est similaire au Traffic Store
du WTB défini dans I'lEC 61375-2-1, mais I’adresse et la taille de I’ensemble de données de
PD peuvent étre adaptées en fonction de I'application.

Dans la Figure D.5, le concept de Traffic Store est illustré au sein d’'un réseau a 3 CNN. Le
Traffic Store du CNN 1 diffuse sur le réseau I’ensemble de données A, auquel les autres CNN
(le CNN 2 et le CNN 3) souscrivent. De la méme facon, le Traffic Store du CNN 2 diffuse
I’ensemble de données B et le Traffic Store du CNN 3 diffuse 'ensemble de données C.
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L’adresse de décalage spécifie 'adresse de début pour 'ensemble de données dans I'’espace
d’adresses du Traffic Store. Un éditeur et plusieurs souscripteurs pour un ensemble de
données sont configurés a l'identique dans les deux sous-réseaux. La totalité du contenu des
ensembles de données des Traffic Store est rafraichie pour étre identique a un moment
donné de la transmission cyclique.

La taille de 'espace d’adresses du Traffic Store doit étre la méme dans le réseau; il convient
que sa taille soit de 64 ko par défaut. Deux ensembles de Traffic Store doivent étre mis en
ceuvre pour le sous-réseau 1 et le sous-réseau 2 dans les CNN et les Equipements
Terminaux.

Traffic-Store Traffic-Stora

Traffia O
TrarcotoTe

\dresse de décalage CNN1 CNN2 CNN3
0— 0 0
a— a a - V
Ens Ens données A Ens donbes A
données A ®» |:> . ® |:> ’,” d
i Souscripteur ript
(Editeur) g ( pteur) g (Soliscripteu :
b— o b o b == q
Ens données B }g <:| Ens données B }g |::> rbéns données B -cq
(Souscripteur) 2 (Editeur) 2 L (Souscripteur) ':
c— % o [ % o c % d
Ens données C o <:| Ens données C o QE Ens données C g
(Souscrinteur) 2 (Souscripteur 2 (Editeur) K
Max. — \L Max \L Max.
IEC 0809/14

Figure D.5 — Concept de Traffic Store dans la topologie en échelle

D.2.6 Redondance dans la topologie en échelle
D.2.6.1 Généralités
Le présent paragraphe décrit le)comportement de la redondance dans la topologie en échelle,

qui faif appel aux liaisons. troncs dédiées et aux liaisons locales dédiées comme chemins
redondants.

NOTE Pour obtenir une description formelle du diagramme d’états, se référer a D.4.9.

D.2.6.4 Principes de redondance dans la topologie en échelle

La Figlire. D.6 montre un exemple de configuration de la topologie en échelle. Un CNN est
connegté<aux CNN voisins via des liaisons troncs et au CNN partenaire dans le sous-féseau
de 'aufre cote par des llaisons locales de Sorte a former une paire de .~ Bien quils soient

facultatifs dans les CNN, les relais de shuntage sont mis en évidence dans cet exemple.



https://iecnorm.com/api/?name=31f7685f475986fc471733e8ae132d34

IEC 61375-3-4:2014 © IEC 2014 - 199 -

Paire CNN 1 Paire CNN 2 Paire CNN 3 Paire CNN 4 Paire CNN 5
S _
ré;;:m-JJ- LAY e Tyt NV (Y vy
ED ED ED ED ED
Liaisons
locales
Sous{ =\ = CNN12 = = CNN22 = - CNN32 [~ = CNN42 +— = ENN52 =
réseau|2 1 r 1 r 1 r 1 T 1 T

IEC 0810/14

NOTE |l n’est pas nécessaire de mettre en ceuvre des relais de shuntage aux deuX-CNN d’extrémité, présents sur
le schéma pour unification.

Figure D.6 — Exemple de configuration de topologie en échelle

Les principes de redondance dans la topologie en échelle‘sont:

e Toltes les trames PD (Données de Processus) des Equipements Terminaux sont
trapsmises simultanément aux deux sous-réseaux ou liaisons troncs des deux| sous-
réspaux, via les deux paires de CNN, dan¢’lesquelles les données sont identiqugs; les
trames de données peuvent étre recues par les Equipements Terminaux au niveau de tous
les|autres CNN dans les deux sous-rés€aux.

e Lonsque se produit une défaillance au*niveau d’une liaison ou d’un CNN des sous-r¢seaux,
proyvoquant ainsi la perte des trames de données, les autres CNN assurent la transmission
deg trames de données a la place du CNN défaillant en effectuant un détournemgnt des
liaisons locales. C’est ce que\Fon appelle la transmission de substitution.

e Laftransmission de substitution n’est appliquée qu’aux Données de Processus. Toltefois,
en as de défaillancesles MD (Données de Messagerie) transmises de fagon sporadique a
I'ul des sous-réseaux doivent étre détournées par le protocole de routage OSPF|(Open
Shortest Pass First) version 2 défini dans la RFC 2328 avec les extensions du do¢ument
RFLC 1793 et du~document RFC 4136.

D.2.6.3 Transmission de substitution

La trapsmission de substitution est le systéme de secours dans lequel la transmission de
donné -ré : : >fai itué autres

CNN dans le sous-réseau de sorte que la transmission de données puisse continuer comme
si les données se trouvaient dans le méme CNN qu’auparavant, méme aprés défaillance.

Grace a cela, les Equipements Terminaux connectés aux paires de CNN en connexion a
double attachement n'ont pas besoin de traiter la défaillance, ni de basculer I'interface de
I'autre c6té pour la réception des données en cas de défaillance d’'un élément simple ou
d’éléments doubles, a l'exception des pannes de mode commun sur les sous-réseaux
redondants.

Dans le mécanisme de la transmission de substitution, afin d’éviter la condition dans laquelle
les CNN ne peuvent pas recevoir les Données de Processus du CNN éditeur lorsqu’il est
défaillant et étant donné que des données avec le méme contenu sont transmises
normalement depuis le CNN partenaire du CNN éditeur défaillant, les données peuvent étre
transmises a nouveau par les autres CNN dans le cadre d'une substitution a l'aide des
données du partenaire.
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Dans les liaisons locales, les données recues au niveau du LPR sont stockées pour mettre a
jour le contenu du Traffic Store correspondant. Lorsque la transmission de substitution est

effectu

ée, les données sont reprises pour étre transmises au sous-réseau.

La transmission de substitution doit étre lancée dans les situations énumérées ci-dessous:

a) Lorsqu’un CNN détecte une défaillance de lien trunk entre le CNN voisin lors d’'un contrdle
périodique de I'état des liaisons troncs,

b) Lorsqu’'un CNN détecte un ou plusieurs CNN shuntés via des liaisons ascendantes,

c) Lorsqu’un CNN recoit la requéte contenue dans les informations de gestion de CNN de
'autre CNN.

Dans ¢
opposé

donnégs.

NOTE
référer 4
avec tra

D.2.7
D.2.7.1

Le pré

D.2.7.3
Dans |
Equipe
aux CN

NOTE

Le Tab
le Tab
dans |4

-

e tels cas, le CNN transmet les données regues des autres CNN dans le soqus*
en lisant les données depuis le Traffic Store dédié au LPR, en plus de Ses ¢

Pour obtenir une description formelle de la transmission de substitution dans la/topologie en éc
u Tableau D.45 et au Tableau D.46 de D.4.8. Pour les cas de défaillance dans+la topologie en
hsmission de substitution, se référer al'Article D.5.

Parameétres de configuration pour la topologie en échelle
Généralités
ent paragraphe décrit les paramétres de configuration pour la topologie en éche
Parameétres de configuration pour le CNN
b topologie en échelle, différentes adresses IP individuelles doivent étre affecté

ments Terminaux correspondants avec.des ID de sous-réseaux différents, con
N dans les sous-réseaux séparés du-sous-réseau 1 et du sous-réseau 2.

Pour I'affectation des adresses IP, seéferer a D.3.3.

leau D.1 montre les paramétres de configuration pour le CNN dans le sous-rés
eau D.2 montre les parametres de configuration pour le CNN dans le sous-ré
topologie en échelle.

ableau D.1 — Paramétres de configuration pour le CNN dans le sous-réseau

réseau
ropres

elle, se
échelle

es aux
nectés

eau 1;
seau 2

Paramétre Type Description

Individ

hallpAddréessledS1 UNSIGNED32 Adresse IP individuelle pour la gestion du CNN du sou
réseau 1.

b

Individ

hallpAddressLprS1 UNSIGNED32 Adresse IP individuelle pour le port local de I'autre sou

réseau dans le CNN du sous-réseau 1.

Tableau D.2 — Paramétres de configuration pour le CNN dans le sous-réseau 2

Paramétre Type Description

réseau 2.

IndividuallpAddressledS2 UNSIGNED32 Adresse IP individuelle pour la gestion du CNN du sous-

IndividuallpAddressLprS2 UNSIGNED32 Adresse IP individuelle pour le port local de I'autre sou

réseau dans le CNN du sous-réseau 2.

S-

D.2.7.3 Paramétres de configuration pour la transmission de substitution

Le Tableau D.3 montre les paramétres de configuration pour la transmission de substitution
des Données de Processus. Lorsque la fonction de transmission de substitution est appliquée
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dans la topologie en échelle, le nombre d’entrées et le contenu doivent étre identiques pour
tous les CNN du sous-réseau.

NOTE Pour la fonction de transmission de substitution, se référer a D.2.6.3.

Tableau D.3 — Configuration_Process_Data_Transmission_Substitute

Parametre Type Description

ConfigurationSubsCnnK Type_Configuration_ Substitute Données de configuration pour la transmission
de substitution de CNN k

ConfigurationSubsCnnL Type_Configuration_ Substitute Données de configuration pour la transmission
de substitution de CNN |

ConfigyirationSubsCnnM Type_Configuration_ Substitute Données de configuration pour la transmigsion
de substitution de CNN m

k, I, mjnuméro CNN a substituer pour transmission

La strdcture de données Type_ Configuration_ Substitute doit contefir les éléments suivants,
énumérés dans le Tableau D.4.

Tableau D.4 — Type_Configuration_Substitute

Parametre Type Description

OffsetfdSubs1 UNSIGNED16 Adresses de décalage des Données de Processus pour le paqugt
producteur 1 pourda.transmission de substitution

SizePdSubs1 UNSIGNED12 Volume des Données de Processus pour le paquet producteur 1|pour
la transmission de substitution
[0..1 464]

OffsetRdSubs2 UNSIGNED16 Adresses de décalage des Données de Processus pour le paqugt
producteur 2 pour la transmission de substitution

SizePdSubs2 UNSIGNED12 Volume des Données de Processus pour le paquet producteur 2|pour
la transmission de substitution
[0..1 464]

D.2.8 Connexion du signal pour le lien trunk
D.2.8.1 Généralités

Afin d¢ réduire le poids et le colt de cablage des véhicules, il est souhaitable de réduire le
nombrg-descables et de broches du connecteur, particulierement lorsque 'ECN est appliqué a
des véhicules existants utifisant des coupleurs electriques traditionnels entre eux. £n utilisant
le protocole MAC temps réel au niveau de la couche Liaison, la transmission et réception
simultanées des signaux ne se produisent pas dans la liaison, si bien qu’'un méme cable a
paire torsadée peut étre utilisé au lieu de deux cables a paire torsadée en mode duplex défini
dans la présente norme, en cas d’utilisation d’'une Couche Physique avec débit binaire de
transmission de 10 Mbps et émetteur-récepteur a amplification pour une résistance accrue.

NOTE La communication avec un cable a paire torsadée et I'émetteur-récepteur a signaux amplifiés constituent
les deux exceptions qui ne sont pas conformes a I'lEEE 802.3.

D.2.8.2 Connexion avec un cable a paire torsadée (en option)

La Figure D.7 montre le schéma fonctionnel de I'unité de I'émetteur-récepteur de type A,
défini dans I’Annexe C, avec un cable a paire torsadée. Les signaux de données de
transmission différentiels TD+ et TD- de la MAU 10BASE-T de 'lEEE 802.3 sont mis a niveau
dans [Il'amplificateur et deviennent des signaux TDRD+ et TDRD- dirigés vers le
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