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ELECTRICAL EQUIPMENT FOR MEASUREMENT,
CONTROL AND LABORATORY USE -
EMC REQUIREMENTS -

Part 3-2: Immunity requirements for safety-related
systems and for equipment intended to perform
safety-related functions (functional safety) —
Industrial applications with specified

INTERPRETATION SHEET 1
This ifterpretation sheet has been prepared by subcommitteé 65A: of IEC
technigal committee 65.
The text of this interpretation sheet is based on the foHowing.dosiments;
/A
ISH /\ Report/onlating.
65A/632/jSH "\ esaleadiryD,
Full information on the voting for the this"interpretation sheet can be found in the
report pn voting indicated in the above tabIQ
Introduction C
IEC 61[326-3-2:2008 quirements for safety-related systems and for
equipnmpent intendéd ety-related functions (functional safety) in industrial
applicgtions with\sp agnetic environment. The actual immunity levels, test
paramegters a basie_standards are listed in Table 1a to Table 1f of that stapdard.
In casg < N¢ “Conducted r.f.” the basic standard IEC 61000-4-6:2004 shall be
applied. e | nge under consideration in IEC 61326-3-2:2008 is from 10 kHE to 80
MHz though ¢ standard IEC 61000-4-6:2004 lists calibration parameters for the
frequepcy (range m 150 kHz to 80 MHz only. This lack in having some information
concerning, the calibration was the reason for having introduced footnote ¢ in Table 1b (and
for thelidenticalfootnotes rognrding this phnnnmnnnn in-the other fnhlnc)

However, footnote c in Table 1b leaves some space for interpretation as it is not entirely clear
whether it applies to the entire calibration situation for all types of injection methods or to that
one of CDNs only, as in the first case some information would be missing for the situation of

testing

Interp

via clamp injection.

retation:

Footnote c in Table 1b shall be interpreted as follows:

The basic standard IEC 61000-4-6:2004 allows different injection methods, and their selection
shall be done according to the rules for selecting injection methods and test points (see 7.1 of

IEC 61

000-4-6:2004).

June 2013 ICS 25.040.40; 33.100.20
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In case the CDN injection method is applied the impedance of the CDN in the frequency range
10 kHz up to 150 kHz has to comply with the asymmetric impedance requirements of
IEC 61000-4-6:2004 at 150 kHz. Calibration shall be performed in accordance with
IEC 61000-4-6:2004. Sufficient decoupling can be demonstrated if the impedance criterion is
met both with the AE port short-circuited and then open-circuited.

In case the clamp injection is applied the procedures of 7.3 or 7.4 of the basic standard
IEC 61000-4-6:2004 are applicable in the frequency range from 10 kHz to 150 kHz as well.

@%
i

June 2013 ICS 25.040.40; 33.100.20
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Industrial applications with specified
electromagnetic environment

FOREWORD

ational electrotechnical committees (IEC National Commlt
hational co-operation on all questions concerning standardi
end and in addition to other activities, IEC publishes
nical Reports, Publicly Available Specifications (P
cation(s)”). Their preparation is entrusted to technica

i & , governmental a
rnmental organizations liaising with t E 5 iei i eratlon IEC collaborates
the International Organization for Sta dizati i nce with conditions deterni
ement between the two organizations.

Publications have the
mittees in that sense.

mprising
promote
elds. To

iflcations,

hs “IEC

interested

nd non-
closely
ined by

national
from all

National
t of IEC

Publ|cations is accurate = for any
misipterpretation by any/ end dser.

4) In ofder to pro ! iona ications
trangparently to the” mraxin iergence
between any IEC Puk o ) cated in
the latter.

5) IEC |provides no mar ng prece o~indicate its approval and cannot be rendered responsible|for any
equipment decl e mity with an IEC Publication.

6) All uper ave the latest edition of this publication

7) No liability sha or its directors, employees, servants or agents including individual experts and
mempbers of_its committees and IEC National Committees for any personal injury, property damage or
othe[ damaget.of any \nature whatsoever, whether direct or indirect, or for costs (including legal fdes) and
expgnses _arising~out of the publication, use of, or reliance upon, this IEC Publication or any ofher IEC
Publ|cations)

8) Attentiensis drawn to the Normative references cited in this publication. Use of the referenced publicgtions is
indispensable for the correct application of this publication.

9) Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61326-3-2 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement and control.

The IEC 61326 series cancels and replaces IEC 61326:2002 and constitutes a technical
revision.

IEC 61

326-3-2 is to be read in conjunction with IEC 61326-1.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/501/FDIS 65A/506/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list gf all the parts of the IEC 61326 series, under the general title Elec
measufement, control and laboratory use — EMC requirements, can be
website.

The cgmmittee has decided that the contents of this publicatio
the mgintenance result date indicated on the IEC web site under
the dafa related to the specific publication. At this date, th

* recpnfirmed,

* withdrawn,

» replaced by a revised edition, or
*+ amgnded.

The contents of the interpretation sheet 1T\0 e

&

b€en included in this copy

3 equiprriem‘ for
e IEC

d until
.ch" in
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INTRODUCTION

Functional safety is that part of the overall safety relating to the equipment under control
(EUC) and the EUC control system which depends on the correct functioning of the electrical
safety-related systems. To achieve this all items of equipment of the safety-related system
which are involved in the performance of the safety functions must behave in a specified
manner under all relevant conditions.

The IEC basic safety publication for functional safety of electrical/electronic/programmable
electronic safety-related systems is IEC 61508. It sets the overall requirements to achieve
functional safety. Sufficient immunity to electromagnetic disturbances is one of those
requil‘ ments:

The cdncept of IEC 61508 distinguishes between the consideration of¢the application 4
design| of safety-related electrical and electronic systems. The inte
safety [requirements specification (SRS). It specifies all relevant req ~ infended

applicgtion, as follows.

a) |Definition of the safety function, based on a intended

application (which function is intended to reduce

b) |Appropriate safety integrated level (SIL) f a risk

assessment of the intended application.

c) |Definition of the environment immwhich 4 S intended to work including the

Hence| with regard to immunity agaings trom etic phenomena, the essential gtarting
point i$ that the electromagnetic environme its_ phenomena are considered in th¢ SRS,
as requi nihtended to implement the SJ cified
safety{function has to fulfil th RS, pondlng immunity requirements have to
be der|ved for the items of'e ; thi an equipment requirement specification.
With réspect to the ele ) i rent, the SRS and the equipment requifement
specification should be \ etent assessment of the foreseeable electromagnetic
threatq in the : 3 whole operational life of the equipment. [Hence
immunjty requireme ' depend on the characteristics of the electromagnetic

enviropment in whic

The edquipmert manufagturer, therefore, has to prove that the equipment fulfils the equfipment
requirgment s ifreati e system integrator must prove that the system fulfils the
SRS. Ekviden uced by application of appropriate methods. They do nqt need
to corfside the spects of the application, for example, risk of the application
associgted toe ilure of the safety-related system. The objective is for all equipment in the
systen] to cemply-with particular performance criteria taking into account functional|safety
aspectp (for’ example the performance criterion FS) up to levels specified in th¢ SRS
independent of the required safety integrity level (SIL).

17

There are basically two approaches on how to deal with the electromagnetic environments
and to conclude on immunity requirements.

(A) To consider a general electromagnetic environment with no specific restrictions, for
example an industrial environment, and to take into account all the electromagnetic
phenomena that can occur as well as their maximum amplitudes when deriving
appropriate immunity levels for the system and the equipment. This approach has
been used to determine the levels specified within IEC 61326-3-1 leading to
increased immunity levels for some electromagnetic phenomena compared to
immunity levels which are derived without functional safety considerations.

(B) To control the electromagnetic environment for example by the application of
particular installation and mitigation practices, in such a way that electromagnetic
phenomena and their amplitudes could occur only to a certain extent. These
phenomena and restricted amplitudes are then taken into account by appropriate
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immunity levels. These levels are not necessarily higher than those derived without
functional safety considerations because it is ensured by corresponding means that
no higher amplitudes as normally are to be expected. This approach is considered in

this part of IEC 61326..

Applying approach (B) results in the fact that there is a specified electromagnetic environment
due to the strict observation of particular installation and mitigation practices. In addition,
however, appropriate knowledge is required concerning the electromagnetic phenomena and
the amplitudes to be expected in this specified electromagnetic environment. This has been
achieved by taking into account statistical data on faults in safety applications of the process
industry. For this evaluation more than 20 000 units in safety applications are annually
analysed on the occurrence of failures; from this data it has been shown that the fa|Iure rates

meet

complipnce with partlcular EMC requwements of the process industry.

Follow|ng approach (B), IEC 61326-3-2 gives specific electromagn
that apply to safety-related systems and equipment intended to
systens. These requirements supplement some requirem S
comparl;]able EMC requirements of the process industry)
phenomena and defined immunity test levels are expected

are in

related
(or of
gnetic

e environmental
conditipns of the specified industrial applications as defin séopeef this standard.

The ¢ i IEC 61326-3{1 and

IEC 61[326-3-2 is described in the diagr

The specified test levels in this standard.are cted in
the splecified environment of industrial—s to the
electrgmagnetic environment (what can oc way to
the SIL required for the safety-relat ovable
relatiopship between tes ~ py of fallure during use. The mfluenlees of
electrogmagnetic pheno ) ide tematic effects and by their naturg¢ often
result in common causg eve

Design features i inté account the required SIL and must be designed

to aveid dangerou

electromagnetic

disturb red by design, mitigation and construction techniques| which
take in spects, which, however, are not within the scope|of this
standafd.

It is the ; N ed that the approach to achieve the capability for the required SIL
should Y adoption of design features on the one hand and through apprppriate

test performance para
the other hand.

eters in order to increase the level of confidence in the test results on
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ELECTRICAL EQUIPMENT FOR MEASUREMENT,
CONTROL AND LABORATORY USE -
EMC REQUIREMENTS -

Part 3-2: Immunity requirements for safety-related
systems and for equipment intended to perform
safety-related functions (functional safety) —
Industrial applications with specified
electromagnetic environment

1 Sqgope
The sgope of IEC 61326-1 applies to this part of IEC 61326<but is \imi ns and
equip eti ht and

intend¢d to perform safety functions as defined in IEC 6150

d are
vith an
ustry).
npared
asures

electromagnetic environment having specified
The difference between the electroms i

nment

y'and control, signal or communication cables;
sting of metal construction;

ruction

pdth low

- competent staff;
- periodical maintenance of equipment and systems;
— mounting and installation guidelines for equipment and systems.

A more detailed description of the above-mentioned typical characteristics is given in
Annex B.

Equipment and systems considered as “proven-in-use” according to IEC 61508 or IEC 61511
are excluded from the scope of IEC 61326-3-2.

Fire alarm systems and security alarm systems intended for protection of buildings are
excluded from the scope of IEC 61326-3-2.
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2 Normative references

The following referenced documents are indispensable for the application of this standard. For
dated references, only the edition cited applies. For undated references, the latest edition of
the referenced document (including any amendments) applies.

IEC 60050-161, International Electrotechnical Vocabulary — Chapter 161: Electromagnetic
compatibility

IEC 61000-4-2:2001, Electromagnetic compatibility (EMC) - Part 4-2: Testing and
measurement techniques — Electrostatic discharge immunity test

IEC 61|000-4-3:2006, Electromagnetic compatibility (EMC) - ing and

st

IEC 61|000-4-4:2004, Electromagnetic compatibility (EMC) ihg and

IEC 61|000-4-5:2005, Electromagnetic compatibility Testing and

Part 4-6: Testing and

IEC 61|000-4-6:2004, Electromagnetic compatibii
j ¢ iiduced by radio-frequency

Part 4-8: Testing and

Part 4-11: Testing and
] immunity
tests

compatibility (EMC) - Part 4-29: Testing and
dips, short interruptions and voltage variations ¢n d.c.

Electromagnetic compatibility (EMC) — Part 6-2: Generic standards —

Electrical equipment for measurement, control and laboratory use + EMC
requirgments — Part 1: General requirements

IEC 61326-2-1:2005, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 2-1: Particular requirements — Test configurations, operational
conditions and performance criteria for sensitive test and measurement equipment for EMC
unprotected applications

IEC 61326-2-2:2005, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 2-2: Particular requirements — Test configurations, operational
conditions and performance criteria for portable test, measuring and monitoring equipment
used in low-voltage distribution systems

IEC 61326-2-3:2006, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 2-3: Particular requirements — Test configurations, operational

1 There exists a consolidated edition 1.1 (2001) that includes edition 1.0 and its amendment.
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conditions and performance criteria for transducers with integrated or remote signal
conditioning

IEC 61326-2-4:2006, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 2-4: Particular requirements — Test configurations, operational
conditions and performance criteria for insulation monitoring devices according to IEC 61557-
8 and for equipment for insulation fault location according to IEC 61557-9

IEC 61326-2-5:2006, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 2-5: Particular requirements — Test configurations, operational
conditions and performance criteria for field devices with interfaces according to IEC 61784-1,
CP 3/2

IEC 61 use —
EMC 1 el nd for
equipment intended to perform safety functions (functional safe al inglustrial

applica

IEC 61
relatea
safety-

safety-
ctronic

IEC 61 safety-
related

IEC 61 ] ented systems for the process ipdustry
sector x

ISO/IE s.~\Guideline

3 Te

For theg
161, a

50050-

NOTE
applicat

for the

3.1

dange
failure [which~ha g potential to put the safety-related system in a hazardous or [fail-to-
function, state

NOTE Whether or not the potential is realised may depend on the channel architecture of the system; in systems
with multiple channels to improve safety, a dangerous hardware failure is less likely to lead to the overall
dangerous or fail-to-function state.

[IEC 61508-4, 3.6.7]

3.2

equipment

the term equipment as used in this document is extremely general and is applied to a wide
variety of possible sub-systems, apparatus, appliances and other assemblies of products.

3.3

equipment under control (EUC)

equipment, machinery, apparatus or plant used for manufacturing, process, transportation,
medical or other activities


http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=32893&ICS1=1&ICS2=120&ICS3=
https://iecnorm.com/api/?name=4b4a707857dbe0c9f0b88c0fc422884a
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The EUC control system is separate and distinct from the EUC.

functional safety
part of the overall safety relating to the EUC and the EUC control system which depends on
the correct functioning of the E/E/PE safety-related systems, other technology safety-related
systems and external risk reduction facilities

[IEC 61508-4, 3.1.9]

3.5

harm

physic; ent
[ISO/IELC Guide 51, 3.3 ]

3.6

hazarg

potential source of harm

NOTE [The term includes danger to persons arising within a short time scale (fo e and explosjon) and
also thoge that have a long term effect on a person’s health (for example >release of a toxic Substance).

[ISO/IEC Guide 51, 3.5, modified]

3.7

safe fgilure

failure [which does not have the potentiakto put fety-related system in a hazardous or
fail to-function state

NOTE Whether or not the pot y on the channel architecture of the system; in [systems
with mulftiple channels to improv ardivare failupe’is less likely to result in an erroneous shuf-down.
[IEC 61508-4, 3.6.8]

3.8

safety|function

functio E/PE safety-related system, other technology pafety-
related c etion facilities, which is intended to achieve or maiptain a
safe state fo i ¢t of a specific hazardous event (see 3.4.1)

[IEC 6

3.9

progrgmmable electronic (PE)

based |on computer technology which may be comprised of hardware, software and df input
and/orloufput units

NOTE This term covers microelectronic devices based on one or more central processing units (CPUs) together

with ass

ociated memories, etc.

EXAMPLE: The following are all programmable electronic devices:

- microprocessors;

— micro-controllers;

— prog

rammable controllers;

— application specific integrated circuits (ASICs);

— prog

— othe

rammable logic controllers (PLCs);

r computer-based devices (for example smart sensors, transmitters, actuators).
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[IEC 61508-4, 3.2.5]

3.10
electrical/electronic/programmable electronic (E/E/PE)
based on electrical (E) and/or electronic (E) and/or programmable electronic (PE) technology

NOTE The term is intended to cover any and all devices or systems operating on electrical principles.
EXAMPLE: Electrical/electronic/programmable electronic devices include
— electro-mechanical devices (electrical);

— solid-state non-programmable electronic devices (electronic);

— elecfronic devices based on computer technology (programmable electronic); see 3.2.

[IEC 61508-4, 3.2.6]

3.1

d.c. diptribution network

local grc. electricity supply network in the infrastructure of/a~certainsi fended
for conjnection of any type of equipment

NOTE [onnection to a local or remote battery is not regarded/a Sl distri h a link

comprisgs only the power supply for a single piece of equipme

3.12
system (in the context of this documen
combination of apparatus and/or active ing a single functional upit and

ific task(s)

NOTE [Safety-related system

— implé¢ment the required s i S to /achieve or maintain a safe state for a centrolled
equipment;

— are iptended to % 3 ith athersafety-related equipment or external risk reduction facilities,
the rlecessary safety intec e

[IEC 61508-4, 3.4 i

3.13

EUT

equipme ces and systems) subjected to immunity tests

3.14

auxiligry equipment’(AE)

equipmeni necessary to provide the equipment under test (EUT) with the signals required for

norma i i i

4 General

In addition to the requirements in IEC 61326-1, this standard specifies additional
requirements for systems and equipment for industrial applications with a specified
electromagnetic environment intended to perform safety functions as defined in IEC 61508.
These additional requirements do not apply to the normal (non-safety-related) functions of the
equipment and/or systems.

NOTE 1 The overall design process and the necessary design features to achieve functional safety of electrical
and electronic systems are defined in IEC 61508. This includes requirements for design features that make the
system tolerant (61508-2:2000, 7.4.5.1) of electromagnetic disturbances.
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The immunity requirements in IEC 61326-1 have been selected to ensure an adequate level
of immunity for equipment used in non-safety-related applications, but the required immunity
levels do not cover extreme cases that may occur at any location but with an extremely low
probability of occurrence.

The possibility of occurrence of higher disturbance levels is not considered in IEC 61326-1
and is also not considered on a statistical basis. Therefore, it is needed to control the
environment (for example, defining installation requirements, limited use of mobile
transmitters) or to generally increase immunity test levels as a systematic measure intended
to avoid dangerous failures caused by electromagnetic phenomena. Consequently, it is not
necessary to take into account the effect of electromagnetic phenomena in the quantification
of hardware safety integrity, for example, probability of failure on demand. Increased immunity
test leyels are defined phenomenon by phenomenon where necessary.

In addjtion to the immunity requirements of I|IEC 61326-1 the expeni i his {ype of
electrogmagnetic environment is used to specify adequate levels i i
performance criteria.

NOTE 2 For the determination of adequate levels and performance ence of
faults h@ve been collected and analysed. For the evaluation, more tha C S ety applicatjons are
analysed annually on the occurrence of failures whereas it has bee a ailuré rates meet|the SIL
requirements. These units are in compliance with specified EMC fequireme appli e for their normal functions
within the process industry (see Annex C).

NOTE 3 Fequired

in IEC 6[1508. The SRS specifies all relevant € he inte lication. i i for use
in that system has to fulfil the relevant require 3RS.

5 EMC test plan

5.1 General

An EMC test plan sha
elements given in/A8.2 to

. It shall contain as a minimyém the

It may| e of a
particular appara c i i . Ip such
cases the decision

5.2 [Lonfiguratio
5.2.1

Measufement;™>control and laboratory equipment often consists of systems with n¢ fixed
configyration. The kind, number and installation of different subassemblies witHin the
equipnient'may vary from system to system.

To simulate EMC conditions realistically the equipment assembly shall represent a typical
installation as specified by the manufacturer. Such tests shall be carried out as type tests
under normal conditions as specified by the manufacturer.

5.2.2 Composition of EUT

All devices, racks, modules, boards, etc. which are potentially relevant to EMC and belonging
to the EUT shall be documented.

5.2.3 Assembly of EUT

If an EUT has a variety of internal and external configurations, the type tests shall be made
with the most susceptible configuration, as expected by the manufacturer. All types of module
shall be tested at least once. The rationale for this selection shall be documented in the EMC
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test plan. The possibility of any electromagnetic interactions between items of equipment shall
be taken into account when building up the most susceptible configuration.

5.2.4 1/0 ports

Where there are multiple 1/0 ports all of the same type and function, connecting a cable to
just one of those ports is sufficient, provided that it can be shown that the additional cables
would not affect the results significantly. The rationale for this selection shall be documented
in the EMC test plan.

5.2.5 Auxiliary equipment

When g variety of items of auxiliary equipment are provided for use with the
of each type of item of auxiliary equipment shall be selected to simu
conditipns. Auxiliary equipment can be simulated.

UT, at dedst one
{ brating

5.2.6 Cabling and earthing (grounding)

The cables and earth (ground) shall be connected to th the

manufacturer's specifications. There shall be no additionale

5.3 Pperation conditions of EUT during testing
5.3.1 Operation modes
A selegtion of representative operation aking into account that|not all

functions, but only the most typical fun equipment can be testgd. The
estimated worst-case operating modes(for i d application shall be selected.

5.3.2 Environmental éonditi

The telsts shall be cafrie ithi ufacturer’s specified environmental opgrating

range |(for exampte, midity, atmospheric pressure), and within the
rated ranges o ehcy, except where the test requirement$ state
otherwjse.

5.3.3

The sdftware\used oy i ting the different modes of operation shall be documentefl. This
softwafe/ shalk re t thé estimated worst-case operating mode for the infended
applicgtion

5.4 Bpecification of performance criteria

Performnance criteria for each port and test shall be specified, where possible, as quantitative
values.

5.5 Test description

Each test to be applied shall be specified in the EMC test plan. The description of the tests,
the test methods, the characteristics of the tests and the test set-ups are given in the basic
standards, which are referred to in Table 1. The contents of these basic standards need not
be reproduced in the test plan; however, additional information needed for the practical
implementation of the tests is given in this standard. In some cases, the EMC test plan shall
specify the application in detail.

NOTE Not all known disturbance phenomena have been specified for testing purposes in this standard, but only
those that are considered as most critical. For further information, see Annex A.
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6 Performance criteria

Performance criteria are used to describe and to assess the reaction of the equipment under
test when being exposed to electromagnetic phenomena. With regard to functional safety
purposes a particular performance criterion FS shall be considered.

6.1 Performance criteria A, B and C

Performance criteria A, B and C are defined in |IEC 61326-1. Performance criteria B and C
are not appropriate for functional safety; instead, a performance criterion FS is defined taking
into account functional safety aspects.

6.2 Performance criterion FS

Performnance criterion FS is as follows.

The fupctions of the EUT intended for safety applications

e are not affected outside their specifications; or

e mal be disturbed temporarily or permanently if theE
that detectable, defined state or states of the EUT

a way

— |maintained, or

— lachieved within a stated time.
e Alsp, destruction of components is allowe i e of the EUT is maintajned or

achieved within a stated time.

The flinctions not
permanently.

may be disturbed temporafily or

NOTE |n consequence, it 5Si i state to be outside normal operating limits or ofherwise
detectaljle. :
6.3 Application’a

The pe safety
applics btween
conting

Equipn ons or
parts d ir of a

safety- ' nt and
the related equipment under control. To achieve this, the behaviour of the equipment shall be
known|under all considered conditions.

In the SRS of a system both the undisturbed function and the required behaviour in case of a
failure or occurrence of a fault are specified. The SRS in some cases also specifies time
constraints. The required functional behaviour and the related time constraints may differ from
the general specification for performance criteria A, B and C as defined in the generic
standards or in IEC 61326-1.

Where an item of equipment or a system performs both, functions intended for safety
applications and functions not intended for safety applications the requirements for functional
safety apply in context with the safety functions only.

7 Immunity requirements

Tables 1a to 1f list the immunity test requirements.
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Table 1a — Immunity test requirements for equipment intended for use
in industrial locations with specified electromagnetic environment — Enclosure port

Tests for functions intended for safety applications
Phenomenon Basic standard
Test value — Performance criterion
1.1 Electrostatic discharge IEC 61000-4-2 6 kV/8 kV contact/air? A
(ESD)
1.2 Electromagnetic field IEC 61000-4-3 10 V/m (80 MHz to 1 GHz)P A
10 V/m (1,4 GHz to 2 GHz)
3 V/m (2,0 to 2,7 GHz)
1.3 Ratgdpowerfrequercy HEC-61000=4=8 +06Am*© A
magdnetic field
a8 Levels [shall be chosen in accordance with the environmental conditions described i D0-4-2 and
applied on parts which may be accessible by persons other than staff w ith defined
procedpires for the control of ESD but not to equipment where access is limited personnel
only.
b Exceptl|for the ITU broadcast frequency bands 87 MHz to 108 MHz, 174 MHzto 230 790 MHz,
where the level shall be 3 V/m.

Applicgdble only to equipment containing devices susceptible to m/a@?l‘k‘\fl

Table 1b — Immunity test require

menfts\for ipn
in industrial locations wit ecified electr m i
Input and ou AC ‘power ports

intended for use
environment —

ests'forfunctions intended for safety applidations
Phenomenon Basic standard
(\ Te'st value — Performance criterion
2.1 Burst @CN 0-4-4 M (S‘QO/?us, 5 kHz)
~N
2.2 Surge IEC\6{000-{:5\ w kvP
2.3 Conducted r.f. \ IECE}E&QA-\(\ \ﬁ) V (10 kHz to 80 MHz)® Ad
2.4 |Volfage dips \/ IEC 61000-4511 0 % during 1 cycle A
40 % during 10/12 cycles® FS
/\ 70 % during 25/30 cycles® FS
2.5 Shoyt interrWs \IEC\&@OO- =11 0 % during 250/300 cycles® FS
a8 Line tolli
b Line to
¢ In the symmetric
impedq EC 61000-
4-6. Sufficient'découpling/can be demonstrated if the impedance criterion is met both with the AE port shoft-circuited
and thgn open-circuited.
4 For sighals’characterized by an accuracy of <1 % specified by the manufacturer_and, if not otherwise equired by

applicable standards or agreed specifications, the permitted deviation may be increased up to +1 % for disturbing

signals with U, >3 V.

“10/12 cycles” means “10 cycles for 50 Hz test” and “12 cycles for 60 Hz test” (and similarly for 25/30 cycles and

250/300 cycles).
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Table 1c — Immunity test requirements for equipment intended for use
in industrial locations with specified electromagnetic environment —
Input and output d.c. power ports

Tests for functions intended for safety applications
Phenomenon Basic standard
Test value — Performance criterion

3.1 Burst IEC 61000-4-4 2 kV (5/50 ns, 5 kHz)

3.2 Surge IEC 61000-4-5 0,5kV @ /1 kvP

3.3 Conducted RF IEC 61000-4-6 10 V (10 kHz to 80 MHz)® Ad

3.4 | Voltage dips IEC 61000-4-29 40 % Uy for 1 000 ms FS

0 % Ur for 1000 ms 4N FS

3.5 Shoft interruptions IEC 61000-4-29 0 % Ut for 20 ms (\\ O\ A

DC connegtions between parts of equipment/system which are not connected to a istribution/ network\gre treated

as |I/O signal/control ports (see Tables 1d or 1e).

a8 Line tofline.

b Line to|ground.

¢ In the [frequency range 10 kHz up to 150 kHz the impedance 0 ly with the asymmetric
impedgnce requirements of IEC 61000-4-6 at 150 kHz. Calibration shall be.per accordance with [EC 61000-
4-6. Sufficient decoupling can be demonstrated if the impedance criterjon issmet b ith the AE port shoyt-circuited
and thgn open-circuited.

4 For signals characterized by an accuracy of acturer and if not otherwise required by
applicaple standards or agreed specifications increased up to + 1 % forn disturbing
signals|with U, > 3 V.

Table 1d —
in industrial locatio vga\\\
v Tests for functions intended for safety applidations
Phenomen Basic(standard
Test value — Performance criterion

4.1 Burst < IE\6\61 0-4-4 1 kV (5/50 ns, 5 kHz)? A

4.2 Surge (\ \ \E\QG\GQO 4-5 1 kv © FS

4.3 Condyﬂ-}d\r}f\ \\ \kEC\é‘t/OO-4-6 10 V (10 kHz to 80 MHz)? © Ad

2 Onlyin i

b Lineto

¢ Only in|casé€ of long distance lines (see 3.6 of IEC 61326-1).

4 For signals/characterized by an accuracy of <1 % specified by the manufacturer and if not otherwise rgquired by
applicable standards or agreed specifications, the permitted deviation may be increased up to £ 1 % for disturbing
signals with U, >3 V.

In the frequency range 10 kHz up to 150 kHz the impedance of the CDN has to comply with the asymmetric

impedance requirements of IEC 61000-4-6 at 150 kHz. Calibration

is to be performed in accordance with

IEC 61000-4-6. Sufficient decoupling can be demonstrated if the impedance criterion is met both with the AE port
short-circuited and then open-circuited.
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Table 1e — Immunity test requirements for equipment intended for use in industrial
locations with specified electromagnetic environment — 1/0 signal/control ports

connected directly
to power supply networks

Tests for functions intended for safety applications
Phenomenon Basic standard
Test value — Performance criterion
5.1 Burst IEC 61000-4-4 2 kV (5/50 ns, 5 kHz)
5.2 Surge IEC 61000-4-5 1 kV 2 /2 kVPb
5.3 Conducted r.f. IEC 61000-4-6 10 V (10 kHz to 80 MHz)° ad
2 Line tolline.

b

Line to|ground.

¢ In the [frequency range 10 kHz up to 150 kHz the impedance of the CDN ha i symmetric
impeddnce requirements of IEC 61000-4-6 at 150 kHz. Calibration shall be perforfned\in‘a EC 61000-
4-6. Sufficient decoupling can be demonstrated if the impedance criterion is met both wi t ft-circuited

and thgn open-circuited.

For sigjhals characterized by an accuracy of <1 % specified by the m

equired by

applicaple standards or agreed specifications, the permitted deviation_may~be\inc + disturbing

signals|with U, > 3 V.

Tahle 1f — Immunity test requirements for

Ipcations with specified electr gn?ari:%v;ro:\;'m%( nctional earth po

\I‘tguse in indusffrial

Tests fo func tended for safety appllcations
Basic standard
value — Performance criterion

Phenomenon
6.1 Burst I%61000-4-4 2 kk(\&\o n\g\kﬂ,z’)/ A
6.2 Surge ?E\C 6\1~Q 0-4-5 N/b’\k) v FS
6.3 Conducted r.f. / IEC%{OOO- -6 1Wto 80 MHz)d A

Only in|case lines > .

Line to|ground. @
Only in i
In the
impedq

4-6. Suffici
and thd

&61326-1).

150/kHz the impedance of the CDN has to comply with the gsymmetric
€.61000-4-6 at 150 kHz. Calibration shall be performed in accordance with |[EC 61000-
can/bendemonstrated if the impedance criterion is met both with the AE port shoft-circuited

8 Test set-up a

8.1

applications

test philosophy for EUT with functions intended for safpty

Testing of safety-related systems and equipment intended to be used in safety-

related systems

A safety-related system may comprise a complex and extended installation and may also be
built up in various physical arrangements. Immunity testing of such systems can hardly be
performed in a practical way by means of the various basic standards as given in the tables of
clause 7. Hence corresponding immunity tests shall be carried out preferably on equipment
level as it is described in 8.2.

In case of physically small safety-related systems corresponding immunity tests can be
applied to entire safety-related systems as described in 8.3.
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8.2 Test philosophy for equipment intended for use in safety-related systems

Even though functional safety requires the correct functioning of the complete system, for
example, comprising sensors, logic solver and actuators, it is possible to test its devices
individually. To allow this the individual devices intended to be used for implementation into a
safety-related system shall be sufficiently specified. This specification comprises the intended
function and the allowed behaviour in case of failure. The objective of the immunity tests is to
prove that the specification is fulfilled for the considered electromagnetic phenomena.

Equipment intended for use in safety-related systems has a specification of its intended
functions only. Whether or not a disturbed function will become dangerous is unknown
because it depends on the future application in a safety-related system. Therefore, the test
shall §how the behaviour of the EUT. Deviations from the undisturbed-functions_shall be
detectable and shall be documented in the test report.

hat is
Criteria

The pgrformance criterion FS places additional requirements
intend¢d for use in safety-related applications. In this case, the
within their associated limits and the performance criteria FS bgth app

NOTE [The general approach of applying performance criteria for the d unctions is shown|in Table
4 of IEC|61326-3-1.

Figure|2 shows a typical configuration of a test set- wipment intended for uge in a
safetyfrelated system. impr s_ apply to the congidered
equipment only. Other devices used/to\run the E are separated from any

electrogmagnetic influences.

Figure|3 shows a typical configuration of or equipment intended for uge in a
safety{frelated system whe - 3 this.configuration the immunity tests apply
to the [equipment consid ) i ed toyrun the EUT during test are separated
from apy electromagnetic in \

8.3 [lest phlloig

For a gafety-related sys i unctions and possible safe states are specifigd. The
aim of the immunipy te i vhether the system as a whole behaves as specified and
as requiired by the j

The pdrformance critgri tional safety place additional requirements on the equjpment
that is| ir j i In this case both apply the hormal
criterig within thejr a iated I|m|ts and the additional requirements for functional safetly.

Figure|4 shows a“typical configuration of a test set-up for a safety-related system. |In this

configyration, the immunity tests apply to the whole safety-related system. This figure is
meant mmm&mnmmwmwumited to

electromagnetic disturbances.

8.4 Test configuration

A EUT shall be tested to show that its functionality is in compliance with this standard. If the
EUT is not an entire safety-related system then the interfaces of the EUT should be
connected to other elements simulating the safety system (sensors/logic elements/actuators)
or other loads simulating the characteristics of actual elements.

The EUT shall cooperate with the devices of a safety system, which are necessary for the
function of the EUT and for performing the specified function of the EUT intended for safety
applications.
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The auxiliary devices which are necessary for the function of the EUT and for performing the
function intended for safety applications shall be mounted in a well-protected electromagnetic
environment (see Figure 2). During the test, these devices shall not be exposed to
electromagnetic disturbances.

Relevant 1/O ports of the EUT shall be connected with the appropriate ports of the devices of
the safety system, which are necessary for the function of the EUT and for performing the
function intended for the safety application.

Lines and I/O ports of the EUT that are not used shall be terminated as specified by the
manufacturer.

Only c;Ebles specified by the manufacturer of the EUT or the safety syst sed in

the tesft set-up.

8.5 Monitoring

During| testing the specified functions of the EUT intended nall be

monitored.

The m rvable,

For thigs, the monitoring system shall o

e the e_devices, which are necessary for the
fungtion of the EUT and for performi ended for safety application; gnd
e the|status of the safety Ot whos ns areintended for safety applications

9 T¢st results and

The tept results t comprehensive test report with sufficient dgtail to
provide for test repeatahi

The te

- EU
- EM
- tes
- tes

— the|behaviour observed during the test.
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3)

IEC 2339/07

Key
Earthing point for cable shield

B 2 Shielded cable for monitoring
Unshielded cable for monitoring

D 4 Terminating device for interfaces (earthgd if
required by the manufacturer)

E 5 Earth connection to the ground plane if
required

F \gﬁlation support

G Ground plane

I

Electromagnetic decoupled environment

Figure 2 — Typical test set-up for equipment intended for use in a safety-related system
integrated into a representative safety-related system during test
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Key

M
S

D¢
pr|

IEC 2340/07
bnitoring syste; Earthing point for cable shield
fety-related Output shielded signal line intended fo

purpose
Output unshielded signal line intended
btected a safety purpose

Non-safety-related monitoring signal lir

Terminating device for interfaces (earth
required by the manufacturer)

ound plane 6 Earth connection to the ground plane fif

a safety

for a

e

ed if

required

bctromagnetic decoupled environment

Figure 3 — Typical test set-up for equipment intended for use in a safety-related

system tested stand-alone
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IEC 2341/07

Monitoring syste Earthing point for cable shield
Shielded cable for monitoring

Unshielded cable for monitoring

Non-safety-related monitoring signal lin

()

Terminating device for interfaces (earthjed if
required by the manufacturer)

6 Earth connection to the ground plane if
required

Ground plane

Electromagnetic decoupled environment

Figure 4 — Test set-up for a safety-related system
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Annex A
(informative)

Evaluation of electromagnetic phenomena

The relationship between EMC and safety requires due consideration particularly because the
consequences of safety failures can be serious. EMC requirements for safety-related
equipment and systems can only be based on extensive discussions between the parties
involved. Some |IEC standards and technical specifications or reports like IEC 61508 and
IEC 61000-1-2 deal with EMC and functional safety aspects but both of them refer to
IEC 61000-2-5.

htion for
that are
L 2 and

NOTE [The test levels in this standard are based on statistical evaluations of the NA)
Automafion in Process Industry; www.namur.de). Their evaluation includes more tha
used in pafety instrument applications. According to this evaluation the devices megt
3 safety|instrument applications. The corresponding test levels are given in Annex

R (User ASsoci

A proposal of deriving immunity levels taking into account<the : rts for
electromagnetic compatibility as well as the various electropr ic_pk i$ given
in Tabje A.1 together with a comparison to those immunit 5-1 for
industrial applications.

&



http://www.namur.de/
https://iecnorm.com/api/?name=4b4a707857dbe0c9f0b88c0fc422884a

— 26—

61326-3-2 © IEC:2008

Table A.1 — General considerations for the application of electromagnetic phenomena
for functional safety in industrial applications with specified electromagnetic environment

(examples)
No Phenomena Basic standard IntI:;‘e;:Isaed Comments
1 Electrostatic IEC 61000-4-2 Yes Levels shall be applied in accordance with the
discharge (ESD) next level of | environmental conditions described in
IEC IEC 61000-4-2 on parts which may be
61000-4-2 touched by persons other than staff working in
accordance with defined procedures for the
control of ESD
No
2 Electromagnetic IEC 61000-4-3 Yes, juency
field depending
on frequency 5 are
range ment
en into
3 Burst IEC 61000-4-4
b S
4 Surge IEC 61000-4-5&
N ilfling or
e use of protection devices) this
(N phenomenon is limited to normal levels
5 Conducted r.f. 6100 \Z:‘if aking into account the growing use of
ith frequency-driven motors and switchingimode
power supplies, which cause low-frequéncy
disturbances, a higher test level and arf
/\ \/> expanded frequency range is needed
6 Power freun IEC 61000~ Yes According to the use of high currents
magnetic field produced by (pipe) heating systems driven by
/\ a.c. mains a higher test level is needed
7 Voltage/di;& lEC\{OO 411 No
8 Short ifterruptions™ \\{/ IEG.61000-4-11 No
9 \Voltage-dips EC 61000-4-29 Yes According to the use of d.c. power distfibution
networks in the process industry, tests Jare
needed
10 Short-interruption IEC 61000-4-29 Yes According to the use of d.c. power distfibution

networks in the process industry, tests Jare
needed

@ “Increased level” compared to the test levels of IEC 61326-1 for industrial applications.
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Annex B
(informative)

Details of the specified electromagnetic environment

B.1 General

The aim of this annex is to give more detailed information on characteristics of the industrial
environment which is mentioned in the scope of this standard.

NOTE [The details are taken from NAMUR Recommendation 98 (installation requirements

productipn sites).

associafjon of users of process control technology. Manufacturers of process contro
softwarg are not eligible as members.

B.2 |Industrial area with limited access

The adcess to the industrial plant (area) is limited by an ac

visitors
rules t

B.3 |Limited use of mobile tran

achieving| EMC in
NAMUR (User Association for Automation in Process Industriesf wwwamut:del) is an
technology,xhardware and

. All employees and
and other important

The us S rules
are chpsen by calculation of the minin ect i ht. For
low power devices at frequencies aboyve Cess is

not limjted.

The prptective distance

e
DECT telephonhes

e for|GSM tel

e for

o for

To calq

d=2:

where

d is theprotective distance from the transmission antenna in m;

P is the transmission output in W;

k is constant

k = 3,9 if Pgrp is utilized;
k = 1,7 if the antenna supply output is utilized;

E is the test field strength for calculation is 10 V/m.

B.4 Dedicated cables for power supply and control, signal or communication

lines

With regard to their potential in emitting or receiving disturbances, cable connections are
divided into three different categories.
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e Signal / control cables (< 110 V)

For example, signal cables for PLC/PCS, measurement signal cables 4 mA to 20 mA,

communication cables, cables for field bus/system bus and intrinsically s
recommended that pairs of twisted wires are used for low-level signals.

e Low-voltage (LV) power cables (up to 1 kV)
DC power cables (even <110 V) and low-voltage power cables (for exam
systems, sockets, motors, magnetic valves, heat tracing systems).

e High-voltage (HV) power cables (>1 kV)
Power cables and other cables carrying medium or high voltage.

These cable categories are physically separated, see Clause B.5.

afe circuits. It is

ple, for lighting

B.5 |Separation between power supply and control, signal @
cables

Differept categories of cable are laid separately. The separa
30 cm | or a metallic separating web is used in the cable
power [cables are not laid together with other cable categories.

Wire ppirs that belong together functionally are laid/in the sa
symmagtric signals. Cables for auxiliary power supplie
separately from control cables.

Contro

Figure

1

sl

icatjon

ling of
pe laid

30 cm

IEC 2343/07
Key
1 Signal cable A Different categories of cables separated by
2 Low-voltage power cable metallic separation web
3 Earth connection B Different categories of cables separated by
4 Steel structure, equipotential bonding distance between them

C Different categories of cables separated by
using different metallic cable trays or by

distance if not metallic

Figure B.1 - Recommended cable layouts for different categories
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B.6 Factory building mostly consisting of metal construction
The buildings of the factory consist of reinforced concrete or metal construction.

Metal construction and reinforcement of concrete are welded or bonded together to improve
the equipotential bonding effect.

B.7 Overvoltage/lightning protection by appropriate measures (for example,
metal construction of the building or the use of protection devices)

For the—fs z
overvoltage/lightning protection system limits overvoltages caused by lig
actiong between all conductors and the ground potential and limits

mstalled
itching
s to a

OIy/Pld Oovervolilagce J J PIrotle O O cp XSl

The EMC-orientated lighting protection concept divides the (building S \ ightning
proteciion zones in direct relation to the interference sensitivi individ 0S.

The ex arthing
systen]. The internal lightning protectio 1Si r estors,
cable ghielding, potential equalization g

g the
ctures,
copper
m.

A low-impedance
buildinp/electrical system
pipe bridges, pipelines
shield praiding 216 m

B.8

Pipe h many parts of the factory. These heating systemgq which
are dri be high magnetic fields.

B.9 ubstations close to sensitive areas

High-vpltage)*substations are located outside sensitive areas to prevent extreme high
magneltic fields or electric fields.

B.10 Presence of low-power devices using ISM frequencies according to
CISPR 11

CISPR 11 Group 2 ISM equipment using ISM frequencies are present, either only with low
radio frequency power or — tantamount — placed at sufficient distance, for example calculated
according to B.3.

B.11 Competent staff

All work on the installation of the plant is done by competent staff. The staff is informed about
the installation guidelines for equipment and systems to prevent faulty workmanship.


https://iecnorm.com/api/?name=4b4a707857dbe0c9f0b88c0fc422884a

-30 - 61326-3-2 © IEC:2008

B.12 Periodic maintenance of equipment and systems

All installations (for example, cables, instruments, construction of earth bonding system) are
under periodic maintenance to prevent corrosion of cable shields/earth bonding system or
faulty workmanship. The maintenance is done according to a maintenance plan.

B.13 Installation guidelines for equipment and systems

All installations (before placing into operation and during maintenance/replacement
operations) are implemented according to installation guidelines for the plant. The guidelines
explair in detail the installation process qhiplding earth hnnding etc

@%

.
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Annex C
(informative)

Example of immunity levels in the process industry

Table C.1 lists exemplary immunity requirements as used in the process industry according to
NAMUR Recommendation NE 21.

Table C.1 — Immunity test requirements for equipment intended for use in industrial
locations with a specified electromagnetic environment according to NE 21

Normal functi
Port Phenomenon Basic standard
Test value — Pe mance ¢ iterion
Enclosufe | Electrostatic discharge (ESD) IEC 61000-4-2 6 kV/8 kV conta
Electromagnetic field IEC 61000-4-3 10 V/m (80
10 V/im (1, A
Rated power frequency IEC 61000-4-8 A
magnetic field
AC power | Burst IEC 61000-4-4 A
Surge IEC 61000-4-5 A
Conducted r.f. | 6100046 A®
Voltage dips A
C
C
DC power | Burst A
Surge 0,5 kve/1 kvd A
Conducted r.f. 10 V (10 kHz — 80 MHz) A®
Voltage dlpS 40 % Ut for 1 000 ms C
0 % Ur for 1 000 ms C
Short in W 0% Ut for 20 ms A
110 Burst NIEE61000-4-4 | 1 kv A
signal/ d
control Surge IEC 61000-4-5 1 kV B
Conducted x.f. IEC 61000-4-6 10 V (10 kHz-80 MHz) A®
@  ExcdgptAfor rc}dca t frequency bands 87 MHz to 108 MHz, 174 MHz to 230 MHz, and 470 MHz to
790 M | be 3V/m
b Only|to magnstically sensitive equipment.
¢ Linelto line.
4 Linelte'ground.

¢ For signals characterized by an accuracy of <1 % specified by the manufacturer and if not otherwise
required by applicable standards or agreed specifications, the permitted deviation may be increased up to
+1 % for disturbing signals with U, > 3 V.
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bles sont énumérés dans’les Tableaux 1a a 1f de cette norme.
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notes de bas de tableau identiques concernant ce phénoméne dans d'autres tableaux).

Cependant, la note de bas de tableau c du Tableau 1 laisse une interprétation possible car il
n'est pas indiqué clairement si elle s'applique a la situation d'étalonnage entiére pour tous les
types de méthodes d'injection ou bien a celle des RCD uniquement, puisque dans le premier
cas il manquerait des informations pour la situation d'essai par injection a la pince.

Interprétation:

La note de bas de tableau c du Tableau 1b doit étre interprétée comme il suit:

ICS 25.040.40; 33.100.20 J

uin 2013
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La norme de base CEIl 61000-4-6:2004 autorise différentes méthodes d'injection, et le choix
de la méthode doit étre fait conformément aux régles applicables a la sélection des méthodes
d'injection et des points d'essai (voir 7.1 de la CEl 61000-4-6:2004).

En cas d'application de la méthode d'injection par RCD, l'impédance de la RCD dans la
gamme de fréquences de 10 kHz a 150 kHz doit étre conforme aux exigences d'impédance
asymétrique de la CEI 61000-4-6:2004 a 150 kHz. L'étalonnage doit étre réalisé
conformément a la CEl 61000-4-6:2004. Un découplage suffisant peut étre démontré si le
critere d'impédance est rempli tant avec l'accés équipement auxiliaire (AE) court-circuité
qu'en circuit ouvert.

Dans le cas ou l'injection a la pince est appliquée, la procédure du 7.3 ou du 7.4 de la norme
de base CEI 61000-4-6:2004 s'applique également dans |la gamme de fréquences de 10 kHz

@%

.

ICS 25.040.40; 33.100.20 Juin 2013
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MATERIEL ELECTRIQUE DE MESURE,
DE COMMANDE ET DE LABORATOIRE -
EXIGENCES RELATIVES A LA CEM -

Partie 3-2: Exigences d'immunité pour les systémes relatifs
a la sécurité et pour les matériels destinés a réaliser des
fonctions relatives a la sécurité (sécurité fonctionnelle) —

électromagnétique est spécifié

AVANT-PROPOS

1) La Commission Electrotechnique Internationale (CEIl) est une
composée de I'ensemble des comités électrotechniques nationau
pour| objet de favoriser la coopération internationale pour toute

hlisation
b CEIl a
ans les

domai Normes
inter jbles au
publ ige a des
com iper. Les
orgahi rticipent
égalg n (ISO),
selo

2) Les mesure
du p e la CEI
intérp

3) Les Publications de la CEl 3 3 i i i agréées
comine telles par les Comité ion . e i i i e la CEI
s'asgure de I'exactitude [du cont ic e Se blicati ; & onsable
de I'¢ventuelle mauvaise utilisati $

4) Dang le but d'e toute la
mesfyire possible, ications
natig ications

natig

5) La de marquage valant indication d’approbation et n'engage|pas sa
resp déclarés conformes a une de ses Publications.

6) Tous er qu'ils sont en possession de la derniére édition de cette publicatipn.

7) Aucl 3 doit étre imputée a la CEIl, a ses administrateurs, employés, auxiligires ou
man issses”experts particuliers et les membres de ses comités d'études et des |Comités
natid pour tout préjudice causé en cas de dommages corporels et matériels, ou de tqut autre
dom ) ature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris [les frais
de jystice) et'les depenses découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de

toutdq autre Publication de la CEl, ou au crédit qui lui est accordé.

8) L'attemtromrestattiréesurfes Teférences momTatives titees dans tette pubticatiomtutitisatiomdepublications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La norme internationale CEIl 61326-3-2 a été établie par le sous-comité 65A: Aspects
systémes, du comité d’études 65 de la CEl: Mesure et commande dans les processus
industriels.

La série de normes CEI 61326 annule et remplace la CEl 61326:2002 et elle constitue une
révision technique.

La CEI 61326-3-2 doit étre lue conjointement avec la CEIl 61326-1.
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Le texte de la présente norme est issu des documents suivants:

FDIS Rapport de vote
65A/501/FDIS 65A/506/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a I'approbation de la présente Norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

La list¢ de toutes les normes de la série CEIl 61326, sous le titre généra ¢riel_électrique
de mesure, de commande et de laboratoire — Exigences relatives peut étre
consuljée sur le site web de la CELI.

Le conpité a décidé que le contenu de cette publication ne sera’pa d date du
résultat de la maintenance indiquée sur le site web de la CEI “http: (ore. dans les
donnégs spécifiques a cette publication. A cette date, la p S

* recpnduite;

* supprimée;

* renpplacée par une édition révisée, ou

*+ amgndée.

Le contenu de la feuille d’interprétation 1 j 13 a étépris en considération d4qns cet

exemplaire.
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INTRODUCTION

La sécurité fonctionnelle est la partie de la sécurité du matériel commandé (EUC) et de son
systéme de commande qui dépend du fonctionnement correct des systémes électriques
relatifs a la sécurité. Pour I'atteindre, tous les constituants du matériel du systeme relatif a la
sécurité doivent se comporter d’'une maniere spécifiée dans toutes les conditions pertinentes.

La publication CEl de base pour la sécurité fonctionnelle des systémes électriques/
électroniques/électroniques programmables relatifs a la sécurité est la CElI 61508. Elle établit
les exigences globales pour I'atteinte de la sécurité fonctionnelle. L'immunité suffisante aux
perturbations électromagnétiques est I'une de ces exigences.

Dans pon concept, stémes
électriques et électroniques relatifs a la sécurité. L’'interface entre cef olicati t cette
conception est la spécification des exigences de sécurité (SRSY. iere\ gpécifie
toutes [les exigences pertinentes pour I'application prévue comme suit:
a) |Définition de la fonction de sécurité, basée sur une\ évaluati i 5 pour
I'application prévue (quelle fonction est prévue pouptréduire les ri :

b) |Le nlveau d’ mtegnte de securlte (SIL) appro i€ ha oncti gcurité

C) Def|n|t|on de Ienwronnement dans qu e gte iné 3 ionner, vy
m -2,

Ainsi, €n ce qui concerne I'immunité a départ
essentjel est le fait que I'environneme Dris en
compte dans la SRS, comme exigé dans la C e systéme relatif a la sécurité ¢gestiné
a metfre en oeuvre la foncti : scifiee doit & : et les
exigenfes d’immunité correspondante i gcouler pour les entités du matéfiel, ce
qui se|traduit par une. spécificati S, exi pour le matériel. Pour ce qui cohcerne
I'envirgnnement électr i i i que la SRS et la spécification des exigences
pour |e matérieln s e évaluation pertinente des caractérigtiques
électromagnétiq vironnement réel sur la totalité de la| durée
d'explqitation du ma Jes\exigences d'immunité pour le matériel dépendgnt des
caractgristiques denl'e S ¢ lequel le matériel est destiné a fonctionner.

Le fabricant matériel-do onc prouver que le matériel est conforme aux exigences|qui lui
sont applicables e & du systéme doit prouver que le systéme est conforme a la
SRS. L'gvide \ e apportée en appliquant des méthodes appropriées. Il n’gst pas
nécesgaire érer) les autres aspects de l'application, par exemple, les Ifisques
associges a tou e défaillance du systéme relatif a la sécurité. L’objectif est que tout matériel du
systénle soitscon aux critéres particuliers d’aptitude a la fonction, par la prise en ¢gompte

des agpects’/de sécurité fonctionnelle (par exemple, le critéere d’aptitude a le fonctipn FS)
jusqu’guxniveaux spécifiés dans la SRS indépendamment du SIL exigé.

Il existe deux approches fondamentales pour appréhender les environnements
électromagnétiques et pour conclure sur les exigences d’immunité.

(A) Considérer un environnement électromagnétique général sans restrictions
spécifiques, par exemple un environnement industriel, et prendre en compte tous les
phénomeénes électromagnétiques qui peuvent apparaitre, ainsi que leurs amplitudes
maximales dans la déduction des niveaux d'immunité du systéme et du matériel.
Cette approche a été suivie dans la norme CEIl 61326-3-1 pour déterminer les
niveaux speécifiés, ce qui conduit a des niveaux d'immunité augmentés pour certains
phénoménes électromagnétiques en comparaison aux niveaux d'immunité qui sont
déduits hors des considérations de sécurité fonctionnelle.

(B) Controler [I’environnement électromagnétique, par exemple par [I'application
d’installations particulieres et des pratiques d’atténuation, de sorte que les
phénoménes électromagnétiques et leurs amplitudes soient ainsi limités a une
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ampleur donnée. Ces phénoménes et les amplitudes atténuées sont alors pris en
compte par des niveaux d’immunité appropriés. Ces niveaux ne sont pas
nécessairement plus élevés que ceux qui sont déduits hors des considérations de
sécurité fonctionnelle parce qu'il est garanti par des moyens correspondants,
qu’aucune amplitude plus élevée n’est normalement envisagée. Cette approche est
celle de la présente norme.

Appliquer I‘approche (B) résulte du fait qu’il existe un environnement électromagnétique
spécifié da a la stricte observation d’une installation particuliére et de pratiques d’atténuation.
Cependant une connaissance appropriee des phénoménes électromagnétiques et des
amplitudes prévues dans cet environnement électromagnétique spécifié est de plus requise.
Ceci a ete obtenu en prenant en compte des données statlsthues sur les pannes
dappll 3 00 cas

procédé Stic iveaux dessai d'immunité
sont pré i iron ications
industrielles définies dans le domaine d’application d

La corrélation entre les -1 et
CEl 61326-3-2 est décrite dans le diagram
Les ni eaux d'essai augmentés spéci iés - nte norme sont déduits des rliveaux
les plu s. Ces
niveaup Kister).
5 0 déterminer le SIL exigé pour le systéme
relatif & la sécurité parceguli S i réeIIe prouvée entre le niveau d’esspi et la
probaHbilit¢ de défailla X Les influences des phéngménes
électrmagnétiq idéré me des effets systématiques et par leur pature,
souvent comme produy C gvénements de cause commune.

éndre en compte le SIL exigé et doit empécher les
L'immunité suffisante contre les perturlhations
eption,
5, mais

it d’'un
essais



https://iecnorm.com/api/?name=4b4a707857dbe0c9f0b88c0fc422884a

61326-3-2 © CEI:2008

— 40 -

¢-€-9¢¢

SaWJoU S9] 941Ud UOIIR|3II0) — | ainbi4

9¢cel9 130 elsp vy
PP [9l19lew 9] In0d ¥ 310N

'¢-9-00019 130

130 B| dp 198 |-€-9¢€19 IO

L0/88€2 03I
neajqe] 8| suep sa0uabIXa S9| JIOA ‘911IN29S B| B saAlle[al suoneoljdde sap suep uolesijiin dun e auns
‘lessa,p #ouanbgs e| uns seouabixe sep Jouuop e sunsap sed 1de,u swwelsbeip 89 ¢ IJ1ON
no X-z-9Z¢19 a|dwaxa Jed ‘sejusuiiad sewIou S8p IBSSS,P S|ONSN XNBBAIU XNE 90UB19}0. 1ey INJD Slesse awlial 87 2 I1LON
e| ep uoneoydde,p aui oi_ @mo\@g 13D B| UO|8S UOKESI|IIN UB 9PI|BA |91191BW NP 8]|8UUOII0U0) 111N ap seouabixe s87 | J1ON

al109ds snbieufewdénos|g
JUPWSUUOIIAUD I9AR SB||Df
sugneoldde sap suep ol

saAlle|pJ suonesijdde xre gydep

so|esguab sajjallisnpul suoneoldde
SOp Suep 91INJ9s e| B saAle[al
syoneoldde xne gydepe |ali91e |\

anaaud uonepidde
uos e g1depe uoll |aLIBIBIN

anaaud
uoneolddg uos e gidepe |au91RN

21UNd9s ap NID spninde p
49491110 S8| UO|8S ISSNaJ |Iess]

anoyo9 1sp 1

|

91INJ3S 8p N3
siesse s9| Jnod 1esss,p
sjeynsoy

%

91NJ29s 8p

sugnouoj xne g-¢-gzg L9 130 el op
agninde,p sa1MID S3| 10 SHIPAYS
ap|neaAlu 9] ‘siessa s9| Jonbiddy

anaaud uoneoldde
e o1depe uou |ali9ie

1

UoN

¢-€-9¢€19130 ueAIng

snpaid s|auisnpul syuswaoedwa
XNe aAlle|al uoisioaq

LORaUOLBLB
12

1-€-9¢€19 |30 ueAIng

¥ ®10N JIOA

1 910N JI0A ¢,(80519 13D

| 8 9AlR[21 Uonedldde
liones||nn aun e sunsap
gjew 9| anb 82-1s

A

D SIesse s8] INo
bs,p sielnsoy

C-9¢E 9 13D NO |-G¢E 19 13D
auLIou e|-9pag

10U} SB| SAIN0} B

uewopad ap SaIQWID S9)| 19
1U S9| ‘sIessa s9| Janbiddy

F o s

Hlo-sal Uolasaupsiplelps 1pse
i T T ¥ ToF ot T =

%

1ng3a )



https://iecnorm.com/api/?name=4b4a707857dbe0c9f0b88c0fc422884a

61326-3-2 © CE|:2008 - 41 -

MATERIEL ELECTRIQUE DE MESURE,
DE COMMANDE ET DE LABORATOIRE -
EXIGENCES RELATIVES A LA CEM -

Partie 3-2: Exigences d'immunité pour les systémes relatifs
a la sécurité et pour les matériels destinés a réaliser des
fonctions relatives a la sécurité (sécurité fonctionnelle) —

Applications industrielles dont I’environnement
électromagnétique est spécifié

1 Dogmaine d’application

ent ou en ex

et il I'environt

des .Sys

326-3-

desfinés a

B.

érieur,
ement

exemple lindusfrie de

1), la
te des
ement

et de

emple

réseau

témes de chauffages de canalisation pilotés par des alimentations par le

de i
— pas de poste a haute tension a proximité des emplacements sensibles;

— présence de dispositifs de faible puissance uniquement, utilisant des fréquences |
accord avec le Groupe 2 du CISPR 11;

— personnel compétent;
— maintenance périodique des équipements et systémes;

— recommandations de montage et d’installation.

Une description des détails de I'installation est donnée en Annexe B.

SM en

Les matériels et systémes considérés comme « validé en utilisation » selon la CEl 61508 ou

la CElI 61511 sont exclus du domaine d’application de la CEIl 61326-3-2.
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Les systémes d’alarme incendie et les systémes d’alarme de sécurité destinés a la protection
des immeubles sont exclus du domaine d’application de la CEl 61326-3-2.

2 Reéférences normatives

Les documents de référence suivants sont indispensables pour l'application du présent
document. Pour les références datées, seule I'édition citée s'applique. Pour les références
non datées, la derniére édition du document de référence s'applique (y compris les éventuels
amendements).

CEI 60050 161. Vocabulaire Electrotechnique International — Chapitre 161: Compatibilité
électrgmagnétique

CEI 61000-4-2:2001, Compatibilité électromagnétique (CEM) — Partie\4 'essai

et de mesure — Essai d'immunité aux décharges électrostatiques

CEl 61 /'essai
et de ences
radioé
CEl 61 H'essai
et de n
CEl 61 H'essai
et de n

CEl 61
et de| mesure -
radioéfectriques

CEM) — Partie 4-6: Techniques f'essai
onduites, induites par les ghamps

CEl 61000—4-8:1 ) ilité &lec agnétique (CEM) — Partie 4-8: Techniques p'essai
et de|mesure F q e champ magnétique a la fréquence du rgseau?
Amenag

CEI 61 :20 atibi électromagnétique (CEM) — Partie 4-11: TecHniques
d'essa . =ESsais d'immunité aux creux de tension, coupures bréves et vafiations

de tension

CEIl 61 ompatibilité électromagnétique (CEM) — Partie 4-29: Techniques
d'essa Essais d'immunité aux creux de tension, coupures breves et vafiations
de tension'sur les accés d'alimentation en courant continu

CEI 61000-6-2:2005, Compatibilité électromagnétique (CEM) — Partie 6-2: Normes génériques
- Immunité pour les environnements industriels

CEI 61326-1: 2005, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM Partie 1: Exigences générales

CEI 61326-2-1: 2005, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM — Partie 2-1: Exigences particulieres — Configurations d'essai,
conditions fonctionnelles et criteres de performance pour essai de sensibilité et équipement
de mesures pour les applications non protégées de la CEM

1 1l existe une édition consolidée 1.1 (2001) comprenant I'édition 1.0 et son amendement.
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CEI 61326-2-2: 2005, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM — Partie 2-2: Exigences particulieres — Configurations d'essai,
conditions de fonctionnement et criteres d'aptitude a la fonction des matériels portatifs
d'essai, de mesure et de surveillance utilisés dans des systémes de distribution basse tension

CEI 61326-2-3: 2006, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM — Partie 2-3: Exigences particulieres — Configurations d'essai,
conditions de fonctionnement et criteres d'aptitude a la fonction des transducteurs avec un
systéme de conditionnement du signal intégré ou a distance

CEl 61326 2-4: 2006 Matériel electrlque de ‘mesure, de commande et de laborato:re -

: j 'essai,
fifs de
isation

oire —
'essai,
fifs en

oire —
atifs a

la séd gcurité

des systemes électriques

/électr sécurité — Partie 2: Prescriptions
pour j slectroniques programmables relatifsy a la
sécurite

CEI 61508-4:1998 jté des systémes élecffriques
/électrpniques/é @as 9 - ables’ relatifs a la sécurité — Partie 4: Définitlons et

abréviations

onnelle — Systémes instrumentés de sécurité pour le
sformation — Partie 1: Cadre, définitions, exigences pour le

Aspects liés a la sécurité — Principes directeurs pour les |inclure

3 Tdrmeés et définitions

Pour les besoins du présent document, les termes et définitions donnés dans la CEl 61326-1
et la CEI 60050-161, ainsi que les suivants, s'appliquent.

NOTE D'autres définitions, qui ne se trouvent ni dans la CEIl 60050-161 ni dans la présente norme mais qui sont
néanmoins nécessaires a l'application des différents essais, sont données dans les publications de base de la
série CEI 61000.

3.1

défaillance dangereuse

défaillance qui a la potentialité de mettre le systéme relatif a la sécurité dans un état
dangereux ou dans I'impossibilité d’exécuter sa fonction

NOTE Le fait que cette potentialité se réalise ou non peut dépendre de I'architecture du canal du systeme; pour
les systémes ayant plusieurs canaux pour accroitre la sécurité, il est moins probable qu’une défaillance
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dangereuse du matériel conduise a un état dangereux de I’ensemble ou a un état dans lequel la fonction ne peut
plus étre exécutée.

[CEI 61508-4, 3.6.7]

3.2

matériel

dans ce document, le terme matériel est extrémement général et il s’applique a une grande
variété de sous-systémes, de matériels, d’appareils ou d’autres ensembles de produits

3.3

matériel commandé (EUC)
équipement, machine, apparel
traitement, de transport, médicales ou d’autres activités

on, de

NOTE | e systéme de commande de 'EUC est séparé et distinct de 'EUC.

3.4
sécuriLé fonctionnelle
sous-egnsemble de la sécurité globale se rapportant a I'E nde de
I’EUC pui dépend du fonctionnement correct des systémes™E F : é, des
systénles relatifs a la sécurité basés sur une autre te gi hes de
réduction de risque

[CEl 61508-4, 3.1.9]

3.5
dommpge
blessufe physique ou atteinte a la \san es \pe nnes, ou atteinte aux biensl ou a
I'envirgnnement

[ISO/CEI Guide 51, 3.3]

3.6 @
phénomeéne dan

source| potentielle dé. dommag

NOTE Le termeni s da g es personnes apparaissant a court terme (par exemple, ihcendie,
explosion) et adssi ce i es effets a long terme sur la santé des personnes (par exemple, dégagement de
substanges toxiques).

[ISO/CERNGuide

3.7
défaillance enh séc
défaillance’qui n’a pas la potentialité de mettre le systéme relatif a la sécurité dans {in état
dangereux ou dans I'impossibilité d eXecuter sa fonction

NOTE Le fait que cette potentialité se réalise ou non peut dépendre de I'architecture du canal du systéme; pour
les systémes ayant plusieurs canaux pour accroitre la sécurité, il est moins probable qu’une défaillance en sécurité
du matériel se traduise par un arrét erroné.

[CEI 61508-4, 3.6.8]

3.8

fonction de sécurité

fonction a réaliser par un systéme E/E/PE relatif a la sécurité, par un systéme relatif a la
sécurité basé sur une autre technologie, ou par un dispositif externe de réduction de risque,
prévue pour assurer ou maintenir un état de sécurité de 'EUC par rapport a un événement
dangereux spécifique (voir 3.4.1)

[CEI 61508-4, 3.5.1]
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3.9

électronique programmable (PE)

technologie basée sur l'informatique, pouvant comprendre du matériel, du logiciel ainsi que des unités
d’entrée et/ou de sortie

NOTE Ce terme recouvre des appareils microélectroniques basés sur une ou plusieurs unités centrales de
traitement (CPU) associées a des mémoires, etc.

EXEMPLE: Tous les dispositifs suivants sont des exemples de dispositifs électroniques programmables:
— les microprocesseurs,

— les microcontrdleurs,

— | les contréleurs programmables,

— | les circuits intégrés a application spécifique (ASIC),
— | les contréleurs a logique programmable (PLC),

— | autres appareils basés sur la technologie informatique (par exem
actuateurs).

[CEl 6]1508-4, 3.2.5]

etteurs,

3.10
électrique/électronique/électronique programma
technojogie basée sur la technologie électrique
programmable (PE)

onique

NOTE [e terme désigne I'ensemble des appargeils fonctionna
EXEMPLE: Les dispositifs électriqgues/électroniq

— les appareils électromécanique

— les appareils électroniques

— les appareils élec
CEIl 613p6-1.

[CEI 6

P.5 de la

3.1
réseay
réseau
immeuple

Site ou

NOTE |a cennexion €s batteries locales ou a distance n’est pas considérée comme un réseau |ocal de
distributlons/sivune telle liaison n'est constituée que de I'alimentation pour un seul matériel.

3.12
systéme (dans le contexte du présent document)

ensemble de matériels et/ou de composants actifs constituant une unité fonctionnelle unique
et dont l'installation et le fonctionnement sont destinés a accomplir une (ou plusieurs) tache
spécifiée

NOTE Les systéemes relatifs a la sécurité sont spécifiquement congus pour

- mettre en oeuvre les fonctions de sécurité nécessaires pour atteindre ou maintenir un état de sécurité pour
un matériel commandé;

- atteindre par eux-mémes ou en combinaison avec d’autres matériels relatifs a la sécurité ou bien des
installations externes de réduction de risques, les exigences d’intégrité de sécurité.

[CEI 61508-4, 3.4.1, modifiée]


https://iecnorm.com/api/?name=4b4a707857dbe0c9f0b88c0fc422884a

- 46 - 61326-3-2 © CEI:2008

3.13
EST
le matériel (dispositifs, appareils et systémes) soumis aux essais d’immunité

3.14

matériel auxiliaire (AE)

matériel nécessaire pour fournir au matériel en essai (EST) les signaux nécessaires pour son
fonctionnement normal et le matériel pour vérifier I'aptitude a la fonction de 'EST

4 Généralités

En complément des exigences de la CEI 61326-1, la présente norme spé
pour les systemes et matériels pour applications industrielles
électromagnétique est spécifié et qui sont destinés a réaliser des
accord
normales (qui ne sont pas de sécurité), du matériel et/ou du syste

igences
ement
rité en
nctions

NOTE 1 'aIiser la
fonction : clut les
exigencés pour les caractéristiques de conception qui font que le syste e : |7.4.5.1)

aux perturbations électromagnétiques.

pour garantir un |niveau
adéqu gqui ne sont pas relatives a
la sécuri ( es cas extrémes qui peuvent
apparaltre en tout emplacement mais a ement faible.

Les e>1|

La possibilité d’apparition de niveaux i s élevés n’est pas considérée dans
la CE| 61326-1 et elle [ iderée sur une base statistiqye. En
conséquence, il est nécessaire. d is i ement (par exemple en définissgnt des
exigenfes d’installatiof icti $utilisation d’émetteurs mobiles) ou générajement
d’augmenter les niv iNdi itt comme mesure systématique destinée a
empécher de es  provoquées par des phéngmeénes
électrgmagnétiq Cessaire de prendre en compte les effefs des
phénomeénes electr ) s la quantification du niveau d’intégrité de sécufrité du
matériel, : pro ab|I|te de défaillance a la demande. Des niveaux {l’essai
d’immu S SC i phiénomeéne par phénomeéne quand cela est nécessdire.

En plug d uhité de la CEIl 61326-1, I'expérience de I'association NAMUR
dans ement électromagnétique est utilisée pour spécifier les riveaux
adéquats d'immingit critéres d'aptitudes adéquats.

NOTE 1 NAMUR (une~association pour I'automatisme dans les industries de procédé; www.namur.de)|est une
associafjon sd'ttilisateurs de technologies de commandes de procédés. Les fabricants de technoldgies de
commandes de procédés, matérielles et logicielles ne sont pas éligibles comme membres.

NOTE 2 Pour la détermination des niveaux des critéres d’aptitude adéquats, des données relatives a 'apparition
de pannes ont été recueillies et analysées. Pour cette évaluation, plus de 20 000 cas d’applications de sécurité
sont analysés annuellement dés I'apparition de pannes; a partir de ces données, il a été observé que les taux de
défaillances respectaient les exigences de niveau d’intégrité de sécurité (SIL). Ces cas sont en conformité avec les
exigences applicables a leurs applications dans I'industrie de procédés (voir Annexe C).

NOTE 3 Il convient que le systeme de commande relatif a la sécurité destiné a mettre en oeuvre la fonction
spécifiée soit conforme a la spécification des exigences de sécurité (SRS) telle qu’'exigée par la CEl 61508. La
SRS spécifie les exigences pertinentes pour I'application prévue. Le matériel destiné a une utilisation dans un tel
systeme doit aussi étre conforme aux exigences de la SRS.
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5 Plan d’essai CEM

5.1 Généralités

Avant d'effectuer les essais, un plan d'essai de CEM doit étre établi. Ce plan doit contenir au
minimum les éléments mentionnés de 5.2 a 5.5.

Il peut étre décidé, aprés considération des caractéristiques électriques et utilisation d’un
appareil particulier, que certains essais ne sont pas adaptés et par conséquent, inutiles. Dans
ce cas, la décision de ne pas réaliser un essai doit étre enregistrée dans le plan d’essai CEM.

5.2 fonfigurationdet'ESTtorsdesessais

5.2.1 Généralités

Les matériels de mesure, de commande et de laboratoire consistent so - stémes
dont Ig configuration n'est pas figée. Le type, le nombre et I'installation_de 3re sous-
ensemples a l'intérieur du matériel peuvent donc varier d'un systéme-2

Afin dg simuler de fagon réaliste les conditions de CEM, les-matéri¢ls)doivent représenter une
installgtion type telle que celle spécifiée par le fabrj ssais\doivVent étre effectués
comme essais de type dans des conditions de fo les telles que| celles
spécifiges par le fabricant.

5.2.2 Composition de ’EST

Tous les dispositifs, baies, modules, cartes, ets tentiellement, relévent de la CEM et

appartlennent a I'EST doivent étre doc me%

5.2.3 Assemblage de

Si I'ESIT a plusieurs configura i et externes possibles, les essais de type doivent
étre efLe . Tous
les typ Dit étre
explici{ée dans le pla i . La possibilité de toute interaction électromagnpétique
entre fles partieg” d ari de la
configyration Ia

5.2.4

Lorsquil y a-plusi ccés d’entrée/sortie du méme type, la connexion d’un cable a yn seul

acceés | est suffisante, a condition qu’il soit possible de démontrer que des [cables
supplémentajres ne.v¥ont pas affecter les résultats de fagon significative. La raison|de ce
choix daoit/étre explicitée dans le plan d'essai de CEM.

5.2.5 Matériel auxiliaire

Lorsqu’il est possible d’utiliser une variété de dispositifs de matériel auxiliaires avec I'EST, au
moins un dispositif de chaque type de matériel auxiliaire doit étre choisi pour simuler les
conditions réelles de fonctionnement. Le dispositif auxiliaire peut étre simulé.

5.2.6 Cablage et mise a la terre

Les cables de mise a la terre doivent étre raccordés a I'EST conformément aux spécifications
du fabricant. Il ne doit pas y avoir de raccordements supplémentaires a la terre.
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5.3 Conditions de fonctionnement de I'EST lors des essais

5.3.1 Modes de fonctionnement

Une sélection des modes de fonctionnement représentatifs doit étre effectuée en considérant
que seules les fonctions les plus typiques du matériel électronique peuvent étre essayées.

Les modes de fonctionnement estimés comme étant les plus défavorables dans des
conditions d'utilisation normales doivent étre sélectionnés.

5.3.2 Conditions d'environnement

Les essais doivent etre réalisés dans les plages enwronnementales de fonctlonnement

spécifig 0 pression
atmosy aguence,
sauf lorsque les exigences d’essais spécifiées sont différentes.

5.3.3 Logiciel de I'EST durant I'essai

Le log £ isé. Ce
logicie ) & r une application
normale.

5.4

Les crI‘ peifiés,
lorsqu

5.5

Chaqu ipn des
essais S ) C hi sont
indiqugs dans les nor enti 2 ' S bire de
reprodi e toutefdis des
inform Ia mise en ceuvre prathue des esslhis se
trouve , le plan d'essai de CEM doit dgtailler
toute I

NOTE phé S erturbation connus n'ont pas été spécifiés pour les essais dans la présente
norme, 1 i idéreés

6 Crni

Les crité a la fonction sont utilisés pour décrire et pour évaluer la réaction du
matéri¢l ,enessai quand il est exposé aux phénomeénes électromagnétiques. Un [critere
particulier-d'aptitude a la fonction FS doit étre considéré pour ce qui concerne la foncfion de
sécurité.

6.1 Critéres d’aptitude A, Bet C
Les critéres d’aptitude A, B et C sont définis dans la CEl 61326-1. Les critéres B et C ne sont

pas appropriés a la sécurité fonctionnelle et un critére d'aptitude FS spécifique est donc défini
a la place pour prendre en compte les aspects de sécurité fonctionnelle.

6.2 Critére d’aptitude FS

Le critére d’aptitude FS est le suivant.

Les fonctions de 'EST destinées a des applications de sécurité:

e ne sont pas affectées hors de leur spécifications, ou
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e peuvent étre perturbées temporairement ou de fagcon permanente si 'EST réagit a une

per

turbation de telle sorte que I'état ou les états détectables et définis de I'EST sont:
maintenus, ou
atteint dans un temps établi.

e La destruction de composants est aussi permise si un état défini de 'EST est maintenu ou
atteint dans un temps établi.

Les fonctions non destinées a des applications de sécurité peuvent étre perturbées
temporairement ou définitivement.

NOTE En_conséguence. il sera possible pour I'état défini d’étre hors des limites fonctionnelles normales ou
détectaljle d’une autre maniére.

6.3 Application du critére d’aptitude FS

Le critere d’aptitude FS est applicable uniquement aux fonctions d i a des
applicgtions de sécurité. Il est pertinent pour tout phénomene! différentiation
exigée|entre les phénoménes électromagnétiques continus i

Le matériel réalisant ou destiné a réaliser des fong st a des applicatipns de
sécurité ou des parties de telles fonctions doit se/comporte aniére spécifique. Le
compoftement spécifié d’'un systeme relatif a lasé : i a obtenir ou maintenir
des conditions de sécurité du matériel et du maiérie 2. Pour cela, le comporfement
du matériel doit étre connu pour tout i

Dans |a SRS d’'un systéme, la fonction perturbgé le comportement requis en ¢as de
défaillance ou d’apparition de panne etreNspe 3s tous les deux. Dans certaifs cas,
la SRY spécifie aussi des «¢ intes tms. e comportement fonctionnel requig et les
contraintes temporelles lié 3tre_différe de ceux de la spécification générale pour
les criféres d'aptitude pA ela est défini dans les normes génériqueg ou la
CEIl 61326-1.

Lorsqu'une parti@ a des
applicgtions de séc 9 ncti bns de
sécuritg, i Bns le
contexte des fgnction

7 EXi

Les exjgences’dimmunité sont données dans les Tableaux 1a a 1f.
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Tableau 1a — Exigences des essais d’immunité pour les matériels destinés a une
utilisation dans des emplacements industriels dont I’environnement magnétique est
spécifié— Accés par I’enveloppe

Essai pour la fonction de sécurité
Phénoméne Norme de base
Valeur d’essai — Critére d’aptitude
1.1 Décharge électrostatique [ CEI 61000-4-2 6 kV/8 kV contact/air? A
(ESD)
1.2 Champ EM CEI 61000-4-3 10 V/m (80 MHz & 1 GHz)® A
10 V/m (1,4 GHz a 2 GHZ)
3V/m(2,0a2,7 GHz)®
1
1.3 Champ magnétique | CElI 61000-4-8 100 A/m° A
assigné a la fréquence
du rgseau
@ Les n|veaux doivent étre appliqués conformément aux conditions envirgnn dans la
CEI 61D00-4-2, sur les parties qui peuvent étre accessibles par des perso travaillant
selon Igs procédures de contréle des ESD, mais pas au matériel dont I'a personnel
ayant gté spécialement formé.
b Sauf pur les bandes de télédiffusion UIT 87 MHz a 108 MHz, 174 a t 470MHz a 790 |MHz, pour
lesquelles le niveau est 3 V/m.
¢ Applicgdble uniquement pour le matériel contenant des dispositifs su(s‘cgptib s{au s magnétiques.

Tapleau 1b — Exigences des essa fé. pour_les matériels destinés a une
utilisdtion dans des emplacements i stri I’environnement électromagnegtique
est spécifié — Accés par les borw ation en courant alternatif

\) ssai pour la fonction de sécurité
Phénomeéne rme‘de base
Valeur d’essai — Critére d’aptitude
(@aN
21 Salye K &M}O{JA&\ \3\kV}§/50 ns, 5 kHz)
2.2 Onde de choc \/ CEl S%QOOEE\S \M/Z kvP
2.3 Per{urbations r.f. E1'61000~4- /ﬁ) V (150 kHz a 80 MHz)® d
confluites (\
2.4 Crepix de tepsi | 61Q00-4-11 |0 % pendant 1 cycle A
40 % pendant 10/12 cycles® FS
& 70 % pendant 25/30 cycles® FS
2.5 Interrw&e& S‘kl 61000-4-11 |0 % pendant 250/300 cycles® FS
2 Ligne { ligne.
b Ligne { terré.
¢ Limpégancé de tout RCD utilisé pour I'essai de 10 kHz a 150 kHz doit étre conforme aux exigences d’|mpédance

asymetrique de la CEI 61000-4-6 a 150 kHz. L’étalonnage doit étre réalisé conformément a la CEI 61000-4-6. Un

découplage suffisant

aussi quand ils sont en circuit ouvert.

peut étre démontré si le critére d'impédance est tenu pour les acces AE en court-circuit et

Pour les signaux caractérisés par une précision de < 1 % spécifiée par le fabricant et si aucune autre exigence n’est
requise par les normes applicables ou les spécifications agréées, I'écart permis peut étre augmenté jusqu’a £1 %
pour les signaux perturbés avec U, > 3 V.

“10/12 cycles” signifie “10 cycles pour I’essai a 50 Hz” et “12 cycles pour I'’essai a 60 Hz” (signification similaire pour
25/30 cycles et 250/300 cycles).
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Tableau 1c — Exigences des essais d’immunité pour les matériels destinés a une
utilisation dans des emplacements industriels dont I’environnement électromagnétique

est spécifié — Accés par les bornes d’alimentation en courant continu

Essai pour la fonction de sécurité
Phénoméne Norme de base
Valeur d’essai — Critére d’aptitude

3.1 Salve CEI 61000-4-4 |2 kV (5/50 ns, 5 kHz)

3.2 Onde de choc CEIl 61000-4-5 |0,5 kV@ /2 kVP

3.3 Perturbations r.f. CEI 61000-4-6 |10V (150 kHz a 80 MHz)® Ad

conduites

3.4 Crefix de tension CET61000-4-29 [40 % Ut pour T 000 ms FS

0 % Ur pour 1 000 ms /\(\ FS

3.5 Intefruptions CEI 61000-4-29 (0 % Ut pour 20 ms \ \ A

Les liaisorls c.c. entre les composants d’'un matériel/systéme qui ne sont pas cenneciées a“umyre eristribution

c.c. sont trpitées comme des E/S signal/commande (voir Tableaux 1d et 1e).

2 Ligne { ligne.

b Ligne { terre.

¢  L’impédance de tout RCD utilisé pour I'essai de 10 kHz a 150 'Impédance
asymeétrique de la CEl 61000-4-6 a 150 kHz. L’étalonnage dlt étfe ealls D0-4-6. Un
découplage suffisant peut étre démontré si le critere d’i t-circuit et
aussi quand ils sont en circuit ouvert.

d Pour lgs signaux caractérisés par une précisi igence n’est
requisg par les normes applicables ou les spécifi qqu’'a £1 %
pour lep signaux perturbés avec U, > 3 V

Tapleau 1d — Exige ’ unité pour les matériels destinés a une
utilisgtion dans des emplacements i ptique
est spécifié c{si
Essai pour la fonction de sécurité
Phénomeé Norme de‘base
/\ A Valeur d’essai — Critére d’aptitude

4.1 Salye /\ EE{(}I‘OQO-4-4> 1 kV (5/50 ns, 5 kHz)? A

4.2 Onde de ch \ \Q{EI E%QOOA-S 1 kvb.e FS

4.3 Perfurbation rf CEI\S\}@60-4-6 10 V (150 kHz a 80 MHz)2- © Ad

confl K\

a8  Uniquement ns&cas d\hgyés >3 m.

b Ligne { ligne.

¢ Uniquement'dans le cas de lignes sur de longues distances (voir 3.6 de la CEl 61326-1).

d Pour | cignanv caractérisés par une. prér\icir\n de <1 9 epc’\r\ifiéa por le fahricant ot si aulcune autre nvi: ence n’est

requise par les normes applicables ou les spécifications agréées, I’écart permis peut étre augmenté jusqu’a £1 %
pour les signaux perturbés avec U, > 3 V.

L'impédance de tout RCD utilisé pour I'essai de 10 kHz a 150 kHz doit étre conforme aux exigences d’impédance
asymetrique de la CEIl 61000-4-6 a 150 kHz. L’étalonnage doit étre réalisé conformément a la CEI 61000-4-6. Un
lage suffisant peut étre démontré si le critére d'impédance est tenu pour les accés AE en court-circuit et

découp
aussi q

uand ils sont en circuit ouvert
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Tableau 1e — Exigences des essais d’immunité pour les matériels destinés a une
utilisation dans des emplacements industriels dont I’environnement électromagnétique
est spécifié — Accés par les bornes E/S signal/commande connectées directement aux

réseaux d’alimentation électrique

Essai pour la fonction de sécurité
Phénoméne Norme de base
Valeur d’essai — Critére d’aptitude
5.1 Salve CEI 61000-4-4 |2 kV (5/50 ns, 5 kHz)
5.2 Onde de choc CEI 61000-4-5 |1 kV@ /2 kVP
5.3 Perturbations r.f. CEI 61000-4-6 |10V (10 kHz a 80 MHz)° d
conduites
a8 Ligne { ligne.
b Ligne {terre.
¢  L’impédance de tout RCD utilisé pour I'essai de 10 kHz a 150 kHz doit étre cofiforme i Impédance
asymétrique de la CEI 61000-4-6 a 150 kHz. L’étalonnage doit étre réalisé S z D0-4-6. Un
découplage suffisant peut étre démontré si le critere d’'impédance est tepu po t-circuit et
aussi quand ils sont en circuit ouvert
d Pour lgs signaux caractérisés par une précision de < 1% spécifiée parle fa e autre exigence n’est

requisg par les normes applicables ou les spécifications agréées, +écar ugmenté jugqu’a £1 %
pour lep signaux perturbés avec U, > 3 V

he
Btique

Tableau 1f — Exigences des es
utilisdtion dans des emplacements i
est spécifié -

N \-) Essai pour la fonction de sécurité
Phénoméne N e de bas
\9\ Valeur d’essai — Critére d’aptitude

41 |sale Q CEl ({@oo- -4 %Mwo ns, 5 kHz)? A

4.2 |0Onde de choc < E 10M /2)ka’° FS

4.3 Per{urbations R.K. CEL61000-4-6 10 V (150 kHz a 80 MHz)¢ A
confluites

8 Uniquement dars IeN nes\@/z.

Ligne 4 terre

¢ Uniquement es sur de longues distances (voir 3.6 de la CEIl 61326-1).

L'impédlance_de-tou utilisé pour I'essai de 10 kHz a 150 kHz doit étre conforme aux exigences d’|mpédance
asymeétrique de'la CEI'61000-4-6 a 150 kHz. L’étalonnage doit étre réalisé conformément a la CElI 610P0-4-6. Un
découplage suffisant peut étre démontré si le critére d'impédance est tenu pour les accés AE en couft-circuit et
aussi guand_ils sont en circuit ouvert

8 Montage d’essai et philosophie des essais pour les EST possédant des
fonctions destinées a des applications de sécurité

8.1 Essais pour les systémes relatifs a la sécurité et le matériel destiné a une
utilisation dans des systémes relatifs a la sécurité

Un systéme relatif a la sécurité peut comprendre une installation complexe et étendue et il
peut aussi étres construit en plusieurs configurations. L’essai d'immunité de tels systémes
peut difficilement étre réalisé de fagon aisée au moyen des différentes normes données dans
les tableaux de I'Article 7. Ainsi, les essais d’'immunité correspondants doivent étre réalisés
de préférence au niveau du matériel comme cela est décrit en 8.2.


https://iecnorm.com/api/?name=4b4a707857dbe0c9f0b88c0fc422884a

61326-3-2 © CE|:2008 - 53 -

Dans le cas des systemes relatifs a la sécurité de dimensions physiques réduites, les essais
d’immunité peuvent étre appliqués aux systémes relatifs a la sécurité entiers tels que cela est
décrit en 8.3.

8.2 Philosophie des essais pour le matériel utilisé dans des systémes relatifs a la
sécurité

Méme si la fonction de sécurité requiert le fonctionnement correct du systéme complet, par
exemple comprenant des capteurs, des circuits logiques et des actuateurs, il est possible
d’essayer les dispositifs individuellement. Pour cela, les dispositifs individuels destinés a étre
utilisés dans la mise en oeuvre d'un systéme relatif a la sécurité doivent étre suffisamment
spécifiés. Cette spécification comprend la fonction prévue et le comportement toléré en cas
de défaillance. L'objectif des essais d'immunite est de prouver que Ja—specificatipn est
respecfée pour les phénoménes électromagnétiques considérés.

Le matériel destiné a une utilisation dans des systémes relatifs & ite efle une
spécification pour ses fonctions prévues uniquement. Qu’'une fonttion e\ devienne
dangeneuse ou non n’est pas identifié parce que cela dépend de la 2 . bi ans le
systémle relatif a la sécurité. L’essai doit donc établir le compo - ST. écarts
des fonctions perturbées doivent étre détectables et étre decu > essai.
Le critere d’aptitude pour la fonction de sécurité ajoute d S s pour
le matgriel qui est destiné a une utilisation dans plicati ive a la sécurité. Dans ce

cas, lg critéere usuel dans les limites nelles

pour Ig fonction de sécurité sont applic

NOTE |’approche générale pour I'application d Ction est
donnée fpans le Tableau 4 de la CEIl 61326-3-1

La Figtre 2 donne une confi e d’essai pour un matériel desting a une
utilisatjon dans un systé elatif a\ [al'sécurité¢. Dans cette configuration, les |essais
d’immuynité s’appliquent ‘ iel_considéré. Les autres dispositifs utilisgs pour
activer|'EST pen S tégés de toute influence électromagnétique.

La Figure 3 donn d’'un montage d’essai pour un matériel degtiné a

une utjlisation daps : if“a la sécurité et essayé individuellement. Dang cette
configyration, i & s’appliquent uniquement au matériel considérg. Les
autres|disposi ilisé activer 'EST pendant I'essai sont protégés de toute influence

électromagn

8.3  Phile af] ais pour les systémes relatifs a la sécurité

Pour un systéme-relatif a la sécurité, ses fonctions et les états de sécurité possiblgs sont
spécifigss L'abjectif des essais d'immunité est de montrer si le systéme complet se comporte
comme cela est spécifié et exigé par le critére d’aptitude FS (voir Article 6).

Le critére d’aptitude pour la fonction de sécurité ajoute des exigences supplémentaires pour
le matériel qui est destiné a une utilisation dans une application relative a la sécurité. Dans ce
cas les critéres usuels dans leurs limites associées et les exigences supplémentaires pour la
fonction de sécurité s‘appliquent tous.

La Figure 4 montre une configuration type d’'un montage d’essai pour un systéme relatif a la
sécurité. Dans cette configuration, les essais d’immunité s’appliquent au systéme relatif a la
sécurité complet. Cette figure montre que I'EST doit étre surveillé pendant I'essai par un
systéme qui n’est pas susceptible aux perturbations électromagnétiques.
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