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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICAL EQUIPMENT FOR MEASUREMENT, CONTROL
AND LABORATORY USE - EMC REQUIREMENTS -

Part 3-1: Immunity requirements for safety-related systems and
for equipment intended to perform safety-related functions

—{functional safety} — General-industrial applications——
FOREWORD

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization for standardization copnprising
all national electrotechnical committees (IEC National Committees). The object of JEC is to [promote
interpational co-operation on all questions concerning standardization in the electrical\and electronic fijelds. To
this pend and in addition to other activities, IEC publishes International Standards, Fechnical Specif|cations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to ps “IEC
Publ|cation(s)”). Their preparation is entrusted to technical committees; any IEG National Committee interested
in tHle subject dealt with may participate in this preparatory work. Intefnational, governmental apd non-
govgrnmental organizations liaising with the IEC also participate in this @reparation. IEC collaborateq closely
with [the International Organization for Standardization (ISO) in accordance with conditions deternjined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an intefnational
conslensus of opinion on the relevant subjects since each teschnical committee has representation [from all
interpsted IEC National Committees.

3) IEC [Publications have the form of recommendations for .international use and are accepted by IEC National
Compmittees in that sense. While all reasonable efforts_are made to ensure that the technical content of IEC
Publ|cations is accurate, IEC cannot be held respensible for the way in which they are used or|for any
misipterpretation by any end user.

4) In oyder to promote international uniformity, |[E€ National Committees undertake to apply IEC Publications
trangparently to the maximum extent possible”in their national and regional publications. Any divergence
between any IEC Publication and the corresponding national or regional publication shall be clearly indjcated in
the Iatter.

5) IEC ftself does not provide any attestation of conformity. Independent certification bodies provide cgnformity
assejssment services and, in some\areas, access to IEC marks of conformity. IEC is not responsiblg for any

erts and
mage or
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International Standard IEC 61326-3-1 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2008. This edition
constitutes a technical revision. This edition includes the following significant technical
changes with respect to the previous edition:

o extension of the frequency range up to 6 GHz for the radio-frequency electromagnetic field
test according to IEC 61000-4-3,

e replacement of the performance criterion FS with DS according to the generic standard
IEC 61000-6-7,

e adding Table 1 — Aspects to be considered during application of performance criterion DS,
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e including immunity tests for devices with current consumption > 16 A according to
IEC 61000-4-34,

e updating Table 8 — Frequency ranges of mobile transmitters and ISM equipment,

e updating Figure A.1 and Figure 1 for better readability.

IEC 61326-3-1 is to be read in conjunction with IEC 61326-1.

The te

Full in
voting

This p

A list gf all the parts of the IEC 61326 series, under the general title) Electrical equipm
measufement, control and laboratory use — EMC requirements, can be found on the IEC

website.

The cdmmittee has decided that the contents of this publication will remain unchangs

the st

related to the specific publication. At this date, the publication will be

e recpnfirmed,
e withdrawn,
e replaced by a revised edition, or

e ampgnded.

xt of this standard is based on the following documents:
FDIS Report on voting
B5A/810/EDIS B85A/825/R\/D

formation on the voting for the approval of this standard can be found incthe re
ndicated in the above table.

Ublication has been drafted in accordance with the ISO/IEC Directives, Part 2.

ability date indicated on the IEC website under/"http://webstore.iec.ch” in th

port on

ent for

d until
e data

IMPORTANT - The 'colour inside' logo on the cover page of this publication ind

that
under

it contains colours which are considered to be useful for the cq

cates
brrect

tanding of its contents. Users should therefore print this document usiing a
colourn printer.
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INTRODUCTION

Functional safety is that part of the overall safety relating to the equipment under control
(EUC) and the EUC control system which depends on the correct functioning of the electrical
safety-related systems. To achieve this, all items of equipment of the safety-related system
which are involved in the performance of the safety functions must behave in a specified
manner under all relevant conditions.

The IEC basic safety publication for functional safety of electrical/electronic/programmable
electronic safety-related systems is IEC 61508. It sets the overall requirements to achieve
functional safety. Sufficient immunity to electromagnetic disturbances is one of those
requir rrerts-

The cdncept of IEC 61508 distinguishes between the consideration of the application gnd the
design| of safety-related electrical and electronic systems. The overall safety réquirements
specification specifies all relevant requirements of the intended application, as/follows:

a) defjnition of the safety functions, based on a risk assessment of thé)intended application
(wHich functions are intended to reduce risk);

b) appropriate safety integrity level (SIL) for each safety-function-based on a risk assegsment
of the intended application;

c) defjnition of the environment in which the system is_intended to work includihg the
eleptromagnetic environment as required by IEC 61508-2:

The rejqguirements for each safety function are then spécified in one or more system|safety
requirgments specifications (SSRS). Hence, with regard to immunity against electromagnetic
phenomena, the essential starting point is that.the electromagnetic environment and its
phenomena are considered in the SSRS, asdrequired by IEC 61508. The safety-felated
systen] intended to implement the specified safety function has to fulfil the SSRS, and, from it,
corresponding immunity requirements haveto be derived for the items of equipment,| which
results| in an equipment requirement \specification. With respect to the electromagnetic
enviropment, the SSRS and the equipment requirement specification should be basefd on a
competent assessment of the foreseeable electromagnetic threats in the real envirgnment
over the whole operational life(of the equipment. Hence, immunity requirements for the
equipment depend on the characteristics of the electromagnetic environment in which the
equipment is intended to bge used.

The edquipment manufacturer, therefore, has to prove that the equipment fulfils the equjpment
requirgment specification and the system integrator must prove that the system fulfils the
SSRS.|Evidencerhas to be produced by application of appropriate methods. They do nqt need
to consider ahy*other aspects of the application, for example, risk of the application
associfted to-any failure of the safety-related system. The objective is for all equipment in the
systen] te,'comply with particular performance criteria taking into account functional|safety
aspectg™\(for example, the performance criterion DS) up to levels specified in the|SSRS
independent of the required safety integrity level (SIL).

For approaches on how to apply IEC 61326-3 series, see Annex A.

There exists meanwhile the generic EMC standard IEC 61000-6-7 dealing with functional
safety aspects in industrial environments. Generic EMC standards are designed to apply for a
defined electromagnetic environment, to products for which no dedicated product family
EMC/product EMC standards exist. However, for the equipment in the scope of this document,
the information given in the generic EMC standard was considered not to be sufficient. More
detailed information and specifications were needed, for example specific test set-ups,
consideration of the functional earth port or the deliberate differentiation between types of
electromagnetic environments relevant for the equipment in the scope of this document.
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Though historically this product standard was developed several years before the generic
EMC standard, this 2"d edition considers the information given in the generic EMC standard

and applies it where appropriate.
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ELECTRICAL EQUIPMENT FOR MEASUREMENT, CONTROL
AND LABORATORY USE - EMC REQUIREMENTS -

Part 3-1: Immunity requirements for safety-related systems and
for equipment intended to perform safety-related functions
(functional safety) — General industrial applications

1 Sgepe

This part of IEC 61326 covers all equipment within the scope of IEC 61326-1, but\is limited to
systenls and equipment for industrial applications intended to perform safety functipns as

defined in IEC 61508 with SIL 1-3.

The e€flectromagnetic environments encompassed by this product). family standafd are
industrfial, both indoor and outdoor, as described for industrial locatioris in IEC 61000t+6-2 or

defined in 3.8 of IEC 61326-1. Equipment and systems intended for use in

other

electromagnetic environments, for example, in the process industry or in environmenfs with

potentially explosive atmospheres, are excluded from the scope.of this document.

Equipment and systems considered as “proven-in-use’zaccording to IEC 61508 or “pripr use”

accordjng to IEC 61511 are excluded from the scope ¢f this document.

Fire alarm systems and security alarm systems intended for protection of buildings are

excludged from the scope of this document.

2 Nadrmative references

The following documents are refetred to in the text in such a way that some or all ¢f their
content constitutes requirements-of this document. For dated references, only the gdition
cited applies. For undated references, the latest edition of the referenced document (in¢luding

any ampendments) applies.

IEC 60050-161, International Electrotechnical Vocabulary — Part 161: Electromagnetic

compatibility (avaitable at <http://www.electropedia.org/)

IEC 61000-4-2:2008, Electromagnetic compatibility (EMC) - Part 4-2: Testing
measurement techniques — Electrostatic discharge immunity test

IEC 61000-4-3:2006, Electromagnetic compatibility (EMC) - Part 4-3: Testing

and

and

measurement techniques — Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-3:2006/AMD1:2007
IEC 61000-4-3:2006/AMD2:2010

IEC 61000-4-4:2012, Electromagnetic compatibility (EMC) — Part 4-4: Testing
measurement techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5:2014, Electromagnetic compatibility (EMC) — Part 4-5: Testing
measurement techniques — Surge immunity test

IEC 61000-4-6:2013, Electromagnetic compatibility (EMC) - Part 4-6: Testing

and

and

and

measurement techniques — Immunity to conducted disturbances, induced by radio-frequency

fields
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IEC 61000-4-8:2009, Electromagnetic compatibility (EMC) - Part 4-8: Testing and
measurement techniques — Power frequency magnetic field immunity test

IEC 61000-4-11:2004, Electromagnetic compatibility (EMC) - Part 4-11: Testing and
measurement techniques — Voltage dips, short interruptions and voltage variations immunity
tests

IEC 61000-4-16:2015, Electromagnetic compatibility (EMC) - Part 4-16: Testing and
measurement techniques — Test for immunity to conducted, common mode disturbances in
the frequency range 0 Hz to 150 kHz

IEC 6106066-4-29-2600; ectromagnett v 7 —p5 A—56—TF o
measufement techniques — Voltage dips, short interruptions and voltage variations\on d.c.

input power port immunity tests

IEC 61|000-4-34:2005, Electromagnetic compatibility (EMC) - Part 4+34: Testing and
measufement techniques — Voltage dips, short interruptions and voltage yariations immunity
tests for equipment with input current more than 16 A per phase
IEC 61[000-4-34:2005/AMD1:2009

IEC 61/000-6-2:2016, Electromagnetic compatibility (EMC) — Part’ 6-2: Generic standards —
Immunijity for industrial environments

IEC 61[326-1:2012, Electrical equipment for measurement, control and laboratory use + EMC
requirgments — Part 1: General requirements

IEC 61326-3-2:___ 1, Electrical equipment for measurement, control and laboratory Lise -
EMC nequirements — Part 3-2: Immunity requirements for safety-related systems gnd for
equipment intended to perform safety-related functions (functional safety) — Indlustrial

applicagtions with specified electromagnetic,environment

IEC 61/508-2:2010, Functional safety-of electrical/electronic/programmable electronic [safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safetydrelated systems

3 Tearms, definitionsyand abbreviations

3.1 erms and. definitions

For thg purpeses of this document, the terms and definitions given in IEC 61326{1 and
IEC 60050¢161 and the following apply.

ISO a
addresses:

lowing

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

NOTE Other definitions, not included in IEC 60050-161 and in this document, but nevertheless necessary for the
application of the different tests, are given in the EMC basic publications of the IEC 61000 series.

3.1.1

dangerous failure

failure of an element and/or subsystem and/or system that plays a part in implementing the
safety function that:

1 Under preparation. Stage at the time of publication: IEC/DIS 61326-3-2:2016.
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a) prevents a safety function from operating when required (demand mode) or causes a
safety function to fail (continuous mode) such that the EUC is put into a hazardous or
potentially hazardous state; or

b) decreases the probability that the safety function operates correctly when required

[SOURCE: IEC 61508-4:2010, 3.6.7]

3.1.2
equipment
subsystems, apparatus, appliances and other assemblies of products

3.1.3
equipment under control
EUC
equipment, machinery, apparatus or plant used for manufacturing, process,, transpofrtation,
medicgl or other activities

Note 1 tp entry: The EUC control system is separate and distinct from the EUC.

[SOURCE: IEC 61508-4:2010, 3.2.1]

3.1.4
functipnal safety
part of|the overall safety relating to the EUC and the EUC/control system that depends|on the
correc{ functioning of the E/E/PE safety-related systems.and other risk reduction measyres

[SOURCE: IEC 61508-4:2010, 3.1.12]

3.1.5
harm
physical injury or damage to the health of\people, or damage to property or the environment

[SOURCE: ISO/IEC Guide 51:2014L-3.1, modified — "physical" has been added]

3.1.6
hazarg
potential source of harm

Note 1 tp entry: The term includes short-term or immediate danger (such as from fire or explosion) and Igng-term
effects dn health (such-as from release of a toxic substance).

[SOURCE: ASO/IEC Guide 51:2014, 3.2, modified — the note to entry has been added]

3.1.7
safe failure

failure of an element and/or subsystem and/or system that plays a part in implementing the
safety function that:

a) results in the spurious operation of the safety function to put the EUC (or part thereof) into
a safe state or maintain a safe state; or

b) increases the probability of the spurious operation of the safety function to put the EUC (or
part thereof) into a safe state or maintain a safe state

[SOURCE: IEC 61508-4:2010, 3.6.8]
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3.1.8

safety function

function to be implemented by an E/E/PE safety-related system or other risk reduction
measures, that is intended to achieve or maintain a safe state for the EUC, in respect of a
specific hazardous event

EXAMPLE Examples of safety functions include:

— functions that are required to be carried out as positive actions to avoid hazardous situations (for example
switching off a motor); and

— functions that prevent actions being taken (for example preventing a motor starting).

[SOURCE: IEC 61508-4:2010, 3.5.1]

3.1.9
progrgmmable electronic
PE
based |on computer technology which may be comprised of hardware, software and df input
and/or [output units

EXAMPLE The following are all programmable electronic devices:

— micfoprocessors;

— micfo-controllers;

— programmable controllers;

— application specific integrated circuits (ASICs);

— programmable logic controllers (PLCs);

— othgr computer-based devices (for example, smart sensors;, transmitters, actuators).

Note 1 tp entry: This term covers microelectronic devicestbased on one or more central processing unitg (CPUs)
togetherfwith associated memories, etc.

[SOURCE: IEC 61508-4:2010, 3.2.12]

3.1.10
electrical/electronic/programmable electronic
E/E/P

based pn electrical (E) and/or. electronic (E) and/or programmable electronic (PE) technplogy

EXAMPLE Electrical/electronic/programmable electronic devices include
— eledtro-mechanical devices (electrical);
— soli¢l-state non-programmable electronic devices (electronic);

— eledtronic _“devices based on computer technology (programmable electronic); sed 3.2.5
(of IEC 61326-1:2012).

Note 1 tp entfy: The term is intended to cover any and all devices or systems operating on electrical princ|ples.

[SOURCE: IEC 61508-4:2010, 3.2.13, modified — the reference in the last dash is modified]

3.1.11

DC distribution network

local DC electricity supply network in the infrastructure of a certain site or building intended
for connection of any type of equipment

Note 1 to entry: Connection to a local or remote battery is not regarded as a DC distribution network if such a link
comprises the power supply for only a single piece of equipment.

3.1.12
safety-related system
designated system that both
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e implements the required safety functions necessary to achieve or maintain a safe state for

the

EUC; and

e is intended to achieve, on its own or with other E/E/PE safety-related systems and other
risk reduction measures, the necessary safety integrity for the required safety functions

Note 1 to entry: A safety-related system includes all the hardware, software and supporting services (for example,
power supplies) necessary to carry out the specified safety function (sensors, other input devices, final elements
(actuators) and other output devices are therefore included in the safety-related system).

[SOURCE: IEC 61508-4:2010, 3.4.1, modified — notes 1, 2, 3, 4, 5 and 7 have been removed]

3.1.13
equiprn
EUT

rent under test

the eqliipment (devices, appliances and systems) subjected to immunity tests

3.1.14

auxiligry equipment

AE

equipment necessary to provide the equipment under test (EUT) with \the signals requi

norma

3.1.15
systen
SSRS

specifi
integrif

3.1.16
safety
SIL

discret]
where
level 1

Note 1t
IEC 615

Note 2 f
function

Note 3 t

The cor
potentia

[SOUR

operation and equipment to verify the performance of the EUT

h safety requirements specification

cation containing the requirements for the safety functions and their associated
y levels

integrity level

e level (one out of a possible foui); corresponding to a range of safety integrity
safety integrity level 4 has the highest level of safety integrity and safety in
has the lowest

b entry: The target failure measures for the four safety integrity levels are specified in Tables 2
D8-1:2010.

o entry: Safety infegrity levels are used for specifying the safety integrity requirements of th
b to be allocated to the E/E/PE safety-related systems.

b entry: A/Safety integrity level (SIL) is not a property of a system, subsystem, element or con

ect interpretation of the phrase “SIL n safety-related system” (where nis 1, 2, 3 or 4) is that the s
ly capable-of supporting safety functions with a safety integrity level up to n.

CE: IEC 61508-4:2010, 3.5.8, modified — the reference to 3.5.17 of IEC 61508

red for

safety

alues,
tegrity

Bnd 3 of

e safety

ponent.
ystem is

-1 has

beenr

moved and its date of rl_ulhlir‘gfinn QHHQH]

3.2 Abbreviations

AE
DS
E/E/P
EUC
EUT
ISM
PE
SIL

auxiliary equipment
defined state
E electrical/electronic/programmable electronic
equipment under control
equipment under test
industrial, scientific and medical
protective earth
safety integrity level

SSRS system safety requirements specification
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4 General

In add

ition to the requirements in |IEC 61326-1, this standard specifies requirements for
systems and equipment for industrial applications intended to perform safety functions
according to IEC 61508. These requirements do not apply to the non-safety-related functions
of the equipment or systems.

NOTE The overall design process and the necessary design features to achieve functional safety of electrical and
electronic systems are defined in IEC 61508. This includes requirements for design features that make the system

tolerant

(IEC 61508-2:2010, 7.4.7.1) of electromagnetic disturbances.

The immunity requirements in IEC 61326-1 have been selected to ensure an adequate level of

immunjty forequipment used T non-safety-retated—apptications, butthe TequitedimMmunity

levels
probab

Increa

is not
quanti
Increa

Increa
applice
test le
for fun
limits

compli

do not cover extreme cases that may occur at any location but with an extsem
ility of occurrence.

bed immunity test levels compared to IEC 61326-1 are defined as a systematic m

necessary to take into account the effect of electromagnetic phenomena
ication of hardware safety integrity, for example, probabilitysof failure on d¢
bed immunity test levels are defined where necessary.

intendId to avoid dangerous failures caused by electromagnetic phenomehd. Consequg
i

sed immunity test levels are related to functional safety aspects only; they
ble for the assessment of reliability and availability ‘aspects. The increased im
els apply only to the safety-related functions having a specific performance ¢
ctional safety (performance criterion DS). Thelinc¢reased immunity test levels

or the maximum test values. Further testscwith higher values are not requi
ance with this standard.

5 ENMC test plan

5.1

An EM
elemer

If any
not pe

5.2

The in
unamb

General

pasure
ently, it
in the
mand.

gre not

munity
riterion
set the
ed for

C test plan shall be established prior to testing. It shall contain as a minimém the

ts given in 5.2 to 5.6.

ests are deemed-uhhecessary to prove compliance with this standard, the ration
forming those tests shall be documented in the EMC test plan.

nstruction-for testing

structions for testing immunity in case of safety-functions shall be detaile
guous. Hence all relevant details when performing such a series of immunit

shall b

ale for

d and
y tests

b 'de’scribed in the test plan. Such a test plan shall contain at least information ab

out

e input and output ports relevant for immunity testing,

e operation mode of safety functions,

e levels for the immunity test,

e specified performance criteria including the defined state(s),

e monitoring of the behaviour of the EUT,

configuration of the EUT including any necessary auxiliary and monitoring equipment,

e assessment of the reaction of the EUT against the manufacturers’ specified performance
criteria.
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5.3 Configuration of EUT during testing
5.3.1 General

Measurement, control and laboratory equipment often consists of systems with no fixed
configuration. The kind, number and installation of different subassemblies within the equip-
ment may vary from system to system.

To simulate EMC conditions realistically, the equipment assembly shall represent a typical
installation as specified by the manufacturer. EMC tests shall be carried out as type tests
under normal conditions as specified by the manufacturer.

In some cases auxiliary set-ups are necessary to monitor the proper operation of the|safety
function when electromagnetic disturbances act on the EUT.

5.3.2 Composition of EUT

All deviices, racks, modules, boards, etc. which are potentially relevant todEMC and belonging
to the [EUT shall be documented. The rationale for the composition of<the EUT selected for
testing[shall be documented in the EMC test plan.

5.3.3 Assembly of EUT

If an EJT has a variety of internal or external configurations;-the type tests shall be magle with
the mqgst susceptible configuration, as expected by thesxmanufacturer. All types of mlodules
shall b tested at least once. The rationale for this selection shall be documented in the EMC
test plan. The possibility of any electromagnetic intéractions between items of equipment shall
be takén into account when building up the mostisusceptible configuration. The rationale for
the asgembly selected for testing shall be documented in the EMC test plan.

5.3.4 1/0 ports

Where|there are multiple I/O ports .allyof the same type and function, connecting a cable to
just onle of those ports is sufficient, provided that it can be shown that the additional [cables
would phot affect the results significantly. The rationale for this selection shall be documented
in the EMC test plan.

5.3.5 Auxiliary equipment (AE)

When p variety of_items of AE is provided for use with the EUT, at least one of each type of
item of AE shall’be selected to simulate actual operating conditions. AE may be simplated.
Any software used by AE shall be documented sufficiently to allow repeating the test.

It is agnetic
disturbl X essment

5.3.6 Cabling and earthing (grounding)

The cables and earth (ground) shall be connected to the EUT in accordance with the
manufacturer's specifications. There shall be no additional earth connections.

5.4 Operation conditions of EUT during testing
5.4.1 Operation modes

A selection of representative operation modes shall be made, taking into account that not all
functions, but only the most typical functions of the equipment can be tested. The estimated
worst-case operating modes within the specification of the equipment for the intended
application shall be selected.
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NOTE Worst-case operating mode is for example the most susceptible mode of operation.
5.4.2 Environmental conditions

The tests shall be carried out within the manufacturer’s specified environmental operating
range (for example, ambient temperature, humidity, atmospheric pressure), and within the
rated ranges of supply voltage and frequency, except where the test requirements state
otherwise.

5.4.3 EUT software during test

The software used for exercising the selected modes of operation shall be documented

sufficigrth-te-alew—+repeating-the—test

5.5 Specification of performance criteria

Performance criteria for each port and test shall be specified, where possible, as quantitative
values

5.6 Fest description

Each tpst to be applied shall be specified in the EMC test plan. The description of theg tests,
the tegt methods, the characteristics of the tests, and the test.Set-ups are given in thg basic
standards, which are referred to in Table 1. The contents of\these basic standards nged not
be repgroduced in the test plan; however, additional information needed for the pfactical
implenmjentation of the tests is given in this standard. In_some cases, the EMC test plan shall
specify the application in detail.

NOTE Not all known disturbance phenomena have been specified for testing purposes in this standard, |put only
those wlich are considered as critical. For further information, see Annex B.

6 Pdrformance criteria

6.1 Performance criterion DS

Perforfance criteria are usedto-'describe and to assess the reaction of the equipmen{ under
test when being exposed to electromagnetic phenomena. With regard to functional|safety
purposes, a particular pesformance criterion DS shall be applied. Performance criterion DS is
as follgws.

a) The functions efithe EUT intended for use in safety applications

1) |are not@ffected outside their specification, or

2) Imay-be affected temporarily or permanently (even by destruction of components), if the
EUT-reacts to a disturbance in a way that a detectable and defined state(s) of the EUT
is\(are)

i) maintained, or
ii) achieved within a stated time.
b) The functions not intended for use in safety applications may be disturbed temporarily or
permanently.

NOTE 1 It is possible for the defined state to be outside normal operating limits.

NOTE 2 Edition 1 of this standard used the abbreviation FS for that performance criterion. According to the basic
standard IEC 61000-1-2 and generic standard IEC 61000-6-7, the abbreviation DS is used now without having
changed the technical content.
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6.2 Application of the performance criterion DS

The performance criterion DS is applicable only for functions of the EUT intended for safety
applications. It is relevant for any phenomenon. There is no differentiation required between
continuous and transient electromagnetic phenomena.

Equipment performing or intended to perform functions intended for safety applications or
parts of such functions shall behave in a specified manner as defined by performance
criterion DS. The specified behaviour of a safety-related system is intended to achieve or
maintain safe conditions of the equipment and the related equipment under control. To
achieve this, safety functions shall be checked before, during and after the immunity test.

Where| an item of equipment or a system performs both functions intended for |safety
applicgtions and functions not intended for safety applications, the requirements for functional
safety ppply in context with the functions intended for safety applications only.

The ngcessity to assess safety functions according to the performance criterion DS calls for a
precise¢ monitoring of the technical state of the EUT. To that end, performance criterfon DS
shall be stated unambiguously. In many cases, specific auxiliary equipment will be negessary
to unambiguously identify and monitor the correct operation of the' safety function| under
considgration. It shall be ensured that such auxiliary equipment does not affect the beljaviour
of the EUT during immunity tests.

6.3 Aspects to be considered during application of performance criterion DS

If an BUT reacts to a disturbance by going to the defined state, it shall be verified that this
achievement of the defined state is not only an ,oceasional result, but that this behaViour is
reprodlcible. To verify the reproducibility, the rules defined in Table 1 shall be applied|on the
applicgtion of performance criterion DS.

Table 1 — Reaction of EUT during test

Teist Reaction of EUT during’test How to continue with testing
Transi¢nt @ The EUT goes to a defined state and The EUT shall be brought back to normal operagion
an interaction of the user is needed to and the test shall be repeated 3 times with this fest
continue operation. level and polarity and the EUT shall react in a way

=

that complies with performance criterion DS ead
time. In this case, the test shall be continued with the
next test level or polarity according to the basic
standard.

TFhe EUT goes to a defined state and The EUT shall be replaced or repaired and the fest
Is_.permanently damaged. shall be repeated 3 times with this test level an
polarity and the EUT shall react in a way that
complies with performance criterion DS each time. In
this case, the test shall be continued with the n¢xt
testtevetor puiali‘ly au\.ulu‘illu tothrebastc-starmtard.

Continuous ® | The EUT goes to a defined state at a The EUT shall be re-tested 3 times at that frequency
certain test frequency as described and the EUT shall react in a way that complies with
under a) 2) in 6.1. performance criterion DS each time.

If the EUT reacts each time in the same way, the
subsequent frequencies may be tested only one time
per frequency.

8 Tests according IEC 61000-4-2, IEC 61000-4-4, IEC 61000-4-5, IEC 61000-4-11, IEC 61000-4-29,
IEC 61000-4-34.

b Tests according IEC 61000-4-3, IEC 61000-4-6, IEC 61000-4-8, IEC 61000-4-16.



https://iecnorm.com/api/?name=8c5beadc90bf1fbe61cb124b1d890dfe

IEC 61

7 Im

326-3-1:2017 © IEC 2017 -17 -

munity requirements

Table 2 to Table 7 give immunity test requirements additional to those given in IEC 61326-1.
Table 10 gives an overview of the allowed effects of electromagnetic disturbances on
functions intended for safety applications and functions not intended for safety applications.

NOTE Some of the test values in Table 2 to Table 7 are less stringent than the values given in the generic EMC
standard IEC 61000-6-7. According to IEC Guide 107, where a product family/product EMC standard specifies less
stringent test values/levels for a phenomenon or if a phenomenon is only partially covered (e.g. the product
family/product EMC standard only covers a subset of the recommended frequency range), either a justification or a
reference to the relevant requirement in another EMC standard shall be given in the product family/product EMC
standard. Such a reference can be made to IEC 61326-3-1:2008 from which the requirements in this standard were
derived and which requirements have been proven in practice.

Some
equip
mome
level
regard

tests ajgainst such electromagnetic phenomena with a larger number of,impulses comp

the teg
done b

bf the electromagnetic phenomena listed in Table 1 may relate to an operating's
ent in a statistical way only, for example, the instant of an impulse with respect
tary state of a digital circuit or a digital signal transmission. In order to.ihcreg
bf confidence for safety-related systems and equipment intended./for high
ng immunity against electromagnetic disturbances, it is required to/perform im

t performance requirements of the corresponding basic EMChstandards. This
y using a longer test time or by applying more test impulses. (see text in Table 1)

Table 2 — Immunity test requirements — Enclosure port

tate of
to the
se the
er SIL
munity
pred to
can be

Phenomenon Basic standard Tests for functions intended for safe_ty a_ppllcatu ns
Test.value — Performance criterion
1.1 | El¢ctrostatic discharge IEC 61000-4-2 £ 6 kV contact.discharge 2 DS
(EBD) PR b
+ 8 kV air discharge &
1.2 | Elgctromagnetic field IEC 61000-4-3 |20 Vim (80 MHz to 1 GHz, 1 kHz (80 % AM)) ¢ DS
10:V/m (1,4 GHz to 2 GHz, 1 kHz (80 % AM)) ¢
3/'V/m (2,0 GHz to 6,0 GHz, 1 kHz (80 % AM)) ¢
1.3 | Rqted power frequency IEC 61000-4¢8 30 A/m ¢ DS
magnetic field
a8 Thepe values shall be applied in.aceordance with the environmental conditions described in IEC 6100(-4-2 on
parfs which may be accessible by persons other than staff working in accordance with defined procedpres for
the pontrol of ESD but not to_ equipment where access is limited to appropriately trained personnel onlyj
b Forlequipment intended to be used in SIL 3 applications, the number of discharges at the highest leVel shall
be ihcreased by a factor'ef 3 compared to the number as given in the basic standard.
¢ Thepe test values_shall be applied in frequency ranges as given in Table 8. ISM frequencies shall be taken
intoJaccount on_an‘individual basis.
4 Applicable orly to equipment containing devices susceptible to magnetic fields.
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Tests for functions intended for safety applications

Phenomenon Basic standard N
Test value — Performance criterion
2.1 |Burst IEC 61000-4-4 3 kV (5/50 ns, 5 kHz) @ DS
2.2 | Surge IEC 61000-4-5 2 kV (line to line) ¢ DS
4 kV (line to ground) ® ¢
2.3 |Conducted RF IEC 61000-4-6 10 V (150 kHz to 80 MHz, 1 kHz (80 % AM)) ¢ DS
2.4 | Voltage dips IEC 61000-4-11 0 % during 1 cycle DS
or 40 % during 10/12 cycles © Bg
70 % during 25/30 les ©
IEC 61000-4-34 7 during cyeles
2.5 [ $hort interruptions IEC 61000-4-11 0 % during 250/300 cycles © DS
or
IEC 61000-4-34
2.6 Conducted common- | IEC 61000-4-16 1V to 10 V, 20 dB/Decade (1,56 kHz to 15 kHz) DS
mode voltage 10 V (15 kHz to 150 kHz)
a8  Forlequipment intended to be used in SIL 3 applications, the duration ofithe test at the highest level ghall be
incrpased by a factor of 5 compared to the duration as given in the basic standard.
b For|equipment intended to be used in SIL 3 applications, the number’ of pulses at the highest level ghall be
incrpased by a factor of 3 compared to the number as given in the basic standard.
¢ The|required immunity level can be achieved through the use“af external protection devices. Any devicgs used
and|their installation requirements shall be specified in thejuser documentation.
4 Thepe test values shall be applied in frequency ranges, as given in Table 9. ISM frequencies have to be taken
intolaccount on an individual basis.
€  “10/12 cycles” means “10 cycles for 50 Hz test” @nd “12 cycles for 60 Hz test” (and similarly for 25/3Q cycles

and|250/300 cycles).
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Table 4 — Immunity test requirements — Input and output DC power ports

Tests for functions intended for safety applications

Phenomenon Basic standard Test value — Performance criterion
3.1 |Burst IEC 61000-4-4 3 kV (5/50 ns, 5 kHz) @ DS
3.2 | Surge IEC 61000-4-5 1 kV (line to line) ¢ DS
2 kV (line to ground) b ¢
3.3 | Conducted RF IEC 61000-4-6 10 V (150 kHz to 80 MHz, 1 kHz (80 % AM)) ¢ DS
3.4 Conducted common |IEC 61000-4-16 1V to 10V, 20 dB/Decade (1,5 kHz to 15 kHz) DS
mode voltage 10 V (15 kHz to 150 kHz)
10 V (DC, 16 2/3 Hz, 50/60 Hz and 150/180 Hz)
100 V short duration (1 s, DC, 16 2/3 Hz and 50/60~Hz)
3.5 oltage dips IEC 61000-4-29 40 % Uy for 10 ms DS
3.6 | $hort interruptions IEC 61000-4-29 0 % U, for 20 ms DS
DC cornnections between parts of equipment/system which are not connected to a DCG"distribution network are

treated|as /O signal/control ports (see Tables 5 and 6).

a

b

C

For|equipment intended to be used in SIL 3 applications, the duration of the fest at the highest level $hall be
incrpased by a factor of 5 compared to the duration as given in the basic standard.

For|equipment intended to be used in SIL 3 applications, the numberyof pulses at the highest level ghall be
incrpased by a factor of 3 compared to the number as given in the/basic standard.

The|required immunity level can be achieved through the use of‘external protection devices. Any devicgs used
and|their installation requirements shall be specified in the usér documentation.

4 Thede test values shall be applied in frequency ranges<as’ given in Table 9 used for mobile transmitters in

gendral. ISM frequencies shall be taken into account onran individual basis.

Table 5 — Immunity test requirements — 1/0 signal/control ports

Tests for functions intended for safety applications

Phenomenon Basic stanjfard Test value — Performance criterion
4.1 |Burst IEC 61000-4-4 2 kV (5/50 ns, 5 kHz) @ P DS
4.2 | S$urge |IE€.61000-4-5 2 kV (line to ground) ¢ © DS
4.3 |CQonducted RF [EC 61000-4-6 10 V (150 kHz to 80 MHz, 1 kHz (80 % AM))f DS
4.4 Conducted common |IEC 61000-4-16 1Vto 10 V, 20 dB/Decade (1,5 kHz to 15 kHz) DS

de voltagee™s
] R G 10 V (15 kHz to 150 kHz)

10 V (DC, 16 2/3 Hz, 50/60 Hz and 150/180 Hz)
100 V short duration (1 s, DC, 16 2/3 Hz and 50/60 Hz)

Only in case of lines > 3 m.

For equipment intended to be used in SIL 3 applications, the duration of the test at the highest level shall be
increased by a factor of 5 compared to the duration as given in the basic standard.

Only in case of long-distance lines (see 3.10 of IEC 61326-1:2012).

For equipment intended to be used in SIL 3 applications, the number of pulses at the highest level shall be
increased by a factor of 3 compared to the number as given in the basic standard.

The required immunity level can be achieved through the use of external protection devices. Any devices used
and their installation requirements shall be specified in the user documentation.

These test values shall be applied in frequency ranges as given in Table 9 used for mobile transmitters in
general. ISM frequencies shall be taken into account on an individual basis.

Only in case of earthed systems or equipment, respectively.
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Table 6 — Immunity test requirements — I/0 signal/control ports
connected direct to power supply networks

Tests for functions intended for safety applicatio

Phenomenon Basic standard s
Test value — Performance criterion

ns

5.1

Burst IEC 61000-4-4 3 kV (5/50 ns, 5 kHz) @

DS

5.2

Surge IEC 61000-4-5 2 kV (line to line) & ¢ d

4 kV (line to ground) P ¢ d

DS

5.3

Conducted RF IEC 61000-4-6 10 V (150 kHz to 80 MHz, 1 kHz (80 % AM)) ©

DS

5.4

Conducted common |IEC 61000-4-16 1Vto 10 V, 20 dB/Decade (1,5 kHz to 15 kHz)

DS

oae VOrage 10 V (15 kHz to 150 kHz)

10 V (DC, 16 2/3 Hz, 50/60 Hz and 150/180 Hz)
100 V short duration (1 s, DC, 16 2/3 Hz and 50/60 Hz)

For
incr

For
incr|
The|
and
The

The|
gen

equipment intended to be used in SIL 3 applications, the duration of the test at the highest level
pased by a factor of 5 compared to the duration as given in the basic standard.

equipment intended to be used in SIL 3 applications, the number of pulses, atthe highest level s
pased by a factor of 3 compared to the number as given in the basic standard.

required immunity level can be achieved through the use of external protection devices. Any devic
their installation requirements shall be specified in the user documentation.

coupling network AC/DC power lines shall be used.

5e test values shall be applied in frequency ranges as givendin Table 9 used for mobile transm
bral. ISM frequencies shall be taken into account on an individual basis.

hall be

hall be

bs used

tters in

Table 7 — Immunity test requirements — Functional earth port

Phenomenon N
standard Test value — Performance criterion

Basic Tests for functions intended for safety applications

6.1

i

urst IEC 61000-4¢4y |2 kV (5/50 ns, 5 kHz)?

DS

a

For
incr

equipment intended to be used itNSIL 3 applications, the duration of the test at the highest level
pased by a factor of 5 compared.to the duration as given in the basic standard.

hall be
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Table 8 — Frequency ranges of mobile transmitters
and ISM equipment for tests with electromagnetic fields

fre::E::\cy For information only fre;]rsz:wy For information only
range Frequency range range Frequency range
MHz MHz Service MHz MHz Service
84,000 83,996 — 84,004 ISM 1428 -2700 1476 — 1511 3.9G/LTE
ISM (UK only) continued 1525-1559
137 - 174 137 - 174 Mobile & SRD 1627 — 1661
151,820 — 151,880 | MURS 1710-1785
T54,570 — 154,600 | MURS T710— 1785 GSM
167,992 — 168,008 | ISM UK only 3G/UMT$
219,500 219 - 220 AMATEUR 8GHFOMA
380 — 400 380 — 400 TETRA 3G/HSPA
420 - 470 420 - 470 AMATEUR 1805 - 1880 GSM
433,05 — 434,79 ISM 3G/UMT$
(Region 1 3G/FOMA
only)
450 — 470 4G/LTE-A 3G/HSPA
698 — 960 698 — 894 3G/UMTS 3.9G/LTH
3.9G/LTE 1900 -2025 3G/UMT$
746 — 845 TETRA 3G/FOMA
825 — 845 TETRA 3.9G/LTH
830 — 840 3G/FOMA 2110 -2 200 3G/UMT$
860 — 915 3.9G/LTE 3G/FOMA
870 — 876 TETRA 3.9G/LTH
860 — 960 RFID 2300 -2 450 AMATEUR
886 — 906 ISM 2 400 -2 500 ISM
(UK only) 2300 -2 400 4G/LTE-A
880 — 915 GSM 3.9G/LTH
3G/FOMA 2500 -2690 3.9G/LTH
3G/HSPA 3300-3600 | 3300-3500 AMATEUR
915 — 921 NADC 3400 -3600 4G/LTE-A
902 — 928 ISM 5150-5925 | 5150-5 350 HIPERLAN
g’z‘fy%"on 2 54705725 HIPERLAN
925 5960 GSM 5650 — 5925 AMATEUR
3G/HSPA 5725-5875 ISM
1240 - 1 300 1240 -1 300 AMATEUR 5795 -5815 RTTT
1428 — 2 700 28— 12496 39G/LTE
3G/HSPA
3.9G/LTE

For those frequency bands where a single test frequency is indicated in the test frequency range column, the test shall
be performed at that frequency only. If a frequency range is indicated in the test frequency range column, that
frequency range shall be stepped through with a step size not larger than 1 % of the actual frequency.

NOTE 1 For the tests, the modulation scheme as given in the basic standard is applied. Other modulation parameters
are possible.

NOTE 2 For more information about frequency allocation per region, see IEC 61000-2-5 or ITU publications.



https://iecnorm.com/api/?name=8c5beadc90bf1fbe61cb124b1d890dfe

- 22 - IEC 61326-3-1:2017 © IEC 2017

Table 9 — Frequency ranges of mobile transmitters and
ISM equipment for the conducted RF tests

Test frequency FoFr information only Purpose
requency range
MHz MHz
3,39 3,370 - 3,410 ISM Netherlands only
6,780 6,765 — 6,795 ISM
13,560 13,553 — 13,567 ISM
27,120 26,957 — 27,283 ISM/CB/SRD
4U, 00U 4U, 00 — 4U,7U ToVITORDU

8 Test set-up and test philosophy for EUTs with functions intended for sdfety

applications

8.1 Festing of safety-related systems and equipment intended to-be used in safety-

related systems

A safely-related system may comprise a complex and extended. installation and may g
built up in various physical arrangements. Immunity testing,of such systems can ha

Iso be
dly be

performed in a practical way by means of the various basic standards as given in Tables 2 to
7. Henge, corresponding immunity tests shall be carried out preferably on equipment lgvel as

descrihed in 8.2.

In casg of physically small safety-related systems, corresponding immunity tests ¢
applied to entire safety-related system which is described in 8.3. If an alternati
philosqphy is used, this shall be described\in the EMC test plan and a rationale for
given.

8.2 Fest philosophy for equipment intended for use in safety-related systems

Even though functional safety requires the correct functioning of the complete syste
example, comprising sensors, logic solver and actuators, it is possible to test its d

an be
e test
ts use

m, for
evices

individpally. The individual~devices intended to be used for implementation into a pafety-
related system shall _be) sufficiently specified. This specification comprises the infended

function and the allowed behaviour in case of failure. The objective of the immunity tes
prove fhat the specification is fulfilled for the considered electromagnetic phenomena.

Whether or nota disturbed function will become dangerous is unknown because it depe
the futlire application in a safety-related system. Therefore the test has to show the beh
of the| EUT. Deviations from the undisturbed functions shall be detectable and sh
documented 1n the test report.

Is is to

nds on
aviour
all be

The performance criterion DS places additional requirements on the equipment that is
intended for use in safety-related applications. In this case, the normal performance criteria
within their associated limits and the performance criterion DS both apply. The normal
performance criteria within their associated limits and the performance criterion DS are

considered separately. The general approach of applying performance criteria for the di
types of functions is shown in Table 10.

fferent
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Table 10 — Applicable performance criteria and observed behaviour during test for

equipment intended for use in safety-related systems

Function intended for safety application

Function not intended for safety application

Normal EMC test EMC safety test Normal EMC test EMC safety test
Performance criteria Performance criteria Performance criteria Don’t care
according to the relevant according to the relevant
product standard DS product standard
- A, or - A, or
- B + observed - B, or
deviation—
recovery time to
be documented,
or
- C + observed - C
behaviour,
detectable and
documented
NOTE The description of the performance criteria A, B and C is given in IEC 61326-1.
NOTE 2 For more detailed information about allowed effects during immunity testing, see Tables C.1 and|C.2.
8.3 Fest philosophy for safety-related systems
The EUYT shall be monitored during test to show that.its functionality is in compliance wjth this
standayd. This monitoring system shall not be affected by electromagnetic disturbancgs from
the applied test.
For a gafety-related system its intended functions and possible safe states are specifidd. The
aim of[the immunity tests is to show whether the system as a whole behaves as specified by
the mahufacturer and as required by the performance criterion DS (see Clause 6).
The pdgrformance criteria for fungtional safety place additional requirements on safety-felated
systens. The normal performanhce criteria within their associated limits and the funictional
requirgments for functional ‘safety are considered separately. Table B.2 illustrates the
applicgtion of the relevanisperformance criteria by showing examples of allowable effe¢ts due
to spegific electromagnetic phenomena.
8.4 [est configuration and test performance
Figure|1 shows a typical configuration of a test set-up for equipment intended for uge in a
safety{related system tested as stand-alone equipment or entire system. In this configyration,
the immunity tests apply to the considered equipment only, Other devices used to nun the

EUT during test are separated from any electromagnetic influences. Figure 1 is also valid if a
safety-related system can be tested as an entire system.

Figure 2 shows a typical configuration of a test set-up for equipment intended for use in a
safety-related system when tested as part of a representative safety related system. In this
configuration, the immunity tests apply to the equipment considered. Other devices used to
run the EUT during test are separated from any electromagnetic influences.

If the EUT is not an entire safety-related system, then the ports of the EUT should be
connected to other elements simulating the safety system (sensors/logic elements/actuators)
or other loads simulating the characteristics of actual elements.
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The EUT shall cooperate with the devices of a safety system, which are necessary for the
function of the EUT and for performing the specified function of the EUT intended for safety
applications.

In cases of combinations of equipment running with safety logic solver software according to
IEC 61508, corresponding immunity tests shall be applied to at least one typical combination
as long as a proof of immunity for other combinations can be provided through appropriate
analytical evidence.

The AE which are necessary for the function of the EUT and for performing the function
intended for safety applications shall be mounted in a well-protected electromagnetic

Relevant 1/0 ports of the EUT shall be connected with the appropriate ports of the devjces of
the safety-related system, which are necessary for the function of the.EUT and]|or for
performing the function intended for safety applications.

Cableq and 1/O ports of the EUT that are not used shall be termipnated as specified [by the
manufacturer.

Only cpbles specified by the manufacturer of the EUT or the safety system shall be ysed in
the test set-up.

If stanflardized test methods are available for communication links used for safety functions
then itfis strongly recommended that they are used (for example, for field bus communig¢ations
refer tg IEC 61784-3).

The sgfety functions of the safety related system shall be tested one after the other|and in
specified combinations. Immunity tests arg, carried out in the static mode of a safety funpction,
e.g. a $afety function is activated and then the test is performed.

Immuniity tests are not required-;to be applied during the instances of activating [or de-
activat|ng safety functions, butthese may be added to the test plan by the manufacturer.

8.5 Monitoring
If at al| possible, the monitoring system shall not influence the behaviour of the EUT. Iff this is

not pogsible, the.éxtent of influence shall be documented. Under no circumstances shall the
safetyJrelated functions of the EUT be affected by the monitoring system.

The monitoring system shall observe, if applicable:

e the data communication between the EUT and the devices which are necessary for the
function of the EUT and for performing the function intended for safety applications; and

e the status of the outputs whose functions are intended for safety applications.
9 Test results and test report

The test results shall be documented in a comprehensive test report with sufficient detail to
provide for test repeatability.

The test report shall contain the following minimum information:

— EUT description;
— the items specified in the test plan;
— test data and results;
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the behaviour observed during the test.
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EUT: safety related system under test
grounding point for shielded cable(s) (if required by the manufacturer)

decoupling network(s) at the interface between the”)EUT and the electromagnetically dd
environment

EUT grounding point (if required by the manufacturef)

ground plane

monitoring system

shielded monitoring cable(s) (any necessary, and all safety-related, functions)
insulated support

EUT port terminations (grounded’if required by the manufacturer)

unshielded monitoring cable(s) (any necessary, and all safety-related, functions)

electromagnetically/decoupled environment

coupled

Figure 1 — Typical.test set-up for equipment intended for use in safety-related system,

tested as stand-alone equipment or entire system
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EUT: part of the safety-related system under test
part of the safety-related system not under test, and auxiliary devices
grounding point for shielded cable (if required by the manufacturer)

decoupling network(s) at the interface between the*~EUT and the electromag
decoupled environment

EUT grounding point (if required by the manufacturer)

ground plane

monitoring system

shielded monitoring cable(s) (for any necessary functions as well as for all safety-related functiong
insulated support

safety-related system output — maonitered

EUT port terminations (grounded-if required by the manufacturer)

unshielded monitoring cables (any necessary, and all safety-related, functions)

electromagneticallydecoupled environment

integrated into a representative safety-related system during test

hetically

ystem
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Annex A
(informative)

Approaches on how to apply IEC 61326-3 series

There are basically two approaches on how to deal with the electromagnetic environments
and to conclude on immunity requirements.

a) To consider a general electromagnetic environment with no specific restrictions, for
example, an industrial environment, and to take into account all the electromagnetic
phenomena that can occur as well as their maximum amplitudes when deriving
apr i i i f ; i been
usgd to determine the levels specified within this document leading to increased_immunity
levels for some electromagnetic phenomena compared to immunity levels ‘\which are
derfived without functional safety considerations.

b) To|control the electromagnetic environment, for example, by the application of pafticular
insfallation and mitigation practices, in such a way that electromagngtic phenomepa and
thejr amplitudes could occur only to a certain extent. These phenomena and restricted
amplitudes are then taken into account by appropriate immunity 'levels. These levels are
not|necessarily higher than those derived without functional safety considerations bécause
it i$ ensured by corresponding means that higher amplitudés-are not normally expected.
This approach is considered in IEC 61326-3-2.

Applyimg approach (a) with regard to a general industrial environment requires apprppriate
knowlgdge of the electromagnetic phenomena and theamplitudes to be expected thefe. For
this pUrpose, the electromagnetic environment data of IEC 61000-2-5 are to be used] which
gives |nformation about electromagnetic phenomeha to be expected and describep their
amplitydes in terms of compatibility levels. Since they can be considered as distufbance
levels [at which an acceptable electromagnetic compatibility should exist, these levgls are
used as the basis for normal immunity requirements as given in non-safety-related stapdards
such gs IEC 61326-1, IEC 61326-2-X orflthe generic standard IEC 61000-6-2. This pormal
approdch applied to achieve electromagnetic compatibility is based on a technical/economical
compromise allowing a certain ameunt of harmful interference cases. This appgroach,
however, is not sufficient in the .case of safety-related systems and the equipment ysed in
them. f[mmunity levels have to\be determined, which take into account all electromagnetic
phenomena and the maximum levels to be expected in the electromagnetic envirgnment
under |consideration and _‘hence, for many electromagnetic phenomena, these levels are
increaged compared to t{he normal ones.

Follow|ng approach-(a), this document gives specific electromagnetic immunity requirgments
that apply to safety-related systems and equipment intended to be used in safety-felated
systens. Theése’ requirements supplement certain requirements of IEC 61326-1, and the
selectdd electromagnetic phenomena and defined immunity test levels are expected to|match
with the.environmental conditions of most industrial applications.

The correlation between the standards IEC 61326-1, IEC 61326-2-X, IEC 61326-3-1 and
IEC 61326-3-2 is described in the diagram of Figure A.1.

The increased specified test levels in this document are derived from the highest levels to be
expected in the environment of most industrial applications. These increased test levels are
related to the electromagnetic environment (that can occur). They cannot be related in an
analytical way to the SIL required for the safety-related system because there is no practically
provable relationship between test level and probability of failure during use. The influences
of electromagnetic phenomena are considered as systematic effects and by their nature often
result in common cause events.
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Design features of equipment shall take into account the required SIL and shall be designed
to avoid dangerous systematic failures. Sufficient immunity against electromagnetic
disturbances can only be ensured by design, mitigation and construction techniques which
take into account electromagnetic aspects, which, however, are not within the scope of this
document.

It is therefore recommended that the approach to achieve the capability for the required SIL
should be through the adoption of design features on the one hand and through appropriate
test performance parameters in order to increase the level of confidence in the test results on
the other.
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Is intended
for use in a specified
electromagnetic
environment ?

YES

NO i
L 2

Approach (A) Approach (B)

FAIL

Test functions
against performance criteria,
under electromagnetic test
values according to
IEC 61326-1 and/or

IEC 61326-2-x

Result:
EMC tests ?

l PASS

NOT sy

intended application

itable for its

Is intended for use
in a safety-related
application ?
See Clause 1

NO

v

Test safety funcfions
against performancg criteria
under electromagnétic test
values according to
IEC'61326-3-2 (and
IEC)61326-3-1 Table 10)

Test safety functions
against performance criteria
under electromagnetic test
values according to
IEC 61326-3-1

Result:
EMC for safely
tests ?

Result:
EMC for safety,
tests ?

Suitable for its intended

application and environment

FAIL
PASS
PASS
NOT suitable for its
intended application
A 4 A 4

Suitable for its intgnded
safety-related application
in specified indugtrial
electromagnetjic

environment

Suitable for its intended
safety-related application
in general industrial
environments

IEC

NOTE This flowchart is not intended to give requirements about the sequence of test.

Figure A.1 — Correlation between the standards
IEC 61326-1, IEC 61326-2-x, IEC 61326-3-1 and IEC 61326-3-2
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Annex B
(informative)

Evaluation of electromagnetic phenomena

The relationship between EMC and safety requires due consideration, particularly because
the consequences of safety failures can be serious. EMC requirements for safety-related
equipment and systems can only be based on extensive discussions between the parties
involved. Some IEC standards or technical specifications and reports like IEC 61508 and
IEC 61000-1-2 deal with EMC and functional safety aspects but both of them refer to
IEC TR 61000-2-5.

The o

functio]
intend
in the
IEC 61
control
possib
concer
specifi
are de

bjective of the requirements to achieve functional safety with E/E/PE syste

by a value given by the SIL. This means that the E/E/PE system must perfo
d function sufficiently with a probability greater than the value derivedyfrom the
case of a fault, perform a defined fault-reaction function. Tolachieve thig
508 requires the application of specific techniques and measures.te avoid failurg
faults that may occur during operation of the system. These-requirements relat
e sources that could cause failures. IEC 61508 refers- te the IEC 61000
hing EMC and asks for an EMC specification issued by the-“parties involved. Th
cation shall be based on IEC TR 61000-2-5. Well-knewn”electromagnetic phen

accordLng to IEC 61508, to limit the maximum probability of a dangerous failure‘of a

phenoimena and appropriate test levels is up to the partjes{involved.

Safety
requirg
sufficie
safety

aspects are not covered by the EMC requirements for normal use. While th¢
ments for normal use, for example, as *defined in IEC 61000-6-2, aim to {
nt operation under normal conditions, it.is’the aim of the safety requirements to
pf the equipment or the equipment under control.

The clg@ssical approach for deriving immunity levels in the EMC area can be demonstrg

means
shows
the em
curve i

of Figure B.1 (for further defails, see IEC TR 61000-1-1 and IEC TR 61000-
the probability density of the-occurrence of electromagnetic disturbances resultir
issions from individual seurces leading to an electromagnetic disturbance ley
h the diagram).
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ure B.1 — Emission/immunity levels and compatibility level, with an examplg
sion/immunity levels for a single emitter'and susceptor, as a function of s¢
independent variables (see IEC TR 61000-1-1)

Adjac
electr

nt to it a curve is shown which represents the immunity behaviour of equipment
agnetic disturbances. Immunity.dévels are normally given as discrete quan

values| Nonetheless, a probabilistic curve results for the immunity behaviour of equi
This curve reflects the fact that often equipment may have a higher immunity th
requirgd one (the immunity is tested normally with respect to the required level only g
beyond this level),
uncertainties, such as tolerances in the equipment itself, in the equipment manufa
procesp or uncertainties due to test equipment and test performance.

For a quantitative description of such a potential interference situation, a compatibility

introduy

IEC

of
bme

gainst
itative
pment.
an the
nd not

but alsg™ that there is a variation in the actual immunity due to

cturing

evel is
ances.

ced and js,"chosen as a kind of reference level for the description of disturb|
tibility levels for the various electromagnetic phenomena are given in

61000-2-5, for example, and they can be used as a starting-point for deriving
ty, levels. Of course, their actual values strongly depend on the electromagnetic
enviropment under consideration. Hence, EMC can be achieved only if the emission and
immunmwma level
resulting from the cumulative emissions is sufficiently lower than the immunity level for each
device, equipment and system situated at the same location. It should, however, be noted that
compatibility levels can be phenomenon-, time- or location-dependent.

Comp3
IEC TH
immun

From the shape of the curves in Figure B.1, it can be concluded that an increasing margin
between the compatibility level and the applied immunity level leads to a reduced probability
for the occurrence of interference situations and therefore to a better immunity and in total to
a “better” state of EMC. Hence for most of the electromagnetic phenomena to be considered,
immunity test levels have to be used which are increased compared to those used for normal
EMC.

In practice, the immunity levels for pure EMC purposes are derived so that the potential
overlap between the area indicating the disturbance levels and that indicating the immunity
levels is in the range of a small per cent (typically 5 % is shown in Figure B.1) of those areas.
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This approach represents a technical/economic compromise and it allows the possibility that
in some cases, the specified immunity levels are not high enough to avoid interference. The
overlap of 5 % does not necessarily mean that interference takes place in 5 % of the
installations where these components are used. The resulting probability of interference is
normally much lower as explained in Clause A.6 of IEC TR 61000-1-1.

The curves in Figure B.1 show the principal behaviour of the probability of disturbance levels
and equipment immunity level, the ranges of planning levels and immunity test levels as well
as the position of the compatibility level. These curves are phenomenon-, time- and/or
location-dependent. Hence, a potential knowledge of such probabilistic density curves for a
particular phenomenon at a particular installation cannot be transferred to any other
electromagnetic phenomenon and installation.

The adtual knowledge of such probabilistic curves is relatively poor for most electromagnetic
phenomena. Indeed, detailed information is available only for few phenomena (as, for
example, for the topic of lightning protection and the area of surge pulses). But also in these
cases the knowledge exists more or less in the field of the phenomenon itsglf (in the gase of
lightning strokes by means of isokeraunic curves) and not so much in the\Subsequently|acting
stress pnto an equipment due to these phenomena.

Even fpr the case of relatively well-known probabilistic curves,(itycan be expected that the
probalilistic densities are well known in the areas where they-have values of a small per cent
or several tens of per cent. This, however, cannot be considered as sufficient when looking at
probalilistic requirements as they are defined by the SIL.

In the|field of safety, the engineers of a safety-related system have to take into account
probabfilities of 10-5 to 10-9 dangerous failures pechour, or probabilities of dangerous|failure
down tp per 10-5 demand, which figures are far from any reliable probabilistic data congerning
both tHe occurrence of electromagnetic distuibances and the occurrence of the levels felated
to the disturbances.

From {hose boundary conditions it can be concluded that in most cases there will|be no
reliablg, evident and provable way to\find a clear correlation between the compatibility level of
disturblances within an installation and the immunity level for an item of equipmenf to be
installgd in a safety-related system.

The orjly practical way touderive appropriate immunity levels seems to be the assessment of
the pafticular electromagnetic environment in which the safety-related system is intended to
be useld and to determine immunity levels by means of technical arguments. The compatibility
levels as given ill[EC TR 61000-2-5 can be used as basis for deriving the required immfunity.

A proposal-Tapplying this approach and taking into account the knowledge of EMC and
functiopal safety experts to avoid a worst-case specification in this field is given in Table B.1.
The cqlumn “Different test level for functions of the EUT intended for safety applicptions”
gives information on how these test levels are related to the test levels for normal functions.
They are derived by multiplication of the test level for normal functions (taken, for example,
from IEC 61326-1 for industrial locations) by a certain factor or alternatively by applying the
next test level in the order of test levels as given in the basic standard under consideration. In
both cases, this conclusion on test levels for safety functions was made on the basis of the
levels as described in IEC TR 61000-2-5 in conjunction with engineering arguments.
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Table B.1 — Exemplary considerations on electromagnetic phenomena and test levels
with regard to functional safety in industrial applications

No

Phenomena

Basic standard

Different test level
for functions of
the EUT intended
for safety
applications

Comments

Electrostatic
discharge (ESD)

IEC 61000-4-2

Yes
partly next level of
IEC 61000-4-2

Levels shall be applied in accordance with the
environmental conditions described in

IEC 61000-4-2 on parts which may be
accessible by persons other than staff working
in accordance with defined procedures for the
control of ESD

No

Access to equipment limited to appropridtely
trained personnel only

Hlectromagnetic
fleld

IEC 61000-4-3

Yes
Factor 2 to 3

An increased level shall be applied-in
frequency ranges used for mabile transnjitters
in general, except when reliable measurgs are
realized to avoid the usg of-such equipmjent
nearby. ISM frequencjes.shall be taken ihto
account on an individual basis

Burst

IEC 61000-4-4

Yes
Factor 1,5 to 2

Surge

IEC 61000-4-5

Yes
Factor 1 to 2

External pretection devices are allowed {o
achieve‘the'required immunity

Gonducted RF

IEC 61000-4-6

Yes
Factor 3

An increased level shall be applied in
frequency ranges used for mobile transnjitters
ih'general, except when reliable measurg¢s are
realized to avoid the use of such equipmjent
nearby. ISM frequencies shall be taken ipto
account on an individual basis

Hower frequency
magnetic field

IEC 61000-4-8

No

Application in accordance with the common
exceptions given in the generic standard

No safety margin in general. A safety mgrgin
may be necessary in an environment as
defined in IEC 61000-6-5 or similar like an
industrial switch yard

\{oltage dips

IEC 610004141

No

To be decided case by case (dips,
interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related

Short
ihterruptions

IEC61000-4-11

No

To be decided case by case (dips,
interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related

CGonducted
gommon-mode
Voltage

IEC 61000-4-16

Yes

Yes, but for short-time power frequency
phenomena only. Limited to the rated vo|tage of
the power supply

10

oltage dips

IEC 61000-4-29

No

To be decided case by case (dips,

interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related

11

Short
interruptions

IEC 61000-4-29

No

To be decided case by case (dips,
interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related

12

Voltage dips

IEC 61000-4-34

No

To be decided case by case (dips,
interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related

13

Short
interruptions

IEC 61000-4-34

No

To be decided case by case (dips,
interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related
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Annex C
(informative)

Allowed effects during immunity tests

Tables C.1 and C.2 give an overview of the allowed effects during immunity tests on the
different functions, i.e., functions intended for safety applications and functions not intended
for safety applications. The occurrence of eight possible effects is considered. Table C.1
refers to the situation when equipment is concerned and Table C.2 refers to the situation
when looking at the entire safety-related system.

These [tables present the philosophy used in this document for determining allowed leffects
duringftests. These effects depend on the following considerations:

o typp of function (function intended for safety application or function not intended for| safety
application); and

o typp of test (normal EMC test or EMC safety test).
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MATERIEL ELECTRIQUE DE MESURE,
DE COMMANDE ET DE LABORATOIRE -
EXIGENCES RELATIVES A LA CEM -

Partie 3-1: Exigences d'immunité pour les systémes relatifs a la sécurité
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et pour les materiels destines a realiser des fonctions relatives|
a la sécurité (sécurité fonctionnelle) -
Applications industrielles générales

AVANT-PROPOS

Commission Electrotechnique Internationale (IEC) est une organisation ‘mphdiale de norm
osée de l'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’IE
de favoriser la coopération internationale pour toutes les questions de.normalisation dans les d
électricité et de I'électronique. A cet effet, 'IEC — entre autres._activités — publie des
hationales, des Spécifications techniques, des Rapports techniques; des Spécifications access

tés d'études, aux travaux desquels tout Comité national intéresse par le sujet traité peut partici

des conditions fixées par accord entre les deux organisations.

Hécisions ou accords officiels de I'lEC concernant les ‘questions techniques représentent, dans Ia
ossible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux
essés sont représentés dans chaque comité d’étudés.

Publications de I'lEC se présentent sous la forme de recommandations internationales et sont

ure de I'exactitude du contenu technique'de ses publications; I'lEC ne peut pas étre tenue respon
htuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

le but d'encourager I'uniformité_ internationale, les Comités nationaux de I'lEC s'engagent, dans

nales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

issent des services~d'évaluation de conformité et, dans certains secteurs, accédent aux mar
brmité de I'lEC. L’'JEC-n'est responsable d'aucun des services effectués par les organismes de cer
bendants.

les utilisateurs\doivent s'assurer qu'ils sont en possession de la derniére édition de cette publicati

Hataires;—y compris ses experts particuliers et les membres de ses comités d'études et des

nagée,de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris

de jt

stice) et les dépenses découlant de |a publication ou de l'utilisation de cette Publication de I'|E

hlisation

a pour
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c (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'IEC"). Leur élaboration est confige a des

ber. Les

hisations internationales, gouvernementales et non gouvernementales, en liaison avec I'lEC, pdrticipent
bment aux travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisatign (1SO),

mesure
de I'lEC

agréées

ne telles par les Comités nationaux de I'lEE€. Tous les efforts raisonnables sont entrepris afin que I'lEC

bable de

toute la

ire possible, a appliquer de fagon transparente les Publications de I'l[EC dans leurs publications ndtionales
gionales. Toutes divergences\entre toutes Publications de I'lEC et toutes publications natiorlales ou

elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indégendants

fjues de
ification

pn.

ne respansabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiligires ou

IComités

nauX _de'I'lEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de tdut autre

les frais
> ou de

toute autre Publication de I'lEC, ou au crédit qui lui est accordeé.

L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

L’attention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I’objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La norme internationale IEC 61326-3-1 a été établie par le sous-comité 65A: Aspects
systémes, du comité d’études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2008. Cette édition
constitue une révision technique. Cette édition inclut les modifications techniques majeures
suivantes par rapport a I'édition précédente:
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L'IEC 6$1326-3-1 doit étre lue conjointement avec I'lEC 61236-1.

Le texfle de cette norme est issu des documents suivants:

extension de Ila plage de fréquences jusqu'a 6 GHz pour [I'essai de champ
électromagnétique a fréquences radioélectriques, conformément a I'lEC 61000-4-3,

remplacement du critére de performance FS par DS, conformément a la norme générique
IEC 61000-6-7,

ajout du Tableau 1 — aspects a prendre en considération lors de I'application du critére de
performance DS,

intégration d’essais d’immunité pour les dispositifs ayant une consommation de courant
> 16 A, conformément a I'lEC 61000-4-34,

mise a jour du Tableau 8 — Plages de fréquences des émetteurs mobiles et des matériels
ISM,

m

de a jour de la Figure A.1 et de la Figure 1 pour une meilleure lisibilité.

FDIS Rapport de vote
65A/819/FDIS 65A/825/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

aboutija I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une lidte de toutes les parties de la série IEC671326, sous le titre général Matériel électrique
de megsure, de commande et de laboratoire’ — Exigences relatives a la CEM, pelt étre

consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de’cette publication ne sera pas modifié avant la date de
stabilitg indiquée sur le site webtde I'lEC sous “http://webstore.iec.ch" dans les données

relativgs a la publication recherchée. A cette date, la publication sera

recpnduite;
supgprimée;
reniplacée par.une édition révisée, ou

amendée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

La sécurité fonctionnelle est la partie de la sécurité du matériel commandé (EUC) et de son
systéme de commande qui dépend du fonctionnement correct des systémes électriques
relatifs a la sécurité. Pour l'atteindre, toutes les entités du matériel du systéme relatif a la
sécurité impliquées dans les performances des fonctions de sécurité doivent se comporter
d’'une maniére spécifiée dans toutes les conditions pertinentes.

La publication IEC fondamentale pour la sécurité fonctionnelle des systémes
électriques/électroniques/électroniques programmables relatifs a la sécurité est I'|EC 61508.
Elle établit les exigences globales pour l'atteinte de la sécurité fonctionnelle. L’immunité

ff' % 4 | i 4+ o 1 <l H
SU |Sa T duUuA pelturvdadliviTo TITULTUTTTIAyITCUIUT O TOol T UTITC UT LTO TATYTITILTO.

Dans [son concept, I'IEC 61508 distingue [I'application et la conception des) systeémes
électriques et électroniques relatifs a la sécurité. La spécification globale des’exigenges de
sécuritg spécifie toutes les exigences pertinentes pour I'application prévue, comme suit

a) défjnition des fonctions de sécurité, basée sur une appréciation du risqug pour
I'agplication prévue (quelles fonctions sont prévues pour réduire les risques);

b) niveau d’intégrité de sécurité (SIL) approprié pour chaque fonction de sécurité bagée sur
ung appréciation du risque pour I'application prévue;

c) défjnition de I'environnement dans lequel le systéme est:destiné a fonctionner, y compris
I'erfvironnement électromagnétique, tel qu’exigé par I'lEC-61508-2.

Les exigences relatives a chaque fonction de sécutité” sont alors spécifiées dans dine ou
plusiedrs spécifications des exigences de sécurité ¢oncernant les systemes (SSRS). A:Lsi, en
ce quilconcerne 'immunité aux phénomeénes électromagnétiques, le point de départ esjsentiel
est le [fait que I'environnement électromagnétique et ses phénomenes sont pris en ¢ompte
dans |a SSRS, tel qu’exigé dans I'lEC 61508. ke systéeme relatif a la sécurité destiné a|mettre
en ceuyvre la fonction de sécurité spécifiée doit étre conforme a la SSRS et les exigences
d’'immynité correspondantes doivent en_dé€couler pour les entités du matériel, ce qui se|traduit
par une spécification des exigences pour le matériel. Pour ce qui concerne I'environfement
électromagnétique, il convient que la“SSRS et la spécification des exigences pour le matériel
soient [fondées sur une évaluation pertinente des menaces électromagnétiques préyisibles
dans llenvironnement réel sur jla totalité de la durée d'exploitation du matériel. Ainsi, les
exigenges d'immunité pour ‘le matériel dépendent des caractéristiques de l'environnement
électromagnétique dans_lequel le matériel est destiné a fonctionner.

Le fabricant de matériel doit donc prouver que le matériel est conforme aux exigences|qui lui
sont applicables/get l'intégrateur du systéme doit prouver que le systéme est conforme a la
SSRS.|Des preuyves doivent étre apportées en appliquant des méthodes appropriées. || n’est
pas nécessaire de tenir compte des autres aspects de I'application, par exemple, les Iisques
associg¢s a'\toute défaillance du systéme relatif a la sécurité. L’objectif est que tout matgriel du
systéne\soit conforme aux critéres particuliers de performance, par la prise en compte des
aspects de sécurité fonctionnelle (par exemple, le critere de performance DS) jusqu’aux
niveaux spécifiés dans la SSRS indépendamment du niveau d’intégrité de sécurité (SIL)
exigé.

Pour des approches sur la maniere d’appliquer la série IEC 61326-3, voir I’Annexe A.

Il existe également la norme CEM générique IEC 61000-6-7, qui traite des aspects de la
sécurité fonctionnelle dans les environnements industriels. Les normes CEM génériques sont
congues pour s’appliquer dans un environnement électromagnétique défini a des produits
pour lesquels il n'existe aucune norme CEM de produit/de famille de produits dédiée.
Cependant, concernant les matériels qui reléevent du domaine d’application du présent
document, il a été jugé que les informations fournies dans la norme CEM générique ne sont
pas suffisantes. Des informations et des spécifications plus détaillées se sont avérées
nécessaires, par exemple, des montages d’essai spécifiques, la prise en considération
d’accés par la borne de terre fonctionnelle ou la différentiation délibérée entre les types
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d’environnements électromagnétiques applicables aux matériels qui relevent du domaine
d’application du présent document.

Méme si, historiquement, la présente norme de produit a été élaborée quelques années avant
la publication de la norme CEM générique, cette deuxiéme édition tient compte des
informations fournies dans la norme CEM générique et les applique selon le cas.
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MATERIEL ELECTRIQUE DE MESURE,
DE COMMANDE ET DE LABORATOIRE -
EXIGENCES RELATIVES A LA CEM —

Partie 3-1: Exigences d'immunité pour les systémes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives
a la sécurité (sécurité fonctionnelle) —
Applications industrielles générales

1 Dgmaine d’application

La prégsente partie de I'lEC 61326 couvre tous les matériels qui relévent du domaine
d’applipation de I'lEC 61326-1, mais est limitée aux systémes et matériels pour appli¢cations
industrielles destinés a réaliser des fonctions de sécurité telles que définies dans I'lEC 51508,
avec up niveau d’intégrité de sécurité (SIL) 1-3.

Les epvironnements électromagnétiques couverts par la présente norme de famjlle de
produifs sont des environnements industriels, a la fois a I'intérieur et a I'extérieur, tels que
décrits| pour les sites industriels dans I'l[EC 61000-6-2 oudéfinis en 3.8 de I'|EC 61326{1. Les
matérigls et les systemes pour une |utilisatieny> dans d’autres environngments
électromagnétiques, par exemple dans l'industrie de<processus ou dans des environngments
avec des atmospheéres potentiellement explosives,~sont exclus du domaine d’application du
présent document.

Les m’EtérieIs et systémes considérés comme «éprouvés par une utilisation antér|eurey,
conformément a I'lEC 61508, ou «utilisation préalable», conformément a I'l[EC 61511, sont
exclus|du domaine d’application du présent document.

Les syptémes d’alarme incendie et'les systémes d’alarme de sécurité destinés a la protection
des baftiments sont exclus du domaine d’application du présent document.

2 Références normatives

Les ddcuments suivants cités dans le texte constituent, pour tout ou partie de leur cqntenu,
des exigences-dU présent document. Pour les références datées, seule I'édition citée
s’appliue. Pour les références non datées, la derniére édition du document de réfgrence
s'applifjue (y,ecompris les éventuels amendements).

IEC 60050-1T6T, Vocaburaire Electrotechnique International — Partie 1671 Compatibilité
électromagnétique (disponible sur <http://www.electropedia.org/)

IEC 61000-4-2:2008, Compatibilité électromagnétique (CEM) — Partie 4-2: Techniques d'essai
et de mesure — Essai d'immunité aux décharges électrostatiques

IEC 61000-4-3:2006, Compatibilité électromagnétique (CEM) — Partie 4-3: Techniques d'essai
et de mesure — Essai d'immunité aux champs électromagnétiques rayonnés aux fréquences
radioélectriques

IEC 61000-4-3:2006/AMD1:2007

IEC 61000-4-3:2006/AMD2:2010

IEC 61000-4-4:2012, Compatibilité électromagnétique (CEM) — Partie 4-4: Techniques d'essai
et de mesure — Essais d'immunité aux transitoires électriques rapides en salves
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IEC 61000-4-5:2014, Compatibilité électromagnétique (CEM) — Partie 4-5: Techniques d'essai
et de mesure — Essai d'immunité aux ondes de choc

IEC 61000-4-6:2013, Compatibilité électromagnétique (CEM) — Partie 4-6: Techniques d'essai
et de mesure — Immunité aux perturbations conduites, induites par les champs
radioélectriques

IEC 61000-4-8:2009, Compatibilité électromagnétique (CEM) — Partie 4-8: Techniques d'essai
et de mesure — Essai d'immunité au champ magnétique a la fréquence du réseau

IEC 61000-4-11:2004, Compatibilité électromagnétique (CEM) — Partie 4-11: Techniques

’ L = . o Iy ; . L N . .
d'essajetdemesure=fssars dimmmumnitéaux creux detension, coupures breves et vaniations
de tengion

IEC 61|000-4-16:2015, Compatibilité électromagnétique (CEM) — Partie 4-16..Y Techniques
d'essaf et de mesure — Essai d'immunité aux perturbations conduites en mode commupn dans
la plagge de fréquences de 0 Hz a 150 kHz

IEC 61|000-4-29:2000, Compatibilité électromagnétique (CEM) — Partie 4-29: Techniques
d'essaf et de mesure — Essais d'immunité aux creux de tension, coupures bréves et vatjiations
de tension sur les acces d'alimentation en courant continu

IEC 61|000-4-34:2005, Compatibilité électromagnétique,/(CEM) — Partie 4-34: Techniques
d'essal et de mesure — Essais d'immunité aux creux dectension, coupures breves et valiations
de tension pour matériel ayant un courant appelé de plus de 16 A par phase
IEC 61000-4-34:2005/AMD1:2009

IEC 61|000-6-2:2016, Compatibilité électromagnéetique (CEM) — Partie 6-2: Normes génegriques
— Normpe d’immunité pour les environnements industriels

IEC 61326-1:2012, Matériel électrique™ de mesure, de commande et de laboratpire -
Exigences relatives a la CEM — Partie1: Exigences générales

IEC 61326-3-2: 1, Matériel glectrique de mesure, de commande et de laboraloire —
Exigences relatives a la CEM — Partie 3-2: Exigences d’immunité pour les systémes rejatifs a
la sécprité et pour les_matériels destinés a réaliser des fonctions relatives a la sgcurité
(sécurité fonctionnellg)\= Applications industrielles dont I'environnement électromagnétique
est spegcifié

IEC 61[508-2:2010, Sécurité fonctionnelle des systemes électriques/électromiques/
iques-programmables relatifs a la sécurité — Partie 2: Exigences pour les sy$temes
électriques/électroniques/électroniques programmables relatifs a la sécurité

3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'lEC 61326-1 et de
I'lEC 60050-161, ainsi que les suivants, s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/

1 En préparation. Stade au moment de la publication: IEC/DIS 61326-3-2:2016.
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e |ISO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

NOTE D'autres définitions, qui ne se trouvent ni dans I'lEC 60050-161, ni dans le présent document, mais qui

sont néanmoins nécessaires a l'application des différents essais,

fondamentales en CEM de la série IEC 61000.

3.1.1
défaill

ance dangereuse

sont données dans les publications

défaillance d’'un élément et/ou sous-systéme et/ou systéme ayant une influence sur la mise
en ceuvre de la fonction de sécurité qui:

a) empéche le fonctionnement nécessaire de la fonction de sécurité (mode de sollicitation)

ou
est

provoque la défaillance d’'une fonction de sécurité (mode continu) de sorte qu

FEUC

mis dans un état dangereux ou potentiellement dangereux, ou

b) diminue la probabilité que la fonction de sécurité fonctionne correctement lorsqu
négessaire

[SOURCE: IEC 61508-4:2010, 3.6.7]

3.1.2
matéri
Sous-s

3.1.3
matéri
EUC
équipe|

lel
ystémes, matériels, appareils et autres ensembles de produits

lel commandé

ment, machine, appareil ou installation utilisés pour les activités de fabricati

traitement, de transport, médicales ou d’autres activités

Note 1 g I'article: Le systéeme de commande de 'EUC ‘est séparé et distinct de 'EUC.

Note 2 g l'article: L’abréviation «<EUC» est dérivée)du terme anglais développé correspondant «equipme

control»

[SOURCE: IEC 61508-4:2010, 3.2.1]

3.1.4
sécuri
sous-e
'EUC
dispos

Lé fonctionnelle

semble de la sécurité globale se rapportant a 'EUC et au systéme de comma
ui dépend du fonctionnement correct des systémes E/E/PE relatifs a la sécurité
tifs externes'de réduction de risque

[SOURCE: IEC.61508-4:2010, 3.1.12]

3.1.5
domm

B c'est

on, de

ht under

hde de
et des

dage

blessure physique ou atteinte a la santé des personnes, ou atteinte aux biens ou a
I'environnement

[SOURCE: Guide ISO/IEC 51:2014, 3.1, modifiée — "physique" a été ajouté]

3.1.6

dange
phéno
source

Note 1 a I'article:

r
méne dangereux
potentielle de dommage

Le terme inclut les dangers a court terme ou immédiats (tels que les incendies ou les

explosions) et ceux qui ont des effets a long terme sur la santé (tels que le dégagement de substances toxiques).

[SOURCE: Guide ISO/IEC 51:2014, 3.2, modifiée — la note a I'article a été ajoutée]


http://www.iso.org/obp
https://iecnorm.com/api/?name=8c5beadc90bf1fbe61cb124b1d890dfe

IEC 61326-3-1:2017 © IEC 2017 -51 -

3.1.7

défaillance en sécurité

défaillance d’un élément et/ou sous-systéme et/ou systéme ayant une influence sur la mise
en ceuvre de la fonction de sécurité qui:

a) conduit au fonctionnement parasite de la fonction de sécurité avec la potentialité de
mettre 'EUC (ou une partie de celui-ci) dans un état de sécurité ou de maintenir un état
de sécurité, ou

b) augmente la probabilité du fonctionnement parasite de la fonction de sécurité avec
potentialité de mettre TEUC (ou une partie de celui-ci) dans un état de sécurité ou de
maintenir un état de sécurité

[SOURCE: [EC 61508-4:2010, 3.6.8]

3.1.8
fonction de sécurité
fonction a réaliser par un systéme E/E/PE relatif a la sécurité ou par un dispositif extgrne de
réduction de risque, prévue pour assurer ou maintenir un état de sécurité de 'EYC par
rapporf a un événement dangereux spécifique

EXEMPLE Des exemples de fonctions de sécurité comprennent:

— les fonctions devant étre réalisées en tant qu’actions positives pour éviter des situations dangereuges (par
exeple, arrét d’'un moteur) et

— les fonctions de prévention de réalisation d’actions (par exemple, €mpécher le démarrage d’'un moteur).

[SOURCE: IEC 61508-4:2010, 3.5.1]

3.1.9
électronique programmable
PE
technojogie basée sur I'informatique, pouvant comprendre du matériel, du logiciel, ainsi que
les unifés d'entrée et/ou de sortie

EXEMPLUE Tous les dispositifs suivants sont des dispositifs électroniques programmables:

—  micfoprocesseurs,

— micfocontréleurs,

— autgmates programmables,

— circpits intégrés a application spécifique (ASIC),

— autgmates logiques_programmables (PLC),

— autres dispositifs basés sur la technologie informatique (par exemple, les capteurs intelligepts, les
transmetteursy.les actionneurs).

Note 1 h Jarticle: Ce terme recouvre les dispositifs microélectroniques basés sur une ou plusieurs unités
centralep ‘dé traitement (CPU) associées a des mémoires, etc.

Note 2 a l'article: L’abréviation «PE» est dérivée du terme anglais développé correspondant «programmable
electronic».

[SOURCE: IEC 61508-4:2010, 3.2.12]

3.1.10

électrique/électronique/électronique programmable

E/E/PE

technologie basée sur la technologie électrique (E), et/ou électronique (E) et/ou électronique
programmable (PE)

EXEMPLE Les dispositifs électriques/électroniques/électroniques programmables comprennent
— les appareils électromécaniques (électriques);

— les appareils électroniques non programmables a circuits intégrés (électroniques);
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— les appareils électroniques basés sur la technologie informatique (électroniques programmables); voir 3.2.5 de
I'IEC 61326-1:2012.

Note 1 a l'article: Ce terme désigne I'ensemble des dispositifs ou systémes fonctionnant selon les principes
électriques.

[SOURCE: IEC 61508-4:2010, 3.2.13, modifiée — la référence indiquée dans le dernier tiret a
été modifiée]

3.1.11

réseau de distribution a courant continu

réseau local a courant continu de distribution électrique dans l'infrastructure d’'un site ou
immeuble donné, destiné a la connexion de tout type de matériel

Note 1 § I'article: La connexion a des batteries locales ou a distance n’est pas considérée comme un résgau local
de distripution a courant continu si une telle liaison n'est constituée que de I'alimentation pour un seul.matgriel.

3.1.12
systéme relatif a la sécurité
systéne désigné qui, a la fois

e metl en ceuvre les fonctions de sécurité requises pour atteindre"ou maintenir un ¢tat de
sécyrité de I'EUC et

e est|prévu pour atteindre, par lui-méme ou grace a d’autres\systemes E/E/PE relatifs a la
sécprité, et aux dispositifs externes de réduction, de ‘risque, l'intégrité de sgcurité
nécessaire pour les fonctions de sécurité requises

Note 1 g I'article: Un systéme relatif a la sécurité recouvre I'enseémble des matériels, logiciels, ainsi que [tous les
équipen|ents annexes (par exemple, alimentation) nécessaires.pour exécuter la fonction de sécurité spécifiée (les
capteurd, les autres dispositifs d'entrée, les éléments terminaux (actionneurs) ainsi que les autres dispdsitifs de
sortie sdnt par conséquent compris dans le systéme relatif(ala sécurité).

[SOURCE: IEC 61508-4:2010, 3.4.1, modifiée — les notes 1, 2, 3, 4, 5 et 7 gnt été
supprimées]

3.1.13
matériel en essai
EUT
matéri¢l (dispositifs, appareils et systémes) soumis aux essais d’'immunité

Note 1 g l'article: L’abréyiation «kEUT» est dérivée du terme anglais développé correspondant «equipmept under
test».

| auxiliaire

AE
matéri¢l <mecessaire pour fournir au matériel en essai ur son
fonctiohnement-normal-et-le-matérielpod orifierlespe

Note 1 a [I'article: L’abréviation «AE» est dérivée du terme anglais développé correspondant «auxiliary
equipment».

3.1.15

spécification des exigences de sécurité concernant les systémes

SSRS

spécification qui contient les exigences concernant les fonctions de sécurité et leurs niveaux
d’intégrité de sécurité associés

Note 1 a l'article: L’abréviation «SSRS» est dérivée du terme anglais développé correspondant «system safety
requirements specification».
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3.1.16

niveau d'intégrité de sécurité

SIL

niveau discret (parmi quatre possibles) correspondant a une gamme de valeurs d’intégrité de
sécurité ou le niveau 4 d'intégrité de sécurité possede le plus haut degré d'intégrité et le
niveau 1 posséde le plus bas

Note 1 a l'article: Les objectifs chiffrés de défaillance pour les quatre niveaux d'intégrité de sécurité sont indiqués
dans les Tableaux 2 et 3 de I'|EC 61508-1:2010.

Note 2 a l'article: Les niveaux d’intégrité de sécurité sont utilisés pour spécifier les exigences concernant
I'intégrité de sécurité des fonctions de sécurité a allouer aux systéemes E/E/PE relatifs a la sécurité.

Note 3 & ['article: Un niveau d’integrite de securite (SIL) ne constitue pas une propriete d'un systemp, sous-
systéme|, élément ou composant. L’interprétation correcte de I’'expression «Systéme relatif a la sécurite, @ SIL n»
(ou n egt 1, 2, 3 ou 4) signifie que le systéme est potentiellement capable de prendre en charge les\fongtions de
sécurité|lavec un niveau d’intégrité de sécurité jusqu’a n.

Note 4 & l'article: L’abréviation «SIL» est dérivée du terme anglais développé correspondant «safety [integrity
level».

[SOURCE: IEC 61508-4:2010, 3.5.8, modifiée — la référence a 3.5.17"'de’ I'l|EC 61508-1 a été
supprimée et sa date de publication a été ajoutée]

3.2 Abréviations
AE auxiliary equipment (matériel auxiliaire)
DS defined state (état défini)

E/E/PE electrical/electronic/programmable electronic (électrique/électronique/
électronique programmable)

EUC equipment under control (matériel cemmandé)

EUT equipment under test (matériel en essai)

ISM industrial, scientific and medical (industriel, scientifique et médical)
PE protective earth (terre dexprotection)

SIL safety integrity level (niyeau d’intégrité de sécurité)

SSRY system safety requirements specification (spécification des exigences de sécurité
concernant les systémes)

4 Geénéralités

En complément\des exigences de I'lEC 61326-1, la présente norme spécifie des exigences
pour lgs systémes et matériels pour applications industrielles destinés a réaliser des fonctions
de sécurité en accord avec I'l[EC 61508. Ces exigences ne s'appliquent pas aux fonctipns du
matérighol du systéme qui ne sont pas relatives a la sécurité.

NOTE Le processus global de conception et les caractéristiques de conception nécessaires pour réaliser la
sécurité fonctionnelle des systémes électriques et électroniques sont définis dans I'IEC 61508. Cela inclut les
exigences pour les caractéristiques de conception qui font que le systéme est tolérant (IEC 61508-2:2010, 7.4.7.1)
aux perturbations électromagnétiques.

Les exigences d'immunité de I'lEC 61326-1 ont été sélectionnées pour garantir un niveau
adéquat d’'immunité pour le matériel utilisé dans des applications qui ne sont pas relatives a
la sécurité, mais les niveaux d'immunité exigés ne couvrent pas les cas extrémes qui peuvent
survenir en tout emplacement mais avec une probabilité extrémement faible.

Les niveaux d’essai d'immunité augmentés, comparés a ceux décrits dans I'lEC 61326-1, sont
définis comme une mesure systématique pour empécher des défaillances dangereuses
provoquées par des phénoménes électromagnétiques. Il n’est donc pas nécessaire de
prendre en compte les effets des phénoménes électromagnétiques dans la quantification du
niveau d’intégrité de sécurité du matériel, par exemple la probabilité de défaillance en cas de


https://iecnorm.com/api/?name=8c5beadc90bf1fbe61cb124b1d890dfe

- 54 - IEC 61326-3-1:2017 © IEC 2017

sollicitation. Des niveaux d’essai d'immunité augmentés sont définis quand cela est
necessaire.

Les niveaux d'essai dimmunité augmentés sont liés uniquement aux aspects de sécurité
fonctionnelle. lls ne sont pas applicables a [I’évaluation des aspects de fiabilité et de
disponibilité. Les niveaux d’essai d’immunité augmentés s’appliquent uniquement aux
fonctions relatives a la sécurité ayant un critére de performance spécifique pour la sécurité
fonctionnelle (critére de performance DS). Les niveaux d’essai d’'immunité augmentés
établissent les limites pour les valeurs d’essai maximales. La conformité a la présente norme
n'exige pas d’autres essais avec des valeurs plus élevées.

5 Plan d’essai de CEM

5.1 Généralités

Avant d'effectuer les essais, un plan d'essai de CEM doit étre établi. Ce plan/doit contgnir au
minimym les éléments mentionnés de 5.2 a4 5.6.

Si des|essais quelconques sont considérés comme étant inutiles paur prouver la confofmité a
la prédente norme, les justifications relatives a la non-réalisation dé ces essais doivent étre
documgntées dans le plan d’essai de CEM.

5.2 nstructions relatives aux essais

Les inptructions relatives aux essais d’'immunité dans” le cadre de fonctions de sgcurité
doiver;L étre fournies de fagon détaillée et non ambigué. Par conséquent, tous les |[détails

pertingnts relatifs a la réalisation d’une telle séfie’ d’essais d’'immunité doivent étre fournis
dans le plan d’essai. Ledit plan d’essai doit”’comporter, au minimum, des informations
concerpnant

e |es|accés d’entrée et de sortie pertinénts pour les essais d’immunité,
e la gonfiguration de 'EUT, y compris tout matériel auxiliaire et de surveillance nécessaire,
e le mode de fonctionnement désfonctions de sécurité,

e les|niveaux relatifs a 'essai-d’immunité,

e les|criteres de performance spécifiés, y compris le(s) état(s) défini(s),
e la qurveillance du(comportement de 'EUT,

e [|'évaluation devla réaction de 'EUT face aux criteres de performance spécifiés par les
fabnicants.

5.3 [Lonfiguration de I'EUT lors des essais

5.3.1 L Généralités

Les matériels de mesure, de commande et de laboratoire consistent souvent en des systémes
dont la configuration n'est pas figée. Le type, le nombre et l'installation des différents sous-
ensembles a l'intérieur du matériel peuvent donc varier d'un systéme a l'autre.

Afin de simuler de facon réaliste les conditions de CEM, les assemblages de matériels
doivent représenter une installation type telle que celle spécifiée par le fabricant. Les essais
de CEM doivent étre effectués comme des essais de type dans des conditions normales telles
que celles spécifiées par le fabricant.

Dans certains cas, des montages auxiliaires sont nécessaires afin de surveiller le
fonctionnement correct de la fonction de sécurité lorsque des perturbations
électromagnétiques ont un impact sur 'EUT.
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5.3.2 Composition de 'EUT

Tous les dispositifs, baies, modules, cartes, etc. qui, potentiellement, relévent de la CEM et
appartiennent a I'EUT, doivent étre documentés. Les justifications relatives a la composition
de 'EUT choisi pour les essais doivent étre documentées dans le plan d’essai de CEM.

5.3.3 Assemblage de 'EUT

Si un EUT a plusieurs configurations internes et externes possibles, les essais de type
doivent étre effectués avec la configuration la plus sensible, tel que prévu par le fabricant.
Tous les types de modules doivent étre soumis aux essais au moins une fois. Les
justifications de ce choix doivent étre documentées dans le plan d'essai de CEM. La
possib[liteé d€ toute interaction electromagnetique entre des entites de materiels doit eire prise
en compte lors de la construction de la configuration la plus sensible. Les justificatipns de
I'assemblage choisi pour les essais doivent étre documentées dans le plan d'essaide JEM.

5.3.4 Accés d’entrée/sortie

Lorsqu’il y a plusieurs accés d’entrée/sortie de méme type et de méme,fonction, la connexion
d’un cible a un seul accés est suffisante a condition qu’il puisse étre'ldémontré que les|cables
supplémentaires n’affecteront pas les résultats de facon significative! Les justificationy de ce
choix doivent étre documentées dans le plan d'essai de CEM.

5.3.5 Matériel auxiliaire (AE)

Lorsqulil est possible d’utiliser une variété d’entités deymatériel auxiliaire (AE) avec I'EUT, au
moins une entité de chaque type d’AE doit étre chaisie pour simuler les conditions réefles de
fonctionnement. L’'AE peut étre simulé. Tout logiciel utilisé par ’'AE doit étre suffisgmment
documgenté de maniére a ce que I'essai soit reproductible.

Il est|fortement recommandé que I'AE;iUtilisé ne soit pas sensible aux perturbations
électromagnétiques comme par exemplendu matériel mécanique, afin de faciliter la détection
et I’évgluation de la réaction de 'EUT,

5.3.6 Cablage et mise a la terre

Les caples de mise a la terre.doivent étre raccordés a I'EUT conformément aux spécifi¢ations
du fabricant. Il ne doit pas.y avoir de raccordements supplémentaires a la terre.

5.4 Conditions.de fonctionnement de I'EUT lors des essais

5.4.1 Modes de fonctionnement

Une sdlectioh des modes de fonctionnement représentatifs doit étre effectuée en cons|dérant
que seules’les fonctions les plus typiques du matériel peuvent étre soumises aux essafis. Les
modes de fonctionnement estimés, selon Ta spécification du matériel, comme éfant Tes plus
défavorables pour I'application prévue, doivent étre sélectionnés.

NOTE Le mode de fonctionnement le plus défavorable est, par exemple, le mode de fonctionnement le plus
sensible.

5.4.2 Conditions d'environnement

Les essais doivent étre réalisés dans les plages environnementales de fonctionnement
spécifiees par le fabricant (par exemple, température ambiante, humidité, pression
atmosphérique) et dans les plages assignées pour la tension d'alimentation et la fréquence,
sauf lorsque les exigences d’essai spécifiées sont différentes.
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5.4.3 Logiciel de I'EUT durant lI'essai

Le logiciel utilisé pour exercer les modes de fonctionnement sélectionnés doit étre
suffisamment documenté de maniére a ce que I'essai soit reproductible.

5.5 Spécification des critéres de performance

Les critéres de performance pour chaque accés et chaque essai doivent étre spécifiés,
lorsque cela est possible, sous la forme de valeurs quantitatives.

5.6 Description de I'essai

Chaqug essai a effectuer doit étre spécifié dans le plan d'essai de CEM. La descriptipn des
essais| les méthodes d'essai, les caractéristiques des essais et les montages d'essfi sont
indigugs dans les normes fondamentales mentionnées dans le Tableau 1.~ANon'ept pas
nécesgaire de reproduire le contenu de ces normes fondamentales dans le plan d'essai;
toutefdis, des informations complémentaires nécessaires a la mise en ceuvre pratiqlie des
essais|sont indiquées dans la présente norme. Dans certains cas, le plancd'€ssai de CEM doit
détaillgr toute I'application.

NOTE [Tous les phénomenes de perturbation connus n'ont pas été spécifiés pour les essais de la présentg¢ norme,
mais selilement ceux considérés comme critiques. Pour plus d’informations, veirl’Annexe B.

6 Cilfitéres de performance

6.1 Critére de performance DS

Les crsréres de performance sont utilisés pour decrire et pour évaluer la réaction du matériel

en esgai quand il est exposé aux phénoméngs<électromagnétiques. Un critére particylier de

performance DS doit étre appliqué pour ce qui concerne la sécurité fonctionnelle. Le|[critére

de performance DS implique ce qui suit.

a) Les fonctions de 'EUT destinées a,une utilisation dans des applications de sécurité
1) |ne sont pas affectées hors:de leur spécification, ou

2) |peuvent étre affectéestemporairement ou de fagon permanente (méme par destfuction
des composants) si 'EUT réagit a une perturbation de telle sorte que I'état ou les états
détectables et définis de I'EUT sont

i) maintenus;-Qu
ii) atteints.dans un temps établi.

b) Leg fonctionsinon destinées a une utilisation dans des applications de sécurité peuvent
étre perturbées temporairement ou définitivement.

NOTE 1| M est possible que I’état défini se trouve hors des limites de fonctionnement normal.

NOTE 2 L’édition1 de la présente norme utilisait I'abréviation «FS» pour ce critéere de performance.
Conformément a la norme fondamentale IEC 61000-1-2 et a la norme générique IEC 61000-6-7, I'abréviation DS
est désormais utilisée sans que le contenu technique n’ait été modifié.

6.2 Application du critére de performance DS

Le critére de performance DS est applicable uniquement aux fonctions de 'EUT destinées a
des applications de sécurité. Il est pertinent pour tout phénoméne. Il n’'y a pas de
différentiation exigée entre les phénomeénes électromagnétiques continus et transitoires.

Le matériel réalisant ou destiné a réaliser des fonctions destinées a des applications de
sécurité ou des parties de telles fonctions doit se comporter d’'une maniére spécifique, tel que
spécifié par le critére de performance DS. Le comportement spécifié d’'un systéme relatif a la
sécurité est destiné a obtenir ou maintenir des conditions de sécurité du matériel et du
matériel commandé. Pour cela, les fonctions de sécurité doivent étre vérifiées avant, pendant
et aprés I'essai d’immunité.
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Lorsqu’une entité d’'un matériel ou un systéme réalise a la fois des fonctions destinées a des
applications de sécurité et des fonctions qui ne sont pas destinées a des applications de
sécurité, les exigences relatives a la sécurité fonctionnelle s’appliquent uniquement dans le
contexte des fonctions destinées a des applications de sécurité.

La nécessité d’évaluer les fonctions de sécurité selon le critére de performance DS requiert
une surveillance précise de I'état technique de 'EUT. A cet effet, le critére de performance
DS doit étre indigué de maniére non ambigué. Dans de nombreux cas, un matériel auxiliaire
spécifique est nécessaire afin d’identifier de maniére non ambigué et de surveiller le
fonctionnement correct de la fonction de sécurité a I'étude. Il doit étre garanti que ledit
matériel auxiliaire n’affecte pas le comportement de 'EUT au cours des essais d'immunité.

6.3 Ifkspects a prendre en considération lors de I’application du critére de
performance DS

Si un EUT, en réaction a une perturbation, passe a I'état défini, il doit étreverifié que ce

passage a I'état défini n'est pas seulement un résultat exceptionnély mais que ce

compoftement est reproductible. Pour vérifier la reproductibilité, les\regles défin
Tablegu 1 doivent étre appliquées au critére de performance DS.

es au

Tableau 1 — Réaction de ’EUT au cours de Llessai

Esgai Réaction de ’EUT pendant I’essai Comment poursuivre les essais

Transifoire @

L’EUT passe dans un état défini et
une interaction avec l'utilisateur est
nécessaire afin de poursuivre

L’EUT doit,étre ramené a un fonctionnement norm
I’essai doit'\étre répété 3 fois avec le méme niveay
d’essai et\la méme polarité et 'EUT doit réagir d’J

al et

ne

est endommagé de maniére
permanente.

répété 3 fois avec le méme niveau d’essai et lam
polarité et 'EUT doit réagir d’une fagon conforme
critéere de performance DS a chaque fois. Dans c¢g
I’essai doit étre poursuivi avec le niveau d’essai s
ou la polarité suivante, conformément a la norme
fondamentale.

'opération. fagon.conforme au critéere de performance DS a chaque
foisi.Pans ce cas, I'essai doit étre poursuivi avec |e
niveau d’essai suivant ou la polarité suivante,
conformément a la norme fondamentale.

L’EUT passe dans un état défini_ét L’EUT doit étre remplacé ou réparé et I'’essai doit [gtre

Pme

au
cas,

bivant

b

IEG 61000-4-29, IEC 61000-4-34.

Conting L’EUT passe.dans un état défini a L’EUT doit étre de nouveau soumis a I'essai 3 foig a la
une fréquence d’essai donnée tel méme fréquence et 'EUT doit réagir d’'une fagon
que décrit en a) 2) de 6.1. conforme au critére de performance DS a chaqueffois.
Si 'EUT réagit a chaque fois de la méme maniere| les
fréquences suivantes peuvent étre soumises a I'egsai
seulement une fois par fréquence.
a8 Esgais’conformes aux normes |[EC 61000-4-2, IEC 61000-4-4, IEC 61000-4-5, IEC 61000-4-11,

Essais conformes aux normes IEC 61000-4-3, IEC 61000-4-6, IEC 61000-4-8, IEC 61000-4-16.

7 Exigences d’'immunité

Les exigences d'immunité supplémentaires a celles données dans I'lEC 61326-1 sont
données du Tableau 2 au Tableau 7. Le Tableau 10 donne une vue d’ensemble des effets
admis des perturbations électromagnétiques sur les fonctions destinées a des applications de
sécurité et sur les fonctions qui ne sont pas destinées a des applications de sécurité.

NOTE Certaines des valeurs d’essai indiquées du Tableau 2 au Tableau 7 sont moins sévéres que les valeurs
indiquées dans la norme CEM générique IEC 61000-6-7. Conformément au Guide IEC 107, lorsqu’'une norme CEM
de famille de produits ou de produit spécifie des valeurs/niveaux d’essai moins sévéres pour un phénomeéne, ou si
un phénomeéne n’est que partiellement couvert (par exemple, la norme CEM de famille de produits ou de produit ne
couvre qu'une partie de la plage de fréquences recommandée), une justification ou une référence a I'exigence
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applicable dans une autre norme CEM doit étre donnée dans la norme CEM de famille de produits ou de produit.
Une telle référence peut étre faite a I'lEC 61326-3-1:2008, de laquelle ont été déduites les exigences de la
présente norme et dont les exigences ont été éprouvées dans la pratique.

Certains des phénomeénes électromagnétiques énumérés dans le Tableau 1 peuvent étre
reliés a un état du fonctionnement du matériel uniquement par une méthode statistique, par
exemple, I'instant d’'une impulsion par rapport a un état momentané d’un circuit numérique ou
a I’émission d’un signal numérique. Afin d’augmenter le niveau de confiance par rapport a leur
immunité aux perturbations électromagnétiques, pour les systémes relatifs a la sécurité et les
matériels prévus pour les SIL plus élevés, il est exigé de réaliser des essais d'immunité par
rapport aux phénoménes électromagnétiques avec un nombre plus élevé d'impulsions, en
comparaison des exigences de réalisation d’essai des normes fondamentales en CEM
correspondantes. Cela peut étre fait en utilisant des temps d’essai plus longs ou en
appliqyant plus d’impulsions d’essai (voir le texte du Tableau 1).

Tableau 2 - Exigences des essais d’immunité — Accés par I’enveloppe

Phénoméne Norme Essai pour la fonction destinée a des applications de sécurité
fondamentale Valeur d’essai — Critére deperformance
1.1 Décharge électrostatique | IEC 61000-4-2 |+ 6 kV décharge au contact & P DS
(DEB) . i b
+ 8 kV décharge dans l'air &
1.2 Chgmp IEC 61000-4-3 |20 V/m (80 MHz a 1 GHz, 1%Hz (80 % AM)) © DS
éledqtromagnétique 10 V/m (1,4 GHz a 2 GHZ; 1°kHz (80 % AM)) °©
3 V/m (2,0 GHz a 6,0,GH2, 1 kHz (80 % AM)) ©
1.3 Chgmp magnétique a la|IEC 61000-4-8 |30 A/m ¢ DS
fréquence du réseau
@ Ces valeurs doivent étre appliquées conformément aux conditions d’environnement décrites dans I'lEC §1000-4-2,
sur leq parties qui peuvent étre accessibles a des personnes autres que le personnel travaillant| selon les
procédires définies de contréle des DES, mais pas_au.matériel dont I'accés est limité uniquement au| personnel
ayant gté spécialement formé.
b Pour |4 matériel destiné & une application de;SIl 3, le nombre de décharges au niveau le plus élevg doit étre
augmenté d'un facteur 3 par rapport au nombre~donné dans la norme fondamentale.
¢  Ces vdleurs d’essai doivent étre appliquées dans les plages de fréquences données dans le Tabl¢au 8. Les
fréquerjces ISM doivent étre prises en.gompte sur une base individuelle.

Applicg

ble uniquement pour le mateériel contenant des dispositifs sensibles aux champs magnétiques.
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Tableau 3 — Exigences des essais d’immunité —
Accés par les bornes d’alimentation en courant alternatif

Phénoméne Norme Essai pour la fonction destinée a des applications de sécurité
fondamentale Valeur d’essai — Critére de performance
2.1 Salve IEC 61000-4-4 |3 kV (5/50 ns, 5 kHz) @ DS
2.2 Onde de choc IEC 61000-4-5 |2 kV (entre phases) ¢ DS
4 kV (phase a terre) ® ¢
2.3 Perturbations RF IEC 61000-4-6 |10 V (150 kHz & 80 MHz, 1 kHz (80 % AM)) ¢ DS
conduites
2.4 Crgux de tensfon TEC61T000-4-11T [0 % pendant T Cycle DS
ou 40 % pendant 10/12 cycles © DS
IEC 61000-4-34 |70 % pendant 25/30 cycles © DS
2.5 Colipures bréves IEC 61000-4-11 |0 % pendant 250/300 cycles € DS
ou
IEC 61000-4-34
2.6 Terysion conduite en IEC 61000-4-16 |1V a 10 V, 20 dB/Décade (1,5 kHz a+15kHz) DS
mofle commun 10 V (15 kHz a 150 kHz)
28 Pour l¢ matériel destiné a une application de SIL 3, la durée de I’essai au nivéau le plus élevé doit étre gugmentée
d'un facteur 5 par rapport a la durée donnée dans la norme fondamentale.
b Pour Ip matériel destiné a une application de SIL 3, le nombre d’impulsions au niveau le plus élevd doit étre
augmenté d'un facteur 3 par rapport au nombre donné dans la norme fondamentale.
¢ Le niveau d'immunité exigé peut étre atteint par le biais de I'utilisation de dispositifs de protection extefnes. Tout
disposjtif utilisé ainsi que les exigences d’installation associées doivent étre spécifiés dans la docymentation
destinge a I'utilisateur.
d  Ces vpleurs d’essai doivent étre appliquées dans les\‘plages de fréquences données dans le Tabldau 9. Les
fréquepces ISM doivent étre prises en compte sur une‘base individuelle.
¢ «10/19 cycles» signifie «10 cycles pour I'essai 60 Hz» et «12 cycles pour I'essai a 60 Hz» (significatioh similaire
pour 2p/30 cycles et 250/300 cycles).
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Tableau 4 — Exigences des essais d’immunité —

Accés par les bornes d’alimentation en courant continu

IEC 61326-3-1:2017 © IEC 2017

Phénoméne Norme Essai pour la fonction destinée a des applications de sécurité
fondamentale Valeur d’essai — Critére de performance
3.1 Salve IEC 61000-4-4 |3 kV (5/50 ns, 5 kHz)? DS
3.2 Onde de choc IEC 61000-4-5 |1 kV (entre phases) ¢ DS
2 kV (phase a terre) b ¢
3.3 Perturbations RF IEC 61000-4-6 |10V (150 kHz a 80 MHz, 1 kHz (80 % AM)) ¢ DS
conduites
3.4 Tenfgtom conduite en TEC61T000-4-16 [T V& 10 V; 20 dB7Decade (1,5 KHZ & 15 KHZ) DS
mode commun .
10 V (15 kHz a 150 kHz)
10 V (courant continu, 16 2/3 Hz, 50 Hz/60 Hz et
150 Hz/180 Hz)
100 V courte durée (1s, courant continuy 16 2/3 HZ et
50 Hz/60 Hz)
3.5 Crepx de tension IEC 61000-4-29 |40 % U; pendant 10 ms DS
3.6 Coupures bréves IEC 61000-4-29 |0 % U; pendant 20 ms DS
Les liaisons de courant continu entre les composants d’'un matériel/systemegui,rie sont pas connectés a un|réseau de
distributior] de courant continu sont traitées comme des accés d’entrée/sortie~signal/commande (voir Tableaux 5 et 6).
2  Pour I¢ matériel destiné a une application de SIL 3, la durée de I'éssai au niveau le plus élevé doit étre augmentée
d'un fagteur 5 par rapport a la durée donnée dans la norme fondamentale.
b Pour |14 matériel destiné a une application de SIL 3, le nombre d’impulsions au niveau le plus élevé doit étre
augmenté d'un facteur 3 par rapport au nombre donné daps la norme fondamentale.
¢ Le nivgau d'immunité exigé peut étre atteint par le biais de l'utilisation de dispositifs de protection extdrnes. Tout
disposifif utilisé ainsi que les exigences d’installation associées doivent étre spécifiés dans la docymentation
destinge a I'utilisateur.
d  Ces valeurs d’essai doivent étre appliquées‘dans les plages de fréquences données dans le Tableau 9 (tilisées en
généra| pour les émetteurs mobiles. Les\fréquences ISM doivent étre prises en compte sur une base indiv|duelle.
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Tableau 5 — Exigences des essais d’immunité —
Accés par les bornes d’entrée/sortie signal/commande

Phénoméne Norme Essai pour la fonction destinée a des applications de sécurité
fondamentale Valeur d’essai — Critére de performance
4.1 Salve IEC 61000-4-4 |2 kV (5/50 ns, 5 kHz) &P DS
4.2 Onde de choc IEC 61000-4-5 |2 kV (phase a terre) % % @ DS
4.3 Perturbations RF IEC 61000-4-6 |10V (150 kHz a 80 MHz, 1 kHz (80 % AM))" DS
conduites
4.4 |Tension conduite en IEC 61000-4-16 |1V a 10 V, 20 dB/Décade (1,5 kHz a 15 kHz) DS
mode commun ¢ 9
O VTS RAZa 150 KHZ)
10 V (courant continu, 16 2/3 Hz, 50 Hz/60 Hz et
150 Hz/180 Hz)
100 V courte durée (1s, courant continu, '16° 2/3 HZ et
50 Hz/60 Hz)
2 Uniquement dans le cas de lignes > 3 m.
b Pour g matériel destiné a une application de SIL 3, la durée de I'essai au niveaule plus élevé doit &tre augmentée
d'un fag¢teur 5 par rapport a la durée donnée dans la norme fondamentale.
¢ Uniquement dans le cas de lignes a grande distance (voir 3.10 de I'lEC 61326+1:2012).
d  Pour lel matériel destiné a une application de niveau SIL 3, le nombre d’impulsions au niveau le plus éleJé doit &tre
augmenté d'un facteur 3 par rapport au nombre donné dans la norpre\<fondamentale.
¢ Le nivdau d'immunité exigé peut étre atteint par le biais de ['utilisation de dispositifs de protection extdrnes. Tout
disposifif utilisé ainsi que les exigences d’installation associées doivent étre spécifiés dans la docymentation
destinge a I'utilisateur.
f Ces valeurs d’essai doivent &tre appliquées dans les *plages de fréquences données dans le Tableau 9 (tilisées en
généra| pour les émetteurs mobiles. Les fréquencesydSM doivent étre prises en compte sur une base indiv|duelle.

Unique

ment dans le cas de systéemes ou de matériel reliés a la terre.
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Tableau 6 — Exigences des essais d’immunité — Accés par les bornes d’entrée/sortie
signal/commande connectées directement aux réseaux d’alimentation électrique

Phénoméne Norme Essai pour la fonction destinée a des applications de sécurité
fondamentale Valeur d’essai — Critére de performance
5.1 Salve IEC 61000-4-4 |3 kV (5/50 ns, 5 kHz) @ DS
5.2 | Onde de choc IEC 61000-4-5 |2 kV (entre phases) - ¢ d DS
4 kV (phase a terre) b- ¢ d
5.3 Perturbations RF IEC 61000-4-6 |10V (150 kHz a 80 MHz, 1 kHz (80 % AM)) © DS
conduites
5.4 | Tenpfomcondufte en TEC61T000-4-16 [T V& 10V, 20 dB7Decade (1,5 KHZ & 15 KHZ) DS
mode commun .
10 V (15 kHz a 150 kHz)
10 V (courant continu, 16 2/3 Hz, 50 Hz/60 Hz et
150 Hz/180 Hz)
100 V courte durée (1s, courant continuy 16 2/3 HZ et
50 Hz/60 Hz)
2  Pour Ig matériel destiné a une application de niveau SIL 3, la durée de I'essai~aunniveau le plus élevg doit étre
augmentée d'un facteur 5 par rapport a la durée donnée dans la norme fondamentale.
b Pour Igf matériel destiné a une application de niveau SIL 3, le nombre d’impufsions au niveau le plus éleyé doit étre
augmenté d'un facteur 3 par rapport au nombre donné dans la norme fondamentale.
¢ Le nivdau d’'immunité exigé peut étre atteint par le biais de I'utilisation de dispositifs de protection extdrnes. Tout
disposifif utilisé ainsi que les exigences d’installation associées_doivent étre spécifiés dans la docymentation
destinge a I'utilisateur.
d  Les lighes d’alimentation courant alternatif/courant continu dir-réseau de couplage doivent étre utilisées.
€ Ces valeurs d’essai doivent étre appliquées dans lessplages de fréquences données dans le Tableau 9 (tilisées en
généra| pour les émetteurs mobiles. Les fréquences ISM doivent étre prises en compte sur une base indiv|duelle.
Tableau 7 — Exigences des essais d’immunité — Mise a la terre fonctionnelle
Phénoméne Norme Essai pour la fonction destinée a des applications de sécurité
fondamentale Valeur d’essai — Critére de performance
6.1 Salye [EC 61000-4-4 |2 kV (5/50 ns, 5 kHz)? DS
2  Pour ¢ matériel destiné\a’/une application de niveau SIL 3, la durée de I'essai au niveau le plus élevg doit étre
augmgntée d'un facteur\5 par rapport au nombre donné dans la norme fondamentale.
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Tableau 8 — Plages de fréquences des émetteurs mobiles et des matériels ISM
pour les essais avec des champs électromagnétiques

Plage de . Plage de .
fréquences A titre d’information uniquement fréquences A titre d’information uniquement
d’essai d’essai
Plage de Plage de
fréquences fréquences
MHz MHz Service MHz MHz Service
84,000 83,996 — 84,004 ISM 1428 -2700 | 1476 -1511 3.9G/LTE
ISMRU suite 1525 — 1 559
137 - 174 137 - 174 Mobile & SRD 1627 - 1661
151,820 — 151,880 | MURS 1710-1785
154,570 — 154,600 | MURS 1710-1785 GSM
167,992 — 168,008 IuSnll\'/clugle?r%ent) 3G/UMTS
219,500 219 - 220 AMATEUR 3G/FOMA
380 — 400 380 — 400 TETRA 3G/HSPA
420 - 470 420 - 470 AMATEUR 1,805 — 1 880 GSM
433,05 - 434,79 ISM 3G/UMT$
Uniquement) 3/FomA
450 - 470 4G/LTE-A 3G/HSPA
698 — 960 698 — 894 3G/UMTS 3.9G/LTH
3.9G/LTE 1900 -2 025 3G/UMT$
746 — 845 TETRA 3G/FOMA
825 - 845 TETRA 3.9G/LTH
830 — 840 3G/FOMA 2110 -2 200 3G/UMT$
860 — 915 39G/LTE 3G/FOMA
870 — 876 TETRA 3.9G/LTH
860 — 960 RFID 2 300 - 2 450 AMATEUR
886 — 906 ISM 2 400 - 2 500 ISM
(RU uniquement) 2 300 -2 400 4G/LTE-A
880915 GSM 3.9G/LTH
3G/FOMA 2 500 - 2 690 3.9G/LTH
3G/HSPA 3300-3600 | 3300-3500 AMATEUR
915 — 921 NADC 3400 - 3 600 4G/LTE-A
902 — 928 ISM 5150-5925 | 5150 -5 350 HIPERLAN
{I’:iéﬂz;int) 5470 - 5725 HIPERLAN
925 - 960 GSM 5650 - 5925 AMATEUR
3G/HSPA 5725 -5875 ISM
1240-1300 | 1240-1300 AMATEUR 5795-5815 RTTT
1428 -2700 | 1428-1496 3.9G/LTE
3G/HSPA

3.9G/LTE
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Pour les bandes de fréquences dans lesquelles une seule fréquence d’essai est indiquée dans la colonne Plage de
fréquences d’essai, I'essai doit étre effectué a cette fréquence uniquement. Si une plage de fréquences est indiquée
dans la colonne Plage de fréquences d’essai, cette plage de fréquences doit étre échelonnée avec un pas de 1 % de la
fréquence réelle au maximum.

NOTE 1 Pour les essais, le schéma de modulation indiqué dans la norme fondamentale est appliqué. D’autres
paramétres de modulation sont possibles.

NOTE 2 Pour plus d’informations concernant l'attribution des fréquences par région, voir I'IlEC 61000-2-5 ou les
publications de I'UIT.

Tableau 9 — Plages de fréquences des émetteurs mobiles et des matériels ISM

pour les essais de perturbations RF conduites

Fréquence d’essai A titrelﬂ:gzogl:?:zc;r:l::(i:z:ement Objet
MHz MHz
3,39 3,370 — 3,410 ISM Pays-Bas uniguement
6,780 6,765 — 6,795 ISM
13,560 13,5653 — 13,567 [sSM
27,120 26,957 — 27,283 ISM/CB/SRD
40,680 40,66 — 40,70 ISM/SRD

8 Montage d’essai et philosophie des essais pour les EUT possédant des
fopctions destinées a des applicationscde sécurité

8.1 Fssais pour les systémes relatifs a la'sécurité et le matériel destiné a une
utilisation dans des systémes relatifs a la sécurité

Un sygtéme relatif a la sécurité peut.comprendre une installation complexe et étendye et il
peut ayissi étre construit en plusieurs.configurations. L’essai d’immunité de tels systémes peut
étre difficile a réaliser dans la_pratique au moyen des différentes normes fondame¢ntales
indiqug¢es du Tableau 2 au T@ableau 7. Ainsi, les essais d’'immunité correspondants doivent
étre réplisés de préférence au niveau du matériel comme décrit en 8.2.

Dans Ip cas des systemes relatifs a la sécurité de dimensions physiques réduites, les|essais
d’immuynité peuvent étre appliqués au systéme relatif a la sécurité complet, tel quel décrit
en 8.3] Si une philesophie d’essai différente est utilisée, celle-ci doit étre décrite dans |Je plan
d’essa| de CEM et des justifications concernant son utilisation doivent étre fournies.

8.2 Philosophie des essais pour le matériel utilisé dans des systémes relatifs afla
sécurité

Méme si la sécurité fonctionnelle exige le fonctionnement correct du systéme complet, par
exemple comprenant des capteurs, des unités logiques et des actionneurs, il est possible de
soumettre aux essais les dispositifs individuellement. Pour cela, les dispositifs individuels
destinés a étre utilisés dans la mise en ceuvre d'un systéme relatif a la sécurité doivent étre
suffisamment spécifiés. Cette spécification comprend la fonction prévue et le comportement
admis en cas de deéfaillance. L'objectif des essais d'immunité est de prouver que la
spécification est respectée pour les phénoménes électromagnétiques pris en considération.

Qu’une fonction perturbée devienne dangereuse ou non n’est pas identifié parce que cela
dépend de la future application dans le systéme relatif a la sécurité. L’essai doit donc indiquer
le comportement de 'EUT. Les écarts des fonctions non perturbées doivent étre détectables
et étre documentés dans le rapport d’essai.
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Le critére de performance DS ajoute des exigences supplémentaires pour le matériel qui est
destiné a une utilisation dans des applications relatives a la sécurité. Dans ce cas, les
criteres de performance en fonctionnement normal dans les limites qui leur sont associées et
le critere de performance DS s’appliquent tous. Les criteres de performance en
fonctionnement normal dans les limites qui leur sont associées et le critére de performance
DS sont pris en considération séparément. L’'approche générale pour appliquer les criteres de
performance pour les différents types de fonctions est présentée dans le Tableau 10.

Tableau 10 — Critéres de performance applicables et comportement
observé pendant I’essai pour un matériel destiné a une utilisation
dans des systémes relatifs a la sécurité

Fondtion destinée a une application de sécurité Fonction non destinée a une application de sécurité
Ess3i normal de CEM Essai de sécurité CEM Essai normal de CEM Essai de sécurité CEM
Critéerps de performance Critéres de Critéres de performance Sans importgdnce
conformes a la norme de performance conformes a la norme de
prqduit applicable DS produit applicable
- A, ou - A, ou
- B + écarts observés - B, ou
+ temps de
rétablissement a
documenter, ou
- C + comportement - C
observé, détectable
et documenté

NOTE 1| La description des critéres de performance A, B et Clest donnée dans I'l|EC 61326-1.

NOTE 2| Pour plus d’informations sur les effets admis pendant les essais d’immunité, voir les Tableaux C.] et C.2.

8.3 Philosophie des essais pour les,'systémes relatifs a la sécurité

L’EUT | doit étre surveillé au cours~de l'essai afin de prouver que sa fonctionnaljté est
conforme a la présente norme. . lle"systéme de surveillance ne doit pas étre affecté par des
perturhations électromagnétiques issues de I’essai appliqué.

Pour un systéme relatif~ala sécurité, ses fonctions et les états de sécurité possiblgs sont
spécifigs. L'objectif dés-essais d'immunité est d’indiquer si le systéme complet se comporte
commeg cela est _specifié par le fabricant et comme cela est exigé par le critg¢re de
performance DS¢(xoir Article 6).

Les cfiteres\ de performance pour la sécurité fonctionnelle ajoutent des exigences
supplémentdires pour les systémes relatifs a la sécurité. Les critéres de performanpce en
fonctionnement normal dans les limites qui leur sont associées et les exigences fanctionnelles
pour la sécurité fonctionnelle sont pris en considération séparément. Le Tableau B.2 présente
I'application des criteres de performance applicables en donnant des exemples d’effets
admissibles provoqués par des phénoménes électromagnétiques spécifiques.

8.4 Configuration d’essai et réalisation de I’essai

La Figure 1 représente une configuration type d’un montage d’essai pour un matériel destiné
a une utilisation dans un systéme relatif a la sécurité soumis a I’essai comme matériel
autonome ou systéme complet. Dans cette configuration, les essais d’'immunité s’appliquent
uniquement au matériel pris en considération. Les autres dispositifs utilisés pour activer 'EUT
pendant I'essai sont protégés contre toute influence électromagnétique. La Figure 1 est
également valide si un systéme relatif a la sécurité peut étre soumis a I'essai comme un
systéme complet.
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La Figure 2 représente une configuration type d’un montage d’essai pour un matériel destiné
a une utilisation dans un systéme relatif a la sécurité lorsqu’il est soumis a I'’essai comme une
partie d’'un systéme relatif a la sécurité représentatif. Dans cette configuration, les essais
d’immunité s’appliquent au matériel pris en considération. Les autres dispositifs utilisés pour
activer ’EUT pendant I’essai sont protégés contre toute influence électromagnétique.

Si ’EUT ne constitue pas un systéme relatif a la sécurité complet, il convient de connecter les
accés de I'EUT a dautres éléments simulant le systéme de sécurité (capteurs/unités
logiques/actionneurs) ou a d’autres charges simulant les caractéristiques des éléments réels.

L’EUT doit fonctionner avec les dispositifs d’'un systéeme de sécurité qui sont nécessaires pour
la fongti ise i Scifie : inge 2 ications
de sécprité.

Dans |le cas de combinaisons de matériels activés par des logiciels de sécurité d'unités
logiquges conformément a I'lEC 61508, les essais d'immunité correspondants doivent étre
appliqués a une combinaison type au minimum dans la mesure ou.-il-est possiple de
démonjtrer I'immunité pour d’autres combinaisons par le biais de(preuves analytiques
approgriées.

qui sont nécessaires a la fonction de 'EUT et a lasréalisation de la foncfion de
sécurité pour des applications de sécurité doivent étre montés dans un environnement
électromagnétique protégé (voir Figure 1). Pendant I'essai, ces AE ne doivent pds étre

Les adces d’entrée/sortie pertinents de 'EUT doivent étre connectés aux accés appfopriés
des dispositifs du systéme relatif & la sécurité quirsont nécessaires a la fonction dg 'EUT
et/ou

Les cibles et les acces d’entrée/sortie desT’EUT qui ne sont pas utilisés doivent avopir des
raccorflements conformes a la spécification du fabricant.

Seuls |es cables spécifiés par le fabricant de 'EUT ou du systéme de sécurité doivent étre
utiliséq dans le montage d’essai.

Si des| méthodes d’essai.flormalisées sont disponibles pour les liaisons de commur]ication
utiliségs pour les fonctions de sécurité, il est fortement recommandé de les utilis¢r (par
exemple, pour les communications par bus de terrain, voir '|[EC 61784-3).

Les fonctions de‘sécurité du systéme relatif a la sécurité doivent étre soumises a l'essai les
unes aprés .Jes”autres et dans des combinaisons spécifiées. Les essais d’immuniﬂé sont
effectués, dans le mode statique d’'une fonction de sécurité, par exemple une fonction de
sécuritgest activée et I'essai est ensuite réalisé.

L’application des essais d'immunité au cours des instances d’activation ou de désactivation
des fonctions de sécurité n’est pas exigée, mais le fabricant peut ajouter ces essais au plan
d’essai.

8.5 Surveillance

Dans la mesure du possible, le systéme de surveillance ne doit pas influencer le
comportement de I'EUT. Si cela n’est pas possible, I'étendue de l'influence doit étre
documentée. En aucun cas, les fonctions relatives a la sécurité de 'EUT ne doivent étre
affectées par le systéme de surveillance.

Le systéme de sécurité doit observer, le cas échéant:
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e la communication des données entre 'EUT et les dispositifs qui sont nécessaires a la
fonction de 'EUT et a la réalisation de la fonction destinée a des applications de sécurité;

et

e [|'état des sorties dont les fonctions sont destinées a des applications de sécurité.

9 Résultats d’essai et rapport d’essai

Les résultats d’essai doivent étre documentés dans un rapport d’essai suffisamment détaillé

pour permettre la reproductibilité des essais.

Le rapport d’essai doit cantenir au minimum les informations suivantes:

— la description de I'EUT;

— les|entités spécifiées dans le plan d’essai;
— les|données et les résultats d’essai;

— le matériel et le montage d’essai;

— le gomportement observé pendant I’essai.

A 1

G

Légende
A EUT: systéme relatif a la sécurité en essai

C point de miSe a la terre pour le(s) cable(s) blindé(s) (si exigé par le fabricant)

D réseau(x) de découplage a [linterface entre I'EUT et [I'’environnement électromagnéti

découplé

point-de-mise-ala-terre-de lLEUT (si gxias-parle-fabricant)
g AY g 7

juement

plan de masse

systéme de surveillance

support isolant

raccordements aux accés de 'EUT (mis a la terre si cela est exigé par le fabricant)

c 4 X T Z2 o m

sécurité)

X environnement électromagnétiquement découplé

Figure 1 — Montage d’essai type pour un matériel destiné a une utilisation
dans un systéme relatif a la sécurité, soumis a I’essai comme matériel

autonome ou systéme complet

cable(s) de surveillance blindé(s) (toute fonction nécessaire et toutes les fonctions relatives a la sécurité)

cable(s) de surveillance non blindé(s) (toute fonction nécessaire et toutes les fonctions relatives a la
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EUT: partie du systéme relatif a la sécurité en essai
partie du systeme relatif a la sécurité non soumise a I'essai et dispositifs auxiliaires
point de mise a la terre pour le(s) cable(s) blindé(s) (si exigé par le*fabficant)

réseau(x) de découplage a [linterface entre P'EUT et ‘Yenvironnement électromagnéti
découplé

point de mise a la terre de 'EUT (si exigé par le fabricant)
plan de masse
systeme de surveillance

cable(s) de surveillance blindé(s) (pour toute fonction nécessaire et toutes les fonctions relati
sécurité)

support isolant
sortie du systéme relatif a la sécurité — surveillée
raccordements aux accés de FEUT (mis a la terre si cela est exigé par le fabricant)

cable(s) de surveillance, non blindé(s) (toute fonction nécessaire et toutes les fonctions relati
sécurité)

environnement électromagnétiquement découplé

Figure 2.--Montage d’essai type pour un matériel destiné a une utilisation
dans.un systéme relatif a la sécurité et intégré dans un systéme relatif
a la sécurité représentatif en cours d’essai

fuement

es a la

es a la
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