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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTRICAL EQUIPMENT FOR MEASUREMENT,
CONTROL AND LABORATORY USE -
EMC REQUIREMENTS -

Part 3-1: Immunity requirements for safety-related
systems and for equipment intended to perform
safety-related functions (functional safety) -

FOREWORD
The |nternational Electrotechnical Commission (IEC) is a worldwide organization.fo
all npational electrotechnical committees (IEC National Committee
interhational co-operation on all questions concerning standardizatign in
this end and in addition to other activities, IEC publishes International
Technical Reports, Publicly Available Specifications (PAS d
Publ|cation(s)”). Their preparation is entrusted to technical
in the subject dealt with may participate in this prepartory worke, | al, governmental a
govgrnmental organizations liaising with the IEC also t in this preparation. IEC collaborates
with |the International Organization for Sta i S i adance with conditions detern
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Attention 1s drawn 1o the possIbility that some of the elements of this IEC Publicaiion may be the subject of
patent rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61326-3-1 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement and control.

The IEC 61326 series cancels and replaces IEC 61326:2002 and constitutes a technical
revision.

IEC 61326-3-1 is to be read in conjunction with [IEC 61326-1.
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The text of this standard is based on the following documents:

FDIS Report on voting
65A/500/FDIS 65A/505/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list gf all the parts of the IEC 61326 series, under the general title Elec
measufement, control and laboratory use — EMC requirements, can be
website.

The cgmmittee has decided that the contents of this publicatio
the mgintenance result date indicated on the IEC web site under
the dafa related to the specific publication. At this date, th

* recpnfirmed,

* withdrawn,

» replaced by a revised edition, or
*+ amgnded.

akequip

The contents of the corrigendum of Sept ) 3 included in this copy.

nient for
e IEC

d until
.ch" in
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INTRODUCTION

Functional safety is that part of the overall safety relating to the equipment under control

(EUC)
safety-

and the EUC control system which depends on the correct functioning of the electrical
related systems. To achieve this all items of equipment of the safety-related system

which are involved in the performance of the safety functions must behave in a specified
manner under all relevant conditions.

The IEC basic safety publication for functional safety of electrical/electronic/programmable

electronic safety-related systems is IEC 61508. It sets the overall requirements to achieve
functional safety. Sufficient immunity to electromagnetic disturbances is one of those
requil‘ ments:

The cdncept of IEC 61508 distinguishes between the consideration of¢/the application gnd the

design| of safety-related electrical and electronic systems. The inte is the

safety [requirements specification (SRS). It specifies all relevant req ended
applicgtion, as follows.

a) |Definition of the safety function, based on a intended

application (which function is intended to reduce ri

a risk

ng the

tarting

SRS,

{fcified

have

results in an equipment requifement

indepe

ic environment, the SRS and the equliepment

eable
ment over the whole operational life [of the
s for the equipment depend on the characterigtics of
the equipment is intended to be used.

therefore, has to prove that the equipment fulfils the equfipment
e system integrator must prove that the system fulfils the
uced by application of appropriate methods. They do nqt need
spects of the application, for example, risk of the application
ilure of the safety-related system. The objective is for all equipment in the

h particular performance criteria taking into account functional|safety
(fer’ example, the performance criterion FS) up to levels specified in th¢ SRS
dent of the required safety integrity level (SIL).

U

There
and to

(A)

(B)

are basically two approaches on how to deal with the electromagnetic environments
conclude on immunity requirements.

To consider a general electromagnetic environment with no specific restrictions, for
example, an industrial environment, and to take into account all the electromagnetic
phenomena that can occur as well as their maximum amplitudes when deriving
appropriate immunity levels for the system and the equipment. This approach has
been used to determine the levels specified within this part of IEC 61326 leading to
increased immunity levels for some electromagnetic phenomena compared to
immunity levels which are derived without functional safety considerations.

To control the electromagnetic environment, for example, by the application of
particular installation and mitigation practices, in such a way that electromagnetic
phenomena and their amplitudes could occur only to a certain extent. These
phenomena and restricted amplitudes are then taken into account by appropriate
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immunity levels. These levels are not necessarily higher than those derived without
functional safety considerations because it is ensured by corresponding means that
higher amplitudes are not normally expected. This approach is considered in
IEC 61326-3-2.

Applying approach (A) with regard to a general industrial environment requires appropriate
knowledge of the electromagnetic phenomena and the amplitudes to be expected there. For
this purpose and as it is also requested by IEC 61508, electromagnetic environment data of
IEC 61000-2-5 are to be used. This IEC publication gives information about electromagnetic
phenomena to be expected and describes their amplitudes in terms of compatibility levels.
Since they can be considered as disturbance levels at which an acceptable electromagnetic
compat|b|I|ty should eX|st these levels are used as the basis for normal |mmun|ty

levels
many

electro

Follow
related
systenis. 3 ' 9 i nd the
selectq g g , match
with the in

The ¢ i IEC 61326-2-X, IEC 61326-3
IEC 61 igure

The int ifi els in thi d i i 5 to be
expected i i i i S icati . i Bls are
related e envi . in an
analytip 0 k C c - i ctically
provab i Tip betwe ¢ a ili i i . infliences
of elec icph i 3 NS i i b often
result i

Design equi nust take into account the required SIL and must be designed
to avoi angeroy i i . Sufficient immunity against electromagnetic
disturb =1y ensured by design, mitigation and construction techniques| which
take into account electromagnetic aspects, which, however, are not within the scope|of this
standayd.

It is therefore recommended that the npprnnph to_achieve the (‘npahilify for the rnqnir_,d SIL
should be through the adoption of design features on the one hand and through appropriate
test performance parameters in order to increase the level of confidence in the test results on
the other hand.
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ELECTRICAL EQUIPMENT FOR MEASUREMENT,
CONTROL AND LABORATORY USE -
EMC REQUIREMENTS -

Part 3-1: Immunity requirements for safety-related
systems and for equipment intended to perform
safety-related functions (functional safety) —
General industrial applications

1 Sqgope

The sgope of IEC 61326-1 applies to this part of IEC 61326 but is limite ns and
equipment for industrial applications intended to perform s ti hed in
IEC 61508 with SIL 1-3.

The ellectromagnetic environments encompassed
industifial, both indoor and outdoor, as described fq in IEC 61000}6-2 or
defined in 3.7 of IEC 61326-1. Equipment d for use in| other
electromagnetic environments, for example, i dustgy or in environmenfts with
potentially explosive atmospheres, ope of this product|family
standafd, IEC 61326-3-1.

Miily standafd are

Equipment and systems considered as “ i e” agcording to IEC 61508 or IEC|61511
are ext¢luded from the scopé 6132

Fire alarm systems and sec a s intended for protection of buildings are
excludgd from the scop : 26-3

2 Nogrmative refe

The following ‘ are indispensable for the application of this standafd. For
dated feferences;~an edition cited applies. For undated references, the latest ed|tion of

IEC 60050-16
compafibility.

texnational Electrotechnical Vocabulary — Chapter 161: Electromagnetic

IEC 61000-4-2:2001, Electromagnetic compatibility (EMC) - Part 4-2: Testing and
measurement techniques — Electrostatic discharge immunity test

IEC 61000-4-3:2006, Electromagnetic compatibility (EMC) - Part 4-3: Testing and
measurement techniques — Radiated, radio-frequency, electromagnetic field immunity test

IEC 61000-4-4:2004, Electromagnetic compatibility (EMC) - Part 4-4: Testing and
measurement techniques — Electrical fast transient/burst immunity test

IEC 61000-4-5:2005, Electromagnetic compatibility (EMC) - Part 4-5: Testing and
measurement techniques — Surge immunity test

IEC 61000-4-6:2004, Electromagnetic compatibility (EMC) - Part 4-6: Testing and
measurement techniques — Immunity to conducted disturbances, induced by radio-frequency
fields
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IEC 61000-4-8:1993, Electromagnetic compatibility (EMC) - Part 4-8: Testing and
measurement techniques — Power frequency magnetic field immunity test?

Amendment 1 (2000)

IEC 61000-4-11:2004, Electromagnetic compatibility (EMC) - Part 4-11: Testing and
measurement techniques —Voltage dips, short interruptions and voltage variations immunity
tests

IEC 61000-4-16:1998, Electromagnetic compatibility (EMC) — Part 4-16: Testing and
measurement techniques — Test for immunity to conducted, common mode disturbances in
the frequency range 0 Hz to 150 kHz

Amendment 1 (2001)

IEC 61|000-4-29:2000, Electromagnetic compatibility (EMC) -
measuyement techniques — Voltage dips, short interruptions and
input power port immunity tests

ing and
bn d.c.

IEC 61|000-6-2:2005, Electromagnetic compatibility (EMC) ards —

Immuniity for industrial environments

IEC 61[326-1:2005, Electrical equipment for measure 9 : aboratory use + EMC
requirgments — Part 1: General requirements

IEC 61[326-2-1:2005, Electrical equip gontrol and laboratory|use —
EMC nequirements — Part 2-1: Particu c gst configurations, openational
conditipns and performance criteria fo and measurement equipment fgr EMC
unprotected applications

IEC 61[326-2-2:2005,
EMC fequirements —

urement, control and laboratory|use —
ments — Test configurations, openational

conditipns and perfor ; iteri portable test, measuring and monitoring equipment
used ir /ow-volt' ibuti ‘

IEC 61 ent for measurement, control and laboratory|use —
EMC nrequiremerits -3\ Particular requirements — Test configurations, openational
conditi criteria for transducers with integrated or remote | signal

conditi
IEC 61 2( frical equipment for measurement, control and laboratory|use —
EMC nequirem Part 2-4: Particular requirements — Test configurations, opetational

conditi erformance criteria for insulation monitoring devices according to IEC 61557-
8 and forvequipment for insulation fault location according to IEC 61557-9

IEC 61326-2-5:2006, Electrical equipment for measurement, control and laboratory use —
EMC requirements — Part 2-5: Particular requirements — Test configurations, operational
conditions and performance criteria for field devices with interfaces according to IEC 61784-1,
CP 3/2

IEC 61326-3-2:2008, Electrical equipment for measurement, control and laboratory use -
EMC requirements — Part 3-2: Immunity requirements for safety-related systems and for
equipment intended to perform safety-related functions (functional safety) — Industrial
applications with specified EM environment

1 There exists a consolidated edition 1.1 (2001) that includes edition 1.0 and its amendment.
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IEC 61508-2:2000, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic
safety-related systems

ISO/IE

C Guide 51:1999, Safety aspects — Guidelines for their inclusion in standards

3 Terms and definitions

For the purposes of this document, the terms and definitions of IEC 61326-1 and IEC 60050-
161, as well as the following, apply.

NOTE [Pther definitions, not included in IEC 60050-161 and in this standard, but nevertheles for the
applicatjon of the different tests, are given in the EMC basic publications of the IEC 6100Q\series.

31

dangefous failure

failure [which has the potential to put the safety-related syst fail-to-
function state

NOTE Whether or not the potential is realised may depend on thé channel a Isystems
with multiple channels to improve safety, a dangerous hardware overall
dangerops or fail-to-function state.

[IEC 61508-4, 3.6.7]

3.2

equipment

the term equipment as used in this docu a wide
variety| of possible subsyst€ms, apparatus

3.3

equipment under contro

equipment, mac@y, rtation,
medicgl or other Viti

NOTE

3.4

function

part of| hds on
the co related
systen

[IEC 615084, 3.1.9]

3.5

harm

physical injury or damage to the health of people, or damage to property or the environment

[ISO/IEC Guide 51, 3.3]

3.6

hazard

potenti

al source of harm

NOTE The term includes danger to persons arising within a short time scale (for example, fire and explosion) and
also those that have a long-term effect on a person’s health (for example, release of a toxic substance).

[ISO/IEC Guide 51, 3.5, modified]


http://www.iso.org/iso/en/CatalogueDetailPage.CatalogueDetail?CSNUMBER=32893&ICS1=1&ICS2=120&ICS3=
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3.7

safe failure

failure which does not have the potential to put the safety-related system in a hazardous or
fail-to-function state

NOTE Whether or not the potential is realised may depend on the channel architecture of the system; in systems
with multiple channels to improve safety, a safe hardware failure is less likely to result in an erroneous shut-down.

[IEC 61508-4, 3.6.8]

3.8
safety function

function—to—be_implemented-b N D e o ed em othe
related
safe s

DE other technology safety-
system or external risk reduction facilities, which is intended to a or maiptain a
te for the EUC, in respect of a specific hazardous event (see 3.4

[IEC 61508-4, 3.5.1]

3.9
progrgmmable electronic (PE)
based |on computer technology which may be comprised ©
and/or|output units

s)are and df input

NOTE [This term covers microelectronic devices based o
with asspciated memories, etc.

together

EXAMPLE The following are all programmable ele
— micrpprocessors;
— micrp-controllers;
— progfammable controllers;
— application specific integrated. circuits

— progfammable logic con
— othe[ computer-based de
[IEC 61508-4, 3@

3.10

electri ) able electronic (E/E/PE)
based pn electrica 3 ctronic (E) and/or programmable electronic (PE) technplogy

nart sensors, transmitters, actuators).

EXAMPLE: Electci

— elecfro-mechanical devices (electrical);

al/electronic/programmable electronic devices include

— solidrstate non-programmable electronic devices (electronic);

— electronic devices based on computer technology (programmable electronic); see 3.2.5 (of IEC 61326-1).

[IEC 61508-4, 3.2.6]

3.1

d.c. distribution network

local d.c. electricity supply network in the infrastructure of a certain site or building intended
for connection of any type of equipment

NOTE Connection to a local or remote battery is not regarded as a d.c. distribution network if such a link
comprises only the power supply for a single piece of equipment.

3.12

system (in the context of this document)

combination of apparatus and/or active components constituting a single functional unit and
intended to be installed and operated to perform (a) specific task(s)
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NOTE "Safety-related systems" are specifically "designed" equipment that both

— implement the required safety functions necessary to achieve or maintain a safe state for a controlled

equipment;

— are intended to achieve on their own or with other safety-related equipment or external risk reduction facilities,

the necessary safety integrity for the safety requirements.

[IEC 61508-4, 3.4.1, modified]

3.13

EUT

the equipment (devices, appliances and systems) subjected to immunity tests

3.14

auxiligry equipment (AE)

equipnient necessary to provide the equipment under test (EUT) with< ired for
normal operation and equipment to verify the performance of the EU

4 General

In addition to the requirements in specifies  additional
requirgments for systems and equipment for industri i ded to perform|safety
functions according to IEC 61508. These additio ot apply to the non-
safety{related functions of the equipment or syst

NOTE 1| The overall design process and the n 3 s to achieve functional safety of glectrical
and eleg¢tronic systems are defined in IEC 61508 isN i ehts for design features that make the
system f{olerant (IEC 61508-2:2000, 7.4.5.1) of ¢

The i lected to ensure an adequate level of
immunjty for equipment used\j > pplications, but the required immunity
levels do not cover extrem - at any location but with an extremely low
probalhjility of occurrence.

The pgssibility o@ isturbance levels is not considered in IEC 6[1326-1
and it |s also not co cal basis. Therefore, increased immunity tesf levels
are dgfined as easure intended to avoid dangerous failures cauged by
electromagnetj edquently, it is not necessary to take into account thg effect
of ele ( ie_p in the quantification of hardware safety integrity, for example,
probaHilit) i Q 1. Increased immunity test levels are defined phenomehon by
pheno

Increagsed immuhity test levels are related to functional safety aspects only, they gre not
applicgble (for the assessment of reliability and availability aspects. The increased immunity
test leyels .apply only to the safety-related functions having a specific performance cfiterion
for functi iteri ; i ; set the

limits for the maximum test values. Further tests with higher values are not required for

compliance with this standard.

NOTE 2 The safety-related system intended to implement the specified function should fulfil the SRS as

required

in IEC 61508. The SRS specifies all relevant requirements of the intended application. Equipment intended for use

in that system has to fulfil the relevant requirements derived from the SRS.

5 EMC test plan

5.1 General

An EMC test plan shall be established prior to testing. It shall contain as a minimum the

elements given in 5.2 to 5.5.
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It may be determined from consideration of the electrical characteristics and usage of a
particular apparatus that some tests are inappropriate and therefore unnecessary. In such
cases the decision not to test shall be recorded in the EMC test plan.

5.2 Configuration of EUT during testing
5.2.1 General

Measurement, control and laboratory equipment often consists of systems with no fixed
configuration. The kind, number and installation of different subassemblies within the equip-
ment may vary from system to system.

typical

To simulate EMC conditions realistically the equipment assembly shall
i b tests

installdtion as specified by the manufacturer. EMC tests shall be carrig
under hormal conditions as specified by the manufacturer.

5.2.2 Composition of EUT
All deVlices, racks, modules, boards, etc. which are potenti onging
to the EUT shall be documented.

5.2.3 Assembly of EUT

If an EJT has a variety of internal or e 3 e tests shall be mage with
the mqst susceptible configuration, a Xpec faeturer. All types of modules
shall be tested at least once. The rationale for thi |l be documented in the EMC
test pIIn. The possibility of any electromagnetic_ intétactions between items of equipment shall
be take¢n into account when building up the&st susceptible configuration.

Where|there are multi \ me type and function, connecting a cgable to
just one of thost i grovidedythat it can be shown that the additional |cables

5.2.4 1/0 ports

would hot affect veé rationale for this selection shall be documented
in the EMC test plan

5.2.5

When g variet itely ary equipment are provided for use with the EUT, at legst one
of each Aype_of i quxiliary equipment shall be selected to simulate actual opgrating
conditipns: il ipment can be simulated.

5.2.6 Cabling and‘earthing (grounding)

The cables and earth (ground) shall be connected to the EUT in accordance wijth the
manufacturer's specifications. There shall be no additional earth connections.

5.3 Operation conditions of EUT during testing
5.3.1 Operation modes

A selection of representative operation modes shall be made, taking into account that not all
functions, but only the most typical functions of the equipment can be tested. The estimated
worst-case operating modes for the intended application shall be selected.

5.3.2 Environmental conditions

The tests shall be carried out within the manufacturer’'s specified environmental operating
range (for example, ambient temperature, humidity, atmospheric pressure), and within the
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rated ranges of supply voltage and frequency, except where the test requirements state
otherwise.

5.3.3 EUT software during test

The software used for simulating the different modes of operation shall be documented. This
software shall represent the estimated worst-case operating mode for the intended
application.

5.4 Specification of performance criteria

Performance criteria for each port and test shall be specified, where possible, as quantitative

values

5.5 Test description

Each test to be applied shall be specified in the EMC test plan~The g tests,
the tedt methods, the characteristics of the tests, and the tesK set-ups in the basic
standafrds, which are referred to in Table 1. The contents } > ed not
be regroduced in the test plan; however, additional infermatio c actical
implementation of the tests is given in this standard. Jr In shall
specify the application in detail.

NOTE Not all known disturbance phenomena have been.s ifie i but only
those wlhich are considered as critical. For further informpation, ¢

6 Pdrformance criteria

Performance criteria are ys des the reaction of the equipmen{ under
test when being exposed\ to eléctromagn ena. With regard to functional|safety
purposes, a particular performance cti

6.1 Perform i

Perforgnance criteriod esti normal performance within the specification limjts.
Performance ecritexi $ ing testing, temporary degradation, or loss of funcfion or
performanceiwhich i

Perforgnan iterion._C: >During testing, temporary degradation, or loss of funcfion or
performance whi guires operator intervention or system reset occurs.

NOTE Examples for the performance criteria mentioned above are given in IEC 61326-1.

The performance criteria A, B and C, thé same as In IEC 61326-1, are not related to
functional safety aspects and should therefore not be used as performance criteria for the
increased test levels. Therefore, a specific performance criterion FS is defined taking into
account functional safety aspects.

6.2 Performance criterion FS

Performance criterion FS is as follows.

The functions of the EUT intended for safety applications

e are not affected outside their specifications; or

e may be disturbed temporarily or permanently if the EUT reacts on a disturbance in a way
that detectable, defined state or states of the EUT are:
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— maintained, or
— achieved within a stated time.

e Also, destruction of components is allowed if a defined state of the EUT is maintained or
achieved within a stated time.

The functions not intended for safety applications may be disturbed temporarily or
permanently.

NOTE In consequence, it will be possible for the defined state to be outside normal operating limits or otherwise
detectable.

6.3 Appltication of the performance criterion FS

The pgrformance criterion FS is only applicable for functions of the
applicgtions. It is relevant for any phenomenon. There is no differentiati
continyous and transient electromagnetic phenomena.

safety
ptween

Equipment performing or intended to perform functions inten ons or
parts @f such functions shall behave in a specified manher: ed behaviodr of a
safety{related system is intended to achieve or maintaip Jiti nt and
the relpted equipment under control. To achieve this,/the behay hall be

known|under all considered conditions.

In the |ISRS of a system both the undi quired behaviour in gase of
failure|or occurrence of a fault are specified. in some cases also specifigs time
constraints. The required functional behawi ime constraints may differ from
the ggneral specification for perfor i or C as defined in the generic
standafds or in IEC 61326-1.

Where
applica
safety

safety
ctional

able 4
nctions

tate of
to the
se the
pr SIL
regarding immunity against electromagnetic disturbances, it is required to perform immunity
tests against such electromagnetic phenomena with a larger number of impulses compared to
the test performance requirements of the corresponding basic EMC standards. This can be
done by using a longer test time or by applying more test impulses (see text in Table 1).
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Table 1a — Immunity test requirements for equipment intended for use
in industrial locations — Enclosure port

Tests for functions intended for safety applications

Phenomenon Basic standard
Test value — Performance criterion
1.1 Electrostatic discharge IEC 61000-4-2 |6 kV/8 kV contact/air®: P FS
(ESD)
1.2 Electromagnetic field IEC 61000-4-3 |20 V/m (80 MHz to 1 GHz)® FS
10 V/m (1,4 GHz to 2 GHZ)®
3 V/m (2,0 GHz to 2,7 GHz)®
1.3 Ratgdpowerfrequercy HEC-61000=4=8 36—Arm< FS
magdnetic field ) )
No increased test level applies; see row of Table A1
a8 Levels arts which
may bg rol of ESD
but not
b For eq b| shall be
increaged by a factor of 3 compared to the number as given in the basic
¢  These jncreased values shall be applied in frequency ranges as ble 2)\used fop mobile transmitters in
general|, except when reliable measures are realised to avoid t h egquipmentvnearby. ISM ffequencies

shall b{

Applicd

taken into account on an individual basis.

ble only to equipment containing devices SUSCeptib}‘e’t‘Q

9,

&
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Table 1b — Immunity test requirements for equipment intended for use
in industrial locations — Input and output a.c. power ports

C:2008

Tests for functions intended for safety applications
Phenomenon Basic standard
Test value — Performance criterion
2.1 Burst IEC 61000-4-4 |3 kV (5/50 ns, 5 kHz)?2 FS
2.2 | Surge IEC 61000-4-5 |2 kVP /4 kv © ¢ FS
See Note 1
2.3 |Conducted RF IEC 61000-4-6 |10V (150 kHz to 80 MHz)® FS
2.4 Voltage dips |JEC 61000-4-11 (g o during-1-cycle FS
40 % during 10/12 cycles' Eg
70 % during 25/30 cyclesf
2.5 Short interruptions IEC 61000-4-11 |0 % during 250/300 cycles f FS
2.6 Conducted common- IEC 61000-4-16 | 1,5 kHz to 15 kHz, FS
mode voltage See Note 2 1Vto10V,20d
15 kHz to 150 kHz, 10 V
NOTE 1 The required immunity level can be achieved throug @o exferna rMn devices.
NOTE 2 [This test does not need to be applied Mo i forl Wh b esign and installation ipstructions
occurrencq of this phenomenon is avoided (for example\instructions,accerding to/IEC 60204-1).
2@  For eqpipment intended to be used in SIL 3 applicati bl shall be
increaged by a factor of 5 compared to the du
b Line tolline.
¢ Line to|ground.
4 For equipment intended I shall be
increaged by a factopef 3 ¢
¢  The in¢reased valu smitters in
genera|, except when'r, equencies
have tq be taken into
f “10/12 [cycles” means_“1 cycles and
250/300 cyclesy.
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Table 1c — Immunity test requirements for equipment intended for use
in industrial locations — Input and output d.c. power ports

Tests for functions intended for safety applications
Phenomenon Basic standard
Test value — Performance criterion
3.1 Burst IEC 61000-4-4 |3 kV (5/50 ns, 5 kHz)? FS
3.2 Surge IEC 61000-4-5 |1 kVP /2 kv© d FS
3.3 Conducted RF IEC 61000-4-6 |10V (150 kHz to 80 MHz)® FS
3.4 Conducted common IEC 61000-4-16 | 1,5 kHz to 15 kHz, FS
mode voltage See Note 1V to 10V, 20 dB/Dec.

15 kHz to 150 kHz, 10 V

DC, 16 2/3 Hz, 50/60 Hz,

10 V continuous

100 V short duration (1 s)

150/180 Hz, 10 V continuoug/\
3.5 Voltage dips IEC 61000-4-29 |40 % Uy for 10 ms \\ FS
3.6 Shoft interruptions IEC 61000-4-29 (0% U+ for 20 ms FS
NOTE Thjs test does not need to be applied for equipment for which e3| n a instaltation instructions pccurrence
of this phepomenon is avoided (for example, instructions according to I 6020
DC connegti bre treated
as 1/0 sign
@  For eqpi el shall be

increag

b Line tolline.

Line to|ground.

For equipment intended t

The ingreased val(
general, except when
shall b¢ taken into acc

nt on_ani

I shall be

smitters in
equencies



https://iecnorm.com/api/?name=81f445ed41fceda0deb903382b371cfa

- 20 - 61326-3-1 © IEC:2008

Table 1d — Immunity test requirements for equipment intended for use
in industrial locations — I/0 signal/control ports

Tests for functions intended for safety applications
Phenomenon Basic standard
Test value — Performance criterion
4.1 Burst IEC 61000-4-4 |2 kV (5/50 ns, 5 kHz)? P FS
4.2 Surge IEC 61000-4-5 |2 kve 4@ FS
See Note 1
4.3 Conducted RF IEC 61000-4-6 |10 V (150 kHz to 80 MHz)' FS
4.4 Cornfducted common TEC 61000-4-T6 | 1,5 KHZ to 15 KAz FS
mode voltage d. g See Note 2 1V to 10 V, 20 dB/Dec.
15 kHz to 150 kHz, 10 V
DC, 16 2/3 Hz, 50/60 Hz
10 V continuous
100 V short duration (1 s)
150/180 Hz, 10 V contjfuous \A
NOTE 1 The required immunity level can be achieved through the u xt i ices.
NOTE 2 ([This test does not need to be applied to equipment fo hstructions
occurrencq of this phenomenon is avoided (for example, instrL%eﬁQ s a
2  Only in|case of lines >3 m.
b For eqliipment intended to be used in SIL 3 bl shall be
increaged by a factor of 5 compared to the durati
¢ Line to|ground.
d  Only in|case of long-distance
¢  For equipment intended t I shall be
increaged by a factor of 3 co
f The ing¢reased val h Smitters in
genera|, except wh i equencies
shall b¢ taken into acco
9 Only in|case of earthéd
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Table 1e — Immunity test requirements for equipment intended for use in industrial
locations — I/0 signal/control ports connected direct to power supply networks

Tests for functions intended for safety applications
Phenomenon Basic standard
Test value — Performance criterion
5.1 Burst IEC 61000-4-4 |3 kV (5/50 ns, 5 kHz)?2 FS
5.2 Surge IEC 61000-4-5 |2 kVP /4 kv © ¢ FS
See Note 1
5.3 Conducted RF IEC 61000-4-6 |10V (150 kHz to 80 MHz)® FS
5.4 Cor{ducted common- TEC 61000-4-T6 | 1,5 kKHz 0 15 KHzZ, FS
mode voltage See Note 2 1V to 10V, 20 dB/Dec.
15 kHz to 150 kHz, 10 V
DC, 16 2/3 Hz, 50/60 Hz
10 V continuous
100 V short duration (1 s)
150/180 Hz, 10 V cont(uﬁh)u\ A
NOTE 1 The required immunity level can be achieved through the u i ices.
NOTE 2 ([This test does not need to be applied to equipment fo ihstructions
occurrencq of this phenomenon is avoided (for example mstrchQ s a
2  For eqpipment intended to be used in SIL bl shall be
increaged by a factor of 5 compared to the du
b Line tolline.
¢ Line to|ground.
d  For equipment intended to number of pulses at the highest levgl shall be
increaged by a factor of 3 compared i i e basic standard.
¢ The ing¢reased values sh II s as given in Table 3 used for mobile trangmitters in
general|, except w re o avoid the use of such equipment nearby. ISM ffequencies
shall bg taken mtoe%:)(%\} an indivi
Table 1f — ments for equipment intended for use in industrial
atlons — Functional earth port
Tests for functions intended for safety applications
om SIC standard
Test value — Performance criterion
6.1 Burst IEC 61000-4-4 |2 kV (5/50 ns, 5 kHz)?@ FS
a8  For eqpipment intended to be used in SIL 3 applications, the duration of the test at the highest level shall be
increasled-by-a-factor-of-5-compared-to-the-duration-as-givenin-the-basic-standard-
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Table 2 — Selected frequencies for electromagnetic field tests

Centre frequency Frequency range
Purpose
MHz MHz
84,000 83,996 — 84,004 ISM UK only
137 - 174 Div. Mobile and SRD
168,000 167,992 — 168,008 ISM UK only
390 - 430 TETRA
430 - 470 AMATEUR
4337926 4330543475 +Si-Regton—ont
896,000 886,000 — 906,000 ISM UK onl
897,500 880 — 915
915,000 902 — 928
925 - 960 >
1 745,750 1710-1785
1805 -1 880
1900 -2 025
2110-220
2 450 2 400 G M
MTS

-26
Table 3Ne?e%§|%\\\>snducted r.f. tests

Centre. freq enc encyr nge
Purpose
M Hz

33370 - 3,410 ISM Netherlands only
765 — 6,795 ISM

> 13,553 — 13,567 ISM
26,957 — 27,283 ISM/CB/SRD
40,66 — 40,70 ISM/SRD

8 T¢st set-up test philosophy for EUTs with functions intended for sdfety
applications

8.1 Testing of safety-related systems and equipment intended to be used in safety-
related systems

A safety-related system may comprise a complex and extended installation and may also be
built up in various physical arrangements. Immunity testing of such systems can hardly be
performed in a practical way by means of the various basic standards as given in the tables of
clause 7. Hence, corresponding immunity tests shall be carried out preferably on equipment
level as described in 8.2.

In case of physically small safety-related systems corresponding immunity tests can be
applied to entire safety-related systems which is described in 8.3.
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8.2 Test philosophy for equipment intended for use in safety-related systems

Even though functional safety requires the correct functioning of the complete system, for
example, comprising sensors, logic solver and actuators, it is possible to test its devices
individually. The individual devices intended to be used for implementation into a safety-
related system shall be sufficiently specified. This specification comprises the intended
function and the allowed behaviour in case of failure. The objective of the immunity tests is to
prove that the specification is fulfilled for the considered electromagnetic phenomena.

Equipment intended for use in safety-related systems has a specification of its intended
functions only. Whether or not a disturbed function will become dangerous is unknown
because it depends on the future application in a safety-related system. Therefore the test
has to|show the behaviour of the EUT. Deviations from the undisturbed-functions-shall be
detectable and shall be documented in the test report.

The pgrformance criterion FS places additional requirements
intend¢d for use in safety-related applications. In this case, the
within [their associated limits and the performance criterion
performance criteria within their associated limits and
considered separately. The general approach of applying p
types of functions is shown in Table 4.

hat is
Criteria
hormal
> ES are

a for the d|fferent

Taple 4 — Applicable performance criteria our during test for
equipment intende{d«%‘ use.i stems

unpction intended for safety application nction not intended for safety applicatiop
Flrt' intended f fet licati t t intended f fet licati

Nord1a| EMC test

levels EMC safety N\El\s \omﬁixli test levels EMC safety test |evels

Performance criteria rformance ¢riteria Performance criteria May fail
accqrding to the according to the relevant
releyant produc product standard
standard
- A, or

A, or - B, or

B + observed

deviation + - c

documented

NOTE 1 The description of the performance criteria A, B and C is given in the relevant product standards such as
IEC 61326-1.

NOTE 2 For more detailed information about allowed effects during immunity testing, see Tables B.1 and B.2.

Figure 2 shows a typical configuration of a test set-up for equipment intended for use in a
safety-related system. In this configuration the immunity tests apply to the considered
equipment only. Other devices used to run the EUT during test are separated from any
electromagnetic influences.

Figure 3 shows a typical configuration of a test set-up for equipment intended for use in a
safety-related system when tested stand-alone. In this configuration the immunity tests apply
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to the equipment considered. Other devices used to run the EUT during test are separated
from any electromagnetic influences.

8.3 Test philosophy for safety-related systems

For a safety-related system its intended functions and possible safe states are specified. The
aim of the immunity tests is to show whether the system as a whole behaves as specified and
as required by the performance criterion FS (see Clause 6).

The performance criteria for functional safety place additional requirements on safety-related
systems. The normal performance criteria within their associated limits and the functional
requirements for functional safety are considered separately. Table B.2 jllustrates the
applicgtion of the relevant performance criteria by showing which effe pecific
electrogmagnetic phenomena are allowed.

In this
igure is
bjegted to

Figure|4 shows a typical configuration of a test set-up for a saft
configyration, the immunity tests apply to the whole safety-rela
meant|[to show that the EUT shall be monitored during testing
electromagnetic disturbances.

8.4 [rest configuration

A EUT]shall be tested to show that its functionaki ith this standard. If the
EUT i$ not an entire safety-related { s of the EUT shopld be
connegted to other elements simulating the_se nsors/logic elements/actpators)
or othgr loads simulating the characteristics of ac¢

The EUT shall cooperate with the de ices a stem, which are necessary for the
function of the EUT and ified\ function of the EUT intended for|safety
applicgtions.

The ayxiliary devices w
function intendes
enviropnment (seeFig

electromagnetic distu

the function of the EUT and for perform|ng the
be mounted in a well-protected electromagnetic
test, these devices shall not be exposed to

Relevgnt 1/0O ports of t shall be connected with the appropriate ports of the devices of
the safety s ' e necessary for the function of the EUT and for performing the
functiopn i

Lines and 1I/O%Ports ‘of the EUT that are not used shall be terminated as specified |by the
manufacturer.

Only ¢ 1sed in

the test set up.

8.5 Monitoring

During testing the specified functions of the EUT intended for safety applications shall be
monitored.

The monitoring system shall monitor whether the EUT functions as intended or an observable,
defined state of the EUT is achieved within a stated time.

For this, the monitoring system shall observe, if applicable:

e the data communication between the EUT and the devices, which are necessary for the
function of the EUT and for performing the function intended for safety applications; and
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9 Test results and test report

The test results shall be documented in a comprehensive test report with sufficient detail to
provide for test repeatability.

The test report shall contain the following minimum information:

— EUT description;
— EMC test plan;
— tesft data and results;

— test equipment and set-up;
— thg behaviour observed during the test.

@C@
3
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Qo)
O

-}
\ ‘

5

IEC 2339/07

Key
1 Earthing point for cable shield
B 2 Shielded cable for monitoring
3 Unshielded cable for monitoring
D € 4 Terminating device for interfaces (earthpd if
ted and unprotected environment required by the manufacturer)
E AUT 5 Earth connaction-to-the. grr\llnrl plonn if
required
F Insulation support

G Ground plane

H Electromagnetic decoupled environment

Figure 2 — Typical test set-up for equipment intended for use in a safety-related system
integrated into a representative safety-related system during test
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Key

M
S

D¢
pr|

IEC 2340/07

bnitoring syste; Earthing point for cable shield
fety-related Output shielded signal line intended fo
purpose
Output unshielded signal line intended
btected a safety purpose

Non-safety-related monitoring signal lir

Terminating device for interfaces (earth
required by the manufacturer)

ound plane 6 Earth connection to the ground plane fif

a safety

for a

e

ed if

required

bctromagnetic decoupled environment

Figure 3 — Typical test set-up for equipment intended for use in safety-related system

tested stand-alone
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Monitoring syste 1 Earthing point for cable shield
2 Shielded cable for monitoring

3 Unshielded cable for monitoring

4 Non-safety-related monitoring signal lin

()

5 Terminating device for interfaces (earthjed if
required by the manufacturer)

Ground plane 6 Earth connection to the ground plane if
required

Electromagnetic decoupled environment

Figure 4 — Typical test set-up for a safety-related system
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Annex A
(informative)

Evaluation of electromagnetic phenomena

The relationship between EMC and safety requires due consideration particularly because the
consequences of safety failures can be serious. EMC requirements for safety-related

equipment and systems can only be based on extensive discussions between the

parties

involved. Some |IEC standards or technical specifications and reports like IEC 61508 and
IEC 61000-1-2 deal with EMC and functional safety aspects but both of them refer to

IEC 61000-2-5.

The obpjective of the requirements to achieve functional safety wit

accordjing to IEC 61508, to limit the maximum probability of a dange fa
function by a value given by the SIL. This means that the E/E/PE’s nust perfa
intend¢d function sufficiently with a probability greater than the :

in the| case of a fault, perform a defined fault-reaction fuhction,
IEC 61508 requires the application of specific techniques a
control faults that may occur during operation of the system. S
possible sources that could cause failures. IEC 6 S C 61000
concerping EMC and asks for an EMC specification issu s

specification shall be based on IEC 61000-2-5. W

descrilbed in IEC 61000-2-5 for different enyiro

phenomena and appropriate test levels i p

goal,

Safety|aspects are not covered by the—EMC requirements for normal use. While the¢ EMC
requirgments for normal use, for example, as“defined, in IEC 61000-6-2, aim to gupport
sufficignt operation under nermal cond ionth aign” of the safety requirements to fassure
safety pf the equipment o« th i nt.unde .

The classical approach fc 3 ytevels in the EMC area can be demonstrgted by
means|of Figure A1 (f ' 3 eeNEC 61000-1-1 and IEC 61000-2-5). It shgws the
probafility dens@ c efectromagnetic disturbances resulting frgm the
emissipns from in to an electromagnetic disturbance level (leff curve

in the diagram).



https://iecnorm.com/api/?name=81f445ed41fceda0deb903382b371cfa

-30 - 61326-3-1 © IEC:2008

Compatibility
level
Disturbance Equipment
> . .
= level immunity
S level
©
2
E
3
[e]
a \
Prob. = 5%
IIIIIIIIIIIIIlIlIIIIIIIJ I\IIIIIJI FTLTHRT T TIYTTT T
Y
Emission limits Planning
individual sources levels
IEC 234/07
Figure A.1 — Emission/immunity S 2 ) y level, with an examplg of
emission/immunity levels for a sing itter ar otor, as a function of some
Adjace i i [ : i nity behaviour of equipment against
electromagnetic disturbap y i are pormally given as discrete quantitative
values| Nonetheless, for the immunity behaviour of equipment
This curve reflects the\fac that often~eguipment may have a higher immunity thpan the
requirgd one (the immunity is with respect to the required level only gnd not
beyond this Ie a 3 is a variation in the actual immunity ¢due to
uncertainties, su 3 > e, equipment itself, in the equipment manufafturing
procesfs or uncerta equipment and test performance
For a quantitativ i of such a potential interference situation, a compatibility level is
introduced and is™eh a’kind of reference level for the description of disturbances.
Compdtip gvel t e varfious electromagnetic phenomena are given in IEC 61000-2-5,
for exgmple, and-Rey.can pe used as a starting-point for deriving immunity levels. Of ¢ourse,
their aftual ve yly depend on the electromagnetic environment under considgration.

Hence| EMC-ca chi i issi i i iin such

the sarr
time- or location- dependent

From the shape of the curves in Figure A.1, it can be concluded that an increasing margin
between the compatibility level and the applied immunity level leads to a reduced probability
for the occurrence of interference situations and therefore to a better immunity and in total to
a “better” state of EMC. Hence for most of the electromagnetic phenomena to be considered,
immunity test levels have to be used which are increased compared to those used for normal
EMC.

In practice, the immunity levels for pure EMC purposes are derived so that the potential
overlap between the area indicating the disturbance levels and that indicating the immunity
levels is in the range of a small per cent (typically 5 % is shown in Figure A.1) of those areas.
This approach represents a technical/economic compromise and it allows the possibility that
in some cases the specified immunity levels are not high enough to avoid interference. The


https://iecnorm.com/api/?name=81f445ed41fceda0deb903382b371cfa

61326-3-1 © IEC:2008 -31-

overlap of 5 % does not necessarily mean that interference takes place in 5 % of the
installations where these components are used. The resulting probability of interference is
normally much lower as explained in Clause A.6 of IEC 61000-1-1.

The curves in Figure A.1 show the principal behaviour of the probability of disturbance levels
and immunity and the positions of compatibility and immunity levels. These curves are
phenomenon-, time- and/or location-dependent. Hence, a potential knowledge of such
probabilistic density curves for a particular phenomenon at a particular installation cannot be
transferred to any other electromagnetic phenomenon and installation.

The actual knowledge of such probabilistic curves is relatively poor for most electromagnetic
phenomena.Indeed _detailed information is available nnly for few phenomena ('.\3, for

example, for the topic of lightning protection and the area of surge pulse alsoyin) these

cases the knowledge exists more or less in the field of the phenomeno ase of
lightnir acting
stress

Even flor the case of relatively well-known probabilistic curve pected that the
probab i br cent
or several tens of per cent. This, however, cannot be consid : Fiici king at
probafilisti

In the ccount
probafiliti failure
down ir data
concerpi of the
levels

From ons be no
reliablg, evident and provab 3 level of
disturbances within a i to be
installgd in a safetz(-re ;

The only practical wa nent of
the parti \ ded to
be use evels by means of technical arguments. The compatibility

levels can be used as basis for deriving the required immunify.

A propa K g.'this\ approach and taking into account the knowledge of EMC and
functio 3 0 avoid a worst-case specification in this field is given in Table A.1
of this “Test value for functions of the EUT intended for|safety
applicgtions”\gi information on how these test levels are related to the test levels for

normal fdnctions. They are derived by multiplication of the test level for normal fupctions
(taken] for example, from IEC 61326-1 for industrial locations) by a certain factor or
alternatively by applying the next test level in the order of test levels as given in the basic
standard under consideration. In both cases this conclusion on test levels for safety functions
was made on the basis of the levels as described in IEC 61000-2-5 in conjunction with
engineering arguments.
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Table A.1 — Exemplary considerations on electromagnetic phenomena and test levels
with regard to functional safety in industrial applications

Different test level
for functions of

interruptions

No Phenomena Basic standard | the EUT intended Comments
for safety
applications
1 Electrostatic IEC 61000-4-2 |Yes Levels shall be applied in accordance with the
discharge (ESD) partly next level of | environmental conditions described in
IEC 61000-4-2 IEC 61000-4-2 on parts which may be
accessible by persons other than staff working
in accordance with defined procedures for the
control of ESD
No Access to equipment limjted to appropriafely
trained personnel/o\y x
2 Electromagnetic IEC 61000-4-3 | Yes i
figld Factor 2 - 3 tters
5 are
nt
into
3 |B{rst IEC 61000-4-4 | Yes \}
Factor 1,5 - 2 Q
VN
4 Siirge IEC 61000-4-5 |Ye xtérnal protection devices are allowed t
Factor "\ - achieve r ired immunity
5 Conducted r.f. IEC 61000-4-6 |Yes n inMleevel shall be applied in
Fac frequency ranges used for mobile transmf{tters
i eral, except when reliable measurep are
ized to avoid the use of such equipmgnt
}warby. ISM frequencies shall be taken into
( A account on an individual basis
6 Power frequency || 61000-4-8 \J Application in accordance with the commen
mpgnetic field exceptions given in the generic standard
No safety margin in general. A safety maggin
may be necessary in an environment as
defined in IEC 61000-6-5 or similar like ap
> industrial switch yard
7 | vitage dips IE 6150{91 No To be decided case by case (dips,

\ interruptions, voltage variations). Voltage
variations are considered as functional agpects
and not EMC related

8 Short )éC 61000-4-11 | No To be decided case by case (dips,
inferruptions interruptions, voltage variations). Voltage
variations are considered as functional agpects
9 Conducted IEC 61000-4-16 | Yes Yes, but for short-time power frequency
common-mode phenomena only. Limited to the rated voltage of
voltage the power supply
10 Voltage dips IEC 61000-4-29 | No To be decided case by case (dips,
interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related
11 Short IEC 61000-4-29 | No To be decided case by case (dips,

interruptions, voltage variations). Voltage
variations are considered as functional aspects
and not EMC related
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Annex B
(informative)

Allowed effects during immunity tests

Tables B.1 and B.2 give an overview of the allowed effects during immunity tests on the
different functions, i.e., functions intended for safety applications and functions not intended
for safety applications. The occurrence of eight possible effects is considered. Table B.1
refers to the situation when equipment is concerned and Table B.2 refers to the situation
when looking at the entire safety-related system.

These [tables present the philosophy used in this standard for determi effects

during[tests. These effects depend on the following considerations:

e typp of function (function intended for safety application or functi
application); and

safety

e typp of test (normal EMC test or EMC safety test).

3
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u

Table

utilisatjon dans des emplacements industriels — Accé
signal/fommande .........ccooeeiviiiiiiniini e L S N N

Tablegu 1e — Exigences des essais d’imrmunité/pounlés r als destinés a une
utilisatjon dans des emplacements industri rlesb
signal/commande connectées directement aux re imemtation électrique ..........

Tablegu 1f — Exigences des essais d’iry
utilisat
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MATERIEL ELECTRIQUE DE MESURE,
DE COMMANDE ET DE LABORATOIRE -
EXIGENCES RELATIVES A LA CEM -

Partie 3-1: Exigences d'immunité pour les systémes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives
a la sécurité (sécurité fonctionnelle) -

1) La Commission Electrotechnique Internationale (CEl) est une org iale plisation
composée de l'ensemble des comités électrotechniques nationaux 9 a CEIl a

pour objet de favoriser la coopération internationale pour toute JUE ans les
domaines de I'électricité et de I'électronique. A cet effet, la CEIl — ern a ité Normes
interpationales, des Spécifications techniques, des Rapports1 S nécific jbles au
public (PAS) et des Guides (ci-aprés dénommeés "Publication(s) d ¥ < i i¢e a des
comités d'études, aux travaux desquels tout Comité national inféressg j ité iciper. Les
orgapisations internationales, gouvernementales et non g , iai , pgrticipent
également aux travaux. La CEIl collabore étroitement avec I'Organisa ati isatign (1SO),

selom des conditions fixées par accord entre les

2) Les flécisions ou accords officiels de la CEl
du ppssible, un accord international sur les suj
intére

mesure
b |la CEI

3) Les Publications de la CEI se a . ree i i i agréées
comine telles par les Comi c i i i e la CEI

s'asgure de I'exactitude du onsable
de I'

4) Dan{ toute la
mes ications
natid ications
natid

5) La pas sa
resp

6) Tous ibn.

7) Aucl ¢ re imputée a la CEl, a ses administrateurs, employés, auxiligires ou
man i Wipris ses experts particuliers et les membres de ses comités d'études et des [Comités
natid 3 paur tout préjudice causé en cas de dommages corporels et matériels, ou de tqut autre
dom e elque\nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris [les frais
de ju s. dépenses découlant de la publication ou de Il'utilisation de cette Publication de la CEIl ou de
toutdq autre-Publication de la CEl, ou au crédit qui lui est accordé.

8) L'attention est attirée sur les références normatives citées dans cette publication. L'utilisation de pubjications
référnencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'objet de droits de propriété intellectuelle ou de droits analogues. La CEIl ne saurait étre tenue pour
responsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existence.

La norme internationale CEIl 61326-3-1 a été établie par le sous-comité 65A: Aspects
systémes, du comité d’études 65 de la CEIl: Mesure et commande dans les processus
industriels.

La série de normes CEIl 61326 annule et remplace la CEl 61326:2002 et elle constitue une
révision technique.

La CEI 61326-3-1 doit étre lue conjointement avec la CEI 61236-1.
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Le texte de la présente norme est issu des documents suivants:

FDIS Rapport de vote
65A/500/FDIS 65A/505/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a I'approbation de la présente Norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

La Iist& de toutes les normes de la série CEl 61326, sous le titre général” Ma
de mesure, de commande et de laboratoire — Exigences relatives la C
consulfée sur le site web de la CEIl. Il convient de lire la CEIl 61326-
CEIl 61326-1.

résult

Le co;}ité a décidé que le contenu de cette publication ne sera
donné

* recpnduite;
* supprimée;
* renpplacée par une édition révisée, 0
* amgndée.

Le coptenu du corrigendum de sepftem 3
exempjaire.

2riel_électrique

it étre
hvec la

ate du

té pris en considération daps cet
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INTRODUCTION

La sécurité fonctionnelle est la partie de la sécurité du matériel commandé (EUC) et de son
systéme de commande qui dépend du fonctionnement correct des systémes électriques
relatifs a la sécurité. Pour I'atteindre, tous les constituants du matériel du systeme relatif a la
sécurité doivent se comporter d’'une maniere spécifiée dans toutes les conditions pertinentes.

La publication CEl de base pour la sécurité fonctionnelle des systémes électriques/
électroniques/électroniques programmables relatifs a la sécurité est la CElI 61508. Elle établit
les exigences globales pour I'atteinte de la sécurité fonctionnelle. L'immunité suffisante aux
perturbations électromagnétiques est I'une de ces exigences.

Dans pon concept, stémes
électriques et électroniques relatifs a la sécurité. L’'interface entre cef olicati t cette
conception est la spécification des exigences de sécurité (SRSY. iere\ gpécifie
toutes [les exigences pertinentes pour I'application prévue comme suit:
a) |Définition de la fonction de sécurité, basée sur une\ évaluati i 5 pour
I'application prévue (quelle fonction est prévue pouptréduire les ri :

b) |Le nlveau d’ mtegnte de securlte (SIL) appro i€ ha oncti gcurité

C) Def|n|t|on de Ienwronnement dans qu e gte iné 3 ionner, vy
m -2,

Ainsi, €n ce qui concerne I'immunité a départ

essentjel est le fait que I'environneme Dris en
compte dans la SRS, comme cela est e . : if ala
sécuritg destiné a mettre J e ala
SRS les exigences d’immuni ~ § doivent en découler pour les ent{tés du
matéri¢l, ce qui se tradui . ific es exigences pour le matériel. Pour|ce qui
concerne l'environnement é Stique~il-eonvient que la SRS et la spécificatipn des

une évaluation pertinente des caractéristiques
vironnement réel sur la totalité de la| durée
Jes\exigences d'immunité pour le matériel dépendgnt des

d'explqitation du

exigenges pour le atrie s'
électr magnet|q & ¢

Le fabricant matériel-do onc prouver que le matériel est conforme aux exigences|qui lui
sont applicables e & du systéme doit prouver que le systéme est conforme a la
SRS. L'gvide \ e apportée en appliquant des méthodes appropriées. Il n’gst pas
nécesgaire érer) les autres aspects de l'application, par exemple, les Ifisques
associges a tou e défaillance du systéme relatif a la sécurité. L’objectif est que tout matériel du
systénle soitscon aux critéres particuliers d’aptitude a la fonction, par la prise en ¢gompte

des agpects’/de sécurité fonctionnelle (par exemple, le critéere d’aptitude a la fonctipn FS)
jusqu’guxniveaux spécifiés dans la SRS indépendamment du SIL exigé.

Il existe deux approches fondamentales pour appréhender les environnements
électromagnétiques et pour conclure sur les exigences d’immunité.

(A) Considérer un environnement électromagnétique général sans restrictions
spécifiques, par exemple un environnement industriel, et prendre en compte tous les
phénomeénes électromagnétiques qui peuvent apparaitre, ainsi que leurs amplitudes
maximales dans la déduction des niveaux d'immunité du systéme et du matériel.
Cette approche a été suivie dans cette partie de la norme CEI 61326 pour déterminer
les niveaux spécifiés, ce qui conduit a des niveaux d'immunité augmentés pour
certains phénomenes électromagnétiques en comparaison des niveaux d'immunité
qui sont déduits hors des considérations de sécurité fonctionnelle.

(B) Controler [I’environnement électromagnétique, par exemple par [I'application
d’installations particulieres et des pratiques d’atténuation, de sorte que les
phénoménes électromagnétiques et leurs amplitudes soient ainsi limités a une
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ampleur donnée. Ces phénoménes et les amplitudes atténuées sont alors pris en
compte par des niveaux d’immunité appropriés. Ces niveaux ne sont pas
nécessairement plus élevés que ceux qui sont déduits hors des considérations de
sécurité fonctionnelle parce qu'il est garanti par des moyens correspondants
qu’aucune amplitude plus élevée n’est normalement envisagée. Cette approche est
celle de la CEIl 61326-3-2.

Appliquer l‘approche (A) pour un environnement industriel général exige la connaissance
appropriée des phénoménes électromagnétiques et les amplitudes a prévoir. Pour cette
raison et aussi parce que la CEI61508 I'exige, les données d’environnement
électromagnétique de la CEl 61000-2-5 doivent étre utilisées. Ce document CEIl donne des
mformatlons sur les phenomenes electromagnehques a prev0|r et decrlt leurs amplltudes en
termesgde aux de
perturk atlon auxquels il conV|ent dav0|r un nlveau acceptable de compatibilité iveaux
sont u s ans la

norme indre la
compatibilité électromagnétique est fondée sur un compromis technique/écon blérant
un cerfain nombre d’interférences nuisibles. Cependant, cette appro c suffisante
dans l¢ cas des systémes relatifs a la sécurité et du matériel \qui e ' tie. Des rliveaux

d'immynité doivent étre prévus dans I'environnement €& : idéré| et en
conséquence, pour plusieurs phénomenes électromagnétiq e auxysont augmentés
par ragport aux niveaux usuels.

En suivant I'approche (A), la CEI 61326 3-1 donne_le i iculié ‘immunité
électromagnétiques applicables aux syste ifs 3 rité et aux matériels destinés a
étre ufilisés dans des systémes relatifs a\laxsécuritén ¢ i taines
exigences de la CEIlI 61326-1 et les phé : omagnéti : i 3s | et les
niveauk d’essai d'immunité sont prévug spondre aux conditions environnemegntales
de la plupart des applications industrielles.

La corrélation entre -1 et

CEI 61[326-3-2 est décrite

Les niyeaux d’e
sleveés prévy

les plus élevés

ans la présente norme sont déduits des nliveaux
ent de la plupart des applications industriellds. Ces
niveauk d’essai augrn environnement électromagnétique (qui peut ekister).
llIs ne $ont pas I| analytique pour déterminer le SIL exigé pour le systeme
relat|f : : 'y a pas de relation réelle prouvée entre le niveau d’esspi et la

) cours d’exploitation. Les influences des phéngménes
électrogmagnétiquesy. sont\considérées comme des effets systématiques et par leur pature,
.h visantydes événements de cause commune.

La conceptien atériel doit prendre en compte le SIL exigé et doit empécher les
défaillanges.’ systématiques dangereuses. L'immunité suffisante contre les perturbations
électromagnétiques peut uniquement étre garantie par des techniques de concgption,
d’atténuation et de construction qui prennent en compte les aspects électromagnétiques, mais
qui cependant ne sont pas du domaine de la présente norme.

Il est donc recommandé que I'approche suivie afin d’obtenir I'aptitude du SIL exigée soit d’un
coOté, I'adoption de caractéristiques de conception et d’'un autre c6té, la réalisation d’essais
paramétriques appropriés pour obtenir le niveau de confiance dans les résultats d’essai.
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MATERIEL ELECTRIQUE DE MESURE,
DE COMMANDE ET DE LABORATOIRE -
EXIGENCES RELATIVES A LA CEM -

Partie 3-1: Exigences d'immunité pour les systémes relatifs a la sécurité
et pour les matériels destinés a réaliser des fonctions relatives
a la sécurité (sécurité fonctionnelle) -
Applications industrielles générales

1 Dgmaine d’application

Le domaine d’application de la CEIl 61326-1 est applicable =] de la
CEI 61j326, mais il est limité aux systemes et matériels slt/rielles
destings a réaliser des fonctions de sécurité telles que défini ec un
niveau|d’intégrité de sécurité (SIL) 1-3.

Les environnements électromagnétiques considérés/par< i normes prodyit sont
des environnements industriels, en batiment e ¢ que décrits pqur les
emplagements industriels dans la CELL.§1000-6 ofinj Y de la CEI 6132641. Les
matérig¢ls et les ilisati d’autres environng¢ments
électr{nagnétiques, par exemple dans\i i essus/ou dans des environng¢ments
avec d n de la
norme|CEI 61326-3-1, qui est une nor

Les matériels et systémes_considéré alidé en utilisation » selon la CEI 61p08 ou

la CEI[61511 sont exclp

Les syptémes d’ b S es d’alarme de sécurité destinés a la protection
des immeubles sontexclu i

2 Références'\no

Les d¢c suivants sont indispensables pour l'application du pgrésent
documpent. Po nces datées, seule I'édition citée s'applique. Pour les références
non ddtées;la d édition du document de référence s'applique (y compris les éventuels
amendements)s

CEI 60050161, Vocabulaire Electrotechnique International — Chapitre 161: Compatibilité
électrormagmetigue

CEI 61000-4-2:2001, Compatibilité électromagnétique (CEM) — Partie 4-2: Techniques d'essai
et de mesure — Essai d'immunité aux décharges électrostatiques

CEI 61000-4-3:2006, Compatibilité électromagnétique (CEM) — Partie 4-3: Techniques d'essai
et de mesure — Essai d'immunité aux champs électromagnétiques rayonnés aux fréquences
radioélectriques

CEI 61000-4-4:2004, Compatibilité électromagnétique (CEM) — Partie 4-4: Techniques d'essai
et de mesure — Essais d'immunité aux transitoires électriques rapides en salves

CEI 61000-4-5:2005, Compatibilité électromagnétique (CEM) — Partie 4-5: Techniques d'essai
et de mesure — Essai d'immunité aux ondes de choc
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CEI 61000-4-6:2004, Compatibilité électromagnétique (CEM) — Partie 4-6: Techniques d'essai
et de mesure — Immunité aux perturbations conduites, induites par les champs
radioélectriques

CEI 61000-4-8:1993, Compatibilité électromagnétique (CEM) — Partie 4-8: Techniques d'essai
et de mesure — Essai d'immunité au champ magnétique a la fréquence du réseau’
Amendement 1 (2000)

CEI 61000-4-11:2004, Compatibilité électromagnétique (CEM) — Partie 4-11: Techniques
d'essai et de mesure — Essais d'immunité aux creux de tension, coupures bréves et variations
de tension

CEI 61000-4-16:1998, Compatibilité électromagnétique (CEM) — Partie
d'essal et de mesure — Essai d'immunité aux perturbations conduites e
la gamyme de fréquences de 0 Hz a 150 kHz

Amendement 1 (2001)

niques
n dans

CEI 61000-4-29:2000, Compatibilité électromagnétique [ : niques
d'essal et de mesure — Essais d'immunité aux creux de tensi bIe ves et vafiations
de ten

CEI 61 briques
—Imm

CEl 61 sommande et de laborafoire —
Exigen :

CEl 61 oire —
Exigen 'essai,
conditi iteres de marice pour essai de sensibilité et équipement
de me

CEl 61 oire —
Exigen ‘'essai,

conditi teres d'aptitude a la fonction des matériels pprtatifs

d'essa illance utilisés dans des systemes de distribution basse flension
CEl 6134 3:200¢ eriel électrique de mesure, de commande et de laborajoire —
Exigen A 3 la_CEM — Partie 2-3: Exigences particulieres — Configurations d'essai,

conditi

ctionnement et critéres d'aptitude a la fonction des transducteurs ajec un
system i

itienriement du signal intégré ou a distance

CEI 61326‘2'42006, fV;dtc"ll’G; él’t}bt!l’quc‘ u'c' nmecourc, u'c' LrUllIlllallu'U Ut U'U l'abu:a Oire -
Exigences relatives a la CEM — Partie 2-4: Exigences particulieres Configurations d'essai,
conditions de fonctionnement et criteres d'aptitude a la fonction pour les dispositifs de
surveillance d'isolation en accord avec la CEl 61557-8 et pour les équipements de localisation
de défaut d'isolation en accord avec la CEl 61557-9

CEIl 61326-2-5:2006, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM — Partie 2-5: Exigences particulieres — Configurations d'essai,
conditions de fonctionnement et criteres d'aptitude a la fonction pour les dispositifs en
exploitation avec des interfaces conformes a la CEl 61784-1, CP 3/2

CEI 61326-3-2:200X, Matériel électrique de mesure, de commande et de laboratoire —
Exigences relatives a la CEM — Partie 3-2: Exigences d’immunité pour les systémes relatifs a

111 existe une édition consolidée 1.1 (2001) comprenant I'édition 1.0 et son amendement.


https://iecnorm.com/api/?name=81f445ed41fceda0deb903382b371cfa

61326-3-1 © CE|:2008 - 49 —

la sécurité et pour les matériels destinés a réaliser des fonctions relatives a la sécurité
(sécurité fonctionnelle) — Applications industrielles dont I’'environnement électromagnétique
est spécifié?

CEI 61508-2:2000, Sécurité fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 2: Prescriptions pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité

ISO/CEI Guide 51:1999 Aspects liés a la sécurité — Principes directeurs pour les inclure dans
les normes

3 Termes et définitions

Pour lgs besoins du présent document, les termes et définitions donnés
et la CEI 60050-161, ainsi que les suivants, s'appliquent.

2 CEL6]1326-1

NOTE P'autres définitions, qui ne se trouvent ni dans la CElI 60050-161 ni dans la
néanmo|ns nécessaires a l'application des différents essais, sont données dans
série CHI 61000.

is’lqui sont
e de la

3.1
défaillance dangereuse
défaillance qui a la potentialit¢ de mettre le systé if. 2 écurité dans yn état

dangeteux ou dans I'impossibilité d’exécuter sa fonction

NOTE he; pour
les sys Faillance
dangere ne peut

plus étrg exécutée.

[CEI 6]1508-4, 3.6.7]

3.2
matérifel

dans de docum@
variété de sous-syste
3.3
matéri
équipe|
traitem

jrande

pn, de

NOTE

3.4
sécurité.fonctionnelle
sous-ensemble de la sécurité globale se rapportant a TEUC et au systeme de commande de
I’TEUC qui dépend du fonctionnement correct des systémes E/E/PE relatifs a la sécurité, des
systémes relatifs a la sécurité basés sur une autre technologie et des dispositifs externes de
réduction de risque

[CEI 61508-4, 3.1.9]

3.5

dommage

blessure physique ou atteinte a la santé des personnes, ou atteinte aux biens ou a
I'environnement

[ISO/CEI Guide 51, 3.3]

2 A publier.
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méne dangereux
potentielle de dommage

NOTE Le terme inclut les dangers pour les personnes apparaissant a court terme (par exemple, incendie,
explosion) et aussi ceux qui ont des effets a long terme sur la santé des personnes (par exemple, dégagement de
substances toxiques).

[1SO/C

3.7
défaill

défaillance qui n’a pas la potentialité de mettre le systéme relatif 8 la sécurité dans

dange

NOTE
les systd
du maté

[CEl 6

3.8

fonction a réaliser par un systéme E/E/PE relatif a

sécuri
prévue
danger

[CEl 6

3.9

électronique programm

techno
des un

NOTE
traiteme

EXEMPI

fonctiLn de sécurité

El Guide 51, 3,5, modifiée]

ance en sécurité

eux ou dans lI'impossibilité d’exécuter sa fonction

| e fait que cette potentialité se réalise ou non peut dépendre de I'architectu
mes ayant plusieurs canaux pour accroitre la sécurité, il est moins probab
Fiel se traduise par un arrét erroné.

508-4, 3.6.8]

 systéme rela
> basé sur une autre technologie, ou par
pour assurer ou maintenir un ¢tat de
eux spécifique (voir 3.4.1)

rapport a un évér

508-4, 3.5.1]

ogie basée sur

les contrtoleurs a logique programmable (PLC);

autres’ appareils basés sur la technologie informatique (par exemple, capteurs intelligents, én
actuateurs).

[CEI 61508-4, 3.2.5]

3.10
électri

que/électronique/électronique programmable (E/E/PE)

n état

erne; pour

sécurité

if ala

de réduction de fisque,

ement

si que

ales de

etteurs,

technologie basée sur la technologie électrique (E), et/ou électronique (E) et/ou électronique

progra

NOTE

mmable (PE)

Ce terme désigne I'ensemble des appareils fonctionnant selon les principes électriques.

EXEMPLE: Les dispositifs électriques/électroniques/électroniques programmables comprennent

- les appareils électromécaniques (électriques);

- les appareils électroniques non programmables a circuits intégrés (électroniques);
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- les appareils électroniques basés sur la technologie informatique (électroniques programmables); voir 3.2.5
de la CEIl 61326-1.

[CEI 61508-4, 3.2.6]

3.11

réseau de distribution c.c.

réseau local a courant continu (c.c.) de distribution électrique dans I'infrastructure d’un site ou
immeuble donné, destiné a la connexion de tout type de matériel

NOTE La connexion a des batteries locales ou a distance n’est pas considérée comme un réseau local de
distribution si une telle liaison n'est constituée que de I'alimentation pour un seul matériel.

3.12
systéme (dans le contexte du présent document)

ensemple de matériels et/ou de composants actifs constituant une u
et dont l'installation et le fonctionnement sont destinés a acco
tache($) spécifiée(s)

unique
sieurs)

NOTE |es systéemes relatifs a la sécurité sont spécifiquement congus pour

— mettfe en oeuvre les fonctions de sécurité nécessaires pour atteindrée~Qu mainte
matdriel commandé,

ir un étap de sécurité|pour un

— atteipdre par eux-mémes ou en combinaison avec d’autfes eriels i ien des
installations externes de réduction de risques, les exige <

[CEI 61508-4, 3.4.1, modifiée]

3.13
EST
le mategriel (dispositifs, app

3.14
matériel auxiliaire (AR

matéri¢l nécessaire po
fonctionnement @ S

4 Généralités

ur son

En complément de i e la CEI 61326-1, la présente norme spécifie des exigences
pour lgs ¢ s natériels pour applications industrielles destinés a réaliser des fopctions
de séqurité ACCK la CEl 61508. Ces exigences complémentaires ne s'appfiquent
pas au fonctigns*qui\nesont pas de sécurité, du matériel ou du systéme.

NOTE 1| Le‘processus global de conception et les caractéristiques de conception nécessaires pour répliser la
fonction| de<sécurité des systemes électriques et électroniques sont définis dans la CEl 61508. Cela ipclut les
exigences pour fes caracterstiques de conceptiom qui fortque tesysteme esttoteramt(CEH61568-2-:2600; 7.4.5.1)
aux perturbations électromagnétiques.

Les exigences d'immunité de la CEI 61326-1 ont été sélectionnées pour garantir un niveau
adéquat d’'immunité pour le matériel utilisé dans des applications qui ne sont pas relatives a
la sécurité, mais les niveaux d'immunité exigés ne couvrent pas les cas extrémes qui peuvent
apparaitre en tout emplacement mais avec une probabilité extrémement faible.

La possibilité d’apparition de niveaux de perturbations plus élevés n’est pas considérée dans
la CEI61326-1 et elle n'‘est pas non plus considérée sur une base statistique. En
conséquence, des niveaux d’essai dimmunité augmentés sont définis comme une mesure
systématique pour empécher des défaillances dangereuses provoquées par des phénoménes
électromagnétiques. Il n’est donc pas nécessaire de prendre en compte les effets des
phénoménes électromagnétiques dans la quantification du niveau d’intégrité de sécurité du
matériel, par exemple la probabilité de défaillance a la demande. Des niveaux d’essai
d’immunité augmentés sont définis phénomeéne par phénoméne quand cela est nécessaire.
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Les niveaux d’essai dimmunité augmentés sont liés uniquement aux aspects de sécurité
fonctionnelle. lls ne sont pas applicables a [I’évaluation des aspects de fiabilité et de
disponibilité. Les niveaux d’essai d'immunité augmentés s’appliquent uniquement aux
fonctions relatives a la sécurité (critére d’aptitude FS). Les niveaux d’essai d’'immunité
augmentés établissent les limites pour les valeurs d’essai maximales. La conformité a la
présente norme n’exige pas d’autres essais avec des valeurs plus élevées.

NOTE 2 1l convient que le systtme de commande relatif a la sécurité destiné a mettre en oeuvre la fonction
spécifiée soit conforme a la spécification des exigences de sécurité (SRS) telle qu’exigée par la CEl 61508. La
SRS spécifie les exigences pertinentes pour I'application prévue. Le matériel destiné a une utilisation dans un tel
systéme doit aussi étre conforme aux exigences de la SRS.

5 Plandessai€EM
5.1 Généralités

Avant tenir au

minimym les éléments mentionnés de 5.2 8 5.5.

Il peut| étre décidé, aprés considération des caractéristiQues>é i n d'un
appargil particulier, que certains essais ne sont pas adapté 3 . Dans
ce cas| la décision de ne pas réaliser un essai doit éife enregistté CEM.

5.2 Lonfiguration de I'EST lors des-essai

peXle
nt dong varie

Afin dg simuler de fagan'réalis : iti de’CEM, les matériels doivent représenier une
installgtion type te ifi le fabricant. Ces essais doivent étre effectués
comme essais ¢ de fonctionnement normales telles que| celles
spécifi

5.2.1 Généralités

stemes
sous-

dont 14 configuration n'est pas figée.
ensemples a l'intérieur d atériel pe

5.2.2

Tous | ispositi 1 les, cartes, etc. qui, potentiellement, relévent de la CEM et
appart 3

5.2.3

Si I'ES[T ,a,'plusieurs configurations internes et externes possibles, les essais de type doivent
étre effecttés avec la configuration la plus sensible, telles que prévue par le fabricanT. Tous
les types de modules doivent étre essayés au moins une fois. La raison de ce choix doit étre
explicitée dans le plan d'essai de CEM. La possibilité de toute interaction électromagnétique
entre des parties de matériels doit étre prise en compte lors de la construction de la
configuration la plus sensible.

5.24 Accés d’entrée/sortie

Lorsqu’il y a plusieurs accés d’entrée/sortie du méme type, la connexion d’'un cable a un seul
accés est suffisante a condition qu’il soit possible de démontrer que des cables
supplémentaires ne vont pas affecter les résultats de fagon significative. La raison de ce
choix doit étre explicitée dans le plan d'essai de CEM.
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5.2.5 Matériel auxiliaire

Lorsqu’il est possible d’utiliser une variété de dispositifs de matériel auxiliaires avec I'EST, au
moins un dispositif de chaque type de matériel auxiliaire doit étre choisi pour simuler les
conditions réelles de fonctionnement. Le dispositif auxiliaire peut étre simulé.

5.2.6 Cablage et mise a la terre

Les cables de mise a la terre doivent étre raccordés a I'EST conformément aux spécifications
du fabricant. Il ne doit pas y avoir de raccordements supplémentaires a la terre.

5.3 Conditions de fonctionnement de I'EST lors des essais

5.3.1 Modes de fonctionnement

Une sglection des modes de fonctionnement représentatifs doit étr
que squles les fonctions les plus typiques du matériel électroniq
Les modes de fonctionnement estimés comme étant les
conditipns d'utilisation normales doivent étre sélectionnés.

dérant

5.3.2 Conditions d'environnement

s de fonctionpement
re’\vambiante, humidité, pifession
d'alimentation et la fréquence,

Les egsais doivent étre réalisés dans les plages
spécifites par le fabricant (par exemple 2
atmosphérique) et dans les plages asSigné
sauf lofsque les exigences d’essais spé

5.3.3

Le loglciel utilisé pour sipule fiffé %des de fonctionnement doit étre précisé. Ce
logicie imé mtle plus défavorable pour une application
normale.

5.4 Spécific

Les crI‘
lorsqu

Beifiés,

5.5 Description

Chaqup e bn des
essais 9 eSsai, les caractéristiques des essais et les montages d'essai sont
indiqugs dans:les.normes de base mentionnées dans le Tableau 1. Il n'est pas nécesspire de

reprodlire(le” contenu de ces normes fondamentales dans le plan d'essai; toutefols, des

informations complémentaires nécessaires a la mise en ceuvre pratique des essapis se
trouve : i ; i ittdétailler

toute I'application.

NOTE Tous les phénoménes de perturbation connus n'ont pas été spécifiés pour les essais dans la présente
norme, mais seulement ceux considérés comme critiques. Pour plus d’informations, voir 'annexe A.

6 Critéres d'aptitude a la fonction

Les critéres d’aptitude a la fonction sont utilisés pour décrire et pour évaluer la réaction du
matériel en essai quand il est exposé aux phénoménes électromagnétiques. Un critére
particulier d'aptitude a la fonction FS doit étre considéré pour ce qui concerne la fonction de
sécurité.


https://iecnorm.com/api/?name=81f445ed41fceda0deb903382b371cfa

- 54 - 61326-3-1 © CEI:2008

6.1 Critéres d’aptitude A, Bet C

Critere de performance A: pendant I'essai, aptitude a la fonction usuelle dans les limites de la
spécification.

Critere de performance B: pendant I'essai, dégradation temporaire ou perte de fonction ou
d’aptitude qui est auto-récupérable.

Critere de performance C: pendant I’essai, dégradation temporaire ou perte de fonction ou
d’aptitude qui nécessitent une intervention humaine ou une réinitialisation du systéme.

Les critéres d’aptitude A, B et C, les mémes que ceux de la CEl 61326- és aux
aspectp de sécurité fonctionnelle et il convient donc de ne pas le ili critére
d'aptitude pour les niveaux d'essai augmentés. Un critere d'aptitud S edt donc
défini pour prendre en compte les aspects de sécurité fonctionne

6.2 Critére d’aptitude FS

Le crit¢re d’aptitude FS est le suivant.

e ne pont pas affectées hors de leu

e peyvent étre perturbées temporaire - ) a une
per

— |maintenus; ou
— |atteint dans un te
e La destruction de compasa : i is Enu ou
atteint dans uge i
Les fgnctions n de

temponairement ou d¢

urbées

NOTE ales ou
détectal

6.3

Le critp a des

applicgtions de sécurité. Il est pertinent pour tout phénomene. Il n’'y a pas de différentiation
exigée|enire les phénomenes électromagnétiques continus et transitoires.

Le matériel réalisant ou destiné a réaliser des fonctions destinées a des applications de
sécurité ou des parties de telles fonctions doit se comporter d’'une maniére spécifique. Le
comportement spécifié d’'un systeme relatif a la sécurité est destiné a obtenir ou maintenir
des conditions de sécurité du matériel et du matériel commandé. Pour cela, le comportement
du matériel doit étre connu pour toutes les conditions considérées.

Dans la SRS d'un systéme, la fonction perturbée et le comportement requis en cas de
défaillance ou d’apparition de panne doivent étre spécifiés tous les deux. Dans certains cas,
la SRS spécifie aussi des contraintes temporelles. Le comportement fonctionnel requis et les
contraintes temporelles liées peuvent étre différents de ceux de la spécification générale pour
les critéres d'aptitude A, B et C comme cela est défini dans les normes génériques ou la
CEl 61326-1.
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Lorsqu’une partie d’'un matériel ou un systéme réalise a la fois des fonctions destinées a des
applications de sécurité et des fonctions qui ne sont pas destinées a des applications de
sécurité, les exigences pour la sécurité fonctionnelle s’appliquent uniquement dans le
contexte des fonctions de sécurité;

7 Exigences d’'immunité

Les exigences d'immunité supplémentaires a celles données dans la CEI 61326-1 sont
données dans le Tableau 1. Le Tableau 4 donne une vue globale des effets tolérés des
perturbations électromagnétiques sur les fonctions destinées a des applications de sécurité et
sur les fonctions qui ne sont pas destinées a des applications de sécurité.

Certains des phénoménes électromagnétiques listés dans le Tableau eliés a
un étaf du fonctionnement du matériel uniquement par une méthode,¢ emple
I'instant d’une impulsion par rapport a un état momentané d’ ireui ori ou a

I’émisgion d’un signal numérique. Afin d’augmenter le niveau d a leur
immunjté aux perturbations électromagnétiques, pour les ¢ vec la
sécuritg et les matériels prévus pour les SIL les plus élevési.i iqer des

essais|d’'immunité par rapport aux phénomeénes electroagn q e plus
élevé ¢d’impulsion, en comparaison des exigences de ré id e base
correspondantes. Ceci peut étre fait en utilisan ou en
appliqyant plus d’impulsions d’essai (voir le texte dulTa

Tableau 1a — Exigences des es
utilisation dans des emplac

Phénoméne Norme de base& \> pour la fonction de sécurité
“ Valeur d’essai — critére d’aptitude

1.1 Décdharge électrostatique | 610Q0-4-2 /8 kV cohtact/air? ° FS
(DEPB) 7\ Q\

1.2 Chgmp CEIl 61000<4-3\[ 20\V/m (80 MHz a 1 GHz)® FS
éledtromagnétiq 0 Vim (1,4 GHz a 2 GHZ)°
/m (2,0 4 2,7 GHz)®
1.3 Chgmp magnétique '3 CEL 610Q0-4-8/ |30 A/m¢Y FS
fréquence duréseau ) ) i ) )
Aucun niveau d’essai augmenté n’est applicable, voir la
<\ rangée 6 du Tableau A.1
Les n pligués conformément aux conditions environnementales décrites| dans la
CEI 61 ies/Qui peuvent étre accessibles par des personnes autres que le personnel| travaillant
selon | ddures de'contrdle des DES, mais pas au matériel dont I'accés est limité uniquement au| personnel

Pour |4 matériel destiné a une application de SIL 3, le nombre de décharges au niveau le plus élevg doit étre

fn rl' RT-Y anfnnr ’2 e v-nr\nnv-f a4H mhra daonnd danc 1o noarma da haon
augmeh pAF+appe rombre-denné-dansta—herme-de-base-

Ces valeurs augmentées doivent étre appliquées dans les gammes de fréquence données dans le Tableau 2
utilisées en général pour les émetteurs mobiles, sauf si des mesures fiables sont réalisées pour éviter |'utilisation de

tels dispositifs a proximité. Les fréquences ISM doivent étre prises en compte sur une base individuelle.

Applicable uniquement pour le matériel contenant des dispositifs susceptibles aux champs magnétiques.
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Tableau 1b — Exigences des essais d’immunité pour les matériels destinés a une
utilisation dans des emplacements industriels — Accés par les bornes d’alimentation en
courant alternatif.

Phénoméne Norme de base Essai pour la fonction de sécurité
Valeur d’essai — Critére d’aptitude
2.1 Salve CEI 61000-4-4 |3 kV (5/50 ns, 5 kHz)? FS
2.2 Onde de choc CEIl 61000-4-5 |2 kVP/4 kv© d FS
voir Note 1
2.3 Perturbations r.f. CEI 61000-4-6 |10V (150 kHz a 80 MHz)® FS
conduites
2.4 Crdux de tension CEI 61000-4-11 [0 % pendant 1 cycle FS
40 % pendant 10/12 cycles' FS
70 % pendant 25/30 cyclesf <\ x FS
2.5 Intgrruptions bréves CEI 61000-4-11 |0 % pendant 250/300 cycles' &\\\\> FS
2.6 Tersion en mode | CEl 61000-4-16, | 1,5 kHz a 15 kH FS
comun conduite voir NOTE 2 1VvVa10V, 20, dB/Déc.
15 kHz a 150 Hz,@qv
NOTE 1 |Le niveau d'immunité exigé peut étre attej ili M i iti
NOTE 2 |l n’est pas nécessaire d’appliquer cet 'installation
empéchenit 'apparition de ce phénoméne (par exemple in
2 Pour I4 augmenté
d'un facteur 5 par rapport a la durée donnée dans I
b Ligne & ligne.
¢ Ligne a terre.
4 Pour I matériel doit étre
augmenté d'un facteur
¢ Ces valeurs augm ntées 0|ve t.é Tableau 2
utiliségs en géne obiles, sauf si des mesures fiables sont réalisées pour éviter futilisation
de telg| disposi quences ISM doivent étre prises en compte sur une base individuellg.
f «10/12|cycle cycles pour I'essai a 50 Hz” et “12 cycles pour I'essai a 60 Hz” (significatiop similaire
pour 2p/



https://iecnorm.com/api/?name=81f445ed41fceda0deb903382b371cfa

61326-3-1 © CE|:2008 - 57 -

Tableau 1c — Exigences des essais d’immunité pour les matériels destinés a une
utilisation dans des emplacements industriels — Accés par les bornes d’alimentation en

courant continu

Phénoméne Norme de base Essai pour la fonction de sécurité
Valeur d’essai — Critére d’aptitude
3.1 Salve CEI 61000-4-4 |3 kV (5/50 ns, 5 kHz)? FS
3.2 Onde de choc CEI 61000-4-5 |1 kVP /2 kve ¢ FS
3.3 Perturbations r.f.contes |CEI 61000-4-6 |10V (150 kHz a 80 MHz)® FS
3.4 |Tension en mode | CEl 61000-4-16, | 1,5 kHz a 15 kHz, FS
conmun conduite voir Note TVa10V, 20 dB/Dec.
15 kHz a 150 kHz, 10 V
CD, 16 2/3 Hz, 50/60 Hz
10 V continu
100 V durée bréve (1 s)
150/180 Hz, 10 V continu
3.5 Crepx de tension CEI 61000-4-29 |40 % Ut pour 10 ms < \ \ FS
3.6 Intefruptions bréves CEI 61000-4-29 |0 % U+ pour 20 N FS
NOTE |l p’est pas nécessaire d’appliquer cet essai au matériel dont Ja con ptWes instructions d'jnstallation
empéchen{ I'apparition de ce phénomeéne (par exemple instru%ﬁ)\\s confgrmes a la*CEl 60204-1).
Les liaisonfs c.c. entre les composant d’'un matér qui ne soft as%gn eCtées a un réseau de distr|bution c.c.
sont traitégs comme des E/S signal/commande (voirTableaux 1.d et\1.e)
2  Pour lel matériel destiné a une application SIL(3, la durée u niveau le plus élevé doit étre augmenté d'un
facteur|5 par rapport a la durée donnée dans |
b Ligne {ligne.
¢ Ligne {terre.
4 Pour |4 matériel z gpli ¢ le nombre dimpulsions au niveau le plus élevgé doit étre
augmenté d'un factet a onné dans la norme de base.
¢ Ces vdleurs augm 5 i t et(e appliguées dans les gammes de fréquence données dans le [Tableau 3
utiliséefs en général < ifes, sauf si des mesures fiables sont réalisées pour éviter I'utjlisation de
tels dispositifsm i nces ISM doivent étre prises en compte sur une base individuelle.
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Tableau 1d — Exigences des essais d’immunité pour les matériels destinés a une
utilisation dans des emplacements industriels — Accés par les bornes signal/commande

Phénoméne Norme de base Essai pour la fonction de sécurité
Valeur d’essai — Critére d’aptitude
4.1 Salve CEI 61000-4-4 |2 kV (5/50 ns, 5 kHz)® P FS
4.2 Onde de choc CEI 61000-4-5 |2 kV® 9 € voir Note 1 FS
4.3 Perturbations RF | CEI 61000-4-6 |10 V (150 kHz a 80 MHz) FS
conduites
4.4 Tension en mode | CE]1 61000-4-16, | 1.5 kHz a3 15 kHz FS
commun conduited: 9 voir Note 2 1Va10V, 20 dB/Déc.

15 kHz a 150 kHz, 10 V

CD, 16 2/3 Hz, 50/60 Hz

10 V continu

100 V durée bréve (1 s)

150/180 Hz, 10 V contlyﬂl\ N
NOTE 1 Lle niveau d'immunité exigé peut étre atteint par I'utilisation de di otection externes.
NOTE 2 |l n’est pas nécessaire d’appliquer cet essai au matériel dont | jon et\les instructions d'|nstallation
empéchen{ I'apparition de ce phénomene (par exemple instructions conformes a 0204-1).

N
2 Uniquement dans le cas de lignes >3 m.
b Pour Ig matériel destiné a une application de St hugmentée
d'un fag¢teur 5 par rapport a la durée donnée dans
¢ Ligne ¢ terre.
d  Uniquement dans le cas de lig
¢  Pour lgg matériel destiné aune é doit étre
augmenté d'un facte:3
f Ces vdleurs augmentée € Tableau 3
auf si des mesures fiables sont réalisées pour éviter I'ut]lisation de

utiliséefs en général po
tels dispositifs a proximite:

Uniquement dm desystemes.ou de matériel reliés a la terre.

doivent étre prises en compte sur une base individuelle.

X
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Tableau 1e — Exigences des essais d’immunité pour les matériels destinés a une
utilisation dans des emplacements industriels — Accés par les bornes signal/commande
connectées directement aux réseaux d’alimentation électrique

Phénoméne Norme de base Essai pour la fonction de sécurité
Valeur d’essai — Critére d’aptitude
5.1 Salve CEI 61000-4-4 |3 kV (5/50 ns, 5 kHz)? FS
5.2 Onde de choc CEI 61000-4-5 |2 kv /4 kv d FS
Voir Note 1
5.3 Perturbations r f CF161000-4-6 10 V (150 kHz 4 80 MHZz)® FS
confluites /\
5.4 | Tenkion en mode [ CEI 61000-4-16, | 1,5 kHz a 15 kHz FS
conjmun conduite voir Note 2 1Va10V, 20 dB/Déc
15 kHz a 150 kHz, 10 V
DC, 16 2/3 Hz, 50/60 Hz
10 V continu
100 V durée bréve (1
150/180 Hz, 10 cont|
NOTE 1 Lp niveau d'immunité exigé peut étre atteint par I'utilisation d¢ di po S W:tlon externes.
NOTE 2 ll|n’est pas nécessaire d’appliquer ce ai au tériel do Ia ceptl n et les instructions d'jnstallation
empéchen{ 'apparition de ce phénomene (par e mpl ructions confgrme El 60204-1)
2@  Pour |lg matériel destiné a une application de la urée ‘essai au niveau le plus élevg doit étre
augmentée d'un facteur 5 par rapport a la durée donnee e de base.
b Ligne { ligne.
¢ Ligne {terre.
4 Pour lgl matériel desti é doit étre
augmenté d'un fac
¢ Ces vdleurs augmentéés doivent gtrevapplig Tableau 3
utiliséefs en général lisation de
tels dispositifs a proximité
Ta Xen es des essais d’immunité pour les matériels destinés a upe
des emplacements industriels — Mise a la terre fonctionnellg
Phénokéne\} Norme de base Essai pour la fonction de sécurité
Valeur d’essai — Critére d’aptitude
6.1 Salte GEL61000-4-4—1 2 1\ (5/50 ne 5 kiz) FS

a

Pour le matériel destiné a une application de niveau SIL 3,

augmenté d'un facteur 5 par rapport au nombre donné dans la norme de base.

la durée de I'essai au niveau le plus élevé doit étre
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Fréquence centrale Gamme de fréquence
Objet
MHz MHz
84,000 83,996 — 84,004 ISM UK uniquement
137 - 174 Div. mobile et SRD
168,000 167,992 — 168,008 ISM UK uniquement
390 - 430 TETRA
430 - 470 AMATEUR
4337926 4330543475 +Si-Region—
uniquement
896,000 886,000 — 906,000
897,500 880 — 915
915,000 902 — 928
925 — 960
1 745,750 1710-1785
1805 -1 880
TS
2 450 ISM
UMTS

Tabl¢au 3 - Fréquences. sé les _essais de perturbations FR conduites

AN r\
Fréquence centrale me e fréquence
Objet
Hz
\/\a 370 — 3,410 ISM Pays-Bas
> uniqguement
6,765 — 6,795 ISM
13,553 — 13,567 ISM
26,957 — 27,283 ISM/CB/SRD
40,66 — 40,70 ISM/SRD

fonctions destinées a des applications de sécurité

8.1 Essais pour les systémes relatifs a la sécurité et le matériel destiné a une
utilisation dans des systémes relatifs a la sécurité

Un systéme relatif a la sécurité peut comprendre une installation complexe et étendue et il
peut aussi étre construit en plusieurs configurations. L’essai d'immunité de tels systémes peut
difficilement étre réalisé de fagon aisée au moyen des différentes normes données dans les
tableaux de l'Article 7. Ainsi, les essais d’'immunité correspondants doivent étre réalisés de
préférence au niveau du matériel comme décrit en 8.2.
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Dans le cas des systemes relatifs a la sécurité de dimensions physiques réduites, les essais
d’immunité peuvent étre appliqués aux systémes relatifs a la sécurité entiers tels que décrit
en 8.3.

8.2 Philosophie des essais pour le matériel utilisé dans des systémes relatifs a la
sécurité

Méme si la fonction de sécurité requiert le fonctionnement correct du systéme complet, par
exemple comprenant des capteurs, des circuits logiques et des actuateurs, il est possible
d’essayer les dispositifs individuellement. Pour cela, les dispositifs individuels destinés a étre
utilisés dans la mise en oeuvre d'un systéme relatif a la sécurité doivent étre suffisamment
spécifiés. Cette spécification comprend la fonction prévue et le comportement toléré en cas
de défaillance. L'objectif des essais d'immunité est de prouver que pecificatipn est
respecfée pour les phénoménes électromagnétiques considérés.

Le matériel destiné a une utilisation dans des systémes relatifs & ité efle une
spécification pour ses fonctions prévues uniquement. Qu’'une fonttion e\ devienne
dangeneuse ou non n’est pas identifié parce que cela dépend de la 2 . $i ans le
systémnle relatif a la sécurité. L’essai doit donc établir le comportemeni ST. écarts

des fopctions perturbées doivent étre détectables et étre decu > essai.

Le critere d’aptitude pour la fonction de sécurité (Ff htaires
pour lg matériel qui est destiné a une utilisation—< i curité.
Dans fe cas, les critéres usuels d’aptitude 4 i r sont
associges et le critere d’aptitude FS i i e ala

fonction dans les limites qui leur sont s bidérés

séparément. L’approche générale pou férents

types ¢

Table essai
po ité

Fo cti@ spécifiée

Fonction destinéeé\un/;/a{{ icatio}r\de ;\égurhg Fonction non destinée a une application de séqurité

Niveaux normaux Niveaux d’essa c}e/ Niveaux normaux d’essais Niveaux d’essdi de
d’elssais CEM sécurité CE CEM sécurité CE

Critérles d’aptit
confores a |
proddiit

Criteres d’aptitude Critéeres d’aptitude La fonction peut défaillir
\ A conformes a la norme
observés +

produit applicable
ex ] A
temps)de

reécouvrement

doivent étre

documentés

- C+
comportement
observeé,
détectable et
documenté

NOTE 1 La description des criteres d’aptitude A, B and C est donnée dans la spécification produit applicable,
telle que la CEI 61326-1.

NOTE 2 Pour plus d’information sur les effets tolérés pendant les essais d'immunité, voir les Tableaux B.1 et B.2
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La Figure 2 donne une configuration type de montage d’essai pour un matériel destiné a une
utilisation dans un systéme relatif & la sécurité. Dans cette configuration, les essais
d’immunité s’appliquent uniquement au matériel considéré. Les autres dispositifs utilisés pour
activer ’'EST pendant I’essai sont protégés de toute influence électromagnétique.

La Figure 3 donne une configuration type d’'un montage d’essai pour un matériel destiné a
une utilisation dans un systéme relatif a la sécurité et essayé individuellement. Dans cette
configuration, les essais d’immunité s’appliquent uniquement au matériel considéré. Les
autres dispositifs utilisés pour activer TEST pendant I'essai sont protégés de toute influence
électromagnétique.

8.3 Phil hie d . ! e latifs 3 1a sécurité

Pour un systéme relatif a la sécurité, ses fonctions et les états de ségurité possiblg
spécifigs. L'objectif des essais d'immunité est de montrer si le system
comme cela est spécifié et exigé par le critere d’aptitude FS (voir Atticle ¢

s sont
mporte

Le critere d’aptitude pour la fonction de sécurité ajoute des e |gen irds pour
les sygtémes relatifs a la sécurité. Le critére d’aptitude a Ia ites qui
lui son

associées et les exigences fonctionnelles pour la fonction de-s& sont congidérés

séparément. Le Tableau B.2 illustre I'application es en
montrgnt les effets provoqués par les phénomeénes élec
La Figire 4 montre une configuration ty ohtage dai pour un systéme reldtif a la

sécuri
sécuriteé
systéne quin est pas susceptible aux

. Dans cette conflguratlon les\essaisnd’im unlt s’appliquent au systéme reldtif a la
veillé pendant I'essai par un

8.4 [Lonfiguration d’e

L’essal| de 'EST doit 3 i ité est conforme a la présente norme. S 'EST
ne corjstitue pas un s st » aMa sécurité complet, il convient que les interfafes de
I'EST goient co N 51 imulant le systéme de sécurité (capteurs/¢ircuits
logiqués/actuate imWant les caractéristiques des éléments réels.

L’EST |doit fonctignner a i Sitifs d’un systéme de sécurité qui sont nécessairgs pour
la fongtion de EST et pe cali la fonction de sécurité spécifiée de I'EST desting a des
applicgtions i

Les digpositifs ux' iaires qui sont nécessaires a la fonction EST et a la réalisatior] de la
fonction de “sé€curi pour des applications de sécurité doivent étre montés dgns un
enviroTnement electromagnétique protégé (voir figure 2). Pendant I’essai, ces disposijtifs ne

doivent pas_étre expdsés aux perturbations électromagnétiques.

Les entrées/sorties pertinentes de 'EST doivent étre connectées aux acces appropriés des
dispositifs du systéme de sécurité qui sont nécessaires a la fonction de 'EST et pour réaliser
la fonction de sécurité destinés a des applications de sécurité.

Les lignes et les E/S de ’EST qui ne sont pas utilisées doivent avoir des terminaisons
conformes a la spécification du fabricant.

Seuls les cables spécifiés par le fabricant de 'EST ou du systéme de sécurité doivent étre
utilisés dans le montage d’essai

8.5 Surveillance

Les fonctions spécifiées de I'EST destinées a des applications de sécurité doivent étre
surveillées pendant I'essai.
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