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Le texte de la présente norme est issu des documents suivants:

FDIS Rapport de vote
56/1096/FDIS 56/1111/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette Norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
maintengnce indiquée sur Te site web de Ta CEI sous «hitp://websiore.iec.ch» ]Jdans les
données relatives a la publication recherchée. A cette date, la publication sera

* reconduite;

* supprimee;

* remplacée par une édition révisée, ou
*+ amendée.
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The text of this standard is based on the following documents:

FDIS Report on voting
56/1096/FDIS 56/1111/RVD

Full information on the voting for the approval of this standard can be found in the voting
report indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

The committee has decided that the contents of this publication will remain unchanged until
the mainfenance result date indicated on the TEC web site under "hitp://webstore.lec.ch" in
the data felated to the specific publication. At this date, the publication will be

* reconfirmed;

* withdfawn;

+ replatced by a revised edition, or
*+ amended.
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INTRODUCTION

Plusieurs méthodes analytiques différentes sont disponibles pour évaluer la fiabilité, la
disponibilité, la maintenabilité et la sécurité. L’analyse de Markov est 'une de ces méthodes.
La CEI 60300-3-1 donne une vue d'ensemble des méthodes disponibles et de leurs
caractéristiques générales.

Cette norme définit la terminologie de base et les symboles pour I'application des techniques
de Markov. Elle décrit des régles fondamentales pour le développement, la représentation et
I'application des techniques de Markov de méme que les hypothéses et les limitations de
cette approche.
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INTRODUCTION

Several distinct analytical methods for reliability, availability, maintainability and safety
analysis are available of which the Markov technique is one. IEC 60300-3-1 gives an overview
of available methods and their general characteristics.

This standard defines the basic terminology and symbols for the application of Markov
techniques. It describes ground rules for the development, representation and application of
Markov techniques as well as assumptions and limitations of this approach.
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APPLICATION DES TECHNIQUES DE MARKOV

1 Domaine d'application

Cette Norme internationale fournit un guide sur I'application des techniques de Markov pour
analyser et modéliser un systéme, et estimer la fiabilité, la disponibilité, la maintenabilité et
les mesures de sécurité.

e Markov
couvertes par cette norme supposent des fréquences de changement d’état constantes,
indépendantes du temps. De telles techniques sont souvent appelées“glopalement
«techniqlies de Markovy.

2 Reéfdrences normatives

Les docuiments de référence suivants sont indispensables ¢pour l'application dy présent
documenit. Pour les références datées, seule I'édition citée §'applique. Pour les références
non datégs, la derniére édition du document de référence-s'‘applique (y compris les ¢ventuels
amendements).

CEI 60080(191):1990, Vocabulaire Electrotechniqué’ International (VEI) — Chapftre 191:
Sdreté d¢ fonctionnement et qualité de service

CEI 603(Q0-3-1, Gestion de la slreté de fonctionnement — Partie 3-1: Guide d’application —
Techniques d’analyse de la sareté de fonetionnement: Guide méthodologique

CEI 61508-4:1998, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs & la sécurité — Partie 4: Définitions et abréviations

3 Termes et définitions

Pour les |besoins dusprésent document, les termes et définitions de la CEIl 60050(191):1990
ainsi que| les suivants s’appliquent.

NOTE Polr faciliter I'application de cette norme pour les évaluations de la sécurité, la terminologie de la
CEIl 61508 |estdtilisée quand c’est approprié.

3.1
systéme
ensemble d’éléments interactifs ou reliés entre eux

[ISO 9000, 3.2.1]
NOTE 1 Dans le contexte de la slreté de fonctionnement, un systéme aura un but précis exprimé en termes de
fonctions prévues, de conditions établies d’exploitation/utilisation, et de limites définies.

NOTE 2 La structure d’'un systéme peut étre hiérarchique.
3.2

élément
composant ou ensemble de composants, qui fonctionne comme une entité individuelle

NOTE Un élément peut généralement prendre deux états: disponible ou indisponible (voir 3.4 et 3.5). Pour des
raisons pratiques, le terme état d’élément sera utilisé pour désigner I’état d’'un élément.
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APPLICATION OF MARKOV TECHNIQUES

1 Scope

This International Standard provides guidance on the application of Markov techniques to
model and analyze a system and estimate reliability, availability, maintainability and safety
measures.

This standard is_applicable to all industries where systems, which exhibit state-dependent
behaviour, have to be analyzed. The Markov techniques covered by this standard assume
constant| time-independent state transition rates. Such techniques are loften called
homogeneous Markov techniques.

2 Normative references

The following referenced documents are indispensable for the apptication of this dpcument.
For dated references, only the edition cited applies. For undated references, the latept edition
of the referenced document (including any amendments) appliés.

IEC 60090(191):1990, International Electrotechnical <Vocabulary (IEV) — Chapter 191:
Dependapility and quality of service

IEC 60300-3-1: Dependability management — Part\3-1: Application guide — Analysis tgchniques
for dependability: Guide on methodology

IEC 615(8-4:1998, Functional safety of.€lectrical/electronic/programmable electronic safety-
related systems — Part 4: Definitions and’abbreviations

3 Terms and definitions

For the purposes of this.\document, the terms and definitions given in IEC 60050(191):1990
and the fpllowing apply.

NOTE Tolfacilitate theapplication of this standard for safety evaluations, the terminology from IEC 61$08 is used
where appropriate.

3.1
system
set of interrelated or interacting elements

[ISO 9000, 3.2.1]
NOTE 1 In the context of dependability, a system will have a defined purpose expressed in terms of intended
functions, stated conditions of operation/use, and defined boundaries.

NOTE 2 The structure of a system may be hierarchical.

3.2
element
component or set of components, which function as a single entity

NOTE An element can usually assume only two states: up or down (see 3.4 and 3.5). For convenience the term
element state will be used to denote the state of an element.
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3.3

état du systéme

X(t)

combinaison particuliére des états d’élément

NOTE X(t) est I’état du systéme au temps t. Il y a d’autres facteurs qui peuvent avoir un effet sur I’état du systéme
(par exemple mode de fonctionnement).

3.4

état de disponibilité

état d’'un systéme (ou élément) dans lequel le systeme (ou élément) est capable d’accomplir
la fonction requise

NOTE Un systéme peut avoir plusieurs états de disponibilité distincts (par exemple états totalement opérationnels
et états dégradés).

3.5
état d’indisponibilité
état d’un| systéme (ou élément) dans lequel le systéme (ou élément) qui ©’est pag capable
d’accomplir la fonction requise

NOTE Un|systéme peut avoir plusieurs états d’'indisponibilité distincts.

3.6

danger
source pptentielle de blessure corporelle ou de dommage pour la santé des perspnnes ou
pour les biens

[CEI 615D8-4, 3.1.2, modifiée]

3.7
défaillance dangereuse
défaillan¢e mettant potentiellement le systéme, relatif a la sécurité dans un état de danger ou
dans I'impossibilité d’exécuter sa fonction

[CEI 615DP8-4, 3.6.7, modifiée]

NOTE 1 Ue fait que cette potentialité se réalise ou pas peut dépendre de I'architecture du systéme.

NOTE 2 LUe terme de défaillance a risqUe ou défaillance dangereuse est communément utilisé dans ce fontexte.

3.8
défaillanice sans risque
défaillan¢e ne mettant (pas potentiellement le systéme relatif a la sécurité dans un état de
danger ol de défaillance fonctionnelle

[CEI 61058, modifiée]

3.9
transition
passage d’un état a un autre

NOTE La transition a lieu généralement suite a une défaillance ou un rétablissement. Une transition peut aussi
étre provoquée par d’autres événements tels que des erreurs humaines, des événements extérieurs, la
reconfiguration de logiciel, etc.

3.10

probabilité de transition

Pii(t)

probabilité conditionnelle de transition d'un état i & un état j dans un intervalle de temps
donné (s, s+t), avec le systéme a I’état i au début de I'intervalle de temps

NOTE 1 De fagon formelle Py(s, s+t) = P(X(s+t) = j | X(s) = /). Lorsque le procédé de Markov est homogéne dans
le temps alors Py(s, s+t) ne dépend pas de s et est désigné comme Py(t).

NOTE 2 Pour qu’un procédé de Markov soit non réductible (par exemple si tous les états peuvent passer de I'un a
l'autre) cela tient a P;(«0)=P;, ou P; est la probabilité d’état stationnaire et asymptotique de I'état j.
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3.3

system state

X(t)

particular combination of element states

NOTE X(¢) is the state of the system at time t. There are other factors that may have an effect on the system state
(e. g. mode of operation).

3.4

up state

system (or element) state in which the system (or element) is capable of performing the
required function

NOTE A system can have several distinguishable up states (e.g. fully operational states and degraded states).

3.5
down state
system (pr element) state in which the system (or element) is not capable{ef-perfofming the
required function

NOTE A dystem can have several distinguishable down states.

3.6
hazard
potential|source of physical injury or damage to the health of people or property

[IEC 615D8-4, 3.1.2, modified]

3.7
dangeroys failure
failure which has the potential to put the safety-related system in a hazardous state pr fail-to-
function state

[IEC 615DP8-4, 3.6.7, modified]

NOTE 1 hether or not the potential is realised may depend on the architecture of the system.

NOTE 2 The term unsafe failure or hazardous failure is also commonly used in this context.

3.8
safe fail;tre
failure which does not have the potential to put the safety-related system in a hazardpus state

or fail-to{function state

[IEC 615D8, modified]

3.9
transitio
change from one state to another state

NOTE Transition takes place usually as a result of failure or restoration. A transition may also be caused by other
events such as human errors, external events, reconfiguration of software, etc.

3.10

transition probability

Pi(t)

conditional probability of transition from state j to state j in a given time interval (s, s+t) given
that the system is in state i at the beginning of the time interval

NOTE 1 Formally Py(s, s+t) = P(X(s+t) = j | X(s) = i). When the Markov process is time-homogeneous, then Py(s,
s+t) does not depend on s and is designated as P(t).

NOTE 2 For an irreducible Markov process (i.e. if every state can be reached from every other state) it holds that
Pjj()=P;, where P; is the asymptotic and stationary or steady-state probability of state /.
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taux de transition

qi_,

CEI:2006

la limite, si elle existe, du rapport de la probabilité conditionnelle qu’une transition ait lieu de

I’état / vers I’état j dans un intervalle de temps donné (t, t+At) et la longueur de l'intervalle Af,

quand At

tend vers zéro, avec le systeme a I'état j a I'instant ¢

NOTE pj; ou c; sont aussi utilisés dans ce contexte.

3.12

état initial
état du systéme a l'instant t = 0

NOTE Géperatenernt, um Systeme entre_en exprotatioma fimstant—0dansum etatde aisponibiitepu tous les
éléments du systéme fonctionnent, puis il évolue vers un état final, qui est un état d’indisponibilité, enmypassant par
d’autres états de disponibilité du systéme dans lesquels on trouve progressivement de moins enmains|d’éléments
fonctionnant.

3.13

état absorbant

état qui, dés lors qu’on y entre, ne peut étre quitté (par exemple les transitions pour sortir de
cet état e sont pas possibles)

3.14

systéme|apte au rétablissement

systéme [composé d’éléments qui peuvent étre défaillants\puis étre rétablis dans leyr état de
disponibilité sans nécessairement provoquer une défaillance du systeme

NOTE Lelterme réparable est également utilisé dans ce contexte.

3.15

systéme|non apte au rétablissement

systeme |dont le graphe de Markov contient uniquement des transitions vers des|états de
défaillan¢e du systéme

NOTE Lejterme non réparable est égalemént utilisé dans ce contexte.

4 Symboles et abréviations

4.1 Symboles utilisés dans les graphes de Markov

Les techniques dé:Markov sont représentées graphiquement par des graphes| ou des
diagrammes du.talix de transition, les deux termes étant utilisés indifféremment dans cette
norme.

Les symbeles—suivants—sont—utilises—danrs—ce—desument—DB autres—symbeoles—pedvent étre

appliqués suivant le cas.

411 Symbole d’état

Un état e

st représenté par un cercle ou un rectangle.

NOTE Pour faciliter la lecture, les états d’indisponibilité peuvent étre mis en évidence, par exemple caractéres en

gras, en co

uleurs ou hachurés.

4.1.2 Description de I’état

La description de I'état est placée a I'intérieur du symbole d’état et peut se présenter sous la
forme de mots ou de caractéres alphanumériques définissant les combinaisons d’éléments

fonctionn

ant ou défaillants qui caractérisent I'état.
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transitio

q;j
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n rate

limit, if it exists, of the ratio of the conditional probability that a transition takes place from
state j to state j within a given time interval (t, t+At) and the length of the interval Atf, when A4t
tends to zero, given that the system is in state j at time ¢

NOTE pj or c; are also used in this context.

3.12

initial state
system state at time t =0

NOTE Ge

functioning
progressivg

3.13
absorbin
state whi

3.14

restorab
system (@
necessar

NOTE Re

3.15
non-rest,

IUIG::y, (=} chtclll otaltc ;to UPUIG:;UII at 14 G fIUIII dait Uy otatc ;II VVh;Uh G:: U:UIIIUII:Q \Jf thc
and transits towards the final system state, which is a down state, via other system up(st
ly fewer functioning elements.

g state

e system
ontaining elements which can fail and then be restored to their up stat
ily causing system failure

bairable is also used in this context.

orable system

system the state transition diagram of which contains only transitions in the directior

system f3

NOTE No

ilure states

h-repairable is also used in this context,

4 Symbols and abbreviations

4.1 Symbols for state transition diagrams

Markov t
rate diag

The follo
appropria

411

echniques are(graphically represented by state transition diagrams or by
rams, both terms being used as equivalents in this standard.

te.

ystem are
htes having

ch once entered, cannot be left (i. e. no transitions out of the state are possiple)

b without

towards

[ransition

wing symbols are used throughout this document. Other symbols may be applied as

State symbol

A state is represented by a circle or a rectangle.

NOTE In order to increase readability, down states can be highlighted, e. g. by bold lines, colouring or hatching.

4.1.2

State description

The state description is placed inside the state symbol and may take the form of words or
alphanumeric characters defining those combinations of failed and functioning elements which
characterise the state.
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4.1.3 Repére d’état

Un repére d’état est un nombre ou une lettre dans un cercle, adjacent au symbole d’état, ou
en 'absence de description d’état, a l'intérieur méme du symbole d’état.

NOTE L’état peut souvent étre représenté de fagon adéquate par un cercle avec la lettre ou le nombre.

4.1.4 Fléche de transition

La fleche de transition indique le sens d’une transition (par exemple en conséquence d’une
défaillance ou d’un rétablissement). Les taux de transition sont inscrits prés de la fléeche de
transition.

4.2 Adtres symboles et abréviations

Les symboles de mesures de fiabilité, disponibilité, maintenabilité et la sécurité-sonf ceux de
la CEI 6(0050(191), lorsqu’ils s’y trouvent. Les références ci-dessous ayant ‘un préfixe 191
sont issues de la CEI 60050(191). Dans cette norme, les symboles suivanis-sont utiligés:

SymbolejAbréviation Terme Ré&férence

R(t) fiabilité
NOTE 191-12-01 utilise le symbole général R(t,7)

DFR taux de défaillance dangereux CEl 61508
NOTE Dans un contexte de sécurité, le terme taux-de danger (HR) est communément]utilisé a la
place de DFR.

MTTF durée moyenne de fonctionnement avant défaillance 191-12-07

MTTFF durée moyenne de fonctionnementiavant la premiére défaillance 191-12-06

MTTFH durée moyenne de fonctionnement avant la premiére situation de danger

PFD probabilité de défaillance sur)demande CEI 61508

NOTE Le PFD a un temps.donné t correspond a ZPj(t) pour tous les états d’indisponibjlité j.
J

Alt) taux de défaillanee (instantané) 191-12-02
,u(t) taux de rétaplissement

NOTE 194-18:02 utilise u(r) pour le taux de réparation.

Alt) dispanibilité instantanée 191-11-01
u(t) indisponibilité instantanée 191-11-02
A disponibilité de I’état stationnaire et asymptotique

NOTE La disponibilité de I'état stationnaire a la méme valeur numérique que la disponibilité
asymptotique.

MUT durée moyenne de disponibilité 191-11-11
MDT durée moyenne d’indisponibilité 191-11-12
P; (t) probabilité de trouver le systéme dans I'état j a I'instant ¢
P, probabilité asymptotique et de I'état stationnaire de trouver le systéme
dans I'état i a I'instant ¢
At petit intervalle de temps
P,’j (f) probabilité de transition de I'état i a I'état j a I'instant t,
qj taux de transition de I'état j a I'état j, jZi.

NOTE gq; est défini de fagon formelle comme ¢; = qu'j C’est le taux initial de I'état i.
J#i
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4.1.3 State label

A state label is a number or a letter in a circle, placed adjacent to the state symbol, or in the
absence of a state description, within the state symbol itself.

NOTE The state can often be adequately represented by a circle with the state number or letter.

4.1.4 Transition arrow

The transition arrow indicates the direction of a transition (e. g. as a result of failure or
restoration). Transition rates are written near the transition arrow.

4.2 Other symbols and abbreviations

Symbols| for reliability, availability, maintainability and safety measures followD|those of
IEC 60040(191), where available. The references below with a prefix 191 are from
IEC 60040(191). In this standard the following symbols are used:
Symbol/
Abbreviation Term Reference
R(t) reliability
NOTE 191-12-01 uses the general symbol R(z,t)
DFR dangerous failure rate IEC 61508
NOTE In a safety context, hazard rate (HR)\s commonly used for DFR.
MTTF mean time to failure 191-12-07
MTTFF mean time to first failure 191-12-06
MTTFH mean time to first hazardous situation
PFD probability of failure on demand (unavailability) IEC 61508
NOTE The PFD at a given-time t corresponds to ZPj(t) for all down states j.
J
/1(1‘) (instantaneous) failure rate 191-12-02
,u(t) restoration rate
NOTE (191-13-02 uses ,u(t) for repair rate
Alt) instantaneous availability 191-11-01
u(t) instantaneous unavailability 191-11-02
A asymptotic and steady-state availability
NOTE Steady-state availability has the same numerical value
as asymptotic availability.
MUT mean up time 191-11-11
MDT mean down time 191-11-12
P; (t) probability of finding the system in state i at time ¢
P; asymptotic and steady-state probability of finding the system in state i at
time t
At a small time interval
P,’j (f) transition probability from state i to state j in time ¢
qji transition rate from state i to state j, j#i

NOTE gq; is formally defined as ¢; = Zq,-j . It is the departure rate from state /.
J#i
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4.3 Exemple

A titre d’exemple, la Figure 1 montre le diagramme des probabilités de transition en (t,t+At),
avec t arbitraire et At petit, pour un élément non réparable ayant un taux de défaillance
constant A.

() ()

Etat de disponibilit¢ Etat d’'indisponibilité
IEC 660/06

pour une valeur t arbitraire et At petit, pour un systéme a un élément non{ép
ayant une défaillance constante A

M\t est 13 probabilité conditionnelle d’'une transition de I'état 0 a I'état 1 dans un intgrvalle de
temps réguit (t,t+At), avec le systéme étant a I'état 0 a I'instant {. Poursimplifier la nqtation, la
quantité At est souvent omise et le diagramme des probabilités de transition de la|Figure 1
devient l¢ diagramme des taux de transition donné dans la Figuret2,

()

IEC 661/06

Figure 2 — Graphe de Markov d’un:systéme a un élément non réparable

Dans la KFigure 2 et ci-apres, le terme de~graphe de Markov est utilisé de fagon équivalente au
terme de|diagramme des taux de transition.

5 Description générale

Les techpiques de Markow-utilisent un graphe qui est une représentation des compqgrtements
de la figbilité, disponibitité, maintenabilité ou sécurité d'un systéme, a partir ddquel les
mesures |de performance peuvent étre calculées. Il modélise le comportement du|systeme
dans le temps. Dans cette norme, un systéme est considéré comme un nombre d’¢léments,
chacun ge ceuxzCi ne pouvant prendre qu'un des deux états: disponible ou indispdnible. Le
systéme |dans jsa globalité, toutefois, peut prendre plusieurs états différents, chagun étant
déterming\par une combinaison particuliére d’éléments fonctionnant et défaillants. Ainsi, lors
d’'une défaillance ou d'un retablissement d un element, 1€ sysieme passe d un etat a un autre.
Ce type de modéle est généralement désigné par les termes état discret, modéle temporel
permanent.

Les techniques de Markov sont particulierement adaptées a I'’étude des systémes incorporant
des redondances, ou aux systémes ou la défaillance de systéeme dépend d’événements
séquentiels, ou pour des systemes pour lesquels les stratégies de maintenance sont
complexes, par exemple systémes a rétablissements prioritaires ou temps de rétablissements
multiples, problémes de files d’attente et de ressources restreintes. Il convient que I'analyste
s’assure que le modéle reflete de fagon adéquate I'exploitation véritable du systéme en tenant
compte des stratégies et politiques de maintenance. L’adaptabilité des distributions
exponentielles pour la modélisation des temps de rétablissement doit plus particulierement
étre revue. Il convient de noter que quand des systémes redondants réparables sont
modélisés avec des capacités de réparation restreintes, alors du fait de l'absence de
mémorisation, le temps réel de réparation peut étre surestimé, voir Figure B.9 pour exemple.
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ample

As an example, Figure 1 shows the diagram of transition probabilities in (t,t+At), for t arbitrary

and smal

| At, for a non-restorable item with constant failure rate A.

()

Up state Down state
IEC 660/06

Figure 1
of t and

AAt is the conditional probability of a transition between state 0 and state-1in the s
t,t+At) given that the system was in state 0 at time {. To simplify the notation, the

interval (|
quantity
transition

Figure 2 — State transition diagram of ‘a’non-restorable one-element system

In Figure
the term

5 Gen

The Mar
the relial

— Diagram of transition probabilities in time interval (t,{+At), for arbitra
small At, for a non-restorable one-element system with constant failur

\f is often omitted and the transition probabilities diagram of-Figure 1 bec
rates diagram given in Figure 2.

O ©

IEC 661/06

2 and in the following, the term state transition diagram will be used as equ
fransition rates diagram.

pral description

performa

time. In fhis standard, a system is regarded as a number of elements, each of W
assume only ong of two states: up or down. The system as a whole, however, car
many differentsstates, each being determined by the particular combination of functig
failed elgments. Thus as an element fails or is restored, the system "moves" from on
another gtate” This kind of model is generally called a discrete-state, continuous time

ility, availability, ./maintainability or safety behaviours of a system, from whic
ce measures can be calculated. It models the system's behaviour with r

ry value
P rate A

mall time

bmes the

ivalent to

ov techniques make use of a state transition diagram which is a representation of

h system
espect to
hich can
assume
ning and
P state to
model.

Markov techniques are especially suited to the investigation of systems with redundancy, or to
systems where system failure depends on sequential events, or to systems for which the
maintenance strategies are complex, e.g. systems with restoration priorities or multiple
restoration teams, queuing problems, and resource restrictions. The analyst should ensure
that the model adequately reflects the operation of the real system with respect to
maintenance strategies and policies. In particular the suitability of exponential distributions for
the modelling of restoration times must be reviewed. It should be noted that when redundant
repairable systems are modelled with limited repair capacity then due to the memory-less
property of the model the actual repair time can be overrepresented, see Figure B.9 for an

example.
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Si les hypothéses et limitations décrites dans I'Article 6 (ci-dessus) sont acceptables, I'un des
avantages majeurs des techniques de Markov est que les stratégies de maintenance, par
exemple les priorités de rétablissement des éléments individuels, peuvent étre modélisées.
De plus, I'ordre dans lequel les défaillances multiples apparaissent peut étre considéré dans
le modele. Il convient de noter que d’autres techniques d’analyse par exemple I'analyse par
arbre de panne (AAP) et la méthode du diagramme de fiabilit¢ (RBD) (telles que décrites
dans la CEI 61025 et la CEl 61078 respectivement) ne permettent pas de prendre en compte
des stratégies de maintenance complexes, bien qu’elles puissent avoir des barriéres
particuliéres représentées par des symboles particuliers (barrieres dynamiques) pour indiquer
la présence de ces cas. Cependant, 'effet de ces barriéres doit étre évalué séparément par
les techniques de Markov ou autres, et les résultats inclus dans I’analyse de I’Arbre de Panne
ou RBD, tout en observant les limitations possibles.

Bien un; les techniques de Markov, d'un point de vue théorique, soient.‘sguples et
polyvalentes, des précautions particulieres sont nécessaires pour traiter les difficultés des
applications pratiques. Le probléme principal réside dans le fait que le nombre des| états du
systéme |et de transitions possibles augmente rapidement en fonction dumombre d’¢léments
présents|dans le systéme. Plus le nombre des états et des transitions.'est élevd, plus la
probabilité d’erreurs et de représentations fausses est grande. Pour ¢eduire ce risque, il est
conseillé|de suivre certaines régles lors de la conception d’'un graphe de Markov (voir Article
8). Les techniques numériques utilisées pour le calcul du graphelpeuvent également prendre
du tempg et nécessiter des programmes informatiques spéciaux

Les techjﬂques de Markov ne sont pas seulement adaptées)a la modélisation de strafégies de
maintenance mais elles conviennent a la modélisation sous forme de graphiques, ge qui est
en soi Wine caractéristique précieuse. Le mécanisme de défaillance/rétablissement est
représenié par des ftransitions d’'un symbole d’état vers un autre symbole du|l graphe,
’ensemb]e constituant le graphe de Markov du systéme.

Le nombfe d’états possibles étant limité,.Jassomme de toutes les probabilités d’éfat est 1,
c’est-a-dfre que, a chaque instant, le systeme ne peut se trouver que en un, et un peul, des
états du |graphe. Si, pour des raisons*pratiques, les états a trés faible probabilité spnt omis,
alors la somme de toutes les probabilités d’état est seulement approximativement 1.

Les techhiques de modélisation décrites peuvent également s’appliquer a des sys{émes ou
certains |ou tous les éléments ne sont pas rétablis. Il convient de noter qu'un|systéme
composé| d’éléments non_Japtes au rétablissement peut étre considéré comme un cas
particulier d’'un systéme-composé d’éléments aptes au rétablissement, les taux de| rétablis-
sement égtant égaux.a-zéro (ou bien les temps de rétablissement sont infinis).

6 Hypopthéses et limitations

Les réglesdetaboration o UM graphe de Markov donnees en 8.2 s appiiquenten general (sauf
pour la regle h). Cependant, la description de techniques numériques s’applique uniquement
lorsque tous les taux de transition sont constants, ce qui implique que les taux de défaillance
et de rétablissement de tous les éléments dans le systéme analysé soient constants dans le
temps. L’hypothése du taux de défaillance constant est raisonnablement acceptable pour les
composants de nombreux systémes avant la période d’usure (cependant il convient de les
justifier), mais I’hypothése d’un taux de rétablissement constant sauf si la durée moyenne de
rétablissement des éléments est trés faible en comparaison des durées moyennes de
fonctionnement avant défaillance correspondantes. Le calcul du cas général ou les taux de
défaillance ou de rétablissement ne sont pas constants dans le temps, sort du domaine
d’application de cette norme.

Une limitation particuliere provient de [I’hypothése utilisée pour trouver les solutions
mathématiques, a savoir le fait que le comportement futur du systéme dépend seulement de
son état présent, et non de la fagon dont le systéme est arrivé dans cet état. Il convient que
I'analyste s’assure que cette propriété d’absence de mémorisation des modeles de Markov
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Provided the assumptions and limitations described in Clause 6 can be accepted, one of the
major advantages of Markov techniques is that maintenance strategies, for example
restoration priorities of individual elements, can be modelled. Moreover, the order in which
multiple failures occur can be considered in the model. It should be noted that other analysis
techniques e.g. fault tree analysis (FTA) and reliability block diagram (RBD) methods (as
described in IEC 61025 and IEC 61078 respectively) do not allow complex maintenance
strategies to be taken into account, though they may have special gates represented by
special symbols (dynamic gates) to indicate the presence of those cases. However, the effect
of those gates has to be evaluated separately by Markov techniques or other techniques, and
the results included in the analysis of the Fault Tree or RBD, whilst observing the possible
limitations.

AlthoughrMarkey ques—rom—a O s—ewpett—a ble—ard—y atite, special
precautigns are necessary to deal with the difficulties of practical applicationsic5[he main
problem jis that the number of system states and possible transitions increases rapidly with
the number of elements in the system. The larger the number of states and transifions, the
more likely is it that there will be errors and misrepresentations. To reduce this fisk, it is
advisablg that certain rules be followed in designing the state transition diagram (see ¢lause 8).
Also the jnumerical techniques used for the evaluation of the diagram(ean be time consuming
and may [require special computer programs.

Not only|are Markov techniques suited to the modelling of maintenance strategies, |but such
methods |enable the failure/restoration events to be modelled™in a pictorial way, which is in
itself a valuable feature. The process of failure/restoration )is represented by transitfons from
one statg symbol to another in the array of state symbols{which together constitute the system
state transition diagram.

As the niimber of possible states is finite, the sum of all the state probabilities is unity, i.e. at
any instgnt in time the system can be in one — and only one — of the states in the state
transition diagram. If, for practical reasons‘states with very low probability are omitted, then
the sum of all state probabilities is only approximately one.

The modelling techniques describhed can also be applied to systems where some or|all of the
elements| are not restored. Note(that a system with non-restorable elements can be [regarded
as a spefial case of a system’ with restorable elements where the restoration rates|are zero
(or restonation times are infinite).

6 Assumptions and limitations

The ruleg givensin 8.2 of this standard, for generating the state transition diagr
generallyl (apant from rule h). However, the description of numerical techniques applies only
when all|transition rates are constant, which implies that failure and restoration rafes of all
elements— i fme: ption of
constant failure rate is reasonably acceptable for components in many systems before the
wear-out period (however should also be justified) but the assumption of constant restoration
rate should be justified unless the mean time to restoration of elements is very small by
comparison with the corresponding mean times to failure. Evaluation for the general case
where failure rates or restoration rates are not constant with time, is outside the scope of this
standard.

One particular limitation arises because of the assumption used for mathematical solutions,
namely, the future behaviour of the system depends only on the present state of the system,
and not on the way the system arrived at this state. The analyst should ensure that this
memory-less property of Markov models is a sufficient approximation of the real system
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est une approximation suffisante pour le comportement du systéme réel (voir 8.1). Une
attention particuliére est nécessaire lors de la modélisation des effets des défaillances de
cause commune qui peuvent avoir comme résultat I'omission d’états intermédiaires (voir
Figure B.4).

Les hypothéses habituelles pour chaque élément dans le systéme considéré peuvent étre
résumées comme suit:

— le taux de défaillance, A, et le taux de rétablissement, u, sont constants (indépendants du
temps),

— la probabilité de transition d’un état i a un état j dans un intervalle de temps court (f,t+Af)
avec le systéme dans un état j a l'instant t est gjj Af, ou gjj est une somme des taux de
défailfance et de retablissement des elements impliquées.

NOTE The¢oriquement la limitation au regard des taux de rétablissement et de défaillance constants pgut souvent
étre surm¢ntée aux dépens de l'espace de I'état, une approximation des nombreuses distribytions non-
exponentielles de temps de défaillance ou de rétablissement pouvant étre réalisée~par’ une spmme des
distributiong exponentielles. Chacune de ces distributions exponentielles doit passer par un‘état supplémentaire de
modéle, qui agit comme une sorte de mémoire pour le temps écoulé avant défaillance ou le| temps de
rétablissement. Cependant ce concept, habituellement appelé phase (ou états supplémentaires), n’a gas été mis
largement ¢n pratique.

7 Relation avec d’autres techniques d’analyse

7.1 Généralités

dans d’aptres techniques de modélisation, en particulier lorsque ces autres techrliques ne
possedent pas certaines des capacités des techniques de Markov, par exemple la cppacité a
exprimer| un comportement dépendant de |'état ou du temps. Les modéles obtehus sont
souvent appelés modeéles hybrides.

Les tech}iques de Markov peuvent étre utilisées pour’modéliser des événements ou des états

Une disclussion détaillée des techniques de modélisation est donnée dans la CEI 6(300-3-1.
Une disclussion compléte sur les-modéles hybrides est laissée aux normes qui utilisent les
graphes |d’état de Markov dans cet objectif, par exemple la CEI 61078 ou la CEI 61025.
L'objet de cet article est de donner des considérations d’ordre général pour les|modéles
hybrides|

7.2 Analyse par Arbre de Panne (AAP)

L’AAP pqut étre utilisée pour évaluer la probabilité de défaillance a un instant donné|f dans le
temps er] utilisanta logique booléenne. Cette logique peut ne pas exprimer correctement les
dépendances_d’état ou de temps. Dans ces cas il est possible d’étendre 'AAP en ¢réant de
nouvelleg barriéres qui représentent des modéles de Markov particuliers qui son{ évalués
Séparém.,m et qur cacnent 1e modaeie ae iarkov reel a 1 atisateur. De efnes parrieres portent
le nom de portes «dynamiques», par exemple PRIORITE ET, INTERDICTION
SEQUENTIELLE ou porte «DE RECHANGE». On peut remplacer ensuite ces barriéres par un
événement de base, avec la probabilité d’occurrence calculée par la technique de Markov. Le
modéle obtenu est souvent appelé AAP hybride ou dynamique.

Les barriéeres dynamiques et les barrieres statiques d’'un arbre de panne peuvent étre
modélisées par les techniques de Markov. Cependant, une attention particuliere doit étre
accordée aux propriétés d’'indépendance entre les événements dans le modéle de Markov et
les événements dans I'arbre de panne. Dans I'arbre de panne les parties évaluées par les
techniques de Markov doivent étre considérées comme des branches indépendantes.
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behaviour (see 8.1). Special care is needed when modelling effects of common cause failures
that may result in some potential intermediate states being by-passed (see Figure B.4).

The usual assumptions for each element in the system considered can be summarised as
follows:

— the failure rate, A, and the restoration rate, x4, are constant (time-independent);

— the transition probability from a state / to a state j within the small time interval (¢ {+Af)
given that the system is in state i at time t is gjj At, where gjj is a sum of failure and
restoration rates of involved elements.

NOTE Theoretically the limitation with respect to the constant failure and restoration rates can often be overcome
at the expense of expansion of the state space, as many non-exponential distribution of times to failure or to
restore can-be—appreximatedbya-sur—of-expenential-distributions—Each—ofthese—expenential-distributons has to
be modelldd as an additional state, which acts as a kind of memory for the elapsed time to failGre| or time to
restore. Hqwever, this concept, usually called phase (or supplementary states) concept, has not been| widely put
into practice.

7 Relationship with other analysis techniques

7.1 Gegneral

Markov techniques can be used to model events or states in other modelling techrjiques, in
particulaf, when these other techniques lack certain capabilities which Markov tegchniques
have, e. . the ability to express time or state dependent_behaviour. The resulting mpdels are
often called hybrid models.

A comprehensive discussion of modelling techniques is given in IEC 60300-3-[1. A full
discussign on hybrid models is left to the standards which utilize Markov state fransition
diagramg for this purpose, e.g. IEC 61078 or IEC 61025. The purpose of this clause |s to give
some general considerations for hybrid models.

7.2 Fault Tree Analysis (FTA)

FTA can|be used to evaluate thexprobability of a failure at a given instant t in time using
Boolean Jogic. This logic may not-express time or state dependencies properly. In thgse cases
it is possjble to extend FTA by creating new gates, which represent particular Markoy models,
which ar¢ separately evaluated and hide the actual Markov model from the user. Sych gates
bear the|name of “Dynamic” gates, for example PRIORITY AND, SEQUENTIAL INHIBIT or
SPARE gate. Each ofisuch gates may be replaced by a basic event with the probability of
occurrence as calculated from the Markov technique. The resulting model is often called
hybrid or|[dynamic FTA.

Both static-and dynamic gates of a fault tree can be modelled by Markov te¢hniques.
Howevertmwmﬂmuh&hapm_mmndm&mpem&mun_m&' i i i i events in

the Markov model and the events in the fault tree. In the fault tree, the parts evaluated by
Markov techniques have to be assumed to be independent branches.
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Diagramme de fiabilité (RBD)

Un RBD peut également étre une technique qui utilise la logique booléenne et présente donc
les mémes limitations que I'AAP.

Dans le RBD il est possible de délimiter les parties du RBD (en encerclant les blocs), pour
lesquelles on utilise le modeéle Markov. Les blocs encerclés doivent former un réseau avec
une seule entrée et une seule sortie, et ne doivent pas inclure de blocs répliqués par ailleurs.
De plus amples informations sont données dans la CEI 61078.

7.4

Une classe particuliére de réseaux de Petri, les «General Stochastic Petri Nets» (
une capacité de modélisation similaire aux techniques de Markov. Le§ réseaux
peuvent |étre considérés comme une expression implicite naturellende la repré
explicite [du modéle Markov. On peut convertir les réseaux de Petri edbmodéles Ma
modeéles |de «General Stochastic Petri Net» contenant des interactions complexes
souvent gtre décrits plus facilement et par un schéma plus petitfiqu’avec les techr

Markov.
Markov dorrespondant, qui est ensuite analysé. Dans la pratique ceci est automatis|
outils informatiques.

8 Elaboration des graphes de Markov

8.1

Il convie
I'analyse|d’un systeme:

a) déterminer le but de l'analyse? la premiere question cruciale a laquelle il
répondre est quel doit étre l'objet de I'analyse. Cela peut étre un ou plusieurs d
suivants:

Prrrequis

Réseaux de Petri

nt que les tadches générales suivantes soient accomplies avant de co

la[probabilité que le systeme tombe en panne avant l'instant t;

lalfréquence d’événements dangereux;

la|durée moyenne de fonctionnement avant la premiéere défaillance du systém
I

QO

disponibilité de I'état stationnaire;

la[probabilité de défaillance du systéme au moment d’'une demande de fonctig

I'analyse

GSPN) a
de Petri
sentation
rkov. Les
peuvent
iques de

Pour les besoins de I’évaluation, le réseau de Petrivest converti en sofj modéle

e par les

mmencer

s’agit de
es points

\

nnement

(poures systémes partiellement en exploitation);

autre mesure, a spécifier.

L’'unité de mesure doit également étre définie précisément.

b) Définir les caractéristiques du systéme et les conditions limites de I'analyse.

Les questions suivantes doivent avoir une réponse:

quels sont les dispositifs importants du systéme qui doivent étre modélisés ?

de quelle facon ces dispositifs peuvent-ils étre évalués ou au moins vérifiés
vraisemblance ?

le systéme sera-t-il ou non rétabli ?
est-il nécessaire de décrire le comportement dépendant du temps ?

pour leur

quelle est l'incertitude exacte des données, par exemple taux de défaillance et de

rétablissement ou facteurs de cause commune ?
quel est le niveau de précision requis du résultat ?
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7.3

Reliability Block Diagram (RBD)

A RBD is also a technique that may use Boolean logic and therefore has similar limitations to
those of FTA.

In the RBD, it is possible to delineate the portions of the RBD (by encircling the blocks), for
which the Markov model is to be used. The encircled blocks have to form a network with a
single input and a single output, and must not include blocks replicated elsewhere. Further
guidance is given by IEC 61078.

7.4

Petri net
interactid

A particu
modelling
expressiq
models.

Pe

tri nets

|2 L& o £ o faots 2l 1 H £ ]
arc o yraprmnodil teulmnmimyutc TUT 1o TOUPTTOoTTIIAtulT alfu difdiyolo Ul CUTTITJT

ns among elements in a system.

ar class of Petri nets, the General Stochastic Petri Nets (GSPN) have an e

n of its explicit Markov model representation. Petri nets can be converted t
50 General Stochastic Petri Net models containing complex interactions can

described more easily and with a smaller diagram than using._Markov techniq

evaluatio
then ana

n purposes, the Petri net is converted to its corresponding Markov model,
yzed. In practice, this is automated by software tools,

8 Development of state transition diagrams

8.1

Before s

a) Sett
shoul

The u
b) Defin

Pr

prequisites

th
th
th
th

th
S
ot

Irting to analyze a system, the following general tasks should be performed

e goal of the analysis: The first.crucial question which has to be answere
d be the objective of the analysis. This could be any one or more of the follo

e probability that the system will fail before time ft;
e frequency of hazardous events;

e mean time before the first system failure occurs;
e steady-state availability;

e probability ‘that the system will fail when a request for its operation is is
stems not/in*continuous use);

her measure, to be specified.

nitrof measurement also needs to be defined.

x logical

quivalent

capability to Markov techniques. Petri nets may be regarded, asya natural implicit

b Markov
often be
ues. For
which is

d is what
wing:

sued (for

the characteristics of the cycfnm and-the hnunrlnry conditions of the nnnly i

Here questions such as the following need to be answered:

what are the important features of the system which need to be modelled?

how can these features be validated or at least be checked for plausibility?

Wi

is

Il the system be restored (after a failure) or not?
it necessary to describe time-dependent behaviour?

what is the actual uncertainty of the data, e.g. failure and restoration rates, or
common-cause factors?

what is the required accuracy and/or confidence level of the results?


https://iecnorm.com/api/?name=6e4af6a379c37f7d78e03f304786d67b

La

graphe

- 28 - 61165 O CEI:2006

Il convient de donner une explication détaillée de la raison pour laquelle certains
dispositifs du systéme dans la réalité ne sont pas importants pour le modéle.

s’assurer que la technique de Markov est la technique d’analyse la mieux adaptée pour la
tache. Il convient de choisir la technique en fonction des objectifs de I'analyse et des
caractéristiques du systéme et non pas le contraire, sinon certaines caractéristiques du
systeme ne seront pas modélisées du tout. En particulier les hypothéses et limitations du
modeéle doivent étre soigneusement vérifiées.

il convient de faire revoir le modéle et les données d’entrée par des experts du domaine
d’application (ou utilisateurs expérimentés), car une erreur ou une imprécision dans le
modéle ou les données a un fort impact sur le résultat de I'analyse.

conception correcte du graphe est une tache cr|t|que de Ianalyse de Markov Le para-
s regles

avant d’ ntreprendre Ianalyse et d’identifier premsement chaque état. CeC| permettra la

construclion de modeles graphiques clairs.

8.2

Régles d’élaboration et de représentation

Les réglgs ci-dessous constituent un guide pour I'élaboration systématique des graphes de
Markov. [Les graphes de Markov respectant ces régles seront(faciles a comprnendre et
comparer. D’autres symboles ou une autre présentation du .gfaphe peuvent étfe mieux

adaptés gans certains cas.

a)

h)

il convient d’indiquer par un cercle ou un rectangle I'état avec I'identification qui germet de
rappqrter uniquement la procédure numérique a cet état. L’identifiant est généralement
une lettre ou un nombre;

lorsquie cela est nécessaire pour la clarté du graphe de Markov, il convient que lg symbole
compprte une description détaillée de I'état, soit directement, soit en renvoyant afune liste
expligative;

il estfrecommandé que les états soient“disposés de telle sorte que I'état situé |le plus a
gauche corresponde a I'état de disponibilité et I'état le plus a droite corresponde a I'état
d’indigponibilité du systéme. Il convient que les positions relatives des états interarEédiaires
soienf telles qu’une transition d€ la gauche vers la droite soit le résultat d’'une défaillance,
et un¢ transition de la droite (vers la gauche soit la conséquence d’un rétablissement;

il convient d’aligner verticalement les états du systéme correspondant au méme¢ nombre
d’éléments indisponibles;

il corfvient que les transitions entre états soient repérées par des lignes fléchéges reliant
les élats particuliers. Une ligne dont la fleche est orientée vers la droite représente une
défail’ance alors—qu’une ligne dont la fleche est dirigée vers la gauche représente un
rétablissement/ Si une transition entre deux états peut résulter soit d’'une défaillance, soit
d’un fétablissement, il convient que ces états particuliers soient alors reliés par yne seule
ligne [comportant des fleches aux deux extrémités. Dans le cas d’'un graphe d¢ Markov
simple-—H—est—possible—d-utiliser—deslighes—de—transition—distinctes—pour—indiquer les

défaillances et les rétablissements;

il convient d’étiqueter les fleches sur les lignes représentant les transitions avec les taux
de transition correspondants. Cela peut étre fait en indiquant les taux soit directement,
soit en référence a une liste explicative;

lorsque cela est possible, il convient que chaque transition relie uniquement les symboles
d’états voisins. Si une défaillance de cause commune peut rendre invalides simultanément
deux éléments ou plus, un état doit étre oublié;

pour améliorer la lecture, les états d’indisponibilité au niveau du systéme peuvent étre mis
en évidence (par exemple caractéres gras, en couleurs ou hachurés).

L’application de ces régles est illustrée en Annexe B.
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c)

If some features of the real world system are not important for the model this should be
justified.

make sure that the Markov technique is the most appropriate analysis technique for the
task. The choice of technique should be based on the objectives of the analysis and the
characteristics of the system, not vice versa; otherwise certain characteristics of the
system may not be modelled at all. In particular the assumptions and limitations of the
model need to be carefully checked.

the model and the input data should be reviewed by experts (practitioners with field
experience), because errors or inaccuracies in the model or the data could have a high
impact on the result of the analysis.

A critical task in Markov analysis is the proper design of the state transition diagram.

ca a
Subclause—82ghres—somerecommended—rules—Hherures—showldbe—established b

Q9 _alvoac coma racamaaan dod ruloc  Tha ruloc chaold bha Actoablichad W fore the

analysis |is undertaken and hence should provide for a proper identification of theyindividual

states. This will enable construction of clear graphical models.

8.2

Rules for development and representation

The rules below are given as a guide for the systematic developfent of state fransition
diagramg. State transition diagrams following these rules will allow_easy comprehension and
comparison. Other symbols or diagram arrangements may «b& more suitable [in some

instances.

a)

h)

the state should be depicted by a circle or rectangleswith identification which afllows the
numefrical procedure to refer uniquely to that state{AHhe identifier is usually a l¢tter or a
numbier.

when|necessary for clarity of the state transition diagram, the state symbol should include
a clear description of the state, either directly{or by reference to an explanatory ligt.

—

stateg should be arranged so that the leftimost state is an up state and the rightnmost state
is a down state of the system. The relative positions of intermediate states should be such
that g transition from left to right is a~result of a failure, and a transition from right to left is
achiejed by restoration.

system states corresponding.:te-the same number of down elements should b¢ aligned
vertically.

transitions between states should be marked by lines with arrows interconnegcting the
partidular states. A line with an arrow on the right represents a failure and a ling with an
arron on the left_represents a restoration. If a transition between two state$ can be
achieyed by either a failure or a restoration, then the particular states should be
interdonnected by a single line with arrows on both ends. On a simple state fransition
diagram, separate transition lines may be used to indicate failure and restoration.

the afrows_on the lines representing transitions should be labelled with the corresponding
transition/rates. This may be done by indicating the rates either directly or by reference to
an explanatory list.

where possible, each transition should link only neighbouring state symbols. If a common
cause failure disables simultaneously two or more elements, a state needs to be by-
passed.

to increase readability, down states at system level can be highlighted (e.g. by bold lines,
colouring or hatching).

The application of these rules is illustrated in Annex B.
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9 Evaluation

9.1 Généralités

Le but de [I'évaluation du diagramme de transition est de déterminer la fiabilité, la
disponibilité, la maintenabilité ou les mesures de sécurité du systéme concerné. L’évaluation
utilise des techniques mathématiques bien connues (voir Annexes A a C). Il est a noter que la
tdche qui consiste a obtenir des mesures transitoires (dépendant du temps), par exemple
R(t) et A(t), nécessite des efforts d’informatisation beaucoup plus importants que I'obtention

d’'une mesure stationnaire A ou de valeurs moyennes, par exemple MTTF, MDT, MUT. Un
exemple de calcul des mesures transitoires est donné en Annexe C.

Au début de I'analyse, il convient de décider si I'objectif principal du calcul du(graphe de
Markov ¢st I'obtention de valeurs d’état stationnaire ou transitoire des probabilitg¢s d’état.
Méme sif, pour les études de disponibilité, la derniére peut étre obtenue |a parntir de la
précédente (en laissant t tendre vers linfini), une procédure mathématique relativement
simple peéut étre utilisée si on sait des le début que seulement la solution d’état stdtionnaire
est nécessaire (voir Annexe A). En revanche, si une solution transitoife est exigée, alors une
procédurg beaucoup plus spécialisée impliquant, par exemple, les transformées dg Laplace
ou l'algépre matricielle (voir Annexe C) peut étre nécessaire. Efv général, on obtieltndra des
probabililiés d’état des mesures d’ordre général, de fiabilité, de‘disponibilité, de maintenabilité
ou de sécurité.

La distin¢tion entre les mesures de fiabilité, de disponihilité, de maintenabilité et dg sécurité
tient surtput dans les points ciblés par les analyses et'les interprétations des résultpts. Pour
expliquer ceci, on pourra considérer un élément de rétablissement dont les performanfces sont
généralement définies par un taux de défaillance A et un taux de rétablissgment p.
Généralement aprés l'apparition d’'une défaillance dans une entité, au moins deuk choses
doivent gvoir lieu pour le retour a I'état de marche:

— la paphne doit étre détectée et isalée (parfois dit annulée: ce qui signifie qu’il| convient
d’entijer un état ou une défaillance.n’a pas de conséquence ultérieure);

— Ientitg doit étre rétablie et remjse en service.

Le tempg de rétablissement dans ce contexte comprend le temps logistique de rétablissement
aprés la| détection de la“panne, le temps de rétablissement réel (détection d¢ panne,
rétabliss¢ment, échange, vérification) et le temps pour remettre les éléments ou le| systéme
lui-méme en fonctionnement.

Dans le modéle'de’base commun les quatre intervalles de temps intéressants doivent [étre attri-
bués a d¢ux paramétres seulement (un taux de défaillance A et un taux de rétablissement ).

Dans le contexte de fiabilite, de maintenabilite ou de disponibilite, le temps de detection est
pris en compte par le calcul du taux de défaillance et le temps entre la détection et le
rétablissement par le calcul du taux de rétablissement. Les applications critiques de sécurité
peuvent ne pas dépendre d’auto-tests ou de mesures similaires (qui sont courantes dans le
contexte de disponibilit¢), mais la détection et [Iisolation doivent étre réalisées
indépendamment de [I’entité (voir CElI 61508 pour des exigences particulieres et des
exemples). La distinction entre la fiabilité, la maintenabilité et la disponibilité tient en
définitive dans les mises au point sur les différentes mesures des objectifs, MTTF, MDT ou
A(t).

Dans un contexte de sécurité, le temps de rétablissement exact est généralement négligé, si
d’autres mesures de contrdle sont prises pendant cette période. Dans ce cas le calcul du taux
de rétablissement des analyses de fiabilité compte pour le temps total d’isolation. Cependant,
I'interprétation peut étre différente suivant les applications, la Figure 3 montre uniquement un
exemple d’interprétation.
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9 Evaluation

9.1 General

The purpose in evaluating the state transition diagram is to determine the reliability,
availability, maintainability or safety measures of the system. The evaluation uses well-known
mathematical techniques (see annexes A to C). Note that the task of obtaining transient (time
dependent) measures, e.g. R(t) and A(t), requires considerably more computational effort
than that of obtaining a steady-state measure A or mean values, e.g. MTTF, MDT, MUT. An
example for the calculation of transient measures is given in Annex C.

At the start—ef—the—analysiss—ene—should—decide—whether—the—meain—objeetive—in—the state
transition diagram evaluation is to obtain transient or steady state values ,ofhHihe state
probabilities. Although for availability investigations the latter can be obtained from the former
(by letting t tend to infinity), a relatively simple mathematical procedure can, be used|if, at the
outset, it|lis known that only the steady-state solution is required (see Annex’A). If on|the other
hand a transient solution is required, then a much more specialised procedure invdlving, for
example,| Laplace transforms or matrix algebra (see Annex C) may(be needed. In| general,
reliability, availability, maintainability or safety measures can be derived from state
probabilifies.

The distinction between reliability, availability, maintainability and safety measures lies mainly
in the fopus of the analyzes and the interpretation of résults. To explain this, a restorable
element pan be considered, whose performance is usually defined by a failure ratd A and a
restoratign rate . Usually, after a failure within an item has appeared, at least two things
have to gccur in order to get the item working again:

— the fdult has to be detected and isolated (sometimes also called negated: this mgans that
a stale, where a failure has no further cansequence, should be entered);

— the itgm has to be restored and put back into service.
The restopration time in this context includes the logistic time for restoration after fault
detection, actual restoration time“(fault finding, restoration, replacement, check) and time to
put the elements or the system. itself into operation.

In the cdmmon basic model, the four time intervals of interest need to be assigngd to two
parametgrs (a failure rate’A and a restoration rate u) only.

In the cdntext of reliability, maintainability or availability, the time to detection is taken into
account by the—failure rate calculation and the time from detection to restoration by the
restoratign _rate calculation. Safety-critical applications may not rely on self-tests ¢r similar
measure$ (Which are common in the availability context), but the detection and isolation has
to be performed independently of the item (see IEC 61508 for particular requirements and
examples). The distinction between reliability, maintainability and availability finally lies in the
focus on different target measures, MTTF, MDT or A(f).

In a safety context, generally the actual restoration time is neglected, if other control
measures are taken during this period. In this case, the restoration rate calculation from
reliability analysis accounts for the complete time to isolation. However, the interpretation may
differ also in several applications, Figure 3 shows an example interpretation only.
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mesures utiles peuvent également étre évaluées (voir Annexe A):

— intensité de défaillance au niveau du systéme,

— temps moyen écoulé dans un état donné j,

— fréquence d’entrée dans un état donné |,

— probabilité de sortie de I'état donné i.

Il est également possible d’obtenir des probabilités d’état le MUT (temps moyen de
disponibilité) et le MDT (temps moyen d’indisponibilité) du systéme. MUT est le temps moyen
passé dans les états de disponibilité et MDT le temps moyen passé dans les états

d’indispo

nibilité.
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— frequency of entering a given state i;
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It is also possible to obtain from the state probabilities the MUT (mean up time) and MDT
(mean down time) of the system. MUT is the mean time spent in the up states and MDT the
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e spent in the down states.
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9.4 Evaluation des mesures de sécurité

L’évaluation des mesures de sécurité est en principe similaire a I'évaluation de la fiabilité ou
aux mesures de disponibilité. Cependant, la terminologie est différente. Dans les applications
de sécurité, les états d’'indisponibilité sont sous-divisés en états d’indisponibilité certains (ou
le systeme n’est pas disponible ni potentiellement dangereux) et en états d’indisponibilité
dangereux (ou le systéme est potentiellement dangereux).

Le but est, par exemple, d’évaluer:

— le temps moyen avant I'apparition de la premiére défaillance dangereuse (MTTFH),
— le taux de défaillance dangereuse (DFR),

— la prdbabilité de défaillance sur demande (PFD).

Les calclyls de MTTFH et DFR sont similaires a ceux de la MTTFF et du tauxhde défaillance,
respectivement. lls sont évalués comme la mesure de fiabilité correspondante mais
seulement au regard des états d’indisponibilité dangereux. Le PFD ,aDl'instant|t est la
probabilifé que le systéme soit dans un état de danger a l'instant f'et est évalug
I'indisponibilité a l'instant . Quelquefois le PFD moyen jusqu’a l'instant t est exigg, ce qui

t
peut étrelobtenu par l'intégration suivante PFD,,q = %J.PFD(s)ds ;
0

10 Documentation des résultats

Il convient que le rapport des résultats de I’analyse incorpore les éléments suivants:

a) spécification des mesures souhaitées (parexemple fiabilité, disponibilité, maintenabilité,
séculité),

b) les principales hypothéses utilisées, y-compris leur justification (par exemple| taux de
défaillance constant et taux de rétahlissement),

c) justification de l'utilisation des teghniques de Markov,

d) desciliption du graphe de Narkov comprenant un examen en profondeur deg aspects
suivants:

— identification des états de disponibilité et des états d’indisponibilité,

— lofsque cela est'applicable, les raisons pour lesquelles certains états sont gfoupés et
d’autres dontomis,

— lep transitions entre états,
— le[choix des valeurs numériques pour les taux de transition,
— hypotheses sous-jacentes associées a la construction du diagramme,

e) description :
— des méthodes de calcul,
— des programmes informatiques, si utilisés,
f) résultats numériques :
— résultats sous forme numérique et graphique,

— influence des hypothéses utilisées dans la construction du graphe de Markov ou pour
les calculs,

— analyse de sensibilité.
Voir aussi la CEI 60300-3-1.
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9.4 Evaluation of safety measures

The evaluation of safety measures is basically similar to the evaluation of reliability or
availability measures. The terminology is, however, different. In safety applications, the down
states are further subdivided in safe down states (where the system is not up and not
potentially hazardous) and dangerous down (or hazardous) states (where the system is
potentially hazardous).

The purp

ose is, for example, to assess:

— the mean time to the first occurrence of a hazardous failure (MTTFH);

— the dangerous failure rate (DFR);

— thep

The MTTFH and DFR calculations are similar to those of the MTTFF andthe fa

calculatig

system i
Sometim

t
PFD,yq % j PFD(s)ds .
0

10 Doc

The repo

a) speci

b) the main assumptions used, including justification (for instance, constant fa

resto
c) justifi

d) desciiption of the state transition diagram including in-depth examination of the

aspe
- id

- W

— transitions between states;

- th
— uf
e) desct

obability of failure on demand (PFD).

5 in a hazardous state at time t and is evaluated like the unavailability
es the average PFD up to time ¢ is required, which can be obtained by inted

umentation of results

rting of the results of the analysis should'incorporate the following elements

fication of the desired measures (e,gireliability, availability, maintainability,

ration rates);
cation, why Markov technigques are appropriate;

HER
entification of the up states and down states;
nere applicable;-the reasons why some states are grouped and others are o

e choice-of numerical values for the transition rates;

derlying assumptions associated with the construction of the diagram;

lure rate

ns, respectively. They are evaluated like the corresponding reliability measure but
only with respect to dangerous down states. The PFD at time t is the ‘probability

that the
at time .
ration as

safety);
lure and

following

hitted;

wmlion-of the
HHeH-o+—He

— computation methods;

— computer programs, if used;

f) numerical results

- re

sults in numerical and graphical form;

— influence of the assumptions used in constructing the state transition diagram or in
calculations;

— sensitivity analysis.

Also see

IEC 60300-3-1.
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Annexe A
(informative)

Relations mathématiques de base pour les techniques de Markov

A.1 Généralités

Cette annexe traite des modeéles basés sur les procédés de Markov homogénes dans le
temps avec, de facon limitée, plusieurs états et un temps continu. A cause des propriétés
sans méfmorisation qui caractérisent de tels procédés, la durée de séjour dans chaque état
donné sUit une distribution exponentielle. Pour les modéles de fiabilité, ceci impligue que les
taux de gléfaillance et de rétablissement (A et ) de tous les éléments dans’ un|systéme
sont constants (indépendants du temps). Les taux de défaillance et-de  rétablissement
peuvent changer uniquement dans un état de changement.

A.2 Matrice des taux de transition

A.2.1 Graphe de Markov

Un procégdé de Markov homogéne dans le temps est cofpletement caractérisé par la matrice
des taux|de transition Q = [q,-j et les conditions initiales.a I'instant t = 0. Le graphe de Markov

est une yisualisation utile de la matrice des taux_.de transition. Pour la mise en place de ce
graphe, un diagramme de fiabilité (s’il existe) etxane FMEA peuvent étre trés utiles. Dans tous
les cas, |pour limiter le nombre d’états il est\recommandé de rassembler tout grope de n
séries d’¢léments (n=2,3, ...) en un élément’avec un taux de défaillance Ay +...+ A, gt un taux

de rétabl|lssement (A4 +... A (A /4 +.. £ A, 1 1,), en supposant A; << y;,i=1,...,n.

Une fois| le graphe de Markov.:dessiné et vérifié (en faisant attention aux nlodes de
défaillanges retenus, aux priorités’de rétablissement prévues, et aux particularités spécifiques
au systéme considéré), 'espace d’état est divisé en deux ensembles complémentairg¢s D pour
les états|de disponibilité et\kpour les états d’indisponibilité, ou m est le nombre totgl d’états.
L’ensemble des états d’indisponibilité peut varier en fonction de I'aspect du systénme évalué
(fiabilité pu sécurité).

A.2.2 Relations de base utiles dans I’étude des modéles de fiabilité de Markgv

A.2.2.1 |Pgur~-I'évaluation de la fiabilité, le temps moyen avant défaillance du|systéme
MTTFs, ,len-Commencant avec le systéme dans un état 2t = 0, est obtenu en résolvant

m m
MTTFs, =—+ 3 2Ly iOUP, q; =) qj
Jj=0

qi jouP qi
J#i J#i

NOTE 1 Le systeme ci-dessus d’ équations algébriques peut aussi étre utilisé pour calculer le temps moyen avant
une défaillance dangereuse (pour les études de sécurité) en définissant de fagon adéquate I'ensemble UP des
états de disponibilité.

NOTE 2 L’expression exacte pour la fonction de fiabilité RS,- (t) en commengant avec le systeme a I'étatiat =

0, est donné en résolvant (par exemple en utilisant les transformées de Laplace).

t
Rs (t)=e %+ Y jq,-je‘inRSj(t—x)dx, iouP

JOUP 0
JE]
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Annex A
(informative)

Basic mathematical relationships for Markov techniques

A.1 General

This annex deals with models based on time-homogeneous Markov processes with finitely
many states and continuous time. Because of the memory-less property that characterizes
such progpesses, the time spent in any given state is exponentially distributed. For [reliability
models, this implies that failure and restoration rates (A and #) of all element$.in ja system
are constant (time independent). Failure and or restoration rates can change only at a state
change.

A.2 Transition rates matrix

A.21 State transition diagram

A time-hpmogeneous Markov process is completely characterized by the transitjon rates

matrix Q=[qij} and the initial probability vector at timé f = 0. A useful visualizatipn of the

transition| rates matrix is the state transition diagram.“For setting up this diagram, a|reliability
block diggram (if it exists) and a FMEA for the~sSystem can be very useful. In any| case, to
reduce the number of states it is recommendedto collect any group of n series elements (n =
2, 3, |..) in one element with failure rate Ai+...+A, and restoratjon rate

M+ A A g+ + A T ), provided Ay << ;i =1,...,n.

Having drawn and verified the state_transition diagram (taking care of retained failure modes,
assumed| restoration priority, and jparticularities specific to the system considered), [the state
space {01,...,m} is divided into’ two complementary sets UP for the up states and D for the
down states, where m is the‘total number of states. The set of down states can vary according
to the system aspect being-evaluated (reliability or safety).

A.2.2 Basic relations useful in evaluating Markov techniques

A.2.2.1 |[For séliability evaluation, the mean time to system failure MTTFSI. when starting with
system in state i at t = 0, is obtained by solving

1 gji i 3

MTTFs, =+ ZUPq—iMTTFSj, iguP, q; = Z;,Jq,-j
i0 =
ji ji

NOTE 1 The above system of algebraic equations can also be used to compute the mean time to a dangerous
failure (for safety investigations) by defining adequately the set UP of up states.

NOTE 2 The exact expression for the reliability function Rg, (f), when starting with system in state j at t = 0, is
given by solving (e.g. using Laplace transforms).

t
Rs ()= 9+ > jq,-je‘quRSj (t-x)dx, iOUP

jOUP O
i#i
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A.2.2.2 La disponibilité de I'état asymptotique et stationnaire A; est donnée par:

As= D P

jouP
avec Pj comme solution de
m qu ) m m
Pj :ZPiT, j=0,...,m, Pj >0, ZPJ =1, q; quu
< 9 = 20
i#j J#i

Ces équ ent) doit

étre abandonnée et remplacée par:

m
Y. Pj=1
j=0

A.2.2.3 |A cause du taux de défaillance constant, une bonne approximation de la fipbilité de
I'intervalle /IRg a I'état stationnaire est:

Rs(t.t+6)= Y PRs,(6)= Agpe OMTTFso
jooP

0 étant up état dans lequel tous les éléments fonctionnent (ou sont préts a fonctionng

—
~

A.2.2.4 |L’intensité de défaillance de I'état asymptotique et stationnaire (fréqyence de
défaillange) au niveau du systéme zg est donnée par:

26= D Pai= ) By 2.9
JjOUP iy uP i D
i0D

NOTE 1 Dans I'équation ci-dessus, tous les taux de transition g;; laissant I'état jUOUP pour iOD doivent étre

pris en confidération.

NOTE 2 Hour petit At,_SzAt donne la probabilité pour une transition d'un état dans I'ensemble dgs états de

disponibilite dans l’énsemble des états d’indisponibilité, et vice-versa, dans (¢, +Ar) quel que soit|t arbitraire
(etat statiopnaire)s

A.2.2.5 [LeiMUTg (temps moyen de disponibilité au niveau du systéme) et le MDT|g (temps
moyen d’Mdisponibiiité au niveau du SystemeJ sont donnes dans etatstationnalre par:

A 1-A
MUTg =—5 et MDTg=——S
Zs Zs

NOTE MUTg +MDTg =1/Z 00 Zg est l'intensité de défaillance de I'état asymptotique et stationnaire (fréquence
de défaillance) au niveau du systéme donnée en A.2.2.4.

A.2.2.6 Pour un état donné /, cela tient en particulier a

il = temps moyen inconditionnel passé dans un état j

qgi

P;i(t)q; = fréquence d’une transition hors de I'état j
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The asymptotic and steady-state availability 44 is given by

As = D P;

with Pj as solution of

jOUP

P; =ZP,-—., j=0,...m, P;>0, D'P; =1 q; =Y qj
iz 9 = =
if J#i

Since thg
dropped

A.2.2.3
reliability]

Where 0

A.2.2.4

e — ! ! 4 e £ =i Joid -1 1 3\
Lo CTUUALIUTIS 4dTT TIUL TMUCPTTIUTIIL, UTIS ©YUatiulrt TUIT ’__I (arorrarity CIrtustcit)

bnd replaced by

m
Y. Pj=1
j=0

IRg in steady-state is

Rs(t.t+6)= Y P;Rs,(6)= Age OMTTFso

jouP
denotes the state in which all elements ate operating (or ready to operate).

The asymptotic and steady-state failure intensity (failure frequency) at sys

zg is givegn by

NOTE 1
considered

NOTE 2 H
the set of

A.2.2.5

2= D Paj= ) PJLZ%’]

JjOUP o uP i D
itD
n the above equation, all transition rates q; leaving state jDUP toward 1D

or small At ; ZSAt gives the probability for a transition from a state in the set of up states {

own statés, Jand vice versa, within (f,f +At) for any arbitrary time ¢ (steady-state).

must be

Since the failure rate is assumed constant, a good approximation for the interval

tem level

ave to be

b a state in

system Iq

The/MUTg (mean up time at system level) and the MDTg (mean dowr|| time at

vel are given in steady-state by
A 1-A
MUTg =5 and MDTg = S
Zs Zs

NOTE MUT, +MDTy =1/Z where Zg is the asymptotic and steady-state failure intensity (failure frequency) at
system level given in A.2.2.4.

A.2.2.6

P;i(t)a;

For a given state /, it holds in particular that

unconditional mean time spent in state J

= frequency of a transition out of state i
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m
ZPj(t)qj,-At= probabilité inconditionnelle d’entrée dans un état /i pendant (tt+Atf)
j=0
j#i

pour At petit
Pour les séries importantes/structures paralléles, des expressions approximatives sont
connues en littérature. Pour les systémes trés importants ou complexes, une simulation de

Monte Carlo peut devenir nécessaire.
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m
ZP/- (t)g At = unconditional probability of entering state / within (t,t +At) for At small

j=0
J#i

For large series/parallel structures, approximate expressions are known in the literature. For
very large or complex systems, a Monte Carlo simulation can become necessary.
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Annexe B
(informative)

Exemple: Elaboration des graphes de Markov

B.1 Systéme a un élément

La premiére étape dans I'application de la technique de Markov consiste a définir les états du
systeme. Prenons comme _exemple un systéme a un élément. Dans le cas le plus simple, le

graphe de Markov correspondant comprend seulement deux états: un état de dispo

ayant un
ainsi que

Figun

hibilité 0,

taux de transition A , et un état d’indisponibilité 1, ayant un taux de-transition 4,

I'indique la Figure B.1.

OO
u
Etat de disponibilité: 0 Etat d’indisponibilité: 1
IEC~663/06

e B.1 — Graphe de Markov d’un systéme a un-élément apte au rétablissgment

La flech

probabilifé AAt pendant le court intervalle de temps (t,t+At) si I'’élément était dans ur
t. De fagon similaire, la fleche d’'un état 1T\wvers un état 0 indique la réalis

rétabliss

Un systgme a un élément peut aussic@tre modélisé en utilisant plus que les deu

(fonction
graphe.
étant ind

de I’état 0 vers I'état 1 met en évidence’ 'apparition d’une défaillancg
ment d’'un systéme avec la probabilite pAt.

nel) et 1 (défaillant). Un état-dégradé, qui reste disponible peut étre inclus
Dans la Figure B.2, un_tel-état est indiqué par 1: I'état de défaillance du
qué par 2 (I’'hypothése ‘étant faite qu’aucune réparation ne peut étre faite a |

O OB O

Etat total Etat Etat d’indisponibilité
de disponibilité dégrade (état absorbant)
IEC 664/06

avec la
état 0 a

ation du

Kk états O

dans le
systéme
état 2).

Si le rétablissement peut étre obtenu a partir de I’état 2, le systéme peut étre modélisé par le
graphe de la Figure B.3 dans lequel le taux de rétablissement i, représente la transition de
I'état 2 vers I'état 1.

O OO

IEC 665/06

Figure B.3 — Graphe de Markov lorsque des rétablissements peuvent étre réalisés

a partir de I’état 2 pour systéme a un élément
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Annex B
(informative)

Example: Development of state transition diagrams

B.1 One-element system

The first step, in applying the Markov technique, is to define the system states. As an
example, consider_a one-element system. For the simplest case, the corresponding state
transitionl diagram comprises only two states: an up state 0, with transition rate A, and a down
state 1, with transition rate 4, as shown in Figure B.1.

OO
u
Up state: 0 Down state: 1
IEC 663/06

-

igure B.1 — State transition diagram for a restorable one-element systein

The arrow from state 0 to state 1 denotes a failure o¢currence with the probability AAt in the
small timje interval (t,{+Af) given that the element was’in state 0 at t. Similarly, the afrow from
state 1 tq state 0 shows completion of a system restoration with the probability pAt.

A one-elé¢ment system can also be modelled>tusing more than the two states 0 (functipnal) and
1 (failed). A degraded state which is stilllan up state may also be included. Such & state is
state 1 in Figure B.2: the system failure_state being state 2 (assuming no repair is ppssible in

state 2).
@ OO
t U

Complete Degraded Down state
up state state (absorbing state)
IEC 664/06

Figure B-2.— State transition diagram with three states for a one-element system

FHPENS -k reiad b oo ottt Ot ratara. n—k m-adaelae-d-bar—th. A H
If reStOI’ oI AT o oarrmmocuU—oUtT o STate 2, tTe Sy St varm oo TmoutTnocU— oy taTe™u agram n

Figure B.3 where the restoration rate u, represents the transition from state 2 to state 1.

O OO

IEC 665/06

Figure B.3 — State transition diagram when restorations may be made
from state 2 for a one-element system
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Dans de nombreux cas, un chemin direct de défaillance catalectique de I’état O vers I'état 2
doit étre considéré et une fleche A3, est ajoutée a la Figure B.2 pour donner la Figure B.4

M Ao

D 0 :

H1
IEC 666/06

Figure B.4 — Graphe de Markov lorsque qu’une transition directe

est consideree pour systeme a un element

Le modé|e décrit en Figure B.1 peut étre utilisé pour obtenir la disponibilité instant

et la disp
graphe d

défaillan

¢e A est considéré et I'état 1 devient un état absorbant.

A

1EC\/667/06

Figure B.5 — Graphe de Markov pouri’évaluation de la fiabilité
d’un systéme a un élément

B.2 Systéme a deux éléments

En princ

pe, puisqu'un élément peut ‘étre représenté par deux états 0 (fonction

(défaillant) les états de systéme.possibles pour un systéme ayant deux éléments

dants so
représen
d’indispo
représen

e le seul état de disponibilité et (0 1), (1 0), (1 1) représentent

active 1 sur 2, sont considérés.

Le graph
est donn

E pour systeme a redondance active «1 sur 2» sans élément apte au rétab
e par.ta-Figure B.6.

gnée A(t)

onibilité de I'état stationnaire A. Si les calculs de la fiabilité R(t) sont nécespaires, le
e Markov montré en Figure B.5 est applicable. Dans ce cas, uniquement I¢ taux de

hel) et 1
indépen-

nt (0 0), (0 1), (10),(1) Sile systeme a deux éléments est un systéme série, (0 0)

es états

hibilité. Si le systéme contient une redondance active ou passive, (0 0), (0 1), (1 0)
ent les états de.disponibilité. Dans ce qui suit, seuls les systémes a redondance

lissement

=l el g
LITTTITCTIS T Uclaﬂldlll

A

A2

2 éléments fonctionnels o ° 2 éléments défaillants (défaill

Elément 2 défaillant

ance systéme)

IEC 668/06

NOTE Les symboles d’état peuvent aussi étre indiqués par (0 0), (0 1), (1 0), (1 1), correspondant respectivement
aux états 0,1,2.3.

Figure B.6 — Graphe de Markov pour systéme a redondance active 1 sur 2

sans élément apte au rétablissement
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In many cases a direct catastrophic failure path from state 0 to state 2 has to be considered
and an arrow A;, is added to Figure B.2 to give Figure B.4.

A3

A Ao
0 \m 2
14 BN

IEC 666/06

for a one-element system

The modgl depicted in Figure B.1 can be used to get the instantaneous availability A(t) and
the steady-state availability A. If calculation of reliability R(t) is requiredy, the state fransition

diagram shown in Figure B.5 is applicable. In this case, only the failure rate A is cgnsidered
and statg 1 becomes an absorbing state.

IEC ~ 667/06

Figure B.5 — State transition diagram for the evaluation of reliability
of a one-element system

B.2 Two-element system

Basicallyl since an element can be represented by two states 0 (up) and 1 (down),| possible
system states for a system with two“independent elements are (0 0), (0 1), (1 0), (1{1). If the
two-elem’Fnt system is a series‘system, (0 0) is the only up state and (0 1), (1 0), (1 1) are

down states. If the system contains active or stand-by redundancy, (0 0), (0 1), (1 0) gre all up
states. Ip what follows, ¢onsideration will be given solely to a 1-out-of-2 active redundant

system.

The state transitiendiagram for a 1-out-of-2 active redundant system with no restorable
elements|is given in"Figure B.6.

Element 1 fails

2 elements functional 2 elements fails (system failure)

Element 2 fails IEC 668/06

NOTE The state symbols may also be marked (0 0), (0 1), (1 0), (1 1) corresponding to states 0,1,2,3
respectively.

Figure B.6 — State transition diagram for a 1-out-of-2 active redundant system
with no restorable elements
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Si le systéme est apte au rétablissement, des fleches sont ajoutées pour représenter le
rétablissement avec des taux g ; (i=1,2) comme illustré en Figure B.7. On note qu’un
rétablissement simultané est estimé dans ce cas (a partir de I'état 3).

T=C—669766

Higure B.7 — Graphe de Markov pour systéme a redondance active' 1 sur 2
avec des éléments aptes au rétablissement,deux équipes de rétablissement et sans
limitation de rétablissement

Si une dgfaillance de cause commune provoque une panne simultanée des deux gléments
d’un sysieme a redondance «1 sur 2» apte au rétablissement,.ilest probable que|le temps
nécessaife pour rétablir le systéme aprés une défaillance de cause commune (retour de I’'état
3 a l'état 0) soit difféerent du temps requis pour remettre le systéme en état aprés des
défaillang¢es des éléments individuels. Ceci doit étre pris enyeompte conformément afla Figure
B.8, ou A et yc représentent respectivement les taux‘de” défaillance de cause commune et
de rétabl|ssement.

Etat d’indisponibilité
IEC 670/06

Figure-B.8 — Graphe de Markov pour systéme a redondance active «1 sur 2»
avpc.des éléments aptes au rétablissement, deux équipes de rétablissemeént
et une cause commune de défaillance du systéme

A titre d’exemple, considérons un systéme a deux générateurs passifs qui ne démarrent pas
dans des conditions de température ambiante basse. Lorsque le systéme atteint I'état «les
deux générateurs ne démarrent pas», le temps de rétablissement dépendra du fait que, soit
chaque générateur a été mis hors service par une défaillance mécanique indépendante, soit
les deux générateurs ont été mis hors service par une défaillance de cause commune, telle
gu’une température ambiante basse. Par conséquent, I'état «les deux générateurs ne
démarrent pas a cause de pannes indépendantes» doit étre considéré séparément de I'état
«les deux générateurs ne démarrent pas suite a une cause commune». Cependant, pour
I'utilisateur du systéme, seul importe que les «deux générateurs sont en panne», et non pas
comment. Par conséquent, les deux états forment un état combiné pour lequel les mesures de
fiabilité, de disponibilité, de maintenabilité et de sécurité peuvent étre obtenues.
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If the system is restorable, arrows are added representing restoration with rates g (i=1,2) as
illustrated in Figure B.7. Note that no resource limitation for restoration is assumed here (from

state 3).

Fig
wit

If a com

redundant system, it is likely that the time needed to restore thé system after a
Iiflure (return from state 3 to state 0) differs from the.time needed to regtore the

cause fa
system a

Figure B.8, where As and p. denote the common cause “failure and restorati
respectiviely.

Figur

restorable-élements, two restoration teams and common cause for a system 1

AS an exomnlo consider a svuctam with twa ctand hy aanaratare which wauld nat of
HH1E— 6o HSTa e a5y St W Wo—Staro—oy—ge R atorS—WHHeH—WothHa—o+5+t

T=C—669766

ure B.7 — State transition diagram for a 1-out-of-2 active redundant syst

mon cause failure disables simultaneously both elements in(;a restorable 1

ter failures of the individual elements. This has to be taken into account as

Down states
IEC 670/06

b B.8 — State transition diagram for a 1-out-of-2 active redundant systen

em

N restorable elements, two restoration teams and no restorationlimitatipns

-out-of-2
common

shown in
bn rates,

h with
ailure

art at low

ambient temperatures. When the system reaches the state "both generators failed to start",
the restoration time will depend on whether each generator was disabled by an independent
mechanical failure, or both generators were incapacitated by a common cause, such as low
ambient temperature. Therefore, the state "both generators failed to start due to independent
faults" has to be considered as separate from the state "both generators failed to start due to
a common cause". However, for the user of the system it may only be important that "both
generators failed", and not how. Therefore, both states form a combined state from which the
reliability, availability, maintainability and safety measures can be obtained
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L’analyse de Markov est apte a prendre en compte les stratégies de maintenance, mais une
attention particuliere doit étre portée a la prise en compte des proprietés de non
mémorisation. Supposons qu’il n'existe qu’'une équipe chargée du rétablissement et que la
stratégie de maintenance est la suivante: la priorité de rétablissement va au composant
défaillant en premier. L’ordre des défaillances doit étre pris en compte. Ceci est illustré par le
graphe de la Figure B.9.

Dans la Figure B.9 les états 3 et 4 ont les significations suivantes:

— état 3: les deux composants sont défaillants, le composant 1 étant le premier défaillant,
— état 4: les deux composants sont défaillants, le composant 2 étant le premier défaillant.

Il faut ngterque danstediagramme detransitiom decritem Figure B-9, e temps moyen de
réparation d’'un composant, par exemple le composant 1, est en fait plus long guelle MTTR
attendu 1/u, . Si dans I'état 1 une nouvelle panne se produit, le temps de réparation jusqu’a
la secondle panne n’est pas pris en compte aprés la transition a I'état 3, ou‘la’réparation du
composant 1 recommence a nouveau a cause des propriétés de non mémaorisatior]. Afin de
compenskr cette surestimation du temps de réparation, il peut étre possible d'augnenter les
taux résifduels de réparation. Dans le cas particulier de la Figure B.9les taux de rgparation
aux états 3 et 4 peuvent étre doublés afin de compenser. Pour) les autres niyeaux de
redondarjce et de réparation non instantanée, la compensationpeut étre différenfe et son
application plus compliquée.

IEC 671/06

Figure B.9'-'Graphe pour systéme a redondance active «1 sur 2»
avec seulement une équipe chargée du rétablissement et une priorité
de rétablissement premier entré/premier sorti

B.3 Fﬂegroupement des graphes de Markov

Pour faciliter le calcul, il convient de faire des tentatives pour construire les graphes de
Markov en utilisant le moins possible d’états. Si des éléments dans une configuration
redondante paralléle peuvent étre estimés indépendants et A avoir le méme taux de
défaillance et le méme taux de rétablissement y qu'indiqué en exemple dans la Figure B.10
pour un systéme a redondance active «2 sur 4», alors le diagramme d’état de transition peut
étre exprimé sous une forme de regroupement illustrée par la Figure B.11. Dans cette
derniére, I’hypothése est faite que des ressources illimitées de réparation sont disponibles. Il
faut noter que si trois éléments sont défaillants, le systeme est défaillant et aucune autre
défaillance n’est alors considérée.
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State transition diagrams can take maintenance strategies into account, but particular care
has to be taken with respect to the memory-less property. Assume that only one restoration
team exists and that the maintenance strategy is as follows: the restoration priority is for the
component which has failed first. The order of failure occurrences has to be taken into
account. This is illustrated by the state transition diagram of Figure B.9.

In Figure B.9 states 3 and 4 have the following meanings:

— state 3: the two components have failed, the component number 1 has failed first;
— state 4: the two components have failed, the component number 2 has failed first.

Note that in the state transition diagram depicted in Figure B.9, the mean time to repair a
component;e.g. , -1 |n state 1
a second| failure occurs, the repair time up to the second failure is not taken into account after
transition] to state 3, where the repair of component 1 starts again, due to the memory-less
property.| In order to compensate for the overrepresentation of the repair time, it would be
possible fto increase the residual repair rates. In the particular case in Figure B.9, the repair
rates in ptates 3 and 4 would have to be doubled as a compensation.“For other [levels of
redundarncy and non-instantaneous repair, the compensation would(be different and more
difficult to apply.

IEC 671/06

Figure B.9 — State transition diagram for a 1-out-of-2 active redundant system
ith only one restoration team and restoration priority as first-in/first-oy

~*

B.3 Aggregation of state transition diagram

For easq of (computation, attempts should be made to construct state transition diagrams
using a |nUmber of states as small as possible. If elements in a parallel redundant
configurafion are assumed to be independent and have the same failure raie A, and the same
restoration rate i as shown in Figure B.10 for a 2-out-of-4 active redundant system, then the
state transition diagram can be expressed in an aggregated form illustrated by Figure B.11. In
Figure B.11, it is assumed that unlimited repair resources are available. Note that once three
elements are failed, the system is failed and no further failure is considered.
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A u

A H

Entrée

@ Sortie

A u

IEC 672/06

Figure B.10 — Diagramme de fiabilité pour systéme a redondance active «2 sur 4»

O, O

Tous les aA
élements Une défaillance
fonctionnant H 2u

O O

31 . 21 ) )
Deux défaillances Trois défaillances

Etats de disponibilité:. hijj
Etats d’indisponibilité~k IEC 673/06

Figure B.11 — Graphe-de 'Markov regroupé pour le calcul de la fiabilité du systéme
dans la Figure B.10

résolu (yoir Amnexe A) pour donner l|'expression suivante pour le temps mioyen de
fonctionr%ement du systéme avant défaillance en commencant a I'état 0 (les 4 élgments a

A partir du diagramme ci-dessus, un ensemble d’équations algébriques peut étrer{btenu et
I

I'état dispoqibte) a t=0 (MTTFs0):

MTTFgq = %(i P LM 1]

34 24 34
+i 2_'u+1
34\ 24
+—
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A H

A4

A u

Out

Figy

Fi

[[a)

From the

(all 4 ele

IEC 672/06

re B.10 — Reliability block diagram for a 2-out-of-4 active redundant system

O,

O

All elements 4 One failGre
functioning U 2u
31 ) 24 .
Two failures Three failures
Up states: h,i,j

Down state: k

ure B.11 — Aggregated state transition diagram for reliability computat

abovg“diagram, a set of algebraic equations can be obtained and solved (s
A) to give the following expression for the system mean time to failure when starting

of the system in Figure B.10

ments up) at t=0 (MTTF gp):

IEC 673/06

on

be Annex
n state 0

1
MTTFso :H%

1 [2H
34 (24

+—
2/

24

g

2 g

)
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Annexe C
(informative)

Exemple: Evaluation numérique de mesures de fiabilité, disponibilité,
maintenabilité et de sécurité pour systéme en redondance active «1 sur 2»

C.1  Objectif

Dans cette_annexe un qycthmp en redondance active «1 sur 2» apte ay rétablissem

ent sans

contraint
nibilité i
méthode

sont utiligées.

C.2 Modélisation

Le graph
C.1 pour

-

a

On rema
les trans

Si on sup
de rétabl

b de rétablissement est considéré. Les mesures a estimer sont celles de
nstantanée, de la disponibilité asymptotique, de Ila fiabilité et du~MT]
5 mathématiques conventionnelles que I'on applique habituellement dans ce

e de Markov pour un systéme a redondance active «1 sur 2» est présenté a
I’évaluation de la disponibilité. L’état 3 est I'état d’'indisponibilité.

IEC 669/06

igure C.1 — Graphe de Markov pour systéme a redondance active 1 sur
vec des élémentstdifférents et deux équipes chargées du rétablissemer

IEC 674/06

N

la dispo-
[FF. Les
domaine

la Figure

-

rque que le graphe de Markov pour évaluer la fiabilité R(t) est obtenu en jgliminant
tions de rétablissement de I'état 3 vers les états 1 et 2. Dans ces conditionp, I'état 3
devient un état apsorbant.

pgse-que les deux éléments du systéme sont identiques ou bien ont les mémes taux

Cc.2.

Figure C.2 — Graphe de Markov pour systéme a redondance active 1 sur 2
avec des éléments identiques, deux équipes chargées du rétablissement

et avec des ressources illimitées de rétablissement

Il est a noter que le graphe de Markov pour évaluer la fiabilité R(t) est obtenu en éliminant la
transition de rétablissement de I'état 2 vers I’état 1. Dans ces conditions, I'état 2 devient un
état absorbant.
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Annex C
(informative)

Example: Numerical evaluation of some reliability,
availability, maintainability and safety measures
for a 1-out-of-2 active redundant system

C.1  Objective

In this an
considere
availabili
such eva|

C.2 Modelling

The statd
for the ag

F

Note tha
restoratid
state.

nex, a 1-out-of-2 restorable active redundant system with no restoration'cg

nstraints

d. The measures to be assessed are instantaneous availability;~agsymptotic

y, reliability and MTTFF. Conventional mathematical methods commonly
uations are applied.

transition diagram for the 1-out-of-2 active redundant.system is given in F
sessment of the availability. State 3 is the down state:

IEC 669/06

with different elements and two restoration teams

the state transition diagram to assess reliability R(f) is obtained by elimin
n transitions from state 3 to states 1 and 2. State 3 thus becomes an §

used in

gure C.1

gure C.1 — State)transition diagram for 1-out-of-2 active redundant system

ating the
bsorbing

Assuming that the two elements in the system are identical or have the same failure and
restoration rates, the reduced diagram then becomes as Figure C.2.

IEC 674/06

Figure C.2 — State transition diagram for a 1-out-of-2 active redundant system with
identical elements, two restoration teams and unlimited restoration resources

Note also that the state transition diagram to assess reliability, R(t), is obtained by eliminating
the restoration transition from state 2 to state 1. State 2 thus becomes an absorbing state.
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C.3 Méthode d’équation différentielle

C.3.1 Méthode pour déterminer la disponibilité

Soit Py (t) Py (t) P (t) les probabilités du systéeme d’étre dans les états 0, 1 et 2 respectivement

a linstant t (Figure C.2). On obtient les équations différentielles suivantes a partir du graphe
de Markov de la Figure C.2.

o =-2R(t) + uPi(t)
<21 D AN YA WA
TR\ U A RS A
Pol) = a()-20m,0)

Ainsi la matrice des taux de transition, qui peut étre établie directementa partir dd graphe,
devient:

-2A 2A 0

Qu)=| u -(A+p) A
0 2u =2U

et on peut exprimer de fagon formelle I’équatioq, différentielle %P(t):Q(A,,u)T A P(t), ol

Pit)=[Py(t) Pi(t) Po(t)].

Il devien{ nécessaire de trouver les valeurs propres &(A,u) et les vecteurs propres Ek(A,u) de

la matricé Q' . Dans le cas de valelrs propres distinctes (qui dans la technique de Markov en

temps cdntinu tient pour la plupart des modeles d’intérét pour presque toutes les valeurs de
parametres) le vecteur des probabilités d’état peut étre exprimé directement par:

exp(&(4, d)ot)
P(t) = E(4, 1) x exp(£(A, 1)1t) x E(A, 1)1 x P(0)

exp(&(A, 1) t)

Les probabilités Py (t) Py (t) P (t) peuvent étre calculées en évaluant I'équation de la matrice ci-
dessus, ¢n\stUpposant, par exemple, que a l'instant t = 0 le systéeme est dans un état P, soit:

]
P(0)=|0
0

La disponibilité instantanée, Agg (t) est alors calculée selon:

Aso(t) = Po(t)+ Py (t)


https://iecnorm.com/api/?name=6e4af6a379c37f7d78e03f304786d67b
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