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International Standard IEC 61162-460 has been prepared by IEC technical committee 80:
Maritime navigation and radiocommunication equipment and systems.

This second edition of IEC 61162-460 cancels and replaces the first edition published in 2015.
This edition constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous
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b) connection between secure and non-secure areas requires a 460-Forwarder as an
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d) 460-Gateway and 460-Wireless gateway are no longer required to report to the network
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e) all

alerts from network monitoring have standardized alert identifiers.
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MARITIME NAVIGATION AND RADIOCOMMUNICATION
EQUIPMENT AND SYSTEMS -
DIGITAL INTERFACES -

Part 460: Multiple talkers and multiple listeners —
Ethernet interconnection — Safety and security

1 S'upc

This part of IEC 61162 is an add-on to IEC 61162-450 where higher safety and s

bcurity

standgqrds are needed, for example due to higher exposure to external threats\or to improve

netwofrk integrity. This document provides requirements and test methods for@equipmen
used ih an IEC 61162-460 compliant network as well as requirements for,the networ
and rejquirements for interconnection from the network to other networks-, This docume
contains requirements for a redundant IEC 61162-460 compliant network.

This dpcument does not introduce new application level protocol-requirements to thos
are defined in IEC 61162-450.

2 Normative references

The fdllowing documents are referred to in the ¢ext in such a way that some or all @
conterlt constitutes requirements of this document. For dated references, only the
cited gpplies. For undated references, the latest edition of the referenced document (ing
any amendments) applies.

IEC 60945, Maritime navigation andcradiocommunication equipment and systems — G
requirgments — Methods of testing @and required test results

IEC 61162-450:2018, Maritime_havigation and radiocommunication equipment and syst
Digitallinterfaces — Part 450: Multiple talkers and multiple listeners — Ethernet interconn

IEC 61924-2:2012, Maritime navigation and radiocommunication equipment and syst|

t to be
itself
ht also

e that

f their
edition
luding

eneral

ems —

pction

ems —

Integrated navigation systems — Part 2: Modular structure for INS — Operational and

performance requirements, methods of testing and required test results

IEC 63288:2014, Maritime navigation and radiocommunication equipment and syst

bms  —
eneral

Presenmtation of navigation-related information on shipborne navigational displays — G
requirlmeﬁts—ﬁﬁwﬁds—eﬁeﬁmg—mﬁ—ramed-feﬁ-rﬁwﬁ—, f f

IEEE 802.1D-2004, /IEEE Standard for Local and metropolitan area networks: Media Access

Control (MAC) Bridges

IEEE 802.1Q, IEEE Standard for Local and metropolitan area networks: Virtual Bridged Local

Area Networks

INTERNET SOCIETY (ISOC). RFC 792, Internet Control Message Protocol (ICMP), Standard
STDO0005 (and updates) [online]. Edited by J. Postel. September 1981 [viewed 2018-01-08].

Available at
https://tools.ietf.org/html/rfc792
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INTERNET SOCIETY (ISOC). RFC 3411, An Architecturé)for Describing Simple Nptwork
Management Protocol (SNMP) Management Frameworks [online]. Edited by D. Harrington.
Decenpber 2002 [viewed 2018-01-08]. Available at
https:/[www.ietf.org/rfc/rfc3411.txt

INTERNET SOCIETY (ISOC). RFC 3577, Introduction to the RMON family of MIB mpdules
[onling]. Edited by S. Waldbusser. August 2003 [viewed 2018-01-08]. Available at
https:/[tools.ietf.org/html/rfc3577

3 (IGMPv3) and Multicast ListenerDiscovery Protocol Version 2 (MLDv2) for Source-Specific
Multicgst [online]. Edited by H.~Helbrook et al. August 2006 [viewed 2018-01-08]. Available at
https:/[tools.ietf.org/html/rfc4604

INTE&NET SOCIETY (ISOC). RFC 4604, Using Internet Group Management Protocol fersion

INTERNET SOCIETY (ISOC). RFC 5424, The Syslog Protocol [online]. Edited by R. Gerhards.
March|2009 [viewed 20118-01-08]. Available at
https:/[tools.ietf.org/html/rfc5424

3 Terms-and definitions

For thé-purposes—c e-termsand definitionsgiveni 5116 50-and the
following apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp
3.1
450-Node

device compliant with IEC 61162-450 and which satisfies additional requirements specified in
this document

Note 1 to entry: This also includes nodes only implementing the ONF function block.


https://iecnorm.com/api/?name=a34b0ef6c0777748b7a5d395749e62bd

-10 - IEC 61162-460:2018 © IEC 2018

3.2

460-Forwarder

network infrastructure device that can safely exchange data streams between a 460-Network
and other controlled networks including other 460-Networks

3.3

460-Gateway

network infrastructure device that connects 460-Networks and uncontrolled networks and
which satisfies the safety and security requirements as specified in this document

3.4

460-N e
netwoik which consists of only 460-Nodes, 460-Switches, 460-Forwarder, 460-Gatewelay and
460-Wlireless gateway as well as 450-Nodes

3.5
460-Node
devicel compliant with the requirement of a 450-Node and which satjsfies the safety and
securify requirements as specified in this document

3.6
460-Switch
netwoirk infrastructure device used to interconnect nodesh on a 460-Network and |which
satisfig¢s the safety and security requirements as specified.in this document

3.7
460-Wjireless gateway
netwoik infrastructure device that connects a 460-Network and wireless networks and|which

satisfig¢s the safety and security requirements.as specified in this document

3.8
advanced encryption standard
AES
symmetric-key block cipher algorithm which is based on a substitution-permutation network
(SPN)|and does not use the data encryption standard (DES) Feistel network

Note 1 to entry: This note applies to the French language only.

3.9

alarm
highest priority-0f an alert, announcing a situation or condition requiring immediate attégntion,
decision and\if"necessary, action by the bridge team, to maintain the safe navigation|of the
ship

3.10

application level gateway

network infrastructure device that connects 460-Networks with other networks and which
satisfies the safety and security requirements as specified in this document

3.11

backdoor

installed program allowing remote access to a computer by providing a method of bypassing
normal authentication

3.12

controlled network

any network that has been designed to operate such that authorities are satisfied by
documented evidence that the network does not pose any security risks to any connected
network nodes
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Note 1 to entry: For example, any IEC 61162-450 compliant network that is approved by classification society,
flag state or recognized organization (RO).

3.13

category B alert

alert where no additional information for decision support is necessary besides the
information which can be presented at the central alert management HMI

3.14
caution
lowest priority of an alert

Note 1 {o entfry: "Caution” raises a bridge team's awareness of a condition which does not warrant an alarm or
warning| condition, but still requires attention out of the ordinary consideration of the situation ,or_af given
informafion.

3.15
demilitarized zone
DMz
physicgal or logical sub-network that contains and exposes an organization's externalifacing
servicgs to a larger and un-trusted network, usually Internet

Note 1 to entry: This note applies to the French language only.

3.16
denial| of service
DoS
attempt to prevent legitimate users from accessing a machine or network resource

Note 1 to entry: This note applies to the French language;only.

3.17
flow
combination of the following information: source and destination MAC address, sourge and
destingtion IP address, protocol, source and destination port number

3.18
failurg mode and effects analysis
FMEA
methof as specified in(IEC 60812 for the analysis of a system to identify the potential [failure
modesd, their causes and effects on system performance

3.19
failurg mode,.effects and criticality analysis
FMEC

analyticcmethod as specified in IEC 60812 that includes a means of ranking the severity| of the
failure modes

Note 1 to entry: FMECA extends FMEA by including a criticality analysis, which is used to chart the probability of
failure modes against the severity of their consequences.

3.20

internet control message protocol
ICMP

protocol according to ISOC RFC 792

Note 1 to entry: This note applies to the French language only.
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3.21

internet group management protocol

IGMP

protocol according to ISOC RFC 1112 (version 1), ISOC RFC 2236 (version 2) and
ISOC RFC 4604 (version 3)

Note 1 to entry: This note applies to the French language only.

3.22

loss rate

amount of lost data by the receiving device of a flow as lost packets per total amount of
packets, measured at the input port of a device

Note 1 to entry: The loss rate is expressed in percent.

3.23

malwdre
malicipbus code

software used or created to disrupt computer operation

3.24
maxinlum network load
cumulative maximum amount of all traffic from all network node’s and network infrastructure
compdnents of a single 460-Network

Note 1 to entry: The maximum network load is measured in bytesyper second (B/s).

3.25
maxinrum transmission rate
maximum number of bytes per second that canbe transmitted by a network node or network
infrastfucture equipment

3.26
multigle spanning tree protocol
MSTP
protocpl, according to IEEE 802:1Q, which is an extension of RSTP for VLANs

Note 1 fo entry: This note applies to the French language only.

3.27
neighbour MAC address
MAC [media atécess control) address of connected 450-Node or 460-Node as sden by
460 Switch and.as reported by SNMP (simple network management protocol)

3.28
network-infrastructurecomponent
device that connect at least two nodes in a 460-Network and two different networks, such as
460-Switch, 460-Forwarder, 460-Gateway and 460-Wireless gateway

3.29
nominal network capacity
network capacity as a byte rate which is based on the configuration

Note 1 to entry: The capacity is the lowest capacity of any switch in the network to route all traffic.

Note 2 to entry: This is used for specifying capabilities of equipment.

3.30

other network function

ONF

function block that interfaces to the network as specified in IEC 61162-450
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Note 1 to entry: The ONF represents a function that is allowed to share the infrastructure of an IEC 61162-450

network but does not use the protocols defined in IEC 61162-450.

Note 2 to entry: This note applies to the French language only.

3.31
rapid spanning tree protocol
RSTP

protocol according to IEEE 802.1D for calculating and configuring the active topology of a

network

Note 1 to entry: This note applies to the French language only.

3.32
remoVable external data source
REDS

user regmovable non-network data source, including, but not limited to, compact-discs, m

sticks |pnd Bluetooth 1 devices

Note 1 fo entry: This note applies to the French language only.

3.33
remote network monitoring
RMON
standgqrd monitoring specification as described in ISOC RFC-3577

Note 1 fo entry: This note applies to the French language only.

3.34
ring topology
topology where each node is connected in series’'to two other nodes

3.35
RSA
public{key cryptosystem as described-in IEEE 1363

3.36
safety
protecfion of networks:\from unintentional threats such as
misconfiguration and misoperation

3.37
secure¢ area

system malfunct

emory

oning,

area Vith defined physical perimeters and barriers, with physical entry controls or access

point grotection or access point observation

Note 1 to entry: A ship's navigation bridge with closed consoles and access observation by the master or officer

of the watch is an example of a secure area.

3.38
security

protection of networks from intentional threats such as virus, worm, denial-of-service attacks,

illicit access, etc.

1 Bluetooth is the trademark of a product supplied by Bluetooth Special Interest Group. This information is given
for the convenience of users of this document and does not constitute an endorsement by IEC of the product
named. Equivalent products may be used if they can be shown to lead to the same results.
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3.39

simple network management protocol

SNMP

protocol according to ISOC RFC 3411 used to convey management information

Note 1 to entry: This note applies to the French language only.

3.40

SNMP-Trap

method to collect events and statistical information from switches, according to
ISOC RFC 1157, ISOC RFC 2021 and ISOC RFC 2819

3.41
shipborne network
data network infrastructure on board a ship to exchange data between equipment or’ board

Note 1 to entry: This may or may not be connected to shore by satellites or other means.

3.42
sniffing
monitgring and analysis of the network traffic

3.43
strea
combination of all flows from a device that use same profacol

3.44
syslog
protocpl according to ISOC RFC 5424, which.is‘Used for an external logging in IEC 61162-450

3.45
system integrator
persor| or organisation responsible forthe functionality of the integrated 460-network

3.46
threat
potent|al cause of an incident in computer security that may result in harm to the system

3.47
traffic
combimation of-all streams from a device

3.48
uncontrolfed network
data network that is not an IEC 61162-450 compliant network, an IEC 61162-460 compliant
network or a controlled network

EXAMPLE Wireless networks.

3.49

virtual local area network

VLAN

network according to IEEE 802.1Q consisting of interconnected networks with bridges

Note 1 to entry: This note applies to the French language only.
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3.50
virtual private network
VPN

extension of a private network through encapsulated, encrypted, and authenticated links

across shared or public networks

Note 1 to entry: This note applies to the French language only.

3.51
warning

announcement of a situation or condition requiring attention but no immediate attention or

action by the bridge team

Note 1 {o entry: Warnings are presented for precautionary reasons to make the bridge team aware“of
conditiops which are not immediately hazardous, but may become so, if no forward-looking decijsjen is T
action ig taken.

3.52
wireless access point

wirelegs AP

device| that connects wireless devices to wired devices through various wireless techng
such as Wi-Fi, Bluetooth

Note 1 fo entry: This note applies to the French language only.

4 High-level requirements

hanged
nade or

logies

t. This

document specifies more stringent requirements for equipment, system design and opergation.

externpl connections to a network and’connections within a network. When a network is

ance with this document will. provide additional protection from threats both from

solely

physicglly enclosed in a secure-area, such as the bridge of a ship where access dan be
controlled, the larger threat will;be from the external connections. Requirements applicable to

securd areas are given in 4.7.

4.2 |Description

Figure| 1 shows atnetwork implementing the requirements of this document on differen
and copmponents{ of the network. The grey symbols represent equipment specified

I parts
n this

document. The-pentagons represent logical software functions specified in this document. The

hatchgd symbols represent IEC 61162-450 compliant equipment that is permitted
includtfd into a 460-Network.

to be
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Figure 1 — Functional overview of IEC 61162-460 requirement applications

Some pxamples of the use of a 460-Gateway are given infAhnex A, and some examples| of the
use of|this document are given in Annex D.

4.3 [General requirements

4.31 Equipment and system requirements

(See 10[3)

The rejquirements of 4.3 apply to all equipment and systems intended to be compliant w(th any
part of this document. Subclauses:4.4 to 4.7 summarize requirements for one type of
capabllity that may be implemented alone, without requiring compliance with other parts of
this ddcument.

All eqliipment forming the 460-Network shall satisfy the general requirements for navigation
and radiocommunication.equipment as specified in IEC 60945.

NOTE [IEC 60945 jncludes the requirement that equipment be so designed that maintenance of softwarel can be
readily farried out~on board ship, for example to support periodic update of firmware of network infragtructure
equipmg¢nt to impreve encryption algorithms and security features.

All network’ nodes, network infrastructure components and cables shall satisfy the
requirements in Clauses 4 and 5 of IEC 61162-450:2018

Manufacturers of network nodes and network infrastructure components shall provide a list of
all MAC addresses being used in a 460-Network.

The list can be a label or list or equivalent.

Annex F includes an overview of distribution of various functionalities around physical
equipment.

4.3.2 Physical composition requirements

(See 10.12.3.1)
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A 460-Network shall only be composed of the following physical network nodes or network
infrastructure components:

4.3.3 Logical composition requirements

(See 10[12.3.1)

450-Node, i.e., network nodes compliant with IEC 61162-450 and which fulfil the
requirements in 4.4.1;

460-Node, network nodes compliant with IEC 61162-450 and which fulfil the additional
requirements in 4.4.2;

network infrastructure components compliant with the requirements for a 460-Switch or
460-Forwarder in 4.4.3 and 4.4.4;

application level gateways compliant with the requirements of a 460-Gateway or
460-Wireless gatewayin 44 5

A 460fNetwork shall also include the following logical system function_components,|which

cover all nodes in a 460-Network:

4.4
4.4

(See 10[4)

1 450-Node

nefwork monitoring function, which can be a SF (system function block, see
IEC 61162-450) or an ONF (other network function block, see, [EC 61162-450) compliant
with the requirements in 4.5.1;

sygtem management function, which can be a SF er an ONF compliant with the
requirements in 4.5.2.

Physical component requirements

Network nodes that fulfil the requirements of IEC 61162-450 shall also fulfil the following

requirgments in order to be used in a 460-Network:

4.4

The fo]lowing functions shall be implemented in a 460-Node:

.2 460-Node

no|connection to external networks or REDS;
syglog implemented as defined IEC 61162-450:2018, 4.3.3.2;
dafa output bandwidth documented by the manufacturer as described in 6.2.2.1;

implemented ONF \services specified by the manufacturer, including the necpssary
prdtocol parameters, at least IP address and port number;

ephemeral ports, if used, indicated by the manufacturer.

network traffic management as specified in 5.1;
security requirement as specified in 6.2.1, 6.2.2.1 and 6.2.4.1;
redundancy as specified in 7.2;

network monitoring as specified in 8.1.2.

If any of the following functions are supported by a 460-Node, they shall be implemented as
specified in the following:

connection with external controlled networks:

— all valid data packets with correct IP address and port number received from an
external controlled network via direct connection through 460-Gateway or 460-Wireless
gateway (see 6.3.5.1 and 6.3.6) shall be processed and checked by application level
software in the 460-Node; or
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NOTE This can be used to create gateways to other network protocols such as MODBUS or OPC.
if a connection with the controlled network is used to forward unmodified data

grams

between the 460-Network and controlled networks or other 460-Networks, then this

forwarding shall be handled by a 460-Forwarder;

e support for REDS as specified in 6.2.3;

e direct connection with uncontrolled networks as specified in 6.3.4;

e VLAN compatibility as specified in 5.1;

e implemented ONF services specified by the manufacturer including the necessary protocol
parameters, at least IP address and port number,;

(] ep ICIIIUIG: }JUItO If uocd |||d|uatcd by thc |||a||ufautU|U|.

4.4.3 460-Switch

The fallowing functions shall be implemented in network infrastructure components|which

conne¢t equipment within a 460-Network:

¢ nefwork traffic management as specified in 5.2;

e segurity requirement as specified in 6.2.1, 6.2.2.2, 6.2.4 and 6.4;

e nefwork monitoring as specified in 8.1.3;

e VLAN compatibility, if provided, as specified in 5.2.1.

4.4.4 460-Forwarder

The fo]lowing functions shall be implemented in a 460-Forwarder:

¢ nefwork traffic management as specified in 5:3;

e segurity requirements as specified in 6.2,1,'6.2.2.2, 6.2.4 and 6.4;

e nefwork monitoring as specified in 8;44;

e VLAN functionality to combine, two physical networks (controlled networks and| other
460-Networks) into a logical network, if provided, as specified in 5.3.

4.4.5 460-Gateway and 460:Wireless gateway

Connections to uncontrelled networks shall be protected by a gateway fulfilling the

requirgments for a 460~Gateway as specified in 6.3.5 or a 460-Wireless gateway as spgcified

in 6.3.5. Security requirements as specified in 6.2, 6.3 and 6.4 shall be implemented.

4.5 |Logical'component requirements

4.51 Network monitoring function

The nttVVUI:\ IIIUIIitUI;Ilg fuubtiuu b:ld“ pUIfUIIII t;IG -IEU“UVV;IIS fullbtiullb.

¢ network load as specified in 8.2.2;

e network redundancy as specified in 8.2.3;

e network topology as specified in 8.2.4.1;

e SF

4.5.2

(See 10

| collision detection as specified in 8.2.4.2.

System management function

12.2)

The system management function shall perform the following functions:


https://iecnorm.com/api/?name=a34b0ef6c0777748b7a5d395749e62bd

IEC 61162-460:2018 © IEC 2018 -19 -

maintain all network infrastructure configuration information and be able to restore this to
the equipment when requested — the management function shall maintain a history of at
least the previous configuration;

save and restore configuration information either automatically or manually from 460-
Switches, 460-Forwarders, 460-Gateways and 460-Wireless gateways;

change the infrastructure configuration — this function is necessary to allow exchange of
equipment with new MAC addresses as, for example, 460-Switches, which only allow a
known MAC to be connected to a specific port.

The system management function shall be redundantly available.

4.6

(See 10[12.3.1)

System documentation requirements

A system integrator of a 460-Network shall provide documentation of the retwork topology

and itd functions and devices.

A system integrator of a 460-Network shall provide documentation showing that the

460-ngtwork includes only equipment listed in 4.3.2.

See algo 5.4.

4.7

(See 10[12.3.1)

Secure area requirements

The 4160-Switch and 460-Forwarder may support disabling MAC address author|sation

requir

ments in secure areas as described in"6:2.4.2.

The dgcumentation for the 460-Switch and 460-Forwarder shall include the description|of the
securdg area and the description of the“features which can be relaxed when installed|in the

securq area.

5

5.1

(See 10/5.1)

Ne¢twork traffic management requirements

460-Node requirements

The 460-Nodé )shall comply with the following to satisfy network traffic management

requir

ments:
aIIIraffic shall be specified as one of the IEC 61162-450 compliant data types, for eYample
IEC 61162-1 sentence transmission, binary file traffic or ONF;

NOTE 1 Chart update is an example of ONF.

the maximum operational data output for a device shall be declared by the manufacturer in
bytes per second averaged over a specified period of time;

NOTE 2 The specified period of time depends on the characteristics of the data output and is chosen to be
appropriate for network traffic management purposes.

device behaviour shall be specified by the manufacturer when its maximum input data rate
is exceeded. The input data rate shall be expressed in bytes per second as available in
the network line including all protocol-specific overheads;

only data specified for the node shall be processed by the node;

devices shall continue normal operation with an input loss rate of packets up to 0,1 % for a
time period of 10 min.
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NOTE 3 Normal operation includes the ability to survive even when something is lost in interfaces. Normal
reaction to such losses is either to continue as if nothing has been lost (i.e. there has been sufficient
information available to continue without any effect) or to generate an indication and/or alert based on the loss.

If VLAN is provided, all VLAN traffic shall be included in the maximum transmission rate.

NOTE 4 For example, VLAN is used to create a separate segment.

5.2

5.2.

460-Switch requirements

1

Resource allocation

(See 10.6.1)

The fo

5.2.2

(See 10

The s
topolo

NOTE
significg

me

interface identifier, the MAC address or IP address, protocol number and port num

rar
me
I
all

the
no
SW

the
nef
bef
if
prd
if \

a

means to filter multicast traffic by fGMP snooping as required by IEC 61162-450:201

me
No

lowing are required for resource allocation:

ans to configure a stream or a network flow that is identified by the combina

ge of port numbers;

ans to allocate network bandwidth resource for each registered stream;
incoming and outgoing traffic shall be registered;

traffic not registered shall be blocked;

amount of bandwidth allocated at a 460-Switch shallN\be more than the sum
mal traffic volumes of each traffic class allocated o the network connected
tch;

total amount of traffic per interface to a 450-Nede and 460-Node shall be limited
work design value of that interface. The network design value shall be selg
ween 0 % to 50 % of the physical capacity of the port;

LAN is provided, a means to configure.virtual networks (VLAN) per interface s
vided;

LAN is provided, VLAN protocol IEEE 802.1Q shall be supported;

ans to send IGMP membership queries to other 460-Switches, 460-Forwarderg
des and 450-Nodes.

Loop prevention
6.2)

vitch shallprovide a loop prevention mechanism, for example, RSTP, MSTP. N
jy and-switch configuration shall support its convergence within 5 s.

\When there is a loop in a network, the traffic is never terminated. This increases the networ

ion of
ber or

of all
to the

to the
ctable

nall be

, 460-

etwork

k traffic

ntly: This problem becomes severe when multicasting traffic is multiplied by a switch. A network |

op can

be caused by network misconfiguration. Also, it is caused when there are multiple paths to the destination by the
network topology (i.e. mesh network topology) or network redundancy.

The following are the RSTP requirements, if provided:

RS

TP protocol version IEEE 802.1D-2004 shall be supported,;

a 460-Switch shall provide a capability to enable RSTP in all interfaces.

5.3 460-Forwarder requirements
5.3.1 Traffic separation
(See 10.7.1)

The following are required for traffic separation:
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e means to configure transmitting all or a subset of the traffic;

e means to configure for a maximum traffic flow;

o if VLAN provided, a means to configure virtual networks (VLAN) per each interface;
e if VLAN provided, VLAN protocol IEEE 802.1Q shall be supported.
e means to filter multicast traffic IGMP snooping as required by IEC 61162-450:2018;

e means to send IGMP membership queries to other 460-Switches, 460-Forwarders, 460-
Nodes and 450-Nodes.

5.3.2

Resource allocation

(See 10
The fo

e the
ea

e the

7.2)
lowing are required for resource allocation:

460-Forwarder shall have a capacity more than the summation of all traffic volu
th traffic class allocated to the network connected to the forwarder;

460-Forwarder shall be configurable for a maximum traffic flow;

e a means shall be provided to configure a stream or a network flow'that is identified
combination of interface identifier, the MAC address or IP address, protocol numb
poit number;

e a means shall be provided to allocate network resource for all registered streams;

e a means shall be provided to allocate resource for each virtual network if provided.

5.3.3 Traffic prioritization

(See 10}7.3)

All or part of the traffic may be prioritized to\control transfer of traffic from one 460-Nety

contro
prioriti
(Class
lowest

The p
given

relatio
VLAN.

led networks. By default all traffic_shall have a value of zero for the default priorit
pation may be provided by eitheris[P DSCP (Differentiated Service Code Point) g
of Service) in VLAN if provided. There are eight priorities where zero (=000)
and seven (=111) is the highest.

in the precedence)of IP DSCP field or CoS field. Table 1 is an example
hship between traffic types and traffic prioritization specified in IP DSCP and (

Table 1 — Traffic prioritization with CoS and DSCP

mes of

by the
er and

ork to
y. The
r CoS
is the

iority of each packet.is“provided based on the traffic type. The priority information is

of the
CoS in

The fo

CoS Value | DSCP value Traffic type based on IEC 61162-450
000 000000 Data provided by ONF except network control and
management traffic
001 001000 PROP, USR1 to USR8
010 010000 MISC, simple binary image
011 011000 VDRD, TIME
100 100000 RCOM, retransmittable binary image
101 101000 TGTD, SATD, NAVD
110 110000 Reserved
111 111000 Network control and management traffic

llowing means shall be provided for traffic prioritisation at a 460-Forwarder:
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b)

c)

d)

5.4

5.4.
(See 10[12.3.2)

Docunjents shall be provided which include the following infoarmation:

See algo 4.6.

5.4

(See 10[12.3.3)

Systerh design for 460-Networks shall comply with the following requirements:

5.4

.2 Traffic
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means to handle dropping of lower priority traffic based on priority;

means to handle dropping if the amount of traffic to be transferred per each physical port
is higher than 50 % of physical capacity of the line or is over the set maximum input data
rate capacity of the 460-Node or 450-Node. The traffic prioritisation shall be used to drop
the lower priority traffic until the traffic is below 50 % of physical capacity of the line or is
below the set maximum input data rate capacity of the 460-Node or 450-Node;

NOTE 1 An example of means to handle dropping is a setup method in which amount of traffic of different
priorities can be assigned.

means to continue lossless traffic in each priority until the amount of traffic to be
transferred is higher than 100 % of the set maximum as set for the priority in the switch;

megans—toreporttheuseof droppmyg by systogforeachperiodof - 36—~sdurimg—wirich the
drgpping has been used or by responding to SNMP-Trap method (i.e. by reqyesting
RMON alerts) about the use of dropping (see 8.2.2).

NOTE 2 For example, network monitoring function using SNMP-Trap method queries to 4603Forwardé¢r about
the|use of dropping.

System design requirements

1 Documentation

460-Network traffic flow analysis and network topotogy information;

do¢uments that specify the total amount of network traffic of every switch and bgtween
swltches, forwarders and gateways and the average load of all traffic for the 460-Nefwork;

thd maximum traffic flow transferred from“one 460-Network to another 460-Network at
eat¢h 460-Forwarder;

thg prioritization of each traffic type_ateach 460-Forwarder.

thg maximum¢designed network load shall not exceed the nominal network capacity;

thg average load of all traffic in a 460-Network shall not exceed 95 % of nominal network
capacity Jplanned over a period of 1 s and shall not exceed 80 % of nominal network
ca$acity planned over a period of 10 s.

.3 Connections between secure and non-secure areas

(See 10.12.3.9)

The connection between a 460-Network installed in a secure area and a 460-Network
installed in a non-secure area shall be established by using a 460-Forwarder (see Figure 1).
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6 Security requirements

6.1 Security scenarios
6.1.1 Threat scenarios
As shown in the example of network topology illustrated in Figure 1, 460-Networks are
threatened internally by 450-Nodes and externally from uncontrolled networks such as other

shipborne equipment or off-ship equipment. Therefore, 460-Networks are required to be
protected not only from internal threats but also from external threats.

6.1.2 __Internal threats

The fo]lowing are scenarios that can occur in networks:
e mdlware replication from other equipment in a 460-Network such as a notebook fhat is
infected by the malware;

e infection from corrupted mass storage devices (e.g. USB flash drive) or removable |media
driyes (CD/DVD) being used within the 460-Network, for example’ in connection with
(adthorised or unauthorised) maintenance and support;

e insftallation of a backdoor in one of the equipment to get systerm privilege through it} other
eqliipment is then attacked;

o deletion of the system file or change of the configuration‘file by mistake (mis-operatipn);
o lligit access that prohibits the normal operation of gquipment;

o falge data generation that prohibits the normal operation of equipment;
e segurity threats in controlled networks which.are easily propagated into 460-Networks;
e segurity threats in other 460-Networks which are easily propagated into 460-Networks;

e int¢rruption of network service due_to“'the heavy volume of broadcasting traffic and of
ICMP and IGMP packets.

Requilements for security againstinternal threats are described in 6.2.

6.1.3 External threats
The fo]lowing are scenarios that are caused from external networks:

e threats from unsecure wireless networks;

e infection of-apiece of equipment in the 460-Network by a malware in other shipborne
ne{works;

e remote\log-in to equipment in a 460-Network by a user in a shipborne network,|which
delletes’an important file or changes the configuration by mistake (misoperation);

e installation of a backdoor by shipborne equipment to use it as an attack agent; direct
attack to equipment through the network infrastructure such as switch or router;

e scanning attack — Attacker finds a port for attack by scanning the ports first. If found, it
scans the service with the port. For example, when port number 80 is open for the web
service, the attacker collects the information of web server type and version;

e in-direct attack to the 460-Network via uncontrolled networks such as another shipborne
network;

e data sniffing and modification attack during the communication with external equipment
and systems — When equipment in a 460-Network communicates with off-ship network
systems, the attack extracts and modifies data by sniffing. For example, the navigational
route information may be exposed to and be modified by pirates and terrorists;

e incoming excessive data traffic to 460-Networks and protocol features attack including
SYN flooding attack.
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Requirements for security against external threats are described in 6.3.

6.2 Internal security requirements

6.2.1 General

(See10.5.2.1, 10.6.3.1, 10.7.4.1)

A 460-Node, 460-Switch and 460-Forwarder shall not use a wireless LAN interface and
wireless access point (AP) functions.

All VLAN tunnelling protocol shall be disabled in a 460-Node, 460-Switch and 460-Forwarder.

6.2.2 Denial of service protection

6.2.2.1 460-Node

(See 10[5.2.2)

The mjaximum operational input and output bandwidth for a device shall be declared ppy the
manufacturer averaged over a specified time period.

Meang shall be provided to ensure normal operation of the nagde under excessive ingoming
traffic received at its Ethernet port.

6.2.2.2 460-Switch, 460-Forwarder, 460-Gateway.and 460-Wireless gateway

(See 1016.3.2, 10.7.4.2, 10.8.1)

Protegtion from DoS attacks using ICMP andYGMP protocols shall be provided. Additional
DoS pfevention methods may be provided.

6.2.3 REDS security

(See 10]5.2.3)
6.2.3.1 Physical protection

The nymber of connection\points (USB ports, disc drives, etc.) shall be limited to the ahsolute
minimyim required for_the ‘operation of the system and its lifetime maintenance and suypport.
All other points shall be physically blocked from easy access by a user without a tool or |key.

6.2.3.7 Operational protection

Connelction points shall limit their operation to permitting connection only to data sourcefs.

For USB based devices, only USB device class 08h (USB mass storage) is acceptable for
REDS. For other devices, the manufacturer shall provide information about the technology
used and how the connection point fulfils the requirement to limit connection to only data
sources.

USB connection points used for keyboards, printers, etc. shall be blocked from easy access
by a user for example by means of a tool or key or password protection (disable/enable) in the
device set-up.

6.2.3.3 Executable program file verification

All automatic execution at a 460-Node from REDS including USB auto-run shall be prohibited.

Manual execution of any type of files from REDS shall only be possible after passing
authentication for accessing the executable content of the REDS. Manual execution shall be
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possible only for the files which are verified before execution, using digital signature or
special keys.

NOTE 1 A digital signature method is based on a private/public key pair. Typically, a hash function is used, for
example the SHA-2 family (use of MD5 and SHA-1 are now discouraged, see ISO/IEC 10118-3).

NOTE 2 Special keys can be values calculated from the delivered data using a specified function and compared
against a known and expected value, both the function and the value being specified by the trusted source or
sender.

6.2.3.4 Non-executable data verification

All non-executable data in REDS shall be verified before it is used in equipment.

6.2.4 Access control

6.2.4.1 Device access control

(See 10{5.2.4, 10.6.3.3, 10.7.4.3, 10.8.2)

Acces$ to make changes in the configuration of 460-Node, 460-Switch, 460-Forwarder,
460-Gateway and 460-Wireless gateway equipment shall be subject-toruser authenticatipn.

User guthentication shall be provided with log-in information. The following is required for the
device| access control process:

e a User authentication mechanism shall be provided~before changing the device sqttings.
Some examples of authentication includes passwaérds and key cards;

e if g4 password is required at login, it shall be provided with at least 8 characters. Longer
passwords and other authentication tokens/Jike RSA keys, etc. may be supported [where
posgsible;

e thg operator's manual shall include guidance such as "passwords should not contain the
USI: name or parts of the user's full fhame, such as his first name, company name, product

name, etc", "dictionary words should not be used", "random and meaningless pasgwords
should be used";

e pasgswords shall use at least.three of the four available character types: lowercase letters,
uppercase letters, numbers;y and special characters.

6.2.4.2 Network access control
(See 10/6.3.4, 10.7.4.4)

Netwoflk access.control is intended to permit or to deny access to 460-Network resources. A
460-Syitch _or-"460-Forwarder shall deny the access of unauthorised equipmerft and
unauthorisedtraffic by network access control.

Each connected 450-Node and 460-Node to a 460-Network, 1t installed ouiside of a secure
area, shall be authorised by its MAC address and physically connected to a port at a
460-Switch or 460-Forwarder. If a connected node is intended to be installed in a secure area
means shall be provided to enable or disable the authorisation by MAC address.

All bypassing and originating traffic at a 460-Switch and 460-Forwarder shall be authorised by
IP address, protocol number and port number.

NOTE Typically, network access control functions are provided by the equipment manufacturer under the name of
Access Control List (ACL).
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6.3 External security requirements
6.3.1 Overview

All traffic from uncontrolled networks is passed or processed through the 460-Gateway or
460-Wireless gateway. Figure 2 shows an example of a 460-Network with a 460-Gateway. As
shown in Figure 2, a 460-Gateway consists of firewalls and DMZ with various servers. The
DMZ is located between the internal 460-Network and the uncontrolled network. Two firewalls
are implemented, one for the uncontrolled network and the other for the 460-Network. These
firewalls are classified as external and internal.

The 460-Gateway components may be implemented in one device or in different devices.

...........................................................................
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Figure 2 — 460-Network with 460-Gateway

6.3.2 Firewalls

6.3.2.1 External firewall

An external firewall blocks all traffic unless it is registered and destined only to equipment in
the DMZ. This means that, in,principle, all direct communication to a 460-Network |is not
alloweqd.

6.3.2. Internal firewall

An internal firewalkblocks all traffic unless it is destined to equipment in a 460-Network| and it
origingdtes fropmequipment in the DMZ. All traffic passing through the internal fireyall is
registgred in-advance.

6.3.3 Direct communication

(See 10.8.3)

When direct communication is required to equipment in a 460-Network, permission from an
administrator or supervisor is required together with monitoring during the entire
communication period (see 6.3.5 and Annex A).

A direct connection between uncontrolled networks and a 460-Network is only enabled from a
460-Gateway or from a 460-Wireless gateway. The direct connection is protected from
activation remotely via an external network. Once the direct connection is established, a
460-Node can use this connection for communication with an uncontrolled network, for details
see 6.3.4.

All direct connections between uncontrolled networks and a 460-Network shall use VPN
through a 460-Gateway or 460-Wireless gateway. All data exchanged with an uncontrolled
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network shall be encrypted to protect from security attacks. VPN can be used by the
460-Gateway or 460-Wireless gateway to connect 460-Networks over uncontrolled networks.
A 460-Gateway or a 460-Wireless gateway may also allow a 460-Node to communicate
through VPN directly to another destination. In this case a 460-Gateway or a 460-Wireless
gateway shall establish the VPN connection and the 460-Gateway or the 460-Wireless
gateway shall provide the network functions for the connections within the internal
460-Network.

NOTE Encryption protects against unauthorized reading, signature/authentication protects against unauthorized
modification and identifies the sender. Combination of both is possible.

The secure encryption algorithm shall use either asymmetric or symmetric algorithms with the
followimgkeytergttr:

e an|asymmetric encryption algorithm shall provide at least 2 048-bit key length (256 B) with
engryption strength at least as strong as RSA;

e a gymmetric encryption algorithm shall provide at least 256-bit key length>(32 B) with an
engryption strength at least as strong as AES.

The kgy shall be delivered using a chain of trust, or if private keys are involved, exchanged in
a secyre manual way or using a combination of manual (e.g. by{phone call) and mgssage
(e.g. bly secured/encrypted email transfer).

6.3.4 460-Node
(See 10[5.2.5)

A 460-Node can exchange information with other equipment directly from uncontrolled
networks only through a 460-Gateway bypassing the DMZ if it is required. When|direct
connegtion is provided, the following requirements shall be satisfied:

e by|manufacturing default, direct connection from an uncontrolled network shall be|set to
"nqt allowed";

e thg direct connection to a 460-Node from an uncontrolled network shall only be activated
by|an operator from a 460-Node; precondition is that a direct connection bgtween
ung¢ontrolled network and the 460-Network itself is already enabled from the 460-Gateway
or from the 460-Wireless, gateway.

e a 460-Node shall have-a permanent indication when direct connection with an uncontrolled
nefwork is activated;

NOJTE Examplessof'indication are mechanical position, lamp, display, etc.

e a gaution "Connected to uncontrolled network" shall be generated, and the interface as
described-in8.2.7 shall be used when a direct connection is activated;

e thg caution may be replaced with a warning after a pre-defined time period;

e all “connections beiween unconirolled networks and a 460-Node shall satisfy
communication security requirements (6.3.3).

6.3.5 460-Gateway

6.3.5.1 Firewall

(See 10.8.4)

The following are requirements for a 460-Gateway:

e by manufacturing default, direct connection from an uncontrolled network shall be set to
"not allowed";

e internal and external firewalls shall be provided that are configured with the combination of
source/destination IP address, protocol and port number;
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all connections between uncontrolled networks and a 460-Network shall be registered;

all connections from uncontrolled networks to a 460-Network shall satisfy external
communication security requirements (see 6.3.3);

a 460-Gateway shall either indicate activated direct connection between 460-Networks
and uncontrolled networks or generate a caution "Connected to uncontrolled network"; if
provided, the caution shall use an interface as described in 8.2.7;

a 460-Gateway shall provide a list of all activated direct connections between
460—-Networks and uncontrolled networks; this list shall be recorded by the gateway or an
external device including changes over the past 12 months; means to view the list shall be

prowded at least the foIIowmg mformatlon

if avallable shall be recorded for each

me and
e thg direct connection with a 460-Node from an uncontrolled network shall only be
activated by an operation on the installation site or the 460-Network side of<the firewall; it
shall not be possible to be activated from uncontrolled networks; means,shall be prpvided
to ensure that the operation can only be performed with permission fromi 'an administrator
or supervisor;
e all|direct connection shall be terminated automatically after a pre-defined time perjod no
lonfger than 4 h unless there is user intervention to extend the-ime;

e a
nof

6.3.5.2
(See 10

An ap
and th

If prov|
such 3

The fo

e NO

. shjll comply with 4603Node requirements;

traffic for direct connection shall not be forwarded automatically after a pre-define
exceeding 10 min of no traffic on the connection.

Application server

8.5)

blication server allows a common data ageess to be seen by the uncontrolled ne
e 460-Network.

ded, the application server shall provide an application level authentication mech
s password to client, from uncentrolled networks.

lowing are requirements-for’ any server that is located at the DMZ in a 460-Gatew

routing of packets is allowed;

d time

fworks

anism,

ay:

e mdans shall be provided to protect from malware as appropriate to the computer platform.
6.3.5.3 Interoperable access to file storage of DMZ

(See 1018.6)

Means works
or a 460-Network in order to access the file storage within the DMZ. If access to the file

storage within the DMZ is provided, then it shall implement a protocol such as
networking protocol (for example Samba2) or SFTP (Secure Shell (SSH) File Transfer
ol). If SMB networking protocol is implemented, version 1 shall not be used due to
security vulnerabilities.

Protoc

6.3.6

(See 10.

460-Wireless gateway

9.2)

SMB

2 Samba is the trademark of a product supplied by Samba Organization (www.samba.org). This information is
given for the convenience of users of this document and does not constitute an endorsement by IEC of the

prod

uct named. Equivalent products may be used if they can be shown to lead to the same results.
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The following are requirements for a 460-Wireless gateway:

6.4

(See 1016.3.5, 10.7.4.5, 10.8.7)

wireless access point (AP) functions shall not be allowed, i.e. a wireless gateway shall be
operated only as a client;

traffic forwarding from the wireless network to 460-Network shall not be allowed;

a corresponding SF or ONF as defined in IEC 61162-450 shall be provided; a wireless
gateway shall meet all the requirements of a 460-Gateway; all data exchanged through a
wireless interface shall meet the encryption requirement of 6.3.3;

wireless connection shall be established only to registered Wireless AP(s) with
authentication.

Additional security issues

The fpllowing management functions are required for a 460-Switch,(~460-Forwarder,

460-Gpteway and 460-Wireless gateway:

7

7.1

(See 1012.3.10)

7.1

| General

thg configuration shall be retained following a switch off or, power failure and the
equiipment shall return to the normal operation upon restoration of power,;

when changes are made to the configuration, the previous configuration shall be stgred by
thg system management function; means shall be provided to revert to the prgvious
conmfiguration from the system management function (see-4.5.2);

installation instruction shall advise that physical actess to 460-Switch, 460-Forwarder,
460-Gateway and 460-Wireless gateway shall be ¢estricted.

Redundancy requirements

General requirements

A singLe component failure (cabte, 460-Switch, 460-Forwarder, 460-Gateway or 460-Wjreless

gatew

Docungentation of systent configuration shall identify which nodes are critical.

y) shall not affect the functionality of the critical nodes in 460-Network.

NOTE 1| Three kinds-of failures are defined in IEC 62439-1: transient failure, component failure, systematif failure

(see Anphex B).

When ja problem occurs in a 460-Network (detected by network monitoring), the recovefy time

from alfailure event to the activation of a redundant method shall be no longer than 5 s.

NOTE 2 For systems that require shorter recovery time than 5 s, refer to ISO 16425.

The redundancy shall be provided by either interface redundancy (see 7.1.2) or device

red
red

undancy (see 7.1.3). Figure 3 shows an example for network configuration with the
undancy specified in this document.
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Device and interface redundancy Device redundancy Interface redundancy

" IEC

Figure 3 —Example of redundancy

7.1.2 Interface redundancy

Interface redundancy means that there is more than one |IE€C61162-450 interface [at the
device| and interfaces are connected to at least two different 460-Switches.

The equipment shall implement interface redundancy by either of the methods below.

e Dala stream redundancy

The equipment with the data stream redundancy shall transmit and receive the samje data
from two interfaces. When equipment . receives duplicated messages, the duplicated
message shall be processed at the network layer or above the transport layer.

NOJTE 1 Processing can lead to use or no-.Use of a message by the receiving equipment.
e Link based redundancy

The equipment with the link:based redundancy shall transmit and receive data only jon the
firgt interface, while the (second interface is in standby. If the first interface fails, the
se¢ond interface shall take over within 5's. The two interfaces can be configured w(th two
separate IP addresses:or one common IP address

NOTE 2 This technique is known as switch fault tolerance, backup bonding or dual homing. The ipterface
swifching is managed by the operating system. The application layer regards both interfaces as @ single
interface and does*not need to process duplicated messages. This enables the use of redundancy pfotocols
such as CARP (common address redundancy protocol).

NOTE 3( The implementation of interface redundancy depends on the local area network (LAN) topology.

7.1.3 L Device redundancy

Device redundancy means that at least two devices with the same function are activated at
the same time.

Equipment with device redundancy shall have a unique device identifier, i.e. TAG block and
SFI, and shall be connected to a different 460-Switch. For additional safety, device
redundancy can be used with interface redundancy.

7.2 460-Node requirements

(See 10.5.3)

Each 460-Node defined as critical shall provide at least interface redundancy or device
redundancy.
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NOTE The manufacturer of the 460-Node defines the equipment as critical or not critical.

Documentation shall be provided describing the redundancy capability.

7.3 460-Switch requirements

(See 10.5.3)

If a 460-Switch is failing or a cable between 460-Switches is disconnected, the main network
traffic resulting from other 460-Switches in the 460-Network shall be rerouted to the 460-Node
defined as critical either by a ring, a backup interface, or any comparable architecture.

7.4 @6O-Forwarder requirements
If redundancy is provided, the redundancy requirements of a 460-Switch shall be applied.

7.5 [460-Gateway and 460-Wireless gateway requirements

If redundancy is provided, the redundancy requirements of the 460-Switch ishall be applied.

7.6 |Network monitoring function requirements

Netwofk monitoring functions shall be redundantly available (s€€,8.2.6).

7.7 [System design requirements

(See 10}12.3.10)

The system documentation shall include FMEA or"FMECA for its redundancy capability.

The system integrator of a 460-Network shall provide sufficient documentation showing that
the 460-Network including all connected® equipment fulfils the single component [failure
requir%ment: a failure in a cable, a 460-Switch, 460-Forwarder, 460-Gateway or 460-Wijreless
gateway shall not affect the funetionality of the critical nodes in a 460-Network. The
documentation shall identify the critical nodes.

8 Network monitoring requirements

8.1 |Network status monitoring
8.1.1 460-Network

The canfiguration of the 460-Network and the traffic flows shall be reported and monitored as
described in)8.1.2 to 8.1.4.

8.1.2 460-Node

(See 10.5.4)
The required configuration information for monitoring at a 460-Node is:

e the number of interfaces;

e the list of traffic flows and its designed maximum traffic rate;
o the change of the flows — add, delete or modify;

e the list of flows assigned to each interface.

The information shall be provided by syslog (see IEC 61162-450) periodically each 30 min at
a 460-Node. Also, the information shall be logged whenever changes in the configuration
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occur such as addition or deletion of flows at nodes. The configuration information shall not

be rep

8.1.3

(See 10

The re

orted more often than once per minute.

460-Switch
6.4)

quired configuration information for monitoring at a 460-Switch is:

e the interface information;

o the list of neighbour MAC address per interface;

The i
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ormation shall be reported by a 460-Switch when it receives a SNMP query r
ge (see 8.2.3 and 8.2.4). Also, whenever changes in the configuration occur, s
ps of a neighbour MAC address, the changes shall be reported using’ SNMP
syslog. The configuration information using syslog shall not be reperted morg
hce per minute.

quired traffic flow information for monitoring at a 460-Switch s the interface inp
link utilization in percent (average over 5 min).
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ormation shall be reported by a 460-Switch when it~receives a SNMP query r
e (see 8.2.2). Also, whenever significant changes (traffic is more than predefing

d more often than once every 3 s.

The SNMP responses sent by the 460-Switch to\the network monitoring do not directly cause any
statistical base for the network monitoring function to raise the alerts.

460-Forwarder

7.5)

0-Forwarder shall provide‘the configuration information which is required for the
1.3) when it receives.a SNMP query request message (see 8.2.3 and 8.2.4). If V
bd, current VLAN configuration information shall be provided. Also, whenever ch
been made, the( changes shall be reported using SNMP-Traps and/or syslog
iration information using syslog shall not be reported more often than once per m

b0-Forwarder shall provide the traffic flow information which is required for the
1.3) together with the number of valid input and output packets per interface (a
min)).
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The information shall be reported by a 460-Forwarder in the same way as for a 460-Switch

(see 8

8.2
8.2.1

(See 10

1.3).

Network monitoring function

General

A1.1)

The network monitoring function assists in maintaining the network operation by monitoring
the network load, redundancy and topology, detecting violations and generating alerts. The
function of network monitoring shall be available at least in one 460-Node or in one
460-Switch which is a part of a 460-Network.
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If the EUT does not provide the network monitoring function, the installation documentation
shall specify that the EUT can only be connected to a network in which another equipment
provides the network monitoring function.

The network monitoring function shall provide the functionality of the alert management and
shall provide human machine interface (HMI) to access the alert management function (see
8.2.7).

If a local HMI is provided and the system is intended for installation on the bridge, the
interface for alerts (see 8.2.7) shall be provided. Compatibility for bridge installation shall be
declared by the manufacturer.

The network monitoring function shall keep a recording which is available on demang. The
recordjng shall be capable of storing events for at least the last 3 months or'last 10 000
eventd, whichever is smaller. At least the following events shall be stored in the-recording:

a) any alert from the network monitoring function;
b) any event or reports from 460-Switches or 460-Forwarders using'(SNMP and/or syslog
(sge 8.2.2, 8.2.3 and 8.2.4).

The rgcordings shall be capable of being displayed in a format, suitable for viewing by [users.
An example is given in Figure 4.
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— —Flgure 4 — Example of Network status recording nformation
8.2.2 Network load monitoring function
(See 10.11.2)

The system documentation shall include an analysis for every switch and between switches,
forwarders and gateways of the maximum network load based on the manufacturer's
declarations of total maximum traffic rates for all flows the system generates to the 460-
Network.

The network monitoring function shall use at least one of the alternatives below to collect the
information from the 460-Switches and 460-Forwarders as specified in 8.1.3 and 8.1.4:

a) periodically every 30 s using SNMP query;
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b) using a combination of SNMP-Trap method (i.e. by requesting RMON statistics) and
periodic SNMP query every 15 min;

c) using syslog method with reports not more often than once per minute.
The network load monitoring function shall generate the following alerts.

e Caution: Network traffic capacity may be exceeded — when the observed network load has
exceeded the 80 % limit of physical capacity of any port in a 460-Switch or a
460-Forwarder for a period of 30 s more often than 3 times within a period of 10 min;

e Warning: Network traffic capacity exceeded — when the observed network load has
exceeded the 80 % limit of physical capacity of any port in a 460-Switch or a

46 = ol £ HP | £20 £4 ilo 4.0 4 idklo HP | £.40 H
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8.2.3 Redundancy monitoring function

(See 10[11.3)

The system documentation shall include a list of data sources which are redtindantly avpilable
either |by interface redundancy (see 7.1.2) or device redundancy (seé~1.3). For inferface
redundancy, the list shall contain the MAC address, interface number and interface avhilable
in a 460-Switch. For device redundancy, the list shall contain the MAC address of each
redundantly available device.

The n¢twork monitoring function shall use at least one of thg alternatives below to coll¢ct the
informption from the 460-Switches and 460-Forwarders as’specified in 8.1.3 and 8.1.4:

a) pefiodically every 30 s using SNMP query;

b) using a combination of SNMP-Trap method (i‘ex~by requesting RMON change notifications)
and periodic SNMP query every 15 min;

c) using syslog method with reports not more“often than once per minute.
The ligt shall include the following information:

e nafne of data source: maximum 8 character string;

e two or more MAC addresses, interface number and interface available alternaties for
ea¢h redundant network address from which this data is available.

When |less than two MAC addresses, or one MAC address with less than two intdrfaces
available for the source of data, have been lost for a period of 2 min, the network redundancy
monitdring function'shall generate the following alert:

Caption: Network redundancy lost for xxxx.
Wherexxxx is the name of the data source.

8.2.4 | _Network topology monitoring function |

(See 10.11.4)

8.2.4.1 Topology monitoring

System documentation shall include the list of accepted devices for a 460-Network with their
MAC addresses. For accepted devices in a secure area, the list may include "not applicable"
instead of the MAC address if the device has been selected for disabling the authorisation
(see 6.2.4.2).

Maintaining the network topology requires network topology monitoring and generating alerts
based on detected additional devices not available in the list of accepted devices. The
network monitoring function shall use at least one of the alternatives below to collect
information from the 460-Switches and 460-Forwarders as specified in 8.1.3 and 8.1.4:

a) periodically every 30 min using SNMP query;
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b) using a combination of SNMP-Trap method (i.e. by requesting RMON change notifications)
and periodic SNMP query every 2 h;

c) using syslog method with reports not more often than once per minute.

When a MAC address which is not included in the list of accepted devices has been found
from the SNMP requests, the network topology monitoring function shall generate the
following alert.

Caution: New device is detected in the network.

8.2.4.2 SFI collision monitoring

At the[construction of a 460-Network of a ship, the assignment ol Skl (system tunctipn D)
may He clearly defined. However, as the equipment of the ship is amended, nreflaced,
repairgd and serviced, the assignment of SFIs may not be as clear.

Maintdining uniqueness of SFls requires SFI collision monitoring and genenating alerts|based
on detpcted collision between multiple instances of equal SFIs. The SFI collision monitdring is
based|on SRP-sentences sent by 450-Nodes and 460-Nodes (see IEC61162-450). The SFI
collisign monitoring assists service organizations to maintain the uniqueness of SFls gs well
as infgrm the users if something is wrong in the setup configuration'of their system in uge.

The fo]lowing rules apply to SFI collision monitoring:

e SF| collision monitoring shall maintain an SFI Tabléxbased on all fields available|in the
redeived SRP sentences. A new combination of fields of SRP-sentence shall cause|a new
enfry to the SFI Table;

e SF] collision monitoring shall provide a possibility to view the content of the SFI [Table.
The view shall indicate at least SFI collisions and redundantly available SFls. The view
mgy be available internally in the equipment in which the SFI collision monitofing is
implemented or may be available in other equipment for which the SFI collision moniitoring
prqvides the required information;

e SF] collision monitoring shall provide reset of the SFI Table at boot up of SFI collision
mdanitoring and on demand by-the user;

e baged on the SFI Table, non-colliding SFI can be identified. Equal MAC address combined
with different SFI or equal IP address combined with different SFI do not cause collision of
SF|;

e based on the SFI Table, redundantly available SFIs can be identified from differences in
thg "Instance «-number of redundant alternative" fields of SRP sentences. Redundantly
available SF{s-do not cause collision of SFls;

e based on-the SFI Table, a collision is detected when all conditions below are met:

— |an,equal SFI is available from multiple SRP sentences;

— Hmstancemumberofredundantattermativefretdofatteastomeof-the—SRP—semtences
contains null or two SRP sentences contains equal values; and

— there are either differences in the "MAC address" field or differences in the "IP
address" field of SRP sentences.

When an SFI collision is detected, the SFI collision monitoring function shall generate the
following alert.

Caution: SFI cxxxx collision in the network.

Where cxxxx is the identifier string of the SFI.
8.2.5 Syslog recording function
(See 10.11.5)

The network monitoring function shall act as receiver and recorder of the syslog messages.
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The network monitoring function shall provide recording and viewing of the syslog information
which the 450-Nodes, 460-Nodes, 460-Gateways and 460-Wireless gateways have provided.

The minimum capacity of the recording shall be 20 000 messages. The recorded syslog
messages shall be available for at least the last 90 days.

8.2.6 Redundancy of network monitoring function

(See 10.12.7.3)

The network monitoring function shall be redundantly available.

8.2.7 Alert management

8.2.7.1 Alerts and indication
(See 10[11.6.1)

Alerts jand indications shall comply with the presentation requirements specified in IEC §2288.
Table R is a summary of all alerts defined in this document.

Table 2 — Summary of alert of network monitoring

Sdurce Cause Alarm | Warn. | Caut. | Categ. | Categ. Unifjue
A B identifier at
alert qource

Direct connection to uncontrolled

et network as a caution (see 6.3.4) X X 31p9

460-Ndde Direct connection to uncontrolled X X 31bs
network as a warning (see 6.3.4)
Connected to uncontrolled

460-Gdteway network X X 31113
(see 6.3.5.1)

Network Network traffic capacity may be

monitofing exceeded X X 31116

functio (see 8.2.2)

Network Network-traffic capacity exceeded

monitofing X X 31118

functio (see'8.2.2)

Network Network redundancy lost for xxxx

monitofing X X 31p3

functio (see 8.2.3)

Network New device is detected in the

monito illy network X X 3126

function (see 824)

Network SFI conflict detected

monitoring X X 3129

function (see 8.2.4)

8.2.7.2 Alert management interface
(See 10.11.6.2)

A bi-directional interface facilitates communication so that alerts can be transferred to
external systems and audible alarms (if provided) can be muted or acknowledged from
external systems.
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The alert management interface, if provided, shall be compliant with the requirements of
Annex E and the state diagram of IEC 61924-2:2012, Annex J.

Alert management requires:

e classification of alerts;

e presentation of the alerts;

e reporting of alerts;

¢ handling of unacknowledged warnings;

e functionality of remote acknowledge and remote silencing.

8.2.7.

3 Unacknowledged warnings

(See 10[11.6.3)

An un

acknowledged warning shall be:

e regeated as a warning after a limited time period not exceeding 5 miny/or

e ch
e ch

Inged to alarm priority after a limited time period not exceedingy5 min; or

nged to alarm priority after a user selectable time not magre-than 5 min.

The dgfault time for the user selected period shall be 60 s.

8.2.7.4 Remote acknowledgments and silencing)of alerts

(See 10[11.6.4)

Remo

e acknowledgement shall only be possible for category B alerts (see IEC 61924-2

Annex|C).

:2012,

Remofe silencing of the relevant audible alarms of the network monitoring function shall be
possibfle at any time if provided.

9 C

ontrolled network requirements

(See 10}10)

A con
pose

1ro||ed network.is any network that has been designed to operate such that it do
ny security-risks to any of its connected network nodes. This shall, as a mir

satisfy|the following requirements:

o it

no

es not
imum,

shall~not be possible to connect devices to the network that can be used to

insert

p-authorised traffic _into the network, neither by direct access to the physical

infrastructure nor through wireless interfaces;

e network nodes shall not allow a user direct access to operating systems or functions that
can be used to insert non-authorised traffic into the network, unless this user is authorised

to

perform these operations;

e it shall not be possible to transfer data from a non-authorised REDS or a REDS with

un

-authorised contents to any node or device in the network.

Most controlled networks would also include provisions for hindering unauthorised reading of
data in the network, hindering changes in network topology, etc. However, such provisions are

not re

quired for the controlled networks connected to the 460-Network.

The system integrator shall provide documented evidence that these requirements are met.
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10 Methods of testing and required test results

10.1 Subject of tests

The equipment under test (EUT) may be an individual network/system component as defined
in this document or a system based on this document.

10.2 Test site

The test site may be either a laboratory test bed or an installation in a test facility or on-board
of a vessel depending on the manufacturer's choice.

NOTE |A laboratory test bed is typically chosen for individual network/system components. A full|system
installatjon in the test facility is more appropriate for complex systems. Alternatively, they can be tested gn-board
as well.

A network protocol analyser is required (for example Wireshark3).

A simylator arrangement with the following characteristics is required:

e capable of transmitting and receiving IEC 61162-450-compliant data and data not
compliant with IEC 61162-450;

e capable of generating invalid data;

e capable of supporting the Ethernet interface appropriate to the EUT;

e capable of providing SNMP and syslog client-servér data;

e capable of monitoring network configuration and\status information over SNMP;
e capable of monitoring network configuration@nd status information over syslog;

e capable of providing ICMP packets;

e capable of providing network load from’ 0 % to 100 % using IEC 61162-450-compliant data
ang data not compliant with IEC61162-450 (for example TCP/IP, UDP/IP, multicast and
brgadcast);

e capable of providing IEC 64462-450-compliant data with priority as specified in Table 1, if
thg EUT supports this functionality;

e capable of providing 4EC 61162-450-compliant data to multiple networks including YLANs
and subnets.

A simylator arrangement for security testing with the following characteristics is also required:

e capable of'‘providing client-server connection;

e capable of providing DoS attack packet generation.

Guidarnceomtesting s givemr T ATMEX C-

10.3 General requirements

(See 4.3.1)

Confirm compliance of each 460-Network component with the general requirements for
shipboard navigation radiocommunication equipment in accordance with IEC 60945.

Confirm compliance of each 460-Network component with general requirements in
accordance with Clauses 4 and 5 of IEC 61162-450:2018.

3 Wireshark is the trademark of a product supplied by the Wireshark organization (www.wireshark.org). This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the product named. Equivalent products may be used if they can be shown to lead to the same results.
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Confirm by inspection of the manufacturer's documentation that a list of all applicable MAC
addresses is provided for the 460-Network.

Test data or test reports from tests previously conducted in accordance with the referenced
IEC standards may allow compliance to be verified by inspection of the test documents.

10.4 450-Node

(See 4.4.1)

Confirm by analytic evaluation that no connection to external networks or REDS can be
established in normal operation.

Confirn by analytical evaluation that syslog is implemented as defined in IEC 61162-450:2018,
4.3.3.2.

Confirm by inspection of the manufacturer's documentation that the data output from a rnode is
documented as described in 6.2.2.1.

If ONH services are provided, confirm by inspection of the manufadturer's documentation that
they include necessary protocol parameters, for instance for IP addresses and port numpers.

10.5 460-Node

10.5.1| Network traffic management

(See 5.1)

Confirin by analytical evaluation of documented’evidence that the 460-Node does not [create
non-1HC 61162-450-compliant traffic.

NOTE |Most of the use cases for traffic can\be described as ONF, in which case they are IEC 61[62-450
compliapt traffic. Clear non-compliant cases qare typically based on using reserved |IP-addresses or port jumbers
for othe[ purposes than allowed in the IEC 61162-450, for example a video service broadcasting in 239.192/0.1.

Refer fo the manufacturer's do¢umentation and confirm by inspection of documented evjdence
that tHe maximum transmission rate for all supported services is specified and confjrm by
analytical evaluation of documented evidence that all IEC 61162-450 compliant datd meet
their maximum transmission rate.

Confirn by analytical evaluation that a device meets its equipment performance requirgments
with alloss rate-of packets up to 0,1 % for a time period of 10 min.

Confirin by _inspection of documented evidence that the manufacturer has specified device
behavT(;ur when the maximum input data rate has been exceeded.

Confirm by inspection of documented evidence of the 460-Node that it discards all other
received data except data it supports.

If provided, refer to the manufacturer's documentation and confirm by inspection of
documented evidence that the maximum transmission rate for all supported VLAN services is
specified and confirm by analytical evaluation of documented evidence that all IEC 61162-450
compliant data in each VLAN meet their maximum transmission rate.

If VLAN is provided, confirm by inspection of documented evidence that the 460-Node
supports VLAN IEEE 802.1Q.
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10.5.2 Security
10.5.2.1 Security in general
(See 6.2.1)

Confirm by inspection of the manufacturer's documentation that the EUT does not use any
wireless LAN interface or Wireless AP functions.

Confirm by analytical evaluation that there is no VLAN tunnelling protocol in use if VLAN is
provided.

10.5.2[2  Denial of service behaviour

(See 6.2.2.1)

Confirin by inspection of the manufacturer's documentation that the maximum opergational
input Bandwidth is declared by the manufacturer.

Use sjmulation arrangements to create traffics up to maximum that”is declared by the
manufacturer. Confirm by observation that the EUT meets its perforthance requirements|

Use simulation arrangements to create traffics of 200 % of thelUmaximum that is declared by
the manufacturer for a period of at least 10 min. After 10-min, return to the 100 % (traffic.
Confirin by analytical evaluation that the 460-Node behaves during and after the change in
traffic ps described by the manufacturer's documentation,

Confirpn by inspection of the manufacturer's dacumentation that the maximum operational
output/bandwidth is declared by the manufacturer.

Confign by analytical evaluation of theldocumented evidence or confirm by analytical
evaluagtion of the EUT itself that the EUN"does not exceed the declared maximum operational
output|bandwidth.

10.5.2|3 Security for REDS
(See 6.2.3)

Refer [to the manufacturer's documentation and confirm by inspection of the documented
evidence that the number of connection points for REDS (USB ports, disc drives, et¢.) are
limited to the abselute minimum required for the operation of the system and its l{fetime
maintgnance and—support. Confirm by observation that any other connection poinfts are
blockeld from‘easy access by a user without a tool or key.

For U$Bbased connect|on pomts for REDS attach one by one a keyboard or mouse fdevice

' ’ AT ’ 1at the
EUT both refuses to recogmze the attached dewce and refuses to perform any functlonahty
with the attached device.

For USB based ports for other purposes than data sources, confirm by observation that they
are blocked from easy access by a user.

For other connection points than for USB based REDS, use information provided by the
manufacturer about the technologically possible roles of the REDS. If such a REDS is
technologically subject for possible change of role, then attach one by one an example of
non-data storage device to the port and confirm by analytical evaluation that the EUT both
refuses to recognize the attached device and refuses to perform any functionality with the
attached device.
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One by one attach a device to the connection points for REDS or insert a media into the
REDS (disc drives, etc.) and confirm by analytical evaluation that all automatic executions at
the EUT is prohibited.

If the EUT provides manual execution of any type of files from REDS, confirm by analytical
evaluation that manual execution is only possible for files which have been verified by digital

signat

ures or special keys.

Use the manufacturer's documentation about non-executable files which can be used by EUT.
Confirm by analytical evaluation that all non-executable files are verified as described in the
manufacturer's documentation before use by the EUT.

10.5.2|4 Access control to configuration setup

(See 6.

Confir
in the

Confir
is bas

Confir
four a

Confir
includ

10.5.2|{5 Direct access to uncontrolled network

(See 6.

The following tests are applicable if<the 460-Node provides direct connection for excha
informption with other equipment cennected to an uncontrolled network.

2.4.1)

In by inspection of the manufacturer's documentation that the access|\{o’make ch
configuration of the EUT is subject to user authentication.

by analytical evaluation that the user authentication before.changing device s
d on an at least 8 character long password, RSA keys, or @another appropriate mq

i by observation that passwords are not accepted unless they have at least three
ailable character types: lowercase, uppercase, number, special character.

ln by inspection of the manufacturer's documentation that the operator's 1
s guidance on the use of strong passwords; if-appropriate.

4)

anges
pttings
thod.

of the

hanual

nge of

Confirn by analytical evaluation that the manufacturing default settings of the EUT endgble no

direct

For epch configured- direct data exchange, confirm by analytical evaluation th
precorjdition for -activation the direct connection the VPN has been established f
460-Gateway orfrom a 460-Wireless gateway and that only the operator of the 460-No

activa

For ealch direct data exchange, confirm by observation that:

connections with uncgoentrolled networks.

at as
rom a
e can

](: the direct connection.

o there is a permanent indication when direct connection is active;

e a caution is created when the direct connection is activated;

e if provided, the caution is replaced by a warning after pre-defined time period;

e the caution and warning are removed after closing of the direct connection.

Confirm by inspection of the manufacturer's documentation that the encryption algorithm used
for VPN meets the requirements of the encryption strength as specified in 6.3.3.

10.5.3 Redundancy

(See 7.

2,7.3)
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Refer to the manufacturer's documentation and confirm by inspection of the documented
evidence which means are provided for redundancy capability of the EUT.

10.5.4 Monitoring
(See 8.1.2)

Confirm by observation that monitoring information to syslog is provided by the EUT periodically
each 30 min and not more often than once per minute of configuration information.

10.6 460-Switch

10.6.1] Resource allocation

(See 5.2.1)

Confirn by inspection of the manufacturer's documentation that a means\is provigled to
configlire a stream or a network flow that is identified by the combination<of the inferface
identiffer, the MAC address or IP address, protocol number and port number.

ConfirJn by inspection of the manufacturer's documentation that-means are provigded to
allocafe a network resource for all registered streams.

Register all incoming and outgoing traffic. Use simulation. arrangements to creat¢ both
registgred and non-registered traffic. Confirm by analytieal evaluation that only incoming and
outgoipg traffic goes through and all non-registered traffi¢ is blocked.

Confirln by inspection of the manufacturer's documentation that means are provided for
limiting the total amount of traffic for each interface to a 450-Node and 460-Node usipng the
resource allocation.

Use a|simulation arrangement to interface two 460-Nodes to the EUT and set the nodes to
commuinicate with each other using_the set maximum traffic. Confirm by analytical evaluation
that al| traffic passes the EUT. Increase the traffic by 50 % over the set maximum traffic for a
period|of 10 min. Confirm by analytical evaluation that excessive traffic is blocked.

Confirln by inspection oftthe manufacturer's documentation that, if a VLAN is proviged, a
meany is provided to configure virtual networks (VLAN) for each interface.

Confirm by inspection of the manufacturer's documentation that, if VLAN is providgd, the
VLAN protocol IEEE 802.1Q is supported.

Confirin by inspection of documentation that the EUT has means to filter multicast traffic by
IGMP preoping.

Use a simulation arrangement to interface the EUT in parallel or one by one to a 460-Switch,
a 460-Forwarder, a 460-Node and a 450-Node. Set a multicasting group in the EUT for
filtering network traffic by IGMP snooping. Confirm by observation that the EUT sends IGMP
membership queries for this multicast group.

10.6.2 Loop prevention

(See 5.2.2)

Confirm by the documented evidence that the EUT provides a loop prevention mechanism.

If an RSTP is provided, confirm by inspection of the manufacturer's documentation that the
RSTP protocol version IEEE 802.1D-2004 is supported.
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Set three 460-Switches for loop topology connect with at least one 460-Node at each switch,
for example using unicast. Confirm by analytical evaluation that the switch does not duplicate
data at switches.

Set three 460-Switches for loop topology connect with at least one 460-Node per switch for
example using unicast. Disconnect one by one the cables between each neighbouring
460-Switch. Confirm by analytical evaluation that the data is reachable among 460-Nodes
within § s.

10.6.3 Security
10.6.3 1 ___Security general

(See 6.2.1)

Confirn by inspection of the manufacturer's documentation that the EUT does .not use any
wireless LAN interface or wireless AP functions.

Confirin by analytical evaluation that there is no VLAN tunnelling protecol in use if VLAN is
provided.

10.6.3[2 Denial of service behaviour

(See 6.2.2.2)

Confirm by inspection of documented evidence that the )EUT provides ICMP and IGMP DoS
preverjtion.

10.6.3|3 Access control to configuration setup
(See 6.2.4.1)

Confirin by inspection of the manufacturer's documentation that the access to make cHanges
in the fonfiguration of the EUT is subject to user authentication.

Confirln by analytical evaluatjon:that the user authentication before changing device sgettings
is baséd on at least a 8 character long password, RSA keys, or another appropriate method.

Confirin by observation.that passwords are not accepted unless they have at least three| of the
four avyailable character types: lowercase, uppercase, number, special character.

Confirln by inspection of the manufacturer's documentation that the operator's manual
includg¢s guidance on the use of strong passwords, if appropriate.

10.6.3]4. Access control for network

(See 6.2.4.2)

Confirm by inspection of the manufacturer's documentation that means are provided to permit
or deny a flow based on the IP address, protocol number and port number for each physical
port.

Confirm by analytical evaluation that means are provided to permit or deny a device based on
the MAC address for each physical port. If the EUT supports installation in a secure area,
confirm by analytical evaluation that the means are configurable to either enable or disable
authorisation by the MAC address.

10.6.3.5 Additional security issues

(See 6.4)
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Confirm by analytical evaluation that the EUT continues normal operation with the previous
configuration when power is reapplied after a switch off or power failure.

Confirm by analytical evaluation that means are provided in the system management function
to revert to the previous stored configuration.

Confirm by inspection of the documented evidence that guidance is given to install the EUT in
a physically protected location.

10.6.4 Monitoring

(See 8.3}
Confirin by observation that the following monitoring information is provided by the-EUT

e intg¢rface information;
o list|of neighbouring MAC addresses per interface;

e thg change of neighbouring MAC address.

resporjse to the SNMP query from the network monitoring function. Confirm by analytical
evalugtion that the information is reported at least either by syslog (unconditional sendjng) or
by SNMP-Traps (if requested so by the Network monitoring function) whenever some changes
in the| configuration occur, such as changes of a ne€ighbour MAC address. Confirm by
obserVation that the configuration information using syslog is never reported more often than
once ger minute.

Confirjn by observation that the network configuration information(is sent by the EUT as a

Confirin by observation that the interface inputcand output link utilization in percent (ayerage
over 5/min) is sent by the EUT as a response to the SNMP query from the network morfitoring
functign. Confirm by observation that thevinformation is reported at least either by |syslog
(unconditional sending) or by SNMP-Traps (if requested so by network monitoring funhction)
whenejver significant changes (traffic is more than predefined limit in a 0 % to 100 % s¢ale of
network capacity) have been made.“Confirm by observation that the information using [syslog
is nevér reported more often than-onhce per 3 s.

10.7 W@460-Forwarder
10.7.1| Traffic separation
(See 5.3.1)

Confirin by inspection of the manufacturer's documentation that means are proviged to
transnjit all-6r'a subset of the traffic between a 460-Network and controlled networks of other
460-Networks.

Follow instructions given by the manufacturer and set the EUT to limit the maximum traffic
flow between a 460-Network and controlled networks or other 460-Networks. Confirm by
analytical evaluation that the total traffic transferred does not exceed the set maximum.

If VLAN capability is provided, confirm by inspection of the manufacturer's documentation that
means are provided to configure transmitting/disconnecting between a 460-Network and
controlled networks or other 460-Networks with VLAN at the EUT.

If VLAN capability is provided, confirm by inspection of the manufacturer's documentation that
the 460-Forwarder implements the VLAN protocol IEEE 802.1Q.

Confirm by inspection of documentation that the EUT has means to filter multicast traffic by
IGMP snooping.
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Use a simulation arrangement to interface the EUT in parallel or one by one to a 460-Switch,
a 460-Forwarder, a 460-Node and a 450-Node. Set a multicasting group in the EUT for
filtering network traffic by IGMP snooping. Confirm by observation that the EUT sends IGMP
membership queries for this multicast group.

10.7.2 Resource allocation
(See 5.3.2)

Register all incoming and outgoing traffic. Use simulation arrangement to create both
registered and non-registered traffic. Confirm by observation that only incoming and outgoing
traffic goes through and all non-registered traffic is blocked.

by analytical evaluation that means are provided for limiting the total amount of| traffic
for eafh interface to a 450-Node and 460-Node for a given value of that interface| using

t two 460-Nodes to the EUT and set the nodes to communicate with each other using
set maximum traffic. Confirm by observation that all traffic passes jthe EUT. Increase the
traffic peyond the set maximum traffic. Confirm by analytical evaluatien that excessive| traffic

by inspection of the manufacturer's documentatién “that a means is proviged to

the MAC address or IP address, protocol number and~port number. Confirm by obsefvation

capability is provided, confirm by analytical evaluation that means are provided for
the total amount of traffic for each VLAN’to controlled networks or 460-Networkp for a
given value using resource allocation.

10.7.3| Traffic prioritisation

(See 5.3.3)

Use a|simulation arrangement to set three different types of traffic with different prioriti¢s that
includ¢ the lowest priority,Set the traffic limit to be enough only for the highest priority ftraffic.
Increape the traffic with.the lowest priority until data loss occurs.

Confirn by analytical-evaluation that the loss rate of the highest priority traffic is lowest and
that of|lowest priority is the highest.

For edch port, create increased traffic higher than 50 % of physical capacity of the |ine or
higher|than-the set maximum input data rate set for the port for 30 s and return to below 50 %
of physical capacity of the line and below the set maximum input data rate set for the port.
Confirm by analytical evaluation that there was a drop in lower priority traffic until the traffic
was below 50 % of physical capacity of the line and below the set maximum input data rate
set for the port.

For each port confirm by analytical evaluation that the highest priority traffic continues
lossless until the amount of traffic transferred in the last 30 s is higher than the set maximum
input data rate set for the port, after which also a part of highest priority traffic may be
dropped.

Confirm by analytical evaluation that the use of dropping is reported either by syslog for each
period of 30 s during which the dropping has been used or as response to SNMP-Trap
method.
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10.7.4 Security
10.7.4.1  General
(See 6.2.1)

Confirm by inspection of the manufacturer's documentation that the EUT does not use any
wireless LAN interface or wireless AP functions.

Confirm by analytical evaluation that there is no VLAN tunnelling protocol in use if VLAN is
provided.

10.7.4[2 Denial of service behaviour

(See 6.2.2.2)

Confirn by inspection of documented evidence that the EUT provides ICMP.:and IGMP DoS
preverjtion.

10.7.4|3 Access control to configuration setup

(See 6.2.4.1)

Confirin by inspection of the manufacturer's documentation that'the access to make cHanges
in the gonfiguration of the EUT is subject to user authentication.

Confirn by analytical evaluation that the user authentication before changing device settings
is bas¢d on at least a 8 character long password, RSA'keys, or another appropriate method.

Confirin by observation that passwords are neta¢cepted unless they have at least three| of the
four avyailable character types: lowercase, uppercase, number, special character.

Confirln by inspection of the manufacturer's documentation that the operator's manual
includés guidance on the use of strong passwords, if appropriate.

10.7.4{4 Access control for hetwork

(See 6.2.4.2)

Confirin by inspection of'the manufacturer's documentation that means are provided to [permit
or denly a flow based.on the IP address, protocol number and port number for each plysical
port.

Confirin by-analytical evaluation that means are provided to permit or deny a device based on
the MAC address for each physical port. If the EUT supports installation in a securq area,
confir i i i i lisable

authorisation by the MAC address.

10.7.4.5 Additional security
(See 6.4)

Confirm by observation that the EUT continues normal operation with the previous
configuration when power is reapplied after switch off or input power interruption.

Confirm by analytical evaluation that, after changes have been made to the EUT configuration,
means are provided in the system management function to revert to the previous stored
configuration.

Confirm by inspection of the manufacturer's documentation that guidance is given to install
the EUT in a location with restricted physical access.
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10.7.5 Monitoring

(See 8.1.4)
Confirm by observation that the following monitoring information is provided by the EUT:

e interface information;
e list of neighbouring MAC addresses per interface;

o the change of neighbouring MAC address.

Confirm by observation that the network configuration information is sent by the EUT as a

respon

vided,

confirmh by observation that the current VLAN configuration information is sent as a regponse

to the|SNMP query. Confirm by analytic evaluation that the information is reported a
either |by syslog (unconditional sending) or by SNMP-Traps (if requested so )by N
monitgring function) whenever some changes in the configuration occur, such as chan
the ngighbouring MAC address. Confirm by observation that the configuration infor
using $yslog is never reported more often than once per minute.

Confirn by observation that the interface input and output link utilization in percent (a
over 5/min) is sent by the EUT as a response to the SNMP query-from the network mon
functign. Confirm by observation that the information is reparted at least either by
(unconditional sending) or by SNMP-Traps (if requested so by the network monitoring fu
whenejver significant changes (traffic is more than predefinéd limit in a 0 % to 100 % s
netwoik capacity) have been made. Confirm by observation that the information using
is never reported more often than once per 3 s.

10.8 K60-Gateway

10.8.1] Denial of service behaviour

(See 6.2.2.2)

Confirin by inspection of documented’evidence that the EUT provides ICMP and IGM
preverjtion.

10.8.2| Access control to configuration setup

(See 6.2.4.1)

Confirin by inspection of the manufacturer's documentation that the access to make ch
in the gonfiguration-of the EUT is subject to user authentication.

is bas¢ddon-at least a 8 character long password, RSA keys, or another appropriate met

least
etwork
ges of
mation

erage
itoring
syslog
nction)
cale of
syslog

P DoS

anges

bttings
hod.

Confir¥1 by-analytical evaluation that the user authentication before changing device s

Confirm by observation that passwords are not accepted unless they have at least three
four available character types: lowercase, uppercase, number, special character.

of the

Confirm by inspection of the manufacturer's documentation that the operator's manual

includes guidance on the use of strong passwords, if appropriate.

10.8.3 Communication security

(See 6.3.3)

Confirm by inspection of manufacturer's documentation that a direct connection between
uncontrolled networks and a 460-Network can only be enabled from a 460-Gateway or from a

460-Wireless gateway.
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Use a simulation arrangement to establish a VPN connection originating at the EUT between
460-Network and uncontrolled network. Confirm by analytical evaluation that VPN is provided
over the connection.

Confirm by inspection of the documented evidence that the encryption algorithm used for VPN
meets the requirement of encryption strength as follows:

e an asymmetric encryption algorithm with at least a 2 048-bit key length (256 B);

o symmetric encryption algorithm with at least a 256-bit key length (32 B).

Confirm by inspection of the documented evidence that the delivery of certificates is based on

a chaip—eftruste 3 private—keysice cates—are—exchanged cHre—antalyay or
using @ combination of manual methods and messages.

10.8.4| Firewall

(See 6.3.5.1)

Confirin by analytical evaluation that all direct connections to the 460-Nétwork are disabled in
the mgnufacturer's default configuration.

Set am EUT between 460-Networks and uncontrolled netwerks. Set a ping generator to
20 different IP addresses for the address range of the uncontrolled network, 460-Network and
DMZ. [Confirm by analytical evaluation that the following ‘packets do not pass through the
EUT:

e ping test to the internal address range of the 460-Network;

e pinlg test to address a range of DMZ of the EUT;
e pinlg test to address a range of uncontrolled networks.

Confirin by observation that the EUT registers traffic as an external/internal firewall rule|which
consists of source and destination IP address, protocol and port number.

Confirn by observation that the:EUT provides a means to list all direct connections for the last
12 mopths.

Confirm by analytical ~evaluation that the EUT provides means to list activated | direct
connegtions between™460-Networks and uncontrolled networks with status information for
each qgf these connections including: source IP address, destination IP address, starting time
and ernd time of the connection, protocol, and port number.

Confirm by analytical evaluation that means provided to allow direct connection with a

460-Npde- from an uncontrolled network can only be activated by an operation ¢n the
460—N.wﬂmwmmmmm_mmmmmdtation

that this cannot be activated from uncontrolled networks. Confirm that means are provided to
ensure that the operation can only be performed after obtaining permission, for instance from
the bridge officers.

Confirm by observation that the EUT terminates all direct connection automatically after a
predefined time not exceeding 4 h unless there is user intervention to extend the time.

Confirm by observation that the EUT terminates all direct connection automatically after the
connection is idle for a pre-defined time not exceeding 10 min.

If direct connection between 460-Networks and an uncontrolled network is provided, either
confirm by observation that the activated state is indicated or confirm by analytical evaluation
that the activated state generates a caution.
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NOTE The generation and presentation of the caution can be performed by the device presenting the alerts for
network monitoring.

10.8.5 Application server
(See 6.3.5.2)

Confirm by inspection of the manufacturer's documentation that an application server provides
means to authenticate clients connected over uncontrolled networks, for example by
password.

Confirm by analytical evaluation that Layer 3 forwarding or routing is disabled (i.e. no routing
of packets is allowed)

Verify compliance with 460-Node requirements in accordance with 10.5.

Confirln by inspection of the manufacturer's documentation that means fof-protection from
malware are described as appropriate to the computer platform.

10.8.6] Interoperable access to file storage of DMZ

(See 6.3.5.3)

Confirin by observation that a file can be downloaded and ‘uploaded between the DMZ and
unconfrolled networks if provided.

Confirin by observation that a file can be downloaded and uploaded between the DMZ and
460-Networks if provided.

If accegss to the file storage within the DMZ is provided, confirm by inspection jof the
manufacturer's documentation that a protogal is provided, such as SMB or SFTP.

If implemented, confirm by inspection-of the documented evidence that the EUT access| to file
storage and related data traffic of DMZ satisfies the requirements for ONF, NF as specified in
IEC 61162-450 and the 460-Node.

10.8.7| Additional security

(See 6.4)

Confirln by observation that the EUT continues normal operation with the previous
configliration whenpower is reapplied after switch off or input power interruption.

Confirm by analytical evaluation that, after changes have been made to the EUT configdration,
meang are provided in the system management function to revert to the previous |stored
configuratior:

Confirm by inspection of the manufacturer's documentation that guidance is given to install
the EUT in a location with restricted physical access.

10.9 460-Wireless gateway
10.9.1 General

Confirm by inspection of documented evidence that the EUT satisfies the requirements of the
460-Gateway (see 10.8).

10.9.2 Security

(See 6.3.6)
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Confirm by observation that wireless access point (AP) functions are not activated.
Confirm by observation that the forwarding function is not allowed.

Confirm by the manufacturer's documentation that all traffic to a 460-Network is compliant
with IEC 61162-450 traffic.

Confirm by inspection of the documented evidence that the encryption algorithm used for VPN
meets the requirement of encryption strength as follows:

e an asymmetric encryption algorithm with at least a 2 048-bit key length (256 B);

e symmetric encryption algorithm with at least 256-bit key length (32 B).

Activate wireless AP and confirm by observation that all connections to wireless AP are
established only with authentication.

10.10 [Controlled network

(See Clause 9)

Confirin by inspection of the documented evidence that the controlled network is not Ible to
insert [non-authorised traffic into the network, neither by «direct access to the physical
infrastfucture nor through, for example, wireless interface.

Confirin by inspection of the documented evidence thatthe controlled network provide means
to prevent direct access to operating systems or “functions that can be used to|insert
non-aythorised traffic into the network, unless this' user is specially authorised to perform
these pperations.

Confirm by inspection of the documented* evidence that the controlled network prpvides
meang to prevent transferring data~from a non-authorised REDS or a RED$ with
un-authorised contents to any node or.device in the network.

10.11 [Network monitoring function
10.11.1 General
(See 8.2.1)

If the EUT does not\provide network monitoring function, confirm by inspection of instgllation
documentation that'the EUT shall only be connected to a network in which another equipment
provide netwark monitoring function.

Confirn &by observation that the EUT provides monitoring either through a local human
machi&%ﬁee«*&n—ﬁeﬁ—meﬁegemem—mhee—' i -

If compatibility for bridge installation has been declared by the manufacturer, confirm by
observation that the EUT provides an alert management interface.

Set a simulation arrangement to cause cautions and warnings. Confirm by observation that
the EUT reports all alerts and is capable of accepting responsibility transferred, remote
acknowledge and remote silence commands if an alert management interface is provided.

Set a simulation arrangement to cause cautions and warnings, and to generate events and
reports from 460-Switches and 460-Forwarders. Confirm by observation that all alerts from
the network monitoring function and, events and reports from 460-Switches and
460-Forwarders are recorded in the EUT.
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Confirm by the documented evidence that the EUT has a capability to store events for at least
the last 3 months or last 10 000 events, whichever is smaller, together with the capability of
displaying the information.

10.11.2 Network load monitoring function

(See 8.2.2)

Confirm by observation that the system documentation includes an analysis for every switch
and between switches, forwarders and gateways of the maximum network load.

Use the simulation arrangement and confirm by observation that the EUT requests the traffic

flow ipformation from all 460-Switches and 460-Forwarders either periodically ever

using
every

Use
inform

a) ge
ne

b) ge
m4
10

10.11.

(See 8.1

Confirin by observation that the system documentation includes a list of data sources tk

redund

SNMP query or using a combination of SNMP-Trap method and periodic SNMP
15 min.

e simulation arrangement and confirm by observation that the EUWJI“is able
htion from SNMP or syslog or a combination of both for the following functionality
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Use the simulation arrangement and confirm by observation that the EUT requests the
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k configuration _dpformation from all 460-Switches and 460-Forwarders

¢ SNMP query‘every 15 min.

e simulation arrangement and confirm by observation that the EUT is able
btion from both SNMP and syslog to generate cautions when fewer than twg
ses.or one MAC address with fewer than two interfaces available for a source (

either

cally every 30,s'using SNMP query or using a combination of SNMP-Trap meth¢d and

0 use
MAC
f data

isty/has been lost for a period of 2 min for all SNMP requests performed every 3

0s by

the EU

T.

Confirm by observation that the caution complies with the requirement.

10.11.4 Network topology monitoring function

(See 8.2.4)

Confirm by observation that the system documentation includes a list of accepted devices.

Use the simulation arrangement and confirm by observation that the EUT requests the
network topology information from all 460-Switches and 460-Forwarders either periodically
every 30 min using SNMP query or using a combination of SNMP-Trap method and periodic

SNMP

query every 15 min.


https://iecnorm.com/api/?name=a34b0ef6c0777748b7a5d395749e62bd

-52 - IEC 61162-460:2018 © IEC 2018

Use the simulation arrangement and confirm by observation that the EUT is able to use
information from SNMP or syslog or a combination of both to generate cautions when a MAC
address, which is not included in the list of accepted devices, has been found.

Use the simulation arrangement and confirm by observation that the EUT creates the SFI
Table based on received SRP sentences.

Use the simulation arrangement to include multiple, at least two, different SFI with any value
of "Instance number of redundant alternative", any MAC address or any IP address reported
by the SRP sentences, and confirm by observation that the EUT does not generate a caution.

Use tlfe simulation arrangement to Include two equa ,_both wi nstance numper of
redundant alternative" fields of SRP sentence set as different values and withyéqual IP
addregses reported by the SRP sentences and confirm by observation that the EUJT dges not
generate a caution.

Use the simulation arrangement to include two equal SFI, both with *nstance numpber of
redundant alternative" fields of SRP sentence set as null or set as samé number and with
differepnt MAC addresses reported by the SRP sentences and confirm by observation that the
EUT generates a caution.

Confirin by observation that the cautions comply with the requirements.

10.11.p Syslog recording function
(See 8.2.5)

Set a [simulation arrangement to cause syslog, messages. Confirm by observation tHat the
network monitoring function provides recording and internal or external possibility to view the
syslog| information from the 450-Nodes,, 460-Nodes, 460-Gateways and 460-Wjreless
gateways in 460-Network.

Confirin by inspection of the documented evidence that the minimum capacity of the regording
is 100000 messages and that the recorded syslog messages are available at least for the last
30 days.

10.11.p Alert management
10.11.p.1 Alerts and-indications
(See 8.2.7.1)

Confirin by-analytical evaluation that the alerts comply with the criteria as required in Taple 2.

10.11.6-2—Alert-managementinterface
(See 8.2.7.2)

Confirm by inspection of the manufacturer's documentation that manufacturer defined alerts
are in compliance with the criteria for classification and categories of alerts defined in
IEC 61924-2:2012, 8.3.

In order to test the communication and presentation of the alerts, refer to the manufacturer's
documentation to identify at least 1 of the available warnings, which may be chosen at
random, and 2 of the available cautions, which may be chosen at random. Then, perform the
following test using a simulator for BAM:

o confirm by analytical evaluation that the alert communication complies with the sentences
listed in Annex E and the state diagram of IEC 61924-2:2012, Annex J;
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e confirm by analytical evaluation that, if means are provided to interface to a centralised
alert management system, a caution alert is provided when the periodic receptions of the
HBT sentence are interrupted.

10.11.6.3 Unacknowledged warnings
(See 8.2.7.3)

Confirm by inspection of the manufacturer's documentation that the default value for alert
escalation is 60 s.

Confirm by observation that the user selectable time period for alert escalation is less than
5 min.

Confirin by inspection of the manufacturer's documentation that the manufacturer prpvides
informption about:

¢ whjch warnings are repeated as warning;

e whjch warnings are changed to alarms after the user-selectable time‘period;

¢ whjch warnings are changed to alarms after the manufacturer's fixed time period.
Refer fo the manufacturer's documentation to identify at least 2’cases, which may be ghosen

at ranglom, if available, in which a warning is repeated as ‘warning. Confirm by obsefvation
that the time between repetitions is as selected by the user.

Refer fo the manufacturer's documentation to identify(at least 2 cases which may be g¢hosen
at ranglom, if available, in which a warning is changed to alarm. Confirm by observatign that
the time before change of priority is as selected by the user.

10.11.6.4 Remote acknowledgements and silencing of alerts

(See 8.2.7.4)

Creatq 2 alerts, at least one of category B. Confirm by observation that ALF, ALC and HBT (if
the EUT supports ‘responsibilitystransfer’) sentences are transmitted from the EUT to thee alert
managdement interface.

Use alsimulator to send™an ACN sentence to the EUT to silence one of the alerts. Confirm by
observation that ALF( ALC and HBT (if provided) sentences report correctly the new sfate of
the algrts.

Use a|simulator’'to send an ACN sentence to the EUT to acknowledge the category B alert.
Confirin by observation that ALF, ALC and HBT (if provided) sentences report correctly the
new st]gte of the alerts.

10.12 System level
10.12.1 General

Subclause 10.12 contains methods of testing and required results for system level
confirmation of the requirements. The system level confirmation may be performed for:

e a typical system setup, as described by the applicant of conformance testing; or

e areal onboard installation, as described by the applicant of conformance testing.

The system level conformance testing is based on real-life equipment instead of simulation
arrangements. The target of system level conformance testing is to prove that a real life
system consisting of network infrastructure and equipment (for example navigation
instruments like radar, ECDIS, gyro-compass) fulfil the system requirements of this document.
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The basis of system-level conformance is that each individual component has been
beforehand separately tested according to this document for the corresponding individual
function(s) — see 10.4 to 10.9.

The minimum system for system level conformance testing consists at least of the following
functions:

e two 460-Switches;
e two nodes of either type 450-Node or 460-Node; and

e a network monitoring function.

The tefpt site requirements are:

e a rletwork protocol analyser (for example Wireshark#4) for monitoring of traffic;

e an|arrangement capable of injecting more network traffic into the 460-Switches| using
IEC 61162-450 compliant data and non IEC 61162-450 compliant data (for eXxample
TCP/IP, UDP/IP, multicast and broadcast) to increase the network)line load frgm the
nofmal network load level up to the 100 % line load,;

e anlarrangement capable of injecting DoS attack into the 460-Switghes.

10.12.2 System management function

(See 4.5.2)

Confirin by observation that the configuration information for a 460-Switch can be stgred in
the system. Replace a 460-Switch with another un-configured 460-Switch. Confirm by
observation that, by using a system management.function, it is possible to restore the driginal
configliration to the new 460-Switch. This test),shall be repeated for all 460-Switchgs and
460-Fgrwarders.

Remoye one 460-Node and replace it \with another equivalent device with a differenf MAC
addregs. Confirm by observation thats~by using the system management function, it is pgssible
to chapge the original configuration te accept the new device.

Switch off the first system\management function or if EUT has interface redungancy,
disconnect one cable. Confirm by observation that the second system management fungtion is
available.

10.12.3 System design
10.12.3.1 Geheral

(See 4.3.2,433, 4.6, 4.7)

C f' | H i £ ol ol HPA | il ot tlo £all + H o i + el .
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o the topology and devices of the network, including networks in a secure area, if provided;

e that the network consists of only 460-Network physical components, 460-Network nodes
and network infrastructure components;

e that all networks connected with a 460-Forwarder are either controlled networks or other
460-Networks.

Confirm by inspection of documented evidence that both a network monitoring function and a
system management function are available in the network.

4 Wireshark is the trademark of a product supplied by the Wireshark organization (www.wireshark.org). This
information is given for the convenience of users of this document and does not constitute an endorsement by
IEC of the product named. Equivalent products may be used if they can be shown to lead to the same results.
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10.12.3.2 Documentation

(See 4.6, 5.4.1)

Confirm by inspection of documented evidence that the following information is provided:

10.12.

(See 5.4

Confir
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10.12.

Confirin by inspection_of the document evidence that the amount of bandwidth alloc3
each 4
class allocated tothe network connected to the 460-Forwarder.

Use a
measuy

the 460-Network traffic flow analysis and network topology;

the total amount of network traffic and average load of all traffic for the 460-Network;

the maximum traffic flow transferred from one 460-Network to another 460-Network at
each 460-Forwarder if provided;

the prioritization of each traffic type at each 460-Forwarder if provided;

an
a li

a li

analysis of the maximum network load;

st of data sources which are redundantly available;
st of accepted devices.

3.3 Network traffic design

2)

in by inspection of the document evidence that the amount of bandwidth alloca

60-Switch is more than, or equal to, the sum of all traffie’volumes of each traffig
ed to the network connected to the switch.

network design document and select three poftts ‘to confirm by observation th
ation that the average load of all traffic in,a-460-Network does not exceed 95 %

bl network capacity planned over a periodof 1 s and does not exceed 80 %
bl network capacity planned over a perigd-of 10 s.

B.4 Loop prevention

network design document and select at least two 460-Switches for loop to
Ct with at least one 460-Node at each switch, for example using unicast. Conf|
cal evaluation that the switch does not duplicate data at switches.

B.5 Resource allecation

60-Forwarder is more than, or equal to, the sum of all traffic volumes of each

network design document and select two ports to confirm by observation th

ted at
class

at the

red traffic is lower than or equal to the defined<value of sum of traffic load. Confirm by

of the
of the

pology
rm by

ted at
traffic

at the

red traffic is lower than, or equal to, the defined value of the sum of the traffic Ioa|d.

10.12.3.6 Traffic prioritisation

If available in the system under test, select two traffic flows with different priority for which
connected 460-Node based devices show activity. Use a simulation arrangement to inject
additional traffic with a priority level between two selected priorities up to full line load.
Confirm by observation that the device using highest priority traffic flow continues to show
activity while the device using lowest priority traffic is distorted.

10.12.3.7 Denial of service behaviour

Use a network design document and select three 460-Nodes to inject additional traffic flows
up to line load for 1 h. If the number of 460-Nodes is less than three, select all 460-Nodes.
Confirm by observation that 460-Nodes continue their normal operation as stand-alone
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devices. Remove the injected additional traffic and confirm by observation that 460-Nodes
resume their operation based on information received from the 460-Network.

10.12.3.8 Uncontrolled network security

If the system under test includes a 460-Gateway, repeat all tests as described in 10.8.

If the system under test includes a 460-Wireless gateway, repeat all tests as described in
10.9.

10.12.3.9 Connections between secure and non-secure areas

If the pystem under test includes a connection between a 460-Network installed in ‘@ gecure
area ahd a 460-Network installed in a non-secure area, repeat all tests as described,in 10.7.

10.12.3.10 Redundancy
(See 7.1, 7.7)

Confirm by inspection of documented evidence that FMEA or FMECA is available [for its
redundancy capability and critical nodes are identified, and that no single points of [failure
affect the functionality of the critical nodes.

Use FMEA or FMECA documents and select 20 % of critical-devices or at least three devices
as representative devices. Cause a single failure one by\one for each representative device
and cgnfirm by analytical evaluation that redundant devices continue normal operation|within
5s.

Select| two traffic flows for connected 460-Node-based devices and show actjvities.
Discorjnect a cable between two 460-Switches and confirm by analytical evaluation that the
interruption of data transfer is 5 s or less.

10.12.4 Network monitoring function

For thé network monitoring function, repeat all tests as described in 10.11.1.

10.12.56 Network load monitoring function

For neftwork load monitoring function, repeat all tests as described in 10.11.2.

10.12.p Redundancy monitoring function

For nefwork redundancy monitoring function, repeat all tests as described in 10.11.3.

10.12.7Network topofogy monitoring function ...
10.12.7.1 General

For network topology monitoring function, repeat all tests as described in 10.11.4.

10.12.7.2 Syslog recording function

For syslog recording function, repeat all tests as described in 10.11.5.

10.12.7.3 Redundancy of network monitoring function
(See 8.2.6)

Switch off the first network monitoring function or if EUT has interface redundancy, disconnect
one cable. Confirm by observation that the second network monitoring function is available.
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Annex A
(informative)

Communication scenarios between an IEC 61162-460
network and uncontrolled networks

A.1  General

Annex A gives some example scenarios for the usage of a 460-Gateway as shown in
Figure A.1.

Inter-system gateway functional view

i Firewall forwards RDP by§ e 0 o 3
1 authenticated session '

i from named IP adress ' '
i via Port B only to Port A | | service.equipment | 4 i ;

On/Pff switch controlled by bridge
offigers; allows service connection

/
¥ &

— : .
< A> Firewall 6( -

| S E
DMZ <( :
| 22 |
| =3 ation - ,
Navigation e Proxy
\ |&®m network 7(- E Q@Sewices “ \
-ji Q | $ (DAPS) i ;‘
IN—A / ;\Q % | T ‘
\—//\/ oy F E Advisory services 3
p ! i i
ONF 2k L,F%‘??_ei'_v@%@_ :
conpections F A\ e SRR e T ]
* AIB connections (exceptional are service 5
i i connections forwarded by firewall |
: - 1*CID connections (routine-off-ship) terminate ard |

Ship’s general

| commence at DAPS
network

E* E/F connections (routine-off-ship) are proxied
i through DAPS to secure ship networks !
VWA - — — 1 * All routine off-ship connections are instigated |by

.theDAPS il
IEC

Figure A.1 — Usage model for communication between a IEC 61162-460
network and shore networks

A.2 Routine off-ship

e Data exchange from ship to shore, for example KPI data

— energy usage reports

— environnemental data (SOx, NOx, etc.)

— CBM (conditioned base maintenance data)

— diagnostic data (logs, etc.)

— operations reports (noon reports, electronic log data)
e Data exchange shore to ship

— chart services (licences, updates)
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weather
ocean currents

Routine on-ship

Some navigational data is required in non-operational, secure ships networks, such as

the ECDIS/bridge information channel on the captain's PC, and
the GPS data.

Ad 4666 fordi . " . |

Direct

connection to an IEC 61162-460 network is provided through service)\conr

through connections A-B. The following are examples for this scenario.

e An

issue arises on the bridge. It is a safety issue concerning the display.on the ECD

ection

S and

requires a patch.

e While the ship is in port a remote connection is planned at 18 h 90

e The ECDIS service engineer coordinates the connection with(the ship's IT department and
crew.

e The IT department opens the Remote Desktop Protocol port on the perimeter firewall for a
redistered IP address or an authenticated user apd<{forwards to it to the 460-Gateway
Firewall.

e The crew coordinates the on/off switch timing with the service engineer. They turn jon the
comnection.

e The service engineer connects and repairs\the system.

e Th
e Th

b crew disconnects the bridge for remote service.

b |T department closes the RDP_port on the perimeter firewall.
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Annex B
(informative)

Summary of redundancy protocols in IEC 62439 (all parts)

Table B.1 summarises the redundancy protocols and recovery times specified in
IEC 62439 (all parts).
Table B.1 — Redundancy protocols and recovery times
Protogal Solution Erame Redundancy | Fnd node Network R ime
loss protocol attachment topology for the considgred
failures
. Within the . Single > 30 s typical
P IP routing Yes network Single meshed not deterministic
STP IEEE 802.1D | Yes Within the Single Single > xS typical
network meshed not deterministic
P Single
Within the .
RSTP IEEE 802.1D | Yes network Single meshed, <100 ms
ring
i Single
Within the . See STP and RS[TP,
MSTP IEEE 802.1Q | Yes network Single :?r?gShed‘ compatible with Hoth
Doubly
In the end Single and meshed, 1 s worst case
CRP IEC 62439-4 Yes nodes double cross- for 512 end nodep
connected
B Within the Single and Ring, 100 ms worst cade
DRP IEC 62439-6 Yes network double double ring for 50 switches
500 ms, 200 ms, |30 ms
or
Withinthe . . 10 ms worst casqg
MRP IEC 62439-2 Yes network Single Ring for 50 switches
depending
on the parameter|set
Doubly N
BRP IEC 624395 | Yes In the end Double meshed, | &8 MS worst casp
nodes for 500 end nodep
connected
Doubly
PRP IEC 62439-3.)| No In the end Double meshed, 0s
nodes .
independent
HSR IEC 62439-3 | No In the end Double Ring, 0s
nodes meshed
For th¢ rédundancy protocols specified in IEC 62439 (all parts), the recovery times in this table are guarganteed
when using the settings and parameters specified in the associated part of the IEC 62439 series. [Faster

recovery times may be achieved using different settings and parameters under the user's responsibility.
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Annex C
(informative)

Guidance for testing

C.1 Methods of test

For the purposes of this document, Annex C gives guidance on methods of test based on
ISO 9241-12. It is intended to provide guidance to accredited testing laboratories for the
development of test plans and test procedures that evaluate a minimum degree of compliance

with tRe requirements specitied. €y do not 1dentify Speciic processes, approaches or
facilitigs.

C.2 |Observation

Obseryation refers to simple examination of the presentation of informatioh to confirm|that a
particylar observable condition has been met. Observations may be made by any persgn with
the nefcessary skill to understand the presentation of information to-determine if a stalement
concelning an observable property has been correctly applied. Itlisjused when suitably frained
individuals with a broad range of education and/or experience.can be confidently expected to
reach the same conclusion about a property of presented information or the performance of
display equipment.

The phrase "confirm by observation"” is used ijn “the method of test. Conformapce is
determined by comparing the observed property«toythe requirement. Some observatiorls may
be made directly from the presentation. Other-observations may require simulation of input
from sensors or other sources. Typical confirmations by observation include

e thg existence of functions or features;
e thdg use of symbols or a defined range of words, and

e a gystem output in response to'a defined input.
C.3 [Inspection of documented evidence

Inspedtion of documented evidence refers to examination of relevant documents to gonfirm
that a|particular presentation or display requirement has been met. Documented ev|dence
may imclude manuals, system requirements, design justification, industry conventiong, etc.
Inspedtions may,"be made by a suitably qualified person who has the necessary educgation,
skill ahd/or <experience to apply the documentation to the system's presentation or display
equipment._Inspection of documented evidence is used when performance of a system's
presertation or display equipment is not directly observable or measurable. It may also be
used when observaiion would be excessively repetitious, time consuming, or EXPENSIVE.

The phrase "confirm by inspection of documented evidence" is used in the method of test.
Conformance is determined by comparing the documented property to the requirement.
Typical confirmations by inspection of documented evidence include

e the conformance to a standard or other documented evidence,

o the existence of optional features or functions, and

e the design and/or operation of algorithms.
C.4 Measurement

In this document, measurement refers to measuring or calculating a value or variable for
comparison to a specified value to determine that a particular requirement has been met.
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Measurements may require the use of test facilities and equipment. Measurements may be
made by any person with the necessary skill to measure and/or calculate the value and
compare it against a requirement, standard or other documented evidence. Compliance is
determined by comparing the measured or calculated value or variable to the requirement.

C.5 Analytical evaluation

The test method "analytical evaluation" refers to detailed examination of the presentation of
information to confirm that a particular condition has been met.

The p
evalugtions may be made by a relevant expert with the necessary education, skills
experience to make an informed and reliable judgement concerning the presentaf
informption, its appropriateness and usability. It is used for the evaluation of propertigs that
can be¢ judged only in context of other information or knowledge that requires the tgester's
preserntation. Compliance is determined by comparing the observed|\property fo the
requirgment.
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Annex D
(informative)

Some examples to use this document

IEC 61162-460:2018 © IEC 2018

Figure D.1 to Figure D.6 gives some examples of how this document could be used.

Onboard splitting of navigation networks as segments to balance traffic using
460-Forwarder to transfer traffic based on VLAN

46P compatible network

460 compatible netyvork

B @) | D | ssssanss

460-Switch

460-Forwarder

R
S

Figure D.1 — 460-Forwarder used between two networks
S

Onbo4rd connection of navigation network to Integra‘te@&omation System
(IAS) dising 460-Forwarder A\

6p com,g@e network

460-Switch

Controlled network

(_)Li (-)Li
ﬁiﬁ/ & il

460-Switch 460-Forwarder

Figure D.2 — 460-Forwarder used between two networks

Switch

IEC
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Shore based e-Navigation services connected to navigation network using
460-Gateway

e-Navigation service ™
network

(for example

the maritime cloud)

460-Switch.
460-Gateway

IEC

Figure D.3 — 460-Gateway used for e-Navigation services

Shore|based remote maintenance of 460 compatible devices in the anbéard
navigdtion network through 460-Gateway

460 compatible network

460-Switch
460-Gateway

IEC

Figure D.4 — 460-Gateway used for remote maintenance


https://iecnorm.com/api/?name=a34b0ef6c0777748b7a5d395749e62bd

- 64 — IEC 61162-460:2018 © IEC 2018

Ir _____________________________ I
Radar Antenna Radar Antenna INS system |
| usirlg LAN 1
| Turning unit Turning unit for Intel_'nal I
| with TX with TX connections I
: [
I |
: |
I |
I Standard ) ) Standard |
Switch Electronics Unit Switch Electronics ")\ 1
: [

N
I Operating Unit Oper@ Unit I
| 2 '
———— I
| to other to other I

| devices devices

O
‘%
46(3\\
F er to other
< -460 devices
N

IEC

Figure D.5 — 460-Forwarder used to separate an INS system based on its own
controlled network from ddnetwork of -460 devices

Figure| D.5 shows an example of an INS->system fulfilling requirements of IEC 61924-2. This
INS system uses internally Local Area-Network technology to connect various compong¢nts of
the INB system. Figure D.5 shows how a 460-Forwarder is used to separate this INS gystem
into it§ own controlled network.
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|
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system
using LAN |
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Switch Electronics Unit
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C

R

—_— e e e - ———

L
460- OQ

Forwarder
to other to other
-460 devices -460 devices

IEC

Figure D.6 — 460-Forwarder, used to separate a radar system based on its own
controlled .network from a network of -460 devices

Figure| D.6 shows an example of a radar system fulfilling requirements of IEC 62388. This
radar $ystem uses internally Local Area Network technology to connect various compgpnents
of the|radar system. Figure D.6 shows how a 460-Forwarder is used to separate thig radar
systenp into its own+«cantrolled network.
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Annex E
(normative)

IEC 61162 interfaces for the network monitoring function

IEC 61162-460:2018 © IEC 2018

The network monitoring function shall be capable of at least transmitting and receiving data
with the optional logical interfaces in Figure E.1 using the sentences specified in Table E.1
and Table E.2.

Figure E.1 shows the logical interfaces. If more than one logical interface is implemented on a

interface

alert

single _physical interface then all aspecis of each logical including
commuinication, heartbeat, etc. shall be distinguishable from those of other logical intgrfaces
implemented on the same physical interface.

Network 1 BAM, optional |

monitoring

function

——— INS, optioral |
IEC
Figure E.1 — Network monitoring function logical interfaces

Table |E.1 and Table E.2 specify sentences which\can be used with interface alternatives
IEC 61162-1, IEC 61162-2 and IEC 61162-450;>The manufacturer shall specify |which

interface is supported.

Table E.1 — Sentences received by the network monitoring function

Mnempnic Interface (see Figure E) Name Comment

ACN BAM, INS Alert command Alert command, e.g.
acknowledge

HBT BAM, INS Heartbeat Support reliable alert rglated
communication
Repeated once per 1 mjn

Table E.2 — Sentences transmitted by the network monitoring function

Mnempnic Interface (see Figure E.1) Name Comment

ALC BAM _INS Cyclic alert list List of current alert

ALF BAM, INS Alert sentence Details of a new alert

ARC BAM, INS Alert command refused | Alert command not accepted

HBT BAM, INS Heartbeat Support reliable alert related
communication
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Annex F

(informative)

Distribution of functions around 460-Network

Annex F provides guidance about the distribution of various functions around components of
the 460-Network.

Table F.1 — Distribution of functions around 460-Network

one node or

one node or

Function 460-Node | 460-Switch 460- 460-
Forwarder Gatgway
No REPS or external networks(6.2.3, 6.2.4.2) v
Syslog implemented (source) (8.1) v
Data output bandwidth defined (5.1, 6.2.2.1) v
ONF specified (4.4.1, 4.4.2, 5.1) v
Netwofk traffic management (5.1) v v
Securify — no wireless (6.2.1) v
Security — excessive traffic protection (6.2.2.1, v
5.3.3)
Securify — DoS Attack ICMP IGMP protection v v
(6.2.2.R)
Securify — access control (password) (6.2.4.1) v v
Redundancy (7.1, 7.2) As installed As installed
v v

Netwo[k monitoring v'(forat least | v/(for at least v (list]of

connegtions)

Firewall (6.3.2)

switch, switch,
8.2.1) 8.2.1)
If appl|cable — application level check of external | v
netwotk packets (4.4.2)
If appl|cable — REDS security (6.2.3)
If appl|cable — direct connection only with admin
permigsion (6.3.3, 6.3.4, 6.3.5)
Configuration of network/flows (5.2.1, 5.3.2)
Allocafion of bandwidth(5.2.1, 5.3.2)
In/out fraffic in rggister allowed, deny other
traffic [6.2.4.2)
If appl|cable = VLAN config per interface (5.2.1) v
IGMP multicast snooping (5.2.1) v
Syslog (sink) v'(for at least | v/(for at least
one node or one node or
switch, switch,
8.2.1) 8.2.1)
Caution/warning source (6.3.4, 6.3.5, 8.2.7.1) v v v
Caution/warning sink External
CAM of BAM
v
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Table F.2 - Equipment standards referencing IEC 61162-460

Standard 460-Node 460-Switch 460- 460-Gateway
Forwarder

IEC 62940:2016, ICS, 5.1.1 v
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE
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INTERFACES NUMERIQUES -

Partie 460: Emetteurs multiples et récepteurs multiples —

Interconnexion Ethernet — Surete et securite

AVANT-PROPOS

Commission Electrotechnique Internationale (IEC) est une organisation mondiale-’ de norm

de favoriser la coopération internationale pour toutes les questions de normalisation dans les d

hlisation

posée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L'IEQ a pour
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Electricité et de I'électronique. A cet effet, I'lEC — entre autres activités — publiendes Normes internationales,
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I'objet de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence.

La Norme internationale IEC 61162-460 a été établie par le comité d'études 80 de I'lEC:
Matériels et systémes de navigation et de radiocommunication maritimes.

Cette deuxiéme édition de I'lEC 61162-460 annule et remplace la premiére édition parue en
2015. Cette édition constitue une révision technique.
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a)

b)

Le texie de cette Norme internationale est issu des documents suivants:

les commutateurs-460 et les redirecteurs-460 sont exigés pour la mise en ceuvre de la
surveillance du trafic des protocoles Internet de gestion de groupe (IGMP — Internet group
management protocol);

le raccordement entre des zones protégées et des zones non protégées exige un
redirecteur-460 en tant qu'élément isolant;

ajout de la détection de collision par ID de fonction du systéme (SFI — system function ID)
comme fonction de surveillance du réseau;

la consignation de la passerelle-460 et de la passerelle sans fil-460 a la surveillance du
réseau n'est plus exigée;

toutes les alertes issues de la surveillance du réseau ont des identificateurs d'alerte

normratiseés:

FDIS Rapport de vote
80/879/FDIS 80/884/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le votg ayant

abouti|a I'approbation de cette norme.
Ce do¢ument a été rédigeé selon les Directives ISO/IEC, Partie. 2.

Cette Norme internationale doit étre utilisée conjointement avec I'lEC 61162-450:2018.

Une liste de toutes les parties de la série IEC 61462, publiées sous le titre général Mgtériels
et systémes de navigation et de radiocommunijcation maritimes — Interfaces numériques$, peut

étre cansultée sur le site web de I'lEC.

Le co:rité a décidé que le contenu de\'ce document ne sera pas modifié avant la dpate de
e

stabili

indiquée sur le site web de)I'lEC sous "http://webstore.iec.ch" dans les dgnnées
relatives au document recherché.-A cette date, le document sera
redonduit,
supprime,

remplacé par une édition révisée, ou

amendé.

IMPOR
publi
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une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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3.1

noceud-450

dispositif conforme a I'lEC 61162-450 et qui satisfait aux exigences complémentaires
spécifiées dans le présent document

Note 1 a l'article: Comprend également les nceuds qui mettent en ceuvre le bloc fonctionnel ONF.
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3.2

redirecteur-460

dispositif d'infrastructure de réseau qui peut échanger des flux de données de maniere slre
entre un réseau-460 et d'autres réseaux contrblés, y compris les autres réseaux-460

3.3

passerelle-460

dispositif d'infrastructure de réseau qui raccorde des réseaux-460 et des réseaux non
contrblés et qui satisfait aux exigences en matiére de slreté et de sécurité spécifiées dans le
présent document

3.4
résea|l|-460
réseay qui comporte uniguement des nceuds-460, des commutateurs-460, un redirecteur-460,
une pgsserelle-460 et une passerelle sans fil-460 ainsi que des nceuds-450

3.5
nceudi460
disposjitif conforme aux exigences applicables a un nceud-450 et qui ‘satisfait aux exigences
en matiére de slreté et de sécurité spécifiées dans le présent document

3.6
commutateur-460
disposijitif d'infrastructure de réseau utilisé pour assurerdiinterconnexion des nceuds dans un
réseay-460 et qui satisfait aux exigences en matiére de slreté et de sécurité spécifiées dans
le prédent document

3.7
passefelle sans fil-460
disposjitif d'infrastructure de réseau qui raceorde un réseau-460 a des réseaux sans fil[ et qui
satisfalit aux exigences en matiére de'slireté et de sécurité spécifiees dans le présent
document

3.8
norm¢g de cryptage évolué
AES
algorithme a clés symétriques de cryptage par blocs qui s'appuie sur un résepu de
substifution-permutation./(SPN — substitution-permutation network) et qui n'utilise pas le
réseay de Feistel de la’norme de chiffrement de données (DES — data encryption standard)

Note 1 [a I'articlgi™\L'abréviation "AES" est dérivée du terme anglais développé correspondant "adlvanced
encryption standard”.

3.9
alarme
priorité la plus élevée d'une alerte, annongant une situation ou une condition exigeant une
attention, une prise de décision et, si nécessaire, une action immédiates de la part de I'équipe
a la passerelle, en vue de maintenir une navigation sire du navire

3.10

passerelle de niveau application

dispositif d'infrastructure de réseau qui raccorde des réseaux-460 a d'autres réseaux et qui
satisfait aux exigences en matiere de slreté et de sécurité spécifiées dans le présent
document

3.1

porte dérobée

programme installé permettant un accés a distance a un ordinateur au moyen d'une méthode
de contournement de I'authentification normale
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3.12

réseau contrélé

tout réseau qui a été congu pour fonctionner de sorte que les autorités disposent de preuves
documentées selon lesquelles ledit réseau ne présente aucun risque pour la sécurité des
noeuds des réseaux connectés

Note 1 a I'article: Par exemple, tout réseau conforme a I''EC 61162-450 approuvé par la société de classification,
I'Etat du pavillon ou tout organisme reconnu (RO — recognized organization).

3.13
alerte de catégorie B
alerte signalant lorsqu'aucune information complémentaire pour l'aide a la décision n'est

nécessgaire outretesmformations pouvantEtre presentées au miveau detimterface tgntrale

homme-machine (IHM) de gestion des alertes

3.14
mise ¢n garde
priorite la plus faible d'une alerte

Note 1 p l'article: "Mise en garde" augmente la sensibilisation d'une équipe a lla passerelle concernpnt une
condition qui ne justifie pas une alarme ou une condition d'avertissement, mais’qui exige tout de méme une
attention hors de la prise en considération ordinaire de la situation ou des informations fournies.

3.15
zone démilitarisée
DMz
sous-rgseau physique ou logique qui comprend et{qui’ expose les services externes d'un
organibme a un réseau non fiable de plus grande ampleur, généralement Internet

Note 1 & l'article: L'abréviation "DMZ" est dérivée du terme anglais développé correspondant "demilitarized zone".

3.16
déni de service
DoS
tentative visant a empécher les_utilisateurs Iégitimes d'accéder a une machine ou |a une
ressoyrce réseau

Note 1 g I'article: L'abréviation "DoS" est dérivée du terme anglais développé correspondant "denial of serpice".

3.17
flux
combinaison des_informations suivantes: adresse MAC source et de destination, adresse IP
sourcqg et de destination, protocole, numéro de port UDP/TCP source et de destination

3.18
analysre des modes de défaillance et de leurs effets
AMDE
méthode spécifiée dans I'lEC 60812 d'analyse d'un systéme pour identifier les modes de
défaillance potentiels, leurs causes et les effets sur I'aptitude a la fonction du systéme

3.19

analyse des modes de défaillance, de leurs effets et de leur criticité

AMDEC

méthode d'analyse spécifiée dans I'lEC 60812 comprenant un moyen de classer les modes de
défaillance par sévérité

Note 1 a l'article: L'AMDEC est une extension de 'AMDE du fait qu'elle comprend une analyse de criticité utilisée
afin de suivre la probabilité des modes de défaillance par rapport a la sévérité de leurs conséquences.
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3.20

protocole de message de commande Internet
ICMP

protocole conforme a I'lSOC RFC 792

Note 1 a l'article: L'abréviation "ICMP" est dérivée du terme anglais développé correspondant "internet control
message protocol”.

3.21

protocole Internet de gestion de groupe

IGMP

protocole conforme a I''SOC RFC 1112 (version 1), I'ISOC RFC 2236 (version 2) et

I'lSOCRFC#4604<versiom3)
\ )

Note 1 p l'article: L'abréviation "IGMP" est dérivée du terme anglais développé correspondant-interngt group
managejment protocol”.

3.22
taux de perte
quantité de données perdues par le dispositif de réception d'un flux sous’la forme de paquets
perdug sur la quantité totale de paquets, mesurée au port d'entrée d'un dispositif

Note 1 g l'article: Le taux de perte est exprimé en pourcentage.

3.23
logici¢l malveillant

code malveillant

logicie] utilisé ou créé pour interrompre le fonctionnement d'un ordinateur

3.24
charge maximale de réseau
maximum cumulatif de tous les trafics;provenant de tous les nceuds de réseau |et les
compdsants d'infrastructure de réseau d'un seul réseau-460

Note 1 g l'article: La charge maximale delréseau est mesurée en octets par seconde (o/s).

3.25
vitessp maximale de transmission
nombre maximal d'octets-\par seconde pouvant étre émis par un nceud de réseau |ou un
matériel d'infrastructurée.de réseau

3.26
protogole d'arbre maximal multiple
MSTP
protocple, ‘conforme a I'lEEE 802.1Q, qui est une extension de RSTP pour les VLAN

Note 1 a l'article: L'abréviation "MSTP" est dérivée du terme anglais développé correspondant "multiple spanning
tree protocol".

3.27

adresse MAC voisine

adresse MAC (media access control — commande d'accés au support) d'un nceud-450 ou d'un
nceud-460 connecté tel que pergu par un commutateur-460 et tel que signalé par SNMP
(simple network management protocol — protocole simple de gestion de réseau)

3.28

composant d'infrastructure du réseau

dispositif qui connecte au moins deux nceuds dans un réseau-460 avec deux réseaux
différents, tel qu'un commutateur-460, un redirecteur-460, une passerelle-460 et une
passerelle sans fil-460
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3.29
capacité nominale du réseau
capacité du réseau, en débit d'octets, d'aprés la configuration

Note 1 a l'article: La capacité est la capacité la plus faible de tout commutateur du réseau pour acheminer
I'ensemble du trafic.

Note 2 a I'article: Elle est utilisée pour spécifier les capacités des matériels.

3.30
autre fonction du réseau
ONF

bloc faonctionnel qui assure l'interface avec le réseauy tel que leﬁnifié dans I''EC 61162-450

Note 1 p l'article: L'ONF représente une fonction autorisée a partager l'infrastructure d'un réseau, conforme a
I'lEC 61[162-450 mais n'utilise pas les protocoles définis dans I'lEC 61162-450.

Note 2 p [l'article: L'abréviation "ONF" est dérivée du terme anglais développé correspandant "other |network

functionf'.

3.31
protogole d'arbre maximal rapide
RSTP
protocple conforme a I'lEEE 802.1D pour le calcul et la configuration de la topologie|active
d'un rdseau

Note 1 f l'article: L'abréviation "RSTP" est dérivée du terme anglais développé correspondant "rapid spanning
tree profocol”.

3.32
source de données externe amovible
REDS
sourcg de données qui n'appartient pasvau réseau et qui est amovible par I'utilisateur,
comprenant, entre autres, les disques cofpacts, les clés USB et les dispositifs Bluetooth!

Note 1 [a I'article: L'abréviation "REDS" est dérivée du terme anglais développé correspondant "refnovable
external data source".

3.33
survelillance a distance du réseau
RMON
spécifijcation normaliséerelative a la surveillance décrite dans I'|ISOC RFC 3577

Note 1 @ l'article: L’abréviation "RMON" est dérivée du terme anglais développé correspondant "remote jnetwork
monitoring".

3.34
topolqgié-en anneau
topologie dont chaque noeud est relié en serie a deux autres noeuds

3.35
RSA
systéme cryptographique a clé publique décrit dans I'lEEE 1363

1 Bluetooth est I'appellation commerciale d'un produit distribué par Bluetooth Special Interest Group. Cette
information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC
approuve ou recommande I'emploi exclusif du produit ainsi désigné. Des produits équivalents peuvent étre
utilisés s'il peut étre démontré qu'ils conduisent aux mémes résultats.
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3.36

sareté

protection des réseaux contre les menaces non intentionnelles telles que les
dysfonctionnements du systéme, les erreurs de configuration et les erreurs de fonctionnement

3.37

zone protégée

zone équipée de périmetres et de barriéres physiques définis, comportant des commandes
physiques d'entrée ou une protection du point d'accés ou une observation du point d'acces

Note 1 a l'article: Une passerelle de navigation d'un navire a consoles fermées et a observation d'accés par le
capitaine ou I'officier de quart est un exemple de zone protégée.

3.38
sécurité
protecfion des réseaux contre les menaces intentionnelles telles que les virus, Ies vers, les
dénis ¢le service, les accés illicites, etc.

3.39
protogole simple de gestion de réseau
SNMP
protocple conforme a I''SOC RFC 3411 servant a transmettre’des informations liées a la
gestion

Note 1 @ l'article: L'abréviation "SNMP" est dérivée du terme anglai§ développé correspondant "simple jnetwork
managejment protocol”.

3.40
interription SNMP
méthofle permettant de collecter des événements et des informations statistiques a partir des
commyuitateurs, conformément a I''SOC RFC\1157, I'lSOC RFC 2021 et I''SOC RFC 2819

3.41
réseall embarqué
infrastfucture de réseau de donnees a bord d'un navire visant a échanger des donnéeg entre
les matériels a bord

Note 1 p l'article: Le réseausembarqué peut ou peut ne pas étre raccordé au quai par des satellites| ou par
d'autres] moyens

3.42
renifldge
surveillance ef analyse du trafic du réseau

3.43
suite
combinaison de tous les flux provenant d'un dispositif qui utilisent le méme protocole

3.44

syslog

protocole conforme a I'lSOC RFC 5424 qui est utilisé pour la consignation externe décrit dans
I''EC 61162-450

3.45
intégrateur de systéme
personne ou organisme responsable de la fonctionnalité du réseau-460 intégré
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3.46

menace
cause potentielle d'incident concernant la sécurité informatique pouvant provoquer des
dommages au systeme

3.47
trafic

combinaison de toutes les suites provenant d'un dispositif

3.48

réseau non controlé

réseay

de donndocaui n'act ni canfara
1 o

D

2-460,

ou qui
EXEMP

3.49

nao Ll 1 o
T OO T oo T oot T SOt e

n'est pas un réseau contrélé

| E Réseaux sans fil.

réseal local virtuel

VLAN
réseay

Note 1

network|'.

conforme a I'lEEE 802.1Q composé de réseaux interconnectéssavec des ponts

h I'article: L'abréviation "VLAN" est dérivée du terme anglais dévelgppé correspondant "virtual lo

3.50
RPV

exten
travers

3.51

réseaJA privé virtuel

tal area

ion de réseau privé au moyen de liaisons.gncapsulées, chiffrées et authentifiéles qui

ent les réseaux partagés ou publics

avertissement

annon
une at

Note 1
I'équipe
qui peu

3.52
point
AP sa

ention ou une action immédijate de la part de I'équipe a la passerelle

h |'article: Les avertissements*sont présentés pour des raisons de précaution afin d'attirer I'atte
a la passerelle sur des modifications des conditions qui ne représentent pas des dangers immédia
ent le devenir si aucune\décision ou mesure prospective n'est entreprise.

H'acces sans fil
hs fil

disposjitif qui.raccorde des dispositifs sans fil a des dispositifs cablés par le biais de di

techna

logiestsans fil, telles que le Wi-Fi et le Bluetooth

Note 1

l'article: L'abréviation "AP" est dérivée du terme anglais développé correspondant "access point"

ce d'une une situation ou d'une, condition exigeant une attention particuliere mdis pas

htion de
ts, mais

verses

4 Exigences de haut niveau

4.1

Vue d'ensemble

Le présent document s'appuie sur I'lEC 61162-450, qui est indispensable pour le présent
document. Le présent document spécifie des exigences plus rigoureuses concernant les
matériels ainsi que la conception du systéme et son fonctionnement.

La conformité au présent document fournit une protection supplémentaire contre les menaces
provenant de connexions externes a un réseau et de connexions a l'intérieur d'un réseau.
Lorsqu'un réseau est totalement enfermé physiquement dans une zone protégée, telle que la
passerelle d'un navire, au niveau de laquelle I'accés peut étre contrélé, la menace la plus
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importante proviendra des connexions externes. Les exigences applicables aux zones
protégées sont fournies en 4.7.

4.2 Description

La Figure 1 représente un réseau mettant en ceuvre les exigences du présent document sur
différentes parties et différents composants du réseau. Les symboles gris représentent les
matériels spécifiés dans le présent document. Les pentagones représentent les fonctions
logiques logicielles spécifiées dans le présent document. Les symboles hachurés

représentent les matériels conformes a I'lEC 61162-450 qui sont autorisés au sein d'un

réseau-460.
Dispositif(s) conforme(s)
al'lEC 61162-1/2
e NI Lot ool
,em======{ LecSNGF J="=""========- -~

oo we-,

T~ Nem
/ =

el 1 Passerelle Noeud-450 Noeud-460
\Resew sans fil-460
Commutateur Commutateur Commutateur, Redirecteur
_4?0 _4?0 -4([30 -460

Réseau confrolé

Réseau

L AL

gn controlé v
| : Autrg
Nceud-460 . réseau-#160
Passerelle Fonction Fonction '
Réseau 460 de gestion de surveillance. :
n contrélé du systéeme du systéme: :
H
.
’,
’

o -

ékeaux non
contrplé

IEC

Figure 1 — Vue d'ensemble fonctionnelle des applications
des-éexigences de I'lEC 61162-460

Certains exemples d'utilisation d'une passerelle-460 sont donnés dans I'Annexe A, et cértains
exemples d'utilisation dunprésent document sont donnés dans I'Annexe D.

4.3 [Exigences‘générales

4.3.1 Exigences relatives aux matériels et aux systémes

(Voir 10| 3)

Les exigences de 4.3 sappliquent a fous les matériels et systémes concus pour étre
conformes a toute partie du présent document. Les paragraphes 4.4 a 4.7 résument les

exigences relatives a un type de capacité pouvant étre mis en ceuvre seul, sans exiger la
conformité aux autres parties du présent document.

Tous les matériels qui font partie du réseau-460 doivent satisfaire aux exigences générales
relatives aux matériels de navigation et de radiocommunication spécifiés dans I'lEC 60945.

NOTE L'IEC 60945 exige que les matériels soient congus de sorte que la maintenance des logiciels puisse étre
facilement effectuée a bord du navire, par exemple afin de prendre en charge la mise a jour périodique du
micrologiciel des matériels d'infrastructure de réseau afin d'améliorer les algorithmes de chiffrement et les
caractéristiques de sécurité.

Tous les nceuds de réseaux, les composants d'infrastructure de réseau et les cables doivent
satisfaire aux exigences des Articles 4 et 5 de I'lEC 61162-450:2018.
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Les fabricants de nceuds de réseaux et de composants d'infrastructure de réseau doivent

fournir

Il peut

une liste de toutes les adresses MAC a utiliser dans un réseau-460.

s'agir d'une étiquette, d'une liste ou d'un procédé équivalent.

L'Annexe F comprend une vue d'ensemble de la répartition des différentes fonctionnalités
relatives aux matériels physiques.

4.3.2

(Voir 10

Exigences relatives a la composition physique

12.3.1)

Un réqg
des co

e NG
au

e NOC4
au

e CO
Cco

° pa
et

4.3.3

(Voir 10}

Un régq

eau-460 doit uniguement étre composé des nceuds physiques de réseaux suiva
mposants d'infrastructure de réseau suivants:

ud-450, c'est-a-dire, nceuds de réseaux conformes a I'lEC 61162-450.‘et ‘qui sz
exigences de 4.4.1;

ud-460, c'est-a-dire, nceuds de réseaux conformes a I'lEC 61162-450 et qui s3
exigences complémentaires de 4.4.2;

posants d'infrastructure de réseau conformes aux. exigences relatives
mutateurs-460 ou aux redirecteurs-460 de 4.4.3 et de 444,

bserelles de niveau application conformes aux exigences relatives aux passerell
hux passerelles sans fil-460 de 4.4.5.

Exigences relatives a la composition logique

12.3.1)

eau-460 doit également comprendre lgs-composants fonctionnels de systéme |

suivanfts, lesquels couvrent tous les nceuds. d'un réseau-460:

e fon
I'lH

ction de surveillance du réseau,~qui peut étre un SF (bloc fonctionnel du systém
C 61162-450) ou un ONF (autre bloc fonctionnel du réseau, voir I'lEC 6116

copforme aux exigences de 4,5.1;

e fon

4.9.

4.4

4.4.1
(Voir 10}

Les n

ction de gestion du réseau, qui peut étre un SF ou un ONF conforme aux exigen
2.

Exigences relatives aux composants physiques
Nceud-450
4)

peuds )Jdu réseau qui satisfont aux exigences de I'lEC 61162-450 doivent éga

nts ou

tisfont

tisfont

aux

£s-460

bgique

e, voir
2-450)

ces de

ement

satisfgire‘aux exigences suivantes afin d'étre utilisés dans un réseau-460:

e aucune connexion aux réseaux externes ou aux REDS;
e syslog mis en ceuvre tel que défini en 4.3.3.2 de I'lEC 61162-450:2018;

e bande passante de sortie de données documentée par le fabricant telle que définie en
6.2.2.1;

e mise en ceuvre des services ONF fournis par le fabricant, y compris les parameétres de
protocole nécessaires, au minimum |'adresse IP et le numéro de port;

e Jes

4.4.2

ports éphémeéres, en cas d'utilisation, indiqués par le fabricant.

Noeud-460

Les fonctions suivantes doivent étre mises en ceuvre dans un noeud-460:

e gestion des trafics du réseau telle que spécifiée en 5.1;
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e exigences relatives a la slreté telles que spécifiées en 6.2.1, 6.2.2.1 et 6.2.4.1;

e redondance telle que spécifiée en 7.2;

e surveillance du réseau telle que spécifiée en 8.1.2.

Si I'une quelconque des fonctions suivantes est prise en charge par un nceud-460, elle doit
étre mise en ceuvre comme suit:

e connexion aux réseaux controlés externes:

— tous les paquets de données valides avec une adresse IP et un numéro de port
corrects regus de la part d'un réseau contrélé externe par connexion directe via une
passerelle-460 ou une passerelle sans fil-460 (voir 6.3.5.1 et 6.3.6) doivent étre traités
et vérifiés par un logiciel de niveau d'application dans le nceud-460; ou

NOTE Ceci peut étre effectué pour créer des passerelles vers d'autres protocoles réseau tels que
MODBUS ou OPC.

— |si une connexion avec le réseau controlé est utilisée afin dey\'fransmettre des
datagrammes non modifiés entre le réseau-460 et les réseaux controlés ou dlautres
réseaux-460, alors cette transmission doit étre traitée par un redirecteur-460;

e prise en charge des REDS, tel que spécifié en 6.2.3;

. co:Lnexion directe aux réseaux non contrblés, tel que spécifié\en 6.3.4;
e compatibilité avec les VLAN, tel que spécifié en 5.1;

e mise en ceuvre des services ONF spécifiés par le fabricant, y compris les paramétres de
prdtocole nécessaires, au minimum l'adresse IP etJe huméro de port;

e les|ports éphémeres, en cas d'utilisation, indiqués par le fabricant.
4.4.3 Commutateur-460

Les fopctions suivantes doivent étre mises«&n ceuvre dans les composants d'infrastructure de
réseay qui relient les matériels dans un-réseau-460:

e gestion des trafics du réseau telle-que spécifiée en 5.2;
e exigences en matiére de sécurité telles que spécifiées en 6.2.1, 6.2.2.2, 6.2.4 et 6.4
e sufveillance du réseau telle‘que spécifiée en 8.1.3;

e coimpatibilité avec lessMLAN, le cas échéant, telle que spécifiée en 5.2.1.
4.4.4 Redirecteur-460
Les fohctions suivantes doivent étre mises en ceuvre dans un redirecteur-460:

o gestion-des trafics du réseau telle que spécifiée en 5.3;

e exigences en matieére de sécurité telles que spécifiées en 6.2.1,6.2.2.2, 6.2.4 et 6.4

e surveillance du réseau telle que spécifiée en 8.1.4;

o fonctionnalité du VLAN permettant de combiner deux réseaux physiques (réseaux
contrblés et autres réseaux-460) dans un réseau logique, le cas échéant, tel que spécifié
en 5.3.

4.4.5 Passerelle-460 et passerelle sans fil-460

Les connexions aux réseaux non contrélés doivent étre protégées par une passerelle qui
satisfait aux exigences applicables aux passerelles-460 spécifiées en 6.3.5 ou aux exigences
applicables aux passerelles sans fil-460 spécifiées en 6.3.6. Les exigences en matiére de
sécurité spécifiées en 6.2, 6.3 et 6.4 doivent étre mises en ceuvre.
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4.5
4.51

La fon

Exigences relatives aux composants logiques
Fonction de surveillance du réseau

ction de surveillance du réseau doit effectuer les fonctions suivantes:

e charge de réseau spécifiée en 8.2.2;

e redondance de réseau spécifiée en 8.2.3;

e topologie de réseau spécifiée en 8.2.4.1;

e détection de collision SFI spécifiée en 8.2.4.2.

4.5.2

(Voir 10}

La fon

e comserver toutes les informations de configuration d'infrastructure dé réseau et &

me
de

e Sa
m
pa

e MQA

Fonction de gestion du systeme

12.2)

ction de gestion du systéme doit effectuer les fonctions suivantes:

sure de rétablir ces informations aux matériels lorsque cela est 'demandé. La fd
gestion doit conserver un historique de la configuration précédente au minimum;

vegarder et restaurer les informations de configufation automatiqueme
nuellement a partir de commutateurs-460, redirecteurs-460, passerelles-
bserelles sans fil-460;

difier la configuration de l'infrastructure — cette fonttion est nécessaire pour per

tre en
nction

t ou
60 et

mettre

I'é¢hange des matériels avec de nouvelles adresses MAC tels que, par exempl|e, les
commutateurs-460, qui autorisent uniquement de connecter une MAC reconnue a yn port
spécifique.

La fonftion de gestion du systéme doit étre disponible de maniére redondante.

4.6 |[Exigences relatives a la documentation du systéme

(Voir 10112.3.1)

Un in{égrateur de systéme dun réseau-460 doit fournir la documentation relativg a la

topologie du réseau et ces fonctions et dispositifs.

Un intggrateur de systénte d'un réseau-460 doit fournir la documentation selon laquglle le

réseay-460 comprend_uniquement les matériels énumérés en 4.3.2.

Voir également-5.4.

4.7 [Exigences relatives a la zone protégée

(Voir 1071273

Le commutateur-460 et le redirecteur-460 peuvent prendre en charge la désactivation des
exigences d'autorisation de I'adresse MAC dans les zones protégées décrites en 6.2.4.2.

La documentation relative au commutateur-460 et au redirecteur-460 doit décrire la zone
protégée et les caractéristiques qui peuvent étre assouplies a l'installation dans la zone
protégée.

5 Exigences relatives a la gestion des trafics du réseau

5.1

(Voir 10

Exigences relatives au nceud-460

5.1)
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nceud-460 doit satisfaire aux exigences suivantes relatives a la gestion des trafics du

réseau:

tous les trafics doivent étre spécifiés comme étant du type comprenant des données
conformes a I'lEC 61162-450, par exemple, ['émission de sentences décrite dans
I'lEC 61162-1, le trafic de fichiers binaires ou I'ONF;

NOTE 1 La mise a jour de carte est un exemple d'ONF.

la sortie maximale de données opérationnelles pour un dispositif doit étre déclarée par le
fabricant sous la forme d'une moyenne d'octets par seconde calculée sur une période de
temps spécifiée;

NOTEZ LTz pertode de [emps Specifies depend des caracterstiques de 13 Sorte dg donneess et est chpisie de
sor{e a étre appropriée a des fins de gestion des trafics du réseau.

le gomportement du dispositif doit étre spécifié par le fabricant lorsque le débit'maximal de
données d'entrée est dépassé. Le débit de données d'entrée doit étre exprinié en|octets
par seconde tel que disponible dans la ligne réseau comprenant toutes les charges
spIcifiqueS aux protocoles;

seliles les données spécifiées pour le nceud doivent étre traitées par‘le nceud;

les| dispositifs doivent continuer a fonctionner normalement aveé& un taux de perte dentrée
de|paquets de 0,1 % au maximum pendant une période de 10 min.

NOJE 3 Le fonctionnement normal comprend I'aptitude a survivre méme en cas de perte dans les intprfaces.
La féaction normale a ces pertes consiste a continuer comme s'il n'y_avait pas eu de perte (c'est-a-dire qu'il y
a sfiffisamment d'informations disponibles pour continuer sans qie’ cela ait de répercutions) ou a prodtiire une
indication et/ou une alerte selon la perte.

Si un [VLAN est fourni, tout trafic de VLAN doit étre compris dans la vitesse maximple de

transnjission.

NOTE 4] Par exemple, un VLAN est utilisé pour la création d'un segment séparé.

5.2 [Exigences relatives aux commutateurs-460
5.21 Affectation des ressources
(Voir 106.1)

Les eXigences suivantes_ stappliquent pour I'affectation des ressources:

un|moyen de configlrer une suite ou un flux de réseau identifié(e) par la combinaison de
I'identificateur dlinterface, de I'adresse MAC ou de I'adresse IP, du numéro de protogole et
du|numeéro dé’port ou une plage de numeéros de port;

mgyen d!affecter une ressource de bande passante de réseau a chaque suite enregigtrée;

tout trafic entrant et sortant doit étre enregistré;

s £ HOR LG DT - ) H alid
tO U iralie TiuTT ©THircyliotrc Uvuilt ©U T 1mMicruit,

la quantité de bande passante attribuée a un commutateur-460 doit étre supérieure a la
somme de tous les volumes normaux de trafic de chaque classe de trafic affectée au
réseau connecté au commutateur;

la quantité totale de trafic par interface avec un nceud-450 et un nceud-460 doit étre
limitée a la valeur de conception du réseau de cette interface. Il doit étre possible de
sélectionner la valeur de conception du réseau entre 0 % et 50 % de la capacité du port;

si un VLAN est fourni, un moyen de configurer les réseaux virtuels (VLAN) par interface
doit étre fourni;

si un VLAN est fourni, le protocole VLAN de I'lEEE 802.1Q doit étre pris en charge;

un moyen de filtrer le trafic multidiffusion par surveillance du trafic IGMP tel qu'exigé par
I'"EC 61162-450:2018;
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5.2.

un moyen d'envoyer des requétes d'adhésion IGMP aux autres commutateurs-460,
redirecteurs-460, noeuds-460 et noeuds-450.

2 Prévention de boucles

(Voir 10.6.2)

Le commutateur doit fournir un mécanisme de prévention des boucles, par exemple, RSTP,
MSTP. La topologie du réseau et la configuration du commutateur doivent prendre en charge
sa convergence en 5 s.

NOTE En presence d une boucle dans un reseau Ie trafic n'est jamais mterrompu Cela augmente Ie traflc du
réseau de maniere par un

commuftateur. Une boucle de réseau peut étre causée par une erreur de conflguratlon du réseau. Les
survienfent également lorsque plusieurs chemins ménent a la destination du fait de la topologie du réseau

dire

Les exX

5.3

5.3.
(Voir 10[7.1)

Les eXigences suivantes s'appliquent pour la séparation du trafic:

5.3.
(Voir 10[7.2)

Les e>1igences suivantes s'appliquent pour I'affectation des ressources:

boucles
c'est-a-
en gas de topologie maillée de réseau) ou de la redondance du réseau.

igences suivantes sont relatives au RSTP, le cas échéant:

la yersion de protocole RSTP de I'lEEE 802.1D-2004 doit étre prise en charge;

un|commutateur-460 doit fournir une capacité permettant d'activer~le RSTP dans |toutes
les|interfaces.

Exigences relatives aux redirecteurs-460

1 Séparation du trafic

mdyen de configurer I'émission de I'ensemble ou d'un sous-ensemble du trafic;

mayen de configurer le flux maximal du-trafic;

si in VLAN est fourni, moyen de configurer les réseaux virtuels (VLAN) par interface;
In VLAN est fourni, le protocole VLAN de I'lEEE 802.1Q doit étre pris en charge;

mgyen de filtrer le trafic multidiffusion par surveillance du trafic IGMP tel qu'exigé par
I''HC 61162-450:2018;

mayen d'envoyer des* requétes d'adhésion IGMP aux autres commutateuns-460,
redirecteurs-460, neeuds-460 et nceuds-450.

Si

2 Affectation‘des ressources

le redirecteur-460 doit avoir une capaciié supérieure au total de tous Tes volumes de trafic
de chaque classe de trafic affectée au réseau connecté au redirecteur;

il doit étre possible de configurer le redirecteur-460 de sorte a obtenir un flux maximal de
trafic;

un moyen doit étre fourni pour configurer une suite ou un flux de réseau identifié(e) par la
combinaison de [l'identificateur d'interface, de I'adresse MAC ou de l'adresse IP, du
numéro de protocole et du numéro de port;

un moyen doit étre fourni pour affecter une ressource réseau a toutes les suites
enregistrées;

un moyen doit étre fourni pour affecter une ressource réseau a chaque réseau virtuel, le
cas échéant.
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5.3.3 Priorisation du trafic
(Voir 10.7.3)

La totalité ou une partie du trafic peut étre priorisée en vue de contrdler le transfert de trafic
d'un réseau-460 aux réseaux controlés. Par défaut, tout trafic doit avoir une priorité par
défaut d'une valeur de zéro. La priorisation peut étre fournie par le DSCP (Differentiated
Service Code Point — code d'accés aux services différenciés) IP ou la CoS (Class of Service —
classe de service) dans le VLAN, le cas échéant. Il existe huit priorités, pour lesquelles zéro
(=000) est la valeur la plus basse et sept (=111) est la valeur la plus élevée.

La priorité de chaque paquet est fournie en fonction du type de trafic. Les informations
relativE—a‘mﬂWMmme i ' p CoS.
Le Tableau 1 est un exemple de relation entre les types de trafics et la priorisation des)|trafics
spécifige dans DSCP I[P et CoS dans le VLAN.

Tableau 1 — Priorisation du trafic avec CoS et DSCP

Valgur CoS Valeur DSCP Type de trafic d'aprés I'l[EC 61162-450
000 000000 Données fournies par I'ONF a I'exceptiop-di. controle du réseau gt de
la gestion du trafic
001 001000 PROP, USR1 a USR8
010 010000 MISC, image binaire simple
011 011000 VDRD, TIME
100 100000 RCOM, image binaire fetransmissible
101 101000 TGTD, SATD, NAVD
110 110000 Réservé
111 111000 Contréle du, réseau et gestion du trafic

Les nloyens suivants doivent étre“fournis pour la priorisation du trafic aux bornes d'un
rediregteur-460:

a) mqgyen permettant de gérera chute du trafic de priorité inférieure en fonction de la priorité;

b) mqyen permettant devgérer la chute si la quantité de trafic a transférer par port physique
esl supérieure a~50'% de la capacité physique de la ligne ou dépasse la cdpacité
mgximale définie-du débit de données d'entrée du nceud-460 ou du nceud-4%0. La
priprisation dustrafic doit étre utilisée pour faire chuter le trafic de priorité infgrieure
jugdqu'a ceque le trafic soit en dessous de 50 % de la capacité physique de la ligne/ou en
degsous<dela capacité maximale définie du débit de données d'entrée du nceud-460 ou
du|nceud+450;

=

NO A A e
la quantité de trafic des différente

permettant-de—gérerta—chute—e e At t laquelle

s priorités peut étre assignée.

c) moyen permettant de conserver un trafic sans perte dans chaque priorité jusqu'a ce que la
quantité de trafic a transférer soit supérieure a 100 % de la valeur maximale définie pour
la priorité dans le commutateur;

d) moyen permettant de signaler I'utilisation de la chute par syslog pour chaque période de
30 s au cours de laquelle la chute a été utilisée ou en répondant a la méthode
«interruption SNMP» (c'est-a-dire en demandant des alertes RMON) concernant
['utilisation de la chute (voir 8.2.2).

NOTE 2 Par exemple, la fonction de surveillance du réseau utilisant la méthode "interruption SNMP"
interroge le redirecteur-460 concernant |'utilisation de la chute.
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5.4 Exigences relatives a la conception du systéme
5.4.1 Documentation
(Voir 10.12.3.2)

Les documents comprenant les informations suivantes doivent étre fournis:

e informations relatives a I'analyse des flux de trafic du réseau-460 et a la topologie du
réseau;

e documents spécifiant la quantité totale de trafic du réseau et la charge moyenne de
I'ensemble du trafic pour le réseau-460;

e flux maximal du trafic transféré entre un réseau-460 et un autre réseau-460 aux borhes de
chaque redirecteur-460;

e priprisation de chaque type de trafic aux bornes de chaque redirecteur-460,

Voir également 4.6.

5.4.2 Trafic

(Voir 10112.3.3)
La corfception du systéme pour les réseaux-460 doit satisfaire aux exigences suivantes

e la ¢harge maximale du réseau congu ne doit pas dépasser la capacité nominale du féseau;

e la charge moyenne de tout trafic dans un réseau*460 ne doit pas dépasser 95 % de la
capacité nominale du réseau sur une période de 1 s et ne doit pas dépasser 80 % de la
caiacité nominale du réseau sur une période de 10 s.

5.4.3 Connexions entre les zones protégées et les zones non protégées

(Voir 10{12.3.9)

La cornnexion entre un réseau-460 installé dans une zone protégée et un réseau-460 installé
dans yne zone non protégée doit-étre établie a I'aide d'un redirecteur-460 (voir Figure 1).

6 Exigences en matiére-de sécurité

6.1 Scénarios de sécurité
6.1.1 Scénarios de menaces

Commie l'indigue I'exemple de topologie de réseau représenté a la Figure 1, les réseayix-460
sont mepacés en interne par les nceuds-450 et en externe par les réseaux non controlgs tels
que lgshautres matériels embarqués ou hors du navire. Par conséquent, il est ex|gé de
protéger les réseaux-460 non seulement contre les menaces internes, mais également contre
les menaces externes.

6.1.2 Menaces internes

Les scénarios suivants peuvent se produire dans les réseaux:

e reproduction d'un logiciel malveillant a partir d'autres matériels issus d'un réseau-460 tel
qu'un ordinateur bloc-notes infecté par le logiciel malveillant;

e infection provenant de dispositifs de stockage de masse (par exemple, clé USB)
corrompus ou lecteurs multimédia amovibles (CD/DVD) utilisés dans le réseau-460, par
exemple, en rapport avec la maintenance et l'assistance (autorisées ou non autorisées);

e installation d'une porte dérobée dans un des matériels pour obtenir des priviléges systéme;
d'autres matériels sont ensuite attaqués;
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suppression du fichier systtme ou modification du fichier de configuration par
(erreur de fonctionnement);

acces illicite interdisant le fonctionnement normal du matériel;

production de données erronées interdisant le fonctionnement normal du matériel;

erreur

menaces pour la sécurité dans les réseaux contrélés qui se propagent facilement dans les

réseaux-460;

menaces pour la sécurité dans les autres réseaux-460 qui se propagent facilemen
les réseaux-460;

t dans

interruption du service réseau en raison du volume important du trafic hertzien et des

pa uets ICMP ot IGMP

Les exigences relatives a la sécurité contre les menaces internes sont décrites en6.2.

6.1

.3 Menaces externes

Les scénarios suivants sont provoqués par les réseaux externes:

menaces issues des réseaux non sécurisés sans fil;

infection d'un matériel du réseau-460 par un logiciel maly€illant dans d'autres ré
embarqués;

seaux

copnexion a distance a un réseau-460 par l'utilisateur d'un réseau embarqug, qui

supprime un fichier important ou modifie la coafiguration par erreur (erre
fonctionnement);

insfallation d'une porte dérobée par le matérieNembarqué afin de I'utiliser comme
d'attaque; attaque directe aux matériels par\le biais de l'infrastructure du résea
exemple par le biais du commutateur ou du~reuteur;

ur de

agent
u, par

attaque par balayage — Une personne\ malveillante trouve un port pour effectug¢r une

attaque en commencgant par balayer.les ports. Si cette personne trouve le service,
balaie avec le port. Par exemple, lorsque le numéro de port 80 est ouvert pour le 4
Wagb, la personne malveillante collecte les informations relatives au type et a la verg
sefiveur Web;

attaque indirecte au réseau-460 par le biais de réseaux non contrblés tels qu'un
régeau embarqué;

attaque consistant a renifler et @ modifier les données au cours de la communicatio

elle le
ervice
ion du

autre

N avec

les|] matériels et )systémes externes - Lorsque les matériels d'un réseau-460

les| donnéesipar reniflage. Par exemple, les informations de la route de la nav
pelivent étre/exposées aux pirates et aux terroristes et modifiées par ceux-ci;

trafic excessif de données entrant dans les réseaux-460 et attaques des caractérig

colwmuniquent avec les systémes de réseaux hors du navire, l'attaque extrait et n

hodifie
gation

tiques

de|protocole, y compris inondation SYN.

Les exigences en matiére de sécurité contre les menaces externes sont décrites en 6.3.

6.2

6.2

Exigences relatives a la sécurité interne

| Généralités

(Voir 10.5.2.1, 10.6.3.1, 10.7.4.1)

Les nceuds-460, commutateurs-460 et redirecteurs-460 ne doivent pas utiliser de fonctions
d'interface LAN sans fil et de point d'accés (AP — access point) sans fil.

Tous les protocoles VLAN de tunnellisation doivent étre désactivés dans les nceuds-460, les
commutateurs-460 et les redirecteurs-460.
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6.2.2 Protection contre les dénis de service
6.2.2.1 Nceud-460
(Voir 10.5.2.2)

La bande passante maximale opérationnelle d'entrée et de sortie pour un dispositif doit étre
déclarée par le fabricant sous forme d'une moyenne calculée sur une période de temps
spécifiée.

Un moyen d'assurer le fonctionnement normal du nceud dans des conditions de trafic entrant
excessif aux bornes de son port Ethernet doit étre fourni.

6.2.2.2 Commutateur-460, redirecteur-460, passerelle-460 et passerelle sans\fil1460

(Voir 1016.3.2, 10.7.4.2, 10.8.1)

Une protection contre les attaques DoS utilisant les protocoles ICMP et IGMR.doit étre fournie.
Des mgthodes complémentaires de prévention contre les attaques DoS dojvent étre fougnies.

6.2.3 | Sécurité de la REDS

(Voir 10]5.2.3)
6.2.3.1 Protection physique

Le noinbre de points de connexion (ports USB, lecteurs) de disques, etc.) doit étre limité au
miniméim absolu exigé pour le fonctionnement du_.systéme ainsi que sa maintenance et sa
prise ¢n charge permanentes. Tous les autres .points doivent étre bloqués physiqyement
contre|tout accés facile par un utilisateur sans outil ou clé.

6.2.3.2 Protection opérationnelle

Les points de connexion doivent limiter leur fonctionnement pour permettre la conpexion
exclusfve avec des sources de données.

Pour Ies dispositifs a port USB; seule la classe de dispositif USB 08h (stockage de masse
USB) est acceptable pour_les REDS. Pour les autres dispositifs, le fabricant doit fournir des
informptions concernantsla* technologie utilisée et la maniere dont le point de conpexion
satisfalit aux exigences'de sorte a limiter la connexion aux sources de données uniquemlent.

Les pdints de connexion USB utilisés pour les claviers, imprimantes, etc. doivent étre bjoqués
contre|tout ac¢és*facile par un utilisateur, par exemple au moyen d'un outil, d'une clé o d'une
proteclion parsmot de passe (désactiver/activer) dans les réglages du dispositif.

6.2.3.3 Vérifi

Toute exécution automatique au niveau d'un noeud-460 a partir de la REDS, y compris
I'exécution automatique USB, doit étre interdite.

L'exécution manuelle de tout type de fichier a partir de la REDS ne doit étre possible qu'aprés
s'étre authentifié afin d'avoir accés au contenu exécutable de la REDS. L'exécution manuelle
doit étre possible uniquement pour les fichiers qui sont vérifiés avant I'exécution a l'aide d'une
signature numérique ou de clés spéciales.

NOTE 1 Une méthode de signature numérique se base sur une paire clé privée/clé publique. En régle générale,
une fonction de hachage est utilisée, par exemple, de la famille SHA-2 (l'utilisation de MD5 et SHA-1 est désormais
déconseillée, voir I'lSO/IEC 10118-3).

NOTE 2 Les clés spéciales peuvent étre des valeurs calculées a partir des données fournies a l'aide d'une
fonction spécifiée et comparées a une valeur connue et prévue, la fonction et la valeur étant toutes les deux
spécifiées par la source ou I'expéditeur fiable.
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6.2.3.4 Vérification des données non exécutables

Toutes les données non exécutables dans les REDS doivent étre vérifiées avant d'étre
utilisées dans les matériels.

6.2.4 Controle d'acces
6.2.4.1 Controéle d'accés aux dispositifs
(Voir 10.5.2.4, 10.6.3.3, 10.7.4.3, 10.8.2)

L'accés permettant d'effectuer des modlflcatlons dans la conflguratlon des matériels du
noeud- serelle
sans fil- 460 doit faire I'objet d' une authentification de ['utilisateur.

L'authentification de I'utilisateur doit inclure les informations relatives a I'ouvetture| d'une
session. Les exigences suivantes s'appliquent pour le processus de contféle d'accegs aux
disposijitifs:

e un|mécanisme d'authentification de I'utilisateur doit étre appliqué avant la modificatipn des
rédlages du dispositif. Certains exemples d'authentification comprennent les mots de
passe et les cartes-clés;

e si bn mot de passe est exigé pour l'ouverture d'une session, il doit comporter au|moins
8 daracteres. Les mots de passe plus longs et les autres\jetons d'authentification tgls que
les|clés RSA, etc. peuvent étre pris en charge dans la.mesure du possible;

e |e manuel d'utilisation doit comprendre des recommandations telles que:"il conviept que
les| mots de passe ne contiennent pas le nom. de l'utilisateur ou des parties dyy nom
comnplet de l'utilisateur, telles que son prénom,-sa raison sociale, le nom du produit] etc.",
"il ponvient de ne pas utiliser les mots du dictionnaire", "il convient d'utiliser des mlots de
passe aléatoires et dénués de sens";

e les| mots de passe doivent utilisercau moins trois des quatre types de cardctéres
disponibles: lettres minuscules, lettres majuscules, nombres et caractéres spéciaux.

6.2.4.2 Controle d'acces au réseau

(Voir 1016.3.4, 10.7.4.4)

Le controle d'accés au réseau est destiné a autoriser ou a refuser I'accés aux ressourges du
réseay-460. Un commutateur-460 ou un redirecteur-460 doit refuser I'accés des matérigls non
autorigés et des trafics’non autorisés par le biais du contrdle d'accés au réseau.

Chaqule nceud<450 et noeud-460 connecté a un réseau-460, s'il est installé en dehors| d'une
zone protégée, doit étre autorisé par son adresse MAC et étre physiquement connectg a un
port aux bornes d'un commutateur-460 ou d'un redirecteur-460. Si un nceud connegté est
destingnaétre installé dans une zone protégée, un moyen permettant d'activer ppu de
désactiver Taulorisaiion par 'adresse MACT doit éfre fourni.

Tout trafic de contournement et de départ aux bornes d'un commutateur-460 et d'un
redirecteur-460 doit étre autorisé par I'adresse IP et le numéro de port.

NOTE En régle générale, les fonctions de contréle d'acces au réseau sont fournies par le fabricant du matériel
sous l'appellation "liste de contrbéle d'accés".

6.3 Exigences relatives a la sécurité externe
6.3.1 Vue d'ensemble

Tout trafic provenant de réseaux non controlés est effectué ou traité par la passerelle-460 ou
la passerelle sans fil-460. La Figure 2 donne un exemple de réseau-460 avec une
passerelle-460. Comme représenté a la Figure 2, une passerelle-460 est constituée de
pare-feu et de DMZ avec différents serveurs. La DMZ se situe entre le réseau-460 interne et
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le réseau non contrélé. Deux pare-feu sont mis en ceuvre, un pour le réseau non contrblé et
I'autre pour le réseau-460. Ces pare-feu sont classés comme étant des pare-feu internes et
externes.

Les composants de la passerelle-460 peuvent étre mis en ceuvre dans un dispositif ou dans

différents dispositifs.

Réseau conforme a I'lEC 61162-460

Passerelle-460
Neend 460 Neend-46

DMZ Commutateur Commutateur Commutatgur
_| Berveu Serveu 460 -460 -460
d'appli-)**" { d'appli- T T
sations eations

Réseau
non contrélé

Réseau
ql trolé

Nceud-460 Nceud-460 Noeud—4ED

G5

non contrglé
du navire) |

éseay
(hors

[ T —————— )

Figure 2 — Réseau-460 avec passerelle-460

6.3.2 Pare-feu
6.3.2.1 Pare-feu externe

Un p3re-feu externe bloque tous les trafies, sauf les trafics enregistrés et dastinés
uniqugment aux matériels dans la DMZ. Cecisignifie, en principe, qu'aucune communjcation
directq avec un réseau-460 n'est admise.

6.3.2.2 Pare-feu interne

Un pafe-feu interne bloque tous-es trafics, sauf les trafics destinés aux matériels dans un
réseay-460 et qui proviennent-.des matériels dans la DMZ. Tous les trafics qui travergent le
pare-féu interne sont enregistrés a I'avance.

6.3.3 Communication directe

(Voir 10(8.3)

Lorsqye la_eemmunication directe est exigée avec les matériels dans un réseau-460] il est
exigé |d'obtenir la permission de la part d'un administrateur ou d'un superviseur et de
surveillettla communication pendant la totalité de la période de communication (voir 6}3.5 et
I'Annexe A).

Une connexion directe entre les réseaux non contrblés et un réseau-460 est uniquement
activée a partir d'une passerelle-460 ou d'une passerelle sans fil-460. La connexion directe
est protégée contre toute activation a distance via un réseau externe. Une fois la connexion
directe établie, un noeud-460 peut utiliser cette connexion pour la communication avec un
réseau non contrélé. Pour de plus amples informations, voir 6.3.4.

Toutes les connexions directes entre des réseaux non contrélés et un réseau-460 doivent
utiliser un réseau privé virtuel (RPV) par le biais d'une passerelle-460 ou d'une passerelle
sans fil-460. Toutes les données échangées avec le réseau non contr6lé doivent étre
chiffrées afin d'étre protégées des attaques contre la sécurité. Le RPV peut étre utilisé par la
passerelle-460 ou la passerelle sans fil-460 pour connecter les réseaux-460 aux réseaux non
controlés. Une passerelle-460 ou une passerelle sans fil-460 peut également permettre a un
nceud-460 de communiquer via le RPV directement avec une autre destination. Dans ce cas,
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une passerelle-460 ou une passerelle sans fil-460 doit établir la connexion au RPV et la
passerelle-460 ou la passerelle sans fil-460 doit fournir les fonctions du réseau pour les
connexions dans le réseau-460 interne.

NOTE Le chiffrement protege contre les lectures non autorisées, la signature/l'authentification protége contre les
modifications non autorisées et identifie I'expéditeur. Une combinaison des deux est possible.

L'algorithme de chiffrement sécurisé doit utiliser des algorithmes asymétriques ou des
algorithmes symétriques avec la longueur de clé suivante:

e un algorithme de chiffrement asymétrique doit fournir une longueur de clé d'au moins
2 048 bits (256 octets) avec un niveau de chiffrement au moins aussi élevé que RSA;

e un|algorithme de chiffrement symétrique doit fournir une longueur de clé d'au[moins
256 bits (32 octets) avec un niveau de chiffrement au moins aussi élevé que AES:

La clé|doit étre saisie a I'aide d'une chaine d'approbation, ou, en cas de clé privée, échangée
de mahiére manuelle et sécurisée ou en utilisant une combinaison de méthode manuelle (par
exemple, par appel téléphonique) et de messages (par exemple, par transfert de courriel
sécurigé/chiffré).

6.3.4 Noeud-460
(Voir 105.2.5)

Un noqud-460 peut échanger des informations avec d'aufres-matériels directement a partir de
réseayx non contrélés uniquement par le biais d'unepasserelle-460 contournant la DMZ si
cela eft exigé. Lorsque la connexion directe est fourhie; les exigences suivantes doivept étre
satisfafites:

e paf défaut a la fabrication, la connexion dirécte a partir d'un réseau non contrélé dogit étre
définie comme "non autorisée";

e |a ¢onnexion directe a un nceud-460-a7partir d'un réseau non contrdlé doit uniquement étre

acfivée par un opérateur a partirod'un nceud-460; la condition préalable est fju'une
comnexion directe entre un réseaw non contrblé et le réseau-460 proprement dit sdit déja
acllivée a partir de la passerelle=460 ou a partir de la passerelle sans fil-460.

e un|nceud-460 doit porter Une indication permanente lorsque la connexion directe ayec un
régeau non contrélé est activée;

NOTE Exemples d'indications: position mécanique, lampe, affichage, etc.

e un¢ mise en garde "Connecté a un réseau non controlé" doit étre produite, et l'inferface
dég¢rite en 8.2y/ doit étre utilisée lorsqu'une connexion directe est activée;

e |a mise en\garde peut étre remplacée par un avertissement aprés une période de|temps
prgdéfinie,

e toytes.tes connexions entre les réseaux non contrélés et un noeud-460 doivent satisfaire
aux exigences relatives a la securite de la communication (vVoir 6.3.3).

6.3.5 Passerelle-460
6.3.5.1 Pare-feu
(Voir 10.8.4)

Les exigences suivantes s'appliquent aux passerelles-460:

e par défaut a la fabrication, la connexion directe a partir d'un réseau non contrélé doit étre
définie comme "non autorisée”;

e des pare-feu externes et internes configurés avec la combinaison adresse IP
source/destination, protocole et numéro de port doivent étre fournis;
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toutes les connexions entre les réseaux non contrélés et un réseau-460 doivent étre
enregistrées;

toutes les connexions partant de réseaux non contrélés jusqu'a un réseau-460 doivent
satisfaire aux exigences relatives a la sécurité des communications externes (voir 6.3.3);

une passerelle-460 doit indiquer la connexion directe activée entre les réseaux-460 et des
réseaux non contrélés ou produire une mise en garde "Connecté a un réseau non
controlé”; le cas échant, la mise en garde doit utiliser une interface telle que celle décrite
en 8.2.7;

une passerelle-460 doit fournir une liste de toutes les connexions directes activées entre
des réseaux-460 et des réseaux non contrdlés; cette liste doit étre enregistrée par la

pa serelle oL par—uhn Hiepneifif nvfnrnn’ \ r\r\mpr’ie les maodifications effectudes lo s des
12|derniers mois; un moyen d'accéder a la liste doit étre fourni; au minimum, les
informations suivantes, si elles sont disponibles, doivent étre enregistrées pour dhaque

comnexion directe activée: adresse |IP source, adresse |IP de destination, heuré de

et

e la
étr
pa

neure de fin de la connexion, protocole et numéro de port;

e-feu; il ne doit pas étre possible de I'activer a partir de réseaux non contrdl

mag

e to

es les connexions directes doivent étre automatiquemient interrompues apr§

deébut

Connexion directe avec un nceud-460 a partir d'un réseau non contrdlé doit unigyement
b activée par une manceuvre sur le site d'installation ou du cété/du réseau-460 du

£s; un

yen d'assurer que la manceuvre peut uniquement étre efféctuée avec la permission
d'L:r administrateur ou d'un superviseur doit étre fourni;
t

S une

péfiode de temps prédéfinie inférieure ou égale a 4ty sauf en cas d'interventlon de
l'utjlisateur afin de prolonger cette période de temps;

e auc¢un trafic de connexion directe ne doit étre redirigé automatiquement aprés une plériode
de|temps de 10 min sans trafic sur la connexion.

6.3.5.3 Serveur d'applications

(Voir 1018.5)

Un sefveur d'applications autorise un ‘accés commun aux données devant étre percugs par

les rédeaux non contrdlés et le réseau-460.

Le ca$ échéant, le serveur [d'applications doit fournir un mécanisme d'authentificatjon du

niveay d'application, tel qu'un mot de passe au client, a partir des réseaux non controlés.

Les exigences suivantes s'appliquent a tout serveur situé au niveau de la DMZ dans une

passefelle-460:

e augun routage des paquets n'est autorisé;

e doit satisfaire aux exigences relatives aux nceuds-460;

e un

moyen approprié de protection contre les logiciels malveillants doit étre fourrpi a la

pla

erorme intormatique.

6.3.5.3 Accés interopérable au stockage de fichiers de la DMZ

(Voir 10

.8.6)

Un moyen de téléchargement/chargement de fichiers entre la DMZ et les réseaux non
contrélés ou un réseau-460 doit étre fourni afin d'accéder au stockage de fichiers dans la
DMZ. Si l'acceés au stockage de fichiers dans la DMZ est fourni, il doit mettre en ceuvre un
protocole tel que le protocole réseau SMB (par exemple: Samba2) ou le protocole SSH de
transfert de fichiers (SFTP — Secure Shell (SSH) File Transfer Protocol). Si le protocole

2 Samba est I'appellation commerciale d'un produit distribué par Samba Organization (www.samba.org). Cette

information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement que I'lEC
approuve ou recommande I'emploi exclusif du produit ainsi désigné. Des produits équivalents peuvent étre
utilisés s'il peut étre démontré qu'ils conduisent aux mémes résultats.
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réseau SMB est employé, la version 1 ne doit pas étre utilisée en raison de vulnérabilités
sécuritaires.

6.3.6

(Voir 10

Passerelle sans fil-460

9.2)

Les exigences suivantes s'appliquent aux passerelles sans fil-460:

e les fonctions de point d'accés (AP) sans fil ne doivent pas étre autorisées, c'est-a-dire

s étre

e-460;
re aux

ans fil

ur-460,

ement

bdente
i (voir

ue au
fil-460

qu'une passerelle sans fil doit étre manceuvrée uniqguement comme client;

e la redirection du trafic a partir du réseau sans fil vers le réseau-460 ne doit pa
auforisée;

e un¢ SF ou ONF correspondante tel que définie dans I'lEC 61162-450 doit étre fournie; une
passerelle sans fil doit satisfaire a toutes les exigences applicables a une passerell
toutes les données échangées par le biais d'une interface sans fil doivent-satisfai
exigences de chiffrement de 6.3.3;

e un¢ connexion sans fil doit étre établie uniquement pour les paints d'accés s
enfegistrés avec authentification.

6.4 [Enjeux sécuritaires supplémentaires

(Voir 1016.3.5, 10.7.4.5, 10.8.7)

Les fopctions suivantes de gestion sont exigées pour up~commutateur-460, un redirecte

une pgsserelle-460 et une passerelle sans fil-460:

e la [configuration doit étre conservée aprés<une mise hors tension ou une panne de
l'allmentation et le matériel doit retourner en’fonctionnement normal dés le rétabliss
de|l'alimentation;

e lorgque des modifications sont apportées a la configuration, la configuration préc
doit étre stockée. Un moyen de rétablir la configuration précédente doit étre fourr
4.5.2);

e les|instructions d'installation doivent mettre en garde sur le fait que l'accés physic
commutateur-460, au redirecteur-460, a la passerelle-460 et a la passerelle sans
doit étre limité.

7 Exigences relatives a la redondance

7.1 Exigences.générales

(Voir 10112.3.19)

711 Généralités

La défaillance d'un composant unique (cable, commutateur-460, redirecteur-460,
passerelle-460 ou passerelle sans fil-460) ne doit pas affecter la fonctionnalité des nceuds
critiques du réseau-460.

La documentation relative a la configuration du systeme doit identifier les nceuds critiques.

NOTE 1

Trois types de défaillances sont définis dans I'lEC 62439-1: défaillance transitoire, défaillance de
composant, défaillance systématique (voir I'Annexe B).

Lorsqu'un probléme survient dans un réseau-460, le temps de récupération entre la
défaillance et I'activation d'une méthode redondante ne doit pas dépasser 5 s.

NOTE 2

Pour les systéemes qui exigent un temps de récupération inférieur a 5 s, se référer a I''SO 16425.
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La redondance doit étre fournie par la redondance d'interface (voir 7.1.2) ou la redondance de
dispositif (voir 7.1.3). La Figure 3 donne un exemple de configuration de réseau avec la
redondance spécifiée dans le présent document.

Redondance de dispositif et d'interface Redondance de dispositif Redondance d'interface

AIS 1

IEC
Figure 3 — Exemple de redondance
71.2 Redondance d'interface
La redondance d'interface signifie qu'il existe plus d'un€ interface IEC 61162-450 aux bornes
du digpositif et que les interfaces sont connectéés a au moins deux commutateurs-460
différepts.
Les mfatériels doivent mettre en ceuvre la\rédondance d'interface par I'une des méthodes
décritgs ci-dessous.
e Refdondance des suites de donnges
Le$ matériels a redondance.des suites de données doivent émettre et recevoir les mémes
données de la part des detx-interfaces. Lorsque les matériels regoivent des messages en
doulible, le message en double doit étre traité au niveau de la couche réseau ou au-dessus
della couche transport.
NOJE 1 Le traitementypeut conduire a l'utilisation ou a la non-utilisation d'un message par le matériel de
réception.

e Re

Le
un

dondance établie sur la liaison

5 matériels a redondance établie sur la liaison doivent émettre et recevoir des ddg
quement sur la premiére interface, tandis que la deuxiéme interface est en veillg

nnées
. Sila

pre

miefe interface tombe en panne, la deuxieéme interface doit prendre le relais dg

ns les

5 s qui suivent. Les deux interfaces peuvent éfre configurées avec deux adresses IP
distinctes ou une adresse |IP commune.

NOTE 2 Cette technique est connue sous l'appellation switch fault tolerance (tolérance aux pannes du
commutateur), backup bonding (liaison de secours) ou dual homing (double attachement). La commutation
d'interface est gérée par le systéme d'exploitation. La couche d'application considére les deux interfaces
comme une interface unique et ne nécessite pas de traitement des messages en double. Ceci permet
I'utilisation de protocoles de redondance tels que le protocole de redondance d'adresse commune (CARP —
common address redundancy protocol).

NOTE 3 La mise en ceuvre de la redondance d'interface dépend de la topologie du réseau local (LAN - Jocal
area network).

71.3

Redondance de dispositif

La redondance de dispositif signifie qu'au moins deux dispositifs ayant la méme fonction sont
activés en méme temps.
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Les matériels équipés de la redondance de dispositif doivent avoir un identificateur de
dispositif unique, c'est-a-dire un bloc TAG et un SFI, et doivent étre connectés a un
commutateur-460 différent. En vue d'obtenir une sdreté supplémentaire, la redondance de
dispositif peut étre utilisée avec la redondance d'interface.

7.2 Exigences relatives aux noeuds-460

(Voir 10.5.3)

Chaque nceud-460 défini comme étant critique doit fournir au moins la redondance d'interface
ou la redondance de dispositif.

NOTE |[Le fabricant du nceud-460 définit le matériel comme étant critique ou non-critique.

Une dpcumentation décrivant la capacité de redondance doit étre fournie.

7.3 |[Exigences relatives aux commutateurs-460

(Voir 105.3)

Si un gommutateur-460 tombe en panne ou qu'un cable situé entre des commutateurs-460 est
déconpecté, le trafic principal du réseau provenant des autres~commutateurs-460 dpns le
réseay-460 doit étre acheminé a nouveau jusqu'au nceud-46Q,défini comme critique par un
anneal, une interface de secours ou toute architecture comparable.

7.4 [Exigences relatives aux redirecteurs-460

Si la redondance est fournie, les exigences relatives a la redondance d'un commutateur-460
doivent étre appliquées.

7.5 [Exigences relatives aux passerelles-460 et aux passerelles sans fil-460

Si la fedondance est fournie, les exigences relatives a la redondance du commutateur-460
doivent étre appliquées.

7.6 [Exigences relatives a lafonction de surveillance du réseau

Les fopctions de surveillance' du réseau doivent étre disponibles de maniére redondante (voir
8.2.6).

7.7 [Exigenceselatives a la conception du systéme

(Voir 10{12.3.10)

La dofumentation relative au systéme doit inclure une AMDE ou une AMDEC p¢ur sa
capacité.de redondance.

L'intégrateur de systéme d'un réseau-460 doit fournir suffisamment de documents démontrant
que le réseau-460, y compris tous les matériels connectés, satisfait aux exigences de
défaillance de composant unique: une défaillance dans un cable, un commutateur-460, un
redirecteur-460, une passerelle-460 ou une passerelle sans fil-460 ne doit pas affecter la
fonctionnalité des noeuds critiques dans un réseau-460. La documentation doit identifier les
nceuds critiques.


https://iecnorm.com/api/?name=a34b0ef6c0777748b7a5d395749e62bd

IEC 61162-460:2018 © IEC 2018 - 103 -

8 Exigences relatives a la surveillance du réseau

8.1 Surveillance de I'état du réseau
8.1.1 Réseau-460

La configuration du réseau-460 et les flux de trafic doivent étre consignés et surveillés
comme décrit de 8.1.2 4 8.1.4.

8.1.2 Nceud-460

(Voir 10.5.4)

Les irlformations exigées concernant la configuration pour la surveillance au nivéap d'un
noeud-460 sont:

e le npombre d'interfaces;
o la liste des flux de trafic et leur débit de trafic maximal de conception;

e la yariation des flux — ajout, suppression ou modification;

e la :[ste des flux assignés a chaque interface.
i

Les ipformations doivent étre fournies par syslog (voir \WEC 61162-450) de mpaniére
périod|que toutes les 30 min au niveau d'un nceud-460. Les informations doivent également
étre consignées a chaque modification de la configuration, telle que I'ajout ou la supprgssion
des flux au niveau des nceuds. Les informations relafives a la configuration ne doivept pas
étre rdpportées plus d'une fois par minute.

8.1.3 Commutateur-460

(Voir 10{6.4)

Les informations exigées concernant-la' configuration pour la surveillance au niveal d'un
commuitateur-460 sont:

o les|informations relatives a {'interface;
e la liste des adresses MAC Voisines par interface;

¢ |a modification d'adresse MAC voisine.

Les informations daeivent étre rapportées par un commutateur-460 lorsqu'il regoit un mgssage
de demande de requéte SNMP (voir 8.2.3 et 8.2.4). De méme, dés que des modificatipns de
la configuration~se produisent, telles que des modifications d'une adresse MAC voisine, les
modifi¢ations>doivent étre rapportées a l'aide des interruptions SNMP et/ou de syslog. Les
informptions)relatives a la configuration utilisant syslog ne doivent pas étre rapportégs plus
d'une fois_par minute.

Les informations exigées concernant les flux de trafic pour la surveillance au niveau d'un
commutateur-460 sont I'utilisation d'une entrée d'interface et d'une liaison de sortie en
pourcentage (moyenne calculée sur 5 min).

Les informations doivent étre rapportées par un commutateur-460 lorsqu'il regoit un message
de demande de requéte SNMP (voir 8.2.2). De méme, dés que des modifications importantes
(trafic plus important que la limite prédéfinie sur une échelle de 0 % a 100 % de la capacité
du réseau) ont été effectuées, ces modifications doivent étre rapportées a l'aide des
interruptions SNMP et/ou de syslog. Les informations relatives a la configuration utilisant
syslog ne doivent pas étre rapportées plus d'une fois toutes les 3 s.

NOTE Les réponses SNMP envoyées par le commutateur-460 a la surveillance du réseau ne générent pas
directement d'alerte mais agissent comme base statistique pour la fonction de surveillance du réseau qui consiste
a lancer les alertes.
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8.1.4 Redirecteur-460

(Voir 10.7.5)

Le redirecteur-460 doit fournir les informations relatives a la configuration qui sont exigées
pour le commutateur (voir 8.1.3) lorsqu'il regoit un message de demande de requéte SNMP
(voir 8.2.3 et 8.2.4). Si un VLAN est fourni, les informations relatives a la configuration du
VLAN doivent étre fournies. De méme, dés lors que des modifications ont été effectuées, ces
modifications doivent étre rapportées a l'aide des interruptions SNMP et/ou de syslog. Les
informations relatives a la configuration utilisant syslog ne doivent pas étre rapportées plus
d'une fois par minute.

Le reditecteur-460doitfournir tes mformations refatives aux flux de trafic exigees._pour le
commuitateur (voir 8.1.3) ainsi que le nombre de paquets valides d'entrée et de )sortie par
interfage (moyenne calculée sur 5 min).

Les informations doivent étre rapportées par un redirecteur-460 de la mémeymaniére que pour
un commutateur-460 (voir 8.1.3).

8.2 Fonction de surveillance du réseau

8.2.1 Généralités

(Voir 10{11.1)

La fonlction de surveillance du réseau contribue a maintenir le fonctionnement du résgau en
surveillant la charge, la redondance et la topologie du réseau, en détectant les infractions et
en générant des alertes. La fonction de surveillan¢e.du réseau doit étre disponible au[moins
dans yn nceud-460 ou dans un commutateur-460‘qui fait partie d'un réseau-460.

Si I'EUT n'est pas équipé de la fonction de surveillance du réseau, la documentation relative a
I'installation doit spécifier que I'EUT peutsuniquement étre connecté a un réseau dans|lequel
un autfe matériel est équipé de la fonctioh de surveillance du réseau.

La fonfction de surveillance du réseau doit fournir la fonctionnalité de gestion des aleftes et
doit folrnir une interface homme=machine (IHM) permettant d'accéder a la fonction de destion
des algrtes (voir 8.2.7).

Si une|IHM locale estfournie et si le systéme est congu pour une installation sur la passerelle,
I'interface pour les alertes (voir 8.2.7) doit étre fournie. La compatibilité pour l'installation sur
passefelle doit éire-déclarée par le fabricant.

La forlction<de surveillance du réseau doit conserver des enregistrements disponibles sur
demar|de: 'L'enregistrement doit étre en mesure de stocker des événements pendant au|moins
3 moig alles 10 000 derniers événements, selon la valeur la plus petite. Au minimum, les
événements suivants doivent étre stockés dans I'enregistrement:

a) toute alerte provenant de la fonction de surveillance du réseau;
b) tout événement ou rapport provenant des commutateurs-460 ou des redirecteurs-460
utilisant SNMP et/ou syslog (voir 8.2.2, 8.2.3 et 8.2.4).

Il doit étre possible d'afficher les enregistrements dans un format adapté a une consultation
par les utilisateurs. Un exemple est donné dans la Figure 4.
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Figure 4 — Exemple d'informations.d'enregistrement de I'état du réseau

Fonction de surveillance de la‘charge de réseau

haque commutateur et'entre les commutateurs, les redirecteurs et les passere
documentation relative au systéme doit comprendre une analyse de la charge maxim

tous Igs flux que le systéme génere vers le réseau-460.

les, la
le de

basée sur les déclarations du fabricant concernant les débits maximaux du trafic pour

La fonlction de surveillance du réseau doit utiliser au moins une des alternatives ci-dg¢ssous

afin dg

que sgécifiésen 8.1.3 et 8.1.4:

a) tol

collecter,des informations a partir des commutateurs-460 et des redirecteurs-4

tes’les 30 s a l'aide d'une requéte SNMP;

b0 tels

b) a I'aide d'une combinaison de la méthode d'interruption SNMP (c'est-a-dire en demandant
des statistiques RMON) et de la requéte SNMP périodique toutes les 15 min;

c) a l'aide de la méthode syslog avec au maximum un rapport par minute.

La fonction de surveillance du réseau doit générer les alertes suivantes.

e Mise en garde: La capacité du trafic du réseau peut étre dépassée — lorsque la charge de
réseau observée a dépassé la limite de 80 % de la capacité physique d'un port
quelconque dans un commutateur-460 ou un redirecteur-460 pendant une période de 30 s
plus de 3 fois pendant une période de 10 min;

e Avertissement: Capacité du trafic du réseau dépassée — lorsque la charge de réseau
observée a dépassé la limite de 80 % de la capacité physique d'un port quelconque dans
un commutateur-460 ou un redirecteur-460 pendant une période de 30 s plus de 10 fois

pendant une période de 10 min.
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8.2.3 Fonction de surveillance de la redondance

(Voir 10.11.3)

La documentation du systéme doit comprendre une liste de sources de données qui sont
disponibles de maniere redondante par la redondance d'interface (voir 7.1.2) ou par la
redondance de dispositif (voir 7.1.3). Concernant la redondance d'interface, la liste doit
comprendre [l'adresse MAC, le numéro d'interface et l'interface disponible dans un
commutateur-460. Concernant la redondance de dispositif, la liste doit comprendre
I'adresse MAC de chaque dispositif disponible de maniére redondante.

La fonction de surveillance du réseau doit utiliser au moins une des alternatives ci-dessous
pour d i i i = i = 1t8ls que
spécifigs en 8.1.3 et 8.1.4:

a) toytes les 30 s a l'aide d'une requéte SNMP;

b) a lfaide d'une combinaison de la méthode d'interruption SNMP (c'est-a-dire en demandant
des$ notifications de modification RMON) et de la requéte SNMP périddique toufes les
15|min;

c) a lljaide de la méthode syslog avec au maximum un rapport par minute.
La listg¢ doit comprendre les informations suivantes:

e noin de la source de données: chaine de 8 caractéres agymaximum;

e delx adresses MAC ou plus, numéro d'interface et interfaces alternatives disponiblels pour
chaque adresse redondante de réseau a partir dedlaquelle ces données sont disponiples.

Lorsqye moins de deux adresses MAC, ou une adresse MAC avec moins de deux intgrfaces
disponiibles pour la source de données, ont €té perdues pendant une période de 2 in, la
fonctign de surveillance de la redondance du“téseau doit générer les alertes suivantes:

Mise en garde: Redondance du résead/perdue pour xXxxx.

Ou xxxx est le nom de la source.de données.

8.2.4 Fonction de surveillance de la topologie du réseau

(Voir 10{11.4)

8.2.4.1 Surveillancede la topologie

La dogumentation_relative au systeme doit comprendre la liste des dispositifs acceptés pour
un réseau-460 ainsi que leurs adresses MAC. Pour les dispositifs acceptés dans ung zone
protégge, la liste peut inclure "non applicable" au lieu de I'adresse MAC si le dispositif a été
sélectionné-pour désactiver l'autorisation (voir 6.2.4.2).

de—la H a4 ge—ta—surveilanc a—tepeleg te—du—+reseau et la
production d'alertes basée sur les dispositifs supplémentaires détectés non disponibles dans
la liste des dispositifs acceptés. La fonction de surveillance du réseau doit utiliser au moins
une des alternatives ci-dessous pour collecter des informations a partir des
commutateurs-460 et des redirecteurs-460, tels que spécifiés en 8.1.3 et 8.1.4:

a) toutes les 30 s a l'aide d'une requéte SNMP;

b) a l'aide d'une combinaison de la méthode d'interruption SNMP (c'est-a-dire en demandant
des notifications de modification RMON) et de la requéte SNMP périodique toutes les 2 h;

c) al'aide de la méthode syslog avec au maximum un rapport par minute.

Lorsqu'une adresse MAC qui n'est pas comprise dans la liste des dispositifs acceptés a été
trouvée a partir des demandes SNMP, la fonction de surveillance de la topologie du réseau
doit générer l'alerte suivante.

Mise en garde: Nouveau dispositif détecté dans le réseau.
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8.2.4.2 Surveillance de la collision des SFI

Lors de la construction d'un réseau-460 d'un navire, I'affectation d'un SFI (ID de fonction du
systéme) peut étre clairement définie. Cependant, étant donné que le matériel d'un navire est
modifié, remplacé, réparé et entretenu, I'affectation des SFI peut ne pas étre claire.

Le maintien du caractére unique des SFI exige la surveillance de la collision des SFl et la
génération d'alertes établie sur la collision détectée entre plusieurs instances de SFI égaux.
La surveillance de la collision des SFI| est établie sur des sentences SRP envoyées par des
nceuds-450 ou des nceuds-460 (voir I'EC 61162-450). La surveillance de la collision des SFI
aide les organismes de services a maintenir le caractére unique des SFI et a informer les
utilisateurs en cas d'anomalie dans la configuration de leur systéme utilisé.

Les réples suivantes s'appliquent a la surveillance de la collision des SFI:

e la purveillance de la collision des SFI doit conserver une Table des SFl.d’aprés tdus les
champs disponibles dans les sentences SRP regues. Une nouvelley;eombinaispon de
champs de sentences SRP doit entrainer une nouvelle entrée dans lacfable des SFI

e la gurveillance de la collision des SFI doit fournir un moyen d'aveir\un apercu du cpntenu
de|la Table des SFI. L'apercu doit indiquer au moins les collisions de SFI et l¢s SFI
disponibles de maniére redondante. L'apergu peut étre dispanible a I'intérieur du matériel
daps lequel la surveillance de la collision des SFl est‘mise en ceuvre ou peyt étre
disponible dans un autre matériel pour lequel la surveillance de la collision des SFI [fournit
les|informations exigées;

e la surveillance de la collision des SFI doit fournic-une réinitialisation de la Table des SFl
lors de I'amorgage de la surveillance de la collision des SFI et sur demande de I'utilisateur;

e d'aprés la Table des SFI, les SFI sans collision*peuvent étre identifiés. Des adresseg MAC
équivalentes combinées a différents SEJl'Ou une adresse IP équivalente assotiée a
différents SFI ne provoquent pas de collision des SFI;

o d'aprés la Table des SFI, les SFl(disponibles de maniére redondante peuvent étre
idgintifiés par le biais d'une différence dans les champs "Numéro d'instance de I'alternative
reqondante” des sentences SRP. Les SF| disponibles de maniére redondarnte ne
prgvoquent pas de collision dgs-SFI;

e d'aprés la Table des SFEl;* une collision est détectée lorsque toutes les confditions
ci-lessous sont satisfaités:

— |un SFI équivalentiest disponible a partir de plusieurs sentences SRP,

— |le champ "Numéro d'instance de ['alternative redondante" d'au moins ung des
sentences. SRP est nul ou deux sentences SRP comprennent des valeurs équivdlentes,
et

— |il existe des différences dans le champ "adresse MAC" ou des différences dans le
champ "adresse IP" des sentences SRP.

Lorsqu'une collision de SFT est détectée, Ta surveillance de Ta collision des SFT doit générer
I'alerte suivante.

Mise en garde: Collision de configuration des SFI dans le réseau.
Ou cxxxx est la chaine d'identifiant du SFI.

8.2.5 Fonction d'enregistrement syslog
(Voir 10.11.5)

La fonction de surveillance du réseau doit agir comme un récepteur et enregistreur des
messages syslog.

La fonction de surveillance du réseau doit fournir un enregistrement et un apergu des
informations syslog que les noeuds-450, les nceuds-460, les passerelles-460 et les
passerelles sans fil-460 ont fourni.
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La capacité minimale de consignation doit étre de 20 000 messages. Les messages syslog
enregistrés doivent étre disponibles pendant 90 jours au minimum.

8.2.6 Redondance de la fonction de surveillance du réseau
(Voir 10.12.7.3)

La fonction de surveillance du réseau doit étre disponible de maniére redondante.

8.2.7 Gestion des alertes

8.2.71 Alertes et indication

(Voir 10011.6.1)

Les algrtes et les indications doivent étre conformes aux exigences de présentation spégifiees
dans I1EC 62288.

Le Tahleau 2 résume toutes les alertes définies dans le présent document!

Tableau 2 — Résumé des alertes de la surveillance{du réseau

Sdurce Cause Alarme | Averti- | Mise” | Cat. A | Cat. B | Identif{cateur
sse- en unique a la
ment [“garde sour¢e de

I'alerte
Connexion directe avec un réseau 31p9
Neceud-#60 non contrdlé en tant que mise en X X
garde (voir 6.3.4)
Connexion directe avec un réseau 31p8
Noeud-#60 non contrélé en tant X X
qu'avertissement (voir 6.3.4)
Connecté a un réseau non 3113
Passerplle-460 | controlé X X
(voir 6.3.5.1)
Fonctidn de La caPacité'du trgfic du réseau 3116
surveillance du | Peut étre dépassée X X
s eal (voir 8.2.2)
Fonctidn de C’apacitfé du trafic du réseau 31118
surveillance du | dépassee X X
s eal (voir8.2.2)
Fonctidn de Redondance du réseau perdue 31pR3
surveillance dus, | POUr XXXX X X
s eal (voir 8.2.3)
Fonction de Nou’veau dISpPOsItT aetecCle ddlls 3126
surveillance du | le réseau X X
Es=El (voir 8.2.4)
Fonction de Conflit de SFI détecté 3129
surveillance du ) X X
réseau (voir 8.2.4)
8.2.7.2 Interface de gestion des alertes

(Voir 10.11.6.2)

Une interface bidirectionnelle facilite la communication de sorte que les alertes peuvent étre
transférées aux systémes externes et que les alarmes sonores (le cas échéant) peuvent étre
mises en sourdine ou acquittées depuis des systémes externes.
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L'interface de gestion des alertes, le cas échéant, doit étre conforme aux exigences de
I'Annexe E et au diagramme d'état de I'Annexe J de I'lEC 61924-2:2012.

La gestion des alertes exige:

e |a classification des alertes;

e |a présentation des alertes;

e le rapport des alertes;

e |a gestion des avertissements non acquittés;

e |a fonctionnalité de I'acquittement a distance et de la mise en sourdine a distance.

8.2.7.3

(Voir 10}

Avertissements non acquittés

11.6.3)

Un avertissement non acquitté doit étre:

o réq
ou

e Mg
ou

e MmO
5n

La pér|

8.2.7.4

(Voir 10}

été comme avertissement aprés une période de temps limitée ne‘depassant pas

difié en priorité d'alarme aprés une période de temps limitée ne dépassant pas

difié en priorité d'alarme aprés une période choisie (par I'utilisateur ne dépassa

Nin.

ode par défaut pour la période choisie par I'utilisateur doit étre de 60 s.
Acquittements et mise en sourdiné’des alertes a distance

11.6.4)

L'acqufittement a distance doit uniquement étre possible pour les alertes de catégorie

I'Anne

La mi
survei

9 B

(Voir 10]

Un rég
pas ét
doit au

ke C de I'lEC 61924-2:2012).

se en sourdine a distance des alarmes sonores pertinentes de la foncti
lance du réseau doit étre possible a tout moment, le cas échéant.

figences relatives au réseau contrélé

10)

5 min;

5 min;

nt pas

B (voir

on de

eau,centrolé est un réseau quelconque qui a été congu pour fonctionner de sort

e ane

ressource de risques pour la sécurité des noeuds de réseau auxquels il est conn]zcté. Il

e il ne doit pas étre possible de connecter des dispositifs pouvant étre utilisés pour
introduire un trafic non autorisé dans le réseau, que ce soit par accés direct a
I'infrastructure physique ou par le biais des interfaces sans fil;

e les nceuds du réseau ne doivent pas permettre a un utilisateur d'accéder directement aux
systémes d'exploitation ou aux fonctions pouvant étre utilisées pour introduire un trafic
non autorisé dans le réseau, a moins que cet utilisateur ne soit autorisé a effectuer ces
opérations;

e il ne doit pas étre possible de transférer des données a partir d'une REDS non autorisée
ou d'une REDS comprenant du contenu non autorisé vers un nceud ou dispositif
quelconque dans le réseau.

La plupart des réseaux contrblés comprennent également des dispositions concernant
I'empéchement de la lecture non autorisée des données du réseau, lI'empéchement des
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modifications de la topologie du réseau, etc. Cependant, ces dispositions ne sont pas exigées
pour les réseaux non contrélés connectés au réseau-460.

L'intég
exigen

rateur de systéme doit fournir des preuves documentées selon lesquelles ces
ces sont satisfaites.

10 Méthodes d'essai et résultats d'essai exigés

10.1 Objet des essais

Le matériel en essai (EUT — equipment under test) peut étre un composant individuel de
réseay/systéme tel que défini dans le présent document ou un systéme établi dfagrés le
présert document.

10.2 [Site d'essai

Le site d'essai peut étre un banc d'essai en laboratoire ou une installation située damps une

install@tion d'essai ou a bord d'un navire, en fonction du choix du fabricant.

NOTE [Un banc d'essai en laboratoire est généralement choisi pour /des” composants individdels de
réseau/gystéme. Une installation compléte de systeme dans l'installation d'essai est plus appropriée pour les
systémgs complexes. En variante, ils peuvent également étre soumis a I'essai‘a bord.

Un analyseur de protocole réseau est exigé (par exemple] Wireshark3).

Une di

sposition de simulation ayant les caractéristiqués suivantes est exigée:

e capable d'émetire et de recevoir des données conformes a I'lEC 61162-450 ¢t des

dopnées non conformes a I'lEC 61162-450;
e capable de générer des données non valides;
e capable de prendre en charge l'interface Ethernet appropriée a I'EUT;
e capable de fournir des données client-serveur SNMP et syslog;

e capable de surveiller la configuration du réseau et les informations d'état via SNMP;

capable de surveiller la configuration du réseau et les informations d'état via syslog;
capable de fournir des-paquets ICMP;

capable de fourni¥ une charge de réseau entre 0 % et 100 % a l'aide de dg

nnées

comformes a.11EC 61162-450 et de données non conformes a I'lEC 61162-45D (par
ex¢mple TGRIIP, UDP/IP, multidiffusion et diffusion);

e capable-<de fournir des données conformes a I'lEC 61162-450 avec la priorité spgcifiée
dans/de-Fableau 1, si I'EUT prend en charge cette fonctionnalité;

[ ] capanre € It O vie
compris des VLAN et des sous-réseaux.

Une di

=aux, Yy

sposition de simulation pour les essais de sécurité avec les caractéristiques suivantes

est également exigée:

e capable de fournir une connexion client-serveur;

e capable de générer des paquets contre les attaques DoS.

Des re

commandations concernant les essais sont données dans I'Annexe C.

3 Wireshark est I'appellation commerciale d'un produit distribué par I'organisme Wireshark (www.wireshark.org).
Cette information est donnée a l'intention des utilisateurs du présent document et ne signifie nullement que
I'lEC approuve ou recommande I'emploi exclusif du produit ainsi désigné. Des produits équivalents peuvent

étre

utilisés s'il peut étre démontré qu'ils conduisent aux mémes résultats.
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10.3 Exigences générales

(Voir 4.3.1)

Confirmer la conformité de chaque composant de réseau-460 aux exigences générales
applicables aux matériels de bord de navigation et de radiocommunication conformément a
I'"EC 60945.

Confirmer la conformité de chaque composant de réseau-460 aux exigences générales
conformément aux Articles 4 et 5 de I'lEC 61162-450:2018.

Confirmer par la documentation fournie par le fabricant qu'une liste de toutes les
adresges MAC est fournie pour le réseau-460.

Les dpnnées d'essai ou les rapports d'essai issus des essais effectués précedemment
conformément aux normes IEC citées en référence peuvent autoriser la yérification| de la
conformité par examen des documents d'essai.

10.4 |Noeud-450
(Voir 4.4.1)

Confirer par une évaluation analytique qu'aucune connexion’dux réseaux externes ¢u aux
REDS|ne peut étre établie en fonctionnement normal.

Confiriner par une évaluation analytique que syslog est'mis en ceuvre tel que défini en 4.3.3.2
de I'lEC 61162-450:2018.

Confirmer par examen de la documentation.dournie par le fabricant que les sortles de
donnégs issues d'un nceud sont documentées-tel que décrit en 6.2.2.1.

Si des| services ONF sont fournis, confirmer par examen de la documentation fournie|par le
fabricgnt qu'ils comprennent les parameétres de protocoles nécessaires, par exemple pour les
adresges IP et les numéros de port:

10.5 |Noeud-460
10.5.1] Gestion du trafic du réseau
(Voir 5.1)

Confirer parune évaluation analytique des preuves documentées que le Nceud-460 ne
génerg pas de.trafic non conforme a I'lEC 61162-450.

NOTE |La plupart des cas d'utilisation relatifs au trafic peuvent étre décrits comme ONF, auquel cas il d'agit de
trafics conformes a I'TEC 61102-450. Les cas clalrement non_conformes sont generalement etaplis sur les
adresses IP ou les numéros de port réservés a d'autres fins que celles autorisées dans I'lEC 61162-450, par
exemple un service vidéo diffusant en 239.192.0.1.

Se référer a la documentation fournie par le fabricant et confirmer par examen des preuves
documentées que la vitesse maximale de transmission pour tous les services pris en charge
est spécifiée et confirmer par une évaluation analytique des preuves documentées que toutes
les données conformes a I'lEC 61162-450 satisfont a leur vitesse maximale de transmission.

Confirmer par une évaluation analytique qu'un dispositif satisfait aux exigences applicables
aux performances de son matériel avec un taux de perte de paquets de 0,1 % au maximum
pendant une période de 10 min.

Confirmer par examen des preuves documentées que le fabricant a spécifié le comportement
du dispositif lorsque le débit maximal de données d'entrée a été dépassé.
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Confirmer par une évaluation analytique du nceud-460 que celui-ci supprime toutes les autres
données regues a l'exception des données qu'il prend en charge.

Le cas échéant, se référer a la documentation fournie par le fabricant et confirmer par
examen des preuves documentées que la vitesse maximale de transmission pour tous les
services du VLAN pris en charge est spécifiée et confirmer par une évaluation analytique des
preuves documentées que toutes les données conformes a I'lEC 61162-450 dans chaque
VLAN satisfont a leur vitesse maximale de transmission.

Si un VLAN est fourni, confirmer par examen des preuves documentées que le noeud-460
prend en charge le VLAN IEEE 802.1Q.

10.5.2| Sécurité

10.5.2}1 Exigences générales de sécurité

(Voir 6.2.1)

Confirer par examen de la documentation fournie par le fabricant gue”I'EUT n'utilise pas
d'interface LAN sans fil ou de fonctions AP sans fil.

Confirner par une évaluation analytique qu'aucun protocole/VEAN de tunnellisation n'est
utilisé |en présence d'un VLAN.

10.5.2|2 Comportement de déni de service

(Voir 6.2.2.1)

Confir1ner par examen de la documentation fournie par le fabricant que la bande pagsante
maximfale opérationnelle d'entrée est déclarée\par le fabricant.

Utilise[ des dispositions de simulation~générant des trafics jusqu'a atteindre la| limite
maximfale déclarée par le fabricant;, Confirmer par observation que I'EUT satisfait aux
exigences relatives a ses performances.

Utilise[ des dispositions de simulation générant des trafics jusqu'a atteindre 200 % de 13 limite
maximfale déclarée par le«fabricant pendant une période minimale de 10 min. Aprés 10 min,
repasder a un trafic de~<100 %. Confirmer par une évaluation analytique que le nceud-460 se
compdrte tel que décrit-dans la documentation fournie par le fabricant pendant et aprés la
modifi¢ation du trafic.

Confir1ner par.examen de la documentation fournie par le fabricant que la bande pagsante
maximfale ppérationnelle de sortie est déclarée par le fabricant.

Confirrer—par—ure—Svatuaton—analytiqre—des—prevves—decumentées—eu—eonfirmer—par une
évaluation analytique de I'EUT proprement dit que I'EUT ne dépasse pas la bande passante
maximale opérationnelle de sortie déclarée.

10.5.2.3 Sécurité de la REDS

(Voir 6.2.3)

Se référer a la documentation fournie par le fabricant et confirmer par examen des preuves
documentées que le nombre de points de connexion pour les REDS (ports USB, lecteurs de
disques, etc.) sont limités au minimum absolu exigé pour le fonctionnement du systéme ainsi
que sa maintenance et sa prise en charge permanentes. Confirmer par observation que tous
les autres points de connexion sont bloqués contre tout accés facile par un utilisateur sans
outil ou clé.
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Concernant les points de connexion USB pour les REDS, relier I'un aprés I'autre un clavier ou
une souris (c'est-a-dire un dispositif USB de classe autre que 08h) au port et confirmer par
une évaluation analytique que I'EUT refuse de reconnaitre le dispositif relié et refuse
d'effectuer toute fonctionnalité avec le dispositif relié.

Concernant les ports USB a d'autres fins que celles de sources de données, confirmer par
observation qu'ils sont bloqués contre tout accés facile par un utilisateur.

Concernant les points de connexion autres que les REDS a points de connexion USB, utiliser
les informations fournies par le fabricant concernant les réles technologiquement possibles
des REDS. Si une teIIe REDS fait IobJet d un point de vue technologlque de modlflcatlon

donnégs au port et conflrmer par une evaluatlon analythue que I'EUT refuse de reconnaitre le
disposgijitif relié et refuse d'effectuer toute fonctionnalité avec le dispositif relié.

Relier[I'un aprés l'autre des dispositifs aux points de connexion pour la REDS-ou insdrer un
support dans la REDS (lecteurs de disques, etc.) et confirmer par une évaltation analytique
que toptes les exécutions automatiques de I'EUT sont interdites.

Si I'EUT fournit une exécution manuelle de tout type de fichier a pattir de la REDS, conpfirmer
par une évaluation analytique que I'exécution manuelle est uniquement possible pqur les
fichiers qui ont été vérifiés par des signatures numériques ou dés’clés spéciales.

Utilise[ la documentation fournie par le fabricant concernant les fichiers non exécdtables
pouvant étre utilisés par I'EUT. Confirmer par une évaluation analytique que tous les f|chiers
non exécutables sont vérifiés tel que décrit dans.la ‘documentation fournie par le fabricant
avant (tilisation par I'EUT.

10.5.2[{4 Contrdle d'accés aux réglages de configuration

(Voir 6.2.4.1)

Confirner par examen de la documentation fournie par le fabricant que l'accés permettant de
modifier la configuration de I'EUT-est soumis a l'authentification de I'utilisateur.

Confirlner par une évaluation analytique que I'authentification de I'utilisateur avpnt la
modification des réglages" des dispositifs consiste en un mot de passe d'au moins 8
caractgres, en clés RSA,Jou toute autre méthode appropriée.

Confirner par observation que les mots de passe ne sont pas acceptés a moins| qu'ils
compdrtent au"moins trois des quatre types de caractéres disponibles: lettres minugcules,
lettres|majuscules, nombres et caractéres spéciaux.

Confirmer‘par examen de la documentation fournie par le fabricant que le manuel d'utiljsation
comprend des recommandations concernant l'utilisation de mots de passe forts, le cas
échéant.

10.5.2.5 Acceés direct aux réseaux non contrdolés

(Voir 6.3.4)

Les essais suivants s'appliquent si le noeud-460 fournit une connexion directe pour I'échange
d'informations avec d'autres matériels connectés a un réseau non contrélé.

Confirmer par une évaluation analytique que les réglages de fabrication par défaut de I'EUT
ne permettent aucune connexion directe avec des réseaux non contrdlés.

Pour chaque échange direct de données configuré, confirmer par une évaluation analytique
que, en tant que condition préalable pour l'activation, la connexion directe au RPV a été
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établie a partir d'une passerelle-460 ou d'une passerelle sans fil-460 et que seul I'opérateur
du Noeud-460 peut activer la connexion directe.

Pour chaque échange direct de données, confirmer par observation:

e qu'il existe une indication permanente lorsque la connexion directe est active;
e qu'une mise en garde est produite lorsque la connexion directe est activée;

e le cas échéant, que la mise en garde est remplacée par un avertissement aprés une
période de temps prédéfinie;

e que la mise en garde et I'avertissement sont retirés aprés la fermeture de la connexion
directe-

Confirner par examen de la documentation fournie par le fabricant que I'algorithine de

chiffrement utilisé pour le RPV satisfait aux exigences du niveau de chiffrement définies en
6.3.3.

10.5.3] Redondance

(Voir 7.2, 7.3)

Se réfgrer a la documentation fournie par le fabricant et confirmer par examen des preuves
documentées les moyens fournis concernant la capacité de redondance de I'EUT.

10.5.4] Surveillance

(Voir 8.1.2)

Confirmer par observation que les informations relatives a la surveillance fournies a sysldg sont
fournigs par I'EUT de maniere périodique toutés’les 30 min et que les informations relajives a
la configuration ne sont pas rapportées plus\d'une fois par minute.

10.6 |[Commutateur-460
10.6.1| Affectation des ressources
(Voir 5.2.1)

Confirner par examen déela documentation fournie par le fabricant qu'un moyen de configurer
une syite ou un flux de‘réseau identifié(e) par la combinaison de l'identificateur d'interfgce, de
I'adregse MAC ou dg I'adresse IP, du numéro de protocole et du numéro de port est fourni.

Confirner par{examen de la documentation fournie par le fabricant qu'un moyen d'affecter
une regsourceréseau a toutes les suites enregistrées est fourni.

Enregis S afics SG - s SHRHa
générer un trafic enregistré et un trafic non enregistré. Confirmer par une évaluation
analytique que seuls les trafics entrants et sortants traversent le réseau et que tout trafic non
enregistré est bloqué.

! 8s i entrant—e ortan Jtiliserles—dispositiohs—de—sim ish pour

Confirmer par examen de la documentation fournie par le fabricant qu'un moyen limitant la
quantité totale de trafic pour chaque interface vers un nceud-450 et un nceud-460 a l'aide
d'une affectation des ressources est fourni.

Utiliser une disposition de simulation pour établir une interface entre deux nceuds-460 et
I'EUT et définir les nceuds de sorte qu'ils communiquent I'un avec l'autre a I'aide du trafic
maximal défini. Confirmer par une évaluation analytique que tout trafic passe par I'EUT.
Augmenter le trafic de 50 % par rapport au trafic maximal défini pendant une période de
10 min. Confirmer par une évaluation analytique que tout trafic excessif est bloqué.
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Confirmer par examen de la documentation fournie par le fabricant que, si un VLAN est fourni,
un moyen de configurer les réseaux virtuels (VLAN) pour chaque interface est fourni.

Confirmer par examen de la documentation fournie par le fabricant que, si un VLAN est fourni,
le protocole VLAN de I'lEEE 802.1Q est pris en charge.

Confirmer par examen de la documentation que I'EUT est équipé d'un moyen de filtrer les
trafics multidiffusion par surveillance du trafic IGMP.

Utiliser une disposition de simulation pour établir une interface avec I'EUT en paralléle ou
avec un commutateur-460, un redirecteur-460, un nceud-460 et un nceud-450, I'un aprés
l'autre[ DeTMIT un_groupe de multidiffusion dans pour Tiltrer 1es trafics du reseau par
surveillance du trafic IGMP. Confirmer par observation que I'EUT envoie desprequétes
d'adhgsion IGMP a ce groupe de multidiffusion.

10.6.2| Prévention de boucles

(Voir 5.2.2)

Confiriner par les preuves documentées que I'EUT fournit un mécanisme de prévention [contre
les bolicles.

Si un RSTP est fourni, confirmer par examen de la documentation fournie par le fabricant que
la verdion de protocole RSTP de I'lEEE 802.1D-2004 estgrise en charge.

Définilf trois commutateurs-460 pour la topologie de _boucle, connectés a au moins un hceud-
460, ppr exemple a l'aide de la monodiffusion. Caenfirmer par une évaluation analytique|que le
commuitateur ne double pas les données aux bornes des commutateurs.

Définilf trois commutateurs-460 pour la topologie de boucle, connectés a au moins un hceud-
460, ppr exemple a I'aide de la monodiffusion. Déconnecter I'un aprés l'autre les cableg entre
chaque commutateur-460 voisin. Confirmer par une évaluation analytique que les dgnnées
sont agcessibles en 5 s au sein des hoeuds-460.

10.6.3| Seécurité
10.6.3}]1 Exigences générales de sécurité
(Voir 6.2.1)

Confirmer par examen de la documentation fournie par le fabricant que I'EUT n'utilige pas
d'interface LAN sans fil ou de fonctions AP sans fil.

Confir1ner par une évaluation analytique qu'aucun protocole VLAN de tunnellisation n'est

ili PP P L AWA .. N |
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10.6.3.2 Comportement de déni de service

(Voir 6.2.2.2)

Confirmer par examen des preuves documentées que I'EUT fournit une protection contre les
attaques DoS utilisant les protocoles ICMP et IGMP.

10.6.3.3 Controdle d'accés aux réglages de configuration

(Voir 6.2.4.1)

Confirmer par examen de la documentation fournie par le fabricant que l'accés permettant de
modifier la configuration de I'EUT est soumis a l'authentification de I'utilisateur.
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Confirmer par une évaluation analytique que I'authentification de I'utilisateur avant la
modification des réglages des dispositifs consiste en un mot de passe d'au moins 8
caractéres, en clés RSA, ou toute autre méthode appropriée.

Confirmer par observation que les mots de passe ne sont pas acceptés a moins qu'ils
comportent au moins trois des quatre types de caractéres disponibles: lettres minuscules,
lettres majuscules, nombres et caractéres spéciaux.

Confirmer par examen de la documentation fournie par le fabricant que le manuel d'utilisation
comprend des recommandations concernant l'utilisation de mots de passe forts, le cas
échéant.

10.6.3]4 Controle d'accés au réseau
(Voir 6.2.4.2)

Confirner par examen de la documentation fournie par le fabricant qu'un moeyen d'autoriser
ou de Jrefuser un flux établi sur I'adresse IP et le numéro de port pour chaque port physique
est fodrni.

Confirner par une évaluation analytique qu'un moyen d'autoriser ou de refuser un digpositif
établi |sur I'adresse MAC pour chaque port physique est foutni.”Si I'EUT prend en ¢harge
I'installation dans une zone protégée, confirmer par une évaluation analytique que le moyen
est configurable de sorte a activer ou a désactiver I'autorisation par I'adresse MAC.
10.6.3|5 Enjeux sécuritaires supplémentaires

(Voir 6.4)

Confirner par une évaluation analytique que<FEUT poursuit son fonctionnement normdl avec
la configuration précédente avec une mise.hors tension ou une panne de |'alimentation.

Confi;Eer par une évaluation analytigue qu'un moyen de rétablir la configuration précg¢dente
stockée est fourni.

Confirmer par examen des preuves documentées que des recommandations sont fdurnies
pour installer 'EUT dans_un emplacement physiquement protégé.

10.6.4| Surveillance
(Voir 8.1.3)

Confirlner pak une évaluation analytique que les informations suivantes relatived a la
surveillance sont fournies par I'EUT:

e informations refatives a linterface,
o liste des adresses MAC voisines par interface;

e modification d'adresse MAC voisine.

Confirmer par observation que les informations relatives a la configuration du réseau sont
envoyées par I'EUT en réponse a la requéte SNMP provenant de la fonction de surveillance
du réseau. Confirmer par une évaluation analytique que les informations sont rapportées au
minimum par syslog (envoi inconditionnel) ou par des interruptions SNMP (si cela est
demandé par la fonction de surveillance du réseau) dés que des modifications de la
configuration se produisent, telles que des modifications d'une adresse MAC voisine.
Confirmer par observation que les informations relatives a la configuration utilisant syslog ne
sont jamais rapportées plus d'une fois par minute.
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