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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-5: Application layer protocol specification —
Type 5 elements

FOREWORD

1) The |nternational Electrotechnical Commission (IEC) is a worldwide organization
all national electrotechnical committees (IEC National Committees).
interpational co-operation on all questions concerning standardization in the el flelds. To
this end and in addition to other activities, IEC publishes International , iflcations,
Technical Reports, Publicly Available Specifications (PAS) and Guiges (hece hs “IEC

nprising
promote

Publ|cation(s)”). Their preparation is entrusted to technical committeg interested
in tHe subject dealt with may participate in this preparatory wok. aal, gowernmental apd non-
govgrnmental organizations liaising with the IEC also participate i b q closely
with |the International Organization for Standardization (ISQ ined by
agrepment between the two organizations.

2) The formal decisions or agreements of IEC on technicalmatters ible, i national
conslensus of opinion on the relevant subj it from all
interpsted IEC National Committees.

3) IEC |Publications have the form of recommendations i i National
Compmittees in that sense. While all reasonable efforts i t of IEC
Publ|cations is accurate, IEC cannot be i i for any
misipterpretation by any end

4) In ofder to promote |nterna ional i i E al Committees undertake to apply IEC Publications
trangparently to the ma N national and regional publications. Any diergence
between any IEC Publicati tohal or regional publication shall be clearly ind{cated in
the latter.

5) IEC |provides no kingd proce re {0 |nd|te its approval and cannot be rendered responsible|for any
equipment declared tg i t [

6) All upers should e s 2 atest edition of this publication.

7) No liability sk ) directors, employees, servants or agents including individual expprts and

members of 'ts technigal ‘sommitteeg and IEC National Committees for any personal injury, property damage or

othe[ da gtsoever, whether direct or indirect, or for costs (including legal fges) and
expgnses ahisii & publication, use of, or reliance upon, this IEC Publication or any other IEC
Publ|catiors.

8) Attention is_drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for thewgOrrect application of this publication.

9) Attentiensis drawn to the possibility that some of the elements of this IEC Publication may be the sybject of
patent rignts. TEC shall not be nheld responsible Tor identitying any or all such patent rgnis.

NOTE Use of some of the associated protocol types is restricted by their intellectual-property-right holders. In all
cases, the commitment to limited release of intellectual-property-rights made by the holders of those rights permits
a particular data-link layer protocol type to be used with physical layer and application layer protocols in Type
combinations as specified explicitly in the IEC 61784 series. Use of the various protocol types in other
combinations may require permission from their respective intellectual-property-right holders.

International standard IEC 61158-6-5 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This first edition and its companion parts of the IEC 61158-6 subseries cancel and replace
IEC 61158-6:2003. This edition of this part constitutes an editorial revision.

This edition of IEC 61158-6 includes the following significant changes from the previous
edition:
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a) deletion of the former Type 6 fieldbus for lack of market relevance;
b) addition of new types of fieldbuses;
c) partition of part 6 of the third edition into multiple parts numbered -6-2, -6-3, ...

This bilingual version (2014-12) corresponds to the monolingual English version, published in
2007-12.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/476/FDIS 65C/487/RVD

Full information on the voting for the approval of this standard can be bort on

voting |ndicated in the above table.

This pdiblication has been drafted in accordance with ISO/IEC Dige

The French version of this standard has not been voted upo

The cgmmittee has decided that the contents of this pUbticatic : ain unchanggd until
the mdintenance result date indicated on the IEC wgb site under webstore.iec.cH in the
data rglated to the specific publication. At this dat [ i ¢ e:

* recpnfirmed;
* withdrawn;

* repjaced by a revised edition, or
+ amgnded.

NOTE [The revision of this stan other parts of the IEC 61158 series.

The list of all the eries, under the general title Industrial

communication networ
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INTRODUCTION

This part of IEC 61158 is one of a series produced to facilitate the interconnection of
automation system components. It is related to other standards in the set as defined by the

“three-

layer” fieldbus reference model described in IEC/TR 61158-1.

The application protocol provides the application service by making use of the services
available from the data-link or other immediately lower layer. The primary aim of this standard
is to provide a set of rules for communication expressed in terms of the procedures to be
carried out by peer application entities (AEs) at the time of communication. These rules for
communication are intended to provide a sound basis for development in order to serve a

variety

e as
o for
e as
e as
This st
effecto

positio
work td

£
Ul ' YUTpuUovTo.

A guide for implementors and designers;

use in the testing and procurement of equipment;

rs and other automation devices. By using thig

gether in any combination.

@
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-5: Application layer protocol specification —
Type 5 elements

1 Scope
1.1 General
ss the
fieldbu vindow
betwee
This 9 critical
messa nt and
materi psence
of a ti pleted
with s e time
windoVv risk to
This sr e Type
5 fieldpu
a) the ptween
cor
ptween
visible
visible
d

This dtafidard specifies the protocol of the Type 5 IEC fieldbus Application Layer, in
confor i i ication

Layer Structure (ISO/IEC 9545).

FAL services and protocols are provided by FAL application-entities (AE) contained within the
application processes. The FAL AE is composed of a set of object-oriented Application
Service Elements (ASEs) and a Layer Management Entity (LME) that manages the AE. The
ASEs provide communication services that operate on a set of related application process
object (APO) classes. One of the FAL ASEs is a management ASE that provides a common
set of services for the management of the instances of FAL classes.

Although these services specify, from the perspective of applications, how request and
responses are issued and delivered, they do not include a specification of what the requesting
and responding applications are to do with them. That is, the behavioral aspects of the
applications are not specified; only a definition of what requests and responses they can
send/receive is specified. This permits greater flexibility to the FAL users in standardizing
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such object behavior. In addition to these services, some supporting services are also defined
in this standard to provide access to the FAL to control certain aspects of its operation.

1.2 Specifications

The principal objective of this standard is to specify the syntax and behavior of the application
layer protocol that conveys the application layer services defined in IEC 61158-5-5.

A secondary objective is to provide migration paths from previously-existing industrial
communications protocols. It is this latter objective which gives rise to the diversity of
protocols standardized in IEC 61158-6.

1.3 Conformance

This sfandard does not specify individual implementations or produge{s nstrain

the injplementations of application layer entities within indus jstems.
Conformance is achieved through implementation of thi rotocol
specification.

2 Ngrmative references

The folJlowing referenced documents are indisp ument.
For dajed references, only the edition cited app edition
of the feferenced document (including

IEC 61|158-3-1, Industrial communicati Data-
link layer service definition — Type 1 el

IEC 61/158-4-1, Industrial NJnication R Data-
link layer protocol spegifi 7

IEC 61/158-5-5,
Application layer s€r

pmetworks — Fieldbus specifications — Paft 5-5:
5 elements

ISO/IE Layer
structy

ISO/IE erence
Model

ISO/IEC 8824, Information technology — Open Systems Interconnection — Specificafion of
AbstraptSyntax Notation One (ASN.1)

ISO/IEC 8825, Information technology — ASN.1 encoding rules: Specification of Basic
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules
(DER)

3 Terms, definitions, symbols, abbreviations and conventions
For the purposes of this document, the following definitions apply.

3.1 Terms and definitions from other ISO/IEC standards

3.1.1 Terms and definitions from ISO/IEC 7498-1

a) abstract syntax
b) application entity


https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

-12 - IEC 61158-6-5:2007 © IEC 2007

c) application process

d) application protocol data unit
e) application service element

f)  application entity invocation
g) application process invocation
h) application transaction

i)  presentation context

j)  real open system

k) transfer syntax

3.1.2 Terms and definitions from ISO/IEC 9545

a) application-association

b) app“uatiun-uuutc;&t

c)| application context name

d)| application-entity-invocation

e)| application-entity-type

f) | application-process-invocation

g)| application-process-type

h)| application-service-element

i) | application control service element

3.1.3 Terms and definitions from ISO/IEC 8824

a)| object identifier
b)| type

c)| value

d)| simple type

e)| structured type
f) | component type
g)| tag

h)| Boolean type

i) | true

j) | false

k)| integer type

[) | bitstring type
m octetstp
n)| null type
0)| sequenceAyp

sequende of typ

3.1.4 Terms and_definitions from ISO/IEC 8825
a)| <enhcoding (of a data value)
b) cata—vatte
c) identifier octets (the singular form is used in this standard)
d) length octet(s) (both singular and plural forms are used in this standard)
)

contents octets
3.2 IEC/TR 61158-1 terms

The following IEC/TR 61158-1 terms apply.

3.21 application

function or data structure for which data is consumed or produced
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3.2.2 application layer interoperability

capability of application entities to perform coordinated and cooperative operations using the
services of the FAL

3.23 application object

object class that manages and provides the run time exchange of messages across the
network and within the network device

NOTE Multiple types of application object classes may be defined

3.2.4 __application process

part of a distributed application on a network, which is located ~Q devide and

\

unambjiguously addressed

3.25 application process identifier

distinguishes multiple application processes used in a devi

3.2.6 application process object

component of an application process that is jdentifia d\accessible through an FAL
applicgtion relationship. Application precess j i set of

values(for the attributes of their class{(se Class
Definitlon). Application process object defi 2 ng the
servicgs of the FAL Object Manageme j e used
to load ' te and
delete japplication objects 3

3.2.7

a clasg of applic n pssible
attribufes and se

3.2.8

coopelative associationbet ose of
exchange of mformation g tivated
either p R Liration
activities

3.29 application felationship application service element

application-service-element that provides the exclusive means for establishing and
terminating all application relationships

3.2.10 application relationship endpoint

context and behavior of an application relationship as seen and maintained by one of the
application processes involved in the application relationship. Each application process
involved in the application relationship maintains its own application relationship endpoint

3.2.11 attribute

description of an externally visible characteristic or feature of an object. The attributes of an
object contain information about variable portions of an object. Typically, they provide status
information or govern the operation of an object. Attributes may also affect the behaviour of
an object. Attributes are divided into class attributes and instance attributes
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3.2.12 behaviour

indication of how the object responds to particular events. Its description includes the
relationship between attribute values and services

3.2.13 class
a set of objects, all of which represent the same kind of system component. A class is a

generalisation of the object; a template for defining variables and methods. All objects in a
class are identical in form and behaviour, but usually contain different data in their attributes

3.2.14 class attributes

an attr|bute that is shared by all objects within the same class

3.2.15| class code

a uniquie identifier assigned to each object class

3.2.16| class specific service

unction which|is not
e object class| which

a servjce defined by a particular object class to
performed by a common service. A class specifi
defineg it

3.2.17| client

(a) an pbject which uses the services

(b) an [initiator of a message ich™a acle oint in
which {t issues confirmg i F rver

3.2.18

unidirelctional flow o

3.2.19

term ugsed~to describ

3.2.20

AR used directly b e FAL User. On Dedicated ARs, only the FAL Header and the usg¢r data
are trapsterred

3.2.21 device

a physical hardware connection to the link. A device may contain more than one node

3.2.22 device profile

a collection of device dependent information and functionality providing consistency between
similar devices of the same device type

3.2.23 dynamic AR

AR that requires the use of the AR establishment procedures to place it into an established
state
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one of
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endpoint

the communicating entities involved in a connection
error

a discrepancy between a computed, observed or measured value or condition and the
specified or theoretically correct value or condition

ridges,

3.2.26 error class

general grouping for error definitions. Error codes for specific errors are defined within an
error class

3.2.27| error code

identification of a specific type of error within an error class

3.2.28| FAL subnet

networks composed of one or more data link segment

but nof routers. FAL subnets are identified by a subs

3.2.29( logical device

specifies a certain FAL class that abstra

as an gutonomous self-contained facilit

3.2.30

networ
includi

3.2.31

a serig
betwes

3.2.32

role of

3.2.33

type of communication medium. The connectior
iaclude repeaters, routers and gateways

pre-defined AR endpoint

ponent

ystem,
toring,

paths

AR endpoint that is defined locally within a device without use of the create service. Pre-
defined ARs that are not pre-established are established before being used

3.2.34

pre-established AR endpoint

AR endpoint that is placed in an established state during configuration of the AEs that control

its end

3.2.35

points

publisher

role of an AR endpoint in which it transmits APDUs onto the fieldbus for consumption by one
or more subscribers. The publisher may not be aware of the identity or the number of
subscribers and it may publish its APDUs using a dedicated AR. Two types of publishers are
defined by this standard, Pull Publishers and Push Publishers, each of which is defined

separa

tely
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3.2.36 server

a) role of an AREP in which it returns a confirmed service response APDU to the client that
initiated the request

b) an object which provides services to another (client) object

3.2.37 service

operation or function than an object and/or object class performs upon request from another
object and/or object class. A set of common services is defined and provisions for the
definition_of object-specific_services are provided. Object-specific_services are those which
are defined by a particular object class to perform a required function whjch is_not performed
by a cgmmon service

3.2.38| subscriber

role of an AREP in which it receives APDUs produced
subscrjbers are defined by this standard, pull subscribers
which [s defined separately

shen types of
hscribérs, each of

3.3 Abbreviations and symbols

AE Application Entity
Application Layer

DLCEP__Data-link Connection End Point

DLL Data-link layer

DLM Data-link-management

DLSAP Data-link Service Access Point

DLSDU DL-service-data-unit

FAL Fieldbus Application Layer

ID Identifier

IEC International Electrotechnical Commission

Ind Indication
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LME
Osi
QoS
Req
Rsp
SAP
SDU
SMIB
SMK

—-17 -

Layer Management Entity

Open Systems Interconnect

Quality of Service

Request

Response

Service Access Point

Service Data Unit

System Management Information Base

System Management Kernel

VFD
3.4

3.4.1

Conventions

General concept

Virtual Field Device

The FAL is defined as a set of object-oriented ASEs. Eac
subclapse. Each ASE specification is composed of th

servicq

protocol specification for each of the ASEs is defined/n thiss

attribufes are accessible from insta
specified in IEC 61158-5 standard.
provided by the ASE.

This standard uses the desgri

3.4.2

The dgta-link la
of a lis|t of attrib

5.

3.4.3

When
each

3.5

Conventions

The stTte machines are described in Table 1:

parate
ns, its
6. The

F. The
prvices
at are

bnsists
158-5-

nds to

Table 1 — Conventions used for state machines

Current Eve_n’f
state / condlt!on Next state
=> action
Name of The Events or conditions that trigger this state transaction. The next
this current _ state after
transition. |state to => the actions
which this | The actions that are taken when the above events or in this
state conditions are met. The actions are always indented below transition is
transition | oyents or conditions taken
applies

The conventions used in the state machines are as follows:
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:= Value of an item on the left is replaced by value of an item on the right. If an item on the
right is a parameter, it comes from the primitive shown as an input event.

XXX A parameter name.

Example:
Identifier := reason
1) means value of a 'reason’' parameter is assigned to a parameter called 'ldentifier.’
"xxx" Indicates fixed value.
Example:
|dentifier -= "ahc"
2) means value "abc" is assigned to a parameter named 'ldentifier.’
3)

=] A logical condition to indicate an item on the left is equal to a
<| A logical condition to indicate an item on the left is less thar 30 th ght.

>| A logical condition to indicate an item on the left is gre right.
<3 A logical condition to indicate an item on the left i
&& Logical "AND"
[|| Logical "OR"

right.

This construct allows the execution of & , f i in aJoop within one tramsition.
The lopp is executed for all values fro 2

Example:
for|(Identifier := start_value to end_value)
bctions
4) endfor
This cgnstruct allows the e i i ions depending on some condition [(which

might be the value of

Example: Q
If (Fondition)

hctions
else
hctions
5) endif

e of a previous action) within one transition.

Readefs a ended to refer to the subclauses for the AREP attribute
definitipis, the Yoca unctlns and the FAL-PDU definitions to understand protocol mag¢hines.
It is agsu Prad-re 3 have sufficient knowledge of these definitions, and they arg used
without furthere pIantlons
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4 Protocol

4.1 Overview

The Type 5 services and protocols are provided by the Type 5 AE, referred to as the Field
Device Access (FDA) Agent throughout this specification.

The FDA Agent conveys Type 9 APDUs using Type 9 Application Relationships, referred to as
FDA Sessions, or more simply as sessions throughout this Type 5 specification.

The F g &y ; wav—funet
corresponding services that operate over a Type “X” D
DLL are referred to as Type “X” networks.

vegs and
the! Type “X”

4.2 FAL syntax description
4.2.1 PDU abstract syntax

The afstract syntax of APDUs is combined with their transfe dDecified in 4.3.

4.2.2 Abstract syntax of data types

The afstract syntax of data types is cqg eir rar@r syptax and is specified in 4.3.

4.3 Transfer syntax

4.3.1 General

The tre sasa
set of ptional
trailer

The fo header
contair \ dges that are mandatory. The APDU trailer contains
the fiel p '

The fo APDU
has ng pate service
has ng NSE PDU body associated with it, then the corresponding subclause is

not pr Their

definiti

User datay’'when present in an APDU, is defined as a service-specific APDU body pargmeter.
The content and Tength of the user data are dependent upon the service and the object being
accessed. Therefore, neither is specified as part of the APDU body. However, the user data
length can be calculated from the APDU length contained in the APDU header.

The APDU header, trailer, and bodies are composed of a subset of data types defined in IEC
61158-5. The encodings for these data types are defined next, followed by the definitions of
the header, trailer, and APDU bodies.

4.3.2 Data type encodings

The following data types are used in APDUs as listed in Table 2. Other data types may be
conveyed as user data.
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Table 2 — Data types

Data Type Octet Comment
Length
Boolean 1 0 = False, Non-Zero = TRUE
Integer8 1
Integer16 2
Unsigned8 1
Unsigned16 2
Unsigned32 4
VisiblgString - The length of a VisibleString is defined by the field definiti
Octet8tring - The length of an OctetString is defined by the field defj on.
Time Jalue 8
For all data types, the bit and octet order of transmission (s a fined \in 9 The

unsigned integer value for each bit position is shown in Table3.

4.3.3
4.3.3.1
The hgad

All hed

Table 3 — Data t

Bit Position

Hex Value

/ Dﬂcm}akvm

U

N e

32

% 16

8
4
2

The format’of the header is shown in Table 4.
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Table 4 — APDU header format

Parameter name

Octet
offset

Data type

Octet
length

Description

Type 5 APDU
Version

0

Unsigned8

1

Specifies the Version number of the Type 5 APDU format.
The version number of the Type 5 APDUs specified in this
document is 1.

1 = Version 1

Options

Unsigned8

Bit 8:

Bit 7: 1 = Invoke Id present in the Trailer (this bit shall be
set for all client / server sessions)

1 = APDU Number present in the Trailer

Bit b:
Bit 5:
Bit 4:
Bit 3-1:

T = Time Stamp present In th

Reserved, set to 0
Extended Control Fiel

Reserved, set to 0

ASE Id
Confirm|
Type

And
ed Msg

Unsigned8

vice is
a 6-bit

A whose ser
intexpreted as
S:

ed Msg Type — Used to differentiate
st, response, and error APDUs. Not usgd with

P-bit

unce
nsigned|irteger with the following values:

0 = Request APDU
1 = Response APDU
2 = Error APDU

3 = Reserved

Service

%
N
»

Specifies the service within the specified protocol.

Bit 8: Confirmed Flag (Confirmed=1) and
(Unconfirmed=0). When this flag is set for a request A
the corresponding response (either a response APDU
error APDU) is always returned after the request has |
processed to indicate the result of the processing.

Bits 7-1

PDU,
or an
een

Service Id of the service (7-bit unsigned integer).

The value used for each Service Id is specifi¢d in its

APDU Body specification below. It is the number in

parenthesis that follows the service name in the header for
each service. All other values are reserved.

FDA Address

Unsigned32

The format and use of the FDA Address is dependent on the
ASE Id and the type of S-VFD Context. The next subclause
describes this field.

APDU Length

Unsigned32

Specifies the number of octets contained in the entire APDU,
including the header and the trailer.

4.3.3.2 FDA address use

4.3.3.2.1 FDA address use summary

This subclause specifies the values for the FDA Address field of the header. See Table 5 for
details. In the descriptions that follow, a Type 9 device is a device with the Type 9 AL and a
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DLL whose addressing can be represented as a Type 1 DLL address. A Type 9 SMK is the
SMK in a Type 9 device.

Table 5 — FDA address use

ASE VCR Bits Use
AR N/A 32-1 | Service-specific.
LAN N/A 32-1 | Not Used, set to 0.
Redundancy
SMK N/A 32- Link Id
17 Setto 0 ifthe destination SMK is located in the T\len B device rece Ving the
APDU.
If the device is a Linking Device, and the destina pe 9
device attached to the Linking Device, then ontains
the link id used to access the Type 9 devicé
16-1 | Node.Selector
The node value is the high order 8 bits and the low
order 8 bits, when taken as a16bit sed to
identify a Type 5 SMK (when the set to 0
and the selector value is s y an Type 9 SMK
(when the Link Id is non-Zero), thi individ aI or group Type $
¢ Find Tag Query APDU
ddress.
Type 9 Client/Server | 32- U
17
the Type 5 device, then this is 0.
ice, and the destination VFD is in a Tylpe 9
king\Device, then this is the Link Id of thg link to
attdched
16-
The/use of this field is dependent on the Connec} Option
ést. See the description of the Initiate APDU fgr the
Q \/? Initi se:The Type 5 FAL AE returns the VCR Id of the inifiated
VCR!:
/\ \ All Others: The Selector returned in the Initiate Response.
Type 9 gisher B2 [ Uik fd
r 7
\1\/>If the publisher VFD is located in the Type 5 device sending the APDU,
then this is combined with the Selector bits to form a 32-bit flat Dicgp
address.
If the device is a Linking Device, and the publisher is in a Type 9 dgevice
attached to the Linking Device, then this is the Link Id of the link to|which
the publishing device is attached.
16-1 |Dlcep Selector

publisher buffer.

If the publisher is located in the Type 5 device sending the APDU, then this
is part of the 32-bit flat DIcep address assigned to the published data.

If the device is a Linking Device, and the publisher is in a Type 9 device
attached to the Linking Device, then this is the Dicep Selector of the
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ASE VCR Bits Use
Type 9 Report 32- Link Id
Distribution 17

16-1

If the report source VFD is located in the Type 5 device sending the APDU,
then this is combined with the Selector bits to form a 32-bit flat DLSAP
address.

If the device is a Linking Device, and the report source is in a Type 9
device attached to the Linking Device, then this is the Link Id of the link to
which the reporting device is attached.

S-VFD Context Id or DIsap Selector
If the report source VFD is located in the Type 5 device sending the APDU,
then this is part of the 32-bit flat DIsap address assigned to the Report

Source-MED

If the device is a Linking Device, and the report squrce is q_a Type|9
device attached to the Linking Device, then thig’i IsapXQetectpr of the
report source.
NOTE [rhe Link Id, Node, DLCEP Selector, and DLSAP Selectors are all Type 1 DN a\z\\a§s c}c{}n\)}
N\
4.3.3.2.2 APDU sent by a client VCR endpoint \
Table p illustrates the use of the FDA Address header field_i Us sert by a client VCR
endpoint.
Table 6 — FDA address head{\d sent @a client VCR endpoint
FDA address
Message type De@lo&\ Bits Value
Type 5 |nitiate Request APDU on-MIB.VFD ny esdevic Bits 32-17 |0 (Local Type 5 Device
Connecf Option 1 Bits 16-1 Generic Selector, Retufned by
Find Tag Query, or obtgined
by some other means
Q Q Nop2MIB ViEBXof device Bits 32-17 |Link Id of Type 9 Link
,conn cted‘ Linking Device Bits 16-1 Client Type 9 VCR Indgx
Type 5 MI VFB/of pe 5 device Bits 32-17 |0 (Local Type 5 Device
Connec Bits 16-1 0.0
IB VFD of Linking Device Type 9 |Bits 32-17 |Link Id of Type 9 Link
Link Interface Bits 16-1 0.0
MIB VFD of Type 9 device Bits 32-17 |Link Id of Type 9 Link
connected to Linking Device Bits 16-1 Node.0
All Othgdr Request Messages MIB VFD of Type 5 device Bits 32-1 FDA Address returned |n
Initiate-Response-mesdage
Non-MIB VFD Bits 32-1 FDA Address returned in
Initiate Response message
MIB VFD of Linking Device Type 9 |Bits 32-1 FDA Address returned in
Link Interface Initiate Response message
MIB VFD of Type 9 device Bits 32-1 FDA Address returned in
connected to Linking Device Initiate Response message
Non-MIB AP of Type 9 device Bits 32-1 FDA Address returned in
connected to Linking Device Initiate Response message
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Table 7 illustrates the use of the FDA Address header field in APDUs sent by a server VCR

endpoint.

Table 7 — FDA address header field APDUs sent by a server VCR endpoint

FDA address

Message type Destination AP Bits Value
Type 5 Initiate Response Non-MIB VFD of Type 5 device Bits 32-17 |0 (Local Type 5 Device)
APDU
Connecf Option 1 Bits 16-1 Type 5/&6Kd'
Non-MIB VFD of Type 9 device Bits 32-17 of Type Q-Link
connected to Linking Device Bits 16-1 5V R \
Type 5 |nitiate Response MIB VFD of Type 5 device Bits 32-17 (L cak\Typ 5
APDU
Connec} Option 2 Bits 16\ | Typ&(5 XCR !
MIB VFD of Linking Device Type 9 | B 3%1& LWype 9 Link
Iterfa
Link Interface /(7&}»@ Type5 VCR Id'
MIB VFD of Type 9 devic \/ Bi 32-}7\ Link Id of Type 9 Link
connected t L|n g @i} B@G-“k/ Type 5 VCR Id'
All Othgdr Response Messages |MIB VFD of Type 5 d W1 Same as Request Mesgage
> é\\\\ Same as Request Mesgage
on MIB VFD QQSeVlc Bits 32-1 Same as Request Mesgage
\\ b Same as Request Mesgage
inki ice Jype 9 | Bits 32-1 Same as Request Mesgage
M‘K N\ Same as Request Mesgage
Q VFDMef Ty \d/wce Bits 32-1 Same as Request Mesgage
N’lec ing Device Same as Request Mesgage
B VED of Type 9 device Bits 32-1 Same as Request Mesgage
/\ connected to L|nk|ng Device Same as Request Mesgage
NOTE Tr}e«sglés\tor Qﬁ&(bﬁg 17329 returned is the Type 5 VCR Index of the dynamically created VCR.
4.3.3.2.4 APDUs sent by a publisher VCR endpoint
Table 8 illustrates the use of the FDA Address in messages sent by a publisher VCR endpoint.

Table 8 — FDA address header field APDUs sent by a publisher VCR endpoint

FDA address
Message type Publisher AP Bits Value
Type 9 Request Message AP in the Type 5 device Bits 32-1 Flat 32-bit Type 9 address

assigned to the published
data buffer

VFD of Type 9 device connected Bits 32-17 |Link Id of Type 9 Link

through a

Type 9 link of a Linking Device Bits 16-1 Node.Selector Dicep of the
published data buffer
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4.3.3.2.5 Messages sent by a report source VCR endpoint

Table 9 illustrates the use of the FDA Address in APDUs sent by a report source VCR
endpoint.

Table 9 — FDA address header field APDUs sent by a report source VCR endpoint

FDA address

Message type Report source AP Bits Value
Type 9 Request Message AP in the Type 5 device Bits 32-1 Flat 32-bit Type 9 address
assigned to the report
source VED
VFD of Type 9 device connected Bits 32-17

through a

Type 9 link of a Linking Device of the

Bits 16-1<

4.3.4 [railer

FDA Sgssions define which trailer fields are defined fo
The us
the SM

onvey.
c. See

The p:l‘ eéssions and configufed for
Publis presence is indicated|in the
Messa e fields that are present are

positio

Field name l \Qme\r b\at type \Oc/tet length Description

APDU Number 1 sighed3 4 Monotonically increasing by 1, 0 based,

number of the APDU within a spec|fic
(\ \/\ session.

Invoke |ld &si}}ed?ﬁ 4 Request/response identifier used tp match
responses with requests. It is requ|red for
all request / response exchanges. [nvoke
Ids are unique within the context of an

g Application Relationship.

Time Stamp \ \)3 OctetString 8 System Time at which sender creajed
APDU (in Time value format). It cap be
used by receivers to calculate the pne-
way transfer time from the sender.

Extendgd\Control Field 4 Unsigned32 4 Reserved For Future Use.

4.3.5 APDU Body

4.3.51

General

Each service has a set of APDU bodies that are conveyed in a fixed format in each APDU
body. The length of the APDU body formats may vary only if the last field of the APDU body
repeats or its length is variable. Variable length fields are supported only as the last field of a
APDU body (before the APDU Trailer) so that their offset from the beginning of the APDU
body is constant.

The number in parenthesis that follows the name of the service in each subclause header
below is the value that is used for the Service Id field in the Type 5 APDU Header.
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4.3.5.2 FDA Session ASE Services
4.3.5.2.1 Open Session Service (confirmed service Id = 1)
4.3.5.2.1.1 Service overview

This service is used to open a Client/Server AR between a client AR endpoint and a server
AR endpoint. The source and destination address pair identifies each AR endpoint.

The Version field in the Type 5 APDU Header in the request message indicates the version of
the FDA Agent that is being requested for the AR. The responder may negotiate the version
down.

The Options field in the Type 5 APDU Header in the request indicates i }Lat are
being fequested for the AR. The Invoke Id bit is always set. The r lse all
other gptions. Returning 0 in the bit position representing the optio

If the message number option is requested, then the trailer field a iti b to be
used by both endpoints of the session. This value is returngd.j 9 ; . If the
requester does not receive a response to the request, Lest, it

increments the message number in the trailer, while keepi keNd'the same |as the

original. This causes the request to be delivered to t afed if the first nequest
was received and a positive response was return If the original requdest was not re¢eived,

or it cqused a negative response to be returned at\wag ed), then the new request
is tre i » endpoint to process the
messa

The FI

Succeq * APDUs results in the establishmenf of an

nt at a
newly

The sg
previo
create

The re AR attributes for validation and use by the responder.| If the
respon ptain of these, it is permitted to negotiate them, as defjned in
Table prepared to operate with the negotiated attributes returhed by

returngd awvith an error class of "service" and a error code of "parameter-inconsistent” ffor the
offending.parameter. This negative response also uses the additional code value of 1, gnd the
additional description to propose an acceptable values for each of the parameters indicated
below that can be used to open the session. To convey these values the 16 octets of the
additional description is interpreted as 4 Unsigned32 integers instead of as a VisibleString.
The location of each parameter value in the 16 octets is specified in the descriptions below.

If a re%west is“recejved with invalid parameter or unsupported values, a negative response is

If the responder receives an Open Session Request APDU for an AR on which it has already
sent a response message, it closes the AR.

If the responder is does not have an available Session Index for the new session, then a
negative response is returned with error class = “resource” and error code = “max sessions
exceeded”.

If the responder is does not have the resources to support the new session, then a negative
response is returned with error class = “resource” and error code = “object creation failure” or
some other appropriate error code within the “resource” error class.
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ARs opened for MIB VFD Configuration Use are referred to as configuration ARs. Only one
configuration AR is allowed at a time. If a request is received to open a configuration AR and
one is already open, or if there is an Type 9 VCR to any MIB VFD (Type 5 or Type 9) with
update services supported already open, then the configuration AR is refused. The AR ASE
returns a negative response with error class = "service" and error code = "config-access-
already-open".

Opening Publisher / Subscriber and Report Distribution ARs is local, and does not result in

the exchange of Open Session Service APDUs. As a result, the Open Session Request APDU
parameters for these AR types are preconfigured instead of negotiated.

4.3.5.2.1.2 Request APDU parameters

Table 11 —- Request APDU parameters /\(\
[N
Pargmeter name Octet offset Data type Octet scriptio
length
AR Indgx 0 Unsigned32 4 meri¢
oint, if one.

. For the response, this
ins the\numeric identifier

Max Buffer Size 4 Unsigned32 ines the maximum buffer

4 .
6 the buffer may confain
d Type 9 APDUs) that the
€ is APDU may send or receive
i . This parameter can be
iated down (but not up) by the
responder using the Max Buffer Siz4
parameter. If the negotiation fails fof any
parameter, an acceptable value for this
(\3 parameter is returned in the additional
ynsigne

description field as an Unsigned32 at offset
0. If the requested value is supportdd, but
another parameter failed the negotiation,
then the requested value is returned at
offset 0.

Max M¢gssage Leng@

Max Message Length attribute. This
parameter cannot be negotiated. Th
server may reject the value supplied by the
x client if it cannot support it using erfor

(]

8 4 This parameter defines the maximum
length in octets of APDUs to be senf on
this AR by the sender of this APDU.|It is
used by the receiving AR endpoint gs its

class = “access” and error code =
“unsupported max APDU length”. If the
negotiation fails for any parameter, fan
acceptable value for this parameter|is
returned in the additional description field
as an Unsigned32 at offset 4. If the
regtestet—rattets—supported—but-another
parameter failed the negotiation, then the
requested value is returned at offset 4.

Reserved 12 Unsigned8 1 Unused, set to 0.
Configuration Use 13 Unsigned8 1 0 = Configuration Not Permitted

1 = Configuration Permitted
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Parameter name

Octet offset Data type

Octet
length

Description

Inactivity Close Time

14 Unsigned16

This parameter identifies how long, in
seconds, that the AR stays open without
receiving an APDU. After experiencing
inactivity on the AR for this period of time,
the AREP is closed, along with all VCR
activity associated with the AREP. The
responder can negotiate this value down.
The value 0 is not permitted. If the
negotiation fails for any parameter, an
acceptable value for this parameter is
returned in the additional description field
as an Unsigned32 at offset 8. If the

Transm|t Delay Time

SMK PI

Tag

16 Unsigned32

20 VisibleString

requesied vdlue IS SUpporied, DUt d other
parameter failed th i n the
requested value i5 8.

Ansmit
AREP.
value

an
is
h field

supported, but apother
e negotiation, thgn the
is returned at offsef 12.

of the server. If the SMK PD
request message does not
e PD Tag of the server, thep the
server rejects the request with error|class
“access” and error code “object-accgss-

denied”.

4.3.5.2

Same

4.3.5.2

Define

4.3.5.2.
4.3.5.2.

This A

4.3.5.2

None.

4.3.5.2.2.3 Response APDU parameters

None.



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

IEC 61158-6-5:2007 © IEC 2007

4.3.5.3 SMK ASE services
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4.3.5.3.1 SM find tag query (unconfirmed service Id = 1)

4.3.5.3.1.1 Service overview

The network address used to send the FIND_TAG_QUERY message and the FDA Address in
the Type APDU Header together indicate which SMKs are to receive and process the
message.

The Find Tag Query message may be sent to one or more SMKs in Type 5 and/or Type 9
devices. When sent to a linking device, the linking device Type 5 SMK responds if the linking

device
only to

Althou

be mafched to the returned SM Find Tag Reply message.

contaimsthequeriedobject—TheType9-mterface—Sts—mthetmk]
forward the query to Type 9 links. They never respond to the queri

gdevice ar

e used

w it to

Table [12 describes the distribution that may be reque e FDA
Addregses in the table are shown in hexidecimal.
Table 12 — SMK FDA aw
N\ A
FDA address
FDA adt_iress Destination address Q Distribution
meaning LLLL NN.SS
Type 5 Device SMK | 00 00 00.02 S)A%Mulﬁis{&\ AllType 5 SMKs
Kndiviqu*al\ Mndividual Type 5 SMK
Type 5 dnd Type 9 00 00 1.0 SMK M\&l@st All Type 5 SMKs and all Type 9 SMKs
SMK Logal Link Group
Address [\ a
Individug] Individual LD SMK and all Type 9 SMKs
accessible through the LD. This doep not
include the SMKs of the linking devige's
/\ Type 9 interfaces
/N
Type 9 $MK Local L 0ng9' >SMK Multicast All Type 9 SMKs on Type 9 link LL LL
Link Group Address
Individual All Type 9 SMKs on Type 9 link LL UL
accessible through the LD. This doep not
N\ include the SMK of the linking devicg's Type
9 LL LL interface
X
Individugl Type LI\LL NN.02 Individual Individual Type 9 SMK accessible through
Address the LD
NOTE Ppecified in IEC 61158-601 as the Type 1 link specific address for "the SMAEs of all DLEs on the link".

4.3.5.3.1.2 Request APDU parameters

Table 13 lists the SMK FDA address values.



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

— 30 -

IEC 61158-6-5:2007 © IEC 2007

Table 13 — SMK FDA address values

Parameter name Octet offset Data type | Octet length Description

Query Type 0 Unsigned8 1 Indicates the type of query:

0 = PD Tag query for primary or non-

redundant device

1= VFD tag query

2 = Function-Block tag query

3 = Element Id query

4 = PD Tag/VFD Reference query

5 = Device Ind

ry or

Reservied 1 Octetstring
Element Id Or VFD 4 Unsigned32 set to
Referephce
PD Tag Or Object Tag 8 VisibleString set to
VFD Tag 40 VisibleString set to

4.3.5.3.
4.3.5.3

This m

Althou
it to be

4.3.5.3

Table

D allow
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Table 14 — Request APDU parameters

Octet Ll
Parameter name offset Data type | Octet length Description
Query Type 0 Unsigned8 1 Indicates the type of query:
0 = PD Tag query for primary or non-
redundant device
1= VFD tag query
2 = Function-Block tag query
3 = Element Id query
RO Toa/A/END Doforan
RBFagi-D-Referen
r
Type 9 Node Address 1 Unsigned8 1
b device
Type 9 Uink Id 2 Unsigned16 2
b
VFD Reference 4
Queried |Object Numeric Id 8 4 Servige Parameter
Queried [Object Network 12 16 vice Parameter
Address
Queried |[Object OD Version 28 4 Service Parameter
Number
Queried |[Object Device 1D 2 2 Service Parameter
[ Unused octets in this field are set|to
ASCII space characters.
Queried Object PD T 64 32 Service Parameter
Unused octets in this field are set|to
ASCII space characters.
Duplicaté DetectionState 9 nsigned8 1 Service Parameter Encoded as follows.
Bits 8-3: Reserved, set to 0.
Bit 2: 1 = Duplicate PD Tag Dgtected
0 = Duplicate PD Tag Nqgt
Detected
Bit 1: 1 = Duplicate Device Index
Detected
0 = Duplicate Device Index Not
Detected
Reserved 97 Unsigned8 1 Reserved, set to 0.
Number in List of FDA 98 Unsigned16 2 This parameter indicates how many FDA
Addresses Address Selectors are contained in the
List of FDA Address Selectors parameter.
This value of this attribute is 0 if the
Query Type is “physical-device query”.
List of FDA Addresses 100 Unsigned16 | 2x number in | Service Parameter

list

Each Selector is an Unsigned32 that
immediately follows its predecessor in the
series (no spaces or padding between
them).
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4.3.5.3.3 SM Identify (confirmed service Id = 3)
4.3.5.3.3.1 Service overview

This service is used to request the identity of a single Type 5 or Type 9 device or of a group
of Type 5 devices.

Table 15 specifies the network addresses and FDA Addresses used with the SM Identify
request message.

Table 15 — SMK FDA address values for SM identify

e o FDA address Network .
Il.ientlflcatlon of LLLL.NN.SS address Request mesége\%lered fo
Type 5 BMK device, including |00 00.00.02 SM Multicast | All Type 5 SM}\& (\
Live Ligt Version Number List® Individual Individual TyRe B\M
Linking|Device Node Version |LL LL.00.02 SM Multicast k| ice Typ 5 M(s — the one
Numbet List for Specific Type thexeque Link\d responds
9 Interface

LL LL.00.02 Individuf( -Hmk}gkchw\ Ty>e 5 SMK

Type 9 Hevice SMK LL LL.NN.02 ( @.\.d@l L.nﬁ@}; If‘lg)/ce Type 5 SMK -> Type b SMK

@ The Live List Version Number List is returned\LlrM\D\ewc SM

4.3.5.3.3.2 Request APDU paramete

None.
4.3.5.3.3.3 Resp
Same as SM Dewz At

4.3.5.3.3.

Define

4.3.5.3.
4.3.5.3.4.

This service is always confirmed and, therefore, always uses the Invoke Id in the Mersage
Trailer.

Table 16 specifies the Network Address and FDA Address used with the SM Clear Address
request and response APDUs.

Table 16 — SMK FDA address values for SMK set assignment info request APDUs

Use FDA address Network Request path
LLLL.NN.SS address questp
Type 5 Clear Address 00 00.00.02 Individual Type 5 Requester -> Type 5 SMK
Type 9 Clear Address LL LL.NN.02 Individual Type 5 Requester -> LD FDA Agent -> Type
9 SMK



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

IEC 61158-6-5:2007 © IEC 2007 -33 -

4.3.5.3.4.2 Request APDU parameters

Table 17 specifies the request APDU parameters.

Table 17 — SMK clear address request APDU parameters

Parameter name | Octet offset Data type Octet Description
length
Device Id 0 VisibleString 32 Service Parameter

space characters.

Unused octets in this field are set to ASCII

PhySiC | UeviCce Tadg (S 74 VISIDIeString oL oclviCe Fdlralnetler

Unused octets in thi
space characters.

InterfaceToClear 64 Unsigned8 1 Service Paramgter

Reserve¢d 65 Octetstring 3

Cll

4.3.5.3.4.3 Response APDU parame

None.

4.3.5.3.4.4 Error APDU parameters

Definefl by the Common Errqr ARDU pa

4.3.5.3.5 SMK f}s
4.3.5.3.5.1 Servi

ce 0

This sgrvice is a i S 1, therefore, always uses the Invoke Id in the Mé¢ssage
Trailer
Table [[& specif e Network Address and FDA Address used with the SM Set Assignment
Info reque
Taple 18— SNHK FDA address values for SMK set assignment info request APDUs
EDA address Network
use LLLL.NN.SS address request path
Type 5 Set Assignment Info 00 00.00.02 Individual Type 5 Requester -> Type 5 SMK
Type 9 Set Assignment Info LL LL.NN.02 Individual Type 5 Requester -> LD FDA Agent -> Type
9 SMK

4.3.5.3.5.2 Request APDU parameters

Table 19 specifies the request APDU parameters.
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Table 19 — SMK set assignment info request APDU parameters

C 2007

Parameter name | Octet offset Data type Octet Description
length
Device Id 0 VisibleString 32 Service Parameter
Unused octets in this field are set to ASCII
space characters.
Physical Device Tag 32 VisibleString 32 Service Parameter
Unused octets in this field are set to ASCII
space characters.
Type 9 New 64 Unsigned8 1 Service Parameter
Addres{ ) .
The field contains the pfew Type 9 address for
the Type 9 device idg
Address of the Typé he
value of this fie s does
not identify a Uis
not being igvice's
address.
Device Redundancy 65 Unsigned8 2 if the
State
not
ici s to
lue of
f bit
i P & 1
ingi rnal Switchover Control Device".
Ot ey are unused:
Bit 8 = Reserved, set to 0
Bit 7 = Reserved, set to 0
Bit 6 = Reserved, set to 0
Bit 5 = Reserved, set to 0
Bits 4 & 3 —External Switchovegr
Control Device Redundancy Role
0 = Not used
1 = Primary
2 = Secondary
Bits 2 & 1 — Assigned Device
Redundancy Type
0 = Non-redundant
1 = External Switchoyer
Control
2 = Internal Switchover
Control
LAN Redundancy 66 Unsigned16 2 Service Parameter Unused and set to O if the
Socket Address FDA Address identifies a Type 9 device.
Annunciation 68 Unsigned32 4 Service Parameter
Repeat Time )
Unused and set to 0 if the FDA Address
identifies a Type 9 device.
Device Index 72 Unsigned16 2 Service Parameter Encoded as follows.
0 = Index not assigned
1 to Max Device Index = Device Index
Max Device Index 74 Unsigned16 2 Service Parameter
Unused and set to 0 if the FDA Address
identifies a Type 9 device.
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Parameter name | Octet offset Data type Octet Description
length
Operational 76 Octetstring 16 Service Parameter

Network Address Unused and set to 0 if the FDA Address

identifies an Type “X” device.
Reserved 92 Octetstring 3 Reserved, set to 0.
Clear Duplicate 95 Unsigned8 2 Service Parameter

Detection State )
Unused and set to 0 if the FDA Address
identifies a Type 9 device. Encoded as follows:

Bits 8-3: Reserved, set to 0.

BT Z: = Do not clea plicate PD]Tag
Detected

0 tected
Bit 1: gVice

Detegeg

4.3.5.3.5.3 Response APDU parameters

Table 20 specifies the response APDU paramete

Table 20 — SMK set ass@ax'nfo

Paranpeter name | Octet offset Data tyf\ 0\0{\ Description
(eng

Reserved 0 UnsignetN 6 \)Z Reserved, set to 0.

Max Dejice Index Unsigned16 2 Service Parameter

Unused and set to 0 if the FDA Addresg
identifies a Type 9 device.

PDU parameters

4 Service Parameter

Unused and set to 0 if the FDA Addresg
identifies a Type 9 device.

Annunc]ation
Repeat|Time

4.3.5.3.5.

Definefl bythe Error APDU parameters in 8.3.6.1.

4.3.5.3.6 SMK clear dssignment info (confirmed service Id = 15)

4.3.5.3.6.1 Service overview

This service is always confirmed and, therefore, always uses the Invoke Id in the Message
Trailer.

Table 21 specifies the Network Address and FDA Address used with the SM Clear
Assignment Info request and response APDUs.
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Table 21 — SMK FDA address values for SMK device clear assignment Info APDUs

Use FDA address Network Request path
LLLL.NN.SS address
Type 5 Clear Assignment Info |00 00.00.02 Individual Type 5 Requester -> Type 5 SMK
Type 9 Clear Assignment Info |LL LL.NN.02 Individual Type 5 Requester -> LD FDA Agent -> Type

9 SMK

4.3.5.3.6.2 Request APDU parameters

Table 22 defines the request APDU parameters.

Table 22 — SMK clear assignment info request APDU parameter

Parameter name | Octet offset Data type Octet riptre
length
Device |d 0 VisibleString 32 \mx
Cll
Physical Device Tag 32 VisibleString
Cll

4.3.5.3.6.3 Response APDU parametexs

None.

4.3.5.3

Define

4.3.5.3.
4.3.5.3.7.

The re
and ald

This sé

Table

e Network Address and FDA Address used with the SMK
Annungiation request APDUs.

service

Device

Table 23 — SMK FDA address values for SMK device annunciation request APDUs

Use FDA address Network Request path
LLLL.NN.SS address questp
Device Annunciation 00 00.00.02 SM Multicast | Type 5 SMK -> Configuration Applications

4.3.5.3.7.2 Request APDU parameters

Table 24 defines the request APDU parameters.
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Table 24 — SMK device annunciation request APDU parameters

Parameter name f,)f:;:tt Data type Ig:;‘:; Description
SMK State 0 Unsigned8 1 Service Parameter Encoded as follows.
0 = Reserved
1=NO_TAG
2 = OPERATIONAL
3 — 255 = Reserved
Device Type 1 Unsigned8 1 Service Parameter Encoded as follows.

Each bit identifies a differept device typet I{ is the
s and
A
for
ces,
gyices
alue of

— Redundant Device Type
0 = Non-redundant

AN < )
% External Switchover Contro
/\(\\) Internal Switchover Control
igned S Service Parameter Encoded as follows. En¢oded
as follows.
\\ Bit 8 = Reserved, set to 0
Bit 7 = Reserved, set to 0

Device Redundancy ZQ
State >
s Bit 6 = Reserved, set to 0
Bit 5 = Reserved, set to 0
Bits 4 & 3 — Device Redundancy Role
0 = Non-redundant
1 = Primary
2 = Secondary
Bits 2 & 1 — Assigned Redundant Devi¢e Type
0 = Non-redundant
1 = External Switchover Control
2 = Internal Switchover Control
Duplicate Detection 3 Unsigned8 2 Service Parameter Encoded as follows.
State Bits 8-3: Reserved, set to 0.
Bit 2:

1 = Duplicate PD Tag Detected

0 = Duplicate PD Tag Not Detected
Bit 1:

1 = Duplicate Device Index Detected

0 = Duplicate Device Index Not
Detected
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Octet Octet s
Parameter name offset Data type length Description
Device Index 4 Unsigned16 2 Service Parameter Encoded as follows.
0 = Index not assigned
1 to Max Device Index = Device Index
Max Device Index 6 Unsigned16 2 Service Parameter
Operational 8 Octetstring 16 Service Parameter
Network Address
Device Id 24 VisibleString 32 Service Parameter
Unused octets in this field are set to ASCII space
characters.
Physical Device Tag 56 VisibleString 32 Service Parameter
Unused octets in thi space
characters.
Annunclation 92 Unsigned32 4 Service Para
Repeat|Time
LAN Reldundancy 96 Unsigned16 2
Socket Address
Reservg¢d 98 Unsigned16 2
APDU Version 100 Unsigned32 4
Numbe
Device Mersion 100 Unsigned32
Numbe
Number of Entries 104 Unsigned32 4 er indicates how many version

rs are contained in the Version Num

er List
a

N
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Octet
Parameter name

offset

Octet

Data type length

Description

Version Number List 108

Unsigned32 4 x Number
of Entries

Service Parameter

This field is present only for linking devices and
I/O gateways. This field contains a list of numbers.
Each is an Unsigned32 number. The number of
entries in the list is specified by the field above
"Number of Entries in Version Number List".

This field supports two types of lists, as
determined by the Link Id portion of the FDA
Address, as follows:

Link Id =0

N

B

0,
Ta

ive list
ace
tin the

Version for the fir
» the list. The valu

ist of Type “X” Node Address Velsion
ers, one for each node id currently inJthe live
ist fonthe specified Type “X” link, including| the LD
” interface. The List of Type “X” Node
dress Version Numbers is used only when this
essage format is used for SM Identify
esponses that describe an LD Type “X” injerface.
The list begins with the version number of the
specified Type “X” Interface. The remaindef of the
list is sorted in ascending order by Type “X] node
address, with two version numbers packed |nto
each Unsigned32 value, as follows:

Bits 33-25: Type “X” Node Address
Bits 24-17  Version Number

Bits 16-9: Type “X” Node Address
Bits 8-1: Version Numbe

4.3.5.4 Type9 E

4.3.5.4.1°(General note

N\ N

rvices

NOTE Unless specified otherwise, all parameters of the Type 9 Service APDUs and their values are defined in

IEC 61158-5 subseries.

4.3.5.4.2 Reject

The Type 9 Reject Service is used only to indicate to the requester that the response is too

long for Type 9 to convey it.

Instead of defining a separate APDU here to convey this

information, the Common Error APDU conveys it, using the Error Class "Reject" and the
Reject Code as defined in the Type 9 abstract syntax for the Error Code.

4.3.5.4.3 Initiate (confirmed service Id = 96)

4.3.5.4.3.1 Request APDU parameters

Table 25 defines the request APDU parameters.
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Table 25 — Initiate request APDU parameters

Parameter name Octet offset| Data type | Octet length Description

Connect Option 0 Unsigned8 1 This field indicates which option is to be
used to open the S-VFD Context. Its values
are:

1 = VCR Selector
2 = MIB Access
3 = FBAP Access

Access Protection 8 Boolean 1 Service Parameter
Supported Calling

Passwold and Access 2 Unsigned16 2 Service Parameter
Groups [alling

Version [OD Calling 4 Integer16 2 Service Para
Profile Number Calling 6 Unsigned16 2 Service Par
PD Tag 8 OctetString 32 The S

4.3.5.4.3.2 Response APDU parameters \\>

Table 26 lists the response APDU parameters.

Table 26 — Init@e{ onsé APDU Q’a eters

device

Parameter name Octet offset Data t/y/pﬁ OBQt\tingt Description

Version [OD Called 0 Integeri6 Service Parameter
Profile Number Called <\ @\d %\ Service Parameter
N \j

Define C error
codes.
4.3.5.].
4.3.5.4.
Table !
Table 27 — Abort request APDU parameters
Parameter name | Octet offset | Data type | Octet length Description
Abort Detail 0 OctetString 16 Supplied by the sender of the APDU.
Abort ldentifier 16 Unsigned8 1 Service parameter. Values defined for Type
9 PDUs.
Reason Code 17 Unsigned8 1 Service Parameter
Reserved 18 Unsigned16 2 Reserved, set to 0

4.3.5.4.5 Get status (confirmed service Id = 0)
4.3.5.4.5.1 Request APDU parameters

None.
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4.3.5.4.5.2 Response APDU parameters
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Table 28 defines the response APDU parameters.

Table 28 — Get response APDU parameters

octets contain the)’i\ ctet Loca| Detail

Parameter name | Octet offset Data type Octet length Description
Logical Status 0 Unsigned8 1 Service Parameter
Physical Status 1 Unsigned8 1 Service Parameter
Reserved 2 Unsigned16 2 Reserved, set to 0
Local Detail il ﬁr‘fanfring 4 Service-Parameter-The high-orderoctet is
reserved and set to 0/TheYQw ordet three
value

4.3.5.

Same

4.3.5.]
4.3.5.4.7.1 Request APDU paramete

None.

Table ]

.6.1 Request APDU parameters

s Get Status Response APDU

.7 ldentify (confirmed service Id = 1)

4.3.5.].6 Status notification (unconfirmed service Id

1)

&

Parameter name

Dat. typ&

Octet length

Description

Vendo[ Name

Model
Vendo

Identifier

Revision

Svesins
VisiblesString

isibleString

32
32
32

Service Parameter
Service Parameter

Service Parameter

Table B0 specifies the request APDU parameters.

Table 30 — Get OD request APDU parameters

Parameter name | Octet offset Data type Octet length Description
All Attributes 0 Boolean 1 Service Parameter
Start Index Flag 1 Boolean 1 Service Parameter
Reserved Unsigned16 Reserved, set to 0
Index 4 Unsigned32 4 Service Parameter

4.3.5.4.8.2 Response APDU parameters

Table 31 specifies the response APDU parameters.
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Table 31 — Get OD response APDU parameters

Parameter name Octet offset Data type Octet length Description

More Follows 0 Boolean 1 Service Parameter
Number of Object 1 Unsigned8 1 Service Parameter
Descriptions
Reserved 2 Unsigned16 Reserved, set to 0
List of Object 4 OctetString N Defined in 4.3.5.6.2
Descriptions

4.3.5.4-83—FError-APDU-parameters

Definefl by the Common Error APDU parameters in 8.3.6.1.

4.3.5
4.3.5

Table

)

9 Initiate Put OD (confirmed service Id = 28)
9.1 Request APDU parameters

B2 specifies the request APDU parameters.

Table 32 — Initiate put OD requ st DU param

Parameter name

Octet offset

Data t;p/e\

)é\&{en}th

> Description

Reser

Conssg

ed

quence

0
2

Unsigned

Unsignedza"

serve

Service Parameter. Values defined for
\9>PDUS

setto 0

Type

67

4.3.5.4.9.2 Response A

None

4.3.5.4.9.3 Err@

Define

)|

Table

4.3.5
4.3.5

B3 specifies the\request APDU parameters.

Table 33 — Put OD request APDU parameters

Parameter name Octet offset | Data type | Octet length Description
Number of Object 0 Unsigned8 1 Number of entries in List of Object
Descriptions Descriptions
Reserved 1 OctetString Reserved, set to 0
List of Object Descriptions 4 OctetString N Defined in 4.3.5.6.2

4.3.5.4.10.2 Response APDU parameters

None

4.3.5.4.10.3 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.
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4.3.5.4.11 Terminate put OD (confirmed service Id = 30)
4.3.5.4.11.1 Request APDU parameters

None.

4.3.5.4.11.2 Response APDU parameters

None.

4.3.5.4.11.3 Error APDU parameters

Defineff by the OD Error APDU parameters in 8.3.6.

4.3.5.].12 Generic initiate download sequence (confirmed service

4.3.5.4.12.1 Service overview

This service corresponds to the Type 9 Initiate Load Seryice
settingp:

e Load Region Index Called: Load region of the res
e Load Type: DOWNLOAD
e Load Service to Use: Push Segmep

e Load Service Initiator: TRUE (
Segment service)).

Table B4 specifies the req

Table 34/\Ge®{l\>i i

sequence request APDU parameters

bmeter

Push

Pargmeter name O/efét\\otts\et Daté\gpé Octet length Description

IndeX /\ 0 Unsigned32 4 Service Parameter

4.3.5.412.3

sek@arameters

APDU parameters

None

4.3.5.4.12.4<Err

Definef“by’the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.13 Generic download segment (confirmed service Id = 32)
4.3.5.4.13.1 Service overview

This service corresponds to the Type 9 Generic Download Segment Service.

4.3.5.4.13.2 Request APDU parameters
See Table 35.
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Table 35 — Generic download segment request APDU parameters

Parameter name | Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Service Parameter

More Follows 4 Boolean 1 Service Parameter
Reserved 5 OctetString Set to 0.

Load Data 8 OctetString N Service Parameter

4.3.5.4.13.3 Response APDU parameters

None.

4.3.5.4.13.4 Error APDU parameters

Definefl by the Common Error APDU parameters in 8.3.6.1.

4.3.5.].14 Generic terminate download sequence (confipn
4.3.5.4.14.1 Service overview

This sgrvice corresponds to the Type 9 Generic Ter Jte

4.3.5.4.14.2 Request APDU paramefers

See Tgble 36.

Table 36 — Generic terminate w&%cgse u e request APDU parameters
/AN

a’;a\t Octet Iéngth Description

yp
\Qnsi e}% 4
N

ters

Pargmeter name OctF{ofk{t

(s
&

4.3.5.4.14.3 Respo

IndeX Service Parameter

See T3ble 37.

Ta 37 - Response APDU parameters
/\ NN
Para ma’el\nzhk WSet Data type Octet length Description
Termihate Reaso > 0 Boolean 1 Service Parameter
Resenved 1 OctetString 3 Reserved, set to 0

4.3.5.4.14.4 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.15 Initiate download sequence (confirmed service Id = 9)
4.3.5.4.15.1 Service overview

This service corresponds to the Type 9 Initiate Download Sequence Service with the following
parameter settings:

e Load Region Index Called: Load region of the responder (Server)
e Load Type: DOWNLOAD
e Load Service to Use: Pull Segment (Download Segment)
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e Load Service Initiator: FALSE (Remote AP (Server) initiates the load service (The Pull
Segment service)).

4.3.5.4.15.2 Request APDU parameters

See Table 38.

Table 38 — Initiate download sequence request APDU parameters

Parameter name | Octet offset Data type Octet length Description

Index 0 Unsigned32 4 Service Parameter

4.3.5.J.15.3 Response APDU parameters

None.

4.3.5.4.15.4 Error APDU parameters

Definefl by the Common Error APDU parameters in 8.3.6.

4.3.5.].16 Download segment (confirmed service
4.3.5.

This s¢rvice corresponds to the Type 9ND

4.3.5.4.16.2 Request APDU paramete

Table 39— wnl@ﬁ

Pargmeter namg\ @cte%ffset D}t{tﬁ)e\ \/6ctet length Description
Uhsigneu3?”

See T3ble 39.

€ equest APDU parameters

IndeX /\< })\ M 4 Service Parameter
4.3.5.4.16.3 nse-"ARDUYarameters
See T3b .
Table\40 — Download segment response APDU parameters
Pargmeétername | Octet offset | Data type Octet length Description
More Follows U Boolean T Service Parameter
Reserved 2 OctetString 3 Reserved, each octet is set to binary 0
Load Data 4 OctetString N Service Parameter

4.3.5.4.16.4 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.17 Terminate download sequence (confirmed service Id = 11)
4.3.5.4.17.1 Service overview

This service corresponds to the Type 9 Terminate Download Sequence Service.
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See Table 41.
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Table 41 — Terminate download sequence request APDU parameters

Parameter name Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Service Parameter
Reserved 4 Octetstring 3 Reserved, each octet is set to binary 0
Terminate Reason 7 Boolean 1 Service Parameter

4.3.5.J.17.3 Response APDU parameters

None.

4.3.5.4.17.4 Error APDU parameters

Definefl by the Common Error APDU parameters in 8.3.6.

d Type: UPLOAD

d Service to Usp;

4.3.5.4.
4.3.5.4.
This s
param
e Lo
e Lo
e Lo
e Logd Servic
selvice))

See T4

e Titia

4.3.5.4.18.2 Requ

ate upload sequence request APDU parameters

lowing

gment

Paramet}n@& the fset Data type Octet length Description
Index \) 0 Unsigned32 4 Service Parameter
4.3.5.4718:
None.

4.3.5.4.18.4 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.19 Upload segment (confirmed service Id = 13)

4.3.5.4.19.1 Service overview

This service corresponds to the Type 9 Upload Segment Service.
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4.3.5.4.19.2 Request APDU parameters

See Table 43.
Table 43 — Upload segment request APDU parameters
Parameter name | Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Service Parameter

4.3.5.4.19.3 Response APDU parameters

See T4gble 44.

Table 44 — Upload segment response APDU par ter&

Paragmeter name | Octet offset | Data type Octet length eér\ri i

Reserved 2 OctetString ac

Load|Data 4 OctetString N

ion
More| Follows 0 Boolean 1 Service aran%t% \/
3

tet is set to binary

(=]

4.3.5.4.19.4 Error APDU parameters

Definefl by the Common Error APDU p

4.3.5.].20 Terminate upload sequengce (confirmed
4.3.5.4.20.1 Service overvie %
This sérvice correspong

4.3.5.4.20.2 Rt A

See T3ble 45.

t

rame

'{a‘ble\S mihate upload sequence request APDU parameters
Paramf‘f?lx{a\qe N O§et B{fset Data type Octet length Description

IndeX \ \\Q/ Unsigned32 4 Service Parameter

4.3.5.1.20.3 Response APDU parameters

None

4.3.5.4.20.4 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.21 Request domain download (confirmed service Id = 15)
4.3.5.4.21.1 Service overview

This service corresponds to the Type 9 Request Domain Download Service.

4.3.5.4.21.2 Request APDU parameters

See Table 46 for definitions.



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

— 48 —

IEC 61158-6-5:2007 © IEC 2007

Table 46 — Request domain download request APDU parameters

Parameter name Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Service Parameter
Additional Information 4 VisibleString N Service Parameter

4.3.5.4.21.3 Response APDU parameters

None.

4.3.5.421-4—Error-ARDU-parameters
Definefl by the Common Error APDU parameters in 8.3.6.1.

4.3.5.].22 Request domain upload (confirmed service Id = 16)
4.3.5.4.22.1 Service overview

This s¢rvice corresponds to the Type 9 Create Program In

4.3.5.4.22.2 Request APDU parameters

See Tgble 47 for definitions.

Table 47 — Request domain upload request APDU parameters

Description

Parameter name Octet offset Data\typeC OctEQ\I%gtr}
Index nsi ed32 \> 4

Service Parameter

Additiorfal Information V|sHl\eS Service Parameter

4.3.5.4.22.3 Rs APDY param er

None.

4.3.5.4.22.4 eters

Definefl PDU parameters in 8.3.6.1.

4.3.5.].23 ogram invocation (confirmed service Id = 17)

4.3.5.4.23.1 )Service¥ overview

The C cation
service.

4.3.5.4.23.2 Request APDU parameters

See Table 48 for definitions.
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Table 48 — Create program invocation request APDU parameters

Parameter name Octet offset Data type Octet length Description
Reusable 0 Boolean 1 Service Parameter
Reserved 1 Unsigned8 1 Reserved, set to 0
Number of Domain 2 Unsigned16 2 The number of domain indexes in this
Indexes service
List Of Domain Indexes 4 Unsigned32 | 4 X Number of | Service Parameter
Domain
Indexes

4.3.5.4.23.3 Response APDU parameters

See T4

ble 49 for definitions.

Table 49 — Create program invocation response{(RKpa amete

Pargmeter name

Octet offset

Data type

Octet length

/\ \Décri})t\ion

IndeX

0

Unsigned32

4.3.5.4.23.4 Error APDU parameters

Define

4.3.5.

The D
servicq.

i by the Common Error APDU

4.3.5.].24 Delete program invocatio

.24.1 Service overvie

[Segiee Panthate™,
\>

Data type

Octet length

Description

Unsigned32

4

Service Parameter

4.3.5.1.24.3 Response APDU parameters

None.

4.3.5.4.24.4 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.25 Start (confirmed service Id = 19)

4.3.5.4.25.1 Request APDU parameters

See Table 51 for definitions.
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Table 51 — Start request APDU parameters

Parameter name Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Service Parameter
Execution Argument 4 OctetString N Service Parameter

4.3.5.4.25.2 Response APDU parameters

None.

4.3.5.4-253—Pl-Error-ARDU parameters

Definefl by the Common PI Error APDU parameters in 8.3.6.2.

4.3.5.].26 Stop (confirmed service Id = 20)
4.3.5.4.26.1 Request APDU parameters

See Tgble 52 for definitions.

Table 52 — Stop request APD aramete

Pargmeter name | Octet offset

(\3 R > Description

IndeX 0 Unsigned32

Data type, o}(ekle&gth
4\

\Ssrviceﬁarameter

4.3.5.4.26.2 Response APDU param terxw

None.

4.3.5.4.26.3 Error A
Definefl by the C@\ .

4.3.5.].27 Resuine

4.3.5.

See T4

Table 53 — Resume request APDU parameters

Parqmeter name Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Service Parameter
Execution Argument 4 OctetString N Service Parameter

4.3.5.4.27.2 Response APDU parameters

None.

4.3.5.4.27.3 Error APDU parameters

Defined by the Common Pl Error APDU parameters in 8.3.6.2.
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4.3.5.4.28 Reset (confirmed service Id = 22)
4.3.5.4.28.1 Request APDU parameters

See Table 54 for definitions.

Table 54 — Reset request APDU parameters

Parameter name | Octet offset Data type Octet length Description

Index 0 Unsigned32 4 Service Parameter

4.3.5.4.28.2 Response APDU parameters

None.

4.3.5.4.28.3 Error APDU parameters

Definefl by the Common Pl Error APDU parameters in 8.3.6

4.3.5.].29 Kill (confirmed service Id = 23)
4.3.5.4.29.1 Request APDU parameters
See T4ble 55 for definitions. ﬁv\

Table 55 - Ki quest AP parameters
t

Pargmeter name | Octet of}sgt Data ty\;{e 0}&@ Ié}g\\h\, Description

IndeX 0\ L@sign&Q\}\ \)4v Service Parameter

4.3.5.4.29.2 Re@s AP
None.

Define

4.3.5.].
4.3.5.4.

See T4ble56 for definitions.

Table 56 — Read request APDU parameters

Parameter name | Octet offset Data type Octet length Description

Index 0 Unsigned32 4 Service Parameter

4.3.5.4.30.2 Response APDU parameters

See Table 57 for definitions.
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Table 57 — Read response APDU parameters

Parameter name

Octet offset

Data type

Octet length

Description

Value

0

OctetString

N

Service Parameter

4.3.5.4.30.3 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.31 Read with subindex (confirmed service Id = 82)

4.3.5.4.31.1 Service overview

This s6

4.3.5.4.31.2 Request APDU parameters

See T4

ble 58 for definitions.

Table 58 — Read with subindex recyle/s_k\AK parame

rvice corresponds to the Type 9 Read service.

Pargmeter name | Octet offset Data type Octet nlgth / & \Deécription
IndeX 0 Unsigned3 4 Se@ Parameter
Component ID 4 Unsigned32 4 ervice Parameter

4.3.5.4.31.3 Response APDU parameter

See T4

Ta

ble 59 for definitio

le 59

N

ex response APDU parameters

Pargmeter name /(f/ote\}\gfjget Da}\ty% Octet length Description
Valu Ozz\fét\SgM N Service Parameter
4.3.5.4.31.4<Err rameters

Define

4.3.5.4.

4.3.5.4.321 Request APDU parameters

or APDU parameters in 8.3.6.1.

See Table 60 for definitions.

Table 60 — Write request APDU parameters

Parameter name | Octet offset Data type Octet length Description
Index Unsigned32 4 Service Parameter
Value 4 OctetString N Service Parameter

4.3.5.4.32.2 Response APDU parameters

None.


https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

IEC 61158-6-5:2007 © IEC 2007

4.3.5.4.32.3 Error APDU parameters
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Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.33 Write with subindex (confirmed service Id = 83)

4.3.5.4.33.1 Service overview

This service corresponds to the Type 9 Write service.

4.3.5.4.33.2 Request APDU parameters

See T4

ble 61 tor detrinitions.

Table 61 — Write with subindex request APDU pm

Pargmeter name | Octet offset Data type Octet length De\s{:%{ion \/
IndeX 0 Unsigned32 Service araw \)
Component ID 4 Unsigned32 i

Valug OctetString

4.3.5.4.33.3 Response APDU parameters

None.
Define

4.3.5.].
4.3.5.

This sd

— Define variable list request APDU parameters

Ocfet offset

ParamFter name Data type Octet length Description
Numberlnf Indexes 0 Unsigned32 4 Number of Variable Indexes in thellist that
follows.
List Of Indexes 4 Unsigned32 4 x Number of Service Parameter

Indexes

4.3.5.4.34.3 Response APDU parameters

See Table 63 for definitions.

Table 63 — Define variable list response APDU parameters

Parameter name

Octet offset

Data type

Octet length

Description

Index

0

Unsigned32

4

Service Parameter
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Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.4.35 Delete variable list (confirmed service Id = 8)

4.3.5.4.35.1 Service overview

This service corresponds to the Type 9 Delete Variable List service.

4.3.5.4.35.2 Request APDU parameters

See T4

ble b4 tor detinitions.

Table 64 — Delete variable list request APDU pay@gx\

Pargmeter name | Octet offset Data type Octet length De\s{:Pns{ion \/
IndeX 0 Unsigned32 4 Service\(’ara}e& \ )

4.3.5.4.35.3 Response APDU parameters

None.

4.3.5.4.35.4 Error APDU parameter

Define

4.3.5.]
4.3.5.

See T4

eport request APDU parameters

Pargmeter name

\Rita/(ype

Octet length

Description

IndeX \ 0 nsigned32 4 Service Parameter
Value /\ N 4 OctetString N Service Parameter
4.3.5.4.37 Information report with subindex (unconfirmed service Id = 16)

4.3.5.4.37:1" Service overview

This service corresponds on the Type 9 Information Report service.

4.3.5.4.37.2 Request APDU parameters

See Table 66 for definitions.

Table 66 — Information report with subindex

request APDU parameters

Parameter name | Octet offset Data type Octet length Description
Index Unsigned32 4 Service Parameter
Component ID 4 Unsigned32 4 Service Parameter
Value 8 OctetString N Service Parameter
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.38 Information report on change (unconfirmed service Id = 17)

38.1 Service overview

This service corresponds to the Type 9 Information Report service.

This APDU is used to send data that is published only when its value has changed. The VCR

that co

4.3.5.4.

ntrols the publishing indicates if this service is to be used.

38.2 Request APDU parameters

See Table 67 for definitions.

Table 67 — Information report on change request APDU amete

Parg

meter name | Octet offset Data type Octet length D\R\a{pt\

IndeX

Valug

0 Unsigned32 4 Servic \Q
4 OctetString N Spvice aramet

4.3.5. j
4.3.5.

This s

This APDU is used to send data that is“published ®

that co

See T4

.39 Information report on change with subindex ' serwce Id =

.39.1 Service overview

rvice corresponds to the Type ¢

ntrols the publishing indicates if\this

@C ‘

ble 68 for definitio

18)

e VCR

Table 68 — repart'on change with subindex request APDU parameters
A\
Pargmeter nam %ﬁ&ofée\t Data fype Octet length Description
IndeX :énsigned32 4 Service Parameter
Component | J nsigned32 4 Service Parameter
Valug & 8 OctetString N Service Parameter

Y
N

4.3.5.4.40 (E fication (unconfirmed service Id = 2)
4.3.5.].40.1 Request APDU parameters

See Table 69 for definitions.

Table 69 — Event notification request APDU parameters

Parameter name | Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Service Parameter
Event Number 4 Unsigned32 4 Service Parameter
Data OctetString N Service Parameter
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4.3.5.4.41 Alter event condition monitoring (confirmed service Id = 24)

4.3.5.4.41.1 Request APDU parameters

See Table 70 for definitions.

Table 70 — Alter event condition monitoring request APDU parameters

Parameter name | Octet offset Data type Octet length Description

Index Unsigned32 4 Service Parameter

Reserved 4 Octetstring 3 Reserved, each octet is set to binary 0
Enabled 7 Boolean 1 Service Parameter /\

4.3.5.4.41.2 Response APDU parameters

None

4.3.5.4.41.3 Error APDU parameters

Define

!

See T4

4.3.5.
4.3.5.

d by the Common Error APDU parameters in 8

42 Acknowledge event notification (c

42.1 Request APDU parame

.6.1.

rs

ble 71 for definitions.

Table 71 - Acl{\\?gve\ <|'»@jcat| nrequest APDU parameters

Pargmeter name OctFt\ffs Dampe tet length Description
IndeX 0 sig d§2\\> 4 Service Parameter
Eveni Number > Unsigned 4 Service Parameter
4.3.5.4.42.2 Resyp }b@eters
None
4.3.5.4.42: parameters
Define on Error APDU parameters in 8.3.6.1

4.3.5.9 LAN redundancy services

4.3.5.5.1
4.3.5.5.1

IEC 61158-6-5:2007 © IEC 2007

LAN redundancy diagnostic message (unconfirmed service Id = 1)

.1 Request APDU parameters

See Table 72 for definitions.
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Table 72 — LAN redundancy diagnostic message request APDU parameters

Parameter Octet .
name offset Data type | Octet length Description
Device Index 0 Unsigned16 2 Service parameter
0 = Index not assigned
1 - 65535 = Device Index
Number of 2 Unsigned8 1 Service parameter.
Interfaces
Transmission 3 Unsigned8 1 Identifies the interface from which this APDU was
Interface transmitted
1 = Interface A
2 = Interface B
Diagnogtic 4 Unsigned 32 4 Service parameter.
Messade
Interval
SMK Physical 8 VisibleString 32 field|are set
Device [Tag
Reserved 40 Unsigned8 1
Duplicate 41 Unsigned8 1
Detectipn State
1 = Duplicate Device Index Detected
= Duplicate Device Index Not Dete¢ted
Numbef of Theyumber of Unsigned32 entries in the four |Array
Interfage terface Statuses that follow. The value of [this
Statusds field is 1/32" of the Max Device Index value
configured using the SM Set Assignment service.
Array o Each 32-bit value represents the status of 32
Interfage AtoA devices. (see note) 1 bit represents each devige.
Statusds Each bit indicates the status of the transmissi¢n path
from interface A of the reporting device to intefface A
of this device.
The following values are used for each bit:
0 = Diagnostic messages successfully
1 = Diagnostic messages not received
Array o rray of 4* Number of | Each 32-bit value represents the status of 32
Interfage BtoA Unsigned32 Interface devices. (see note) 1 bit represents each devige.
Statusds Statuses Each bit indicates the status of the transmissipn path
of Intetface from interface B of the reporting device to intefface A
Statuses of this device.
The following values are used for each bit:
0 = Diagnostic messages successfully
1 = Diagnostic messages not received
Array of 44 + Array of 4* Number of | Each 32-bit value represents the status of 32
Interface AtoB . Unsigned32 Interface devices. (see note) 1 bit represents each device.
Statuses 8" Number Statuses | Each bit indicates the status of the transmission path
OfSItr:tirsf::e from interface A of the reporting device to interface B

of this device.
The following values are used for each bit:
0 = Diagnostic messages successfully

1 = Diagnostic messages not received
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Parameter Octet Lo
name offset Data type | Octet length Description
Array of 44 + Array of 4* Number of | Each 32-bit value represents the status of 32
Interface BtoB . Unsigned32 Interface devices. (see note) 1 bit represents each device.
Statuses 12" Number Statuses | Each bit indicates the status of the transmission path
OfSItgtti'efzge from interface B of the reporting device to interface B

of this device.
The following values are used for each bit:
0 = Diagnostic messages successfully

1 = Diagnostic messages not received

Index b
identifig

NOTE The b|t that |dent|f|es a device is located by its blt posmon in the array D|V|d|ng the device’ s DeV|ce

s the specmc b|t in the UnS|gned32 array element countlng from the most S|gn|f|c
Therefqre, a device with Device Index 33 would be represented by the most significant bit|
Unsign¢d32 element of the array, and a device with Device Index 34 would be repres€nted b bt
significant bit (bit 31) of the second Unsigned32 element of the array.

fler 1).
cond

4.3.5.5

This service is always confirmed and, therefore, al

Trailer

4.3.5.5.

None.

4.3.5.5.

See Tgble 73 for definitionsy

9,

.2.1 Service overview

Invoke Id in the Mgssage
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Table 73 — LAN redundancy get information response APDU parameters

Parameter Octet Lol
name offset Data type | Octet length Description
LAN 0 Unsigned32 4 Service Parameter
Redundancy
Attributes
Version
Max Sequence 4 Unsigned8 1 Service Parameter
Number
Difference
LAN 5 Unsigned8 1 Service Parameter. Encoded as follows;
Redundancy B _
Flags 0 = False, 1 = True
Bit 1
Bit 2
Bit 3 )
Bit 4 d
Reserved 6 Unsigned16 2
Diagnostic 8 Unsigned32 4
Message
Interval
AgingTime 12 Unsigned32 4 ervice Parameter
Diagnostic 16 OctetString is\papameter is part of the Diagnostic Mesdage
Messag¢ Send Addresses service parameter. It defineg the
Interfacg A estination address for diagnostic messages [sent
rom interface A.
Send Address Q
Diagnostic 2 cte ing 16 This parameter is part of the Diagnostic Mesgage
Messag¢ Receive Addresses service parameter. It defipes the
Interfacg¢ A destination address for diagnostic messages
) received on interface A.
Receive
Address
Diagnostic 8 ctetString 16 This parameter is part of the Diagnostic Mesgage
Message Send Addresses service parameter. It defineg the
Interfac¢ B destination address for diagnostic messages [sent
from interface B.
Send Address
Diagnostic 64 OctetString 16 This parameter is part of the Diagnostic Mesgage
Messag¢ Receive Addresses service parameter. It defipes the
Interfac¢ B destination address for diagnostic messages
) received on interface B.
Receive

Address
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4.3.5.5.2.4 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.

4.3.5.5.3 LAN redundancy put information (confirmed service Id = 2)
4.3.5.5.3.1 Service overview

This service is always confirmed and, therefore, always uses the Invoke Id in the Message
Trailer.

4.3.5.5.3.2 Request APDU parameters

Same ps LAN Redundancy Get Information response parameters. Onl lowing
the APDU Version Number are used by the receiving LAN Redundan

4.3.5.5.3.3 Response APDU parameters

Same ps Request Message parameters. It includes the upda ‘ ributes

Versiop.

4.3.5.9.3.4 Error APDU parameters

Definefd by the Common Error APDU pa

This sérvice is always c6é

Trailer
4.3.5.5.4.2 Re
None.
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Table 74 — LAN redundancy get statistics request APDU parameters

5

used by the reporting device to receive the
messages.

The following values are used for each bit:

Parameter Octet .
name offset Data type | Octet length Description

Diagnostic 0 Unsigned32 4 Service Parameter

Messages

Received On

Interface A

Diagnostic 4 Unsigned32 4 Service Parameter

Messages

Missed On

Interface A

Remotg-Beviee S Yrstgred32 4 SerreeParametet

Diagnogtic

Messade

Receivg¢ Faults

Detectdd On

Interfage A

Diagnostic 12 Unsigned32 4 Service Parame

Messades

Receivgd On

Interfage B

Diagnogtic 16 Unsigned32 4 Service Para

Messades

Missed|On

Interfage B :;

Remotq Device 20 Unsigned32 4 Service-Rar te

Diagnostic

Messade

Receiv¢ Faults

Detectdd On

Interfage B Q

Numbef of 24 nsigned32 4 his field is number of Unsigned32 values in the List

Crossefl Cable of Crossed Cable Status. 0 means that the lisflis not

Statusds Q resent.
If the list is present, then this field contains 1/82nd of
the value of the Max Device Index assigned td the
device in the SM Set Assignment Info messagg.

Array o rrayA\of; Number | Service Parameter. Each bit in this array (see|note)

Crossefl Cable Unsignad32 of Crossed [represents a device that sends diagnostic megsages

Status Cable to the device that is sending this message (thg

Statuses reporting device).

Each remote device’s bit represents whether the
interface it is using to send diagnostic messades, as
indicated by the Interface Used for Transmission of
this Diagnostic Message field, is the same intgrface

0=
Detection Enabled is false.

1=

Cables not crossed or Crossed Cable

Cables are crossed (Diagnostic message

sent from Interface A was received on Interface B, or

diagnostic message sent from Interface B was
received on Interface A).

NOTE The bit that identifies a device is located by its bit position in the array. Dividing the device’s Device Index
by 32 yields the index of the zero-based Unsigned32 array element. The remainder from the division identifies the
specific bit in the Unsigned32 array element, counting from the most significant bit (= remainder 1). Therefore, a
device with Device Index 33 would be represented by the most significant bit (bit 32) of the second Unsigned32
element of the array, and a device with Device Index 34 would be represented by the next most significant bit (bit
31) of the second Unsigned32 element of the array.

4.3.5.5.4.4 Error APDU parameters

Defined by the Common Error APDU parameters in 8.3.6.1.



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

-62 - IEC 61158-6-5:2007 © IEC 2007

4.3.5.6 Structure of object descriptions
4.3.5.6.1 General

This subclause defines the object descriptions conveyed using Type 5 Get OD and Put OD
services. VFDs using 32-bit OD indexes are required to use the HSE object description
formats defined below. VFDs using 16-bit OD indexes may use either H1 or HSE object
description formats.

The FDA Agent may convert Type 9 formatted object descriptions it receives from local VFDs
or from Type 9 devices to the corresponding Type 5 formats, but it is not required to do so. In
addition, the FDA Agent may, but is not required to, convert HSE formatted object
descriftions : hat for

When ceives
such alrequest message requiring conversion, it may simply for ¢ ge and’rely on
the reg¢eiving VFD to return the appropriate error message i c a negative

Their definitions are the same here,
changg

pe, and length fields have
it boundaries.

For fie
value indicates "TRUE".

n-zero

To maintain compatihijli gscriptions, the first field in an |object
description conveyed by\he F i ag. This OD Tag contains either thg tag of
a Type 9 object desaription\or a g ese ed for Type 5 object descriptions (hex value
OxFFFF). FoIIo t description indicated by the tag. Each Type 5
object description™usg$ 3 specified in this subclause.

Each T ains a Type 5 tag plus a Type 5 object descriptjon, as
specifie ‘ pe™§ tag is the encoded Type 9 ASN.1 tag specified for the GetOD
Respo ! equest messages. The Type 9 Object Description is specified as

packeq

The Ty ists of one or two octets. The first four most significant bits of the first
octet (most-Significapt byte) has the value 0. The next four bits is the length of the|object
description:f this 4-bit length field contains a value less than the hex value 0xF, then the H1
tag is pne’octet and the 4-bit length field specifies the length of the object description that
follows.

Following the Type 5 Type Flag field, all Type 5 Object Descriptions have five additional fields.
The format of this common Type 5 Object Description header is shown in Table 75.


https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

IEC 61158-6-5:2007 © IEC 2007

— 63 —

Table 75 — Object description header

Field name c())f(f:::tt Data type Ig:;; Description

OD Tag 0 Unsigned16 2 Set to FFFF6 to indicate an Type 5 Object
Description

Object Code 2 Integer8 1 Object Code of the Object

All Attributes Flag 3 Unsigned8 1 Indicates long form (=1) or short form (=0) Object
Description

Object Description Length 4 Unsigned16 2 Total length in octets of the Object Description

Reserved (set to zero) 6 Unsigned16 2 Set to zero

Index32 8 Unsigned32 4 | 32-bit Object Index /\

4.3.5.6.2 Structure of

See Tgble 77 fo@ni

Reserved (set t

In/d\ex32

OD Tag
Object Code
All Attributes

Object Descriptioh\Len

zero)

A null [object in Type 5 is used to indicate an unused object indeX, it isdi\Type P. It is
represent in Type 5 as shown in Table 76.
Table 76 — Null objecZ\
Field name /Vﬁlus A\
FF FFi6

S

O

ject

p

0
(\ N § NUIl Object
cri

ons
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Table 77 — Structure of the list of object descriptions

Field name Octet offset Data type Octet length

Short Form Fields
OD Tag = FF FF46 0 Unsigned16 2
Object Code = 16 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (set to zero) 6 Unsigned16 2
Index32 8 Unsigned32 4
ROM/RAM Flag 12 Unsigned8
Access Protection Supported 13 Unsigned<& 1
Reserved (set to zero) 14
Name Length 16
Version OD 20 4
ST-OD Length 24 4
First Index S-OD 28 4
S-OD Length 3 4
First Index DV-OD 4
DV-OD Length < 4 4
First Index DP-OD N 44 4
DP-OD Length / Unsigned32 4

Long Form Additional Fields (see note>\ g 5
Local Address OD- Q.+ g Roprh Offset [Unsigned64 8
Local Addr ong Form Offset |Unsigned64 8
Local Address S- 16 YN_ong Form Offset |Unsigned64 8
Ld 24+ Long Form Offset |Unsigned64 8
Loca)\ ddress DR/OD 32 + Long Form Offset |Unsigned64 8

NOTE |If tr&s h\{orm\Q W, these fields are not present.

4.3.5.4.
See T4
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Table 78 — Structure of a load region in the S-OD

Field name Octet offset Data type Octet length

Short Form Fields

OD Tag = FF FF4s 0 Unsigned16 2
Object Code = 18 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (set to zero) 6 Unsigned16 2
Index32 8 Unsigned32 4
Domain State 12 Unsigned8 1
Upload State 13 Unsigned€<
Reserved (set to zero) i
Max Octets i 4
Counter

Long Form Additional Fields (see note 1)
Local Address 8
Password 1
Access Groups 1
Access Rights 2
Extension Length 4

Extension Data OctetString Extension Lendth

Domain Name 16 ollg Form Qffset | VisibleString Name Length
(\ /\ b niion ength (see note 2)

NQTE 1 If the Short Fpgm is*xequested, . thes Wot present.

NQTE 2 If Name_Length in Object Bescription is 0, then this field is not present.

(@)

4.3.5.6.4 Structure ocation in the DP-OD

See T4gble 79 for g
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Table 79 — Structure of a function invocation in the DP-OD

Field name Octet offset Data type Octet length

Short Form Fields
OD Tag = FF FF4s 0 Unsigned16 2
Object Code = 19 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (set to zero) 6 Unsigned16 2
Index32 8 Unsigned32 4
Deletable 12 Unsigned8 1
Reusable 13 Unsigned8
Pl-State 14 Unsigned8 1
Reserved 15 3
Number Of Domains 16 N 4
List of Domain Indexes 20 Number Of Domalns x 4

(see note 1

Long Fprm Additional Fields 20 + (Number Of Domaing x 4

(see ndte 2)
Password 1
Access Groups 1
Access Rights
Extension Length Unsigned32 4
Extension Data OctetString Extension Length
Pl Name VisibleString Name Length

(see note 3

NOTE {1 If Number Qf Domains’is t present.

NOTE 2 If the Sho i re not present.

NOTE 3§ If Name Leng{ int ription is 0, then this field is not present.

4.3.5.4.
See T4
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Table 80 — Structure of an event in the S-OD

Access Groups
Access Rights
Extension Length
Extension Data

Event Name

1 + Long Form Offs

2 + Long Form

igped1
nsi3

OctetStrin

“@bleString

Field name Octet offset Data type Octet length
Short Form Fields
OD Tag = FF FF46 0 Unsigned16 2
Object Code = 20 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (set to zero) 6 Unsigned16 2
Index32 8 Unsigned32 4
Reserved 12 OctetString
Enabled 15 Unsigned8 1
Index Event Data 16 Unsigned32
Length 20 Unsigned}z\
Lonfy Form Additional Fields 24 NN\
(seq note 1) \
Password 0 + Long Form Offset 8 1

2
4
Extension Length

Name Length

+ Extepsj\n Leng (see note 2)
NOTE 1 If the Short Form i uest fle s{ake not re\ént
NOTE 2 If Name Length in the O bject D tlon is en this field is not present.
4.3.5.64.6 Struc ofa data type innthe . ST:OD
See Tgble 81 for defi

cture of a data type in the ST-OD

\ \‘&d \ime Octet offset Data type Octet length
ort\% (e
OD Tag = FF FF4s 0 Unsigned16 2
Obj Code = 21 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (set to zero) 6 Unsigned16 2
Index32 8 Unsigned32 4
Reserved 10 Unsigned16 2
Length of Data Type 12 Unsigned32 4
Symbolic Name Length 16 Unsigned32 4
*Symbolic Name 20 VisibleString | Symbolic Name Length
NOTE If the Symbolic Name Length is 0, then this field is not present.

4.3.5.6.7 Structure of a data type structure description in the ST-OD

See Table 82 for definitions.
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Table 82 — Structure of a data type structure description in the ST-OD

Field name Octet offset Data type Octet length
Short Form Fields

OD Tag = FF FF46 0 Unsigned16 2

Object Code = 22 2 Integer8 1

All Attributes Flag 3 Unsigned8 1

Object Description Length 4 Unsigned16 2

Reserved (set to zero) 6 Unsigned16 2

Index32 8 Unsigned32 4

Reserved (set to zero) 12 Unsigned16 2

Number of Elements 14 Unsigned16

List of Elements 16 Structure x Nymber of Elgments
Data Type Index Unsign 2 4
Length Unsigiz\:x 4

ble 83 for definitions.

.8 Structure of a simple variable in the S-O

Table 83 — Structiire of a‘simple va 'ab@i

N

e S-0OD

Field name /AOCte\f\Qf et Data type Octet length
Short Form Fields Q \/
OD Tag = FF €F 46 Unsigned16 2
2 Integer8 1
3 Unsigned8 1
4 Unsigned16 2
6 Unsigned16 2
8 Unsigned32 4
12 Unsigned32 4
16 Unsigned32 4
20
0 + Long Form Offset |Unsigned64 8
8 + Long Form Offset |Unsigned8 1
Access Groups 9 + Long Form Offset [Unsigned8 1
Access Rights 10 + Long Form Offset |Unsigned16
Extension Length 12 + Long Form Offset | Unsigned32 4
Extension Data 16 + Long Form Offset |OctetString Extension Length
Variable Name 16 + Long Form Offset | VisibleString Name Length
+ Extension Length (see note 2)
NOTE 1 If the Short Form is requested, these fields are not present.
NOTE 2 If Name Length in the OD Object Description is 0, then this field is not present.

See Table 84 for definitions.

4.3.5.6.9 Structure of an array in the S-OD
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Table 84 — Structure of an array in the S-OD

Field name Octet offset Data type Octet length

Short Form Fields

OD Tag = FF FF4s 0 Unsigned16 2

Object Code = 24 2 Integer8 1

All Attributes Flag 3 Unsigned8 1

Object Description Length 4 Unsigned16 2

Reserved (set to zero) 6 Unsigned16 2

Index32 8 Unsigned32 4

Number of Elements 12 Unsigned32

Data Type Index 16 Unsigned32 4

Length 20 Unsigned32 %
| ong Form Additional Fields 24

see note 1)

Local Address
Password
Access Groups
Access Rights
Extension Length
Extension Data

Variable Name

0 + Long Form Offset 4
8 + Long Form Off;

VisibleString

4
Extension Length

Name Length
(see note 2)

4.3.5.6

See T4

.10 Stru@

ble 85 for de&

NOTE 1 If the Short Fopm\s req d, hesé@s are™ ot present.
NOTE 2 If Name Le,\ngth in th D Obje scription\t¢’0, then this field is not present.
~_"
of a record.inthe S-O
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Table 85 — Structure of a record in the S-OD

Field name Octet offset Data type Octet length
Short Form Fields
OD Tag = FF FF46 0 Unsigned16 2
Object Code = 25 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (set to zero) 6 Unsigned16 2
Index32 8 Unsigned32 4
Data Type Index 12 Unsigned32 4
Reserved 16 Unsigns(’l/Z\( (\
Lond Form Additional Fields 20 \>
(see|note 1)
List of Local Addresses 0 + Long Form Offset X 8
note 4)
Password (Kx8)+Long Form Ofét 1
Access Groups 1+ (Kx8)+ Long Fofm Offse 1
Access Rights 2
Extension Length 4

Extension Data

Record Name

Extension Length

Name Leng
(see note 3

—

NOT|
NOT|
NOT

4.3.5.6
See T3ble 86 for
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Table 86 — Structure of a variable list in the DV-OD

Field name Octet offset Data type Octet length
Short Form Fields
OD Tag = FF FF46 0 Unsigned16 2
Object Code = 26 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (set to zero) 6 Unsigned16 2
Index32 8 Unsigned32 4
Deletable 12 Unsigned8
Reserved 13 Unsigned8 1
Number of Elements 14 Unsigned16 2
List of Element Indexes 16 Unsigne/dé‘g\ 4 xWumber of Elemfents
Long Form Additional Fields 20 + (K x 4) N4
(sele note 1) (see note 2) N
Password 0 + Long Form Offset 1
Access Groups 1 + Long Form Offget 1
Access Rights
Extension Length 4
Extension Data Extension Length
Variable List Name VisibleString Name Length
ExtPnQon (see note 3)

NQ
NQ
NG

TE 1 If the Short Form
TE 2 K represents the
TE 3 If Name Length i t

th efi@@re no Ment.



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

-72 - IEC 61158-6-5:2007 © IEC 2007

Table 87 — Common error parameters

Parameter name Octet offset Data type Octet length Description

Error Class 0 Unsigned8 1 This parameter identifies the category of
the error. Its values are defined in the Error
Class production of the Type 9 Abstract
Syntax. The values are the tagged values.
The value 9 has been added for the Type 5
Initiate Error APDU use.

Error Code 1 Unsigned8 1 This parameter identifies the specific type

of error within the class Its values are

defined in the Error Class production of the

Type 9 Abstract Syntax. The values are the
v Fed

r error

e Error

Reserved 2 Unsigned8 1
Additionpl Code 3 Unsigned8 1 al code
Additionpl Description 4 VisibleString 16 f

ated

4.3.6.24 Pl error parameters G
See T4ble 88 for definitions.
Table 88 — Pl err rameters

Parameter name OCtetéffs\et\ \Q_étek\leﬁ;th Description

Pi State 0 \j1 Defined in Service Parameter.
Reserved 1 3 Reserved, setto 0

Error Class < 4 1 Defined in Service Parameter.
Error Cqde 1 Defined in Service Parameter.
Reserved < 6 Unsigned8 1 Reserved, set to 0

Additionpl Code Unsigned8 1 Defined in Service Parameter.
Additiongl Dﬁc@k 8 VisibleString 16 Defined in Service Parameter.

4.3.6.3

See Tgble B89*for definitions.

Table 89 — OD error parameters

Parameter name Octet offset Data type Octet length Description
Index 0 Unsigned32 4 Defined in the Service Parameter.
Error Class 4 Unsigned8 1 Defined in the Service Parameter.
Error Code 5 Unsigned8 1 Defined in the Service Parameter.
Reserved 6 Unsigned8 1 Reserved, set to 0
Additional Code 7 Unsigned8 1 Defined in the Service Parameter.
Additional Description 8 VisibleString 16 Defined in the Service Parameter.
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4.3.6.4 Error class and error code values

Table 90 specifies the FDA Agent error codes for each error class.

Table 90 — Error class and error code values

Description: Values:
Class Code Class Code

vfd state other 1 0
application reference |other 2 0
application unreachable ﬂ'\ 1
definition other N3 | No
object undefined NN \ N

object attributes inconsistent \\3\ >\/
name already exists \ \i )&
resource other < ¥ 4\ 0
memory unavailable ~\ \4/ 1
max outstanding requests per(ses@ exc%gjed / 4 2
max sessions gxceeded \/ 4 3
object creat@ fa]\kreQ <\< < /\\J )\\> 4 4
service other > N—" 5 0
object state c@nflic(t—\ x 5 1
usiz 5 2
N /?:b{je /:)_r;al\ hg \ 5 3
l ,p\a\re\mete(\i%({nsétam\/ 5 4
/\ > iIIe?aI\p{ra%e{er ) 5 5
/\ \{nsmigort}xkseﬁice 5 6
/\ unsuypportedyersion 5 7
\ iMihpﬁéns 5 8
\ \ \ ng}ported protocol 5 9
< \‘ reserved 5 10
AN \ key parameter mismatch 5 11
) assignments already made 5 12
unsupported device redundancy state 5 13
TESpPONSE UMe-out 5 (K
duplicate PD Tag detected 5 15
access other 6 0
object invalidated 6 1
hardware fault 6 2
object access denied 6 3
invalid address 6 4
object attribute inconsistent 6 5
object access unsupported 6 6
object non existent 6 7
type conflict 6 8
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Description: Values:
Class Code Class Code
named access unsupported 6 9
access to element unsupported 6 10
config access already open 6 11
reserved 6 12
unrecognized FDA Address 6 13
od other 7 0
name length overflow 7 1
od overflow ﬁ 2
od write protected N \\7 \S\
extension length overflow < 7 4
od description length overflow /\ \7 5
operational problem - x \7\ \/6
type 5 to type 9 format conversion nof\s.{pphﬂéq 7 B 7
other other / ) \ 8 0
reject pdu size A K S / S 9 5
sm reason code other A > ( < 3 N > 10 0
DLL Error - insufficlentxesoutces) "N ) 10 1
DLL Error - se/m%g qlk*{e\ﬂ{n 10 2
DLL Error - tik{we-o(t\be{ore\t@ mi%ion 10 3
DhL Effor >veason Uhigpdcified > 10 4
A b{;vi}e\, fajled to\qwd to éET_PD_TAG 10 5
L /De\%c{; fal d\\res}e\nd to WHO_HAS_PD_TAG 10 6
< > z D@ce@ed\r}mﬁd to SET_ADDR 10 7
A( \ngié\fzy'l%}\to/?espond to IDENTIFY 10 8
{ \ \evite failegto respond to ENABLE_SM_OP 10 9
N \ D&i{e failed to respond to CLEAR_ADDRESS 10 10
\ \\ \ Mulsifle Response from WHO_HAS_PD_TAG 10 11
& \ \ Non-Matching PD_TAG from WHO_HAS_PD_TAG 10 12
\ Non-Matching PD_TAG from IDENTIFY 10 13
_"  |Non-Matching DEV_ID from IDENTIFY 10 14
Remote Error Invalid State 10 15
Remote Error PD-Tag doesn’t match 10 16
Remote Error Dev-ID doesn’t match 10 17
Remote Error SMIB object write failed 10 18
Remote Error Starting SM Operational 10 19
initiate other 11 0
max-fms-pdu-size-insufficient 11 1
feature-not-supported 11 2
version-od-incompatible 11 3
user-initiate-denied 11 4
password-error 11 5
profile-number-incompatible 11 6
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4.4 FAL protocol state machine structure

The FAL Protocol state machine structure defined for Type 9 applies.

4.5 SMK state machine

4.5.1 General

The SMK protocol machine (SMKPM) defines the behavior of the SMK for those states that
affect its communications.

In the protocol machine that follows:

4.5.2 Messages received by the SM

The SMKPM receives APDUs from the
SMKPM transitions. The RcvMsg() funcii

4.5.3 |SMKPM service primitives_a ) ¢ 5 SMK service processors, and

ed)tg be an

1] The Invoke Id parameter is not included explicitly. Instead, it is\consid
i bm the

2] The response address is not included explicitly. It is always \ source
network address of the request.

3] To send and receive SMK APDUs, ARs are not
the necessary AR functions.

rforms

4] The double forward slash, i.e. "//" marks th

ents of

Table P1 shows the servce \ ey are

used as foIIows.Q
e Repuest servicé p

ceived
frop Local APy

Re ! sed in
this i ' encorresponding event to be delivered to the SMKPM and are
pra i

Indica ay be
deljvered or to Type "X" Interface Functions. There is one interface fiyinction
for[each. Type terface in a linking device. Each is identified by the link id of the FDA

Ad@iress containegd in the received APDU. Link Id 00 00 when used with the Type "X"
NN.SS/SMK group address means all Type "X" Interface Functions. Service [names
pr — i i i i — These
services take the sm_svc parameter of the received APDU as a parameter. They invoke
one or more Type "X" SM services to satisfy requests received from the Type 5 SMK.
Issuing one of these service requests causes the Type 5 SMK to save the Invoke Id so
that it can match the response with the request. The Type "X" services used and their
sequence is implementation dependent. If the Type "X" Interface Function receives an
LD_FindTagQuery request and locates the queried object, it responds by issuing an
SM_FindTagReply request.

Response service primitives are used as Events of SMKPM transitions. They may be
received from a Local AP or from an Interface Functions.

Response service primitives are used also in Actions of SMKPM transitions. When used in
this fashion, they cause the corresponding event to be delivered to the SMKPM and are
processed immediately, ahead of all other queued events.


https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

- 76 - IEC 61158-6-5:2007 © IEC 2007

e Confirmation service primitives are used in Actions of SMKPM transtions. They are

del

ivered to the requesting Local APs.

Table 91 — SMKPM service primitives

Service Primitives
.req .ind .rsp? .cnf
Type_X_ClearAddress X X
Type_X_ClearAssignmentinfo X X
Type_X_FindTagQuery X
Fype—X—FimdFagRepty 74
Type_X_SetAssignmentinfo X X (
NGO

SM_ClearAddress X X ﬁ\ X
SM_ClearAssignmentinfo X X \X\ \ X >
SM_DeviceAnnunciation X X N \
SM_FindTagQuery X \ \ )
SM_FindTagReply X / X
SM_Identify ﬁﬁ\ /x/\ X X
SM_SetAssignmentinfo /\ /\ X> ( X ) ‘\} X

?.rsp is the positive response pgimiti well\as the\@ayé response
primitive.

4.5.4 Btate table transitig

The sthte tables that f rder of

procespking the transiti

e WHen recei ‘@ st transition in the table containing an instgnce of
the event. AYce is identified by its indication, e.g. SM Clear
Adgdress.ind.

e Beginning wi ' dceed down the state table, transition by transition,|until a
trapsition(is Yoca i sh its Current state matches the current state of the state
mafchine and its Byent matches the received event.

o Test the congditigns, If the result is false, proceed down to the next transition that matches
thel Curren{’s

e If no transition"matches, then ignore the event.

e WhHen<a transition is located, perform the specified action and change the current dtate of
the~state machine 10 the Next staie specified by the transition. Then wait for the next
event.

4.5.5 States

Table 92 and Figure 1 define the states and their transitions.
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Table 92 — SMKPM states

No Address The device does not have an network address on any of its Type 5 interfaces. If it has an
network address on any of its Type 5 interfaces, it is not in this state. In this state, the
SMKPM waits for an event that receives an network address through a local interface from
the underlying layers.

No Tag The device does not have valid assignment info. In this state, the SMK sends Annunciate
requests and listens for a valid Set Assignment Info APDU. It also responds to Clear
Address and SM Identify Request APDUs.

Operational The device has an network address and valid assignment info. This is the normal operating
state of the SMK.

S2
No Address

|
«

Uninitialized

R1-R18, R20-R23,
R25-R28, R31, R33,
R35, R36, R38, S1, S5

S8

diagram for SMK
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4.5.6 State tables

Table 93 through Table 95 define the state machine.

Table 93 — SMKPM state table — initialization

Event or condition

# Current state = . Next state
=> action
6) N1 |7) Uninitialized |8) Powerup 12) No
9) && OperationalRestore () = "false" Address

10) =>
11) RestoreDefaults ()

13) N [ Oninttattzed 57 Powerup o—N
2 16) && OperationalRestore () = "true" Address
17) =>
18) /I No action . (N
Table 94 — SMKPM state table — receive M \>
e N
# Current state Eveni;)r CO_ndItIO& \ \ Next |state
=> action
20) ||21) Operational | 23) RcvMsg() = "Any Unconfirmed Req ssage’ 27) Same
1 22) No Tag 24) && FdaAddressType (sm_svc)/~"U D"
25) =>
26) // Do nothing - no regpon r ingbxfirmad messages
28) 29) Operational i Message" 40) Same
2 30) No Tag = "UNRECOGNIZED"
_Svc),
= "access"
= "unrecognized FDA
=2
41) ||42) Operational Confirmed SM Req Message" 53) Same
3 43) No Ta@ _svc) = "GROUP SMK"
ice’ type = SvcType (sm_svc),
= "access"
= "unrecognized FDA
=3
L 5
54) ) ekati l.1 57)\ RcvMsg() = "Any Confirmed SM Req Message" 66) Same
4 56)\No 8) /&& IsValid (sm_svc) = "false"
5 =>
60) SM_ConfirmedService.err {
61) sm_service_type = SvcType (sm_svc),
62) error_class = "service"
63) error_code = "parameter inconsistent"
©4) addl_code = GetAddICode ()
65) }
67) 68) Operational | 70) RcvMsg() = "Any Confirmed SM Rsp Message" || 76) Same
5 69) No Tag 71) RcvMsg() = "Any Confirmed SM Error Message"
72) =>
73) SM_ConfirmedService.cnf {} *
74)
75) * How the SMKPM locates the requesting AP is not specified.
There may be more than one way to do this. Error checking is
performed on the response by the requesting AP.
77) 78) Operational | 80) RcvMsg() = "SM_FindTagQuery" 84) Same
6 79) No Tag 81) && IsValid (sm_svc) = “false”
82) =>
83) // Do nothing - no response for unconfirmed messages
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Event or condition

# Current state = . Next state
=> action
85) 86) Operational | 87) RcvMsg() = "SM_FindTagQuery" 96) Same
R7 88) && (FdaAddressType (sm_svc) = "HSE SMK"
89) || FdaAddressType (sm_svc) = "GROUP SMK")
90) && DeviceRedundancyState () = "secondary"
91) && (QueryType (sm_svc) = “Secondary PD Tag”
92) || QueryType (sm_svc) = “Device Index”)
93) && QueryMatch (sm_svc) = "true"
94) =>
95) SM_FindTagReply.req {}
97) 38—OperatenratT-39—RevMsg—SM—FtirdtagQuerr +64Same
R8 100) && DeviceRedundancyState () = "secondary"
101) =>
102) /I Discard message and do nothing. Secondariesdo not
respond to s
103) // any other queries
105) 106) Operational | 107) RcvMsg() = "SM_FindTagQuery" NUB) [Same
R9 108) && ( FdaAddressType (sm_svc) = "HSE SKIK"
109) || FdaAddressType (sm_svc) = "GRQUP SMK")
110) && (QueryType (sm_svc) = "Device Ipdex
111) || QueryType (sm_svc) = "VFD Reference
112) && QueryMatch (sm_svc) = "tru
113) =>
114)  SM FindTagReply.req {} (D
116) 117) Operational | 118) RcvMsg() = "SM_FindTa 125) [Same
R10
126) 127) Operational 136) [Same
R11
Q lyreq {}
N agQuery.ind {}
137) 138) Operationdl =\@A/_FindTagQuery" 146) [Same
R12 daAddressType (sm_svc) = "GROUP SMK"
& (QueryJype (sm_svc) = “Primary PD Tag”
QueryType (sm_svc) = “VFD Tag”)
&3\6 ueryMatch (sm_svc) = "false"
/\ 149) Type_X_FindTagQuery.ind {}
147) 1 OWio 5!\\1\;? RcvMsg() = "SM_FindTagQuery" 155) [Same
R13 ) && FdaAddressType (sm_svc) = "HSE SMK"
151) && ( QueryType (sm_svc) = “Function Block Tag”
1562) || QueryType (sm_svc) = "Element ID")
1563) =>
154) SM_FindTagQuery.ind {}
156) 57 Operational | 158) RCVMSg() = SM_FmdTagauery 5] Same
R14 159) && FdaAddressType (sm_svc) = "GROUP SMK"
160) && ( QueryType (sm_svc) = “Function Block Tag”
161) || QueryType (sm_svc) = "Element ID")
162) =>
163) SM_FindTagQuery.ind {}
164) Type X FindTagQuery.ind {}
166) 167) Operational | 168) RcvMsg() = "SM_FindTagQuery" 177) Same
R15 169) && (FdaAddressType (sm_svc) = "Type_X SMK"

|| FdaAddressType (sm_svc) = "LD Type_X INTERFACE

171) && ( QueryType (sm_svc) = “Primary PD Tag”

172) || QueryType (sm_svc) = “Function Block Tag”
173) || QueryType (sm_svc) = "Element ID"

174) || QueryType (sm_svc) = "VFD Tag")

175) =>

176)  Type_X_FindTagQuery.ind {}
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Event or condition

# Current state = . Next state
=> action
178) 179) Operational | 180) RcvMsg() = "SM_FindTagReply" 188) Same
R16 181) && FdaAddressType (sm_svc) = "HSE SMK"
182) && DuplicateQueryldMatch (sm_svc) = "true"
183) && Devld_Match (sm_svc) = "false"
184) =>
185)  Set_DuplicatePdTagFlag ()
186) SM_DeviceAnnunciation.req {}
187) Restart_HseRepeatTimer ()
189) 190) Operational | 191) RcvMsg() = "SM_FindTagReply" 197) Same
R17 +92-&&deAdaresshype{tsm—sver=—HSE-Sh
193) && DuplicateQueryldMatch (sm_svc) = "true"
194) && Devld_Match (sm_svc) = “true”
195) =>
196) // Do nothing - the response is from this devicg”\ <\
198) 199) Operational | 200) RcvMsg() = "SM_FindTagReply" 206 pSame
R18 201) && FdaAddressType (sm_svc) = "HSE SMK’
202) =>
203) SM_FindTagReply.ind {}
204)
205) * Deliver indication to the AP that issued_the
How the SMKPM locates the requestjrg APNs n
may be more than one way to do this. Error cheek
the response by the requesting AP. h
207) 208) No Tag 219) [Same
R19
220) 221) Operational 232) [Same
R20 m_svc) = "Type_X SMK"
Q _svc) = "false"
mgdService.err {
sm_sexvice_type = SvcType (sm_svc),
= "access"
= "object invalidated"
233) 4)\Qperatiogal.| 236) RcvMsg() = "SM_IdentifyReq" 239) [Same
R21 No gh% 237y =>
) SM_Identify.rsp {}
240) 241) Opesational\| 243) ( RcvMsg() = "SM_SetAssignmentinfoReq" 254) [Same
R22 242)-No Tag 244) || RevMsg() = "SM_ClearAssignmentinfoReq"
245) || RevMsg() = "SM_ClearAddressReq")
246) && FdaAddressType (sm_svc) = "LD Type_X INTERFACE SMK"
2HT ) —
248) SM_ConfirmedService.err {
249) sm_service_type = SvcType (sm_svc),
250) error_class = "access"
251) error_code = "object access denied"
252) addl_code =22
253) 1}
255) 256) Operational | 258) ( RcvMsg() = "SM_SetAssignmentinfoReq" 269) Same
R23 257) No Tag 259) || RevMsg() = "SM_ClearAssignmentinfoReq"
260) || RevMsg() = "SM_ClearAddressReq")
261) && Devld_Match (sm_svc) = “false”
262) =>
263) SM_ConfirmedService.err {
264) sm_service_type = SvcType (sm_svc),
265) error_class = "service"
266) error_code = “key parameter
mismatch”
267) addl_code = GetAddICode ()

268) |}
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Event or condition

# Current state _ . Next state
=> action
270) 271) No Tag 272) (  RcvMsg() = "SM_SetAssignmentinfoReq" 283) Same
R24 273) || RevMsg() = "SM_ClearAssignmentinfoReq"
274) || RevMsg() = "SM_ClearAddressReq")
275) && FdaAddressType (sm_svc) = "Type_X SMK"
276) =>
277) SM_ConfirmedService.err {
278) sm_service_type = SvcType (sm_svc),
279) error_class = "service"
280) error_code = “object state conflict”
'794) cul,ll_nnrla =24
282) ) N
284) 285) Operational | 286) ( RcvMsg() = "SM_SetAssignmentinfoReq" 298) [Same
R25 287) || RevMsg() = "SM_ClearAssignmentinfoReq"
288) || RevMsg() = "SM_ClearAddressReq")
289) && FdaAddressType (sm_svc) = "Type_X SMK"
290) && DeviceRedundancyState () = "secondaryy
291) =>
292) SM_ConfirmedService.err {
293) sm_service_type = SvcType (s
294) error_class
295) error_code “okj ed”
296) addl_code
297) }
299) 300) Operational | 301) ( RcvMsg() = "SM_SetAg 312) Same
R26 302) || RevMsgrs _CA¢
303) || RevMsg()
304) && PdTag_Ma
305) =>
306)
= GetAddICode ()
313) 314) Operatimnal “SM_SetAssignmentinfoReq" 319) [Same
R27 @ 16) && Fd s sm_svc) = "Type_X SMK"
7) =>
/\SJ SgtAssignmentinfo.ind{}
320) i \ 323) ReyMsg() =N'SM_SetAssignmentinfoReq" 332) Same
R28 & PdTagDévicelndex_Check(sm_svc) = "false"
SM_ConfirmedService.err {
sm_service_type = SvcType (sm_svc),
error_class = "service"
error_code = “parameter inconsistent”
) addl_code = GetAddICode ()
331) }
333) 334)-No Tag 335) RcvMsg() = "SM_SetAssignmentinfoReq" 345) [Operat
R29 336) && FdaAddressType (sm_svc) = "HSE SMK" ional
337) && DeviceRedundancyState () = “Primary”
ddU} =
339) Set_Assignment_Data (sm_svc)
340) Clear_DuplicatePdTagFlag ()
341) SM_SetAssignmentinfo.rsp {}
342) SM_DeviceAnnunciation.req {}
343) Restart_HseRepeatTimer ()
344) SM_FindTagQuery.req {}
346) 347) No Tag 348) RcvMsg() = "SM_SetAssignmentinfoReq" 357) Operat
R30 349) && FdaAddressType (sm_svc) = "HSE SMK" ional

350) && DeviceRedundancyState () = “Secondary”
351) =>

352) Set_Assignment_Data (sm_svc)

353) Clear_DuplicatePdTagFlag ()

354) SM_SetAssignmentinfo.rsp {}

355) SM_DeviceAnnunciation.req {}

356) Restart HseRepeatTimer ()
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Current state

Event or condition
=> action

Next state

358)
R31

359) Operational

360) RcvMsg() = "SM_SetAssignmentinfoReq"
361) && FdaAddressType (sm_svc) = "HSE SMK"
362) =>
363)
364)

Set_Assignment_Data (sm_svc)
SM_SetAssignmentinfo.rsp {}
365) SM_DeviceAnnunciation.req {}
366) Restart HseRepeatTimer ()

367) Same

368)
R32

369) No Tag

370) RcvMsg() = "SM_ClearAssignmentinfoReq"
371) && FdaAddressType (sm_svc) = "HSE SMK"

279\ —

378) Same

1T

373)
374)
375)

/I This will force the device back to defaults
RestoreDefaults ()
SM_ClearAssignmentinfo.rsp {}

376) SM_DeviceAnnunciation.req {}

377) Restart HseRepeatTimer ()

379)
R33

380) Operational

381) RcvMsg() = "SM_ClearAssignmentinfoReq"

382) && FdaAddressType (sm_svc) = "Type_X §MK"

Same

386)
R34

387) Operational

383) =>

384) Type_X_CIearAssignmentInfo.ind{}/\ NA

388) RcvMsg() = "SM_ClearAssignmentinfoReq"

389) && FdaAddressType (sm_svc) >"HS '\ \)
390) =>
391)

RestoreDefaults ()
392)
393)

SM_ClearAssignmentl r
SM_Devic nuncigtign.reg {}
394) Restart KilseRapeaiTimer ()

395) [No Tag

396)
R35

397) Operational

398) RcvMsg() = "SM_ClearAddressReq’

399) && FdaAddressType ve) X"Type™ MK"
400) =>
401)

Type_ X_ClearAddress.ind{

402) [Same

403)
R36

404) Operational
405) No Tag

"HSE SMK"
"None"

= "§M_ClearAddressRed"
dressJypeNsm)_svc)

svc),
"service"
“object constraint

= GetAddICode ()

417) [Same

418)
R37

\{12)
4%6)

21‘)\?&%9() = "SM_ClearAddressReq"
2) daAddressType (sm_svc) = "HSE SMK"
423) && ( NumberOfAssignedAddresses() = 1
424 || AddressToClear(sm_svc) = "All")

) =>

426) SM_ClearAddress.rsp {}
427) Clear_Address (interface to_clear)

428)
Addrgss

429)
R38

430)-Operational
43%) No Tag

432) RcvMsg() = "SM_ClearAddressReq"
433) && FdaAddressType (sm_svc) = "HSE SMK"

440) [Same

454) && NUMDETrUTASSIgnedAddresses() - 1
435) =>
436)
437)
438)

Clear_Address (interface_to_clear)
SM_ClearAddress.rsp {}
SM_DeviceAnnunciation.req {}

439) Restart_ HseRepeatTimer ()
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Table 95 — SMKPM state table — internal events

# Current state Evenior co_ndltlon Next state
=> action
441) |442) Operatio |444) HseRepeatTimerExpires() 448) Same
S1 nal 445) =>
443) No Tag 446) SM_DeviceAnnunciation.req {}
447) Restart_HseRepeatTimer ()
449) |450) No 451) RcvNewNetworkAddress (interface, address) 458) No Tag
S2 Address 452) && Assignmentinfo_Set () = "false"
453) =>
454) RestoreDefaults ()
455) NewAddress (interface, address)
456) SM_DeviceAnnunciation.req {}
457) Restart_ HseRepeatTimer ()
459) (460) No 461) RcvNewNetworkAddress (interface, address) 470) \Operati
S3 Address 462) && Assignmentinfo_Set () = "true" nal
463) && DeviceRedundancyState () = “Primary”
464) =
465) CIear_DupIicatePdTagFlag ()
466) NewAddress (interface, address)
467) SM_DeviceAnnunciation.req {}
468) Restart_HseRepeatTimer ()
469) SM_FindTagQuery.req {}
471) [B72) No 473) RcvNewNetworkAddress (interface, a \ AN 481) Qperati
S4 Address 474) && Assignmentinfo_Set () = "true onal
475) && DeviceRedundancyState () =
476) =
477) Clear Dupllcate dTagFlag(()
478)
479)
480)
482) (K483) Operatio rface or for changing the 492) Spme
S5 nal address of either
485) /| HSE interface
)
e, address) = “false
493) [K94) Operati 501) Spme
S6 nal h(\’
502) |b03) Operatio onfitmedService. err{} 514) Spme
S7 na \ 5 _ConfirmedService.err {}
end_SM_CommonErrorRsp (
sm_service_type = SvcType (sm_svc),
error_class = "result error class"
error_code = “result error code”
addl_code = “result error addl_code”
addl description = “result error addl description”)
515) |516) Operatio [518) SntpSyncLost() 522) Same
S8 nal 519) =>
517) No Tag 520) SM_DeviceAnnunciation.req {}
521) Restart_ HseRepeatTimer ()
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4.5.7 Function descriptions
4.5.7.1 General

The following descriptions define the functions referenced by the preceding state tables.

4.5.7.2 Event functions
4.5.7.2.1 Summary

These functions are callback functions used to receive an event. They do not cause any
modification of the data received. The other events are Service Primitives defined previously.

See Table 96 through Table 99 for definitions of the functions.
4.5.7.2.2 HseRepeatTimerExpires ()
Table 96 — HseRepeatTimerExpires x

Functio

This furjction is invoked when the Hse Repeat Timer expires. \\ \ >
Input pgrameters Out/zﬁt parar?e&ers \
none /nQr\Q ) / A

4.5.7.2.3 RcvNewNetworkAddress (interfac

address

Table 97 — RcvNewNetworkAuddress {interface, address)

Functio

This funiction is invoked wh n hetwork address \mﬂgrom the underlying layers. The input parameers
identify fhe Type 5 |nterfac§$\ d the ecelv d netwo

Input pgrameters Output parameters

interface, address none

4.5.7.2.4 RcvMsy ()

Table 98 — RcvMsg ()

AN
Functio \ N

This funiction is_invoked when an APDU is received. It conveys the sm_svc parameter to the state machine| This
paramefer contains al ields of the APDU, including the header and trailer fields. The syntax RcvMsg()
"SM_XXX"As‘used to indicate that an APDU for SM service XXX has been received.

Input p ramreters Cutput pdldlllctclb

sSm_sSvcC none

4.5.7.2.5 SntpSyncLost ()

Table 99 — SntpSyncLost ()

Function

This function is invoked when the state of synchronization of time between the device and the selected remote
time server changes from true to false.

Input parameters Output parameters

none none
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4.5.7.3 Condition functions
4.5.7.3.1 Summary

These functions are used to test an event. They do not cause any modification of the data
tested. See Table 100 through Table 116 for definitions of the functions.

4.5.7.3.2 AddressToClear (sm_svc)

Table 100 — AddressToClear (sm_svc)

Function

Returns|which Type 5 interfaces are being requested to be cleared. The values are OperationalNetworkAddress,
Non-OpgrationalNetworkAddress, All, and None. None indicates that the specified Type 5 interfacendoés, nqt have
N

an address or is not capable of dynamically requesting a new address.

Input pgrameters Output parameters ( \ \

none Hselnterface \
SOK

4.5.7.3.3 Assignmentinfo_Set ()

Table 101 — Assignmeptinfo_Set(

Functio (\V L

S

Returns|true if the SMK assignment information_has™e preV| usly set t}?'{he et Assignment service and
currently stil valid as defined by that service.

Input pgrameters Q tput rameters

none \ \\ tme\&\f;ﬂge
N

4.5.7.3.4 ConfigurationSe
<> Table onfigurationSessionActive ()

Functio /\< \/\\/

Returns|true if thereé a\s\ah%;ur 'orb\&es/ta&)lished.

Input paramete{(\ \ \ \ Output parameters

none \\\ \ true or false

N

4.5.7.3.5 DeviceRedundancyState ()

Table 103 — DeviceRedundancyState ()

Function

Returns the redundancy state of the device.

Input parameters Output parameters

none primary or secondary
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4.5.7.3.6 Devid_Match (sm_svc)

Table 104 — Devld_Match (sm_svc)

IEC 61158-6-5:2007 © IEC 2007

Function

Returns true if the Device ID in the APDU exactly matches the Device ID of this device.

Input parameters

Output parameters

sm_svc

true or false

4.5.7.3.7 DuplicateQueryldMatch (sm_svc)

Table 105 — DuplicateQueryldMatch (sm_svc)

Functio

ANNEANVAN

Returns|true if the Invoke Id matches the Invoke Id of the Find Tag Request that was seRt todete thher
device has the same PD Tag as this device.
Input pgrameters Output para}nmsr\s\
sm_svc true on}alk \ \ )
4.5.7.3.8 DuplicatePdTagDetected ()
Table 106 <D n@w ét
Functio

Returns|true if the device has detected another&dew ewjth ?he\}awe%ysical Device Tag as this device.

Input pgrameters

( /\\\)

Out}}t parameters

sm_svc taje or false
4.5.7.3.9 FdaA pe (§m_ vc)

/\ Tahte aAddressType (sm_svc)
Functio

Evaluatg¢s the RDA
return vhlues defi
address| for't
Returns|

"X" intefface of the LD,

UNRECOGNIZED

m nenkof the sm_svc parameter and returns which SMK it identifies. For th
LLY ifies an Type "X" link connected to the linking device, and NN is the

[]

node

P

if FDA Address = LL LL.NN.SM and NN is the node address of an Type

ss=10111 NNSM

if FDA Address is not one of the above

Input parameters

OQutput parameters

sm_svc

SMK ldentifier
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.10 IsValid (sm_svc)

Table 108 — IsValid (sm_svc)

Function

Returns

validity i

true if the parameters in the APDU are valid for the service type. Data is considered valid if it has the
correct data type and it conforms to the values defined for it. Parameter values are defined in the SMK service
specifications in IEC 61158-5 and in the APDU specifications in this specification. The values are checked for
n this function. Note the contrast with other condition functions defined for the SMKPM, such as

PdTag_Match(sm_svc) that check for the use of the value.

Input pa

rameters Output parameters

sm_svc

true or false

4.5.7.3

.11 NetworkAddressChange (interface, address)

Table 109 — NetworkAddressChange (interface, addyess)

Functio

NI

Returns

true if the specified interface already has a valid network addré$\. \ \ \

Input pgrameters Outgut/par%we\te b \

interfac¢, address ﬂ'\ue{ or élge \/

4.5.7.3

kO
.12 NumberOfAssignedAddr
Table 110 — N ignedAddresses ()

ses (
erOfAs
NN

Functio

<
Returns|the number of Type,\5 Interfaces that CW have aMtwork address.
Input pgrameters 'dutput parameters

none

>

NumberOfinterfaces

Functio

4.5.7.3.13 Oper () \>
{\ ble 111 — OperationalRestore ()

IResto
N\

Returns truM}&io&Wup is true and the last state of the SMKPM was Operational.
Input pgrameters > Output parameters
none true or false

4.5.7.3.14 PdTag_Match (sm_svc)

Table 112 — PdTag_Match (sm_svc)

Function

Returns
the APD

true if the PD Tag in the APDU exactly matches the PD Tag of the device identified by the FDA Address of

U. Group FDA Addresses cause false to be returned.

Input parameters Output parameters

sm_svc

true or false
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4.5.7.3.15 PdTagDevicelndex_Check (sm_svc)
Table 113 — PdTagDevicelndex_Check (sm_svc)

Function

Returns false if:
1. the service would cause PD Tag or the Device Index to be cleared or remain clear (both shall be set), or.

2. the PD Tag in the device is set before the service begins and the service is attempting to change it (the
device index can be changed, but the PD Tag cannot).

Otherwise, returns true.

Input patameters Quiput parameters

sm_svc true or false

A4

4.5.7.3.16 Query_Match (sm_svc)
Table 114 — Query_Match (sm_s¥c)

Functio RN S
4 AN

Returns|true if the device contains the queried object.

Input pgrameters p\u&)uté %mete\s\
sm_svc tru or fé{se< \ >

4.5.7.3.17 QueryType (sm_svc)
Table 11 u _svc)
/\ /\

Functio

Returns|the Query Type for[ WQU(—:&(X\\Fm}\(%Re/pIy

Input pgrameters (x > 2 \/ Output parameters

sm_svc ) query type

4.5.7.31

e 116 — SmCacheEntry (sm_svc)

Functio \ \\/

Returns|true if thew cached the identification information for the Type "X" device identified by the
fda_address (component™sf the sm_svc parameter.

Input pgrameters Output parameters

sm_svc true or false

4.5.7.4 Action functions
4.5.7.4.1 Summary

These functions are used in the Action portion of the transitions. See Table 117 through Table
129 for definitions of the functions.
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4.5.7.4.2 Clear_Address (interface_to_clear)

Table 117 — Clear_Address (interface_to_clear)

Function

Close all FDA sessions and Type 9 VCRs for the address to be cleared.

Stop the Type 5 Repeat Timer if it is running.

Clear the address for the specified Type 5 interface in the local network address array .
Request the underlying layers to clear the address.

If the Operational network address is no longer valid, set it to the address of the other Type 5 interface if that
address_is valid.

Input pgrameters Output parameters (

interfac¢ to_ clear none <
- - AN

N
SN
4.5.7.4.3 Clear_DuplicatePdTagFlag () \>
Table 118 - C|ear_Dup|icatePd@r|\(\\
DA

Functio /

Performfs the equivalent of DuplicateDetectedState := DupIicateﬁ)etegt%iState\§NWpIicatePdTag"

Input pgrameters Obso\ﬂpﬁrarée\t?ri >
none \ no\\e \ )

N\
4.5.7.4.4 Get_AddICode ()
wb\\g_ ddiCode ()
N

Functio [ IO\

Determihes the valt@/o}\@eéddition% c}%} vé"gt}[‘a\y:?ese values are defined later in this subclause

Input pgrameters /\ A > Output parameters

none /\ > addl_code

4.5.7.4.5 New_A s&/(interface, address)

Table 120 — New_Address (interface, address)

Functio

If the eXisting network address for the specified Type 5 interface is valid, close all client/server FDA sessiops and
Type 9 YCRs for that address.

Set or change the address for the specified Type 5 interface in the local network address array.
If the Operational network address is not valid or no longer valid, set it to this address.

If the Operational Network Address was valid and was changed, then immediately move all existing publisher and
report source VCRs and FDA Sessions to the new Operational Network Address.

Input parameters Output parameters

interface, address none
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4.5.7.4.6 Restart_HseRepeatTimer ()

Table 121 — Restart_HseRepeatTimer ()

Function

This function stops the HseRepeatTimer if it is running, and restarts it with the period of time defined by the Type
5 Repeat Time attribute. When this timer expires, it generates the HseRepeatTimerExpires event for the SM state

machine.
Input parameters Output parameters
None None

4.5.7.4.7 Restore_Defaults ()

Table 122 — Restore_Defaults () /\ x

Functio \
d
an

\/
rat
tiorval

Restore|this device to its ‘as manufactured’ condition, except that network ad ressé\% the WOnal f
address|are retained. This closes all sessions and VCRs and removes Wi ure: opera data.

etwork

Input pelrameters Output/Pa"@e‘Qs\ \\)
>

none no
’Pé Ja

4.5.7.18 Send_SM_CommonErrorRgp{sm viee_t pe@v ec_params)
T

ble 123 — Send_SM_CommonEiror sm\§ervice_type, svc_spec_params)

Functio \ (\

N

Input pgrameters [\ \ @Jtput parameters

Builds and sends the error res;éns}\QPP/UN%\ser ice dthifi d in the sm_service_type parameter.
(AN

sm_serYice_type, svc/:cipeckpaé{n\ none

4.5.7.4.9 Send_S RM&@m_svc)
able.124 - d_SM_ReqRspMessage (sm_svc)

Functio N ONXK S

Builds ang\%n}s\ﬁ\e r%u%t or\}esponse APDU for the service identified in the sm_svc parameter.
N

Input parameté\ Output parameters

sSm_svcC none

4.5.7.4.10 Set_Assignment_Data (sm_svc)

Table 125 — Set_Assignment_Data (sm_svc)

Function

Copies assignment data for an Type 5 device from the APDU to matching SMK attributes. If the Operational IP
Address changes, then immediately move all existing publisher and report source VCRs and FDA Sessions to the

Operational IP Address.

Input parameters Output parameters

sSm_sSvcC none



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

IEC 61158-6-5:2007 © IEC 2007 -91 -

4.5.7.4.11 Set_DuplicatePdTagFlag ()
Table 126 — Set_DuplicatePdTagFlag ()

Function

Sets the DuplicateDetectedState attribute to reflect that this device has detected that this device and another

device have the same PD Tag.

Input parameters

Output parameters

none none
4.5.7.4-12—SveType{sm—sve)
Table 127 — SvcType (sm_svc)
A @GN
Functio < \

This funiction decodes the data that is conveyed in the sm_svc parameter an({/r&m:{s\{he\er\iﬂe t}bg.

Input pgrameters

Output para}nmsr\s\ \\\ \

sm_svc

service/typg

NN

4.5.8 Error classes and codes

The Error Classes and Codes definedin 4

4.5.9

%

Table
the FDIA Common Error ckass

Table[1

be’used in the Additional Code dctet of
to SM services.

Q -t
his™de 'n loca

Qa\ ed by error class and code
}Bi%r code
N

see Table 129
see Table 129

arameter inconsistent

ject constraint conflict

ot Additional code .
FDAe ’(‘ms\&/\ value for SMKpm | Frovided By
service y parayneter mismatch |see Table 129 GetAddICode ()

GetAddICode ()
GetAddICode ()

N
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Table 129 — Additional code parameter IDs

Parameter Additional code
Clear Duplicate Detection State 5
Device ID 10
Device Index 20
Device Redundancy State 25
Element ID 30
FDA Address 35
Eunction Black Tog 40
Type "X" New Address 45
Interface to Clear 50 /\<

Invoke ID 55 Q \
PD Tag <6/O\
Type 5 Repeat Time éﬁ\ \\\
LAN Redundancy Addr \%\
Max Device Index / >5\‘
Operational IP Address A\ \

Query Type A > (

VFD Reference \ \ S}b

VFD Tag /l 95

Interface does not h&ve a dre\s\s\ 101

InteQ{cNas éd\dre\B x 102
If\erf\iha\s\a conflg\{\ﬁo\sesm 103

The
pafa
majchine:

eplaces the Type 9 Initiate service. Type 9 Initiate $ervice
ot defined for the Type 5 Initiate service are ignored in thé state

Referen e AR Abort service by the Type 9 Connection Establishmeni state
trapsitions:are ified as follows. The Abort request primitive is replaced by the sending
of an,Type 5 VE€R Abort request APDU, and the receipt of a Type 9 Abort indication
pri |t|ve is replaced by the receipt of an Type 5 VCR Abort request APDU. THe only
ex nse to
the receipt of an Type 9 Initiate request PDU when the VCR is in the Connection
Established state. In this case, the FDA Agent returns an Type 5 Initiate Error APDU with
the same error class and error code supplied in the Type 9 Abort.request primitive.

The Type 5 VCR Client and Server endpoints use Type 5 Idle APDUs as "keep alive"
APDUs as follows.

Client Type 5 VCR endpoints send Idle request APDUs only when the Idle timer expires.

Server Type 5 VCR endpoints immediately send Idle Response APDUs when they receive
Idle request APDUs.

Client endpoints restart their Idle Timers whenever they send a Type 5 APDU.
Server endpoints do not maintain an Idle timer.

Upon expiration of their Inactivity timer, client and server Type 5 VCR endpoints terminate
after sending an Abort APDU.
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e Requests to establish an Type 5 VCR of type "Type 9 CLIENT" using the VCR Selector
option are rejected if the remote selector address of the Type 9 Client VCR indicates that
the remote VFD is the MIB VFD. The error class used is "access" and the error code is
"object access denied".

e Server endpoints established for MIB access respond negatively to received Type 9
update service requests using error class "access" and error code "object access denied"
if the underlying AR is not a configuration AR. The Type 9 update service requests are:

Generic Initiate Download Sequence
Generic Download Segment

Generic Terminate Download Sequence
|ittate Dowmntoad ocqguelice

Download Segment

Terminate Download

Request Domain Download

\

\

Vrite
Vrite with Subindex

4.7 FAL service protocol machine (FSPM)
4.7.1 [fype 5 FSPM

The formal interface between an Type 5 VCR a i btibility

with th P i

The Ty lowing

modifid

e Th Ceiving
ha R that
usé

e Al remote
ad ddress
patlameter identifi€

e The Abort service is chines.
Ins : using
the

e Somg en the
Tyﬂ) rs are
defli

4.8 Application retdtionship protocol machines (ARPMs)

4.8.1 EHentfserver-sessiomARPM
4.8.1.1 Primitive definitions
4.8.1.1.1 Primitives exchanged between ARPM and FSPM

Table 130 and Table 131 define the primitives exchanged between the ARPM and the FSPM.
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Table 130 — Primitives issued by FSPM to ARPM
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Primitive name | Source Associated Functions

parameters

EST _req FSPM arep_id, This is an FAL internal primitive used to convey an
user_data Establish request primitive from the FSPM to the ARPM.

EST_rsp(+) FSPM arep_id, This is an FAL internal primitive used to convey an
user_data, Establish response(+) primitive from the FSPM to the

ARPM.

EST_rsp(-) FSPM arep_id, This is an FAL internal primitive used to convey an
user_data, Establish response(-) primitive from the FSPM to the
service_type ARPM.

Abort_req FSPM ver_id, This is an FAL internal primitive used to convey an Abort
abort_detail request primitive from the FSPM to the ARPM
abort_identifier, (\
reason_code

CS_re FSPM ver_id, This is an FAL internal primitive dsed t nveyna
service_type, Confirmed Send (CS) reques itive?@\{e PM to
user_data the ARPM. e/p\

CS_rsf FSPM |vcr_id, This is an FAL internal ppimitive usedtggonveys
service_type, Confirmed Send (CS) r%;%ss\el'i itivexfrom\the FS|PM to
user_data the ARPM.

523) UCS_req |[524) FS |525) ver_id, 528) This is an FAL interhal peimitive Used to convey|an

PM 526) service_type, Unconfirmed SendNUC questyprimitive from the FSPM
527) user_data to the ARPM/™ N

Table 131 — Primitives isscn\(b)ggRN tﬁg
N

- Associateé\ \ \ .

Primitjve name | Source unctions

parameters

EST_ifd ARPM [arep_id, F ThiS\HS)‘Q FANjnternal primitive used to convey an
user data ~Establigh’ indicatjon primitive from the ARPM to the FISPM.

EST_chf(+) ARPM |[arepaid, Thisds anFAL internal primitive used to convey an
us{_}ﬁt\a(_\ tablish confirmation(+) primitive from the ARPM to|the

FSPM.
EST_chf(-) ARPM A N Wn FAL internal primitive used to convey an
stabtish confirmation(-) primitive from the ARPM to the
PM.
Abort_|nd @ | This is an FAL internal primitive used to convey an Aport
primitive from the ARPM to the FSPM.
AN\
CS_iing ARPM This is an FAL internal primitive used to convey a
sewvice type, Confirmed Send (CS) indication primitive from the ARPM to
( \user\data the FSPM.
CS_cnf(+) ARPNIN\ [v&r_id, This is an FAL internal primitive used to convey a
Q \ selyice_type, Confirmed Send (CS) confirmation(+) primitive from the
usep data ARPM to the FSPM.

CS_cnjf(-) ARPM\_|vef id, This is an FAL internal primitive used to convey a
service_type, Confirmed Send (CS) confirmation(-) primitive from the
user data ARPM to the FSPM.

529) UICS.ind 530) A [531) ver_id, 534) This is an FAL internal primitive used to convey|an

RPM 532) service_type, Unconfirmed Send (UCS) indication primitive from thge
533) user_data ARPM to the FSPM.

4.8.1.1.2 Parameters of FSPM/ARPM primitives

The parameters used with the primitives exchanged between the FSPM and the ARPM

described in Table 132.

are
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Table 132 — Parameters used with primitives exchanged between FSPM and ARPM

Parameter name Description

arep_id This parameter is used to unambiguously identify an instance of the AREP that has
issued a primitive. A means for such identification is not specified by this standard.

user_data This parameter conveys FAL-User data.

abort_identifier This parameter conveys the value that is used for the Abort_Identifier parameter.

reason_code This parameter conveys the value that is used for the Reason_Code parameter.

abort_detail This parameter conveys the value that is used for the Abort_Detail parameter.

ver_id This parameter is used to unambiguously identify an instance of the VCR that issued a
primitive or that is the primitive destination. A means for such identification is not
speciftedby-this-stendard-

535) selvice_type 536) This parameter conveys the protocol Id and the service witfin thexprotocol.

4.8.1.2 DLL mapping of Client / Server AREP Class

4.8.1.2.1 Formal Definition

he Socket model.
| Server| AREP

This sybclause describes the mapping of the Client / Serve
The DLL mapping attributes and their permitted values u
class dre defined in this subclause.

CLASS| ClientServer
PARENT CLASS: AR Endpoint
ATTRIBUTES:

1 (m) KeyAttribute:
1.1 (m) KeyAttribute:
1.2 (m) KeyAttribute:
2 (m) Attribute:

3 (m) Attribute

4 (m) Attribute:

5 (m) Attribute:

6 (m) Attribute:

7 (m) Attripute:

8 (m) At:

9 (m) Attriqute,

10 Attribu

11 j
4.8.1.2.

Local

This k ifies the AREP. It is composed of the local and remote addregses of

the undlerlying the AREP.

TransferType

This attribute specifies whether the connection-oriented (CONN) or connectionless (CNLS)
services of the underlying layer are used by the AREP.

BufferSize

This attribute specifies the size in octets of of the session endpoint’s send buffer. The buffer
holds an integral number of APDUs. If an APDU is received for transfer that would overflow
the buffer, the buffer is sent first, and the APDU is then added as the first APDU in the buffer.

TransmitDelayTime

This attribute specifies the amount of time that a sending session endpoint accumulates
APDUs to send in its buffer. The time period starts when the first APDU is placed into the
transmit buffer after either the buffer has been initialized or after it has been emptied by the
previous transmission.
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If the endpoint has no APDUs to send (the buffer is empty) and it receives an APDU to send,
it loads the APDU into the buffer and waits for for additional APDUs to concatenate into the
buffer. If the buffer fills before the Transmit Delay Time has been reached, the Type 5 FAL AE
stops the timer and sends the buffer. When this time interval has expired and the buffer has

not yet filled, it sends the contents of the buffer.

InactivityCloseTime

This attribute is used by Client and Server endpoints to determine when to close their
endpoints because of inactivity.

rgceived

Jilpver.
This Bpolean attribute specifies, when TRUE, that the A n. This
is not|a configurable attribute. Client applications /are e need
configyration ARs and request them with the Establish rgquest
MaxApduLength
This aftribute specifies the maximum pe LIENT
AREPY and received by SERVER AREPs:
MaxQutstanding
This aftribute specifies the nt may
have dutstanding at a ived a
request message, but has S | value
is set by the devi > tribute
to be gxceeded, r code
= "maXx outstanding
Serve
This aftribut
4.8.1.3
4.8.1.3.
The ddfined states and their descriptions of the Client / Server ARPM are shown in Tahle 133
and Flgare—2——the—transfer—type——CONN—then—the—AR—operates—ever—anr—underlying

connection, and the state machine does not take effect until the underlying connection has
been established. If the first message received on the underlying connection is not an

Establish request, then the underlying connection is terminated.
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Table 133 — Client / Server ARPM states

States

Description

CLOSED

Client and Server AREPs shall be created prior to use. They are created in the CLOSED
state. When the FDA Agent receives an OpenSession Request FDA-PDU it dynamically
creates a new server AREP and delivers the received FDA-PDU to it. AREPs in the CLOSED
state are not capable of sending or receiving FDA-PDUs except for OpenSession FDA-PDUs.
Transitioning an AREP to the CLOSED state causes its timers to be stopped, its underlying
socket connection to be closed if necessary, and it is then deleted.

OPEN

The AREP is defined and capable of sending or receiving FAL-PDUs.

REQUESTING

The AREP has sent an Establish Request FAL-PDU and is waiting for a response from the
remote AREP.

RESPONDING

The AREP has received an Establish Request FAL-PDU, delivered an Establish.ind primitive

537) SAME

and is waiting for a response from its user. _
538) Indicates that the next state is the same as the current state. /=

4.8.1.3.2 Client/ ser

34 and T1

Table

R2, >
R3 <

S1

S2, S3,
S5, R1,
R5, RS,
R9, R15
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Table 134 — Client / server ARPM state table — sender transitions

Event or condition

# Current state _ . Next state
=> action
539) |540) CLOSED 541) EST_req 552) REQUES
S1 542) && EndpointType = "CLIENT" TING
543) =>
544)  FAL-PDU_req {
545) smpm_service_name = “SMPM_Send”,
546) arep_id = GetArepld (),
remote_address = RemoteAddress,
547) fda_pdu = BuildFAL-ReqRspPDU (
service_type = “AR Establish Req”,
548) fal_data = user_data)
549) 1
550) /\(\
551)  StartlnactivityCloseTimer()
553) | p54) RESPONDING |557) Abort_req 559N\CLOSED
S2 b55) REQUESTING |558) => <\ \
b56) OPEN
560) | p61) REQUESTING |563) InactivityCloseTimerExpires 5)CLPSED
S3 RESPONDING 564) =>
b62) OPEN "
566) | p67) RESPONDING | 568) EST_rsp(+) 578) OPEN
S4 569) =>
570) FAL-PDU_req {
571) i
572)
573)
574)
579) | p80) RESPONDING 589) CLOSED
S5
Q BudFAL- RequpPDU (
“AR Establish Err”,
data = user_data)
590) |p91) OPEN 602) OPEN
S6 5 req
2 rsp
59 FAL-PDU_req {
59 smpm_service_name = “SMPM_Send”,
arep_id = GetArepld (),
remote_address = RemoteAddress,
599) fda_pdu = BuildFAL-ReqRspPDU (
service_type = service_type,
600) fal data = user data)

601) 3
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Table 135 — Client / server ARPM state table — receiver transitions

# Current state Evenior co_ndltlon Next state
=> action
603) (604) REQUESTING [606) FAL-PDU_ind 619) CLOSED
R1 605) RESPONDING [607) && FDA_PDU_Valid(fal_pdu) = False
OPEN 608) =>
609) FAL-PDU_req* {
610) smpm_service_name = “SMPM_Send”,
611) arep_id = GetArepld (),
612) remote_address = FAL_Pdu_RemoteAddress(fal_pdu),
613) fal_pdu = BuildFAL-ErrPDU(
request_pdu = fal_pdu,
614) error_class = “service”,
615) error_code = appropriate error code for det
error)
616) }
617) Q
618) * Used only when the received FAL PDU is a DZé\R ues \
620) (p21) CLOSED 622) FAL-PDU_ind 63W)SED
R2 623) && EndpointType = “SERVER”
624) && FAL_Pdu_SvcType (fda_pdu) = “AR Establish
625) && FAL_PDU_Valid(fda_pdu) = False
626) =>
627) FAL-PDU_req {
628) smpm_service_name = “
629) arep_id = GetArepld (),
630)
631)
632)
633)
636) (p37) CLOSED 651) CLOSED
R3
< _pdu = fal_pdu,
error_class = “access’,
error_code = “config access already open”)
652) [B53"CLOSED \ 4) FAY-PDU_ind 667) REBPON
R4 65%) && EndpointType = “SERVER” DING
656) && FAL_Pdu_SvcType (fal_pdu) = “AR Establish Req”
7) && ConfigurationArCheckOK(fal_pdu) = True
658) =>
659) RemoteAddress = FAL_Pdu_RemoteAddress ()
660) EST_ind* {
661) arep_id = GetArepld (),
662) user_data = GetUserData (fal_pdu)
663)
664)  StartlnactivityCloseTimer()
665)
666) * The server entity that receives this indication is
responsible for performing parameter negotiations.
668) (669) OPEN 672) FAL-PDU_ind 683) CLOSED
R5 670) RESPONDING [673) && FAL_Pdu_SvcType (fal_pdu) = “AR Establish Req”
671) REQUESTING [674) =>
675) FAL-PDU_req {
676) smpm_service_name = “SMPM_Send”,
677) arep_id = GetArepld (),
678) remote_address = FAL_Pdu_RemoteAddress (),
679) fal_pdu = BuildFAL-ErrPDU(
request_pdu = fal_pdu,
680) error_class = “service”,
681) error_code = "object state conflict")
682) }
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Event or condition

# Current state = . Next state
=> action
684) [685) REQUESTING |[686) FAL-PDU_ind 693) CLOSED
R6 687) && FAL_Pdu_SvcType (fal_pdu) = “AR Establish Err”
688) =
689) EST_cnf(-) {
690) arep_id = GetArepld (),
691) user_data = FAL_Pdu_ServiceSpecificParameters(fal_pdu)
692) }
694) [695) REQUESTING |[696) FAL-PDU_ind 706) OPEN
R7 697) && FAL_Pdu_SvcType (fal_pdu) = “AR Establish Rsp”
800\ —
OITT
699) BufferSize = FAL_Pdu_BufferSize(fal_pdu)
700) InactivityCloseTime = GetlnactivityCloseTime(fal_pdu)
701)  EST_cnf(+) {
702) arep_id = GetArepld (),
703) user_data = FAL_Pdu_ServiceSpecificParaméters(fal\pdu)
704)
705) StartlnactivityCloseTimer() /\
707) |F08) RESPONDING |710) FDA-PDU_ind \ \ZZQ) CLQSED
R8 709) REQUESTING |[711) && FDA_Pdu_SvcType (fda_pdu) = “C&/Re
712) =>
713) FDA-PDU_req {
714) smpm_service_name = “SMPM_Send
715) arep_id = GetArepld (),
716) remote_address = F
717) fda_pd
request_|
718)
719)
720)
721) Startlnactl ityClgseJime
723) |F24) RESPONDING 25 FAL PDU_ind 728) CLOSED
R9 7 ) Ty (fal_pdu)s “ANY FAL PDU”
72
729) |F30) OPEN 742) OPEN
R10
< type = FAL Pdu_SvcType(fal_pdu),
~data = FAL_Pdu_SerwceSpeccharameters(fal_pdu)
<\ artInactivityCloseTimer()
743) |F 745) FAL-PDU_ind 758) OPEN
R11 746) && FAL_Pdu_SvcType (fal_pdu) = “CS_ReqPDU”
) && FAL_Pdu_GetVcrld() = NULL
748) =>
749) FAL-PDU_req {
750) smpm_service_name = “SMPM_Send”,
751) arep_id = GetArepId ()
752) IGIIIUI.G GUUIUDD = I I'\I_ ruu I\UIIIUlUI‘\quUDD \Ia1 PUU’,
753) fal_pdu = BuildFAL- ErrPDU(
request_pdu = fal_pdu,
754) error_class = “access”,
755) error_code = “unrecognized FDA Address”)
756)
757) StartlnactivityCloseTimer()
759) |760) OPEN 761) FAL-PDU_ind 771) OPEN
R12 762) && FAL_Pdu_SvcType (fal_pdu) = “CS_ReqPDU”
763) =>
764) CS_ind {
765) arep_id = GetArepld (),
766) ver_id = FAL_Pdu_GetVerld(),
767) service_type = FAL_Pdu_SvcType(fal_pdu),
768) user_data = FAL_Pdu_ServiceSpecificParameters(fal_pdu)
769)
770) StartlnactivityCloseTimer()
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# Current state Eveni: r cqndltlon Next state
=> action
772) |773) OPEN 774) FAL-PDU_ind 787) OPEN
R13 775) && FAL_Pdu_SvcType (fda_pdu) = “DTC_ReqPDU”
776) && MaxOutstandingReached() = True
777) =
778) FAL-PDU_req {
779) smpm_service_name = “SMPM_Send”,
780) arep_id = GetArepld (),
781) remote_address = FAL_Pdu_RemoteAddress (fal_pdu),
782) fda_pdu = BuildFAL-ErrPDU(
roquost—padu—rfal—pdt-
783) error_class = “resource”,
784) error_code = “max outstanding requests per,gession
exceeded”)
785) } Q
786) StartlnactivityCloseTimer() (\ \
788) |89) OPEN 790) FAL-PDU_ind 01NQOPEN
R14 791) && (FAL_Pdu_SvcType (fal_pdu) = “CS_Rsp
792) || FAL_Pdu_SvcType (fal_pdu) = “CS_ErrPDU
793) =
794) CS_cnf{
795) arep_id = GetArepld (),
796) ver_id = FAL_Pdu_GetVcerid(),
797) service_type = FAL_Pdu_(SvcTyp (fal pdw),
798) user_data = FAL_Pd ic cificRarawmeters(fal_pdu)
799) /@
800) Startlnac sefime
802) (pB03) OPEN 805) ErrorToARP 808) CLOPSED
R15 |REQUESTING 806) && ErrorType = onnesy’
B04) RESPONDING |[807) =
4.8.2 ARPM %
4.8.2.1 General
This ARPM is us‘ly nd Report Distribution ARs.
4.8.2.2 Primitive dé
4.8.2.2.1 Primitives ween ARPM and FSPM
Table 136.and Tabley3 ¢ primitives exchanged between the ARPM and the FSPM.
T 136 — Primitives issued by FSPM to ARPM
Primitjve name SM Associated parameters Functions
EST_r¢q FSPM arep_id, This is an FAL internal prlmltlve used to > convey an
Ubb‘l_[jdld Ebldullbll Teyqucest [JIIIIIII.IVU IIUIII lllﬁ I_DI'IVI 119) lllﬂ I'\ 1PM
Abort_req FSPM ver_id, This is an FAL internal primitive used to convey an Abort
abort_detail, request primitive from the FSPM to the ARPM.
abort_identifier,
reason_code
UCS_req FSPM 809) This is an FAL internal primitive used to convey an
ver_id, Unconfirmed Send (UCS) request primitive from the
service_type, FSPM to the ARPM.
user_data
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Table 137 — Primitives issued by ARPM to FSPM
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Primitive name | Source | Associated parameters Functions
EST_cnf(+) ARPM |arep_id, This is an FAL internal primitive used to convey an
user_data Establish response(+) primitive from the ARPM to the
FSPM.
Abort_ind ARPM |vcer_id, This is an FAL internal primitive used to convey an Abort
abort_detail, primitive from the ARPM to the FSPM.
abort_identifier,
reason_code
UCS_ind ARPM |vcr_id, This is an FAL internal primitive used to convey an
service_type, Unconfirmed Send (UCS) indication primitive from the
user data ARPM to the FSPM.
4.8.2.2.2 Parameters of FSPM/ARPM primitives
The pgrameters used with the primitives exchanged between the PM are
descrilhed in Table 138.

Tak

le 138 — Parameters used with primitives excha% etweenFSP

PM

Parg

meter name

N
Deseription, N\

arep_id This parameter is used to unambiguo Iy id ntlf\&‘hﬂ%ﬁ&el}f the AREP that has
issued a primitive. A means for such i entl tion ots ed by this standarg.

ver_id This parameter is used to una;gg/uk% I ( an $nce of the VCR that isspied a
primitive or that is th imitive destination./A s for guch identification is not
specified by this sta dar

user_ddta This parameter conveys ARs&t data\{dncldding the/service specific parameters).

abort_detail This parameter convefys the valudghat'is used for the Abort Detail parameter.

abort Identifier This parameter conveys the Value, that Is used for the Identifier parameter.

reason [code This pafameter conveys thé\valde thats Uéed for the Reason_Code parameter.

remote |address This parameter conveys\therémate addfess of the underlying layer.

service| type This parametar conveys\tRe protocol 1d and the service within the protocol.

~~—"

4.8.2.3

4.8.2.3.

This syibclause de ibution

AREP Classeg values

used with th in this

subclapgé

CLASS;

PARENT CLASS ndpomt

ATTRIBUTES:

1 (m) KeyAttribute: LocalAndRemoteAddresses

1.1 (m) KeyAttribute: | ocalAddress

1.2 (m) KeyAttribute: RemoteAddress

2 (m) Attribute: TransferType (CONN, CNLS)

4 (c) Constraint: Role = SUBSCRIBER | REPORT SINK

4.1 (m) Attribute: GuardBand

5 (c) Constraint: Role = PUBLISHER | REPORT SOURCE

5.1 (m) Attribute: TransmitDelayTime

6 (m) Attribute: BufferSize

7 (m) Attribute: HdrOptions

8 (c) Constraint: Role = SUBSCRIBER | REPORT SINK

8.1 (m) Attribute: MaxApdulLength
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4.8.2.3.2 Attributes

LocalAndRemoteAddresses

This key attribute identifies the AREP. It is composed of the local and remote addresses of
the underlying layer for the AREP.

TransferType

This attribute specifies whether the connection-oriented (CONN) or connectionless (CNLS)
services of the underlying layer are used by the AREP.

GuardBand

This cpnditional attribute specifies the lower and upper bound for the fi aing-protected
from rqllover. It is present if the ROLE is SUBSCRIBER or REPORT SIXN

TrangmitDelayTime

This cpnditional attribute specifies the amount of time thaf a sending) se ) dpoint
accumplates messages to send in its buffer. It is presept\ i ER or
REPOIRT SOURCE.The time period starts when the first fa ansmit
buffer pfter either the buffer has been initialized or af evious
transmiission.

If the age to
send, jes to
concatenate into the buffer. i ' been
reached, the Type 5 FAL AE stops the t al has
expired and the buffer has not yet filled the ¢ &

BuffefrSize

This aftribute specifie ize i | buffer
holds i would

e first

This conditiona nt and

4.8.2.
4.8.2.4.1 MulticastARPM states
The defined states and their descriptions of the Publisher / Subscriber ARPM are shown in

Table 139 and Figure 3. For CONN, the closed state is never left until the connection has
been established. How this connection is established is implementation dependent.

Table 139 — Publisher / subscriber ARPM states

CLOSED |The AREP is defined, but not capable of sending or receiving arbitrary FAL-PDUs. It may send or
receive Establish service FAL-PDUs while in this state.

OPEN The AREP is defined and capable of sending or receiving FAL-PDUs.
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S1
S3, R1,
CLOSED OPEN R2. R3,
S2, R5 R4

Figure 3 — State transition diagram of the publisher / subscriber ARPM

4.8.2.4.2 Multicast ARPM state table

4-0 1 (4 4l A Al —ARD P Lo
Table U diid UCTITIT U1 IVIUTUICAdSU ANNT IV SUalc TTTaCUlTInTic.

Table 140 — MulticastARPM state table — sender transi OT\
N\

# Clurrent state Event or condition \Xlext state

=> action

810) S1|811) CLOSED |812
813
814
815
816
817

EST _req \

=>

EST_cnf(+){

818

) OPEN

819) S2|820) OPEN 822
831) 823

Abort_req
=>

824

) CLOSED

arep_id := GetArepld (),
user_data := “null”
} 7 N
\

825) S3836) OPEN 827
828
829
830

UCS_req

=>

—— e e o —

836

) OPEN
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Table 141 — MulticastARPM state table — receiver transitions

# Current Eveniior co_ndition Next state
state => action

837) |838) OPEN |839) FAL-PDU_ind 843) OPEN
R1 840) && FAL_Pdu_Valid(fal_pdu) = False

841) =>

842) Report to local management
844) |845) OPEN |846) FAL-PDU_ind 851) OPEN
R2 847) && Endpoint Type = “SUBSCRIBER” || "REPORT SINK"

848) && FAL_Pdu_Confirmed(fal_pdu) = True

849) =>

850) Report to local management
852) |853) OPEN |854) FAL-PDU_ind 866) OPEN
R3 855) && Endpoint Type = “SUBSCRIBER”

856) && FAL_Pdu_GetVerld() <> NULL

857) =>

858) UCS_ind* {

859) arep_id = GetArepld (),

860) ver_id = GetVerld (),

861) service_type = GetServiceType(fal_pdu),

862) user_data = GetUserData(fal_pdu)

863) }

864)

865) * Delivered to each VCR that subscribes t FDA Addrgssin DU

Header %h\
867) |868) OPEN |869) FAL-PDU_ind \/ 880) OPEN
R4 870) && Endpoint Type = “REPORT SINK”

871) =>

872) UCS_ind* {

873) arep_id = GetArepld (),

874) ver_id = GetVerld (

875) service_type = Get

876) user_data = GetUsgerData(fal_

&

878)

879) * Delivéﬁa\alm i i AREP
881) [88R) OPEN [883) ErrotToARPM N \SC\) 894) CLOS
R5 EP

4.8.3

Table 142 through\Japle 158 define the functions used by the ARPMs.

4.8.3.1_BuildFAL -ErrPDU()

Table 142 — BuildFAL-ErrPDU()

Function

Returns a fal_pdu that is an error response with the specified errors. The request_pdu input parameter provides
the necessary information to construct the appropriate error response pdu.

Input parameters Output parameters
request_pdu fal_pdu
error_class

error_code
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4.8.3.2 BuildFAL-ReqRspPDU()
Table 143 — BuildFAL-ReqRspPDU()

Function

Builds an FAL PDU out of the parameters given as input variables. This includes:
Building the FAL pdu header

Adding the fal_data (AR user data)

Generating the FAL-PDU trailer

Input parameters Output parameters
service_type fal_pdu
fal_data

4.8.3.3—GetAreptdt)

Table 144 — GetArepld()

Functidn { \
Returng a value that can unambiguously identify the current AREP. \
Input parameters Output parametérs X
None AREP ldentifier V

4.8.3.4 ConfigurationArCheckOK()
Table 145 — Conflguratl nAKC eck ()

Functign

Return$ True if: \

The request fal_pdu is not a configuration request \kﬂ\&

The request fal_pdu is a configuration request thereNareNpo other configuration ARs established
Input pprameters QUtput parameters

fal_pdd Tr\ue\LFﬁfse

4.8.3.5 FAL_Pdu_Buffer
e 146 ~ FAD,_Pdu_BufferSize()

Functign

This fuhction returns thé buffec s@e\froﬁ}\ms\AR/Establlsh fal_pdu.

Input phrameters  ~ \ D Output parameters
fal_pdd \ BufferSize

4.8.3.4 FAL Pd f.m\ed}

Table 147 — FAL_Pdu_Confirmed()

Functidn /

This fupctionreturns true if the fal_pdu is confirmed

Input pprameéters Output parameters
fal_pdu TTue [ False

4.8.3.7 FAL_Pdu_DuplicateMsg ()
Table 148 — FAL_Pdu_DuplicateMsg ()

Function

This function returns True if the received fal_pdu is determined to be a duplicate based on its message number
and the vcr_id parameter. Otherwise, it returns False.

Input parameters Output parameters

ver_id, fal_pdu True | False
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FAL_Pdu_GetVcrld()
Table 149 — FAL_Pdu_GetVcrld()

Functio

n

Using the FDA Address in the fal_pdu header, returns a value that identifies the destination VCR endpoint
associated with the AR. May return a list if the AREP is a subscriber. Returns NULL if the FDA Address does not

identify a VCR endpoint.

Input parameters Output parameters

fal_pdu VCR Identifier
4.8.3.9 FAL_Pdu_lnactivityCloseTime()

Table 150 — FAL_Pdu_InactivityCloseTime() /\(\

Functidn RS (

This fupction returns the InactivityCloseTime from the AR Establish fal_pdu. C \

Input pprameters Output parameters \

AR Esthblish fal_pdu InactivityCloseTifne X
4.8.3.10 FAL_Pdu_TransmitDelayTime()

Table 151 - FAL_Pdu_Tran@b\ e()

Functidn NN\ _~/ AN
This fuhction returns the TransmitDelayTime fpémthe AR Establish fal_pdu.) )V
Input phrameters N [ Cutput parameters
AR Estpblish fal_pdu TragsmitDelayTiphe
4.8.3.11 FAL_Pdu_SvcType() ms
WFA — vcType()
N
Functidn | \
This fupction decodes\the RAL-PDU\that is canveyed invthe fal_pdu parameter and retrieves the FAL-PDU
service] type. f\
Input pprameters Output parameters
fal_pdd service type

4.8.3.1

Functid

< AN
2 FAL,Pd W
Tabil€¢ 153 — FAL_Pdu_RemoteAddress()
N
n N\ N

Return

5 the addfess of the sender of the received fal_pdu.

Input p

Brameters / Output parameters

fal_pdd

address of sender

4.8.3.1

3 FAL_Pdu_TrailerFields()
Table 154 — FAL_Pdu_TrailerFields()

Function

This fu

nction returns the trailer fields of the fal _pdu.

Input p

arameters Output parameters

fal_pdu Trailer fields present in the FAL-PDU.
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4.8.3.14 FAL_Pdu_ServiceSpecificParameters()
Table 155 — FAL_Pdu_ServiceSpecificParameters()

Function

This function returns the service specific parameters, including user data, from an fal_pdu.
Input parameters Output parameters

fal_pdu Service Specific parameters

4.8.3.15 FAL_Pdu_Valid()
Table 156 — FAL_Pdu_Valid()

Functign

The furjction returns False if the ARPM can determine that:

Input pprameters Output parametérs

fal_pdd True | False

AN
1. the fal_pdu header or trailer contains invalid values or inconsistent values, or
2. the flal_pdu header or trailer contains options that do not match those negotiate he AR,
3. the fal_pdu cannot be properly decoded or identified.
The Sdfrvice Specific parameters are not examined by this function.
X
N

N

4.8.3.16 MaxOutstandingReached()
Table 157 — MaxOutstandin ached()

[« 4

Functign

ached
ot, it

AP ) o
The furjction tests the local counter for the cutxent nymber of outstanding reqyests to determine if it has rg
the lim|t defined by the MaxOutstanding session\attribtte. Nt retoxn’'s Trire_if the limit has been reached. If n
increments the local counter for the current nu of ol{standing\requests and returns False.
DB,

Input phrameters ( Qutput parameters
None \ Teue\ Fafse
4.8.3.17 StartinactivityCloseTimer() \)\>
(\ able\158 artlnactivityCloseTimer()
Functidn N
The furjction (re)starts &timenfor the peridthoftime defined by the Inactivity Close Time.
Input phrameters  ~ \ Output parameters
None \ None

49 D|L

4.9.1 General

The DUL mappingis_r&presented by the Socket model.

dal - dafinaa on _aobaotrant o ntarfacathat o aoroait

EWHI=Y

tayer to

Th S\’\ $ o H PV H ot madarl
e OO CTTToOOCT OTTIITC S arl aoStatT oCTviIocT IrteTact—orat poTiTtS tic artacTT

exist at the data link layer, network layer, or transport layer. Two types of services are
supported by the Socket model, connection oriented (CONN) and connectionless (CNLS).

4.9.2 Primitive definitions

4.9.2.1 Primitives exchanged between DMPM and ARPM

Table 159 and Table 160 define the primitives exchanged between the DMPM and the ARPM.
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Table 159 — Primitives issued by ARPM to DMPM

Primitive name | Source Associated parameters Functions

FAL-PDU_req ARPM smpm_service_name, This primitive is used request the DMPM to

transfer an FAL-PDU.
remote_address,

fal_pdu
The list of smpm_service_names is:
SMPM_Send

Table 160 — Primitives issued by DMPM to ARPM

Primitil/e name | Source Associated parameters
FAL-PD|U_ind DMPM smpm_service_name, This primitive is used
received as a Sock
remote_address, designated ARPM.{t also carri
fal_pdu Socket model
- the ARPM.
The list 0
sym}e\
ErrorToARPM DMPM | originator, his rimitivexis Wonvey selected
ication errors reported by the Sockpt
reason (\ del/to ‘f}}‘emgn ed ARPM.

ST

etween the ARPM and the DMRPM are

4.9.2.2 Parameters of ARPM/DMPM pr

The pgrameters used with the primitives
descrilhed in Table 161.

Tabjle 161 — Param[e\e\/\ ed Wr

es’/exchanged between ARPM and DMPM

Harameter n{m% } Description
fal_pdu AN This(parariete™ebnveys the value of the socket_user_data parameter.
smpm_gervice_ namg’ \ “Rhis Parametet conveys a Socket model service name.
remote |address N\ \|This parameter conveys the value of the remote address of the underlying Jayer.
originatpr \ \ his parameter identifies the entity that detected the error that is reported psing
the  ErgporTOARPM primitive.
reason N\ This>parameter identifies the cause of the error that is reported using the
\ErrorToARPM primitive.

4.9.2.3 Primitiv hanged between the socket model and DMPM

See Tgble 162 for the definitions.

NOTE 1 The following primitives and their parameters are exchanged between the Socket model and the DMPM.
NOTE 2 The DMPM instance uses either CNLS or CONN services.

NOTE 3 It is assumed that each ARPM is bound to the local address and therefore this is never an argument with
any primitive.

Table 162 — Primitives exchanged between the socket model and DMPM

Primitive name Source Associated parameters
socket_send.ind Socket model socket_user data
socket_sendto.ind Socket model socket_remote_address,
socket_user data
socket_sendto.req DMPM socket_remote_address,
socket_user_data
socket_send.req DMPM socket_user data
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4.9.2.4 Parameters of DMPM/socket model primitives

See Table 163 for the definitions.

Table 163 — Parameters of DMPM/socket model primitives

Parameter name Description
socket_remote_address This parameter conveys the value of the remote Socket model address.
socket_user_data The complete message that the socket model shall send to / received from
specified destination

4.9.3 pMPM-statemachine
4.9.3.1 DMPM states

The dgfined state of the DMPM together with its description is liste gure 4.

Table 164 — DMPM state descw

ANN

State Name Descripti/qn\ \ \ )

ACT|VE The DMPM in the ACTIVE state is ready to trangmit or resgiye\primitives to or from the
Socket model and the ARPM. /)

4.9.3.2 DMPM state ta

Table 165 and T@;
NOTE 1| Although easH p
are rele

NOTE 2
attributel li

r ARPM

d in the



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

IEC 61158-6-5:2007 © IEC 2007 -111 -

Table 165 — DMPM state table — sender transitions

Current
state

Event or condition
=> action

Next state

895)
S1

896) ACTI
VE

897) FDA-PDU_req

898) && RemainingBufferSizeCheck (arep_id, fal_pdu) = "FIRST MESSAGE"
899) =>

900) LoadBuffer(arep_id, fal_pdu)

901)  StartTransmitDelayTimer(arep_id)

902) ACTIVE

903)
S2

904) ACTI
VE

905) FDA-PDU_req

906) && RemainingBufferSizeCheck (arep_id, fal_pdu) = "LESS THAN"
907) =>

908) LoadBuffer(arep_id, fal_pdu)

909) ACTIVE

910)

911) ACTI

912) FDA-PDU req

919) ACTIVE

\Y

913) && ConnectionOriented() = True
914) && RemainingBufferSizeCheck (arep_id, fal_pdu) = "EQUAL"
915) =>

916) socket_send.req {
917) user_data = GetBufferedData(arep_id)
918) }

920)
S4

92[1) ACTI
VH

922) FDA-PDU_req

923) && ConnectionOriented() = FALSE
924) && RemainingBufferSizeCheck (arep_id, fal_pdu)
925) =>

926) socket_sendto.req {

927) remote_address = remote_address,
928) user_data = GetBufferedData(arep_/id)
929) } - O

30) ACTIVE

931)

93p) ACTI

933) FDA-PDU_req "\
934) && ConnectionOrientedf) =\Jrue
ep_id\ fal{pgu) ="GREATER THAN"

936) =

937) socket_send.req {
938) user_data = fal_pd
939)

940) LoadB fa
941)  Startfrans |t elay

942) ACTIVE

943)
S6

944) ACTI
VE

935) && RemainingBufferSi
p‘%

(964) 'tDeIayTlmer(arep id)

955) ACTIVE

956)
s7

95) ACT
VH N\

i d‘a%z(gner expires
ecti riented = False

réfiote_ address = GetRemoteAddress(arep_id),
user_data = GetBufferedData(arep_id)

965) ACTIVE

966)
S8

96f ) ACTI
VH

968) Transmit delay timer expires
969) && ConnectionOriented() = True

974) ACTIVE

970) =>
971)  socket_send.req {
972) user_data = GetBufferedData(arep_id)

973) }



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

-112 - IEC 61158-6-5:2007 © IEC 2007

Table 166 — DMPM state table — receiver transitions

# Current Evenior co_ndition Next state
state => action

975) |976) ACT |977) socket_sendto.ind 984) ACTIVE
R1 IVE 978) =>

979) FAL-PDU_ind {

980) smpm_service_name := "SMPM_Receive",

981) remote_address := socket_remote_address,

982) fal_pdu := socket_user_data

983) }
985) |986) ACT |987) socket_send.ind 993) ACTIVE
R2 IVE 988) =>

989) FAL-PDU_ind {

990) smpm_service_name := "SMPM_Recelve",

remote_address := GetConnectionld(arep_id) ,
991) fal_pdu := socket_user_data
992) } A O\

02) ACTI
\Y

994) (995) ACT | 996) “Connection breaks”
R3 IVE] 997) =>
998)  ErrorToArpm {
999) originator= local_socket,
1000) reason = “Socket disconnected”
1001)  } NN

4.9.3.3 Functions used by DMPM

Table 167 through Table 172 define thefunctiong

4.9.3.3.1 Function ConnectionOrient

Table 167 — nn

Name ConnectionOrientgd /. JUsetkin ) MRPM

Input N Ouitput
(N XN Truéd/| False

Functi

4.9.3.3.2 Functigh tBufferedData

n_|
1003) | This functi turns True if thexSM W is connection oriented (CONN) and False if the SMPM
instande in connection léss {CNLS)?

LS

<\ able 168 — GetBufferedData
\

Functign NS

This fuhction rettxds)the santends of the AREP send buffer, and marks the buffer as empty.
Input phrameterg Output parameters

Arepld D buffered data

4.9.3.3.3\*Function GetConnectionld

Table 169 — GetConnectionld

Function

This function returns the connection id of a connection-oriented socket.
Input parameters Qutput parameters
Arepld remote_address
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4.9.3.3.4 Function LoadBuffer
Table 170 — LoadBuffer

Function

This function concatenates the user_data into the AREP buffer

Input parameters Qutput parameters
Arepld, user_data None

4.9.3.3.5 Function RemainingBufferSizeCheck
Table 171 — RemainingBufferSizeCheck

Functign

This fupction compares the size of the user_data with the size of the space remaining i
returnsf "FIRST MESSAGE" i i

the siz¢ of the buffer.
"EQUAL" the size of the user_data is the same size as the space remaining i

"LESS THAN" the size of the user_data is less than the size of the space
"GREATER THAN" i
remain|ng in the buffer.

iffer. It
than

Input phrameters Output paran(eteré\\ NA
Arepld] user_data buffer_status_
4.9.3.3.6 StartTransmitDelayTimer
Table 172<§Krt<égs}utn la
Functign
This fuhction starts or restarts the Transmit Defay Timer ok thel ARER identified by the Arepld parameter
Input phrameters { (| Outpubparaineters
Arepld . \LwNNone

D)

ra
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Cette premiére édition et les autres normes de la sous-partie CEl 61158-6 annulent et
remplacent la CEI 61158-6:2003. Cette édition de la présente partie constitue une révision

éditoriale.

La présente édition de la CEI 61158-6 inclut les modifications majeures suivantes par rapport

a |'édition antérieure:

a) suppression de I'ancien bus de terrain de type 6 qui n’est plus adapté au marché;

b) ajout de nouveaux types de bus de terrain;

c) éclatement de la partie 6 de la troisiéme édition en plusieurs parties numérotées

-6-2, -6-3

La prépente version bilingue (2014-12) correspond a la version anglaise
en 200[7-12.

Le texte anglais de cette norme est issu des documents 65C/476

Le rapport de vote 65C/487/RVD donne toute informa
I'approjpation de cette norme.

La vergion francaise de cette norme n'a pas été sou

Cette gublication a été rédigée selon {es Dj

maintejnance indiquée sur le site w

Le corfté a décidé que le contenu de ¢
donnégs relatives a la publisation

e recorjduite;
* suppfrimée;

* remplacée par@éd fion réyvisé
* amerjdée.

NOTE |La révision deAa

La liste

ndue ;Lubliée
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ate de
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INTRODUCTION

La présente partie de la CEl 61158 est l'une de la série élaborée afin de faciliter
I'interconnexion des composants de systémes d'automation. Elle est liée a d'autres normes
dans I'ensemble tel que défini par le modéle de référence des bus de terrain "a trois couches”
décrit dans la CEI/TR 61158-1.

Le protocole d'application fournit le service d'application en utilisant les services disponibles
issus de la couche liaison de données ou d'une autre couche immédiatement inférieure. Le
but principal de la présente norme est de fournir un ensemble de régles pour la
communication exprimées en termes des procédures devant étre accomplies par des entités

d'appliuat;uu (I"\\E) d'hUIIIU:UQUUD au IIIUIIIUIIt dU :G UUIIIIIIUII;\JGt;UII. C |é3lco OUr |a

communication visent a fournir une base solide pour le développeme ir une

diversité de besoins:

e comme un guide pour les réalisateurs et les concepteurs;

e poyr une utilisation dans les essais et achats d'équipementg;

e comme partie intégrante d'un accord pour I'admission ement
de pystémes ouverts;

e comme affinement pour la compréhension de communicatjons.a ps critique au gein de
I'O$I (Open Systems Interconnexion, c'est-a-dire Int systémes ouverts).

La présente norme est concernee articuli communicatipn et

I'interfonctionnement des capteurs, X appareils d'automatisation.

L'utilisation de la présente norme conjajnte z riormes positionnées dgns les

modelgs de référence de I'OSI ou de bds de terrai et a n'importe quelle combinaison de
systémnes autrement incompatibles de fonc



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

- 124 - IEC 61158-6-5:2007 © IEC 2007

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-5: Spécification des protocoles des couches d'application -
Eléments de Type 5

1 Domaine d'application

1.1 Généralités

La colche application de bus de terrain (FAL «Fieldbus Applicati
programmes d'utilisateur un moyen d'accéder a I'environnement d
terrain| A cet égard, la FAL peut étre vue comme une «fer
d'application correspondants».

La prégente norme fournit des éléments communs po ications sagerie
de ba iti aNs un
enviropnement d'automation et des matériaux spécffique ¢ 5. Le
terme Ka temps critique» est utilisé pour montr : & , dans
les limlites de laquelle une ou plusieu ioh§ spécifjé 'é evées
avec un niveau deéfini de certitude. Le z 2

les limites de la fenétre temporelle ri ue d a_défaillance des applications qui

demanident les actions, pour l'équipement, l'installaion et
éventu
La présente norme deflnl aniére apstrai isi 'extéri fourni

par la ¢ouche d'applicati

a) de|la synta ouche
d'application engagées dang une

communication;

b) de|la syntax couche
d'applicatign e

c) du|di S fement
d'upservi ¢ ) S une
corpmuRjcatign; e

d) des lent de

communication wigible entre les entités d'application engagées dans une communicgtion.

La pre sehie norme a pour nhjnpfif de définir le profocole fourni pour

1) définir la représentation sur le cable des primitives de service définies dans la
CEIl 61158-5-5, et

2) définir le comportement visible de I'extérieur et associé a leur transfert.

La présente norme spécifie la couche d'application de bus de terrain de Type 5 de la CEl en
conformité avec le Modéle de référence de base pour l'interconnexion des systémes ouverts
(ISO/CEI 7498) et la structure de la couche d'application OSI (ISO/CEI 9545).

Des services et protocoles de FAL sont fournis par les entités d'application (AE) de FAL
contenues au sein des processus d'application. Une AE de FAL est composée d'un ensemble
d'éléments de services d'application (ASE) orientés objet et d'une entité de gestion de couche
(LME) qui gére I'AE. Les ASE fournissent des services de communication qui fonctionnement
sur un ensemble des classes connexes d'objets des processus d'application (APO). L'un des
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ASE de FAL est un ASE de gestion qui fournit un ensemble typique de services pour la
gestion des instances des classes de FAL.

Bien que ces services spécifient, du point de vue des applications, comment les demandes et
les réponses sont émises et livrées, ils ne comprennent pas la spécification de ce que les
applications de demande et de réponse doivent en faire. Cela veut dire que les aspects
comportementaux des applications ne sont pas spécifiés; seule la définition des demandes et
des réponses, qu'ils peuvent envoyer/recevoir, est spécifiée. Ainsi, les utilisateurs de FAL
sont dotés d'une plus grande flexibilité pour la normalisation d'un tel comportement d'objet.
Outre ces services, des services de support, également définis dans la présente norme,
donnent accés a la FAL pour le contrbéle de certains aspects de son fonctionnement.

1.2 Bpécifications

Le but tement du
protocple de couche d'application qui achemine les services de cduche.d'application [définis
dans I3 CEl 61158-5-5.

Un aufre objet consiste a assurer des trajets de migyati A ¥ es de
communications industrielles préexistants. C'est ce derhi jecti i I a la
diversifé des protocoles normalisés dans la CElI 61158

1.3 Conformité

La présente norme ne spécifie pas de iduels
ni ne ¢ontraint les mises en ceuvre d’ stémes
d'automatisation industriels. La confo cette
spécification de protocole de couche appli

2 Références nor

Les documents résent
documgnt. Pour - rences
non ddtées, la dernig ent de référence s'applique (y compris les éventuels
amendements).

CEIl 61]158-3¢1, Résk - 3 nées —

Partie B-1xDéfinition 1

CEl 61|158-
Partie H-1: Specti

de communication industriels — Spécifications des bus de données —
du protocole de la couche liaison de données — Eléments de type 1

CEI 61|1685-5, Réseaux de communication industriels — Spécifications des bus de donhées —
Partie 5-5: Définition des services de la couche application — Eléments de type 5

ISO/CEI 9545, Technologies de l'information — Interconnexion de systemes ouverts (OSl) —
Structure de la couche application

ISO/CEI 7498-1, Technologies de I'information — Interconnexion de systemes ouverts (OSl) —
Modele de référence de base — Partie 1: Le modele de base

ISO/CEI 8824, Information technology — Open Systems Interconnection — Specification of
Abstract Syntax Notation One (ASN.1) (disponible en anglais uniquement)

ISO/CEI 8825, Information technology — ASN.1 encoding rules: Specification of Basic
Encoding Rules (BER), Canonical Encoding Rules (CER) and Distinguished Encoding Rules
(DER) (disponible en anglais seulement)
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3 Termes, définitions, symboles, abréviations et conventions

Pour les besoins du présent document, les termes, définitions, symboles, abréviations et
conventions suivants s'appliquent.

3.1 Termes et définitions d'autres normes ISO/CEI

3.1.1 Termes et définitions de I'lSO/CEI 7498-1

a) syntaxe abstraite

b) entité d'application

c) processus d'application

d)[ Unité de donnees de protocole dapplication
e)| élément de service d'application

f) | invocation d'entités d'application

g)| invocation de processus d'application
h)| transaction d'application

i) | contexte de présentation

j) | systéme ouvert réel

k)| syntaxe de transfert

3.1.2 Termes et définitions de I'lSO/CEI 9545
a)| association d'application
b)| contexte d'application
c)| nom de contexte d'application
d)| invocation d'entités d'application
e)| type d'entité d'application

f) | invocation de processus d'app}i

3.1.3 Termes et déf

identificateur '
type
valeur

- —h
zececeoe

~

~ ~—

—
N
~

type ‘chaine“de bits
m) < type chaine d'octets

n) —type nom vatide
o) type de séquence
p) séquence de type
g) type de choix

ry type marqué
s) tout type

t)  module

u) production

3.1.4 Termes et définitions de I'ISO/CEI 8825

) encodage (d'une valeur de données)

) valeur de données

) octets d'identificateur (la présente norme utilise le singulier)

) octet(s) de longueur (tant le singulier que le pluriel sont utilisés dans la présente
norme)

e) octets de contenu
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3.2 Termes de la CEI/TR 61158-1

Les termes suivants de la CEI/TR 61158-1 s'appliquent.

3.21 application

fonction ou structure de données pour laquelle des données sont consommées ou produites

3.2.2 interopérabilité de couche d'application

capacité des entités d'application d'effectuer des opérations coopératives et coordonnées en
utilisant les services de FAL

3.23 objet d'application

classe|d'objet qui gére et assure I'échange de messages a traver ein de

I'appareil interconnecté
NOTE Plusieurs types de classes d'objets d'application peuvent étre définis.
3.24 processus d'application

partie d'une application distribuée sur un réseau, il et associée|a une

adresse non ambigué

3.2.5

disting

3.2.6

compo ) rs une
relatiop entre applicatjons . S ini 'obj ' icatign sont
compogé - ion de la
classe Cessus
d'applip estion
d'objetp on d'objets de FAL peuvent étre utilisés pour charger et
mettre|a j & ire les définitions d'objets, créer de fagon dynam|que et
supprimer leg’objets d's 3 et leurs définitions correspondantes

3.2.7 e\d"obj e processus d'application

classe j de processus d'application définis par un ensemble de services et d'ajtributs
accesqi S

3.2.8 —tetationentreapptlications

association coopérative entre deux ou plusieurs invocations d'entités d'application dans le but
d'échanger des informations et de coordonner leur opération conjointe. Ce rapport est activé
soit par I'échange des unités de données du protocole d'application, soit en tant que résultat
des activités de préconfiguration

3.29 élément de service d'application des relations entre applications

élément de service d'application qui fournit un moyen exclusif pour établir et terminer toutes
les relations entre applications

3.2.10 point d'extrémité de relations entre applications

contexte et comportement d'une relation entre applications tels que vus et maintenus par I'un
des processus d'application impliqués dans la relation entre applications. Chaque processus
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d'application impliqué dans la relation entre applications maintient son propre point
d'extrémité de relations entre applications

3.2.11 attribut

description d'une caractéristique ou d'un trait d'un objet visible de I'extérieur. Les attributs
d'un objet contiennent des informations sur les portions variables d'un objet. lls fournissent
généralement des informations sur le statut ou dirigent I'opération d'un objet. Les attributs
peuvent également affecter le comportement d'un objet. lls sont divisés en attributs de
classes et attributs d'instances

3.2.12 _comportement

indigueé comment un objet répond a des événements particuliers. Sa des
relation entre les services et les valeurs d'attributs

end la

3.2.13| classe
ensemple d'objets qui représentent tous le méme type de eme. Une
classe|est une généralisation de I'objet; un modéle pour définir des vani thodes.

Tous Igs objets dans une classe sont identiques selon 9 nais ils
contiennent généralement des données différentes da j

3.2.14| attributs de classe

attribu

3.2.15| code de classe

identificateur unique attribué axchliaque

3.2.16| service spécifiquea :
servicg défini p:@e asse d'obj ée qui

n'est gas effectuée panun servigetypigtie. Un objet spécifique a la classe est unigue par
rappor i

3.2.17

(a) obj

19%
5
D
(2]
=
C
=}
QO
c
~—
=
(¢}
o

.
D
—_

—_~
(2]
@
=
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@
c
=
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©
o
c
-
D
=
=
D
(¢]
~—
c
D
=
c
>
(¢}
~—
Q»
(¢
>0
(0}

(b) inifiateur \g% gssage auquel un serveur réagit, par exemple, le rbéle d'url point
d'extrémité d"AR dans lequel il émet des APDU de demande de service confirmé vers yn seul
point dfgxtrémité d’AR agissant en tant que serveur

3.2.18 trajet d'acheminement

flux unidirectionnel des APDU a travers une relation entre applications

3.2.19 cyclique

terme utilisé pour la description d'événements qui se répétent d'une maniére réguliere

3.2.20 AR dédiée

AR utilisée directement par I'utilisateur de FAL. Sur des AR dédiées, seules la téte de FAL et
les données d'utilisateur sont transférées
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3.2.21 appareil

connexion matérielle physique a la liaison. Un appareil peut contenir plusieurs nceuds

3.2.22 profil d'appareil

ensemble des informations et des fonctionnalités dépendantes de l'appareil assurant la
cohérence entre les appareils similaires du méme type d'appareil

3.2.23 AR dynamique

AR qui doit étre mise dans un état établi par le biais des procédures d'établissement d’AR

3.2.24| point d'extrémité

une des entités de communication impliquées dans une connexion

3.2.25( erreur

divergg¢nce entre une valeur ou une condition calculée, obse S e\et une valeur ou
une condition spécifiée ou correcte en théorie

3.2.26| classe d'erreurs

groupgment général pour les définiticqs dierrg grfeur associés a des ¢rreurs
particulieres sont définis dans une classe d'

3.2.27| code d'erreur

identification d'un type d'

3.2.28

réseau isés a
conten par un
sous-e
3.2.29
spécifi ant de
microp n d'un

appardil d'automation

3.2.30| .Aanformations de gestion

information accessible par le réseau qui soutient la gestion de 'opération du systéme de bus
de terrain, y compris la couche d'application. La gestion comprend des fonctions telles que
commande, surveillance et diagnostic

3.2.31 réseau

série de nceuds connectés par un support de communication. Les trajets de connexion entre
toute paire de nceuds peuvent comporter des répétiteurs, des routeurs et des passerelles.

3.2.32 homologue

rble d'un point d'extrémité d'une AR dans lequel il est capable d'agir en tant que client et
serveur
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3.2.33 point d'extrémité d’AR prédéfini

point d'extrémité d’AR qui est défini localement au sein d'un appareil sans utiliser le service
de création. Des AR prédéfinies et non préétablies sont installées avant d'étre utilisées

3.2.34 point d'extrémité d’AR préétabli

point d'extrémité d’AR dans un état établi au cours de la configuration des AE qui contrbélent
ses points d'extrémités

3.2.35 éditeur

role d'in point d'extrémité dans lequel il émet des APDU sur le bus de terrain & bmmer
par unl ou plusieurs abonnés. L'éditeur peut étre inconscient de l'identité ow uméro
d'abonnpés et peut publier ses ADPU en utilisant une AR dédiée. De iteurs sont
définis|par la présente norme, "Pull Publisher" et "Push Publisher", i étant
séparément
3.2.36| serveur
a) roéle d'un AREP dans lequel il renvoie une APDU de 8 vers le
client ayant initié la demande
b) ohjet qui fournit des services a un aytre objg
3.2.37| service
opératlon ou fonction qu'un objet et/ou un y ots effectue sur demande d'up autre
objet et/ou d'une classe A obJet Servi &fini pt des
disposjtions permettant iti 3 | z j ieg. Des
servicgs spécifiques apyn ohjet so [ afini 'obj iculiere
pour effectuer une fong 2 i i i
3.2.38 abonné@
réle dlun AREP o‘. ; yit des APDU produites par un éditeur. Deux| types
d'abonnés sont dgfi septe norme: les abonnés par extraction et les abonnés par
émissipn; chatun fait I'gbj ne définition distincte
3.3 A
AE Application Entity (Entité d'application)
AL Application Layer (Couche d'application)
ALMEY Application Layer Management Entity (Entité de gestion de couche d'appligation)
ALP Application Layer Protocol (Protocole de couche d'application)
APO Application Object (Objet d'application)
AP Application Process (Processus d'application)

APDU  Application Protocol Data Unit (Unité de données de protocole d'application)
API Application Process ldentifier (Identificateur de processus d'application)
AR Application Relationship (Relation entre applications)

AREP  Application Relationship End Point (Point d'extrémité de relation entre
applications)

ASCIlI  American Standard Code for Information Interchange (Code de normalisation
ameéricain pour I’échange d'informations)

ASE Application Service Element (Elément de service d'application)
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Cnf Confirmation

DL- Préfixe désignant la couche Liaison de données

DLC Data-link Connection (Connexion de liaison de données)

DLCEP Data-link Connection End Point (Point d'extrémité de connexion de liaison de
données)

DLL Data-link layer (Couche liaison de données)

DLM Data-link-management (Gestion de liaison de données)

DLSAP Data-link Service Access Point (Point d'accés au service de liaison de données)
DLSDU DL-service-data-unit (Unité de données de service de DL)

FAL Fieldbus Application Layer (Couche d'application de bus de tg q
ID Identificateur
CEll Commission Electrotechnique Internationale

Ind Indication
LME Layer Management Entity (Entité de gestion de.co
oSl Open Systems Interconnect (Interconnexion de
Qofs Quality of Service (Qualité de service)

Ref Request (Demande)
Rsp Response (Réponse)
SAP
SDU

SMIB ion de

SMK System
VFD Virtual Fie
3.4 Conventi

3.41

La FA 2finte 9 ' ble des ASE orientés objet. Chaque ASE est gpécifié
dans U phe Sg i igs: ses
définiti miéres
parties| s un des
ASE e

Les définitions de Ta-Classe définissent les attributs des classes soutenues par chaqué ASE.
Les atfributs sont accessibles a partir des instances de la classe en utilisant les s¢rvices

dASE o=l o440 Lo 4 H i ol + S ASE 't |
\ A BCOLIUII O'JCUIIICO UGIIO IG VLT UT TJUUTJ. I_G SpPTULITTILaAtiulT UTO oTITVILTO UTT nl eS

services qui sont fournis par 'ASE.

La présente norme utilise les conventions descriptives données dans I'lSO/CEI 10731.

3.4.2 Conventions relatives aux définitions de classe

Les définitions du mapping de la couche liaison de données sont décrites a l'aide des
modeéles. Chaque modéle est composé d'une liste d'attributs pour une classe. La forme
générale du modele est définie dans la CEl 61158-5-5.

3.4.3 Conventions de syntaxe abstraite

Lorsque I'on utilise le paramétre "optionalParameterMap", un nombre de bits qui correspond a
chaque production FACULTATIVE ou PAR DEFAUT est donné sous forme d'un commentaire.
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Conventions utilisées dans les diagrammes d'états

Les diagrammes d'états sont décrits dans le Tableau 1.

Tableau 1 — Conventions utilisées pour les diagrammes d'états

Etat Evénement .
# actuel /condition Etat suivant
u => action
Nom de la |L'état Evénements ou conditions qui déclenchent cette transition L'état
transition. [actuel d'état. suivant dans
auquel lequel passe
:'nlnlnlinlun => le
cette Les actions effectuées lorsque les événements ou les dli rantme
tr‘a’nsmon conditions ci-dessus correspondent. Les actions figurent tats un
d'etat toujours au-dessous des événements ou des conditions fo i I
ctio
(\\Sﬁgctu S\

Les cophventions utilisées dans les diagrammes d'états sont

:= Lal|valeur d'un objet a gauche est remplacée par Ig

drgite est un paramétre, il provient de la primitive

d'entrée.

Nom d'un parameétre.

Exemple :

ldgntifier := reason
signifie qu'une valeur ¢

XXX
Exemple :
Idgntifier := "ab
2) signifie q eV
3)

Indique une valeu

droite.

n parametre

ihdique le "ET" logique.

a un parametre appelé 'ldentifier'.

Muit :

oite. Si un
rme d'un évér
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pbjet a
ement

droite.
bbjet a

bbjet a

pbjet a

indique le "OU" logique.

Ce concept permet d'exécuter une séquence d'actions en boucle au sein d'une transition. La

boucle est effectuée pour toutes les valeurs comprises entre start_value et end_value.

Exemple :
for (Identifier := start_value to end_value)
actions

4) endfor

Ce concept permet d'exécuter d'autres actions en fonction de certaines conditions (la valeur
d'un certain identificateur ou le résultat d'une action précédente) au sein d'une transition.
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Exemple :
If (condition)
actions
else
actions
5) endif
Il est fortement recommandé de faire référence aux paragraphes concernant les définitions
d'attributs d’AREP, les fonctions locales et les définitions de FAL-PDU pour comprendre le
fonctionnement des diagrammes d'états. Nous supposons que les lecteurs possedent une
connaissance suffisante de ces définitions et savent les utiliser sans explications
complémentaires.

4 Prdtocole

4.1 Vue d'ensemble

Les sefvices et protocoles de Type 5 sont fournis par I'AE de Type % Device
Acces§ (FDA) Agent tout au long de cette spécification.

L'Agent de FDA achemine les APDU de Type 9 a l'aide de g ation de Type 9
dénommés FDA Sessions, ou plus simplement sessio \ ceite spécification de
Type

L'Agent de FDA peut fournir des fonctians de~p p tre les
servicgs de Type 5 et les services co f S ". Des
réseaux qui utilisent cette DLL de Type

4.2.1 Byntaxe abstraite‘c

Combipée avec leur syntaxe axe abstraite des APDU est spécifiée gn 4.3.

4.2.2 Byntaxe z@ ite

Combipée avec
spécifige en 4.3.

es est

4.3 Synta
4.3.1 Généralité

sous forme-d'un ensemble des APDU de format fixe. Chaque APDU contient un en-tét¢ et un
corps. |Une fin de trame facultative est également défini. La présence d'une fin de trame est
indiquée dans un en-téte d’APDU.

La synfaxe detransfert combine la spécification de la syntaxe abstraite avec leurs encodages

Le format de I'en-téte et de la fin de trame d’APDU est spécifié en 4.3.3 et 4.3.4. L'en-téte
d’APDU contient des champs typiques pour tous les messages obligatoires. L'en-téte d’APDU
contient des champs typiques pour toutes les APDU facultatives.

Les formats des corps d’APDU sont spécifiés en 4.3.5. Si une APDU de demande ou de
réponse de services n'a pas de parametres, cela est indiqué dans le paragraphe qui décrit le
corps d’APDU. Le paragraphe correspondant n'est pas présent, si le service n'a pas de corps
d’APDU de réponse ou d'erreur qui lui est associé. Les paramétres d'erreurs typiques sont
utilisés dans de nombreuses APDU spécifiques a un service. Leurs définitions sont spécifiées
en 4.3.6.1.

Les données d'utilisateur, lorsque présentes dans une APDU, sont définies comme un
parameétre de corps d’APDU spécifique a un service. Le contenu et la longueur des données
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d'utilisateur dépendent du service et de I'objet accessibles. C'est pourquoi, ni I'un ni I'autre ne
sont spécifiés comme partie intégrante du corps d’APDU. Cependant, la longueur des
données d'utilisateur peut étre calculée a partir de la longueur d’APDU contenue dans l'en-
téte d’APDU.

L'en-téte d’APDU, la fin de trame et les corps sont composés d'un sous-ensemble de data
types (c’est-a-dire types de données) définis dans la CEl 61158-5. Les encodages pour ces
data types sont définis ci-aprés et suivis des définitions de I'en-téte, de la fin de trame et des
corps d’APDU.

4.3.2 Encodages des data types

Les dafa types suivants, utilisés dans les APDU, sont représentés dans le/Tableau 2/\Dfautres
data types peuvent étre acheminés comme données d'utilisateur.

Tableau 2 — Data types

Data ftype Longueur Commentairi\ \\\)
d'octets &

Boolean 1 0 = Faux, Non nul = VRAI N\ \)
Integer§| 1
Integer16 2
Unsigned8 1
Unsigned16 2
Unsigned32 4
VisibleSfring - par la définition du champ.
OctetStijing - e efinie par la définition du champ.
Time value 8
Pour tpus les tde donnges e \deg’ bits et des octets de transmission est fel que
défini [dans le pe gre non signée pour chaque position de bjts est

leau 3 — Data types

représentée dans{\a

Pogﬁl;\K\dé\bits )aleur hexadécimale Valeur décimale
Q NN 0x80 128

X \( 0x40 64
6) 0x20 32

5 0x10 16
4 UXUo o
3 0x04 4
2 0x02 2
1 0x01 1

4.3.3 En-téte d’APDU
4.3.3.1 Format de I'en-téte d’APDU

L'en-téte est le méme pour chaque APDU et a une longueur fixe.
Tous les champs d'en-téte sont obligatoires.

Le format de I'en-téte est représenté dans le Tableau 4.
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Tableau 4 — Format de I'en-téte d’APDU

Décala

Longue
Nom fju Ige Type’de ur Description
parametre d'octet | données '
s d'octets
Type 5 APDU 0 Unsigned8 1 Spécifie le numéro de Version du format d’APDU de Type 5.
Version Le numéro de version des APDU de Type 5 spécifié dans le
présent document est égal a 1.
1 = Version 1
Options 1 Unsigned8 1 Bit 8: 1= Numéro d’APDU présent dans la fin de trame
Bit 7: 1=Invoke Id présent dans la fin de trame ce bit doit
étre établi pour toutes les sessions clig erveur)
Bit 6: 1 = Time Stamp présent d
Bit 5: Réservé, misa 0
Bit 4: 1= Extended Conjrol de
trame
ASE Id And 2 Unsigned8 1 Brvice
Confirmed Msg comme
Type
r des

X

DU de demande, de réponse et d'erreur. Ne s’utilis¢ pas
aver des services non confirmés. Ces bits sont interprgtés

mme un nombre entier non signé de 2 bits avec les yaleurs
suivantes :

0 = Request APDU
1 = Response APDU
2 = Error APDU

3 = Reserved

Service

%

Spécifie le service au sein du protocole spécifié.

Bit 8: Confirmed Flag (Confirmed=1) and
(Unconfirmed=0). Lorsque le fanion est établi pour unqg APDU
de demande, la réponse correspondante (soit une APQU de

réponse, soit une APDU d'erreur) est toujours renvoyég apres

e traitement de la demande pour diquer 1e resultat du
traitement.

Bits 7-1 Service Id du service (nombre entier non signé de 7
bits).

La valeur utilisée pour chaque Service Id est
spécifiée dans sa spécification des corps d’APDU ci-dessous.
C'est le nombre entre parenthéses qui suit le nom du service
dans I'en-téte pour chacun des services. Toutes les autres
valeurs sont réservées.

FDA Address

Unsigned32

Le format et l'utilisation de FDA Address dépendent de I'ASE
Id et du type de S-VFD Context. Le paragraphe suivant décrit
ce champ.

APDU Length

Unsigned32

Spécifie le nombre d'octets contenus dans une APDU entiere,

y compris I'en-téte et la fin de trame.
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4.3.3.2 Utilisation de I'adresse de FDA

4.3.3.2.1 Résumé sur l'utilisation de I'adresse de FDA

Ce paragraphe spécifie les valeurs pour le champ FDA Address de I'en-téte. Voir le Tableau 5
pour plus de détails. Dans les descriptions suivantes, un appareil de Type 9 est un appareil
avec une AL de Type 9 et une DLL dont I'adressage peut étre représenté comme étant une
adresse de DLL de Type 1. Un SMK de Type 9 est le SMK dans un appareil de Type 9.

Tableau 5 — Utilisation de I'adresse de FDA
ASE VCR Bits Utilisation
AR N/A 32-1 | Spécifique au service /\
LAN N/A 32-1 |[N'est pas utilisé, mis a 0.
Redundancy N <\
SMK N/A 32 |Link Id \\)
17
Mis a 0 si le SMK de destination est §itué dans un\appareil Typg 5,
destinataire des APDU.
S'il s'agit d'un appareil de |IaIS ion est situg dans
champ FDA
id) utilisé podr
16-1

ordre supérieur et la valepr du
e au 8,bits)d'ordre inférieur lorsque considérées|comme
i odr identifier un SMK de Type § (quand
Ieur du nceud est mise a 0 et la valeu du
\$ ag t,d'une adresse node.selector de grolipe ou
g’pour identifier un SMK de Type 9 (qyand
). Voir la description d’APDU de Find Tlag
5Sentation détaillée de I'utilisation de FDA Address.

Type 9 Client/Server

9,

.
%c
b

r S-YFD est situé dans un appareil de Type 5, il s'agit glors de

¥ clest un/appareil de liaison et le VFD de destination se situe darls un
appareiMe Type 9 attaché a I'appareil de liaison, il s'agit alors de Link Id
de la liaison a laquelle I'appareil de Type 9 est attaché.

Type 5 Selector

Demande initiée: L'utilisation de ce champ dépend de Connect Opfion
sélectionnée pour la demande. Voir la description d’APDU initiée ppur les
valeurs utilisées.

Réponse initiée: AE de FAL de Type 5 retourne le VCR Id du VCR initié.

Tous les autres: Le Sélecteur renvoyé dans la réponse initiée.

Type 9 Publisher / 32-

Link Id

P} )
SUOSTTTOTT

Si le VFD éditeur est situé dans un appareil de Type 5 émettant des APDU,
il est alors combiné avec les bits du Sélecteur pour former une adresse
directe DLcep de 32 bits.

Si c'est un appareil de liaison, et I'éditeur se situe dans un appareil de
Type 9 attaché a I'appareil de liaison, il s'agit alors de Link Id de la liaison
a laquelle I'appareil d'édition est attaché.

Dicep Selector

Si I'éditeur est situé dans un appareil de Type 5 émettant des APDU, il
s'agit alors d'une partie de I'adresse directe Dicep de 32 bits attribuée aux
données éditées.

Si c'est un appareil de liaison et I'éditeur se trouve dans un appareil de
Type 9 attaché a I'appareil de liaison, il s'agit alors de Dilcep Selector du
tampon d'éditeur.
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ASE VCR Bits Utilisation
Type 9 Report 32- Link Id
Distribution 17
Si VFD source d'alertes est situé dans un appareil de Type 5 émettant des
APDU, il est alors combiné avec les bits du Sélecteur pour former une
adresse directe de DLSAP de 32 bits.
Si c'est un appareil de liaison, et la source d'alertes se trouve dans un
appareil de Type 9 attaché a I'appareil de liaison, il s'agit alors de Link Id
de la liaison a laquelle I'appareil d'alertes est attaché.
16-1 | S-VFD Context Id ou DIsap Selector

Si VFD source d'alertes est situé dans un appareil de Type 5 émettant des
APDU, il s'agit alors d'une partie de I'adresse directe DIsap de 32 bits
atiribuee-a-Report-SeureoWFb-
Si c'est un appareil de liaison, et I'éditeur se situe(dans umnapparei| de
Type 9 attaché a I'appareil de liaison, il s'agit ur Dlsap de
la source d'alertes. A

NOTE Link Id, Node, DLCEP Selector et DLSAP Selectors sont tous des composaxnts dres e}e\ll)}} de Type

" /\

4.3.3.2.2 APDU envoyée par un point d'extrémité VCR ¢lien

Le Tableau 6 représente l'utilisation du champ d'

envoy§

-téte de\F Addxess dans des

es par un point d'extrémité VCR client.

®

APDU
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Tableau 6 — APDU du champ d'en-téte de FDA Address envoyées
par un point d'extrémité VCR client

Adresse de FDA

Type de message AP de destination Bits Valeur

APDU de demande initiée de Non-MIB VFD d'un appareil de Type |Bits 32-17 |0 (appareil local de Type 5)
Type 5 5

Connect Option 1 Bits 16-1 Generic Selector renvoyé par
Find Tag Query ou obtenu par
d'autres moyens

Non-MIB VFD d'un appareil de Type |Bits 32-17 |Link Id d'une Liaison de Type

Q Q

connecté a l'appareil de liaison Bits 16-1 Client Type 9 MCR¢Indelx

N
APDU dg demande initiée de MIB VFD d'un appareil de Type 5 Bits 32-17 |0 parell local|dexT ype 5)
Type 5

Connecf Option 2 Bits 16- })\0
MIB VFD d'un appareil de liaison de |Bits 3217 |Link{d 'un?:\l\ia/'?on del Type

s %k
Interface de liaison Q 6-1 \0.

MIB VFD d'un appareil de Type 7Bits 2&@ d'une Liaison de Type
connecté a Ia/perell de)klso Bi?é\6-1 >Node.O

Tous leq autres messages de MIB VFD d'umappa e Typ 5 Bit§1{2- FDA Address renvoyée [dans
demandg
Un message de la réponse
initiée

Bits 32-1 FDA Address renvoyée [dans

Un message de la réponse
(\ initiée

areilNde liaison de | Bits 32-1 FDA Address renvoyée [dans

MI
D Ty

terfa iai Un message de la réponse
initiée
M V appareil de Type 9 Bits 32-1 FDA Address renvoyée [dans
nnesté a I'appareil de liaison Un message de la réponse
initiee

)\lon-MIB AP d'un appareil de Type |Bits 32-1 FDA Address renvoyée [dans

connecté a l'appareil de liaison Un message de la réponse
initiée

4.3.3.2.3 APDU envoyées par un point d'extrémité VCR AR serveur

Le Tableau 7 représente l'utilisation du champ d'en-téte de FDA Address dans les APDU
envoyées par un point d'extrémité VCR serveur.
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Tableau 7 — APDU du champ d'en-téte de I'adresse de FDA envoyées
par un point d'extrémité VCR serveur

Adresse de FDA

Type de message AP de destination Bits Valeur
APDU de réponse initiée de Non-MIB VFD d'un appareil de Type |Bits 32-17 |0 (appareil local de Type 5)
Type 5 5
Connect Option 1 Bits 16-1 Type 5 VCR Id’
Non-MIB VFD d'un appareil de Type |Bits 32-17 |Link Id d'une Liaison de Type
9 9
connecté a I'appareil de liaison Bits 16-1 Type 5 VCR Id'
APDU dg réponse initiée de MIB VFD d'un appareil de Type 5 Bits 32-17 |0 (appareil local de-Type 5)
Type 5
Conneci Option 2 Bits 16-1 m 5 v&@&
MIB VFD d'un appareil de liaison de |Bits 32-17 |hink\d #gné Iterfacs’de
Type 9 LiaisoRdeN ype
Interface de liaison Bi/\16- \'Lyp 5 R IX
MIB VFD d'un appareil de Type 9 Bi 32}1\K Llw Liaison del Type
N
connecté a I'appareil de liaiso (?its 181 \'L(pe VCR Id'
Tous leq autres messages de MIB VFD d'un gppareil de (Ty \5/ Bi 2-1 La méme que message|de
demandg ’demande
\j/ La méme que message|de
demande
Non MIB VFD ([d'un areifdeNype >Bits 32-1 La méme que message|de
Q demande
La méme que message|de
demande
\un‘appa ih@'ﬁéson de | Bits 32-1 La méme que message|de
demande
Q La méme que message|de
A demande
IB™FD d'uryappareil de Type 9 Bits 32-1 La méme que message|de
demande
nnesté a I'appareil de liaison La méme que message|de
demande
)\lon-MIB VFD d'un appareil de Type | Bits 32-1 La méme que message|de
9 demande
connecté a l'appareil de liaison La méme que message|de
demande
NOTE [Lavaleur du sélecteur (17-32 bits) renvoyée est Index VCR de Type 5 du VCR créé de fagon dynarpique.

4.3.3.2.4 APDU envoyées par un point d'extrémité VCR éditeur

Le Tableau 8 représente l'utilisation de FDA Address dans les messages envoyés par un

point d'extrémité VCR éditeur.
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Tableau 8 — APDU du champ d'en-téte de I'adresse de FDA envoyées

par un point d'extrémité VCR éditeur

Type de message

Adresse de FDA
AP éditeur Bits Valeur

Message de demande de
Type 9

AP dans l'appareil de Type 5 Bits 32-1 Adresse directe de Type 9
de 32 bits attribuée au
tampon de données éditées

VFD d'un appareil de Type 9 connecté Bits 32-17 |Link Id d'une Liaison de
par une Type 9

Liaison de Type 9 d'un appareil de Bits 16-1 Node.Selector Dicep du

Ligicon tamnaon do donndac Sdité
ia p ditées

4.3.3.2.5 Messages envoyés par un point d'extrémité VCR sourc

Le Talleau 9 représente l'utilisation de FDA Address dans les
d'extrémité VCR source d'alertes.

yées par dn point

Type de message

SAdfesse de FDA

AP de [ ce d'}}a(xv/ (\Bits Valeur

Messag¢ de demande de
Type 9

AP dans Iappar Ety}z-1 Adresse directe de Type 9
de 32 bits attribuée aVFD
de source d'alertes

VFD d'un apparejl de Bits 32-17 |Link Id d'une Liaison fde
Type 9

Bits 16-1 Node.Selector Disap de la
source d'alertes

4.3.4

Les Se
de Typ
Redun
Redun

La pré
est cor
indiqug

amps de fin de trame qui sont définis pour les|APDU
. Nutiligation des champs de fin de trame par SMK, ASE gt LAN
spécifique au service. Voir les définitions de SMK, ASE ¢t LAN

de fin de trame est négociée pour les sessions Client / Seryeur et
seéssions Editeur / Abonné et Diffusion de Rapports. Leur présence est
p "Message Header Options" de chacun des messages. Les champs

présegls sont places aprés les données d'utilisateur dans l'ordre représenté dans le

Tablegu“10.
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Tableau 10 — Format de I'en-téte d’APDU

Nom du champ Ordre Type de Longueur Description
données d'octets
APDU Number 1 Unsigned32 4 Basé sur 0, augmenté de fagon monotone

par 1, nombre d’APDU au sein d'une
session spécifique.

Invoke Id 2 Unsigned32 4 Identificateur de demande/réponse utilisé
pour que les réponses correspondent aux
demandes. C'est exigé pour tous les
échanges de demande / réponse. Invoke
Id sont uniques dans le contexte d'une

AR.

Time Stamp 3 OctetString 8 Temps systémique’ou I' créé
une APDU (dan leur
temporelle). i ous
les destina mps du

hce de

Extendefd Control Field 4 Unsigned32

4.3.5 Corps d’APDU

4.3.5.1 Généralités

Chaqu at fixe
dans ¢ \ lement
si le dernier champ du corps d’APDU sexépé¢ hamps
de lon 3 corps
d’APD 'APDU
soit co

Le chiffre entre parenthese S sefvice dans chaque en-téte des paragfaphes
ci-dess 5 le champ Service Id dans l'en-téte d’APDU de
Type 5.

4.3.5.2
4.3.5.2. ice de Sess Duverte (service confirmé Id = 1)
4.3.5.2.
Ce se dr ouvrir une AR Client / Serveur entre un point d'extrémit¢ d’AR

client ¢t un point. d'extyémité d’AR serveur. Une paire d'adresses de source et de desffnation
identifie chaque point’d'extrémité d’AR.

Le champ Version de Ten-téte d'APDU de Type 5 dans Te message de demande indique la
version de I'Agent de FDA qui est en cours de demande d’AR. Le répondeur peut négocier la
version a la baisse.

Le champ Options de I'en-téte d’APDU de Type 5 dans le message de demande indique les
options qui sont en cours de demande d’AR. Invoke Id est toujours établi. Le répondeur peut
refuser toutes les autres options. Le retour de la valeur 0 vers la position de bits indique le
refus.

Si le numéro du message est demandé comme option, le champ de fin de trame contient la
valeur initiale a utiliser par les deux points d'extrémité de la session. Cette valeur est
renvoyée dans le message de réponse. Si le demandeur ne recgoit pas la réponse a la
demande et choisit de renvoyer la demande, il augmente le huméro du message dans la fin
de trame tout en maintenant le méme identifiant d'invocation par rapport a l'original. Cela
déclenche la livraison de la demande au point d'extrémité d’AR a condition que la premiére
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demande ait été recue avec le retour d'une réponse positive. Si la demande initiale n'a pas
été recue ou si elle a généré une réponse négative en retour (sans étre regue), la nouvelle
demande est alors traitée comme une nouvelle demande, car il n'existe pas de point
d'extrémité d’AR pour le traitement du message.

L'adresse de FDA dans I'en-téte d’APDU n'est pas utilisée et est mise a 0.

Un échange d’APDU de demande et de réponse effectué avec succés donne lieu a
I’établissement d’un AR qui peut étre utilisé pour envoyer des demandes et des réponses de
Type 9.

Le sergen i 2 i XtreTmite geren rée un
nouvedu point d'extrémité a une adresse qui n'a pas été utilisée précédemmentafi traiter
chaqug £é est
utilisé

La demande d’APDU achemine des attributs d’AR pour la valida ilisati par le
répondeur. Si le répondeur est capable de maintenir certains d' i a isé|de les
négoci S r avec
les att

Si une rs non
prises G " et un
code (@ : t. Cette réponse negative

utilise . entaire
pour proposer des valeurs acceptables pour ¢cha us qui
peuvent étre utilisés pour 'ouverture d octets

ned32

ession:
de la description supplémentaire sont \interprétés ;
au lieul de VisibleString. s de chaque vajeur du parameétre pour les 16 octets est

spécifig

Si le rgpondeur pegoit 3 S de de session ouverte APDU pour un AR sur
lequel jl a déja < éponsée, il ferme I'AR.

Si le rj g ; 3 dex de Session disponible pour la nouvelle sessign, une
répon ' ge avec une classe d'erreur = "resource" et unp code
d'erre(

Si le rep dispose pas de ressources pour prendre en charge la nouvelle sg¢ssion,
une re yatie esf/alors renvoyée avec une classe d'erreur = "resource" et up code

d'erreyr "object{creation failure" ou avec un autre code d'erreur approprié au sein| d'une
classe

Des AR ouvertes pour f'otitisationm de faconfiguratiom B VFDsonmtd&nommées comme des
AR de configuration. Une seule configuration d’AR est autorisée en une seule fois. Si une
demande est regue pour ouvrir une AR de configuration alors qu'il y en a déja une ouverte ou
s'il existe un VCR de Type 9 pour tout MIB VFD (Type 5 ou Type 9) avec les services de mise
a jour pris en charge et déja ouverts, la configuration d’AR est refusée. La ASE d’AR retourne
une réponse négative avec une classe d'erreur = "service" et un code d'erreur = "config-
acces-already-open".

L'ouverture des AR éditeur / abonné et diffusion de rapports est locale et ne résulte pas dans
I'échange des APDU du Service de Session Ouverte. Par conséquent, les paramétres d’APDU
de demande de Session Ouverte pour ces types d’AR sont préconfigurés au lieu d'étre
négociés.
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4.3.5.2.1.2 Parameétres d’APDU de demande
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Tableau 11 — Paramétres d’APDU de demande

Nom du paramétre

Décalage
d'octets

Type de
données

Longueur
d'octets

Description

AR Index

Max Buf

fer Size

0

Unsigned32

Unsigned32

4

Ce parametre contient l'identificateur
numérique du point d'extrémité AR, s'il en
existe un. Sinon, on utilise 0. Pour la
réponse, ce parametre contient
I'identificateur numérique d'une toute
nouvelle AR.

Ce parametre définit la longueur maximale

Max Me

sage Length

Reserved 1 Unsigned8 1 Ne s'utilise pas, mis a 0

Configufation Use > 13 Unsigned8 1 0 = Configuration n'est pas autorisée
1 = Configuration est autorisée

Inactivity Close Time 14 Unsigned16 2 Ce paramétre identifie le temps (en

<

N

Unsg%

(\
>

du tampon en octets ampon peu
contenir des APDU [enchain¢esde\T|
qui peuvent étre € 5

eN'a pas réussi la
la valeur demandée est

imale
ts des APDU a envoyer sur cptte
AR par I'émetteur de cette APDU. Il gst
tilisé par le point d'extrémité destinptaire
AR en tant que son attribut Max Message
Length. Ce parameétre ne peut pas éfre
négocié. Le serveur peut rejeter la valeur
fournie par le client, s'il ne peut pas Ja
maintenir a I'aide de la classe d'errepr =
"access" et le code d'erreur = "unsupported
max APDU length". Dans le cas d'échec de
la négociation pour un parametre, une
valeur acceptable pour ce paramétrq est
renvoyée dans le champ de la descr|ption
supplémentaire comme Unsigned32 pu
décalage 4. Si la valeur demandée gst
prise en charge, mais un autre paramétre
n'a pas réussi la négociation, la valeur
demandée est renvoyée au décalagq de 4.

secondes) pendant lequel I'AR reste
ouverte sans recevoir une APDU. Aprées
avoir été inactif sur I’AR pendant cette
période de temps, 'AREP se ferme avec
toute activité VCR associée a ’'AREP. Le
répondeur peut négocier cette valeur a la
baisse. La valeur 0 n'est pas autorisée.
Dans le cas d'échec de la négociation pour
un parametre, une valeur acceptable pour
ce parametre est renvoyée dans le champ
de la description supplémentaire comme
Unsigned32 au décalage 8. Si la valeur
demandée est prise en charge, mais un
autre parameétre n'a pas réussila
négociation, la valeur demandée est
renvoyée au décalage de 8.
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Nom du paramétre

Décalage
d'octets

Type de
données

Longueur
d'octets

Description

Transmit Delay Time

16 Unsigned32

4

Ce parametre est utilisé pour établir
I'attribut Transmit Delay Time dans ’AREP
récepteur. Sa valeur ne peut pas étre
négociée. Elle est exprimée en
millisecondes. Dans le cas d'échec de la
négociation pour un parameétre, une valeur
acceptable pour ce parametre est renvoyée
dans le champ de la description
supplémentaire comme Unsigned32 au
décalage 12. Si la valeur demandée est
prise en charge, mais un autre parametre

SMK PD

Tag 20 VisibleString

32

n'a pas réussi la négociation, la valeur

4.3.5.2

Les mémes que pour APDU de demande

4.3.5.2

Définis

4.3.5.2.

4.3.5.2

Cette 4

4.3.5.2

Néant.

.1.4 Parameétres d’APDU d'e

4.3.5.2.2.3

Néant.

4.3.5.3

Services de/ASE de SMK

4.3.5.3

4.3.5.3.1.1 Vue d'ensemble

.1.3 Paramétres d’APDU de réponse

1~ SM find tag query (anvirn non confirmé Id = 1)

L'adresse de réseau utilisée pour envoyer le message FIND_TAG_QUERY et I'adresse de
FDA dans l'en-téte d’APDU de Type indiquent ensemble les SMK qui doivent recevoir et
traiter le message.

Le message Find Tag Query peut étre envoyé a un ou plusieurs SMK dans des appareils de
Type 5 et/ou de Type 9. Une fois envoyé a un appareil de liaison, le SMK de Type 5 de
I'appareil de liaison répond, si l'appareil de liaison contient I'objet interrogé. Les SMK
d'interface de Type 9 dans l'appareil de liaison ne sont utilisés que pour faire suivre
I'interrogation vers les liaisons de Type 9. lIs ne répondent jamais aux interrogations.

Bien que ce service soit non confirmé, il utilise Invoke Id dans la fin de trame de messages
pour qu'il corresponde au message Find Tag Reply de SM renvoyé.
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Le Tableau 12 décrit la diffusion qui peut étre demandée pour ce service. Les adresses de
FDA dans le tableau sont représentées en hexadécimales.

Tableau 12 — Valeurs de I'adresse de FDA de SMK

Signification de
I'adresse de FDA

Adresse de FDA

Adresse de
destination

Distribution

LLLL NN.SS
SMK de I'appareil de |00 00 00.02 SMK Multicast Tout SMK de Type 5
Type 5
Individuel SMK de Type 5 individuel
AdreSSe de. grr\llpn de- 100 00 n1.no1 SMK Multicact Tout SMK do Typa 5 ot tout SMK 4 Type g
la liaison locale de
SMK de|Type 5 et de
Type 9 N\
Individuel i e Type
Hes
e
Adresse|de groupe de |LL LL 01.09' SMK Multicast hison de
la liaison locale de
SMK de|Type 9 /_
Individuel zout K de<Typé 9 sur LL LL de ligison de
ype.9 ascessible a travers LD. Les|SMK
d terfates LL LL de Type 9 des
apparei e liaison ne sont pas inclus.
Adresse|de Type 9 LL LL NN.02 Individu K individuel de Type 9 accessibl¢ a
individuglle travers LD
NOTE [Spécifié dans la CEI 61158-601 comm e toutes
les DLE|sur la liaison".

4.3.5.3.1.2 Parametre

Le Tadleau 13 re

N

A{adr@\spgme de liaison de Type 1 pour "les SMAE d
N
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Tableau 13 — Valeurs de I'adresse de FDA de SMK

Nom du paramétre Décalage Type de Longueur Description
d'octets données d'octets
Query Type 0 Unsigned8 1 Indique le type d'interrogation :

0 = PD Tag query pour un appa
primaire ou non redondant

1= VFD tag query
2 = Function-Block tag query

3 = Element Id query

RO Toag/\N/EN Daforan
oo gy o Ixerereh

rqry

reil

reil

ées.

Reserved 1 OctetString 3

Element|Id Or VFD 4 Unsigned32 4 a 0 binaire

Referenge

PD Tag POr Object Tag 8 VisibleString 32 ervice Mis a 0 binairg

uand il

VFD Ta 40 VisiblgSthigg 3 Paét Service Mis a 0 binairg
quand il p"est pas utilisé.

4.3.5.3.2 SM find tag reply (service non

4.3.5.3.2.1 Vue d'ense

Ce mepsage est utilisé/pour

Bien qlie ce ser i e Type

5 pour|qu'il correspon

4.3.5.3.

Le Tab
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Tableau 14 — Parametres d’APDU de demande

5 Décalage Type de Longueur Lol
Nom du paramétre d'octets données d'octets Description
Query Type 0 Unsigned8 1 Indique le type d'interrogation :
0 = PD Tag query pour un appareil
primaire ou non redondant
1= VFD tag query
2 = Function-Block tag query
3 = Element Id query
RO Toa/A/END Doforan
RBFagi-B-Referen
bl
n
24ervées.
Type 9 Node Address 1 Unsigned8 1
appareil
Type 9 link Id 2 Unsigned16 2
appareil
VFD Reference 4 4 Parapmnétre de Service
Queried|Object Numeric Id 8 4 Paramétre de Service
Queried|Object Network 12 Paramétre de Service
Address
Queried|Object OD Version 28 Paramétre de Service
Number
Queried|Object Device ID 32 Paramétre de Service
Des octets qui ne sont pas utilisé$ dans
ce champ sont établis sur les caractéres
espace de I’ASCII.
Queried|Object PD Tag 4 VigibleString 32 Paramétre de Service
Des octets qui ne sont pas utiliség dans
ce champ sont établis sur les caractéres
espace de I’ASCII.
Duplicate 96 Unsigned8 1 Paramétre de Service Encodé cojnme
suit.
Bits 8—-3: Réservé, mis a 0
Bit 2: 1 = PD Tag dupliqué détecté
O—PBTFagduptiqueTon détecté
Bit 1: 1 = Device Index dupliqué
détecté
0 = Device Index dupliqué non
détecté
Reserved 97 Unsigned8 1 Réservé, mis a 0
Number in List of FDA 98 Unsigned16 2 Ce parametre indique combien Sélecteurs

Addresses

de I'adresse de FDA sont contenus dans
la Liste de parametres des Sélecteurs de
I'adresse de FDA. La valeur de cet attribut
est égale a 0 si le Type l'interrogation est
"physical-device-query".
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list

. Décalage Type de Longueur e
Nom du paramétre d'octets données d'octets Description
List of FDA Addresses 100 Unsigned16 | 2x number in | Paramétre de Service

Chaque Sélecteur représente Unsigned32
qui suit immédiatement son prédécesseur
dans la série (pas d'espaces ou de
remplissage entre eux).

4.3.5.3.3 SM Identify (service confirmé Id = 3)

4.3.5.3.3.1 Vue d'ensemble

Ce serj/ice est utilisé pour demander l'identité d'un seul appareil de Typ
oupe d'appareils de Type 5.

d'ung

Le Tableau 15 spécifie les adresses de réseau et les adresses‘\de

messapge de demande de SM Identity.

Tableau 15 — Valeurs d'adresse de FDA de SM

g

entification de

Adresse de FDA

Adresse de
résea

\%é demande livré a

LLLL.NN.SS

Appareillde SMK de Type 5y |00 00.00.02 SM Muldc Type 5
compris /\

Live Lis{ Version Number List? \@o\i{idué\ MK de Type 5 individuel

Liste dey numéros de la

LL LL.00.02

( Mu 'c%st\/}out SMK de Type 5 de I'appareil de |iaison
version fle noeud de I'appareil - réponse de I'un avec Link Id demangé
de liaisgn pour une Interface
spécifiglie de Type 9
[\\uzu_\.qo.oé\ Individuel | SMK de Type 5 de I'appareil de liaisoh
SMK d'dh appareil de T %W Individuel | appareil de liaison de Type 5 -> SMK|de
A Type 9
@ The Liye List Versio N%%&Lis\hﬁswﬁ,e par les SMK d'appareil de liaison.
4.3.5.3.3 M de demande
Néant.
4.3.5.3.3.3._Parameétres d’APDU de réponse
Les memes que 1es pdardinetres d AFDU de delmdande de Sivi bevice Annuncliation

4.3.5.3.3.4 Parameétres d’APDU d'erreur

Définis par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.3.4 SMK clear adress (service confirmé Id = 12)

4.3.5.3.4.1 Vue d'ensemble

Toujours confirmé, ce service utilise Invoke Id dans la fin de trame de message.

Le Tableau 16 spécifie I'adresse de réseau et I'adresse de FDA utilisées avec les APDU de
réponse et de demande de SM Clear Address.
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Tableau 16 — Valeurs de I'adresse de FDA de SMK pour les APDU
de demande de SMK set assignment info

P Adresse de FDA Adresse de .
Utilisation LLLL.NN.SS réseau Trajet de demande
Type 5 Clear Address 00 00.00.02 Individuel Demandeur de Type 5 -> SMK de Type 5
Type 9 Clear Address LL LL.NN.02 Individuel Demandeur de Type 5 -> Agent de FDA LD
-> SMK de Type 9

4.3.5.3.4.2 Parameétres d’APDU de demande

Le Tahteau 17 Specltie les parametres d AFDU de demande.

Tableau 17 — Paramétres d’APDU de demande de SMK

Nom dy paramétre Décalage Type de Longueur
d'octets données d'octets
Device Id 0 VisibleString 32
ce
gpace
Physical Device Tag 32 VisibleString 3
ce
gpace
InterfacgToClear 64 Unsigned8 rametre de Service
% 0dé comme suit :
<\(-\ 0 = Interface A
\)\/ 1 = Interface B
> 255 = Toute interface
Reserved /B 6 zctet ring 3 Réservé, mis a 0
N

4.3.5.3.4.3 Parameétres d’AP de réponse

Néant.

4.3.5.3.

Définis S tres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.3.5(SMK set assignment info (service confirmé Id = 14)

4.3.5.3.5.1 Vue d'ensemble

Toujours confirmé, ce service utilise Invoke Id dans la fin de trame de message.

Le Tableau 18 spécifie I'adresse de réseau et I'adresse de FDA utilisées avec les APDU de
réponse et de demande de SM Set Assignment Info.
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Tableau 18 — Valeurs de I'adresse de FDA de SMK pour les APDU
de demande de SMK set assignment info

Sre s Adresse de FDA Adresse de .
Utilisation LLLL.NN.SS réseau Trajet de demande
Set Assignment Info de Type |00 00.00.02 Individuel Demandeur de Type 5 -> SMK de Type 5
5
Set Assignment Info de Type |LL LL.NN.O2 Individuel Demandeur de Type 5 -> Agent de FDA LD
9 -> SMK de Type 9

4.3.5.3.5.2 Parameétres d’APDU de demande

Le Tahleau 19 spécifie les parametres d’APDU de demande.
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Tableau 19 — Parameétres d’APDU de demande de SMK set assignment

Nom du paramétre | Décalage Type de Longueur Description
d'octets données d'octets
Device Id 0 VisibleString 32 Paramétre de Service
Des octets qui ne sont pas utilisés dans ce
champ sont établis sur les caractéres espace
de I’ASCII.
Physical Device Tag 32 VisibleString 32 Paramétre de Service
Des octets qui ne sont pas utilisés dans ce
champ sont établis sur les caractéres espace
de I'ASCII
Type 9 Illew 64 Unsigned8 1 Paramétre de Service
Address
Le champ contlent a nouvette adr se de
arel E dans
pe 5.
FDA
pe 9
sation
['ype 9
Device Redundancy 65 Unsigned8 si
State be 9
ticipe
il y
et 1
its 4 et
ifs 2 et

k.
3

ipon, ils ne sont pas utilisés.

Bit 8 = Réservé, mis a 0
Bit 7 = Réservé, mis a 0
Bit 6 = Réservé, misa 0
Bit 5 = Réservé, mis a 0

Bits 4 et 3 -External Switchovef
Control Device Redundancy Role

0 = Inutilisé
1 = Primaire
2 = Secondaire

Bits 2 et 1 — Assigned Device
Redundancy Type

0 = Non-redondant

1 = External Switchovier

Control

LAN Redundancy
Socket Address

Annunciation
Repeat Time

Device Index

Max Device Index

66

68

72

74

Unsigned16

Unsigned32

Unsigned16

Unsigned16

2 = Internal Switchover
Control

Parameétre de Service Inutilisé et mis a 0, si
FDA Address identifie un appareil de Type 9.

Paramétre de Service

Inutilisé et mis a 0, si FDA Address identifie un
appareil de Type 9.

Parameétre de Service Encodé comme suit.

0 = Index non attribué

1 & Max Device Index = Device Index
Paramétre de Service

Inutilisé et mis a 0, si FDA Address identifie un
appareil de Type 9.
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Nom du paramétre Décalage Type de Longueur Description
d'octets données d'octets
Operational 76 OctetString 16 Paramétre de Service
Network Add
erwork Address Inutilisé et mis a 0, si FDA Address identifie un
appareil de Type "X".
Reserved 92 OctetString 3 Réservé, mis a 0
Clear Duplicate 95 Unsigned8 2 Paramétre de Service

Detection State e . . . -
Inutilisé et mis a 0, si FDA Address identifie un

appareil de Type 9. Encodé comme suit :

Bits 8—3: Réservé, mis a 0

Bt 2- T= Do not DU Détecté
0 =Clear D gtecté
Bit 1: 1=Do ce

Index Détecté

AN
4.3.5.3.5.3 Paramétres d’APDU de réponse

Le Tableau 20 représente les parameétres d’APDU d

Tableau 20 — Parameétres d’@% r

assignment info

Nom dy paramétre Décalage Type de?} L&\giegr\ Description
d'octets donnée d'octet
Reserved 0 Unsigned1é\ Q \Rjééervé, mis a 0
Max Deyice Index 2 <W Paramétre de Service
\)\/ Inutilisé et mis a 0, si FDA Address idenftifie un

appareil de Type 9.

¥

Annunciption 4 nsigned3 Paramétre de Service

Repeat Time . L . . -
Inutilisé et mis a 0, si FDA Address idenftifie un
appareil de Type 9.

4.3.5.3. d'erreur

Définis etres\d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.3. lear assignment info (service confirmé Id = 15)

4.3.5.3.6{1 “Vue d'ensemble

Toujours confirmé, ce service utilise Invoke Id dans la fin de trame de message.

Le Tableau 21 spécifie I'adresse de réseau et I'adresse de FDA utilisées avec les APDU de
réponse et de demande de SM Clear Assignment Info.
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Tableau 21 — Valeurs de I'adresse de FDA de SMK pour les APDU
de SMK device clear assignment info

Utilisation Adresse de FDA Adresse de Trajet de demande
LLLL.NN.SS réseau
Clear Assignment Info de 00 00.00.02 Individuel Demandeur de Type 5 -> SMK de Type 5
Type 5
Clear Assignment Info de LL LL.NN.02 Individuel Demandeur de Type 5 -> Agent de FDA LD
Type 9 -> SMK de Type 9

4.3.5.3.6.2 Parameétres d’APDU de demande

Le Tahleau 22 définit les paramétres d’APDU de demande.

Nom dy paramétre | Décalage Type de Longueur
d'octets données d'octets
Device Id 0 VisibleString 32
pace
Physical Device Tag 32 VisibleStrin rvice
Uil ne sont pas utilisés dans|ce
établis sur les caractéres egdpace

4.3.5.3

Néant.
4.3.5.3
Définis
4.3.5.3.

4.3.5.3.

Le format 3 ce SM
Device i

Ce ser)ic€ est toujours non confirmé. Aucun champ de fin de trame d’APDU n'est utilisé.

Le Tableau 23 spécifie I'adresse de réseau et I'adresse de FDA utilisées avec les APDU de
demande de SMK Device Annunciation.

Tableau 23 — Valeurs de I'adresse de FDA pour les APDU
de demande de SMK device annunciation

Adresse de FDA Adresse de

Utilisation LLLL.NN.SS réseau

Trajet de demande

Device Annunciation 00 00.00.02 SM Multicast | SMK de Type 5 -> Applications de
Configuration

4.3.5.3.7.2 Parameétres d’APDU de demande

Le Tableau 24 définit les paramétres d’APDU de demande.
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Tableau 24 — Parametres d’APDU de demande de SMK device annunciation

Décalag Type de Longueur
Nom du paramétre e . ' Description
' données d'octets
d'octets
SMK State 0 Unsigned8 1 Parameétre de Service Encodé comme suit.
0 = Reserved
1=NO_TAG
2 = OPERATIONAL
3-255 = Reserved
Device e 4 Uasigreds 3 Rarametre-de-Service-Encod FRAE-GHH

Device Redundancy
State

A2

\ Leil.

es
e
ipgfison

pour les messages
de bits 8-6 et 2,

£S

tent a

it 4 = Reserved

Bi

= Reserved

Bits 2-1 — Redundant Device Type Cappbility

0 = Non-redundant
1=
2

External Switchover Control

Internal Switchover Control

Paramétre de Service Encodé comme suit. Encodé

comme suit :

Bit 8 = Réservé, misa 0
Bit 7 = Réservé, mis a 0
Bit 6 = Réservé, mis a 0
Bit 5 = Réservé, mis a 0

Bits 4 et 3 — Device Redundancy Role

0 = Non-redundant

4 fo
="TTirdary

2 = Secondary

Bits 2 et 1 — Assigned Redundant Device
Type

0 = Non-redundant
1
2

External Switchover Control

Internal Switchover Control



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

si ce n'est pas un appareil de liaison ou ung
passerelle.

IEC 61158-6-5:2007 © IEC 2007 - 155 -
Décalag
Nom du paramétre e Type’de Lolngueur Description
. données d'octets
d'octets
Duplicate Detection 3 Unsigned8 2 Parameétre de Service Encodé comme suit.
Stat
ate Bits 8-3:  Réservé, mis a 0
Bit 2:
1 = PD Tag dupliqué détecté
0 = PD Tag dupliqué non détecté
Bit 1:
1 = Device Device Index dupliqué
detecte
0 = Device | x dupliqué_hon'détecté
Device Index 4 Unsigned16 2 5 i
Max DeVice Index 6 Unsigned16
Operatidgnal 8 OctetString 16
Network|Address
Device Id 24 VisibleString 32
thamp
SCII.
Physical Device Tag 56 VisibleString : 2
Des\qctets qui ne sont pas utilisés dans ce ghamp
nt établis sur les caractéres espace de I’ASCII.
Annunciption 92 signed etre de Service
Repeat Time \
LAN Redlundancy Paramétre de Service
Socket Address
Reserved Paramétre de Service
APDU Vrsion 4 Paramétre de Service
Number
Device Yersion 4 Paramétre de Service
Number
Nombre|d'entréas 4 igned32 4 Ce parametre indique combien de numéros de
dans la |ist S versions sont contenus dans le champ Vers|on
nuMérog versi Number List en dessous. Sa valeur est égalp a 0,
N
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Décalag Type de Longueur
Nom du paramétre e . . Description
. données d'octets
d'octets
Version Number List 108 Unsigned32 4 x Nombre |Parameétre de Service
d'entrées

Le champ n'est présent que pour des appareils de
liaison et des passerelles 1/O (Entrée/Sortie). Ce
champ contient une liste de numéros. Chacun
représente un numéro Unsigned32. Le nombre
d'entrées dans la liste est spécifié par le champ
au-dessus de "Number of Entries in Version
Number List".

Ce champ prend en charge deux types de listes
tels que définis par la portion Link Id de FDA

e

&

BN

N

D

gﬁ

Address comme suit :

Link Id =0

meéros
gnt 1'un

ement

rface
ir la

Id si
Id.

st'une liste des numéros de version poul les
agdfesses de noeud de Type "X", un numéro pour
chaque nceud id dans la liste active pour la |iaison
de Type "X" spécifiée, y compris l'interface | D de
Type "X. La liste des numéros de version dgs
adresses de nceud de Type "X" n'est utiliség¢ que
lorsque ce format de message est utilisé popr des
réponses de SM Identify qui décrivent une
interface LD de Type "X". La liste commencg par
le numéro de la version spécifiée dans l'intdrface
de Type "X". Le reste de la liste est classé par
ordre croissant selon I'adresse de noeud de|Type
"X", avec deux numéros de version compregsés
dans chaque valeur Unsigned32 comme suif :

Bits 33-25: Type “X” Node Address
Bits 24-17  Version Number
Bits 16-9: Type “X” Node Address

Bits 8-1: Version Number

4.3.5.4 Services d’ASE de Type 9

4.3.5.4.1 Note générale

NOTE Sauf spécification contraire, tous les parametres des APDU du Service de Type 9 et leurs valeurs sont
définis dans les sous-séries de la CEIl 61158-5.

4.3.5.4.2 Reject

Le service Reject de Type 9 n'est utilisé que pour indiquer au demandeur que la réponse a

acheminer est trop

longue pour le Type 9. L'APDU d'Erreur Typique achemine ces

informations a l'aide de la classe d'erreur "Reject" et le code "Reject" tel que défini dans la
syntaxe abstraite pour les codes d'erreur au lieu de définir ici une APDU séparée pour
acheminer ces informations.
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4.3.5.4.3 Initiate (service confirmé Id = 96)

4.3.5.4.3.1 Parameétres d’APDU de demande

Le Tableau 25 définit les paramétres d’APDU de demande.

Tableau 25 — Paramétres d’APDU de demande initiale

Nom du paramétre Décalage Type de Longueur Description
d'octets données d'octets

Connect Option 0 Unsigned8 1 Le champ indique I'option qui doit étre
utilisée pour ouvrir S-VFD Context. Ses
vVareurs sont
1 = VCR Selector
2 = MIB Acce
3 = FBAP Acges

Access Protection 8 Boolean 1

Supportgd Calling

Passwold and Access 2 Unsigned16 2

Groups [alling

Version [OD Calling 4 Integer16 2

Profile Number Calling Unsigned16

PD Tag 8 omé?ng\ 3 il

4.3.5.4.3.2 Paramétres d’APDU de répo

Le Tab

deséponse.

DU de réponse initiale

Nom du paramét&/ Décalage pe de Longueur Description
/d'\o s dohnée d'octets
D\
Version [OD Called 0 Integely1 6 2 Paramétre de Service
Profile Number C/a]@d igned16 2 Paramétre de Service

Définisg
spécifi

4.3.5.

Id = 112)

'erreur

4.3.5.4.4.1 Parameétres d’APDU de demande

Le Tableau 27 spécifie les paramétres d’APDU de demande.
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Tableau 27 — Parametres d’APDU de demande Abort

Nom du Décalage Type de Longueur Description
parametre d'octets données d'octets
Abort Detail 0 OctetString 16 Fourni par I'émetteur de ’APDU.
Abort Identifier 16 Unsigned8 1 Paramétre de Service. Valeurs définies
pour les PDU de Type 9.
Reason Code 17 Unsigned8 1 Paramétre de Service
Reserved 18 Unsigned16 2 Réservé, mis a 0
4.3.5.4- etel=
4.3.5.4.5.1 Paramétres d’APDU de demande

Néant.

4.3.5.4.5.2 Paramétres d’APDU de réponse

Le Tahleau 28 définit les parametres d’APDU de réponse.

Tableau 28 — Paramétres d’APDU

7%
7\ N
Nom du Décalage Type de Lo ur Q escription
pargmetre d'octets donnée dectets
Logical Ptatus 0 Unsigned8 N\ 1 Paranmetre’de Service
Physical Status 1 Unsigned8 1 Parameétre de Service
Reserved 2 Unsig 16 servé, mis a 0
Local Dgtail 4 OtigtString Paramétre de Service. L'octet d'ordre

\)V

supérieur est réservé et mis a 0. Les tro
octets d'ordre inférieur contiennent la vg
Local Detail de 3 octets.

leur

4.3.5.].
4.3.5.4.7.

Néant.

\e})n confirmé Id = 1)

demande

4.3.5.4.7.2 Paramétres d’APDU de réponse

Le Tableau 29 spécifie les parametres d’APDU de réponse.

Tableau 29 — Paramétres d’APDU de réponse de Identify

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Nom de 0 VisibleString 32 Paramétre de Service
fournisseur
Model Identifier 32 VisibleString 32 Paramétre de Service
Vendor Revision 64 VisibleString 32 Paramétre de Service
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4.3.5.4.8 Get OD (service confirmé Id = 4)

4.3.5.4.8.1 Parameétres d’APDU de demande

Le Tableau 30 spécifie les paramétres d’APDU de demande.

Tableau 30 — Parameétres d’APDU de demande de Get OD

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Tout attribut 0 Boolean 1 Paramétre de Service
Start Index—Flag 1 Boolean 1 Paramdtre-de-Service
Reserved Unsigned16 Réservé, mis a 0
Index 4 Unsigned32 4 Paramétre de Se)( e

4.3.5.4.8.2 Paramétres d’APDU de réponse

Le Tableau 31 spécifie les parameétres d’APDU de réponse
Tableau 31 — Paramétres d’ APDU e rep e Get O

Nom dy paramétre Décalage Type de Longue >\/ Descrlptlon
d'octets donné ‘Oetet ‘\

More Foflows 0 Boolean 1 W de Service

Number|of Object 1 Unsigned M 1 Paramétre de Service

Descriptions }

Reserved 2 Unsjgned1 %i éservé, misa 0

Liste de|Description 4 tetStrin Défini dans le 4.3.5.6.2

d'Objets [\ N\

Définis

4.3.5.].
4.3.54.

Le Tab

4.3.5.4.8.3 Par

es d’APDU 'err\>

ur Typique en 8.3.6.1.

Tableal 32— Parameétres d’APDU de demande de Initiate Put OD

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Reserved 0 Unsigned16 2 Réservé, mis a 0
Consequence 2 Unsigned16 2 Paramétre de Service. Valeurs définies
pour les PDU de Type 9

4.3.5.4.9.2 Parameétres d’APDU de réponse

Néant.

4.3.5.4.9.3 Parameétres d’APDU d'erreur

Définis par les parametres d’APDU d'Erreur Typique en 8.3.6.1.
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4.3.5.4.10 Put OD (service confirmé Id = 29)
4.3.5.4.10.1 Paramétres d’APDU de demande

Le Tableau 33 spécifie les paramétres d’APDU de demande.

Tableau 33 — Parameétres d’APDU de demande de Put OD

Nom du paramétre Décalage Type de Longueur Description
d'octets données d'octets
Number of Object 0 Unsigned8 1 Nombre d'entrées dans List of Object
Descriptions Descriptions

Reserved 1 OctetString 3 Réservé, mis a 0
List of Jbject Descriptions 4 OctetString N Défini dans le 4. 5.9‘_{

4.3.5.4.10.2 Parameétres d’APDU de réponse v

Néant.

4.3.5.4.10.3 Parameétres d’APDU d'erreur

Définig par les paramétres d’APDU d'Erreur Typique

4.3.5.].11 Terminate put OD (serviée

4.3.5.4.11.1 Parameétres d’APDU de deit

Néant.

Définis

4.3.5.].
4.3.5.4.
Ce serpi au Service Initiate Load de Type 9 avec les réglages des paramétres
suivants

nload sequence (service confirmé Id = 31)

le du service

e Index deTa zone de chargement en appel: Zone de chargement du réepondeur (Serveur)
e Type de chargement: TELECHARGEMENT DESCENDANT
e Service Load a utiliser: Push Segment (Generic Download Segment)

e |nitiateur du Service Load: VRAI (Initiateur (Client) initie le service Load (le service Push
Segment)).

4.3.5.4.12.2 Parametres d’APDU de demande

Le Tableau 34 spécifie les parametres d’APDU de demande.
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Tableau 34 — Paramétres d’APDU de demande de Generic initiate download sequence
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Nom du Décalage Type de Longueur Description
parametre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service

4.3.5.4.12.3 Paramétres d’APDU de réponse

Néant

4.3.5.4.12.4 Paramétres d’APDU d'erreur

Définig par les paraméetres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.

Ce serpice correspond au Service Generic Download Segry

4.3.5.4.13.2 Parameétres d’APDU de demande

Voir le|Tableau 35.

.13.1 Vue d'ensemble du service

4.3.5.].13 Generic download segment (service confirmé Id = 32

Tableau 35 — Paramétres d’AP dedemande d eric download segmen
Nom du Décalage Type de ( ngu\ur\ \> Description
pargmetre d'octets données d'octets
Index 0 Si neh\ \\4) Parameétre de Service
More Follows \)\/ Paramétre de Service
Reserved 5 3 Mis a 0.
Load Data N Parameétre de Service

Néant.

4.3.5.4.

Définis

4.3.5.4.14/Generic terminate download sequence (service confirme Id = 33)

4.3.5.4.14.1 Vue d'ensemble du service

Ce service correspond au Service Generic Terminate Download Sequence de Type 9.

4.3.5.4.14.2 Parameétres d’APDU de demande

Voir le Tableau 36.

Tableau 36 — Parameétres d’APDU de demande de Generic terminate download sequence

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
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4.3.5.4.14.3 Paramétres d’APDU de réponse

Voir le Tableau 37.

Tableau 37 — Parametres d’APDU de demande

Nom du paramétre Décalage Type de Longueur Description
d'octets données d'octets

Terminate Reason 0 Boolean 1 Paramétre de Service

Reserved 1 OctetString 3 Réservé, mis a 0

4.3.5.4.14.4 Parametres d’APDU d'erreur

Définig par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.].15 Initiate download sequence (service confirmé Id
4.3.5.4.15.1 Vue d'ensemble du service

Ce service correspond au Service Initiate Download
de parameétres suivants :

e Index de la zone de chargement en

. Ty1

e Sefvice Load a utiliser: Pull Segment
e Inifiateur du Service Load: FAUX (AP

4.3.5.4.15.2 Parameétres d

Voir le|Tableau 3

Tableau 38 < Pa 2 de demande de Initiate download sequence

glages

BUur)

service

AN
Nom du Décalage w Longueur Description
pargmetre ‘octets \onnées d'octets

Index \ N \ \st/igned32 4 Paramétre de Service

4.3.5.4.1 5.3XN’APDU de réponse

Néant.

4.3.5.4.15.4 Parameétres d’APDU d'erreur

Définis par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.4.16 Download segment (service confirmé Id = 10)
4.3.5.4.16.1 Vue d'ensemble du service

Ce service correspond au Service Download Segmentde Type 9.

4.3.5.4.16.2 Parameétres d’APDU de demande

Voir le Tableau 39.
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Tableau 39 — Parameétres d’APDU de demande de Download segment

Nom du Décalage Type de Longueur Description
parametre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service

4.3.5.4.16.3 Parameétres d’APDU de réponse

Voir le Tableau 40.

Tableau 40- Paramétres d’APDU de réponse de Download segment

Nom du Décalage Type de Longueur Des?&ﬁon
pargmetre d'octets données d'octets aN
More Follows 0 Boolean 1 Paramétre de Sérvi
Reserved 2 OctetString is a\Q bivairg
Load Data 4 OctetString N

4.3.5.4.16.4 Parameétres d’APDU d'erreur

Définig par les paramétres d’APDU d'Erreur Typig

4.3.5.].17 Terminate download seq
4.3.5.4.17.1 Vue d'ensemble du servj

Ce serpice correspond au

de demande de Terminate download sequenge

parameétre Decalage
d'ogtet

Nom du we Longueur Description
données d'octets
Index \O \KﬁlsignedSZ 4 Paramétre de Service
Reserved 4 OctetString 3 Réservé, chaque octet est mis a 0 bingire
Terminafe Reasq A 7 Boolean 1 Parameétre de Service

4.3.54.17.3 Parameétres d’APDU de réponse

Néant.

4.3.5.4.17.4 Parameétres d’APDU d'erreur

Définis par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.4.18 Initiate upload sequence (service confirmé Id = 12)
4.3.5.4.18.1 Vue d'ensemble du service

Ce service correspond au Service Initiate Upload Sequence de Type 9 avec les réglages de
parameétres suivants :

e Index de la zone de chargement en appel: Zone de chargement du répondeur (Serveur)
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e Type de chargement: TELECHARGEMENT ASCENDANT
e Service Load a utiliser: Pull Segment (Upload Segment)

e Initiateur du Service Load: VRAI (Initiateur (Client) initie le service load (le service Pull
Segment)).

4.3.5.4.18.2 Parameétres d’APDU de demande

Voir le Tableau 42.

Tableau 42 — Paramétres d’APDU de demande de Initiate upload sequence

Nom du Décalage Type de Longueur Descripti
pargmetre d'octets données d'octets
N
Index 0 Unsigned32 4 Paramétre de Sep{l{e (\
4.3.5.4.18.3 Parameétres d’APDU de réponse \>
Néant.

4.3.5.4.18.4 Paramétres d’APDU d'erreur

Définig par les paramétres d’APDU d'Erreur Typid

4.3.5.].19 Upload segment (service
4.3.5.

Ce serpice correspond au

Voir le|Tableau @
Table(aak

~\Paname "APDU de demande de Upload segment

3
a
t

Index Unsigned32 4 Paramétre de Service

Nom du éc aé\ Jype de Longueur Description
pargmetre (\{c ts nnées d'octets

NN
4.3.5.4.19.3_Parameétyres d’APDU de réponse

Voir le|Tableau 44.

Tableau 44 — Paramétres d’APDU de réponse de Upload segment

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
More Follows 0 Boolean 1 Paramétre de Service
Reserved 2 OctetString 3 Réservé, chaque octet est mis a 0 binaire
Load Data 4 OctetString N Paramétre de Service

4.3.5.4.19.4 Parameétres d’APDU d'erreur

Définis par les parametres d’APDU d'Erreur Typique en 8.3.6.1.
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4.3.5.4.20 Terminate upload sequence (service confirmé Id = 14)
4.3.5.4.20.1 Vue d'ensemble du service

Ce service correspond au Service Terminate Upload Sequence de Type 9.

4.3.5.4.20.2 Parameétres d’APDU de demande

Voir le Tableau 45.

Tableau 45 — Paramétres d’APDU de demande de Terminate upload sequence

Nom du Décalage Type de Longueur Description
pargmetre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Sey«ég (\

4.3.5.4.20.3 Parameétres d’APDU de réponse

Néant.

4.3.5.4.20.4 Parameétres d’APDU d'erreur

Définig par les paramétres d’APDU d'Erreur Typi@

4.3.5.].21 Request domain download
4.3.5.4.

Ce serpice correspond au ?

Voir leg définiho@
[Tableau 4<A@@ es d

de demande de Request domain download

Nom du para écalage Type de Longueur Description
dlocte données d'octets

N\
Index \q Unsigned32 4 Parameétre de Service
Additionfl Inf VisibleString N Paramétre de Service

4.3.5.41.21.3 Parametres d’APDU de réponse

Néant.

4.3.5.4.21.4 Parameétres d’APDU d'erreur

Définis par les paraméetres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.4.22 Request domain upload (service confirmé Id = 16)
4.3.5.4.22.1 Vue d'ensemble du service

Ce service correspond au Service Create Program Invocation de Type 9.

4.3.5.4.22.2 Parameétres d’APDU de demande

Voir les définitions dans le Tableau 47.
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Tableau 47 — Paramétres d’APDU de demande de Request domain upload

Nom du paramétre Décalage Type de Longueur Description
d'octets données d'octets
Index 0 Unsigned32 4 Parameétre de Service
Additional Information 4 VisibleString N Paramétre de Service

4.3.5.4.22.3 Paramétres d’APDU de réponse

Néant.

4.3.5.4.22.4 Parametres d’APDU d'erreur

Définig par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.].23 Create program invocation (service confirmé Id =
4.3.5.4.23.1 Vue d'ensemble du service

Createl Program Invocation correspond au Service Creg

(e}
()
—
<
©
()
A4

4.3.5.4.23.2 Parameétres d’APDU de demande

Voir les définitions dans le Tableau 4§.

Tableau 48 — Paramétres d’AP e ndende Create program invocation

Nom Hu paramétre Déc e ype de on e}/ Description
d'éctet do s d'?\ct s

Reusable \) 1 Paramétre de Service

Reserved 1 Réservé, mis a 0

Number|of Domain Q 2 Le nombre d'index de domaine daps ce
Indexes service

List Of [ 4 X Number of | Paramétre de Service
Domain

Indexes

omain Index@

4.3.5.4.

Voir le

Tableau 49 — Paramétres d’APDU de réponse de Create program invocation

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service

4.3.5.4.23.4 Parameétres d’APDU d'erreur

Définis par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.4.24 Delete program invocation (service confirmé Id = 18)
4.3.5.4.24.1 Vue d'ensemble du service

Delete Program Invocation correspond au Service Delete Program Invocation de Type 9.
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4.3.5.4.24.2 Parameétres d’APDU de demande

Voir les définitions dans le Tableau 50.

Tableau 50 — Paramétres d’APDU de demande de Delete program invocation

Nom du Décalage Type de Longueur Description
parametre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service

4.3.5.4.24.3 Paramétres d’APDU de réponse

Néant.

4.3.5.4.24.4 Paramétres d’APDU d'erreur

Définig par les parametres d’APDU d'Erreur Typique en 8.3.6.1

4.3.5.].25 Start (service confirmé Id = 19)
4.3.5.4.25.1 Paramétres d’APDU de demande

Voir leg définitions dans le Tableau 51.

Tableau 51 — Paramétres\d

e Start

PDUde© de d
Nom dy paramétre Décalage Type e Description
d'octets donne S ct

Index 0 U signe >\ Paramétre de Service
Executign Argument Octe(S{Kng N Parameétre de Service

4.3.5.4.25.2 Pa@tr s d’ARDU er\g

4.3.5.4.25.3 Parametres d’APDU de Pl Error

Définig

4.3.5.4.26 Stop)(service confirmé Id = 20)

4.3.5.4.26.1' Parametres d’APDU de demande

DU de Common PI Error en 8.3.6.2.

Voir les definitions dans le Tableau 52.

Tableau 52 — Paramétres d’APDU de demande de Stop

Nom du Décalage Type de Longueur Description
parametre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service

4.3.5.4.26.2 Parameétres d’APDU de réponse

Néant.
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4.3.5.4.26.3 Parameétres d’APDU d'erreur
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Définis par les parametres d’APDU de Common PI Error en 8.3.6.2.

4.3.5.4.27 Resume (service confirmé Id = 21)

4.3.5.4.27.1 Parametres d’APDU de demande

Voir les définitions dans le Tableau 53.

Tableau 53 — Parameétres d’APDU de demande de Resume

Nom dfi parameétre Décalage Type de Longueur Descripfi
d'octets données d'octets

Index 0 Unsigned32 4 Paramétre de vice

Executign Argument 4 OctetString N Paramétre de\Seryic

4.3.5.4.27.2 Paramétres d’APDU de réponse

Néant.

4.3.5.4.27.3 Parameétres d’APDU d'erreur

Définis

4.3.5.]
4.3.5.

Voir le

N

N\

(Fa§l u 54 SAPDU de demande de Reset
Nom du \6 alage e \e\/ Longueur Description
pargmetre /d'\ tets donnée d'octets
Index \Q \QMZ 4 Paramétre de Service
4.3.5.4. Xes MU de réponse
Néant.
4.3.5.4.28,3/Parametres d’APDU d'erreur

Définis par les parametres d’APDU de Common PI Error en 8.3.6.2.

4.3.5.4.29 Kill (service confirmé Id = 23)

4.3.5.4.29.1 Parameétres d’APDU de demande

Voir les définitions dans le Tableau 55.

Tableau 55 — Parameétres d’APDU de demande de Kill

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
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4.3.5.4.29.2 Paramétres d’APDU de réponse

Néant.

4.3.5.4.29.3 Parameétres d’APDU d'erreur

Définis par les parametres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.4.30 Read (service confirmé Id = 2)

4.3.5.4.30.1 Parametres d’APDU de demande

Voir lef definitions dans Ie lableau 5b.
Tableau 56 — Parameétres d’APDU de demandem

Nom du Décalage Type de Longueur Description \/
pargmetre d'octets données d'octets (\
Index 0 Unsigned32 4 Paray@bﬁ{é@\Se&%

4.3.5.4.30.2 Parameétres d’APDU de réponse

Voir le

gégl\de éponse de Read

5 définitions dans le Tableau 57.

Tableau 57 — Para

Nom du Décalage Type de ngueyr Description
pargmetre d'octets donnees d'octets
Valeur >Parametre de Service

4.3.5.4.30.3 Pa

Définis

4.3.5.].
4.3.5.4.

Ce ser

4.3.5.4.31.2 . Parametyres d’APDU de demande

Voir le

| @t
par les pa

5.définitions dans le Tableau 58.

Tableau 58 — Parameétres d’APDU de demande de Read with subindex

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
Component ID 4 Unsigned32 4 Paramétre de Service

4.3.5.4.31.3 Paramétres d’APDU de réponse

Voir les définitions dans le Tableau 59.
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Tableau 59 — Parameétres d’APDU de réponse de Read with subindex

Nom du Décalage Type de Longueur Description
parametre d'octets données d'octets
Value 0 OctetString N Paramétre de Service

4.3.5.4.31.4 Paramétres d’APDU d'erreur

Définis par les parametres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.4.32 Write (service confirmé Id = 3)

4.3.5.J.32.1 Parameétres d’APDU de demande

Voir leg définitions dans le Tableau 60.

Tableau 60 — Parameétres d’APDU de demarde~de\Whrite

Nom du Décalage Type de Longueur D riptio
pargmetre d'octets données d'octets
Index 0 Unsigned32 4 Pgramé W
Value 4 OctetString Nf\ Par, mNe Servite

4.3.5.4.32.2 Parameétres d’APDU de

Néant.

Définig par les parame

.33 Writ@% S

4.3.5.]
4.3.5.
Ce seri

4.3.5.4.

Voir le

Tableau 61 — Parametres d’APDU de demande de Write with subindex

ypigde en 8.3.6.1.

onfirmé Id = 83)

N

Nom du Décalage Type de Longueur Description
parametre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
Component ID 4 Unsigned32 4 Paramétre de Service
Value 8 OctetString N Paramétre de Service

4.3.5.4.33.3 Parameétres d’APDU de réponse

Néant.

4.3.5.4.33.4 Parameétres d’APDU d'erreur

Définis par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.
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4.3.5.4.34 Define variable list (service confirmé Id = 7)

4.3.5.4.34.1 Vue d'ensemble du service

Ce service correspond au Service Define Variable List de Type 9.

4.3.5.4.34.2 Parameétres d’APDU de demande

Voir les définitions dans le Tableau 62.

Tableau 62 — Paramétres d’APDU de demande de Define variable list

Nom duy paramétre Décalage Type de Longueur d'octets Description
d'octets données
Number|of Indexes 0 Unsigned32 4 Nombre d'i varigbles‘dans_la |iste qui
suit.
List Of Indexes 4 Unsigned32 4 x Number of Paraprétre de Skrvi
Indexes

4.3.5.4.34.3 Parameétres d’APDU de réponse

Voir lep définitions dans le Tableau 63.

N

Tableau 63 - Paramétres@(&(%pon e @D fine variable list

Nom du Décalage Type de L Longueur. Description
pargmetre d'octets données/ d'octets
Index 0 Unsigned32\ \\4\ \R,a'r/amétre de Service

Définis

4.3.5.]
4.3.54.

Ce seri

Voir le

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service

4.3.5.4.35.3 Parameétres d’APDU de réponse

Néant.

4.3.5.4.35.4 Parameétres d’APDU d'erreur

Définis par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.



https://iecnorm.com/api/?name=d349a38098a52d61334d3e6a1b3a4aa3

-172 - IEC 61158-6-5:2007 © IEC 2007

4.3.5.4.36 Information report (service non confirmé = 0)
4.3.5.4.36.1 Paramétres d’APDU de demande

Voir les définitions dans le Tableau 65.

Tableau 65 — Paramétres d’APDU de demande de Information report

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
Value 4 OstetString NI Paramdtre-de-Service

4.3.5.].37 Information report with subindex (service non confirm
4.3.5.4.37.1 Vue d'ensemble du service

Ce seryice correspond au Service Information Report de Type

4.3.5.4.37.2 Parameétres d’APDU de demande

Voir lep définitions dans le Tableau 66.

Tableau 66 — Paramétresd’ARDW de déma de@l rmation report

Nom du Décalage Type de Longuewr Description
pargmetre d'octets données( f{oct S

Index 0 Unsigned32 Q *La/amétre de Service
Componjent ID 4 < Uhsigned32 Parameétre de Service

Value B[\ \%tetsﬁﬁg\ Paramétre de Service

4.3.5. ] Wrwce non confirmé Id = 17)

4.3.5. blendu seryice

Ce seri
Cette brés le
changgment 3 Uy i Ole I'édition indi i i it tilisé.

4.3.5.4.

Voir le

Tableau 67 — Paramétres d’APDU de demande de Information report on change

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
Value 4 OctetString N Paramétre de Service

4.3.5.4.39 Information report on change with subindex (service non confirmé Id = 18)
4.3.5.4.39.1 Vue d'ensemble du service

Ce service correspond au Service Information Report de Type 9.
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Cette APDU est utilisée pour envoyer des données qui ont été éditées seulement apres le
changement de leur valeur. Le VCR qui contrdle I'édition indique si le service doit étre utilisé.

4.3.5.4.39.2 Parameétres d’APDU de demande

Voir les définitions dans le Tableau 68.

Tableau 68 — Paramétres d’APDU de demande de Information report on change with

subindex
Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service

Componjent ID 4 Unsigned32 4 Paramétre de Servic¢e
Value 8 OctetString N Paramétre de Sé\kk\e x

4.3.5.].40 Event notification (service non confirmé Id = \>

4.3.5.4.40.1 Parameétres d’APDU de demande

Voir lep définitions dans le Tableau 69.

t notification

Tableau 69 — Paramétres d’ Dl{dg%ma d
o ueur \/

Nom du Décalage Type de l L

pargmeétre d'octets données / d}gt\{k

Description

Index 0 Unsigned32\ Q \Qy%métre de Service
Event Nimber 4 <W 4 Paramétre de Service
OctetSt(H-ng\ N )\/ Paramétre de Service

Data 8
W (service confirmé Id = 24)
D mande

4.3.5.]
4.3.5.4.
Voir le 0.

Tabl@xk— w étres d’APDU de demande de Alter event condition monitorjing

Nom du \Dé Ia\g( Type de Longueur Description
pargmetre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
Reserv 4 OetetStrng 3 Résorvé—echaque-ectot-estmic—a0-birat
Enabled 7 Boolean 1 Paramétre de Service

4.3.5.4.41.2 Paramétres d’APDU de réponse

Néant.

4.3.5.4.41.3 Parameétres d’APDU d'erreur

Définis par les parametres d’APDU d'Erreur Typique en 8.3.6.1.
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4.3.5.4.42 Acknowledge event notification (service confirmé Id = 25)
4.3.5.4.42.1 Paramétres d’APDU de demande

Voir les définitions dans le Tableau 71.

Tableau 71 — Paramétres d’APDU de demande de Acknowledge event notification

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets
Index 0 Unsigned32 4 Paramétre de Service
Event Npmbes 4 Unsighed32 4 Paramdtre-de-Service

4.3.5.4.42.2 Paramétres d’APDU de réponse

Néant.

4.3.5.4.42.3 Paramétres d’APDU d'erreur

Définig par les paramétres d’APDU d'Erreur Typique en€

4.3.5.5 Services de LAN redundancy

4.3.5.5.1 LAN redundancy diagnos cgnfirmé Id = 1)

Voir les définitions dans le Tableau 72.
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Tableau 72 — Parameétres d’APDU de demande de LAN redundancy diagnostic message

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets P
Device Index 0 Unsigned16 2 Paramétre de Service
0 = Index non attribué
1 - 65535 = Device Index
Number of 2 Unsigned8 1 Parameétre de Service.
Interfaces
Transmission 3 Unsigned8 1 Identifie I'interface a partir de laquelle cette APDU a
Interface été transmise
1 = Interface A
2 = Interface B
Diagnostic 4 Unsigned 32 4 Paramétre de Service.
Messag¢
Interval
SMK Physical 8 VisibleString 32
Device Tag
Reserved 40 Unsigned8 1
Duplicate 41 Unsigned8 1
Detection State
ag dupliqué non détecté
= Device Device Index dupliqué détgcté
% 0 = Device Index dupliqué non détect¢
Number|of 42 sign 6 L mbre d'entrées Unsigned32 dans les quafre
Interfacg Apray of Interface Statuses qui suivent. La valeur de
Statuses ( e champ est 1/32 de la valeur de Max Device Index
configurée a l'aide du service SM Set Assignment.
Array of Array 4* Numbeér of | Chaque valeur de 32 bits représente le statut des 32
Interfacg¢ AtoA igned32 Interface appareils. (voir la NOTE) 1 bit représente chaque
Statuses atuses appareil. Chaque bit représente le statut du trajet de
transmission a partir de l'interface A de I'appargil
d'alertes vers l'interface A de cet appareil.
Les valeurs suivantes sont utilisées pour chaqye bit :
0 = Messages de diagnostic réussis
1 = Messages de diagnostic ne sont pas regus
Array of 44 + Array of 4* Number of | Chaque valeur de 32 bits représente le statut des 32
Interfacg AtoA . Unsigned32 Interface appareils. (voir la NOTE) 1 bit représente chaque
Statuses 4 Number Statuses |appareil. Chaque bit représente le statut du trajet de
ofqltntterface transmission a partir de I'interface B de I'appar!eil
atuses tatertesverstimterface A de cetappareit:
Les valeurs suivantes sont utilisées pour chaque bit :
0 = Messages de diagnostic réussis
1 = Messages de diagnostic ne sont pas regus
Array of 44 + Array of 4* Number of | Chaque valeur de 32 bits représente le statut des 32
Interface AtoB . Unsigned32 Interface appareils. (voir la NOTE) 1 bit représente chaque
Statuses 8" Number Statuses |appareil. Chaque bit représente le statut du trajet de
Ofsltr:teggge transmission a partir de l'interface A de I'appareil
u

d'alertes vers l'interface B de cet appareil.

Les valeurs suivantes sont utilisées pour chaque bit :

0 = Messages de diagnostic réussis

1 = Messages de diagnostic ne sont pas regus
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Nom du Décalage Type de Longueur e
parameétre d'octets données d'octets Description

Array of 44 + Array of 4* Number of | Chaque valeur de 32 bits représente le statut des 32
Interface BtoB . Unsigned32 Interface appareils. (voir la NOTE) 1 bit représente chaque
Statuses 12" Number Statuses |appareil. Chaque bit indique le statut du trajet de

ofSItntterface transmission a partir de l'interface B de I'appareil

atuses

d'alertes vers l'interface B de cet appareil.
Les valeurs suivantes sont utilisées pour chaque bit :
0 = Messages de diagnostic réussis

1 = Messages de diagnostic ne sont pas regus

NOTE Le bit qU| |dent|f|e un apparell est Iocal|se par sa position de b|ts dans le tableau La d|V|S|on de Device

Index dg
division
1). C'es
deuxiem

poids foft (bit 31) du deuxiéme élément de tableau Unsigned32.

it de

4.3.5.5.2.1 Vue d'ensemble du service

Toujours confirmé, ce service utilise Invoke |d dans |3

4.3.5.5.2.2 Parameétres d’APDU de d

Néant.

4.3.5.9.2.3 Paramétres d’APDU de répo

Voir lep

9,
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Tableau 73 — Paramétres d’APDU de réponse de LAN redundancy get information

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets P
LAN 0 Unsigned32 4 Paramétre de Service
Redundancy
Attributes
Version
Max Sequence 4 Unsigned8 1 Paramétre de Service
Number
Difference
LAN 5 Unsigned8 1
Redundancy
Flags
Bit 1
Bit 2
Bit 3
Bit 4
Reserved 6 Unsigned16 2
Diagnostic 8 Unsigned32
Messag¢
Interval
AgingTihe 12 Unsigned32
Diagnostic 16 1 Cearametre fait partie des paramétres du sgrvice
Messag¢ iggnostic Message Send Addresses. Il définjit
Interfacg¢ A If[adresse de destination pour les messages de
diagnostic envoyés depuis l'interface A.
Send Address
Diagnostic 6 Ce parametre fait partie des paramétres du sgrvice
Message Diagnostic Message Receive Addresses. Il dgfinit
Interfacg¢ A I'adresse de destination pour les messages de
. diagnostic regus depuis l'interface A.
Receive
Address
Diagnostic OtwtetString 16 Ce parametre fait partie des paramétres du sgrvice
Messag¢ Diagnostic Message Send Addresses. |l définlit
Interfacg I'adresse de destination pour les messages de
diagnostic envoyés depuis l'interface B.
Send Address
Diagnostic 64 OctetString 16 Ce parametre fait partie des paramétres du sgrvice
Message Diagnostic Message Receive Addresses. Il d¢finit
Interfac¢ B: I'adresse de destination pour les messages de
. diagnostic recus depuis l'interface B.
Receive
Address

4.3.5.5.2.4 Parameétres d’APDU d'erreur

Définis par les parametres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.5.3 LAN redundancy put information (service confirmé Id = 2)

4.3.5.5.3.1 Vue d'ensemble du service

Toujours confirmé, ce service utilise Invoke Id dans la fin de trame de message.
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4.3.5.5.3.2 Parameétres d’APDU de demande

Les mémes que les paramétres de réponse de LAN Redundancy Get Information. Seuls les
champs suivant le numéro de la version d’APDU sont utilisés par I'entité réceptrice de LAN
Redundancy.

4.3.5.5.3.3 Parameétres d’APDU de réponse

Les mémes que les paramétres de Request Message. La version d'attributs de LAN
Redundancy est inclue.

4.3.5.5.3.4 Parameétres d’APDU d'erreur

Définig par les parametres d’APDU d'Erreur Typique en 8.3.6.1.

4.3.5.5.4 LAN redundancy get statistics (service confirmé Id
4.3.5.5.4.1 Vue d'ensemble du service

Toujours confirmé, ce service utilise Invoke Id dans la fin de

4.3.5.5.4.2 Parameétres d’APDU de demande

Néant.

4.3.5.5.4.3 Parameétres d’APDU de rép

Voir leg définitions dans Tableau 74.
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Tableau 74 — Parameétres d’APDU de demande de LAN redundancy get statistics

Nom du Décalage Type de Longueur Description
parameétre d'octets données d'octets P

Diagnostic 0 Unsigned32 4 Paramétre de Service

Messages

Received On

Interface A

Diagnostic 4 Unsigned32 4 Paramétre de Service

Messages

Missed On

Interface A

Remote Peviee S Hhstghred32 4 Parametre-gde-Sefriee

Diagnostic

Messag¢

Receive|Faults

Detected On

Interfacg A

Diagnostic 12 Unsigned32 4 Paramétre de Sep

Messagés

Receivef On

Interfacg B

Diagnostic 16 Unsigned32 4

Messagg¢s

Missed On

Interfac¢ B

Remote |Device 20 Unsigned32

Diagnostic

Message

Receive|Faults

Detected On

Interfacg B Q

Number|of 24 sighedp?2 4 Ce chramp représente le numéro des valeurs

Crossed| Cable Unsigned32 dans la liste Crossed Cable Statug. 0

Statuses ( ignifie que la liste n'est pas présente.
Si la liste est présente, le champ contient 1/32|de la
valeur de Max Device Index attribuée a I'appargil
dans le message de SM Set Assignment Info.

Array of rayXof 4¥Number |Paramétre de Service. Chaque bit dans ce tableau

Crossed| Cable Unsigned32 f Crossed [(voir la NOTE) représente un appareil qui envole des

Status Cable messages de diagnostic a I'appareil qui est en [cours

Statuses d'envoi de ce message (appareil d'alertes).

Chaque bit de I'appareil distant indique si l'intefface
qu'il utilise pour envoyer des messages de diagnostic
(tel qu’indiqué par l'interface utilisée pour la
transmission de ce champ de messages de
diagnostic) est la méme interface utilisée par
I'appareil d'alertes pour recevoir les messages
Les valeurs suivantes sont utilisées pour chaqye bit :

0= Les cables ne sont pas croisés ou la
détection validée de cables croisés est fausse.

1= Les cables sont croisés (Message de
diagnostic envoyé depuis I'Interface A a été regu sur
I'Interface B, soit un message de diagnostic envoyé
de l'Interface B a été recu sur I'Interface A).

NOTE Le bit identifiant un appareil est localisé par sa position de bits dans le tableau. La division de Device
Index de I'appareil par 32 génére l'index de I'élément de tableau Unsigned32 basé sur le zéro. Le reste de la
division identifie le bit spécifique dans I'élément de tableau Unsigned32 a partir du bit de poids fort (= remainder
1). C'est pourquoi, un appareil avec Device Index 33 serait représenté par le bit de poids fort (bit 32) du
deuxieme élément de tableau Unsigned32, et un appareil avec Device Index 34 serait représenté par le bit de
poids fort (bit 31) du deuxiéme élément de tableau Unsigned32.

4.3.5.5.4.4 Parameétres d’APDU d'erreur

Définis par les paramétres d’APDU d'Erreur Typique en 8.3.6.1.
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4.3.5.6 Structure des descriptions d'objets
4.3.5.6.1 Généralités

Ce paragraphe définit les descriptions d'objets acheminées a l'aide des services Get OD et
Put OD de Type 5. Les VFD employant les index OD de 32 bits sont indispensables pour
utiliser les formats HSE de description d'objets définis ci-dessous. Les VFD employant les
index OD de 16 bits peuvent utiliser soit le format H1, soit le format HSE de description
d'objet.

L'Agent FDA peut convertir les descriptions d'objet formatées de Type 9 qu'il recoit depuis les
VFD ou les appareils de Type 9 en formats de Type 5 correspondants, mais cela n'est pas

obligatpire: q g g tir les
descriptions d'objets de de
PutOD|de Type 5, en format de Type 9 pour la livraison ou le suivi v qui utilisent
les for

e5en
ilement
'erreur

Lorsqu
Type ¢
faire s

approp 'od" et
un cod
Les c ans la
Spécifi

Leurs
passés

ps index, data type et longueur sont
les limites de 32 bits.

Pour Igs champs définis av S 5 &’valeur 0 indique "FAUX" et la valdur non
nulle cprrespond a "VRA

Pour maintenir @m
dans yne descrip

soit l'indicateur d'u
descrif j
représe

criptions d'objets de Type 9, le premier champ
par I'Agent de FDA est OD Tag. OD Tag cpntient
sjéts de Type 9, soit un indicateur réservé paur les
aleur hexadécimale OxFFFF). Le suivi de OPp Tag
diquée par l'indicateur. Chaque description d'objets de

Type 5 pécifiés dans ce paragraphe.
Chaqup de i j de Type 9 contient un indicateur de Type 5 et une desgription
d'objet e\ 5 que spécifiée par le Type 9. L'indicateur de Type 5 est l'indjcateur

ASN.1|de Type S encodé et spécifié pour les messages de réponse de GetOD et de demande
de PutOD._La destription d'objets de Type 9 est spécifiée sous forme des dgnnées
comprg¢ssees.

L'indicateur de Type 9 est composé d'un ou de deux octets. La valeur des premiers quatre
bits de poids fort du premier octet (octet de poids fort) est égale a 0. Les quatre bits suivants
correspondent a la longueur de la description d'objets. Si ce champ de 4 bits de longueur
contient une valeur inférieure a la valeur hexadécimale OxF, I'indicateur H1 correspond, dans
ce cas, a un octet et le champ de 4 bits de longueur spécifie la longueur de la description
d'objets qui suit.

Apres le champ "Type Flag "de Type 5, toutes les descriptions d'objets de Type 5 possédent
cing champs supplémentaires. Le format de cet en-téte typique pour la description d'objets de
Type 5 est représenté dans le Tableau 75.
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Tableau 75 — En-téte de la description d'objets

Décalage Type de Longueur .
Nom du champ d'octets données d'octets Description

OD Tag 0 Unsigned16 2 Etabli 8 FFFF pour indiquer une Description
d'Objet de Type 5

Object Code 2 Integer8 1 Code d'objet pour un Objet

All Attributes Flag 3 Unsigned8 1 Indique une forme longue (=1) ou courte (=0)
Description d'Objet

Object Description 4 Unsigned16 2 Longueur totale en octets de la Description d'Objet

Length

Reserv (mis a Zero) [¢] unsigneartlo IS a4 U

Index32 8 Unsigned32 4 Index d'Objet de 32 bits (\

4.3.5.6

Voir le

5 définitions

2 Struc@d
d

Tableau 76 — Objet no i

cas pour le Type 9. Il est représenté dans le Ty

t non valide pour le Type 5 est utilisé pour indiquer un in

Un obj
c'est f
Tableau 76.

comme
ans le

Nom du champ

OD Tag

Index82

Object Code
All Attributes Flag
Object Description Lengt

Rese (mis _a-zéro

h

3

([ (vatewr
e 0

7

ﬁnd f Null Object

iptions d'objets
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Tableau 77 — Structure de la liste des descriptions d'objets

Nom du champ Décalage d'octets Type de Longueur
données d'octets
Champs de forme courte
OD Tag = FF FFs 0 Unsigned16 2
Object Code = 16 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (mis a zéro) 6 Unsigned16 2
Index32 8 Unsigned32 4
ROM/RAM Flag 12 Unsigned8
Access Protection Supported 13 Unsigned8 1 Q
Reserved (mis a zéro) 14 Unsigned16
Name Length 16 Unsigned 4 >
Version OD 20 Unsighet32
ST-OD Length 24
First Index S-OD 28
S-0OD Length 32 4
First Index DV-OD 36 4
DV-OD Length 4 4
First Index DP-OD 44 nsigned32 4
DP-OD Length {8\ \Elé'gnedw 4
Champs|supplémentaires de fo e\( 5>\>
longue (oir la NOTE)
Local Address OD{O et |Unsigned64 8
Local Addr - Offset | Unsigned64 8
Local Addr@ 16+ Long Form Offset |Unsigned64 8
Local Addres Lefig Form Offset | Unsigned64 8
Local Address DR- @.ong Form Offset [Unsigned64 8
NOTE [Ces ch(’npwnt\eas\p(ése ts, si la forme courte est demandée.
N\
4.3.5.4. one de chargement dans le S-OD
Voir le daps le Tableau 78.
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Tableau 78 — Structure d'une zone de chargement dans le S-OD

Nom du champ Décalage d'octets Type de Longueur
données d'octets
Champs de forme courte
OD Tag = FF FFs 0 Unsigned16 2
Object Code = 18 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (mis a zéro) 6 Unsigned16 2
Index32 8 Unsigned32
Domain State 12 Unsigned8 1
Upload State 13 Unsigned8 1
Reserved (mis a zéro) 14 Unsigned16 2
Max Octets 16 Unsigned32 x
Counter 20
Champs|supplémentaires de forme 24

longue (Moir la NOTE 1)

Local Address
Password
Access Groups
Access Rights
Extension Length

Extension Data

0 + Long Form Offset

OctetString

Extension Length

Domain Name 16 et |[VisibleString Name Length
[\ Nk (voir la NOTE 2)
NOTE 1| Ces champs~pne sqnt pas présents, si Wcourte est demandée.
NOTE 2| Ce champ@pa présent, si'Name Dength dans OD Object Description est égal a 0.
4.3.5.6 atioyi de fonction dans le DP-OD

Voir le
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Tableau 79 — Structure d'une invocation de fonction dans le DP-OD

Nom du champ Décalage d'octets Type de Longueur d'octets
données

Champs de forme courte

OD Tag = FF FFs 0 Unsigned16 2
Object Code = 19 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (mis a zéro) 6 Unsigned16 2
Index32 8 Unsigned32 4
Deletable 12 Unsigned8

Reusable 13 Unsigned (
Pl-State 14 Unsigned 1
Reserved 15 ned

Number Of Domains 16 4 ighed \ 4

List of Domain Indexes 20 i 3& mbér Of Domains x 4
/_\ voir la NOTE

~

gn
Champs|supplémentaires de forme |20 + (Number Of Domains\x 4)
longue
(voir la INOTE 2)
Password Unsighed8 1

Access Groups Unsigned8 1

Access Rights Unsigned16 2

Extension Length Unsigned32 4

Extension Data OctetString Extension Length

Pl Name VisibleString Name Length
(voir la NOTE 8)

NOTE 1| Ce champ Rne
NOTE 2

résent\si N\b@‘b{)mains est égal a 0.
& Nsi orme courte est demandée.
NOTE 3

4.3.5.6. é\veﬁgment dans le S-OD

ableau 80.

Voir le
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Tableau 80 — Structure d'un événement dans le S-OD

- 185 —

Nom du champ Décalage d'octets Type de Longueur d'octets
données
Champs de forme courte
OD Tag = FF FFs 0 Unsigned16 2
Object Code = 20 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (mis a zéro) 6 Unsigned16 2
Index32 8 Unsigned32
Reserved 12 OctetString 3
Enabled 15 Unsigned8
Index Event Data 16 Unsigned32 4
Length 20 Unsigned32 <\
Champs|supplémentaires de forme 24 N
longue
(voir la INOTE 1)
Password 0 + Long Form Offset 1
Access Groups 1 + Long Form Offsgt 1
Access Rights 2 + Lodg Form 2
Extension Length 4 + Long korm 4
Extension Data 8 + Long Form Off: Extension Length
Event Name 8 + Long Forip Offset Name Length
/\ ension kehdth (voir la NOTE 2)

NOTE 1
NOTE 2

Ces champs ne soqt paspré
Ce champ n'est ngw Si NQQ\eL\

nts, sila

e court

st demandée.

ength dans OD Object Description est égal a 0.

4.3.5.6.6 Struc&e>

Voir les

s e d
ableau 8%7.

cture d'un type de données dans le ST-OD

N

nées dans le ST-OD

Décalage Type de Longueur d'octets
d'octets données
Champs|de forme CW
OD Jag = FF FFs 0 Unsigned16 2
Object Code = 21 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (mis a zéro) 6 Unsigned16 2
Index32 8 Unsigned32 4
Reserved 10 Unsigned16 2
Length of Data Type 12 Unsigned32 4
Symbolic Name Length 16 Unsigned32 4
*Symbolic Name 20 VisibleString | Symbolic Name Length
NOTE 1 Ce champ n'est pas présent, si Symbolic Name Length est égal a 0.
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4.3.5.6.7 Structure de la description d'un type de données dans le ST-OD

Voir les définitions dans le Tableau 82.

Tableau 82 — Structure d'une description d'un type de données dans le ST-OD

Nom du champ Décalage d'octets Type de Longueur d'octets
données

Champs de forme courte

OD Tag = FF FFs 0 Unsigned16 2
Object Code = 22 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16

Reserved (mis a zéro) 6 Unsigned16 2
Index32 4
Reserved (mis a zéro)

Number Of Elements 2

List of Elements

=

x (Number ¢

Elements)
Data Type Index 4
Length 4

4.3.5.6.8 Structure d'une simple vari

Voir les définitions dans le Tableau 83.
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Tableau 83 — Structure d'une simple variable dans le S-OD

Nom du champ Décalage d'octets Type de Longueur
données d'octets
Champs de forme courte
OD Tag = FF FFs 0 Unsigned16 2
Object Code = 23 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (mis a zéro) 6 Unsigned16 2
Index32 8 Unsigned32 4
Data Type Index 12 Unsigned32
Length 16 Unsigned32 | AN\4 Q\
Champs|supplémentaires de forme 20 x
longue
(voir la NOTE 1)
Local Address 0 + Long Form Offset Unsigned64 x 8
Password 8 + Long Form Offset [UnSigned8 1
Access Groups 9 + Long Form Offset [Unsigned8
Access Rights 10 + Long Form Offget 2
Extension Length 12 + Ldng > 4
Extension Data 16 + Long\For Extension Length
Variable Name 16 + Lopfg Form O VisthleString Name Length
+E ensiQ’ﬁ\l\ngt (voir la NOTE 2)

NOTE 1| Ces champs ne sont

e
{Ia\forme colurte est demandée.
L dans Object Description est égal a 0.

S,
NOTE 2| Ce champ n'est pas pre ent, si Ngme

Voir lep définitions

4.3.5.§.9 Struc' tabléa dawD
le )
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Tableau 84 — Structure d'un tableau dans le S-OD

Nom du champ Décalage d'octets Type de Longueur
données d'octets

Champs de forme courte

OD Tag = FF FFs 0 Unsigned16 2
Object Code = 24 2 Integer8 1
All Attributes Flag 3 Unsigned8 1
Object Description Length 4 Unsigned16 2
Reserved (mis a zéro) 6 Unsigned16 2
Index32 8 Unsigned32 4
Number Of Elements 12 Unsigned32
Data Type Index 16 Unsigned32 4
Length 20 Unsigned32 <\4
Champs|supplémentaires de forme 24 \
longue
(voir la NOTE 1)
Local Address 0 + Long Form Offset x 8
Password 8 + Long Form Offset

Access Groups 9 + Long Form Offget
Access Rights

Extension Length
Extension Data Extension Length

Variable Name Name Length

(voir la NOTE 2)

N

NOTE 1| Ces champs ne sMé ntsgﬁi\ Wt demandée.
eXe

NOTE 2| Ce champ n'est pas présenty\ si N ngth_dans OD Object Description est égal a 0.

4.3.5.6

Voir le
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