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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-21: Application layer protocol specification —
Type 21 elements

FOREWORD

1) ThelInternational Electrotechnical Commission (IEC) is a worldwide organization for standardization conpprising
all |national electrotechnical committees (IEC National Committees). The object of (EC is to pgromote
intefnational co-operation on all questions concerning standardization in the electrical and.electronic figlds. To
this| end and in addition to other activities, IEC publishes International Standards, Technical Specifi¢ations,
Technical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to gs “IEC
Publication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in the subject dealt with may participate in this preparatory work. International, governmental and non-
governmental organizations liaising with the IEC also participate in this prepdration. IEC collaborates|closely
with the International Organization for Standardization (ISO) in accordance with conditions determined by
agregement between the two organizations.

2) Thelformal decisions or agreements of IEC on technical matters express, as nearly as possible, an interpational
congensus of opinion on the relevant subjects since each technical committee has representation from all
intefested IEC National Committees.

3) IEC]| Publications have the form of recommendations for intérnational use and are accepted by IEC National
Compmittees in that sense. While all reasonable efforts are,made to ensure that the technical content|of IEC
Publications is accurate, IEC cannot be held responsible' for the way in which they are used or for any
mis|nterpretation by any end user.

4) In grder to promote international uniformity, IECxNational Committees undertake to apply IEC Publ{cations
transparently to the maximum extent possible in their national and regional publications. Any divgrgence
betyeen any IEC Publication and the corresponding national or regional publication shall be clearly indi¢ated in
the |atter.

5) IEC]|itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible [for any
seryices carried out by independent €ertification bodies.

6) Al

7) No liability shall attach to IEC or its directors, employees, servants or agents including individual expdrts and
merthbers of its technical.committees and IEC National Committees for any personal injury, property damage or
oth¢r damage of any.nature whatsoever, whether direct or indirect, or for costs (including legal fe¢s) and
expenses arising ouf\of the publication, use of, or reliance upon, this IEC Publication or any otler IEC
Publlications.

sers should ensure that they have the latest edition of this publication.

8) Attgntion is drawn~to the Normative references cited in this publication. Use of the referenced publicafions is
indispensable for the correct application of this publication.

9) Attgntion”is drawn to the possibility that some of the elements of this IEC Publication may be the supject of
patentrights. IEC shall not be held responsible for identifying any or all such patent rights.

Attention is drawn to the fact that the use of the associated protocol type is restricted by its
intellectual-property-right holders. In all cases, the commitment to limited release of
intellectual-property-rights made by the holders of those rights permits a layer protocol type to
be used with other layer protocols of the same type, or in other type combinations explicitly
authorized by its intellectual-property-right holders.

NOTE Combinations of protocol types are specified in IEC 61784-1 and IEC 61784-2.

International Standard IEC 61158-6-21 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2010. This edition
constitutes a technical revision.
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This edition includes the following significant technical changes with respect to the pre
edition:

e added WriteAndRead service;

e miscellaneous editorial corrections.

The text of this International standard is based on the following documents:

FDIS Report on voting
65C/948/FDIS 65C/956/RVD

vious

Full information on the voting for the approval of this International standard can be found in

the report on voting indicated in the above table.

This publication has been drafted in accordance with ISO/IEC Directives, Part 2,

A list] of all parts of the IEC 61158 series, published under the general title /ndustrial

commjunication networks — Fieldbus specifications, can be found on the.lEC web site.

The cpmmittee has decided that the contents of this publication_will remain unchangegd until

the sfability date indicated on the IEC web site under "http#¥/webstore.iec.ch" in thg
relatedl to the specific publication. At this date, the publicatien will be:
* reg¢onfirmed,;

* withdrawn;

* replaced by a revised edition, or

+ anmended.

data
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INTRODUCTION

This document is one of a series produced to facilitate the interconnection of automation
system components. It is related to other standards in the set as defined by the “three-layer”
fieldbus reference model described in IEC 61158-1.

The application protocol provides the application service by making use of the services
available from the data-link or other immediately lower layer. The primary aim of this
document is to provide a set of rules for communication expressed in terms of the procedures
to be carried out by peer application entities (AEs) at the time of communication. These rules
for communication are intended to provide a sound basis for development in order to serve a
variet{ of purposes:

e as|a guide for implementers and designers;
o foll use in the testing and procurement of equipment;
e as|part of an agreement for the admission of systems into the open systems environment;

e as|a refinement to the understanding of time-critical communications within OSI.

This focument is concerned, in particular, with the communication and interworking of
sensofs, effectors and other automation devices. By using this document together with| other
standards positioned within the OSI or fieldbus reference models, otherwise incompatible
systems may work together in any combination.



https://iecnorm.com/api/?name=90d1949033d46f8b044f83f9a0f0e7ea

IEC 61158-6-21:2019 © |IEC 2019 -9-

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-21: Application layer protocol specification —
Type 21 elements

1 Scope

1.1 General

This part of IEC 61158 is one of a series produced to facilitate the interconnectlon of
automlation system components. It is related to other standards in the set as) defined by the
three-Jayer fieldbus reference model described in IEC 61158-1.

This International Standard contains material specific to the Type 21 comimunication projocol.

1.2 Overview

The Hieldbus Application Layer (FAL) provides user programs with a means to accesgs the
fieIdbuLs communication environment. In this respect, the FAL can be viewed as a window
betwegn corresponding application programs.

This Hdocument provides common elements fary'basic time-critical and non-time-¢ritical
messaging communications between application programs in an automation environmgnt, as
well ap material specific to Type 21. The term “time-critical”’ is used to represent the presence
of a time-window, within which one or more specified actions must be completed with|some
defingd level of certainty. Failure to coniplete specified actions within the required timg risks
the fajlure of the applications requesting the actions, with attendant risk to equipment,|plant,
and ppssibly human life.

This document defines interactions between remote applications. It also defines the extgrnally
visiblg behavior provided by the Type 21 application layer in terms of:

a) the¢ formal abstract syntax defining the application layer protocol data units (APDUs)
cohveyed between communicating application entities;

b) the transfer syntax defining encoding rules that are applied to the APDUs;

c) the application context state machine defining the application service behavior YVisible
between‘communicating application entities;

d) the¢-application relationship state machines defining the communication behavior Yyisible
betweermcommmumicatimygappticatiomentities:

The purpose of this document is to:

a) describe the wire-representation of the service primitives defined in IEC 61158-5-21;

b) describe the externally visible behavior associated with their transfer.

This document defines the protocol of the Type 21 application layer in conformance with the
OS| Basic Reference Model (ISO/IEC 7498) and the OSI application layer structure
(ISO/IEC 9545).

1.3 Specifications

The principal objective of this document is to specify the syntax and behavior of the
application layer protocol that conveys the Type 21 application layer services.
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A secondary objective is to provide migration paths from previously existing industrial
communications protocols.

1.4 Conformance

This document does not restrict individual implementations or products, nor does it constrain
the implementations of application layer entities in industrial automation systems.
Conformance is achieved through implementation of this application layer protocol
specification.

2 Normative references

The following documents are referred to in the text in such a way that some orcall of their
content constitutes requirements of this document. For dated references, only|the edition
cited @pplies. For undated references, the latest edition of the referenced document (including
any afnendments) applies.

NOTE |All parts of the IEC 61158 series, as well as IEC 61784-1 and IEC 61784-2 are'maintained simultaneously.
Cross-references to these documents within the text therefore refer to the editions as dated in this list of nofmative
referenfes.

IEC 6]1158-3-21:2019, Industrial communication networks {~,~Fieldbus specificatiqgns -
Part 3+-21: Data-link layer service definition — Type 21 elemetts

IEC 61158-4-21:2019, Industrial communication nefworks — Fieldbus specificatigns -
Part 4-21: Data-link layer protocol specification — Type 21 elements

IEC 61158-5-21:2019, Industrial communication networks — Fieldbus specificatigns -
Part 8-21: Application layer service definitionn=~Type 21 elements

ISO/IEC 7498-1, Information technology @ Open Systems Interconnection — Basic Refgrence
Model: The Basic Model

ISO/IBC/IEEE 8802-3, Information technology — Telecommunications and information
exchahge between systems + Local and metropolitan area networks — Specific requiremgnts —
Part 3 Standard for Ethernet

ISO/IBEC 8822, Information technology — Open Systems Interconnection — Presentation
service definition

ISO/IEC 88241, Information technology — Abstract Syntax Notation One (ABN.1):
Specificatjon.of basic notation

ISO/IEC-9545,riformmation techmofogy = Opemnr—Systernrs irtercornmection = Apptication layer
structure

ISO/IEC 10731, Information technology — Open Systems Interconnection — Basic Reference
Model — Conventions for the definition of OSI services

ISO/IEC 9899, Information technology — Programming Languages — C

IEEE 754-2008, IEEE Standard for Binary Floating-Point Arithmetic

3 Terms, definitions, symbols, abbreviations and conventions

For the purposes of this document, the following terms, definitions, symbols, abbreviations
and conventions apply.
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ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp
3.1 Terms and definitions from other ISO/IEC standards
3.1.1 ISO/IEC 7498-1 terms

For the purposes of this document, the following terms as defined in ISO/IEC 7498-1 apply:

a) appplication entity

b) apjplication process

c) application protocol data unit
d) application service element
e) application entity invocation
f) application process invocation
g) application transaction

h) real open system

i) trgnsfer syntax
3.1.2 ISO/IEC 8822 terms
For the purposes of this document, the following terms as defined in ISO/IEC 8822 apply:

a) abptract syntax
b) présentation context

3.1.3 ISO/IEC 8824-1 terms
For the purposes of this document,_the following terms as defined in ISO/IEC 8824-1 apply:

a) object identifier

b) type
314 ISO/IEC 9545 térms

For the purposes)of‘this document, the following terms as defined in ISO/IEC 9545 apply:

a) application=association
b) application-context

c) appticationcontextname

d) application-entity-invocation

e) application-entity-type

f) application-process-invocation

g) application-process-type

h) application-service-element

i) application control service element

3.2 Other terms and definitions

3.21
application
function or data structure for which data are consumed or produced


http://www.electropedia.org/
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3.2.2

application objects

multiple object classes that manage and provide a runtime exchange of messages across the
network and within the network device

3.2.3

application process

part of a distributed application on a network, which is located on one device and addressed
unambiguously

3.24

applir‘l’i‘o‘n‘p‘ro‘cesro‘b‘j‘ed
component of an application process that is identifiable and accessible through allu FAL

applicption relationship

Note 1 fto entry: Application process object definitions are composed of a set of values for the attributes |of their
class (pee the definition for “application process object class”). Application process objéet definitions may be
accessed remotely using the services of the FAL Object Management ASE. FAL Object Management serviges can
be used to load or update object definitions, to read object definitions, and to create and-delete application [objects
and thelir corresponding definitions dynamically.

3.2.5
applig¢ation process object class
class |of application process objects defined in terms of the ‘set of their network-accgssible
attribytes and services

3.2.6
appligation relationship
coopefrative association between two or more application-entity-invocations for the purppse of
exchapge of information and coordination of their joint operation

Note 1 [to entry: This relationship is activated,either by the exchange of application-protocol-data-units pr as a
result of preconfiguration activities.

3.2.7
appli¢ation relationship application service element
applicption-service-element (that provides the exclusive means for establishing and
terminating all application_relationships

3.2.8
appligation relationship endpoint
context and behavior of an application relationship as seen and maintained by one pf the
applicption processes involved in the application relationship

Note 1 |to_entry: Each application process involved in the application relationship maintains its own apglication
relationship.€ndpoint.

3.2.9
attribute
description of an externally visible characteristic or feature of an object

Note 1 to entry: The attributes of an object contain information about variable portions of an object. Typically,
they provide status information or govern the operation of an object. Attributes may also affect the behavior of an
object. Attributes are divided into class attributes and instance attributes.

3.2.10
behavior
indication of how an object responds to particular events

3.2.11
channel
single physical or logical link of an input or output application object of a server to the process
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3.2.12
class
set of objects, all of which represent the same type of system component

Note 1 to entry: A class is a generalization of an object, a template for defining variables and methods. All objects

in a class are identical in form and behavior, but usually contain different data in their attributes.

3.2.13
class attributes
attribute shared by all objects within the same class

3.2.14

classlcode
unique identifier assigned to each object class

3.2.15
classispecific service

service defined by a particular object class to perform a required Afunction that

performed by a common service

Note 1 fo entry: A class-specific object is unique to the object class that defines it.

3.2.16
client
a) object that uses the services of another (server) object to perform a task

b) inifiator of a message to which a server reacts

3.2.17
consyme
act of|receiving data from a producer

3.2.18
consymer
node ¢r sink that receives data from“a producer

3.2.19
consyming application
applicption that consumes-data

3.2.20
convgyance path
unidirgctional flow of APDUs across an application relationship

3.2.21

cycli
repetitive in a regular manner

3.2.22
data consistency

s not

means for coherent transmission and access of the input- or output-data object between and

within client and server

3.2.23
device
physical hardware connected to the link

Note 1 to entry: A device may contain more than one node.
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3.2.24

device profile

collection of device-dependent information and functionality providing consistency between
similar devices of the same device type

3.2.25
diagnostic information
all data available at the server for maintenance purposes

3.2.26
end node
produgimg o TOTTS UMy TTode

3.2.27
endpaint
one of the communicating entities involved in a connection

3.2.28
error
discrepancy between a computed, observed, or measured value or{condition and the spegcified
or thepretically correct value or condition

3.2.29
error class
genergl grouping for related error definitions and corresponding error codes

3.2.3¢
error code
identification of a specific type of error withinian error class

3.2.31
event
instance of a change of conditions

3.2.3

FIFO yariable
variabjle object class ¢omposed of a set of homogeneously typed elements, where the first
written element is thée first element that can be read

Note 1 [to entry: Ifi/a-fieldbus system, only one complete element can be transferred as a result of one [service
invocatjon.

3.2.33
frame
simplified synonym for data Tink protocol data unit (DLPDU)

3.2.34

group
<general> general term for a collection of objects

3.2.35

group
<addressing> when describing an address, an address that identifies more than one entity

3.2.36
invocation
act of using a service or other resource of an application process
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Note 1 to entry: Each invocation represents a separate thread of control that may be described by its context.
Once the service completes, or use of the resource is released, the invocation ceases to exist. For service
invocations, a service that has been initiated but not yet completed is referred to as an outstanding service
invocation. For service invocations, an Invoke ID may be used to identify the service invocation unambiguously and
differentiate it from other outstanding service invocations.

3.2.37
index
address of an object within an application process

3.2.38
instance

actuaiwmwwummmmmmwmcts in
the same object class

EXAMHLE California is an instance of the object class US-state.

Note 1 fo entry: The terms object, instance, and object instance are used to refer to a specific,instance.

3.2.39
instance attributes
attribyte that is unique to an object instance and not shared by the gbject class

3.2.4¢0
instantiated
objecf| that has been created in a device

3.2.41

logic3l device
speciffc FAL class that abstracts a software,.component or a firmware component gs an
autonpmous self-contained facility of an automation device

3.24
manufacturer ID
identification of each product manufacturer by a unique number

3.2.43
management information
netwofk-accessible infofmation that supports management of the operation of the figldbus
system, including the-application layer

Note 1 fo entry: Managing includes functions, such as controlling, monitoring, and diagnosis.

3.2.44
netwqgrk
set of| nedes connected by some type of communication medium, including any interyening
repeaters, bridges,; Touters, andfower-tayer gateways

3.2.45

object

abstract representation of a particular component within a device, usually a collection of
related data in the form of variables, and methods (procedures) for operating on that data that
have clearly defined interface and behavior

3.2.46

object dictionary

collection of definitions, communication-specific attributes and parameters, and application-
dependent data
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-specific service

service unique to the object class that defines it

3.2.48

physical device
automation or other network device

3.2.49

point-to-point connection
connection that exists between exactly two application objects

3.2.5

pre-established AR endpoint

AR endpoint placed in an established state during configuration of the AEs that confrol its

endpdints

3.2.51
proc
objec

information or further processing

3.2.52

proddyce
act of[sending data to be received by a consumer

3.2.53

producer
node that is responsible for sending data

3.2.5

property
general term for descriptive information about an object

3.2.5
provi

s data
s) that are already pre-processed and transferred cyclically for the purpog

er
sourc¢ of a data connectjon

3.2.56

puinther

role an AR.endpoint that transmits APDUs onto the fieldbus for consumption by d
more subscribers

NOte 1 U Elltly. A pub“bilUl Illdy IIUt IUU awdltT Uf “IC I\JUIItIty Ul ||u|||'uc| Uf au'uauibcla.

3.2.57

publishing manager
role of an AR endpoint in which it issues one or more confirmed service request application
protocol data units (APDUs) to a publisher to request that a specified object be published

Note 1 to entry:

push publishing managers, each of which is defined separately.

3.2.58

push publisher
type of publisher that publishes an object in an unconfirmed service request APDU

se of

ne or

Two types of publishing managers are defined by this document, pull publishing managers and
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3.2.59

push publishing manager
type of publishing manager that requests that a specified object be published using an
unconfirmed service

3.2.60

push subscriber
type of subscriber that recognizes received unconfirmed service request APDUs as published

object

3.2.61

data

sendifry

servic

user that sends a confirmed primitive or an unconfirmed primitive, or a-s

provider that sends a confirmed APDU or an unconfirmed APDU

3.2.6
serve
a) ro

re

b) ob
3.2.63

servigq
opera

of an application relationship endpoint (AREP) in which it returnsCa confirmed s
sponse APDU to the client that initiated the request

ect that provides services to another (client) object

e
ion or function than an object and/or object class/performs upon request from a

object and/or object class

3.2.6

statiojn

host of one AP, identified by a unique data link*"connection endpoint (DLCEP)-address
3.2.65

subsdgriber

role of an AREP in which it receives’"APDUs produced by a publisher

3.2.66

receivying

service user that receives a confirmed primitive or an unconfirmed primitive, or a s

provider that receives-a-confirmed APDU or an unconfirmed APDU

3.2.67
resou
proce

rce
5sing-0r-information capability of a subsystem

ervice

ervice

nother

ervice

3.3
AE

AL
ALME
ALP
APO
AP
APDU
AR
AREP
ASCII

I Abbreviations-and-symbols
Application Entity
Application Layer
Application Layer Management Entity
Application Layer Protocol
Application Object
Application Process
Application Protocol Data Unit
Application Relationship
Application Relationship End Point
American Standard Code for Information Interchange
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ASE
Cnf
DL-
DLCEP
DLL
DLM
DLSAP
DLSDU
DNS

Application Service Element
Confirmation

(as a prefix) Data Link -

Data Link Connection End Point
Data Link Layer

Data Link Management

Data Link Service Access Point
DL-service-data-unit

ImY H Nl o H
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FAL
Ind

Req
Rsp

Fieldbus Application Layer
Indication
Request

Response

3.4 [Conventions

3.4.1 General conventions

This document uses the descriptive conventions given in ISQ/IEC 10731.

This document uses the descriptive conventions given,in IEC 61158-5-21 for FAL sgrvice

definifions.

3.4.2 Convention for the encoding of reserved bits and octets

The tgrm “reserved” may be used to describée bits in octets or whole octets. All bits or pctets
that are reserved should be set to zerocon the sending side. They will not be tested ¢n the
receiving side except if explicitly stated; or if the reserved bits or octets are checked by a
state machine.

The t¢rm “reserved” may also“bé used to indicate that certain values within the rangg of a
parameter are reserved for.future extensions. In this case the reserved values should npot be
used pt the sending sidei\They shall not be tested at the receiving side except if explicitly

stated, or if the reserved)values are checked by a state machine.

3.4.3 Conventions for the common coding of specific field octets

APDUs may contain specific fields that carry information in a primitive and condenseq way.

Thesg fieldsshall be coded in the order according to Figure 1.
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MSB LSB
Octet 7 6 5 4 3 2 1 0 Bit Identification
Bit 0

Bit 1

Bit 2

Bit 3

Bit 4

Bit 5

BIT ©

Bit 7

Figure 1 — Common structure of specific fields

Bits may be grouped. Each bit or group of bits shall be addressed by its bit identification| (e.g.,
Bit 0, Bits 1-4). The position within the octet shall be as shown in Eigure 1. Alias nameps may
be usgd for each bit or group of bits, or they may be marked as, reserved. The grouping of
indiviqual bits shall be in ascending order without gaps. The values for a group of bits may be
repregented as binary, decimal, or hexadecimal values. This value shall only be valid for the
groupgd bits and can only represent the whole octet if alb 8 bits are grouped. Decimal or
hexadfcimal values shall be transferred in binary values so that the bit with the highest|group
number represents the most significant bit (MSB) of the‘grouped bits.

EXAMHLE Description and relation for the specific field octet
Bit O: reserved.
Bits 1-3: Reason_Code. The decimal value 2for the Reason_Code means general error.
Bits 4-7: Always set to one.
The octet that is constructed according to the description above looks as follows:
(MSB) Bit 7 = 1;
Bit 6 = 1;
Bit 5 =1;
Bit 4 = 1;
Bit 3 = 0;

Bit 2.= 13

Bit 1 = 0;
(LSB) Bit 0 = 0.
This bit combination has an octet value representation of 0xf4.

3.4.4 Conventions for APDU abstract syntax definitions

This document uses the descriptive conventions given in ISO/IEC 8824-2 for APDU definitions.

3.4.5 Conventions for APDU transfer syntax definitions

This document uses the descriptive conventions given in ISO/IEC 8825-1 for transfer syntax
definitions.
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Conventions for AE state machine definitions

The conventions used for AE state machine definitions are described in Table 1.

Table 1 — Conventions used for AE state machine definitions

No. Current state Event/condition => action Next state
Name of this The current Events or conditions that trigger this state The next state
transition state to which transition. after the

this state => actions in this
transition The actions that are taken when the above transition are
applies events or conditions are met. The actions are | taken

always Indenied below events or condiiions

The c

bnventions used in the descriptions for the events, conditions and actions are as fi

:= The value of an item on the left is replaced by the value of an item on the right. If a

Dllows:

h item

ntifier.

owing

on[the right is a parameter, it comes from the primitive shown as an_input event.
xxx | Parameter name.
Example:
Identifier:= Reason
means value of the Reason parameter is assigned)to the parameter called Idg
“xxx”| Indicates a fixed value.
Example:
Identifier:= “abc”
means value “abc” is assigned to a(parameter named “ldentifier.”
= A |ogical condition to indicate an item agn the left is equal to an item on the right.
< A |ogical condition to indicate an iteitt on the left is less than the item on the right.
> A logical condition to indicate amitem on the left is greater than the item on the right.
<> A |ogical condition to indicaté.an item on the left is not equal to an item on the right.
&& Logical “AND”
|| Lojgical “OR”
The slequence of actions and the alternative actions can be executed using the fol
reseryed words.
for
endfor
if
else
elseif

The following shows examples of description using the reserved words.
Example 1:
for (Identifier:= start_value to end_value)

actions
endfor
Example 2:
If (condition)
actions
else
actions

endif
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4 FAL syntax description

4.1 General

This description of the Type 21 abstract syntax uses formalisms similar to ASN.1, although
the encoding rules differ from that standard.

4.2 FAL-AR PDU abstract syntax

4.2.1 Top level definition

APDU::=CHOICE {
ConfirmedSend-CommandPDU
ConfirmedSend-ResponsePDU
UmnconfirmedSend-CommandPDU

4.2.2 Confirmed send service

ConfirnjedSend-CommandPDU::= SEQUENCE {
F4lArHeader
InpokelD
S¢rviceType
ConfirmedServiceRequest

ConfirmjedSend-ResponsePDU::= SEQUENCE {
glArHeader

InjokelD

S¢rviceType

ConfirmedServiceResponse

4.2.3 Unconfirmed send service

UnconflrmedSend-CommandPDU::= SEQUENCE-\{
glArHeader

InjokelD

S¢rviceType

UnpconfirmedServiceRequest

4.2.4 FalArHeader

FalArHeader::= Unsigned8 {

-- bit §-7 PratocolVersion
-- bit §-4 Rrotecol Identifier Identifiers abstract syntax revision, and encoding rules
--bit 3-1 RDU Identifier Identifies a PDU type within a Protocol Identifier

4.2.5 InvokelD

InvokelD::= Unsigned8 Identifies this invocation of the service

4.2.6 ServiceType

ServiceType::= Unsigned16 Contains the context specific tags for the PDU body
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4.3 Abstract syntax of PDU body
4.3.1 ConfirmedServiceRequest PDUs

ConfirmedServiceRequest::= CHOICE {

Read-Request [0] IMPLICIT Read-RequestPDU,

Write-Request [1] IMPLICIT Write-RequestPDU,
Identify-Request [2] IMPLICIT Identify-RequestPDU,
Status-Request [3] IMPLICIT Status-RequestPDU,
WriteAndRead-Request [4] IMPLICIT WriteAndRead-RequestPDU,
WriteAndReadMultiple-Request [5] IMPLICIT WriteAndReadMultiple-RequestPDU

}
4.3.2 ConfirmedServiceResponse PDUs

ConfirmedServiceRequest::= CHOICE {

R¢ad-Response [0] IMPLICIT Read-ResponsePDU,

ite-Response [1] IMPLICIT Write-ResponsePDU,
Identify-Response [2] IMPLICIT Identify-ResponsePDU,
Status-Response [3] IMPLICIT Status-ResponsePDU,
WriteAndRead-Response [4] IMPLICIT WriteAndRead-ResponsePDU,
WriteAndReadMultiple-Response [5] IMPLICIT WriteAndReadMultiple-ResponsePDU

}
4.3.3 UnconfirmedServiceRequest PDUs
UnconffrmedServiceRequest::= CHOICE {
TB-Request [0] IMPLICIT TB-transferPDU
CPS-Request [1] IMPLICIT COS-transferPDU
}
4.3.4 Error information

4.3.4.1 Error type

ConfirmjedServiceRequest::= CHOICE ({
S¢rvice status [0] IMRLICIT ErrorClass,
Stlatus code [1] IMPLICIT Integer16,

}
4.3.4.2 Error class
ErrgrClass::= CHOICE {

hoError [0] IMPLICIT Integer16 {
normal (0),
Other (1)
Definition [1] IMPLICIT Integer16 {
other (0),
object-undefined (1),
Resource [2] IMPLICIT Integer16 {
other (0),
memory-unavailable (1)
Service [3] IMPLICIT Integer16 {
other {0}
pdu-size (1),
illegal-parameter (2)
}
Access [4] IMPLICIT Integer16 {
other (0),
object-access-denied (1),
invalid-address (2),
object-access-unsupported (3),
object-non-existent (4),
}
Other [5] IMPLICIT Integer16 {
other (0)
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4.3.4.3 Status code

The status codes for the confirmed response primitive are listed in Table 2.

Table 2 — Status code for the confirmed response primitive

Error Code Error Type Error details and causes

0x00 No Error No Error

0x01 Service type Error Unknown Service type

0x02 Object Identifier Error Object-access-unsupported

0x(d3 Data type error Other data type than supported

0x{4 Object Offset Error Request exceeds the area each object supports

0x(d5 Data Length error Request exceeds the maximum range of Ethernet’rules
read or write at a time

4.4 |Protocol data units (PDUs) for application service elements'(ASEs)
4.4.1 PDUs for Application process ASE
4.41.1 Identify-Request PDUs

IdentifyfRequest PDU::= NULL
4.41.2 Identify-Response PDUs

IdentifyfResponsePDU::= SEQUENCE {
Servjce status
Statys code
DL-¢ntity identifier
MAQ address
Portlinformation
Prot¢col version
Resgrved8
Devife type
Devige description
Hardware-Version
Serigl Number
Software-Version
Software-Date
Vendor ID
Product Code

}
4.41.8 Status-Request PDUs

Status-Requesi\PDU::= NULL
4.41.4 Status-Response PDUs

Status-ResponsePDU::= SEQUENCE {
Service status
Status code
Device flags
Device state
tx_cnt_normal
tx_cnt_all
rx_cnt_normal
rx_cnt_all
relay_cnt_normal
relay_cnt_all

}
4.41.5 Service status

Service status::= Unsigned16 — Provides information on the result of service execution.
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4.41.6 Status code

Status code::= Unsigned16

4.41.7 DL-entity identifier

dl-address::= Unsigned16
4.4.1.8 MAC address

MAC address::= Unsigned48

—24 —

See 4.3.4.3.

See |[EC 61158-4-21, 4.6.5.2.

See |[EC 61158-4-21, 4.6.5.8.

4.41.9 Port information
Port infprmations=Unsighedt6 SeetEC-644684-244-6-5-O-
4.4.1.10 Protocol version

Protocdl version::= Unsigned8

4.4.1.11 Reserved8

Reservgd8::= Unsigned8

4.4.1.12 Device type

Device [type::= Unsigned16

4.41.13 Device description

Device [description::= VISIBLE_STRING[16]

4.4.1.14 Hardware-Version

Hardwdre-Version::= Unsigned16

4.41.15 Serial Number

Serial Number::= Unsigned16

4.41.16 Software-Version

Softwale-Version::= Unsigned16

4.41.17 Software-Date

Softwale-Date::= Unsigned16
4.41.18 VendorID

Vendor|ID::= Unsigned16
4.41.19 Product Code

Produc} Code s=-Unsigned16

4.4.1.20{, ‘Device flags

See IEC 61158-4-21, 4.6.5.10.

Reserved

See IEC 61158-4-21, 4.6.5.11"

See |IEC 61158-4-24, 4:6.5.12.

Contains the‘hardware version of the device.

Centains the serial number of the device.

Contains the software version of the device.

Contains the software date of the device.

Contains the vendor ID of the device.

Contains the product code of the device.

Device flags::= Unsigned16

4.4.1.21 Device state

Device state::= Unsigned16

See |IEC 61158-4-21, 4.6.5.3.

See IEC 61158-4-21, 4.6.5.4.
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4.4.1.22 tx_cnt_normal

tx_cnt_normal ::= Unsigned32 — The value of the transmit count of normal packets.
4.4.1.23 tx_cnt_all

tx_cnt_all::= Unsigned32 — The value of the transmit count of both error packets and

normal packets.
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4.4.1.24 rx_cnt_normal

rx_cnt_normal::= Unsigned32

4.4.1.25 rx_cnt_all

rx_cnt_all::= Unsigned32

4.4.1.26 relay_cnt_normal

relay_cnt_normal::= Unsigned32

4.4.1.27 relay_cnt_all

— 25—

— The value of the receive count of normal packets.

— The value of the receive count of both error packets and
normal packets.

— The value of the relay count of normal packets.

relay_cpt_all::= Unsigned32

— The value of the relay count of both error packets and
normal packets.

4.4.2 PDUs for Service data object ASE

4.4.2.1

Read-RequestPDU::= SEQUENCE {
Objefct List Count
Resgrved16
Objelct identifier (k)
Datal type
offset
length
Objert identifier (m)
Data| type
offset
length

}

Read-HesponsePDU::= SEQUENCE {

Servjce status
Statys code
Objefct List Count
Objelct identifier (k)
Data| type

offsgt
length
data
Objelct identifier (m)
Data| type

offset
length
data

}
4.4.2.p
Write-RequestPDU::= SEQUENCE {

Objefct kdst Count
Resdevaedis

Read service PDUs

Write'service PDUs

— (further read requests)

— (further read responses)

Object identifier (k)
Data type

offset

length

data

Object identifier (m)
Data type

offset

length

data

1

Write-ResponsePDU::= SEQUENCE {
Service status
Status code

— (further write requests)
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4.4.2.3 WriteAndRead service PDUs

WriteAndRead-RequestPDU::= SEQUENCE {
Object List Count (Read)
Reserved16
Object identifier (k)

Data type

offset

length

Object identifier (m)
Data type

offset

length

— 26—

— (further read requests)
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Objepi-ist-Gour—Write)
Resgrved16

Objelct identifier (k)

Data| type

offset
length
data
Objelct identifier (m)
Data| type

offset
length
data

}

WriteApdRead-ResponsePDU::= SEQUENCE {
Servjce status (Write)
Statys code
Servjce status (Read)
Statys code
Objefct List Count
Resgrved16
Objefct identifier (k)
Data| type
offset
length
data
Objelct identifier (m)
Data|type
offset
length
data

— (further write requests)

— (further read requests)
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4.4.2.4 WriteAndReadMultiple service PDUs

WriteAndReadMultiple-RequestPDU::= SEQUENCE {
Device List Count
Reserved16
Device Address
Device Offset
Object List Count (Read)
Reserved16
Object identifier (k)

Data type

offset

length

Object identifier (m)

Datartype
offsgt
length
— (further read requests)
Objefct List Count (Write)
Resgrved16

Objelct identifier (k)

Data| type

offset
length
data
Objelct identifier (m)
Datal type

offset
length
data
— (further write requests)

}

WriteAndReadMultiple-ResponsePDU::= SEQUENCE {
Devife List Count
Resgrved16
Devife Address
Devife Offset
Servjce status (Write)
Statys code
Servjce status (Read)
Statds code
Objefct List Count
Resgrved16
Objelct identifier (k)
Data|type
offsat
length
data
Objefct identifier (m)
Data| type
offsgt
length
data
— (further read requests)

4.4.2.5 ¥Service status

Service status::= Unsigned16 — Provides information on the result of service execution.

4.4.2.6 Status code

Status code::= Unsigned16 — See 4.3.4.3.
4.4.2.7 Object List Count

Object list count::= Unsigned16 — Number of objects.

4.4.2.8 Reserved16

Reserved16::= Unsigned16 — Reserved.

4.4.2.9 Object identifier

Object identifier::= Unsigned16 — Specifies an entry of the device object.
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4.4.2.10 Data type

Data type::= Unsigned16
4.4.211 Offset

offset ::= Unsigned32
4.4.212 Length

length::= Unsigned32
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Contains the numeric identifier of the data type.

Provides the offset related to the start of the object.

The number of octets of the service which are to be read or written.

4.4.213 data

data::= Ally — App:iuqtiull-dcpclldcllt typc arret :Ullyt:l,
this field shall assure unsigned32 alignment;
total frame length shall comply with Ethernet rules.

4.4.3 PDUs for Process data object ASE

4.4.3.1 TB-transfer service PDUs

TBArep, -- Block number

TB-tra&sfer PDU::= SEQUENCE {
TBData -- content of TB segment

}
4.4.3.2 TBArep

TBArep::= Unsigned16 — Block number

4.4.3.8 TBData

TBDatg::= SEQUENCE {
blen Unsigned16, — TB octet length
payl¢ad-data::=Any — TB content

4.4.3.4 COS-transfer service PDUs

COS-transfer PDU::= SEQUENCE {
CDSArep, -- Block number
CpSData -- content of COS segment

}
4.4.3.5 COSArep

COSArgp::= Unsigned16 — Block number

4.4.3.6 COSData

COSData::= SEQUENCE {
blen Unsigned16,
payl¢ad-dataiz=Any

— COS octet length
— COS content

5 Transfer Syntax

5.1 Overview of encoding

The encoded FAL-PDUs encoded shall have a uniform format. They shall consist of two major

parts: the APDU header part and the APDU body part as shown in Figure 2.
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(1) (1) (2) (n) --- octets

FalArHeader Field (InvokelD) ServiceType Service Specific Parameters

NOTE

R APDU header ---------------- > R APDU body ----------------- >

The presence of the InvokelD Field depends on the APDU type.

Figure 2 — APDU overview

To realize an efficient APDU while maintaining flexible encoding, different encoding rules are
used for the APDU header part and the APDU body part.

NOTE
informg

5.2

The A
CONSiS
as shq

5.2.1

tion is not included in the APDU.
APDU header encoding

PDU Header part is always present in all APDUs that conform tocthis docum
ts of three fields: the FalArHeader Field, the InvokelD Field, and the) ServiceType
wn in Figure 2.

Encoding of FalArHeader field

The DLL service provides a DLSDU parameter that implies the length of the APDU. Thus, the ARDY length

ent. It
Field,

All the FAL PDUs have the common PDU-header called< FalArHeader. The FalArHeader

identﬂ
head

ies abstract syntax, transfer syntax, and each of ,the/PDUs. Table 3 defines ho
r shall be used.

Table 3 — Encoding of FalArHeader field

w this

Bit pgsition of the
FalArHeader PDU type Protocol version

87 | 654 321

01 001 000 ConfirmedSend-ComimandPDU Version 1

01 001 100 ConfirmedSend=RésponsePDU Version 1

01 010 000 UnconfirmedSend-CommandPDU Version 1
NOTE | All other code points are‘reserved for additional protocols and future revisions.
5.2.2 Encoding of InvokelD Field
The IpvoketbsField shall be present if it is indicated in the abstract syntax. Otherwisg, this
field ghall\not be present. If present, the InvokelD parameter supplied by a service primitive
shall pe.placed in this field.

5.2.3

Encoding of Type field

The service type of an APDU is encoded in the Type field that is always the third octet of the

APDU

All bits of the Type field are used to encode the service type, as follows:

a)

b)
c)

Figure

the service types shall be encoded in bits 16 to 1 of the Type field, with bit 16 the

MSB and bit 1 the LSB. The range of service type shall be in the range 0 to 65 5
the value of 65 535 is reserved for future extensions to this document;
the service type is specified in the abstract syntax as a positive integer value.

3 illustrates the encoding of the Type field.

34;
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8 | 7 | 6 i 5 . a4 . 3 i 2 i 1
Service type

Figure 3 — Type field

2019

5.3 APDU body encoding
5.3.1 General
The FAL encoding rules are based on the terms and conventions defined in ISO/IEC 8825-1.
The epeedirg-consists—of-three-compenenis—in-thefolowingorder
a)| identifier octet;

b)
c)
NOTE

5.4
5.4.1
The fq

length octet(s);
contents octet(s).

Identification octet and content length octets do not exist in Type 21.
Encoding of Data types

General description of data types and encoding rules

rmat of this data and its meaning shall be known by the’ producer and consumef(s) to

be able to exchange meaningful data. This document model*uses the concept of data types to

achie

The ehcoding rules define the representation of valués of data types and the transfer §
e representations. Values are represented  as bit sequences. Bit sequences are
transferred in sequences of octets.

for th

5.4.2

A bit §
is use
non-n
showr

Octet

e this.

Transfer syntax for bit sequences

equence is reordered into a sequence of octets for transmission. Hexadecimal ng
d for octets as specified in ISOHEC 9899. Let b = by...b,_4 be a bit sequence and
bgative integer such that 8(k=1) < n < 8k. Then, b is transferred in k octets assemb
in Table 4. The bits b;'2'n of the highest numbered octet are do-not-care bits.

Table 4 — Transfer Syntax for bit sequences

octet number 1. 2. k.

bg .. b

8 't ~15 8k—8 ** “8k -1

1.4ds transmitted first and octet k is transmitted last. The bit sequence is transfer

follow

yntax

tation
K be a
ed as

ed as

5 racross the network (frnncmiccinn order within an octet is determing

d by

ISO/IEC/IEEE 8802-3):

bo» by, -, by, bg, ..., bys, ...

EXAMPLE

Bit 0 Bit 9

0011b | 1000b |0O1b

Ch 1h 2h
=21Ch

The bit sequence b = b, .. by = 0011 1000 01, represents an Unsigned10 with the value 21Ch, and is transferred in
two octets: first 1Ch and then 02h.


https://iecnorm.com/api/?name=90d1949033d46f8b044f83f9a0f0e7ea

IEC 61158-6-21:2019 © |IEC 2019

5.4.3

—-31-—

Encoding of a Boolean value

Data of basic data type BOOLEAN can have the values TRUE or FALSE.

The values are represented as bit sequences of length 1. The value TRUE is represented by 1,
and FALSE by 0.

A BOOLEAN shall be transferred over the network as UNSIGNEDS8 of value 1 (TRUE) or 0
(FALSE). Sequences of BOOLEANs may be packed into one UNSIGNEDS8. Sequences of

BOOLEAN and BIT type items may be also packed into one UNSIGNEDS.
5.4.4 Encoding of an unsigned integer value
Data pf basic data type UNSIGNEDn has values in the non-negative integers.\The|value
rangelis 0, ..., 2"-1. The data are represented as bit sequences of length n.
The b|t sequence
b= bo bn_1
is assigned the value
UNSIGNEDN(b) = bg x 20 + by x 21+ .+ bn.q % 2n-1
Note that the bit sequence starts on the left with the least significant byte.
EXAMHLE: The value 266, = 10A_ with data type UNSIGNED16 is transferred in two octets across the bys, first
0A,, and then 01,.
The UNSIGNEDnN data types are transferred'as shown in Table 5.
Table 5 — Transfer syntax for data type UNSIGNEDnN
octet|number 0 1 2 3 4 5 6 7
UNSIGNEDS bo--b;
UNSIGNED16 bo--b; Bg..b,s
UNSIGNED32 b.--b4 bg..bys Dig--Dos b,y -03,
UNSIGNEDG64 bguby bg..bys Dig--Dos b,y -03, bay--bag byo--0y7 byg--Dss bsg--Dgs
5.4.5 Encoding of a signed integer

Data of basic data type INTEGERN has values m the miegers. The value range is from —2n-1
to 2M-1-1. The data are represented as bit sequences of length n. The bit sequence

b .- b1

is assigned the value
INTEGERN(b) = bg x 20 + by x 21+ .+ b, x 2n-2 if b,.4=0
and, performing two's complement arithmetic,

INTEGERN(b) = — INTEGERN(*b) — 1if b,,_4 = 1

Note that the bit sequence starts on the left with the least significant bit.
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EXAMPLE The value —266, = OxFEF6, with data type Integer16 is transferred in two octets, first 0xF6 and then

OxFE.

The INTEGERnN data types are transferred as specified in Table 6.

Table 6 — Transfer syntax for data type INTEGERN

octet number 0 1 2 3 4 5 6 7
INTEGERS by--b;
INTEGER16 bo--b; bg.-bys
INTEGER32 by..b, bg..b, . b,s..bos b,y..b,,
INTEGER64 bo--b; bg.-bys big--bos boy--bay bay--bag byo--ba7 byg--bss beg--bes
5.4.6 Encoding of a floating point value
Data ¢f basic data types REAL32 and REAL64 have values in real numhers’.
The dpta type REAL32 is represented as a bit sequence of length 32.*The encoding of yalues
followp the IEEE 754-2008 standard for single-precision floating point.
The dpta type REAL64 is represented as a bit sequence of length 64. The encoding of yalues
followp the IEEE 754-2008 standard for double-precision/loating point numbers.
A bit gequence of length 32 either has a value (finite mon-zero real number, £ 0, £+ ) or|is not
a numpber (NaN).
The b|t sequence
b= bo b31
is assigned the value (finjte-non-zero number)
REAL32(b) = (-1)S x- 2E°127 » (1+ F)
where
S = b4, is the sign.
E = bgs x 20+ ...+ byy x 27, 0 < E < 255, is the un-biased exponent.

F =225%(b, x 20F b, x 27 F .. ¥ by, x 222) 1§ the fractional part of the number.

E=0

is used to represent £ 0. E = 255 is used to represent infinities and NaNs.

The bit sequence shall start on the left with the least significant bit.

5.4.7

Encoding of an octet string value

The data type OCTET_STRINGIength is defined as follows where “length” is the length of the
octet string.

ARRAY [ length ] OF UNSIGNEDS8 OCTET_STRINGIength
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5.4.8 Encoding of a visible string value

VISIBLE_CHAR are 0, and the range from 20, to 7E,. The data are interpreted as
ISO/IEC 646 7- bit coded characters, and “length” is the length of the visible string.

UNSIGNEDS8 VISIBLE_CHAR
ARRAY [ length ] OF VISIBLE_CHAR VISIBLE_STRINGIlength

There is no 0y, necessary to terminate the string.

549 Encoding of a Unicode string value

The dpta type UNICODE_STRINGIength is defined below where “length” is the dength |of the
Unicogle string.

ARRAY [ length ] OF UNSIGNED16 UNICODE_STRINGIlendth

5.4.10 Encoding of a time of day value

The data type TimeOfDay represents absolute time. TimeOfDay is represented as| a bit
sequelnce of length 48.

Comppnent “ms” is the time in milliseconds after midnight. Component “days” is the number of
days gince 1984-01-01.

STRUQT OF
UNSJGNED28 ms,
VOIDp4 reserved,
UNSJGNED16 days
TIME_QF_DAY

The epcoding is as shown in Figure 4.

bits 7 | e (5 | a4 3 | 2 | 1 ] o
dctets

1 0 0 0 0 227 226 225 224 number of
ms since

2 223 222 221 220 219 218 217 216 mldl"llght

3 215 214 213 212 211 210 29 28

4 27 26 25 24 28 22 21 20

5 215 214 213 212 21 210 29 28 number of

6 o7 26 25 24 23 22 21 20 ?géi S{\J?C,;

msb

Figure 4 — Encoding of Time of Day value
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5.4.11
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Encoding of a Time Difference value

The data type TimeDifference represents a time difference or a period of time. TimeDifference
is represented as a bit sequence of length 48.

Time differences are sums of numbers of days and milliseconds. Component “ms” is the
number of milliseconds. Component “days” is the number of days.

defined

three
cation

cation

STRUCT OF
UNSIGNED28 ms,
VOID4 reserved,
UNSIGNED16 days
TIME_DTFFERENTE
The epcoding is as shown in Figure 5.
bits | 7 6 | s | a4 3 | 2 | 1|
dctets
1 0 0 0 0 227 226 225 224
2 223 222 221 220 219 218 217 216 ms
3 215 214 213 212 211 210 29 28
4 27 26 25 24 28 22 21 20
5 215 214 213 212 211 210 29 28
days
6 27 26 25 24 28 22 21 20
msb
Figure 5 — Encoding of Time Difference value
6 FAL protocol state machines
Interfgces to FAL services and protocol machines are specified in this document.
NOTE |The state machines~specified in this document and Application Relationship Protocol Machines
below gnly define the valid-events for each. Handling invalid events is a local responsibility.
The behavior of the FAL is described by the protocol machines shown in Figure 6. The
types | of protoeol machine are: FAL service protocol machines (FSPMs),
relatignship_yprotocol machines (ARPMs), and DLL mapping protocol machines (DMPMs).
Specific sets of these protocol machines are defined for different types of appli
relatignship” endpoint (AREP). Figure 6 also shows the primitives exchanged betwegq

protod

ol'machinas
RS GHRSS-

n the
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AP Context
FAL Service Reg/Rsp Primitives FAL Service Ind/Cnf Primitives
A
FSPM
FSPM Reg/Rsp Primitives FSPM Ind/Cnf Primitives
#n ARPM
#1 ARPM —
ARPM Req/Rsp Primitives T
DMPM
A
DL Reg/Rsp Primitives DL Ind/Cnf Primitives

A 4
Data link layer

Figure 6 — Primitives exchanged between protocol machines

The FBPM is responsible for the following:
a) acpepting service primitives from the FALOservice user and converting them int¢p FAL
internal primitives;

b) selecting an appropriate ARPM state’ymachine based on the AREP Identifier pargmeter
supplied by the AP-Context and sending FAL internal primitives to the selected ARPIt;

c) acpepting FAL internal primitives from the ARPM and converting them into s
primitives for the AP context;

rvice

d) delivering the FAL service’ primitives to the AP context based on the AREP Idgntifier
parameter associated with the primitives.

The ARPM is responsible’for the following:
a) adcepting FALVinternal primitives from the FSPM, and creating and sending other FAL

infernal primitives to either the FSPM or the DMPM, based on the AREP and primitive
types;

b) accepting FAL internal primitives from the DMPM and sending them to the FSPN in a
cohnverted form for the FSPM;

c) to establish or release the specified AR if the primitives are for the Establish or Abort
services, respectively.

The DMPM describes the mapping between the FAL and the DLL. It is common to all the
AREP types and does not have any state changes. The DMPM is responsible for the following
activities:

a) accepting FAL internal primitives from the ARPM, preparing DLL service primitives, and
sending them to the DLL;

b) receiving DLL indication or confirmation primitives from the DLL and sending them to the
ARPM in a converted form for the ARPM.
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7 AP context state machine

There

is no AP context state machine defined for this protocol.

8 FAL service protocol machine

8.1

These

a) Arlnlinni'inn process ASE Protocol Machine (ADAI\/I);

General

FSPMs are defined as follows:

b) Se
c) Pr

8.2

Many
each i

AREP
This ¢
to cor
applic

rvice data object ASE Protocol Machine (SDOM);
pcess data object ASE Protocol Machine (PDOM).

Common parameters of the primitives

services share a group of common parameters. Instead of defining'them repeated
ndividual service, the following common definitions are provided'ence below.

arameter contains sufficient information for local identification of the AREP to bs

ation relationship.

Invok
This

request with its response. Therefore, no two outstanding service invocations can be ide
by the same InvokelD value.

Servige status
This parameter provides information on(the result of service execution. It is returned

confir

8.3
8.3.1
8.3.1.

Table
betwe

ID
arameter identifies this invocation of the service. It is used to associate a s

ed service response primitives (+ and -).

AP ASE protocol machine
Primitive definitions
L Primitives exchanged

7 shows the. service primitives, including their associated parameters exch
en the FALiuser and the APAM.

2019

y with

used

vey the service. This parameter may use a key attributé of the AREP to identify the

ervice
htified

in all

hnged
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Table 7 — Primitives exchanged between FAL-user and APAM

Primitive

Source

Associated
parameters

Functions

identify.req

FAL-
user

AREP
InvokelD

Service type

This primitive

S

used to request device information

status.req

FAL-
user

AREP
InvokelD

Service type

This primitive

S

used to request device status

identify.rsp

FAL-
user

AREP
InvokelD
Service type
Service status

Identify Data

This primitive
request

S

used to respond to an identify.

stafus.rsp

FAL-
user

AREP
InvokelD
Service type
Service status

Status Data

This primitive

S

used to respond to a status requlest

identify.ind

APAM

AREP
InvokelD

Service type

This primitive
request

S

used to indicated an identify

stafus.ind

APAM

AREP
InvokelD

Service type

This primitive

S

used to indicate a status reques

identify.cnf

APAM

AREP
InvokelD
Senvice type
Service status

Identify Data

This primitive

S

used to confirm an identify requgst

stafus.cnf

ARAM

AREP
InvokelD
Service type
Service status

Status Data

This primitive

S

used to confirm a status request

8.3.1.2

The parameters used with the primitives exchanged between the FAL-user and the APAM are

listed in Table 8.

Parameters of primitives
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Table 8 — Parameters used with primitives exchanged FAL-user and APAM

Parameter Description
AREP This parameter contains sufficient information for local identification of the
AREP to be used to convey the service.
InvokelD This parameter identifies this invocation of the service.
Identify data See IEC 61158-5-21
Status data See IEC 61158-5-21

8.3.2 State machine
8.3.2.1 General

The APAM State Machine has only one possible state: ACTIVE.

Q All transitions

Figure 7 — State transitionrdiagram of APAM

8.3.2.2 State tables

The APAM state machine is described inFigure 7, and in Table 9 and Table 10.

Table 9 — APAM state table — Sender transitions

# Current Event or condition Next stafe
state => action
s1 || ACTIVE dentity.req ACTIVE
SelectArep(RemoteArep, “PTC-AR"),
CS_req{
user_data:= Identify-RequestPDU
}
s2 || AcTIvE Status.req ACTIVE
SelectArep(RemoteArep, “PTC-AR”),
CS reqf
user_data:= Status-RequestPDU
}
S3 | ACTIVE dentify.rsp ACTIVE
SelectArep(AreplD, “PTC-AR”),
CS_rsp{
user_data:= Identify-ResponsePDU
}
S4 | ACTIVE iatus-fsp ACTIVE
SelectArep(AreplD, “PTC-AR”),
CS_rsp{

user_data:= Status-ResponsePDU

!
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Table 10 — APAM state table — Receiver transitions

# Current state Event or condition Next state

=> action

R1 ACTIVE CS_ind , ACTIVE
&& PDU_Type = Identify-RequestPDU

=>

Status.ind{
AreplD:= arep_id
Data:= user_data

!

R2 ACTIVE CS_ind ACTIVE
&& PDU_Type = Status-RequestPDU

=>

Status.ind{
AreplD:= arep_id
Data:= user_data

!

R3 ACTIVE CS_ind , ACTIVE
&& PDU_Type = Identify-ResponsePDU

&& GetErrorinfo() = “success”
=>
Status.cnf(+){
Data:= user_data
}

R4 ACTIVE CS_ind _ ACTIVE
&& PDU_Type = Identify-ResponsePDU

&& GetErrorinfo() <> “success”
=>
Status.cnf(-){

Status:= GetErrorinfe()

!

R5 ACTIVE CS_ind ACTIVE
&& PDU_Type = Status*ResponsePDU

&& GetErrorinfo() =*success”

=>

Status.cnf(+){
Data;=Uuser_data

}

R6 ACTIVE CS_ind ACTIVE
&& PDU’_Type = Status-ResponsePDU

&&\GetErrorinfo() <> “success”
=>
Status.cnf(-){

Status:= GetErrorinfo()

!

8.3.2.8 Functions

Table|11 lists.the functions used by the APAM, their arguments, and their descriptions.

Table 11 — Functions used by the APAM

Function name Parameter Description
SelectArep AreplD Looks for the AREP entry that is specified by the ArepID
and AR type.
ARtype
GetErrorinfo Gets error information from the APDU
GetService InvokelD Gets service name from the InvokelD
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8.4 Service data object ASE protocol machine (SDOM)

8.4.1
8.4.1.1

Table 12 shows the service primitives and their associated parameters that are exchanged

Primitive definitions

Primitives exchanged

between the FAL-user and the SDOM.

Table 12 - Primitives exchanged between FAL-user and SDOM

IEC 61158-6-21:2019 © |IEC 2019

Primitive Source

Associated

Functions

.
parameters

Redd.req FAL-
user

AREP

InvokelD

Object List Count
Object List(n)

This primitive is used to read values of a service
data object.

Write.req FAL-
user

AREP

InvokelD

Object List Count
Object List(n)
Data(n)

This primitive is used to write values of a service
data object.

Redd.rsp FAL-
user

AREP

InvokelD

Object List Count
Data(n)

This primitive is used to convey requested valueg
a service datd object.

of

Write.rsp FAL-
user

AREP
InvokelD
Service status

This'primitive is used to report result of writing
requested.

Redd.ind SDOM

AREP

InvokelD

Object ListxCount
Object List(n)

This primitive is used to convey a read request.

Write.ind SDOM

AREP,

InvokelD

Object List Count
Object List(n)
Data(n)

This primitive is used to convey a write request.

Redd.cnf SPOM

AREP

InvokelD

Object List Count
Data(n)

This primitive is used to convey values of data
requested and result of reading.

Writecnf SDOM™

AREP
InvokelD
Service status

TS primitive 15 Used 1o Teport Tesuft of Writing
requested.

8.4.1.2

The parameters used with the primitives exchanged between the FAL-user and the SDOM are

listed in Table 13.

Parameters of primitives
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Table 13 — Parameters used with primitives exchanged FAL-user and SDOM

Parameter Description
This parameter contains sufficient information for local identification of the AREP
AREP :
to be used to convey the service.
InvokelD This parameter identifies this invocation of the service.
Object List Count This parameter specifies the object to which the data are to be read or written.
Object List This parameter specifies object list.
Datg Thisparameter specifies object Tetateddata:

8.4.2 State machine
8.4.2.1 General

The SPOM State Machine has only one possible state: ACTIVE.

Q All trapsitions

Figure 8 — State transition diagram of SDOM

8.4.2.2 State tables

The SPOM state machine is described in Figure 8, and in Table 14 and Table 15.
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Table 14 — SDOM state table — Sender transitions

# Current Event or condition Next state
state => action
S1 | ACTIVE Read.req ACTIVE
=>
AreplD:= GetArep(Object Specifier)
SelectArep(AreplD, “PTC-AR”),
CS_req{
user_data:= Read-RequestPDU
}
$2 | ACTIVE Write.req ACTIVE
=>
AreplD:= GetArep(OD Specifier)
SelectArep(AreplD, “PTC-AR"),
CS_req{
user_data:= Write-RequestPDU
}
83 || ACTIVE Read.rsp ACTIVE
=>
SelectArep(AreplD, “PTC-AR”"),
CS_rsp{
user_data:= Read-ResponsePDU
}
S4 || ACTIVE Write.rsp ACTIVE

=>
SelectArep(AreplD, “PTC-AR"),
CS_rsp{

user_data:= Write-ResponsePDU
!
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Table 15 — SDOM state table — Receiver transitions

Current
state

Event or condition
=> action

Next state

R1

ACTIVE

CS_ind
&& PDU_Type = Read-RequestPDU
=>
Read.ind{
AreplD:= arep_id
Data:= user_data

h

ACTIVE

R2

ACTIVE

CS_ind
&& PDU_Type = Write-RequestPDU

=>

ACTIVE

Write.ind{
AreplD:= arep_id
Data:= user_data,

!

R3

ACTIVE

CS_ind
&& PDU_Type = Read-ResponsePDU
&& GetErrorinfo() = “success”
=>
Read.cnf(+){
Service status:= 0
Data:= user_data

h

ACTIVE

R4

ACTIVE

CS_ind
&& PDU_Type = Read-ResponsePDU
&& GetErrorinfo() <> “success”
=>
Read.cnf(-){

Service status:= GetErrorinfo()
!

ACTIVE

RS

ACTIVE

CS_ind
&& PDU_Type =Write-ResponsePBUY
&& GetErrorinfo() = “success”
=>
Write.cnf(+){
Service status:=;0
Data:= user_data

h

ACTIVE

R6

ACTIVE

CS_ind
&& PDU_Type-=-Write-ResponsePDU
&& GetErrorlnfo() <> “success”
=>
Write.cnf(-){

Service status:= GetErrorinfo()
!

ACTIVE

8.4.2.

Table

B Functions

16 lists"the functions used by the SDOM, their arguments and their descriptions.

Table 16 — Functi | by the SDOM

Function Parameter Description
SelectArep AreplD Looks for the AREP entry that is specified by the ArepID and
AR type.
ARtype
GetArep Object specifier Look for the AreplD based on the specified object specifier.

GetErrorinfo

Gets error information from the APDU

GetService

InvokelD Gets service name from the InvokelD
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8.5 Process data object ASE protocol machine (PDOM)
8.5.1 Primitive definitions
8.5.1.1 Primitives exchanged

Table 17 shows the service primitives and their associated parameters that exchanged
between the FAL-user and the PDOM.

Table 17 — Primitives exchanged between FAL-user and PDOM

Primitive Source AssaoclaAted Functions
Pﬂl micicro
TB.feq FAL- AREP This primitive is used to publish values of a proc¢ss
user data object.
TB PDO !
COB.req FAL- AREP This primitive is used to publish values of & proc¢ss
user data object.
COS PDO !
TB.jnd PDOM AREP This primitive is used to report values of process
data object published.
TB PDO
COg.ind PDOM AREP This primitive is used to report’ values of process
data object published.
COS PDO

8.5.1.2 Parameters of primitives

The pprameters used with the primitives exchanged between the FAL-user and the PDQM are
listed jin Table 18.

Tgble 18 — Parameters used with primitives-exchanged between FAL-user and PDQM

Parameter Description
This parameter contains sufficient information for local identification of the AREP
ARBP :
to be used to convey the service.
TB PDO This parameter conveys timer-based FAL-user data.
CO$ PDO This parameter conveys change-of-state FAL-user data.

8.5.2 State machine
8.5.2.1 General

The PDOM State Machine has only one possible state: ACTIVE.

ACTIVE All transitions

Figure 9 — State transition diagram of PDOM

8.5.2.2 State tables

The PDOM state machine is described in Figure 9, and in Table 19 and Table 20.
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Table 19 — PDOM state table — Sender transitions

# Current Event or condition Next state
state => action

S1 | ACTIVE TB.req ACTIVE
=>
SelectArep(AreplD, “MSU-AR”),
UCS_req{
user_data:= TB-transferPDU
}

S2 | ACTIVE COS.req ACTIVE
=>
SelectArep(AreplD, “MTU-AR”),
UCS req{
user_data:= COS-transferPDU
}

Table 20 —- PDOM state table — Receiver transitions
# Current Event or condition Next state
state => action

R1 || ACTIVE UCS_ind ACTIVE
&& PDU_Type = TB-transferPDU
=>
TB.ind{
AreplD:= arep_id
Data:= user_data
}

R2 | | ACTIVE UCS_ind ACTIVE
&& PDU_Type = COS-transferPDU
=>
COS.ind{

AreplD:= arep_id
Data:= user_data

}

8.5.2.8 Functions

Table|21 lists the functions used(by the SDOM, their arguments and their descriptions.

Table 21 — Functions used by the SDOM

Fumpction name Parameter Description
SelectArep AreplD Looks for the AREP entry that is specified by the AreplDj and
AR type.
ARtype

9 ARprotocotmachine

9.1 General

This fieldbus has ARPMs for:

a) point-to-point user-triggered confirmed client/server AREP (PTC-AR);
b) multipoint network-scheduled unconfirmed publisher/subscriber AREP (MSU-AR);
c) multipoint user-triggered unconfirmed publisher/subscriber AREP (MTU-AR).
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Point-to-point user-triggered confirmed client/server AREP (PTC-AR) ARPM
PTC-AR Primitive definitions

9.21.1 Primitives exchanged between PTC-ARPM and user

Table

22 and Table 23 list the primitives exchanged between the ARPM and the user.

Table 22 — Primitives issued by user to PTC-ARPM

Primitive name Source | Associated parameters Functions
CS_req ESPM _ . a
InvokelD Confirmed Send request primitive from the FSPM to
Service type the ARPM.
User_data
CS_r9p FSPM Destination_dIsap_address | This is an FAL internal primitive used to convey|a
InvokelD Confirmed Send response primitive-from the FSPM to
Service type the ARPM.
User data
Table 23 — Primitives issued by PTC-ARPM to user
Primitive name Source | Associated parameters Functions
CS_ind ARPM Source_dIsap_address This is an FALNnternal primitive used to convey|a
InvokelD Confirmed ,Send indication primitive from the ARPM
Service type to the FSPM.
User_data
CS_cnf ARPM Source_dIsap_address This is an FAL internal primitive used to convey|a
InvokelD Confirmed Send confirmation primitive from the
Service type ARPM to the FSPM.
User_data
9.2.1.2 Parameters of primitives
The parameters of the primitives are~described in IEC 61158-5-21.
9.2.2 DLL mapping of PTC:AREP class
9.2.2.1 Formal model
The Fprmal model describes the mapping of the PTC-AREP class to the Type 21 DLL dgfined
in IECQ 61158-3-2Fand IEC 61158-4-21. It does not redefine the data link service accesg point
(DLSAP) attributes or data link management entity (DLME) attributes that are or will be
defindd in thée.DLL specification; rather, it defines how they are used by this AR class.
NOTE |A.means to configure and monitor the values of these attributes is outside the scope of this document.

The DLL mapping attributes and their permitted values and the DLL services used with the
PTC-AR AREP class are defined in this subclause 9.2.2.

CLASS: PTC-AR
PARENT CLASS: Point-to-point user-triggered confirmed client/server AREP
ATTRIBUTES:

1
2

(m) KeyAttribute: LocalDlcepAddress
(m) Attribute: RemoteDlcepAddress

DLL SERVICES:

1

(m) OpsService: DL-DATA
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9.2.2.2 Attributes

LocalDIlcepAddress
This attribute specifies the local DLCEP address and identifies the DLCEP. The value of this
attribute is used as the “DLCEP-address” parameter of the DLL.

RemoteDIicepAddress
This attribute specifies the remote DLCEP address and identifies the DLCEP.

9.2.2.3 DLL services

Refer to IEC 61158-3-21 for DLL service descriptions.

9.2.3 PTC-ARPM state machine
9.2.3.1 PTC-ARPM states
The PITC-ARPM state machine has only one state called “ACTIVE.” See Figure™0.

Q All transitions

Figure 10 — State transition diagram of PTC-ARPM

9.2.3.2 PTC-ARPM state table
Table|24 and Table 25 define the state machine of the PTC-ARPM.

Table 24 — PTC-ARPM state table — sender transactions

# Current Event or condition Next|state
state = action
s1 |AcTivE |CS_req ACTINE

&& Role="Client” || “Peer”
=>
FAL-PDU_req {
disap_id:= DLSAP_ID,
called_address:= Destination_dIsap_address,
dIsdu:= BuildFAL-PDU (
fal_pdu_name:= “ConfirmedSend-CommandPDU,”
fal_data:= User_data)

}

S2 ACTIVE SS—rsp ACTIVE
&& Role = “Server” || “Peer”

=>

FAL-PDU_req {
disap_id:= DLSAP_ID,
called_address:= Destination_dIsap_address,
dIsdu:= BuildFAL-PDU (
fal_pdu_name:= “ConfirmedSend-ResponsePDU,”
fal_data:= User_data)
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Table 25 — PTC-ARPM state table — receiver transactions

2019

state = action

Current Event or condition Next state

R1

&& FAL_Pdu_Type (fal_pdu) = “ ConfirmedSend-CommandPDU *
&& Role = “Peer” || “Server”
=>
CS_ind{
Source_dlsap_address:= calling_address,
user _data:= fal_pdu

ACTIVE |FAL-PDU_ind ACTIVE

R2

ACTIVE |FAL-PDU_ind ACTIVE

QL. EAL _DPdu Tyvng (fal ndi) =% ConfirmmadSaond PDaocnaoncagDN ]«
— — TP\ — 7 Lad
&& Role = “Client” || “Peer”
=>
CS_cnf{
user_data:= fal_pdu

9.2.3.

Decog
FAL-HR

Table

B Functions used by PTC-ARPM

ing to derive the relevant parameters for the state machine always follows receipt
DU_ind primitive. This is an implicit function and is not listed separately.

26 defines the other function used by this state machine.

Table 26 — Function BuildFAL-PDU

of an

Name

BuildFAL-PDU Used in ARPM

Input

Qutput

Servicy
data
additio

type DLSDU

hal information

Functig

n

Builds

bn FAL-PDU out of the parameters given as input variables.

9.3

9.3.1
9.3.1.
Table

Multipoint network-scheduled unconfirmed publisher/subscriber AREP (MSU
ARPM

MSU-AR primitive definitions
L Primitives exchanged between MSU-ARPM and user

27 and.Table 28 list the primitives exchanged between the ARPM and the user.

LAR)

Table 27 — Primitives issued by user to ARPM

Primitive name Source | Associated parameters Functions

ucs_

req FSPM Remote_dlsap_address This is an FAL internal primitive used to convey

to the ARPM.

User_data Unconfirmed Send request primitive from the FSPM

an

Table 28 — Primitives issued by ARPM to user

Primitive name Source | Associated parameters Functions

UCS_ind ARPM Remote_dlsap_address This is an FAL internal primitive used to convey an

User_data Unconfirmed Send indication primitive from the
ARPM to the FSPM.
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9.3.1.2 Parameters of primitives

The parameters of the primitives are described in IEC 61158-5-21.

9.3.2

DLL mapping of MSU-AR class

9.3.2.1 Formal model

The Formal model describes the mapping of the MSU-AR AREP class to the Type 21 DLL
defined in IEC 61158-3-21 and IEC 61158-4-21. It does not redefine the DLSAP attributes or
DLME attributes that are or will be defined in the DLL specification; rather, it defines how they

are us

ed by this AR class.

NOTE

The D
MTU-

CLAS
PARE

ATTRIBUTES:

9.3.2.

Local
This 4
attribu

Rem
This
Role
This 4

iS use
subsc

9.3.2.

Refer

A means to configure and monitor the values of these attributes is outside the scope of this docume

\R AREP class are defined in this subclause 9.3.2.

B : MSU-AR
NT CLASS: Multipoint network-scheduled unconfirmed
publisher/subscriber AREP

(m) KeyAttribute: LocalDlcepAddress

(m) Attribute: RemoteDlcepAddress

(m) Attribute: Role (Publisher, Subscriber)
FRVICES:

(m) OpsService: DL-DATA

p Attributes

DicepAddress
ttribute specifies the local DLCER-address and identifies the DLCEP. The value
te is used as the DLCEP-address parameter of the DLL.

eDicepAddress
ttribute specifies the remote DLCEP address and identifies the DLCEP.

ttribute specifies the role of this AREP. A value of “Publisher” indicates that this
d as a publisher. The value of “Subscriber” indicates that this AREP is used
Fiber.

B DLL’services

ht.

LL mapping attributes with their permitted values and the DLL servicesiused with the

Df this

AREP
as a

toEC 61158-3-21 for DLL service descriptions.

9.3.3

MSU-ARPM state machine

9.3.3.1 MSU-ARPM states

The MSU-ARPM state machine has only one state called “ACTIVE.” See Figure 11.
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Q All transitions

Figure 11 — State transition diagram of MSU-ARPM

9.3.3.2 MSU-ARPM state table

Table|29 and Table 30 define the state machine of the MSU-ARPM.

Table 29 — MSU-ARPM state table — sender transactions

# Current Event or condition Next|state
state = action
s1 |acTive |YUCS_req ACTINE

&& Role = “Publisher”
=>
FAL-PDU_req {
disap_id:= DLSAP_ID,
called_address:= Remote_dlsap_address,
dIsdu:= BuildFAL-PDU (
fal_pdu_name:= “UnconfirmedSend-CommandPDU,”
fal_data:= user_data)

Table 30 — MSU-ARPM state-table — receiver transactions

# Current Event or condition Next|state
state = action
R1 |acTive |FAL-PDU_ind ACTIVE

&& FAL_Pdu_Type (falpdu) = “UnconfirmedSend-CommandPDU *
&& Role = “Subscriber”
=>
UCS_ind{
remote_dlsap_address:= calling_address,
user_data:= fal_pdu

9.3.3.38 Functions used by MSU-ARPM

Decoding fo,derive the relevant parameters for the state machine always follows receip{ of an
FAL-HDWY . ind primitive. This is an implicit function and is not listed separately.

Table 31 defines the other function used by this state machine.

Table 31 — Function BuildFAL-PDU

Name BuildFAL-PDU Used in ARPM
Input Output

Service type DLSDU

data

additional information

Function

Builds an FAL-PDU out of the parameters given as input variables.
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9.4

9.4.1

Multipoint user-triggered unconfirmed publisher/subscriber AREP (MTU-AR)
ARPM

MTU-AR primitive definitions

9411 Primitives exchanged between MTU-ARPM and user

Table

32 and Table 33 list the primitives exchanged between the ARPM and the user.

Table 32 — Primitives issued by user to ARPM

Primitive name Source | Associated parameters Functions

ucs_|

Feq FSPM Remote_dlsap_address This is an FAL internal primitive used to convey
User_data Unconfirmed Send request primitive from the FS
to the ARPM.

an
PM

Table 33 — Primitives issued by ARPM to user

Primitive name Source | Associated parameters Functions

ucs |

nd ARPM Remote_dlsap_address This is an FAL internal(primitive used to convey
User_data Unconfirmed Send(indication primitive from the
ARPM to the FSPM;

9.4.1.

The p

9.4.2
9.4.2.
The F
in 1EC

DLME
are ug

NOTE

p Parameters of primitives

arameters of the primitives are described in IEC 61158-5-21.

DLL mapping of MTU-AR class
[ Formal model

brmal model describes mapping, of the MSU-AR AREP class to the Type 21 DLL d
61158-3-21 and IEC 61158-4-21. It does not redefine the DLSAP attributes
attributes that are or will be*defined in the DLL specification; rather, it defines ho

ed by this AR class.

A means to configure_and monitor the values of these attributes is outside the scope of this docume

This qubclause 9.4.2.defines the DLL mapping attributes with their permitted values, a
DLL sprvices used-with the MSU-AR AREP class.

efined
pr the
v they

ht.

nd the

CLASS$: MTU-AR

PARENT CLASS: Multipoint user-triggered unconfirmed
publisher/subscriber AREP

ATTRIBUTES:

1 (m) KeyAttribute: LocalDlcepAddress

2 (m) Attribute: RemoteDlcepAddress

3 (m) Attribute: Role (Publisher, Subscriber)

DLL SERVICES:

1

(m) OpsService: DL-DATA

9.4.2.2 Attributes

LocalDIicepAddress
This attribute specifies the local DLCEP address and identifies the DLCEP. The value of this
attribute is used as the “DLCEP-address” parameter of the DLL.

Remo
This a

teDIcepAddress
ttribute specifies the remote DLCEP address and identifies the DLCEP.
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This attribute specifies the role of this AREP. The value of “Publisher” indicates that this
AREP is used as a publisher. The value of “Subscriber” indicates that this AREP is used as a
subscriber.

9.4.2.3

DLL services

Refer to IEC 61158-3-21 for DLL service descriptions.

9.4.3

9.4.3. 1 —MTU-ARPMstates
The MTU-ARPM state machine has only one state called “ACTIVE.” See Figure 12,

9.4.3.

Table

MTU-ARPM state machine

’ All transitions

Figure 12 — State transition diagram of MTU-ARPM

p MTU-ARPM state table
34 and Table 35 define the state machine of\the MTU-ARPM.

Table 34 — MTU-ARPM state table — sender transactions

# Current Event or condition Next|state
state = action
s2 |AcTIvVE |UCS_req _ ACTIVE
&& Role = “Publisher’
=>
FAL-PDU_req {
disap_id:= DLSAP_ID,
called_address:= Remote_dlsap_address,
disdu:=)BuildFAL-PDU (
fal_pdu_name:= “UnconfirmedSend-CommandPDU,”
fal_data:= user_data)
}
Table 35 - MTU-ARPM state table — receiver transactions
# Current Event or condition Next state
state = action
R2 |AcTIVE |FAL-PDU_ind ) _ ) ACTIVE
&& FAL_Pdu_Type (fal_pdu) = “UnconfirmedSend-CommandPDU
&& Role = “Subscriber”
=>
UCS_ind{
remote_dlsap_address:= calling_address,
user_data:= fal_pdu
}
9.4.3.3 Functions used by MTU-ARPM

Decoding to derive the relevant parameters for the state machine always follows receipt of an

FAL-PDU_ind primitive. This is an implicit function and is not listed separately.
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Table 36 defines the other function used by this state machine.

Table 36 — Function BuildFAL-PDU

Name

BuildFAL-PDU

Used in

ARPM

Input
Service type
data
additional information

Output

DLSDU

Function

Builds an FAL-PDU out of the parameters given as input variables.

10 DLL mapping protocol machine

10.1
10.1.1

Table|37 and Table 38 list the primitives exchanged between DMPM and"ARPM.

Primitive definitions

Table 37 — Primitives issued by ARPM to. DMPM

Primitives exchanged between DMPM and ARPM

Primitive name Source | Associated parameters Functions
FAL-HDU_req ARPM dmpm-service-name This primijtive is used to request the DMPM to
arep-id transfernan FAL-PDU. It passes the FAL-PDU to| the
local-dlcep-identifier DMPM as a DLSDU. It also carries some of the PLL
reason parameters that are referenced there.
DLSDU

Table 38 — Primitives issued by DMPM to ARPM

Primitive name Source | Associated-parameters Functions
FAL-ADU_ind DMPM DLSDU This primitive is used to pass an FAL-PDU recefved
as a DLL service data unit to a designated ARPM.
10.1.2 Parameters of"ARPM/DMPM primitives

The DLSDU parameter contains the data of the application process and all rejevant
information forthe state machine. The DMPM state machine is able to extract this information.

10.1.3

Primitives exchanged between DLL and DMPM

Table 39 and Table 40 list the primitives exchanged between the DLL and the DMPM.

Table 39 — Primitives issued by DMPM to DLL

Primitive name

Source

Associated parameters

DL-DATA.req

DMPM

dl_dlIs_user_data

Table 40 — Primitives issued by DLL to DMPM

Primitive name

Source

Associated parameters

DL-DATA.ind

DLL

dl_dIs_user_data
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10.1.4 Parameters of DMPM/DLL primitives
The parameters used with the primitives exchanged between the DMPM and the DLL are

defined in the DLL Service definition (see IEC 61158-3-21). They are prefixed by “dI_" to
indicate that they are used by the FAL.

10.2 DMPM state machine
10.2.1 DMPM states

The DMPM state machine has only one state called “ACTIVE,” see Figure 13.

’ All transitions

Figure 13 — State transition diagram of DMPM

10.2.2 DMPM state table

Table|41 and Table 42 define the DMPM state machine-

Table 41 — DMPM state table ='sender transactions

# Current Event.or condition Next|state
state = action
s1 |AcTive |FAL-PDU_req ACTIVE
=

DL-DATA.req {
dl_dlIs_user_data:=:BLSDU

}

Table 42—~ DMPM state table — receiver transactions

# Current Event or condition Next|state
state = action
R1 |AcTIVE JPE-DATA.ind ACTINE
=
FAL PDU ind

10.2.3 Functions used by DMPM

Decoding to derive relevant parameters for the state machine always follows receipt of a
DL-DATA.ind or a DL-DATA.ind primitive. This is an implicit function and is not listed
separately.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-21: Spécification du protocole de la couche application —
Eléments de Type 21

AVANT-PROPOS

2019

La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation cofposée

de |'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L'IEC*a pour @

bjet de

favgriser la coopération internationale pour toutes les questions de normalisation dans”les domaiphes de
I'élgctricité et de I'électronique. A cet effet, '|[EC — entre autres activités — publie des Normes internatijonales,

des|Spécifications techniques, des Rapports techniques, des Spécifications accessijbles au public (PAS

et des

Guifles (ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiée.a-.des comités d'études, aux

travjaux desquels tout Comité national intéressé par le sujet traité peut "participer. Les organ

sations

intefnationales, gouvernementales et non gouvernementales, en liaison avec\I'lEC, participent égalemgnt aux
traviaux. L'IEC collabore étroitement avec |'Organisation Internationale, dey Normalisation (ISO), selon des

confitions fixées par accord entre les deux organisations.

Les|décisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la mepure du
pospible, un accord international sur les sujets étudiés, étant donné,queldes Comités nationaux de I'lEC int¢ressés

sonf représentés dans chaque comité d’études.

Les| Publications de I'lEC se présentent sous la forme de fecommandations internationales et sont 3
comme telles par les Comités nationaux de I'lEC. Tous le€s_efforts raisonnables sont entrepris afin qy
s'agsure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue respons|
I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

Darls le but d'encourager I'uniformité internationalej les Comités nationaux de I'lEC s'engagent, dans
megure possible, a appliquer de fagon transparepte les Publications de I'lEC dans leurs publications na

fournissent des services d'évaluation dé conformité et, dans certains secteurs, accédent aux marq
conformité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de cert
indgpendants.

Tous les utilisateurs doivent s"assurer qu'ils sont en possession de la derniére édition de cette publicatio

Audune responsabilité ne-doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mand
y cqmpris ses experts.particuliers et les membres de ses comités d'études et des Comités nationaux d
pouf tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de
natdire que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les d§
décpulant de lagublication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publication d
ou qu crédit quilui est accordé.

L'atfention“est attirée sur les références normatives citées dans cette publication. L'utilisation de publ
référencées est obligatoire pour une application correcte de la présente publication.

L’atfention est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent fair

gréées
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oute la
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ndants
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fication

n.

btaires,
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uelque
penses
e I'lEC,

cations

b |'objet

de droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de

brevets et de ne pas avoir signalé leur existence.

L'attention est attirée sur le fait que I'utilisation du type de protocole associé est restreinte par
les détenteurs des droits de propriété intellectuelle. En tout état de cause, I'engagement de
renonciation partielle aux droits de propriété intellectuelle pris par les détenteurs de ces droits
autorise I'utilisation d'un type de protocole de couche avec les autres protocoles de couche du
méme type, ou dans des combinaisons avec d'autres types autorisées explicitement par les
détenteurs des droits de propriété intellectuelle pour ce type.

NOTE Les combinaisons de types de protocoles sont spécifiées dans les normes IEC 61784-1 et IEC 61784-2.

La Norme internationale IEC 61158-6-21 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de I'l[EC: Mesure, commande et automation dans les
processus industriels.
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Cette deuxiéme édition annule et remplace la premiére édition parue en 2010. Cette édition
constitue une révision technique.

La présente édition inclut les modifications techniques majeures suivantes par rapport a
I’édition précédente:
e ajout du service WriteAndRead;

e corrections rédactionnelles diverses.

La présente version bilingue (2020-12) correspond a la version anglaise monolingue publiée en
2019-06.

La version frangaise de cette norme n'a pas été soumise au vote.
Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61158, publiées sous le titrexgénéral Réseaux de
commyunication industriels — Spécifications des bus de terrain, peut étré)consultée sur |e site
web de 'lEC.

Le cofnité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch” dans les données
relaties a la publication recherchée. A cette date, la publication sera

¢ re¢onduite,

* supprimée,
* remplacée par une édition révisée, ou

e anpendée.
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INTRODUCTION

La présente partie de I'l|EC 61158 appartient a une série produite pour faciliter I'interconnexion
des composants d'un systéme d'automation. Elle est liée a d'autres normes de la série telle que
définie par le modéle de référence des bus de terrain "a trois couches" décrit dans
'IEC 61158-1.

Le protocole application fournit le service application en utilisant les services disponibles de la
liaison de données ou autre couche immédiatement inférieure. Le principal objectif du présent
document est de définir un ensemble de régles de communication, exprimées en termes de
procédures que doivent suivre les entités d'application (Application Entity, AE) homologues au
momejnt de la communication. Ces regles pour la communication visent a fournir une

solide

° gu

pour le développement et de servir une diversité de besoins:

ider les implémenteurs et les concepteurs;

e pour une utilisation dans les essais et achats d'équipements;

e CO

mme partie intégrante d'un accord pour I'admission de systémes. dans |'environn

de| systémes ouverts;

e CO

mme affinement pour la compréhension de communications frioritaires au sein de

(Open Systems Interconnexion, c'est-a-dire Interconnexion des)systémes ouverts).

Cette
effect
d'autr

horme traite, en particulier, de la communication et de [‘interfonctionnement des capg

bs normes entrant dans les modéles de référence”©SI ou de bus de terrain permet

systémes de fonctionner ensemble dans toute combinaison, ce qu'ils ne pourraient pa
autrement.

base

ement

I'OSI

teurs,

burs et autres appareils d'automatisation. L'utilisation conjointe du présent documenit avec

a des
5 faire
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1

1.1

D

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-21: Spécification du protocole de la couche application —

Eléments de Type 21

omaine d’application

La prég
des c(
que d
'EC

La

pr

comm

1.2

La Couche application de bus de terrain (FAL, Fi€ldbus Application Layer) fourn

progrg

terrain.

d'appl

Le pr§

et a tgmps non critique entre des application dans un environnement d’automatisation ain

des é

est

ut

plusie
certai
d'entr
pour |

Le pré§

comportement visible de I'extérieur fourni par la couche application de Type 21 en terme

a)

b)
c)

d)

de
co

Généralités

sente partie de I'l|EC 61158 appartient a une série élaborée pour faciliter llintercon
mposants des systemes d’automatisation. Elle est liée a d'autres normes)de la séri
éfinie par le modéle de référence des bus de terrain "a trois colches" décrit
1158-1.

ésente Norme internationale contient des éléments spégifiques au protoco
unication de Type 21.

Vue d’ensemble

mmes d'utilisateur un moyen d'accéder a I'environnement de communication du |

sent document fournit les éléments communs pour les communications a temps ¢

éments spécifiques au protocole~de Type 21. Le terme "prioritaire" / "a temps cr
lisé pour traduire la présence'd’une fenétre temporelle, a 'intérieur de laquelle U
urs actions spécifiées dojvent étre réalisées selon un niveau défini de certitu
hes actions spécifiées ne'sont pas terminées dans les limites du délai requis, cela
hiner la défaillance des“applications qui demandent ces actions, avec un risque a
équipement, la centralé et éventuellement pour les personnes.

sent document.définit les interactions entre applications distantes. Il définit égalen

syntaxe’/ abstraite formelle définissant les unités de données de protoco
Luche~application, acheminées entre les entités d'application en communication;

exion
telle
dans

le de

t aux
us de

A cet égard, la FAL peut étre vue comine une "fenétre entre des programmes
ication correspondants".

ritique
Si que
tique"
ne ou
de. Si
Fisque
Esocié

ent le
S:

le de

de

syntaxe de transfert définissant les régles de codage qui s’appliquent aux APDU;

de diagramme d'états de contexte d'application définissant le comportement de service
d'application observable entre les entités d'application en communication;

de
co

diagrammes d'états de relations d'applications définissant le comporteme
mmunication visible entre les entités d'application en communication.

Le présent document a pour objet de:

a)
b)

nt de

définir la représentation filaire des primitives de service spécifiées dans I'lEC 61158-5-21;

de

finir le comportement visible de I'extérieur associé a leur transfert.

Le présent document définit le protocole de la couche application de Type 21, en conformité

avec

le modéle de référence de base OSI (ISO/IEC 7498) et la structure de la
couche application OSI (ISO/IEC 9545).
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1.3 Spécifications

Le présent document a pour objectif principal de spécifier la syntaxe et le comportement du
protocole de la couche application qui véhicule les services de la couche application de type 21.

Un objectif secondaire consiste a fournir des trajets de migration a partir de protocoles
industriels de communication préexistants.

1.4 Conformité

Le présent document ne limite pas les mises en ceuvre individuelles ou les produits individuels
et || n contraint pae non plne las mises en celivre d'entitds de la caotiche opplir\afir\n 2 Sein
des systémes d'automatisation industriels. La conformité est obtenue par la mise en ceuyre de
la présente spécification du protocole de couche application.

2 Rpeférences normatives

Les dpcuments suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou|partie
de leyr contenu, des exigences du présent document. Pour les_références datées,|seule
I’éditign citée s’applique. Pour les références non datées, la derniere édition du document de
référence s’applique (y compris les éventuels amendements).

NOTE |[Toutes les parties de la série IEC 61158, ainsi que I'lEC 61784-1 et I'I|EC 61784-2 font |'objef d'une
maintefgance simultanée. Les références croisées a ces documents dans le texte se rapportent par conséquent aux
éditiong datées dans la présente liste de références normatives.

IEC 6]1158-3-21:2019, Réseaux de communication~industriels — Spécifications des bus de
terrainn — Partie 3-21: Définition des services de\couche liaison de données — Eléments de
Type 21

IEC 6]1158-4-21:2019, Réseaux de communication industriels — Spécifications des bus de
terrain — Partie 4-21: Spécification du protocole de la couche de liaison de données — Eléjments
de Type 21

IEC 61158-5-21:2019, Réseatx>de communication industriels — Spécifications des bus de
terraing — Partie 5-21: Définition’ des services de la couche application — Eléments de type 21

ISO/IEC 7498-1, Technologies de l'information — Interconnexion de systemes ouverts (DSI) —
Modele de référence'de base: Le modele de base

ISO/IEC/IEEE(88023, Information technology — Telecommunications and information exchange
betwan systems — Local and metropolitan area networks — Specific requirements — Rart 3:

Standprd for Ethernet (disponible en anglais seulement)

ISO/IEC 8822, Technologies de l'information — Interconnexion de systémes ouverts —Définition
du service de présentation

ISO/IEC 8824-1, Information technology — Abstract Syntax Notation One (ASN.1): Specification
of basic notation (disponible en anglais seulement)

ISO/IEC 9545, Technologies de l'information — Interconnexion de systéemes ouverts (OSl) —
Structure de la couche application

ISO/IEC 10731, Technologies de l'information — Interconnexion de systémes ouverts — Modéle
de référence de base — Conventions pour la définition des services OS/

ISO/IEC 9899, Information technology — Programming Languages — C (disponible en anglais
seulement)
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IEEE 754-2008, |EEE Standard forBinary Floating-Point Arithmetic (disponible en anglais
seulement)

3 Termes, définitions, symboles, abréviations et conventions

Pour les besoins du présent document, les termes, définitions, symboles, abréviations et
conventions suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I’adresse http://www.electropedia.org/

e ISP Online browsing platform: disponible a I'adresse http://www.iso.org/obp
3.1 |Termes et définitions provenant d'autres normes ISO/IEC
3.1.1 Termes de I'ISO/IEC 7498-1

Pour |es besoins du présent document, les termes suivants, définis_dans I'I|SO/IEC 7498-1,
s'appljquent:

a) entité d'application

b) prpcessus d'application

c) unjté de données de protocole d’application
d) élg¢ment de service d'application

e) inyocation d’entité d'application

f) inyocation de processus d'application

g) trgnsaction d’application

h) sygtéme ouvert réel

i) syptaxe de transfert

3.1.2 Termes de ’ISO/IEC 8822

Pour |es besoins du présent document, les termes suivants, définis dans I'I|SO/IEC 7498-1,
s'appljquent:

a) syptaxe abstraite
b) coptexte de.présentation

3.1.3| Termes de I'ISO/IEC 8824-1

Pour les"hesaoins du présent document les termes suivants définis dans I'NSO/IEC §824-1
s'appliquent:

a) identificateur d’objet

b) type

3.14 Termes de I'ISO/IEC 9545

Pour les besoins du présent document, les termes suivants, définis dans I'I|SO/IEC 7498-1,
s'appliquent:

a) association d’application

b) contexte d’application

c) nom de contexte d’application

d) invocation d’entité d'application
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e) type d’entité d'application

f) invocation de processus d'application

g) type de processus d'application

h) élément de service application

i) élément de service de commande d'application

3.2 Autres termes et définitions

3.21
application
foncti

3.2.2
objets d’application
classgs d'objets multiples qui gérent et assurent I'échange de messages pendant le|mode
exécufion a travers le réseau et a l'intérieur du dispositif de réseau

3.23
proceissus application
partie|d'une application répartie sur un réseau, qui est située sur un dispositif et traitée sans
ambigluité

3.24
objet de processus d'application
composant d'un processus d’application qui est.identifiable et accessible par la r¢lation
d’appliication de la FAL

Note 1 [a I'article: Les définitions d'objet de processus, d'application se composent d'un jeu de valeurs gour les
attributy de leur classe (voir la définition de "classe\d'objets de processus d'application"). L'accés aux définitions
d'objet He processus d'application peut se faire a distance a 'aide des services de I'ASE de gestion d'objet FAL. Les
servicep de Gestion d'objet de la FAL peuvent étre utilisés pour charger ou mettre a jour des définitions d'objgt, pour
lire deg définitions d'objet, et pour créer et.supprimer de maniére dynamique des objets d'application ¢t leurs
définitigns correspondantes.

3.2.5
classe d’objet de processus.d'application
classg d’objets de processus d’application définie par 'ensemble de leurs attributs et sefrvices
accespibles en réseau

3.2.6
relation d’application
assoc|ation eoopérative entre au moins deux invocations d’entité d’application, destinée a
I’échange d’informations et a la coordination de leur association fonctionnelle

N t 1 SN L tiala: Catt lati + +i A H S Aok o A A A A A + 1 o H t‘
ote 1 la—tarticle—Cette—relation—estactivée—soitpari'échange—d'unités—de—données—de—protecote—d'apglication

(application-protocol-data-unit), soit a la suite d'activités de préconfiguration.

3.2.7

élément de service d'application de relation d'applications

élément de service d’application qui fournit le moyen exclusif pour établir et pour terminer toutes
les relations d’application

3.2.8

point d’extrémité de relation d’application

contexte et comportement d’une relation d’application, tels qu’ils sont vus et maintenus par I'un
des processus d’application impliqués dans la relation d’application

Note 1 al'article: Chaque processus d'application impliqué dans la relation d'applications maintient son propre point
d’extrémité de relation d'application.
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3.2.9
attribut
description d’'une caractéristique ou d’une particularité, visible de I'extérieur, d’'un objet

Note 1 a l'article: Les attributs d'un objet contiennent des informations relatives aux portions variables d'un objet.
Ils servent habituellement a fournir des informations de statut ou a régir le fonctionnement d’'un objet. Les attributs
peuvent également avoir un impact sur le comportement d'un objet. Les attributs se répartissent en attributs de
classe et en attributs d’instance.

3.2.10
comportement
indication de la maniére dont un objet réagit a des événements particuliers

3.2.11
canal
liaison physique ou logique unique d'un objet d'application d'entrée ou de sortie d'un serveur
avec le processus

3.2.12
class
ensenpble d'objets, qui représentent tous le méme type de composant systéme

Note 1 fa I'article: Une classe est une généralisation d'un objet, un modeéle \qui permet de définir des varigbles et
des médthodes. Tous les objets d’'une classe sont de forme et de compértement identiques, mais ils contjennent
généralement des données différentes dans leurs attributs.

3.2.13
attribut de classe
attribJt partagé par tous les objets au sein de la méme classe

3.21
code fde classe
identificateur unique affecté a chaque classe d’objet

3.2.15
servige spécifique a une classe
service défini par une classe'd’objet particuliere pour accomplir une fonction requise quj n'est
pas a¢complie par un service commun

Note 1 p I'article: Tout objet’spécifique a une classe appartient exclusivement a la classe d'objets qui le déffinit.

3.2.16
client
a) objet qui-utilise les services d'un autre objet (serveur) pour accomplir une tache

b) initiateur d'un message auquel un serveur réagit

3.2.17
consommer
acte consistant a recevoir des données provenant d'un producteur

3.2.18
consommateur
nceud ou puits qui regoit des données d'un producteur

3.2.19
application consommatrice
application qui consomme des données
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3.2.20
chemin de transmission
flux unidirectionnel d’APDU sur 'ensemble d’une relation d’application

3.2.21
cyclique
qui se reproduit de maniéere réguliére et répétitive

3.2.22

cohérence des données
moyen pour assurer une transmission et un accés cohérents de I'objet de données d’entrée ou
de sortieemtreunmrchentetunmserveur et a timtérieur de teux=ci

3.2.23
appareil
matér|el physique connecté a la liaison

Note 1 p I'article: Un appareil peut contenir plus d'un nceud.

3.2.24
profil|d’appareil
collection d’informations et de fonctionnalités qui dépendent{du” dispositif, et assurent une
harmgnisation entre dispositifs similaires de méme type

3.2.25
informations de diagnostic
touted les données disponibles sur le serveur aux fins de maintenance

3.2.26
nceud| d'extrémité
nceud|producteur ou consommateur

3.2.27
point|d’extrémité
I'une dles entités communicantes impliquées dans une connexion

3.2.28
erreur
discordance entre wne’ valeur ou un état calculé(e), observé(e) ou mesuré(e) et la valgur ou
I'état spécifié(e)outhéoriquement correct(e)

3.2.29
classe d’erreur
groupgment général des définitions d'erreur connexes et des codes d'erreur correspondants

3.2.30
code d’erreur
identification d’un type d’erreur spécifique dans une classe d’erreur

3.2.31
événement
instance d’un changement des conditions

3.2.32

variable FIFO

classe d'objets variables composée d'un jeu d'éléments de type homogéne, dans laquelle le
premier élément écrit est le premier élément qui peut étre lu
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Note 1 a l'article: Dans un systéme de bus de terrain, un seul élément commun peut étre transféré a la suite d'une
invocation de service.

3.2.33

trame

synonyme simplifié pour I'unité de données de protocole de liaison de données (DLPDU, data
link protocol data unit)

3.2.34
groupe
<général> terme général pour un ensemble d’objets

3.2.3
grouge
<adrepsage> lors de la description d'une adresse, adresse qui identifie plus d'une“entité

3.2.3
invocption
acte consistant a utiliser un service ou une autre ressource d'un processus d'application

Note 1 g I'article: Chaque invocation représente un fil de commande distinct qui peut étre décrit par son cgntexte.
Une fois le service terminé ou la ressource libérée, I'invocation cesse d'exister) Dans le cas des invocat|ons de
servicep, un service lancé, mais pas encore terminé est considéré comme ungdinvocation de services en coufs. Pour
des invpcations de service, un "Invoke ID" peut étre utilisé pour identifierisans ambiguité l'invocation de sefvice et
la difféfencier d'autres invocations de service en cours.

3.2.37
index
adresse d'un objet au sein d'un processus application

3.2.38
instance
occurfence physique réelle d'un objetiau sein d'une classe qui identifie un objet paqmi de
nombireux autres objets dans la méme classe d'objets

EXEMHLE "California" (La Californie) esb une instance de la classe d'objets "state" (état).

Note 1 p I'article: Les termes objet, instance et instance d'objet font référence a une instance particuliére.

3.2.3¢9
attributs d'instance
attribyt unique d'une.instance d'objet, qui n'est pas partagé par la classe d'objets

3.2.40
instancié
objet ¢réé dans un appareil

3.2.41

dispositif logique

classe spécifique de la FAL qui abstrait un composant logiciel ou un composant de micrologiciel
comme une fonction monobloc autonome d'un dispositif d'automation

3.2.42
ID du fabricant
identification de chaque fabricant de produits par un numéro unique

3.2.43

information de gestion

informations accessibles par le réseau qui viennent a I'appui de la gestion du fonctionnement
du systeme de bus de terrain, y compris la couche application


https://iecnorm.com/api/?name=90d1949033d46f8b044f83f9a0f0e7ea

- 70 - IEC 61158-6-21:2019 © |IEC 2019

Note 1 a I'article: La gestion inclut des fonctions telles que la commande, la surveillance et le diagnostic.

3.2.44

réseau

ensemble de nceuds reliés par un certain type de support de communication, notamment des
répétiteurs intermédiaires, ponts, routeurs et passerelles de couche inférieure

3.2.45
objet
représentation abstraite d'un composant particulier au sein d'un dispositif, habituellement un
ensemble de données connexes sous la forme de variables, et de méthodes (procédures) pour
effectuer des opérations sur les données en guestion qui ont une interface et un comportement
clairement définis

et de

E qui

pu de

acte d'envoyer des données destinées a étre regues par un consommateur

3.2.53
producteur
nceud chargé de I'envoi des données

3.2.54
propriété
terme général désignant toute information descriptive concernant un objet

3.2.55
fournisseur
source d'une connexion de données
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3.2.56

éditeur

réle d'un point d’extrémité d'AR qui transmet les unités APDU sur le bus de terrain afin qu'elles
soient consommeées par un ou plusieurs abonnés

Note 1 a I'article: Un éditeur peut ne pas connaitre I'identité des abonnés ou leur nombre.

3.2.57

gestionnaire de publication

réle d'un point d'extrémité d'AR dans lequel il émet une ou plusieurs unités de donnée de
protocole application (APDU, application protocol data unit) de demande de services confirmés
vers un éditeur pour demander qu'un objet spécifié soit édité.

Note 1 h I'article: Le présent document définit deux types de gestionnaires de publication, a savoir les.gestionnaires
de publication en mode pull et les gestionnaires de publication en mode push, chacun de ceuxsciJétant défini
séparément

3.2.58
éditeyr push
type d’'éditeur qui publie un objet dans une APDU de demande de service non confirmée|

type de gestionnaire de publication qui demande qu’un objetspécifié soit publié au moyeh d’un
service non confirmé

es en

APDU

autre

objet et/ou une autre classe d’objets

3.2.64

station

hoéte d'un AP, identifié par une adresse unique de point d'extrémité de connexion de liaison de
données (DLCEP, data link connection endpoint)

3.2.65
souscripteur
réle joué par un AREP consistant a recevoir des APDU produites par un fournisseur
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3.2.66

récepteur

utilisateur de service qui regoit une primitive confirmée ou non confirmée, ou fournisseur de
service qui regoit une APDU confirmée ou non confirmée

3.2.67
ressource
capacité de traitement ou d'information d'un sous-systéme

3.3 Abréviations et symboles

AE Application Entity (Entité d'application)

AL Application Layer (Couche application)

ALME Application Layer Management Entity (Entité de gestion de couche applicatign)

ALP Application Layer Protocol (Protocole de couche application)

APO Application Object (Objet d’application)

AP Application Process (Processus d'application)

APDU Application Protocol Data Unit (Unité de données de protocole d’application)

AR Application Relationship (Relation d’application)

AREP Application Relationship End Point (Point d’extrémité’de relation d’applicatiop)

ASCII American Standard Code for Information Interchange (Code normalisé amgricain
pour I'échange d'informations)

ASE Application Service Element (Elément de ‘service d'application)

Cnf Confirmation

DL- (préfixe) Data Link- (Liaison de données)

DLCEP Data Link Connection End Point (Point d’extrémité de connexion de liaispn de
données)

DLL Data Link Layer (Couchg(liaison de données)

DLM Data Link-management-(Gestion de liaison de données)

DLSAP Data Link Service€ Access Point (Point d'accés au service de liaison de donnges)

DLSDU DL-service-data-unit (Unité de données de service de liaison de données)

DNS Domain Name Service (Service de noms de domaine)

FAL Fieldbus Application Layer (Couche application de bus de terrain)
Ind Indication

Req Request (Demande)

Rsp Response (Réponse)

3.4 Conventions
3.4.1 Conventions générales

Le présent document utilise les conventions descriptives données dans I'lSO/IEC 10731.

Le présent document utilise les conventions descriptives données dans I'lEC 61158-5-21 pour
les définitions des services de la FAL.

3.4.2 Convention de codage des bits et octets réservés

Le terme "réservé" peut étre utilisé pour décrire les bits dans des octets ou des octets complets.
Il convient que tous les bits ou octets qui sont réservés soient mis a zéro du cbté envoi. lls ne
seront pas soumis a essai du cété réception, sauf si cela est explicitement indiqué, ou si les
bits ou octets réservés sont vérifiés par un diagramme d’états.
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Le terme "réservé" peut également étre utilisé pour indiquer que certaines valeurs dans la plage
d'un parameétre sont réservées a des extensions ultérieures. Dans ce cas, il convient de ne pas
utiliser les valeurs réservées du c6té envoi. Celles-ci ne doivent pas étre soumises a essai du
coté réception, sauf si cela est explicitement indiqué ou si les valeurs réservées sont vérifiées
par un diagramme d’états.

3.43 Conventions de codages communs des octets de champs spécifiques
Les APDU peuvent contenir des champs spécifiques qui contiennent des informations d'une
maniére primitive et condensée. Ces champs doivent étre codés dans I'ordre conformément a
la Figure 1.
MSB LSB
(Bit de (Bit de
poids poids
fort) faible)
Octet 7 6 5 4 3 2 1 0 ldentification de
bit
Bit 0
Bit 1
Bit 2
Bit 3
Bit 4
Bit 5
Bit 6
Bit 7
Figure 1 — Structtire commune de champs particuliers
Les bits peuvent étre regroupés. Chaque bit ou groupe de bits doit étre adressé par spn Bit
Identification (identification_de bit) (par exemple: Bit 0, Bit 1 & -4). La position a l'intérigur de
I'octet| doit étre telle que,représentée sur la Figure 1. Des pseudonymes peuvent étre Jtilisés
pour ghaque bit ou gfoupe de bits ou bien ils peuvent étre marqués comme étant réservgs. Le
regroypement de bits pris séparément doit étre dans l'ordre croissant sans trous. Les vpleurs
d'un groupe delbits peuvent étre représentées comme des valeurs binaires, décimales ou
hexadrﬁcimales. Cette valeur doit étre seulement valide pour les bits regroupés ef peut
seulemmentreprésenter I'octet tout entier si tous les 8 bits sont regroupés. Les valeurs décimales
ou hexadeécimales doivent étre transformées en valeurs binaires afin que le bit ayant le numéro
de grqupeg le plus élevé représente le bit de poids fort (MSB, Most Significant Bit) par rapport

aux bits regroupés.

EXEMPLE Description et associations pour I'octet de champ spécifique

Bit 0: réservé.

Bits 1-3: Reason_Code. La valeur décimale 2 pour Reason_Code (code de motif) signifie "erreur générale".

Bits 4-7: Toujours mis a un.

L'octet qui est construit conformément a la description ci-dessus ressemble a ce qui suit:

(msb) Bit 7 = 1,

Bit 6 — 1

Bit 5 -1
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Bit4 -1
Bit3-0
Bit2 -1
Bit1-0
(Isb) Bit 0 = 0.
Cette combinaison de bits comporte une représentation de valeur d’octet 0xf4.

3.4.4 Conventions pour les définitions de syntaxe abstraite des APDU

Le prr1fsent document utilise les conventions descriptives donnees dans I'I|SO/IEC 8824-P pour
les déffinitions des APDU.

3.4.5 Conventions pour les définitions de syntaxe de transfert des APDU

Le prgsent document utilise les conventions descriptives données dans I'lSO/IEC 8825-1 pour les
définitjons de syntaxe de transfert.

3.4.6 Conventions pour les définitions de diagramme d’états(d’AE

Les conventions utilisées pour les définitions de diagramme d'états d’AE sont décrites dgns le
Tablegu 1.

Tableau 1 — Conventions utilisées pour les définitions de diagramme d’états d’AE

N° état actuel, Evénement /Condition => Action état suivant
Nom du Etat actuel Evénements.dlconditions qui déclenchent Le prochain
passage dans lequel se | cette transaction d’état. état qui suit
trouve le Les actions qui sont entreprises lorsque les les actions de
diagramme événements ou conditions ci-dessus se cette transition
d'états lors de produisent. Elles figurent toujours au- est pris.
ce passage dessous des événements ou conditions et
d'état sont toujours présentées avec un retrait.

Les conventions utilisées dans les descriptions des événements, des conditions et des actions
sont Ig¢s suivantes:

:= la|valeur d'un élément a gauche est remplacée par la valeur d’'un élément a droite. $i une
entité de droitesest un parameétre, il provient de la primitive identifiée comme un événgment
d’¢ntrée.

xxx | nom“du parametre.
Exemple:

Identifier:= Reason

signifie que la valeur du parameétre "Reason" (motif) est attribuée a un paramétre
appelé "ldentifier" (identificateur)
"xxx" indique une valeur fixe.
Exemple:
Identifier := "abc"

signifie que la valeur "abc" est attribuée a un paramétre nommé 'ldentifier.’

Condition logique indiquant qu’une entité de gauche est égale a une entité de droite.

A

Condition logique indiquant qu’une entité de gauche est inférieure a une entité de droite.
> Condition logique indiquant qu’une entité de gauche est supérieure a une entité de droite.
<> Condition logique indiquant qu’une entité de gauche n'est pas égale a une entité de droite.
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&& Logique AND
|| indique le "OU" logique

La séquence d’actions et les actions en variante peuvent étre exécutées en utilisant les mots
réserveés suivants.

for

en
if (

dfor

si)

else

elg

4 D

4.1

Cette
de I'A

4.2.2

Confirni
F3
In
S¢
C

eif (autre si)

Exemple 1
for (Identifier:= start_value to end_value)
actions
endfor
exemple 2:
If (condition)
actions
else
actions

endif

pscription de la syntaxe de FAL
Généralités

description de la syntaxe abstraite de Type 21 utilise des formalismes similaires 2
SN.1, bien que les reégles de codage difféerent de la présente norme.

Syntaxe abstraite des unités PDU-FAL-AR
Définition du niveau supérieur

= CHOICE {
nfirmedSend-CommandPDU
nfirmedSend-ResponsePDU
confirmedSend-CommandPDU

Service "Confirmed send" (envoi confirmé)

edSend-CemmandPDU::= SEQUENCE {
IArHeader.

vokelD

rvicelype

nfitmedServiceRequest

Les exemples de description utilisant les mots réservés sont donnés ci-dessous.

ConfirmedSend-ResponsePDU::= SEQUENCE {
FalArHeader
InvokelD
ServiceType
ConfirmedServiceResponse

}
4.2.3

Service "unconfirmed send"” (envoi non confirmé)

UnconfirmedSend-CommandPDU::= SEQUENCE {
FalArHeader
InvokelD
ServiceType
UnconfirmedServiceRequest

ceux
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4.2.4 FalArHeader

FalArHeader::= Unsigned8 {

-- bit 8-7 ProtocolVersion

-- bit 6-4 Protocol Identifier
codage

--bit 3-1 PDU ldentifier

4.2.5 InvokelD

InvokelD::= Unsigned8

4.2.6 ServiceType
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Révision de la syntaxe abstraite des identificateurs et régles de

Identifie un type de PDU dans un identificateur de protocole

Identifie cette invocation du service.

ServicgType::= Unsigned16

4.3 |Syntaxe abstraite du corps de PDU
4.3.1 PDU "ConfirmedServiceRequest"

ConfirmjedServiceRequest::= CHOICE {
R¢ad-Request
Write-Request
Identify-Request
Status-Request
WriteAndRead-Request
WriteAndReadMultiple-Request

}

4.3.2 PDU "ConfirmedServiceResponse"

ConfirmedServiceRequest::= CHOICE {
R¢ad-Response
Write-Response
Identify-Response
Status-Response
WriteAndRead-Response
WriteAndReadMultiple-Response

}

4.3.3 PDU "UnconfirmedSeryiceRequest"

Unconf{rmedServiceRequest::= CHOICE {

TB-Request [0]
CPS-Request [

}
4.3.4 Informations d’erreur

4.3.4.1 Type d’erreur

ConfirmjedServiceRequest::= CHOICE {
Sg¢rviceé status

[0]
(1]
(2]
(3]
(4]
(]

[0]
(1]
(2]
(3]
(4]
(5]

IM
IM

[0]

Contient les balises spécifiques au contexte pour le corps’de“fDU

IMPLICIT Read-RequestPDU,

IMPLICIT Write-RequestPDU,

IMPLICIT Identify-RequestPDU,

IMPLICIT Status-RequestPDU,

IMPLICIT WriteAndRead-RequestPDU,
IMPLICIT WriteAndReadMultiple-RequestPDU

IMPLICIT Read-ResponsePDU,

IMPLICFT Write-ResponsePDU,

IMPLICIT Identify-ResponsePDU,

IMRLICIT Status-ResponsePDU,

IMPLICIT WriteAndRead-ResponsePDU,
IMPLICIT WriteAndReadMultiple-ResponsePDU

PLICIT TB-transferPDU
PLICIT COS-transferPDU

IMPLICIT ErrorClass,

Status code

}
4.3.4.2 Classe d'erreurs

ErrorClass::= CHOICE {
noError

Définition

}

Ressource

Service

(1]

IMPLICIT Integer16,

[0] IMPLICIT  Integer16 {

normale (0),

Autres *1)
[1] IMPLICIT Integer16 {

Autre (0),

object-undefined (objet non défini) (1),

[2] IMPLICIT  Integer16 {

Autre (0),
memory-unavailable (mémoire *1)
indisponible)

[3] IMPLICIT  Integer16 {
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Autre (0),
pdu-size (taille PDU) (1),
illegal-parameter (parameétre interdit) *2)
}
Accés [4] IMPLICIT Integer16 {
Autre (0),
object-access-denied (accés a I'objet (1),
refuseé)
invalid-address (adresse invalide) (2),
object-access-unsupported (acces a (3),
I’objet non pris en charge)
object-non-existent (objet inexistant) (4),
}
Autres [5] IMPLICIT Integer16 {
Autre *0)
}

4.3.4.8 Code d'état

Les cpdes de statut de la primitive "confirmed response" (réponse confirmée) sont énumérés

dans le Tableau 2.

Tapleau 2 — Code d’état de la primitive "confirmed response™ (réponse confirmeée)

d'Code Type d’erreur Détails et causes de I’erreur

erreur

0x00. No Error (aucune erreur) Aucune erreuf

0x01. Service type Error (erreur Type de service inconnu
de type service)

0x02. Object Identifier Error Accés’a I'objet non pris en charge
(erreur d’identificateur
d’objet)

0x03. Data type error (erreur de Type de données autre que celui pris en charge
type de données)

0x04. Object Offset Errar((erreur La demande dépasse la zone admise pour chaque obj¢t
de décalage d’objet)

0x05. Data Length ‘error (erreur La demande dépasse la plage maximale de regles Ethgrnet a
de longugur de données) lire ou écrire a la fois

4.4 |Unités de données de protocole (PDU, Protocol Data Units) relatives aux éléments

4.41 PDU-de I’ASE du processus d’application

de service.application (ASE)

4.41.1 PDU "Identify-Request"

Identify-Request PDU::= NULL
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4.4.1.2 PDU "Identify-Response™

Identify-ResponsePDU::= SEQUENCE {

Serv

ice status

Code d'état
Identifiant d'entité DL

Adre
Infor
Vers

sse MAC
mations de port
ion de Protocole

Reserved8.
Type de I'appareil
Description de dispositif

Hard
Num

ware-Version (Version de I'équipement matériel)
éro de série
\ H AW)

IEC 61158-6-21:2019 © |IEC 2019

Soft
Soft
IDd
Codg

}
4.41.

Status-
4.4.1.

Status-
Sery|
Codg
Indig
Etat
tx_c
tx_c
rx_c
rx_c
relayf
relay

}
4.4.1.

Service
service

4.41.

Status
4.4.1.

dl-addr
4.4.1.

MAC a
4.41.

are-Yersten-Yersten—detogieteh
vare-Date (Date du logiciel)
fournisseur

du produit

B PDU "Status-Request”

Request PDU::= NULL
1 PDU "Status-Response”

ResponsePDU::= SEQUENCE {

ce status

d'état
ateurs de dispositif
du dispositif
t_normal (Compte des normaux en émission)
t_all (Compte du total en émission)
ht_normal (Compte des normaux en réception)
pt_all (Compte du total en réception)
|_cnt_normal (Compte des normaux relayés)
_cnt_all (Compte du total relayé)

b Service status

J Code d'état
code::= Unsigned16 — Voir 4.3.4.3.
y Identifiant d*entité DL

B Adresse MAC

D Informations de port

status::= Unsigned16 — donne des informations relatives au résultat d’exécution du

bss::= Unsignedd6 — Voir I'lEC 61158-4-21, 4.6.5.2.

dress.*="Unsigned48 — Voir 'l|EC 61158-4-21, 4.6.5.8.

Port information::= Unsigned16 — Voir I'lEC 61158-4-21, 4.6.5.9.

4.4.1.10 Version de Protocole

Protocol version::= Unsigned8 — Voir 'lEC 61158-4-21, 4.6.5.10.
4.4.1.11 Reserveds.

Reserved8::= Unsigned8 — Reservé

4.41.12 Type de I’appareil

Device

type::= Unsigned16 — Voir 'lEC 61158-4-21, 4.6.5.11.

4.4.1.13 Description de dispositif

Device

description::= VISIBLE_STRING[16] — Voir I'lEC 61158-4-21, 4.6.5.12.
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4.4.1.14 Hardware-Version (Version de I'équipement matériel)

Hardware-Version::= Unsigned16 — Contient la version matérielle de I'appareil.

4.4.1.15 Numéro de série

Serial Number::= Unsigned16 — Contient le numéro de série de I'appareil.

4.4.1.16 Software-Version (Version de logiciel)

Software-Version::= Unsigned16 — Contient la version logicielle de I'appareil.

4.4.1.17 Software-Date (Date du logiciel)

Software-Bates=Unsighredd6 Centientta-date-du-togiciel-de-tappar

4.41.18 ID du fournisseur

Vendor|ID::= Unsigned16 — Contient l'identificateur du fournisseur de I'appareil.

4.4.1.19 Code du produit

Product Code::= Unsigned16 — Contient le code de produit de 'appateil.

4.4.1.20 Indicateurs de dispositif

Device [flags::= Unsigned16 — Voir I’ [EC 61158-4-21, 4.6.5(3.

4.4.1.21 Etat du dispositif

Device [state::= Unsigned16 — Voir I’ [EC 61158-4/21,"4.6.5.4.

4.4.1.22 tx_cnt_normal (Compte des normaux en-émission)

tx_cnt_pormal ::= Unsigned32 — La valeur,du,eompte en émission des paquets normaux.

4.4.1.23 tx_cnt_all (Compte du total en émission)

tx_cnt_pll::= Unsigned32 — Lawaleur du compte en émission des paquets erronés et
des paquets normaux.

4.4.1.24 rx_cnt_normal (Compte'des normaux en réception)

rx_cnt_jpormal::= Unsigned32 — La valeur du compte en réception des paquets normaux.

4.4.1.25 rx_cnt_all (Compte du total en réception)

rx_cnt_fll::= Unsigned32 — La valeur du compte en réception des paquets erronés et
des paquets normaux.

4.4.1.26 relay)cnt_normal (Compte des normaux relayés)

relay_cpt_normal, 7= Unsigned32 — La valeur du compte relayé de paquets normaux

4.4.1.27/ relay_cnt_all (Compte du total relayé)

relay_cnt_all::= Unsigned32 — La valeur du compte relayé des paquets erronés et

des paquets normaux.
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4.4.2 PDU relatives a I’ASE d’objet de données de service

4.4.2.1 Les PDU de service Read

Read-RequestPDU::= SEQUENCE {

}

Object List Count (Compte de liste d'objets)
Reserved16.

Identificateur d’objet (k)

Type de données

offset

pile double

Identificateur d’objet (m)

Type de données

offset

pile fflouble
. — (demandes de lecture ultérieures)

Read-ResponsePDU::= SEQUENCE {

!

Servjce status

Codg¢ d'état

Objefct List Count (Compte de liste d'objets)
Idenfificateur d’objet (k)

Typel de données

offset
pile ouble

donrjées

Idenfificateur d’objet (m)
Typeg de données

offset
pile ouble

données

— (réponses de lecture ultérieures)

4.4.2.2 Les PDU de service Write

Write-RequestPDU::= SEQUENCE {

}

Objefct List Count (Compte de liste d'objets)
Resgrved16.

Idenfificateur d’objet (k)

Typel de données

offset
pile glouble

données

Identificateur d’objet (m)
Typegl de données

offset
pile glouble

données

(demandes d’écriture\ultérieure)

Write-ResponseRDW::= SEQUENCE {

}

Servjce status
Cod¢ d'état
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4.4.2.3 Les PDU de service WriteAndRead

WriteAndRead-RequestPDU::= SEQUENCE {
Compte de liste d’objets (Read (lecture))
Reserved16.

Identificateur d’objet (k)
Type de données
offset
pile double
Identificateur d’objet (m)
Type de données
offset
pile double
— (demandes de lecture ultérieures)

Compie-detiste-dobjeto——(Write{Geriture})
Resgrved16.

Identificateur d’objet (k)

Typeg de données

offset
pile glouble

données

Idenfificateur d’objet (m)
Type de données

offset
pile ouble

donrjées

...(dgmandes d’écriture ultérieure)

}

WriteApdRead-ResponsePDU::= SEQUENCE {
Etat |[du service (Write (écriture))
Codg¢ d'état
Etat |[du service (Read (lecture))
Codg¢ d'état
Objefct List Count (Compte de liste d'objets)
Resgrved16.
Idenfificateur d’objet (k)
Typeg de données
offsat
pile ouble
données
Identificateur d’objet (m)
Typel de données
offset
pile flouble
donnjées
(demandes de lecture ultérieures)
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4.4.2.4 PDU de service WriteAndReadMultiple

WriteAndReadMultiple-RequestPDU::= SEQUENCE {
Compte de liste d’appareils
Reserved16.
Device Address
Device Offset (décalage d’appareil)
Compte de liste d’objets (Read (lecture))
Reserved16.
Identificateur d’objet (k)
Type de données
offset
pile double
Identificateur d’objet (m)

IEC 61158-6-21:2019 © |IEC 2019

Typerdedennées
offsgt
pile glouble

(demandes de lecture ultérieures)

Compte de liste d’objets (Write (écriture))
Resgrved16.

Idenfificateur d’objet (k)

Typg de données

offset
pile ouble

données

Identificateur d’objet (m)
Typeg de données

offset
pile flouble

données

(demandes d’écriture ultérieure)

}

WriteAndReadMultiple-ResponsePDU::= SEQUENCE {
Compte de liste d’appareils
Resgrved16.
Devife Address
Devipe Offset (décalage d’appareil)
Etat |[du service (Write (écriture))
Codg d'etat
Etat [du service(Read (lecture))
Codg¢ d'état
Objefct List Count (Compte de liste d'objets)
Resgrved16.
Identificateur d’objet (k)
Typeg de données
offset
pile louble
données
Identificateur d’objet (m)
Type de données
offsdt
pile double
données
(denjandes-<deulécture ultérieures)

4.4.2.5 Service status

Service status::= Unsigned16
service.

4.4.2.6 Code d'état

Status code::= Unsigned16 — Voir 4.3.4.3.

4.4.2.7 Object List Count (Compte de liste d'objets)

Object list count::= Unsigned16
4.4.2.8 Reserved16.

— Nombre d’objets.

Reserved16::= Unsigned16 — Réservé.

4.4.2.9 Identificateur d'objet

Object identifier::= Unsigned16

— donne des informations relatives au résultat d’exécution du

— Spécifie une entrée de I'objet d’appareil.
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44210 Type de données

Data type::= Unsigned16 — Contient I'identificateur numérique du type de données.

4.4.2.11 Décalage

offset ::= Unsigned32 — Fournit le décalage relatif au début de I'objet.

4.4.212 Longueur

length::= Unsigned32 — Le nombre d’octets du service qui doivent étre lus ou écrits.

4.4.2.13 données

data::= Ally — typc et :ulluucul dU’pUIIddllt te :’dpp:;bdﬁull,

ce champ doit assurer un alignement unsigned32;

la longueur totale de la trame doit étre conforme aux régles
Etherngt.

4.4.3 PDU relatives a I’ASE d’objet de données de processus

4.4.3.1 PDU de service TB-transfer

TBArep, -- Numéro de bloc

TB-tra&sfer PDU::= SEQUENCE {
TBData -- Contenu du segment basé sur un temporisateur (TB, time-based)

}
4.4.3.2 TBArep

TBArep::= Unsigned16 — Numéro de bloc

44338 TBData

TBDatg::= SEQUENCE {
blen Unsigned16, — Longueur énjoctets TB
paylpad-data::=Any — Contenu 1B

4.4.3.4 PDU de service COS-transfer

COS-transfer PDU::= SEQUENCE {

CODSArep, -- Numéro de bloc

CpSData -- contenu du segment-de changement d’état (COS, Change-Of-State)
}

4.4.3.5 COSArep

COSArgp::= Unsigned16 — Numéro de bloc

4.4.3.6 COSData

COSData::= SEQUENCE {
blen Upsigned16, — Longueur en octets du COS
paylpad-data::=Any — Contenu du COS

5 Transfer Syntax (Syntaxe de transfert)

5.1 Vue d’ensemble du codage

Les PDU de FAL codées doivent avoir un format uniforme. Elles doivent étre constituées de
deux parties principales: I'en-téte de ’'APDU et le corps de 'APDU représentés sur la Figure 2.
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*1) *1) *2) (n) --- octets

Champ (InvokelD) ServiceType Parametres spécifiques au service
FalArHeader
S En-téte de TAPDU ----------on--- > R Corps de 'APDU ----------mmeeeem >
NOTE La présence du champ InvokelD dépend du type d’APDU.

Figure 2 — Vue d’ensemble des APDU

Pour réaliser une APDU efficace tout en gardant un codage flexible, différentes régles de

codage-sentutiistespourten-téte-de+ARBU-etHHe—corpsde+APBY
NOTE |[Le service DLL fournit un paramétre DLSDU qui indique la longueur de '’APDU. Par conséquént, les
informations de longueur d’APDU ne sont pas incluses dans '’APDU.
5.2 |Encodage de I'en-téte des unités APDU
L'en-tete de I’APDU est toujours présente dans toutes les APDU caonformes au pfésent
document. Elle est constituée de trois champs: le champ FalArHeader, te champ InvokelD et le
champ ServiceType comme représenté a la Figure 2.
5.2.1 Codage du champ FalArHeader
Toutep les PDU de la FAL ont I'en-téte de PDU communsappelé FalArHeader. Le FalArHeader
identi:l:e la syntaxe abstraite, la syntaxe de transfert et‘chacune des PDU. Le Tableau 3 définit
la mamiére dont cet en-téte doit étre utilisé.
Tableau 3 — Codage d’un champ FalArHeader
Positjon de bit de
FaJArHeader Version de
Type de PDU Protocojle
87 |654 | 321
01 001 000 ConfirmedSend-CoemmandPDU Version 1
01 001 100 ConfirmedSend-ResponsePDU Version 1
01 010 000 UnconfirmedSend-CommandPDU Version 1
NOTE | Tous les autres points de code sont réservés a des protocoles supplémentaires et des révisions futyres.
5.2.2 Codage du champ InvokelD
Le champ tavokelD doit étre présent s’il est indiqué dans la syntaxe abstraite. Sinon, ce ¢ghamp
ne dojt ‘pas étre présent. S’il est présent, le paramétre InvokelD fourni par une primitive de

servic

5.2.3

e doit étre placé dans ce champ.

Codage du champ Type

Le type de service d’'une APDU est codé dans le champ Type qui est toujours le troisieme octet
de 'APDU.

Tous les bits du champ Type sont utilisés pour coder le type de service, comme suit:

a)

b)

les types de service doivent étre codés dans les bits 16 a 1 du champ Type, le

bit 16

étant le MSB et le bit 1, le bit de poids faible (LSB, Least Significant Bit). La plage du

type de service doit étre comprise entre 0 et 65 534;

la valeur de 65 535 est réservée aux extensions futures au présent document;
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c) le type de service est spécifié dans la syntaxe abstraite comme une valeur entiére
positive.

La Figure 3 illustre le codage du champ Type.

8 | 7 i 6 | 5 . a4 . 3 i 2 i 1
Types de services

Figure 3 — Champ Type

5.3 Encedage-du-ecorps-desuhitésARBY
5.3.1 Généralités

Les régles de codage de la FAL sont basées sur les termes et conventions, définis| dans
I'ISO/|IEC 8825--1. Le codage se compose de trois composants dans 'ordre-suivant:

a)| octet d’identificateur;
b)| octet(s) de longueur;
c)| octet(s) de contenu.

NOTE | Les octets d’identification et les octets de longueur de contenu n’existent)pas dans le Type 21.
5.4 |Codage des types de données
5.4.1 Description générale des types de données-et-des régles de codage

Le fornat et la signification de ces données doivent étre connus du producteur et du qu des
consommateurs pour qu'ils puissent échanger des’données qui aient du sens. A cetteffin, le
présent modele de document utilise le concept@es types de données.

Les régles de codage définissent la représentation des valeurs des types de donnéeg et la
syntaxe de transfert pour les représentations. Les valeurs sont représentées sous la forme de
séquelnces binaires. Les séquences. de bits sont transférées en séquences d’octets.

5.4.2 Syntaxe de transfert'des séquences binaires

Une spite de bits est réordonnée en une séquence d’octets pour la transmission. La nqtation
hexadécimale est utiliséepour les octets (voir 'ISO/IEC 9899). Soit b = b,...b,_4 une séquence
binairg et k un entief_non négatif tel que 8(k-1) < n < 8k. Alors, b est transféré dans k joctets
assenpblés comme_ indiqué dans le Tableau 4. Les bits bi, i > n de I'octet le plus élevé sont des
bits sans importance.

Tableau 4 — Syntaxe de transfert des séquences binaires

0

b8k—8 . b8k -1

N

Numérodtoctet ts

L'octet 1 est transmis le premier, et I'octet k le dernier. La suite de bits est transférée comme
suit sur tout le réseau (I'ordre d’émission au sein d'un octet est déterminé par
'ISO/IEC 8802-3):

bo» by, -.., by, bg, ..., bys, ...
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Bit 0 Bit 9
0011b. | 1000b. | 01b.
Ch 1h 2h
=21Ch

La séquence de bits b = b, .. by = 0011 1000 01, représente un entier de type Unsigned10, de valeur 21Ch, et est
transférée sous la forme de deux octets: d’abord 1Ch, puis 02h.

5.4.3

Les dq

Les valeurs sont représentées comme des séquences binaires de longueur 1./LLa valeur

(vrai)

—Codage o'une vateur Bootean

nnées fondamentales de type BOOLEEN peuvent prendre des valeurs "VRAI"©u"F|

pst représentée par un 1 et la valeur FALSE (FAUX) est représentée par un 0.

AUX".

TRUE

Une valeur booléenne BOOLEAN doit étre transférée sur le réseau comme UNSIGNEDPS8 de
valeul1 (TRUE) ou 0 (FALSE). Les séquences de booléens(-BOOLEAN peuvenf étre
empax]uetées en un UNSIGNEDS. Les séquences d’éléments de type BOOLEAN et BIT peuvent
également étre condensées en un UNSIGNEDS.
5.4.4 Encodage d’une valeur entiére Unsigned (nofi'signée)
Les dgonnées d’un type de données de base Unsignedn{contiennent des valeurs dans les gntiers
non nggatifs. La plage de valeurs est 0, ..., 2"-1. kes données sont représentées sous [forme
de séquences de bits de longueur n.
La séquence binaire
b= bo bn_1
comporte la valeur
UNSIGNEDN(b) =thg x 20 + by x 21+ ...+ b, 4 x 2n-1
Il est & noter que larséquence de bit commence a gauche par 'octet de poids faible.
EXEMHLE: La valeur 266, = 10A, avec le type de données UNSIGNED16 est transférée dans deux octets aftravers
le bus, [d’abord OAh , puis 01h.
Les types de données UNSIGNEDN saont Qpérifiée dans le Tableau 5
Tableau 5 — Syntaxe de transfert du type de données Unsignedn
Numéro d’octet 1 2 3 4 5 6 7
UNSIGNEDS.
UNSIGNED16. bg..bys
UNSIGNED32. bg--D15 byg--bag Dyg--bay
UNSIGNED64. bg--D15 byg--bag byg--byy bay--bag 40°-Paz 48--Dss bse--be3
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5.4.5 Encodage d’une valeur entiére Signed (signée)

Les données d’un type de données de base INTEGERN contiennent des valeurs entiéres. La
plage de valeurs s’étend de —2n-1 3 2M-1-1. Les données sont représentées sous la forme de
suites de bits de longueur n. La suite de bits

b= bo .. bn_1
comporte la valeur
21+

INTEGERn(h) = hg x 20 + b,

et, aprés deux calculs arithmétiques,
INTEGERN(b) = — INTEGERN("b) - 1if b,,_4 = 1

Il est & noter que la séquence de bit commence a gauche par le bit de,pQids faible.

EXEMHLE La valeur —266 = OxFEF6 de type Integer16 est transférée sous la ferme de deux octets: d'aborfd 0xF6,
ensuite| OxFE.

Le trapsfert des types de données INTEGERN est tel que spécifié dans le Tableau 6.

Tableau 6 — Syntaxe de transfert du type/de données INTEGERN

Numé¢ro d’octet 1 2 3 4 5 6 7

INTEGERS.

INTEGER16. bg--bys

INTEGER32. b8"b15 b16"b23 b24"b31

INTEGER®G4. bg--bys Bi6--b2s byg--bs;4 32--D3g 40-Pa7 bsg--Dss bsg--De3
5.4.6 Codage d'une yaleur en virgule Flottante

Les dpnnées des types-de données de base REAL32 et REAL64 ont des valeurs en nombres
réels.

Le type de données REAL32 est représenté sous forme de séquences 32 bits. Le codage des
valeurs suit }a norme IEEE 754-2008 pour une virgule flottante en simple précision.

Le typededonmees REALG4estrepréesentésous forme desequences 64 bits—tecodage des
valeurs suit la norme IEEE 754-2008 pour les nombres a virgule flottante en double précision.

Une séquence 32 bits a une valeur (nombre réel indépendant de zéro, £ 0, + ) ou n’est pas un
nombre (NaN).

La séquence binaire

se voit attribuer la valeur (nombre fini non nul)

REAL32(b) = (-1)S x 2E-127 x (1+ F)
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S = by, est le signe.

E = byg x 20 +-+ by, x 27, 0 < E < 255, est I'exposant sans biais.

F=228x (by x 20+ by x 21 +=+ b,, x 222) est |a partie fractionnaire du nombre.

E = 0 est utilisé pour représenter + 0. E = 255 est utilisé pour représenter les valeurs infinies

et les

NaN.

La séquence binaire doit commencer a gauche par 'octet de poids faible.

5.4.7

Le typ
de la

5.4.8

VISIB

interp
en ca

chaing visible.

Aucun

5.4.9

Le typ
de la

Codage d’une valeur de chaine d’octets

e de données OCTET_STRINGIlength est défini comme suit, ou "length" est la lon
chaine d’octets.

ARRAY [ length ] OF UNSIGNEDS8 OCTET_STRINGIength

Codage d’une valeur de chaine visible

| E_CHAR sont 0,, et la plage est comprise €ntre 20, et 7E,. Les données
étées

racteres codés 7 bits conformément a 'ISONEC 646 et "length" est la longueur
UNSIGNEDS8 VISIBLE_CHAR

ARRAY [ length ] OF VISIBLE-CHAR VISIBLE_STRINGIength

0y, n’est nécessaire poutferminer la chaine.

Encodage d'une'chaine de valeur Unicode

e de données UNICODE_STRINGIength est défini comme suit, ou "length" est la lon
chaine unicede:

ARRAY-{ length ] OF UNSIGNED16 UNICODE_STRINGIength

5.4.10

Codage d’une heure de la valeur du jour

gueur

sont

de la

gueur

Le type de données TimeOfDay représente le temps absolu. TimeOfDay est représenté comme
une sequence de 48 bits de longueur.

Le composant "ms" est le temps en millisecondes aprés minuit. Le composant "days"
nombre de jours a partir du 01-01-1984.

STRUCT of
UNSIGNED28 ms,
VOID4 réserve,
UNSIGNED16 jours

TIME_OF_DAY
Le codage est comme représenté sur la Figure 4.

est le
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bits7|6|5|4 3|2|1|0
octets
1 0 0 0 0 2(27) 2(26) 2(25) 2(24) [nombre de
ms depuis
2 2(23) 2(22) 2(21) 220 2(19)  2(18)  2(17)  2(18) | minuit
3 2(15) 2(14) 2(13) 2(12) 2(11) 2(10) 2(9) 2 (8)
4 2(7) 2 (6) 2 (5) 2 (4) 2.3 2(2) 2(1) 2 (0)
5 2(15) 2(14) 2(13) 2(12) 2(11) 2(10) 2(9) 2(8) nombre de
jours a partir
6 2 (7) 2 (B) 2 (5) 2 (4) 23 2 (2) 2 (1) 2 (0) "~
01-01-1984
bit de
poids
fort
Figure 4 — Encodage d'une valeur Time of Day
5.4.11 Codage d’une valeur d’écart de temps

Le typ
estre

Les é

ms" ¢

STRUQ
UNS
VOIL
UNS

TIME_]

Le codlage est comme représenté sur la Figure 5.

e de données TimeDifference représente un écart de temps'ou une durée. TimeDiffe
brésenté comme une séquence de 48 bits de longueut.

arts de temps sont des sommes de nombres déejours et de millisecondes. Le comg
st le nombre de millisecondes. Le composant."days" est le nombre de jours.

T of

GNED28 ms,
4 réserve,
GNED16 jours
IFFERENCE

rence

osant

bits | 7 | el 5 | 4 3 | o2 | 1 ] o
dctets

1 0 0 0 0 2(27) 2(26) 2(25) 2(24)

2 2 (230 2(22) 2(21) 2 20 2(19) 2(18) 2(17) 2(16) |ms

3 2045)  2(14) 2(13) 2(12) 2(11) 2(10) 2(9) 2 (8)

4 2'(7) 2 (6) 2 (5) 2 (4) 2.3 2 (2) 2 (1) 2 (0)

5 2 (15) 2 (14) 2 (13) 2(12) 2 (11) 2 (10) 2(9) 2 (8) i

6 2 (7) 2 (6) 2 (5) 2 (4) 2.3 2 (2) 2 (1) 2 (0) fours
bit de
poids
fort

Figure 5 — Encodage d'une valeur Time Difference

6 Diagrammes d'états de protocole FAL

Les interfaces avec les services FAL et les machines de protocole sont spécifiées dans le
présent document.
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NOTE Les diagrammes d’états spécifiés dans le présent document et les machines de protocole de relation entre
applications définies ci-dessous définissent uniquement les événements valides pour chacun. Le traitement
d’événements invalides est une responsabilité locale.

Le comportement de la FAL est décrit par les machines de protocole représentées sur la
Figure 6. Les trois types de machines de protocole sont: les machines de protocole de service
FAL (FSPM, FAL Service Protocol Machines), les machines de protocole de relation entre
applications (ARPM, Application Relationship Protocol Machines) et les machines de protocole
de mapping DLL (DMPM, DLL Mapping Protocol Machines). Des ensembles spécifiques de ces
machines de protocole sont définis pour différents types de points d’extrémité de relation entre
applications (AREP). La Figure 6 montre également les primitives échangées entre les
machines de protocole.

Contexte AP

Primitives de  demande/de Primitives d'indication/de
réponse de service FAL confirmation de service FAL

FSPM

N Primitives  d'indication/de
Primitives de demande/de confirmation de la ESPM

réponse de la FSPM
| ARPMn J

ARPM 1
Primitives de demande/de
rénonse de TARPM
DMPM
A
Primitives de demande/ de Primitives d'indication/de
réponse DL confirmation DL

A

Couche liaison de données

Figure 6 — Primitives échangées entre les machines de protocoles

La FSPM est respansable de ce qui suit:

a) Adcepter les\primitives de service émises par l'utilisateur de service FAL et les convertir en
primitives.internes FAL.

b) sélectionner un diagramme d'états ARPM approprié en fonction des parameétres
d'igentifiant AREP fournis par le contexte AP et envoyer les primitives FAL internes a la
machine ARPMtholsie;

-

c) accepter les primitives internes FAL de ’ARPM et les convertir en primitives de service pour
I’AP-Context;

d) fournir les primitives de service FAL a I’AP-Context d’aprés le parameétre ldentificateur
d’AREP associé aux primitives.

L’ARPM est responsable de ce qui suit:

a) accepter les primitives internes FAL de la FSPM et créer et envoyer d’autres primitives
internes FAL a la FSPM ou a la DMPM, en fonction de ’'AREP et des types de primitive;

b) accepter les primitives internes FAL de la DMPM et les envoyer a la FSPM sous une forme
convertie pour la FLSPM,;

c) établir ou libérer I'AR spécifiée si les primitives concernent respectivement les services
Establish ou Abort.
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