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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-15: Application layer protocol specification —
Type 15 elements

FOREWORD

International Electrotechnical Commission (IEC) is a worldwide organization for standardization’' comprising
national electrotechnical committees (IEC National Committees). The object of IEC’ ijs to pgromote
intefnational co-operation on all questions concerning standardization in the electrical and jelectronic figlds. To
this| end and in addition to other activities, IEC publishes International Standards, Technical Specifi¢ations,
nical Reports, Publicly Available Specifications (PAS) and Guides (hereafter,‘referred to as “IEC
Pulblication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee interested
in fhe subject dealt with may participate in this preparatory work. Internationaly governmental arjd non-
governmental organizations liaising with the IEC also participate in this preparation. IEC collaborates|closely
the International Organization for Standardization (ISO) in accordance(Wwith conditions determined by
agréement between the two organizations.

2) Thelformal decisions or agreements of IEC on technical matters expressy as’ nearly as possible, an interfpational
congensus of opinion on the relevant subjects since each technical\committee has representation from all
intefested IEC National Committees.

3) IEC]| Publications have the form of recommendations for interqational use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are 4made to ensure that the technical content| of IEC
Publications is accurate, IEC cannot be held responsible, for the way in which they are used or for any
mis|nterpretation by any end user.

rder to promote international uniformity, IEC National Committees undertake to apply IEC Publ{cations
sparently to the maximum extent possible in‘their national and regional publications. Any divgrgence
betyveen any IEC Publication and the corresponding national or regional publication shall be clearly indi¢ated in
the |latter.

5) IEC]itself does not provide any attestation~of conformity. Independent certification bodies provide cornformity
asspssment services and, in some areas,)access to IEC marks of conformity. IEC is not responsible [for any
seryices carried out by independent certification bodies.

6) All yisers should ensure that they _have the latest edition of this publication.

7) No liability shall attach to IEC, or-its directors, employees, servants or agents including individual expgrts and
members of its technical committees and IEC National Committees for any personal injury, property darphage or
othg¢r damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fe¢s) and
expenses arising out.of_the publication, use of, or reliance upon, this IEC Publication or any otHer IEC
Pulblications.

8) Attgntion is drawnito the Normative references cited in this publication. Use of the referenced publications is
indigpensable_for the correct application of this publication.

9) Attgntion is_drawn to the possibility that some of the elements of this IEC Publication may be the supject of
pat¢nt rights. IEC shall not be held responsible for identifying any or all such patent rights.

NOTE Use of some of the associated protocol types is restricted by their intellectual-property-right holdlers. In
all cases, the commitment to limited release of intellectual-property-rights made by the holders of those rights
permits a particular data-link layer protocol type to be used with physical layer and application layer protocols in
Type combinations as specified explicitly in the profile parts. Use of the various protocol types in other
combinations may require permission from their respective intellectual-property-right holders.

International Standard IEC 61158-6-15 has been prepared by subcommittee 65C: Industrial
networks, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 2007. This edition
constitutes a technical revision.

The main changes with respect to the previous edition are listed below:

e editorial corrections.
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The text of this standard is based on the following documents:

FDIS Report on voting
65C/607/FDIS 65C/621/RVD

Full information on the voting for the approval of this standard can be found in the report on

voting indicated in the above table.

This publication has been drafted in accordance with ISO/IEC Directives, Part 2.

tion networks — Fieldbus specifications, can be found on the IEC web site,

The cpmmittee has decided that the contents of this publication will remain unchange
the sfability date indicated on the IEC web site under "http://webstore.iec'eh” in thg
relatefl to the specific publication. At this date, the publication will be:

* re¢onfirmed;

* withdrawn;

» replaced by a revised edition, or

+ amended.

NOTE 2 The revision of this standard will be synchronized with the other parts of the IEC 61158 series.

Tehustrial

1 until
data
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INTRODUCTION

This part of IEC 61158 is one of a series produced to facilitate the interconnection of
automation system components. It is related to other standards in the set as defined by the
“three-layer” fieldbus reference model described in IEC/TR 61158-1.

The application protocol provides the application service by making use of the services
available from the data-link or other immediately lower layer. The primary aim of this standard
is to provide a set of rules for communication expressed in terms of the procedures to be
carried out by peer application entities (AEs) at the time of communication. These rules for
communication are intended to provide a sound basis for development in order to serve a
variety of purposes:

e as|a guide for implementers and designers;
e fon use in the testing and procurement of equipment;
e as|part of an agreement for the admittance of systems into the open systems environment;

e as|a refinement to the understanding of time-critical communications within OSI.

This sftandard is concerned, in particular, with the communication aid interworking of sepsors,
effectprs and other automation devices. By using this standard fogether with other starjdards
positioned within the OSI or fieldbus reference models, otherwise incompatible systemp may
work fogether in any combination.
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-15: Application layer protocol specification -
Type 15 elements

1 Scope

1.1

The Hieldbus Application Layer (FAL) provides user programs with a means/tolacce

fieldb
betwe

This

messaging communications between application programs in an adtomation environme

mater
prese
compl

the time window risks failure of the applications requesting-the actions, with attendant
equipment, plant and possibly human life.

This dtandard defines in an abstract way the externally visible behavior provided by thg

15 fie
a) th
co

b) th
CO|

c) th

between communicating application entities; and

d) th

between communicating application entities; and.

The p

a) del:ine thewire-representation of the service primitives defined in IEC 61158-5-15, ar

This

General

n corresponding application programs.”

standard provides common elements for basic time-critical.'and non-time-
al specific to Type 15 fieldbus. The term “time-critical”’,is used to represe

nce of a time-window, within which one or more specified actions are required
eted with some defined level of certainty. Failure to ‘complete specified actions

dbus Application Layer in terms of

municating application entities,

5s the

s communication environment. In this respect, the FAL can be viewed-as a “Window

ritical
nt and
nt the
to be
within
Fisk to

Type

abstract syntax defining the application layer protocol data units conveyed between

transfer syntax defining the application layer protocol data units conveyed between

municating application entities,

application context statésmachine defining the application service behavior

application relationship state machines defining the communication behavior

irpose of thissstandard is to define the protocol provided to

inethe externally visible behavior associated with their transfer.

isible

isible

d

standard specifies the protocol of the Type 15 |EC fieldbus Application Law

er, in

conformance with the OSI Basic Reference Model (ISO/IEC 7498) and the OSI Application

Layer

1.2

Structure (ISO/IEC 9545).

Specifications

The principal objective of this standard is to specify the syntax and behavior of the application
layer protocol that conveys the application layer services defined in IEC 61158-5-15.

A secondary objective is to provide migration paths from previously-existing industrial
communications protocols. It is this latter objective which gives rise to the diversity of
protocols standardized in IEC 61158-6.
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1.3 Conformance

This standard does not specify individual implementations or products, nor does it constrain
the implementations of application layer entities within industrial automation systems.
Conformance is achieved through implementation of this application layer protocol
specification.

2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the|referenced document (including any amendments) applies.

IEC 6[1158-5-15:20101, Industrial communication networks - Fieldbus speCcificatipns -
Part 8-15: Application layer service definition — Type 15 elements

ISO/IEC 7498-1, Information technology — Open Systems Interconnectichy— Basic Refgrence
Model: The Basic Model

ISO/IEC 8822, Information technology — Open Systems Interconnection — Presentation
service definition

ISO/IEC 8824-1, Information technology - Abstract, Syntax Notation One (ABN.1):
Specification of basic notation

ISO/IBEC 9545, Information technology — Open Systems Interconnection — Application|Layer
Structyre

3 Terms and definitions, abbreviations, symbols and conventions

3.1 Terms and definitions

For the purposes of this document, the following terms as defined in these publications gpply:

3.1.1 ISO/IEC 7498-1terms

[

aplplication entity

O

aplplication precess

o O

aplplication service element

)
)
) application protocol data unit
)
)

aplplication entity invocation

f) application process invocation
g) application transaction
h) real open system

i) transfer syntax

3.1.2 ISO/IEC 8822 terms
a) abstract syntax

b) presentation context

1 To be published.
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3.1.3
) ap
) ap
) ap
)
)

o O T O

ap
ap
f) ap
g) ap
h) a

ISO/IEC 9545 terms
plication-association
plication-context
plication context name
plication-entity-invocation
plication-entity-type
plication-process-invocation

plication-process-type

i) ap
314
a) ob
b) tyy
3.1.5
The fqg

3.1.5.

applid
functi

3.1.5.

appliq
capab
servic

3.1.5.

applig
object
netwo

NOTE

3.1.5.4

applid
part
unam

3.1.5.

|H FH H ] +
MmoaluuIlT o tTT VIULTTTOITTIITTTL

plication control service element

ISO/IEC 8824-1 terms
ect identifier
e

IEC/TR 61158-1 terms
llowing IEC/TR 61158-1 terms apply.

(
ation
bn or data structure for which data is consumed-or.produced

p
ation layer interoperability

ility of application entities to perform coordinated and cooperative operations usi
es of the FAL

B
ation object
class that manages and-provides the run time exchange of messages acros
rk and within the network’/device

Multiple types of application object classes may be defined.

ation process

biguously-addressed

-

ng the

s the

pf a distributed application on a network, which is located on one devic¢ and

D

application process identifier
distinguishes multiple application processes used in a device

3.1.5.6
application process object
component of an application process that is identifiable and accessible through an FAL

applic

ation relationship

NOTE Application process object definitions are composed of a set of values for the attributes of their class.

3.1.5.7

application process object class
class of application process objects defined in terms of the set of their network-accessible
attributes and services
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3.1.5.8
application relationship
cooperative association between two or more application-entity-invocations for the purpose of

excha

nge of information and coordination of their joint operation

NOTE This relationship is activated either by the exchange of application-protocol-data-units or as a result of
preconfiguration activities.

3.1.5.9

application relationship endpoint
context and behavior of an application relationship as seen and maintained by one of the
application processes involved in the application relationship

NOTE | Each application process involved in the application relationship maintains its own application reta
endpoint.

3.1.5.110

appligation service element

applicption-service-element that provides the exclusive means for (;€stablishing
terminjating all application relationships

3.1.5.]11

attribute

description of an externally visible characteristic or feature of am object

NOTE [ The attributes of an object contain information about variable pdrtions of an object. Typically, they
status |nformation or govern the operation of an object. Attributesiy/may also affect the behavior of an
Attributes are divided into class attributes and instance attributes,

3.1.5.]12

behavior

indication of how the object responds to particular events

NOTE | Its description includes the relationship between attribute values and services.

3.1.5.13

class

set of|objects, all of which represent the same kind of system component

NOTE [ A class is a generalization“of the object; a template for defining variables and methods. All obje
class afe identical in form and behavior, but usually contain different data in their attributes.

3.1.5.114

class|attributes

attribdte that is shared by all objects within the same class

3.1.5.115

class|code

ionship

and

provide
object.

ts in a

uniqué wentifier acclgnnr’l toeach thlQ!‘f class

3.1.5.16

class

specific service

service defined by a particular object class to perform a required function which is not

perfor

NOTE

med by a common service

A class specific object is unique to the object class which defines it.

3.1.5.17
Client

(a) object which uses the services of another (server) object to perform a task
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(b) initiator of a message to which a server reacts, such as the role of an AR endpoint in
which it issues confirmed service request APDUs to a single AR endpoint acting as a
server

3.1.5.18
conveyance path
unidirectional flow of APDUs across an application relationship

3.1.5.19
cyclic
term used to describe events which repeat in a regular and repetitive manner

3.1.5.20
dedicpted AR
AR usled directly by the FAL user

NOTE | On Dedicated ARs, only the FAL Header and the user data are transferred.

3.1.5.p1
device
physigal hardware connection to the link

NOTE [ A device may contain more than one node.

3.1.5.p2

device profile
collection of device dependent information and functiohality providing consistency between
simila devices of the same device type

3.1.5.p23

dynarhic AR
AR thpt requires the use of the AR establishment procedures to place it into an establlished
state

3.1.5.p4
endpoint
one of the communicating entities involved in a connection

3.1.5.p5
error
discrejpancy between a computed, observed or measured value or condition and the spg¢cified
or thepretically-correct value or condition

3.1.5.R6
error class
general grouping for error definitions

NOTE Error codes for specific errors are defined within an error class.

3.1.5.27
error code
identification of a specific type of error within an error class

3.1.5.28
FAL subnet
networks composed of one or more data link segments

NOTE Subnets are permitted to contain bridges, but not routers. FAL subnets are identified by a subset of the
network address.
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3.1.5.29
logical device

FAL class that abstracts a software component or a firmware component as an autonomous

self-contained facility of an automation device

3.1.5.30
management information

network-accessible information that supports managing the operation of the fieldbus system,

including the application layer

NOTE Managing includes functions such as controlling, monitoring, and diagnosing.

3.1.5.B1
netwaqrk
series| of nodes connected by some type of communication medium

NOTE | The connection paths between any pair of nodes can include repeaters, routers and gateways.

3.1.5.82
peer
role of an AR endpoint in which it is capable of acting as both client and server

3.1.5.83
pre-defined AR endpoint
AR endpoint that is defined locally within a device without uSge of the create service

NOTE | Pre-defined ARs that are not pre-established are established before being used.

3.1.5.34

pre-established AR endpoint
AR erldpoint that is placed in an established.state during configuration of the AEs that g
its endipoints

3.1.5.85

Publisher
role of an AR endpoint in which ititransmits APDUs onto the fieldbus for consumption |
or mofe subscribers

NOTE | The publisher may not be aware of the identity or the number of subscribers and it may publish its
using a dedicated AR. Two types’ of publishers are defined by this standard, Pull Publishers and Push Pub
each ofl which is defined separately.

3.1.5.86
server

a) role of@anAREP in which it returns a confirmed service response APDU to the clie
initiated the request

ontrol

y one

APDUs
lishers,

ht that

b) object which provides services to another (client) object

3.1.5.37
service

operation or function than an object and/or object class performs upon request from another

object and/or object class

NOTE A set of common services is defined and provisions for the definition of object-specific services are
provided. Object-specific services are those which are defined by a particular object class to perform a required

function which is not performed by a common service.

3.1.5.38
subscriber
role of an AREP in which it receives APDUs produced by a publisher
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NOTE Two types of subscribers are defined by this standard, pull subscribers and push subscribers, each of

which is defined separately.
3.1.6 Specific definitions for client/server

3.1.6.1
coils, discrete outputs

application process object, a set of coils, characterized by the address of a coil and a quantity

of coils, this set is also called discrete outputs when associated with field outputs

3.1.6.2
discrete, discrete input

applicgtiom process object, addressed by am unsigned mumber and having a widthof o
repregenting a 1-bit encoded status value, read-only, with the value '1' encoding the
ON and the value '0' encoding the status OFF, also called discrete input, especially
assocjated with field inputs

3.1.6.38
discrete inputs, discretes

applicption process object, a set of discretes, characterized by the address of a discre
a quaptity of discretes, this set is also called discrete inputs, especially when associate
field ipputs

3.1.6.

coil, discrete output

applicption process object, addressed by an unsigned{number and having a width of o
repregenting a 1-bit encoded status value, read-write, with the value '1' encoding the
ON and the value '0' encoding the status OFF, also called discrete output when asso
with field output

3.1.6.p
encapsulated interface

mechanism encapsulating a service for an interface, which is an application process
charagterized by an MEI type

3.1.6.p
exception
encoding used to signal @.service request failure

3.1.6.7
exceftion code
encoding assoCiated with an exception, detailing the reason of a service request failure

3.1.6.8

e bit,
status
when

e and
d with

ne bit,
status
ciated

pbject

file

application process object, an organization of records, characterized by an unsigned number

3.1.6.9
function code
encoding of a service requested to a server

3.1.6.10
holding register, output register
application process object, addressed by an unsigned number and representing value

s with

16 bits, read-write, also called output register, especially when associated with field outputs
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3.1.6.11
holding registers, output registers

application process object, a set of holding registers, characterized by the address of a
holding register and a quantity of holding registers, also called output registers, especially

when associated with field outputs

3.1.6.12
input register

application process object, addressed by an unsigned number and representing values with

16 bits, read-only

3.1.6.#3

inputjregisters

applicption process object, a set of input registers, characterized by the address(of an
register and a quantity of input registers

3.1.6.14

recor

applicption process object, a set of contiguous registers of a specified\type, characteriz
the agdress of the first register and by the quantity of registers; in the context g
definifion, the registers involved have also been called references

3.1.6./15
refergnce
denigrated term for register

3.1.6.116
refergnce type
denigrated term for register type

3.1.6.17
sub-code
speciglization of a function code

3.1.6.118
unit ID
logical] device identifier,

3.1.6.[19

MEI type

type gpecified as an octet value, used to dispatch a service to the appropriate interface
context of the“encapsulated interface mechanism

3.1.7

3.1.71
network object
Publish/subscribe application, reader, or writer

3.1.7.2
GUID
globally unique network object identifier

3.1.7.3
composite state
attributes of a set of network objects

input

ed by
f this

in the
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3.1.7.4
reader
subscriber or a CSTReader

3.1.7.5
writer
Publisher or a CSTWriter

3.1.7.6
CSTReader
meta-information-specialized subscriber

31.7.4
CSTWriter
meta-|nformation-specialized publisher

3.1.7.8
comnjunication actor
readef or writer

3.1.7.9
domajn participant
applicption that contains publish/subscribe elements, also calted publish/subscribe appli

NOTE | This terminology is adopted to avoid the overuse of the{teym “application”. At the same time, t
“domaip” has a place within publish/subscribe. The Type exténsibility allows for the concept of “doma
indepempdent communication planes, effectively permitting isolation of application exchanges within domaing
OMG DS as in “Data Distribution Service for Real-Time Sysstems Specification, Version 1.1, December 200
this extension, the feature will not be examined further in this*specification, which will consider a single dom

3.1.7.10

manager

speciglized publish/subscribe application, containing specialized publishers and subsc
and involved in the described discoyeéry and maintenance mechanism; not to be confuse
any puiblishing manager

3.1.7.11

managed participant

a publish/subscribe application; the qualifier refers to its role in relation to a manager
involved in the described discovery and maintenance mechanism; not to be confused wi
publishing manager subordinate

3.1.7.12
sequence humber
numbeérfdsed to uniquely identify elementary publish/subscribe messages in an o

cation

e term
ns”, or
. While
b” uses
Bin.

ibers,
d with

when
h any

dered

manneés

3.2 Abbreviations and symbols
3.21 Common abbreviations and symbols

AE Application Entity

AL Application Layer

ALME  Application Layer Management Entity
ALP Application Layer Protocol

APO Application Object

AP Application Process

APDU  Application Protocol Data Unit
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API Application Process ldentifier

AR Application Relationship

AREP  Application Relationship End Point

ASCIlI  American Standard Code for Information Interchange

ASE Application Service Element

Cnf Confirmation

DL- (as a prefix) data-link-

DLC data-link Connection
DlreEP—data-tink—ConnectonEnrdPoint
DUL data-link Layer

DM data-link-management

DISAP data-link Service Access Point
DUSDU DL-service-data-unit
FAL Fieldbus Application Layer

1D Identifier
IE International Electrotechnical Commission
In Indication

LNME Layer Management Entity

Is Least Significant Bit
msb Most Significant Bit
O$l Open Systems Interconnect

QoS Quality of Service

Req Request

Rgp Response

SAP Service Access Point

ShU Service Data Unit

SMIB System Management Information Base
SMK System Management Kernel

3.2.2 Abbreviations and symbols for client/server

C/S Ctlient/Server

FQ Function Code

CAN Controller Area Network
CiA CAN in Automation

MEI Encapsulated Interface type
URL Uniform Resource Locator

3.2.3 Abbreviations and symbols for publish/subscribe

Cs Composite State

DCPS  Data-Centric Publish-Subscribe
DDS Data Disribution Service

DLRL Data Local Reconstruction Layer
OMG Object Management Group

P/S Publish/Subscribe
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3.3

Conventions

3.3.1 Overview

The

FAL is defined as a set of object-oriented ASEs. Each ASE is specified in a separate

subclause. Each ASE specification is composed of two parts, its class specification, and its
service specification.

The

class specification defines the attributes of the class. The attributes are accessible from

instances of the class using the Object Management ASE services specified in Clause 5 of
this standard. The service specification defines the services that are provided by the ASE.

3.3.2 |General conventions

This standard uses the descriptive conventions given in ISO/IEC 10731

3.3.3 |Conventions for class definitions

Class|definitions are described using templates. Each template consistsyof a list of attrjbutes

for thg class. The general form of the template is shown below:

FAL ASE: ASE Name

CLAS$:Class Name

CLASS$ ID: #

PAREET CLASS: Parent Class Name

ATTRIBUTES:

1 (o) Key Attribute:  numeric identifier

2 (o) Key Attribute: name

3 (m) Attribute: attribute name(values)

4 (m) Attribute: attribute name(values)

4.1 (s) Attribute: attribute name(values)

4.2 (s) Attribute: attribute name(values)

4.3 (s) Attribute: attribute name(values)

5. (c) Constraint: constraint expression

5.1 (m) Attribute: attribute pame(values)

5.2 (o) Attribute: attribute mame(values)

6 (m) Attribute: attribute name(values)

6.1 (s) Attribute: attribute name(values)

6.2 (s) Attribute: attribute name(values)

SERVICES:

1 (o) OpsService: service name

2. (c) Constraint: constraint expression

2.1 (o) OpsService: service name

3 (m) MgtService: service name

(1) The "EAL*ASE:" entry is the name of the FAL ASE that provides the services for the class
being\specified.

(3)

The "CLASS:" entry is the name of the class being specified. All objects defined using
this template will be an instance of this class. The class may be specified by this
standard, or by a user of this standard.

The "CLASS ID:" entry is a number that identifies the class being specified. This number
is unique within the FAL ASE that will provide the services for this class. When qualified
by the identity of its FAL ASE, it unambiguously identifies the class within the scope of
the FAL. The value "NULL" indicates that the class cannot be instantiated. Class IDs
between 1 and 255 are reserved by this standard to identify standardized classes. They
have been assigned to maintain compatibility with existing national standards. CLASS
IDs between 256 and 2 048 are allocated for identifying user defined classes.

The "PARENT CLASS:" entry is the name of the parent class for the class being
specified. All attributes defined for the parent class and inherited by it are inherited for
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the class being defined, and therefore do not have to be redefined in the template for this
class.

NOTE The parent-class "TOP" indicates that the class being defined is an initial class definition. The parent class
TOP is used as a starting point from which all other classes are defined. The use of TOP is reserved for classes
defined by this standard.

(5) The "ATTRIBUTES" label indicate that the following entries are attributes defined for the
class.

a) Each of the attribute entries contains a line number in column 1, a mandatory (m) /
optional (o) / conditional (c) / selector (s) indicator in column 2, an attribute type label
m—eaolimn 2 o naman ~r o ~anAitianal Avnracoioan n aaliieas 4 and -antionallb o ||St of
mrouruilTimT v, o IIUIII\.J VT (VA ARAV ARSAv AR ] | UI\PIUOOIUII mi \J.UIUIIIII —r., arTu U'.JLI\JIIUII‘Y A

enumerated values in column 5. In the column following the list of values, the default
value for the attribute may be specified.

b) | Objects are normally identified by a numeric identifier or by an objéect’name,|or by
both. In the class templates, these key attributes are defined under the¢ key attribute.

¢) | The line number defines the sequence and the level of nesting of the line.| Each
nesting level is identified by period. Nesting is used to specify

i) fields of a structured attribute (4.1, 4.2, 4.3),

i) attributes conditional on a constraint statemen{~(5). Attributes may be mangatory
(5.1) or optional (5.2) if the constraint is trde. Not all optional attributes require
constraint statements as does the attribute‘defined in (5.2).

iii) the selection fields of a choice type attribute (6.1 and 6.2).

(6) The "SERVICES" label indicates that thec¢following entries are services defined fpr the
class.

a) | An (m) in column 2 indicates that“the service is mandatory for the class, while pn (0)
indicates that it is optionalyy A (c) in this column indicates that the servjce is
conditional. When all services defined for a class are defined as optional, at leagt one
has to be selected when.an instance of the class is defined.

b) | The label "OpsService" designates an operational service (1).
c) | The label "MgtService" designates an management service (2).

d) | The lipe<number defines the sequence and the level of nesting of the line.| Each
nesting—level is identified by period. Nesting within the list of services is uged to
specify services conditional on a constraint statement.

3.3.4 ‘Conventionsfor-servicedefinitions
3.3.4.1 General

The FAL is defined as a set of object-oriented ASEs. Each ASE is specified in a separate
subclause. Each ASE specification is composed of three parts: its class definitions, its
services, and its protocol specification. The first two are contained in IEC 61158-5-15. The
protocol specification for each of the ASEs is defined in this standard.

The class definitions define the attributes of the classes supported by each ASE. The
attributes are accessible from instances of the class using the Management ASE services
specified in IEC 61158-5-15. The service specification defines the services that are provided
by the ASE.

This standard uses the descriptive conventions given in ISO/IEC 10731.


https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

IEC 61158-6-15:2010 © IEC 2010 -21-

3.3.5 Conventions for class definitions
The data-link layer mapping definitions are described using templates. Each template consists

of a list of attributes for the class. The general form of the template is defined in IEC/TR
61158-1.

3.3.6 Abstract syntax conventions

When the "optionalParametersMap" parameter is used, a bit number which corresponds to
each OPTIONAL or DEFAULT production is given as a comment.

3.4 Conventions-used-in-state-machines

The state machines are described in Table 1:

Table 1 — Conventions used for state machines

Current Event
# | condition Next state
state _ r
=> action
Name of The Events or conditions that trigger this state transaction. The next
his current _ state after
ransition. |state to => the actions
which this | The actions that are taken when the abové.events or inthis
state conditions are met. The actions are always indented below transition is
transition | gyents or conditions. taken.
applies.

The cpnventions used in the state machines are as‘follows:

= Value of an item on the left is replaced by value of an item on the right. If an item pn the
right is a parameter, it comes from ¢he primitive shown as an input event.

Xxx | parameter name.

EXAMPLE 1
Identifier := reason
means value of a 'reason' parameter is assigned to a parameter called 'ldentifier.’

xxx" Indicates fixed value.

EXAMPLE 2
Identifier := "abc"
means value "abc™is assigned to a parameter named 'ldentifier.’

= A logical\eondition to indicate an item on the left is equal to an item on the right.
< A logical condition to indicate an item on the left is less than the item on the right.

> A logical condition to indicate an item on the left is greater than the item on the right.

< Al H L U i H H i Y il L £L 4 Lt Y Ll H ot
\ IU&IUGI CUTITUTUUTT TU TTTUTeatle arr mieimm Ut tarrc 1eTt 1o TTUt U\.dual o ar tieimm urT urne IIHIII..

&& Logical "AND"

Il Logical "OR"

This construct allows the execution of a sequence of actions in a loop within one transition.
The loop is executed for all values from start_value to end_value.

EXAMPLE 3
for (Identifier := start_value to end_value)
actions
endfor

This construct allows the execution of alternative actions depending on some condition (which
might be the value of some identifier or the outcome of a previous action) within one
transition.
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EXAMPLE 4

If

el

(condition)
actions

se
actions

endif

Readers are strongly recommended to refer to the subclauses for the AREP attribute
definitions, the local functions, and the FAL-PDU definitions to understand protocol machines.
It is assumed that readers have sufficient knowledge of these definitions, and they are used
without further explanations.

4 Abstract syntax for client/server

The 4

Claus

5 T

5.1 General

The sending Application Layer prepares an APDU to transfer.to the receiving Appli

Layer
of the

The fqrmat and coding rules for all APDUs are'specified in this clause.

5.2 Gommon APDU structure

All AFDUs have a common structure as shown in Figure 1.

5.2.1
Client

b 5.

ransfer syntax for client/server

It uses the parameters from the service primitives to,dd\so. There are several fqg
APDU:

request APDU from Client to Server device or devices, or
normal response and positive confirmation fftem Server to Client device, or

response and negative confirmation from Server to Client device.

Unit. ID Code Data

Figure 1 — APDU Format

UnitiD

bstract syntax of APDUs is combined with their transfer syntax and is specified in

cation
rmats

setver devices in the role of servers are addressed using a Unit ID. The Unit ID

to be

determined by the underlying layer. This set is sometimes called connection.

The U

nit ID assignment is outside of the scope of this specification.

heeds
unique across all the servers addressable by a client. The set of addressable servers is

The Unit ID identifies logical devices. There may be more than one logical device per physical
device.

Some values of Unit ID are reserved and have particular meanings. The value 0 is reserved
for broadcast.

Field Type: Unsigned8

Allowed values: 1 to 247, and O for broadcast where supported.
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NOTE In general the Unit ID is only required for logical devices having the role of servers. Often logical devices
can have either role or multiple roles, via configuration, and their Unit ID is not used when they only perform in the
client role. Depending on the underlying layers some devices can have concurrently a client and a server role on
the same access point, this is the case for client/server on Token Bus/HDLC, outside the scope of this
specification.

5.2.2 Code
5.2.2.1 General
This field represents:

— a requested service, confirmed or unconfirmed, via an identifier called function code,

Ul

—| the normal response and positive confirmation of a requested service, represenied by
echoing the requested service identifier, or

—| the exception response and negative confirmation of a requested service) repregdented
by echoing the requested service identifier with its high bit turmed on. The]| latter
representation is also called exception.

Field Type: Unsigned8

5.2.2.p Service identifiers and function codes

Client[server service identifiers are commonly called functignycodes.

Function codes are encodings of services requested to a server. Some function codg¢s are
furthel specialized by means of a sub-code, specified as part of the data field. [These
encodlings are partitioned in three categories, and-since the subdivision may propagate [to the
sub-codes, for sake of completeness, despitetbeing part of the data field they will also be
mentipned here:

Pyblicly assigned function codes

THese function codes are either-assigned to a standard service or reserved for [future
aslsignment. The standard-services and their identifiers will be detailed ip this
splecification.

Uger definable function.codes
THese function cedes can be used for experimentation in a controlled labgratory
environment. They/must not be used in an open environment.

Ranges: There are two ranges, FC 65 (0x41) to 72 (0x48) included, and 100 (0x64) fo 110
(OK6E) included.

Régserved function codes
TJ@m@mmmrmmmm@mm are

not available for public use.

NOTE 1 Function code assignments are managed by the Modbus-IDA industrial consortium.

NOTE 2 The following function codes, while publicly assigned, are not covered by this specification: FC 7 (0x07,
Read Exception Status), FC 8 (0x08, Diagnostics), FC 11 (0x0B, Get Com Event Counter), FC 12 (0x0C, Get Com
Event Log), FC 17 (0x11, Report Slave ID).

NOTE 3 The following function codes and function code/sub-codes are reserved: FC 8/19 (0x08/0x13), FC 8/21-
255 (0x08/0x15-0xFFFF), FC 9 (0x09), FC 10 (0x0A), FC 13 (0x0D), FC 14 (0Ox0E), FC 41 (0x29), FC 42 (0x2A), FC
43/0-12 (0x2B/0x00-0x0C), FC 43/15-255 (0x2B/0x0F-0xFF), FC 90 (0x5A), FC 91 (0x5B), FC 125 (0x7D), FC 126
(OX7E), FC 127 (Ox7F).

5.2.3 Data

For normal requests and responses this is the user data which is transferred between the
application layer and its user. The application layer assembles it from the parameters of a
service primitive or parses it into parameters of a service primitive. Its structure depends upon
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the type of APDU. For exception responses it represents the reason for the exception via an
exception code.

Field Type: from 1 to 252 octets; the Type is APDU specific.

5.2.4 Client to server confirmed service request

The format is as in Figure 2.

Unit ID Function code Request Data

Figure 2 — Client to server confirmed service request

5.2.5 Normal response from server to client

The fgrmat for the normal response to a confirmed service is as in Figure 37 The Unit ID and
the fupction code fields are the same as the corresponding fields in the request.

Unit ID Function code Response Data

Figure 3 — Normal response from_server to client

5.2.6 Exception response from server to client

The format for the exception response is as in\Figure 4. The Unit ID is the same as the
corregponding field in the request. The exception is produced adding 0x80 to the fupction
code ¢f the corresponding request.

Unit ID Exception Exception code

Figure 4 ~ Exception response from server to client

The ekception codes, giving information on the service failure, are shown in Table 2.
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Table 2 — Exception code

Encoding | Name Description

0x01 lllegal function The function code received in the query is not an
allowable action for the server. This may be because the
function code is only applicable to newer devices, and
was not implemented in the unit selected. It could also
indicate that the server is in the wrong state to process a
request of this type, for example because it is not
configured and it is being asked to return register values

0x02 lllegal data address The data address received in the query is not an
allowable address for the server. More specifically, the

combination-of reference number and-transferlenath-is

invalid. Example For a controller with 100 registers, a
request with offset (data address) 96 and length 4 would
succeed, a request with offset 96 and length 5 would
generate exception code 0x02

0x03 lllegal data value A value contained in the query data field is not'an
allowable value for server. This indicates a(fadlt in the
structure of the remainder of a complex request, such as
that the implied length is incorrect. It specifically does
NOT mean for example that a data jtem submitted for
storage in a register has a value putside the expectation
of the application program, since the client/server
protocol is unaware of the significance of any particular
value for any particular register

0x04 Server device failure An unrecoverable error ogcurred while the server was
attempting to perform_ the requested action

0x05 Acknowledge The server accepted’the service invocation but the
service requires 4 relatively long time to execute. The
server therefere returns only an acknowledgement of the
service invocation receipt. This response is returned to
prevent atimeout error from occurring in the client

0x06 Server busy The server was unable to accept the request. The client
application has the responsibility of deciding if and when
tofe-send the request

0x08 Memory parity error For specialized use in conjunction with function codes 20
(0x14) and 21 (0x15), to indicate that the extended file
area failed to pass a consistency check. For example,
the server attempted to read record file, but detected a
memory parity error. The client can retry the request, but
service may be required on the server device

0x0A Gateway,path For specialized use in conjunction with gateways, hubs,
unavyailable switches and similar network devices, to indicate that the
gateway was unable to allocate an internal
communication path from the input port to the output port
for processing the request. This usually means that the
gateway is misconfigured or overloaded

0x0B Gateway target device For specialized use in conjunction with gateways, hubs,
failed to respond switches and similar network devices, to indicate that no
response was obtained from the target device. This
usuadally means trdt the device IS Notl preserit ol ine
network

5.2.7 Client to server unconfirmed service request

The format is as in Figure 5. These services are used for broadcast. Only a small number of
function codes allow broadcast.

UnitID=20 Function code Request Data

Figure 5 — Client to server unconfirmed service request
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5.3 Service-specific APDU structures
5.3.1 Read Discretes FAL PDU
5.3.1.1 Request primitive

Service identifier, function code = 2 (0x02).

IEC 61158-6-15:2010 © IEC 2010

This function code is used to read the status of 1 to 2 000 discrete inputs in a remote device.
The request PDU specifies the starting address, i.e. the address of the first input specified,
and the number of inputs. In the PDU Discrete Inputs are addressed starting at zero.
Therefore discrete inputs numbered 1 to 16 are addressed as 0 to 15. The starting address

can b¢ from 0x0000 to OxFFFF.

The fgrmat is given in Table 3.

Table 3 — Read discretes request

Parame_ter Type Description
name / field
Unit ID Unsigned8 Address of the server.
Allowed values: 1\lg 247
Function code Unsigned8 Service identifier, function code = 2 (0x02).
Address of first Unsigned16 Address pof\the first discrete input.
discrete Allowe@ N alues: 0x0000 to OXFFFF
Quantity of discretes Unsigned16 Quantity of discretes.
Allowed values: 1 to 2 000 (0x7D0)

5.3.1.

p Response primitive

The fgrmat is given in Table 4.

Table 4 — Read discretes response

Parameter Type Description
name / field yp P
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 2 (0x02).
Echo of requested
Data octets count Unsigned16 Number of octets read
Data Status bit sequence Status values of the discretes read

The field data contains n octets where n is the number in the field data octets count.

The discrete inputs in the response message are packed as one input per bit of the data field.
Status is indicated as 1= ON; 0= OFF. The Isb (least significant bit) of the first data octet
contains the input addressed in the query. The other inputs follow toward the high order end
of this octet, and from low order to high order in subsequent octets.

If the returned input quantity is not a multiple of eight, the remaining bits in the final data octet
shall be padded with zeros (toward the high order end of the octet). The data octets count
field specifies the quantity of octets of returned inputs data, n (including the padded octet, if

any).
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5.3.2 Read Coils FAL PDU
5.3.21 Request primitive

Service identifier, function code = 1 (0x01).

This function code is used to read from 1 to 2 000 coils in a remote device. The request PDU
specifies the starting address, i.e. the address of the first coil specified, and the number of
coils. In the PDU, coils are addressed starting at zero. Therefore coils numbered 1 to 16 are
addressed as 0 to 15. The starting address can be from 0x0000 to OxFFFF.

1 1 m-Tablg 5
The formatisgiveninTable-5-

Table 5 — Read coils request

Parame.ter Type Description
name / field
Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247
Function code Unsigned8 Service identifier, funetion’code = 1 (0x01).
Address of first coil Unsigned16 Address of the firstCoil.

Allowed values:~0x0000 to OXFFFF

Quantity of coils Unsigned16 Quantity of‘coils.
Allowed values: 1 to 2 000 (0x7D0)

5.3.2.p Response primitive

The fqrmat is given in Table 6.

Table 6-~'Read coils response

Parameter Type Description
name / field yp P
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 1 (0x01).
Echo of requested
Data octets count Unsigned16 Number of octets read
Data Status bit sequence Status values of the discretes read

The field-rdata contains n octets where n is the number in the field data octets count.

The coils in the response message are packed as one input per bit of the data field. Status is
indicated as 1= ON; 0= OFF. The Isb (least significant bit) of the first data octet contains the
input addressed in the query. The other coils follow toward the high order end of this octet,
and from low order to high order in subsequent octets.

If the returned input quantity is not a multiple of eight, the remaining bits in the final data octet
shall be padded with zeros (toward the high order end of the octet). The data octets count
field specifies the quantity of octets of returned inputs data, n (including the padded octet, if

any).
5.3.3 Write Single Coil FAL PDU

5.3.3.1 Request primitive

Service identifier, function code = 5 (0x05).
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This function code is used to write a single coil to either ON or OFF in a remote device.

The requested ON/OFF status is specified by a constant in the request data field. A value of
OxFFO0O requests the output to be ON. A value of 0x0000 requests it to be OFF. All other
values are illegal and do not affect the output.

The Request PDU specifies the address of the coil to be forced. Coils are addressed starting
at zero. Therefore coil numbered 1 is addressed as 0.

The format is given in Table 7.

Table 7 — Write single coil request

Parame_ter Type Description
name / field
Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247
Function code Unsigned8 Service identifier, functionpcode = 5 (0x05).
Address of coil Unsigned16 Address of the coil.

Allowed values: 0x0000 to OxFFFF

Data single coil Status flag Single coil status,value that has to be written.
Allowed values: 0XxFF0O0 or 0x0000

5.3.3.2 Response primitive

The fqrmat is given in Table 8.

Table 8 — Write'single coil response

Parameter T Describtion
name / field ype Pt
Unit ID Unsighed8 Address of the server. Echo of requested.
Function code Unsigned8 Service identifier, function code = 5 (0x05).
Echo of requested.
Address of coil Unsigned16 Address of the coil. Echo of requested.
Data single coil Status flag Single coil status value that had to be written.
Echo of requested.

The nprmal résponse is an echo of the request, returned after the coil state has been wrltten.

5.3.4 —Write- Multipte-Golls FALPDBUY
5.3.4.1 Request primitive

Service identifier, function code = 15 (0xO0F).

This function code is used to force each coil in a sequence of coils to either ON or OFF in a
remote device.

The Request PDU specifies the coil references to be forced. Coils are addressed starting at
zero. Therefore coil numbered 1 is addressed as 0.

The requested ON/OFF coils status is specified by the contents of the request data field. A
logical '1" in a bit position of the field requests the corresponding output to be ON. A logical '0'
requests it to be OFF.
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The coils in the request message are packed as one input per bit of the data field. If the
specified quantity of coils is not a multiple of eight, the remaining bits in the final data octet of
data shall be padded with zeros (toward the high order end of the octet). The octet count field
specifies the quantity of octets of data, n (including the padded octet, if any). The field data

- 29—

contains the n data octets, where n is the number in the field octet count.

The fo

rmat is given in Table 9.

Table 9 — Write multiple coils request

Parameter

nameTeTd Ivpe Description

Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247

Function code Unsigned8 Service identifier, function code = 15 (0x0F).

Address of first coil Unsigned16 Address of the first coil.
Allowed values: 0x0000 to OxERFF

Quantity of coils Unsigned16 Quantity of coils to be written.
Allowed values: 1 to #+968 (0x7B0), must be
consistent with the/Data octets count and the
Data parameters

Data octets count Unsigned16 Number of octéts carrying the coil status values

to be writtef

Allowedalues: 1 to 246, must be consistent
with the\Quantity of coils and the Data
parameters

Data Status bit sequence This parameter shall be used to specify the coil
Status values that have to be written.
Allowed values:Must be consistent with the
Quantity of coils and the Data octets count
parameters
5.3.4.2 Response primitive
The fqrmat is given in Table 10.

Table 10 — Write multiple coils response

Parame'ter Type Description

name-/<ield
Unit ID: Unsigned8 Address of the server. Echo of requested
Fdnction code Unsigned8 Service identifier, function code = 15 (0x0F)
AQdress of 1rst coll Unsigned 16 Address of the Tirst coil. Echo of requested
Quantity of coils Unsigned16 Quantity of coils. Echo of requested

The normal response is an echo of the requested parameters Unit ID, function code, address

of first

5.3.5
5.3.5.1

coil, and quantity of coils.

Broadcast Write Single Coil FAL PDU

Request primitive

Service identifier, function code = 5 (0x05); Unit ID = 0.

This function code is used to write a single coil to either ON or OFF in all the Unit ID

addressable servers, by specifying Unit ID = 0.
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The requested ON/OFF status is specified by a constant in the request data field. A value of
OxFFO0O requests the output to be ON. A value of 0x0000 requests it to be OFF. All other

values are illegal and do not affect the output.

The Request PDU specifies the address of the coil to be forced. Coils are addressed starting
at zero. Therefore coil numbered 1 is addressed as 0.

The format is given in Table 11.

Table 11 — Broadcast write single coil request

Parame_ter Type Description
name / field
Unit ID Unsigned8 Address of the server.
Allowed values: 0
Function code Unsigned8 Service identifier, functionpcode = 5 (0x05)
Address of coil Unsigned16 Address of the coil.
Allowed values: 0x0000 to OXFFFF
Data single coil Status flag Single coil status,value that has to be written.
Allowed values: 0XxFF0O0 or 0x0000

5.3.6 Broadcast Write Multiple Coils FAL PDU

5.3.6.]

Request primitive

Servige identifier, function code = 15 (0x0F); Unit ID = 0.

This finction code is used to force each coil in a sequence of coils to either ON or OFH

the Unit ID addressable servers, by specifying Unit ID = 0.

This i$ an unconfirmed service.

The Request PDU specifies the coil references to be forced. Coils are addressed star

zero. Therefore coil numbered 1 is addressed as 0.

The requested-QON/OFF coils status is specified by the contents of the request data fi
logical '1' in a‘bit position of the field requests the corresponding output to be ON. A log

requests itto.be OFF.

in all

ing at

eld. A
cal '0'

The coifs—mthe Tequest MesSage are packed as one mput per bitof the data fietd:

If the

specified quantity of coils is not a multiple of eight, the remaining bits in the final data octet of
data shall be padded with zeros (toward the high order end of the octet). The octet count field
specifies the quantity of octets of data, n (including the padded octet, if any). The field data
contains the n data octets, where n is the number in the field octet count.

The format is given in Table 12.
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Table 12 — Broadcast write multiple coils request

Parameter Type Description
name / field yp P

Unit ID Unsigned8 Address of the server.
Allowed values: 0

Function code Unsigned8 Service identifier, function code = 15 (0x0F)

Address of first coil Unsigned16 Address of the first coil.
Allowed values: 0x0000 to OXFFFF

Quantity of coils Unsigned16 Quantity of coils to be written.
Allowed values: 1 to 1 968 (0x7B0), must be
consistent with the Data octets count and the
Data parameters

Data octets count Unsigned16 Number of octets carrying the coil status+values
to be written.
Allowed values: 1 to 246, must be Gonsistent
with the Quantity of coils and the Data
parameters

Data Status bit sequence This parameter shall be (Used to specify the coil
status values that haye to’be written.
Allowed values:Must be consistent with the
Quantity of coils.and the Data octets count
parameters

5.3.7
5.3.7.

Serviq

This flunction code is used to read fram 1 to 125 input registers in a remote devicq

Reque
Regis
addre

The fqg

Read Input Registers FAL PDU
( Request primitive
e identifier, function code = 4 (0x04).

5sed as 0 to 15.

rmat is given in Table 13.

Table 13 — Read input registers request

nF;?rll':"l‘?it:I:J Type Description

Unit\ID Unsigned8 Address of the server.
Allowed values: 1 to 247

Function code Unsigned8 Service identifier, function code = 4 (0x04)
Address of input Unsigned16 Address of input register.to read.
register to read Allowed values: 0x0000 to OXFFFF
Quantity of input Unsigned16 Quantity of input registers to read.
registers Allowed values: 1 to 125 (0x7D)

. The

st PDU specifies the starting register address and the number of registers. In the PDU
ers are addressed startingiat zero. Therefore input registers numbered 1 to 1

6 are

5.3.7.2 Response primitive

The format is given in Table 14.
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The response parameter data contains n octets, where n is the number In the res
paran|eter data octet count, equal to twice the requested quantity of input registers.

The register data in the response parameter data elements is packed as, two octe

regist

the sgcond octet contains the low order register value bits (big-endian convention).

5.3.8
5.3.8.

Servide identifier, function code = 3 (0x03).

This function code is used to read from 1 to 125 holding registers in a remote devic
Reque

Regis
addre

The fgrmat is given in Table 15.
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Table 14 — Read input registers response
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Parameter Type Description
name / field yp P
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 4 (0x04).
Echo of requested
Data octets count Unsigned16 Number of octets read
Data Array of Unsigned16 Input registers values read

br value. For each register, the first octet contains the high order register value bi

Read Holding Registers FAL PDU

( Request primitive

ponse

s per
s and

ers are addressed starting at zero. Therefore input registers numbered 1 to 1
5sed as 0 to 15.

Table 15 - Read holding registers request

. The

st PDU specifies the starting register address and the number of registers. In the PDU

6 are

Parame.ter Type Description

name / field
Unit ID Unsigned8 Address of the server.

Allowed values: 1 to 247

Function code Unsigned8 Service identifier, function code = 3 (0x03)
Address ofdirst Unsigned16 Address of the first holding register to read.
:‘é’;‘éing register to Allowed values: 0x0000 to OxFFFF
Quantity of holding Unsigned16 Quantity of holding registers to read.
registers to read Allowed values: 1 to 125 (0x7D)

5.3.8.2 Response primitive

The format is given in Table 16.
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Table 16 — Read holding registers response

Parameter

name / field Type Description
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 3 (0x03).
Echo of requested
Data octets count Unsigned16 Number of octets read
Data Array of Unsigned16 Holding registers values read
The response parameter data contains n octets, where n is the number in the response

paran|eter data octet count, equal to twice the requested quantity of holding registers.

The r
regist

bgister data in the response parameter data elements is packed as, two octe
br value. For each register, the first octet contains the high order register value bi

the sgcond octet contains the low order register value bits (big-endian convention).

5.3.9
5.3.9.

Serviq

This f

Write Single Holding Register FAL PDU
( Request primitive

e identifier, function code = 6 (0x06).

inction code is used to write a single holding regisfer in a remote device.

s per
s and

The Request PDU specifies the address of the régister to be written. Registers are addressed

startin

The rq
regist
low or

The fd

g at zero. Therefore register numbered 1ds addressed as 0.

gister data in the request parametegr-data is packed as two octets per register. Fo
pr, the first octet contains the highvorder register bits and the second octet contai
der register bits (big-endian conyention).

rmat is given in Table 17

Table 17 — Write single holding register request

each
hs the

n?r‘rll':"/‘?it:;;i Type Description
Unit ID Unsigned8 Address of the server
Allowed values: 1 to 247
Fdnction code Unsigned8 Service identifier, function code = 6 (0x06)
Address of holding Unsigned 16 Address of the holding register to write.

register to write Allowed values: 0x0000 to OxFFFF

Data Unsigned16 Holding register value to be written.

Allowed valies: 0x0000 to OXFFFF

5.3.9.2 Response primitive

The format is given in Table 18.
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Table 18 — Write single holding register response

Parameter Type Description
name / field yp P
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 6 (0x06).
Echo of requested
Address holding Unsigned16 Address of the holding register to write. Echo of
register to write requested
Data Unsigned16 Holding register value to be written. Echo of
requested

The nprmal response is an echo of the request, returned after the register contents-haveg been
writtef.

5.3.10 Write Multiple Holding Registers FAL PDU
5.3.10.1 Request primitive

Servide identifier, function code = 16 (0x10).
This flnction code is used to write from 1 to 123 holding registers in a remote device.

The Request PDU specifies the starting register address.and the number of registers. |In the
PDU Registers are addressed starting at zero. Thérefore registers numbered 1 to 16 are
addregsed as 0 to 15.

The vhalues to be written are specified in the.request data parameter. The register data|in the
requept parameter data elements is packed as two octets per register value. For| each
register, the first octet contains the highorder register bits and the second octet contaips the
low onder register bits (big-endian convention).

The fgrmat is given in Table 19.

Table 19 — Write multiple holding registers request

Parame.ter Type Description
name / field
Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247
Function code Unsigned8 Service identifier, function code = 16 (0x10)
Address of first Unsigned16 Address of the first holding register to write.

nolaing redister 1o

write Allowed values: 0x0000 to OXFFFF

Quantity of holding Unsigned16 Quantity of holding registers to write.

registers to write Allowed values: 1 to 123 (0x7B), must be
consistent with the Data octets count and the
Data parameters

Data octets count Unsigned16 Number of octets to write.

Allowed values: 1 to 246, must be consistent
with the Quantity of holding registers to write
and the Data parameters

Data Array of Unsigned16 Holding registers values to write.

Allowed values: 1 to 123 elements, must be
consistent with the Quantity of holding registers
to write and the Data octets count parameters.
Element values can be from 0x0000 to OxFFFF
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5.3.10

The fo

.2 Response primitive

rmat is given in Table 20.

Table 20 — Write multiple holding registers response

Parameter

name / field Type Description

Unit ID Unsigned8 Address of the server. Echo of requested

Function code Unsigned8 Service identifier, function code = 16 (0x10).
Echo of requested

Address of first Unsigned16 Address of the first holding register to write.

holding register to Echo of requested

write

Quantity of holding Unsigned16 Quantity of holding registers to write. Eeho of

registers to write requested

The nprmal response returns the requested parameters Unit ID, functiof~code, address

holdin

5.3.11
5.3.11

Servid

g register to write, and quantity of registers to write.

Mask Write Holding Register FAL PDU
.1 Request primitive

e identifier, function code = 22 (0x16).

This function code is used to modify the contents of a specified holding register u

combi
can b

(1).

The rqg
and th
regist

The fqg

b used to set or clear individual bits injthe register. This is done according to Eq

few _content = (old _ content fOAND _Mask) v (OR _ Mask A —-AND _Mask) (1

quest specifies the holding register to be written, the data to be used as the AND

prs 1 to 16 are addressed as 0 to 15.

rmat is given.in-Table 19.

Df first

5ing a

hation of an AND mask, an OR mask, and the register's current contents. The fupction

Lation

~

mask,

e data to be used as the' OR mask. Registers are addressed starting at zero. Therefore
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Table 21 — Mask write holding register request

Parameter

name / field Type Description
Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247
Function code Unsigned8 Service identifier, function code = 22 (0x16)
Address of holding Unsigned16 Address of the holding register to change.
register to change Allowed values: 0x0000 to OxFFFF
AND Mask Unsigned16 Binary mask AND_Mask that contributes to the

new content of the holding register to change
according to equation (1).

Allowed values: 0x0000 to OXFFFF

OR Mask Unsigned16 Binary mask OR_Mask that contributesite the
new content of the holding register to'change
according to equation (1).

Allowed valies: 0x0000 to OXEFRE

5.3.11.2 Response primitive

The fgrmat is given in Table 22.

Table 22 — Mask write holding register request

Parameter Type Description

name / field yp P
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 22 (0x16).

Echo of requested

Address of holding Unsigned16 Address of the holding register to change. Echo
register to change of requested
AND Mask Unsigned16 Binary mask AND_Mask that contributes to the

new content of the holding register to change
according to equation (1). Echo of requested

OR Mask Unisigned16 Binary mask OR_Mask that contributes to the
new content of the holding register to change
according to equation (1). Echo of requested

The nprmal response is an echo of the request, returned after the register contents havg been
writtef.

5.3.12 .<Read/Write Holding Registers FAL PDU

5.3.12.1 Request primitive

Service identifier, function code = 23 (0x17).

This function code performs a combination of one read operation and one write operation on
holding registers in a single service.

The write operation is performed before the read operation.

Holding registers are addressed starting at zero. Therefore holding registers 1 to 16 are
addressed in the PDU as 0 to 15.
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The request specifies the starting address and number of holding registers to be read as well
as the starting address, number of holding registers, and the data to be written. The octet
count specifies the number of octets to follow in the write data field.

The parameter data contains n octets, where n is the number in the parameter data octets
count, equal to twice the requested quantity of holding registers to write parameter.

The values to be written are specified in the request data parameter. The register data in the
request parameter data elements is packed as two octets per register value. For each
register, the first octet contains the high order register bits and the second octet contains the
low order register bits (big-endian convention).

The fqrmat is given in Table 23.

Table 23 — Read/Write multiple holding registers request

Parame.ter Type Description
name / field
Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247
Function code Unsigned8 Service identifiersfunction code = 23 (0x17)
Address of first Unsigned16 Address of the(first holding register to read.

holding register to

read Allowed valies: 0x0000 to OXFFFF

Quantity of holding Unsigned16 Quantity. of holding registers to read.

registers to read Aflowed values: 1 to 125 (0x7D).

Address of first Unsigned16 Address of the first holding register to write.

holding register to Allowed values: 0x0000 to OXFFFF

Quantity of holding Unsigned16 Quantity of holding registers to write.

registers to write Allowed values: 1 to 121 (0x79), must be
consistent with the Data octets count and the
Data parameters

Data octets count Unsigned16 Number of octets to write.

Allowed values: 1 to 242, must be consistent
with the Quantity of holding registers to write
and the Data parameters

Data Array of Unsigned16 Holding registers values to write.

Allowed values: 1 to 123 elements, must be
consistent with the Quantity of holding registers
to write and the Data octets count parameters.
Element values can be from 0x0000 to OxFFFF

5.3.12.2 Response primitive

The format is given in Table 16.
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The response parameter data contains n octets, where n is the number In the res
paran|eter data octet count, equal to twice the requested quantity of holding registers.

The register data in the response parameter data elements is packed as, iwo octe

regist

the sgcond octet contains the low order register value bits (big-endian convention).

5.3.13 Read FIFO FAL PDU
5.3.13.1 Request primitive

Servide identifier, function code = 24 (0x18).

This

respo
follow

The fqrmat is given in Table 25.
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Table 24 — Read/Write multiple holding registers response

Parameter

name / field Type Description
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 23 (0x17).
Echo of requested
Data octets count Unsigned16 Number of octets read
Data Array of Unsigned16 Holding registers values read

br value. For each register, the first octet contains the high order register value bi

ng registers.

Table 25 — Read FIFO request

ponse

s per
s and

unction code is used to read a bounded number of holding registers, organized to
facilitagte a FIFO policy. The bounded number is_a-priori unknown, and it is part

pf the

nse. The bound is 32 registers: the register.containing the above number plus up|to 31

Parameter Type Description
name / field yp P
Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247
Function code Unsigned8 Service identifier, function code = 24 (0x18)
Address of EAEO Unsigned16 Address of the holding register that contains the
queue count of the FIFO queue data holding registers
to follow.
Allowed values: 0x0000 to OxFFFF

5.3.13.2 Response primitive

The format is given in Table 26.
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Table 26 — Read FIFO response

Parameter Type Description

name / field yp P
Unit ID Unsigned8 Address of the server. Echo of requested
Function code Unsigned8 Service identifier, function code = 3 (0x03).

Echo of requested

Data octets count Unsigned16 Number of octets read, including the octets of
the FIFO queue count

FIFO queue count Unsigned16 Number of data holding registers of the FIFO
queue, read in the Data parameter. The FIFO
queue count holding register 1selt 1s not
included

Data Array of Unsigned16 Holding registers values read

In a nprmal response, the data octet count shows the quantity of octets to follow, includi
FIFO flueue count octets and the data octets.

The FIFO queue count is the quantity of data registers in the queue. (nhot including the
queud count register itself).

The register data in the response parameter data elements is packed as two octe
register value. For each register, the first octet contains thé_high order register value bi
the sgcond octet contains the low order register value bits. (big-endian convention).

5.3.14 Broadcast Write Single Holding Register.FAL PDU
5.3.14.1 Request primitive

Servige identifier, function code = 6 (0x06)3'Unit ID = 0.

This function code is used to write(a single holding register in all the Unit ID addre
servels, by specifying Unit ID = 0.

This i$ an unconfirmed service

The Request PDU specifies the address of the register to be written. Registers are addn
starting at zero. Therefore register numbered 1 is addressed as 0.

The r¢gister data in the request parameter data is packed as two octets per register. Fo
register, the-first octet contains the high order register bits and the second octet contai
low onder register bits (big-endian convention).

ng the

FIFO

s per
s and

tsable

essed

each
hs the

The format is given in Table 27.
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Table 27 — Broadcast write single holding register request

Parame.ter Type Description

name / field
Unit ID Unsigned8 Address of the server.

Allowed values: 0

Function code Unsigned8 Service identifier, function code = 6 (0x06)
Address of holding Unsigned16 Address of the holding register to write.
register to write Allowed values: 0x0000 to OxFFFF
Data Unsigned16 Holding register value to be written.

Allowed valies: 0x0000 to OXFFFF

5.3.13 Broadcast Write Multiple Holding Registers FAL PDU

5.3.18.1 Request primitive

Servide identifier, function code = 16 (0x10); Unit ID = 0.

This function code is used to write from 1 to 123 holding registers in all the Upit ID
addregsable servers, by specifying Unit ID = 0.

This i$ an unconfirmed service.

The Request PDU specifies the starting register address and the number of registers.
PDU Registers are addressed starting at zero. Therefore registers numbered 1 to 1

addrepsed as 0 to 15.

The values to be written are specified in the request data parameter. The register data
requept parameter data elements is packed as two octets per register value. For
register, the first octet contains the high order register bits and the second octet contai

low onder register bits (big-endian cenvention).

The fqrmat is given in Table 28,

In the
6 are

in the
each
s the
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Table 28 — Broadcast write multiple holding registers request

holding register to
write

Parame.ter Type Description
name / field
Unit ID Unsigned8 Address of the server.
Allowed values: 0
Function code Unsigned8 Service identifier, function code = 16 (0x10)
Address of first Unsigned16 Address of the first holding register to write.

Allowed values: 0x0000 to OXFFFF

(\lmnfify of hr\lr{ing

| In:ignnrﬂﬁ

ﬂunnfify of hnlr{ing rngi:fnr: towrite

registers to write

Allowed values: 1 to 123 (0x7B), must be
consistent with the Data octets count and the
Data parameters

Data octets count

Unsigned16

Number of octets to write.

Allowed values: 1 to 246, must be(econsistent
with the Quantity of holding registérs to write
and the Data parameters

Data

Array of Unsigned16

Holding registers values_to\write.

Allowed values: 1 to 423 elements, must be
consistent with the/Quantity of holding registers
to write and the Data‘octets count parameters.
Element values_¢an be from 0x0000 to OXFFFF.

5.3.16
5.3.16

Read File Record FAL PDU

.1 Request primitive

Servide identifier, function code = 20 (0x14).

This f

The fd

rmat is given in Table 29.

inction code is used to read multiple records from one or more files.
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Table 29 — Read file record request

IEC 61158-6-15:2010 © IEC 2010

Parameter
name / field

Type

Description

Unit ID

Function code

Sub-requests all-
elements octets
count

Unsigned8

Unsigned8
Unsigned8

Address of the server.
Allowed values: 1 to 247
Service identifier, function code = 20 (0x14).

Total count of octets (excluding itself) of all the following sub-
requests.

Allowed values: 7 (0x07) to 245 (0xF5). The minimum is obtained
when there is only one Sub-request element, and the maximum i

obtained when there are 35 Sub-request elements. The upper
bound is dictated by the maximum size of the APDU for
client/server (Unit ID + Function Code + Data = 254 octets) A
correct Read File Record request will also have to ensure that th
total size of the requested response, including all regdested
records, does not exceed this upper bound.

%

Sdib-request 1
ference type

=
D

w

b-request 1 file
nymber

Sdib-request 1
elcord number

=

Unsigned8

Unsigned16

Unsigned16

Part of a sub-request element used to specify the ‘reference type

Allowed values: In the context of this servicevthe only allowed
value is 6.

Part of a sub-request element used to specify the file number.

Allowed values: The lowest file number is 1. The highest file
number should be 10 (0x0A).

NOTE 1 While it is allowed(for the file fumber to be in the
range 1 to OxFFFF, it should be noted that interoperability with
legacy equipment may‘be)compromised if the file number is
greater than 10 (0x0A).

Part of a Sub-request’'element used to specify the record number
that contributes to.the qualification of the record. Records are
identified using/the address of their first register and their length
the latter isxspecified in number of registers; this parameter
represents,the address of the first register of the record.

Allowed-values: Each file but the last should contain 10 000
registers, with the last file allowed to have less. This provides for
records addressed from 0x0000 to 0x270F (0 to 9 999 decimal),
at most. As a consequence, the Record Number should be in the
range 0x0000 to 0x270F.

NOTE 2 While it is allowed for any file to have more or less th
10 000 registers, with a maximum of 65536 (0x10000), a
consequently to have records addressed from 0x0000 to OxFFF|
it should be noted that interoperability with legacy equipment m
be compromised if each file but the last does not have 100
registers, with the last file allowed to have less.

NOTE 3 Differently from other APOs, like discretes, coils, inpu
registers and holding registers, where the lowest addressable
instance is known to an application as 1-based and it is
addressed in the protocol as 0-based, the lowest addressable

Sub-request 1
record length

Unsigned16

U Ol " L " Ol o T
reCoOTU 1S TCCOTG U7 RITOWIT Lo alT appPhicattoiT as uo-oasScu, ana 1t 1S

addressed in the protocol using a 0-based register address.

Part of a sub-request element used to specify the record length,
that contributes to the qualification of the record. Records are
identified using the address of their first register and their length,
the latter is specified in number of registers; this parameter
represents the length of the record in number of registers.

Allowed values: For a given record number, the record length, in
number of registers, must result in a record contained in the file.
Moreover, such record length, in combination with all the other
parts of the request, shall not produce a response that exceeds
the maximum size of the APDU for client/server (Unit ID +
Function Code + Data = 254 octets).

Sub-request 2

Sub-request n
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5.3.16.2 Response primitive

The format is given in Table 30.

Table 30 — Read file record response

Parameter

name / field Type Description

Unit ID Unsigned8 Address of the server. Echo of requested.

Function code Unsigned8 Service identifier, function code = 20 (0x14). Echo of requested.

Sub-requests all- IlneignndR Total caunt of actets (nvr‘lllr‘ling itself) of all the fnllnwing sub-

elements octets responses.
cqunt

Expected values: The successful value depends on the request.
For any successful request the value will be in the range’4 (0x04
to 250 (OxFA). The minimum is obtained when there is,anly one
sub-response element and that is the smaller sub-response, with
a record of length 1 register. The maximum can be.reached in
several ways, with different combinations of number of sub-
responses and record lengths, for example with-34 sub-
responses each with a record of length 1 register (136 octets so
far), and one additional sub-response withva record of length of
56 registers (2 + (56 * 2) = 114 octets)."The upper bound is
dictated by the maximum size of the, APDU for client/server (Unit
ID + Function Code + Data = 254 actets). A correct read file
record request will have ensuréd that the total size of the
requested response, including_all requested records, does not
exceed this upper bound.

Syb-response 1 Unsigned8 Part of a sub-responsé€ element used to specify the total count of
ogtets count octets (excluding itself) for the sub-response. The count includes
the reference type ‘octet and the octets contained in the record
data array, all together 1 + twice the record length specified in
the corresponding sub-request, which is expressed in number of
registers.

Expectedialues: The successful value depends on the request.
For any-successful request the value will be a minimum of 3
(0x03) and a maximum of 249 (0xF9). The minimum is obtained
when the requested record has the length of 1 register. The
maximum is reached when the requested record has the length o
124 registers, and in this case this is the only sub-response.

Slib-response 1 Unsigned8 Part of a sub-response element used to specify the reference
refference type type. Echo of the requested.

Slb-response 1 Ynsigned16 1-st register of the record data array of a sub-response element.

d dat
reeord data array WUnsigned16 2-nd register of the record data array of a sub-response element

Unsigned16 n-th register of the record data array of a sub-response element.

Slb-response 2

Sub-response n

5.3.17 Write File Record FAL PDU
5.3.17.1 Request primitive

Service identifier, function code = 21 (0x15).
This function code is used to write multiple records into one or more files.

The format is given in Table 31.
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Table 31 — Write file record request

Parameter
name / field

Type

Description

Unit ID

Function code

Sub-requests all-
elements octets
count

Unsigned8

Unsigned8
Unsigned8

Address of the server.
Allowed values: 1 to 247
Service identifier, function code = 21 (0x15).

Total count of octets (excluding itself) of all the following sub-
requests.

Allowed values: 9 (0x09) to 251 (OxFB). The minimum is obtained
when there is only one Sub-request element, and that is the

smaller sub-request, with a record of length 1 register. The
maximum can be reached in several ways, with different
combinations of number of sub-requests and record lengths)for
example with 3 sub-requests, one with a record of length 1
register (9 octets so far), one with a record of length_ 143
registers (130 octets so far) and finally another one with a record
length of 113 registers (for a total of 251 octets).(Fhe upper
bound is dictated by the maximum size of the APDU for
client/server (Unit ID + Function Code + Data 5254 octets). A
correct write file record request will have,a'normal response that
does not exceed the upper bound, since.in‘\this case, as
described below, a successful write file record response is an
exact copy of the write file record_request.

Stib-request 1
reference type

Stib-request 1 file
nymber

Stib-request 1
eicord number

=

Unsigned8

Unsigned16

Unsigned16

Part of a sub-request element used to specify the reference type

Allowed values: In the context-of this service the only allowed
value is 6.

Part of a sub-request‘element used to specify the file number.

Allowed values: The\owest file number is 1. The highest file
number should be,10 (0x0A).

NOTE 1 White it is allowed for the file fumber to be in the
range 1 to OXFFFF, it should be noted that interoperability with
legacy-equipment may be compromised if the file number is
greatet/than 10 (0x0A).

Part of a Sub-request element used to specify the record number,
that contributes to the qualification of the record. Records are
identified using the address of their first register and their length
the latter is specified in number of registers; this parameter
represents the address of the first register of the record.

Allowed values: Each file but the last should contain 10 000
registers, with the last file allowed to have less. This provides foi
records addressed from 0x0000 to 0x270F (0 to 9 999 decimal),
at most. As a consequence, the Record Number should be in the
range 0x0000 to 0x270F.

NOTE 2 While it is allowed for any file to have more or less than
10 000 registers, with a maximum of 65536 (0x10000), apd
consequently to have records addressed from 0x0000 to OxFFFfF,

it should be noted that interoperability W|th legacy equipment may
£l baat it 1 =i + b 1.0 AJO

. it I
1>A~2 uvnupnuunovu H—each—fte—butthelastdeoesrethave—+0-0

registers, with the last file allowed to have less.

NOTE 3 Differently from other APOs, like discretes, coils, input
registers and holding registers, where the lowest addressable
instance is known to an application as 1-based and it is
addressed in the protocol as 0-based, the lowest addressable
record is record 0, known to an application as 0-based, and it is
addressed in the protocol using a 0-based register address.

IEC 61158-6-15:2010 © IEC 2010
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Parameter Type Description

name / field ypP P
Sub-request 1 Unsigned16 Part of a sub-request element used to specify the record length,
record length that contributes to the qualification of the record. Records are

identified using the address of their first register and their length,
the latter is specified in number of registers; this parameter
represents the length of the record in number of registers.

Allowed values: For a given record number, the record length, in
number of registers, must result in a record contained in the file.
Moreover, such record length, in combination with all the other
parts of the request, shall not produce a response that exceeds
the maximum size of the APDU for client/server (Unit ID +
Function Code + Data = 254 octets).

Stib-request 1 Unsigned16 1-st register of the record data array of a sub-request element.

=

d dat
epora data array Unsigned16 2-nd register of the record data array of a sub-request element.

Unsigned16 3-rd register of the record data array of a sub-requestelement.

Stib-request 2

Stib-request n

5.3.17.2 Response primitive

The nprmal response is an echo of the request. The format is given in Table 32.
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Table 32 — Write file record response

Parameter Type Description

name / field yp P
Unit ID Unsigned8 Address of the server. Echo of requested.
Function code Unsigned8 Service identifier, function code = 21 (0x15). Echo of requested.
Sub-requests all- Unsigned8 Total count of octets (excluding itself) of all the following sub-
elements octets requests. Echo of requested.
count
Sub-request 1 Unsigned8 Part of a sub-request element used to specify the reference type.
reference type Echo of requested.
Stib-request 1 file Unsigned16 Part of a sub-request element used to specify the file number,
nymber Echo of requested.
Stib-request 1 Unsigned16 Part of a Sub-request element used to specify the record humber,
record number that contributes to the qualification of the record. Recgrds”are

identified using the address of their first register and‘\their length
the latter is specified in number of registers; this parameter
represents the address of the first register of therecord. Echo of

requested.
Stib-request 1 Unsigned16 Part of a sub-request element used to specify the record length,
reicord length that contributes to the qualification of theyrecord. Records are
identified using the address of their first register and their length
the latter is specified in number of registers; this parameter
represents the length of the recordvin number of registers. Echo
of requested.
Stib-request 1 Unsigned16 1-st register of the record’data array of a sub-request element.
reicord data array Echo of requested.
Unsigned16 2-nd register of therecord data array of a sub-request element.
Echo of requested.
Unsigned16 3-rd registerof the record data array of a sub-request element.
Echo of requested.
Stib-request 2 Echao\of requested.
Stib-request n Echo of requested.

5.3.18 Read Device Identification FAL PDU
5.3.18.1 Request primitive

Servige identifiery function code/MEI Type = 43 (0x2B)/14 (0x0OE).

This functien.code/MEI Type is used to retrieve the device identification objects.

Th f roaat ic avan in Tolhla 29
e 1o atis grveTTT raorc—ooT
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Table 33 — Read device identification request

Parameter Type Description
name / field yp P
Unit ID Unsigned8 Address of the server.
Allowed values: 1 to 247
Function code Unsigned8 Service identifier, function code = 43 (0x2B).
MEI Unsigned8 Encapsulated Interface type.
Allowed values:14 (0x0E).
Read device ID Unsigned8 Requested device access type, that qualifies the requested
C(Q UIU iIIrUIIIId“UII IUavaI Orl u'vvibv ualvywivb UlvbbliIUUU‘ ;II Ta'uiv 04
and, when supported, individually addressed object retrieval, Thi
is illustrated in Table 35.
Allowed values: As illustrated in Table 35.
Requested object Unsigned8 First requested object, or the single requested object, according
10 to the Read Device ID code. A response cannot exceed the

maximum size of the APDU for client/server (Unit:tB + Function
Code + Data = 254 octets). An individual object.size is
guaranteed to fit in the maximum size by définition. If the set of
returned objects requires more octets than.the maximum size,
then several transactions (request/respénse) are needed. This is
an application client responsibility, When many objects are
requested, the ID of the first requested object of the first
transaction must be set to 0x00. [fthe initial object ID is not
0x00, then in general the retufhed Device Identification will be
incomplete. Subsequent réquests within the same set of objects
must set the Requested<object ID to the Next-object ID returned
by the server in the pfevidus response. If a different Requested-
object ID is provided, then in general the returned Device
Identification wilk.beyincomplete. When many objects are
requested, if the Requested-object ID does not match any known
object, the server will respond as if the object with ID 0x00 was
requested, effectively restarting from the beginning if this
happens.in the middle of the retrieval. When the server supports
the retfieval of a single object, and this is performed with a
Requested-object ID that does not match any known object, the
séryer will return an error response.

Allowed values: 0x00 to OxFF.
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Table 34 — Device identification categories

Object IDs Object name / description Type Presence Category
0x00 Vendor Name ASCII string |Mandatory Basic
0x01 Product Code ASCII string [Mandatory
0x02 Major Minor Revision ASCII string [Mandatory
0x03 Vendor URL ASCII string Optional Regular
0x04 Product Name ASCII string
0x05 Model Name ASCII| string
0x06 User Application Name ASCII string
0x07 Reserved
0x7F
0x80 Private application-defined Device Optional Extended
objects. The object ID dependent
range [0x80 — OxFF] can
be used by an application
to define its own objects.
OxFF
Table 35 — Read device ID code
Value Read device ID code
0x01 Request to retrieve thé/objects in the Basic Device ldentification
category. A stream-of objects is expected
0x02 Request to retrieve the objects in the Regular Device Identification
category, if-any, and this implies a request for the Basic Device
Identification’ category as well. A stream of objects is expected, with
the Basic/Device Identification category returned first, and the Regular
Deyice, Identification category afterward, if any
0x03 Request to retrieve the objects in the Extended Device Identification
category, if any, and this implies a request for the Regular Device
Identification category, if any, and for the Basic Device ldentification
category as well. A stream of objects is expected, with the Basic
Device Identification category returned first, the Regular Device
Identification category after that, if any, and finally the Extended
Device Identification category, if any
0x04 Request to retrieve a specific object. If this feature is supported, a
single object is expected, otherwise an error response is returned

NOTE While the returned categories are ordered as from Table 35, no assumption should be made about the
order of returned objects within any category, even across service invocations. This is to avoid any extra
processing load on servers that may reside in very simple devices, and to permit the best object packing when the
retrieval of multiple objects requires multiple request/response transactions.

5.3.18.2 Response primitive

The format is given in Table 36.
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Table 36 — Read device identification response

Parameter
name / field

Type

Description

Unit ID
Function code
MEI

Read device ID
code

Unsigned8
Unsigned8
Unsigned8
Unsigned8

Address of the server. Echo of requested.
Service identifier, function code = 43 (0x2B). Echo of requested.
Encapsulated Interface type. Echo of requested.

Requested device access type, that qualifies the requested
information based on device categories described in Table 34
and, when supported, individually addressed object retrieval. This
is illustrated in Table 35. Echo of requested.

Conformity level

Mpre-available
flag

zZ

pxt-object ID

Némber of objects

Unsigned8

Unsigned8

Unsigned8

Unsigned8

Actual object categories and object retrieval access type made
available by the server. Its value is provided by the server inhalt
the responses, irrespective of the requested Read Device, ID
code. Values are illustrated in Table 37. In the Read Device ID
parameter description it was explained what is returned’ when
dealing with objects unknown to the server. For known objects, if]
a Read Device ID code requests a category or a type of access
that is not available on the server, then the returfied objects are
as from Table 38.

Information about having or not more objects to retrieve after a
request/response. It is meaningful when.the Read Device ID cods
is one of 0x01, 0x02, or 0x03, and,the response exceed the
maximum size of the APDU for client/server (Unit ID + Function
Code + Data = 254 octets). A vialue of 0x00 means that there are
no more objects available, while'a value of OxFF means that
more requests have to bedssued to retrieve the remaining
objects. The meaning of.\this parameter is related to the one of
the Next-object ID patameter.

The ID of the object 'that has to be requested in a subsequent
request when the\More-available flag is OxFF. This is a client’s
responsibility, @nd if the Next-object ID requested in the
subsequentirequest does not match any known object, the serve
will respond as if the object with ID 0x00 was requested,
effectively restarting from the beginning.

Part'of the Read Device Identification array parameter. Each
element carries one object. Each element uniquely identifies and
represents an object within the device identification address
space using the Returned-object ID, the Object length and the
Object value. All is described below.

Opject 1

_,
D

turned-object ID

bject 1
bject length
bject 1

bject value

Unsigned8

Unsigned8

As from
Table 34

Part of the Objects array element, and it uniquely identifies the
object. Its description is the same as for the Requested-object ID|,
and it is part of the stream that initiated with the Requested-
object ID.

Part of the Objects array element. It describes the length of the
object value, in octets.

Part of the Objects array element and contributes to the device
identification.

O |0 O O O

hiect 2
s

Object n
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Table 37 — Conformity level

Value Read device ID code

0x01 The device supports only the Basic Device ldentification category, and
only stream access

0x02 In addition to the Basic Device Identification category, the device
supports also the Regular Device ldentification category, and only
stream access

0x03 In addition to the Basic Device Identification category and to the
Regular Device Identification category, the device supports also the
Extended Device Identification category, and only stream access

UX31 The device supports only the Basic Device ldentiiication category, and
both stream access and individual access

0x82 In addition to the Basic Device Identification category, the device
supports also the Regular Device Identification category, and both
stream access and individual access

0x83 In addition to the Basic Device Identification category and to the
Regular Device Identification category, the device supports also’the
Extended Device ldentification category, and both stream ageess and
individual access
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Table 38 — Requested vs. returned known objects

Read Conformity Returned objects
device ID | level
0x01or 0x01 The server returns the objects in the Basic Device Identification
0x02 or category. Objects are returned as a stream
0x03
0x01 0x02 The server returns the objects in the Basic Device Identification
category. Objects are returned as a stream
0x02 or 0x02 In addition to objects in the Basic Device Identification category,
0x03 the server returns afterward also the objects in the Regular Device
Identification category. Objects are returned as a stream
0x01 0x03 The server returns the objects in the Basic Device Identification
category. Objects are returned as a stream
0x02 0x03 In addition to objects in the Basic Device Identification categorys
the server returns afterward also the objects in the RegularDevice
Identification category. Objects are returned as a stream
0x03 0x03 In addition to objects in the Basic Device Identification category and
after that objects in the Regular Device Identificatien-category, the
server returns afterward also the objects in the Extended Device
Identification category. Objects are returned-as*a stream
0x04 0x01 or 0x02 The server returns an illegal function errgr response
or 0x03
0x01or 0x81 The server returns the objects in the'\Basic Device Identification
0x02 or category. Objects are returned as a-stream
0x03
0x01 0x82 The server returns the objécts’in the Basic Device Identification
category. Objects are returned as a stream
0x02 or 0x82 In addition to objects in'the Basic Device Identification category,
0x03 the server returns afterward also the objects in the Regular Device
Identification category. Objects are returned as a stream
0x01 0x83 The server returns the objects in the Basic Device Identification
category. Objects are returned as a stream
0x02 0x83 In addition to objects in the Basic Device Identification category,
the server returns afterward also the objects in the Regular Device
Identification category. Objects are returned as a stream
0x03 0x83 In addition to objects in the Basic Device ldentification category and
after that objects in the Regular Device Identification category, the
server returns afterward also the objects in the Extended Device
Identification category. Objects are returned as a stream
0x04 0x81.0r 0x82 The server returns the individually requested object
or\0x83
5.4 |Data.representation ‘on the wire’
Client{sérver uses a big-endian representation for addresses and data items. This mearn
when 'e—humerieal-quantitytarger—than-ea-single—eetetis—transmitted—the-most-significan
is sent first.

s that

octet

EXAMPLE A register is of type Unsigned16, a multiple octet quantity. If its value is 0x1234, then the first octet
sent is 0x12, and the second octet sent is 0x34.

6 Abstract syntax for publish/subscribe

The abstract syntax of APDUs is combined with their transfer syntax and is specified in
Clause 7.
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7 Transfer syntax for publish/subscribe

7.1 General

The sending Application Layer prepares an APDU to transfer to the receiving Application
Layer. It uses the parameters from the service primitives to do so. There is only one APDU
format, it is the packed format produced with the help of the messenger services, which
thread together APDUs from the other services. This permits flexibility and expansion, with
differences encoded as content in the APDU itself.

In the context of publish/subscribe the packed APDU is also called message, and the

constitment—sub-APDYsare—atsocatted—sub-messages—TheAPBtU—compuositiomis—Hustrated

using [UML notation in Figure 6.

1
Nessage P ! Header

Sub-message [ @P—=> Sub-message header

 ———— Sub-message element

Figure 6 — Publish/subscribe APDU

7.2 APDU structure

The deneric APDU is made of a leading header followed by a variable number of sub-
messages. Each sub-message starts_aligned on a 32-bit boundary with respect to the start of
the message. The APDU details ate illustrated in Table 39.

The APDU has a well-known tength. This length is not sent explicitly by the publish/subgcribe
protoqol but is part of thewunderlying transport with which APDUs are sent. In the case of
UDP/IP, the length of the APDU is the length of the UDP payload.
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Table 39 — APDU structure

fields content, aligned on a 32 bits boundary

header 4 octets

fixed length 16 octets 4 octets

4 octets

4 octets
sub-message 1 starts on a 32 bits boundary and has variable length
sub-message n starts on a 32 bits boundary and has variable length

bnvenient to see the message header as a sub-APDU/itself, despite it being a hea

also different, its sub-APDU has the fixed length of 16 octets, it is a singleton an
identiilied by its location instead of having a service identifier. The message header
i

descr

messgge structure.

The hleader is one of the set of logisti¢Zsub-messages: header, INFO_DST, INFO_R
INFO [SRC, INFO TS, and PAD. The publish/subscribe is a wire protocol, and
messages are all responsibility of the-user application.

NOTE
2005”
publish
appreci
pervasi

Hefines services that are here presented as responsibility of the publish/subscribe AL user i
subscribe is a wire protocol, and as such some functionality is deferred to the user application. This]
ated by the flexibility effered for implementations where foot-print is at a premium, and contribute
eness of the approdch.

Types| are defined\in IEC 61158-5-15. The octets for every sub-message are in the
specifjed up to the flags octet; after that, multi-octet types are placed ‘on the wire’ acc

to the

7.3 S

7.3.1

endian-ness flag, that may modify the ordering on a per sub-message basis.

ub-message structure

jer. In

158-5-15 it has been abstracted as one of the seryices of the messenger ASE belcause
many similarities with other services there, which modify defaults set by the headqr. It is

i it is
vill be

bed as part of the service specific APDU “structures, after the discussion of th¢ sub-

FPLY,
these

OMG DDS as in “Data Distribution Service for Real-Time Systems Specification, Version 1.1, December

hstead.
can be
to the

order
brding

General

The general structure of each sub-message in a message is as illustrated in Table 40.
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Table 40 — Sub-message structure

Parameter Type Description
name / Field
Sub-message ID Unsigned8 This is the service identifier encoding.
Flags OctetString, 1 octet Flags encode some of the parameters.
OctetsToNextHeader Unsigned16 Parameter that allows the variable length sub-
messages composition.
Sub-message specific | OctetString, Described with the service specific APDU
content variable length structures

7.3.2 Service identifiers

The sib-message ID octet carries the service identifier encoding. IDs 0x00 to Ox7F (inclusive)
are pirotocol-specific. They are defined as part of the publish/subscribe protocel. The [major
version 1 of publish/subscribe defines the sub-message IDs as reported in Table 41.

Table 41 — Publish/subscribe service identifier encoding

Encoding Service

0x01 PAD

0x02 VAR

0x03 Issue

0x04 — 0x05 Reserved

0x06 ACK

0x07 Heartbeat

0x08 GAP

0x09 INFO_TS

0x0A — 0x0B Reserved,

0x0C INFO_SRC

0x0D INFOVREPLY

0x0E INFO_DST

0xO0F — Ox7F Reserved

0x80 — OXFE available to be used for vendor specific extensions; their
interpretation is dependent on the vendorlD encoded in the
message header

The meaning of the sub-message IDs cannot be modified in this major version (1). Addjtional
sub-messages can be added in higher minor versions. Sub-messages with ID's 0x80 tg
(inclu-' are—vehrao rev—witret-be—definredby-theprotocot retr—nterpretation is
dependent on the vendorld that is current when the sub-message is encountered. The
description of the header will specify how the current vendorld is determined.

7.3.3 Flags

The least-significant bit (Isb) of the flags is always present in all sub-messages and
represents the endian-ness used to encode the information in the sub-message. E=0 means
big-endian, E=1 means little-endian. This is on a per sub-message basis.

This is the only flag that has a dedicated position, the Isb position, in the flags octet.

Other bits in the flags octet have interpretations that depend on the type of sub-message.
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In the following descriptions of the sub-messages, the character 'X' is used to indicate a flag
that is unused in version 1.0 of the protocol. publish/subscribe implementations of version 1.0
should set these to zero when sending and ignore these when receiving. Higher minor

versio

7.3.4

ns of the protocol can use these flags.

OctetsToNextHeader

The final two octets of the sub-message header contain the number of octets from the first
octet of the contents of the sub-message until the first octet of the header of the next sub-
message. The representation of this field is a Common Data Representation (CDR) unsigned

short
Specif

If the
either

sentinel is that the length of the content of the last message has to be derived\by other

(comp
This

Unsig
larger

7.4 A

7.4.1

The interpretation and meaning of a sub-message/sub/APDU within a message/APDL

depen
messeé
messeé

Table
struct
specif
IEC 6

(ushort). CDR is documented in “Common Object Request Broker Architecture:

sub-message is the last one in the message, the octetsToNextHeader figld co
the number of octets remaining in the message or the sentinel 0. The meaning

uted from the lengths of all previous sub-messages and the length of-the all mes
bllows for a last sub-message larger than what can be specified in the eng

ned16. In general, due to alignment requirements, the octetsTolNextHeader field nj
than the length of the current sub-message data.

PDU interpretation

General

ge must maintain state from previously.‘deserialized sub-messages in the
ge.

42 lists attributes that will be encountered examining the service specific

¢ APDUs and affect the interpretation of the following ones. Types are defin
158-5-15.

Core

tains
of the

) may

d on the previous sub-messages within that safme message. Therefore the receivgr of a

same

APDU

ires; these attributes may be modally changed by the parameters of some sgrvice

ed in
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Table 42 — Attributes changed modally and affecting APDUs interpretations

Attribute name Type Description

sourceVersion ProtocolVersion The major and minor version
with which the following sub-
messages need to be interpreted

sourceVendorlD VendorlD The vendor identification with
which the following vendor-
specific extensions need to be
interpreted

sourceHostID, sourceApplD HostID, ApplID The originator’s host and
application identifiers. The
following sub-messages neegd-id
be identified as if they are
coming from this host and
application

destHostID, destApplD HostID, AppID The destination’s host-and
application identifiers. The
following sub-messages need tg
be identified.as if they are meai
for this hastand application

=

unjcastReplylPAddress, IPAddress, Port An expticit IP address and port
unjcastReplyPort that'provides an additional dire
way-for the receiver to reply
directly to the originator over

—

unicast
muylticastReplylPAddress, IPAddress, Port An explicit IP address and port
muylticastReplyPort that provides an additional diregt

way for the receiver to reach th¢
originator (and potentially manyj
others) over multicast

hayeTimestamp, timestamp Boolean, NtpTime The timestamp applying to all
the following sub-messages

7.4.2 Rules

The fgqllowing algorithm outlines the rules that a receiver of any message must follow:

a) If @ 4-octets sub-message header cannot be read, the rest of the message is cons|dered
inyalid;

b) The last two octets of*a sub-message header, the octetsToNextHeader field, contaips the

number of octets(to the next sub-message. If this field is invalid, the rest of the messjage is
inyalid;

e first octét of a sub-message header is the sub-messagelD. A sub-message with an
unknownXID" must be ignored and parsing must continue with the next sub-megsage.
Cqancrétely: an implementation of publish/subscribe 1.0 must ignore any sub-messages
withJDs that are outside of the sub-messagelD list used by version 1.0. IDs in the véndor-

Tfi i i ' g must

continue with the next sub-message;

d) The second octet of a sub-message header contains flags; unknown flags should be
skipped. An implementation of publish/subscribe 1.0 should skip all flags that are marked
as ‘X’ (unused) in the protocol;

e) A valid octetsToNextHeader field must always be used to find the next sub-message, even
for sub-messages with unknown IDs;

f) A known but invalid sub-message invalidates the rest of the message. 7.5.1 through
7.5.10.1 each describe a known sub-message and when it should be considered invalid.

The reception of a valid message header and/or sub-message has two effects:

— It can change the state of the receiver; this state influences how the following sub-
messages in the message are interpreted. 7.5.1 through 7.5.10.1 show how the state
changes for each sub-message. In this version of the protocol, only the Header and
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the sub-messages INFO_SRC, INFO_REPLY and INFO_TS change the state of the
receiver;

— The sub-message, interpreted within the message, has a logical interpretation: it
encodes one of the five basic publish/subscribe services: ACK, GAP, HEARTBEAT,
ISSUE or VAR, beside the logistic services.

7.5 Service specific APDU structures
7.5.1 Issue FAL PDU

7.5.11 Request primitive

Servidge identifier, sub-message ID = 3 (0x03).

This sjub-message is used by a publisher to publish user data for one or more subscribefs.

This i$ an unconfirmed service.

The fqrmat is given in Table 43, Figure 7 and Table 44.

Table 43 — Issue request

Parameter Type Description
name / Field
Sub-message ID Unsigned8 Servicegridentifier, sub-message ID = 3 (0x03)

Flags

Octet string, 1 octet,
see Figure 7 and
Table 44

Octet'encoding boolean flags, described
separately

OctetsToNextHeader

Unsigned16

Number of octets from the first octet of the
contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4.

Allowed values: 0x0000 to OXFFFF

readerObjectID

ObjectID

Used to specify the subscription GUID
<destHostID, destAppID, Issue.readerObjectID>
for which the Issue service is meant. The
Issue.readerObjectID can be
OBJECTID_UNKNOWN, in which case the
Issue service applies to all Subscriptions within
the application <destHostld, destAppld>

writerObjectlD

ObjectID

Used to specify the Publication GUID
<sourceHostID, sourceApplD,
Issue.writerObjectID> that originated the Issue

issueSegNumber

SequenceNumber

Used to specify the sequence number
identifying the Issue

pdardameiersequcerice

Fdaralelersequcerice

bUIIUiLiUIIdI Lo e vdiue Of U1e
hasParameterSequence flag; it shall be used to
provide a variable list of operational Issue
parameters, and allows for publish/subscribe
extensions

issueData

Type is
communicated by
configuration or by
convention on the
topic specification or
by the discovery
mechanism

Used to specify the actual Al user data in this
Issue
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msb Isb
Octet 0 1 2 3 4 5 6 7 |Bit Identification
Bit 7 (Isb) ‘E’: endian-ness

Bit 6 ‘P’:
hasParameterSequence

Bit 5 X

Bit 4 X

Bit 3 X

Bit2 X

Bit 1 X

Bit 0 X

Figure 7 — Flags of issue request

Table 44 — Meaning of issue request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this service request and
indication.

Values: {big-endian)\0}, {little-endian, 1}

hasParameterSequence Specifies if there is or not a parameterSequence
parameter.

Values: {NO, 0}, {YES, 1}

7.5.1.p2 Validity
This sjub-message is invalid whenjany of the following are true:

—| octetsToNextHeader.istoo small given other sub-messages and message information;

—| issueSeqNumbecris either not strictly positive (1,2,...) or is not
SEQUENCE_NUMBER_UNKNOWN;

—| the parameter'sequence is invalid.
7.5.1.8 Change in state of the receiver

None.
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7.5.1.4 Logical interpretation
Table 45 — Interpretation of issue
Attribute Value Description

subscriptionGUID

<destHostid, destAppld,
ISSUE.readerObjectld>

The Subscription for which the ISSUE is
meant. The ISSUE.readerObjectld can
be OBJECTID_UNKNOWN, in which
case the ISSUE applies to all
Subscriptions within the Application
<destHostld, destAppld>

publicationGUID

<sourceHostld,

The Publication object that originated

sourceAppld,
ISSUE.writerObjectld>

this issue

issueSegNumber

ISSUE.issueSeqNumber

The sequence number of this issues this
should either be a strictly positive
number (1,2,3,...) or the special
sequence-number
SEQUENCENUMBER_UNKNOWN. The
latter may be used by a 'simple
publication that doespnot'number
consecutive issues

(parameters)

ISSUE.parameters (iff
ISSUE.P==1)

(optional) This-is present iff P == 1.
These parameters will allow future
extensions\of the protocol

ACKIPAddressPortList

{
unicastReplylPAddress:uni
castReplyPort

}

The destinations to which the
Publication can send an ACK message
in{response to this ISSUE

(timestamp)

timestamp
(present iff
haveTimestamp == trué)

(optional) Timestamp of this issue

issueData

ISSUE.issueData

The actual user data in this issue

7.5.2
7.5.2.

Serviq

This §
about

This is

The fd

Heartbeat FAL PDU
( Request primitive

e identifier, sub-message ID = 7 (0x07).

an unconfirmed service.

ub-message is_uséd to probe a reader’s presence, and to inform one or more re
a writer’s available information via sequence numbers.

rmat.is given in Table 46, Figure 8 and Table 47.

aders
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Table 46 — Heartbeat request

Parameter
name / Field

Type

Description

Sub-message ID

Unsigned8

Service identifier, sub-message ID = 7 (0x07)

Flags

Octet string, 1 octet,
see Figure 8 and
Table 47

Octet encoding boolean flags, described
separately

OctetsToNextHeader

Unsigned16

Number of octets from the first octet of the
contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4

Allowed values: 0x0000 to OxFFFF

readerObjectID

ObjectID

Used to specify the reader GUID <destHostlD),
destApplD, Heartbeat.readerObjectID> for
which the Heartbeat service is meant, The
Heartbeat.readerObjectID can be
OBJECTID_UNKNOWN, in which case the
Heartbeat service applies to allreaders within
the application <destHostld,,déstAppld>

writerObjectID

ObjectID

Used to specify the writer GUID <sourceHostID,
sourceApplD, Heartbeat.writerObjectID> that
originated the Heartbeat

firstSeqNumber

SequenceNumber

Used to specify¢he.first sequence number that
is still available~and meaningful in the writer
with writer@bjectID. This field must be greater
than or equat to zero. If it is equal to
SEQUENCE_NUMBER_NONE, the writer has
no data available

lastSeqNumber

SequenceNumber

Used to specify the last sequence number that
i5 available and in the writer with
writerObjectID. This field must be greater than
or equal to firstSeqNumber. If firstSeqNumber
is equal to SEQUENCE_NUMBER_NONE, then
lastSeqNumber must also be
SEQUENCE_NUMBER_NONE

Octet

msb

Isb

Bit Identification

Bit 7 (Isb) ‘E’: endian-nesp

Bit 6 ‘F’:
isResponseRequired

Bit 5 X

Bit 4 X

Bit 3 X

Bit 2 X

Bit 1 X

Bit 0 X

Figure 8 — Flags of heartbeat request

IEC 61158-6-15:2010 © IEC 2010
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Table 47 — Meaning of heartbeat request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this service request and
indication.

Values: {big-endian, 0}, {little-endian, 1}

responselsNotRequired Specifies if the application sending the Heartbeat
requires or not a response. Known with ‘F’, that stands

for ‘Final’.
Values: {FALSE, it IS required, 0}, {TRUE, it IS NOT
required, 1}

7.5.2.p Validity
This sjub-message is invalid when any of the following are true:

—| octetsToNextHeader is too small given other sub-messages and message information;
—| firstSeqNumber is less than 0;
—| lastSeqNumber is less than 0;
—| lastSeqNumber is strictly less than firstSeqNumber.

7.5.2.3 Change in state of the receiver

None.
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7.5.2.4 Logical interpretation
Table 48 — Interpretation of heartbeat
Attribute Value Description
FINAL-bit HEARTBEAT.F When the F-bit is set, the application
sending the HEARTBEAT does not
require a response
readerGUID <destHostid, destAppld, The Reader to which the heartbeat
HEARTBEAT.readerObject applies. The
1d> HEARTBEAT.readerObjectld can be
OBJECTID_UNKNOWN, in which case
the HEARTBEAT applies to all Readers
of that writerGUID within the Application
<destHostld, destAppld>
writerGUID <sourceHostld, The Writer to which the HEARTBEAT

sourceAppld,
HEARTBEAT.writerObjectl
d>

applies

ACKIPAddressPortList

unicastReplylPAddress:uni
castReplyPort

An additional list of destifrations where
responses (ACKs) to this sub-message
can be sent

firstSegNumber

HEARTBEAT.firstSeqNum
ber

The first seqdence number,
firstSeqNumber, that is still available
and meaningful in the writerObject. This
field{must be greater than or equal to
z€ro) If it is equal to
SEQUENCE_NUMBER_NONE, the
Writer has no data available

lastSeqNumber HEARTBEAT.lastSeqNum The last sequence number,
ber lastSeqNumber, that is available in the
Writer. This field must be greater than or
equal to firstSeqNumber. If
firstSeqNumber is
SEQUENCE_NUMBER_NONE,
lastSeqNumber must also be
SEQUENCE_NUMBER_NONE
7.5.3 VAR FAL PDU
7.5.3.1 Request primitive
Servidge identifier, sub-message ID = 2 (0x02).
This qub-mesgage is used by CSTWriters to publish metadata for CSTReaders, in thig case
information<about the attributes of a network object. This information is part of a composite
state.

This is an unconfirmed service.

The format is given in Table 49, Figure 9 and Table 50.
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Table 49 — VAR request

Parameter Type Description
name / field yp P
Sub-message ID Unsigned8 Service identifier, sub-message ID = 2 (0x02)

Flags

Octet string, 1 octet,
see Figure 9 and
Table 50

Octet encoding boolean flags, described
separately

OctetsToNextHeader

Unsigned16

Number of octets from the first octet of the
contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4

Allowed values: 0x0000 to OxFFFF

readerObjectID

ObjectID

Used to specify the reader GUID <destHostlDy
destApplD, VAR.readerObjectID> for which the
VAR service is meant. The VAR.readerObjectID
can be OBJECTID_UNKNOWN, in which case
the VAR service applies to all readéps of the
writerObjectID within the application
<destHostld, destAppld>

writerObjectID

ObjectID

Used to specify the CSTWriter GUID
<sourceHostID, sourceAppID,
VAR.writerObjectID>\that originated the VAR

hostID

HostID

Conditional to the vwalue of the
hasHostIDandAppID flag; when present,
combined with the appID and objectID
parametersy ‘shall be used to specify the GUID
of the gbject the information carried by this VAR
is about

applD

ApplID

Conditional to the value of the
hasHostIDandApplD flag; when present,
combined with the hostID and objectID
parameters, shall be used to specify the GUID
of the object the information carried by this VAR
is about

objectID

ObjectID

Used to specify the GUID of the object the
information carried by this VAR is about; if the
parameters hostID and applD are present then
the GUID is <VAR.hostID, VAR.applD,
VAR.objectID> otherwise, combined with the
modal/state values provided by the Messenger
service, the GUID is <sourceHostID,
sourceApplD

writerSeqNumber

SequenceNumber

Used to tag changes in the composite state
provided by the CSTWriter; it is incremented
each time a change in such composite state
occurs; this should be a strictly positive number
(1, 2, ...), or the special sequence number,
SEQUENCE_NUMBER_UNKNOWN, may be
sent to indicate that the sender does not keep

track-of-the-seguence—Rumber
S|

parameterSequence

ParameterSequence

Conditional to the value of the
hasParameterSequence flag; it shall be used to
provide a variable list of operational Issue
parameters, and allows for publish/subscribe
extensions
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msb Isb

Octet 0 1 2 3 4 5 6 7 Bit Identification

Bit 7 (Isb) ‘E’: endian-ness

Bit 6 ‘P’:
hasParameterSequence

Bit 5 ‘A’: alive

Bit 4 ‘H’: hasHostAndAppID

Bit 3 X

Bit 2 X

7.5.3.2

This sjub-message is invalid when any of the following are true:

Bit 1 X

Bit 0 X

Figure 9 — Flags of VAR request

Table 50 — Meaning of VAR request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this service request and
indication.

Values: {big-endian, 0}, {liftle-endian, 1}

hasParameterSequence Specifies if there is of\not’a parameterSequence
parameter.

Values: {NO, 0}, {YES, 1}

alive Indicates to the Teader whether the data-object is alive
or else is notvalive (disposed).

Values(ANO, 0}, {YES, 1}

hasHostAndAppID Specifies if there are or not the hostID and the applD
parameters.

Values: {NO, 0}, {YES, 1}

Validity

octetsToNextHeader is too small given other sub-messages and message information;

writerSeqNumber is not strictly positive (1,2,...) or is
SEQUENCE_NUMBER_UNKNOWN;

thé-parameter sequence is invalid.

7.5.3.3

None.

Change in state of the receiver
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7.5.3.4 Logical interpretation
Table 51 — Interpretation of VAR
Attribute Value Description
readerGUID <destHostid, destAppld, The Reader to which the VAR applies.
VAR.readerObjectld> The VAR.readerObjectld can be
OBJECTID_UNKNOWN, in which case
the VAR applies to all Readers of that
writerGUID within the Application
<destHostld, destAppld>
writerGUID <sourceHostld, The CSTWriter that sent the information
sourceAppld,
VAR.writerObjectld>
objectGUID <VAR.hostld, VAR.appld, The object this information (contaiped_in

VAR .objectld> (iff H == 1)

<sourceHostld,
sourceAppld,
VAR.objectld> (iff H == 0)

the parameters) is about

writerSeqNumber

VAR.writerSeqNumber

Incremented each time @ change in the
Composite State provided by the
CSTWriter occurs(_This should be a
strictly positive number (1, 2, ...). Or,
the special sequence number,
SEQUENCE.,'NUMBER_UNKNOWN,
may be(Sent to indicate that the sender
does not keep track of the sequence
ndmber

(timestamp)

current.timestamp if
current.haveTimestamp ==
true

(optional) This is present iff
current.haveTimestamp == true.
Timestamp of the new parameters sent
with this sub-message

unicastReplylPAddress:uni
castReplylPPort,

writer>|PAddressPortList()
!

(parameters) VAR.parameters (iff (optional) This is present iff VAR.P ==
VAR.P==1) Contains information about the object
ALIVE-bit VAR.A Indicates to the reader whether the
data-object is alive or else is not-alive
(disposed)
ACKIPAddressPortList | { Where to sent ACKs in reply to this sub-

message

7.54 GAP FAL-PDU
7.54.1 Request primitive

Servide identifier, sub-message ID = 8 (0x08).

This sub-message is sent from a CSTWriter to a CSTReader to indicate that a range of
sequence numbers is no longer relevant. The set may be a contiguous range of sequence
numbers or a specific set of sequence numbers.

This is an unconfirmed service.

The format is given in Table 52, Figure 10 and Table 53.
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Table 52 — GAP request

Parameter Type Description
name / Field yp P
Sub-message ID Unsigned8 Service identifier, sub-message ID = 3 (0x03)
Flags Octet string, 1 octet, Octet encoding boolean flags, described
see Figure 10 and separately
Table 53
OctetsToNextHeader Unsigned16 Number of octets from the first octet of the

contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4

Allowed values: 0x0000 to OxFFFF

readerObjectID ObjectID Used to specify the reader GUID <destHostlD),
destApplD, GAP.readerObjectID> for which,the
GAP service is meant. The GAP.readerObjectID
can be OBJECTID_UNKNOWN, in which case
the GAP service applies to all readébs within
the application <destHostld, destAppld>

writerObjectID ObjectID Used to specify the CSTWriter*GUID
<sourceHostID, sourceApplD,
GAP.writerObjectID> that-is the subject of the
GAP sequence numbers of this GAP service
invocation

firstSeqNumber SequenceNumber Used with the bitmap parameter to specify the
sequence numbers that are no longer available
in the writexObjectID network object; the list of
the nodonger available sequence numbers is
the union of:

alkthe sequence numbers in the range from
GAP.firstSeqNumber up to
GAP.bitmap.bitmapBase — 1; this list is empty if
the firstSeqNumber is greater than or equal to
the bitmapBase of the bitmap;
GAP.firstSeqNumber should always be greater
than or equal to 1;

and

the sequence numbers that have the
corresponding bit in the bitmap set to 1

bitmap Bitmap Used with the firstSeqNumber parameter to
specify the sequence numbers that are no
longer available in the writerObjectID network
object, as detailed in the firstSeqNumber
parameter description above

msb Isb

Octet 0 1 2 3 4 5 6 7 Bit Identification

Bit 7 (Isb) ‘E’: endian-ness

Bit 6 X

Bit 5 X

Bit 4 X

Bit 3 X

Bit2 X

Bit 1 X

Bit 0 X

Figure 10 — Flags of GAP request
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Table 53 — Meaning of GAP request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this service request and
indication.

Values: {big-endian, 0}, {little-endian, 1}

7.5.4.2 Validity

This sub-message is invalid when any of the following are true:

—| octetsToNextHeader is too small given other sub-messages and message information;
—| bitmap is invalid;

—| firstSeqNumber is 0 or negative.
7.5.4.3 Change in state of the receiver

None.

7.5.4.4 Logical interpretation

Table 54 — Interpretation of GAP

Attribute Value Description
readerGUID <destHostld, destAppld, The GUID of the CSTReader for which
GAP.readerObjectld> the gapList is meant. The

GAP.readerObjectld can be
OBJECTID_UNKNOWN, in which case
the GAP applies to all Readers within
the Application <destHostld, destAppld>

writerGUID <sourceHostld; The GUID of the CSTWriter to which the
sourceAppld, gapList applies
GAP.writer@bjectld>
ACKIPAddressPortList | { If the CSTReader that receives this sub-
unicastReplylPAddress:uni message needs to reply with an ACK
castReplyPort sub-message, then this ACK can be
} sent to one of the explicit destinations in
this list
gaplList { The list of sequence numbers that are
GAP.firstSeqNumber, no longer available in the writerObject.
GAP.firstSegNumber+1,..., This list is the union of:
(?AP.b|tmap.b|tmapBase-1 All the sequence numbers in the range
from GAP.firstSeqNumber up to
and GAP.bitmap.bitmapBase - 1. This list is
empty if the firstSeqNumber is greater

all sequence numbers th‘at than or equal to the bitmapBase of the

™ ~H I
ARSI bitmap. GAP.firstSeqNumber should
setto 1 in the bitmap always be greater than or equal to 1;

and

The sequence numbers that have the
corresponding bit in the bitmap set to 1

7.5.5 ACK FAL PDU
7.5.51 Request primitive

Service identifier, sub-message ID = 6 (0x06).

This sub-message is used to communicate the state of a Reader to a Writer.
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This is an unconfirmed service.
The format is given in Table 55, Figure 11 and Table 56.

Table 55 — ACK request

Parameter

name / Field Type Description
Sub-message ID Unsigned8 Service identifier, sub-message ID = 3 (0x03)
Flags Octet string, 1 octet, Octet encoding boolean flags, described
see Figure 11 and | separately
Table 56
OctetsToNextHeader Unsigned16 Number of octets from the first octet of the

contents of this sub-message until the first)octet
of the header of the next sub-message{ forall
sub-messages but the last. See 7.3.4.

Allowed values: 0x0000 to OxFFFF

readerObjectID ObjectID Used to specify the GUID <sourceHostID,
sourceApplID, ACK.readerObjectID> of the
reader acknowledges receipt of certain
sequence numbers apd/or'requests to receive
certain sequence numbers

writerObjectID ObjectID Used to specify¢hesGUID <destHostID,
deatAppID, ACKywriterObjectID> of the writer
that the reader has received these sequence
numbers{rom and/or wants to receive these
sequence numbers from

bitmap Bitmap Used\to specify the ACK botmap: a “0” in this
bitntap means that the corresponding
sequence-number is missing; a “1” in the
bitmap conveys no information, that is, the
corresponding sequence number may or may
not be missing; by sending an ACK, the
readerGUID object acknowledges receipt of all
messages up to and including the sequence
number (bitmap.bitmapBase -1)

msb Isb

Octet 0 1 2 3 4 5 6 7 Bit Identification

Bit 7 (Isb) ‘E’: endian-nesp

Bit 6 ‘F’:
isResponseRequired

Bit 5 X

Bit 4 X

Bit 3 X

Bit2 X

Bit 1 X

Bit 0 X

Figure 11 — Flags of ACK request
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Table 56 — Meaning of ACK request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this service request and
indication.

Values: {big-endian, 0}, {little-endian, 1}

responselsNotRequired Specifies if the application sending the Heartbeat
requires or not a response. Known with ‘F’, that stands
for ‘Final’.

Values: {FALSE, it IS required, 0}, {TRUE, it IS NOT
required, 1}

7.5.5.p Validity
This sjub-message is invalid when any of the following are true:

—| octetsToNextHeader is too small given other sub-messages and message information;
—| bitmap is invalid.

7.5.5.8 Change in state of the receiver

None.

7.5.5.4 Logical interpretation

Table 57 — Interpretation of ACK

Attribute Value Description

FINAL-bit ACK.F When the F-bit is set, the application
sending the ACK does not expect a
response to the ACK

readerGUID <sourceHaostld, The GUID of the Reader that
sourceAppid, acknowledges receipt of certain
ACK.readerObjectld> sequence numbers and/or requests to
receive certain sequence numbers
writerGUID <destHostld, destAppld, The GUID of the Writer that the reader
ACK.writerObjectld> has received these sequence numbers

from and/or wants to receive these
sequence numbers from

replylPAddressRortList | { This is an additional list of addresses
unicastReplylPAddress:uni that the receiving application can use to
castReplyPort, respond to this ACK

multicastReplylPAddress:
multicastReplyPort

h

hil‘mnlh ACK hifm:llh A“Q” in this hifm:llh means that the

corresponding sequence-number is
missing. A “1” in the bitmap conveys no
information, that is, the corresponding
sequence number may or may not be
missing. By sending an ACK, the
readerGUID object acknowledges
receipt of all messages up to and
including the sequence number
(bitmap.bitmapBase -1)

7.5.6 Header FAL PDU
7.5.6.1 General

It is convenient to see the message header as a sub-APDU itself, despite it being a header. In
IEC 61158-5-15 it has been abstracted as one of the services of the messenger ASE because
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it has many similarities with other services there, which modify defaults set by the header. It is
also different, its sub-APDU has the fixed length of 16 octets, it is a singleton and it is
identified by its location instead of having a service identifier.

The header is one of the set of logistic sub-messages: header, INFO_DST, INFO_REPLY,
INFO_SRC, INFO_TS, and PAD.

7.5.6.2

Request primitive

Service identifier: positional, it is at the beginning of every message.

The fd

rmat is given in lable 96.

Table 58 — Header request

Parameter
name / field

Type

Description

1%t header marker

Octer string, 1 octet

Ascii character ‘R’.

2" header marker

Octet string, 1 octet

Ascii character ‘T'.

3" header marker

Octet string, 1 octet

Ascii character ‘P’.

4" header marker

Octet string, 1 octet

Ascii character $S’.

version

ProtocolVersion

The type is defined in IEC 61158-5-15.

This spetification refers to {major = 0x1, minor
= 0x0}

vendorID

VendorID

Used. to specify the vendor of the middleware
implementing the publish/subscribe protocol
ahd allows this vendor to add specific
extensions to the protocol. The vendorID does
not refer to the vendor of the device or product
that contains publish/subscribe middleware.
The type is defined in IEC 61158-5-15

hostID

HostID

Used to to specify sourceHostID for the
receiver and for the reader and writer services
that use sourceHostID; the value setting is
modal, as specified until changed

applD

ApplID

Used to to specify sourceApplD for the receiver
and for the reader and writer services that use
sourceApplD; the value setting is modal, as
specified until changed

7.5.6.

A hea

8 Validity

Her is jnvalid when any of the following are true:

ot S nioiao foll L
UCTTCTS (U CUTTT a1 T

ol
A=

— its first 4 octets are not ‘R’ ‘T’ ‘P’ ‘S’;

=2}

oo

r (16

— the major protocol version is larger than the major protocol version supported by the

implementation.
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7.5.6.4 Change in state of the receiver

Table 59 — Change in state of the receiver

attribute value
sourceHostID Header.hostID
sourceApplD Header.applID
sourceVersion Header.version
sourceVendorlD Header.vendorID
haveTimestamp false

7.5.6.5 Logical interpretation

None.

7.5.7 INFO_DST FAL PDU
7.5.71 Request primitive

Servige identifier, sub-message ID = 14 (Ox0E).

This sjub-message modifies the logical destination for-the service requests that follow it.
This i$ an unconfirmed service.

The fgrmat is given in Table 60, Figure 12 and Table 61.

Table 60 — INFO_DST request

Parameter

name / field Type Description
Sub-message ID Unsigned8 Service identifier, sub-message ID = 14 (0Ox0E)
Flags Octet string, 1 octet, Octet encoding boolean flags, described
see Figure 12 and separately
Table 61
OctetsToNeXxtHeader Unsigned16 Number of octets from the first octet of the

contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4.

Allowed values: 0x0000 to OxFFFF

hostID HostID Used to specify destHostID for the reader and
writer services that use destHostID; the value
setting is modal, as specified until changed

applD ApplID Used to specify destApplD for the reader and
writer services that use destApplD; the value
setting is modal, as specified until changed
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msb Isb

Octet 0 1 2 3 4 5 6 7 Bit Identification

Bit 6 X

Bit 5 X

Bit 4 X

Bit 3 X

Bit 2 X

7.5.7.

Bit T X

Bit 0 X

Figure 12 — Flags of INFO_DST request

Table 61 — Meaning of INFO_DST request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this §eryice request and
indication.

Values: {big-endian, 0}, {litle-endian, 1}

p Validity

This sjub-message is invalid when any of the following are true:

7.5.7.
if]

In oth
the fdg
APPIL

Bit 7 (Isb) ‘E’: endian-ness

octetsToNextHeader is too small given-other sub-messages and message information.

B Change in state of the receiver

(INFO_DST.hostId != HOSTID UNENOWN) {
destHostId = INFO_DST.hestId
klse
destHostId = hostld of application receiving the message
(INFO _DST.appld A=UAPPID UNKNOWN) {
destAppId = &NEO DST.appld
Else
destAppIde=tappld of application receiving the message
er words;“an INFO_DST with a HOSTID_UNKNOWN means that any host may in

llowing submessages as if they were meant for it. Similarly, an INFO_DST

erpret
ith a

~UNKNOWN means that any application may interpret the following submessagep as if

they v

4 £ H
CIro 1mmiecdarlit 1Tt 1L,

7.5.7.4 Logical interpretation

None;

7.5.8

this only affects the interpretation of the submessages that follow it.

INFO_REPLY FAL PDU

7.5.8.1 Request primitive

Service identifier, sub-message ID = 13 (0x0D).

This sub-message specifies explicit information on where to send a reply to the requests that

follow

it within the same message.
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This is an unconfirmed service.

73—

The format is given in Table 62, Figure 13 and Table 63.

Table 62 — INFO_REPLY request

Parameter
name / field

Type

Description

Sub-message ID

Unsigned8

Service identifier, sub-message ID = 13 (0x0D)

Flags

Octet string, 1 octet,
see Figure 13 and

Table 63

Octet encoding boolean flags, described

| separately

OctetsToNextHeader

Unsigned16

Number of octets from the first octet of the
contents of this sub-message until the first)octet
of the header of the next sub-message{ forall
sub-messages but the last. See 7.3.4.

Allowed values: 0x0000 to OxFFFF

unicastReplylPAddre
ss

IPAddress

Used to specify the IP address-of'where to send
a reply to the requests that follow within the
same message; the value.setting is modal, as
specified until changed

unicastReplyPort

Port

Used to specify theport of where to send a
reply to the requests that follow within the same
message; the value setting is modal, as
specified until changed

multicastReplylPAddr
ess

IPAddress

Conditional'to the value of the hasMulticast
parameter. It shall be used to specify the IP
address of where to send a reply to the
requests that follow within the same message;
the value setting is modal, as specified until
changed

multicastReplyPort

Port

Conditional to the value of the hasMulticast
parameter. It shall be used to specify the port of
where to send a reply to the requests that
follow within the same message; the value
setting is modal, as specified until changed

Octet

msb

Isb

Bit Identification

Bit 7 (Isb) ‘E’: endian-nesp

Bit 6 ‘M’: hasMulticast

Bit 5 X

Bit 4 X

Bit3X

Bit 2 X

Bit 1 X

Bit 0 X

Figure 13 — Flags of

INFO_REPLY request
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Table 63 — Meaning of INFO_REPLY request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this service request and
indication.

Values: {big-endian, 0}, {little-endian, 1}

hasMulticast Specifies if there is multicast information.
Values: {NO, 0}, {YES, 1}

7.5.8.2 Validity

This slub-message is invalid when any of the following are true:

—| octetsToNextHeader is too small given other sub-messages and message-information.

7.5.8.3 Change in state of the receiver

if| ( INFO_REPLY.unicastReplyIPAddress != IPADDRESS INVALID) ~{
unicastReplyIPAddress = INFO REPLY.unicastReplyIPAddress;

}

unficastReplyPort = INFO REPLY.replyPort

ifl ( M==1 ) |

multicastReplyIPAddress
multicastReplyPort

} Blse {
multicastReplyIPAddress
multicastReplyPort

INFO REPLY.multicastReplyIPAddress
INFO REPLY.multicastReplyPort

IPADDRESS_ INVAIMD
PORT INVALID

7.5.8.4 Logical interpretation

None;|this only affects the interpretation of the submessages that follow it.

7.5.9 INFO_SRC FAL PDU
7.5.9.1 Request primitive

Servide identifier, sub-message ID = 12 (0x0C).
This sjub-message -modifies the logical source for the service requests that follow it.

This i$ anfunconfirmed service.

The format is given in Table 64, Figure 14 and Table 65.
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Table 64 — INFO_SRC request

Parameter Type Description
name / field yp P
Sub-message ID Unsigned8 Service identifier, sub-message ID = 12 (0x0C)

Flags Octet string, 1 octet, Octet encoding boolean flags, described
see Figure 14 and separately
Table 65
OctetsToNextHeader Unsigned16 Number of octets from the first octet of the
contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4
Allowed values: 0x0000 to OXFFFF
applPAddress IPAddress Used to specify the IP address of where to,send

a reply to the requests that follow within the
same message; the value setting is modal, as
specified until changed

version

ProtocolVersion

The type is defined in IEC 61158-5-15.

This specification refers to {major = Ox1, minor
= 0x0}

vendorID

VendorID

Used to specify the vendor of the middleware
implementing the publish/subscribe protocol
and allows this vendot to add specific
extensions to thé protocol. The vendorID does
not refer to thewendor of the device or product
that contains publish/subscribe middleware.
The typeis/defined in IEC 61158-5-15

hostID

HostID

Usedto specify sourceHostID for the receiver
and for the reader and writer services that use
sourceHostID; the value setting is modal, as
specified until changed

applD

ApplID

Used to specify sourceApplD for the receiver
and for the reader and writer services that use
sourceApplD; the value setting is modal, as
specified until changed

Octet

msb

Isb

4 5 6 7 Bit Identification

Bit 6 X

Bit 5 X

Bit 4 X

Bit 3 X

Bit 2 X

Bit 1 X

Bit 0 X

Figure 14 — Flags of INFO_SRC request

Table 65 — Meaning of INFO_SRC request flags

Boolean flag

Description

endian-ness

indication.

Specifies the endian-ness of this service request and

Values: {big-endian, 0}, {little-endian, 1}

Bit 7 (Isb) ‘E’: endian-nesp
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7.5.9.2 Validity
This sub-message is invalid when any of the following are true:

— octetsToNextHeader is too small given other sub-messages and message information.

7.5.9.3 Change in state of the receiver

sourceHostId = INFO_SRC.hostId
sourceAppld = INFO_SRC.appId
sofdrcCeveIrsIon = Ll\lruibr(k,. ers10Il
sojurceVendorId = INFO_SRC.vendorId
unficastReplyIPAddress = INFO_SRC.appIPAddress
unficastReplyPort = PORT_INVALID
muflticastReplyIPAddress = IPADDRESS INVALID
muflticastReplyPort = PORT_INVALID
hafeTimestamp = false

7.5.9.4 Logical interpretation

None;| this only affects the interpretation of the submessages thatfollow it.

7.5.10 INFO_TS FAL PDU
7.5.10.1 Request primitive

Servidge identifier, sub-message ID = 9 (0x09).

This Jub-message is used to send a timestamp which applies to the service requests that
followlit.

This i$ an unconfirmed service.
The fqrmat is given in Table 66,Figure 15 and Table 67.

Table 66 — INFO_TS request

Paramefex Type Description
name /field yp P
Sub-message ID Unsigned8 Service identifier, sub-message ID = 9 (0x09)
Flags Octet string, 1 octet, Octet encoding boolean flags, described
see Figure 15 and separately
Table 67
OctetsToNextHeader Unsigned16 Number of octets from the first octet of the

contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4.

Allowed values: 0x0000 to OXFFFF

ntpTimestamp NtpTime Conditional to the value of the noTimestamp
flag. It shall be used to specify the timestamp
for the requests that follow within the same
message; the value setting is modal, as
specified until changed
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msb Isb

Octet 0 1 2 3 4 5 6 7 |Bit Identification
Bit 7 (Isb) ‘E’: endian-ness

Bit 6 ‘I': hasTimestamp

Bit 5 X

Bit 4 X

Bit 3 X

Bit 2 X

Bit T X

Bit 0 X

Figure 15 — Flags of INFO_TS request

Table 67 — Meaning of INFO_TS request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this §eryice request and
indication.

Values: {big-endian, 0}, {litle-endian, 1}

hasTimestamp Specifies if there is (0).6r not (1) a timestamp.

Values: {hasTimestamp, 0}, {therelsNOTimestamp, 1}

7.5.10.2 Validity
This sjub-message is invalid when any of the following are true:
—| octetsToNextHeader is too small*given other sub-messages and message information.

7.5.10.3 Change in state of thereceiver

if|] (INFO_TS.I==0) {

haveTimestamp 2, true

timestamp <" INFO_TS.ntpTimestamp
} Blse {

haveTimestamp = false

}
7.5.10.4 Logical interpretation

None;|this‘only affects the interpretation of the submessages that follow it.

7.5.1 PAD FAL PDU
7.5.11.1 Request primitive

Service identifier, sub-message ID = 1 (0x01).

This sub-message is used for alignment purposes within the message, whereas the receiver
will skip the PAD service request length and will get to the next request. The length is
specified as part of the request format. The service has no other meaning.

This is an unconfirmed service.

The format is given in Table 68, Figure 16 and Table 69.
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Table 68 — PAD request

Parameter

name / field Type Description
Sub-message ID Unsigned8 Service identifier, sub-message ID = 1 (0x01)
Flags Octet string, 1 octet, Octet encoding boolean flags, described
see Figure 16 and separately
Table 69
OctetsToNextHeader Unsigned16 Number of octets from the first octet of the

contents of this sub-message until the first octet
of the header of the next sub-message, for all
sub-messages but the last. See 7.3.4

Allowed values: 0x0000 to OxFFFF

msb Isb

Octet 0 1 2 3 4 5 6 7 Bit Identification

Bit 74(Isb) ‘E’: endian-nesp

Bit\6 X
Bit 5 X

Bit 4 X

Bit 3 X

Bit 2 X

Bit 1 X

Bit 0 X

Figure 16 ~Flags of PAD request

Table 69 =x'Meaning of PAD request flags

Boolean flag Description

endian-ness Specifies the endian-ness of this service request and
indication.

Values: {big-endian, 0}, {little-endian, 1}

7.5.11.2 Validity

This sjub-message is invalid when any of the following are true:

7.5.11.3 Change in state of the receiver

None.

7.5.11.4 Logical interpretation

Logistic only, the receiver skips the PAD using octetsToNextHeader.
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7.6 Common data representation for publish/subscribe
7.6.1 General

The following is a summary of the CDR (defined within the OMG CORBA protocol) data format
and the OMG IDL syntax to the extent that they are used by the publish/subscribe protocol
and its description in this document.

NOTE The authoritative source of the CDR specification and OMG IDL is the CORBA protocol (available through
the Object Management Group <http://www.omg.org>). In the CORBA V2.3.1 specification, the relevant sections
are 15.3 (General Inter-ORB Protocol—CDR Transfer Syntax) and 3.10 (OMG IDL Syntax and Semantics— Type
Declaration). Unless mentioned explicitly, CDR for publish/subscribe follows the CDR standard for GIOP version
1.1.

publish/subscribe makes some additional restrictions on CDR and makes concrete cI|10ices
whergl CDR for GIOP 1.1 is not fully defined. Notable are the implementation_of, thg wide
charagters and strings (wchar and wstring) and the definition of the publish/subscribe
Identifier, which only allows certain characters.

7.6.2 Primitive Types
7.6.2.01 Semantics

Table 70 — Semantics

OMG IDL-name Size Meaning
octet 1 8 uninterpreted bits
boolean 1 TRUE or FALSE

unsigned short 2 integer N, 0 <= N < 26

short 2 integer N, -2215 <= N < 275

unsigned long 4 integer N, 0 <= N < 2732

long 4 integer N, -2431 <= N < 231

unsigned long long 8 integer N, 0 <= N < 264

long long 8 integer N, -2263 <= N < 2”63

float 4 IEEE single-precision fp number

double 8 IEEE double-precision fp number

char 1 a character following 1SO8859-1

wchar 2 a wide-character following UNICODE
Remafks:

—| CDR defines some additional primitive types, such as "long double"; thesle are
currently disallowed by publish/subscribe;

— CDR leaves the width of the wchar open; publish/subscribe gives it a fixed length of
two octets.

7.6.2.2 Encoding
CDR has both a big-endian ("BE") and a little-endian ("LE") encoding. The sender is allowed
to choose the encoding. The receiver needs to know which encoding has been used by the

sender to unpack the data correctly. This endianness-bit is transmitted as part of the
publish/subscribe protocol.

7.6.2.3 octet

An octet is encoded as shown in Figure 17.
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Fot—t—t—t—t—t—t—+
[716151413121110]
e e e

Figure 17 — Encoding of octet

7.6.2.4 boolean

A boolean is encoded as shown in Figure 18.

TRUE BE/LE
0. 20 7
R T e e S
[010101010[0[0111
e e e

FALSE BE/LE
O 2.0 7
Fobot oottt -+t
[010]010]0]010]0]
R e e R e S

Figure 18 — Encoding of boolean

7.6.2.5 unsigned short

An unpgigned short is encoded as shown in Figure 19.

BE
0. 20 ug o e e 15
-ttt - AR -+t —t+-+—+
| msb | 1sb]|
ottt -ttt -ttt -+ -+ -+
LE
0...2.. . ...... e e e e e e e 15
-+ Cy-+-+-F-F-F -+ -t-F-F+-+-+
| lsb|msb |

R e e e e s

Figure 19 — Encoding of unsigned short

7.6.2.6 short

A short has thet.same encoding as an unsigned short, but uses 2's compl

repregentation.

7.6.2.¥ unsigned long

An ungkigned long is encoded as shown in Figure 20

bment

BE
0.2 T e S 23 e 31
-ttt —t—t—F—t—F—F—F—F—F—t—F—F—F—t—F—F—F—F—F—F—F—F—F—F—F—F+—+—+
| msb |msb X |msb Y | 1sb|
B e e e
LE
0.2 T e e 15 i 23 e 31
B e e e e e e
| lsb|msb Y |msb X |msb
ottt -ttt —F—t—F—F—F—F—F—F—t—F—t—F—F—F—F—F—F—F—F—F—F—+—F—+—+

Figure 20 — Encoding of unsigned long
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8 long

A long has the same encoding as an unsigned long, but uses 2's complement representation.

7.6.2

.9 unsigned long long

An unsigned long long is encoded as in Figure 21.

7.6.2.
A lon

e e e L s s e S e e e e e

| msb |msb A | msb B |msb

C I

| msb D |msb E | msb F |

| msb C |msb B | msb A Imsb

10 long long

repregentation.

7.6.2.
A floa

7.6.2.
A dou

11 float

is encoded as shown in Figure 22.

R T e A s T e e A e e e
| S| E1l | EN F1l | F2 |
B e e e e e e e

s T T s s St S R e S ik Sl A
[ E3 [ F2 |E | Fl IS
B T At s T S e

Figure 22 — Encoding of float

12 ~double

ble‘is encoded as shown in Figure 23.

Figure 21 — Encoding of unsigned longlong

j long has the same encoding as an unsignedlong long, but

T F T T T T F-F-F-F-F-F-F-F- T F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-F-7

1sb]|

s T T s Tt S T S e T i e S

LE
0. . 2., T e e e e e 15, i 23 i o N 31
-ttt -ttt —F—t—F—F—F—F—t—F—F—F—t—F—F—F—F—F—F—F—F -ttt —+—+
| 1lsb|msb F |msb E |msb D |

B e s s e e bt s L R e

e e i et s e e e e s e e bt it R e e

uses 2's compl

——t—t -t
F3 |
———t—t ot

——t—t—t—t—+
El \
e R

ement

e R e e e s e e e
| S| E1l | E2 | Fl | F2 |
s T e e e s st e e e
| ¥4 | F5 | Fé6 |
e R e e sttt IR IR R R e

B e e e e e e S e i et e e o S e e S Al st S st s
\ F7 | F6 | F5 |
-ttt -ttt -ttt -t —F—F—F—F—F—F—F—F—t—F—F—+—+—+—
| F3 \ F2 | E2 | F1 |S]
et e e R e e e e e e R R e et et Tt e

Figure 23 — Encoding of double

+

+

+

B e e e S
F3 \
-ttt
F7 |
B e e e S

e e s
F4 |
R
E1l \
——t—t—t—t—+
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7.6.2.13 char

A character has the same encoding as an octet.

7.6.2.14 wchar

A wide-character occupies two octets and follows UNICODE encoding.

7.6.3 Constructed types
7.6.3.1 Alignment

In CDR, only the primitive types listed in 7.6.2 have alignment constraints. The primitive|types
need fo be aligned on their length. For example, a long must start on a 4-octets.boupdary.
The bpundaries are counted from the start of the CDR stream.

7.6.3.2 Identifiers

An identifier is a sequence of ASCII alphabetic and numeric characters; 'plus the undefscore
charagter. The first character must be an ASCII alphabetic character;

7.6.3.8 List of constructed types
publish/subscribe supports the following subset of CDR constructed types:

struct structure

arfay fixed size array (the length is part of the'type)

seguence variable size array (the maximum length is part of the type)
stifing string of 1-byte characters

wdtring  string of wide character

NOTE | There are some additional constructed~types in CDR, such as unions and fixed-point decimal typeg; these
are curfently not supported in publish/subscribe.

7.6.3.4 Struct

A structure has a name (an identifier) and an ordered sequence of elements. Each elpment
has a| name (an identifier)»and a type. In OMG IDL, a structure is defined by the keyword
"struct", followed by an_identifier and a sequence of the elements of the structure. An example
of the|definition of a stfucture named "myStructure" in OMG IDL is:

stffuct mySt&acture {
long lohg 1;
unsdégned short s;
nyType t;

}

In CDR, the components of such a structure are encoded in the order of their declaration in
the structure. The only alignment requirements are at the level of the primitive types.

7.6.3.5 Enumeration

An enumeration has a name (an identifier) and an ordered set of case-keywords which also
are identifiers. In OMG IDL, an enumeration is defined by the keyword "enum", followed by an
identifier and a list of identifiers in the enumeration. For example:

enum myEnumeration { casel, case2, case3 }

In CDR, enumerations are encoded as unsigned longs, where the identifiers in the
enumeration are numbered from left to right, starting with 0.
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7.6.3.6 Sequence

A sequence is a variable number of elements of the same type. Optionally, the type can
specify the maximum number of elements in the sequence. OMG IDL uses the keyword
"sequence". The syntax for an unbounded sequence of floats is:

sequence<float>

The syntax for a sequence of unsigned long longs with a maximum length is:

sequence<unsigned long long, MAX NUMBER_OF ELEMENTS>

In CDR;—Sequences are encodedas the umper of efements—(as—am unsignedtorng)followed

by ea¢h of the elements in the sequence.

7.6.3.Y Array

Array$ have a fixed and well-known number of elements of the same\type. In OMG IDL, an
array |s defined using the symbols "[" and "]", following the C/C++ style. An example is:

flpat[17]

In CDR, arrays are encoded by encoding each of its elements from low to high index. In|multi-
dimenlsional arrays, the index of the last dimension variessmost quickly.

7.6.3.8 String

A string is an optionally bounded sequence of<characters. In OMG IDL, a string of unbopunded
length is identified by the keyword "string"; a bounded string is specified as follows:

stfring<MAX LENGTH>
On the wire, strings are encoded(as an unsigned long (indicating the number of octefs that
follow|to encode the string), followed by each of the characters in the string and a termipating

zero. For example, the string("Hello" is encoded as the unsigned long 6 followed by the pctets
!H!’ !e , !I!’ !l!’ !O!’ O'

7.6.3.9 Wstring

A wide-string is, a string of wide-characters. In OMG IDL, unbounded and bounded strings are
specifjed, respectively, as follows:

wsltring
wsltring<MAX LENGTH>

In CDR (GIOP 1.1), a wide-string is encoded as an unsigned long indicating the length of the
string on octets or unsigned integers (determined by the transfer syntax for wchar), followed
by the individual wide characters. Both the string length and contents include a terminating
NULL.

8 Structure of FAL protocol state machines

Interface to FAL services and protocol machines are specified in this subclause.

NOTE The state machines specified in this subclause and ARPMs defined in the following sections only define
the valid events for each. It is a local matter to handle the invalid events.

The behavior of the FAL is described by three integrated protocol machines. Specific sets of
these protocol machines are defined for different AREP types. The three protocol machines
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are: FAL Service Protocol Machine (FSPM), the Application Relationship Protocol Machine
(ARPM), and the data-link layer Mapping Protocol Machine (DMPM). The relationship among
these protocol machines as well as primitives exchanged among them are depicted in
Figure 24.

AP _Cortext

A

FA LSe rvice Req/RspP rimifives FAL Se rvice hd/CrfP rimii ves

A 4

FSP M

FSP M Reg /RspP rimifives FSP Mnd/CrfP rimifives
#n ARPM J
#1 ARPM

A RPM Reg/RspP rinitives ARPMh d/CriP rimitives

| DMPM

A

DL RegRsp Primitie s DL Ind CnfP rimitie s

4

DeaialLirk Layer

Figure 24 — Relationshipscamong protocol machines and adjacent layers

The HSPM describes the service interface between the AP-Context and a particular AREP.
The HSPM is common to all the AREP classes and does not have any state changes$. The
FSPM is responsible for.the following activities:

a) tol|accept service primitives from the FAL service user and convert them into FAL internal
primitives;
b) to|select anf‘appropriate ARPM state machine based on the AREP Identifier pargmeter
supplied.by-the AP-Context and send FAL internal primitives to the selected ARPM;

c) tolaccept FAL internal primitives from the ARPM and convert them into service primitives
fon the” AP-Context;

d) to deliver the FAL service primitives to the AP-Context based on the AREP Identifier
parameter associated with the primitives.

The ARPM describes the establishment and release of an AR and exchange of FAL-PDUs
with a remote ARPM(s). The ARPM is responsible for the following activities:

a) to accept FAL internal primitives from the FSPM and create and send other FAL internal
primitives to either the FSPM or the DMPM, based on the AREP and primitive types;

b) to accept FAL internal primitives from the DMPM and send them to the FSPM as a form of
FAL internal primitives;

c) if the primitives are for the Establish or Abort service, it shall try to establish or release the
specified AR.
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The DMPM describes the mapping between the FAL and the DLL. It is common to all the
AREP types and does not have any state changes. The DMPM is responsible for the following
activities:

d) to accept FAL internal primitives from the ARPM, prepare DLL service primitives, and send
them to the DLL;

e) to receive DLL indication or confirmation primitives from the DLL and send them to the
ARPM in a form of FAL internal primitives.

9 AP-context state machines for client/server

: A 4 Qe A ] [T AL
There IS TTU AF=UUIMCAT olalc NVIdUITITIT T UTTS Type O T"AL.

10 FJAL service protocol machine (FSPM) for client/server

10.1 |General

FAL $ervice Protocol Machine is common to all the AREP types. OnlyCapplicable primitives
are dffferent among different AREP types. It has one state called ACTIVE" as shgwn in
Figurg 25.

‘ All Transactions

Figure 25 — State transition diagram of FSPM

10.2 |FSPM state tables

Table|71 and Table 72 specifiy the:FSPM protocol machine.

The invoke_ID used in the protocol machine is the transaction identifier object and it mlst be
uniqu¢ across all the transaction identifiers still pending on the connection involved.

The trgnsaction object’is instantiated for the duration of the service invocation, and in ggneral
it is psed to caouple requests and confirmations for confirmed services, and desjroyed
afterward. The service invocation is supposed to be completed within a device and connection
specific ameunt of time. If the prescribed amount of time expires, then the transaction pbject
is dis¢arded as the confirmation matching the associated request is no longer expected, and
the client.is notified.

The transaction object also acts as a moderator. If a client can only instantiate one
transaction object at a time then, when invoking a service, it is not necessary to dynamically
create a transaction object and exchange its identifier with lower layers, since the main
reason for having a transaction object is to properly couple requests with confirmations, which
is automatic for these clients. In these situations a single static transaction object effectively
acts like a client token, which is either taken or available, and only of interest to the client. For
these clients there will be only one pending request at a time, and the invoke_ID as used in
the state tables may be considered empty in the request and always matching in the
confirmation.

For unconfirmed services, transaction objects are disposed-of after an amount of time that is
device and connection specific. This allows for proper propagation.
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On a given connection, a new transaction can only take place if the request for the transaction
object is granted. Therefore, all the .req events in the FSPM client transactions state table
reported in Table 71 have to be interpreted as being produced after the client successfully
obtains a transaction object for the particular instantiation of the .req event.

There is a transaction state machine associated with every connection. The transaction state
machine for a connection is illustrated in Figure 26. It has one state called "ACTIVE".

- N\

ACTIVE

TransactionIDRequestForConnection AND TA > 0/
(TA|= TA -1); TransactionIDGranted; TimerStarted

TransactionIDRequestForConnection AND TA = 0/
Transaction|DRefused

ConfirmedTransactionIDForConnectionMatched/
TA =TA + 1; TimerReset

ConfirmedTransactionIDForConnectionTimedOut/
TA = TA +1; TimerReset; NotifyClient

UnconfirmedTransactionlDForConnectionPropagated/
TA = TA + 1; TimerReset

Figure 26 — Transaction state machine, per connection

In Figure 26, the Transaction/DRequestForConnection is the event used by the client to
requept a new transaction object, and the associated Invoke_ID, for a given connection.

TA is|the number oftransactions that are currently available. The initial setting of the TA
parameter is impleméntation and connection dependent, and it may be per connectjon or
acros$ connections. It is in general related to the type of connection and to platform
resoufces.

The QonfirmedTransactionIDForConnectionMatched is a side event generated by the FSPM

client Liransactions state machine when, upon receipt of a .cnf event, the fuhction

MatchinvokelD(Invoke_ID) is successful.

There is one timer per transaction object.

The ConfirmedTransactionIDForConnectionTimedOut is an event generated by the
transaction object associated timer. Beside local state machine maintenance, this event
produces a client notification.

The UnconfirmedTransactionlDForConnectionPropagated is an event generated by the
transaction object associated timer, used to self-pace the transaction activity after an
unconfirmed transaction, if needed.
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When upon reception of a .cnf event the MatchinvokelD(Invoke_ID) fails, either because the
transaction object associated timer expired and that Invoke ID was no longer expected, or
due of other reasons, the associated confirmation is discarded.
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Table 71 — FSPM state table — client transactions

Event or condition

# Current state _ . Next state
=> action
S1 ACTIVE ReadDiscretes.req ACTIVE
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu
}
S2 ACTIVE ReadCoils.req ACTIVE
=>
Transaction reg {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu
}
S3 ACTIVE WriteSingleCoil.req ACTIVE
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu
}
S4 ACTIVE WriteMultipleCoils.req ACTIVE
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_JD,
user_data := alpdu
}
S5 ACTIVE BroadcastWriteSingleCoil.req ACTIVE
=>
Transaction.req {
remote_address := ARER.D,
invoke_ID := unique_pétconnection_ID,
user_data := alpdu
S6 ACTIVE BroadcastWriteMultipleCoils.req ACTIVE
=>
Transaction.reqy{
remote_address := AREP_ID,
invoke\D":= unique_per_connection_ID,
uservdata := alpdu
S7 ACTIVE ReadlnputRegisters.req ACTIVE
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu
S8 ACTWE ReadHoldingRegisters.req ACTIVE
=>
Transaction.req {
IUIIIULU_dddIUbb il AREF_;D,
invoke_ID := unique_per_connection_ID,
user_data := alpdu
}
S9 ACTIVE WriteSingleHoldingRegister.req ACTIVE
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu
}
S10 ACTIVE WriteMultipleHoldingRegisters.req ACTIVE

=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu

h
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Table 71 (continued)

Current state

Event or condition
=> action

Next state

S11

ACTIVE

MaskWriteHoldingRegister.req
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu

ACTIVE

S§$12

ACTIVE

!
Read/WriteHoldingRegisters.req
=>

Transaction.req {

ACTIVE

remote address := ARFP 1D
invoke_ID := unique_per_connection_ID,
user_data := alpdu

S$13

ACTIVE

}
ReadFIFO.req
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu

!

ACTIVE

S14

ACTIVE

BroadcastWriteSingleHoldingRegister.req
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu

ACTIVE

S15

ACTIVE

BroadcastWriteMultipleHoldingRegisters)req
=>
Transaction.req {
remote_address := AREP_ID;
invoke_ID := unique_per_¢éonnection_ID,
user_data := alpdu

ACTIVE

S16

ACTIVE

ReadFileRecord.req
=>
Transaction.reg ¢
remote_address := AREP_ID,
invoke_IDPYt= unique_per_connection_ID,
user_data’:= alpdu

ACTIVE

S17

ACTIVE

WriteFileRecord.req
=>
Transaction.req {
remote_address := AREP_ID,
invoke_ID := unique_per_connection_ID,
user_data := alpdu

ACTIVE

S18

ACTIVE

ReadDeviceldentification.req
=>
Transaction.req {
remote_address := AREP_ID,

ACTIVE

H L LD H i+ LD
MIVORT_TD . — armyuC_pCT_CUOUmTCChOUTT_To;
user_data := alpdu

!

S19

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
ReadDiscretes.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

ACTIVE

S20

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
ReadCoils.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

h

ACTIVE



https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

—90 -

Table 71 (continued)

IEC 61158-6-15:2010 © IEC 2010

Current state

Event or condition
=> action

Next state

S21

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
WriteSingleCoil.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

ACTIVE

S22

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(cade) == “True”

ACTIVE

=>
WriteMultipleCoils.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

!

S23

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
ReadlnputRegisters.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

!

ACTIVE

S24

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
ReadHoldingRegisters.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

ACTIVE

S25

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_IDB)
&& HighBit(code) == “True’
=>
WriteSingleHoldingRegister.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

ACTIVE

S26

ACTIVE

Transactionwcnf
&& MatchlnyokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
WiriteMultipleHoldingRegister.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

!

ACTIVE

S27

ACTIVE

Transaction.cnf

&& MatchinvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>

MaskWriteHoldingRegister.cnf(-) {
D + el

ACTIVE

A 1 e
T epPTo—

ExceptionCode := data

Fem ot €—aaaresSSs

!

S28

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
Read/WriteHoldingRegisters.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

h

ACTIVE

S29

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
ReadFIFO.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

h

ACTIVE
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Table 71 (continued)

Current state

Event or condition
=> action

Next state

S30

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
ReadFileRecord.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

ACTIVE

S31

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(cade) == “True”

ACTIVE

=>
WriteFileRecord.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

!

S§32

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(code) == “True”
=>
ReadDeviceldentification.cnf(-) {
AreplD := remote_address,
ExceptionCode := data

!

ACTIVE

S33

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
ReadDiscretes.cnf(+) {
AreplD := remote_address,
ResponseData := data

ACTIVE

S34

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_IDB)
&& HighBit(code) == “False!
=>
ReadCoils.cnf(+) {
AreplD := remote_address,
ResponseData™:= data

ACTIVE

S35

ACTIVE

Transactionwcnf
&& MatchlnyokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
WiriteSingleCoil.cnf(+) {
AreplD := remote_address,
ResponseData := data

!

ACTIVE

S36

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
WriteMultipleCoils.cnf(+) {
LD + el

ACTIVE

A e
T epPpro——FreMote—atatreSSs

ResponseData := data

!

S37

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
ReadlnputRegisters.cnf(+) {
AreplD := remote_address,
ResponseData := data

h

ACTIVE

S38

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
ReadHoldingRegisters.cnf(+) {
AreplD := remote_address,
ResponseData := data

h

ACTIVE
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Current state

Event or condition
=> action

Next state

S39

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
WriteSingleHoldingRegister.cnf(+) {
AreplD := remote_address,
ResponseData := data

ACTIVE

S40

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(caode) == “False”

ACTIVE

=>
WriteMultipleHoldingRegister.cnf(+) {
AreplD := remote_address,
ResponseData := data

!

S41

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
MaskWriteHoldingRegister.cnf(+) {
AreplD := remote_address,
ResponseData := data

!

ACTIVE

S42

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
Read/WriteHoldingRegisters.cnf(+) {
AreplD := remote_address,
ResponseData := data

ACTIVE

S43

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_IDB)
&& HighBit(code) == “False!
=>
ReadFIFO.cnf(+) {
AreplD := remote_address,
ResponseData™:= data

ACTIVE

S44

ACTIVE

Transactionwcnf
&& MatchlnyokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
ReadFileRecord.cnf(+) {
AreplD := remote_address,
ResponseData := data

!

ACTIVE

S45

ACTIVE

Transaction.cnf
&& MatchinvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
WriteFileRecord.cnf(+) {
D el

ACTIVE

A 1 —— +
T epPpro——FreMote—atatreSSs

ResponseData := data

!

S46

ACTIVE

Transaction.cnf
&& MatchlnvokelD(Invoke_ID)
&& HighBit(code) == “False”
=>
ReadDeviceldentification.cnf(+) {
AreplD := remote_address,
ResponseData := data

h

ACTIVE
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Table 72 — FSPM state table — server transactions

Event or condition

# Current state _ . Next state
=> action
R1 ACTIVE Transaction.ind ACTIVE
=>
al_service.ind {
Invoke_Id := invoke_id,
Arep_Id := arep_id,
alpdu := user_data
}
R2 ACTIVE Transaction.rsp ACTIVE

=>

al service rsn {
_Invoke_ld ;= invoke_id,
Arep_Id := arep_id,
alpdu := user_data

NOTE [al_service includes all AL services. The appropriate indication or response primitive is useéd dependihg upon

the type of service.

10.3 |Functions used by FSPM
Table|73 and Table 74 define the functions used by the FSPM

Table 73 — Function MatchinvokelD()

Name MatchinvokelD Used in ESPM

Input Qutput

Invoke| ID True |[/False

Functign [

Matchgs requests with responses, and upon successful match\disposed of the transaction object.

Table 74 — Function HighBit()

Name HighBit Used in FSPM
Input Output

Code True || False
Functidn |

Checkg the code field to see if it is anvexception (msb of the octet is high)

10.4 |Parameters of FSPM/ARPM primitives

The plarameters used with the primitives exchanged between the FSPM and the ARPM are
descriped in Table.75.

TTbIe 75'=—Parameters used with primitives exchanged between FSPM and ARPFM

Para+1eter name Description

Invoke_ID This parameter conveys the value used to match requests and responses.

arep_id This parameter is used to identify the instance of the AREP that has issued a
primitive. A means for such identification is not specified by this specification.

code code field of the APDU.

user_data This parameter conveys user data.

10.5 Client/server server transactions

10.5.1 General

The server transactions are detailed in Figure 27.
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Received Indication
Wait for Indication

Validate Service

Send
ExceptionCode
0x01

Valid
Invalid

Validate APQ’address

Send
ExceptionCode
0x02

Valid

Invalid

Validate APO parameters

Send
ExceptionCode
0x03

Valid

Invalid

Send Done

ExceptionCode
0x04 | 0%0%57| 0x06 Error

Send Normal Response

Figure 27 — Client/server server transactions

The client is responsible for the parsing of the confirmation beyond the reception of a
negative confirmation encoded via exception codes. While there is no standard encoding, the
following two cases must be handled, and the application must be notified with an error:

— Unit ID : the Unit ID of the confirmation does not match the Unit ID of the associated
request ;

— Function code (service identifier): the Function code of the confirmation does not
match the Function code of the associated request.
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11 Application relationship protocol machines (ARPMs) for client/server

11.1 Application relationship protocol machines (ARPMs)
11.1.1 AR protocol machine (ARPM) for client AREP
11.1.1.1 Client ARPM states

The states of the Client ARPM and their descriptions are shown in Table 76 and Figure 28.

Table 76 — Client ARPM states

Figure 28 — State transition diagram of the Client ARPM

11.1.1.2 Client ARPM state table

Table|77 specifies the Client ARPM state machine.

Table 77— Client ARPM state table

IDLE The AREP is not active.
WAIT fpr The AREP has sent a request PDU to a Server and is waiting for a confirmation from the,Seryer.
CONFIRM
S1
IDLE WAIT for
CONFIRM
S2

# Current state Event_or co_ndltlon Next dtate
=> action
S1 IDLE Transaction.req WAIT for
=> CONFIRM
DI'C_req {
called_address := remote_address,
dlsdu := user_data
}
S2 WAIT for, DTC_cnf IDLE
CONFIRM =>
Transaction.cnf {
remote_address := responding_address,
user_data := disdu
T

NOTE DTC is Data Transmission Confirmed.
11.1.2 AR protocol machine (ARPM) for server AREP

11.1.2.1 Server ARPM states

The states of the Server ARPM and their descriptions are shown in Table 78 and Figure 29.

Table 78 — Server ARPM states

IDLE The AREP is not active.

RESPONSE [and is waiting for a response from the AL user.

WAIT for The AREP has received a PDU from DLL, has sent the corresponding indication to the AL user
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IDLE

WAIT for
RESPONSE

S2

Figure 29 - State transition diagram of the server ARPM

11.1.2.2 Server ARPM state table
Table |79 specifies the Server ARPM state machine.

Table 79 — Server ARPM state table

# Current state Event_or copdltlon Next dtate
=> action
S1 IDLE DTC_ind WAIT for
=> RESPONSE
Transaction.ind {
user_data := disdu
}
S2 WAIT for Transaction.rsp IDLE
RESPONSE =>
DTC_rsp {
dlsdu := user_data
}

11.2 |AREP state machine primitive definitions
11.2.1 Primitives exchanged between BMPM and ARPM
The pfimitives exchanged between the*DMPM and the ARPM are specified in Table §0 and
Table|81.
Table 80 <= Primitives issued from ARPM to DMPM
Primitive Source Associated parameters Functions
names
DTC_rgq ARPM |[(called_address, disdu This primitive is used to request the DMPNI to
transfer an ALPDU to a Server device.
DTC_rgp ARPM- (dIsdu This primitive is used to request the DMPNI to
transfer an ALPDU to a Client device.
Table 81 — Primitives issued by DMPM to ARPM
Primitive Source Associated parameters Functions
names
DTC_ind DMPM |disdu This primitive is used to pass an ALPDU received
as a Data Like Layer service data unit to the
Server ARPM.
DTC_cnf DMPM |responding_address, disdu This primitive is used to convey an ALPDU
received from the Server device.

11.2.2 Parameters of ARPM/DMPM primitives

The parameters used with the primitives exchanged between the ARPM and the DMPM are

described in Table 82.
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Table 82 — Parameters used with primitives exchanged between ARPM and DMPM

Parameter name Description

called_address

Like Layer primitive.

This parameter conveys the value of the address parameter supplied with the Data

responding_address This parameter conveys the value of the address parameter of the received
primitive.
disdu This parameter conveys the value of the data to be conveyed or received by data-

link layer.

11.3
ARPM

12 D

121

12.1.1

This {
redefi
specif
config
The f
requir
NOTE

AREP stat hinet "

does not use any functions.

LL mapping protocol machine (DMPM) for client/server

AREP mapping to data link layer

General

he the DLSAP attributes or DLME attributes that are_defined in the data-link

2d to support each of the AREP classes.
Undefined attributes use the same definitions as those previously defined.

12.1.3 DLL mapping of client AREP class

12.1.2.1 Client AREP class formal model

The OLL Mapping attributes and their .permitted values and the DLL services used wi
Client|AREP class are defined in this subclause.

CLASS] Client

PARENT CLASS: Top

ATTRIBUTES:

1. (m) Attribute: RemoteAddress

DLL SHERVICES:

1. (m) OpsServicef®\ Transmit_request

2. (m) OpsServjcei® Receive_confirm

12.1.2.2 Attributes

RemoteAddress

This gttribute (specifies the remote address to which request APDUs are sent, or from

confir

nm APBUS are received.

12.1.2

.3.Y DLL services

ection describes the mapping of the AL to the Fieldbus_data-link layer. It dogs not

layer

cation; rather, it defines how they are used by each ‘efvthe AR classes. A means to
ure and monitor the values of these attributes is provided by Network Management.
pllowing class definitions describe the DLSAP_<ttributes and the DLME attrjbutes

th the

which

12.1.2.3.1 Transmit_request

This service is used in the Client device to transfer an APDU to the remote Server DLL user.

12.1.2.3.2 Receive_confirm

The DLL uses this service to receive the response APDU from a remote Server DLL user.

12.1.3 DLL mapping of server AREP class

12.1.3.1 Server AREP class formal model

The DLL Mapping attributes and their permitted values and the DLL services used with the
Server AREP class are defined in this subclause.

CLASS:

Server

PARENT CLASS: Top
ATTRIBUTES:



https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

1. (m) Attribute:
DLL SERVICES:

1. (m) OpsService:
2. (m) OpsService:

12.1.3.2 Attributes
Address

— 08 —

Address

Receive_indication
Transmit_response
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This attribute specifies the address that the Slave device uses to receive and send DLPDU.

12.1.3.3 DLL services

12.1.3.3.1 Receive_indication

The DILL uses this service to transfer the indication APDU from a remote Client DLL usef.

12.1.3.3.2 Transmit_response

This

12.2 |IDMPM states

rvice is used in the Server device to transfer an APDU to the remote Client.DLL U

ser.

The dgfined states and their descriptions of the DMPM are shown in Table+83 and Figurg 30.

Table 83 — DMPM state descriptions

Stat¢ Description
Namge
ACTIVH The DMPM in the ACTIVE state is ready to transmit or receiyve primitives to or from the Data Like Layer
and the ARPM.
All Transactions
Figure 30 — State transition diagram of DMPM
12.3 |IDMPM state;machine

Table

84 and Table 85 specify the DMPM state machine.
Table 84 — DMPM state table — client transactions

# —Current Eventorcomdition Next
state => action state
S1 ACTIVE |DTC_req ACTIVE
=>
Transmit.request {
address := called_address,
dl_dlIs_user_data := dlsdu
}
S1 ACTIVE [|Receive. confirm ACTIVE
=>
DTC_cnf {
responding_address := address,
dlsdu:= dl_dlIs_user_data
}
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Table 85 — DMPM state table — server transactions

# Current Event or condition Next
state => action state
S1 ACTIVE |DTC_rsp ACTIVE
=>
Transmit. response {
dl_dlIs_user_data := dlsdu
}
S1 ACTIVE |Receive. indication ACTIVE
=>
DTC_ind {
dlsdu:= dI_dlIs_user_data
3

12.4 [Primitives exchanged between data link layer and DMPM

The pgrimitives exchanged between the data-link layer and the DMPM arey specifled in
Table|86.

Table 86 — Primitives exchanged between data-link layer and DMPM

Primitive names Source Associated parameters
Redeive. indication data-link layer dl_dIs_user_data
Redeive. confirm data-link layer address,
dl_dlIs_user_data

Trapsmit.request DMPM address,

dl_dls_ user_data

Trapsmit. response DMPM dl_dls-user_data

12.4.1 Functions used by DMPM

DMPM does not use any functions.

12.5 |Client/server on TCP/IP.
12.5.1 General

This slection describes(the client/server encapsulation when the DLL is TCP/IP.

12.5.4 TCPI/IP encapsulation

The APDU fer.client/server is as described in this document in Clause 5.2, and illustrdted in
Figurg 31,

Unit 1D Code Data

Figure 31 — APDU Format

TCP/IP encapsulation is obtained by adding a header to the APDU. The parameters of the
header are described in Table 87.
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Table 87 — Encapsulation parameters for client/server on TCP/IP

Parameter Length Description

Transaction ldentifier 2 octets Invoke_ID, allows pairing of
request/response

Protocol Identifier 2 octets 0 for client/server

Length 2 octets number of octets in APDU

The PDU carried as payload by TCP/IP becomes the one described in Figure 32.

Transaction Protocol Length Unit ID Code Data
ID Identifier
253 octets
254 octets

Figure 32 — TCP/IP PDU Format

The tfansaction identifier is the same as the Invioke ID, and it must be unique across gll the
identifiers still pending on the connection involved.

12.5.3 Assigned Port

client/fserver communicates using port,502, assigned by IANA.

12.5. Protocol Identifier

The drotocol identifier for Type 15 client/server must be 0. The server must discard any
transgdction with a differenht protocol identifier.

12.5. Unit ID

On TCP/IP, when no gateways or IP co-located application entities are involved, the|client
and server are the intended end-points of the connection, and they are fully identified|using
the IP address. In this case the Unit ID may be ignored by the server, and the client $hould
set it {fo\thé value of 255.

In case of gateways or IP co-located application entities, the Unit ID is used to identify the
server connected to the gateway, or the server amongst the IP co-located application entities.
In this case the value of 255 is recommended for addressing the gateway itself, or the IP
device hosting the application entities.

12.5.6 TCP as a streaming protocol

The length field in the TCP envelope is used to identify the transaction payload boundaries,
since TCP is a streaming protocol.

The server must be able to handle situations with several outstanding indications in pipelined
transaction on the same connection, up to an implementation dependent number, usually
dictated by resource constraints. If such a number is exceeded the server must respond with
Exception code = 0x06: Server Busy.
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The above limit may be per connection, or it may be a shared limit across the connections on
the same server.

The streaming nature of the TCP protocol allows for cases where the server received only a
partial transaction, according to a valid length. The server must be able to buffer the partial
transaction and wait for the remaining payload. The server may implement mechanisms, e.g.
via a timer, to reclaim resources if the wait exceed a configured time.

12.5.7 [Informative] TCP interfaces and parameterization

The Berkeley Software Distribution (BSD) Socket Interface is often used to communicate

1 TOoD L £ ] “TOoD/ID Ll 4+ ol AWIN | (o] o R A\ Lcialt - \AL R h d
US|ng LA | \PL T TUT TAAITPIC ronr7nmn MUuoltraltyu, vVUIUTTIC o, Udly Tx. VVITyrit dariru vv. I\C ar

Stevefps”).

A socket is an endpoint of communication. After the establishment of the TCP conhectipn the
data dan be transferred. The send() and recv() functions are designed specifieally to be used
with spckets that are already connected.

Thesd options modify the behavior of the socket. The descriptien of these optiong and

The aetsockopt () function allows a socket’s creator to associate “eptions with a spcket.
recommended settings useful for Type 15 client/server will follow.

12.5.1.1 Connection parameters

SO-RCVBUF, SO-SNDBUF:

Thesd parameters allow setting the high water¢mark for the send and the receive sockets.
They [can be adjusted for flow control management. The size of the receive buffer fis the
maxirrLum size advertised window for that connection. Socket buffer sizes must be increased
in order to increase performances. Nevertheless these values must be smaller than internal
driver| resources in order to close thé TCP window before exhausting internal |driver
resoufces.

The receive buffer size dependsCon the TCP Windows size, the TCP Maximum segment size
and the time needed to absarb the incoming frames. With a Maximum Segment Size ¢f 300
octets| (easily accommodating a Type 15 client/server request), to accommodate 3 framgs, the
sockel buffer size value €an be adjusted to 900 octets.

TCP-NODELAY:

Small|packets_(called tinygrams) are normally not a problem on LANs, since most LANs are
not cqngested, but these tinygrams can lead to congestion on wide area networks. A simple
solutigny/called the "NAGLE algorithm", is to collect small amounts of data and sends them in
a singlersegment when the TCP acknowledgments of a previous packet arrive.

In order to have better behavior it is recommended to send small amounts of data directly
without trying to gather them in a single segment. That is why it is recommended to force the
TCP-NODELAY option that disables the "NAGLE algorithm" on client and server connections.

SO-REUSEADDR:

When a Type 15 server closes a TCP connection initialized by a remote client, the local port
number used for this connection cannot be reused for a new opening while that connection
stays in the "Time-wait" state (during two MSL : Maximum Segment Lifetime).
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It is recommended to specify the SO-REUSEADDR option for each client and server
connection to bypass this restriction. This option allows the process to assign itself a port
number that is part of a connection that is in the 2MSL wait for client and listening socket.

SO-KEEPALIVE:

By default on the TCP/IP protocol there is no data sent across an idle TCP connection.
Therefore if no process at the ends of a TCP connection is sending data to the other, nothing
is exchanged.

Under the assumption that either the client application or the server application uses timers to
detecf inactivity in order to close a connection, it is recommended to enable the KEEPALIVE
option on both client and server connections in order to poll the other end to know its\stdtus.

Nevertheless it must be considered that enabling KEEPALIVE can cause ‘perfectly| good
connelctions to be dropped during transient failures, and that it consumes unnecgssary
bandwidth if the keep alive timer is too short.

12.5.1.2 TCP layer parameters

Time Put on establishing a TCP Connection:

Most Berkeley-derived systems set a time limit of 75 seconds on the establishment of g new
connelction, this default value should be adapted to the canstraint of the application.

Keep jalive parameters:

The default idle time for a connection is 2 heurs. Idles times in excess of this value trigger a
keep plive probe. After the first keep alive probe, a probe is sent every 75 seconds| for a
maxinmum number of times unless a proberesponse is received.

The maximum number of keep alive-probes sent out on an idle connection is 8. If no|probe
response is received after sendiftg out the maximum number of keep alive probes| TCP
signals an error to the applicatien that can decide to close the connection.

Time-put and retransmission parameters:

A TCR packet is retransmitted if its loss has been detected. One way to detect the los§ is to
manage a Retransmission Time-Out (RTO) that expires if no acknowledgement has| been
receivied from(the remote side.

TCP manages a dynamic estimation of the RTO. For that purpose a Round-Trip Time (RTT) is
measured after the sending of every packet that is not a retransmission. The Round-Trig Time
(RTT) is the time taken for a packet to reach the remote device and to get back an
acknowledgement to the sending device. The RTT of a connection is calculated dynamically,
nevertheless if TCP cannot get an estimate within 3 seconds, the default value of the RTT is
set to 3 seconds.

If the RTO has been estimated, it applies to the sending of the next packet. If the
acknowledgement of the next packet is not received before the estimated RTO expiration, the
‘Exponential BackOff’ (detailed below) is activated. A maximum number of retransmissions of
the same packet are allowed during a certain amount of time. After that if no
acknowledgement has been received, the connection is aborted.

Some TCP/IP stacks allow the set-up of the maximum number of retransmissions and the
maximum amount of time before the abort of the connection.
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Some

retransmission algorithms are defined in TCP IETF RFCs and other papers:

The Jacobson's RTO estimation algorithm is used to estimate the Retransmission

Time-Out (RTO);

The Karn's algorithm says that the RTO estimation should not be done
retransmitted segment;

on a

The Exponential BackOff defines that the retransmission time-out is doubled for each

retransmission with an upper limit of 64 seconds;

The fast retransmission algorithm allows retransmitting after the reception of

three

duplicate acknowledgments. This algorithm is advised because on a LAN it may lead to

o outolkar dotaction Af tha Ilnco Af A nanleat thaon wwaitina far tha DTO) Aviniratiny
oot oIt O et T O Ot e O oo O P CIte Tt v ot g ot~ o CXpiratroT s

The uge of these algorithms is recommended for a Type 15 client/server implementation| They
are described in “TCP/IP lllustrated, Volume 2, Gary R. Wright and W. Richard~Steyens”,
which|also points to the original sources.
13 AP-Context state machines for publish/subscribe
There|is no AP-Context State Machine in this Type of FAL.
14 Plrotocol machines for publish/subscribe
14.1 |General
publish/subscribe communicates using the following €haracteristics:
—| the transport has a generalized notion of aunicast address (shall fit within 16 octgts);
—| the transport has a generalized notion{of a port (shall fit within 4 octets), e.g. colld be
a UDP port, an offset in a shared memory segment, etc.;
— the transport can send a datagram (uninterpreted sequence of octets) to a specific
address/port;
—| the transport can receive a'datagram at a specific address/port;
—| the transport will drép)*messages if incomplete or corrupted during transfef (i.e.
publish/subscribe assumes messages are complete and not corrupted);
—| the transport provides a means to deduce the size of the received message.
Publigh/subscribe_éxchanges messages composed of service requests as detailed in 7.2.
The Higure 33._illustrates the receiver state machine, according to the APDU interprgtation
descriped/n\7.4.
There—s Ulliy one— APBY;composed—ofattheTequests;and—its—sent—=as—ammuncontirmed

service.
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Received Indication
Wait for Indication

Validate Header,
validate pointer
to 1st message

Disregard
message

Extract and
validate next
submessage

Invalid

More sub-messages

Process sub-message)
changing state of
receiver

Done

Figure 33 — Publish/subscribe receiver

The ggeneral extraction~and validation process for a sub-message is according to 7.4.2[and it
is repgated here for convenience:

a) THe last twe‘octets of a sub-message header, the octetsToNextHeader field, contaips the
number.of octets to the next sub-message. If this field is invalid, the rest of the message
is linvalid,

b) Theifst octet of a sub-message header is the sub-messagelD. A sub-message with an
unknown ID must be ignored and parsing must continue with the next sub-message.
Concretely: an implementation of publish/subscribe 1.0 must ignore any sub-messages
with IDs that are outside of the sub-messagelD list used by version 1.0. IDs in the vendor-
specific range coming from a vendorID that is unknown must be ignored and parsing must
continue with the next sub-message;

c) The second octet of a sub-message header contains flags; unknown flags should be
skipped. An implementation of publish/subscribe 1.0 should skip all flags that are marked
as ‘X’ (unused) in the protocol;

d) A valid octetsToNextHeader field must always be used to find the next sub-message, even
for sub-messages with unknown IDs;

In addition to the general rules, there are sub-message specific rules. A known but invalid
sub-message invalidates the rest of the message. 7.5.1 through 7.5.10.1 each describe a
known sub-message and when it should be considered invalid.
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The processing of a sub-message has the following effects:

It can change the state of the receiver; this state influences how the following sub-
messages in the message are interpreted. 7.5.1 through 7.5.10.1 show how the state
changes for each sub-message. In this version of the protocol, only the Header and
the sub-messages INFO_SRC, INFO_REPLY and INFO_TS change the state of the
receiver;

The sub-message, interpreted within the message, has a logical interpretation: it
encodes one of the five basic publish/subscribe services: ACK, GAP, HEARTBEAT,
ISSUE or VAR, beside the logistic services. The logical interpretation is also described
in 7.5.1 through 7.5.10.1.

14.2

14.2.1
14.2.1
When

one UDP/IP Datagram.

14.2.1.2 UDPI/IP Destinations

Publish/subscribe on UDP
General
.1 publish/subscribe and the UDP payload

publish/subscribe is used over UDP/IP, a message is the contents((payload) of gxactly

A UDP/IP destination consists of an IPAddress and a Port. This document uses notation such

as "1

be a ynicast or multicast address.

14.2.1.3 Note on relative addresses

.44.123.92:1024" or "225.0.1.2:6701" to refer to such-a destination. The IP addregs can

The ppblish/subscribe protocol often sends |IR~addresses to a sender of messages, so that the
sender knows where to send future messages. These destinations are always interpreted

locall
relati

14.2.2
At the

weg
weg

weg

Withir

by the sender of UDP datagrams.Certain IP addresses, such as "127.0.0.1" havg only
e meaning (i.e. they do not refer-to*a unique host).

Well known ports
network level, publish/subscribe uses the following three well-known ports:

llIknownManagerPort = portBaseNumber + 10 * portGroupNumber
llknownUsertrafficMulticastPort = 1 + portBaseNumber + 10 * portGroupNumber

IlknownMetatrafficMulticastPort = 2 + portBaseNumber + 10 * portGroupNumber

a network, all applications need to use the same portBaseNumber. Applications that

want fo communicate with each other use the same portGroupNumber; applications that need

to be [solated from each other use a different portGroupNumber.
Each application needs to be configured with the correct portBaseNumber and
portGroupNumber.

Except for the rules stated above, publish/subscribe does not define which portBaseNumber
and portGroupNumber are used nor how the applications participating in a network obtain this
information, but the base number 7400 should be the one used, since the ports 7400, 7401
and 7402 are the one assigned by IANA for publish/subscribe usage.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-15: Spécification des protocoles des couches d'application —
Eléments de type 15

AVANT-PROPOS

1) La |Commission Electrotechnique Internationale (IEC) est une organisation mondiale de nprm4glisation
conjposée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'IEC){ IIEC|a pour
objgt de favoriser la coopération internationale pour toutes les questions de normalisation dans les ddmaines
de [|I'électricité et de I'électronique. A cet effet, I'lEC — entre autres activités — publie des Normes
intefnationales, des Spécifications techniques, des Rapports techniques, des Spécifications accessibles au
pubjic (PAS) et des Guides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confié¢ a des
conjités d'études, aux travaux desquels tout Comité national intéressé par le sujet draite peut participer. Les
organisations internationales, gouvernementales et non gouvernementales, en ligisan avec I'lEC, participent
également aux travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisation (ISO),
selgn des conditions fixées par accord entre les deux organisations.

2) Les|décisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donn€/que les Comités nationaux de I'lEC
intéressés sont représentés dans chaque comité d’études.

3) Les| Publications de I'l[EC se présentent sous la forme de recommandations internationales et sont agréées
conme telles par les Comités nationaux de I'lEC. Tous les efferts raisonnables sont entrepris afin qye I'lEC
s'agsure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue responspble de
I'éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

4) Darls le but d'encourager l'uniformité internationale, les.Comités nationaux de I'lEC s'engagent, dans foute la
megure possible, a appliquer de fagon transparente les, Publications de I'l[EC dans leurs publications nafionales
et fégionales. Toutes divergences entre toutes Rublications de I'IEC et toutes publications nation@les ou
régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) L’IHC elle-méme ne fournit aucune attestation, de conformité. Des organismes de certification indépg¢ndants
founissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux margues de
conformité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de certification
indgpendants.

=]

6) Tous les utilisateurs doivent s'assuréryqu'ils sont en possession de la derniére édition de cette publicatig

7) Audune responsabilité ne doit etre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou
marndataires, y compris ses experts particuliers et les membres de ses comités d'études et des Qomités
natipnaux de I'lEC, pour tout préjudice causé en cas de dommages corporels et matériels, ou de todt autre
donmpmage de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris Ips frais
de Justice) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de I'lEG ou de
toute autre Publication™de I'lEC, ou au crédit qui lui est accordé.

8) L'atfention est attirée sur les références normatives citées dans cette publication. L'utilisation de publ{cations
réfgrencées est\obligatoire pour une application correcte de la présente publication.

9) L’atfentiontest attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objet de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
de brevets et de ne pas avoir signalé leur existence. r

NOTE 1 L'utilisation de certains des types de protocoles associés est limitée par les détenteurs de leurs droits de
propriété intellectuelle. Dans tous les cas, '’engagement a limiter I'attribution des droits de propriété intellectuelle
effectuée par les détenteurs de ces droits permet I'utilisation d’'un type de protocole de couche liaison de données
particulier avec des protocoles de couche physique et de couche application en combinaisons de types, comme
spécifié explicitement dans la série IEC 61784. L’utilisation des différents types de protocoles dans d’autres
combinaisons peut nécessiter la permission de la part de leurs détenteurs de droits de propriété intellectuelle
respectifs.

La Norme internationale IEC 61158-6-15 a été établie par le sous-comité 65C: Réseaux
industriels, du comité d'études 65 de I'lEC: Mesure, commande et automation dans les
processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2007. Cette édition
constitue une révision technique.
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Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

e corrections rédactionnelles.

La pré
en 201

sente version bilingue (2021-04) correspond a la version anglaise monolingue publiée
0-08.

La version frangaise de cette norme n'a pas été soumise au vote.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une liste de toutes les parties de la série IEC 61158, publiées sous le titre générah Réseaux
de communication industriels — Spécifications des bus de terrain peut étre consultée |sur le

site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifi€’avant la date de

stabili

relativies a la publication recherchée. A cette date, la publication sera

e refonduite,
e supprimée,
e remplacée par une édition révisée, ou

e amendée.

NOTE }

é indiquée sur le site web de I'lEC sous "http://webstore.iec.eh®D dans les dopnées

La révision de la présente norme est synchronisée avec'les autres parties de la série IEC 61158.
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INTRODUCTION

La présente partie de I'lEC 61158 constitue I'un des éléments d’'une série rédigée pour
faciliter I'interconnexion des composants des systémes d’automatisation. Elle est liée a
d’autres normes de I’ensemble défini par le modéle de référence de bus de terrain dit "a trois
couches", décrit dans I'lEC/TR 61158-1.

Le protocole d’application fournit le service d’application en utilisant les services disponibles
dans la couche liaison de données ou toute autre couche immédiatement inférieure. Le
principal objet de la présente norme est de fournir un ensemble de régles relatives a la
communication, exprimées de fagon a indiquer les procédures que doivent exécuter les
entité$ d’application (AE) des pairs au moment de Ta communication. Ces regles relalivés a la
commjunication, congues pour offrir une base utile au développement, jouent égalpment
différgnts réles; elles peuvent:

e sefvir de guide aux concepteurs et aux personnes chargées de la mise en'egceuvre;
e étfe utilisées pour les essais et les approvisionnements en équipements;

e faire partie des contrats relatifs au droit d’admission des systémes‘'dans I’environnement
defs systémes ouverts;

e apjporter une meilleure compréhension des communications, grioritaires dans I'OSlI.

La prgsente norme concerne en particulier la communication et l'interfonctionnement des
captelirs, des effecteurs et d’autres dispositifs d’automatisation. Lorsqu’ils utilisént la
présepte norme paralléelement a d’autres normes positionnées dans les modéles de réfdrence
| ou des bus de terrain, des systémes normalement incompatibles peuvent fonctlonner
ble quelle que soit la fagon dont on les combine.
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-15: Spécification des protocoles des couches d'application —

Eléments de type 15

1 Domaine d’application

1.1 Généralités

La cduche application de bus de terrain (FAL — fieldbus application layer) ‘“donn

e aux

programmes d’utilisateur le moyen d’accéder a I’environnement de communication des hus de

terrai. A cet égard, la FAL peut étre considérée comme une "fenétre @ertre progra
d’application correspondants”.

La pr

sente norme fournit des éléments communs pour les communications de mess

mmes

hgerie

prioritpires et non prioritaires élémentaires entre les pragrammes d’application des

envirgnnements d’automatisation et le matériel spécifique au‘bus de terrain de type 1
utilise|le terme "prioritaire" pour traduire la présence d’une fenétre temporelle, a I'intéri
laquelle une ou plusieurs actions spécifiées doivent £&tre terminées avec un nive
certityde défini. Si les actions spécifiées ne sont pas«derminées a l'intérieur de cette f
tempagrelle, les applications qui ont demandé I'exécution de ces actions risquent de pré
des dysfonctionnements, accompagnés de risques:pour les équipements, l'usine, voi
vies humaines.

La prgsente norme définit d’'une maniére ‘abstraite le comportement visible de m
exterrje fourni par la couche application du'bus de terrain de type 15 en termes

a) de|syntaxe abstraite définissant.leés unités de données de protocole de couche appli
trgnsmises entre les entités dlapplication communicantes,

b) de| syntaxe de transfert~définissant les unités de données de protocole de c
aplplication transmises entre les entités d’application communicantes,

c) de| diagramme d’états‘de contexte d’application définissant le comportement de s
d’application visible-entre les entités d’application communicantes; et

d) del diagramme\d’états de relation d’application définissant le comporteme
communication*visible entre les entités d’application communicantes.

a) définir” la représentation point a point des primitives de service définies

5. On
pur de
hu de
pnétre
senter
re les

Aniere

cation

puche

ervice

nt de

dans

'NEC 61158-5-15, et

b) définir le comportement visible de maniére externe associé a leur transfert.

La présente norme spécifie le protocole de la couche application de bus de terrain IEC type
15, en conformité au modéle de référence de base OSI (ISO/IEC 7498) et a la structure de

couche application OSI (ISO/IEC 9545).

1.2 Spécifications

Le principal objectif de la présente norme est de spécifier la syntaxe et le comportement du
protocole de couche application qui transmet les services de couche application définis dans

I'EC 61158-5-15.
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Un objectif secondaire est de fournir des chemins de migration aux protocoles de
communication industriels existants. C’est ce dernier objectif qui est a I'origine de la diversité
de protocoles normalisés dans I'|EC 61158-6.

1.3

Conformité

La présente Norme ne spécifie pas de mises en ceceuvre individuelles ou de produits; elle
n'impose pas non plus la mise en ceuvre d'entités de couche application dans les systéemes
d’automatisation industriels. La conformité s’obtient par la mise en ceuvre de la présente
spécification de protocole de couche application.

2

Les documents de référence suivants sont indispensables pour l'applicationt |du p
document. Pour les références datées, seule I'édition citée s’applique. PourMes référ

R

non d
amen

IEC 6

terraig — Partie 5-15: Définition des services de la couche application — Eléments de typ

ISO/IEC 7498-1, Technologies de [linformation — Modéle “de référence de base

I'inter

ISO/IEC 8822, Technologies de [linformation — _Interconnexion de systémes ouvé
Définition du service de présentation

ISO/IEC 8824-1, Technologies de l'information — Notation de syntaxe abstraite numé

(ASN.

ISO/IEC 9545, Technologies de l'infermation — Interconnexion de systemes ouverts ((
Structure de la couche application

pférences normatives

htées, la derniére édition du document de référence s'applique (y compris les éve
lements).

158-5-15:20101, Réseaux de communication industriels — Spécifications des b

connexion de systéemes ouverts (OSI]): Le modele de base

1): Spécification de la notation de base

prmes et définitions,-abréviations, symboles et conventions

Termes et définitions

ations indiquées, s'appliquent:

Termes de I'ISO/IEC 7498-1

résent
ences
htuels

us de

p 15

pour

rts —

ro un

DSI) —

es besoinssdu présent document, les termes suivants, tels qu’ils sont définis daps les

tite"d’application

processus d’application

ité de données de protocole d’application

élément de service d’application

pel d’entité d’application
pel de processus d’application

transaction d’application

3 T
3.1

Pour
public
3.1.1
a) en
b)

C) un
d)

e) ap
f) ap
9)

h) sy
i) sy

1

stéme ouvert réel

ntaxe de transfert

Publication a venir.


https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

IEC 61158-6-15:2010 © IEC 2010 - 117 -

3.1.2 Termes de I'ISO/IEC 8822
a) syntaxe abstraite
b) contexte de présentation

3.1.3 Termes de I'ISO/IEC 9545

a) association d’application

b) contexte d’application

c) nom de contexte d’application
d) appel d’entité d’application

e) type d’entité d’application

f) aplpel de processus d’application

g) type de processus d’application

h) élement de service application

i) élement de service de commande d’application

3.14 Termes de I'ISO/IEC 8824-1
a) identificateur d’objet
b) type

3.1.5 Termes de I'l[EC/TR 61158-1

Les tgrmes suivants de I'l[EC/TR 61158-1 s’appliquent.

3.1.5.1
appligation
fonctipn ou structure de données pour laquellé des données sont consommeées ou produites

3.1.5.p
intergpérabilité de couche application
capacjté qu'ont les entités .d’application a effectuer des opérations coordonnéges et
coopéfratives en utilisant les services de la FAL

3.1.5.8
objet [d’application
classg d’objet qui.gére et fournit 'échange de messages en mode opératoire a travers le
réseal et a l'intérieur du dispositif réseau

NOTE | Plusieursitypes de classes d’objet d’application peuvent étre définis.
3.1.5.

proc ! ication
partie d’'une application distribuée sur un réseau, qui est située sur un dispositif et qui est
adressée sans ambiguité

3.1.5.5

identificateur de processus d'application

identificateur permettant de distinguer plusieurs processus d’application utilisés dans un
dispositif

3.1.5.6

objet de processus d'application

composant d’'un processus d’application qui est identifiable et accessible par la relation
d’application de la FAL

NOTE Les définitions des objets de processus d’application sont composées d’'un ensemble de valeurs données
aux attributs de leur classe.
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3.1.5.7

classe d’objet de processus d'application

classe d’objets de processus d’application définis par rapport a 'ensemble des attrib
services accessibles en réseau qu’ils possédent

3.1.5.8
relation d’application

uts et

association coopérative entre deux appels d’entité d’application ou plus, destinée a I’échange

d’informations et a la coordination de leur association fonctionnelle

NOTE Cette relation est activée par I'échange d'unités de données de protocole d’application ou a |
d’activités de préconfiguration.

a suite

3.1.5.9

pointfinal de relation d’application

contexte et comportement d’une relation d’application, vus et maintenus, paf I'u
procegsus d’application impliqués dans la relation d’application

NOTE | Chaque processus d’application impliqué dans la relation d’application maintient~sen propre point
relation| d’application.

3.1.5./10

élémgnt de service d'application

élément de service d’application qui fournit le moyen exclusif.d’établir et de terminer
les relations d’application

3.1.5.111
attribpt
description d’'une caractéristique ou d’une particularité, visible de I’extérieur, d’'un objet

NOTE | Les attributs d’'un objet contiennent des informatiohs au sujet des parties variables d’un objet. IIs
habitueflement a fournir des informations de statut ouia régir le fonctionnement d’un objet. Les attributs
égalemnt avoir un effet sur le fonctionnement d’un«objet. Les attributs se répartissent en attributs de clasg
attributp d’instance.

3.1.5./12
compprtement
indication de la fagon dont I'objectif répond a des événements particuliers

NOTE | Sa description comprend Ia relation entre les valeurs d’attribut et les services.

3.1.5.13
class
ensemble d’objets;.chacun d’eux représentant la méme sorte de composant de systéme

NOTE | Une classe constitue la généralisation de I'objet; un modele pour définir les variables et les mé
Tous lels objetsrd*une classe sont identiques en forme et en comportement, mais ils contiennent habituellem
données djfféréntes dans leurs attributs.

n des

inal de

outes

servent
euvent
eeten

thodes.
ent des

3.1.5.14

attribut de classe
attribut qui est partagé par tous les objets de la méme classe

3.1.5.15
code de classe

identificateur unique affecté a chaque classe d’objet

3.1.5.16
service spécifique a une classe

service défini par une classe d’objets particuliére pour I'exécution d’'une fonction exigée qui

n’est pas exécutée par un service commun

NOTE Un objet spécifique a une classe est unique pour la classe d’objets qui le définit.
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3.1.5.17
Client

(a) objet qui utilise les services d’'un autre objet (serveur) pour exécuter une tache

(b) initiateur d’'un message auquel un serveur réagit, comme par exemple le réle d’un point
final d’AR consistant a envoyer des APDU de demande de service confirmé a un point
final d’AR individuel agissant en tant que serveur

3.1.5.18
chemin de transmission
flux unidirectionnel d’APDU sur I'’ensemble d’une relation d’application

3.1.5.19
cyclique
terme| utilisé pour décrire des événements qui se reproduisent de maniere réguligre et
répétifive

3.1.5.p0
AR dédiée
AR utjlisée directement par I'utilisateur de la FAL

NOTE | Sur les AR dédiées, seuls I'en-téte de la FAL et les données de l'utilisateur sont transférés.

3.1.5.p1
dispossitif
connexion matérielle physique a la liaison

NOTE | Un dispositif peut contenir plus d’'un nceud.

3.1.5.p2

profil|de dispositif
collection d’informations et de fonctionnalités dépendantes du dispositif, fournissarlt une
harmgnisation entre dispositifs similaires de méme type

3.1.5.23

AR dynamique
AR qyi exige l'utilisation de procédures d’établissement d’AR pour pouvoir étre placéq dans
un étdt établi

3.1.5.p4
pointifinal
I'une ¢les entités communicantes impliquées dans une connexion

3.1.5.p5
erreut
divergence entre une valeur ou une condition calculée, observée ou mesurée et la valeur ou
la condition spécifiée ou théoriquement correcte

3.1.5.26
classe d’erreur
groupement général pour les définitions d’erreur

NOTE Les codes d’erreur correspondant a des erreurs spécifiques sont définis dans une classe d’erreur.

3.1.5.27
code d'erreur
identification d’un type d’erreur spécifique dans une classe d’erreur


https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

-120 - IEC 61158-6-15:2010 © IEC 2010

3.1.5.28
sous-réseau FAL
réseaux composés d’un ou de plusieurs segments de liaison de données

NOTE Les sous-réseaux peuvent contenir des ponts, mais pas les routeurs. Les sous-réseaux FAL sont identifiés
par un sous-ensemble de I'adresse réseau.

3.1.5.29

dispositif logique

Classe FAL qui extrait un composant logiciel ou un composant de micrologiciel sous forme de
ressource autonome indépendante d’un dispositif d’automatisation

3.1.5.p0

information de gestion
information accessible en réseau utilisée pour gérer le fonctionnement du systémé de hus de
terrain, y compris la couche application

NOTE | Cette gestion comprend des fonctions telles que le contréle, la surveillance cet I'établissenfent de
diagnogtics.

3.1.5.31
réseap
série fle nceuds connectés par un certain type de support de communication

NOTE | Les chemins de connexion reliant n'importe quelle paire de nceuds ‘péuvent comporter des répéteyrs, des
routeurp et des passerelles.

3.1.5.B2
pair
réle diun point final d’AR consistant a étre capable' d’agir a la fois comme client et cpomme
servelr

3.1.5.83

pointifinal d’AR prédéfini
point final d’AR qui est défini localement dans un dispositif sans passer par le service de
créatipn

NOTE | Les AR prédéfinis qui ne sont\pas pré-établis sont établis avant d’étre utilisés.

3.1.5.34

pointifinal d’AR pré-établi
point final d’AR qui est-placé dans un état établi lors de la configuration des AE qui seryent a
commiander ses points’finaux

3.1.5.85

Fourrlisseur
role djum peint final d’AR consistant a émettre des APDU sur le bus de terrain en vue de leur
consommation par un ou plusieurs abonnés

NOTE Le fournisseur peut ne pas avoir connaissance de l'identité des abonnés ou de leur nombre, et il peut
fournir ses APDU au moyen d’une AR dédiée. Deux types de fournisseurs sont définis dans la présente norme: les
fournisseurs tireurs et les fournisseurs pousseurs, chacun étant défini individuellement.

3.1.5.36
serveur

a) roble joué par un AREP consistant a renvoyer une APDU de réponse de service confirmé
au client qui a initié la demande

b) objet qui fournit des services a un autre objet (client)
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3.1.5.37
service
opération ou fonction qu'un objet et/ou une classe d’objets exécute sur demande provenant
d’un autre objet et/ou classe d’objets

NOTE Un ensemble de services communs est défini, et des dispositions en vue de la définition des services
spécifiques aux objets sont fournies. Les services spécifiques aux objets sont les services qui sont définis par une
classe d’objets particuliere pour I’exécution d’'une fonction exigée qui n’est pas exécutée par un service commun.

3.1.5.38

abon

né

réle joué par un AREP consistant a recevoir des APDU produites par un fournisseur

NOTE

pousseprs, chacun étant défini individuellement.

3.1.6

3.1.6.]1
bobinles, sorties discrétes

objet
bobin

lorsqu’il est associé aux sorties de terrain

Deux types d’abonnés sont définis dans la présente norme: les fournisseurs tireurs et les fourn

Définitions spécifiques au client/serveur

de processus d’application, un ensemble de bobines, caractérisé par I'adresse
¢ et une quantité de bobines, cet ensemble étant égalementrappelé sorties dis

isseurs

d’'une
Cretes

r d’un
ur '1'
bntrée

retes,

3.1.6.p

discreét, entrée discrete

objet fle processus d’application, adressé par un nombre/non signé et ayant une larged
bit, r¢présentant une valeur de statut codée sur~h/bit, en lecture seule, la valg
correipondant au statut actif et la valeur '0' au. statut inactif, également appelé
discréte, en particulier lorsqu’il est associé a des.entrées de terrain

3.1.6.3

entréé¢s discretes, discrets

objeteEe processus d’application, un_ensemble de discrets, caractérisé par I'adress¢ d'un
discret et une quantité de discrets, cet ensemble étant également appelé entrées disg
en particulier lorsqu’il est associé aux entrées de terrain

3.1.6.

bobin[:-:, sortie discréete

objet

bit, r¢présentant une wvaleur de statut codée sur 1 bit, en lecture seule, la valg
corregpondant au statut actif et la valeur '0' au statut inactif, également appelé sortie dis

en pa

3.1.6.

interf

méca
objet

3.1.6.

e processus d’application, adressé par un nombre non signé et ayant une larged

ticulier lorsqU’il est associé a une sortie de terrain

=

D

r d’un
ur '1'
créte,

pnt un

Ece encapsulée

de processus d’application caractérisé par un type MEI

6

exception
codage utilisé pour signaler I’échec d’une demande de service

3.1.6.
code

7
d’exception

codage associé a une exception, détaillant les raisons pour lesquelles une demande de
service a échoué
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3.1.6.8
fichier

objet de processus d’application, une organisation d’enregistrements, caractérisé par un

nombre non signé

3.1.6.9
code de fonction
codage d'un service demandé a un serveur

3.1.6.10

registre de maintien, registre de sortie
objet fCatior,
valeurls de 16 bits, en lecture et écriture, également appelé registre de sortie, en par
lorsqu’il est associé a des sorties de terrain

3.1.6.111

regisfres de maintien, registres de sortie

objet |de processus d’application, un ensemble de registres de maintien, caractéris
I'adregse d'un registre de maintien et une quantité de registres de-~maintien, égal
appelés registres de sortie, en particulier lorsqu’ils sont associés acdes sorties de terrair

3.1.6.12

regisfre d’entrée

objet |[de processus d’application, adressé par un nombre non signé et représentar
valeurs de 16 bits, en lecture seule

res d’entrée
objet ge processus d’application, un ensembl& de registres d’entrée, caractérisé par I'ag
d’un registre d’entrée et une quantité de registres d’entrée

3.1.6.[14
enreglistrement
objet |[de processus d’applicatian; un ensemble de registres contigus d’un type sp

caracﬂérisé par I'adresse du premier registre et par la quantité de registres; dans le co
de cefte définition, les registres concernés sont également appelés des références
3.1.6.115

référgnce

terme|critiqué peur-désigner un registre

3.1.6./16
type deréeférence

€ par
ement

t des

resse

Ecifié,
htexte

terme|critiqué pour désigner un type de registre

3.1.6.17
sous-code
spécialisation d’'un code de fonction

3.1.6.18
ID d’unité
identificateur de dispositif logique

3.1.6.19
type MEI

type spécifié sous forme de valeur d’octet, utilisé pour expédier un service a l'interface

appropriée dans le contexte du mécanisme de l'interface encapsulée
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3.1.7 Définitions spécifiques au fournisseur/abonné

3.1.71
objet de réseau
application fournisseur/abonné, lecteur, ou auteur

3.1.7.2
GUID
identificateur d’objet de réseau globalement unique

3.1.7.3

état c
attribdts d’un ensemble d’objets de réseau

3.1.7.4
lecteur
un abpnné ou un CSTReader

3.1.7.

fournigseur spécialisé en méta-informations

3.1.7.
acteufr de communication
lecteur ou auteur

3.1.7.
partigipant de domaine

applicption qui contiept"\des éléments fournisseur/abonné, également appelée appli
fournigseur/abonné

NOTE {Informative)~ ©n a adopté cette terminologie dans le but d’éviter I'usage excessif du terme "appli
Parallélement, le terme "domaine" a une place dans le mode fournisseur/abonné. L’extensibilité de type aut
concep} de "demaines", ou de plans de communication indépendants, qui permet d’isoler efficacem
échanges d’application a l'intérieur des domaines. Le DDS de I'OMG, comme dans "Data Distribution Ser|
e,Systems Specification, Version 1.1, Décembre 2005", utilise cette extension, mais la fonction n’
examingede facon plus approfondie dans la présente spécification, laquelle ne considére qu'un d

cation

Cation”.
prise le
ent les
ice for
est pas
omaine

individuet

3.1.7.10
gestionnaire
application fournisseur/abonné spécialisée contenant des fournisseurs et abonnés spéci

alisés

et impliquée dans le mécanisme de découverte et maintenance décrit; a ne pas confondre

avec un gestionnaire de fourniture

3.1.7.11
participant géré

application fournisseur/abonné; I'adjectif désigne son rble par rapport a un gestionnaire

lorsqu’il est impliqué dans le mécanisme de découverte et maintenance décrit; a n
confondre avec un gestionnaire de fourniture

e pas
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3.1.7.12

numéro de séquence

numéro utilisé pour identifier de maniére unique des messages fournisseur/abonné
élémentaires d’une maniére ordonnée

3.2 Abréviations et symboles

3.21 Abréviations et symboles courants

AE Entité d’application (Application Entity)

AL Couche application (Application Layer)

AUME  Entité de gestion de couche application (Application Layer Management Enftity)

AlLP Protocole de couche application (Application Layer Protocol)

ARO Objet d’application (Application Object)

AR Processus d’application (Application Process)

ARPDU  Unité de données de protocole d’application (Application Protocol Data Unif)

ARI Identificateur de processus d’application (Application Process Identifier)

AR Relation d’application (Application Relationship)

AREP  Point final de relation d’application (Application Retationship End Point)

AS$CII Code normalisé américain pour I’échange d’informations (American Standard
Code for Information Interchange)

AS$E Elément de service d’application (Application Service Element)

Cnpf Confirmation

DLl - (comme suffixe), de liaison de données (Data-Link-)

DLC Connexion de liaison de données' (Data Link Connection)

DUCEP Point final de connexion:dé liaison de données (Data-Link Connection| End
Point)

DUL Couche liaison de donnees (Data-Link Laye)

DUM Gestion de liaisonude données (Data-Link Management)

DUSAP Point d’accés-au service de liaison de données (Data-Link Service Agcess
Point)

DUSDU Unité de"données de service de liaison de données (DL-service-data-unit)
FAL Couche ‘application de bus de terrain (Fieldbus Application Layer)
ID (tdentificateur)

IEC International Electrotechnical Commission (Commission Electrotechpique
Internationale)

Ind trdicationm (taemntifier)

LME Entité de gestion de couche (Layer Management Entity)

Isb Bit de poids faible (Least Significant Bit)

msb Bit de poids fort (Most Significant Bit)

(O] Interconnexion de systeémes ouverts (Open Systems Interconnect)
QoS Qualité de service (Quality of Service)

Req Demande (Request

Rsp Réponse (Response)
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SAP Point d’accés au service (Service Access Point)

SDU Unité de données de service (Service Data Unit)

SMIB Base d’information de gestion de systéme (System Management Information
Base)

SMK Noyau de gestion de systéme (System Management Kernel)

3.2.2 Abréviations et symboles pour le mode client/serveur

C/S Client/serveur (Client/Server)

FC Code de fonction (Function Code)

Ci CAN en automatisation (CAN in Automation)

MEI Type interface encapsulée (Encapsulated Interface type)
URL Adresse universelle (Uniform Resource Locator)

3.2.3 Abréviations et symboles pour le mode fournisseur/abonné

C3 Etat composite (Composite State)
DCPS Fournisseur/abonné centré sur les données (Data-Centric Publish-Subscribe)
DDS Service de distribution de données (Data Distribution Service)
DURL Couche de reconstruction locale de données (Pata Local Reconstruction Layer)
oMG Groupe de gestion d’objets (Object Management Group)
P/ Fournisseur/abonné (Publish/Subscribg)

3.3 Conventions
3.3.1 | Vue d’ensemble

La FAL est définie comme étant un ensegmble d’ASE orientés objet. Chaque ASE est spécifié
dans un paragraphe qui lui est propre~Chaque spécification d’ASE comprend deux partjes: la
spéciffcation de classe et la spécification de service.

La spé¢cification de classe définit'les attributs de la classe. Les attributs sont accessibleg dans
les ingtances de la classe au moyen des services ASE de gestion d’objets spécifiés a I'Article
5 de la présente norme«.la spécification de service définit les services qui sont fournis par
I’ASE

3.3.2 | Conventions générales

La présente_norme utilise les conventions descriptives données dans I'lSO/IEC 10731.

3.3.3 | ‘Cohventions pour les définitions de classe

Les définitions de classe sont décrites au moyen de modeéles. Chaque modéle consiste en
une liste d’attributs destinés a la classe. La forme générale du modéle est représentée ci-
dessous:
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ASE de FAL: Nom de I’ASE
CLASS:Nom de la classe

ID CLASSE: #

PARENT CLASS: Nom de la classe parente

ATTRIBUTES:

1 (o)  Attribut clé: identifiant numérique

2 (o)  Attribut clé: nom

3 (m) Attribut: nom de I'attribut(valeurs)

4 (m) Attribut: nom de I'attribut(valeurs)

4.1 (s) Attribut: nom de I'attribut(valeurs)

4.2 (s) Attribut: nom de I'attribut(valeurs)

4.3 (s) Attribut: nom de I'attribut(valeurs)

5. (c) Contrainte: expression de la contrainte

51 (m) AUITDUL. nom de 1 atiriput{valeurs)

5.2 (o)  Attribut: nom de I'attribut(valeurs)

6 (m) Attribut: nom de I'attribut(valeurs)

6.1 (s) Attribut: nom de I'attribut(valeurs)

6.2 (s) Attribut: nom de I'attribut(valeurs)

SERVICES:

1 (o) OpsService: nom du service

2. (c) Contrainte: expression de la contrainte

21 (o) OpsService: nom du service

3 (m) MgtService: nom du service:

(1) Llentrée "ASE de FAL:" est le nom de I'ASE de . FAL qui fournit les sefrvices
cprrespondant a la classe qui est en train d’étre spécifiée.

(2) L|entrée "CLASSE:" est le nom de la classe qui-est en train d’étre spécifiée. Tou{ objet
dgfini au moyen de ce modeéle constitue une instance de cette classe. La classe pelit étre
spécifiée au moyen de la présente norme ou par un utilisateur de la présente normd.

(3) Ll|entrée "ID CLASSE:" est le numéroqui identifie la classe qui est en train |d’étre
spécifiée. Ce numéro est unique ausein de I'ASE de FAL qui fournit les sefrvices
cprrespondant a cette classe. Lorsqu’on lui adjoint l'identité de son ASE de HAL, il
identifie sans ambiguité la classe“dans le domaine d’application de la FAL. La yaleur
"INULL" indique que la classe ne-peut pas étre instanciée. Les ID de classe comprig entre
1| et 255 sont réservés. par la présente norme pour l'identification des classes
nprmalisées. lls ont été~deéfinis ainsi pour maintenir la compatibilité avec les nprmes
nptionales existantes. -.Les ID de classe compris entre 256 et 048 sont allouéqd pour
I'[dentification des classes définies par les utilisateurs.

(4) Llentrée "CLASSE PARENTE:" est le nom de la classe parente de la classe qui ¢st en

NOTE | Lasclasse parente "TOP" indique que Ia classe en traln d étre définie est une deflnltlon de classe

bur la classe parente et dont celle-ci a hérité, aussi ces attributs ne doivent pa
r¢définissdans le modéle correspondant a cette classe.

©

train d’étre specifiée. La classe en train d’étre définie hérite de tous les attributs T;éfinis

étre

initiale.

L ut|||sat|on de TOP est réservée aux classes définies par la presente norme.

Jéfinies.

(5) L’étiquette "ATTRIBUTS" indique que les entrées suivantes sont des attributs définis

a)

pour la classe.

Chacune des entrées d’attribut est composée d’un numéro de ligne dans la colonne 1,

d’un indicateur obligatoire (mandatory) (m) / optionnel (o) / conditionnel (c) / sélecteur
(s) dans la colonne 2, d’'une étiquette de type d’attribut dans la colonne 3, d’'un nom
ou d’une expression conditionnelle dans la colonne 4 et, en option, d’une liste de

valeurs énumérées dans la colonne 5. Dans la colonne qui suit la liste de valeu
peut spécifier la valeur par défaut de I'attribut.

rs, on

Les objets sont normalement identifiés par un identificateur numérique ou par un nom

d’objet, ou les deux. Dans les modéles de classe, ces attributs clés sont définis sous

I'attribut clé.
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c)

6) L

g

a

3.3.4
3.3.4.

La FA
dans
partie
deux
pour g

Les d
ASE.
ASE
définif

Le numéro de ligne identifie la séquence et le niveau d’emboitement de la

ligne.

Chaque niveau d’emboitement est identifié par période. L’emboitement permet de

spécifier:

i) les champs d’un attribut structuré (4.1, 4.2, 4.3),

i) les attributs dépendant d’une déclaration de contrainte (5). Les attributs peuvent
étre obligatoires (5.1) ou optionnels (5.2) si la contrainte est vraie. Contrairement
a lattribut défini en (5.2), les attributs optionnels ne nécessitent pas

systématiquement de déclaration de contrainte.
iii) les champs de sélection d’un attribut de type de choix (6.1 et 6.2).

[etiquette "SERVICES™ NdIqUe que 1€5 entrees sulvantes sont des Services defmn

classe.

Un (m) dans la colonne 2 indique le service est obligatoire (mandatory){podur la ¢
le (o) indiquant qu’il est optionnel. Un (c) dans cette colonne indique_que le servi
conditionnel. Lorsque tous les services définis pour une classe_sont définis ¢
étant optionnels, au moins un doit étre sélectionné lorsque I'on dé&finit une instarn
la classe.

L’'étiquette "OpsService" désigne un service opérationnel((1).
L’'étiquette "MgtService" désigne un service de gestion (2).

Le numéro de ligne identifie la séquence €b le niveau d’emboitement de la
Chaque niveau d’emboitement est identifié par période. L’emboitement dans |
de services permet de spécifier les services qui dépendent d’'une déclarati
contrainte.

Conventions pour les définitionside service
( Généralités

L est définie comme étant-unm ensemble d’ASE orientés objet. Chaque ASE est s
un paragraphe qui lui est-propre. Chaque spécification d’ASE est constituée d
5, a savoir ses définitions de classe, ses services et sa spécification de protocol
bremiers éléments.sont contenus dans I'lEC 61158-5-15. La spécification des prot
hacun des éléments ASE est définie dans la présente norme.

efinitions de-Classe définissent les attributs des classes supportées par chacu
| es attribufS sont accessibles dans des instances de la classe au moyen des s¢

les(services qui sont fournis par 'ASE.

5 pour

lasse,
ce est
pmme
ce de

ligne.
h liste
bn de

écifié

trois
b. Les
pcoles

n des
rvices

je gestion spécifiés dans la sous-série IEC 61158-5-15. La spécification de sfervice

La présenie norme utilise Tes conventions descripiives donnees dans TISO/TEC 10737.

3.3.5

Conventions pour les définitions de classe

Les définitions de mise en correspondance pour la couche liaison de données sont décrites
au moyen de modeles. Chaque modéle consiste en une liste d’attributs destinés a la classe.
La forme générale du modeéle est définie dans I'lEC/TR 61158-1.

3.3.6

Conventions pour la syntaxe abstraite

Lorsque le paramétre "optionalParametersMap" est utilisé, un numéro de bit qui correspond a

chaqu

e production OPTIONAL ou DEFAULT est donné en commentaire.


https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

- 128 - IEC 61158-6-15:2010 © IEC 2010

3.4 Conventions utilisées dans les diagrammes d’états

Les diagrammes d’états sont décrits dans le Tableau 1.

Tableau 1 — Conventions utilisées pour les diagrammes d’états

Etat Evéner_‘n_ent
# | condition Etat suivant
courant _ A
=> action
Nom de L’etat Evénements ou conditions qui déclenchent cette transaction |L’état qui
cette courant d’état. suit les
transition. |auquel . actions de
Tone Tote
transition || es actions qui sont entreprises lorsque les événements ou | transition ‘est
d,etat_ conditions ci-dessus se produisent. Les actions sont toujours |[PrIS-
s’applique. |indentées au-dessous des événements et des conditions.

Les conventions utilisées dans les diagrammes d’états sont les suivantes:

= | a valeur de I’élément de gauche est remplacée par la valeur de l'élément de drgite. Si
‘élément de droite est un parameétre, il provient de la primitive représentée cpomme
Bvénement d’entrée.

XXX |ndique un nom de parameétre.

EXEMPLE 1
Identificateur:= raison
signifie que la valeur du paramétre "raison" est affectée a“un,paramétre appelé "ldentificateur".

xxx" |ndique une valeur fixe.

EXEMPLE 2
Identificateur:= "abc"
signifie que la valeur "abc" est affectée a un parameétre appelé "ldentificateur".

= Condition logique indiquant que I’élément de gauche est égal a I'’élément de droite.

< Condition logique indiquant que {élément de gauche est inférieur a I'élément de droite.
> Condition logique indiquant quet'élément de gauche est supérieur a I’élément de droite.
<p Condition logique indiquant,que I’élément de gauche est différent de I’élément de droite.
&& "ET" logique

| indique le "OU" logigUe

Cette |structure permet d’exécuter une séquence d’actions dans une boucle en une|seule
transifion. La boucle est exécutée pour toutes les valeurs allant de valeur_départ a valedir_fin.

EXEMPLE-3
fof (Identificateur:= valeur_départ to valeur_fin)
actions
endfer
Cette structure permet d’exécuter des actions alternatives qui dépendent d’une certaine
condition (par exemple la valeur d’un certain identificateur ou le résultat d’'une action
précédente) en une seule transition.

EXEMPLE 4
If (condition)
actions
else
actions
endif

Il est vivement recommandé aux lecteurs désireux de mieux comprendre les machines de
protocole de se reporter aux paragraphes concernant les définitions des attributs d’AREP, les
fonctions locales et les définitions des FAL-PDU. Le lecteur est censé avoir une connaissance
suffisante de ces définitions, lesquelles sont utilisées sans étre accompagnées d’explications
supplémentaires.
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4 Syntaxe abstraite pour le client/serveur

La syntaxe abstraite des APDU est combinée a leur syntaxe de transfert et est spécifiée a
I’Article 5.

5 Syntaxe de transfert pour le client/serveur

5.1 Généralités

La couche application émettrice prépare une APDU a transférer vers la couche application
o d

réceptriee—EHeutiise—a-—ceteffetlesparametre

effetles—parametre
plusieurs formats d’APDU:

abbhac-parldaoc nrimitivac da camion 11 Xlste
O e SpPoTr e o Pty OO oo CTvIct—1t

—|{ APDU de demande allant du client au dispositif serveur ou aux dispositifs serveufs, ou
—| réponse normale et confirmation positive du serveur au dispositif client,»ou

—| réponse et confirmation négative du serveur au dispositif client.

Le format et les régles de codage applicables aux APDU sont speeifiés dans le pfésent
Articlg.

5.2 |Structure commune des APDU

Toutep les APDU ont la structure commune représentéesurla Figure 1.

ID d’unité Code Données

Figure &,— Format d’APDU

5.2.1 ID d’unité

d’unit¢. L’'ID d’unité doit étre” unique parmi tous les serveurs adressables par un glient.
L’ens¢mble des serveurs ‘adressables est déterminé par la couche sous-jacente. On ajppelle
parfois cet ensemble uné ‘connexion.

Les d%spositifs client/serveur~jouant le role de serveurs sont adressés au moyen djun ID

L’affegtation desSID d’'unité ne fait pas partie du domaine d’application de la présente
spécifjcation.

L’ID d'unité)identifie les dispositifs logiques. Il peut exister plus d’un dispositif logiquye par
dispogitifyphysique.

Certaines valeurs d’'ID d’unité sont réservées et ont des significations particuliéres. La valeur
0 est réservée pour la diffusion.

Type de champ: Unsigned8

Valeurs autorisées: 1 a 247, et 0 pour la diffusion si elle est supportée.

NOTE En général, I'ID d’'unité n’est exigé que pour les dispositifs logiques jouant le réle de serveurs. Les
dispositifs logiques peuvent souvent avoir I'un des deux rboles ou plusieurs rbles, définis par une configuration, leur
ID d’unité n’étant pas utilisé s’ils jouent uniquement le réle de client. Selon les couches sous-jacentes, certains
dispositifs peuvent avoir simultanément un réle de client et un réle de serveur sur le méme point d’accés; c’est le
cas du client/serveur sur bus a jetons/HDLC, qui ne fait pas partie du domaine d’application de la présente
spécification.
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5.2.2 Code
5.2.2.1 Généralités
Ce champ représente:
— un service demandé, confirmé ou non confirmé, par l'intermédiaire d’un identificateur

appelé code de fonction, ou

— la réponse normale et la confirmation positive d’'un service demandé, représentés par
renvoi en écho de l'identificateur du service demandé, ou

— la réponse d’exception et la confirmation négative d’un service demandé, représentés
par TENVOT e echo de tidentificateur du Service demande avec som bit de poigs fort
activé. Cette derniére représentation est également appelée exception.

Type e champ: Unsigned8

5.2.2.p Identificateurs de service et codes de fonction

Les identificateurs de service client/serveur sont communément appelés-codes de fonctipn.

Les cpdes de fonction sont des codages de services demandés(a,un serveur. Certains |codes
de forjction sont de plus spécialisés au moyen d’un sous-codé&/spécifié en tant que partie du
champ de données. Ces codages sont cloisonnés en tréis"catégories, et du fait que la
subdiyision peut propager les sous-codes, afin que la description donnée ici soit compléte, ils
sont également mentionnés bien qu’ils fassent partie du~champ de données:

Codes de fonction attribués publiquement

Cé¢s codes de fonction sont soit affectésca un service normalisé, soit réservés g une
affectation future. Les services normalisés’ et leurs identificateurs sont détaillés dans la
prgsente spécification.

Cogdes de fonction définis par I'utilisateur

C¢s codes de fonction peuvent étre utilisés a des fins d’expérimentation daps un
enjvironnement de laboratgire contrélé. lls ne doivent pas étre utilisés daps un
enjvironnement ouvert.

Plages: Il existe deux-plages, FC 65 (0x41) a 72 (0x48) inclus, et 100 (0x64) a 110 (Ox6E)
in¢lus.
Cades de fonetion réservés

Ceg¢s codes™\de fonction sont actuellement utilisés par certaines entreprises popr les
prpduitsspatrimoniaux; ils ne sont pas disponibles pour une utilisation publique.

NOTE Les-affectations de code de fonction sont gérées par le consortium industriel Modbus-IDA.

NOTE Les—codes—de—fonction—suivants—bien—gu affectés—publiguement—he—sont-pas—couverts—parta—présente
spécification: FC 7 (0x07, Read Exception Status — lire statut d’exception), FC 8 (0x08, Diagnostics), FC 11 (0x0B,
Get Com Event Counter — obtenir compteur d'événements de communication), FC 12 (0x0C, Get Com Event Log —
obtenir journal d'événements de communication), FC 17 (0x11, Report Slave ID — rapporter ID esclave).

NOTE 3 Les codes de fonction et les codes/sous-codes de fonction suivants sont réservés: FC 8/19 (0x08/0x13),
FC 8/21-255 (0x08/0x15-0xFFFF), FC 9 (0x09), FC 10 (0x0A), FC 13 (0x0D), FC 14 (0x0E), FC 41 (0x29), FC 42
(0x2A), FC 43/0-12 (0x2B/0x00-0x0C), FC 43/15-255 (0x2B/0x0F-0xFF), FC 90 (0x5A), FC 91 (0x5B), FC 125
(0x7D), FC 126 (0x7E), FC 127 (Ox7F).

5.2.3 Données

Pour les demandes normales et les réponses, il s’agit des données d’utilisateur qui sont
transférées entre la couche application et son utilisateur. La couche application les assemble
a partir des paramétres d’une primitive de service ou les interpréte en paramétres d’une
primitive de service. Leur structure dépend du type d’APDU. Pour les réponses d’exception,
elles représentent la raison de I’exception au moyen d’un code d’exception.
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Type de champ: de 1 a 252 octets; le type est spécifique a ’APDU.

5.2.4

Le for

5.2.5

Le for
la Fig

5.2.6

Le format utilisé pour la réponse d’exception correspond aux indications de la Figure 4

d’unit
ajout

Les c
indiqu

Demande de service confirmé du client au serveur
mat correspond aux indications de la Figure 2.
ID d’unité Code de fonction Données de
demande

Figure 2 — Demande de service confirmé du client au serveur

Réponse normale du serveur au client

mat utilisé pour la réponse normale a un service confirmé correspond aux indicatiq

ID d’unité Code de fonction Response Data

Figure 3 — Réponse normale du serveur au client

Réponse d’exception du serveur au client

est le méme que le champ correspondant)de la demande. On produit I'except
nt 0x80 au code de fonction de la demande correspondante.

ID d’unité Exception Code d’exception

Figure 4 — Réponse d’exception du serveur au client

pdes d’exception, qui.donnent des informations sur la défaillance du service
|és dans le Tableal:2.

ns de

re 3. L’ID d’unité et les champs du code de fonction sont les mémes que les chhamps
corregpondants de la demande.

. L'ID
on en

sont
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Tableau 2 — Code d’exception

Codage

Nom

Description

0x01

Fonction non autorisée

Le code de fonction regu dans la demande n’est pas une
action autorisée pour le serveur. Cela peut s’expliquer
par le fait que le code de fonction n’est applicable qu’aux
dispositifs plus récents et n’a pas été mis en ceceuvre
dans 'unité sélectionnée. Cela pourrait également
indiquer que le serveur n’est pas dans un état qui lui
permet de traiter les demandes de ce type, par exemple
parce qu’il n’est pas configuré et qu'on lui demande de
renvoyer des valeurs de registre.

0x02

Adresse de donndes

L'adresse de donndes recus-dansla demande nestpas
Y ™

non autorisée

une adresse autorisée pour le serveur. Plus précisément;
la combinaison du numéro de référence et de la longueur
de transfert est invalide. Pour un contréleur compogrtant
100 registres, une demande avec un décalage (adresse
de données) de 96 et une longueur de 4 réussirait)
tandis qu’'une demande avec un décalage de 96'et une
longueur de 5 génererait le code d’exception_0x02.

0x03

Valeur de données non
autorisée

Une valeur contenue dans le champ de€,données de la
demande n’est pas une valeur autorisée pour le serveur.
Cela indique une erreur dans la structure du reste d’une
demande complexe, par exemple une longueur impliquée
incorrecte. Cependant, cela ne signifie PAS, par
exemple, que la valeur d’'un’élément de données envoyé
pour stockage dans un registre est située en dehors des
valeurs attendues par le.programme d’application, car le
protocole client/servedr ne connait pas la signification
d’'une valeur particuliére pour un registre particulier.

0x04

Défaillance du dispositif
serveur

Une erreur irrécupérable s’est produite alors que le
serveur tentait d’effectuer I’'action demandée.

0x05

Accusé de réception

Le servelr;a appelé I'appel de service mais le service
nécessite une durée assez longue pour s’exécuter. Le
seryeur ne renvoie donc qu’un accusé de réception de
I'appel de service. Cette réponse est renvoyée afin
d'éviter de provoquer une erreur de temporisation
écoulée chez le client.

0x06

Serveur occupé

Le serveur n’a pas pu accepter la demande. L’application
cliente a la responsabilité de déterminer si la demande
doit étre réémise et quand elle doit I'étre.

0x08

Erreur de parité de
mémoire

Pour une utilisation spécialisée en combinaison avec les
codes de fonction 20 (0x14) et 21 (0x15), afin d’indiquer
que la zone de fichier étendue n’a pas réussi la
vérification de cohérence. Par exemple, le serveur a
essayé de lire un fichier d’enregistrement mais a détecté
une erreur de parité de mémoire. Le client peut tenter de
réémettre la demande, mais le dispositif serveur peut
nécessiter une intervention de service.

0x0A

Chemin de passerelle
indisponible

Pour une utilisation spécialisée en combinaison avec les
passerelles, concentrateurs, commutateurs et dispositifs
réseau similaires, afin d’indiquer que la passerelle n’a

pas pu allouer un chemin de communication interne
entre le port d’entrée et le port de sortie pour traiter la
demande. Cela signifie habituellement que la passerelle
est mal configurée ou est surchargée.

0x0B

Le dispositif cible de
passerelle n’a pas
répondu

Pour une utilisation spécialisée en combinaison avec les
passerelles, concentrateurs, commutateurs et dispositifs
réseau similaires, afin d’indiquer qu’aucune réponse n’a
été obtenue du dispositif cible. Cela signifie
habituellement que le dispositif n’est pas présent sur la
réseau.

5.2.7

Le format correspond aux indications de la Figure 5. Ces services sont utilisés pour la

Demande de service non confirmé du client au serveur

diffusion. Seul un petit nombre de codes de fonction autorise la diffusion.

IEC 61158-6-15:2010 © IEC 2010
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ID d’'unité = 0.

Code de fonction

Données de
demande

Figure 5 — Demande de service non confirmé du client au serveur

Structures d’APDU spécifiques aux services

5.3
5.3.1 FAL PDU Lire discrets
5.3.11 Primitive de demande

Identificateur de service, code de fonction = 2 (OX02Z).

Cec

distant. La PDU de demande spécifie I'adresse de départ, c’est-a-dire l‘adresse
bre entrée spécifiée, et le nombre d’entrées. Dans la PDU, les adresses des e
discretes commencent a zéro. Les entrées discrétes numérotées 1 a 46 ont dong
ses 0 a 15. L’adresse de départ peut étre comprise entre 0x0000 et OxFFFF.

premi

adres

Le for

e de fonction permet de lire le statut de 1 a 000 entrées discrétes danscur’ dispositif

mat est donné dans le Tableau 3.

Tableau 3 — Demande Lire discrets

de la
htrées
pour

Nom de parameétre /

champ Type Description
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247
Code de fonction Unsigned8 Identificateur de service, code de fonction = 2
(0x02).
Adresse du premier Unsigned16 Adresse de la premiére entrée discréete
discret Valeurs autorisées: 0x0000 a OxFFFF
Quantité de discrets Unsigned16 Quantité de discrets.

Valeurs autorisées: 1 a 2 000 (0x7D0)

5.3.1.

Le for

p Primitive de«éponse

mat est donng 'dans le Tableau 4.

Tableau 4 — Réponse a Lire discrets

Nom.de parameétre /

données

champ Type Description
ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé
Code de fonction Unsigned8 Identificateur de service, code de fonction = 2
(0x02). Echo de ce qui est demandé
Nombre d’octets de Unsigned16 Nombre d’octets lus.

Données

Séquence de bits de
statut

Valeurs de statut des discrets lus

Les données du champ contiennent n octets, n étant le nombre d’octets de données du
champ.
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Les entrées discrétes du message de réponse sont empaquetées a raison d’'une entrée par bit
du champ de données. Le statut est indiqué par 1= ON; 0= OFF. Le LSB (bit de poids faible)
du premier octet de données contient I'entrée adressée dans la demande. Les autres entrées
suivent en direction de I'extrémité de poids fort de cet octet, puis du poids faible au poids fort
des octets suivants.

Si la quantité d’entrées renvoyées n’est pas un multiple de huit, les bits restants de I'octet de
données final doivent étre complétés par des zéros (vers I'extrémité de poids fort de l'octet).
Le champ de nombre d’octets de données spécifie la quantité d’octets de données d’entrée
renvoyées, n (y compris I'octet complété, s’il y a lieu).

5.3.2 —FALPDU Lire bobines

5.3.2.1 Primitive de demande

obine
cent a
jépart

Identificateur de service, code de fonction = 1 (0x01).
Ce cdde de fonction permet de lire I’état de 1 a 000 bobines dans unCdispositif distant. La
PDU ¢le demande spécifie I'adresse de départ, c’est-a-dire I'adresse. de la premiere |
spécifjée, et le nombre de bobines. Dans la PDU, les adresses des\bobines commen
zéro. [Les bobines numérotées 1 a 16 ont donc pour adresses 0 & 15. L'adresse de
peut §tre comprise entre 0x0000 et OxFFFF.
Le format est donné dans le Tableau 5.
Tableau 5 — Demande Lire bobines
Nom de paramétre / L.
champ Type Description
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247
Code de fonction Unsigned8 Identificateur de service, code de fonction = 1
(0x01).
Adresse de la Unsighed16 Adresse de la premiére bobine.
premiére bobine Valeurs autorisées: 0x0000 a OxFFFF
Quantité de bobines Unsigned16 Quantité de bobines.
Valeurs autorisées: 1 a 2 000 (0x7D0)
5.3.2.p Primitive de réponse
Le format est'donné dans le Tableau 6.

Tabl 6— RS 3 Lire bobi
Nom de paramétre / L
champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 1
(0x01). Echo de ce qui est demandé

Nombre d’octets de Unsigned16 Nombre d’octets lus.

données

Données Séquence de bits de Valeurs de statut des discrets lus

statut

Les données du champ contiennent n octets, n étant le nombre d’octets de données du
champ.
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Les bobines du message de réponse sont empaquetées a raison d’une entrée par bit du
champ de données. Le statut est indiqué par 1= ON; 0= OFF. Le LSB (bit de poids faible) du
premier octet de données contient I'entrée adressée dans la demande. Les autres bobines
suivent en direction de I'extrémité de poids fort de cet octet, puis du poids faible au poids fort
des octets suivants.

Si la quantité d’entrées renvoyées n’est pas un multiple de huit, les bits restants de I'octet de
données final doivent étre complétés par des zéros (vers I'extrémité de poids fort de l'octet).
Le champ de nombre d’octets de données spécifie la quantité d’octets de données d’entrée
renvoyées, n (y compris I'octet complété, s’il y a lieu).

5.3.3
5.3.3.

FAPBY-EcriTe-bobime—mdividuett

( Primitive de demande

Identificateur de service, code de fonction = 5 (0x05)

Ce code de fonction permet d’écrire une bobine individuelle a ON ou OFEF dans un dispositif

distanft.

Le stgtut ON/OFF demandé est spécifié par une constante dans le champ de données

dema
influe

de qu’elle soit égale a OFF. Les autres valeurs sont interdites et n’ont a
ce sur la sortie.

demaide. La valeur OxFFOO demande que la sortie soit égale a ON. La valeur O

La PODU de demande spécifie I'adresse de la bobine a forcer. Les adresses des bq

comm

Le for

encent a zéro. La bobine ayant le numéro 1 adonc I'adresse 0.
mat est donné dans le Tableau 7.

Tableau 7 — Demande Ecrire bobine individuelle

Nom d(e;hpaanrlapmétre ! Type Description
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247
Code de fonction Unsigned8 Identificateur de service, code de fonction = 5
(0x05)
Adresse de labobine Unsigned16 Adresse de la bobine.
Valeurs autorisées: 0x0000 a OxFFFF
Bobine\individuelle de | Indicateur de statut La valeur de statut de bobine individuelle qui
données doit étre écrite.
Valeurs autorisées: OxFF00 ou 0x0000

5.3.3.2 Primitive de réponse

Le for

mat est donné dans le Tableau 8.

de la
0000
cune

bines
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Tableau 8 — Réponse a Ecrire bobine individuelle

Nom de paramétre / Lo
champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 5
(0x05) Echo de ce qui est demandé

Adresse de la bobine Unsigned16 Adresse de la bobine. Echo de ce qui est
demandé

Bobine individuelle de | Indicateur de statut La valeur de statut de bobine individuelle qui

JOTITeecs UUiI. clc Bblile. CCI0 de Ce qui cSl Ucellidiiue

La réj
écrit.

5.3.4

5.3.4.

Identit

Ce co
OFF ¢

La PO

onse normale est un écho de la demande, renvoyé aprés que I'état de laobing

FAL PDU Ecrire plusieurs bobines
( Primitive de demande

icateur de service, code de fonction = 15 (OxOF).

de de fonction permet de forcer chaque bobine d’'une.séquence de bobines a (
ans un dispositif distant.

U de demande spécifie les références des bebines a forcer. Les adresses des bq

commiencent a zéro. La bobine ayant le numéro 1-a-donc l'adresse 0.

donné
dema
OFF.

Les b

Le st{tut ON/OFF demandé pour les bobines est spécifié par le contenu du chan

der que la sortie correspondante 'soit a ON. Un '0' logique demande qu’elle soit é

pbbines du message de_demande sont empaquetées a raison d’une entrée par

champ de données. Si la quantité de bobines spécifiée n’est pas un multiple de huit, le

restan
poids
(y con
donnég

Le for

ts de lI'octet de données final doivent étre complétés par des zéros (vers I'extréni
fort de I'octet). Leschamp de nombre d’octets spécifie la quantité d’octets de donn
npris I'octet complété, s’il y a lieu). Les données du champ contiennent les n oct
es, n étant lesnombre d’octets du champ.

mat est'donné dans le Tableau 9.

a été

DN ou

bines

np de

es de la demande. Un '1' logique _dans une position de bit du champ a pour effet de

pale a

bit du
s bits
ité de
Bes, n
bts de
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Tableau 9 — Demande Ecrire plusieurs bobines

Nom de parameétre /

données

champ Type Description

ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247

Code de fonction Unsigned8 Identificateur de service, code de fonction = 15
(OxO0F).

Adresse de la Unsigned16 Adresse de la premiére bobine.

premiere bobine Valeurs autorisées: 0x0000 & OxFFFF

[Quantte de bobines | Unsigned o Quantite de bobIines a ecrire.
Valeurs autorisées: 1 a 968 (0x7B0); la valeur
doit étre compatible avec les parameétres
Nombre d’octets de données et Données

Nombre d’octets de Unsigned16 Nombre d’octets transportant les valeturs’de

statut de bobine a écrire.

Valeurs autorisées: 1 a 246; la 'valeur doit étre
compatible avec les parameétres Quantité de
bobines et Données.

Données

Séquence de bits de
statut

Ce parametre doit étre utilisé pour spécifier les
valeurs de statut de bobine qui doivent étre
écrites.

Valeurs autorisées: les valeurs doivent étre
compatibles avec les paramétres Quantité de
bobines €t Nombre d’octets de données.

5.3.4.

Le for

mat est donné dans

p Primitive de réponse

le Tableau 10.

Tableau 10 — Réponse a Ecrire plusieurs bobines

Nom de parameétre /

champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 15
(0x0F)

Adresse de la Unsigned16 Adresse de la premiére bobine. Echo de ce qui

premiére bobiné est demandé

Quantité'de bobines Unsigned16 Quantité de bobines. Echo de ce qui est

demandé

La ré

bohse normale est un édcho des narameétres demandés 1D d'unité  code de fou
Lud 7

adresse de la premiére bobine et quantité de bobines.

5.3.5

5.3.5.1

FAL PDU Ecrire en diffusion bobine individuelle

Primitive de demande

Identificateur de service, code de fonction = 5 (0x05); ID d’'unité = 0.

ction,

Ce code de fonction permet d’écrire une bobine individuelle a ON ou OFF dans tous les
serveurs adressables par I'ID d’unité, en spécifiant ID d’unité = 0.

Il s'agit d'un service non confirmé.
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Le statut ON/OFF demandé est spécifié par une constante dans le champ de données de la
demande. La valeur OxFFOO demande que la sortie soit égale a ON. La valeur 0x0000
demande qu’elle soit égale a OFF. Les autres valeurs sont interdites et n’ont aucune
influence sur la sortie.

La PDU de demande spécifie I'adresse de la bobine a forcer. Les adresses des bobines
commencent a zéro. La bobine ayant le numéro 1 a donc I'adresse 0.

Le format est donné dans le Tableau 11.

Tableau 11 — Demande Ecrire en diffusion bobine individuelle

Nom d(e;hpaanrlapmétre ! Type Description
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 0
Code de fonction Unsigned8 Identificateur de service, code de)fonction = 5
(0x05)
Adresse de la bobine Unsigned16 Adresse de la bobine.
Valeurs autorisées: 0x0000 a OxFFFF
Bobine individuelle de | Indicateur de statut La valeur de statutde bobine individuelle qui
données doit étre écrite;
Valeurs autofisées: OxFF00 ou 0x0000

5.3.6 FAL PDU Ecrire en diffusion plusieurs bobines
5.3.6.1 Primitive de demande

Identificateur de service, code de fonction.=215 (0x0F); ID d’'unité = 0.

Ce cgde de fonction permet de forecer chaque bobine d’'une séquence de bobines a ON ou
OFF dans tous les serveurs adressables par I'ID d’unité, en spécifiant ID d’'unité = 0.

Il s'agjt d'un service non confirmé.

La POU de demande spécifie les références des bobines a forcer. Les adresses des bgbines
commiencent a zéro.La bobine ayant le numéro 1 a donc I'adresse 0.

Le statut ONJOEF demandé pour les bobines est spécifié par le contenu du champ de
donnéges de_la-demande. Un '1' logique dans une position de bit du champ a pour effet de
demander{que la sortie correspondante soit a ON. Un '0' logique demande qu’elle soit épgale a
OFF.

Les bobines du message de demande sont empaquetées a raison d’'une entrée par bit du
champ de données. Si la quantité de bobines spécifiée n’est pas un multiple de huit, les bits
restants de I'octet de données final doivent étre complétés par des zéros (vers I'extrémité de
poids fort de I'octet). Le champ de nombre d’octets spécifie la quantité d’octets de données, n
(y compris I'octet complété, s’il y a lieu). Les données du champ contiennent les n octets de
données, n étant le nombre d’octets du champ.

Le format est donné dans le Tableau 12.
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Tableau 12 — Demande Ecrire en diffusion plusieurs bobines

Nom de parameétre /

premiéere bobine

champ Type Description
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 0
Code de fonction Unsigned8 Identificateur de service, code de fonction = 15
(0x0F)
Adresse de la Unsigned16 Adresse de la premiére bobine.

Valeurs autorisées: 0x0000 a OxFFFF

[QUantite de bobines | UNsIgned 1o

Quantite de bobIiNes a ecrire.

Valeurs autorisées: 1 a 968 (0x7B0); la valeur
doit étre compatible avec les parameétres
Nombre d’octets de données et Données

statut

Nombre d’octets de Unsigned16 Nombre d’octets transportant les valeturs’de

données statut de bobine a écrire.
Valeurs autorisées: 1 a 246; la ‘'valeur doit étre
compatible avec les parameétres Quantité de
bobines et Données.

Données Séquence de bits de Ce parametre doit étre utilisé pour spécifier les

valeurs de statut de bobine qui doivent étre
écrites.

Valeurs autorisées: les valeurs doivent étre
compatibles avec les paramétres Quantité de
bobines €t Nombre d’octets de données.

5.3.7 FAL PDU Lire registres d’entrée

5.3.7.11 Primitive de demande

Identificateur de service, code de fonction,= 4 (0x04).

Ce cqde de fonction permet de lire-’état de 1 a 125 registres d’entrée dans un dis|
distant. La PDU de demande spécifie I'adresse du registre de départ et le nomb
es. Dans la PDU, les adresses des registres commencent a zéro. Les registres d’
otés 1 a 16 ont donc pour adresses 0 a 15.

regist
numé

Le format est donné dans le Tableau 13.

Tableau 13 — Demande Lire registres d’entrée

positif
re de
entrée

Nom-dée parameétre /

champ Type

Description

1DNd unité Ilncignde

Adresse du serveur

Valeurs autorisées: 1 a 247

Code de fonction Unsigned8 Identificateur de service, code de fonction = 4
(0x04)
Adresse du registre Unsigned16 Adresse du registre d’entrée a lire.
d'entrée a lire Valeurs autorisées: 0x0000 a OxFFFF
Quantité de registres Unsigned16 Quantité de registres d’entrée a lire.
d'entrée Valeurs autorisées: 1 & 125 (0x7D)
5.3.7.2 Primitive de réponse

Le format est donné dans le Tableau 14.
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Tableau 14 — Réponse a Lire registres d’entrée

Nom de paramétre / Lo
champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 4
(0x04). Echo de ce qui est demandé

Nombre d’octets de Unsigned16 Nombre d’octets lus.

données

Données Matrice de Valeurs des registres d’entrée lues.

Unsignedt6

Les dpnnées du paramétre de réponse contiennent n octets de données, n étant\le npmbre
d’octets de données du paramétre de réponse, égal a deux fois la quantité, de registres
d’entrge exigée.

Les données de registre des éléments de données du paramgtre” de réponsel sont
empaquetées a raison de deux octets par valeur de registre. Pour chaque registre, le pfemier
octet gontient les bits de valeur de registre de poids fort et le deuxiéme octet contient lgs bits
de valeur de registre de poids faible (convention big-endian).

5.3.8 FAL PDU Lire registres de maintien
5.3.8.1 Primitive de demande

Identificateur de service, code de fonction = 3 (0x03).

Ce code de fonction permet de lire I'état de1*a 125 registres de maintien dans un dispositif
distant. La PDU de demande spécifie l'‘adresse du registre de départ et le nombre de
registres. Dans la PDU, les adresses desiregistres commencent a zéro. Les registres d’gntrée
numérotés 1 a 16 ont donc pour adresses 0 a 15.

Le format est donné dans le Tableau 15.

Tableau 15 — Demande Lire registres de maintien

Nom de parameétre /

champ Type Description
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247
Code_de fonction Unsigned8 Identificateur de service, code de fonction = 3
(0x03)
Adresse du premier Unsigned16 Adresse du premier registre de maintien a lire.

registre de maintien a

lire Valeurs autorisées: 0x0000 a OxFFFF

Quantité de registres Unsigned16 Quantité de registres de maintien a lire.
de maintien a lire

Valeurs autorisées: 1 a 125 (0x7D)

5.3.8.2 Primitive de réponse

Le format est donné dans le Tableau 16.
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Tableau 16 — Réponse a Lire registres de maintien

Nom de paramétre / Lo
champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 3
(0x03). Echo de ce qui est demandé

Nombre d’octets de Unsigned16 Nombre d’octets lus.

données

Données Matrice de Valeurs des registres de maintien lues

Unsignedt6

Les d

mainti

Les ¢
empa
octet

bnnées du parameétre de réponse contiennent n octets de données, n étant\le n
d’octeLs de données du parameétre de réponse, égal a deux fois la quantité de registi

n exigée.

onnées de registre des éléments de données du paraméire” de réponse
quetées a raison de deux octets par valeur de registre. Pour chaque registre, le p

bmbre

es de

sont
emier

contient les bits de valeur de registre de poids fort et le deuxi€me octet contient Igs bits
de valeur de registre de poids faible (convention big-endian).

5.3.9 FAL PDU Ecrire registre de maintien individuel

5.3.9.1 Primitive de demande

Identificateur de service, code de fonction = 6 (0x06).

Ce cqde de fonction permet d’écrire un registre de maintien individuel dans un dispositif
distan.

La PDU de demande spécifie I'adresse du registre a écrire. Les adresses des registres
commencent a zéro. Le registre ayant le numéro 1 a donc I'adresse 0.

Les dpnnées de registre des\données du paramétre de demande sont empaquetées a faison
de depx octets par registre. Pour chaque registre, le premier octet contient les bits de registre
de polds fort et le deuxieme octet contient les bits de registre de poids faible (conventign big-
endian).

Le format est denneé dans le Tableau 17.

Tableau 17 — Demande Ecrire registre de maintien individuel

Nom d(e;hpaanrlapmetre ! Type Description

ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247

Code de fonction Unsigned8 Identificateur de service, code de fonction = 6
(0x06)

Adresse du registre Unsigned16 Adresse du registre de maintien a écrire.

de maintien a écrire Valeurs autorisées: 0x0000 & OxFFFF

Données Unsigned16 Valeur de registre de maintien a écrire.
Valeurs autorisées: 0x0000 a OxFFFF
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Tableau 18 — Réponse a Ecrire registre de maintien individuel

Nom de parameétre /

champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 6
(UAUD ). EL;IU dU T qm Ccol dﬁllldlldé

Adresse du registre Unsigned16 Adresse du registre de maintien a écrire. Echb.

de maintien a écrire de ce qui est demandé

Données Unsigned16 Valeur de registre de maintien a écrire{Echo de

ce qui est demandé

La réponse normale est un écho de la demande, renvoyé aprés que le/contenu du reg

été édrit.

5.3.10 FAL PDU Ecrire plusieurs registres de maintien

5.3.10.1 Primitive de demande

Identificateur de service, code de fonction = 16 (0x10):

Ce cqde de fonction permet d’écrire de 1 a 123, registres de maintien dans un dis

distanit.

La POU de demande spécifie I'adresse dutregistre de départ et le nombre de registres,
la PD|J, les adresses des registres commencent a zéro. Les registres numérotés 1 a

donc pour adresses 0 a 15.

stre a

positif

Dans
6 ont

Les vpleurs a écrire sont spécifiées dans le paramétre de données de la demandg. Les

données de registre des éléments de données du paramétre de demande sont empaqu
a raispn de deux octets par'valeur de registre. Pour chaque registre, le premier octet cqg
les bits de registre de,poids fort et le deuxieme octet contient les bits de registre de

faible |(convention big=endian).

Le format est denne dans le Tableau 19.

etées
ntient
poids
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Tableau 19 — Demande Ecrire plusieurs registres de maintien

Nom de parameétre /

champ Type Description

ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247

Code de fonction Unsigned8 Identificateur de service, code de fonction = 16
(0x10)

Adresse du premier Unsigned16 Adresse du premier registre de maintien a

registre de maintien a écrire.

écrire . R
Valeurs autorisées: 0x0000 a OxFFFF

Quantité de registres Unsigned16 Quantité de registres de maintien a écrire.

de maintien a écrire Valeurs autorisées: 1 & 123 (0x7B): la valefir

doit étre compatible avec les paramétres
Nombre d’octets de données et Donnéges

Nombre d’octets de Unsigned16 Nombre d’octets a écrire.

données L. N A
Valeurs autorisées: 1 a 246; la 'valeur doit étre

compatible avec les parameétres Quantité de
registres de maintien a écrire ‘et Données.

Données Matrice de Valeurs des registres-de maintien a écrire.

Unsigned16 Valeurs autoriséesiA.,a 123 éléments; la valeur

doit étre compatible ‘avec les paramétres
Quantité de registres de maintien a écrire et
Nombre d’aCtets de données. Les valeurs
d’élément pguvent étre comprises entre 0x0000
et OXFEFFY

5.3.10.2 Primitive de réponse

Le format est donné dans le Tableau 20.

Tableau 20 — Réponse a-Ecrire plusieurs registres de maintien

Nom de paramétre / L.
champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 16
(0x10). Echo de ce qui est demandé

Adresse duspremier Unsigned16 Adresse du premier registre de maintien a

registre desmaintien a écrire. Echo de ce qui est demandé

écrire

Quantite de registres Unsigned16 Quantité de registres de maintien a écrire. Echo

dedmaintien a écrire de ce qui est demandé

La réponse normale renvoie les paramétres demandés ID d’unité, code de fonction, adresse
du premier registre de maintien a écrire et quantité de registres a écrire.

5.3.11 FAL PDU Ecrire avec masque registre de maintien
5.3.11.1 Primitive de demande

Identificateur de service, code de fonction = 22 (0x16).

Ce code de fonction permet de modifier le contenu d’un registre de maintien spécifié au
moyen d’une combinaison d’'un masque ET, d’'un masque OU et du contenu courant du
registre. La fonction peut étre utilisée pour positionner ou remettre a zéro des bits individuels
du registre. Cela s’effectue selon I’équation (1).
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new _content = (old __content A AND_Mask)v (OR _ Mask A —|AND_MaSk) (1)

La demande spécifie le registre de maintien a écrire, les données a utiliser pour le masque
ET et les données a utiliser pour le masque OU. Les adresses des registres commencent a
zéro. Les registres 1 a 16 ont donc pour adresses 0 a 15.

Le format est donné dans le Tableau 19.

Tableau 21 — Demande Ecrire avec masque registre de maintien

W ! Type Description

ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247

Code de fonction Unsigned8 Identificateur de service, code de fonction = 22
(0x16)

Adresse du registre Unsigned16 Adresse du registre de maintien) a modifier.

de maintien a

modifier Valeurs autorisées: 0x0000~a OxFFFF

Masque ET Unsigned16 Masque binaire AND\Mask qui produit le
nouveau contenu«dyd registre de maintien a
modifier selon I'€quation (1).

Valeurs autérisées: 0x0000 a OxFFFF

Masque OU Unsigned16 Masque-binaire OR_Mask qui produit le
nouveay contenu du registre de maintien a
modifier selon I'équation (1).

Valeurs autorisées: 0x0000 a OxFFFF

5.3.11.2 Primitive de réponse

Le format est donné dans le Tableau 22:

Tableau 22 — Demande Ecrire avec masque registre de maintien

Nom de parameétre / e
champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fofigtion Unsigned8 Identificateur de service, code de fonction = 22
(0x16). Echo de ce qui est demandé

Adresse du registre Unsigned16 Adresse du registre de maintien a modifier.

de’maintien a Echo de ce qui est demandé

modifier

Masque ET Unsigned16 Masque binaire AND_Mask qui produit le
nouveau contenu du registre de maintien a
modifier selon I'équation (1). Echo de ce qui est
demandé

Masque OU Unsigned16 Masque binaire OR_Mask qui produit le
nouveau contenu du registre de maintien a
modifier selon I'équation (1). Echo de ce qui est
demandé

La réponse normale est un écho de la demande, renvoyé aprés que le contenu du registre a
éte écrit.
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5.3.12
5.3.12

FAL PDU Lire/écrire registres de maintien

.1 Primitive de demande

Identificateur de service, code de fonction = 23 (0x17).

Ce code de fonction effectue une combinaison d’'une opération de lecture et d’'une opération

d’écrit

ure sur les registres de maintien en un seul service.

L’opération d’écriture est effectuée avant 'opération de lecture.

Les a
ont dg

La de
que I'
nomb

Les d
donné
écrire

Les v
donné
a rais
les bi
faible

Le for

TESSES Ues Tegisires de maimtien COMmMENCTENt a Zero. Les Tegistres dae maintien
nc pour adresses 0 a 15 dans la PDU.

mande spécifie I'adresse de départ et le nombre des registres de maintien”a lire
bdresse de départ, le nombre et les données des registres de maintien a écri

bnnées du paramétre contiennent n octets de données, n étant\le nombre d’oct
es du paramétre, égal a deux fois le parameétre de quantité'de registres de mairn
exigée.

es de registre des éléments de données du paramétre de demande sont empaqu
bn de deux octets par valeur de registre. Pour ghaque registre, le premier octet cqg
s de registre de poids fort et le deuxiéme octet contient les bits de registre de
(convention big-endian).

mat est donné dans le Tableau 23.

pleurs a écrire sont spécifiées dans le paramétre de données de la demandg.

a 16

ainsi
re. Le

e d’octets spécifie le nombre d’octets qui suivent dans le champ de déennées a écifire.

pts de
tien a

Les
etées
ntient
poids
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Tableau 23 — Demande Lire/écrire plusieurs registres de maintien

Nom de parameétre /

champ Type Description
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247
Code de fonction Unsigned8 Identificateur de service, code de fonction = 23
(0x17)
Adresse du premier Unsigned16 Adresse du premier registre de maintien a lire.

registre de maintien a

lire Valeurs autorisées: 0x0000 a OxFFFF

Quantité de registres Unsigned16 Quantité de registres de maintien a lire.

de maintien a lire Valeurs autorisées: 1 & 125 (0x7D).

Adresse du premier Unsigned16 Adresse du premier registre de maintien a
registre de maintien a écrire.
écrire

Valeurs autorisées: 0x0000 a OxFFFF

Quantité de registres Unsigned16 Quantité de registres de maintienya écrire.

de maintien a écrire Valeurs autorisées: 1 a 121'(0x79); la valeur

doit étre compatible avec.les parameétres
Nombre d’octets de dennées et Données

Nombre d’octets de Unsigned16 Nombre d’octets a‘écrire.

données . 4 . oA
Valeurs autorisees: 1 a 242; la valeur doit étre

compatible avee’les paramétres Quantité de
registres de‘maintien a écrire et Données.

Données Matrice de Valeurs/des registres de maintien a écrire.

Unsigned16 Valeurs autorisées: 1 a 123 éléments; la valeur

doit €tre compatible avec les paramétres
Quantité de registres de maintien a écrire et
Nombre d’octets de données. Les valeurs
d’élément peuvent étre comprises entre 0x0000
et OxFFFF.

5.3.12.2 Primitive de réponse

Le format est donné dans le Fableau 16.

Tableau 24 =:Réponse a Lire/écrire plusieurs registres de maintien

Nom de paramétre / Lo
champ Type Description

ID d’unite Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code-de fonction Unsigned8 Identificateur de service, code de fonction = 23
(0x17). Echo de ce qui est demandé

Nombre d’octets de Unsigned16 Nombre d’octets lus.

données

Données Matrice de Valeurs des registres de maintien lues

Unsigned16

Les données du paramétre de réponse contiennent n octets de données, n étant le nombre
d’octets de données du paramétre de réponse, égal a deux fois la quantité de registres de
maintien exigée.

Les données de registre des éléments de données du parameétre de réponse sont
empaquetées a raison de deux octets par valeur de registre. Pour chaque registre, le premier
octet contient les bits de valeur de registre de poids fort et le deuxiéme octet contient les bits
de valeur de registre de poids faible (convention big-endian).
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5.3.13 FAL PDU Lire FIFO
5.3.13.1 Primitive de demande

Identificateur de service, code de fonction = 24 (0x18).

Ce code de fonction permet de lire un nombre borné de registres de maintien, organisés pour
faciliter une politique FIFO. Le nombre borné est a priori inconnu et fait partie de la réponse.
La limite est de 32 registres: le registre contenant le nombre ci-dessus, plus jusqu’a
31 registres qui suivent.

25

Le format-estdonne-dansteTablea

Tableau 25 — Demande Lire FIFO

Nom de parameétre / L
champ Type Description

ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247

Code de fonction Unsigned8 Identificateur de servjce,*eode de fonction = 24
(0x18)

Adresse de file Unsigned16 Adresse du registre. de maintien qui contient le

d’attente FIFO nombre de registres de maintien de données de
file d’attente FIFO qui suivent.
Valeurs-autorisées: 0x0000 & OxFFFF

5.3.13.2 Primitive de réponse

Le format est donné dans le Tableau 26.

Tableau 26— Réponse a Lire FIFO

Nom de paramétre / L
champ Type Description

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est
demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 3
(0x03). Echo de ce qui est demandé

Nombre d’octets de Unsigned16 Nombre d’octets lus, y compris les octets du

données comptage de file d'attente FIFO.

Comptage-file Unsigned16 Nombre de registres de maintien de données de

d’atténte FIFO la file d'attente FIFO, lus dans le paramétre de
données. Le registre de maintien du comptage
de file d'attente FIFO n’en fait pas partie.

Données Matrice de Valeurs des registres de maintien lues

Unsigned16

Dans une réponse normale, le nombre d’octets de données indique la quantité d’octets qui
suivent, qui se compose des octets du comptage de file d'attente FIFO et des octets de
données.

Le comptage de file d'attente FIFO est la quantité de registres de données dans la file
d'attente (non compris le registre de comptage de file d'attente FIFO lui-méme).

Les données de registre des éléments de données du parameétre de réponse sont
empaquetées a raison de deux octets par valeur de registre. Pour chaque registre, le premier
octet contient les bits de valeur de registre de poids fort et le deuxiéme octet contient les bits
de valeur de registre de poids faible (convention big-endian).
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5.3.14 FAL PDU Ecrire en diffusion registre de maintien individuel
5.3.14.1 Primitive de demande

Identificateur de service, code de fonction = 6 (0x06); ID d’'unité = 0.

Ce code de fonction permet d’écrire un registre de maintien individuel dans tous les serveurs
adressables par I'ID d’unité, en spécifiant ID d’unité = 0.

Il s'agit d'un service non confirmé.

jistres

ncent a zéro. Le registre ayant le numéro 1 a donc I'adresse 0.

Les dpnnées de registre des données du parametre de demande sont empaquetées a faison
de depx octets par registre. Pour chaque registre, le premier octet contient les bits de registre
de polds fort et le deuxieéme octet contient les bits de registre de poids faible (conventign big-

Le format est donné dans le Tableau 27.

Tableau 27 — Demande Ecrire en diffusion registre'de€ maintien individuel

Nom de parameétre /

champ Type Description
ID d’unité Unsigned8 Adrésse du serveur
Valeurs autorisées: 0
Code de fonction Unsigned8 |dentificateur de service, code de fonction = 6
(0x06)
Adresse du registre Unsigned16 Adresse du registre de maintien a écrire.

de maintien a écrire Valeurs autorisées: 0x0000 a OxFFFF

Données Unsigned16 Valeur de registre de maintien a écrire.
Valeurs autorisées: 0x0000 & OxFFFF

5.3.13 FAL PDU Ecrire-en diffusion plusieurs registres de maintien
5.3.19.1 Primitive.de demande

Identificateur de.service, code de fonction = 16 (0x10); ID d’unité = 0.

Ce code de,fonction permet d’écrire de 1 a 123 registres de maintien dans tous les sefveurs
adressahbles par I'ID d’unité, en spécifiant ID d’'unité = 0.

Il s'agit d'un service non confirmé.

La PDU de demande spécifie I'adresse du registre de départ et le nombre de registres. Dans
la PDU, les adresses des registres commencent a zéro. Les registres numérotés 1 a 16 ont
donc pour adresses 0 a 15.

Les valeurs a écrire sont spécifiées dans le paramétre de données de la demande. Les
données de registre des éléments de données du paramétre de demande sont empaquetées
a raison de deux octets par valeur de registre. Pour chaque registre, le premier octet contient
les bits de registre de poids fort et le deuxiéme octet contient les bits de registre de poids
faible (convention big-endian).

Le format est donné dans le Tableau 28.


https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

IEC 61158-6-15:2010 © IEC 2010 - 149 —

Tableau 28 — Demande Ecrire en diffusion plusieurs registres de maintien

Nom de parameétre /

champ Type Description

ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 0

Code de fonction Unsigned8 Identificateur de service, code de fonction = 16
(0x10)

Adresse du premier Unsigned16 Adresse du premier registre de maintien a

registre de maintien a écrire.

écrire . R
Valeurs autorisées: 0x0000 a OxFFFF

Quantité de registres Unsigned16 Quantité de registres de maintien a écrire.

de maintien a écrire Valeurs autorisées: 1 a 123 (0x7B); la valgfir

doit étre compatible avec les paramétres
Nombre d’octets de données et Donnéges

Nombre d’octets de Unsigned16 Nombre d’octets a écrire.

données L. N A
Valeurs autorisées: 1 a 246; la 'valeur doit étre

compatible avec les parameétres Quantité de
registres de maintien a écrire ‘et Données.

Données Matrice de Valeurs des registres-de maintien a écrire.

Unsigned16 Valeurs autoriséesiA.,a 123 éléments; la valeur

doit étre compatible ‘avec les paramétres
Quantité de registres de maintien a écrire et
Nombre d’aCtets de données. Les valeurs
d’élément pguvent étre comprises entre 0x0000
et OXFEFFY

5.3.14¢ FAL PDU Lire enregistrement de fichier
5.3.1.1 Primitive de demande

Identificateur de service, code de fonction = 20 (0x14).
Ce cofde de fonction permet de lite-plusieurs enregistrements dans un ou plusieurs fichig

Le format est donné dans le Tableau 29.
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Tableau 29 — Demande Lire enregistrement de fichier

Nom de
parameétre / Type Description
champ
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247
Code de fonction Unsigned8 Identificateur de service, code de fonction = 20 (0x14).
Nombre d’octets Unsigned8 Nombre total d’octets (a I'’exclusion de celui-ci) de toutes les
de tous les sous-demandes suivantes.
zleme‘.nts dei Valeurs autorisées: 7 (0x07) a 245 (0xF5). On obtient le minimum
TYEEETEES lorsqu’il n’y a qu’un élément de sous-demande; on obtient le
maximum lorsqu’il y a 35 éléments de sous-demande. La borne
supérieure est définie par la taille maximum de 'APDU du
client/serveur (ID d’unité + Code de fonction + Données =254
octets). Pour que la demande Lire enregistrement de fichier soit
correcte, on devra aussi s’assurer que la taille totale de la
réponse demandée, contenant tous les enregistreménts
demandés, ne dépasse pas cette limite supérigure.
Type de référence Unsigned8 Partie d’un élément de sous-demande serviant-a spécifier le type
dg sous-demande de référence.
1 Valeurs autorisées: Dans le contexte~de Ce service, la seule
valeur autorisée est 6.
Nyméro de fichier Unsigned16 Partie d’un élément de sous-démande servant a spécifier le
dg sous-demande numéro de fichier.
1 Valeurs autorisées: Le ptus.petit numéro de fichier est 1. Il
convient que le numéroyde fichier le plus grand soit de 10 (Ox0A)
NOTE Le numéro de, fichier peut se trouver dans la plage 1 a
OxFFFF, mais ikconvient de noter que I'interopérabilité avec les
équipements patrimoniaux peut se dégrader si le numéro de
fichier est sapérieur a 10 (Ox0A).
Nyméro Unsigned16 Partie d’un, élément de sous-demande servant a spécifier le
d’enregistrement numérogydenregistrement, qui contribue a la qualification de
dg sous-demande I'enrggistrement. Les enregistrements sont identifiés au moyen
1 de-l'adresse de leur premier registre et de leur longueur, cette

derniére étant spécifiée en nombre de registres; ce paramétre
représente I'adresse du premier registre de I'enregistrement.

Valeurs autorisées: Il convient que chaque fichier, a I’exception
du dernier, contienne 000 registres, le dernier fichier pouvant en
posséder moins. Cela donne des enregistrements adressés de
0x0000 a 0x270F (de 0 a 999 en valeurs décimales) au
maximum. En conséquence, il convient que le numéro
d’enregistrement se trouve dans la plage allant de 0x0000 a
0x270F.

NOTE 1Tout fichier peut posséder plus de 000 registres, ¢u
moins, avec un maximum de 536 (0x10000), et par conséquent
avoir des enregistrements adressés de 0x0000 a OxFFFF, maig il
convient de noter que linteropérabilité avec les équipements

patreRtatpeti-se—dégradersiavetrdesfehters—atexeepton
du dernier ne posséde 000 registres, le dernier fichier pouvant en
posséder moins.

NOTE 2Contrairement aux autres APO tels que les discrets, les
bobines, les registres d’entrée et les registres de maintien, dans
lesquels I'instance adressable inférieure est connue d’une
application comme étant de base 1 et est adressée dans le
protocole avec la base 0, I'enregistrement adressable inférieur
est I'enregistrement 0, connu d’une application comme étant de
base 0 et adressé dans le protocole avec une adresse de
registre de base 0.

IEC 61158-6-15:2010 © IEC 2010
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Nom de
parametre / Type Description
champ
Longueur Unsigned16 Partie d’un élément de sous-demande servant a spécifier la

1

d’enregistrement
de sous-demande

longueur d’enregistrement, qui contribue a la qualification de
I'enregistrement. Les enregistrements sont identifiés au moyen
de I'adresse de leur premier registre et de leur longueur, cette
derniére étant spécifiée en nombre de registres; ce parameétre
représente la longueur de I'enregistrement en nombre de
registres.

Valeurs autorisées: Pour un numéro d’enregistrement donné, la
longueur d’enregistrement, en nombre de registres, doit avoir
pour résultat un enregistrement contenu dans le fichier. En outre

cette longueur d’enregistrement, combinée a toutes les autres
parties de la demande, ne doit pas produire de réponse qui
dépasse la taille maximum de ’APDU du client/serveur (1D
d’unité + Code de fonction + Données = 254 octets).

us-demande 2

us-demande n

5.3.16

Le for

.2 Primitive de réponse

mat est donné dans le Tableau 30.
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Tableau 30 — Réponse a Lire enregistrement de fichier

Nom de
parameétre / Type Description
champ

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 20 (0x14). Echo de
ce qui est demandé

Nombre d’octets Unsigned8 Nombre total d’octets (a I'’exclusion de celui-ci) de toutes les

de tous les sous-réponses suivantes.

éléments des . R . . .

sous-demandes Yalleuzs atterldut-':;s. Ialvalleuz correipon'dant_ a Ila rellesne dep?nd
la plage allant de 4 (0x04) a 250 (OxFA). On obtient le minimum
lorsqu’il n’y a qu’un élément de sous-réponse: il s’agit |a de la
plus petite sous-réponse, avec un enregistrement de longueur 1
registre. Le maximum peut étre atteint de plusieurs fagons{ avec
différentes combinaisons de nombre de sous-réponses.et de
longueurs d’enregistrement, par exemple avec 34-sous-réponses|
ayant chacune un enregistrement de longueur 1 registre (136
octets jusqu’ici), et une sous-réponse additionnélle avec un
enregistrement d’'une longueur de 56 registres/(2 + (56 * 2) = 114
octets). La borne supérieure est définie par la taille maximum de
I’APDU du client/serveur (ID d’unité + Code de fonction +
Données = 254 octets). Pour que la(demande Lire enregistrement
de fichier soit correcte, on devra § assurer que la taille totale de
la réponse demandée, contenanttous les enregistrements
demandés, ne dépasse pas cetie borne supérieure.

Npmbre d’octets Unsigned8 Partie d’un élément de seus-réponse servant a spécifier le

d¢ sous-réponse 1 nombre total d’octets (8. exclusion de lui-méme) de la sous-
réponse. Le nombre cemprend I'octet de type de référence et leg
octets contenus dans‘la matrice de données d’enregistrement,
soit au total 1 + dewux fois la longueur d’enregistrement spécifiée
dans la sous-démande correspondante, qui est exprimée en
nombre deregistres.
Valeurs.attendues: la valeur correspondant a la réussite dépend
de la:demande. Pour toute demande réussie, la valeur sera au
minimum de 3 (0x03) et au maximum de 249 (0xF9). Le minimum
s'Obtient lorsque I'enregistrement demandé a une longueur de 1
registre. On atteint le maximum lorsque I'enregistrement
demandé a une longueur de 124 registres, et dans ce cas il s’agi
de la seule sous-réponse.

Type de référence Unsigned8 Partie d’un élément de sous-réponse servant a spécifier le type

d¢ sous-réponse 1 de référence. Echo de ce qui est demandé.

Mptrice de Unsigned16 1er registre de la matrice de données d’enregistrement d’'un

dgnnées élément de sous-réponse.

d’enregistrement . . . ) . )

dd sougs-réponse 1+ | Unsigned16 2rerme registre de Ig matrice de données d’enregistrement d’un
élément de sous-réponse.

Unsigned16 n-ieéme registre de la matrice de données d’enregistrement d’un

élément de sous-réponse.

Sous-réponse 2

Sous-réponse n

IEC 61158-6-15:2010 © IEC 2010

5.3.17 FAL PDU Ecrire enregistrement de fichier
5.3.17.1 Primitive de demande

Identificateur de service, code de fonction = 21 (0x15).

Ce code de fonction permet d’écrire plusieurs enregistrements dans un ou plusieurs fichiers.

Le format est donné dans le Tableau 31.
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Tableau 31 — Demande Ecrire enregistrement de fichier

Nom de
parameétre / Type Description
champ

ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247

Code de fonction Unsigned8 Identificateur de service, code de fonction = 21 (0x15).

Nombre d’octets Unsigned8 Nombre total d’octets (a I'’exclusion de celui-ci) de toutes les

de tous les sous-demandes suivantes.

Sléments des Valeurs autorisées: 9 (0x09) & 251 (OxFB). On obtient le

R minimum lorsqu’il n’y a qu’un élément de sous-demande: il s’agit

la de la plus petite sous-demande, avec un enregistrement de
longueur 1 registre. Le maximum peut étre atteint de plusieurs
facons, avec différentes combinaisons de nombre de sous-
demandes et de longueurs d’enregistrement, par exemple avec 3
sous-demandes, une ayant un enregistrement de longueur 1
registre (9 octets jusqu’ici), une ayant un enregistrement d’une
longueur de 113 registres (130 octets jusqu’ici)et enfin une
derniére ayant un enregistrement d’'une longueur de 113 registrep
(au total, 251 octets). La borne supérieurg ‘est définie par la taillg
maximum de I’APDU du client/serveur (1D d’unité + Code de
fonction + Données = 254 octets). Pour étre correcte, la demand¢
Ecrire enregistrement de fichier doit\avoir une réponse normale
qui ne dépasse pas la limite supérieare, car dans ce cas, comme
décrit ci-dessous, la réponse dé reussite de Ecrire
enregistrement de fichier est une copie exacte de la demande
Ecrire enregistrement de-fichier.

Type de référence Unsigned8 Partie d’un élément de sous-demande servant a spécifier le type

d¢ sous-demande de référence.

! Valeurs autoriséés+Dans le contexte de ce service, la seule
valeur autoriséejest 6.

Nymeéro de fichier Unsigned16 Partie d’un élément de sous-demande servant a spécifier le

dg sous-demande
1

numéro -de'fichier.

Valeurs autorisées: Le plus petit numéro de fichier est 1. I
convient que le numéro de fichier le plus grand soit de 10 (Ox0A)

NOTE 1 Le numéro de fichier peut se trouver dans la plage 1 3
OxFFFF, mais il convient de noter que I'interopérabilité avec les
équipements patrimoniaux peut se dégrader si le numéro de
fichier est supérieur a 10 (Ox0A).
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Nom de
parameétre / Type Description
champ

Numéro Unsigned16 Partie d’un élément de sous-demande servant a spécifier le
d’enregistrement numéro d’enregistrement, qui contribue a la qualification de
de sous-demande I'enregistrement. Les enregistrements sont identifiés au moyen
1 de I'adresse de leur premier registre et de leur longueur, cette
derniére étant spécifiée en nombre de registres; ce paramétre
représente I'adresse du premier registre de I'enregistrement.

Valeurs autorisées: Il convient que chaque fichier, a I’exception
du dernier, contienne 000 registres, le dernier fichier pouvant en
posséder moins. Cela donne des enregistrements adressés de
0x0000 a 0x270F (de 0 a 999 en valeurs décimales) au
maximum. En conséquence, il convient que le numéro
d’enregistrement se trouve dans la plage allant de 0x0000 a
0x270F.

NOTE 2 Tout fichier peut posséder plus de 000, registres, ¢u
moins, avec un maximum de 536 (0x10000), et par conséquent
avoir des enregistrements adressés de 0x0000 a-0xFFFF, maig il
convient de noter que l'interopérabilité avec) les équipements
patrimoniaux peut se dégrader si aucun des.fichiers a I'’exceptipn
du dernier ne posséde 000 registres, le ldernier fichier pouvant ¢n
posséder moins.

NOTE 3 Contrairement aux auttes, APO tels que les discrets,
les bobines, les registres d’entree’et les registres de maintien,
dans lesquels I'instance adressable inférieure est connue d’une
application comme étantde base 1 et est adressée dans le
protocole avec la base{0;\l'*enregistrement adressable inférieur
est I'enregistrement O,/ connu d’une application comme étant de
base 0 et adressé.dans le protocole avec une adresse de
registre de base 0

Lgngueur Unsigned16 Partie d’un élément de sous-demande servant a spécifier la
‘enregistrement longueur d'ghregistrement, qui contribue a la qualification de
sous-demande I'enregistrement. Les enregistrements sont identifiés au moyen
de I'adresse de leur premier registre et de leur longueur, cette
derniére  étant spécifiée en nombre de registres; ce parametre
represente la longueur de I'enregistrement en nombre de
registres.

= Q QO
Y

Valeurs autorisées: Pour un numéro d’enregistrement donné, la
longueur d’enregistrement, en nombre de registres, doit avoir
pour résultat un enregistrement contenu dans le fichier. En outre
cette longueur d’enregistrement, combinée a toutes les autres
parties de la demande, ne doit pas produire de réponse qui
dépasse la taille maximum de ’APDU du client/serveur (ID
d’unité + Code de fonction + Données = 254 octets).

Mptrice de Unsigned16 1er registre de la matrice de données d’enregistrement d’'un
dgnnées élément de sous-demande.

d’enregistrement
dd sougs-demande Unsigned16 2éme registre de la matrice de données d’enregistrement d’un

1 élément de sous-demande.

Unsigned16 3éme registre de la matrice de données d’enregistrement d’un
élément de sous-demande.

Sous-demande 2

Sous-demande n

5.3.17.2 Primitive de réponse

La réponse normale est un écho de la demande. Le format est donné dans le Tableau 32.
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Tableau 32 — Réponse a Ecrire enregistrement de fichier

Nom de
parameétre / Type Description

champ
ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est demandé
Code de fonction Unsigned8 Identificateur de service, code de fonction = 21 (0x15). Echo de

ce qui est demandé

Nombre d’octets Unsigned8 Nombre total d’octets (a I'’exclusion de celui-ci) de toutes les
de tous les sous-demandes suivantes. Echo de ce qui est demandé

éléments des
sous-demandes

Type de référence Unsigned8 Partie d’un élément de sous-demande servant a spécifier le type
d¢ sous-demande de référence. Echo de ce qui est demandé
1

Ntiméro de fichier Unsigned16 Partie d’un élément de sous-demande servant a spécifierle

d¢ sous-demande numéro de fichier. Echo de ce qui est demandé

1

Ntiméro Unsigned16 Partie d’un élément de sous-demande servant.a’spécifier le
d’enregistrement numéro d’enregistrement, qui contribue a la.qualification de

d¢ sous-demande I'enregistrement. Les enregistrements sont identifiés au moyen
1 de l'adresse de leur premier registre et\de leur longueur, cette

derniére étant spécifiée en nombre deregistres; ce parametre
représente I'adresse du premier redistre de I'enregistrement.
Echo de ce qui est demandé

Lgngueur Unsigned16 Partie d’un élément de sous-demande servant a spécifier la
d’enregistrement longueur d’enregistrement,‘qui contribue a la qualification de
d¢ sous-demande I'enregistrement. Les enregistrements sont identifiés au moyen
1 de l'adresse de leur,premier registre et de leur longueur, cette

derniére étant spécifiée en nombre de registres; ce parametre
représente la longueur de I'enregistrement en nombre de
registres. Eché/de ce qui est demandé

Mptrice de Unsigned16 1er registre 'de la matrice de données d’enregistrement d’un
dqnnées élément-de sous-demande. Echo de ce qui est demandé

d’enregistrement
de sougs-demande Unsigned16 2éme\registre de la matrice de données d’enregistrement d’un

1 élément de sous-demande. Echo de ce qui est demandé

Unsigned16 3éme registre de la matrice de données d’enregistrement d’un
élément de sous-demande. Echo de ce qui est demandé

Spus-demande 2 Echo de ce qui est demandé

Spus-demande n Echo de ce qui est demandé

5.3.18 FALPDU Lire identification de dispositif

5.3.14.1 Primitive de demande

Identificateur de service, code de fonction/type MEI = 43 (0x2B)/14 (OxOE).
Ce code de fonction/type MEI permet de récupérer les objets d’identification de dispositif.

Le format est donné dans le Tableau 33.
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Tableau 33 — Demande Lire identification de dispositif

Nom de
parameétre / Type Description
champ
ID d’unité Unsigned8 Adresse du serveur
Valeurs autorisées: 1 a 247
Code de fonction Unsigned8 Identificateur de service, code de fonction = 43 (0x2B).
MEI Unsigned8 Type interface encapsulée.

Valeurs autorisées: 14 (Ox0E).

e

Codedtbde
lepture de
dippositif

10 d’objet
dgmandé

—t . :
UTISIgricuo

Unsigned8

demandées d’aprés les catégories de dispositif décrites dans le
Tableau 34 et, si elle est supportée, la récupération d’objets
adressés individuellement. Ceci est représente dans le
Tableau 35.

Valeurs autorisées: comme indiqué dans le Tableau'35.

Le premier objet demandé ou I'objet individuel.demandé, selon Ig
code d’'ID de lecture de dispositif. La réponse.ne’ peut pas
dépasser la taille maximum de ’APDU du client/serveur (ID
d’unité + Code de fonction + Données =.254 octets). Par
définition, la taille d’'un objet individuel '€st nécessairement
inférieure a la taille maximum. Si I’ensemble d’objets renvoyés
nécessite un nombre d’octets supérieur a la taille maximum,
plusieurs transactions (demande/réponse) sont nécessaires. Cec
est a la charge du client d’application. Si les objets demandés
sont nombreux, I'ID du premier objet demandé dans la premiére
transaction doit étre fixé ay0x00. Si I'ID de I'objet initial n’est pas
0x00, l'identification de/dispositif renvoyée est en général
incompléte. Les demandes qui suivent portant sur le méme
ensemble d’objets.doivent positionner I'ID d’objet demandé sur
I’'ID d’objet suiyant renvoyé par le serveur dans la réponse
précédente +Si%on fournit un ID d’objet demandé différent,
I'identification* de dispositif renvoyée est en général incompléte.
Si, lorsquerles objets demandés sont nombreux, I'ID de I'objet
demandé ne correspond a aucun objet connu, le serveur répond
comme si 'objet demandé était I'objet d'ID 0x00, ce qui produit
un recommencement a partir du début si cela arrive lorsque la
récupération est en cours. Si le serveur supporte la récupération
d’un objet individuel, et que la demande est effectuée avec un ID
d’objet demandé qui ne correspond a aucun objet connu, le
serveur renvoie comme réponse un message d’erreur.

Valeurs autorisées: 0x00 a OxFF.

IEC 61158-6-15:2010 © IEC 2010



https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

IEC 61158-6-15:2010 © IEC 2010 - 157 —

Tableau 34 — Catégories d’identification de dispositif

ID d’objet Nom d’objet / Description Type Présence |Catégorie
0x00 Nom du vendeur Chaine Obligatoire Base
ASCII
0x01 Code du produit Chaine Obligatoire
ASCII
0x02 Révision mineure/majeure Chaine Obligatoire
ASCII
0x03 URL du vendeur Chaine Optionnel Normale
ASCII
0x04 Désignation du produit Chaine
ASCII
0x05 Nom de modéle Chaine
ASCII
0x06 Nom de I'application Chaine
utilisateur ASCII
0x07 Réservé
Ox7F
0x80 Objets définis par une Dépend du Optionnel Etendue
application privée. Une dispositif
application peut utiliser la
plage d’ID d’objet [0x80 —
OxFF] pour définir ses
propres objets.
OxFF
Tableau 35/= Code d’ID de lecture de dispositif
Valeur Code d’'ID de lecture de dispositif
0x01 Demande de récupération d’objets dans la catégorie Identification de
dispositif de base. Le retour attendu est un flux d’objets.
0x02 Demande de récupération d’objets dans la catégorie Identification de
dispositif normale, si elle existe, ceci entrainant également une
demande destinée a la catégorie Identification de dispositif de base.
Le retour attendu est un flux d’objets, la catégorie Identification de
dispositif de base étant renvoyée en premier, suivie de la catégorie
Identification de dispositif normale, si elle existe.
0x03 Demande de récupération d’objets dans |la catégorie Identification de
dispositif étendue, si elle existe, ceci entrainant également une
demande destinée a la catégorie Identification de dispositif normale, si
elle existe, et a la catégorie Identification de dispositif de base. Le
retour attendu est un flux d’objets, la catégorie Identification de
dispositif de base étant renvoyée en premier, suivie de la catégorie
Identification de dispositif normale, si elle existe, puis de la catégorie
Identification de dispositif étendue, si elle existe.
0x04 Demande de récupération d’'un objet spécifique. Si cette fonction est
supportée, le retour attendu est un objet individuel, sinon la réponse
renvoyée est un message d’erreur.

NOTE Les catégories renvoyées sont ordonnées comme indiqué dans le Tableau 35, mais il convient de ne tirer
aucune conclusion quant a I'ordre des objets renvoyés dans une catégorie quelconque, méme entre les différents
appels de service. Cela a pour but d'éviter d'imposer des charges de traitement supplémentaires aux serveurs,
ceux-ci pouvant résider dans des dispositifs trés élémentaires, et de permettre le meilleur regroupement possible
des objets lorsque la récupération d’objets multiples nécessite des transactions demande/réponse multiples.
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5.3.18.2 Primitive de réponse

Le format est donné dans le Tableau 36.

Tableau 36 — Réponse a Lire identification de dispositif

Nom de
parameétre / Type Description
champ

ID d’unité Unsigned8 Adresse du serveur Echo de ce qui est demandé

Code de fonction Unsigned8 Identificateur de service, code de fonction = 43 (0x2B). Echo de
(815 qm sl delndarace

MEI Unsigned8 Type interface encapsulée. Echo de ce qui est demandé

Copde d’'ID de Unsigned8 Type d’accées au dispositif demandé, qui qualifie les infofmations
lefture de demandées d’aprés les catégories de dispositif décrit€s.dans le
dippositif Tableau 34 et, si elle est supportée, la récupération 'd.objets
adressés individuellement. Ceci est représente dans le

Tableau 35. Echo de ce qui est demandé

Nijveau de Unsigned8 Catégories d’objet réelles et type d’accés de‘récupération d’obje
cqgnformité mis a disposition par le serveur. Sa valeur, est fournie par le
serveur dans toutes les réponses, quel(gue soit le code d’ID de
lecture de dispositif demandé. Les valeurs sont représentées
dans le Tableau 37. La description, du’paramétre de lecture d’ID
de dispositif expliquait ce qui est'renvoyé lorsque I'on envoie deg
objets inconnus du serveur. Pour les objets connus, si un code
d’'ID de lecture de dispositif demande une catégorie ou un type
d’accés qui n’est pas disponible sur le serveur, les objets
renvoyés correspondefit ‘@/ce qui est décrit dans le Tableau 38.

Indicateur Unsigned8 Informations indiquant s’il existe ou non davantage d’objets a
Davantage récupérer apres Une demande/réponse. |l est significatif si le
dipponibles code d’'ID de lesture de dispositif prend 'une des valeurs 0x01,
0x02 ou 0x03 et si la réponse dépasse la taille maximum de
I’APDU du, client/serveur (ID d’unité + Code de fonction +
Données-= 254 octets). La valeur 0x00 signifie qu’il n’y a pas
d’autre‘objet disponible, tandis que la valeur OxFF signifie que
d’autres demandes doivent étre émises pour récupérer les objets
restants. La signification de ce parametre est liée a celle du
paramétre ID d’objet suivant.

g

d’objet suivant Unsigned8 ID de I'objet qui doit é&tre demandé dans la demande suivante
lorsque l'indicateur Davantage disponibles est a OxFF. Ceci est 3
la charge du client et, si I'ID d’objet suivant de la demande qui
suit ne correspond a aucun objet connu, le serveur répond
comme si 'objet demandé était I'objet d'ID 0x00, ce qui produit
un recommencement a partir du début.

Nombre d’objets. Unsigned8 Partie du paramétre de la matrice de Lire identification de
dispositif. Chaque élément porte un objet. Chaque élément
identifie et représente de maniére unique un objet de 'espace
d'adresses d’identification de dispositif au moyen de I'ID d’objet
renvoyé, de la longueur d’objet et de la valeur d’objet. Tous ces
parameétres sont décrits ci-dessous.

OJjUL 1 UIIbiyllUle Fdlliﬁ dU i,éiélllUlll dﬁ Illdl.libﬁ Lj,UIUjElb, qm idﬁlllil’ic i,UIUjEl dU
maniére unique. Sa description est identique a celle de I'ID
d’objet demandé; il fait partie du flux qui a été initié par I'lD
d’objet demandé.

ID d’objet renvoyé

Objet 1 Unsigned8 Partie de I’élément de matrice d’objets. Il spécifie la longueur de
- la valeur d’objet, en octets.

Longueur d’objet

Objet 1 Comme Partie de I'’élément de matrice d’objets, qui contribue a
indiqué I'identification des dispositifs.

dans le
Tableau 34

Valeur d’objet

Objet 2

Objet n
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Tableau 37 — Niveau de conformité

Valeur

Code d’'ID de lecture de dispositif

0x01

Le dispositif supporte uniquement la catégorie ldentification de
dispositif de base, et uniquement I'accés sous forme de flux.

0x02

Outre la catégorie Identification de dispositif de base, le dispositif
supporte également la catégorie ldentification de dispositif normale, et
uniguement I'accés sous forme de flux.

0x03

Outre la catégorie Identification de dispositif de base et la catégorie
Identification de dispositif normale, le dispositif supporte également la
catégorie ldentification de dispositif étendue, et uniqguement I'acces
sous forme de flux

0x81

Le dispositif supporte uniquement la catégorie ldentification de
dispositif de base, et a la fois I'accés sous forme de flux et 'accés
individuel.

0x82

Outre la catégorie Identification de dispositif de base, le dispositif
supporte également la catégorie Identification de dispositif normale, ‘et
a la fois 'accés sous forme de flux et 'accés individuel.

0x83

Outre la catégorie Identification de dispositif de base et la €atégorie
Identification de dispositif normale, le dispositif supporte egalement la
catégorie ldentification de dispositif étendue, et a la fpjs Faccés sous
forme de flux et 'accés individuel.
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Tableau 38 — Objets connus demandés et renvoyés

ID de Niveau de Objets renvoyés

lecture conformité

de

dispositif

0x01 ou 0x01 Le serveur renvoie les objets de la catégorie Identification de

0x02 ou dispositif de base. Les objets sont renvoyés sous forme de flux.

0x03

0x01 0x02 Le serveur renvoie les objets de la catégorie Identification de
dispositif de base. Les objets sont renvoyés sous forme de flux.

0x02 ou 0x02 Qutre les objets de la catégorie Identification de dispositif de base,

0x03 le serveur renvoie ensuite les objets de la catégorie Identification

de dispositif normale. Les objets sont renvoyés sous forme de flux.

0x01 0x03 Le serveur renvoie les objets de la catégorie Identification de
dispositif de base. Les objets sont renvoyés sous forme de/flux-

0x02 0x03 Outre les objets de la catégorie Identification de dispositif de base,
le serveur renvoie ensuite les objets de la catégorie Idéntification
de dispositif normale. Les objets sont renvoyés sous-forme de flux.

0x03 0x03 Outre les objets de la catégorie Identification de‘dispositif de base,
suivis des objets de la catégorie Identification_de dispositif normale,
le serveur renvoie ensuite les objets de la.categorie Identification
de dispositif étendue. Les objets sont renyvoyés sous forme de flux.

0x04 0x01 ou Le serveur renvoie une réponse sous forme de message d’erreur
0x02 ou signalant une fonction illégale.
0x03
0x01 ou 0x81 Le serveur renvoie les objets‘de la catégorie Identification de
0x02 ou dispositif de base. Les objets sont renvoyés sous forme de flux.
0x03
0x01 0x82 Le serveur renvoie les objets de la catégorie Identification de
dispositif de basesLes objets sont renvoyés sous forme de flux.
0x02 ou 0x82 Outre les objets de la catégorie Identification de dispositif de base,
0x03 le serveur.renvoie ensuite les objets de la catégorie Identification

de dispositif normale. Les objets sont renvoyés sous forme de flux.

0x01 0x83 Le serveur renvoie les objets de la catégorie Identification de
dispositif de base. Les objets sont renvoyés sous forme de flux.

0x02 0x83 Qutre les objets de la catégorie Identification de dispositif de base,
le serveur renvoie ensuite les objets de la catégorie Identification
de dispositif normale. Les objets sont renvoyés sous forme de flux.

0x03 0x83 Outre les objets de la catégorie ldentification de dispositif de base,
suivis des objets de la catégorie Identification de dispositif normale,
le serveur renvoie ensuite les objets de la catégorie Identification

de dispositif étendue. Les objets sont renvoyés sous forme de flux.

0x04 0x81 ou Le serveur renvoie I'objet demandé individuellement.
0x82 ou
0x83

5.4 Representation des donnees “sur le Til™

Le mode client/serveur utilise une représentation big-endian pour les adresses et les
éléments de données. Cela signifie que lorsqu'une quantité numérique supérieure a un octet
individuel est transmise, I'octet de poids fort est envoyé en premier.

EXEMPLE Un registre est du type Unsigned16, quantité contenant plusieurs octets. Si sa valeur est 0x1234, le
premier octet envoyé est 0x12 et le deuxiéme octet envoyé est 0x34.

6 Syntaxe abstraite du mode fournisseur/abonné

La syntaxe abstraite des APDU est combinée a leur syntaxe de transfert et est spécifiée a
I’Article 7.
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yntaxe de transfert du mode fournisseur/abonné

Généralités

La couche application émettrice prépare une APDU a transférer vers la couche application
réceptrice. Elle utilise a cet effet les paramétres donnés par les primitives de service. Il
n’existe qu’un format d’APDU, a savoir le format empaqueté produit a I'aide des services de
messager, qui associe les APDU provenant des autres services. Cela offre de la flexibilité et
des possibilités d’extension, les différences étant codées en tant que contenu dans '’APDU
elle-méme.

Dans

mess4g

composition de ’'APDU est représentée au moyen de la notation UML sur la Figure(B,

. . . . pelée
ge, les sous-APDU constituantes étant également appelées des sous-messagis. La

Nessage ‘1 ! Header
1 1
. L Sub-message @—————=> Sub-message header
PR .. > | R
@ ———> Sub-message element
Anglais Frangais

Message Message
Header En-téte
bub-message Sous-message
Bub-message header En-téte de sous-message
bub-message element Elément de sous-message

7.2

L’APD
messa
avec |

Figure'6 — APDU du modéle fournisseur/abonné

Structure d’APDU

U générique’est constituée d'un en-téte de départ suivi d’un nombre variable de
ges. Chaque sous-message commence en étant aligné sur une frontiére de 3
e début'du message. Les détails de 'APDU sont présentés dans le Tableau 39.

L’AP

sous-
2 bits

Ll a i loan g hion caonniin Coaotta lonaaiir niact nac anuavAa A Lelttoaman

PR ol o 3 3
o oo Ut O oTCTT oo C T ottt C o g o C o T ot Ppao Ty Oy CC—CXpTotCTeTt

par le

protocole fournisseur/abonné mais fait partie du transport sous-jacent servant a envoyer les
APDU. Dans le cas de I'UDP/IP, la longueur de ’APDU est la longueur de la charge utile

UDP.
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Tableau 39 — Structure de ’APDU

champs contenu, aligné sur une frontiére de 32 bits
en-téte 4 octets
longueur fixe de 16 4 octets
octets
4 octets
4 octets
sous-message 1 commence sur une frontiere de 32 bits et a une

longueur variable

sous-message n commence sur une frontiére de 32 bits et a upe
longueur variable

Il est commode de considérer I'en-téte de message commedne sous-APDU en elle-méme, en
dépit du fait qu’il s’agit d’'un en-téte. Dans I'l[EC 61158-5-15, il a été extrait comme yn des
services de 'ASE de messager parce qu’il présente<de”"nombreuses similarités avec d’autres
services de cet ASE, qui modifient les valeurs\par défaut définies par I'en-téte. |l est
également différent; sa sous-APDU a une longueur fixe de 16 octets, c’est un singletgn et il
est identifié par son emplacement plutét que'par un identificateur de service. L’en-téte de
message est décrit en tant que partie des structures d’APDU spécifiques aux services,|apres
la dis¢ussion de la structure des sous-messages.

L'en-tpte fait partie de I'ensemblg)des sous-messages logistiques: en-téte, INFO| DST,
INFO |REPLY, INFO_SRC, INFO\TS et PAD. Le fournisseur/abonné est un protocole goint a
point;|ces messages sont entierement a la charge de I'application utilisateur.

NOTE |Le DDS de 'OMG, comme. dans "Data Distribution Service for Real-Time Systems Specification, Mersion
1.1, décembre 2005", définitedes services qui sont présentés ici comme relevant plutét de la responsajilité de
I'utilisatjeur de I'AL fournisseur/abonné. Le fournisseur/abonné est un protocole point a point, et en tant que|tel une
partie des fonctionnalités(est remise a I'application de I'utilisateur. On peut le constater a la flexibilité apporfée aux
mises ¢n ceceuvre dans\lesquelles 'encombrement est une préoccupation majeure, qui contribue a 'omnipqésence
de cett¢ approche.

Les types sont-définis dans I'lEC 61158-5-15. Les octets de chaque sous-message sonj dans
I'ordrg spécifié jusqu’a 'octet des indicateurs; aprés cela, des types multi-octets sont placés
"sur lg fil" selon I'indicateur de boutisme, et cela peut modifier 'ordonnancement sur I3 base

des sous-messages:

7.3  Structure des sous-messages
7.3.1 Généralités

La structure générale de chaque sous-message d’'un message est représentée dans le
Tableau 40.
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Tableau 40 — Structure des sous-messages

Nom de parameétre / Type Description

champ
ID de sous-message Unsigned8 Il s’agit du codage de l'identificateur de service.
Indicateurs OctetString, 1 octet Les indicateurs codent certains des parameétres.
OctetsToNextHeader Unsigned16 Parameétre qui permet de composer des sous-

messages de longueur variable.

Contenu spécifique OctetString, Décrit avec les structures d’APDU spécifiques
au sous-message longueur variable aux services.

7.3.2 Identificateurs de service

Cet ogtet d’'ID de sous-message transporte le codage des identificateurs de sefvice. les ID
0x00 | Ox7F (inclus) sont spécifiques au protocole. lls sont définis en tantvque partie du
protoqole fournisseur/abonné. La version majeure 1 du mode fournisseur/abonné définit|les 1D
de solis-message comme indiqué dans le Tableau 41.

Tableau 41 — Codage des identificateurs de service fourhisseur/abonné

Codage Service

0x01 PAD

0x02 VAR

0x03 Question

0x04 a 0x05 Réservé

0x06 ACK

0x07 Pulsation

0x08 GAP

0x09 INFO_TS

0x0A a 0x0B Réservé

0x0C INEGASRC

0x0D INFO_REPLY

0x0E INFO_DST

0x0F a Ox7F Réservé

0x80 a“OXFF disponibles pour utilisation pour des extensions spécifiques aux
vendeurs; leur interprétation dépend du vendorID codé dans I'en-
téte de message

ersion

- 5 v leures
supérieures. Les sous-messages ayant pour ID 0x80 a OxFF (inclus) sont spécifiques aux
vendeurs; ils ne sont pas définis par le protocole. Leur interprétation dépend du vendorid
courant au moment ou le sous-message est rencontré. La description de I’en-téte spécifie de
quelle fagcon le vendorld courant est déterminé.

ignification des ID de sous-message ne peut pas étre

modifiée dans cette v

7.3.3 Indicateurs

Le bit de poids faible (LSB) des indicateurs est toujours présent dans tous les sous-
messages; il représente I'’endianness utilisé pour coder I'information dans le sous-message.
E=0 signifie big-endian, E=1 signifie little-endian. Ceci se définit sous-message par sous-
message.

C’est le seul indicateur ayant une position dédiée, la position du LSB, dans l'octet des
indicateurs.
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Les autres bits de l'octet des indicateurs ont des interprétations qui dépendent du ty
sous-message.

pe de

Dans les descriptions suivantes des sous-messages, le caractére "X" sert a indiquer un
indicateur inutilisé dans la version 1.0 du protocole. Il convient que les mises en ceuvre

fournisseur/abonné de la version 1.0 positionnent ces indicateurs a zéro lors de I'en

voi et

gu’elles n’en tiennent pas compte lors de la réception. Les versions mineures supérieures du

protocole peuvent utiliser ces indicateurs.

7.3.4 OctetsToNextHeader

Les df d ae
du premier octet du contenu du sous-message au premier octet de I’en-téte du sous:me
suivant. La représentation de ce champ est une valeur courte non signée (ushort)
Common Data Representation (CDR). La CDR est documentée dans "Common
Requégst Broker Architecture: Core Specification", ainsi qu’en 7.6 de la présente spécifi
pour la partie concernant le fournisseur/abonné.

Si le gous-message est le dernier du message, le champ octetsToNextHeader contient

allant
ssage
de la
Dbject
cation

5oit le

nombife d’octets restant dans le message, soit la sentinelle 0. La sentinelle signifie

ue la

longug¢ur du contenu du dernier message doit étre déterminée par d’autres moyens (calculée
d’aprds la longueur de chacun des sous-messages précédents et la longueur de I'’ensemble

du mgssage). Cela permet d’avoir un dernier sous-message plus grand que ce qui pe
spécifjé par le codage Unsigned16. En général, étant donné les exigences d’aligneme
champ octetsToNextHeader peut étre plus grand que.da longueur des données de
messgge courantes.

7.4 |Interprétation des APDU
7.4.1 Généralités

L’inteprétation et la signification d’'un sets-message, d’'une sous-APDU dans un mess4d
d’'une| APDU peuvent dépendre des, sous-messages précédents contenus dans ce

message. Par conséquent, le destinataire d’'un message doit maintenir I'état des

messages précédemment désérialisés dans le méme message.

Le Tapleau 42 énumere les attributs que I'on rencontre en examinant les structures d’
spécifjgues aux services; ces attributs peuvent étre modifiés de fagcon modale p
paranetres de certaines APDU spécifiques aux services et affectent l'interprétatio
attribyts suivants. Les“types sont définis dans I'lEC 61158-5-15.

t étre
nts, le
sous-

ge ou
méme
sous-

APDU
ar les
n des
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7.4.2 Régles

L’algorithme suivant squligne les régles que le destinataire d’'un message doit suivre:

Tableau 42 — Attributs modifiés de fagon modale et affectant
les interprétations des APDU

Nom d'attribut Type Description

sourceVersion ProtocolVersion Les versions majeure et mineure
avec lesquelles les sous-
messages qui suivent doivent
étre interprétés.

sourceVendorlD VendorID L’identification du vendeur avec
lequel les extensions spécifiques
vendeur suivantes doivent étre
interprétées.

soprceHostID, sourceApplD HostID, AppID L’hote de I'émetteur et les
identificateurs de I'application:
Les sous-messages qui-suiyent
doivent étre identifiés s'ils
viennent de cet hote'eb de cettel
application.

destHostID, destApplD HostID, AppID L’héte de la destination et les
identificateUrs-de I'application.
Les sous-messages qui suivent
doivent.€tre identifiés s'ils sont
destinés a cet hote et a cette

application.
unjcastReplylPAddress, IPAddress, Port Uhe adresse IP explicite et un
unjcastReplyPort port qui donnent au destinatairg

un moyen direct supplémentaireg
pour répondre directement a
I’émetteur par diffusion

individuelle.
muylticastReplylPAddress, IPAddress, Port Une adresse IP explicite et un
muylticastReplyPort port qui donnent au destinatairs

un moyen direct supplémentaireg
pour atteindre I’émetteur (et
potentiellement bien d’autres)
par multidiffusion.

hayveTimestamp, timestamp Boolean, NtpTime L’horodatage qui s’applique a
tous les sous-messages qui
suivent.

si['on ne peut’lire un en-téte de sous-message de 4 octets, le reste du message est
considéré invalide;

leg deux.derniers octets d’'un en-téte de sous-message, le champ octetsToNextHgader,
contient’le nombre d’octets du sous-message suivant. Si ce champ est invalide, l¢| reste
duLmessage est invalide

le premier octet d’'un en-téte de sous-message est le sub-messagel/D. Un sous-message
dont I'ID est inconnu doit étre ignoré, et 'analyse doit se poursuivre sur le sous-message
suivant. une mise en ceceuvre de fournisseur/abonné 1.0 doit ignorer tout sous-message
dont I'ID n’appartient pas a la liste des sub-messagelD utilisée par la version 1.0. Les ID
se trouvant dans la plage spécifique au vendeur mais provenant d’'un vendorID qui est
inconnu doivent étre ignorés, et l'analyse doit se poursuivre avec le sous-message
suivant;

le deuxiéme octet d’un en-téte de sous-message contient des indicateurs; il convient que
les indicateurs inconnus soient ignorés. Il convient que les mises en ceceuvre de
fournisseur/abonné 1.0 ignorent tous les indicateurs marqués d’un "X" (inutilisé) dans le
protocole;

on doit toujours utiliser un champ octetsToNextHeader valide pour trouver le sous-
message suivant, méme pour les sous-messages ayant des ID inconnus.
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f) Si le sous-message est connu mais invalide, le reste du message est invalide. Les
sections 7.5.1 a 7.5.10.1 décrivent chacune un sous-message connu, et dans quel cas il
convient de le considérer invalide.

La réception d’'un en-téte de message valide et/ou d’un sous-message valide a deux effets:

— il peut changer I'état du destinataire; cet état influence la fagon dont les sous-
messages suivants du message sont interprétés. Les sections 7.5.1 a 7.5.10.1
indiquent la fagon dont I’état change pour chaque sous-message. Dans cette version
du protocole, seuls I'En-téte et les sous-messages INFO_SRC, INFO_REPLY et
INFO_TS changent I'état du destinataire;

— Le sous-messaqge_ interprété 3 l'intérieur du message.a une interprétation logique: il
T ™ T Lt ] .

code l'un des cing services fournisseur/abonné de base: ACK, GAP, PULSATTION,
QUESTION et VAR, en dehors des services logistiques.

7.5 |Structures d’APDU spécifiques aux services
7.5.1 FAL PDU Question
7.51.1 Primitive de demande

Identificateur de service, ID de sous-message = 3 (0x03).

Ce sous-message est utilisé par un fournisseur pour fournir’des données d’utilisateur ajun ou
plusieurs abonnés.

Il s'agjt d'un service non confirmé.

Le format est donné dans le Tableau 43, le Figure 7 et le Tableau 44.
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Tableau 43 — Demande Question

Nom de parameétre / Type Description
champ
ID de sous-message Unsigned8 Identificateur de service, ID de sous-message =

3 (0x03).

Indicateurs

Chaine d’octet, 1
octet, voir Figure 7 et
Tableau 44

Indicateurs booléens codés en octets, décrits
séparément

OctetsToNextHeader

Unsigned16

Nombre d’octets depuis le premier octet du
contenu de ce sous-message jusqu'au premier
octet de I'’en-téte du sous-message suivant,

pour tous les sous-messages sauf le dernier.
Voir en 7.3.4.

Valeurs autorisées: 0x0000 a OxFFFF

readerObjectID

ObjectID

Permet de spécifier le GUID d’abonnemént
<destHostID, destApplD, Issue.readerObjectID>
auquel le service Question est destiné.
L’identificateur Issue.readerObjeetlD peut étre
OBJECTID_UNKNOWN, auqué€lycas le service
Question s’applique a tous,les abonnements
situés dans I'application(zdestHostld,
destAppld>.

writerObjectID

ObjectID

Permet de spécifierde GUID de publication
<sourceHostID,‘sourceApplID,
Issue.writerObjectID> qui a émis la Question.

issueSegNumber

SequenceNumber

Permet de spécifier le numéro de séquence qui
identifie JavQuestion.

parameterSequence

ParameterSequence

Dépend de la valeur de I'indicateur
hasParameterSequence; il doit étre utilisé pour
fournir une liste variable de paramétres de
Question opérationnels et permet de réaliser
des extensions fournisseur/abonné.

issueData

Le type est
communiqué par
configuratiof Jou par
convention dans la
spécification de sujet
ouparle mécanisme
de'découverte

Ce parametre spécifie les données d’utilisateur
d’AL réelles de cette Question.
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msb Isb

Octet 0 1 2 3 4 5 6 7 Identification des bits

Bit 7 (Isb) ‘E’: boutisme

Bit 6 ‘P’:
hasParameterSequence

Bit 5 X

Bit 4 X

Bit 3 X

Bit2 X

Bit 1 X

Bit 0 X

Figure 7 — Indicateurs de la demande question

Tableau 44 - Signification des indicateurs de la demande question

Indicateur booléen Description

boutisme spécifie le boutisme des/demandes et des indications de
ce service.

Valeurs: big-endian)\0, little-endian, 1

hasParameterSequence Spécifie la présence ou I’'absence d’un paramétre
parameterSeguence.

Valeurs: NO, 0, YES, 1

7.51.p Validité
Ce sous-message est invalide sid’uine quelconque des situations suivantes se produit:

—| octetsToNextHeader. est trop petit au regard des autres sous-messages dt des
informations du message;

—| issueSeqNumberest soit non strictement positif (1,2,...), soit non égal a
SEQUENCE. NUMBER_UNKNOWN;

—| la séquence de paramétres est invalide.

7.5.1.8 Changement dans I’état du destinataire

Aucur].
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7.5.1.4 Interprétation logique
Tableau 45 — Interprétation de la question
Attribut Valeur Description

subscriptionGUID

<destHostid, destAppld,
ISSUE.readerObjectld>

L’abonnement auquel la QUESTION est
destinée. L’identificateur
ISSUE.readerObjectld peut étre
OBJECTID_UNKNOWN, auquel cas la
QUESTION s’applique a tous les
abonnements situés dans I'application
<destHostld, destAppld>.

publicationGUID

<sourceHoslId,
sourceAppld,
ISSUE.writerObjectld>

LC’objet Publication qui a emis cefte
question.

issueSegNumber

ISSUE.issueSeqNumber

Le numéro de séquence de cette
question; il convient que ce numeéro soit,
soit un nombre strictement positif
(1,2,3,...), soit le numéro_delséquence
spécial
SEQUENCENUMBER_UNKNOWN. Ce
dernier peut étre utilisé par une
publication simple qui ne numérote pas
les questions €onseécutives.

(parametres)

ISSUE.parametres (iff
ISSUE.P==1)

(option) Present iff P == 1. Ces
parametrés autorisent des extensions
futures du protocole.

ACKIPAddressPortList

{
unicastReplylPAddress:uni
castReplyPort

Leés destinations auxquelles la
Publication peut envoyer un message
ACK en réponse a cette QUESTION.

(horodatage) timestamp (option) horodatage de cette question
(présent iff
haveTimestamp =s\true)

issueData ISSUE.issueData Les données d’utilisateur réelles de

cette question

7.5.2

7.5.2.1

FAL PDU Pulsation

Primitive de demande

Identificateur de service, ID de sous-message = 7 (0x07).

Ce squs-messagecsert a détecter la présence d’un lecteur et a informer un ou plu
lecteurs de la/disponibilité d’informations chez un auteur au moyen de numéros de séqu

Il s'agjt d'ur’'service non confirme.

Sieurs
Bnce.

Le format est donné dans le Tableau 46, le Figure 8 et le Tableau 47.
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Tableau 46 — Demande Pulsation

Nom de parameétre /
champ

Type

Description

ID de sous-message

Unsigned8

Identificateur de service, ID de sous-message =
7 (0x07).

Indicateurs

Chaine d’octet, 1
octet, voir Figure 8 et
Tableau 47

Indicateurs booléens codés en octets, décrits
séparément

OctetsToNextHeader

Unsigned16

Nombre d’octets depuis le premier octet du
contenu de ce sous-message jusqu'au premier
octet de I'’en-téte du sous-message suivant,

pour tous les sous-messages sauf le dernier.
Voir en 7.3.4.

Valeurs autorisées: 0x0000 a OxFFFF

readerObjectID

ObjectID

Permet de spécifier le GUID de lecteur
<destHostID, destApplID,
Heartbeat.readerObjectID> auquelde service
Pulsation est destiné. Le
Heartbeat.readerObjectID peut étre
OBJECTID_UNKNOWN, auquel cas le service
Pulsation s’applique a tdus les lecteurs situés
dans l'application <destHostld, destAppld>.

writerObjectID

ObjectID

Permet de spécifierde GUID d’auteur
<sourceHostID,‘sourceApplID,
Heartbeat.writérObjectID> qui a émis la
Pulsation.

firstSeqNumber

SequenceNumber

Permet'devspécifier le premier numéro de
séquence qui est encore disponible et
significatif dans I'auteur identifié par
writerObjectID. Ce champ doit étre supérieur ou
€gal a zéro. S’il est égal a
SEQUENCE_NUMBER_NONE, il n’y a pas de
données disponibles chez I'auteur.

lastSeqNumber

SequenceNumber

Ce parametre spécifie le dernier numéro de
séquence qui est disponible dans 'auteur
identifié par writerObjectID. Ce champ doit étre
supérieur ou égal a firstSegNumber. Si
firstSegNumber est égal a
SEQUENCE_NUMBER_NONE, lastSeqNumber
doit lui aussi étre égal a
SEQUENCE_NUMBER_NONE.

Octet

msb

Isb

Identification des bits

Bit 7 (Isb) ‘E’: boutisme

Bit 6 ‘F’:

isResnonseRequired
™ -

Bit 5 X

Bit 4 X

Bit 3 X

Bit2 X

Bit 1 X

Bit 0 X

Figure 8 — Indicateurs de la demande pulsation

IEC 61158-6-15:2010 © IEC 2010
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7.5.2.

Ce so

7.5.2.

Aucur].

Tableau 47 — Signification des indicateurs de la demande pulsation

-171 -

Indicateur booléen

Description

boutisme

spécifie le boutisme des demandes et des indications de
ce service.

Valeurs: big-endian, 0, little-endian, 1

responselsNotRequired

Spécifie si I'application qui envoie la Pulsation exige ou
non une réponse. Connu avec "F", qui signifie "Final".

Valeurs: FALSE, it IS required, 0, TRUE, it IS NOT
required, 1

p Validité

Ls-message est invalide si 'une quelconque des situations suivantes se produit:

octetsToNextHeader est trop petit au regard des autres sous-messages €
informations du message;

firstSeqNumber est inférieur a 0;
lastSeqNumber est inférieur a 0;

lastSeqNumber est strictement inférieur a firstSeqNumber:

B Changement dans I’état du destinataire

t des
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7.5.2.4 Interprétation logique
Tableau 48 - Interprétation de la pulsation
Attribut Valeur Description
FINAL-bit HEARTBEAT.F Lorsque le F-bit est positionné,
I’application qui envoie la PULSATION
n’'exige pas de réponse.
readerGUID <destHostid, destAppld, Le lecteur auquel la pulsation
HEARTBEAT.readerObject s’applique. Le
1d> HEARTBEAT.readerObjectld peut étre
OBJECTID_UNKNOWN, auquel cas la
PULSATION s applique a tous les
lecteurs de ce writerGUID dans
I’application <destHostld, destAppld>:
writerGUID <sourceHostld, L’auteur auquel la PULSATION

sourceAppld,
HEARTBEAT.writerObjectl
d>

s’applique.

ACKIPAddressPortList

{
unicastReplylPAddress:uni
castReplyPort

Liste supplémentaire dedestinations
auxquelles les répanses (ACK) a ce
sous-message peuyvent étre envoyées.

firstSegNumber

HEARTBEAT.firstSeqNum
ber

Le premierndmeéro de séquence,
firstSeqNumber, qui est encore
disponible‘et significatif dans le
writérObject. Ce champ doit étre
sdpérieur ou égal a zéro. S’il est égal a
SEQUENCE_NUMBER_NONE, il n’y a
pas de données disponibles chez
I"auteur.

lastSeqNumber HEARTBEAT.lastSegNum Le dernier numéro de séquence,
ber lastSeqNumber, qui est disponible et

significatif dans I'auteur. Ce champ doit
étre supérieur ou égal a
firstSeqNumber. Si firstSeqNumber est
SEQUENCE_NUMBER_NONE,
lastSeqNumber doit étre lui aussi
SEQUENCE_NUMBER_NONE.

7.5.3 FAL PDU VAR

7.5.3.1 Primitive de demande

Identificateur de service, ID de sous-message = 2 (0x02).

Ce squs-messdge est utilisé par les CSTWriters pour publier des métadonnées po

CSTR
objet

eadérs; c’est-a-dire dans le cas présent des informations au sujet des attribut
je\féseau. Ces informations font partie d’'un état composite.

ur les
5 d’un

Il s'agit d'un service non confirme.

Le format est donné dans le Tableau 49, le Figure 9 et le Tableau 50.
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Tableau 49 — Demande VAR

Nom de parameétre /
champ

Type

Description

ID de sous-message

Unsigned8

Identificateur de service, ID de sous-message =
2 (0x02).

Indicateurs

Chaine d’octet, 1
octet, voir Figure 9 et
Tableau 50

Indicateurs booléens codés en octets, décrits
séparément

OctetsToNextHeader

Unsigned16

Nombre d’octets depuis le premier octet du
contenu de ce sous-message jusqu'au premier
octet de I'’en-téte du sous-message suivant,

pour tous les sous-messages sauf le dernier.
Voir en 7.3.4.

Valeurs autorisées: 0x0000 a OxFFFF

readerObjectID

ObjectID

Permet de spécifier le GUID de lecteur
<destHostID, destApplID, VAR.readerObjectID>
auquel le service VAR est destinél\le
VAR.readerObjectID peut étre
OBJECTID_UNKNOWN, auqué€lycas le service
VAR s’applique a tous les lecteurs du
writerObjectlID situé dans-I’application
<destHostld, destApptd>.

writerObjectID

ObjectID

Permet de spécifierde GUID de CSTWriter
<sourceHostID,‘sourceApplID,
VAR.writerObjéctID> qui a émis le VAR.

hostID

HostID

Dépend devla valeur de l'indicateur
hasHostIDandApplD; s’il est présent, combiné
aux.parametres applD et objectID, il doit étre
utilisé-pour spécifier le GUID de I'objet que
concernent les informations transportées par ce
YAR.

applD

ApplID

Dépend de la valeur de l'indicateur
hasHostIDandApplD; s’il est présent, combiné
aux parameétres hostID et objectID, il doit étre
utilisé pour spécifier le GUID de I'objet que
concernent les informations transportées par ce
VAR.

objectID

ObjettiD

Permet de spécifier le GUID de I'objet que
concernent les informations transportées par ce
VAR. Si les paramétres HostID et ApplID sont
présents, le GUID est <VAR.hostID,
VAR.applD, VAR.objectID>; sinon, combiné aux
valeurs modal/état fournies par le service
Messager, le GUID est <sourceHostID,
sourceApplD

writerSegNumber

SequenceNumber

Permet d’étiqueter les changements d’état
composite fournis par le CSTWriter; il est
incrémenté chaque fois qu’un changement de

cet état composite a lieu; il convient de lui faire
nrendre comme valeur un nombre strictement

positif (1, 2, ...); on peut également envoyer le
numéro de séquence spécial,
SEQUENCE_NUMBER_UNKNOWN, pour
indiquer que I’envoyeur ne garde pas la trace
des numéros de séquence.

parameterSequence

ParameterSequence

Dépend de la valeur de l'indicateur
hasParameterSequence; il doit étre utilisé pour
fournir une liste variable de parametres de
Question opérationnels et permet de réaliser
des extensions fournisseur/abonné.
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msb

Isb

Octet 0 1 2 3 4 5

6 7 Identification des bits

Bit 7 (Isb) ‘E’: boutisme

Bit 6 ‘P’:
hasParameterSequence

Bit 5 ‘A’: alive

Bit 4 ‘H’: hasHostAndAppID

Bit 3 X

Bit 2 X

Bit 1 X

Bit 0 X

Figure 9 — Indicateurs de la demande VAR

Tableau 50 — Signification des indicateurs de la demande VAR

Indicateur booléen Description

ce service.

boutisme spécifie le boutisme des demandes‘et des indications de

Valeurs: big-endian, 0, littlezendian, 1

parameterSequence.
Valeurs: NO, 0, YES, 1

hasParameterSequence Spécifie la présence ow'I’absence d’'un parametre

est non vivant (éliminé).
ValeursZ?NO, 0, YES, 1

vivant Indique au lecCteur si I'objet de données est vivant ou s’il

hostID et applD.
Valeurs: NO, 0, YES, 1

hasHostAndAppID Spécifie la présence ou I'absence des paramétres

p Validité

LUs-message est-invalide si 'une quelconque des situations suivantes se produit:

octetsToNextHeader est trop petit au regard des autres sous-messages gt des

informations du message;

writerSeqNumber est non strictement positif (1,2,...) ou est égal a

SEQUENCE_NUMBER_UNKNOWN;

ta sequence de parametres estinvatide:

7.5.3.3 Changement dans I’état du destinataire

Aucun.
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7.5.3.4 Interprétation logique
Tableau 51 — Interprétation du VAR
Attribut Valeur Description
readerGUID <destHostid, destAppld, Le lecteur auquel le VAR s’applique. Le
VAR.readerObjectld> VAR.readerObjectld peut étre
OBJECTID_UNKNOWN, auquel cas le
VAR s’applique a tous les lecteurs de ce
writerGUID dans I'application
<destHostld, destAppld>.
writerGUID <sourceHostld, Le CSTWriter qui a envoyé
sourceAppld, Finformation.
VAR.writerObjectld>
objectGUID <VAR.hostld, VAR.appld, L’'objet de cette information (contepue

VAR .objectld> (iff H == 1)

<sourceHostld,
sourceAppld,
VAR.objectld> (iff H == 0)

dans les parametres).

writerSeqNumber

VAR.writerSeqNumber

Incrémenté chaque fois-qu’un
changement se produit dans I'état
composite fourni‘par le CSTWriter. Il
convient que ¢€e soit un nombre
strictementositif (1, 2, ...). On peut
également envoyer le numéro de
séquence, spécial,
SEQUENCE_NUMBER_UNKNOWN,
poutindiquer que I'envoyeur ne garde
pas’la trace du numéro de séquence.

unicastReplylPAddress:uni

castReplylPPort,

writer>|PAddressPortList()
}

(horodatage) current.timestamp if (option) Présent iff
current.haveTimestamp == current.haveTimestamp == true.
true Horodatage des nouveaux parameétres
envoyé avec ce sous-message.
(paramétres) VAR.parameters:(iff (option) Présent iff VAR.P == 1.
VAR.P==1) Contient des informations a propos de
I'objet.
ALIVE-bit VAR.A Indique au lecteur si I'objet de données
est vivant ou s’il est non vivant
(éliminé).
ACKIPAddressPortList  |{ Ou les ACK doivent étre envoyés en

réponse a ce sous-message.

7.5.4 FAL PDU GAP

7.5.4.1 Primitive de demande

Identificateur de service, ID de sous-message = 8 (UXU9).

Ce sous-message est envoyé par un CSTWriter a un CSTReader pour indiquer qu’une plage
de numéros de séquence n’est plus pertinente. Cet ensemble peut étre une plage contigué de
numéros de séquence ou un ensemble spécifique de numéros de séquence.

Il s'agit d'un service non confirmé.

Le format est donné dans le Tableau 52, le Figure 10 et le Tableau 53.


https://iecnorm.com/api/?name=4966c4b4935f41ed9c103ad29da63bdd

- 176 -

Tableau 52 — Demande GAP

Nom de parameétre /
champ

Type

Description

ID de sous-message

Unsigned8

Identificateur de service, ID de sous-message =
3 (0x03).

Indicateurs

Chaine d’octet, 1
octet, voir Figure 10
et Tableau 53

Indicateurs booléens codés en octets, décrits
séparément

OctetsToNextHeader

Unsigned16

Nombre d’octets depuis le premier octet du
contenu de ce sous-message jusqu'au premier
octet de I'’en-téte du sous-message suivant,

pour tous les sous-messages sauf le dernier.
Voir en 7.3.4.

Valeurs autorisées: 0x0000 a OxFFFF

readerObjectID

ObjectID

Permet de spécifier le GUID de lecteur
<destHostID, destAppID, GAP.readerObjectID>
auquel le service GAP est destinéiLe
GAP.readerObjectID peut étre
OBJECTID_UNKNOWN, auque€lycas le service
GAP s’applique a tous lesjlecteurs situés dans
I’application <destHostld,-destAppld>.

writerObjectID

ObjectID

Spécifie le GUID de CSTWriter <sourceHostID,
sourceApplD, GAPwriterObjectID> qui est le
sujet des numéros de séquence GAP de cet
appel de service) GAP.

firstSeqNumber

SequenceNumber

Utilisé avec, le paramétre bitmap pour spécifier
les numéres de séquence qui ne sont plus
disponibles dans I'objet de réseau
writerObjectID; la liste des numéros de
séguence qui ne sont plus disponibles est la
réunion de:

tous les numéros de séquence de la plage
allant de GAP.firstSeqNumber a
GAP.bitmap.bitmapBase — 1; cette liste est vide
si firstSeqNumber est supérieur ou égal a la
bitmapBase du bitmap; il convient que
GAP.firstSeqNumber soit toujours supérieur ou
égal a 1;

et

des numéros de séquence dont le bit
correspondant dans le bitmap est positionné a
1.

bitmap

Bitmap

Ce parametre est utilisé avec le parameétre
firstSeqNumber pour spécifier les numéros de
séquence qui ne sont plus disponibles dans
I'objet de réseau writerObjectIlD, comme détaillé
dans la description ci-dessus de
firstSeqgNumber.

IEC 61158-6-15:2010 © IEC 2010
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msb Isb

Octet 0 1 2 3 4 5 6 7 Identification des bits
Bit 7 (Isb) ‘E’: boutisme

Bit 6 X

Bit 5 X

Bit 4 X

Bit 3 X

Bit 2 X

Bit 1 X

Bit 0 X

Figure 10 — Indicateurs de la demande GAP

Tableau 53 — Signification des indicateurs de la demande GAP

Indicateur booléen Description

boutisme spécifie le boutisme des demandes et des indications de
ce service.

Valeurs: big-endian, 0, littlesendian, 1

7.5.4.2 Validite
Ce sous-message est invalide si I'une quelcongue des situations suivantes se produit:

—| octetsToNextHeader est trop petit au regard des autres sous-messages dt des
informations du message;

—| le bitmap est invalide;

—| firstSeqNumber est égal-a-0 ou est négatif;
7.5.4.3 Changement dans I’état du destinataire

Aucur].
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7.5.4.4 Interprétation logique
Tableau 54 - Interprétation du GAP
Attribut Valeur Description
readerGUID <destHostld, destAppld, Le GUID du CSTReader auquel la
GAP.readerObjectld> gapList est destinée. Le
GAP.readerObjectld peut étre
OBJECTID_UNKNOWN, auquel cas le
service GAP s’applique a tous les
lecteurs situés dans I'application
<destHostld, destAppld>.
writerGUID <sourceHoslId, LCe GUID du CSTWriter auquel la gapList

sourceAppld,

GAP.writerObjectld>

s’applique.

ACKIPAddressPortList

castReplyPort

unicastReplylPAddress:uni

Si le CSTReader qui regoit ce sous-
message doit répondre avec un Sous-
message ACK, cet ACK peut étre
envoyé a I'une des destinatiohs
explicites de cette liste:

gaplList { La liste des numéros' de séquence qui
GAP.firstSeqNumber, ne sont plus disponibles dans le
GAP firstSeqNumber+1 writerObject. Cette liste est la réunion
GAP.bitmap.bitmapBase-1 de:
} Tous les¢cnuméros de séquence de la
et plage allant de GAP.firstSeqNumber a
¢ | ) d GAR.bitmap.bitmapBase — 1. Cette liste
ous les numgrost e bit est vide si firstSeqNumber est supérieur
sequenceéqmton u.?. o ou égal a la bitmapBase du bitmap. |l
901"33‘)01 abr']t positionne convient que GAP.firstSeqNumber soit
a ans le bitmap. toujours supérieur ou égal a 1;
et
des numéros de séquence dont le bit
correspondant dans le bitmap est
positionné a 1.
7.5.5 FAL PDU ACK
7.5.5.0 Primitive de demande

Identificateur de servicesID de sous-message = 6 (0x06).

Ce sous-message permet de communiquer I’'état d’'un lecteur a un auteur.

Il s'agjt d'un skeryice non confirmé.

Le format est donné dans le Tableau 55, le Figure 11 et le Tableau 56.
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