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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 4-22: Data-link layer protocol specification —
Type 22 elements
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Internptionak Stantdard IEC 61158-4-22 has been prepared by subcommittee 65C: Indpstrial
networks, “of IEC technical committee 65: Industrial process measurement, contrgdl and
automation

This standard cancels and replaces IEC/PAS 61158-4-22 published in 2009. This first edition
constitutes a technical revision.

This bilingual version published in 2012-01 corresponds to the English version published in
2010-08.

The text of this standard is based on the following documents:

FDIS Report on voting
65C/605/FDIS 65C/619/RVD

Full information on the voting for the approval of this International Standard can be found in
the report on voting indicated in the above table.
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The French version has not been voted upon.
This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts of the IEC 61158 series, published under the general title Industrial
communication networks — Fieldbus specifications, can be found on the IEC web site.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be

* refonfirmed,

e withdrawn,

* replaced by a revised edition, or
* amended.

NOTE | The revision of this standard will be synchronized with the other parts

o
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INTRODUCTION

This part of IEC 61158 is one of a series produced to facilitate the interconnection of
automation system components. It is related to other standards in the set as defined by the

“three-

layer” fieldbus reference model described in IEC/TR 61158-1.

The data-link protocol provides the data-link service by making use of the services available
from the physical layer. The primary aim of this standard is to provide a set of rules for
communication expressed in terms of the procedures to be carried out by peer data-link
entities (DLEs) at the time of communication. These rules for communication are intended to

e a sound basis for development in order to serve a variety of purposes:

provid
a) as
b) for
c) as
d) as

effect
positiq

work fogether in any combination.

NOTE
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a parti
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condiffions with

these

a guide for implementers and designers;
use in the testing and procurement of equipment;

patentrights ts’registered with IEC. Information may be obtained from:

Infor

[P1]

ation may be obtained from:
Pilz GmbH & Co. KG
Felix-Wankel-Str. 2
73760 Ostfildern

Germany

nment;

hsors,
dards
5 may

Use of some of the associated protocot'types is restricte tual-property-right holderg. In all

he commitment to limited release of intellectualsproperty-ri d e holders of those rights permits

ular data-link layer protocol type to be ith\ phy: 'callav-r and/application layer protocols in Type

ptions as specified explicitly in the profileNparts\Use protocol types in other combinations

uire permission from their respective in

hternational Electro draws attention to the fact that it is

d that compliance\wit nvolve the use of patents concgrning

P2 elements and

D06/069691-A1 ith a plurality of spatially distributed statipns

Qr'transmitting data in said control system
0 2004 063 21 gsSystem mit einer Vielgahl von raumlich verteiltgn
sowie Verfahren zum Ubertragen von Daten in ginem
Steuerungssystem

kes no\positiely the evidence, validity and scope of these patent rights|

older o t rights has assured the IEC that he/she is willing to nedotiate

s either. ofvcharge or under reasonable and non-discriminatory term$ and
applicants throughout the world. In this respect, the statement of the holder of

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those identified above. IEC shall not be held responsible for
identifying any or all such patent rights.
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ISO (www.iso.org/patents) and IEC (http://www.iec.ch/tctools/patent_decl.htm) maintain on-
line data bases of patents relevant to their standards. Users are encouraged to consult the
data bases for the most up to date information concerning patents.
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 4-22: Data-link layer protocol specification —
Type 22 elements

1 Scope

1.1 |[General

The dpta-link layer provides basic time-critical messaging communicat ces in

an automation environment.

This p

a) in estab schedule, and

b) in those
dafta-link entities.

Thus ccess

asynchronously but with a synchronous

1.2 |Specifications

This sftandard specifies:

a) prpcedures for the[ti user
entity to a peer usge i data-
Iinlk service p

b) th nation
by hits.

1.3

The pf

a) the inte Q etween peer DL-entities (DLEs) through the exchange of fig¢ldbus
DL

b) the¢ interactions™b€tween a DL-service (DLS) provider and a DLS-user in the same system
thjoughthe exchange of DLS primitives;

c) the nteraciions beitween a DLS-provider and a Ph-service provider in the same system
through the exchange of Ph-service primitives.

1.4  Applicability

These procedures are applicable to instances of communication between systems which
support time-critical communications services within the data-link layer of the OSI or fieldbus
reference models, and which require the ability to interconnect in an open systems
interconnection environment.

Profiles provide a simple multi-attribute means of summarizing an implementation’s
capabilities, and thus its applicability to various time-critical communications needs.
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1.5 Conformance

This standard also specifies conformance requirements for systems implementing these
procedures.

This part of IEC 61158 does not contain tests to demonstrate compliance with such
requirements.

2 Normative references

The fnlln\mng referenced documents are. |nrhcpnne:|hln for the qpplmahnn of this_document.

For dated references, only the edition cited applies. For undated reference latest gdition
of the|referenced document (including any amendments) applies.

IEC 6[1158-3-22:20101, Industrial communication networks — Fieldb
22: Data-link layer service definition — Type 22 elements

IEC 611588:2009, Precision clock synchronization protocq neasurement and
contrdl system

ISO/IEC 7498-1, Information technology — Open S rence
Model: The Basic Model

ISO/IEC 7498-3, Information technology rence

Model: Naming and addressing

ISO/IEC 8802-3:2000, ecommunications and information
exchange between systems — rea networks — Specific requiremgnts —
Part 3: Carrier sense : eollision detection (CSMA/CD) access methdd and
physigal layer specificatio

ISO/IEC 10731, Open Systems Interconnection — Basic Refgrence
Model| - Conventions QL

IETF RFC 76
IETF RF

IEEE 802.1Q taridard for Local and metropolitan area networks — Virtual Bfidged
Local |Area Netwo available at <http://www.ieee.org>

3 Te 3 i 3 y

For the purposes of this document, the following terms, definitions, symbols and abbreviations
apply.

3.1 Reference model terms and definitions

This standard is based in part on the concepts developed in ISO/IEC 7498-1 and
ISO/IEC 7498-3, and makes use of the following terms defined therein.

1 To be published.
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3.1.1 acknowledgement

3.1.2

3.1.3

3.1.4

3.1.5

DL-address

DL-address-mapping

called-DL-address

calling-DL-address

[ISO/IEC 7498-1]
[ISO/IEC 7498-3]
[ISO/IEC 7498-1]
[ISO/IEC 7498-3]

[ISO/IEC 7498-3]

3.1.6

3.1.7

3.1.8

3.1.9

3.1.10

3.1.11

3.1.12

3.1.13

3.1.14

DL-connection
DL-connection-end-point
DL-connection-end-point-identifier
DL-connection-mode transmission
DL-connectionless-mode transmission
decentralized multi-end-point-connect
DL-duplex-transmission

(N)-entity
DL-entity )
Ph-entity

flow control

O/IEC 7498-1]

SO/NEC 7498-1]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]

[ISO/IEC 7498-1]
[ISO/IEC 7498-3]
[ISO/IEC 7498-1]

[ISO/IEC 7498-3]

3.1.20

3.1.21

3.1.22

3.1.23

3.1.24

3.1.25

naming-(addressing)-domain
peer-entities

primitive name

DL-protocol
DL-protocol-connection-identifier

DL-protocol-control information

[ISO/IEC 7498-3]
[ISO/IEC 7498-1]
[ISO/IEC 7498-3]
[ISO/IEC 7498-1]
[ISO/IEC 7498-1]

[ISO/IEC 7498-1]
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3.1.26 DL-protocol-data-unit [ISO/IEC 7498-1]
3.1.27 DL-protocol-version-identifier [ISO/IEC 7498-1]
3.1.28 DL-relay [ISO/IEC 7498-1]
3.1.29 reassembling [ISO/IEC 7498-1]
3.1.30 reset [ISO/IEC 7498-1]
3.1.31 responding-DL-address Q/IEC 7498-3]
3.1.32 routing
3.1.33 segmenting
3.1.34 sequencing SO/IEC 7498-1]
3.1.35 (N)-service [ISO/IEC 7498-1]
DL-service (N=2)
Ph-service (N=1)
3.1.36 (N)-service-access-point [ISO/IEC 7498-1]
DL-service-access-poi
Ph-service-access-poi
3.1.37 DL-service-access-point-add [ISO/IEC 7498-3]
3.1.3§ DL-service-conne [ISO/IEC 7498-1]
3.1.39 DL-service-da [ISO/IEC 7498-1]
3.1.40 DL-simpI; [ISO/IEC 7498-1]
3.1.41 [ISO/IEC 7498-1]
3.1.42 [ISO/IEC 7498-1]
3.1.43 [ISO/IEC 7498-1]
3.2 |Service convention terms and definitions
This s

to the data-link layer:

3.21

3.2.2

3.2.3

3.2.4

3.2.5

acceptor

asymmetrical service

confirm (primitive);
requestor.deliver (primitive)

deliver (primitive)

DL-confirmed-facility

apply
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3.2.6 DL-facility

3.2.7 DL-local-view

3.2.8 DL-mandatory-facility
3.2.9 DL-non-confirmed-facility

3.2.10 DL-provider-initiated-facility

3.2.11 DL-provider-optional-facility

3.2.12 DL-service-primitive;
primitive

3.2.13 DL-service-provider

3.2.14 DL-service-user

3.2.19 DL-user-optional-facility

3.2.14 indication (primitive);
acceptor.deliver (pring 2

3.2.17 multi-peer

3.2.19 request (primitive);

3.2.19 requestor

3.2.20 responsé;pbri .

3.2.21 submit (prifm

3.2.22 symme

3.3 d definitions

NOTE emmon to more than one protocol Type; they are not necessarily used by all
Types.

3.3.1

DL-segment

rotocol

single DL-subnetwork in which any of the connected DLEs may communicate directly, without
any intervening DL-relaying, whenever all of those DLEs that are participating in an instance
of communication are simultaneously attentive to the DL-subnetwork during the period(s) of

attempted communication

3.3.2
extended link

DL-subnetwork, consisting of the maximal set of links interconnected by DL-relays, sharing a
single DL-name (DL-address) space, in which any of the connected DL-entities may
communicate, one with another, either directly or with the assistance of one or more of those

intervening DL-relay entities

NOTE An extended link may be composed of just a single link.
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3.3.3
frame
denigrated synonym for DLPDU

3.34
receiving DLS-user
DL-service user that acts as a recipient of DL-user-data

NOTE A DL-service user can be concurrently both a sending and receiving DLS-user.

3.3.5

sendir.ngLS;user
DL-sefvice user that acts as a source of DL-user-data

3.4 |Additional Type 22 definitions

3.41
acyclic data
data which is transferred from time to time for dedicated purpese

3.4.2
bit

unit gf information consisting of a 1 or a 0.
transmitted

allest~data unit that chn be

3.43
cell
synonlym for a single DL-segment whic us@ k nication model

344
comnjunication cycle

fixed [time period
commjunication

3.4.5
cycleftime
duratipn of a ¢

oot device issues empty frames for |cyclic
itted utilizing CDC and MSC

3.4.6
cyclic

events which aYegular and repetitive manner

3.4.7
cyclig communication
periodic exchange of frames

3.4.8
cyclic data
data which is transferred in a regular and repetitive manner for dedicated purposes

3.4.9

cyclic data channel

cDC

part of one or more frames, which is reserved for cyclic data

3.4.10
data
generic term used to refer to any information carried over a fieldbus
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3.4.11
device
physical entity connected to the fieldbus

3.4.12

error

discrepancy between a computed, observed or measured value or condition and the specified
or theoretically correct value or condition

3.4.13
gateway
devic i

3.4.1
inter-cell communication

RTFL

3.4.14
interface
share¢l boundary between two functional units, defined by characteristics, [signal
charagteristic, or other characteristics as appropriate

3.4.16
intra-cell communication

commjunication between a RTFL device ah device in the same cell

3.4.17
link
synonym for DL-segme

3.4.18
logical double

sequeince of root dé
forward and bac

y devices processing the communication frame in

3.4.19
master clock

globall tiq &S mechanism

3.4.2(
message
ordergd<sequence of octets intended to convey data

3.4.21
message channel
MSC

part of one or more frames, which is reserved for acyclic data

3.4.22

network

set of devices connected by some type of communication medium, including any intervening
repeaters, bridges, routers and lower-layer gateways

3.4.23
open network
any ISO/IEC 8802-3 -based network with no further restrictions
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3.4.24

ordinary device

oD

slave in the communication system, which utilizes RTFL for cyclic and acyclic data
interchange with other ODs in the same logical double line

3.4.25

precise clock synchronization

PCS

mechanism to synchronize clocks of RTFL devices and maintain a global time base

3.4.26
proc;ss data
data designated to be transferred cyclically or acyclically for the purposg®

3.4.27
process data object
dedicated data object(s) designated to be transferred cyclicall y ~ c e pyrpose
of professing

3.4.28
protogol
convention about the data formats, time sequen
of commmunication systems

hange

3.4.29
root device
RD
maste
and a

cyclic

3.4.30
real time fram
RTFL
comm

3.4.3
real t
RTFN
comm

3.4.32
switc
MAC bridge as defined in IEEE 802.1D

3.4.33

round trip time

transmission time needed by a DLPDU from the RD to the last OD in forward and backward
direction

3.4.34

timing signal

time-based indication of the occurrence of an event, commonly as an interrupt signal, used for
DL-user synchronization
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3.4.35

topology

physical network architecture with respect to the connection between the stations of the
communication system

3.5 Common symbols and abbreviations

NOTE Many symbols and abbreviations are common to more than one protocol Type; they are not necessarily
used by all protocol Types.

CIDR Classless Inter-Domain Routing
DHCH Dynamic Host Configuration Protocol
DL- Data-link layer (as a prefix)

DLC DL-connection

DLCEP DL-connection-end-point

DLE DL-entity

DLL DL-layer

DLPC DL-protocol=¢

DLPDU DL-protoco -da

DLM DL-rgjanagement

DLME

DLMS

DLPDU

DLS Di<Service

DLSAP DL-service-access-point

DLSDJ DL-service-data-unit

DNS Domain name server

FCS Frame check sequence

FIFO First-in first-out

IANA Internet Assigned Numbers Authority
IEEE Institute of Electrical and Electronics Engineers

IETF Internet Engineering Task Force
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OSl Open systems interconnection
Ph- Physical layer (as a prefix)
PhE Ph-entity

PhL Ph-layer

QoS Quality of service

RFC Request for comments

UTF Unicode transformation format
3.6 |Additional Type 22 symbols and abbreviations
ACK Acknowledgement

ADL ACK data length

CDC Cyclic data channel

CDCL

CDCLPM A

CDCN >

CDCNPM

CDCS

CL

CMD mand

DA Device address or destination address
DMR Delay measurement read
DMS Deftay measurement send
FHPM Frame handling protocol machine
ID Identification

IP Internet protocol

IPv4 IP version 4

IPv6 IP version 6

IRQ Interrupt request
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MAC Medium access control

MC Master clock

MSC-MTP Message channel message transfer protocol
MSC Message channel

MSCL MSC line

MSCLUPM MSCL protocol machine
MSCN MSC network

MSCNPM MSCN protocol machine
MSCR MSC read

MSCS MSC send

MSS Maximum segment

NMPM Net managewment\pro mack
NV

oD

PD

PID

PCS efock synchronization
PCSC PE& configuration

PM Protocol machine

RD Root device

RTF Real time frame

RTFL Real time frame line
RTFLCFG RTFL configuration

RTFLCTL RTFL control

RTFN Real time frame network
RTFNCS RTFN connection setup
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RTFNCR RTFN connection release
RTFNSNR RTFN Scan network read

RX Receive direction

SA Source address

SYNC Synchronization
SYN(_START SYNC start

SYNC STOP SYNC stop

TCP Transmission control protocol
TSU Time stamping unit

X Transmit direction
UDP User datagram protg
3.7 |Conventions

3.71 Abstract syntax conventions

o Dgta field is@ \
e Dgta Type de
e Vdglue/Descripfi

N

Frany/ba{t\ N N \DaMeld Data type Value/description

\\\\)

3.7.2

The protocol sequences are described by means of protocol machines. For the specification
of protocol machines within this part of this standard, the following graphical description
language is used. Table 2 specifies the graphical elements of this description language and
their meanings.
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Table 2 — Conventions for protocol machine description

Graphical element Description

Each state of a protocol machine is uniquely identified using a
/ Name \ descriptive name

\ /Action J An action, if required, is performed by the protocol machine in this
particular state

A transition between different states of a protocol machine is
caused by an event or a particular condition

Name of Event o .
[Conditions] Conditions describing the state of a part of or of the whole system

JActions »” can be stated which have to be fulfilled to perform a certain

" s
rarTSTroTT

Additionally actions which are performed when perf ing.a-dertain
transition can be stated

. The initial state of a protocol machm<s%b\d\\\h&h$ ymbol

4 Overview of the DL-protocol

4.1 Operating principle

Type s : ication
technology based on ISO/IEC 8802-3\for the eqw e [ . Hor the
purpoge of fast intra- machme communicati ) i icati el and
protoqo ‘ Kurthermore, networking of several parts of
an aur 9 econd
commiu r bus
system.

Type [22 networks uti S 3 icati ication
models.

4.2

4.2.1

Type |22 te 3 ifi icati i nding
protoqols. RIKL ¥ i icati ile RTFN
provides s aim

to offer an egual se
mess]rge data.com

of” services for cyclic process data exchange as well as for gcyclic
ication.

For RTEL communication model, communication follows a line topology. RTFL communication
is based on cyclic data transfer in an ISO/IEC 8802-3 DLPDU. This basic cyclic data transfer
is provided by a special device, the root device (RD). Root devices act as communication
master to cyclically initiate communication. The DLPDUs originated by the root device are
passed to the Type 22 ordinary devices (OD). Each ordinary device receives the DLPDU,
writes its data and passes the DLPDU on. A RTFL network requires exactly one root device.
The last ordinary device of a RTFL network sends the processed DLPDU back. The DLPDU
is transferred back along exactly the same way to the root device so that it is returned by the
first ordinary device to the root device as response DLPDU. In backward direction, the
ordinary devices read their relevant data from the DLPDU.

For RTFN communication model, communication is based on point to point connections
between participating devices.
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Networking of different RTFL parts or cells of an automation system into an overall
automation system is supported by the usage of RTFN communication and corresponding
gateways.

4.2.2 RTFL device reference model

Type 22 services are described using the principles, methodology and model of
ISO/IEC 7498-1 (OSI). The OSI model provides a layered approach to communications
standards, whereby the layers can be developed and modified independently. The Type 22
specification defines functionality from top to bottom of a full OSI model. Functions of the
intermediate OSI layers, layers 3 to 6, are consolidated into either the Type 22 data-link layer
or the_Dl-user. The device reference model for a Type 22 RTFI device is shown in
IEC 6[1158-3-22:2010, Figure 1.

4.2.3 RTFN device reference model

Type | 22 services are described using the principles, ’ el of
ISO/IEC 7498-1 (OSI). The OSI model provides a layered<appreaa ¢ ynunications
standards, whereby the layers can be developed and modified\i X AV pe 22

specifjcation defines functionality from top to bottom of unctions pf the
intermediate OSI layers, layers 3 to 6, are consolidated 22 data-link layer
or the DL-user. The device reference model for/a Type device is shown in
IEC 6{1158-3-22:2010, Figure 2.

4.3 |[Topology
4.3.1 RTFL topology

A Type 22 network utilizing the RTFL tom el shall support all commonly used

topoldgies like tree, star andNjne

@a'n

The ¢rdinary device ication model should provide two pHysical

commjunication ipterfa i SO/IEC 8802-3 to allow the set-up of p line
structure withoul ogmponents. For performance reasons this [is the
preferred RTFL top0)dg

4.3.2
A Type 22 networkUtilizi RTFN communication model shall support all commonly used
topoldgi i lar a
4.4 |[DLPDU<processing

4.4.1 Communication model RTFL

4.4.1.+——bitPbY-generation

For a Type 22 network utilizing the RTFL communication model the frame generation concept
is specified. This concept shall be applied by the root device within a RTFL network to
cyclically initiate communication. DLPDU generation depicts the generation of an RTFL
DLPDU into the RTFL network to be processed by all participating ordinary devices for
communication purposes.

If the ordinary devices are arranged in a physical line DLPDUs should be directly forwarded
from one interface to the next interface and processed on-the-fly (cut-through).

4.4.1.2 Error detection

For the purpose of error detection, each RTFL device shall verify the FCS (Frame Check
Sequence) on receipt of the DLPDU . On forwarding the DLPDU to the next participant, the
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FCS is recalculated and re-written. In the case of a detected FCS failure, a device shall
indicate this failure using a dedicated error bit within a Type 22 frame and writes the revised
FCS. Other ODs can determine by this error bit the validity of the DLPDU content.

A root device can detect the presence of errors within a communication cycle by the usage of
the following three options.

e Verification of the Frame Check Sequence (FCS) to detect failures between RD and the
first OD.
e Verification of the error bit to detect the presence of a failure between two ODs.

e Verification of the round trip time for each DI PDU to detect the loss of DI PDUs

4.4.2 Communication model RTFN

This ¢ommunication model does not apply any particular DLPD Hures.

DLPDUs are directly sent between communicating entities.

4.5 General communication mechanisms
4.51 Cyclic data channel (CDC)

The cyclic data channel (CDC) is intended for cyclic pro¢gess data tr

For RTFL devices, the cyclic data channe s ion reserved within pne or
more |DLPDUs for cyclic data. The device ite \data)\in packets in the CDC and gxtract
relevant data packets. Packets are identified b i acket ID, PID). Each OD ¢opies
the pqckets in forward direction to the data available. All other ODs |in the
doubl¢ line can read those

The uhiqueness of a packet has|to be 2 sonfiguration for the whole communigation
envirgnment of the pag . i ell communication between different|RTFL
networks are labeled b ich\is nlq e within all involved DL-segments, while packets
within different icati i (for example different DL-segments) chn be
labeled with the sarhe™RIR uni in their communication environment.

For RTFN dewes Y wcli 4 channel (CDCN) is based on cyclic point-td-point
commE icati e evices. Several unidirectional communication links are et up
betwe ! i i be configured with a different cycle time. This communilcation
does fo a dgements. Large data volume is handled similar to the RTFL DLPDU

sequelnces. W ication can be based either at MAC or UDP level. A base RTFNjcycle
time has to he.specifiedfor RTFN devices. This time specifies a limit on how often CDCN
messages are'sent by>the RTFN devices.

4.5.2 Message channel (MSC)

The message channel is intended for acyclic communication. Data is transferred in messages.
The devices write data in addressed packets to the message channel, while the message
channel can contain several messages. The individual message length is variable. A specific
protocol, the message channel transfer protocol (MSC-MTP) is used to serve this channel.

For RTFL devices, the message channel consists of one DLPDU (MSCL-frame) per
communication cycle for acyclic data and inter-cell communication. There are three different
priorities for messages which are used to reserve bandwidth according to the importance of
the message. The priority is derived out of the service type of the message content. The size
of MSCL-frames is configurable. If the MSC cannot hold all messages in a cycle, an OD can
assign transfer space in one of the next cycles (assigning). Reservation includes prioritization
depending on the service.
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For RTFN devices, the message channel (MSCN) utilizes UDP/IP and the MSC message
transfer protocol. There is no prioritization necessary.

4.6 Gateway

The gateway acts as linking element between RTFL and RTFN. In addition, it is a gateway
between Type 22 networks and the open network. A device incorporating gateway
functionality can be an OD or a RD. The Gateway contains the following functionalities:

e MSC Gateway
e CDC Gateway

Gateway functionality is necessary to enable inter-cell communicatiop.

commtnication is communication between a RTFL device and Ce or
commjunication between a RTFL device and another RTFL device in ad G ouble
line (plso called cell) interconnected via RTFN using a gatewa 5ag%® st be
transported over RTFL MSC (MSCL) as well as over RTFN M i reach

their destination. The different addressing schemas in MSCL &nd ! lation
as a [gateway function. The MSC extended addressing & cyclic
commjunication.

Inter-gell cyclic communication is the exchange of RTFL
netwofk boundaries. The communication para bntain

packef identifiers. The packets are ro boundary and the gdteway
takes [care of the packet id resolution.

4.7 Interaction models
4.71 Overview

Depending on the spegified icafl utilize
differgnt interaction mode

4.7.2
Comnjunication mt i q ves a
single| produc 3 7 by an

unconffirmed g i Yo lated
service indication malha

4.7.3

Communication RTFN utilizes the publisher-subscriber push interaction model for
cyclic|data_exchangé. Publisher-subscriber interactions involve a single publisher and a|group
of ong erumore subscribers. Two services are used, one confirmed and one unconfirmeqi. The
confirmed Service IS used by the subscriber 1o request 1o join the publiShing. The response to
this request is returned to the subscriber. The unconfirmed service is used by the publisher to
distribute its cyclic data to subscribers.

5 DLPDU structure

5.1 Overview

Networks of this protocol type use standard ISO/IEC 8802-3 DLPDUs for transporting Type 22
DLPDUs.
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5.2 Data types and encoding rules
5.2.1 Overview

To be able to exchange meaningful data across a Type 22 network, the format of this data
and its meaning have to be known by communicating entities. This specification models this
by the concept of data types.

The encoding rules define the representation of values of data types and the transfer syntax
for the representation. Values are represented as bit sequences. Bit sequences are
transferred in sequences of octets. For numerical data types the encoding is big endian style.

The jata types and encoding rules shall be valid for the DLL services/and>~protocolg. The
encodling rules for the DLPDU are specified in ISO/IEC 8802-3. The O/IEC
8802-B DLPDU is an octet string. The transmission order within octé{s depen MAC
and PhL encoding rules.
5.2.2 Transfer syntax for bit sequences
For tr ctets.
Letb
Then of the
lowes
Octet e last. Hence the bit sequence is
transf
..., b1
5.2.3
Data range
is 0 to

h = h h

PR o7

is assigned the value
Unsignedn(b) = b,_4x2"1+ ...+ byx21 + byx20

EXAMPLE The value 276 = 0x0114 with data type Unsigned16 is transferred in two octets, first 0x01 and then
0x14.

The Unsignedn data types are transferred as specified in Table 4. Unsigned data types as
Unsigned1 to Unsigned7 and Unsigned9 to Unsigned15 will be used too. In this case the next
element will start at the first free bit position. The grouping of such data types shall end
without resulting gaps.
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Table 4 — Transfer syntax for data type Unsignedn

Octet 1. 2. 3. 4. 5. 6. 7. 8.
number
Unsigned8 bz - bg — — — — — — —
Unsigned16 |b4g5 — bg bz - bg — — — — — —
Unsigned24 |bpg —bqg |[bqg—Dbg b7 —bg — — — — —
Unsigned32 |bsq —bos |bog—bqg [bis—bg |b7 —bg — — — —
Unsigned64 |bgz —bgg |bss —bgg |Pg7 —bgp |b3g—b3p |P31-Dbpg |bpz-big |P15-Dbg |b7-bg
5.2.4 Signed Integer

Data
2n-1_1

b

is ass

and, gerforming two's complement arithmeti

=b,q ...

gned the value

Signedn(b) = b,,_,x2"2 + ...+ byx21 + byx

bo

EXAMHLE The value -276 = OxFEEC hd then
0xEC.

The Sjgnedn data typg hned1
to Sighed7 and 3igne ilNbe tsed too. In this case the next element will start
at thelfirst free bit pgsitiq aps.

L

er syntax for data type Signedn

“octet nmber 1. 2. 3. 4.
Signegs™y \ b7 = bo - - -
Sigged(eN ) bis—bg | by —bg — —
E*S{edi”?\ b31 —boy By3—-P1g | P15—bg bz - bg

5.2.5

Qctet Array

The data type OctetArray[length] is defined below; length is the length of the octet array.

ARRAY [length] OF Unsigned8 OctetArray[length]

5.3

DLPDU identification

Type 22 DLPDUs inside an ISO/IEC 8802-3 DLPDU shall be identified using the EtherType
DLPDU field. The Type field shall contain the value 0x9C40, which is the unique Type field
number that has been allocated by the IEEE EtherType Field Registration Authority for Type
22 telegrams.

NOTE This field number refers to Type 22 communication.



https://iecnorm.com/api/?name=4878ed00a26ef8fe0c25e04ad964aa1e

61158-4-22 © |IEC:2010 - 27 -

UDP packets are delivered depending on the destination port. For Type 22 DLPDUs inside an
UDP DLPDU, the port shall be 0x9C40, which is the unique port number assigned by the
Internet Assigned Numbers Authority (IANA) for Type 22.

5.4 General DLPDU structure
5.4.1 Type 22 DLPDU inside an ISO/IEC 8802-3 DLPDU

The DLPDU structure for a Type 22 DLPDU inside an ISO/IEC 8802-3 DLPDU consists of the
data entries as specified in Table 6.

T 02.3
Frgme part Data field Data type VaI escrlpt\s.q
ISO/IEC 8802-3 Destination Address Unsigned8]6] Destlnatlon ss as\specifie
ISO/IEC 8
Source Address Unsigned8[6] Sour as\spexifie
1ISO/I 880

Length/Type Unsigned8[2] QQ&Q\U%\\QS \

Type 22 DLPDU Wﬂ&l in\g\_h\/

PAD UnS|gned n] halfhe inserted #/f DLPDU is shortef than
64 octe as spécified in ISO/IEC 88p2-3

ISO/IEG 8802-3 FCS Un @ e Check Sequence coding as
FCs fiddn ISO/IEC 8802-3

5.4.2 Type 22 DLPDU inside a VLAN t e IEC>8802-3 DLPDU
The OLPDU structure foka i VLAN tagged ISO/IEC 8802-3 DLPDU
consigts of the data entries™as specified
Table 77Ty Udnside a VLAN tagged ISO/IEC 8802-3 DLPDU
Frame part ( \tﬁtg fiw Data type Value/description
ISO/IE[C 8802-3 stipatio AW Unsigned8]6] Destination address as specified in
ISO/IEC 8802-3
\%r Addres Unsigned8]6] Source address as specified in
ISO/IEC 8802-3
AN Ta Unsigned8[4] 0x8100 (tag protocol identifier)
0xCO000 (two Unsigned8s tag control
information as specified in IEEE 802.1Q)
Tefigth/Type Unsigned8[2] | 0x9C40 (Type 22)
Type 22 DLPDU — As specified in 5.4.4
PAD Unsigned8][n] Shall be inserted if DLPDU is shorter than
64 octets as specified in ISO/IEC 8802-3
ISO/IEC 8802-3 FCS Unsigned32 Frame Check Sequence as specified in
FCS ISO/IEC 8802-3

5.4.3 Type 22 DLPDU inside an UDP DLPDU

The DLPDU structure for a Type 22 DLPDU inside an ISO/IEC 8802-3 DLPDU consists of the
data entries as specified in Table 8.
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Table 8 — Type 22 DLPDU inside an UDP DLPDU

Frame part

Data field

Data type

Value/description

ISO/IEC 8802-3

Destination ddress

Unsigned8[6]

Destination address as specified in
ISO/IEC 8802-3

Source address

Unsigned8[6]

Source MAC address as specified in
ISO/IEC 8802-3

VLAN Tag (optional)

Unsigned8[4]

0x8100 (tag protocol identifier)
0xCO000 (two Unsigned8s tag control
information as specified in

IEEE 802.1Q)
Cengtn/ Type Orrsigred 82} UXUSUUTTP)
IP Version header length Unsigned8 0x45 (IP versi n(4) header length (5*4
as spegified in octets
RFC 791
Service Unsigneds 0x00 (I ty }i\ser\c\
Total length Unsigned16 I{tot\N@ch\Qf %an%
Identification Unsigned16 <\Q\Q§\nk@on}>§:k%r fragmented
seryige
Flags and fragments offset | Unsigned16 / \P\(]\g\s anh\IPngent numbef
Ttl Un5|gned8 e to
Protocol Unsigned8 \/ x1 sub-protocol — this valje is
/\ d for UDP)
Header checksum U d16 IP/header checksum
Uhened 1o
Source IP address F Unsig}re\d\B{Q] IP source address of the origingtor
Destination IP address \ wedﬁ{]\\/ IP destination address of the regipient
UDP Src port \(\ de 6 UDP source port
as spegified in
RFC 748 N N
/D\estl@rt u®ned16 0x9C40 (UDP destination port)
\Lﬁzgkh& \ Ufisigned16 UDP length of DLPDU
Glecksba Unsigned16 UDP checksum of DLPDU
Ty}\a\z{DDRQL\/ _ As specified in 5.4.4
dding Unsigned8[n] Shall be inserted if DLPDU is shorter
than 64 octets as specified in
yaN s ISO/IEC 8802-3
FCS \) Unsigned32 Frame Check Sequence as specified
N in ISO/IEC 8802-3
5.4.4 Type 22 DLPDU structure
5.4.41 Introduction

The data structure of a Type 22 DLPDU shall follow the general structure of a Type 22
DLPDU as specified in Table 9.

Table 9 — General structure of a Type 22 DLPDU

DLPDU part Data field Data type Value/description
Type 22 DLPDU Header OCTETI[1] Defines the DLPDU type
Payload OCTET[0-1499] The content of this entry depends on the
header information
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5.4.4.2

Header

- 29—

The DLPDU header shall distinguish the various Type 22 DLPDUs. The DLPDU header
structure is shown in Table 10.

Table 10 — DLPDU header structure

DLPDU part Data field Data type Value/description
Header Frame type Unsigned8 Identifies different DLPDU types
5.4.4.3 Payload
All trgnsmitted data are permitted to have arbitrary bit sequences. R ures of data
transmitted within payload field depends on the type of Type 22 DLPDY
5.5 |Communication management DLPDUs
5.5.1 Network verification DLPDUs
The nletwork verification (NV) DLPDUs are Type 22 ow the strpucture

specifjed in Table 11, Table 12, Table 13 and Table ¥4.
Table 11 - Netv?\kve?'\@r}

Frgme part Data field b\ta ty\& \\ / Value/description
Header] Frame type / Unsﬁqe\ig 0x10: NV prepare message
NV header Sequence number \ Unsjgned 6 Continuous sequence number
NV dat MAC R i neg\S@ MAC address of RD

(\awwauon environment DLPDU

Frgme part /\\B\ta f\ A Data type Value/description
Header] I}Y\a\g tﬁe\ > Unsigned8 0x11: NV environment message
NV header &eq\ke%{nl}nger Unsigned16 Continuous sequence number
NV dat Unsigned8[6] MAC address of the root device

N

Unsigned8]6]

MAC address of the predecessor

\\>
ble 13 — Network verification information DLPDU

Frame part Data field Data type Valuel/description
Header Frame type Unsigned8 0x12: NV information message
NV header Sequence number Unsigned16 Continuous sequence number
NV data Identification data — Contains identification data of a device as

specified in 5.5.3
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Table 14 — Network verification acknowledgement DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x13: NV acknowledgement message
NV header ACK sequence number Unsigned16 Sequence number of acknowledged
DLPDU
NV data ACK type Unsigned8 Indicates the type of the acknowledged
DLPDU
5.5.2 RTFN scan network read DLPDUs

The RTFN scan network read (RTFNSNR) DLPDUs are Type 22 DLPDUs(and skall follgw the
structlire specified in Table 15 and Table 16

Table 15 — RTFN scan network read requ?@\

Frgme part Data field Data type \ MId\e\sch
Header] Frame type Unsigned8 wﬁkﬂ\ §§a~n\netw>rk read requpst
Table 16 — RTFN scan netwo&@s onse DCPDU
Frgme part Data field < ata t pe Valueldescrlptlon
Header] Frame type > U}S{g\\QdB\ MTFN scan network read resppnse
RTFNSNR data Identification data Contains identification data of a dev|ce as
specified in 5.5.3

5.5.3

5.5.3.1 Iden

The identification d
as specified in 5.

Identificatio

Table 17 —

Identification data

LPUs

Frg n@a}t\\ hata field Data type Value/description
Identifi ationé&a\\\ Végsi%/ Unsigned16 Version of the Type 22 protocol
implementation

SerialNumber Unsigned32 Serial number of the device
Vendor 1D Unsigned32 Identifies the vendor
ProductNumber Unsigned32 Product number of device
RevisionNumber Unsigned32 Revision number of device
SymbolicDeviceNameSize Unsigned16 Length of the symbolic device name string

in octets

SymbolicDeviceName

Unsigned16[64]

Symbolic device name

DeviceType Unsigned32 0x00: unknown type
PhyLinkPort1 Unsigned8 Link state of port 1
PhyLinkPort2 Unsigned8 Link state of port 2
RTF support Unsigned8 0x00: no support

0x01: RTFL supported
0x10: RTFN supported
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Frame part Data field Data type Value/description
0x11: RTFL and RTFN supported
IPv4 address Unsigned8[4] IPv4 address of the device
IPv4 subnet mask Unsigned8[4] IPv4 subnet mask
IPv4 gateway Unsigned8[4] IPv4 address of default gateway
IPv4 1. DNS server Unsigned8[4] IPv4 address of 1. DNS server
IPv4 2. DNS server Unsigned8[4] IPv4 address of 2. DNS server
IPv6 address Unsigned8[16] IPv6 address of the device
|Pv6 CIDR Unsigned8 |Pv6 category address
IPv6 1. DNS server Unsigned8[16] | IPv6 address of 1.(6NS\SG.Q/er
IPv6 2. DNS server Unsigned8[16] | IPv6 addressA(/z.“iDWr\/E\
UseDHCP server Unsigned8 Indicates tKé bs\égg of\a\Dﬁ(‘QP skgvar
MAC PD Unsigneds[6] | MAC es\s\of\m\e\b\ede}e\ss
Device MAC Unsigneds[6] %C\anress fis\devise
DeviceRole Unsigned8 dicates\thé\rele of this device withjin the
~ae ork
5.5.3.p PhyLinkPortX
The PhyLinkPortX field is part of the i n datadand its cqding is depicted in Table 18.

tX

(O
\) R \%scription

5.5.3.3

CANWALIN
0 to\ N 0 0 MBit/$ data transfer rate
1 ﬁ) MBit/s data transfer rate
O 10 Bit/s data transfer rate
/1 10 GBit/s data transfer rate
2 N 0® Reserved
~ Half duplex
\ 1 Full duplex
‘\> 0 Auto negotiation off
X 1 Auto negotiation on
6 0 No link
1 Link
z 0 Port not present
1 Port present

RTF support

The RTF support field is part of the identification data and its coding is depicted in Table 19.

Table 19 — RTF support

Bit Value Description
0to3 0000 RTFL not supported
0001 RTFL supported
4t07 0000 RTFN not supported
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Bit

Value

Description

0001

RTFN supported

5.5.3.4 UseDHCP

61158-4-22 © IEC:2010

The UseDHCP field is part of the identification data and its coding is depicted in Table 20.

Table 20 — UseDHCP

Bit Value Description
0to3 0000 IPv4 static IP
0001 IPv4 DHCP <
0010 IPv4 automatic IP /\
4t07 0000 IPv6 static IP
0001 IPv6 DHCP
0010 IPv6 automatic IP<\ NS
A

5.5.3.p DeviceRole

The DleviceRole field is part of

the ide

depicted in Table

(\ sgription

Mt upported
\‘R{supp rted

-
;

ﬁteway not supported
ateway supported

OD not supported
OD supported

0 Switch not supported
\\\ 1 Switch supported
0 PCS not supported
XQ 1 PCS supported
5to7 000 Reserved

5.5.4 RTFN connection management DLPDU

The RTFN connection management (RTFNCM) DLPDU is a Type 22 DLPDU and shall follow
the structure specified in Table 22.
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Table 22 — RTFN connection management DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x40: CDCN subscribe request
0x41: CDCN subscribe acknowledge
0x42: CDCN unsubscribe
0x44: CDCN unpublished
RTFNCM Header Version Unsigned8 CDCN protocol version
ID data count Unsigned16 Indicates the number of ID data packets

listed within ID data data field

RTFNCM data ID data 1 —_ Indicates the 1st process data objec}| of
the connection whith hast to.be
established as¢gpe |f|?d\ n g 5

ID data N — ect of

The QDCN connection still alive DLPDU is a Type 22

speciffed in Table 23.
Table 23 - CD@O{&Sﬁ

shal follow the strlicture

Frgme part Data field \(xpe Value/description
Header| Frame type (Uhs\lgn}Q 0x43: CDCN still alive
5.5.5 ID data
The ID data data field of\the " RT nnection management DLPDU. Its struclure is
specifjed in Tab .

fable 24 — ID data

Frgme par \ \ \De{a f\lyd Data type Value/description

ID data| @eﬁet\ﬂz Unsigned24 Unique identifier for a process data pbject
}UQFy Unsigneds Indicates the usage of pure 1SO/IEC|8802-
3 DLPDUs or UDP protocol
Mdress Unsigned8[4] IP address of the subscriber

5.5.6 RTFL control DLPDU

The RTFL control (RTFLCTL) DLPDU is a Type 22 DLPDU and shall follow the structure

specified in Table 25.

Table 25 — RTFL control DLPDU

Frame part Data field Data type

Value/description

Header Frame type Unsigned8

0x30: RTFL control (CL reset)
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5.5.7 RTFL configuration DLPDUs

The RTFL configuration (RTFLCFG) DLPDUs are Type 22 DLPDUs and shall follow the
structure specified in Table 26 and Table 27.

Table 26 — RTFL configuration DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x20: RTFLCFG frame
RTFLCFG header Sequence number Unsigned16 Continuous sequence number
RTFLCFG-data Rrevieus-MAC—address Ureigreddf6] MAGC-address-of-the-predecesserdeyice
Next MAC address Unsigned8]6] MAC address of thésumk{or devide
Next MAC alternative Unsigned8[6] MAC address @(an al(’?nthe\%mce ssor

Device address Unsigned16 Device add@s&\e d\a\uk\ X

[

MSCShortMsgSize Unsigned16 Indic eSsage’size*for jun-
segm ntedt fer

Number of frames Unsigned8 dIC e th mber f frames for JDC
MS |cat channel
Cycle time Unsigned3 Indicatethe cycI time of the
(?om nication cycle

RTF timeout Uns}g@V Tiﬁw\e\out}ngnitoring

IPv4 address Unégqe 8[4] IPv4 address of the device

N

Master clock DA URsigned(16 In&e}at he device address of the device
\{hich integrates the master clock

IPv4 subnet mask \ (ms{gnédgm\ IPv4 subnet mask

IPv4 ga@v%\ /\\ bﬂ{@negﬁ@ IPv4 address of default gateway

IPVA Rrs\ \\e Nnsigned8[4] | IPv4 address of 1. DNS server
IPV4L2 Wer \ \Qsignedsm] IPv4 address of 2. DNS server

%dress< \%signed8[16] IPv6 address of the device

B
IF{(}SKBR\ \/\ ) Unsigned8 IPv6 category address

Iﬁ\N D\Q >\er > Unsigned8[16] IPv6 address of 1. DNS server

PVB\ZNS}\rver Unsigned8[16] IPv6 address of 2. DNS server
DHCP serv Unsigned8 Indicates the usage of a DHCP servér
9 9

Table 27 — RTFL configuration acknowledgement DLPDU

Frgme part Data field Data type Value/description
Headen Frame-type Unsigneds Ox24:- RTELCEG acknowledgementiframe
RTFLCFG header Sequence number Unsigned16 Continuous sequence number

5.6 Cyclic data channel (CDC) DLPDUs
5.6.1 Cyclic data channel line (CDCL) DLPDU

The CDCL DLPDU is a Type 22 frame and shall follow the structure specified in Table 28.
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Table 28 — CDCL DLPDU

Frame part Data field Data type Value/description
Header Frame type Unsigned8 0x02: RTFL CDC write frame
0x03: RTFL CDC read frame
CDCL header Cycle counter Unsigned16 Indicates the number of the actual cycle
Frame counter Unsigned8 Indicates the number of a frame within a
cycle
Length Unsigned16 Length in octets of CDC write pointer and
cyclic data fields
CDC write pointer Unsigned16 Indicates the write iqQn for cyclic
communication
CDC p4yload CDC data section OctetArray[x] Cyclic DLPDU at;\a ecifk{{in 5|7
A EPe

CDCL gtatus

Status

Unsigned8[1]

5.6.2

The CDCN DLPDU is a Type 22 frame and shall follgw t

Cyclic data channel network (CDCN) DLPDU

0x00: No falur \>
0x01: k of FGS failed

NS

pecified in Table 2P.

Frgme part

Data field

Value/description

Header]

Frame type

0x60: RTFN CDC data frame

CDCN header

(
Version \

CDCN protocol version

size. N\

Indicates the size of cyclic data field

CDC p4yload

CD(‘{E\ta s}st\ion (\

Cyclic DLPDU data as specified in 57

5.7 |Cyclic da

5.71
The afrang
speciffed
able 30 - CDC DLPDU data arrangement
Frgme part Data field Data type Value/description

CDC d4ta.section

CDC packet 1

First configurable data object depicting

IN-70UTpUT data OT participating aevices

CDC packet N

Nth configurable data object depicting
in-/output data of participating devices

5.7.2

The CDC DLPDU data is part of CDCL DLPDU as specified in 5.6.1 and CDCN DLPDU as

Cyclic data channel (CDC) DLPDU data

specified in 5.6.2. The structure of CDCL DLPDU data shall be as specified in Table 31.
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Table 31 — CDC DLPDU data

Frame part Data field Data type Value/description
CDC packet PID Unsigned24 The packet ID uniquely identifies the
process data object within a Type 22
network
Len Unsigned8 Length of the CDC DLPDU data packet
including PID and Len field in octets
Data OctetArray Process data
[Len-4]
5.8 |Message channel (MSC) DLPDUs
5.8.1 Message channel line (MSCL) DLPDU
5.8.1.1 Message channel line (MSCL) DLPDU specificatio
The MSCL DLPDU is a Type 22 frame and shall follow the in Yable 32.
Table 32 - MSCL D
Frgme part Data field Da?a’t\xé\) VMeldescription
Header] Frame type ighed O)&Q) write frame
\%)1: SC read frame
MSCL IHeader Cycle counter / UnsEQe 16 Indicates the number of the actual cycle
MSCL control Unsjgne Contains control bits to set parametgrs for
/\ /TN the communication
System tilme \l Unsigne Indicates the time at which the packet
r\ (‘\ passed the master clock
/\Qes ved 01>signed16 Reserved for further usage
\}gn t \dnsigned16 Length in octets of MSC write pointef and
/K message data fields
writ er Unsigned16 Indicates the next write position in the
message data section
rioritk 1 count Unsigned16 Indicates assigned priority 1 messades
(highest priority)
igne r|or|ty 2 count Unsigned16 Indicates assigned priority 2 messades
Mpnonty 3 count Unsigned16 Indicates assigned priority 3 messades
(lowest priority)
MSC data MC-MTP frame 1 — Message data as specified in 5.9
MSC-MTP frame N — Message data as specified in 5.9
MSCL status Status Unsigned8 0x00: No failure

0x01: Check of FCS failed

5.8.1.2

MSCL control field

The MSCL control field is part of the MSCL DLPDU and its coding is depicted in Table 33.
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Table 33 — MSCL control

Bit Value Description

0 1 Reset of assigned priority count fields, the previous applied
priority reservations are invalid

1 1 Indicates that the line is running in diagnostic mode
2 1 Indicates that the PCS clocks are synchronized
0 If a delay measurement is executed this bit is set to 0 until the

delay measurement is finished

3 1 Timestamp is used for controlling local clock

4t07 0 Reserved for further usage TN

5.8.2 Message channel network (MSCN) DLPDU
The MSCN DLPDU is a Type 22 DLPDU and shall follow the structure\specified imJable|34.
Table 34 — MSCN DLP \
Frgme part Data field Data ty[}( ‘Valu /description
Header] Frame type Unsigpsx{éi\ ) OXKO:WCNMsage
MSC dita MSC-MTP frame N\ | — A\ ) Mssage dita as specified in 5.9
5.9 [Message channel DLPDU data< MSC message‘transfer protocol (MSC-MTP)
5.9.1 Overview
This gub-clause specifies message transfer protocol (MSCtMTP)
which|is used in MSC com munication models RTFL and RTFN.
It proyides a se transmission. If the data volume to be transferred
is small enough, it 4 e MSC-MTP without segmentation. The maximum
data olume whick sd without segmentation is configuration dependent.
The MSC méssa otocol shall be used for confirmed acyclic message exchange
within|M ed in 5.8.1 and MSCN DLPDUs as specified in 5.8.2.
5.9.2
5.9.2.1 frame specification
The MSE<MTP frame is a Type 22 frame and shall follow the structure specified in Tablef 35.
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Table 35 - MSC-MTP frame structure

Frame part Data field Data type Value/description
MSC-MTP frame Addr. type Unsigned8 Indicates the addressing mode and the

priority of the message

Device DA Unsigned16 Indicates the device address of the
destination
OxFFFF: Broadcast address
OxFFFE: SEF multicast address

Device SA Unsigned16 Indicates the device address of the source

Message length Unsigned16 Indicates the total s f the MSC-NITP

frame in octets

IP address (optional)

Unsigned8[4]
or
Unsigned8[16]

O

Indicates the s. ur\ﬁ stln ion |
address in t e\case 0 ded
addressmg

MSC-MTP frame data

5.9.2.p

Address type

The MSC-MTP frame header shall distinguish

the message header and facilitates int

The afldress type field is part of the MS

As Spﬁ%{k 5.?}\3
RN

ss) in

36.

Bit f\(al
Oto2 [00

IP version 6

x)\\/ P version 4

11 Reserved

Normal addressing mode
Extended addressing mode, IP address is destination address

10 Extended addressing mode, IP address is source address

5.9.3 MSC-MTP frame data

5.9.3.1 Init

The MSC-MTP Init is a Type 22 DLPDU and shall follow the structure specified in Table 37.
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Table 37 — MSC-MTP Init structure

Frame part Data field Data type Value/description
MSC-MTP frame CMD Unsigned3 0x1: Init frame
data
Handle Unsigned5 Identifies the session
Version Unsigned8 Indicates the version of the message
transfer protocol
Reserved Unsigned7 Reserved for upcoming control flags
WithAck Unsigned1 0x1: Confirmed communication expected
Ox0- Unconfirmed communication
expected (no Acknowle enteg
broadcast)
N
Octet counter Unsigned32 Indicates the/q%sag si

5.9.3.2

The MSC-MTP Init_Fast is a Type 22 frame and shal

Init_Fast

strusture” speciffed in

Table|38.
Table 38 — MSC-MTP Init| Faét structure
N\ A\
Frame part Data field /\ <B{a\\1 t¥¥e Q ‘\)Valueldescription
MSC-MTP frame CMD signed W_Fast frame
data
Handle ( (HQig}aqg\ Identifies the session

Version<\(\

nsighed8

Indicates the version of the message
transfer protocol

“Dnsigneds?

Indicates the number of transmitted Pata

octets within this DLPDU

TR
Rysegied ¢

Msigned7

Reserved for upcoming control flags

K N

Unsigned1

0x1: Confirmed communication expected
0x0: Unconfirmed communication
expected (no Acknowledgment e.g
broadcast)

-

Data to be sent as specified in 5.9.4

5.9.3.8 n

The MSC-MTP Se

\QQCBMTP\{Qess ge data
N

T —_ ULLUTT

is a Type 22 DLPDU and shall follow the structure specified in Table 39.

Frame part Data field Data type Value/description
MSC-MTP DLPDU CMD Unsigned3 0x3: Send DLPDU
data 0x4: Send_Last DLPDU
Handle Unsigned5 Identifies the session
Octet counter Unsigned32 Indicates the number of transmitted data

octets for this session including the
content of this DLPDU

MSC-MTP message data

Segment of data to be sent as specified in
5.9.4
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5.9.34 Acknowledgement

The MSC-MTP Acknowledgement is a Type 22 DLPDU and shall follow the structure specified
in Table 40.

Table 40 - MSC-MTP Acknowledgement structure

DLPDU part Data field Data type Value/description
MSC-MTP DLPDU CMD Unsigned3 0x5: Acknowledgement DLPDU
data
Handle Unsigned5 Identifies the session
Version Unsigned8 Indicates the version of the messagg
transfer protocol
N
Octet counter Unsigned32 Confirmationf{{{ecei d ectets
MSS Unsigned16 Maximum sg\gm\\n\(\s\ize >

5.9.3.p Abort

The MSC-MTP Abort is a Type 22 DLPDU and shall follow ucture\specified in Table 41.

Table 41 — MSC-M;I'K’AX r r?:c\tur

DLPDU part Data field \ <D\ata t)g\qe ~ )\/ Value/description

MSC-MTP DLPDU | CMD r& UW 0x0~Abort DLPDU
data

Handle \ wrkgneas\ Identifies the session to be aborted

Reason \( ane 3 0x1: General error
0x2: Timeout
0x3: Out of memory
0x7: Unexpected segment
\ 0xC: Unknown Version

\JC/ Unsigned3 CMD of the last DLPDU the abort sepder
received

A\

Hk@*\ N

Unsigned5 Identifies the session of the last DLRDU

the abort sender received
594 S T essage data encoding
5.9.4.1 Overview
The MSE-MTP message data depicts the payload of the MSC-MTP protocol. The MSC sgrvice

used bywa’DLS-user and different DL-services available for the usage by DL-users are pased
on it.

5.9.4.2 MSC-MTP message data specification

The general structure of message data shall follow the structure specified in Table 42.

Table 42 — Data structure of a message

DLPDU part Data field Data type Value/description

MSC-MTP message | MSC service type Unsigned8 Defines the type of service
data

MSC service data OctetArray[x] Contains service data
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5.10 Time synchronization

5.10.1 DelayMeasurement start

The DelayMeasurement start service shall be encoded as specified in Table 43.

Table 43 — DelayMeasurement start encoding

DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service type Unsigned8 0xFO: Indicates RTFL communication
data layer service
MSC sdrvice data CLC CMD Unsigneds OXOT: UelayMeasurngQt start

CMD handle Unsigned8 Session identific;’&i@n num\be{

Repeat count Unsigned8 Indicates the ber of ceammurjcatjon
cycles usedfo pagation:dela
measurement

5.10.2

The DelayMeasurement read service shall be encoded as specified in

DelayMeasurement read

ble 44.

DLPDU part

) Value/description

MSC-MTP message
data

0xFO: Indicates RTFL communicatiop
layer service

MSC s¢rvice data

CL CMD \Qns}qnedé\ 0x02: DelayMeasurement read
CMD handle \( Urhéne Session identification number
RTFL-dela WSZ Indicates the average delay betweer

DLPDUs

5.10.3

The P

e 45 — PCS configuration encoding

DLPDU pa RN \\/6ata field Data type Value/description
MSC-MTP message \MS} service type Unsigned8 0xFO: Indicates RTFL communicatiop
data layer service
MSC s¢grvice data CL CMD Unsigned8 0x03: PCS configuration

CMD handle Unsigned8 Session identification number
Clock configuration Unsigned32 Contains the configuration data for clock
adjustment

5.10.4 Time synchronization service

The time synchronization service shall be encoded as specified in Table 46 and Table 47.

Table 46 — Time synchronization service request

DLPDU part

Data field

Data type

Value/description

MSC-MTP message
data

MSC service type

Unsigned8

0xF4: Indicates common communication

layer service
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DLPDU part Data field Data type Value/description
MSC service data CL CMD Unsigned8 0x12: Sync_Start request
CMD handle Unsigned8 Session identification number
Sync ID Unsigned16 Indicates the network wide unique ID for
the requested sync interrupt
Table 47 — Time synchronization service response
DLPDU part Data field Data type Value/description
MSC-MTP message | MSC service type Unsigned8 O0xF4: Tndicates com communjcaftion
data layer service ﬁg\
MSC sdrvice data | CL CMD Unsigneds 0x13: Sync_ Stéﬁsp
CMD handle Unsigned8 Session |d<{t|}ki\th n\@\ \
Sync ID Unsigned16 Indica he\qetwork\wide M[ for
the réquest ne\interxupt
Start time Unsigned64 dicates th tz} time of the sync
interru &\\
\‘>
6 Telegram timing and DLPDU handlin 6
6.1 Communication mechanism
6.1.1 Communication model RTF
6.1.1.1 Overview
The Type 22 RTFL DLL t 5 i clic manner. Data transfer is handled by
telegram transfer fro he next along a logical double line. The line
corregponds to sequence and not necessarily to the physical
topoldgy. Therefo i
Data {ransmissiofi is i . oot device (RD) cyclically generating the RTF Ethernet
DLPDUs and sending\i i dinary device (OD) in the logical double line. Each|OD in
the line recgives\t et DLPDUs from its predecessor, writes its data info the
DLPDUs s , 6 the next OD in the logical double line. Addressing ar|d line
setupli i C addresses. Each OD knows the MAC address of its logically next
and previou ce\acsgrding to the configuration.
The Igst QD\Nn thetirie writes its data to the DLPDU but also reads required data and rgeturns
the DLPDU to the logically previous OD. The RTFs are transferred along exactly the|same
way backtothe RD and thus makinga-double line—Inbackward direction—the ODs read their

relevant data from the RTF. This enables the exchange of data between ODs in one bus

cycle.

The frame processing units enable concurrent on-the-fly (cut-through) processing of Type 22
DLPDUs in forward and backward direction. Data to be sent is written in forward direction
while receive data is extracted in backward direction. Time stamping unit (TSU) is required to
determine the exact point in time of the receipt of DLPDUs. It is used for PCS to enable the

adjust

ment of the real-time clock.

6.1.1.2 DLPDU sequence

The sequence of transmitted Type 22 DLPDUs shall be repeated every communication cycle.
The number and size of DLPDUs shall be dependent on the amount of process data and
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message data and is configuration dependent. Communication is always initiated by the root
device.

The DLPDU length of the MSCL and CDCL DLPDUs shall remain constant and thus have the
same length at each communication cycle. A communication cycle shall be characterized by
the sequence of one MSCL DLPDU followed by at least one CDCL DLPDU. For the necessity
of two or more CDCL DLPDUs, the DLPDUs shall be transmitted consecutive.

A communication cycle shall start with the MSCL DLPDU. A communication cycle shall be
identified using the data field cycle counter as specified in 5.8.1 for MSCL and 5.6.1 for
CDCL.

Figurg 1 shows an arrangement of CDCL and MSCL DLPDUs. This figu pmple
of pogsible DLPDU arrangements and does not restrict other combingti i w the
specifjcation stated above.

Message channel Cyclic data channel

MSCL DLPDU | cDCL DLPDU | cbcL bLpou N \W3EL DLPDU

) communication cycle

Figure

6.1.2 Communication model RTF
The Tlype 22 RTFN DLL uti i i . ipn the
commjunication participars use ified i B. It is
possilple to set up sev 5 i
RTFN| communigatign & 3 8 mechamsms Dependmg on the mechanism,
commjunication » 7 |. The
direct|ISO/IEC 8802 3 5 Zat itable
for sending procegss, data. arnatively, UDP is used for cyclic data with the advantage of
routahility. For MSC age . - . ¢ and
acyclic communieahipon)s i icati
CDCN i PDUs,
depending ge the
receipt of dataylerror\handling in case of packet failure must be provided by the DL-uger. A
base RTFEN"'cycle time shall be specified for RTFN devices during configuration. Thi$ time
specifjes a-fower limit on how often CDCN messages are sent by the RTFN devices.

MSCN is based on acyclic sending of Type 22 MSCL DLPDUs. Utilizing the MSC-MTP the
destination device acknowledges the receipt of data.

Figure 2 illustrates a possible communication relationship between two devices (Device 1 and
Device 2). There is exactly one acyclic connection (MSCN) in each direction (connections B
and C). Device 1 sends cyclic data using one connection to device 2 (connection A). Device 2
uses two connections to send cyclic data to Device 1. This is useful in the case of the
necessity for different cycle times for connection D and E. This figure shows an example of
possible communication relationships and does not restrict other combinations.
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Cyclic connection A

.7 Acyclic connection B S
4
‘ / \A A
Device 1 Device 2
k\ ‘\ Acyclic connection C ,/I /
\\ \\\
N ~
AN S

6.2 |Device synchronization
6.2.1 Communication model RTFL - precise cl

Precige clock synchronization (PCS : ipes a
mechanism to maintain synchronized_clo ithi Y RTFL network. Since| each
device introduces a delay in the forward iofY (within the device and pn the
physigal link), the propagation delay tj 8_global time base and the respective

devicé of the clocks.

The n thin s i e global time base. Its clock is uged to
synchfoni ks i . The MC can be externally synchrgnized
accorgling to IEC 615 NCca i edinto the root device, an ordinary devjce or
incorp : i . If the MC is a stand-alone device |or an

ording

tem time in each MSCL DLPDU to all slaves. Eagh OD
DLPDU passes the TSU in forward direction gnd in
gnce between these times can be requested by th¢ RD.
éad the system time in forward direction out of the MSCL

The m
stores
backw
Furthe
DLPD¢

The rgot device alculate the network delays during network initialization and opdration
and tgke these intd~vaccount to configure the clock adjustment within ordinary devices| After
completion™ of the delay measurement and the successful configuration of the|clock
adjustmen e, the
RD conflgures an average time for each OD. If the current dlfference S|gn|f|cantly dlffers from
the average value during normal operation, the OD shall react in sending an error message or
in ignoring the current value.

6.2.2 Communication model RTFN

For the necessity of device synchronization, synchronization services according to IEC 61588
shall be used to synchronize RTFN devices. In the case of the necessity for device
synchronization, RTFN devices shall act as ordinary clock. It is recommended that in addition
RTFN devices should act as boundary clocks.

Additionally, the management node PTP device type may be supported. It can be combined
with any of the two PTP device types ordinary clock or boundary clock or it can be integrated
within a non-synchronized RTFN device.
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Each RTFN device shall at least support the IEC 61588 default PTP profile for use with the
delay request-response mechanism with the PTP profile 00-1B-19-00-01-00 in version 1.0.

7 Type 22 protocol machines

71 RTFL device protocol machines
711 Overview

Figure 3 depicts the general protocol machine structure within a Type 22 RTFL device by
showing its protocol machines and their interaction.

CcDC MSC NM<A\
\\\\\
MSC-MTP N

PM BN

CDCL < MS >

Wwﬁ/machme
Port1

\ M PM
A
\> RX TX RX TX

Figure 3 — Overview RTFL device protocol machines

/\/

7.1.2 PortX protocol machine (PortX PM)

The PortX PM provides the interconnection between frame handling protocol machine (FHPM)
and the reconciliation sublayer and media independent interface of the physical layer
according to ISO/IEC 8802-3 for one designated port of a RTFL device. There exists no
explicit protocol machine for ports as it follows the rules defined for ports in ISO/IEC 8802-3.

7.1.3 Frame handling protocol machine (FHPM)

The frame handling protocol machine processes the ISO/IEC 8802-3 DLPDUs. FHPM splits
incoming DLPDUs up and extracts all Type 22 DLPDUs. It maps the different incoming Type
22 DLPDUs to the different protocol machines CDCLPM, MSCLPM and NMPM. Furthermore,
the arrangement of Type 22 DLPDUs within outgoing ISO/IEC 8802.3 DLPDUs issued by the
protocol machines CDCLPM, MSCLPM, NMPM and PCSPM is handled.


https://iecnorm.com/api/?name=4878ed00a26ef8fe0c25e04ad964aa1e

- 46 - 61158-4-22 © IEC:2010

FHPM consists of two independent sub-PMs, each responsible for the DLPDU processing for
one logical processing direction (i.e. forward direction for data writing, backward direction for
data extraction) and therefore interacting with its corresponding PortX PM. Figure 4 illustrates
the protocol machine for sending of Type 22 DLPDUs.

K

/ ldle \ Start of frame R ive h L

/Identify frame type [MSC_write
or CDC_write
frame and own

™
"//'U-s\
(_ Forward o frame [ Procegs header
Comp/etedk /Forward frame of interest and \/Modi rame head
not own MAC] -
[No RTFL frame /\
Completed @tore to RX buffehland broadcgg/t\ 3
/Store received data <or
K j no RTE

Completed KWrite mé‘isg‘g\exl(}afas cti(Qde ied
QVrite data to$/(ame NI C_MNQ]/

(
Completed \,@%ﬁ&%‘%{é Dca S ctio;) identified
/Wr ata to Ycame \j\gc_write

Protocal machine send DLPDU procedure

Figurg 5 illustrates or the receipt of Type 22 DLPDUs.
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CDCL receive
cyclic data

A 4

Read CDCL write
pointer

A\ 4

Load segment_start

and calculate CDCL
segment_end

A 4

Set actual_seg_pos
to segement_start

D
Is
yes actual_seg,poS 6

eqbial tonsegmen

end?

o

\( trastprocess
ta’obje

Recalculate
actual_seg_pos

A

Extract and store
process data

NOTE segment_end, segment_start and actual_seg_pos are symbolic expressions and are used
to describe the CDC data section within a CDCL DLPDU as specified in 5.6.1 and the position
within this data section

Figure 7 — CDCL receive cyclic data sequence

7.1.5 Message channel line protocol machine (MSCLPM)
7.1.51 Overview

MSCL protocol machine handles the exchange of acyclic message data between MSC-MTP
PM and FHPM. The MSCLPM combines or extracts MSC DLPDU data objects according to
the MSCL protocol specified within this standard and forwards the service requests and
responses to the MSC-MTP PM.
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The sending and receiving of MSC DLPDU data objects follows the send and receive
sequences depicted in 7.1.5.2 and 7.1.5.3.

7.1.5.2

MSCL send sequence

Figure 8 illustrates the MSCL send sequence used for the transmission of MSC DLPDU data
objects within a Type 22 RTFL device.

Send
message
\
no Is MSCL
control bit 0 equal
to0 ?
\ 4
Reset
. . yes
internal assignment
counter
Reserved é
during previous
cycle? O il
NS V Iculate available
g ta volume according
to assignments
A thny no
messages assigne >
2
) 4
S
Q oes message
fit into MSC data
no .
section?
Is es
reservation y
according to prio
ossible? Transfer message
to FHPM
no yes

Assign for next

v
Delete message

cycle

d
<

A 4 A

Transmission
not executed

Message volume
reserved

NOTE MSCL control is a particular field of the MSCL DLPDU.

acciarnra-ant
AooTYyrimmeTit

(if necessary)

\ 4

Transmission
finished

C

Figure 8 — MSCL send sequence
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7.1.5.3 MSCL receive sequence

Figure 9 illustrates the MSCL receive sequence used for the receipt of MSC DLPDU data
objects within a Type 22 RTFL device.

Receive
message

Destination no

address OK?

yes Q
Buffer
available for no AN

message?

A 4

Nrdicate new
essage (segment) Erase message
to MSC-MTP

A 4 \ 4

VIESSdyte TELEIVEU VIESSAdyt TELEIVITTY
& successfully ) & error )

NOTE Status is a particular field of the MSCL DLPDU.

Figure 9 — MSCL receive sequence

7.1.6 Message channel message transfer protocol protocol machine (MSC-MTP PM)

As specified in 7.3.
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71.7 Net management protocol machine (NMPM)
71.71 Overview

Net management procedures are functionally processed in response to net management
service requests submitted by the DLS-user and events caused by the network. Net
management protocol machine handles the exchange of layer management data and
commands between DLS-user, MSC-MTP PM and FHPM. The NMPM combines or extracts
net management DLPDUs according to the protocol specified within this standard and
forwards the service requests and responses to the DLS-user.

NMPM_handles the protocol behavior for the initialization of a Type 22 network and
implefents the start-up behavior for root devices and ordinary device he procgedural
sequences to commence communication within the Type 22 RTFL comm systgm are
speciffed in 7.1.7.2.

Additipnally, the protocol behavior of the delay measurement sg yration

service are handled by NMPM. These are specified in 7.1.8.

Figurg 10 depicts the network management protocol machine

K v /\/:;(XV(Z
o

>

( | s \\®

Erro

A\ E%(\/ \ f Stop

%
~

L/

Error Stop

f Run \A Run
J

NV prepare
received

&
i

NV prepare received

/Device configured [Clocks
/Execute delay ) synchronized] “\

\llledbu[elllb‘lll / \ /I

Figure 10 — Network management protocol machine

7.1.7.2 RTFL network verification
7.1.7.2.1 Overview

The RD is the device responsible for net management. It maintains the network configuration
data for all ODs as configured and distributes the data to the ODs on RTFL initialization. It
manages a list of all ODs participating in RTFL at runtime. This list includes for each OD its
MAC address, device address and further information required for net management.
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7.1.7.2.2 Initialization sequence root device

Figure 11 illustrates the individual configuration steps from the point of view of the RD.
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A 4
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i.e. al
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O N
D

at system boot up

he ordinary devices are in power on

state,
e 10).
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Figure 12 - Initialization'seguence ordinary device

7.1.8 Precise clock sypchronization (@5
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Master Odinary Odinary Odinary
Clock (MC) device 1 device 2 device 3
Tsmc

X.

N

K¢

The c

ATMC = TRMC - TSMC (1)

AToox = TBx - TFX (2)

Tsmc
TrRMmc

1
T compopx = > (A T —ATopy ) (3)

is the receive time in forward direction for ordinary device x;
is the receive time in backward direction for ordinary device x;
is the send time master clock;

is the receive time master clock;

TcompoDx  is the compensation time of ordinary device x;
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ATnc is the difference between Tryc and Tgyc;
AT opy is the difference between Ty, and Tg,.

7.2 RTFN device protocol machines
7.21 Overview

Figure 15 depicts the general protocol machine structure within a Type 22 RTFN device by
showing its protocol machines and their interaction.

MSC CDC NM

MSC-MTP CDCN

PM PM A\%\\\\\/
"o & >

&?\&@WUWAC

7.2.2

CDCN ble for the exchange of process data objects between
DLS-U \C: PM combines or extracts process data objects accprding
to the Qs ¢ within this standard. It forwards the service requesfs and
respo ing>to \the ¥onfiguration of the RTFN device to the corresponding| MAC
services a cifiechin IS®/IEC 8802-3 or UDP services as specified in IETF RFC 768 and to
the O etwork management protocol machine forwards the conngction

configlurationndata to the CDCNPM.

7.2.3 Message channel network protocol machine (MSCNPM)

MSCN protocol machine handles the exchange of acyclic message data between MSC-MTP
PM and UDP. The MSCNPM combines or extracts MSC DLPDU data objects according to the
MSCN protocol specified within this standard and forwards the service requests and
responses to the MSC-MTP PM. The MSC services are directly forwarded to the appropriate
UDP services as specified in IETF RFC 768.

7.24 Message channel message transfer protocol protocol machine (MSC-MTP PM)

As specified in 7.3.
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7.2.5 Net management protocol machine (NMPM)
7.2.51 Overview

Network management procedures are functionally processed in response to network
management service requests submitted by the DLS-user and events caused by the network.
NM protocol machine handles the exchange of layer management data and commands
between DLS-user and UDP/MAC. The NMPM combines or extracts communication
management DLPDUs according to the protocol specified within this standard and forwards
the service requests and responses to the DLS-user.

NMPM_handles the protocol behavior for the RTFEN scan network read service of a Type 22
RTFN| network and implements the behavior as specified in 7.2.5.2 drthermore, the
proce¢lural sequences of the RTFN connection management service used bQ_.comimence
CDCN communication within Type 22 RTFN communication system <as i i .2.5.3
and the protocol behavior for subscriber monitoring as specified j wdled by
NMPM.

7.2.5.2 RTFN scan network read

The RTFN scan network read allows to explore a Type 3 3 is is necgssary
for ngtwork diagnosis. An IP and a MAC broadcast Y which
receivies this request responds with a reply.

7.2.5.8 CDCN Connection setup @nda

CDCN connections utilize a publisher/subscri hanism—Publishers are configured|which
data packets they need to provide{ Subscribers nd an RTFNCS.request to indicate
publishers the interest in particular p S ecis. Publishers derive out the request
the nged for one or multi 8 Subscgjber for a dedicated connection. Ip case
of a request, they send a\respgnse toNasknowledige” the connection establishment and start
with ¢yclic sending. SCri S FNCR.request to indicate a publisher a
subscfiber-originated ¢ i . Figure 16 illustrates the connection establishment,
data tfansfer an@ ) a CDCN connection

RTFNCS.request(subscribe)

Q\péq\cg\\sgons> 1
g R TN RTFNCS.confirmation
0@95 > .

_________________ CDCS.indication

v

v

CDCS.request

Ll Bl FaYaVaY<SHPOAH 41
wUoUJL Triateactuunt

v

CDCS.request

_________________ CDCS.indication

v

RTFNCR.request(unsubscribe)

RTFNCR.indication |  ____.------""77"

<

Figure 16 — CDCN connection setup and release

A publisher sends a RTFNCR.request to participating subscribers to indicate unpublished
process data object. This procedure describes a publisher-originated connection release
procedure. Figure 17 illustrates the appropriate sequence.
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Publisher @

CDCS.request ~
i R T CDCS.indication
CDCS.request R T >
i R CDCS.indication
CDCS.request - T —>
i T CDCS.indication
RTFNCR.request(unpublish)
S RTFNCR indjeation__

7.2.5.4 CDCN Subscriber still alive

The net management has the task to monitor the presencelqf acti ibers.
Each |process data publisher maintains its currently i RTFN
device acting as a subscriber of process data obj alive
DLPDWUs as specified in 5.5.4 in a cyclic manner. Th e tj i Wfiguration dependpnt.

gcol( SQII

7.3 |Message channel - message transfe

7.3.1 Overview

The n MTP) is a protocol which utilizgés the
Type P2 message channef (M dta exghange. It offers its user a reliabl¢ data
exchange in applying segme i - and acknowledgement mechanisms for
recei%d data. To S ailable bandwidth, the acknowledggment
mech

nism follows a
- IiP

7.3.2
7.3.2.

MSC-
messd

responsible for sequencing and confirmation of gcyclic
L or MSCN.

5ing a
ing the
bveral
1 with

The sender transfers data segments not to exceed MSS, together with the handle and an
acknowledgement number. The acknowledgement number indicates the number of data octets
sent including the actual segment.

The destination device acknowledges the receipt of segments by returning acknowledgement
numbers. This is not done directly but when a pre-configured number of octets has been
received since the last acknowledgement or a gap was detected in the data stream. The MSS
can be reset/changed with each acknowledgement. The initialization message and the last
segment are always acknowledged.

The source device expects acknowledgement of the sent segments inside a particular timeout
and after a preconfigured amount of sent data. If this acknowledgement fails to arrive, the
unconfirmed packets are resent.
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The maximum number of send attempts can be configured. The transmission ends after
sending the defined last segment and its acknowledgement by the destination or by an abort
which can be sent at any time by one of the devices. If the transfer has failed (abort, timeout),
DL-user is notified of this by the appropriate error message.

If the data volume is small enough to allow direct data transfer, the data is transferred in a
special initialization message. This must also be the case if the destination address is a
broadcast address. The source device defines whether acknowledgment by the destination
device is expected or not. This is for example necessary in case of broadcast messages.
Otherwise the destination will send an acknowledgement DLPDU if it is able to receive the
message.

7.3.2.2 Segmented data transfer sequence

Figurg 18 depicts the general sequence of segmented data transfer

Init.request

Wation

“Init\gspon

Send.indication

v

Init.confirmation
al

<

Send.request

v

Send.request

:ACK.indi[:}\iQ(
RN

Send.indication

v

P ACK.request

Send.indication(Last)

ACK.request
¢

Figure 18 — Segmentation sequence

7.3.2.3 Expedited data transfer sequence

F' 410 al -t 4l £ alit o ol alat Fy £ + oo MTD Th
|gur rI—UTPIVIS  UITT STUYUTITITUT UT " all TAPTUTICTU Udadld U altortcl USTTy  WWIoU=IviTT . e

connection set-up an release phase are combined.

@ Receiver

Init_Fast.request

[
»

________________ Init_Fast.indication

v

P Init_Fast.response

<«

‘Init_Fast.confirmation _________________

«

Figure 19 — Expedited transfer sequence
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7.3.24 Toggling from expedited transfer to segmented transfer sequence

- 61—

Figure 20 depicts the sequence of a data transfer requested as expedited transfer by the

sender but accepted as segmented data transfer by the receiver using MSC-MTP.
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2)

8)

COMMISSION ELECTROTECHNIQUE INTERNATIONALE

RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 4-22: Spécification du protocole
de la couche de liaison de données —
Eléments de Type 22

AVANT-PROPOS
La |Commission Electrotechnique Internationale (CEIl) est une organisatigh lisation
conjposée de l'ensemble des comités électrotechniques nationaux (Comités CEl a
poul j i i i i i hns les
don Normes
inte) ibles au
pubji iep a des
conyi iper. Les
org , pafticipent
égal ion (1SO),
seld
Les mesure
du la CEI
inté
Les ggréées
con la CEI
s'agsure de I'exactitude du contenu technique d nsable
de Ifé i
Darn oute la
meq cations
nati cations
nati
La £ g conformité. Des organismes de certification indépg¢ndants
fournissent des i S ité et, dans certains secteurs, accédent aux marques de
con 2 S songable d'aucun des services effectués par les organismes de
cerfffi
To s sont en possession de la derniére édition de cette publicatign.
Audune responsahilié (R 3 imputée a la CEl, a ses administrateurs, employés, auxiliajres ou
mandataires \ es expefts particuliers et les membres de ses comités d'études et des Qomités
nati Qut préjudice causé en cas de dommages corporels et matériels, ou de tolit autre
donpmage de Raturedque ce soit, directe ou indirecte, ou pour supporter les colts (y compris Ies frais
de justice) s/découlant de la publication ou de I'utilisation de cette Publication de la CH|l ou de
toufle autre PublicationJe la CEI, ou au crédit qui lui est accordé.
L'attention est attir€e/sur les références normatives citées dans cette publication. L'utilisation de publications
réfgrencees est obligatoire pour une application correcte de la présente publication.

La Norme internationale CEI 61158-4-22 a été établie par le sous-comité 65C: Réseaux de
communication industriels, du comité d’études 65 de la CEIl: Mesure, commande et
automation dans les processus industriels.

La présente norme annule et remplace la CEI/PAS 61158-4-22 publiée en 2009. Cette
premiére édition constitue une révision technique.
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La présente version bilingue publiée en 2012-01 correspond a la version anglaise monolingue
publiée en 2010-08.

Le texte anglais de cette norme est issu des documents 65C/605/FDIS et 65C/619/RVD.

Le rapport de vote 65C/619/RVD donne toute information sur le vote ayant abouti a
I'approbation de cette norme.

La version frangaise de cette norme n’a pas été soumise au vote.

Cette rummmﬁame 2.
Une ljste de toutes les parties de la série CEl 61158, présentées Bnéral

Résegux de communications industriels — Spécifications des bus de fetra Jispoxnil}le sur
le site]jweb de la CEI.

Le comité a décidé que le contenu de cette publication ne sera difie art la date de
stabilité indiquée sur le site web de la CEIl sous "http:// B dans les dopnées
relativies a la publication recherchée. A cette date, la pubtisca

¢ reg¢onduite;

* supprimée;
* remplacée par une édition révisée{ ou
* anmendée.

NOTE | La révision de la présente norme fera
CEI 61158.

isation avec les autres parties de la série
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INTRODUCTION

La présente partie de la CEI 61158 fait partie d'une série élaborée pour faciliter
I'interconnexion des composants de systémes d'automatisation. Elle est apparentée a
d'autres normes dans I'ensemble, comme défini par le modéle de référence de bus de terrain
“a trois couches” décrit dans la CEI/TR 61158-1.

Le protocole de liaison de données assure un service de liaison de données en s’appuyant
sur les services offerts par la couche physique. La présente norme a pour principal objet de
préciser un ensemble de régles de communication, exprimées sous la forme de procédures
que doivent réaliser des entités de liaison de données (DLE) homologues au moment de la

commjunication. Ces regles de communication ont pour vocafion de fo r une pbape de

dévelpppement stable visant a atteindre différents objectifs.

a) seyvir de guide pour les ingénieurs d'application et les concepteurs;

b) étne utilisés pour les essais et I'acquisition d'équipements;

c) servir de base, dans le cadre d'un accord d’intégration dans
I’epvironnement de systémes ouverts;

d) apjprofondir les connaissances en matiére de communicationsgcritiques du point de vue
temporel (a priorité stricte) dans le cadre de I'OSI

La pré 5, des

organ orme,

assoc Brrain,

perme ement

incompatibles.

NOTE | L'utilisation de certains db& ) e S opriété

intellecfuelle correspondants. Quoi qu'i e i limitée

desdits| droits de propriété intelle ¢ t son de

donnéels avec des protocoles_de Couche P types

explicittment spécifiées d 3 i s dans

d'autre$ combinaiso pctuelle

respeciffs.

La co il est

déclaré revets

conce

WO-2 bNS

and method for transmitting data in said control system
DE - 1 Steuerungssystem mit einer Vielzahl von rdumlich verteiltgn
- B4 Stationen sowie Verfahren zum Ubertragen von Daten in ginem
solchen Steuerungssystem
La CHle prend aucunement position en ce qui concerne la démonstration, la validité et

I'étendue de ces droits de propriété.

Le détenteur de ces droits de propriété a donné I'assurance a la CEIl qu’il consent a négocier
des licences gratuitement avec des demandeurs du monde entier, en des termes et a des
conditions raisonnables et non discriminatoires. A ce propos, la déclaration du détenteur de
ces droits de propriété est enregistrée a la CEIl. Des informations peuvent étre obtenues
aupreés de:

Des informations peuvent étre obtenues auprés de:
[PI] Pilz GmbH & Co. KG

Felix-Wankel-Str. 2
73760 Ostfildern


https://iecnorm.com/api/?name=4878ed00a26ef8fe0c25e04ad964aa1e

-70 - 61158-4-22 © CEI:2010

Allemagne

L'attention est attirée sur le fait que certains des éléments du présent document peuvent faire
I'objet de droits de propriété autres que ceux mentionnés ci-dessus. La CEIl ne doit pas étre
tenue pour responsable de ne pas avoir diment signalé tout ou partie de ces droits de
propriéte.

L'ISO (www.iso.org/patents) et la CEl (http://www.iec.ch/tctools/patent_decl.htm)
maintiennent des bases des données, consultables en ligne, des droits de propriété
pertinents a leurs normes. Les utilisateurs sont encouragés a consulter ces bases de données
pour obtenir les informations les plus récentes concernant les droits de propriété.

@%
S
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 4-22: Spécification du protocole
de la couche de liaison de données —
Eléments de Type 22

1 Dpmaine dapptication

1.1 Généralités

La cduche de liaison de données assure les communications i base,
critiques du point de vue temporel, entre les dispositifs d’'un enyiron tion.

Ce protocole offre a toutes les entités de liaison de donnéé

a) dgs opportunités de communication cyclique a/démarra ordre
pregétabli, et

b) del maniére synchrone cyclique ou acgyclique és de
liajson de données.

Ainsi,|ce protocole peut étre caractérisé protocote”’qui offre un acces cyclique et

acyclifjue asynchrone, mais avec unr e

1.2 |Spécifications

La prgsente norme spécifje:

a) les procéd ns de
commande enré n bateur
hgmologue, et p rvices
distribués dedia

b) la|structuré~des DAPD norme
pour le fransfe . e tation

1.3 Procédures

Les procédures sont.définies en termes:

a) d’interactions entre les entités DL (DLE) homologues par I'’échange de DLPDU de Hus de
terrain;

b) d’interactions entre un fournisseur de service DL (DLS) et un utilisateur DLS au sein du
méme systéme par I'’échange de primitives DLS;

c) d’interactions entre un fournisseur DLS et un fournisseur de service Ph au sein du méme
systéme par I’échange de primitives de service Ph.

1.4 Applicabilité

Ces procédures s’appliquent aux instances de communication entre des systemes qui
prennent en charge des services de communications critiques du point de vue temporel dans
la couche de liaison de données des modéles de référence OSI| ou de bus de terrain, et qui
peuvent étre connectés dans un environnement d’interconnexion de systémes ouverts.
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Les profils sont un moyen simple a plusieurs attributs de récapituler les capacités d’'une mise
en ceuvre, et donc son applicabilité a différents besoins de communications critiques du point
de vue temporel.

1.5 Conformité

La présente norme spécifie également les exigences relatives aux systémes mettant en
ceuvre ces procédures.

La présente partie de la CEl 61158 ne comporte aucun essai visant a démontrer la conformité
a ces exigences.

2 Rgférences normatives

Les documents de référence suivants sont indispensables pou pfésent
document. Pour les références datées, seule I'édition citée s'a arences
non d htuels
amengements).

IEC 6 Part 3-
22: Data-link layer service definition — Type 22 elem ais)?2
IEC 6 t and
contrg

1ISO/C OSl) -
Modédle de référence de ba

ISO/CEI 7498-3, Tech OSl) -

Moddle de référence

ISO/IEC 8802-3

Telecommunications and information

excha ents —
Part 3 d and
physidg

ISO/C DS/) —

Mode

IETF

IETF REC/791, Internet Protocol; disponible a I'adresse <http://www.ietf.org>

IEEE 802.1Q, /EEE Standard for Local and metropolitan area networks — Virtual Bridged
Local Area Networks; disponible a I'adresse <http://www.ieee.org>

3 Termes, définitions, symboles, abréviations et conventions

Pour les besoins du présent document, les termes, définitions, symboles et abréviations
suivants s'appliquent.

1 A publier.

2 Les publications monolingues des séries IEC 61158 et IEC 61784 sont actuellement en cours de traduction.
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3.1 Termes et définitions du modéle de référence

La présente norme repose en partie sur les concepts développés dans I'ISO/CEI 7498-1 et
I'ISO/CEI 7498-3, et utilise les termes suivants.

3.1.1 acquittement [ISO/CEI 7498-1]
3.1.2 adresse DL [ISO/CEI 7498-3]
3.1.3 mise en correspondance d’adresses DL [ISO/CEI 7498-1]

3.1.4 |adresse DL appelée Q/CEI 74‘1)8-3]

3.1.5 |adresse DL appelante 7498-3]
3.1.6 [connexion DL 498-1]
3.1.7 |extrémité de connexion DL O/CEI 7498-1]
3.1.8 |identifiant d'extrémité de connexion DL [ISO/CEI 7498-1]

3.1.9 [transmission en mode connexien DL [ISO/CEI 7498-1]

3.1.1(J transmission en mode sans co xion [ISO/CEI 7498-1]

3.1.11 connexion multipoint décent alis

3.1.13 transmission

[ISO/CEI 7498-1]
[ISO/CEI 7498-1]

3.1. [ISO/CEI 7498-1]

3.1. [ISO/CEI 7498-1]

3.1. [ISO/CEI 7498-1]

3.1. [ISO/CEI 7498-1]
3.1.11 yuellocale DL [ISO/CEI 74T8-3]
3.1.18 connexion multipoint [ISO/CEI 7498-1]
3.1.19 nom DL [ISO/CEI 7498-3]
3.1.20 domaine (d’adressage) de dénomination [ISO/CEI 7498-3]
3.1.21 entités homologues [ISO/CEI 7498-1]
3.1.22 nom de primitive [ISO/CEI 7498-3]

3.1.23 protocole DL [ISO/CEI 7498-1]
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3.1.24 identifiant de connexion de protocole DL [ISO/CEI 7498-1]
3.1.25 information de commande de protocole DL [ISO/CEI 7498-1]
3.1.26 unité de données de protocole DL [ISO/CEI 7498-1]
3.1.27 identifiant de version de protocole DL [ISO/CEI 7498-1]
3.1.28 relais DL [ISO/CEI 7498-1]

3.1.29 réassemblage Q/CEI 7498-1]

3.1.30 réinitialisation 7498-1]
3.1.31 adresse DL en réponse
3.1.334 acheminement SO/CEI 7498-1]
3.1.33 segmentation [ISO/CEI 7498-1]

3.1.34 séquencement [ISO/CEI 7498-1]

3.1.35 service (N)
service DL (N=2)
service Ph (N=1)

3.1.3§ point d'accés au sexvice

3.1.37 adresse<>d
3.1.38 identifiant’D

3.1.39

[ISO/CEI 7498-1]

[ISO/CEI 7498-1]

[ISO/CEI 7498-3]

[ISO/CE| 7498-1]

[ISO/CEI 7498-1]

3.1.40 [ISO/CEI 7498-1]

3.1.41 [ISO/CEI 7498-1]

3.1.42 gestion-systéme [ISO/CEI 7498-1]

3.1.43 données utilisateur DL [ISO/CEI 7498-1]

3.2 Termes, définitions et conventions des services

La présente norme utilise également les termes suivants définis dans I'ISO/CEI 10731 tels
qu’ils s’appliquent a la couche de liaison de données:

3.2.1 accepteur
3.2.2 service asymétrique

3.2.3 (primitive de) confirmation;
requestor.deliver (remise au demandeur) (primitive)
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3.2.4 (primitive de) remise
3.2.5 installation confirmée DL
3.2.6 fonctionnalité DL

3.2.7 vue locale DL

3.2.8 fonctionnalité DL obligatoire

3.2.9 |fonctionnalité DL non confirmée

3.2.10 fonctionnalité DL initiée par le fournisseur
3.2.11 fonctionnalité DL facultative du fournisseur DL
3.2.12 primitive de service DL;

primitive

3.2.13 fournisseur de service DL

3.2.14 utilisateur de service DL
3.2.15 fonctionnalité DL facultative de
3.2.1¢q (primitive d') indication;

acceptor.déliver
3.2.17 multi-homologue

3.2.18 (primitive~de) s
r@ st

3.2.19 demandeu

3.2.20

3.2.21

3.2.22

3.3

NOTE La plupart des définitions sont communes a plusieurs types de protocole et ne sont pas nécessairement
utilisées par chacun d’eux.

3.3.1

segment DL

sous-réseau DL unique dans lequel 'une des DLE connectées peut communiquer directement
sans l'intervention d’un relais DL, a chaque fois que toutes les DLE participant a une instance
de communication sont simultanément attentives au sous-réseau DL pendant la/les période(s)
de tentative de communication

3.3.2

liaison étendue

sous-réseau DL composé d’un nombre maximal de liaisons interconnectées par des relais DL
et partageant un espace de noms DL unique (adresse DL) dans lequel toutes les entités DL
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connectées peuvent communiquer, soit directement, soit a 'aide d’'une ou de plusieurs des
entités relais DL intervenantes

NOTE Une liaison étendue peut étre composée d’une seule liaison.

3.3.3
trame
synonyme discrédité de DLPDU

3.3.4

utilisateur DLS destinataire
utilisajeur duservice DL auquel sont destinées les données utilisateur DI

NOTE | Un utilisateur de service DL peut étre a la fois un utilisateur DLS expéditeur et gé€sj

3.3.5
utilisateur DLS expéditeur
utilisateur du service DL a la source des données utilisateur D

3.4 |Définitions supplémentaires de Type 22

3.4.1
donng¢es acycliques
donnédes transférées le cas échéantad

s fins dé

3.4.2
bit

unité |d'informations composée de 1
pouvant étre transmise

de la plus petite unité de dohnées

3.4.3
cellul
synon

3.4.4
cycle
périod
comm

cer la

3.4.5

durée

3.4.6
cyclique
terme utilisé pour décrire les événements qui se répétent de maniére réguliere et répétitive

3.4.7
transmission cyclique
échange périodique de trames

3.4.8
données cycliques
données transférées de maniere réguliére et répétitive a des fins dédiées

3.4.9
canal de données cycliques (CDC)
partie d'une ou de plusieurs trames réservée aux données cycliques
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3.4.10
données
terme générique utilisé pour se référer aux informations acheminées sur un bus de terrain

3.4.11
dispositif
entité physique connectée au bus de terrain

3.4.12
erreur
écart ou discordance entre une valeur ou une condition calculée, observée ou mesurée et la
valeu " o, P

3.4.1
passqrelle

3.41
comnjunication intercellulaire

commjunication entre un dispositif RTFL et un disposgiti
dispogitif RTFL et un autre dispositif RTFL dans différentes ce

3.4.15L
interface

limite | partagée entre deux unités\ fo
fonctipnnelles, des caractéristiques de sig éristiques selon le cas

re un

fiques

3.4.16
comnunication intracel
commjunication entre uxn disg ‘ 3 autre dispositif RTFL dans la méme cellulg

3.4.17
liaisoh
synonyme de segm

3.4.1
doubl )
séquence i siif \raci et de tous les dispositifs ordinaires prenant en chafge le

3.4.1
horloge majtresse
base fedtemps générale du mécanisme PCS

3.4.20
message
série ordonnée d’octets destinée a communiquer des données

3.4.21
canal de messagerie (MSC - message channel)
partie d'une ou de plusieurs trames réservée aux données acycliques

3.4.22

réseau

série de dispositifs connectés par un type particulier de support de communication, y compris
les répéteurs, ponts, routeurs et passerelles de couche inférieure d'intervention
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3.4.23
réseau ouvert
tout réseau de type conforme a I''SO/CEI 8802-3 sans aucune autre restriction

3.4.24
dispositif ordinaire (OD - ordinary device)

dispositif esclave dans le systéme de communication qui utilise la RTFL pour I'échange des

données cycliques et acycliques avec d'autres OD dans la méme double ligne logique

3.4.25
synchronisation d'horloge précise (PCS - precise clock synchronization)

méca e ue Sy O JTOTT UEe OTTOUES UES UIrspo ae base
de temps générale

3.4.2

donng¢es de processus

donn e\traitement
3.4.2

objet [de données de processus

objet($) de données dédiées destiné(s) a étre sou lique ou acyclique a
des fips de traitement

3.4.28

protofole

convention a propos des formats des dohnées mporelles et correction d'erreur
dans [féchange de données des systé ) '

3.4.2¢9

dispossitif racine (RD

dispogitif maitre dans : - ication qui organise, déclenche et cdntrble
I'échapge de donfes ¢ S s RTFL pour une double ligne logique

3.4.3

ligne de trame en eal Time Frame Line)

mode ant des dispositifs communiquant dans le cadre [d’'une
doubl

3.4.3

réseap de réel (RTFN — Real Time Frame Network)

mode tion comportant des dispositifs communiquant dans un réseau copmuté
3.4.3

com

pont MAC tel que défini dans I'lEEE 802.1D

3.4.33
durée totale de cycle

temps de transmission nécessaire d'une DLPDU entre le RD et le dernier OD dans les

directions avant et arriére

3.4.34
signal de synchronisation

indication temporelle de I'occurrence d'un événement, le plus souvent sous forme d'un signal

d'interruption, utilisée pour la synchronisation DL par I'utilisateur
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3.4.35

topologie

architecture physique du réseau conforme a la connexion entre stations du systéme de
communication

3.5 Symboles et abréviations communs

NOTE La plupart des symboles et abréviations sont communs a plusieurs types de protocole et ne sont pas
nécessairement utilisés par chacun d’eux.

CIDR Acheminement entre domaines sans classe
DHCH Protocole de configuration d’héte dynamique
DL- Couche de liaison de données (préfixe)

DLC Connexion DL

DLCEP Extrémité de connexion DL

DLE Entité DL

DLL Couche DL

DLPC

DLPDU

DLM

DLME

DLMS

DLPDU

DLS

DLSAP Point d'accés au service DL

DLSDU Unité de données de service DL
DNS Serveur de nom de domaine

FCS Séquence de contrble de trame
FIFO Premier entré, premier sorti

IANA Internet Assigned Numbers Authority
IEEE Institute of Electrical and Electronics Engineers

IETF Internet Engineering Task Force
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Interconnexion de systémes ouverts
Couche physique (préfixe)

Entité Ph

Couche Ph

Qualité de service

RFC

UTF

3.6

Ack

ADL

CDC

CDCL|

CDCL

CDCN

CDCN

CDCS

CL

CMD

DA

DMR

Appel a commentaires

Format de transformation unicode

Symboles et abréviations supplémentaires de Type 2
Acquittement

Longueur de données AC

Canal de de
Ligne CDC

PM

PM

chéde communication
Commande
Adresse de dispositif ou adresse de destination

Lecture de |la mesure du délai

DMS

FHPM

IPv4

IPv6

Transmission de la mesure du délai

Machine de protocole de traitement des trames
Identification

Protocole Internet

IP version 4

IP version 6
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IRQ demande d'interruption

MAC Contréle d'accés au support

MC Horloge maitresse

MSC-MTP Canal de messagerie — Protocole de transfert de message
MSC Canal de messagerie

MSCL Ligne MSC

MSCLPM Machine de protocole MSCL
MSCN Réseau MSC

MSCNPM Machine de protocole MSCN
MSCRH Lecture MSC

MSCS Envoi MSC

MSS

NMPM on de réseau
NV

oD

PD

PID

PCS chronisation d'horloge précise
PCSC Configuration PCS

PM Machine de protocole

RD Dispositif racine

RTF Trame en temps réel

RTFL Ligne de trame en temps réel
RTFLCFG Configuration RTFL

RTFLCTL Contréle RTFL

RTFN Réseau de trames en temps réel
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RTFENCS Configuration de connexion RTFN

RTFNCR Libération de connexion RTFN

RTFNSNR Lecture de réseau d’analyse RTFN

RX Direction de réception

SA adresse source

SYNC Synchronisation

SYNC| START Démarrage SYNC

SYNC|_STOP Arrét SYNC

TCP Protocole de contréle de transry TCP)

TSU

TX

UDP

3.7 |Conventions

3.71 Conventions d

Les éléments de la sy efure DLPDU sont décrits tel qu’indiqug¢ dans

le Taljleau 1.

e Lal colonne I'élément qui sera remplacé par| cette
reproduction.

e Lalcolonne « » est le nom de I'élément.

e LalcolonRe « 2s » désigne le type de symbole terminal.

e La Description » contient la valeur constante ou la significatipn du

param

Tableau 1 — Définition des éléments DLPDU

Elémg

nt'de trame

Champ de données Type de données

Valeur/description

3.7.2

Conventions de description de la machine de protocole

Les séquences de protocoles sont décrites au moyen des machines de protocole. Le langage
de description graphique suivant est utilisé pour la spécification des machines de protocole
dans la présente norme. Le Tableau 2 spécifie les éléments graphiques de ce langage de
description, ainsi que leurs significations.
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Tableau 2 — Conventions pour la description des machines de protocole

Elément graphique Description
Chaque état d'une machine de protocole est identifié de maniere
/ Nom \ unique grace a un nom descriptif.

\ /Action J Une action, le cas échéant; est exécutée par la machine de
protocole dans cet état particulier

Une transition entre différents états d'une machine de protocole a

, our origine un événement ou une condition particuliere
Nom d'Evénement P 9 P

[Conditions] - Il est possible de spécifier des conditions qui décrivent I'état de tout
/Actions i ou partie du systéeme, lesdites conditions devant étre satisfaites

£ " e l i
pour—CrectueT ume tr ansSiolT GoneT

Il est également possible de spécifier les actions effectuées-igrs de
I'application d'une transition donnée ~

Ce symbole permet d'étiqueter I'état initi 'une\machine
’ > protocole

4 Vye d’ensemble du protocole DL

4.1 |Principe de fonctionnement

Le Ty (S i ales»décrit une technologie de
comm €s exigences concernant la
techn entre machines, le Type 22
décrit L) pour une communication en femps
réel rg s d'un systéme d'automatisat|on en
un sy ation d'un second modele et protocole
de communication (RTFN), LexJype 2 e un systéme de bus multi-maftre.

Les ré 8802-
3 pou

4.2

4.2.1

La ted eC les
protod La communication RTFL est destinée a une communication
machipe Ta ¢ la communication RTFN permet la mise en réseau de maghines
ou cellules individuelles. Les protocoles correspondants ont pour objectif d'offrir un ensgmble
égal ¢ ‘échange de données de processus cycliques, ainsi de communication de

données,de)messagerie acycliques.

Pour le modéle de communication RTFL, la communication suit une topologie linéaire. La
communication RTFL est basée sur un transfert de données cycliques dans une DLPDU
conforme a I'lSO/CEI 8802-3. Ce transfert de données cycliques de base est assuré par un
dispositif spécial, a savoir le dispositif racine (RD). Les dispositifs racines agissent comme
maitre de communication afin de lancer la communication de maniére cyclique. Les DLPDU
émises par le dispositif racine sont transmises aux dispositifs ordinaires (OD) de Type 22
Chaque dispositif ordinaire regoit la DLPDU, saisit ses données et transmet la DLPDU. Un
réseau RTFL exige précisément un dispositif racine. Le dernier dispositif ordinaire d'un
réseau RTFL renvoie la DLPDU traitée. Le transfert en retour de la DLPDU vers le dispositif
racine s'effectue exactement de la méme maniére, de sorte que le premier dispositif ordinaire
le renvoie au dispositif racine en tant que DLPDU de réponse. Dans la direction inverse, les
dispositifs ordinaires lisent leurs données correspondantes a partir de la DLPDU.

Pour le modele de communication RTFN, la communication est basée sur des connexions de
bout en bout entre les dispositifs participants.
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La mise en réseau des différentes parties ou cellules RTFL d'un systéme d'automatisation en
un systéme d'automatisation général est prise en charge par l'utilisation des passerelles de
communication RTFN et des passerelles correspondantes.

4.2.2 Modéle de référence du dispositif RTFL

Les services de Type 22 sont décrits en utilisant les principes, méthodologie et modéle de
I''SO/CEI 7498-1 (OSl). Le modéle OSI propose une approche en couches des normes de
communication, selon laquelle il est possible de développer et modifier les couches de
maniére indépendante. La spécification de Type 22 définit la fonctionnalité de maniere
descendante sur la base d'un modéle OSI complet. Les fonctions des couches OSI
intermédiai z idé iai 2es de
Type P2 ou l'utilisateur DL. Le modéle de référence de dispositif pour u positif RT[FL de
Type P2 estillustré a la Figure 1 de la CEI 61158-3-22:2010.

4.2.3 Modéle de référence du dispositif RTFN

Les services de Type 22 sont décrits en utilisant les princip
I''SO/CEI 7498-1 (OSIl). Le modéle OSI propose une approch
comn;Enication, selon laquelle il est possible de déveldppe

manigfre indépendante. La spécification de Type 2 lit¢é de maniere

descenpdante sur la base d'un modéle OSI . LB ctions des couchgs OSI
interm i
Type P2 ou l'utilisateur DL. Le modéle de référ i iti N de

Type P2 estillustré a la Figure 2 de la

4.3 |Topologie
4.3.1 Topologie RTFL

Un répeau de Type 22 utili harge
touteq les topologies étoile
et lin&aires.

Il conyient que Ig} osent
deux [interfaces (e pour

permgttre la c§
supplementaipe
perfor

tructure linéaire sans composants d'infrastriicture
topologie RTFL préférentielle pour des raisons de

4.3.2

Un régeau de utilisant le modéle de communication RTFN doit prendre en gharge
touteq les(topologies’couramment utilisées telles que les topologies arborescentes, en|étoile
et lindaires.

4.4 Traitement des DLPDU
441 Modéle de communication RTFL
4.41.1 Génération de DLPDU

Le concept de génération de trames est spécifié pour un réseau de Type 22 qui utilise le
modeéle de communication RTFL. Ce concept doit étre appliqué par le dispositif racine au sein
d'un réseau RTFL afin de lancer la communication de maniére cyclique. La génération de
DLPDU illustre la génération d'une DLPDU RTFL dans le réseau RTFL en vue de son
traitement par tous les dispositifs ordinaires participants, et ce, a des fins de communication.

Si les dispositifs ordinaires sont disposés sur une ligne physique, il convient que les DLPDU
soient transmises directement d'une interface a l'interface suivante et traitées a la volée (en
traversant).
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4.4.1.2 Détection des erreurs

Chaque dispositif RTFL doit, a des fins de détection des erreurs, vérifier la FCS (Séquence
de contrbéle de trame) a réception de la DLPDU. La transmission de la DLPDU au participant
suivant entraine un nouveau calcul et la réécriture de la FCS. En cas de défaillance d'une
FCS détectée, un dispositif doit indiquer cette défaillance a I'aide d'un bit d'erreur dédié au
sein d'une trame de Type 22, et écrit la FCS révisée. Ce bit d'erreur permet a d'autres OD de
déterminer la validité du contenu de la DLPDU.

Un dispositif racine peut détecter la présence d'erreurs dans un cycle de communication par
I'application des trois options suivantes.

e Vdrification de la séquence de contréle de trame (FCS) afin de déte es défaillances

enftre le RD et le premier OD.

DD.
rte de

e Vdrification du bit d'erreur afin de détecter la présence d'une défai

e Vdrification de la durée totale de cycle pour chaque DLPDU_a
DUPDU.

4.4.2 Modéle de communication RTFN

Cem t des
DLPD

4.5

451

Il est

Dans ection
DLPD $. Les
disposi ts de
données corres mettent d'identifier les paquets (ID de paquet,

PID). Chaque O inverse de la DLPDU pour une mise a disp@sition
des dpnnées. Tous a pesitifsordinaires présents sur la double ligne peuvent lire
les palquets présents ens inverse de la DLPDU.

Le ca doit étre assuré par la configuration de I'environnemént de
commjunicati paquet. Les paquets utilisés pour une communication
intercel i ¢ |ffer ts réseaux RTFL sont étiquetés par un PID unique pour tops les
segmetj : andis que l'étiquetage des paquets dans des environnemeits de
comm ants (par exemple, différents segments DL) peut étre effectué ayec le

méme PID-0niique™dars leur seul environnement de communication.

Pour !es rllennelhfe DT':l\I |a canal Ha Hr\nneoc r\yr\llqunc /f‘nf‘l\l\ est hoea St une

SO OO oorrrett

communication de bout en bout cyclique entre deux dISpOSItIfS Plu5|eurs liaisons de
communication unidirectionnelle sont établies entre les dispositifs. Chaque liaison peut étre
configurée avec une durée de cycle différente. Cette communication n'utilise pas les
acquittements. Un volume de données important est traité de maniére similaire aux
séquences DLPDU RTFL. La communication peut étre basée soit au niveau MAC, soit au
niveau UDP. Une durée de cycle RTFN de base doit étre spécifiée pour les dispositifs RTFN.
Ce temps spécifie une limite concernant la fréquence de transmission des messages CDCN
par les dispositifs RTFN.

4.5.2 Canal de messagerie (MSC)

Il est destiné a la communication acyclique. Les données sont transférées dans des
messages. Les dispositifs saisissent les données dans des paquets adressés a destination du
canal de messagerie, tandis que ce dernier peut contenir plusieurs messages. La longueur de
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chaque message est variable. Un protocole spécifique, le protocole de transfert de canal de
messagerie (MSC-MTP), est utilisé pour desservir ce canal.

Dans le cas des dispositifs RTFL, le canal de messagerie comprend une DLPDU (trame
MSCL) par cycle de communication pour les données acycliques et une communication
intercellulaire. Il existe trois priorités différentes pour les messages utilisés pour réserver une
largeur de bande selon l'importance du message. La priorité est issue du type de service du
contenu du message. La taille des trames MSCL est configurable. Si le MSC ne peut pas
contenir tous les messages dans un cycle, un OD peut affecter un espace de transfert dans
I'un des cycles suivants (affectation). La réservation comprend une hiérarchisation par ordre
de priorité selon le service.

Dans |e cas des dispositifs RTFN, le canal de messagerie (MSCN) utilise(le pro
et le protocole de transfert de messages MSC. Aucune hiérarchisatior
n'est mécessaire.

4.6 Passerelle

Elle agit comme un élément de liaison entre les RTFL et R
passefelle entre les réseaux de Type 22 et le réseau _ouve
fonctipnnalité de passerelle peut étre un OD o
fonctipnnalités suivantes:

e Pdsserelle MSC
e Pdsserelle CDC

La fonpctionnalité de passerelle est nécessaire i ication i Llaire.
La coimmunication acyclique mtercellu i TFL et

un digpositif RTFN, ou ent dans
une double ligne logiq rLexion
s'effe¢tue via le RTFN]g asserelle) Les messages doivent étre achemings via
un M$C RTFL (MSC NS NG i RTFN (MSCN) de maniére a atteindrp leur
destination. Les 2 ge des MSCL et MSCN exigent une tranglation
commie fonction Qde \d'adressage étendu MSC facilite la communigation
acycligue intercellul

La commumc [To! sllufaire est I'échange de données de processus au-deja des
limiteq ) K. Les parameétres de communication dédiés aux paquets de
donné A ien ent les identifiants de paquets. Les paquets sont acheminés
au-de|s imite RTF RTFL et la passerelle veille a la résolution de l'identificatign des

paque

4.7

4.71 Vue d’ensemble

Selon les modéles de communication spécifiées RTFL et RTFN, les réseaux de Type 22
utilisent différents modeles d'interaction pour I'échange de données cycliques.

4.7.2 Producteur-consommateur

Le modéle de communication RTFL utilise le modéle d'interaction producteur-consommateur.
Il implique un producteur unique et un groupe de zéro ou plusieurs consommateurs. Le
modéle se caractérise par la demande d'un service non confirmé par le producteur qui
sollicite la diffusion de ses données cycliques, ainsi que par l'indication d'un service corrélé
dans tous les consommateurs disponibles.
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4.7.3

Editeur-abonné

Le modéle de communication RTFN utilise le modeéle d'interaction assistée éditeur-abonné
pour I'échange de données cycliques. Les interactions éditeur-abonné impliquent un éditeur
unique et un groupe d'un ou de plusieurs abonnés. Deux services sont utilisés, a savoir un
service confirmé et un service non confirmé. L’abonné utilise le service confirmé pour
demander de rejoindre I'édition. La réponse a cette demande est renvoyée a I'abonné.
L'éditeur utilise le service non confirmé pour diffuser ses données cycliques aux abonnés.

5 Structure DLPDU

5.1

Les ré
pour |

5.2
5.2.1

Les €
signifi
Cette

Les ré
synta
séque
donné

Les ty
protod
8802-
L'ordr

5.2.2

de Ty
que:

b est

Vue d’ensemble

acheminement des DLPDU de Type 22.

Types de données et régles de codage
Présentation générale

ntitts de communication doivent connaitre

3. La DLSDU
b de trans i

n du g

lusfaible octet numéroté sont des bits insignifiants.

seaux de ce type de protocole utilisent les DLPDU de référeng

GEI 8

é€s, ainsi qu
réseau de Tyj

des types de données
représentées sous forr

odage dqgivent étre valides pour les services
iCables’aux DLPDU sont spécifiées dans I'lS

bnsuite transféré en k octets assemblés tel qu'indiqué dans le Tableau 3. Les bits

802-3

b leur
e 22.

et la
he de
es de

et les
O/CEI
ctets.

8 DLL
sorte

by, i

L'octet 1 est transmis en premier, I'octet k est transmis en dernier. La séquence de bits est de
ce fait transférée comme suit sur le réseau:

..., b1

5, ..., b8, b7, b6, ..., b0

Tableau 3 — Syntaxe de transfert pour les séquences de bits

nombre d'octets 1

(k-1).

k.

— bgk-1 — bgk-8 bys5 - bg

bz —bg
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5.2.3 Entier non signé

Les données du type de données de base Unsignedn ont des valeurs dans les entiers non
négatifs. La plage de valeurs est comprise entre 0 et 2"-1. Les données sont représentées
sous forme de séquences de bits de longueur n. La séquence de bits

b=Db,4... by
a la valeur suivante

Unsignedn(b) = b, x2"1+ .+ b x21 + byx20

EXEMHLE La valeur 276 = 0x0114 avec le type de données Unsigned16 est transférée gn deux ottets,"0x(1 étant
le premjier octet, 0x14 étant le second octet.

Les types de données Unsignedn sont transférés tel que spécifié |. Les
types |de données non signés compris entre Unsigned1 et Unsigred ighed9 et
Unsighed15 sont également utilisés. Dans ce cas, I'élément suivant™s 3 : miére
positign de bit libre. Le regroupement de ces types de dg aucun
intervalle conséquent.

Tableau 4 — Syntaxe de transfert pour | t)gf?de onneé nsignedn
7\ A

nombfe 1 2 3 5 Q 6 7 8

d'octdts
Unsignefis b7 — by — - N ¢ = — — —
Unsignefi16 |bys—bg  |bs — bg —( |~ - N — — —
Unsignefi24 |byg —byg |bys -y |bz=bp \ |\ % — — — —
Unsignefi32 |baq —byy [bog “byg Niys - b\ Yo7 =5y W — — — —
Unsignef64 | bg3 — bsg blss bag\ | P47\- Pyo *QM b1 —bp4 |bo3-bqg |P15-bg |P7[DPg
5.2.4 Entier S|;n

Les dpnnées du ¢ 2es de pase Integern ont des valeurs dans les entiers. La|plage
de valeurs es ¢ et 2n-1-1. Les données sont représentées sous forne de
séquences de bitsde p. La séquence de bits

a la valeur suiva

Signedn(h) =h_ ,x2N2+ +hex21+hx20ifh ., =0

et, en effectuant deux calculs arithmétiques complémentaires,
Signedn(b) = - Integern("b) - 1 si b, =1

EXEMPLE La valeur -276 = OxFEEC avec le type de données Signed16 est transférée en deux octets, OxFE étant
le premier octet, OXEC étant le second octet.

Les types de données Signedn sont transférés tel que spécifié dans le Tableau 5. Les types
de données d'entiers compris entre Signed1 et Signed7 et entre Signed9 et Signed15 sont
également utilisés. Dans ce cas, I'élément suivant commence a la premiére position de bit
libre. Le regroupement de ces types de données doit s'achever sans aucun intervalle
conséquent.
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Tableau 5 — Syntaxe de transfert pour le type de données Signedn

nombre d'octets 1 2 3 4
Signed8 b7 - bg — — —
Signed16 bi5 —bg bz — bg — —
Signed32 bgq —boy Bo3z - bqg byg - bg by — by

5.2.5 Matrice d’octets

Le type de données OctetArray[length] est défini ci-dessous; length est |la longueur de la
matrige d’octets.

ARRAY [length] OF Unsigned8 OctetArray[length]

5.3 Identification des DLPDU

Les OLPDU de Type 22 internes a une DLPDU conforme t étre
identifiées a l'aide du champ EtherType DLPDU. Le champ & Qi i valeur
0x9C40, qui est le numéro de champ Type uniqu > Field
Registration Authority pour les télégrammes de Typ

NOTE | Ce numéro de champ fait référence a la

Les pjaquets UDP sont fournis selon be 22
internegs a une DLPDU UDP, le port doi dffecté
par lajinternet Assigned Numbers Authorit

5.4 ([Structure DLPDU

5.4.1 DLPDU de T

La strpcture DL O/CEI

8802-8 comprend &

Tableau 6 — DL nterne a une DLPDU conforme a I'lSO/CEI 88023

Elémelnt de trgﬂn ha\Q Eh\}knees Type de données Valeur/description
ISO/CHI 8802- resse ge destination Unsigned8]6] Adresse de destination spécifiée dans
I''SO/CEI 8802-3
Adrgsse source Unsigned8[6] Adresse source spécifiee dans I'|SOfCEI
8802-3
Longueur/Type Unsigned8[2] 0x9C40 (Type 22)
DLPDU de Type 22 — Tel que specifie en 5.4.4
PAD Unsigned8[n] Doit étre inséré si la DLPDU est inférieure
a 64 octets, tel que spécifié dans
I''SO/CEI 8802-3
ISO/CEI 8802- FCS Unsigned32 Codage de la séquence de contréle de
3.FCS trame spécifié dans I'l'SO/CEI 8802-3

5.4.2 DLPDU de Type 22 interne a une DLPDU conforme a I'ISO/CEI 8802-3 marquée
VLAN

La structure DLPDU pour une DLPDU de Type 22 interne a une DLPDU conforme a I'lSO/CEI
8802-3 marquée VLAN comprend les entrées de données spécifiées dans le Tableau 7.
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Tableau 7 — DLPDU de Type 22 interne a une DLPDU conforme
a I''SO/CEI 8802-3 marquée VLAN

Elément de trame

Champ de données

Type de données

Valeur/description

ISO/CEI 8802-3

Adresse de destination

Unsigned8]6]

Adresse de destination spécifiée dans
I''SO/CEI 8802-3

Adresse source

Unsigned8]6]

Adresse source spécifiée dans I'|SO/CEI
8802-3

indicateur VLAN

Unsigned8[4]

0x8100 (identifiant de protocole
d’indicateur)

0xCO000 (informations de commande des
indicateurs a deux entiers Unsigned8s tel

que spécifié dans I}E‘E‘E\802.1Q)

Longueur/Type Unsigned8[2] 0x9C40 (Type 2/'27\\
DLPDU de Type 22 — Tel que spe/om%\¢<n 5. 5\4
PAD Unsigned8][n] Doit etr |ns're il ipferieure
a 64 t qu sp'cme an
I''SO/ EI 88
ISO/CHI 8802-3. FCS Unsigned32
FCS

5.4.3

La str
8802-

é&m%e trame spégifié
I'l

PDU conforme a I'lSO/CEI
leau 8.

a une DLPDU UDP

Elément de trame Charr%\de nées Ty de\dyﬁnées Valeur/description
ISO/CHI 8802-3 Adregsede destinatign M[6] Adresse de destination spécifié¢ dans
I''SO/CEI 8802-3
s e sour Mgned8[6] Adresse MAC source spécifiée gans
I''SO/CEI 8802-3
ateu VL (facult it | Unsigneds(4] 0x8100 (identifiant de protocole
d’indicateur)
0xCO000 (informations de commande
des indicateurs a deux entiers
Unsigned8s tel que spécifié dans
AN I'IEEE 802.1Q)
L L\oq\gl}e\uy?ype Unsigned8[2] 0x0800 (IP)
IP Longueur d'en-téte de Unsigned8 0x45 (longueur d'en-téte de versgion (4)
tel que [spécifie rsfon IP (5*4 octets))
dans RFC 794
Service linsigned8 0x00 (type de service |P)
Longueur totale Unsigned16 Longueur totale de service IP
Identification Unsigned16 Paquet d'identification IP pour le
service fragmenté
Décalage des drapeaux et Unsigned16 nombre de drapeaux et de fragments
fragments IP
Ttl Unsigned8 Durée de vie
Protocole Unsigned8 0x11 (sous-protocole IP — cette valeur
est réservée pour UDP)
Somme de contréle d'en- Unsigned16 Somme de contréle d'en-téte IP

téte

Adresse source IP

Unsigned8[4]

Adresse source IP de I'origine

Adresse de destination IP

Unsigned8[4]

Adresse de destination IP du
destinataire
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Elément de trame Champ de données Type de données

Valeur/description

UDIP port Src Unsigned16 port source UDP

tel que spécifié

dans RFC 768
port de destination Unsigned16 0x9C40 (port de destination UDP)
Longueur Unsigned16 longueur UDP de la DLPDU
Somme de contréle Unsigned16 somme de contrble UDP de la DLPDU

DLPDU de Type 22 —

Tel que spécifié en 5.4.4

Remplissage Unsigned8[n]

Doit étre inséré si la DLPDU est
inférieure a 64 octets, tel que spécifie

dansi IbUlbI:I}d.l{-d

FCS FCS Unsigned32 Séquence de ¢ontrble de trame
spécifié dars IS?K{EI 02-3
5.4.4 Structure DLPDU de Type 22 \>

5.4.4.1 Introduction

La stiucture de données d'une DLPDU de Type 22 doit
DLPDU de Type 22 tel que spécifié dans le Tableau

Tableau 9 - Structuwégg%une DL@U de’Type 22

Ia¥sthyctufe générale|d'une

Elément DLPDU Champ de données

Sy e i

N

Valeur/description

DLPDU| de Type 22 En-téte

(OCT/ET\1]

Définit le type de DLPDU

Le contenu de cette entrée dépend des
informations d'en-téte.

[
Chargeg&\ /\\%ﬁ@w%
N\
N \)

5.4.4.

L'en-t

téte d ableau 10.

différentes DLPDU de Type 22. La structurg d'en-

Type de données

Elém angﬁb@\bk \&am\ de\d/onnées

Valeur/description

Unsigned8

En-téte \ M}d@/@ame

Identifie les différents types de DLPDU

5.4.4.8 Charge utile

TouteStes—domnmees transmMiSeES PEUVENt COMPOTter des Sequernces de bits—arbitraites. La
structure des données transmises dans le champ Charge utile dépend de la nature des

DLPDU de Type 22.

5.5 DLPDU de gestion de communication

5.5.1 DLPDU de vérification de réseau

Les DLPDU de vérification de réseau (NV) sont de Type 22 et doivent suivre la structure

spécifiée dans les Tableaux 11, 12, 13 et 14.
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Tableau 11 — DLPDU de préparation de vérification de réseau

Elément de trame

Champ de données

Type de données

Valeur/description

En-téte Type de trame Unsigned8 0x10: Message de préparation de
vérification de réseau
En-téte de NV Numéro de séquence Unsigned16 Numéro de séquence continue

Données NV

RD de MAC

Unsigned8[6]

Adresse MAC de RD

Tableau 12 — DLPDU d’environnement de vérification de réseau

[
Elémeht de trame

Champ de données

Type de données

Valeurl(éesc}ipgon

En-téte Type de trame Unsigned8 0x11: Messag\e@'e}%vi@m\em}n{NV

En-téte|de NV Numéro de séquence Unsigned16 Numéro d séq\@h{e c}n\h}uQ \

Donnéds NV RD de MAC Unsigneds[6] Adres Nu\qsp\{itifk@ke/
PD de MAC Unsigneds[6] A;Qséei MA\CNréQéCMr

Tableau 13 —-DLPDU d'informations vér 'cxmu

N
Elément de trame Champ de données Type de M)\{ee/sx Valéur/description
En-téte Type de trame / w % ( 0@ l\/‘g;g’:lge d'informations NV
En-téte|de NV Numéro de séquence Un\&é{QG \ \&mer de séquence continue
Donnégs NV Données d’ |dent|f|cat|on Contient les données d'identification|d'un
dispositif tel que spécifié en 5.5.3
Tablea 4 DL DU d'a |ttem}2e vérification de réseau
Elément de trame Clkm\ée\{}Q\ee Typ de données Valeur/description
En-téte T e e tram Unsigned8 0x13: Message d'acquittement NV
En-téte|de NV eque /dnsigned16 numéro de séquence de la DLPDU
acquittée
Donnégs NV Typ \/\CK Unsigned8 Indique le type de la DLPDU acquitfée
5.5.2
Les D ivre la
struct

Elément de trame

Champ de données

Type de données

Valeur/description

En-téte

Type de trame

Unsigned8

0x80: Demande de lecture de réseau

d’analyse RTFN

Tableau 16 — DLPDU de réponse de lecture de réseau d'analyse RTFN

Elément de trame

Champ de données

Type de données

Valeur/description

En-téte

Type de trame

Unsigned8

0x81: Réponse de lecture de réseau
d’analyse RTFN

Données RTFNSNR

Données d’identification

Contient les données d'identification d'un

dispositif tel que spécifié en 5.5.3
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5.5.3

5.5.3.1

Données d’identification

— 03 —

Spécification des données d’identification

Le champ de données d'identification fait partie intégrante des DLPDU de NV tel que spécifié
en 5.5.1 et des DLPU RTFNSNR tel que spécifié en 5.5.2. Les données d'identification
doivent suivre la structure spécifiée dans le Tableau 17.

Tableau 17 — Données d'identification

Elément de trame Champ de données Type de données Valeur/description
Donnégs Ferstom Hrrstgrred46 Yerstomrdetamiseemroeuvredu protocole
d’identification de Type 22

SerialNumber Unsigned32 Numéro ge@&rie(d{ d%stitif
ID fournisseur Unsigned32 Identjfie urni \0\
ProductNumber Unsigned32 W\de\{{}dwt %\ls itff
RevisionNumber Unsigned32 \ume%dkre\\sm\h\)spom if
SymbolicDeviceNameSize Unsigned16 Q\%Wﬁaine de nomf de
dispgsitik syrabolique en octets
SymbolicDeviceName Unsigned16[64] de dlé‘gOSltlf symbolique
DeviceType Uns)g{{e\q32) / A M typ€ inconnu
PhyLinkPort1 /\ ))ﬁg{'gnéds ( ( E‘tat e liaison du port 1
PhyLinkPort2 b&\signéqs \ at de liaison du port 2
Prise en charge RTF signed8 0x00: aucune prise en charge
0x01: RTFL pris en charge
5 0x10: RTFN pris en charge
A L 0x11: RTFL et RTFN pris en charge
adre[sse \ Unsigned8[4] Adresse IPv4 du dispositif
blssq}e de s@ -}éieau\LE\ht\/XJnsignedB[4] Masque de sous-réseau IPv4
\'éas/s\a%ﬂz\k > Unsigned8[4] Adresse IPv4 de la passerelle [par défaut
\4\1 s&\ \\DNS } Unsigneds[4] Adresse IPv4 de 1 Serveur DNS
IPV\4\2\SQrve oNs— Unsigned8[4] Adresse IPv4 de 2 Serveur DNS
\aé\esée IP\Q ) Unsigned8[16] Adresse IPv6 du dispositif
WR IP\\/Q Unsigned8 Adresse de catégorie IPv6
6 NS&rveur DNS Unsigned8[16] Adresse IPv6 de 1 Serveur DNS
IPve>2 Serveur DNS Unsigned8[16] Adresse IPv6 de 2 Serveur DNS
Serveur UseDHCP Unsigned8 Indique I'utilisation d'un serveyr DHCP
PD de MAC IlncignnAQ[R] Adresse MAC du préﬂn’nncenll
MAC de dispositif Unsigned8[6] Adresse MAC de ce dispositif
DeviceRole Unsigned8 Ir]dique le réle de ce dispositif dans le
réseau
5.5.3.2 PhyLinkPortX

Le champ PhyLinkPortX fait partie intégrante des données d'identification et son codage est
détaillé dans le Tableau 18.
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Tableau 18 — PhyLinkPortX

Bit Valeur Description
0a1 00 Vitesse de transfert des données de 10 MBit/s
01 Vitesse de transfert des données de 100 MBit/s
10 Vitesse de transfert des données de 1 GBit/s
11 Vitesse de transfert des données de 10 GBit/s
2a3 00 Réservé
4 0 Semi-duplex
4 Buptex-intégrat
5 0 Auto-négociation désactivée
1 Auto-négociation activée /\A
6 0 Absence de liaison
1 Liaison /\x\

N\

7 0 Port non présent \
1 Port présent Q \
5.5.3. Prise en charge RTF \>

Le champ Prise en charge RTF fai ante dego ees d'identification ¢t son

codagle est détaillé dans le Tableau 19:

(Vale\w\ \) \\/&escription

FL nonh prise en charge
0091 %FL prise en charge
00 \R/TFN non pris en charge

\(NQ RTFN pris en charge

5.5.3.

Le chigr FSP faif\partie intégrante des données d'identification et son codage est
détaillig

Tableau 20 — UseDHCP

Bit Valeur Description
0a3 0000 IP statique IPv4
0001 DHCP IPv4
0010 IP automatique IPv4
4a7 0000 IP statique IPv6
0001 DHCP IPv6
0010 IP automatique IPv6

5.5.3.5 DeviceRole

Le champ DeviceRole fait partie intégrante des données d'identification et son codage est
détaillé dans le Tableau 21.
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Tableau 21 — DeviceRole

Bit Valeur Description
0 0 RD non pris en charge
1 RD pris en charge
1 0 Passerelle non prise en charge
1 Passerelle prise en charge
2 0 OD non pris en charge
1 OD pris en charge
3 5} Commutateur o pris e tharge
1 Commutateur pris en charge
4 0 PCS non prise en charge
1 PCS prise en charge {\
5a7 000 Réservé

5.5.4 DLPDU de gestion de connexion RTFN

La DULPDU de gestion de connexion RTFN (RTFNC ivre la

structyure spécifiée dans le Tableau 22.

Tableau 22 — DLPBU stion de\
Elément de trame Champ de données {/?ype de %Qées Valeur/description
En-téte Type de trame UA@B 0x40: demande d’abonnement CDCN
0x41: acquittement d’abonnement CDCN

0x42: Annulation de I'abonnement CDCN
0x44: Annulation de la publication CDCN

En-téte|de \ﬁrsig\/\\ Unsigned8 Version de protocole CDCN
RTFNCM /\ R
te des'donées Unsigned16 Indique le nombre de paquets de dopnées
d'igdentificatiqn ID énumérés dans le champ de donrjées

d'identification

établie tel que spécifié en 5.5.5

Donnéds RTFNGM négs d'identification | — Indique le premier objet de données|de
1\ processus de la connexion devant éfre

Mées d'identification | — Indique le Nieme objet de données de
N processus de la connexion devant éfre
établie tel que spécifié en 5.5.5

La DLPDU toujours active de connexion CDCN est de Type 22 et doit suivre la structure
spécifiée dans le Tableau 23.

Tableau 23 — DLPDU toujours active de connexion CDCN

Elément de trame Champ de données Type de données Valeur/description

En-téte Type de trame Unsigned8 0x43: CDCN toujours actif

5.5.5 Données ID

Le champ de données "Données ID" fait partie intégrante de la DLPDU de gestion de
connexion RTFN. Sa structure est spécifiée dans le Tableau 24.
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Tableau 24 — Données ID

Elément de trame Champ de données Type de données Valeur/description
Données ID Indicatif de paquet Unsigned24 Indicatif unique d'un objet de données de
processus
UseUDP Unsigned8 Indique I'utilisation de véritables DLPDU
conformes a I'lSO/CEI 8802-3 ou d'un
véritable protocole UDP
Adresse IP Unsigned8[4] Adresse IP de I’'abonné
5.5.6 [ DCPDU de controle RTFL

La DUPDU de contréle RTFL (RTFLCTL) est de Type 22 et doit suivr

Tableau 25 — DLPDU de contréle R{’F‘b\

dans le Tableau 25.

sfructufe) specifiée

Elément de trame

Champ de données

Type de données

(\\ V@Qu\rlde%cription

En-téte

Type de trame

Unsigned8

Won ‘I(—:‘\Q?Fkﬁ/éinitialisation

cL)

5.5.7

DLPDU de configuration RTE

Les DLPDU de configuration RTFL (R

spécif]

ée dans les Tableaux 26 et 27.

¥

de

0

pe 22/ et doivent suivre la strjcture
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Tableau 26 — DLPDU de configuration RTFL

Elément de trame

Champ de données

Type de données

Valeur/description

En-téte

Type de trame

Unsigned8

0x20: Trame RTFLCFG

En-téte RTFLCFG

Numéro de séquence

Unsigned16

Numéro de séquence continue

Données RTFLCFG

Adresse MAC
précédente

Unsigned8]6]

Adresse MAC du dispositif précédent
(prédécesseur)

Adresse MAC suivante

Unsigned8[6]

Adresse MAC du dispositif suivant
(successeur)

Alternative MAC

Unsigned8[6]

Adresse MAC d'un successeur alternatif

suivants
Adresse de dispositif Unsigned16 Adresse de dlspos |f du ositif
MSCShortMsgSize Unsigned16 Indique la talll<d\2\n Wale
pour un tra ﬁgﬁe\nt
Nombre de trames Unsigned8 Indique le nkg\\ex\téa\w canal
de co@/njhw\ ion\CDE et
Durée de cycle Unsigned32 {Ng{i\éagd re\u }3\
ommul at%s\
Temporisation RTF Unsigned32 \G\Mﬁtek}QMon
DA Horloge maitresse Unsigned16 ndigbe J"adressete dispositif du digpositif
( j qu}{h&Me maitresse
adresse IPv4 /\l{nsig?é?}eMp AQe}s IPX¥4 du dispositif
Masque de sous-réseau 4] Masqu¢ de sous-réseau IPv4
IPv4 w \
Passerelle IPv4 ( Ur}SJg\ned 4] Adresse IPv4 de la passerelle par d¢faut
IPv4 1S ur DI\}S\ Unsijgneds[4] Adresse IPv4 de 1 Serveur DNS
IPv4 2 SexveurDNS sigkéB[ Adresse IPv4 de 2 Serveur DNS
adrelg%\\?;&s E\%\Mﬁ]/ Adresse IPv6 du dispositif
’\@|\D|§\>\£PV6 > nsi&edB Adresse de catégorie IPv6
\}P/W\S{e/r{eur NS \gnsigned8[16] Adresse IPv6 de 1 Serveur DNS
/révQ ée\ \DI:I\E»/\ Unsigned8[16] Adresse IPv6 de 2 Serveur DNS
Se ve US\D\H\P\/ Unsigned8 Indique I'utilisation d'un serveur DH¢P
&\Sﬂ\%— DLPDU d'acquittement de configuration RTFL
Elément de tra C amp de données Type de données Valeur/description
En-téte e de trame Unsigned8 0x21: Trame d'acquittement RTFLQFG
En-téte| RFELCFG Numéro de séquence Unsigned16 Numéro de séquence continue
5.6 DLPDU de canal de données cycliques (CDC)

5.6.1

DLPDU de ligne de canal de données cycliques (CDCL)

La DLPDU CDCL est une trame de Type 22 et doit suivre la structure spécifiée dans le

Tableau 28.
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Tableau 28 — DLPDU CDCL

Elément de trame

Champ de données

Type de données

Valeur/description

En-téte Type de trame Unsigned8 0x02: Trame d'écriture CDC RTFL
0x03: Trame de lecture CDC RTFL
En-téte CDCL Compteur de cycles Unsigned16 Indique le numéro du cycle réel
Compteur de trames Unsigned8 Indique le numéro d'une trame dans un
cycle
Longueur Unsigned16 Longueur en octets du pointeur d'écriture
CDC et des champs de données cycliques
Pointeur d'écriture CDC Unsigned16 Indique la section d'éeriture pour une
communication cydlique
Charge|utile CDC Section de données OctetArray[x]

CchC

Données DLP »cli s tel\que
spécifié en;n\ Q\

Etat cOCL Etat Unsigned8[1] 0x00: Pas db, détaillance \/
Ox01:®d\la grificationde la FCS
W)
5.6.2 DLPDU de réseau de canal de données cy

La DUPDU CDCN est une trame de Type 22

Tableau 29.

Tableaw 29

re spécifiée dans le

Elément de trame

Champ de données (

e cdeees

Valeur/description

En-téte

Type de(t(a}% /\

Unsigheds

0x60: Trame de données CDC RTFN

En-téte] CDCN

Vers}gn \k

signed8

Version de protocole CDCN

Taill \/\

G

Indique la taille du champ de donnges
cycliques

Charge|utile CDC

Données DLPDU cycliques tel que
spécifié en 5.7

5.7
5.7.1

La digpositi
structlire spéci

Pt
N\

LPD ca

| de données cycliques (CDC)

Zes en temps réel dans la section de données CDC doit suivre la

Tableau 30 — Disposition des données DLPDU CDC

dans le Tableau 30.

Elément de trame

Champ de données

Type de données

Valeur/description

Section de données
CDC

paquet CDC 1

Premier objet de données configurable
illustrant les données d'entrée/sortie des
dispositifs participants

paquet CDC N

Nieme objet de données configurable
illustrant les données d'entrée/sortie des
dispositifs participants
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5.7.2 Données DLPDU de canal de données cycliques (CDC)

Les données DLPDU CDC font partie intégrante de la DLPDU CDCL tel que spécifié en 5.6.1
et des DLPDU CDCN tel que spécifié en 5.6.2. La structure des données DLPDU CDCL doit
étre tel que spécifié dans le Tableau 31.

Tableau 31 — Données DLPDU CDC

Elément de trame Champ de données Type de données Valeur/description

Paquet CDC PID Unsigned24 L'ID de paquets identifie de maniére
unique I'objet de données de processus
dans un réseaun de Type 22

Len Unsigned8 Longueur du paqué¢t de dognées BLIPDU
CDC, y compris ID et le siamp Uen en
octets (\

/\
Données OctetArray [Len-4] Données dgpr&@‘sius >

5.8 |DLPDU de canal de messagerie (MSC)

5.8.1 DLPDU de ligne de canal de messagerie (M&

5.8.1.1 Spécification de DLPDU de ligne de cahal'de

La DUPDU MSCL est une trame de
Tablegu 32.
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Elément de trame

Champ de données

Type de données

Valeur/description

En-téte Type de trame Unsigned8 0x00: trame d'écriture MSC
0x01: trame de lecture MSC
En-téte de MSCL Compteur de cycles Unsigned16 Indique le numéro du cycle réel
contréle MSCL Unsigned8 Contient les bits de contrdle permettant de
définir les paramétres de communication
Temps systéme Unsigned64 Indique le temps de transmission du
paquet a I'horloge maitresse
Réservé Unsigned16 Réservé pouWilisation fyture
Longueur Unsigned16 Longueur octets dunpeinteulr d'écriture
MSC et des cha de dennégs de
mess{a«jé{
Pointeur d'écriture MSC | Unsigned16 i la position \d‘écrityre/spivante
a section donrgées dg
Compte des messages Unsigned16 & \gqu s messages de prior|té 1
de priorité 1 assignée assignée, (prigrite’maximum)
Compte des messages Unsigned16 ique les\messages de prior|té 2

de priorité 2 assignée

In
s

e 5

Compte des messages/

de priorité 3 assignée

Indiue les messages de prior
assighée (priorité minimum)

té 3

Donnégs MSC

Trame MSC-MTP 1

N

™ (0
e Al
_ \\

onnées de messagerie tel qu
en 5.9

e spécifié

Données de messagerie tel qu
en 5.9

e spécifié

—~. >
\\5 O

Etat M§CL Etat A iStgaeds ) 0x00: Pas de défaillance

s 0x01: Echec de la vérification de la FCS
5.8.1.p2 Cham v
Le chpmp de~contrél artie intégrante de la DLPDU MSCL et son codage est

détaillgé dans le

an 33>

Tableau 33 — Controle MSCL

Bit Vale/br Description

0 1 Réinitialisation des champs de compte de priorité assignée, les
réservations de priorité appliquées précédemment ne sont pas valides

1 1 Indique que la ligne fonctionne en mode diagnostic
2 1 Indique que les horloges PCS sont synchronisées
0 Si une mesure de délai est exécutée, ce bit est réglé sur 0 jusqu'a

I'achévement de la mesure

3 1 La datation (horodatage) permet de contréler I'horloge locale

4a7 0 Réservé pour une utilisation future

5.8.2

DLPDU de réseau de canal de messagerie (MSCN)

La DLPDU MSCN est une DLPDU de Type 22 et doit suivre la structure spécifiée dans le

Tableau 34.
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Tableau 34 — DLPDU MSCN

Elément de trame Champ de données Type de données Valeur/description

En-téte Type de trame Unsigned8 0x70: Message MSCN

Données MSC Trame MSC-MTP — Données de messagerie tel que spécifié
en 5.9

5.9 Données DLPDU de canal de messagerie — Protocole de transfert de message
MSC (MSC-MTP)

5.9.1 —Présentationm générate

Le présent paragraphe spécifie les DLPDU du protocole de transfert de MSC-
MTP) |utilisé dans la communication MSC pour les deux modéles dexcommuynisation RTFL et
RTFN

Il progose une transmission de données segmentée et conflrm & =\ données a
transfgrer est suffisamment faible, son transfert s'effect idecdu~protocole MSE-MTP
sans $egmentation. Le volume de données maximal transfé«g tion dépgnd de
la conffiguration.

Le prptocole de transfert de message MSC dp 6 ilisé 'é egsages
acyclifjues confirmés au sein des D 3cifig LPDU
MSCN tel que spécifié en 5.8.2.

5.9.2 Trame MSC-MTP

5.9.2.1 Spécification de\tra

La trgme MSC-MTP eb{ un hns le

Tableau 35.

Elément de trame \Q\{mp\sQ Nnées) Type de données Valeur/description

Trame MSC-MT, ype d'adress Unsigned8 Indique le mode d'adressage et la pfiorité
du message

A%e digpositif Unsigned16 Indique I'adresse de dispositif de la
destination

OxFFFF: Adresse de diffusion
OxFFFE: Adresse multidiffusion SEF]

SA de dispositif Unsigned16 Indique I'adresse de dispositif de la

Longueur de message Unsigned16 Indique la taille totale de la trame MSC-
MTP en octets

Adresse IP (facultatif) Unsigned8[4] ou Indique I'adresse IP de la source ou de la

Unsigned8[16] destination dans le cas du mode

d'adressage étendu

Données de trame — Tel que spécifié en 5.9.3

MSC-MTP

5.9.2.2 Type d'adresse

L'en-téte de la trame MSC-MTP doit différencier le mode d'adressage normal du mode
d'adressage étendu. L'adressage étendu insére un champ supplémentaire (adresse IP) dans
I'en-téte du message et facilite la communication acyclique intercellulaire.
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Le champ de type d'adresse fait partie intégrante de la trame MSC-MTP et son codage est

détaillé dans le Tableau 36.

Tableau 36 — Type d'adresse

Bit Valeur Description
0az2 0000 Réservé
3a4 00 Priorité 0 (non utilisée)
01 Priorité 1
10 Priorité 2
11 Priorité 3
5 0 IP version 4
1 IP version 6
6a7 00 Mode d'adressage normal
01 Mode d'adressage étendu, I'adresse IP est I'adre
10 Mode d'adressage étendu, I'adresse
11 Réservé

5.9.3| Données de trame MSC-MTP G

5.9.3.1 Init (Initialisation)

L'Init MSC-MTP est une DLPDU de Fype 22 et\d uivre la structure spécifiée dans le

Tablegu 37.

Tableau 3 tructur it MSC-MTP
AN N

Elément de trame Cham nnéés\ Ty}xde données Valeur/description

Donnégs de trame \QMD Unsigned3 0x1: Trame Init

MSC-MTP

L
/B%Qript r \ Unsigned5 Identifie la session
Velsio \/ Unsigned8 Indique la version du protocole de
transfert de message
k&erv' Unsigned7 Réservé pour les drapeaux de contrple
futurs
'tW Unsigned1 0x1: Communication confirmée atterldue
0x0: Communication non confirmée
attendue (aucun acquittement, par
exemple, diffusion)
Compteur d'octets Unsigned32 Indique la taille du message
5.9.3.2 Init_Fast

La trame Init_Fast MSC-MTP est une trame de Type 22
dans le Tableau 38.

et doit suivre la structure spécifiée
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Tableau 38 — Structure Init_Fast MSC-MTP

Elément de trame

Champ de données

Type de données

Valeur/description

Données de trame CMD Unsigned3 0x2: Trame Init_Fast
MSC-MTP
Descripteur Unsigned5 Identifie la session
Version Unsigned8 Indique la version du protocole de
transfert de messages
Compteur d'octets Unsigned32 Indique le nombre d'octets de données
transmis dans cette DLPDU
Reserve Unsigned/ Reserve pour les dr ux de contrple
futurs (ape\
WithAck Unsigned1 0x1: Communi at%% irmeé
0x0: Comm i
attendue (ducuh a
exempNif SiOR)
Données de message Données éWe reWSpécifié en
MSC-MTP ;z9\4\ W
5.9.3.8 Send (Transmission)
La DYPDU Send (Transmission) MSCMTP ¢ ype 22 et doit suiyre la

structlire spécifiée dans le Tableau 3
Tableau 39 ruc
~~
Elément de trame Champ/d.{données T)>p\e a\dom\é}e‘s/ Valeur/description

Donnégs DLPDU

MSC-MTP

CMD

l\\\( QN

0x3: DLPDU Send
0x4: DLPDU Send_Last

"D\eséfigpteur

\{13@%5

Identifie la session

>
e

A\

}nsignedSZ

Indique le nombre d'octets de données
transmis pour cette session, y compyis le
contenu de cette DLPDU

Segment de données a transmettre
spécifié en 5.9.4

el que

La DYPDU d*Ac

lEEe
X

spécifjée dans le Tableau 40.

ittethent MSC-MTP est une DLPDU de Type 22 et doit suivre la structure

Tableau 40 — Structure Acquittement MSC-MTP

Elément DLPDU

Champ de données

Type de données

Valeur/description

Données DLPDU

MSC-MTP

CMD Unsigned3 0x5: DLPDU Acquittement

Descripteur Unsigned5 Identifie la session

Version Unsigned8 Indique la version du protocole de
transfert de message

Compteur d'octets Unsigned32 Confirmation des octets regus

MSS

Unsigned16

Taille de segment maximale
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