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INTRODUCTION

The base technology of 10-Link™ 1 is subject matter of the international standard IEC 61131-9
being part of a series of standards on programmable controllers and the associated peripherals
such as remote I/O (RIO).

It specifies a single-drop digital communication interface technology — named SDCI, which
extends the traditional switching input and output interfaces as defined in IEC 61131-2 towards
a point-to-point communication link using coded switching. This technology enables the cyclic
exchange of digital input and output process data between a Master and its associated Devices
(sensors, actuators, I/O terminals, etc.). The Master can be part of a fieldbus communication
system or any stand-alone pr ing unit. The technol l nables th lic transfer of
parametfers to Devices and the propagation of diagnosis information from the Devices to the
upper-lgvel automation system (controller, host) via the Master.

Physical topology is point-to-point from each Device to the Master using 3 wires-over distances
up to 20 m. The SDCI physical interface is backward compatible withythe usual 24 V I/O
signallirlg specified in IEC 61131-2 and supports three transmission\Tates of 4,8 kbit/s,
38,4 kbit/s and 230,4 kbit/s are supported.

The mailn advantages of the SDCI technology are:

e dualluse of either switching signals (DI/DO) or coded switching communication respegctively,

e traditional switching sensors and actuators now providing alternatively single drop digital
communication within the same Device,

e one fthin, robust, very flexible cable without shielding for power supply and signalling,

o lowgst-cost digital communication down to‘the lowest end sensors and actuators.

The fungtional safety variant of SDCI is called SDCI-FS. Figure 1 shows an example positioning
of SDCIFFS in functional safety automation.

FS-PLC with
any FSCP
Ethernet-based fieldbus
“Classic” fieldbus
FS-Master
FSCP FSCP
RIO FS-DI SDCI-FS @ Local safety

T N\ T signal processing
OSSDe )
switching signals I:' D I:] FS-Devices

«. @ .~

Same FS-Device
OSSDe — Communication

IEC

Figure 1 — Positioning of SDCI-FS in functional safety automation

I0-Link™ is a trade name of the "lO-Link Community". This information is given for the convenience of users of
this specification and does not constitute an endorsement by the 10-Link Community of the trade name holder or
any of its products. Compliance to this document does not require use of the registered logos for 10-Link™. Use
of the registered logos for 10-Link™ requires permission of the "1O-Link Community".
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In this example, a remote /O is connected to a functional safety programmable controller using
one of the FSCPs of the IEC 61784-3 series [1]2 to communicate with an FS-DI module and a
gateway to an SDCI-FS FS-Master. FS-Devices with OSSDe can be connected to FS-Dls or
FS-Masters. All FS-Devices can communicate with any FS-Master using the SDCI-FS protocol
regardless of the upper-level FSCP-system. The same is true for safety actuators (FS-Devices)
such as drives with integrated safety. This means the largest component commonality ® for
sensors and actuators similar to the DI and DO interfaces standardized within IEC 61131-2.

Safety sensors with OSSDe interfaces — equipped with SDCI-FS communication — can be
parameterized via auxiliary tools such as "USB-Masters", then connected to an FS-DI and
operated in OSSDe mode. They also can be operated in OSSDe mode on an FS-Master that
supports OSSDe. In case these safety sensors are equipped with SDCI-FS communication in
additionf i el =FSTm sponds
to the SPCI SIO paradigm.

The concept of SDCI-FS allows for local safety signal processing if the gateway/FS§-Master
provides a local safety controller ®.

This ddcument provides the necessary extensions to IEC 61131-9\for functiona] safety
commuijication including standardization of OSSDe and parameterization within the dgmain of
safety for machinery. Figure 2 shows its relationships to intefpational fieldbus an&f safety
standar@ls as well as to relevant specifications (see Clause 2 and-bibliography). Any functional
safety dtarts with risk assessment and risk reduction (ISO.12100). One possibility] of risk
reduction is the usage of electrical or electronic controksystems. For the design of those,
standar@ls such as |IEC 61508, IEC 62061, and IS@)13849 can be used. Environmental
conditiohs such as EMC are covered by for example' IEC 61000-6-7. Further aspgcts are
installatjons and security issues. A number of product standards such as IEC 6094745-3 and
ISO 14119 complement the generic or sector standards.

2 Numbers in square brackets refer to the Bibliography.
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Figure 2 — Relationship of this document to standards
SDCI-F$§ can be used for functional safety, applications according to IEC 62061 and IEC 61508

up to SI

| 3 and/or according to ISO 13849 up to PLe.
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INDUSTRIAL NETWORKS -
SINGLE-DROP DIGITAL COMMUNICATION INTERFACE -

Part 2: Functional safety extensions

1 Scope

This part of IEC 61139 specifies the extensions to SDCI in IEC 61131-9 for functional safety.

This cor

e a std
e ming

e aled
whic

e prot
e |0OD

e aDsg
This do

e com
e com
e wire

e integ

2 Nol

The follq
constitu
For un
amend

IEC 602
requiren

nprises:

ndardized OSSDe interface for redundant switching signals based on IEC.611
r modifications/extensions to state machines of SDCI to support the safety opg

n functional safety communication protocol on top of the standard 'SDCI commu
h is a black channel according to IEC 61784-3:2021,

bcol management functions for configuration, parameterization, and commissio
D extensions for functional safety,

vice tool interface to support Dedicated Tools according to functional safety st3
ument does not cover:

munication interfaces or systems including ‘multi-point or multi-drop linkages,
munication interfaces or systems including’multi-channel or encrypted linkages
ess communication interfaces or systems,

ration of SDCI-FS into upper-level*systems such as fieldbuses/FSCPs.
mative references

wing documents are referred to in the text in such a way that some or all of their
fes requirements ofithis document. For dated references, only the edition cited
ated references, /the latest edition of the referenced document (includ
ents) applies.

04-1, Safety of machinery — Electrical equipment of machines — Part 1:
nents

IEC 610

31-2,
rations,

nication

ning,

ndards.

content
applies.
ng any

General

10-2-201, Safety requirements for electrical equipment for measurement, co

trol and

laboratory use — Part 2-201: Particular requirements for control equipment

IEC 61131-2, Industrial-process measurement and control — Programmable controllers — Part 2:
Equipment requirements and tests

IEC 61131-9:—3, Programmable controllers — Part 9: Single-drop digital communication
interface for small sensors and actuators (SDCI)

IEC 61496-1, Safety of machinery — Electro-sensitive protective equipment — Part 1. General
requirements and tests

3 Under

preparation. Stage at the time of publication: IEC/CFDIS 61131-9:2022.
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IEC 61508-3, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 3: Software requirements

IEC 61784-3:2021, Industrial communication networks — Profiles — Part 3: Functional safety
fieldbuses — General rules and profile definitions

IEC 62061, Safety of machinery — Functional safety of safety-related control systems
IEC 62443 (all parts), Security for industrial automation and control systems

ISO 639-2, Codes for the representation of names of languages — Part 2: Alpha-3 code

ISO 639-3, Codes for the representation of names of languages — Part 3: Part 3: Alphg-3 code
for comprehensive coverage of languages

ISO 13849-1, Safety of machinery — Safety-related parts of control systemS = Part 1: (General
principlgs for design

3 Tenms, definitions, symbols, abbreviated terms, and.conventions

3.1 Terms and definitions

For the| purposes of this document, the terms and definitions given in IEC 6113[1-1 and
IEC 611[31-2 apply. ISO and IEC maintain terminological databases for use in standandization
at the fdllowing addresses:

e |EC [Electropedia: available at http://www.eléctropedia.org/

e |SO|Online browsing platform: availablesat http://www.iso.org/obp
3.2 Clommon terms and definitions

3.2.1
address
part of the M-sequence controlto reference data within data categories of a commuication
channel

3.2.2
application layer
AL
<SDCI>* part-ef.the protocol responsible for the transmission of Process Data objects pnd On-
request|Data_objects

3.2.3
block parameter
consistent parameter access via multiple Indices or Subindices

3.24

checksum

<SDCI> complementary part of the overall data integrity measures in the data link layer in
addition to the UART parity bit

4 Angle brackets indicate validity of the definition for the SDCI technology
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3.2.5

coded switching
SDCI communication, based on the standard binary signal levels of IEC 61131-2

3.2.6
COM1

SDCI communication mode with transmission rate of 4,8 kbit/s

3.2.7
Ccom2

SDCI communication mode with transmission rate of 38,4 kbit/s

3.2.8
COM3
SDCI cd

3.2.9
COMx
one out

3.2.10
commu
logical g

Note 1 tg
paramete

3.2.11
commu
unexped

3.2.12
cycle ti
time to
time

3.2.13
Device
single p

Note 1 to
manner.

mmunication mode with transmission rate of 230,4 kbit/s

of three possible SDCI communication modes COM1, COM2er*COM3

hication channel
onnection between Master and Device

entry: Four communication channels are defined: «process channel, page and ISDU chg
s), and diagnosis channel.

nication error
ted disturbance of the SDCI transmission protocol

e
fransmit an M-sequence“between a Master and its Device including the follow

Assive peer«tgra Master such as a sensor or actuator

entry: _‘Uppercase "Device" is used for SDCI equipment, while lowercase "device" is used in

3.2.14

Direct Parameter
directly (page) addressed parameter transferred acyclically via the page communication

channel

3.2.15

without acknowledgement

dynamic parameter
part of a Device's parameter set defined by on-board user interfaces such as teach-in buttons
or control panels in addition to the static parameters

nnel (for

ing idle

a generic
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3.2.16
Event
instance of a change of conditions in a Device

Note 1 to entry: Uppercase "Event" is used for SDCI Events, while lowercase "event" is used in a generic manner.

Note 2 to entry: An Event is indicated via the Event flag within the Device's status cyclic information, then acyclic
transfer of Event data (typically diagnosis information) is conveyed through the diagnosis communication channel.

3.2.17
fallback
transition of a port from coded switching to switching signal mode

3.2.18
ISDU

indexed| service data unit used for acyclic acknowledged transmission of parameters that can
be segmented in a number of M-sequences

3.2.19
M-sequpnce
sequenge of two messages comprising a Master message and its subsequent Device message

3.2.20
M-sequpnce control
first oclet in a Master message indicating the read/write operation, the type| of the
communication channel, and the address, for example ‘offset or flow control

3.2.21
M-sequpnce type
one particular M-sequence format out of a set of specified M-sequence formats

3.2.22

Master
active pgeer connected through ports'to one up to n Devices and which provides an intgrface to
the gatgway to the upper-level communication systems or PLCs

Note 1 to|entry: Uppercase "Master" is used for SDCI equipment, while lowercase "master" is used in|a generic
manner.

3.2.23
messade
<SDCI>|sequence of UART frames transferred either from a Master to its Device or vige versa
following the-rutes of the SDCI protocol

3.2.24
On-request Data

acyclically transmitted data upon request of the Master application consisting of parameters or
Event data

3.2.25

physical layer

first layer of the ISO-OSI reference model, which provides the mechanical, electrical, functional,
and procedural means to activate, maintain, and de-activate physical connections for bit
transmission between data-link entities

Note 1 to entry: Physical layer also provides means for wake-up and fallback procedures.

[SOURCE: ISO/IEC 7498-1, 7.7.2, modified — the descriptive text has been extracted from 7.7.2,
the note has been added.]
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3.2.26
Port
<SDCI> communication medium interface of the Master to one Device

3.2.27
Port operating mode
state of a Master's Port that can be either INACTIVE, DO, DI, FIXEDMODE, or SCANMODE

3.2.28
Process Data

input or output values from or to a discrete or continuous automation process cyclically
transferred with high priority and in a configured schedule automatically after start-up of a
Master

3.2.29
SIO

Port opg¢ration mode in accordance with digital input and output defined in {IEC 61131-R that is
established after power-up or fallback or unsuccessful communication attempts

3.2.30
switchipg signal
binary sjgnal from or to a Device when in SIO mode (as opposéd to the "coded switching" SDCI
commuriication)

3.2.31
System{Management
SM
<SDCI>means to control and coordinate the intefnal communication layers and the exg¢eptions
within the Master and its ports, and within each*Device

3.2.32
UART frame
<SDCI>| bit sequence starting with\ta start bit, followed by eight bits carrying a data octet,
followed by an even parity bit and.ending with one stop bit

3.2.33
wake-up
procedure for causing a-Device to change its mode from SIO to SDCI

3.2.34
wake-up request
WURQ
physical lay€r service used by the Master to initiate wake-up of a Device, and put itin alreceive
ready state

3.3 Terms and definitions related to SDCI-FS

3.31

error

discrepancy between a computed, observed, or measured value or condition and the true,
specified or theoretically correct value or condition

Note 1 to entry: Errors may be due to design mistakes within hardware/software and/or corrupted information due
to electromagnetic interference and/or other effects.

Note 2 to entry: Errors do not necessarily result in a failure or a fault.

SOURCE: [IEC 61508-4:2010, 3.6.11, modified — The notes have been added.]
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termination of the ability of a functional unit to perform a required function or operation of a

functional unit in any way other than as required
Note 1 to entry: Failure may be due to an error (for example, problem with hardware/software design or message
disruption)

SOURCE: [IEC 61508-4:2010, 3.6.4, modified — The notes have been removed and replaced
by a new note and the figure has been deleted.]

3.3.3
fault
abnorm
to perfo

Note 1 to
excluding

SOURC|
in the n

3.34

FS-Dev
single p
safety ¢

3.3.5

FS-Mas
active p|
or FS-D
systems

3.3.6
FSP pa
parame

3.3.7
FST pa
parame

3.3.8
Safety

'm a required function

entry:  IEV 191-05-01 defines “fault” as a state characterized by the inability to perform/a require

bte has been removed.]

ce
assive peer such as a functional safety sensor or-actuator to a Master with fu
apabilities

ter

eer with functional safety capabilities\connected through Ports to one up to n
evices and which provides an interface to the gateway to the upper-level commu
(NSR or SR) or controllers with functional safety capabilities

rameter
er set for the administration and operation of the SDCI-FS protocol

ameter
er set for the\safety-related technology of an FS-Device, for example light curt

PDU

Safety R

bl condition that may cause a reduction in, or loss of, the capability of a functignal unit

function,

the inability during preventive maintenance or other planned actions, or due to lack/of external resources.

E: [IEC 61508-4:2010, 3.6.1, modified — The reference to Figure*4 of IEC 61508-4:2010

nctional

Devices
nication

ain

rotocol Data Unit

SPDU
PDU tra

nsferred through the safety communication channel

[SOURCE: IEC 61784-3:2021, 3.1.47, modified — Notes have been removed and admitted term
Safety Protocol Data Unit has been added.]
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3.4 Symbols and abbreviated terms

AIDA

AL
BEP
Cc/Q

CRC
DDO

Automatisierungsinitiative
DeutscherAutomobilhersteller (Automation initiative of
the German automotive manufacturers)

application layer
bit error probability

connection for communication (C) or switching (Q)
signal (SI0)

cyclic redundancy check
Device data object

DI
DIP
DL
DO
DS
DTI
DTM
FDI
FDT
FS
FSCP

FS-Al/AO
FS-DI/DO
FSP
FST
I/0
IODD
IOPD
1/Q

L-

L+
LSO, MS@

digital input

dual in-line package
data link layer

digital output

data storage

Device Tool Interface
Device Type Manager
Field Device Integration
Field Device Tool
functional safety

functional safety communication profile;(for example
IEC 61784-3 series [1])

functional safety analog input/output
functional safety digital input/oUtput
functional safety protocol(parameter)
functional safety techfiology (parameter)
input / output

IO Device Description

SDCI Parameterization & Diagnostic tool
conneetion with several options: DI, OSSD2e, or DO
power supply (-)

power supply (+)

least significant octet, most significant octet

[IEC 62453 (all p
[IEC 62769 (all p
[IEC 62453 (all p

arts)]
arts)]
arts)]

M12
N24
NSR
oD
OK
0OSSD

0OSSDe

OSSD1/2e
OSSDm

circular connector

24 V extra power supply (-); Port class B
non-safety-related

On-request Data

"OK", values or state correct

output signal switching device (self-testing electronic
device with built-in OSSD)

output signal switching device (self-testing electronic
device with built-in OSSD according to this document)

pin assigment of both OSSDe signals

output signal switching device (relay and solid state
outputs)

[IEC 61076-2-113]

[IEC 61496-1]

[IEC 60947-5-5]
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P24 24 V extra power supply (+); Port class B
PD Process Data
PDin functional safety input process data (from an FS-
Master's view)
PDout functional safety output process data (from an FS-
Master's view)
PDCT port and Device configuration tool
PDU protocol data unit
PFH average frequency of a dangerous failure per hour [IEC 61508-4]
PID program interface dncrriptinn
PL physical layer
PLC programmable logic controller
PS power supply (measured in V)
RIO remote 1/0
rms root mean square ("effective")
SCL safety communication layer
SDCI single-drop digital communication interface [IEC 61131-9]

SDCI-FS  single-drop digital communication interface for
functional safety

SIO standard input output (digital switching mode) [IEC 61131-2]
SLM safety layer manager

SM system management

SPDU safety protocol data unit

SR safety-related

SSI synchronous serial interface (usually for encoders)

TAF temporary acknowledgment file

TBF temporary backchannel file

TPF temporary parameter file

UART universal‘asynchronous receiver transmitter

UML 2 unified\modeling language, edition 2 [ISO/IEC 19505-2]
uUSB universal serial bus [www.usb.org]

WURQ wake-up request pulse

XML extensible markup language

3.5 Conventions
3.51 Behavioral descriptions

For the behavioral descriptions, the notations of UML 2 are used, mainly for state and sequence
diagrams (see [2], [3], [4]).

Events to trigger a transition usually can be a signal, service call, or timeout. Logic conditions
(true/false) shall be the result of a [guard]. To alleviate the readability and the maintenance of
the state machines, the diagrams do not provide the actions associated with a transition. These
actions are listed within a separate state-transition table according to [5].


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 - 25—

The state diagrams shown in this document are entirely abstract descriptions. They do not
represent a complete specification for implementation.

3.5.2 Memory and transmission octet order

Figure 3 demonstrates the order that shall be used when transferring WORD based data types
from memory to transmission and vice versa.

NOTE Existing microcontrollers can differ in the way WORD based data types are stored in memory: "big endian”
and "little endian". If designs are not considering this fact, octets can be erroneously permuted for transmission.

Depending on the architecture

"Big endian" «—— . ) "Little endian”
of the microcontroller in use
D ERGELEE TR PP EEEE .
Memory n+1 LSO : » MSO | n+1 | Memory

addresses MSO 4------------": . o Lso " addresses

vy \ A

Transmission «——— MSO LSO

0 Transmission time !

IEC

Figure 3 — Memory and transmission octet order

4 Overview of SDCI-FS

4.1 Purpose of the technology and feature levels
4.1.1 Base SDCI-FS technology

This dogcument specifies a new lean functional safety communication protocol on top of the
existing| SDCI transmission system *specified in IEC 61131-9. Figure 4 illustrates how the
corresppnding SDCI-FS communication layers are located within the architectural mpdels of
Master and Device such that they-become FS-Master and FS-Device. Most of the original SDCI
design femains unchanged for this document.

To upper-level safety system [ 4
4
FS-Device Application FS-Master Application
Safety Safety
€omrhunication Layer Communication Layer (FS-Master) Tool:
M - Configuration,
- Parameterization,
- - Diagnosis,
FS-Master - Identification and
maintenance /

[ SDCI+SDCI-FS data transmission £c

Figure 4 — SDCI-FS communication layer model
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The SDCI-FS communication layer accommodates the functional safe transmission protocol.
This protocol generates a safety PDU consisting of the FS-1/0 data, protocol control or status
data, and a CRC signature. The safety PDU together with optionally non-safety-related data is
transmitted as SDCI Process Data between an FS-Master and one single FS-Device
(point-to-point). It is suitable for functional safety applications up to SIL3 or PLe and the PFH
for one connection is less than 10-9/h.

SDCI-FS increases the number of Port modes and thus requires changes to the Physical Layer
and Configuration/System Management.

Changes are required for the Master-(Software)-Tool to provide the necessary safety-related
configuration and parameterization of the protocol (FSP-Parameter) as well as of the particular
FS-Device technology (FST-Parameter).

SDCI-F§ also supports OSSDe as a migration strategy, like the SIO mode. It does~hot|support

e wire|ess connections between FS-Master and FS-Device (see Clause H.2),

e casdaded FS-Master/FS-Device systems.
4.1.2 From "analog" and "switching" to communication

In "Safefty-for-Machinery", usually the switch states (on/off) of relays or sensors are trapsmitted
similar tpo standard SDCI (SIO) as a 24 V or 0 V signal to FS-DI-Modules within remote|l/Os. In
contras{ to standard SDCI-FS, due to safety requirements;these signals are redundant, either
equivalgnt (OSSDe = 11>00) or antivalent (OSSDm =01-10) switching.

NOTE OSSDe stands for IEC 61496-1 and OSSDm for IEC 60947-5-5 concepts (see [6]).

The eldctrical characteristics for the OSSDe\interface are following IEC 61131-2,| type 1
(see Fidure 5).

Pin Signal Definition Stanpdard

1 L+ 24V IECB1131-2

2 1/1Q Not connected, IECPB1131-2
DI/ 0SsD2e, or DO

3 L- oV IECB1131-2

4 Q DI/ 0SsD2e, or DO IECB1131-2

4.8 /38,4 /230,4 kbit/s [¢] "Coded switching” COM1...3 IECB1131-9

+new SDCI-FS IEC1139-2

Key: OSSDg¢ = EquiValeht switching redundant signals

IEC

Figure 5 — Port interface extensions for SDCI-FS

Measurement of physical quantities such as temperature, pressure, position, or strain
(FS-Al-Modules) has several interface solutions such as 4 mA to 20 mA, 0V to 10 V, or SSI,
but no common signal transmission technology (see Figure 6, left).

Actuators such as motors can be de-energized via FS-DO-Modules and connected relays as
shown in Figure 6 (left).
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FS-Al FS-DI FS-DO FS-Master
eg.0..10V 0ssD PM-switching SDCI-FS
Measurpment: Electro-mechanics: Electro-mechanics: Measurement: Sensors: Actuatorg:
- Tempg¢rature, - E-Stop, - Relays - Temperature, - E-Stop (self-testing)) .- Drives
- Pressure, - Two hands control - etc. - Pressure, - Light curtains - Switch gear
- kength, - Floor mat - Length, - etc. - Valves
{ Strain, - etc. - Strain,
IEC
Figure 6 — Migration to SDCI-FS
Without|additional interfaces, it was not possible in all cases to configure or parametgrize the
safety devices or to receive diagnosis information.
SDCI-F$ can now provide a functional safe and reliable solution for process data exchange
(signal states and measurement values) via singlé drop digital communication (SDCI){ as well
as parameterization and diagnosis (see Figure*g, right).
4.1.3 Minimized paradigm shift from\FS-DI to FS-Master
Similar {o nowadays safety devices, for‘FS-DI modules (see Figure 7) and in contrast t¢ FSCP-
based spfety devices, it is not necéssary to
a) setup an authenticity code switch or adequate software solution,
b) assign a watchdog time;
c) use pny software toal in case of FS-Device replacement.
Authent|city is guaranteed through checking of the correct FS-Device to the assigned FS-Master
Port duning commissioning like FS-DI modules. However, SDCI-FS provides means to discover
any incqrrect plugging.
SDCI'F 5 UusSto d VVthhdUU t;IIICI fUI thc tldlIDIII;DD;UII Uf aafcty dcltcl ;II t;IIIC (T;IIIU“IIC S) The

system is able to calculate the required watchdog time automatically due to the point-to-point
nature of the transmission.

FS-Device replacement without tools can be achieved using the original SDCI Data Storage

mechan

ism.
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The FS{Master supports port selective passivation in case of a port fauli-and signal
passivation in case of a channel fault within for example a remoie  I/O terminal
connected to an FS-Master Port.

Cables
the higher permitted power supply current of 1000 mA per Rort,the overall loop resistan

can only be 1,2 Ohm (see Table 9 and IEC 61131-9).

Complignce to AIDA rules requires cable color to bécany except yellow. However, the cd
color shiall be yellow (RAL 1004).

4.1.4

Standard SDCI-FS supports a port type A (4 pins) without extra power supply and a p
B (5 pins) with extra 24 V power supply (see IEC 61131-9). SDCI-FS takes care of
specification levels "a" to "d" (see Figure 8). The number of pins refers to the poss
Master

Feature levels

-

- 28— IEC 61139-2:2022 © IEC 2022

FS-DI FS-Master
* No authenticity code switches

* No watchdog time assignments

Redundant
signals (0ssD) ~ SDCI-FS

! « Port selective passivation in case of Port fault

* No tool at FS-Device replacement

Safety sensor FS-Device + SDCI cable: 20 m, flexible, no shielding

Figure 7 — Minimized paradigm shift from FS-DI to FS-Master

bre the same as with SDCI, i.e. unshielded with a maximum of 20 m. However

Following the SDCI paradigm (SIO'vs. OSSDe)

DiNS.

SPCI class B paradigm tier Level d:
Extra 24 V power

(5 pins)

><l PRy

IEC

granular
(Il H u bll)

, due to
ce RL gy

nnector

ort type
several
ble FS-

SPCIL SIO paradigm tier Level c:

OSSDe supported
(4 pins with 5t pin as hole in M12)

Level b:
OSSDe tolerated
(4 pins with 5t pin as hole in M12)

Level a:
Safety communication only
(maximum of 3 pins; open wires)

-

FS-Maste

Figure 8 — FS-Master types and feature levels

o

r types

IEC
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FS-Device

L+ (24 V /< 1 000 mA)

The original pin layouts of SDCI for port class A are shown in Figure 9 together with the
Table 1 shows the details of these levels.

FS-Master
L+ (24 V /> 1000 mA)

Port off / on

Q/C/OSSDe1
+ SDCI-FS

Q/C/FS-DI 1

OSSDe2 + SDCI-FS NC/DI/FS-D

|2

0SS

0SS

Level "4
FS-Dev

Due to fhe redundant nature of most-of the safety device interfaces, SDCI-FS conside

for the
(e.g. OS
SDCI-F
and be
safety a

Level "d
support

L- (0V /<1000 mA)

Test pulses
Pe

De2 || || ”

Type C (class 1):
test pulse length < 1 ms

L- (0 V/> 1000 mA)

Test pulses

0SSDeft _|_| |_| |J
0SSDe2 || ” ||

Possible operations:
- SI0O/ 0OSSDe
- SDCI/ SDCI + SDCI-FS

L

Figure 9 — Original pin layout of SDCI (port class A)

" provides communication only (Pip;1, 3, and 4). That means support for sen
ces and actuator-type FS-Devices.

redundant signal path-(e.g. OSSD2e) besides pin 4 for the primary sigr
SD1e). Thus, level ."b" allows FS-Devices to provide OSSDe outputs besi
5 communication capability. They can be parameterized with the help of a "USB-
connected to any FS-DI module in switching mode. When connected to an FS
nd standard nonssafety communication is possible.

" correspohds to the SIO level of standard SDCI Master. In this case, the F§
5 an QSSDe mode besides communication (Pin 1, 3, 4 and 2).

Wake-up pulge

IEC

sor-type

rs pin 2
al path
des the
Master"
Master,

-Master

Table 1

shows the pin layout and possible operational modes for the feature levels "a"

to "c" of

the port

class A FS-Device and FS-Master.

S FS-Devices are based on electronics and not on relays. Thus, the electronic version OSSDe is considered.
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Table 1 — Operational modes of feature level "a" to "c" (port class A)

Feature FS-Device FS-Master
level
Pin 2 Pin 4 Pin 2 Pin 4
"a" - NC, DI, DO - DI, DO - NC, DI, DO - DI, DO
- SDCI - SDCI
- SDCI + SDCI-FS - SDCI + SDCI-FS
"pb" - NC, DI, DO - DI, DO - NC, DI, DO - DI, DO
- OSSD2e - OSSD1e - SDCI
- SDCI - SDCI + SDCI-FS
- SDCI + SDCI-FS
"c" - NC, DI, DO - DI, DO - NC, DI, DO - DI, DO
- Uoouse - Uoovule - Fo-UlZ LSRN PAN
- SDCI - SDCI
- SDCI + SDCI-FS - SDCI #SDC|-FS

Figure 10 shows the optimized OSSDe commissioning with FS-Masters:

e No fllter adjustments due to fixed maximum test pulse length of 1 'ms according t¢ type C
and [class 1 in [7], and

e No discrepancy time adjustments due to fixed maximum discr€pancy.

* No filter adjustments: ;Zg

» No discrepancy time adjustments ;ﬁ-

FS-DI FS-Master

Redundant signals -
(OSSDe) - Portselective passivation in case of Port fault ,<

f s~ SDCI cable: 20 m, flexible, no shielding

Safety sensor FS-Deyice
IEC

Figure 10~ 0Optimized OSSDe commissioning with FS-Master

4.1.5 Port class:B

A Port glass B.provides for an extra 24 V power supply for actuators supplementing the main
24 V power~supply of SDCI. See IEC 61131-9 for constraints on this extra power supply
especiallycthe’requirement for electrical isolation of Power 2 from Power 1.

Figure 11 shows the pin layout, signal, and power supply assignment as well as the internal
switch for L+.
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FS-Device FS-Master
L+ (24 V)

T ?

Power switch control

Q/C + SDCI-FS [ P24

L- (0V) L-(0V)
IEC

Figure 11 — Level "d" of an FS-Master (Class B)

4.1.6 "USB-Master" with safety parameterization

It is pogsible to use upgraded "USB-Masters" for off-site configuration,"parameterization and
test as shown in Figure 12.

Due to functional safety requirements, it will be necessary to extéend the Master-Tool goftware
for the|functional safe configuration and parameterizationof the FS-Device technology
(FST-Parameters). See F.4.1 for use case.

Table 2[shows the device types that can be supported.by such a "USB-Master".

Off-Site configuration and parameterizatiop

FS-DI Module
4 "USB Master”
W) Tool software
Nem with safety
L)
A 4 USB
~—
0OSSDe ’ ’ ~"USB Master"
FS-Device FS-Device

EC

— —Figure t2=Off-site configurationm and parameterization

4.1.7 Interoperability matrix of safety devices

Table 2 provides an overview of typical safety sensors and actuators and their interoperability
with FS-Masters of different feature levels, a "USB-Master" upgraded to safety
parameterization, and conventional FS-DI modules connected to FSCPs.
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Table 2 — Interoperability matrix of safety devices

Device type FS-Master "USB- FS-DI
; Master" module
Communi- 0OSSDe 0OSSDe with safety (FSCP)
cation tolerated supported parameteri-
wan wp" nen zation
Sensor with OSSDe 2 - - 0OSSDe - 0OSSDe
Sensor with OSSDe and SDCI - - 0OSSDe SDCI b OSSDe
Sensor with OSSDe and SDCI-FS SDCI-FS SDCI-FS OSSDe or SDCI OSSDe
SDCI-FS
Sensor with SDCI-FS communication SDCI-ES SDCI-ES SDCI-ES SDCI -
only, e.g. light curtain
Sensor yith OSSDm, e.g. E-Stop - - - - OSBEDm
Actuatorn with SDCI-FS, e.g. 400 V SDCI-FS SDCI-FS SDCI-FS SDCI -
power dfive, low voltage switch gear
Key SOCI-FS = SR and NSR data exchange USB = Universal Serial Bus, currently the mos
s ) ) common interface amongst)possible others for|offsite
Pin lpyout according to [8]. parameterization tools due-to fast communication
b Pin lhyout may differ combined with power stpply

4.2 Ppsitioning within the automation hierarchy

Figure 13 shows the positioning of SDCI-FS within the automation hierarchy.

Classic
reliable.
function
variableg
complern
actuator
unshield
coded s

SDCI-F

safety is relay based and thus seemed t&’be straightforward, easily managea
However, the same criteria that led to*the success of fieldbuses, led to the su
al safety communication profiles (FSCP) on top of the fieldbuses also: reduceq

parameterization, detailed diagnosis, and more flexibility. SDCI is the
nent to the fieldbus communication and bridges the gap to the lowest cost seng

ble, and
ccess of
| wiring,
perfect
ors and

s. It not only provides communication, but power supply on the same flexible and

ed cable. One type of sensor can be used in the traditional switching mode ¢
witching mode (commupnication).

B follows exactly this*paradigm with its OSSDe.

r in the
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Engineering:
Parameter - configuration
PLC/FS-PLC/OCP-UA ’
Internet, IT, l I server 4 - parameterization,

browser
Fieldbus controller i | A : Sirzgszzigata

C
o
© - identification and
E maintenance
C
e.g. XML, JSON 2 Ethemet
e}
2 Master Tool:
ic ) . (PDCT/IODD):
Embedded Webserver| OPC-UA | Fieldbus interface ubP 4 - configuration,
controller: e.g. Gateway Application Gateway Application GA d parameterization,
Drive, Client ID a ClientID b (FSCP) ClientiDb | |CID d - process data
- - diagnosis,
Standardized Master Interface (SMI) _identification and
FS-Master Data storage ! ! maintenance
g Port 1 Port 2 Port n
? Key
CID ClientID
) ) GA Gateway Application
Device FS-Device FS-Device ) JSON  JavaSeript Object Nofation
Dedicated L
tool OPC-UA O@pen-platform commpnications
Application FS-Terminal AR Application Wnified Architecture
e L UDP User Datagram Protocol
L description Dovicon =X

Device e XML Extensible Markup Lgnguage
description description Combined NSR and

Switching devices l:l SR technology

IEC

Figure 13 — SDCI-FS within the automation hierarchy

It aims for two main application areas. One is building up safety functions across the §SDCI-FS
communications and the functional safety communications across fieldbuses. The othgr builds
up safety functions "locally" between an "embedded" safety controller and safety sensorg/actua-
tors using SDCI-FS communication.

SDCI-F$§ allows for building up power saving FS-Devices ("green-line"), for self-testing safety
sensors|in order to avoid yearly testing, for the reduction of interface types (e.g. 0 V fo 10V,
4 mA to[20 mA, etc.), and for robustand reliable transmission of safety information.

Finally, jt is a precondition foer new automation concepts such as Industry 4.0 or the Intgrnet-of-
Things (loT).

4.3 Wiring, connectors, and power supply

Port clags A types (3 to 4 wires): Cables and connectors as specified in IEC 61131-9 for Class
A can be usedfor SDCI-FS also. However, due to the higher permitted power supply clirrent of
up to 1J0Q@"mA per Port, the overall loop resistance RL¢ can only be 1,2 Ohm. No shi%lding is

required-

Port class B types (5 wires): Cable, wire gauges, shielding, maximum switched currents,
interference, signal levels, etc. are not specified within this document.

4.4 Relationship to SDCI

The SDCI communication and its SIO mode are used as the base vehicle ("black channel") for
SDCI-FS. Besides SDCI-FS, any FS-Master Port can also be configured for standard SDCI
operation.

The independent signal inputs of the SIO mode on Pin 2 and Pin 4 are scanned by an FS-Master
simultaneously to achieve an OSSDe interface. The result is propagated to the upper-level
safety system as one safety signal. A new Safety Layer Manager supports this feature.
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Another new Port configuration mode enables the SDCI-FS communication. Standard state
machines are slightly extended to support
e detection of a Ready pulse from the FS-Device on Pin 4;

e power supply (Pin 1) switching OFF/ON in case an FS-Device missed the Wake-up
sequence and started its OSSDe operation;

e transmission of functional safety protocol parameters (FSP) during PREOPERATE from FS-
Master to the FS-Device;

e activation of the SDCI-FS communication layer (SCL);

e activation of the FS Process Data Exchange within the Safety Layer Manager.

4.5 Clommunication features and interfaces

FS Progess Data from and to an FS-Device are always packed into a safety~code |[envelop
consisting of the port number, a safety PDU counter, protocol Control/Statussihformat|on, and
a 16/321bit CRC signature. The minimum safety PDU size is 4 octets in case,of no FS Process
Data. SDCI-FS uses M-Sequence TYPE_2 V.

Only a subset of the SDCI data types is permitted: Boolean (packed as record), IntegerT(16),
and IntdgerT(32).

Parameterization within the domain of safety for machinery ‘requires a "Dedicated Tpol" per
FS-Device or FS-Device family. The Device Tool Interface(DTI) based on proven teghnology
has begn chosen for the links between FS-Master Tool/ FS-Device, and its "Dedicated Tool".
The FS{Master Tool shall provide communication means for a "Dedicated Tool" to allow for the
transmisgsion of safety technology parameters (FST*parameters) to and from an FS-Devjce. The
"Dedicated Tool" and the FS-Device are both.responsible for sufficient means to se¢ure the
transmifted data, for example via CRC signature'or read-back.

4.6 Plarameterization

SDCI-F$ comprises a three-tier concept. The first tier is IODD based and contains all basic
non-safety parameters for a Device- or FS-Device.

The sedond tier requires ah\extension of the IODD for the fixed set of protocol parameters
(FSP). These parameters are safety-related and secured via CRC signature against uniptended
changesg of the IODD(file. The interpreter of the FS-Master Tool provides a safety-related
extensign for the handling of the FSP parameters. Usually, the FS-Master Tool is|able to
determine and suggest the FSP parameter assignments (instance values) automaticplly and
thus reljeves the user from assigning these values initially. He can check the plausibility of the
values gnd modify them if required.

The thirdter-deals-with-technology-speeific-safety-parameters{FSH-ofanFS-Deviee—SDCI-FS
classifies two types of FS-Devices. Type "basic" requires only a few orthogonal FST
parameters, whereas type "complex" can have a number of FST parameters requiring business
rules and verification or validation wizards. Usually, the latter comes already with existing PC
software ("Dedicated Tool") used for several functional safety communication profiles for
fieldbuses.

The FST parameters for type "basic" are coded as any non-safety parameter within the 10DD.
They can be modified and downloaded to the FS-Device as usual. However, a diverse second
path allows for checking these assignments for correctness. At the end of a parameterization
session, the user launches a safety-related "Dedicated Tool" (FS-IOPD) for the calculation of a
CRC signature across all FST instance values provided by the FS-Master Tool.


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 -35-

For both types of FS-Devices, the "Dedicated Tool" presents a CRC signature, which the user
can copy into one of the FSP parameters. Upon reception of the FSP parameters at start-up,
the FS-Device calculates a CRC signature across the locally stored instance values and
compares it with the received CRC signature.

This method is used also for the check after using the SDCI Data Storage mechanism.

4.7 Role of FS-Master and FS-Gateway

The role of the FS-Master is extended to safe monitoring of Process Data, transferred to and
from FS-Devices with respect to timeliness, authenticity, and data integrity according to
IEC 61784 3:2021. Concermng authent|C|ty, it uses the authent|C|ty code aSS|gned to the
FS-Masfe ' : ' ' ' cal port
related misconnections and misconnections whenever several FS Masters are located| side by
side.

An FS-Master can be equipped by a safety controller, for example according to IEC §1131-6,
or vice |versa, and thus build-up a stand-alone safety system with its)own complet¢ safety
functions.

With the help of an FS-Gateway in conjunction with the FS-Master, safety functions| can be
build-up across the upper-level FSCP system using the safety sensors and actuators connected
to the F5-Master.

4.8 Mapping to upper-level systems

Specification of the mapping to an upper-level FSCR'system is the responsibility of the ffieldbus
organization. SDCI-FS made provisions to meet the majority of FSCPs for example via reduced
number|of data types, descriptions of safety |0-data, port selective passivation, and ¢perator
acknowledgment signals to prevent from automatic restart of machines.

4.9 Structure of the document

The strycture of this document_complies mostly with the structure of IEC 61131-9. Qlause 5
specifiep the extensions to the.Physical Layer (PL), mainly the OSSDe issues, the Wwake-up
behaviof, and the additionalkPort modes. Extensions to SIO are specified in Clause 6, [hose to
data link layer (DL) in Clause 7, those to system management (SM) in Clause 8, those to the
FS-Device in Clause 9yand those to the FS-Master in Clause 10.

The core part of{this document is the safety communication layer (SCL) in Clause 11. It
comprisges the SCL services, protocol, state machines, and management. In addition,|it deals
with integrity \measures, with protocol (FSP) and technology (FST) parameters, Wwith the
integrat on of "Dedicated Tools V|a Device Tool Interface (DTI) technology, with port selective
passiva J . al safety
processing e|ther through mappmg to the upper-level system or local.

Extensions to parameters and commands are specified in Annex A, those to EventCodes in
Annex B, and those to data types in Annex C. CRC polynomial issues are presented in Annex D,
the IODD aspects in Annex E, the Device Tool Interface technology in Annex F, main scenarios
in Annex G, and the system requirements in Annex H. Annex | provides information on test and
assessment. Annexes A, C, D, and E are safety related.

5 Extensions to the Physical Layer (PL)

5.1 Overview

Figure 14 shows the adapted physical layer of an FS-Master (class A).
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Figure 14 — The SDCI physical layer of an FS-Master (class A)

System Management Data Link Layer
Master Pin 4 Pin 2
Port x handler DL-mode handler Message handler 0ssDe| |0OSsSDe
DI DI
PL-SetMode.req PL-Ready.ind PL-WakeUp.req PL-Transfer.req PL-Transfer.ind A A
Mode switch Y \
---------------------
Inactive i Ready/Wake-up Coded switching | Switching signal | Option
Physical Layer (Port)
Medium
IEC

Pins 2 gnd 4 shall be scanned simultaneously to achieve OSSDe functionality) The F§-Master
shall scan the C/Q line for the Ready signal of the FS-Device (see A.2.11).
Figure 15 shows the adapted physical layer of an FS-Device (class A).
Slystem Management Data Link Layer
Device
Line handler ‘ DL-mode handler ‘ Message handler ‘ Pin 4 Pin 2
0OSSDe 0O$SDe
PL-SetMode.req v PL-Ready.req PL-WakeUp.ind PL-Transfer.ind PL-Transfer.req
______________ dedesmey A oo W
Ready/Wake-up Coded switching : Switching signal ' Opttion
Physical Layer I I
|
Medium
IEC
Figure 15 — The physical layer of an FS-Device (class A)

Pins 2 and 4 carry the (OSSDe signals. FS-Device shall set the Ready pulse after|internal
testing.
5.2 Eixtensions{to PL services
5.21 PL SetMode
The PL-ISetMode service is extended hy the additional angpﬂ\/lndn "QOSSDe" ((‘/ﬂ lineland 1I/Q
line in digital input mode).
5.2.2 PL_Ready

The PL-Ready service initiates or indicates a Ready signal on the C/Q line. Whenever the
FS-Device finished its internal safety-related hardware and software tests, it sets this signal.
The FS-Master polls this signal and upon reception initiates the wake-up sequence. This
unconfirmed service has no parameters. The service primitives are listed in Table 3.

Table 3 — PL_Ready

Parameter name .req .ind

<none>



https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 -37 -

5.3
5.3

T

A

ransmitter/receiver

Assumptions for the expansion to OSSDe

Figure 16 shows the cross compatibility between OSSD based safety sensors and OSSDe
based FS-Devices.

The foll

The
com

A Pd

Safety DI-Module FS-Master
Not 0OSSDe
specified (L=20m)
Type C, 0OSSDe
class 1 (L
(L3
Safety sensor FS-Device
(OSSDe according IEC 61496-1) (OSSDe accordihg to this document)

@ length is manufacturer specific £c

Figure 16 — Cross compatibility OSSD and OSSDe

bwing assumptions are the basis for the*design of the OSSDe expansion:

SIO paradigm of SDCI shall apply for SDCI-FS in order to allow manufactu
bined function of OSSDe and . SDCI-FS communication within one FS-Device.

rt on the FS-Master (with,"FS=DI" according to Figure 9) shall have fixed config

rers the

urations

as e¢ither SDCI-FS or OSSDe interface with no or minor adjustments in regpect to

addr

In of
FS-I
accd
The

Clas
asp

essing, watchdog times;-discrepancy times, or filter times.

der to allow OSSD based sensors on the market to be connected to the FS-Ma
DI interface shall~support the necessary adjustments for Type "C", class "1"
rding to [7].

pwer-drives, low voltage switch gears, motor starters, etc.

Actu

ster, the
devices

OSSDe interface shall only be designed as input for the FS-Master port (safety sensors,
s A connectors). Most actuators are supplied by three-phase alternating currgnt such

ators such as valves with diversity and relays shall be supported by FS-Madgter with

Ports "evelr d"(See Clause 6).

5.3.2

5.3.2.1

OSSDe specifics

General

Similar to the SIO approach, FS-Master according to level "c" support connectivity to existing
functional safety devices with OSSDe. OSSDe in this document is defined as two outputs with
signals that are both switching in equivalent manner as opposed to antivalent manner, where
one signal is normally off and the other normally on (OSSDm).

The FS-Master port is designed to achieve a maximum of possible compatibility to existing
OSSD devices using interface type C, class 1 defined in [7].
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Figure 17 shows a corresponding reference model from [7], adapted to SDCI-FS. The
information-"source" on the left corresponds for example to a sensor device, whereas the
information-"sink" on the right side represents an input of the FS-Master Port class A. Power is
supplied by the sink.

* S o5
OSsD 1
Te1ﬁ 1 -
TE, L I R =G L
FS-Device
0SSD FS-Master
TG, —0~ o< 2 - : |
TE, —<1— U L R =G KL
GND L
Keys L
TG Test pulse generation FS-Device Information source
TE Test pulse evaluation FS-Master Information sink

IEC
Figure 17 — Principle OSSDe function

The wolst-case values for the line resistance and capacitahce are defined in Table 9.[In case
of SDCItFS, line inductance is negligible at a length of 20 m. The design of the FS-Masgter Port
shall enpure values for R;, C;, and L; guaranteeing propéer signal behavior according to [fable 8.

Table 4|shows the OSSD states and conditions defined in IEC 61496-1:2020.

Table 4 — OSSD;states and conditions

State Cause Voltage range Current
OFF Demand -3V to+2Vrms (+ 5V peak) < 2 mA (leakage)?
ON No demand +11Vto+30V > 6 mA

a8 |EC 61131-9 permits 5 mA for the voltage range of 5V to 15V

OFF stdte:

For this|interface, the OFF state is defined as the "powerless" state, where voltage and current
of at IeaFt one OSSDe shall be within (voltage) and below (current) defined limits (see Table 4).
If the safety function is demanded or the source (the device) detects a fault the QSSDd signals
shall go to the OFF state. Antivalent voltage levels, so-called discrepancy, on both OSSDe
outputs of the device shall be treated as OFF state. The duration of this state shall be within a
specified discrepancy tolerance time. If the tolerance time is exceeded, the port is considered
to be faulty.

ON state:

For this interface, the ON state is defined as the "powered" state, where voltage and current on
both OSSDe outputs shall be within the voltage range and above defined current limits, when
sinked by IEC 61131-2 inputs (see Table 4). Test pulses within specified ranges in voltage
levels, durations and intervals are permitted. Antivalent voltage levels, so-called discrepancy,
on both OSSDe outputs of the device shall be treated as OFF state.
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5.3.2.2

—39-

Detection of cross connection faults

Tests are required for the detection of the cross-connection faults specified in IEC 61496-1 and
shown in Table 5.

Table 5 — Cross connection faults

Fault

Diagnostics

Short circuit between OSSD 1 and OSSD 2

Test pulses (runtime diagnosis)

Short circuit between OSSD 1 or OSSD 2 and V+

Test pulses (runtime diagnosis)

Short circuit between OSSD 1 or OSSD 2 and V-

Test pulses (runtime diagnosis)

Open ci

cuit of the power supply return cable (V-)

Type test, maximum leakage current

Open ci

cuit of the functional earth (bonding) conductor

Type test, no functional earth

Open ci

cuit of the screen of screened cable

Not required due to no shielding

Incorrec

wiring

Discrete wiring only, organizational issue (tgst
during commissioning)

The me
behavio
test pul
channel

Three m

bns for detecting short circuits are test p

ulses at runtime.The means for testing the

I in case of open circuits is the type test during the assessment. Figure 18 shiows the
Ees approach for the detection of cross connection faults. A cross fault occurs if one

detects both signal patterns.

Duration

_ “\Period |

A

0OSSD 1 —H

0OSsD 2 L

U

Check:
Cross fault

Figure 18 — Test pulses to detect cross connection faults

ethods of testing (intervals) are commonly used:

N

IEC

e Test pulses at each program cycle of the safety device (dependency on configuration);

e Test pulses at fixed times;

e Test pulses after any commutation OFF - ON.

5.3.2.3

FS-Device OSSDe output testing

The test pulses of this interface type for testing the transmission line are created and evaluated
on the safety device side. This way the source can diagnose the correct functioning of the output
stage. In case of any detected error both OSSDe outputs shall be switched to the safe state
(Lock-out condition = OFF).

The test pulses are created in a periodic manner on both OSSD lines. In order to detect short
circuits between the lines or between the lines and power-supply, the test pulses of both lines
can be time-shifted to each other (see Figure 19).
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Figure 19 — OSSD timings

The follpwing parameters specify the characteristics of the test pulses on the/-OSSD interface:
e Peripd of test pulses (7p);
e Duration of test pulses (f,);

e Timeg-shift between test pulses of both channels (41.).

The chalracteristics of test pulses are classified in [7]. FS-Dé&vices shall meet type C and class 1
requirements with a test pulse length #,< 1 000 ys (see(Jable 7).

5.3.3 Start-up of an FS-Device (Ready pulse)

Figure 40 shows the typical start-up sequence of an OSSD sensor without SDCI-FS capability.
During self-test for functional safety, both>OSSD signals shall be OFF. When finished, the
sensor $witches to ON and starts test pulses. A demand causes the sensor to switch|OFF. A
fault calises the sensor to switch to lock-out condition (OFF) and to remain in this state until
repair.

NOTE Fpr simplicity, Figure 20 shows-only one OSSD channel.

|
N
Self-test(RAM, ROM, etc.): usually upto 5 s 22 Test pulse
Demand
ON state
OFF state Y | OFF state
« |
t

IEC

Figure 20 — Typical start-up of an OSSD sensor

Figure 21 shows the start-up of an FS-Device with OSSDe capability connected to a classic FS-
DI module.

LA
N
Self-test (RAM, ROM, etc.): usually upto 5 s 22 i Ready pulse Test pulse
| ON state Demand
OFF state » OFF state
« = »
t
2R

A

IEC

Figure 21 — Start-up of an FS-Device


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 -41 -

In contrast to a classic sensor, the FS-Device provides only on pin 4 (see Figure 9) a so-called
Ready-pulse of a certain length to indicate the FS-Master its readiness after self-testing. After
a certain recovery time, the FS-Device switches to ON and starts test pulses like a classic
safety sensor.

Timings and Wake-up behavior of the FS-Device are specified in 5.7.

5.3.4 Electric characteristics of a receiver in FS-Device and FS-Master

The voltage range and switching threshold definitions are the same for FS-Master and FS-
Device since FS-Master ports shall be able to operate with non-safety SDCI Devices. The
definitions in Table 6 in accordance with IEC 61131-9 apply.

Table 6 — Electric characteristics of a receiver

Propernty Designation Minimum Typical Maximum Unit Remark
VTHH |\, Input threshold 10,5 n/a 13 \Y See.NOTE 1
'ON'
VTHLp|\ Input threshold 8 n/a 11,5 \Y See NOTE 1
'OFF'
VHYSp|\ Hysteresis between 0 n/a n/a N Shall not be negatjve
input thresholds
'ON' and 'OFF" See NOTE 2
VILp Permissible voltage | V0p,, -1,0 n/a nla \% With reference to felevant
' range 'OFF' ’ negative supply vdltage
VIH, Permissible voltage n/a n/a P¥om* 1.0 \ With reference to felevant
' range 'ON' ' positive supply voltage.

NOTE 1| Thresholds are compatible with the definitions“of type 1 digital inputs in IEC 61131-2.

NOTE 2 | Hysteresis voltage VHYS = VTHH — VTHL

Figure 42 demonstrates the switching thresholds for the detection of OFF and ON signjls.

NOTE 'QFF' and 'ON' correspond.to‘L' (Low) and 'H' (High) in IEC 61131-9.

A

Vip m

V+

Voltage range
‘ON’

VTHHyiax

VTHLyax

Threshold ‘'ON’  VTHHyn

Threshold ‘'OFF’  VTHLyyN

Voltage range
‘OFF’
Vo

IEC
Figure 22 — Switching thresholds for FS-Device and FS-Master receivers

The FS-Master ignores pulses below 11 V (max. 15 mA or max. 30 mA) that are shorter than
1 ms.

5.4 Electric and dynamic characteristics of an FS-Device

In general, the specified values and ranges of IEC 61131-9 apply (see Figure 23).
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Figure 23 — Reference schematics (one’OSSDe channel)

The subsequent illustrations and parameter tables.refer to the voltage level definitions in
Figure 44.

FS-Device (OSSDe) Line FS-Master e
M
VD+_ VRQOHy,
V*p \i \i
VROH
VSp Vi VDO, Y
Y
Vip
—_— VI
VROLp M
A / -
b Output Input v oo Y TREEM v Y
0,
Input Output M
IEC

Figure 24 — Voltage level definitions

The electric and dynamic parameters for the OSSDe interface of an FS-Device are specified in
Table 7 in accordance with IEC 61131-9.
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Table 7 — Electric and dynamic characteristics of the FS-Device (OSSDe)

Property Designation Minimum Typical Maximum Unit Remark
VSp Supply voltage 18 24 30 \ See Figure 24
AVSy Ripple n/a n/a 1,3 Vpp Peak-to-peak
absolute value limits
shall not be
exceeded.fripme =
DC to 100 kHz
ISy Supply current n/a n/a 1000 mA See 5.9
oIS, Power-up n/a n/a 70 mAs See Equation (1) and
bUIIDUIII}Jt;UII GDDU\;;GtUUI tU t
VRQH|, Residual voltage n/a n/a 3 \ Voltage drop
'ON' compared‘with 7+,
(sge’[9])
VROLY Residual voltage n/a n/a 3 \Y Voltage drop
'OFF' compared with 70,
NOTE 1
10H DC driver current 50 n/a minimum mA Minimum valde due
o (IQPKL)) to fallback to [digital
P-switching output input in accordance
(‘ON’ state) with IEC 61131-2,
type 2
10Ly DC driver current 0 n/a minimum mA Only for pushfpull
1QPKH, tput st
N-switching output (e m) output stages
("ON' state)
100y Quiescent current to 0 n/a 15 mA Pull-down or fesidual
Vop current with
('OFF' state) deactivated output
driver stages
COp Input capacitance 0 n/a 1,0 nF Effective capacitance
between C/Qfand L+
or L- of Devige in
receive state|See
IEC 61131-9 for
constraints o
transmission fates.
fHr Time to Ready, pulse n/a n/a 5 (default), s See Figure 21 and
> 5 to 655 A.2.11
as
exception
Irp Duration of Ready 500 n/a 1000 us See Figure 2
putse
frw End of Ready pulse n/a n/a 50 us See Figure 27
to ready for Wake-up
ro End of Ready pulse 1,1 n/a Data sheet s See Figure 21
to OSSD mode
4 /Tp Test pulse ratio Data sheet n/a 1/100 - See [7] and Figure 19
2 Test pulse duration n/a n/a 1000 us See Figure 19
At Time-shift 0 n/a Data sheet ms See Figure 19
t4isD Discrepancy time n/a n/a 1 ms Demands may occur
during tests
NOTE 1 Pull-down of residual voltage with deactivated high-side output driver stage and activated low-side driver

stages (if available e.g. push-pull drivers) with externally limited DC driver current of 50 mA maximum.

NOTE 2 Characteristics in this table assume OSSD type "C", class "1" or class "2" according to [7] and interface
type 1 according to IEC 61131-2.
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It is the responsibility of the FS-Device designer to select appropriate ASICs according to
IEC 61131-9 and/or to provide mitigating circuitry to meet the requirements of IEC 61496-1.

The FS-Device shall be able to reach a stable operational state (ready for Wake-up: Tgp, ) while
consuming the maximum charge (see Equation (1)).

QISp = ISIRy; x50 ms +(Trp —50 ms) x ISy, (1)

5.5 Electric and dynamic characteristics of an FS-Master port (OSSDe)

In genetal, the specified values and ranges of IEC 61131-9 apply (see Figure 23 and Figure 24).
The definitions in Table 8 are valid for the electrical characteristics of an FS-Master pqrt.

Table 8 — Electric and dynamic characteristics of the Port interface

Property Designation Minimum | Typical Maximum Unit Remark
VSm Supply voltage for FS-Devices 20 24 30 \ See Figure|24
ISy Supply current for FS-Devices 200 n/a 1000 mA Rules in 5.9. shall

be considefed
ISIR Current pulse capability for 400 n/a n/a mA See Figure|25
FS-Devices
ILLy, Load or discharge current for See NOTE[1
OV <71, <5V 0 nia 15 mA
5V <V, < 15V 5 n/a 15 mA
15 V< 71, < 30V 5 n/a 15 mA
VRQOH, Residual voltage 'H’ nla n/a 3 \% Voltage drap
relating to |+,
at maximum driver
current IQH,,
VROLy Residual voltage 'L’ n/a n/a 3 Vv Voltage drap
relating to }0,, at
maximum driver
current 101,
10H), DC driver current 'H' 100 n/a n/a mA -

IOPKH), | Output peak current 'H' 500 n/a n/a mA Absolute value

See NOTE|2
10Ly, DC driver current 'L’ 100 n/a n/a mA -

IQPKL, Output peak current 'L 500 n/a n/a mA Absolute value

See NOTE 2
COpy Input capacitance n/a n/a 1,0 nF /=0 MHz to 4 MHz
tyism Discrepancy time n/a n/a 3 ms See NOTE 3 and
Table 7
2 Test pulse duration n/a n/a 1 ms See Figure 19
Tp Period of test pulses 10 n/a n/a ms See Figure 19

NOTE 1 Currents are compatible with the definition of type 1 digital inputs in IEC 61131-2. However, for the range
5V < VI, <15V, the minimum current is 5 mA instead of 2 mA in order to achieve short enough slew rates for

pure p-switching Devices.
NOTE 2 Wake-up request current (See IEC 61131-9:—, 5.3.3.3).

NOTE 3 Characteristics assume OSSD type "C", class "1" in [7]
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The Master shall provide a charge of at least 20 mAs within the first 50 ms after a power-on
time of 5 ms without any overload-shutdown (see Figure 25). After 50 ms the current limitations

for ISy i

n Table 8 apply.

ISy &

ISIR\; min

‘4 = 1000 mA

spe

56 F

Since O
have a
combina

shall be
Any stat

The EM
transmis
in Figur

ISM min
FS-Device — It

cific behavior

Minimum current the Master shall provide

5ms_; 1.50ms |

Figure 25 — Charge capability at powersup

S-Master port FS-DI interface
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In general, the specified values and ranges of IEC 61131-9 apply. Basis is interface type 1 of
IEC 61131-2. Deviating and supplementary electric and dynamic parameters for the FS-DI
interfaces are specified in Table 8.

5.7 Wake-up coordination

Figure 27 shows the start-up of an FS-Device (see IEC 61131-9 for standard timing definitions).
After accomplished self-tests, it indicates its readiness for Wake-up through an ON/Ready pulse
on the C/Q line (see A.2.11). If no Wake-up occurs within a defined time frame, it starts with
test pulses (see Figure 20).
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Figure 27 — Start-up of an FS-Device

NOTE Aftually, some safety light curtain vendors offer activation of functionality if some\connection conditions are
activated [during start-up phase (e.g. override).

5.8 Fpst start-up

Figure 48 illustrates requirements for certain functional safety;applications such as fgr a tool
changer on a robot. A so-called fast start-up in non-safety Cases shall be achieved within 0,5 s
and in case of functional safety within 1 s.

: |

Fieldbus + FSCP

Fast start-up (safety)

IEC
Figure 28 — Required fast start-up timings

NOTE Cpurrent safety devices usually need up to 5 seconds for self-testing prior to functional safe operatjon.

The Ready-pulse concept allows for easier achievable realizations of these requirements (see
A.2.11).

5.9 Power supply

An FS-Master port shall be able to switch its power supply on and off. This enalles the
FS-Master to restart an FS-Device once it failed to establish communication and started OSSDe
operation instead.

The FS-Master port is the only power supply for SDCI related parts of the FS-Device. Any
external power source of the FS-Device shall be totally nonreactive to these parts.

FS-Master shall provide all ports with a minimum supply of 200 mA and at least one port with a
minimum supply of 1000 mA. The FS-Master shall specify the total maximum current
consumption of all its ports and the derating rules.

Higher currents can conflict with the power switching components and cause interference with
the signal lines. The "ripple" requirement in Table 7 shall be considered. The overall cable loop
resistance shall be not more than 1,2 Q (see Table 8 and Table 9).
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5.10 Medium

5.10.1

Constraints

For the sake of simplicity in technology and commissioning, SDCI-FS expects a wired point-to-
point connection or equivalent consistent transmission and powering between FS-Master and
an FS-Device. No storing elements in between are permitted.

5.10.2

Connectors

Connectors as specified in IEC 61131-9 for Class A are permitted.

5.10.3 Gable-characteristies
Table 9shows the cable characteristics for SDCI-FS and non-safety Devices if highgr power
supply gurrents than 200 mA are applied.
Table 9 — Cable characteristics
Property Designation Minimum Typical Maximum Unit
L Cable length 0 n/a 20 m
RL 4 Overall loop resistance n/a n/a 1,2 Q
CL 4 Effective line capacitance n/a n/d 3,0 nF (<1 MHz)
NOTE [These characteristics can deviate from the original characteristics defined in IEC 61131-9.
6 Extensions to SIO
SIO is pnly defined for Pin 4 of the, Master/Device port in IEC 61131-9. OSSDe fequires
inclusion of Pin 2 as specified in, Clause 5. Configuration can be performed within the
Master/Device applications layer (se€ Figure 32 and Figure 34).
7 Extensions to the data’link layer (DL)
7.1 Qverview
Figure 32 and Figure 34 show the DL building blocks of FS-Device and FS-Master. N@ new or
changed services are required. However, both DL-mode handlers are extended| by the
Ready-pulse-feature as shown in 7.2 and 7.3.
7.2 State machine of the FS-Master DL-mode handier

Figure 29 shows the modifications of the FS-Master DL-mode handler versus the Master

DL-mod

e handler in IEC 61131-9.

A new state "WaitOnReadyPulse_10" considers the requirement for the FS-Master to wait on

the Re

ady-pulse of an FS-Device (see 5.7) prior

DL_SetMode_STARTUP.

to establish communication via
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Figure 29 — State machine of the FS-Master DL-mode handler
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The maximum waiting time is/ 755 as defined in Table 7. Whenever the time expifed, the
FS-Master shall run a power-OFF/ON cycle for the connected FS-Device in order to ipitiate a
retry foranother Ready-pulse.

The crit
configur

Table 1
Ready-f

ulse-feature.

erion to use ¢he”extra path is the guard [safety], which is derived from the n
ation "FS_RPertModes" (see 10.4.2).

D shows"the additional state and transitions as well as internal items conside

ew port

ring the
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Table 10 — State transition tables of the FS-Master DL-mode handler

STATE NAME

STATE DESCRIPTION

Idle_0 to SM: Retry_9

See IEC 61131-9:—, Table 42

WaitOnReadyPulse_10

Waiting on the Ready-pulse from FS-Device. A timer is started with the given value
of the parameter FSP_TimeToReady within FSPortConfigList (see A.2.11 and

10.3.4).
TRANSITION | SOURCE | TARGET ACTION
STATE STATE
T1to T19 * * See IEC 61131-9:—, Table 42
T20 0 10 This path is taken only if the new configuration parameter "Safety" has
beemassigmedto— - SafetyComr-or“MixedSafetyCom*Tespectivet
T21 10 1 Set Retry = 0.
T22 10 0 FS-Master was not able to detect a Ready-pulse within 5/s. It wi|l initiate
a power OFF/ON cycle for the FS-Device to retry the‘Ready-pulge.
INTHRNAL ITEMS TYPE DEFINITION
MH_xxx [to xx_Conf... Call See IEC 61131-9:—, Table 42
Safety Guard New configuration parameter "Safety": €ither value "SafetyCom"|or
"MixedSafetyCom"
Ready plilse OK Guard Ready pulse detected
7.3  State machine of the FS-Device DL-mode handler
Figure 30 shows the modifications of the FS-Device DL-mode handler versus the| Device
DL-mode handler in IEC 61131-9.
A new |state "SelfTesting_5" considers (thé requirement for the FS-Device to indicate its
readiness for a wake-up procedure after its internal safety self-testing via a test pulse |n pin 4.
Self-tesjing may actually take morg“than the maximum permitted start-up time Tgp of a
non-safgty Device (see 5.7).
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Figure 30 — State machine of'the FS-Device DL-mode handler

e of an FS-Device.

Table 11 — State transition tables of the FS-Device DL-mode handler

ring the

STIATE NAME

STATE DESCRIPTION

Idle_0 tg Operate_4

See |IEC 61131-9:—, Table 43

SelfTesting_5

Safety check through self-testing of yC, RAM, etc. This may take more than
permitted start-up time Tz, of a non-safety Device (see A.2.11).

TRANSIFION | SOURCE | TARGET ACTION
STATE STATE
T1to T12 * * See [EC 61131-9:—, Table 43
T13 5 0 Create a signal (Ready_Pulse) on pin 4 for duration of ¢, when self-
testing is completed (see #,, in Table 7).
INTERNAL ITEMS TYPE DEFINITION

TroL Time See IEC 61131-9:—, Table 10
trp Time See Table 7
Self-testing OK Guard Self-testing completed
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8 Extensions to the Master Configuration Manager (CM)

One part of the integrity measures is a verification record (VerifyRecord) an FS-Master sends
to the FS-Device during start-up as explained in 11.7.4 and shown in Figure 57. This requires
an extension to the Configuration Manager as shown in Figure 31.

/Initialization

[PortConfigList changed]/T15 ¢ ¢ [PortConfigList changed]/T12
Port_Deactivated_8 | _[DEACTIVATEDJT11 [ CheckPortMode_o (2 [PO-SAVTT0 p. Port DIDO_6
“#1do ModeCheck o corro
[OTTRITOWIT]7T 10 = o= =T
P> < oMLY
[PortConfigList changed)/T13 | = Changedvaluesin
PortCenfigList at
[IOL_AUTOSTARTJ/ [IOL_MANUALJ/ "SMI_RertConfiuration”
T2 T1 L
(" ConfigManager_7 )
SM_|PortMode_
CONILOST/ DS_Change[lOL_MANUAL
T8 and DS_Active]/T14
P SM_Startup_1
Port x harldler sent
SM_Portlode with ¢SM_PonMode_xFAULT/T4
COMLOSI|T
PortFault_3 SM¥PortMode_ COMREADY/
«— T3
? DS_Fault/T6 DS_ParamManager_2
<
DS_Ready
[Safety]/
T17
DS_Ready|[
Send_VerifyRecord_9 Non-safety]/
T5
[VerifyRecord
sent]/
T18 A 4
WaitingOnOperate_4 |
> |
SM_PortMode_OPERATE/
T7
Port_Active_5
<
\§ J IEC

Figure 31 — Extension to the Configuration Manager (VerifyRecord)

A new state "Send_VerifyRecord_9" considers the requirement for the FS-Master to send the
VerifyRecord and Table 12 the additional state, transitions, and internal items.
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STATE NAME

STATE DESCRIPTION

CheckPo

rtMode_0 to

Port_Deactivated_8

See IEC 61131-9:—, Table 126

Send_VerifyRecord_9

FS_Master sends its stored FSP_VerifyRecord to "hidden" Index 0x4202 (see

A.2.10)
TRANSITION | SOURCE | TARGET ACTION
STATE STATE
T1to T16 * * See IEC 61131-9:—, Table 43
T17 2 9 -
T18 9 4 SM_Operate
INTERNAL ITEMS TYPE DEFINITION

Safety Guard FS-Device in FS mode
Non-safgty Guard FS-Device in non-FS mode

9 Extensions of the FS-Device

9.1 P
9.1.1
Figure 3

rinciple architecture and models

FS-Device architecture

2 shows the principle architecture of the FS-Device. It does not include safety m

for implgmentation such as redundancy for the.safety-related parts.

easures
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Device applications

Technology specific safety application (technology parameter, diagnosis, process data)
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Figure 32 —Principle architecture of the FS-Device
An FS-Device comprises firstithe technology specific functional safety application. "Emergency
peration

switchinlg off" safety devices for example can be designed such that "classic" OSSDe o

or safety communicatien can be configured. A Safety Layer Manager is responsiblg for the
handling of a safety\'bit via the OSSDe building block or a safety PDU using thg Safety

Commuhication Layer (see Clause 11).

It checks ,correctness of parameters at each start-up of the FS-Device whenegver the

FSP_VarifyRecord has been written during PREOPERATE. The safety communicati

bn layer

(SCL) engine wit be started 1T all parameters are verified to0 be correct. Otherwise,

message will be indicated and the SCL remains inactive or stops.

9.1.2 FS-Device model

n error

According to the requirement of mixed NSR and SR parameter and process data, the FS-Device

model has been modified and adapted.

That means the FS-Device Index model is split into an NSR and an SR part. Figure 33 shows
the areas of concern. The allocation of the SR part ("FSP" parameter) is defined within the

IODD of the FS-Device.
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During commissioning, the assignment of FSP parameter values take place. These instance
values are secured by CRC signatures and transferred as record to the FS-Master and to the
FS-Device (see 11.7.4). At each start-up of an FS-Device, the stored entire verification record
(VerifyRecord) in the FS-Master is transferred in a diverse manner and the FS-Device can check
the locally stored instance parameter values for integrity via comparison and CRC signatures.
This check includes technology specific "FST" parameters, which are not transferred at each
start-up. The FS-Device displays its FSP parameters at predefined Indices (see Figure 33).

Technology specific parameters (FST) could be handled either in an open manner to a certain
extend as standard non-safety parameters (see 11.7.8) or in a protected manner in hidden
internal memory (see 11.7.9).

Second Tevel protected

Process data internal memory

Parameter and F STy parameters

/_>
commands Via transfer (type "complex")
Index ]

Event memory
(diagnosis)

\

FS-10|data i )
and
non F$-I0 data A

FSP parameters  FST parameters
(protocal) (type "basic")

IEC
Figure 33 — The FS-Device model

The maximum space for-FS-1/0O data and non-FS-1/O data to share is 32 octets. The spgce shall
be filled|with FS-1/Odata first followed by the non-FS-1/O data. The border is variable. Agsuming
a maximum safety{protocol trailer of 6 octets, the maximum possible space for FS-1/Q data is
25 octefs.

9.2 Parameter Manager (PM)

There are no extensions or modifications of the Parameter Manager required.

9.3 Process Data Exchange (PDE)

Depending on "Safety" configuration, Process Data Exchange takes over or passes FS-Process
Data (see 11.4.3 Safety PDU) from/to the Safety Layer Manager.

9.4 Data Storage (DS)
9.4.1 General considerations and extensions including safety

The technology specific (FST) parameters are secured by a particular CRC signature
(FSP_TechParCRC) included in the FSP parameter set. Additional authenticity parameters are
used in case of FS-Device replacement.
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The Data Storage mechanism for FS-Devices is based on the general mechanism for non-
safety-related Devices as specified in IEC 61131-9. This version of Data Storage requires that
Device Access Lock (Index 0x000C) bit "0" and "1" shall always be unlocked (= "0").

A small extension is required to the Data Storage (DS) state machine of the FS-Device with
respect to the "Back-to-box" mechanism (authenticity values = "0"). Transition T8 in
IEC 61131-9:—, Table 100 considers this check as shown in Table 13.

Table 13 — Extension to Data Storage (DS) state machine

TRANSITION | SOURCE | TARGET ACTION
STATE STATE
T1to[T7 * * See IEC 61131-9:—, Table 100
T8 2 3 In case of Safety: If back-to-box conditions are incorrect, return Px8022

— service temporarily not available — Device control. If corréct:
Lock local parameter access, set State_Property = "Upload" or
"Download"

T9 to T11 * * See IEC 61131-9:—, Table 100

9.4.2 Backup levels

Table 14 lists the Data Storage backup levels specified in IEC 61131-9. Sublaupe 9.4.2
describgs some specialties to be considered for functional safety.

Table 14 — Data Storage. Backup Levels

Backup Level Behavior
Commispioning Any change of active parameters within the Device will not be copied/saved.
("Disablg")

Device replacement witheut*automatic/semi-automatic Data Storage.

Production Changes of active parameters within the Device will be copied/saved.

("Backup/Restore") . . . . .
Device replacemgnt 'with automatic/semi-automatic Data Storage supported.

Production Any change of.active parameters within the Device will not be copied/saved. If the
("Restorg") parameter set is marked to be saved, the "frozen" parameters will be restored by [the
Master,

However, Device replacement with automatic/semi-automatic Data Storage of frozen
parameters is supported.

In case| of functional safety, commissioning cannot be completed without verificatjon and
validatign 0f-FSP and FST parameters as well as of entire safety functions according to the
relevan{ safety manuals.

The difference to "Criteria for backing up parameters" in IEC 61131-9 is that in case of local
parameter modifications (for example by means of teach-in or touch panel), the
FSP_TechParCRC shall be assigned with the help of the FS-Master tool and "Dedicated Tool".

10 Extensions of the FS-Master

10.1 Principle architecture

Figure 34 shows the principle architecture of the FS-Master offering the extended Standard
Master Interface (SMI) according to IEC 61131-9. It allows for a stringent separation of the
standard Master as "Black Channel" and the functional safety parts of SDCI-FS and an FSCP x
that can be "encapsulated" within the Gateway Application layer.
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Figure 34 — Principle architecture of the FS-Master
An FS-{Master contains the original standard Master ("black channel") except [for the
Ready-pulse andfits handling (see 5.3.3 and 7.2), the second DI at Pin 2 (M12) for|OSSDe
operatidn. The-Master application Configuration Manager (CM) has been modified to cppe with
more pgrt configurations and to send a verification record at each start-up. The Procgss Data
Exchange{(PDE/Splitter/Composer) application is now responsible for splitting mixed incoming
SR and i i i Data.

10.2 SMI service extensions

10.2.1

Overview

Basics of SMI services have been introduced in IEC 61131-9. In this document, two additional
SMI services are specified as shown in Table 15 and in Figure 35: SMI_SPDUIn and
SMI_SPDUOut. Both are handling the safety parts (SPDU = complete safety data and safety
code) of mixed SR and NSR Process Data. Table 15 provides an overview of the important SMI
services used for FS-Masters. The entire set of services can be retrieved from I[EC 61131-9.
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Table 15 — SMI services used for FS-Master

Service name Master ArgBlockID Remark
SMI_Masterldentification R 0x0001 -
SMI_FSMasterAccess R 0x0100 See 10.2.2
SMI_PortConfiguration R 0x8100 See IEC 61131-9
SMI_ReadbackPortConfiguration R 0x8100 See IEC 61131-9
SMI_PortStatus R 0x9100 See IEC 61131-9
SMI_DSToParServ R 0x7000 Data Storage to parameter server
SMI_ParServToDS R 0x7000 Data Storage from parameter server
SMI_DeViceWrite R 0x3000 ISDU transport
SMI_DeyiceRead R 0x3001 ISDU transport
SMI_PortPowerOffOn R 0x7003 -
SMI_DeViceEvent | - -
SMI_PorfEvent | - -
SMI_PDlIn R 0x1001 -
SMI_PDOQut R 0x1002 -
SMI_PDI[nOut R 0x1003 -
SMI_SPDUIn R 0x1101 See~0,2.3
SMI_SPDUOut R 0x1102 See 10.2.4
SMI_FSRFDInOut R 0x1103 See 10.2.5
SMI_PDInlQ R O0x1FFE -
SMI_PDOutIQ R Ox1FFF -
Key ] yellow marked services are either extended or

I
R

Initiajor of service

Recejver (Responder) of service

additional ones for SDCI-FS

Figure 3
layers W

5 provides an overview of the important SMI services used for FS-Master, th
ithin the Gateway ‘and details of the FS-Master applications.

e safety
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Figure 35 — SMI service extensions

IEC

The SMI_Masterldentification presents as Masteérlype an FS-Master (= "3" according to
The corresponding SMI_FSMasterAccess service provides the| FSCP
Authent|city codes of the FS-Master being an)FSCP device on a safety fieldbus. The SMI
serviceq for configuration and port status .are only expanded by using different Arguments
(ArgBlot¢ks) as shown in 10.3. By meahs”of the SMI service "SMI_PortConfiguration", for
example, the authenticity, protocol, and™IO data structure information is transferred to the
Configufation Manager and stored there. See 10.4 on how this information is psed to
accommodate the Safety Communication Layers and to authenticate safety operation. The Port
command service "SMI_PortPowerOffOn" is responsible for switching OFF and ON power of a

IEC 61131-9).

particular port.

Two new SMI services provide access to the safety parts of a mixed SR and NSR I/O jprocess
data strpicture as shown-in 10.2.3, 10.2.4, and 10.5.

10.2.2 | SMI_FSMasterAccess

User role and/corresponding password can be provided to the FS-Master safety projects and

MasterType“specific information can be retrieved by this SMI service (see Figure 35).

Table 16 shows the structure of the service following the rules defined in IEC 61131-9.
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Table 16 — SMI_FSMasterAccess

RefArgBlockID (ID of request ArgBlock 0x0100)
ArgBlockLength
ArgBlock (JobError: OxFFFF)

Parameter name .req .cnf
Argument
ClientID M
PortNumber M
ExpArgBlockID (0x0101) M
ArgBlockLength M
ArgBlock ("FSMasterAccess": 0x0100) M
Result (+) S
ClientID M
PortNumber M
RefArgBlocklID (ID of request ArgBlock 0x0100) M
ArgRInr\l(I nncfh M
ArgBlock (associated to ExpArgBlockID) M
Result (-) S
ClientID M
PortNumber M
'
M
M

Argument

The spe
Clie

cific parameters of the service request are transmitted in the argument.

ntiD

PorffNumber

Exp
This
Argl
This
Argl
This

Result

This sel

Clie

ArgBlockiD

parameter contains the ArgBlocklID-of "FSCPAuthenticity" (0x0101, see Table
BlockLength

parameter contains the length.of the subsequent ArgBlock

Block

parameter contains the*ArgBlock "FSMasterAccess" (0x0100, see Table 19)

+):

pction parametér indicates that the service request has been executed succes

ntiD

Ref

PorlNumber

rgBlockID

20)

sfully.

This parameter contains as reference the ID of the ArgBlock sent by the request (0x0100)
ArgBlockLength

This

parameter contains the length of the subsequent ArgBlock

ArgBlock
This parameter contains the ArgBlock associated to the ExpArgBlockID (see Table 20)
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Result (-):

This selection parameter indicates that the service request failed

ClientID

Port

Number

RefArgBlockID
This parameter contains as reference the ID of the ArgBlock sent by the request (0x0100)
ArgBlockLength

This

parameter contains the length of the "JobError" ArgBlock

Argl
This
Permittd
PORT_]
ARGBL
ARGBL

ARGBL
SERVIQ

10.2.3
This sern

(see 10
follows

The exp

10.2.4
This ser

(see 10
follows

The Arg

10.2.5

This serf
from an

Block

parameter contains the ArgBlock "JobError" (OxFFFF, see IEC 61131-9)
d values in prioritized order:

NUM_INVALID (incorrect Port number)
DCK_NOT_SUPPORTED (ArgBlock unknown)
DCK_LENGTH_INVALID (incorrect ArgBlock length)

DCK_INCONSISTENT (incorrect ArgBlock content typg)
E_TEMP_UNAVAILABLE (Master busy)

SMI_SPDUIn
vice allows for cyclically reading Safety Protocol/Data Units (SPDU) from an FS

5) and shall only be available for internal use by the SCL. Coding of this SMI
he definitions in IEC 61131-9.

ected ArgBlockID is "0x1101". The ArgBlock is specified in 10.3.6.

SMI_SPDUOut
vice allows for cyclically writing Safety Protocol Data Units (SPDU) to an FSO

5) and shall only be available for internal use by the SCL. Coding of this SMI
he definitions in IEC 61431-9.

BlockID is "0x1102". The ArgBlock is specified in 10.3.7.

SMI_FSPBInOut

vice allows for periodically reading input from an FSInBuffer and InBuffer an
FSQutBuffer and OutBuffer (see 10.5). Table 17 shows the structure of the se

InBuffer
service

utBuffer
service

i output
vice.
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Table 17 — SMI_FSPDInOut

Parameter name .req .cnf

Argument
ClientID
PortNumber
ExpArgBlockID (0x1103)
ArgBlockLength
ArgBlock (VoidBlock: OxFFFOQ)

Result (+)
ClientID
PortNumber
RefArgBlockID (ID of request ArgBlock OxFFFO)

AraBlocklenath
=) =)

ArgBlock (associated to ExpArgBlockID)

Result (-)
ClientID
PortNumber
RefArgBlockID (ID of request ArgBlock OxFFFO)
ArgBlockLength
ArgBlock (JobError: OxFFFF)

=L

S0 ZEZIZZ L

Argument

The specific parameters of the service request are transmitted in the argument.

ClientiD

PortNumber

ExpArgBlockID

This|parameter contains the ArgBlockID-gf "FSPDInOut" (0x1103, see Table 25)
ArgBlockLength

This|parameter contains the length.of the subsequent ArgBlock

ArgBlock

This|parameter contains the*ArgBlock "VoidBlock" (OxFFFO)

Result (+):

This selection parameter indicates that the service request has been executed succesgfully.

ClieptiD
PorffNumber
RefquBIockID
This parameter contains as reference the ID of the ArgBlock sent by the request (OXFFFO)
ArgBlockLength

This parameter contains the length of the subsequent ArgBlock

ArgBlock

This parameter contains the ArgBlock associated to the ExpArgBlockID (see Table 25)
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Result (-):

This selection parameter indicates that the service request failed

ClientID

Port

Number

RefArgBlockID
This parameter contains as reference the ID of the ArgBlock sent by the request (OxFFFO0)
ArgBlockLength

This

parameter contains the length of the "JobError" ArgBlock

Argl
This

Permittq
PORT_]
ARGBL
ARGBL
DEVICH

Block
parameter contains the ArgBlock "JobError" (OxFFFF)

d values in prioritized order:

NUM_INVALID (incorrect Port number)
DCK_NOT_SUPPORTED (ArgBlock unknown)
DCK_LENGTH_INVALID (incorrect ArgBlock length)
_NOT_IN_OPERATE (Process Data not accessible)

10.3 ArgBlock extensions

10.3.1

Table 1
tyll, IIFS

Overview

B shows six new ArgBlock types for FS-Masters: "FSMasterAccess", "FSCPAu
PortConfigList", "FSPortStatusList", "SPDUtaY, "SPDUOut", and "FSPDInOut".

Table 18 — ArgBlock\types and ArgBlockIDs

10.3.2

thentici-

ArgBlock type ArgBlockiD Remark
FSMasterAccess 0x0100 See 10.3.2
FSCPAuthenticity 0x0101 See 10.3.3
PDIn 0x1001 -

PDOut 0x1002 -

PDInOut 0x1003 -

SPDUIn 0x1101 See 10.3.6
SPDUQuUt 0x1102 See 10.3.7
FESPDInOut 0x1103 See 10.3.8
DS_Data 0x7000 Data Storage object
PortPoweroffon OX7003 =

PortConfigList 0x8000 -

FSPortConfigList 0x8100 See 10.3.4
PortStatusList 0x9000 -

FSPortStatusList 0x9100 See 10.3.5

Key

] yellow marked ArgBlocks are additional ones for SDCI-FS

FSMasterAccess

The ArgBlock "FSMasterAccess" in Table 19 shows the password for FS-Master access and
the corresponding password to reset the entire FS-Master project including the existing
password.
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Table 19 — FSMasterAccess

Offset Element name Definition Data type Values
0 ArgBlockID Unique ID Unsigned16 0x0100
2 FSMasterPassword This element contains the password for Unsigned32 -
accessing the entire FS-Master project.
Default is 0x0000.
6 FSResetMasterPW This element contains the password for Unsigned32 -
resetting the entire FS-Master project
including the FSMasterPassword.
Default is 0x0000.
10 FSUserRole Reserved. Default: 0x00 Unsigned8 -
10.3.3 | FSCPAuthenticity
The ArgBlock "FSCPAuthenticity" in Table 20 shows FSCP authenticity codes assignegd to the
FS-Master through the upper-level FSCP engineering tool or via DIP switches.
Table 20 — FSCPAuthenticity
Offset Element name Definition Data type Values
0 ArgBlocklD Unique ID Unsigned16 0x01¢1
2 FSP_Authenticity1 FSCP A-Code part1 Unsigned32 -
6 FSP_Authenticity2 FSCP A-Code part2 Unsigned32 -
10.3.4 | FSPortConfigList
Table 2 shows the ArgBlockType "FSPRortConfigList" suitable for FS-Masters. It considers
additionjal PortModes and expands by.Safety PDU lengths, the FSP_VerifyRecord (se¢ 10.3.3
and A.2|10) as well as the FS I/O data structure description (see 11.7.7 and Table A.4).



https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

- 64— IEC 61139-2:2022 © IEC 2022

Table 21 — FSPortConfigList

Offset Element name Definition Data type Values
0 ArgBlockID Unique ID Unsigned16 0x8100
2 PortMode This element contains the port mode expected | Unsigned8 0 to OxFF

by the SMI client, e.g. gateway application. All
modes are mandatory, except OSSDe. They
shall be mapped to the Target Modes of
"SM_SetPortConfig" (see IEC 61131-9).

0: DEACTIVATED
(SM: INACTIVE > Port is deactivated;
input and output Process Data are "0";
Master shall not perform activities at this
Port)

1: IOL_MANUAL
(SM: CFGCOM - Target Mode based on
user defined configuration including vali-
dation of RID, VID, DID)

2: IOL_AUTOSTART @
(SM: AUTOCOM ->Target Mode w/o con-
figuration and w/o validation of VID/DID;
RID gets highest revision the Master is
supporting; Validation: NO_CHECK)

3: DI_C/Q (Pin 4 at M12) ®
(SM: DI - Port in input mode SI0)

4: DO_C/Q (Pin 4 at M12) P
(SM: DO - Port in output mode SIO)

5to

48: Reserved for future versions

49: SAFETYCOM
(implying IOL_MANUAL behavior)

50: MIXEDSAFETYCOM
(implying IOL_MANUAL behavior)

51: OSSDE (Pin 2 + Pin@.at M12)
(Not for FS-Masters of type Port Class B;
Values in offset:44'to 35 are don't care;
SPDUInLength¢in offset 38 = 1 octet;
value in offset 39 is don't care)

52 to

96: Reseryed for extensions such as Safety or
Wirgless)

97 to

255~ Manufacturer specific

3 Validation&Backup This element contains the InspectionLevel to Unsigned8 0 to OxFF
be performed by the Device and the
Backup/Restore behavior.

0: No Device check

1: Type compatible Device V1.0

2: Type compatible Device V1.1

3: Type compatible Device V1.1,
Backup + Restore

4: Type compatible Device V1.1,
Restore

o 0

255: Reserved

4 I/Q behavior This element defines the behavior of the I/Q Unsigned8 0 to OxFF
signal (Pin2 at M12 connector). All assign-
(Manufacturer or ments are "don't care" if PortMode is chosen
profile specific) to be OSSDE.

0: Disabled

1: Digital Input

2 to

4: Reserved

5: Power 2 (Port Class B)
6 to

255. Reserved
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Offset Element name Definition Data type Values
5 PortCycleTime This element contains the port cycle time Unsigned8 0 to OxFF
expected by the SMI client. AFAP is default.
They shall be mapped to the
ConfiguredCycleTime of "SM_SetPortConfig"
0: AFAP
(As fast as possible — SM: FreeRunning
- Port cycle timing is not restricted. De-
fault value in port mode IOL_MANUAL)
1to
255: TIME
(SM: For coding see IEC 61131-9:—,
Table B.3. Device shall achieve the
indicated port cycle time. An error shall be
createdH-this~vatueisbetowMinGyeteHm
of the Device or in case of other misfits)
6 VendorID This element contains the 2 octets long Unsigned16 NoFEFFF
VendorID expected by the SMI client
8 DevicelD This element contains the 3 octets long Unsigned32 1 to FFFFFF
DevicelD expected by the SMI client
12 FSP_TimeToReady This element provides the time from power-up | Unsigned16 1to 7kFF
to the Ready pulse of the FS-Device such that (see
the FS-Master knows how long to wait on it. Table A.1)
Default maximum time is 5 s (see A.2.11)
14 FSP_MinShutDown This element provides the minimum time far Unsigned16 64 to 3E8
Time shut down of the FS-Device after Port power (see
off prior to a restart Table A.1)
16 FSP_Authenticity1 FSCP A-Code part1 Unsigned32 -
(see IEC 61784-3 series [1])
20 FSP_Authenticity2 FSCP A-Code part2 Unsigned32 -
(see IEC 61784-3 series [1])
24 FSP_Port Port number Unsigned8 1 to OfFF
25 FSP_AuthentCRC CRC signature geross complete authentication | Unsigned16 -
27 FSP_ProtVersion Version of thexSDCI-FS protocol Unsigned8 1 to OXFF
28 FSP_ProtMode SDCI-FSprotocol mode Unsigned8 -
29 FSP_WatchdogTime Watchdog time of FS-Master and FS-Device Unsigned16 1 to FEFFF
31 FSP_IO_StructCRC CRC signature across FS |0 data description Unsigned16 -
33 FSP_TechParCRC CRC signature across technology parameter Unsigned32 -
37 FSP_ProtParCRC CRC signature across protocol parameter Unsigned16 -
39 I0_DescVersion Version of this generic structure description Unsigned8 1
40 SPDUInLength OSSDe data (1 octet) or length of incoming Unsigned8 1or5fo (32 -
SPDU (m); see 10.5 and Table A.4 n) octets
41 TotalOfInBits Set of input BooleanT (bits) Unsigned8 0 to OFF
42 TotalOfTnOctiets Set of input Boolean T (octets) Unsigneds =
43 TotalOfInint16 Input IntegerT(16) Unsigned8 -
44 TotalOfInInt32 Input IntegerT(32) Unsigned8 -
45 SPDUOutLength Length of outgoing SPDU (0); see 10.5 and Unsigned8 5to (32 -p)
Table A.4 octets
46 TotalOfOutBits Set of output BooleanT (bits) Unsigned8 0 to OxFF
47 TotalOfOutOctets Set of output BooleanT (octets) Unsigned8 -
48 TotalOfOutInt16 Output IntegerT(16) Unsigned8 -
49 TotalOfOutInt32 Output IntegerT(32) Unsigned8 -

2 In PortMode "IOL_Autostart" parameters VendorlID, DevicelD, and Validation&Backup are treated don't care.

b

DataLength".

In PortModes "DI_C/Q" and "DO_C/Q" all parameters are don't care except for "InputDataLength" and "Output
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10.3.5 FSPortStatusList

Table 22 shows the ArgBlockType "FSPortStatusList" suitable for FS-Masters. It allows only for
the status report of the "Black Channel" part of the FS-Master. Content of "FSPortStatusinfo"
shall be derived from "PortMode" in IEC 61131-9.

Table 22 — FSPortStatusList

Offset Element name Definition Data type Values

0 ArgBlockID Unique ID Unsigned16 0x9100

2 PortStatusinfo This element contains status information of the | Unsigned8 0 to OxFF
Port. (enum)

0: NO_DEVICE
No communication (COMLOST).

However, Port configuration IOL_MANUAL
or IOL_AUTOSTART was set.

1: DEACTIVATED
Port configuration DEACTIVATED is set.

2: PORT_DIAG
This value to be set If a DiagEntry
indicates an upcoming diagnosis of the
Port during startup, validation, and Data
Storage (group error). Device is in
PREOPERATE and DiagEntry contains the
diagnosis cause.

3: Reserved

4: OPERATE
This value to be set if the Devigg)is/in
OPERATE, even in case of Device error.

5: DI_C/Q

Port configuration "DI" is sef:
6: DO_C/Q

Port configuration "DOY is set.
7: OSSDE

(DI at C/Q and. 1/Q)
8: SCL_ENABLED
Port ready fer safety data exchange)
9 to
253: Reserved
254: PRORT_POWER_OFF
Shutdown of Port is active caused by
SMI_PortPowerOffON
255: NOT_AVAILABLE
(Port status currently not available)

3 PortQualityInfo This element contains status information on Unsigned8 -
Process Data

Bit0: 0 = VALID
1 = INVALID
Bit1: 0 =PDOUTVALID
1 =PDOUTINVALID

Bit2
to
Bit7: Reserved
4 RevisionID This element contains information of the SDCI | Unsigned8 0 to OxFF

protocol revision of the Device

0: NOT_DETECTED
(No communication at that port)

<>0: Copied from Direct Parameters page,
address 4
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Offset Element name Definition Data type Values
5 TransmissionRate This element contains information on the Unsigned8 0 to OxFF
effective port transmission rate.
0: NOT_DETECTED
(No communication at that port)
1: COM1
(transmission rate 4,8 kbit/s)
2: COM2
(transmission rate 38,4 kbit/s)
3: COM3
(transmission rate 230,4 kbit/s)
4 to
255: Reserved for future use
6 MasterCycleTime This element contains information on the Unsigned8 -
Master cycle time.
7 InputDatalength This element contains the input data length as | Unsigned8 0'to,0420
number of octets of the Device provided by the
PDIn service
8 OutputDatalength This element contains the output data length Unsigned8 0 to 0420
as number of octets for the Device accepted
by the PDOut service
9 VendorID This element contains the 2 octets long Unsigned16 1 to OXFFFF
VendorID expected by the SMI client
11 DevicelD This element contains the 3 octets long Unsigned32 1 to FFFFFF
DevicelD expected by the SMI client
15 NumberOfDiags This element contains the number x of Unsigned8 0 to OFF
diagnosis entries (DiagEntry0 to DiagEntryx
16 DiagEntry0 This element contains the "EventQualifier" and | Struct -
"EventCode" of a diagnosis (Event). Unsigned8/16
19 DiagEntry1 Further entries up to x if applicable... -
10.3.6 | SPDUIn
Table 2B shows the structure of the ‘ArgBlock "SPDUIn" as illustrated in 10.5.
Table 23 — SPDUIn
Offset Element name Definition Data|type
0 ArgBlocklD 0x1101 Unsignef16
2 SPDUIN0 Safety Protocol Data Unit in (octet 0) Unsigne@8
3 SPDUIn1 Safety Protocol Data Unit in (octet 1) Unsigne@8
SPDUIn_UIIH“I v 2 I SPDL“IIIII I Safcty PIUtUbUi Data Ullit iII \UbtUt TTT) I UIIDiHIIUJ‘B
10.3.7 SPDUOut

Table 24 shows the structure of the ArgBlock "SPDUOQut" as illustrated in 10.5.
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Table 24 — SPDUOut

IEC 61139-2:2022 © IEC 2022

Offset Element name Definition Data type
0 ArgBlockID 0x1102 Unsigned16
2 SPDUOut0 Safety Protocol Data Unit out (octet 0) Unsigned8
3 SPDUOut1 Safety Protocol Data Unit out (octet 1) Unsigned8
SPDUOutLength + 2 SPDUOuto Safety Protocol Data Unit out (octet o) Unsigned8
10.3.8 (FSPBinSut
Table 25 shows the structure of the ArgBlock "FSPDInOut" as illustrated in 10.5.
Table 25 - FSPDInOut
Offset Element name Definition Data type Values
0 ArgBlockID Unique ID Unsigned16 0k1103
2 PQl Port Qualifier Information Unsigned8 -
3 OE Output Enable Unsigned8 -
4 InputDatalength This element contains the-léngth of the Unsigned8 O[to 0x20
(m+n+2) Device’s input Process/Data contained
in the following elements (SR + NSR).
5 SPDUINO Safety Protocol Data’Unit in (octet 0) Unsigned8 O[to OxFF
6 SPDUIn1 Safety ProtocolBPata Unit in (octet 1) Unsigned8 0[to OxFF
(m+1) +4 SPDUInm Safety'Protocol Data Unit in (octet m) Unsigned8 O|to OxFF
(m+1) +15 PDIO Imput Process Data (octet 0) Unsigned8 O|to OxFF
(m+1) +16 PDI1 Input Process Data (octet 1) Unsigned8 O|to OxFF
(m+1) +|{(n+1) + 4 PDIn Input Process Data (octet n) Unsigned8 O|to OxFF
(m+1) +|(n+1) + 5 | OutputDataLength | This element contains the length of the Unsigned8 Ofto 0x20
(o¥p+2) Device’s output Process Data contained
in the following elements (SR + NSR).
(m+1) +|(n+1) + 6}, "SPDUOuUt0 Safety Protocol Data Unit out (octet 0) Unsigned8 Ofto OxFF
(m+1) +|(n+1)y+ SPDUOut1 Safety Protocol Data Unit out (octet 1) Unsigned8 Ofto OxFF
(m+1) + (n+1) + SPDUOuto Safety Protocol Data Unit out (octet 0) Unsigned8 0 to OxFF
(o+1) +5
(m+1) + (n+1) + PDOO Output Process Data (octet 0) Unsigned8 0 to OxFF
(o+1)+ 6
(m+1) + (n+1) + PDO1 Output Process Data (octet 1) Unsigned8 0 to OxFF
(o+1)+ 7
(m+1) + (n+1) + PDOp Output Process Data (octet p) Unsigned8 0 to OXFF
(0+1) + (p+1) + 5
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104 S
10.4.1

afety Layer Manager (SLM)

Purpose

The Safety Layer Manager takes care of the safety PDU, whenever safety communication has
been configured or of one safety bit, whenever OSSDe has been configured for a particular
Port. It uses SMI services for this purpose as specified in 10.2.3 and 10.2.4.

It holds the FSP parameters consisting of the authenticity record and the protocol record (see
11.7.4) as well as of the FS 1/O structure description (see Table A.1 and E.5.5) for the
FS_IO_Data Mapper.

After verificattonof-att palalllctcla, the oafcty commurication :aycl (SCL) cllyillc wittbg
and PortStatusinfo will be set to "8" (SCL_ENABLED) (see 10.3.5).

SLM on SCL respectively use the Diagnosis Unit (DU) in Figure 34 to) pfopag
PortEventCodes of Table B.2.

10.4.2 | FS_PortModes

The FS{Master shall support the following PortModes of standard’NSR Masters:

o DEA
e IOL,
e IOL]
e DI_G
e DO |

In additi

SAFET)
This set

MIXEDS
This set

OSSDE
This set

CTIVATED

MANUAL (basis of SCL operation)

AUTOSTART (usually only in case of totally unknown connected Devices)
Q

C/Q (Devices and FS-Devices are short-circuit proof)

on, the FS-Master shall support two,FS_PortModes and one optionally:

COM
ting enables pure safety communication without NSR Process Data of a port.

AFETYCOM
ting enables safetysedommunication of SR and NSR Process Data of a port.

ting enables*"OSSDe operation of a port. This mode is optional.

All thes¢ PortModes can be set up via the SMI_PortConfiguration (see 10.2.1) and the A

"FSPort

CanfigList" (see 10.3.4).

started

ate the

rgBlock

10.4.3
10.4.3.1

FSP parameter

FSP parameter use cases

Figure 36 illustrates some use cases related to the FSP parameters (see Clause A.1).
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Figure 36 — FSP parameter use cases
Table 26 shows a listing of the items in Figure 36 and references clauses and subclausgs within

this document or IEC 61131-9.

Table 26 — Use casereference table

No. Item Type Reference Remarks
0 User Roles: - Responsibility[of the
= Observer software tool
< Maintenance manufacturer
- Specialist
1 FBP_Interpreter GUlI-functions E.g. Figure 58 -
2 IQDD (secured) Device description Annex E -
3 I@DD_Import Activity Annex E -
4 Plassword Activity 10.4.3.2 Access protecfion
5 FBP_Authent Activity 11.7.5 -
6 FB_IO_Structure FS 1/0O description Clause A.1 -
7 FBP_Rrotocol Activity 11.7.6 -
8 Dlefatlt_watchdog_value Activity A.2.6 -
9 FST Parameter Activity - -
10 ProjectDatabase FS-Master Tool - Proprietary
11 Standardized Master Interface (SMI) Communication 10.4.3.1 -
12 Standardized Master Interface (SMI) Communication 10.4.3.1 -
13 FSCP_Authentication Activity 11.7.5 -
14 Safety_Layer_Manager Activity 10.4 -
15 FS_IO_Data_Mapper Gateway application  12.1 FSCP Integration
16 SCL_Supply+StartStop FS-Master SCL 11.5.2 -
17 Non-volatile memory FS-Master - Implementation
18 FSP_VerifyRecord Verification 11.7.4 -
19 ISDU-Handler FS-Master DL IEC 61131-9 Standard SDCI
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No. Item Type Reference Remarks
20 ISDU-Handler FS-Device DL IEC 61131-9 Standard SDCI

21 Index_memory Activity IEC 61131-9 Standard SDCI

22 Non-volatile memory FS-Device - Implementation
23 FSP+FST parameter Activities - -

24 SCL_Supply+StartStop FS-Device SCL 11.5.3 -

In the following, a typical parameterization session of a project in the ProjectDatabase is
described, where a new FS-Device is planned, configured, and parameterized for a particular
Port. After-instattatiomroftOBbb—andassoctatedBedicated—Toottheuserofan+S=Master Tool
opens the parameter tab page (see illustration in Figure 58). After entry of the passyword for
safety projects (see 10.4.3.2), FSP parameters are enabled to be displayed afid"D¢dicated
Tools afe enabled to be launched.

When gnline, the FS-Master Tool uses the Standardized Master Interface (SMI) to the
FS-Master specified in IEC 61131-9. Any transmission error (see Table 27) can falsify the
messagg bits and thus, each FSP parameter record is secured by CRO signature.

The chdice of the SMI service call technology is the responsibility“of the respective intggration
into a figldbus (see IEC 61131-9).

The authenticity parameter values carry "0" as default*within the IODD of an FSi{Device.
FS-Master Tool acquires FSCP Authenticity values with the help of the SMI_FSMastefrAccess
service [see 10.2.2) and suggests these as actual vatues. For details see 10.4.3.3.

The 10D contains the I/O data structure description of the safety Process Data as & record
secured by CRC signature (see A.2.7 and(E’5.6). This information is used for the mapping to
FSCP I/ data and checked by FS-Device (see 11.7.7).

Most of the protocol parameter valdes are preset by default values provided by the F§-Device
manufa¢turer within the IODD, except for the value of FSP_TechParCRC, which has a particular
respongibility. A value of "0" followed by a Port power OFF/ON means commissioning/test (see
Annex G). The consequences are:

e only|verification of ESP_TechParCRC = 0 is required to start SCL;

e changes of FSI parameters become effective right upon acceptance by the FS-De

ce;

e no Data Sterage backup.

From npw/ on’ the SDCI-FS system can run in "monitored operational mode". Thaf means
personnehare required to watch the machine.

The user can now enter and test the technology specific parameters (see illustration in
Figure 58). After verification and validation, the user launches the Dedicated Tool, confirms the
value assignments, and transfers the CRC signature to the FSP_TechParCRC field. The
corresponding SMI_PortConfiguration cares for the FSP_VerifyRecord within the FS-Master.
With an FSP_TechParCRC value of # "0", the system can be armed:

e Data Storage;

o Verification of authenticity, protocol, and technology parameters, as well as 10 data
description at start-up.

After parameter assignment, the FSP and FST parameter instance values can be stored in the
ProjectDatabase.
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Another Port power OFF/ON will cause the FS-Device to perform safety selftests prior to
communication and the FS-Master to transmit the FSP_VerifyRecord to the FS-Device. Its
Safety Layer Manager verifies all parameters, passes relevant protocol parameters, and
launches the SCL. In case of mismatch, a corresponding Event is activated and the SCL will
not operate.

The SLM propagates the 1/O structure description to the FS_IO_DataMapper. The
FSP_VerifyRecord is propagated to the local FS-Master safety communication layer (SCL). It
verifies all parameters, passes relevant protocol parameters, launches the SCL, and sets
PortStatusinfo to "8" (SCL_ENABLED). In case of mismatch a corresponding Event is activated
and the SCL will not operate.

10.4.3. Protection

An FS-Master Tool creates and maintains safety projects and the FS-Master. 'stores safety
paramefers within configuration data. Both require protection from easy 'manipulation.
FS-Master Tool can use password parameters within the SMI_FSMasterAccess'Service|(10.2.2)
for that purpose. Usage depends on the security concept of the upper-levelsystem angl on the
inheritapnce concept of password protection. It is optional.

Dedicatgd Tools may have password mechanisms for their FS-Devices independent from the
FS-Master (see 10.2.2).

10.4.3.3 FSP authenticity parameter record

FSP authenticity parameters are specified in Clause A 1. The FSP authenticity record [ncludes
the FSQP authenticity code, a Port number, and @ €RC signature. An FS-Master Tqol shall
always Wipdate the CRC signature when changes occur and only write entire consistent fecords.

For stapd-alone FS-Masters the entry of unique and unambiguous values per FS-Master is
required per machine or production center’if there is a possibility to misconnect FS-Devices
amongslt different FS-Masters.

10.4.3.4 FSP protocol parameter record

FSP prdtocol parameters are specified in Clause A.1. Manufacturer/vendor presets values and
defines |ranges within the lIODD for protocol version and mode, port mode, watchdog, and
TechPafCRC.

Manufa¢turer/vendor shall determine the preset value for the watchdog timer considering the
FS-Device response time at the indicated transmission rate (COMx). The FS-Master Tool can
calculatg and'suggest a value based on the performance data of the used FS-Masterl and on
the predet/value from the 10DD.

An FS-Master Tool shall always update the CRC signature when changes occur and only write
entire consistent records.

10.4.3.5 FS I/O data structure description

With the help of this information, the mapping process within the FSCP gateway can be
controlled or monitored (see 11.7.7 and A.2.7).

The FS-Device shall check the validity of its implemented safety PDin/PDout structure via the
FSP_10O_StructCRC signature provided by the FSP_VerifyRecord.

10.4.3.6 Verification record

The FS-Master takes the FSP_VerifyRecord from the SMI_PortConfiguration service
(see 10.3.3 and 11.7.4).
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10.5 Process Data Exchange (PDE)

The FS-Master application Process Data Exchange (PDE) provides additional features called
"Splitter" and "Composer".

Figure 37 shows the mechanism of splitting the SPDUIn part and the Input Data from the
complete SR and NSR data. The SR part is stored within an FSInBuffer and the NSR part within
the InBuffer already specified in IEC 61131-9.

In case of PortConfiguration "OSSDE", the signal status of C/Q is stored as "OSSDe1" in Bit
"0" of octet "0", and signal status of 1/Q is stored as "OSSDe2" in Bit "1" of octet "0".

See |IE(
data.
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61131-9 for definitions of "PQI" and

"PQ". PDIn valid/invalid only refer to pop-safety

Bit 7

Bit 0

Process data exchange splitter

Figure 37 — PDE Splitter

AL_Getlnput
(SR + NSR data)

IEC

Figure 38 shows the mechanism of composing the complete SR and NSR data. Both are

preparef for thesAL_SetOutput service out of the SPDU Out part from the FSOutBuffer
of the Process Data Out from the OutBuffer already specified in [IEC 61131-9.

and out

See |IEC 61131-9 for definitions of "OE" and "OE detect".
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1.2 C

ommunication errors and safety measures

The point-to-point communication basis of SDCI allows for a very lean protocol type and a
hardware independent safety communication layer stack with a small memory footprint.
Table 27 shows the communication errors to be considered and the chosen safety measures:

* (seq

uence) counter / inverted counter;

¢ watchdog timer and receipt messages;

e connection validation at commissioning, start-up, and repair, and

e cycli

¢ redundancy check for data integrity.
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Table 27 — Communication errors and safety measures

Protocol safety measures
Counter/inverted | Timeout with | PortNum + Connection | Cyclic redundancy
Communication error counter receipt validation 2 check (CRC)
Corruption - - - X
Unintended repetition X X - -
Incorrect sequence X - - -
Loss X X - -
Unacceptable delay - X - -
Insertion X - - =
Masquerpde - - X X
Addressing - - X -
Loop-bag¢k of messages X - X -

a8 Connection validation comprises an FSCP authenticity (see A.2.1) and the FS-MasterPort number.

It is asspmed, that there are no storing elements within the SDClL.€¢ommunication path between
FS-Master and FS-Device. Thus, a three-bit counter is sufficient as a safety measure.|A value
0b000 df this counter on FS-Master side indicates a start{or reset position of this codinter. In
cyclic mode it counts to Ob111 and returns to 0b001.

The mepsage "send" and "receive" concept of SDClrallows for a simple watchdog timer and
messagg receipt safety measure concept corresponding to the "de-energize to trip" pripciple.

It is assumed that an FS-Master is the owner of a functional safety connection I of the
upper-lgvel FSCP communication system (FSCP authenticity) similar to an FS-DI-Modul|e within
a remote 1/0. A customer is required to perform a validation procedure, whenever alchange
occurred with the connected safety devices. SDCI-FS relies on such a concept. Additionally,
due to the standard "data storage!mechanism of SDCI and the functional safety nature of the
FS-Master, it is possible to provide a more convenient mechanism.

A CRC pignature is used-for'the data integrity check of transmitted safety PDUs. Two|options
can be gonfigured. A 16-bit CRC signature for safety I/O data up to 3 octets or a 32-pit CRC
signatune for safety |Q data up to 25 octets can be chosen.

11.3 S|CL services

11.3.1 | Positioning of safety communication layers (SCL)

Figure 39 shows the positioning of the SDCI-FS Safety Communication Layer (SCL).

For each port with a connected FS-Device an instance of the SCL is required. The SCLs are
exchanging safety PDUs consisting of output Process Data (PDout) together with safety code
to the FS-Device and input Process Data (PDin) together with safety code from the FS-Device.
The SCLs are using standard SDCI communication as a "black channel".

Sufficient availability through for example correct installations, low-noise power supplies, and
low interferences are preconditions for this "black channel" to avoid so-called nuisance/spurious
trips. These trips cause production stops and subsequently may cause management to remove
safety equipment.

This document does not specify implementation related safety measures such as redundant
microcontrollers, RAM testing, etc. It is the responsibility of the manufacturer/vendor to take
appropriate measures against component failures or errors according to IEC 61508 (all parts).
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A service name carries either an extension "_C" (Control), if it controls the safety
communication activities or an extension "_S" (Status), if it is reporting on the activities.

Some of the service names correspond to the signal names of the Control Byte or Status Byte
(see lower part of the figure and 11.4.5). That means they are correlated, but there is some
control logic of the SCL in between. This control logic is time discrete and not continuous even
if it is depicted as logic OR ("2") box. Definitive are the state charts and the state transition
tables of the SCL (see 11.5.2).

The following services in Table 28 shall be available to the FSCP gateway or to a programmer
of an FS-Master system.

Table 28 — SCL services of FS-Master

Service/signal Definition
PDin_M] PDout_M These services carry the actual Process Data values, both SDin (all.bits™0") and[SDout
(all bits "0") in case of safe state or the real process values from orto the FS-Deyice.
SDin, SDout These services carry Process Data values all zero.
setSD_(Q In case of emergency, safety control programs usually set-output Process Data

(PDout_M) for an actuator to "0". However, in some cases,/for example burner
ventilators, shut down may not be a safe state. This sefvice, if set to "1", is additjonal

information allowing an FS-Device to establish a safe state no matter what the vdlues of
Process Data are.

Independent from PDout_M, this service causes the SCL to send SDout values tq the
FS-Device and to send SDin to the FSCP gateway (PDin_M) via SDset_S.

SDset_9 This service, if set to "1", causes the gualifier handler to set the qualifier bit for tH
Process Data of the connected FS-Dewice (see 11.11.4). In addition, it causes the SCL
to send SDin to the FSCP gateway (PDin_M).

ChFAckReq_S The FS-Master SCL sets this service to "1" in case of disappeared FAULTS or F§-Master
timeouts. It shall be propagated via FSCP and indicated to the operator.

(0]

ChFAck|C After check-up and/or repair, the operator is requested to acknowledge a
"ChFAckReq_S" service/via a "1". This is a precondition for the SCL to resume rggular
operation after 3 transmission cycles with SDin and SDout values. The operator ghall
release the pressed acknowledgment button to enable further acknowledgments.|See
"Internal Items" inn Table 38.

FAULTY S Any communication error (counter mismatch or CRC signature error) and/or timeguts
cause_the\qualifier handler to set the qualifier bit for the Process Data of the confpected
FS-Device (see 11.11.4).

The lowgr part of\the figure shows a combined input and output safety PDU specified in 11.4.3
and 11.4.5.

11.3.3 | FS<Device SCL services

Figure 41 shows the FS-Device Safety Communication Layer services depicted by arrows in
the upper part of the figure.

A service name carries either an extension "_DC" (Device Control) if it controls the FS-Device
technology or an extension " _DS" (Device Status) if it is reporting its status.

Some of the service names correspond to the signal names of the Control Byte or Status Byte
(see lower part of the figure and 11.4.5). That means they are correlated, but there is some
control logic of the SCL in between. This control logic is time discrete and not continuous even
if it is depicted as logic OR ("2") box. Definitive are the state charts and the state transition
tables of the SCL (see 11.5.3).
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The follpwing services in Table 29 shall be available to the safety-related part of the F§-Device

technolagy.

Some services are
non-safety-related part of the FS-DeVvice.

non-safety-related and shall be available |to the

Table' 29 — SCL services of FS-Device

SerVice/signal

Definition

PDin_D,PDout_D

These services carry the actual Process Data values. Real process values from the FS-
Device and SDout (all bits "0") in case of safe state or the real process values fo the
FS-Device.

SDin, SDhout

These services carry Process Data values all zero. Signal Use_SD indicates thg¢ usage
of Process Data all zero.

setSD_DOC

In case of emergency, safety control programs usually set output Process Data|(PDout)

for an actuator t0 "0 . HOWEVer, In Some cases, for example burner venulators, shut
down may not be a safe state. This service, if set to "1", is additional information
allowing an FS-Device to establish a safe state no matter what the values of Process
Data are.

Independent from PDout, this service causes the SCL to send SDout values to the FS-
Device.

SDset_DS

This service, if set to "1", indicates that the FS-Device either reacts on a setSD_DC =
"1" when the safe state is established or has been forced to establish safe state due to
error or failure and delivers input Process Data values "0" (PDin_D).

ChFAckReq_DC

This service, if set to "1", indicates a pending operator acknowledgment. This signal is
not safety-related and can be used to control an indicator, for example LED (light
emitting diode).

Time tick

The SCL can be designed totally hardware independent if a periodic service call
controls a time base inside the SCL.
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for at least two SCL cycles. This service provides the necessary information to
implement the demand extension if required.

Service/signal Definition
Indication of new Short demands of FS-Devices may not trip a safety function due to its chain of
DCount value independent communication cycles across the network. Therefore, a demand shall last

SCL_Fa

ult This service provides faults (errors) of the SCL software.

Read_FSP_Parameter

parameter

This service allows the FS-Device technology for reading the current FSP (protocol)

Non-safety-related services:

FSP_Parameter The FS-Master transmits the FSP parameter record (block) at each start-up during
PREOPERATE to the FS-Device. These parameters are propagated to the SCL using
this service.

Diagnosjs SCL diagnosis information can be propagated to the SDCI Event system using_ this
service.

The lowgr part of Figure 41 shows a combined input and output safety PDWU,specified in 11.4.3
and 11.4.5.

11.4 S|CL protocol

11.4.1 | Protocol phases to consider

Figure 42 shows the principle protocol phases to_<«onsider for the design agcording

IEC 617

The prin

84-3:2021.

v |

Initialization Warmvstart [— Fault

A 4 ‘&¢ A 4

Correct SDCI-FS operation

A

Tolerated error
(optional)

IEC
Figure 42 — Protocol phases to consider

ciple-protocol phases and the corresponding requirements are listed in Table
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Table 30 — Protocol phases to consider

Phase

Activities

Requirements

Initialization

Establish communication,
transfer FSP parameter to FS-
Device, SD cycles

Actuator shall be de-energized

SDout values shall be used during the first 3 SCL

communication cycles

Setup or change
backup

Commissioning, FST parameter

As long as the FSP_TechParCRC is set to "0", cyclic
data exchange of PD values is enabled.

Operation

Process Data exchange,
power-down of FS-Device

It is the responsibility of the FS-Device technology

to detect undervoltages and to set SD values.

Restart after
transitiop-from-faut

Timeout, operator

acknowledament
=)

Operator acknowledgment is required prior to a

restart

— M¢Counter reset (resynchronization)
— SDout values shall be used during the\first § SCL
communication cycles
Warm start after CRC or counter error, operator | — Operator acknowledgment is_required prior tp a
transitiop from fault | acknowledgment restart
— SCL communication is not'reset
— SDout values shall be used during the first 3 SCL
communication cycles
Shutdown Contact bouncing, EMC voltage | — It is the responsibility of the FS-Device techfology
dips/changes to detect undervoltages and to set SD value$.
11.4.2 | FS-Device faults
The SCL protocol copes with faults occurring during transmission of safety PDUs suchjas CRC
errors gr timeouts. It is the responsibility of ‘the designer of the FS-Device to cdpe with
FS-Device faults and to make sure that the;necessary functional safety actions will take place,
for example setting of safety Process Data‘and the SDset_DS service.
11.4.3 | Safety PDU (SPDU)
Figure 43 shows the structure of-SPDUs of the FS-Master and FS-Device together with Jtandard
input and output data. Thetdesign follows the concept of explicit transmission of the safety
measure¢s for timeliness/and authenticity according to IEC 61784-3:2021 in contrast to the
implicit fransmission via inclusion in the overall CRC signature calculation.
i From FS-Master:
Output PD CRC signature Control&MCnt | PortNum FS-PDout
Signature across . FS-Master
FS-Output data, PortNum, 3 l;.tCMdm? port Oot(t) 32cgctetts,tor
and Control & Counting icotntet number o TEEE
32 to 0 octets 2/4 octets 1 octet 1 octet 3/25 octets
From FS-Device:
FS-PDin PortNum | Status&DCnt CRC signature Input PD
FS-Master Including Signature across
Ootct>o32%cgacttse,t;)r port number 3 bit counter FS-Input data, PortNum,
inverted inverted and Status & Counting mirror
3/25 octets 1 octet 1 octet 2/4 octets 32 to 0 octets

Figure 43 — Safety PDUs of FS-Master and FS-Device

IEC
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The timeliness measure is represented by a 3-bit counter within the protocol management octets

(see 11

4.6).

With respect to authenticity, only the FS-Master Port number is included in cyclic checking due
to requested usage of unchanged SDCI implementations ("Black channel"). However, complete

authent

icity checking is performed during commissioning and at start-up.

The design is an enhancement of the original "de-energize to trip" principle. In case of a timeout,
or a CRC error, or a counter error, or a PortNum error, the associated qualifier bit will be set. It
will be only released after an explicit operator acknowledgment on the FS-Master side. After a
CRC error, a warm start is possible.

11.4.4 | FS-Input and FS-Output data

The makimum possible size of the FS-Input and FS-Output data reaches fromc0-fo 2p octets
depending on the amount of required standard SDCI data. See 11.4.7 for optimization issues
and trade-offs. The possible data types are listed in Table 34.

NOTE Currently the safety code consists of only 4 or 6 octets and theoretically 26 oetets could be availaple.
11.4.5 | Port number

One ocfet carries the FS-Master port number or value of FSR: Port respectively (seq A.2.2).
FS-Device returns the inverted value of the port number.

11.4.6 | Status and control

One ocflet is used in both transmission directions,for the protocol flow of SDCI-FS. Table 31
shows the signals to control the protocol layer.of an FS-Device and a counter valug for the
timelinegs check together with a local watchdog timer adjusted through the "FSP_Wgtchdog"
parameler (see A.2.6).

Table 31 — Control and counting (Control&MCnt)

CB7 CB6 CB5 CB4 CB3 CB2 CB1 CBoO

Sequende Sequence Sequence Reserved Reserved Reserved Activate Channel fault
counter, counter, counter, ("o") ("0") ("o") safe state acknopwledge
bit 2 bit 1 bit 0 request

(indication)
MCount2 MCountd MCount0 - - - SetSD ChFA¢kReq
Table 32 shews the feedback of the protocol layer of an FS-Device and the inverted|counter
value fof the timeliness check. The counter values are inverted to prevent from undetected loop-
back errors.
Table 32 — Status and counting mirror (Status&DCnt)

SB7 SB6 SB5 SB4 SB3 SB2 SB1 SBO

Sequence Sequence Sequence |Reserved |Reserved |[Safe state | Communication | Communi-
counter, counter, counter, ("0") ("0") activated | error: cation fault:

bit 2; bit 1; bit 0; CRC or counter | Timeout
inverted inverted inverted /port incorrect

DCount2_i DCount1_i DCountO_i |- - SDset DCommErr DTimeout

Table 33 shows the values of MCount and DCount_i during protocol operation.
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Table 33 — MCount and DCount_i values

EC 2022

11.4.7

For the
several

e No
Sym

Phase MCount DCount_i

Dec Bin Dec Bin

Initial or after timeout 0 000 7 111
Cyclic 1 001 6 110
2 010 5 101

3 011 4 100

4 100 3 011

5 101 2 010

6 110 1 001

7 111 0 000

CRC signature

design of the CRC mechanism and the calculation of the residual error probab
parameters and assumptions are required:

multi-drop, multi-channel, or encrypted transmission in SDCI. Thus, the
metric Channel (BSC) model can be applied.

lity/rate

Binary

e Explicit transmission of safety measures as opposed t0 implicit transmission. In this case,

form

e The
PDU

e The
erro
statd
requ

e The
e The

ulas are available within IEC 61784-3:2021.

sampling rate of safety PDUs is assumed to be a maximum of 1 000 sample
s per second.

monitoring times for errors in safetytPDUs are listed in Table 41. Any detect
within the safety communication layer shall trip the corresponding safety functi
). During the monitoring time~only one nuisance trip is permitted. Mainten
ired.

generator polynomials in\use shall be proven to be proper within the SPDU rar

seed value to be used for the CRC signature calculation is "1" (see D.3.6).

e In case the result of the 'CRC signature calculation leads to a "0", a "1" shall be {

eval
e The

Figure 4
the resi

Lated at the receiver side correspondingly.

assumed bit:etror probability for calculations is 10-2.

4 shows-the so-called 1 % share rule of the IEC 61784-3:2021. For SDCI-FS it
Hualcerror rate of an SDCI-FS logical connection shall not exceed 1 % of the

frequen

d safety

ed CRC
on (safe
ance is

ge.

ent and

means,
average

cy<of a dangerous failure (PFH) of that safety function with the highest SIL th

. A=9 /1

e safety

commur

H EH H =i H A £ b Il o T ] H 4
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Safety function

Logical Logical
connection Programmable connection
FS-Master  EEEE— electronic E— FS-Master
system
«— <1% <1%
FS-Device FS-Device

IEC
Figure 44 — The 1 % share rule of IEC 61784-3:2021

Calculations under the above conditions have shown the following possibilities (see Annex D):
— For @ CRC-16 proper polynomial (Ox4EAB) 3 octets of Process Data (safety PDU |ength =
7 ocfets),
— For p CRC-32 proper polynomial (OxF4ACFB13) 25 octets ‘of Process Data (safety PDU
length = 31 octets).

Thus, stipport of two variants is provided: CRC-16 with;up to 3 octets of safety I/O data and
CRC-32 with up to 25 octets of safety I/O data.

11.4.8 | TADI safety considerations (informative)

In order{for the SCL protocol to be compliantwith IEC 61784-3:2021 (see 11.1), considerations
and calgulations shall be performed to prove that the overall PFH for
— timeliness,

— authenticity (masquerade, loopback), and

— data|integrity,

is less than 10-9/h (Figure 44).

The mdasures for«timeliness are specified in 11.4.6 and consist of the 3-bit colnter in
combination with‘a-watchdog timer within the SCL. This provides an added measure| of data
integrity and SCL/state checking. However, in accordance with IEC 61784-3:2021, 5.8.8, due
to the ppintsto>point nature of the SDCI-FS and no storage elements are allowed, the residual
error raje fortimeliness, RRy is 0.

The measure for authenticity and masquerade checking is provided by the explicit transmission
of a Port number in the SPDU that is checked by the receiving SCL endpoint. This provides an
added measure of data integrity checking. However, in accordance with IEC 61784-3:2021,
5.8.7, due to the point-to-point nature of the SDCI-FS, the rate of occurrence for misdirected
SPDUs (R,) is 0, and therefore, the residual error rate for authenticity, RR, is 0. Similarly, the

rate of occurrence for masqueraded SPDUs (Ry,) is 0, and therefore, the residual error rate for
masquerade, RR), is 0.

The measures for data integrity are provided by the CRC signature across safety process data,
Port number, and Control&MCnt or Status&DCnt respectively as shown in 11.4.3. The
calculation of the residual error probability can be performed at a bit error probability of 10-2
using the information in Annex D of this document. Designers shall observe the maximum
sample rate specified in 11.4.7. The PFH monitor limits the maximum number of detected
corrupted SPDUs for a given time interval (see 11.5.5).
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Data types for SDCI-FS

General

The cyclically exchanged functional safety data structures between FS-Device and FS-Master
comprise FS process I/0 data and the SDCI-FS protocol trailer. They are transmitted in Safety

PDUs.

Acyclically exchanged functional safety data structures are transmitted in SDCI On-request
Data (OD) containers either from a Dedicated Tool or from a user program within an FS-PLC.
In this case additional securing mechanisms (e.g. CRC signature) are required at each and
every transfer or after a parameter block.

11.4.9.2 FS process I/O data (PDin and PDout)
For the FS process I/O data a well-defined set of data types and a corresponding|desciiption is
defined| for both FS-Device and FS-Master for correct processing and 'mapping| to the
upper-lgvel FSCPs. Table 34 lists the three permitted data types (see Annex)C).
Table 34 — FS process 1/0 data types
Data type Coding Length See IEC 61131-9:— Device exgmple
Boolean|T/bit | BooleanT ("packed form" for 1 bit F.2.2, Table F.22 Proximity switgh
efficiency, no WORD structures); and\Figure F.9
assignment of signal names to bits
is possible.
IntegerT|(16) | IntegerT (enumerated or signed) 2 octets F.2.4, Table F.4, Protection fiel@ls of
Table F.7 and laser scanner
Figure F.3
IntegerT|(32) | IntegerT (enumerated or signed) 4 octets F.2.4, Table F.4, Encoder or lernjgth
Table F.6, and measurement [(= +
Figure F 3 2 km, resolutign 1 pm)
11.4.9.3 Qualifier
FS-Devices normally do not.require qualifiers (see 11.11.2). The qualifier bits are copfigured
together with the ProcessBata (or Safe Data = SD) during the mapping to the upper-level FSCP
system.|The data structures depend on the rules of these FSCP systems.
In case jof FS-Terminals (see 11.11.3) the rules in Table 35 for the layout of binary and digital
data and their qualifier bits apply.
Table 35 — Rules for the layout of values and qualifiers

No. Rule

1 Only Boolean (DI, DO) and IntegerT(16) or IntegerT(32) (Al, AO) data types shall be used. Any value
shall be assigned to one of these categories.

2 Boolean values precede Integer values

3 IntegerT(16) precedes IntegerT(32) values

4 Values precede qualifier in an octet-wise manner

5 Qualifiers follow directly input values. In case of no input values only the qualifiers for output values
are placed.

6 Qualifier for input values precede qualifier for output values

7 Qualifiers for each category (DI, DO, Al, AO) are packed separately in an octet-wise manner

8 If data types are missing the remaining data types catch up
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Table 36 shows the ranking of values and qualifiers.

Table 36 — Order of values and qualifier

-85—

Order

To FS-Master

To FS-Device

1

Value DI

Value DO

Value Al

Value AO

Qualifier DI

Qualifier Al

Qualifier DO

11.4.94

The datg types for the protocol trailer ("safety code") are specified in Clause C.5.

11.4.9.9

Dl | |W DN

Qualifier AO

SDCI-FS protocol trailer

FSP and FST parameter

No particular data type definitions are required.

11.5 S|CL behavior

11.5.1

The state machines for the FS-Master and theZFS-Device safety communication 13
designed using the chosen safety measures in<I'able 27 and the protocol signals in 11

11.5.2

Figure 4

General

SCL state machine of the FS-Master

5 shows the FS-Master state machine for wired SDCI point-to point communic

yer are
4.6.

ation.
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FS_MaSter Configuration OK  Parameter OK Authentication OK
ChFAck C_e =0 ChFAckReq_S =0 ChFAckReq =0
Initial values =0
/Initialization

— 3 ’

PrepareSPDU_6 [« - PrepareSPDU_1
tm(MTime)/
T8
Send_SPDU/ Send_SPDU/
T9 \ 4 T2
WaitOnResponse_7 WaitOnResponse_2

. [received and not )
tm(MTime i received]/
_”(‘ Y [received and —L — old SPDUY/ Lo ]

TXpecied or Dot TvartOmReSpoTSS T T6
T10
S A .
CheckSPDU_8 A
Send_SPDU/ CheckSRDY_3
do CRC_check T5

do PortNum_check do CRG scheck
do Counter check d6.PortNum_check

[not FAULTsand PrepareSPDU_4 do)Counter_check
(not ChFAck_C or —
not ChFAck C_e))/
not.FAULTS)/ FAULTS)/

T3 [not FAULTS and 4 L ! L !

™ T7
ChFAck _C and
ChFAck_C_e]/
T11

FAULTS]/
[ 12

IEC
Figure 45 — SCL state machine of the FS-Master

The terms used in Figure 45 are defined in Table 37.

Table 37 — Definition of terms used in SCL state machine of the FS-Master

Term Definition

ChFAck|C Operator acknowledgment-for the safety function via the FS-Gateway

FAULTS MTimeout: FS-Master timeout when waiting on an FS-Device SPDU response, or
MCommErr: FS-Master detects a corrupted FS-Device SPDU response (incl. counter/port|error),
or

DTimeout: FS-Device reported a timeout of its SCL via Status&DCnt Byte, or
DCommErrnES-Device reported a CRC (incl. counter/port error) by its SCL via Status&D{nt Byte



https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 - 87—

Table 38 — FS-Master SCL states and transitions

STATE NAME

STATE DESCRIPTION

Initializa

tion

Initial state of the FS-Master SCL instance upon power-on (one per port).

1 PrepareSPDU

Preparation of a (regular) SPDU for the FS-Device. Send SPDU when prepared.

2 WaitOnResponse

SCL is waiting on SPDU from FS-Device. SPDU with all octets "0" shall be ignored.

3 CheckSPDU

Check received SPDU for not FAULTS (= T4). In case of FAULTS: errors within the

Status&DCnt Byte (DCommErr, DTimeout, SDset) > T7

4 PrepareSPDU

Preparation of a (regular) SPDU for the FS-Device. Send SPDU when prepared.

5 WaitOnResponse

SCL is waiting on next SPDU from FS-Device not carrying the previous DCount_i.

SPDU with all octets "0" shall be ignored.

6 PrepateSPDU Preparation of an (exceptional) SPDU for the FS-Device (due to MTimeout,misging
OpAck, or FAULTS).

7 WaitOhResponse SCL is waiting on next SPDU from FS-Device not carrying the previous DCount|i. When
received 2 T10, after MTimeout > T14.

8 CheckSPDU Check received SPDU for a CRC error (MCommErr) and for potential FS-Device| faults
within the Status&DCnt Byte (DTimeout, DCommErr). Once a fault occurred, no
automatic restart of a safety function is permitted unless af-operator acknowledgement
signal (ChFAck_C) arrived (see Figure 40). Hint: A delay-time may be required gvoiding
the impact of an occasional system shutdown.

TRAN-| SOURCE | TARGET ACTION
SITION STATE STATE

T1 0 1 use SD, setSD =1, SDset_S 71
MCount =0

T2 1 2 -

T3 2 3 -

T4 3 4 MCount = MCount + 1
if MCount =8
then MCount = 1
if SDset =41 or setSD_C =1
then use.SDin, SDset_S =1
else-tse PDin, SDset_S =0
if'setSD_C =1
then use SDout, setSD =1
else use PDout, setSD =0

T5 4 5 restart MTimer

T6 5 3 -

T7 3 6 use SD, setSD =1, SDset_S =1
MCount = MCount + 1
if MCount = 8
then MCount = 1

T8 5 6 use SD, setSD =1, SDset_S =1
MCount =0

T9 6 7 restart MTimer

T10 7 8 -

T11 8 4 ChFAckReq =0, ChFAckReq_S =0, ChFAck_C_e =0,
MCount = MCount + 1
if MCount = 8
then MCount = 1
if SDset =1 or setSD_C =1
then use SDin, SDset_S =1
else use PDin, SDset_S =0
if setSD_C =1
then use SDout, setSD =1
else use PDout, setSD =0

T12 8 6 ChFAckReq =0, ChFAckReq_S =0, ChFAck_C_e =0,
use SD, setSD =1, SDset_S =1
MCount = MCount + 1
if MCount = 8
then MCount = 1
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TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T13 8 6 ChFAckReq =1, ChFAckReq_S =1, /*set qualifier/acknowledgment
request*/

if ChFAck_C =0

then ChFAck_C_e =1

use SD, setSD =1, SDset_S =1
MCount = MCount + 1

if MCount = 8

then MCount = 1

T14 7 6 ChFAckReq =0, ChFAckReq_S =0, ChFAck_C_e =0,
use SD, setSD =1, SDset_S =1
MCount =0
INTERNAL ITEMS TYPE DEFINITION
MTimer Timer This timer checks the arrival of the next valid SPDU from the(RS~Dgvice in

time. The FS-Master Tool is responsible to define this watchdog time.
Value range is 1 to 65 535 ms.

ChFAck|[C_e Flag By means of this auxiliary variable (bit) it is ensured-that the safe s{ate will
be left only after a signal change of ChFAck_C from 0> 1 (edge). YVithout
this mechanism an operator could overrule safe 'states by permanently

actuating the ChFAck_C signal.

FAULTS] Flags Permanent storage of the following errors or-failures can be omitted within
the FS-Master, if it can be assumed that\theé upper-level FSCP system
prevents from automatic restart of safety functions (no FS-Device
persistence):

- MCommErr or MTimeout

- DCommeErr, including counter/port error (Status&DCnt Bit 1 and PprtNum)
- DTimeout (Status&DCnt Bit 0)

Expectefd SPDU Guard Mirrored inverted counterDCount_i = inverted MCount)

Not old §PDU Guard Counter value # valde of previous SPDU

do CRC|check Activity SCL calculates €RC signature across received SPDU while signatufe value
= "0" and compares with received CRC signature

do PortNum_check Activity SCL chegks whether PortNum carries the correct FS-Master port nymber

do Counfter_check Activity SCLchecks whether DCount carries an expected value (mirror)

NOTE pMariables within ACTIONs anre defined in 11.3

11.5.3 | SCL state machine of the FS-Device

Figure 46 shows the\corresponding FS-Device state machine.
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FS-Device

— 89—

Startup test OK

Initial values=0
TimeoutCount =0 CommErmCount =0
Authentication OK

Configuration OK
SDcycles =

3

Parameter OK
DTimeout =1
use SDin, SDout

PrepareResponse_25

A

Send_SPDU/
T26

4

WaitOnSPDU_26

tm(DTime)/
T31

/Initialization

SystemStart_20

[System start OK]/

T20

WaitOnSPDU_21

[received and
not old SPDUJ/

[received]/
T21

tm(DTime)/
T30

SPDU)/

[CommETrr or
SDcycles > 0]/
T29

T27
vV

CheckSPDU_27

[received and not old

do CRC_check
do PortNum_check
do Count_check

T24

| WaitOnSPDU_24 |

4
Send_SPDU/
T23

[No CommEm and

]

SDcycles = 0]/
T28

PrepareResponse_23

\ 4

CheckSPDU_22

do CRC_check
do PortNumgeheck
do Count_check

[No CommEq]/
T22

>

=

[CommEm]
T25

The tern

Figure 46 — SCL state machine of the FS-Device

ns used in Figure 46 are defined in Table(39.

Table 39 — Definition of terms used:in SCL state machine of the FS-Devicqg

Term Definition
CommEjr The SCL of the FS-Device detected a CRC or counter/port error in the received [SPDU
CommEfrCount See INTERNALNTEM in Table 40
SDcyclep See INTERNAL ITEM in Table 40
DTimeo{it FSP_WatchdogTime expired
TimeoutCount See INTERNAL ITEM in Table 40
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Table 40 — FS-Device SCL states and transitions

STATE NAME

STATE DESCRIPTION

Initializa

tion

Initialization of the FS-Device upon power-on. Upon power-on, the FS-Device (actuator)
sets the PDout to "0". Upon power-on the FS-Device (sensor) is sending "0".

20 SystemStart

Immediately after FSP parameterization the FS-Device sets PDout to SDout values.
Immediately after FSP parameterization it is sending Process Data (PD).

21 WaitOnSPDU

SCL is waiting on next SPDU from FS-Master. SPDU with all octets "0" shall be
ignored.

22 CheckSPDU Check received SPDU from FS-Master for CRC errors; set ChFAckReq_DC =
ChFAckReq. When guard "No CommErr" = true > T22. When guard "CommErr " = true
> T25

23 PrepareResponse Preparation of (reqular) SPDU response for the FS-Master (response message)

24 WaitOnSPDU SCL is waiting on next (regular) SPDU from FS-Master not carrying the preyjoug
MCount. After FSP_WatchdogTime expired > T31. When SPDU received-and gpard
"MCounter_incremented" = true > T24 (regular cycle)

25 PrepareResponse Preparation of (exceptional) SPDU response for the FS-Master (due to DTimeoyt or
DCommeErr = error report bits in Status&DCnt Byte)

26 WaitOnSPDU SCL is waiting on next SPDU from FS-Master not carrying the jprevious MCount] SPDU
with all octets "0" shall be ignored. After FSP_WatchdogTime\expired > T30. When
SPDU received and guard "MCounter_incremented" = true'9) T27

27 CheckSPDU Check received SPDU from FS-Master for CRC errors’,set ChFAckReq_DC =
ChFAckReq. When guard "No CommErr and SDcycles\#0" = true > T28. When guard
"CommErr or SDcycles >0" = true > T29

TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T20 20 21 -
T21 21 22 -
T22 22 23 use PDin_D,
DCommErr = 0, , /*Status&DCnt, Bit 1*/
DTimeout = 0, .S/ Status&DCnt, Bit 0%/
DCount_i = MCount_inv,
restart DTimer
if SDcycles <> 0
then
use, SDout, setSD_DC=1, SDset =1, /*during SDcycles: SDsgt_p =1*/
SBcycles = SDcycles — 1
else
use PDout, setSD_DC=0, SDset =0
if setSD =1 /*use_SD =1%*/
then
use SDout, setSD_DC=1,
T23 23 24 if SDset_DS =1 /* FS-Device fault*/
then SDset = 1
T24 24 22 -
T25 22 25 use PDin_D,
use SDout, setSD_DC=1, SDset = 1,
DCommPFrr =1 [*Status&DCnt Bit 1*/
CommErrCount = 1,
DCount_i = MCount_inv,
SDcycles = 3,
restart DTimer
T26 25 26 -
T27 26 27 -
T28 27 23 use PDin_D,
use SDout, setSD_DC=0, SDset = 0,
DCount_i = MCount_inv,
DCommErr =0, /*Status&DCnt, Bit 1*/
DTimeout =0, /*Status&DCnt, Bit 0%/
restart DTimer,
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TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T29 27 25 use PDin_D,

use SDout, setSD_DC=1, SDset = 1,
DCount_i = MCount_inv,
restart DTimer
if CommErr
then
DCommErr =1, /*Status&DCnt, Bit 1*/
CommErrCount = 1,
SDcycles = 3,
else
SDcycles = SDcycles -1
if CommErrCount = 1
then
DCommErr = 1, [*Status&DCnt, Bit 17/
CommErrCount =0
else DCommErr =0 /*Status&DCnt, Bit 1*/
if TimeoutCount = 1
then
DTimeout = 1, /*Status&DCnt, Bit 0*/
TimeoutCount = 0
else DTimeout = 0 /*Status&DCnt, Bit 0%/

T30 26 25 use PDin_D,

use SDout, setSD_DC=1, SDset =1,
DTimeout =1, /*Status&DCnt, Bit 0*/
TimeoutCount =1,

SDcycles = 3,

restart DTimer,

DCount_i = MCount_inv

T31 24 25 use PDin_D,

use SDout, setSD_DC=1, SBset =1,
DTimeout =1, /*Status&DCnt, Bit 0*/
TimeoutCount =1,

SDcycles = 3,

restart DTimer,

DCount_i = MCeunt_inv

INTERNAL ITEM TYPE DEFINITION
MCount/[inv Variable Inverse value of current MCount value
SDcyclep Counter This.decremental counter is used to cause the SCL setting SDout apd
SDset for at least 3 cycles during start-up and after a fault. Value rgnge is
3-to 0.
CommEfrCount Counter. This decremental counter is used to guarantee the bit "DCommErr" jwithin

the Status&DCnt Byte is being set at least for 1 cycle or for a maximum of
2 cycles. Value range is 1 to 0.

Timeoutfount Counter This decremental counter is used to guarantee the bit "DTimeout" wWithin
the Status&DCnt Byte is being set at least for 1 cycle or for a maximum of
2 cycles. Value range is 1 to 0.

do CRC]|check Activity SCL calculates CRC signature across received SPDU while signatufe value
= "0" and compares with received CRC signature

do PortNum Ycheck Activity SCL checks whether PortNum carries the correct FS-Master port nymber

do Counter_check Activity SCL checks whether MCount carries "0" (first SPDU) or either "0" or the

expected subsequent value (all other SPDUs)

NOTE Variables within ACTIONs are defined in 11.3

It is very unlikely for an FS-Device to receive SPDUs with all octets "0". The SCL within the
FS-Device shall ignore such an SPDU. Normally, at least the CRC signature will be "1" if
Process Data and Control Byte are "0" according to the rules in 11.4.7.

11.5.4 Sequence charts for several use cases
11.5.4.1 FS-Master and FS-Device both with power ON

Figure 47 shows the sequence chart of a regular start-up of both FS-Master and FS-Device.
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Master Master SCL Device SCL
PREOPERATE (Power ON) (Power ON)
I I FSP_Parameter() I
| | "
| o SDout
SDin
| M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) @
SDout
| soin  _ _D_SPDUPDin, DCount i<7, SDset=1, DCommE=0, DTimeout=0,0R0) | (53)  SDeycles =3
| M_SPDU(PDout, MCount=1, setSD=0, ChFAckReq=0, CRC) @
SDout
| _ D_SPDU(PDin, DCount_i=6, SDset=1, DCommEm=0, DTimeout=0, CRC) © SDcycles =2
| SDin é——————————————————
M_SPDU(PDout, MCount=2, setSD=U, CAF ACKReq=U, CRC) @
SDau
D_SPDU(PDin, DCount_i=5, SDset=1, DCommEm=0, DTimeout=0, CRC) SD¢ygles = 1
SDin é——————————————————
M_SPDU(PDout, MCount=3, setSD=0, ChFAckReq=0, CRC) @
PDou
D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0, CRC) SDcyg¢les=0
PDin é—————————————————— y
M_SPDU(PDout, MCount=4, setSD=0, ChFAckReq=0, CRC) @
PDou
D_SPDU(PDin, DCount_i=3, SDset=0, DCommEm=0, DTimeout=0, CRC) SDcy¢les =0
PDin é_————————__———————
M_SPDU(PDout, MCount=5, setSD=0, ChFAckReq=0, CRC) |
PDout
D_SPDU(PDin, DCount_i=2, SDset=0, DCommEmn#0, DFimeout=0, CRC) SDeyples=0
PDin é——————————————————
M_SPDU(PDout, MCount=6, setSD=0, ChFAckReq=0,,CRC) @
PDou
D_SPDU(PDin, DCount_i=1, SDset=0;'R€ommEm=0, DTimeout=0, CRC) SDcy¢les =0
PDin é——————————————————
M_SPDU(PDout, MCount=7, setSD=0, ‘€hEAckReq=0, CRC) @
PDout
D_SPDU(PDin, DCount(i50, SDset=0, DCommEm=0, DTimeout=0, CRC) SDeyples=0
PDin K —— = — V=i — = = —— == (23
M_SPDU(PDout, MCount={, $etSD=0, ChFAckReq=0, CRC) @
PDoyt
D_SPDU(RDin, DCount_i=6, SDset=0, DCommEm=0, DTimeout=0, CRC SDeyples =0
PDin é____(_____________)
M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) @
PDoyt
D_SPDU(PDin, DCount_i=5, SDset=0, DCommEm=0, DTimeout=0, CRC) SDcygles =0
PDin é—————————————————
FS-Device switches from Safe Data (SD) to Process Data (PD) after |
three SPDU cycles (SDset=1 to SDset=0). M Count starts with 0 and
wraps over to 1 |
-1 — IEC

Figure 47 — FS-Master and FS-Device both with power ON

Upon power-on both FS-Master and FS-Device are providing SDin (PDin = "0") and SDout
(PDout = "0") respectively. Both keep these values for 3 communication cycles (SDcycles)
before switching to the regular mode, where only the MCounter and DCounter values are

changing.

11.5.4.2

FS-Master with power OFF > ON

Figure 48 shows the sequence chart of regular operation while FS-Master has been switched
OFF and ON again.
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Master
PREOPERATE

Master SCL
(Power OFF
-> ON)

Device SCL
(Power ON)

|< |@ SDout
I Lo oo __. [ = _ _ PowerON _ _
Establish
| |  FSP_Parameter() | communication
} |
| sbin l\ T (20 sDout
| PN M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) @
. D_SPDU(PDin, DCount_i=7, SDset=1, DCommEm=0, DTimeout=0, CRC) @ Sbout _
| SDin — s e = e e e T SDcycles= 3
| 0 M_SPDU(SDout, MCount=1, setSD=0, ChFAckReq=0, CRC) @
SRBoul
D_SPDU(PDin, DCount_i=6, SDset=1, DCommEm=0, DTimeout=0, CRC SDeyclgs =2
| o (G D-SPDUPDIn, Doount iz6, SOset=1, DoammET=0, DTimeout=0, CRO) _| (73 (S
| 0 M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) @
SDout
: soin () k —2-SPOUPDIn. DCount =5, SDset=1, DCommEm=0, DTimeout=0, CRC) SDeyolps = 1
| 0 M_SPDU(SDout, MCount=3, setSD=0, ChFAckReq=0, CRC) @
PDout
D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0; CRC) L.
| poin _ SDoyolps = 0
| o M_SPDU(PDout, MCount=4, setSD=0, ChFAckReq=0, CRC) @
| . - _ \ _ PDout
) D_SPDU(PDin, DCount_i=3, SDset=0, DCommEm=07/ DTimeout=0, CRC) @ SDeycles = 0
| PDin ——————————————————
| 0 M_SPDU(PDout, MCount=5, setSD=0, ChFAckReq£0, CRC) @
| D_SPDU(PDin, DCount_i=2, SDset=0, DCt Em=0, DTi t=0, CRC) ggout.e 0
in, DCount_i=2, SDset=0, BCOommMEM=0, DTimeout=0, cycles =
| poin (K- —— — — — =2 A& T ] (29) Y
| FS-Master as part of the FSCP device was switched OFF and ON. |
| | Measures against automatic restart are handled by the upper level |
| | FSCP. |
[ S — R — R —

The FS-

Figure 48 — FS-Master power OFF = ON

IEC

Device communication part is always powered by the FS-Master. Thus, if the F§-Master

is switched OFF _and ON, the FS-Device is just following, and a regular start-up occurg. Since

the FS-
prevent

Master.is/part of an upper-level FSCP system, this FSCP system is resporjsible to
from-automatic restart of safety functions in this case.
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11.5.4.3 FS-Device with delayed SCL start

Figure 49 shows the sequence chart when the SCL start within the FS-Device is delayed.

Master Master SCL Device SCL
PREOPERATE (Power ON) (Delayed
SCL)

FSP_Parameter()

Ihissexample shows the case where the FS-Master waits until the
“FES-Device is able to react. The FS-Master message will be repeated
«.by the underlying SDCI transmission system ("Black Channel")

1 |
| _ =
| SDin CI M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) g
1 |
| M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) ‘|
Ll
| WI_oT DO(SDOUL, WMCOUTIT=U, SetoD= T, O ACRREeg-U, OURCT ‘|
| g
| M_SPDU(SDou "SDCI Black Channel" repeats message )
=
| SDout
| M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) l
| i i - ; _ SDodt
. D_SPDU(PDin, DCount_i=7, SDset=1, DCommEm=0, DTimeout=0",ERC)
| SDin 36——————————————————— SDcyles = 3
| 0 M_SPDU(PDout, MCount=1, setSD=0, ChFAckReq=0, CRC) @
SDodt
| son (K — — D-SPDUEDIn, DCount i=6, SDset=1, DOomMEM=0{QTimeout=0, CRO) | (7o SDeypies =2
| o M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRE) @
: spin (G — — ~D-SPOUFDIn. Doount_i=5, SDsel=1, DEGPRwEN=D, DTimeout=0, CRO) | ; SDoes- 1
| o M_SPDU(PDout, MCount=3, setSD=0, ChFAckReq=0, CRC) @
D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0, CRC) PDoyt
| Poin K —— —— — == — — —— — — =" (23) SDoyles=0
| o M_SPDU(PDout, MCount=4, setSD=0% ChFAckReq=0, CRC) @
| i - 0. DTi - PDot
| Pon (D — — ~DorUED. BRI Sy, DeomnEr, PYmeocn &) | :® SDefies=0
| 0 M_SPDU(PDout, MCount=5; setSD=0, ChFAckReq=0, CRC) @
PDoyit
D_SPDU(PDin, DCount_i=2, SDset=0, DCommEm=0, DTimeout=0, CRC -
| PDin é____(_____________ SDcycles =0

IEC

Figure 49 — FS-Device with delayed SCL start

This diggram shows how an FS-Master SCL waits on the SCL of the FS-Device in|case of
delays. The initial SPDU of the FS-Master is repeated by the SDCI transmission system (black
channel) until the SCL of the FS-Device is ready to process in state 21.

As long as the SCL of the FS-Device is not ready, the response SPDU contains all "0" and the
FS-Master SCL will ignore such an SPDU. PDvalid/invalid of SDCI is reserved for the non-safety
part of the entire message.
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11.5.4.4 FS-Device with power OFF and ON

Figure 50 shows the sequence chart when the FS-Device switches power OFF and ON again.

Master Master SCL Device SCL
PREOPERATE (Power ON) (Power OFF
-> ON)

tm(MTimeout)

: ) M_SPDU(PDout, MCount=5, setSD=0, ChFAckReq=0, CRC) @

| O I PDout
|

|

|

M_SPDUSDout MCount=0 _<otSD=1 _ChEAckReg=0 _CRC) |

d -
Quaﬂfigr_| _______ _| I I_ _ _ _Powef PN
Establigh
Commuhpication
| | FSP_Parameter() ‘|
"
| | """" SDou
| | M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) @
| D_SPDU(PDin, DCount_i=7, SDset=1, DCommEm=0, DTimeout=0;"CRC) SDou
spin < —— = T T T e T (2D soyfies=3
| caRed M_SPDU(SDout, MCount=1, setSD=1, ChFAckReq=1, CRC) D
| i . . SDou
_ & _ __ D_SPDUPDIn, DOount j=6, SDset=1, DCommEr=0, Fimeout=0, GRE)_ SDeydles = 2
| SDin @
ChFAckReq
| M_SPDU(SDout, MCount=2, setSD=1, ChFAckReq=1, CRE) @
. - - SDou
D_SPDU(PDin, DCount_i=5, SDset=1, DCommEm=0, DTimeout=0, CRC) -
| SDin é—————————————————— SDoygles = 1
| ChFAckReq M_SPDU(SDout, MCount=3, setSD=1, ChFAckReg=1, CRC)
| ChFAck_C=1
| D_SPDU(PDin, DCouni<i=4, SDset=0, DCommEm=0, DTimeout=0, CRC) SDou _
PDin é__________________ SDeygles =0
| M_SPDU(PDout, MCount=4, setSD=0, ChFAckReq=0, CRC)
| D_SPDU(RDIin, DCount_i=3, SDset=0, DCommEm=0, DTimeout=0, CRC) EBOU les=0
| PDin é____—_____________ cyples =
| M_SPDU(PDout, MCount=5, setSD=0, ChFAckReq=0, CRC)
| ) D_SPDU(PDin, DCount_i=2, SDset=0, DCommEm=0, DTimeout=0, CRC) gB&%es: 0
PDin K SV == = — 2 (D)
| " Master SCL shall indicate "BAD" via qualifier bit for this particular |
| | signal channel to the FSCP due to MTimeout and initiate the |
| | acknowledgement mechanism. |
J R — IEC

Figure 50 — FS-Device with power OFF and ON

This case assumes for example a short unplug and plug of the FS-Device causing a FAULT
(MTimeout) on the FS-Master side. This FAULT causes a Qualifier bit to be set that requires
via ChFAckReq (=1) an acknowledgment via ChFAck_C (=1). FS-Master and FS-Device keep
SDin and SDout until this acknowledgment arrived.
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FS-Master detects CRC signature error

Figure 51 shows the sequence chart when the FS-Master detects a CRC signature error.

Master Master SCL Device SCL
PREOPERATE (detects (Power ON)
CRC error)
| PDin | M_SPDU(PDout, MCount=3, setSD=0, ChFAckReq=0, CRC)
4 (29
| . D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0, CRC)
SDin — DN PRI, SR e, e P2 | ()
| CRC error
! A M_SPDU(SDout, MCount=4, setSD=1, ChFAckReq=0, CRC) ?@
| D_SPDU(PDin, DCount_i=3, SDset=0, DCommEm=0, DTimeout=0, CRC)
Qualif SDin <___________________
ualifier|
| ChFAckReg M_SPDU(SDout, MCount=5, setSD=1, ChFAckReq=1, CRC) | €D
D_SPDU(PDin, DCount_i=2, SDset=0, DCommEm=0, DTimeout=0, CRC),
| SDin <___________________
ChFAckReq
| M_SPDU(SDout, MCount=6, setSD=1, ChFAckReq=1, CRC) @
| D_SPDU(PDin, DCount_i=1, SDset=0, DCommEm=0, DTimeout=0, CRC)
| SDin <———————————————————
| ChFAckReq M_SPDU(SDout, MCount=7, setSD=1, ChFAckReq=1, CRC) D
| ChFAck_C=1
D_SPDU(PDin, DCount_i=0, SDset=0, DCommEm=0, DTimeout=0, CRC)
: PDin <___________________
| M_SPDU(PDout, MCount=1, setSD=0, ChEAtkReq=0, CRC) !
- < D_SPDUPDIn, DCount {7{SDset=0, DOommEn=0, DTimeout=0, CRC)
: M_SPDU(PDout, MCount=2, $etSD=0, ChFAckReq=0, CRC) @
D_SPDU(PDin, DCount_i=5, SDset=0, DCommEm=0, DTimeout=0, CRC)
: PDin <——
Master SCL shall indicate "BAD" via qualifier bit for this particular
| | signal-channel to the FSCP due to the discovered CRC error and |
| | initiate the acknowledgement mechanism. |
o L L
Figure 51 — FS-Master detects CRC signature error
FS-Master received an SPDU with falsified data or falsified CRC signature which res
"CRC error*~(MCommErr). Both FS-Master and FS-Device switch to SDin and
respectively’ and the FS-Master/Gateway creates a qualifier bit and indicates a ChF

PDout

SDout

SDout

SDout

SDout

PDout

PDout

IEC

Llts in a
SDout

AckReq

signal. This signal is indicated also to the FS-Device via ChFAckReq (=1) for indication via LED
(light emitting diode) to the user.

FS-Master and FS-Device keep SDin and SDout until the acknowledgment ChFAck_C (=1)

arrived.
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11.5.4.6

FS-Device detects CRC signature error

Figure 52 shows the sequence chart when the FS-Device detects a CRC signature error.

Master Master SCL Device SCL
PREOPERATE| | (Power ON) (detects
CRC error)
| M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) D
PDout
| poin D SPDUPDIn, DCount =5, SDset=0, DemmEN=D, DTimeout=0, CRE) _| |
| M_SPDU(PDout, MCount=3, setSD=0, ChFAckReq=0, CRC) ‘\ CRC error
SDaut
| soin D SPDUPDIn, DCount =4, SDsel=T, DCommEr=T, DTimeout=0, CRE) _| {55 plefcles=0
| M_SPDU(SDout, MCount=4, setSD=1, ChFAckReq=0, CRC) © 230 t| ,
| soim __ __ _D_SPDUPDin, DCount i=3, SDset=1, DCommEn=1, DTimeout=0, CRO) | s/’ = |
Qualifier
| M_SPDU(SDout, MCount=5, setSD=1, ChFAckReq=0, CRC) @ sool
| atan ____ _D_SPDUPDIn, Dount_i=2, SDsst=1, DCommET=0, DTimeout=0, CE»_ B
| chFAckReg M_SPDU(SDout, MCount=6, setSD=1, ChFAckReq=1, CRC) soodt
20 Spofles= 1
| b D_SPDU(PDin, DCount_i=1, SDset=1, DCommEmr=0, DTimeett=0, CRC)
In - - - - - - — — — — — — — 7 — —
| chradR M_SPDU(SDout, MCount=7, setSD=1, ChFAckReq=1, CRC) =~ ool
oy
| SDcyfles =0
ChFAck_C=1
| DI D_SPDU(PDin, DCount_i=0, SDset=0, DCemmEm=0, DTimeout=0, CRC)
| in _———— K —— — — — —
| M_SPDU(PDout, MCount=1, setSD=0, ChFAckR&g=0, CRC) D codit
| i D_SPDU(PDin, DCount_i=6~SBset=0, DCommEm=0, DTimeout=0, CRC)
| PDin ———————————————————
M_SPDU(PDout, MCount=2, setSB=0, ChFAckReq=0, CRC) |
| j 224; PDdut
| . D_SPDU(PDin, DCount_i=5, SDset=0, DCommEm=0, DTimeout=0, CRC)
in _——— - - - -— - — — —
| Master SCL s_h;II indicate "BAD" via qualifier bit for this particular |
signal’channel to the FSCP due to the discovered CRC error and
| initiaterthe acknowledgement mechanism. |
T - IEC
Figure 52 — FS-Device detects CRC signature error
FS-Device received an SPDU with falsified data or falsified CRC signature which resplts in a
"CRC error* J(DCommErr). Both FS-Master and FS-Device switch to SDin and SDout
respectively’caused by FS-Device Status Byte information (SDset=1 and DCommErr$1). The
FS-Master/Gateway creates a qualifier bit and indicates a ChFAckReq signal. This signal is

indicated also to the FS-Device via ChFAckReq (=1) for indication via LED (light emitting diode)
to the user.

The FS-Device runs through 3 SDcycles and afterwards FS-Master and FS-Device keep SDin
and SDout until the acknowledgment ChFAck_C (=1) arrived.
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11.5.5 Monitoring of safety times

Figure 53 illustrates SDCI times and safety times.

FS-Device SDCI FS-Master
MasterCycleTime
t=3 |
MCoun v SCL cycle
= time
DCount j= 4
Watchdog Watchdog
time \ time
=4
MCount SCL cycle v
time
v DCOUnt_‘i = 3
Watchdog Watchdog
time v time
MCount =3 »
A

IEC

Figure 53 — Monitoring of the SCL cycle time

The bage SDCI system ("black channel") transmits SPDUs within the MasterCycleTifne (see
IEC 611[31-9) from the FS-Master to the FS-Device :and back. The same SPDU, for ¢xample

with M{
starts t
respons

Table 4

shows timing constraints.

ount = 3, may be sent several times before’the Safety Communication Laygr (SCL)
e next SCL cycle with MCount = 4.
SPDU from the FS-Device with DCount_i = 4.

Intthe meantime, the FS-Master received the

Table-41 — Timing constraints

Item

Constraints

Synchrohization

At each-start-up and after an FS-Master timeout, the FS-Master SCL uses MCount = 0

SCL cyc]e time

e FS-
U, and

Tthey SCL cycle time comprises the transmission time of the FS-Master SPDU, t
Dévice processing time, the transmission time of the FS-Device response SPD
the FS-Master processing time until the next FS-Master SPDU (see Figure 53)

Watchdqg time

The entire SCL cycle time is monitored by the watchdog timer, whose time valug is
defined by the parameter FSP_Watchdog (see A.2.6).

Counter|chéck

The counter values are included in the cyclic CRC signature calculation. An incprrect
CRC signature value will already lead immediately to a safe state. The immedidte

counter check in some states Is used for discarding "outdated SPDUs".

Repetition

Repetition in case of detected incorrect CRC signatures is not provided

PFH-Monitor

The FS-Master holds the information about the reliability of both SPDU transmissions
from the FS-Device and to the FS-Device (see Table 32, bit 1). Thus, the FS-Master
monitors the average frequency of a dangerous failure within a given time frame (PFH-
Monitor time). The FS-Master state machine is designed such that any corrupted SPDU
leads always to a safe state. Whenever the unlikely event of a detected corrupted
SPDU occurs during the shift of production or operation, the responsible operator is
assigned to play the role of the PFH-Monitor and can tolerate the indication and
acknowledge it. In case of frequent indications more often than once per PFH-Monitor
time, a check of the installation or the transmission quality should be performed (see
Clause H.6).

PFH-Monitor time (h)

10 FSP_ProtMode = 0x01; CRC-16, see A.2.5

10 FSP_ProtMode = 0x02; CRC-32, see A.2.5
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11.5.6 Reaction in the event of a malfunction
11.5.6.1 General

Subclauses 11.5.6.2 to 11.5.6.10 specify possible communication errors. They are derived from
5.3in IEC 61784-3:2021 and refer to Table 27 in this document. Additional notes are provided
to indicate the typical behavior of the SDCI black channel.

11.5.6.2 Corruption

Messages may be corrupted due to errors within a communication participant, due to errors on
the transmission medium, or due to message interference.

NOTE 1 |Bit falsifications within messages during transfer is a normal phenomenon for any standard comnyunication
system, sluch errors are detected at receivers with high probability by use of a hash function, in_ case ¢f SDCI a
checksun] (CKT or CKS), and the message is ignored (see IEC 61131-9:—, Clause A.1). After two retries, the Master
initiates al complete restart with wake-up.

NOTE 2 |[If the recovery or repetition procedures take longer than a specified deadline, a*message is classed as
"Unaccepfable delay" (see 11.5.6.6).

Counteimeasures:

The CRC signature as specified in 11.4.7 detects the bit errors in messages between F§-Master
and FS{Device to the extent required for SIL3 applications. The CRC signature is ggnerated
across the SPDU including the PD or SD data, the portihumber, and the Control&MCnt or
Status&DCnt octet for cyclic communication.

At start{up, the FSP parameters are sent once to the FS-Device via ISDU services. They are
secured| by the 16-bit FSP_ProtParCRC signature?’The frequency of its occurrence is gssumed
to be 1/gay as parameter for the calculation of the residual error rate.

11.5.6.3 Unintended repetition

Due to a&n error, fault or interferencel-messages are repeated.

NOTE Reepetition by the sender is a noermal procedure when an expected acknowledgment/response is not received
from a tarnget station, or when a regeiver station detects a missing message and asks for it to be resent.

Countermeasures:

The datg within the.black channel are transferred cyclically. Thus, an incorrect message/SPDU
with thellatest received counter value that is inserted once will be ignored. The thereby possible
delay off a defmand can be one DTime or MTime respectively.

11.5.6.4—lIncorrect sequence

Due to an error, fault or interference, the predefined sequence (for example natural numbers,
time references) associated with messages from a particular source is incorrect.

NOTE In SDCI only one sequence is active from one source, the message handler.

Countermeasures:

The receiver will detect any incorrect sequence due to the stringently sequential expectation of
the MCount and DCount values.

11.5.6.5 Loss

Due to an error, fault or interference, a message or acknowledgment is not received.
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Countermeasures:

Lost information will be detected by stringently changing and examining the MCount/DCount
and/or MTime/DTime within the safety communication layer of the respective receiver.

11.5.6.6 Unacceptable delay

Messages may be delayed beyond their permitted arrival time window, for example due to bit
falsifications in the transmission medium, congested transmission lines, interference, or due to
communication participants sending messages in such a manner that services are delayed or
denied (for example FIFOs in switches, bridges, routers).

NOTE 1 |SDCI provides a point-to-point communication interface with defined message sequences andg thus the
probability for congestion and storage of messages is extremely low.

Countermeasures:

A consgcutive counter in each message (MCount/DCount) together withy'a watchdgg timer
(MTime{DTime) will detect unacceptable delays.

11.5.6.7 Insertion

Due to a fault or interference, a message is received that relates to an unexpected or ynknown
source ¢ntity.

NOTE 1 |These messages are additional to the expected message stream, and because they do not have|expected
sources, fhey cannot be classified as Correct, Unintended repetition, or Incorrect sequence.

NOTE 2 |SDCI provides a point-to-point communication,nterface (Port) and thus the probability for insertion of
messageq is extremely low.

Countermeasures:

The receiver will detect any incorrect sequence due to the stringently sequential expeciation of
the MCqunt and DCount values.

11.5.6.§ Masquerade

Due to & fault or interference, a message is inserted that relates to an apparently valid source
entity, §0 a misdirected non-safety related message may be received by a safety| related
participant, which.then treats it as safety related correct message.

NOTE 1 | Communication systems used for safety-related applications can use additional checks |to detect
Masquergde, such as authorised source identities and passphrases or cryptography.

NOTE 2 lsbet el Ty Y H 4 T V2 = DRTAY ol 4l Jo-adoaibidasf. H ti f
oo CTproviaesS—a—pomt-to-pomt—commumtcaton—mMterrace— ofy—ana s tme—provadttty—ror—msertion o

messages is extremely low.

Countermeasures:

In case of NSR data instead of a regular SPDU, the CRC signature mechanism of the SCL will
detect this incident.

After changes of wiring, the FS-Devices can detect misconnections through the
FSP_Authenticity1/2 and FSP_Port parameters (see A.2.1 and A.2.2) at start-up.

11.5.6.9 Addressing

Due to a fault or interference, a safety related message is delivered to the incorrect safety
related participant, which then treats reception as correct. This includes the so-called loopback
error case, where the sender receives back its own sent message.
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NOTE The probability of not detecting a misdirected non-safety related message is lower than the probability of not
detecting a misdirected safety related message since the SPDU structures are similar due to the shared protocol
procedures.

SDCI provides a point-to-point communication interface (Port) and thus the probability for
insertion of messages is extremely low. However, FS-Master may use internal bus mechanisms
to address ports.

Countermeasures:

Port addressing errors can be detected by the port number (PortNum) within the SPDU.

After ¢
FSP_AJ

11.5.6.1

A specid
its own

Counter

SDCI-F
number

11.5.7
An FS-I

sent message.
measures:

B provides for inverted values of MCount as DCount_and inverted values of
(PortNum) returned from the FS-Device.

Start-up (communication)

Device starts always after an FS-Master.since the FS-Master shall be the onl

ha ARG he i 68 detes j ections gh the
thenticity1/2 and FSP_Port parameters (see A.2.1 and A.2.2) at start-up.

0 Loop-back

| addressing error is the so-called loopback error case, where the sender receiyes back

the port

one to

power-up at least the communication part of the FS-Device. Both devices usually reqyire time

for safe

Due to
specifie

The sta

deviatin

y self-tests that may exceed the standard timings defined in IEC 61131-9.

the initial behavior of an FS:Device as an OSSDe, the start-up is coording
i in 5.7, 7.2, and 7.3.

FSP authenticity or protocol parameter CRC signature shall lead to a safe sta

iIIustratF in an abstract and simplified manner in Figure 57 for easier comprehensi

particul

11.6 §
11.6.1

r FS-Master Portand prevent the SCL from being started.

CL management

Parameter overview (FSP and FST)

Annex A

ted and

Ft-up of the underlying "'SDCI communication system is specified in IEC 6113|1-9 and

on. Any
e of the

rotocol

specifies several functional safety related parameters for communication

services (FSP) as well as for the handling and integrity purposes of FS-Device technology
parameters (FST).

The parameters are subdivided into 4 groups:

e Authenticity

e Safety communication

e FS-I/O structure description

e Auxi

liary parameters

The authenticity parameters combine the safety connection ID ("A-Code") of the FS-Master
(assigned by the upper-level FSCP system) with the port number of the connected FS-Device.
Due to the point-to-point nature of the FS-Device communication with its Master, a one-time
check at start-up is sufficient to ensure authenticity (see 11.7.4).
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The Safety Communication Layers (SCL) require parameters for protocol versions, protocol
modes such as CRC-16 or CRC-32, watchdog for timeliness, CRC signature to secure
technology parameters, and a CRC signature to secure the safety communication parameters.

The next group contains a description of the FS 1/O data structure, the FS-Device wants to
exchange with the FSCP-Host. This description facilitates the mapping to the description which
some FSCP systems require for set-up. During the mapping process the FS-Master tool
appends the qualifier bits, which are necessary for port-selective passivation.

Auxiliary parameters are specified for several purposes. For example, to secure the functional
safety parameter description within the 10DD, to support the automatic calculation of
approximate values of safety function response times, and to inform about the start-up
self-tesfing time of an FS-Device uniil the Ready pulse appears.

Figure 84 shows an overview of the components and the activities around paramegterization.

An FS-Master as a gateway comes with an associated description file for the:upper-leve| system
(FSCP)] With the help of an engineering tool and these parameters, the, FS-Master feceives
during gommissioning for example its FSCP connection ID ("A-Code~for authenticity] and its
FSCP watchdog time ("T-Code" for timeliness). Thus, the FSCPcommunication cy¢les are
independent from the SDCI-FS communication cycles between FES-Master and FS-Devjce.

FSCP: FS-Mastel|
description file

Engineering
tool) ~=— Q

FSCP-Host

FS-Master tool

\ invocation
! FSCP l
FS-Master

S wae | @

\ tool -—=— I~
Standard|zed Master Interface | /18 |
FS-Master g ='andarcizec Viaster ‘ntertace “ \ k
\ L e
SDCI communication | ! .

QD) ? Vol

¥ Protocol Technology

parameter parameter

FS-Device 4 A—m

10DD ===y |0PD
p i "Dedicated

’@ﬁ 1 tool"

IEC
Figure 54 — Parameter types and assignments

An FS-Master with its SDCI side can be configured and parameterized with the help of its
FS-Master tool. The I0DD of an FS-Device contains besides the non-safety parameters also
the safety section with the parameters in Annex A. The parameters can be set-up off-site or
online the same way as with a non-safety system during "commissioning-test" (see Table G.1).
The FSCP authenticity parameter can be copied from the engineering tool display to the
FS-Master tool display (see A.2.1).

It is possible to describe a small set of technology parameters (FST) in a non-safety manner,
thus allowing the usage of the SDCI standard Data Storage mechanism as described in 9.4.
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However, a separate Dedicated (IOPD) Tool, developed according to IEC 61508-3 shall be used
to calculate a CRC signature across the instances of the FST parameters. This CRC signature

shall be

entered into the respective FSP parameter (see A.2.8).

The IOPD tool uses a new standardized IOPD communication interface (DTI, see Annex F) and
the same path to the FS-Device as the FS-Master tool itself.

11.6.2 Parameterization approaches
11.6.2.1 FS-Master-centric
The configuration and parameterization of a stand-alone SDCI-FS system corresponds mainly
to the gpproach—described—m—++6-t—The du“lcllt;bity uses—a defautt—vatue—m—this case
(see A.2.1).
Figure 84 shows a loosely coupled system, where the parameterization is performed wjthin the
SDCI-F§ part. Within the FSCP system, predefined FS I/O data structuresyare availgble and
can be selected during commissioning.
11.6.2.2 FSCP-Host-centric
Some automation application areas prefer an FSCP-Host-centric”approach. In this gase, all
paramefers are expected to be stored within the FSCP-Host(and downloaded at starf{-up into
the FS-Master (FSCP-subsystem) and further down into the/FS-Device.
Engineering FSCP: FS-Mastpr
tool S0 g description filg
AR g
| k/(/ -
TCI, FDT, FDI, Proprietary, ete.t g~
ASCPHost | ©| T _‘i’}‘—f I
: |
: FS-Master tool Conversion ’a
i invocation . ‘
i FscP . >~
: e i | (
RSN £ FS-Master ol
Y A & _ tool — /_—
—FS-Master @\\) |'
A N l='_<:
SDCI cémmunication e
{oD) : ‘ AN
v Protocol Technology
parameter parameter
ES-Device £

10DD "= |OPD
i i "Dedicated

I il tool"
| — 1

Figure 55 — FSCP-Host-centric system
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Due to the fieldbus-independent design of SDCI and SDCI-FS, all parameters can for example
be converted into the fieldbus device description file. It is one of the objectives of SDCI-FS to
optimize the design of safety parameters such that an efficient conversion is possible.
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11.7 Integrity measures
11.7.1 10DD integrity

The parameters specified in Annex A are coded in an I0DD file using XML. In order to protect
the safety parameter description within this file, a CRC signature ("FSP_ParamDescCRC") shall
be calculated across its safety-related parts (see Annex D and Annex E.5.6). Usually, the IODD
file travels many ways, and the CRC signature helps detecting potentially scrambled bits.

11.7.2 Tool integrity

When opening the IODD, the FS-Master tool (interpreter of the IODD file) shall calculate the
CRC signature across the safety-related parts and compare the result with the parameter
"FSP_PpramDescCRC".

During the data manipulations within the FS-Master tool as well as within Device, Tool$/IOPDs
("Dedicated Tools") such as display, intended modification, storage/retrieval, and downfupload,
parametfer values could become incorrect. It is the responsibility of the designer to devglop the
tools acfording to the software safety level requested in ISO 13849-1 or"\EC 61508-3.

11.7.3 | Transmission integrity

Since communication between the FS-Master tool and the FS<Device is proprietary, [it is the
responslibility of the FS-Master tool to ensure transmissjon integrity and authentigity, for
example through CRC signatures and/or read back (see Jable 27 and D.3.1).

11.7.4 | Verification record

In eithef the FS-Master-centric or in the FSCP:Host-centric approach an FSP_VerifyRecord of
parameler data is stored in the FS-Master per Port/FS-Device as shown in Figure 56.
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The aut
Tool to
acquisit

FSP_VerifyRecord
FS-Device specific header

FSP parameter |o UlntegerT (32)
1 FSP_Authenticity1
5 (FSCP dependent)
3
4 UlntegerT (32)
5 FSP_Authenticity2

(extension)

6 (FSCP dependent)
7
8 FSP_Port UlntegerT (8)
9 FSP_AuthentCRC UlntegerT (16)
10
1 FSP_ProtVersion UlntegerT (8)
12 FSP_ProtMode UlntegerT (8)
13 FSP_WatchdogTime UlntegerT (16)
14
15 FSP_IO_StructCRC UlntegerT (}6)
16
17 FSP_TechParCRC
18 UlntegerT (32)
19
20
21 FSP_ProtParCRC
29 UlntegerT (16)

End of FSP_VerifyRecord
IEC

Figure 56 — Structure of the FSP_VerifyRecord

nenticity parameters are secured by FSP_AuthentCRC for transmission from FS
FS-Master and further to~the FS-Device. The procedure of the FSCP aut
on from the FSCP gateway and subsequent handling of the FSP authenticity

described in 10.4.3.3. FSP_ProtParCRC secures protocol parameters as described in 1

11.7.5

The SLI
Thus, th
Authent

Authentication

U of the FS=Master uses the FSP_VerifyRecord received from Configuration M
e FSP_Authenticity codes within the record can be compared with the actug
city values in the safety part of the Gateway.

-Master
nenticity
ecord is
0.4.3.4.

anager.
| FSCP

11.7.6

Storage integrity

Both records (authenticity and protocol) of Figure 56 are stored in both FS-Master and

FS-Devi

ce and may fail over time (see also Table A.1).

At each regular start-up, the Configuration Manager transfers the FSP_VerifyRecord to the
FS-Device during PREOPERATE as shown in Figure 57 and described in 10.4.3.1 and A.2.10.
Figure 57 is derived from the Master message handler in IEC 61131-9 and provides an abstract

and sim

plified picture of the essential states and transitions.

The FS-Device will detect a potential mismatch between the downloaded authenticity parameter
set and the already stored values in the FS-Device, for example if FS-Devices are misconnected
to a different Port or even to a different FS-Master (see Figure 36).

The protocol parameters are propagated to the Safety Communication Layer at each start-up.
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.
PRI

Figure 57 — Start=up of SDCI-FS

the FS-Device has been replaced.due to a failure, the technology specific par
hd the FSP parameters are "restored" from Data Storage if the FS-Device cg
city parameters = "0". If Authenticity is not "0", the FS-Device shall ignore th
b existing (see 9.4, E.5.7, and step 1. in Figure 57). In this case a misconnec
med, or the FS-Device hasalready been in use and requires testing and a res
city parameters (see Annex G).

FS 1/0 data structure integrity

All I/0O data of the eannected FS-Devices should be mapped in an efficient manner

FSCP 1/

Duetot
specific

O data as‘shown in 12.1.

ne additional qualifier bits required for Port-selective passivation, the original FS

IEC

ameters
rries all
em and
tion can
bt of the

into the

-Device

data structure is not directly visible within the FSCP 1/O data structure exchan

jed with

the FSCP-Host:

The safety-related interpreter of the FS-Master Tool transfers the entire instance data together
with the CRC signature to the FS I/O data mapper as shown in 10.4.3.1 (see also A.2.7).

11.7.8

Technology parameter (FST) based on IODD

One of the objectives of SDCI-FS is FS-Device exchange without tools by using the original
data storage mechanism of SDCI. As a precondition, the FST-parameter description is required
within the 10DD (see E.5.7).

The FST parameters are displayed in this case within the FS-Master tool (see Figure 58,
FST-Parameters section). Values can be assigned as with non-safety parameters only during
"commissionning-test" (see Table G.1).
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The user is responsible for correct values within the FS-Device using adequate validation
procedures. The FS-Master Tool can assist for example via read back and display of the
parameters.

Securing of the FST parameter via signature shall not be performed by the FS-Master Tool. A
separate "Dedicated Tool" (Device Tool) provided by the FS-Device manufacturer shall be used
instead as shown in Figure 59 and explained in the following.

Topology Identification TParametersT Observation T Diagnosis ] Device Library
Toplevel Vendor 1
SDCI-FS protocol parameters (FSP) _ Device a V1.03
- Master FSP_Watchdog - Device b V1.23
- Port 1: Device aa - - Device ¢ V2.00
- Pt Z: Device b FSP_Protocol . T
- = ® Device Tool menu (PID) - Vendor 2
- Pgrt n: Device xxx FSP_Portmode | T - Device aa VV0.99

- Device bb V1.1.2
FSP_Safety-Level - mewce

FSP_TechParCRC Ox3AF2

Device Tool THC26 @Transfer CRC signature
J value via clipboard or TBF

~ -

Technology parameters (FST)

Filter 26
Discrepancy 5
Redundancy yes A/
Two hand control THC26
Test cycle 3 R N
\ Filter ) 26
Discrepancy 5
~, WV ® Confirm valueg -
Redundancy yes
®@Transfer instance 1 | Testeycle N\ 3
values via TPF CRC signature Ox3AF2 Confirm

IEC
Figure 58 — Securing of FST parameters via dedicated tool

After tegt and validation, the Device-Tool is invoked via menu (step®). Instance values are
transferfed via TPF (step®@) and“displayed again. The user compares the instance values and
confirmg the correctness via the-*Confirm" button (step®). The Device Tool then calculptes the
CRC signature across thetinstance data of the FST parameters (see "CRC signdture" in
Figure 88), which can becopied and pasted or transferred via TBF into the "FSP_TechHarCRC"
field of fhe FSP paraméters (step @).

Since this paraméter is part of the FSP parameter block, the FS-Device can check the jntegrity
of thesgl FST parameters together with the protocol parameters.

11.7.9 | Technology parameter (FST) based on existing Dedicated Tool (IOPD)

In cases, where existing safety devices already have their PC program with password
protection, wizards, teach-in functions, verification instructions, online monitoring, diagnosis,
special access to device history for the manufacturer, etc., an FST parameter description may
not be available. Figure 59 shows an example.
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Such a

Topology Identification TParametersI Observation T Diagnosis ] Device Library
Toplevel Vendor 1
SDCI-FS protocol parameters (FSP) _ Devicea V1.03
Master FSP_Watchdog - Deviceb V1.23
- Port 1: Device aa - - Device ¢ V2.00
- Port 2: Device b FSP_Protocol co
- Vendor 2
- Port n: Device xxx FSP_Portmode )
Fop SafetrLoval ®Transfer CRC signature
arety-Level . .
—>aely value via clipboard or TBF
FSP_TechParCRC 0x34FA2C43 €¢— 1
Vendor n
Device Tool Configure field [ - Device xxx V2.3.04
—
: Status/ diagnosis B ~ , .
® Device Tool menu (PID) \ :
"
\’ | 7 p ,/”/:"':
@Transfer network “ ' | d a1
information via TPF \)A
I :
o] i) ﬂ
O;A\ ;;Z;;;qu T | By Cort [ t:-lu:lsmm 7!@57 oy peos. | HREELEEIE = |

Figure 59 — Modification of FST parameters-via Device Tool

Device Tool requires communication with its particular FS-Device and thereforg

to a Co
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of the c
the "FS

thus quwp directly into for example configurationoor status/diagnosis functions.
|
|

These
FS-Dev

The Daffa Storage limit per FS-Bevice is 2048 octets according to IEC 61131-9.

11.8 C
Standar

Tools" f
software

For FS-

mmunication Server (see Annex F.5). It can be invoked via menu entries (stej

ion is transferred via TPF (step®@). Afteritest and validation, it shall provide a
culated CRC signature across the instance data, which can be copied and pas
P TechParCRC" field of the FSP parameters (step®).

-S-Devices shall be supported by the data storage mechanism of SDCI
ce replacement without tools_is possible.

reation of FSP_and FST parameters

br the parameterization of safety devices. For the ease of development and log
 tools if\is recommended to use the process described in Figure 60.

PDévices with only a few FST parameters, no business logic, and no wizard ¢
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manner

according to IEC 61508-3 and equipped with the necessary communication interfaces.
Technology provider can provide such a framework for the FST parameters of a particular
FS-Device (Option 1 in Figure 60). FS-Device developers can individualize the framework using
the brand name, company name, and FS-Device identifiers to one dedicated tool (IOPD). This

executa

ble Dedicated Tool software can be certified by assessment bodies.

For FS-Devices with more complex FST parameters, the IOPD can be developed individually,
or existing tools can be used. In both cases the tools can be equipped with the necessary
communication interfaces (Option 2 in Figure 60).
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Figure 60 — Creation of FSP and FST parameters

In any cpse, the dedicated tool (IOPD) shallcalculate and display the CRC signature ag¢ross all
FST pafameters. This signature can e copied into the entry field of the FSP pgrameter
"FSP_TechParCRC", such that an FS=Device can verify the correctness of locally stofed FST
paramefers after start-up and download of the FSP parameter set to the FS-Device.

For each and every FS-Device the same set of FSP (protocol) parameters shall be crgated in
an extended I0ODD for SDCI:FS. This IODD is mandatory and contains the usual conventional
paramefers and additionally the FSP parameters.

11.9 Integration’of Dedicated Tools (IOPD)
11.9.1 | IOPD:interface
Usually| a<so-called Master-Tool (PCDT) provides engineering support for a Master| and its

Devices via Device descriptions in form of XML files (TODDJ. In principle, this is the same for
FS-Master and FS-Device. For functional safety besides an extended I0DD it is necessary for
an FS-Device vendor to provide an additional Dedicated Tool (IOPD) as shown in Figure 60.

In order for the IOPD to communicate with its FS-Device a new standardized communication
interface is required.

11.9.2 Standard interfaces

Usually, Master Tools are integrated using existing standards such as FDT, the FDI (see [11]),
or proprietary solutions. Such a variety is not acceptable for FS-Devices and therefore, easy,
and proven-in-use technology has been selected and adopted for SDCI-FS. It is called "Device
Tool Interface" (DTI).

Annex F provides the specification for this interface.
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Figure 61 illustrates the communication hierarchy of FDT and others for the fieldbus as well as
the connection via the "Device Tool Interface" and the underlying SDCI communication.

The FS-Device Tool (IOPD) does not have to know about the fieldbus environment it is
connected to. The example in Figure 61 illustrates how it sends a "Read Index 0x4231" service
and how the FS-Master Tool packs this service into a fieldbus container and passes it to the
fieldbus communication server.

The addressed FS-Master is connected to the fieldbus and receives this container. It unpacks
the SDCI Read service and performs it with the addressed FS-Device connected to a Port.

Engineering FS-Master tool | OB
system (FS-PCDT) 3 @
Port Inter- Dedicated Toel
FDT, configur-  preter | Device Tool / software’(safety)

TCI. or ation Interface (DTl) s—— e
others [ > FS-Device i
:> —» tool =
Backward "“" e X

channel for

read/write

parameters

Access Tunneling
to SDCI to SDCI 3
Master Device

N

Example;
Fieldbus container ("I

Communication CommServer
driver Fieldbus

| IEC

Figure 61 — Example of a communication hierarchy

CommServer
SDCI

7775

11.9.3 | Backward channel

An FS-Master vendor does not know in advance which FS-Devices a customer wants tojconnect
to the FE-Master ports. As a consequence, the fieldbus device description of such an F§-Master
can only provide predefined "containers" for the resulting I/O data structure of the FS-Device
ensembles’ connected to the ports. In functional safety this is even more complicated sjnce the
descriptjon*of the data structures shall be coded and secured.

Because of the variety of different configurations and parameterizations of a particular
FS-Device, it usually for example

e requires different I1/O data structures to exchange with PLCs or hosts,

¢ has different reaction times due to configured high or low resolutions, and

e can have different SIL, PL, category, or PFH values impacting the overall safety level of a
safety function.

The classic "fieldbus device description” to inform an engineering system is not flexible in this
respect. Its advantage is the testability and certification for its interoperability with engineering
tools.
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Nevertheless, a "backward channel" within the tool interfaces allows for nowadays flexible
manufacturing and ease of engineering and commissioning. An example is specified in [12],
4.15.5.

F.3.5 and F.9.4 specify the features for this "backward channel".

11.10 Validation

It is the responsibility of the FS-Device designer to specify the necessary verification and
validation steps (for example tests; see H.6) within the user/safety manual and/or within the
"Dedicated Tool" (IOPD).

11.11 Plassivation
11.11.1| Motivation and means

Figure g2 illustrates the motivation for Port selective passivation. Usually for-effiCiency reasons,
the signals 0 to 7 of FS-Devices connected to Ports are not mapped individually to an FSCP
SPDU, put rather packed into one FSCP SPDU. Each of these signals can be assignped to a
separate safety function » to n+7. If a fault occurs in one of the signal channels, a cpllective
passivation for the entire FSCP SPDU would be necessary causing. all safety functiong to trip.

FSCP-PDU Qualifier Signals
I_H_)%
[(rraiter TTTTTTTTITTTTTTT] Fieldbus with FSCP
] Pany
FS-Master
il o[ » \Signal channel 0; safety function »
E \}_ » Signal channel 6; safety function n + 6
7 AN » Signal channel 7; safety function n + 7

IEC
Figure«62 — Motivation for Port selective passivation

FSCPs Jusually provide-so-called qualifier bits associated to the signal process datg, which
enable selectivelypassivating that particular signal channel and the associated safety function.

Safety df machinery usually requires an operator acknowledgment after repair of a defe¢t signal
channell to’,prevent from automatic restart of a machine. It is not necessary to proyide the
acknowledgment for each signal channel and it can be one for all channels.

11.11.2 Port selective (FS-Master)

In 11.11.1, a use case is described where the signal channel corresponds directly to a particular
FS-Device. The qualifier and acknowledgment mechanism shall be implemented within the
FS-Master in accordance with the specifications of the particular FSCP.

It can be helpful for the user to provide an indication in each FS-Device that an operator
acknowledgment is required prior to a restart of a safety function. CB0O (ChFAckReq) within the
Control&MCnt octet (see Table 31) shall be used for that purpose. It is not safety related.

Optionally, in case of FS_PortMode "OSSDe" (see 10.4.2), the signal ChFAckReq can be
connected separately to the corresponding FS-Device indication (see Clause H.1).


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

11.11.3

-112 - IEC 61139-2:2022 © IEC 2022

Signal selective (FS-Terminal)

Figure 13 shows the use case of an FS-Terminal where an FS-Device provides several signal
channels to switching devices such as E-Stop buttons.

For those FS-Devices the design rules in 11.4.9.3 apply. The acknowledgment mechanisms

shall be

11.11.4

implemented within the safety Process Data.

Qualifier settings in case of communication

Figure 63 illustrates the embedding of the qualifier handler in case of FS_PortModes
"SafetyCom" and "MixedSafetyCom" (see 10.4.2). The services/signals "FAULT_S", "SDset_S",

"ChFAckReq—S*=and—EhFAck—C*are—specifirecHmt+4+-3-2amd—++5-2-
SDCIFS |  FSCP
(FS-Master) i(FS-Gateway)
FAULTS_S —» Faults .
21 ——» —» "GOOD/BAD" qualifier
SDset_S —»
Qualifier
handler
FSCP Operator request
ChFAckReq_S and acknowledgment (AckQ)
ChFAck_C +——
5 IEC
Figure 63 — Qualifier handler’(communication)
The qudlifier bits "GOOD/BAD" shall be set according to the definitions in Table 42 dy
FSCP mapping procedure.

11.11.5

Figure 6

(see 10

Table 42 —Qualifier bits "GOOD/BAD"

Faults Qualifier Signal state
0 GOOD 1
1 BAD 0

Qualifier<andling in case of OSSDe

4 illgstrates the embedding of the qualifier handler in case of FS_PortModes "

ring the

DSSDe"

4:2). Definitions of Table 42 apply.

ossDe ! FSCP
(FS-Master) | (FS-Gateway)

Faults

OSSDe test ——» —— "GOOD/BAD" qualifier
Qualifier
handler
FSCP Operator request
ChFAckReq —— and acknowledgment (AckQ)

IEC

Figure 64 — Qualifier handler (OSSDe)
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Figure 65 shows the state machine for the behavior of the qualifier handler (OSSDe).

I/Initialization

| Port_OSSDe_Check 1 |

[No Faults]/ [Faults]/
T1 T2
£ [Faults appeared]/ l
| 0OSSDe_OK_GOOD_2 T3 OSSDe_Fault_BAD_3 |
A [Faults gone]/ A
TZ

[RisingEdge_of_AckQ]/ \ / [Faults appeared]/
s NoFault_AwaitAckQ_4 i

IEC
Figure 65 — Qualifier behavior per FS-Master port
Table 48 shows the state and transition table for the qualifier behavior.

Table 43 — State transition Table for the‘qualifier behavior

STATE NAME STATE.DESCRIPTION

Initialization Use SD, Qualifier = BAD, ChFAckReq,=0

1 Port_(JSSDe_Check | Perform Port diagnosis to detect(Faults

2 OSSD¢_OK_GOOD | Perform Port diagnosis cyclically to detect Faults

3 OSSD¢_Fault_BAD | Perform Port diagnosis cyclically to detect Faults

4 NoFault_AwaitAckQ | Wait on rising edge 6f-AckQ

TRAN- SOURCE | TARGET ACTION
SITION STATE STATE
T 1 2 Use PD, Qualifier = GOOD, AckQ = 0, ChFAckReq =0
T2 1 3 Use SD, Qualifier = BAD, AckQ = 0, ChFAckReq =0
T3 2 3 Use SD, Qualifier = BAD, AckQ = 0, ChFAckReq =0
T4 3 4 Use SD, Qualifier = BAD, AckQ = 0, ChFAckReq =1
T5 4 2 Use PD, Qualifier = GOOD, AckQ = 1, ChFAckReq =0
T6 A 3 Use SD, Qualifier = BAD, AckQ = 0, ChFAckReq =0
INTERNAL ITEMS TYPE DEFINITION
RisingEdge_of_AckQ | Flag Means to prevent from permanently actuating the AckQ signal.
AckQ Flag Flag depending on the individual upper-level FSCP system and its mapping.
Faults Flag Any detected fault such as a wire break, short circuit.
ChFAckReq Flag Signal set by qualifier handler (see 11.11.2 and Clause H.1)

11.12 SCL diagnosis

The Safety Communication Layer can create its own EventCodes such as CRC error, counter
error, or timeout as listed in Clause B.1.
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Figure 66 shows how efficiency can be increased when packing 1/O data from the connected
safety devices into one FSCP SPDU instead of several individual FSCP SPDUs. On the left,
the bits of safety devices (OSSD) are packed into one FSCP SPDU by the FS-DI module. On
the right, the FS-Devices use each an FSCP SPDU through the FS-Master/Gateway (FS-M/G)
to transmit a bit. In the middle, an FS-M/G packs several bits into one FSCP SPDU similar to
an FS-DI.

Host: Safety-PLC

Message

FSCP

Length: 4 x (x+1) octets

length: x + 1 octets (Each bit has its qwh safety cq

Message length: x + 1 octets

de)

(Bits pacHed within one message) (Bits packed within one message) NN L
‘ ; x W O T -
Safety cdde x [TTTITT] safety code x | [1] scx | [2] scx]13] scx |[4] fscx
RIO FS-DlI FS-M/G FS-M/G
Switches, f
Syene FS-Devices 3
— — —
Usually 1 data bit per safety device  Usually 1 data bit.per safety device Usually 1 data bit per F$-Device
IEC
Figure 66 < Mapping efficiency issues
The FS [I/O data structure shall be created as a multiple of 16 bits.
12.2 Embedded FS contraller
Specification and implementation of an embedded FS controller as described in #.2 and
Figure 1 to provide<local" safety functions on SDCI-FS level are manufacturer's respgnsibility

and not

standardized.
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Annex A
(normative)

Extensions to parameters

Indices and parameters for SDCI-FS

The Index range reserved for SDCI-FS includes 255 Indices from 0x4200 to Ox42FF.

Table A.1 shows the specified Indices for SDCI profiles, the protocol parameters (FSP) of

SDCI-F&; comprisingauthenticity;protocot; HO-datastructurerecordsand atxittary-parameters
as well [as the total reserved range for SDCI-FS, and the second range of Indices |for SDCI
profiles|
Table A.1 — Indices for SDCI-FS
Index Sub Object name Access | Length | Data type | M/O/ Purpose/reference
(dec) index C
0x4000 Profile specific For example: Smart sensors
to Indices
Ox41FF
Authenticity (11 octets)
0x4200 1 FSP_Authenticity_ R/W 4 octets | UlntegerT M "A-Code" from the uppgr-level
(16896) 1 FSCP system; see A.2]1
2 FSP_Authenticity_ R/W 4 octéts | UlntegerT M Extended "A-Code" from the
2 upper-level FSCP systg¢m
3 FSP_Port R/W 1Joctet UlntegerT M PortNumber identifying|the
particular FS-Device; spe A.2.2
4 FSP_Authent R/W 2 octets | UlntegerT M CRC-16 across authenficity
CRC parameters; see A.2.3
Protocol (12 octets)
0x4201 1 FSP_ R/W 1 octet UlntegerT M Protocol version: 0x01;|see
(16897) ProtVersion A.2.4
2 FSP_ R/W 1 octet UlntegerT M | Protocol modes, e.g. 1¢/32 bit
ProtMede CRC; see A.2.5
3 ESP- R/W 2 octets | UlntegerT M Monitoring of I/O updatg;
Watchdog 1 to 65 535 ms; see A.2.6
4 FSP_IO_ R/W 2 octets | UlntegerT M CRC-16 signature acrops /O
StructCRC structure description blpck; see
A2.7
5 FSP_TechParCRC R/W 4 octets | UlntegerT M Securing code across FST
(technology specific
parameter); see A.2.8
6 FSP_ProtParCRC R/W 2 octets | UlntegerT M CRC-16 across protocol
parameters; see A.2.9
Verification Record (23 octets)
0x4202 FSP_VerifyRecord W 23 RecordT M FS-Master sends this
(16898) octets verification record consisting of
authenticity and protocol
parameters at PREOPERATE.
This Index is hidden to the
user; see A.2.10
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Index Sub Object name Access | Length | Data type | M/O/ Purpose/reference
(dec) index C

Auxiliary parameters

0x4210 FSP_TimeToReady R 2 octets | UlntegerT M Time to Ready pulse; 1 to
(16912) 32 767 (in 10 ms), see A.2.11
0x4211 FSP_MinShutDown R 2 octets | UlntegerT M | Minimum time for the FS-
(16913) Time Device to shut down after Port

power off; 100 to 1 000 (in 10
ms), see A.2.12

0x4212 FSP_ R 4 octets | UlntegerT M CRC-32 signature securing
(16914) ParamDescCRC authenticity, protocol, and FS

1/0O structure description within
I0DD: see A2 15

0x4213 FSP_WCDT R 2 octets | UlntegerT M | Worst-case delay titmes|1 to

(16915) 32 767 (in ms), seelA.4.13 and
H.6

0x4214 FSP_OFDT R 2 octets | UlntegerT M One fault.delay time; 1|to

(16916) 32 767 (inims), see A.4.14 and
H.6

0x4215 Reserved for

(16917) SDCI-FS

to

O0x42FF

(17151)

0x4300 Profile specific For example: BLOB angl

to Indices Firmware update
Ox4FFF
Key

M = manfdatory; O = optional; C = conditional

A.2 Parameters in detail

A.2.1 | FSP_Authenticity

During o¢ff-line commiss§ioning of an SDCI-FS project, the default value of this parameter is "0".
During pn-line commissioning, the user acquires the FSCP authenticity ("A-Code") from the
FS-Master via SMl_service and propagates it to the FS-Device within an entire record as
described in 10(4)3.1. The FS-Master Tool shall only transfer entire authenticity blocKs to the
FS-Device with“correct CRC signature values such that the FS-Device can check pldusibility
and correctness (see A.2.3).

In case the system is armed (FSP_TechParCRC # "0") the FS-Device compares at each start-up
(DS_Change or PortPowerOffOn) its locally stored values with the values of the
FSP_VerifyRecord to detect any misconnection (incorrect Port or FS-Master), see Annex G.

Some FSCPs provide extended authenticity. In those cases, the extended code shall be
included in this parameter.

Padding bits and octets shall be filled with "0".

A.2.2 FSP_Port

The FS-Master Tool identifies the FS-Master PortNumber of the attached FS-Device and stores
it in this parameter. Storage and checking of the parameter by the FS-Device corresponds to
A.2.1 and A.2.3. Numbering starts at "1". Thus, the FS-Device shall not accept a "0".
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Default PortNumber in IODD is "0" and means PortNumber of a particular Device has not been
assigned yet.

A.2.3 FSP_AuthentCRC

The FS-Master Tool shall only transfer entire authenticity blocks to the FS-Device including
FSP_Authenticity and FSP_Port (see Table A.1).

For the CRC signature calculation of the entire authenticity block, the CRC-16 in Table D.1 shall
be used. This CRC polynomial has a Hamming distance of = 6 for lengths < 16 octets. A seed
value "0" shall be used (see D.3.6).

A.2.4 FSP_ProtVersion

Table A[2 shows the coding of FSP_ProtVersion.

Table A.2 — Coding of protocol version

Value Definition
0x00 Not permitted
0x01 This protocol version
0x02 to OXFF Reserved

A.2.5 FSP_ProtMode

Table A[3 shows the coding of FSP_ProtMode.Fhé "test mirrors" are used by testers.

Table A.3 - Coding of protocol mode

Value Definition
0x00 Not permitted
0x01 0 to 3 octets of FS 1/O Process Data; CRC-16
0x02 0 to 25 octets of FS I/O Process Data; CRC-32
0x03 to OxF8 Reserved
0xF9 Test mirror in case of CRC-32 (reserved for test)
OxFA Test mirror in case of CRC-16 (reserved for test)
0xFEB to OXFF Reserved

A.2.6 FSP_Watchdog

The FS-Device designer determines the I/O update time and uses it as default value of this
parameter within the IODD. The I/O update time is the time period between two safety PDUs
with subsequent counter values (I/O samples) including possible repetitions within the SDCI
communication layer (black channel; see 11.5.5).

With the help of the parameter default value (I/O update time), the transmission times of the
safety PDUs, and FS-Master processing times, the FS-Master Tool can estimate the total time
and suggest the value of the "FSP_Watchdog" parameter.

The value range is 1 to 65 535 (measured in ms). A value of "0" is not permitted. The SCL of
the FS-Device is responsible to check the validity at start-up and to create an error in case
(see Table B.1).
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A.2.7 FSP_IO_StructCRC

An IODD-based non-safety viewer can be used to calculate this 16-bit CRC signature across
the FS 1/O structure description within the IODD during the development phase. The algorithm
for the calculation is shown in Annex D. A seed value "0" shall be used (see D.3.6).

The safety-related interpreter of the FS-Master Tool transfers the entire instance data together
with the CRC signature to the FS 1/O data mapper as shown in 10.4.3.1.

Table A.4 shows Version "1" of the generic FS I/O data structure description for FS-Devices.
With the help of this table, individual instances of FS-Device I/O Process Data can be created
via IODD and, amongst others, used for an automatic mapping of SDCI-FS data to FSCP safety
data.

Table A.4 — Generic FS 1/0 data structure description

Item name Item length Definition
10_DesgVersion 1 octet Version of this generic structure description:'0x01
InputDafjaRange 1 octet Length in octets of the entire FS input Process Data including [the 4 or

6 octets respectively for the safety code)(Control/Status, PortNlumber,
and CRC-16/32)

TotalOfIpBits 1 octet Number of the entire set of input\BooleanT (bits)

TotalOfIhOctets 1 octet Number of octets with input.BooleanT (including unfilled octet$)
TotalOflpInt16 1 octet Number of input Integerl/(16)

TotalOflhInt32 1 octet Number of input IntegerT(32)

OutputDgtaRange 1 octet Length in octets(of the entire FS output Process Data including the 4

or 6 octets respectively for the safety code (Control/Status,
PortNumbery and CRC-16/32)

TotalOfQutBits 1 octet Numben6f the entire set of output BooleanT (bits)
TotalOfQutOctets 1 octet Nurmber of octets with output BooleanT (including unfilled octdts)
TotalOfQutint16 1 octet Number of output IntegerT(16)

TotalOfQutInt32 1 octet Number of output IntegerT(32)

FSP_IO] StructCRC 2 octets CRC-16 signature value across all items (see Clause D.1)

Figure A.1 shows the\instance of the FS 1/O data description of the example in Figure A.2.

|IO_DESCVERSION 01 0x01
INPUT_DATA_RANGE 10 0x0A
TOTAL_OF_INBITS 13 0x0D
TOTAL OF INOCTETS 02 0x02
TOTAL_OF_ININT16 01 0x01
TOTAL_OF_ININT32 00 0x00
OUTPUT_DATA_RANGE 06 0x06
TOTAL_OF_OUTBITS 00 0x00
TOTAL_OF_OUTOCTETS 00 0x00
TOTAL_OF_OUTINT16 00 0x00
TOTAL_OF_OUTINT32 00 0x00
FSP_IO_STRUCTCRC 39464 0x9A28

IEC
Figure A.1 — Instance of an FS |/O data description

Figure A.2 shows an example with FS input Process Data and no FS output Process Data.
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Transmission 1 i ! |

direction : Boolean octet 1 i Boolean octet 2 i MSO i LSO i 6 octets
T T Non-safety
M {1{1]|o|1]|1|o]o]|1]|olo]o|1]1]|0]0]1 IntegerT(16) Safety code | o )
i ~— i i i i
i Padding bits i i
N -~ -~ y
Number of Boolean octets: 2 Number of IntegerT(16): 1

Number of Booleans: 13 [EC

Figure A.2 — Example FS I/O data structure with non-safety data

A.2.8 FSP_TechParCRC

This ddcument specifies two basic methods for the assignment of technology |specific
paramefers (FST). The FS-Device designer is responsible for the selection of the“§ecuring
method,|

The method in 11.7.8 is based on IODD and suggests using one of.the CRC gg¢nerator
polynomials in Table D.1. If calculation of the CRC signature value results in "0", a "1"|shall be
used.

The method in 11.7.9 depends on an existing FS-Device Toel(Dedicated Tool). Whatever
method|is used, the tool shall display a securing code after verification and validation fhat can
be copied and pasted into the FSP_TechParCRC parameter, entry field.

During gommissioning a value of "0" can be entered to allow for certain behavior at start-ups of
the FS-Device (see 10.4.3.1). During production, this\value shall be # "0".

For technology specific parameter block transfers'> 232 octets, the SMI_PortCmd service CMD
= "0" (DeviceParBatch) specified in IEC 611331-9 can be used.

A.2.9 FSP_ProtParCRC

The FSi{Master Tool shall only transfer entire protocol blocks to the FS-Device inclyding all
protocol| parameters (see Tableg A:1). For the CRC signature calculation of the entire protocol
block, the CRC-16 in Table D.1 shall be used. This CRC polynomial has a Hamming distance
of 2 6 fdr lengths < 16 octets* A seed value "0" shall be used (see D.3.6).

A.2.10 | FSP_VerifyRecord

A record consisting of the authenticity and protocol parameters is transferred via the| service
"SMI_PortConfiguration" (see 10.2.1 and 10.3.3) and stored within the Configuration Manager
of an Fp-Master. At start-up during PREOPERATE, the FS-Master forwards this verification
record inswrite only manner to a "hidden" Index in the FS-Device (see 11.7.4). The F§-Device
uses thisdiversty ttandted Tecordfor verificatiom of authenticity, protocof, 7O —structure, and
technology parameters. This takes place during PREOPERATE after a "DS_Change" (see
Figure 35 and IEC 61131-9) whenever an FS-Device has been replaced and parameter have
been restored through Data Storage mechanisms. It also takes place after Port power OFF/ON
during commissioning through SMI_PortPowerOffOn (see IEC 61131-9:—, 11.2.14 and
Clause E.9).

The record shall be transferred as an entity. Subindex access is not permitted. Index 0x4202
(16898) shall be "hidden" to the user; that is, it shall not be described within the 10DD.

A.2.11 FSP_TimeToReady

The FS-Device designer measures/determines the time from power-on to the appearance of the
Ready pulse (see 5.3.3 and ¢, in Table 7) and assigns the value to FSP_TimeToReady in the
IODD of the FS-Device (see E.5.8).
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NOTE The value is related to the parameter "Time delay before availability" in [9] or [13].

Values greater than 5s leads to restricted FS-Master behavior, for example no automatic
Device detection.

A.2.12

FSP_MinShutDownTime

The FS-Device designer measures/determines the minimum time required to shut down after
Port power off prior to a restart and assigns the value to FSP_MinShutDownTime in the IODD
of the FS-Device (see E.5.8).

A.2.13 FSP_WCDT

The FS{Device designer measures/determines the "Worst-Case Delay Time" values @s|defined
in H.6. $everal different values are possible since FS-Devices can be configured via technology
parametfers, for example high resolution may lead to longer and low resolution té shortgr times.
When reading this parameter, the FS-Device will provide a value correspondihg to its| current
parameterization.

A.2.14 | FSP_OFDT

The FS{Device designer measures/determines the "One Fault Delay Time" values as defined in

Clause H.6. Several different values are possible. When readirig this parameter, the F§

will proy

A.2.15

ide a value corresponding to its current parameterization.

FSP_ParamDescCRC

The purpose of this parameter is to secure the relevant descriptions of safety paramete
the IODD (see E.5.6) against data falsification asé&hown in Figure A.3.

FS-Master tool \3%

FS-Master — ‘. ~Standardized Master interface __ \1 ’\v/
| (e (SMI) oL iy _\k /

SDCI
communication

i = SMI_PortConfiguration
! Q = |OPD
v IODD ! "Dedicated

FSP_VerifyRecord with L. .« tool"
FS- FSP_Authenticity, .

Device FSP_ProtocolParameter,

FSP_IO_StructCRC,

-Device

s within

ESP TechParCRC ESP ParamDescCRC
IEC

Figure A.3 — Securing of safety parameters
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Annex B
(normative)

Extensions to EventCodes

B.1 Additional FS-Device EventCodes

The Safety Communication Layer (SCL) within an FS-Device can create its own EventCodes as
shown in Table B.1. They are conveyed by the SMI_DeviceEvent service.

Table-B4—FS-Bevice-561 fre-EventCod

EventCode Definition and recommended maintenance action FS-Device r'YPE
status value
0xB000 Transmission error (CRC signature) 2 Nofification
0xB001 Transmission error (Counter) 2 Nofification
0xB002 Transmission error (Timeout) 3 Errpr
0xB003 Unexpected authentication code 3 Errpr
0xB004 Unexpected authentication port 3 Errpr
0xB005 Incorrect FSP_AuthentCRC 3 Errpr
0xB006 Incorrect FSP_ProtParCRC 3 Errpr
0xB007 Incorrect FSP_TechParCRC 3 Errpr
0xB008 Incorrect FSP_IO_StructCRC 3 Errpr
0xB009 Watchdog time out of specification, (e.g. "0") 3 Errpr
0xBOOA No FSP_VerifyRecord received (triggered after transition | 3 Errpr
to OPERATE)
0xBOOB [to 0xBOFF Reserved: do not use. fiumber; do not evaluate number - -

Usually|"CRC signature" and/or"Counter" transmission errors are caused by seriously
SDCI messages with SPDUs due to heavy interferences. There is nothing to repair
operatof acknowledgmentyis sufficient. This very unlikely warning should inform the

and the[responsible production manager about possible changes within a machine requ

inspectipn according to the safety manual (see Clause H.6).

B.2 Additional Port EventCodes

falsified
and an
bperator
iring an

odes as

The Safafy Communication | ayer (Q(‘I ) within an FS-Master can create its own EventC

shown in Table B.2. They are conveyed by the SMI_PortEvent service (see IEC 61131-9).
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Table B.2 — FS-Master SCL specific EventCodes

EventCode Definition and recommended maintenance action Status value TYPE
0x2000 Transmission error (CRC signature) 2 Notification
0x2001 Transmission error (Counter) 2 Notification
0x2002 Transmission error (Timeout) 3 Error
0x2003 Unexpected authentication code 3 Error
0x2004 Reserved
0x2005 Incorrect FSP_AuthentCRC 3 Error
0x2006 Incorrect FSP_ProtParCRC 3 Error
0x2007 fo 0x2008 Reserved
0x2009 Watchdog time out of specification (e.g. "0") 3 Errpr
0x200A fo 0x20EF Reserved: do not use number; do not evaluate number - -
0x20F0 OSSD locked — signals beyond specified discrepancy 3 Errpr

times
0x20F1 fo 0x20FF Reserved: do not use number; do not evaluate number - -
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Annex C
(normative)

Extensions to Data Types

Data types for SDCI-FS

Table C.1 shows the available data types in SDCI-FS for cyclic exchange of Process Data for
safety functions (see 11.4.9.2).

Fabte-6-+—DatatypesforSBEHFS—————————

Data type Coding Length See IEC 61131-9:— Device’exiample
Boolean|T/bit | BooleanT ("packed form" for 1 bit F.2.2, Table F.22 Proximity switch
efficiency, no WORD structures); and Figure F.9
assignment of signal names to bits is
possible.
IntegerT|(16) | IntegerT (enumerated or signed) 2 octets F.2.4, Table F4) Protection fields of
Table F.7,and laser scanner
Figure F.3
IntegerT|(32) | IntegerT (enumerated or signed) 4 octets F.2.4;Table F .4, Encoder or length
TableF.6, and measurement (= £
Rigure F.3 2 km, resolution
1 um)
C.2 BooleanT (bit)
A BoolganT represents a data type that:¢an have only two different values i.e. TRUE and

FALSE.

The data type is specified in Table C.2.

Table-C.2 — BooleanT for SDCI-FS

Data type name

Value range

Resolution

Length

BooleanT

TRUE / FALSE

1 bit

SDCI-F

5 uses solély the so-called packed form via RecordT as shown in Table C.3.

Table C.3 — Example of BooleanT within a RecordT

Subindex | Offset Data items Data Type Name/symbol
1 0 TRUE BooleanT Proximity_1
2 1 FALSE BooleanT Proximity_2
3 2 FALSE BooleanT EmergencyStop_1
4 3 TRUE BooleanT EmergencyStop_2
5 4 TRUE BooleanT EmergencyStop_3

Figure C.1 demonstrates an example of a BooleanT data structure. Padding bits are "0".


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

Transmission
direction

—124 -

Padding bits ("0")

IEC 61139-2:2022 © IEC 2022

—— |
<:|[]|] olofo|1]|1|o]0]1
oot S VI

IEC

Figure C.1 — Example of a BooleanT data structure

Only RecordT data structures of 8-bit length are permitted. Longer data structures shall use

multipleRecorddata-structures{seeClause C-5)-

NOTE D
c3 |1

An Inte
accomni
the cho
represe
Padding

ntegerT (16)

Table C.4 — IntegerT(16)

ata structures longer than 8 bit can cause mapping problems with upper-level FSCP systéms“(sqg

gerT(16) is representing a signed number depicted by 16“bits. The nu
odated within the octet container 2 and right aligned and extended correctly s
sen number of bits. The data type is specified in Table-C.4 for singular yise. SN
nts the sign with "0" for all positive numbers and zero, and™1" for all negative n
bits are filled with the content of the sign bit (SN).

Data type name Value range Resolution Length
IntegerT(16) =215 t0 215- 1 1 2 octets
NOTE 1 High order padding bits are-filled with the value of the sign bit (SN).

NOTE 2 Most significant octetAMSO) sent first (lowest respective octet number in
Table C.5).

The coding of IntegerT(16) is shown in Table C.5.

Table C.5 — IntegerT(16) coding

Bit 7 6 5 4 3 2 1 0 Container
Octet1 | SN |24 218 [212 211 210 |29 28 2 octets
Octet 2 | 27 26 25 24 23 22 21 20

e 3.5.2).

mber is
gned to

umbers.

C.4 IntegerT (32)

An IntegerT(32) is representing a signed number depicted by 32 bits. The number is
accommodated within the octet container 4 and right aligned and extended correctly signed to
the chosen number of bits. The data type is specified in Table C.6 for singular use. SN
represents the sign with "0" for all positive numbers and zero, and "1" for all negative numbers.
Padding bits are filled with the content of the sign bit (SN).
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Table C.6 — IntegerT(32)

NOTE 2 Most significant octet (MSO) sent first (lowest respective octet number in Table C.7).

Data type name Value range Resolution Length
IntegerT(32) -231 10 231- 1 4 octets
NOTE 1 High order padding bits are filled with the value of the sign bit (SN).

The coding of IntegerT(32) is shown in Table C.7.

Table C.7 — IntegerT(32) coding

Bit 7 6 5 4 3 2 1 0 Container
Octet1 |SN |230 229 228 227 226 225 1224 |4 qctets
Octet 2 223 222 221 220 219 218 217 216
Octet 3 215 214 213 212 211 210 29 28
Octet 4 |27 26 25 24 23 22 21 20
C.5 $afety Code
Size of the Safety Code as shown in Figure C.2 and Figure C.3 can be identified by th¢
e Pargmeter "FSP_ProtMode" (see Table A.1), and
e FS IO structure description (see Table A.1)«
Thus, the overall 1/O data structure can besidentified even if there are non-safety related I/O
data associated with the SPDU.
CRC signature Eoéntrol&MCnt PortNum From FS-Master:
Signature across Including FS-Master
FS-Output data, PortNium, 3 bit counter Port
and Control & Geunting number
2/4ectets 1 octet 1 octet
A ~ J
Safety code
IEC
c:
Figure €:2—Safety Codeof-anottput message
From FS-Device: PortNum Status&DCnt CRC signature
FS-Master Including Signature across
Port number 3 bit counter FS-Input data, PortNum,
inverted inverted and Status & Counting mirror
1 octet 1 octet 2/4 octets
A ~ J
Safety code
IEC

Figure C.3 — Safety Code of an input message
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Annex D
(normative)

CRC generator polynomials

D.1 Overview of CRC generator polynomials

Hamming distance and properness for all required data lengths are important characteristics to
select a particular generator polynomial.

If the g reratot pU:yIIUIII;a: U(A) = p(/\)*(1 t A) s uocd, where p(A) ts—a pl;lll;t;vc pu:yll mial of
degree (r — 1), then the maximum total block length is 2(r=1) — 1, and the code is able/tp detect
single, double, triple and any odd number of errors (see [14]).

If propefness is approved, the residual error probability for the approved data’length is| 2.

It shall pe prohibited that the CRC generator polynomial used in the underlying trangmission
systemgq, for example SDCI, matches the CRC generator polynomial used for SDCI-FS]|

Table D{1 shows the CRC-16 and CRC-32 generator polynomials in use for SDCI-FS:

Table D.1 — CRC generator polynomials for SDCI-FS

CR({-16/32 polynomial Data length Hamming Properness Reference Remark
("Normal” representation) (bits) distance
0x4EAB <128 26 < 7 octets [15] Suitaple for
N functipnal
0xF4ACFB13 < 32768 > 6 <128 octets [15] safet
< 65534 >4
NOTE Representation: "Normal": high order bit omitted

The CR[C-16 can be used

e to secure cyclic Pracess Data exchange with a total safety PDU length of up to 7 oclets, i.e.
3 ocfets for safety’Process Data and 4 octets of safety code, and

o to sgcure the~transfer of up to 16 octets of FSP parameters at start-up or restart.

The CR[-32 can be used

v DOV lana~t
ty T D oTeHgt

o
©

° to seetre evelic Deanncce MNata Avehanaa it
CCoTC— Oy et T T OCCSoT0oata— S AT a T ge—wit

. & safety —ofupte—34 octets,
i.e. 25 octets for safety Process Data (see 11.4.4) and 6 octets of safety code

, and

e to secure the transfer and data integrity of the entire FST parameter set.

Additional parameters and assumptions for the calculation of residual error probabilities/rates
can be found in 11.4.7.

D.2 Residual error probabilities

Figure D.1 shows the results of residual error probability (REP) calculations over bit error
probabilities (BEP) for safety PDU lengths from 3 to 7 octets.

The REP is less than 0,9x10°° for BEPs less than the required 1072 at a length of 7 octets.
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Residual error probability

Residual error probability

A
2-16 i
1075 ; -
CRC-16 generator polynomial: OX4EAB i
108 - T
0910 =Toctets) VAN
-1 - A
10 Safety PDU lengths » ! Q(ﬁ/
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n =7 octets E 'n =3 octets (bq
10714 i '\'\
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107 1074 1073 ES) 10-1
+ Q Bit error probability
IEC
L
Figure D.1 — CRC-16 gen@or polynomial
N
Figure .2 shows the results of residual er or probability (REP) calculations over bit error
probabilities (BEP) for safety PDU lengths &éw 5 to 128 octets.
Q\
The REP is less than 0,5 x 10-10 for BEPs less than the required 10-2 at a length of 26| octets.
<
1077 - O®
10-10[ é)
10-13
Safety PDU lengths n A
n =128 octets 1 / n =5 octets
10-16 :
10719 s PR / . l
1075 1074 1073 1072 101
Bit error probability
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Figure D.2 — CRC-32 generator polynomial
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D.3 Implementation considerations

D.3.1 Overview

The designer has two choices to implement the CRC signature calculation. One is based on an
algorithm using XOR and shift operations while the other is faster using octet shifts and lookup
tables.

D.3.2 Bit shift algorithm (16 bit)

For the 16-bit CRC signature, the value Ox4EAB is used as the generator polynomial. The
number of data bits may be odd or even. The value generated after the last octet corresponds
to the CRCsignature to be transferred:

Figure .3 shows the algorithm for the innermost loop in "C" programming language.

void crc16_calc(unsigned char x, unsigned long *r)
int i;
for (i=1;i<=8;it++)
if ((bool)(*r & 0x8000) != (bool)(x & 0x80))
/* XOR =1 - shift and process polynomial */
*r = (*r << 1) * Ox4EAB;
else
/* XOR = 0 - shift only */
r=rr<<f,
X=x<<1;
[* for*/

IEC
Figure D.3 — Bit shift algorithm in "C" language (16 bit)
The varfables used in Figure D.3.aré specified in Table D.2.

Table D.2 — Definition of variables used in Figure D.3

Variable Definition
X Data bits including 16-bit CRC signature with "0"
*r Dereferenced pointer to CRC signature
i Bitcount 1 to 8

D.3.3 Lookup table (16 bit)

The corresponding function in "C" language is shown in Figure D.4. This function is faster.
However, the lookup table requires memory space.

r = crctab16 [((r >> 8) A *q++) & Oxff] A(r << 8)
IEC
Figure D.4 — CRC-16 signature calculation using a lookup table

The variables used in Figure D.4 are specified in Table D.3.
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Table D.3 — Definition of variables used in Figure D.4

Variable Definition
r CRC signature
q q represents the pointer to the actual octet value requiring CRC calculation. After reading the
value this pointer shall be incremented for the next octet via q++.

The function in Figure D.4 uses the lookup in Table D.4.

Table D.4 — Lookup Table for CRC-16 signature calculation

CRC-T6 lookup table (U to 259)
0000 4EAB 9D56 D3FD 7407 3AAC E951 N7FA
E8OE ABAS 7558 3BF3 9C09 D2A2 015E tFF4
9EB7 D01C 03E1 4D4A EABO A41B 17E6 94D
76B9 3812 EBEF Ab544 02BE 4C15 9FES8 D143
73C5 3D6E EE93 A038 07C2 4969 9A94 D43F
9BCB D560 069D 4836 EFCC A167 729A C31
ED72 A3D9 7024 3E8F 9975 R7DE 0423 tA88
057C 4BD7 982A D681 717B 3FDO EC2D N286
E78A A921 7ADC 3477 938D, DD26 0EDB 1070
OF84 412F 92D2 DC79 7B83 3528 E6D5 NS7E
793D 3796 E46B AACO 0D3A 4391 906C DEC7
9133 DF98 0C65 42CE E534 AB9F 7862 6C9
944F DAE4 0919 47B2 E048 AEE3 7D1E 83B5
7C41 32EA E117 AFBC 0846 46ED 9510 hBBB
0AF8 4453 97AE D905 TEFF 3054 E3A9 AND02
E2F6 AC5D 7FAQ 310B 96F1 D85A 0BA7 450C
81BF CF14 1CE9 5242 F5B8 BB13 68EE 645
69B1 271A F4E7 BA4C 1DB6 531D 80EO LE4B
1F08 51A3 825E CCF5 6BOF 25A4 F659 B8F2
F706 BOAD. 6A50 24FB 8301 CDAA 1E57 OFC
F27A BCD1 6F2C 2187 867D C8D6 1B2B 580
1A74 54DF 8722 C989 6E73 20D8 F325 BD8E
6CCD 2266 F19B BF30 18CA 5661 859C CB37
84C3 CABS 1995 573k FOC4 BEGF oD92 2339
6635 289E FB63 B5C8 1232 5C99 8F64 C1CF
8E3B C090 136D 5DC6 FA3C B497 676A 29C1
F882 B629 65D4 2B7F 8C85 C22E 11D3 5F78
108C 5E27 8DDA C371 648B 2A20 FODD B776
15F0 5B5B 88A6 C60D 61F7 2F5C FCA1 B20A
FDFE B355 60A8 2E03 89F9 C752 14AF 5A04
8B47 C5EC 1611 58BA FF40 B1EB 6216 2CBD
6349 2DE2 FE1F B0OB4 174E 59E5 8A18 C4B3

NOTE This table contains 16-bit values in hexadecimal representation for each value (0 to 255) of the argument
a in the function crctab16 [a]. The table should be used in ascending order from top left (0) to bottom right (255).
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D.3.4 Bit shift algorithm (32 bit)

For the 32-bit CRC signature, the value 0xF4AACFB13 is used as the generator polynomial. The
number of data bits may be odd or even. The value generated after the last octet corresponds
to the CRC signature to be transferred.

Figure D.5 shows the algorithm for the innermost loop in "C" programming language.

void crc32_calc(unsigned char x, unsigned long *r)

int i;

for (i=1;i<=8;i++)

else

[* for */

= o))
77

/* XOR =1 - shift and process polynomial */
*r=(*r << 1) » OxF4ACFB13;

/* XOR = 0 - shift only */

r=7r<< A1
X =X<<1;

Figure D.5 — Bit shift algorithm in "C" danguage (32 bit)

The varfables used in Figure D.5 are specified in Table D.5.

Table D.5 — Definition of variables used in Figure D.5

Variable

Definition

X

Data bits including 32-bit CRC signature with "0"

*r

Dereferenced pointer to CRC signature

Bit count 4+{e’8

D.3.5 Lookup table (32"bit)

The corfresponding_ function in "C" language is shown in Figure D.6. This function ig

Howevelr, the lookup*table requires memory space.

r = crotab32 [((r >> 24) " *q++) & Off] A(r << 8)

IEC

5 faster.

IEC

Figure D.6 — CRC-32 signature calculation using a lookup table

The variables used in Figure D.6 are specified in Table D.6.

Table D.6 — Definition of variables used in Figure D.4

Variable

Definition

r

CRC signature

q

g represents the pointer to the actual octet value requiring CRC
calculation. After reading the value this pointer shall be incremented
for the next octet via q++.



https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 -131 -

The function in Figure D.6 uses the lookup table in Table D.7.

Table D.7 — Lookup Table for CRC-32 signature calculation

CRC-32 lookup table (0 to 255)

00000000 FAACFB13 1DF50D35 E959F626 3BEA1AGA | CF46E179 261F175F D2B3EC4C
77D434D4 8378CFC7 6A2139E1 9E8DC2F2 | 4C3E2EBE | B892D5AD | 51CB238B A567D898
EFA869A8 1B0492BB F25D649D 06F19F8E D44273C2 20EE88D1 C9B77EF7 | 3D1B85E4
987C5D7C | 6CDOAGGF 85895049 7125AB5A A3964716 573ABCO05 BEG634A23 | 4ACFB130
2BFC2843 DF50D350 36092576 C2A5DEGBS 10163229 E4BAC93A | ODE33F1C FO94FC40F
5C281Cp7 A884E784 | 41DD11A2 | B571EAB1 67C206FD | 936EFDEE | 7A370BC8 | 8EYBFODB
C45441EB 30F8BAF8 | D9A14CDE | 2D0ODB7CD | FFBE5B81 0B12A092 E24B56B4 1687ADA7
B38075BF 472C8E2C | AE75780A 5AD98319 886A6F55 7CC69446 959F 6260 61839973
57F85086 A354AB95 | 4A0D5DB3 | BEA1AGAO | 6C124AEC | 98BEB1FF 7T1E747D9 | 854BBCCA
202C64p2 D4809F41 3DD96967 C9759274 1BC67E38 EF6A852B 0633730D F29F881E
B85039PE | 4CFCC23D | A5A5341B 5109CF08 83BA2344 7716D857 9E4F2ET71 6AE3D562
CF840DFA | 3B28F6E9 D27100CF | 26DDFBDC | F46E1790 00C2EC83 | E99B1AAS 1D$7E1B6
7C0478€5 88A883D6 61F175F0 955D8EE3 | 47EE62AF B34299BC | 5A1B6F9A | AEB79489
0BDO04C|11 FF7CB702 16254124 E289BA37 303A567B C496AD68 | 2DCF5B4E | D963A05D
93AC11pD | 6700EATE 8E591C58 7TAF5E748B A8460B07 5CEAF014 B5B30632 411FFD21
E47825B9 | 10D4DEAA | F98D288C 0D21D39F | DF923FD3 | 2B3EC4CO0 | C26732E6 36¢BCOF5
AFFOA1DC | 5B5C5A1F | B205AC39 46A9572A 941ABB66 60B64075 89EFB653 7D434D40
D82495p8 | 2C886ECB | C5D198ED | 317D63FE *{\E3CE8FB2 176274A1 FE3B8287 0AP77994
4058C8A4 B4F433B7 | 5DADC591 A9013E82 | 7BB2D2CE | 8F1E29DD | 6647DFFB 92EB24ES8
378CFC|70 C3200763 2A79F145 DED50A56 | 0C66EG61A | FBCA1D09 1193EB2F E58F103C
840C89¢F 70A0725C 99F9847A 6D557F69 BFE69325 4B4A6836 A2139E10 56BF6503
F3D8BDOB 07744688 EE2DBOAE\ 1A814BBD | C832AT7F1 3C9ESCE2 | D5C7AAC4 | 216B51D7
6BA4EOQE7 9F081BF4 7651EDD2 | 82FD16C1 504EFA8D | A4E2019E | 4DBBF7B8 | B9170CAB
1C70D4B3 E8DC2F20 0485D906 F5292215 279ACE59 D336354A | 3A6FC36C | CE[C3387F
F808F18A 0CA40A99 (| ESFDFCBF | 115107AC | C3E2EBEO 374E10F3 DE17E6D5 | 2ABB1DC6
8FDCCH5E | 7B703E4D 9229C86B 66853378 B436DF34 409A2427 A9C3D201 5DpF2912
17A098p2 E30C6831 0A559517 FEFO6E04 2C4A8248 D8E6795B | 31BF8F7D C5[13746E
6074ACF6 94D857E5 | 7D81A1C3 | 892D5ADO0 | 5BO9EB69C | AF324D8F | 466BBBA9 | B2C740BA
D3F4D9[C9\/|,275822DA | CE0O1D4FC | 3AAD2FEF | ES1EC3A3 1CB238B0 | FS5EBCE96 01473585
A420ED1D | 508C160E BO9D5E028 | 4D791B3B 9FCAF777 6B660C64 823FFA42 76930151
3C5CB061 C8F04B72 21A9BD54 D5054647 07B6AA0B F31A5118 1A43A73E | EEEF5C2D
4B8884B5 BF247FA6 567D8980 A2D17293 70629EDF | 84CE65CC | 6D9793EA 993B68F9

NOTE This table contains 32-bit values in hexadecimal representation for each value (0 to 255) of the argument
a in the function crctab32 [a]. The table should be used in ascending order from top left (0) to bottom right (255).

D.3.6 Seed values

The algorithm for example in Figure D.3 does not mention explicitly any initial value for the CRC
signature variable in "*r". It is implicitly assumed to be "0" by default. This initial value is
sometimes called "seed value" in literature.
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In 11.4.7, a seed value of "1" is required for the cyclic data exchange of safety PDUs. The
reason for that is the possibility for the FS-PDout or FS-PDin data to become completely "0".
Since it is a property of CRC-signatures for leading zeros in data strings not to be secured by
CRC signatures whenever the seed value is "0", the requirement in 11.4.6 is justified. Any value
instead of "0" could be used. However, a "1" is sufficient and faster since all the operations then
are shifting and only the last one consists of shifting and XOR processing.

In A.2.3, A.2.9, A.2.7, E.5.1 and E.5.6, the seed value can be "0" since there are no leading
zeros within the data strings.

Publicly available CRC signature calculators can be found in [16].

D.3.7 Octet order for CRC calculation

The order of octets for the CRC calculation of the SPDU shall start with the seedrvalue followed
by all other octets in the transmission order (see 3.5.2, Figure C.2, and Figure)C.3).
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Annex E
(normative)

IODD extensions

E.1 General

The IODD of FS-Devices requires extensions for particular FSP parameters and a securing
mechanism to protect the content of IODD files from being falsified as mentioned in 11.7.1.

+134+=9—stratt bclnaudahﬂy ingtead of
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optionall for this SDCI extension/profile (see Clause E.3).

E.2 $Schema
There afe no extensions required to the basic IODD schema.

NOTE The¢ IODD schema is outside the scope of IEC 61131-9. It is described inf\7].
E.3 10DD constraints

E.3.1 General rules

Basis fgr the IODD in SDCI-FS are the definitions 6f\the Common Profile in [18].

All parameters refer to IEC 61131-9. As a general rule, all parameters with Read/Write (R/W)
access g$hall provide a default value within the IODD (for FSP parameters see E.5.2).

E.3.2 Description of the IODD structure

The stiucture of the 10DD ,of\van FS-Device is defined within the XML snippet file
"|OL-SafetyProfile-Snippets1.1.:3:xml". The following XML code shows the content of this file:

<?xml vefrsion="1.0" encodfng*>"UTF-8"72>
<IODDProffileDefinitions(xgitns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmlns="hlttp://www.io-4ink. com/IODD/2010/10">

<DocumehtInfo versi@mns"V1.1.3" releaseDate="2022-01-21" copyright="Copyright 2022, IO-Llnk
Communitly"/>

<SupporfedProfilles profileCharacteristic="16385" profileClassName="Safety"
profilePfrefixee=YFSP, FST" reservedIndexRange="16896..16898, 16912, 16914..16916"
reservedfvents#"45056..45066" requiredProfile="16384">

<ProfileV&dpiant id="PR FSP" profileld="16385" name="IO-Link Safety"/>
</SuppoktédProfil _
<I--

Safety Profile Extension.
e rules.

nt for the IO-Link
verify the IODD according to the

IODD snippe
The IODD

-—>
<DatatypeCollection>
<Datatype i1d="D FSP_ Authenticity" xsi:type="RecordT" bitLength="88"
subindexAccessSupported="false">
<RecordItem subindex="1" bitOffset="56">
<SimpleDatatype xsi:type="UIntegerT" bitLength="32"/>
<Name textId="TN_V_FSP Authenticity 1"/>
<Description textId="TD V_FSP Authenticity 1"/>
</RecordItem>
<RecordItem subindex="2" bitOffset="24">
<SimpleDatatype xsi:type="UIntegerT" bitLength="32"/>
<Name textId="TN V FSP Authenticity 2"/>
<Description textId="TD V FSP Authenticity 2"/>
</RecordItem>
<RecordItem subindex="3" bitOffset="16">
<SimpleDatatype xsi:type="UIntegerT" bitLength="8"/>
<Name textId="TN V_FSP_Port"/>
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<Description textId="TD V_FSP_Port"/>
</RecordItem>
<RecordItem subindex="4" bitOffset="0">
<SimpleDatatype xsi:type="UIntegerT" bitLength="16"/>
<Name textId="TN_V_FSP AuthentCRC"/>
<Description textId="TD V_FSP_AuthentCRC"/>
</RecordItem>
</Datatype>
<Datatype id="D FSP Protocol" xsi:type="RecordT" bitLength="96"
subindexAccessSupported="false">
<RecordItem subindex="1" bitOffset="88">
<SimpleDatatype xsi:type="UlIntegerT" bitLength="8">
<SinglevValue value="1"/>
</SimpleDatatype>
<Name textId="TN_V_FSP_ ProtVersion"/>
<Description textId="TD V FSP ProtVersion"/>
</Recfraltem

<RecofdItem subindex="2" bitOffset="80"> (1,
<SimpleDatatype xsi:type="UIntegerT" bitLength="8"> (1/
<!-1 Which of these SingleValues is supported is device specific. Only one shééE)be
referenckd. --> c.
<SinglevValue value="1" checkElement="minOccurs 0"> f]/
<Ndme textId="TN_SV_FSP_ProtMode crclé6"/> cb
</SingleValue> h{})
<SinglevValue value="2" checkElement="minOccurs 0"> h\

<Ndme textId="TN_SV_FSP_ProtMode crc32"/> <t)
</Singlevalue> (:)
</SifpleDatatype> @
<Nam¢ textId="TN_V_FSP_ProtMode"/> $\\
<Des¢ription textId="TD V_FSP ProtMode"/>
</RecprdItem> <2
<RecofdItem subindex="3" bitOffset="64">
<SimpleDatatype xsi:type="UIntegerT" bitLength="l6“><2
<!-1 Which ValueRange is supported is device speciXi
<ValueRange lowerValue="#tbd 1..65535 #" upperV kg§=
</SippleDatatype> §\
<Nam¢ textId="TN V_FSP_Watchdog"/> %)
<Des¢ription textId="TD V FSP Watchdog"/> QS>
</RecprdItem>
<RecofdItem subindex="4" bitOffset="48"x
<SimpleDatatype xsi:type="UIntegerT" bi?&ength="l6"/>
<Nam¢ textId="TN V_FSP TO StructCRC"
<Des¢ription textId="TD V_FSP IO _S CtCRC"/>
</RecprdItem>
<RecofdItem subindex="5" bitOfﬁ%é;L"l6">
<SimpleDatatype xsi:type="UI€E} erT" bitLength="32"/>

<Nam¢ textId="TN V FSP TechParCRC"/>

(but the lowerValue must be >(
"#tbd 2..65535 #"/>

|
|
\

<Des¢ription textId="TD S@_TechParCRC"/>
</Rec¢rdItem>

<RecofdItem subindex bitOffset="0">
<SimpleDatatype xsi pe="UIntegerT" bitLength="16"/>
<Nam¢ textId="T SP_ProtParCRC"/>
<Des¢ription t d="TD V_FSP ProtParCRC"/>
</RecprdItem>
</Datatype>
<Datatype, {ds"D FSP_PDin" xsi:type="RecordT" bitLength="#tbd#"

subindexp Supported="false">

<!-- le ology specific safety process data have subindex 1..126 —-—=>

<!-- Datatype order for subindices is: boolean, integerl6, integer32 -->

<!-- Boolean array -->

<!-- There may be no gaps between the booleans, but the last octet may contain less than
eight booleans. -->

<RecordItem subindex="#tbd 1..126 #" bitOffset="#tbd#" checkElement="minOccurs 0">
<SimpleDatatype xsi:type="BooleanT">
<SingleValue value="false" checkElement="minOccurs 0">
<Name textId="TN SV FST " checkAttributes="startsWith textId"/>
</SinglevValue>
<SingleValue value="true" checkElement="minOccurs 0">
<Name textId="TN_SV_FST " checkAttributes="startsWith textId"/>
</SinglevValue>
</SimpleDatatype>
<Name textId="TN_V_FST " checkAttributes="startsWith textId"/>
<Description textId="TD V_FST " checkAttributes="startsWith textId"/>

</RecordItem>
<!-- Integerl6 values -->
<!-- Integer values always are aligned to byte borders. -->

<RecordItem subindex="#tbd 1..126 #" bitOffset="#tbd#" checkElement="minOccurs 0">
<SimpleDatatype xsi:type="IntegerT" bitLength="16">
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<SingleValue value="#tbd#" checkElement="minOccurs 0">

<Name textId="TN SV FST " checkAttributes="startsWith textId"/>
</SingleValue>

<ValueRange lowerValue="#tbd#" upperValue="#tbd#" checkElement="minOccurs 0"/>
</SimpleDatatype>
<Name textId="TN V_FST " checkAttributes="startsWith textId"/>
<Description textId="TD V FST " checkAttributes="startsWith textId"/>

</RecordItem>
<!-- Integer32 values -->
<!-- Integer values always are aligned to byte borders. -->

<RecordItem subindex="#tbd 1..126 #" bitOffset="#tbd#" checkElement="minOccurs 0">
<SimpleDatatype xsi:type="IntegerT" bitLength="32">

<SingleValue value="#tbd#" checkElement="minOccurs 0">

<Name textId="TN_SV_FST " checkAttributes="startsWith textId"/>

</SinglevValue>

<ValueRange lowerValue="#tbd#" upperValue="#tbd#" checkElement="minOccurs 0"/>

</Sifplebatatype

<Nam¢ textId="TN_V_FST " checkAttributes="startsWith textId"/> (]/
<Des¢ription textId="TD V FST " checkAttributes="startsWith textId"/> (1/
</RecprdItem> Q
<!-- $afety Code has fixed subindex 127 --> c.
<RecofdItem subindex="127" bitOffset="#tbd#"> f]/
<SimgpleDatatype xsi:type="OctetStringT" fixedLength="#tbd 4, 6 #"/> Cb

<Nam¢ textId="TN V FSP SafetyCode"/> '\03
<Des¢ription textId="TD V_FSP_SafetyCode"/> h\
</RecprdItem>

<!-- Non-safety process data has subindex 128..255 --> (;)

<RecofdItem subindex="#tbd 128..255 #" bitOffset="#tbd#" check <%9 nt="minOccurs 0">
<DatftypeRef datatypeld="#tbd#" checkElement="minOccurs 0" /> 2\

option f
<Sif

<Ng

</S3
<Va]
</Sify

<SimpleDatatype xsi:type="tbd" checkElement="minOccurs 0" ¢ kAttributes="option bif
i xedLength"> <Z
gleValue value="false" checkElement="minOccurs 0"
me textId="TN SV " checkAttributes="startsWith "/>
ngleValue>

ueRange lowerValue="#tbd#" upperValue="#tbdt55$heckElement="minOccurs o"/>
pleDatatype>

<Namg¢ textId="4#tbd#"/> Qb
<Des¢ription textId="#tbd#"/> QS>
</RecprdItem> $
</Datatype> .
<Datatype id="D_FSP_ PDout" xsi:type="ReQ§§g" bitLength="4#tbd#"
subindexpccessSupported="false">
<!-- Technology specific safety proaé;% data have subindex 1..126 -->
<!-- DPatatype order for subindic *s: boolean, integerl6, integer32 -->
<!-- Boolean array --> N
<!-- There may be no gaps betQé} the booleans, but the last octet may contain less th
eight bopleans. --> c.
<RecofdItem subindex:"#thSQ..l26 #" bitOffset="#tbd#" checkElement="minOccurs 0">
<SimpleDatatype xsi:t BooleanT">
<Sinjglevalue valuetgse" checkElement="minOccurs 0">
<Ngme textId="TN,SVFST " checkAttributes="startsWith textId"/>
</Singlevalue> é‘
<SipggleValue e="true" checkElement="minOccurs 0">
<Ngme tex <:3' N_SV_FST " checkAttributes="startsWith textId"/>
</SingleV >
</Sifpl type>
<Nam{ d="TN_V_FST " checkAttributes="startsWith textId"/>
<Des¢r ion textId="TD V_FST " checkAttributes="startsWith textId"/>
</RecordItem>
<!-- Integerl6 values -->
<!-- Imteger values always are aligned to byte borders. -->

<RecordItem subindex="#tbd 1..126 #" bitOffset="#tbd#" checkElement="minOccurs 0">
<SimpleDatatype xsi:type="IntegerT" bitLength="16">

<SingleValue value="#tbd#" checkElement="minOccurs 0">

<Name textId="TN_SV_FST_ " checkAttributes="startsWith textId"/>

</SinglevValue>

<ValueRange lowerValue="#tbd#" upperValue="#tbd#" checkElement="minOccurs 0"/>
</SimpleDatatype>
<Name textId="TN_V_FST " checkAttributes="startsWith textId"/>
<Description textId="TD V FST " checkAttributes="startsWith textId"/>

</RecordItem>
<!-- Integer32 values -->
<!-- Imteger values always are aligned to byte borders. -->

<RecordItem subindex="#tbd 1..126 #" bitOffset="#tbd#" checkElement="minOccurs 0">
<SimpleDatatype xsi:type="IntegerT" bitLength="32">

<SingleValue value="#tbd#" checkElement="minOccurs 0">

<Name textId="TN_SV_FST " checkAttributes="startsWith textId"/>

</SinglevValue>

Length,

an
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<ValueRange lowerValue="#tbd#" upperValue="#tbd#" checkElement="minOccurs 0"/>
</SimpleDatatype>
<Name textId="TN V FST " checkAttributes="startsWith textId"/>
<Description textId="TD  V_FST " checkAttributes="startsWith textId"/>
</RecordItem>
<!-- Safety Code has fixed subindex 127 -->
<RecordItem subindex="127" bitOffset="#tbd#">
<SimpleDatatype xsi:type="OctetStringT" fixedLength="6"/>
<Name textId="TN V_FSP SafetyCode"/>
<Description textId="TD V_FSP SafetyCode"/>
</RecordItem>
<!-- Non-safety process data has subindex 128..255 —-->
<RecordItem subindex="#tbd 128..255 #" bitOffset="#tbd#" checkElement="minOccurs 0">
<DatatypeRef datatypeld="#tbd#" checkElement="minOccurs 0"/>
<SimpleDatatype xsi:type="tbd" checkElement="minOccurs 0" checkAttributes="option bitLength,
option fixedLength">
<Sifglevalue value="talse" ChecKElement="minoccurs U
<Ndme textId="TN_SV_" checkAttributes="startsWith textId"/> (1,
</Singlevalue>
<ValueRange lowerValue="#tbd#" upperValue="#tbd#" checkElement="minOccurs 0"45t;>

.

</SippleDatatype> .
<Nam¢ textId="#tbd#"/> (1/
<Des¢ription textId="#tbd#"/> cb

</Rec¢rdItem> 5:2)
</Datatype> '\

</DatatypeCollection>

<VariablleCollection checkElement="atLeast"> (:)
<StdvafiableRef 1d="V_SystemCommand" checkElement="minOccurs l">@

<StdS}ngleValueRef value="128" checkElement="maxOccurs 0"/>

<StdS}nglevalueRef value="130" checkElement="maxOccurs 0"/> c)
</StdvhriableRef> <<
<StdvVafiableRef id="V_ ProcessDatalnput" checkElement—"m1<g§ urs 1"/>
<stdVafriableRef id="V_ProcessDataOutput" checkElement= ccurs 1"/>
<Variable index="16896" id="V_FSP Authenticity" acceQSB ghts="rw" profileConstraints="¥R FSP">
<DatatypeRef datatypeId="D7FSP7Authentlc1ty"/>

<RecofdItemInfo subindex="1" defaultValue="O"/>
<RecofdItemInfo subindex="2" defaultValue="0"
<RecofdItemInfo subindex="3" defaultValue="0
<RecofdItemInfo subindex="4" defaultvValue="Q!'/>
<Name|textId="TN_V_FSP Authenticity"/> Q?
<Descfiption textId="TD_V_FSP_Authenticé?y'/>
</Varigble>

<Variable index="16897" id="V_FSP Prgé;%ol" accessRights="rw" profileConstraints="PR F$P">

<DatafypeRef datatypelId="D_FSP_P col"/>

<!-- FSP ProtVersion: 1= vali

<RecoftrdItemInfo subindex="1" ;\%ultValue="1"/>

<!-- FSP _ProtMode: 1 (16 brg CRC) or 2 (32 bit CRC)= valid -->
<RecofdItemInfo subindex—’ U defaultValue:"#tbd 12 #"/>

<!-- FSP Watchdog: <;§ = valid -->

<RecofdItemInfo sublgzs "3n defaultValue="#tbd 1..65535 #"/>
<!-- FsSP IO sStruct valid -->

<RecofdItemInfo dex="4" defaultValue="#tbd 1..65535 #"/>
<!-- FSP TechPa 0= invalid -->

<RecofdItemI <:) ubindex="5" defaultValue="0"/>
<!—= *SPiPr%rCRC. 0= invalid -->

<RecofdItémlinfo subindex="6" defaultValue="0"/>

<Name d="TN_V_FSP_Protocol"/>
<Desciiption textId="TD V_FSP Protocol"/>
</Variable>
<!-- Note: Variable FSP VerifyRecord (index="16898") shall not be described in the IODD.
-—>

<Variable id="V_FSP TimeToReady" index="16912" accessRights="ro" defaultValue="#tbd 1..32767
#" profileConstraints="PR_FSP">

<!-- resolution 10 ms -->

<Datatype xsi:type="UIntegerT" bitLength="16"/>

<Name textId="TN V FSP TimeToReady"/>

<Description textId—"TD V_FSP_TimeToReady"/>

</Variable>

<Variable id="V_FSP_MinShutDownTime" index="16913" accessRights="ro" defaultValue="#tbd
100..1000 #" profileConstraints="PR FSP">

<!-- resolution 10 ms -->

<Datatype xsi:type="UIntegerT" bitLength="16"/>

<Name textId="TN V_FSP MinShutDownTime"/>

<Description textId—"TD V_FSP_MinShutDownTime" />

</Variable>

<Variable id="V_FSP_ParamDescCRC" index="16914" accessRights="ro" defaultValue="#tbd#"
profileConstraints="PR FSP">

<Datatype xsi:type="UIntegerT" bitLength="32"/>
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<Name textId="TN V_FSP ParamDescCRC"/>
<Description textId="TD V_FSP_ParamDescCRC"/>
</Variable>
<Variable id="V_FSP_WCDT" index="16915" accessRights="ro" defaultValue="#tbd 1..32767 #"
profileConstraints="PR_FSP">
<!-- in ms -->
<Datatype xsi:type="UIntegerT" bitLength="16"/>
<Name textId="TN V_FSP_WCDT"/>
<Description textId="TD V_FSP WCDT"/>
</Variable>
<Variable id="V_FSP_OFDT" index="16916" accessRights="ro" defaultValue="#tbd 1..32767 #"
profileConstraints="PR FSP">
<!-- in ms --> a
<Datatype xsi:type="UIntegerT" bitLength="16"/>
<Name textId="TN V_FSP OFDT"/>
<Description textId="TD V FSP OFDT"/>
</Varifble
</VariapleCollection>
<ProcesgDataCollection>
<ProcepsData 1d="P_" checkElement="minOccurs 1" checkAttributes="startsWith id"¥
<Cond]tion variablelId="#tbd#" subindex="#tbd#" value="#tbd#" checkElement="mipOgCurs
checkAttfributes="option subindex"/>
<Proc¢ssDataln id="PI_PDin" bitLength="#tbd 32..256 #" checkAttributes="gtaptsWith id'|>
<DatgtypeRef datatypeld="D FSP_PDin" checkAttributes="startsWith datatjppeld"/>
<Nam¢ textId="TN_PI PDin" checkAttributes="startsWith textId"/>
</Prog¢essDataln>
<Proc¢ssDataOut id="PO_PDout" bitLength="#tbd 32..256 #" checkAttfihutes="startsWith jd">
<DatgtypeRef datatypeId="D FSP_PDout" checkAttributes="startsWigh datatypeId"/>
<Nam¢ textId="TN PO PDout" checkAttributes="startsWith textId"A>
</Pro¢essbatalOut>
</ProcgssData>
</ProcepsDataCollection>
<EventCpllection checkElement="atLeast">
<Event| code="45056" type="Warning">
<Name|textId="TN_EV_FSP TransmissionError CRCSignature"/>
<Descfiption textId="TD EV_FSP TransmissionError_ CRCSignature"/>
</Event>
<Event| code="45057" type="Warning">
<Name|textId="TN_EV_FSP_TransmissionError Ggunter"/>
<Descfiption textId="TD EV_FSP Transmissi@pError Counter"/>
</Event>
<Event| code="45058" type="Error">
<Name|textId="TN_EV_FSP_Transmissionkrror Timeout"/>
<Descfiption textId="TD EV_FSP TragsmissionError Timeout"/>
</Event>
<Event| code="45059" type="Error"p
<Name|textId="TN EV FSP UnexpectedAuthenticationCode"/>
<Descfiption textId="TD EV\SP UnexpectedAuthenticationCode"/>
</Event>
<Event|code="45060" type="Error">
<Name|textId="TN EV, FSP UnexpectedAuthenticationPort"/>
<Descfiption text®€d§"TD EV_FSP UnexpectedAuthenticationPort"/>
</Event>
<Event|code="46061" type="Error">
<Name | textIg=WTN_EV_FSP_ Incorrect AuthentCRC"/>
<Descfiption‘textId="TD EV_FSP Incorrect_ AuthentCRC"/>
</Event>
<Event|cdde="45062" type="Error">
<Name textId="TN EV FSP Incorrect ProtParCRC"/>
<Description textId="TD EV_FSP Incorrect ProtParCRC"/>
</Event>
<Event code="45063" type="Error">
<Name textId="TN EV FSP Incorrect TechParCRC"/>
<Description textId="TD EV_FSP Incorrect TechParCRC"/>
</Event>
<Event code="45064" type="Error">
<Name textId="TN EV FSP Incorrect IO StructCRC"/>
<Description textId="TD EV FSP Incorrect IO StructCRC"/>
</Event>
<Event code="45065" type="Error">
<Name textId="TN EV FSP WatchdogTimeOutOfSpec"/>
<Description textId="TD EV_FSP WatchdogTimeOutOfSpec"/>
</Event>
<Event code="45066" type="Error">
<Name textId="TN EV_ FSP NoFSVerifyRecord"/>
<Description textId="TD EV_FSP NoFSVerifyRecord"/>
</Event>
</EventCollection>
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<UserInterface checkElement="atLeast">
<ProcessDataRefCollection checkElement="atLeast">
<ProcessDataRef processDatald="PI PDin" checkElement="atLeastSequence"
checkAttributes="startsWith processDataId">
<!-- Space for technology specific functional safety PD Input Data-->
<ProcessDataRecordItemInfo subindex="#tbd 1..127 #" checkElement="minOccurs 0"
checkAttributes="option displayFormat, option offset, option gradient, option unitCode"/>

<!-- Safety Code -->
<ProcessDataRecordItemInfo subindex="127" displayFormat="Hex"/>
<!-- Space for technology specific non-safety PD Input Data-->

<ProcessDataRecordItemInfo subindex="#tbd 128..255 #" checkElement="minOccurs 0"
checkAttributes="option displayFormat, option offset, option gradient, option unitCode"/>

</ProcessDataRef>

<ProcessDataRef processDatald="PO_ PDout" checkElement="atLeastSequence"
checkAttributes="startsWith processDataId">

<!-- Space for technology specific functional safety PD Input Data-->
<Prof€ssDataRecordltemlInio sublndex="#tbd I..1Z27 # ChecCkElement="minoOccurs U
checkAttlributes="option displayFormat, option offset, option gradient, option unitCode"l/
<!--|Safety Code -->
<Pro¢essDataRecordItemInfo subindex="127" displayFormat="Hex"/> (fS)
<!--|Space for technology specific non-safety PD Input Data--> -
<Pro¢essDataRecordItemInfo subindex="#tbd 128..255 #" checkElement="minOc ugl/O”
checkAttlributes="option displayFormat, option offset, option gradient, opti@é?)nitCode"/
</Pro¢essDataRef> y\
</ProcgssDataRefCollection> N
<MenuCpllection checkElement="atLeast"> <t)

<Menu|id="M OR_Param" checkElement="atLeastSequence">
<MenjRef menuld="M OR Param " checkElement="minOccurs 0" check lbutes="startsWith

menuld"/ s\
<MenjRef menuld="M OR FST Param" checkElement="minOccurs 0"(3

<MenfiRef menuld="M OR FSP_ Param"/> <2

<MenpRef menuld="M OMSR_FSP Param Aux"/> <:>

</Menj> <2

<Menu|id="M MSR Param" checkElement="atLeastSequence!>

<MenfRef menuld="M MSR Param " checkElement="mian§S}s 0" checkAttributes="startsWitl
menuId"/

<MenfRef menuld="M MSR FST Param" checkElemeQ&éZminOccurs o"/>

<MenyRef menuld="M MSR FSP Param"/> R

<MenpRef menulId="M OMSR FSP Param Aux"/> \§\

</Men§>

<Menu|id="M OR_FST Param" contextConstné@hts="ParameterMenu" checkElement="minOccurs (">

<Nam¢ textId="TIN M FST Param"/>

<MengRef menuld="M OR FST Param" cﬁéE%Element:"minOccurs 0" checkAttributes="startsWith
menuId"/

<VarjableRef variableId="V_FS‘Vg%ccessRightRestriction="ro" checkElement="minOccurs |0"
checkAttlributes="startsWith vari eId"/>

<Rec¢rdItemRef variableId="V_FST " subindex="#tbd#" accessRightRestriction="ro"
checkElepent="minOccurs 0" kAttributes="startsWith variableId" />

</Ment>

<Menu id="M_MSR_FST_Sz£;2" contextConstraints="ParameterMenu" checkElement="minOccurs [0">

<Nam¢ textId="TN | " Param"/>

<MenjRef menuldzﬁgSMéR_FST_Param" checkElement="minOccurs 0" checkAttributes="startsWith

menuId"/
<VarjableRe

variablelld,

iableId="V_FST_ " checkElement="minOccurs 0" checkAttributes="startsWith
tien accessRightRestriction"/>
<Rec¢rdIfemRef variableId="V_FST " subindex="#tbd#" checkElement="minOccurs 0"
checkAttr'{é}es="startswith variablelId, option accessRightRestriction"/>
</Men >\
<Menu 1d="M OR_FSP_Param" contextConstraints="ParameterMenu" checkElement="atLeastSequence">
<Name textId="TN M FSP Param"/>
<RecordItemRef variableId="V_FSP Authenticity" subindex="1" accessRightRestriction="ro"/>
<RecordItemRef variablelId="V_FSP_Authenticity" subindex="2" accessRightRestriction="ro"/>
<RecordItemRef variableId="V_FSP_Authenticity" subindex="3" accessRightRestriction="ro"/>
<RecordItemRef variableId="V_FSP Authenticity" subindex="4" accessRightRestriction="ro"/>
<RecordItemRef variableId="V_FSP_Protocol" subindex="1" accessRightRestriction="ro"/>
<RecordItemRef variableId="V_FSP Protocol" subindex="2" accessRightRestriction="ro"/>
<RecordItemRef variableId="V_FSP Protocol" subindex="3" accessRightRestriction="ro"
displayFormat="Dec.0" offset="0.0" gradient="1.0" unitCode="1056"/>
<RecordItemRef variableId="V_FSP_Protocol" subindex="4" accessRightRestriction="ro"/>
<RecordItemRef variableId="V_FSP Protocol" subindex="5" accessRightRestriction="ro"/>
<RecordItemRef variableId="V_FSP Protocol" subindex="6" accessRightRestriction="ro"/>
</Menu>
<Menu 1d="M MSR_FSP_Param" contextConstraints="ParameterMenu">
<Name textId="TN M FSP Param"/>
<RecordItemRef variableId="V_FSP Authenticity" subindex="1"/>
<RecordItemRef variableId="V_FSP_Authenticity" subindex="2"/>
<RecordItemRef variableId="V_FSP_Authenticity" subindex="3"/>
<RecordItemRef variableId="V_FSP_Authenticity" subindex="4"/>
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<RecordItemRef variableId="V_FSP_Protocol" subindex="1"/>

<RecordItemRef variableId="V_FSP_Protocol" subindex="2"/>

<RecordItemRef variableId="V_FSP Protocol" subindex="3" displayFormat="Dec.0" offset="0.0"

gradient="1.0" unitCode="1056"/>

<RecordItemRef variableId="V_FSP_Protocol" subindex="4"/>

<RecordItemRef variableId="V_FSP_Protocol" subindex="5"/>

<RecordItemRef variableId="V_FSP Protocol" subindex="6"/>

</Menu>

<Menu

1d="M OMSR FSP Param_ Aux" contextConstraints="ParameterMenu">

<Name textId="TN M FSP_Param Aux"/>

<VariableRef variableId="V_FSP TimeToReady" displayFormat="Dec.0" offset="0.0"
gradient="10.0" unitCode="1056"/>

<VariableRef variableId="V_FSP MinShutDownTime" displayFormat="Dec.0" offset="0.0"
gradient="10.0" unitCode="1056"/>

<VariableRef variableId="V_FSP WCDT" displayFormat="Dec.0" offset="0.0" gradient="1.0"
unitCode="1056"/>

<VarJabTeReT variableld="V_FSP_OFDTT displayformat—rpbec.0" ollsec—-"0.0" gradienc=r1.qQ"
unitCodefF"1056"/>
</Menfi>
<Menu|id="M OMSR Observe'">
<VarlableRef variableId="V_ProcessDatalnput" contextConstraints="ObservatiopMena"
checkElefnent="minOccurs 0"/>
<VarjableRef variableId="V_ProcessDataOutput" contextConstraints="ObseryatilonMenu"
checkElefnent="minOccurs 0"/>
<Rec¢rdItemRef variableId="V_ProcessDataInput" subindex="#tbd#"
contextCpnstraints="ObservationMenu" checkElement="minOccurs 0" checkAtfhibutes="option
displayFprmat, option offset, option gradient, option unitCode"/>
<Rec¢rdItemRef variableId="V_ProcessDataOutput" subindex="#tbdé?
contextCpnstraints="ObservationMenu" checkElement="minOccurs 0" ¢¢chefkAttributes="option
displayFprmat, option offset, option gradient, option unitCode'/%
</Menj>
</Menufollection>
<ObserferRoleMenuSet>
<IdentificationMenu menuId="M OR_Ident" checkElemen{&"minOccurs 1"/>
<ParafeterMenu menuld="M OR Param"/>
<ObsefvationMenu menuId="M OMSR Observe" checkElement="minOccurs 1"/>
<DiagposisMenu menuld="M OR Diag" checkElement="finOccurs 1"/>
</ObsefverRoleMenuSet>
<Maintg¢nanceRoleMenuSet>
<IdentificationMenu menuId="M MSR Ident' @h&ckElement="minOccurs 1"/>
<ParafeterMenu menuld="M MSR Param"/>
<ObsefvationMenu menulId="M OMSR Obsepwve" checkElement="minOccurs 1"/>
<DiagfposisMenu menuld="M MSR Diag" ch&ckElement="minOccurs 1"/>
</MainfenanceRoleMenuSet>
<SpeciplistRoleMenuSet>
<IdenfificationMenu menuId="M, M$R Ident" checkElement="minOccurs 1"/>
<ParafieterMenu menuId="M MSR Param"/>
<ObsefvationMenu menuld={MOMSR Observe" checkElement="minOccurs 1"/>
<DiagfosisMenu menuld=JM\MSR Diag" checkElement="minOccurs 1"/>
</SpeclalistRoleMenuSgt>
</UserIpterface>
<ExternplTextCollection>
<PrimafyLanguage{sml:lang="en" checkElement="minOccurs 1">
<Text|id="TN_P BDin" value="PD Input"/>
<Text|id="TN=B PDout" value="PD Output"/>
<Text|id=Y{TN'V_FSP_SafetyCode" value="FS Safety Code"/>
<Text|idz"ID V FSP SafetyCode" value="Control/Status octet and CRC."/>
<Text[id="TN_V_FSP_ Authenticity" value="Authenticity"/>
<Text 1d="TD V_FSP Authenticity" value="Authenticity parameters."/>
<Text 1d="TN_V_FSP Authenticity 1" value="FSP_ Authenticity 1"/>
<Text 1d="TD V FSP Authenticity 1" value="&quot;A-Code&quot; from the upper level FSCP
system."/>
<Text i1d="TN V FSP Authenticity 2" value="FSP_ Authenticity 2"/>
<Text 1d="TD V_FSP_Authenticity 2" value="Extended &quot;A-Code&quot; from the upper level
FSCP system."/>
<Text id="TN V_FSP Port" value="FSP_Port"/>
<Text id="TD V FSP Port" value="PortNumber identifying the particular FS-Device."/>
<Text i1d="TN V_FSP AuthentCRC" value="FSP_AuthentCRC"/>
<Text id="TD V_FSP_AuthentCRC" value="CRC-16 across authenticity parameters."/>
<Text 1d="TN _V_FSP Protocol" value="Protocol"/>
<Text 1d="TD V_FSP Protocol" value="Protocol parameters."/>
<Text 1id="TN_V_FSP_ ProtVersion" value="FSP_ProtVersion"/>
<Text i1d="TD V_FSP ProtVersion" value="Protocol version (l=current version)."/>
<Text 1d="TN V_ FSP ProtMode" value="FSP_ ProtMode"/>
<Text 1d="TD V_ FSP ProtMode" value="Protocol mode (1=16 bit CRC, 2=32 bit CRC)"/>
<Text 1d="TN_SV_FSP_ ProtMode crclé6" value="16 bit CRC" checkElement="minOccurs 0"/>
<Text 1d="TN_SV_FSP_ProtMode crc32" value="32 bit CRC" checkElement="minOccurs 0"/>
<Text 1d="TN_V_FSP Watchdog" value="FSP Watchdog"/>
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id="TD V_FSP Watchdog" value="Monitoring of IO update."/>
id="TN V FSP IO StructCRC" value="FSPiIoistructCRC"/>

EC 2022

id="TD V_FSP IO StructCRC" value="CRC-16 across IO structure description block."/>

id="TN V_FSP TechParCRC" value="FSP_TechParCRC"/>

id="TD V_FSP TechParCRC" value="Securing code across FST (technology specific
r)."/>

id="TN_V_FSP_ ProtParCRC" value="FSP_ProtParCRC"/>

id="TD V_FSP ProtParCRC" value="CRC-16 across protocol parameters"/>

id="TN V FSP ParamDescCRC" value="FSPiParamDescCRC"/>

<Text 1d="TD V FSP ParamDescCRC" value="CRC-32 signature securing authenticity, protocol, and

FS I/0 s
<Text
<Text

in order
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E.3.3

Table E.

tructure description within IODD."/>
id="TN_V _FSP TimeToReady" value="Time To Ready"/>

id:"TD:V_FSP_TimeToReady" value="The time that is required by the device after power on

to be ready for communication."/>
id="TN V FSP MinShutDownTime" value="Minimum shut down time"/>

id="TD V_FSP MinShutDownTime" value="Minimum time to wait after shut down of FS-

id="TN V_FSP_WCDI" value="Worst-case Delay Time"/>
id="TD V_FSP WCDT" value="Time from triggering an FS-Device (sensor) until~{he (
corresponding signal change or Process Data change. For an FS-Device (actgater)
from signal change or Process Data change to the actuator's safe states"/>
id="TN V_FSP OFDT" value="One Fault Delay Time"/>

id="TD_V_FSP_OFDT" value="Time from occurrence of a fault within the-FS-Device f{
hding signal change or Process Data change"/>

id="TN_EV_FSP TransmissionError CRCSignature" value="Transmission error (CRC
3)n/>

id="TD EV_FSP TransmissionError CRCSignature" value=""/>

id="TN EV FSP TransmissionError Counter" value="Transmissionerror (Counter)"/>
id="TD_EV_FSP_TransmissionError Counter" value=""/>

id="TN EV _FSP TransmissionError Timeout" value="Transmdssion error (Timeout)"/>
id="TD EV_FSP_TransmissionError Timeout" value=""/>

id="TN_EV_FSP UnexpectedAuthenticationCode" value#"Unexpected authentication cod
id="TD_EV_FSP_UnexpectedAuthenticationCode" valdg=""/>
1d="TN_EV_FSP UnexpectedAuthenticationPort" value="Unexpected authentication pof
id="TD EV_FSP_UnexpectedAuthenticationPort", yaktie=""/>

id="TN EV_FSP Incorrect AuthentCRC" value="ImCorrect FSP_ AuthentCRC"/>

id="TD EV_FSP Incorrect AuthentCRC" valupg="'/>

id="TN_EV_FSP Incorrect ProtParCRC" valja="Incorrect FSP ProtParCRC"/>

id="TD EV_FSP Incorrect ProtParCRC" walue=""/>

id="TN_EV_FSP_Incorrect TechParCRC"(adlue="Incorrect FSP_TechParCRC"/>

id="TD EV_FSP_Incorrect TechParCRG™ value=""/>
id="TN_EV_FSP_Incorrect IO StruetCRC" value="Incorrect FSP IO StructCRC"/>
id="TD_EV_FSP_Incorrect IO StructCRC" value=""/>

id="TN EV_FSP WatchdogTimeQutOfSpec" value="Watchdog time out of specification"
id="TD EV_FSP_WatchdogTimeQutOfSpec" value=""/>

id="TN_EV_FSP NoFSVeriflyRgcord" value="No FS VerifyRecord received"/>

id="TD EV_FSP NoFSVerifyRecord" value=""/>

id="TN_M FST_ Parami Value="FS Technology Parameter"/>

id="TN_M FSP_Pargm%‘walue="FS Protocol Parameter"/>

id="TN M FSP Pafam’Aux" value="FS Auxiliary Parameter"/>

ryLanguage>

halTextColleetion>

bfileDefinQf4ons>

Behavior of "Reset" SystemCommands in SDCI-FS

utput
|t is

o a

e"/>

t"/>

Devices

(see IEC 61131-9). None of these SystemCommands is accepted by the FS-Device in "armed"

mode.
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Table E.1 — Specific behavior of FS-Device "Reset" SystemCommands

Command Command Command name H/M/O Definition
(hex) (dec)

0x80 128 Device reset - Not permitted for implementation in FS-Device

0x81 129 Application reset M Permitted in commissioning mode. Authenticity
and Protocol parameters shall not be changed.

0x82 130 Restore factory - Not permitted for implementation in FS-Device

settings

0x83 131 Back-to-box M This command shall only be effective whenever
. + 1 £ LCOD T Ni»] fal C |S "0"
the-parametervatte-ef~SRP—FeehParct
(commissioning phase)

Key

H = higlyf recommended; M = mandatory; O = optional

E.3.4

Profile Characteristic

The ideptifier for the common profile SDCI-FS is 16 385 or 0x4001 (see E.5.8). The
class 048020 is reserved for future use.

E.3.5

ProcessDatalnput and ProcessDataOutput

These viariables shall be implemented. The sample 1ODD in E.5.8 shows details.

E.4

E.4.1

IODD conventions

Naming

While tHis document and IEC 6113449 use "parameter" for any data object of a Device
Device,|IODDs in [17] use "variable" instead and thus all those data objects are indic
the preflx "V_". The following rules apply:

1)

2)
3)

These

E.4.2

laming of non-safety parameters shall be "V_xxx". Prefixes "V_FSP", "V_FST"
mitted for FS<Devices.

N
d
Naming of(FST technology safety parameters shall be "V_FST_xxx".
Naming of'FSP safety parameters shall be "V_FSP_xxx".

function

and FS-
ated via

shall be

naming conventions shall only be used for SDCI-FS.

Process Data (PD)

The following rules apply for Process Data:

1)
2)

3)

4)

o)

PDin and PDout shall be described as record.

Subindices shall be used within the records to differentiate between safety
non-safety PD.

PD and

Subindices 1 to 126 shall be used to describe safety PD starting with the highest bit

offset.

Safety Code (see C.5) shall not be described in detail within the IODD. However,
Subindex 127 shall be used to describe the Safety Code by means of an OctetStringT

(4 or 6 octets) as a dummy to indicate the length of the Safety Code.
Subindices 128 to 255 shall be used to describe non-safety PD.
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6) Multiple PD structure definitions selected by conditions are not permitted. This does not
impact switching of the user interface to display scaling and units, e.g. °C and °F via

E.4.3

conditions.

IODD conventions for user interface

The following rules apply for user interface:

1) The IODD shall contain different headlines (menu IDs) for the parameter block types "FS

2)
3)

4)
5)

6)

E.4.4

The follpwing rules on how to present the {ODD to the user are highly recommended:

1)

2)

E.5

E.5.1

An |ODD-based non-safety viewer calculates the 32-bit CRC signature across t
paramefer/description within the IODD. The algorithm for the calculation is shown in this
The safety-related interpreter of the FS-Master Taol checks the carrectness of the |

Technology", "FS Protocol", and "FS Aukxiliary" in this order.

FS Technology parameters shall only be referenced in menus marked with the menu ID

prefix M_xxx_FST.

S—Protocol parameters shatt onty be referenced inm menus marked with the
refix M_xxx_FSP.

¢
NSR parameters shall not be referenced in menus containing FS parameters.
1
S

hall be colored in yellow.

ser roles are "Observer", "Maintenance", "Specialist". The menus are organize
Observer" role (prefix OR) and the combined maintenance. and specialist rol
MSR). Menus covering all user roles are marked with the/prefix OMSR. The m
ghall be structured and named as follows:

M OR_FST_Param

M _MSR_FST_Param

M _OR_FSP_Param

M _MSR_FSP_Param

M OMSR_FSP_Param_Aux

Master Tool features

IDDD interpreter in Master Toels should show headlines not only for PDin an
Rut also for SR and NSR PD\These headlines should use yellow colors.

Ih case of PD observationyvia ISDU access the variable names should be the s
with cyclic PDs.

Securing

General

henu ID

he prefixes "FSP" and "FST" shall only be used for FS variables. Corresponding menus

H for the
(prefix
enu IDs

i PDout

ame as

he FSP
Annex.

mported

IODD data. Parameter names associated to Index/Subindex are known in the interpreter and
can be checked in a safe manner.

An |ODD checker is not safety-related and thus not sufficient.

Only one IODD per DevicelD is permitted. A particular FS-Device (hardware) can have two
DevicelDs for example a current DevicelD and a DevicelD of a previous software version.

Figure E.1 shows the algorithm to build the FSP_ParamDescCRC signature. The algorithm shall
be used across the Authenticity and the Protocol block (see Table A.1). A seed value "0" shall
be used (see D.3.6).
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1. General rule: All numerical values are serialized in big-endian octet order (most significant octet first).
2. Serialize the Index (16-bit unsigned integer) of the FS parameter.
3. Serialize the bitLength (16-bit unsigned integer) of the RecordT.
4. Sort the Recordltems in ascending order by Subindex.
5. For each Recordltem (including the last one) serialize:
a) The Subindex (8-bit unsigned integer)
b) The bitOffset (16-bit unsigned integer)
¢) The Datatype (8-bit unsigned integer): 1 = UlntegerT(8), 2 = UlntegerT(16), 3 = UlntegerT(32)
d) If and only if a DefaultValue is given in the IODD: The DefaultValue (8/16/32 bit unsigned integer according
to date type).

e) If and only if SingleValues or ValueRange is given in the |IODD: The allowed values. A list of SingleValues is
serialized as a sequence of these values, in ascending order. A ValueRange is serialized as a sequence of the
minimum and maximum value. Whether SingleValues and/or a ValueRange are allowed depends on the specific

R Ll o = S ]
COrtIeNT. SCC apic .+

6. Calgulate the 4-octet CRC across the octet stream using the CRC polynomial OXF4ACFB13.

IEC
Figure E.1 — Algorithm to build the FSP parameter CRCJsignatures

E.5.2 DefaultValues for FSP
The DeflaultValues for FSP_Authenticity1/2, FSP_Port, FSR’ AuthentCRC, FSP_TechRarCRC,

and FSP_ProtParCRC shall be "0". Table E.2 demonstrates the user actions to replace the
default yalues by actual values.

Table E.2 — User actions_ tocreplace DefaultValues

Parameter User actions

FSP_Authenticity1/2 During commissioning, the Authenticity values can be acquired from the gatewaly and
displayed by the Master Tool. SCL will not start with the default value.

FSP_Poft The user shall replace the default "0" by an allowed number with the help of the|Master
Tool during commissioning. SCL will not start with the default value.

FSP_AuthentCRC Master Tool calculates this CRC signature

FSP_TephParCRC The user parameterizes the FS-Device during commissioning or maintenance and uses

a Pedicated Tool to calculate the actual value (see 11.7.8 and 11.7.9)

FSP_ProtParCRC Master Tool calculates this CRC signature

E.5.3 | FSP-Authenticity

The values” of the authenticity parameters cannot be defined within the IODD. They are
maintained by the FS-Master Tool.

E.5.4 FSP_Protocol

The limited variability of the protocol parameters requires the securing mechanism specified in
E.5.1.

Table E.3 lists the Recordltems of FSP_Protocol to be serialized.
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Table E.3 — Recordltems of FSP_Protocol where allowed values shall be serialized

Recordltem

Serialized as

FSP_ProtVersion

List of 8-bit unsigned integer containing the allowed values, in ascending order

FSP_ProtMode

List of 8-bit unsigned integer containing the allowed values, in ascending order

FSP_Watchdog

Minimum value and maximum value of the contiguous range of allowed values

Any other

All values according to the data type are allowed, therefore nothing is serialized

E.5.5

FSP_IO_Description

The FS
these in

P |0_Description parameters do not require a particular securing mechanpism since
stance values are straight forward. The IODD designer can calculate the CRC,s|gnature

already [and place it into the IODD (see A.2.7).
E.5.6 Sample serialization for FSP_ParamDescCRC
Table E{4 shows a sample serialization for the calculation of the \FSP_ParamDgscCRC
signaturle in E.5.7. A seed value "0" shall be used since there are no leading zeros (seg¢ D.3.6).
Table E.4 — Sample serialization for FSP_ParamDescCRC
Offse Serialization 10DD items Expected valyes
0000 42 00 index 42 00 (#0)
0002 00 58 bitLength of index 00 58
0004 01 subindex 01  (Authenticity 1)
0005 00 38 bitOffset 00 38
0007 03 xsi:type=UlIntegerT, bitLength=32 03
0008 00 00 00 00 Recordlteminfo/@defaultValue 00 00 00 00
000C 02 subindex 02  (Authenticity 2)
000D 00 18 bitOffset 00 18
000F 03 xsi:type=UlntegerT, bitLength=32 03
0010 00 00 00 00 RecordltemInfo/@defaultValue 00 00 00 00
0014 03 subindex 03  (Port)
0015 00 10 bitOffset 00 10
0017 01 xsi:type=UlntegerT, bitLength=8 01
0018 Q0 RecordltemInfo/@defaultValue 00
0019 04 subindex 04 (AuthentCRC
001A 00 00 bitOffset 00 00
001C 02 xsi:type=UlntegerT, bitLength=16 02
001D 00 00 RecordltemInfo/@defaultValue 00 00 (dummy CRC)
001F 42 01 index 42 01
0021 00 60 bitLength of index 00 60
0023 01 subindex 01 (ProtVersion)
0024 00 58 bitOffset 00 58
0026 01 xsi:type=UlntegerT, bitLength=8 01
0027 01 RecordltemInfo/@defaultValue 01
0028 01 SingleValue/@value 01 (this document)
0029 02 subindex 02 (ProtMode)
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002A 00 50 bitOffset 00 50
002C 01 xsi:type=UlntegerT, bitLength=8 01
002D 02 RecordltemInfo/@defaultValue (Vendor defined)
002E 02 SingleValue/@value 02 (example 32 bit)
002F 03 subindex 03  (Watchdog)
0030 00 40 bitOffset 00 40
0032 02 xsi:type=UlntegerT, bitLength=16 02
0033 00 64 RecordltemInfo/@defaultValue (Vendor defined)
0035 00 64 ValueRange/@lowervalue 00 64 (example: 10))
0037 13 88 ValueRange/@upperValue 13 88 (example: 5000)
0039 04 subindex 04  (1O_StructCR(p)
003A 00 30 bitOffset 00 30
003C 02 xsi:type=UlintegerT, bitLength=16 02
003D 9A 28 RecordltemInfo/@defaultValue (see A.2.7) (Vendor defined)
003F 05 subindex 05 (TechParCRG
0040 00 10 bitOffset 00 10
0042 03 xsi:type=UlntegerT, bitLength=32 03
0043 00 00 00 00 RecordltemInfo/@defaultValue 00 00 00 00 (dumnly CRC)
0047 06 subindex 06  (ProtParCRC
0048 00 00 bitOffset 00 00
004A 02 xsi:type=UlntegerT, hitLength=16 02
004B 00 00 RecordltemInfo/@defaultValue 00 00 (dummy CRC)
Calculatpd 32-bit FSP_ParamDescCRC signaturelvalue is: 1860635738 See E.5.7

listed in| Table D.1. FS-Master Tool shall check the signature after import of the IODD| Only a
few vallles are variable and\"Vendor defined" (see offsets: 002D, 002E, 0033 to 0037, and
003D). FS-Master Tool cdan‘compare the remaining values with preset values as an additional
safety measure.

The sarIpIe serialization in Table E.4 shows 77 octets to be secured via the CRC-32 polynomial
n
I

The "dymmy CRC! are placeholders to be replaced by the FS-Master Tool once the user
assignef the actual parameter values.

E.5.7 EST and FSP parameters and Data Storage

FST parameters shall be described within the IODD. A "packed" parameter transfer via one
ISDU that is not described within the IODD is possible for Data Storage as long as the result in
the Device/FS-Device is the same as with discrete ISDUs (see 11.7.6). A manufacturer/vendor
is responsible to guarantee this behavior.

FSP parameters (authenticity and protocol) shall be described within the IODD also and are
part of Data Storage.

E.5.8 Sample I0DD of an FS-Device

The following XML code represents the sample code of an FS-Device I0DD. It refers to the
Process Data example in Figure A.2. A complete |0ODD file with name
10-Link-Safety-01-20220121-10DD1.1.xml can be downloaded from the website referenced in
Annex |.
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This sample IO0DD contains already calculated CRC signature values:

<?xml version="1.0" encoding="utf-8"?>
<IODevice xmlns="http://www.io-link.com/IODD/2010/10"
xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:schemalocation="http://www.io-
link.com/IODD/2010/10 IODD1.1.xsd">
<DocumentInfo version="V1.00" releaseDate="2022-01-21" copyright="Copyright 2022 IO-Link
Community"/>
<ProfileHeader>
<Profileldentification>IO Device Profile</Profileldentification>
<ProfileRevision>1.1</ProfileRevision>
<ProfileName>Device Profile for IO Devices</ProfileName>
<ProfileSource>IO-Link Consortium</ProfileSource>
<ProfileClassID>Device</ProfileClassID>
<ISOl5745Reference>
<ISOlpTasSPrartoIs/ISorsS7a5rare
<ISO1$745Edition>1</ISO15745Edition>
<Prof]leTechnology>IODD</ProfileTechnology>
</ISO1lp745Reference>
</ProfilleHeader>
<ProfilgBody>
<Devic¢Identity vendorId="65535" vendorName="IO-Link Community" deviceId=}4e08">
<Vend¢rText textId="T_VendorText"/>
<Vend¢rUrl textId="T VendorUrl"/>
<DeviteName textId="T DeviceName"/>
<DevifeFamily textId="T DeviceFamily"/>
<Devig¢eVariantCollection>
<DevjceVariant productId="Safety-01" deviceSymbol="IO-Link-Safety-pic.png" deviceIcor="I0-
Link-Safpty-icon.png">
<Narfe textId="TN_ProductName"/>
<Degcription textId="TD ProductDescr"/>
</DeyiceVariant>
</DevjceVariantCollection>
</DevifeIdentity>
<DevicgFunction>
<Featfires blockParameter="true" dataStorage="trl&" profileCharacteristic="16384 16385'[>
<SupportedAccessLocks parameter="false" datagtcrage="false" localParameterization="fdlse"
localUsefrInterface="false"/>
</Features>
<DataftypeCollection>
<Datqtype 1d="D FSP_Authenticity" xsiy type="RecordT" bitLength="88"
subindexpccessSupported="false">
<Re¢ordItem subindex="1" bitOffoet="56">
<SimpleDatatype xsi:type="UIntegerT" bitLength="32"/>
<Ngme textId="TN V FSP Authenticity 1"/>
<Dgscription textId="TD V- FSP_Authenticity 1"/>
</R¢cordItem>
<Re¢ordItem subindex="2"W bitOffset="24">
<SimpleDatatype xsgi:&ype="UIntegerT" bitLength="32"/>
<Ngme textId="TN, V\FSP Authenticity 2"/>
<Dgscription texi¥d="TD V_FSP_Authenticity 2"/>
</RgcordItem>
<RedordItem (suPindex="3" bitOffset="16">
<SimpleDatafype xsi:type="UIntegerT" bitLength="8"/>
<Ndme textId="TN_V_FSP_Port"/>
<Dds@ription textId="TD V_FSP_Port"/>
</RgcordItem>
<RecordItem subindex="4" bitOffset="0">
<SimpleDatatype xsi:type="UIntegerT" bitLength="16"/>
<Name textId="TN V_FSP AuthentCRC"/>
<Description textId="TD V_FSP AuthentCRC"/>
</RecordItem>
</Datatype>
<Datatype id="D FSP Protocol" xsi:type="RecordT" bitLength="96"
subindexAccessSupported="false">
<RecordItem subindex="1" bitOffset="88">
<SimpleDatatype xsi:type="UlIntegerT" bitLength="8">
<SingleValue value="1"/>
</SimpleDatatype>
<Name textId="TN V FSP ProtVersion"/>
<Description textId="TD V_FSP ProtVersion"/>
</RecordItem>
<RecordItem subindex="2" bitOffset="80">
<SimpleDatatype xsi:type="UlIntegerT" bitLength="8">
<!-- Which of these SingleValues is supported is device specific. Only one shall be
referenced. -->
<!--
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<SingleValue value="1" checkElement="minOccurs 0">
<Name textId="TN SV FSP ProtMode crcl6"/>
</SinglevValue>
-—>
<SingleValue value="2">
<Name textId="TN_SV_FSP_ProtMode crc32"/>
</SingleValue>
</SimpleDatatype>
<Name textId="TN V_FSP ProtMode"/>
<Description textId="TD V_FSP ProtMode"/>
</RecordItem>
<RecordItem subindex="3" bitOffset="64">
<SimpleDatatype xsi:type="UIntegerT" bitLength="16">

<!-- Which ValueRange is supported is device specific (but the lowerValue must be >0) -->
<ValueRange lowerValue="100" upperValue="5000"/>
</SimpleDatatype>
<Ndme textlIda="TIN FSP_Watchdog
<Dfscription textId="TD  V_FSP_Watchdog"/> (]/
</RgcordItem> Q(I/
<RedordItem subindex="4" bitOffset="48">
<SimpleDatatype xsi:type="UIntegerT" bitLength="16"/> c.
<Ndme textId="TN_V_FSP IO_StructCRC"/> f]/
<Dgdscription textId="TD V_FSP_IO_StructCRC"/> cb
</RgcordItem> h{})
<RedordItem subindex="5" bitOffset="16"> h\
<SimpleDatatype xsi:type="UIntegerT" bitLength="32"/> <t)
<Ndme textId="TN V_FSP TechParCRC"/> C)
<Dgscription textId—“TD V_FSP_TechParCRC"/> @
</R¢cordItem> g\\
<RedordItem subindex="6" bitOffset="0"> c)
<SimpleDatatype xsi:type="UIntegerT" bitLength="16"/> <Z
<Ngme textId="TN V FSP ProtParCRC"/> <:>
<Dg¢scription textId="TD V FSP ProtParCRC"/> <2
</R¢cordItem>

</Datat >
atatype> . § &Q:>

<Datgtype id="D FST State" xsi:type="BooleanT"
<SingleValue value="false">
<Ngme textId="TN SV _FST State inactive"/> QS>
</Singlevalue>

<SinfjgleValue value="true">

<Ngme textId="TN_SV_FST State actlveggS
</SingleValue> ()
</Datatype> \

<Datgtype i1d="D FSP_PDin" xsi:t%ﬁﬁ-"RecordT" bitLength="112"

subindexfccessSupported="false"> \\}
<!-1 Technology specific safe}V process data have subindex 1..126 -->
<!-q Datatype order for sub}ndices is: boolean, integerl6, integer32 -->
<!-q4 Boolean array --
<!-1 There may be no between the booleans, but the last octet may contain less |[than
eight bopleans. --> g;}
<RedordItem subinde%="1" bitOffset="104">
<DdtatypeRef §peld:”D_FST_State"/>
<Ngme textId "V _FST State 1"/>
<Dgscripti extId="TD_V_FST State"/>
</RgcordI

<Re¢ordIlt subindex="2" bitOffset="105">
<D3 aggpeRef datatypeId="D FST_State"/>
<Neﬁé\ extId="TN V_FST State 2"/>
<Description textId="TD V_FST State"/>
</RecordItem>

<RecordItem subindex="3" bitOffset="106">
<DatatypeRef datatypeId="D FST State"/>
<Name textId="TN V_FST State 3"/>
<Description textId="TD V_FST State"/>
</RecordItem>

<RecordItem subindex="4" bitOffset="107">
<DatatypeRef datatypeId="D FST State"/>
<Name textId="TN V_FST State 4"/>
<Description textId—"TD vV FST State"/>
</RecordItem>

<RecordItem subindex="5" bitOffset="108">
<DatatypeRef datatypeId="D FST State"/>
<Name textId="TN V FST State 5"/>
<Description textId="TD  V_FST State"/>
</RecordItem>

<RecordItem subindex="6" bitOffset="109">
<DatatypeRef datatypeId="D FST State"/>
<Name textId="TN V FST State 6"/>
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<Description textId="TD V_FST State"/>
</RecordItem>

<RecordItem subindex="7" bitOffset="110">
<DatatypeRef datatypeId="D FST State"/>
<Name textId="TN_V_FST State 7"/>
<Description textId="TD V_FST State"/>
</RecordItem>

<RecordItem subindex="8" bitOffset="111">
<DatatypeRef datatypeId="D FST State"/>
<Name textId="TN V_ FST State 8"/>
<Description textId="TD V FST State"/>
</RecordItem>

<RecordItem subindex="9" bitOffset="96">
<DatatypeRef datatypeId="D FST State"/>
<Name textId="TN_V_FST State 9"/>
<Description textId="TD V FST State"/>
</Rgcoraltem

<RedordItem subindex="10" bitOffset="97"> (]/
<DgtatypeRef datatypeId="D FST State"/> (1/
<Ndme textId="TN V FST State 10"/> Q
<Dgscription textId="TD V FST State"/> o,
</RgcordItem> fl/
<RedordItem subindex="11" bitOffset="98"> cb
<DdtatypeRef datatypeId="D FST State"/> 5:2)

<Ngme textId="TN V_FST State 11"/> N
<Dgscription textId="TD V_FST State"/> @
</R¢cordItem> (:)

<RedordItem subindex="12" bitOffset="99"> @

<DdtatypeRef datatypeId="D FST State"/> g:\

<Ngme textId="TN V_FST State 12"/> c)

<D¢scription textId="TD V_FST State"/> <<

</RgcordItem> <:>

<RedordItem subindex="13" bitOffset="100"> <2

<DdtatypeRef datatypeId="D FST State"/> \

<Ngme textId="TIN V FST State 13"/> 0\

<Dgscription textId="TD V FST State"/> G\

</RgcordItem>

<!-1 Integerl6 values --> \0

<!-9 Integer values always are aligned tg§§yte borders. -->

<RedordItem subindex="14" bitOffset="80
<SimpleDatatype xsi:type="IntegerT" h&% ength="16"/>
<Ngme textId="TN_V_FST Integerlé6V e"/>
<Ddscription textId="TD_V_FST_Inegszrl6Value"/>
</RgcordItem>
<!-q Safety Code has fixed s ‘ﬁgﬁex 127 -->
<RedordItem subindex="127" Bi#Offset="32">
<SimpleDatatype xsi:typezﬂpctetStringT" fixedLength="6"/>
<Ndme textId="TN V FS fetyCode" />
<Dgscription textId . V_FSP SafetyCode"/>
</RgcordItem> (;?
<!-4 Non-safety owe€ss data has subindex 128..255 -->
<RedordItem suogg§§%="128" bitOffset="0">
<51 xsi:type="UIntegerT" bitLength="32"/>
<N3 N V Revolutions"/>
<Dg textId="TD V_Revolutions"/>
</R4
</Daf
<Dat §§pe id="D_FSP_ PDout" xsi:type="RecordT" bitLength="48"
subindexAccessSupported="false">

<!-- Technology specific safety process data have subindex 1..126 -->
<!-- Datatype order for subindices is: boolean, integerl6, integer32 -->
<!-- Safety Code has fixed subindex 127 -->

<RecordItem subindex="127" bitOffset="0">
<SimpleDatatype xsi:type="OctetStringT" fixedLength="6"/>
<Name textId="TN_V_FSP_ SafetyCode"/>
<Description textId="TD V FSP SafetyCode"/>
</RecordItem>
<!-- Non-safety process data has subindex 128..255 -->
</Datatype>
</DatatypeCollection>
<VariableCollection>
<StdvVariableRef id="V DirectParameters 1"/>
<StdvariableRef id="V_SystemCommand">
<StdSingleValueRef value="129"/>
<StdSingleValueRef value="131"/>
</StdvariableRef>
<StdvVariableRef id="V_VendorName" defaultValue="IO-Link Community"/>
<StdVariableRef id="V VendorText" defaultValue="http://www.io-link.com"/>
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<StdvariableRef id="V_ ProductName" defaultValue="IO-Link Safety Device"/>

<StdvariableRef id="V_ ProductID" defaultValue="Safety-01"/>

<StdVariableRef id="V_ProductText" defaultValue="Sample IODD for a device with IO-Link
Safety"/>

<StdvariableRef id="V_SerialNumber"/>

<StdVariableRef id="V_HardwareRevision"/>

<StdVariableRef id="V FirmwareRevision"/>

<stdVariableRef id="V_ApplicationSpecificTag" excludedFromDataStorage="false"
defaultValue="***"/>

<StdvVariableRef id="V_DeviceStatus" defaultValue="0"/>

<StdVariableRef id="V DetailedDeviceStatus" fixedLengthRestriction="4"/>

<StdvVariableRef id="V_ ProcessDataInput"/>

<StdvVariableRef id="V_ProcessDataOutput"/>

<Variable id="V_CP_FunctionTag" index="25" accessRights="rw" excludedFromDataStorage="false"
defaultValue="***">

<Datatype xsi:type="StringT" fixedLength="32" encoding="UTF-8"/>

<Narfe CexCld="IN CP_Functionrlag

<Degcription textId="TD  V_CP_FunctionTag"/> (]/

</Vatiable>

<Varjlable 1d="V_CP_LocationTag" index="26" accessRights="rw" excludedFromDatagqg;hge="false"

defaultVplue="***"> .
<Daflatype xsi:type="StringT" fixedLength="32" encoding="UTF-8"/> 51/
<Narfe textId="TN_V_CP_LocationTag"/> cb
<Degcription textId="TD V_CP_LocationTag"/> F:E)
</Vatiable> '\

<Varjable index="16896" id="V_FSP Authenticity" accessR1ghts="rw">
<DatatypeRef datatypeId="D7FSP7Authentlc1ty"/>

<RedordItemInfo subindex="1" defaultvValue="0"/> @
<RedordItemInfo subindex="2" defaultvalue="0"/> g:\
<RedordItemInfo subindex="3" defaultValue="0"/> c)
<RedordItemInfo subindex="4" defaultValue="0"/> <k

<Naffe textId="TN V FSP Authenticity"/> <:>
<Degcription textId="TD V_FSP Authenticity"/> <2

</Vatiable>
<Varjable index="16897" id="V_FSP Protocol" acce igg%hts="rw">
<DaflatypeRef datatypeId="D FSP Protocol"/> §\

<!-1 FSP ProtVersion: 1= valid -->

<Re¢ordItemInfo subindex="1" defaultValue='§5;>>

<!-1 FSP ProtMode: 1 (16 bit CRC) or 2 i§2 bit CRC)= valid -->
<RedordItemInfo subindex="2" defaultValQB "2n/>

<!-1 FSP _Watchdog: 1 .. 65535 = vali

<RedordItemInfo subindex="3" defau alue="100"/>

<1-] FSP IO StructCRC: = valid —-3X3

<RedordItemInfo subindex="4" d 1tValue="39464"/>

<!-q4 FSP_TechParCRC: 0= inva Y ->

<RedordItemInfo subindex="5{ faultvalue="0"/>

<!-1 FSP_ProtParCRC: 0= dimvalid -->

<RedordItemInfo subind '6" defaultvalue="0"/>

<Narfje textId="TN V F rotocol"/>

<Degcription textIg="TP V_FSP_Protocol"/>

</Vatiable>

<!-—|Note: Vari ?SP7VerifyRecord (index="16898") shall not be describedin the IOI}D. -->
<Varjlable id=" P TimeToReady" index="16912" accessRights="ro" defaultValue="10">
<!-1 resol 10 ms -->

<Dafatype :type="UIntegerT" bitLength="16"/>

<Namle tdxtyl'd="TN V FSP TimeToReady"/>
<De{ ﬁé@;lon textId="TD_V_FSP TimeToReady"/>
</Va1§§b e>

<Variable id="V_FSP_MinShutDownTime" index="16913" accessRights="ro" defaultValue="100">
<!-- resolution 10 ms -->

<Datatype xsi:type="UIntegerT" bitLength="16"/>

<Name textId="TN V FSP MinShutDownTime"/>

<Description textId="TD V_FSP MinShutDownTime"/>

</Variable>

<Variable 1d="V_FSP_ParamDescCRC" index="16914" accessRights="ro" defaultValue="1860635738">
<Datatype xsi:type="UIntegerT" bitLength="32"/>

<Name textId="TN_V_FSP_ParamDescCRC"/>

<Description textId="TD V_FSP ParamDescCRC"/>

</Variable>
<Variable 1d="V_FSP_WCDT" index="16915" accessRights="ro" defaultValue="10">
<!-- in ms -->

<Datatype xsi:type="UlIntegerT" bitLength="16"/>
<Name textId="TN V FSP WCDT"/>
<Description textId—"TD V_FSP_WCDT"/>

</Variable>
<Variable id="V_FSP OFDT" index="16916" accessRights="ro" defaultValue="10">
<!--in ms -->

<Datatype xsi:type="UIntegerT" bitLength="16"/>
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<Name textId="TN V FSP OFDT"/>
<Description textId="TD V_FSP_OFDT"/>
</Variable>
<!-- Non-Safety (Standard) Parameter example -->
<Variable index="64" id="V NonSafetyParameter" accessRights="rw" defaultValue="123">
<Datatype xsi:type="IntegerT" bitLength="16"/>
<Name textId="TN V NonSafetyParameter"/>
<Description textId="TD V NonSafetyParameter"/>
</Variable>
<!-- FS Technology Parameter example -->
<Variable index="65" id="V_FST DiscrepancyTime" accessRights="rw" defaultValue="0">
<Datatype xsi:type="UIntegerT" bitLength="16"/>
<Name textId="TN V_FST DiscrepancyTime"/>
<Description textId="TD V_FST DiscrepancyTime"/>
</Variable>
<Variable index="66" id="V_FST Filter" accessRights="rw" defaultValue="4">
<Dafa@type xs1i:type—-rvulntegerT  DlitLength="16
<Nanje textId="TN V FST Filter"/>
<Degcription textId="TD V_FST Filter"/>
</Vatiable>
</VarjableCollection>
<Proc¢ssDataCollection>
<Pro¢essData id="P_ProcessData">
<PrqcessDataln id="PI_PDin" bitLength="112">
<DgtatypeRef datatypeId="D FSP PDin"/>
<Ngme textId="TN_PDin"/>
</PfocessDatalIn>
<Pr¢cessDataOut id="PO PDout" bitLength="48">
<DdtatypeRef datatypeId="D FSP_PDout"/>
<Ngme textId="TN_ PDout"/>
</PfocessDataOut>
</Pr¢cessData>
</Prog¢essDataCollection>
<EventCollection>
<Evept code="45056" type="Warning">
<Narfe textId="TN_EV_FSP_TransmissionError CRCSighature"/>
<Degcription textId="TD EV FSP TransmissionErrér CRCSignature"/>
</Evé¢nt>
<Evept code="45057" type="Warning">
<Narfe textId="TN_EV_FSP_TransmissionErrgxr Counter"/>
<Degcription textId="TD EV FSP TransmissionError Counter"/>
</Ev¢nt>
<Evenpt code="45058" type="Error">
<Narfe textId="TN_EV_FSP Transmiss§ionError Timeout"/>
<Degcription textId="TD EV ESP\PransmissionError Timeout"/>
</Evé¢nt>
<Evenpt code="45059" type="Error">
<Naffe textId="TN_EV_FSE_UnexpectedAuthenticationCode"/>
<Degcription textId="TB EV_ FSP UnexpectedAuthenticationCode"/>
</Ev¢nt>
<Evenpt code="4506Q!' =ype="Error">
<Nanje textId="TNsEV FSP UnexpectedAuthenticationPort"/>
<Degcription fg®t1d="TD EV FSP UnexpectedAuthenticationPort"/>
</Evé¢nt>
<Evept code=%45061" type="Error">
<Narfe tdxtyld="TN_EV_FSP Incorrect AuthentCRC"/>
<Degc¥ipfion textId="TD EV_FSP Incorrect AuthentCRC"/>
</Ev¢nty
<Event code="45062" type="Error">
<Name textId="TN_EV_FSP Incorrect ProtParCRC"/>
<Description textId="TD EV_FSP Incorrect ProtParCRC"/>
</Event>
<Event code="45063" type="Error">
<Name textId="TN_EV_FSP_Incorrect_ TechParCRC"/>
<Description textId="TD EV_FSP_ Incorrect_ TechParCRC"/>
</Event>
<Event code="45064" type="Error">
<Name textId="TN_EV_FSP_Incorrect IO_StructCRC"/>
<Description textId="TD EV FSP Incorrect IO StructCRC"/>
</Event>
<Event code="45065" type="Error">
<Name textId="TN EV FSP WatchdogTimeOutOfSpec"/>
<Description textId="TD EV_FSP WatchdogTimeOutOfSpec"/>
</Event>
<Event code="45066" type="Error">
<Name textId="TN EV FSP NoFSVerifyRecord"/>
<Description textId="TD EV_FSP NoFSVerifyRecord"/>
</Event>
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</EventCollection>

<UserInterface>

<ProcessDataRefCollection>
<ProcessDataRef processDataId="PI_PDin">
<!-- Space for technology specific functional safety PD Input Data-->
<ProcessDataRecordItemInfo subindex="1"/>
<ProcessDataRecordItemInfo subindex="2"/>
<ProcessDataRecordItemInfo subindex="3"/>
<ProcessDataRecordItemInfo subindex="4"/>
<ProcessDataRecordItemInfo subindex="5"/>
<ProcessDataRecordItemInfo subindex="6"/>
<ProcessDataRecordItemInfo subindex="7"/>
<ProcessDataRecordItemInfo subindex="8"/>
<ProcessDataRecordItemInfo subindex="9"/>
<ProcessDataRecordItemInfo subindex="10"/>
<ProcessDataRecordItemInfo subindex="11"/>
<PfocessDataRecordltemlnio supbindex=r1

<PfocessDataRecordItemInfo subindex="13"/> (]/
<PfocessDataRecordItemInfo subindex="14"/> (1/
<!4- Safety Code --> C)
<PgocessDataRecordItemInfo subindex="127" displayFormat="Hex"/> -
<!4- Space for technology specific non-safety PD Input Data--> 51/
<PfocessDataRecordItemInfo subindex="128"/> cb
</PpocessDataRef> 5:2)
<PrgcessDataRef processDatald="PO_PDout">

<!4- Space for technology specific functional safety PD Output Dagt}—>

<!4- Safety Code --> (:)
<PfocessDataRecordItemInfo subindex="127" displayFormat="He <22

<!4- Space for technology specific non-safety PD Output Dag?xv

</PfocessDataRef>

<MenyCollection>

</PrpcessDataRefCollection> <2 <>

<Mefju id="M OR_Ident"> <2
<VdriableRef variableId="V_VendorName"/> \\
<VdriableRef variableId="V_ VendorText"/> 0\
<VdriableRef variableId="V_ProductName"/> s‘\

<VgriableRef variableId="V ProductText"/>

<vVgriableRef variableId="V_ ProductID"/> QS>

<VdriableRef variableId="V_SerialNumber:§k

<VdriableRef variableId="V_HardwareRevigion"/>

<VdriableRef variableId="V Firmware ision"/>

<VgriableRef variableId="V ApplicationSpecificTag" accessRightRestriction="ro"/>
<VdriableRef variableId="V_CP_FuH§$}onTag” accessRightRestriction="ro"/>
<VdriableRef variableId="V_CP tionTag" accessRightRestriction="ro"/>
</Mgnu> <Q‘

<Menu id="M MSR_Ident">

<VdriableRef variableId:"VhVendorName"/>

<VdriableRef variable !V_VendorText"/>

<VdriableRef variab "V_ProductName"/>

<VgriableRef vari d="V_ProductText"/>

<VdriableRef vaniab¥eId="V_ProductID"/>

<VdriableRef v BleId:"V_SerialNumber"/>

<VdriableRef iableId="V_HardwareRevision"/>

<VdriableR ariableId="V_FirmwareRevision"/>

<Vgriabl variableId="V ApplicationSpecificTag"/>

<Vqri f variableId="V_CP_FunctionTag"/>
<Ven§§ eRef variableId="V_CP_LocationTag"/>
</Mg¢n

<Menu id="M OR_Param">

<MenuRef menuId="M OR_Param NonSafety"/>

<MenuRef menuId="M OR_FST Param"/>

<MenuRef menuId="M OR FSP Param"/>

<MenuRef menuId="M OMSR FSP Param Aux"/>

</Menu>

<Menu id="M MSR_Param">

<MenuRef menuld="M MSR Param NonSafety"/>

<MenuRef menuId="M MSR FST Param"/>

<MenuRef menuld="M MSR _FSP_Param"/>

<MenuRef menuld="M OMSR FSP_Param Aux"/>

<MenuRef menuld="M MSR Param GeneralSettings"/>

</Menu>

<Menu 1id="M OR_ Param NonSafety">

<Name textId="TN_M Param NonSafety"/>

<VariableRef variableId="V_NonSafetyParameter" accessRightRestriction="ro"/>
</Menu>

<Menu 1d="M MSR Param NonSafety">

<Name textId="TN_M Param NonSafety"/>

<VariableRef variableId="V_NonSafetyParameter" unitCode="1056"/>
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</Menu>

<Menu 1d="M OR_FST_Param">

<Name textId="TN M FST Param"/>

<VariableRef variableld= "V_FST DiscrepancyTime" accessRightRestriction="ro"
unitCode="1056"/>

<VariableRef variableId="V_FST Filter" accessRightRestriction="ro" unitCode="1056"/>

</Menu>

<Menu 1d="M MSR _FST Param">

<Name textId="TN M_FST _Param"/>

<VariableRef varlableId—"VﬁFSTiDiscrepancyTime" unitCode="1056"/>

<VariableRef variableId="V_FST Filter" unitCode="1056"/>

</Menu>

<Menu 1d="M OR_FSP_Param">

<Name textId="TN_M FSP Param"/>

<RecordItemRef variableId="V_FSP_Authenticity" subindex="1" accessRightRestriction="ro"/>

<RecordItemRef variableId="V_FSP Authenticity" subindex="2" accessRightRestriction="ro"/>

<RqCOTdItemRer variableld="V_FSP _AULNENtiCity SubIlNdex="3" accessRigntRestrictiond ro"/>
<RqcordItemRef variableId="V_FSP_Authenticity" subindex="4" accessRightRestrictibis{"ro"/>
<RqgcordItemRef variableId="V_FSP Protocol" subindex="1" accessRightRestrictioaiﬁbo"/>

<RgcordItemRef variableId="V_FSP Protocol" subindex="2" accessRightRestricti ro"l/>
<RgcordItemRef variableId="V_FSP Protocol" subindex="3" accessRightRestri ="ro"
displayFprmat="Dec.0" offset="0.0" gradient="1.0" unitCode="1056"/> ?i/
<RgcordItemRef variableId="V_FSP Protocol" subindex="4" accessnghtRe%E2 tion="ro"|/>
<RgcordItemRef variableId= "V FSP Protocol" subindex="5" accessnghtR iction="ro"|/>
<RgcordItemRef variableld= “V FSP _Protocol" subindex="6" accessRig ﬂRestrlctlon*"ro“/>
</Mgnu> %
<Meju id="M MSR FSP Param"> O
<Nqme textId="TN M _FSP_Param"/> Q/
<RqcordItemRef variableld= "V_FSP_Authenticity" subindex="1 S\
<RgcordItemRef variablelId="V_FSP Authenticity" subindex—"§§%
<RgcordItemRef variableId="V_FSP Authenticity" subindexZ"
<RgcordItemRef variableId="V_FSP Authenticity" subin@;>
<RgcordItemRef variableId="V_FSP Protocol" subinde<2
<RgcordItemRef variableId="V_FSP_Protocol" subin
<RgcordItemRef variableId="V_FSP Protocol" sub'qggk
gradientfE"1.0" unitCode="1056"/> ﬁ\
<RgcordItemRef variableId="V_FSP_Protocol"ﬁlndex="4"/>
<RgcordItemRef variableId="V_FSP Protocol' index="5"/>
<RgcordItemRef variableId:"V_FSP_ProtOCng subindex="6"/>
</Mg¢nu> . @
<Merju id="M OMSR FSP Param Aux"> \)
<Ngme textId="TN M FSP Param - Aux"/
<VdriableRef variableId="V FSP Tfﬁs}oReady" displayFormat="Dec.0" offset="0.0"
gradientf"10.0" unitCode="1056"/>
<VariableRef variableX ~ FSP_MinShutDownTime" displayFormat="Dec.0" offsetf"0.0"
gradientf"10.0" unitCode="1056"
<VdriableRef variableId="v_FSP_WCDT" displayFormat="Dec.0" offset="0.0" gradient="1.0"
unitCodef"1056"/>

/>
2n/>
="3" displayFormat="Dec.0" offsgt="0.0"

<V4riableRef variab ="V_FSP_OFDT" displayFormat="Dec.0" offset="0.0" gradient="1.0"
unitCodefF"1056"/> <:)

</Mg¢nu>

<Mefu id="M MSR am GeneralSettings">

<Ngme textId M CP_Param GeneralSettings"/>

<VdriableR ariableId="V _SystemCommand">

<Hutton % onValue="129">
Desc@éy ion textId="TD STD SystemCommand ApplicationReset"/>

< B@m
</&é}i bleRef>

</Menu>

<Menu id="M OMSR Observe">

<VariableRef variableId="V_ProcessDataInput"/>
<VariableRef variableId="V ProcessDataOutput"/>
</Menu>

<Menu 1id="M OR Diag">

<MenuRef menuld="M OMSR CP_Diag DeviceStatusInfo"/>
</Menu>

<Menu id="M MSR Diag">

<MenuRef menuld="M OMSR CP_Diag DeviceStatusInfo"/>
<MenuRef menulId="M MSR CP_Diag ServiceFunctions"/>
</Menu>

<Menu id="M OMSR CP_Diag DeviceStatusInfo">

<Name textId="TN M CP_Diag DeviceStatusInfo"/>
<VariableRef variableId="V_DeviceStatus"/>
<VariableRef variableId="V_ DetailedDeviceStatus"/>
</Menu>

<Menu i1d="M MSR CP Diag ServiceFunctions">

<Name textId="TN M CP _Diag ServiceFunctions"/>
<VariableRef varlableId*"V_SystemCommand"
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<Button buttonValue="131">
<Description textId="TD STD SystemCommand BackToBox"/>
</Button>
</VariableRef>
</Menu>
</MenuCollection>
<ObserverRoleMenuSet>
<IdentificationMenu menuId="M OR Ident"/>
<ParameterMenu menuId="M OR Param"/>
<ObservationMenu menuId="M OMSR Observe"/>
<DiagnosisMenu menuld="M OR Diag"/>
</ObserverRoleMenuSet>
<MaintenanceRoleMenuSet>
<IdentificationMenu menuId="M MSR Ident"/>
<ParameterMenu menuld="M MSR_Param"/>
<ObservationMenu menuld="M OMSR Observe"/>
<DidfgnosisMenu menuld="M_MSR Diag
</MajntenanceRoleMenuSet>
<Spe¢ialistRoleMenuSet>
<IdgntificationMenu menuId="M MSR Ident"/>
<PagameterMenu menuld="M MSR Param"/>
<ObgervationMenu menuId="M_OMSR_ Observe"/>
<DidgnosisMenu menuId="M MSR_Diag"/>
</Sp¢cialistRoleMenuSet>
</UseftInterface>
</Devi¢eFunction>
</ProfileBody>
<CommNefworkProfile xsi:type="IOLinkCommNetworkProfileT" iolinkRe€#sTon="V1.1">
<TransportLayers>
<Physjcallayer bitrate="COM3" minCycleTime="2000" sioSupporteds="true"
mSequencpCapability="43">
<Confiection xsi:type="M12-4ConnectionT" connectionSymbgI="IO-Link-Safety-con-pic.png'l>
<Pr¢ductRef productId="Safety-01"/>
<Degcription textId="TD Connection"/>
<Wigel function="L+" color="BN"/>
<Wige2 function="Other" color="WH"/>
<Wife3 function="L-" color="BU"/>
<Wipe4 function="C/Q" color="BK"/>
</Copnection>
</Phyg$icallayer>
</TrangportLayers>
<Test>
<Conflgl index="64" testValue="0x55,0x99"/>
<Conf}lg2 index="256" testValue="0QxQ%*,0x02,0x03,0x04"/>
<Conf}g3 index="24"
testValup="0x20,0x20,0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0x20, 0xpO" />
<Conflg7 index="254">
<EvenptTrigger appearValuesl'0l" disappearValue="02"/>
<EveptTrigger appearVaInd="03" disappearValue="04"/>
</Config7>
</Test
</CommNgtworkProfiles
<ExternplTextColleéwion>
<PrimafyLanguage )x¥ml:lang="en">
<Text|id="T¢MendorText" value="USE - Universal, Smart, Easy"/>
<Text|i1d=YT yVendorUrl" value="http://www.io-link.com"/>
<Text|idz"T DeviceName" value="Safety Device"/>
<Text |id&"T DeviceFamily" value="Safety Device Family"/>
<Text 1d="TN_ProductName" value="Safety Device 01"/>
<Text 1d="TD ProductDescr" value="Sample for a device with IO-Link Safety"/>
<Text 1d="TD Connection" value="Port type A with OSSDe. Pin 4 = C/Q/0SSDle, Pin 2 = 0SSD2e"/>
<Text 1d="TN PDin" value="PD Input"/>
<Text 1d="TN PDout" value="PD Output"/>
<Text i1d="TN_V_CP_FunctionTag" value="Function Tag"/>
<Text 1d="TD V_CP_FunctionTag" value="Possibility to mark a device with function-specific
information."/>
<Text i1d="TN V CP LocationTag" value="Location Tag"/>
<Text 1d="TD_V_CP_LocationTag" value="Possibility to mark a device with location-specific
information."/>
<Text 1d="TD STD_ SystemCommand ApplicationReset" value="The parameter of the technology-
specific application are set to default values. Identification parameter remain unchanged. An
upload to the data storage of the master will be executed, if activated in the port
configuration of the master."/>
<Text 1d="TD_STD SystemCommand BackToBox" value="The parameter of the device are set to
factory default values and communication will be inhibited until the next power cycle. Note:
Directly detach the device from the master port!"/>
<!-- IO0-Link Non-Safety Parameter -->
<Text 1d="TN V NonSafetyParameter" value="Sample Non-Safety Parameter"/>
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<Text 1d="TD V NonSafetyParameter" value="Configures any functionality of the device which is
not relevant for the safety function."/>

<Text 1d="TN _V Revolutions" value="Revolutions"/>

<Text 1d="TD V Revolutions" value="Shows a non-safety measurement value."/>

<!-- I0-Link Safety FS Technology Parameter -->

<Text 1d="TN V FST DiscrepancyTime" value="Discrepancy Time"/>

<Text 1d="TD V_FST DiscrepancyTime" value="Defines the functional safety relevant value for
the technology SpelelC discrepancy time."/>

<Text i1d="TN_V_FST Filter" value="Filter"/>

<Text 1d="TD V FST Filter" value="Defines the functional safety relevant value for the
technology specific signal filter setting."/>

<Text id="TN V FST State 1" value="FS-PD Boolean State 1"/>

<Text 1d="TN V FST State 2" value="FS-PD Boolean State 2"/>

<Text id="TN_V_FST State_ 3" value="FS-PD Boolean State 3"/>

<Text id="TN_V_FST State_ 4" value="FS-PD Boolean State 4"/>

<Text 1d="TN V FST State 5" value="FS-PD Boolean State 5"/>

<Text[TA="TN_V_FST_sState b" value="FS-PD Boolean stace

<Text|id= "TN V FST State 7" value="FS-PD Boolean State 7"/>

<Text|id="TN V FST State 8" value="FS-PD Boolean State 8"/>

<Text 1d—"TN V_FST State 9" value="FS-PD Boolean State 9"/>

<Text|id="TN V FST State 10" value="FS-PD Boolean State 10"/>

<Text|id= "TN_V_FST_State_ll" value="FS-PD Boolean State 11"/>

<Text|id="TN_V_FST State 12" value="FS-PD Boolean State 12"/>

<Text|id="TN V FST State 13" value="FS-PD Boolean State 13"/>

<Text|id="TD V FST State" value="Indicates the state of the boolean status data."/>

<Text|id="TN_SV_FST State inactive" value="Inactive"/>

<Text|id="TN SV FST State active" value="Active"/>

<Text|id="TN_V_FST Integerl6Value" value="FS-PD Integer 16 Valué&l/>

<Text|id="TD V FST Integerl6Value" value="Shows the FS-measunement value."/>

<Text|id="TN V_FSP SafetyCode" value="FS Safety Code"/>

<Text|id="TD V FSP SafetyCode" value="Control/Status octef,and CRC."/>

<Text|id="TN V_FSP Authenticity" value="Authenticity"/>

<Text|id="TD V_FSP Authenticity" value="Authenticity pgarameters."/>

<Text|id="TN V FSP_Authenticity 1" value="FSP_Authepticity 1"/>

<Text|id="TD V FSP Authenticity 1" value="&quot;ArCodesquot; from the upper level FSCH
system. "} >

<Text|id="TN V_ FSP Authenticity 2" value="FSP Authenticity 2"/>

<Text|1d="TD_V_FSP_Authenticity 2" value="Extended &quot;A-Code&quot; from the upper level
FSCP sysfkem."/>

<Text|id="TN V FSP Port" value="FSP_Port"¢>

<Text d—"TD V_FSP Port" value="PortNumber identifying the particular FS-Device."/>

<Text 1d—"TN V FSP AuthentCRC“ values*FSP AuthentCRC"/>

<Text|id= "TD V FSP AuthentCRC" value=rCRC-16 across authenticity parameters."/>

<Text|id="TN V_ FSP Protocol" valuyes"Protocol"/>

<Text|id="TD V_ FSP Protocol" valde="Protocol parameters."/>

<Text ld—"TNiviFSPiProtVeISLOn" Value="FSP ProtVersion"/>

<Text|id="TD V_FSP_ProtVersion" value="Protocol version (l=current version)."/>

<Text|i1d="TN_V_FSP_ ProtMede!' value="FSP_ProtMode"/>

<Text|id="TD V FSP ProfMgde" value="Protocol mode (1=16 bit CRC, 2=32 bit CRC)"/>

<!--

<Text|id="TN SV FSR PwétMode crclé6" value="16 bit CRC"/>

-=>

<Text|id="TN_ SVAFSP ProtMode crc32" value="32 bit CRC"/>

<Text|id="TN_V ESP Watchdog" value="FSP Watchdog"/>

<Text|id="TB~W, FSP Watchdog" value="Monitoring of IO update."/>

<Text|id=YTN*V_FSP IO StructCRC" value="FSP IO StructCRC"/>

<Text|id="TD V FSP IO StructCRC" value="CRC-16 across IO structure description block.'|/>

<Text|ids"TN V_FSP TechParCRC" value="FSP TechParCRC"/>

<Text 1d="TD V FSP TechParCRC" value="Securing code across FST (technology specific
parameter) ."/>

<Text id="TN_V_FSP ProtParCRC" value="FSP_ProtParCRC"/>

<Text 1d="TD V_FSP ProtParCRC" value="CRC-16 across protocol parameters"/>

<Text id="TN V FSP_ParamDescCRC" value="FSP_ParamDescCRC"/>

<Text id= "TD V FSP ParamDescCRC" value="CRC-32 signature securing authenticity, protocol, and
FS I/0 structure description within IODD."/>

<Text 1d="TN V FSP TimeToReady" value="Time To Ready"/>

<Text 1d="TD V_FSP_TimeToReady" value="The time that is required by the device after power on
in order to be ready for communication."/>

<Text id="TN_V_FSP_MinShutDownTime" value="Minimum shut down time"/>
<Text 1d="TD V FSP MinShutDownTime" value="Minimum time to wait after shut down of FS-

Device."/>

<Text 1d="TN V_ FSP _WCDT" value="Worst-case Delay Time"/>

<Text 1d="TD V_FSP_WCDT" value="Time from triggering an FS-Device (sensor) until the output
shows a corresponding signal change or Process Data change. For an FS-Device (actuator) it is
the time from signal change or Process Data change to the actuator's safe state."/>

<Text id="TN V_FSP OFDT" value="One Fault Delay Time"/>

<Text 1d="TD_V_FSP_OFDT" value="Time from occurrence of a fault within the FS-Device to a
corresponding signal change or Process Data change"/>
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<Text 1d="TN_EV_FSP_TransmissionError CRCSignature" value="Transmission error (CRC
signature)"/>
<Text 1d="TD EV FSP TransmissionError CRCSignature" value=""/>
<Text 1d="TN _EV FSP TransmissionError Counter" value="Transmission error (Counter)"/>
<Text i1d="TD EV_FSP TransmissionError Counter" value=""/>
<Text i1d="TN_EV_FSP TransmissionError Timeout" value="Transmission error (Timeout)"/>
<Text i1d="TD EV FSP TransmissionError Timeout" value=""/>
<Text i1d="TN EV FSP_ UnexpectedAuthenticationCode" value="Unexpected authentication code"/>
<Text i1d="TD_EV_FSP_ UnexpectedAuthenticationCode" value=""/>
<Text 1d="TN EV FSP UnexpectedAuthenticationPort" value="Unexpected authentication port"/>
<Text 1d="TD EV FSP UnexpectedAuthenticationPort" value=""/>
<Text 1d="TN_EV FSP Incorrect AuthentCRC" value="Incorrect FSP_AuthentCRC"/>
<Text 1d="TD EV FSP Incorrect AuthentCRC" value=""/>
<Text id="TN_EV_FSP Incorrect ProtParCRC" value="Incorrect FSP_ProtParCRC"/>
<Text 1d="TD EV FSP Incorrect ProtParCRC" value=""/>
<Text 1d="TN_EV FSP Incorrect TechParCRC" value="Incorrect FSP_TechParCRC"/>
<Text[TA="TD_EV_FSP_Incorrect_TechParCRC" value=
<Text|id="TN EV FSP Incorrect IO StructCRC" value="Incorrect FSP IO StructCRC"/>
<Text|id="TD _EV_FSP_Incorrect IO_StructCRC" value=""/>
<Text|id="TN_EV_FSP_WatchdogTimeOutOfSpec" value="Watchdog time out of specification"/>
<Text|id="TD EV FSP WatchdogTimeOutOfSpec" value=""/>
<Text|id="TN_EV_FSP_NoFSVerifyRecord" value="No FS VerifyRecord received"/>
<Text|id="TD_EV_FSP_NoFSVerifyRecord" value=""/>
<Text|id="TN M Param NonSafety" value="Non-Safety (Standard) Parameter"}/>
<Text|id="TN M FST Param" value="FS Technology Parameter"/>
<Text|id="TN_M FSP_Param" value="FS Protocol Parameter"/>
<Text|id="TN_M FSP Param Aux" value="FS Auxiliary Parameter"/>
<Text|id="TN M CP Diag DeviceStatusInfo" value="Device Status Ififofmation"/>
<Text|id="TN M CP Diag ServiceFunctions" value="Service Functdohs™/>
<Text|id="TN_M CP_Param GeneralSettings" value="General Settgmgs"/>
</PrimpryLanguage>
</ExterphalTextCollection>
<Stamp [rc="2515840685"><Checker name="IODD-Checker V1.d )7 version="V1.1.7.0"/></Stamp
</IODevife>
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Annex F
(normative)

Device Tool Interface (DTI) for SDCI

F.1  Purpose of DTI

For integration of SDCI Devices in a Master Tool, IODD files shall be used provided by the
Device manufacturer. Syntax and semantics of these files are standardized (see [17]) such that
the Devices can be integrated independently from the vendor/manufacturer.

However, some applications and standards such as functional safety require & Isp-called
Dedicatgd Tool for e.g. parameter setting and validation, at least as a complemenito’the IODD
method] This Dedicated Tool shall communicate with its Device and is responsible for the data
integrityl according to IEC 62061 and ISO 13849-1. In the following, the term, !Device|Tool" is
used within this document. Without any additional standardized technalogy, such gn SDCI
system ould force the user

e to know which Device Tool is required for a particular Device,

e to enter the communication parameters of the Device both“in“the Master Tool and in the
Device Tool and to keep the parameters consistent,

e to store consistent configuration and parameterization~data from both the Master Tool and
the Device Tool at one single place to archive project data.

In addition, it would face the Device manufacturer

e with|the necessity to implement the communication functionality for each supported field
bus pystem, and

o with|{the problem of nested communication whenever the target Device is locafed in a
different network and only a propriétary gateway interconnects the networks.

A solutipn is the Device Tool Interface (DTI) technology specified herein after. It can pe used
for safety (FS-Master/FS-Device) as well as for non-safety (Master/Device) SDCI deviges.

F.2 Base model

The Deyice Tool Interface (DTI) comprises three main parts according to Figure 61:

e an invocatien interface between Master Tool and Device Tool;

e a backward interface between Master Tool and Device Tool ("Backchannel");

e a communication interface between Device Tool and a Communication Server.

The combination of these three parts leads to the following user interaction.

A Master Tool is supposed to be already installed on a PC running Microsoft Windows operating
system. A Device is configured with the help of the corresponding 10DD file of the Device
manufacturer. This step includes assignment of port addresses and adjustment of the Device
parameters defined in the |IODD.

Now, DTI allows for associating Device Tool identification with SDCI Device identification. The
Master Tool uses DTI specific mechanisms to find the Device Tool for a given Device. It provides
for example in the context menu of a selected Device an entry that can be used to invoke the
Device Tool. As soon as the Device Tool is active, it identifies the selected Device. The user
can instantly establish a communication with the Device without entering address information
and alike and assign parameter values. Assigned values can be returned to the Master Tool
using the Backchannel.
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For the communication server part, DTI relies on technology specified in [19]. DTI comprises
mechanisms to store and maintain Device data objects (project data).

F.3 Invocation interface

F.3.1 Overview

The invocation interface is used to transfer information from the representation of the Device in
the Master Tool to the Device Tool. In order to achieve a high flexibility and to be able to identify
different versions of the interface, both the description of the Device Tool capabilities and the
invocation parameters are stored in XML based documents. For the assignment from Master
Tool to Device Toal the system rpgiqtry of the Microsoft Windows nppra’ring system is used.

Figure H.1 shows the principle of the DTI invocation interface part.

Provided by Device manufacturer

10DD PID
(including Program Interface Deyice tool/
SDCI_Device_ Description Déedicated Tool
Identification and (“Tool.xml”) ¢ Tool.exe”)
communication Describes supported
parameter) IOPD tool functions

o

6
Install (‘}D Read Delete)\) Read /
TPF Invoke
Temporary Parameter File Device tool

Master tool Credte (~923tmp.xml) @

— Performed by
Master tool

Figure F.1 — Principle of DTI invocation interface

Precondition-fer'the mechanism is the availability of the Master Tool and all used Devig¢e Tools
on one and,the same PC.

For the Tool invocation the following steps are required:

(1) As usual, the 10DD file is imported into the Master Tool. The Device is configured, and
communication settings are made. With the help of (SDCI) Device Identification data the
Master Tool can find the installed Device Tool and the directory path to the "Program
Interface Description" (PID) file. Subclause F.3.2 describes this procedure in detail.

(2) The Master Tool reads the content of the PID file. This file contains information about the
interface version and the supported Tool functions. The structure of the PID file is described
in F.3.3.

(3) Before launching the Device Tool, the Master Tool creates a new "Temporary Parameter
File" (TPF) that contains all invocation parameters. See F.3.4 for details.

(4) The Master Tool launches the Device Tool and passes the name of the TPF. See F.3.4.
(5) The Device Tool reads and interprets the content of the TPF file.
(6) The Device Tool deletes the TPF file after processing. See F.3.4.
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F.3.2 Detection of Device Tool
F.3.2.1 Registry structure

For DTI to identify the type of an SDCI Device, a specific, unique, and unambiguous SDCI
"Device_ldentifier" is used in the PC system registry and within the Temporary Parameter File
(TPF).

Figure F.2 shows the structure of the DTI part of the registry. Each class in the diagram
represents a registry key. Each attribute in the diagram represents a string value of the registry
key. The semantics of the attributes is defined in Table F.1 and Table F.2.

o

1 N

Tools Devices

1.* VendorlD
Device_ldeftifier K >-|

"xUUID" is used to assign a Device_I|dentifier

to an installed Tool. The term "xUUID" is a <>|

place holder for a real UUID, for example 1 1 DevicelD

{1311C965-293B-4121-9148-55DF4AEA1C44} 1

/S ~
" ~
1. / -
tuuID / ~ [1.*
~ duuID
TqolPath
PIP file
IEC

Figure F.2= Structure of the registry

Since fdgr an SDCI Device_ldentifier an unlimited number of "UUID" elements can be ipserted,
the Master Tool shall handle all Tools of these "UUID" elements.

F.3.2.2 Device Tool specific registry entries

Each version of a,Bevice Tool is represented by one UUID in the system registry.

The insfallation“program of a Device Tool (32 bit or 64 bit) shall insert this UUID as kgy under
its appropriate registry path:

HKEY_LOCAL_MACHINE\SOFTWARE\IO-Link Community\DTN\Tools or
HKEY_LOCAL_MACHINE\SOFTWARE\Wow6432Node\lO-Link Community\DTI\Tools
A Master Tool shall check both registry paths.

Within this key, two attributes with string values shall be used:

o "PID-file", containing the absolute path and name of the installed PID file, and

e "AppPath", containing the absolute path and name of the executable Device Tool file
including its file extension (.exe).

Figure F.3 illustrates registry entries for Devices and Tools.
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ﬁ Registry

Editor - [m} X

Eile Edit View Favorites Help

Computer\HKEY_LOCAL_MACHINE\SOFTWARE\WOW6432Node\IO-Link Community\DTI\Tools\{a9178a04-d7a4-48b4-822e-e095a7907f7c}
v 10-Link Community, A~ || Name Type Data
v . Dl ab) (Default) REG_SZ (value not set)
v Devices ab| AppPath REG_SZ C:\Program Files (x86)\VendorName\DeviceTool.exe
¥ B Ox0aad=0x640050, ab|PID-File REG_SZ C:\Program Files (x86)\VendorName\DeviceTool-PID.xml
{a9178a04-d7a4-48b4-822e-e095a79077c}
0x0efa-0x001234
0x0c12-0x010203
v Tools
{a9178a04-d7a4-48b4-822e-€095a79077c}
{b9175a43-d8a3-abcd-975d-88fa5657fdcb}
{fa345ddc-647c-75fc-967d-12fa5658fdcal vl < >
IEC

If differd
each ve
differen
"ToolDeg
Tool, dif

NOTE T
Device Td

The insfallation program of a Device Tool shall also inseft. each UUID as key under the

path

HKEY _L
Identifie]

Devices|

e Ven

e Devi

This inf

work with the Device (datayparameter) without establishing an online connection to the

The IDs|

a) 115G
b) //1SQ

With the

Figure F.3 — Example of a DTl registry

nt versions of a Device Tool for the same Device type exist (same Device_ld
rsion requires a separate UUID in the registry. In the PID files of)the Devic
version information shall be provided in the attribute "ToolDescription" of the
scription” (see Table F.1). This leads to multiple items in the context menu of thg
fering in the description text.

he advantage of a separate entry of the “ToolPath” keyword is d¢simpler installation procedu
ol. It can install the PID file without a need to modify this file.

OCAL_MACHINE\SOFTWARE\IO-Link Community\DTNSDCI Devices\
r>

are identified unambiguously viathe following items:

jorID (assigned by SDCI support organization, see Annex |);

celD (assigned by DevieelFS-Device manufacturer).
brmation is part of the 10 Device Description (IODD), which allows the Master
can be found at the following locations within an IODD:

D15745Profile/ProfileBody/Deviceldentity/@vendorld;
D15745Profile/ProfileBody/Deviceldentity/@deviceld.

help-of the registry, the Master Tool can read the required information about the

entifier),
e Tools,
element
b Master

re for the

registry

<Device

Tool to
Device.

Device

Tool (i

case of safety: Dedicated Tool). Location and structure for the entries

hall be

commonly agreed upon.

All entries shall be provided by the Device Tool under the following registry path:

HKEY_LOCAL_MACHINE\SOFTWARE\IO-Link Community\DTN\Devices

Within this path one or more keys can be inserted with the following field structure:

Oxvvvv-0xdddddd
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The meaning of the fields is:

vvvv: Four-character VendorID in hexadecimal coding

dddddd:

Six-character DevicelD in hexadecimal coding.

The question mark character "?" can be used in the DevicelD as wildcard to replace one single
character. The number of question marks is only limited by the size of the field. If wildcards are
used, the Device Tool is responsible for the check whether it supports the selected object.

The assighment to the Tool is made by a string value within this key. The UUID shall be used

fartha ctrina vualun Tha nimhare Af ctein o vyaliine 1o N mitad which

ans an

as name

unlimite

Examplé¢s for valid keys (see Figure F.3):

0x0A99

O0xO0F3B

F.3.2.3

The ins
registry

Figure H
via SD(

ali H cehin tirn
ot C—otmg—VvaraC— e Tror o CT oot g Voo o To ot T tC v o tot 1t

d number of Tools that can be assigned to the same Device.

0x00880D The Tool can be launched in the context of a Device with a O
0x00880D from the vendor with the VendorID 0x0A99.

0x002B?? The Tool can be started in the context of Devices with a Devicel
range of 0x002B00 to Ox002BFF from the,‘vendor with the V
Ox0F3B.

Processing of the Registry Data

allation program of the Device Tool is responsible to insert the keys in the
as defined in F.3.2.2.

.4 shows an activity diagram illustrating.the detection of a Device Tool in the
| "Device_ldentifier".

evicelD

D in the
endorlD

system

registry
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I

(Get Device_ldentifier from 10DD of the

selected device in the Master Tool

=/Read Device_ldentifier from Registry
"..\DTI\SDCI Devices\

\ 4
- Another
C:]7 L
Mask wild cards "7 Device_ldentifier key in
Registry]
Y
[No match]
D1 D3
[Matching Device_ldentifier in I0DD] v
Read all UUIDs of key
"..\DTIN\SDCI Devices\<Device_ldentifier>"

Detect PID file name from each key
"..\DTI\Device_Tools\UUID"

[No other key]

(Store PIDfile names and ToolPaths )

[Another Device_|dentifier
key in Registry] y

Y
[No other key]
D2 >@

Figure F.4 — Detection of a Device tool in registry

IEC

NOTE A|l registry keys in Figure F.4- are relative to the path HKEY_LOCAL_MACHINE\SOFTWARE\IO-Link
Community.

In a firsf step, the Master T6ol ‘gets the Device_ldentifier from the IODD of the selected object
in the Master Tool. Thencallsub keys in the system registry path ...DTI\SDCI Devices [shall be
compared with this Device_ldentifier. If a sub key matches (excepting wildcards), the UUID sub
key of this key is used.to find the PID file name in the registry path DTI\Device Tools\sUUID>.
Since the same RIB*file name can be found in different locations in the registry, the|context
menu of the Master Tool shall only show the Device Tools with different PID file namgs. As a
last step, the“information in the PID file is used to build the menu items of the Master Tool
(Figure F.5).

F.3.3 Program Interface Description — PID
F.3.3.1 General

The Program Interface Description (PID) file describes the properties of the Device Tool and
contains data which are required by the Master Tool to build menu items in its graphical user
interface (GUI). The PID file is an XML document. The corresponding XML schema is defined
in F.9.2. UTF-8 shall be used for character encoding.

This PID file shall be provided by the manufacturer of a Device/Device Tool and installed by the
installation program associated with the Device Tool. This installation program shall also insert
the name and installation path in the system registry (see F.3.2).


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

-162 -

IEC 61139-2:2022 © IEC 2022

The PID file allows the Master Tool to extend its GUI menu structure by the name of the Device
Tool such that the user is able to launch the Device Tool for example from the context menu of
a selected Device as illustrated exemplary in Figure F.5.

Topology

Identification T ParametersT Observation T Diagnosis ]

Device Library

Top level

- Master
- Port 1: Device aa
- Port 2: Device b

- |56rt n: Device xxx

SDCI-FS protocol parameters (FSP)
FSP_Watchdog

FSP_Protocol

FSP_Portmode

FSP_Safety-Level

Vendor 1
- Devicea V1.03
- Deviceb V1.23
- Device ¢ V2.00
Vendor 2
- Device aa V0.99
- Device bb V1.1.2

ror_1 TCHPaICRC UXOAT

Device Tool Configure THC

Technology parameters (FST)

Filter 26
Discrepancy 5
Redundancy yes
Test cycle 3

Offline configuration

Online configuration

— _

Menu contains items Jof the
Tool invocationiJext stems

Vendor n
- Device xxxVV2.304
- Device yyy V1.3
- Devige)zzz'V123

from the(BID file

F.3.3.2

The PID
URI for

Figure F.5 — Menu for Deyjce Tool invocation

Structure of the PID file

7Yy N7

IEC

file is an XML based document, Tts XML schema is shown in Figure F.13. Namespace
his file is http://www.io-link.com/DTI1/2017/02/PID (see F.9.2). Hint: The schema file for
"primitivies" shall be within the samefile folder than the main schema file (see F.9.6).

The elements of Figure F.13 are specified in Table F.1. The column "SV" indicates the|schema

version

a particular attributeshas been introduced.

Table F.1 — Description of PID file elements

Eldment

Attribute Type

M/O | SV

Description

Program/interface

M 1.0

Root element

Documeptinfo

M 1.0

Meta information about the P|ID file

Version xsd:string

M 1.0

Contains the schema version of PID
interface definition. Also determines
the newest TPF version supported by
this tool.

The value shall comply with the
following regular expression:
\d+(\.\d+)*

In this version, the string "1.1" shall
be used.

General

General information about the
Device Tool

VendorName xsd:string

Contains the name of the Device
vendor
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Element

Attribute

Type

M/0

SV

Description

ToolDescription

1.0

Is used to define language
dependent text information for
description of the Device Tool. A
ToolDescription element in English
language is mandatory.

xml:lang

xsd:language

1.0

Defines the language of the text. The
"2-letter coding" or the "3-letter
coding" as defined in ISO 639-2 and
ISO 639-3 shall be used.

ToolName

xsd:string

1.0

Describes the function of the Device
Tool. This text shall be used to
extend the GUI menu items of the

Mo b Drafarrtiat :
WIdolTT TOUL. DTTAautll TITITTITTTY |n

English language shall alwayg be
present.

ToolDescription

xsd:string

1.0

Contains a short description pf the
Device Tool.

Invocati

n Prefix

1.0

With this element, the command line
arguments of\the called Devige Tool
can be modified. If a Device Jool is
able to interpret different command
line arguments, usually a prefix is
usedto define the semantic ¢f an
argument.

If an InvocationPrefix is present in
the PID file, the Master Tool ghall
insert a blank character as dg¢limiter
between the InvocationPrefix| string
and the file name of the TPF

To interpret the command ling
argument as a file name for g DTI
call, a Device Tool shall be Iqunched
as follows:
DeviceTool.exe -i
"c:\tmp\TPFO1.xml"

In this case, the prefix "-i" shpll be
entered in the PID file.

Name

xsd:string

1.0

Defines which command line [prefix is
used when the tool is launch¢d. If
this attribute is not present, gnly the
file name of the TPF is used ps
command line argument.

NOTE Since the datatype "d4tring" is
used, blank characters (ASC|l 32
dec) are allowed.

XML Entities are allowed and shall
be converted by the Master Tlool.

Conforn

}
diIfCCUlUTIdsSS

AA
wi

-

[«

Bescribestheconformance—<lass of
the engineering system.

Name

xsd:string

1.0

Contains the name of the
conformance class (F.8.1). One of
the following values is allowed:

"C1", "C2", or "C3"

EntryPoints

1.0

This optional element shall be used,
if a Device Tool has more than one
entry point.
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Element Attribute Type M/O | SV Description
EntryPoint - - 1to | 1.0 | This element represents an entry
n point of the Device Tool. Entry points

are used to generate additional sub
menu items in the "ToolDescription"
context menu of the Master Tool.
Using entry points a Device Tool can
provide direct access to Tool specific
views or functions.

ID xsd:string M 1.0 | The attribute "ID" identifies an
EntryPoint. It shall be unique within
a PID file.
InfoText - - 1to | 1.0 | The element "InfoText" is used to

LI de;IIC :allyuasc dU'JCIIdUIIt t.Xt
information for description of|the
entry point. This information gan be
used to extend the GYkmeny items
of the Master Tool~An/InfoTgxt
element in English language ghall
always be present here.

xml:lang xsd:string M 1.0 | Defines the language of the text. The
"2-letter eoding" or the "3-let{er
coding" as defined in ISO 639-2 and
1S©,639-3 shall be used.

EntryPointName xsd:string M 1.0 [“Describes the function of the|entry
point. This text shall be used|to

extend the GUI menu items df the
Master Tool.

EntryPointDescription | xsd:string Q 1.0 | Contains a short description pf the
entry point.

F.3.3.3 Example PID file

The follpwing XML code shows an example content of a PID file with EntryPoints.

<?xml vefsion="1.0" encoding="UTF-8{'3>
<Programfinterface xmlns="http://www:io-link.com/DTI/2017/02/PID"
xmlns:xsfi="http://www.w3.0rg/200%/XMLSchema-instance" xmlns:prim="http://www.io-
link.comy/DTI/2017/02/Primitives" xsi:schemalocation="http://www.io-link.com/DTI/2017/02/PID
iosafe pfid schema 20170225.Xsd">
<DocumehtInfo version="V1.0"/>
<General] vendorName="IQ-Link Community">
<ToolDgscription name="Configure THC" description="IO-Link Safety Device" lang="en"/>
<ToolDg¢scriptions/mnawe="Konfiguriere THC" description="IO-Link Safety Device" lang="de"[>
<InvocptionPrefiginame="/"/>
</Generpl>
<EntryPpintg>
<EntrypPointb.id="1">
<Infoféx€t/hame="0ffline Configuration" description="0Offline Configuration" lang="en"/
<Inf0 CAL 1Idllic—= UJ_LlJ..IIC I\UllLJ‘.guLG\LJ‘.Ull dc‘ L_/LLJ:JLLUIL* UJ_J.lJ'_llC I\UllLJ‘_guJ_dLJ‘_Ull ldll\j* kiU
</EntryPoint>
<EntryPoint id="2">
<InfoText name="Online Configuration" description="Online Configuration" lang="en"/>
<InfoText name="Online Konfiguration" description="Online Konfiguration" lang="de"/>
</EntryPoint>
</EntryPoints>
<ConformanceClass name="C3"/>
</ProgramInterface>

F.3.4 Temporary Parameter File — TPF
F.3.4.1 General

Due to the large number of parameters to be transferred from the Master Tool to the Device
Tool, a parameter transfer by command line arguments is not a good solution. The necessary
syntax would become too complex to cover all aspects.
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Instead, all required parameters are included into an XML file, called Temporary Parameter File
(TPF) by the Master Tool and thus, the name of the XML file is passed as the only command
line argument. If the Device Tool requires a command line switch, this information can be
extracted from the PID file. See "InvocationPrefix" in Table F.1 for details.

The XML schema for the TPF is defined in F.9.3. For character encoding, UTF-8 shall be used.
The Master Tool shall use the newest TPF schema version supported by both the Master Tool

and the

Device Tool.

After the TPF is interpreted, the Device Tool shall delete the TPF file.

F.3.4.2
The strd

built in 4
be upd4d

Names(

Structure of a TPF

D
-

cture of the TPF is defined by the XML schema shown in Figure F.14. This)s¢
generic manner, which means, a new parameter does not require the schema
ted. Thus, new parameters can be introduced without a new definition of {
structure.

ace URI for this file is http://www.io-link.com/DTI1/2017/02/TPF (see F.9.

hema is
itself to
he TPF

3). The

elemenfs of the XML schema in Figure F.14 are specified in Table'F.2. The column "SV"

indicate

5 the schema version a particular attribute has been intraduced.

Table F.2 — Elements of a TPF

E

ement

Attribute

Type M/0”| sV

Description

Invocatiq

hinterface

M 1.0

Root element

General

M 1.0

General information about the TPF

file

schemaPath

xsd:string 1.0

hth
FDT

This attribute defines the p
where the schema files for
communication schemas arn
TPF/PID file are stored.

* This schema files shall
installed on this path by
Master Tool

be
the

* The path does not chan
during runtime of the M
Tool

be
hster

* The path can be used fi
Device Tool to initialize
parser.

NOTE Even if no schema
validation is used, some XNIL
parsers need the location of the
schema files for initialization. In this
case, a Device Tool does nbt need

om a
the XML

to install an own set of schema files
— it should use the schema files in
the path defined by this attribute.

projectRelatedPath

xsd:string 1.0

The attribute "ProjectRelatedPath"”
contains information about a
directory which is assigned to the
project context of the Master Tool.
A Device Tool should use this path
for storage of its Device data. The
format and structure of this data is
defined by the Device Tool itself.
Within this directory, additional
subdirectories can be created.

The Master Tool is responsible to
keep all data in the directory tree in
its project context. That means, if
the project is copied or archived,
also this data shall be copied or
archived.
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Element

Attribute

Type

M/0

SV

Description

The attribute "ProjectRelatedPath"
contains a unique path (directory)
for each combination of Master
project and DTI Device Tool. For
example, different directories are
used for the same tool, if two
Master Tool projects are used. The
file name in "ProjectRelatedPath"
shall consist of the drive letter and
an absolute path expression.
Alternatively, the UNC notation can
be used instead of the drive letter.

portName

xsd:string

1.0

Name of used FS-Master port

portid

Xsa:string

1.0

TD Of used FS-Master port ] to n

masterName

xsd:string

1.0

User defined name of FS-Master

displayNameES

xsd:string

= =<

1.0

Display name of theyMasten Tool in
the language specifiéd in aftribute
"currentLanguage”.

The Device' Teol can use this name
in error messages or user dialogs to
providé-more understandabjle texts.

currentLanguage

xsd:string

1.0

Defines which language shall be
tsed by the Device Tool fog TPF.
The "2-letter coding" or the|"3-letter
coding" as defined in ISO 639-2 and
ISO 639-3 can be used.

If a Device Tool does not syipport
the selected language, the fool
shall use its default language.

commServerProglD

xsd:string

1.0

This attribute contains the ProglID
of the Communication Server
provided by the Master Tod|l
manufacturer. It allows the Device
Tool to use the Communication
Server functionality. See F.[5.6 for
details.

If this attribute is not provided, the
Master Tool does not suppgrt a
Communication Server.

busCategory.

xsd:string

1.1

This attribute is used to spgcify the
used communication protodol. It

also can be used to find a
corresponding Communicatjon
Server.

Default value is "2C4CD8B8-D509-
4ECB-94A7-019F12569C8H

selectedEntryPoint

xsd:string

1.0

Defines, which entry point ¢f the
Device Tool was selected i the

Master Tool when the Devi¢e Tool
wastadhrehed—his—atiribute shall

contain only values defined in the
attribute "ID" of any element
"EntryPoint" of the corresponding
PID file.

This attribute allows the Device
Tool to show an entry point specific
GUI when it was launched.

If the PID file does not contain any
EntryPoint elements, this attribute
shall not be used in the TPF.

conformanceClass

xsd:string

1.0

Contains the name of the
conformance class of the Master
Tool. One of the following values is
allowed: "C2" or "C3". See

Table F.8.

Deviceltem

1.0

Used to describe the Device
selected in the ES.
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Element

Attribute

Type

M/0

SV

Description

vendorld

xsd:string

1.0

See IEC 61131-9

productld

xsd:string

1.0

See IEC 61131-9

deviceld

xsd:string

1.0

See IEC 61131-9

usedConfigFileCRC

xsd:string

1.0

10DD stamp

usedConfigFile

xsd:string

EIEN A D

1.0

The keyword usedConfigFile
contains the file name of the used
description file (e.g. IODD). The file
name shall consist of the drive
letter, an absolute path expression
and the file extension.

Alternatively, the UNC notation can
be used instead of the drive letter.

The Device Tool It is nof allowed to
modify the content of-the
description file.

reference

xsd:string

1.0

Used to identify‘FS=Device |within
engineering project

commReference

xsd:string

1.0

This attribute/is used with the

Communication Server (CSJ) to
addresS)a Device instance
unampiguously within the AC.

Jhe unique nature of this aftribute
shall be ensured by the Mapter
Tool. The structure of the aftribute
is only defined by the Master Tool.
It is not allowed to interpref the
syntax of this keyword in the Device
Tool.

LineFeed characters (ASCI| 10 dec)
are not allowed in the string.

This attribute shall be provided for
all Device instances of a TRF, if the
Device Tool wants to use the CS
interface (Conformance Clgss 3
(C3)) and the commReference is
different from the DeviceRdference.

VariablelhstanceData

1.0

Element "Variablelnstanceata" is
a container for "Variable" elements
(= parameter).

Variable

1.0

Contains information about|a
variable.

variableld

xsd:string

1.0

Contains the parameter ID

Item

1.0

Contains information about|a
Subindex of a variable.

subindex

xsd:string

1.0

See IEC 61131-9

value

xsd:string

1.0

Contains the parameter valle.

In absence of a parameter-Epecific

rule for the representation of the
value: Numerical values shall use
the decimal coding without left-hand
zeros. Negative values shall have a
hyphen (ASCII 45 dec) prefix.
Separator for floating point values
is a dot (ASCII 46 dec). Other
separators are not permitted.

state

xsd:string

1.0

Contains parameter status

error

xsd:string

1.0

Contains parameter error

F.3.4.3

Example of a TPF

The following XML code shows the content of an exemplary TPF file.

<?xml version="1.0" encoding="utf-8"7?>
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<InvocationInterface xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xmlns="http://www.io-
link.com/DTI/2017/02/TPF" xsischemalocation="http://www.io-link.com/DTI/2017/02/TPF
I0safe TPF_Schema 20170225.xsd" xmlns:prim="http://www.io-link.com/DTI/2017/02/Primitives">

<General currentLanguage="en"

nn

/>

commServerProglID=

<VariableInstanceData>

IO0-Link

<Variable variableID="V_VendorName">
<Item subindex="0" state="initial"

</Variable>

<Variable variableID="V_VendorText">
<Item subindex="0" state="initial"

</Variable>

<Variable variableID="V_ProductName">
<Item subindex="0" state="initial"

</Variable>

<Variable variableID="V_ProductText">
<Item subindex="0" state="initial"

error="0"

error="0"

error="0"

error="0"

value="IO-Link Community" />

value="http://www.io-link.com" />

value="IO-Link Safety Device" />

value="Sample IODD for a device with

aIecy

/Variable>

Variable variableID="V_ProductID">
<Item subindex="0" state="initial"

/Variable>

Variable variableID="V_SerialNumber">

error="0"

<Item subindex="0" state="empty" error="0" va
/Variable>
Variable variableID="V_HardwareRevision">

<Item subindex="0" state="empty" error="0" va
/Variable>
Variable variableID="V_FirmwareRevision">

<Item subindex="0" state="empty" error="0" va

/Variable>

Variable variableID="V ApplicationSpecificTag">
<Item subindex="0" state="database"

/Variable>

Variable variableID="V CP_ FunctionTag">
<Item subindex="0" state="database"

/Variable>

Variable variableID="V_CP_LocationTag">,

error="0"

Z

err —\\9" value="***x" />
3

v

value="Safety-01" />

Luemmn /> \(bca
N
lue="" /> %
Q/Q
lue="" §\

§

/>

<Item subindex="0" state="database" ror="0" value="***" />
/Variable>
Variable variableID="V_ProcessData t">
<Item subindex="1" state="emp error="0" value="" />
<Item subindex="2" state="empty" error="0" value="" />
<Item subindex="3" state=" ty" error="0" value="" />
<Item subindex="4" stat sb'empty" error="0" value="" />
<Item subindex="5" s Egg"empty" error="0" value="" />
<Item subindex="6" dtalte="empty" error="0" value="" />
<Item subindex:"7"’§tate:"empty" error="0" value="" />
<Item subindex=!" state="empty" error="0" value="" />
<Item subinde ' state="empty" error="0" value="" />
<Item subingzgiilO" state="empty" error="0" value="" />
<Item subdn ="11" state="empty" error="0" value="" />
<Item sifbdyidex="12" state="empty" error="0" value="" />
<Item ndex="13" state="empty" error="0" value="" />
<It bindex="14" state="empty" error="0" value="" />
<T subindex="127" state="empty" error="0" value="" />
Igem subindex="128" state="empty" error="0" value="" />
g}lable>
iable variableID="V_ProcessDataOutput">
<Item subindex="127" state="empty" error="0" value="" />

</Variable>
<Variable variableID="V NonSafetyParameter">
<Item subindex="0" state="initial" error="0" value="123" />
</Variable>
<Variable variableID="V_FST DiscrepancyTime">

<Item subindex="0" state="database" error="0" value="5" />
</Variable>
<Variable variableID="V_FST Filter">
<Item subindex="0" state="database" error="0" value="5" />
</Variable>
<Variable variableID="V_FSP Authenticity">
<Item subindex="1" state="database" error="0" value="123" />
<Item subindex="2" state="database" error="0" value="0" />
<Item subindex="3" state="database" error="0" value="1" />
<Item subindex="4" state="database" error="0" value="0" />
</Variable>
<Variable variableID="V_FSP Protocol">
<Item subindex="1" state="database" error="0" value="1" />
<Item subindex="2" state="database" error="0" value="2" />
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<Item subindex="3" state="database" error="0" value="100" />
<Item subindex="4" state="database" error="0" value="39464" />
<Item subindex="5" state="database" error="0" value="23746" />
<Item subindex="6" state="database" error="0" value="0" />
</Variable>
<Variable variableID="V_FSP TimeToReady">
<Item subindex="0" state="initial" error="0" value="10" />
</Variable>
<Variable variableID="V_FSP MinShutDownTime">
<Item subindex="0" state="initial" error="0" value="100" />
</Variable>
<Variable variableID="V_FSP WCDT">
<Item subindex="0" state="initial" error="0" value="10" />
</Variable>
<Variable variableID="V_FSP OFDT">
<Item subindex="0" state="initial" error="0" value="10" />
ariable
Variable variableID="V DeviceStatus">
<Item subindex="0" state="initial" error="0" value="0" />

/Variable>

Variable variableID="V_DetailedDeviceStatus">
<Item subindex="1" state="empty" error="0" value="" />
<Item subindex="2" state="empty" error="0" value="" />
<Item subindex="3" state="empty" error="0" value="" />
<Item subindex="4" state="empty" error="0" value="" />

/Variable>

</VafiableInstanceData>
</InvocalionInterface>

F.3.5 Temporary Backchannel File — TBF
F.3.5.1 General

The TB[IF should be transfered by a new transaction of the communication server. This
transaction is initiated by the Device Tool andccah be performed automatically or upon user
request] Transaction acknowledgements (TAF)*should be implemented indicating recgption of
the instance values by the Master Tool or. indicating a transaction fault (see F.3.6).

F.3.5.2 Structure of the TBF

The strycture of the TBF is defined”by the XML schema Figure F.15. This schema is Quilt in a
generic|manner, which means;-a new parameter does not require the schema itsglf to be
updated. Thus, new parameters can be introduced without a new definition of the TBF sf{ructure.

Namesgace URI for ‘this file is http://www.io-link.com/DTI1/2017/02/TBF (see F.9.4). The
elements of Figuresk\15 are specified in Table F.3. The column "SV" indicates the [schema
version [a particular-attribute has been introduced.
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Table F.3 — Elements of the TBF

Element Attribute Type M/O SV Description
ReturninterfaceRequest | — - M 1.0 Root element
VariablelnstanceData - - M 1.0 The element "VariablelnstanceData"

is a container for "Variable"
elements (= parameter).

Variable - - 1to 1.0 Contains information about a
n variable.
variableld xsd:string M 1.0 Contains the parameter ID
Item - - 1to 1.0 Contains information about a
n Subindex-of-3 \larialrﬂnl
subindex xsd:string M 1.0 See IEC 61131-9
value xsd:string M 1.0 Contains the paraméter‘valug.

In absence of a parameter-specific
rule for the repreésentation of the
value: Numerical values shall use
the decimal coding without I¢ft-hand
zeros. Negative values shalllhave a
hyptien (ASCII 45 dec) prefix.
Séparator for floating point Malues is
a‘dot (ASCII 46 dec). Other
separators are not permitted]

state xsd:string M 1.0 Contains parameter status

error xsd:string M 1.0 Contains parameter error

F.3.5.3 Example of a TBF

The follpwing XML code shows the content;of an exemplary TBF file.

<?xml vefrsion="1.0" encoding="UTF-8"7?>
<ReturnIhterfaceRequest xmlns="http:/www.io-1link.com/DTI/2017/02/TBF"
xmlns:xsfi="http://www.w3.0rg/2001/XMBSchema-instance" xmlns:prim="http://www.io-
link.comy/DTI/2017/02/Primitives'y k81 :schemalocation="http://www.io-link.com/DTI/2017/02/BF
I0safe TBF Schema 20170225.xsd!>
<VarfiableInstanceData>
Variable variablegdDBs"V ApplicationSpecificTag">
<Item subindeX='0" state="database" error="0" value="***" />
/Variable>
Variable vagxlableID="V CP_FunctionTag">
<Item £Ubindex="0" state="database" error="0" value="***" />
/Variabfas
Variabde=variableID="V_CP LocationTag">
£Item subindex="0" state="database" error="0" value="***" />
/¥ariable>
Vawviable variableID="V_NonSafetyParameter">
Item subindex="0" state="1nitial"™ error="0" value="123"
</Variable>
<Variable variableID="V_ FST DiscrepancyTime">
<Item subindex="0" state="database" error="0" value="6" />
</Variable>
<Variable variableID="V_FST Filter">
<Item subindex="0" state="database" error="0" value="6" />
</Variable>
<Variable variableID="V_ FSP Authenticity">
<Item subindex="1" state="database" error="0" value="123" />
<Item subindex="2" state="database" error="0" value="0" />
<Item subindex="3" state="database" error="0" value="1" />
<Item subindex="4" state="database" error="0" value="0" />
</Variable>
<Variable variableID="V_FSP Protocol">
<Item subindex="1" state="database" error="0" value="1" />
<Item subindex="2" state="database" error="0" value="2" />
<Item subindex="3" state="database" error="0" value="100" />
<Item subindex="4" state="database" error="0" value="39464" />
<Item subindex="5" state="database" error="0" value="592319" />
<Item subindex="6" state="database" error="0" value="0" />
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</Variable>
</VariableInstanceData>
</ReturnInterfaceRequest>

F.3.6 Temporary Acknowledgment File — TAF
F.3.6.1 General

Transaction acknowledgements should be implemented indicating reception of the instance
values by the Master Tool or indicating a transaction fault. The same mechanism is used as
with TBF (see F.3.5).

F.3.6.2 —_ Structure of the TAF

The strycture of the TAF is defined by the XML schema shown in Figure F.15. However, the
root nare has changed to "ReturninterfaceResponse".

Namespgace URI for this file is http://www.io-link.com/DTI/2017/02/TBf(see F.9.4). The
elements of Figure F.15 are specified in Table F.4. The column "SV' ‘indicates the [schema
version @ particular attribute has been introduced.

Table F.4 — Elements of the TAF

Element Attribute Type M/O |{SV Description
ReturnirterfaceResponse | — - M 1.0 Root element
Responge - - M 1.0 Contains the response of the ES.
value xsd:boolean, [ M 1.0 Contains the indication of $uccess

F.3.6.3 Example of a TAF

The follpwing XML code shows the content of an exemplary TAF file.

<?xml vefsion="1.0" encoding="UTF-8"?>

<ReturnIphterfaceResponse xmlns="Http://www.io-link.com/DTI/2017/02/TBE"

xmlns:xsfi="http://www.w3.0rg/A2001/XMLSchema-instance" xmlns:prim="http://www.io-

link.comy/DTI/2017/02/Primitives" xsi:schemalocation="http://www.io-link.com/DTI/2017/02/fBF

IO0safe TBF Schema 20170225.xsd">
<Respohse value="true%W/>

</ReturnfnterfaceResponse>

F.3.7 Invocation behavior

F.3.7.1 Conventions on Device Tool invocation

Since the directory path of the TPF can contain "blank" characters, the Device Tool shall use
the double quote character (") at the beginning and the end of the string when the ".exe" file is
invoked.

It is not required for the invoking Master Tool to monitor the status of the launched Device
Tools. Even in case an instance of a Device Tool is already running, the Master Tool will
generate a new Device Tool invocation whenever the user launches the same tool again.

Therefore, it is the task of the Device Tool to handle multiple invocations. Table F.5 lists
invocation cases and possible behaviors.
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Table F.5 — Invocation cases and behaviors

Case Behavior
Device Tool is launched once No conflicts
Device Tool is already running and — The Tool should be brought to the foreground of the GUI desktop

works on the same Device instance

as in a prior session. — Invocation of another instance of the Device Tool shall be avoided

Device Tool is already running and The behavior depends on the design of the Device Tool:
works on another Device instance . ) . )
as provided by the DTI call. The — Another Tool instance is launched and opens its Device data
provided DeviceReference is known | _  The active GUI is brought to the foreground of the desktop in order to
in the Device Tool. show the Device data of the selected Device

Device Tool is already running and The behavior depends on the design of the Device Tool:
works om another Device instance

as provifled by the DTI call. The — Another Tool instance is launched and creates a new Device ihstance
provided DeviceReference is not — The active GUI is brought to the foreground of the desktop in ¢rder to
known in the Device Tool. create a new Device instance of the selected Device

If a Devjice Tool is invoked via DTI, this Tool should not call another(Bevice Tool becguse the
Commuhication Server cannot interconnect (no nested commuhication defined fof a DTI
Commuhication Server).

F.3.7.2 Handling of the TPF

The name of the TPF will be provided to the Device Jool as a command line paramefer. This
name shall consist of a drive letter, an absolute _‘path expression and the file extension.
Alternatjvely, the UNC notation can be used instead of the drive letter. The Master| Tool is
responsjible to create the file and unlock it before'the Device Tool is invoked in such almanner
that the[Device Tool has full access to the filey The file name itself is only temporary and a new
file namje is generated with each Tool invocation.

After inj‘erpretation of the content of the TPF file, the Device Tool shall delete this filge. Since
the Masfter Tool can also delete thisfile when it is restarted, it is recommended for thg Device
Tool to make a "private" copy of the file when the Device Tool is launched.

F.4 Device data objects (DDO)

F.4.1 General

There are scenarios, where parameter instance data for a certain project are created|off-site,
for examplesvia a "USB Master" tool enhanced for SDCI-FS, which can be mailed to & facility
where they are imported into the engineering tool of the overall automation project. Thgse data
are call i ' i i DO are
used to export/import parameter instance data of Devices from one Master Tool to the other.

A TPF usually contains already those instance data. Thus, in principle, a DDO consists of TPF
data and the associated IODD for consistency reasons.
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communication
FS-Device FS-Device

IEC
Figure F.6 — Purpose of Device data objects (DDQ)

F.4.2 Structure of DDO package

A Mastgr Tool creates a DDO package as zip archive consisting of the TPF as defined|in F.3.4
and the corresponding IODD together with its associated files,such as icons, pictures, gnd alike
(see [17]). The archive file name extension shall be "iolddo®. The name of the archive|file can
be chosgn freely.

F.5 Communication Interface

F.5.1 General

As already explained in Clause F.1, there is no seamless communication solution for stand-
alone Dvice Tools such as "Dedicated Tools" for functional safety in SDCI so far. The only
possibility in the past has beencCa separate point-to-point communication connection, for
examplg RS232, USB, or alike/between a Device and a PC running the Device Tool spftware.
Each of|these connections requires appropriate driver software with different programming API
for the Device and for the different PC communication interfaces.

This leads to the problem that a Device Tool either can work only with one particular
communication interface or that the Device Tool has to implement different APls forl Device
driver integration:

Another| problem in a plant is that the network structure often requires communication across
network| boundaries (Routing). Due to the many fieldbuses and different communication
protocols, it is very cumbersome to achieve an integrated network with routing functions for
Device Tools down to the associated Device (see Figure F.7).

The second major part of DTI solves two problems:
e All Devices/FS-Devices and their Device Tools/Dedicated Tools can rely on one particular
communication interface.

e The chosen communication technology is standardized in [19] and solves the routing
problem across network boundaries.
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Figure F.7 — Communication routes between Device'Tool and Device

F.5.2 Principle of DTI communications

The communication interface consists of a component.which provides a unique interface (API)
to the Dlevice Tool. This component can provide cémmunication functionality for different field
busses and proprietary network protocols. The commmunication parameters which are ngcessary

to estabjlish a connection are entered in the Master Tool and passed to the Device To

ol when
it is launjched.

Figure H.7 shows fieldbus or proprietary, networks between the PC and the Device. Figure F.8
shows the mapping to software and Communication Servers.

Engineering FS-Master tool | |ODD
system § (FS-PCDT) | @
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driver

¥
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Figure F.8 — Routing across networks and SDCI
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In this case, the Communication Server (Fieldbus) requires information about the network
protocol. This routing information is generated by the Engineering System and transferred to
the Communication Server (Fieldbus). Since manufacturer specific data is exchanged, the
Communication Server and the Engineering System shall be provided by the same
manufacturer.

The routing information for the second Communication Server (SDCI) is generated by the
Master Tool and transferred to this CS. When the Device Tool is started, only a communication
reference to the Device is passed. This reference is forwarded from the Device Tool to the
Communication Server. With the help of the routing information from the Engineering System,
the Communication Server can create physical network addresses and establish a connection
to the Device.Figure F.9 shows the relationships between the components involved.

Master tool DeviceCommReference, Device tool
Communication Address

b

DeviceCommReference,
Communitation Address

Communication

Routing info
(DeviceCommReference) » Server

IEC
Figure F.9 — Communication Server

It is alwpys possible for a Device Tool to Use its native communication interfaces (for ¢xample
serial R5232) as an alternative besides'the Communication Server.

F.5.3 Gateways

A Communication Server_allows a communication connection across network boundarjes (see
Figure H.8).

The Engineering System, all Device Tools and the Communication Server are located on the
same PC which(syconnected e.g. via an Ethernet adapter to a network. The target Devices can
be founf behind a gateway which can work in different ways. From the Device Tool [point of
view, it |is irrelevant where the Device is located because the network structure is handled by
the Communication Server.

The Communication Server is potentially able to manage all gateway types which are supported
by the Engineering System itself. The gateway functionalities itself are encapsulated by the
Communication Server. Only gateway types known by the Communication Server can be
supported (no nested communication).

If a Device can be reached through multiple paths in the network, it is up to the Engineering
System to decide, which network path is used for communication.

F.5.4 Configuration of the Communication Server

In order to build the network communication addresses from the Device communication
reference, the Communication Server requires configuration data from the Engineering
System/Master Tool. The structure of configuration data itself and the way how the data is sent
to the Communication Server is manufacturer specific and will not be standardized.
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F.5.5 Definition of the Communication Interface

The Communication Server implements the interface "IFdtCommunication" and uses the
"I[FdtCommunication-Events" and "IFdtCommunicationEvents2" as described in [19]. All other
DTM interfaces which are described in [19] are not relevant for the Communication Server. Due
to this constraint, a Communication Server cannot be used in an FDT environment as
communication DTM.

F.5.6 Sequence for establishing a communication relation

An interaction of Engineering System/Master Tool, Device Tool and Communication Server (CS)
is required to establish a communication relation. The sequence is as follows:

At first,|a Device is integrated into the Master Tool with the corresponding configurdtion file
(I0DD).| Within the Engineering System, communication addresses and bus parameter are
adjusted. Together with other network data, topology data for the network is the result,

Furthermore, the Master Tool shall build a unique Device communication refereng¢e. This
referenge is passed to the Device Tool when it is launched with the help 'of the TPF (keyword
“DeviceLommReference”). The Device Tool is now able to establish.a‘connection to the Device
using the Communication Server and Device communication reference.

The Communication Server itself interprets the Device communication reference and ¢onverts
it to netyork addresses. Therefore, it uses the configuration'data from the Master Tool. Because
it is up tp the CS to decide if the Device communication reference or the communication pddress
itself is Jused, the Device Tool shall always pass both_attributes in the ConnectRequést XML
document. If no routing functionality is requiredithe CS does not require the prqgprietary
configuration. In order to connect, the CS can use the communication address itself from the
Master Tool. Figure F.10 shows how a communication connection is established.

WNaster Device Communication
tool tool server

| Exe_Call(DeviceCommReference, |

Device tool shall remove the
communication server instance /
prior to its exit

g

| commserverProgiD,...) | Create(commServerProgID) >|
| Device tool creates new - | GetSupportedProtocols() |
communicatiof-server >
| instance | ConnectRequest() >|
| A - / I< ConnectResponse()|
| ConnectRequest contains / | |
[ Pgrametgr Ref TransactionRequest() >

~"DeviceCommReference"”
| | TransactionResponse()|
| |‘ |
| | DisconnectRequest() >|
| '< DisconnectResponse()
| | Destroy() >|

- - IEC

Figure F.10 — Sequence chart for establishing communication
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The passed ProgIlD (Keyword commServer-ProglD) can be used to create a new instance of
the Communication Server by the Device Tool. There is a 1:1 relationship between Device Tool
and Communication Server instance. The Communication Server instance can connect to one
or more Devices.

Figure F.11 shows a code fragment in C++ as an example on how to create a new instance.

/ commServer-ProgID of TPF

CLSIDFromProgID(L"TCI.MyCommunicationServer", &clsid);
CoCreateInstance (clsid, NULL, CLSCTX INPROC SERVER,
uuidof (IFdtCommunication), (void**)&m pITciCommunicationServer);

rl
rl

1EC,
Figure F.11 — Create Communication Server instance

It is recommended to create the Communication Server instance as\"in process|server"
(CLSCTX_INPROC_SERVER) due to performance issues.

After a jnew instance of the Communication Server is created; all methods of the ipterface
"IFdtCommunication" can be called. At first a Device Tool shall call the
"GetSupportedProtocols" method to find out if the required.protocol is supported by the CS. If
not, the| Device Tool shall inform the user. A new connection is established with help of the
function| "ConnectRequest". Among others, as invocation parameter a pointer to the gallback
interface (Interface IFdtCommunicationEvents) is passed. This means that a Device Tool shall
implement this interface.

The Deyice Tool is responsible to release the Communication Server instance when the Tool
exits. If the Communication Server instancgé’was created in the process of the Device [lool, as
recommended before, this is done automatically since the instance is terminated with the
process|of the Device Tool.

F.5.7 Usage of the Communication Server in stand-alone mode

If a DeVlice Tool is not called from a Master Tool with DTI, it shall find out the ProglID of the
Commuhication Server,by_itself. In this case the "Component Categories" of the system|registry
can be lised (HKEY_CLASSES_ROOT\Component Categories).

The follpwing values are defined for the DTI Communication Server:

Symbolic Name of CatID: CATID_DTI_CS

UUID of CatID: {7TDDC60A6-1FD4-45a2-917F-0F8FC371BC57}

A Device Tool can find out the ProglD of the Communication Server with the help of the
Standard Component Categories Manager. If more than one component is assigned to this
category, the user of the Device Tool shall select one of the Communication Servers.

If a Communication Server does not support the "Stand-Alone" mode (i.e. a Communication
Server instance cannot be created by a Device Tool), a system registry entry should not be
made.
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A Device Tool that supports Conformance Class 3 and is intended for "Stand-Alone" mode shall
store the DeviceCommReferences together with its DDOs. Whenever the
DeviceComm-Reference is changed by the Master Tool while copying the entire project or while
retrieving the project, the Device Tool shall check and - if changed — update the
DeviceCommReference when called from the Master Tool with DTI. There are two general
possibilities:

1) The Device Tool checks and updates the DeviceCommReference of a particular Device
immediately before connection. Hint: After copy/retrieval of a Master Tool project, the user
should call the Device Tool via DTl and connect to the particular Device(s) prior to the
connection to this/these Device(s) later on in "Stand-Alone" mode.

2) The Device Tool checks and updates the DeviceCommReferences of all Devices

H U H 4 1 £ o H Ll .l Ll ©AA 4 €I 1 H DTl Ll 4 A£L L F | f
Immeatatery—arer—oetmg—carea— oy tne—vrastetr—Troorva—o T rimt—Arter—copyrretteyval or a

Mastger Tool project, the user should call the Device Tool via DTI. Then, all Devices can be
conrjected later in “Stand-Alone” mode.

F.5.8 SDCI specifics

The SDI schema defined in [20] shall be used as communication schemas

Table F[6 shows the mapping between the TPF keywords,K and the attributes| in the
communication schema.

Table F.6 — Communication Schema mapping

Attribute of ConnectRequest element Parameter Keyword in TPF file Remarks
(FOTIOLinkCommunicationSchema.xml)
fdt:node]d - Unused
systemTlag "DeviceCommReference" attribute of

element "Device".

The communication parameters passed during the Device Tool invocation shall be usedas input
for the Connect Request XML document to be used in the connect method. Additionplly, the
device communication reference (Keyword "DeviceCommReference" in Table F.6) shall be
entered|in the Connect Request XML document as attribute “systemTag”. Figure F.12 shows
an example.

<?xml version="1.0"2&
<FDT[xmlIns="x-schema:FDTIOLinkCommunicationSchema.xm|"
xmlns:fdt=x-schema:FDTDataTypesSchema.xml|">
<ConnectRequest systemTag="Controller3/Gateway2/Unit1"/>
</FDT>

DeviceCommReference of TPF

IEC
Figure F.12 — Example of a Connect Request XML document for SDCI

F.5.9 Changing communication settings

If it is necessary to change the communication address (Master, Port) in the Master Tool, the
Device Tool needs information about the new communication address. This shall be done via
relaunching the Device Tool by the user of the Master Tool. During relaunch, the new
communication parameters are passed to the Device Tool. With these communication
parameters a new communication relation can be established to the Device.
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If the Device communication reference is used instead of the communication address between
Device Tool and Communication Server, no relaunch of the Tool is required, because the Device
communication reference does not change whenever the communications address changes. In
this case, the Communication Server itself can reconnect to the Device with the new
communication address (Master, Port).

For an existing connection, changed communication parameters in the Master Tool project shall
not have any impact. Changed communication parameters shall be used when a connection is
(re)established.

F.6 Reaction on incorrect Tool behavior

Table F|7 describes the system reaction if a Master Tool or Device Tool works incofregtly.

Table F.7 — Reaction on incorrect Tool behavior

Fault Description System/reaction

XML strycture of PID file | The PID file of a Device Tool does not The Master Toel should only show|an error
not valid validate with the XML Schema in F.9.1 message ifrequired schema elemgnts or

attributes are missing. All unknowr
elements\or attributes shall be igngred.

XML strdcture of TPF file | The TPF file generated by the Master The'Device Tool should only show|an error

not valid Tool does not validate with the XML méssage if required schema elemgnts or
Schema in F.9.3 attributes are missing. All unknowr|
elements or attributes shall be igngred.
Device Tlool cannot be When the operation system is instructed | Master Tool shall show an error mg¢ssage
invoked to create a new process (tool (tool cannot be invoked) with the npme and
invocation) the function returgs.an error | path of the exe file.
code.

Reason could be that the» path of the
exe file in the system_registry is

incorrect.
CommuriicationServer The "CoCreatelfistance" function The Device Tool should show an efror
object cgnnot be returns an error code when an object message.
created.|[See F.5.6 with the RroglD of the TPF should be
instantiated.
TPF file pot deleted by The FPF file was not removed by the Master Tool should delete the TPF|file
the Devige Tool Device Tool as described in F.3.1 when it is launched (garbage collegtion). If

the file cannot be deleted, the Masjter Tool
should not show an error message

DeviceCpmmReference Device Tool is using a not existing The Device Tool should show an efror
not valid DeviceCommReference in the Master message.
(Commuhpicationichannel | Tool.
cannot be established).
See Clajseth.

F.7 Compatibility

F.7.1 Schema validation

XML documents can easily be validated with the help of standard parsers and schema files. If
the structure of an XML document does not follow the rules defined in the corresponding
schema, the XML parser rejects the document. This is not very practical if Tools with different
versions of DTI files shall work together since a newer XML document cannot be processed by
previous software.

To implement a robust model, the Master Tool and the Device Tools shall ignore any XML
attributes or elements not recognizable in a valid XML document. This means that XML schema
validation shall not be used. The schema files in Clause F.9 are for information purposes only.
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The installation program of the Device Tool can always install the newest PID file version. The
Master Tool shall ignore any unknown XML attributes or elements.

F.7.2

Version policy

If it is necessary to modify the structure definition of a TPF with the result that a new version of
the invocation interface is defined, the Master Tool shall ensure that the right version of the
TPF is created. That means it shall use an earlier version of the structure if the Device Tool is
only able to support the earlier version.

The PID file version of the Device Tool determines the newest supported version of the
corresponding Device Tool. See F.3.3 for details.

If a Devjce Tool supports a newer version than the Master Tool, the Master Tool us€s jt§ newest
TPF version. In this case the Device Tool shall work with the old schema version,
F.8 $Scalability
F.8.1 Scalability of a Device Tool
The mahufacturer of a Device Tool can choose to support different function levels of DTI as
shown ip Table F.8.
Table F.8 — DTI conformance“classes
Conformance Class Description
C1 Setup program creates system\registry entries as described in F.3.2. This allpws the
(Navigation) user to invoke the Device Tool from the context of a selected Device in the Master
Tool without any impact.on“an existing Device Tool itself.
Cc2 The Device Tool usesithe information of the TPF. In this case, for example, the Tool
(Parameter transfer) can read FST parameter instances or use a communication address for its
proprietary communication channel. This way, the user can be relieved from multiple
entries. The implementation effort is limited to evaluation of the TPF file for ipternal
initializationof the Device Tool.
C3 The full functionality is available if the Device Tool uses the DTI Communicafion
(DTI communication with | Server This component enables the Tool to manage all network boundaries
optiongdl backchannel) implemented by the Master Tool. In this case the Device Tool shall support the
IFdtCommunication/IFdtCommunicationEvents/IFdtCommunicationEvents2 interface.
In case of the backchannel option, the Master Tool uses the information of the TBF.
In this case, for example, the Tool can read FST parameter instances or use|the I/O
Process Data description. This way, the user can be relieved from multiple entries.
The implementation effort is limited to evaluation of the TBF file for internal
processing of the Master Tool.
Table F.9 shows the DTI relevant features of a Device Tool.
Table F.9 — DTI feature levels of Device Tools
Function Subclause Conformance Class Feature Name for PID file
Make system registry entries F.3.2 C1 -
Provide PID file during installation F.3.3 C1 -
procedure
Avoid multiple program instances C2 -
Interpret TPF F.3.4 Cc2 -
Delete TPF F.3.7.2 Cc2 -
Use the Communication Server interface C3 -
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F.8.2 Scalability of a Master Tool

A Master Tool shall support all DTI feature levels/conformance classes.

F.8.3 Interactions at conformance class combinations

Table F.10 defines how a Master Tool and a Device Tool shall interact depending on their
conformance class.

Table F.10 — Interactions at conformance class combinations

Master Tool Device Tool Interaction
C2grC3 C1 Device Tool is launched, no parameters are passed. tL
The Master shall not generate a TPF because it would not be deleted by
the Device Tool.
C2grC3 C2 Device Tool is launched, Parameters are passed through) TPF.
gz C3 Device Tool is launched, Parameters are passed throdgh TPF.
gs C3 Device Tool is launched, Parameters are passed, through TPF.

Communication via Communication Server is (possible.

F.9 $S$chema definitions

F.9.1 General

The schiema definitions in this Clause F.9 are for information only (see F.7.1).

F.9.2 Schema of the PID

Figure .13 shows the XML schema of the 'Program Interface Description file.

(] attributes

4 Dgeumentinfo [] -
— version

E attributes

. ToolDescription EI'H attributes |

2 General

E ograminterface

H 4

1.

1=

—L, ConformanceClass EH attributes |

IEC

Figure F.13 — XML schema of the PID file
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Figure F.13 is based on the XML code as follows:

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns="http://www.io-link.com/DTI/2017/02/PID" xmlns:prim="http://www.io—
link.com/DTI/2017/02/Primitives" xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.io-link.com/DTI/2017/02/PID" elementFormDefault="qualified"
attributeFormDefault="unqualified" version="1.0">
<xsd:import namespace="http://www.w3.org/XML/1998/namespace"/>
<xsd:import namespace="http://www.io-link.com/DTI/2017/02/Primitives" schemalLocation="DTI-
Primitivesl.O.xsd"/>
<xsd:element name="DocumentInfo">
<xsd:complexType>
<xsd:attribute name="version" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
TTPDaCCerT value= [© 52 S\ WY O & 2 B e e i
</xsd:restriction>
/xsd:simpleType>
</ksd:attribute>
</xsp:complexType>
</xsd:plement>
<xsd:ellement name="ToolDescription">
<xsd|: complexType>
<xpd:attribute name="lang" type="xsd:string" use="required"/>
<xpd:attribute name="name" type="xsd:string" use="required"/>
<xpd:attribute name="description" type="xsd:string" use="requifred"/>
</xsp:complexType>
</xsd:plement>
<xsd:ellement name="InvocationPrefix">
<xsd|:complexType>
<xkd:attribute name="name" use="required">
xsd:simpleType>
<xsd:restriction base="xsd:string"/>
/xsd:simpleType>
</ksd:attribute>
</xsp:complexType>
</xsd:plement>
<xsd:ellement name="General">
<xsd|: complexType>
<xfpd:sequence>
xsd:element ref="ToolDescription" maxOccurs="unbounded"/>
xsd:element ref="InvocationPréff¥x" minOccurs="0"/>
</ksd:sequence>
<xpd:attribute name="vendorName" type="xsd:string" use="required"/>
</xsp:complexType>
</xsd:plement>
<xsd:eflement name="EntryBoints">
<xsd|: complexType>
<xpd:sequence>
xsd:element game="EntryPoint" maxOccurs="unbounded">
<xsd:complexype>
<xsd:complexContent>
<xsdjyextension base="prim:ObjectT">
sXsd:sequence>
<xsd:element name="InfoText" maxOccurs="unbounded">
<xsd:complexType>
<xsd:attribute name="lang" type="xsd:string" use="required"/>
<xsd:attribute name="name" type="xsd:string" use="required"/>
<xsd:attribute name="description" type="xsd:string" use="required"/>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
<xsd:attribute name="id" type="prim:IdT" use="required"/>
</xsd:extension>
</xsd:complexContent>
</xsd:complexType>
</xsd:element>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="ConformanceClass">
<xsd:complexType>
<xsd:attribute name="name" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="C1l"/>
<xsd:enumeration value="C2"/>
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<xsd:enumeration value="C3"/>
</xsd:restriction>
</xsd:simpleType>

</xsd:attribute>
</xsd:complexType>

</xsd:element>

<xsd:element name="ProgramInterface">

<xsd:complexType>

<xsd:sequence>
<xsd:element
<xsd:element
<xsd:element
<xsd:element

</xsd:sequence>
</xsd:complexType>

</xsd:element>

ref="DocumentInfo" />
ref="General"/>
ref="EntryPoints"/>
ref="ConformanceClass"/>

</xsd:schema

F.9.3

Figure H

Schema of the TPF

H attributes

schemaPath
projectRelatedPath
portName

portid
masterName
= masterld
displayNameEs

currentLanguage

commServerProglD

busCategory N

conformariceClass

Blattributes

vendorld

I‘:
' 4

productid

deviceld
usedConfigFileCRC
usedConfigFile

reference

commReference

»Deviceltem []

.14 shows the XML schema of the Temporary Parameter File.

H attributes

== »VariablelnstanceData [] ==
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Figure F.14 — XML schema of the TPF
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Figure F.14 is based on the XML code as follows:

<?xml version="1.0" encoding="UTF-8"?>
<xsd:schema xmlns="http://www.io-link.com/DTI/2017/02/TPF" xmlns:prim="http://www.io—
link.com/DTI/2017/02/Primitives" xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.io-link.com/DTI/2017/02/TPF" elementFormDefault="qualified"
attributeFormDefault="unqualified" version="1.0">
<xsd:import namespace="http://www.io-link.com/DTI/2017/02/Primitives" schemalocation="DTI-
Primitivesl.0.xsd"/>
<xsd:element name="VariablelInstanceData">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="Variable" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
</xsd:Frement
<xsd:ellement name="Variable">
<xsd|:complexType>
<xfpd:sequence>
xsd:element ref="Item" maxOccurs="unbounded"/>
</Kksd:sequence>
<xpd:attribute name="variableId" type="prim:IdT" use="required"/>
</xsf:complexType>
</xsd:plement>
<xsd:ellement name="Item">
<xsd|: complexType>
<xpd:attribute name="value" type="xsd:string" use="required"{>
<xpd:attribute name="subindex" use="required">
xsd:simpleType>
<xsd:restriction base="xsd:unsignedShort">
<xsd:maxInclusive value="255"/>
</xsd:restriction>
/xsd:simpleType>
</ksd:attribute>
<xpd:attribute name="state" use="required">
xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="empty"/>
<xsd:enumeration value="initial'V%>
<xsd:enumeration value="device{,i>
<xsd:enumeration value="read~error"/>
<xsd:enumeration value="write€ error"/>
<xsd:enumeration value="wadlid"/>
</xsd:restriction>
/xsd:simpleType>
</ksd:attribute>
<xpd:attribute name="error" type="xsd:integer" use="required"/>
</xsp:complexType>
</xsd:plement>
<xsd:ellement name="InveCationInterface">
<xsd|: complexType
<xpd:sequences
xsd:elefneht ref="General"/>
xsd:edemént ref="DeviceItem"/>
</ksd:Eeguence>
</xsp:€onplexType>
</xsd:gletlent>
<xsd:element name="General">
<xsd:complexType>
<xsd:attribute name="schemaPath" type="xsd:string" use="required"/>
<xsd:attribute name="projectRelatedPath" type="xsd:string" use="required"/>
<xsd:attribute name="portName" type="xsd:string" use="required"/>
<xsd:attribute name="portId" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:unsignedShort">
<xsd:maxInclusive value="255"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
<xsd:attribute name="masterName" type="xsd:string" use="required"/>
<xsd:attribute name="masterId" type="xsd:int" use="required"/>
<xsd:attribute name="displayNameEs" type="xsd:string" use="required"/>
<xsd:attribute name="currentLanguage" type="xsd:string" use="required"/>
<xsd:attribute name="commServerProgID" type="xsd:string" use="required"/>
<xsd:attribute name="busCategory" type="xsd:string" use="required"/>
<xsd:attribute name="selectedEntryPoint" type="prim:IdT" use="optional"/>
<xsd:attribute name="conformanceClass" use="required">
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<xsd:simpleType>
<xsd:restriction base="xsd:string">
<xsd:enumeration value="C1"/>
<xsd:enumeration value="C2"/>
<xsd:enumeration value="C3"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
<!-- IOLink -->
</xsd:complexType>
</xsd:element>
<xsd:element name="DeviceItem">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="VariableInstanceData"/>
</xsd:sequence>
<xfd:attribute name="vendorld" Ctype-"Xsd:ulsignedsnort. use=rrequired
<xpd:attribute name="productId" type="xsd:string" use="required"/>
<xpd:attribute name="deviceId" use="required">
xsd:simpleType>
<xsd:restriction base="xsd:unsignedInt">
<xsd:maxInclusive value="16777215"/>
</xsd:restriction>
/xsd:simpleType>
</ksd:attribute>
<xpd:attribute name="usedConfigFileCRC" type="xsd:int" use="requifed"/>
<xpd:attribute name="usedConfigFile" type="xsd:string" use="required"/>
<xpd:attribute name="reference" type="xsd:string" use="requited"/>
<xpd:attribute name="commReference" type="xsd:string" use=zx'redquired"/>
</xsp:complexType>
</xsd:plement>
</xsd:schema>

F.9.4 Schema of the TBF

Figure .15 shows the XML schema of the Temporary Backchannel File.

E attributes

variableld

= attriputes

ReturnipterfaceRequest E—E-—E—L\J’ariable)nstancemta = == =
7N 1

1.

g

IEC

Figure F.15 — XML schema of a TBF

Figure F.15 is based on the XML code as follows:

<?xml version="1.0" encoding="UTF-8"7?>
<xsd:schema xmlns="http://www.io-link.com/DTI/2017/02/TBF" xmlns:prim="http://www.io-
link.com/DTI/2017/02/Primitives" xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"
targetNamespace="http://www.io-1link.com/DTI/2017/02/TBF">
<xsd:import namespace="http://www.io-link.com/DTI/2017/02/Primitives" schemalocation="DTI-
Primitivesl.0.xsd"/>
<xsd:element name="VariablelInstanceData">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="Variable" maxOccurs="unbounded"/>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name="Variable">
<xsd:complexType>
<xsd:sequence>
<xsd:element ref="Item" maxOccurs="unbounded"/>
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</xsd:sequence>
<xsd:attribute name="variableId" type="xsd:string" use="required"/>
</xsd:complexType>
</xsd:element>
<xsd:element name="Item">
<xsd:complexType>
<xsd:attribute name="value" type="xsd:string" use="required"/>
<xsd:attribute name="subindex" use="required">
<xsd:simpleType>
<xsd:restriction base="xsd:unsignedShort">
<xsd:maxInclusive value="255"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:attribute>
<xsd:attribute name="state" use="required">
<xsd:simpleType>
XSA:IESCrICLion Dase="xsd:sString
<xsd:enumeration value="empty"/>
<xsd:enumeration value="initial"/>
<xsd:enumeration value="device"/>
<xsd:enumeration value="read error"/>
<xsd:enumeration value="write error"/>
<xsd:enumeration value="valid"/>

<!--xsd:enumeration value="changed"/-->

<!-- should be transferred to device or stored in database p&{ore DTI invocafion -->
<!-- could be changed to empty before DTI invocation -->

<!-- could be changed to empty or valid before DTI invodatgon -->

</xsd:restriction>
/xsd:simpleType>
</ksd:attribute>
<xpd:attribute name="error" type="xsd:integer" use="required"/>
</xsp:complexType>
</xsd:plement>
<xsd:ellement name="Response'">
<xsd|:complexType>
<xpd:attribute name="value" type="xsd:boolean" \se="required"/>
</xsp:complexType>
</xsd:plement>
<xsd:ellement name="ReturnInterfaceRequest">
<xsd|: complexType>
<xfpd:sequence>
xsd:element ref="VariableInstapeeData"/>
</ksd:sequence>
</xsp:complexType>
</xsd:plement>
<xsd:ellement name="ReturnlInterfalceResponse'">
<xsd|: complexType>
<xfd:sequence>
xsd:element ref="Response"/>
</ksd:sequence>
</xsf:complexTypex
</xsd:plement>
<xsd:gffoup name=ReturnInterface">
<xsd]: choiceX
<xpgd:element ref="ReturnInterfaceRequest"/>
<xpd:ellement ref="ReturnInterfaceResponse"/>
</xsp:€Holce>
</xsd:grodp>
</xsd:schema>

F.9.5 Schema of the TAF

The schema of the TAF corresponds to the schema of the TBF in F.9.4.
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F.9.6

The DTI

<?xml ve
<xsd:sch
xmlns:xs
link.com
<xsd:a
<xsd
from the
<xsd
<s
</xs
</xsd:
<!-- S
<xsd:s
<xsd|
<x
</xs
<xsd|
</xsd:
<xsd:s
<xsd|
<x
</xs
<xsd|
<x|
9A-Fa-f]
<x
Fa-f1{12
</xs
</xsd:
<I--

Schema of DTI primitives

primitives are defined in the XML code as follows:

rsion="1.0" encoding="UTF-8"7?>
ema xmlns="http://www.io-1link.com/DTI/2017/02/Primitives"
d="http://www.w3.0rg/2001/XMLSchema" targetNamespace="http://www.io-

/DTI/2017/02/Primitives">

nnotation>

:documentation>In this schema, only the necessary types and attributes for DTI are used
Common Primitives Schema.</xsd:documentation>

rappinfo>

chemainfo versiondate="20170225"/>

d:appinfo>

annotation>

[MPLE TYPES -->
impleType name="IdT">
:annotation>

d:documentation>Base Type for Object identifiers</xsd:documentation>
H:annotation>

:restriction base="xsd:string"/>

ksimpleType>

impleType name="GuidT">

:annotation>

d:documentation>GUID</xsd:documentation>

H:annotation>

:restriction base="xsd:string">

sd:pattern value="\{[0-9A-Fa-f]{8}\-[0-9A-Fa-f]{4}\-[0-9A-Fa-f] {4}\-[0-9A-Fa-f]{
{12}\}"/>

kd:pattern value="[0-9A-Fa-f]{8}\-[0-9A-Fa-f]{4}\-[0z9A-Fa-f]{4}\-[0-9A-Fa-f]{4}
}"/>

H:restriction>

simpleType>

<!=-= (
<!I—= M
<xsd:c
<xsd|
<x
</xs
<xsd|
<x
</xs
</xsd:
<xsd:c
<xsd|
</xsd:
<!I--E
<!--
<!-=T7
<xsd:c
<xsd|
<x
</xs
</xsd:
<xsd:c

MPLEX TYPES —-->

hin Types -->

bmplexType name="DocumentT">

:annotation>

d:documentation>Type for all top léwel elements</xsd:documentation>
H:annotation>

: sequence>

sd:element name="DocumentInfo" *ype="DocumentInfoT"/>

H: sequence>

complexType>

bmplexType name="DocumentInfoT">

rattribute name="Vergion" type="xsd:string" use="required" fixed="1.1"/>
complexType>

LEMENT DECLARATIO{S)=*->

Lxt Definitiof\hTements—->

bmplexType mame="0bjectT">

rannotatiehy

sd:documgentation>Base type</xsd:documentation>
H:anpo€ation>

CconplexType>

brpd gxType name="FeatureT">

<xsdk

oot ation

L}\-[0-

- [0-9A-

<x
</xs
<xsd
</xsd:
<xsd:c
<xsd
</xsd:
<I--

sd:documentation>Base type</xsd:documentation>
d:annotation>
rattribute name="Name" type="xsd:string" use="optional"/>
complexType>
omplexType name="ParameterT" mixed="true">
rattribute name="Name" type="xsd:string" use="required"/>
complexType>

-——>

<!--Sp
<xsd:c
<xsd
<x

ecialized Parameters—-->

omplexType name="StringParameterT">
:complexContent>

sd:extension base="ParameterT">

<xsd:attribute name="Value" type="xsd:string" use="required"/>
</xsd:extension>
</xsd:complexContent>

</xsd:
<I--E
<xsd:e
<xsd
<x

complexType>

LEMENT DECLARATIONS -->

lement name="Document" type="DocumentT">
:unique name="OBJ-ID">

sd:selector xpath=".//*"/>
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<xsd:field xpath="@ID"/>
</xsd:unique>
</xsd:element>
<xsd:element name="Object" type="ObjectT"/>
<xsd:element name="Parameter" type="ParameterT"/>
<xsd:element name="StringParameter" type="StringParameterT"
<xsd:element name="Feature" type="FeatureT"/>
<xsd:simpleType name="ConformanceClassEnumT">
<xsd:restriction base="xsd:string">
<xsd:enumeration value="C1"/>
<xsd:enumeration value="C2"/>
<xsd:enumeration value="C3"/>
</xsd:restriction>
</xsd:simpleType>
</xsd:schema>

IEC 61139-2:2022 © IEC 2022

substitutionGroup="Parameter" />
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Annex G
(normative)

Main scenarios of SDCI-FS

G.1 Overview

Table G.1 shows main scenarios, the initial key parameters, and the associated system
activities. Its purpose is to provide a brief overview and it contains references to clauses with

detailed descriptions.

Table G.1 — Main scenarios of SDCI-FS

(factory settings)

Scgnario Initial parameters System activities
OSSD operation Authenticity = 0 Modify FST parameter via "USB Master"(teol (option; gee off-
(on FS-0OI or FS- B site commissioning in IEC 61131-9) andJODD
Master) Port =0 Adapt FSP_TechParCRC (see 11.7.8) using "Dedicateld Tool"
FSP_TechParCRC # 0 PP (o) ¢
(factory settings) FS-Device evaluates validity df technology parameterd (FST)
via FSP_TechParCRC at STARTUP
Plug, validate & play (default)
Commisgioning Authenticity = 0 Set FSP_TechParCRC = 0 temporarily (FS-Device ang
(Test = monitored _ FSP_Verify-Recofd)via FS-Master Tool
operation) Port =0 , \9) o
Assign Authenticity and Port to FS-Device via FS-Master tool
See Figlre G.1 FSP_TechParCRC # 0 and via Authenticity record

Assign KSP parameter via FS-Master tool and assign
FSP sVerifyRecord to FS-Master (see 9.4.2 "Local
modifications")

PowerOFF/ON FS-Device (reset) for a duration of at Igast the
time defined by auxiliary parameter FSP_MinShutDowphTime
(see A.2.12)

FS-Master transfers FSP_VerifyRecord to FS-Device (see
A.2.10 and 10.4.3.1)

Run in test mode (No verification except FSP_TechPa[fCRC =
"0"; Data Storage disabled)

FST parameter can be modified

FS-Master Tool and FS-Master are responsible to indi¢ate test
mode and/or to prevent from running in test mode w/o[Tool
connection. For this purpose, the FS-Master shall storg the
Port configuration with FSP_TechParCRC = "0" in a vqlatile
manner. Thus, after restart of the FS-Master ("power dycle")
w/o Tool, the FS-Device will not receive a valid Port
configuration and will not perform safety communicatign.

Commissioning
(Arm and validate)

See Figure G.1

Authenticity = FSCP
("A-Code", NOTE)

Port = port number

FSP_TechParCRC =0

Assign actual FSP_TechParCRC (FS-Device and
FSP_VerifyRecord) via FS-Master Tool

Transfer FSP Parameter records to FS-Master, secured by
FSP_ProtParCRC via FS-Master Tool (SMI service)

Port restart after port configuration (see IEC 61131-9)

Upload parameters to Data Storage (FSP and FST) in
PREOPERATE, see "Backup/Restore" in IEC 61131-9

FS-Master transfers FSP_VerifyRecord to FS-Device (see
A.2.10)

Run in armed mode (Verification: Authenticity +
FSP_TechParCRC compared), see 11.7.6

Validation according to safety manual of FS-Device
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Scenario

Initial parameters

System activities

Armed to
Commissioning

Authenticity = FSCP
("A-Code", NOTE)

Port = port number

FSP_TechParCRC # 0

Set FSP_TechParCRC = "0"

Follow activity 4. to activity 8. in scenario "Commissioning"

Replacement by
FS-Device with

factory settings

w/o tools

Authenticity = 0
Port =0
FSP_TechParCRC # 0

Download and adopt parameters from Data Storage (F
FST) if Authenticity and Port = 0 (see IEC 61131-9:—,
and 12.5.2)

Run in armed mode (Verification: Authenticity +
FSP_TechParCRC compared), see 11.7.6 and A.2.10

Validation according to safety manual of FS-Device.

SP and
12.5.1

Misconngction of
configured FS-
Devices

Authenticity = FSCP
("A-Code", NOTE)

Port = port number

FSP_TechParCRC # 0

No adoption of downloaded parameters from Data Sto
(FSP and FST) since Authenticity and Port # "0" imFS

SCL not started (Verification: Authenticity + FSP~TecH
compared), see 11.7.6 and A.2.10

age
Device

ParCRC

Error message: "Misconnection" (0xB003.or 0xB004, see

Annex B).

NOTE '|A-Code" refers to IEC 61784-3:2021

G.2 $Sequence chart of commissioning

Sequenge chart in Figure G.1 illustrates major activities‘during commissioning of an F§
with factory settings. First phase is the test phase of;FS-Device and safety functions
monitorgd operation by personnel. Second phase-comprises arming of port and corres
FS-Device as well as validation of the safety function according to safety manuals.

-Device
while in
ponding
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FS-Master FS-Master_1 FS-Device_2
_tool_0
| l\ Port Authenticity = 0 |
| SMI_Masterldentification() | inactive Port=0
| FS Masters() FSP_TechParCRC <>0 /|
<— e — Safety selftest
| = SMI_FSM: Access(e.g. Password) o | |
Ll

l________ﬁopﬂhmcitﬂ)i |
. SMI_PortConfiguration(SafetyCom, DS_Off, FSP_TechParCRC=
| Port_Startup |

SMI_PortCmd(PortPowerOffOn) - - - - - -"----~-- - - - - ~-°-°° )

7" | Power_Off_On
| T >
active -
| Moo o Ready Pulse|
WakeUp
| >| FS-Device does not
A \rFite iR SReriyRe00m:) - tor-SS—ehic to:
= Authenticity=0 and

|_swportstatusg >l FSP/TechHarCRC<>0
K | _Resut(OPERATE) | 7

SMI |DeviceWrite(ProtocolRecord_FSP_TechParCRC=0)

»|

>
| AL_Write(ProtocolRecord_FSP_TechParCRC=0)

SMI| DeviceWrite(AuthenticityRecord<>0) |

»

»
| AL_Write(AuthenticityRecord<>0)

l

|

I SMI] PortCmd(PortPowerOffOn) =I |
Power Oft On_ _ _ _ _ _ _ _ _(y_-___ FS-Device §tarts SCL

| Communication | due to

| _____________________ Authenticity}<>0 and

Sl | AL Write(FSP_VerifyRecord) .| _ FSP_TechHarcRC=0

active I >
SPDUout )
\ SPDUin |
L Test (monitored operation) 0K ~- """ ~"="",A8\/ -~ """ """~ === 7 l
| smifDevicewrite(FSTs) | |
>
| | AL_Write(FSTs) =
[ =
| SMI_DeviceWrite(ProtocolRecord_FSP_TechParCRC<>0) | |
>
l ! AL \Write(ProtocolRecord_FSP_TechParCRC<>0) -
>
| SMI_[PortConfiguration(SafetyCom, DS_On, FSP_TechParCRC<>2)| |
| »=, “Port_Restart )
SMI |PortStatus() s~ - - - -T------=-=-=-===-==" FS-Devi f
I ) Ll DataStorage | s afetye \él;:c e(;forms
< | o Resu(PREORERATEf= - - - " " - ST T T T T T T T T Authenticity} Protocol
o AL_Write(FSP_VerifyRecord) ‘| ’
8CE L and Techndlogy
pctive /L SPDUout_ _ _ _ _ _ _ o __ ?r

Validation (armed operatign)

—— —_— IEC

Figure G.1 — Commissioning with test and armed operation

G.3 $Sequence chart of replacement

Sequence chart in Figure G.2 illustrates major activities after an FS-Device replacement by one
with factory settings.
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FS-Master_1 FS-Device_2

Authenticity = 0
Port =0
FSP_TechParCRC <>0 |

Port Startup _ _ _ _ _ _ __ __ __________ =y
Ready_Pulse
WakeUp _> FS-Device accepts parameter
’ values from DS when FS-Device
’_Qat_aS_to[ag_e_ [ _>’ —— carried Authenticity = 0 in safe
memory

T AL_VWVrie(F SP_VernyRecord)
I

of Authenticity, Protocol,‘a

Pl — FS-Device performs safettcheck

d

SCL
e S_P_DU_ou_t______________________>| Technology
/k_ ______________________ SPDUin | .
L _I_ IEC
Figure G.2 — FS-Device replacement
G.4 $Sequence chart of misconnection
Sequenge chart in Figure G.3 illustrates majartactivities after an FS-Device replacement by one
with other parameters than factory settings:
FStMaster_1 (| ALfthenticity <>0 FS-Device_2
) Port<>0
FSP_TechParCRC <> 0 ]
Safety
Port Startup _ L ) _ _ _ _ _ _ _ _ _ __ ________ selftest
Ready_Pulse
K FS-Device rejects paranjeter
|> WakeUp  _ _ _ _ _ o ________ > values from DS when F§-Device
DataStorage _~ carried Authenticity <> 0|in safe
I‘ ““““““““““““““ > memory
scL ! AL_Write(FSP_VerifyRecord) »‘ FS-Device performs safety check
inactive Event(Misconnection or used FS-Device)‘ of Authenticity, Protocol, and
K—————————————— Technology
1 1 IEC

Figure G.3 — FS-Device misconnection
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H1 |

H.1.1

Annex H
(normative)

System requirements

ndicators

General

Indicators for FS-Devices are not mandatory since for example proximity sensors may be too

small fo

FS-Mas

e Fielg

r LEDs (light emitting diode).

fers and FS-Devices may be used in a mix of different technologies such @as

e Safdty devices such as light curtains connected to fieldbuses via FSCPs;

e SD(QI Masters and Devices.

Thus, it

is the designer's responsibility to layout the indication of the signal status, m

operatidns for FS-Masters and FS-Devices.

H.1.2

In case

OSSDe

an FS-Master port is running in OSSDe made, it behaves similar to an F-DI

port. One possibility of indication is using the same<indication as with the SIO mode.

H.1.3

In case

Safety communication

an FS-Master port is running in SCL mode, the normal non-safety operation in

can alsg be used.

bus safety modules for inputs (e.g. F-DI module) or outputs (e.g. F-DQ,modulg),

bdes, or

module

dication

arance,
s highly
s where
tion.

H.1.4 Acknowledgment request

A machine is not allowed to testart automatically after a stop. Usually, after repair or clg
the sign)al/service "ChFAekReq" is switched ON as specified in 11.11.4 and 11.11.5. It
recommiended to indicate this signal on an FS-Master port and optionally on FS-Device
it is likely to cause a‘trip due to high frequency or duration of exposure to a safety fung
H.2 Installation guidelines, electrical safety, and security

SDCI ingtaltation guidelines shall be considered (see [21]).

Only FS-Masters and FS-Devices providing a short form functional safety assessment report
according to IEC 61508 or ISO 13849-1 together with a certificate of the assessment body are
permitted. The short form report shall indicate all considered clauses and paragraphs of the
used relevant standards and the corresponding assessment results.

Wireless connection between FS-Master and FS-Device is only permitted if interdependency

with oth

er wireless connections can be precluded, for example via inductive couplers.

No components in the link between FS-Master and FS-Device are permitted that are storing,
inserting, or delaying messages.

Manufacturer/vendor of FS-Masters and/or FS-Devices shall define installation constraints for
the operation of OSSD devices or FS-Devices in OSSDe mode within their safety manuals.
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Requirements of IEC 61010-2-201 and IEC 60204-1 with respect to electrical safety
(SELV/PELV) shall be observed.

The zones and conduit concept of IEC 62443 series applies for security and/or the rules of the
applicable FSCP system.

H.3 Safety function response time

Safety manuals of FS-Master shall provide information on how to determine the safety function
response time for OSSDe and for communication modes (see Clause H.6).

H.4 Duration of demands

Short deémands of FS-Devices may not trip a safety function due to its chain,'of'independent
communication cycles across the network. Therefore, a demand shall last for-at least fwo SCL
(SPDU)|cycles.

H.5 Maintenance and repair

FS-Devices can be replaced at runtime. Restart of the corresponding safety functior] is only
permittgd if there is no hazardous process state, after validation of the safety function|(s), and
after an|operator acknowledgment.

H.6 $afety manual

FS-Masters and FS-Devices shall provide safety manuals according to the relevant jpational
and integrnational standards, for example |EC 61784-3:2021.

Manufagturer/vendor of FS-Masters and/or FS-Devices shall specify appropriate mjtigation
means |n the safety manual for:the' deployment of SDCI-FS components in harsh industrial
environfent such as in EMC zéngs B and C according to IEC 61131-2.

Manufagturer/vendor of /~S*Masters and/or FS-Devices shall define all constraints|for the
operatign of OSSD devices or FS-Devices in OSSDe mode within their safety manuals

Manufac¢turer/vendor of FS-Masters and/or FS-Devices shall define all constraints|for the
operatidn of FS:Devices in communication mode within their safety manuals such as limitations
with respectto.storing elements, inductive or optical couplers, and alike.

M facturert A £CC Moot Aloe FO _Non: ball o
anutactarefrrveraororr—o-vrastersantaror—o- me

respect to the PFH-Monitor (see Table 41).

f;IIU thU IIIa;IItCIIGIIUC Ibles With

Manufacturer/vendor of FS-Devices shall provide the "worst case delay time" (WCDT) value.
WCDT is defined as the time from triggering an FS-Device (sensor) until its output shows a
corresponding signal change or Process Data change under worst case conditions. For an FS-
Device (actuator) it is the time from signal change or Process Data change to the actuator's
safe state.

Manufacturer/vendor of FS-Devices shall provide the "one fault delay time" (OFDT) value. The
definition of OFDT is similar to WCDT, however in case of a fault within the FS-Device at the
time of triggering. Therefore, the value of OFDT is greater than the value of WCDT.

Manufacturer/vendor of FS-Masters shall provide information on how to determine the safety
function response time as specified in [IEC 61784-3:2021 using WCDTs and considering OFDTs.
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Annex |
(informative)

Information for test and assessment
of SDCI-FS components

Information about test laboratories, which test and validate the conformance of SDCI-FS
products such as FS-Masters and FS-Devices with IEC 61139-2 can be obtained from the
National Committees of the IEC or from the following organization:

I0-Link Community
Haid-und-Neu-Str. 7
76131 HKarlsruhe
GERMANY

Phone: [+49 721 9658 590
Fax: [+49 721 9658 589
E-Mail: |Info@io-link.com
URL: jwww.io-link.com
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La langue employée pour I'élaboration de cette Norme internationale est I'anglais.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé selon les
Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles sous
www.iec.ch/members_experts/refdocs. Les principaux types de documents développés par
I'lEC sont décrits plus en détail sous www.iec.ch/standardsdev/publications.

Une liste de toutes les parties de la série IEC 61139, publiées sous le titre général Réseaux
industriels — Interface de communication numérique point a point, se trouve sur le site web de
I'EC.

Le comité a décidé que le contenu de ce document ne sera pas modifié avant |la date de stabilité
indiquég sur le site web de I'lEC sous webstore.iec.ch dans les données relatives aurdgcument
recherché. A cette date, le document sera

e reconduit,
e supprime,
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e amepdé.
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INTRODUCTION

La technologie de base 10-Link™ 1 est I'objet de la Norme internationale IEC 61131-9, qui fait
partie d'une série de normes sur les automates programmables et les périphériques associés,

tels que

les systémes d'E/S déportés (RIO).

Elle spécifie une technologie d'interface de communication numérique point a point (appelée
SDCI, Single-drop Digital Communication Interface), qui étend les interfaces d'entrée et de
sortie de commutation traditionnelles définies dans [I'lEC 61131-2 vers une liai
communication point a point qui utilise une commutation codée. Cette technologie permet
I'échange cyclique de données de processus d'entrée et de sortie numériques entre un Maitre
reil i€ teur tionneur rn 'E t Le Maitr t faire partie

etses A
d'un sy
La tech
propagd
niveau 9

La topo
distancse

signalisgtion d'E/S 24 V habituelle spécifiée dans I'lEC 61131-2 et prend en charge tn

de trans

Les prin

e douf
cod§

e les t¢apteurs et les actionneurs de commutation traditionnels fournissent désorn

varig
e unc

e Com

La variante de sécurité fonctionnellerde la SDCI est appelée SDCI-FS. La Figure 1 req

un exe

téme de communication par bus de terrain ou de toute unité de traitement au

upérieur (contréleur, hote) par I'intermédiaire du Matitre.

ogie physique point a point entre chaque Appareil et le Maitre\utilise 3 fils
s inférieures ou égales a 20 m. L'interface physique SDCI est-rétrocompatible

mission, de 4,8 kbit/s, 38,4 kbit/s et 230,4 kbit/s.

cipaux avantages de la technologie SDCI sont les Suivants:

e, respectivement;

nte, une communication numérique point a point au sein d'un méme Appareil;
able fin, robuste et trés souple, sans blindage, pour I'alimentation et la signali

munication numérique a moindre codt, jusqu'aux moindres capteurs et actionn

ple de positionnement defa SDCI-FS pour I'automatisation de sécurité fonctio

son de

onome.

ologie permet également le transfert acyclique de paramétres vers les Appargils et la
tion d'informations de diagnostic des Appareils vers le systéme d'automatisation de

sur des
avec la
ois taux

le utilisation des communications a signaux de‘eommutation (DI/DO) ou a commutation

hais, en

1ation;
urs.

résente
nnelle.

T 1O-Link™ est le nom commercial de la communauté I0-Link. Cette information est donnée a I'intention des
utilisateurs de la présente spécification et ne signifie nullement que la communauté 10-Link approuve ou
recommande le détenteur de la marque ou de I'un de ses produits. La conformité au présent document n'exige
pas I'emploi des logos déposés pour 10-Link™. L'emploi des logos déposés pour 10-Link™ exige I'autorisation
de la communauté |O-Link.
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AP FS avec
tout FSCP
Bus de terrain Ethernet
Bus de terrain “classique”
Maitre FS
FSCP FSCP
RIO FS-DI SDCI-FS @ Traitement des signaux
A\~ de sécurité en local
Signaux de
commutation Appareils ES

Dans cq
sécurité

un moduile FS-DI et une passerelle vers un Maitre FS SDCI-FS)'Les Appareils FS avec

peuvent
commur
systeme
(Appare

uniformité des composants ® pour les capteurs et, les actionneurs, similaire aux inter
et DO nprmalisées dans le cadre de I'lEC 61131-2.

Les capteurs de sécurité avec interfaces 0OSSDe (équipés d'un syste

commur
que des

également étre utilisés en mode OSSDe sur un Maitre FS qui prend en charge OSSDsg
capteurs de sécurité sont équipés d'un systéme de communication SDCI-FS supplém

ils peuv

paradigime SIO SDCI.

Le conc
Maitre H

Le prés
de séc
domain

0Ssbe L1 @ N R W—
A 4

Méme Appareil FS
OSSDe — Communication IEC

Figure 1 — Positionnement de la SDCI-FS pour
I'automatisation de sécurité fonctionnelle

t exemple, un systéme d'E/S déporté est connecté a um,automate programn
fonctionnelle par I'un des FSCP de la série IEC 61784-3.{1]2 pour communiqy

étre connectés a des FS-DI ou a des Maitres-FS. Tous les Appareils FS
iquer avec tout Maitre FS en utilisant le protocole SDCI-FS, quel que
FSCP de niveau supérieur. Il en va de méme pour les actionneurs de
ils FS) tels que les commandes a sécurité.intégrée. Cela implique une plus

ication SDCI-FS) peuvent étre~paramétrés par l'intermédiaire d'outils auxiliai
"Maitres USB", puis connectés a un FS-DI et utilisés en mode OSSDe. lIs

ent étre utilisés dans Jes deux modes @, OSSDe ou SDCI-FS. Cela corres

ept de SDCI-ES permet le traitement des signaux de sécurité en local si la pass
S fournit un*contréleur de sécurité local ®.

nt decument fournit les extensions nécessaires a I''EC 61131-9 pour la commu
rité- fonctionnelle, y compris la normalisation de I'OSSDe et le paramétrage

able de
er avec
OSSDe
peuvent
soit le
securité
grande
aces DI

me de
res, tels
peuvent
. Si ces
entaire,
bond au

erelle/le

nication
dans le
Normes

internationales de bus de terrain et de sécurité, ainsi qu'avec les spécifications applicables (voir
Article 2 et Bibliographie). Toute sécurité fonctionnelle commence par I'appréciation du risque
et la réduction du risque (ISO 12100). Une possibilité de réduction du risque consiste a utiliser
des systémes de commande électriques ou électroniques. Pour la conception de ces derniers,
des normes telles que I'lEC 61508, I'lEC 62061 et I'lSO 13849 peuvent étre utilisées. Les
conditions d'environnement, comme la CEM, sont couvertes, par exemple, par I''EC 61000-6-7.
D'autres aspects concernent les installations et les questions de sécurité. Plusieurs normes de
produits, telles que I''EC 60947-5-3 et I'SO 14119, complétent les normes génériques ou

sectorie

lles.

2 Les chiffres entre crochets renvoient a la Bibliographie.
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Figure 2 — Relations du présent document avec les normes
La SDCJ-FS peut étre utilisée pour les applications de sécurité fonctionnelle selon I'lEC 62061

et I''EC

61508 jusqu'a SIL3 et/ou selofVISO 13849 jusqu'a PlLe.
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RESEAUX INDUSTRIELS -

INTERFACE DE COMMUNICATION NUMERIQUE POINT A POINT -

Partie 2: Extensions de sécurité fonctionnelle

1 Domaine d'application

La présente partie de I'lEC 61139 spécifie les extensions de la SDCI de I'lEC 61131-9 pour la

sécurité

e une|interface OSSDe normalisée pour les signaux de commutation redondants, fon

I"EQ

¢ des modifications/extensions mineures des diagrammes d'états de la SDCI afin de
en charge les opérations de sécurité;

e un

serv

communication SDCI normalisée, qui constitue un canal noir selon I'lEC 61784-3:2
e des [fonctions de gestion de protocole pour la configuration, te paramétrage et la
ce;
extensions de I'lODD pour la sécurité fonctionnelle;

e des

e une

Le prés

o Jesi

e Jes

mulf
e Jesi
e ['intd
terrg

2 Réflérences normatives

Les doc
de leur

fonctionnelle. Elle comprend:

61131-2;

protocole de communication de sécurité fonctionnelle “affiné en plus

ent document ne couvre pas:

hterfaces ou systémes de communhi€ation qui incluent des liaisons multipoints;

nterfaces ou systémes de .communication qui incluent des liaisons chiff
canaux;

hterfaces ou systémes decommunication sans fil;

gration de la SDCI-FS aux systémes de niveau supérieur, tels que les
in/FSCP.

uments\sdivants sont cités dans le texte de sorte qu'ils constituent, pour tout g
contenu, des exigences du présent document. Pour les références datée

dée sur
prendre
de la

D21;

mise en

nterface d'outil d'Appareil pour prendre en charge les outils dédiés, conforménjent aux
normes de sécurité fonctionnelle.

ées ou

bus de

u partie
5, seule
ment de

['édition

citée s'applique. Pour les références non datées, la derniére édition du docu

référence b'dpp“quc (y bUIIIpIib teseventuets alllb‘llljclllclltb).

IEC 60204-1, Sécurité des machines — Equipement électrique des machines — Partie 1:

Exigenc

es générales

IEC 61010-2-201, Exigences de sécurité pour appareils électriques de mesurage, de régulation
et de laboratoire — Partie 2-201: Exigences particulieres relatives aux équipements de
commande

IEC 61131-2, Mesure et commande des processus industriels — Automates programmables —

Partie 2

: Spécifications et essais des équipements
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IEC 61131-9:—3, Automates programmables — Partie 9: Interface de communication numérique
point a point pour petits capteurs et actionneurs (SDCI)

IEC 61496-1, Sécurité des machines — Equipements de protection électrosensibles — Partie 1:
Exigences générales et essais

IEC 61508-3, Sécurité fonctionnelle des systemes électriques/électroniques/électroniques
programmables relatifs a la sécurité — Partie 3: Exigences concernant les logiciels

IEC 61784-3:2021, Réseaux de communication industriels — Profils — Partie 3: Bus de terrain
de sécurité fonctionnelle — Regles générales et définitions de profils

IEC 62061, Sécurité des machines — Sécurité fonctionnelle des systémes de commande relatifs
a la sécurité

IEC 62443 (toutes les parties), Sécurité des systéemes d'automatisation~et’ de commande
industrigls

ISO 639

1ISO 639
3 pour

ISO 138
sécurité

3 Tern

31 T

Pour le
I'NEC 61

destinégs a étre utilisées en normalisation, consultables aux adresses suivantes:

e |EC
e |SO

3.2 T

-2, Codes pour la représentation des noms de langue — Partie-2: Code alpha-3

n traitement exhaustif des langues

49-1, Sécurité des machines — Parties des_systemes de commande relatiy
— Partie 1: Principes généraux de conception

mes, définitions, symboles, termes abrégés et conventions

ermes et définitions

5 besoins du présent document, les termes et définitions de I''EC 61131-
131-2 s'appliquent. L'ISO.et1'lEC tiennent a jour des bases de données terminol

Electropedia: disponible a I'adresse http://www.electropedia.org/

Online browsing platform: disponible a I'adresse http://www.iso.org/obp

ermes et définitions communs

3.21
adress

partie g'une commande de séquence M utilisée pour référencer des données d

-3, Codes pour la représentation des noms de langue % Partie 3: Partie 3: Codp alpha-

es a la

1 et de
ogiques

ans les

catégori

3.2.2
couche
AL

es de données d'un canal de communication

d'application

<SDCI>* partie du protocole chargée de la transmission des objets de données de processus
et des objets de données a la demande

Note 1 a I'article: L'abréviation "AL" est dérivée du terme anglais développé correspondant "application layer".

3 En cours d'élaboration. Stade au moment de la publication: IEC/CFDIS 61131-9:2022.

4 Les crochets obliques indiquent la validité de la définition pour la technologie SDCI.
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3.2.3
paramétre de bloc
acces de parameétre cohérent par plusieurs index ou sous-index

3.24

somme de contréle

<SDCI> partie complémentaire des mesures globales d'intégrité des données dans la couche
de liaison de données, en plus du bit de parité UART

3.25
commutation codée
communication SDCI, fondée sur les niveaux de signaux binaires normalisés de I'lEC 61131-2

3.2.6
cComM1
mode d¢ communication SDCI avec un taux de transmission de 4,8 kbit/s

3.2.7
CcCOoM2
mode d¢ communication SDCI avec un taux de transmission de 38(4,kbit/s

3.2.8
COM3
mode d¢ communication SDCI avec un taux de transmission de 230,4 kbit/s

3.29
COMx
un des frois modes de communication SDCI pessibles, COM1, COM2 ou COM3

3.2.10
canal dp communication
connexipn logique entre un Maitre et un Appareil

Note 1 a [farticle: Quatre canaux de communication sont définis: un canal de processus, un canal de pagelet d'ISDU
(pour les paramétres), et un canal de diagnostic.

3.2.11
erreur de communication
perturbation imprévue du protocole de transmission SDCI

3.212
durée de cycle
temps nécéssaire a la transmission d'une séquence M entre un Maitre et son Appareil, y
compristetempsdeTepos quisuit

3.2.13
Appareil
homologue passif unique d'un Maftre, tel qu'un capteur ou un actionneur

Note 1 a l'article: "Appareil" avec une majuscule désigne un équipement SDCI, tandis qu'appareil" avec une
minuscule est une désignation générique.

3.2.14

paramétre direct

paramétre a adressage direct (page) transféré de maniére acyclique par le canal de
communication de page, sans acquittement
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3.2.15

paramétre dynamique

partie du jeu de paramétres d'un Appareil définie par des interfaces utilisateur embarquées,
telles que des touches d'autoapprentissage ou des panneaux de commande, en plus des
paramétres statiques

3.2.16
Evénement
instance d'une variation des conditions dans un Appareil

Note 1 a I'article: "Evénement" avec une majuscule désigne un Evénement SDCI, tandis qu'"événement" avec une

minuscule est une désignation générique.

Note 2 & [farticle: Un Evénement est indiqué par le drapeau d'Evénement dans les informations cycliquesl d'état de
I'Appareil] le transfert acyclique des données d'Evénement (en général des informations de diagnosti¢)'eépt ensuite
réalisé pdr I'intermédiaire du canal de communication de diagnostic.

3.2.17
repli
passage d'un port du mode de commutation codée au mode de signaux de commutatign

3.2.18
ISDU

unité de données de service indexée utilisée pour la transmission acyclique avec acqujttement
de parameétres qui peuvent étre segmentés en plusieurs ségquences M

Note 1 a [Farticle: L'abréviation "ISDU" est dérivée du terme anglais développé correspondant "indexed sefvice data
unit".

3.2.19
séquence M
séquenge de deux messages qui comprend-un message du Maitre et le message consgcutif de
I'Appargqil

3.2.20
commapde de séquence M
premier|octet dans un message~du Maitre qui indique I'opération de lecture/écriture, le|type de
canal d¢ communication et 'adresse, par exemple un décalage ou une régulation de flux)

3.2.21
type de[séquenceM
format particulierdé séquence M parmi un ensemble de formats spécifiés de séquence M

3.2.22
Maitre
homologue actif connecte par I'intermediaire de ports a un jusqua n Appareils, qui fournit une
interface avec la passerelle vers les systémes de communication de niveau supérieur ou vers
des automates programmables

Note 1 a I'article: "Maitre" avec une majuscule désigne un équipement SDCI, tandis que "maitre" avec une minuscule
est une désignation générique.

3.2.23

message

<SDCI> séquence de trames UART transférée d'un Maitre a son Appareil ou inversement selon
les régles du protocole SDCI

3.2.24

données a la demande

données transmises de maniére acyclique a la demande de l'application du Maitre et
constituées de paramétres ou de données d'Evénement
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3.2.25

couche physique

premiére couche du modéle de référence ISO-OSI, qui fournit les moyens mécaniques,
électriques, fonctionnels et procéduraux nécessaires a l'activation, au maintien et a la
désactivation des connexions physiques destinées a la transmission de bits entre entités de
liaison de données

Note 1 a I'article: La couche physique fournit également des moyens de réactivation et des procédures de repli.

[SOURCE: ISO/IEC 7498-1, 7.7.2, modifié — le texte descriptif a été extrait du 7.7.2 et la note
a été ajoutée.]

3.2.26
port
<SDCI>|interface de support de communication du Maftre vers un Appareil

3.2.27
mode d'Le fonctionnement du port
état d'um port d'un Maitre, qui peut étre INACTIVE, DO, DI, FIXEDMODE ou SCANMODE

3.2.28
données de processus
valeurs d'entrée ou de sortie, depuis ou vers un processus d'automatisation discret ou continu,
transférges de maniére cyclique, avec une priorité élevéecet selon un programme cqgnfiguré,
automafiquement aprés le démarrage d'un Maftre

3.2.29
SIO

mode dg¢ fonctionnement d'un port conformément aux entrées et sorties numériques [définies
dans I'lEC 61131-2, qui est établi aprés une;mise sous tension, un repli ou I'échec de tentatives
de communication

3.2.30
signal de commutation
signal bjnaire en provenance ou.a destination d'un Appareil, en mode SIO (par opposition a la
communication SDCI a "commutation codée")

3.2.31
gestion| systéme
SM
<SDCI> moyen'de commande et de coordination des couches de communication internes et
des excpptions dans le Maitre et ses ports, ainsi que dans chaque Appareil

3 larticle—L'abréviation"SM" est-dérivée-du-t lais-dével 2 dant"syst "
Note 1 a Ilarticle: abréviation ost-dérivée-du-terme-anglais-développé-correspondant-system-management”.

3.2.32

trame UART

<SDCI> séquence de bits qui commence par un bit de départ, suivi de huit bits qui transportent
un octet de données, suivis par un bit de parité paire, et qui se termine par un bit d'arrét

3.2.33
réactivation
procédure qui permet de faire passer un Appareil du mode SIO au mode SDCI
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demande de réactivation

WURQ

service de couche physique utilisé par le Maitre pour lancer la réactivation d'un Appareil, et le
mettre dans un état prét a recevoir

Note 1 a l'article: L'abréviation "WURQ" est dérivée du terme anglais développé correspondant "wake-up request".

3.3 Termes et définitions relatifs a la SDCI-FS

3.3.1
erreur
écart ou

discordance entre une valeur ou une condition calculée, observée ou mesurée et la

valeur o

Note 1 a |
informatid

Note 2 a |

SOURC

3.3.2

défailla
cessatid
fonction

Note 1 a |
rupture dg

SOURC
une nou

3.3.3

anomal
conditio
fonction

Note 1 a |
accomplir
programnj

SOURC

u la condition vraie, prescrite ou théoriquement correcte

article:Les erreurs peuvent étre causées par des erreurs de conception du matériel/logiciel
ns altérées du fait d'un brouillage électromagnétique et/ou autres effets.

article: Les erreurs ne produisent pas nécessairement une défaillance ou une anomalie.

E: [IEC 61508-4:2010, 3.6.11, modifié — les notes a I'article ont été ajoutées.]

nce
n de l'aptitude d'une unité fonctionnelle a accOmplir une fonction requis
ner comme prévu

article: Une défaillance peut étre causée par une erreur (probléme de conception matérielle/lo
message, par exemple).

E: [IEC 61508-4:2010, 3.6.4, modifié — les notes ont été supprimées et remplaq
velle note, et la figure a été supprimee.]

e
n anormale qui peut entrainer une réduction ou la perte de capacité d'ur
nelle a accomplir une fonction requise

article: L'IEV 191-05-01, définit le terme "fault" (en francgais "panne") comme un état d'ing

ées ou a un mangue de ressources extérieures.

E: [IEC 61508-4:2010, 3.6.1, modifié — la référence a la Figure 4 de I'lEC 61508

a été supprimée de la note.]

3.3.4

et/ou des

e ou a

icielle ou

ées par

e unité

ptitude a

une fonction redquis€, en excluant l'inaptitude due a la maintenance préventive, a d'autrgs actions

-4:2010

Appare

IFS

homologue passif unique, tel qu'un capteur ou un actionneur de sécurité fonctionnelle, d'un
Maitre avec des capacités de sécurité fonctionnelle

3.3.5

Maitre FS
homologue actif avec des capacités de sécurité fonctionnelle connecté par l'intermédiaire de
ports a un jusqu'a n Appareils ou Appareils FS, qui fournit une interface avec la passerelle vers
les systémes de communication de niveau supérieur (NSR ou SR) ou vers des contrbéleurs avec

des cap

3.3.6

acités de sécurité fonctionnelle

parameétre FSP

jeu de p

arameétres pour I'administration et |'utilisation du protocole SDCI-FS
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3.3.7
paramétre FST

jeu de paramétres pour la technologie relative a la sécurité d'un Appareil FS, par exemple

rideau de lumiére

3.3.8

PDU de sécurité

unité de données de protocole de sécurité

SPDU

PDU transférée par le biais du canal de communication de sécurité

Note 1 a l'article: L'abréviation "SPDU" est dérivée du terme anglais développé correspondant "Safety Protocol

Data Unit}-

[SOURCE: IEC 61784-3:2021, 3.1.47, modifié — les notes ont été supprimées et le-terme admis

"unité de données de protocole de sécurité" a été ajouté.]

3.4 Symboles et abréviations

AIDA (Automatisierungsinitiative
DeutscherAutomobilhersteller) initiative
d'automatisation des constructeurs automobiles

allemands)

AL (application layer) couche d'application

BEP (bit error probability) probabilité d'erreurs siir les
éléments binaires

c/iQ connexion pour le signal de communication (C) ou de
commutation (Q) (SIO)

CRC contréle de redondance cyclique

DDO (Device data object) objet dendonnées d'Appareil

DI (digital input) entrée numénique

DIP (dual in-line package)-boitier a double rangée de
connexions

DL (data link layer) couche de liaison de données

DO (digital outpUt)-sortie numérique

DS (data storage) stockage de données

DTI (Device Tool Interface) interface d'outil d'Appareil

DTM (Device Type Manager) gestionnaire de type [IEC 62453 (touies les
d"Appareil parties)]

FDI (Field Device Integration) intégration d'appareil de [IEC 62769 (toutes les
terrain parties)]

FDT (Field Device Tool) outil d'appareil de terrain [IEC 62453 (toutes les

parties)]
FS (functional safety) sécurité fonctionnelle
FSCP (functional safety communication profile) profil de

communication de sécurité fonctionnelle
(série IEC 61784-3, par exemple [1])

FS-AI/AO (functional safety analog input/output) entrée/sortie
analogique de sécurité fonctionnelle

FS-DI/DO (functional safety digital input/output) entrée/sortie
numérique de sécurité fonctionnelle

FSP (functional safety protocol) protocole de sécurité
fonctionnelle (parameétre)
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FST (functional safety technology) technologie de sécurité
fonctionnelle (parameétre)

E/S entrée/sortie

IODD (10 Device Description) description d'appareil d'E/S

IOPD outil de paramétrage et de diagnostic SDCI

/Q connexion avec plusieurs options: DI, OSSD2e ou DO

L- alimentation (-)

L+ alimentation (+)

LSO, MSO (least significant octet) octet de poids faible, (most

qignifirant nrtnt) actet de Innide fort

M12 connecteur circulaire [IEC 61076-2<113]
N24 alimentation supplémentaire 24 V (-); port de classe B

NSR (non safety-related) non relatif a la sécurité

oD (On-request Data) données a la demande

OK "OK"; valeurs correctes ou état correct

OSSD (output signal switching device) appareil de [IEC 61496-1]

commutation du signal de sortie (appareil électroniqué
a autovérification avec OSSD intégré)

0OSSDe (output signal switching device) appareil de
commutation du signal de sortie (appareil€lectronique
a autoveérification avec OSSD intégré conformément
au présent document)

OSSD1|/2e affectation des broches des deux signaux OSSDe

OSSDm (output signal switching device)wappareil de [IEC 60947-5-5]
commutation du signal de sartié (sorties de relais et
sorties statiques)

P24 alimentation supplémentaire 24 V (+); port de classe B

PD (Process Data) données de processus

PDin données de processus d'entrée de seécurité
fonctionnelle{du point de vue du Maitre FS)

PDout données dejprocessus de sortie de sécurité
fonctionnelle (du point de vue du Maitre FS)

PDCT (portiand Device configuration tool) outil de
configuration du port et de I'Appareil

PDU (protocol data unit) unité de données de protocole

PFH i
heure

PID (program interface description) description de
I'interface de programme

PL (physical layer) couche physique

AP automate programmable

PS (power supply) alimentation (mesurée en V)

RIO (remote 1/0) systéme d'E/S déporté

eff. valeur "efficace"

SCL (safety communication layer) couche de

communication de sécurité
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SDCI

SDCI-FS

SI10

SLM

SM
SPDU

(single-drop digital communication interface) interface
de communication numérique point a point

(single-drop digital communication interface for
functional safety) interface de communication
numérique point a point pour la sécurité fonctionnelle

[IEC 61131-9]

(standard input output) entrée/sortie normalisée (mode [IEC 61131-2]

de commutation numérique)

(safety layer manager) gestionnaire de couche de
sécurité

(system management) gestion systéme

(cafaty nratacol data unity unitd da donndas da
SHety—pFete6o—-aadta—tH)-HhHe-ae-aohRhee8s5ae

SR
SSlI

TAF

TBF

TPF

UART

UML 2

uSB
WURQ

XML

protocole de sécurité
(safety-related) relatif a la sécurité

(synchronous serial interface) interface série
synchrone (en général pour les codeurs)

(temporary acknowledgment file) fichier d'acquittement

temporaire

(temporary backchannel file) fichier de backchannel
temporaire

(temporary parameter file) fichier de paramétres
temporaire

(universal asynchronous receiver transmitter)
émetteur-récepteur asynchrone universgl

(unified modeling language) langagéZde modélisation
unifié, édition 2
(universal serial bus) bus de série universel

(wake-up request pulse) impulsion de demande de
réactivation

(extensible markup.language) langage de balisage
étendu

3.5 Conventions

3.5.1 Descriptions comportementales

[ISO/IEC 19505-2

[www.usb.org]

Pour les deseriptions comportementales, les notations UML 2 sont utilisées, princip
pour leg diagrammes d'états et les diagrammes séquentiels (voir [2], [3], [4]).

—_—

alement

Les événements qui déclenchent une transition peuvent en général étre un signal, un appel de
service ou une temporisation. Les conditions logiques (true/false) doivent étre le résultat d'un
[guard]. Pour améliorer la lisibilité et alléger la maintenance des diagrammes d'états, les
diagrammes ne fournissent pas les actions associées a une transition. Ces actions sont
répertoriées dans un tableau de transition d'états distinct selon [5].

Les diagrammes d'états représentés dans le présent document sont des descriptions
entierement abstraites. lls ne constituent pas une spécification compléete pour la mise en ceuvre.
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Ordre des octets de mémoire et de transmission

La Figure 3 indique I'ordre qui doit étre utilisé lors du transfert de types de données WORD de
la mémoire a la transmission et inversement.

NOTE Les microcontrdleurs existants peuvent différer dans la maniere dont les types de données WORD sont
stockés dans la mémoire: "gros-boutiste" et "petit-boutiste". Si les conceptions ne tiennent pas compte de ce fait,
les octets peuvent étre permutés par erreur pour transmission.

"Gros-boutiste" «—— Se_lon Iarct}ltecturg_dllj —» "Petit-boutiste”
microcontréleur utilisé

oo .
Adresses de { n+1 Lso : p| MSO | n+1 Wr Adresses de
mémoire . N e : en mémoire
T : : > J
vy LA
Transmission «——— MSO LSO
o . . t

emps de transmission .

4 Présentation de la SDCI-FS

4.1 Qbjet de la technologie et niveaux de fonctionnalité

411

Le prés
affiné,
représe

Figure 3 — Ordre des octets de mémoire et de transmission

Technologie SDCI-FS de base

nt document spécifie un nouveau protocole de communication de sécurité fonctji

hte la fagon dont les couches de‘communication SDCI-FS correspondantes s¢

onnelle

n plus du systéme de transmission SBCI existant décrit dans I'lEC 61131-9. La Figure 4

situent

dans leq modéles architecturaux du Maitre et de I'Appareil, de sorte qu'ils deviennent Mpitre FS

et Appdreil FS. La majeure partie.de”la conception SDCI d'origine reste inchangée

présent

document.
Vers le systéme de sécurité de niveau supérieur [ 4
J
Application'de L N
I'Appareil FS Application du Maitre FS
[Couche de’ communication Couche de communication - -
de\sécurité de sécurité Outil (de Maitre FS):
C N - Configuration,
7T - Paramétrage
N o . - Diagnostic
/-\ppah:u ro IV"EII.IC ro _ Identification et
Lmaintenance /

[ Transmission de données SDCI+SDCI-FS £c

Figure 4 — Modéle de couche de communication SDCI-FS

pour le
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La couche de communication SDCI-FS s'adapte au protocole de transmission de sécurité
fonctionnelle. Ce protocole génére une PDU de sécurité composée de données d'E/S FS, de
données de contrdle ou d'état de protocole et d'une signature CRC. La PDU de sécurité ainsi
que les données facultatives non relatives a la sécurité sont transmises en tant que données
de processus SDCI entre un Maitre FS et un unique Appareil FS (point a point). Ceci convient
pour des applications de sécurité fonctionnelle jusqu'a SIL3 ou PLe et si la PFH pour une
connexion est inférieure a 10-9/h.

La SDCI-FS augmente le nombre de modes de port et exige donc des modifications de la
couche physique et de la gestion de la configuration/du systéme.

Des modifications sont exigées pour que I'outil (logiciel) du Mafitre fournisse la configuration et
le paramétrage de sécurité nécessaires pour le protocole (parametres FSP) ainsi quel pour la
technolggie d'Appareil FS particuliére (paramétres FST).

La SDCJ-FS prend également en charge 'OSSDe en tant que stratégie de migration, comme le
mode S|O. Elle ne prend pas en charge
¢ les gonnexions sans fil entre le Maitre FS et I'Appareil FS (voir Article H.2);

o les gystémes Maitre FS/Appareil FS en cascade.
4.1.2 De "analogique” et "commutation" vers la commuhication

Avec la|"sécurité des machines", les états de commutation®(on/off) des relais ou des gapteurs
sont génhéralement transmis de la méme fagon qu'avec’la SDCI normalisée (SIO) comme un
signal de 24 V ou 0 V aux modules FS-DI dans les systemes d'E/S déportés. Contrairement a
la SDCIFFS normalisées, en raison d'exigences deisécurité, ces signaux sont redondants; ils
sont soif équivalents (OSSDe = 11->00), soit antivalents (OSSDm = 01->10).

NOTE (OSSDe désigne les concepts de I'lEC 61496-1<et OSSDm désigne ceux de I'lEC 60947-5-5 (voir [B]).

Les caractéristiques électriques de l'interface OSSDe sont conformes au type 1 de I'lEQ 61131-
2 (voir Higure 5).

Broche | Signal Définition Norme

1 L+ 24V IECP1131-2

2 1Q Non connecté, IECP1131-2
DI/ OSSD2e, ou DO

3 L- ov IECP1131-2

4 Q DI/ 0SSD2e, ou DO IECp1131-2
4.8/38,4/230,4 kbit/s c "Commutation codée” COM1...3| IEC p1131-9
+ nouvelle SDCI-FS IECp1139-2

Suuuy

Légende: OSSDe = signaux de commutation redondants équivalents

IEC
Figure 5 — Extensions d'interface de port pour SDCI-FS

Le mesurage de grandeurs physiques telles que la température, la pression, la position ou la
contrainte (modules FS-Al) repose sur plusieurs solutions d'interface, par exemple 4 mA a
20 mA, 0V a 10 V ou SSI, mais sur aucune technologie de transmission de signal commune
(voir Figure , partie gauche).

Les actionneurs tels que les moteurs peuvent étre mis hors tension par l'intermédiaire des
modules FS-DO et des relais connectés, comme cela est représenté a la Figure 6 (partie
gauche).
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FS-Al FS-DI FS-DO Maitre FS
parex.0...10V 0OSSD Commutation PM SDCI-FS
Megurage: Electromécanique: Electromécanique : Mesurage: Capteurs: Actionneyrs:
- Tempdrature, - Arrét d'urgence, - Relais - Température, - Arrét d'urgence - Commandes
- Prgssion, - Commande a deux mains, - etc. - Pression, (autovérification) - Appareillages
- Lorpgueur, - Tapis de plancher - Longueur, - Rideaux de lumigre de comnputation
- Confrainte, - etc. - Contrainte, - etc. - Vannes
IEC
Figure 6 — Migration vers une SDCI-FS
Sans irterfaces supplémentaires, il n'était en aucun _¢ds possible de configureq ou de
paraméfrer les appareils de sécurité ni de recevoir des informations de diagnostic.
La SDCJ-FS peut désormais fournir une solution fonctionnelle sire et fiable pour I'échange des
données de processus (états des signaux et valelfs de mesure) par communication numérique

point a

41.3

Comme
contrair
a) dec
b) d'aff]
c) d'uti

L'authenticité estassurée par la vérification de I'Appareil FS adéquat pour le port du M

affecté
moyen (

Changement de paradigme réduit de FS-DI a Maitre FS

pour les appareils de sécurité actuels pour modules FS-DI (voir Figu
bment aux appareils de sgcurité fondés sur FSCP, il n'est pas nécessaire:
pbnfigurer un commutateur de code d'authenticité ou une solution logicielle adé
ecter un temps de~fonctionnement du chien de garde;

iser un outil logiciel en cas de remplacement d'Appareil FS.

ors dexJa/mise en service comme modules FS-DI. Cependant, la SDCI-FS fo
e détecter tout branchement incorrect.

La SDC

pboint (SDCI), ainsi que le paramétrage’et le diagnostic (voir Figure , partie droite).

e 7) et

Huate;

aitre FS
urnit un

hées de

sécurité dans les temps (opportunité). Le systéme est en capable de calculer automatiquement
le temps de fonctionnement du chien de garde exigé en raison de la nature point a point de la
transmission.

Le remplacement d'un Appareil FS sans outils peut étre réalisé en utilisant le mécanisme de
stockage de données SDCI d'origine.
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FS-DI Maitre FS
- Aucune commutation de code d'authenticité m
+ Aucune affectation de temps de fonctionnement @
du chien de garde
e
Signaux . \ . ><
redondants (OSSD) SDCI-FS Aucun outil pour le remplacement d'Appareil

o a —

i + Passivation sélective du port en cas d'anomalie

X

' du port
Capteur de Appareil FS - Cable SDCI: 20 m; souple, sans blindage
SETUTE
IEC
Figure 7 — Changement de paradigme réduit de FS-DI a Maitre| FS
Le Maitre FS prend en charge la passivation sélective du port en cas d"anomalie du port et la
passivation granulaire du signal en cas d'anomalie du canal, par exemple dans une borne d'E/S
déportée ("concentrateur") connectée a un port du Maitre FS.
Les cafbles sont identiques a ceux de la SDCI, c'est-a-dire<non blindés et d'une lpngueur
maximale de 20 m. Cependant, en raison du courant d’alimentation admis plus élevé de
1 000 mA par port, la résistance de boucle globale RL 4 ne peut étre que de 1,2/ Q (voir
Tableay 9 et IEC 61131-9).
La conformité aux régles AIDA exige une couleurde cable différente du jaune. Cependant, les
connecteurs doivent étre de couleur jaune (RAL1004).
4.1.4 Aprés le paradigme SDCI (SIO/OSSDe)
La SDJI-FS normalisée prend en.charge un port de type A (4 broches) sans alimgntation
supplémentaire et un port de type'B (5 broches) avec alimentation supplémentaire 24 V (voir
IEC 611[31-9). La SDCI-FS gere plusieurs niveaux de spécification "a" a "d" (voir Figure 8). Le
nombre|de broches fait référence aux broches de Maitre FS possibles.
24
2
c
_g e e N e e e e c e ccccccccccceee=
2 |Njveau du paradigme de classe B SDCI Niveau d:
ﬁ Alimentation supplémenta(re
° 24V
5 (5 broches)
©
2 |
Z |Niveaudu paradigme SIO SDCI Niveau c:
OSSDe pris en charge
(4 broches avec une 5® broche comme orifice sur M12)
Niveau b:
OSSDe toléré
(4 broches avec une 58 broche comme orifice sur M12)
Niveau a:
Communication de sécurité uniquement
(au maximum 3 broches; fils ouverts)

o

Types de Maitres FS

Figure 8 — Types de Maitres FS et niveaux de fonctionnalité

IEC
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La disposition d'origine des broches de la SDCI pour les ports de classe A est représentée a la

Figure 9, avec les extensions pour les niveaux "a" a "c". Le Tableau 1 donne les détails de ces

niveaux.
Appareil FS Maitre FS
L+ (24 V /<1000 mA) L+ (24 V /> 1000 mA)
ﬁ) Port hors tension/
sous tension
Q/C/OSSDe1 Q/C/FS-DI 1
OSSDe2 + SDCI-FS + SDCI-FS o NC/DI/FS-DI 2
4 4 = G Z
3 3
L-(0V/<1000mA) Type C (classe 1): L-(0V/=>1000mA)
longueur des impulsions Impulsion de
Impulsions d'essai d'essai < 1 ms Impulsions d'essai réactivatioh
osspet 0SSDef -|_| | \ |

0SSshe?2 || || || 0OSSDe2 || || ||

Fonctionnements possibles
-SI0/ 0SSDe

- SDCI/ SDCI + SDCI-FS
IEC

Figure 9 — Disposition d'origine des broches de la SDCI (ports de classe A)

Le niveau "a" assure uniquement la communication (broches 1, 3 et 4). Cela signifie qufil prend

en charge les Appareils FS de type capteur et les Appareils FS de type actionneur.

En raisgn de la nature redondante de la plupart des interfaces d'appareil de sécurité, Ia SDCI-
FS utilise la broche 2 pour le chemin de signal redondant (OSSD2e, par exemple) et la Qroche 4
pour le chemin de signal principal (OSSD1e, par exemple)®. Ainsi, le niveau "b" permet aux
Appareils FS de fournir des sorties OSSDe en plus de la capacité de communication SPCI-FS.
lls peuvient étre paramétrés a I'aide d'un "Maitre USB" et étre connectés a tout module FS-DI
en mode de commutation. Lorsqu'ils sont connectés a un Maitre FS, les communications de

sécuritél et les communications non relatives a la sécurité normalisées sont possibles.

Le niveau "¢" correspond au niveau SIO du Maitre SDCI normalisé. Dans ce cas, le Mpitre FS

prend ep«charge un mode OSSDe en plus de la communication (broches 1, 3, 4 et 2).

Le Tableau 1 indique la disposition des broches et les modes opérationnels possibles pour les

niveaux de fonctionnalité "a" a "c" de I'Appareil FS et du Maitre FS avec ports de classe A.

S Les Appareils FS reposent sur I'électronique et non sur les relais. Ainsi, la version électronique de I'OSSDe est

prise en compte.
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Tableau 1 — Modes opérationnels des niveaux de fonctionnalité "a" a "c
(ports de classe A)

Niveau de Appareil FS Maitre FS
fonctionnalité
Broche 2 Broche 4 Broche 2 Broche 4
"a" - NC, DI, DO - DI, DO -NC, DI, DO - DI, DO
- SDCI - SDCI
- SDCI + SDCI-FS - SDCI + SDCI-FS
"b" - NC, DI, DO - DI, DO -NC, DI, DO - DI, DO
- 0OSSD2e - 0SSD1e - SDCI
- SDCI - SDCI + SDCI-FS
- SDCI + SDCI-FS
"c" - NC, DI, DO - DI, DO - NC, DI, DO - DI, DO
- OSSD2e - OSSD1e - FS-DI2 - FS-DI1
- SDCI - SDCI
- SDCI + SDCI-FS - SDCJ| ¥'SD(I-FS
La Figufe 10 représente la mise en service OSSDe optimisée avec un Maitre FS:
e aucyn ajustement de filtre en raison d'une longueur d'impulsion d‘essai maximalg fixe de
1 mg, conformément au type C et a la classe 1 de [7]; et
e aucuyn ajustement de temps de discordance en raison d'un-écart maximal fixe.
Hs-DI Maitre FS
« Aucun ajustement'de filtre ! %_
+ Aucun ajustement de temps de discordance ;ﬁ
Signaux redondants -
(OSsSD) - Passivation sélective du port en cas d'anomalie S
I a
i R « Cable SDCI: 20 m; souple, sans blindage
Capteur de Appareil FS
sécurité IEC
Figure 10—~ Mise en service OSSDe optimisée avec un Maitre FS
4.1.5 Port de classe B
Un port declasse B fournit une alimentation supplémentaire 24 V pour les actionneurs, laquelle
compléte\l'alimentation principale 24 V de la SDCI. Voir I'lEC 61131-9 pour les contraintes liées
a cette alimentation supplementaire, en particutier 'exigence retative a I'isoflation efectrique de

I'alimentation 2 par rapport a I'alimentation 1.

La Figure 11 représente la disposition des broches, le signal et I'affectation des alimentations,
ainsi que le commutateur interne pour L+.
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Appareil FS Maitre FS

L+ (24 V) L+ (24 V)
Commande de
commutation de

O
puissance
Q/C + SDCI-FS
O
L-@V) L-@©V)

IEC

4.1.6

Il est pd
et I'esss

En raisq
I'outil d
technolq

Le Tab
"Maitre

Figure 11 — Niveau "d" d'un Maitre FS (classe B)

"Maitre USB" avec paramétrage de sécurité

ssible d'utiliser des "Maitres USB" mis a niveau pour la configuration, le para
i hors site, comme cela est indiqué a la Figure 12.

n des exigences de sécurité fonctionnelle, il est nécessdire d'étendre le log
e Maitre pour la configuration de sécurité fonctionnelle et le paramétrag
gie de I'Appareil FS (paramétres FST). Voir F.4.1 pour le cas d'utilisation.

eau 2 indique les types d'appareils qui peuvent étre pris en charge par
USB".

Configuration hors site et paramétragq

Module F£S-DI
- ! ’ Logiciel d'outi

f de "Maitre USBJ"
[l v C ) avec sécurité
N

4 730 ) UsB
-
0OSSDe ’ ’ = "Maitre USB"
Appareil FS Appareil FS

métrage

iciel de
e de la

un tel

IEC

4.1.7

Figure 12 — Configuration et paramétrage hors site

Matrice d'interopérabilité des appareils de sécurité

Le Tableau 2 fournit une vue d'ensemble des capteurs et actionneurs de sécurité types et de
leur interopérabilité avec des Maitres FS de différents niveaux de fonctionnalité, un
USB" mis a niveau pour le paramétrage de sécurité, et des modules FS-DI

"Maitre
convent

ionnels connectés aux FSCP.
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Tableau 2 — Matrice d'interopérabilité des appareils de sécurité

entrainement de puissance 400 V,
appareillage de commutation a basse
tension

Type d'appareil Maitre FS "Maitre USB" Module
3 avec FS-DI
Com[nunlc OSS’D’e OS_SDe paramétrage (FSCP)
ation toléré pris en de sécurité
charge
wan " wen
Capteur avec OSSDe 2 - - 0OSSDe - 0SSDe
Capteur avec OSSDe et SDCI - - OSSDe SDC| P OSSDe
Capteur avec OSSDe et SDCI-FS SDCI-FS SDCI-FS OSSDe ou SDCI OSSDe
SDCI-FS
Capteur|avec communication SDCI-FS SDCI-FS SDCI-FS SDCI-FS SDCI -
uniquenient, par exemple rideau de
lumiere
Capteurfavec OSSDm, par exemple - - - - OiSSDm
arrét d'urgence
Actionngur avec SDCI-FS, par exemple SDCI-FS SDCI-FS SDCI-FS sDel -

a8 Disppsition des broches selon [8].

b La disposition des broches peut varier.

Légendd SDCI-FS = échange de données SR et NSR

USB = bus de sériewuniversel; actuellement, il §'agit de
I'interface la plus~courante parmi celles dispon|bles
pour les outils,de“paramétrage hors site, en rajson de
sa communication rapide associée a son alimentation.

4.2 Positionnement dans la hiérarchie d'automatisation

La Figufe 13 représente le positionnement de\la SDCI-FS dans la hiérarchie d'automaltisation.

La sécurité classique est fondée sur les relais et semble donc directe, facile a gérer gt fiable.
Toutefo[s, les critéres qui ont conduit'au succés des bus de terrain ont également en{rainé le
succes [des profils de communication de sécurité fonctionnelle (FSCP) en plus des|bus de
terrain: céblage réduit, paraméftrage variable, diagnostic détaillé et flexibilité accrue. lLa SDCI
est le parfait complément a ta communication par bus de terrain et comble I'écart avec les
capteurs et les actionneurs:a*moindre colt. Elle assure non seulement la communication, mais
également I'alimentation'sur un méme céable souple et non blindé. Un type de capteur geut étre

utilisé n mode de‘-commutation

(commulnication).

traditionnel

La SDCJ-FS suit'exactement ce paradigme avec son OSSDe.

ou en mode de commutation| codée
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Développement:

Serveur de - configuration
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Internet, IT, l l paramétres 4 - paramétrage,
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2 de terrain i ! processus
° - diagnostic,
o c . e
O's - identification et
c £ h
S o maintenance
par ex. XML, JSON =5 Ethernet
5O
2 Outil de Maitre:
< | Interface de bus UDP (PDCT/IODD):
Contrdleur intégré: N . :
Al J Serveur web| OPC-UA de terrain 4 - configuration,
Commande, Application de passerelle IApplication de passerelle| | GA d paramétrage,
Client ID a ClientID b (FSCP) ClientID b CIDd - données de
Interface de Maitre normalisé _ z:g;szz:z
ftre ES me_! - identification et
Ma maintehance
g Port 1 Port 2 Port n Légende
%) CID ClientID
GA Application de passefelle
JSON Notatidn|d'ebjet JavaBcript
Appareil Appareil FS Appareil FS ) OPC-UA Architecttre unifiée de
(?L(‘jt'l cOmmunications sur plateforme
édié
oot Borne FS — P Quverte
Application Descnpho_n Application UDP Protocole de datagramme
| Description d'Apparel I Description | < utilisateur
d'Appareil d'Appareil XML, Langage de balisage|étendu
Dispositifs de commutation [———I Zteg:?nolog@ combinde NSR

IEC
Figure 13 — SDCI-FS dans la hiérarchie)d'automatisation

Elle vis¢ deux champs d'application principaux. Lé premier consiste a renforcer les fonctions
de sécurité dans les communications SDCI-FS etdes communications de sécurité foncfionnelle
sur les hus de terrain. Le second renforce les fonctions de sécurité "en local" entre un cgntréleur
de sécurité "intégré" et des capteurs/actionneurs de sécurité en utiligant Ia
communication SDCI-FS.

La SDCGI-FS permet de créer des Appareils FS économiques en énergie ("ligne |verte"),
d'assurgr l'autovérification des capteurs de sécurité afin d'éviter les essais annuels, la r¢duction
des typegs d'interfaces (par exemple 0 Va 10 V, 4 mA a 20 mA, etc.) et une transmission|robuste
et fiablef des informations de sécurité.

Enfin, il s'agit d'une condition préalable aux nouveaux concepts d'automatisation, {els que
I'industrje 4.0 ou l'internet des objets (loT, Internet-of-Things).

4.3 Clablage,.connecteurs et alimentation

Types de ports de classe A (3 a 4 fils): les cables et connecteurs spécifiés dans I'lEC $1131-9
pour la Elassg A peuvent également étre utilisés pour la SDCI-FS. Cependant, en rgison du
courant d'alimentation admis plus élevé de 1 000 mA par port, la résistance de boucle globale
RL ¢ ne peut étre que de 1,2 Q. Aucun blindage n'est exigé.

Types de ports de classe B (5 fils): les cables, les calibres de fil, les blindages, les courants de
commutation maximaux, les interférences, les niveaux de signalisation, etc. ne sont pas
spécifiés dans le présent document.

4.4 Relation avec la SDCI

La communication SDCI et son mode SIO sont utilisés comme véhicule de base ("canal noir")
pour la SDCI-FS. Outre la SDCI-FS, tout port de Maitre FS peut également étre configuré pour
le fonctionnement SDCI normalisé.

Les entrées de signaux indépendantes du mode SIO sur la broche 2 etla broche 4 sont
analysées simultanément par un Maitre FS pour obtenir une interface OSSDe. Le résultat est
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propagé au systéme de sécurité de niveau supérieur comme un seul signal de sécurité. Un
nouveau gestionnaire de couche de sécurité prend en charge cette fonctionnalité.

Un autre nouveau mode de configuration de port permet la communication SDCI-F. Les
diagrammes d'états normalisés ont été légérement étendus pour prendre en charge
e la détection d'une impulsion Ready depuis I'Appareil FS sur la broche 4;

e la commutation OFF/ON de l'alimentation (broche 1) lorsqu'un Appareil FS manque la
séquence de réactivation et lance le fonctionnement de son OSSDe;

e la transmission des paramétres de protocole de sécurité fonctionnelle (FSP) pendant
PREOPERATE depuis le Maitre FS vers I'Appareil FS;

e l'actjvation de la couche de communication SDCI-FS (SCL);

e l'actlvation de I'échange des données de processus FS au sein du gestionnaire!de| couche
de sgcurité.

4.5 Fonctionnalités et interfaces de communication

Les données de processus FS depuis et vers un Appareil FS sont toujours encapsuléges dans
une envieloppe avec code de sécurité qui comprend le numéro de pert,-un compteur de(PDU de
sécurité], des informations de contrdle/d'état de protocole et une¢signature CRC de 16{32 bits.
La taille de PDU de sécurité minimale est de 4 octets en“l'absence de donrlées de
processus FS. La SDCI-FS utilise la séquence M TYPE_2_V.

Seul unf sous-ensemble de types de données SDCI est*admis: Boolean (encapsulé|en tant
qu'enregistrement), IntegerT(16) et IntegerT(32).

Le paramétrage dans le domaine de la sécurité~des machines nécessite un "outil dédié" par
Apparei|l FS ou famille d'Appareils FS. Une .interface d'outil d'Appareil (DTI) fondée |sur une
technolggie éprouvée a été choisie pour leg liaisons entre I'outil de Maitre FS, I'Apparg¢il FS et
son "oufil dédié". L'outil de Maitre FS dait fournir des moyens de communication a ¢in "outil
dédié", [afin de permettre la transmission des parameétres de technologie de [sécurité
(paramgtres FST) vers et depuis unJAppareil FS. L'"outil dédié" et I'Appareil FS sont tojus deux
chargés| de fournir des moyens suiffisants pour sécuriser les données transmises, par ¢xemple
par signature CRC ou relecture:

4.6 Plaramétrage

La SDCI-FS comprend un concept a trois niveaux. Le premier niveau repose sur I'lODD et
contienf{tous les parametres de base non relatifs a la sécurité d'un Appareil ou d'un Appareil FS.

Le deuxjéme niveau exige une extension de I'ODD pour le jeu de paramétres de protog¢ole fixe
(FSP). Cegs’ parameétres sont relatifs a la sécurité et sécurisés par signature CRC cgntre les
modificatienrs—rvolontaires—du—Ffichier1O Db interpréteur—deteouti-de—Mattre-FS—fedrnit une
extension de sécurité pour le traitement des parametres FSP. En général, I'outil de Maitre FS
est capable de déterminer et de suggérer automatiquement les affectations de parameétres FSP
(valeurs d'instance) et donc de libérer I'utilisateur de I'affectation initiale de ces valeurs. |l peut

vérifier la vraisemblance des valeurs et les modifier si nécessaire.

Le troisieme niveau traite des parametres de sécurité spécifiques a la technologie (FST) d'un
Appareil FS. La SDCI-FS classe les Appareil FS en deux types. Le type "de base" n'exige que
quelques paramétres FST orthogonaux, tandis que le type "complexe" peut avoir un certain
nombre de parametres FST qui exigent des régles métier et des assistants de vérification ou
de validation. En général, ce dernier est déja fourni avec le logiciel PC existant ("outil dédié")
utilisé avec plusieurs profils de communication de sécurité fonctionnelle pour bus de terrain.

Les parametres FST pour le type "de base" sont codés comme tout paramétre non relatif a la
sécurité dans I'lODD. lls peuvent étre modifiés et téléchargés sur I'Appareil FS de maniére
habituelle. Cependant, une autre solution permet de vérifier I'exactitude de ces affectations. A
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la fin d'une session de paramétrage, I'utilisateur lance un "outil dédié" de sécurité (FS-IOPD)
pour le calcul d'une signature CRC sur toutes les valeurs d'instance FST fournies par I'outil de
Maitre FS.

Pour les deux types d'Appareils FS, I"outil dédié" présente une signature CRC, que I'utilisateur
peut copier dans I'un des parametres FSP. A réception des parameétres FSP au démarrage,
I'Appareil FS calcule une signature CRC sur les valeurs d'instance stockées en local et la
compare a la signature CRC recgue.

Cette méthode est également utilisée pour la vérification aprés utilisation du mécanisme de
stockage de données SDCI.

4.7 Réle du Maitre FS et de la passerelle FS

Le réle|du Maitre FS est étendu a la surveillance sécurisée des données de’ prdcessus,
transférges vers et depuis les Appareils FS, en ce qui concerne I'opportunité;)l'authenticité et
I'intégrité des données, conformément a I'lEC 61784-3:2021. En ce qui conCefne l'authenticité,
il utilise|le code d'authenticité affecté au Maitre FS par le systéme FSCP de niveau slupérieur
et le numéro de port. Cela évite les erreurs de connexion liées au port\local et les erfeurs de
connexipn lorsque plusieurs Maitres FS se situent cote a céte.

Un Maitre FS peut étre équipé d'un contrdleur de sécurité (selon1'lEC 61131-6, par exemple)
ou inversement, et ainsi constituer un systéme de sécurité autonome avec ses propres fonctions
de sécufité complétes.

Avec unle passerelle FS combinée au Maitre FS, les fonctions de sécurité peuvent étre |établies
sur le systeme FSCP de niveau supérieur en utilisantles capteurs et les actionneurs de sécurité
connectgs au Maitre FS.

4.8 Mapping vers les systémes de niveau supérieur

La spécification du mapping vers un systéme FSCP de niveau supérieur reléve de I'organisation
de bus e terrain. La SDCI-FS est\prévue pour satisfaire a la majorité des FSCP au|travers,
par exemple, d'un nombre réduit\de’ types de données, de descriptions des données q'E/S de
sécurité| de la passivation sélective du port et des signaux d'acquittement de I'opérateur
destinég a empécher le redémarrage automatique des machines.

4.9 Sitructure du document

La structure du présent document est en grande partie conforme a la structure de I'lEC §1131-9.
L'Articlg 5 spécifie les extensions de la couche physique (PL), notamment les questions
relatives a 'OSSDe, le comportement de réactivation et les modes de port supplémgntaires.
Les ext=n3|ons du mode SIO sont speC|f|ees a IArt|cIe 6, celles de la couche de li |son de
donnéed
a I'Article 9 et celles du Maitre FS a IArt|cIe 10

La partie centrale du présent document concerne la couche de communication de sécurité
(SCL), a I'Article 11. Elle comprend les services SCL, le protocole, les diagrammes d'états et
la gestion. En outre, elle traite des mesures d'intégrité, des paramétres de protocole (FSP) et
de technologie (FST), de l'intégration des "outils dédiés" au travers de la technologie d'interface
d'outil d'Appareil (DTI), de la passivation sélective du port et du diagnostic SCL. L'Article 12
compléte cette partie centrale par le traitement de la sécurité fonctionnelle, soit par mapping
vers le systéme de niveau supérieur soit en local.


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 - 233 -

Les extensions des paramétres et des commandes sont spécifiées a I'Annex A, celles des
EventCodes a I'Annex B et celles des types de données a I'Annex C. Les questions relatives
au polynédme CRC sont présentées a I'Annex D, les aspects d'lODD a I'Annex E, la technologie
d'interface d'outil d'Appareil a I'Annex F, les principaux scénarios a I'Annex G et les exigences
systéme a I'Annex H. L'Annex | fournit des informations concernant I'essai et I'évaluation. Les
Annexes A, C, D et E se rapportent a la sécurité.

5 Extensions de la couche physique (PL)
5.1 Vue d’ensemble
La Figu e 14 représente |a couche phyqiqnp adaptée d'un Maitre FS (r‘laqep A)
Gestion systeme Couche de liaison de données
Gestionnaire Gestionnaire de mode . . Broche 4| |Brdche 2
du port x DL du Maitre Gestionnaire de messages OssDe| |0gsDe
DI DI
PL-SetMode.req " PL-Ready.ind PL-WakeUp.req PL-Transfer.req PL-Transferind A A
________ Commutateurdemode | Y __ Y | .l
Inactif i Prét/Réactivation Commutation,codée i Signal de i Ogtion
' Couche physique (port) ez
[
Support
IEC
Figure 14 — Couche physique SDCI d'un Maitre FS (classe A)
Les brog¢hes 2 et 4 doivent étre analysées simultanément pour obtenir la fonctionnalité PDSSDe.
Le Maitfe FS doit analyser la ligne C/Q_pour détecter le signal Ready de I'Appareil FS (voir
A.2.11).
La Figufe 15 représente la couche physique adaptée d'un Appareil FS (classe A).
Gestion systeme Couche de liaison de données
Gestionnaire Gestionnaire de mode
de ligne DL de I'Appareil ‘ Gestionnaire de messages ‘ Broche 4 Broghe 2
0SSDe 0gsDe
PL-SetModé¢.req V PL-Ready.req PL-WakeUp.ind PL-Transfer.ind PL-Transfer.req
L | erammemreemese v .o Y Y
Prét/Réactivation Commutation codée | Signal de ' Opfion
H utation H
Couche physique
[
Support
IEC

Figure 15 — Couche physique d'un Appareil FS (classe A)

Les broches 2 et 4 transportent les signaux OSSDe. L'Appareil FS doit définir I'impulsion Ready
apres essai interne.
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5.2 Extensions des services PL
5.21 PL_SetMode

Le service PL_SetMode est étendu par le TargetMode supplémentaire "OSSDe" (ligne C/Q et
ligne I/Q en mode d'entrée numérique).

5.2.2 PL_Ready

Le service PL_Ready lance ou indique un signal Ready sur la ligne C/Q. Chaque fois que
I'Appareil FS termine ses essais internes du matériel et du logiciel de sécurité, il définit ce
signal. Le Maitre FS interroge ce signal et, a réception, lance la séquence de réactivation. Ce
service non confirmé n'a aucun paramétre. Les primitives des services figurent dans le
Tablead 3.

Tableau 3 — PL_Ready

Nom de parameétre .req .Ind

<aucun>

5.3 Emetteur/Récepteur
5.3.1 Hypothéses pour I'extension vers OSSDe

La Figure 16 représente la compatibilité transversale enfre’les capteurs de sécurité fondés sur
OSSD €t les Appareils FS fondés sur OSSDe.

Module DI de sécurité Maitre FS
4
Non 0OSSDe

speécifié (L=20m)
Type C, 0OSSDe
classe 1 (L?)

(L3
Capteur de sécurité Appareil FS
(OSSDe selon I'EC 61496-1) (OSSDe selon la présente spécification)

Légende 2 la longueur est spécifique au fabricant £c

Figure 16 — Compatibilité transversale entre OSSD et OSSDe

Les hypothéses suivantes constituent la base de la conception de I'expansion OSSDe:

e le paradigme SIO de la SDCI doit s'appliquer a la SDCI-FS pour permettre aux fabricants
de combiner la fonction OSSDe et la communication SDCI-FS dans un méme Appareil FS;

e un port sur le Maitre FS (avec "FS-DI" selon la Figure 9) doit avoir des configurations fixes,
en tant que SDCI-FS ou gu'interface OSSDe, sans ajustement ou avec des ajustements
mineurs en ce qui concerne l'adressage, les temps de fonctionnement du chien de garde,
les temps de discordance ou les temps de filtre;
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afin de permettre la connexion des capteurs fondés sur OSSD disponibles sur le marché au
Maitre FS, l'interface FS-DI doit prendre en charge les ajustements nécessaires pour les
appareils de classe "1" de type "C", selon [7];

I'interface OSSDe doit uniqguement étre congue comme une entrée pour le port du Maitre FS
(capteurs de sécurité, connecteurs de classe A). La plupart des actionneurs sont alimentés
par un courant alternatif triphasé, tels que les entrainements de puissance, les
appareillages de commutation a basse tension, les démarreurs de moteur, etc.;

les actionneurs tels que les vannes mixtes et les relais doivent étre pris en charge par le

Maitre FS avec ports de "niveau d" (voir Article 6).

5.3.2

Spécificités OSSDe

5.3.2.1

Comme
connect
docume
équivald
et l'autrg

Le port
apparei

La Figu
SDCI-F
que le
classe A

Généralités
avec l'approche SIO, le Maitre FS conforme au niveau "c" prend en ch
vité aux appareils de sécurité fonctionnelle existants avec OSSDe.cDans le
nt, OSSDe est défini comme deux sorties de signaux qui commutent de
nte (par opposition a la maniére antivalente), un signal étant normalement d
e normalement activé (OSSDm).

du Maitre FS est congu pour atteindre une compatibilité maximale a
s OSSD existants qui utilisent une interface de classe ¢ de type C, définie dan

re 17 représente un modéle de référence correspondant repris de [7] et ada
5. La "source" d'informations & gauche correspond par exemple a un capteu
‘collecteur" d'informations a droite représente une entrée du port de Maitr
. L'électricité est fournie par le collecteur.

* S o5
0OSsSD 1
TG, —0 ¢ ! O
TE, U L R =G WL
Appareil FS o
0OSSD Maitre FS
TG, —o ¢ 2 ==
TE, L L R =¢ N
GND L
Légendes L
TG Qénération des impulsions d'essai Appareil FS Source d'informations
TE Evaluation des impulsions d'essai Maitre FS  Collecteur d'informations

IEC

arge la
présent
maniére
bsactive

vec les
s [7].

pté a la
, tandis
e FS de

Figure 17 — Principe de fonctionnement OSSDe

Les valeurs les plus défavorables pour la résistance et la capacité de ligne sont définies dans
le Tableau 9. Dans le cas de la SDCI-FS, l'inductance de ligne est négligeable a une longueur
de 20 m. La conception du port de Maitre FS doit assurer des valeurs de R;, C; et L; qui assurent

un comportement correct des signaux selon le Tableau 8.


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

— 236 — IEC 61139-2:2022 © |

Le Tableau 4 donne les états et conditions OSSD définis dans I'|EC 61496-1:2020.

Tableau 4 — Etats et conditions OSSD

Etat Cause Plage de tensions Courant
OFF Demande -3Va+2Venvaleur < 2 mA (fuite)?
efficace (+ 5V en valeur de
créte)
ON Aucune +11Va+30V > 6 mA
demande
a8 L'IEC 61131-9 admet 5 mA pour la plage de tensionsde 5V a 15V

EC 2022

Etat OF|

F:

Pour ceftte interface, I'état OFF est défini comme un état "hors tension",‘@u la tensi

courant
au-dess
demand
bascule
deux sQ
doit se 9
dépassé

Etat ON

d'au moins un OSSDe doivent se trouver dans les limites définies<(pour la ten
ous des limites définies (pour le courant) (voir Tableau 4). Si la_fonction de séc
€e ou si la source (I'appareil) détecte une anomalie, les, signaux OSSDe
r vers I'état OFF. Les niveaux de tension antivalents (appelés "discordances"
rties OSSDe de l'appareil doivent étre traités comme {état OFF. La durée de

, le port est considéré comme défectueux.

Pour cette interface, I'état ON est défini comnie”un état "sous tension", ou la tensi

courant
des lim
Tableau
durées

"discord

5.3.2.2

Des esj
I'NEC 61

sur les deux sorties OSSDe doivent.se’situer dans la plage de tensions et au
tes de courant définies, lorsqu'ilsgsont collectés par des entrées IEC 61131
4). Les impulsions d'essai dans-les plages spécifiées pour les niveaux de ten
et les intervalles sont admiises. Les niveaux de tension antivalents (|
ances") sur les deux sorties\©SSDe de I'appareil doivent étre traités comme I'é

Détection des anomalies d'interconnexion

bais sont exigés(pour la détection des anomalies d'interconnexion spécifié
196-1 et indiquées dans le Tableau 5.

Tableau 5 — Anomalies d'interconnexion

pn et le
sion) et
urité est
doivent
sur les
cet état

ituer dans un temps de tolérance de discordance spécifié. Si le temps de tolérance est

bn et le
tdessus
-2 (voir
sion, les
appelés
at OFF.

bs dans

Anomalie Diagnostics

Court-ci

cuitentre OSSD 1 et OSSD 2 Impulsions d'essai (diagnostic d'exécution)

Court-circuit entre OSSD 1 ou OSSD 2 et V+ Impulsions d'essai (diagnostic d'exécution)

Court-circuit entre OSSD 1 ou OSSD 2 et V- Impulsions d'essai (diagnostic d'exécution)

Circuit o

uvert du cable de retour d'alimentation (V-) Essai de type, courant de fuite maximal

Circuit o
terre

uvert du conducteur fonctionnel de (mise a la) Essai de type, sans mise a la terre fonctionnelle

Circuit o

uvert de I'écran du cable blindé Non exigé en raison de I'absence de blindage

Cablage

incorrect Cablage discret uniquement, probleme

organisationnel (essai lors de la mise en service)

Les moyens utilisés pour détecter les courts-circuits consistent en des impulsions d'essai a
I'exécution. Le moyen utilisé pour soumettre a l'essai le comportement en cas de circuits
ouverts consiste en un essai de type pendant I'évaluation. La Figure 18 représente I'approche
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par impulsions d'essai pour la détection des anomalies d'interconnexion. Une anomalie
d'interconnexion se produit si un canal détecte les deux profils de signaux.

. Période |

Durée

e
| I

F

Trois me¢thodes d'essais (intervalles) sont communément utilisées;

e impU
la cd
e impl

e impl
5.3.2.3

Les imp
sont cré
diagnos|
sorties

Les imp|
détecter
d'essai

Vérification:
Anomalie
d'interconnexion

IEC

gure 18 — Impulsions d'essai pour détecter les anomalies d'interconnexio

Isions d'essai a chaque cycle de programme de I'appareil de sécurité (dépen
nfiguration);

Isions d'essai a instants fixes;

Isions d'essai aprés toute commutation ORE*s> ON.
Essai des sorties OSSDe de I'Appareil FS

ulsions d'essai de ce type d'interfage*pour soumettre a I'essai la ligne de trang
ées et évaluées du cbdté de l'appareil de sécurité. De cette fagon, la sour
tiquer le bon fonctionnement.de I'étage de sortie. En cas d'erreur détectée, |
DSSDe doivent étre basculées vers I'état de sécurité (condition de blocage = G

ulsions d'essai sont créées de maniére périodique sur les deux lignes OSSD.
les courts-circuits_éntre les lignes, ou entre les lignes et I'alimentation, les im
Hes deux lignes peuvent étre décalées dans le temps (voir Figure 19).

n

dance a

mission
ce peut
s deux
FF).

Afin de
bulsions

Les pa

o Ll
(%) —
(.D 1 I
o Lo
. | N I
ON U |_
OFF + : . -
: T i !
T i :
o i Alc l
a g—p!
® ; :
n \ |
O I

D))
ON - U |_ -
OFF

t
IEC

Figure 19 — Temporisations OSSD

ramétres suivants spécifient les caractéristiques des impulsions d'essai sur
I'interface OSSD:

e période des impulsions d'essai (Tp);
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e durée des impulsions d'essai (t;);

e décalage temporel entre les impulsions d'essai des deux canaux (4¢.).

Les caractéristiques des impulsions d'essai sont classées dans [7]. Les Appareils FS doivent
satisfaire aux exigences du type C et de la classe 1 avec une longueur d'impulsion d'essai
;<1 000 ps (voir Tableau 7).

5.3.3 Démarrage d'un Appareil FS (impulsion Ready)

La Figure 20 représente la séquence de démarrage type d'un capteur OSSD sans
capacité SDCI-FS. Lors de l'autovérification de sécurité fonctionnelle, les deux signaux OSSD
doivent & . STifeatior, nce les
impulsigns d'essai. Une demande provoque le basculement du capteur sur OFF. Upe anomalie
entraing le basculement du capteur sur la condition de blocage (OFF) et son maintien
état jusqu'a réparation.

NOTE Aldes fins de simplicité, la Figure 20 ne représente qu'un seul canal OSSD.

:D A Autovérification (RAM, ROM, etc.): en ) , )
général jusqu'a 5 s 22 Impulsion d'essai
Etat ON Demande
Etat OFF D) i Etat OFF
« |
t

IEC
Figure 20 — Démarrage type d'un capteur OSSD

La Figufe 21 représente le démarrage d'un-Appareil FS avec capacité OSSDe conne¢té a un
module [FS-DI classique.

:OA Autovérification (RAM, ROM, etci)ien ) ) ) )
général jusqu'a 5's 22 i Impulsion Ready Impulsion d'esgai
! Etat ON Demande
Etat OFF D) Etat OFF
18 i -
! t
- [2R ‘I -

EC

Figure 21 — Démarrage d'un Appareil FS

Contrairemrent2a—un captett uiaabiquc, :'Appalc” FS—fournit ulliquclllcllt str—ta—broche 4 (voir
Figure 9) une impulsion "Ready" d'une longueur donnée pour indiquer au Maitre FS qu'il est
prét aprés une autovérification. Aprés un temps de rétablissement, I'Appareil FS bascule sur
ON et lance les impulsions d'essai comme un capteur de sécurité classique.

Les temporisations et le comportement de réactivation de I'Appareil FS sont spécifiés en 5.7.

5.3.4 Caractéristiques électriques d'un récepteur dans I'Appareil FS et le Maitre FS

Les définitions de la plage de tensions et des seuils de commutation sont les mémes pour le
Maitre FS et I'Appareil FS, puisque les ports du Maitre FS doivent pouvoir fonctionner avec des
Appareils SDCI non relatifs a la sécurité. Les définitions du Tableau 6 conformes a
I''EC 61131-9 s'appliquent.
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Tableau 6 — Caractéristiques électriques d'un récepteur

Propriété Désignation Minimum Type Maximum Unité Remarque
VTHHp , | Seuil d'entrée "ON" 10,5 n/a 13 \Y Voir NOTE 1
VTHLG , | Seuil d'entrée 8 n/a 11,5 \Y Voir NOTE 1
’ I|OFF"
VHYSp Hystérésis entre 0 n/a n/a \% Ne doit pas étre négative
' les seuils d'entrée
"ON" et "OFF" Voir NOTE 2
VILy m Plage admissible V0y -1,0 n/a n/a \% En référence a la tension
' de tensions "OFF" ’ d'alimentation négative
applicable
VIH Plage admissible n/a n/a Vipum + 1.0 \% En référence a‘la fension
' de tensions "ON" ' d'alimentation posjtive
applicable
NOTE 1| Les seuils sont compatibles avec les définitions des entrées numériques de type 1 deA'lEC 61131-2.
NOTE 2 | Tension d'hystérésis VHYS = VTHH — VTHL.

La Figure 22 indique les seuils de commutation pour la détectiondes signaux OFF et ON.

NOTE

DFF" et "ON" correspondent a "L" (Low, faible) et "H" (High, élevé) dans I'lEC 61131-9.

=
o A
AN
V+
Plage de tensions
"ON"
VTHEMAX
VIHLyax
Seuil "ON" VTHHy\yN
Seuil "OFF" VTHL\N
Plage de tensions
"OFE"
V0
IEC

Figure(22 — Seuils.de:commutation pour les récepteurs de I'Appareil FS et du Mditre FS

Le Maitre FS ighote les impulsions au-dessous de 11 V (15 mA max. ou 30 mA max.) et d'une
durée irfférieure a 1 ms.

5.4

Caractéristiques électriques et dynamiques d'un Appareit FS

En général, les valeurs et les plages spécifiées dans I''EC 61131-9 s'appliquent (voir

Figure 23).
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Appareil FS Ligne Maitre FS
. TS IPLCATE By Pu_ |
; <« ' T ! j «—
i ISp; I N : Sy |
_ VROH, i ! VRQHy, Sous 5
e @ 10Hp L | | 10ty @ e
i IQPKHD : i H H IQPKHM tension i
| L . |
| o i o | s |
| W e R S I S i
A i o 5 VSw |
i """""""" [;1;(“)1, """ E : _!_ : E L DanVI i
| 1 ifa H ' 1 1 H H
i Facultatif IQLQD D 10y,
: : IOPKLp, ! 5 i : | ILLy| TOPKLy i
i E Sous i 5 VID i i VIM i Sous i
i | tension/ @ J | CQD ! H H E CQM @ tension/ !
| ' Hors — | [p— ' ! ! | — [~ Hors '
\ | tension ! 5 ! ! E tension '
; L ow ; M § |
i v Ly i l Ly g v i
oo L T e Y O m__ |
""""""""""""""""""""""""""""""" IEC
Figure 23 — Schéma de référence (un'canal OSSDe)
Les représentations et tableaux de paramétres suivants font référence aux définitipns des

niveaux|de tension de la Figure 24.

Appareil FS (OSSDe) Ligne Maitre FS e
M
VD+_ VROHy,
V+p | Y
VROHp,
VSp Vi VDO, Y
Y
VIp
_— VI
VROLp M
Y -
"0p Sortie Entrée Y Do Y M Y Y
Vo
Entrée Sortie

Figure 24 — Définitions des niveaux de tension

IEC

Les parametres électriques et dynamiques de l'interface OSSDe d'un Appareil FS sont spécifiés
dans le Tableau 7, conformément a I'lEC 61131-9.
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Tableau 7 — Caractéristiques électriques et dynamiques d'un Appareil FS (OSSDe)

Propriété Désignation Minimum Type Maximum Unit Remarque
é
VSp Tension 18 24 30 \% Voir Figure 24
d'alimentation
AVSsy Ondulation n/a n/a 1,3 Vpp Les limites des
valeurs absolues
créte a créte ne
doivent pas étre
de’;passé}es.fripme =
courant continu a
100 kHz
IS, Courant n/a n/a 1 000 mA | Voir 5.9
d'alimentation
oIS, Consommation a la n/a n/a 70 mAs | Voir Egquation| (1) et
mise sous tension texte associé
VRQOHL, Tension résiduelle n/a n/a 3 \% Chute de tengion par
"ON" rapport a ¥+ (voir
El))
VROLY, Tension résiduelle n/a n/a 3 \% Chute de tengion par
"OFF" rapport a V0,
NOTE 1
IQHy Courant d'excitation 50 n/a valeur mA Valeur minimale due
continu minimale au repli de l'gntrée
) (TOPKLyy) numérique
Sortie de conformément a
commutation P I'EC 61131-2 type 2
(état "ON")
10L Courant d'excitation 0 nla valeur mA Uniguement gour les
continu minimale étages de soitie
IQPKH, d'envoi-réception
Sortie de (e ) vel A
commutation N
(état "ON")
100 Courant au repos 0 n/a 15 mA Dépolarisatioh ou
sur Vop courant résidyel avec
(état "OFF") étages de pilgtes de
sortie désactiyvés
COp Capacité d'entrée 0 n/a 1,0 nF Capacité effiqace
entre C/Q et L+ ou L-
de I'appareil ¢n état
de réception.|Voir
I'"EC 61131-9 pour
les contraintels sur
les taux de
transmission.
rr Délai jusqu'a n/a n/a 5 (par S Voir Figure 21 et
TTmpulsion Ready defaut), AZTT
>5a655en
tant
qu'exception
frp Durée de l'impulsion 500 n/a 1000 us Voir Figure 21
Ready
frw Fin de I'impulsion n/a n/a 50 us Voir Figure 27
Ready jusqu'a I'état
de préparation pour
la réactivation
'rRo Fin de I'impulsion 1.1 n/a Fiche s Voir Figure 21
Ready jusqu'au technique
mode OSSD
t/Tp Rapport d'impulsion Fiche n/a 1/100 - Voir [7] et Figure 19

d'essai

technique
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Propriété Désignation Minimum Type Maximum Unit Remarque
é
t Durée d'une n/a n/a 1000 us Voir Figure 19
impulsion d'essai
At Décalage temporel 0 n/a Fiche ms Voir Figure 19
technique
t4isD Temps de n/a n/a 1 ms Des demandes
discordance peuvent survenir
pendant les essais
NOTE 1 Dépolarisation de la tension résiduelle avec étage de pilotes de sortie désactivé du cbdté supérieur et

étage de pilotes activé du c6té inférieur (par exemple, pilotes d'envoi-réception, si disponibles) avec un courant
d'excitation continu externe limité de 50 mA au plus.

NOTE 2

Les caractéristiques du présent tableau prennent pour hypothese un OSSD de type "C" et décllasse "1"
ou de classe "2" selon [7] et une interface de type 1 selon I'lEC 61131-2.

Il incompe au concepteur de I'Appareil FS de choisir les ASIC appropriés.sélon I'lEC $1131-9
et/ou dg fournir des circuits d'atténuation pour satisfaire aux exigences de-YIEC 61496}1.

L'Appargil FS doit étre capable d'atteindre un état opérationnel stable, (prét pour la réactivation:
TrpL) tqut en consommation la charge maximale (voir Equation«(1)).

5.5 Claractéristiques électriques et dynamiques d'un port de Maitre FS (OSSDe)

QISp =ISIRy x50 ms +(Trp —5Q7ms) x ISy

(1)

En génédral, les valeurs et les plages spécifiées dans I'lEC 61131-9 s'appliquent (voir Flgure 23
et Figure 24). Les définitions du Tableaw'8 sont valides pour les caractéristiques électriques
d'un poit de Maitre FS.
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Tableau 8 — Caractéristiques électriques et dynamiques de I'interface du port

Propriété Désignation Minimum Type Maximum Unité Remarque
VSu Tension d'alimentation pour 20 24 30 \Y Voir Figure 24
Appareils FS
ISy Courant d'alimentation pour 200 n/a 1 000 mA Les régles du 5.9
Appareils FS doivent étre prises
en compte
ISIR, Capacité d'impulsion de 400 n/a n/a mA Voir Figure 25
courant pour Appareils FS
ILL, Courant de charge ou de Voir NOTE 1
décharge pour 0 n/a 15 mA
UV VIM 9V 9 n/d o mMA
5V <V, <15V 5 n/a 15 mA
15V <V, <30V
VROH, Tension résiduelle "H" n/a n/a 3 Vv Chute de tgnsion
par rapporfia v+,
au courant
d'excitation
maximal IgH,,
VROLy Tension résiduelle "L" n/a n/a 3 \% Chute de tgnsion
par rapportia vo,,
au courant
d'excitation
maximal IgL,
10H) Courant d'excitation continu 100 n/a n/a mA -
e
IQPKH)}, | Courant de sortie de créte "H" 500 h/a n/a mA Valeur absplue
Voir NOTE|2
10Ly, Courant d'excitation continu 100 n/a n/a mA -
L
IQPKL Courant de sortie de créte "L" 500 n/a n/a mA Valeur absplue
Voir NOTE|2
COpy Capacité d'entrée n/a n/a 1,0 nF f=0MHz 3 4 MHz
tyism Temps de discordance n/a n/a 3 ms Voir NOTE|3 et
Tableau 7
4 Durée d'une impulsion d'essai n/a n/a 1 ms Voir Figure[ 19
Tp Période dés-impulsions 10 n/a n/a ms Voir Figure[ 19
d'essai
NOTE 1| Les courants sont compatibles avec la définition des entrées numériques de type 1 de I'lEC p1131-2.
Toutefoig, polr {a plage 5V < Vigy < 15V, le courant minimal est de 5 mA au lieu de 2 mA, afin d'atteindre des
vitesses [deWariation suffisamment courtes pour les Appareils a commutation p exclusivement.

NOTE 2 Courant de demande de réactivation (voir IEC 61131-9:—, 5.3.3.3).

NOTE 3 Les caractéristiques prennent pour hypothése un OSSD de type "C" et de classe "1" selon [7].

Le Maitre doit fournir une charge d'au moins 20 mA dans les 50 ms qui suivent un temps de
mise sous tension de 5 ms sans arrét de surcharge (voir Figure 25). Aprés 50 ms, les limites
de courant pour IS, selon le Tableau 8 s'appliquent.
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ISIRM min e

: Le Maitre peut fournir des courants
plus élevés

ISM min

Comportement spécifique N Courant minimal que le Maitre doit fournir

a I'Appareil

IEC

5.6

I

Etant dq
d'essai,
d'évalus
que le |3
maxima

Tout éta
interpré

Les nive
de trans
Une rés

En géné

Figure 25 — Capacité de charge a la mise sous tension

terface FS-DI du port du Maitre FS

nné que les capteurs de sécurité OSSD peuvent fournir différents profils d'im
le port du Mafitre FS doit disposer d'un filtre d'entrée approprié ou d'un alg
tion. Aux fins de la CEM, une combinaison des deux peut éfre utilisée. Cela
ps de temps pendant lequel le signal est inférieur a Uy,,is d0it étre inférieur a

e admise de l'impulsion d'essai.

é comme un état de sécurité.

aux de CEM doivent étre pris en compte pour la disposition d'un filtre d'entrée.
mission de communication de 230 kbit/s“n'est pas compatible avec le filtre @
plution possible de ce conflit est représentée a la Figure 26.

. ———————————» Communication
Ligne avec

impulsions

d'essai ‘
' ET 0SSD

IEC
Figure ,26-— Résolution du conflit avec le filtre d'entrée OSSDe

ral, les valeurs et les plages spécifiées dans I'lEC 61131-9 s'appliquent. L'inte

bulsions
orithme
signifie
a durée

t différent des deux signaux "élevés", a I'exceptiogh des impulsions d'essai, doit étre

Le taux
'entrée.

face de

type 1 9

divergeTts et.supplémentaires pour les interfaces FS-DI sont spécifiés dans le Tablea

selon <HHEC 61131-2 constitue la base. Les paramétres électriques et dynTmiques

8.

57 C

oordination de la réactivation

La Figure 27 représente le démarrage d'un Appareil FS (voir IEC 61131-9 pour les définitions
des temporisations normalisées). Aprés les autovérifications, I'Appareil indique qu'il est prét
pour la réactivation par I'intermédiaire d'une impulsion ON/Ready sur la ligne C/Q (voir A.2.11).
Si aucune réactivation ne se produit dans un délai défini, il lance les impulsions d'essai (voir
Figure 20).
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=~ Mise sous tension
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i Prét pour la réactivation
Tt
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a i Impulsion Towy = 50 ms max
= Autovérification (RAM, ! . Ready pwu
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en général jusqu'a 5 s i :
Etat OFF :
t
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Figure 27 — Démarrage d'un Appareil FS

NOTE Eh réalité, certains fournisseurs de rideaux de lumiere de sécurité proposent I'activation de la fongtionnalité
si certaings conditions de connexion sont activées au cours de la phase de démarrage’(écrasement, par gxemple).

5.8 Démarrage rapide

La Figufe 28 représente les exigences pour certaines applications de sécurité fonctipnnelle,
par exemple pour un changeur d'outils sur un robot. Un démarrage dit "rapide" doit étrg réalisé
dans un délai de 0,5 s dans les cas non relatifs a la sécurité et dans un délai de 1 s gans les
cas de gécurité fonctionnelle.

Démarrage rapide (non relatif & la sécurité)

—

Démarrage rapide (de sécurité)

Bus de terrain + FSCP
o
I
w
«

Figure 28 +~ Temporisations de démarrage rapide exigées

NOTE Legs appareils de sécurité actuels nécessitent généralement jusqu'a 5 secondes d'autovérification] avant de
basculer ¢n sécurité fonctionnelle.

Le congept d'impulsion Ready permet de satisfaire plus facilement a ces exigences (voir
A.2.11).

5.9 Alimentation

Un port de Maitre FS doit étre capable d'activer et de désactiver son alimentation. Cela permet
au Maitre FS de redémarrer un Appareil FS lorsqu'il ne réussit pas a établir la communication
et lance le fonctionnement OSSDe a la place.

Le port du Maitre FS est la seule source d'alimentation des parties de I'Appareil FS liées a la
SDCI. Toute source d'alimentation externe de I'Appareil FS doit étre totalement non réactive a
ces parties.

Le Maitre FS doit fournir a tous les ports une alimentation minimale de 200 mA et au moins a
un port une alimentation minimale de 1 000 mA. Le Maitre FS doit spécifier la consommation
de courant maximale totale de tous ses ports ainsi que les régles de dégradation.
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Les courants supérieurs peuvent entrer en conflit avec les composants de commutation de
puissance et causer des interférences avec les lignes de signaux. L'exigence d"ondulation"
donnée dans le Tableau 7 doit étre prise en compte. La résistance de boucle globale du céble
ne doit pas dépasser 1,2 Q (voir Tableau 8 et Tableau 9).

5.10 Support
5.10.1 Contraintes

Par souci de simplicité de la technologie et de la mise en service, la SDCI-FS demande une
connexion point a point cablée ou une transmission et une alimentation cohérentes
équivalentes entre le Maitre FS et I'Appareil FS. Aucun élément de stockage n'est admis entre
les deuy

5.10.2 | Connecteurs

Les conphecteurs spécifiés dans I'lEC 61131-9 pour la classe A sont admis.

5.10.3 | Caractéristiques des cables

Le Tabl¢au 9 donne les caractéristiques des cables pour les Apparegils SDCI-FS et les Appareils
non relgtifs a la sécurité si des courants d'alimentation supérieuts’a 200 mA sont appligués.

Tableau 9 — Caractéristiques dés cables

Propriété Désignation Minimum Type Maximum Upité
L Longueur de cable 0 n/a 20 m
RL Résistance de boucle n/a n/a 1,2 Q
globale
CL 4 Capacité de ligne efficace n/a n/a 3,0 nF (< | MHz)
NOTE [Ces caractéristiques peuvent s'écarter_des caractéristiques d'origine définies dans I'lEC 61131-9.

6 Extensions du mode.SIO

Le mode SIO est uniquement défini pour la broche 4 du port du Maitre/de I'Appareil dans
I''EC 611131-9. OSSDe ‘exige l'inclusion de la broche 2 spécifiée a I'Article 5. La configuration
peut étrp effectuée’au sein de la couche d'application du Maitre/de I'Appareil (voir Figure 32 et
Figure 34).

7 Extensions de la couche de liaison de données (DL)

71 Vue d’ensemble

La Figure 32 et la Figure 34 représentent les blocs fonctionnels DL de I'Appareil FS et du
Maitre FS. Aucun nouveau service ni aucun service modifié n'est exigé. Toutefois, les deux
gestionnaires de mode DL sont étendus par la fonctionnalité d'impulsion Ready, comme cela
est indiqgué en 7.2 et en 7.3.

7.2 Diagramme d'états du gestionnaire de mode DL du Maitre FS

La Figure 29 représente les modifications du gestionnaire de mode DL du Maitre FS par rapport
au gestionnaire de mode DL du Maitre de I'lEC 61131-9.
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Un nouvel état "WaitOnReadyPulse_10" prend en compte I'exigence qui impose au Maitre FS
d'attendre I'impulsion Ready d'un Appareil FS (voir 5.7) avant d'établir la communication par

DL_SetMode_STARTUP.

DL_SetMode_INACTIVE/
T8

I /Initialization

DL_SetMode_INACTIVE/
T13

Idle_0 <

\A 4

>
«

DL_SetMode STARTUP

[Safety)/
T20

| WaitOnReadyPulse_10

[Non-safety]/
T

[Ready pulse OK]/
T21

DL_SetMode_STARTUP

{50

T22

EstablishCom_1

] [Retry = 3)/

enex_1

Submachine 1
"WakeUp"

enex_2

TS5

enex_3

[Response [Response [Response MHInfo COMLOST/
ComMa3J/ com2y/ Com1y/ T4
T2 T3 T4
MHinfo_COMLOST/ | Startup_2 <
T9 DL_SetMode_
STARTUP/
T12
4 DL_SetModé ‘RRE
_SetModé
D'S‘;i;t'TV'SSf OPERATE/ DL_SetMode
I7 T6 _OPERATE/
T
PreOperate~3 Operate_4

Le délaij d'attente maximal est f,g, comme cela est défini dans le Tableau 7. Chaque

expire, lenMaitre FS doit exécuter un cycle de mise hors tension/sous ten
I'Appargil FS connecté, afin de procéder a la relance d'une autre impulsion Ready.

le délai

Le critéfed'utilisation du chemin supplémentaire est le protecteur [safety], qui est is
configuration de port "FS_PortModes" (voir 10.4.2).

nouvelld

T10

DL_SetMode_OPERATE/

IEC

Figure 29 — Diagramme d'états du gestionnaire de mode DL du Maitre FS

fois que
sion de

su de la

Le Tableau 10 indique I'état et les transitions supplémentaires ainsi que les éléments internes
relatifs a la fonctionnalité d'impulsion Ready.
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Tableau 10 — Tableaux de transition d'états du gestionnaire de mode DL du Maitre FS

NOM D'ETAT

DESCRIPTION DE L'ETAT

Idle_0 a SM: Retry_9

Voir I''EC 61131-9:—, Tableau 42

WaitOnReadyPulse_10

Attente de I'impulsion Ready de I'Appareil FS. Un temporisateur est lancé avec la
valeur donnée du paramétre FSP_TimeToReady dans FSPortConfigList (voir A.2.11

et 10.3.4).
TRANSITION | ETAT ETAT ACTION
SOURCE CIBLE
T1aT19 * * Voir I'lEC 61131-9:—, Tableau 42
T20 0 10 Ce chemin n'est emprunté que si le nouveau parameétre de configuration
“Safety=aetéeaffectea " SafetyCom*-ou“ixedSafetyCom;
respectivement.
T21 10 1 Définir Retry = 0.
T22 10 0 Le Maitre FS n'a pas été en mesure de détecter une impulsion Ready
dans les 5 s. Il lance un cycle de mise hors tension/sous tension de
I'Appareil FS, afin de relancer I'impulsion Readyt
ELEMENTS INTERNES TYPE DEFINITION
MH_xxx ja xx_Conf... Appel Voir I'lEC 61131-9:—, Tableau 42
Safety Protecteu | Nouveau parametre de configuration “Safety": soit "SafetyCom" foit
r "MixedSafetyCom"
Impulsioh Ready OK Protecteu | Impulsion Ready détectée
r
7.3 Diagramme d'états du gestionnaire de mode DL de I'Appareil FS
La Figufe 30 représente les modifications_du gestionnaire de mode DL de I'Apparei|l FS par
rapport pu gestionnaire de mode DL de I'Appareil de I'lEC 61131-9.
Un nouVel état "SelfTesting_5" prend.en compte I'exigence qui impose a I'Appareil FS d'jndiquer
qu'il est| prét pour la procédure de-réactivation aprés son autovérification de sécurité interne
par l'intermédiaire d'une impulsion d'essai sur la broche 4. En réalité, I'autovérification peut
durer plps longtemps que leitemps de démarrage maximal admis Trp d'un Appareil ngn relatif

a la sécprité (voir 5.7).
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/Initialization

SelfTesting_5

Ready_Pulse[

SelfTesting OK]/

T13

[MCmd_FALLBACK]/ [MCmd_FALLBACK]/
T8 T9
p  Ildle 0 |
tm(Tdsio)/ A PL_WakeUp/
T10 T1
EstablishCom_1
[Successful COMx]/
T2 v MHinfo_ILLEGAL_MESSAGETYPE/
Startup_2 < T
<
MHIinfo_ILLEGAL_MESSAGETYPE/ [MCmd_STARTUPY/
T12 T7
y [MCmd_OPERAT B/
T5
[MCmd_STARTUPY/
T6 [MCmd_PREOPERAFE]/
T3
PreOperate_3 Operate_4
{MCmd_OPERATE)/
T4

Figure 30 — Diagramme d'états du gestionnaire de mode DL de I'Appareil F

IEC

Uy

Le Tablgau 11 indique I'état et les transitions supplémentaires ainsi que les éléments |nternes

relatifs au temps d'autovérification d'un Appareil FS.

Tableau 11 — Tableaux/de transition d'états du gestionnaire de mode DL

de I'Appareil FS

NQM D'ETAT

DESCRIPTION DE L'ETAT

Idle_0 a|Operate_4

Voir I''EC 61131-9:—, Tableau 43

SelfTesting_5

Contrdle de sécurité par autovérification du uC, de la RAM, etc. L'opération peut

durer plus longtemps que le temps de démarrage admis T, d'un Appareil rjon
relatif a la sécurité (voir A.2.11).
TRANSITION ETAT ETAT ACTION
SOURCE CIBLE
T1aT12 * * Voir I''EC 61131-9:—, Tableau 43
T13 5 0 Créer un signal (Ready_Pulse) sur la broche 4 pendant 7 lorsque
l'autovérification est terminée (voir 7, dans le Tableau 7).
ELEMENTS INTERNES TYPE DEFINITION
TroL Durée Voir I''EC 61131-9:—, Tableau 10
trp Durée Voir Tableau 7
Self-testing OK Protecteur | Autovérification terminée
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8 Extensions du gestionnaire de configuration (CM) du Maitre

Une partie des mesures d'intégrité est un enregistrement de vérification (VerifyRecord) qu'un
Maitre FS envoie a I'Appareil FS pendant le démarrage, comme cela est expliqué en 11.7.4 et
représenté a la Figure 57. Ceci exige une extension du gestionnaire de configuration, comme
cela est représenté a la Figure 31.

/Initialization

[PortConfigList changed]/T15 [PortConfigList changed]/T12

Port_Deactived_8| _ [DEACTIVATEDT11 [ CheckPortMode 0 () [Do_cqyT10 Port_DIDO_6
<7
< “£do ModeCheck o oo
femmhrrow 6 {ocay
< \l) |
[PortConfigList changed]/T13 Valeurs modifiées dans /
7/ PortConfigList a
[IOL_AUTOSTARTJ/ [IOL_MANUALJ/ "SMI_PortConfiglratidn"
T2 T - P
( ConfigManager_7 p
SM_PortMode_
COMLOST/ DS_Change[IOL_MANUAL
T8 and DS_Activel/T14
P i SM_Startup_1
e ‘
Lo @S IEnED €Y SM_PortMode_xFAULT/T4
port x a envoyé
SM_PortMode avec
COMLOST PortFault_3 SM_PortModé " COMREADY/
T3
? N
DS_Fault/Té _PafamManager_2
[Safety]/
T17
| Send_VerifyRecord_9 | DS_Ready|
Non-safety]/
| e
DS_Ready/
T18
WaitingOnOperate_4
SM_PortMode_OPERATE/
T7
N
Port_Active_5
\ o IEC
Figure 31 — Extension du gestionnaire de configuration (VerifyRecord)
Un nouvehétat "Send_VerifyRecord 9" prend en compte I'exigence qui impose au Mpitre FS

d'envoyer le VerifyRecord, ainsi que I'état, les transitions et les éléments internes
supplémentaires du Tableau 12.
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Tableau 12 — Tableaux de transition d'états du gestionnaire de configuration

NOM D'ETAT DESCRIPTION DE L'ETAT
CheckPortMode_0 a Voir I'lEC 61131-9:—, Tableau 126
Port_Deactivated_8
Send_VerifyRecord_9 FS_Master envoie son FSP_VerifyRecord stocké a I'index "masqué" 0x4202 (voir
A.2.10)
TRANSITION ETAT ETAT ACTION
SOURCE CIBLE
T1aT16 * * Voir I'lEC 61131-9:—, Tableau 43
T17 2 9 -
T18 9 4 SM_Operate
ELEMENTS INTERNES TYPE DEFINITION
Safety Protecteur | Appareil FS en mode FS
Non-safgty Protecteur | Appareil FS en mode non FS

9 Extensions de I'Appareil FS

9.1  Architecture de principe et modéles
9.1.1 Architecture de I'Appareil FS

La Figule 32 représente l'architecture de principe de\l'Appareil FS. Elle n'inclut pas les mesures
de sécurité pour la mise en ceuvre, comme la redondance des parties relatives a la sécurité.
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Applications de I'Appareil
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Gestionnaire de couche
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Figure 32 — Architecture de principe de I'Appareil FS
Un Apphreil FS comprend«tout d'abord l'application de sécurité fonctionnelle spécifique a la
technolggie. Par exemple, les appareils de sécurité avec "arrét d'urgence" peuvent étrg congus
de telle porte que le fonctionnement OSSDe "classique" ou la communication de sécurité puisse
étre corfiguré(e). Le-gestionnaire de couche de sécurité est responsable du traitement d'un bit
de SécurL:ité par lintermédiaire du bloc fonctionnel OSSDe ou d'une PDU qui utilise lal couche
de communicatioen de sécurité (voir Article 11).
Il vérifig {exactitude des paramétres a chaque démarrage de I'Appareil FS, chaque fois que
FSP_VerifyRecord esteécrit pendant PREOPERATE. Le moteur de la couche de communication

de sécurité (SCL) démarre si tous les parametres vérifiés sont corrects. Dans le cas contraire,
un message d'erreur s'affiche et la SCL reste inactive ou s'arréte.

9.1.2

Modéle de I'Appareil FS

Selon l'exigence relative aux données de paramétres et de processus mixtes NSR et SR, le

modéle

d'Appareil FS a été modifié et adapté.

Cela signifie que le modele d'index de I'Appareil FS est divisé entre une partie NSR et une
partie SR. La Figure 33 représente les zones concernées. L'attribution de la partie SR
(parametre "FSP") est définie dans I'lODD de I'Appareil FS.
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Lors de la mise en service, |'affectation des valeurs de paramétre FSP a lieu. Ces valeurs
d'instance sont sécurisées par des signatures CRC et transférées sous forme d'enregistrement
au Maitre et a I'Appareil FS (voir 11.7.4). A chaque démarrage d'un Appareil FS,
I'enregistrement de vérification (VerifyRecord) complet stocké dans le Maitre FS est transféré
d'une autre maniére et I'Appareil FS peut vérifier I'intégrité des valeurs de paramétre d'instance
stockées en local par comparaison et par les signatures CRC. Cette vérification comprend les
parameétres "FST" spécifiques a la technologie, qui ne sont pas transférés a chaque démarrage.
L'Appareil FS affiche ses paramétres FSP selon des index prédéfinis (voir Figure 33).

Les parameétres spécifiques a la technologie (FST) peuvent étre traités de maniere ouverte,
dans une certaine mesure, comme des parametres normalisés non relatifs a la sécurité (voir
11.7.8), ou de maniéere protégée, en mémoire interne masquée (voir 11.7.9).

Mémoire interne protégée

Données de )
de second niveau

processus
Paramétres et Parametres FST

I _
commandes Par l'index =(type "complex”)
de transfert Nide

/ =, Mémoire d'événements
IR (diagnostic)
Donndes d'E/S i s

FS et flonnées
d'E/S pon FS

N |

Parameétrg FSP Parameétres FST
(protocole) (type "de base")

IEC

Figure 33 — Modéle de I'Appareil FS

L'espack maximal-de partage des données d'E/S FS et des données d'E/S non F§ est de
32 octefs. L'espace doit étre rempli en premier lieu par les données d'E/S FS, puis| par les
données d'E/S\non FS. La limite est variable. En prenant pour hypothése une queue de
protocole de sécurité maximale de 6 octets, I'espace maximal possible pour les données
d'E/S F$-estde 25 octets.

9.2 Gestionnaire de parameétres (PM)

Aucune extension ni aucune modification du gestionnaire de parameétres n'est exigée.

9.3 Echange des données de processus (PDE)

Selon le paramétre de configuration "Safety", I'échange des données de processus traite ou
transmet les données de processus FS (voir 11.4.3, PDU de sécurité) depuis/vers le
gestionnaire de couches de sécurité.
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9.4 Stockage de données (DS)
9.4.1 Considérations générales et extensions, y compris de sécurité

Les parameétres spécifiques a la technologie (FST) sont sécurisés par une signature CRC
particuliere (FSP_TechParCRC) incluse dans le jeu de parametres FSP. Des parametres
d'authenticité supplémentaires sont utilisés en cas de remplacement d'Appareil FS.

Le mécanisme de stockage de données pour les Appareils FS est fondé sur le mécanisme
général pour les Appareils non relatifs a la sécurité, comme cela est spécifié dans
I''EC 61131-9. Cette version du stockage de données exige que les bits "0" et "1" de
verrouillage de I'accés a I'Appareil (index 0x000C) doivent étre toujours déverrouillés (= "0").

Une coyrte extension du diagramme d'états de stockage de données (DS) de I'Apparell FS est
exigée én ce qui concerne le mécanisme de démantélement (valeurs d'authenti¢ité’=|"0"). La
transition T8 du Tableau 100 de I'lEC 61131-9:— tient compte de cette vérification; comme cela
est indiqué dans le Tableau 13.

Tableau 13 — Extension du diagramme d'états de stockage de données (DS)

TRANSITION ETAT ETAT ACTION
SOURCE CIBLE
T1af7 * * Voir I'lEC 61131-9:—, Tableau,100
T8 2 3 Avec "Safety": si les conditions ‘de démantelement sont incorrectes,

renvoie 0x8022 — Serviceltemporairement indisponible — Contréle de
I'Appareil; si elles sont«Correctes,

verrouille I'accés aux parameétres locaux, définit State_Property
"Upload" ou "Download"

T9 a 11 * * Voir I''EC 61134-9:—, Tableau 100

9.4.2 Niveaux de sauvegarde

Le Tablgeau 14 répertorie les niveaux de sauvegarde de stockage de données spécifigs dans
I'EC 611131-9. Le 9.4.2 décrit(certaines spécialités a prendre en compte pour la gécurité
fonctionpnelle.

Tableau14~ Niveaux de sauvegarde du stockage de données

Niveal de sauvegarde Comportement
Mise en|service Les modifications des parametres actifs dans I'Appareil ne sont pas
("désactjvation™) copiées/sauvegardées.

Remplacement de I'Appareil sans stockage de données automatique/semi

automatigue
“t

Production Les modifications des parametres actifs dans I'Appareil sont
("sauvegarde/restauration") | copiées/sauvegardées.

Remplacement de I'Appareil avec stockage de données automatique/semi-
automatique pris en charge.

Production ("restauration") Les modifications des parametres actifs dans I'Appareil ne sont pas
copiées/sauvegardées. Si le jeu de parametres est marqué pour étre sauvegardé,
les paramétres "figés" sont restaurés par le Maitre.

Cependant, le remplacement de I'Appareil avec stockage de données
automatique/semi-automatique des parametres figés est pris en charge.

Pour la sécurité fonctionnelle, la mise en service ne peut étre effectuée sans vérification et
validation des paramétres FSP et FST ainsi que de I'ensemble des fonctions de sécurité
conformément aux manuels de sécurité applicables.
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La différence par rapport aux "critéres de sauvegarde des paramétres" de I'lEC 61131-9 est
que, en cas de modification des paramétres locaux (par exemple par le biais de touches
d'autoapprentissage ou de panneaux de commande), FSP_TechParCRC doit étre affecté a

I'aide de I'outil de Maitre FS et de I"outil dédié".

10 Extensions du Maitre FS

10.1

Architecture de principe

La Figure 34 représente l'architecture de principe du Maitre FS qui offre I'interface de Maitre
normalisé (SMI, Standard Master Interface) étendue conformément a I'lEC 61131-9. Elle

permet une séparation stricte du Mafjtre normalisé en tant que "canal noir" et des parties de
sécuritél fonctionnelles de la SDCI-FS, et un FSCP x qui peut étre "encapsulé" dans’lal couche
d'application de la passerelle.
Application de passerelle (contréleur intégré, bus de terrain avec FSAP x
communication de sécurité fonctionnelle, etc.) spdi-Fs
Services SMI
Interface de Maitre normalisé (SMI) |
Gestionnaire de Stockage de Echange de données Unité de ] Séparateur / Compogiteur
copfiguration || _ données sur demande diagnestic Echange de données pfocessus
(CM) [T (DS) (ODE) (DY) (PDE)
A A A 5 A T T
s gl B & ¢
I 5 £ 5 s 3| 8 g DI I
2l 2 g 3 i $I 2 3 EI (OSSlhe) (OSSDe)
o| o 2 2 2 H = 2 2| 2| =
5| o
o | € 3
© S| S s L | Objets.de données AL |Objets de données
g | o 5 sur demande de processus
) | O aQ p
s = | s s
2] [ %) (]
— . < 2
, , o o P S5e| 2o >
kel © oDE| O £ c c o5 £t
Gestionnaire ALRead | 3 gl St 3213 8| &la. ggi 52 é)
[ [ R I I (= 12 = |
du portx asl3s] a8 38| 3| 3|33 HIERE
Y a Gestionnaire de
. DL Read. Gestionnaire de données .
Cooidi- > d d données de
natipn [ Biite surdemande processus
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PL_SetMode.req | PL_WakeUp.req PL_Transfer.req PL_Transfer.ind
Commutateur de mode Y  J
Inactif -E Réactivation Commutation codée i Signaux c_ie
Couche physique (port, C/Q) commutation! /q

Légende |:| Les parties marquées en jaune sont relatives a la sécurité; la partie du Maitre sous SMI est le "canal noir"

Figure 34 — Architecture de principe du Maitre FS
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Un Maitre FS contient le Maitre normalisé d'origine ("canal noir"), sauf pour I'impulsion "Ready"
et son traitement (voir 5.3.3 et 7.2), la seconde DI de la broche 2 (M12) pour le
fonctionnement OSSDe. Le gestionnaire de configuration (CM) de I'application du Mafitre a été
modifié pour satisfaire a plus de configurations de port et pour envoyer un enregistrement de
vérification a chaque démarrage. L'application d'échange des données de processus
(PDE/séparateur/compositeur) est maintenant responsable de la séparation des données de
processus mixtes SR et NSR entrantes, respectivement, pour la composition des données de
processus SR et NSR sortantes.

10.2 Extensions des services SMI

10.2.1 Vue d’ensemble

Les fondements des services SMI ont été introduits dans I'lEC 61131-9. Dans_(le [présent

document, deux services SMI supplémentaires sont spécifiés, comme cela est indiqué|dans le

Tableau 15 et a la Figure 35: SMI_SPDUIn et SMI_SPDUOut. Ces deux services gé&rent les

parties ¢le sécurité (SPDU = données de sécurité complétes et code de sécurité) des données

de processus mixtes SR et NSR. Le Tableau 15 fournit une vue d'ensemple)des services SMI

importants utilisés pour les Maitres FS. Le jeu complet de serviceshpeut étre extrait de

I'"'EC 61[131-9.

Tableau 15 — Services SMI utilisés pour le'Maitre FS
Nom de service Maitre ArgBlockID Remarque

SMI_Magterldentification R 0x0001 -

SMI_FSMasterAccess R 0x0100 Voir 10.2.2

SMI_PorfConfiguration R 0x8100 Voir IEC 61131-9

SMI_RegdbackPortConfiguration R 0x8100 Voir IEC 61131-9

SMI_Por}Status R 0x9400 Voir IEC 61131-9

SMI_DSToParServ R 0x7000 Stockage de données vers un serveur de
paramétres

SMI_ParServToDS R 0x7000 Stockage de données depuis un serveuf de
paramétres

SMI_DeViceWrite R 0x3000 Transport par ISDU

SMI_DeViceRead R 0x3001 Transport par ISDU

SMI_PortPowerOffOn R 0x7003 -

SMI_DeViceEvent | - -

SMI_PorfEvent | - -

SMI_PDlIn R 0x1001 -

SMI_PDOQut R 0x1002 -

SMI_PDInOut R 0x1003 -

SMI_SPDUIn R 0x1101 Voir 10.2.3

SMI_SPDUOut R 0x1102 Voir 10.2.4

SMI_FSPDInOut R 0x1103 Voir 10.2.5

SMI_PDInIQ R Ox1FFE -

SMI_PDOutIQ R Ox1FFF -

Légende |:| Les services marqués en jaune sont soit des

services étendus, soit des services

| Initiateur de service supplémentaires pour SDCI-FS

R Récepteur (répondeur) du service

La Figure 35 fournit une vue d'ensemble des services SMI importants utilisés pour le Maitre FS,
des couches de sécurité de la passerelle et des détails des applications du Maitre FS.
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Figure 35 — Extensions des services SMI

Il3|
les

MasterType (=
fournit

présente un Maitre ES»> comme

31-9). Le service SMI_FSMasterAccess correspondant

ices SMI pour la configuration et I'état du port sont uniquement étendus en

s arguments (ArgBlocks), comme-.géla est indiqué en 10.3. Au moyen du sery
prtConfiguration”, par exemple,-les informations concernant I'authenticité, le p
ucture de données d'E/S sont transférées au gestionnaire de configuration
Voir 10.4 pour savoir comment ces informations sont utilisées pour s'adaj

de communication de(sécurité et pour authentifier le fonctionnement de séc

de commande de port:"SMI_PortPowerOffOn" est responsable de la mise hors

ension d'un port particulier.

uveaux services' SMI permettent d'accéder aux parties de sécurité d'une stru

5 de processus d'E/S mixtes SR et NSR, comme cela est indiqué en 10.2.3, e

5.

SMI_FSMasterAccess

ces

IEC

selon

codes
écurité.
utilisant
ice SMI
rotocole
qui les
ter aux
irité. Le
tension

cture de
n 10.2.4

Le role ulilisateur et Te mot de passe correspondant peuvent &fre fournis aux projefs de sécurité
du Maitre FS et les informations spécifiques MasterType peuvent étre récupérées par ce
service SMI (voir Figure 35).

Le Tableau 16 décrit la structure du service suivant les régles définies dans I'lEC 61131-9.
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Tableau 16 — SMI_FSMasterAccess

Nom de parameétre .req .cnf

Argument

ClientID

PortNumber

ExpArgBlockID (0x0101)
ArgBlockLength

ArgBlock ("FSMasterAccess": 0x0100)

Result (+)
ClientID
PortNumber
RefArgBlockID (ID de I'ArgBlock demandé 0x0100)

AraBlocklenath
=) =)

ArgBlock (associé a ExpArgBlockID)

Result (-)
ClientID
PortNumber
RefArgBlockID (ID de I'ArgBlock demandé 0x0100)
ArgBlockLength
ArgBlock (JobError: OXFFFF)

=22

S0 ZEZIZZ O

Argument

Les paramétres spécifiques de la demande de service sontdransmis dans I'argument.

ClientiD
PortNumber
ExpArgBlockiD
Ce paramétre contient I'ArgBlockID de "ESCPAuthenticity" (0x0101, voir Tableau 20)
ArgBlockLength

Ce paramétre contient la longueur‘de I'ArgBlock suivant

ArgBlock

Ce parameétre contient I'ArgBlock "FSMasterAccess" (0x0100, voir Tableau 19)

Result (+):

Ce parametre de sélection indique que la demande de service a été exécutée avec sug¢ces.

ClientiD
PorffNumber
RefquBIockID
Ce paramétre contient comme référence I'ID de I'ArgBlock envoyé par la demande (0x0100)
ArgBlockLength

Ce paramétre contient la longueur de I'ArgBlock suivant

ArgBlock

Ce paramétre contient I'ArgBlock associé a I'ExpArgBlockID (voir Tableau 20)
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Result (-):

Ce para

meétre de sélection indique que la demande de service a échoué.

ClientID

Port

Number

RefArgBlockID
Ce paramétre contient comme référence I'ID de I'ArgBlock envoyé par la demande (0x0100)
ArgBlockLength

Ce paramétre contient la longueur de I'ArgBlock "JobError".

Argl
Ce
Valeurs
PORT_]
ARGBL
ARGBL

ARGBL
SERVIQ

10.2.3
Ce serv

a partir
interne.

L'ArgBiId

10.2.4
Ce sery|

sur un
interne.

L'ArgBiIq

10.2.5

Ce serv
et des

Block
arameétre contient I'ArgBlock "JobError" (OXFFFF, voir IEC 61131-9)

admises par ordre de priorité:

NUM_INVALID (numéro de port incorrect)
DCK_NOT_SUPPORTED (ArgBlock inconnu)
DCK_LENGTH_INVALID (longueur d'ArgBlock incorrecte)
DCK_INCONSISTENT (type de contenu ArgBlock incorrect)
E_TEMP_UNAVAILABLE (Maitre occupé)

SMI_SPDUIn

ce permet la lecture cyclique des unités de données de protocole de sécurité
d'un FSInBuffer (voir 10.5) et doit étre disponible uniquement a la SCL pour u
Le codage de ce service SMI suit les définitions de I'lEC 61131-9.

ckID attendu est "Ox1101". L'ArgBlock &st spécifié en 10.3.6.

SMI_SPDUOut

ce permet I'écriture cycligue-des unités de données de protocole de sécurité
-SOutBuffer (voir 10.5)-et doit étre disponible uniquement a la SCL pour u
Le codage de ce service’SMI suit les définitions de I'EC 61131-9.

ckID est "0x1102") L'ArgBlock est spécifié en 10.3.7.

SMI_FSPBInOut

ce permet la lecture périodique des données d'entrée d'un FSInBuffer et d'un |
donfhées de sortie d'un FSOutBuffer et d'un OutBuffer (voir 10.5). Le Tal
b[a structure du service.

(SPDU)
n usage

(SPDU)
h usage

nBuffer,
leau 17

présent
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Tableau 17 — SMI_FSPDInOut

Nom de parameétre .req .cnf

Argument
ClientID
PortNumber
ExpArgBlockID (0x1103)
ArgBlockLength
ArgBlock (VoidBlock: OxFFFOQ)

Result (+)
ClientID
PortNumber
RefArgBlocklID (ID de I'ArgBlock demandé OxFFFO)

AraBlocklenath
=) =)

ArgBlock (associé a ExpArgBlockID)

Result (-)
ClientID
PortNumber
RefArgBlockID (ID de I'ArgBlock demandé OxFFFO)
ArgBlockLength
ArgBlock (JobError: OxFFFF)

=22

S0 ZEZIZEZ L

Argument

Les paramétres spécifiques de la demande de service sontdransmis dans I'argument.

ClientiD

PortNumber

ExpArgBlockID

Ce paramétre contient I'ArgBlockID de "ESPDInOut" (0x1103, voir Tableau 25)
ArgBlockLength

Ce paramétre contient la longueur‘de I'ArgBlock suivant

ArgBlock

Ce garamétre contient I'ArgBtock "VoidBlock" (0OxFFFO)

Result (+):

Ce parametre de sélection indique que la demande de service a été exécutée avec sug¢ces.

ClientiD
PorffNumber
RefquBIockID
Ce parameétre contient comme référence I'ID de I'ArgBlock envoyé par la demande (OxFFFO)
ArgBlockLength

Ce paramétre contient la longueur de I'ArgBlock suivant

ArgBlock

Ce paramétre contient I'ArgBlock associé a I'ExpArgBlockID (voir Tableau 25)
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Result (-):

Ce para

meétre de sélection indique que la demande de service a échoué.

ClientID
PortNumber
RefArgBlockID
Ce paramétre contient comme référence I'ID de I'ArgBlock envoyé par la demande (OxFFFOQ)
ArgBlockLength

Ce paramétre contient la longueur de I'ArgBlock "JobError".

Argl
Ce
Valeurs
PORT_]
ARGBL

ARGBL
DEVICH

10.3 E
10.3.1

Le Tabl
"FSCPA

Block

arameétre contient I'ArgBlock "JobError" (OXFFFF)
admises par ordre de priorité:

NUM_INVALID (numéro de port incorrect)
DCK_NOT_SUPPORTED (ArgBlock inconnu)

DCK_LENGTH_INVALID (longueur d'ArgBlock incorrecte)
_NOT_IN_OPERATE (données de processus non acgessibles)

xtensions d'ArgBlock
Vue d’ensemble

bau 18 décrit six nouveaux types d'ArgBlocks.pour les Maitres FS: "FSMasterA
uthenticity", "FSPortConfigList", "FSPor{StatusList", "SPDUIn", "SPDUC

"FSPDInOut".

Tableau 18 — Types d'ArgBlocks et ArgBlockIDs

\ccess",
but" et

Type d'ArgBlock ArgBlockID Remarque
FSMasterAccess 0x0100 Voir 10.3.2
FSCPAuthenticity 0x0101 Voir 10.3.3
PDIn 0x1001 -
PDOut 0x1002 -
PDInOut 0x1003 -
SPDUIn 0x1101 Voir 10.3.6
SPDUYOut 0x1102 Voir 10.3.7
ESPDInOut 0x1103 Voir 10.3.8
DS Data 0x7000 Objet de stockage de données
PortPowerOffOn 0x7003 -
PortConfigList 0x8000 -
FSPortConfigList 0x8100 Voir 10.3.4
PortStatusList 0x9000 -
FSPortStatusList 0x9100 Voir 10.3.5
Légende
|:|SDI(?ISFASrgB|OCkS marqués en jaune sont les ArgBlocks supplémentaires pour
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L'ArgBlock "FSMasterAccess" du Tableau 19 indique le mot de passe pour I'accés du Maitre FS
et le mot de passe correspondant pour réinitialiser I'ensemble du projet du Maftre FS, y compris

le mot de passe existant.

Tableau 19 — FSMasterAccess

Décalage Nom d'élément Définition Type de Valeurs
données
0 ArgBlockID ID unique Unsigned16 0x0100
2 FSMasterPassword Cet élément contient le mot de passe pour Unsigned32 —
accéder a I'ensemble du projet du
Maitre FS. La valeur par défaut est
0x0000.
6 FSResetMasterPW Cet élément contient le mot de passe pour Unsigned32 -
réinitialiser I'ensemble du projet du
Maitre FS, y compris le
FSMasterPassword.
La valeur par défaut est 0x0000.
10 FSUserRole Réservé. Valeur par défaut: 0x00 Unsigned8 -

10.3.3 [ FSCPAuthenticity

L'ArgBlack "FSCPAuthenticity" du Tableau 20 indique‘les codes d'authenticité FSCP pffectés
au Maitfe FS par le biais de I'outil de développementFSCP de niveau supérieur ou [par des

commutateurs DIP.

Tableau 20 — ESCPAuthenticity

Décalage Nom d'élément Définition Type de Valleurs
données

0 ArgBlockID ID unigue Unsigned16 0x01¢1

2 FSP_Authenticity1 Cadé A du FSCP, partie 1 Unsigned32 -

6 FSP_Authenticity2 ‘\Code A du FSCP, partie 2 Unsigned32 -

10.3.4 | FSPortConfigList

Le Tableau 21-décrit I'ArgBlockType "FSPortConfigList" adapté aux Maitres FS. Il prend en
compte |des/PortModes supplémentaires et est étendu par les longueurs de PDU de sécurité,
le FSP]VerifyRecord (voir 10.3.3 et A.2.10) et la description de la structure de données

d'E/S F& (\I(‘\il" 1177 et Tableau A A)
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Tableau 21 — FSPortConfigList

Décalage Nom d'élément Définition Type de Valeurs
données

0 ArgBlockID ID unique Unsigned16 0x8100

2 PortMode Cet élément contient le mode de port attendu | Unsigned8 0 a OxFF

par le client SMI, par exemple I'application de
la passerelle. Tous les modes sont
obligatoires, sauf OSSDe. lIs doivent étre
mappés vers les modes cibles de
"SM_SetPortConfig" (voir IEC 61131-9).

0: DEACTIVATED
(SM: INACTIVE - Le port est désactivé;
iUb U‘UIIIIéGb UIU PITULESSUS U“UII;.IGIG bi. UIU
sortie sont a "0"; le Maitre ne doit pas
effectuer d'activités sur
ce port)

1: IOL_MANUAL
(SM: CFGCOM - Le mode cible est
fondé sur la
configuration définie par l'utilisateur, y
compris
la validation des RID, VID et DID)

2: IOL_AUTOSTART 2
(SM: AUTOCOM -> Le mode cible est
sans
configuration et sans validation du
VID/DID;

Le RID obtient la révision la plus)élevée
prise

en charge par le Maitre; validation:
NO_CHECK)

3: DI_C/Q (broche 4 sur-M12) °
(SM: DI > Port ennmode d'entrée S10)

4: DO_C/Q (broche4'sur M12) °
(SM: DO > Portien mode de sortie S10)

5a

48: Réservés pour des versions futures

49: SAFETY.COM
(implique un comportement
IOl MANUAL)

50y MIXEDSAFETYCOM
(implique un
comportement IOL_MANUAL)

51: OSSDE (broche 2 + broche 4 sur M12)
(sauf pour les Maitres FS avec port de
classe B;

Les valeurs de décalage 14 a 35 sont
sans importance;

SPDUlInLength de décalage 38 = 1 octet;
la valeur de décalage 39 est sans
importance)

52 a

96: Réservés pour les extensions telles que
"Safety" ou "Wireless"

97 a

255: Spécifiques au fabricant

3 Validation&Backup | Cet élément contient I'InspectionLevel que Unsigned8 0 a OxFF
I'Appareil doit effectuer, ainsi que le
comportement de sauvegarde/restauration.

0: Aucune vérification d'Appareil

1: Appareil de type compatible V1.0

2: Appareil de type compatible V1.1

3: Appareil de type compatible V1.1
Sauvegarde + Restauration

4: Appareil de type compatible V1.1
Restauration

5a

255: Réservés
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Décalage Nom d'élément Définition Type de Valeurs
données
4 Comportement I/Q | Cet élément définit le comportement du Unsigned8 0 a OxFF
e signal 1/Q (broche 2 sur le connecteur M12).
(Spécifique au Toutes les affectations sont "sans
fabricant ou au importance" si PortMode est choisi comme
profil) étant OSSDE.
0: Désactivé
1: Entrée numérique
2a
4: Réservés
5: Alimentation 2 (port de classe B)
6 a
255: Réservés
5 PoriCycleTime Cet eéfement contient Ta durée de cycle de Unsigneds 0 a OXFF
port attendue par le client SMI. AFAP est la
valeur par défaut. Ces éléments doivent étre
mappés vers la ConfiguredCycleTime de
"SM_SetPortConfig"
0: AFAP
("As Fast As Possible", le plus rapidement
possible — SM: FreeRunning
- La temporisation du cycle de port n'est
pas limitée. Valeur
par défaut en mode port IOL_MANUAL)
1a
255: TIME
(SM: pour le codage, voir I'lEC 61134~
9:—, Tableau B.3. L'Appareil doit
atteindre la durée de cycle deport
indiquée. Une erreur doit étre{créée si
cette valeur est inférieure;a*MinCycleTime
de I'Appareil ou en cas‘d'autres
inadéquations)
6 VendorID Cet élément contient e)VendorID d'une Unsigned16 1a FHFF
longueur de 2 octets\attendu par le client SMI
8 DevicelD Cet élément contient le DevicelD d'une Unsigned32 1a FHFFF
longueur de, 3 octets attendu par le client SMI
12 FSP_TimeToReady | Cet élément indique le délai entre la mise Unsigned16 1a7FFF
sous ténsion et I'impulsion Ready de (voir
I'Appareil FS, de sorte que le Maitre FS Tablegu A.1)
connait la durée d'attente. Le délai maximal
par défaut est de 5 s (voir A.2.11)
14 FSP_MinShutDown | Cet élément fournit le délai minimal d'arrét de | Unsigned16 64 a OBES8
Time I'Appareil FS aprés la mise hors tension du (voir
port et avant un redémarrage Tablegu A.1)
16 FSP_Authenticityl | Code A du FSCP, partie 1 Unsigned32 -
(voir série IEC 61784-3 [1])
20 FSPR* Authenticity2 | Code A du FSCP, partie 2 Unsigned32 -
(voir série IEC 61784-3 [1])
24 FSP_Port NUmMero de port Unsignedd Ta OXrF
25 FSP_AuthentCRC Signature CRC pour I'authentification Unsigned16 -
compléte
27 FSP_ProtVersion Version de protocole SDCI-FS Unsigned8 1 a OxFF
28 FSP_ProtMode Mode de protocole SDCI-FS Unsigned8 -
29 FSP_Watchdog Temps de fonctionnement du chien de garde | Unsigned16 1a FFFF
Time du Maitre FS et de I'Appareil FS
31 FSP_IO_Struct Signature CRC pour la description des Unsigned16 -
CRC données d'E/S FS
33 FSP_TechParCRC | Signature CRC pour le paramétre de Unsigned32 -
technologie
37 FSP_ProtParCRC Signature CRC pour le parametre de Unsigned16 -
protocole
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Décalage Nom d'élément Définition Type de Valeurs
données

39 10_DescVersion Vgrs’ic.)n de la description de structure Unsigned8 1
générique

40 SPDUlInLength Données OSSDe (1 octet) ou longueur de la Unsigned8 1oub
SPDU entrante (m); voir 10.5 et Tableau A.4 (32 — n) octets

41 TotalOfInBits Jeu de BooleanT d'entrée (bits) Unsigned8 0 a OxFF

42 TotalOfInOctets Jeu de BooleanT d'entrée (octets) Unsigned8 -

43 TotalOfInInt16 IntegerT(16) d'entrée Unsigned8 -

44 TotalOfInInt32 IntegerT(32) d'entrée Unsigned8 -

45 SPDUQOuUtL nngfh | SRgUeLT de la SPDll sortante (n); voir40 .5 IlneignnAQ 53 (Q — p)
et Tableau A.4 octets

46 TotalOfOutBits Jeu de BooleanT de sortie (bits) Unsigned8 0naOXFF

47 TotalOfOutOctets Jeu de BooleanT de sortie (octets) Unsigned8 -

48 TotalOfOutInt16 IntegerT(16) de sortie Unsigned8 -

49 TotalOfOutInt32 IntegerT(32) de sortie Unsighed8 -

PortMode

a8 En PprtMode "IOL_Autostart",
importance.

"DI_C/Q"

et "DO_C/Q",
"InputDataLength" et "Output DataLength".

les paramétres VendorlD, DevicelD et Validation&Backup sont traités gont sans

tous les parametres sont ¢sahs

importance,

a

I'exception de

10.3.5

Le Tab
autorise

FSPortStatusList

"FSPortStatusinfo" doit étre issu de "PortMode" selon I'EC 61131-9.

eau 22 décrit I'ArgBlockType "FSPortStatusList" adapté aux Maitres FS.
uniquement le rapport d'état de la partie "canal noir" du Maitre FS. Le contenu de

Celui-ci
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Tableau 22 — FSPortStatusList

Décalage | Nom d'élément Définition Type de Valeurs
données
0 ArgBlockID ID unique Unsigned16 0x9100
2 PortStatusinfo Cet élément contient les informations d'état du | Unsigned8 0 a OxFF
port. (énum)

0: NO_DEVICE
Aucune communication (COMLOST).

Toutefois, la configuration de port
IOL_MANUAL ou IOL_AUTOSTART a été
définie.

1: DEACTIVATED
taconfrguratiomrdeport BEACTHVYATED
est définie.

2: PORT_DIAG
Cette valeur est a définir si une DiagEntry
indique un diagnostic futur du port au
démarrage, a la validation et au stockage
de données (erreur groupée). L'Appareil
est sur PREOPERATE et DiagEntry
contient la cause du diagnostic.

3: Réservé

4: OPERATE
Cette valeur est a définir si I'Appareil est
sur OPERATE, méme en cas d'erreur de

I'Appareil.
5: DI_C/Q

La configuration de port "DI" est définie.
6: DO_C/Q

La configuration de port "DO\est définie.
7: OSSDE

(Dl sur C/Q et 1/Q)
8: SCL_ENABLED
Port prét pour I'échange de données de
sécurité)
9a
253: Réservé
254: PORT_POWER_OFF
Arrét du port actif causé par
SMi PortPowerOffON
255: ~NQT_AVAILABLE
(Etat du port actuellement indisponible)

3 PortQualitylnfo Cet élément contient les informations d'état Unsigned8 -
des données de processus

Bit 0: 0 = VALID
1 = INVALID
Bit1: 0= PDOUTVALID
1 = PDOUTINVALID
Bit2
a
Bit7: Réservé

T
-n

4 RevisionID Cet élément contient des informations sur la Unsigned8 0 a OxF
revisiton de protocote SDCHdeTAppareit

0: NOT_DETECTED

(Aucune communication sur ce port)
<>0: Copié depuis la page des parametres
directs,

adresse 4
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Décalage | Nom d'élément Définition Type de Valeurs
données
5 Transmission Cet élément contient des informations sur le Unsigned8 0 a OxFF
Rate taux de transmission effectif du port.
0: NOT_DETECTED
(Aucune communication sur ce port)
1: COM1
(taux de transmission 4,8 kbit/s)
2: COM2
(taux de transmission 38,4 kbit/s)
3: COM3
(taux de transmission 230,4 kbit/s)
4a
255: Réservés pour une utilisation future
6 MasterCycle Cet éTément contient des informations sur la Unsigneds =
Time durée de cycle du Maitre.
7 InputDataLength | Cet élément contient la longueur des données | Unsigned8 0.a 0xR0
d'entrée, sous forme de nombre d'octets de
I'Appareil fourni par le service PDIn
8 OutputData Cet élément contient la longueur des données | Unsigned8 0 a 0xp0
Length de sortie, sous forme de nombre d'octets de
I'Appareil accepté par le service PDOut
9 VendorID Cet élément contient le VendorID d'une Unsigned16 1 a OxfFFFF
longueur de 2 octets attendu par le client SMI
11 DevicelD Cet élément contient le DevicelD d'une Unsigned32 1 a FHFFF
longueur de 3 octets attendu par le cliefit SMI
15 NumberOfDiags | Cet ¢élément contient le nombre x d'éntrées de | Unsigned8 0 a OxfF
diagnostic (DiagEntry0 a DiagEntryx)
16 DiagEntry0 Cet élément contient les "EventQualifier" et Struct -
"EventCode" d'un diagnosti¢’(Evénement). Unsigned8/16
19 DiagEntry1 Entrées supplémentaires,jusqu'a x, le cas -
échéant...
10.3.6 | SPDUIn
Le Tablgau 23 décrit la structurede I'ArgBlock "SPDUIn", comme cela est représenté ¢n 10.5.
Tableau 23 — SPDUIn
Décalage Nom d'élément Définition Type de
données
0 ArgBlockID 0x1101 Unsignef16
2 SPDUIN0O Unité de données de protocole de sécurité Unsigned8
entrante (octet 0)
3 SPDUIn1 Unité de données de protocole de sécurité Unsigned8
entrante (octet 1)
SPDUlnLength + 2 SPDUInm Unité de données de protocole de sécurité Unsigned8

entrante (octet m)

10.3.7 SPDUOut

Le Tableau 24 décrit la structure de I'ArgBlock "SPDUOut", comme cela est représenté en 10.5.
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Décalage Nom d'élément Définition Type de
données
ArgBlockID 0x1102 Unsigned16
SPDUOuUt0 Unité de données de protocole de sécurité Unsigned8
sortante (octet 0)
3 SPDUOut1 Unité de données de protocole de sécurité Unsigned8
sortante (octet 1)
SPDUOutLength + 2 SPDUOuto Unité de données de protocole de sécurité Unsigned8
sortante (octet 0)

10.3.8 | FSPDInOut
Le Tableau 25 décrit la structure de I'ArgBlock "FSPDInOut", comme celalest repgrésenté
en 10.5
Tableau 25 — FSPDInOut
Déqalage Nom d'élément Définition Type de Yaleurs
données
0 ArgBlocklD ID unique Unsigned16 0kx1103
2 PQl Informations de qualifieatif.de port Unsigned8 -
3 OE Activation de la sortie Unsigned8 -
4 InputDatalLength Cet élément contient' la longueur des Unsigned8 0fa 0x20
(m+n+2) données de processus d'entrée de
I'Appareil contenues dans les éléments
suivants (SR + NSR).
5 SPDUINO Unité deZdonnées de protocole de Unsigned8 0fa OxFF
sécurité entrante (octet 0)
6 SPDUIn1 Unite de données de protocole de Unsigned8 0fa OxFF
sécurité entrante (octet 1)
(m+1) +4 SPDUInm Unité de données de protocole de Unsigned8 0fa OxFF
sécurité entrante (octet m)
(m+1) +[5 PDIO Données de processus d'entrée (octet 0) | Unsigned8 0fa OxFF
(m+1) +[6 PDIA1 Données de processus d'entrée (octet 1) | Unsigned8 0fa OxFF
(m+1) +|(n+1) + 4 PDIn Données de processus d'entrée (octet n) | Unsigned8 0la OxFF
(m+1) +|(n+1) -5 OutputDataLength | Cet élément contient la longueur des Unsigned8 0fa 0x20
(0+p+2) données de processus de sortie de
I'Appareil contenues dans les éléments
suivants (SR + NSR).
(m+1) + (n+1) + 6 SPDUOut0 Unité de données de protocole de Unsigned8 0 a OxFF
sécurité sortante (octet 0)
(m+1) + (n+1) + 7 SPDUOut1 Unité de données de protocole de Unsigned8 0 a OxFF
sécurité sortante (octet 1)
(m+1) + (n+1) + SPDUOuto Unité de données de protocole de Unsigned8 0 a OxFF
(o+1) + 5 sécurité sortante (octet o)
(m+1) + (n+1) + PDOO Données de processus de sortie Unsigned8 0 a OxFF
(0+1) + 6 (octet 0)
(m+1) + (n+1) + PDO1 Données de processus de sortie Unsigned8 0 a OxFF
(0+1) + 7 (octet 1)
(m+1) + (n+1) + PDOp Données de processus de sortie Unsigned8 0 a OxFF

(o+1) + (p+1) + 5

(octet p)
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10.4 Gestionnaire de couche de sécurité (SLM)
10.4.1 Objet

Le gestionnaire de couche de sécurité gére la PDU de sécurité, chaque fois que la
communication de sécurité a été configurée ou affiche une valeur d'un bit de sécurité, chaque
fois que I'OSSDe a été configuré pour un port particulier. 1l utilise les services SMI a cette fin,
comme cela est spécifié en 10.2.3 et en 10.2.4.

Il contient les paramétres FSP qui comprennent I'enregistrement d'authenticité et
I'enregistrement de protocole (voir 11.7.4) ainsi que la description de la structure d'E/S FS
(voir Tapleau A.1 et E.5.5) pour FS_IO_Data_Mapper.

Apres verification de I'ensemble des parametres, le moteur de la couche de communicption de
sécurité (SCL) démarre et PortStatusinfo est défini a "8" (SCL_ENABLED) (voir.10.3.5).

Le SLM ou la SCL, respectivement, utilise I'unité de diagnostic (DU)"de la Figure 34 pour
propagdr les PortEventCodes du Tableau B.2.

10.4.2 | FS_PortMode

Le Maitre FS doit prendre en charge les PortMode suivants, des Maitres NSR normalisgs:

D
(7]

e DEACTIVATED
e |IOL|MANUAL (base du fonctionnement SCL)

e |IOL|AUTOSTART (en général, uniquemeni“en cas d'Appareils connectés totplement
incopnus)

e DI_¢/Q
e DO_|C/Q (les Appareils et les Appaceils FS sont protégés contre les courts-circuits

En outrg, le Maitre FS doit prendre.en charge deux FS_PortModes et un en option:

SAFETYCOM
Ce parameétre permet une~communication de sécurité exclusivement sans les donmnées de
processus NSR d'un port:

MIXEDSAFETYCOM
Ce pargmétre permet la communication de sécurité des données de processus SR et NSR d'un
port.

OSSDE
Ce réglage permet le fonctionnement OSSDe d'un port. Ce mode est facultatif.

Tous ces PortModes peuvent étre configurés par SMI_PortConfiguration (voir 10.2.1) et par
I'ArgBlock "FSPortConfigList" (voir 10.3.4).

10.4.3 Parameétre FSP
10.4.3.1 Cas d'utilisation des parameétres FSP

La Figure 36 représente certains cas d'utilisation associés aux parametres FSP (voir A.1).
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Figure 36 — Cas d'utilisation des parameétres FSP
Le Tableau 26 donne une liste des éléments de la_FKigure 36 et renvoie aux arficles et

paragraphes du présent document ou de I'lEC 61131-9:
Tableau 26 — Tableau de référence des cas d'utilisation

N° Elément Type Référence Remarques

0 Utilisateur Réles: - Responsabilite du
= Observateur fabricant de I'qutil
< Chargé de logiciel
maintenance
- Spécialiste

1 FISP_Interpreter Fonctions GUI Figure 58, par -

exemple

2 IQDD (sécurisée) Description de Annex E -
I'Appareil

3 I@DD_Import Activité Annex E -

4 Mot de passe Activité 10.4.3.2 Protection de |'acces

5 FBP_Authent Activité 11.7.5 -

6 FB\1MO/ Structure Description des Article A1 -

7 FSP_Protocol Activité 11.7.6 -

8 Default_watchdog_value Activité A.2.6 -

9 Parameétre FST Activité - -

10 ProjectDatabase Outil de Maitre FS - Propriétaire

11 Interface de Maitre normalisé (SMI) Communication 10.4.3.1 -

12 Interface de Maitre normalisé (SMI) Communication 10.4.3.1 -

13 FSCP_Authentication Activité 11.7.5 -

14 Safety_Layer_Manager Activité 10.4 -

15 FS_IO_Data_Mapper Application de 12.1 Intégration FSCP
passerelle

16 SCL_Supply+StartStop SCL du Maitre FS 11.5.2 -
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N° Elément Type Référence Remarques
17 Mémoire non volatile Maitre FS - Mise en ceuvre
18 FSP_VerifyRecord Vérification 11.7.4 -

19 Gestionnaire ISDU DL du Maitre FS IEC 61131-9 SDCI normalisée
20 Gestionnaire ISDU DL de I'Appareil FS IEC 61131-9 SDCI normalisée
21 Index_memory Activité IEC 61131-9 SDCI normalisée
22 Mémoire non volatile Appareil FS - Mise en ceuvre
23 Parameétres FSP+FST Activités - -

24 SCL_Supply+StartStop SCL de 11.5.3 -

I'Appareil FS

Ce qui suit décrit la session de paramétrage type d'un projet dans la ProjectDatabage, avec
planification, configuration et paramétrage d'un nouvel Appareil FS pour un port particulier.
Apres installation de I'lODD et de I'outil dédié associé, I'utilisateur d'un outil.de Maitre HS ouvre
la page |[des onglets de paramétres (voir représentation a la Figure 58). Aprés entrée dy mot de
passe pour les projets de sécurité (voir 10.4.3.2), les paramétres FSR sont activés ppur étre
affichés|et les outils dédiés sont activés pour étre lancés.

En ligne, I'outil de Maitre FS utilise l'interface de Maitre normalisé (SMI) avec le Mpitre FS
spécifié[dans I''EC 61131-9. Toute erreur de transmission/(voir Tableau 27) peut falgifier les
bits de] message, aussi chaque enregistrement de. jparametre FSP est sécurfjsé par
signaturle CRC.

Le choix de la technologie d'appel de service SM| reléve de l'intégration respective flans un
bus de ferrain (voir IEC 61131-9).

Les val¢urs des parametres d'authenticitésont par défaut "0" dans I'lODD d'un Appareil FS.
L'outil |de Maitre FS acquiert les ~valeurs d'authenticité FSCP a l'aide du |[service
SMI_FSMasterAccess (voir 10.2.2), et les propose comme valeurs réelles. Pour plus
d'informfations, voir 10.4.3.3.

L'IODD [contient la description de la structure de données d'E/S des données de procegssus de
sécuritél sous forme d'epregistrement sécurisé par signature CRC (voir A.2.7 et E.5]6). Ces
informations sont utilisées pour le mapping vers les données d'E/S FSCP et vérifiées par
I'Appargil FS (voir 11:7.7).

La plupart des~valeurs des parametres de protocole sont prédéfinies par les valeurs pgr défaut
fournieq parJe fabricant de |I'Appareil FS dans I'lODD, a I'exception de la| valeur

FSP_TgchRParCRC, qui a une responsabilité particuliere. Une valeur de "0" suivie d'upne mise
hors termwmmmwwwMG). Les

conséquences sont les suivantes:

e seule la vérification de FSP_TechParCRC = 0 est exigée pour démarrer la SCL;
e les modifications des parameétres FST prennent effet dés I'acceptation de I'Appareil FS;

e aucune sauvegarde du stockage de données.

Désormais, un systéme SDCI-FS peut fonctionner en "mode opérationnel surveillé". Cela
signifie qu'un personnel est exigé pour surveiller la machine.

L'utilisateur peut désormais saisir et soumettre a l'essai les paramétres spécifiques a la
technologie (voir représentation a la Figure 58). Aprés vérification et validation, I'utilisateur
lance I'outil dédié, confirme les affectations de valeur et transfére la signature CRC vers le
champ FSP_TechParCRC. La SMI_PortConfiguration correspondante tient compte du
FSP_VerifyRecord dans le Maitre FS. Avec une valeur FSP_TechParCRC # "0", le systéeme
peut étre armé:
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o stockage de données;

o vérification de I'authenticité, du protocole et des paramétres de technologie, ainsi que de la
description des données d'E/S au démarrage.

Apreés |'affectation des parameétres, les valeurs d'instance des parameétres FSP et FST peuvent
étre stockées dans la ProjectDatabase.

Une autre mise hors tension/sous tension du port permet a I'Appareil FS d'effectuer des
autovérifications de sécurité en amont de la communication et au Maitre FS de transmettre le
FSP_VerifyRecord a I'Appareil FS. Son gestionnaire de couche de sécurité vérifie tous les
paramétres, transmet les paramétres de protocole applicables et lance la SCL. En cas de non-
concordance, un Evénement correspondant est activé et la SCL ne fonctionne pas.

Le SLM propage la description de Ila structure d'E/S au FS_IO_DataMapper. Le
FSP_VgrifyRecord est propagé a la couche de communication de sécurité du Maftre FS local
(SCL). Il vérifie tous les parametres, transmet les paramétres de protocole applicablefs, lance
la SCL|et définit PortStatusinfo a "8" (SCL_ENABLED). En cas de nonjconcordapce, un
Evénement correspondant est activé et la SCL ne fonctionne pas.

10.4.3.2 Protection

L'outil de Maitre FS crée et gére des projets de sécurité et le Maltre FS stocke les parpmeétres
de sécurité dans les données de configuration. Les deux exigent une protection contre les
manipulations faciles. L'outil de Maitre FS peut utiliser des‘paramétres de mot de pasjse dans
le servige SMI_FSMasterAccess (10.2.2) a cette fin. L'ufilisation dépend du concept de sécurité
du systéme de niveau supérieur et du concept d'héritage de la protection par mot dg passe.
Elle est|facultative.

Les out|ls dédiés peuvent avoir des mécanjsmes de mot de passe pour leurs Appdreils FS
indépenidants du Maitre FS (voir 10.2.2).

10.4.3.3 Enregistrement des parameétres d'authenticité FSP

Les paramétres d'authenticité ESP-sont spécifiés en A.1. L'enregistrement d'authentigité FSP
inclut l¢ code d'authenticité FSCP, un numéro de port et une signature CRC. L'putil de
Maitre HS doit toujours mettre ‘a jour la signature CRC lorsque des modifications survjennent,
et écrirg uniquement desenregistrements complets et cohérents.

Pour leg Maitres FS-autonomes, I'entrée de valeurs uniques et univoques par Maitre FS est
exigée par machineou par centre de production, s'il existe une possibilité d'erreur de cojnnexion
des Appareils ES-entre différents Maitres FS.

10.4.3.4‘1 Enregistrement des parameétres de protocole FSP

Les paramétres de protocole FSP sont spécifiés en A.1. Le fabricant/fournisseur prédéfinit des
valeurs et définit des plages dans I'lODD pour la version et le mode de protocole, le mode de
port, le chien de garde et TechParCRC.

Le fabricant/fournisseur doit déterminer la valeur prédéfinie du temporisateur de chien de garde
en tenant compte du temps de réponse de I'Appareil FS au taux de transmission indiqué
(COMx). L'outil de Mafitre FS peut calculer et suggérer une valeur fondée sur les données de
performances du Maitre FS utilisé et sur la valeur prédéfinie de I'ODD.

L'outil de Maitre FS doit toujours mettre a jour la signature CRC lorsque des modifications
surviennent, et écrire uniquement des enregistrements complets et cohérents.
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10.4.3.5 Description de la structure de données d'E/S FS

A l'aide de ces informations, le processus de mapping dans la passerelle FSCP peut étre
contrélé ou surveillé (voir 11.7.7 et A.2.7).

L'Appareil FS doit vérifier la validité de sa structure PDin/PDout de sécurité mise en ceuvre par

la signa

ture FSP_IO_StructCRC fournie par le FSP_VerifyRecord.

10.4.3.6 Enregistrement de vérification

Le Maitre FS reprend le FSP_VerifyRecord du service SMI_PortConfiguration (voir 10.3.3
et 11.7.4).

10.5 Elchange des données de processus (PDE)

L'échan
fonction

La Figu

d'entréd d'une part et les données SR et NSR complétes d'autre part."ka partie SR est

dans un

En cas
le bit "0
I'octet "

ge des données de processus (PDE) de l'application du MaitresFS” fou
nalités supplémentaires appelées "séparateur" et "compositeur".

re 37 représente le mécanisme de séparation entre la partie.SPDUIn et les ¢

FSInBuffer et la partie NSR dans I'InBuffer déja spécifié.dans I'lEC 61131-9.

e PortConfiguration "OSSDE", I'état de signal C/Q.est'stocké comme "OSSD¢g
" de I'octet "0", et I'état de signal 1/Q est stocké,.comme "OSSDe2" dans le b
D"

nit des

onnées
stockée

1" dans
tll1l| de

Voir I'IBC 61131-9 pour les définitions de "PQI"“et "PQ". Un PDIn valide/non valide fait

uniquenment référence aux données non relatives.@ la sécurité.
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Figure 37 — Séparateur PDE

IEC

La Figure 38 représente le mécanisme de composition des données SR et NSR complétes.
Celles-ci sont préparées pour le service AL_SetOutput a partir de la partie SPDU Out du

FSOutB

Voir I'lE

uffer et de Process Data Out de I'OutBuffer déja spécifié dans I'lEC 61131-9.

C 61131-9 pour les définitions de "OE" et "détection OE".


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

- 274 - IEC 61139-2:2022 © IEC 2022

IEC

FSOutBuffer
tetlo 2
58| 3e
S o D £ ) »
SMI_SPDUOut T =¥ g g - > E | > 2
(PDU de sécurité |:> ?éi Q! ) %) §
sortante) @l al a g
a0 o =
<1 9! ()
! ArgBlocklD=0x1102 'g
' o}
Bit 7 Bit 0 2
OutBuffer _§ AL_SetOutput
A A o |::> (Données SR +
siP 8 E ° NSR)
V2 o 5 0 o AL_SetOutput |
L O oS 0 L. » BT (Données de <
= 0 O C O I =
o 8 IR c o sortie) 8
IS y] 8 -
S Qy c a =
SMI_PDOut CHESH S 5
Données|de processus 8 a8 ; 2
(Données|de p St 3! ) OlO Set signal @
sortantes) %: 'o s r ———————— » RS E>(DO_C/Q) £ ch
;: OutputDataLength AL Control 8 s
i OE[]-------- »H s > (PDout valide,
! © non valide
1 ArgBlocklD=0x1002
Bit 7 Bit 0
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10.6 Sftockage de données (DS)
Le stockage de données aux fins de la sauvegarde des parametres et du remplacement de
I'Appargil/Appareil FS est spécifié dans I'lEC 64131-9. Une bréve description et les adajptations

pour SO

11 Coliche de communication de-sécurité (SCL)

111 E

Les exi
principa
arrét of

uniquenient apres_{acquittement de l'opérateur. L'IEC 62061 et I'lSO 13849 s'appliq

priorité.

D'autred
sécurité

CI-FS peuvent étre consultées en 9.4\

xigences fonctionnellées

jences fonctionnelles pour SDCI-FS sont établies en [10]. Le champ d'ap

blication

| est la "sécurité des machines". En général, cela signifie que la machine fait I'olpjet d'un

érationnel jusqu'a la résolution ou la réparation, et que le redémarrage

exigences importantes concernant la compatibilité avec les foncti

survient
uent en

bns de

jusgu'a SIL3/PLe, la passivation spécifique du port et le paramétrage a l'aidg d'outils

dedies.

tes—mesures de securite et testaux d'erreursTesiduettes —pour—1opp

rtunité,

l'authenticité et I'intégrité des données ("TADI", Timeliness, Authenticity and Data Integrity) des
messages de sécurité (PDU de sécurité) doivent étre conformes a I'lEC 61784-3:2021.

1.2 E

rreurs de communication et mesures de sécurité

Les fondements de la communication point a point de la SDCI admettent un type de protocole
trés affiné et une pile de couches de communication de sécurité indépendante du matériel avec
une faible empreinte mémoire. Le Tableau 27 indique les erreurs de communication a prendre
en compte ainsi que les mesures de sécurité choisies:

e compteur (séquentiel)/compteur inversé;

e temporisateur de chien de garde et messages de réception;

e validation de la connexion a la mise en service, au démarrage et a la réparation; et

e cont

réle de redondance cyclique pour l'intégrité des données.
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Tableau 27 — Erreurs de communication et mesures de sécurité

Mesures de sécurité de protocole
Compteur/Compteur | Temporisation | PortNum + Validation de Contréle de
Erreur de inversé avec la connexion 2 redondance
communication réception cyclique (CRC)

Corruption - - - X
Répétition non prévue X X - -
Séquence incorrecte X - - -
Perte X - -
Retard inacceptable — X — —
Insertion X - - #
Déguisement - - X X
Adressage - - X —
Bouclagg¢ des messages X - X —

a8 La vglidation de la connexion comprend I'authenticité FSCP (voir A.2.1) et le numéro de port du Maitre FS.

Il est agdmis par hypothése qu'il n'existe pas d'éléments de stockage dans le chemin de
communication SDCI entre le Maitre FS et I'Appareil FS. Ainsi, un compteur a trois bjts suffit
comme mesure de sécurité. La valeur 0b000 de ce compteur du c6té du Mafitre FS indigue une
position|de départ ou de réinitialisation du compteur. Enimdde cyclique, il compte jusqu'a 0b111
et revient a 0b001.

Le concept de messages "envoyer" et "recevoin™de la SDCI permet un concept de mgsure de
sécuritél simple pour le temporisateur du chiern de garde et la réception des messages, qui
correspond au principe de "mise hors tension pour déclenchement".

Il est admis par hypothése qu'un Maitfre-FS est le propriétaire d'un ID de connexion de gécurité
fonctionnelle du systéme de communication FSCP de niveau supérieur (authenticit¢ FSCP)
similairg a un module FS-DI dans\un systéme d'E/S déporté. Il est exigé que le client pffectue
une procédure de validation,. chaque fois qu'une modification survient sur les appdreils de
sécuritél connectés. La SDCI~FS repose sur un tel concept. En outre, en raison du még¢anisme
de "stogkage de données")hormalisé de la SDCI et de la nature de sécurité fonctionhelle du
Maitre HS, il est possible de fournir un mécanisme plus pratique.

Une signature CRC est utilisée pour vérifier I'intégrité des données des PDU de pécurité
transmigses. Deux options peuvent étre configurées. Une signature CRC 16 bits pour les
données d'E/S*de sécurité jusqu'a 3 octets ou une signature CRC 32 bits pour les données
d'E/S de sécurité jusqu'a 25 octets peut étre choisie.

11.3 Services SCL
11.3.1 Positionnement des couches de communication de sécurité (SCL)

La Figure 39 indique le positionnement de la couche de communication de sécurité (SCL) SDCI-
FS.

Pour chaque port avec un Appareil FS connecté, une instance de la SCL est exigée. Les SCL
échangent des PDU de sécurité qui comprennent des données de processus de sortie (PDout)
avec code de sécurité vers I'Appareil FS et des données de processus d'entrée (Pdin) avec
code de sécurité depuis I'Appareil FS. Les SCL utilisent la communication SDCI normalisée
comme "canal noir".

Une disponibilité suffisante, par exemple par le biais d'installations correctes, des alimentations
a faible bruit et de faibles interférences sont des conditions préalables pour ce "canal noir", afin
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d'éviter les déclenchements dits de nuisance/parasites. Ces déclenchements provoquent des
arréts de production et peuvent, par la suite, amener la direction a retirer I'équipement de
sécurité.

Le présent document ne spécifie pas les mesures de sécurité relatives a la mise en ceuvre,
telles que les microcontroleurs redondants, les essais de RAM, etc. Il incombe au
fabricant/fournisseur de prendre les mesures appropriées contre les défaillances ou les erreurs
de composants selon I'lEC 61508 (toutes les parties).

AP / Hote
AP FS / Hote FS
I
|Bus de terrain Conceptions et
— {1 mises en ceuvre
< conformes a )
FIEC 61508, par ~_, Appareil FS
S Maitre FS exemple ~
\ microcontréleurs CapteurActionneur
B | Passerele FSCP | | redondants Ul DR

™~

Dutil de Maitre FS:

configuration, PDout + code de sécurité
paramétrage, SCL pour sk ikt SCL pour
diagnostic, Maitre FS par port Sl N N 4 Appareil FS

identification et PDin + code de sécurité

maintenance

[ Communication SDCI | [ Communication SDCI |

Communication point a point:SDCI avec disponibilité suffisante

IgC
Figure|39 — Positionnement de la couche de.communication de sécurité SDCI-F§ (SCL)

11.3.2 | Services SCL du Maitre FS

Les applications SDCI-FS comprenngent (entre autres) des connexions aux systemes de bus de
terrain FSCP de niveau supérieur\En général, les FSCP fournissent également des cpdes de
sécurité{ et des services de contrdle/surveillance (signaux).

La Figure 40 représente des signaux de la couche de communication de sécurité du Mpitre FS
(services), qui sont representés par des fleches dans la partie supérieure de la figufe. Pour
chaque | FSCP auquel se connecter, un mapping ou une émulation des servigces SCL
corresppndants est.exigé(e).
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e de la figure et 11.4.5). Cela signifie qu'ils sont corrélgs, mais

noms de service ;orr,espondent aux noms de signal de l'octet Control ou de l'octet

Status (voir la partie infé
qu'il existe une Iogiqu?&ontréle de la SCL entre eux. Cette logique de contrble est discrete
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Tableau 28 — Services SCL du Maitre FS

Service/Signal

Définition

PDin_M, PDout_M

Ces services transportent les valeurs de données de processus réelles, a la fois SDin
(tous les bits "0") et SDout (tous les bits "0") en cas d'état de sécurité, ou les valeurs de
processus réelles depuis ou vers I'Appareil FS.

SDin, SDout

Ces services transportent des valeurs de données de processus toutes nulles.

setSD_C

En cas d'urgence, les programmes de contréle de sécurité définissent généralement les
données de processus de sortie (PDout_M) d'un actionneur sur "0". Toutefois, dans
certains cas (ventilateurs de braleur, par exemple), I'arrét peut ne pas étre un état de
sécurité. S'il est défini sur "1", ce service constitue une information supplémentaire qui
permet a I'Appareil FS d'établir un état de sécurité, quelles que soient les valeurs des
données de processus.

Indépendant de PDout_M, ce service force la SCL a envoyer les valeurs SDout|a
I'Appareil FS et & envoyer SDin a la passerelle FSCP (PDin_M) par l'intermediaire de
SDset_S.

SDset_9

S'il est défini sur "1", ce service force le gestionnaire de qualificatifs a définir le Rit
qualificatif pour les données de processus de I'Appareil FS connecte(voir 11.11.4). De
plus, il force la SCL a envoyer SDin a la passerelle FSCP (PDin_M).

ChFAckReq_S

La SCL du Maitre FS définit ce service sur "1" en cas de disparition de FAULTS ¢u
d'expirations du Maitre FS. Il doit étre propagé par FSCP-et indiqué a I'opérateur|.

ChFAck|C

Aprés une vérification et/ou une réparation, il est demande a I'opérateur d'acquit{er un
service "ChFAckReq_S" avec un "1". |l s'agit d'une condition préalable pour que |[a SCL
reprenne un fonctionnement normal aprés 3 cycles de transmission avec les valeurs
SDin et SDout. L'opérateur doit débloquer le béuton d'acquittement enclenché pqur
permettre d'autres acquittements. Voir "Elénmients internes" dans le Tableau 38.

FAULTY S

Toute erreur de communication (non-concordance de compteur ou erreur de
signature CRC) et/ou toute expiration forcent le gestionnaire de qualificatifs a définir le
bit qualificatif pour les données de processus de I'Appareil FS connecté (voir 11.111.4).

La parti¢ inférieure de la figure représente.Gne PDU de sécurité d'entrée et de sortie combinée,

spécifiée en 11.4.3 et en 11.4.5.

11.3.3 | Services SCL de I'Appareil FS

La Figyre 41 représente les services de la couche de communication de sécurité de
I'Appargil FS, qui sont représentés par des fleches dans la partie supérieure de la figufe.

Un nom|de service porte soit une extension "_DC" (Device Control, controle de I'Appareil) s'il
contréld la technologie de I'Appareil FS, soit une extension "_DS" (Device Status,|état de

I'Appardil) s'il rendi.compte de son état.

Certaing noms de service correspondent aux noms de signal de I'octet Control ou dg I'octet
Status (voir/la partie inférieure de la figure et 11.4.5). Cela signifie qu'ils sont corrélgs, mais

qu'il existe une logique de contrdle de la SCL entre eux. Cette logique de contrble est discréte
dans le temps et discontinue, méme si elle est décrite comme la boite logique OR ("2"). Les
diagrammes d'états et les tableaux de transition d'états de la SCL sont définitifs (voir 11.5.3).
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Tableau 29 — Services SCL de I'Appareil FS

Service/Signal

Définition

PDin_D, PDout_D

Ces services transportent les valeurs de données de processus réelles, les valeurs de
processus réelles depuis I'Appareil FS et SDout (tous les bits "0") en cas d'état de
sécurité, ou les valeurs de processus réelles vers I'Appareil FS.

SDin, SDout Ces services transportent des valeurs de données de processus toutes nulles. Le
signal Use_SD indique I'utilisation de données de processus toutes nulles.

setSD_DC En cas d'urgence, les programmes de contrdle de sécurité définissent généralement
les données de processus de sortie (PDout) d'un actionneur sur "0". Toutefois, dans
certains cas (ventilateurs de braleur, par exemple), I'arrét peut ne pas étre un état de
sécurité. S'il est défini sur "1", ce service constitue une information supplémentaire qui
permet a I'Appareil FS d'établir un état de sécurité, quelles que soient les valeurs des
données de processus.
Indépendant de PDout, ce service force la SCL a envoyer les valeurs SDout a
I'Appareil FS.

SDset_QS S'il est défini sur "1", ce service indique que I'Appareil FS réagit a uni/setSD_D¢ = "1"

lorsque I'état de sécurité est établi, ou qu'il a été forcé d'établir I'efat de sécuritg en
raison d'une erreur ou d'une défaillance, et qu'il fournit des valeurs de données| de
processus d'entrée "0" (PDin_D).

ChFAckReq_DC

S'il est défini sur "1", ce service indique un acquittement de-'opérateur en attente. Ce
signal n'est pas relatif a la sécurité et peut étre utilis¢ paur contréler un indicateur, par
exemple une LED (diode électroluminescente).

Fenétre temporelle

La SCL peut étre congue comme totalement indépendante du matériel si un appel de
service périodique contréle une base temporélle dans la SCL.

Indicatign de la
nouvelle
valeur DICount

Les demandes courtes des Appareils FS¢peuvent ne pas déclencher une fonctipn de
sécurité en raison de leur chaine de cycles de communication indépendants a travers
le réseau. Par conséquent, une demande doit durer au moins deux cycles SCL{ Ce
service fournit les informations nécessaires pour mettre en ceuvre I'extension dg la
demande, si nécessaire.

SCL_Fals

t

Ce service indique les anomalies (erreurs) du logiciel SCL.

Read_F$P_Parameter

Ce service permet la technologie de I'Appareil FS pour lire le parameétre FSP
(protocole) actuel.

Services non relatifs a

la sécurité:

FSP_Pafameter

A chaque démarrage pendant PREOPERATE, le Maitre FS transmet I'enregistrement
des paramétres FSP (bloc) a I'Appareil FS. Ces paramétres sont propagés a l1a|SCL en
utilisant ce service.

Diagnostic

Lessinfermations de diagnostic SCL peuvent étre propagées au systéeme
d’Evénements SDCI en utilisant ce service.

La partie inférieure de la Figure 41 représente une PDU de sécurité d'entrée et de sortie

combinge, spécifiée en 11.4.3 et en 11.4.5.

11.4 Proiccole-SCL

11.4.1 Phases de protocole a prendre en compte

La Figure 42 représente les phases de protocole de principe a prendre en compte pour la
conception selon I'lEC 61784-3:2021.
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Figure 42 — Phases de protocole a prendre en compte
Les phases de protocole de principe et les exigences correspondantes sont répertoriées dans
le Tablegau 30.
Tableau 30 — Phases de protocole a prendre en compte
Phase Activités Exigences
Initialisafion Etablissement de la — L'actionneur dait étfe mis hors tension
communication, transfert du . R o
paramétre FSP a I'Appareil FS, |~ Le§ valeurls SDout doivent étre uyllsges pendant les
cycles SD trois premiers cycles de communication SCL
Configurption ou Mise en service, sauvegarde — Tant qué.le FSP_TechParCRC est défini sur "p",
modification des parameétres FST I'’échange de données cyclique de valeurs PP est
activé
Utilisatign Echange de données de £'La détection des sous-tensions et la définition|des
processus, mise hors tension valeurs SD releve de la technologie de I'Applareil FS
de I'Appareil FS
Redémafrage aprés | Temporisation, acquittement'de | — L'acquittement de I'opérateur est exigé avant un
transition a la suite I'opérateur redémarrage
d'une anpmalie e s o
— MCounter est réinitialisé (resynchronisation)
— Les valeurs SDout doivent étre utilisées penfdant les
trois premiers cycles de communication SCL
Démarrajge a chaud | Erreur CRC"ou erreur — L'acquittement de I'opérateur est exigé avant un
aprés trgnsition a la | compteur, acquittement de redémarrage
suite d'upe anomalie | I'opérateur L. e e
— La communication SCL n'est pas réinitialisé¢
— Les valeurs SDout doivent étre utilisées penfdant les
trois premiers cycles de communication SCL
Arrét Rebondissement de contact, — La détection des sous-tensions et la définition| des
creux/variations de tension valeurs SD reléve de la technologie de I'Applareil FS
CEM

11.4.2 Anomalies de I'Appareil FS

Le protocole SCL traite les anomalies qui surviennent lors de la transmission de PDU de

sécurité, telles que les erreurs CRC ou les expirations. Il

incombe au concepteur de

I'Appareil FS de gérer les anomalies de I'Appareil FS et de s'assurer que les mesures de
sécurité fonctionnelle nécessaires sont mises en place, par exemple la définition des données
de processus de sécurité et le service SDset_DS.
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11.4.3 PDU de sécurité (SPDU)

La Figure 43 représente la structure des SPDU du Maitre FS et de I'Appareil FS, ainsi que les
données d'entrée et de sortie normalisées. La conception suit le concept de transmission
explicite des mesures de sécurité pour l'opportunité et I'authenticité, conformément a
I'"EC 61784-3:2021, par opposition a la transmission implicite par inclusion dans le calcul global
de la signature CRC.

. . Depuis le Maitre FS:
PD de sortie Signature CRC Control&MCnt | PortNum FS-PDout
Slgnature pour les données T Numéro de 0 a3 octets, ou
de sortie FS, PortNum, et t 3 bit port du 0 4 25 octet
Control & Counting compteur s Maitre FS a octets
32 a 0 octets 2/4 octets 1 octet 1 octet 3/25 octets
Depuis I'Appareil FS:
FS-PDin PortNum | Status&DCnt Signature CRC PD d'entré¢
Numéro de . . !
0 to 3 octets, or e Y compris Signature pour les doghées
0 to 25 octets Maftre FS compteur 3 bits d'entrée FS, PortNum;-€t
. . inversé Status & Counting\en/miroir
inversé
3/25 octets 1 octet 1 octet 2/4«ctets 32 to 0 octetd

IEC
Figure 43 — PDU de sécurité du Maitre<FS et de I'Appareil FS

La mesTre d'opportunité est représentée par un compteur 3 bits dans les octets de gepgtion de
protocole (voir 11.4.6).

En matigre d'authenticité, seul le numéro“de port du Maitre FS est inclus dans la véiification
cycliqud, en raison de I'utilisation demandée des mises en ceuvre SDCI non modifiéeq ("canal
noir"). Gependant, une vérification compléte de l'authenticité est effectuée pendant la mise en
service et au démarrage.

La congeption constitue une optimisation du principe original de "mise hors tensipn pour
déclenchement". En cas d'expiration, d'erreur CRC, d'erreur de compteur ou d'erreur PprtNum,
le bit q(LuaIificatif assqacCig” est défini. Il n'est libéré qu'aprés un acquittement explicite de
I'opérateur du co6té duMaitre FS. Apres une erreur CRC, un démarrage a chaud est pgssible.

11.4.4 | Données d'entrée FS et de sortie FS

La taillelmaximale possible des données d'entrée FS et de sortie FS est de 0 a 25 octefs, selon
le volum nné DCIl normalisé xigé. Voir 11.4.7 rl ions d'optimigation et
de compromis. Les types de données possibles sont répertoriés dans le Tableau 34.

NOTE Actuellement, le code de sécurité se compose de 4 ou 6 octets uniquement; en théorie, 26 octets peuvent
étre disponibles.

11.4.5 Numéro de port

Un octet porte le numéro de port du Maitre FS ou la valeur de FSP_Port, respectivement
(voir A.2.2). L'Appareil FS renvoie la valeur inversée du numéro de port.

11.4.6 Etat et controle

Un octet est utilisé dans les deux sens de transmission pour le flux de protocole de la SDCI-FS.
Le Tableau 31 décrit les signaux pour contrbéler la couche de protocole d'un Appareil FS et une
valeur de compteur pour vérifier l'opportunité, ainsi qu'un temporisateur de chien de garde local
ajusté par le paramétre "FSP_Watchdog" (voir A.2.6).
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Tableau 31 — Contrdle et comptage (Control&MCnt)

CB7

Compteur
séquentiel;
bit 2

MCount2

CB6

Compteur
séquentiel;
bit 1

MCount1

CB5
Compteur

séquentiel;
bit 0

MCountO

CB4

Réservé
"o")

CB3

Réservé
("o")

CB2

Réservé
("o")

CB1

Activation
de I'état de
sécurité

SetSD

CBo0

Demande
d'acquittement
d'anomalie de
canal
(indication)

ChFAckReq

Tableau 32 — Etat et comptage en miroir (Status&DCnt)

SB7

Compte
séquentigl;
bit 2;

inversé

=

DCount2|

SB6

Compteur
séquentiel;
bit 1;
inversé

DCount1_i

SB5
Compteur
seéquentiel
bit 0;
inversé

DCount0_i

SB4

Réservé

(0")

SB3

Réservé

(0")

SB2
Etat de
sécurité
activé

SDset

SB1

Erreurde

communication:

CRC ou
compteur/port
incorrect

DCommErr

SBO

Anomjalie de
comnjunicatio

n:
Expiration

DTimgout

Le Tablgau 33 indique les valeurs de MCount et DCount_i pendant I'utilisation du protgcole.

Tableau 33 — Valeurs.MCount et DCount_i

Phase MCount DCount_i

Déc! Bin. Déc. Bin.

Initiale ou apres 0 000 7 111
expiration

Cyclique 1 001 6 110

2 010 5 101

3 011 4 100

4 100 3 011

5 101 2 010

6 110 1 001

7 111 0 000

11.4.7 Signature CRC

Pour la conception du mécanisme CRC et le calcul de la probabilité/du taux d'erreurs
résiduelles, plusieurs parametres et hypothéses sont exigés:

e absence de transmission multipoint, multicanal ou chiffrée dans la SDCI. Le modéle de
canal symétrique binaire (BSC, Binary Symmetric Channel) peut donc étre appliqué;

e transmission explicite de mesures de sécurité par opposition a une transmission implicite.
Dans ce cas, les formules sont disponibles dans I'lEC 61784-3:2021;

e il est admis par hypothése que le taux d'échantillonnage maximal des PDU de sécurité est
de 1 000 PDU de sécurité échantillonnées par seconde;
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o les périodes de surveillance des erreurs dans les PDU de sécurité sont indiquées dans le
Tableau 41. Toute erreur CRC détectée dans la couche de communication de sécurité doit
déclencher la fonction de sécurité correspondante (état de sécurité). Pendant la période de
surveillance, seul un déclenchement de nuisance est autorisé. Une maintenance est exigée;

e |les polynOmes générateurs utilisés doivent étre démontrés comme appropriés dans la
plage SPDU.

o La valeur de départ a utiliser pour le calcul de la signature CRC est "1" (voir D.3.6).

e Si le résultat du calcul de la signature CRC conduit a un "0", un "1" doit étre envoyé et
évalué en conséquence du coté récepteur.

e La probabilité d'erreurs sur les éléments binaires admise par hypothése pour les calculs est

de 1

_2.

La Figute 44 représente la régle du taux de 1 % de I'lEC 61784-3:2021. Pour les SDCI-
signifie gque le taux d'erreurs résiduelles d'une connexion logique SDCI-FS ne doitjpas d

1 % de la fréquence moyenne de défaillance dangereuse (PFH) de la fonction' de sécur

le SIL Ig

plus élevé pour lequel la communication de sécurité est concue,-a savoir SIL

valeur gst de 10-9/h.

Fonction de sécurité

Connexion . Connexion
. logique Systeme I6gique .
Maitre FS électronique o) Maitre FS

programmable

“«— =<1% <1%

Appareil FS Appareil FS

IEC

Figure 44 — Régle du taux de 1 % de I'lEC 61784-3:2021

Les calpuls effectués dans les conditions ci-dessus ont révélé les possibilités s
(voir Anpex D):

— pouf

un polynéme CRC-16 approprié (0x4EAB), 3 octets de données de pr

(longueur de.PDU de sécurité = 7 octets);

—  pouf

un (polynéme CRC-32 approprié (OxF4ACFB13), 25 octets de données de pr

-S, cela
gpasser

ité avec

3. Cette

livantes

pCessus

pCessus

(longueur de PDU de sécurité = 31 octets).

Ainsi, deux variantes sont prises en charge: CRC-16 avec jusqu'a 3 octets de données d'E/S
de sécurité et CRC-32 avec jusqu'a 25 octets de données d'E/S de sécurité.

11.4.8 Considérations de sécurité relatives a I'opportunité, I'authenticité et I'intégrité

des données ("TADI") (informative)

Afin d'assurer la conformité du protocole SCL a [I'IEC 61784-3:2021 (voir 11.1), des
considérations doivent étre prises et des calculs étre effectués pour démontrer que la PFH

globale

concernant

— l'opportunité,

— l'authenticité (déguisement, bouclage), et

I'intégrité des données,

est inférieure a 10-9/h (Figure 44).
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Les mesures pour l'opportunité sont spécifiées en 11.4.6 et consistent en un compteur 3 bits
combiné a un temporisateur de chien de garde a l'intérieur de la SCL. Ceci ajoute une mesure
supplémentaire pour la vérification de l'intégrité des données et des états de la SCL.
Cependant, conformément a I'lEC 61784-3:2021, 5.8.8, en raison de la nature point a point de
la SDCI-FS et du fait qu'aucun élément de stockage n'est admis, le taux d'erreurs résiduelles
pour l'opportunité, RRt est de 0.

La mesure pour la vérification de I'authenticité et du déguisement est fournie par la transmission
explicite d'un numéro de port dans la SPDU, lequel est vérifié par le point d'extrémité SCL
récepteur. Ceci ajoute une mesure supplémentaire pour la vérification de l'intégrité des
données. Cependant, conformément a I'lEC 61784-3:2021, 5.8.7, en raison de la nature point
a point de la SDCI-FS, le taux d'occurrence des SPDU mal acheminées (R,) est de 0 et, par
conséquent, le taux d'erreurs résiduelles pour I'opportunité, RR, est de 0. De la mémg, maniére,
le taux d'occurrence des SPDU déguisées (Ry,) est de 0 et, par conséquent, le taux'd'erreurs

résiduelles pour le déguisement, RR), est de 0.

Les mesgures pour l'intégrité des données sont fournies par la signature' CRC sur I'epmsemble
des donhnées de processus de sécurité, le numéro de port et Je. Control&§MCnit ou le
Status&DCnt, respectivement, comme indiqué en 11.4.3. Le calcul.de’la probabilité d'erreurs
résiduelles peut étre effectué a une probabilité d'erreurs sur les’ éléments binaires de 102 &
I'aide dgs informations données dans I'Annex D du présent document. Les concepteurs|doivent
étre attentifs a la fréquence d'échantillonnage maximale spécifiée en 11.4.7. L'appjareil de
surveillagnce PFH limite le nombre maximal de SPDU corrompues qui sont détectées pendant
un interyalle de temps donné (voir 11.5.5).

11.4.9 | Types de données pour SDCI-FS
11.4.9.1 Généralités

Les structures de données de sécurité fonctionnelle échangées de maniére cyclique ¢ntre un
Apparei| FS et un Maitre FS comprennent les données d'E/S de processus FS et la qlieue de
protocole SDCI-FS. Elles sont transmises dans les PDU de sécurité.

Les stryctures de données de{ sécurité fonctionnelle échangées de maniére acyclique sont
transmigses dans des conteneurs de données a la demande (OD) SDCI, soit a partir dfun outil
dédié, doit a partir du programme utilisateur d'un AP FS. Dans ce cas, des mécanigmes de
sécurisgtion supplémentaires (signature CRC, par exemple) sont exigés a chaque transfert ou
aprés un bloc de parameétres.

11.4.9.2 Données d'E/S de processus FS (PDin et PDout)

Pour leg donngées d'E/S de processus FS, un ensemble bien défini de types de donnéep et une
descriptjonicorrespondante sont spécifiés pour I'Appareil FS et le Maitre FS, pour un traitement
et un mapping corrects vers les FSCP de niveau superieur. Le Tableau 34 repertorie les trois
types de données admis (voir Annex C).
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Tableau 34 — Types de données d'E/S de processus FS

Type de Codage Longueur | Voir IEC 61131-9:— Exemple d'Appareil
données
BooleanT/bit | BooleanT ("forme encapsulée" a 1 bit F.2.2, Tableau F.22 Commutateur de
des fins d'efficacité, aucune et Figure F.9 proximité
structure WORD); I'affectation de
noms de signal aux bits est
possible.
IntegerT(16) | IntegerT (énuméré ou signé) 2 octets F.2.4; Tableau F.4, Champs de protection
Tableau F.7 et du lecteur laser
Figure F.3
IntegerT(32) | IntegerT (énuméré ou signé) 4 octets F.2.4, Tableau F.4, Codeur ou mesure de
Tableau F.6 et longueur (=& R km,
Figure F 3 résolutiony! wm)
11.4.9.3 Qualificatif
Normalgment, les Appareils FS n'exigent pas de qualificatifs (voir 11.11:2): Les bits qudlificatifs

sont configurés avec les données de processus (ou données de sécurité = SD) lors du mapping
vers le systéme FSCP de niveau supérieur. Les structures de données dépendent dep régles
de ces gystémes FSCP.
Dans le| cas des bornes FS (voir 11.11.3), les régles du-Tableau 35 pour la disposition des
données binaires et numériques et de leurs bits qualificatifs s'appliquent.
Tableau 35 — Régles de disposition des valeurs et des qualificatifs
N° Regle
1 Seuls les types de données Boolean (BI/DO) et IntegerT(16) ou IntegerT(32) (Al, AO) doivenit étre
utilisés. Toute valeur doit étre affectée\a I'une de ces catégories.
2 Les valeurs Boolean précédent les.valeurs Integer
3 Les valeurs IntegerT(16) précedent les valeurs IntegerT(32)
4 Les valeurs précedent les‘qualificatifs au niveau de I'octet
5 Les qualificatifs suiventdirectement les valeurs d'entrée. En I'absence de valeurs d'entrée, sguls les
qualificatifs des valeurs de sortie sont placés.
6 Les qualificatifs‘des valeurs d'entrée précédent les qualificatifs des valeurs de sortie
7 Les qualificatifs de chaque catégorie (DI, DO, Al, AO) sont encapsulés séparément au niveau de
I'octet
8 Si destypes de données sont manquants, les types de données restants sont récupérés

Le Tableau 36 indique I'ordre des valeurs et des qualificatifs.

Tableau 36 — Ordre des valeurs et des qualificatifs

Ordre Vers le Maitre FS Vers
I'Appareil FS
1 Valeur DI Valeur DO
2 Valeur Al Valeur AO
3 Qualificatif DI -
4 Qualificatif Al -
5 Qualificatif DO -
6 Qualificatif AO -
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Queue de protocole SDCI-FS

Les types de données pour la queue de protocole ("code de sécurité") sont spécifiés en C.5.

11.4.9.5

Parametres FSP et FST

Aucune définition de type de données particuliére n'est exigée.

11.5 Comportement SCL

11.5.1 Généralités
Les diaurnmmnc d'états de la couche de communication de sécurité du Maitre FS et de
I'Appardil FS sont congus en utilisant les mesures de sécurité choisies dans le Tableau 27 et
les signpux de protocole en 11.4.6.
11.5.2 | Diagramme d'états SCL du Maitre FS
La Figure 45 représente le diagramme d'états du Maitre FS pour la communication poinf a point
d'une SPCI cablee.
AT Configuration OK  Parameter OK Auth nb%ﬂﬁ' n OK
Maitre FS ChFAck C_ e=0 ChFAckReq S =0 ChFA#kReq =0
Initial values = 0
_O /Initializftion
T
PrepareSPDU_6 <4 - PrepareSPDU_1 i
tm(MTime)/
T8
Send_SPDU/ Send_SHDU/
T9 T2
WaitOnResponse_7 WaitOnResponse 2
tm(MTime) [received angd gﬁ:z;%t;nd not [received]/
T14 expected SPDUY/ WaitOnResponse_5 | g T3
T10 -
Vv _ }
CheckSPDU_8
Send_SPDU/ CheckSPDU_3
do CRC chéck T5
do_PortNum_check do CRC_check
de Counter check do PortNum_check
[not FAULTsand PrepareSPDU_4 do Counter_check
(not ChFAck_C 8r —
not ChFAck € /e)l!
T13 (ot FAULTS and A [Pft FAULTS)/ [TF7AL LTSV
ChFAck_C and
FauLfs); ChFAck_C_el/
12 T
IEC

Figure 45 — Diagramme d'états SCL du Maitre FS

Les termes utilisés dans la Figure 45 sont définis dans le Tableau 37.
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Tableau 37 — Définition des termes utilisés dans le diagramme d'états SCL du Maitre FS

Terme Définition
ChFAck_C Acquittement de I'opérateur pour la fonction de sécurité au travers de la passerelle FS
FAULTS MTimeout: expiration du Maitre FS lors de I'attente d'une réponse SPDU de I'Appareil FS, ou

MCommeErr: le Maitre FS détecte une réponse SPDU de I'Appareil FS corrompue (y compris une
erreur de compteur/port), ou

DTimeout: I'Appareil FS a signalé une expiration de sa SCL au travers de I'octet Status&DCnt, ou
DCommeErr: I'Appareil FS a signalé un CRC (y compris une erreur de compteur/port) par sa SCL
au travers de l'octet Status&DCnt

Tabl 38— Etats ot iti SCL du-MaitreES

NOIYI D'ETAT DESCRIPTION DE L'ETAT
Initialisaltion Etat initial de l'instance SCL du Maitre FS a la mise sous tension (un“par’port).
1 PrepateSPDU Préparation d'une SPDU (normale) pour I'Appareil FS. Envoi de la-SPDU lorsqulelle a

été préparée.

2 WaitOhResponse La SCL attend une SPDU de I'Appareil FS. Une SPDU aveC-tous les octets "0" qoit étre
ignorée.

3 Check[SPDU Vérification de I'UDSPD regue pour contrdler I'absencé de FAULTS (> T4). En ¢as de
FAULTS: erreurs dans l'octet Status&DCnt (DCommEtr, DTimeout, SDset) > TT.

4 PrepateSPDU Préparation d'une SPDU (normale) pour I'Appareil FS. Envoi de la SPDU lorsqulelle a
été préparée.

5 WaitOphResponse La SCL attend la prochaine SPDU de I!Appareil FS qui ne transporte pas le DCqunt_i
précédent. Une SPDU avec tous les,octets "0" doit étre ignorée.

6 PrepateSPDU Préparation d'une SPDU (exceptiannelle) pour I'Appareil FS (en raison de MTimleout,
d'OpAck manquant ou de FAULTS).

7 WaitOpResponse La SCL attend la prochaine-SPDU de I'Appareil FS qui ne transporte pas le DCqunt_i
précédent. A réception 2. T10, aprés MTimeout > T14.

8 ChecklSPDU Vérification de la SPDY regue pour contrdler I'absence d'erreur CRC (MCommEfr) et
d'anomalies potentielles de I'Appareil FS dans I'octet Status&DCnt (DTimeout,
DCommeErr). Lorsgu'une anomalie est survenue, aucun redémarrage automatiqye d'une
fonction de sécurité n'est admis tant qu'un signal d'acquittement de I'opérateur
(ChFAck_C)n’est pas arrivé (voir Figure 40). Conseil: un délai peut étre exigé gour
éviter I'impact d'un arrét occasionnel du systéme.

TRANS[ITION ETAT ETAT ACTION
SOURCE CIBLE

T 0 1 utiliser SD, setSD =1, SDset_S =1
MCount =0

T2 1 2 -

T3 2 3 -

T4 3 % MCoumt—=—MCoumt—+—1
si MCount = 8

alors MCount = 1

si SDset =1 ou setSD_C =1
alors utiliser SDin, SDset_S =1
sinon utiliser PDin, SDset_S =0
si setSD_C =1

alors utiliser SDout, setSD =1
sinon utiliser PDout, setSD =0

T5 4 5 redémarrer MTimer

T6 5 3 -

T7 3 6 utiliser SD, setSD =1, SDset_S =1
MCount = MCount + 1
si MCount = 8

alors MCount = 1

T8 5 6 utiliser SD, setSD =1, SDset_S =1
MCount =0
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TRANSITION ETAT ETAT ACTION
SOURCE CIBLE

T9 6 7 redémarrer MTimer

T10 7 8 -

T11 8 4 ChFAckReq =0, ChFAckReq_S =0, ChFAck_C_e =0,
MCount = MCount + 1
si MCount = 8
alors MCount = 1
si SDset =1 ou setSD_C =1
alors utiliser SDin, SDset_S =1
sinon utiliser PDin, SDset_S =0
si setSD_C =1
alors utiliser SDout, setSD =1
sirrorutitiser PPDout,setSB—=0

TR 8 6 ChFAckReq =0, ChFAckReq_S =0, ChFAck_C_e =0,
utiliser SD, setSD =1, SDset_S =1
MCount = MCount + 1
si MCount = 8
alors MCount = 1

T1B 8 6 ChFAckReq =1, ChFAckReq_S =1, /*définir [asdemande de
qualificatif/d'acquittement*/
si ChFAck_C =0
alors ChFAck_C_e =1
utiliser SD, setSD =1, SDset_S =1
MCount = MCount + 1
si MCount = 8
alors MCount = 1

T1¢ 7 6 ChFAckReq =0, ChFAckReq_S =0, ChFAck_C_e =0,
utiliser SD, setSD =1,"SDset_S =1
MCount =0

ELEMENTS TYPE DEFINITION

INTERNES

MTimer Temporisateur Ce temporisateur vérifie I'arrivée de la prochaine SPDU validge depuis
I'Appareil FS dans les temps. L'outil de Maitre FS est chargé|de
définir ce temps de fonctionnement du chien de garde. La plage de
valeurs est comprise entre 1 et 65 535 ms.

ChFAck|/C_e Drapeau Cette variable (bit) auxiliaire assure le maintien de I'état de sgcurité
jusqu'a une modification de signal ChFAck_C de 0 - 1 (front). Sans
ce mécanisme, un opérateur peut annuler des états de sécurité en
activant définitivement le signal ChFAck_C.

FAULTS Drapeaux Le stockage permanent des erreurs ou défaillances suivanteq peut
étre omis dans le Maitre FS, s'il peut étre admis par hypothege que
le systéme FSCP de niveau supérieur empéche le redémarrape
automatique des fonctions de sécurité (aucune persistance dg¢
I'Appareil FS):

- MCommErr ou MTimeout

- DCommErr, y compris les erreurs de compteur/port (Status&DCnt
bit 1 et PortNum)

- DTimeout (Status&DCnt bit 0)

SPDU prévue Protecteur Compteur inversé en miroir (DCount_i = MCount inversé)

Aucune ancienne Protecteur Valeur de compteur # valeur de la précédente SPDU

SPDU

lancer CRC_check Activité La SCL calcule la signature CRC sur la SPDU regue lorsque la
valeur de signature = "0" et la compare avec la signature CRC regue

lancer Activité La SCL vérifie si PortNum comporte le numéro de port correct du

PortNum_check Maitre FS

lancer Counter_check | Activité La SCL vérifie si DCount comporte une valeur attendue (miroir)

NOTE Les variables sous ACTION sont définies en 11.3.
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11.5.3 Diagramme d'états SCL de I'Appareil FS

La Figure 46 représente le diagramme d'états de I'Appareil FS correspondant.

Appareil FS

Parameter OK
DTimeout =1
use SDin, SDout

Startup test OK Configuration OK
Initial values =0 SDcycles= 3
TimeoutCount =0 CommErmCount =0
Authentication OK
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/Initialization

[System start OK]/

SystemStart_20

PrepareResponse_25 P T20
-

tm(DTime)/

T31 WaitOnSPDU_21
sSend_SPDU/
T26

\ [received]/
121

| WaitOnSPDU_26 |

[received and
not old SPDUJ/

[CommError
SDcycles > 0]/
T29

) T24 \ /
tm(DTime)/ [received and not old Check8PDU 22
ecl
T30 SPoU [ waitonspou_24 | =
do ERC_check
= kSPD][U p “g do PortNum_check
ecl .
Send_SPDU/ do Count check
do CRC_check T23

do PortNum_check

do Count_check {No CommEn)/

T22

[No CommEm and
SDcycles = 0]/
T28

>

PrepareResponse_23

Figure 46 — Diagramme d'états SCL de I'Appareil FS

Les termes utilisés dans la Figure 46 sont définis dans le Tableau 39.

Tableau 39 — Définition des termes utilisés dans le diagramme d'états SCL

de I'Appareil FS

=

[CommEm]
T25

Terme Définition
CommEjr La SCL de I'Appareil FS a détecté une erreur CRC ou une erreur de compteur/pprt dans
la.SPDU regue
CommE(frCount Voir ELEMENTS INTERNES dans le Tableau 40
SDcyclep Voir ELEMENTS INTERNES dans le Tableau 40
DTimeolit FSP_WatchdogTime expiré
TimeoutCelnt Voir ELEMENTS INTERNES dans le Tableau 40



https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 —-291 -

Tableau 40 — Etats et transitions SCL de I'Appareil FS

NOM D'ETAT

DESCRIPTION DE L'ETAT

Initialisation

Initialisation de I'Appareil FS a la mise sous tension. A la mise sous tension,

I'Appareil FS (actionneur) définit le PDout sur "0". A la mise sous tension, I'Appareil FS

(capteur) envoie "0".

20 SystemStart

Immédiatement aprés le paramétrage FSP, I'Appareil FS définit PDout sur les valeurs
SDout. Immédiatement aprés le paramétrage FSP, il envoie les données de processus

(PD).

21 WaitOnSPDU

La SCL attend la prochaine SPDU du Maitre FS. Une SPDU avec tous les octets "0"

doit étre ignorée.

22 CheckSPDU

Vérification de la SPDU regue du Maitre FS pour contrdler I'absence d'erreurs CRC;

définition de ChFAckReq_DC = ChFAckReq. Lorsque le protecteur "No

commerr =1t1rue =2 1Z2Z. Lorsque e protecteur "LOmmerr = 1rue =2 1£9.

23 PrepareResponse Préparation d'une réponse SPDU (normale) pour le Maitre FS (message de€ réppnse)
24 WaitOnSPDU La SCL attend la prochaine SPDU (normale) du Maitre FS qui ne transporte paq le
MCount précédent. Aprés expiration de FSP_WatchdogTime > T31./korsque la|[SPDU
a été recue et que le protecteur "MCounter_incremented" = true 2. 124" (cycle nprmal).
25 Prep@reResponse Préparation d'une réponse SPDU (exceptionnelle) pour le Maitre’RS (en raison fle
DTimeout ou de DCommErr = bits de rapport d'erreur dans I'octet Status&DCnt)]
26 WaitOnSPDU La SCL attend la prochaine SPDU du Maitre FS qui ne transporte pas le MCount
précédent. Une SPDU avec tous les octets "0" doit étre(ignorée. Aprés expiratign de
FSP_WatchdogTime - T30. Lorsque la SPDU a été fetue et que le protecteur
"MCounter_incremented" = true > T27.
27 CheckSPDU Vérification de la SPDU regue du Maitre FS pour‘eontroler I'absence d'erreurs GRC;
définition de ChFAckReq_DC = ChFAckReg«L0rsque le protecteur "No CommEfr and
SDcycles =0" = true > T28. Lorsque le protecteur "CommErr or
SDcycles >0" = true > T29.
TRANS|ITION ETAT ETAT ACTION
SOURCE CIBLE
T2D 20 21 -
T2/ 21 22 -
T2pR 22 23 utiliser-RDin_D,
DCommErr = 0, /*Status&DCnt, bit 1*/
DTimeout = 0, /*Status&DCnt, bit 0*/
D€ount_i = MCount_inv,
redémarrer DTimer
si SDcycles <> 0
alors
utiliser SDout, setSD_DC=1, SDset =1, /*pendant SDcy¢les:
SDset_p =1%/
SDcycles = SDcycles — 1
alors
utiliser PDout, setSD_DC=0, SDset =0
si setSD =1 /*use_SD =1*/
alors
utiliser SDout, setSD_DC=1,
T2 23 24 si SDset_DS =1 /*anomalie de I'Appareil FS*/
alors SDset = 1
T24 24 22 -
T25 22 25 utiliser PDin_D,
utiliser SDout, setSD_DC=1, SDset = 1,
DCommErr =1, /*Status&DCnt, bit 1*/
CommErrCount = 1,
DCount_i = MCount_inv,
SDcycles = 3,
redémarrer DTimer
T26 25 26 -
T27 26 27 -
T28 27 23 utiliser PDin_D,
utiliser SDout, setSD_DC=0, SDset = 0,
DCount_i = MCount_inv,
DCommErr =0, /*Status&DCnt, bit 1*/
DTimeout =0, /*Status&DCnt, bit 0*/
redémarrer DTimer,
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TRANSITION ETAT ETAT ACTION
SOURCE CIBLE
T29 27 25 utiliser PDin_D,

utiliser SDout, setSD_DC=1, SDset = 1,
DCount_i = MCount_inv,
redémarrer DTimer
si CommErr
alors
DCommErr =1, /*Status&DCnt, bit 1*/
CommErrCount = 1,
SDcycles = 3,
alors
SDcycles = SDcycles -1
si CommErrCount = 1
alors
DCommkrr =1, [*Status&DCnt, bit 17/
CommErrCount =0
alors DCommErr = 0 /*Status&DCnt, bit 1%/
si TimeoutCount = 1
alors
DTimeout = 1, /*Status&DCnt, bit 0*/
TimeoutCount = 0
alors DTimeout = 0 /*Status&DCnt, bit 0*/

T30 26 25 utiliser PDin_D,

utiliser SDout, setSD_DC=1, SDset =1;
DTimeout =1, /*Status&DCnt, bit 0¥/
TimeoutCount =1,

SDcycles = 3,

redémarrer DTimer,

DCount_i = MCount_inv

T3/ 24 25 utiliser PDin_D,

utiliser SDout, setSD_ ‘DC=1, SDset =1,
DTimeout =1, /*Status&DCnt, bit 0*/
TimeoutCount =1;

SDcycles = 3,

redémarrer DTimer,

DCount_i =MCount_inv

ELEMENTS TYPE DEFINITION
INTERNES
MCount|inv Variable Valeurinverse de la valeur MCount actuelle
SDcyclep Compteur |"Ce’compteur décrémentiel est utilisé pour provoquer le paramétrage SCL

SDout et SDset pendant au moins 3 cycles au démarrage et aprés|une
anomalie. La plage de valeurs est comprise entre 3 et 0.

CommEijfrCount Compteur | Ce compteur décrémentiel permet de s'assurer que le bit "DCommErr" de
I'octet Status&DCnt est défini pour au moins 1 cycle ou au plus 2 gycles.
La plage de valeurs est comprise entre 1 et 0.

TimeoutCount Compteur | Ce compteur décrémentiel permet de s'assurer que le bit "DTimeoyit" de
I'octet Status&DCnt est défini pour au moins 1 cycle ou au plus 2 dycles.
La plage de valeurs est comprise entre 1 et 0.

lancer CRC, check Activité La SCL calcule la signature CRC sur la SPDU regue lorsque la valgur de
signature = "0" et la compare avec la signature CRC regue

lancer Activité La SCL vérifie si PortNum comporte le numéro de port correct du

PortNum_check Maitre FS

lancer Counter_check | Activité La SCL vérifie si MCount comporte "0" (premiére SPDU), ou "0" ou la

valeur suivante attendue (toutes les autres SPDU)

NOTE Les variables sous ACTION sont définies en 11.3.

Il est trés peu probable qu'un Appareil FS regoive des SPDU avec tous les octets sur "0". La
SCL de I'Appareil FS doit ignorer de telles SPDU. Normalement, au moins la signature CRC est
a "1" si les données de processus et I'octet Control sont a "0", conformément aux régles
données en 11.4.7.
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11.5.4 Diagrammes séquentiels pour plusieurs cas d'utilisation

11.5.4.1 Maitre FS et Appareil FS tous deux sous tension (ON)

La Figure 47 représente le diagramme séquentiel d'un démarrage normal du Maitre FS et de

I'Appareil FS.
PREOPERATE | [SCL du Maitre SCL de
du Maitre (sous tension) I'Appareil
(sous tension)
I I FSP_Parameter() I
| | "
. (o0)  shout
SDin I ~
M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC)
! @ SPou
soin (K — —D-SPDUPDIn, DCount i=7, SDset=1, DOommEN=0, DTimeout=0.CR0) _| (535 ~SDeyfles=3
o M_SPDU(PDout, MCount=1, setSD=0, ChFAckReq=0, CRC) @
SDou|
: i — f - SDcygles = 2
D_SPDU(PDin, DCount_i=6, SDset=1, DCommEm=0, DTimeout=0, CRQ
SDin é—————(——————————————)— (29
o M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) @
SDou
D_SPDU(PDin, DCount_i=5, SDset=1, DCommEm=0, DTimgbout=0, CRC) SDcygles =1
SDin é——————————————————
o M_SPDU(PDout, MCount=3, setSD=0, ChFAckReq=0, CRC) @
PDou
D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0, CRC) SDcy¢les =0
PDin é—————————————————— Y
0 M_SPDU(PDout, MCount=4, setSD=0, ChFAckReq=0%CRC) @
PDout
D_SPDU(PDin, DCount_i=3, SDset=0; ' RCommEm=0, DTimeout=0, CRC) SDcygles=0
PDin é_————————__———————
0 M_SPDU(PDout, MCount=5, setSD=0, CRFAckReq=0, CRC) |
PDoyt
D_SPDU(PDin, DCount i£2, SDset=0, DCommEm=0, DTimeout=0, CRC) SDeyples=0
PDin é——————————————————
o M_SPDU(PDout, MCount=6)setSD=0, ChFAckReq=0, CRC) @
PDout
D_SPDU(PDjn, DCount_i=1, SDset=0, DCommEm=0, DTimeout=0, CRC) SDcygples =0
PDin é___—______________ @
o M_SPDU(PDout"MCount=7, setSD=0, ChFAckReq=0, CRC) @
PDoyt
D_SPDU(PDin, DCount_i=0, SDset=0, DCommEm=0, DTimeout=0, CRC) SDeyples=0
poin (-~ () P=SFRUPDIR, DCUNLITD, S0, DCmMEN0. PTimeout=0. 6RO _| (33)
o M, SPDU(PDout, MCount=1, setSD=0, ChFAckReq=0, CRC) @
PDoyt
D_SPDU(PDin, DCount_i=6, SDset=0, DCommEm=0, DTimeout=0, CRC SDeycles =0
PDin é____(_____________)
o M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) @
PDoyt
D_SPDU(PDin, DCount_i=5, SDset=0, DCommEm=0, DTimeout=0, CRC) ! SDcycles =0
'“U'”Qﬁ D R =2
| | L'Appareil FS passe des données de sécurité (SD) aux données |
de processus (PD) apreés trois cycles SPDU (SDset=1 a SDset=0).
| | MCount commence a 0 et revient a 1. |
— I — IEC

Figure 47 — Maitre FS et Appareil FS tous deux sous tension (ON)

A la mise sous tension, le Maitre FS et I'Appareil FS fournissent respectivement SDin
(PDin ="0") et SDout (PDout ="0"). Tous deux gardent ces valeurs pendant 3 cycles de
communication (SDcycles) avant de basculer en mode normal, ou seules les valeurs MCounter
et DCounter varient.


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

—294 - IEC 61139-2:2022 © IEC 2022

11.5.4.2 Maitre FS hors tension puis sous tension (OFF > ON)

La Figure 48 représente le diagramme séquentiel du fonctionnement normal lorsque le
Mafitre FS est mis hors tension puis a nouveau sous tension.

PREOPERATE | |SCL du Maitre SCL de
du Maitre (hors tension I'Appareil
- SOUS) (sous tension)
tension

— P SEPUEDR.DEMILIA, SORTL DOOMMETD. PIIELET (D) spou
S I L.- _ _ Soustension _
| FSP_Parameter() ol conrigxyon
' »|
| sOn | P
| M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) @
. D_SPDU(PDin, DCount_i=7, SDset=1, DCommEm=0, DTimeout=0, CRC) Sbout _
| soin L O RO, S, SOMMETL DIee R =L (23) SDoyelps=3
| M_SPDU(SDout, MCount=1, setSD=0, ChFAckReq=0, CRC) @
SDout
| . D_SPDU(PDin, DCount_i=6, SDset=1, DCommEm=0, DTimeout=0, CGRE) SDcyclps = 2
Soin ©_ _D_SPDU(PDin, DCount_i=6, SDset=1, DCommEn=0, DTimeout=0, GRY) *_ | (53
| M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) @
| . ) ) SDout
| som - _D_SPDUFDIn, DOount =5, SDeet=1, DCommENT=0, DTifftgoll=0, CRC) _ | (73  SDoyolps=1
| M_SPDU(SDout, MCount=3, setSD=0, ChFAckReq=0, CR€) @
| D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0, CRC) ggg;;l bs=0
PDin - — — — — Xy — — — — — >
| M_SPDU(PDout, MCount=4, setSD=0, ChFAckReq=0, CRC) @
| . - . - _ PDout
) D_SPDU(PDin, DCount_i=3, SDset=0;"DCommEm=0, DTimeout=0, CRC) @ SDeycles = 0
| PDin ey — — — —
| M_SPDU(PDout, MCount=5, setSB=0, ChFAckReq=0, CRC) @
PDout
| . D_SPDU(PDin, DCount =2, SDset=0, DCommEm=0, DTimeout=0, CRC) SDcycles=0
| PDin ——————————————————
| Le\Maitre FS en tant que partie de I'appareil FSCP a été mis hors |
| | “tension puis sous tension. Les mesures contre le redémarrage |
| | ~“automatique sont gérées par le FSCP de niveau supérieur. |
[ S — N Y R —
IEC
Figure 48 — Maitre FS hors tension puis sous tension (OFF - ON)
La partie—eommunication—de—1Appareit-FS—est—toujours—alimentée—par—te—Maitre FS. Par

conséquent, si le Maftre FS est mis hors tension puis a nouveau sous tension, I'Appareil FS se
contente de suivre, et un démarrage normal se produit. Etant donné que le Maitre FS fait partie
d'un systéme FSCP de niveau supérieur, le systeme FSCP est chargé d'empécher le
redémarrage automatique des fonctions de sécurité dans ce cas.
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11.5.4.3 Appareil FS avec démarrage SCL différé

La Figure 49 représente le diagramme séquentiel lorsque le démarrage SCL de I'Appareil FS
est différé.

PREOPERATE | |SCL du Maitre| SCL de
du Maitre (sous tension) I'Appareil
(SCL différée),

FSP_Parameter()

TGat exemple présente le cas ou le Maitre FS attend que I'Appareil
“FS soit capable de réagir. Le message du Maitre FS est répété par
le « canal noir » du systéme de transmission SDCI sous-jacent.

1 |
| _ =
| SDin CI M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) g
1 |
| M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) .'|
| M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) ‘|
| g
| M_SPDU(SDou Le "canal noir SDCI" répéte le message )
T
| | SDout
| M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) |
| i i - ; b SDodt
. D_SPDU(PDin, DCount_i=7, SDset=1, DCommEm=0, DTimeout=0",CRC)
| SDin 36————————————————— SDcyfles=3
| 0 M_SPDU(PDout, MCount=1, setSD=0, ChFAckReq=0, CRC) @
SDodt
| son (D — — -2APDUEDIN. DCount =6, SDset=1, DCommfEr=0, DTimeout=0, CRC) | 73y SDoyples =2
| o M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0,.CRC) @
: spin (@) — — ~D-SPDUPDin. Doount_i=5, SDsei=NQCAMMEN=D, DTimeout=0, CRO) | ; SDoes- 1
| o M_SPDU(PDout, MCount=3, setSD=0, ChFAckReq=0, CRC) @
D_SPDU(PDin, DCount_i=4, 8Dset=0, DCommEm=0, DTimeout=0, CRC) PDoyt
| Poin K —— ——— = —— —— — —' =" (%3 SDules=0
| o M_SPDU(PDout, MCount=4, set§D50, ChFAckReq=0, CRC) @
| i - 0. DTi - PDot
| o K — — EPUTREPConLISs St DoomnE, Dimeott=0 ) :® SDefies=0
| 0 M_SPDU(PDout, M@olint=5, setSD=0, ChFAckReq=0, CRC) @
PDoyit
D.SPDU(PDin, DCount_i=2, SDset=0, DCommEm=0, DTimeout=0, CRC -
| PDin é____(_____________ SDcycles =0

IEC

Figure 49 — Appareil FS avec démarrage SCL différé

Ce diagramme décrit comment la SCL d'un Maitre FS attend la SCL de I'Appareil FS en cas de
retard. La SPDU initiale du Maitre FS est répétée par le systeme de transmission SDCI (canal
noir) jusqu'a ce que la SCL de I'Appareil FS soit préte a passer a I'état 21.

Tant que la SCL de I'Appareil FS n'est pas préte, la SPDU de réponse contient tous les "0" et
la SCL du Maitre FS ignore cette SPDU. Le PDvalid/invalid de la SDCI est réservé a la partie
non relative a la sécurité de I'ensemble du message.
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11.5.4.4 Appareil FS hors tension puis sous tension (OFF -> ON)

La Figure 50 représente le diagramme séquentiel lorsque I'Appareil FS est mis hors tension
puis a nouveau sous tension.

PREOPERATE | [SCL du Maitre SCL de
du Maitre (sous tension) I'Appareil
(hors tension ->
sous tension

M_SPDU(PDout, MCount=5, setSD=0, ChFAckReq=0, CRC)
4 (29
i | PDout

tm(MTimeout)

AT

@E M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) ‘|
Ll
Qualificative| _ _ _ _ _ _ _“—/_ _ _ _ _ _ _ _ _ __ I o | M \Sous fension
| 1 [ Etablifla
connekion
| | FSP_Parameter() ‘|
L
| e | SDojt
| | M_SPDU(SDout, MCount=0, setSD=1, ChFAckReq=0, CRC) @
| D_SPDU(PDin, DCount_i=7, SDset=1, DCommEm=0, DTiméout=0, CRC) SDoyit
Sr?llerKR é______________—'—__ SDcycles =3
| cRed M_SPDU(SDout, MCount=1, setSD=1, ChFAckReq=1, CRC) D
SDoiit
| & __ __ D_SPDUPDIn, DOount j=6, SDset=1, DCommEy=0) DTimeout=0, GRO)_ SDojoles = 2
| SDin @
ChFAckReq
| M_SPDU(SDout, MCount=2, setSD=1, ChFAckReq=4,/CRC) @
. - - SDoiit
D_SPDU(PDin, DCount_i=5, SDset=14B€ommEm=0, DTimeout=0, CRC) -
| SDin é—————————————————— SDeycles = 1
| ChFAckReq M_SPDU(SDout, MCount=3, setSD=1, ChFAckReq=1, CRC)
| ChFAck_C=1
| D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0, CRC) SDoyit _
PDin é__________________ SDeycles =0
| M_SPDU(PDout, MCount=4; setSD=0, ChFAckReq=0, CRC)
| D_SRBU(PDIn, DCount_i=3, SDset=0, DCommEm=0, DTimeout=0, CRC) 280 tl -0
| PDin é__——______________ cycles =
| M_SPDU(PDaout, MCount=5, setSD=0, ChFAckReq=0, CRC)
| ) D_SPDU(PDin, DCount_i=2, SDset=0, DCommEm=0, DTimeout=0, CRC) ngJéeS: 0
PDin < e === — == == ®
| La SCL du Maitre doit indiquer "BAD" par le biais du bit qualificatif |
| | de ce canal de signaux particulier au FSCP en raison de |
| | MTimeout et lance le mécanisme d'acquittement. |
IEC

Figure 50 — Appareil FS hors tension puis sous tension (OFF -> ON)

Ce cas prend par exemple pour hypothése un bref débranchement puis le rebranchement de
I'Appareil FS, ce qui provoque une FAULT (MTimeout) du c6té du Maitre FS. Cette FAULT
entraine la définition d'un bit qualificatif qui exige, par ChFAckReq (=1), un acquittement par
ChFAck_C (=1). Le Maitre FS et I'Appareil FS conservent SDin et SDout jusqu'a l'arrivée de
I'acquittement.
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11.5.4.5 Détection d'une erreur de signature CRC par le Maitre FS

La Figure 51 représente le diagramme séquentiel lorsque le Maitre FS détecte une erreur de
signature CRC.

PREOPERATE | |SCL du Maitre| SCL de
du Maitre (détecte I'Appareil
erreur CRC) (sous tension
| PDin | M_SPDU(PDout, MCount=3, setSD=0, ChFAckReq=0, CRC)
4 @ PDout
D_SPDU(PDin, DCount_i=4, SDset=0, DCommEm=0, DTimeout=0, CRC
| son (@) KX —SPUPDIn. Doount -4, S0i-0. DommE. OTimeout=0. 6RO) _| (2o
| Erreur CRC
| M_SPDU(SDout, MCount=4, setSD=1, ChFAckReq=0, CRC) @ SDout
| D_SPDU(PDin, DCount_i=3, SDset=0, DCommEm=0, DTimeout=0, CRC)
L1 son (g K — -2 SEUEPnDooLIR, S0, DenmErD. Pimeou. 610 (53
ualificafi
| ChFAckReg M_SPDU(SDout, MCount=5, setSD=1, ChFAckReq=1, CRC) | Sbout
D_SPDU(PDin, DCount_i=2, SDset=0, DCommEm=0, DTimeout=0; ERE)
o <———————————————————
ChFAckReq
| M_SPDU(SDout, MCount=6, setSD=1, ChFAckReg=1, CRC) @ SDout
| D_SPDU(PDin, DCount_i=1, SDset=0, DCommEm=0,D ~meout=0, CRC)
| SDin <———————————————————
| ChFAckReq M_SPDU(SDout, MCount=7, setSD=1, ChFAckReq=1, GRG) D
SDout
| ChFAck_C=1
| D_SPDU(PDin, DCount_i=0, SDset=0y/DCommEm=0, DTimeout=0, CRC)
| PDin <___________________
| M_SPDU(PDout, MCount=1, setSD=0, GhFAckReq=0, CRC)
@ PDout
D_SPDU(PDin, DCount =6, SDset=0, DCommEm=0, DTimeout=0, CRC
| PDin <(’—”“)
: M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) @ PDout
D_SPDU({RDIin, DCount_i=5, SDset=0, DCommEm=0, DTimeout=0, CRC)
- <—
La 8CL'du Maitre doit indiquer "BAD" par le biais du bit qualificatif
| | de ce-canal de signaux particulier au FSCP en raison de I'erreur |
| | NCRC découverte et lance le mécanisme d'acquittement. |
L 1t L IEC
Figure 51 — Détection d'une erreur de signature CRC par le Maitre FS
Le Maitre FS-a regcu une SPDU avec des données falsifiées ou une signature CRC fals|fiée, ce
qui donneMieu a une "erreur CRC" (MCommeErr). Le Maitre FS et I'Appareil FS basculent

respectivement sur SDin et SDout, et le Maitre/la passerelle FS crée un bit qualificatif et indique
un signal ChFAckReq. Ce signal est également indiqué a I'Appareil FS par ChFAckReq (= 1)
pour une indication par LED (diode électroluminescente) a I'utilisateur.

Le Maitre FS et I'Appareil FS conservent SDin et SDout jusqu'a l'arrivée de l'acquittement
ChFAck_C (=1).
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11.5.4.6 Détection d'une erreur de signature CRC par I'Appareil FS

La Figure 52 représente le diagramme séquentiel lorsque I'Appareil FS détecte une erreur de
signature CRC.

PREOPERATE| [SCL du Maitre| SCLde
du Maitre (sous tension) I'Appareil
(détecte
I I erreur CRC)
| M_SPDU(PDout, MCount=2, setSD=0, ChFAckReq=0, CRC) D
PDout
| poin ____ D SPDUPDin, DCount i=5, SDt=0, DCommE=0, Dimeout=0, CRC) I@,
| M_CoDNOLI/DMN, T3V Fad =2 o0 _CLLA LD =0 0RO\ ‘
= Ay T T ’ i 7 X 24 Errelr CRC
| \ SDout
| soin ____ D SPDUPDin, DCount =4, SDt=1, DCommEr=1, DTimeout=0, CRC) sbepeles=0
| M_SPDU(SDout, MCount=4, setSD=1, ChFAckReq=0, CRC) @ n
i iz - ) _ SDgycles =3
| soin _____DSPDUPDIn, DCount =3, SDset-1, DCommErT-=1, DTimeout-0, CRO) (e ¥y
Qualificatjf
| M_SPDU(SDout, MCount=5, setSD=1, ChFAckReq=0, CRC) 3 soo
[o]
| - D_SPDU(PDin, DCount_i=2, SDset=1, DCommEr=0, DTimeoutZ8y CRC) I® SDeyeles=2
| chFAckReg M_SPDU(SDout, MCount=6, setSD=1, ChFAckReq=1, CRC) R soolt
| 26 SDcycles = 1
D_SPDU(PDin, DCount_i=1, SDset=1, DCommEm=Q, DFimeout=0, CRC)
SDin - T T TN
| chracRe M_SPDU(SDout, MCount=7, setSD=1, ChFAckReq=1, CRC) cools
26 o
| SDcycles= 0
ChFAck_C=1
| sD D_SPDU(PDin, DCount_i=0, SDset=0, DGommEm=0, DTimeout=0, CRC)
| in _——_ - — — — N\ —— — — — ——
| M_SPDU(PDout, MCount=1, setSD=0, ChFAckReq=0, CRC) D codut
u
| i D_SPDU(PDin, DCount, i=6; SDset=0, DCommEm=0, DTimeout=0, CRC)
| PDin ———————————————————
M_SPDU(PDout, MCount=2,"s8tSD=0, ChFAckReq=0, CRC)
| pl(24 PDqut
| . D_SPDU(PRIr, DCount_i=5, SDset=0, DCommEm=0, DTimeout=0, CRC)
in _——t+ - - — - — — — — —
| La SCL du Maitre doit indiquer "BAD" par le biais du bit qualificatif |
de e canal de signaux particulier au FSCP en raison de I'erreur
| CRC découverte et lance le mécanisme d'acquittement. |
IEC
Figure-52 — Détection d'une erreur de signature CRC par I'Appareil FS
L'Appargil F'SJa recu une SPDU avec des données falsifiées ou une signature CRC falsfifiée, ce

qui donne™Mieu a une "erreur CRC" (DCommErr). Le Maitre FS et I'Appareil FS basculent
respectivement sur SDin et SDout en raison des informations de I'octet Status de I'Appareil FS
(SDset=1 et DCommErr=1). Le Maitre/la passerelle FS crée un bit qualificatif et indique un
signal ChFAckReq. Ce signal est également indiqué a I'Appareil FS par ChFAckReq (= 1) pour
une indication par LED (diode électroluminescente) a I'utilisateur.

L'Appareil FS exécute 3 Sdcycles, puis le Maitre FS et I'Appareil FS conservent SDin et SDout
jusqu'a l'arrivée de I'acquittement ChFAck_C (=1).


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 —-299 -

11.5.5 Surveillance des temps de sécurité

La Figure 53 représente les temps SDCI et les temps de sécurité.

Appareil FS SDCI Maitre FS
MasterCycleTime
MCount =3 l Durée de
- @ cycle SCL
DCount j = 4 Temps de
Temps de fonctionnement
fonctionnement +du chien de garde
du chien =4
de garde MCoun Durée de v
cycle SCL
- DCount j = 4 Temps de
Temps de = fonctionnement
fonctionnement vdu chien de garde
du chien t=5
oun
de garde MC o/
. A

IEC
Figure 53 — Surveillance de la durée décycle SCL

Le systgme SDCI de base ("canal noir") transmet lesCSPDU dans la MasterCycleTime (voir
IEC 611[31-9), du Maitre FS a I'Appareil FS et inversement. Une méme SPDU, par ¢xemple
avec MCount =3, peut étre envoyée a plusieirs reprises avant que la couche de
communication de sécurité (SCL) ne lance le cycle€SCL suivant, avec MCount = 4. En ppralléle,
le Maitre FS a regu la réponse SPDU de I'Appateil FS avec DCount_i = 4.

Le Tabl¢au 41 indique les contraintes de.temporisation.

Tableau 41— Contraintes de temporisation

Eflément Contraintes
Synchrohisation A chague.démarrage et aprés une expiration du Maitre FS, la SCL du Maitre F$ utilise
MCgount = 0.
Durée de cycle SCL La_durée de cycle SCL comprend le temps de transmission de la SPDU du Mai{re FS,

le’'temps de traitement de I'Appareil FS, le temps de transmission de la SPDU de
réponse de I'Appareil FS et le temps de traitement du Maitre FS jusqu'a la prochaine
SPDU du Maitre FS (voir Figure 53)

Temps de Toute la durée de cycle SCL est surveillée par le temporisateur de chien de gaide,
fonctionhement/du dont la valeur temporelle est définie par le paramétre FSP_Watchdog (voir A.2.B).
chien dg garde

Vérification du Les valeurs du compteur sont incluses dans le calcul de la signature CRC cyclique.
compteur Une valeur de signature CRC incorrecte entraine d'emblée un état de sécurité. La

vérification immédiate du compteur dans certains états est utilisée pour éliminer les
"SPDU obsolétes".

Répétition Répétition lorsque la détection des signatures CRC incorrectes n'est pas fournie.
Appareil de Le Maitre FS contient les informations relatives a la fiabilité des transmissions SPDU
surveillance PFH depuis et vers I'Appareil FS (voir Tableau 32, bit 1). Par conséquent, le Maitre FS

surveille la fréquence moyenne de défaillance dangereuse dans un délai donné (temps
de surveillance PFH). Le diagramme d'états du Maitre FS est congu de sorte que toute
SPDU corrompue entraine toujours un état de sécurité. Dans le cas peu probable de
détection d'une SPDU corrompue pendant la production ou I'exploitation, I'opérateur
responsable joue le rdle d'appareil de surveillance PFH et peut tolérer et acquitter
I'indication. Dans le cas d'indications fréquentes (plus d'une fois par temps de
surveillance PFH), il convient de vérifier la qualité de I'installation ou de la
transmission (voir H.6).

Temps de 10 FSP_ProtMode = 0x01; CRC-16, voir A.2.5
surveillance PFH (h) ;
10 FSP_ProtMode = 0x02; CRC-32, voir A.2.5
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11.5.6 Réaction en cas de dysfonctionnement
11.5.6.1 Généralités

Les erreurs de communication potentielles sont spécifiées du 11.5.6.2 au 11.5.6.10. Ces
paragraphes sont issus du 5.3 de I'lEC 61784-3:2021 et renvoient au Tableau 27 du présent
document. Des notes supplémentaires sont fournies pour indiquer le comportement classique
du canal noir SDCI.

11.5.6.2 Corruption

Les mdssages peuvent €éire corrompus par des erreurs iniernes a un element de la
commurnication, des erreurs sur le support de transmission ou des perturbations lentre les
messages.

NOTE 1 |La falsification de bits dans les messages pendant le transfert est un phénoméne normal pour tout systéme
de commbpnication normalisé. De telles erreurs sont détectées sur les récepteurs qui présentent une grobabilité
élevée en|utilisant une fonction de hachage, ou une somme de contréle avec une SDCI (CKT ou CKS), et I message
est ignor¢ (IEC 61131-9:—, A.1). Aprés deux nouvelles tentatives, le Maitre lance(un redémarrage conjplet avec
réactivation.

NOTE 2 |Si les procédures de rétablissement ou de répétition durent plus\lengtemps qu'un délai spgcifié, un
message st classé comme un "retard inacceptable" (voir 11.5.6.6).

Contre-mnesures:

La signature CRC spécifiée en 11.4.7 détecte les erréurs sur les éléments binaires dans les
messages entre le Maitre FS et I'Appareil FS dans la mesure exigée par les applications SIL3.
La signature CRC est générée sur I'ensemble de-la SPDU, y compris les données PO ou SD,
le numéfro de port et I'octet Control&MCnt ou Status&DCnt pour la communication cycljque.

Au démlarrage, les parametres FSP sont' envoyés une fois a I'Appareil FS par le bjais des
serviceqd ISDU. lls sont sécurisés par’la“signature FSP_ProtParCRC 16 bits. Par hypothése, la
fréquence de cette occurrence estide 1/jour en tant que parameétre pour le calcul [du taux
d'erreurp résiduelles.

11.5.6.3 Répétition nonprévue

Les megsages sont répétés a la suite d'une erreur, d'une anomalie ou d'une perturbatipn.

NOTE La répétition~par I'émetteur constitue une procédure normale lorsqu'aucun acquittement /aucun¢ réponse
attendu(e) n'est recu(e) depuis la station cible ou lorsqu'une station réceptrice détecte I'absence d'un message et
demande [sa retransmission.

Contre-mestres:

Les données dans le canal noir sont transférées de maniére cyclique. Par conséquent, un
message/une SPDU incorrect(e) avec la derniére valeur de compteur regue qui est inséré(e)
une fois estignoré(e). Le retard possible d'une demande peut donc étre un DTime ou un MTime,
respectivement.

11.5.6.4 Séquence incorrecte

La séquence prédéfinie (par exemple, nombres naturels, références temporelles) associée aux
messages d'une source particuliere est incorrecte en raison d'une erreur, d'une anomalie ou
d'une perturbation.

NOTE Dans une SDCI, une seule séquence est active a partir d'une source, le gestionnaire de messages.
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Contre-mesures:

Le récepteur détecte toute séquence incorrecte en raison de I'attente séquentielle rigoureuse
des valeurs MCount et DCount.

11.5.6.5 Perte

Un message ou un acquittement n'est pas regu en raison d'une erreur, d'une anomalie ou d'une
perturbation.

Contre-mesures:

Les infprmations perdues sont détectées en modifiant et en examinant rigouret||sement
MCount/DCount et/ou MTime/DTime dans la couche de communication de sécurité-durécepteur
respectif.

11.5.6.6 Retard inacceptable

Les megsages peuvent étre retardés au-dela de leur fenétre temporelle d'arrivée adrmise, en
raison, par exemple, de falsifications de bits sur le support de (fransmission, de lignes de
transmission encombrées, de perturbations ou de I'envoi de messages par des éléments de la
communication de nature a retarder ou a refuser les services (FIFO au nivdau des
commutateurs, ponts, routeurs, par exemple).

NOTE 1 |La SDCI fournit une interface de communication point a point avec des séquences de messagejs définies
et, par cohséquent, la probabilité de congestion et de stockage des messages est extrémement faible.

Contre-mmesures:

Un compteur consécutif dans chaque message (MCount/DCount) ainsi qu'un temporisateur de
chien d¢ garde (MTime/DTime) détectent\es retards inacceptables.

11.5.6.7 Insertion

Un mespsage est regu, qui se rapporte a une entité source imprévue ou inconnue, en raison
d'une amomalie ou d'une perturbation.

NOTE 1 |Ces messages s'ajoutent au flux de messages attendu. lls ne peuvent pas étre classés comme 'lcorrects”,
"répétition non prévue" ol\'séquence incorrecte" dans la mesure ou ils ne comportent pas de source atterjdue.

NOTE 2 |La SDCI felirnit une interface de communication point a point (port) et, par conséquent, la grobabilité
d'insertio des messages est extrémement faible.

Contre-mesures:

Le récepteur détecte toute séquence incorrecte en raison de I'attente séquentielle rigoureuse
des valeurs MCount et DCount.

11.5.6.8 Déguisement

Une anomalie ou une perturbation provoque l'insertion d'un message associé a une entité
source apparemment valide. Un message non relatif a la sécurité mal acheminé peut alors étre
regcu par un élément relatif a la sécurité, qui le traite alors comme un message relatif a la
sécurité correct.

NOTE 1 Les systéemes de communication utilisés pour les applications relatives a la sécurité peuvent recourir a
des contrbéles supplémentaires pour détecter le déguisement, par exemple les identités de sources autorisées, les
expressions d'adaptation ou la cryptographie.

NOTE 2 La SDCI fournit une interface de communication point a point (port) et, par conséquent, la probabilité
d'insertion des messages est extrémement faible.
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Contre-mesures:

Dans le cas de données NSR a la place d'une SPDU normale, le mécanisme de signature CRC
de la SCL détecte cet incident.

Apres une modification de cablage, I'Appareil FS peut détecter les erreurs de connexion par les
parametres FSP_Authenticity1/2 et FSP_Port (voir A.2.1 et A.2.2) au démarrage.

11.5.6.9 Adressage

En raison d'une anomalie ou d'une perturbation, un message relatif a la sécurité est délivré au
participant relatif a la sécurité inapproprié, qui traite alors le message recu comme un message
correct.[Cela inclut le cas appelé erreur de bouclage, ou I'émetteur du message recoit,en retour
son propre message.

NOTE La probabilité de ne pas détecter un message non relatif a la sécurité mal acheming gest inférleure a la
probabilit¢ de ne pas détecter un message relatif a la sécurité mal acheminé, puisque les)structures SPDU sont
semblablgs en raison des procédures de protocole partagées.

La SDQI fournit une interface de communication point a point (porf)yet, par conséquent, la
probabilité d'insertion des messages est extrémement faible. Toutefois, le Maitre FS peut
utiliser des mécanismes de bus internes pour I'adressage des ports.

Contre-mmesures:

Les errgeurs d'adressage de port peuvent étre détectées par le biais du numéro [de port
(PortNum) dans la SPDU.

Apres upe modification de cablage, I'Appareil FS'peut détecter les erreurs de connexion par les
paraméfres FSP_Authenticity1/2 et FSP_Pgrt(voir A.2.1 et A.2.2) au démarrage.

11.5.6.10 Bouclage

Le cas |appelé erreur de bouclage, ou I'émetteur du message recoit en retour sorl propre
messagg, constitue une erreur'd'adressage spéciale.

Contre-mnesures:

La SDQI-FS fournit:des valeurs inversées de MCount en tant que DCount, et des|valeurs
inverségs du numéro de port (PortNum) que renvoie I'Appareil FS.

11.5.7 | Démarrage (communication)

Un AppareitFSdemmarre toujoursapres um Mattre 7S, tarte Mattre FSdoit&trete—sedl mettre
sous tension au moins la partie communication de I'Appareil FS. Ces deux appareils exigent
généralement un temps pour des autovérifications de sécurité, qui peuvent dépasser les
temporisations normalisées définies dans I'lEC 61131-9.

En raison du comportement initial d'un Appareil FS en tant qu'OSSDe, le démarrage est
coordonné et spécifié¢ en 5.7, en 7.2 et en 7.3.

Le démarrage du systéme de communication SDCI sous-jacent est spécifié dans I'lEC 61131-9
et représenté de maniére abstraite et simplifiée a la Figure 57 pour une meilleure
compréhension. Tout écart de la signature CRC des parameétres de protocole ou
d'authenticité FSP doit entrainer un état de sécurité du port du Maitre FS particulier et
empécher le démarrage de la SCL.
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1.6 G
11.6.1

estion de la SCL

Vue d’ensemble des paramétres (FSP et FST)

L'Annex A spécifie plusieurs parametres de sécurité fonctionnelle pour les services de
protocole de communication (FSP) ainsi qu'aux fins du traitement et de l'intégrité des
parameétres de technologie de I'Appareil FS (FST).

Les paramétres sont divisés en 4 groupes:

e authenticité;

e communication de sécurité;

e desd

. par1métres auxiliaires.
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par le systéme FSCP de niveau supérieur) avec le numéro de paort de I'App
£. En raison de la nature point a point de la communication de I'Appareil FS 4
Line vérification ponctuelle au démarrage suffit pour assurer Iauthenticité (voir

ches de communication de sécurité (SCL) exigent des parameétres pour les vers

nité, une signature CRC pour sécuriser les paramétres de technologie
e CRC pour sécuriser les paramétres de commufication de sécurité.

pe suivant contient une description detla’ structure de données d'E/S H
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ption que certains systémes FSCP exigent pour la configuration. Pendant le pr
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res” le Maitre FS recoit lors de la mise en service son 1D de connexion FSCP (*

pour authenticité) et le temps de fonctionnement du chien de garde FSCP ("code T" pour
timeliness, opportunité), par exemple. Ainsi, les cycles de communication FSCP sont
indépendants des cycles de communication SDCI-FS entre le Maftre FS et I'Appareil FS.
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Figure 54 — Types de parameétres(et affectations

Le Maitre FS et son c6té SDCI peuvent étre configurés et paramétrés a l'aide de ljoutil du
Maitre HS. L'IODD d'un Appareil FS contient, en pJus des paramétres non relatifs a la gécurité,
la sectign relative a la sécurité avec les paramefres de I'Annex A. Les parameétres peuyent étre
configués hors site ou en ligne, de la méme maniére qu'avec un systéme non relatif a la
sécurité| lors de "l'essai de mise -en service" (voir Tableau G.1). Le paramétre
d'authenticité FSCP peut étre copié depuis l'affichage de l'outil de développemgnt vers
I'affichape de I'outil de Maitre FS (voirA.2.1).

Il est pgssible de décrire un jet réduit de paramétres de technologie (FST) de maniére non
relative|a la sécurité, ce qui permet d'utiliser le mécanisme de stockage de données
normaligé SDCI décrit en 9.4

Toutefols, un outil dédi¢ distinct (IOPD), développé conformément a I'lEC 61508-3, doit étre
utilisé pour calculer* une signature CRC dans les instances des paramétres FST. Cette
signaturle CRC doit étre intégrée au paramétre FSP correspondant (voir A.2.8).

L'outil IODRD\-utilise une nouvelle interface de communication IOPD normalisée (DTI, voir
Annex H)'et’'le méme chemin vers I'Appareil FS que vers |'outil de Maitre FS.

11.6.2 Approches de paramétrage
11.6.2.1 Centré sur le Maitre FS

La configuration et le paramétrage d'un systéme SDCI-FS autonome correspondent
principalement a I'approche décrite en 11.6.1. Dans ce cas, I'authenticité fait appel a une valeur
par défaut (voir A.2.1).

La Figure 54 représente un systéme grossiérement couplé, ou le paramétrage est effectué dans
la partie SDCI-FS. Dans le systéme FSCP, des structures de données d'E/S FS prédéfinies
sont disponibles et peuvent étre choisies lors de la mise en service.
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11.6.2.2 Centré sur I'hote FSCP

Certains champs d'application d'automatisation privilégient une approche centrée sur
I'héte FSCP. Dans ce cas, il est attendu que I'ensemble des paramétres soient stockés dans
I'hote FSCP et téléchargés au démarrage dans le Maitre FS (sous-systéme FSCP), puis dans
I'Appareil FS.
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Figure 55 — Systeme centré sur I'hote FSCP

En raisgn de la conception indépendante du bus de terrain de la SDCI et de la SDCI-kS, tous
les paraﬁétres peuvent étre convertis dans le fichier de description d'appareil de bus dd terrain,
par exemple. L'un des objectifs de la SDCI-FS est d'optimiser la conception des paramgtres de
sécurité], afin de permettresune conversion efficace.

11.7 Mesures d'intégrité
11.7.1 | Intégrité.de I'ODD

Les panametres spécifiés a I'Annex A sont codés dans un fichier IODD par XML. [Afin de
protéger .da  description des paramétres de sécurité dans ce fichier, une signatyre CRC

"FSP nnnr\r‘Df""\ daoit Atra calelAn crir 'nnenrmhisn A~ il PV S N P
rarampeseot VAR AL T2 1A~ caretHee—Sur—renRsembre—aes

nar alating A 1té
AT I.IUQ IUIUI.IVU\J aTa Jecurlte
'.J

correspondantes (voir Annex D et E.5.6). En général, le fichier IODD se transmet de plusieurs

fagons et la signature CRC contribue a détecter les bits potentiellement brouillés.

11.7.2 Intégrité des outils

A l'ouverture de I'lODD, I'outil de Maitre FS (interpréteur du fichier IODD) doit calculer la
signature CRC pour les parties relatives a la sécurité et compare le résultat au paramétre
"FSP_ParamDescCRC".

Au cours des manipulations des données dans l'outil de Maitre FS et dans les outils de
I'Appareil/IOPD ("outils dédiés"), telles que I'affichage, les modifications prévues, le
stockage/l'extraction et le téléchargement, les valeurs des paramétres peuvent devenir
incorrectes. |l incombe au concepteur de développer les outils en fonction du niveau de sécurité
du logiciel demandé par I'lSO 13849-1 ou I'lEC 61508-3.
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11.7.3 Intégrité de la transmission

Etant donné que la communication entre I'outil de Maitre FS et I'Appareil FS est propriétaire, il
incombe a l'outil de Mafitre FS d'assurer l'intégrité et I'authenticité de la transmission, par
exemple au moyen de signatures CRC et/ou de relectures (voir Tableau 27 et D.3.1).

11.7.4 Enregistrement de vérification

Dans l'approche centrée sur le Maitre FS ou dans l'approche centrée sur I'hote FSCP, un
FSP_VerifyfRecord des données de paramétrage est stocké dans le Maitre FS par
port/Appareil FS, comme cela est indiqué a la Figure 56.

FSP_VerifyRecord En-téte spécifique a
I’Appareil FS
Parametre FSP 0 UlntegerT (32)
1 FSP_Authenticity1
) (Dépendant du FSCP)
3
4 UlntegerT (32)
5 FSP_Authenticity2
(extension)
6 (Dépendant du FSCP)
7
8 FSP_Port UlntegerT (8)
9 FSP_AuthentCR@ UlntegerT (16)
© ¥
1 FSP_ProtVersion UlntegerT (8)
12 FSP_ProtMode UlntegerT (8)
13 FSP_WatchdogTime UlntegerT (16)
14 ;
15, FSP_IO_StructCRC UlntegerT (16)
= \
17 FSP_TechParCRC
18 UlntegerT (32)
19
20
21 FSP_ProtParCRC
2 UlntegerT (16)
Fib du FSP_VerifyRecord
IEC

Figure 56 — Structure de FSP_VerifyRecord

Les parametres dauthenticité sont SecuriSes par FsP_AuthentCRC pour fa transmission de
I'outil de Maitre FS vers le Maitre FS, puis vers I'Appareil FS. La procédure d'acquisition des
parametres d'authenticité FSCP depuis la passerelle FSCP et la gestion ultérieure de
I'enregistrement d'authenticité FSP est décrite en 10.4.3.3. FSP_ProtParCRC sécurise les
parametres de protocole, comme cela est décrit en 10.4.3.4.

11.7.5 Authentification
Le SLM du Maitre FS utilise le FSP_VerifyRecord recu du gestionnaire de configuration. Ainsi,

les codes FSP_Authenticity de I'enregistrement peuvent étre comparés aux valeurs
d'authenticité FSCP réelles de la partie relative a la sécurité de la passerelle.

11.7.6 Intégrité du stockage

Les deux enregistrements (authenticité et protocole) de la Figure 56 sont stockés a la fois dans
le Maitre FS et I'Appareil FS, et peuvent échouer au fil du temps (voir aussi Tableau A.1).
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A chaque démarrage normal, le gestionnaire de configuration transfére le FSP_VerifyRecord
vers I'Appareil FS pendant PREOPERATE, comme cela est indiqué a la Figure 57 et décrit
en 10.4.3.1 et en A.2.10. La Figure 57 est issue du gestionnaire de messages du Maitre de
I''EC 61131-9 et fournit une image abstraite et simplifiée des états et transitions essentiels.

L'Appareil FS détecte une non-concordance potentielle entre le jeu de parametres
d'authenticité téléchargé et les valeurs déja stockées dans I'Appareil FS, si un Appareil FS est
connecté de maniére erronée a un port différent ou méme a un Maitre FS différent, par exemple
(voir Figure 36).

Les parametres de protocole sont propagés a la couche de communication de sécurité a chaque
démarrage.

X
' N

\' /

IEC

Figure 57 — Démarrage de la SDCI-FS

Dans le cas. ou I'Appareil FS a été remplacé en raison d'une défaillange, les
a partir

éléments existants (voir 9.4, E.5.7, et étape 1 de la Figure 57). Dans ce cas, une erreur de
connexion peut étre admise par hypothése, ou I'Appareil FS a déja été utilisé et exige des
essais et une réinitialisation des parametres d'authenticité (voir Annex G).

11.7.7 Intégrité de la structure de données d'E/S FS

Il convient de mapper I'ensemble des données d'E/S des Appareils FS de maniére efficace vers
les données d'E/S FSCP, comme cela est indiqué en 12.1.

En raison des bits qualificatifs supplémentaires exigés pour la passivation sélective du port, la
structure de données spécifique a I'Appareil FS d'origine n'est pas directement visible dans la
structure de données d'E/S FSCP échangée avec I'héte FSCP.
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L'interpréteur relatif a la sécurité de l'outil de Maitre FS transfére I'ensemble des données
d'instance ainsi que la signature CRC au mappeur de données d'E/S FS, comme cela est
indiqué en 10.4.3.1 (voir aussi A.2.7).

11.7.8 Parameétres de technologie (FST) fondés sur I'lODD

L'un des objectifs de la SDCI-FS est de remplacer I'Appareil FS sans outils, en utilisant le
mécanisme de stockage de données d'origine de la SDCI. A titre de condition préalable, la
description des paramétres FST est exigée dans I''ODD (voir E.5.7).

Dans ce cas, les parametres FST s'affichent dans I'outil de Maitre FS (voir Figure 58, partie sur
les parametres FST). Les valeurs peuvent étre affectées de la méme maniére que les
paramef{res non refatifs a ta securite, tors de ‘'essat de mise en service —untquement (voir
Tableay G.1).

L'utilisafeur est responsable de I'exactitude des valeurs au sein de I'AppareillF.S, en |utilisant
des procédures de validation adéquates. L'outil de Maftre FS peut aider)ypar la legture et
I'affichage des paramétres, par exemple.

La sécyrisation des paramétres FST par signature ne doit pas étre effectuée par lloutil de
Maitre HS. Un "outil dédié" distinct (outil d'Appareil) fourni par lefabricant de I'Appareil FS doit
étre utilisé a la place, comme cela est indiqué a la Figure 59 et expliqué ci-apreés.

Topglogie Identification TParamétresT Observation T Diagnostic ] Bibliothéque d'Appareils
T\-lfvea superieur Paramétres de protocole SDCI-FS (FSP) N\ F?LK:E:;L#; V1.03
- Maftre FSP_Watchdog ) - Appareil b V1.23
- Pgrt 1: Appareil aa - ~ - Appareil ¢ V2.00
- P¢rt 2: Appareil b FSP_Protocol ) -
-] ® Menu de,l'6util d'Appareil (PID) - Fournisseur 2
- Pgrt n: Appareil xxx FSP_Portmode T S T - Appareil aa \V0.99

W - Appareil bb V1.1.2
FSP_Safety-Level - Apparel

FSP_TechParCRC Ox3AF2

@ Transférer la valeur de
sighature CRC par presse
papiers ou TBF

.

Device Tool THC26

Parametres de technologié (FST) [

Filtre | 26

D
Discordance 5
Redondance yes
(Y Commande a deux mains THC 26
Cycle-d'essai 3
N J \ Filtre 26
Di d 5 3
N s ® Confirmerles | L
Redondance yes valeurs
1
— ®@Transférer la valeur —| | Cycledessai 3 L
d'instance par TPF Signature CRC | Ox3AF2 Confirmer

IEC

Figure 58 — Sécurisation des paramétres FST avec un outil dédié

Apres essai et validation, I'outil d'Appareil est invoqué par le biais d'un menu (étape @). Les
valeurs d'instance sont transférées par TPF (étape @) et affichées a nouveau. L'utilisateur
compare les valeurs d'instance et confirme leur exactitude avec le bouton "Confirmer"
(étape ®@). L'outil de I'Appareil calcule ensuite la signature CRC pour les données d'instance
des parameétres FST (voir "signature CRC" a la Figure 58), qui peut étre copiée et collée, ou
transférée par TBF dans le champ "FSP_TechParCRC" des parametres FSP (étape @).

Puisque ce parameétre fait partie du bloc de parameétres FSP, I'Appareil FS peut vérifier
I'intégrité de ces parameétres FST avec les paramétres de protocole.
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11.7.9 Parameétres de technologie (FST) fondés sur un outil dédié existant (IOPD)

Dans les cas ou les appareils de sécurité existants ont déja leur programme PC avec protection
par mot de passe, assistants, fonctions d'autoapprentissage, instructions de vérification,
surveillance en ligne, diagnostic, accés spécial a I'historique des appareils pour le fabricant,
etc., la description des paramétres FST peut ne pas étre disponible. La Figure 59 donne un
exemple.

Topologie Identification TParamétresT Observation T Diagnostic ] Bibliothéque d’Appareils

Niveau supérieur

~ Maitre
- Port 1: Appareil aa
- Port 2: Appareil b

Parametres de protocole SDCI-FS (FSP)
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Fournisseur 1

- Appareil a V1.03
- Appareil b V1.23
- Appareil ¢ V2.00

- i:;ﬁrt n: Appareil xxx

FSP_Portmode

1
@ Transférer la valeur de

Fournisseur 2

signature CRC par presse
T papiers ou TBF )

0x34FA2C43 4\\ - o)
Fournisseur n

Configurer le champ ‘ - Appareil xxx V'2.3.04

FSP_Safety-Level

FSP_TechParCRC

Device Tool

Etat/diagnostic

‘ oy 7 =

® Menu de l'outil d'Appareil
(PID) .

@ Transférer les informations ) ‘
réseau par TPF la

!
ST - =
AN . 1
L ;"’A& SETH | Sowcrns | Biwcon 5| fluosn - [fos Aoy mons. 1“@!3&@-5®i
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Figure 59 — Modification des parameétres FST avec un outil d'Appareil

Un outll d'Appareil exige une communication avec son Appareil FS particulier (et, par
conséqyent, I'accés a un serveur.de'communication (voir Article F.5). Il peut étre invgqué par
des entfées de menu (étape @) et ainsi accéder directement a des fonctions de configuration
ou d'état/de diagnostic, par-exemple. Les informations réseau sont transférées par TPF
(étape ®). Aprés essai et“alidation, il doit fournir un affichage de la signature CRC ¢alculée
pour les données d'instance, qui peut étre copiée et collée dans le champ "FSP_TechHarCRC"
des pargametres FSP(etape ®).

Ces Appareils FS\ydoivent étre pris en charge par le mécanisme de stockage de donnégs de la
SDCI et|le remplacement d'un Appareil FS sans outils est possible.

La limite_de’stockage de données par Appareil FS est de 2 048 octets selon I'lEC 61131-9.

11.8 Création des paramétres FSP et FST

Les normes de "sécurité des machines" (ISO 13849-1 et IEC 62061, par exemple) exigent des
"outils dédiés" pour le paramétrage des appareils de sécurité. Pour simplifier le développement
et la logistique des outils logiciels, il est recommandé d'utiliser le processus décrit a la
Figure 60.

Pour les Appareils FS avec quelques paramétres FST seulement et sans logique applicative,
ni assistant ni systéme d'aide, un "cadre d'outil dédié" particulier peut étre développé de
maniére sécurisée selon I'EC 61508-3 et équipé des interfaces de communication nécessaires.
Le fournisseur de technologie peut fournir un tel cadre pour les paramétres FST d'un
Appareil FS particulier (option 1 de la Figure 60). Les développeurs d'Appareils FS peuvent
personnaliser le cadre en utilisant le nom de la marque, le nom de I'entreprise et les identifiants
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de I'Appareil FS pour un outil dédié unique (IOPD). Le logiciel d'un outil dédié exécutable peut
étre certifié par des organismes d'évaluation.

Pour les Appareils FS avec des parameétres FST plus complexes, I'lOPD peut étre développé
sur une base individuelle, ou les outils existants peuvent étre utilisés. Dans les deux cas, les
outils peuvent étre équipés des interfaces de communication nécessaires (option 2 de la
Figure 60).

o outiide [ o
Outil dédie, Maitre Fs | PCDT Outil dédié,

Type "C2" (certifié) ‘ Type "C3" (certifié)

=D =

Interpréteur Niveau de

logiciel sécurité du
7 I logiciel
. Synergie de 10N
Compiler développement [,¥ Combpiler
— / L '
Cadre de I'outil Paramétre de
(Kit de avec stockage, impression, protocole FS (FSP)
dé}eloppement communication (précertifié) . .
dulfournisseur Niveau de |0DD Ajoute_r le . pilote d P
de|technologie) sécurité du communication" 10-Ljink
logiciel @
1. Vérificateur IODD Obligatoire
2. Calculs CRC

Vo,

10D interne” pour les Option 1 Option 2 @
paramgtres de technologie S — —
Fs = A

Appareils FS non complexes Appareil FS 1. Paramétrage et outil |[de
avec peu de paramétres FST diagnostic existants, jou
2. Appareils FS complekes

Léggnde

IOPIp = Paramétrage et diagnostic d'E/S

Nivepu de sécurité du logiciel selon I''SO(13849 et I''EC 61508-3
IEC

Figure'60 — Création des paramétres FSP et FST

Dans tous les cas, J'outil dédié (IOPD) doit calculer et afficher la signature CRC pour ftous les
paramefres FST. {a*signature peut étre copiée dans le champ d'entrée du paramdtre FSP
"FSP_TechParGRC", de sorte qu'un Appareil FS peut vérifier I'exactitude des parameétres FST
stockés|en logal aprés le démarrage et le téléchargement des parameétres FSP configlrés sur
I'Appardgil FS.

Pour chaque Appareil FS, le méme jeu de paramétres FSP (protocole) doit étre créé dans une
IODD étendue pour SDCI-FS. L'lODD est obligatoire et contient les paramétres conventionnels
habituels ainsi que les paramétres FSP.

11.9 Intégration des outils dédiés (IOPD)
11.9.1 Interface IOPD

En général, un outil de Maitre (PCDT) assure un soutien technique pour un Maitre et ses
Appareils au moyen de descriptions d'Appareils sous la forme de fichiers XML (IODD). En
principe, le concept est le méme pour un Maitre FS et un Appareil FS. Pour la sécurité
fonctionnelle, en plus d'une IODD étendue, il est nécessaire qu'un fournisseur d'Appareils FS
fournisse un outil dédié supplémentaire (IOPD), comme cela est indiqué a la Figure 60.
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Pour que I''OPD communique avec I'Appareil FS correspondant, une nouvelle interface de
communication normalisée est exigée.

11.9.2 Interfaces normalisées

En général, les outils de Maitre sont intégrés en utilisant des normes existantes telles que le
FDT, la FDI (voir [11]) ou des solutions propriétaires. Une telle diversité n'est pas acceptable
pour les Appareils FS et, par conséquent, une technologie simple et éprouvée a été choisie et
adoptée pour la SDCI-FS. Il s'agit de I"interface d'outil d'Appareil" (DTI).

L'Annex F fournit la spécification de cette interface.

La Figute 61 représente la hiérarchie de communication du FDT et des autres normes Four les
bus de |terrain, ainsi que la connexion par le biais de I"interface d'outil d'Apparéfl" et la
communication SDCI sous-jacente.

L'outil d|Appareil FS (IOPD) n'a pas a connaitre I'environnement du bus dg ‘terrain auquel il est
connectg. L'exemple de la Figure 61 représente comment il envoie un\service "Read Index
0x4231'l et comment I'outil de Maitre FS compresse ce service dans;un conteneur dg bus de
terrain gt le transmet au serveur de communication du bus de terrain,

Le Maitfe FS visé par I'adressage est connecté au bus de tecrrain et recoit ce contTneur. Il
décompresse le service de lecture SDCI et I'exécute aveg I'Appareil FS visé par I'adressage
connectg a un port.

- a, [
Systéme de g dFesMaltg,r\\‘ 1oDD |
développement 1 :
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) A\ Logiciel d'outil
Config- anter- it s
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autres x{ :: ) Outil i
:‘:}s& «<————d'Appareil FS~’
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i Conteneur de bus
ide terrain
D_unin da —. s =
’ = BuUs ae terrain
communication CommServer
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Figure 61 — Exemple de hiérarchie de communication

11.9.3 Canal de retour

Un fournisseur de Maitre FS ne sait pas a l'avance quels Appareils FS le client souhaite
connecter aux ports du Maitre FS. Par conséquent, la description d'appareil du bus de terrain
du Maitre FS ne peut fournir que des "conteneurs" prédéfinis pour la structure de données d'E/S
obtenue des ensembles d'Appareils FS connectés aux ports. En matiére de sécurité
fonctionnelle, cela est encore plus compliqué, puisque la description des structures de données
doit étre codée et sécurisée.
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En général, en raison de la diversité de configurations et de paramétrages différents d'un

Apparei

| FS particulier, celui-ci:

e exige par exemple différentes structures de données d'E/S pour échanger avec les AP ou
les hétes;

e présente par exemple des temps de réaction différents en raison des résolutions

conf

igurées (élevées ou faibles); et

e peut par exemple avoir différentes valeurs de SIL, PL, catégorie ou PFH qui influent sur le
niveau de sécurité global d'une fonction de sécurité.

La "description d'appareil de bus de terrain" classique pour informer un systéme de

dévelop
la certifi

Néanmd
fabricati
spécifié

Les F.3

11.10 Vjalidation

Il incom

["outil d

11.11 P

11.11.1

La Figufle 62 représente les motifs de la passivation sélective du port. Habituellement,

raisons

mappés
Chacun
anomali

ement n'est pas flexible a cet égard. Son avantage réside dans |'aptitude a I

essai et

cation de son interopérabilité avec des outils de développement.

ins, un "canal de retour" au sein des interfaces d'outil permet aujourd'
on flexible et une simplicité de développement et de mise en service' |Un exer
en 4.15.5 de [12].

5 et F.9.4 spécifient les fonctionnalités de ce "canal de retouf

&die" (I0PD).

assivation

Motifs et moyens

d'efficacité, les signaux 0 a 7\des Appareils FS connectés a des ports ne §

nui une
nple est

be au concepteur de I'Appareil FS de spécifier les éfapes de vérification et de validation
nécessgires (essais, par exemple; voir H.6) dans le mantiel de sécurité/d'utilisation et/

ou dans

our des
ont pas

individuellement vers une SRDU FSCP, mais plutét encapsulés dans une SPDU FSCP.
de ces signaux peut éirenaffecté a une fonction de sécurité distincte n a n+7{ Si une
e survient dans I'un des’/canaux de signaux, une passivation collective pour [toute la
SPDU HSCP est nécessairej.ce qui force le déclenchement de toutes les fonctions de gécurité.
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Figure 62 — Motifs de la passivation sélective du port

En général, les FSCP fournissent des bits dits qualificatifs associés aux données de processus
de signalisation, qui permettent la passivation sélective de ce canal de signaux particulier et de

la foncti

on de sécurité associée.

En général, la sécurité des machines exige un acquittement de I'opérateur aprés la réparation
d'un canal de signaux défectueux, afin d'empécher le redémarrage automatique de la machine.


https://iecnorm.com/api/?name=06ad0e41e02037030875638d612052de

IEC 61139-2:2022 © IEC 2022 -313 -

Il n'est pas nécessaire de fournir I'acquittement pour chaque canal de signaux; il peut s'agit
d'un acquittement pour tous les canaux.

11.11.2

Passivation sélective du port (Maitre FS)

Le 11.11.1 décrit un cas d'utilisation ou le canal de signaux correspond directement a un
Appareil FS particulier. Le mécanisme de qualification et d'acquittement doit étre mis en ceuvre

au sein

du Maftre FS, conformément aux spécifications du FSCP particulier.

Il peut étre utile pour l'utilisateur d'indiquer sur chaque Appareil FS qu'un acquittement de
l'opérateur est exigé avant le redémarrage d'une fonction de sécurité. CB0O (ChFAckReq) dans
I'octet Control&MCnt (voir Tableau 31) doit étre utilisé a cette fin. Il n'est pas relatif a la sécurité.

En opti
connect

11.11.3

La Figu
canaux

Pour cd
mécanig

sécurité|.

11.11.4

La Figu
"Safety(
"ChFAc

bn, en cas de FS_PortMode "OSSDe" (voir 10.4.2), le signal ChFAckR€q,p
£ séparément a l'indication correspondante de I'Appareil FS (voir H.1).

Passivation sélective du signal (borne FS)

e 13 représente le cas d'utilisation d'une borne FS ou un Appareil FS fournit p
de signaux aux appareils de commutation, tels que les boutons d'arrét d'urgen

s Appareils FS, les régles de conception données<en 11.4.9.3 s'applique
mes d'acquittement doivent étre mis en ceuvre dans’les données de proce

Réglages des qualificatifs en cas de communication

e 63 représente l'intégration du gestionnaire de qualificatifs en cas de FS_Po
Com" et "MixedSafetyCom" (voir 10.4.2)- Les services/signaux "FAULT_S", "SL
Req_S" et "ChFAck_C" sont spécifiés en 11.3.2 et en 11.5.2.
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Figure 63 — Gestionnaire de qualificatifs (communication)

Les bits qualificatifs "GOOD/BAD" doivent étre définis conformément aux définitions du

Tableau

42 lors de la procédure de mapping FSCP.

Tableau 42 — Bits qualificatifs "GOOD/BAD"

Anomalies Qualificatif Etat du signal

0 GOOD 1
1 BAD 0
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11.11.5 Gestion des qualificatifs en cas d'OSSDe

La Figure 64 représente l'intégration du gestionnaire de qualificatifs en cas de FS_PortModes
"OSSDe" (voir 10.4.2). Les définitions du Tableau 42 s'appliquent.

ossDe '  FSCP
(Maitre FS) | (Passerelle FS)

Essai de Anomalies
'OSSDe >

— Qualificatif "GOOD/BAD"

Gestionnaire
de

qua“flcatlfs Demande de I'nr\érntel rd

ChFAckReq ¢—— FSCP et acquittement (AckQ)

IEC
Figure 64 — Gestionnaire de qualificatifs (OSSDe)

La Figure 65 représente le diagramme d'états pour le comportement du gestionnaire de
qualificgtifs (OSSDe).
I/Initialisation

| Port_OSSDe_Check_1 |

[Aucune anomalie]/ [Anomalies]/
T1 T2
£ [Apparitiofirdianomalies]/ l
| 0OSSDe_OK_GOOD_2 T3 OSSDe_Fault_BAD_3 |
A [Anomalies éliminées]/ A
T4

[RisingEdge_ofl AckQ]/ \ / [Apparition d'anomalies]/
s NoFault_AwaitAckQ_4 i

IEC
Figure 65 — Comportement des qualificatifs par port du Maitre FS

Le Tableau,43~représente les tableaux de transition d'états pour le comportemgent des
qualificatifs,
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Tableau 43 — Tableaux de transition d'états pour le comportement des qualificatifs

NOM D'ETAT DESCRIPTION DE L'ETAT
Initialisation Utiliser SD, Qualifier = BAD, ChFAckReq =0
1 Port_OSSDe_Check Effectuer un diagnostic du port pour détecter les anomalies
2 OSSDe_OK_GOOD Effectuer un diagnostic cyclique du port pour détecter les anomalies
3 OSSDe_Fault_BAD Effectuer un diagnostic cyclique du port pour détecter les anomalies
4 NoFault_AwaitAckQ Attendre le front montant du signal AckQ
TRANSITION ETAT ETAT ACTION
SOURCE | CIBLE
T 1 2 Utiliser PD, Qualifier = GOOD, AckQ = 0, ChFAckReq =0
T2 1 3 Utiliser SD, Qualifier = BAD, AckQ = 0, ChFAckReq =0
T3 2 3 Utiliser SD, Qualifier = BAD, AckQ = 0, ChFAckRed 50
T4 3 4 Utiliser SD, Qualifier = BAD, AckQ = 0, ChFAckReq =1
T5 4 2 Utiliser PD, Qualifier = GOOD, AckQ = 1, ChEAckReq =0
T6 4 3 Utiliser SD, Qualifier = BAD, AckQ = 0{ €hFAckReq =0
ELEMENTS INTERNES TYPE DEFINITION
RisingEdge_of AckQ Drapeau | Moyen d'empécher ['activation’permanente du signal AckQ.
AckQ Drapeau | Drapeau qui dépend du‘systeme FSCP de niveau supérieur indiv|duel et
de son mapping.
Faults Drapeau | Toute anomalie'détectée, comme une rupture de cable ou un court-
circuit.
ChFAckReq Drapeau | Signal défini-par le gestionnaire de qualificatifs (voir 11.11.2 et H.1)

11.12 Diiagnostic SCL

La couthe de communication de sécurité peut créer ses propres EventCodes, [comme
erreur RC, erreur de compteur ou expiration, comme cela est indiqué en B.1.

12 Tralitement de-sécurité fonctionnelle (FS-P)

12.1 Recommandations pour des mappings d'E/S efficaces

La Figure .66 montre comment l'efficacité peut étre améliorée par I'encapsulation des données
d'E/S des appareitsdesécurité conmectes dans une seute SPDUFSCPautieudePplusieurs
SPDU FSCP distinctes. Sur la gauche, les bits des appareils de sécurité (OSSD) sont
encapsulés dans une SPDU FSCP par le module FS-DI. Sur la droite, les Appareils FS utilisent
chacun une SPDU FSCP par I'intermédiaire du Maitre/de la passerelle FS pour transmettre un
bit. Au milieu, un Maftre/une passerelle FS encapsule plusieurs bits dans une SPDU FSCP de
maniére similaire a un FS-DI.
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Hote: AP de sécurité

FSCP

Longueur de message: x + 1 octets
(bits encapsulés dans un seul message)
\

\

h |
|Code de sécurité x” | I | | | ”

Longueur de message: x + 1 octets
(bits encapsulés dans un seul message)

7
/

| 4
| | | || | | ||Code de sécurité x|
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Longueur: 4 x (x+1) octets
(chaque bit a son propre code de sécurité)

s NSSIT--~

. NS T -l
., \ Sl -<o
, \ .o -~

>
[1] scx |[2] scx |[3] scx |[4] scx |

RIO FS-DI

FS-M/G

FS-M/G

Commutateurs 17 11 1
de ségurité, U U U U
0OSsSshs

En général 1 bit de données par
appareil de sécurité

La strugture de données d'E/S FS doit étre créée en tant que‘multiple de 16 bits.

12.2 Clontroleur FS intégré

H_/

En général 1 bit de données par

appareil de sécurité

Figure 66 — Problémes liés a I'efficacité du'mapping

DSl
3
H__J

En geneéral 1 bit de domnées par
Appareil FS IEC

Appareils FS

La spécjfication et la mise en ceuvre d'un contréleur\FS intégré comme cela est décrit gn 4.2 et
ala Figdire 1 pour assurer des fonctions de sécurité "locales" au niveau de la SDCI-FS relévent

de la regponsabilité du fabricant et ne sont pas‘normalisées.
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Annexe A
(normative)

Index et paramétres pour SDCI-FS

La plage d'index réservée a la SDCI-FS comprend 255 index de 0x4200 a Ox42FF.

Le Tableau A.1 décrit les

structur
pour SO

b de données d'E/S, et les paramétres auxili

index spécifiés pour les profils SDCI,

les parameétres de protocole

(FSP) deta—SBEt-FS—quicomprenmenttauthenticitéteprotocotetes—enregistrements de la

CI-FS et la deuxiéme plage d'index pour les profils SDCI.

Tableau A.1 — Index pour SDCI-FS

aires, ainsi que la plage totale rgservée

Index Sous- Nom d'objet Acces Longueur | Type de | M/O/C Objet/Référeince
(déc.) index données
0x4000 Index spécifiques Par exemple: Capfeurs
a au profil intelligents
0x41FF
Authenticité (11 octets)
0x4200 1 FSP_Authenticity_ R/W 4 octets UintegerT M "Code A" du
(16896) 1 systeme FSCP de|niveau
supérieur; voir A.2.1
2 FSP_Authenticity_ R/W 4 octets UlntegerT M "Code A" étendu du
2 systéme FSCP de|niveau
supérieur
3 FSP_Port RIW. 1 octet UlntegerT M PortNumber qui identifie
I'Appareil FS partigulier;
voir A.2.2
4 FSP_Authent R/W 2 octets UlntegerT M CRC-16 pour les
CRC parametres d'authgnticité;
voir A.2.3
Protocole (12 octets)
0x4201 1 FSR.\ R/W 1 octet UintegerT M Version de protocdle:
(16897) RrotVersion 0x01; voir A.2.4
2 ESP_ R/W 1 octet UlntegerT M Modes de protocole, par
ProtMode exemple CRC 16/32 bits;
voir A.2.5
3 ESP_ RAAL 2 octets WntegerT M. Surveillance-delalmise a
Watchdog jour des E/S;
1 a 65 535 ms; voir A.2.6
4 FSP_IO_ R/W 2 octets UlntegerT M Signature CRC-16 pour le
StructCRC bloc de description de la
structure d'E/S; voir A.2.7
5 FSP_TechParCRC R/W 4 octets UintegerT M Sécurisation du code pour
FST (paramétre spécifique
a la technologie); voir
A.2.8
6 FSP_ProtParCRC R/W 2 octets UlntegerT M CRC-16 pour les
parametres de protocole;
voir A.2.9
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Index Sous- Nom d'objet Acces Longueur | Type de | M/O/C Objet/Référence
(déc.) index données

Enregistrement de vérification (23 octets)

0x4202 FSP_VerifyRecord w 23 octets RecordT M Le Maitre FS envoie cet
(16898) enregistrement de
vérification composé de
parametres d'authenticité
et de protocole a
PREOPERATE. Cet index
est masqué a l'utilisateur;

voir A.2.10
Parameétres auxiliaires
0x4210 ESP TimeTaReady R 2 actets UinteqgerT M Délai jusqu'a l'impulsion
(16912) Ready; 1 a 32 767 (en
10 ms), voir A72.1
0x4211 FSP_MinShutDown R 2 octets UlntegerT M Délai minimat'd'arfét de
(16913) Time I'Apparéil FS apré$ la mise

hors-tension du pdrt; 100 a
1 000<(en 10 ms), voir

A2
0x4212 FSP_ R 4 octets UlntegerT M Signature CRC-32|qui
(16914) ParamDescCRC sécurise |'authentifrité, le

protocole et la degcription
de la structure d'EfS FS au
sein de I'ODD; volr A.2.15

0x4213 FSP_WCDT R 2 octets UlntegerT M Délai le plus défaorable;
(16915) 1a 32 767 (en ms), voir
A.2.13 et H.6
0x4214 FSP_OFDT R 2 octets UlntegerT M Délai de premiere
(16916) anomalie; 1 a 32 7167
(en ms), voir A.2.14 et H.6
0x4215 Réservé a la
(16917) SDCI-FS
a
0x42FF
(17151)
0x4300 Index spécifiques Par exemple: Misq a jour
a au profil du BLOB et du
Ox4FFF micrologiciel
Légende

M = obligatoire (mandatory); O = facultatif (optional); C = conditionnel

A.2 Détaitdesparameétres

A.2.1  FSP_Authenticity

Lors de la mise en service hors ligne d'un projet SDCI-FS, la valeur par défaut de ce parametre
est "0". Lors de la mise en service en ligne, I'utilisateur acquiert I'authenticité FSCP ("code A")
aupres du Maitre FS par le biais du service SMI et la propage a I'Appareil FS dans un
enregistrement entier, comme cela est décrit en 10.4.3.1. L'outil de Maitre FS ne doit transférer
que des blocs d'authenticité entiers a I'Appareil FS avec des valeurs de signature CRC
correctes, de sorte que I'Appareil FS peut en vérifier la vraisemblance et I'exactitude (voir
A.2.3).

Si le systeme est armé (SP_TechParCRC # "0"), I'Appareil FS compare a chaque démarrage
(DS_Change ou PortPowerOffOn) ses valeurs stockées en local avec les valeurs de
FSP_VerifyRecord, afin de détecter toute erreur de connexion (port ou Maitre FS incorrect);
voir Annex G.
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Certains FSCP fournissent une authenticité étendue. Dans ces cas, le code étendu doit étre
inclus dans ce paramétre.

Les bits et les octets de remplissage doivent étre remplis par des "0".

A.2.2 FSP_Port

L'outil de Maitre FS identifie le PortNumber de Maitre FS de I'Appareil FS connecté et le stocke
dans ce parameétre. Le stockage et la vérification du parametre par I'Appareil FS sont décrits
en A.2.1 et en A.2.3. La numérotation commence a "1". Ainsi, I'appareil FS ne doit pas accepter
un "0".

Le PortilNumber par défaut dans I'lODD est "0", ce qui signifie que le PortNumber d'un Appareil
particulier n'a pas encore été affecté.

A.2.3 FSP_AuthentCRC

L'outil de Mafitre FS ne doit transférer que des blocs d'authenticité entiers a I'Appareil FS, y
compris|FSP_Authenticity et FSP_Port (voir Tableau A.1).

Pour calculer la signature CRC du bloc d'authenticité entier, 1e&CRC-16 du Tableau P.1 doit
étre utilisé. Ce polyndme CRC a une distance de Hamming = 6*pour des longueurs < 16 octets.
La valeur de départ "0" doit étre utilisée (voir D.3.6).

A.2.4 FSP_ProtVersion

Le Tabl¢au A.2 décrit le codage de FSP_ProtVersior.

Tableau A.2 — Codage:de la version de protocole

Valeur Définition
0x00 Noen admis
0x01 'a présente version de protocole
0x02 a OxFF Réservé

A.2.5 FSP_ProtMode

Le Tablgau A.3 decrit le codage de FSP_ProtMode. Les appareils d'essai utilisent des|"miroirs
d'essai"

Tableau A.3 — Codage du mode de protocole

Valeur Définition
0x00 Non admis
0x01 0 a 3 octets de données de processus d'E/S FS; CRC-16
0x02 gzé 25 octets de données de processus d'E/S FS; CRC-
0x03 a OxF8 Réservé
0xF9 Miroir d'essai en cas de CRC-32 (réservé a l'essai)
OxFA Miroir d'essai en cas de CRC-16 (réservé a l'essai)
O0xFB a OxFF Réservé
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FSP_Watchdog

Le concepteur de I'Appareil FS détermine le temps de mise a jour des E/S et I'utilise comme
valeur par défaut de ce paramétre dans I'lODD. Le temps de mise a jour des E/S correspond a
la période de temps entre deux PDU de sécurité avec des valeurs de compteur consécutives
(échantillons d'E/S), y compris les répétitions possibles dans la couche de communication SDCI

(canal n

oir; voir 11.5.5).

A l'aide de la valeur par défaut du paramétre (temps de mise a jour des E/S), les temps de
transmission des PDU de sécurité et les temps de traitement du Maitre FS, I'outil de Maitre FS

peut est

cas éch

imer le temps total et suggérer la valeur du paramétre "FSP_Watchdog".

I'Appareil FS est chargée de vérifier la validité au démarrage et de créer une e
eant (voir Tableau B.1).

ise. La
rreur, le

A.2.7 FSP_IO_StructCRC
Une visjonneuse non relative a la sécurité fondée sur I'lODD peut étrelutilisée pour cajculer la
signatule CRC 16 bits pour la description de la structure d'E/S FS_auisein de I''ODD pendant
la phas¢ de développement. L'algorithme de calcul est représenté_a I'Annex D. La valeur de
départ "0" doit étre utilisée (voir D.3.6).
L'interpiéteur relatif a la sécurité de I'outil de Maitre FS dransfére I'ensemble des données
d'instantce ainsi que la signature CRC au mappeur de‘données d'E/S FS, comme c¢ela est
indiqué en 10.4.3.1.
Le Tablgau A.4 représente la version "1" de la description de la structure de données q'E/S FS
génériglie pour Appareils FS. A l'aide de ce tableau, les instances individuelles des données
de processus d'E/S FS de I'Appareil FS peuvent étre créées par le biais de I'lODD ¢t, entre
autres, utilisées pour un mapping automatique des données SDCI-FS vers les donnpées de
sécurité| FSCP.
Tableau A.4 — Description’de la structure de données d'E/S FS générique
Nom de I'élément Longueur ‘de Définition
I'élément
10_DesgVersion 1loctet Version de la description de structure générique: 0x01
InputDafjaRange 1 octet Longueur en octets de I'ensemble des données de processus
d'entrée FS, qui inclut respectivement 4 ou 6 octets pour le cgde de
sécurité (Control/Status, PortNumber et CRC-16/32)
TotalOfIpBits 1 octet Nombre du jeu complet de BooleanT d'entrée (bits)
TotalOfIhOctéts 1 octet Nombre d'octets avec BooleanT d'entrée (y compris les octets| non
remplis)
TotalOfInInt16 1 octet Nombre d'IntegerT(16) d'entrée
TotalOfInInt32 1 octet Nombre d'IntegerT(32) d'entrée
OutputDataRange 1 octet Longueur en octets de I'ensemble des données de processus de
sortie FS, qui inclut respectivement 4 ou 6 octets pour le code de
sécurité (Control/Status, PortNumber et CRC-16/32)
TotalOfOutBits 1 octet Nombre du jeu complet de BooleanT de sortie (bits)
TotalOfOutOctets 1 octet Nombre d'octets avec BooleanT de sortie (y compris les octets non
remplis)
TotalOfOutInt16 1 octet Nombre d'IntegerT(16) de sortie
TotalOfOutInt32 1 octet Nombre d'IntegerT(32) de sortie
FSP_IO_StructCRC 2 octets Valeur de la signature CRC-16 pour tous les éléments (voir D.1)
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La Figure A.1 représente l'instance de la description des données d'E/S FS de I'exemple de la
Figure A.2.

|IO_DESCVERSION 01 0x01
INPUT_DATA_RANGE 10 0x0A
TOTAL_OF_INBITS 13 0x0D
TOTAL_OF_INOCTETS 02 0x02
TOTAL_OF_ININT16 01 0x01
TOTAL_OF_ININT32 00 0x00
OUTPUT_DATA_RANGE 06 0x06
TOTAL_OF_OUTBITS 00 0x00
TOTAL_OF_OUTOCTETS 00 0x00
TOTAL_OF_OUTINT16 00 0x00
TOTAL_OF OUTINT32 00 0x00
FSP_IO_STRUCTCRC 39464 0x9A28

IEC
Figure A.1 — Instance d'une description des données d'E/S/FS

La Figure A.2 représente un exemple avec des données de processus d'entrée FS |et sans
données de processus de sortie FS.

Sens de

transmissidn i Octet booléen 1 i Octet booléen 2 i MSO i LSO i 6 octets :
T T T T T C d d
1 |1]1|o|1|1|o|o|1]|o]olo|1]1|0]0]4 IntegerT{16) ooite ’
: —— ! : ; |

i Bits de remplissage i |

R , Donnégs non

relatiies a
la sécpurité

Y R
Nombre d'octets booléens: 2 Nombre d'IntegerT(16): 1

Nombre de booléens: 13 IEC

Figure A.2 — Exemple de“structure de données d'E/S FS
avec des données non relatives a la sécurité

A.2.8 FSP_TechParCRC

Le prégent document spécifie deux méthodes de base pour l'affectation des parpmeétres
spécifigles a la technologie*(FST). Le concepteur de I'Appareil FS est chargé de choisir la
méthode¢ de sécurisationt

La méthode utilisée en 11.7.8 est fondée sur I'lODD et suggére d'utiliser I'un des polynémes
générateurs de (CRC du Tableau D.1. Si le calcul de la signature CRC donne la valeuy "0", un
"1" doit tre utilisé.

La méthad€ donnée en 11.7.9 repose sur un outil d'Appareil FS existant (outil dédié)l Quelle
que soit la méthode utilisée, I'outil doit afficher un code de sécurisation aprés vérification et
validation, qui peut étre copié et collé dans le champ d'entrée du paramétre FSP_TechParCRC.

Lors de la mise en service, une valeur de "0" peut étre entrée pour permettre un comportement
donné au démarrage de I'Appareil FS (voir 10.4.3.1). Pendant la production, cette valeur doit
étre # "0".

Pour les transferts de blocs de parameétres spécifiques a la technologie > a 232 octets, le
service SMI_PortCmd CMD = "0" (DeviceParBatch) spécifié dans I'lEC 61131-9 peut étre
utilisé.

A.2.9 FSP_ProtParCRC

L'outil de Maitre FS ne doit transférer que des blocs de protocole entiers a l'appareil FS, vy
compris I'ensemble des parametres de protocole (voir Tableau A.1). Pour calculer la
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signature CRC du bloc de protocole entier, le CRC-16 du Tableau D.1 doit étre utilisé. Ce
polynébme CRC a une distance de Hamming = 6 pour des longueurs < 16 octets. La valeur de
départ "0" doit étre utilisée (voir D.3.6).

A.2.10 FSP_VerifyRecord

Un enregistrement composé des parameétres d'authenticité et de protocole est transféré par le
biais du service "SMI_PortConfiguration" (voir 10.2.1 et 10.3.3) et stocké dans le gestionnaire
de configuration d'un Maftre FS. Au démarrage, pendant PREOPERATE, le Maitre FS transfere
cet enregistrement de vérification en écriture seulement vers un index "masqué" dans
I'Appareil FS (voir 11.7.4). L'Appareil FS utilise cet enregistrement géré de maniére hétéroclite
pour verlfler Iauthent|C|te le protocole Ia structure d'E/S et Ies parametres de technologie.
Ceci a 1131-9),
chaque [fois qu'un Apparell FS a été remplace et que Ies parameétres ont été restaures par le
biais del mécanismes de stockage de données. Cela se produit également aprés-fa/m|se hors
tensionf/sous tension du port pendant la mise en service par SMI_PortPowerOffOn
(voir IEC 61131-9:—, 11.2.14 et E.9).

L'enregistrement doit étre transféré en tant qu'entité. L'accés au sousrindex n'est pag admis.
L'index Px4202 (16898) doit étre "masqué” a I'utilisateur, c'est-a-dire qulil ne doit pas étfe décrit
dans I'IQDD.

A.2.11 | FSP_TimeToReady

Le concepteur de I'Appareil FS mesure/détermine le laps.de temps entre la mise sous|tension
et I'appI]rition de I'impulsion Ready (voir 5.3.3 et ;g dans le Tableau 7) et affecte la valeur au

FSP_TimeToReady dans I'ODD de I'Appareil FS (voir E.5.8).

NOTE La valeur est liée au paramétre de "retard a la disponibilité" de [9] ou [13].

Une valeur supérieure a 5 s se traduit par’un comportement restreint du Maftre FS |(pas de
détection automatique d'Appareil, par exemple).

A.2.12 | FSP_MinShutDownTimé
Le concepteur de I'Appareil FS mesure/détermine le délai minimal d'arrét exigé aprés LJ:G mise

hors tension du port et avantiun redémarrage, et affecte la valeur FSP_MinShutDownTime dans
I''ODD de I'Appareil FS-(voir E.5.8).

A.2.13 | FSP_WCDT

Le condepteur_de I'Appareil FS mesure/détermine les valeurs du "délai le plus défayorable"
définies| en H.6. Plusieurs valeurs différentes sont possibles, puisque I'Appareil FS peut étre

configuré\par des paramétres de technologie (par exemple, une résolution élevée peut gntrainer
une rés | i : lecture

de ce parameétre, I'Appareil FS fournit une valeur qui correspond a son paramétrage actuel.

A.2.14 FSP_OFDT

Le concepteur de I'Appareil FS mesure/détermine les valeurs du "délai de premiere anomalie”
définies en H.6. Plusieurs valeurs différentes sont possibles. Lors de la lecture de ce parametre,
I'Appareil FS fournit une valeur qui correspond a son paramétrage actuel.

A.2.15 FSP_ParamDescCRC

Ce paramétre a pour objet de sécuriser les descriptions applicables des parametres de sécurité
au sein de I''ODD (voir E.5.6) contre la falsification de données, comme cela est indiqué a la
Figure A.3.
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Outil de Maltre FS

v 7
- Maitre FS _Interface de MqT!r_e_ns)[m@_li_ssé___)l , @
(SMI)
A

—_—

Communication
SDCI

El Parametre de Parametre de
\ protocole technologie

SMI_PortConfiguration

| |OPD
IobD - !

i | "Outil dédie"
. FSP_VerifyRecord avec viakanss
Appareil Q FSP_Authenticity,

FS U FSP_ProtocolParameter, \
FSP_IO_StructCRC, (ﬁ,

FSP_TechParCRC FSP_ParamDescCRC 0‘9&

Figure A.3 — Sécurisation des parameétres de sécuriﬁg)
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Annexe B
(normative)

Extensions des EventCodes

B.1 EventCodes d'Appareil FS supplémentaires

La couche de communication de sécurité (SCL) d'un Appareil FS peut créer ses propres
EventCodes, comme cela est indiqué dans le Tableau B.1. Ceux-ci sont transmis par le service
SMI_DeviceEvent.

Tableau B.1 — EventCodes spécifiques a la SCL de I'Appareil FS

EventCode Définition et actions de maintenance recommandées Valeur d'état r'YPE
I'Appgfeil FS
0xB000 Erreur de transmission (signature CRC) 2 Nofification
0xB001 Erreur de transmission (compteur) 2 Nofification
0xB002 Erreur de transmission (temporisation) 3 Errgur
0xB003 Code d'authentification inattendu 3 Errpur
0xB004 Port d'authentification inattendu 3 Erreur
0xB005 FSP_AuthentCRC incorrect 3 Erreur
0xB006 FSP_ProtParCRC incorrect 3 Errgur
0xB007 FSP_TechParCRC incorrect 3 Errgur
0xB008 FSP_IO_StructCRC incorrect 3 Errgur
0xB009 Temps de fonctionnement dujchien de garde hors de la 3 Errgur
spécification ("0", par exemple)
0xBOO0OA Aucun FSP_VerifyRetord regu (déclenché apres 3 Errpur
transition vers OPERATE)
0xBOOB ja 0xBOFF Réservé:'ne pas\utiliser ces numéros; ne pas évaluer - -
ces numéros

En général, les erreurs.de transmission de "signature CRC" et/ou "compteur" sont proyoquées
par des|messages-SBCI| avec SPDU gravement falsifiés a la suite d'importantes perturpations.
Il n'y a fien a répdrer et I'acquittement de I'opérateur suffit. Il convient que cet avertisgsement
trés pel probabte informe I'opérateur et le gestionnaire de production responsaple des
possiblgs modifications d'une machine qui nécessite un examen conformément au mgnuel de
sécurité| (voir H.6).

B.2 EventCodes de port supplémentaires

La couche de communication de sécurité (SCL) d'un Maitre FS peut créer ses propres
EventCodes, comme cela est indiqué dans le Tableau B.2. Ceux-ci sont transmis par le service
SMI_PortEvent (voir IEC 61131-9).
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Tableau B.2 — EventCodes spécifiques a la SCL du Maitre FS

EventCode Définition et actions de maintenance recommandées Valeur d'état TYPE
0x2000 Erreur de transmission (signature CRC) 2 Notification
0x2001 Erreur de transmission (compteur) 2 Notification
0x2002 Erreur de transmission (temporisation) 3 Erreur
0x2003 Code d'authentification inattendu 3 Erreur
0x2004 Réservé
0x2005 FSP_AuthentCRC incorrect 3 Erreur
0x2006 FSP_ProtParCRC incorrect 3 Erreur
0x2007 f 0x2008 Réservé
0x2009 Temps de fonctionnement du chien de garde hors de la 3 Errpur
spécification ("0", par exemple)

0x200A g 0x20EF Réservé:'ne pas utiliser ces numéros; ne pas évaluer - -
ces numéros

0x20F0 OSSD verrouillé — signaux au-dessus des temps de 3 Errgur
discordance spécifiés

0x20F1 h Ox20FF Réservé: ne pas utiliser ces numéros; ne pas évaluer - -

ces numéros
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Cc

(normative)

Extensions des types de données

Types de données pour SDCI-FS

Le Tableau C.1 décrit les types de données disponibles dans la SDCI-FS pour I'échange
cyclique de données de processus pour les fonctions de sécurité (voir 11.4.9.2).

Fabltear €-+—=TFypesdedonméespour SBEHFS———

Type de Codage Longueur Voir IEC 61131-9:— Exéemple
données d'App3reil
Boolean(/bit | BooleanT ("forme encapsulée" a 1 bit F.2.2, Tableau F.22 et Commutatdur de

des fins d'efficacité, aucune Figure F.9 proximité
structure WORD); I'affectation de
noms de signal aux bits est
possible.
IntegerT|(16) | IntegerT (énuméré ou signé) 2 octets F.2.4, Tableau,F.4, Champs deg
Tableau E.7 et protection qu
Figure K-8 lecteur lasgr
IntegerT|(32) | IntegerT (énuméré ou signé) 4 octets F.24; Codeur ou mesure
Tableau F.4,Tableau F.6 | de longueuf (=
et Figure F.3 2 km, résolption
1 um)
C.2 BooleanT (bit)

Un BooleanT représente un type de données qui ne peut avoir que deux valeurs différ
RUE et FALSE. Ce type de~données est spécifié dans le Tableau C.2.

savoir T|

La SDC

le Tablg

Tableau C.2 — BooleanT pour SDCI-FS

Nom du type. de Plage de valeurs Résolution Longueur
données
BooleanT TRUE / FALSE - 1 bit

entes, a

-EStutilise uniqguement le format encapsulé par RecordT, comme cela est indiqué dans
au.C.3.

Tableau C.3 — Exemple de BooleanT dans un RecordT

Sous- Décalage Eléments de Type de Nom/Symbole
index données données
1 0 TRUE BooleanT Proximity_1
2 1 FALSE BooleanT Proximity_2
3 2 FALSE BooleanT EmergencyStop_1
4 3 TRUE BooleanT EmergencyStop_2
5 4 TRUE BooleanT EmergencyStop_3
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