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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MESURE ET COMMANDE DANS LES PROCESSUS INDUSTRIELS -

APPRECIATION DES PROPRIETES D'UN SYSTEME
EN VUE DE SON EVALUATION -

Partie 7: Evaluation de la sécurité d'un systéeme

AVANT-PROPOS

1) La CHI (Commission Electrotechnique Internationale) est une organisation mondiale omposée
de I'epsemble des comités électrotechniques nationaux (Comités nationaux de la CEIl): >objet de
favoriger la coopération internationale pour toutes les questions de aines de
I'électficité et de I'électronique. A cet effet, la CEI, entre autres activités lationales.
Leur glaboration est confiée a des comités d'études, aux travaux desg Esé par le
sujet jraité peut participer. Les organisations internationales, gouve htales, en
liaisor) avec la CEIl, participent également aux travaux. La janisation
Internptionale de Normalisation (ISO), selon des conditions fixé ipns.

2) Les dgcisions ou accords officiels de la CEIl concernant les a mesure
du popsible un accord international sur les sujets étudiés) é onne intéressés
sont représentés dans chaque comité d’études @

3) Les dpcuments produits se présentent sous la“orme de\recommandatigns internationales. lls sont publiés
comme normes, rapports techniques ou guides et agrées s.par les Comités nationaux

4) Dans |e but d'encourager I'unification internationale, les\Comités nationaux de la CEl s'engagent a appliquer de
fagon |transparente, dans toute la mesure possiple; les(CNormes internationales de la CEIl dans leufs normes
natior;ales et régionales. To i ence, entre nor de“la CEl et la norme nationale ou |régionale
corre pondante doit étre in'qué g_chairs dans)cette gerniére.

5) La CH \ narquagel comme indication d’approbation et sa respgonsabilité
n’est i orm€& a I'une de ses normes.

6) L’atte 1 dments de la présente Norme internationale peyvent faire
I'objef] ite priéeté i de droits analogues. La CEIl ne saurait étre tgnue pour
respo VO ¢ oits de propriété et de ne pas avoir signalé leur existenge.

La Nor )-7 a été établie par le sous-comité 65A: Aspects systemes,

du comi commande dans les processus industriels.

Le texte issu des documents suivants:

FDIS Rapport de vote
65A/280/FDIS 65A/283/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a I'approbation de cette norme.

L'annexe A est donnée uniquement a titre d'information.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL-PROCESS MEASUREMENT AND CONTROL -
EVALUATION OF SYSTEM PROPERTIES
FOR THE PURPOSE OF SYSTEM ASSESSMENT -

Part 7: Assessment of system safety

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organ|zat|n fo mprising
all national electrotechnical committees (IEC National Committees). promote
interngtional co-operation on all questions concerning standardization in fields. To
this ephd and in addition to other activities, the IEC publishes Internat onal aration is
entrudted to technical committees; any IEC National Committee with may
participate in this preparatory work. International, governmental a s liaising
with thhe IEC also participate in this preparation. The IEC collabora janization
for Sfandardization (ISO) in accordance with condition the two
organjzations.

2) The fprmal decisions or agreements of the IEC on te sible, an
internfitional consensus of opinion on the reteyant subje sentation
from gll interested National Committees.

3) The dpcuments produced have the form of recommendati the form
of stapdards, technical reports or guides and 3 the National Committees in that ser|se.

4) In order to promote international unification, IEC ittees undertake to apply IEC International

diver
indica
5) The |
equip

6) Attent
of pat

Internat
of IEC t

The tex

ed in the latter.

National €om
Standprds transparently to the maximum \exte @ssible_ in i i i .
i %nce between the | anda e corresponding national or regional standard shall be clearly

FC provides no m
nent declared to b

ndustrial-process measurement and control.

based on the following documents:

FDIS Report on voting

65A/280/FDIS 65A/283/RVD

rds. Any

e for any

e subject

as been prepared by subcommittee 65A: System aspects,

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

Annex A is for information only.
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La CEI 61069 comprend les parties suivantes, présentées sous le titre général: Mesure et
commande dans les processus industriels — Appréciation des propriétés d'un systeme en vue

de son évaluation:
Partie 1: Considérations générales et méthodologie
Partie 2: Méthodologie a appliquer pour I'évaluation
Partie 3: Evaluation de la fonctionnalité d'un systéme
Partie 4: Evaluation des caractéristiques de fonctionnement d'un systéme
Partie 5: Evaluation de la sreté de fonctionnement d'un systéme
Partie 6: Evaluation de 'opérabilité d'un systéme

Part[e 77 Evaluation de la securite d'un sysieme

Part|e 8: Evaluation de propriétés d'un systéme qui ne sont pas liéeg’a‘sa

La figurg 1 indique les relations entre la présente partie et les autre
ainsi qup la position relative de la présente partie dans la CEl 610¢

met)

61069,

La partrir 1 fournit un guide complet qui, en tant que tel, 6. a constituer une partie
e

autono
La parti¢ 2 détaille la méthodologie d'évaluation.
Les parfies 3 a 8 fournissent un guide

La division des propriétés en différen
regroupgr les propriétés apparentées.

iétés.

afin de

1) A publier.
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IEC 61069 consists of the following parts, under the general title: Industrial-process measure-
ment and control — Evaluation of system properties for the purpose of system assessment:

Part 1: General considerations and methodology

Part 2: Assessment methodology
Part 3: Assessment of system functionality

Part 4: Assessment of system performance

Part 5: Assessment of system dependability

Part 6: Assessment of system operability

Part 7: Assessment of system safety

Part|8: Assessment of non-task-related system properties 1).

The relgdtion of this part to the other parts of IEC 61069 and the relati
IEC 61069 is shown in figure 1.

rt within

Part 1 pfovides the overall guidance and, as such, is intended\as\a icafion.

Part 2 details the assessment methodology.
Parts 3 fo 8 provide guidance on the assessment/of\sp

The div|sion of properties in parts 3 t
properties.

related

1) To be published.
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INTRODUCTION

La présente partie de la CEl 61069 traite de la méthode qu'il convient d'utiliser pour évaluer la
propriété de sécurité des systémes de mesure et de commande de processus industriels.
L’étude de la sécurité dans la présente norme se limite aux dangers pouvant se
présenter dans le systéme de mesure et de commande des processus industriels
proprement dit. Si la mission du systéme inclut des activités pouvant affecter la sécurité du
processus ou de I'équipement contrblés, les exigences concernant ces activités font 'objet de
la CEI 61508.

Evaluer un systeme consiste a Juger sur Ia base delements concrets, de son aptitude a
remplir

Pour obtenir tous les éléments nécessaires, il faudrait procéder a une _appréciation. compléte
(par exmple dans toutes Ies condltlons d' mfluence) de toutes les<{prop ete d systgme qui

Une telle appréciation étant rarement réalisable dans la pratiqt ilguidera
I'évaluafion d'un systéme consiste a

— idenfifier les points critiques des propriétés 2@s pour
I'acqomplissement de la mission,

— planffier I'appréciation des propriét dquat en

Lors de|l'évaluation d'un systéme, il est’'essentiel de deral i : ité d'obtenir une
augmemation maximale de la confiance { ude a 'emploi du systeme, compte tenu des
contraintes pratiques de co

Je) ou si
ystéme;
e celles
S.

Une évgluation ne peu g
une migsion type peutlétre” dé
toutefois, il est t i
définies|dans la CEV'6

Dans c¢ cas, on § 3 y i ifi Sclation et
suivre 9 S ; iati i iéfés d'un
systéms
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INTRODUCTION

This part of IEC 61069 deals with the method which should be used to assess the safety
property of industrial-process measurement and control systems. The treatment of safety in
this standard is confined to hazards that can be present within the industrial-process
measurement and control system itself. If the system mission includes activities which could
affect the safety of the process or equipment under control, the requirements of these activities

are the subject of IEC 61508.

The assessment of a system is the judgement, based on evidence, of the system's suitability

for a specific mission or class of missions.

To obtajn total evidence, a complete evaluation (for example under all i
of all the system properties relevant to the specific mission or cl
required.

of MissionNs\ W

Since this is rarely practical, the rationale on which an asse
based ig

— identification of the criticality of each of the releva

— planping for evaluation of the relevant system propertie
effont to the various properties.

In condpcting an assessment of a s
maximu
constrai

An asse
can be
evaluati
assessn

no assessment can be made; h
be specified and carried out for

In such as a guide for planning an evaluation and it

luencin codeitions)

ould be

ould be

ation of

gain a
nd time

mission
owever,
use in

brovides

procedures for per ) sihce evaluations are an integral part of assessment.
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Partie 1:
Considérations générales
et méthodologie

Domaine d'application

Définitions

Bases d'une évaluation

Considérations relatives a I'évaluation
Le systeme

Propriétés

Condjtions d'influence
Procédurgs d'évaluation
Définjtion des objectifs

Concpption et schéma

! ( \w>
Planificatfon %Con ption du programme d'évaluation

yens

Expertise

Temps
Budget
<\ |

Protocole Exécution du programme d'évaluation
Directives et suivi

Partie 3: Fonctionnalité

Partie 4: Caractéristiques de
fonctionnement

Partio 5- Sirete-defonctionnement
Partie 6: Opérabilité

Partie 7: Sécurité

Partie 8: Propriétés non liées a la
tache

Rapport d'évaluation IEC 623/99

Figure 1 — Disposition d'ensemble de la CElI 61069
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Part 1:
General considerations
and methodology

Scope

Definitions

Basis of assessment
Assessment consideration

The gystem

Propgrties

Influgncing conditions
Assessmé¢nt procedure

Definjtion of the objectives

Design and layout

N
&S

{\ Analysis ofobjectives
alysis of sy requirements
Q alysis of.system specifications

X

Planning Design of assessment programme
Facilities
Q Expertise
Time
Q Funds

|
S

A\

Protocol Execution of assessment programme
Monitor afd ¢ & \> |

Part 3: Functionality
Part 4: Performance
Part 5: Dependability

Part 6: Operability

Part 7: Safety

Part 8: Non-task-related
properties

Assessment report
IEC 623/99

Figure 1 — General layout of IEC 61069
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MESURE ET COMMANDE DANS LES PROCESSUS INDUSTRIELS -
APPRECIATION DES PROPRIETES D’UN SYSTEME
EN VUE DE SON EVALUATION -

Partie 7: Evaluation de la sécurité d'un systéeme

1 Domaine d'application

La préslente partie de la CEl 61069 décrit en détail la méthode a utiliser pour éveLIuer de

maniérg systématique la propriété de sécurité d’'un systéeme de mesufe bnde de
processus industriels.

L’étude| de la sécurité dans la présente norme se limi yant se
présenfer dans le systéme de mesure et de comma striels
proprement dit. L’étude des dangers pouvant étre introdu ’Epement
contrblégs par le systeme de mesure et de commande de mande
faisant [objet de I'évaluation est exclue. Si la missig pouvant
affecter|la sécurité du processus ou de I’équipe ant ces
activitéq font I'objet de la CEI 61508.

2 Références normatives

Les doduments normatifs sUi i nr%oes dispositions qui, par suite de la r¢férence
qui y e i va pour la présente partie de la CE| 61069.
Pour led ultérieurs ou les révisions de ces publications ne
s’appliguent pas. Toutefois es(prenantes aux accords fondés sur la présente partie de
la CEl §1069 so es a reche laspaossibilité d'appliquer les éditions les plus écentes
des documents n ifsuindiqué &s. Pour les références non datées, la derniere édition

du document normg 518 applique. Les membres de la CEIl et de I'|SO pgssédent

CEI 61010-1:990 ¢ e securité pour appareils électriques de mesurage, de régulation et
de labofaftoire €

CEI 61069- rée et commande dans les processus industriels — Appréciafion des
propriétg steme en vue de son évaluation — Partie 1: Considérations géndrales et

méthodplagie

CEI 61069-2:1993, Mesure et commande dans les processus industriels — Appréciation des
propriétés d'un systéme en vue de son évaluation — Partie 2: Méthodologie a appliquer pour
I'évaluation

CEI 61069-5:1994, Mesure et commande dans les processus industriels — Appréciation des
propriétés d’un systeme en vue de son évaluation — Partie 5: Evaluation de la sdreté de
fonctionnement d’un systeme

CEI 61508-1,— Sécurité fonctionnelle: Systemes électriques, électroniques, électroniques
programmables relatifs a la sécurité — Partie 1: Prescriptions générales 2)

Guide ISO/CEI 51: 1990, Principes directeurs pour inclure dans les normes les aspects liés a
la sécurité

2) A publier.
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INDUSTRIAL-PROCESS MEASUREMENT AND CONTROL -
EVALUATION OF SYSTEM PROPERTIES FOR
THE PURPOSE OF SYSTEM ASSESSMENT -

Part 7: Assessment of system safety

1 Scope

This part of IEC 61069 describes in detail the method to be used to systematic assess the
safety property of an industrial-process measurement and control syste

The treatment of safety in this standard is confined to hazard within
the indpstrial-process measurement and control system itself. €onsi hazards
that can be introduced by the process or equipment unde process
measurg¢ment and control system to be assessed are excladed stem\mission |ncludes
activitie der confrol, the
requirer

2 No

The foll , through reference in this text,
constitu eferences, subsequent amendments
to, or r¢ o net ‘apply. However, parties to agr¢gements
based to imvestigate the possibility of applying the

latest edlition of the norm o applies. Members of IEC and ISO maintain
register$ of curr

IEC 61010-1:1990 r electrical equipment for measurement, control and
laboratgry use — Pa

IEC 61 ocess measurement and control — Evaluation of| system
properties. fo system assessment — Part 1. General considerations and
method

IEC 61069-2:1993, Industrial-process measurement and control — Evaluation of| system
propertiesforithe purpose of system assessment — Part 2: Assessment methodology

IEC 61069-5:1994, Industrial-process measurement and control — Evaluation of system

properties for the purpose of system assessment — Part 5: Assessment of system dependability
IEC 61508-1,— Functional safety — Safety-related system — Part 1: General requirements 2)

ISO/IEC Guide 51:1990, Guidelines for the inclusion of safety aspects in standards

2) To be published.
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3 Définitions
Pour les besoins de la présente partie de la CElI 61069, les définitions suivantes s'appliquent:

3.1

sécurité d’un systéme

aptitude du systéme a éviter de faire apparaitre, dans des conditions données, des dangers
NOTE - La sécurité d'un systéme n'inclut pas la sécurité du processus ou de I'équipement contrélés. La sécurité du

processus ou de I'équipement contrdlés repose sur la sGreté de fonctionnement du systéme si le systéme est utilisé
pour assurer des fonctions de sécurité (voir CEI 61508).

3.2
danger
source potentielle de dommage (Guide ISO/CEI 51: 1990, définition 3

3.3
dommage

blessurg physique et/ou dommage provoqué a la santé ou a-d
(Guide 1SO/ CEI 51:1990, définition 3.4)

4 Prqgpriété de sécurité
41 Gegnéralités

Un sysiéme peut avoir diverses int de ces

interactions pouvant présenter des dang

La prés ations du systeme pouvant présenter un danger. Il
est ess i b vie du
systemsg.

L’aptitud urité du
systémgq. qui le
compos bent peut
étre sta ent étre

La propfiété dessécurité d’'un systeme de mesure et de commande de processus industriels
sécurité
inhéren{end.sa conception et a sa slreté de fonctionnement (voir CEl 61069-5). L’évalujtion de
la sécurité du systéme doit tenir compie de toufes les acfiviteés qui concernent le systéeme
pendant les phases d'installation, de fonctionnement opérationnel, de mise hors service et de
mise au rebut de son cycle de vie. Elle doit également inclure tous les aspects environ-
nementaux. Pendant chacune de ces phases, il convient d’étudier au minimum les mesures et
les activités suivantes:

— procédures d’exploitation, de maintenance et de mise hors service;
— symboles et avertissements textuels formulés;

— mise au rebut des matériaux d’emballage, des déchets provenant des équipements, des
composants remplacés et des matériaux de nettoyage.
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3 Defi

For the

31
system

nitions

purpose of this part of IEC 61069, the following definitions apply:

safety

extent to which the system itself as a physical entity will not impose a hazard

NOTE — System safety does not include the safety of the process or equipment under control. The safety of the
process or equipment under control will rely upon the dependability of the system if the system is used to perform
safety functions (refer to IEC 61508).

3.2
hazard

potentigl source of harm (ISO/IEC Guide 51:1990, definition 3.3)

3.3
harm
physica

4 Safety property

41 G

hazarddus condition.

This stg

importa

The extfent to v@

property

system

the samje elemen

The saf

(mechami

and its

activitie
disposa
the pha

injury and/or damage to health or property (ISO 1990, definition

bneral

. A system

.) depends upon factors such as the inherent safety of its
'[EC 61069-5). The assessment of the system safety shall ¢

5eS/ at least the following measures and activities are to be considered:

3.4)

npose a

rd. It is

n safety
ose the
whereas
IS,

aspects

design
over all
ing and
each of

— operating, maintenance and de-commissioning procedures;

— sym

bols and textual warnings given;

— disposal of packing material, waste products from equipment, replaced components and

clea

ning material.
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Lors de I’évaluation de la sécurité du systéme, les aspects suivants doivent étre étudiés:

— types de dangers;

— réce

pteurs des conséquences d'un danger;

— chemins de propagation;

— mesures visant a réduire le risque.

NOTE - Le niveau de sécurité d’'un systeme peut évoluer au cours des différentes phases de son cycle de vie en

raison du

nombre de dangers présents tels que:

— blocage des pressions au niveau des accumulateurs hydrauliques du fait des clapets anti-retour;

— charge électrique des composants (par exemple condensateurs);

— expos

4.2 Ty

4.2.1

Une sellle source de dommage peut par elle-méme présé

fréquem
tempérg

Au mini

tion a la corrosion des conteneurs de déchets nucléaires et produits chimiques

ypes de dangers

Généralités

ment que la source de dommage génére

il arrive
qu’une

4.2.2 PpPangers mécaniques

Le poid$ peut étre une source de dommage, pare pendant les opérations de Igvage ou
en cas de chute.

La prejsion peut con e_dommage, par exemple en cas de rupture de
tuyauterjies ou d

L’'élastigité peut cons ¢ e’ de dommage, par exemple en cas de rupture de
ressortg i

Les vib ér une source de dommage, par exemple en cas de fatigue de
matériay bruit excessif.

La temgp c pnstituer une source de dommage, par exemple en cas de température
excessiye{decomposants.

L'usure peut constituer une source de dommage, par exemple en cas de libération de
particules toxiques ou en cas de piéces défaillantes.

La conception mécanique peut étre une source de dommage, par exemple
d'incorporation d'arétes vives ou de surfaces brutes.

4.2.3 Dangers électriques

en cas

La tension ou le courant peuvent constituer une source de dommage, par exemple en cas de
court-circuit (chaleur) ou de contournement de I’isolation (choc électrique).

NOTE - Les énergies électriques qui sont les sources de dangers peuvent provenir de l'intérieur du systéme et/ou
de l'alimentation du systéme.
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When assessing the system safety, the following aspects shall be considered:

— kinds of hazards;

— receivers of the consequences of a hazard,;
— propagation paths;

— risk reduction measures.

NOTE - The safety level of a system can change over the different phases of its life cycle due to the number of hazard
conditions present such as:

— hydraulic accumulators where pressures might be locked in by check valves;

— electrically charged devices (for example capacitors);

— nucledr waste and chemicals stored in containers exposed to corrosion.

4.2 Kinds of hazards
4.2.1 [General

that the
ptc. and

A singldg source of harm in itself can be hazardous. Howe
source pf harm causes secondary effects such as hi
that this|is the real hazard.

At least|the following kinds of hazards sh

4.2.2 Mechanical

Weight pan be a source of
Pressur

Elasticit chanical

structur

Vibratio ssion of

excessi
Temperp

Wear can be a so
parts.

e of harm, for example due to release of toxic particles or to weakening

Mechanical design can be a source of harm, for example due to the incorporation of sharp
edges or rough surfaces.

4.2.3 Electrical

The voltage or current can be a source of harm, for example due to short-circuiting (heat) or
bypassing isolation (electrical shock).

NOTE - The electrical energies which are the sources of hazards can originate from within the system and/or from
the power supply to the system.
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4.2.4 Dangers induits par les champs électromagnétiques

Le systeme peut émettre des champs magnétiques de différents niveaux d'intensité et de
fréquence pouvant constituer une source de dommage. Les limites d’émission pour les
équipements figurent dans les normes de CEM de produits, de familles de produits, et les
normes CEM génériques appropriées, par exemple le CISPR 22. Des recommandations
concernant les limites au-dela desquelles un dommage humain peut apparaitre peuvent étre
consultées, par exemple, dans la ENV 50166-1 et la ENV 50166-2.

4.2.5 Dangers induits par les ondes lumineuses

Le systéme peut émetire des ondes lumineuses de différents niveaux—d’intensité et de
fréquente pouvant constituer une source de dommage; par exemple, un court-citeyit ou le
fonctionhement d’émetteurs optiques (tels que des sources laser) p énéreryet dropager
une onge lumineuse d'une intensité pouvant atteindre un niveaz ce qui
concerne les sources laser, consulter la CElI 60825-1.

4.2.6 Pangers induits par la radioactivité

Un systéme qui comporte des éléments radioactifs (tels peut constifuer une

source {le dommage.

4.2.7 Pangers biologiques

Un syst
source

capteurs) peut constifuer une

4.2.8

Un syst substances chimiques peut constituer une source de dgmmage
(toxicite

4.3.1
Le nivea

— des
— deld

Dans I'gnviconnement d’'un systéme de mesure et de commande de processus industfiels, on
distingue différentes zones telles que la salle de commande, Tusine ou la ville. Ces
classifications de zones sont généralement décrites dans des normes internationales,
nationales ou privées. Dans chacune de ces zones, différents niveaux de dommages et
d’exposition aux dommages sont acceptables pour chaque type de récepteur.

Les différents types de récepteurs sont répertoriés ci-dessous.

4.3.2 L’homme

Les différents types de dangers mentionnés en 4.2 qui peuvent exister dans les systémes de
mesure et de commande de processus industriels peuvent nuire au corps humain de
différentes fagons. On trouvera ci-dessous quelques exemples:
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4.2.4 Electromagnetic field

The system can emit electromagnetic fields of different intensities and frequencies which can
be a source of harm. Emission limits for equipment are given in the relevant product, product
family and generic EMC standards, for example CISPR 22. Guidance on the limits for harm to
humans can be found, for example, in ENV 50166-1 and ENV 50166-2.

4.2.5 Light

The system can emit light of different intensities and frequencies which can be a source of
harm; for example, short-circuit or operation of optic emitters (such as laser sources) can
produce_and propagate light at an_intensity that may reach a hazardous level. For laser
sources), refer to IEC 60825-1.

4.2.6 Radioactivity

A system which includes radioactive elements (such as sensors)

4.2.7 Biological

4.2.8 [Chemical

A system which includes chemical subste
corrosign).

xicity or

4.3 Receivers of the conse
4.3.1 [General

The level of har

—  the ¢

— the ]:

Within different
areas ¢ ons are
typically b areas,
individu r.

The different.types of receivers are listed below.

4.3.2 Human

The kinds of hazards mentioned in 4.2 which can exist in the industrial-process measurement
and control system may harm the human body in different ways. Some examples are given
below:
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dangers mécaniques:

e le poids peut, par exemple, fracturer des os;

e une pression excessive peut, par exemple, entrainer des blessures générales, la
fracture d'os, des troubles de la vue et/ou de I'audition, ou le collapsus des poumons;

e |'élasticité peut, par exemple, entrainer des blessures générales ou la fracture d'os;
e les vibrations peuvent, par exemple, entrainer des troubles auditifs;
o |a température peut, par exemple, entrainer des brilures;

les courts-circuits et les chocs électriques peuvent, par exemple, causer des brilures, la
fibrillation du coeur ou des troubles de la vue;

les champs électromagnétiques peuvent, par exemple, entrainer une altération du
metdbolisme, des froubles de Ta vue ou la destruction d’ organes;

les pndes lumineuses peuvent, par exemple, entrainer des trouble ou des

erIJres,
la radioactivité peut, par exemple, entrainer une altération du_n bles de

la vye ou la destruction d’organes;

les gubstances biologiques peuvent pénétrer et, par exémple htion du

entrainer une altération du
métabolisme, des troubles de la vue, la destruction d » e _iritation de la peau ou
des froubles neurologiques.

Les diff mesure
et de cd 5 que la
flore, la sité des
dommages physiques peut i I me.
4.3.4
Les diff mes de
mesure ns, aux
équipenpjents environ

dang

. ultat un

selon leur importance, avoir pour résultat un| défaut
d’alignement;“une fatigue du métal, une désolidarisation des piéces, etc.;

L4 la tclllpc’ldtulb' pl::ut, seton—son llivcau, avotit pour résuttatun—défaut d,a“yllcllls‘nt, une
baisse de la durée de vie opérationnelle, une diminution de la tenue mécanique, le
dégazage, des bralures, etc.;

les sources électriques peuvent, selon leur importance, entrainer une distorsion de
I’alimentation électrique, un claquage di0 a une surcharge, des surintensités, un amorgage,
des brdlures, etc.;

les champs électromagnétiques peuvent, selon leur importance, entrainer des interférences
électromagnétiques, une altération des données, etc.;

les ondes lumineuses ou la radioactivité peuvent, selon leur importance, entrainer une
modification des propriétés des matériaux due aux rayons ultraviolets ou aux rayons laser,
etc.;

dangers biologiques: aucun effet prévu;

les substances chimiques peuvent, selon leur importance, entrainer une transformation
chimique des matériaux, etc.
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— mecC

hanical:

e weight can, for example, break bones;

e excess pressure can, for example, lead to general injury, the breaking of bones, eye
and/or ear damage, or the collapse of the lungs;

e elasticity can, for example, lead to general injury or the breaking of bones;

e vibration can, for example, lead to ear damage;

e temperature can, for example, lead to burns;
— electrical short circuit or shock can, for example, cause burns, fibrillation of the heart or eye
damage;
- eleC |U|||ay||ct;u flcldo carr; f\.u GI\CHII'J:C, CausStT a:tclat;un uf thc |||ctabulf§m, A da age or
destfuction of an organ;
— light|can, for example, cause eye damage or burns;
— radigactivity can, for example, cause alteration of the met age or
destfuction of an organ;
— biolggical substances can penetrate and, for example, abolism
or modification of the alimentary track;
— chern hbolism,
eye
4.3.3 Biological
The kin \ e-industrial-process measlirement
and control system can harm biological systems h. as flora, fauna and the egological
system, of the physical injury to a bjological
system tan be different fr
4.3.4 Equipment
The kindls of ha ed inn4-2 which can exist in the industrial-process measfirement
and cortrol systent ¢ nding equipment in different ways. Some examples are
given be
- mec
o sticity can, depending on the severity, result in misalignment,
k parts, etc.;
o Vi C nding on the severity, result in misalignment, metal fatigue, parts
doming-loese, etc.;
emperature can, depending on its level, result in misalignment, decreased life time,

o {
|

ossof mechamnicatstrengtiy, degazificatiom, burming; etc;

— electrical sources can, depending on the severity, result in supply power distortion,
breakdown due to overload, current surges, flashover, burns, etc.;

— electromagnetic fields can, depending on the severity, result in electromagnetic inter-
ference, alteration of data, etc.;

— light or radioactivity can, depending on the level, result in changes of material properties

due

to ultra-violet or laser-light, etc.;

— biological: no effect foreseen;

— chemical substances can, depending on the severity, result in chemical transformation of
material, etc.
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4.4 Chemins de propagation

4.4.1 Généralités

Pour qu’un danger soit dommageable, il doit exister un chemin de propagation entre la source

du danger et le récepteur.

Bien qu’il soit possible d’identifier des chemins de propagation élémentaires, il arrive souvent
qu’'un chemin de propagation soit la combinaison de plusieurs types de chemins de

propagation élémentaires.

Certain

source

443

Par chgmin de propagation «indirect», on entend que( le

avec la

ion).

avec la

source fle dommage a travers un élém unwoutil ou une échellg¢) ou un

élément de construction fixe (par exemple

4.4.4 nique

Par chemin de propagatio ' oen q
dans le S i geva’trav

liquide qu un gaz).

4.4.5 Chemin

Par chemin de propagatio contact», on entend que le récepteur est exposé a |4
, des rayonnements, des ondes lumineuses

de dommage a
champs

4.5 Mg

La meilleure
que la |source: de_d
concevgntun équipement de sécurité intrinséque.

e’le récepteur est en contact —
s un milieu dynamique (par exe

r le risque de dommage serait de concevoir I'équipement de
ger ne puisse atteindre un niveau pouvant nuire, par exemple en

variable
mple un

source
ou des

maniere

Néanmoins, comme cela n'est pas toujours possible, le risque de dommage peut étre réduit en

— réduisant la source de dommage,
— interrompant le chemin de propagation,
— limitant la probabilité, pour le récepteur, d'étre dans la zone dangereuse.

La réduction de la source de dommage peut étre réalisée en faisant appel

— ades éléments de sécurité intrinséque, par exemple des entrées électriques,

— a des configurations spécifiques, par exemple des configurations avec vote majoritaire

deux sur trois,

— a des éléments limiteurs, par exemple des capacités d'antiparasitage, des diodes de

protection ou des soupapes de décompression,

— aune augmentation de la distance entre la source de dommage et les récepteurs.
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4.4 Propagation paths
441 General

For a hazard to be harmful, there must be a propagation path between the source of harm and
the receiver.

Although single propagation paths can be identified, it is very often the case that a complete
propagation path is a combination of several single types of propagation paths.

Some single propagation paths are listed below.

4.4.2 DPirect propagation path

A "direct" propagation path means that the receiver is in direct conta of harm
(for example a finger touching a high-voltage conductor).

4.4.3 |ndirect propagation path

An "indifect" propagation path means that the receiveri arm via
any moyable item (for example a tool or a ladder) or bxample
support$ or rails).

4.4.4 Pynamic propagation path

A "dynélmic“ propagation path means with the
source

4.4.5

A "contact-less" propag 3 y z of harm
via, for f

45 R

The beg should be to design the equipment so that the squrce of
hazard jich can be harmful, for example by designing intrinsically safe

equipme

— interrupting the propagation path,
— limiting the probability that the receiver is in the hazardous area.

Reduction of the source of harm can be achieved by

— applying intrinsically safe elements, for example to electrical inputs,
— applying special configurations, for example a "two out of three" configuration,

— applying limiting elements, for example suppression capacitors, protection diodes or relief
valves,

— increasing the distance between the source of harm and the receivers.
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L'interruption des chemins de propagation peut étre réalisée en faisant appel

ade
a de
ade
aux
ade
a de
a de

La limit
réalisée
— limit

utilig

gard
visu

Il convig
que les
détailléd

L efficaq
exprime

Il convignt de pr
sont fournies su

6

les njormes ou rég

ou a

les ni

les
syst

nécgssaires a I'obtention des permis de travail,

s écrans, a des blindages,

s capots, a des enveloppes,

s éléments de protection, par exemple des diodes,

distances, par exemple des distances de décharge,

s collecteurs/supports électriques, a des collecteurs/supports de sécurité,
s transformateurs d'isolement, a des transformateurs de sécurité,

s vétements de protection.

btion de la probabilité, pour le récepteur, d'étre dans la zone dangereuse’p
en

Bls.

mesures visant a réduire le risq
s conformément a la CEI 61069

e et de commande de processus industriels, ainsi que les pro

eut étre

bstacles

assurer
t y sont

lle sont

ropriées

hational,
17

bcessus
rmes de

eder au
cédures

les transgressions autorisées de ces conditions de travail, leur fréquence et les procédures
d’urgence a suivre, le cas échéant,

les niveaux d’émission autorisés pour les catégories de dangers répertoriées en 4.2 et
concernant les zones voisines du systéme de mesure et de commande de processus

indu

striels.

Examen critique du cahier des spécifications du systéme (CdS)

convient d’effectuer un examen critique du cahier des spécifications du systéme afin de

s’assurer que les mesures visant a réduire le risque, applicables au systéeme de mesure et de
commande de processus industriels, sont détaillées conformément a la CEl 61069-2.
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Interruption of the propagation paths can be achieved by applying

— screens, shields,

— covers, enclosures,

— protective devices: for example, diodes,

— distances: for example, creepage distances,
— electrical sockets, safety sockets,

— isolation transformers, safety transformers,

— protective clothing.

Limiting|[the probability that the receiver is in the hazardous area can be

— accgss control restrictions, for example procedures, use of keys,
— use pf warning flags, flash lights, horns,

— keeping a safety distance, for example by using gates, visua

5 Rev|ew of the system requirement document (SRD

The system requirement document should bg bduction
measurgs required for the system ribed in
IEC 61069-2.

The efféctiveness of the safety asses hensive-

ness of the statement of reguiremen

Particul

— the and, in
part

— the admissible em

— the modules
and Dle;

— the s to the
indup in work
per

— the permittedninfri ergency
proce '

— the admissi issi i f 4 fghbouring

6 Review of the system specification document (SSD)

The system specification document should be reviewed to check that the risk reduction
measures of the industrial-process measurement and control system are listed as described in
IEC 61069-2.
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Il convient de préter une attention particuliere pour vérifier que des informations appropriées
sont fournies sur

7

71

Il convignt que I'évaluation suive la procédure décrite

les types de dangers liés au systéme de mesure et de commande de processus industriels,
et les mesures prises visant a réduire le risque et a en limiter les conséquences,

les niveaux d’émission, méme s’ils sont inférieurs aux limites de sécurité et/ou aux limites
autorisées,

les certifications de sécurité appropriées, les organismes émetteurs et leur cohérence par
rapport a la réglementation nationale,

toute action de maintenance nécessaire pouvant aller a I’encontre de la sécurité du
systeme et les précautions a prendre, dans de telles circonstances, pour éviter toute
situgtion dangereuse,

les gxigences d’installation spéciales garantissant la sécurité du systeme.

Pracédure d'évaluation

Geénéralités

L'object|f de I'évaluation doit étre clairement ex ) h 4.1 de

la CEI 6(1069-1.

L’object|f doit permettre de vérifier que tesysté bcessus
industrig¢ls est conforme a la réglemen 3 me doit
étre utilisé.

Les infgrmations figuran € tives et
préciseg afin de perm

Si, au ¢ours de I'u : ns sont
manquantes ou i wplete i d’adresser des questions pertinentes aux rédacteurs
du CdClet du Cd i ent que
ces infoymati cernés.

7.2

7.2.

Pour I'évaluation de
extraites—du-cdc—-etd

AR

1

I acurité d’'un systéme, les informations nécessaires doivent étre
+
L3

IEP-SV7-X PNV oo analo ot diorit an 7 9 A o Ol 610680 2
G SyStCTeTooTmC—oCTa CoST Uit o1 .z J

CTTa e O To0g

Il convient d’écrire, en regard des exigences énoncées dans le CdC, le niveau de sécurité du
systeme donné dans le CdS, et de les confronter afin d'établir un rapport précis et concis, en
termes qualitatifs et/ou quantitatifs, avec, le cas échéant, leurs ordres de grandeur, sur les
points suivants:

limites physiques du systéme de mesure et de commande de processus industriels,
types de dangers et chemins de propagation entre le systéme et son environnement,
conditions d’influence pouvant entrainer une situation dangereuse a l'intérieur du systéme,

mesures visant a réduire le risque mises en oeuvre pour minimiser les conséquences de
situations dangereuses,

mesures visant a réduire le risque mises en oeuvre pour minimiser la probabilité
d’apparition d’une conjonction de phénoménes pouvant entrainer des situations
dangereuses,
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Particular attention should be given to checking that adequate information is given on the
following:

7

71

The assessment should follow the procedure laid down in clause

kinds of hazard within the industrial-process measurement and control system, and the risk
reduction measures taken to limit the possible consequences;

levels of emissions, even if they are lower than the safe and/or allowed limits;

appropriate safety certifications, issuing institutions and consistency with national
regulations;

any maintenance action required which can infringe the system safety and the precautions
to be taken in these circumstances, to avoid any hazardous conditions;

special installation requirements to guarantee the system safety

Assessment procedure

General

The objective of the assessment shall be clearl 4.1 of
IEC 61069-1.

The objective must include a chec ia 58" measurement and| control
system complies with the national regulations.i - \ ¢ where the system is Intended
to be used.

The infgrmation given in thé t pbe complete and precise to enfable the
assessment of the system safe!

If, at any phase of .the l[assesSsme i atien is missing or incomplete, the originatofs of the

SRD arld SSD Id be corsulted,
information. This furtheri ati S

pecific questions to obtain the required further

terned.
7.2 A
7.21
For the shall be
extracte
The reqpiréments as“stated in the SRD and the level of safety provided by the system as given

in the BSD should be drawn together and cross-related to compile precise and lconcise
statements in quantitative and/or qualitative terms, and their range of values, if applicable, of
the following:

physical boundaries of the industrial-process measurement and control system;

kinds of hazards and their propagation paths from the system to its environment;
influencing conditions that may create a hazardous condition inside the system;

risk reduction measures provided to minimize the consequences of hazardous conditions;

risk reduction measures provided to minimize the probability that a conjunction of
phenomena which can create hazardous conditions can arise;
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— attribution de la sécurité aux modules et éléments du systéme,

— maniere dont les différents éléments et modules du systéme interagissent, et I'apparition
possible d’'un manque de sécurité au sein du systéme dd a de telles interactions,

— points sur lesquels le systéme ne respecte pas les exigences,

— ensemble des connaissances préalables disponibles et la mesure dans laquelle il convient
que la sécurité soit évaluée.

7.2.2 Conditions influengcant la sécurité

Parmi les domaines extérieurs au systeme mentionnés en 4.4 de la CEI 61069-1, les
conditions d’influence peuvent provenir des domaines suivants:

— servjces, par exemple maintenance, documentation ou utilisation d’

— perspnnes, par exemple formation, compétences, attitudes ou mg

— envifonnement, par exemple chocs mécaniques, vibrations, iquides,
pougsiere, liquides ou gaz corrosifs, perturbations électro ion des
circyits électriques (ouverture d’'une boucle de courap he zone
d’ac

La sécy nement

opératig phases

ou cela

7.2.3

il est indiqué ci-dessus spus une

Il convient de mettre les informations re
isati programme d'évaluation.

forme q

gueilliesy.co
eptl
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7.3.2 Sujets d'évaluation

La liste complete de tous les sujets potentiels d'évaluation est réduite en appliquant les filtres
suivants afin d’obtenir la liste des sujets a évaluer:

— niveau de confiance présent, basé par exemple sur des certifications existantes du
systéme et une connaissance préalable;

— maturité du systéme, basée par exemple sur le niveau de normalisation des modules,
éléments et interfaces mis en oeuvre dans le systéme

— niveau de confiance requis, si possible en termes quantitatifs.
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— allocation of safety to the system modules and elements;

— way in which the different system modules and elements interact and the possibility that a
lack of safety can arise at the system level as a result of the interactions;

— items in which the system does not comply with the requirements;
— global pre-knowledge available and extent to which the safety property should be assessed.

7.2.2 Conditions influencing safety

Among the external domains mentioned in 4.4 of IEC 61069-1, influencing conditions can
originate from the following domains:

— servfCe, Tor example maintenance, documentation or use of tools,

— human, for example training, skill, attitude or misuse;

— envifonment, for example mechanical shock, vibration, heat, fire i } liquid,
dustl corrosive gas or liquid, electromagnetic disturbance ectrical
circyi i [
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should e evaluated.io obtain the required increase in the level of confidence.

7.3.2 Assessment items

The complete list of all potential assessment items is reduced by applying the following filters
to obtain the list of items to be assessed:

— existing level of confidence based upon, for example, existing certifications obtained for the
system and prior knowledge;

— maturity of the system based upon, for example, the degree of standardization of the
modules, elements and interfaces applied in the system;

— confidence level required, if possible in quantitative terms.
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NOTE IMPORTANTE - Il faut que les sujets d’évaluation qui sont requis par les orga-
nismes de réglementation nationaux et/ou internationaux soient évalués et appréciés
selon les régles figurant dans lesdites réglementations.

7.3.3 Activités d'évaluation

Une liste des activités d'évaluation est alors obtenue en complétant chacun des sujets
d’évaluation de la liste réduite conformément a 7.3.2 par

— le type d'analyse et/ou d’appréciation requis pour étayer I'évaluation,
— le niveau de priorité pour chacune des activités d’évaluation,

— les aluation

requlises,

— les ¢ontraintes sur la planification de I'évaluation découlant de nts que
I’évgluation d’autres propriétés peut avoir;

— la dipponibilité du personnel choisi;
— les quitils et les services requis pour exécuter I'analyse et

— lest

En fong visager

plusieur
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I'évalua pour le
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8 Techniques d'appréciation

8.1 Généralités

Il convient de choisir la ou les techniques d'appréciation utilisées de facon que les résultats
puissent étre comparés de maniére qualitative et/ou quantitative aux exigences définies dans
le cahier des charges.

On peut retenir des techniques analytiques fondées uniquement sur la documentation du
systéme ou des techniques empiriques nécessitant I'accés a un systéeme existant.

Les résultats obtenus au moyen d’autres techniques d’appréciation peuvent étre quantitatifs ou
qualitatifs, ou les deux.
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