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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL-PROCESS MEASUREMENT, CONTROL AND AUTOMATION -
EVALUATION OF SYSTEM PROPERTIES FOR
THE PURPOSE OF SYSTEM ASSESSMENT -

Part 3: Assessment of system functionality

FOREWORD

1) The Irfternational Electrotechnical Commission (IEC) is a worldwide organization for standardization cpmprising
all ngtional electrotechnical committees (IEC National Committees). The object of J4EC/is to| promote
interngtional co-operation on all questions concerning standardization in the electrical and, electronic|fields. To
this epd and in addition to other activities, IEC publishes International Standards, Fechnical Spedfications,
Technjical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to| as “IEC
Publidation(s)”). Their preparation is entrusted to technical committees; any IEC National Committee |nterested
in thg subject dealt with may participate in this preparatory work. Internatignal, governmental [and non-
goverpnmental organizations liaising with the IEC also participate in this preparation. IEC collaboratg¢s closely
with the International Organization for Standardization (ISO) in accordahce with conditions detefqmined by
agreement between the two organizations.

2) The fdqrmal decisions or agreements of IEC on technical matters express,/as nearly as possible, an international
consehsus of opinion on the relevant subjects since each technical committee has representatiof from all
interested IEC National Committees.

3) IEC Publications have the form of recommendations for intérnational use and are accepted by IEG National
Comnyittees in that sense. While all reasonable efforts are _miade to ensure that the technical contgnt of IEC
Publidations is accurate, IEC cannot be held responsible for the way in which they are used gr for any
misinterpretation by any end user.

4) In order to promote international uniformity, IEC _National Committees undertake to apply IEC Publications
transparently to the maximum extent possiblesin® their national and regional publications. Any djvergence
betwepn any IEC Publication and the corresponding national or regional publication shall be clearly indicated in
the lafter.

5) IEC itgelf does not provide any attestation”of conformity. Independent certification bodies provide gonformity
assespment services and, in some ar€as, access to IEC marks of conformity. IEC is not responsible for any
servicps carried out by independent-certification bodies.

6) All us¢rs should ensure that they have the latest edition of this publication.

7) No liapility shall attach to IEC-or its directors, employees, servants or agents including individual experts and
membgrs of its technical.committees and IEC National Committees for any personal injury, property damage or
other |[damage of any natire whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenges arising out\'of the publication, use of, or reliance upon, this IEC Publication or any ¢ther |IEC
Publigations.

8) Attentlon is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensabléfor the correct application of this publication.

9) Attentlon’is~drawn to the possibility that some of the elements of this IEC Publication may be the fubject of
paten{ rights. IEC shall not be held responsible for identifying any or all such patent rights.

International Standard IEC 61069-3 has been prepared by subcommittee 65A: System
aspects, of IEC technical committee 65: Industrial-process measurement, control and
automation.

This second edition cancels and replaces the first edition published in 1996. This edition
constitutes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:

a) Reorganization of the material of IEC 61069-3:1996 to make the overall set of standards
more organized and consistent;

b) IEC TS 62603-1:2014 has been incorporated into this edition.
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The text of this standard is based on the following documents:

FDIS Report on voting

65A/791/FDIS 65A/800/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of
measure

process
pose of

system pssessment, can be found on the IEC website.

The committee has decided that the contents of this publication will remain-unchanged until
the stalpility date indicated on the IEC website under "http://webstoresdec.ch” in the data
related {o the specific publication. At this date, the publication will be

e recopfirmed,

e withgdrawn,

o replaced by a revised edition, or

e amepded.

IMPORTANT - The 'colour inside' logo on the>cover page of this publication infdicates
that iff contains colours which are considered to be useful for the fgorrect
understanding of its contents. Users should therefore print this document Using a

colour

printer.
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INTRODUCTION

IEC 61069 deals with the method which should be used to assess system properties of a
basic control system (BCS). IEC 61069 consists of the following parts:

Part 1: Terminology and basic concepts

Part 2: Assessment methodology

Part 3: Assessment of system functionality

Part 4: Assessment of system performance

Part 5: Assessment of system dependability

Part 6:
Part 7: 4
Part 8: 1

Assessi
for a sp

To obta
factors)

Since th

based ig:

— thei
— the
dedi

In cond
maximu

constraints.

An assq
mission
howeve
by othe
provides
assessn

In preparing-the assessment, it can be discovered that the definition of the systen

narrow.

ssessment of system operability
\ssessment of system safety
Assessment of other system properties

hent of a system is the judgement, based on evidence, of the suitability of the
bcific mission or class of missions.

n total evidence would require complete evaluation (for example under all infl
of all system properties relevant to the specific mission‘gf.€lass of missions.

is is rarely practical, the rationale on which an-assessment of a system sh

dentification of the importance of each of the'yelevant system properties,

cation of effort to the various system properties.

Licting an assessment of a systeny/ it is crucial to bear in mind the need tg
m increase in confidence in the suitability of a system within practical cost 2

ssment can only be carried out if a mission has been stated (or given), o

r, evaluations cap-still be specified and carried out for use in assessments p¢
s. In such cases;-lEC 61069 can be used as a guide for planning an evaluatig

methods fer -performing evaluations, since evaluations are an integral
hent.

For-example, a facility with two or more revisions of the control systems

system

uencing

ould be

planning for evaluation of the relevant system properties with a cost-¢ffective

gain a
nd time

r if any

can be hypothesized. In the absence of a mission, no assessment can b¢ made;

rformed
n and it
part of

n is too
sharing

resourc

psy for example a network, should consider issues of co-existence and inter-op|

erability.

In this case, the system to be investigated should not be limited to the “new” BCS; it should
include both. That is, it should change the boundaries of the system to include enough of the
other system to address these concerns.

The part structure and the relationship among the parts of IEC 61069 are shown in Figure 1.
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-

IEC 61069: Industrial-process measurement, control and automation -
Evaluation of system properties for the purpose of system assessment

Part 1: Terminology and basic concepts

* Basic concept

Objective

Description of system
System properties
Influencing factors

Terminology
- Commonterms
- Terms for particular part

o —

A

Part 2: Assessment methodology

Generic requirements of procedure of assessment
Overview, approach and phases
Requirements for each phase
General description of evaluation techniques

A

Parts 3 to 8: Assessment of each system property |

* Basics of assessment speCific to each property
- Properties and influencing factors

* Assessment method for each property

* Evaluation techniques for each property

|

Some e

Figure 1 — General layout of IEC 61069

kample assessment items. are integrated in Annex C.
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INDUSTRIAL-PROCESS MEASUREMENT, CONTROL AND AUTOMATION -

EVALUATION OF SYSTEM PROPERTIES FOR
THE PURPOSE OF SYSTEM ASSESSMENT -

Part 3: Assessment of system functionality

1 Scope

This paift of IEC 61069:

— spegifies the detailed method of the assessment of functionality of a basic control system

(BC
— defin
— desd

whe
—  prov

eval
2 Noi
The foll
are indi
undated
amend

IEC 61069-1:—1, Industrial-process measurement, control and automation — Evaly
system |properties for the purpose of-system assessment — Part 1: Terminology ar

concep

IEC 61069-2:—2, Industrial, process measurement, control and automation — Evaly
system properties for the-purpose of system assessment — Part 2: Assessment method

3 Te

3.1 Termsand definitions

For the pufposes of this document, the terms and definitions given in IEC 61069- apply.

b) based on the basic concepts of IEC 61069-1 and methodology of IEC 61069
es basic categorization of functionality properties,

ribes the factors that influence functionality and which need to be taken into
h evaluating functionality, and

des guidance in selecting techniques from a set of ¢ptions (with referen
Lhating the functionality.

mative references

spensable for its application. For dated references, only the edition cited app
references, the Ilatest edition of{(the referenced document (includi
ents) applies.

LD

account

ces) for

bwing documents, in whole or in part, are normatively referenced in this docunmjent and

ies. For
ng any

ation of
d basic

ation of
ology

s, definitions, abbreviated terms, acronyms, conventions and symbols

3.2 Abbreviated terms, acronyms, conventions and symbols

For the purposes of this document, the abbreviated terms, acronyms, conventions and
symbols given in IEC 61069-1 apply.

1 Secon

2 secon

d edition to be published simultaneously with this part of IEC 61069.
d edition to be published simultaneously with this part of IEC 61069.
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4 Basis of assessment specific to functionality

4.1 Functionality properties

411

General

A system is able to perform the required mission if the functions provided by the system cover
the mission. The extent to which this is the case can be expressed as the system property

coverag

e.

For a system designed for a set of rigid and fixed tasks, coverage can describe fully the

function

ality of a system.

Tasks nLquired, however, can differ for different applications of the system or the_miss

change
the con
selectio
provides

To fully
hierarch

or be extended over time due to changes in the industrial process or arranger
rol strategy. To cope with this, the system should provide means fan.configu
n and arrangement of modules, and should have a system corfiguratio
b flexibility for additions and modifications.

ical way.

Functionality properties are categorized as shown in Figure 2:

Functionality

Coverage Configurability Flexibility

IEC

Figure 2 — Functionality

Functiopality cannot be assessed directly and cannot be described by a single g
m y y y g

Functio
properti

Some o
relative

ality can only _be)determined by analysis and testing of each of the func
es individually.

f the funetionality properties can be expressed in quantitative terms as an abg
value;hothers can only be described in a qualitative way with some qua

elements.

sion can
nents in
ring the
n which

assess the functionality of a system, the system properties are categorised in a

roperty.
tionality

olute or
ntitative

When assessing the functionality of a system, the availability of facilities necessary for the
system to operate should be taken into account.

4.1.2

Coverage

Coverage is determined by:

— the range of distinct functions provided, each differentiated by type, execution frequency,

data

volume, etc.;

— the variety of ways in which the functions cooperate, as determined by the system
configuration, to perform the task(s) required;

— the number of replications available of each function, as determined by the way in which
the system modules provide these functions and how these functions are allocated within
the modules.
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The way in which the individual functions are set up and combined to perform tasks can
impose interdependent limits on each function. It can also impose limits on the simultaneous
use of separate functions when there is sharing of system resources.

The coverage of the system should be quantified as a coverage factor, which is the ratio of
tasks which the system covers against the totality of tasks required by the system mission. If
appropriate, partial coverage factors should be expressed for each individual task.

System mission = n Tasks

Coverage factor (CF) = tasks covered / n tasks

4.1.3 Configurability

Configufability is dependent upon the architecture of the system and the ease with which
moduleg can be selected, set up, arranged and combined to assemble functioni(s) to |perform
tasks rejguired by the mission of system.

There cgn be configuration elements at any level of the system. Methods to configure systems
are shoywn in Figure 3. The method can be implemented by hardwadre or software.

Configuration methods

Hardware Software

— Connecting by soldering — Setting parameters

— Connecting by wiring — Selecting parameters

— Connecting via wireless/optical network: — Selecting options

— Connecting via LAN/WAN — Programming

— Setting jumpers — Inserting software modules
— Setting switches — Downloading programs

— Inserting printed circuit cards

— Inserting modules

IEC
Figure 3 — Configuration methods

It is alsp importantsto*bear in mind that configuration changes can modify system prpperties
unexpegtedly.

The corffiguration facilities are parts of the system and considered as "supporting fungtions" if
they arq fully described in the system specification document.

In practice the activity of configuring a system sometimes requires deep knowledge of system
architecture, module behaviour and module interfaces. The need for this knowledge can be
reduced by the configuration facilities.

Depending on the mode of operation of the system ("on-line”, “off-line", etc.) some of the
configuration actions are permissible or not permissible. Some actions (such as module set-
up, changes to module connections, module insertion or removal, etc.) are possible only while
the system is disabled from process operation. Configurability cannot be quantified as a
number. It can be described in a qualitative manner by detailing configuration actions and
tools, and stating for each of these the know-how, skills and time required.
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41.4

4.1.41

Flexibility

General

The flexibility of a system depends on the ways the system can be adapted.

The system has higher flexibility when it has more capability to add, remove, change and/or
rearrange modules of the system.

Flexibility cannot be expressed by a single system property.

4.1.4.2

Scalability

A syste'l:x can be designed in such a way that it is possible to scale the system. Feor.e

a syste
(more
countab

The ext

might be able to increase in size (more 1/0O points) or in communicatjon)cap

le/measurable way.

ent to which the system can be scaled can be assessed by "analysis of the

configurfation, communication functions and shared resources.

Scalability can be expressed by a qualitative description containing some quantified el

4143

A syste
tasks.

Variabil
the spe

Variability

ty can be assessed by analysis of the system configuration, the degree of mo
Cification of interfaces between thezmodules, and the number and scope of f

provided by the individual modules.

Variabil
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A syste
properti

Enhanc
availabl

Some e

Enhanceability

m can be designed in such a way that it is possible to enhance certain
E'S.

bability €an be assessed by analysing the system configuration and the r|
e modules with alternative property values.

xample,
abilities

network interfaces) or supported operator workstations, or  in Ysome¢ other

system

ements.

m can be designed in such a way that it is pessible to vary the range of exgcutable

dularity,
inctions

ty can be expressed by a gualitative description containing some quantified el¢ments.

system

ange of

kamples of implementation which achieve higher enhanceability are:

— modules with a larger main memory to allow a decrease in response time via reduced data
transfers;

— modules which allow an increased number of iterations of mathematical procedures to
increase the accuracy of a calculated value;

— use of better protected input or output cards against electrical noise to increase the
system's security, or to increase the system's usability in areas where there is explosive
atmosphere.

The potential for improvement of these properties can extend beyond the requirements stated
in the system requirements document.

Enhanceability can be expressed by a qualitative description containing some quantified
elements.
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4.2 Factors influencing functionality

The functionality of a system can be affected by the influencing factors listed in IEC 61069-1:—,
5.3.

For each of the system functionality properties listed in 4.1, the primary influencing factors are
as follows:
a) Coverage can be affected by:
No influencing factors.
b) Configurability can be affected by:

1) I ucllaillg of apcuifib funbtiuua“ty,
2) ipstallation, for example all modules and elements are in place.

c) Opefational rules, dictated by the mission, training of personnel, and .deficiepcies in
docymentation, manuals and technical support can hamper the full use) of the|system
functionality.

5 Assessment method

5.1 General

The assessment shall follow the method as laid down in |IEC 61069-2:—, Clause 5.

5.2 Dlefining the objective of the assessment

Definind the objective of the assessment shall follow the method as laid down in
IEC 61069-2:—, 5.2.

5.3 Dlesign and layout of the assessment

Design gnd layout of the assessment shall follow the method as laid down in IEC 61069-2:—,
5.3.

Definind the scope of assessment shall follow the method laid down in IEC 61069-2:—} 5.3.1.

Collatiop of documentéd;information shall be conducted in accordance with IEC 61069-2:—,
5.3.3.

The stdgtements—compiled in accordance with IEC 61069-2:—, 5.3.3, should include the
following in @ddition to the items listed in IEC 61069-2:—, 5.3.3:

— No ddditional items are noted

Documenting collated information shall follow the method in IEC 62069-2:—, 5.3.4.
Selecting assessment items shall follow IEC 61069-2:—, 5.3.5.
Assessment specification should be developed in accordance with IEC 61069-2: —, 5.3.6.

Comparison of the SRD and the SSD shall follow IEC 61069-2:—, 5.3.

NOTE 1 A check list of SRD for system functionality is provided in Annex A.

NOTE 2 A check list of SSD for system functionality is provided in Annex B.
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5.4 Planning of the assessment program

Planning the assessment program shall follow the method as laid down in IEC 62069-2:—, 5.4.
Assessment activities shall be developed in accordance with IEC 61069-2:—, 5.4.2.
The final assessment program should specify points specified in IEC 61069-2:—, 5.4.3.

5.5 Execution of the assessment

The execution of the assessment shall be in accordance with IEC 61069-2:—, 5.5.

5.6 R|eporting of the assessment

The repprting of the assessment shall be in accordance with IEC 61069-2:—, 56.

The report shall include information specified in IEC 61069-2:—, 5.6+)Additionglly, the
assessment report should address the following points:

— infoqmation specified in Clause 6.
6 Evaluation techniques

6.1 General

Within |[EC 61069-3 several evaluation techniques+are suggested. Other methods jmay be
applied,| but in all cases the assessment report 'should provide references to do¢uments
describipg the techniques used.

>

Those dvaluation techniques are categorized as described in IEC 61069-2:—, Clause ¢

Factors|influencing the functionality properties of the system as per 4.2 shall be taken into
account

The techniques given in 6.24.,6.3 and 6.4 are used to assess the functionality propertie

o

It is not|possible to evaluate the functionality property as one entity. Instead each fungtionality
property should be addressed separately.

Functiopality whieh is built in the system but is not specified in the SRD may be omit{ed from
the evalluation,*but such omissions shall be recorded in the report.

NOTE An example of a list of assessment items 1S provided in ANNeEX C.
6.2 Analytical evaluation techniques
6.2.1 Coverage

Coverage can be evaluated by analytically checking whether the number of modules or
elements of the system and their scopes specified in the SSD are able to perform the system
functions required for the tasks specified in the SRD.

The following information shall be included in the report:

— the tasks and the supporting functions analysed,
— the functions not provided,
— the deficiencies of function found.
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Configurability

Configurability can be evaluated by listing the actions to be taken and the time necessary to
set up, change or add a system function to perform a task under defined circumstances, for
example:

— know-how and skill of personnel involved;

— thet

ools used, which are provided by the system or specified in the SSD;

— the system modes of operation ("on-line, "off-line", etc.) for which each configuration
action is permissible.

6.2.3

Flexibility

Flexibili

— listin
with

the mission;

— listin
ham
mis

— listin
with
whic

to perform tasks for the mission.

6.3 E

Empiric

Empirical evaluation is conducted to verify‘the result of the analytical evaluation desg

6.2.

6.4 Additional topics for evaluation techniques

No addi

y can be evaluated by analytically:

g the maximum number of functional replicas to which the system can|be e
but hampering the correct performance of the functions necessary to perform t

g the number of different functions to which the system can“be extended
ering the correct performance of the functions necessary {0 perform tasks

on;

g alternative modules and elements available to thesystem to enhance the
different performance, dependability, operability and system safety charact
h can be used without hampering the correct perfotrmance of the functions ne

mpirical evaluation techniques

bl evaluation shall also be conducted fer.coverage, compatibility and flexibility.

ional items are noted.

panded
asks for

without
for the

system
eristics,
cessary

ribed in
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Annex A
(informative)

Checklist and/or example of SRD for system functionality

The matrix in Table A.1 provides guidance on the type of information (task by task and/or
information translation) which should be given in the SRD for the purpose of performance
assessment.

Particular attention should be given to checking that the required configuration facilities and
the futufe requirements for the sysiem have been stated and appropriately quantified] both in
relation |to individual tasks as well as in relation to the total system mission.

Table A.1 — SRD checklist

Propqrty Data, drawings, etc.

Coverage Present and future required tasks supported by:

— process control and measurement diagram;

— description of the control and measurement requirements in support of each task;
— operational and monitoring requirements of each task;

— importance of task for mission.

Environment including:

[

— a plot plan showing suggested location of\unmeasurement and control points, operator
control desk/panel, etc.;
— hazardous area classification drawing;

— space, location, physical access, expansion constraints.

Configurapility Level of provision requireds for example:

— fixed;

— configurable withinconstraints (under lock, etc.);
— freely programmable.

Operational circumstances under which configuration is allowed and/or required.

Flexibility Expected-future expansion of the mission in terms of:
— replication of tasks;
~_new set of tasks, measurements, outputs, etc.;

— additional or extended displays or reports.

Gradual or "all at once" project realisation.

Expected future change in property requirements:
— higher dependability;

— higher performance (faster, higher accuracy);

— better operability (use of touch screen, etc.);

— maximum 1/O per controller;

— task rate;

— scan rate.
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Annex B
(informative)

Checklist and/or example of SSD for system functionality

SSD information

The system specification document should be reviewed to check that the properties given in
the SRD are listed as described in IEC 61069-2:—, Annex B.

B.2

Particul

a)
b)

c)
d)

(

the

Lheck points for system functionality

br attention should be paid to check that information is given on:

modules and elements, both hardware and software, supporting €ach function;

quantitative and/or qualitative data on the properties of these modules and eleme

the

hvailability of modules and elements with alternative propetrtiés;

detqils of configuration tools, their use and constraints on the-system operation;

facil
anal

1) 1
2) @
3) 4
4) 1

D

ties provided by the system which, in the assembled operational system,
ysis of functionality properties. Examples of thes€ facilities are utilities for:

sting all loaded programs, the supporting modules and elements;
alculation of the spare capacity on memoriés’devices, etc.;
tatistical analysis of system resource utilisation, etc.;

sting any side-effects on any of the-other system properties, which can occu
hanges to the system.

nts, and

support

I due to
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Annex C
(informative)

Example of a list of assessment items
(information from IEC TS 62603-1)

C.1  Overview

Annex C provides some examples about assessment items related to this part of IEC 61069

[a¥aYatal

which

The clagsifications of the values of properties described in this document are only.exa

C.2 $ystem characteristics

c.21

Clause

and capfability in general terms, with a special focus on its integration and scalability.

C.2.2

Scalabil
total re

Cc.2.3

The sysftem expandability is the possibility of the system to be enlarged without chan
architecture and/or the used equipmeént. The expandability can be both for the entire

and for

The sys

For a cgmponent, i.e\a programmable logic controller, expandability means that it is

to add

(CPU) im a Programmable Logic Controller (PLC)).

C.24

4 toal £ 1O TO o 4
IS TAUUITU TTUTITTELOY T UZ0UUO=T.

Overview

C.2 of the standard defines the main characteristics that\vinfluence the BCS s

System scalability

ity is the ability of a system and/or an application to grow incrementally larger

System expandability

bach apparatus.

tem expandability-means that it is possible to add usable components to the sy

isable spare parts to the components (i.e. free memory or Central Process

Integration of subsystems

mples.

tructure

without

placement of hardware or software, and>without the need to re-engineer the entire
architecture of the system.

ging the
system

stem.

possible
ng Unit

The integration of subsystems needs a procedure for combining separately developed
modules of components so that they work together as a unique system. A subsystem is a set
of components that operates as a part of a system and that is capable of performing a specific
task within a system.

Another option is that a subsystem has been provided by other suppliers and manufactures

(i.e. thir

C.2.5

d party subsystem).

Automatic documentation

The BCS automatically generates the documentation after the configuration
Documents can include:

— system architecture,

— configuration parameters,

phase.
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— list of material,

— application software,

— wiring table for terminations,

— cables and plugs configuration,
— others.

C.2.6 Programming languages for control
C.2.6.1 General
The control part of the system should support specific programming languages for

implementing—the—controttogic—According—to—the—type of—functions recaired for—theBCS, a
different standard programming language can be used.

Prograr;l\mable (logic) controller (PLC) is a digitally operating electronic system) designed for
use in an industrial environment, that uses a programmable memory for the-intérnal stprage of
user-oriented instructions for implementing specific functions such asOlogic, sequiencing,
timing, lcounting and arithmetic. A PLC can control, through digitahor analog inputs and
outputs| counter inputs and pulse outputs, various types of machines or processes. [In large
scale B[CS, the term controller is often used with the same meanihg. Both the PLC| and its
associajed peripherals are designed so that they can be easily\integrated into an ipdustrial
control $ystem and easily used in all their intended functions.

The teqm PLC-system means a user-built configuration, consisting of a programmable
controllér and associated peripherals, that is necessaty*for the intended automated system. It
consistg of units interconnected by cables or plug=in' connections for permanent insgtallation
and by ¢ables or other means for portable and transportable peripherals.

C.2.6.2 Programming languages for programmable controllers

IEC 61131-3 defines a set of languages for programming PLCs and controllers. The gtandard
progranmming languages are divided,into two categories:

a) graphical languages:

1) Uadder: (LL) it is asymbolic representation that schematically illustrates the control
finctions in the form:of electrical circuit diagrams;

Hunction Blocki_Diagram (FBD): it allows program elements (i.e. PID and other
dlgorithms) toappear as blocks that are connected together as shown in g visual
gresentation-similar to a logic diagram;

b) textyal languages:

1) Ipstruetion List (IL): it is a low level language similar to an assembler in which ¢nly one
dlementary operation, such as storing a value in a register. is allowed per line; |

2) Structured Text (ST): it is a high-level, block-structure language, whose syntax

resembles Pascal. ST allows to express complex statements involving variables that
represent a wide range of different types of data.

C.2.6.3 Sequential Function Chart (SFC) programming tool

In addition to the programming languages defined in IEC 61131-3, the SFC programming tool
allows a graphical representation and structuring of the control software. SFC is a way of
graphically representing a complex control program as a sequence of alternating steps and
transitions.
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C.2.6.4 Continuous Function Chart (CFC) programming tool

Continuous Function Chart (CFC) allows the straightforward conversion of technological
specifications into executable automation programs: it works using function blocks that are
linked together and configured individually.

The CFC can be intended as a special form of FBD. The main difference between CFC and
FBD is that it also shows the resources and task assignments. Each function block shows the
name of the task that controls its execution.

The CFC is mainly used to show the top-level structure of the resources and programs.

C.2.6.5 Definition of custom function block

IEC 611731-3 defines a set of standard function blocks common to all the ;programmable
controllg¢rs. A function block is a set of elements consisting of:
a) the gefinition of a data structure partitioned into input, output, and intérnal variables; and
b) a sdt of operations to be performed upon the elements of the-data structure when an
instgnce of the function block type is invoked.
Examplé¢s of standard function blocks are:

— latch;
— edge detection;
— counter;

— timey.
In additlon to the standard function blocks_it\can be useful to define custom function blocks

actuating specific functions. Once definedy a custom function block behaves like qtandard
ones.

C.2.6.6 Batch programming-tool

The BCP can support the environment for batch control defined in either IEC 61512.

C.2.6.7 Multitasking-operating software for controller

Multitasking operating software is a method for managing the resources of the controljer CPU
in ordef to allow‘multiple tasks to share common processing resources. The mulfitasking
facility pllows\the programmer to make use of the multiprogramming capability] of the
controllgr. The'term multiprogramming refers to a programming method in which mgre than
one tas* is{in an executable state contemporaneously.

C.2.6.8 Advanced process control (APC)

The APC can be simply defined as the process control strategies beyond straightforward PID
control loops. APCs are software tools sold as additional packages that can be either
interfaced or installed in the BCS. The APC allows a better control and optimization of the
process, and it normally makes use of sophisticated control techniques, such as: expert
systems, sliding mode control, multi-variable control, etc.

c.2.7 BCS localisation
Localisation is the ability of a BCS to support local languages for different functions, such as:

— programming;
— documentation;
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— human-machine interface (HMI).

The required language(s) and function(s) are to be specified.

C.3 Functionality properties

C.31 Input/output specifications

The considered types of input/output are: conventional analog I/O (i.e. 4 mA to 20 mA, 0 V to
10 V, etc.), digital I/O, counters (for example high speed counters), pulse outputs, Hart 1/0
and fieldbus. For each type of I1/O the user should specify the resolution, the accuracy and the
repeatability.

C.3.2 Conventional input/output
C.3.21 Digital input
The specification of the digital inputs can include:

— the fated input voltage (i.e. 24 V direct current) and current (i.e.~10-mA);

— the ipput delay (fixed or variable);

— the Ipcal status display of the inputs;

— the T:ectrical insulation between inputs and between inputs and backplane;

— the ipsulation level (i.e. 1 kV direct current).

C.3.2.2 Digital output
The specification of the digital output can include:

— the type of output: static or relay;

— the ¢onnected load, i.e. solenoid valves, contactors, lights, etc.;

— the nated output voltage (i.e. 24 ¥ direct current);

— the fated output current (permianent and short time);

— the Ipcal display of outpuits (i.e. led);

— the T:ectrical insulation’between inputs and between inputs and backplane;
i

— the ipsulation lexel (i.e. 1 kV).

C.3.23 Analog input

The specification of the analog input can include:

— the type of inputs, i.e. thermo-couple, R1D (Z-3-4 wires), 4 mA to 20 mA,
— the reverse polarity protection;
— the electrical insulation between inputs and between inputs and backplane;

— the insulation level (i.e. 500 V direct current).
C.3.24 Analog output
The specification of the analog output can include:

— the type of output,i.e. 4 mAto 20 mA,+10V,0V to 5V, etc;

— the resolution (or the number of conversion bits);

— the electrical insulation between outputs and between outputs and backplane;
— the insulation level (i.e. 500 V direct current);
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— thei
C.3.2.5

These a

C.3.2.6

ndividual output protection with fuse.
Counters

re typically digital and are used for items such as flow meter totalizers.

Pulse outputs

These are typically digital and are particularly good for leaving items such as valves in a fixed
position on failure of the BCS. Recovery from failure also avoids moving the output to an
unexpected position.

C.3.3 nputieutputfromito-smart-deviees

It is a cpmmon practice to use smart devices in the field. In this case the analog~inpyt/output
support$ the conversion between the protocol used for the smart devices (i.ef! Hart) [and the
protocol used for process control. In addition to the data specified for analog'1/Os t{he user
specifiep the protocols used.

C.34 Fieldbus connection to the remote 1/0

The usgr specifies if a fieldbus connection is used for connetting the remote 1/0O jand the
controllérs. The fieldbus can be either a standard IEC 61158 fieldbus or a proprietary fijeldbus.
C.3.5 Input validation

When a|single pole double throw (SPDT) contact issacquired as two digital inputs, leidation
logic is implemented to detect abnormal statuses. Similarly, the out-of-range of an apalogue
signal i detected when the signal rises above _ordrops below the valid range.

C.3.6 Special inputs

Specific requirements for inputs different from the usual ones are to be specified.

C.3.7 Software requirements

C.3.71 System database requirements

The sygtem database provides the information needed by various system trangactions
(functions) to perform their tasks. Input data comes from the field devices ($ensors,
transmifters, switches, etc.) via the controller’s data acquisition interfaces, from supjervisory
control systems (PC, DCS, PLC), via external controller links, and from other controllers via
inter-coptrollerconnections. Output data are directed to field control and indication gevices,
supervigory, 'systems, and other controllers.

The system database is a real-time database, i.e. it needs to provide a predictable response
time to guarantee the completion of time-critical transactions.

C.3.7.2

The sys

Physical layout of database (implementation)

tem database can have two possible physical layouts:

— distributed database: data are distributed across multiple physical locations. The control of
the entire database is under a central database management system (DBMS) that has the

role

of coordinating all the data files;

— concentrated database: all the data are stored into a central database, i.e. all the records
are recorded on an unique machine and can be accessed by the database management
system (DBMS).
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Compatibility with external database

If the system database guarantees the compatibility and the connection with other databases,
it is necessary to specify which are the databases that have access or that are accessed by
the system database.

C3

.7.4

Type of software

The software for implementing the database can be a commercial product or a proprietary one.
If some specific requirement or constraint applies, it is necessary to specify the needed
programming language for the database. Normally, this choice is up to the BCS manufacturer.

C3
C.3

The aldrm management system of the BCS supports the selection of the event

con
etc.

.8
.8.1

side

The ala

the

ope

rules:

C.3
Diff

simgle alarms have to show the location and recommended action;

accgss to appropriate screen views should be< quick, decisive and with n
keystrokes;

handling techniques should be implemented, in particular priority settin
annynciating;

tech
.8.2

eren

absglute threshold: a given parameter reaches a certain set threshold;

sing

overcome a certain(percentage above the defined threshold;
repetitive delta:sthere is an alarm at every selected change beyond that has been

for t

rate
thou

in units\per second or percent per time;

General

red as alarms, the setting of the alarm priorities, the acknowledgement proq

'm management should be designed in order to avoid a,flood of alarms pron
rator interface. The alarm management should be desigh€d by following the f

hiques should be easily reconfigurable.
Types of alarms

[t types of alarm can be sef.or defined. Typical alarm functions include:

e delta: an additional alarm notifies that the signal continues to rise. The sig

ne single-detta alarm;

of change: there is an alarm if there is a rapid rate of change of the varial
gh-a.threshold has not been passed. The rate of change is normally expressg

5 to be
edures,

pted to
bllowing

hinimum

js  and

nal has
selected

le even
d either

return to normal: when required, the operator needs to be notified when a parameter
returns to normal, not just when that parameter goes into an alarm;

time delay: some parameters are relatively unstable, or just continually fluctuate, such as
pressures and flows. Often it is useful to set some time delay on those alarms to act as a
dead band, so that a spike does not trip an unnecessary alarm;

“snooze” alarm: the “snooze” alarm re-alarms if the conditions persists beyond some
selected time after acknowledging. In some cases, this type of alarm can be set to
acknowledge itself if the condition clears;

hysteresis alarm: a hysteresis alarm has different thresholds in each direction, up or down.
Used much like the time delay, this dead band reduces unnecessary alarms in dynamically
active fluids.
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C.3.8.3 Alarm severity

Any failure or abnormal operation of the BCS should be signalled to the operator with an
indication of the alarm severity. Alarm severity indicates the order in which users should
handle that event relative to alarms of other severities. Levels of severity can help schedule
the maintenance and repair activities, and are an important feature of self-diagnostic
messages (system alarms). Severity is not relevant to process alarms.

A possible definition of severity levels is:

— down: no response from the monitored entity or device;

— high (critical): alarm condition that seriously impairs service and requires immediate
corrction;

— medjum (advisory): alarm condition impairing service but not seriously;
— low |(journal): alarm condition that does not currently impair service, but (the condition
needs to be corrected before it becomes more severe.

The definition of severity levels is up to the BCS maker as well as their, display procedyres.

C.3.84 Alarm priority level

Alarm priority indicates the urgency of operator responsegi for example serioushess of
conseqyences and allowable response time. Three levels of, priority are defined:

— leve| 1: immediate operator action. Endangerment_ of personnel, catastrophic equipment
failufe/environmental impact, unit shutdown or shutdown of other units imminent;

— leve| 2: rapid operator action required. Unjt shutdown possible. Partial shutdqwn has
occyrred. Emergency priority alarm possiblg;

— leve| 3: prompt operator action requited. High-priority alarm possible. Off-gpec or
production loss imminent.

User shpuld specify if the BCS alarm mranagement system should support the priority levels.

C.3.8.5 Alarm grouping

Alarms |can be organizedsinto groups according to geographical or functional critefia. The
purposeg of alarm grouping/is to allow the operator to quickly recognize patterns in a sequence
of alarns and to find:out'the areas or machines involved.

C.3.8.6 Alarm acknowledgment

All the alarms 'should be acknowledged by the operator(s). For each alarm, according to its
group, $everity and priority, a sequence of actions that indicate that the alarm h$s been
recognized is defined. Different acknowledgment sequences can be implemented.

C.3.8.7 “Smart” alarming/alarm hiding

To reduce the effort for the operator to understand the causes of an abnormal event, alarms
that are obvious or redundant shall not be displayed. The BCS supports “smart” alarming
whereby pre-defined alarms can be automatically hidden to the operator on the occurrence of
specific process or plant conditions.

The system should provide tools and capability for easy configuration of which alarms will be
“hidden” based on plant state or process condition.

Hidden alarms are not presented to the operator on the standard alarm displays or on process
graphics, but their occurrence is recorded in the alarm history. A “hidden alarm” display will
be provided which lists all of the alarms that are currently hidden from the operator.


https://iecnorm.com/api/?name=9e3c938bdd7d3e11ebba7965d565ddee

- 24 - IEC 61069-3:2016 © IEC 2016

C.3.8.8 Alarm annunciation

Alarm annunciation is the capacity of the system to notify the alarms to the operators. The
annunciation process can include, for example:

— activation of an external audible alarm or lights;

— activation of the internal PC audio card (e.g. to play .wav files);

— updating an alarm display with the current alarm;

— updating an alarm overview screen to indicate the occurrence of an alarm in a specific
process area / display;

— printing the alarm message on an alarm printer;

— any |graphic object associated with the alarm point will change colour, shape, |appear,
disappear, etc. as configured.

C.3.8.9 Alarm summary display lists
A summnlary of the alarms could be useful, and it can include:

— actie process alarms

— cleafed process alarms

— acknowledged process alarms
— actije system alarms

— cleafed system alarms

— ackrnowledged system alarms
— alarm history

— opernator action list

— suppressed (locked) alarm list
— hidden alarm list

— alar frequency display (hit) list

Accessihg an alarm summary-display from any other display shall require the minimum
number|of operator actions.

Multi-page displays may’be used. If so, it shall be possible to page forward or backward. The
display ghall list alarms in tabular format in order of occurrence.

C.3.9 Events management

C.3.9.1 General

An event is a change of the status of any variable in the process. Typical events are:

— change of status of digital inputs,
— reaching a threshold for analog variables,
— commands from operator, etc.

An event can start or alter a control action.

C.3.9.2 Sequence of events (SOE)

Time resolution is the minimum time by which two events should be separated in order that
the corresponding time tags are different. Separating capability is the minimum time by which
two events should be separated such that the sequence of their occurrence is determined
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correctly. Time resolution cannot be shorter than the separating capability, and it is normally
specified.

C.3.9.3 Integration of SOE with third parties systems

If the data processed by the SOE can be accessed by other applications and/or systems, it is
necessary to specify them and whether some particular driver or communication interface is
required (i.e. OPC alarm and event).

C.3.94 Types of events

The types of events are classified according to their sources:

— opernator: operator changes such as set points changes, control output chahges or
controller mode changes. Reactions to alarms, such as acknowledgments;

— alarm: each alarm presents always two events: switching into alarm. conditjon and
switChing out of alarm condition (sometimes the latter might or might notyprompt a feset);

— process: the events are related to the state of the monitored system,”such as prptecting
evernts, quality changes in the measures, etc.

C.3.10 | Historical archiving
C.3.10.1 General

Events can be archived in the historical database, which means recording in a centralised
maching a particular signal from the controller where the event was either generated or
acquireﬂi from a sensor. Only some events shouldybe archived in the historical database.

Subclauses C.3.10.2 and C.3.10.3 report the methods for archiving and the specificgtions to
define data that should be archived.

C.3.10.1 Archiving method
The hisforical database can store events according to different methods:

— cyclically: there is a fixed colleetion frequency that is used to sample the data;

— on Vvariation: on/off data are stored only when they change their status; analog data are
stored when their values:changes more than a given threshold;

— on eent: data are coltected on the basis of a triggering event or interrupt.

The number of events to archive should be defined.

C.3.10.3 Back-up of the archives

The hisjorical database is a critical part of the entire BCS and for such a reason a pack-up
media should be chosen. The back-up archives are important to restore the data after a
disaster or after the corruption of some data.

In order to select the best back-up archive for the historical database, the following features
should be defined:

— hardware type of back-up depository;

— expected life span of the back-up;

— need for a software back-up tool that guides the process of intelligent back-up;

— frequency of the back-up (daily, weekly, monthly, etc.);

— format required for the stored data.
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C.3.11 Trend and statistics management
C.3.11.1 General

For process or plant supervision and control, HMI should show both instantaneous and
recorded values in different format according to process requirements.

C.3.11.2 Features of the trend
The main features defining the trending application are:

— number of traces available per screen/window;

_ t oaofvariahlac tn trand-
yperof-variables-to-trend:

— minimum/maximum sampling rate;

— the gpan time or the total capacity of data displayed on the same trend.
C.3.11.3 Analog values trending
The trend of analog value can include the following features:

— current value;
— averpge;

—  minimum;

—  max|mum;

— standard deviation.
C.3.11.4 Discrete value trending
The trend of discrete value can include the following features:

— currént state;
— starf state;
— trangition count;

— statiptics.
C.3.11.% Trend navjgation requirements
The trend system should have some requirements for a comfortable navigation, such gs:

— panning: moving “back and forth” along the same time divisions within a much longer trend
than|fitsgdna single screen;

— zoomxmoving to different time divisions.

In addition to the function of panning and zooming the cursor may have additional functions,
such as:

— time/date of placement;

— value/state of intersected traces;

— tags and titles of all traces viewed;

— select area of zoom for more detail.

C.3.12 Communication requirements

Communication plays a key role in a BCS. Different communication networks co-exist in a
BCS, each one with specific features and requirements. Usually communication networks may
be divided into three or four levels according to the technology used. Figure C.1 schematically
shows these alternatives.
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Figure C.1 — Communication networks in a BCS

C.3.13 | Fieldbus

Accordi
are:

ng to the IEC 61158, the principal requirements for fieldbuses that should be gpecified

the physical layer: copper, fiber optic or wireless,
Mmunication profile (CPF) according to IEC 61784,
ber of devices connected to the network,

com
num
instgllation in hazardous areas,
redundancy of\the communication medium required,

max|mum-distance between the field device and the controller.

C.3.14 | ‘Controller network

The requirements for the controller network that should be specified are:

the type of protocol used,

the physical layer,

installation in hazardous areas,

redundancy of the communication medium required,

maximum distance of the connection.
C.3.15 Control room network
The requirements for the control room network that should be specified are:

the type of protocol used,
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— the physical layer,

— redu

ndancy of the communication medium required,

— maximum distance of the connection.

C.3.16

External link

The external link allows to put in communication different networks, for example the control
room network and the corporate network (refer to Figure C.1).

The user should specify:

— the networks that need the communication link,

— the {

— the :[eed for a firewall,

— the
C.3.17

Several
interfac

The use

— the

ecurity level needed,

eed for an antivirus.
Communication interfaces

communication networks can exist within a BCS, thus it is‘Aecessary to de
bs between the networks and between different systems.

r should specify:

ommunication protocol between the networks that’‘exchange data and informa

— the
— the
— the
— the
A comn
commur

this way
be used

C.3.18

Enterpri
across

service,
purpose

uantity of data exchanged;

efresh time required for using valid data;

hysical medium of connected networks;

esired security level.

unication interface allows toxshare and pass data and information between
ication systems that use different physical medium and/or different data stru

the data can be moved-across the entire BCS communication system and t
where they are needed:

Communication with ERP system

se resource planning (ERP) integrates internal and external management infg
an entire) ‘*organization, embracing finance/accounting, manufacturing, sa
etc. ERP systems automate this activity with an integrated software applicq
is,to facilitate the flow of information between all business functions ing

fine the

ion;

Hifferent
cture. In
hey can

rmation
es and
tion. Its
ide the

bounda

iesvof the organization and manage the connections to outside stakeholders.

The ERP needs to communicate and exchange data with the control system, where the
productivity data are generated. ERP systems connect to real-time data and transaction data

in a vari

ety of ways:

— direct integration: ERP systems connectivity (communications to control system) as part of
their product offered by vendors. This requires the vendors to offer specific support for the
control system that their customers operate;

— database integration: ERP systems connect to control system through staging tables in a
database. Control systems deposit the necessary information into the database. The ERP
system reads the information in the table,

— enterprise appliance transaction modules (EATM): These devices communicate directly
with the control system and with the ERP system via methods supported by the ERP
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system. EATM can employ a staging table, web services, or system-specific program
interfaces (APIs);

— standard protocols: Communication drivers are available for control system and separate
products have the ability to log data to staging tables. Standards exist within the industry
to support interoperability between software products, the most widely known being OPC,

— security needs shall be reviewed and considered for this ERP system particularly
considering that breaches of security may originate in the office (i.e. non-control) part of
the network.

C.3.19

Communication with a manufacturing execution system (MES)

An MES is a production scheduling and tracking system used to analyze and report resource

availabi
materia
critical

system
feeds a

The me

— diregt integration: MES systems connectivity (communicationg te/control system) a
thein product offered by vendors. This requires the vendors te‘offer specific suppor
cont

— data

in a

MEY system reads the information in the table;

— stan

prod
to support interoperability between software products, the most widely known being

— secyrity needs shall be reviewed and considered for this MES system paj
condidering that breaches of security may originate in the office (i.e. non-control
the petwork.

C.3.20

A softw]

simulati

The sin
configur

Cc.3.21

ity and status, schedule and update orders, collect detailed execulion data
usage, labour usage, process parameters, order and equipment statusy af
nformation. It accesses bills of material, routing and other data from the ba
and is typically the system used for real-time shop floor reporting and monito
tivity data back to the base system.

hods for connecting with the MES are:

fol system that their customers operate;

pbase integration: MES systems connect to the control system through stagin
database. Control systems deposit the necessary information into the databg

dard protocols: Communications drivers are*available for control system and s
ucts have the ability to log data to staging tables. Standards exist within the

Software simulator

are simulator is a_‘program that allows the user to observe an operation
bn without actuallyyrunning the program.

ding of the program or the configuration on the real system.

ulation soffware allows testing the system behaviour after a modification of
ation without the need of having the real hardware connected. The sifulation
software allows-a better debugging performance in a simulation environment bef
downlog

such as
d other
se ERP
ing that

5 part of
t for the

gy tables
se. The

eparate
industry
OPC;

ticularly
part of

through

a new

ore the

Simulator of the control logic

The implemented control logic can be tested on the configuration PC or workstation. The
simulator allows to test the logic without having the hardware connected. The simulation is
useful for checking the overall consistency of the control logic program and the effect of
modifications.

C.3.22

On-line debugging

On-line debugging allows checking and correcting a program during its execution even if other
programs are running simultaneously. Debug allows detecting and correcting any program

faults.
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Simulator of the 1/0

IEC 2016

The 1/0 simulator allows the simulation of the operation of the I/Os. In this case, it is possible

to force

C.3.24

the values of the 1/Os in order to check a specific logic or control loops.

Remote supervisory functions

A remote computer with the proper trustee rights can supervise the BCS. Remote supervision
extends to displays, tags or variables, control-loop setting, alarm acquisition, etc. The user

can spe

C.3.25

cify the functions the remote supervision can carry on.

Technology and scope of the BCS

— othe

s (to be specified).

selected

The badic function or functions of the required BCS are sélected amongst one or more of the
following choices:

— supgrvisory;

— contfol;

— ESD;

— batch;

— othefrs (to be specified).

C.3.26 | Basic architecture

The BCIS topology is normally shown in a drawing attached to the technical specification,
where gll the main compaenents are indicated and named. In case of complex systgms, the
drawing| can be split into several sheets: outline, subsystems, control room layqut, etc.
Figure ¢.2 shows an_example of a layout for a medium-size BCS.

This stgndard defines the requirements of the components of the BCS, from field deyvices to
the confrol reont; and the requirements of the interfaces for connecting the BCS o other
digital gnd. communication systems of the factory, for example ICT, not within the dcope of

this star

datd.
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Figure Cc2'= Example of a layout drawing

The sydtem configuration is the construction of a control system by selecting functional or
modulal units eut of a given set and by defining their interconnections. Configurabilify of the
system | defines the extent to which the system facilitates the selection, set{up and
arrangementof its modules to perform its mission.

The configuration can be both hardware and software.

The main functionalities for the software configuration of the system are:

definition of the system architecture by means of the configuration tool;
inserting software modules;

selecting and setting parameters;

selecting options;

programming;

compiling and downloading programmes;

basic engineering.
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Some of the software configuration actions might be permissible also if the system is running.
Some configuration tools allow the configuration of the entire system even if there is no
hardware connected (emulated mode).

The basic functionalities for the hardware configuration of a BCS are:

— inserting modules;

— mounting devices;

— connection by soldering and/or by wiring;
— setting jumpers;

— setting switches:

— insefting printed circuit boards.

Normally, for performing the hardware configuration it is necessary that the system is glisabled
from prqcess operation.

C.4.2 On-line configuration

If the syistem supports on-line configuration, then it is possible to,fun the system configuration
procedl#fre while the BCS is running with no loss of functionaliti€s. On-line configuration can
have different levels:

— both|hardware and software full re-configuration is passible,
— only|minor hardware changes are allowed,

— only|minor software changes are possible.

On-line [configuration is often related to the redundancy policy of the BCS.

C.4.3 Off-line configuration

Off-line [configuration means that for“setting up the functional parameters of the BCS it is
necessdry to switch the BCS into. 0ff-line, to load the changes, and then to switch the system
on-line @gain, after the validation,of the parameter changes.

C4.4 Configuration in‘simulation mode

Configufation in simulation mode means that before loading any configuration changle in the
BCS it ip possibledo:run a simulation of the system with the new parameters for a pre¢ventive
evaluatipn of theeffect of changes.

C45 Graphical resources

Graphical resources are software tools that support the engineering and the configuration
phases. The BCS architecture is drawn starting from a library of devices (click-and-drag) with
a graphic tool for defining data exchange and component interconnection. It is also possible
to input parameters and functions with graphic procedures (pop-up menus, forms, etc.).

C.5 Flexibility

C.5.1 Spare capacity of the system
C.5.11 General

After the final configuration of the system, The BCS should have a spare capacity in order to
allow adding functionalities or upgrade the system over time. The spare capacity is installed
and available with only the standard configuration.
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The desired or needed spare capacity of the system should be specified in the design of the
system for the different sub-systems (memory, I/O, terminations, etc.).

C.5.1.2 Spare memory

The spare memory gives the possibility to expand and change the control software in the
future. The spare memory is expressed as a percentage of the total available memory
installed, and strictly depends on the implemented software applications.

The user should indicate the spare memory needed after the final configuration of the system.

C.5.1.3 Expandability of control room communications

The ex;lyandability of communications defines the possibility of adding new commJnication
ports arnd devices to the control network. The added communication ports can-be copfigured
without |modifications in the existing software and with no need of re-configurihg the entire
communication network.

C.51.4 Expandability of field communications

Expandability of field communications defines the possibility of ,adding new communication
ports and devices to the field network. The added communication ports can be copfigured
without |modifications in the existing software and with no meed of re-configuring the entire
communication network.

C.5.1.5 Field device expandability

Field device expandability is the possibility of’,adding new field devices to the |existing
communjication fieldbus(es) or the possibility of .adding new field devices to the I/O cafds. The
maximum number of field devices that canm: be added to the BCS without any hprdware
intervention should be indicated, and as a\pércentage of the existing devices.

C.5.1.6 Available room for BCS expansion

The ampunt of room that should,remain available after the completion of the BCS should be
specifiefd. Available room is indicated as a percentage of used space:
— inside the control cubicle, for adding new devices inside,

— in the cabinet room, for adding new control cabinets.

C.5.2 Total number of 1/0

The totdl numbper of estimated I/O defines the overall size of the BCS. Physical I/O areg divided
into the|cofiventional analog/digital input/output. If a fieldbus technology is required, the total
number of imtettigentdevices and/or Temote mputfoutputdevices tonmectedtothe BCS is
indicated as well.

C.5.3 Number of tags

A tag indicates an elementary piece of information used or produced by the BCS. Tags are
often grouped into process objects (transmitters, valves, circuit breakers, etc.) and divided
into two categories:

— tags for process control: a limited set of information or commands necessary for process
control. For example, the process object “valve” may include the following tags: valve
position, open/close status, set-point;

— tags for additional functions, such as device remote setting, diagnostic, alarm setting, etc.
These functions are possible only with intelligent devices connected through a fieldbus,
and the relevant number of tags may become very high.
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C.54 Number of control loops

A control loop is based on the use of a software controller with PID functions or similar. The
total number of loops gives an idea of the complexity of the system, mainly in terms of
software performances. The system should be able to handle the total amount of control loops
with the specified time requirements. Advanced controls of special control functions are not to
be considered at this point.

C.5.5 System scalability

Scalability is the ability of a system and/or an application to grow incrementally larger without
total replacement of hardware or software, and without the need to re-engineer the entire
architecture of the system

C.5.6 System expandability
The sysftem expandability is the possibility of the system to be enlarged without changing the

architecture and/or the used equipment. The expandability can be both forlthe entirel system
and for pach apparatus.

The sysfem expandability means that it is possible to add usable components to the system.

For a cgmponent, i.e. a programmable logic controller, expandability means that it is possible
to add ysable spare part to the component (i.e. the free mémory or CPU in a PLC).
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INTRODUCTION

L'IEC 61069 traite de la méthode qu'il convient d'utiliser pour évaluer les propriétés systéme
d'un systéme de commande de base (BCS, Basic Control System). L'I[EC 61069 comprend les
parties suivantes:

Partie 1
Partie 2
Partie 3
Partie 4

Partie 5;

: Terminologie et principes de base
: Méthodologie a appliquer pour I'évaluation
: Evaluation de la fonctionnalité d’'un systéme

: Evaluation des caractéristiques de fonctionnement d’'un systeme

Evaluation de la s{ireté de fonctionnement d’un chfbmn

Partie 6
Partie 7
Partie 8

Evaluer
remplir

Pour obtenir tous les éléments nécessaires, il faudrait procéder @ une appréciation c

(par ex

contribuent a remplir la mission ou I'ensemble de missions{spécifiques considéreées.

Cela ét3

— iden
— plan

termles de codt pour les différentes propriétés du systéme.

Lors de

augmenjtation maximale de la confiance dans la bonne aptitude a I'emploi du systéme,

tenu de

Une évaluation ne peut éfre*entreprise que si une mission a été imposée (ou attribué
une mission type peutétre définie. En I'absence de mission, il n'est pas possible d'éy
systemgd; toutefois, ikest toujours possible de spécifier et de réaliser des appréciati

pourron
utilisée

effectudr les -appréciations; I'appréciation des propriétés d'un systeme fait, en effe
intégrante de I'évaluation de ce systéme.

Evaluation de I'opérabilité d'un systéme
Evaluation de la sécurité d'un systéme

Evaluation des autres propriétés d'un systéme

un systéme consiste a juger, sur la base d'éléments concrets,,de)sa bonne ag
ine mission ou un ensemble de missions spécifiques.

emple selon tous les facteurs d'influence) de toutes-les propriétés du systg

lifier I'importance de chacune des propriétés concernées du systéme;
fier I'appréciation des propriétés concernées du systéme avec un effort adé

I'évaluation d'un systéme, il est essentiel de garder a l'esprit le besoin d'obt

5 contraintes pratiques de co(t et de temps.

servir lors d'évaluations menées par d'autres. Dans ce cas, I'lEC 61069 p
en tantue guide pour planifier une appréciation et ses méthodes peuvent

titude a

ompléte
bme  qui

nt rarement réalisable dans la pratique, il convient que la démarche d'évaluation d'un
systémg consiste a:

quat en

BNnir une
compte

e) ou si
aluer le
bns, qui
eut étre
servir a
t, partie

La préparation de I'évaluation peut révéler que la définition du systéme est trop restreinte.
Par exemple, pour une installation dont les systémes de commande partageant des
ressources ont fait I'objet d'au moins deux révisions, comme un réseau, il convient de tenir
compte des problemes liés a la coexistence et a l'interopérabilité. Dans ce cas, il convient de
ne pas restreindre le systéme a examiner au «nouveau» BCS, mais d'inclure les deux. C'est-
a-dire qu'il convient de modifier les limites du systéme et d'y inclure suffisamment de I'autre
systéme pour que ces questions soient prises en compte.

La structure de des parties ainsi que la relation entre les parties de I'lEC 61069 sont
représentées a la Figure 1.
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/ IEC 61069: Mesure, commande et automation dans les processus industriels — \
Appréciationdes propriétés d'un systeme en vue de son évaluation

Partie 1: Terminologie et principes de base

* Principe de base

¢ Terminologie - Objectif
- Termes communs - Description du systéme
- Termes pour une partie spécifique - Propriétés du systeme

- Facteurs d'influence

Partie 2: Méthodologie a appliquer pour I'évaluation

*| Exigences générales du mode opératoire d'évaluation
- Vued'ensemble, approche et phases

- Exigences pour chaque phase

- Description générale des techniques d'appréciation

A

Parties 3 a 8: Evaluation de chaque propriété d'un systéme |

* Principes de base de I'évaluatiotyspécifique a chaque propriété
- Propriétés et facteurs d'influence

* Meéthode d'évaluation paur‘chaque propriété

* Techniques d'appréciatioft pour chaque propriété

o ' /

Figure 1 — Structure générale de I'lEC 61069

Certaing exemples d'éléments d'évaluation sont intégrés a I'Annexe C.
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MESURE, COMMANDE ET AUTOMATION
DANS LES PROCESSUS INDUSTRIELS -
APPRECIATION DES PROPRIETES
D'UN SYSTEME EN VUE DE SON EVALUATION -

Partie 3: Evaluation de la fonctionnalité d’un systéme

1 Domaine d'application

La présénte partie de I'lEC 61069:

— spédifie la méthode d'évaluation détaillée de la fonctionnalité d'un systéme de commande

de base (BCS) reposant sur les principes de base de I'lEC 61069-1 et(a 'méthodo
I''EQ 61069-2;

— définit la classification de base des propriétés de la fonctionnalité;

— décrjt les facteurs ayant une influence sur la fonctionnalité, et qui doivent étre
compte lors de I'appréciation de la fonctionnalité;

— donne des lignes directrices concernant les techniques de-sélection a partir d'un e
d'options (avec références) pour I'appréciation de la fonetionnalité.

2 Reéflérences normatives

Les dodquments suivants sont cités en référence de maniére normative, en intégralit
partie, flans le présent document et sonitvindispensables pour son application. R
référenges datées, seule I’édition citée s’applique. Pour les références non datées, la
édition gu document de référence s’applique (y compris les éventuels amendements).

IEC 61069-1:— 1, Mesure, commande et automation dans les processus indus
Appréciation des propriétés d'Gnysystéeme en vue de son évaluation — Partie 1: Term
et princlpes de base

IEC 61069-2:— 2, Mesuyre, commande et automation dans les processus indus
Appréciation des propriétés d'un systeme en vue de son évaluation — Partie 2: Méthod|
appliquer pour I'éyaluation

3 Termes,définitions, abréviations, acronymes, conventions et symbole

'Y

ogie de

pris en

hsemble

£ ou en
our les
Herniére

triels —
inologie

triels —
ologie a

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans I'lEC 61069-1

s'appliquent.

3.2 Abréviations, acronymes, conventions et symboles

Pour les besoins du présent document, les abréviations, acronymes, conventions et symboles

donnés dans I'lEC 61069-1 s'appliquent.

1 Deuxieme édition a paraitre simultanément avec la présente partie de I'lEC 61069.

2 Deuxieme édition a paraitre simultanément avec la présente partie de I'lEC 61069.
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4 Principes de base de I'évaluation spécifique a la fonctionnalité

4.1 Propriétés de fonctionnalité
411 Généralités

Un systéme est en mesure d'exécuter la mission requise si les fonctions qu'il fournit couvrent
cette mission. La mesure dans laquelle ce point est vérifié peut s'exprimer par la propriété de
couverture du systéme.

Dans le cas d'un systéme congu pour un ensemble de taches invariables et figées, la
couverture peut entiérement décrire la fonctionnalité du systéme.

Les taches requises peuvent toutefois varier pour différentes applications du systénLe ou la
mission| peut changer ou évoluer au cours du temps en raison de changements |[dans le
processus industriel ou de modifications de la stratégie de commande. Pour, y faire| face, il
convienf que le systéeme fournisse des moyens permettant de configurer la séleg¢tion ou
I'agencgment de modules, et qu'il posséde une configuration de sysiéme assurgnt une
certaing flexibilité pour accepter des additions et modifications.

Pour éyaluer totalement la fonctionnalité d'un systéme, les {propriétés du systéme sont
classéeg de facon hiérarchique.

Les propriétés de fonctionnalité sont classifiées comme indiqué a la Figure 2.

Fonctionnalité

Couverture Configurabilité Flexibilité

IEC
Figure 2 — Fonctionnalité

La fonctionnalité ne peut pas étre évaluée directement et ne peut pas étre décrite par une
seule propriété. La fonctionnalité ne peut étre déterminée que par des activités indiiduelles
d'analyde et d'essai.de‘chacune de ses propriétés de fonctionnalité.

Certaings des_propriétés de fonctionnalité peuvent étre exprimées en termes quantitatifs par
une valgur, absolue ou relative, d'autres ne peuvent étre décrites que de maniére qualitative
avec unIques éléments quantitatifs.

Lors de I'évaluation de la fonctionnalité d'un systéme, il convient de prendre en compte la
disponibilité des moyens nécessaires au fonctionnement du systéme.

4.1.2 Couverture
La couverture est déterminée par:
— la gamme des différentes fonctions fournies, en distinguant chacune par son type, sa

fréquence d'exécution, son volume de données, etc.;

— la diversité des maniéres dont les fonctions coopeérent, telles que définies par la
configuration du systéme, pour exécuter la ou les taches requises;

— le nombre de répliques disponibles de chaque fonction, tel que défini par la maniére dont
les modules du systéme fournissent ces fonctions et par la maniére dont ces fonctions
sont allouées a l'intérieur des modules.
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La maniere dont les fonctions individuelles sont configurées et associées pour exécuter les
taches peut imposer a chaque fonction des limites interdépendantes. Cela peut également
imposer des limites a I'utilisation simultanée de fonctions distinctes lorsque les ressources du
systéme sont partagées.

Il convient de quantifier la couverture du systéme par un facteur de couverture, qui représente
le pourcentage de tadches couvertes par le systéme par rapport a la totalité des taches
requises par la mission du systéme. Le cas échéant, il convient de présenter des facteurs de
couverture partielle se rapportant a chaque tache prise individuellement.

Mission du systéme = n taches

fFacteur de couverture (CF) = taches couvertes / n taches

4.1.3 Configurabilité

La configurabilité dépend de I'architecture du systéme ainsi que de la facjlité) avec laquelle les
moduleg peuvent étre sélectionnés, configurés, agencés et associés pour assemblerf une ou
plusieurs fonctions afin d'exécuter les taches requises par la missioncdu systéme.

Des éléments de configuration peuvent exister a tout niveau du'systéme. La Figure 3|indique
des méthodes pour configurer les systemes. La méthode peut étre mise en ceuvrg par un
matériel ou un logiciel.

Méthodes de configdration

Matériel Logiciel

— Connexion par soudure — Positionnement de parametres
— Connexion par cablage — Sélection de parametres

— Connexion par réseau sans fil/gptique — Sélection d'options

— Connexion par réseau local/réseau étendu — Programmation

— Positionnement de cavaliers — Insertion de modules logiciels

— Positionnement d'interrupteurs — Téléchargement de programmes
— Insertion de cartes de‘circuit imprimé

— Insertion de modules

IEC
Figure 3 — Méthodes de configuration

Il est édalement important de garder a I'esprit que les changements de configuration peuvent
modifienl de‘’maniére inattendue les propriétés du systéme.

Les moyens de configuration font partie du systéme et sont considérés comme des «fonctions
de support» s'ils sont entierement décrits dans le cahier des spécifications du systéme.

Dans la pratique, I'activité de configuration d'un systéme nécessite parfois une connaissance
approfondie de I'architecture du systéme, du comportement des modules et de leurs
interfaces. Les moyens de configuration peuvent réduire le besoin d'une telle connaissance.

Suivant le mode de fonctionnement du systéme («en ligne», «hors ligne», etc.), certaines
actions de configuration peuvent ou non étre autorisées. Certaines actions (telles que la
configuration de module, le changement de connexions d'un module, l'insertion ou le retrait
de module, etc.) ne sont possibles que lorsque le systéme n'a plus d'action sur le processus.
La configurabilité ne peut pas étre quantifiée par un nombre. Elle peut étre décrite de maniéere
qualitative en détaillant les actions et les outils de configuration et en indiquant, pour chacun
d'eux, le savoir-faire, les compétences et le temps nécessaires.
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4.1.4 Flexibilité
4.1.4.1 Généralités

La flexibilité d'un systéme dépend des maniéres dont le systéme peut étre adapté.

La flexibilité du systéme est d'autant plus grande que le systéme offre plus de capacité a
ajouter, retirer, modifier et/ou réagencer les modules de ce systéme.

La flexibilité ne peut pas étre exprimée par une propriété unique du systéme.

4.1.4.2 Possibilités de modulation de taille

Un systéme peut étre concu de telle sorte qu'il soit possible de moduler sa taille. Rar (Lxemple,
un systéme peut permettre un accroissement de sa taille (davantage de points‘\d/E/S) ou de
ses cappcités de communication (davantage d'interfaces de réseau) ou encore du nomnbre de
postes de travail opérateur pris en charge, ou de toute autre maniére comptabte/mesufable.

La mesyre dans laquelle la taille du systéme peut étre modulée peut.étre évaluée par une
analyse|de la configuration du systéme, des fonctions de communication et des resjsources
partagées.

Les posgibilités de modulation de taille peuvent étre exprimées par une description qualitative
contenalnt certains éléments quantifiés.

4.1.4.3 Possibilités de diversification des taches

Un systéme peut étre congu de telle sorte qu'itVsoit possible de diversifier la gamme des
taches g¢xécutables.

Les pogsibilités de diversification des taches peuvent étre évaluées par une analyse de la
configurfation du systéme, du degré de.modularité, de la spécification des interfaces gntre les
moduleg ainsi que du nombre et du domaine d'application des fonctions fournies|par les
moduleg individuels.

Les pogsibilités de diversification des taches peuvent étre exprimées par une description
qgualitative contenant certains éléments quantifiés.

4.1.4.4 Possibilités d'amélioration des propriétés

Un systeme peut’ étre congu de telle sorte qu'il soit possible d'améliorer certaines| de ses
propriétgs.

Les possibilites d.amelioration des proprieies peuvent eire evaluees par une analyse de la
configuration du systéme et de la gamme des modules disponibles en conférant des valeurs
différentes a une propriété.

Les exemples de mise en ceuvre offrant les possibilités les plus importantes d'amélioration
des propriétés incluent:

— les modules ayant une mémoire principale plus importante pour permettre une diminution
du temps de réponse du fait d'une réduction des transferts de données;

— les modules autorisant un nombre plus important d’itérations de modes opératoires
mathématiques pour améliorer la précision d'une valeur calculée;

— l'utilisation de cartes d'entrée ou de sortie mieux protégées contre les perturbations
électriques pour accroitre la sécurité du systéme, ou pour accroitre les possibilités
d'utilisation du systéme dans des zones situées dans une atmosphére explosive.
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Les potentialités d'amélioration de ces propriétés peuvent s'étendre au-dela des exigences
formulées dans le cahier des charges du systéme.

Les possibilités d'amélioration des propriétés peuvent étre exprimées par une description
qualitative contenant certains éléments quantifiés.

4.2 Facteurs influengant la fonctionnalité

La fonctionnalité d'un systéme peut étre affectée par les facteurs d'influence énumérés en 5.3
de I'lEC 61069-1.

Pour chaque propriété de fonctionnalité d'un systéme énumérée en 4.1, les facteurs
d'influence principaux sont les suivants:

a) La cpuverture peut étre affectée par:
fas de facteurs d'influence.
b) La cpnfigurabilité peut étre affectée par:
1) la licence d'une fonctionnalité spécifique;
2) llinstallation, par exemple tous les modules et les éléments(saont en place.

c) Les [regles opérationnelles dictées par la mission, la formatioh du personnel et cgrtaines
défigiences de documentation, des manuels et du support technique peuvent géner
|'utilisation compléte de la fonctionnalité du systéme.

5 Méthode d'évaluation

5.1 Généralités

L'évalugtion doit étre effectuée selon la méthode décrite a I'Article 5 de I'lEC 61069-2:—.

5.2 Ijéfinition de I'objectif de I'évaluation

La définition de I'objectif de I'évaluation doit étre effectuée selon la méthode décrite ep 5.2 de
I'"EC 61069-2:—.

5.3 Clonception et agencement de I'évaluation

La conception et I'agencement de I'évaluation doivent étre effectués selon la méthodg décrite
en 5.3 de I'lEC 61069-2:—.

La définition du domaine d'application de I'évaluation doit étre effectuée selon la méthode
décrite ¢n5,3.1 de I'lEC 61069-2:—.

Le classement des informations détaillées doit étre effectué conformément a ce qui est
spécifié en 5.3.3 de I'lEC 61069-2:—.

Il convient que les rapports établis conformément a ce qui est spécifié enen 5.3.3 de
I''EC 61069-2:— incluent les éléments suivants en plus de ceux énumérés en 5.3.3 de
I''EC 61069-2:—:

— Aucun élément supplémentaire n'est indiqué.

La mise en forme des informations recueillies doit étre effectuée selon la méthode décrite
en 5.3.3 de I'lEC 62069-2:—.

La sélection des éléments d'évaluation doit étre effectuée selon la méthode indiquée en 5.3.4
de I'lEC 61069-2:—.
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Il convient que les spécifications de I'évaluation soient développées conformément a ce qui
est spécifié en 5.3.5 de I'lEC 61069-2:—:

La comparaison du cahier des charges du systéme (CdC) et du cahier des spécifications du
systéme (CdS) doit étre effectuée selon la méthode indiquée en 5.3 de I'lEC 61069-2:—.

NOTE 1 Une liste de contréle du CdC destiné a la fonctionnalité d'un systéme est fournie en Annexe A.
NOTE 2 Une liste de contréle du CdS destiné a la fonctionnalité d'un systéme est fournie en Annexe B.
5.4 Planification du programme d'évaluation

La définition de I'objectif de I'évaluation doit étre effectuée selon la méthode décrite en 5.4 de
I'EC 62069-2:—.

Les act|vités d'évaluation doivent étre développées conformément a ce qui est spdcifié en
5.4.2 dq I'lEC 61069-2:—.

Il convignt que le programme définitif d'évaluation précise les points ‘spécifiés en %.4.3 de
I''EC 61069-2:—.

5.5 Exécution de I'évaluation

L'exécution de I'évaluation doit étre conforme a ce qui est §pécifié en 5.5 de I'lEC 61069-2:—.

5.6 Reédaction du rapport d'évaluation

La réddction du rapport d'évaluation doit étre.conforme a ce qui est spécifié en 5.6 de
I''EC 61069-2:—.

Le rapport doit contenir les informations\Spécifiées en 5.6 de I'lEC 61069-2:—. De| plus, il
convienf que le rapport d’évaluation aberde également les points suivants:

— infogmations spécifiées a I'Article’6.
6 Teghniques d'appréciation

6.1 Généralités

Plusieuls techniques d'appréciation sont suggérées dans le cadre de I'lEC 61069-3. D’autres
méthodés peuvent étre appliquées mais, dans tous les cas, il convient que le|rapport
d’évalugtion fasse référence aux documents qui décrivent les techniques utilisées.

Ces techniques d'appréciation sont classées conformément a 'Article 6 de I'NEC 61069-2:—.

Les facteurs ayant une influence sur les propriétés de fonctionnalité du systéme, comme
indiqué en 4.2, doivent étre pris en compte.

Les techniques décrites en 6.2, 6.3 et 6.4 sont utilisées pour évaluer les propriétés de
fonctionnalité.

Il n’est pas possible d’apprécier la propriété de fonctionnalité en tant qu'entité unique. Il
convient plutot d’étudier séparément chaque propriété de fonctionnalité.

Une fonctionnalité intégrée au systéme qui n'est pas spécifiée dans le CdC peut étre omise
dans l'appréciation, mais de telles omissions doivent étre enregistrées dans le rapport.

NOTE Un exemple de liste d'éléments d'évaluation est donné dans I'Annexe C.
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6.2 Techniques d’appréciation analytique

6.2.1

Couverture

La couverture peut étre évaluée en veérifiant analytiquement si le nombre de modules ou
d'éléments du systéme et leurs domaines d'application spécifiés dans le CdS sont en mesure
d'exécuter les fonctions requises pour les taches spécifiées dans le CdC.

Les info

rmations suivantes doivent figurer dans le rapport:

— les taches et les fonctions de support analysées,

— les fonctions non fournies,

— lesd
6.2.2

La conf
nécessy

tache dans des circonstances définies, par exemple:

— le sg
— lesd

— les modes de fonctionnement du systéme («en ligney, «hors ligne», etc.) pour

chag
6.2.3
La flexik

— iden
du
I'acg

— iden
sans
de |4

— iden
syst
fonc
géne

misdion.

6.3 T

L'appré

éficiences de fonctions découvertes.
Configurabilité

gurabilité peut étre appréciée en énumérant les actions a entreprendre et |

e temps

ire pour configurer, changer ou ajouter une fonction du systémérafin d'exécliter une

voir-faire et la compétence du personnel concerné;

utils utilisés, qui sont fournis par le systéme ou spécifiés.dans le CdS;

ue action de configuration est autorisée.
Flexibilité
ilité peut étre appréciée en effectuant les’opérations d'analyse suivantes:

lification du nombre maximal de répliques fonctionnelles pouvant augmenter
systétme sans géner I'exécution correcte des fonctions nécessg
omplissement des taches de la.mission;

ification du nombre de fongtions différentes pouvant augmenter la taille du
géner 'exécution correcte._des fonctions nécessaires a I'accomplissement dej
mission;
lification des autrestmodules et éléments disponibles au catalogue pour amé
bme avec des valeurs différentes de caractéristiques de fonctionnement, de s
fionnement, d'Opgrabilité et de sécurité du systéme qu'il est possible d'utilig

esquels

la taille
ires a

systéme
5 taches

liorer le
ireté de
er sans

r I'exécution'correcte des fonctions nécessaires a I'accomplissement des taches de la

pechniques d'appréciation empirique

iation empirique doit aussi étre effectuée pour la couverture, la compatibil

té et la

flexibilite.

L'appréciation empirique est effectuée pour vérifier le résultat de l'appréciation analytique
décrite en 6.2.

64 S

ujets supplémentaires de techniques d'appréciation

Aucun élément supplémentaire n'est indiqué.
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Annexe A
(informative)

Liste de contréle et/ou exemple de CdC
pour la fonctionnalité d'un systéme

La matrice représentée dans le Tableau A.1 fournit des lignes directrices sur le type
d'informations (tache par tadche et/ou transfert d'information) qu'il convient que le CdC
contienne dans le but d’évaluer les caractéristiques de fonctionnement.

Il convient de préter une attention particuliére a vérifier que les moyens de conpfiguration
requis et les exigences futures pour le systeme ont été formulés et quantifiés_de"maniére
appropr|ée, ceci aussi bien au regard des taches prises individuellement que~de la |[mission
d'ensenjble du systéme.

Tableau A.1 — Liste de controle du CdC

Proprijété Données, dessins, etc.

Couverture Taches requises actuellement et ultérieurement prises en ¢harge par:

— le diagramme de mesure et commande du processus,

— la description des exigences de mesure et commande en appui de chaque tache,
— les exigences opérationnelles et de surveillancé pour chaque tache,

— l'importance de la tache pour la mission.

Environnement comprenant:

— un schéma de principe montrant I'emplacement suggéré des points de mesure et
commande

ainsi que le pupitre / panneau~de commande de |'opérateur, etc.,
— un plan de classification'des zones dangereuses,

— les contraintes d'espace, d'emplacement, d'accés physique, d'extension.

Configurapilité Niveau des dispositiens requises, par exemple:

— fixe,

— configurable moyennant certaines contraintes (sous verrouillage, etc.),
— librement programmable.

Conditions opérationnelles dans lesquelles la configuration est autorisée et/ou requise|.

Flexibilité Extension de la mission envisagée ultérieurement sur plusieurs plans:

— reproduction des taches,

nouvel ensemble de tiches-—mesures -—sorties—etc
T T T T

— écrans ou rapports supplémentaires ou plus détaillés.

Réalisation progressive ou «en bloc» du projet

Evolution envisagée ultérieurement pour les exigences relatives aux propriétés:

— amélioration de la sOreté de fonctionnement,

— amélioration des caractéristiques de fonctionnement (plus rapide, meilleure précision),
— amélioration de I'opérabilité (utilisation d'écrans tactiles, etc.),

— nombre maximum d'E/S par I/O par régulateur,

— vitesse des taches,

— vitesse de balayage.



https://iecnorm.com/api/?name=9e3c938bdd7d3e11ebba7965d565ddee

IEC 61069-3:2016 © IEC 2016 - 51—

Annexe B
(informative)

Liste de contréle et/ou exemple de CdS
pour la fonctionnalité d'un systéme

B.1 Informations relatives au CdS

Il convient d'effectuer une revue du cahier des spécifications du systéme afin de s'assurer

que les pIUpI;U’tC’a mentionnées—danste—CdC—sont—détaittées—conformément2a+Annexe B de
I''EC 61069-2.
B.2 PRoints de controle de la fonctionnalité d'un systéme

Il convi
concern

a) les

b) les
ains

c) les ¢étails des outils de configuration, leur utilisatien €t les contraintes qu'ils indui

le fo

d) les
I'ang
seryl
1) @
) q
3) €
) G
{

ent de préter une attention particuliere a vérifier que I'on pdispose d'infor
nt:

mations

odules et éléments, tant matériels que logiciels, qui supgortent chaque fonctipn;

onnées quantitatives et/ou qualitatives sur les propriétés de ces modules et 1
que la disponibilité de modules et éléments conférant des propriétés différen

nctionnement du systéme;

alculer la capacité non utilisée(dans les mémoires, etc.;

resser la liste de tous) les effets secondaires sur l'une quelconque des
ropriétés du systéme, pouvant survenir du fait de modifications du systéme.

ffectuer une analyse statistique de I'utilisation des ressources du systéme, etd,;

Iéments,
es;

sent sur

moyens fournis par le systéme qui, dans, le systéme opérationnel complet, aident a

lyse des propriétés de fonctionnalitéx"Des exemples de ces moyens inclyient les
ices pour:
resser la liste de tous les programes chargés, des modules et éléments d'ap

pui;

’

autres
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Annexe C
(informative)

Exemple de liste d'éléments d'évaluation
(informations provenant de I'lEC TS 62603-1)

C.1  Vue d'ensemble

L'Annexe C donne quelques exemples d'éléments d'évaluation relatifs a la présente partie de

IlIEC 61 faXal : P W4 4 H <l MO T O o 4
UJ, YUUT'UITL TLIT TALAIISO UT TTLL To UZ0UO=T.

Les clapsifications des valeurs de propriétés décrites dans le présent docuinent phe sont
qu'indicptives.

C.2 (Caractéristiques du systéme

c.21 Vue d'ensemble

L'Articlg C.2 de la norme définit les caractéristiques principales qui influencent la strdcture et
la capagité d'un BCS en termes généraux, avec une attention spéciale sur son intégration et
son évolutivite.

C.2.2 Evolutivité du systéme

L'évolutjvité est la capacité d'un systéeme et/Qu“*d'une application a croitre progressfivement
sans unf remplacement total du matériel et du logiciel, et sans la nécessité de repenser toute
I'architecture du systéme.

Cc.2.3 Extensibilité du systéme

L'extengibilité du systeme est fa possibilité d'étendre le systeme sans changer l'architecture
et/ou I'@quipement employé.- L'extensibilité peut concerner a la fois le systéme gntier et
chaque jappareil.

L'extengibilité d'un systéme permet d'ajouter au systéme des composants utilisables.

Pour unf composant tel qu'un automate programmable, I'extensibilité signifie qu'il est possible
d'ajoutef une“piece de rechange utilisable aux composants (c'est-a-dire de la mémdlire libre
ou un progesseur dans un automate programmable).

C.24 Intégration de sous-systémes

L'intégration de sous-systémes requiert un mode opératoire pour associer des modules de
composants développés séparément afin qu'ils fonctionnent ensemble en tant que systéme
unique. Un sous-systéme est un ensemble de composants qui fonctionne dans le cadre d'un
systeme et qui est capable d'effectuer une tache spécifique au sein d'un systeme.

Une autre possibilité serait qu'un sous-systeme ait été fourni par d'autres fournisseurs et
fabricants (sous-systéme tiers).

C.25 Documentation automatique

Le BCS génére automatiquement la documentation aprés la phase de configuration. Les
documents peuvent inclure:
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— l'architecture du systéme,

— les parametres de configuration,

— laliste des matériels,

— les logiciels d'applications,

— le tableau de céblage pour les terminaisons,
— la configuration des cables et des connexions,

— d'autres éléments.
C.2.6 Langages de programmation pour la commande

C.2.6.1 T—Génératités

Il convient que la partie commande du systéme prenne en charge des dangdges de
programmation spécifiques pour la mise en ceuvre de la logique de commande. Selor le type
des fongtions nécessaires au BCS, un langage de programmation normalisé différent peut
étre utilisé.

Le terme automate programmable (PLC, Programmable Logic Controller) représente un
systémg électronique a fonctionnement numérique, congu ,pour étre utilisé dans un
environpement industriel, qui se sert d'une mémoire programmable pour le stockage interne
des ins{ructions orientées utilisateur pour la mise en ceuvre<de fonctions spécifiqugs telles
que la lpgique, le séquencement, la temporisation, le comptage et I'arithmétique. Un PLC peut
commander, via des entrées et des sorties numérigues "ou analogiques, des entrées de
comptelirs et des sorties a impulsions, différents types. de machines ou de processus. Dans
un BCS|a grande échelle, le terme régulateur est souvent employé avec la méme signiification.
Le PL( et ses périphériques associés sont congus de maniére a pouvoir étre jntégrés
facilemgnt dans un systéme de commande industriel et étre utilisés facilement dang toutes
leurs fonctions attendues.

Le termg systéeme-PLC représente une_configuration effectuée par I'utilisateur, qui consiste en
un régdlateur programmable et sesi périphériques associés, nécessaire pour le $ystéme
automafisé prévu. Celle-ci consjsteen des unités interconnectées par des cables|ou des
connexipns pour une installation‘permanente et par des cables ou d'autres moyens gour des
périphériques portables et transportables.

C.2.6.2 Langages de _programmation pour les régulateurs programmables

L'IEC 61131-3 définit~un ensemble de langages pour la programmation des PLC| et des
régulatdurs. Les-langages de programmation standard sont divisés en deux catégories:
a) les langages graphiques:

1) Uadder: (LL) est une représentation symbolique qui illustre de fagon schématjque les
fonctions de commande Sous ta forme de Schemas de cifcuits electriques;

2) diagramme en blocs fonctionnels (FBD, Function Block Diagram): il permet de faire
apparaitre les éléments du programme (le PID et les autres algorithmes) sous forme
de blocs connectés ensemble comme indiqué dans une présentation visuelle similaire
a un diagramme logique;

b) langages textuels:

1) Liste d'instructions (IL): il s'agit d'un langage de bas niveau similaire a I'assembleur,
dans lequel une seule opération, comme le stockage d'une valeur dans un registre, est
autorisée par ligne;

2) Texte structuré (ST): il s'agit d'un langage de haut niveau structuré en blocs, dont la
syntaxe ressemble au Pascal. ST permet d'exprimer des instructions complexes
faisant intervenir des variables qui représentent un grand nombre de types de données
différents.
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C.2.6.3 Outil de programmation Diagramme fonctionnel en séquence (SFC,
Sequential Function Chart)

En plus des langages de programmation définis dans I'lEC 61131-3, I'outil de programmation
SFC autorise une représentation graphique et la structuration du logiciel de commande. SFC
est une maniére de représenter graphiquement un programme de commande complexe sous
la forme d'une suite d'étapes et de transitions.

C.2.6.4 Outil de programmation Diagramme fonctionnel continu (CFC)

Le diagramme fonctionnel continu (CFC) permet de convertir de fagon simple des
spécifications technologiques en programmes d'automation exécutables: il utilise pour cela
des blocs fanctionnels reliés ensemble et canfigurés individuellement

Le CFC|peut étre considéré comme une forme spéciale de FBD. La différence principdle entre
le CFC| et le FBD réside dans le fait qu'il fait aussi apparaitre les ressourceg et les
affectations de taches. Chaque bloc fonctionnel montre le nom de la tdche qui-commande son
exécutign.

Le CFC|est principalement utilisé pour montrer la structure de haut Riveau des ressolrces et
des programmes.

C.2.6.5 Définition d'un bloc fonctionnel personnalisé

L'IEC 61131-3 définit un ensemble de blocs fonctionnels standard communs a fous les
régulatgurs programmables. Un bloc fonctionnel est un ensemble d'éléments consistant en:

a) la definition d'une structure de données partitionnée en entrée, sortie et variables jnternes;
et
b) un énsemble d'opérations a effectuerisur les éléments de la structure de données
lorsqu'une instance du type de bloc fonctionnel est appelée.

Exemples de blocs fonctionnels standard:

— verrou,
— détefction de contours,
— compteur,

— temporisateur.

En plus| des blocs{fonctionnels standard, il peut étre utile de définir des blocs fongtionnels

personnalisés ‘déclenchant des fonctions spécifiques. Une fois défini, un bloc fonlctionnel
personnalisé se comporte comme un bloc standard.

C.2.6.6 Outil de programmation par lots

Le BCS peut prendre en charge l'environnement pour la commande par lots définie dans
I''EC 61512.

C.2.6.7 Logiciel d'exploitation multitache pour le régulateur

Le logiciel d'exploitation multitAche est une méthode de gestion des ressources du
processeur du régulateur qui permet a plusieurs taches de partager des ressources de
traitement communes. La fonction multitdche permet au programmeur d'utiliser la capacité de
multiprogrammation du régulateur. Le terme de multiprogrammation désigne une méthode de
programmation dans laquelle plusieurs tdches sont en méme temps dans un état exécutable.
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C.2.6.8

Commande de processus avancée (APC)

L'APC peut se définir comme les stratégies de commande de processus sous-jacentes a des
boucles de commande de PID simples. Les APC sont des outils logiciels vendus comme
modules supplémentaires qui peuvent étre interfacés ou installés dans le BCS. Un APC
autorise une meilleure commande et une optimisation du processus, et il utilise normalement
des techniques de commande sophistiquées comme: les systémes experts, la commande par
mode glissant, la commande multivariable, etc.

c.2.7

Localisation d'un BCS

La localisation est la capacité d'un BCS a prendre en charge les langues locales pour

différen

Les lang

C.3 K

C.31

Les typ
a 20 m/

es fonctions _comme:

la pr
la dd

I'intg

ogrammation;
cumentation;
rface homme-machine (IHM).

ages et fonctions nécessaires doivent étre spécifiés.
Propriétés de fonctionnalité

Spécifications d'entrée/sortie

bs d'entrée/sortie considérés sont: E/S analogique conventionnelle (c'est-a-d

sorties @& impulsions, E/S Hart et fieldbus. Pour chaque type d'E/S, il convient que I'u

spécifie
C.3.2

C.3.21

La spéc]

C.3.2.2

la te
dire

la résolution, la précision et la répétabilité.

Entrée/sortie conventionnelle
Entrée numérique
fication des entrées numeériques peut inclure:

nsion d'entrée assignée (c'est-a-dire 24 V en courant continu) et le courant
10 mA);

le retard de I'entrée.(fixe ou variable);

I'affi
l'isol

le ni

chage d'état'local des entrées;
ation électrique entre les entrées et entre les entrées et le fond de panier;
veall d'isolation (c'est-a-dire 1 kV en courant continu).

ire 4 mA
\, 0V a 10V, etc.), E/S numérique, compteurs (par exemple les compteurs rtFpides),
il

isateur

c'est-a-

Sorti -

La spécification de la sortie numérique peut inclure:

le type de sortie: statique ou relais;

la charge connectée, c'est-a-dire valves de solénoides, contacteurs, lumiéres, etc.;

la te

nsion de sortie assignée (c'est-a-dire 24 V en courant continu);

le courant de sortie assigné (permanent et pendant un court laps de temps);

I'affichage local des sorties (c'est-a-dire DEL);

I'isol

ation électrique entre les entrées et entre les entrées et le fond de panier;

le niveau d'isolation (c'est-a-dire 1 kV).
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Entrée analogique

La spécification de I'entrée analogique peut inclure:

C 2016

— le type des entrées, c'est-a-dire thermocouple, détecteur de températures a résistance (2-
3-4 fils), 4 mA a 20 mA;

— la protection de polarité inverse;

— l'isolation électrique entre les entrées et entre les entrées et le fond de panier;

— leni

C.3.24

La spécjffication de la sortie analogique peut inclure:

- lety

— la résolution (ou le nombre de bits de conversion);
— l'isolation électrique entre les sorties et entre les sorties et le fond de panier;

— leni

— la protection de sortie individuelle avec fusible.

C.3.2.5

Les co
totalisa

C.3.2.6

Les sorfies a impulsions sont généralement numériques. Elles sont particulierement a

veau d'isolation (c'est-a-dire 500 V en courant continu).

Sortie analogique

be de sortie, c'est-a-dire 4 mA a20mA, 10V, 0V a5V, etc,;

veau d'isolation (c'est-a-dire 500 V en courant continu);

Compteurs

urs de débitmétres.

Sorties a impulsions

pteurs sont généralement numériques. On les utilise pour des éléments tels fjue des

daptées

pour mdintenir des éléments tels que des yahnes en position fermée en cas de défailfnce du

BCS. L

C.3.3

Il est courant d'utiliser des appareils intelligents sur le terrain. Dans ce cas, l'entré

analogic
intellige
des don

C.3.4

L'utilisa
les rég

b correction de I'erreur évite égalément de mettre la sortie a une position inatt

Entrée/sortie avec des appareils intelligents

hts (c'est-a-dire Hart) et le protocole utilisé pour la commande de processus.
nées spécifiees pour les E/S analogiques, I'utilisateur spécifie les protocoles u

Connexion fieldbus avec I'E/S distante

propriét

pire”

C.3.5

Validation des entrées

ndue.

e/sortie
ue prend en charge-‘la conversion entre le protocole utilisé pour les a[)pareils
En plus

ilisés.

eur indique si une connexion fieldbus est employée pour connecter I'E/S distante et
ilateurs. Le fieldbus peut étre un fieldbus IEC 61158 normalisé ou un [fieldbus

Lorsqu'un contact unipolaire bidirectionnel (SPDT, Single Pole Double Throw) est acquis sous
la forme de deux entrées numériques, une logique de validation est mise en ceuvre pour
détecter les états anormaux. De méme, I'état hors-plage d'un signal analogique est détecté

lorsque

C.3.6

le signal monte au-dessus ou descend en dessous de la plage valide.

Entrées spéciales

Des exigences spécifiques pour les entrées, différentes des exigences habituelles, doivent
étre spécifiées.
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C.3.7 Exigences concernant les logiciels
C.3.71 Exigences concernant la base de données systéme

La base de données systéme fournit les informations nécessaires a différentes transactions
(fonctions) systéme pour I'exécution de leurs taches. Les données d'entrée proviennent des
appareils de terrain (capteurs, émetteurs, commutateurs, etc.) via les interfaces d'acquisition
de données du régulateur, des systemes de commande de supervision (PC, systéme de
commande réparti, DCS (Distributed Command System), PLC), via les liaisons de régulateurs
externes, et d'autres régulateurs via des connexions inter-régulateurs. Les données de sortie
sont dirigées vers les appareils de commande et d'indication sur le terrain, les systémes de
supervision et les autres régulateurs.

La basq de données systéme est une base de données temps réel, c'est-a-dire quelle doit
offrir urf temps de réponse prévisible pour garantir I'achévement des transactijens ¢ritiques
dans leg temps.

C.3.7.2 Agencement physique de la base de données (mise en ceuyre)
La basegl de données systéme peut étre installée physiquement de dedox maniéres:

— basg de données répartie: les données sont réparties Sur” plusieurs emplagements
phygiques. La base de données tout entiére est commandée par un systéme de gejstion de
basg de données (SGBD) central qui coordonne tous les fichiers de données;

— basg de données concentrée: toutes les données sont stockées dans une hase de
données centrale, c'est-a-dire que tous les enregistrements sont présents $ur une
machine unique et accessibles par le systéme de.gestion de base de données (SGBD).

C.3.7.3 Compatibilité avec une base de données externe

Si la baise de données systéme garantit la;eompatibilité et la connexion avec d'autrefs bases
de donnmées, il est nécessaire de spécifier quelles bases de données ont accés pu sont
accessibles a la base de données systéme.

C.3.7.4 Type de logiciel

Le logicjel de mise en ceuvre de la base de données peut étre un produit du commerge ou un
produit |propriétaire. En eas d'exigence ou de contrainte spécifique, il est nécesgaire de
spécifie[ le langage de programmation nécessaire pour la base de données. Ce choix est
normalgment du ressort"du fabricant du BCS.

C.3.8 Gestion/des alarmes

Cc.3.8.1 Genéralités

Le systéme de gestion des alarmes du BCS prend en charge la sélection des evénements a
considérer comme des alarmes, la définition des priorités d'alarme, les procédures d'accusé
de réception, etc.

Il convient que la gestion des alarmes soit congue pour éviter I'affichage d'un flot d'alarmes
sur l'interface de I'opérateur. |l convient que la gestion des alarmes soit congue en respectant
les quelques régles suivantes:

— les alarmes simples doivent montrer I'emplacement et I'action recommandée;

— il convient que 'accés aux écrans appropriés soit rapide et adapté, et ne nécessite que la
frappe d'un nombre de touches minimum;

— il convient que des techniques de traitement soient mises en ceuvre, en particulier pour la
définition de priorités et les annonces;

— il convient que les techniques soient faciles a reconfigurer.
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C.3.8.2 Types d'alarmes

Différents types d'alarmes peuvent étre définis. Les fonctions d'alarme habituelles incluent:

seuil absolu: un parameétre donné atteint un certain niveau de seuil;

delta unique: une alarme supplémentaire avertit que le signal continue d'augmenter. Le
signal a dépassé un certain pourcentage au-dessus du seuil défini;

delta répétitif: une alarme est déclenchée a chaque changement sélectionné au-dela de ce
qui a été choisi pour I'alarme delta unique;

vitesse de changement: une alarme est déclenchée en cas de changement rapide de la
variable méme si aucun seuil n'a été dépassé. La vitesse de changement s'exprime

normalement en unités par seconde ou en pourcentage de temps:

— reto
revie

— déla
com
déla
inter

— «arr

nou
I'acq

r a la normale: si nécessaire, I'opérateur a besoin d'étre averti lorsqu'un eramétre

nt a la normale, pas uniquement lorsque ce parametre passe en valeur.dialarn

: certains parameétres sont relativement instables ou fluctuent simplement en
me les pressions ou les débits. Il est souvent utile de définir sur dentelles ala
agissant comme zone d'insensibilité, afin qu'un pic ne déclenche pas une
hpestive;

bt momentané» de l'alarme: la fonction d'«arrét momentané» de I'alarme décl
eau l'alarme si la condition persiste au-dela d'in, temps déterminé
uittement. Dans certains cas, ce type d'alarme peut_ &€tre paramétré pour s'g

— alar
chadg
cettd
dyna

C.3.8.3

Il convig

indicatid

convien
niveaux

constitu
La sévé

Les nivd

— arré

— élev

corr¢ctian immédiate;

Iui-r:[néme si la condition disparatt;

e avec hystérésis: une alarme avec hystérésis possede différents seui
ue direction, vers le haut ou vers le bas. Employée de la méme maniére que
zone d'insensibilité réduit les alarmes jintempestives dans des fluide
miquement.

Sévérité de l'alarme

nt de signaler tout défaut ou fonctionnement anormal du BCS a I'opérateur, a
n de la sévérité de l'alarme.(Lha sévérité de l'alarme indique I'ordre dans

de sévérité peuvent aider:a planifier les activités de maintenance et de répa

nt une fonctionnalité importante des messages d'autodiagnostic (alarmes sy
ité ne concerne pas.les alarmes de processus.

aux de sévérite peuvent étre définis comme suit:

: aucune €éponse de I'entité ou de l'appareil surveillé;
Be (critique): condition d'alarme qui handicape sérieusement le service et requ

—  moy

ne;

continu,
'mes un
alarme

enche a
apres
cquitter

s dans
e délai,
5 actifs

vec une
equel il

que les utilisateurs traitent/l!événement relatif aux alarmes des autres sévérités. Les

ation et
stéme).

iert une

enne (conseil): condition d'alarme qui handicape le service, mais pas d

e fagon

sérieuse;

— faible (journal): condition d'alarme qui ne handicape pas le service, mais qui doit étre

corri

gée avant de devenir plus grave.

La définition des niveaux de sévérité est a la charge du fabricant du BCS, de méme que ses
modes opératoires d'affichage.

Cc.3.84

Niveau de priorité d'alarme

La priorité d'une alarme indique l'urgence de la réponse de |'opérateur, par exemple la gravité
des conséquences et le temps de réponse admissible. Trois niveaux de priorité sont définis:

— niveau 1: action immédiate de I'opérateur. Mise en danger du personnel, défaillance

d'équipement/impact environnemental catastrophique, arrét de l'unité ou arrét imminent
d'autres unités;
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