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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

COMPATIBILITE ELECTROMAGNETIQUE (CEM) —

Partie 4-23: Techniques d’essai et de mesure —
Méthodes d'essai pour les dispositifs de protection pour
perturbations IEMN-HA et autres perturbations rayonnées

AVANT-PROPOS

1) La CEI (Commission Electrotechnique Internationale) est une organisation mondial

nposée

de Yensemble des comités électrotechniques nationaux (Comités nationaux de |a bjet de
favgriser la coopération internationale pour toutes les questions de normali : S ines de
I'élgctricité et de I'électronique. A cet effet, la CEI, entre autres activités, i 8s int onales.
Leuf élaboration est confiée a des comités d'études, aux travaux desquels YMité i inté B par le
sujgt traité peut participer. Les organisations internationales, gouvernems les, en
liaiqon avec la CEIl, participent également aux travaux. La CEl e {: e hisation
Intgrnationale de Normalisation (ISO), selon des conditions fixées p 5.

2) Les|décisions ou accords officiels de la CEIl concernant les queé mesure
du possible, un accord international sur les sujets étudiés, £ Bressés
sonf représentés dans chaque comité d’études.

3) Les| documents produits se présentent sous ati internationales. lls sont |publiés
con igu i agféés comme tels par les Comités
nationaux.

4) Darls le but d'encourager l'unification internationale, es nationaux de la CEIl s'engagent a applipuer de
facgn transparente, dans toute la mesure 8 internationales de la CEl dans leurs jnormes
nationales et régionales. Toute divergence en CEIl et la norme nationale ou régionale
corfespondante doit étre indigué S t p

5) La CEI n’a fixé aucune procé me indication d’approbation et sa resporjsabilité
n’'egt pas engagée quand &

6) L'affention est attirée sur le\fdi ins\des\éléments de la présente Norme internationale peuvgnt faire
I'objet de droits e propriété in e s droits analogues. La CEIl ne saurait étre tenye pour
responsable de ir identifié droits de propriété et de ne pas avoir signalé leur existence,

La Nd

transit i omité d’études 77 de la CEl: Compatibilité é|ectro-
magn S e pubtication fondamentale en CEM conformément au Guide 107
de la
Le texte de
FDIS Rapport de vote
77C/92/FDIS 77CI97/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.
Les annexes A, B, C, D et E sont données uniquement a titre d'information.
Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2007.

A cette date, la publication sera

e reconduite;

e supprimée;

e remplacée par une édition révisée, ou
¢ amendée.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ELECTROMAGNETIC COMPATIBILITY (EMC) —

Part 4-23: Testing and measurement techniques —
Test methods for protective devices for HEMP
and other radiated disturbances

FOREWORD

1) The IEC (International Electrotechnical Commission) is a worldwide organization fgr st
all pational electrotechnical committees (IEC National Committees). The objé
intefnational co-operation on all questions concerning standardization in the e
this| end and in addmon to other actlvmes the IEC publlshes Internatl

parficipate in this preparatory Work International, governmental and.no govern
with the IEC also participate in this preparation. The IEC collaborates

for | Standardization (ISO) in accordance with conditions determ between t
organizations.

2) The formal decisions or agreements of the IEC on tech |ca| r nearly as possi
international consensus of opinion on the relevant subject dmmittee has represd

from all interested National Committees.

3) The documents produced have the form o reco nmehdations for | ter
of $tandards, technical specifications, i s e
Committees in that sense.

4) In
divd
indicated in the latter.

5) The IEC provides no marki
equipment declared to be i

6) Attgntion is dra
of patent rights.

Intern
transi¢
status n in accordance with IEC Guide 107.

The tqg i d on the following documents:

FDIS Report on voting
77C/92/FDIS 77C/I97/RVD

Full infermation on the voting for the approval of this standard can be found in the rep

naa |zat|n con

onal’use and are published in t

3“has been prepared by subcommittee 77C: High
committee 77: Electromagnetic compatibility. It h

hprising
romote

iglds. To

htion is
th may
liaising
hization
he two

ble, an
bntation

he form
lational

hational
s. Any
clearly

for any

subject

power
As the

ort on

voting Indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.

Annexes A, B, C, D and E are for information only.

The committee has decided that the contents of this publication will remain unchanged

until 2007. At this date, the publication will be
¢ reconfirmed;

e withdrawn;

* replaced by a revised edition, or

« amended.
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INTRODUCTION

La présente norme fait partie de la série des normes 61000 de la CEl, selon la répartition

suivante:

Partie 1: Généralités

Considérations générales (introduction, principes fondamentaux)
Définitions, terminologie

Partie 2: Environnement

Dascription de I’environnement
Classification de I’environnement
Niyeaux de compatibilité

Partie| 3: Limites
Li

Limites d’'immunité (dans la mesure ou elles ne
comités de produits)

mites d’émission

Partie|4: Techniques d’essai et de mesure

Tgchniques de mesure
Tgchniques d’essai

Partie|5: Guides d’installation_et d’a

Guide pour l'installati
Mé¢thodes et dispos
Partie|6: Normes@?' i

Partie|9: Divers

Chagye partie e bdivisée en plusieurs parties, publiées soit comme N
internationales it ¢ cifications techniques ou rapports techniques, dont cer
ont dgja<été publiéés.en tant que sections. D'autres seront publiées sous le numéro de la

suivi g

e\ la~responsabilit¢ des

prmes
taines
partie,
-1).
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INTRODUCTION
IEC 61000 is published in separate parts according to the following structure:

Part 1: General

General considerations (introduction, fundamental principles)
Definitions, terminology

Part 2: Environment

Dgscription of the environment
Classification of the environment
Cgmpatibility levels

Part 3 Limits

Emission limits

Immunity limits (in so far as they do not fall un
committees)

Part 4 Testing and measurement techniques

Mg¢asurement techniques
Tgsting techniques

Part 5[ Installation and mitigation guide inem
Installation guidelines

Mitigation methods

. Generic @a

Part 6

Part 9

Each
Stand
publis 3
secon identif ingthe subdivision (example: 61000-6-1).

ications or technical reports, some of which have already

roduct

0 several parts and published either as International

been
and a
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COMPATIBILITE ELECTROMAGNETIQUE (CEM) —
Partie 4-23: Techniques d’essai et de mesure —

Méthodes d'essai pour les dispositifs de protection pour
perturbations IEMN-HA et autres perturbations rayonnées

1 Domaine d'application

La pr@sente partie de la CEl 61000 étudie les principales raisons justifiant les essais\pratiquées
sur lep dispositifs IEMN-HA et fournit une courte description des concpt e impartants
relatifs aux essais des éléments de blindage. Pour chaque essai ationsn\dg base
suivantes sont fournies:

- fondement théorique de I'essai (le concept d’essai);
- montage d’essai;

— majtériel requis;

- prdcédures d’essai;

— traltement de données.

La pr¢sente Norme internationale ne fot
relativies a des niveaux d’essai spécifique

concernant les prescriptions

2 Rgférences normatiyes

Les dpcuments normatifs\suiva i ent des dispositions qui, par suite de la référence
qui y pst faite, c itu i ion lables pour la présente partie de la CEIl §1000.
Pour les référen aments ultérieurs ou les révisions de ces publigations
ne s’appliquent pas. foi S ies’prenantes aux accords fondés sur la présente|partie
de la ité hércher la possibilité d'appliquer les éditions les plus
récen ‘ iqués ci-aprés. Pour les références non datées, la derniére
en référence s’applique. Les membres de la CEIl et dg I'lSO

éditio

posse internationales en vigueur.

CEI 6 | bulaite Electrotechnique International (VEI) — Chapitre 161: Compa@tibilité
électr i

CEIl 6p096-1:1986, Cables pour fréquences radioélectriques — Premiére partie: Prescriptions
générales et méthodes de mesure

CEIl 60625 (toutes les parties), Instruments de mesurage programmables — Systeme d’interface
(bits paralléles, octets série)

CEI 61000-2-9, Compatibilité électromagnétique (CEM) — Partie 2: Environnement — Section 9:
Description de I'environnement IEMN-HA — Perturbations radiantes. Publication fondamentale
en CEM

CEl 61000-5-3, Compatibilité électromagnétique (CEM) — Partie 5-3: Guides d’installation et
d’atténuation — Concepts de protection IEMN-HA. Publication fondamentale en CEM

ANSI/IEEE Std 488.1:1987, Standard IEEE Standard Digital Interface for Programmable
Instrumentation, 02-Feb-1988
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1 S

This ;Imart of IEC 61000 provides the basic reasons behind HEMP testing—and gives.d
i

descr
follow

— theoretical foundation of the test (the test concept);
— test set-up;

- re

— test procedures;
— dafta processing.

This |

testing.

2 N

The f
consti

ELECTROMAGNETIC COMPATIBILITY (EMC) —
Part 4-23: Testing and measurement techniques —

Test methods for protective devices for HEMP
and other radiated disturbances

cope

ption of the most important concepts for shielding element testing
ng basic information is provided:

uired equipment;

nternational Standard does not provide inf ents for specific lev

prmative references

. brief
5t, the

els for

b text,
ments

to, or|revisions of, anj ments
based on this part. of ng the
most fecent editi ' [ s, the
latest [edition of th rNa ent referred to applies. Members of IEC and ISO maintain
registers of current ; i 5

IEC 60050(16 ectro-
magnetic compatib

IEC 60096<1:198 suring
methqds

IEC 60625-(all parts), Programmable measuring instruments — Interface system (byte sefjial, bit
parallel)

IEC 61000-2-9, Electromagnetic compatibility (EMC) — Part 2: Environment — Section 9:
Description of HEMP environment — Radiated disturbance. Basic EMC publication

IEC 61000-5-3, Electromagnetic compatibility (EMC) — Part 5-3: Installation and mitigation
guidelines — HEMP protection concepts. Basic EMC publication

ANSI/IEEE Std 488.1:1987, Standard IEEE Standard Digital Interface for Programmable

Instru

mentation, 02-Feb-1988
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3 Définitions

Pour les besoins de la présente partie de la CEI 61000, les définitions suivantes et celles de

la CEI 60050(161) s'appliquent.

3.1
ouverture

interruption dans la barriere électromagnétique (blindage) par laquelle des champs électro-

magnétiques peuvent pénétrer

3.2
point ¢g’entrée d’ouverture

points| incluant les trous, craquelures et ouvertures prévus ou no
discontinuités au niveau de la surface de blindage du systeme

NOTE | Des points d’entrée sont prévus pour permettre I'entrée et la sortie du pe
que podir la ventilation au travers d’'une barriére électromagnétique.

3.3
atténdation
réduction d’amplitude (résultant de I'absorption et de ta di
magnétique, d’un courant ou d'une tension, généralepme

3.4
largeyr de bande

3.4.1
largeyr de bande d’'un dispositif
largeyr de la bande de frég
appargil ou d’'une voie de {ransmissiomnne
quantité spécifiée en v
[VEI 161-06-09]

3.4.2 <d>
largeyr de bande 1

largeyr d’'une bande
dépagse pas un pour
[VEI 161-06-10

3.5
simulgteu
type de simula

bien délimitée.de Respace appelée «volume d’essai»

3.6

autres

ig¢l, ainsi

ue ou

e d'un
d'une

hle ne

région

boite
enceinte qui contient un équipement électrique
NOTE Ces boites contiennent généralement des modules de sous-systemes.

3.7
large bande

3.7.1
émission a large bande

émission dont la largeur de bande est supérieure a celle d'un récepteur ou d’'un appareil de

mesure donné
[VEI 161-06-11]
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3 Definitions

For the purposes of this part of IEC 61000, the following definitions, together with those in
IEC 60050(161) apply.

3.1
aperture
opening in an electromagnetic barrier (shield) through which EM fields may penetrate

3.2

apertdre point-of-entry
apertyre port-of-entry
apertyre points-of-entry including intentional or inadvertent holes, cra
discontinuities in a shield surface

other

NOTE [ Intentional aperture points of entry are provided for personnel and/or ¢ and for

ventilatjon through an electromagnetic barrier.

3.3
attenyation
reduction in magnitude (as a result of absorption apd scafteri electric or magnetic
field, @ current or a voltage, usually expressed in declibelg

3.4
bandwidth

3.4.1
(of a device)

width pf a frequency band o
channel does not differ fron
[IEV 161-06-09]

on

3.4.2
(of an|jemission 0
width
a spe
[IEV 1

xceed

type of sim ed to

3.6
box
enclosure that contains electrical equipment

NOTE Such boxes usually contain modules of subsystems.

3.7
broadband
wideband

3.7.1

(of an emission)

emission which has a bandwidth greater than that of a particular measuring apparatus or receiver
[IEV 161-06-11]
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3.7.2

dispositif a large bande

dispositif dont la largeur de bande est telle qu’il peut recevoir et traiter toutes les composantes
spectrales d’'une émission donnée

[VEI 161-06-12]

3.8
circuit
ensemble d’éléments électroniques interconnectés formant un ou plusieurs chemins fermés

3.9
point d’entrée conducteur
conducteur & pénétration
fil, caple électrique ou autre objet conducteur, tel qu'une tige métallig
électrpmagnétique

a barriere

3.10
couplage
interaction de champs électromagnétiques et de circuits es 'a 5 de laquelle une
partie|de I'’énergie du champ est transférée au circuit

3.11
injectipn de courant
proces
un cirg
lequel
circuit
pertur

on introduit un courant dans
il s’agit d’'un processus duivant
IEM simulées dans un composgnt, un
les seuils d’endommagement| et de

3.12
essai
CIT
techni

3.13

fréqug ; )
la fré , eur laquelle il n'y a pas d'atténuation des champs é|ectro-
magnéti S 5 un guide d’'onde sans pertes. Au dessous de cette fréqlience,
les ch iminu

3.14

dipblg
antenhe droite, généralement alimentée en son centre, produisant un rayonnement maximal
dans gn.ptan normal a son axe principal

3.15

essai direct

excitation d'un systeme électrique par I'application directe d’'une tension ou l'injection directe
d'un courant (transitoire ou en régime permanent) dans un systeme de cables ou sur une
surface afin de simuler les effets d’'une impulsion EM transitoire (voir injection de courant)

3.16
pénétration de champ directe
pénétration du blindage du systéme par le champ EM
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e)

device whose bandwidth is such that it is able to accept and process all the spectral
components of a particular emission

[IEV 1

3.8
circuit

61-06-12]

collection of interconnected electronics forming one or more closed paths

3.9

condu
condu
penet
electr
the el

3.10

coupli
intera
field i

3.11

currer
proce
desirg
currer
thresh

3.12
currer
CIT
test tg

3.13

cut-of
lowes
a losq
along

3.14
dipole

ctive point-of-entry
ctive port-of-entry
ating conductor
cal wire or cable or other conductive object, such as a metal r
pctromagnetic barrier

olds

t injection test
chnique usi; C

straig

3.15
direct

pt antenna, usually fed in the centre, that produces maximum radiation in_a plane 1
to its principal axis

drive

ugh

ng

ction of electromagnetic fields with electrical sys . art of the energy|of the
transferred to the system

t injection

5S, by which through some externak mea forced to flow in a circglt at a
d location. For EMP testing purposes, it i c ess by which simulated EMP transient
t pulses are introduced into a con ystem to measure damage or|upset

ting in
istance

ormal

excitation of an electrical system by directly applying a voltage or current source (either
transient or continuous wave) to system cables or surfaces as a means of simulating the
effects of transient EM pulses (see current injection)

3.16
direct

field penetration

penetration of the system shielding by the EM field
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3.17

direction de propagation

direction du vecteur de propagation k d’'une onde électromagnétique plane, perpendiculaire au
plan contenant les vecteurs des champs électriques et magnétiques

3.18

intensité de champ électrique

E

amplitude du vecteur de champ électrique d'une onde électromagnétique ou d'un champ créé
par une répartition de charge électrique, mesurée en volts par métre

3.19
barriefe électromagnétique
blindage

surfade topologiquement fermée réalisée afin d’empécher ou de
champs EM et des transitoires conduits dans I'espace clos. La barri
blindalge et les points d’entrée protégés et inclut le volume proté

3.20
perturpation électromagnétique

phéngméne électromagnétique susceptible de cré
dispogitif, d’'un appareil ou d’'un systeme, ou d’'a
inerte
[VEI 161-01-05]

I d’'un
hte ou

3.21
envirgnnement electromagnethue
ensemble des phénomeénese

[VEI 161-01-01]

3.22

impulgion électr netj
impulgion électro i

tout type de champ €

plques

3.23
rayonhe \ >
a) prqcessus par. ik i '8 i : Srieur, forme
d’ondé¢s élestro S tio

b) éngrgie transpartéeydans I'espace sous forme d’ondes électromagnétiques
[VEI 161-01:10]

3.24
topologie électromagnétique

description de l'interconnexion des blindages ou des barrieres d'un systéme, délimitant
I'environnement I[EM dans le systéme

3.25

couplage externe

processus par lequel un champ électromagnétique incident illumine les parties externes d'une
enceinte en matériau conducteur et induit sur celle-ci un courant et une charge
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3.17

direction of propagation

direction of the electromagnetic plane-wave propagation vector k, which is perpendicular to the
plane containing the vectors of the electric and the magnetic fields

3.18

electric field strength

E

magnitude of the electric field vector of an electromagnetic wave, or of a field created by an
electric charge distribution measured in volts per metre

3.19

electrpmagnetic barrier

shield

topoldgically closed surface made to prevent or limit EM fields and i from
enteripg the enclosed space. The barrier consists of the shield\s -entry

treatnjents, and it encloses the protected volume

3.20
electromagnetic disturbance

any electromagnetic phenomenon which may degradg
or system, or adversely affect living or inert matt
[IEV 1/61-01-05]

a device, equipment

3.21
electromagnetic environment
totality of electromagnetic phenomena &
[IEV 161-01-01]

3.22

electrpmagnetic pulse
nuclear electro i
all typles of electror

electromagnetic p

uclear

3.23
electrpmagnetic radiatio
a) phe i
source into
b) enp S
[IEV 161-01-10]

fom a

3.24
electromagnetic topology

description of the interconnection of shields or electromagnetic barriers in a system that limit
the EMP environment within the system

3.25

external coupling

process by which an incident electromagnetic field strikes the exterior portions of a conducting
system enclosure and induces current and charge
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3.26

joint

élément flexible, généralement conducteur, utilisé pour sceller une ouverture dans une
enceinte

3.27

durcissement

processus consistant a réduire la vulnérabilité d'un systéme ou d'un composant par des
techniques de conception, par exemple en fournissant une protection ou un découplage par
rapport & un environnement extérieur indésirable, tel que I'lEM

3.28

impulsgion électromagnétique a haute altitude

IEM-HA

impulsion électromagnétique produite lorsqu’une explosion nucléaire rs de
I'atmosphére terrestre, généralement au-dela de 30 km

3.29

intengjité de champ magnétique

H

amplitude du vecteur de champ magnétique d'une oride éle i gque ou champ dénéré
par un courant qui s’écoule dans un fil, une antenne cadre,)etc.

3.30

blindage global

protedtion d’'une entité entiere grace a I'idilisati inte de blindage unique ol d’un
équivalent pratique, par exemple la prg i . d’un batiment entier par blindage de
I'’ensemble du batiment

3.31

simulateur IEM a plaques )

appargil d’essai utilisant le"cham Jnétique existant entre les plaques d’'une ligne de
transmission p i i [ [ . L i prend
généralement un J i ions i [ ainsi
qu’ung i

3.32

pénét

transf arriere
électr U e. ‘ de la
barrié s du champ a travers des ouvertures et par un courant electr|que passant
par dd

3.33

pOint Hentrée

PoE

emplacement physique (point) sur la barriére électromagnétique, au niveau duquel I'énergie
EM est susceptible de pénétrer dans un volume topologique ou d’en sortir, a moins qu’'un
dispositif de protection adéquat ne soit installé. Un point d’entrée n’est pas délimité par un
point géométrique. Les points d’entrée sont divisés en points d’entrée d’ouverture ou en points
d’entrée a conducteur en fonction du type de pénétration. lls sont également subdivisés en
points d’entrée architecturaux, mécaniques, structurels ou électriques en fonction du cadre
architectural dans lequel on les rencontre le plus fréquemment
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3.26
gasket

- 17 —

flexible element, normally electrically conductive, used to seal an aperture in an enclosure

3.27
hardening

the process of decreasing vulnerability of a system or component by design techniques, e.g.
protecting against, or decoupling from, an undesirable external environment, such as EMP

3.28

high-gttittdeetectromagnetic putse

HEMH

electrpmagnetic pulse produced when a nuclear explosion occurs™o the earth's

atmogphere, typically above an altitude of 30 km

3.29
magnetic field strength
H

magnitude of the magnetic field vector of an electromagneti
current flowing in a wire, loop antenna, etc.

3.30
overall shielding
globall shielding

protedtion of an entire entity by use
equivalent, such as the protection of the ¢

building

3.31

parallgl plate EMP simulat

test apparatus
transmission line™o Ag
tapered input and ou

3.32
penetfation
transfer o

another.
apertyres, and
(wires], cables

3.33

eld producefl by a

ielding enclosure or some practical
entire building by shielding the|[entire

@t

i ield between the plates of a parallel| plate
The apparatus usually consists of a pulse geng¢rator,
he, and a terminating resistor to minimize reflegtions

ergy through an electromagnetic barrier from one volume to
by field diffusion through the barrier, by field leakage through

ical current passing through conductors connecting the two vdlumes
, pipes, ducts, etc.)

pOint'uf entry (PUE)
port-of-entry (PoE)

physical location (point/port) on the electromagnetic barrier, where EM energy may enter or exit
a topological volume, unless an adequate PoOE protective device is provided. A PoE is not

limited to a geometrical

point. PoEs are classified as aperture PoEs or conductor PoEs

according to the type of penetration. They are also classified as architectural, mechanical,
structural or electrical PoEs according to the architectural engineering discipline in which they

are usually encountered
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3.34

dispositif de protection de point d’entrée

traitement de point d’entrée

mesure protectrice utilisée pour empécher ou limiter la pénétration de I'’énergie EM dans un
volume protégé au niveau d’'un point d’entrée. Les dispositifs de protection de points d’entrée
courants comprennent des guides d’onde en dessous de la fréquence de coupure, des plaques
de fermeture dans le cas des points d’entrée d’ouverture, ainsi que des filtres et limiteurs de
surtension au niveau des conducteurs a pénétration

3.35
volume protégé
espack tridimensionnel délimité par une barriére électromagnétique

3.36
impulgion

variation brusque et de courte durée d’'une grandeur physique suiv
valeur| initiale

[VEI 161-02-02]

l¢ a sa

3.37
radiofféquence
RF
fréquénce située, dans le spectre électro i€ ¢ i i Lige
NOTE | Les fréquences audio sont parfois aussi i S

3.38

champs présents a l'intérig encej de. intéri i e que
le blindage est fait de maté . ivi e e il n’ i asenfe des
trous,|ouvertures)

3.39 Q
cage (le Faraday

enceinte fermée pa
magneétiqguement i
[VEI 161-04-3

électro-

3.40
dégragati
réduction généra dsence
d’ouvertures;a des peetratlons, a l'usure, a une mauvaise utilisation, etc.

3.41
efficacie-de-blindage
mesure de la réduction ou de I'atténuation de l'intensité du champ électromagnétique en un
point de l'espace, provoquée par l'insertion d'un blindage entre la source et ce point,

généralement exprimée en décibels (dB)

3.42

effet de peau

tendance du courant alternatif & se concentrer dans la couche superficielle d’un conducteur. Il
en résulte que la résistance effective du conducteur augmente avec la fréquence
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3.34

PoE protective device

PoE treatment

protective measure used to prevent or limit EM energy from entering a protected volume at
a PoE. Common PoE protective devices include waveguides below cut-off, closure plates for
aperture PoEs, and filters and surge arresters on penetrating conductors

3.35
protected volume
three-dimensional space enclosed by an electromagnetic barrier

3.36
pulse
abrupt variation of short duration of a physical quantity followed by a
value
[IEV 1/61-02-02]

initial

3.37
radioffequency
RF
frequgncy of the electromagnetic spectrum that is be
infrared portion

gquency portion apd the
NOTE | Sometimes audiofrequencies are considere

3.38
shield| penetrating fields

interigr fields which are fo
shield[is made of finitely @
apertyres)

dina shiIdeIosr. 8uch interior fields exist becauge the
ductj ateriaband when it is imperfect (by having holes of other

3.39
shield'Lad enclosu
screened room

mesh
magn
[IEV 1

ectro-

3.40

shield
genergl or _loeatized reduction of electromagnetic shielding effectiveness as a reqult of
openimngs,penetratiorts, wear, improper utilization, etc.

3.41
shielding effectiveness

measure of the reduction or attenuation in the electromagnetic field strength at a point in space
caused by the insertion of a shield between the source and that point, usually expressed
in decibels (dB)

3.42

skin effect

tendency of alternating current to concentrate in the surface layer of a conductor. As a result,
the effective resistance of the conductor increases with frequency
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3.43

systeme

a) regroupement de sous-systemes, ensembles et/ou composants fonctionnant ensemble de
fagon cohérente afin de remplir une mission de base

b) ensemble de dispositifs, sous-systemes, personnel qualifié et techniques pouvant réaliser ou
remplir un rdle opérationnel défini. Un systeme complet comprend les installations, dispo-
sitifs, sous-systémes, matériaux, services et personnel associés requis pour assurer son
fonctionnement selon un degré jugé suffisant dans son environnement de fonctionnement et
de support

3.44
transitoire
se dit| d’'un phénoméne ou d'une grandeur qui varie entre deux régimes
dans din intervalle de temps relativement court a I'échelle des temps can
[VEI 161-02-01]

consgcutifs

3.45

dispogitifs de protection contre les transitoires

dispositif de protection contre les transitoires (TPD) fourni ' protection a un| point
d’entrge conducteur. Il peut, par exemple, inclure u plusj [éments suilvants:
éclateur, varistance a oxyde métallique (MOV) 0 iltres s dispositifs sont utiliség pour

réduirg la contrainte électrique pénétrant une baryi

3.46
impédance d’onde
rappof
point

au du

3.47
guide|d’onde en desso
guide|d’onde dont le hiveau
de fréquences i I'exis-
tence|d'une ouvertyre x

sous de la fréquence de coupure
alléles en dessous de la fréquence de coupure, utilisé Igrsque
ndée nécessaire pour obtenir un flux liquide ou gazeux compris
e pression dépasse la valeur autorisée pour un guide d’onde upique,

&lectro-

magnétique

4 Concepts d’essai IEMN-HA

La description et l'utilisation de la topologie du blindage électromagnétique du systéme
constitue un des aspects clés de la protection IEMN-HA. Il s’agit de localiser et de caractériser
les diverses surfaces (ou barriéres électromagnétiques) comprises dans les régions (volumes)
englobant le systéeme, protégées contre '|EMN-HA. Généralement, ces surfaces sont réalisées
dans un matériau conducteur, comme dans le cas d’'un blindage métallique. Dans les systémes
réels, des ouvertures doivent étre pratiquées dans les blindages afin de permettre une
exploitation normale du matériel a l'intérieur. Ces ouvertures dégradent le blindage et, si la
dégradation est trop importante, divers types de dispositifs de protection IEMN-HA doivent étre
installés au niveau de ces points de pénétration du blindage. Les emplacements des divers
points de pénétration et les types de dispositifs de protection déterminent 'emplacement et le
type des essais a réaliser pour vérifier le blindage du systéme.
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3.43

system
a) collection of subsystems, assemblies and/or components that function together in a
coherent way to accomplish a basic mission

b) collection of equipment, subsystems, skilled personnel, and techniques capable of
performing or supporting a defined operational role. A complete system includes related
facilities, equipment, subsystems, materials, services and personnel required for its
operation to the degree that it can be considered self-sufficient within its operational or

S

3.44

transient
pertaining to or designating a phenomenon or a quantity which varies betwe
steady states during a time interval short compared with the time-scal

[IEV

3.45

transignt protection devices

TPD

transi¢nt suppression devices
transient attenuation devices
device providing protection to a conductive PoE. It
the following: a spark gap, a metal oxide varisto
reduce the electrical disturbance which'pénetra

3.46

wave jmpedance

ratio

in ohms (Q)

3.47

3.48

waved

requir
permi

3.49
wire
conn

waveduide below cut-o
waveduide who
its lowest cut-off freq

enclos

upport environment

161-02-01]

gf electric field intensity to magn

cutive

ore of

sed to

essed

below
ielded

erture
an the

esh
leTcted wire fabric normally used for protection of apertures in an electromagnetic bar

er

4 HEMP test concepts

A key aspect in HEMP protection is describing and using the electromagnetic shielding
topology of the system. This amounts to locating and characterizing the various surfaces (or
electromagnetic barriers) within the system enclosing regions (volumes) protected against
HEMP. Usually, these surfaces are made of conducting material, as in the case of a metal
shield. In real systems, openings shall be present in the shields for the normal operation and
functioning of the equipment inside. These openings degrade the shielding, and if the
degradation is too large, various types of HEMP protection devices shall be provided at these
penetration points in the shield. The location of the various penetration points, and the types of
protective devices determine the location and type of test to be conducted to verify the system
shielding.
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A titre d’exemple, étudions le cas hypothétique d'un batiment comportant une salle fortement
blindée. A I'intérieur de cette salle, supposons que plusieurs boftiers de matériel sont reliés par
des cébles et des connecteurs blindés. La premiere surface de blindage de ce systéme est
constituée par I'enceinte du batiment. En fonction du type de batiment, elle peut constituer ou
non un blindage important pour le volume intérieur. De larges ouvertures sous la forme de
portes et de fenétres ainsi que des éléments de pénétration conducteurs pour les lignes
d’alimentation électrique et de communication peuvent exister. |l est nécessaire d’'effectuer des
essais au niveau de ces mécanismes de pénétration individuels afin d’évaluer le blindage
fourni par cette enceinte.

A lintérieur du batiment, le champ IEMN-HA est quelque peu atténué par les parois ou
I’encefmte du batment. AMST, fa CoOMrainte etectique subie par ta satte otimdee imterme  est
infériqure a celle du champ IEMN-HA extérieur ambiant. La salle bfindée mterne étant
spécifijqguement congue pour réduire les champs EM a lintérieur, or &Voir qu’elle
fonctipnne correctement — si les divers dispositifs de protection appliqués s iveau des
pénétrations de blindage sont opérationnels. Les pénétrations h rs de

craquelures et de jointures dans les parois, la diffusion au travers indage et

les pénétrations conductrices le long des fils de transmission points
de fuile d’énergie dans la salle blindée.

A l'interieur de la salle blindée, les éléments conduc riel et
les cables blindés forment la troisieme barriere/ de i St . Comme
auparpvant, I'énergie EM peut pénétrer dans ce [: i ents de
pénétration conducteurs, des ouvertures Jiffusion. Us, une pénétration d’éne%ie au
travers de cables tressés et de connecte oduire” sur les lignes reliant les

différgntes enceintes de matériel internes.

L'anngxe A décrit des concepts desal r e urbations conductrices et popr les
perturpations rayonnées. ‘it diversés méthodes d’essais des mesufes de
protedtion contre I'environ A ayon uniqguement. Ces essais impliquent la

produgtion directe de [ ur des enceintes ou blindages de matériel, ou
I'injection de courant e [ on de

champs rayonné bréeve
introduction aux iogns de
champ rayonné. Les¢

4.1 [Essais sur enceinte

Le comportement de e ieres.
Ci-degs ivers ts de
blindage individael i ection
fonctipnne darisyla séguence d’'interactions globale, conduisant a la réaction finale du syjstéme

vis-a-Yis de<HEM , n’est pas considérée ici. Les aspects d’évaluation détaillée du systéme,
appel¢s essais «fumée» ou contrdle rapide et les questions de perturbation du systéme, |qui se
fondept\sur I'observation de I'ensemble des effets de niveaux de systéme, ne sont pgs non
plus consideérés; iT convient de consulier Tannexe A pour plus dinformafions concernant ces
types d’essai IEMN-HA. Ce sont plutdt les méthodes d’'essai utilisées pour vérifier les niveaux
de protection fournis par des composants de blindage individuels intégrés au systeme qui
seront examinées, ainsi que des indications concernant les valeurs & mesurer dans le cadre de
ces essais.

Fonctions de transfert de champ

On obtient une mesure commune du blindage en étudiant I'intensité du champ EM intérieur par
rapport a l'intensité du champ EM extérieur d’'excitation (c’est-a-dire le champ hors batiment).
Les environnements EM intérieurs et extérieurs pouvant étre définis en termes de champ E ou
de champ H et ces champs étant des grandeurs vectorielles, un grand nombre de
combinaisons de champ est possible. De plus, ces champs, par leur nature, sont variables
dans le temps en raison de la nature transitoire de la menace IEMN-HA.
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As an example, a hypothetical case of a building containing a highly shielded screen room is
considered. Inside the screen room, it is assumed that there are several equipment enclosures,
linked together by shielded cables and connectors. The first shielding surface in this system is
the building enclosure. Depending on the type of building, this may or may not provide
significant shielding for the interior volume. Large apertures in the form of doors and windows,
as well as conducting penetrations for electrical power and communications lines, may be
present. Tests of these individual penetration mechanisms shall be required to evaluate the
shielding provided by this enclosure.

Inside the building, the HEMP field is attenuated somewhat by the building walls or enclosure.
Thus, the electrical dlsturbance experienced by the mternal screen room is Iower than that of

the an

reduce the EM fields |nS|de itis expected that it will functlon properly — |f the various profection
device s and
joints |i along
signal

Inside] ielded
cableq dble to
penet nd by
diffusi 5 may
occur

Annex lause,
variou HEMP
envirg ipment
enclog e the
radiated fi i i . t emainder of this clause, a brief introduction
into t o s are
review

4.1 [Testing of shielding &

There| are seve@ 5 a izi i i sures.
Below i xami jour of
the indivi ctions
in the ,|is not
dealt 'smoke"
(e.g., pverall
syster types
of HE > eath. te ifyi i i ind|vidual
shieldjng companents, within the system will be examined and indication given as tq what
should be measured_in the tests.

Field transfer functions

A common measure of shielding is obtained by examining the strength of the internal EM field
relative to the intensity of the external excitation EM field (i.e. the field with the building
removed). Because the external and internal EM environments can be defined in terms of
either the E-field or the H-field, and because these fields are vector quantities, a large number
of field combinations is possible. Moreover, these fields are time-varying in nature, due to the
transient nature of the HEMP threat.
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En ce qui concerne les champs intérieurs et extérieurs & décomposer en spectres fréquentiels,
une mesure de I'atténuation fournie par le batiment est possible grace a la fonction de transfert
de champ T(w), représentée par le rapport de grandeurs de champ sélectionnées de fagon
adéquate comme suit:

T(w) = j\‘ﬂ(‘% M

ou

Aout représente la composante spectrale d’'une composante vectorielle particuliére de I'un ou
"autre des champs d exciation E et H a I'exterieur de rinstalation,

Ain  Feprésente une composante de E ou H a I'intérieur du batiment.

En fomction du choix des champs intérieurs et extérieurs, ce rappor ) imension
ou présenter des dimensions d'impédance (en ohms) ou d’admittanc

La fonction de transfert de champ dans I'équation (1) est une gre ) > tant a
la foig une amplitude et une phase. La figure 1 présente ‘ nsfert
entre |e champ magnétique d’excitation externe et le cha B pour
une ¢nceinte blindée. Si I'on doit déterminer une Cise des champs
transifoires intérieurs a partir des mesures de T(a), | urées.
Si I'or] souhaite uniquement une indication relati : uence
pour le batiment, il suffit de mesurer I’ litud

)40 B R AL S R L S R

i | M|
1E+6 1E+7 1E+8 1E+9
Fréquence (Hz)

80 —rrrrrry

Phase

ase (Hin/Hout)

o
L (L UL L A L L L B B

oo L o
1E+4 1E+5 1E+6 1E+7 1E+8 1E+9
Fréquence (Hz)

IEC 1701/2000

Figure 1 — Exemple de fonction de transfert T(w) = Hin/Hgyt mesurée (amplitude et phase)
pour une enceinte blindée
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Considering the internal and external fields to be decomposed into their frequency-domain
spectra, a measure of the attenuation provided by the building is provided by the field transfer
function T(«) which is the ratio of suitably chosen field quantities as

Ain ((4))

T =
(®) Aout (wj

(1)

where

Aout represents the spectral component of a particular vector component of either the E or H
excitation field outside the facility; and

Ain FEpresents a component of either E or H mside the buiding.

Depending on the choice of the internal and external fields, this ratio caf sionlgss or

have gimensions of an impedance (in ohms) or an admittance (in siemen

The fjeld transfer function in equation (1) is a complex value i AVi Qoth a
magnfude and phase. An illustration of a measured transfer JJuNels en A ternal
excitation and the internal H-fields for a sample shielding A ted’in figune 1. If
an acgcurate representation of the internal transien etermined| from
of the
ent to

| il |

1E+6 1E+7 1E+8 1E+9

Frequency Hz
180 —rrrrry T T T
150 |- Phase B
120 r b
90 r —
60 r —
30 —
ase (Hin/Hout) of 1
-30 [ ! ]
60 4
oo L ‘ 1
o0 WA, 5
-150 | -
-180 L vl T | ninn ]
1E+4 1E+5 1E+6 1E+7 1E+8 1E+9

Frequency Hz
IEC 1701/2000

Figure 1 — Example of measured magnitude and phase of the transfer
function T(w) = Hjn/Hgyt for a shielded enclosure
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Efficacité de blindage

L'efficacité de blindage d’'une installation est étroitement liée a la fonction de transfert de
blindage évoquée ci-dessus, dans la mesure ou elle établit une comparaison entre les
amplitudes relatives de deux composantes de champ similaires dans le domaine fréquentiel.
Cependant, cette grandeur contient moins d’informations car les informations de phase font
défaut. L'efficacité de blindage de I'enceinte est définie par la formule suivante:

SE, = 20|ogloE|L“tH— 20 IogmB—(—XH dB (2)

ou Aglit et Ajn représentent des grandeurs de champ E ou H extérieur gt intérieur adajptées.
Ainsi, [cette valeur dépend étroitement du tracé d’amplitude de la fonction' de ‘ blative
aux chhamps.

En raison des différences fondamentales au niveau des mecam

magnétiques a basse fréquence, l'efficacité de blindage x iques,
signalge par SEg, et l'efficacité de blindage vis-a-vis des , sont
largement différentes a basse fréquence. La figure 2 illustr i par un
corps|en aluminium fermé d’épaisseur égale a 0 . e . it qu'a
fréquence élevée (supérieure a environ 1 MHz), les pa s icacité i b sont
approximativement identiques pour les deux cha ps. Géng SEE a
basse| fréquence (en dessous de 100.kH i b peut
se diffuser au travers des parois de i hamp
électrigue. C’est pour cette raison que, indage

d’'une |enceinte au champ magnétique pour carac

| | \
10 100 1000 10 000

Fréquence kHz
IEC 1702/2000

Figure 2 — Efficacité de blindage pour champ électrique et champ magnétique
dans une enceinte en aluminium de 0,5 mm d’épaisseur [28] V)

1) Les chiffres entre crochets se référent a la bibliographie.
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Shielding effectiveness

The shielding effectiveness of a facility is closely related to the shield transfer function
discussed above in that it compares the relative magnitudes of two similar field components in
the frequency domain. However, this quantity contains less information because the phase
information is lacking. Shielding effectiveness of the enclosure is defined as follows:

SE, = 20|og10H| °“‘||H— 20 |og1057—ja dB ()

where[ Agy; and Aj, Tepresent suitable external and miernal E or H field quaniities. Thuk, it is
closely related to the magnitude plot of the transfer function for the fields.

Becayse of the fundamental differences in electric and magnetic shi€ldin g ns jat low
frequgncies, the shielding effectiveness for electric fields, denoted : ghetic
fields,| SEy, are significantly different at low frequencies. Figufe™ Lrate retical
shieldjng provided by a closed aluminium shell of a thickness of\0,5 i illugtrates
the fagt that for frequencies about 1 MHz, the shielding effective 0 ' fields
are ahout the same. Generally, SEy is less than SEg a : ), due
to thg fact that the low-frequency magnetic field i i Y ective
enclogure walls more easily than does the electric field. /i S jyst the
magnetic field shielding effectiveness of an enm e@ characterize an enclosurg.
300 {\

250

Total shielding effectiveness dB

0 ‘ | | |
0,1 1,0 10 100 1000 10 000

Frequency kHz IEC 1702/2000

Figure 2 — The electric field and magnetic field shielding effectiveness of
a 0,5 mm thick aluminium enclosure  [28] 1)

D Figures in square brackets refer to the bibliography.
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La figure 3 fournit un autre exemple de I'efficacité de blindage de champ magnétique mesurée
pour une enceinte réelle et illustre le comportement de SEy par des mesures réalisées pour un
batiment identique a celui de la figure 1. Il convient de noter que le blindage présente plusieurs
valeurs maximales et valeurs nulles, correspondant aux résonances internes et externes de
I’enceinte, ainsi que des pénétrations dépendant de la fréquence venant s’ajouter a la simple

pénétration diffusive des champs au travers du matériau de blindage.

100 e
Blindage de champ H

80

sey 60 =
dB

40

20

0

1E+4 1E+5 1E+6 1E+

Fréquence H
IEC 1703/2000
Figure 3 — Efficacité de blindage de champ magnétic e : En pour un batiment

4.1.1 | Batiments
Pour fin batiment tel que celui illustré a\a figu interne induite par 'ENIN-HA

provignt principalement des pénétrations condu

corregtement ces éléments de penetra ion dans lexcad
La pépétration du champ pardi % i
I’encejnte) est généralem i

d’ouverture. Ainsi, il convient d’eéxciter
des essais de blindage de I'en
dage global (par exemple les parpois de

einte.

Le cgncept d'essai IE 1 if & iments physiqguement plus grands implique la
simulation de champs, @ &ri IJet d’essai (voir la présentation des [divers
empldcements Ssai 8 i = A.1.) Pour cette excitation, il est nécessdire de
mesuter une répon produite par ce champ extérieur

Champ E et H d’excitation

Batiment

Eex
( Z ) Champ Eet H

intérieur

IEC 1704/2000

Figure 4 — lllustration conceptuelle de I'essai IEMN-HA d’un batiment

A I'extérieur du batiment, le champ d’excitation IEMN-HA simulé est exprimé par les para-

metres suivants (voir CEI 61000-2-9):

- caractéristiques de forme d’onde du champ incident (plus champ réfléchi par le sol, le cas

échéant) (telles que I'amplitude, le temps de montée et le temps de descente);

— polarisation du champ d’excitation;

- proportion du systéme extérieur illuminée par le champ simulé.
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As a further example of the measured magnetic field shielding effectiveness of a real
enclosure, figure 3 illustrates the behaviour of SE4 as measured for the same building
discussed in figure 1. It should be noted that the shielding has several peaks and nulls,
corresponding to internal and external resonances of the enclosure, as well as frequency-
dependent penetrations that occur in addition to the simple diffusive penetration of fields
through the shield material.

100 T
H-field shielding

80

SEp 60

dB
40

20

0
1E+4 1E+5 1E+6 1E+
Frequency H

Figure 3 — Measured magnetic field shielding e

4.1.1 | Buildings

For a|building such as that illustrated in )
mainly from conductive and aperture ns. Thus, any test of the enclosure
shieldjng should strive to adequatel etrations. The field penetration by
diffusion through the global’shield (i-e. enclosure) is generally small.

HEMP-induced response jarises

The HEMP test concep ica arge._buildings requires the simulation of fields on
the exterior of the_test obj sussion of the various test interface locatipns in

figure|A.1). For XCIt eht of a suitable internal response induced by this
external field is n e

Excitation E and H field

Eex

Building

Internal
E and H field

IEC 1704/2000

Figure 4 — Conceptual illustration of the HEMP test of a building

On the exterior of the building, the simulated HEMP excitation field is expressed by the
following parameters (see IEC 61000-2-9):

- the incident field (plus ground-reflected field, if any) waveform characteristics (such as its
amplitude, rise time, and fall time);

— the excitation field polarization;

- the amount of the system exterior illuminated by the simulated field.
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Des informations concernant la méthode de production ou d'approximation de ce champ
extérieur sont présentées en 5.1.

On peut sélectionner différents types de réponses internes pour décrire le blindage de
I’enceinte de l'installation. Parmi eux, on distingue les champs internes E ou H, ou la tension et
le courant induits sur les conducteurs internes. Par conséquent, différentes mesures de
blindage peuvent exister pour un systéme particulier. De plus, I'emplacement du point

d'observation intérieur peut varier, donnant lieu a d'importantes variations des indices de
mérite du blindage.

4.1.2 Abris et salles

Dans |Je cas d’'un abri ou d’'une salle blindée, on suppose que I'environnement | simulé
est toujours appliqué a I'extérieur de l'enceinte, la ou les champs IE inej 5 sont

censés fournir la plus grande excitation a la structure. Par conséque ‘essai
pour fes enceintes sont similaires aux concepts relatifs aux b Ces
enceintes plus petites peuvent aussi étre caractérisées par:

- une fonction de transfert de champ a valeur complexe,

- une efficacité de blindage.

Il convient cependant de garder a l'esprit que de gment

conduits dans cette installation sur les lignes d’
conformément a la CEI 61000-5-3.

il faut les traiter sépar¢ment,

La pr
niveal

es salles blindées est glie les
seintes plus petites sont largement

supér 0 ournir un degré de blindage élevé. Par
consé anéralement inférieurs aux niveaux existant
dans ; ibles au bruit. De plus, du fait de la taille
réduite ite ne se feront sentir a des fréquencepg plus

élevégs. : epts. de Imdage qua3|stat|ques sont applicables g une
gammni S

La fig i dée~génerique possédant plusieurs plaques collectriceq de la
barrié i

NOTE d’alimentation et de transmission ne sont pas illustrées, car elles fonft I'objet
d’'une d 61000-4-25.

La ca arisati e I'ensemble du blindage de la barriére par une fonction de transfert de
chamj par Jefficacité de blindage SE, fournit une mesure globale des effg¢ts de
pénétration & partir de tous les mécanismes de pénétration indiqués a la figure 5. C’'est{a-dire

que lgs champs intérieurs sont produns par les penetranons de toutes les plaques collegtrices
réUn| =7 (AIIIOI un :Ol dlffuolull uu lluVCIO uu IIIOlI.CII(Au dull\) :CO |J(AIUIO du b:illdugc Cn d Opose
d’autres techniques de mesure pour caractériser la protection fournie par les pénétrations
individuelles (telles que joints, conduit de ventilation, conduit blindé, etc.); elles sont étudiées
en 4.3.
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Details of how this external field may be produced or approximated are presented in 5.1.

Different types of internal responses can be chosen to describe the shielding of the facility
enclosure. These include the internal E or H fields or the induced voltage and current on
internal conductors. Consequently, different measures for the shielding can be generated for
any particular system. Moreover, the location of the internal observation point can vary, again

giving rise to wide variations of shielding figures of merit.

4.1.2 Shelters and rooms

For a shelter or a shielded room, we assume that the simulated HEMP environment is still
being [applied to the exterior of the enclosure where the incident HEMP fields_are assumed to
provide the main excitation to the structure. Consequently, the test epts_(for’|these
enclosures are similar to those for large buildings. These smaller ep : hin be
charagterized by either

- a ¢tomplex-valued field transfer function, or

— a s$hielding effectiveness.

It should be kept in mind, however, that there will also be 0 info this
facility on power lines, and these must be addressed se -5-3.
The main difference between large buildings and HEMP
protedtion levels provided by these smalle i igrificantly higher, sincg they
are specifically designed to provide a\ high. de ielding. Consequently, the internal
signalf levels are usually smaller than in 1 Lildings—This makes the measurements
more [susceptible to noise. er size, the effects of internal|cavity
resonances will occur at higher frequ guasi-static shielding concepits are
applicpble over a wider ra nclosures (see IEC 61000-5-3)

Figurg 5 illustrates al geneg vith several PoEs of the shielding barrier
identified.

NOTE | Power and SI; a penettations are not illustrated, as they are considered separately in
IEC 61000-4-25.

Chardcterizing er shielding by a field transfer function T(w), or by shielding
effectveness SE, global measure of the penetration effects from all of the
penetra i from
the pgnetra , along with the diffusion through the
mater|al in ‘ the shield. Alternate measurement techniques are availaljle for
charagterizing-the ction provided by the individual penetrations (such as the gasket, air
vent, shielded conduit, etc.) and these are discussed in 4.3.
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Champ E et H d’excitation
Salle blindée Soudures

Panneau /,’ Ventilation
d'acces

ﬂé// Joint

Conduit blindé

Figure 5 — lllustration d’'une salle ou d’'une enceinte blindée, excitée

4.1.3 | Coffrets, casiers et boftiers

Ces epceintes sont généralement situées dans une bharrig ~ fagon
importante I'environnement de champ magnétique ¢ Clt i ou un
coffrel est excité par une combinaison ir des
blindages de cable issus d'autres matérie . Une
illustration est fournie a la figure 6.

Champ E et
intérieur

Boitier du matériel

m

1§l

Figur¢ 6&Allustration de casiers, coffrets et boftiers excités par une contrainte IEMN-HA interne

&1

Joints de porte
IEC 1706/2000

Essai d’illumination de champ

Pour les essais réalisés sur les enceintes impliquant les champs EM a lintérieur d'une
enceinte plus grande, le concept précédent d’illumination de champ peut étre adopté pour
mesurer le blindage global fourni par le matériel. Comme auparavant, ce blindage peut étre
caractérisé par:

- une valeur de transfert de champ a valeur complexe, ou

— une efficacité de blindage de I'enceinte.
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Excitation E and H field
Shielded room Seams

Eex
ex Air vent
H Accelss /,/-
pane

ﬂ(,, | — Gasket

4.1.3

Thesq

modifies the electromagnetic field environment e
equipient cabinet is excited by a combjnation
cable |shields coming from other equip A
is illugtrated in figure 6.

Shielded
conduit

enclosures are typically located within an /existi i i igniflcantly

or an
nts on
$. This

Internal
E and H field

Equipment cabinet

m

1§l

Figure 6 — lllustration of equipment racks, cabinets and box excited by

1

Ground

Door gaskets

IEC 1706/2000

HY Ll aan o lo
mmeTriar TTCivir uioturoualictT

Field illumination test

For tests of these enclosures involving the EM fields inside a larger enclosure, the previous
concept of field illumination can be adopted to measure the global shielding provided by the
equipment. As before, this shielding may be characterized by

- acomplex-valued field transfer function, or

— a shielding effectiveness of the enclosure.
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En raison de la taille plus réduite de ces enceintes, des difficultés de mesure provenant de
I'’emballage intérieur compact des composants électroniques internes peuvent cependant se
poser. Ainsi, il est souvent difficile de localiser des capteurs de champ EM adaptés a l'intérieur
du coffret. En outre, les essais étant réalisés a la surface du boitier ou de I'enceinte, il
existe d'importantes incertitudes au niveau de la caractérisation de I'environnement du champ
IEMN-HA. Finalement, l'interconnexion entre les différents éléments du matériel peut étre
relativement complexe et, si I'on pratique des essais sur un boitier ou un casier simple, sa
réponse mesurée peut différer considérablement de celle enregistrée lorsqu’il est raccordé au
reste du systéme. L’article 5 fournit des précisions sur les essais de champ pratiqués sur ces
enceintes.

Impédarnce e transfert de bfindage

Il est possible également, pour remplacer les essais de champ pratiqués s YOt et les
petites enceintes, d’appliquer le concept d'impédance de transfert de | i exe E.
Il est $similaire au traitement d’'un cable blindé étudié en 4.2 et implig iq L s essais
sur urle interface au niveau du boitier dans le systeme. Dans ce ¢as, t njecté

a la sprface du boitier ou du casier et une tension en circuit od Sur un
cable |de détection interne adapté. Dans ce type d’essai, il : ue le
courant injecté circule a I'extérieur du boftier de la mémé er est
raccofdé au reste du systéme. Cela implique que le pojr (raccordement a
la magse) doit étre maintenu, de fagon a pouvoir supgri acté correctemenpt.

La figure 7 illustre une enceinte blip parsune injection de cpurant
extérigure. A l'intérieur du corps, au ' :

blindalge, et la tension en circuit ouver surées L'impédance de transfert dg cette
enceinte est une grandeur de valeur comg trales
fréqud

(3)
ol
()
Voc()
Cette ht des
bornes a : e, pour la détermination de la tension en circuit ouvert} Pour
déterri blindage fourni par I'enceinte dans son ensemble, il convig¢nt de
situer re de tension a lintérieur de I’enceinte, a proximité des |points

d’injegtion de ‘cot

Point d’injection de courant

Blindage
Y K

a
V.
Fil de + 9C_
< détection ‘\/\ b

Mt

Point d’extraction du courant
IEC 1707/2000

Figure 7 — Blindage général excité par une injection de courant
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Due to the smaller size of these enclosures, however, difficulties in this measurement can arise
from the dense internal packing of internal electronic components. Often this makes it difficult
to locate suitable EM field sensors inside the box. Furthermore, because the testing is
conducted on the box or enclosure surface, there are large uncertainties in the characterization
of the HEMP field environment. Finally, the interconnection between the various equipment
items can be rather complex, and if a single box or equipment rack is tested, its measured
response may be considerably different from that found when it is connected to the rest of the
system. Details of the field testing of these enclosures is provided in clause 5.

Shield transfer impedance
An al t of a
transfer impedance of the enclosure, see annex E. This is similar to the treatment of ashiielded
cable [discussed in 4.2, and involves testing at a box level interface in thesystem\In\this| case,
a current /(1) is injected onto the surface of the box or rack, and an ogen-circui age| Voc(?)
on a guitable internal sense wire is measured. In this form of testi t is_imporfant to.ensure
that the injected current flows over the exterior of the box in the 2 box is
connected to the rest of the system. This implies that the ' int (the ground
connelction) has to be maintained so that the injected curren

Figure
inside
voltag

ent injection. Just
b, and the open-circuit
is a complex yalued

(3)
where
()
Voc()
This ghield transfe e iesy depending on the location of terminals insife the
enclogure for detery ircdit voltage. For adequate sensing of the shielding

provided by the voltage sense points should be located withjn the
enclogure, near t e jecti ocations.

Shield

Ko

Current extraction point
IEC 1707/2000

Figure 7 — A general shield excited by current injection
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L'impédance de transfert du blindage est fonction des propriétés électriques du matériau de
blindage (conductivité ¢ et perméabilité u), ainsi que des dimensions du blindage et de la
nature des éventuelles imperfections de I'’enceinte telles que des bavures de joint, ouvertures,
etc. Dans le cas particulier d'un blindage sphérique mince de rayon a et d'épaisseur A ne
présentant aucune pénétration d’ouverture, il est possible de calculer 'efficacité de blindage de
champ H SEy en fonction de I'impédance de transfert de blindage Z; et de la résistance en c.c.
du blindage par unité, R’, grace a la relation:

a
Ao’
SEH =20 IOng — (4)
32t
R’
ou
a eptle rayon d'un blindage mince sphérique (en m);
est I'’épaisseur du blindage (en m);
y e
ek
H o ep
Zt ep
R’ ep

4.2 [Essais de cables et o

Des dables blindés saq
matér|els situés dans| deu
transmission dist
I'extéffieur du céb
interng incluant les ¢
la lign
charge er‘au travers du blindage et exciter Ia ligne interne,
provo . au niveau du matériel «protégé». Les concepts d’'essai
a ce mécaani t examinés dans le présent paragraphe.

L’'anng elle-ci
implig
Pour
valeunn complexe, dépendante de la fréquence, décrite de fagon réelle et fictive, ou par une

fonctipnnd’amplitude et de phase. L'admittance de transfert, cependant, est avant tout réactive
et est effectivement déterminée par une capacité indépendante de la fréquence.

Tandis que l'impédance de transfert est uniguement fonction des propriétés de blindage,
'admittance de transfert dépend a la fois du blindage et de la configuration de la ligne de
transmission externe. Il est possible, cependant, de présenter un paramétre d’admittance de
transfert mesuré sous une autre forme: le parametre de fuite du blindage, indépendant du
circuit externe. L’article 4 traite des méthodes d’essai relatives aux grandeurs d'impédance et
d’admittance de transfert, tout en gardant a I'esprit que cette derniere grandeur dépend des
particularités du circuit externe, telles que la hauteur de ligne externe, le rayon du fil et la
nature du plan de masse local a proximité du céable.
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The shield transfer impedance is a function of the electrical properties of the shielding material,
as well as the shield dimensions and the nature of any imperfections in the enclosure such as
seams, apertures, etc. In the special case of a thin spherical shield in which there are no
aperture penetrations, it is possible to calculate the H-field shielding effectiveness SEy, given
the shield transfer impedance and the d.c. resistance of the shield through the relationship:

2 (2
SEH =20 IOglO T (4)

3 t
RI

ig the radius of a thin spherical shield (in m);

if the thickness of the shield (in m);

a

A

y is[the propagation constant in the shielding material, given b
o igthe electrical conductivity of the shield material (in S

U i the magnetic permeability of the shield material

Zi iq the shield transfer impedance (in Q/m);

R’ igthe per unit length d.c. resistance.of the s

4.2 [Testing of shielded cables and conne

Shielded cables are freque it nation between equipment contained
within| two protective enc » fine two distinct transmission lings: an
externjal line having cugrents ane i 1 the exterior of the cable, together [with a
possible ground-plane \ al_line consisting of the conductors inside the

shieldt HEMP f e transmission line, and if the cable shield is
imperfect, som Urren and charges can penetrate through the shield and
excite| the interna e S ).an unwanted response in the "protected” equipment. In
this syibclause, test\cQ his eoupling mechanism are examined.

Annex Mmalize aspects of the characterization of a cable shield. This inyolves
two p 2 _shie fer impedance and the transfer admittance. For most practical
cable1l ction,
descri b . The
transf it gver, is primarily reactive, and is effectively modelled by a freqiiency-

indepé

While|theAransfer impedance is a function only of the shield properties, the transfer admittance
depen .t is
possible, however, to present the measured transfer admittance parameter in another form:
that of the shielding leakage parameter, which is independent of the external circuit. Clause 4
considers test methods for the transfer impedance and admittance quantities, keeping in mind
that the latter quantity depends on the details of the external circuit, such as the external line
height, wire radius, and nature of the local ground plane near the cable.
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4.2.1 Essais de blindage de cable
Détermination de I'impédance de transfert

Bien qu’il existe de nombreuses configurations d’essai différentes pour la mesure de I'impédance
de transfert d’'un blindage de céable, celles-ci sont toutes reliées a la configuration de base
illustrée a la figure 8. Une source de tension externe Vg alimente ici I'extrémité x = 0 d’'un
blindage de céble de longueur L raccordé a la masse (c’est-a-dire le conducteur de référence)
par un court-circuit a I'extrémité opposée du cable. La résistance Zg a la source limite la
circulation de courant a I'extérieur du cable.

Le copdtectetr—interae (\.,ua./\;a:) t—eabte—lindé—estmis—er—court-cietit—avec—te—bd ge au
niveay de l'extrémité x = L de la ligne, et la tension en circuit ouvert rée a
I'extrémité x = 0. En partant de I'hypothese:

— gue les lignes de transmission internes et externes sont électriguemen M), et
- guil existe une excitation de champ négligeable au niveau n des

chiamps pénétrant par les extrémités de la ligne,

on peyt obtenir une approximation de I'impédance de trans s € 5 ce du
blindalge de cable en appliquant I'é i it

(5)
ol
Z est I'impédance de transfert du cah
w et la pulsation (en 21
Vi eptla tension interh ;
Vs eptla tension qui e
L eptlalongu
Zs eptlimpé
Pour appllquer ces_foxmu i rés important de s’assurer que la ligne est électriquement
courtq. ce augmente, la répartition du courant sur le cable exférieur
comm : : valeurs nulles et des valeurs crétes périodiques dues aux
réflex émité court-circuitée de la ligne. De plus, on reléve la présence de réflexions
intern ourt-circuit sur le céable intérieur. Ces oscillations sont a I'grigine
d'erre i dans la mesure de I'impédance de transfert a haute fréquence.

Conducteur blindé\ /(‘C_Ourt_—f

clrci

Conducteur
interne

Court-
circuit
X

Plan du sol
de référence

IEC 1708/2000

Figure 8 — Configuration de base pour la mesure de I'impédance de transfert
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Testing of cable shields

Determination of the transfer impedance

Although there are several different test configurations for measuring the transfer impedance of
a cable shield, they are all related to the basic configuration shown in figure 8. An external
voltage source Vg feeds the x = 0 end of a cable shield of length L which is connected to the
ground (i.e. the reference conductor) through a short-circuit at the opposite end of the cable.
The resistance Zg at the source limits the current flowing in the cable exterior.

The inner (coaxial) conductor of the shielded cable is shorted to the shield at the x = L end of

the lin
that

- thg

- that there is negligible field excitation of the inner cable due to

en

the fr
equat

where
Z is
w is
Vi is
Vs is
L is
Zs is
When
As th
period

are in
signifi

ds of the line,

bguency-dependent transfer impedance of this cable
on (B.5a) as

Zi(w) = Ri(w) + j Xi

the excitation vol uit of/ the cable shield (in V);
the length of.the shietd i ;
the effecti\@u i external voltage source (in Q).

important to ensure that the line is electrically
b i rent distribution on the exterior cable begins to
ic nulls/a o reflections from the shorted end of the line. Moreover,
ernal re e short on the interior cable. These oscillations are the ca
cap easurement of transfer impedance at high frequencies.

Short-
circuit

Shield conductor

Internal
conductor

Aptions

ugh the

from

(5)

short.
have
there
Lse of

Short-
circuit

Reference
ground plane

IEC 1708/2000

Figure 8 — Basic configuration for transfer impedance measurement
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La figure 9 illustre un comportement typique dans le domaine fréquentiel de I'impédance de
transfert mesurée pour quatre différents cables tressés présentant un blindage raison-
nablement efficace. A basse fréquence, Z'; est principalement résistive, avec une valeur égale
a la résistance en c.c. par unité de longueur du blindage. A fréquence plus élevée, la
pénétration de champ par les ouvertures de la tresse du blindage commence a affecter la
réponse interne et le comportement du blindage est Iégérement dégradé. Parallelement, cette

augmentation de l'impédance de transfert a haute fréquence est une variation de phase
électrigue — grandeur qu’il est primordial de connaitre si I'on doit effectuer des calculs précis a
I'aide du Z} mesuré.

0,1]
[Z¢l
Q/m
0,01

0,001

NOTE
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Figure 9a — Amplitude Figure 9b — Phase

A haute fréquence, les courbes sont prgportionnelles_ a tot que f, ce qui indique que les réponses ne

ration
our la

(6)

Y’y estl'admittance de transfert du cable (en S/m);

l;  estle courant dans le conducteur interne (en A);

Vs estla tension qui excite le circuit externe du blindage du céble (en V);

L estlalongueur du céble (en m);

w estla pulsation (en 21t xHz);

S estle paramétre de fuites du blindage (en m/F);

C'i est la capacité interne par unité de longueur du cable coaxial (en F/m);

C'e est la capacité externe par unité de longueur du cable coaxial (en F/m).
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Figure 9 illustrates the typical frequency domain behaviour of the measured transfer
impedance for four different braided cables having reasonably good shielding. At low
frequencies, Z' is primarily resistive, with a value equal to the per-unit-length d.c. resistance of
the shield. At higher frequencies, the field penetration through the apertures in the braid of the
shield begins to affect the internal response and the shielding behaviour is slightly degraded.
Accompanying this increase in transfer impedance at high frequencies is an electrical phase
variation — a quantity that it is essential to know if any detailed calculations are to be performed

using the measured Z%.
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Figure 9a — Magnitude Figure 9b — Phase

NOTE | At high frequencies the curves are proportio
well regresented by a simple indue

Figure 9 — Measured tra i aghitude a d phase of transfer |mpedance per unit

Determination o@ g

The e¢valuation

IEC 1710/2000

han f which indicates that responses gdre not

ittance of the cable shield utilizes the genergl test

configuration shown in fig ~This’is similar to the configuration for the transfer impe/dance
measlireme i ent terminations at the cable ends. Using equation (B.5b),
togetHer with he Sa xssumptions as for the transfer impedance, the transfer admittahce of
the shiield can b
' 1 )
=-—— =—jwCiCeS S/m (6)
L Vg

where|

Yt is the cable transfer admittance (in S/m);

i is the internal conductor current (in A);

Vs is the excitation voltage of the external circuit of the cable shield (in V);
L is the length of the cable (in m);

w is the angular frequency (in 21T x Hz);

S is the shield leakage parameter (in m/F);

C'i is the internal per-unit-length capacitance of the coaxial cable (in F/m);

C'e is the external per-unit-length capacitance of the coaxial cable (in F/m).
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Ainsi, une mesure du courant dans le conducteur interne /; résultant de la tension de source
externe Vs fournit 'admittance de transfert. En estimant que Y'; est purement réactive, on peut
déterminer le paramétre de fuite du blindage S, si les capacités internes et externes par unité
de longueur du cable coaxial C’j et C'e sont connues. Le parameétre S est un nombre simple, a

valeur réelle, dépendant uniguement des caractéristiques du cable tressé. C’est do
descripteur utile relatif aux blindages.

Conducteur blindé

Conducteur Court:
interne circuit
y Circnit

< ouvert

Court-
circuit

Plan du sol
de référence

4.2.2 | Essais de connecteurs de cable

Les connecteurs sur cables blindés son
globall du systéme de cébles, que
interryption dans le blindage et, en tant
blindage. On peut représenter les effet

extérieurs sur
d’admfittance localisée

Comn
une partie résis
princi

pénét;{
'admi
effets
transfert locali

La copfiguratio

transfert d ¢

d’essai générale_ relative a ces mesures. Des prescriptions identiques a celles de I'es
blindaljge descéble~sont appliquées ici, et la construction du blindage extérieur doit of
blindalge’ plus efficace que le connecteur. On en déduit qu’'un blindage solide est préfér

nc un

indage

E une
gie de

ihterne

hiveau
bnsion
ert et
ies.

nporte
ur est
ue la
pts de
e les
ce de

ce de
ration
sai de
frir un
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un blipdage tressé pour cette mesure.
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Figure 11 — Configuration d’essai pour la mesure de I'impédance de transfert d’'un connecteur
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Thus, a measurement of the internal conductor current arising from the external source voltage
provides the transfer admittance. Under the approximation that the Y is purely reactive, the
shield leakage parameter can be determined, if the internal and external per-unit-length
capacitances of the coaxial cable are known. The parameter S is a single, real-valued number,
and depends only on the characteristics of the braided cable. Hence, it is a useful descriptor
for cable shields.

Shield conductor

Internal
conductor

Short
circuit

Open
< circuit
X

Short
circuit

Reference
ground plane

4.2.2 | Testing of cable connectors

Connectors on shielded cables are oftepn more Ip ta ing of
the cable system than is the cable(sh Id This s b i es an

interryption to the shield, and, as such, . One
way tq represent the effects of the connect {ission
line circuit) is by using discrete voltag ector.
The strengths of these sources are related 9 nector
multiplied by discrete tré 3 [ ing the
connector, much as in the s Siri i

As in the case of 3 ins both
a resisgtive and r citive.
Howeyer, cable co [ration

through the device, : Ik nsfer admlttance effects of the connector are @lmost
always much lowe € ansfer
impedance par

The test . 0 ansfer
impedance di [ i i i i such
measiirements.>J 3 st are
required here better
shield|than the con or this
measTrement.
Connector Solid shield
(idealized) Short
circuit
Internal
conductor
Short
circuit

Reference
ground plane

IEC 1712/2000

Figure 11 — Test configuration for transfer impedance measurement of a cable connector
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Pour une mesure de la tension en circuit ouvert interne V;, I'impédance de transfert du
connecteur est déterminée par la formule

|<

L= 7 Q (7

e

Zi(@) = Ri(w) +] xi(w) =

PNES

ou
Vi et V5 ont été définis plus haut, et

Z; est I'impédance de transfert du connecteur (en Q);

Z es i nAdanoan Ay ateay it At rna (An M)
S P e Ot TC e OO T COTC CATE T T IC (T 3277

Il conVient de noter que bien que la longueur du cable L n'apparaisse dans
cette formule, il est nécessaire que L << A. Il convient ainsi que L soi ssible
afin dloptimiser la gamme de fréquences de validité pour les mesure

4.3 [Essais des matériaux de blindage

Il est|souvent possible de protéger les imperfections da C de blindage d'un
systeme en utilisant des méthodes localisées telles que desyoin nctions, entfe des
porteq et leurs montants), des plaques conductrices/ou des égrans vrant les ouverfures),
ainsi pue d’autres mesures spécifiques telles que'\des ni ilte”et des guides d¢’onde
au-depssus de la coupure. La caractérisation de S 5 otection est différente car
leur comportement dépend non seulémen { glectrique individuelle| mais
également de la maniére dont les dispositif t I: 3 topologie de blindage. Par
exemple, on peut protéger une craguelure\ire la remplissant de matériau
conducteur, ce qui peut étre efficace pour assure ection contre des courants traversant
la craquelure: le matériau conducteur laisse lexeou averser la craquelure sans proyoquer
de digtorsion significative ini 9 r le coté blindé. Cependant, podir des

couranhts paralléeles a |a ¢ 'absence de matériau de remplissage
protedqteur n'a pas d’i . a pas affecté de facon significative par la
fissurg et il n'est pas n [ f o\ e protection contre cette composante de coprant.

Pour gécrire les ess; . posants, nous essayerons donc de caractérfser la
proprité de blindage intrinse dispositif de protection, indépendamment de¢ son
applicption dans \ ation_particuliere. Cela signifie qu’'un composant particulief peut
étre identifié ¢ } itif de protection «satisfaisant» dans une installation, majs que

du fa Arités tilisation dans une autre installation, il peut étre congidéré
commle «i i ce Cas. L'évaluation du comportement global d’un systéme ainsi que
de I'epsemble dg se itifs de protection est réalisable par des essais effectués au fpiveau

du systéme, i se le cadre de la présente norme.

4.3.1 | Joints conducteurs

La f|g 1T 12 pléocutc p:uD;CUIO bUIIf;gulat;Ullb dC jU;IItD bUIIdUthuID OCIVallt dC dlleU\.lnf de
protection IEMN-HA. Le mécanisme de protection de base est le suivant: le joint forme un
trajet conducteur entre les deux parties de I'enceinte, ce qui empéche les fuites de courant et
de charge a l'intérieur (c’est-a-dire dans la région protégée). Chacune des trois configurations
de la figure présente un comportement de blindage différent, du fait des différences de
géométrie des parois de I'enceinte entourant le joint.
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Given a measurement of the internal open-circuit voltage, the transfer impedance of the
connector is determined by the expression

Q (7)

Zi(@) = Ry() +] xp(w) =+ = Zs

o<
PNES

where
Vi and Vg have been defined previously, and
Z; is the transfer impedance of the connnector (in Q);

Zs is the impedance of the external circuit (in Q).

It should be noted that while the length of the cable, L, does not appear explicitly-[n this
expresgsion, it is necessary that L << A. Thus L should be as short as pgssib imige the
frequgncy range of validity for the measurements.

4.3 [Testing of shielding materials

Imperfections in the shielding topology of a system can offen g [ alized
methdds such as gaskets (on seam or between doors 2 ir ja conducti ets or
screens (covering apertures), and other specialized i wave-
guide$ beyond cut-off. Characterizing these protectio i their
behaviour depends not only on their individual ic 0 ition, w the
devices are connected to the shielding 2 ight be
protedted by filling it with a conducting g ‘ ive i [ gainst
currents flowing across the crack: the conducti i e current pass over the[crack
withoyt much distortion and the H-field gn the shi ide is minimized. However, for cyrrents
parallgl to the crack, protective filling is unimpgprtant.
The current is not significan ithand any protection against this durrent

component is unnecessary

In delscribing tests sui
charagterize the@ i
used in a particu 3
a "gogd" protective d ion, but due to the particularities of how it is used in
another facility, i " component in another installation. Evaluating the

globall behaviour o < gether with all of its protection devices, is the role of gystem
level testing,<a stthject which is beyond the scope of this standard.

the protection device, independently of h it is

ponents, therefore, an attempt is m%\ci/e to
ified as

4.3.1

Figurg 12 shows.sevexal configurations of a conducting gasket serving as a HEMP protection
device. Thé basic~mechanism for protection is that the gasket forms a conducting path
betwegn’the two parts of the enclosure; this keeps current and charge from "leaking" iffto the
inside| (k€. into the protected reqgion). Each of the three confiqurations in the figure |has a
different shielding behaviour, due to the differences in the geometry of the enclosure walls that
surround the gasket.
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Joint Couverture
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.
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=
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Figure 12 — Exemples d ufilisation de joints conducteurs
en tant que dispositifs de protection IEMN-HA

Il est possible de réaliser un modeéle de circuit simple mais général po joint héite,
en notant les parties importantes de la géométrie dans la figure 1 i i burant
d’'un ¢onducteur a un autre doit passer au travers du joint, guipre istance
électrique au courant. De méme, les plaques des deux cotés du joint-ap i i gment
commle une capacité au travers de laquelle un courant d 8 X Finale-
ment,|les conducteurs métalliques des deux parois forment i 3 t.

La figure 13 montre la représentation de circuit équivalen nt. La
résistance du joint et la capacité de I'ouverture—du joint cette
combiwaison est en série avec les indy 3jets du courant au tfavers
des parois de I'enceinte. Les valeurs ¢ dent de la géométrie [locale

du joint, tandis que la valeur de R dé géométrie et des propriétés

électrigues intrinséques du matériau du j

IEC 1714/2000

d'un joint conducteur de protection IEMN-HA

Ces valeurs de peuvent étre mesurées ou calculées en utilisant des modéles simples
pour lp fornie-et la~gédmétrie spécifiques a I’'étude d'un probléme donné. Pour caractériger les
proprigtéstélectriques du matériau du joint, on peut cependant mesurer la résistivité éleg¢trique
du mdtériau du joint. Cette grandeur est indépendante de I'environnement du joint et pelit étre
utilisée pour situer I'efficacité d'un type de joint par rapport a un autre. Il est a noter, toutefois,
gue ces joints sont généralement réalisés en un matériau souple et que leurs caractéristiques
dépendent donc de la pression de contact comme dans tous les exemples de la figure 12.
L'age des matériaux du joint constitue également un facteur.

La figure 14 illustre la configuration de mesure relative a la résistivité. Il s'agit de la méthode a
guatre électrodes, spécialement congcue pour réaliser des mesures de matériaux a tres faible
résistivité. Pour cette mesure, un bloc de matériau de joint est placé en sandwich entre deux
électrodes en cuivre ou fabriquées dans un autre matériau fortement conducteur. Une source
de tension continue extérieure est reliée aux bornes des deux électrodes extérieures et I'on fait
passer un courant au travers de I'électrode. La chute de tension qui en résulte, au niveau de
I’échantillon, est mesurée a l'aide d’un voltmeétre a impédance d’entrée élevée de fagon a ne
pas perturber la circulation de courant dans I'échantillon. Une fois ces parametres mesurés, la
résistivité moyenne en c.c. du matériau de I'échantillon est donnée par la formule:
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Figure 12 — Examples of conducting gaskets
used as HEMP protection devices

A simple yet general circuit model for a gasket seal can be made by'ho [ ani parts
of thg geometry in figure 12. Current flowing from one conductok to\ an 5 pass

through the gasket and this will present an electrical resistance (o the_current. i he flat
plates| on either side of the gasket appear locally as ich a
displacement current can flow. Finally, the metal cone m an
inductance in this circuit.

Figurg 13 shows the equivalent circuit representati a~gasketed opening. The
resistance of the gasket and the capacits aske ening.appear in parallel, and this
combination is in series with the indugtances fepregenti ‘ urrent paths through thg walls

of thg enclosure. Specific values for
wherefas the value of R depends on bot
of the[gasket material.

local geometry of the seal,
e intrinsic electrical properties

IEC 1714/2000

e 13 — Circuit model representing the behaviour of
a conducting gasket for HEMP protection

Thesq circuitvalues can be measured or calculated using simple models for the specific [shape
and deometry under consideration for a given problem. For characterizing the elgctrical
propefties of the gasket materlal however measurements of electrrcal reS|st|V|ty of the gasket
materia ' ' arnd can
be used to rank the effectlveness of one type of gasket with another It should be noted,
however, that such gaskets are usually made of flexible material, and, therefore, their
characteristics are dependent on contact pressure as in all examples of figure 12. The age of
gasket materials is also a factor.

Figure 14 illustrates the measurement configuration for the resistivity. This is the four-electrode
method, and it is specially designed so that measurements of materials with very low
resistivities can be made. For this measurement, a block of the gasket material is sandwiched
between two electrodes made from copper or another highly conducting material. An external
d.c. voltage source is connected across the two outer electrodes and a current is allowed to
pass through the electrode. The resulting voltage drop across the sample is measured using a
high input impedance voltmeter, so as not to disturb the current flow in the sample. With these
parameters measured, the d.c. resistivity of the sample material is given by the expression:
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Ve A
PDC:—SI Q[ (8)

lo

Ppc st la resistivité moyenne en c.c. du matériau de I’échantillon (en Q[m);
A est la section de I'échantillon du matériau du joint (en mz);

L est 'épaisseur de I'échantillon (en m);

Io est le courant qui passe a travers I'échantillon (en A);

Vs estla chute de tension sur I’échantillon (en V).

Electrodes

Matériau de joint
de masse

Des mesures similaires etre : c ce de
joint "appli-
cation S celles
du m4g 3 jOi son’environnement. Par conséquent, la résistivité ¢n c.c.
repréq ,

4.3.2

Des p 5 pour
limiten ifs de

proteqti

- trg
- reyé€teéments de peinture conducteurs;

— revetements metallises sous vide;

— pistolets a flamme/arc électrique;

- feuilles métalliques bordant des cases d’équipement;

— matériaux de remplissage métalliques ajoutés aux enceintes en plastique.

Comme dans le cas d'un matériau de joint, il est possible de caractériser ces dispositifs de
protection soit en mesurant leur comportement de blindage dans une configuration topologique
spécifique, soit en mesurant certaines propriétés électriques intrinséques du matériau de
blindage. Cette derniére mesure peut ne pas donner d'indication précise sur le fonctionnement
du dispositif de protection dans une installation arbitraire, mais elle fournit en revanche une
technique utile pour faire la distinction entre un matériau de protection et un autre de maniére
cohérente. Deux concepts d’essai relatifs aux dispositifs de protection d’ouverture conducteurs
sont étudiés en 4.3.2.1 et 4.3.2.2: I'un mesure la résistivité du matériau conducteur, I'autre mesure
I'efficacité de blindage du matériau utilisé pour le blindage dans des conditions contrblées.
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Vs A
Pbc = —>= Qlh (8)
lo
where
Ppc is the d.c. resistivity of the sample material in (Q[i);
A is the cross-sectional area of the gasket material (in m?);
L is the thickness of the gasket sample (in m);
lo is the current passing through the sample (in A);
Vs is the voltage drop across the sample (in V).
Electrodes
Bulk gasket materi
IEC 1715/2000
guration for the resistivity of a sample

Similgr measure 6 decat highep frequencies and a frequency-dependent gasket
impedance can 5 ¢ s quantity is of limited use, because its frequency
variations are easily. of the gasket-mounting hardware and surroundings.
Conseéquently, thed most commonly used parameter for characterizipg the
gasket material.
4.3.2
Condycting eg heets of conducting material are often used to limit the HEMP
penetration thi pertures in the shield. Such protection devices include
— wife mesh screens;
— cohductive paint coatings;

— vacuum metallized coatings,

— flame/arc sprays;

— metallic foils lining equipment bays;

— metallic fillings added to plastic enclosures.

As in the case of gasketing material, it is possible to characterize these protection devices
either by measurements of their shielding behaviour as installed in a specific topological
configuration, or by an alternate measurement of some intrinsic electrical property of the
shielding material. While this latter measurement may not accurately indicate how the
protection device will function in an arbitrary installation, it does provide a useful technique for
distinguishing between one protection material and another in a self-consistent manner. Two
test concepts for conducting aperture protective devices are discussed in 4.3.2.1 and 4.3.2.2:
one which measures the resistivity of the conducting material, and another which measures the

shielding effectiveness of the material used for shielding under controlled conditions.
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4.3.2.1 Mesure de la résistivité du matériau

La résistivité du matériau englobant I'élément de protection d’'une ouverture est un paramétre
qui peut étre utilisé pour caractériser son blindage. Comme dans le cas du joint conducteur
décrit en 4.3.1, la résistivité d’'une plaque conductrice peut étre déterminée en utilisant la
configuration d’'essai présentée a la figure 14. Une autre approche consiste a utiliser une
techniqgue de mesure dans laquelle la résistivité en c.c. est évaluée au moyen de sondes

situées a la surface de I'échantillon, comme indiqué a la figure 15.

Electrodes de surface

Source d'injection
de courant I

Echantillon de
matériau

Figre 15 — Concept d’essai pour la mesure de la

Dans [cet essai, une source de courant conti - I, est connectée a deux élecfrodes
séparges d'une distance L 3 electrique avec un bloc de matériau
conducteur. En réponse/a ce e tensi Vs est induite aux bornes des| deux
électrpdes. Cette tension é S un voltmetre d'impédance élevée| et la
résistivité est donnée a nouve ; < . La méme formule est utilisée dans |le cas

présent car I'on sup ~ un™on conducteur et que le courant tend a cjrculer
uniformément a @ i atériau d'une électrode a l'autre.

Il est important de n gdure de mesure est applicable uniquement a |basse
fréqueance, quand & peau du matériau en question est trés grande en compajaison

de I'épaisseur de i réquence de la source de courant augmente, I'épadisseur
de pe oF w& fu) ) diminue et, en un certain point, elle commence |a étre

comparable™a isseur\du matériau en essai. En ce point, il faut prendre en comgte les
partic s deyla’répartjtion du courant dans la section du conducteur, comme indiqué a

Selon| 'aninexe E, iI" est possible de calculer I'impédance linéique (associant le chgmp E
tangentiel,a I'extérieur de la barriere protectrice au courant d’excitation en surfage) et
I’lmpé atrce—de-transfert (aaaupiallt te bhalllp Etallgcntic: atintérietrdetabarriére prot ctrice
au courant d’excitation en surface (voir équation E.14 et équation E.17) une fois que l'on
connait la résistivité du matériau. Ainsi, la mesure en c.c. de la résistivité peut étre utilisée

pour déterminer les propriétés de blindage du matériau pour des fréquences plus élevées.

4.3.2.2 Mesures de I'efficacité du blindage

Une approche plus directe pour caractériser le comportement de blindage d’un treillis ou d’un
écran conducteur consiste a mesurer son efficacité de blindage dans des conditions
normalisées. Il est bien connu que dans le champ proche (ou pour de basses fréquences), les
champs électriques et magnétiques pénétrent dans un conducteur de facon différente. Par
conséquent, un blindage doit étre caractérisé en général par deux paramétres d’efficacité de
blindage différents. Pour un blindage en champ lointain, ot le champ incident sur le blindage
est une onde plane, les deux valeurs d’efficacité de blindage s’égalisent, et cette valeur unique
peut étre utilisée pour caractériser la protection.
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4.3.2.1 Measurement of material resistivity

The resistivity of the material comprising the protective cover of an aperture is one parameter
that may be used to characterize its shielding. As in the case of the conducting gasket
described in 4.3.1, the resistivity of a conducting sheet can be determined using the test
configuration shown in figure 14. An alternative approach is to use a measurement technique in
which the d.c. resistivity is measured with probes located on the surface of the sample as
indicated in figure 15.

Surface

electrodes o
N Current injection

source |/,

Material

sample
IEC 1716/2000
Figure 15 — Test concept for S S ith surface probes
In thig test, a constant d.c. current spurce_l, is 'cannected to two electrodes separafed by
a distance L and in good electrical contact wit of conducting material. In response
to thi{ current, a voltag S.is/induced ac e two electrodes. This voltage mjay be
measulired by a high imped and the resistivity is again given by the expressgion in

he present case, because it is assumed that the
ands to flow uniformly across the cross-segtional

equation (8). The same e

block |is a good canductorvand t
area A of the m g

It is ipportant to note S urement procedure is applicable only at low frequéencies
where f in question is very large compared to the thickness|of the
sample. If the excurrent source were allowed to increase, the skin depth |(given
by 0 F s.afd, at some point, begins to be comparable with the thigkness

of the| m 1RV AAt this point, the details of the current distribution in the confductor
cross{section m )

As ndted cin~nannex™E, both the surface impedance (relating the tangential E-field qutside
the prptéctive barrier to the excitation surface current) and the transfer impedance (relating the
tange. ' ield inside ne plrole e D.a o a ne e ' Ta¥a L e e en ay be

calculated (see equations E.14 and E.17), once the material resistivity is known. Thus, the d.c.
measurement of the resistivity can be used to infer the shielding properties of the material for
higher frequencies.

4.3.2.2 Shielding effectiveness measurements

A more direct approach for characterizing the shielding behaviour of a wire mesh or conducting
screen is to measure its shielding effectiveness under standard conditions. It is well known that
in the near field (or equivalently, for low frequencies), the electric and magnetic fields penetrate
into a conductor differently. Consequently, a shield shall be characterized in general by two
different shielding effectiveness parameters. For far-field shielding, where the incident field on
the shield is a plane wave, the two shielding effectiveness values become equal, and this
single value may be used to characterize the protection.
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La figure 16 illustre le concept de mesure de I'efficacité de blindage d’'onde plane d’écrans et
de plaques. La figure 16a présente la situation idéale, dans laquelle une onde plane est
incidente par rapport a un écran infini. Le blindage de cet écran peut étre caractérisé par
I’équation suivante (voir équation (2)):

A
SEa =20 IogloEl ou| dB (9)
[n] £
ou
Aout FEPTEsente Ta principale composante du champ mcident EMC (ou A™) au mveay d’un
point d’'observation en supprimant I'’écran conducteur;

Ain n: Etr
L’effic incident
perpe X ofinir leS propriétés
de blipdage du plan infini.
Dans s étre
appliq S [ n'est
pas s credt. ‘écran n’est pas infifiment
large. * 1 e 16b
peuve métrie
de plln
- n
- diagramme de rayonn
- di]:‘raction des bords\de |

ans la

Pour minimiser cette di
configluration de mes

— taille d’écran a

A parii 3, on obtient une approximation de l'efficacité de blindage 3§ onde
plane |de I'écra nt deux mesures des composantes de champ primaire sélectiognnées
au niyeau du-poi ‘observation. La premiére mesure est effectuée sans la pladque et
.~ m m . . .
est dgsignee par EJ . (ou HT - .4). La deuxieme mesure représente la méme
compasante de champ mais en présence de la plaque en face du radiateur; elle est désignée
parEg(‘)vereol (ou ch‘)vered). L'efficacité de blindage, pour cette configuration, est ensuite évaluée

par la formule:

m
Eremoved

H
0 dB (10)
O

SE =20 IOglO

E cov ered

U
U
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Figure 16 illustrates the measurement concept for the plane-wave shielding effectiveness of
screens and sheets. Figure 16a shows the ideal situation, in which a plane wave is incident
upon an infinite screen. The shielding of this screen can be characterized by the following
equation (see equation (2)):

SEa =201l0g19 HAOUt |

dB 9
[ i

T

where

Aout Fepresents the prmmpnl component of the incident field ENC (nr I—Ilnc) at-an-observation

point with the conducting screen removed;

Ain s the same component of the field that is transmitted through the ).

The resulting shielding effectiveness depends on the angle ¢ that the iefd kgs with
the nprmal to the sheet. Normally, the angle ¢ = 0° is chogsen ) i elding
propefties of the infinite plane.

For ag¢tual measurements, the idealized configuration of fi B ot be realized, flue to
the faft that the source producing the incident field is i e, nor is it infinitely far
from |the screen. Moreover, the screen is not his implies that the

measlyirements made using the test configuratio i 6b~can be different from|those
expected from a theoretical treatment™af the i etry, due to the following
effects:
- th¢ non-plane-wave nature of the incid

— the radiation pattern from the source

- di
To mi ned in
the m
- th{
- th{
With > umptions,\ an approximation to the plane-wave shielding effectiveness [pf the
screel i ined b i nts at
the ol i o T ed as
ER obeq (Or_HIESS q)» The second measurement is the same field component with the plate in
place |in/Aront of the radiator, and is denoted as Egc‘,vered (or Hggvered). The shielding effective-
neSS f 1 thlo \’Ullf;yulat;ull IO thCII Cva:uutcd Ao
m
Eremoved H
SE =20log;g 0 dB (10)
EEcovered E
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Ecran parfaitement
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Surface
Champ ER i perpendiculaire b Surface
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Champ Y

N

[~ n

EY  transmis £m Champ
\.I mesuré
- » K
‘ Htr LS h k
Point oint

d’observation lervation

IEC 1717/2000 IEC 1718/2000

Figure 16a — Idéalisation ale

A titre d'exemple illustrant I'efficacité de blindage\d’'o \tériau
différant, la figure 17 présente des don ¢ ues de cuivre, d’aluminium
et de| fer, chacune possédant une [ sont
prévisibles pour des matériaux présent

120 T T S
Parameétres de matérigu:
op ) Cu: 0= 58 x 108 S/m, |yr = 1
Efficacité de Q
blindage 0F Ay i Al: 0=38 x 108 S/m, iy =1

dB Al
ot . Fe: o= 10 x 106 S/m, juy = 400

L ' !

1 10 10
Fréquence Hz

IEC 1719/2000

Figure’17 — Exemple d’efficacité de blindage en onde plane calculée pour une plaque
de 0,01 mm d’épaisseur en matériau différent, en fonction de la fréguence

4.3.3 Guides d'onde de coupure et nids d’'abeille

Un autre type de mesure de protection IEMN-HA consiste a utiliser un ou plusieurs guides
d’onde de coupure ou structures en nid d’abeille dans une paroi conductrice, comme l'illustre la
figure 18. Cette méthode permet une circulation facile de I'air ou d’'un autre matériau non conduc-
teur entre l'intérieur et I'extérieur d’'une enceinte, tout en fournissant une forte atténuation de
I’environnement de champ EM. Le concept d’essai relatif a cette méthode de protection de
pénétration est identique a celui utilisé pour le treillis conducteur ou I'écran de la figure 16.

Comme auparavant, les guides d’onde ou les nids d’abeille doivent étre situés dans une paroi
fortement conductrice, et les mesures d’efficacité de blindage doivent étre réalisées avec ou
sans paroi, comme dans la description de 4.3.2.
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Figure 16a — Idealization

17 presents calculated data f
ess of 0,01 mm. Similar results

120

Material parameters:

Cu: 0 =58 x 108 S/m,

ectiveness
dB

Fe: 0= 10 x 106 S/m,

110}
Shielding @
Q_

1 10 10
Frequency Hz

IEC 1719/2000

iré 17— Example of the calculated plane-wave shielding effectiveness of a 0,01 mm t

plate of different material as a function of frequency
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N
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N
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_____ : Infinite conducting Localized /
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ization

reens
\terial,

ing a
PS,

ur =1

1  Al:o=38x105S/m, iy =1

Wy = 400

TiCk

4.3.3

Cut-off waveguides and honeycombs

Another type of HEMP protection measure is to use one or more cut-off waveguides or
honeycomb structures in a conducting wall, as illustrated in figure 18. This permits the easy
flow of air or other non-conducting material in and out of an enclosure, while at the same time
providing large attenuation to the EM field environment. The test concept for this penetration
protection method is identical to that for the conducting mesh or screen shown in figure 16.

As before, the waveguides or honeycomb protection shall be located in a highly conducting
wall, and shielding effectiveness measurements shall be made with and without the wall
present, as described in 4.3.2.
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Plaque ou écran

conducteur

Guides d'onde

/ au-dela de la coupure

FigJ

4.4

Un cHg
traitar
recom
essais
essai

mandés pour les différentes composantes
, il est important de réaliser qu’il i

erreuns de résultat, par exemple du fait_de
mesule, de la variabilité de I'objet d'essa

et des

considere attentivement les

- pourquoi réalise-t-on l'e

- I'epsai est-il réelleme

- quel résultat

— quel est la précisio

amps, des effets non lin
i, il convient donc que [I'utili

raphe,
‘essai
grents
haque
bt des
iel de

eaires

sateur

Les reponses a tes ont a placer les procédures d’essai dans une meljlleure
perspective; I'utilisateur de sélectionner I'essai adéquat et de minimjser le
codt des ess
re d’essai recommandée pour différents objets d’essai
) Procédure d’essai
Objet d'pssai lllumination lllumination Simulation Excitation Excitation Essai Qispositifs
transitoire non modulée de cellule d’'impulsion locale des d'injection d’essai
a preme a preme TEM e simurateur pragues de couramnt Spécifiques
échelle échelle réduite collectrices
Batiments 1 2 - 3 - -
Salles blindées 1 2 - 3 3 -
Enceintes - - 1 1 2 3 -
Ouvertures - - - - 1 2 3
Joints et raccords - - - - 2 1 3
Caractérisation de - - 3 3 - 2 1
cables et conduits

NOTE 1 Concept(s) d’essai recommandé(s).
NOTE 2 Concept d’essai de secours.

NOTE 3 Essai de dernier recours.
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sed test:

— why is the test being ¢
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Answyg
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at is the r@

nended test procedure for different test objects

spects
ferent
never

its flaws. Each test has
ent equipment interaction,
effects J/and measurement errgrs. In

or the

ective

Test procedure
Test dbject ull-sca Full-scale TEM cell Small Local Current Spefialized
transient Ccw simulation simulator excitation injection test
illumination illumination pulse of PoEs testing fitures
excitation
Buildings 1 2 - 3 - -
Shielded rooms 1 2 - 3 3 -
Equipment - - 1 1 2 3 -
enclosures
Apertures - - - - 1 2 3
Gaskets and - - - - 2 1 3
seams
Cable and - - 3 3 - 2 1
conduit
characterization

NOTE 1 Recommended test concept(s).
NOTE 2 Back-up test concept.
NOTE 3 Test of last resort.
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5 Procédures d’'essai IEMN-HA

Du fait de la diversité des méthodes de simulation des effets IEMN-HA sur un systeme, une
grande variété d’installations de configurations de matériel et de procédures peut étre utilisée
pour réaliser les essais sur les dispositifs de protection. Cet article synthétise les procédures
d’essai pour chacun des concepts d’essai présentés a l'article 4.

5.1 Essais de champ électromagnétique

Com
étre re
un systéme, ou en simulant les effets de l'interaction de ces champs a
systémme en injectant un courant et une charge appropriés en surfa
s’'inténesse aux méthodes de simulation de I'excitation de champ
essai.

5.1.1 | Essais de champ d’impulsion

5.1.1.1 [llumination du systéme a pleine échelle

Les e fiable
au niy rtante
conce valuer
uniqug e, tel
que 19

Les ¢ RX  de
déch re de
quelq ateurs, puis qui décharge I'énergie pgndant

une durée trés courte une structure rayonnante physiqupment

importante (dimensjons ‘ 3 a 100 m). La structure rayonnante pgeut se
comporter com i ¢ nduire les champs vers I'objet d’essai, ou cpmme
une aptenne rayonwant\ibre I'’espace. Dans les deux cas, I'objet d’essai est illuminé
par un champ IEM} i itol gagit de maniére appropriée. Généralement, il cgnvient

que Ig hauteur d et d'essaine soit pas supérieure a 1/3 & 1/2 de la séparation enire les
deux |plagues~du du simulateur, de fagon a minimiser l'interaction des
plaques et a‘perme | ure approximation des conditions en espace libre. La figlre 19
illustre plusieurs typessde\simufateurs a pleine échelle.

Plaques filaires
Batiment-du supérieures

synchroniseur

/

Volume de travail
(33 m x40 m x 40 m)

b

Plan de masse

i Section conique
Huile et | dentrée

o
Section conique
de sortie

Résistance
de bouclage

Galerie de
circulation
souterraine

Capteurs

Salle d’'instrumentation blindée

Objet d'essai

IEC 1721/2000

Figure 19a — Simulateur a polarisation verticale a champ confiné
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5 HEMP test procedures

Because of the diverse ways to simulate the effects of HEMP on a system, there is a wide
variety of facilities, equipment configurations, and procedures that can be used to perform tests
on protection devices. This clause summarizes test procedures for each of the test concepts

presented in clause 4.

5.1 Electromagnetic field testing

As noted in the mteractlon sequence diagram in annex A, testlng can be done either by

gener
S|mulctt|ng the effects of these fields interacting W|th the system
appropriate current and charge on the surfaces. This subclause discusses
for the field excitation of the system under test.

5.1.1 | Pulse field testing
5.1.1.1 Full-scale system illumination

Full-s¢ale pulse testing is most suitable for perfo

onfide

or by
ecting
bthods

ce, system-level

assesgment. Because it is capable of providing on about the gystem
respohse to HEMP, it is seldom used to evalua behaviour of a |single
proteqtive element of the system, such a

The ipcident HEMP fields are typically produced b a‘capacitive discharge MARX generator
which]:stores energy in capacitor bank f several minutes and then discharges
the e ds into a physically large radgliating
structyre (typical dimensio i 0 100 m). The radiating structufe can
behave like a waveguid ds) tq the test object, or it can behave like an
antenpa radiating in fre ) ithe ase, the test object is illuminated by a transient
HEMH field and it responds i ate manner. Typically, the test object should phot be
greatgr than one-thir i eigl he working volume of the simulator so|as to
minimfize the pI [ etter approximate free-space conditions. Figyre 19

illustrates several typ

Top wire plates

ind plane Working volume

Input conic
section

section

Underground
pathway

Sensors

Shielded instrumentation room

Test object

Figure 19a — A vertically polarized, bounded-wave simulator

(33 m x40 m x 40 m)

Output conic
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IEC 1721/2000
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Figure 19b — Autre configuration de simulateur arisatign v@cale champ confiné

Dimension du simulateur
Hauteur: 20 m
Longueur totale: 60 m
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Figure 19e — Simulateur rayonnant a polarisation horizontale aéroporté

Figure 19 — Exemples de simulateurs IEMN-HA rayonnants a impulsion a pleine échelle
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Figure 19e — An airborne horizontally polarized radiating simulator

Figure 19 — Examples of full-scale, pulse-radiating HEMP simulators
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Montage d’essai

La figure 19b illustre le montage d’essai type pour ce type d’essai IEMN-HA. L'objet d’essai est
situé dans le «volume de travail» du simulateur. Un capteur de champ de référence est situé
dans le volume de travail en un point qui n’est pas affecté de maniére significative par les
champs diffusés provenant de l'objet d’essai. (Le fabricant de I'installation fournit générale-
ment des informations sur I'emplacement optimalisé du volume de travail et du capteur de
référence.)

L'objet d’essai est instrumenté en fonction des objectifs de I'essai particulier. Cela implique de
placer des détecteurs de champ E ou H, des sondes de courant ou des sondes de tension au
niveau_de points présélectionnés dans le systeme, et de les connecter a I’ umte d’acquisition de

donndes au moyen de cables a fibres optigues non conducteurs. En fonction_de I'objeftif de
I'essal, la configuration de I'objet d’essai peut impliquer un raccordem I et a
d’autres matériels susceptibles d’affecter les résultats d’essai.

La co dans
une s nvient
gue 14 ement
fourni bNt.
Matér

Outre|l’ HA, le
type d

— capteurs de référence de champ lateur

d'g¢xcitation transitoire;

- équipement d’étalo

- énpetteurs, r e
- numériseurs trarsi

—  unité

- unfité

L’'anne

Procé

Il s’agjt d'un~essai transitoire: le synchronisateur est allumé et la réponse transitoire du systéme
est mesurée avec le matériel de numérisation de forme d’onde. Si cet essai est utilis¢ pour
caractgriser la premiére couche de blindage du systeme, comme défini dans I'annexe A et a
I'article 4, il est nécessaire de convertir les réponses transitoires mesurées dans le domaine
fréquentiel pour évaluer la fonction de transfert du systéeme T(w) ou l'efficacité du blindage, SE.
La figure 20 résume les étapes de cette procédure d’essai. Il convient de noter qu’apres le calcul
du taux de réponse R(w)/F(w), des corrections de la fonction de transfert peuvent étre
nécessaires. Cette situation apparait lorsque la conception du simulateur est telle que le spectre
F(w) présente une valeur trés réduite pour certaines fréquences. Pour ces fréquences, la réponse
R(w) est dominée par le bruit et le taux peut présenter une pseudo-résonance importante.
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Test set-up

Figure 19b illustrates the typical test set-up for this type of HEMP testing. The test object is
located in the "working volume" of the simulator. A reference field sensor is located in the
working volume at a location where it will not be severely affected by the scattered fields from
the test object. (The manufacturer of the facility will usually provide information as to the
optimum locations of the working volume and reference sensor.)

The test object is instrumented according to the goals of the particular test. This involves
placing E- or H-field probes, current probes or voltage probes at pre-selected points within the
system, and connecting these to the data acquisition computer by means of the non-conducting

fibre optt abtes—Depenrting—or ob e obie onrftgtrattonr—may—mvolve
connelctions to the power mains and to other connected equipment, e test
results.

Control of the pulser and the data acquisition system is carried i aquig itf room
which(is located under or near the simulator structure. It should>~be \design at it does
not inferfere with the simulator fields, and it is usually shielde fields
do not adversely affect the data recording and processing egquiy

Test gquipment

Aside|from the basic simulator facility needed to owing

types jof equipment are needed for this type of tes

- E
- E

»]

- cu
— calibration equipment fo

- fibre optic transmitters
se time of 1 ns);

- trgnsient dig annel (r i
- d:lta acquisitiof’ ¢d e orage medium;
— dalta processiy

Detailp

Test (

This i$ a transient tests the pulser is fired and the transient response of the system is measured
with the waveform~digitizing equipment. If this test is used to characterize the first layer of
shieldjng of'the system, as defined in annex A and in clause 4, it is necessary to convert the
measn[Ared transient responses into the frequency domain to evaluate the system transfer
function T(w) or the shielding effectiveness, SE. Figure 20 summarizes the steps in this test
procedure. It should be noted that after the response ratio R(w)/F(w) has been computed,
corrections to the transfer function may be needed. This situation arises when the design of the
simulator is such that the spectrum F(«) has a very small value at certain frequencies. At these
frequencies, the response R(w) is dominated by noise and the ratio can have a large pseudo-
resonance.
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I
Mesure du champ | -
de référence F(t) Me;ure de la réponse
interne R(t)

(Eref ou Het)

|

Calculer le spectre F(w) Calculer le spectre R(w) par
par la transformée de Fourier| | |a transformée de Fourier

Calculer le rapport]
R(W)/Hw)
Corriger le spectre

Fonction de transfert
de sortie
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Il est \ t ajtre selon différents angles d’incidence
par rapport a I'objet d’essai. Par cons i i e réaliser la procédure d’essal de la
figure itation (si le simulateur le permet) et

selon

5.1.1.2 Petits simulateu

Des vpersions ré s sinfu \ champ IEMN-HA transitoire a pleine échelle, gtudiés
en 5.1.1.1, équipent s 1 ipes universitaires, les organismes de recherche|et les
sociétgs de fabricatio sont similaires aux appareils plus grands, hormis le
fait qu
Généj imulat ont utilisés pour les essais de boitiers individuels, de petits qoffrets
ou de [é

La petite te lateurs permet d’obtenir des temps de montée de champp plus
rapidgs que simulateurs plus grands a pleine échelle. Cependant, les tepsions
maxinpales dinsynchrohisateur et, par conséquent, les intensités maximales de champ E et H
sont limitées ‘par les caractéristiques de coupure diélectriques de l'air a proximité de la dection

d'alimentation.

Le matériel d’essai, le montage et les procédures d’essai pour ces simulateurs de petite taille
sont identiques aux éléments indiqués en 5.1.1.1.

5.1.2 Essais de champ en ondes non modulées

Pour remplacer les essais d’'impulsion, il est possible de réaliser les mesures dans le domaine
fréquentiel. Ces essais sont beaucoup moins onéreux que les essais transitoires, du fait du
codt relativement faible du matériel utilisé. De plus, étant donné qu’il est possible de rester sur
chaque fréquence pendant une durée longue, cette méthode d’essai peut étre utilisée pour des
systemes fortement blindés dans lesquels les essais d'impulsion sont inefficaces en raison de
la faible intensité de signal.
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I
Measure reference | _
field F(t) Measure internal

response R(t)

(Bt OF Hop
Compute spectrum F(w) Compute spectrum R(w)
by Fourier transform by Fourier transform

Compute ratio
R()/F()

Correct spectrum
Output transfer
function ~,

It is important to realize tha ifferent angles of incidence relative[to the
test dbject. Therefore, i edt gure 20 should be carried out for different
polarizations of the excitation fi [ i hé simulator) and with different orienfations
of the|test object.

5.1.1.2 Small r@P

Smaller versions of\th 3 ient HEMP field simulators discussed in 5.1.1.1 areg often
found|in umverS| i rch organizations and manufacturing companies. [These
simulators are \ arger counterparts, with the exception that entire systems ¢annot
be tegted orking volume. Usually, these simulators are used tp test
indiviqualt inet

IEC 1726/2000

The spnall size<gf.theSe simulators provides a benefit that the rise times of the fields are ysually
faster|than .ingthe er, full-scale simulators. However, the peak voltages of the pulsgr, and
consejguently the p ak E- and H-field strengths, are limited by the dielectric breakdown
charagtéristics of the air near the feeding section.

The test equipment, test set-up and procedures for these small-scale simulators are the same
as indicated in 5.1.1.1.

5.1.2 CW field testing

An alternative to pulse testing is to make the measurements in the frequency domain. Such
tests are significantly less expensive than the transient tests, due to the relatively inexpensive
equipment involved. Moreover, because it is possible to dwell on each frequency for a long
time, this test method can be used for highly shielded systems in which pulse testing is
inefficient due to the low signal strength.
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5.1.2.1 [lllumination globale avec radiateurs actifs

La figure 21 présente une configuration d’essai type pour un essai en régime continu. Cette
figure montre l'installation en essai, I'antenne en régime continu, I'enceinte du matériel de
mesure et les connexions de cable associées. Le matériel de mesure est situé sur le sol a
proximité de l'installation. Du fait qu’il s’agit d’'un essai d’illumination de champ, il est important
de placer I'antenne en régime continu a plusieurs longueurs d’onde au moins de l'installation
de facon que le champ illuminateur apparaisse comme une onde plane.

Antenne de rayonnement a
ondes non modulées

Symrétrisenr

Fil chargé de
facon
résistive

Amplificateur
de puissance

IEC 1727/2000

Figure 21 — Co ati i 1staftation d’essai a ondes non modulées

Montdge d’essai@

La figure 22 illus i du montage de mesure a ondes non modulées. Ay cceur
du systéme se trouve seur/de réseau, qui possede la capacité de mesurer deux
réponges simulta wune “voie de référence et une voie A, qui représente la réponse
souhalitée du A eur de réseau est contrélé par un ordinateur personnel (RC) au
moye > : mentation normalisées, par exemple I'lEEE 488 ou la CEl 60p25. I
convignt d C pieces dans une zone blindée, largement a I'écart du champ rgyonné

prodult par leeghamp lcident de I'antenne a ondes non modulées.

Un ordinateur d'analyse de données est associé a l'ordinateur de mesure. Cette fonction d’analyse
peut étrevintégrée dans l'ordinateur de mesure lui-méme ou peut étre remplie par un ordinateur
distinct, relié directement a I'ordinateur de mesure par un bus RS-232 ou IEEE ou indirectement en
transférant les données acquises, stockées sur un support d’enregistrement portable.
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5.1.2.1 Global illumination with active radiators

A typical test configuration for a CW test is shown in figure 21. This figure shows the facility
being tested, the CW antenna, the measurement equipment enclosure and associated cable
connections. The measuring equipment is located on the ground near the facility. Because this
is a field illumination test, it is important to have the CW radiating antenna located at least
several wavelengths from the facility so that the illuminating field appears as a plane wave.

CW radiating antenna

Balun

Test S

Figure
netwo
refere|

is controlled
e.g. IE

well a

Asso(q
can b

22 illustrate f measurement set-up. The heart of the syste

hce channelha el A,"which is the desired system response. The network an
puter (PC) by way of the standard instrumentation inter

he m
b contained wi

comp
indire

er; linked directly to the measurement computer by an RS-232 or IEEE bus, or

Resistively

loaded
wire \

Reference
field sensor

Power
amplifier

Netwark analyser and
measuremen ipme

Afiguration of a CW test facility

IEC 1727/2000

ability of measuring two responses simultaneo\

. Bath pieces of equipment should be located in a shielded 1
1 field produced by the incident field of the CW antenna.

easurement computer is a data analysis computer. This analysis fu
in the measurement computer itself, or it can be performed by a se

mn is a
sly: a
alyser
faces,
egion,

nction
barate
linked
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Antenne a ondes non modulées
avec symeétriseur

i > Récepteur a Emetteur a
fibre optique fibre optique Analyseur
de réseau
RF Cable coaxial |
amplifier O Stockage
d’acquisition hors ligne
O_ Emetteur a |Liaison a fibre optique Récepteur 2 de données (bande)
_ fibre optique fibre optique - I,
Capteur interne Un_|te de Imprimante/
traitement
. 5 fi ; de données traceur
rl Emetteur & | Liaison a fibre optique| Récepteur &
[ | fibre optique fibre optique

Capteur de référence
exterpe

Il conjient que les sondes de champ externe/de courant pou
mesule n’enfreignent pas la topologie de blindage autourdu
courante d’assurer un blindage est d'utiliser des liaisons a fib

1728/2000

et de
facon
voies,

ce quj nécessite une conversion des signaux électriques a gnaux
optiques au moyen d'un émetteur a fibres optiques, ues via
un céaple optique et la reconstitution du signal ete ;far un
récepteur a fibres optiques.

L'analyseur de réseau fournit un signa sur la
gamme de fréquences concernée. Ce si a un
amplificateur de puissance a fréquence ioélectign i augmente le niveau de signal puis

le trajlsmet a une antenne

Il conyient que le blindag
blind¢| au niveau du poi

triquement relié a I'enceinte du mpatériel
er les zones externes et internes, comme

indiquié a la figur es-atténuateurs a perles de ferrite peuvent étre sijués a

envirgn 30 cm di
extérigur parasit

r contribuer & minimiser le couplage de ¢hamp
ng du cable. Une méthode alternative a I'utilisation

d’'une|connexion cab seur de réseau et I'amplificateur est I'utilisation|d'une

liaison a fibres optiqy i & a la figure 22.
Matér|el d’'e

Pour ¢etessai matériel suivants sont nécessaires:

- antenne
- anpplificateur~de puissance,;

- anjalyseur de réseau;

— sond€s de référence et de réponse;

- sysSteme de transmission a T1ibres optques,
— unité d’acquisition de données et mémoire de grande capacité;
— unité de traitement de données et capacité de tracage.

L'annexe D fournit des informations pertinentes sur ce matériel.

Procédure d’essai

Pour s’assurer que l'essai a ondes non modulées est réalisé correctement, il convient de
réaliser une série d’'étapes de montage du matériel de mesure et de réalisation des mesures.
Comme indiqué a la figure 23, ces procédures comportent des activités directement liées a la
conduite de I'essai (désignées par «activité d’essai a ondes non modulées»). L'autre analyse
inclut des taches (appelées «activité de traitement de données en régime continu») qui servent
a assurer que la configuration d’'essai est correcte et que les données d’essai sont de qualité
suffisante pour I'analyse de données et pour réaliser finalement I'analyse souhaitée sur les

données mesurées en ondes non modulées.
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CW antenna
with balun
Fibre optics Fibre optics Out

( receiver transmitter Network

_ analyser

RE Coaxial cable
amplifier N Electrial
bond Data acquisition Off-line
computer storage (tape)
( ) Fibre optics Fibre optics link Fibre optics | A
transmitter receiver

Internal sensor

Data processing -
computer —|Pr|nter/plotter

—  —
Fibre optics [__Fibre optics TNk Fibre optics | <€
| transmitter receiver
Externgl reference
sensor Shielded’ enclasurg
< \ D) o
. \4& 1728/2000
Figure 22 — The CW measurement set-
The e Id not
violate ay of
ensur nnels.
This r eans
of a fi nd the
recong iver.
The ng nge of
intereg 2 ,[which
boosts scially degigned antenna to radiate the signal.
The ¢ ure at
the pd vd-internal regions, as indicated in figure [22. In
additi ated at about 30 cm intervals along the cdble to

help

- neftwork<analyser;
- referénce and response sensors;
- fib i 1SSH :
- data acquisition computer and mass storage medium;
— data processing computer and plot capability.

Pertinent details of this equipment are discussed in annex D.

Test procedure

d coupling and propagation along the cable. An
alternative to the a i gonnection between the network analyser and the

To ensure that the CW test is conducted properly, a series of steps should be performed in
setting up the measurement equipment and conducting the measurements. As shown in
figure 23, these procedures consist of activities that pertain directly to the conduct of the test

(labelled as "CW test activity"). The other analysis support tasks (denoted as "CW

data

processing activity") serve to ensure that the test configuration is correct and that the test data
are of sufficient quality for the data analysis, and finally to perform the desired analysis on the

measured CW data.
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Activité d’essai non ! Activité de traitement de données
modulé ! pour ondes non modulées
|
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modulées et de I'amplificateur | |
de puissance '
|
v : Examiner la réponse
!Plarpr le capteur de référence = ducapteur de référence
|
' ; ¥ 7
Etalonner la chaine de mesure | 1 Tracer les réponses du capté
du systéme non modulé ! et le fichier d’étalonn (
|
v i
Placer des points de mesure | |
définis et relier avec le cable a | |
fibre optique '
; a
Mesurer les fonctions de L | Trac Ies rep se esurées du
transfert de l'installation ! | cap fonction ransfert
|
: recalculer
{ s fon tlons de transfert si
! ;
|
, N v
! t}&p‘ﬂer les fonctions de
: > transfert & ondes non modulées
our I'excitation IEMN-HA
transitoire souhaitée
IEC 1729/2000
ssai et d’analyse pour la réalisation
ai a ondes non modulées
La prd tion d'un essai a ondes non modulées, consiste a décifer de
I'empl ¢ Dans la largeur de l'antenne, le champ EM rayonné
présemte~u tion principalement horizontale. Ainsi, cette antenne a ondes non mopulées
convie i d'un champ IEMN-HA incident, a polarisation horizontale. L’annexe D
fourni ions'sur I'emplacement de I'antenne
et les
ecédure

d’'essai, consiste a situer les pomts de mesure souha|tes (vralsemblablement dans I’ mstallatlon
ou I'objet d’essai), connecter les sondes étalonnées précédemment et acheminer les cables a
fibres optiques du transducteur a proximité de I'analyseur de réseau jusqu’a I'emplacement de
mesure. Pour ce faire, il convient de veiller & ne pas déranger la topologie de blindage de
I'objet d’essai. Par exemple, méme si les cables a fibres optiques ne transmettent pas de signaux
électriques, s'ils traversent une porte en direction d’'une enceinte blindée, cette porte doit rester
ouverte pour laisser passer le cable. Une telle porte ouverte représente une violation du blindage; il
convient donc de I'éviter.
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CW test activity
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est is to decide upon the location of the CW test antenna.
the antenna, the radiated EM field is primarily horizpntally

na is suitable for simulating the effect of an incident horizpntally

tion is fixed, the reference sensor is selected and the calibrations|of the
ente sensors are performed. The next step in the CW test procedurg is to

locate| the desired measurement points (presumably within the facility or test object), cgmnect
the previously calibrated sensors, and run the fibre optic cables from the transducer near the

network analyser to the measurement location. In doing this, care should be taken to ensure
that the shielding topology of the test object is not violated. For example, even though the fibre
optic cables do not conduct electrical signals,
enclosure, the door shall remain open to let the cable pass. Such an open door constitutes a
shielding violation and should be avoided.

if they pass through a door into a shielded
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En raccordant le matériel approprié au niveau des points de mesure internes, on peut suivre le
processus de mesure, en réalisant la mesure simultanée des sondes de référence et de
réponse. Généralement, la fonction de transfert d’étalonnage To(w) est appliguée a ces
réponses durant le processus de mesure et trois fichiers de données en résultent pour
chacune des mesures:

- le spectre de la sonde de référence;
- le spectre de la sonde de réponse;
- la fonction de transfert corrigée.

Comme indiqué a la figure 23, il convient, parallelement aux mesures, de réaliser I'analyse de
données avec un tracage de ces fichiers de données et un examen preliminaire pour evjuer si
les résultats obtenus sont raisonnables. Si des points négatifs apparais 3 u des
données des réponses de sonde, il convient de les vérifier et de calcule elle fgnction
de trapsfert.

A l'isspe des mesures des fonctions de transfert, la tache resta i nnées
mesufées, comme l'indique la figure 23. Généralement, pour_ u essai-a o ulées,
il s’agjra de convertir le spectre de la fonction de transfert dponse
IEMN{HA transitoire du systeme. Pour décrire ce proce , iljser le
diagrdmme de la figure 24. De plus, si 'on souhaite upiquem i ‘efficagité de
blindalge de I'enceinte, cette grandeur peut étre détermirné I 2 i nsfert,
commle indiqué précédemment a l'article 4.

Excitation non Spectre -
modulée balayée d tion mm\e
—! |Capteur dé K 2 -
Y [~ | référence v
Antenne | [ nctig TW=R@W/E@/ &)
rayonnant N de transfert
7\ Captedr
L Péférence

Répobnse non
Systeme eh essaj Modulée R(a)
Y

Spédification Transforée Champ %y | Extrapolation &
deCch BN : dexcitation |5 (@] P>
incident >| de Fourier 151 dexciation >1 I'excitation du

AL ) total champ incident

\ \/ VG(o9= T E%)

Transformée
de Fourier
inverse

EC

RéPUI 10T Cllbl
systéme extrapolée
a0
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Figure 24 — Diagramme d’analyse pour I'extrapolation d’'un spectre a ondes non modulées
mesuré au niveau de la réponse IEMN-HA

5.1.2.2 lllumination globale par des sources non modulées existantes

Pour remplacer les essais a ondes non modulées ou les essais d'impulsions d'un systeme
utilisant un émetteur actif et une antenne, on peut utiliser une approche passive, dans laquelle
les signaux EM ambiants, autour du systéme, fournissent I'excitation. Ces signaux sont
générés par des émetteurs stationnaires et mobiles, on peut, par conséquent, constater une
grande variabilité des résultats.
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With the appropriate equipment connected at the internal measurement points, the
measurement process can proceed, with the simultaneous measurement of the reference and
the response sensors. Generally, the calibration transfer function Ty(w) is applied to these
responses during the measurement process and, as a result, there are three data files
provided for each measurement:

— the reference sensor spectrum;
- the response sensor spectrum;
- the corrected transfer function.

As noted_in figllrp 23 concurrent with the measurements data anaIyQiQ should he Inprfrrmed,
with plotting of these data files, and a preliminary examination of the rea ableness, [of the

resultg should be made. If there are any bad data points in either of the 5, they
should be checked and a new transfer function calculated.

After the measurements of the transfer functions are completed, fi 3 icate at the
remaiping task is the processing of the measured data. Usuall 3 nvolve
taking the measured (and corrected) transfer function spectrun rerting it\to a tramsient,
HEMH response of the system. To describe this extrapolatic ' S hgram
showr} in figure 24 can be used. In addition, if only the g osure
is degjired, this quantity can be determined from the iously

in clayse 4.
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Figure 24 — Analysis flow diagram for extrapolating a measured CW spectrum
to the HEMP response
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5.1.2.2 Global illumination with existing CW sources

An alternative to the CW or pulse testing of a system, using an active transmitter and antenna,
is to consider a passive approach in which ambient EM signals around the system provide the
excitation. These signals arise from stationary and mobile transmitters and, consequently,
there can be a large variability in the results.
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La figure 25 illustre un spectre EM hypothétique pouvant étre utilisé pour exciter un objet
d’'essai de cette maniere.
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- I'epvironnement EM inci 9 citant simultanément I'ensembple du
syptéme en essai;

- il p’y a pas d’interfér

— aucun agrément r
- I'epsai est pe 5

- il p’existe pas de

- il ny pa ole\des ‘earactéristiques de I'environnement EM (amplitude, polarigation,

- le|rapport;si ur “bruit est faible, ce qui le rend difficile & mesurer dans les rg¢gions

— aucune-information de phase ni aucune information spectrale compléte n’est disponitrle, ce
guji_rend impossible le calcul des réponses transitoires correctes;

- le matériel interne doit étre débranché car des niveaux de signal faibles sont fournis par les
sources externes.

Montage d’essai

Le montage d’'essai, dans ce cas, est similaire a celui de la figure 21, a 'exception de I'antenne
d’émission et de I'amplificateur de puissance, qui ne sont pas installés. De plus, I'analyseur de
réseau peut étre remplacé par un analyseur de spectre, étant donné que les signaux de
référence externes et les signaux de réponse internes ne sont pas mesurés.
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Figure 25 illustrates a hypothetical EM spectrum which could be used to excite a test object in

this manner.
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r test
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ssible

- the internal equipment shall be turned off due to the low signal levels provided by the
external sources.

Test set-up

The test set-up in this case is similar to that shown in figure 21, except that the transmitting
antenna and power amplifier are not present. Moreover, the network analyser may be replaced
by a spectrum analyser, as the phases of the external reference and internal response signals
are not measured.
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Matériel d’essai
Pour ce concept d’essai, les types de matériel suivants sont nécessaires:

— analyseur de spectre capable d’effectuer des mesures simultanément sur deux voies;
- sondes de référence et de réponse;

- systeme de transmission a fibres optiques;

- unité d’acquisition de données et mémoire de grande capacité;

— unité de traitement de données et capacité de tracage.

Procédure d’essai

La prgcédure d'essai est illustrée a la figure 26. Il est important de réafise i, une
évaluation de I'environnement EM ambiant afin de déterminer s’il es ) ) zali on de
I'essal. S'il n'existe pas suffisamment d’émissions de champ E : ; bande

s des
ments

Un dgs aspects importants de ce type d’essai consiste
réponges internes et de référence sont réalisées simu

d’envifonnement EM ambiant en fonction du temps, i i L antie que les clhamps
incidents soient constants. Si les mesures de ces| régonses 5, des
variations d’intensité du signal regu risquent de(d ge du

systeme.

Placer I'analysetrde sp %
et le capteur de référencela
proximité de I'installation

( S
R\éalim M/

spectre ambiant

Réaliser un
essai actif
Définir et instrumenter des
spectres de réponse de
référence et internes

f

Mesures simultanées des
spectres de réponse de
référence et internes

Y

Modifier 'emplacement/la
polarisation du capteur interne

Calculer SE de
I'enceinte d’essai

IEC 1732/2000

Figure 26 — Procédure d’essai pour essai d’excitation EM ambiant
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Test equipment

For this test concept, the following types of equipment are needed:

- reference and response sensors;
— fibre optics transmission system;
- data acquisition computer and mass storage medium;

— data processing computer and plot capability.

spectrum analyser capable of simultaneous measurements on two channels;

Test grocedure

The pfocedure for performing this test is illustrated in figure 26. It is impoOrta
test gssessment of the ambient EM field environment to detern
performing the test. If there are not enough EM field emissions owe
then if will be necessary to perform a pulse or CW test.

An important aspect of this type of test is to ensure that the
reference responses are performed simultaneously.

changes as a function of time, there is no guarantee i e ds will be consf
the mpasurements of these responses are not simultan , [ of the received

strendths will mask the shielding of the system.

Locate spectrum al &e{
and referenc nsor near
the acility

[N

&
Perform |ent
EM spectrum m me

Define and instrument
internal measurement
locations

f

Simultaneous measurements

a pre-
le for
width,

al and
nment
ant. If
signal

of reference and internal
response spectra

Y

Modify internal
sensor location/polarization

Calculate SE of
test enclosure

IEC 1732/2000

Figure 26 — Test procedure for the ambient EM excitation test
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5.1.2.3 Cellule TEM a double extrémité

La cellule TEM a double extrémité permet aussi de produire un environnement de champ EM
uniforme et contrélé pour [I'excitation globale d'une enceinte blindée. Ce dispositif est
semblable a une ligne de transmission coaxiale, avec une source a une extrémité et une
charge adaptée a l'autre. La source produit un champ EM (TEM) transversal dans la ligne
coaxiale qui présente une interaction avec I'objet d’essai situé a l'intérieur de la région coaxiale

et subit finalement une absorption par I'impédance de terminaison.

La figure 27 illustre une cellule TEM a double extrémité typique, avec une vue en coupe
montrant le conducteur central du systéme coaxial et I'objet en essai. Si I'objet d’essai n’'est
pas trppgrantpar rapport e tasectiom transversate detacettute;fechamp—dexcitation peut

étre cpnsidéré comme approximativement uniforme. Du fait que le mode/TENNdans-ge|guide
d’ondd Sés a
trés b ucture
d’ante gmente,
d’autr ement
I'insta TEM
fourni arient
en général de plusieurs dizaines de kilohertz & 100 MHz pot olume

de trayail de I'ordre de 1 m de hauteur.

Plaque central

Sondé-de.champ,” OPiet d'essai Plaque centrale

Terminaison
50 Q

Supports

ISUIAINS

Commande et acquisition
de données

IEC 1733/2000

Figure 27 — Cellule TEM a double extrémité pour essai d’'illumination de champ
sur enceintes réduites
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5.1.2.3 Double-ended TEM cell

-81—

The double-ended TEM cell is another way of producing a uniform and controlled EM field

environment for globally exciting a shielded

enclosure. This device is

like a coaxial

transmission line, with a source at one end and a matched load at another. The source
produces a transverse EM (TEM) field within the coaxial line which interacts with the test object
located inside the coaxial region, and is ultimately absorbed by the termination impedance.

Figure 27 illustrates a typical double-ended TEM cell, with a cut-away view showing the centre
conductor of the coaxial system and the object under test. As long as the test object is not too
large compared with the cross-section of the cell, the excitation field can be taken to be

approj

the testing may be conducted at very low frequencies — well below the freqdencie

a radipting antenna structure. As the frequency o

and chvity type resonances can occur; these effectively limit the hig
devicg. Suppliers of individual TEM cells provide information as ta
their gquipment, which typically range from several tens of kilohe

a working volume in the order of a metre in height
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Figure 27 — Double-ended TEM cell for field illumination testing of small enclosures

IEC 1733/2000
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Montage d’essai

Le montage d’'essai pour la cellule TEM est similaire a celui utilisé pour les essais
d’illumination de champ & ondes non modulées étudiés en 5.1.2.1, & I'exception de I'enceinte
blindée englobante dans le cas des ondes non modulées, qui n’est pas nécessaire du fait de la
présence du blindage autour de la cellule TEM. La figure 28 illustre les connexions du matériel
pour cet essai.

Signal non
Termi- Enceinte de la modulé
naisen cellule TEM Excitation du Analyseur de
cable coaxial — — réseau
3 our tF |
Excitation eur \iX
Capteur de ] _C tat? : Unité tRacquisition|| [Stockage hors
mesure Liaison a fibre de.do g:& M ligne (bande)
Emetteur a optique - signal Récepteur a
O fibre optique i i
Capteur de Liaison a fibre \ ité de traitement] | Imprimante/
référence optique - edorhées [~ | traceur
I:I Emetteur a référence Ré tehﬁ}{ NS
fiore optique fibre optigue X \)

IEC 1734/2000

Figure 28 — Montage d’essai po

Matér|el d’essai
Pour ¢

- Ce€

- amplificateur d S € bur de
Sp
- SO

— un

_ uniite
Procé

Les e bssais
décrit 7 halaye
entre une(basse fréquence et une haute fréquence déterminée par les limites supérieufes de
fonctipnnement de la cellule TEM. Des mesures des sondes de champ de référence ef de la
réponSe dU SYStenTe IMterTe SOt TealiSees Simuttarenment par tanalyseur _de reseau, et la
fonction de transfert entre ces deux grandeurs est développée directement dans I'analyseur de
spectre. Si I'on souhaite obtenir une réponse transitoire extrapolée a partir de ces mesures, on
utilise alors la procédure d’analyse illustrée a la figure 24. Cependant, si I'on souhaite obtenir
I'efficacité de blindage de I'enceinte, ce type d’analyse détaillée n’est pas réalisé: seule la
réponse SE est formée a partir de la fonction de transfert, comme le décrit 'équation (2).

5.1.2.4 Cellule TEM a extrémité unique

Pour remplacer la cellule TEM a double extrémité décrite ci-dessus, il est possible d'utiliser la
cellule TEM conique comme la cellule présentée a la figure 29. Dans cette chambre d’'essai, le
conducteur interne est décalé verticalement pour créer un volume d’essai plus large, et il
présente une section transversale coaxiale rectangulaire graduellement ouverte, se refermant
sur une charge adaptée.
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Test set-up

The equipment set-up for testing in the TEM cell is similar to that used for the CW field
illumination testing discussed in 5.1.2.1, with the exception that the shielded enclosure
surrounding the equipment in the CW case is not needed, because of the shield surrounding
the TEM cell. Figure 28 illustrates the equipment connections for this test.

TEM cell enclosure CW signal out

Network analyser

Termination

Coaxialcable =y

- amplifier [ /i\
Excitation
Measurement chuisition Off-line
sensor
) N computer stdrage (tape)
( ) Fibre optics Fibre optics link Fibre optics RN
transmitter Signal receiver |
Reference Data progessing
sensor <\ ct%uter Printer/plotter

Fibre optics Fibre optics link Fibre optics N
transmitter receiver

=

Reference

IEC 1734/2000

Figure 28 — Test set-up fordield

Test gquipment
For thjs test concept, the f

— THM cell with matche

- C\W power amplifi
m asuremet

Test grocedu

Testing in the>TEM-c€ll proceeds in a manner similar to the other tests described prevjously:
the network/ analyser drives the power amplifier and sweeps from a low frequency to f high
frequgney’which is determined by the upper limits of operation of the TEM cell. Measurements
of the reference field sensors and the internal system response are made simultaneously by
the network analyser and the transfer function between these two quantities is developed
directly in the spectrum analyser. If an extrapolated transient response is desired from these
measurements, then the analysis procedure illustrated in figure 24 is used. However, if the
shielding effectiveness of the enclosure is desired, such a detailed analysis is not performed:
only the SE response is formed from the transfer function, as described by equation (2).

5.1.2.4 Single-ended TEM cell

An alternative to the double-ended TEM cell described above is the tapered TEM cell as shown
in figure 29. In this test chamber, the inner conductor is offset vertically so as to create a larger
test volume, and it has a gradually flared rectangular coaxial cross-section, terminating in a
matched load.
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La terminaison finale comprend une combinaison de charge de 50 Q d’élément de circuit basse
fréquence et un mur absorbant haute fréquence permettant d'absorber 'onde de propagation
incidente comme dans les chambres anéchoiques. Le croisement entre ces deux régimes
dépend de la taille de la cellule et de la longueur de I'absorbeur. L’adaptation d'impédance a
large bande fournie par la terminaison agit pour supprimer les modes supérieurs. Le matériau
absorbant réduit de facon considérable la valeur Q de la cavité de chambre, réduisant ainsi les
effets de résonance des modes de cavité. Il convient que la variabilité de champ a I'intérieur de
la chambre vide soit inférieure a £4 dB, pour des fréquences variant du c.c. a 1 GHz.

Les cellules ont été appelées cellules «<GTEM» pour souligner leur capacité en gigahertz.
Les cellules ont été construites avec des hauteurs de chambre d’essai variant de 0,5 m & plus
de 3 i, en vue d'éire uliliSEes pour des essals de carte Imprimée avec un materiel de_ Ja taille

d'un b casier
ou un

Les e para-
graph eguent,
un md e), et
I'on utilise la méme procédure d'essai que celle présentee 62, 3. ent la

CEI 61000-4-20 pour obtenir des informations sur les es

Amplificateur de puissance
non modulée

Absorbeurs

Support sphérique

Systéme de commande
et d'acquisition de données

IEC 1735/2000

Figure 29 — lllustration de la cellule TEM a extrémité unique et matériel associé
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The end termination consists of a combination low-frequency circuit element 50 Q load, and a
high-frequency absorber wall for absorbing the incident propagating wave as in anechoic
chambers. The crossover between these two regimes depends on the cell size and the
absorber length. The broadband impedance match provided by the termination acts to
suppress higher modes. The absorbing material significantly reduces the Q of the chamber
cavity, thereby reducing the resonance effects of the cavity modes. Field variability inside the
empty chamber should be less than +4 dB for frequencies from d.c. to 1 GHz.

The cells have been given the name "GTEM" cells to emphasize their gigahertz capability.
Cells have been constructed with test chamber heights from 0,5 m to over 3 m for use in
testing printed circuit board up to box-size equipment. Larger cells, capable of complete rack or
vehiclgtesiing, are under study.

Testing in these modified TEM cells is identical to that discussed in
with the exception that the upper frequency range is higher. Consequént
used (but perhaps with a larger bandwidth), and the same test proce
5.1.2.8 is used. See also IEC 61000-4-20 for information on testi i

CW power
amplifier

p—

Absorbers

Spherical support

Control and
data acquisition
system

IEC 1735/2000

Figure 29 — lllustration of the single-ended TEM cell and associated equipment
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5.1.2.5 Essais sur enceintes faiblement blindées

Dans certains cas, une enceinte blindée peut ne pas étre considérée comme un blindage
satisfaisant. C'est le cas lorsqu’il existe de hombreuses ouvertures dans le blindage ou lorsque
le matériau de blindage n’est pas fortement conducteur. Dans ce type de cas, les essais de

blindage peuvent étre réalisés en illuminant une barriére locale a l'aide d’'une petite antenne

permettant une illumination de champ EM a proximité de I'élément de pénétration de la
barriére. Ces essais sont moins fiables que les essais d’illumination de I'ensemble du systéme,
car les valeurs d’efficacité du blindage dépendent de I'emplacement de la sonde de mesure
interne ainsi que de I'emplacement de I'antenne extérieure. Ainsi, une gamme de valeurs SE
peut etre obtenue pour un systeme partlculler Par exemple, comme I'illustre Iart|cle 4, des

En raison de la nature localisée de la source d’excitation, cette \ i ations
unique¢ment sur le blindage de la région ou le champ EM d’exéitati . Dpns le
cas dg mesures congues pour tester le blindage global d’ ¥; , PSsais
sont féalisés au niveau de plusieurs emplacements de ‘sour iffé , ¢e qui
permgt de caractériser de facon adaptée le bllndage 2 psures
POE Ipcalisées, cependant, les essais sont réalisés 2

Comme indiqué a einte a faible fréquenjce est
différgnt pour les champs E et H. Le ; t faciles a blinder polr ces
fréqugnces, seuls des essais d’efficacité . ique sont nécessaires. A mesure
que 14 fré , l'efficacité de bli ient identique pour E et H, et e]le est
équivd randeur est également mesurge par
la méthode d’essai.

La bafriére é néti intacte/ durant la conduite des mesures d’effjcacité
de bli i i ment bruyant devant étre restreinte, I'dctivité
de cg lles (modification d’installation, maintenance)
peuve ignaux rayonnés sont faibles et ne présentent [aucun
dange de fréquence peuvent étre nécessaires pour|éviter
les alito-i 5 S I hces des installations voisines. Les précautions de
sécurité é ique a sent durant cet essai.

Montg

Pour s essais d’'efficacité de blindage de champ magnétique |basse

fréqud de plane au niveau de lI'enceinte, on utilise les montages d’essai dg base
illustrgs aaxigure a la figure 31 2). Les mesures des réponses de I'antenne de réception
sont rgalisées avec ou sans le blindage; le rapport entre ces réponses fournit une indication
sur I'effieacité du blindage de |a barriere locale selon la formule suivante:

V,
SE = 20 logqg V—° dB (11)

m

ou
V. estlaréponse du récepteur mesurée dans des conditions d’étalonnage (sans la barriére);

Vin estlaréponse mesurée avec la barriére.

NOTE Il est recommandé d'appliquer cette procédure aux enceintes suffisamment grandes pour abriter le matériel
d’essai.

2 Des informations supplémentaires figurent dans la MIL-STD 188-125-1, 17 July 1998.
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5.1.2.5 Testing of poorly shielded enclosures

In some instances, a shielded enclosure cannot be viewed as being a "good" shield. Such is
the case if there are many openings in the shield or if the shield material is not highly
conducting. In these instances, the testing of the shielding can be accomplished by performing
a local barrier illumination using a small antenna that provides EM field illumination in the
vicinity of the barrier penetration. Such tests are less reliable than are the full system
illumination tests, because the shielding effectiveness values depend on the location of the
internal measurement sensor, as well as the location of the external antenna. Thus, a range of
SE values can be obtained for any particular system. For example, as illustrated in clause 4,

local illumination tests can be applied to the measurement of the overall shielding of the
enclosure (as in figure 5) _to the localized measurement of the shielding provided by wire mesh

or conducting panel protection over apertures (as in figure 16), or to the ing of
other POE protection methods (as suggested in figure 18).

Becayse of the localized nature of the excitation source, bvides
information only about the shielding in the region where the excitati 5t. For
measlirements designed to test the global shielding for a large { brmed

at many different source/receiver locations to adequately characteri e he ; ield. For
localized POE measurements, however, the testing is i pf the
penetration point.

As no ent for
the Ei and H-fields. Because the E-fi e j ncies,
only 1 i i uency
increg to the
plane{wave shielding effectiveness. This

Since|the electromagnetic/barri in i during the conduct of the shielding
effectijveness measurem : electrically noisy equipment has |to be
restrigted, construction i Operatigns (facility modification, maintenancg) may
be affected. Radiated sighalhley aredow and present no hazard to equipment, but frequency

adjustments may/be Jui ' d_self-interference or interference with nearby fadilities.
Normal electrica ety ¢ i

Test
In con ing ~ cy magnetic field or plane-wave shielding effectiveness tgsts of
the e:l: hasi ét-ups illustrated in figure 30 and figure 31 shall be uged 2.
Meas eiving antenna responses, with and without the shield present, are
made g i hese responses provides an indication of the shielding effectiveness of
the lo¢

e |

SE =20 log1g|——| dB (11)

[ Vim

where

V. is the measured receiver response under calibration conditions (without the barrier);

Vm is the measured response with the barrier in place.

NOTE This procedure should be applied to shielded enclosures large enough to accommodate the test equipment
inside the enclosure.

2 Additional information is found in MIL-STD 188-125-1, 17 July 1998.
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d, auspi grande que possible, en respectant les contraintes de la ga
d, d; §30cm

d; 5 cin a 60 cm pour le balayage de I'antenne de réception

Figure 30 — Montage d’essai pour les mesu
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IEC 1737/2000
Dimensions

d, diametre de boucle

d, aussi grande que possible, en respectant les contraintes de la gamme dynamique, 2 x d; ou 1,255 m au moins,
en choisissant la plus grande valeur

d; d, a30cm
d, 5cm a 60 cm pour le balayage de I'antenne de réception

Figure 31 — Montage d’essai pour les mesures d’efficacité de blindage de champ H
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Transmitting 9 Receiving
antenna antenna
i Power - Spectrum
Oscillator amplifier Preamplifier analyser
a) Calibration
" d.
Transmitting 2 d3¢ Receiving
antenna P f antenna
f
i | | Power .. || Spectr
Oscillator amplifier Preamplifier analyse
Electromagnetic
barrier
b) Measurement
. . C 1736/2000
Dimendions
d; as lparge as possible, within dynamic range constraints and at lea
d, dqitp 30 cm
d; 5 cin to 60 cm for sweeping the receiving antenna

Figure 30 — Test set-up for the plane-wave s_.measurements

Transmitting antenna

; - Spectrum
cillator -
Preamplifier analyser
\_/ Power . Spectrum
Oscillator amplifier Preamplifier [ analyser
Electromagnetic / Z
barrier

b) Measurement

IEC 1737/2000

Dimensions
d; loop diameter

d, as|
dy dyt

arge as possible, within dynamic range constraints and at least 2 x d; or 1,255 m, whichever is larger
030cm

d, 5cm to 60 cm for sweeping the receiving antenna

Figure 31 — Test set-up for the H-field shielding effectiveness measurements
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Les antennes localisées sont utilisées pour illuminer diverses parties de I'enceinte de blindage.
Pour les mesures du blindage d'onde plane et de champ H, I'ensemble de la surface (y
compris le sol, lorsque les deux c6tés du blindage sont accessibles) de la barriere électro-
magnétique doit étre divisé en plans numérotés ne dépassant pas 2,5 m x 25 m, selon
Iillustration de la figure 32. Les cercles de cette figure au centre de chaque zone indiquent les
divers emplacements d’antenne d’émission pour ces mesures.
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Mesures d’efficacité de blindage d’onde plane

Pour chaque zone d’'essai d’'onde plane définie a la figure 32, six mesures d'efficacité de
blindage doivent étre réalisées en balayant la position de I'antenne du récepteur. Ces mesures
doivent étre réalisées a trois fréquences distinctes dans la bande IEMN-HA, pour chacune des
deux polarisations d’antenne d’émission, comme suit.

a) Fréquences

Trois fréquences dans

la gamme de 50 MHz a 200

approximativement égale dans cette gamme de fréquences.

b)

Polarisation d’antenne d’émission

MHz,

espacées de facon

Dipble (ou ouverture d’antenne) paralléle a la surface de la zone d'essai selon deux
orientations, a 90° I'une de I'autre et paralléle aux principales soudures du blindage.
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The localized antennas are used to illuminate various portions of the shielding enclosure. For
both the plane-wave and H-field shielding measurements, the entire surface (including the floor
when both sides of the shield are accessible) of the electromagnetic barrier shall be divided
into numbered plane areas not greater than 2,5 m x 2,5 m, as illustrated by the example in
figure 32. The circles in this figure in the centre of each area indicate the various transmitting
antenna locations for these measurements.

5m
(196,85 in)

5m
295,28 in)

IEC | 1738/2000

T

Test €

The t6 c g effectiveness measurements includes the following:
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- RH
- pr
- re
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- mi

Test qrocedures

Planefwayve shielding effectiveness measurements

For each plane-wave test area defined in figure 32, six shielding effectiveness measurements
shall be made by sweeping the receiver antenna position. These measurements shall be made
at three distinct frequencies in the HEMP band, for each of two transmitting antenna
polarizations, as follows.

a) Frequencies

Three frequencies in the range of 50 MHz to 200 MHz, approximately equally spaced within
this frequency range.

b) Transmitting antenna polarizations

Dipole (or antenna aperture) parallel to the test area surface in two orientations, at 90° to
each other and parallel to the principal weld seams in the shield.
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L'étalonnage d’onde plane pour chaque fréquence et polarisation d’antenne d’émission doit
étre réalisé conformément a la figure 30a. Les antennes dip6les d’émission et de réception
doivent étre orientées parallélement I'une par rapport a l'autre (ou les plans d’antennes a
ouverture rayonnante paralléles I'un par rapport a I'autre). La distance entre les antennes doit
étre aussi grande que possible, en respectant les contraintes de la gamme dynamique, mais
elle doit étre au moins égale a 5 m. La position de I'antenne de réception doit étre modifiée de
+30 cm par rapport & son emplacement nominal afin de s’assurer qu’elle n'est pas située au
niveau du point minimum du diagramme de rayonnement. Le matériel d’'essai doit étre choisi
pour fournir une gamme dynamique supérieure d’au moins 20 dB a la prescription d’efficacité
de blindage a la fréquence d’essai. Durant I'étalonnage, aucun matériel ou autre réflecteur
electromagnethue (a Iexceptlon du sol) ne d0|t etre a une dlstance mferleure a trois fois la
lu sol.
n doit

étre e

Apres| I'étalonnage, les mesures d’efficacité de blindage donde plane zone
d'essai et a chaque fréquence et polarisation d'antenne d’émissi i ivent étre
réalisees comme indiqué a la figure 30b. Un matériel, des ante ] 2glages

identiques (a I'exception des réglages d’atténuateurs) doive il age et
les mesures.

L'antenne d’émission doit normalement étre pla 3lectro-
magnétique et doit étre centrée sur la zone d'es plan,
dans |e cas d'une antenne a ouverture/te q zone
d'essai et paralléle a I Orinci i i . i Sparant

> i i inférieure de 30 cm a la

sépar

Pour 11é ' 4 zone
d’essai selon des distance i ) 3 ‘essai
et doit pi i i i i u doit
étre € essai,

cette |fréquence té de

blindalge sont calc

Mesu

Pour ¢haqu B2, Six
mesuies age doivent étre réalisées a trois fréquences pour chacurle des
deux | e d’émission, comme suit.

a) Frg

Une fréquence dé€ la gamme 15 kHz a 30 kHz, une fréquence de la gamme 300 [kHz a
500 kHZz et une fréquence de la gamme 1 MHz & 20 MHz.

b) Potarisation aantenne

Plan de l'antenne cadre perpendiculaire a la surface de la zone d'essai selon deux
orientations, a 90° I'une de l'autre et paralléle aux principales soudures dans le blindage.

3) Lorsque la zone d’essai comprend une plaque collectrice d’ouverture ou de conduction nécessitant un volume de
protection spécifique dans la barriére électromagnétique, il convient également que I'antenne de réception soit
balayée sur toute la surface extérieure de la barriere de protection spéciale, a des distances d’'environ 5 cm a
60 cm de la surface de la barriere, et qu'elle soit pivotée. Les critéres d’acceptation/de rejet pour ces indi-
cations sont identiques aux critéres d’acceptation/de rejet appliqués a d’autres mesures d’efficacité de blindage.
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The plane-wave calibration for each frequency and transmitting antenna polarization shall be
performed in accordance with figure 30a. The transmitting and receiving dipole antennas shall
be oriented parallel to each other (or aperture antenna planes parallel to each other). The
distance between antennas shall be as large as possible, within dynamic range constraints, but
shall be at least 5 m. The receiving antenna position shall be varied by +30 cm from its nominal
location to ensure that it is not located at a minimum of the radiation pattern. Test equipment
shall be chosen to provide a dynamic range at least 20 dB in excess of the shielding
effectiveness requirement at the test frequency. During calibration, no equipment or other
electromagnetic reflector (except ground) shall be closer than three times the antenna
separation. The antennas shall be at least 2 m above ground. The received signal strength for
each frequency and transmitting antenna polarization shall be recorded as the calibration

sighal-¥-Herthat-configuration-

After the calibration is completed, the plane-wave shielding effectivenes ts for
each tfest area, and at each required frequency and transmitting anten ; 9 ;Lall be
performed as shown in figure 30b. Identical equipment, ipment
settings (except attenuator settings) shall be used in the ement
sequelnces.

The transmitting antenna shall normally be placed outsi p r and
centefed on the test area. The transmitting dipole axis (or plare,in the c erture
antenna) shall be parallel to the test area surface and pars | | weld
seam |directions. The distance from the transmitti all be
30 cm| less than the separation at which/calibrati

To pefform the swept measurements, th i he&ll be swept over the entife test

area at distances from approximately em the test area surface and shall be
rotated in orientation until a maximu obtained. The maximum re¢eived
signal| strength shall be A‘ecord ‘ : sured signal V,, for that test| area,
frequgncy, and transmitti Shielding effectiveness values are
calculpted using equatio

Magnetic field s

For each 2,5 m x
measjyirements
polarizations, as

ést area shown in figure 32, six shielding effectieness
ee frequencies for each of two transmitting antenna

a) Freq

One freque iR the range of 15 kHz to 30 kHz, one frequency in the range of 300 kHz to
500 kHz, and-onefrequency in the range of 1 MHz to 20 MHz.

b) Antennapolarizati

Plane of the loop antenna normal to the test area surface in two orientations, at 90° t¢ each
otfrerandparattet-totheprincipat-wetdseams-imthe—shietd:

3 When the test area contains an aperture or conductive PoE which requires a special protective volume inside
the electromagnetic barrier, the receiving antenna should also be swept over the entire outer surface of the
special protective barrier, at distances from approximately 5 cm to 60 cm from the barrier surface, and rotated
in orientation. Pass/fail criteria for these readings are the same as the pass/fail criteria for other shielding
effectiveness measurements.
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Pour ces mesures, I'étalonnage du champ magnétique a chaque fréquence et chaque
polarisation d’antenne d’émission doit étre réalisé conformément a la figure 31a. Les boucles
des antennes d’émission et de réception doivent étre dans le méme plan. La distance entre les
antennes doit étre aussi grande que possible, en respectant les contraintes de la gamme
dynamique, mais elle doit correspondre au moins a deux diametres de boucle, et au moins a
1,25 m. La position de I'antenne de réception doit é&tre modifiée de 30 cm par rapport a son
emplacement nominal afin de s’assurer qu’elle n’est pas située au niveau du point minimum du
diagramme de rayonnement. Le matériel d’essai doit étre choisi pour fournir une gamme
dynamique supérieure d’au moins 20 dB & la prescription d’efficacité de blindage a la
fréquence d’essai. Durant I'étalonnage, aucun matériel ou autre réflecteur électromagnétique
(& I'exception du sol) ne doit étre a une distance inférieure a trois fois la séparation de

|’antennr\ Ino antannac Hnnn\nf r\hrr\ lellf\f\t‘ alrmaine N 9 o o f‘lf\t‘(‘ll(‘ r||| rnl |’|n+r\nr|té du
e ot eS—ao oo oot ey

signalfrecu pour chaque fréquence et polarisation de I'antenne d’émission tre enregistrée
en tarft que signal d’étalonnage V. (en volts par métre) pour cette config

Aprés haque
zone nt étre
réalis¢ 2glages

hge et

les m
L'ant alectro-
magn ige doit
etre ipales
zone
d'ess B,
L'ant baliser
les mg i| selon
ivoter
jusqu it étre
zone

5.2 présentent I'excitation d'un dispositif de protection
jnjection directe de courant (et de charge), par opposition a
amp electromagnethue Cela correspond a l'excitation| de la
indage

) [ on de
courant sont etudles en 4.1. 3 et sont |IIustres conceptuellement a Ia flgure 7. Ce diagramme
est repris a la figure 33a, qui montre I'injection du courant en un point du blindage extérieur et
I'’extraction en un autre point. La tension en circuit ouvert interne est mesurée au niveau de
deux cébles de détection connectés a l'intérieur de I'enceinte.

Cet essai n'est pas conc¢u pour simuler les effets d'un champ IEMN-HA incident agissant sur
I'enceinte; il simule plutbét les effets d'un courant induit par 'lEMN-HA sur des cables longs,
conduit sur I'enceinte blindée. Les points d’injection de courant doivent donc correspondre aux
points au niveau desquels le courant circule en direction de I'enceinte dans une configuration
normale de fonctionnement. Dans certains cas, il peut exister des points de fixation de céable
multiples, nécessitant plusieurs simulations d’injection de courant différentes afin de tenir
compte des différentes excitations possibles du blindage.
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For these measurements, magnetic field calibration at each frequency and transmitting
antenna polarization shall be performed in accordance with figure 31a. The loops of the
transmitting and receiving antennas shall be in the same plane. The distance between
antennas shall be as large as possible, within dynamic range constraints, but shall be at least
two loop diameters and at least 1,25 m. The receiving antenna position shall be varied by
+30 cm from its nominal location to ensure that it is not located at a minimum of the radiation
pattern. Test equipment shall be chosen to provide a dynamic range at least 20 dB in excess of
the shielding effectiveness requirement at the test frequency. During calibration, no equipment
or other electromagnetic reflectors (except ground) shall be closer than three times the
antenna separation. The antennas shall be at least 2 m above ground. The received signal
strength for each frequency and transmitting antenna polarization shall be recorded as the

Callbr tion cianal \/ (11 vnltc nar matra) for that caonfiniiratinn
e H-Stgha—yr—HYertspe—ete o —tHat-coRHgHatoh-

After the calibration is completed, magnetic field shielding effectivene ts for
each fest area and at each required frequency and transmitting anten all be
performed as shown in figure 31b. ldentical equipment, antenna ipment
settings (except attenuator settings) shall be used in the ement
sequelnces.

The transmitting antenna shall normally be placed outsi neti ier and
centefed on the test area. The plane of the transmitting loop antenna‘shall be normal [to the
test afea surface and parallel to one of the two pri Clp i [ . istance
from the transmitting antenna to the test area surfa gration
at which calibration was performed.

The rgceiving antenna shall normally be Insi » jer. ofc ment,
the receiving antenna shall be swept oyer the entire i imately
5 cm(to 60 cm from the test area s rfa > [ zontal
polarization until a maxipy i . i i signal
strendth shall be recorded\as Sig , y, and

transmitti

5.2 [Current in

Tests|in this subcl hat involve the excitation of a HEMP protection gevice
or majterial by a di ction rent (and charge), as opposed to the excitation|by an
electr . orrespends to the excitation of the system shielding topolpgy at

obseryation goi insi 1cipal shielding surface, as discussed in annex A.

5.2.1

The Iq ection
is dis¢ N ted in
figure| 38a-which shows current being injected at one location on the external shield and
extrag I 1ge | asured a NO Isense

wires connected to the |nS|de of the enclosure

This test is not designed to simulate the effects of an incident HEMP field acting on the
enclosure; rather, it simulates the effects of an HEMP-induced current on long cables being
conducted onto the shielding enclosure. Thus, the locations of current injection shall
correspond to points at which there would be current flowing onto the enclosure when it is in its
normal operating configuration. In some cases, there may be multiple cable attachment points,
requiring several different current injection simulations to account for the different possible
excitations of the shield.
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Montage d’essai

La figure 33b illustre le montage relatif a cet essai. Un analyseur de réseau, commandé par
une unité d'acquisition de données, envoie un signal d’excitation de niveau faible en direction
d’'un amplificateur de puissance. Cet amplificateur, présentant généralement une sortie par
cable coaxial, alimente un diviseur de type symétriseur qui injecte du courant sur une
connexion a l'extérieur de I’enceinte et supprime le courant au niveau d’un autre point. Ces
points d’injection doivent correspondre aux emplacements présentant des connexions
électriques dans la configuration normale de fonctionnement du systeme.

Une tension adéquate est mesurée au niveau d'un céble de détection interne et est renvoyée
vers I'analyseur de réseau par une liaison a fibres optiques, de facon a ne pas interrompre le
trajet du courant a I'extérieur du systéme. Avec la mesure de cette tensiop-interne, om@btient
une mesure de I'impédance de transfert du blindage Z; a partir de I’équat;j

Lors de la réalisation de cet essai, il est important de s’assurer que/la fré ction-
nement est suffisamment faible, de facon que A = c/2mf> L, Lr ' grande
dimension de I'enceinte.

Point d’injection du
courant

IEC 1739/2000

: A
‘PuissancCe Enceinte en essai
en sortie L

A
v

fibre optique

Mesure du courant I
de référence v

Signal mesure

en sortie
™ Cable a fibre
Analyseur - . optique
de réseau Récepteur a

fibre optique,

Systéme de commande et
d’acquisition de données

IEC 1740/2000
Figure 33b — Configuration du matériel

Figure 33 — Concept d’essai et configuration du matériel pour les essais
d’injection de courant dans une enceinte ou un boftier blindés
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Test set-up

Figure 33b illustrates the set-up for this test. A network analyser, controlled by a data
acquisition computer, feeds a low-level excitation signal to a power amplifier. This amplifier,
typically with a coaxial cable output, feeds a balun-like splitter which injects current onto one
connection on the enclosure exterior and removes the current from another point. These
injection points shall correspond to locations having electrical connections in the normal
operating configuration of the system.

A suitable voltage is measured across an internal sense wire and is conducted back to the
network analyser by a fibre optic link, so as not to interrupt the current path on the system

exteri

impedance Z; is obtained from equation (3).

In per
low, s

r. With a measurement of this internal voltage, a measure of the shield tr

nsfer

IEC 1739/2000

Enclosure under test

input L
< >
Current [= =
in = = Current
Balun S out
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7 - .
\ Current Fibre optic
probe transmitter

Reference \L iM dsi | out

current measurement easured signal ou

\ -

iciently

Fibre optic cable

Network

analyser Fibre optic

receiver

Control and
data acquisition
system

IEC 1740/2000

Figure 33b — Equipment configuration

Figure 33 — Test concept and equipment configuration for
current injection testing of a shielded enclosure or box
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Matériel d’essai

Pour cet essai, les types de matériel suivants sont nécessaires:

— analyseur de réseau ou autre détecteur adapté, capable de mesurer le courant injecté a

I'extérieur de I’enceinte et la tension interne;

- amplificateur basse fréquence adapté a I'injection du courant amplifié sur I'enceinte;

- symétriseur d’antenne ou autre dispositif de transition de ligne équilibré coaxial pour

I'injection de courant sur le systéme;

— sondes de tension et de courant;

— unjité de transmission a fibres optiques ou autre support de transmission de g

nnées

adapté au passage de la tension mesurée interne vers ['analy sans
perturbation au niveau du trajet de courant extérieur;
- or@inateur de commande et unité d'analyse de données;
— caples et connecteurs assortis.
Procédure d’essai
Cet es$sai est réalisé tout d’abord en examinant le s points
d’injegtion de courant qui devraient normalement étre (L) de
I'’encejnte est mesurée puis la fréquence maximea i ment (fax) €st déterminée,
de fagon que Anqin = ¢2Mfmax > L. Ensuit : ; b nce la
plus faible possible a la fréquence ma plexe

égale Jau rapport V,./I est évaluée.

Cette |mesure est reprise pour différ
obtenir un échantillonnage r 5
points| d’injection de cou
injectant le courant a fr 1 ge_au niveau de ces points.

Il conjient de prgsen 9 s, réponses mesurées sous la forme de courb
synthése montr répartitions 5€s en fonction de la fréquence. De plus, I'eff
de blipdage de I'encei : selon I'équation (4).

5.2.2 de transfert des blindages de cable et connecteurs
Les pfocédu

blindajges  de
technifgue

5.2.3 4)

5.2.3.1\XMesure de la résistivité

ant de déterminer I'impédance et I'admittance de transfe
a la CEI 60096-1. L’annexe A fournit des informations s

rs de tension interne, de facon a
€ réponse interne. De plus, si d’
ces mesures doivent étre reprig

autres
es en

es de
cacité

rt des
ur ces

Les essais de résistivité d'un matériau du joint ont été décrits en 4.3.1. Ces mesures peuvent
ne pas révéler la dureté de I'élément une fois installé dans un dispositif ou une enceinte, mais
ces essais de résistivité en c.c. sont néanmoins utiles pour caractériser le matériau du joint.

Montage d’essai

Le montage d’essai pour cette mesure est illustré a la figure 14. Dans cette figure, le matériau
en essai est placé entre deux électrodes, un courant est provoqué par la source de tension
d’excitation, et la tension qui en résulte est mesurée au niveau de I'échantillon. Dans le
montage d’essai réel, la source d’excitation et le voltmetre sont tous contenus dans une seule

unité, le voltmeétre a quatre sondes, comme spécifié ci-dessous.

4) Les essais du matériau du joint sont décrits dans la norme MIL-G-83528B, 10 Juin 1993.
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Test equipment
For this test, the following types of equipment are needed:

— network analyser or other suitable detector capable of measuring the injected current on
the enclosure exterior and the internal voltage;

- low-frequency amplifier suitable for injecting the amplified current onto the enclosure;

- balun or other coaxial balanced line transition device for injecting current onto the system,;

- voltage and current probes;

rnal measured voltage back to the network analyser without causin urbations|i

external current path;

— coptrolling computer and data analysis station;

— asported cables and connectors.

Test grocedure

This test is conducted by first examining the system to d i ' injection
points| that would normally be excited by an HEMP i F (L) is
measnrred and the highest frequency of operatio At the
minimum wavelength (Amin) iS Amin = c/2m‘max > ‘ t from
the lo d alued
transfg

This tain a
repreq e are
other p th the

injecti

The tptal set of meas
showihg the re
e’er

effectiveness of t

be presented in the form of summary ¢urves
ction of frequency. Furthermore, the shielding

5.2.2 2 5 ttance of cable shields and connectors
Test { t g the transfer impedance and admittance of cable shielfls are
defindd i . Annex’A provides information on these measurement techniques

5.2.3 | Testingof gasket material 4

5.2.3.1 ,Resistivity measurement

The ftestirg—of—the—resistivity—of—a—gasket—meateria—has—been—deseribed——43-+- Such
measurements may not be indicative of how it might actually perform as a hardening element
when installed in a facility or enclosure, but, nevertheless, such tests of the d.c. resistivity are
useful in characterizing the gasket material.

Test set-up

The test set-up for this measurement is illustrated in figure 14. In this figure, the material under
test is located between two electrodes; a current is caused to flow by the excitation voltage
source, and the resulting voltage is measured across the sample. In the actual test set-up, the
excitation source and the voltmeter are all contained in one unit O the four-probe voltmeter, as
specified below.

4) Testing of gasketing material is described in MIL-G-83528B, June 10 1993.
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Matériel d’essai
Pour cet essai, les types de matériel suivants sont nécessaires.

- Ohmmetre & quatre sondes présentant une gamme de mesures de 104 Q 4 10> Q.

- Electrodes plaquées argent ou or présentant une surface de contact A = 1,6 cm?
(correspondant a un diamétre circulaire de 1,43 cm) pour maintenir I'échantillon. Il convient
gue ces électrodes présentent une marge suffisante pour fixer les électrodes de
'ohmmeétre.

— Calibre d’épaisseur pour la mesure des échelons de 0,02 mm.

pecimen_dlessai,
a sur

- Difpositit ou appareil approprieé pouvant SUpporier 1es elecirodes et 1e
aipsi que des moyens adéquats pour appliquer une pression de (6
I’échantillon.

Procédure d’essai

On dqgit obtenir des spécimens de joint dont I'épaisseur varie eftre O ont la
section transversale est au moins identique a celle des élec i ent de
nettoyer les surfaces du matériau et d’éliminer toute poussi c nvient
de neftoyer également les électrodes. Avant les essaisyi ionner le spécimen
d’essai et le dispositif d’essai pendant 3 h au minimu e normalisée de|23 °C
et ung humidité relative de 45 % a 75 %.

Mesuler la zone A des électrodes plaquée r"et enregistrer I'épaisgeur L
du mhptériau au niveau du point de les\électrodes en utilisant le ¢alibre
d’épaisseur. Le matériau en essai doit 3 surface de contact suffisantg avec

re les
ut en
.

’ensemble de la zone de la surface
électrpdes et appliquer u i
maintg¢nant une pression ¢

Une fois ces grandeur selon
la formule:

A

=R— 12

1 (12)
ou
Ppc et |
R esptla
A 5t la plus_petite section transversale de la partie ou de I'’échantillon entre les électrodes

e
de la sonde (M=
eftladistance entre les deux électrodes (m).

5.2.3.2 Résistivité du matériau a 'aide de la méthode de la sonde de surface

Une autre méthode d’essai de la résistivité d'un joint peut étre utilisée dans les cas ou le
matériau du joint ne peut pas étre découpé. Elle implique de réaliser une mesure en surface de
la résistance de I'échantillon.

Montage d’essai

Pour cet essai, on utilise la sonde a deux points présentée a la figure 34. Cette sonde présente
une séparation entre les électrodes égale a L = 2,54 cm; dautres dimensions types sont
indiquées sur la figure. Pour les parties trop réduites pour étre mesurées avec cette sonde, on
peut utiliser une sonde différente présentant une plus petite séparation entre électrodes, la
largeur et I'espacement des électrodes étant réduits ensemble.
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Test equipment
For this test, the following types of equipment are needed.

— A four-probe ohmmeter having a measurement range of 104 Q to 10~° Q.

— Silver- or gold-plated electrodes having a contacting area A = 1,6 cm?2 (corresponding to a
circular diameter of 1,43 cm) for holding the sample. These electrodes should have suitable

provisions for attaching the ohmmeter electrodes.
— A thickness gauge for measuring in increments of 0,02 mm.

— An appropriate fixture or apparatus having capabilities of supporting the electrodes and test

SPE T dlTd SUTtaolie d O appPIiymTg a pressure ofr (0,069 v Pd O SESTC RIS,

a)

Gaskegt specimens with thicknesses ranging from 0,1 cm to 0,3 cm , | area
at leaft the same as the electrodes shall be obtained for testing,.Prigr to te ). the surfaces
of thg material should be cleaned and any dirt or foreign ] e trodes
should also be cleaned. Prior to testing, the test specimen trodes
shoulg 4 blative
humid
Measlire the area A of the silver- or gold-plated, electrodes{ Using the thickness jgauge
measuire and record the thickness L of 2 e act tecation with the electfodes.
The material being tested shall have sufficien e-€ntire electrode area.|Then,
positi( ~ sure of (6,89 x 10°) Pa|+5 %
acros$ the sample. While maintaining, €8 nt \pressure, measure and record the sample
resistance R.
With t he gasket material is calculated as

(12)

whereg]
Ppc 1S
R i

A i Sma ) al area of part or sample between probe electrodes (m2)}

L s

5.2.3.

re the

An alfernative test method for the resistivity of a gasket may be used for cases whe
gaske i Ut. This InvVolv i U ] IStance

of the sample.

Test set-up

For this test, the two-point probe shown in figure 34 is used. This probe has an electrode
separation of L = 2,54 cm, and other typical dimensions are indicated in the figure. For parts
too small to be measured with this probe, a different probe with a smaller electrode separation

may be used, with the electrode’s width and spacing being reduced together.
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Il convient que chaque électrode soit en contact avec le joint en un point. Dans le cas d'une
partie réelle dont la configuration de section transversale rend difficile ou impossible la mesure
a I'aide de cette méthode, il convient d’utiliser la sonde d’essai la plus petite décrite ci-dessus.

Matériau isolant

Electrodes

Toutg
indiqd

Figure

Matér
Pour (
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La régi

mesul
condu
défau
a 0,3

Ohmmetre

\/i VOUt

-0 O

(e O—

Iin Iout PR
yd
/ Zone de sect
transversale

L

s les dimensions sont

ées en centimetres
IEC

34 — Sonde de surface/pour me

el d’essai

et essai, |

741/2000

dure

istivi

erlm imum. L’échantillon a mesurer doit étre placé sur une surface non
ctrice~a sond€ de mesure doit étre placée sur la partie du joint réelle en essail ou, a
, SUrdne partie du matériau d’essai de 1,27 cm de large sur 7,62 cm de long, de 0,14 cm

cm d’épaisseur, de fagon que le poids de la sonde d’essai soit uniformément réparti sur

la partie concernée ou I'échantillon d’essai. La partie doit étre en contact sur toute sa largeur
avec chaque électrode. Aprés une période de stabilisation de 30 s, la résistance R sur I'ohm-
metre doit étre enregistrée. La résistivité volumique en c.c. doit étre calculée en appliquant la
méme équation qu’en 5.2.3.
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Each electrode should touch the gasket at one point. In the case a part whose cross-section
configuration makes it difficult or impossible to measure using this method, the smaller test
probe described above should be used.

Insulating material

1,27
Electrodes
Ohmmeter
Vin Vout
-0 O
(e O—
Iin Iout PR
yd
/ / Cross-sectiopal
N area A

Dimensions are in centimetres
IEC 1741/2000

Figure 34

Test gquipment
For thjs test, the

- A four-probe ohm

— Silver- or gold-plate 3 aving the dimensions shown in the figure, and slitable
provisions fc [

Test grocedure

The d.c. vo istivi ble of
measuliring tq(ayxmini L non-
conductive-surfacexJhe measurement probe shall be placed on the gasket part being tested,
or altgrnatively, on a piece of sample material that is 1,27 cm wide by 7,62 cm long by 0,14 cm
to 0,3|cm’thick, in such a manner that the weight of the test probe is uniformly distribuied on
the part or test sample. The entire width of the part shall be in contact with each electrode.
After a 30 s stabilization period, the resistance R on the ohmmeter shall be recorded. The d.c.
volume resistivity shall be calculated using the same equation as in 5.2.3.
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Annexe A
(informative)

Concepts d’essai IEMN-HA pour systéemes électriques

A.1 Introduction

Les essais IEMN-HA pratiqués sur un systéme électrique sont nécessaires car les modéles
mathématiques et numériques ne fournissent pas des résultats suffisamment précis pour
donner un niveau de fiabilité élevé dans le cadre de I'évaluation de la capacité de survie d’un
systenredans urmrenvironmerment tTEMN=-HATPiusieurs facteurs differentsimftuencent tadgcision
de prgtiquer un essai IEMN-HA:

mportance relative du systeme et de ses prescriptions de capacité\d
- le type de systéme, sa configuration physique et son emplaceme
- leg moyens financiers, temps et personnel disponibles pour {es ess

- laprécision souhaitée des résultats.
Avant[de déterminer les prescriptions d’essai d'un sys il fa essus
soienf soigneusement évalués afin de savoir si I'essai est\ré et, les

essaig peuvent étre trés codteux, trés longs et pe é ement
pour le matériel en essai.

A.2 | Types d’essais IEMN-HA

Différgnts types d’essais sant réalisables nse a
une e¢xcitation IEMN-HA ertad essai putres
nécesgitent d'importantes g des|“capacités de traitement de données
significatives. Les paragtaphe lécrivent brievement les principaux types d’essais

IEMN{HA.
A.2.1 Essais tra; i

L'essd effectué sur un systéme (I'utilisation d’'un environngment
nuclég > nsiste a réaliser un essai de niveau dangereux sur le sylstéeme
entier i e l'intégration d'un simulateur EMP & impulsions de niveau
dangs stallation étudiée et la réalisation d'une série de mesures
effect es paramétres tels que les angles d’incidence, la configyration

électr en ¢'est-a-dire portes ouvertes ou portes fermées, etc.).

Génélalement, dans’ce type d’essai, un grand volume de données transitoires est meguré et
sauvegardé en vue d'une analyse postérieure a I'essai. Les résultats de I'analyse prati
aprés . . 7 o :

dans le cas d’un IEMN-HA, et ils impliqguent le concept de normes de forme d’onde.

Le principal avantage de ce type d'essai est que l'ensemble du systéme est soumis a
I'environnement de niveau dangereux souhaité. Par conséquent, les dispositifs de protection
non linéaires sont soumis a des contraintes, et la réponse du systéme intégre les effets de ces
éléments. De plus, seront inclus les effets d'autres non linéarités non prévues telles que les
contournements au niveau des cables, qui sont trés difficiles & prévoir de fagon analytique.

D’'autre part, le matériel utilisé dans ces essais est volumineux, colteux et difficilement
transportable. Par conséquent, on utilise généralement un simulateur d’emplacement fixe pour
ce type d'essai. Si le systeme a tester est difficile a déplacer, cet essai n'est pas facile a
réaliser. De plus, un grand volume de données est généralement produit dans ce type d’essai,
et I'effort d’analyse aprés I'essai peut étre considérable.
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Al

Annex A
(informative)

HEMP test concepts for electrical systems

Introduction

HEMP testing of an electrical system is necessary because mathematical and numerical
models do not provide sufficiently accurate results to give a high confidence level in the
assessment of a system's survivability in an HEMP environment. Many different factors enter

into th

- re
- tyq
- av
- de

EUeCiSIon to pE”U” ram HEMPtESt

ative importance of the system and its survivability requirements;

e of system, its physical configuration and location;

pilable funds, time and personnel for testing;

sired accuracy of the results.

ust be cafrefully

weighpd to see if a test is actually needed. This is an be expensiveg, time
consuming, and may pose a risk of damage to the equipme

A.2 [Types of HEMP tests

There| are several different types of tests can 0 ned on systems to determipe the
response to an HEMP excitation. Some ) er simple and straightforward,| while
otherd L processing capabilities. The following
subclauses briefly describg ;

A.2.1| System-level transien

Perhaps the mo@ aside from using an actual nuclear environment)
is to perform a threa entire system. This type of test involves locdting a
threattlevel, pulse arthe facility being investigated, and conducting a|series
of mgasurement eters such as the angles of incidence, the sygtem's
electrical configuration\(ixe\~doors open or shut, etc.).

Typically; i is type-of test, a large amount of transient data is measured and saved for
analysis after the testis completed. The results of the post-test analysis are usually expressed
as a probabili wrvival of the system in the event of an HEMP event, and involye the
concept of wavefo

The pfincipal advantage of this type of test is that the entire system is subjected to the desired

threat-level environment. As a result, any non-linear protection devices will be stressed and the
resulting system response will include the effects of these elements. Furthermore, the effects
of other unintended non-linearities such as flashovers in cables, which are very difficult to
predict analytically, will be included.

On the other hand, the equipment involved in such tests is bulky, expensive and not easily
transportable. Consequently, a fixed site simulator is usually used for this type of testing. If the
system to be tested cannot be easily moved, this test is difficult to conduct. Furthermore, there
is usually a large amount of data generated by this type of test, and the post-test analysis effort
can be considerable.
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A.2.2 Essais d’illumination de champ a ondes non modulées

Pour remplacer les essais d’'impulsion de niveau dangereux a pleine échelle, il est possible
d’appliquer le concept d’essai d'illumination de champ a ondes non modulées. Ce concept
d’essai est similaire a celui de I'essai d’'impulsion au niveau du systéme dans la mesure ol une
structure rayonnante (c'est-a-dire une antenne) est située a proximité du systéme en essai.
Cependant, contrairement a I'essai d’'impulsion, I'excitation de I'antenne est harmonique dans
le temps (par exemple ondes non modulées) et est balayée ou échelonnée sur une gamme de
fréquences, en commencgant par une fréquence faible de 10 kHz a 100 kHz jusqu’'a une
fréquence élevée de 100 MHz a 200 MHz. Certains systemes d’essai & ondes non modulées
plus récents fonctionnent jusqu’a la gamme de fréquences en gigahertz (GHz).

plexe,
es et

te de
btre le
: ; f e doit
ix/ de la"xéférence extérieure dait étre
riet;f\r/

acident. Les grandelirs de
installation, les courants sur

Cette [forme d’essai présente plusieurs pport aux essais d’'impulsion a |pleine
échelle décrits précédemment. &ri isé acilement disponible et est largement
moins| colteux que le ms ssais d'impulsion. De plus, I'ensemble du
systeme peut étre facil des sites éloignés et peut étre rapidement monté.

En rajson des caractéristiq e etroite du processus d’excitation et de mesure, les
effets|du bruit peuvent étre rgduits: 9 ement, il est plus facile d’obtenir un spefctre a
ondes non modul€es ) fenirlne forme d’onde transitoire propre.

Le pri ssais & ondes non modulées est, qu’en raison du faible niveau
de pujssance onctiennement non transitoire, les dispositifs de protectign non
linéaines dads 3, sont pas déclenchés. De plus, d'autres non lingarités

impréyi le sontournement d’isolation de cable, ne sont pas relevéeg. Par
conséq 3 d’essai fournit uniquement la réponse linéaire (ou de niveau faible)
et les | de/cette maniére peuvent sembler plus vulnérables qu’'ils ne I¢ sont
réellejnent, lesyeffets, non linéaires pouvant ajouter une protection supplémentaire + s'ils

fonctipnnent;

Cet inconvénient peut ne pas avoir d'importance dans certains cas, de nombreux systémes
utilisant les dispositifs non linéaires avec des filtres électriques. Les essais & ondes non
modulées sur ces systemes fournissent une estimation raisonnable de la réponse dans le cas
le plus défavorable — notamment la réponse obtenue si le dispositif non linéaire ne fonctionnait
pas correctement. De plus, il existe des méthodes permettant d’'effectuer une combinaison
analytigue des mesures a ondes non modulées de niveau faible, effectuées pour un systéme
présentant des caractéristiques de dispositif non linéaire, afin de permettre le calcul du
comportement non linéaire & impulsions du systéme.

Autre inconvénient de cette approche d’essai: le résultat final mesuré n’est généralement pas
le résultat final souhaité. Pour obtenir la réponse IEMN-HA transitoire extrapolée, il faut
entreprendre certains traitements de données supplémentaires, ce qui peut provoquer des
erreurs au niveau de la réponse transitoire résultante.
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CW field illumination tests

An alternative to the full-scale, threat-level pulse testing is to use the CW field illumination test
concept. This test concept is similar to that of the system-level pulse-testing concept in that a
radiating structure (i.e. an antenna) is located near the system under test. Unlike the pulse
test, however, the excitation of the antenna is time harmonic (e.g. CW) and is swept or stepped
through a range of frequencies, starting at a low frequency of 10 kHz to 100 kHz and stopping
at a high frequency of 100 MHz to 200 MHz. Some newer CW testing systems operate up to
the gigahertz (GHz) frequency range.

The basic goal of the cw test is to measure a transfer function from a swtable reference
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final desired result To obtam the extrapolated transient HEMP response some addltlonal data
processing must be undertaken, and this can give rise to errors in the resulting transient
response.
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A.2.3 Essai d’injection de courant

Les deux essais précédents sont appliqués a I'ensemble du systéme. Un autre concept d’essai
consiste a exciter uniquement certaines parties du systéeme. Pour ce faire, on peut identifier
des conducteurs électriques importants pénétrant dans une installation et injecter des courants
a impulsion ou & ondes non modulées sur les cébles. Les courants injectés se redistribuent
ensuite dans l'installation et fournissent une indication de la réponse du systéme dans des

conditions d’excitation de champ extérieur.

Généralement, pour ce type d'essai, une analyse préalable doit étre réalisée pour identifier
les trajets de courant conducteurs importants pénétrant dans linstallation ou le systéme
consigere i i i TOTT; a fcation ou

des conducteurs mécaniques. Pour chacun de ces conducteurs, une ana ge de
champ EM doit étre réalisée pour estimer I'amplitude et la forme ponse
IEMN{HA. Ensuite, une source d’injection de courant présenta gristiques

transifoires (ou spectrales) correctes est appliquée a chacun des cond nés et

les réponses internes sont mesurées.

L'avantage de ce type d’'essai est que le matériel d’injectiop’dy i t plus
petit gt moins codteux que le simulateur de grandeur réelle ' iekassagcié. De plus, des
courahts de niveau dangereux sont plus faciles §7i i e ection
d'impdilsion que par une illumination de champ EM/ Réalisé ‘essai
fournif également la possibilité d’exciter des dispesitifs non i i frajets
conducteurs excités. Ainsi, un essai d'injection~d on de

Ce type d’essai est fondamentalemer d’'une

excitation simultanée de I'ensemble donc
toujours une erreur incon bnt de
la reldtion entre les nivea hamp

IEMN{HA incident est
dans les résultats.

A.2.4 | Essai d’iI@

ette étape peut introduire des incerfitudes

Les egsais d’illumina i p équivalents aux essais d’injection d’impulsion, mpis on
considére que_l'excita stéme provient d'une excitation de champ EM partidlle du
systerme et § Inje de courant sur l'un des conducteurs du systeme.|Cette
approthe i i ignée comme le concept PARTES.

Cet epsai alise tilisant de petites antennes a dipbles électriques ou magnétiques
appel¢es «excita , a divers emplacements au niveau de la surface extérieure du systéme
en espai. -0calement; ces excitateurs produisent une excitation de champ EM du systgme et
une réponse interne correspondante peut étre mesurée. On peut utiliser les essais d’onde¢s non
modulées” ou d'impulsion selon ce concept. En étudiant un grand nombre d’emplacements
d’excitateurs et en combinant de maniére analytique les réponses mesurées pour chacun, il est
possible de déduire la réponse d’une excitation d’onde plane du systéme.

Le principal avantage de cette approche est qu’elle permet de réaliser des essais sur des
systemes électriguement importants. Bien que ces systemes puissent nécessiter de
nombreuses mesures lors d'un changement d'implantation de I'excitateur, cette méthode
permet ces essais.

Le principal inconvénient de ces essais est qu'il est nécessaire d’'effectuer un travail analytique
considérable pour combiner correctement les fichiers de données mesurées pour obtenir le
résultat final souhaité. En outre, on peut toujours s’interroger sur les meilleurs emplacements
pour les sources d’excitateur. Enfin, la question du fonctionnement d’un dispositif non linéaire
n'est pas completement traitée dans ce type d’essai.
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A.2.3 Current injection testing

The two previous tests are applied to the entire system. An alternate test concept is to excite
only parts of the system. One way of doing this is to identify important electrical conductors
entering a facility and inject pulse or CW currents onto the cables. The injected currents will
then re-distribute themselves within the facility and provide an indication of the system
response under external field excitation conditions.

Typically for this type of test, a pre-test analysis must be performed in order to identify the
important conductive current paths into the facility or system being considered. These might
include power lines, communication cables or mechanical conductors. For each of these
condu i i i mgte the

ampli broper
transi nd the
intern

The a d less
expen -level
currer .When
opera non-
linear urrent
injecti

This tts  of
simult lways
some a key feature of this type pf test
is that ernal conductors to the incident HEMP
field i

A.2.4 | Partial illumination

Partia] illumination testing\i € ystem
excita i l of a
current injection™on ptimes
denoted as the pie RTES)
concept.

This t ing small electric or magnetic dipole antennas referred| to as
"drivels the exterior surface of the system being tested. Locally,[these
driverg field excitation of the system and a suitable internal response gan be
measlred. Ei ‘ pllse testing is possible using this concept. By considering a stitably
large [number | of. dri locations and by analytically combining the measured responses for

each, [the response~of‘a plane-wave excitation of the system can be inferred.

The n an advantann Af thic anneaanh 1o that Alantricaallhy loran cvctame oan ha tactad Al ou h
athadvartage-ef-thisappreoach-isthatelectricalltargesystems—eanbe-tested—Akhoug

such systems might require many measurements as the driver location is changed, the method
can allow for such testing.

The principal disadvantage of this testing is that considerable analytical work must be done to
correctly combine the measured data files to obtain the final desired result. In addition, there is
always the open question of deciding upon the best locations of the driver sources. Finally, the
guestion of non-linear device operation is not addressed completely in this type of test.
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A.2.5 Essai de sous-systéemes et composants

Au-dela des essais de systeme global, des essais sont pratiqués au niveau du sous-systéme
(c’est-a-dire de la «boite noire») et au niveau du composant. Dans cet essai, une piece
électronique ou peut-étre méme un composant discret, au sein d’'un matériel, est soumis a ces
essais pour vérifier sa réponse. La contrainte IEMN-HA au niveau du composant doit ainsi étre
déterminée, soit par un essai, soit par analyse.

Ce type d’essai est avantageux car les essais de composants sont relativement peu colteux et
sont réalisés rapidement. De plus, en cas de défaillance du composant ou du matériel, des
procédures de consolidation peuvent étre déterminées en analysant le mode de défaillance du
dispogitif-

Cependant, le principal inconvénient de ce type d’essai est qu'il est difficile que le
compg@sant est soumis a la méme contrainte électrique que celle exjst . jitions
d’excifation IEMN-HA. La contrainte IEMN-HA dans un systéme’\est difficile efminer
exactegment sans réaliser d’essai au niveau du systeme. (Si ce > réafisq, il ne
serait| pas nécessaire de réaliser un essai de composant.) ener R : ntraimpte au
niveay du composant est déterminée par une analyse Stefminer
I’excitption correcte par impulsion ou ondes non modulées au

A.2.6 | Essai de fumée

L'essai de fumée, également appelé i généra ~ @ i EMN-HA le plus simple a
réalisger. Il s’agit d’'un essai de syste sitoire, de\lniveau) dangereux, concu pour voir

commlent réagit un systeme excité par oncept d’essai, le systéeme est
localigé dans le volume de travail d'u S|mula : niveau dangereux et le simulateur est
pulsé|une ou plusieurs fois. A part la référence de champ et le mpatériel
d’enrggistrement associé, & isition de données n’'est nécessaire. Il
s’'agit principalement d’un parfois appelé essai «oui-ou-nonsy.

L'avantage de cet essai est i ide_a réaliser, qu’il nécessite un personnel ¢t une
planification mini : ite des colts fixes du systéeme en essai |[et de
I'installation de si i i ivement peu colteux.

Il exig
regarg

dang’ ce type d’essai, qu'il est nécessaire de considéfer au
i. Premiérement, le systéme risque d’étre endommagé de|facon

permg gcessiter des réparations codteuses. Deuxiemement, il [existe
génér ple» de systéme testé. S'il supporte I'essai, il n'y a aucune
garanti e du méme type ait le méme comportement. Enfin, avec cg type

d’essai n’'est fournie concernant la marge de sécurité.

A.3 Définition de l'interface d’essai

La définition de Tinterface d’essai dans le systéeme est I'un des aspects-clés des essais. Elle
peut étre considérée comme I'emplacement ou la contrainte IEMN-HA simulée doit étre
appliguée au systéme. On reconnait généralement qu’'un systéme électriqguement complexe
peut étre représenté par une série de surfaces de blindage, ou «barrieres EM», pénétrées au
niveau de points sélectionnés par I'un des nombreux «mécanismes de pénétration EM», tels
que la diffusion, la pénétration d’ouverture ou la pénétration conductrice. La figure A.1 illustre
ce type de schéma pour un systeme électrique générique, présentant des zones de contraintes
électriques différentes induites par IEMN-HA (dans les lignes horizontales), ainsi que les divers
trajets de couplage et mécanismes de pénétration.
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A.2.5 Subsystem and component testing

Besides full-scale system testing, testing also exists at the subsystem (i.e. "black-box") level
and at the component level. In this test, a piece of electronic equipment or perhaps even a
discrete component within the equipment is tested for its response. In doing this the HEMP
stress at the component must be determined, either from a test or by analysis.

This type of test is advantageous because component testing is relatively inexpensive and is
rapidly conducted. Furthermore, if the component or equipment fails, hardening procedures
can be determined by analysing the mode of failure of the device.

HowevYer, the major disadvantage of this type of testing is that it is difficult-to ensure-tHat the
component is tested with the same electrical stress that would be found under HEMP(excjtation

conditions. The HEMP stress inside a complex system is difficult to ithout
performing a system level test. (If such a test were to be performed c uld |be no
need o perform a component test.) Typically, the HEMP stress & 6 ypient is>ysually
determined by analysis, and this is then used to design the prope c ion of
the cdmponent.

A.2.6 | The smoke test

The smoke test, also called the "general test", is the si @ It is a
threattlevel, transient system test designed to s ted by
HEMRA. i volume of a threajt-level
simulator and the simulator is pulsed one © i ; ensor
and agsociated recording equipment, no“atherd ian | pass-

no-pass test, and is sometimes referred

The aflvantage of this testis itiswrapi eeds minimal personnel and planning,
and dside from the fixed S Qi , it is
relativiely inexpensive.

There|are sever of the
test’s [simplicity. Firs - by the
testing and that cos stem will be needed. Second, there is usually onfy one

"example" of the(sys survives the test, there is no guarantee that apother
system of the LY QE have” the same behaviour. Finally, with this type of tejst, no
information is ide g a safety margin.

A.3 Definitj

A key|aspeet-of testing is the definition of the testing interface within the system. This gan be
thought of\as the location at which the simulated HEMP stress shall be applied to the sysiem. It
is generally recognized that an electrically complex system can be represented by a sefies of
shielding surfaces, or "EM barriers,” which are penetrated at selected points by one of several
"EM penetration mechanisms," such as diffusion, aperture penetration or conducting
penetration. Figure A.l illustrates such a diagram for a generic electrical system, showing
regions of different HEMP-induced electrical stresses (within the horizontal lines), together with
the various coupling paths and penetration mechanisms.
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Il convient de noter que dans la figure A.1, I'interaction IEMN-HA avec le systéme a été divisée
en deux parties: I'une concerne les pénétrations de la barriére de blindage par diffusion et par
des ouvertures, et l'autre les pénétrations le long des trajets conducteurs délibérément
aménagés, tels que les lignes de signal, les lignes de commande, les lignes d’alimentation,
etc. La présente norme expose les concepts d'essai pour le premier type de pénétrations,
notamment les méthodes d’essai pour les enceintes de blindage. La CEI 61000-4-24 expose
les méthodes d’'essai pour les dispositifs de protection contre les perturbations conduites
IEMN-HA et se concentre sur les méthodes d’essai pour injection de signal approprié au
niveau des sorties de signal et/ou de puissance du matériel, comme indiqué a la figure A.1.

Les essais pratiqués sur le blindage du systéme peuvent étre réalisés au niveau de n’'importe
lequelrdes—emptacements o merface o oesignes par 65 fetres— A —a H,_qui se_déplacent
progrgssivement dans le systéme. Les essais les plus directs sont effectu |veau dy point

d’intefface A a l'extérieur du systéme, ou l'excitation est due aux chasf F et H
produfts par IEMN-HA. Au niveau de cet emplacement, il est néc Ier le
comportement des champs IEMN-HA incidents sur I'ensemble du ntuels
champs réfléchis par des objets proches tels qu’'un un plan de ipn est
effectyiée correctement, la réponse du systeme est comparable mis a
une illumination IEMN-HA.

Le pojint d’'interface B est toujours situé a I'extérieu du S i ) res le
couplage du champ incident avec I'extérieur du syst ' ) arges
induit$ sur le blindage extérieur. Ainsi, I'excita ue en
enlevant une étape par rapport au champ.incide rainte
IEMN{HA au niveau du diagramme ravers
d’ouvertures, d’éléments de diffusion helées
plaqués collectrices (PoE). Dans le ca es de
pénétration sont excités simultanément p Mp incident. Cependant, pour les gssais
pratiqués au niveau de I'i : est généralement soumise de|facon
séparge aux essais du fdit de ld taille - . Par conséquent, les essais a ce fiveau
provoguent des erreurs\potenti . en raison d’'une prescription plus complexe

d’excitation, mais aussi car les plaques
en méme temps.

relatije au comporte

collectrices ne peu\\/(en

5 Noter que ces emplacements d'interface ne sont pas réellement des «points d’'essai», car ils ne font pas
référence a des emplacements spécifiques sur les cables ou composants du systeme. lls désignent plutot des
emplacements génériques de points d’essai éventuels dans le systéme.
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It should be noted in figure A.1 that the HEMP interaction with the system has been divided into
two parts: one which deals with penetrations through the shielding barrier by diffusion and
apertures, and another part dealing with penetrations along deliberately made conducting
paths, such as signal lines, control lines, power lines, etc. This standard deals with testing
concepts for the first type of penetration, namely test methods for shielding enclosures.
IEC 61000-4-24 discusses the test methods for protective devices for HEMP-conducted
disturbances, which concentrate on test methods for appropriate signal injection onto the signal
and/or power leads of equipment, as indicated in figure A.1.

Testing of the shielding of the system can be conducted at any one of the interface locations 5),
denoted by the letters A through H, which move progressively into the system. The most
straigittforwardtesting s at inmterface point A at the exterior of the SyStenT, Where the excjitation
is dug| to the external E- and H-fields produced by the HEMP. At this location, itNs negess

simulate the behaviour of the incident HEMP fields over the entire systén lected
fields |from nearby objects, such as a ground plane). If this simulation\ i L _properly,
the regponse of the system will be comparable to that of the system 4nde ‘ ination.

Interface point B is still located on the exterior of the system, i incident
field has coupled to the system exterior and induced cuyre e xterior
shieldl Thus, the system excitation at this point is one ste ; Id. As
noted|(in figure A.1, HEMP stress at this level of the i Fic fagr can’ penetrate into the
system through apertures, diffusion, or by conductiv etrati referred to as [points

of entfy (PoE). In the field-illuminated case, all echanisms are gxcited
simultaneously by the incident field. level B, however,| each
penetfation is usually tested separate c stém. Consequently, tesfing at
this lelvel gives rise to potential errors, net on f e complicated requiremgnt on
the temporal behaviour of the excitatio ut\because PoEs are usually not all tegted at

the sgme time.

5 Note that these interface locations are not actual "test points", as they do not refer to specific locations on
cables or components in the system. Rather, they denote generic locations of possible test points within the
system.
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EetH Couplage
interne

Couraint et charge
au niyeau
du digpositif

Courant et charge
au niveau
du dispositif

IEC |1742/2000

Fi

Les e essaires au niveau de cet emplacement peuvent étre décrifes en
termep j de ourant injecté et de densité de charge correspondante a la surfgce du
blind idére des conducteurs longs, les sources sont des courants et des
tensiaﬁs extérieurs relatifs a un conducteur de référence adapté (plan de masse). Etant donné
que lg comportement de ces réponses électrigues dépend de la nature de I'excitation IENIN-HA
et de la nature électrique de la partie extérieure du systéme, ces réponses sont plus
compliqguées que les sources de simulation requises a I'emplacement A.

Plus loin dans le systéme, le point d’interface C est un point du champ situé a I'intérieur des
points de pénétration de la barriere EM primaire. Au niveau de cet emplacement, les réponses
IEMN-HA comprennent les champs E et H locaux dans le blindage. Ces champs se propagent
a l'intérieur du systeme et forment un couplage au niveau des surfaces des blindages
secondaires du systéme. Ces blindages comprennent généralement les enceintes des boitiers
individuels ou bétis et les blindages des cébles. Des courants et charges locaux apparaissent
au niveau des surfaces de blindage intérieures, dénotées par l'interface D. Les réponses au
niveau de D contiennent tous les effets des résonances de cavité internes, des résonances de
cable internes, des perturbations de champ locales dues aux charges internes et une myriade
d’autres complications provoquées par un systéme reéaliste.
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External
sources

External E and H field )\ External E and H field
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External charge and
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Q . IEC |1742/2000

Figure A.1 — A sample HEMP ‘interaction diagram illustrating penetration mechanisms, system

responses and generic test interface locations

Current and charge
at the device

Current and charge
at the device

The npcessary xcitations at this location can be described in terms of an injected durrent
density anda_corrésponding charge density on the surface of the shield, or if long conductors
are cqnsidered;ithe sources are external currents and voltages relative to a suitable reference
conductor (gtound plahe). Because the behaviour of these electrical responses depends pn the
naturg of the HEMP excitation and on the electrical nature of the exterior of the system,|these
respopses are more complicated than are the required simulation sources at location A.

Moving further into the system, interface point C is a field point at a location just inside the
penetration points of the primary EM barrier. At this location, the HEMP responses consist of
the local E- and H-fields within the shield. These fields propagate into the interior of the
system, and couple to the surfaces of secondary shields in the system. These shields usually
consist of the enclosures of individual boxes or equipment racks and the shields of cables. This
gives rise to local current and charge on the inner shielding surfaces, denoted by interface D.
The responses at D contain all of the effects of internal cavity resonances, internal cable
resonances, local field perturbations due to internal loading and a myriad of other
complications arising from a realistic system.
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Finalement, les courants et charges au niveau de D pénétrent au travers de la couche de
blindage secondaire, toujours par pénétrations diffusives ou de type a ouverture, pour générer
des champs E et H d’excitation internes au niveau de I'emplacement E. Ces champs sont
couplés avec des cébles ou fils internes et conduisent finalement a l'interface d'essai F au
niveau du composant ou de la «bofte noire».

Les essais IEMN-HA peuvent étre réalisés au niveau de tout emplacement d’interface
mentionné auparavant. Cependant, plus l'interface d'essai est située profondément dans le
systéme, plus il est difficile de décrire précisément la contrainte IEMN-HA & appliquer dans
I'’essai. Ainsi, on constatera un important degré d’incertitude dans les résultats d’essai pour les
interfaces d’essai internes. D’autre part, plus I'essai est réalisé a proximité des composants,
plus q afini ACiSi I oires
en régonse a la contrainte. Par conséquent, un compromis se fait dans cadre des\essais

IEMN{HA entre la facilité de description et de simulation de la contrain haitée) dans le
systéeme, et la précision de détermination de la réponse du systéme facé€ & infe.

Comnje il est mentionné plus haut, un trajet de couplage supplémentaire: lit des
pénétrations conductrices au travers des blindages et fait appare i interface

d'essai G et H. Bien qu'il n'y soit pas fait mention dans la présente normeg indiqués a la
figure|A.1 pour plus de précision.
A.4 Utilisation des données d’essai

Les données acquises dans le cadre pgra peuvent avoir difféfentes
utilisations, en fonction de la nature de I'essa e & ions fonctionnelles du sygtéme.

Les différentes utilisations des données i i-dessous.

A4l

Un nduveau systéme corig 2 les effets IEMN-HA présentera yne ou
plusieurs spécifications. de xenforc ans la jconception. A la fin de la constructjon du

systeme et juste avant Ya~liwaiso cant, il est courant de prescrire un|essai

pond aux spécifications IEMN-HA prescrifes.

d’acceptation poy\(:e

Les dpnnées acquise 1es d'essai peuvent étre utilisées pour I'acceptation.
Ces gjssais peuven i ssais d'«épreuve» ou la capacité de survie du sylstéeme
est vdlidée, ou peuvent\fournir d pyesures détaillées des niveaux de contrainte d'inteffaces
défini¢gs et uf érification “des marges de sécurité en déterminant la résistange de

comp critiques de sous-systémes.
A.4.2
Pour Uin systéme oumis aux prescriptions de capacité de survie IEMN-HA, ou n’aydnt fait

I'objet] d’aucun essal préalable, un programme d’essai peut fournir des données utile$ pour
I’évalyation de la condition courante de résistance IEMN-HA. Il s’agit de réaliser des m
détaillé ) o ) ; . PP
de comparer ces contraintes avec la sensibilité connue (ou estimée) des composants. Cette
comparaison des caractéristiques de contrainte/réponse permet une estimation du compor-
tement du systéme.

A.4.3 Contrble de la résistance

Lorsqu’'un systeme est considéré comme renforcé pour résister aux IEMN-HA, des mesures
périodiques du systeme peuvent étre réalisées pour s'assurer que I'état de résistance reste
intact. Fréguemment, ces mesures comprennent des fonctions de transfert & ondes non
modulées entre un point d'observation extérieur au systéme et un point intérieur. Des
modifications de cette fonction de transfert sur une période de temps donnée indiquent une
dégradation de la résistance du systéme ou une réduction de la marge de sécurité.
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Finally, the currents and charges at D penetrate through the secondary shielding layer, again
by diffusive or aperture type penetrations, to create internal excitation E- and H-fields at
location E. These fields couple to internal cables or wires and eventually lead to test interface
F at the component or "black-box" level.

HEMP testing can be performed at any one of the aforementioned interface locations.
However, the deeper the test interface is located within the system, the more difficult it is to
accurately describe the HEMP stress needed to apply to the test. Thus, there will be
considerable uncertainty in the test results for internal test interfaces. However, the closer the
test location is to the components, the more accurate is the knowledge as to the behaviour of
the components or black boxes due to the stress. Consequently, one trade-off that occurs in
HEMHATestng 1S choosSiMyg DEtWeen the ease of describing and Simutatinmg the desired Sirgss on
the system, and the accuracy of knowing the response of the system to this

As mentioned earlier, there is an additional coupling path arisi
penetrations through the shields, and these give rise to testing
Althoygh these are not discussed further in this standard, the

completeness.

e’ canducting
ase peints_ G >gdnd H.
in figuré A.1 for

A.4 Use of test data

Data acquired under test programs can have sev
the test and on the functional require
summlarized below.

&s, depénding on the nafure of
ifferent uses of test data are

A.4.1 | Acceptance of new systems

A new system which is desi ainst’the effects of HEMP will have pne or
more hardness specificati 1 i end of the construction of the system and
just before formal delivery b 2 ma it is"common to require an acceptance fest to
demonstrate that the syst i EMP specifications.

The data acquire S beUsed for acceptance purposes. Such tests gan be
simple "proof" tests ivability of the system is validated, or they can amdunt to
detail¢gd measureme s at the defined interfaces and a verification of [safety

margips by determini | critical components or critical inputs to subsystems.
A42]|S

For a|syste hraf s subject to HEMP survivability requirements, or which has no{ been
previgusly tested est program can provide data useful for assessing the current state of

HEMHA hardness. This’amounts to making detailed measurements of HEMP-induced strgss at
the degfined.interface points and then comparing these stresses with the known (or estimated)
susceptibility of the components. This comparison of the stress/response charactdristics
permits an estimation of the system behaviour.

A.4.3 Hardness surveillance monitoring

Once a system is determined as hardened against HEMP, periodic measurements of the
system can be made to ensure that the state of hardness remains intact. Frequently, such
measurements consist of CW transfer functions from an observation point outside the system
to one inside. Changes in this transfer function over a period of time indicate a degradation in
the hardness of the system or a reduction of the safety margin.
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A.4.4 Conception du systeme

La conception d'un nouveau systeme est une des applications finales des données d’essai.
L'expérience des essais du systeme peut permettre de comprendre comment améliorer la
résistance du matériel et comment concevoir, a partir du stade de construction, un systéme
résistant aux IEMN-HA. En outre, un essai de composant (ou banc d’essai) peut fournir des
informations sur les réponses de composants et sous-systémes aux transitoires IEMN-HA
pouvant servir aux essais et évaluations au niveau du systéme.

A.5 Incertitudes d’essai

Dans [chacun des concepts d’essai décrits ci-dessus, des incertitudes ajo Irs au
niveay des résultats d’'essai finaux. Généralement, ces erreurs sont difficiles\a évaluyer de
fagon| quantitative, mais une liste d’incertitudes aide au moins > 3 endre
conscjence des difficultés potentielles liées aux essais. Des incertitudes significatives _peuvent

résultg¢r des points suivants:

a) Manque de connaissance de l'environnement IEMN-HA angle
d’incidence et la polarisation par rapport a la terre.

b) Vari sur la
tef
1)
2)| de la connaissance imprécise des
3)| d’erreurs dans les calculs d’extrapolation 9 i 3 veaux

IEMN-HA;

4)| d’erreurs de mesure;
5)| d’'un manque d’'informations précis éfai ts;
6)| d'une dégradatio i

c) On introduit une squrcefi i itud ' i 3Si gduire
trgp d’élém i A é t étre
copsidéré da ant la
pr Si un
SYyB 5 a un

en
éld
pe

airés. Chaque systéeme peut étre (et est généralgment)
autres et, par conséquent, les détails des réponses IENIN-HA
ément entre les systemes C’est pourquoi I'utilisation |d'une
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A.4.4 System design

Another use of test data is in the area of new system design. Experience in system testing can
lead to an understanding of how better to harden equipment and how to design, from the
ground up, a HEMP hardened system. In addition, component (or laboratory "bench” testing)
can provide information about component and subsystem responses to HEMP transients that
can ultimately be useful for system-level testing and assessments.

A.5 Testing uncertainties

In each of the testing concepts described above, there are uncertainties which add errors to
the final test results. Generally, these errors are difficult to know quantitatiyely, but a list|of the
uncerfainties will at least help the test personnel to be aware of pote difficulties with
the testing. Significant uncertainties can result from the following:

a) A gle of

in
b) TH
th
1)
2)
3)
4)
5)
6)
c) A
to
a g
adainst HEMP will be in
characterize is difficul
Eqch system

the details of the
why the use

h, and

know
red in
irvival
d and
tems.
ently,
[his is
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Annexe B
(informative)

Caractérisation des cables blindés

B.1 Notions fondamentales relatives au blindage de cable

Dans sa configuration la plus simple, une ligne de transmission blindée comprend un cable
dont le blindage est connecté & chacune des enceintes. Les enceintes et le cable sont
généralement situés sur un plan de masse conducteur, le cable étant placé a une hauteur h.
Comneimdigque 2 ' I i 3 ar des
impédances externes Z(®) de fagon a pouvoir étudier a la fois une configura de cireuitf mis a
la magse et de circuit ouvert.

Champ E incident

E i 1
nceinte 100 et Qs (0
L0 1 — }
l 7 0) )}
] Cor&ducteurinterne/ + \) N | I et Vé
ayon N
Loy e A~ 6o~ gh C} 1249
1 Plan de masse </ e
0
(Rayo IEC 1743/2000

Figure B.1 — Géomé¢

Pour un céable blindé [illumine ectromagnétique, les champs électriqlies et
magngtiques extérieurs travers d’'imperfections de la gaine du cdble et
provoguer des @n si ' sur les conducteurs internes. Cette anngxe ne
couvre pas les pénétrati plémentaires susceptibles de survenir au travers des

enceintes a I'une ou : és de la ligne.

Le cauplage fpar_ le blinde du cable entre le champ électromagnétique extérieur et les

— un| phénomeéne d'induction plus complexe di au chevauchement des brins individugls (ou
des. supports) du blindage.

Les deux derniers phénoménes surviennent uniquement pour les blindages tressés.

Le comportement de la réponse induite sur les conducteurs internes d’'un cable blindé peut étre
décrit en termes d'impédance de transfert Z; et d’admittance de transfert Y; du blindage. Pour
comprendre les concepts d’'impédance et d’admittance de transfert, on considére un champ
EM extérieur a variation temporelle qui induit un courant de gaine de cable /5 et une tension
gaine/masse Vg (ou, de facon équivalente, une densité de charge de gaine). Certaines parties
des champs électriques et magnétiques extérieurs peuvent pénétrer au travers du blindage et
induire des réponses de tension et de courant internes, V; et [;, respectivement. Ces grandeurs
et leurs polarités présumées sont indiquées a la figure B.1. Pour ce systeme de conducteur, un
courant de retour /g circule dans le sol; ce courant est la somme de /s et .
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Annex B
(informative)

Characterization of shielded cables

B.1 Fundamentals of cable shielding

In its simplest configuration, a shielded transmission line system consists of a cable with the
shield connected to each of the enclosures. The enclosures and the cable are usually located
over a conducting ground plane with the cable at a height h. As shown in figure B.1, the two
enclo<mmmmwr a
grounged or open-circuit configuration can be considered.

Incident E-field

Enclosure 1

S0 |

pul
l Internal conductor +
(Radius ao)

Ground plane A\ { ‘ P2 X
L

Figure B.1 — G€ometry,0 i ialNiné with an internal circuit

v

IEC |1743/2000

For ashielded cable ill magnetic field, the external electric and magnetic

fields |can penetrate through\imperfecti in the cable sheath and give rise to disturbing
currents and vo e i ors. This annex does not cover additiongl field
penetfation that 0C Iosures at either end of the line.

The cpupling thro ield/between the external electromagnetic field and thg inner
conductors o b ' ee basic phenomena:

- a more complicated induction phenomenon due to the overlapping of the individual strands
(of carriers) of the shield.

The ldst\Wwo phenomena occur only for braided shields

The behaviour of the induced response on the inner conductors of a shielded cable can be
described in terms of a transfer impedance Z and a transfer admittance Y; of the shield.
To understand the transfer impedance and admittance concepts, a time-varying external EM
field which induces both a cable sheath current /s and a sheath-to-ground voltage Vg
(or equivalently, a sheath charge density) is considered. Portions of the external electric and
magnetic fields are able to penetrate through the shield, and these induce internal voltage
and current responses, V; and [, respectively. These quantities and their assumed polarities
are shown in figure B.1. For this conductor system, a return current Iy flows in the ground; this
current is the sum of /5 and J.
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Figure B.2 — Cable coaxial situé sur un pl
Le flux de courant dans la gaine de céble crée I'intérieur| de la
gaine{ En raison de l'effet de peau hamp
électrigue associée dans la section tra est le
courant total circulant dans la gaine, f i sur la surface intériedre du
blindage est produit par une densité 2e, la réduction étant déterminée
approxi i atériau de blindage, donnée p3r:
(B.1)
ou
o est
f est
U est
Cette de une
tensio en fonction des impédances de
termir] #r de signal interne, un courant peut circuler. La capac|té de
proteqti de cable est déterminée par la réduction de la composante de ¢champ
électrigue due~a™latténuation de la profondeur de peau. Cette capacité de réduction est
déterminée plus précisément dans l'article B.2 grace au concept d'impédance de trapsfert,
défini|jcomme le rapport entre le champ électrique intérieur Ej et le courant de blindage llotal Is
dans ledomaine frequentiet.

La dualité en termes d'effet de champ électrique de lI'impédance de transfert est I'admittance
de transfert. Elle décrit le processus par lequel une partie de la charge induite sur la gaine du
cable chemine sur le cable interne a l'intérieur du blindage. Cette induction de charge sur le
conducteur interne revient a un courant injecté sur le cable interne. Cet effet peut étre lié a la

tensio

n blindage/sol extérieure V5 par une admittance de transfert.
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~Thig reduction capability is determined more precisely in clause B.2 through

the cqncept,of a transfer impedance, which is defined as the ratio between the inner €lectric

field Aj-and the total shield current /5 in the frequency domain.

The electrical dual of the transfer impedance is the transfer admittance, which describes the
process by which a portion of the induced charge on the cable sheath finds its way onto
the internal wire inside the shield. This induction of charge on the inner conductor amounts to
an injected current on the internal cable. This effect can be related to the external shield-
to-ground voltage Vs by a transfer admittance.
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B.2 Définitions de I'impédance et de I'admittance de transfert

La gaine de cable et son retour extérieur (généralement un plan de masse) ainsi que le
conducteur interne forment deux circuits couplés, comme indiqué a la figure B.2. On présume,
dans ce développement, que le circuit externe est indépendant du comportement du circuit
interne, et que le circuit interne comporte une source commandée en tension et en courant
fournissant I'excitation a partir du circuit externe. Cette configuration de circuit part du principe
que le circuit constitue un blindage satisfaisant.

Conducteur éi: Z{ /S
interne . )Ii
y lsi=-%" Vs Vi
Intérieur du
blindage de cable
Extérieur du blindage Vs:s )

de cable - ~+
=
, N L
[ g% \@ cuit externe
Plan de masse <\
Figyre B.3 — Deux circuits par unité de longueur for ar la gaine et son retour a la masse
ainsi que la g ine%>

interne
la tension /s et Vi du blindage extérieur ainjsi que
intérne sont décrits par I'ensemble d’'équations

IEC 174p/2000

Pour ¢es deux lignes cpupl
le codrant et la tensiof

différgntielles su@:

Circuit externe: =Vss VIm B.2a)
s yyive=1y Am B.2b)
dx

N _ davj _—

Circuif interne: —+ Z ; = Vg Vim B.3a)
dx
aki Yi Vi =g Alm (B.3b)
dx

Dans ces expressions, la ligne de transmission extérieure est décrite par les paramétres d'impé-
dance et d’admittance par unité de longueur Z’s et Y's qui, pour une ligne sans perte, sont liés
aux grandeurs d’'inductance et de capacité de ligne par unité de longueur selon les équations
Z's = jol's et Y's = jwC’s. De fagon similaire, pour un cable sans perte, les parameétres de ligne
interne Zj et Y’ sont liés a l'inductance et la capacité de ligne interne par unité de longueur
suivant les formules Zj = jwlL'; et Y'j = jwC.
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B.2 Definitions of transfer impedance and transfer admittance

The cable sheath with its external return (generally a ground plane) and the internal conductor
form two coupled circuits, as shown in figure B.2. In this development it is assumed that the
external circuit is independent of the behaviour of the internal circuit, and that the internal
circuit has both a voltage- and current-controlled source providing the excitation from the
external circuit. This circuit configuration results from the assumption that the cable performs
as a good shield.

Inner Vsi= Zt Is /
conductor 1
' —>
— Z |—C}+ -
léi: 'K' Vsﬁ\) Interna

Interior of Vi
cable shield
Exterior pf \/SS
cable shield
.
S +

I \@ ernal circuit
SS
Ground plane <\

Figure B.3 — Two per-unit-length circuits formethbythe sheath and its ground return
ré i} i n

IEC 174p/2000

and the sheath a int nductor

For these two coupled\line
current and voltage /| an

differgntial equa@

ctor are described by the following [set of

External circuit: Vim B.2a)
s yyive=1y Am B.2b)
ax

N\, dvVj _—

Internpl gircuit: —+ Z ; = Vg Vim B.3a)
ax
ali +Y Vi =g A/m (B.3b)
ax

In these expressions, the external transmission line is described by the per-unit-length impedance
and admittance parameters Z's and Y's, which for a lossless line are related to the external per-
unit-length line inductance and capacitance quantities by Z's = jwlL's and Y's = jwC's. Similarly,
for a lossless cable the internal line parameters Z; and Y'j are related to the internal per-unit-
length line inductance and capacitance by Zj = jolj and Y’ = jwC'.
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Les sources d’excitation primaires dans ce probléme sont les sources de tension et de courant
réparties V'sg et I'ss sur le circuit extérieur. Les sources d’excitation pour le circuit intérieur sont
les sources de tension et de courant présentées a la figure B.1 et sont désignées
respectivement par V’g et I'si. Ces sources internes sont reliées aux réponses de ligne
externes par les formules suivantes:

Visi=Ztls VIm (B.4a)
I'si= Yy Vs Alm (B.4b)
ol Zi[etrysonttimpédance de transfert par umnité e tongueur et admittance de transfert par
unité e longueur du blindage. Ces grandeurs peuvent étre définies de fa ermelle-dfapres
les équations (B.3a) et (B.3b) en attribuant a /; et V; des valeurs nulles, :
1 aV
Zy = —— Q/m B.5a)
Is dx|j=0
B.5b)
Dans hnt Z'
dépen ndant,
celan on du
blind é ment,
I’imp%?ance de transfert dépend de la\ca ort au
plan de masse de référeng
Pour femplacer une éva i uation
(B.4b), il est possible d xterne
sur le|blindage e bre, la
sourcg de courantih
(B.6)
ol
Ci estla
Ss es hique-
ment deS caracteristiques du blindage.
Généralement, le coefficient de fuite du blindage S5 est le meilleur indicateur de comportement

du blindage de céable car il est indépendant de la géométrie de ligne externe. Cependant, les
techniques de mesure permettent souvent de connaitre directement Y’ au lieu de Ss. Une fois
gue Y est connu pour un montage d’essai particulier, le paramétre de cable réel peut étre
déterminé par I’'expression:

s, = Y (B.7)
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The primary excitation sources in this problem are the distributed voltage and current sources
V'ss and [I'sg on the external circuit. The excitation sources for the internal circuit are the
voltage and current sources shown in figure B.1 and are denoted by V'5; and /i, respectively.
These internal sources are related to the external line responses by

Visi=Zils  Vim (B.4a)
I's=Y: Vs Alm (B.4b)

where Z' and Yt are the transfer impedance per unit Iength and transfer admittance per unit
length (B.3b)
by setting jand V; to zero, as

Q/m B.5a)

Yt = i BSb)

In thg definition of the transfer impedance i i i er Z4
depends only on the electrical and physical ce iti ie . This is not true
for the transfer admittance in equation (B. ¢ : ausethe external shield voltage Vs,
depends on the geometry of the externa ‘ dance

depen
An alternative to evaluatifig the | a itati i i . is to
consid e Shield,
g’e, in source
can b¢
(B.6)
where]
C’i is
Ss is n the
sh

Typically, the-shield.leakage factor Sg is the more desirable indicator of cable shield behaviour,
as it|is/ independent of the external line geometry. However, measurement techniques
frequgntly’provide a direct knowledge of Y’ instead of Ss. Once Y’ is known for a particular
test set-up, the actual cable shield parameter can be determined by the expression

1Y

JwCi Ce

S:
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B.3 Importance relative de Z}et Y}

Les définitions de Iimpédance et de l'admittance de transfert du blindage de céable des
équations (B.5a) et (B.5b) décrites ci-dessus s’appliguent a la fois aux cables solides
tubulaires et tressés. Pour un blindage tubulaire solide, le blindage électrostatique est
largement supérieur au blindage magnétostatique et, par conséquent, I'impédance de transfert
domine a basse fréquence. Ce fait a amené certains chercheurs a négliger I'admittance de
transfert dans les problémes de couplage CEM.

Pour les cables tressés, on met Iaccent sur les mecamsmes de couplage generant I'impé-
dance e
ouvert
tresse
faible
pénét
interng par les composantes de champ peuvent étre du mém
blindalges qui ne sont pas correctement congus pour exclure
'admiftance de transfert peut provoquer des facteurs approxi
réponges internes estimeées.

5
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B.3 Relative significance of Ziand Y%

The definitions of the transfer impedance and admittance of the cable shield in equations
(B.5a) and (B.5b) as described above are valid for both solid tubular and braided cables. For a
solid tubular shield, the electrostatic shielding is much greater than the magnetostatic
shielding, and, as a result, the transfer impedance term dominates at low frequencies. This fact
has led some investigators to neglect the transfer admittance term in EMC coupling problems.

For braided cables, the coupling mechanisms giving rise to the transfer impedance and
admittance are enhanced, due to the E- and H-field penetration through the shield apertures.
Again_at low frequencies, the electrostatic shielding of the braid is much better than the
magnetic field shielding, and Y% is usually small compared with Z';. However,~as the frequency
incregses, both the E- and H-fields are able to penetrate through the brai n this
case, [the induced effects on the inner conductor from both field compohe ) of the
same|order of magnitude. For shields that are not well design E-field,
negleg¢ting the transfer admittance may lead to roughly factors_o J stimated
interngl responses.

5
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Annexe C
(informative)

Matériel de mesure des impulsions IEMN-HA

C.1 Introduction

Au fil des années, on a développé un matériel spécifique pour la mesure de transitoires rapides
sur les systémes. Ce matériel se divise en trois grandes catégories:

- legcapteursconguspourmesureruneréponsetransitoire:;

- leg liaisons de données pour la transmission d’informations de meésure point
d'g¢ssai et une unité d’analyse;

— un| dispositif d’enregistrement transitoire capable de stocker les don

Pour thacun de ces composants, un effort considérable a été apporté/afi ytimiser leur
conception et leurs performances. On intégre les considérations suivantes;

- langeur de bande suffisante pour mesurer de facon ireés rapides induits
pafr les IEMN-HA,;

— digtorsion de phase minimale permettant de-ma
mesurées;

ulsion

- perte minimale entre extrémités d 3 pour donner un rapport [signal
sur bruit élevé;

— étalonnage normalisé des sondes et capteurs
La pré¢sente annexe four ' na 'o

mesule d'impulsion IEMN-

C.2 Capteurs@

C.2.1| Capteurs de €

base sur les éléments-clés d’'un systéme de

Les capteurs du champ magnétique transitoire sont essentiellemgent de

petite$ bouc! onfigurées de maniére a minimiser une éventuelle réponse
supplémentaire induite amp E sur le capteur. Tous ces capteurs créent une ténsion
aux borres des\boucles proportionnelle a la vitesse de variation temporelle du flux magniétique
passant a boucles. On les désigne souvent par le terme de capteur de point B,

car ils|répondén effe ivement au dérivé du champ B.

La fig
premi J )
conducteur de reference representant un plan de masse. Elles peuvent donc fourmr une
indication sur le courant de surface induit circulant sur le conducteur. Les autres sont
destinées a fonctionner a I'écart d’'un conducteur de référence, mesurant ainsi la réponse en
«champ libre» du champ H.
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C1

Annex C
(informative)

Equipment for HEMP pulse measurements

Introduction

Over the years, specialized equipment has evolved for performing fast transient measurements
on systems. This equipment falls into three broad categories:

- mini

- stg

This &

system.

C.2
c.21

Sensg
config
the sd
time

referr¢

Figure
two (g
as ad
the cd

B- and H-field s

rs for me i |
ured in suc

) are configured to work in conjunction with a reference con

atio;

ement

ay be

to the
often

common configurations for such measurement loops. The first

ductor
ng on
5 they
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rwwm— = —a————

AR=50Q

Bobine Moebius

obines symétriques

IEC 1746/2000

.1 — Capteurs de champ magnétique [ 22]

Les capteurs champ H présentent également d’autres types de configuratigns de
bobing. La figure illustre un capteur a bobine cylindrique présentant une seule fente au
niveay de€ laquelle “la tension induite est mesurée avec deux céables coaxiaux blindés,
fournigsant une sortie symétrique. La figure C.3 présente des configurations a deux et guatre
entrefers potr tabobine \,yiilldliquc.
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IEC 174

Figtre C.1 — Magnetic field sensors  [22]
Other|types 0 figurations are also found in H-field HEMP sensors. Figure C.2 illus
a cylindrical_coil s¢ having a single slot across which the induced voltage is measurg
two shielded coaxial'cables, providing a balanced output. Figure C.3 shows two- and fo

rwwm— = —a————

Moebius coil

Balanced coils

configTurations for the cylindrical coil.

6/2000

trates
d with

ir-gap
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IEC 1748/20p0

Figure C.3 — Capteurs a deux et quatre fentes, a bobine cylindrique [22]

Le facteur limitatif de base pour ce type de capteurs est leur taille, car il faut que le capteur soit
électriguement petit pour fonctionner correctement dans le cadre des essais IEMN-HA. On
dispose de grands capteurs (environ 0,5 m de diametre) pour mesurer les champs B dans la
gamme de 10 kHz a 30 MHz. Des capteurs plus petits (environ 10 cm de diameétre) peuvent
étre utilisés pour des mesures a plus haute fréquence, généralement avec une largeur de
bande effective de 9 kHz & 150 MHz.
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IEC 1748/20p0

Figure C.3 — Two- and four-slot cylindrical coil sensors [22]

The basic limiting factor of these types of sensors is their size, since the sensor must be
electrically small in order for it to function properly in HEMP tests. Large (~ 0,5 m diameter)
sensors are available for measuring the B-fields in a range of 10 kHz to 30 MHz. Smaller
sensors (approximately 10 cm diameter) are available for higher frequency measurements,
typically with an effective bandwidth of 9 kHz to 150 MHz.
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C.2.2 Capteursde champ Det E

La configuration de base d'un capteur de champ E est présentée a la figure C.4. Les deux
plaques, lorsqu’elles sont immergées dans un champ E a variation temporelle, produisent un
courant de court-circuit proportionnel a la vitesse de variation temporelle du champ. Ce signal
est souvent intégré (soit de facon passive, comme indiqué, soit par un intégrateur actif) pour
fournir une indication du champ E réel.

IEC 1749/2000

Les m ou un
captedir) similaire a celle illustrée a la figure C.55C b hamp
E par taille
relativi ponse
maxinmale de l'antenne a ) i de la
fréqugnce ne sont pas|f e i, si eur de
calibration permetfant [d'étabhi ; dance entre la tension mesurée aux borres de
l'antemne et le *p ent\a fréquence déterminée, ce type d'antennes pelt étre
utilisé|jusqu'a de

IEC 1750/2000

Figure C.5 — Capteur de champ E bicénique

D’autres types de capteurs de champ E plus petits sont possibles. La figure C.6 illustre un
capteur a dipdle sphérique utilisé pour mesurer le champ E sur une surface conductrice. Des
capteurs plus grands de ce type présentent une fréquence maximale d’environ 45 MHz avec
une capacité de mesure du temps de montée d’environ 7,4 ns. Des unités plus petites de ce
type présentent une fréquence maximale de 150 MHz et un temps de montée de 2,3 ns.
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C.2.2

D- and E-field sensors

The basic configuration for an E-field sensor is shown in figure C.4. The two plates, when
immersed in a time-varying E-field, produce a short-circuit current that is proportional to the
time rate of change of the field. This signal is often integrated (either passively as shown, or by

an acti

ve integrator) to provide an indication of the actual E-field.

2a

E-field

illustrated in figure C.5. This sensor resy

long d

length) and this size limits the practical

30 MH
the an
its ter
freque

Other
SEenso

&r

IEC 1749/2000

imension of the antenna. This a

z, if frequency dependent calibration

IEC 1750/2000

Figure C.5 — Biconical E-field sensor

types’ of smaller E-field sensors are possible. Figure C.6 illustrates a spherical
I ‘which is used to measure the E-field on a conducting surface. Larger sensors

o0 that
to the
bverall
about
Nt that
hge at
sed at

dipole
bf this

type have a maximum frequency of about 45 MHz with a rise-time measurement capability of
about 7,4 ns. Smaller units of this type have a maximum frequency of 150 MHz and a rise time

of 2,3

ns.
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Embout hémisphérique

Ligne triplaque de 200 Q

ll

Diélectrique
Plaque e lb Coaxial |

conductrice 2r 50 Q

Quatre lignes triplaque de 200 Q
Embout hémisphérique ——_| 7
conducteur

D’autres types de capteurs de champ E présentent des
particuliéres, comme illustré a la figure C.7. Il s’agi

(ACD

géométrique. Cet «étalonnage a la réeg
formep d’antenne.

Figure C.

\

70

Coaxial 50 Q
2000

[22]

congcu pour fournir une répon

IEC 1752/2000

s éqUipotentielles d’un capteur de champ E de conception optimale [

2000

assez

acteur
ité de

D2]
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Hemispherical cap

200 Q stripline
Dielectric

Conductive  —" lb 500 |

plate 2r coaxial

Four 200 Q striplines
Conductive hemispherical ~_| 7
cap

ll

\

70

50 Q coaxial

2000
[22]
Other i S as shown in figune C.7.
This i S iChgi d to provide a known
respo ! i jown as "calibration py the

ruler”

IEC 1752/2000

otential shapes for an optimally designed E-field sensor [ 22]



https://iecnorm.com/api/?name=3a4ce86e2edfd8cbd05d99e5d1bf27ce

C.2.3

— 140 - 61000-4-23 © CEI:2000

Sondes de courant

Les sondes (ou capteurs) de courant sont essentiellement de petits transformateurs fixés sur
un céble transportant un courant et produisent une tension proportionnelle au courant circulant
dans le cable. Le fonctionnement de ces dispositifs est similaire a celui d’'une bobine
Rogowski, représentée a la figure C.8.

ra

Génél
forte |
ration
coura

Les s
consti
ont un
sont d

> versions grand format de

onde de courant torique réalisée dans un matériau magnétique

omme indiqué a la figure

IEC 1754/2000

érjau de

nfigu-

S|par le

C.10,

ces sondes
ces sondes

[22]
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C.2.3

Current sensors

Current sensors (or probes) are essentially small transformers which are clamped over a
cable carrying a current and provide a voltage which is proportional to the current flowing
through the cable. The operation of these devices is similar to that of a Rogowski coil, as
pictured in figure C.8.

ra

Usual

measlrement sensitivity. Figure C.9 illustrates this configuyatio
urrse t@a wire passing through th

acros
in the

Typica
as sh
100 M
typical

5 the slot in the high permeability toroid by the

C.9 — Toroidal current sensor made of magnetic material

IEC 1754/2000

[22]

se the
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Ligne triplagque 200 Q
Bord de fente
§
N
Cables de 100 Q g
50 Q
1755/2000
Figure C.10a — Asymétrique Figure C.10b — Asymétrique
en deux points en quatre points
Figure C.10 — Points d’appel de tension sur les bord
C.3 ([Transmission de signal
Il faut|que les réponses mesurées a r et le
matér|el de mesure. La technique reco hisons
par fibres optiques, car elles exercen I'environnement EM
entourant le matériel d’essai.
c.3.1
De no ilisées pour transmettre des informations dgns les
essaiq . Pour
une t bxions
électr cables
peuvel s des
captelirs. De plu N peut
déforn M par
inadvertance.
Le po RG19

pésent respectiveme
12 kglkm. Gette diffé

nce peut devenir beaucoup plus importante dans les cables mu

L'immlunité_au bruit représente également un probléme pour les cables coaxiaux. Il
sensiljleS/aux champs électriques et magnétiques générés par les machines, I'éclairage

350 kg/km et 1100 kg/km: un céble monofibre type pése seulement

tivoie.
5 sont
ou les

IEMN-HA Tes boucles de masse et les oscillations présentent egalement de graves problémes
potentiels dans les systémes de cables coaxiaux.

En raison de ces difficultés, l'utilisation de liaisons par fibres optiques est souvent recom-
mandée pour les essais IEMN-HA. L'utilisation de ces liaisons élimine les problémes de filtrage
et de mise a la masse, et réduit a quelques millimétres les tailles d’ouverture pour les
connecteurs traversant dans la structure du blindage. Autre avantage: les fibres ne présentent
presque aucune interférence; méme si la lumiére est rayonnée par une fibre, elle ne peut pas
étre récupérée par d'autres fibres.
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200 Q stripline
Slot edge
%
N
100 Q cables 100 Q cables S{
b
50Q 50Q 1755/2000
Fighre C.10a — Unbalanced at Figure C.10b — Unbalanced at
two points four points
Figure C.10 — Voltage pick-up points on the edges of

C.3 [Signal transmission
Measured responses from the sensor ensor to the measurgment
equip%ent. The preferred technique fibre optic links, becausg they
have & minimal influence on the EM environ 8 ¢ test equipment.
C.3.1]| Fibre optic links
Many |different methods ate tion in HEMP tests, e. g wires, doaxial
cable$, waveguides an¢kradie. ctrical
connections from the sensors 't ent digitizers should be used. However such| wires
can dlso pick : Si and corrupt the responses of the sensors.
Furthgermore, the ' al EM
fields jand may even
Weigh dges of coaxial cables: the RG14 and RG19 cables|weigh
350 k spectively: a typical single-fibre cable weighs only 12 kg/km.
This di nuch more drastic in multichannel cables. Noise immunity is also

a prol
machi

in coali

AS&

P. Ground loops and oscillations are also severe potential prg

. They are sensitive to the electric and magnetic fields generatted by

blems

HEMP

s to a

few mrIIlmetres the aperture sizes for pass- through connectors in the shleldlng structure. An
additional benefit is that the fibres are practically free from crosstalk: even if light is radiated by
one fibre, it cannot be recaptured by other fibres.
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La figure C.11 illustre un systéme de transmission par fibres optiqgues monovoie.
Généralement, il existe en réalité deux voies: I'une pour la transmission du signal et I'autre
pour la commande des réglages d’'un atténuateur de signal situé dans l'unité de I'émetteur, a
proximité des capteurs.

Diode i ) . Photodiode
Affaiblisseur lumineuse|  Fibre optique principale

AGC
o1 H>¥= /o Sl .

Entrée

Amplificateur Amplificateur Sortie
de mesure de mesure
Bv; Commande a

Photodiode| Fibre optique auxiliaire
PIN

distancesde|la
ensihijlité

Emetteur optoélectrique
1756/2000

La figure C.12 compare les caractéristiques d’atténuation. et de e deux
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Figure C.12 — Atténuation de lignes coaxiales et de cables a fibres optiques
en fonction de la fréquence

C.3.2 Transducteurs a fibres optiques

Il faut que les transducteurs soient situés a chaque extrémité du cable a fibres optiques pour
convertir les signaux électriques en faisceaux lumineux modulés, puis reconvertir la lumiére en
signaux électriques. Ces unités peuvent prendre plusieurs formes, mais les unités les plus
modernes comprennent un contréleur a microprocesseur et un systéme de bus interne abritant,
alimentant et commandant différents modules. Cela permet d'adapter le systéme a des
applications spécifiques.
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Figure C.11 illustrates a single-channel fibre optic transmission system. Typically, there are
actually two fibre channels: one for transmitting the signal, and another for controlling the
settings of a signal attenuator located in the transmitter unit near the sensors.
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Figure C.12 — Attenuation of coaxial lines and fibre optic cables as a function of frequency

C.3.2 Fibre optic transducers

Transducers must be located at each end of the fibre optic cable to convert the electrical
signals to modulated light beams, and to then convert the light back to electrical signals. Such
units can take many forms, but the more modern units consist of a microprocessor controller
and internal bus system which can house, power and control different modules. This permits
the system to be tailored for specific applications.
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Un systéme enfichable typique comprend un module de base s’adaptant a I'unité principale, un
cable a fibres optiques pour les signaux, un cable a fibres optiques pour la commande, si
nécessaire, un ou deux modules blindés (champs électromagnétiques supérieurs a 200 V/im a
ondes non modulées et 100 kV/m a impulsions) de petite taille et alimentés par batterie, ainsi
gu'un ou deux chargeurs de batterie. Chaque fiche peut étre gérée individuellement par le
systeme de commande a microprocesseur dans le processeur central. La plupart des modules
sont contrblables a distance via une liaison optique de commande spéciale. Ces modules sont
alimentés par des batteries qui assurent un fonctionnement de plus de 8 h en continu. La
longueur de la liaison optique maximale pour les modéles standards est de 1 km.

Il existe une vaste gamme de flches a flbres opthues fournlssant une large selectlon de
mode
audio|et vidéo), gammes de fréquences (du c.c. jusqu’a 1 GHz) et une
variable.

C.4 |[Détection et traitement de signal
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A typical plug-in system consists of a base module fitting into the main unit, a fibre optic cable
for signals, a fibre optic cable for control if necessary, one or two battery-powered, small-sized,
shielded (more than 200 V/m CW and 100 kV/m pulsed electromagnetic fields) modules and
one or two battery chargers. Each plug-in can be individually managed by the microprocessor
control system inside the mainframe. Most modules are remotely controllable via a dedicated
control optic link. These modules are powered by batteries which provide more than 8 h
continuous operation. The maximum optic link length for standard models is 1 km.

A wide range of fibre optic plug-ins is available, providing a large selection of working modes
(acquisition, telemetry, stimulation, EM field monitoring, audio and video transmissions),
frequency ranges (from d.c. up to 1 GHz) and variable gain attenuation.

C.4 |[Signal detection and processing
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Annexe D
(informative)

Matériel d’essai a ondes non modulées

D.1 Introduction

La présente annexe étudie le matériel et les techniques d’étalonnage nécessaires pour réaliser
un essai a ondes non modulées. Une partie du matériel, telle que les capteurs de champ et les
liaisons par fibre optique, est identigue au matériel utilisé pour les essais transitoires.
Cependant, o autres efements tefs que famalyseur de Teseau o onaes o modutees et les
antennes rayonnantes sont différents.

D.2 |Le systéme d’'antenne

igations

Plusigurs types différents d’antenne rayonnante sont possibles

souhalitées et de la gamme de fréquences de fonctionneme prises
entre papproximativement 1 MHz et 100 MHz, I’antenne pré ’:tne un
champ E dans la direction transversale par rapport a arisé ent a
I'horizpntale. Pour des fréquences inférieures, i ‘ imi , ala
fréqugnce maximale, le champ de rayonnement inclut deg ondai i de la
taille i

L'ante ire de
400 Q 3 hent a
basse bur de
puissd ial. ) ¢ igne non équilibrée soit adaptée a
I'entrg i ive - 0 e par
un transformateur d’équilib syrétri ' . i 3 , furant
les es i ificateur ne dépasse pas le niveau de puissance de
foncti i

Si I'on pmme
Iillust ertical est alimenté par une source de tension eftre la

base
(c’estqe

t un champ E a polarisateur vertical. A basse fréquence
es telles que A > longueur d'antenne), le rayonnement |de ce

type d

La fig > i autre type d’antenne rayonnante, connue comme l'antenne B x M.
Elle a me ‘une simple ligne de transmission alimentée a une extrémité, présentant
une chargerau niveaw’de cette extrémité, égale a I'impédance caractéristique de la ligne| Cette

ligne |présente la propriété utile de rayonner un champ EM possédant une impédance
caraciéristiqgue d’'exactement 377 Q — méme a de trés basses fréequences. Ce rayonnement se
produit dans le sens «arriere», c’est-a-dire a droite de la source dans la figure D.1c.
Cependant, cette antenne est efficace de cette fagcon uniquement pour de basses fréquences.
Quand la fréquence commence a augmenter de facon que A > la longueur de ligne, le faisceau
du rayonnement commence a se déplacer vers I'avant et 'antenne devient la fameuse antenne
Beverage.

Pour les antennes horizontales et verticales, il est important d’'ajouter une charge résistive le
long des cables. Cette résistance sert a amortir les résonances d’antenne naturelles, créant
ainsi un spectre de champ rayonné plus lisse. De plus, en choisissant correctement le niveau
d'impédance de charge sur I'antenne, le rapport E/H des champs a proximité de I'antenne peut
étre plus proche de celui d’'une onde plane en espace libre, c’est-a-dire 377 Q.


https://iecnorm.com/api/?name=3a4ce86e2edfd8cbd05d99e5d1bf27ce



