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INTERNATIONAL ELECTROTECHNICAL COMMISSION

NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL
IMPORTANT TO SAFETY -
HARDWARE DESIGN REQUIREMENTS

1)

FOR COMPUTER-BASED SYSTEMS

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organizatior ferstandardization™comprising
aII natlonal electrotechmcal commlttees (IEC Natlonal Commlttees) 2 ; S

this end and in add|t|on to other activities,
Technical Reports, Publicly Available Specifications (PAS) and

with the International Organization for Standardization (I
agreement between the two organizations.

Publications is accurate, IEC cannot be
misinterpretation by any end

SI e Xor the way in which they are used or for any
C. Nationgl Lommittees undertake to apply IEC Publications

their mational and regional publications. Any divergence

In order to promote intern
transparently to the maxi
between any IEC Public
the latter.

IEC itself does vie any @ ation af capformity. Independent certification bodies provide conformity
assessment services a i . accgss to IEC marks of conformity. IEC is not responsible for any

services carried out b

All users should &nhsuxe ve the Jatest edition of this publication

No liability sha EC or\is directors, employees, servants or agents including individual experts and
members ofts techpical ittees and IEC National Committees for any personal injury, property damage or
other damage e whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenges axisiug publication, use of, or reliance upon, this IEC Publication or any other IEC

Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable forthe cotrect application of this publication.

Attentiontis 'drawn to the possibility that some of the elements of this IEC Publication may be the subject of
patentvrights. IEC shall not be held responsible for identifying any or all such patent rights.

Fhis' consolidated version of IEC 60987 consists of the second edition (2007)
[documents 45A/662/FDIS and 45A/666/RVD] and its amendment 1 (2013) [documents

45A/897/FDIS and 45A/906/RVD]. It bears the edition number 2.1.

The technical content is therefore identical to the base edition and its amendment and
has been prepared for user convenience. A vertical line in the margin shows where the
base publication has been modified by amendment 1. Additions and deletions are
displayed in red, with deletions being struck through.
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International Standard IEC 60987 has been prepared by subcommittee 45A: Instrumentation
and control of nuclear facilities, of IEC technical committee 45: Nuclear instrumentation.

This edition includes the following significant technical changes with respect to the previous
edition:

e account has been taken of the fact that computer design engineering techniques have
advanced significantly in the intervening years;

e update of the format to align with the current IEC/ISO directives on the style of standards;

e alignment of the standard with the new revisions of IAEA documents NS-R-1 and NS-G-1,3,
which includes as far as possible an adaptation of the definitions;

e replacement, as far as possible, of the requirements associated with (standaxds,published

81

e review of the existing requirements and updating of the terminof

The committee has decided that the contents of the base publics 3 mendments will
remain unchanged until the stability date indig C>~web site under
"http://webstore.iec.ch" in the data related to th . At this date, the
publication will be

* reconfirmed,

« withdrawn,

* replaced by a revised edition, or

e amended.

N O\

colour ins }e}@the cover page of this publication indicates
which_areconsidered to be useful for the correct understanding

dt re‘print this publication using a colour printer.

IMPORTANT -
that it contains

of its contents. Users

N\
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INTRODUCTION
a) Technical background, main issues and organization of the standard

The basic principles for the design of nuclear instrumentation, as specifically applied to the
safety systems of nuclear power plants, were first interpreted in nuclear standards with
reference to hardwired systems in IAEA Safety Guide 50-SG-D3 which has been superseded
by IAEA Guide NS-G-1.3.

IEC 60987 was first issued in 1989 to cover the hardware aspects of digital systems design
for systems important to safety, i.e. safety systems and safety-related systems.

Although many of the requirements within the original issue continue~{p be relgvant, there
were significant factors which justified the development of this revised<editio IES 60987, in
particular:

— a new standard has been produced which addresses in detdil the € irements for

nuclear systems important to safety (IEC 61513);

— the use of pre-developed system platforms, rather
increased significantly.

IEC 60880 and IEC 62138 s > which together cover the software

aspects of computer-base » functions important to safety in NPPs.
IEC 60880 and IEC 62188 i nce tg IEC 60987 for hardware design.

The requiremen : wipment qualification are referenced within IEC 60987.
For modules to bs i n of\a specific system important to safety, relevant and
auditable operating. & ear or other applications as described in IEC 60780,

in combination w r icati rigorous quality assurance programmes, may be an
acceptable me - i

It is important to note that this standard establishes no additional functional requirements for
Classx1 or Class 2 systems (see IEC 61513 for system classification requirements).

Aspects for which special recommendations have been produced (so as to assure the

production of highly reliable systems), are:

— a general approach to computing hardware development;

— a general approach to hardware verification and to the hardware aspects of computer
system validation.
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It is recognized that computer technology is continuing to develop and that it is not possible
for a standard such as this to include references to all modern design technologies and
techniques. To ensure that the standard will continue to be relevant in future years the
emphasis has been placed on issues of principle, rather than specific hardware design
technologies. If new design techniques are developed then it should be possible to assess the
suitability of such techniques by adapting and applying the design principles contained within
this standard.

The scope of this standard covers digital systems hardware for Class 1 and Class 2 systems.
This includes multiprocessor distributed systems and single processor systems; it covers the
assessment and use of pre-developed items, for example, commercial off-the-shelf items
(COTS), and the development of new hardware.

d) Description of the structure of the SC 45A standard series 2
other IEC, IAEA and ISO documents

hips with

IEC 61513 refers direct to other IEC SC 45A
categorization of functions and classification of s ~Separation of systems,

omputer-based systems,

referenced direct at this second level ide ogether with IEC 61513 as a
consistent document set.

d direct by IEC 61513 are standards
or specific activities. Usually these

y life-cycle framework and a system life-cycle framework and
he general requirements of IEC 61508-1, IEC 61508-2 and
ar application sector. Compliance with IEC 61513 will facilitate
wifements of IEC 61508 as they have been interpreted for the nuclear
industry. In thi gwork, IEC 60880 and IEC 62138 correspond to |IEC 61508-3 for the

IEC 61513 refers to ISO 9001 as well as to IAEA 50-C-QA (now replaced by IAEA 50-C/SG-Q)
for-topics related to quality assurance (QA).

Tl 1o oo AN

ic 10 OoU FJA ol dludius  oTTITS  LUTISTSITTIUYy  TTTTPITTHITITIS  altfu utTiadilio Uic primicipico  diiu
basic safety aspects provided in the IAEA Code on the safety of NPPs and in the IAEA safety
series, in particular the requirements of NS-R-1, establishing safety requirements related to
the design of NPPs, and Safety Guide NS-G-1.3 dealing with instrumentation and control
systems important to safety in NPPs. The terminology and definitions used by SC 45A
standards are consistent with those used by the IAEA.
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NUCLEAR POWER PLANTS -
INSTRUMENTATION AND CONTROL
IMPORTANT TO SAFETY -
HARDWARE DESIGN REQUIREMENTS
FOR COMPUTER-BASED SYSTEMS

1 Scope

1.1 General

This International Standard is applicable to NPP computer-system AR
Class 1 and 2 (as defined by IEC 61513).

this standard.

NOTE 1 Class 3 computer-sygtem~\hargivare~Ns otsed by this standard, and it is recommended that such
systems should be developed torxcommefcial grade s{andards.

NOTE 2 In 2006 the deve z 0 address hardware requirements for “very complex”
hardware was discussed wi ! h a sf{andard is developed then that standard would be used for
the development of @ a e inprefecerice to IEC 60987.

1.2 Use of this éloped (for example, COTS) hardware assessment

Although the pr a g standard is to address aspects of new hardware

3 3 efined within this standard may also be used to guide the
assessment and use\of\pre>de&veloped hardware, such as COTS hardware. Guidance has
been prqvided \n tvg text\concerning the interpretation of the requirements of this standard
when usethfor~the\assessment of such components. In particular, the quality assurance
requirements-0£4.3, concerning configuration control, apply.

Pre-developed components may contain firmware (as defined in 3.8), and, where firmware
softwdre'is deeply imbedded, and effectively “transparent” to the user, then IEC 60987 should
be_used to guide the assessment process for such components. An example of where this
approach is considered appropriate is in the assessment of modern processors which contain
avMmicrocode. Such a code is generally an integral part of the “hardware”, and it is therefore

appropriate for the processor (including the microcode) to be assessed as an integrated
hardware component using this standard.

Software which is not firmware, as described above, should be developed or assessed
according to the requirements of the relevant software standard (for example, IEC 60880 for
Class 1 systems and IEC 62138 for Class 2 systems).
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1.3  Applicability of this standard to programmable logic devices development

I&C components may include programmable logic devices that are given their specific
application logic design by the designer of the I&C component, as opposed to the chip
manufacturer. Examples of such devices include complex programmable logic devices (CPLD)
and field programmable gate arrays (FPGA).

While the programmable nature of these devices gives the development processes used for

these devices, some of the characteristics of a software development process and the design
processes used for such devices, are very similar to those used to design logic circuits
implemented with discrete gates and integrated circuit packages. Therefore, the design
processes and design verification applied to programmable logic devices should comply, with
the relevant requirements of this standard (i.e. taking into account the particular features of
the design processes of such devices). To the extent that software-baség

generally follow the guidance provided for software-based
appropriate software standard, i.e. IEC 60880 (Class 1 systems)
systems).

2 Normative references

For dated references, only the edition
of the referenced document (including

IEC 60880, Nuclea
Software aspec

IEC 62138, \"\Nuclear” power plants — Instrumentation and control important for safety —
Software/aspects for computer-based systems performing category B or C functions

IEC 62671, Nuclear power plants — Instrumentation and control important to safety — Selection
ahd use of industrial digital devices of limited functionality

ISO 2768-1, General tolerances — Part 1: Tolerances for linear and angular dimensions
without individual tolerance indications

ISO 2768-2, General tolerances — Part 2: Geometrical tolerances for features without
individual tolerance indications

ISO 3951-1, Sampling procedures for inspection by variables — Part 1: Specification for single
sampling plans indexed by acceptance quality limit (AQL) for lot-by-lot inspection for a single
quality characteristic and a single AQL
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ISO 3951-2, Sampling procedures for inspection by variables — Part 2: General specification
for single sampling plans indexed by acceptance quality limit (AQL) for lot-by-lot inspection of
independent quality characteristics

ISO 9001, Quality management systems — Requirements

IAEA NS-G 1.3, Instrumentation and control systems important to safety in nuclear power
plants

IAEA 50-C/SG-Q:1996, Quality assurance for safety in nuclear power plants and other nucléar
installations

3 Terms and definitions

For the purposes of this document, the terms and definitions give 8 133 ell as
the following, apply.

3.1

ATE

automated test equipment

3.2

COTS

commercial off the shelf; COTS is a subset of pre elope oducts

3.3

diversity

existence of two or more differerft ways s of dchieving a speC|f|ed objective. D|verS|ty

providing systems th 8 S
where similar sy@s > S d gbjective in different ways

[IEC 60880:2006,

NOTE This definitioq i i b that used/by the IAEA NS-G-1.3 which is as follows: “The presence of two or
more systems or components o an identified function, where the different systems or components have

different attribu Rossibility of common mode failure”. [IEC 61226:2005, definition 3.5]

3.4

firmware

software whieh ely coupled to the hardware characteristics on which it is installed. The

presence of firmwaxe is generally “transparent” to the user of the hardware component and,
as suchymay be considered to be effectively an integral part of the hardware design (a good
examplerof such software being processor microcode). Generally, firmware may only be
modified by a user by replacing the hardware components (for example, processor chip, card,
ERROM) which contain this software with components which contain modified software
(firmware). Where this is the case, configuration control of the hardware components by the

users of the equipment effectively provides configuration control of the firmware. Firmware, as
considered by this standard, is effectively software that is built in to the hardware

3.5
FMEA
failure modes and effects analysis

3.6
FTA
fault tree analysis
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3.7
NPP
nuclear power plant

3.8

pre-developed

item which already exists, is available as a commercial or proprietary product, and is being
considered for use in a computer-based system

NOTE This definition is consistent with the definition of pre-developed software provided by IEC 61513:2001.

3.9
qualified life

analysis or experience, to be capable of functioning within acceptancg
operating conditions while retaining the ability to perform its safety
accident or earthquake

[IAEA Safety Glossary:2006]

3.10

revealed hardware failure
a hardware failure which is detected automaticall
where a watchdog circuit automatically

mple, a board failure
an alarm

3.1
safety-related system
system important to safety that is not

[IAEA Safety Glossary:2086]

3.12

safety system
system importa
residual heat remaova

3.13
single fai
failure whic
safety function(s)~a

d’any consequential failure(s) which result from it

[IAEA Safety Glossary:2006]

3.14
single failure criterion (SFC)
criteriom —(or requitement)apptied toa systerm suchthat it s capabte of performingits—safety

task in the presence of any single failure

[IAEA Safety Glossary:2006]

3.15

systems important to safety

system that is part of a safety group and/or whose malfunction or failure could lead to
radiation exposure of the site personnel or members of the public

[IAEA Safety Glossary:2006]



https://iecnorm.com/api/?name=25a12a014da8da4e144b7483bedbd552

-12 - 60987 © IEC:2007+A1:2013

3.16

system validation

confirmation by examination and provision of other evidence that a system fulfils in its entirety
the requirement specification as intended (functionality, response time, fault tolerance,
robustness)

[IEC 60880:2006, definition 3.42]

2147
O

unrevealed hardware failure
hardware failure which is not detected by a system automatically and which only becomes
apparent when an attempt is made to use a function which depends upon the failed hardware.
Such failures may be discovered by functional testing or when an operatignal demand is
placed upon the system

3.18
verification
confirmation by examination and by provision of objective s 3 gsults of an

[IEC 62138:2004, definition 3.35]

4 Project structure

4.1 General

A project established to produce a DHase stem important to safety should be
divided up into a number of phases. Ea be to some extent self-contained but
will depend on other phagés\or jn , provide outputs for other phases. The
various project phases togeth i o’ form the overall safety life cycle (see
IEC 61513, Clause 5, whi ire for system life cycles). IEC 61513 allows
project phases to pe p ecdhin parallel providing the integrity of the development process
is not compromi

a) The hardwa elopment life cycle shall be compatible with the whole system life cycle
(Annex ‘A).

b) Eaech{sub-phase of the hardware development life cycle shall consist of well-defined and
documented activities.

c)\.Pre-existing hardware products (for example, COTS) to be included in the design shall be
checked, verified and tested as appropriate before use.

d) Adequate means (i.e. spare parts, devices for test and maintenance, etc.) and
accommodation (i.e. laboratories, workshops, space, etc.) shall be provided to carry out
the tasks associated with each development phase.

e) Each development phase shall include the production of appropriate documentation.
f) Each development phase shall be concluded by performing verification (see Clause 7).

g) Every verification activity shall result in auditable records documenting the conclusions
reached and any design changes resulting from the verification performed.

h) All work activities shall be scheduled to ensure that adequate time is allowed for the following:
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1) the resolution of any interactions between the hardware and software development
phases required to ensure system hardware/software compatibility;

2) the production of documentation, and the performance of testing, verification and
quality assurance activities.

4.3 Quality assurance

The design and development process shall meet the relevant requirements of IAEA 50-C/SG-

O (com anca with 180 QNN ic ~Ana Aancnantahla mathad ~Af antine thacn raciiran o) A
Wit oo —Juu T 15 Cotppta LB~

nli <3 antc
SO pRTaTce o Cc— pPraortC— et ot O/ et g tot o e et )7

hardware quality assurance plan shall exist either as a separate document (or documents) or
as part of an overall quality assurance plan. The plan shall address the use of pre-existing
hardware and the development of hardware as required. All hardware quality-related activities
to be performed by the plant operator, owner, contractors and subcontrge as part of the
hardware development process should be included in the quality assura

4.3.1 The plan should address the following phases, as they are &
system or development:

D

design and development;

T

procurement;

o O

)

)

) manufacturing;
) construction and commissioning;
)

D

operation and maintenance.

4.3.2 1t is not a requirement that all thep S cdhabovebe addressed before the design
process begins, but, before each phase¢ i \_addressing the requirements of that
phase shall be in place.

control ofNest equipment;

control of hardware handling/storage/shipping;

i) theltesting process;
)] monitoring of nonconformances raised and the implementation of corrective actions;
k) the procedure for storing quality assurance records;

) the procedure for internal audits.

5 Hardware requirements

5.1 General

5.1.1 The hardware requirements shall be consistent with the requirements of the system
and form part of the computer-system specification (see IEC 61513:2001, Clause 6). The
computer-system specification is a description of the combined hardware/software system and
states the design objectives for the system and the functions to be performed by the computer
system (systems may be developed for a particular application or may be developed
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generically, i.e. platform development, in which case development is based upon derived
generic system requirements).

5.1.2 The hardware requirements shall be specified in the system hardware requirements
specification, or in some other suitable document.

5.1.3 Hardware requirements shall be presented according to a technique or method whose
format shall not preclude readability, i.e. the hardware requirements should not be difficult to

understand.

5.1.4 Functional hardware requirements shall be unambiguous, testable and/or verifiable
and achievable.

requirements specification), identify the hardware design
reliability requirements, and state the hardware environmen

selected for use, an assessment shall pbe pe m
characteristics (for example; failure M rent with system requirements. If any
anomalies are found the he\reconci either by modifying the hardware design

or the system desig hile ensuringhwthat syst€m nuclear safety requirements are not
compromised).

5.2 Function@ > 1aNCE irements

5.2. 2 The_he iohat” and performance requirements, combined with the software
necessary to address all hardware requirements), shall be verified

5.2.3 All_parts of thé system, down to the component level, which contain software shall be
assessed.as described in 1.2 of this standard.

a) _The hardware functional requirements shall include, but are not restricted to, the definition
of

1) the purpase of the aoverall computer qutpm hardware and of each hardware sub-

system;

2) the numbers and types of sensors and actuators to be connected to the computer
system;

3) the numbers and types of devices for the man/machine interface such as displays,
printers and keyboards.

b) Each component or subsystem delivered by a supplier, and which is to be integrated into
the system, should be accompanied by a specification which addresses all safety-related
aspects of the performance of that item. If such a specification is not provided, then an
analysis shall be performed to determine the hardware design characteristics of the
component to the extent necessary to confirm its suitability.
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c) The hardware performance requirements shall include (as applicable to any particular
application)

1) required data acquisition rate;

2) required data handling capability;

3) required computational capacity;

4) required reliability/availability;
5}—required-communicationsinterfaces{protocols—transmission-speedsy:
6) required computational and conversion accuracy;

7) required signal noise rejection capability;

8) required response times;

9) physical size limitations;

10) geographic requirements (for example, length of data tran
11) required level of spare capacity (if required);

12) environmental withstand qualification requirements;
13) electrical power supply requirements.

d) Any constraints imposed upon the hardware desig
be stated.

software design shall

5.3 Reliability/Availability require

consideration of failures due to logitaldesignerrars.
5.3.2 Irrespectivi 0 € iability/availability requirements, the overall 1&C

architecture for a NP 3 EA NS-G-1.3 single failure criteria (see 3.6).

5.3.3 The ¢ b sents should give target figures for the hardware reliability
parameters
failure(unreve
claims to~he supported with detailed analysis of the hardware design should be stated, for
example, subuqit, ‘card-level or component-level analysis.

5.3.4 The-methods which may be used to analyse the reliability and the effects of system
hardware. failures include

— (ETA, which is concerned with the identification and analysis of conditions and factors

which cause or contribute to the occurrence of a defined undesirable event (see
IEC BAN2E for adviioa noanaarnin thi

tachnin
TS U TUZo0 10T auvicT UUIIUUIIIIIIS S I.Uulllll\..iuc/,

— FMEA, which identifies failures which have significant consequences affecting the system
performance, for example, reliability, safety, availability (see IEC 60812 for advice
concerning this technique).

Where relevant, a suitable analysis technique shall be applied to Class 1 and Class 2
hardware systems to ensure that any potential hardware failures do not have unacceptable
nuclear safety effects.
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5.3.5 A technique such as FTA when combined with known component failure data may be
used to provide calculated values for system hardware reliability characteristics. Such an
approach shall be used to analyse the hardware of Class 1 systems (see IEC 61513), unless
sufficient operating experience is available to give high confidence that the target hardware
reliability targets will be achieved. Such a technique should also be applied for Class 2
systems, or, alternatively, a justification of adequate reliability provided on the basis of
qualitative reasoning (for example, quality of components, hardware redundancy, operating
experience, proportion of revealed hardware failures versus unrevealed hardware failures,

elC.), particurarty Im nardware reliapDIlty requirements are not overlty demandaing.

5.3.6 Strategies and provisions to assure reliability and availability over the lifetime of the
computer system shall be defined. These measures shall be documented_as maintéhance
requirements. They shall include requirements to prevent maintenance & ies introducing

faults which may lead to common-cause failures. Maintenance activiti¢ Wwltiple train
systems are generally considered to be the most likely means of in aults and
therefore systems shall be designed to reduce the necessity for s extent
practical. Where maintenance activities having the potentia \nmaon-cause

failures are required, then the design requirements shall speci i ich failures

a) requirements for system operation during har,

b) consumable replacement, for example air,

c) any requirements for the regular rep modules and/or components;
d) the extent of hardware revalidatio esting) required following hardware

“‘how”, it may not be ¢ i i i aintenance requirements in detail at the
requirement specjfica j in which case these requirements should be fully
defined at a Iat 4 .

5.4 Environme

5.4.1 The
constraints,
particular irex appli€able during installation and commissioning should also be
included.

onmental withstand shall

requirements address physical

5.4.2 The degree.of immunity to electromagnetic interference shall be specified as required
by the operational environment, and tested according to applicable standards, for example,
IEC 610080. The electromagnetic operational environment could potentially be affected by a
wide\variety of electrical interference sources, for example, switchgear, mobile phones,
relays, walkie-talkies, electrostatic discharges, lightning, earth faults.

9.4.3 The electromagnetic qualification levels specified should be In accordance with
realistic estimates of the operational conditions under all credible worst-case circumstances.

5.4.4 The hardware requirements shall identify any prohibited construction materials and any
requirements for particular materials to be used, or for particular types of production
processes.

5.4.5 |If a particular hardware qualification process is required, then this should be
documented in the hardware requirements.
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5.5 Documentation requirements

The hardware documentation requirements shall be specified as part of the documentation
requirements of the computer system (see IEC 61513). The documentation to be produced
should include (as relevant):

a) design documents (system hardware components, hardware design of interfaces, etc.);

b) operators' manuals;

c) maintenance manuals.

6 Design and development

6.1 General

This clause is applicable to system, subsystem and module le
development.

6.1.1 The design and development process for new hargware, shoulh\take as/an input the
hardware requirements specification. The design process shot Do
design stages which result in the production of c R eets the hardware
requirements specification.

detalled design activities ghe arelimi design to address the detailed design
of subsystems, modules™and tent that the overall hardware design

6.1.4 Prototyp il pot only to demonstrate successful interaction
between hardwar : heck hardware and software compatibility.

6.1.5 Pre-devel ple,/ COTS) components could be used for all system
hardware or fg subsetef-hardware components. Subclauses 6.2 to 6.7 mainly consider the
situation whg rare development is required; however, where appropriate,
guidance/is\also § wh h defines how the requirements of these subclauses may be
applied to.the™us -dgveloped components.

6.2.1 System performance requirements which are dependant upon hardware performance
shall .be’ addressed by the hardware design, and evidence shall be made available, either
through analysis or testing, to show that the hardware design meets these requirements. Such
requirements may include calculation accuracy, time response, environmental withstand
capabilities and electrical supply requirements (for pre-existing compaonents the component

hardware specification shall be verified against the system hardware requirements to ensure
that the pre-existing components meet the specified requirements, or hardware performance
shall be verified by test).

6.2.2 Any discrepancies against hardware requirements shall be reconciled, by either
changing the design or changing the requirements (the impact of any changes shall be fully
assessed and documented).



https://iecnorm.com/api/?name=25a12a014da8da4e144b7483bedbd552

-18 - 60987 © IEC:2007+A1:2013

6.2.3 The hardware designers shall identify such tests as are necessary to show that the
required performance has been achieved. Such tests may be performed on the hardware
alone, or performed when the hardware is integrated with the software, i.e. as part of the
system integration testing phase.

6.2.4 The hardware designers shall specify any maintenance activities required to provide
confidence that the performance and reliability requirements are achieved during the full
operational life of the equipment. These may include operational tests, calibration, repair,

periodic replacement and maintenance procedures. Such activities should be performed to an
extent which provides sufficient confidence in correct operation of the equipment and yet
reduces human interference and the performance of intrusive work with the systems (toa
minimum, so as to reduce the likelihood of faults (such as potential common-modeffailure
faults) being introduced through maintenance activities.

6.2.5 Where a qualified target life is specified, justification shall b
is realistic and achievable.

6.3 Reliability

6.3.1 Reliability requirements should be specifie
documentation (see 5.3).

equipment (particul

— periodic testingy
— coincident u@a nardware failures on multiple trains of equipment which
affect the same K i

ioN(s);

— latent design<faults ple equipment trains, and which were not revealed by
the desig

6.3.3 h may be used to analyse hardware reliability and the effects of system

hardware

6.3.4 Thetvhardware/design should minimize the potential impact on nuclear safety of the
following-factors:

— maintenance activities;

#<,“system failure due to random hardware failure;

) ol il ! 4 H P (T
= nmaruawartc 1dnurc uutc 1O ©livirormrerital COTTUTtuInS.

6.3.5 If the estimated hardware reliability is considered to be inadequate for a particular role
then compensating actions shall be taken. These may take the form of design improvements
or operational changes (such as an increase in the frequency of operational testing).
However, care should be taken when the option of increased operational testing is chosen, as
any intrusive activities on operational plant carries an intrinsic degree of risk as faults may be
induced or introduced (i.e. the net overall effect upon safety of operational testing may be
negative). Ideally, all testing should be performed when potential faults in the testing process
would not have a nuclear safety impact, for example, during station outages or when the
equipment to be tested is isolated from operational plant.
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6.3.6 Where a probabilistic safety assessment is used to support the safety case of an NPP,
the estimated probabilistic hardware reliability values (for example, as developed from FTA)
may be fed into the NPP analysis, and so contribute to the accuracy of the overall station
reliability calculations.

6.4 Maintenance

The hardware design shall address any specific maintenance requirements contained within

tha hnr-rhunr-r\ rnnuur-nm nte cnanifinatinn 1hn adAditi~AN \whara nrnr\hr\nhln tha dacian chanld
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include features to reduce the risk of faults being introduced due to maintenance activities;
examples of such features are as follows:

— components that may require replacement due to failure should be easjly-accessible;

— replaceable components should be clearly identified so that mainteng
check that the correct components are used,;

— there should be adequate spacing of terminals;

— there should be adequate provision of dedicated
calibration/testing activities (so that plant wiring does i £ seonnected to
facilitate such activities);

— hardware design should have a structured layp
potential for maintenance errors.

6.5 Interfaces

IEC 61513, 6.1.1.2.1, provides system\intexfas
propagation of failures across system initerfaces

sguirements which aim to prevent the

6.6 Modification

designed to be capable
6.7 Power faili

e consequences of short-term power failures and to
wer supply (voltage/frequency). System features shall be

Where pre-existing components are to be used, the design of the components shall be
compatible with their role within the system hardware.

69~ Design documentation

6.9.1 The hardware design documentation shall describe the hardware design and the
means by which the hardware requirements have been addressed. Standardized forms of
design documentation and the use of automated hardware design tools are recommended.

6.9.2 A hierarchy of design documents addressing the computer system hardware should be
produced which consist of a number of documentation ‘levels’. The design documentation at
each level should specify the design aspects relevant to that level and define the hardware
requirements for the lower levels. Documents (as applicable) for manufacturing/assembly,
factory testing, installation, commissioning, maintenance and operation shall be produced
during the design process.
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6.9.3 A preliminary hardware design description may be produced which defines the
hardware architecture, i.e. the structure and relationship between the different parts of the
system. It should include the general layout of hardware, with block diagrams of the
subsystems and modules of the lower levels. It should also include hardware requirements for
the detailed design, such as:

— the number and types of central processor units and other processors;

— computer memory hardware requirements;

— the number and types of interfaces;

— the number and types of data links and busses.

6.9.4 At the conclusion of the design and development of the hardware, desumentation’shall
be produced which contains a full and final description that conveys both the desigh details
down to the lower level and the capabilities, limitations and othey” characteristi

hardware.

QO

a design overview;

(=}

cross-references to supporting design documents;

(2)

a description of the subdivision of the hardware i

o
—_ — — ~—

a descrlptlon of each subsystem |n terms of i

e) a descrlptlon of subsystem hard
appropriate in logical, physical, elec

f) a description of the computer systemp—h erfaces. Interfaces with any other
systems either within g i all be identified showing the specific

g) the physical layout ipt i i s of the physical layout of the equipment
should be provijded;

h) qualification 8), iI ihg the definition of any necessary actions (such
as exchange of ) required to maintain the specified qualification lifetime
Qualification data life of spare parts should also be provided where
relevant;

i) maintena
j) a deschi quirements for hardware reliability and fail-safe properties are
fulfilled

7 Verificatio ¢ validation

71 General

7.1.1° The design and development process shall include formal checks that the hardware
design deliverables from each phase of design and development meet the requirements

fmposed by the previous phase:

7.1.2 The hardware verification process is generally considered to begin with the verification
of the hardware design requirements against the system design requirements, and is
considered to be complete when the system software is integrated into the hardware. For
Class 1 and Class 2 systems, IEC 60880 and IEC 62138, respectively, provide relevant
requirements for the hardware/software integration phases.

7.2 Verification plan

A formal verification plan shall be prepared to define the approach to be used to verify the
hardware design and to control the verification process. The plan shall be prepared prior to
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initiating verification actions. The plan (or plans) should document the personnel/organization
to be used, organizational structure, verification methods to be used, level of verification to be
performed, schedules and other significant project activities related to verification.

a) Verification may be performed in parallel with the design process (providing adequate
configuration control arrangements are in place) so that errors may be detected and
corrected as soon as possible.

b) Formal verification actions shall not take place until design components are released for

Y i Jo . ol : 1 £ 1 U 4 H H i bl ol : ol 1 4 )
VT atiurl Uy 3L~ UUDIHII PMECISUTITICT. UTILT TTCICasTU TUT VeTITILatulT, UIc ucblgll dllu 1Tialcy
documentation shall be maintained under formal configuration control.

c) After release for verification, the design change process shall ensure that all subsedquent
changes to the hardware design are adequately verified (i.e., as required by 7.7).

7.3 Independence of verification

performed by the ATE
shall not be res
which they have desgigred

7.4 Methods

Critical revi
combinatjo

sis, manual tests or tests performed using ATE, or a
may be used to provide hardware design verification. The
ification method(s) to be used shall be documented in sufficient

¢

detail to al
activities.

a) When,“choosing the appropriate verification method, the following issues shall be
consjdered when relevant:

—. 'the safety-related classification of the system (i.e. Class 1/2, with Class 1 requiring the
most rigorous techniques);

= t;lc duuunlcntuu' IUV;UWb <:|IICII tubtb VV;Iib;I VV;“ IUU [JCIfUIIIICUI UTl1 tilU ;Iltugldtcd ;IdIUIVVdIC
and software as part of the system verification and validation processes, i.e. to
eliminate such activities from the hardware verification and validation processes, so as
not to inefficiently utilise resources by duplicating work;

— previous verification activities performed on the hardware or on systems containing the
hardware (i.e. where equipment has been effectively pre-qualified);

— system design characteristics, for example, size, maturity/novelty of design principles
used, failure modes and complexity;

— supporting data which may be available from other sources, such as that obtained from
quality assurance and environmental qualification processes.
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b) Appropriate tools and methods shall be available to support the testing of subsystems and
electronic components to ensure that they can be thoroughly tested. ATE should be used
to improve the repeatability and thoroughness of testing where effective.

c) Test instruments used in the verification or testing process shall be calibrated where
necessary to confirm accuracy, in which case procedures shall ensure that only calibrated
instruments are used.

d) Software-based test tools shall be validated prior to use and shall be placed under
configuration control.

e) The results of all formal testing shall be recorded (informal testing may be performed
during the design process as a precursor to formal testing). Auditable records of formal
testing shall be available which are sufficient to demonstrate that all tests have, been
performed, and that any test anomalies have been successfully reconci

7.5 Documentation

Auditable records resulting from verification activities shall inclyde gri Prggramme
plan, test procedures, test results, design change recordS S fion of any

Discrepancies found duging\the ifi >s shall be formally documented and
transmitted to the rg & tion. The response shall be formally

any identified d ! ected, or accepted. Where design deficiencies are
accepted, all im ] ion shall be fully addressed.

7.7 Changes a

7.7.1 All degign_change be subject to design impact assessment to determine which
documentati endment and what design and verification processes should be

7.7.2 Modified
procedures,

parts, shall be identified in accordance with the relevant quality control

7.8 Installation verification

Verification of correct system installation shall be in accordance with Clause 10.

7.9 Validation

System validation of the integrated hardware and software shall be performed as required by
IEC 61513, IEC 60880 or IEC 62138 as applicable.

7.10 Verification of pre-existing equipment platforms

Where a pre-existing equipment platform is to be used, then the suitability of the platform for
its intended use shall be assessed. The assessment process shall consider the following
design aspects:
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a) design process used to develop the hardware, i.e. assess against the relevant
requirements of Clause 6;

b) experience of use (where actual hardware reliability data provides confirmation that
hardware reliability targets are achievable, then considerable confidence in the
performance of the hardware in the proposed application may be gained). Relevant
experience-of-use data which support the required hardware reliability target may be used
to compensate for discrepancies in the development methods used, as identified by item
a) above;

c) if item a) above does not provide adequate information to justify the hardware for its
intended use, then additional work may be performed to support the assessment, for
example, testing, analysis, justification.

8 AQualification

applications and the relevant requirements of the standard
provides an informative outline of the qualification process.

a¥a ¥ a am a

9.1.1 Manufacturing

shall be include

Where manufacturing s avphase oN{hE all safety lifecycle then manufacturing activities
not, shall be add@

9.1.2 TResprimary consideration when defining manufacturing processes to which the quality
assurance plan applies shall be to ensure that the manufacturing does not compromise the
delivéty of the safety functions by the product.

9.3 Procedures and work instructions shall be established for the manufacturing activities.

These activities include manufacturing processes and their control, inspection and testing,
independent quality surveillance and inspection, identification, handling, packaging, storage
and delivery.

9.1.4 The extent and details of procedures and work instructions necessary for
manufacturing activities shall be defined according to the relative importance of the safety
functions being performed by the hardware components (the intended system Class).

The objectives of the manufacturing activity are:

— to ensure the manufactured items are identical and meet the product description and
specification generated during the design and development phases,
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— to ensure the production items meet the requirements demonstrated by the initial model
during the qualification programme.

9.1.5 When the hardware contains components provided by external suppliers, the suppliers
shall be evaluated and selected based on their ability to manufacture and supply these items
in accordance with the design requirements, including the requirements in Clause 9 and
appropriate quality assurance program requirements.
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scope of supply, an assessment of the supplier's ability and willingness to support
successful qualification of the equipment should be performed as part of supplier qualifica&@

NOTE Specific product selection and qualification criteria may be found, as appropriafg
IEC 60880, IEC 61513 or in related sub-tier standards such as IEC 62671 and IEC 62566.

tanda ?s\(gch as
S

the International Register for

9.2.1 The necesga ce fox personnel performing any kind of work involved in the

ifte all be established, documented and maintained.

9.2.2 RpERenceyeducation, and training records do not by themselves fulfil the
requirerd aining or relevant other actions shall be provided to achieve the
necessary sQmpyy e effectiveness of the training and actions taken shall be evaluated

and recordedc)
9.2.3 @ersonnel shall be trained to be aware of the relevance and importance of their
activ't@ and how they contribute to the achievement of the quality and safety objectives. In
addition, appropriate records of education, training, skills and experience shall be established
é&naintained.

AN

9.3 Planning and organisation of the manufacturing activities.

9.3.1 As part of the overall project planning (see 4.3), a manufacturing plan shall be
established at the start of the project and shall be kept up to date throughout the project.

9.3.2 Interfaces between different groups involved in the design and development shall be
managed to ensure effective communication, clear definition of and assignment of
responsibility for all aspects of the equipment relevant to the manufacturing process.
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9.3.3 Effective arrangements for communicating with customers or inspectors shall be
established to define and schedule manufacturing steps and the associated inspections,
audits or controls.

9.4 Input data

9.4.1 Manufacturing inputs shall be established during the design and development phase in
order to provide appropriate mformatlon for purchasing, production and quality controls

inelid Hre nroadii~t A~~~ Nt o
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The input data shall include the following information: C)%
e a@QQnr?rated

— the need for independence between manufacturing activities
processes documented formally;

— any requirements for the customer approval of changes d

— any requirements for the customer approval of the subgfituti NiRK maxufacture of
components or manufacturing consumables (e.g. solder)

— any special training as a consequence of the equipme Qg-a\hcleak application.
9.4.2 Any requirements specified during the desig gve an impact on the
manufacturmg process shall be taken into account. Th tatutory or regulatory

NOTE Commonly used manufacturing standard
being performed by the hardware components.
protections standards, fire ratings standards, m#a

ring standards, NEMA enclosures and
dards, wiring techniques standards, etc.).

9.4.3 Input documents
manufacturing activities. 3

9.5 Purchasi
9.5.1 Purchasing

9.5.1.1 Specrfrc D

9.5.2
9.5.21 &c’}uate demonstration or other suitable evidence shall be provided, that all the

equip t components, including electronic components boards and housings meet the
spe@ requirements (e.g. functionality, environmental withstand, reliability and lifetime).

‘&.2.2 Demonstration shall be provided that the selected components fulfil the expected

characteristics.

The demonstration may be based on:

— data provided by the supplier of the components (nature and results of testing after
manufacture, feedback, results of periodic tests, audits, approvals know-how, etc.),

— or self-established, formalized and documented feedback obtained through checks
performed on successive batches, results of periodic tests conducted on samples, and
operating results (such as operating time, failures of components),
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— analysis (e.g. circuit level FMEA), component level operating history assessment, design
quality assurance process and records, previous product/component certifications or
qualifications,

— orresults obtained during type test previously performed.
9.5.2.3 Adequate means shall be established to demonstrate the quality of the purchased

component. This quality demonstration shall be commensurate with the safety Class of the
intended function(s) of the component(s).

NOTE 1 Related means can consist of type tests of the component itself or of a sub-assembly including it. %A

NOTE 2 The expected quality includes the physical behaviour, static and dynamic electrical behavio g)ier
normal and extreme environmental conditions as well as the expected reliability. ,i[b

) ification

62671, or

For programmable electronic equipment, refer to specific product selg
IEC 62566 as appropriate.
9.5.3 Procurement process of parts used in the I&C equ

9.5.3.1 The type and extent of control applied to the = e pN\rchased product
shall be defined and contractually established with the i

When the purchased products consist of programma s components, specific
addltlonal requirements shall be in p g guration management and

manufacturing records. Any and all cha S ed by the manufacturer and a
safety impact assessment provided.

9.5.3.3 Purchasing infornyation
appropriate: @

technical specift

9.541 In g&no other activities shall be established and performed to ensure that the
purchas roduct including the related expected documentation, meets the specified
purch requirements (see 4.2 and Clause 7).

245.4 .2 Where verification at the supplier's premises is intended to be performed, verification
“arfangements and verification methods used shall be stated in the purchasing information.

Requirements for preparation and acceptance of factory acceptance test plan(s),
requirements for supervision and witnessing of acceptance testing, and requirements for final
factory surveillance and inspection activities (i.e. to address any previously identified non-
conformance issues and to confirm they have been resolved prior to shipment to site) shall be
established.

9.5.4.3 The verification arrangements shall contain statements related to follow-up and
control steps such as sampling tests, on-site observation or breakpoints.
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9.5.4.4 Strict quality control shall be ensured of the incoming goods, including the use of
bonded stores where appropriate. The controls on the incoming goods shall include non-
intrusive controls (e.g. visual inspection) and, where appropriate, intrusive controls, such as
electrical tests and functional behaviour.

9.5.4.5 Dimensional controls and sampling plans for inspection shall conform to those
specified in ISO 2768-1, ISO 2768-2, ISO 3951-1 and ISO 3951-2.

9.6 Production %A
9.6.1 Control of production C)

S s(dlgﬁ'}?ption

9.6.1.1 The overall manufacturing activity shall be defined in a referencs
as part of the overall product life cycle.

Controlled conditions shall include, as applicable,

— availability of information that describes the chara
— availability of work instructions,
— availability of quality instruction,

— implementation of prognict relea

9.6.2.1 Requirements for
be defined as nar :

ontxol plarg yir theenvironmental conditions of, and the access control to, the
' ities shall be established (e.g. dust in the atmosphere, creating an inert

9.6.3 @dation of processes for production

9.6. Specific processes for production provision shall be validated where the resulting
t cannot be verified by subsequent monitoring or measurement and where, as a
sequence, deficiencies become apparent only after the product has been in use or

delivered.

9.6.3.2 Validation shall demonstrate the ability of these processes to be robust in order to
achieve planned and repeatable results.

Arrangements shall be established for these processes including, as applicable:

— defined criteria for review and approval of the processes,
— approval of equipment and qualification of personnel,
— use of specific methods and procedures,
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— requirements for records and validation,
— handling of defective parts including possible consequences for the production process.

9.6.4 Assessment of the manufactured I&C equipment acceptance
and reproducibility

9.6.4.1 The equipment produced shall be assessed and stated to be accepted by the
customer.

hardware qualification process and successful qualification results of the component, mo

9.6.4.2 The acceptance shall be based on the quality assurance management, the ove?ﬂx
or equipment which usually are the first of a kind.
N

to decide if a new qualification has to
remain unchanged.

9.6.5 Control of production tools,

9.6.5.1 The tools necessa

to ensure that production, monitoring and

veriNed, at specified intervals or prior to use, against measurement
ished basis used for calibration or verification which are recorded;
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hav ‘i&ﬁtification in order to determine their calibration status;
@ feguarded from adjustments that would invalidate the measurement result;
e protected from damage and deterioration during handling, maintenance and storage.

AG 55 ﬂllnlify assurance processes shall ensure that if manufactured pnlnipmpnt is found

not to conform to requirements due to faults in the manufacturing process that adequate
corrective action is taken.

9.6.5.6 Records of the results of calibration and verification shall be maintained.

9.6.5.7 When software based devices are used in the monitoring and measurement
activities, the ability of the device to satisfy the intended application shall be confirmed. This
shall be undertaken prior to initial use and reconfirmed as necessary.

NOTE Confirmation of the ability of computer software to satisfy the intended application would typically include
its verification and configuration management to maintain its suitability for use.
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9.6.6 Identification and traceability

9.6.6.1 The manufactured system shall be identified, as well as the parts and materials used
to manufacture the system, by suitable means throughout product realization.

9.6.6.2 The manufactured system status shall be monitored throughout the overall
production process.

9.0.0.5 A unique identirication or the sysitem, and or the Included parts, shall be ensured an&

records of changes shall be maintained for traceability purposes. %
9.6.6.4 An identification file shall be established for each equipment and/a %;mlj)ly in
order to define the reference model including the description of the eq i ternal
assemblles components and ver3|ons These files may typically j of sub-

applicable, handling, packaging,
acceptance test of the equipment.

storage and ECHi O 5 given before the

9.6.8

9.6.8.1 @ and other means used during the
manufacturing, testing, and validation\ act e defined during the planning of the
manufacturing activity and afety class of the functions being
performed by the compons

9.6.8.2 Requirementd 3 ) aintaining the skills involved in manufacturing,
validation and t * g.

9.6.9 Resolution’g

during environmental qualification tests, verification

9.6.9.1 Non-gqnfo
3 be identified and recorded according to the quality assurance

activities or R
plan (see4

can be easH;(au 2 by external parties. The related records shall indicate the nature of the

changew}lude impact analysis and associated justifications and approval.

9. 6%) Controls shall be ensured on the production line to check that the modifications have
tly been taken into account and that controls and test procedures have been correctly

\@apted (manufacture, identification and acceptance tests).

10 Installation and commissioning

10.1 Packing, handling, transport, storage and unpacking shall be such as to prevent any
damage to the system.

10.2 Before the system is unpacked and installed, the environment in which the system is to
be installed shall be verified to conform to the hardware environmental requirements, as
covered by 5.4,
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10.3 Adequate procedures and information shall be available to enable the system to be
installed, cabled and wired in accordance with the design requirements; for example, earthing
requirements. Identification of items of equipment shall form part of this information. For this
purpose, a quality plan shall be applied. The system shall be installed, cabled, tested and set
to work in accordance with defined procedures.

10.4 The proper working of the system at site shall be checked by planned and specified
commissioning tests, as required by IEC 61513.

10.5 The tests shall be performed in accordance with relevant standards, for example,
IEC 61000.

intervals, or follo
revalidation]
— maintenance slg

11.1.1 A formak progedure (or procedures) shall be specified and applied to control the
execution.and the doCumentation of maintenance activities (see Annex C).

This shall take into account

£, -preventative actions required to reduce the potential for faults to be introduced and the
potential for personal injllripc ta occur;

— organizational and operational preparations required if the maintenance activities have the
potential to affect plant operation, or the availability of safety functions or safety-related
functions.

11.1.2 Maintenance shall be undertaken by qualified and authorized personnel. It shall be
performed according to specified procedures. The procedures shall make provision for
personal certification (by an authorized person, or by automated test) to the effect that, where
tasks may have a direct impact upon safety, each task has been completed satisfactorily.

All relevant information, such as time and date, replacements fitted, etc., shall be recorded.
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11.1.3 The records arising from maintenance work shall be made available for audit if
required.

11.1.4 For some critical components, rather than performing component replacement only
when failure occurs, a preventative maintenance regime may be adopted. In this case,
controls should be applied to ensure that components are replaced after a period of time not
longer than their qualified life (if applicable, see IEC 60780).

11.1.5 Spare parts held by the operating organization shall be kept in a store which meets
any environmental conditions relevant to the parts to be stored there. The shelf life of spare
parts shall be controlled and modified as necessary with the passage of time in accordance
with the ageing characteristics of the hardware. Any activities needed to preserve the state of
readiness of the spares, such as periodic energization, shall be addressed.

11.2 Failure data

11.2.1 Failure data a
— component r'
conditions);

— maintenafice 3]icy gh better spare parts optimization, better preventative

should be loggedNa a failure data bank.

11.2.3~The maintenance reports shall contain (if relevant and if known)

— (Cidentification of the system with the failed component;
<V failure circumstances and failure effects;

— failed component identification;

— component location within the system;

— description of the fault which caused the failure;
— date of intervention;

— age of failed component;

— identification of person(s) who raised the report;

— identification of person(s) who diagnosed the fault.
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11.2.4 Failure data for systems important to safety shall be subject to periodic review to
ensure that the frequency of component failure remains within acceptable limits. Any
statistically significant negative trends in the data should be extrapolated to ensure, to the
extent practicable, that the equipment will continue to operate satisfactorily in the future
period up to the next assessment of the failure data of the equipment, or until the equipment
may be replaced (whichever is the shortest period).

11.3 Maintenance documentation

11.3.1 Instructions for maintenance shall be provided in written or electronic form by means
of procedures, manuals, handbooks, etc.

11.3.2 Maintenance documents shall describe the hardware maintena
equipment in use, including identification of hardware components x
checking, re-calibration or replacement.

policy. for the
quire’ regular

11.3.3 Maintenance documents shall describe any relevan{ di i cess€s which
should be used to detect the failure of specific modules.

11.3.4 Documentation shall describe the repair policy, i

— the extent to which equipment shall b

In addition to the procedures for scheduled pb&¢i

should be provided, wherg relevant and '
te RawWourg

12 Modificatio:
Hardware design niod 3 guired to correct defective performance or to address

121 The 6 hardware design changes shall be compliant with the

anges which have an impact beyond a single design phase (i.e.
excluding any shanges made by the designers while in the process of creating the design)
shall be controlled~Ny a documented procedure. This design change procedure should take
account-ofi*any potential impacts to other aspects of the system design, such as other
hardware components and software.

12:3 The design change procedure shall ensure that the impact of all hardware changes on
thre hardware and system verification, validation and qualification processes is identified and

any required re-work is performed.

13 Operation

Relevant requirements for system operation are provided by IEC 61513 (IEC 60880 and
IEC 62138 contain additional relevant information).
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Annex A
(informative)

Overview of system life cycle

Requirements Soft
for systems ottware t Software . Softwarg
important requirements production definitioh [ ]
to safety specification
Y Y
Final hardware
Computer Hardware Preliminary design \ PrototVoe 4 Hardwale
sy?tem requir?ments — hardware ™ and prototype\ | ™| o m&/ > definition
specification specification design manuf?@‘e\ |
X |
N
\> Operatign
L] . and
maintenahce
6 definitign
V>
System Installation o "
manufacture< \(\32\ tem test  —» peration
‘commissjoring
IfC 1657/07

NOTE

In the interest

S

f\ s have not been shown.
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Annex B
(informative)

Outline of qualification

System
design
complete

N (\ x
Off the shelf product? °

Yes
|

Qualified?
Complete documentation

o
P P prototype
production

Y

Qualified type tests
and supplementary
analysis?

comparisonwith
equipment
Y ‘

% >
Qesg Restricted use
AVN or utilization, test Yes
frequency, on-going Y

Tests qn site\OK qualification

- nctign, sSQmparison
Manufacture
Yoy
N

Commyjssioning test
i OK?

Y

Yes

Amendment

Y

Operation, use

IEC 1658/07
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Annex C
(informative)

Example of maintenance procedure

Ir\pu it from npnrnfing Ar\fi\/ihji Inlr__\l it from-maintenance.
staff staff
Inspection
Failure
Maintenance
| \ <\
Failure report
1 ﬂr—\
Initi?‘i@gw / \
| 7AW EN Y |
Timetable, safety itten Order Timetable, safety measures,
measures 1V material, spare parts provisio
Additional safety (
measures \ WVW
\(\ <
Additional safety rk roval
measures ork gpprova
Additional safety
Work measures
Acknowledgement
s of work
Test ‘
Verification, validation
Start-up
IEC 1659/07
Legend

<] Signifies staffing
related to activity
> shown
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
EXIGENCES APPLICABLES A LA CONCEPTION

DU MATERIEL DES SYSTEMES INFORMATISES

AVANT-PROPOS

alisation
. ka CEI a
dans les

1) La Commission Electrotechnique Internationale (CEl) est une organisatigh
composée de l'ensemble des comités électrotechniques nationaux (Comités
pour objet de favoriser la coopération internationale pour toutes les gude

2) Les décisions ou accords officiels de la CEl g
du possible, un accord international sur lg

< conformité. Des organismes de certification indépendants
, dans certains secteurs, accédent aux marques de

s sont en possession de la derniére édition de cette publication.

7) Aucune res imputée a la CEIl, a ses administrateurs, employés, auxiliaires ou

mandatgices, gs expefts particuliers et les membres de ses comités d'études et des Comités
nation e_la CEl pour taut préjudice causé en cas de dommages corporels et matériels, ou de tout autre
dommag ature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais
de justice) nses/découlant de la publication ou de I'utilisation de cette Publication de la CEIl ou de

toute autre PubtiCation ge la CEl, ou au crédit qui lui est accordé.

8) L'attention\est attirée’sur les références normatives citées dans cette publication. L'utilisation de publications
référencees est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente Publication de la CEIl peuvent faire
I'ebjet de droits de brevet. La CEIl ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits
dé brevets et de ne pas avoir signalé leur existence.

Cette version consolidée de la CEIlI 60987 comprend la deuxiéme édition (2007)
[documents 45A/662/FDIS et 45A/666/RVD] et son amendement 1 (2013) [documents
45A/897/FDIS et 45A/906/RVD]. Elle porte le numéro d'édition 2.1.

Le contenu technique de cette version consolidée est donc identique a celui de I'édition
de base et a son amendement; cette version a été préparée par commodité pour
I'utilisateur. Une ligne verticale dans la marge indique ou la publication de base a été
modifiée par I'amendement 1. Les ajouts et les suppressions apparaissent en rouge, les
suppressions sont barrées.
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La Norme internationale CEI 60987 a été établie par le sous-comité 45A: Instrumentation et
contréle-commande des installations nucléaires, du comité d'études 45 de la CEl:
Instrumentation nucléaire.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

e prise en compte du fait que les techniques de conception du matériel des systémes

informatisés ont progressé de fagon significative ces dernieres années;

e mise a jour du format de la norme pour étre conforme aux directives ISO/CEI portant-sOr
le style des normes;

e mise en cohérence de la norme avec les nouvelles révisions des documents de“I’'AIEA
NS-R-1 et NS-G-1.3, cela comprenant autant que possible une adaptation des\définitions;

CEI 61513, la CEI 60880, édition 2, et la CEl 62138;

e revue des exigences existantes et mise a jour des défini

Cette publication a été rédigée selon les Directives ISO

Le comité a décidé que le contenu de la publicati
pas modifié avant la date de stgbilité i
"http://webstore.iec.ch" dans les donAg
la publication sera

web de la CEl sous
recherchée. A cette date,

* reconduite,
* supprimée,
* remplacée par une éditiqn r

¢ amendée.

IMPORTANT -
publication indi
une bonne ¢o

imprimer/§t e pu
AN

NS
I}u@e" qui se trouve sur la page de couverture de cette
llescontient des couleurs qui sont considérées comme utiles a
de.son contenu. Les utilisateurs devraient, par conséquent,
tilisant une imprimante couleur.

DN
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INTRODUCTION
a) Contexte technique, questions importantes et structure de cette norme

Les principes de base de conception de l'instrumentation nucléaire tels que particulierement
appliqués aux systémes de sOreté des centrales nucléaires de puissance (CNP) furent
interprétés dans les normes du secteur nucléaire en référence aux systémes céablés, en
particulier dans le «Guide de slreté 50-SG-D3» de I'AIEA qui a été remplacé par le guide de

I’AIEA NS-G-1.3.

La premiére édition de la CEI 60987 a été publiée en 1989 pour couvrir les aspects matériels
de la conception des systémes informatisés des systemes importants pouyr
dire, des systémes de slreté et des systémes liés a la s(reté.

Bien que beaucoup des exigences contenues dans la premiére éditi e restent
pertinentes, des facteurs significatifs ont justifié du développeme :
CEI 60987, et en particulier:

— une nouvelle norme est parue qui traite en détail des ¢
systémes nucléaires importants pour la slreté (la Ck

— lutilisation de plateformes systéme prédéveloppée

La CEI 60880 et la C

du SC 45A qui e -
utilisés pour réahsef ¢

CEIl 62138 font direc

rigoureux d’asswtance\qualité, constituer une méthode acceptable de qualification.

Pour plds-de détails sur la collection de normes du SC 45A de la CEl, voir le point d) de cette
introduction.

¢)~“Recommandations et limites relatives a I’application de cette norme

Il est important de noter que cette norme n’établit pas d’exigence fonctionnelle
supplémentaire pour les systéemes de Classe 1 ou de Classe 2 (voir la CEIl 61513 pour ce qui
concerne les exigences de classement des systémes).

Pour assurer la production de systemes d'une grande fiabilité, cette norme fournit des
recommandations particuliéres pour les aspects suivants:
— une approche générale du développement du matériel informatique;

— une approche générale de la vérification du matériel et des aspects liés au matériel de la
validation des systémes informatisés.
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Il est reconnu que la technologie informatique est continuellement en développement et qu’il
n'est pas possible pour une norme telle que celle-ci de faire référence aux technologies et
techniques de conception modernes. L'accent a été mis sur les questions de principes plutot
que sur celles spécifiques aux technologies liées a la conception du matériel, pour assurer
que la norme soit pertinente dans les années a venir. Si de nouvelles techniques de
conception sont développées alors il devrait étre possible d’évaluer I'aptitude de telles
techniques a étre employées en adaptant et en appliquant les principes de conception
contenus dans cette norme.

Le domaine d’application de cette norme couvre le matériel des systémes informatisés utilisés
par des systemes de Classe 1 et de Classe 2. Ceci comprend les systémes multiprocesseuts
répartis et les systémes monoprocesseurs; elle couvre I'évaluation et [l'utilisation “des
éléments commercialement disponibles sur étagére (COTS) et le développe€ t de nbuveaux
matériels.

d) Description de la structure de la collection des normes<du
relations avec les documents de la CEIl, de I’AIEA et de

C 45A de la
systémes et
utilisés pour
collection de

é classement des systémes, la
es de cause commune, les aspects

vie et de slreté glabal, un cycle de vie et de sireté des systémes, et une interprétation des
exigencesigénérales des CElI 61508-1, CEI 61508-2 et CEl 61508-4 pour le secteur nucléaire.
La conformité a la CEIlI 61513 facilite la compatibilité avec les exigences de la CEIl 61508
telles\gu’elles ont été interprétées dans l'industrie nucléaire. Dans ce cadre, la CEIl 60880 et
la(CEl 62138 correspondent a la CEI 61508-3 pour le secteur nucléaire.

La CET6T57T3 fait référence a I'SO 900T ainsi quau document ATEA 50-C-QA (remplacé
depuis par le document AIEA 50-C/SG-Q) pour ce qui concerne I'assurance qualité.

Les normes produites par le SC 45A de la CEIl sont élaborées de fagon a étre en accord avec
les principes de siareté fondamentaux du Code AIEA sur la sGreté des CNPs, ainsi qu’avec les
guides de sareté de I'AIEA, en particulier le document d’exigences NS-R-1 qui établit les
exigences de slreté relatives a la conception des CNPs et le guide de sOreté NS-G-1.3 qui
traite de l'instrumentation et du contréle-commande importants pour la slreté des centrales
nucléaires. La terminologie et les définitions utilisées dans les normes produites par le
SC 45A sont conformes a celles utilisées par I'AIEA.
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CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
EXIGENCES APPLICABLES A LA CONCEPTION
DU MATERIEL DES SYSTEMES INFORMATISES

1 Domaine d’application

1.1 Généralités

La présente Norme internationale est applicable au matériel des s)
CNPs de Classes 1 et 2 (telles que définies dans la CEI 61513).

publiée en 1989, néanmoins certaines éléments apparus
compte par celle-ci (par exemple la CEI 61513 pou

aintenant pris en
architecture des

domaine de la conception du matériel des sy ¢ rmatisés, l'utilisation de matériels
r@(par exemple, les COTS) et

logiciel ne sont pas considérés comme\faisantypartie
naike d\applicatis

NOTE 1 Le matériel des |systéme lasge 3 n'est pas couvert par cette norme et il est
recommandé que de tels sygtéme e &8s sonformément a des normes commerciales.

NOTE 2 En 2006, §Si i 45A de la CEI pour le développement d'une nouvelle norme
concernant les exigen ative atériel tres>complexe. Si cette norme est développée, alors on I'utilisera de
préférence a la CEl 6098

1.2 Utilisatjon de cette noxme~pour I’évaluation des matériels pré-développés (par
exempgle [e

Bien que ' S| cette norme soit de traiter du sujet du développement du nouveau

matériel, sNdéfini dans la norme peut aussi servir de guide dans I’évaluation du

les exigences-de Tangrme lorsque celle-ci est employée pour évaluer de tels composants. En
particuliefiles exigences d’assurance qualité de 4.3 concernant la gestion de configuration
s’appliguent.

l.es composants prédéveloppés peuvent contenir des microprogrammes (tels que définis en
3:8) et, lorsque les microprogrammes sont profondément intégrés et que la présence de tels

logiciels est effectivement « transparente » pour l'utilisateur, alors il convient d’utiliser la
CEI 60987 comme guide pour I’évaluation de tels composants. Un exemple pour lequel cette
approche est considérée comme adaptée est I'évaluation des processeurs modernes qui
comprennent du microcode. Un tel code fait généralement partie intégrante du matériel, ainsi
il est donc acceptable d’évaluer le processeur (comprenant le microcode) en tant que
composant matériel intégré en se servant de la présente norme.

Il convient de développer ou d’évaluer le logiciel qui ne peut étre considéré comme un
microprogramme tel que décrit ci-dessus, conformément aux exigences des normes logiciel
applicables (par exemple la CEIl 60880 pour les systémes de Classe 1 ou la CEl 62138 pour
les systémes de Classe 2).
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1.3  Application de cette norme au développement des composants logiques
programmables

Des composants d'I&C (instrumentation et contréle-commande) peuvent contenir des
composants logiques programmables dont la conception logique applicative particuliére est
assurée par le concepteur du composant d’'I&C, et non par le fabricant de composants
électroniques, par exemple les « complex programmable logic devices (CPLD) » et les « field
programmable gate arrays (FPGA) ».

Alors que la nature programmable de ces composants conféere aux processus de
développement utilisés pour ceux-ci, certaines caractéristiques propres aux processus-de
développement logiciel, les processus de développement utilisés pour de tels composants
sont trés proches de ceux suivis pour la conception des circuits logiquesmettant en, eeuvre
des composants discrets et des circuits intégrés. Ainsi, les processus _de congeption et de
vérification de la conception retenus pour ces dispositifs programmabl€s logigues dgivent étre

des composants logiques programmables, il convient que_c suivent les
recommandations applicables au développement d’outil icials YaQurnies par les normes
pertinentes, par exemple la CEIl 60880 (systémes de Bl 62138 (systéme de

Classe 2).

2 Reéférences normatives

Les documents de référence suivants i S pour l'application du présent
document. Pour les références datéeg S itée s'applique. Pour les références

amendements).
CEI 60780, Centrales nuelég b ectriques de slreté — Qualification

CEIl 60812, Tec jabifité du systéme — Procédure d'analyse des modes
de défaillance et dé i

dé puissance — Instrumentation et contréle-commande
importants Aspects logiciels des systémes programmés réalisant des

fonctions de

CEIl 61025, Analyse~par arbre de panne (AAP)

CEI_615613:2001, Centrales nucléaires — Instrumentation et contréle commande des systemes
impartants pour la sdreté — Prescriptions générales pour les systémes

CET 62738, Centrales nucléaires — Instrumentation el controle commande importants pour Ia
sureté — Aspects logiciels des systéemes informatisés réalisant des fonctions de catégorie B
ouC

CEI 62671, Centrales nucléaires de puissance — Instrumentation et contréle-commande
importants pour la sdreté — Sélection et utilisation des appareils numériques a fonctionnalités
limitées

ISO 2768-1, Tolérances générales — Partie 1: Tolérances pour dimensions linéaires et
angulaires non affectées de tolérances individuelles
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ISO 2768-2, Tolérances générales — Partie 2: Tolérances géométriques pour éléments non
affectés de tolérances individuelles

ISO 3951-1, Régles d'échantillonnage pour les contréles par mesures — Partie 1:
Spécifications pour les plans d'échantillonnage simples indexés d'apres la limite d’acceptation
de qualité (LAQ) pour le contréle lot par lot pour une caractéristique de qualité unique et une
LAQ unique

ISO 3951-2, Regles d'échantillonnage pour les contréles par mesures — Partie 2: Spécification
générale pour les plans d'échantillonnage simples, indexés d’apres la limite d’acceptationdé
qualité (LAQ) pour le contréle lot par lot des caractéristiques de qualité indépendantes

ISO 9001, Systeme de management de la qualité — Exigences

AIEA NS-G 1.3, Systemes d’instrumentation et de contréle command
sdreté des centrales nucléaires

AIEA 50-C/SG-Q:1996, Assurance de la qualité pour la sdreté
puissance et les autres installations nucléaires

3 Termes et définitions

Pour les besoins de ce document, |
suivants, s’appliquent.

a CEl 61513, ainsi que les

3.1
ATE
banc d’essai automatique

3.2

COTS
matériel commer emMEN

produits prédévelopp

étagére; les COTS forment un sous-ensemble des

3.3

diversité

existence™¢ plusigurs maniéres différentes d’atteindre un objectif donné. La
diversité tilisée comme moyen de défense contre une défaillance de cause
commune. ealisée par la mise en ceuvre de systémes physiquement différents

les uns des autres, oy par une diversité fonctionnelle dans laquelle des systémes similaires
réalisent |'objectif spécifié de maniére différente

[CEI 60880:2006, définition 3.14]

NOTE-\Cette définition est plus large que celle utilisée dans I'AIEA NS-G-1.3 donnée ci-aprés: “Présence d’au
mains‘deux systémes ou composants, pour accomplir une fonction déterminée, lorsque ces différents systémes ou
composants ont des attributs différents de fagon a réduire la possibilité de défaillance de mode commun”.
[CEl 61226:2005, définition 3.5]

3.4

microprogramme

logiciel étroitement dépendant des caractéristiques du matériel sur lequel celui ci est installé.
La présence de microprogramme est généralement « transparente » pour l'utilisateur du
composant matériel et ainsi il peut étre effectivement considéré comme faisant partie
intégrante de la conception du matériel (un bon exemple est le microcode d’un processeur).
Généralement, le microprogramme ne peut étre modifié par un utilisateur qu’en remplagant le
composant matériel (par exemple puce du processeur, carte, EPROM) qui contient ce logiciel
par des composants contenant le logiciel modifié, et lorsque c’est le cas, il convient que la
gestion de configuration des composants matériels assure la gestion de configuration des
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microprogrammes. Le microprogramme, tel que considéré dans cette norme, est
effectivement du logiciel embarqué sur le matériel

3.5
AMDE
analyse des modes de défaillances et de leurs effets

3.6

AAD
analyse des arbres de défaillances

3.7
CNP
centrale nucléaire de puissance

3.8

prédéveloppé
composant qui existe déja, qui est un produit commercial ¢
pour étre utilise dans un systéme informatisé

a été choisi

NOTE Cette définition est cohérente avec la définition de logicigl prédévelqppede la CEl 61513:2001.

3.9
durée de vie qualifiée

de sdreté lors d’accidents de

[Glossaire.de'sireté " AIEA:2006]

3.12
systéme de sareté
systéme important pour la slreté, mis en oeuvre pour garantir un arrét sir du réacteur ou

Févacuationm deta chateur résiduette duToeur, oo pour timiter festonsequences dumrincidernt
prévu d’exploitation ou d’'un accident de dimensionnement

[Glossaire de sareté AIEA:2006]

3.13

défaillance unique

défaillance résultant de la perte de capacité d’'un systéme ou d’'un composant, a réaliser sa
(ses) fonction(s) prévue(s) et toutes les défaillances consécutives qui en résultent

[Glossaire de slreté AIEA:2006]



https://iecnorm.com/api/?name=25a12a014da8da4e144b7483bedbd552

- 48 - 60987 © CEI:2007+A1:2013

3.14

critére de défaillance unique (CDU)

critere (ou exigence) appliqué a un systéme pour qu'il soit capable de réaliser sa tadche de
slireté en présence de toute défaillance unique

[Glossaire de slreté AIEA:2006]

3.15
2 . tant la-srete

systéme qui fait partie d’'un groupe de s(reté et/ou dont le mauvais fonctionnement ou la
défaillance peut entrainer I’'exposition aux rayonnements du personnel du site ou de membres
du public

[Glossaire de slreté AIEA:2006]

3.16

validation du systéme
confirmation par examen et apport d’autres éléments justificat
totalité des exigences spécifiées (fonctionnalités, temps de_rép
robustesse)

atisfait a la
e aux fautes,

[CEI 60880:2006, définition 3.42]

3.17

défaillance matériel non détectée
défaillance matériel qui n’est pas au
seulement étre mise en évidence lorsq

3.18
vérification
confirmation par egxamse objectifs que les résultats d’'une activité sont
conformes aux pour cette activité (1ISO 12207)

if

slreté soit\divisé ew’phases. Il convient que chaque phase constitue en quelque sorte une
entité, méme si celle-ci dépend d’autres phases pour les entrées et qu’elle produise des
sorties utilisées par d’autres phases. On considére que les différentes phases du projet
forment ensemble un cycle de vie et de slreté global (voir Article 5 de la CEI 61513 qui
fournit les exigences applicables aux cycles de vie des systémes). La CEl 61513 autorise le
déroulement des phases en paralléle tant que l'intégrité du processus de développement

n’est pas mis en péril.

Un plan d’assurance qualité doit étre mis en oeuvre dans le cadre du processus de
développement du matériel.

4.2 Subdivision du projet

Les exigences générales suivantes définissent les exigences applicables au cycle de vie de
développement du matériel des systémes informatisés dans le cadre du domaine de cette
norme.
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a) Le cycle de vie de développement du matériel doit é&tre compatible avec le cycle de vie
global du systéme (Annexe A).

b) Chaque sous-phase du cycle de vie du développement du matériel doit étre constituée
d’activités bien définies et bien documentées.

c) Les composants matériel prédéveloppés (par exemple COTS) devant étre intégrés lors de
la conception doivent étre vérifiés et testés de fagon appropriée avant d’étre utilisés.

d) Des moyens adaptés (par exemple lots de rechange, appareil d’essai et de maintenance,

Utb.) dUb :Ubdu)\ (}Jdl U)\UIIIPIU IdbUld‘lU;lvb, dtC“Ulé, copydlcT, Utb.) dUiVCIIt éth }Jlévub PpUUI
réaliser les taches associées a chaque phase de développement.

e) Chaque phase de développement doit comprendre la production d’'une documentation

adaptée.

f) Chaque phase de développement doit se terminer en réalisant la véfification (veir Article
7).

g) A chaque activité de vérification on doit produire un rapport,{susceptibte.Rétrexaudité,
indiquant les résultats obtenus et toutes les modifications de yence de

1) résolution de tous les problémes d’interactj6 s de développement
logiciel et matériel, nécessaire pour garaptir{la i logiciel/matériel du
systéme;

2) production de la documentation e tés de test, vérification et
d’assurance qualité.

4.3 Assurance qualité
Le processus de concepti Z t doip satisfaire aux exigences applicables du

guide AIEA 50-C/SG-Q
yrance qualité doit exister ou bien comme

document(s) séparé( e i partie d’'un document décrivant un programme
d’assurance qu . Ce meNdoit traiter de I'utilisation de matériel existant et du
développement de’ matéc § & nécessaire. Il convient d’inclure dans le plan

d'assurance quali qualité liées au matériel qui sont du ressort de

a) conception et\développement;
b) approvisionnement;

c) fabrication;

d)(installation et mise en service;
€)Y exploitation et maintenance.

4.3.2 Le fait de s’intéresser a toutes les phases listées ci-dessus avant que le processus de
conception ne commence ne constitue pas une exigence, par contre lorsque chaque phase
débute un programme établissant les exigences applicables a cette phase doit étre en place.

4.3.3 1l convient que le ou les programmes d’assurance qualité décrivent I'organisation, la
gestion et la réalisation des activités liees a la qualité, ceci comprenant

a) la gestion de configuration de la documentation;

b) le processus de conception;

c) le processus d’approvisionnement des biens et des services;
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d) la gestion de configuration des instructions de montage, des procédures, des schémas,

e) la gestion de configuration des matériaux et des composants utilisés pour fabriquer le
matériel du systéme;

f) les activités de contrdle de la qualité, par exemple des inspections formelles;
g) le contréle des matériels d’essai;
h) le contrdle de I'envoi, du stockage et de la manutention du matériel;

)

j) la gestion des non-conformités détectées et la mise en oeuvre des actions correctives;
k) la procédure d’archivage des rapports d’assurance qualité;

[) les procédures d’audit interne.

5 Exigences applicables au matériel

5.1 Généralités

5.1.1 Les exigences applicables au matériel doivent éire vQhé es a
relatives au systéme et former une partie des spécific \ tdme Jinformatisé (voir
Article 6 de la CEI 61513:2001). Les spécificatig : informatisé sont une
description commune logiciel/matériel du systéme finissy s_opjectifs de conception
du systéme et des fonctions devant étre réalisée ' eme informatisé (des systémes

5.1.2 Les exigences relatives au matériel doiy spécifiées dans les spécifications
d’exigences matériel du systd u gument ad hoc.
5.1.3 La présentatio

méthodes dont le Aor
matériel ne soie d

doit étre conforme a des techniques ou a des
ipilité, par exemple il convient que les exigence

spéecifications d’exigences du matériel fournissent une vue
matériel, identifient les fonctions matériel importantes pour la

identifient |es” exigences de conception matériel, les exigences de fiabilité matériel et
définissent:les exigences de résistance du matériel & 'environnement d’ambiance.

5.1.6—~Les exigences matériel relatives au systéme informatisé peuvent comprendre des
exigences applicables au matériel en général aussi bien que des exigences particuliéres au
matériel du systéme informatisé en question, par exemple le cablage, la préparation de la

surface des locaux d’installation.

5.1.7 En général, il convient que les exigences fonctionnelles matériel décrivent ce qui doit
étre fait et non comment cela doit étre fait. Cependant I'utilisation de composants/plateformes
préexistants peut avoir a un certain niveau pour résultat une conception matériel ascendante,
de bas en haut. Avant que de tels composants préexistants ne soient sélectionnés pour étre
utilisés, on doit réaliser une évaluation pour confirmer que les caractéristiques des
performances du matériel (par exemple les modes de défaillance) sont cohérentes avec les
exigences systémes. Si des anomalies sont détectées alors elles doivent étre traitées, ou en
modifiant la conception matériel ou la conception systeme (tout en s’assurant que les
exigences liées a la sOreté nucléaire ne sont pas remises en question).
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5.2 Exigences fonctionnelles et de performances

5.2.1 Les exigences matériel fonctionnelles et de performance doivent étre cohérentes avec
les exigences fonctionnelles et de performances du systéme important pour la sdreté.

5.2.2 Les exigences matériel fonctionnelles et de performances, combinées aux exigences
logiciel (autant que nécessaire pour couvrir toutes les exigences matériel) doivent étre
vérifiées par rapport aux exigences systéme.

5.2.3 Toutes les parties du systéme qui contiennent du logiciel doivent étre évaluées
conformément au 1.2 de cette norme.

a) Les exigences matériel fonctionnelles doivent au minimum comprepdrex les définitions

pour

1) les objectifs assignés a I'ensemble du matériel du systémen 2tiSé chaque
sous-systéme matériel;

2) les nombres et les types de capteurs et d’actionneurs q i vectés sur le
systéme informatisé;

3) les nombres et les types d’appareils relatifs a I'inte
afficheurs, les imprimantes et les claviers.

b) Il convient que chaque composant ou sous-syst
intégré dans le systéme, soit accompagné de

c) Les exigences de performances
application particuliére);

3) la puissancge de
4) la fiabil@ s

données);
11)~les capacités en terme de piéces de rechange (le cas échéant);
12) les exigences relatives a qualification environnementale;

13) les exigences concernant I'alimentation électrique.

d) Toutes les contraintes imposées sur la conception matériel par les conceptions logiciel ou
systéme doivent étre notées.

5.3 Exigences de fiabilité/disponibilité

5.3.1 Les exigences de fiabilité/disponibilité matériel doivent étre cohérentes avec les
exigences de fiabilité globale du systéme. Elles doivent comprendre une description de tous
les types de défaillances qui doivent étre tolérées sans perte ou avec une dégradation définie
de fonction. Il convient de donner des objectifs de fiabilité matériel.

NOTE La fiabilité matériel dans ce contexte s'intéressant aux défaillances matérielles aléatoires exclut toutes
défaillances dues a des erreurs logiques de conception.
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5.3.2 Le critére de défaillance unique du document AIEA NS-G-1.3 doit étre satisfait par
I'architecture d'ensemble du systéme d'IC de la centrale nucléaire, indépendamment des
exigences de fiabilité/disponibilité (voir 3.6).

5.3.3 Il convient que les exigences matériel donnent des objectifs chiffrés pour les
paramétres de fiabilité matériel (tels que le temps moyen entre défaillances (détectées), le
temps moyens entre défaillances (non détectées), le temps moyen de réparation pour les
défaillances détectées)). Il convient d’indiquer toutes les exigences de fiabilité devant étre

bdbécé o Ul dvb allaiyaca détdl“écb dU id bUIIbUp‘l;Ull Illdtélici (pdl U)\Clllpiv dca allaiyaca ayl
niveau composants, cartes ou sous-unité) qui doivent étre prises en compte pour étayer les
résultats obtenus et annoncés en terme de fiabilité.

es effets des

5.3.4 Les méthodes qui peuvent étre utilisées pour analyser la fiabilité e
défaillances sur le matériel du systéme comprennent

— les AAD, qui prennent en compte I'identification et 'analyse d

matériel du systéeme. O

systémes de Classe 1 (voi
disponible pour avoir
convient aussi d'empl
d’'une autre manjiére,
sur un raisonners
retour d’expérience g

ggies et les dispositions a mettre en oeuvre qui permettent de
garantirda fi ite\e i ponibilité du systéme informatisé sur I’ensemble de sa durée de
vie. Ces M i

maintenance~Ceci doit comprendre des exigences permettant de garantir que les activités de
maintenance n'introddisent pas de défaut qui puissent conduire a des défaillances de cause
commune.<*Les activités de maintenance sur les systémes a voies multiples sont
généralement considérées comme le moyen le plus susceptible d’introduire de tels défauts et
done-ces systémes doivent étre congus pour minimiser ces activités autant que faire se peut.
Lorsque des activités de maintenance, pouvant introduire des défaillances de cause
commune, sont nécessaires, les exigences de conception doivent spécifier comment le risque

assocle a de telles detalllances est minimise.

5.3.7 |l convient que les exigences de maintenance couvrent (cela est applicable a chaque
systéme particulier)

a) les exigences pour I’exploitation du systeme durant les activités de maintenance;

b) le remplacement des éléments consommables, par exemple filtre a air;

c) toutes les exigences relatives au remplacement de routine des sous-systémes, des
modules et/ou des composants;

d) le domaine de la revalidation matériel (par exemple les essais) nécessaires suite aux
activités de maintenance matériel.
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5.3.8 Cependant, étant donné qu’il convient que les spécifications d’exigences définissent le
« quoi » plutot que le « comment », il peut ne pas étre facile de définir les exigences de
maintenance en détail lors de la phase de spécifications d’exigences du projet; dans ce cas |l
convient de terminer la définition de ces exigences lors d’'une phase ultérieure du processus
de développement.

5.4 Exigences relatives a la résistance aux conditions d’environnement

d0|vent traiter des contralntes phyS|ques cI|mat|ques sismiques, chimiques, electrlques et
des conditions radiologiques telles qu’elles peuvent survenir. Il convient d’y inclure toutes

exigences particuliéres liées l'installation et la mise en service.

5.4.2 Le degré dimmunité aux interférences électromagnétiques
fonction de I'environnement d’exploitation et testé conformément au
exemple la CEI 61000. Potentiellement I’environnement électronfagneéti

toutes les exigences pour les matériaux
utiliser.

5.4.5 Siun processus dg
documenter dans les exig

5.5 Exigences:oc
Les exigences \ matériel doivent faire partie des exigences
documentaires du systeme i isevoir la CEl 61513). Il convient que la documentation

6 Conception et développement

6.1 Généralités

Cet article est applicable au niveau conception et développement matériel systéme,  sous-
systeme et module.

6.1.1 Il convient que le processus de conception et de développement pour le nouveau
matériel prenne en compte en entrée les spécifications d’exigences matériel. Il convient que
le processus de développement comprenne plusieurs étapes de conception qui au final
permettent de produire un matériel satisfaisant aux spécifications d’exigences matériel.

6.1.2 Le niveau d’activité de conception le plus général peut étre appelé conception
« préliminaire », cela comprend I'analyse des différentes solutions de conception de fagon a
définir I'architecture systéme en terme de sous-systémes et de modules.
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6.1.3 La conception préliminaire est généralement suivie d’'une ou plusieurs étapes de
conception détaillée. Les activités de conception détaillée doivent développer la conception
préliminaire pour couvrir la conception détaillée des sous-systémes, des modules et des
composants de fagon que la description de la conception matériel soit suffisamment aboutie
pour pouvoir étre mise en ceuvre.

6.1.4 Des prototypes du matériel peuvent étre réalisés, non seulement pour montrer le bon
fonctionnement des modules matériel entre eux, mais aussi pour vérifier la compatibilité du

A RN ! |
Mratcricl ©t Uu TUYIVITT.

6.1.5 Des composants pré-développés (par exemple des COTS) peuvent étre utilisés
comme systéme matériel ou comme sous-ensemble de composants matériel Les
paragraphes de 6.2 a 6.7 traitent principalement du cas ou un développement de-matériel
dédié est nécessaire; cependant, lorsque cela est justifié, des recommy i expliquant
comment les exigences de ces paragraphes peuvent s’appliquer dans aJ utilisation de
prédéveloppés composants sont données.

6.2 Activités de conception

6.2.1 Les caractéristiques de performances du systéme dantes.des performances du
matériel doivent étre prises en compte lors de la concgcépti € ilfaut prouver ou par
analyse ou par essai que la conception matériel safisfai i . De telles exigences
peuvent concerner la précision de calcul, le temp : es exigences portant sur les

capacités de résistance du matériel 2 iti nnement et sur l'alimentation
électrique (pour les composants pré a s~Composant matériel doivent
etre verifiees par rapport aux eX|gence matg : y garantir que les composants

conception ou en ifi ‘ igenses (lJimpact de toute modification doit étre
complétement évalué ¢

6.2.3 Les con@ ) iven identifier les essais qui sont nécessaires pour

tout au cou e\vla\vie~dpérationnelle du matériel. Ceci peut comprendre des procédures
d’essai opérationnel,) d’étalonnage, de réparation, de remplacement périodique et de
maintenance.: l| conwvient de réaliser ces activités pour qu’on ait une confiance suffisante dans
le bon fonctionnement du matériel et ainsi réduire au minimum les occurrences d’intervention
humaine ou de réalisation de travaux sur le systéme, diminuant ainsi la probabilité de défauts
(telsque de potentielles défaillances de cause commune) introduits par des activités de
maintenance

6.2.5 Lorsque des objectifs de durée de vie qualifiée sont indiqués des justifications doivent
montrer que ces objectifs sont réalistes et peuvent étre atteints.

6.3 Fiabilité

6.3.1 Il convient de spécifier les exigences de fiabilité dans la documentation des exigences
matériel (voir 5.3).

6.3.2 Lorsqu’elle est nécessaire pour appuyer I'analyse de sireté de niveau systéme, une
analyse des défaillances matériel potentielles doit étre réalisée lors de la conception. Lorsque
des systémes a voies multiples ou de multiples systémes (sur chacun desquels on peut avoir
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un ou des voies matériel) sont utilisés pour réaliser une fonction de sdreté nucléaire alors on
doit prendre en compte dans cette analyse les défaillances de cause commune matériel
potentielles. Les causes possibles d’introduction de défaillances de cause commune liées au
matériel sont les suivantes:

— activités de maintenance réalisées simultanément ou séquentiellement sur des voies
multiples d’'un matériel (particulierement lorsque ces activités peuvent introduire des
pannes matériel);

. J SR AT
= coodis PClTUuiyucs,

— défaillances matériel aléatoires non détectées simultanées sur des voies multiples din
matériel qui affectent la ou les mémes fonctions de slreté nucléaire;

— erreur de conception cachée touchant des voies multiples de matérige
détectées par le processus de conception.

qui ne sont pas

6.3.4 |l convient que la conception matériel minimise I'imp
sur la sareté nucléaire:

— activités de maintenance;
— défaillance de systéeme due a une défaillance 2
— défaillance matériel due a des condit

6.3.5 Si on considére que la fiabilité
role particulier alors on doit prendre des
d’améliorations de conception ou
laugmentation de la fréque ). Cependant, il convient de faire
attention lorsqu’on choisi essais opérationnels, car toutes les
activités intrusives i i nx_explojtation comporte un risque intrinséque
d’introduction directe indi exemple l'effet d’ensemble réseau d’essais
d’exploitation peut\avoi )
réaliser les ess§g>

d’impact sur la slreté

litges a [Iexploitation (telles que

pofentiels du processus d’'essai ne peuvent avoir
ple durant les arréts de I'installation ou lorsque les

matériels a essayg XS ingtallation en fonctionnement.
6.3.6 Lorsqd’o aluations probabilistes de slreté en appui du rapport de
sOreté denla probabilistes évaluées de la fiabilité matériel (par exemple

) peuvent étre utilisées dans l'analyse de la centrale et ainsi

6.4 Maintenance

La conception matériel doit traiter de toutes les exigences spécifiques de maintenance
provenant des spécifications d’exigences matériel. De plus, dans la mesure du possible, il
convient que la conception intégre des dispositions pour réduire le risque d’introduction de
panne durant les activités de maintenance, des exemples de disposition sont les suivants:

— il convient que les composants qui sont susceptibles d’étre remplacés suite a une
défaillance soient facilement accessibles;

— il convient que les composants remplacables soit clairement identifiée pour que le
personnel de maintenance puisse facilement vérifier que les composants utilisés sont les
bons;

— il convient de prévoir un espacement suffisant des bornes;

— il convient de prévoir la mise a disposition de borniers d’essai pour réaliser les activités
d’étalonnage ou d’essai (de fagon que le cablage d’exploitation n’ait pas a étre débranché
pour faciliter la réalisation de ces activités);
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— il convient que la conception matériel adopte un modeéle structuré avec un étiquetage clair
pour réduire le risque d’erreurs de maintenance.

6.5 Interfaces

Le paragraphe 6.1.1.2.1 de la CEl 61513:2001 fournit des exigences pour les interfaces du
systéme qui vise a prévenir la propagation des défaillances par celles-ci.

6.6 Modificati

Conformément aux spécifications d’exigences matériel, le matériel doit pouvoir étre modifié
(voir Article 12).

6.7 Perte d’alimentation électrique

trouver hors du domaine de cette norme).

6.8 Sélection des composants

6.9.1 La documentation/de\co o.~ - it décrire la conception matériel et les
moyens par lesquels les exjge srie ctéSatisfaites. L’emploi d’'un format standard
pour la documentation de coaception ainsi wue d'outils de conception matériel automatique
est recommandé

6.9.2 Il convient;e

matériel du syste

hiérarchie de documents de conception traitant du
¢onstituée d’'un certain nombre de « niveaux »

documentaires. ifier pour chaque niveau de la documentation de
conception leg~aspec ception pertinents pour ce niveau et de définir les exigences
matériel pou eurs. Durant le processus de conception, on doit produire des

6.9.3 On peut prodwire une description préliminaire de la conception matériel définissant
I'architecture matériel, par exemple la structure et les relations entre les différentes parties du
systéme{ 1t convient d’y intégrer une représentation globale du matériel a 'aide de schémas
de principe représentant les sous-systemes et les modules de niveaux inférieurs. Il convient
aussi-d’y intégrer les exigences matériel pour la conception détaillée, telles que:

=~ le nombre et le type de processeurs Inrinr‘ilnnm( ou autres:

— les exigences matériel relatives a la mémoire informatique;

— le nombre et le type des interfaces;

— le nombre et le type de bus et de liaisons de données.

6.9.4 Au terme de la conception et du développement du matériel, la documentation doit étre
produite et comprendre une description compléte finale qui contient les détails de la

conception jusqu’au plus bas niveau, et qui couvre les fonctionnalités, les limitations et les
autres caractéristiques du matériel.
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6.9.5 Cette description finale contenue dans la documentation doit contenir les informations
suivantes:

a) description générale de la conception;

b) références croisées relatives aux documents de conception;

c) une description de la structure du matériel en terme de sous-systéme matériel, chaque
sous-systéme devant étre décrit en terme de composants et modules principaux;

A echaaun canie cvuctiAma A toarmaon vulaoe At A camnacanta Nrinainay (annie farmna An

d)—ehagque-sous-Sysiéme-en-termede-modules—et-de-compesantsprincipaux{seusformede
schéma de principe et de schéma filaire);

e) une description des interfaces matériel des sous-systémes. Les interfaces doivent(éire

décrites de fagon appropriée logiquement, physiquement, électriquement ou en d’autres
termes;

indiquées;
g) un plan physique. Une description a base de diagramme
matériel doit étre fournie;

h) les données de qualification (voir Article 8) co

7.1 Généralité
711 Le proce@ €

7.1.2 On cépsidére\g
la vérificatian des.exigen

7.2 Plan de vérification

Un-plan de vérification formel doit étre préparé pour définir I'approche retenue pour vérifier la
conception matériel et contrdler le processus de vérification. Ce plan doit étre préparé avant
dé débuter les actions de vérification. Il convient que le ou les plans documentent

I'organisation retenue, le personnel impliqué, la structure organisationnelle et les méthodes
de vérification employées, le niveau de vérification atteint, les plannings et les autres activités
significatives pour le projet et liées a la vérification.

a) La vérification peut étre réalisée en paralléle du processus de conception (si les
dispositions relatives a la gestion des configurations sont en place) pour que les erreurs
puissent étre détectées et corrigées le plus tét possible.

b) Les actions de vérification formelle ne doivent pas débuter tant que les composants de la
conception n'‘ont pas été mis a disposition pour vérification par le personnel de
conception. Une fois mises a disposition pour vérification, la conception et la
documentation associée doivent passer sous une gestion formelle de configuration.
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c) Aprés mise a disposition pour vérification, le processus de modification de la conception
doit garantir que toutes les modifications ultérieures de la conception matériel sont
vérifiées de fagon appropriée (par exemple comme demandé en 7.7).

7.3 Indépendance de la vérification
7.3.1 Pour les conception matériel de Classe 1, il convient que les vérificateurs soient

hiérarchiquement indépendant des concepteurs matériel; par exemple ils peuvent étre dans
différents département de la méme organisation. Pour les systémes de Classe 2, les

vérificateurs ne doivent pas avoir congu les élément qu’ils vérifient, cependant les personnes
prenant part a la vérification peuvent appartenir a la méme organisation que les individus
ayant été responsable de la conception. En plus de ces exigences:

a) le personnel de vérification doit é&tre compétent;

b) tout élément découvert a la vérification et toutes réponses de féQuipe_de\gonception

associées a cet élément doivent étre formellement documentés;

c) la vérification doit se dérouler conformément a des procédure

employé pour vérifier que le matériel est correct,; nces détaillées
d’indépendance définies ci-dessus s’appliquent au pers i i

gu’ils ont congu.

7.4 Méthodes

Les revues critiques, les audits, les aRalys [
utilisant un banc d’essai alitormatiqueso uns¢co
pour réaliser la vérification eption matéfiel. Les bases sur lesquelles repose le
choix de la ou des mé i Qi t étre documentées avec suffisamment de

détails pour pouvojr ét
activités de con

a) Lorsqu’on choigi

erification adaptée, les questions suivantes doivent
pertinence:

emple pour éliminer de telles activités des processus de validation et

de vérificatians/ pour ne pas utiliser inefficacement des ressources par duplication du
travail);

—.(des activités de vérification réalisées sur le matériel ou sur les systémes intégrant le

matériel (par exemple lorsqu’un matériel a été pré-qualifié avec rigueur);

— les caractéristiques de conception du systéme, par exemple Ila taille, la

V-t TR VU V-G RV} A A H H orl B P~ TP-N-SN AT H H ] mad A A aillan + 1
mratuTite/mrTuouvoeaduls UTo PIIIIUI}JUO uc UUIIUUPLIUII UliiioC o, TCO TTTUUT O U UTianalnove U i1a
complexité;

— les données support qui peuvent étre disponibles a partir d’autres sources, telles que

celles obtenues des processus d’assurance qualité et de qualification
environnementale.

b) Des outils et des méthodes adaptés doivent étre disponibles en support des essais des
sous-systémes et des composants électroniques afin de garantir qu’ils ont été
rigoureusement testés. Il convient d’utiliser des bancs d'essai automatiques pour
améliorer la répétition et la précision des essais lorsque ceci est pertinent.
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c) L’appareillage d’essai utilisé durant la vérification ou le processus d’essai doit étre
étalonné lorsque nécessaire pour atteindre la précision souhaitée, dans ce cas des
procédures doivent garantir que seuls des appareils étalonnés sont utilisés.

d) Les outils d’essai logiciel doivent étre validés avant utilisation et doivent étre soumis a un
contréle de configuration.

e) Les résultats de tous les essais formels doivent étre enregistrés (les essais informels
peuvent étre réalisés durant le processus de conception en tant que précurseurs des
essais formels). Des enregistrements des essais formels susceptibles d’étre audités,

prouvant a I'évidence que tous les essais ont été réalisés et que les anomalies d’essai ont
éteé traitées de fagon satisfaisante, doivent étre disponibles.

7.5 Documentation

Des enregistrements, susceptibles d’étre audités, issus des activités de ation” doivent
contenir le plan du programme de vérification, les procédures d’esgai d’essai,
les enregistrements correspondant aux modifications de concepgtioR ‘e ntation
associée aux non-conformités découvertes durant le processu icalj iel (ceci
avec les enregistrements prouvant que chaque non-conformité<a été correctement)

a) Il convient que les procédures d’essai soient écrites tlaireme yd’elles fournissent des

instructions étape par étape pour la vérificatio atérie contiennent des
informations détaillées sur la préparation des essais.

b) Les procédures d’essai doivent contenir des\cxitér non
ambigués.

Les non-conformités découverte hQCE étre
formellement documenté i Les
réponses doivent étrg\for ’ S que
toutes les non-conformi S uetous les défauts de conception identifiés sont
corrigés ou ont gfé\acs 6 cfauts de conception sont acceptés, toutes les
modifications in 5 sté doctumentation doivent étre complétement intégrées.

7.7 Changeme

a I'évaluation i guelles modifications documentaires sont nécessaires et quels
process{s dewkrit t de conception doivent étre répétés.

7.8 \Vérification de I’'installation

On-doit vérifier que l'installation du systéme est correcte conformément a I’Article 10.

7.9 Validation

La validation du systéme du matériel et du logiciel intégrés doit étre réalisée conformément
aux parties applicables des CEI 61513, CEI 60880 et CEl 62138.

7.10 Vérification de plateformes matériel préexistantes

Lorsque des plateformes matériel préexistantes sont utilisées, on doit évaluer I'aptitude de la
plateforme a I’emploi prévu. Le processus d’évaluation doit prendre en compte les aspects de
conception suivants:
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a) le processus de conception utilisé lors du développement matériel, par exemple évaluation
par rapport aux exigences de I’Article 6;

b) le retour d’expérience (lorsque des données de fiabilité matériel réelles confirment que les
objectifs de fiabilit¢ matériel peuvent étre atteints, alors on peut avoir une bonne
confiance dans les performances du matériel que l'on se propose d'utilisé pour
I'application). Des données de retour d’expérience pertinent support des objectifs de
fiabilité matériel exigés peuvent étre utilisées pour compenser des non-conformités liées
aux méthodes de développement utilisées, telles qu’identifiées au point a) ci-dessus.

c) si, conformément au point a) ci-dessus, on ne peut fournir des informations appropriées
pour justifier de 'emploi du matériel tel que prévu, alors on peut réaliser au cas par_cas
des travaux complémentaires pour supporter cette évaluation, par exemple des essais,
des analyses, des justifications.

8 AQualification

La CEI 60780 fournit les exigences concernant la qualificat
applications de sdreté nucléaire, ainsi les exigences pertine
appliquées. L’Annexe B trace pour information les contours d

9 Fabrication

9.1 Assurance qualité

9.1.1 La fabrication pe
(voir 4.1 et 4

Lorsque la fabri

de fabrication doivé

d’ensemble.

Le matériel* produit durant la phase de fabrication, et couvert par le présent article, prend
globalemient en compte les modules individuels, les sous-assemblages ou les équipements.

9.1.2 Le premier objectif a considérer lorsqu’on définit le procédé de fabrication auquel le
ptan d’assurance qualité s’applique doit étre de garantir que la fabrication ne compromet pas

I'accomplissement des fonctions de slreté devant étre réalisée par le produit.

9.1.3 Des procédures et des instructions de travail doivent étre définies pour les activités de
fabrication. Ces activités comprennent les procédés de fabrication et leurs contréles, les
activités d’inspection et d’essais, les activités indépendantes de surveillance de la qualité et
d’inspection, d’identification, de manutention, d’emballage, de stockage et de livraison.

9.1.4 L’étendue et le détail des procédures et des instructions de travail nécessaires aux
activités de fabrication doivent étre définis conformément a I'importance relative des fonctions
de slreté devant étre réalisées par les composants matériels (pour la classe de sreté prévue
pour le systéme).
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