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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

CALCULATEURS PROGRAMMES IMPORTANTS POUR LA SURETE
DES CENTRALES NUCLEAIRES

AVANT-PROPOS

1) Les décisions ou accords officiels de la CEl en ce qui concerne les questions techniques, préparés par des
Comités d'Etudes ol sont représentés tous les Comités nationaux s'intéressant a ces questions, expriment
dans la plus grande mesure possible un accord international sur les sujets examinés.

2) Ces décisions constituent des recommandations internationales et sont agréées comme telles par les
Comités nationaux.

3) Daps le but d'encourager l'unification internationale, la CEl exprime le veeuue'to hités nationaux
adgptent dans leurs régles nationales le texte de la recommandation d esure ol les
conditions nationales le permettent. Toute divergence entre la recommandation }le nationale
corfespondante doit, dans la mesure du possible, étre indiquée en te iere.

La présehte norme a été établie par le Sous-Comité 45A: Ifistru 8 s, du Comité
d'Etudes n° 45 de la CEl: Instrumentation nucléaire.

Le texte ¢le cette norme est issu des documents su:van S:

i
o o o

Le rappoft de vote indigué -dessus donne toute information sur le vote ayant abouti &
I'approbdtion de cette 3

Les publications @n

Publicatio _ \ Electrotecljnique Intgrnationa! (VED), Chapitrg 191: S{ireté de

res fins que la
glreté.
Qualification des constituants électriques du systéme de silreté des centrales
électronucléaires.
Compatibilité électromagnétique pour les matériels de mesure et de commande
dans les processus industriels, Premiére partie: Introduction gén Erale.

Deuxiéme partie: Prescriptions relatives aux décharges électros

électromagnétiques.
801-4 (1988):  Quatrieme partie: Prescriptions relatives aux transitoires électriques rapides en

salves.

812 (1985): Techniques d'analyse de la fiabilité des systemes - Procédure d'analyse des
modes de défaillance et de leurs effets (AMDE).

880 (1986): Logiciel pour les calculateurs utilisés dans les systémes de sireté des centrales
nucléaires.

1025: Analyse par arbre des défaillances (en cours d'impression).

Autres publications citées:

ISO 2382-1 (1984): Traitement des données - Vocabulaire - Partie 01: Termes fondamentaux.
Guides de sireté de I'AIEA 50-SG-D3, 50-SG-D7 et 50-SG-D8.
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INTERNATIONAL ELECTROTECHNICAL COMMISSION

PROGRAMMED DIGITAL COMPUTERS IMPORTANT TO SAFETY
FOR NUCLEAR POWER STATIONS

FOREWORD
1) The formal decisions or agreements of the I[EC on technical matters, prepared by Technical Committees on
which all the National Committees having a special interest therein are represented, express, as nearly as
possible, an international consensus of opinion on the subjects dealt with.

2) They tenal Committees
in tha
3) In order to promote international unification, the IEC expresses the wish onpwittees should
adopf the text of the IEC recommendation for their national rules in so f iok | permit. Any
divergence between the IEC recommendation and the corresponding ar as possible,
be clgarly indicated in the latter.
This standard has been prepared by Sub-Committee 45K tion, of IEC Technical
Committee [No. 45: Nuclear Instrumentation.
The text of this standard is based upon the Ilowm oc
\
Six Months>yl prﬂon e Votlng
\
W@w\ 5A 00)1 18
\/
Full information on the voting is standard can be found in the Voting Report indicated in
the above fable.
The followi ¢ is standard.
Publications al Electrotechnical Vocabulary (IEV), Chagfer 191: Dependability and
ality of service (being printed).
erminology in the nuclear reactor field.
dclear reactors. Use of the protection system for non-safety purppses.
< Qualification of electrical items of the safety system for nuclear power
generating stations.
Electromagnetic compatibility for industrial-process measurement gnd control
equipment, Part 1: General introduction.
Part 2: Electrostatic discharge requirements.

S0T3 (T984)"
801-4 (1988):

Part 3: Radiated electromagnefic field requirements.
Part 4: Electrical fast transient/burst requirements.

812 (1985): Analysis techniques for system reliability - Procedure for failure mode and effects
analysis (FMEA).

880 (1986): Software for computers in the safety systems of nuclear power stations.

1025: Fault-tree analysis - FTA (being printed).

Other publications quoted:

ISO 2382/1 (1984): Data processing - Vocabulary - Part 01: Fundamental terms.
Safety Guides of IAEA 50-SG-D3, 50-SG-D7 and 50-SG-D8.
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CALCULATEURS PROGRAMMES IMPORTANTS POUR LA SURETE
DES CENTRALES NUCLEAIRES

INTRODUCTION

Les principes de base pour la conception des systémes importants pour la streté des centrales
nucléaires ont fait I'objet de définitions dans les normes existantes telles les Guides de slreté 50-SG-D3
et D8 de I'AIEA se référant aux systémes cablés.

La présente norme interpréte ces principes lors de l'utilisation de systémes programmés dans les
systémes importants pour la streté. Elle comprend les systémes multiprocesseurs distribués et les gros
processeurs centraux construits a partir de constituants déja disponibles ou de /n\enels nouvellement
développgs-

Cette normne introduit des prescriptions particuliéres aux matériels des syste 3 8$. La CEI 880
est appli¢able pour les prescriptions spécifiques des logiciels pourles\ g 3 bl les zones
communess au matériel et au logiciel. i

Cette notme fournit des prescriptions en matiére de redonde
distribuég.

de structure

Les presqri rticulier, sont
applicablg

Pour les modules utilisés dans la concepti appli b sireté, une
expérieng i 8 ortrélakle. a artlr dapphcauons nucléair¢s ou autres,
telles qu'e Joif i s alité de haute
fiabilité, p

1 I:1omame d'appl

La présemte norme est applica stémes pregrammés importants pour la sireté utilisés dans les

général, aux
de de slreté 50-SG-D8 de I'AIEA, figure [I). Certaines
systémes associés a la sireté.

centrales| nucléaires, E
systemesg assocC
prescriptipns peuvewnt »

Cette nor|
Les pres nts, jusqu'au
niveau dg
4
a a
b) af
c é
d) moyens de transmission de données;

e) mémoires;
f) dispositifs d'essai destinés a faire la preuve d'un fonctionnement correct continu pour autant
qu'une défaillance de ces dispositifs ne conduise a une défaillance du systéme informatique.

2 Termes et définitions

Pour les besoins de la présente norme, les définitions suivantes sont apphcables Pour les termes définis
ailleurs, la source est donnée entre parentheses.

2.1 Disponibilité (VEI 191-02-05)
Aptitude d'une entité a étre en état d'accomplir une fonction requise dans des conditions données, a uh

instant donné ou pendant un intervalle de temps donné, en supposant que la fourniture des moyens
extérieurs nécessaires est assurée.
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PROGRAMMED DIGITAL COMPU:I'ERS IMPORTANT TO SAFETY
FOR NUCLEAR POWER STATIONS

INTRODUCTION

The basic principles for the design of systems important to the safety of nuclear power stations have been
defined in existing standards such as the Safety Guides 50-SG-D3 and D8 of the |IAEA with a view to
hardwired systems.

This standardHnterprets-these-prineiptesforthed on-ofdi¢
to safety. [This includes multiprocessor distributed systems an
constructed from off-the-shelf items or from newly developed hardware.

hardware-fer-sysiems important
: pSsor systems

It lays down requirements specific to the hardware of digital systems. F6 ific require ?for computer

The requin
digital com

o programmed

For modu
experienc
programs

able operating
ality assurance

1 S

This stang
power sta
Safety Gu

are for systems important to safety ysed in nuclear
systems and in general to safety-related systems (see
e requirements may not apply to safety-rejated systems.

This stang gSa'sypplenientto the, safety classes requirements.

The requit g s but not restricted to the following items of such sygtems, down to
the comp :

test gevicCes to prove continued correct operation as far as any failure of these devices|leads to failure
of the computer system.
2 Terms and definitions

For the purpose of this standard, the following definitions are applicable. For terms defined elsewhere, the
source is given in parentheses.

2.1 Availability (IEV 191-02-05)

The ability of an item to be in a state to perform a required function under given conditions at a given instant
of time or over a given time interval, assuming that the required external resources are provided.
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2.2 Ordinateur ou calculateur (ISO 2382/1)

Unité fonctionnelie programmable se composarit d'une ou de plusieurs unités centrales associées et de
périphériques, qui est commandée par des programmes rangés en mémoire interne et qui est capable
d'effectuer des calculs importants, comportant de nombreuses opérations arithmétiques ou des
opérations logiques, sans intervention humaine pendant I'exécution.

NOTE - Un ordinateur peut se composer d'une seule ou de plusieurs unités interconnectées.
2.3 Systéme programmé (CEI 880, 2.5)

Ensemble fonctionnel constitué d'une ou de plusieurs unités fonctionnelles et du logiciel associé qui
utilise des éléments de stockage communs pour tout ou partie d'un programme _ainsi que pour tout ou
partie des dornéesnéecessaires-atexécutiondu-programme: \

2.4 Cdmposant

Matériel: Bléments composant le systéme (par exemple circuits intég %nsateurs,

céables, connecteurs, transistors, interrupteurs, commutateurs, etc.)
Logiciel: Partie de base d'un systéme ou programme. Voir aussi<

2.5 Cdnception

.

La conception constitue le travail théorique qui gohg\ eme capable de satisfaire aux

spécifications du systéme.

2.6 Développement
Le développement constitue le travail expérime S et de démonstration, dont lp but est de
prouver le|fonctionnement satistai C darti gystéme dont les performances ne peuvent
8tre garanties par le seul travail thé
2.7 Diyersité (CEI 880,%

Existence| de dif
physiques| autres manigte

2.8 Al

dne fonction requise (par exemple autrgs principes
8me tache).

Alimentati pour étre capable de fournir de maniére satisfaisante |des sources
electriqueg e\fonctionnément normal, pendant la perte de I'alimentation de la centrale et
pendant i§

2.9 T4

Tests effeptués lors du processus d'intégration du matériel et du logiciel avant la phase de lvalidation du
systéme de traitement, pour vérifier la compatibilité du logiciel et du matériel du systéme de traitement.

2.10  Maintenabilité (VEI 191-02-07 modifié)

Probabilité de mener, dans des conditions données d'utilisation, une action active de maintenance
donnée pendant une période établie, sur un constituant, si cette maintenance est effectuée dans des
conditions fixées et en suivant des procédures et des ressources établies.

2.11  Maintenance (VEI 191-07-01)
Combinaison de toutes les actions techniques et administratives, y compris les actions de surveillance,

destinées a maintenir ou a remettre une entité dans un état lui permettant d'accomplir une fonction
requise.
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2.2 Computer (1ISO 2382/1)

A programmable functional unit that consists of one or more associated processing units and peripheral
equipment, that is controlled by internally stored programs and that can perform substantial computation,
including numerous arithmetic operations or logic operations, without human intervention during a run.

NOTE - A computer may be a stand-alone unit or may consist of several interconnected units.

2.3 Computer system (IEC 880, 2.5)

A functional unit, consisting of one or more computers and associated software, that uses common storage
for all or part of a program and also for all or part of the data necessary for the execution of the program.

VAN

2.4 Cpmporrent

Hardware| ltems from which the system is assembled (e.g. integrated circu

resistofs,-Capacitors, wires,
connectorg, transistors, switches, etc.)

Software: A basic part of a program. See also 2.17.

2.5 Design

2.6 Development

The expetimental, test and demonstrationwork wh S i Iny parts of the
design wh g S .

2.7 Diversity (IEC 880, 2.8)

The existgnce of different Reans i e rinciples, other
ways of sglving the same

2.8 Guarante%)
A power supply formhe

ctory electrical
nnection of the

ardware/software integration process prior to computer syst¢m validation to
tware and the computer system hardware.

The probability that a given active maintenance action to an item under given conditions of use can be
carried out within a stated time interval when the maintenance is performed under stated conditions and
using stated procedures and resources.

2.11  Maintenance (IEV 191-07-01)

The combination of all technical and administrative actions, including supervision actions, intended to retain
anitemin, or restore it to, a state in which it can perform a required function.
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2.12 Module

Tout assemblage de composants interconnectés constituant un dispositif, instrument ou élément de
matériel identifiables. Un module peut étre retiré en tant qu'unité indépendante et remplacé par une piéce
de rechange. Il est doté de caractéristiques de fonctionnement définissables qui permettent de le tester
comme unité. Un module peut étre une carte, un disjoncteur a éléments amovibles ou tout autre sous-
ensemble faisant partie d'un dispositif plus important, a condition de satisfaire aux prescriptions de cette
définition. _

2.13  Durée de vie qualifiée (CEI 780, 3.16)

Période de temps pendant laquelle il peut étre vérifié que les caractéristiques restent satisfaisantes dans
un ensemble spécifié de conditions d'utilisation.

2.14 Redondance (AIEA 50-SG-D8)

Existencd d'éléments supplémentaires (identiques ou différents), de s¢
remplir 1g fonction requise indépendamment de I'état de fonctionne
d'entre eyx.

%eux puisse
ces de l'un

2.15  Fabilité

Probabilité de non-occurrence pendant une période d'exposition’s e susceptible
de modifigr la sortie requise au-dela de tolérances spécifiées opfiement donng.

2.16  Cyitere de défaillance unique (CE

-Critére appliqué a un systéme tel que celui- té lorsqu'il est
soumis aun seul défaut.
2.17 Lpgiciel (CEI 880, 2

Programines, procédung
programmeé.

2.18 Sous-sy

Partie d'un system ¢ aractéristiques d'un systéme.

associé, liés a la mise en ceuvr¢ du systéme

2.19 Yyste

Ensembl

ercomnectés constitués dans le but d'atteindre un objegtif donné en
accomplfd ié

ction'gpécifiée.

220

Test et évaluation du systéme de traitement intégré (matériel et logiciel) pour s'assurer de sa conformité
aux spécifications fonctionnelles, ainsi qu'aux prescriptions de performances et d'interfaces.

2.21  Veérification (CEI 880, 2.21)

Processus consistant & déterminer lors de chaque phase du développement du systéme de traitement
programmeé si le produit élaboré répond aux prescriptions issues de la phase précédente.
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2.12  Module

Any assembly of interconnected components which constitutes an identifiable device, instrument or piece
of equipment. A module can be removed as a unit and replaced with a spare. It has definable performance
characteristics which permit it to be tested as a unit. A module could be a card, a drawout circuit breaker or
any other sub-assembly of a larger device, provided it meets the requirements of this definition.

2.18  Qualified life (IEC 780, 3.16)

The period of time for which satisfactory performance can be verified for a specified set of operating

conditions.
h\e\fgjzuired function

The probability that a failure which causes deviation from the han specified
tolerances| in a specific environment, does not occur during a specifi i

2.14  Redundancy (IAEA 50-SG-D8) S~

The provisipn of alternative (identical or diverse) elements so that any one caryperfo
regardless [of the state of operation or failure of any other.

2.15  Reliability

2.16  Simgle failure criterion (IEC 557, 2.26)

- A criterion|applied to a system such that it i esence of any
single failure.
217  Sdftware (IEC 880, 2.16)

Programs,
system.

of a computer

2.18 Sub-system
A division ¢f a syst aty

219 System

A set of i ¢ c congstituted to achieve a given objective by performing a specified
function.

2.20 V{’ 1

The test a

re compliance
with the fu

2.21  Verf

The process of determining whether or not the product of each phase of the digital computer system
development process fulfils all the requirements imposed by the previous phase.
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3 Structure du projet

En régle générale, un projet sera découpé en phases. Chaque phase constitue en quelque sorte une
entité mais sera dépendante des autres phases, qui elles-mémes en dépendent. Ces phases sont
identifiables de maniére informelle par les activités spécifiques qui s'y rapportent.

Pour les applications importantes pour la sdreté, ces phases doivent étre formalisées, et aucune des
phases identifiées ne doit étre omise.

Certaines phases logiciel et matériel peuvent étre effectuées simultanément. Les procédures
formalisées doivent étre définies dans ie but de réguler la rétroaction entre une phase et celle qui la
précéde ou qui se déroule simultanément.

Une docl
de I'exécluter de fagon contrélée, en enregistrant et surveillant son évolutiory
doit étre |appliqué.

5 et permettre
Lirance qualité

3.1 Subdivision du projet
Les factdurs généraux suivants déterminent les activités dans
a) L'ensemble du cycle de vie du logiciel doit étre copisidé

b) Chiaque phase du cycle de vie du
doit étre bien définie.

dont l'activité

¢) Leg produits "matériel" qui doivent étte i 1és, vérifiés et
essayés avant incorporation.

d) D
(labo
phasg.

d'essai ou de maintenance) gt des locaux
ivent étre prévus pour la réalisatipn de chaque

e) Ch S tion des documents appropriés.

f) ChI 4 S érification (voir article 8).
g C 7 lieu @ un rapport sur les analyses réalisées, lels conclusions
obter] ifi s éventuelles nécessaires décidées. Ce rapport doit étre |inclus dans la

docu

h) L8]

-f e réfxpaction entre les phases matériel et logiciel;
ps nécessaire aux essais, a la documentation, la vérification, la maintenance et

]'a siiranca aualitd.
SHHERGE-qUaHs

- donner un moyen d'identifier les difficultés survenant inopinément.

3.2 Assurance qualité

Un plan d'assurance qualité pour le matériel doit exister en tant que partie du plan d'assurance qualité pour
le systeme programmé. Il doit en principe comprendre les prescriptions pour le matériel déja soumis a une
procédure d'assurance qualité ainsi que des prescriptions pour le houveau matériel. Le plan d'assurance
qualité pour le matériel est étroitement lié aux procédures d'autorisation liées a la slreté et doit
comprendre toutes les activités menées pendant la vie du systéme programmé par I'opérateur, le
propriétaire, les fournisseurs et les sous-traitants.
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3 Project structure

Any project will normally be divided up into a number of phases. Each phase is to some extent seli-
contained but will depend on other phases and will, in its turn, be depended on by others. These phases
are informally recognizable by the specific activities pertinent to them.

For applications important to safety, these phases shall be formalized and none of the identified phases
shall be omitted.

Some hardware and software phases may be performed simuitaneously. Formalized procedures shall be
defined to regulate the feedback between phases.

Project management documentation shall be provided to define th
can be run
applied.

hat the project
e plan shall be

3.1 Project subdivision
The followihg general factors determine the activities in implementing

a) The whole system life cycle (annex A) shall be considered

b) Each phase of the system life cycle shall be divided ifto ¢ ary 13 vith a well deflned activity for
each of{them.
¢) Hardware products to be introduced\ntoa CIQK o, verified and tested |as appropriate

before {ncorporation.

d) Adequate means (spare parts, devices for teshory
workshops, space, etc.) shall be provided to %

e) Eacl] phase shall i

enance) and accommodation (laboratories,
asks of each phase.

f) Each|phase sh:llb g verification (see clause 6).

g) Every verifica 3 Q port on the analysis performed, the conclusions reached and
any ne¢essary chang ded."{hig report shall be included in the documentation.

h) The {i shall be laid down with regard to:
- fagi veeh hardware and software phases;
- prgvi e for documentation, testing, verification, maintenance and quality assurance;

3.2 Quality assurarice

A hardware quality assurance plan shall exist as a part of the quality assurance plan for the computer system.
It should include requirements for hardware which already has undergone a quality assurance procedure as
well as for new hardware. The hardware quality assurance plan is closely connected to the licensing
procedures. All activities during the computer lifetime executed by the plant operator, owner, contractors
and subcontractors shall be included.
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i comprend les phases suivantes:

- conception et développement;
- approvisionnement;

- fabrication;

- installation et mise en service;

- exploitation et maintenance.

Le plan d'assurance qualité décrit a la fois |'organisation, la gestion et la réalisation des activités ayant trait &
'assurance qualité, y compris:

- le contréle des spécifications;

- le contréle de la conception et des modifications éventuelles;

-le controle des approwsnonnements

-le co
- le contréle de la documentation;
- le contréle de I'approvisionnement des matériels et des services;

- liden ification et le contréle des matériaux;

- les aydits.

4 Prescriptions du matériel

Les prescri
partie deq
du matérig

sureté et font
ption a la fois

Les presqni matériel.
La spécifip it 13.2).
Les presgripti ater s ésentées selon un modéle dont le formalisme ne doit pas

nuire a la
Les presgri
La spécifi

introductd]
I'édition &

bnner comme
férence et de
g.

Les pres¢riptions tériel sont constituées des prescriptions fonctionnelles et de performances, des
prescriptipns-de fiabilité, d'environnement et de documentation.

Les principes du Guide de slreté 50-SG-D3 de I'AIEA, et spécialement ceux figurant en 7.12 et 7.32,
sont applicables en ce qui concerne l'interface homme/machine et les procédures de fonctionnement et
de maintenance.

Les moyens matériels destinés au chargement et au contréle des programmes et des données et a la
verification pendant la mise en route et le fonctionnement normal ne font pas partie du systéme
programmé requis pour le fonctionnement continu. Les prescriptions de fiabilité figurant en 4.2 peuvent
étre, pour ces moyens, différentes de celles relatives au systéeme programmeé.

Les prescriptions relatives au matériel des systémes programmés comprennent a la fois des prescriptions
applicables au matériel en général et d'autres prescriptions applicables uniquement au matériel du
systéme programmeé.
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This includes the following phases:

- design and development;

- procurement;

- manufacturing;

- construction and commissioning;
- operation and maintenance.

The quality assurance plan shall describe the organization, management and execution of quality assurance
orientated activities including:

- specifications control;

- design and design changes control;
- procurement-eentrok: £

- contr:)'r of instructions, procedures, drawings; \
- document control;

- contro] of purchase material and services;
- identification and control of material;

- inspegtion;

- contro] of test equipment;

- contrgl of handling/storage/shipping;

- inspegtion and testing status;
- monitqring of non-conformance and corrective actions
- produgtion of quality assurance records;
- audits
4 Hardware requirements

The hardwlare requirements shall be de
form part of the computer syste
combined 0
system.

I to safety and
cription of the
the computer

The hardw

The hardw

Hardware

not preclude
readability

The requir
4
The hardw

hardware
hardware functions i

n overview of
ith a list of reference documents and the edition to be used and|to identify the

ant to safety.

The hardware functional and performance requirements, the reliability, the environmental and
documentation requirements form the hardware requirements.

For man/machine interface, operating procedures and maintenance, the principles of Safety Guide
50-SG-D3 of the IAEA in general, and with particular considerations given to 7.12 and 7.32, are applicable.

The hardware facilities for program and data loading and checking as well as verification during start up and
normal operation do not form an intrinsic part of the computer system required for continuous operation.
The reliability requirements of 4.2 for these facilities may be different from those of the computer system.

The hardware requirements for computer systems include requirements which are applicable to hardware in
general and requirements which are applicable to computer system hardware only.
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Les prescriptions relatives au matériel décrivent le produit et non le projet. Il convient de définir les
fonctions & accomplir, plutdét que les moyens de les exécuter. Les prescriptions relatives au matériel
doivent décrire ce qui doit étre fait et non la maniére de le faire.

4.1 Prescriptions fonctionnelles et de performances du matériel

Les prescriptions fonctionnelles et de performances du matériel sont issues des prescriptions des
systemes importants pour la sireté.

Elles doivent résulter d'une premiére phase de conception au niveau du systéme permettant:

- la définition de l'architecture globale du systéme programmé et sa divis}on\en sous-systémes

rempli‘ santlesfonctions |cQu;aca,
- la déf@tion de la structure distribuée des sous-systémes;
- l'affec
gptions du
Toutes les |parties du systéme comprenant des programme ; hiveau des
composantg doivent étre identifiées, leurs fonctions et leurs programn 3OV g spécifiés et congus
de fagon appropriée en accord avec l'article 6 de la CEI 880

tion des prescriptions de performances du matériel a ces sous-

Les prescriptions fonctionnelles et de performances du matériel en co
logiciel doivent étre vérifiées par rapport aux prescriptions du systéme

a) Les prescriptions fonctionnelles du matériel doiver g y limiter, la
définition:

- des tathes du matériel du systéme progrgmme
- de la gtructure du matériel du systéme programmé;

- du no:l:bre et du type des capteurs et actiommeurs gu'faudconnecter au systéme;
i iti ce e/machine, tels que les visuallsations, les

- du nombre et du type deg-dispos
imprir]
ivent définir clairement le niveau auquel il convient
les sous-systémes, la définition doit gomprendre
temepnt, circuits imprimés et circuits intégrés.Les grescriptions
de concgption serowt ghqisi i ces niveaux (voir article 5).

b) Les p
d'intégre

Chaque [compos ré par un fournisseur pour étre intégré au systéme doit étre
accompagné d

c) Les p ipti nces du matériel doivent comprendre, sans toutefois sly limiter, la
définitieq:

- de la capacité derajtement des données;

- de la vitesse de calcul et de transmission de données;
- de la précision de calcul et de conversion;

- de la réjection de bruit;

- du temps de réponse.

Pour la conception des sous-systémes, les prescriptions de performances doivent étre choisies en
fonction des niveaux mentionnés en 4.1b).

d) Les prescriptions fonctionnelles et de performances du matériel ainsi que les contraintes
réciproques entre matériel et logiciel (voir la CEl 880, annexe A: A2.6) doivent étre vérifiées en termes
de faisabilité et de ressources en réserves installées a un stade précoce du projet pour éviter d'avoir &
faire des modifications ultérieures.
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The hardware requirements describe the product, not the project. The hardware requirements shall
describe what has to be done and not how it has to be done. That is, the functions to be performed are
described, rather than the means of impiementation

41 Functional and performance requirements

The hardware functional and performance requirements are derived from the functional and performance
requirements of the systems important to safety.

They shall be the result of a first design phase at system level allowing:

- definition of the overall architecture of the computer system and its division inte~sub-systems which fulfil
the ne eS5ary Tunctions;

- definition of the structural distribution of the sub-systems;

- assighment of hardware performance requirements to these sub-sys

The hardware functional and performance requirements, combined
checked fpr compliance with the requirements for the systems impo

ents, shall be

All parts df the system, down to the component level, which contain b' e identified and
the functigns and programs of those parts shall be appropriz S ith clause 6 of IEC
880.

a) The hafdware functional requirements shall include, buta . inition| of :

- the purpose of the computer system ng 3
- the sfructure of the computer system hardware;
- the npmber and type of sensors and #@ctuators te

- the humber and type of devices for t an 5, printers and
keyboards.

b) The hardware functipral i hall_clear -gystem is to be
integrateri into the system\Jhi initi i ify for the sub-system, the relevant cabinet, frame,
printed cifcuit boa ircui gdesign requirements will be selected on the basis of these
levels (see clause@

Each com he system shall

¢) The haydws i i initign of:

- response nme

The performance requirements for the design of sub-systems shall be selected on the basis of the levels
mentioned in 4.1b).

d) The hardware functional and performance requirements and mutual constraints between hardware and
software (see IEC 880, annex A: A2.6) shall be checked for feasibility, and for the allowance of installed
spare capacity, at an early phase of the project, to avoid the need for later changes.


https://iecnorm.com/api/?name=08a5cbe1750f355999cd3d882b197a1c

-18- 987 CEl © 1989

4.2 Prescriptions de fiabilité

Les prescriptions de fiabilité du matériel constituent une extension des prescriptions de fiabilité du
systeme important pour la sireté. Elles doivent comprendre la description des types de défaillance

tolérables sans engendrer de perte des fonctions ou entrainant seulement une perte de fonction définie
et limitée.

Dans ce contexte, le terme de fiabilité s'applique a la streté de la centrale et & sa disponibilité
d'exploitation.

a) Aucune défaillance aléatoire unique ne doit pouvoir nuire directement ou indirectement aux actions
de slreté des systémes de sureté (voir la CEl 557, 2.19).

Les sous- systemes redondanls doivent suivre les principes de la CEl 639 et re en considération

les cony Metire dans ce
cas l'acgc omphssement des fonc'uons de surete requises.

b) Lors|de la conception, une analyse des défaillances venant en cormplé salyse de streté
du nivepu systéme doit étre réalisée. Une étude appropriée des possibilités ofaillabres de mode
commu 2

L'évalu

Les mé

- 3fai ii ifie &t'\e itions et les facteurs produisant
i 2 i SR tesi ofipis (voir la CEI 1025 [en cours

ces dont les

a fiabilité, la

I faut noter qu'il est pgssi irg ANa (reté i : ériel et logiciel) au
moyen (d : S

aptation;
‘autres sous-

c) rée de vie du
systéme programmeé.

Ces mesures doivent étre établies en tant que prescriptions de maintenance, qui sont une partie des
prescriptions de fiabilité.

Elles doivent comprendre des prescriptions pour:

- le fonctionnement pendant la maintenance;

- le remplacement des sous-systémes, modules et composants;
- la revalidation;

- faciliter les modifications rétroactives.
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4.2 Reliability requirements

The hardware reliability requirements represent an expansion of the reliability requirements of the systems
important to safety. They shall include a description-of the types of failure which have to be tolerated without
loss or with a defined and limited loss of function.

In this context, the term reliability is applied to the safety of the plant and its operational availability.

a) No single random hardware failure shall prevent directly or indirectly the safety actions of the safety
systems (see IEC 557, 2.19).

Redundant sub-systems shall follow the principles of IEC 639, taking account of the maximum
consequences of a single fault or hazard, such that the required safety functions/can\still be performed.

b) To support the system level safety analysis, an analysis of failures shall b d u%ggiesign. Proper
consideration for the potential for common-mode or common cause fajinres shallge-ingjuded in this
analysis.

Reliability and safety assessment shall begin as soon as the design

iods which can be used for this purpose are:

s and factors
1025 [being

e through an

stem shall be

the reliability
requirements

They shall include requirements for:

- operation during maintenance;

- replacement of sub-systems, modules and components;
- revalidation;

- facilitating backfitting.
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d) Pour satisfaire aux prescriptions du matériel en matiére de fiabilité, le systéme programmé doit
s'autocontréler par le logiciel. Pour l'autocontréle, la CEI 880, 4.8 est applicable.

Les défaillances non autosignalées par ces essais doivent étre identifiées et il faut établir les méthodes
servant a détecter les défaillances.

Les caracteéristiques du matériel, nécessaires pour améliorer la conception et la réalisation’d'autotests,
sont par exemple: ‘

- les dispositifs de détection et de correction d'erreurs pour les mémoires;
- les dispositifs de détection d'erreurs pour les bus;

- la répétition des instructions sur détection d'erreurs;

- la supervision du temps d'exécution;

e) L3 fiabilité requise pour le systéme et les sous-systémes doit ¢ bpiction de son
importance pour la sdreté (voir les Guides de sireté de I'AIEA P3 € ; g5 dispositifs de
suppprt, voir également le Guide de slreté 50-SG-D7).

f) Le|systéme doit étre congu de maniére a permetire la réafisationgj B maintenance.
Les i v paramétres de
mai NpsS moyen de
reva nécessaires a
l'acc

Ces
défai
I'hist

B, le suivi des
I'évaluation de

Les |
pres(

basant sur les

4.3

Les pr es conditions
d'empl conditions de
rayonne accorder une
attentior

L'envirgp le sources de
perturisati es, décharges
électros

Le degrg dimmuriité dux perturbations magnétiques, électriques et électromagnétiques dpit étre spécifié
et testé conformément 3 Ia CEl 801

Les niveaux de sévérité des essais pour les sous-systémes doivent étre choisis pour les conditions
d'installation et d'environnement les plus réalistes.

Les prescriptions du matériel doivent inclure toutes les conditions d'environnement imposées pour le
choix des types de constituants, de matériels spéciaux utilisés ou de types particuliers de processus de
production et de stratégies d'essais.

4.4 Prescriptions relatives a la documentation

Les prescriptions ayant trait a la documentation du matériel font partie des prescriptions sur les systémes
programmes. Elles doivent définir la documentation a livrer avec le produit et comprendre les procédures
agréées:
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d) In order to meet the reliability requirements, the computer system shall supervise itself by software
means. For self-supervision, IEC 880, 4.8 is applicable.

Failures which cannot be made self-annunciating by these tests shall be identified and methods

specified

by which the failures will be detected.

Hardware features necessary to support the design and performance of self check may include:

- error detection/correction devices for memories;
- error detection devices for busses;

- instr
- runti

uction repetition on error detection;
me supervision;

- memory management with protectlon of parts of the memory;

- redu,

e) The 1

importang

Guide 50

f) The sy
requirem

maintain

which thg

These m

fault indi

The har

requireny

ents should give figures for the major maintenance p
hbility, and mean time to revalidate) and specify the

ethods may include in-service accessibility
cators, logging and evaluation of Sperationg

dware maintainability requiremes
ents of the nuclear power statio

prding to its

?!so Safety

he hardware
ime to repair,
brovisions by

ceable units,

he reliability

plectrical and
given to the

y of electrical
es, lightning,

bpecified and

43 Environmental requiréments

The hardwg sdefocation, climatic, seismic, chemical,
radiation cg operated. Special consideration shall be
environmen -up.

The electrig empdter is located may be affected by a wide variet
interference Actors, relays, walkie-talkies, electrostatic discharg
earth faults.

The degregq aghetic, electrical and electromagnetic interference shall be
tested accafdi

The test se r sub-systems shall be selected in accordance with the most realis{ic installation
and envirory

The hardware requirements shall include any environmental conditions imposed on the choice of part
types, special materials to be used or particular types of production processes and testing strategies.

4.4

Documentation requirements

The hardware documentation requirements are part of the documentation requirements of the computer
systems. They shall define the documentation to be produced with the product and shall include agreed
procedures:
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- pour lidentification des différentes parties de la documentation et la garantie de leur mise a jour;

- pour lidentification des signaux et composants du systéme;
- pour la description des fonctions importantes pour la streté;

- pour la description des fonctions figurant dans les manuels des opérateurs et les manuels de

maintenance;
- pour la description du contenu et des limites des unités fonctionnelles (modules);
- pour la modification de la documentation.

a) H faut décrire la configuration du systéme programmé en se basant a la fois sur les prescnptlons de

fiabilité du systéme et sur celles de I'environnement, en raison des relations étroites qui
les propriétés de fiabilité et la configuration du systéme.

existent entre

b) Il faut ndentmer et documenter llnterface entre le systeme programme et tout autre systeme situé

39).
c) ll faut décrire les contraintes que s'imposent mutuellement le maté

d) il
fonctid

faut décrire les contraintes imposées au matérie
nnement (voir la CEl 880: 4.7 et annexe A: A2.7).

5 Qonception et développement
Cet artic
conceptig

prescripti

La conce
poursuive ‘achévent par la définition d'u

A chaque étape, les activités sui

Le niveau plus généra
différentgs possi .
sous-systemes et\dge

ssent I'avant-projet pour apporter une descrlptlon plup

satisfaisgnte entre mog ules et, d'autre part, pour permettre le fonctlonnement simultané m
de fagon|a prouverleupcompatibilité.

odules et composants jusqu'a ce que la description ¢

e ou prévue; il
ptériel (voir la

rticuliéres de

N produit dont
bent le méme

I'analyse des
en termes de

détaillé. Les
5 détaillée au
u projet soit

br l'interaction
htériel/logiciel,

Dans cerfains cas, on dispose de matériel du commerce pour le développement et la conception du
systéme ou de certaines parties de celui-ci (par exemple matériel doté de logiciel intégré et d'outils de

mise en service). Il faut alors établir la preuve de la qualification de ce matériel (voir I'annexe

B, la CEI 780:

3.15, 4.2, 5.4, 7.4, etc., et la CEI 880: 5.1.2¢)) et de la conformité de son domaine d'application aux

prescriptions de concep’non Pour les programmes d'application, la CEl 880 est applicable.

NOTE - Dans ce contexte, les programmes résidents sont les programmes informatiques qui constituent une
partie inhérente du calculateur pour son fonctionnement ou pour des fonctions d' applications génériques, alors
que les programmes d'application sont des programmes de calculateur qui sont uniques pour une application

spécifique. Les programmes résidents, associés aux programmes d'application, constituent
programmes du calculateur .

la totalité des
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- to identify parts of the documentation itself and ensure that the documentation is kept up to date;
- o identify signals and components of the system;

- for the description of functions important to safety;

- for the description of functions in the operators' manuals and in the maintenance manuals;

- to describe contents and boundaries of functional units (modules);

- to modify documentation.

a) The computer system configuration shail be described using as a background, the reliability
requirements of the system and the environment, since reliability properties and system configuration
are closely connected.

b) The interface between the computer system and any other systems either within or outside the
nuclear plant, wherever a direct connection exists or is planned, shall be identified and documented,
indicating the specific interfaces and related hardware requirement

¢) The constraints which the hardware and software impose on each oth iped.

d) The|constraints on the hardware of any special operating condition i Qsee IEC 880:
4.7 and annex A: A2.7).

5 Dpsign and development

This clauge is applicable to system, sub-system and module 3 ate. Design and development
are interactive with one another and shall conform to the {

Design and development starts from the hardw gqui ification, bugh stages of
different l¢vels of detail and ends with a defigition i bt the hardware
requiremgnts specification. During each stag annex A).

The more
design al
modules.

ysis of different
b-systems and

Prelimina ign i DY efailed design levels. The detailed design gctivity expands

the preli and component
levels to

| action between
modules, |but also 1o ekat \ ’ i i0 demonstrate

In some gases § i i .g. i ilt-i implementation
tools) ma i ‘ i idence shall be
provided [that his- -equipm , and |EC 880:
5.1.2¢e)) and that ms, IEC 880 is
applicablg.

NOTE - In this context, built-in programs are the computer programs that are an inherent part of the computer
equipment for the operation of the computer or for generic application functions, while application programs are
computer programs that are unique to the specific application. Built-in programs, together with application
programs, form the whole set of computer programs.
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5.1 Activités de conception

a) Toutes les caractéristiques de performances du systéme, définies dans les prescriptions du
matériel, doivent étre analysées et indiquées dans la documentation; il faut d'autre part, prouver que la
conception répond a minima aux caractéristiques de fonctionnement prévues. Ces caractéristiques
comprennent fa précision, le temps de réponse, le temps de cycle, les conditions d'environnement et
les prescriptions d'alimentation électrique.

b) L'attention des responsables des prescriptions du matériel doit étre attirée sur tout obstacle
éventuel au respect de celles-ci.

c) Les concepteurs doivent réaliser et enregistrer les essais prouvant les performances requises. La
CEIl 880, 7.5, est applicable pour des essais supplémentaires du systéme intégré.

d) Les concepte i i £ i 3 2pondre aux
prescriptions de performances et de flablllte Ces activités couvrent ~~ érationnels,

e) Lapre

5.2 Critd

Il faut effect usceptibles

d'affecter 14 sireté sai ils doi 5 scesetiptions d¥ fiabilité du matériel
corresponda i ifi :

a) Il convi it choisir de

préféreng
b) En ¢ révoir une
indépen imentations

électriq
protege contre les effets
composants chez plusi

¢) La conception doit préve i bxemple de
prévoir des dispg B Si p ssibilités de

hysique les

a pbtenir des

remplacement si

5.3 Inté

Pour les int

El 639 sont

applicablesg]
a) Les $ luencer les
perform montrer que

les défdiltances du matériel ou du logiciel du systéme de moindre importance pour la sireté ne

risquent pas, par exemple, de detruire des donnees ou augmenter le temps de cycle du systéme de
sGreté de plus haute importance.

b) Il convient de prévoir le projet de maniére a étre compatible avec celui d'autres systémes utilisés
dans la méme centrale. Le systéeme doit également étre protégé contre I'endommagement ou les
défaillances résultant d'une panne dans les systémes ou les éléments du systéme reliés a ce dernier
par une interface. Cela s'applique également a l'interface utilisateur.

5.4 Modification

Il doit étre possible de modifier le projet pour répondre aux modifications des prescriptions fonctionnelles,
conformément aux réglementations nationales ou a la pratique des compagnies, ou faire face aux défauts
de conception (voir l'article 11).
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Design activities

a) All the characteristics of the performance of the system which are defined in the hardware
requirements shall be analyzed and stated in the design documentation, and evidence shall'be made
available to show that the design has at least the performance characteristics listed. Such characteristics
include accuracy, time response, cycle time, environmental conditions and electrical supply
requirements.

b) Anything affecting the compliance with the hardware requirements shall be brought to the attention of
those responsible for the hardware requirements.

¢) The designers shall carry out and record such tests as are necessary to show that the required
performance has been achieved. For further testing of the integrated system, IEC/@, 7.5 is applicable.

d) The

requirements. This may cover operational tests, calibration, repair,

procedu

e) Evider

52 Reli

Estimates ¢
nuclear safd

and correct

a) Redundancy and diversity should be u

lowest le

ﬂjsigners shall specify the maintenance activities needed to meet th

e8S.

ce shall be made available to show that the specified qualif{

nbility criteria
hall be made of the reliability of sub-systems

ty and shall be compared with the corresp
peficiencies.

vel possible should be preferred

\mijand reliability
t(pegiodicity and

h may affect
ts to identify

I units at the

b) When|redundancy or dive b of systems
and sub- al separation
should g one supplier
may be dpplied.

¢) The design shvi vith reliability
goals. Fgr exampls > diagnostic features, simple module replacement and in-the-

field testi

5.3 Inte

For interfacg uter'gystem with other systems, the principles of IEC 639 are applicable.
a) No sy flowgr safety relevance shall be allowed to influence the performance of a system of
higher sdfety relevance. It shall be demonstrated in particular that no hardware and no software failure of
the system.oflower safety relevance can, for example, destroy data or increase cycle times of the system
of higher safety relevance.

b) The design should be made to be compatible with other systems used on the same plant. The system
shall also be protected against damage or malfunction as a result of failure in the systems or features of
the systems with which it shares an interface. This applies also to the user interface.

5.4

Modification

The design shall be capable of being modified to meet changed functional requirements within the spare
capacity specified, according to national regulations or company practice, or to overcome design faults (see

clause 11).
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55 Coupures

Le systéme programmé doit étre aussi peu sensible que possible aux conséquences de coupures de
courte durée de a source d'alimentation garantie. Les opérateurs et le personnel de maintenance doivent
disposer des moyens nécessaires pour étre avertis de ces coupures d'alimentation. On utilisera de
préférence des mémoires non volatiles, non effagables ou du type ROM, ainsi que le rechargement
automatique des programmes, lorsque cela est approprié.

5.6 Choix de composants

Les caractéristiques des composants utilisés dans la conception et importants pour la fonction doivent
étre spécifiées. Les composants doivent répondre a une norme de qualité appropriée. lis doivent étre en
principe sélectionnés a partlr d'une hste préférenhelle Il faut étudner et vénfter avec précision la qualité des

la méthode
U matériel, y
utilisera de
isés.

ts définie au
inférieur. A la
2 N, la mise a
es. lin est pas indispensable d'y
, %, P8 L s informations sur la fpbrication, la

maintenarce et le fonctionnement, impo : pect de la spécification des prepcriptions du
matériel, doivent y figurer.

5.7.1 Description prélimingire

La descrigtion préliminaire
parties dii systemg, Elle comprend
fonctionngls de :
prescriptigns du matérie :

-le no
-le no
-leno
-le no
4
572 D

griel, & savoir la structure et les relatipns entre les
3 general dumplantatxon du matériel et les schémas
alement les

Lorsde I’ description
finale dolt etre disponible. Celle-ci détaille I'étude d'exécution jusqu'au niveau inférieur et les
prescriptions, la philosophie de la conception, les performances, les limitations et autres caractéristiques
du matériel.

Les documents correspondants doivent comprendre:
a) Une vue d'ensemble définissant de fagon détaillée les limites du matériel.
b) Les références croisées a la conception du systéme et aux descriptions du logiciel.

¢) La subdivision du systéme en sous-systémes physiques. Chaque sous-systéme est décrit en
termes de modules et composants principaux.

d) La structure des sous-systémes et des modules (schémas fonctionnels, schémas des circuits au
niveau des portes).
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55 Power failure

The computer system shall be made as insensitive as possible to the consequences of short-term power
failures of the guaranteed power supply. Means shall be provided for operators and maintenance staff to be
made aware of such power failures. Non-volatile, non-erasable or read-only memories are preferred, as is
automatic program reloading where appropriate.

5.6 Component selection

The characteristics of the components used in the design which are important to its function shall be
specified. The components shall be available to an appropriate quality standard. Components should be
chosenfroma hst of preferred components The quality of new components or new assembly techniques to

57 Design documentation

The hardware design documentation describes the hardware system™an by which the
implemen{ation will meet the hardware requirements specificajioq. S igtion, including
preliminary and final description shall be produced by the desighers. Standardi documentation
and automated design tools should be preferred

The detailpd design documentation of each level includes t it Si bnents defined
at that leve! and the hardware requirements for comy . manufacturing,
installation, commissioning, maintenanc e ilgk : ptailed design.
They nee not include all manufacturmgl lioh i ing| maintenance,
and operali ; N are‘requirements specification

571 P

The preliminary description i 3 i i iopship between
the parts ¢ b-systems and

modules af lower level. It in

- the nymber a :
- the n%mber, types dns

- the niimber angdAyg
- the ni

5.72 Fj

At the cdl
available
principles,

éllption shall be
ments, design

The correpponding documents shall include:

a) An overview defining the boundaries of the hardware to be described in detail.
b) Cross-references to the system design and software descriptions.

¢) The subdivision of the system in terms of physical sub-systems. Each sub-system is described in
terms of its major modules and components.

d) The sub-system and module structure (block diagrams, circuit diagrams at ‘gate level).
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e) Les interfaces du sous-systéme. Les interfaces sont décrites en termes logiques, physiques,
électriques ou autres.

f) Les interfaces du systeme programmé. Il faut identifier les interfaces avec tout autre systéme, qu'il
soit situé a l'intérieur ou & I'extérieur de la centrale nucléaire, chaque fois qu'une liaison directe existe

ou est prévue, en indiquant les interfaces spécifiques et les prescriptions correspondantes du
matérie! (voir la CEI 639).

g) Limplantation physique. La description de l'implantation physique du matériel, accompagnée de
schémas, doit en principe étre fournie.

h) Les données de qualification {voir l'article 7).

i) L'appr

prescripti

6

Le processy
conformité d

Vérification et validation

bns relatives & la fiabilité du systéme et aux pannes sires.

-

sées de la

5 imposées
par ia phas¢ précédente. Afin d'étre plus efficaces, les vérific a partir du
début du prqgramme de développement du matériel et non
Le nombre de vérifications réalisées dépendra de I'impo qureté de la
centrale et des effets des défaillances du le matériel
utilisé dans Jes systemes de slreté aunp i utilisé dans
les systemes liés a la sireté.

La phase de vérification du matériel commenc afion des prescriptions de comception du
matériel par rapport aux perfor est intégré
au matériell Les prescriptiogs de logiciel du
développement du systém

6.1 Plam de vérification

Un plan de érificatioi} iS¢ expliciter la
méthode utllisée pour y&rifi QM\gd matériel et contrdler le processus de vérificatfon. Le plan
de vérificati s gbut des actions de vérification. Il doit en principe |expliciter la
structure d¢ es methodes a utlhser ie nlveau de vérification a afteindre, les

programmes

a) lly a4
détecter

b) Les apti

vérificati

ph.du projet ou d'une partie de celui-ci par le personnel chargé de la conception

grification formelles ne doivent pas étre menées avant la mise a disppsition pour

Aprés leur

6.2

mise & disposition pour vérification, Ie projet et la documentation correspondante doivent étre
maintenus sous contréle formel de modification. La compatibilité avec les articles 7 et 8 de la CEl 880
doit étre respectée.

c) Aprés mise a disposition pour vérification, toute modification du projet doit étre soumise au
personnel de vérification pour examen. Le personnel chargé de la vérification doit déterminer la
nécessité de vérifications supplémentaires.

Indépendance de la vérification

Les individus ou les groupes chargés des vérifications de conception doivent étre indépendants de ceux
qui sont chargés des activités de conception. Les vérificateurs peuvent appartenir au méme organisme
que les concepteurs:
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e) The sub-system interfaces. Interfaces are described as appropriate in logical, physical, electrical or

other terms.

f) The computer system interfaces. Interfaces with any other systems either within or outside the nuclear
plant, wherever a direct connection exists or is planned, shall be identified showing the specific

interfaces and related hardware requirements (see IEC 639).

g) The physical layout. A description with diagrams of the physical layout of the equipment should be

provided.

h) Qualification data (see clause 7).

i) The approach to reliability and safety. This should describe how the requnr%ne\nts for system reliability

and f

each phase of

e development

t safety and the
more stringent

nts against the
the hardware.

h
Ilopment of IEC

880, 7.5 pre applicable.
6.1 Verification pla
A formal|verificatior p bproach used to
verify the hard theVverification process. The plan shall be ptepared prior to
initiating [verification getiQ d document the verification organization structure, verification
methods o’be performed, schedules and other significant project activities
related tq
a) Verificdtio grmed in parallel with the design process in order that errors may be
detec
4
b) Fot ctions shall not take place until the design or part of it is released fpr verification by
the design~personiel. Once released for verification, the design and related documelntation shall be
maintpined-under formal change control. This should be compatible with IEC 880, clause$ 7 and 8.

c) After release for ventication, all changes to the design shall be submitted to the verification personnel

for review. The verification personnel shall determine the need for additional verification.

6.2 Independence of verification

Individuals or groups who perform the design verification shall be independent from those who are involved
in the design activity. Persons involved with verification may be from the same organization as the

individuals responsible for the design:
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a) Les qualifications des vérificateurs doivent étre similaires a celles des concepteurs.

b) La communication entre concepteurs et vérificateurs doit étre documentée de maniére f
de permettre le suivi du déroulement des activités de vérification.

987 CEI © 1989

ormelle afin

c) Les personnes responsables de la vérification doivent déterminer et documenter le niveau de

vérification a atteindre.
6.3 Méthodes

La vérification de la conception peut s'effectuer par des revues critiques, audits, analyses, es

sais ou une

combinaison de ces différentes méthodes. Les méthodes de vérification utilisées doivent étre
déterminées par le personnel de vérification. Les éléments de base pour le choix de ces méthodes

dO'Ventetre !9.."“5 de nnV--- e détg Ao Nour permetire le con n--_ nBa nelnayant
pas directement participé a la conceptlon ouala venf:catlon
a) Le chdix de la méthode de vérification doit tenir compte:
- de la clgssification liée a la sdreté du systéme (systéme de sireté o q s(reté);
- des exgmens et essais effectués dans le cadre des processus eptie’et gde contréle
de la qudiité avec une documentation disponible accompagna
- des précédentes activités de vérification effectuées sur u stémes sipnilaires;
- de la dilnension, du degré de maturité et de la complexité
- des dgnnées qui peuvent étre obtenues a partir d'aytr s que les procédures
d'assurance qualité ou de qualification d'environnement
b) Le pernsonnel chargé de la vérificationdoit cho ruments d'essais a (tiliser pour
le programme de vérification. Les outils et wé nt étre fournis pour les essais de
sous-systémes et de composants électromiques garantir I'exhaustivité du test. |ll convient
d'utiliser des outils automanques pour assurepta rep gdugtibilité et la documentation des résultats des
essais ef{ réduire la probabilijé d'erreurs h max : essais.

) Les instruments et outils poyr les processus de vérification ou d'essais doivent étre
étalonnéjs et validés d Mn~eampte rendu doit étre établi pour montfer que les
étalonnapes va!idt SO ent ou on les utilise

6.4 Dogumentati

Toutes les activités de e donner lieu a un document formel suffisamment détaillé pour
permettre 1q vérificatio qui ne sont pas directement impliquées dans le programme de
développenent e.document comprend la documentation du plan des programmes de
vérification, |l ns\les pretédures d'essais, les résultats d'essais, les résultats d'ung étude des
modificatiafis de Qn et de toutes divergences susceptibles d'étre identifiées pendant le
processus de atériel

) Il est recomms de rédiger clairement les procédures d'essais. Elles doivent fournir des

instructipnsvpar étapes pour la vérification du matériel et contenir des informations détaillées sur

l'installation d'essai.

b) Les procédures d'essais doivent contenir des critéres satisfaisants/non satisfaisants, non ambigus.

c) Les procédures d'essais mises en ceuvre du logiciel doivent étre documentées et intégrées dans la

documentation d'essais.
6.5 Divergences

Les divergences identifiées au cours du processus de vérification doivent étre documentées

de maniére

formelle et transmises au personnel de conception pour résolution. La réponse des concepteurs doit étre
formellement documentée pour fournir une trace identifiable et garantir que toutes les divergences ont

été résolues et tous les défauts corrigés.
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a) The skills of verification personnel shall be similar to the skills of the people who carried out the design.

bj; Communications between the design and verification personnel shall be formally documented to allow
traceability of the verification activities.

c) The persons responsible for verification shall determine and document the level of verification to be
performed.

6.3

Methods

Critical reviews, audits, analysis, tests or a combination of these methods may be used to provide design
verification. The venflcatuon methods used shall be determined by the verification personnel The basis for

personnel w

a) The cff

- the safety-
- reviews

documen
- previous
- system
- data wh
processq

b) Verifig
program

electroni¢

used to
human e

c) Test i

appropri
time as t

6.4 Dod

All verificati
directly inv

verification |

changes agf

ho are not dlrectly involved in the design or verification actlvmes

oice of verification method should consider the following:

tation available to support verification;

 verification activities performed on similar hardwareo
size, maturity and complexity;

ch may be available from other sources such a
S.

provide for reproducibility and
Frors during the test

a) Test 1
and sho

documented with sufficient detail to allow auditing by
qt and verification programme This includes documern

y auditing by

cesses with

qualification

verification
%ystems and
s should be
brobability of

dlibrated and

at the same

persons not
tation of the
iew of design

e verification

b) Test p

rocedures shall contain unambiguous pass/tail critena.

c) Test procedures implemented by software shall be documented and integrated in the test
documentation.

6.5

Discrepancies

Discrepancies found during the verification process shall be formally documented and transmitted to the
design personnel for resolution. The response of the design personnel shall be formally documented to
provide a traceable path to assure that all discrepancies are responded to and all deficiencies are corrected.
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6.6 Changements et modifications

Apres avoir été effectuée avec succeés, la vérification ne nécessite pas de répétition tant que les
prescriptions du systéme programmé ne subissent pas de modification. En cas de modnf.catnon apportée
a la conception vérifiée, 6.1¢) est applicable.

Les parties modifiées doivent étre en principe identifiées conformément aux procédures de contrdle
qualité spécifiées.

6.7 Vérification de l'installation
La vérification de l'installation correcte du systéme doit étre conforme a I'article 9.

6.8 Validation

Des essals doivent étre réalisés pour valider le matériel et le logiciel en tant nforme aux
prescriptipns des systémes- importants pour la sireté, prescriptions devap plies par le
systéme programmeé. Pour cette validation, 'article 8 de la CEI 880 est applica

7 Qlualification

Le matériel du systéme programmé doit étre qualifié conformé 3 80/ fication peut
étre accotdée lors d'un certain nombre de phases pend

8 Fabrication

Les sousfsystemes, modules et composants autili S eme programmé comprennent des
produits gu commerce et des produits RéEtifiques construits conformément aux documents
finaux. Lg CEI 880, 3.2, est applicable a I'a S poyr les deux classes.

9 Installation etamise em service

9.1 L le stockage et le déballage doivent étre|effectués de

9.2 A h du systéme, la conformité de son envirorfnement aux
prescripti ¢ atérigl doit étre vérifiée conformément & 4.3. :

9.3 O 5 ormations appropriées doivent étre disponibles poyr permettre
l'installati acéordement du systéme conformément aux prescriptions du projet, en
particulié] scriptions de mise a la terre. L'identification des parties de I'équipement doit faire
partie de i . l4n plan de qualité doit étre appliqué a cet effet. Le systéme doi{ étre instailé,

cablé, espayédtmis ex fonctionnement conformément & des procédures définies.

9.4 Liebon fonctionnement du systéme sur le site doit étre vérifié par des essais de mise a
disposition, planifiés et spécifiés. Un plan d'essai de mise a disposition, qui traite des critéres
d'acceptation, des cas d‘essais et des environnements d'essais, doit étre établi.

Chague sous-systéme doit étre soumis a des essais pour vérifier son bon fonctionnement.

a) Toute défaillance due a des erreurs de conception et toute modification destinée a améliorer les
performances du systéme doivent étre consignées dans un compte rendu. Une procédure formelle
conforme & l'article 11 doit étre utilisée pour contréler les modifications nécessaires.

b) Toute défaillance due a des erreurs de fabrication doit faire l'objet d'un compte rendu. Les parties
défectueuses doivent étre remplacées uniquement par des parties neuves ayant satisfait a des essais
en usine. Le processus de fabrication et les essais en usine doivent étre vérifiés et modifiés le cas
échéant afin d'éviter de nouvelles livraisons de parties défectueuses.

¢) Tout défaut di a des erreurs d'installation, de cablage ou de filerie doit étre corrigé et noté.
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6.6 Changes and modifications

Once successfully completed, verification is not required to be repeated as long as the com
requirements are not changed. For changes to the verified design, 6.1¢) is applicable.

Modified parts should be identified in accordance with the specified quality control procedures
6.7 Installation verification

Verification of correct system installation shall be in accordance with clause 9.

puter system

6.8 Validation

Testing sha]l be pedormed to validate the software and hardware as a eycfpmm complies with the
requirements of the systems important to safety to be satisfied by the computersystem. Fegthis validation,
clause 8 of IEC 880 is applicable.

7 Quglification

The computer system hardware shall be qualified according to IEC ay be achieved at a
number of phases during development.

8 Manufacture

The sub-systems, modules and componé puter system include|off-the-shelf
products and dedicated hardware products b ce with the final documents. IEQ 880, 3.2, is
applicable tq quality assurance for both classes

9 Inst

9.1 Pac amage to the
system.

9.2 Befq b be installed
shall be veri

9.3 Ad ion shall be available to enable the system to be installed, cabled
and wired [in @ design requirements, in particular with regard to [the earthing
requiremen g’ of equipment shall form part of this information. For th|s purpose, a
quality plangsh ke system shall be installed, cabled, tested and set to work in ac¢ordance with
defined profeduresy

9.4 The proper warkipg of the system at site shall be checked by planned and specified cpmmissioning
tests. A commisSioning test plan, consisting of acceptance criteria, test cases and test environments, shall

be established.

For each sub-system, tests shall be carried out to demonstrate its correct function.

a) Any defect due to design errors or any change to improve the system performance shall be recorded.

A formal procedure according to clause 11 shall be used to control the necessary changes.

b) Any defect due to manufacturing errors shall be recorded. Defective parts shall be rep

laced only by

new parts which have undergone factory testing. The manufacturing process and the factory testing

shall be investigated and changed if necessary to avoid further delivery of defective parts.

c) Any defect due to errors in installation, cabling or wiring shall be corrected and recorded.
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9.5 L'immunité aux perturbations électriques du systéme programmé doit faire I'objet d'essais dans
les conditions finales installées.
Les essais doivent étre réalisés conformément aux CEI 801-1, 2, 3 et 4. Voir aussi 4.3.
Le niveau de sévérité des essais de perturbations électromagnétiques doit étre déterminé dans les
conditions d'installation et d'environnement les plus défavorables auxquelles le systéme peut étre
SOuUmis.
9.6 Aprés achévement de linstallation et mise a disposition, il convient de mener une procédure
d'acceptation avant de transférer le systéme a l'utilisateur.

10 Maintenance

La maintgnance du matériel comprend:

- des gssais, vérifications et étalonnages réalisés périodiquement a deg x spécifiés
ou aprgs remplacements, échanges, révisions et réparations (revalidatic

- une maintenance destinée a conserver le matériel de l'ordinats ) on'ﬁtionnement,
telle gle le remplacement des matériels courants, les éch S ion du matériel
des squs-unités, parties et composants;

- des néparations, telles que la restauration de I'opérg
et partjes.

$ sous-unités

10.1  Activités de maintenance

a) Un¢ procédure formelle doit étre spécifié K £ Oler I'exécution et la
documentation de la maintenance (voif I'an

Elle doit prendre en conSide
- les préparations ¢
centrgle;

- les prépar:@ S

compasants de 13

nement de la

t celles des

b) Le travail acsomgli erl€s taches décrites en 10.1a) doit étre exclusivemert confié a un
personnekquati isé.\| doit étre noté suivant une procédure spécifiée. Cette procédure doit
stipulg ifi asstée par une personne autorisée, que chaque tache a été accomplie de
fagor(satisfaisan

doivent étre/également notées. Il convient de suivre 'usage national ou pratiqué par fe client pour
l'autorfisation de la’documentation.

¢) Les travaux de maintenance doivent étre soumis a des vérifications.

d) Le fonctionnement satisfaisant en service dépend de I'application de contrbles destinés a vérifier
que le remplacement des pieces s'effectue aprés une période n'excédant pas la durée de vie
qualiﬁée (voir la CEI 780) et que les piéces de.rechange sont d'une qualité appropriée a leur tache. |l
faut s'assurer que les fournisseurs de composants, modules, sous-systémes et de systémes dans
leur ensemble ont bien l'intention d'assurer la fourniture de ces pieces de rechange.

Les piéces de rechange doivent étre entreposées dans un local ou s'exercent des contrdles de
température, d'humidité, de teneur en gaz et particules de I'atmosphére. L'entrepét doit étre congu
de maniére a limiter les effets du feu sur les piéces de rechange. Leur durée de conservation doit faire
l'objet de contrdles a intervalles spécifiés, conformément aux instructions de maintenance.
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9.5 The immunity of the computer system to electromagnetic interference shall be tested in the final
installed conditions.

The tests shall be performed in accordance with IEC 801-1, 2, 3 and 4. See also 4.3.
The severity level of electromagnetic interference shall be chosen such that it conforms to the worst

conditions to which the system may be subjected.

9.6 On the completion of installation and commissioning, it is necessary to carry out the process of
acceptance before the system is transferred to the user.

10 Maintenance

Hardware rhaintenance comprises:

- tests, ¢hecks and calibration which may be either periodic within
replacemment, exchange, overhaul and repair (revalidation);

;/als or after

orking order,
pment, gubunits, parts

- maintgnance such as is required to maintain the co
replacement of expendables and the preventative exchange
and components;

- repairg, the restoration of the operability of failed equip

10.1  M3intenance requirements

a) A formal procedure shall be specified an

pli
mainterjance (see annex C %

- organizational pre
- op¢rational preparati - y important to safety and of plant components.

b) Mair
accordi
authoriz

ol the execution and the dogumentation of

This shall take into account:

qualified and authorized personnel only. It shall be recorded
—the procedure shall make provision for personal certification by an
khas been completed satisfactorily.

Other {
Nationg

, such as time and date, replacements fitted, etc., shall alsg be recorded.
ization documentation practice should be followed.

c¢) Maintenance wark ghall be subject to audits.

d) Satisfactory operation in service. depends upon the application of controls to ensure that parts are
replaced after a period of time not longer than the qualified life (see IEC 780) and that the replacement
parts are of a quality appropriate to their duty. The suppliers of components, modules, sub-systems and
the systems in total shall be shown to intend to continue to provide such replacement.

Spare parts shall be kept in a store whose atmosphere is controlled with regard to temperature, humidity,
gases and particles. The store shall be constructed in such a way that the effects of fire on the spare
parts are minimized. The shelf life of spare parts shall be controlled within specified intervals according to
maintenance instructions.
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e) Seules les piéces de rechange qualifiées conformément a I'article 7 doivent étre utilisées.
f) Les piéces de rechange dans leur ensemble et les piéces de rechanges modifiées doivent étre
identifiables au-dessus du niveau des composants.

10.2 Données de défaillance

Il faut envisager d'établir des statistiques du taux de défaillance a partir des comptes rendus de
réparation.

L'acquisition de données de défaillance pendant le fonctionnement du matériel constitue une source
majeure d'informations que 'on peut utiliser pour améliorer:
AN

- les connaissances sur les données de fiabilité des composants, en prepgnt en Cepsitiération les
conditigns réelles de fonctionnement de I'environnement;

- les évaluations sur la fiabilité du matériel afin de déterminer le taux i fai ;r le site et
- la polifique de maintenance grace a une optimisation des pi X rammes de

Il convient|que les données de défaillances sur le site so igRgé e données

-ladurge de I

- lidentification des gquipement

primairg défaillanf_(origi

- l'age dles co @

- 1a localisation de

-lesci < S

NOTE -
10.3  Dd

.4 .
Les instrud , guides, etc.
Les documents makntenance doivent décrire une politique de maintenance pour |le type des
composants.dw matériel et du logiciel qui sont vérifiés, revérifiés ou substitués (voir 10.1e)).

Les documents de maintenance doivent décrire comment sont mises en évidence et diagnostiquées les
défaillances dans chaque partie spécifique du systéme.

Les documents de maintenance doivent décrire une politique de réparation, a savoir:

- les méthodes de réparation ou substitution des différents sous-systémes, modules et composants;

- les restrictions auxquelles est soumis le systéme pendant les réparations (par exemple le systéme ou
les parties du systéme qu'il faut mettre hors tension);

- la nécessité de revalider un systéme aprés une réparation.

Outre les procédures de maintenance périodique programmeée, il faut prévoir des procédures a utiliser
dans le cas o un comportement anormal du systéme laisserait supposer une défaillance ou une erreur de
conception.


https://iecnorm.com/api/?name=08a5cbe1750f355999cd3d882b197a1c

987 IEC © 1989 -37 -

e) Only spares qualified according to clause 7 shall be used.

f) Replacement parts in general as well as modified replacement parts shall be identifiable above
component level.

10.2  Failure data
Consideration shall be given to the derivation of failure data statistics from the equipment repair records.

Failure data acquisition during equipment operation constitutes a major source of information which can be
used to improve:

- comppne elrability dataknowtedge by takingintoaccouo sdioperating gnvironrenticonditions;

- equipment reliability evaluations by determining actual field failure da
operating conditions;

and byobservi &availability in

- maintenance policy through better spare parts optimization, pré i ainfenpance|schedules and
maintepance personnel requirements.

Accordingly field failure data should be logged in a fail ; RFormation [available from
maintenance reports.

The maintenance reports shall contain:

- equipment identification;
- descryption of fault;
- refergnce to eventual problem report;
- date of intervention; .

- intervention duration;
- failune component id
compohent failures);
- component age;

- comppnent localizatig
- failurg circu @'

NOTE -[IEC 812 may™h

a cascade of

instructiefps to alptenante shall be provided in written form by means of procedures, manuals,

Maintenarce’ decumenis shall describe maintenance policy for the type of hardware components which are
checked gnd'when they are rechecked or substituted (see 10.1e)).

Maintenance documents shall describe the way in which failure of each specific module of the system is
made apparent and diagnosed.

Maintenance documents shall describe repair policy, i.e.:

- the methods of repair or substitution of different sub-systems, modules and components;

- the restrictions to which the system is subjected during repair time (e.g. the system or parts of the
system which shall be switched off);

- the extent to which the system shall be revalidated after a repair.

In addition to the procedures for scheduled periodic maintenance, procedures shall be provided to be used
for cases where anomalous system behavior leads to suspicion of failure or design error.
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11 Modifications

Pour corriger un fonctionnement défectueux ou prendre en compte des prescriptions de
fonctionnement nouvelles ou révisées, on peut étre amené a exiger des modifications du matériel.

Toute modification nécessaire pour répondre a des prescriptions suppiémentaires ou modifiées doit étre
signalée afin d'attirer I'attention des responsables des prescriptions du matériel.

11.1  Les modifications du matériel apportées pendant la conception doivent étre contrélées par une
procédure formelle. 1l convient que cette procédure soit compatible avec les procédures utilisées pour le
contréle des modifications du logiciel et qu'elle garantisse l'identification des parties modifiées,
conformément a la procédure de contrble qualité spécifiée.

11.2 Une procedure formelle doit étre utlhsee pour contrOler les modmcatlon

“ !a conception et du

matériel pd APPTOUVEE OU AUX vient que la
procédure|soit compatlble avec la CEl 880 articles 7 et 9, et avec la ontréle des
modificatiops de conception du logiciel. }

11.3 Les conséquences de ces modifications sur le logiciel doivep 6rmément 3
9.3.3 de la|CE! 880.

11.4 On doit établir que le matériel ayant subi des modifi fication des

prescriptiofs d'intégration matériel/logiciel figurant a l'article

dure formelle.
jétail ou bien

a CEl 880, les prescriptions suivantes s'appliquent pour le
ne méthode permettant de contrdler I'agrément gles manuels

des ‘procédures de fonctionnement devant étre considérées comme des

signaler ces
t faire.

12.3 La décision de s'écarter d'une procédure autorisée ne peut étre prise que par une personne ou
un groupe de personnes habilitées et doit étre documentée de fagon détaillée.

12.4 Les prescriptions de 10.3 doivent s'appliquer aux procédures de fonctionnement.

12.5 Toutes les personnes dites “habilitées" doivent prealab!ement suivre une formation appropriée
et on doit appliquer un systéme formel de certification. On peut prévoir un systeme de réentrainement
périodique et de recertification dans le cas ou la certification d'origine serait remise en question, comme
par exemple a la suite d'une affectation temporaire & un type de travait différent ou d'une modification
importante du matériel installé. Le terme de "personnes habilitées" recouvre dans ce cas toutes les
personnes spécifiquement habilitées & mener des taches particulieres dans le cadre de la centrale. Il
comprend le personnel d'exploitation, de maintenance et de dépannage.
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11 Modification

Hardware modification may be required to correct defective performance or to cater to new or revised
performance requirements.

Any change necessary to fulfil additional or changed requirements shall be brought to the attention of those
responsible for the hardware requirements.

11.1  Hardware changes made during design shall be controlied by a formal procedure. The procedure
should be compatible with the procedure used to control software changes and should ensure that the
modified parts are identified in accordance with the specified quality control procedure.

the original approved
aRd-9-and with the

§ 880.

equirements

11.2 A formal procedure shall be used to control design and hardware changes to
deS|gnort€ n"l ne-_proceg nNo g-be-compatinle N 23214 cigus
procedure u

11.3 The

11.4 The
specificatior) of clause 7 of IEC 880.

11.5 The changed hardware shall be shown to meet theha cifications of

clause 4.

11.6. For ificati , 6 and/ 6¢ pplicable. In cases where the
verification personnel for the original desigr a Availa irg .2 with regard to the
verification personnel shall be met accordingly.

11.7  Modgifications after commissioning ad accepta . Depending on
the kind of modification, it may be necessa } i system level.

12 Operation

In addition fo the regui
operation of the cof
personnel s

S icable to the
ontrolling the authorization of manuals, prgcedures and
ational regulations and practice.

12.1  Opgrati ¢ proyided and they shall be treated as mandatory instrugtions, not as
guides.

122 Theg i J€ activities to be followed in circumstances not explicitly provided for in
order to brj ations\to the attention of an authorized person or group of persons|to determine

what is to bg

12.3  Any decision viate from an authorized procedure shall be made only by an authgrized person
or group of persons, and shall be comprehensively documented. T

12.4  The requirements of 10.3 shall apply to the operating procedures.

12.5  All persons classed as authorized persons shall be properly trained before authorization and a
formal certification system applied. A system of periodic retraining and recertification may be provided if it is
possible for the original certification to be in doubt, for example following a temporary assignment to a
different kind of work or major changes to the installed equipment. The term "authorized persons" is used in
this connection to describe all who are specifically authorized to carry out particular duties in relation to the
plant. It includes operating staff, maintenance and repair personnel.
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