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ionales, des Spécifications techniques, des Rapports techniques, des Spécifications accg
PAS) et des Guides (ci-aprés dénommeés "Publication(s) de la CEI"). Leur élaboration est co
d'études, aux travaux desquels tout Comité national intéressé par le sujet-traité peut par
ptions internationales, gouvernementales et non gouvernementales, en-liaison avec la CEl,
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s conditions fixées par accord entre les deux organisations.

isions ou accords officiels de la CEIl concernant les questions techniques représentent, dans
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blications de la CEIl se présentent sous la forme de recommandations internationales et sg
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b de I'exactitude du contenu technique de ses publications; la CEl ne peut pas étre tenue r
ntuelle mauvaise utilisation ou interprétation qui ef’est faite par un quelconque utilisateur fin

but d'encourager I'uniformité internationale, lesv-Comités nationaux de la CEl s'engagent, da
possible, a appliquer de fagon transparente les Publications de la CEl dans leurs
es et régionales. Toutes divergences entre toutes Publications de la CEl et toutes f
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abilité pour les équipements déclarés conformes a une de ses Publications.
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pires, y compris ses «experts particuliers et les membres de ses comités d'études et d4
Ux de la CEI, pour tout‘préjudice causé en cas de dommages corporels et matériels, ou de
be de quelque nature que ce soit, directe ou indirecte, ou pour supporter les colts (y comp
ce) et les dépenses découlant de la publication ou de I'utilisation de cette Publication de I4
tre Publicationide la CEI, ou au crédit qui lui est accordé.

on est attirée sur les références normatives citées dans cette publication. L'utilisation de {
Cées est.obligatoire pour une application correcte de la présente publication.

onyest/attirée sur le fait que certains des éléments de la présente Publication de la CEI pg
de droits de propriété intellectuelle ou de droits analogues. La CEl ne saurait étre
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La Norme internationale CEI 60880 a été établie par le sous-comité 45A: Instrumentation et
contréle-commande des installations nucléaires, du comité d'études 45 de
Instrumentation nucléaire.

la CELl

Cette deuxiéme édition annule et remplace la premiére édition publiée en 1986 ainsi que la
CEI 60880-2 publiée en 2000. Elle constitue une révision technique.

L’objectif de la révision de la norme est de:

Prendre en compte le fait que les techniques de génie logiciel ont progressé de fagon
significative ces derniéres années.

Mettre en cohérence la norme avec les nouvelles révisions des documents de I'AIEA NS-
R-1 et NS-G-1.3, ceci comprenant autant que possible une adaptation des définitions.
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FOREWORD
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internafional co-operation on all questions concerning standardization in the electrical and electroni
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i and in addition to other activities, IEC publishes International Standards, Technical) Spqg

Techniqal Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred t

Publica
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subject dealt with may participate in this preparatory work. International{)gevernmenta
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interested IEC National Committees.
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blications have the form of recommendations for international" use and are accepted by IH
tees in that sense. While all reasonable efforts are made to ensure that the technical con
lions is accurate, IEC cannot be held responsible for the way in which they are used
pretation by any end user.

r to promote international uniformity, IEC National Committees undertake to apply IEC H
rently to the maximum extent possible in thelr 'national and regional publications. Any
h any IEC Publication and the correspondingsnational or regional publication shall be clearly

the lattg¢r.
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This second edition cancels and replaces the first edition published in 1986 and IEC 60880-2
published in 2000. It constitutes a technical revision.

The revision of the standard is intended to accomplish the following:

To take into account the fact that software engineering techniques advanced significantly
in the intervening years.

To align the standard with the new revisions of IAEA documents NS-R-1 and NS-G-1.3.

This i

ncludes as far as possible adaptation of the definitions.
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« Remplacer, autant que possible, les exigences associées aux normes publiées depuis la
parution de la premiére édition de la CEIl 60880, plus particulierement la CEl 61513, la
CEI 61226 édition 2, la CEIl 62138 et la CEIl 60987.

e Intégrer complétement au niveau des chapitres 13, 14, 15 et des Annexes G, H, I, la
CEI 60880-2 publiée en 2000.

« Faire la revue des exigences existantes et mettre a jour les définitions et la terminologie.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
45A/613/FDIS 45A/621/RVD

Le rappoft de vote indiqué dans le tableau ci-dessus donne toute information surde'vpte ayant
abouti a 'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 2.

Le comitg a décidé que le contenu de cette publication ne sera pas modifié avant la date de
maintengnce indiquée sur le site web de la CEIl sous «httpi/webstore.iec.ch» |dans les
données relatives a la publication recherchée. A cette date, la publication sera

* reconduite,

* supprimée,

* remplacée par une édition révisée, ou
+ amendée.
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e To replace, as far as possible, requirements associated with standards published since
the first edition of IEC 60880, especially IEC 61513, IEC 61226 edition 2, IEC 62138 and
IEC 60987.

e To fully integrate IEC 60880-2 published in 2000 as chapters 13, 14, 15 and annexes G,

H, I

« Toreview the existing requirements and to update the terminology and definitions.

The text

of this standard is based on the following documents:
FDIS Report on voting
45A/613/FDIS 45A/621/RVD

Full infornation on the voting for the approval of this standard can be found in the
voting inglicated in the above table.

This pub

The com

lication has been drafted in accordance with the ISO/IEC Directives) Part 2.

the maintenance result date indicated on the IEC web site under "http://webstore.

the data

related to the specific publication. At this date, the publication will be

* reconfirmed,

+ withd
* repla

fawn,
ced by a revised edition, or

+ amen/ded.

report on

mittee has decided that the contents of this publication will,remain unchanged until

ec.ch" in
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INTRODUCTION

a) Contexte technique, questions importantes et structure du document

Le développement des logiciels des systémes de contréle-commande numériques employés a
des fins de sdreté nucléaire est un défi du fait des exigences de silreté a satisfaire. Les
logiciels de slreté employés dans les centrales nucléaires, qui, souvent, ne sont sollicités
gu’en cas d’urgence doivent étre totalement validés et qualifiés avant leur mise en
exploitation. Afin d’atteindre le haut niveau de fiabilité requis, une attention particuliére doit
étre apportée durant tout le cycle de vie, depuis la spécification des exigences de base
jusqu’a I’exploitation et la maintenance, en passant par les différentes étapes de conception
et de V&V. L’objectif principal de cette norme est de traiter des différents aspects de slreté
correspohdanis et d’énoncer Tes exigences permeftant d’atfeindre Te haut niveau-de qualité
logicielle|nécessaire.

La premigre édition de cette norme, publiée en 1986, avait été développée\pour interpréter
les pringipes de sireté de base jusqu’alors applicables aux systémes.cablés, |pour les
systemeg numériques — systémes multiprocesseurs répartis, grands systémep mono-
processelurs — employés dans les systémes de slreté des centrales nucléaires.

Elle fut largement utilisée par I'industrie nucléai re pour fournik des exigences et dgs recom-
mandatigns applicables aux logiciels des systémes de contrble commande des centrales
nucléaires.

Bien quel la plupart des exigences de cette premiére\gedition soient toujours pertinentes, des
éléments| significatifs ont justifié le développement.de cette seconde édition:

— Depuls 1986 un certain nombre de nouvelles normes ont été produites; celles-¢i traitent
en détail des exigences générales portantisur les systémes (CEl 61513) et des gxigences
relatiyes au matériel (CEI 60987). Une\norme traite du logiciel des systémes de [contréle-
commande réalisant des fonctions e catégories B ou C pour les systémes importants
pour |a sGreté des centrales nucléaire (CEl 62138). Le Guide de sareté de '’AIEA 50-SG-
D3 a gté remplacé par le guide-NS-G-1.3. Enfin, la CEI 60880-2 a été diffusée.

— Les fechniques de génie.logiciel ont progressé de fagon significative au cpurs des
dernig¢res années.

Lors du géveloppement de cette norme, le plus grand soin a été apporté au maintjen de la
transparence par rapport a la premiére édition. Lorsque cela a été possible, la formulation des
exigencep a été canservée, sinon elle a été modifiée tout en maintenant la tragabil|té. De la
méme fagcon, la(CEl 60880-2 traitant des aspects logiciels relatifs a la défense contre les
défaillanges ,de™ cause commune, a [lutilisation des d’outils logiciels et de | logiciels
prédévelpppes, a été intégrée de telle fagon que la présente norme couvre aujolird’hui la
totalité des\sujets considérés. T

L’objectif de cette norme est d’étre utilisée par les développeurs de systémes, les acheteurs
et les utilisateurs de systémes (exploitants), les évaluateurs de systémes et autorités
réglementaires.

b) Position de la présente norme dans la collection de normes du SC 45A

La CEI 61513, qui traite des systémes de contréle-commande numériques de haute intégrité
employés dans les systémes de slreté des centrales nucléaires de puissance fait référence a
la CEI 60880.

La CEI 60880 est le document de deuxieme niveau qui traite les aspects logiciels des
systémes de contréle-commande réalisant des fonctions de catégorie A.
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INTRODUCTION
a) Technical background, main issues and organisation of the standard

Engineering of software based Instrumentation and Control (I&C) systems to be used for
nuclear safety purposes is a challenge due to the safety requirements to be fulfilled. The
safety software used in nuclear power plants (NPP) which are often required only in
emergency cases, have to be fully validated and qualified before being used in operation. In
order to achieve the high reliability required, special care has to be taken throughout the
entire life cycle, from the basic requirements, the various design phases and V&V procedures
for operation and maintenance. It is the main aim of this standard to address the related
safety aspects and to provide requirements for achieving the high software quality necessary.

The first|edition of this standard was issued in 1986 to interpret the basic safety-“principles
applied go far in hardwired systems for the utilisation of digital systems —multiprocessor
distributgd systems as well as larger scale central processor systems — in the safety systems
of nuclear power plants.

It has been used extensively within the nuclear industry to provide requirements and guidance
for software of NPP safety I&C systems.

Although|many of the requirements within the first edition continued to be relevant, there were
significant factors which justified the development of this second edition:

— Since] 1986, a number of new standards have been produced which address in getail the
genefal requirements for systems (IEC 61513), hardware requirements (IEC 60987) and a
standard to address software for I&C system&)performing category B or C fungtions for
NPP systems important to safety (IEC 62138). The Safety Guide 50-SG-D3 of the IAEA
has been superseded by the guide NS-G-14:3. Additionally, IEC 60880-2 has been|issued.

— Softwlare engineering techniques have-advanced significantly in the intervening years.

In this sfandard, utmost care has been taken to keep transparency with respect tq the first
edition. Where possible, the phrasing of requirements has been kept, otherwise it has been
extended in a traceable way. Inthe same manner, IEC 60880-2 dealing with softwarg aspects
of defenge against common cause failures, use of software tools and pre-developed|software
has been integrated, so that now this current standard covers entirely the softwafe safety
issues to|be addressed.

It is intepnded that{ihe standard be used by systems developers, systems purchasgrs/users
(utilities)] systenis assessors and by licensors.

b) Situatioh’of the current standard in the structure of the SC 45A standard seriFs

IEC 60880 is directly referenced by IEC 61513 which deals with the system aspects of high
integrity computer-based I&C used in safety systems of nuclear power plants together.

IEC 60880 is the second level SC 45A document tackling the issue of software aspects for
1&C systems performing category A functions.
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Le logiciel relatif aux fonctions de catégories B et C est traité dans la CEl 62138.

Prises ensemble, la CEI 60880 et la CEl 62138 couvrent les aspects logiciels relatifs aux
systémes numériques employés dans les centrales nucléaires de puissance pour réaliser les
fonctions importantes pour la sreté.

Cette seconde édition de la CEIl 60880 doit étre lue conjointement avec la CEl 60987 et la
CEI 61226, qui sont les normes du SC 45A traitant des aspects matériels et du classement
des systémes.

Pour plus de détails sur la collection de normes du SC 45A, voir le point d) de cette
introductjor:

c) Recommandations et limites relatives a I’application de cette norme

Il est important de noter que cette norme n’établit pas d’exigences fonclionnelles
supplémentaires pour les systémes de sireté.

Les aspé¢cts pour lesquels des exigences et des recommandations particuliereq ont été
produiteqg sont:

1) une gpproche générale du développement logiciel pour garantir une production de logiciel
hautgment fiable prenant en compte les interdépendances entre le matériel et le Ipgiciel;

2) une gpproche générale pour la vérification du logiciel et pour les aspects logiciels de la
validation du systéme programmé,;

3) des procédures pour le controle des modifications et des configurations du logicie
4) des exigences applicables a I'utilisation.des outils;

5) des procédures pour la qualificationes logiciels prédéveloppés.

Il est redonnu que les techniques. logicielles se développent de fagon continue a un rythme

soutenu et qu’il n’est pas possible;*pour une norme, de faire référence a toutes les techniques
et technglogies nouvelles de conception.

Pour garpntir la pertinence’de la norme pour les années futures, I'accent a été mis sur les
principes), plutdét que sur.fes techniques logicielles.

Si de nouvelles techniques sont développées, I'application des principes devrait permettre
d’en apprécier Futilité.

d) Desecription-de-la
avec d’autres documents de la CEIl et d’autres organisations (AIEA, ISO)

Le document de niveau supérieur de la collection de normes produites par le SC 45A est la
CEI 61513. Cette norme traite des exigences relatives aux systémes et équipements
d’instrumentation et de contréle-commande (systémes d’I&C) utilisés pour accomplir les
fonctions importantes pour la slreté des centrales nucléaires, et structure la collection de
normes du SC 45A.

La CEI 61513 fait directement référence aux autres normes du SC 45A traitant de sujets
génériques, tels que la catégorisation des fonctions et le classement des systemes, la
qualification, la séparation des systémes, les défaillances de cause commune, les aspects
logiciels et les aspects matériels relatifs aux systémes programmés, et la conception des
salles de commande. Il convient de considérer que ces normes, de second niveau, forment,
avec la CEIl 61513, un ensemble documentaire cohérent.
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Software for categories B and C functions is dealt with in IEC 62138.

IEC 60880 and IEC 62138 together cover the domain of the software aspects of computer-
based systems used in nuclear power plants to perform functions important to safety.

This second edition of IEC 60880 is to be read in conjunction with IEC 60987 and IEC 61226,
the appropriate SC 45A standards on computer hardware and on classification.

For more details on the structure of the SC 45A standard series see item d) of this
introduction.

¢) Recommen

It is impdrtant to note that this standard establishes no additional functional requirements for
safety syptems.

Aspects for which special requirements and recommendations have begnyproduced, are:
1) a genleral approach to software development to assure the production of the highly reliable
softwhre required including hardware and software interdependencies;

2) a gernleral approach to software verification and to the software aspects of the domputer-
based system validation;

3) procedures for software modification and configuration control;
4) requirements for use of tools;

5) procedures for qualification of pre-developedséftware.

It is recognised that software technology is continuing to develop at a rapid pace and that it is

not posgible for a standard such as this to include references to all moderh design
technologies and techniques.

To ensurg that the standard will centinue to be relevant in future years the emphasis has been
placed on issues of principle, rather than specific software technologies.

If new techniques are deyeloped then it should be possible to assess the suitability of such
techniques by applying the safety principles contained within this standard.

d) Description of'the structure of the SC 45A standard series and relationsHips with
other IEC documents and other bodies documents (IAEA, 1SO)

The top levéldocument of the SC 45A standard series is IEC 61513. This standard deals with
requirements for NPP T&C systems important to safety and Tays out the SC 45A standards
series.

IEC 61513 refers directly to other SC 45A standards for general topics related to
categorization of functions and classification of systems, qualification, separation of systems,
defence against common cause failure, software aspects of computer-based systems,
hardware aspects of computer-based systems, and control room design. The standards
referenced directly at this second level should be considered together with IEC 61513 as a
consistent document set.
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Au troisiéme niveau, les normes du SC 45A, qui ne sont généralement pas référencées
directement par la CEl 61513, sont relatives a des matériels particuliers, a des méthodes ou a
des activités spécifiques. Généralement ces documents, qui font référence aux documents de
deuxiéme niveau pour les activités génériques, peuvent étre utilisés de facon isolée.

Un quatriéeme niveau qui est une extension de la collection de normes du SC 45A correspond
aux rapports techniques qui ne sont pas des documents normatifs.

La CEI 61513 a adopté une présentation similaire a celle de la CEI 61508, avec un cycle de
vie et de s(reté global, un cycle de vie et de slreté des systémes, et une interprétation des
exigences générales des parties 1, 2 et 4 de la CEI 61508 pour le secteur nucléaire. La
conformité a la CEIl 61513 facilite la compatibilité avec les exigences de la CElI 61508 telles

qu’elles (
62138 co
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At a third level, SC 45A standards not directly referenced by IEC 61513 are standards related
to specific equipment, technical methods or specific activities. Usually these documents,
which make reference to second level documents for general topics, can be used on their
own.

A fourth level extending the SC 45A standard series corresponds to the technical reports
which are not normative.

IEC 61513 has adopted a presentation format similar to the basic safety publication
IEC 61508 with an overall safety life-cycle framework and a system life-cycle framework and
provides an interpretation of the general requirements of IEC 61508 parts 1, 2 and 4, for the
nuclear application sector. Compliance with this standard will facilitate consistency with the
requirempenis of IEC 61508 as they have been inierpreied for the nuclear indusiry. In this
framework, IEC 60880 and IEC 62138 correspond to IEC 61508, part 3 forcthg nuclear
application sector.

IEC 61513 refers to ISO standards as well as to IAEA 50-C-QA for topicS'related {o quality
assurance.

The SC #5A standards series consistently implement and detail ,the principles and basic
safety agpects provided in the IAEA Code on the safety of ndclear power plants ahd in the
IAEA safgety series, in particular the Requirements NS-R-1, “Safety of Nuclear Powegr Plants:
Design” gnd the Safety Guide NS-G-1.3, “InstrumentationNand control systems important to
safety in|Nuclear Power Plants”. The terminology and definitions used by SC 45A dtandards
are consistent with those used by the IAEA.
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CENTRALES NUCLEAIRES DE PUISSANCE -
INSTRUMENTATION ET CONTROLE-COMMANDE
IMPORTANTS POUR LA SURETE -
ASPECTS LOGICIELS DES SYSTEMES PROGRAMMES
REALISANT DES FONCTIONS DE CATEGORIE A

1 Domaine d’application et objet

Cette N

puissanc

Selon la
la base,
de catég

b, réalisant des fonctions de catégorie A telle que définie par la CEIl 61226.

Héfinition donnée par la CEI 61513, les systémes d’l&C de slreté-de classe
jestinés aux fonctions de catégorie A, mais peuvent égalementréaliser des
bries inférieures. Cependant, les exigences des systémes soft toujours dét

par les fgnctions de la plus haute catégorie concernée.

Pour les
C, telles

logiciels des systémes d’I&C réalisant uniquement des fonctions de catégd
que définies par la CEIl 61226, les exigences et-fecommandations de la

sont applicables.

La présente norme énonce des exigences pour la*production de logiciels de haute

Elle pren
a-dire la

d en compte chaque étape de développement et de documentation du logic
spécification des exigences, la conception, le développement, la vérific

validation et I’exploitation.

Les prindipes appliqués pour développerces exigences comprennent:

— l'utilidation des meilleures pratigues existantes;

— l'utilidation de méthodes de conception descendante;

— la modularité;

— la vélifification de chaque phase;

— lacla

rté de la deGumentation;

— la vérjfiabilité(des documents;

— laréadlisation de tests de validation.

Des rec
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‘mer aux

exigences de la partie principale de cette norme sont données dans les Annexes A a I.

2 Reéférences normatives

Les documents référencés ci-aprés sont indispensables a I'application de cette norme. Pour
les références datées, seule I'édition citée s’applique. Pour les références non datées, la

derniére

édition du document référencé (y compris les amendements) s’applique.

CEI 60671, Essais périodiques et surveillance du systeme de protection des réacteurs
nucléaires
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NUCLEAR POWER PLANTS -

INSTRUMENTATION AND CONTROL SYSTEMS IMPORTANT TO SAFETY -
SOFTWARE ASPECTS FOR COMPUTER-BASED SYSTEMS PERFORMING

CATEGORY A FUNCTIONS

1 Scope and object

This International Standard provides requirements for the software of computer-based I1&C

systems pfnuclearpower plants—perormingfunctions—of safety categoryA—asdefined by
IEC 61246.

According to the definition in IEC 61513, I&C systems of safety class 1 are basically|intended
to suppoft category A functions, but may also support functions of lower _categories.|However
the system requirements are always determined by the functions of~the highest|category
implemented.

For software of I&C system performing only category B and C fungtions in NPP as defined by

IEC 6124

This star]
addresse
specifica

The pring

— best available practices;

— top-d
— modu
— verifig
— clear

— auditable documents;

— validg

Additiond

of this standard\is given in Annexes A to I.

6, requirements and guidance of IEC 62138 are applicable.

dard provides requirements for the purpose of aehieving highly reliable software. It

s each stage of software generation and sdocumentation, including reqy
ion, design, implementation, verification, validation and operation.

iples applied in developing these requirements include:

bwn design methods;
larity;

ation of each phase;
documentation;

tion testings

| guidance and information on how to comply with the requirements of the

irements

main part

2 Normative references

The following referenced documents are indispensable for the application of this document.
For dated references, only the edition cited applies. For undated references, the latest edition
of the referenced document (including any amendments) applies.

IEC 60671, Periodic tests and monitoring of the protection system of nuclear reactors


https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

- 18 - 60880 © CEI:2006

CEI 61069-2:1993, Mesure et commande dans les processus industriels — Appréciation des
propriétés d'un systéme en vue de son évaluation — Partie 2: Méthodologie a appliquer pour
I'évaluation

CEI 61226, Centrales nucléaires de puissance — Systemes d’instrumentation et de contréle-
commande importants pour la sidreté — Classement des fonctions d’instrumentation et de
contréle-commande

CEI 61508-4, Sécurité fonctionnelle des systéemes électriques/électroniques/programmables
relatifs a la sécurité — Partie 4: Définitions et abréviations

CEI 61513, Centrales nucléaires — Instrumentation et contrble-commande des systemes
importants pour la sareté — Exigences générales pour les systémes

ISO/CEI P126, Génie logiciel — Qualité du produit
Guide AIEA NS-G-1.2, Evaluation de sdreté et vérification pour les centralés nucléaines

Guide AIEA NS-G-1.3, Instrumentation et systemes de commandesimportants pour |la sireté
dans les [centrales nucléaires

3 Termes et définitions
Pour les pbesoins du présent document, les termes et\définitions suivants s’appliquent.

3.1

animation
processus par lequel le comportement défini par une spécification est visualisé avec ses
valeurs gffectives dérivées des équations de comportement et des valeurs d’entrée

3.2
fonction|d’application
fonction [d’'un systéeme d’'I&G. qui accomplit une tache relative au processus sous| contrble
plutét quijau fonctionnement du systéme lui-méme

[CEI 615(13, 3.1]

3.3
langage jorienté application
langage [informatique spécifiquement congu pour un certain type d’application et pour étre
utilisé paf_les spécialistes de ce type d’application

[CEI 62138, 3.3]
NOTE 1 Les familles d’équipements offrent en général des langages orientés application de fagon a faciliter
I’adaptation des équipements a des exigences particuliéres.

NOTE 2 Les langages orientés application peuvent étre utilisés pour la spécification d’exigences fonctionnelles
que doit satisfaire un systéme d’lI&C, et/ou pour spécifier ou concevoir le logiciel d’application. lls peuvent étre
basés sur du texte, des diagrammes ou une combinaison des deux.

NOTE 3 Exemples: les langages a blocs fonctionnels, les langages définis par la CEI 61131-3.

3.4
logiciel d’application
partie du logiciel d’'un systéme d’I&C qui exécute des fonctions d’application

[CEl 61513, 3.2]
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IEC 61069-2:1993, Industrial-process measurement and control — Evaluation of system
properties for the purpose of system assessment — Part 2: Assessment methodology

IEC 61226, Nuclear power plants — Instrumentation and control systems important for safety —
Classification of instrumentation and control functions

IEC 61508-4, Functional safety of electrical/electronic/programmable electronic safety-related
systems — Part 4: Definitions and abbreviations

IEC 61513, Nuclear power plants — Instrumentation and control for systems important to
safety — General requirements for systems

ISO/IEC P126, Software engineering — Product quality
IAEA guifle NS-G-1.2, Safety Assessment and Verification for Nuclear power.Plant

IAEA guide NS-G-1.3, Instrumentation and Control Systems Important\to Safety in Nuclear
Power Plants

3 Terms and definitions
For the plurposes of this document, the following terms and.definitions apply.

31
animatign
process by which the behaviour defined by a“specification is displayed with actual values
derived ffom the stated behaviour expressions'and from some input values

3.2
application function
function pf an I&C system that performs a task related to the process being controlled rather
than to the functioning of the system itself

[IEC 615(13, 3.1]

3.3
application-oriented*language
computer language ‘specifically designed to address a certain type of application gnd to be
used by persons who are specialists of this type of application

[IEC 621p8,3.3]

NOTE 1 Equipment families usually feature application-oriented languages so as to provide easy to use capability
for adjusting the equipment to specific requirements.

NOTE 2 Application-oriented languages may be used to specify the functional requirements of an 1&C system,
and/or to specify or design application software. They may be based on texts, on graphics, or on both.

NOTE 3 Examples: function block diagram languages, language defined by IEC 61131-3.

3.4
application software
part of the software of an I&C system that implements the application functions

[IEC 61513, 3.2]
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3.5

génération automatique de code

fonction d’outils automatiques permettant une transformation du langage orienté application
en un langage de programmation généraliste apte a une compilation en format exécutable

3.6

canal

ensemble de composants interconnectés dans un systéme générant un signal de sortie
unique. Un canal perd son identité lorsque plusieurs signaux de ce type sont combinés avec
des signaux provenant d’autres canaux, tels que les canaux de surveillance ou les canaux
des actionneurs de sdreté

[AlEA NS-G-1.3, (?.Inceairn]

3.7
compactage de code
réduction voulue de I'espace mémoire nécessaire a un programme, obtenue par élimination
des instryictions redondantes ou sans rapport avec ledit programme

3.8
défaillance de cause commune (CCF)
défaillange de deux ou plusieurs structures, systémes ou~ycomposants due afun seul
événement ou cause spécifique

[AIEA N§-G-1.3, Glossaire]

3.9
ordinateur
unité fonctionnelle programmable se comp@sant d’'une ou plusieurs unités de traitement
associéep et de périphériques, qui est commandée par des programmes rangés en|{mémoire
interne et qui peut effectuer des traitements importants, comportant de nombreuses
opératior|s arithmétiques ou logiques, $ans intervention humaine pendant I'exécution

[ISO 238p/1]

NOTE Un|ordinateur peut étre composé d’'une unité isolée ou de plusieurs unités interconnectées.

3.10
programme (d’ordinateur)
ensembl¢ ordonné diinstructions et de données qui spécifie des opérations sous une forme
adaptée a I’exécution par un ordinateur

3.1
systéme|informatique
systéme d’'l&C dont les fonctions dépendent en grande partie ou sont totalement effectuées a
I’aide de microprocesseurs, d’'un matériel électronique programmeé ou d’ordinateurs

[CEI 61513, 3.10]
NOTE Equivalent a: systéme numérique, systéme programmé.

3.12

données

représentation d’informations ou d’instructions adaptée a la communication, I'interprétation,
ou le traitement au moyen d’un ordinateur

[[EEE 610, modifiée]

NOTE Les données qui sont nécessaires pour définir des parameétres et initier des fonctions d’application et de
service dans le systéme, sont appelées «données d’application».
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automated code generation
function of automated tools allowing transformation of the application-oriented language into a
form suitable for compilation or execution

3.6
channel

arrangement of interconnected components within a system that initiates a single output. A
channel loses its identity where single output signals are combined with signals from other

channels

, €.9., from a monitoring channel, or a safety actuation channel.

[IAEA NS-G-1.3, Glossary]

3.7

code compaction

purposeful reduction in memory size required for a program by the elimination of red
extraneoys instructions

3.8

common| cause failure (CCF)

failure off two or more structures, systems or components due ‘t07a single specific
cause

[IAEA N§-G-1.3, Glossary]

3.9

computer

programmable functional unit that consists of ‘One or more associated processing
peripheral equipment, that is controlled by internally stored programs and that car
substantial computation, including numerousiarithmetic operations or logic operation;

human intervention during a run

[1SO 238

NOTE Ad

3.10

D/1]

omputer may be a standalone_unit or may consist of several interconnected units.

computer program

set of org

ered instructions and data that specify operations in a form suitable for exe

a compufer

3.11

comput

r-based system

indant or

event or

inits and
perform
5, without

cution by

1&C systemvwhose functions are mostly dependent on, or completely performed

by using

microprocessors, programmed electronic equipment or computers

[IEC 61513, 3.10]

NOTE Equivalent to: digital systems, software-based system, programmed system.

3.12
data

presentation of information or instructions in a manner suitable for communication,
interpretation, or processing by computers

[[EEE 610, modified]

NOTE Data which are required to define parameters and to instantiate application and service functions in the

system are

called “application data”.
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en profondeur

mise en ceuvre de plusieurs mesures de protections en vue d’'un méme objectif de slreté, de
facon a atteindre I'objectif méme en cas d’échec d’une des mesures

[AIEA Sa

3.14

fety Glossary]

diversité
existence de deux ou plusieurs manieres différentes d’atteindre un objectif donné. La
diversité est en particulier utilisée comme moyen de défense contre une défaillance de cause
commune. Elle peut étre réalisée par la mise en ceuvre de systémes physiquement différents

les uns

es autres ou - nar une diversité fonctionnelle dans laguelle des svystemes similaires
T ™ U 4

réalisent

3.15
analyse
processu
comportg

[[EEE 61

3.16

défaillance

déviation
[CEI 615

3.17
défaut
imperfect

[CEl 615

3.18

toléranc
capacité
présence

3.19
diversité
applicatiq
de proted

3.20

I’objectif spécifié de maniére différente

dynamique
s consistant a évaluer un systéme ou un composant sup la base
ment pendant I'’exécution. S’oppose a I'analyse statique

D]

du service délivré par rapport au service attendu
13, 3.21, modifiée]

ion dans un composant matériel, logiciel ou systéme
13, 3.22]

b aux fautes
intrinseque d'un systeme de fonctionner correctement de maniére cor
d’un nombre limité de défauts matériels ou logiciels

fonctionnelle
n de la diversité au niveau fonctionnel (par exemple le déclenchement d’u
tion sur'seuil de pression ou sur seuil de température)

de son

tinue en

ne action

langage
langage i

généraliste
nformatique congu pour s’adresser a tout type de besoin

[CEl 62138, 3.17]
NOTE 1 Le logiciel systéeme d’une famille d’équipements est en général réalisé a I’aide de langages généralistes.
NOTE 2 Exemples: Ada, C, Pascal.

3.21

erreur humaine

action hu

3.22
initialise

maine conduisant a un résultat indésirable

r

forcer les compteurs, clés, adresses ou contenus des dispositifs de stockage a zéro ou a des
valeurs prédéterminées au début ou en certains points prescrits du fonctionnement d’un
programme
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3.13

defence in depth

application of more than one protective measure for a given safety objective, such that the
objective is achieved even if one of the protective measures fails

[IAEA Safety Glossary]

3.14

diversity

existence of two or more different ways or means of achieving a specified objective. Diversity
is specifically provided as a defence against common cause failure. It may be achieved by
providing systems that are physically different from each other or by functional diversity,
where similar systems achieve the specified objective in different ways.

3.15
dynamic|analysis
process pf evaluating a system or component based on its behaviour during exegution. In
contrast {o static analysis

[IEEE 61D]

3.16
failure
deviation| of the delivered service from the intended one

[IEC 615[13, 3.21, modified]

3.17
fault
defect in|a hardware, software or system component

[IEC 615(13, 3.22]

3.18
fault tolerance
built-in cppability of a system’ to provide continued correct execution in the presgnce of a
limited nimber of hardwaretor'software faults

3.19
functionpl diversity
application of the diversity at the functional level (for example, to have trip activation on both
pressure|and temperature limit)

3.20
general-purpose language
computer language designed to address all types of usage

[IEC 62138, 3.17]

NOTE 1 The operational system software of equipment families is usually implemented using general-purpose
languages.

NOTE 2 Examples: Ada, C, Pascal.

3.21
human error
human action that produces an unintended result

3.22

initialise

to set counters, switches, addresses, or contents of storage devices to zero or other starting
values at the beginning of, or at prescribed points in, the operation of a computer program
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3.23

tests d’intégration

tests effectués lors du processus d’intégration du matériel et du logiciel avant la phase de
validation du systéme programmé, pour vérifier la compatibilité du logiciel et du matériel du
systéme programmeé

3.24

bibliothéque

ensemble d’éléments logiciels connexes contenus dans un fichier unique mais sélectionnés
individuellement pour inclusion dans le produit logiciel final

3.25

logiciel N-versions
ensemble de programmes différents, appelés versions, développés pour répondre a des
exigencep identiques et aux mémes tests d’acceptation. L’exécution simultapée et |indépen-
dante de|ces versions a lieu en général sur des matériels redondants. On utilise def entrées
identiquels dans les systémes de test ou des entrées correspondantes_dans des systémes
redondants. Une stratégie prédéterminée telle que le vote est utilisée pour choisir gn cas de
sorties contradictoires générées par les différentes versions

3.26
logiciel systéme opérationnel
logiciel fpnctionnant sur le processeur cible en exploitation, comme des pilotes et| services
d’entrée/gortie, la gestion des interruptions, la gestionde/I'ordonnancement, des filotes de
communication, des bibliothéques orientées application, le diagnostic en ligne, la redondance
et la gesfion des modes de fonctionnement dégradé

3.27
événemagnt initiateur hypothétique
PIE
événement engendrant des incidents_opérationnels prévus ou des situations accidentelles,
ainsi que| les effets de défaillances produites

[CEI 615(13, 3.41]

3.28
logiciel prédéveloppé (PDS)
logiciel qui existe déja, qui peut ou non étre un produit commercial, et dont I'utiligation est
envisagée

[CEI 62188, 3.24,-modifiée]

3.29
redondance

présence de structures, de systémes ou de composants supplémentaires (identiques ou
différents), tels que chacun d'entre eux puisse remplir la fonction requise quel que soit I'état
de fonctionnement ou de défaillance des autres

[AIEA NS-G-1.3, Glossaire]

3.30

contréle d’accés «basé fonction»

contréle d’acces basé sur des régles définissant les droits d’acces des utilisateurs aux objets
(fonctions, données) sur la base de groupes d’utilisateurs assurant une fonction identique et
non pas sur la base d’utilisateurs individuels
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integrati
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on tests

tests performed during the hardware/software integration process prior to computer-based

system v

3.24
library

alidation to verify compatibility of the software and the computer hardware

collection of related software elements that are grouped together, but which are individually

selected

3.25
N-versio

for inclusion in the final software product

n software

set of different programs, Known as versions, developed to meet a common requirement and
common |acceptance test. Concurrent and independent execution of these versigns takes
place, generally in redundant hardware. ldentical inputs in test systems of 'corresponding

inputs in

3.26

operatio
software
services,
libraries,

3.27
postulat
PIE
events t

consequential failure effects

[IEC 615

3.28

pre-developed software

PDS
software

being comsidered for usg

[IEC 621

3.29
redunda
provision

hal system software

running on the target processor during operation, sueh\as: input/output dr
interrupt management, scheduler, communicationCdrivers, applications

on-line diagnostic, redundancy and graceful degradation management

bd initiating event

nat lead to anticipated operational oceurrences or accident conditions

13, 3.41]

part that already-&xists, is available as a commercial or proprietary produ

B8, 3.24, modified]

hcy
of\alternative (identical or diverse) structures, systems or components, sQ

redundant systems are used. A predetermined strategy such as~voting i§ used to
decide bgtween conflicting outputs in different versions.

vers and
oriented

and their

ct, and is

that any

one can perform the required function regardless of the state of operation or failure of any

other

[IAEA NS-G-1.3, Glossary]

3.30

role-based access control
access control based on rules, defining the permitted access of users to objects (functions,
data) on the basis of user groups with an identical role instead of individual users
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de siireté
articulier a satisfaire pour la slreté

[AIEA NS-R-1, Glossaire]

3.32
systéme

de sireté

systéme important pour la sOreté assurant I'arrét sGr du réacteur, ou I'évacuation de la
chaleur résiduelle du cceur, ou la limitation des conséquences des incidents opérationnels
prévus et des incidents de dimensionnement

[AIEA NS-R-1, Glossaire]

3.33

trajectoi
historiqug
et des en

3.34
logiciel
programf
associée

[CEI 621

3.35

e de signal
b de toutes les conditions des équipements, des états internes, des:signaux
trées opérateur qui déterminent les valeurs de sortie d'un systeme

hes (ensembles ordonnés d’instructions), données, f&gles et toute docur
relatifs au fonctionnement d’un systéme informatique

38, 3.27]

développement logiciel

phase dJ
d’un pro
d’exigend

[CEI 621

3.36

changem

cycle de vie du logiciel conduisant.d la création du logiciel d’'un systéme
duit logiciel. Cette phase couvfe toutes les activités, depuis la spé
es jusqu’a la validation et I'instaltation sur site
B8, 3.30]

d’entrée,

nentation

d’'1&C ou
cification

ent dans un document ou des documents déja approuvés conduisant a un

modificTion du logiciel

changem

NOTE Un
des défaut

3.37
cycle de

ent dans le code/exécutable

e modification.du logiciel peut étre effectuée durant le développement initial (par exemple pqg
mis en évidence dans les phases finales du développement) ou aprés la mise en service du

vi€ et de slireté du logiciel

ur éliminer
logiciel.

activités

MTECESSAITES au UEVEIOpPeEment et—a t exploitatiom dutogicieraum syste

1e d’1&C

important pour la sdreté. Elles couvrent la période allant de la spécification des exigences sur
le logiciel au retrait de service du logiciel

[CEI 62138, 3.31]

3.38

version de logiciel
nouvelle édition d’un produit logiciel consécutive a une modification ou a une correction d’un
produit logiciel précédent

[[EEE 610, modifiée]
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3.31
safety function
specific purpose that must be accomplished for safety

[IAEA NS-R-1, Glossary]

3.32

safety system

system important to safety, provided to ensure the safety shutdown of the reactor or the
residual heat removal from the core, or to limit the consequences of anticipated operational
occurrences and design basis incidents

[IAEA NS-R-1, Glossary]

3.33
signal trpjectory
time histpries of all equipment conditions, internal states, input signals, and operator inputs
which defermine the outputs of a system

3.34

software
programg (i.e. sets of ordered instructions), data, rules andany associated documentation
pertaining to the operation of a computer-based I&C system

[IEC 621B8, 3.27]

3.35
softwarel development
phase of|the software lifecycle that leads to the creation of the software of an I&C gystem or
of a softyare product. It covers all the activities from software requirements speciffcation to
validation and installation on site

[IEC 62188, 3.30]

3.36
softwarel modification
change |n an already agreed document (or documents) leading to an alteration of the
executable code

NOTE Software modifications may occur either during initial software development (e.g. to remove faults found in
later stage$ of development), or after the software is already in service.

3.37
software safety life cycle
necessary activities mvotved—m the devetopment—and—operation of the software of an |1&C
system important to safety occurring during a period of time that starts at a concept phase
with the software requirements specification and finishes when the software is withdrawn from
use

[IEC 62138, 3.31]

3.38

software version

instance of a software product derived by modification or correction of a preceding software
product instance

[[EEE 610, modified]
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3.39

spécification

document qui spécifie de maniére compléte, précise et vérifiable les exigences, le compor-
tement de la conception ou autres caractéristiques d’'un systéme ou composant et, souvent,
les procédures permettant de déterminer si ces dispositions ont été satisfaites

[IEEE 610]

NOTE |l existe différents types de spécifications, par exemple les spécifications d’exigence logicielle ou les
spécifications de conception.

3.40

analyse statique
processus d’évaluation d’'un systéme ou d’'un composant basé sur sa forme, sa structure, son
contenu pu sa documentation. S’oppose a I’'analyse dynamique

3.41
logiciel systéme
partie dujlogiciel d’un systéme d’l&C, d’un équipement ou d’une famille d’équipemenis congue
pour faclliter le développement, I'exploitation et la modification de;ces systémep et des
programmes associés

[CEl 621p8, 3.33]

3.42
validation du systéme
confirmation par examen et apport d’autres élémentsyjustificatifs qu'un systéme satisfait a la
totalité des exigences spécifiées (fonctionnalités, temps de réponse, tolérance aux fautes,
robustessge)

3.43
vérification
confirmation par examen et apport d’éléments objectifs que les résultats d’'une actjvité sont
conformgs aux objectifs et exigences établis pour cette activité

[CEl 621p8, 3.35]

4 Symboles et abréviations

CASE Atelier de Génie Logiciel

CCF Défaillance-de Cause Commune (voir 3.8)
1&C Instrumientation et Contréle-Commande

PDS Lkogiciel Prédéveloppé (voir 3.28)

PIE Evémementtnitiateur Hypothétique{voir 327
QA Assurance Qualité

V&V Vérification et Validation

5 Exigences générales pour les projets logiciel

5.1 Généralités

Le processus de production des systemes d’instrumentation et de contréle-commande
destinés aux centrales nucléaires est décrit dans la CEl 61513 qui introduit la notion de cycle
de vie et de sdreté du systtme comme moyen d’assurer la maitrise du processus de
développement et comme cadre permettant d’apporter les justifications nécessaires a la mise
en service de ces systémes. Le cycle de vie et de slreté du systéme décrit par la CEl 61513
inclut et énonce des exigences sur les dispositions nécessaires a la production des systémes,
mais n’impose pas de disposition particuliére (voir Figure 1).
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3.39

specification

document that specifies, in a complete, precise, verifiable manner, the requirements, design
behaviour or other characteristics of a system or component and, often, the procedures for
determining whether these provisions have been satisfied

[IEEE 610]

NOTE There are different types of specifications, for example software requirements specification or design
specification.

3.40

static analysis

process of-evaluating—a—system—or componentbased—on—i s deture—content or
documenitation. In contrast to dynamic analysis

3.41

system goftware
part of thie software of an I1&C system designed for a specific computer eriequipment|family to
facilitate | the development, operation and modification of these (items and asgsociated
programg

[IEC 621p8, 3.33]

3.42
system validation
confirmation by examination and provision of other evidence that a system fulfils in its entirety
the requlirement specification as intended (functionality, response time, fault tplerance,
robustness)

3.43
verification
confirmation by examination and by provision of objective evidence that the results of an
activity meet the objectives and requifements defined for this activity

[IEC 621p8, 3.35]

4 Symbols and abhreviations

CASE [Computer/Aided Software Engineering

CCF Commaon.Cause Failure (see 3.8)
1&C nstrumentation and Control
PDS reDeveloped Software (see 3.28)

PIE Postulated Initiating Event (see 3.27)
QA Quality Assurance
V&V Verification and Validation

5 General requirements for software projects

5.1 General

The process of producing instrumentation and control systems for use in nuclear power plants
is set down in IEC 61513 that introduces the concept of the system safety lifecycle as a
vehicle by which the development process can be controlled and whose adoption should also
result in the evidence necessary to justify the operation of safety systems. The system safety
lifecycle described in IEC 61513 includes and places requirements on, but does not dictate,
the project arrangements to be used for production of systems (see Figure 1).
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Spécification d’exigences sur le systéme

Sélection des équipements ou
des familles des équipements

Analyse d’adéquation

prédéveloppés

Spécification du systéeme

Y

Conception détaillée et réalisation du systéme

pveloppement/génération Approvisionnement des équipements

u logiciel d'application (matériel et logiciel systéme) t1og
nouveau opérationnels nouvea

Développement des\matd
et logiciels systémes

y

riels

X

Y Y

Intégration du systéme
Validation fonctionnelle

Pour les
systeme
Figure 2
entrepris
d’intégra

Les proc

— la geq

Y

Validation du systéme

Installation du systéme

Y

Modificaiton du systéme

Figure 1 — Activités du(cycle de vie et de sireté du systéme
(telles que définies par la CEl 61513)

systémes programmés—(c’est-a-dire numériques), le cycle de vie et de

[/

q

g

est précisé pour introduire le concept de cycle de vie et de slreté du log
pour les activités)." Il montre des développements matériel et logiciel pou

en parallele @ jpartir d’'une spécification commune et se rejoignant au
ion et d’installation.

bssus_suivants complétent le processus de développement en phases du log

tion,du projet logiciel (5.4);

EC 715/06

areté du
ciel (voir
vant étre

phases

iciel:

— l'assu

rance qualite et le controle de la qualite du logiciel (5.9);

— la gestion de configuration du logiciel (5.6);

— la sécurité du logiciel (5.7);

— la vérification du logiciel (Article 8).

Il'y a également des activités correspondant a la sélection de langages (7.2, Annexe D),
la sélection des outils logiciels contribuant au développement (Article 14), la prévention des
CCF (Article 13) et la production de la documentation (7.4, Annexe F).

Les activités relatives au logiciel dans le cycle de vie et de sdreté du systéme et les
processus complémentaires sont décrits ci-dessous dans la Figure 2 (cases encadrées en
gras avec référence aux paragraphes donnée entre parenthéses).
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System requirements specification

Selection of pre-existing
equipment/equipment family

Suitability analysis

System specification

Y

System detailed design and implementation

Application software
development/generation

Equipment (system software
and hardware) procurement

Development of nel 'sys
software and-hardwar

features

lem

®

Y

Functional validation

Y

System integration

Y

System validation

System installation

Y

Systemimodification

[/

EC 715/06

Figure 1 — Activities of the system safety lifecycle (as defined by IEC 61513)

For computer-based (i.e. digital)-systems the system safety lifecycle is further dev
introduceg the concept of a software safety lifecycle (see Figure 2 for activities). This shows

the hardware and software\development being undertaken in parallel from a

bloped to

common

specification but coming together at the integration and installation phases of the lifegycle.

The following processes support the phased development process of producing the s

— softwhre project management (5.4);

— software quality assurance and quality control (5.5);

— softwarecanfiguration management (5 6):

bftware:

— software security (5.7);

— software verification (Clause 8).

There are also activities involving selection of languages (7.2, Annex D), selection of software
tools to support the development (Clause 14), prevention of CCF (Clause 13) and production
of documentation (7.4, Annex F).

The resulting software related activities in the system safety lifecycle and the supporting
processes are shown below in Figure 2 (boxes in bold lines with reference to related

subclauses in brackets).
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Cycle de vie et | Spécification des exigences |}
de sOreté du :_ _______ S _L‘r_lf systtme _!
logiciel
Assurance
qualité du logiciel Sélection du logiciel Analyse d’adéquation du logiciel
(5.9) prédéveloppé prédéveloppé
(15.2) (15.3)
Vérification
du logiciel ‘
® I e TS
! Spécification du systéeme !
1 1
Gestion ¢
de configuration 2 1
du logieiel 1 Conception détaillée et réalisation diui systéme 1
1 ' 1
5p) : —— --
Développement/génération Approvisionnement des Développement dy logiciel
du logiciel d'application nouveau | équipemetns (matériel et | systéme opérfationnel nouveau
(7) logiciel systéme) (7)
Sélegton | — 1 _________________TTTTTTTTTrYTTTTTTTTTT
et utilisation ¢
des qutils TS — ——
e R ) Aspects logiciels de I'intégration
Io%|1c1|<)els i Validation fonctionnelle E du systeme (9, 15.4)
- \
Sélegtion Aspects logiciels de larvalidation
des langages du systemé,10)
712)
Aspects logiciels de l'installation
Séclrité du'systéeme (12.1)
du logiciel
(5J7) Y
Aspects logiciels de la modificaiton
du systeme (11)
IEC 716/06
NOTE Leg cases en pointillé représentent les. activités du cycle de vie et de slreté du systeme non trgitées dans
cette norme.
Figure 2 — Activités liées au logiciel, dans le cycle de vie et de siireté du systéme
Il convient que le principe de développement du logiciel repose sur le modelel en «V»
traditionrlel, adopté par.d’autres normes, notamment par le guide de sareté AIEA NS-G-1.3,
avec cependant les ajustements nécessaires lorsque certaines phases du dévelgppement
sont faitgs autonratiquement a I'aide d’outils ou lorsque le développement du logici¢l suit un
processuss itératif.
Les pardgraphes 5.2 et 5.3 introduisent les différents types de logiciel et le principe de

développement considérés dans cette norme.

5.2 Types de logiciel

Un composant logiciel d’'un systéme programmé est souvent caractérisé comme étant soit du
logiciel systeme opérationnel (gestion des communications, gestion des E/S, fonctions
standards, fonctions d’auto-surveillance, etc.), soit du logiciel d’application (logique de
verrouillage, boucles de commande, formats d’affichage, logique d’alarme, etc.).

Le logiciel d’application utilise généralement les fonctions fournies par le logiciel systéme
opérationnel, réduisant ainsi le besoin de duplication de code et par conséquent la taille
globale du logiciel.

Le logiciel d’application est généralement spécifique a un projet.
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NOTE Bokes in thin dotted lines represent system activities not addressed in this standard.
Figure 2 — Software . related activities in the system safety lifecycle
The apprloach to software~development should be based on the traditional “V” model as this
approach has been reflécted and promulgated in other standards notably IAEA NS-G-1.3, but
allowing |necessary adjustments recognizing that some phases of the developmert can be
done autpmatically/by tools and that software development may be iterative.
Subclauges 5:2\and 5.3 introduce the different software types and the development approach

consideer in, this standard.

5.2

Software types

The software components of a system are often defined as being either operational system
software (communications, I/O management, standard functions, self-supervision, etc.) or
application software (interlock logic, control loops, display formats, alarm logic, etc.).

Application software generally uses the facilities provided by the operational system software,
thus reducing the need for duplication of code within modules and thus reducing the overall
amount of software.

Application software is usually specific to one project.
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Le logiciel systéme opérationnel peut étre réutilisé dans différents projets.

De nombreuses conceptions de systéme font un usage important des données de configu-
ration. Les données de configuration peuvent étre associées au logiciel systéme opérationnel
ou au logiciel d’application. Les données de configuration associées au logiciel d’application
consistent principalement en données d’ingénierie résultant de la conception de l'installation,
et sont souvent préparées par des concepteurs de centrale n‘ayant pas nécessairement de
compétences en logiciel.

Les données de configuration peuvent étre divisées en:

— données qui ne sont pas destinées a étre modifiées en ligne par des exploitants, et qui
sont OUMTISES auUX TITETTES EXIYETCES que te Teste dutogitiet;

— parameétres, c’est-a-dire des données pouvant étre modifiées par des exploitant§ pendant
le fopctionnement de linstallation (par exemple, des seuils d’alarme,"des points de
réglage, des données d’étalonnage de l'instrumentation), et qui nécessitent'des gxigences
spécifiques.

De nombreuses familles d’équipements d’l&C modernes sont fournies avec des Joutils de
développement complets qui permettent aux développeurs de, systémes de confevoir et
produire des codes exécutables.

Par exenmpple, un systéme d’I&C typique développé en utilisant des composants d’une famille
d’équipements comprend:

— des domposants logiciels prédéveloppés, tels querle logiciel systéme opérationnel et les
bibliotheques de fonctions d’application. Ces composants sont généralement développés
avec des langages généralistes,

— les dpnnées de configuration nécessairesva I'adaptation du logiciel systéme opdrationnel
aux entrées-sorties et aux services exiges par 'application,

— le logjciel d’application, développé‘er’langage orienté application.

5.3 Prjncipe de développement du logiciel

Le logiciel contribue en général fortement aux fonctions réalisées par le systéme d’l&C.
Il peut alissi contribuer.a_des fonctions supplémentaires introduites par la conception du
systéme |(par exemple_ linitialisation et la surveillance du matériel, la communication entre et
la synchronisation des\sous-systémes). C’est pourquoi le cycle de vie et de sareté du logiciel
est, dang la plupari des cas, fortement intégré au cycle de vie et de s(reté du [systeme.
En particplier, larspécification des exigences du logiciel fait partie, ou découle directement
des spécjfications du systéme et de sa conception.

Alors que Ta vérification des composants Togiciels nouveaux fait clairement partie du cycle de
vie et de slreté du logiciel, il N’y a souvent pas de frontiére nette entre I'intégration du logiciel
et l'intégration du systeme. Par conséquent, dans cette norme, 'intégration du logiciel est
considérée comme faisant partie de l'intégration du systéme. La validation du logiciel n’est
pas non plus une activité purement logicielle: dans cette norme, elle est considérée comme
faisant partie de I'intégration du systéme et/ou de la validation du systéme.

La norme considére que le cycle de vie du logiciel, congu a l'origine pour des développe-
ments en langages généralistes, est également applicable aux développements en langages
orientés application et a la configuration de logiciels prédéveloppés.

Cependant, des différences sont admises dans le processus de développement, par l'intro-
duction, au niveau de la réalisation, de sous-processus dédiés pour chaque type de logiciel:
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Operational system software may be used in different projects.

Many system designs make extensive use of configuration data. Configuration data may be
associated with operational system software or with application software. Configuration data
associated with application software consists mainly of plant engineering data resulting from
the design of the plant, and is often prepared by plant designers who are not required to have
software skills.

Configuration data can be divided into:

— data items which are not intended to be modified on-line by plant operators, and which are
submitted to the same requirements as apply to the rest of the software;

— parameters, i.e. data items which may be modified by operators during plant openation (for
example, alarm limits, set points, data required to calibrate instrumentation)yand which
need [specific requirements.

Many mddern |&C equipment platforms are provided with extensive develapment topls which
enable system engineers to design and produce executable codes.

As an edample, a typical I&C system, developed using components’ of an equipmept family,
includes the following:

— pre-developed software components, such as the operational system software kérnel and
the application function libraries. Generally, these components have been developed using
genefal-purpose languages;

— configuration data needed to adapt the operational system software kernel t¢ the 1/O
envirpnment and to the services required by.the’application;

— appligation software developed using an application-oriented language.

5.3 Sdftware development approach

Software| usually contributes strongly to the functions performed by the I&C system. It may
also support additional functions' introduced by system design (e.g. initialisation and
surveillance of hardware, communication between, and synchronisation of, subsgystems).
Thus, the software safety lifecycle is in most cases strongly integrated with the system safety
lifecycle.| In particular, the) software requirements specification is a part of, or i$ derived
directly from, system specification and system design.

Though the verification of new software components is definitely a part of the softwdre safety
lifecycle,|theresissoften no separate and well-identified boundary between software irfftegration
and system,intégration. Therefore, in this standard, software integration is considered to be a
part of system integration. Software validation too is not a purely software activity: in this
standard, it is considered a part of system infegration and/or sysiem validation.

The standard assumes that the software life cycle, originally intended for the development of
software with general-purpose languages, is also applicable to application-oriented languages
and configuration of pre-developed software.

However, it recognises differences in the development process by introducing dedicated sub-
processes for each software type at the implementation level:
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— réalisation avec des langages généralistes;
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— réalisation avec des langages orientés application, et des générateurs de code associe€s;

— sélection, utilisation et configuration de produits logiciels prédéveloppés.

Comme les encadrés «Développement/Génération du logiciel d’application nouveau» et
«Développement du logiciel systéeme opérationnel nouveau» de la Figure 2 représentent une
part importante et essentielle du cycle de vie et de slreté du logiciel, un «zoom» est fourni en
Figure 3, illustrant avec plus de détails les activités entre la spécification des exigences du
logiciel et la validation du logiciel, avec une représentation claire des trois différentes voies
de réalisation. Dans cette figure, les références aux articles et paragraphes de cette norme

sont entre parenthéses.

L’Annexg B de cefte norme donne egalement des exigences supplementaires pour,le

Les pringipes sous-tendus par les exigences de cette norme sont en relationavec
du code [final et sont applicables indépendamment du fait que le code soit\dévelo
des langages généralistes, avec des langages orientés application et ung_ génératior]
automatisée, ou par configuration de produits logiciels.

Specification des exigences
sur le logiciel

(6)

Vérificafion (8) |

logiciel.

a qualité
bpé avec
de code

Aspects logiciels dg
validation
(10)

a

Conception du logiciel

()

Aspects logiciels de
l'intégration

9)

Veérification (8)

Vérification (

Réalisation de logiciels en langages
généralistes
(7.1.2)

Vérification (8)

Réalisation de logiciels en langages
orientés application
(7.1.3)

Veérification (8)

Configuration de logiciels et
équipements prédéveloppés

(7.1.4)

Veérification (8)

Figure 3 — Activités de développement dans le cycle de vie
et de siireté du logiciel pour la CEIl 60880

IEC 717/06
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— implementation using general-purpose languages;
— implementation using application-oriented languages with associated code generators;
— selection, use and configuration of pre-developed software products.

As boxes “Application software development/generation” and “Development of new
operational system software” in Figure 2 represent a large and essential part of the software
safety lifecycle, a “zoom” is provided in Figure 3, which illustrates in more detail the activities
between software requirements specification and validation, with a clear representation of the
three different implementation paths. In that figure, references to related subclauses of this
standard are in brackets.

The standard also gives additional requirements for software in Annex B.

The pringiples, reflected in the requirements of this standard, are related to the quality of the
final code, and are applicable regardless of whether the code is developediusing| general-
purpose |languages, application-oriented languages with automated code,-generation, or
configurgtion.

Yoftware requirements Software aspects o
specification system validation

(6) (10)

Verification (8) |

Software design Software aspects of
(7) system integration
(9)
Verification (8) Verification (B)

Implementation of new software
in general-purpose language
(7.1.2)

F\ Verification (8)

Implementation of new software
in application-oriented language
(7.1.3)

Verification (8)

Confiauration-of bra-developned
J Lad ~

software and devices
(7.1.4)

Verification (8)

IEC 717/06

Figure 3 — Development activities of the IEC 60880 software safety lifecycle
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5.4 Gestion du projet logiciel
5.4.1 Tout projet logiciel doit étre découpé en phases.

Chaque phase constitue une entité en soi, mais elle est dépendante de certaines phases,
tandis que d’autres phases en dépendent. Ces phases sont caractérisées de maniére
informelle par les activités spécifiques qui s’y rapportent.

Les phases et activités associées définies pour un projet logiciel décrivent un processus
appelé «développement logiciel» dans cette norme. Il est reconnu que ce processus peut étre
itératif sous réserve que I'exigence du dernier paragraphe d’introduction de I'Article 6 de la
CEI 61513 soit satisfaite.

Les factelurs généraux suivants déterminent les activités et phases d’un projet logicig].

5.4.2 Les activités réalisées lors du développement logiciel doivent étre lLidentjfiées en
accord ayec I'approche choisie pour le projet (voir 5.2 et 5.3).

5.4.3 Les activités de développement du logiciel doivent concerner\’ensemble du|cycle de
vie et de(sdreté du logiciel.

5.4.4 Chaque phase du développement logiciel identifiée (eén 5.4.1 doit étre divisée en
activités pien définies.

5.4.5 Les phases du développement logiciel doivent étre formalisées, et aucune des phases
identifiées ne doit étre omise.

5.4.6 Qpand des activités du développement-logiciel sont automatisées a l'aid¢ d’outils
logiciels,|les activités automatisées doivent@ire documentées, en explicitant en particulier les
entrées gt les sorties significatives pour lajphase concernée.

5.4.7 Les entrées et les sorties dechraque phase doivent étre définies et explicitées|

5.4.8 Les sorties de chaque phase doivent étre systématiquement vérifiées (point ¢) de B.1
et point d) de B.4).

5.4.9 Chaque phasetdait inclure la constitution d’'une documentation appropriée (Annexe F).

5.4.10 Chaque phase doit systématiquement se terminer par une revue incluant ['examen
des documents correspondants.

aanto - + da cliratA A 1o d
T

5.4.11 Uretistedes—decumentsrequis—durantte—eyele—de—vie—et-de—sarete—dutediciel doit
étre établie pendant le développement du logiciel. Un exemple de liste type est donné en
annexe F.

5.5 Plan d’assurance qualité logiciel

5.5.1 Un plan d’assurance qualité doit exister ou étre établi au plus té6t dans le cycle de vie
et de slreté du logiciel.

Des plans d’assurance qualité spécifiques peuvent étre adoptés pour des phases concernant
des produits particuliers ou pour des composants logiciels particuliers, en appliquant des
normes nationales ou des régles d’entreprise, sous réserve que les principes définis dans
cette norme soient pris en compte.

5.5.2 Tout écart par rapport aux exigences de cette norme et de ses annexes normatives
doit étre identifié et justifié.
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5.4 Software project management

5.4.1 Any software project shall be structured into a number of phases.

Each phase is to some extent self-contained but will depend on other phases and will, in its
turn, be depended on by others. These phases are informally recognizable by the specific
activities pertinent to them.

The phases and associated activities defined for a software project describe a process called
in this standard the "software development". It is recognized that this process may be iterative
provided the requirement from the last paragraph of the introduction to Clause 6 of the
IEC 61513 is fulfilled.

The following general factors determine the activities and phases in implementing a|software
project.

5.4.2 The activities performed during the phases of the development-process |shall be
identified, according to the software development approach chosen for)the project|(see 5.2
and 5.3).

5.4.3 Software development activities shall address the whole*software safety lifecyfle.

5.4.4 Each phase of the software development identified jn 5.4.1 shall be divided jnto well-
defined gctivities.

5.4.5 The phases of the software development shall be formalised and none of the jdentified
phases shall be omitted.

5.4.6 Wlhen activities of the software development are automated using software {ools, the
activities| automated shall be documegnted including the documentation of the inputs and
outputs relevant to the phase.

5.4.7 The inputs and outputs of.each phase shall be defined and documented.

5.4.8 Eyery output of eaChyphase shall be systematically checked (item c) of B.1 and item g)
of B.4).

5.4.9 Each phaseshall include generation of the appropriate documents (Annex F).

5.4.10 Each phase shall be systematically terminated by a review including examination of
relevant gocuments.

5.4.11 A list of documents required through the software safety life cycle shall be
established during the software development. An example of a typical list is given in Annex F.

5.5 Software quality assurance plan

5.5.1 A quality assurance plan shall exist or be established at an early stage of the software
safety life cycle.

Special quality assurance plans may be adopted for individual product phases or particular
software components according to national or company standards provided the principles
defined in this standard are addressed.

5.5.2 Any deviations from the requirements of this standard and its normative annexes shall
be identified and justified.
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5.5.3 Si des pratiques différentes de celles figurant dans les annexes normatives sont
utilisées, elles doivent étre explicitées et pouvoir étre vérifiées par rapport aux exigences de
cette norme.

5.5.4 En particulier, I'impact de ces pratiques sur le systéme d’l&C et le logiciel doit étre pris
en considération.

5.5.5 Les procédures techniques nécessaires a chaque phase du cycle de vie et de slreté
du logiciel doivent étre référencées par le plan d’assurance qualité.

5.5.6 Le plan d’assurance qualité doit exiger que la réalisation des activités soit confiée a
des personnes compétentes disposant de ressources adéquates.

5.5.7 Le plan d’assurance qualité doit exiger que les modifications de decuments déja
approuvds soient identifiées, revues et approuvées par les personnes autorisées.

5.5.8 Le plan d’assurance qualité doit exiger que les méthodes, langages, outils, [régles et
normes Utilisées soient identifiés et documentés, et connus et maittisés par les pgrsonnes
concernées.

5.5.9 Si plusieurs méthodes, langages, outils, régles et/ou~hormes sont utilisés|, le plan
d’assuramce qualité doit exiger que ce qui a été utilisé poéur chaque activité soit clairement
établi.

5.5.10 Lle plan d’assurance qualité doit exiger quérles termes, expressions, abrév|ations et
conventions utilisés dans un sens spécifique au_projet soient explicitement définis.

5.5.11 le plan d’assurance qualité doit exiger que tout probleme de qualité rencontré soit
suivi et re¢solu.

5.5.12 le plan d’assurance qualité~doit exiger que des enregistrements résultant de son
application soient produits.

5.5.13 Chaque étape de w~érification ou revue doit donner lieu a un rapport sur [’analyse
réalisée,|les conclusions (atteintes et les décisions prises. Ce rapport doit étre inclug dans la
documenitation.

D~

5.5.14 Tout écart\par rapport au plan d’assurance qualité doit étre explicité et justifi

5.6 Ggstion’/de configuration

Le paragraphe 6.2.1.2 (plan de gestion de configuration du sysiéme) de Ta CET 61513 énonce
des exigences pour la gestion de configuration au niveau du systéme d’'I&C. Le présent
paragraphe énonce des exigences supplémentaires spécifiques ou d’'une importance
particuliére pour le logiciel.

5.6.1 La gestion de configuration du logiciel doit étre réalisée conformément aux
dispositions d’un plan de gestion de configuration ou du plan d’assurance qualité.

5.6.2 Ces dispositions doivent étre cohérentes avec celles de la gestion de configuration du
niveau systéme.

5.6.3 Des procédures de gestion de configuration du logiciel doivent étre établies et
documentées au plus t6t dans le cycle de vie et de slUreté du projet logiciel pour répondre aux
exigences suivantes.
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5.5.3 If practices differing from those of normative annexes are used, they shall be
documented and auditable according to the requirements of the main parts of this standard.

5.5.4 In particular, the impact of these practices on the I&C system and the software shall be
considered.

5.5.5 All technical procedures required during each phase of the software safety life cycle
shall be addressed by the quality assurance plan.

5.5.6 The quality assurance plan shall require that the implementation of the activities of the
phases is assigned to competent persons equipped with adequate resources.

5.5.7 Trte quality assurance plan shall require that modifications in already~ppproved
documenits are identified, reviewed and approved by authorized persons.

5.5.8 The quality assurance plan shall require that the methods, languages; tools, fules and
standards used are identified and documented, and known to, and masgtered by, thg persons
concerngd.

5.5.9 The quality assurance plan shall require that when several'methods, languaggs, tools,
rules and/or standards are used, it is clear which ones were used for each activity.

5.5.10 The quality assurance plan shall require that¢preject specific terms, explressions,
abbreviations and conventions are explicitly defined.

5.5.11 The quality assurance plan shall requirei¢that any quality issues raised ar¢ tracked
and reso|ved.

5.5.12 The quality assurance plan shall require that records resulting from its appligation are
produced.

5.5.13 [Every verification step or review shall result in a report on the analysis performed, the
conclusigns reached and the Tresolutions agreed. This report shall be included in the
documenitation.

5.5.14 Any deviationifrom the quality assurance plan shall be documented and justified.

5.6 Cgnfiguration management

Subclause ~6.2.1.2 (system configuration management plan) of IEC 61513 [provides
requirempents’for configuration management at the 1&C system level. This subclause|provides
additional requirements specific, or of particular importance, to software.

5.6.1 Configuration management for software shall be performed according to the provisions
of a configuration management plan or of the quality assurance plan.

5.6.2 These provisions shall be consistent with those for system level configuration
management.

5.6.3 Documented software configuration management procedures shall be established early
in the lifecycle of a software project to address the following requirements.
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5.6.4 Chaque version produite de chaque entité logicielle doit étre identifiée de fagon
unique.

5.6.5 Il doit étre possible d’identifier la version applicable de tout document associé a
chaque entité logicielle.

5.6.6 Tout logiciel en développement doit étre clairement séparé des logiciels mis en
exploitation ou déja vérifiés.

5.6.7 Il doit étre possible d’identifier la version de toutes les entités logicielles qui
collectivement constituent une version compléte du produit final.

5.6.8 Il doit étre possible de vérifier I'intégrité des entités logicielles.
5.6.9 Il |doit étre possible d’identifier la version du logiciel incorporé dans-le lsystéme d’I&C
cible.

5.6.10 || doit étre possible d’'identifier a posteriori toutes les entités logicielles affe¢tées par
la réalisdtion d’'une modification.

5.6.11 L’accés a toute entité logicielle placée sous gestion de)configuration doit étrfe soumis
a des coptrbles appropriés assurant que le logiciel n’est_pas modifié par des persohnes non
autoriséds et que la sécurité du logiciel est maintenue.

5.6.12 || doit étre possible d’identifier tous les outils de traduction et les versiong d’outils
utilisés ppur produire chaque entité exécutable (voir 14.3.3).

5.7 Sécurité du logiciel

L’objectifl de la sécurité est de protégef_ e logiciel et les données afin que des perdonnes et
des systgmes non autorisés ne puissent pas les lire ou les modifier, et que I'acces par les
personngs et les systémes autorisés‘ne leur soit pas refusé.

Les paragraphes 5.4.2 (plan'de sécurité globale) et 6.2.2 (plan de sécurité du systéme) de la
CEI 61513 énoncent des(exigences pour la sécurité au niveau de l'architecture globale de
I'l&C et gu niveau des systemes d’'I&C particuliers.

Bien qug l'utilisation” de logiciels présente des menaces potentielles pour la sécurité, les
principal¢s contre-mesures sont généralement réalisées au niveau du systéme, par|exemple
des mesures(de protection physique ou des dispositifs de verrouillage cablés. Les principales
exigencep.'de sécurité sur le logiciel peuvent aider a minimiser la vulnérabilité efl peuvent
permettr it ; i g

Ce paragraphe énonce des exigences de sécurité spécifiques ou d’une importante particuliére
pour le logiciel.

5.7.1 Analyse de sécurité

5.7.1.1 Une analyse des menaces potentielles pour la sécurité du logiciel doit étre réalisée.
Elle doit prendre en considération les phases concernées des cycles de vie et de slreté du
logiciel et du systéme. Elle doit déterminer les exigences concernant la protection et
I'accessibilité des données et du logiciel, sur la base des exigences de ce paragraphe.

5.7.1.2 L’analyse de sécurité du logiciel doit étre prise en compte dans le plan d’assurance
qualité du systéme ou du logiciel, ou dans le plan de sécurité du systéme ou du logiciel.
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5.6.4 Each produced version of each software entity shall be uniquely identified.

5.6.5 It shall be possible to identify the relevant versions of all software documentation
associated with each software entity.

5.6.6 Software under development shall be segregated from software which has achieved
release or verified status.

5.6.7 It shall be possible to identify the versions of all software entities which together
constitute a complete version of the final product.

5.6.8 It shallbe-possible-toverifvthe-integritvofthe-software-entities
-9- P Y SARAP -

5.6.9 Itishall be possible to identify the version of the software in the target sysStem.

5.6.10 It shall be possible to retrospectively identify all software entities affected by the
implementation of a modification.

5.6.11 Access to all software entities placed under configuratiofy control shall be qubject to
adequatg controls to ensure that software is not modified by unauthorised persons|and that
the secufity of the software is maintained.

5.6.12 It shall be possible to identify all translation toels “and tool versions used tg produce
each executable entity (see 14.3.3).

5.7 Sdftware security

The objective of security is to protect software and data so that unauthorised pergons and
systems |cannot read or modify them and,'so that authorised persons and systems are not
denied ag¢cess to them.

Subclauges 5.4.2 (overall security'plan) and 6.2.2 (system security plan) of IEC 6151B provide
requirements for security at a level of the I&C architecture and of an individual I&C system.

Although| the use of software does present certain potential security threats, the main
countermeasures are, usually on system level, for example physical protection measures,
hardwired interlockirigidevices. The main security requirements put on the software may help
minimizing the vulnerability and may enable and support the protective measures on the
system lgvel.

This subclause provides security requirements specific to or of particular impoftance to
software.

5.71 Security analysis

5.7.1.1 An analysis of the potential security threats regarding the software shall be
performed. It shall take into account the relevant phases of the system and software safety
life cycles. It shall determine the requirements regarding the protection and the accessibility
of data and software based upon the requirements of this subclause.

5.7.1.2 The software security analysis shall be taken into account in the software or system
quality assurance plan or in the software or system security plan.
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5.7.1.3 Si l'analyse montre que les contre-mesures au niveau du systéme ne sont pas
suffisantes, elle doit déterminer des exigences pour des contre-mesures dans la conception
du logiciel.

5.7.2 Conception de la sécurité

5.7.2.1 Les exigences pour des contre-mesures dans la conception du logiciel déterminées
par I'analyse de sécurité doivent étre incluses dans les exigences de conception du logiciel.

5.7.2.2 |l convient que tout nouveau logiciel soit congu pour minimiser la vulnérabilité du
systeme.

5.7.2.3 |l convient que tout logiciel prédéveloppé soit configuré et paramétré pour_minimiser
la vulnérabilité du systéme, par exemple en se limitant aux fonctions strictement né¢essaires
ou en utilisant les fonctions de sécurité existantes du logiciel.

5.7.2.4 |’opérateur ne doit pas pouvoir dégrader les logiciels résidants.

5.7.2.5 [Si un acceés direct de 'opérateur aux données est nécessaire pour I'exploitation des
fonctions| d’I&C, les dispositifs d’interface homme-machine doivent/limiter cet acces| au strict
nécessaife.

5.7.2.6 |orsqu’il est nécessaire de contrer des menaces de sécurité potentielles, des
mesures|de protection efficaces doivent étre incluses™dans la conception, la configuration
et/ou le garamétrage du logiciel pour:

— le contréle d’acces sélectif de I'utilisateur auxfonctions logicielles,
— les ligisons de données avec les systémes-ayant une importance moindre pour la|sdreté,

— la tragabilité des modifications du logiciel'ou des paramétres.

5.7.2.7 |.a documentation de la cenception doit identifier et décrire les fonctions|critiques
pour la sécurité et les caractéristiqués de sécurité intégrées au logiciel.

5.7.2.8 [Pendant la vérification du logiciel, I'efficacité des fonctions de sécurité [doit étre
confirméeg.

5.7.2.9 Pendant la validation du systeme d’l&C, l'efficacité des fonctions de sépurité du
logiciel dpit étre démontrée par des tests adaptés.

5.7.3 Acceés de l'utilisateur

5.7.3.1 Lorsque cela est nécessaire, le logiciel doit comporter des mesures techniques pour
une authentification efficace de I'utilisateur avant que I'accés lui soit autorisé.

5.7.3.2 Si le controle d’accés de l'utilisateur est une fonction critique pour la sécurité et s’il
est réalisé par le logiciel, il convient que I'authentification repose sur une combinaison
d’identifiants (par exemple mot de passe), de propriétés (par exemple clé, carte a puce) et/ou
de caractéristiques personnelles (par exemple empreintes) plutét que sur seulement un mot
de passe.

5.7.3.3 Le logiciel et le contréle d’acces «basé fonction» doivent étre configurés et para-
métrés de telle fagon que les autorisations d’accés soient limitées aux fonctions et données
nécessaires.

5.7.3.4 Les autorisations d’accés des utilisateurs doivent étre protégées de fagon appropriée
contre les occurrences et les conséquences des menaces de sécurité potentielles.
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5.7.1.3 If the analysis shows that the countermeasures on the system level are not sufficient
then the security analysis shall identify requirements for software design countermeasures.

5.7.2 Security design

5.7.2.1 The requirements for design countermeasures in the software identified in the
security analysis shall be included in the software design requirements.

5.7.2.2 Any new software should be designed so as to minimize the vulnerability of the
system.

5.7.2.3 Any pre-developed software should be configured and parameterised so as to
minimize| the vulnerability of the system, for example by minimizing the functions to the
necessary extent or using existing security functions of the software.

5.7.2.4 [The operator shall be prevented from altering stored programs.

5.7.2.5 |If operator access is required to change data to operate the A&C functions|then the
human-machine-interface devices shall restrict access to the necessary extent.

5.7.2.6 Where required to counter possible security threats then effective protection
measure$ shall be included in the design, configuration and/or parameter assignmgnt of the
software |concerning:

— user $elective access control to the software functions;

— data ¢onnections to systems with lower safety importance;
— tracedbility of software or parameter modifications.

5.7.2.7 [The design documentation shall\identify and describe the functions cfitical for
security and the security features implemented into the software.

5.7.2.8 Puring verification of thexsoftware the effectiveness of the security functiong shall be
confirmed.

5.7.2.9 pDuring the validation of the 1&C system, effectiveness of the security [functions
implemented in the software shall be demonstrated through suitable tests.

5.7.3 User access

5.7.3.1 Where~ required the software shall support technical measures for an |effective
authentigation procedure before user access is permitted.

5.7.3.2 Where user access is a feature critical for security that is implemented in the
software then the authentication procedure implemented in the software should support
technical means for a combination of knowledge (e.g. password), property (e.g. key, smart-
card) and/or personal features (e. g. fingerprint) rather than rely solely on a password.

5.7.3.3 The software and the role-based access control shall be configured and
parameterised so as to minimize the user access permitted to the functions and data to the
necessary extent.

5.7.3.4 User access capabilities shall be protected to an appropriate extent against the
opportunities and the consequences of potential security threats.
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Les méthodes cryptographiques (cryptage des données) sont un moyen pour répondre
correctement a cette exigence.

5.7.3.5 Aucun acces a distance qui pourrait influer sur les fonctions logicielles ou les
données hors des locaux techniques de la centrale (par exemple depuis des béatiments
administratifs ou depuis I’extérieur de I'installation) ne doit étre mis en place.

5.7.4 Sécurité pendant le développement

5.7.4.1 |l convient que le cycle de vie et de slreté du logiciel traite les menaces de sécurité
pendant le développement et la maintenance.

5.7.4.2 Des dispositions contre la présence de fonctions cachées dans ~ld logiciel
d’application ou dans le logiciel systéme doivent étre prises (par exemple vérification du
programme logiciel) parce qu’elles pourraient permettre des accés non autorisés.

5.7.4.3 Si de telles dispositions ne peuvent étre mises en ceuvre~pour un logiciel
prédévelpppé, l'utilisation de ce logiciel doit étre justifiée, en considérant les menaces de
sécurité |potentielles, I'importance pour la sireté des fonctions d’|&C concernéep, et les
caractéristiques du systeme et du logiciel.

5.7.4.4 |es moyens qui permettraient une modification/délibérée d’un logiciel,| pouvant
provoqugr un comportement erroné déclenché par des conditions temporelles ou dg valeurs
de données, doivent étre identifiés et justifiés pour étré/détectables pendant les aclivités de
vérification.

6 Exigences du logiciel

6.1 Spécification des exigences du logiciel

6.1.1 Les exigences du logiciel sgnt issues des exigences des systémes de $dreté et
constitugnt une partie des spécifications du systeme programmé.

6.1.2 Les exigences du logiciel doivent décrire ce que le logiciel doit faire et non cgmment il
doit le faire.

6.1.3 Les exigences.du logiciel doivent spécifier:

— les fopctions d’application a fournir par le logiciel;

— les d|fférénis modes de comportement du logiciel et les conditions correspondantes de
transi|tion;

— les interfaces et interactions du logiciel avec son environnement (par exemple les
exploitants, le reste du systéme d’'lI&C, les éventuels autres systémes avec lesquels il y a
interaction ou partage de ressources), y compris les rbles, types, formats, domaines et
contraintes des entrées et des sorties;

— les paramétres du logiciel, lorsqu’il y en a, qui peuvent étre modifiés manuellement
pendant [I'exploitation, leurs rbéles, types, formats, domaines et contraintes, et les
vérifications a réaliser par le logiciel quand ils sont modifiés;

— les performances exigées, en particulier les exigences de temps de réponse;
— ce que le logiciel ne doit pas faire ou ce qu’il doit éviter, quand cela est approprié;

— les exigences prises en compte, ou les hypothéses faites, par le logiciel vis-a-vis de son
environnement, lorsque cela est applicable;

— les éventuelles exigences relatives a des produits logiciels standards.
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Cryptographic methods (data encryption) can be one of the possible ways to correctly
implement this requirement.

5.7.3.5 No remote access that can influence the software functions or the data from outside
the technical environment of the plant (e. g. from the administrative buildings or from outside
of the plant) shall be implemented.

5.7.4 Security during development

5.7.41

The software safety development lifecycle should address potential security threats
during development and maintenance activities.

5.7.4.2
system
unauthor

5.7.4.3
software
1&C funct

5.7.4.4
behaviou
during th

6 Soft

6.1 Sp

There shall be provisions against hidden functions in the application so
boftware (e.g. software code verification) because they could support
sed access.

ions concerned and the characteristics of the system and software.

r triggered by time or data conditions shall be identified and justified to be d
e verification activities.

ware requirements

ecification of software requirements

ftware or
potential

If provisions could not be implemented for pre-developed software, the us¢ of such
shall be justified considering the potential security threats, theJsafety impgrtance of

Potential means for deliberate modification of software that may cause drroneous

etectable

6.1.1 The software requirements shall be-derived from requirements of the safety| systems

and are |

art of the computer-based system specification.

6.1.2 The software requiremenis.shall describe what the software has to do and no

software

shall do it.

6.1.3 The software requirements shall specify:

— thea

pplication functions to be provided by the software;

how the

— the deferent modes of behaviour of the software, and the corresponding conditions of

transi
— the in

ion;

terfaces and interactions of the software with its environment (e.g. with dperators,

with the.rest of the I1&C system, with the other systems, if any, with which it interacts or

shares resources), including the roles, types, formats, ranges and constraints of inputs

and o

utputs;

— the parameters of the software which can be modified manually during operation, if any,
their roles, types, formats, ranges and constraints, and the checks to be performed by the
software when they are modified;

— the required software performance, in particular response time requirements;

— what the software must not do or must avoid, when appropriate;

— the requirements of, or the assumptions made by, the software regarding its environment,

when

applicable;

— the requirements if any, of standard software packages.
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6.1.4 Du fait de I'importance de cette phase de développement du logiciel, le processus
d’établissement des exigences du logiciel doit étre rigoureux.

6.1.5 La spécification des exigences du logiciel doit étre telle que la conformité du systéme
d’l&C aux exigences de la CEl 61513 peut étre démontrée.

Des exigences supplémentaires pour la spécification des exigences du logiciel sont données
en Annexe A.

6.1.6 Les contraintes entre matériel et logiciel doivent étre décrites (A.2.1).

6.1.7 Ls cpér\ifinofinn des nvignnr\nc du |ngir~in| doit faire réfédrence 2 la epér\ifir\ tion des

exigencep du matériel qui interagissent avec le logiciel.

6.1.8 Legs conditions particuliéres de fonctionnement, telles que le.: démarfrage de
I'installatjon et le rechargement en combustible, doivent étre décrites et _déclinées qu niveau
logiciel ppur les fonctions concernées.

6.2 Ayto-surveillance

6.2.1 Le logiciel systétme du systéme programmé doit surveiller le matériel | pendant
I’exploitation, a intervalles de temps spécifiés, ainsi que le comportement du logiciel (A.2.2).

Ceci est| considéré comme un facteur essentiel peur atteindre I'objectif de figbilité de
I’ensemble du systéme.

6.2.2 Les zones de la mémoire qui contiennent le code et les données invariables doivent
étre surveillées pour détecter les changements'non prévus.

6.2.3 |

convient que I'auto-surveillancé)puisse détecter autant que possible:

— les de¢faillances aléatoires des.composants matériels,

— les efreurs de comportement-du logiciel (par exemple, écarts de conditions de |fonction-
nement de linstallation;\écarts de traitements logiciels spécifiés ou corruption de
donnges),

— la trapsmission deqdonnées erronées entre différentes unités de traitement.

6.2.4 Si une défaillance est détectée par le logiciel pendant I’exploitation de I'installation, le
logiciel dpit denner les réponses appropriées en temps voulu. Celles-ci doivent étre [réalisées
en accofd/avec les réactions du systéme exigées par la spécification et les rggles de
conceptiondu systéme énoncées dans la CEI 61513

Cela peut impliquer I'étude de dispositions évitant des déclenchements intempestifs.
6.2.5 L’auto-surveillance ne doit pas dégrader les fonctions que le systéme doit remplir.

6.2.6 Il convient que la collecte automatique des informations utiles au diagnostic, obtenues
durant 'auto-surveillance, soit possible.

6.3 Test périodique

6.3.1 Pour les systémes de slreté programmés, il convient que les principes généraux de la
CEI 60671 soient utilisés pour les composants qui ne sont pas testés de fagon adéquate par
I"auto-surveillance.
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6.1.4 Due to the significance of this phase of software development, the process of laying
down software requirements shall be rigorous.

6.1.5 The software requirements specification shall be such that compliance of the I&C
system to the requirements of IEC 61513 can be demonstrated.

Additional requirements for the software requirements specification are given in Annex A.
6.1.6 The constraints between hardware and software shall be described (A.2.1).

6.1.7 A reference to the hardware requirements specification shall be made within the

i 1 ifi 11 f hard d 1 1 t
software requirements-specificationforany-hardware-designimpacts-

6.1.8 Special operating conditions such as plant commissioning and refuélling [shall be
described down to the software level for the functions that are impacted.

6.2 STf-supervision

6.2.1 The software of the computer-based system shall supervise the hardwarne during
operation within specified time intervals and the software behaviour(A.2.2).

This is cgnsidered to be a primary factor in achieving high.overall system reliability.

6.2.2 Those parts of the memory that contain code ox invariable data shall be monitored to
detect unintended changes.

6.2.3 The self-supervision should be able to detect to the extent practicable:

— randdm failure of hardware components;

— errongous behaviour of software (e:g deviations from specified software procegsing and
operdting conditions or data corruption);

— errongous data transmission(between different processing units.

6.2.4 |If|a failure is detected by the software during plant operation, the software ghall take
appropriate and timely-response. Those shall be implemented according to the system
reactiong required by the-specification and to IEC 61513 system design rules.

This may| require(giving due consideration to avoiding spurious actuation.

6.2.5 Selfssupervision shall not adversely affect the intended system functions.

6.2.6 It should be possible to automatically collect all useful diagnostic information arising
from software self-supervision.

6.3 Periodic testing

6.3.1 For computer-based safety systems, the general principles of IEC 60671 should be
used for those components which are not covered adequately by self-supervision.


https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

-50 - 60880 © CEI:2006

6.3.2 Le logiciel doit étre congu pour répondre aux exigences des tests périodiques qui sont
effectués a intervalles de temps maximaux spécifiés (par exemple pendant les périodes
d'arrét de l'installation).

1) toutes les fonctions de slreté doivent étre exercées lors d’un test périodique;

2) toute défaillance dans I'exécution des fonctions de slreté doit étre détectée.

6.3.3 Il convient que la collecte automatique de toutes les informations utiles pour le
diagnostic, obtenues durant le test périodique, soit possible.

6.3.4 Il convient que la qualité des logiciels des dispositifs auxiliaires de tests corresponde a
la qualité_des équipements utilisés pour |a validation comme mentionné en 10 2

Les logicjels des systémes auxiliaires de test des systémes de classe 1 ne sont‘pas|tenus de
satisfairel a toutes les exigences de slreté du logiciel de cette norme.

6.4 Dqgcumentation

6.4.1 L’pbjectif principal du document de spécification des exigences du logiciel es{ d’étre la
base du| développement du logiciel. Cependant, il convient\gue les aspects frelatifs a
I'autorisation de fonctionnement d’une installation ne soient pas négligés car ce document
peut étregl soumis a l'autorité de slreté. En conséquence, il peut contenir des point§ mineurs
pour le dgveloppement du logiciel, mais importants pour l*autorisation de fonctionnenment.

Ces dernjiers peuvent étre:

— des cpnsidérations liées aux risques;

— des rlecommandations pour les fonctions*de slreté ou les actions de sauvegarde de
I'instgllation;

— des é]éments précisant le contexte.de certaines exigences;

— des ¢gxigences spécifiques de.laréglementation sur la structure du logiciel, 'analyse de
code,|la V&V, etc.

6.4.2 La spécification des.exigences du logiciel doit étre présentée selon un modéle dont le
formalisme ne doit pas nujre a la compréhension (A.2.3).

6.4.3 La spécification des exigences du logiciel doit étre non équivoque, tedtable ou
vérifiable, et réalisable.

Un langage’ formel ou un langage orienté application peut étre utilisé pour mpontrer la
cohérence-e++ a seifieati iaeRee o

Des outils automatiques peuvent étre utilisés a cet effet.

6.4.4 La spécification des exigences du logiciel doit étre fournie aux acteurs du processus
d’ingénierie concernés.

7 Conception et réalisation

Cet article présente de bonnes pratiques pour développer un logiciel ayant des
caractéristiques de s(reté appropriées, aussi exempt de défaut que possible et apte a la
vérification.
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6.3.2 The software shall be designed so as to meet the requirements of periodic testing
which takes place within specified maximum intervals (e.g. shut-down periods).

1) every safety function shall be coverable by periodic testing;

2) any failure of the safety functions shall be detected.

6.3.3

from software periodic testing.

It should be possible to automatically collect all useful diagnostic information arising

6.3.4 The quality of the software of auxiliary devices for testing should correspond to the
quality of equipment used for validation as mentioned in 10.2.

The soft
designed
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The main purpose of the software requirements specification dacument is to

Ie software requirements specification shall be unequivocal, testable or

vare dedicated to auxiliary devices for testing of the class 1 systems nesd
to comply with all software safety requirements of this standard.

cumentation

software development. However, the licensing aspects should not be neg
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6.4.4 The software requirements specification shall be provided to the relevant pa
in the engineering process.

rticipants

7 Design and implementation

This clause presents good practice for developing software with the appropriate safety
features, which is as fault-free as possible and which is amenable to verification.
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La spécification des exigences du logiciel doit étre disponible avant que les phases de
conception et de réalisation du développement du logiciel ne commencent.

Les phases de conception et de réalisation concrétisent les exigences de la spécification du
logiciel et fournissent la base pour la vérification de la conception et de la réalisation du
logiciel.

7.1 Principes pour la conception et la réalisation
711 Généralités

7.1.1.1 La conception du logiciel doit inclure une auto-surveillance (A.2.2).

7.1.1.2 |a détection d'une erreur doit entrainer une action appropriée, conformémeipt a 6.2.
7.1.1.3 |l convient que la structure du logiciel soit basée sur une décompaosition en odules.

7.1.1.4 |l convient que la structure du logiciel soit simple et facile @-eomprendre,[a la fois
dans sa ¢onception générale et dans ses détails.

7.1.1.5 |l convient de bannir les «astuces», les structures réclrsives et les compagtages de
code non nécessaires.

7.1.1.6 |l convient que le programme source soit compréhensible par des ingénieurs
compétents non impliqués dans le processus de développement logiciel.

7.1.1.7 |l convient que le programme source:soit conforme aux régles établies| pour en
améliorer la clarté et I'aptitude a étre modifié-et testé.

7.1.1.8 |l convient de justifier toute non3conformité par rapport aux régles de conception.
7.1.1.9 Une documentation détaillee et lisible doit &tre fournie.

7.1.1.10 | La conception des.liens de communication doit étre conforme aux exigendes sur la
communication des données de 5.3.1.3 de la CEIl 61513.

7.1.1.11 | Les liensyde communication utilisés a l'intérieur d'une méme voie doiVent étre
détermin|(stes.

7.1.1.12 | Les-recommandations suivantes découlent de ces principes:

il convient:

1) que les mesures a prendre pour la réalisation des exigences relatives a la slreté du
logiciel, y compris I'auto-surveillance, soient choisies au début de la conception (Article
B.3);

2) d’utiliser une approche descendante de préférence a une approche ascendante dans la
conception du logiciel (Article B.1);

3) d’adopter un modéle conceptuel de I'architecture du logiciel en début de chaque projet
logiciel (Article B.2);

4) que le logiciel soit écrit pour étre facilement vérifiable (Articles B.4 et B.5);

5) en cas d’utilisation de logiciel standard d’un fabricant ou fournisseur, d’appliquer les
exigences de I’Article 15 en plus du point c) de I'Article B.2);

6) d’utiliser les langages orientés application de préférence a ceux orientés «machine» (point
e) de I'Article B.5).
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The software requirements specification shall be available before the design and
implementation phases of program development begin.

The design and implementation phases implement the software requirements specification
and provide the basis for the verification of the design and implementation of the software.

7.1 Pr

inciples for design and implementation

7.1.1 General

7.1.11

The software design shall include self-supervision (A.2.2).

7.1.1.2

7113

7114

n failure detection, appropriate actiion shall be taken In accordance with b.
The program structure should be based on a decomposition into moddles.

The program structure should be simple and easy to understand,~both in i

design and in its details.

7.1.1.5

7.1.1.6
the softwi

71.1.7
clarity, m

7.1.1.8
7.1.1.9

7.1.1.10
communi

7.1.1.11

7.1.1.12

1) meas
be ch

Tricks, recursive structures and code compaction should e avoided.

The source program should be understandable bysskilled engineers not in
are development process.

The source program should conform to%“documented rules designed to
odifiability and testability.

Any non conformances against desigh rules should be justified.
Comprehensive and clearly written documentation shall be provided.

Communication links shall be designed in compliance with the requirement
cation given in 5.3.1.3 of IEC 61513.

Communication\inks used inside the same redundancy train shall be deter

The follawing recommendations are derived from these principles:

ures_to-implement the software safety requirements including self-supervisid
osen.at the beginning of the design (Clause B.3);

™~

s overall

volved in

improve

5 on data

ministic.

n should

2) a top—down approach to software design should be preferred to a bd
approach (Clause B.1);

)ttom up

3) a conceptual model of the software architecture should be adopted at the beginning of

each

software project (Clause B.2);

4) the program should be written to allow easy verification (Clauses B.4 and B.5);

5) where standard software from a manufacturer or supplier is used, the requirements of
Clause 15 apply in addition to item c) of Clause B.2);

6) application oriented languages should be used in preference to machine oriented ones

(item

e) of Clause B.5).
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7.1.2 Réalisation de nouveaux logiciels en langage généraliste

Ce paragraphe traite le cas du développement d’'une partie ou de la totalité des fonctions de
sUreté de catégorie A par création de nouveaux composants logiciel avec des langages
généralistes.

Les langages généralistes sont les langages de haut niveau tels que Ada, C, Pascal ou les
langages assembleurs dédiés a la plate-forme utilisée. lls peuvent étre utilisés pour réaliser
tout type de fonction, si des régles de conception et de codage appropriées sont suivies.

7.1.2.1 La phase de conception du logiciel doit identifier les composants du logiciel a
développer avec des langages généralistes.

7.1.2.2 |Pour ces composants, il convient que le processus de développement défirLisse une
phase de conception détaillée et une phase de codage.

7.1.2.3 |es activités de la phase de conception détaillée doivent préciser les données de
sortie de|la phase de conception de telle sorte que le codage avec ledangage choisifse fasse
de facon systématique (par exemple en définissant les algorithmes nécessdires, les
structurep de données, I'interface des fonctions, les contraintes, efe.):

7.1.2.4 | e niveau de détail de I'information a fournir lors de la’phase de conception|détaillée
dépend du langage généraliste utilisé. Dans le cas de langages assembleurs, la conception
doit fournir des algorithmes structurés détaillés et la représentation des données.

7.1.2.5 |.a phase de codage doit traduire la conception détaillée en un code sourcg, suivant
des réglgs de programmation prédéfinies basées(sur les exigences de I’Annexe B.

71.3 Réalisation de nouveaux logiciels’en langage orienté application

Ce paragraphe traite le cas du développement d’'une partie ou de la totalité des fongtions de
slreté de catégorie A par créationtde nouveaux composants logiciel avec des |angages
orientés application.

Les landages orientés application s’appuient sur des formalismes (tels que diagrammes
logiques jou schémas de-blocs fonctionnels, etc.) qui peuvent étre utilisés pour décrife tout ou
partie des exigences de-la spécification du logiciel et/ou de la documentation de conception
du logiciel. Ces deseriptions peuvent étre utilisées comme entrée pour générer|un code
exécutable par desimoyens automatisés.

7.1.3.1 |l convient que les formalismes utilisés aient les propriétés suivantds: faible
complexifé,clarté et standardisation de la disposition et de la présentation, mpdularité,
présence de commentaires pertinents, absence de caractéristiques contraires a la sdreté.
Ces propriétés facilitent généralement la compréhension, la vérification, le test et les
modifications ultérieures.

7.1.3.2 |l convient que les langages orientés application aient un format compréhensible par
les ingénieurs responsables de la revue des spécifications du logiciel, par exemple les
ingénieurs du procédé et les ingénieurs du contréle-commande qui définissent les systémes
pour lesquels les fonctions de contréle-commande sont spécifiées.

7.1.3.3 |l convient que le langage orienté application soit associé a une structure de logiciel
simple par exemple programmes séquentiels.
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7.1.2 Implementation of new software in general-purpose languages

This subclause considers the situation where part or all of the category A safety functions are
provided by developing new software components, using general-purpose languages.

General-purpose languages are usually either high level languages such as Ada, C, Pascal or
assembly languages dedicated to the platform in use. They can be used to implement any
kind of function, provided appropriate design and coding rules are followed.

7.1.2.1 The software design phase shall identify the software components to be developed
with general-purpose languages.

7.1.2.2 [or these components, the development process should define a detailgd design
phase and a coding phase.

7.1.2.3 |The detailed design phase activities shall refine the design phdse’outputs to the
point whe¢re coding with the chosen language can be performed in a systematic way (e.g. by
defining the necessary algorithms, data structures, function interfacesconstraints, efc.).

7.1.2.4 [The level of detail of the information provided by the detailed design phase|[depends
on the dgeneral-purpose language used. If assembly language’ is used, the deslign shall
provide detailed structured algorithms and data representation:

7.1.2.5 |The coding phase shall translate the detailed design into source code, acgording to
predefingd programming rules based on the requirements of Annex B.

71.3 mplementation of new software in application-oriented languages

This subg¢lause considers the situation where part or all of the category A safety fungtions are
provided|by developing new software components, using application-oriented languages.

Applicatipn-oriented languages support formalisms (such as logic diagrams or functjon block
diagramsg, etc.) that may be used to express all or part of the software requdirements
specification and/or part of the software design specification. These parts can be|lused as
input to denerate executable-code by automated means.

7.1.3.1 [The formalisms~“used should have the following properties: low complexily, clarity
and stangardisatiomof* layout and presentation, modularity, presence of pertinent comments,
avoidance of unsafe features. These properties generally facilitate understanding, vefification,
testing and later~modification.

7.1.3.2 Application-oriented languages should have a format that is comprehensiblg to those
engineers responsible for reviewing the software specification, for example the process
engineers and the I&C engineers dealing with the systems for which the I&C functions are
specified.

7.1.3.3 The application-oriented language should support a simple software structure, for
example linear programs.
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7.1.3.4 |l convient que le langage orienté application permette aux développeurs de prendre
en compte les spécifications de conception de l'architecture du systéme de contrdle-
commande c’est-a-dire permette la répartition des fonctions de contréle-commande sur les
composants matériels et le support de toute caractéristique de conception de tolérance aux
fautes du matériel.

7.1.4 Configuration de logiciels prédéveloppés

Ce paragraphe traite le cas de la réalisation des fonctions de slreté de catégorie A au moyen
d’un logiciel paramétré avec des données de configuration applicatives, c’est-a-dire des
données spécifiques a cette application.

Un logicj | étre un

produit igolé qui est alors intégré a la plate-forme matérielle choisie.

7.1.4.1 [En cas d’utilisation d’un logiciel prédéveloppé, ses capacités doivent étre [évaluées
et démontrées (voir 15.3) pour assurer qu’il est adapté a la fonction prévuet

Les exigences pour I'analyse de I'aptitude a I'usage sont traitées en-1573.1.2. Si les ¢tapacités
du logici¢l devaient étre restreintes, ceci peut étre obtenu en ajoutant une couche [logicielle
pour encapsuler le logiciel prédéveloppé.

Pour les [besoins de la configuration des logiciels, une approche outillée est préférable pour
limiter le |potentiel d’erreurs humaines.

7.1.4.2 |Toutes les contraintes concernant les_données doivent étre documenfées, par
exemple formats de données autorisés, étendueyregles de calcul.

7.1.4.3 |es données de configuration doivent étre documentées.

7.1.4.4 |Une justification adéquate doit'étre fournie pour les valeurs de données utilisées en
incluant yine référence croisée avecles éléments d’entrée de la conception.

7.1.4.5 [Tracabilité — il convient de pouvoir déterminer quand une quelconque modification a
été faite sur les données de configuration et par qui.

7.1.4.6 Maintenabilite~~ le processus de développement doit assurer, du fait d’'une approche
structurép associée’a l'utilisation de commentaires dans les données et/ou d’'une documen-
tation d’gdssistan¢e] que la conception de données est compréhensible et maintenable tout au
long de la durée de vie du systéme dont elles font parties.

H LL <l 4 ol F - | FiH al | L ol 4 ol 14 H
Voir 14.3":5potur-dautres—directives—surtutittsatrondesoutitspourtesdormmées—dapptication.

7.2 Langages, traducteurs et outils associés
7.21 Exigences générales
Bien que l'utilisation de langages spécifiques ne puisse étre exigée, ce qui suit peut étre

considéré comme les régles de base communes aux langages utilisés pour la conception et la
réalisation de logiciel pour les systémes de classe 1.

7.2.1.1 Le langage utilisé doit suivre des regles de syntaxe et de sémantique strictes (ou
bien définies).

7.2.1.2 La syntaxe du langage doit étre complétement et clairement définie et documentée.
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7.1.3.4 The application-oriented language should allow the developers to take into account
the specification of the I&C system architecture design, e.g. enable the assignment of
functions to system components and support any hardware fault tolerant design features.

7.1.4 Configuration of pre-developed software

This subclause considers the situation where category A safety functions are provided by
software configured with application configuration data, i.e. data specific to the intended
application.

Pre-developed software may be associated with an equipment family or may be a standalone
product which is then integrated with a chosen hardware platform.

7.1.4.1 Where pre-developed software is to be used, the capabilities of the softwarg shall be
evaluated and assessed (see 15.3) to ensure that it is suitable for the intendedyrole.

The requirements for the suitability analysis are addressed in 15.3.1.2. Shieuld the use of the
software |be restricted, this may be achieved by using software to enyelop the pre-developed
software)

For the purpose of configuring software, a tool-based approach ‘is preferable to rgduce the
scope fot human error.

7.1.4.2 All constraints relevant to the data shall be documented, for example allowable data
formats, fanges, calculation rules.

7.1.4.3 [The configuration data shall be documented.

7.1.4.4 Adequate justification shall be provided for data values used with cross-refgrence to
design injput sources.

7.1.4.5 [Traceability — it should be possible to determine when any modifications we¢re made
to configliration data and by whom.

7.1.4.6 Maintainability { the development process shall ensure that through a dtructured
approach together with( the use of comments in data and/or supporting documenfation the
data des|gn may be«understood and maintained throughout the intended life of the system it
belongs fo.

See 14.3|5 far further guidance concerning the use of application data tools.

7.2 Language and associated translators and tools
7.21 General requirements
Even though the use of specific languages cannot be required, the following may be

considered as common basic rules for languages used for the design and implementation of
software for class 1 systems.

7.2.1.1 The language in use shall follow strict (or well-defined) semantic and syntax rules.

7.2.1.2 The syntax of the language shall be completely and clearly defined and documented.


https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

- 58 - 60880 © CEI:2006

7.2.1.3 |l convient que l'utilisation du langage soit limitée a un sous-ensemble «s(r» lorsque
cela est approprié; par exemple, étre restreint aux primitives aptes a spécifier les fonctions
nécessaires.

7.2.1.4 |l convient d'utiliser des langages disposant d'un traducteur complétement testé.

7.2.1.5 Si un traducteur partiellement testé est utilisé, une vérification supplémentaire doit
montrer que le résultat de la traduction est correct.

7.2.1.6 |l convient que des outils de test automatique soient disponibles.

Il conviert-d-utiliser-des—-outils—automatiques—es-exigences-de-t-Article14-s-appliquent.

7.2.2 | angages généralistes

Il convient que les langages généralistes pour les systémes de classe 1, etileurs tragucteurs,
n’ interdisent pas I'utilisation de constructions limitant les erreurs telles gque:

— la véfification des types lors de la traduction, la vérification des parameétres des sous-
programmes;

— la vélfification de la limite de validité des pointeurs de tablealr a I’exécution.

Des diregtives relatives au choix des langages, traducteurs,)etc. sont données a I'Annexe D.

7.2.3 | angages orientés application et génération automatique du code assoc¢ié

7.2.3.1 |l convient que les langages orientés. dpplication soient transformés en ur langage
généraliste par des outils automatisés (par exemple générateur de code) avant leur traduction
en un format exécutable.

7.2.3.2 |a conformité du code généré.aux exigences de conception et de codage du logiciel
préconis¢es dans cette norme doit étré évaluée et les non-conformités justifiées.

7.2.3.3 |a structure du progfamme doit étre définie de fagon générique; par ex¢mple, la
position des déclarations relatives aux instructions du code.

7.2.3.4 |e code généré ne doit pas étre modifié par action manuelle directe sur le cpde.

7.2.3.5 | e code.doit étre généré a nouveau en cas de modification de la spécification, par
exemple | suite aux résultats d’actions de V&V.

Des recommmandationssupptémentaires pourtageneratiomautomatisee ducode—sont données

au point f) de I'Article B.5.

7.3 Recommandations détaillées
7.3.1 Généralités

L'Annexe B donne un ensemble de recommandations qui spécifient en détail les aspects
traités en 7.1.

Les tétes de chapitre des recommandations individuelles de I'Annexe B sont applicables aux
deux phases essentielles du développement du logiciel suivant le Tableau 1 ci-aprés.
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7.2.1.3 The use of the language should be restricted to a 'safe’' subset where appropriate, for
example be restricted to primitives that are suitable to specify the necessary functions.

7.2.1.4 Languages with a thoroughly tested translator should be used.

7.2.1.5 If no thoroughly tested translator is employed, additional verification shall provide
evidence that the result of the translation is correct.

7.2.1.6 Tools for automated testing should be available.

The use of automated tools is recommended. The requirements of Clause 14 apply.

7.2.2 General purpose languages

General purpose languages for class 1 systems and their translators should not prevent the
use of erfor-limiting constructs such as:

— translation-time variable type checking, subroutine parameters chegcking;
— run-time array bound checking.

Guidance for selection of language, translator, etc., is given in Annex D.

7.2.3 Application-oriented languages and associated,automated code generation

7.2.3.1 Application-oriented languages should be‘\itransformed into a general| purpose
language by automated tools (e.g. by a code generator) prior to translation into an executable
form.

7.2.3.2 |The conformance of the generated’code with the requirements for softwafe design
and software coding of this standard shall be assessed and non-conformances justified.

7.2.3.3 |The program structure ta.be generated shall be defined generically, for exgmple the
position ¢f declarations relative to)code statements.

7.2.3.4 [The generated code shall not be modified by direct manual action on the code.

7.2.3.5 |The code shall be regenerated if the input specification has to be modified, for
example with respéct-to findings from V&V activities.

Additiongl recommendations on automated code generation are given in item f) of Clguse B.5.

7.3 Detailed recommendations
7.3.1 General

A set of recommendations is given in Annex B which specifies in detail the aspects identified
in7.1.

The headings of the individual recommendations of Annex B are applicable to the two major
phases of software development, as shown in the following table.
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Tableau 1- Aspects processus et aspects produit de la conception et de la réalisation

Phase du
développement Aspects processus Annexe B Aspects produit Annexe B
logiciel

Conception - Aptitude a la modification B1.a - Structures de contrble et d’acces B2.a
- Approche descendante B1.b - Modules B2.b

- Vérification des produits
intermédiaires de la B1.c - Logiciel systeme opérationnel B2.c

conception

;)gllne:jT;rriﬁ(Iaedggvrglt;c;irfjig;t(i;r:s B1.d - Temps d’exécution B2.d
lnterruptions 2.e
- Expressions arithmétiques B2.f
- Contrdle de vraisemblance B3.a
- SUreté des sorties B3.b
- Branchements et bouelés B4.a
- Sous-programmes B4.b
- Structures imbriqueées B4.c
- Structures.de données B4.e
- Langages orientés application B5.e

- Vérification des produits
Réalisation intermédiaires de la B1.c - Modules B2.b

conception

;)ecnod”;;‘?'feddeésvggggi:jg;’?s B1.d - Temps d’exécution 2.4
Q,Tr?tsétgr:{;giires et tests B4.g - Interruptions B2.e
- Régles de programmation B5.d - Expressions arithmétiques B2.f
-Contrble de vraisemblance B3.a
- SUreté des sorties B3.b
- Contenu mémoire B3.c
- Contréle des erreurs B3.d
- Branchements et boucles B4.a
- Sous-programmes B4.b
- Structures imbriquées B4.c
- Adressage et zones de données B4.d
- Structures de données B4.e
- Modifications dynamiques B4.f
—Organisation du programme B5.a
- Commentaires B5.b
- Assembleur B5.c
- Génération automatique de code B5.f

7.3.2 Utilisation des exigences et recommandations

7.3.2.1 Les exigences et recommandations données en Annexe B doivent étre respectées
pendant le développement du logiciel sauf justification et documentation étayant les écarts.

7.3.2.2 |l convient que la justification intervienne au début de la conception.
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Table 1 — Process and product aspects of design and implementation

Software
development Process aspects Annex B Product aspects Annex B
phase
Design - Modifiability B1.a - Control and access structures B2.a
- Top down approach B1.b - Modules B2.b
- Verification of intermediate B1.c - Operational system software B2.c
design products
- Modification control during the | B1.d - Execution time B2.d
development
- Interrupts B2.e
= AMNMetc expressions B2.f
- Plausibility checks B3.a
- Safe output B3.b
- Branches and loops B4.a
- Subroutines B4.b
- Nested structures B4.c
- Data structures B4.e
- Applicatien*oriented languages B5.e
Implementation - Verification of intermediate B1.c - Modulés B2.b
design products
- Modification control during the B1.d sEXecution time B2.d
development
- Unit and integration tests B4.g Z Interrupts B2.e
- Coding rules B5:d - Arithmetic expressions B2.f
- Plausibility checks B3.a
- Safe output B3.b
- Memory contents B3.c
- Error checking B3.d
- Branches and loops B4.a
- Subroutines B4.b
- Nested structures B4.c
- Addressing and arrays B4.d
- Data structures B4.e
- Dynamic changes B4.f
- Sequences and arrangements B5.a
- Comments B5.b
- Assembler B5.c
- Automated code generation B5.f

7.3.2 Use of the requirements and recommendations

7.3.2.1 The requirements and recommendations given in Annex B shall be met during
software development or otherwise justified and documented.

7.3.2.2 The justification should be done at the beginning of the design process.
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7.4 Documentation

7.4.1 Pendant le développement du logiciel, la fin de la phase de conception doit étre
marquée par la production de la documentation de conception du logiciel.

Ce document sert de base a la revue formelle de conception et a la réalisation du logiciel.

7.4.2 Le niveau de détail doit étre suffisant pour permettre la réalisation du logiciel sans
besoin de clarification supplémentaire de la conception.
7.4.3 |l convient que le document soit structuré selon les niveaux de conception du logiciel.

La documentation de conception du logiciel peut correspondre a un seul document ou a un
ensemble¢ intégré de documents.

7.4.4 Dans ce cas, chaque document doit avoir une relation définie avec Ig¢s autres
documenits et traiter d'un sujet bien délimité.

7.4.5 |IlI|convient de choisir la présentation de la documentation” selon les| besoins
particuliers, en incluant:

— des descriptions narratives;
— des expressions arithmétiques;
— des re¢présentations graphiques.

746 |

convient que la documentation inclue les diagrammes et dessins appropriés
En régle générale, il est préférable de choisir ¢ine représentation graphique.

7.4.7 |

convient que la documentation~soit conforme aux normes nationales s’il y allieu.

8 Vérification du logiciel

8.1 Prpcessus de vérification du logiciel

Les activités de vérification menées durant le développement du logiciel sont généralement
de la regponsabilité"du’ fournisseur et sont réalisées par un personnel indépendan{ de celui
produisant le logieigl, le meilleur moyen étant de constituer une équipe de vérification.

Des actiyités\de vérification supplémentaires peuvent étre entreprises par une tierce[partie au
titre de [févaluation du logiciel et de son développement, afin de confirmer que Ig logiciel
réepond a ses objectifs de qualite. Iy a de nombreuses fagcons dorganiser et réaliser
I'indépendance de la vérification, celle-ci relevant souvent de la réglementation nationale en
vigueur.

8.1.1 L’équipe de vérification doit étre composée de personnes qui ne sont pas engagées
dans la production et qui ont les compétences et les connaissances nécessaires.

Les exigences suivantes définissent explicitement le niveau d’indépendance exigé.

8.1.2 L'encadrement de I'équipe de vérification doit étre séparé et indépendant de celui de
I'équipe de développement.
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7.4 Documentation

7.4.1 During software development, the end of the design phase shall be marked by
production of the software design specification.

This document serves as the basis for the formal design review and the subsequent program
implementation.

7.4.2 Sufficient detail shall be included so that program implementation can proceed without
further design clarification.

7.4.3 The document should be structured according to the levels of the software design
process.

The software design specification may be expressed as one document or as an(intedrated set
of documents.

7.4.4 |In|that case, each document shall have a defined relationship tonthe other dpcuments
and contain a well-bounded subject-matter.

7.4.5 Documentation formats should be selected according to the specific purposg, includ-
ing:

— narrative description;

— arithmetic expressions;
— grapHical representation.

7.4.6 Documents should contain appropriatesdiagrams and drawings.

As a gengral rule it is preferable to choose‘a graphical representation.

7.4.7 The documentation itself shauld comply with national standards if appropriate.

8 Software verification

8.1 Sdftware verification process

The verilication activities undertaken as part of the software development are ugually the
responsibility of\the supplier and are undertaken by staff independent of those performing the
software |production; the most appropriate way is to engage a verification team.

Additional verification activilies may be undertaken as part of a third party assessment of the
software and of its development process in order to provide assurance that the software will
meet its quality targets. There are many ways by which this independent verification role can
be resourced and implemented, this often being a matter of national regulatory preference.

8.1.1 The verification team shall be composed of individuals who are not engaged in
production and who have the necessary competencies and knowledge.

The following requirements define explicitly the level of independence required.

8.1.2 The management of the verification team shall be separate and independent from the
management of the development team.
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8.1.3 La communication entre I'équipe de vérification et I'équipe de développement, que ce
soit pour demande de clarification ou pour constat d’erreur, doit se faire de maniére formelle
par écrit a un niveau de précision qui puisse étre audité.

8.1.4 |l convient que les interactions entre les deux parties maintiennent I'indépendance de
jugement de I’équipe de vérification.

8.1.5 L’équipe de vérification doit disposer de ressources et moyens adéquats. Elle doit
aussi disposer du temps nécessaire a la réalisation des activités de vérification.

8.1.6 L’équipe de vérification doit avoir des responsabilités et obligations clairement
définies.

8.1.7 L’equipe de vérification doit avoir l'autorité nécessaire pour fairecéfat| de ses
conclusigns.

8.1.8 Legs produits de chaque phase de développement du logiciel (Figure 3) doivent étre
verifiés.

8.1.9 Les activités de vérification du logiciel doivent confitmer I’adéquation [entre la
spécification du logiciel et les exigences assignées au logicielcpar la spécification duf systéme
programmé.

8.1.10 les activités de vérification du logiciel doivent.confirmer I'adéquation de la Jocumen-
tation de|conception du logiciel en regard des exigences de la spécification du logicig

8.1.11 les activités de vérification du logiciel*doivent confirmer la conformité du ¢ode a la
documenitation de conception du logiciel élaborée lors de la phase de conception. lforsqu’un
outil d’ingénierie assistée par ordinateur.@vec des caractéristiques telles que la génération
automatique de code est utilisé, des exigences dédiées sont données en 8.2.3.2.

8.1.12 I" convient que chaqueactivité de production débute sur la base de données/
documenits d’entrée préalablement vérifiés.

8.1.13 lorsqu’elle est réalisée conjointement au développement du logiciel, il conyient que
la vérification du produit.d’'une phase soit réalisée avant le début de la phase suivante. Si ce
n’est pas| possible, la-veérification du produit d’'une phase doit étre réalisée avant I'achévement
(c’est-a-dire la vérification) de la phase suivante.

Un travdil préparatoire pour une phase a venir peut étre réalisé avant que [a phase
précédentehe soit vérifiée et approuvée.

8.1.14 Siles documents/données d’entrée pour une activité ont été modifiés, cette activité et
les suivantes doivent étre reprises pour traiter I'impact potentiel.

8.1.15 Toutes les vérifications du logiciel doivent étre terminées avant que le systéme ne
soit mis en service.

8.2 Activités de vérification du logiciel

Les activités de vérification suivantes sont exigées.

8.2.1 Plan de vérification

8.2.1.1 Un plan de vérification du logiciel doit étre établi avant toute autre activité de
vérification du logiciel.
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8.1.3 Communication between the verification team and the development team, whether for
clarification or fault reporting, shall be conducted formally in writing at a level of detail which
may be audited.

8.1.4 Interactions between the two parties should aim at maintaining the independence of
judgment of the verification team.

8.1.5 The verification team shall be equipped with adequate resources and means. It shall
be given the time necessary to perform the verification activities.

8.1.6 The verification team shall have clearly defined responsibilities and obligations.

8.1.7 Ttl\e verification team shall have the necessary authority to report its conclusigns.
8.1.8 The output of each software development phase (Figure 3) shall be verified.

8.1.9 The software verification activities shall confirm the adequacy of the [software
requirements specification in fulfilling the system requirements assighed to the software by
the system specification.

8.1.10 The software verification activities shall confirm the adequacy of the software design
specification in fulfilling the software requirements.

8.1.11 The software verification activities shall confirm the compliance of the cogle to the
software | design specification as derived by the ‘design phase. When a CASE [tool with
features [such as automated code generation is~G5ed, dedicated requirements are| given in
8.2.3.2.

8.1.12 [ach production activity shouldybe started on a basis of verified input data/
documents.

8.1.13 \When undertaken as part of the software development, verification of the prqduct of a
phase should be performed before the start of the next phase and shall be performe¢d before
the completion (i.e. its verification) of the next phase.

Possible [preparatory work for a subsequent phase may be done before the precedgnt phase
has been verified and:approved.

subsequentactivities shall be repeated as necessary to address potential impact.

8.1.14 % input>data/documents for an activity have been modified, that act|vity and

8.1.15 All software verifications shall be completed before the system is placed into active
service.

8.2 Software verification activities

The following verification activities are required.

8.2.1 Verification plan

8.2.1.1 The software verification plan shall be established prior to starting software
verification activities.
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8.2.1.2 Ce plan doit expliciter tous les critéres, les techniques et les outils a utiliser dans le
processus de vérification.

8.2.1.3 |l doit décrire les activités a réaliser pour évaluer chaque élément du logiciel et
chaque outil impliqué dans le processus de développement du logiciel, pour montrer a chaque
phase si les exigences de la spécification du logiciel sont respectées.

8.2.1.4 Le niveau de détail doit étre tel qu'une équipe indépendante puisse exécuter ce plan
de vérification et émettre un jugement objectif sur la capacité ou non du logiciel a satisfaire a
ses exigences.

8.2.1.5 Le plan de vérification doit étre préparé par une équipe de vérification prenant en
charge:

1) la sélection des stratégies de vérification (systématique et/ou aléatoire avec-choik de jeux
d'esspis selon les fonctions requises et/ou les caractéristiques de~la structure du
programme, voir Annexe E);

2) la sélection et I'utilisation des outils de vérification du logiciel;

3) I'exéqution de la vérification;

4) la dogumentation des activités de vérification;

5) I'évalpation des résultats de la vérification obtenus directement a partir des [outils de

vérifigation et des tests, I’'évaluation du respect des exigences de sareté.

8.2.1.6 |l convient que les tests réalisés sollicitentlargement le logiciel. Parmi le$ critéres
requis pgr le plan, il convient que les critéres de couverture de test soient considérés comme
de premigre importance.

8.2.1.7 |e plan de vérification doit identifier tout élément objectif exigé pour ¢onfirmer
I’étendue des tests. Pour cela, les critéres de couverture de test choisis en accord avec la
conception (voir Annexe E) doivent étrevjustifiés et documentés.

8.2.1.8 Pes dispositions adéquates doivent étre prévues pour le traitement et la nésolution
de tout probléme de sdretétsoulevé pendant les activités de vérification réalisée$ lors du
développement du logicie}par le fournisseur ou lors d’'une évaluation par une tierce gartie.

8.2.1.9 [Tout probléme-de sireté doit étre résolu par des modifications correctives ou des
mesures |de compensation appropriées.

8.2.2 Vérification de la conception

8 2 2 1 avAarification da la cancantion doit traitar:
L. S-S HHEa O -G e1a-co0 R Ge PO RGOttt ate-

1) la cohérence et I'exhaustivité de la documentation de conception en regard de la
spécification des exigences du logiciel, et cela jusqu'au niveau des modules;

2) la décomposition de la conception en modules fonctionnels, et la maniere dont ils sont
spécifiés du point de vue de:

— la faisabilité technique;

— la testabilité en vue de la vérification;

— la lisibilité par les équipes de développement et de vérification;
— l'aptitude a la modification;

3) la mise en ceuvre correcte des exigences de sdreté.
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8.2.1.2 The plan shall document all the criteria, the techniques and tools to be utilized in the
verification process.

8.2.1.3

It shall describe the activities to be performed to evaluate each item of

software,

each tool involved in the software development process, and each phase to show whether the
software requirements specification is met.

8.2.1.4 The level of detail shall be such that a verification team can execute the verification
plan and reach an objective judgement on whether or not the software meets its requirements.

8.2.1.5 The verification plan shall be prepared by a verification team addressing:

1) select
selection according to either required functions, special features of program(stri
both (see Annex E);

2
3
4

)
)
)
5)

8.2.1.6
required |n the plan, test coverage criteria should be considered of prime importance,

8.2.1.7
extent of| testing. For that purpose the test coverage criteria chosen according to tH
(see Anngex E) shall be justified and documented:

8.2.1.8
issues rgised during the verification activities performed either during software dev
by the supplier or by a third-party asséssment.

8.21.9
mitigating dispositions.

8.2.2
8.2.21

1)

2)

selection and utilisation of the software verification tools;
execufion of verification;
documentation of verification activities;

evalugtion of verification results gained from verification equipment directly and fr
evaluption of whether the safety requirements are met.

the adequacy of the software design specification for the software requirem
respect torconsistency and completeness down to and including the modular level];

The tests performed should extensively exerciseythe software. Among th

The verification plan shall identify any objective evidence required to co

There shall be adequate provision for the processing and resolution of

All safety issues shall. be resolved through appropriate corrective modific

Design verification

The design verification shall address:

ion of verification strategies, either systematic, random or both, with-_fest case

cture, or

bm tests,

e criteria

nfirm the
e design

bl safety
elopment

ations or

ents with

the decomposition of the design into functional modules and the way they are specified
with respect to:

technical feasibility of design;
testability for further verification;

readability by the development and verification teams;
modifiability to permit further modification;

the correct implementation of safety requirements.
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8.2.2.2 Le résultat de la vérification de la conception doit étre documenté.

8.2.2.3 La documentation doit inclure les conclusions et identifier clairement les points
nécessitant une action, tels que:

— les éléments non conformes aux exigences du logiciel;
— les éléments non conformes aux normes de conception;
— les modules, données, structures et algorithmes mal adaptés au probleme.

8.2.3 Vérification de la réalisation
Indépendamment de la maniére dont le codage du logiciel est réalisé, il convient de

sélectionner d’aprés le Tableau E.4.2 les méthodes de test a utiliser pour vérifier le produit de
la phase|de réalisation.

8.2.3.1 Vérification de la réalisation avec des langages généralistes
8.2.3.11 Vérification du code

8.2.3.1.1|1 La vérification de la réalisation doit comprendre desactivités fongées sur
I'analyse|du code source et des tests. L’analyse du code source peut étre effectuée javec des
méthode$ de vérification telles que l'inspection de code, en r€courant éventuellement a
I’assistance d’outils automatiques.

8.2.3.1.1|12 Il convient de commencer les activités dedyefification de code par I'analyse du
code source au niveau des modules, suivie de leur test:

8.2.3.1.1|3 La vérification de module doit montrer'que chaque module réalise exclusivement
la fonctign attendue.

8.2.3.1.114 Un test d'intégration des modules doit alors étre effectué pour montref au plus
tét 'interpction correcte de tous les medules pour une fonction donnée. Si pour cela un outil
d’ingénierie assistée par ordinateur-est utilisé, il doit également répondre aux exigences de
I’Article 14.

8.2.3.1.1|15 Les résultats dela vérification de code doivent étre documentés.

8.2.3.1.2 Spécification de test du logiciel

La spéciffication deytest du logiciel est un des principaux documents a produire au titre du plan
de vérifigation:

8.2.3.1.2|1\."Ce document doit étre fondé sur la documentation de conception du Ipgiciel et
sur un examen détaillé des exigences du logiciel.

8.2.3.1.2.2 Il doit fournir des informations détaillées sur les tests a réaliser pour chaque
élément du logiciel (les modules et leurs constituants).

8.2.3.1.2.3 La spécification de test du logiciel doit inclure:

1) I'environnement dans lequel s'effectue le test;
2) les procédures de test;

3) les critéres d'acceptation, c'est-a-dire la définition détaillée des critéres a remplir pour
accepter les modules et les composants importants du logiciel aux niveaux sous-systéme
et systéme;

4) les procédures pour la détection de défaut;
5) une liste de tous les documents a produire.
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8.2.2.2 The result of the design verification shall be documented.

8.2.2.3 The documentation shall include the conclusions and identify clearly issues that

need acti

— items
— items

— modu

ons, such as:

which do not conform to the software requirements;
which do not conform to the design standards;
les, data, structures and algorithms poorly adapted to the problem.

8.2.3 Implementation verification

Regardle’rrhmﬁfe—some—cmde—irdevebped,—feﬁ—meﬂmﬁmd—m—v
implementation phase output should be selected according to Table E.4.2.

8.2.31
8.2.3.1.1
8.2.31.1

analysis
such as ¢

8.2.3.1.1
followed

8.2.3.1.1
and does

8.2.31.1

development that all modules interact correctly to perform the intended function. If

tool is us

8.2.31.1

8.2.3.1.2

The soft
verificatiq

8.2.3.1.2

Verification of implementation with general-purpose languages

Code verification

erify the

1 The implementation verification shall include activiti€és)based on soufce code

and tests. The source code analysis may be performed{using verification
ode inspection, possibly with the assistance of automated tools.

2 Code verification activities should begin_With module source code
by module testing.

3 Module verification shall show that each module performs its intended
not perform unintended functions.

4 A module integration test shall be performed to show at an early

ed for this, it shall also meef the relevant requirements of Clause 14.
5 The results of code‘verification shall be documented.

Software test)specification

vare test specification is one of the principal documents to be addresse
n plan.

examinaqion of the software requirements.

1 [This document shall be based on the software design specification and 2

methods

analysis

function

stage of
a CASE

d by the

detailed

8.2.3.1.2.2 It shall give detailed information on the tests to be performed addressing each of
the components of the software (modules and their constituents).

8.2.3.1.2.3 The software test specification shall include:

1) the environment in which the tests are run;

2) the test procedures;

3) acceptance criteria, i.e. a detailed definition of the criteria to be fulfilled in order to accept

modu
4) proce
5) alist

les and major software components on subsystem and system levels;
dures for fault detection;
of all documents that should be produced.
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8.2.3.1.3 Compte rendu des tests du logiciel

8.2.3.1.3.1 Le compte rendu des tests du logiciel doit présenter les résultats de la procédure
de test décrite dans la spécification de test du logiciel, en indiquant pour chacun si le logiciel
se comporte ou non conformément a la documentation de conception.

8.2.3.1.3.2 Ce document doit rendre compte de toute non-conformité de réalisation ou de
conception découverte pendant les tests.

8.2.3.1.3.3 Le compte rendu des tests du logiciel doit inclure les rubriques suivantes, aussi
bien au niveau du module que des niveaux de conception plus élevés:

£ FH A tacial i H S 1™ + + |RHPA| P FH £ 1 H P 1
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tout matériel et logiciel d’essai utilisé;

2) les mpyens de stockage et les conditions d'accés au code final a tester;

3) les valeurs d’entrée de chaque test;

4) les vgleurs de sorties attendues et les valeurs effectivement obtenues}

5) les dgnnées supplémentaires concernant la chronologie, la séquence d'événements, etc.;
6) la conformité aux critéres d'acceptation spécifiés dans la spécification de test;

7) le relevé des défauts décrivant les caractéristiques de chaque défaut.

8.2.3.2 Vérification de la réalisation avec des langages orientés application

L’utilisatipn de langages orientés application est généralement envisagée pour amgliorer la
qualité (¢’est-a-dire réduire le taux de défauts.de conception ou de réalisation |ntroduits
pendant |e processus de développement) et la,maintenabilité du logiciel d’application

8.2.3.2.1| Pour l'efficacité de la vérification, il convient qu’'un logiciel d’application généré
automatiquement a partir d’'une spécification exprimée en langage orienté application ait une
structure|systématique.

8.2.3.2.2| Le caractére fonctionnellement correct et cohérent d’'un logiciel écrit ([dans un
langage |orienté application\'\doit étre vérifié, par exemple par le biais d'une inspection
manuellel ou par l'utilisation® d’outils automatiques simulant I’exécution du logiciel|dans un
environngment de miselau point.

8.2.3.2.3| Le proeessus de vérification doit confirmer que:

- tousrlrs éléments de la conception sont correctement réalisés;

— la forlctionnalité du logiciel est cohérente avec les objectifs définis par les exigences de la
spécification du Togiciel;

— la conception du logiciel est cohérente avec les normes applicables mentionnées dans le
plan d’assurance qualité.

8.2.3.2.4 Une sélection justifiée et appropriée de techniques telles que I'animation, les
essais, les revues, les relectures, les preuves ou les analyses formelles doit étre appliquée
pour améliorer la compréhension des spécifications et vérifier leur cohérence et leur
adéquation fonctionnelle.

8.2.3.2.5 Les outils logiciels utilisés pour la vérification ou la validation doivent étre qualifiés
comme exigé par I'Article 14.
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8.2.3.1.3 Software test report

8.2.3.1.3.1 The software test report shall present the results of the verification described in
the software test specification stating whether or not the software performs in accordance with
the software design specification.

8.2.3.1.3.2 This document shall report all software design and implementation discrepancies
discovered during the tests.

8.2.3.1.3.3 The software test report shall include the following items both for the module and
major design levels:

£ ' a_Ff o £+ £ +al P ' P P FH £ £
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hardware and software used;

2) storage medium used and access requirements of the final code tested;
3) inputjtest values;
4) expegted and achieved output values;

additional data regarding timing, sequence of events, etc.;
conformance with acceptance criteria given in the test specification;
fault incident log which describes the characteristics of each)fault.

8.2.3.2 Verification of implementation with application-oriented languages

The use ppf application-oriented languages is generally considered to improve the qyality (i.e.
reduce the level of design and implementation<faults introduced during the enpineering
process)|and maintainability of application software.

8.2.3.2.1| Application software which is automatically generated from a specification|using an
applicatign-oriented language should(have a systematic structure to support [effective
verification.

8.2.3.2.2| Software written in*-application-oriented languages shall be verifiel to be
functionallly correct and consistent, for example by manual inspection or by thge use of
automatgd tools which allow simulated running of the software in a debug environment.

8.2.3.2.3| The verification process shall confirm that:

— all the designifeatures are correctly implemented;

— the doftware functionality is consistent with the objectives defined in the |software
requirements specification;

— the software design is compliant with the applicable standards stated in the QA plan.

8.2.3.2.4 An appropriate and justified selection of techniques such as animation, tests,
reviews, walkthroughs, formal analyses and proofs shall be applied to improve the
understanding of specifications and to verify their functional correctness and consistency.

8.2.3.2.5 Software tools used for verification or validation shall be qualified as required by
Clause 14.
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8.2.3.3 Vérification de la configuration d’un logiciel prédéveloppé

Ce paragraphe traite du cas ou des fonctions de s(ireté de catégorie A sont réalisées par un
logiciel prédéveloppé configuré avec des données d’application, c’est-a-dire des données
spécifiques a cette application. Le logiciel peut étre associé a une famille d’équipement ou
peut étre un produit séparé qui est alors intégré a la plate-forme matérielle choisie.

Un prérequis de ce paragraphe est que le logiciel prédéveloppé aie été qualifié pour
I'application prévue (voir Article 15).

8.2.3.3.1 La vérification des données doit étre effectuée en utilisant une combinaison
d’inspection/d’analyse et/ou de test. Les moyens appropriés pour tester I'impact des données
de configuratiomdoivernt—&tre—amatyses et documentés{em premantem compte e ple de la
simulation, de I’émulation, des équipements de test et des prototypes).

Le test dl logiciel configuré est traité dans I'Article 9.

Certains |aspects de la fonctionnalité requise du systéme peuvent s/exprimer en termes de
données| par exemple un point de réglage de température. Pour celles-ci, le processus
consiste |a répliquer les valeurs spécifiées dans les données d’application du systéme. Pour
de telle§ données, la vérification par inspection ou par cemparaison électronique peut
confirmer I'absence de défaut, avec un haut niveau de confiance.

D’autres [aspects concernant les données peuvent étfe eéxprimés dans la spécifi¢gation du
systéme,| comme I'allocation de signaux d’entrée a des cartes d’entrée particuliergs, ou le
contenu fles messages.

8.2.3.3.2| La structure documentaire adoptée pour chaque configuration de€ logiciel
prédévelpppé doit assurer I'existence. (dés documents de conception intefmédiaire
nécessaifes a la description détaillée du pkocessus de conception. Par exemple, podr justifier
commeni une exigence de temps dexréponse a été traitée en configurant la fréqlience de
mesure gt la fréquence d’envoi de messages.

8.2.3.3.3| Le processus de vérification doit confirmer que les données d’application sont
cohérentes avec la documentation de conception et avec toutes les contraintes et régles
établies.

Cela peut étre obtefiu*par inspection manuelle, par une approche outillée, ou une ¢ombinai-
son des ¢leux techniques.

8.2.3.3.4| Si\des données produites par un outil sont directement intégrées dans le[ systéme
sans vérification, alors la justification d’'un niveau de confiance suffisant dans I'outil| doit étre
fournie.

A titre de guide sur la vérification des données par des outils d’application, voir 14.3.5.

9 Aspects logiciels de I'intégration du systéme

Le processus d’intégration du systéme consiste a assembler du matériel et des modules
logiciels vérifiés en sous-systémes (unités programmeées), puis en un systéme complet.
Ce processus comprend quatre activités:

a) l'assemblage et linterconnexion des sous-ensembles matériels conformément aux
documents de conception;

b) la construction du logiciel cible a partir des modules logiciels;
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8.2.3.3 Verification of configuration of pre-developed software

This subclause considers the situation where category A safety functions are provided by pre-
developed software configured with application configuration data, i.e. data specific to the
intended application. Software may be associated with an equipment family or may be a
standalone product which is then integrated with a chosen hardware platform.

A pre-requisite of this subclause is that the pre-developed software has been qualified for its
intended application (see Clause 15).

8.2.3.3.1 \Verification of data shall be performed using a combination of inspection/analysis
and/or test. The appropriate means of testing the impact of the configuration data shall be
analysedramd—documented (giving consideration tothe Toteof simutatiom, emutatiomn test rigs

and protgtypes).

Testing df the configured software is covered in Clause 9.

Some aspects of the required system functionality may be expressed.in terms of [data, for
example |a temperature setpoint, and for such items the process is to replicate this data value
in the apjplication configuration data for the system. For such data,-verification by inspection
or by elegtronic comparison can confirm correctness to very high levels of confidencs.

Other aspects of data may have to be developed from thé€ system requirements, for[f example
the allocation of signal inputs to specific input cards, the.contents of message buffers.

8.2.3.3.2| The documentation structure adopted, for any configuration of pre-developed
software |shall ensure that intermediate design;documents are produced where necgessary to
documenit the design process comprehensively,” for example to justify how a time response
requirement has been addressed by configuring the scan frequency and the frequency of the
transmittal of a message buffer.

8.2.3.3.3| The verification process shall confirm that the configuration data is consigtent with
the design documentation and withvany established constraints and rules.

This could be achieved by awnranual inspection process, or using a tool based approgch, or by
a combinjation of both teehniques.

8.2.3.3.4| If data is_produced using a tool-based approach and if it is intended to|[ omit the
data verification step and proceed directly to system integration, justification shall be[provided
that sufficient_.confidence in the correctness of the tool can be achieved.

For further guidan(‘p r‘nn(‘prning the verification of data produced uqing application data tools,

see 14.3.5.

9 Software aspects of system integration

The process of system integration is the combining of verified hardware and software modules
into subsystems (computer units) and finally into the complete system.

This process consists of four activities:

a) assembling and interconnecting hardware modules as defined in design documents;
b) building the target software from software modules;
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c) le chargement du logiciel cible dans le matériel cible;
d) la vérification que:
— le logiciel est conforme a la documentation de conception;
— les exigences d’interface matériel/logiciel sont satisfaites;
— le logiciel est capable de fonctionner dans cet environnement matériel particulier.

Les aspects logiciels de l'intégration du systeme couvrent les activités des points b), c), d)
mentionnées ci-dessus.

Cet article compléte 6.1.4 de la CElI 61513 en énongant des exigences supplémentaires pour
le plan d’intégration du systéme, ainsi que des exigences sur les aspects logiciels
d’intégra ion du systeme

9.1 Asgpects logiciels du plan d’intégration du systéme

9.1.1 Ce plan doit étre préparé et documenté durant les phases de conception, et Vérifié par
rapport aux exigences s’appliquant a un systéme de classe 1.

9.1.2 Ce plan doit étre préparé suffisamment té6t dans le processus)de développenment pour
permettre la prise en compte des exigences liées a l'intégration,/lors de la conception du
systeme et de ses constituants matériels et logiciels.

9.1.3 Ce plan doit spécifier les normes et procédures,/a suivre lors de lintégration du
systéme.

9.1.4 Ce plan doit documenter les dispositions.du plan d’assurance qualité du sydtéme qui
sont applicables pour I'intégration du systéme.

9.1.5 Le plan d’intégration du systéme-doit prendre en compte les contraintes mises sur
chaque ¢nsemble de modules logiciels)et/ou matériels, par la conception du sysféme, du
matériel et du logiciel. Il doit inclureslgs exigences concernant les procédures et les méthodes
de contrgle, en couvrant:

— la gegtion de configuration du'systéme (voir 5.6);
— lintégration du systéeme,

— la véifification du systeme intégré;

— le traftement des, défauts.

9.1.6 Le planid’intégration du systéme doit couvrir les deux facettes de la gg¢stion de
configurgtioh “<(identification et contréle), conformément aux exigences de 6.2.1[2 de la
CEl 61513

9.1.7 Lors de la vérification des modules logiciels et matériels, certains aspects de la
conception de ces modules peuvent étre vérifiés au niveau des sous-systémes (unités
programmées) ou au niveau du systéme complet si cela s’avére plus pratique. Si la
vérification n’est pas réalisable par des tests a ces niveaux, les exigences de conception
relatives a chaque module pris individuellement doivent toutes étre vérifiees par d’autres
moyens.

9.1.8 Toutes les interdépendances entre la vérification des modules pris individuellement et
la vérification du systéme intégré doivent étre documentées dans le plan d'intégration du
systeme.
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c) loading the target software into the target hardware;

d) verifying that:

the software complies with its design specification;
the hardware/software interface requirements have been satisfied;
the software is capable of operating in that particular hardware environment.

The software aspects of system integration are the above-mentioned activities b), c) and d).

This clause gives additional requirements for the system integration plan as well as
requirements about the software aspects of system integration, in supplement to 6.1.4 of
IEC 61513.

9.1
9.1.1

Saftware aspects of system integration plan

This plan shall be prepared and documented in the design phases and verifie

the class|1 system requirements.

9.1.2

This plan shall be prepared sufficiently early in the development process to

integratign requirements to be included in the design of the system and its hard

software)

9.1.3 This plan shall specify the standards and procedures to be followed in th
integratign.

9.1.4 This plan shall document those provisions_of the system quality assurance

are applicable to the system integration.

9.1.5 The system integration plan shall take into account the constraints, within a

hardwarg and/or software modules, made by the design of the system, of the hardw
the software. The plan shall include ‘the requirements for procedures and control

covering]

— system configuration control (see 5.6);

— system integration;

— integrated system vetification;

— fault fesolution.

9.1.6

The system’ integration plan shall define both aspects of configuration marn

(identification-and control) according to the requirements of 6.2.1.2 of IEC 61513.

9.1.7

d against
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aspects of the design of these modules may be verified at the level of subsystems (computer
units) or at the level of the complete system if more practical. When verification by testing is
not feasible at these levels, then all requirements of the individual module design shall be
verified by other means.

9.1.8 All interdependencies between the verification of the individual modules and the
verification of the integrated system shall be documented in the system integration plan.
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9.2 Intégration du systéme

Les procédures propres a lintégration du systéeme dépendent des caractéristiques de
I’architecture du systeme. Elles couvrent les points a) et c) de I’Article 9.

9.2.1 Ces procédures doivent étre définies et documentées dans le plan d'intégration du
systéme et doivent couvrir les activités suivantes:

— [l'obtention des bons modules, en conformité avec le plan de gestion de configuration du
systeme (6.2.1.2 de la CEI 61513);

— l'intégration des modules matériels dans le systéme (exemples: positions physiques des
modules, adresses des mémoires, adresses des modules, cablage);

— I'éditipn de liens des modules logiciels et le chargement du logiciel cible dans-lg matériel
cible;

— le tes$t fonctionnel préliminaire des fonctions du systéme intégré (voir les gxigences
ci-apfes);

— la do¢umentation du processus d'intégration et de la configuration duysysteme dgvant étre
testég;

— la mige a disposition formelle du systéme intégré pour le test,

9.2.2 Sj la résolution d'un défaut exige une modification du logiciel vérifié ou de tpout autre
documenit de conception, ce défaut doit donner lieu a un.rfapport selon la procédure de 9.4.

Tout défaut détecté durant l'intégration du systéme, résultant exclusivement du processus
d’intégration, et n'affectant aucun document du projet, peut étre corrigé sans rapport formel
de défau.

9.3 Vérification du systéme intégré
La vérification du systéme déterminevsi les modules logiciels et matériels préalpblement

vérifiés ginsi que les sous-systémes ont été correctement intégrés dans le systéme, et s’ils
sont compatibles et fonctionnent'comme prévu.

9.3.1 Le systéme doit étrejaussi complet que possible pour ce test.

9.3.2 Legs jeux d'essais choisis pour la vérification du systéme doivent activer tputes les
interfaces des modules ainsi que le fonctionnement de base des modules eux-mémes.

9.3.3 Le plan,d’intégration du systéme doit démontrer que la simulation de toute |partie du
systéme pu.de ses interfaces est indispensable et équivalente a la partie réelle.

9.3.4 Le plan d’intégration du systéeme doit identifier les tests a réaliser pour chaque
exigence relative a l'interface d’une unité programmeée.

9.3.5 Le test du systéme intégré doit faire I'objet d’'une revue. Les résultats doivent étre
évalués par une équipe de vérification. Celle-ci doit avoir une bonne connaissance des
spécifications du systéme.

9.3.6 Les moyens utilisés pour la vérification du systéme doivent étre étalonnés comme
nécessaire.

9.3.7 Des mesures d'assurance qualité doivent étre établies pour les outils logiciels utilisés
pour la vérification, en rapport avec l'importance de ces outils pour cette activité.
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9.2 System integration

The specific procedures for the system integration depend on the nature of the system
design. They cover items a) to c) stated in Clause 9.

9.2.1 Such procedures shall be established and documented by the system integration plan,
and shall cover the following activities:

— the acquisition of the correct modules according to the system configuration management
plan (6.2.1.2 of IEC 61513);

— the integration of the hardware modules into the system (e.g. module position, memory
address, selection, interconnection wiring);

— the linkage of software modules and the loading of the target software into.the target
hardware;

— the dreliminary functional test of the integrated system functions (see,requirements
below);

— the dpcumentation of the integration process and the system configuration that will be
subjefted to test;

— the fdrmal release of the integrated system for testing.

9.2.2 Iffthe resolution of a fault requires a modification to any.verified software or any design
documenit, that fault shall be reported according to the proeedures established by 9.4

Any faults detected during the system integration thatyare strictly mistakes in the irjtegration
process itself, and do not affect any project documeént, may be corrected without formal fault
report.

9.3 Infegrated system verification
The sysiem verification determines \whether or not the verified hardware and |software

modules jand the subsystems have béen properly integrated into the system and tha{ they are
compatible and perform as specified-

9.3.1 The system shall be as.complete as is practical for this testing.

9.3.2 The test cases, selected for system verification shall exercise all module inteffaces as
well as the basic operation of the modules themselves.

9.3.3 In|the system integration plan, the simulation of any part of the system or its ihterfaces
shall be Temonstrated to be essential and equivalent to the actual part.

9.3.4 The system integration plan shall identify the tests to be performed for each computer
unit interface requirement.

9.3.5 The integrated system test shall be reviewed and the test results evaluated by a
verification team with a good knowledge of the system specification.

9.3.6 Equipment used for system verification shall be calibrated as required.

9.3.7 AQuality assurance measures shall be established for software tools used for
verification, commensurate with the importance of those tools for verification.
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9.3.8 La vérification du systéme intégré doit démontrer que tous les composants du systéme
ont des performances appropriées (exemples: les unités de traitement et les équipements de
communication).

9.4 Procédures de résolution de défaut

9.4.1 Des procédures pour rendre compte des défauts détectés durant l'intégration du
systéme et de leur correction doivent étre établies avant que la vérification du systeme
intégré ne commence.

9.4.2 Ces procédures doivent étre appliquées a tous les défauts détectés lors de la
vérification du systéme ou des tests fonctionnels, et nécessitant la modification de modules
logiciels pudedocumemnts deconceptiom du systeme aeja verifies:

9.4.3 Elles doivent donner I'assurance que toute revérification de la conception’du [systéme,
de modules logiciels ou de modules matériels est réalisée suivant le plan."de ge¢stion de
configurgtion du systéme.

9.4.4 Elles doivent donner 'assurance que toute modification de la_conception du [systéme,
du matérjel ou du logiciel est réalisée suivant la procédure de modification de I'Article 11 et le
plan de gestion de configuration du systéme.

9.4.5 Une évaluation de chaque défaut relevé doit étre faiter afin de déterminer s’il gxiste une
défaillang¢e systématique et aussi pour déterminer si le défaut aurait da étre détecté Iprs d’'une
étape antérieure de la vérification.

9.4.6 Si cela est le cas, une investigation de gette étape antérieure doit étre conduite pour
déterminer s'il existe une défaillance systématique dans la vérification.

9.4.7 Si I'évaluation des défauts révele' une défaillance systématique de la vérification,
conduisant a la non-détection de defauts du logiciel, alors cette défaillance {oit étre
identifiée, corrigée ou justifiée.

9.5 Agpects logiciels du compte rendu de vérification du systéme intégré

9.5.1 Legs résultats de la vérification du systéme intégré doivent étre inclus dans uh compte
rendu (Apnexe F).

9.5.2 Celui-ci doit'identifier le matériel et le logiciel utilisés, les moyens d'essai utiljsés, leur
étalonnage etdesréglage des parameétres logiciels et matériels, la simulation de pparties du
systéme jou,des interfaces, les résultats incorrects rencontrés en cours de vérificatipn, et les
actions cprrectives entreprises conformément a 9.4.

9.5.3 Les résultats d'essais doivent étre consignés sous une forme permettant I'audit par
des personnes non directement impliquées dans le plan de vérification.

9.5.4 La correction de tous les défauts relevés et les résultats de I'évaluation qui en
découlent doivent étre documentés avec suffisamment de détails et sous une forme
permettant I'audit par des personnes non directement impliquées dans le développement du
systéme et le plan de vérification.
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9.3.8 The verification of the integrated system shall demonstrate that all system components
have appropriate performances (e.g. processing units and communication devices).

9.4 Fault resolution procedures

9.4.1 Procedures for the reporting and resolution of faults found during system integration
verification shall be established before integrated system verification begins.

9.4.2 These procedures shall apply to all faults found during the system verification as well
as those found during the integration functional test that require modifications to verified
software or system design documents.

9.4.3 They shall ensure that any required re-verification of system design, harflware or
software Imodules is performed according to the system configuration management\plgn.

9.4.4 They shall ensure that any required modification of system design, harfware or
software|is carried out according to the modification procedure of Clatse 11 and to the
system cpnfiguration management plan.

9.4.5 An evaluation of each fault reported shall be made.’to- determine whether any
systematjc deficiency exists and also to determine whether thefault was of such a nature that
it should lhave been detected at an earlier phase of the verification.

9.4.6 |Iffthis is found to be the case (should have been'detected at an earlier phase], then an
investigation of that earlier stage of the verification shall be conducted to determing whether
any systematic deficiency of the verification exists,

9.4.7 Iffthe evaluation of faults shows that there is a systematic deficiency of the verification,
causing [faults in software modules to rémain undetected, then the deficiency [shall be
identified, corrected or justified.

9.5 Sdftware aspects of integrated system verification report

9.5.1 The results of the integrated system verification shall be documented in|a report
(Annex F).

9.5.2 This report shall identify the hardware and software used, the test equipment|used, its
calibratiogn and software/hardware set-up parameters, the simulation of system or [interface
components, and any test results discrepancy found along with the corrective actigns taken
according to 94-

9.5.3 The\tést results shall be retained in a form that is auditable by persons ndt directly
engaged in the verification plan.

9.5.4 The resolution of all reported faults and the results of the subsequent evaluation shall
be documented in sufficient detail and in a manner that is auditable by persons not directly
engaged in the system development and verification plan.
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10 Aspects logiciels du plan de validation

a) Des tests doivent étre réalisés pour valider le systéme et son logiciel en accord avec les
exigences des systémes de s(reté de classe 1 qui doivent étre satisfaites par le systéme
intégré.

b) La validation doit comprendre des tests réalisés sur le systéme dans la configuration
d’assemblage final comprenant la version définitive du logiciel.

10.1 Aspects logiciels du plan de validation systéme

A—ele—yalidation
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systéme formalisé.

10.1.2 |Ile plan doit identifier des jeux d’essais statiques et dynamiques.

10.1.3 lle plan de validation systéme doit étre développé et les résultats de la yalidation
évalués par des personnes n’ayant pas participé a la conception et a la-réalisation.

10.2 Vdlidation du systéme

10.2.1 lle systéme doit étre sollicité par la simulation statique et dynamique deg signaux
d'entrée présents durant le fonctionnement normal, ainsi)que lors des incidents d'exploitation
et des canditions d'accident entrainant une action dulsystéme programmé faisant I’pbjet des
tests.

10.2.2 Chaque fonction de sdreté du réacteur classée en catégorie A et réalisge par le
systéme |doit étre contrblée par des tests représentatifs de chaque variable interverlant dans
I’arrét d’drgence ou la protection, prise isolément et en combinaison.

10.2.3 lles tests doivent:
— couvrfr la plage de variationdes signaux et les gammes des variables élabprées ou

calculées d'une maniére pleinement représentative;
— couvrjr les circuits de vote et les autres circuits logiques le plus complétement possible;

— étre [effectués pour~tous les signaux d'arrét d'urgence ou de protection |dans la
configuration fipale'du systéme;

— donngr l'assurance que la précision et les temps de réponse sont respectés ¢t qu'une
action correcte est effectuée dans le cas d'une panne quelconque de I'équipement ou
d'une|combinaison de pannes;

— étre effectugspourtoute—autreforctiom quia um impactdirectsur ta—stretédu réacteur
(par exemple inhibition, verrouillage).

10.2.4 De plus, les valeurs des signaux d'entrée requis, les signaux de sortie attendus et les
critéres d'acceptation doivent étre spécifiés dans le plan de validation du systéme.

10.2.5 Les équipements utilisés pour la validation doivent étre étalonnés et configurés
(parametres matériels et logiciels) de fagon appropriée.

10.2.6 Il est recommandé de montrer que les équipements utilisés sont adaptés aux besoins
de la validation du systéme.
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10 Software aspects of system validation

a) Testing shall be performed to validate the system and its software in accordance with the
class 1 systems requirements to be satisfied by the integrated system.

b) Validation shall comprise tests performed on the system in the final assembly
configuration including the final version of the software.

10.1 Software aspects of the system validation plan

10.1.1 The system validation shall be conducted in accordance with a formal system
validationpten:

10.1.2 The plan shall identify static and dynamic test cases.

10.1.3 The computer system validation plan shall be developed and.the resul{s of the
validation evaluated by individuals who did not participate in the design‘and implementation.

10.2 Syfstem validation

10.2.1 The system shall be exercised by static and dynamic simulation of inpyt signals
present dquring normal operation, anticipated operational oeccurrences and accident conditions
requiring|action by the computer-based system under test.

10.2.2 [Kach reactor category A function of the system shall be confirmed by representative
tests of dach trip or protection parameter singly and for relevant combinations.

10.2.3 The tests shall:

— coverl all signal ranges, and the rafiges of computed or calculated parameters |in a fully
repregentative manner;

— coverlthe voting and other logicand logic combinations comprehensively;

— be made for all trip or protective signals in the final assembly configuration;

— ensurle that accuracy @nd response times are confirmed, and that correct action is taken
for anly equipment failure or failure combination;

— be made for all.other functions which have a direct impact on reactor safety (e.d. vetoes,
interlpcks).

10.2.4 Ih addition, the required input signals and their values, the anticipated outpdt signals
and the gcgeptance criteria shall be stated in the system validation plan.

10.2.5 Equipment used for validation shall be calibrated and configured (hardware and
software parameters) as appropriate.

10.2.6 Equipment used for validation should be shown to be suited to the purpose of the
system validation.
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10.3 Aspects logiciels du compte rendu de validation du systéme

10.3.1 Le compte rendu de validation du systéme doit rapporter les résultats des aspects
logiciels de la validation du systéme

10.3.2 Le compte rendu doit identifier le matériel, le logiciel et la configuration du systéme
utilisée, les équipements utilisés et leur étalonnage, les modéles de simulations utilisés.

10.3.3 Ce compte rendu doit aussi identifier les anomalies.

10.3.4 Ce compte rendu doit résumer les résultats de la validation du systéme.

10.3.5 (e compte rendu doit montrer comment le systéme correspond aux spécifica|tions.

10.3.6 les résultats doivent étre présentés de sorte qu'ils puissent étre_verifiés| par des
personngs qui n'ont pas été directement impliquées dans la validation.

10.3.7 || est recommandé de citer dans le compte rendu les outils lagiciels utilisé$ dans le
processuis de validation.

10.3.8 Toute simulation de la centrale et de ses systémes,(utilisée pour la validation, doit
étre mentionnée.

10.4 Prpcédures de résolution de défaut

10.4.1 [Des procédures spécifiques pour rendré’ycompte et résoudre les défauts trouvés
pendant |a validation du systéme doivent étre établies par le plan de validation du systéme.

10.4.2 C(es procédures doivent s’appliquer a tous les défauts trouvés pendant la yalidation
du syst§me et qui nécessitent des(modifications de conception du systéme| ou des
modifications du logiciel.

10.4.3 [Klles doivent assurer que’toute revérification de la conception du systéme, du logiciel
ou du matériel est réalisééren conformité avec le plan de gestion de configufation du
systeme.

10.4.4 [Klles doiventiassurer que toute modification de la conception du systéme et du
logiciel et faite endconformité avec la procédure de modification de I'Article 11 et I¢ plan de
gestion de configuration du systéeme.

10.4.5 Uneanalyse de chaque défaut doit étre faite pour déterminer si le défaut|d’origine
était de nature a étre detecte pius tot.

10.4.6 Si cela est le cas, une investigation de cette phase précédente doit étre conduite
pour déterminer s'il existe une faiblesse systématique.

11 Modification du logiciel

Une modification du logiciel est un changement apporté au logiciel, qui a généralement une
incidence a la fois sur le code exécutable et sur la documentation.

Une modification du logiciel peut é&tre demandée pour les raisons suivantes:

— modifications des exigences fonctionnelles,
— modifications de I’environnement du logiciel,
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10.3 Software aspects of the system validation report

10.3.1 The system validation report shall document the results of the software aspects of the
validation of the system.

10.3.2 The report shall identify the hardware, the software and the system configuration
used, the equipment used and its calibration and the simulation models used.

10.3.3 This report shall also identify any discrepancies.

10.3.4 This report shall summarise the results of the system validation.

10.3.5 This report shall assess the system compliance with all requirements.

10.3.6 The results shall be retained in a form that is auditable by persons nof directly
engaged|in the validation.

10.3.7 $oftware tools used in the validation process should be identified as an item in the
validation report.

10.3.8 $imulations of the plant and its systems used for the validation shall be documented.

10.4 Falult resolution procedures

10.4.1 Procedures for the reporting and resolution®of faults found during system vyalidation
shall be ¢stablished and referenced by the systemyalidation plan.

10.4.2 These procedures shall apply to all-faults found during system validation that require
modificatjons to system design or software\

10.4.3 They shall ensure that any<required re-verification of system design, hardware or
software|is performed according,to.the system configuration management plan.

10.4.4 They shall ensure that the modification of system design and software is carried out
according to the modification procedure of Clause 11 and to the system configuration
management plan.

10.4.5 An evaluation of each fault reported shall be made to determine whether the|initiating
fault was|of suehua nature that it should have been detected at an earlier phase.

10.4.6 |If this is found to be the case (should have been detected at an earlier phase), then
an investigation of that earlier stage shall be conducted to determine whether any systematic
deficiency exists.

11 Software modification

A software modification is a change made to the software which usually impacts both the
executable code and the documentation.

A software modification may be requested for reasons such as:

— changes to functional requirements;
— changes to the software environment;
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Une modification du logiciel peut étre demandée pendant la phase de développement ou
aprés livraison.

a)

Avant mise en ceuvre de toute modification du logiciel, une procédure formelle de contréle
des modifications du logiciel doit étre établie et documentée, incluant des exigences pour la
vérification et la validation.

Cette procédure doit indiquer comment traiter les exigences de cet article.

b)
11.1 Pr
11.1.1 |

océdure de demande de maodification

étapes sliivantes:

émisg
évalu
décis

11.1.2 |
ambigué

sa rai
son b
sond
l'iden

ion d’'une demande de modification du logiciel;
ption de la demande;
on.

Jne demande de modification du logiciel doit étre établie et identifiée de f
en indiquant:

son d'étre;

ut;

omaine fonctionnel;

tité du demandeur;

la dafle de la demande.

11.1.3 |
modificaf]
de conce
partie de

11.1.4 |

11.1.5 |
I'assuran

la demande de modification du logiciel doit faire partie de la documen
ion du logiciel. Si le( logiciel est modifié dans le contexte d’'une mog
ption du systéme, alors la documentation de la modification du logiciel doit
la documentation_de‘la modification de conception du systéme.

la demande de.modification doit étre évaluée de fagon indépendante.

’évaluation de la demande de modification doit examiner sa pertinence
ce que:

les m

Pour qu’une modification du logiciel soit prise en considération, il faut sJuivre les

hcon non

tation de
dification
étre une

A donner

pdifications proposées sont définies clairement et sans ambiquité;

les modifications proposées corrigent les causes de I'anomalie quand les modifications

résult

ent d’un rapport d’anomalie;

les modifications proposées ne dégradent pas I'aptitude du logiciel a fournir les fonctions

de s

reté de catégorie A requises;

le bénéfice de la mise en ceuvre des modifications n’est pas contrecarré par la
perturbation occasionnée par leur mise en application (des défaillances du systeme
peuvent résulter d'une mauvaise conception ou mise en oeuvre des modifications).

11.1.6 Les points suivants doivent étre examinés pour I'évaluation de la demande de
modification:

la faisabilité;
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— changes to the hardware;

— anomalies found during test or operation.

A software modification may be requested during the development phase or after delivery.

a) Prior to the implementation of any software modification, a formal software modification
control procedure shall be established and documented, which shall include requirements

for ve

rification and validation.

b) This procedure shall state how the requirements of this clause are addressed.

11.1 Modification request procedure

11.1.1 §

— genel
— evalu
— decis

11.1.2 4

— reaso
— aim;

— functi
— origin
— date

11.1.3 1
the softw

modifical|i‘on, then the documentation of<the software modification shall be a par

documen
1.1.4 1

11.1.5 1

— thep

— thep
from

— the p
categ

FOT g software modification to be considered, the fottowing steps stattbe foft

ation of a software modification request;
ation of the request;
on.

\ software modification request shall be generated and uniguely identified, s

n for request;

pnal scope;
ator;

pf initiation.

'he software modification request shall be included as a part of the docume

ation of the system design modification.
'he modification request-shall be evaluated independently.

[he evaluation of theymodification request shall examine its relevance to ens

oposed changes’have been clearly and unambiguously defined;

oposed changes will correct the causes of the anomaly where a change hag
BN anomaly report;

roposed changes do not degrade the ability of the software to provide
ory,A-safety functions;

— the benefitsof implementing any changes dre not outweighea DYy the disru

wed:

ating:

htation of

are modification. If the softwarecis modified in the context of a system design

t of the

ure that:

resulted

required

tion that

implementing them may cause (system failures may be caused by incorrectly designed or

imple

mented changes).

11.1.6 The following items shall also be examined in the evaluation of the modification

request:

— techn

ical feasibility;
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les conséquences sur le reste du systéme (par exemple, une extension mémoire) ou sur
d'autres équipements (par exemple, les systémes de test) auquel cas la demande
correspondante de modification doit é&tre documentée;

les effets de modifications éventuelles des méthodes, outils ou normes a appliquer dans
I’exécution de la modification (comparés a ceux mis en oeuvre pour le développement de
la version du logiciel a modifier);

les conséquences sur le logiciel lui-méme, comprenant une liste des modules affectés;
les conséquences sur les performances (vitesse, précision, etc.);

la stratégie et l'effort nécessaire de vérification et de validation pour assurer que le
logiciel existant reste correct; I'analyse de la vérification ultérieure nécessaire du logiciel
doit étre explicitée de maniére a permettre un audit;

la liste des documents a revoir.

La demande initiale peut étre revue pour sa pertinence et sa faisabilité @vant qu’lin travail

d’évaluation détaillée de I'impact ne soit réalisé.

Une fois |'impact total évalué, une deuxiéme évaluation plus compléte peut étre réaligée.

La demande de modification du logiciel reste en suspens,jusqu'a ce qu'une déc|sion soit

prise, qui peut étre:

le rejet de la demande; dans ce cas, celle-ci \est retournée avec des commentaires
justificatifs;

la dgmande d'une analyse détaillée conduisant a I'élaboration d'un compfe rendu
d'analyse des incidences sur le logiciel;

I’accgptation et le traitement de la demande.

11.1.7 $i un compte rendu d’analyse-des incidences sur le logiciel est demandé, ce rapport

doit étre fédigé par un spécialiste*du’logiciel du systéme.

11.2 Prpcédure d'exécution d'une modification du logiciel

11.2.1 Pour les modifications a mettre en ceuvre sur un équipement fonctionnel du il n'est
pas pratique de réaliser les tests adéquats du fait méme de I’exploitation, il convient que le
fournisseur de logiciel ait accés a une configuration de tests identique au systéme féel dans
tous ses|aspects.significatifs (comprenant les machines installées, les traducteurs, |es outils

de test, les simulateurs du procédé, etc.) pour assurer la validité des modifications.

1122 L &l <l U H ' ala alal + ~ Ll P PUIT Y
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en cas de modification des exigences de spécification du logiciel, un nouvel examen de
toute la procédure de développement du logiciel, en ce qui concerne la partie du systéme
touchée par la modification doit étre effectué;

un changement pendant la phase de développement doit étre contrdlé en ce qui concerne
les incidences sur les niveaux inférieurs correspondants;

les modifications doivent étre traitées selon les régles figurant dans I'Article 7.

11.2.3 Aprés réalisation d'une modification, le processus complet ou partiel de vérification et
de validation décrit en 8.1 et dans I'Article 10 doit étre a nouveau effectué selon I'analyse des
incidences de la modification (voir 11.1).
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The evaltiation process may consist of a number of phases.

impact upon the rest of the system (e.g. memory extension) or upon other equipment (e.g.
test systems) in which case the request for modification addressing this impact area shall
be documented;

effects of possible changes in the methods, tools or standards to be applied in the
execution of the modification (compared to those which were applied for the development
of the version of the software to be modified);

impact upon software itself, including a list of affected modules;
impact upon performance (including speed, accuracy, etc.);

strategy and necessary effort for verification and validation to ensure that the correctness
of the existing software is maintained; the analysis of the software re-verification needed
shall be documented in an auditable form;

the s¢t of documents to be reviewed.

The initial request may be reviewed for relevance and feasibility beforeCany detdil impact

assessment work has been performed.

When the full impact has been evaluated, a second more therough evaluation| may be

performed.

The software modification request is pending until the decision is made, which may b

W

to reject the request; in this case, it is sent back with justification;
to require a detailed analysis, resulting in a software modification analysis report;
to acg¢ept and process the request.

11.1.7 |If a software modification analysis report has been required, this report|shall be

written by software personnel knowledgeable in the software of the system.

11.2 Prpcedure for executinga software modification

11.2.1 Kor modifications which are to be implemented on operational equipment where it is
not practical to perform (adequate testing due to operational considerations, the|software
supplier should have access to a test configuration which is identical to the real system in all
relevant aspects (ineluding installed machine, translator, testing tools, plant simulatof, etc.) to

ensure the validity‘ef-the modifications.

11.2.2 The (modification procedure appropriate for any particular change will depend upon

the affectied({phases of the development process:

for a change of the software requirements specification, the whole software development
process for any part of the |I&C system impacted by the change shall be re-examined;

a change during the development shall be reviewed in terms of its potential impact upon
corresponding lower levels;

the modification shall be carried out according to the rules given in Clause 7.

11.2.3 After implementation of the modification, the whole or part of the verification and
validation process described in 8.1 and Clause 10, shall be performed again according to the
software modification impact analysis (see 11.1).


https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

- 88— 60880 © CEI:2006

11.2.4 Tous les documents concernés par la modification doivent étre corrigés et faire
référence a l'identification de la demande de modification logicielle.

11.2.5 Un compte rendu de modification du logiciel doit résumer toutes les actions menées
pour les besoins de la modification.

11.2.6 Tous ces documents doivent étre datés, numérotés et classés dans l'historique de
modification du logiciel du projet.

11.2.7 La stratégie de déploiement d’un logiciel modifié dans une centrale en exploitation
doit étre évaluée d’aprés son incidence sur la stratégie de vote, la maintenance et les
données échangées. Suivant les résultats de cette évaluation, les modifications du logiciel
peuvent [étre déployées graduellement, permettant de tester & tour de réle les.Mmouveaux
logiciels |sur un seul canal tandis que I'exploitation se poursuit avec les autres.ganaux non
modifiés.

11.3 Madification du logiciel aprés livraison
Les causgs de telles modifications peuvent étre:

— un compte rendu d'anomalie;

— une npodification des spécifications fonctionnelles aprés livraison;
— une €volution technologique;

— un chpngement dans les conditions d'exploitation.

11.3.1 KEn cas d'anomalie, un compte rendd-d'anomalie doit étre établi donnant les
symptémies, I'environnement et I'état du systeme lors de la découverte de l'incident, jainsi que
les causgs suspectées.

11.3.2 $i un comportement inattendu; apparemment incorrect, non expliqué ou| anormal
apparait | aprés livraison, il convient qu'un compte rendu d’anomalie soit établi par le
personngl de conduite donnant lesvdétails du comportement, les configurations du matériel et
du logiciel et les activités en cours a ce moment.

11.3.3 || convient que~ee compte rendu d’anomalie indique l'identité du demandeur, la
localisatipn, la date, les“ecirconstances et un numéro de série. |l convient que de tels| comptes
rendus sjoient revusspar I'équipe de développement, qu’il leur soit attribué des cptégories
d’'importgnce et quils soient conclus par une réponse faite au personnel d’exploitation.

Il est prgférable que le compte rendu d’anomalie et la procédure d’élimination dep erreurs
soient dgveloppés en suivant un processus similaire a celui adopté pendant la vérifjcation et
la validation.

11.3.4 La correction du défaut a I'origine de 'anomalie requiert I'élaboration d'une demande
de modification du logiciel qui doit suivre la procédure décrite en 11.1.

11.3.5 En cas de modifications des spécifications du logiciel, tout le processus de
développement du logiciel doit étre repris pour ce qui concerne la partie du systéme touchée
par la modification.

11.3.6 De nouvelles exigences et possibilités du matériel doivent étre évaluées en ce qui
concerne leur impact potentiel sur le logiciel.
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11.2.4 All the documents affected by the modification shall be corrected and refer to the
identification of the software modification request.

11.2.5 A software modification report shall sum up all the actions made for modification
purposes.

11.2.6 All these documents shall be dated, numbered and filed in the software modification
control history for the project.

11.2.7 The strategy for deployment of modified software in an operating plant shall be
evaluated in respect of its impact on voting strategy, maintenance and data communications.
Depending upon the outcome of this evaluation, software modifications may be deployed
gradually, allowing testing of new software on each single redundancy train in.furn with
parallel dperation with the non-modified trains.

11.3 Sdftware modification after delivery
The reaspns for such modification include:

— an anlomaly report;
— a fungtional requirements change after delivery;
— technplogical evolution;

— achahge in operating conditions.

11.3.1 In case of an anomaly, an anomaly report‘shall be written giving the sympf{oms, the
system environment and system status at the timé’at which the anomaly was discovered and
the suspécted causes.

11.3.2 If unexpected, apparently incorect, unexplained or abnormal behgviour is
experienced after delivery, an anomalyreport should be raised by the operating staff giving
details of the behaviour, the software_and hardware configurations and the activitie$ in hand
at the time.

11.3.3 The report should .include the originator, location, date, circumstances and a serial
number. [The reports should be reviewed by the development team, assigned to catggories of
importance and resolved by a response to the operational staff.

It is an advantagelif-the anomaly report and clearance procedure is developed from|a similar
process adopted. during verification and validation.

11.3.4 HKauli correction requires the generation of a software modification reqpest, the
executiorrofwhichrshrattfottow the procedure describped i 1T1.1T.

11.3.5 In case of a change in the software requirements specification, the whole software
development process shall be re-examined for that part of the system impacted by the
change.

11.3.6 Any new hardware requirements and capabilities shall be examined with respect to
their potential impact on the software.
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11.3.7 Pour cette évaluation, il convient de prendre en considération les caractéristiques du
matériel examinées lors de la conception initiale du logiciel.

S'il est possible de montrer que la nouvelle configuration matérielle du systéme n'a pas
d'incidence sur les spécifications du logiciel, une procédure simplifiée peut étre suivie pour
mettre en ceuvre la modification soit au niveau de la conception, soit au niveau du codage.

Le point b) de 6.3.6.1 de la CEI 61513 recommande d’inclure la modification du logiciel une
fois terminée, dans un lot de modifications. La documentation de ce lot de modifications doit
décrire les moyens de mise en ceuvre de la modification sur I’équipement fonctionnel ou faire
référence a des procédures existantes approuvées.

11.3.8 [Pans tous les cas, aprés implantation de la modification sur I'équipement-du site, un
documenit doit étre établi, donnant des informations sur la date de la réalisatign et les
résultats|des tests et observations spécifiés en accord avec la procédure de réalisation.

11.3.9 Ce document doit étre classé dans I'historique de modificationCdu logiciel [relatif au
projet.

12 Asplects logiciels de I'installation et de I’exploitation

Cet artigle donne des exigences pour linteraction de€s*opérateurs avec les pystémes
programmeés de classe 1 pendant I'installation et I'exploitation. Ces exigences traitenf{ de:

— linstdllation du logiciel sur site;

— la sédqurité informatique sur site;

— [ladaptation du logiciel aux conditions sur.site;

— la formation.

12.1 Installation du logiciel sur site

Un programme de tests doit étre’fourni pour vérifier l'intégrité du logiciel installé ¢n ce qui
concerng les temps de répanse, les réglages, les opérations fonctionnelles et les interactions
avec les putres systemes(

12.2 Sécurité informatique sur site

12.2.1 Une évaluation de la sécurité informatique de la configuration et de la modification
des parametresssur site doit étre réalisée pour vérifier que des contre-mesures adaptées ont
été mises €m place contre les menaces potentielles.

12.2.2 Quand cela est applicable, le logiciel doit étre configuré et paramétré pour
rassembler les informations pertinentes pour I'audit et le rapport périodiques sur la sécurité
informatique du systéme d’lI&C.

12.2.3 Les activités de maintenance du logiciel doivent étre systématiquement préparées en
prenant en compte les menaces potentielles sur la sécurité informatique.

12.2.4 A partir du principe de sécurité informatique mis en place pour le fonctionnement
normal de la centrale, les écarts nécessaires a la mise en service et a la maintenance du
logiciel doivent étre identifiés.

Les écarts a considérer peuvent comprendre les options particulieres du logiciel bloquées
pendant I'exploitation, les fonctions d’alarme bloquées pendant la maintenance, l'utilisation
d’interfaces bloquées ou arrétées pendant I'exploitation, et I'utilisation d’outils et de services,
de méme que la présence du personnel de maintenance.
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11.3.7 This evaluation should include all hardware considerations reviewed in the original
software design.

If it can be shown that the modified system does not impact the software requirements
specification, a simplified procedure may be used to implement the modification either at the
design or coding phase.

Item b) of 6.3.6.1 of IEC 61513 recommends that when the software modification is
completed, it is included in a change package. It also requires that the documentation of this
package describes the means of implementing the modification upon the operational
equipment, or a reference to approved existing procedures may be provided.

11.3.8 Ip all cases, after implementation of the modification upon the operationalc.equipment,
a document shall be issued which gives the date of the implementation and the-fesults of any
specified|tests or observations required by the implementation procedure.

11.3.9 This document shall be filed in the software modification control history for the
project.

12 Soffware aspects of installation and operation

This clayse provides requirements for the interaction of~operators with class 1 gomputer-
based systems during installation and operation. These tequirements address:
— the onp-site installation of software;

— the onp-site software security;

— the a@laptation of software to on-site conditions;

— traininpg.

12.1 On-site installation of the software

A test prpcedure shall be provided to verify the integrity of the installed software with respect
to respor]se, calibration, functional operation and interaction with other systems.

12.2 On-site software-security

12.2.1 A security’assessment of the on-site configuration and parameter assignment shall
take plage to verify that suitable countermeasures have been implemented against|potential
security threats;

12.2.2 \Whenappficable the software shattbe configuredand parameterised 5o as to collect
all relevant information for the periodic security auditing and reporting of the I&C system.

12.2.3 Software modification activities shall be systematically prepared taking into account
potential security threats.

12.2.4 Proceeding from the security concept for normal plant power operation, the deviations
which are necessary to perform the planned software commissioning and modification
activities shall be identified.

Deviations to be considered may include special software options which are blocked during
power operation, alarm annunciation functions which are blocked during modification, the use
of interfaces which are blocked or switched off during power operation and the use of service
stations and tools, as well as the required local presence of modification personnel.
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12.2.5 Tout écart doit étre compensé par des moyens supplémentaires d’assurance qualité,
tels que des mesures analytiques et administratives pendant et/ou aprés les activités de
maintenance pour assurer I'intégrité du logiciel.

12.2.6 |l convient que les outils et équipement utilisés pour les activités de maintenance du
logiciel soient qualifiés suivant les menaces de sreté potentielles pour le systéme.

12.2.7 Les nouveaux fichiers de données ou les nouvelles versions logicielles mettant en
place des modifications liées a la sécurité informatique doivent étre vérifiés pour confirmer
que les exigences relatives a la sécurité informatique ont été prises en compte correctement.

12.2.8 La_procédure d’installation de logiciels ou données sur_site doit comprendre et
spécifier Ldes vérifications de l'intégrité du logiciel a réaliser avant que le systeme.d’'l1&C soit
en exploitation opérationnelle normale.

12.3 Adaptation du logiciel aux conditions sur site
Une pro¢édure appropriée et/ou un verrouillage doivent étre établisopour empéther que

I'opérateur modifie par inadvertance ou incorrectement les parametres qui peuvent affecter
les pointg de consigne ou autres données modifiables du systeme/de’sireté de classge 1.

12.4 Fdrmation des opérateurs
12.4.1 Programme de formation

Afin d'obtenir une exploitation slire de la centrale,le’comportement de I'exploitant st aussi
important que la fiabilité de I'équipement.

12.4.1.1 | Un programme de formation des opérateurs pour le systéme de protection et ses
logiciels [doit donc étre fourni a la fois aux<éxploitants de la centrale et aux spécialistes de
I'instrumentation et du contréle-commande, formation en rapport avec la complgxité des
fonctions| de protection mises en ceuvre.

12.4.1.2 | Le programme de fornration doit traiter des conditions de fonctionnement agussi bien
normaleg qu'anormales.

12.4.1.3 | Toutes les inteffaces de I'opérateur du systéme programmé doivent étre| incluses
dans la formation.

12.4.1.4 | |l est reéommandé qu'une formation spécifique a la reconnaissance des gnomalies
matériellg¢s et logicielles soit aussi incluse dans le programme.

12.4.2 Plande formation

12.4.2.1 Un plan de formation homogéne avec les principes du programme de formation doit
étre établi.

12.4.2.2 Un manuel d’utilisation du systéme d’I&C doit étre disponible pour I'exploitant du
réacteur.

12.4.2.3 |l convient que ce manuel définisse chaque élément d'interface opérateur. Chaque
fonction de chaque dispositif doit étre expliquée et illustrée selon sa complexité.

12.4.3 Systéme de formation

12.4.3.1 La formation des exploitants doit étre conduite sur un systéme de formation qui est
équivalent au véritable systéme matériel/logiciel.

12.4.3.2 La stimulation de ce systéme doit étre réalisée par un systéme de test capable de
simuler les conditions normales et anormales du réacteur.
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12.2.5 Any deviations shall be compensated for by additional means of quality assurance,
such as additional administrative and analytical measures during and/or after the modification
activities to ensure the integrity of the software.

12.2.6 Tools and equipment used for on-site software modification should match a level
appropriate to their potential threat to the security of the system.

12.2.7 New data files or new software versions implementing a security-related change shall
be verified to confirm that the security requirements have been properly addressed.

12.2.8 The procedure for installing software or data on-site shall include and specify checks
of the software integrity to be performed before the I1&C system is put into full operational use.

12.3 Adaptation of the software to on-site conditions

An apprdpriate procedure and/or locking device shall be established to prévent the| operator
inadvertgntly or incorrectly changing parameters that can affect theCset points|or other
modifiable data items of the class 1 system.

12.4 Operator training
12.4.1 [fraining programme

In order [to achieve safe plant operation, operator behaviour is as important as eguipment
reliability]

12.4.1.1 | Therefore an operator training programme for the safety systems and its|software
use shal| be provided both for plant operators-'and instrumentation and control specialists
consistent with the complexity of the protective functions implemented.

12.4.1.2 | The training programme shall.address operations under normal and abnormal plant
conditions.

12.4.1.3 | The training programme shall address all relevant computer-based system|operator
interface|devices.

12.4.1.4 | Specific training in the recognition of hardware and software abnormalitigs should
also be ipcluded in the'*programme.

12.4.2 ([fraining plan

12.4.2.1 | ‘A%training plan consistent with the principles of the training programme]| shall be
established.

12.4.2.2 A user manual for the |I&C system shall be provided for use by the operations and
maintenance staff.

12.4.2.3 The user manual should define each operator interface device. Each function of
each device shall be explained and illustrated in accordance with its complexity.

12.4.3 Training system

12.4.3.1 Operator training shall be conducted on a training system which is equivalent to the
actual hardware/software system.

12.4.3.2 The plant stimulus to this system shall be provided by a test system capable of
simulating normal and abnormal reactor conditions.
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13 Moyens de défense contre les défaillances logicielles de cause commune

Cet article énonce des exigences en matiére de moyens de défense contre les défauts de
conception et codage qui peuvent amener a des défaillances de cause commune (CCF) de
fonctions classées dans la Catégorie A, conformément a la CEl 61226.

13.1 Généralités

Une CCF peut intervenir dans les systémes et équipements de l'architecture d’'I&C qui
réalisent différentes lignes de défense pour le méme PIE (voir 5.3.1 de la CEI 61513).
Le logiciel par lui-méme n’a pas de CCF. Les CCF sont relatives a des défaillances qui ont
leur origine dans des erreurs des exigences fonctionnelles, de la conception du systéme ou
du logiciegl.

Pour toufes les activités de slreté, qu’elles soient relatives a I'organisation, al)compgortement
ou a la cpnception, I'AIEA demande d’appliquer la défense en profondeur (Rublicatioh NS-R-1
de I'AIEA, 2.9), pour assurer que ces activités ont des recouvrements,dé’facon qlie si une
défaillan¢e intervient dans un sous-systéme, elle puisse étre compensée ou corrigég dans le
systéme fotal.

Le critere de défaillance unique (Publication NS-R-1 de I'AIEA, 5.34 a 5.39) stipule que
I’ensemble des systémes de sdreté doivent pouvoir remplir leur mission majgré une
défaillan¢e aléatoire unique pouvant intervenir n’importe otndans cet ensemble.

13.1.1 lfes défauts logiciels sont des défauts systématiques et non des défauts aléatoires.
Par congéquent, le critéere de défaillance unique ne peut pas étre appliqué a la conception
d’un systéme de la méme maniére qu’il a étécappliqué pour le matériel. Ainsi, Igrsque le
concept |de défense en profondeur est appliqué, il convient de prendre en compte les
éventuels effets des CCF logicielles dansgchacune des lignes de défense et enfre lignes
redondantes. Il convient d'adopter des contre-mesures appropriées pendant le processus de
développement et dans le processus.d'évaluation (si les CCF logicielles sont une source
potentielle de défaillance), par exemple:

1) dans |la conception et la réalisation, la vérification et la validation de chacune des lignes
de défense; et

2) dans |'évaluation de l'indépendance et de la diversité des lignes de défense redondantes.

L'utilisatipn de la diversité est un des moyens pour améliorer la fiabilité de certains systémes
et pour reduire le risque de certaines CCF (voir Articles 4.23 a 4.31 du Guide de S{reté NS-
G-1.3 de|l'AIEA).

La justification de la défense contre les CCF logicielles est que tout défaut logicigl restera
dans le systéme—oulecanalconcernejusgua——ceguilsoit détecte et corrige—etqu'il peut
causer une défaillance si une trajectoire de signal particuliére la sollicite. Si deux ou plusieurs
systémes ou canaux constituant différentes lignes de défense pour le méme PIE (voir 5.3.1.5
de la CEI 61513) contiennent le défaut et sont sollicités par des trajectoires de signal
spécifiques au cours d'une période sensible, les deux (ou tous) systémes ou canaux
connaitront une défaillance, qui sera une CCF. Une description plus détaillée de ces états est

donnée a I'Article G.1.

13.1.2 Il convient donc de prendre en compte le risque potentiel de CCF logicielle lors de la
conception. Si des conditions de CCF hypothétiques peuvent étre prévues, des changements
de conception et des fonctionnalités de défense, y compris la diversité logicielle, peuvent étre
nécessaires pour assurer la protection contre les CCF logicielles.

Le degré d’amélioration des défenses contre les CCF et les améliorations de la fiabilité qui
peuvent étre obtenues grace a la diversité ne peuvent pas étre quantifiées. Le concepteur
utilisera son meilleur jugement sur la base d'une évaluation qualitative de la fiabilité que peut
assurer le logiciel.
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13 Defences against common cause failure due to software

This clause provides requirements for defences against software design and coding faults
which can lead to common cause failures (CCF) of functions classified as category A
according to IEC 61226.

13.1 General

CCF may occur in the I&C systems and equipment implementing different lines of defence
against the same PIE (see 5.3.1 of IEC 61513). Software by itself does not have a CCF mode.
CCF is related to system failures arising from faults in the functional requirements, system
design, orin the software

Defence [in depth is required by the IAEA (see 2.9 of IAEA Requirements NS-R}1) to be
applied fo all safety activities, whether organisational, behavioural or design rdlated, to
ensure that there are overlapping defences so that if a failure should occuniin a subgystem, it
would belcompensated for or corrected in the integral system.

The single-failure criterion (see 5.34 to 5.39 of IAEA Requiremenis.NS-R-1) requires that the
assembly of safety systems has the ability to meet its purpose despite a single randgm failure
assumed|to occur anywhere in the assembly.

13.1.1 $oftware faults are systematic not random faults and therefore the single-failure
criterion cannot be applied to the software design of.a system in the same manner|as it has
been applied for hardware. When the defence-in-depth' concept is applied, possible effects of
CCF dug to software inside each defence layerpand between redundant layers should be
considerged and appropriate countermeasures should be adopted throughout the devglopment
process pAnd in the evaluation processes (ifvsoftware CCF is a potential failure mode), for
example

1) in the design and implementationxverification and validation of each individual defence
layer;j and

2) in thel evaluation of the independence and diversity of redundant defence layers.

A means| of enhancing the«reliability of some systems and reducing the potential for certain
CCFs is the use of diversity)(see 4.23 to 4.31 of IAEA Safety Guide NS-G-1.3).

The ratignale for defence against software faults is that any software fault will remain in the
system or channghconcerned until detected and corrected, and can cause failure if @& specific
signal trgjectory-challenges it. If two or more systems or channels implementing diffefent lines
of defenge for the same PIE (see 5.3.1.5 of IEC 61513) contain the fault, and are exXposed to
specific gignal trajectories within a sensitive time period, both (or all) systems or channels can
fail, which is called a CCF. A more detailed description ol these conditions 1s given in Clause
G.1.

13.1.2 The potential for CCF due to software should therefore be considered during design.
If postulated conditions of CCF can be foreseen, design changes and defence features,
including software diversity, may be needed for protection against CCF due to software.

The degree of improvement of defence against CCF and improvement in reliability that can be
achieved by diversity cannot be quantified. Judgement is required based on an evaluation of
the qualitative reliability which the software can achieve.
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Les erreurs humaines intervenant avant le début de la conception logicielle donnent lieu a des
défauts de spécification et a des défaillances potentielles du systeme que le seul génie
logiciel ne peut prévenir. La défense contre ces types de CCF est traitée au niveau systeme
en 5.3.1.5 de la CEIl 61513.

Des erreurs humaines intervenant pendant le processus de génie logiciel peuvent donner lieu
a des défauts logiciels et a des défaillances potentielles. Lorsque de tels défauts provoquent
la défaillance de plus d’une ligne de défense, les défaillances sont considérées comme des
CCF logicielles.

13.2 Conception du logiciel pour éviter les CCF

Le moyemdedefenseetementaite et—teptus—importarmt—comtre tes— CCFtogitiettgs est de
produire |des logiciels de la plus haute qualité, c’est-a-dire contenant le moin§)|d’erreurs
possible.| L’étendue de la couverture des moyens d'autocontréle, tels que la_surveillance de
plausibilité des données, le controle d’échelle des paramétres, la temporisation’ cycl{que, etc.
(voir 6.2, 7.1 et A.2.2), constituent un autre facteur important pour limitercles CCF lpgicielles
potentielles.

L’utilisatipn de méthodes éprouvées de génie logiciel avec des (outils d’aide au |dévelop-
pement gt a la vérification du logiciel peut réduire le nombre de’décisions humaines dans la
conception et peut ainsi réduire le nombre de défauts dans le logiciel produit.

13.3 Sdurces et effets des CCF logicielles

13.3.1 Une analyse des CCF logicielles potentielles\doit étre effectuée et documientée au
niveau du systeme et/ou au niveau de l'architecture globale des systéemes d’I&C importants
pour la sfireté.

NOTE 1 [Des exigences sur I'architecture 1&C sont données en 5.3.1 de la CEI 61513.

NOTE 2 [Des exigences sur I'architecture des systémes individuels d’I&C sont données en 6.1.2 de la GEIl 61513.

13.3.2 || convient que I'analyse comprenne les étapes suivantes:

1) identification des composants”logiciels utilisés dans le systéme ou dans l'archit¢cture du
contrgle commande;

2) analyse des CCF potentielles dues a ces composants dans le cadre du systerhe ou de
I’archjtecture du centréle commande;

3) analyge des efféts possibles de ces CCF.

NOTE L’analysewdes effets potentiels des défauts ne supprime pas le besoin d’effectuer les dctivités de
vérification|et yalidation requises par cette norme a I'Article 8. Le but d’une telle analyse est de mettre gn évidence
toutes les faiblesses dans la conception, afin d’y initier des changements et/ou d’améliorer la confiarlce dans la
conceptionldiudlagiciel

13.3.3 Les modules communs utilisés dans plusieurs systémes doivent étre identifiés et
I'assurance de la fiabilité de ces modules doit étre démontrée. Des méthodes pour mener
cette démonstration sont donnés a I'Article G.4.

13.3.4 Les données transmises a lintérieur du systéme informatique ou entre différents
systémes informatiques doivent étre identifiées. Une analyse doit étre effectuée pour
déterminer si des données erronées peuvent provoquer une CCF dans les processeurs ou les
systemes en réception.

13.3.5 La possibilité que, dans certaines conditions propres a la centrale, les mémes
logiciels implantés dans différents matériels soient soumis simultanément a des trajectoires
de signaux identiques et qu'un méme défaut logiciel apparaisse dans plusieurs canaux ou
chemins fonctionnels, doit étre évaluée.
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If human errors are made before software design starts, they may lead to faults of
requirements and potential system failures against which software engineering alone cannot
provide a defence. Defence against such CCF is discussed at the system level in 5.3.1.5 of
IEC 61513.

If human errors are made during the software engineering process, they may lead to software
faults and potential system failures. Where such faults lead to the failure of more than one
line of protection the failures are considered to be CCFs due to software.

13.2 Design of software against CCF

The basic, and most important, defence against CCF due to software is to produce software
of the highestquatity; e—aserror freeas possibteTheextentof toverage of setf=monitoring
features,| such as for data plausibility, parameter range checking, and loop timiag, etc. as
addressed by 6.2, 7.1 and A.2.2 is a further important factor in limiting the potential for CCF
due to sdftware.

The use| of well-developed software engineering methods with software tool support for
software | development and verification can help to reduce the number of human design
decisiong and so potentially reduce the number of faults in the developed software.

13.3 Sdurces and effects of CCF due to software

13.3.1 An analysis of the potential for CCF due to)\software shall be performed and
documenjted at the system level and/or at the level of the total I&C architecture of the I&C
systems |mportant to safety of the NPP.

NOTE 1 Requirements on the 1&C architecture are given,in 9-3.1 of IEC 61513.
NOTE 2 HRequirements on the architecture of the individual I&C systems are given in 6.1.2 of IEC 61513.

13.3.2 The analysis should include the following steps:

1) identification of the software components used in the system or I&C architecture;

2) analygis of the potential CCF due to these components within the system or| the I1&C
architecture;

3) analypis of the possible.gffects of these CCF.

NOTE Pefforming an analysis’ of the potential effects of faults does not obviate the need to perform |verification
and validatjon activities_as.yequired by this standard in Clause 8. The purpose of such an analysis is to|reveal any
weaknessefs in the desighy'and hence initiate changes to the design, and/or to improve confidence in the software
design.

éemmon modules are used in more than one system, they shall be iden{ified and
assurance—ef-the—reHabitity-of suchcommonmoedules—shall- be—assessed—h Upporting
the demonstration of correctness are given in Clause G.4.

13.3.4 Data transmitted inside a computer-based system or between computer-based
systems shall be identified. An analysis shall be performed to determine if faulty data can lead
to a CCF in receiving computers or systems.

13.3.5 The potential for plant conditions to subject the same software running in different
hardware to identical and simultaneous signal trajectories and hence reveal the same
software fault in several channels or functional paths shall be assessed.
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NOTE Les défaillances peuvent étre provoquées par des trajectoires de signaux qui n’ont pas été pris en compte
lors de la conception, de la vérification et de la validation des logiciels des canaux individuels ou systémes.

13.3.6 Les activités de modification du logiciel (voir I’Article 11) constituent une source
potentielle de CCF. Il convient que la procédure de modification du logiciel ou des données
donne l'assurance que ces types de défauts ne sont pas introduits.

13.3.7 Une analyse des sources potentielles de CCF logicielles doit étre faite et documentée
dans le cadre du jugement sur la défense contre les CCF propres a la conception de
I’architecture 1&C (voir 5.3.3 de la CEI 61513).

13. 3 8 Si Ianalyse |dent|f|e une menace macceptable resultant de CCF provoquees par le
mehoree
e G.3, et

des méthjodes pour la mise en ceuvre de la diversité sont données a I'Article G.5.

13.4 Milse en oeuvre de la diversité

13.4.1 || convient que la mise en oeuvre de la diversité utilise des (systémes indépendants
avec diversité fonctionnelle. Si la diversité fonctionnelle n’est pas(appropriée ou pgssible, il
convient|de prendre en considération la diversité des systemes /la diversité des| caracté-
ristigues |des logiciels et la diversité des approches de coriception. Les caractgristiques
importanfes sont données a I'Article G.5. Les techniques utilisées pour la défense dqontre les
CCF doient étre documentées et justifiées par rapport a {analyse qui a été effectuée.

13.4.2 Au niveau du logiciel, il convient que la défense contre les CCF soit basde sur un
ensemblé¢ de techniques approprié, comme:

—_

des gjaranties sur la diversification des conditions d’exploitation du logiciel;

)
2) des protections contre les erreurs et lapfopagation des défaillances;
3) laréduction des effets négatifs des, CCF;
4) l'utilidation de logiciels diversifiés- répondant a des spécifications différentes, pour des
réalisptions différentes de laméme exigence fonctionnelle.
NOTE 1 |§ convient de prendre_en_considération la possibilité des différencier les méthodes de copception et

d’implémerjtation mais ceci n’est-pas une exigence.

NOTE 2 Ua technique du logiciel N-version n’est pas recommandée.

13.5 Pdndération{des inconvénients et des avantages liés a l'utilisation de la diversité

Si la divarsité~logicielle est utilisée et affirmée, il convient que les inconvénients et avantages
sur la fiabilité globale du Iog|C|eI sment justifiés sur la base de Ianalyse ci-dgssus, et
documentté =2, Articles
3.81 a 3. 85) Les avantages mconvenlents et aspects Iles a Ia justlflcatlon sont donnes a
I'Article G.6.

14 Outils logiciels pour le développement de logiciels

14.1 Généralités

Le présent paragraphe développe les exigences existantes de la présente norme pour les
outils logiciels utilisés dans le développement de logiciels destinés aux calculateurs des
systémes de sdreté des centrales nucléaires.
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NOTE Failures may be caused by signal trajectories which were not considered during the design, verification and
validation of the software of the individual channels or systems.

13.3.6 Software modification activities (see Clause 11) have the potential to cause CCF and
the processes used for software or data change assessment should provide assurance that
such faults are not introduced.

13.3.7 The analysis of potential CCF due to software shall be performed and documented as
part of the assessment of the defence against CCF of the design of the I&C architecture (see
5.3.3 of IEC 61513).

13.3.8 If the analysis identifies an unacceptable threat arising from CCF due to software
then the design of the software or of the I&C architecture shall be improved. Methods
supportifg the implemeniation of CCF defences are given In Clause G.3 and |methods
supporting the implementation of diversity features are given in Clause G.5.

13.4 Iml:Iementation of diversity

13.4.1 Implementation of diversity should use independent systems with-functional |diversity.
If functignal diversity is not appropriate or possible, the use of system diversity, diverse
software| features and diverse design approaches should bg ‘considered. Features of
importance are given in Clause G.5. The techniques chosen for defence against CCH shall be
documenited and justified according to the analysis made.

13.4.2 At the software level, defences against CCF¢should be based on an appropriate
selection|of techniques, such as

—_

guargntee of diversified operational conditionsof the software,

)
2) defences against error and failure propagation,
3) redugtion of the negative effects of CCE{
4) use df software diversified by different specifications for different implementations of the

same|functional requirement.
NOTE 1 Differences in design and implementation methods should be considered for inclusion HQut are not
required.

NOTE 2 N-version programmingsis\not recommended.

13.5 Bdlance of drawbacks and benefits connected with the use of diversity

If diversg softwareyis used and claimed, the drawbacks and benefits on the overall |reliability
of the software-should be justified on the basis of the above analysis, and documented (see
4.27 of IAEA_Safety Guide NS-G-1.3, and 3.81 to 3.85 of IAEA Safety Guide NS-G-1.2).
Potential|benefits, drawbacks and justification aspects are given in Clause G.6.

14 Software tools for the development of software

14.1 General

This subclause expands on existing requirements of this standard for software tools used in
the development of software for computers in safety systems of nuclear power plants.
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L'utilisation des outils logiciels appropriés peut augmenter l'intégrité du processus de
développement du logiciel, et donc la fiabilité du produit logiciel, en réduisant le risque
d'introduction d'erreurs pendant le processus. L'utilisation d'outils peut également présenter
des avantages économiques car le temps et le travail nécessaires a la production du logiciel
peuvent étre réduits. Les outils peuvent étre utilisés pour contréler automatiquement le
respect des regles et normes de construction, générer des enregistrements adéquats et une
documentation cohérente aux formats standards, et permettre le contréle des modifications.
Les outils peuvent également réduire les travaux de test et permettre la tenue automatique de
journaux. Les outils peuvent aussi étre nécessaires car requis par une méthode spécifique
de développement.

14.1.1 Les outils sont particulierement puissants lorsqu'ils sont définis pour fonctionner
conjointeprert—H-cenrvient-deprendre—garde—arepas—attendre—des—eutis—auis—+ealjsent des
taches qlii dépassent leurs capacités. En d'autres termes, ils ne peuvent remplacer| I'homme
lorsqu'il convient de faire appel & son jugement. Dans certains cas, le soutien(pafr des outils
est mieux adapté que l'automatisation compléte du processus. Lors de la sélection q'un outil,
il faut faife la balance entre les avantages et risques liés a son utilisationcet.les avaptages et
risques liés a sa non-utilisation. Le principe important est de choisir des‘outils qui limitent les
possibilites d'introduction d'erreurs mais qui maximisent la capacité a les-détecter.

Les outils qui entrent dans le cadre de cette norme sont ceux utilisés pour permettre la
capture ges exigences et ceux utilisés pour permettre la transformation des exigénces en
codes etlen données systeme finals (il peut y avoir un grand nembre d'étapes intermgdiaires).
Cette paftie recouvre également les outils utilisés pour permettre de procéder diredtement a
la vérification, a la validation et au test, les outils utilisés”pour la préparation et lg contrble
des données d'application (voir 14.3.5), et enfin les outils utilisés pour la gestion et Ig¢ contrdle
des processus et des produits concernés par le déveleppement des logiciels.

Les outils hors-ligne, employés pour calculer les variables importantes utilisées lprs de la
conception et de I'analyse des équipementsiimportants pour la slreté, sortent du |cadre de
cette norme, de méme que les traitements\de texte, les outils de gestion de projet |et autres
outils bureautiques et de soutien administratif utilisés pour des taches non dirpctement
concernées par le développement logiciel.

14.2 Sélection des outils

14.2.1 |Iles outils utilisésSpour le développement de logiciels des systémes de |classe 1
doivent &tre sélectionnés\pour aider le processus d’ingénierie du logiciel. Les critgres et le
processus de sélection & suivre sont décrits en 14.3.1. Les limites d’application des outils
doivent 8tre identifiees et documentées. Les outils et leur sortie ne doivent pas étre utilisés
en dehorp de leurtimites déclarées d’application sans justification préalable.

14.2.2 |leg , outils utilisés pour le développement des logiciels des systémes de |classe 1
doivent dtrewérifiés et évalués a un niveau adéquat par rapport aux exigences de fipbilité de
I'outil, au type d’outil (voir les points 1) & 5) de 14.2.3 et au potentiel de I'outil a introduire des
défauts.

14.2.3 Les outils doivent présenter une fiabilité suffisante pour assurer qu'ils ne mettent pas
en cause l'intégrité du produit final. Par exemple, un outil peut affecter défavorablement le
développement de logiciels en introduisant des erreurs, en produisant une sortie corrompue,
ou en ne détectant pas un défaut déja présent.

Les principes de défense en profondeur et de diversité adoptés pour I'architecture du contréle
commande peuvent étre pris en compte lors de la sélection des outils afin de réduire les
exigences de fiabilité des outils pris individuellement.

Le niveau de vérification et d’évaluation requis pour un outil dépend également de la classe
ou du type d'outil et de la possibilité ou non de vérifier ou de valider complétement la sortie
de I'outil. Les classes d'outils sont:
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The use of appropriate software tools can increase the integrity of the software development
process, and hence software product reliability, by reducing the risk of introducing faults in
the process. The use of tools can also have economic benefits as they can reduce the time
and human effort required to produce software. Tools can be used to automatically check for
adherence to rules of construction and standards, to generate proper records and consistent
documentation in standard formats, and to support change control. Tools can also reduce the
effort required for testing and to maintain automated logs. Tools can also be necessary
because a specific development methodology requires their use.

14.1.1 Tools are most powerful when they are defined to work co-operatively with each
other. Care should be taken not to require tools to undertake tasks beyond their capability, for
example, they cannot replace humans when Judgement is mvolved In some cases, tool

is #g a tool,
the benefits and risk of using a tool must be balanced agalnst the beneﬂts and\risk of not
using a tool. The important principle is to choose tools that limit the opportunity’fgr making
errors and introducing faults, but maximise the opportunity for detecting faults.

Tools within the scope of this standard include those used to support the capture of
requirements and those used to support the transformation of requireéments into|the final
system code and data (there may be many intermediate steps). This standard alsof includes
those tools used to directly support the performance of verification, validation and testing,
tools for| the preparation and control of application data (s€e 14.3.5), and tool$ for the
management and control of the processes and products invglved in the software development.

Off-line tpols, used to calculate important variables used during the design and analysis of
equipment important to safety, are considered beyohd the scope of this standard. Word
processqrs, project management tools, and othersoffice administration tools used t¢ support
tasks nof directly concerned with software development are also not within its scope.

14.2 Selection of tools

14.2.1 he tools used to develop software for class 1 systems shall be selected t¢ support
the softwmjare engineering process..The criteria and process of tool selection to be follpwed are
described in 14.3.1. The limits of applicability of all tools shall be identified and documented.
The toold and their output shall not be used outside their declared limits of application without
prior just|fication.

14.2.2 The tools used'in the development of software in class 1 systems in nuclgar power
plants shall be verified and assessed to a level consistent with the tool [reliability
requirements, the~type of tool (see items 1) to 5) of 14.2.3 and the potential of tHe tool to
introducg faults-

14.2.3 Tools shall have sufficient reliability to ensure that they do not jeopafdise the
reliability of the end product. For example, a tool could adversely affect the development of
software by introducing errors, by producing a corrupted output, by failing to detect a fault that
is already present.

Principles of defence in depth and diversity adopted for 1&C architecture may be considered
when selecting tools, in order to reduce the reliability requirements on individual tools.

The level of verification and assessment required for a tool also depends on the type of tool
and whether the output of the tool can be fully verified or validated. Types of tools are:
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1) les outils de transformation tels que les générateurs de code, les compilateurs et ceux qui
transforment un texte ou un diagramme d'un niveau d'abstraction a un autre, en général
inférieur;

2) les outils de vérification et de validation tels que les logiciels d'analyse statique, les
contréleurs de couverture des tests, les logiciels d'aide a la démonstration de théoremes

et les

simulateurs;

3) les outils de diagnostic utilisés pour la maintenance et I'observation du logiciel pendant
I’exploitation;

4) les outils d'infrastructure tels que les systémes supports de développement;

5) les outils de contrdle de la configuration tels que les outils de contrdle de version.

14.3 EXigences applicables aux outils

Les exigd

a) envirq

O

qualiff

o O

)

)

) gestid
) tradu
)

outils

- O

14.3.1

14.3.1.1

vie du lo
L'analysg
effectuég
I'analyse
développ

Exemple
1) la prd

Anne
2) les ol

3) la prd
14.3.

) automatisation des tests.

bnces applicables aux outils sont présentées comme suit:

nnement de génie logiciel;
cation des outils;

n de la configuration des outils;
cteurs/compilateurs;

pour données d’application;

Environnement de génie logiciel

Il convient que les outils soient utilisés. pour supporter tous les aspects du
giciel lorsque leur utilisation comporte des avantages et lorsque les outils
de l'environnement de génie logiciel et des processus de développement
pour déterminer la stratégie de soutien par les outils. Il convient que les rés
soient documentés. Si les outils n'existent pas, il peut étre nécessaire d'en
ement d’outils nouveaux.

5 de processus et opérations qui peuvent tirer avantage d’un soutien par des
duction et la vérification de la spécification, de la conception et du cod
ke H);

tils fonctionhant sur le langage ou sur un sous-ensemble du langage (voir 1
bparation,/la vérification, la validation et la gestion des données applicat

D),

cycle de
existent.
doit étre
ultats de
isager le

outils:

age (voir

4.3.4);

ves (voir

4) l'auto

mMdtisation des tests (voir 14.3.6).

14.3.1.2

Il convient que les critéres de sélection et d'évaluation de I'environnement

de génie

logiciel soient développés et classés par ordre de priorité afin de permettre des compromis
avant utilisation. Il convient que les critéres soient structurés selon les caractéristiques de
qualité du logiciel: fonctionnalité, fiabilité, facilité d’emploi, efficacité, maintenabilité, et
portabilité, comme définies dans I'SO/CEI 9126. Les critéres peuvent inclure d’autres sujets
comme: I'effort nécessaire pour obtenir 'agrément des autorités, les ressources nécessaires
pour utiliser un outil, la rigueur du programme qualité sous lequel I'outil a été développé,
I’historique du fournisseur de I'outil et les alternatives a l'utilisation de I'outil.

14.3.1.3 Le soutien par les outils de I'environnement de génie logiciel doit étre analysé et

documen

té afin de déterminer:
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1) transformation tools such as code generators, compilers, and those that transform text or
a diagram at one level of abstraction into another, usually lower, level of abstraction;

2) verification and validation tools such as static code analysers, test coverage monitors,
theorem proving assistants, and simulators;

3) diagnostic tools used to maintain and monitor the software under operating conditions;

4) infras

tructure tools such as development support systems;

5) configuration control tools such as version control tools.

14.3 Requirements for tools

Requirements for tools are presented by topic:

a) softw
b) tool q
c) tool ¢
d) trans]|
e) applig
f

14.3.1

14.3.1.1
result thn
environm
providing
available

14.3.1.2
environm
should |

) automation of testing.

hre engineering environment;
ualification;

onfiguration management;
ators/compilers;

ation data tools;

Software engineering environment

Tools should be used to support all aspects.of the software life cycle where
ough their use and where tools are available. Analysis of the software en
ent and development processes shall be, performed to determine the str

tool support. The results of the analysis should be documented. If tools

the development of new tools may.need to be considered.

5 of processes and operations that can benefit from tool support are:

ction and checking of specification, design and implementation (see Annex
pperating on the language or a subset of the language (see 14.3.4);

ration, verification<and validation, and management of application data (see
ation of testing~(see 14.3.6).

Criteria.for the selection and evaluation of tools for the software en
ent should be developed and prioritised to allow trade-offs prior to use. Th
e structured by software quality characteristics as defined in ISO/I

function
include

lityy -reliability, usability, efficiency, modifiability, and portability. The crit

b benefits
gineering
ategy for
5 are not

i);

14.3.5);

jineering
e criteria
FC 9126:
eria may

pur of the

quality plan under which the tool was developed, vendor tool history, and alternatives to tool

use.

14.3.1.3 The tool support for the software engineering environment shall be analysed and

documen

ted to address:
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comment chacun des processus est ou n'est pas soutenu par des outils;

I'identification précise des outils (par exemple nom et numéro de version), et si possible
leur configuration;

comment chacun des outils doit étre utilisé dans le cadre du projet (c'est-a-dire la classe
de I'outil);

comment la sortie de chaque outil doit étre vérifiée et/ou validée par rapport aux entrées;

comment les autres outils ou processus atténuent les conséquences d'une erreur dans
I'outil, y compris I'atténuation d’erreurs potentielles pendant la production et la préparation
des données pour utilisation en ligne;

quelles sont les interfaces des outils avec d’autres outils, a savoir des outils peuvent étre
nécessaires pour utiliser, traiter et livrer de I'information partagée par d’autres outils ou
faisant partie d’'une base de donnees;

comnment les outils donnent une interface cohérente pour les utilisateurs| et pour
I’envifonnement de génie logiciel restant;

comment les outils sont adaptés pour les méthodes de génie logiciel sélectionnées;

2

les cgpacités de détection et de traitement d’erreurs des outils;

10)comment les outils satisfont au contexte d’utilisation comptenant les utilisgteurs, le

matéfiel, 'environnement et les taches des utilisateurs, pourendre maximale llefficacité
de l'utilisateur et minimiser I'impact des erreurs de I'utilisateur;

11) comment les outils sont protégés contre toute utilisatioh¢non autorisée ou non appropriée

ou contre des modifications.

14.3.1.4 | La modification, I'évolution ou le remplacément des outils doivent étre dogumentés
et justifi§s. Cette stratégie fait partie de la stratégie de maintenance du logiciel opérationnel
qui doit garantir que le logiciel opérationnel peut étre adapté et corrigé tout au lonjg de son
utilisation dans la centrale nucléaire. Elle doit en particulier garantir que le passage a une
nouvelle |version d'un outil est justifié etvque la nouvelle version est qualifiée de fagon

appropriée, c’est-a-dire par rapport aux@xigences de cette norme.

14.3.1.5 | Il convient de démontrer:que les outils utilisés pour fournir une diversificatipn, c’est-
a-dire leg compilateurs utilisés pour le développement de versions multiples de sys{émes de

logiciel djfférents, sont différents. Ceci peut étre obtenu en montrant que:

1)

2)
3)

14.3.2 Qualification des outils

chaque outil a été fourni par un fournisseur différent (ainsi un outil peut étre développé et
un autre acheté danse commerce), ou

les oytils ont dés-tangages d’entrée et/ou sortie différents, ou
les oytils ont:des exigences et un processus de conception différents.

14.3.2.1 Les outils doivent étre qualifiés selon une stratégie de qualification documentée.
La stratégie doit prendre en compte les exigences de fiabilité de I'outil et le type d'outil.

14.3.2.2 Les exigences qualitatives de fiabilité d'un outil doivent étre déterminées compte
tenu:

1)
2)

3)

des conséquences d'une erreur dans l'outil;

de la probabilité qu’un outil provoque ou induise des erreurs dans le logiciel de la fonction
de sdreté;

des autres outils ou processus qui atténuent les conséquences d'une erreur dans |'outil.

NOTE Les principes de défense en profondeur et de diversité peuvent réduire les exigences de fiabilité des outils.
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1) how each process is, or is not, supported by tools;

2) the precise identification of the tools (for example, name, version number) and possibly
their configuration;

3) how each tool is to be used within the project;
4) how the output of each tool is to be verified and/or validated against its input;

5) how other tools or processes mitigate the consequences of a fault in the tool, including
mitigation of potential errors during production and preparation of data for on-line use;

6) how tools interface with other tools, i.e. tools may be required to use, process, and
deliver information shared by other tools or part of a repository;

7) how tools provide a consistent interface to users and to the remainder of the software

engiheering-environment:
9 J 4

8) how tools are suitable for the software engineering methods selected,;
9) the| error detection and handling capability of tools;

10) how tools satisfy the context of use including users, equipment, enviconment, and user's
tasks, to maximise user effectiveness and minimise the impact of user errors;

11) how tools prevent unauthorised use/misuse or modification.

14.3.1.4 | The modification, upgrade or replacement strategy for tools shall be dog¢umented
and justitied. This strategy is a part of the operational software modification strategy which
shall ensure that the operational software can be adapted\or corrected throughout [ts use in
the NPP/ It shall also ensure that moving to a new version of a tool is justified and the new
version df the tool is suitably qualified, i.e. assessed against the requirement of this dtandard.

14.3.1.5 | Tools used to provide diversity, i.e. compilers used for the development of multiple-
version dissimilar software systems, should be “demonstrated to be dissimilar. Thig may be
achieved|by showing that:

1) each [tool was obtained from a differént supplier (for example, one tool could be developed
and the other tool could be purchased off the shelf); or

2) the tgols have different inputrand/or output languages; or

3) the tgols have dissimilar requirements and design processes.

14.3.2 [lool qualification
14.3.2.1 | A tool qaalification strategy shall be produced and the tools shall be qualified in

accordance with(that strategy. The strategy shall consider the reliability requirements of the
tool and the type of the tool.

14.3.2.2 L Fre

ualitativa raliahilitv raauiramante Af o0 tanl chall hg dgtarminad coneid r|n .
Hatat-e—+eHao+ Hy—+equH-eHeits—o+a—+t0e+-SHarBe-ae8teHHRea RSteE .

£

1) the consequences of a fault in the tool;

2) the probability that a tool causes or induces faults in the software implementing the safety
function;

3) what other tools or processes mitigate the consequences of a fault in the tool.

NOTE Principles of defence in depth and diversity can reduce the reliability requirements on tools.
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14.3.2.3 La stratégie de qualification des outils doit prendre en compte:

1) l'analyse du processus de développement des outils et I’'historique du fournisseur;

2) laptitude de la documentation de I'outil a permettre la vérification de la sortie de l'outil et
la facilité d’apprendre;

3) le test ou la validation de I'outil;
4) I'évaluation de I'outil pendant une période d'utilisation;
5) le retour d'expérience sur l'utilisation de I'outil.

NOTE L'Article 15 contient des exigences pour l'utilisation de logiciels prédéveloppés qu’il convient de prendre en
considération pour la stratégie de qualification des outils.

14.3.2.4 | Il convient que les sorties de I'outil soient vérifiées systématiquement (par| exemple
par test] analyse ou comparaison avec les sorties d’outils ayant des fonctionnalités
similaireg), si les sorties doivent étre intégrées dans le logiciel final.

14.3.2.5 | Les outils doivent faire I'objet d’évaluations, comme indiqué a//Article 15, ou bien
étre dévgloppés conformément aux exigences des Articles 1 a 12 de cette norme, salf si:

— loutilfne peut pas introduire d’erreur dans le logiciel (par exemple, un traitemen{i de texte
utilisé pour la documentation) ou;

— il a upe atténuation des erreurs potentielles de I'outil (par exemple, par la diveysification
du prpcessus ou de la conception du systéme, point 5).de 14.3.1.3, ou;

— la sqrtie de [l'outil est toujours systématiquement vérifiée (point 4) de |14.3.1.3.
Le prpcessus de qualification peut prendre en cémpte 'expérience opérationnelle|de I'outil
lorsqlie I'utilisation de I'outil a été justifiée decfagon pertinente dans une utilisation liée a
la sOreté.

14.3.3 [Gestion de la configuration des\outils

14.3.3.1 | Tous les outils doivent &tre sous la gestion de la configuration poun assurer
I'identification compléte des outils\sélectionnés (y compris le nom, la version, la variante et
éventuellement la configuration).et les parameétres des outils utilisés pour générer leqd logiciels
de référence, voir 5.6.

NOTE Cela est utile non seulement pour la cohérence finale du logiciel, mais aussi aide a évaluer I'grigine d'un
défaut, qui|peut se trouver dans le code source, dans I'outil ou dans les parameétres de celui-ci. Il peut aussi étre
nécessaire|dans |'estimation.du risque de CCF di aux outils logiciels.

14.3.3.2 | Des _éenregistrements documentant I'historique des erreurs et les limitafions des
outils doivent étre conservés pendant toute la vie du logiciel pour les outils dont la s¢rtie peut
injecter Un‘défaut dans le logiciel final.

14.3.3.3 Toute modification d’un outil doit étre vérifiée et évaluée.

14.3.4 Traducteurs/compilateurs

Le présent paragraphe présente les exigences liées spécifiquement aux traducteurs/
compilateurs. Du fait de la taille et de la complexité de nombreux compilateurs, il peut étre
extrémement difficile de démontrer qu'un compilateur fonctionne correctement. Toutefois, une
grande expérience d’utilisation peut augmenter l'assurance de bon fonctionnement d'un
compilateur.

14.3.4.1 |l convient de sélectionner les traducteurs et compilateurs sur la base des critéres
indicatifs concernant les traducteurs/compilateurs donnés dans le présent paragraphe. (Ces
critéres viennent compléter les recommandations énoncées dans I’Annexe D).
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Tool qualification strategy shall consider:

analysis of tool development process and vendor tool history;

g or validation of the tool;
ation of the tool over a period of use;

feedback of experience with tool use.

adequacy of tool documentation to allow verification of tool output and ease of learning;

NOTE Clause 15 contains qualification requirements for the use of pre-developed software that should also be

considered

14.3.2.4
comparis
final soft

14.3.2.5

for tool qualification strategy.

on with the output of functionally similar tools), if the output is to be includ
vare.

Tools shall be subject to evaluation and assessment as describéed in Clau

developed according to QA requirements of Clauses 1 to 12 of this standard, unless:

OO0l outputs shou € sysiematically veririe or example, by test, anplysis, or

ed in the

se 15, or

— the tqol cannot introduce faults into the software (for example‘\a’ word processar tool for
documentation), or;

— there
see if

em 5) of 14.3.1.3, or;

— the tdol output is always systematically verified (seeditem 4) of 14.3.1.3. The qu
process may take into account experience of prior use of the tools where the
previgusly been demonstrated adequately through use in a relevant safet
appligation.

14.3.3
14.3.3.1

Tool configuration management

All tools shall be under .configuration management to ensure the

identification of selected tools (including name, version, variant, and possibly confi

and the t

bol parameters used to generate baselined software (see 5.6).

is mitigation of any potential tool faults (e.g. by process diversity or system design,

hlification
tool has
related

complete
guration)

NOTE This is useful not only for the final software consistency, it also helps in assessing the origin of a fault,

which may
of the pote

14.3.3.2
througho

14.3.3.3

14.3.4

htial for CCF due to software tools.

Lt the life of ‘ahy tool whose output can introduce a fault into the final softwa

Any-modification of a tool shall be verified and assessed.

lie in the source code.in‘the tool or in the tool parameters. It may also be necessary in the gssessment

Records documenting the error history and limitations of tools shall be maintained

e.

Franstatorsfeompiiers

This subclause presents requirements specifically related to translators/compilers. The size
and complexity of many compilers can make it extremely difficult to demonstrate that a
compiler works correctly. However, extensive experience of use can increase confidence that
the compiler works correctly.

14.3.4.1

D).

Translators/compilers should be selected on the basis of guidance criteria relevant
to translators/compilers in this subclause (which complement the recommendations in Annex
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14.3.4.2 Les traducteurs/compilateurs ne doivent pas retirer sans préavis les moyens de
programmation défensive ou de contrdle d'erreurs introduits par le programmeur.

14.3.4.3 |l convient d'éviter I'utilisation de I'optimisation par compilateur. Celle-ci ne doit pas
étre utilisée si elle produit du code objet trop difficile a comprendre, a déboguer, a tester et a
valider.

NOTE L'optimisation du code peut étre utilisée pour satisfaire a des exigences de performances dues a des
contraintes liées a la vitesse du matériel ou aux limites de mémoire. Dans des cas exceptionnels, I'utilisation de
code assembleur peut étre envisagée en plus du remplacement de la plate-forme matérielle.

14.3.4.4 Lorsque l'optimisation est utilisée, les tests, la vérification et/ou la validation
doivent étre effectués sur le code optimisé

14.3.4.5 | Les bibliothéques utilisées dans le systéme cible doivent étre considerées comme
des ensgmbles de composants logiciels prédéveloppés. Les composants de la bibliotheque
utilisés doivent étre évalués, qualifiés et utilisés conformément aux exigences de I'Article 15
relatives [a la qualification de logiciels prédéveloppés.

14.3.4.6 | Des tests, vérifications et/ou validations doivent étre effectués afin de s'assurer que
le code | supplémentaire (instructions d’assembleur) introduit\‘par le traducteurl et non
directement lié aux instructions du code source (code deicontrdle d'erreurs, [code de
traitemer]t d'erreurs et d'exceptions, code d'initialisation, paf.exemple) est correct.

14.3.5 Putils pour les données d’application

Les systémes informatiques de s(reté nécessitent,en général des données applicatjves pour
définir lep signaux, les adresses et les paramétres des fonctions d’application et dg service.
Les données peuvent étre importantes et se composent en général d'informations telles que:

— référgnces des étiquettes des signaux;idescription des signaux, implantation deg sources
et numéros des cables, types de mésures, plages ou états électriques, unités te¢hniques,
définIions des états d'alarme, niveaux d'alarme et de déclenchement;

— les points de raccordement des signaux, les adresses et pointeurs de bases de données,
les adresses et pointeurs d'informations, les adresses et caractéristiques matéyielles, le
formgt des affichagess.lés informations liées aux symboles et couleurs d'gffichage,
I'identification du contenu des signaux d'affichage, les formats des journaukx et des
messpges internes etle détail de leur contenu;

— les cpdes d'action de protection, la priorité ou la logique des alarmes, les| signaux
d'actipnnement}*l'identification des opérations logiques et temporisateurs, les|états de
sortiel a adepter en cas de défaillance.

Les données/peuvent étre extraites de plans, calendriers de conception et des spédifications
d’exploitafion de Ta centrale et dinstrumentation des processus. EIles seront traduites pour
chargement dans les processeurs cibles du systéme, puis utilisées pour commander I'action
du logiciel en ligne.

Les exigences liées a la préparation, la vérification, la validation et la gestion des données
pour utilisation en ligne sont présentées ci-dessous.

14.3.5.1 La conception des données d’application du systeme a partir des données
d’application de la centrale doit étre définie et documentée.

14.3.5.2 Les parameétres d’application qui peuvent étre modifiés par les opérateurs pendant
I’exploitation ainsi que les méthodes pour contréler ces modifications doivent étre identifiés.
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14.3.4.2 Translators/compilers shall not remove without warning defensive programming or
error-checking features introduced by the programmer.

14.3.4.3 The use of compiler optimisation should be avoided. It shall not be used if it
produces object code that is excessively difficult to understand, debug, test and validate.

NOTE Code optimisation can be used to meet performance requirements due to constraints in hardware speed
and storage limits. In exceptional cases, the alternative use of assembly code can be considered in addition to
changing the hardware platform.

14.3.4.4 Where optimisation is used, tests, verification and/or validation shall be performed
on the optimised code.

14.3.4.5 | Libraries which are used in the target system shall be considered as-séfs of pre-
developed software components. Those components of the library used shall(be’ ejvaluated,
qualified |and used in accordance with the requirements in Clause 15 on qualificatign of pre-
developed software.

14.3.4.6 | Tests, verification and/or validation shall be carried oub to ensure [that any
additional code (assembly instructions) introduced by the translator which is nof directly
traceabld to source line statements (for example, error checking.€ode, error and ¢xception
handling|code, initialisation code) is correct.

14.3.5 Application data tools

Computer-based safety systems usually require application data to define signals, addresses
and function parameters of the application functions and service functions. The daffa can be
extensive and normally consists of information such as:

— signal tag references, signal descriptions, source locations and cable humbers,
measjurement types, electrical ranges-or states, engineering units, alarm state definitions,
alarm| and trip levels;

— signal termination points, data_base addresses and pointers, information addregses and
pointers, hardware addressés,»and characteristics, display layouts, display symbol and
colouf information, display ‘signal content identification, log and internal messag¢ formats
and details of contents;

— prote¢tion action codes; alarm priority or logic, outputs for action, identification of logic
operdtions and timers, output states to be adopted at failure.

The datal| may betaken from design drawings, lists and specifications of plant operalions and
process [nstrumentation. It will be translated for loading to target processors of the system,
and then|used to control the action of the on-line software.

Requirements related to the preparation, verification and validation and management of data
for on-line use are presented below.

14.3.5.1 The design of the software system application data and its method of derivation
from the plant application data shall be defined and documented.

14.3.5.2 Application parameters that can be changed during operation by the operator shall
be identified, together with the methods to be used to control changes of such parameters.
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14.3.5.3 Il convient que les modifications de données d’application ne corrompent ni les
autres données, ni le code exécutable du systéme.

14.3.5.4 Le formalisme des procédures pour la vérification et la validation des données doit
étre semblable aux procédures de vérification et de validation du logiciel, y compris pour ce
qui concerne l'identification et I'élimination des erreurs. Des contréles d’'un bout a l'autre
doivent étre réalisés et doivent inclure chaque étape de la transformation des données, de
I’extraction de données sur la base d’informations sur la conception de la centrale jusqu’a
I'intégration des structures de données dans le logiciel en ligne, y compris l'utilisation des
moyens de transfert des données.

14.3.5.5 |l convient que les données a charger dans le logiciel en ligne soient dans une
forme adapiee pour pouvoir etre iImprimees et veriiiees. Autrement, un outil doit_ejre utilisé
pour regrendre les données et les remettre dans une forme compréhensible| pour la
vérification.

14.3.5.6 | Des moyens doivent exister pour permettre la vérification de toutes les
configurgtions de données chargées sur site.

14.3.5.7 | Si des données définissent l'interface entre deux systémes, il convien] que les
données |pour chaque systéme soient générées automatiquement a partir de la méme base de
données|(voir 5.3.1.4 de la CEI 61513).

14.3.5.8 | Dans certains cas, lorsque la fonctionnalité du logiciel comprenant le traitement, le
flux des ¢onnées et les liaisons d’entrée et sortie est contrélée ou modifiée par des ¢données
de configuration», un justificatif spécifique est requis pour confirmer que les donnéds ont fait
I'objet djun niveau adéquat d’évaluation et.stuccessivement de tests. Il peut| s’avérer
nécessaife d’effectuer a nouveau un volume important de test en cas de changement de
telles domnées.

14.3.6 Automatisation des tests

L’automagtisation augmente le volume de tests qui peut étre effectué dans ung période
déterminge. Ceci peut étre obtenu/lorsque les exigences suivantes sont remplies.

14.3.6.1 | Il convient que(lés outils automatisant la validation qui générent des données de
tests, qu| transportent ouwtransforment des données et des résultats d’essais et qui|évaluent
les résultats d’essais,\ ‘€nregistrent un journal complet de tests. Ceci s’applique ay test de
modules jaussi bien«qu’aux simulations de la centrale.

14.3.6.2 | Il, Convient que des outils appropriés soient utilisés pour tester et/ou simuler le
comportgment du code chargé dans le systéme cible.

14.3.6.3 Des outils appropriés doivent étre utilisés pour assurer ou vérifier que le bon code
exécutable est chargé correctement dans le systéme cible.

14.3.6.4 |l convient de prendre en considération l'utilisation des outils supplémentaires
suivants:

—_

générateurs de test, analyseurs de la couverture des tests et bancs de test;

)
2) programmes de diagnostic en ligne avec des moyens de tragabilité et d’inspection;
3) débogueurs avec des moyens pour déboguer au niveau du code source; et
4) suites de tests automatiques pour faciliter les tests de régression.
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14.3.5.3 Changes made to modifiable application data should not corrupt other data and
code on the runtime system.

14.3.5.4 The formality of procedures for data verification shall be similar to the formality of
procedures for software verification and validation, including identification and clearance of
errors. End-to-end verification checks shall be performed, and these shall include each stage
of data transformation starting from data extraction from plant design information through to
incorporation of data structures in the on-line software, including the use of transfer media.

14.3.5.5 The data to be loaded to the on-line software should be in a form, which can be
printed and verified, or a tool shall be used to take that data and restore it to an intelligible
form for verification.

14.3.5.6
site.

14.3.5.7
each sys
IEC 6151

14.3.5.8
input an

documenjted justification shall confirm an adequate level *of assessment and su

testing h
changes

14.3.6

Automati
be achie

14.3.6.1
and test
to modul

14.3.6.2
executab

14.3.6.3
loaded ¢

A facility shall be provided to allow verification of all loaded configuration

Where data define the interface between two systems, then_the“data pro
tem should be automatically generated from the same datarbase (see §
3).

In some cases, where software functionality including processes, data f
0 output connections are controlled or modified, by configuration data,

hs been applied to the data. Extensive system<re-testing may be required
to such data.

Automation of testing

bn increases the amount of testing¢that can be performed in a given period.
ed by meeting the following requirements.

Automated validation toolsthat generate test data, transport or transform

e tests as well as to plant simulations.

Appropriate teols' should be used to test and/or simulate the behavio
le code loaded‘in the target system.

Appropriate tools shall be used to ensure or verify that the right executabl
brrectly-in the target system.

data on

vided for
.3.1.4 of

low, and

specific
bsequent
following

This can

test data

results and evaluate test results should record a complete test log. This is dpplicable

ir of the

e code is

test g
on-lin

The use of the following additional tools should be considered:

enerators, test coverage analysers and test drivers;
e diagnostic programs with dump inspect and trace facilities;

debuggers with debugging facilities at the source code level; and
automated test suites to facilitate regression testing.
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15 Qualification de logiciels prédéveloppés

15.1 Généralités

Le présent article présente les exigences applicables a l'utilisation de logiciels prédéveloppés
(PDS) dans les systémes de contréle-commande programmeés. Ces exigences sont établies
comme faisant partie des exigences de qualification du systéme dans lequel le PDS est
intégré (voir 6.4 de la CEI 61513).

Les PDS pour les systemes d’I&C peuvent comprendre des petits composants logiciels (par
exemple un module d’'une bibliotheque de fonctions d’application) ainsi que des gros produits
logiciels complexes (par exemple une partie d’'un systéme d’exploijtation ou de ¢ommuni-
cation). Ues PDS peuvent étre classés en deux catégories, selon le type de matériek

a) PDS |polyvalents non spécifiquement développés pour un environnement | matériel
spécifique, et

b) PDS |ntégrés dans des composants du matériel, qui sont a utiliser en‘association|avec ces
comppsants.

Des comlposants PDS sont dits réutilisables quand ils peuvent<étre utilisés dans différents
programmes informatiques ou systémes, par exemple ¢omme partie d'ung famille
d’équipements (plate-forme d’équipements). Il est possible que des composants, [qui sont
indépendants des particularités propres aux applicationst de la centrale, aient |déja été
qualifiés jpour l'utilisation dans des systémes qui réalisent des fonctions de catégorie(A.

Les spérifications de nouveaux systémes de_ ‘sdreté souvent tendent a utiliser des
équipements prédéveloppés pour réaliser une paftie ou la totalité d’'un «systéme nouveau»
(voir 6.1.2.1 de CEI61513). L'utilisation \des équipements prédéveloppés peut étre
intéressante pour la productivité et la fiabilité du systéme lorsque ces équipements sont
introduity de maniere appropriée et que Jeur qualité est correcte. Lorsque des PD$§ ont été
utilisés dans de nombreuses applications similaires, les gains résultant de cette expérience
en exploitation peuvent étre misi_en évidence dans le processus de qudlification.
En particplier, la réutilisation de PDS validés peut accroitre la confiance dans la fiabilité du

systéme.

15.2 EXigences générales

15.2.1 |Iles PDS susteptibles d’étre utilisés dans un systéme doivent satisfaire a tputes les
exigencep de cettenorme, comme tout composant logiciel réalisant des fondtions de
catégorig A.

15.2.2 |le{processus d’évaluation du PDS doit:

1) déterminer la capacité des PDS a satisfaire aux exigences fonctionnelles, de
performances et architecturales du cahier des charges du systéme informatique (voir 6.1.1
de la CEl 61513), et par conséquent leur aptitude a l'usage;

2) déterminer les modifications requises pour corriger ou adapter le PDS;
3) agréer la qualité du PDS; et

4) évaluer I'expérience acquise en exploitation du PDS, quand cela est nécessaire pour les
évaluations mentionnées ci-dessus.

15.2.3 Les conclusions du processus d’évaluation doivent étre documentées.

NOTE Dans la présente norme, le terme agrément est utilisé pour décrire une action conduite par I'organisation
responsable du développement du systeme informatique (ou au nom de cette organisation). Il n'est ni impliqué, ni
exigeé, que cet agrément soit conduit par I'organisme de slreté, mais celui-ci peut toutefois décider de le faire.
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lification of pre-developed software

15.1 General

This Clause gives requirements for the use of pre-developed software (PDS) in I&C computer-
based systems. These requirements are established as part of the qualification requirements
of the system in which the PDS is integrated (see 6.4 of IEC 61513).

PDS for I&C systems may range from small software components (for example, an application
function library module), to large and complex software products (for example, parts of an
operating system, or communication drivers). PDS may be divided into two types with respect

to hardw
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ponents are called reusable when they can be used in different computer
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quipment
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this ope
validated

15.2 G¢

15.2.1 4
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requi

ating experience can be claimed-in their evaluation. In particular, the
PDS can increase confidence in.the reliability of the system.

neral requirements

ents developed in this‘standard, as any software component performing ca3

[he evaluationhof the PDS shall:

nine thelcapability of the PDS to meet the functional, performance and arc
ements of the system requirements specification (see 6.1.1 of IEC 61513,

reuse of

A\ PDS that is a candidate for use as part of a system shall comply with all the

tegory A

hitectural
, and its

resulfing suitability;
2) identif ificati ;

3) assess the quality of the PDS; and

4) evaluate the operating experience of the PDS, when required for the above evaluations.

15.2.3 The conclusions of this evaluation process shall be documented.

NOTE In this standard, assessment is used to describe an action made by the organisation in charge of the
computer-based system development (or on behalf of this organisation); it is neither implied nor required that

assessmen

t be made by licensing authorities, although they may also choose to do so.
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15.3 Processus d’évaluation et d’agrément
Le processus d’évaluation et d’agrément du PDS doit comprendre:

a) une évaluation des caractéristiques fonctionnelles et de performances du PDS et de la
documentation existante de qualification (voir 15.3.1);

NOTE Pour les PDS intégrés dans un produit, ces caractéristiques peuvent étre exprimées comme des
propriétés du produit en accord avec la CEl 61069-2.

b) une évaluation de la qualité de la conception et du développement du logiciel (voir
15.3.2);

NOTE Dans le cas des logiciels validés réutilisables, seule I'évaluation de l'appropriation a l'usage est
nécessaire, I'évaluation de la qualité étant impliquée par sa validation.

c) une ¢valuation de T'expérience acquise en exploitation lorsquelle est nécesshire pour
compgnser des faiblesses dans la démonstration obtenue par a) et b), (voir 15:3-3); et

d) un agrément détaillé et documenté de la qualité des preuves obtenues| d la|suite de
I'évaluation détaillée et des travaux supplémentaires associés, qui permettra del déclarer
le PDIS bon pour utilisation dans le systeme.

La Figurgé 4 montre les relations entre les différentes étapes du jprocessus d’évaluation et
d’agrémgnt du PDS.

La Figure 5 montre les relations entre ce processus et la qualification du systéme.

NOTE Le|processus décrit dans le présent paragraphe est une vision simplifiée de la réalité et, en tant|que tel, ne
fait pas état de toutes les itérations ou chevauchements entre actjvités d'évaluation ainsi qu'entre ces pfocessus et
les activité$ de spécification et de développement du systéme infotmatique.
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15.3 Evaluation and assessment process
The PDS evaluation and assessment process shall include:

a) an evaluation of the functional and performance features of the PDS and existing
qualification documentation (see 15.3.1);

NOTE For PDS integrated in a product these features may be expressed as product properties according to
IEC 61069-2.

b) a quality evaluation of the software development process (see 15.3.2);

NOTE For reusable pre-assessed software, only the evaluation of suitability needs to be made; the evaluation
of quality is implied by its validation.

c) an evaluation of operating experience if needed to compensate for weaknesses in
demopnsiration gained from both a) and D) (see 15.3.3); and

d) a comprehensive documented assessment of the evidence from the aboveevaluations,
and gssociated complementary work, which will enable the PDS to be accepted for use in
the system.

Figure 4 [shows the relations between the different stages of the evaluation and asgessment
process ¢f the PDS.

Figure 5 shows the relationship between this process and the qualification of the sstem.
h

NOTE The process described in this subclause is a simplified view of-reality and, as such, does not show all the
iterations dr overlap between the evaluation activities as well as between’/these processes and the comguter-based
system deVelopment activities.
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1 Evaluation de I'aptitude a 'usage (15.3.1)

_ - Documention d’entrée requise (15.3.1.1)
Documentation spécification systeme Spécification du PDS et documentation utilisateur

Exigences d’évaluation (15.3.1.2)
Comparaison des spécifications du systéme et du PDS Identification des modifications et points manquants

. Conclusions . L
Le PDS est apte a l'usage Des actions complémentaires sont nécessaires Le PDS doit étre rejeté

2 Evaluation de la qualité  (15.3.2)

Documentation d’entrée requise (15.3.2.1)
) . (Documentation de.I’histofique
Docpimentation de conception Documentation du cycle de vie d'exploitation)

Exigences d’évaluation (15.3.2.2)

Anglyse de la conception Analyse de 'AQ Identificationdes points manqugnts
| a qualité du cycle Conclusions
de vie du PDS est Des tests/documentation supplémentaires
appropriée ou les sont requis ou I'évaluation Le PDS doit étre rejetp
modlifications nécessaires de I'expérience acquise en
sont faisables exploitation est nécessaire

3 Evaluation de I'expérience acquise en exploitation (15.3.3)

Documentation d’entrée requise (15.3.3.1)

Collecte des données Temps'de fonctionnement Historique des défauts

Exigences d’évaluation (15.3.3.2)

Conclusions

L’expérience acquise en L’expérience acquise en exploitation Le PDS doit étre r¢jeté
explpitation est suffisante n’est pas encore suffisante

4 Estimation globale (15.3.4)

La dqualite.du PDS est appropriée Les modifications nécessaires sont fgites

5 Intégration dans le systéme et maintenance (15.4) [EC 71806

Figure 4 — Processus de qualification des logiciels prédéveloppés
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1 Suitability evaluation (15.3.1)

- ~ Required input documentation (15.3.1.1)
System specification documentation PDS specification and user’'s documentation

Evaluation requirements (15.3.1.2)
Comparison of the system and PDS specifications Identification of modifications and missing points

Conclusions
The PDS is suitable Complementary work is needed Ought to be rejected

2 Quality evaluation (15.3.2)

Req. Input documentation (15.3.2.1)

Des|gn documentation Life cycle documentation (Operating history documentgtion)

Evaluation requirements (15.3.2.2)

Anglysis of design Analysis of the QA Identification,of missing points

The quality of the PDS Conclusions

lifecycle is appropriate or Additional test and documentation is required or
tHe needed modifications operating experience evaluation required
of the PDS are feasible

The PDS ought to be rejegted

3 Evaluation of operating experience (15.3.3)

Req. input documentation (15.3.3.1)

Collection of data Operating time History of defeg¢ts

Evaluation requirements (15.3.3.2)

Conclusions
Sufficient operating experience Operating experience not sufficient yet The PDS ought to be rejegted

4 Comprehensive assessment (15.3.4)

The|quality of the PDS is appropriate The needed modifications are dpne

5 Integration in the system and maintenance (15.4) [EC 71806

Figure 4 — Outline of the qualification process of pre-developed software
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Aspects a couvrir dans le plan de qualification du systéme

Aspects se rapportant au produit Aspects se rapportant a la centrale
1 2
Assurance qualité du fabricant Assurqqce guallte du p‘Ian
de qualification du systéme
3 4
Qualification fonctionnelle et Quatificati ; .
environnementale des environnmentale complémentaire§
composants du produit et de (si l'architecture du systéme
leur configuration comprend des composants
) . nouveaux, des configuyrations
La fonctionnalité et la performance non couvertes par.3)
du PDS intégré dans le produit
(logiciel gystlgzme) sont testées La fonctionnalité etJa performance
implicitement du PDS sont testées implicitement
5 6
Evaluation et estimation Evaluation et estimation
de la qualité du PDS complémentaire de la qualité
intégré dans le produit du PDS
et évaluation des outils (composants nouveausx,
nouvelles configurations)

Evaluation et estimation de la qualité du:
a) logiciel d’application;
b) logiciel/matériel systeme

nouveau développé spécifiquement;
c) PDS polyvalente (le cas échéant)

8

Validation du systeme intégré
(apres intégration de tous logiciels)

9

Qualification additionnelle au niveau
des systémes interconnectés

10

Maintien de qualification pendant I'exploitation,
la maintenance et les modifications du matériel/logiciel

IEC 719/06

Figure 5 — Relations de I’évaluation et de I’estimation du PDS
avec le plan de qualification du systéme dans lequel il est intégré
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Topics to be addressed in the system qualification plan

Product-related topics

1

Manufacturer’s quality assurance

3

Functional and environmental
qualification of product

Plant specific topics

2

Quality assurance of
the system qualification plan

4

Complementary functional

and-environmental-gualification
=

components and configurations

Functionality and performance
of the PDS integrated in the
product (system software) are
implicitly tested

5

Evaluation and assessment of
the quality of the PDS
integrated in the product
and evaluation of tools

(if the system architecture includes
new components, new configurations
not covered by 3)

Functionality and perfermance
of PDS are implicitly tested

6

Complementary evaluation
and assessment of
the quality of the
PDS (new components,
new configurations)

7
Evaluation and assessment of the quality ¢f:
a) application software;
b) specific new developed system
software/hardware;
c) general purpose PDS (if any)
8
Validation of the integrated system
(after integration of all software)
9
Additional qualification at the level
of the interconnected systems
10
Maintain qualification during plant operation,
maintenance and system hardware/software desing modifications
IEC 719/06

Figure 5 — Relation of PDS evaluation and assessment with the qualification plan
of the system in which it is integrated
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15.3.1 Evaluation de I'aptitude a I'usage

L’'objectif de ce processus est de confirmer que les spécifications fonctionnelles, de
performances et architecturales du PDS sont conformes aux exigences relatives au PDS
spécifiées dans le cahier de charges. Le processus identifie les composants directement
aptes a I'usage dans le systéme de la centrale et aussi les composants qui nécessitent des
modifications.

NOTE L’évaluation est basée sur I’'analyse des spécifications et de la documentation fonctionnelle.

Il convient que I'évaluation de I'aptitude a l'usage soit initiée dans un stade précoce de la
spécification du systéme (voir 6.2 de la CEI 61513). Cette évaluation doit étre complétée afin:

— d'aidgr les concepteurs dans la sélection de la conception architecturale du systéme;

— d’obténir confirmation vérifiable que les spécifications fonctionnelles et de(petfgrmances
du PDS sont conformes aux spécifications des exigences du systéme.

15.3.1.1 | Documentation d’entrée requise
15.3.1.1.1 La documentation suivante doit étre disponible:

— la dofumentation de spécification du systéme, qui définitiles exigences fonctionnelles,
d’intefface et de performances qui doivent étre remplies par le PDS dans le cadre de
I’archjtecture du systeme (voir 6.1.1 et 6.1.2 de la CEK61513);

— les dgcuments de spécification et les documents utilisateur. Il convient que ces dpcuments
définissent explicitement toutes les caractéristiques liées au respect des spédifications
fonctionnelles et de performances du systémecDes analyses ou tests doivent étrg réalisés
afin gde rendre explicites les caractéristiques mises en ceuvre si elles ne pont pas
expligitement définies.

15.3.1.1.2 Le PDS doit étre sous le cantrdle de configuration; sa version et sa configuration
doivent &tre connues de fagon précise.

15.3.1.2 | Exigences pour I’évaluation de I'aptitude a I'usage

15.3.1.2.1 Les spécificatians du PDS doivent étre évaluées par rapport aux spédifications
des exigences du systéme (voir 6.1.1 de la CEI61513). Si des non-conformjtés sont
identifiégs, le PDS doit étre refusé ou modifié, ou les spécifications d’exigences doivent étre
adaptéeg pour réseudre les non-conformités, sous réserve que les fonctions importaptes pour
la sOreté|soient gréservées.

15.3.1.2.R {S'il est nécessaire de modifier le PDS, il doit étre procédé a une évaluatipn, sur la
base de Uardocumentation relative 3 la rnnrppfinn du qu’rbmp afin de déterminer si ces
modifications sont réalisables conformément a cette norme. Si la modification ne peut pas
étre réalisée de maniére conforme, le PDS doit étre refusé.

NOTE L’évaluation de qualité indique si ces modifications sont faisables (voir 15.3.2.2). La réalisation
correspondante est effectuée dans le cadre du cycle de vie du systéme (voir I'Article 6 de la CElI 61513).

15.3.1.2.3 Dans le cas des PDS contenus dans une bibliothéque, sauf dans le cas ou la
totalité de la bibliotheque doit étre agréée, il devrait étre possible de découper la bibliothéque
pour réaliser une bibliothéque restreinte correspondant aux besoins du logiciel et de lier le
programme avec les modules de cette bibliothéque réduite, qui doit étre constituée de
modules validés.

15.3.1.2.4 L’évaluation d’aptitude a I'usage doit identifier les fonctions incluses dans le PDS
qui ne sont ni voulues ni nécessaires dans le systéeme et les mesures prises pour s’assurer
que ces fonctions ne vont pas interférer avec les fonctions de slreté.
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15.3.1 Evaluation of suitability

The objective of this process is to confirm that the functional, performance and architectural
specifications of the PDS comply with the requirement specification. This process identifies
components directly suitable for use in the plant system and also identifies those that will
require modification.

NOTE The evaluation is based on the analysis of the specifications and functional documentation.

The evaluation of the suitability of the PDS should be initiated in an early stage of the system
specification (see 6.2 of IEC 61513) and it shall be completed in order to

— assist the designers in the architectural design of the system;

— gain puditable evidence that the functionality and performance of the PDS,-.neets the
requitements of the system.

15.3.1.1 | Required input documentation
15.3.1.1.1 The following documentation shall be available:

— systen specification documentation which identifies the functional, interface and
perfomance requirements, to be fulfilled by the PDS in the’ framework of thg¢ system
archifecture (see 6.1.1 and 6.1.2 of IEC 61513);

— the PPS description and user documentation. These documents should explicitly define all
the characteristics that are relevant in fulfilling the<system functional and performance
specifications. Analysis or test shall be performed to make the impJemented
characteristics explicit if they are not explicitly defined.

15.3.1.1.2 The PDS shall be under configurationnmanagement; the version and configuration
of the POS shall be known precisely.

15.3.1.2 | Evaluation requirements for suitability

15.3.1.2. The specifications of the- PDS shall be evaluated with respect to th¢ system
requirements specification (see-6.1.1 of IEC 61513). If discrepancies exist, the HDS shall
either bel rejected or modified, or’the requirements specification shall be adapted tp resolve
them, prgvided that the functions important to safety are preserved.

15.3.1.2.2 If it is necessary to modify the PDS an evaluation shall be completed, pased on
the PDS|design documentation, to determine if the change can be performed in § manner
compliant with this<standard. If the change cannot be performed in a compliant manner the
use of the PDS shall be rejected.

NOTE The¢ quality evaluation indicates if these modifications are feasible (see 15.3.2.2). The corresponding
implementationvis handled in the frame of the system lifecycle (see Clause 6 of IEC 61513).

15.3.1.2.3 For a PDS that is contained in a library, except when the whole library has to be
assessed, it should be possible to tailor the library to build a restricted library meeting the
software needs and to link the program with this restricted library which shall be composed of
assessed components.

15.3.1.2.4 The suitability evaluation shall identify the functions that are included in the PDS
that are unintended and unneeded by the system and the measures to ensure that these
functions do not interfere with safety functions.
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15.3.1.2.5 Lorsque I'évaluation a été effectuée, un document doit étre produit pour
consigner:

1) si les spécifications fonctionnelles et de performances du PDS sont conformes aux
exigences de spécification du logiciel du systéme; ou

2) sile PDS n'est pas approprié a l'usage, les raisons du rejet.

15.3.2 Evaluation de qualité

L’objectif de cette évaluation est de démontrer que les caractéristiques du PDS sont en
accord avec les exigences pour un systéme qui réalise des fonctions de catégorie A et qu’une
AQ adéquate a été exercée le long du cycle de vie du PDS. Cette évaluation est basée sur la
documenffation de Ta conception et du plan qualiie logiciel du PDS mais peui-njécessiter
I'analyse|de I'expérience acquise en exploitation.

15.3.2.1 | Documentation d’entrée

15.3.2.1.1 En supplément de ce qui est requis en 15.3.1.1, la documentation suivfante doit
étre disppnible:

— la dogumentation de spécification du systeme, qui définit I'impaortance pour la slireté des
fonctions remplies par le PDS dans le cadre de I'architecture du systéme (voir 6]1.2 de la
CEIl 61513 et Annexe A de la présente norme); et
NOTE | Dans I'évaluation de qualité, le niveau de confiance a atteindre sur le fait que le PDS fonctionnera en

accord| avec les spécifications sera différent pour les trois catégories, le niveau de confiance le|plus élevé
étant requis pour la catégorie A (voir 8.2.1 de la CEl 61226,

— les dpcuments de qualification du PDS, y compris les certifications précédentgs ou les
agréments indépendants, si ceux-ci sont utilisés pour 'agrément.

15.3.2.1.2 La documentation suivante .rélative au PDS doit étre fournie ou [I'litilisation
d’informgtions alternatives doit étre justifiée:

— le plah qualité logiciel (division.en taches élémentaires et activités associées) utilisé dans
le cygle de vie logiciel du PDS*(voir Article 5) et les taches et procédures d'assyrance de
la qualité correspondantes (en particulier le plan de vérification);

— les dpcuments de spécification, de conception, de codage et de modificatiop, et les
documents de vérification correspondants;

— le plap d'intégration‘logiciel/matériel et la vérification associée;
— la valjdation_et'lées essais effectués sur le PDS par le fournisseur ou le client.

NOTE Polr les_deux derniers points: cette documentation est nécessaire seulement si le PDS est irftégré dans
des compopantssmatériels.

15.3.2.1.3 La documentation de I'expérience acquise en exploitation du PDS doit étre
disponible si elle est utilisée dans I'évaluation pour compenser des manques dans la
documentation ci-dessus ou pour justifier l'utilisation de pratiques différentes de celles
décrites dans cette norme.

15.3.2.1.4 Il convient que la documentation donne des informations sur des facteurs
industriels tels que la distribution du PDS et I'assistance clients.

15.3.2.2 Exigences de I’évaluation de la qualité

15.3.2.2.1 Les exigences du plan qualité logiciel du PDS et la vérification et documentation
correspondantes doivent étre évaluées par rapport aux exigences de cette norme. Cette
analyse de conformité nécessite des interprétations pour identifier les exigences qui sont
applicables dans le contexte d’utilisation du PDS dans le systéme.
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15.3.1.2.5 When the evaluation is concluded, a document shall be produced to record:

1) whether the functional and performance specifications of the PDS comply with the
software requirements specification of the system; and

2) where the PDS is not adequate, the grounds for rejection.

15.3.2 Quality evaluation

The objective of this evaluation is to provide evidence that the features of the PDS design are
appropriate for a system performing a category A function, and that adequate QA has been
exercised throughout the lifecycle of the PDS. This evaluation is based on the design and
software quality plan documentation of the PDS but may also require analysis of its operating
history.

15.3.2.1 ( Input documentation

15.3.2.1.1 The following documentation shall be available, in addition) to that|required
in 15.3.1]1:

— the system specification documentation which identifies the importance to safdt
functions implemented with the PDS in the architectural design.of the system (se¢
IEC 6(1513 and Annex A of this standard);
NOTE | The level of assurance to be achieved by the quality evaluation that the PDS will perform gs specified

will bg different for the three categories, with category A requiring the highest assurance (sqe 8.2.1 of
IEC 61]226).

— the qualification documentation of the PDS, including the documentation on|previous
certifications or independent assessments of the PDS, if it is to be used for the
assegsment.

15.3.2.1.2 The following documentation.related to the PDS shall be provided or the use of
alternativie information shall be justified:

— the so¢ftware quality plan (divisién'into elementary tasks and associated activitieg) used in
the software life cycle of the PDS (see Clause 5), and the corresponding quality alssurance
tasks|and procedures records (notably verification planning);

— the Bppecification, design, implementation and modification documents, Jjand the
corregponding verification documents;

— the software/hardware integration plan and associated verification;
— the validation(plan and tests performed on the product by the vendor or customer|

NOTE Foyx the'latter two points: this documentation is needed only if the PDS is integrated in hardw@are compo-
nents.

15.3.2.1.3 Documentation of operating experience of the PDS shall be available if it is to be
used in the evaluation to compensate for lack of the above documentation or to justify use of
practices differing from those of this standard.

15.3.2.1.4 The documentation should provide information on industrial factors such as the
distribution of the PDS and the customer support.

15.3.2.2 Evaluation requirements for quality

15.3.2.2.1 The requirements of the PDS software quality plan and the corresponding
verification and documentation shall be evaluated for conformance with the requirements of
this standard. This analysis of conformance needs interpretation to identify the requirements
which are applicable in the context of the use of the PDS in the system.
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15.3.2.2.2 La conception du PDS doit étre en accord avec les contraintes sur I'architecture
et le comportement déterministe du systéme.

15.3.2.2.3 Lorsque des procédures différentes de celles décrites dans les annexes de cette
norme ont été utilisées pour le développement du PDS, leur adéquation doit étre analysée et
justifiée en accord avec 5.5 de la présente norme. Leur importance dans l'assurance des
caractéristiques de qualité logicielle doit étre évaluée conjointement avec les exigences du
systéme. Les résultats de I’évaluation et de I'analyse doivent étre consignés pour un examen
indépendant.

15.3.2.2.4 Les non-conformités par rapport aux exigences de la présente norme, les
propriétés qui ne peuvent pas étre vérifiées et les faiblesses ou les étapes manquantes dans
le procedsus de verification ou de documentation doivent etre identiiiees. Chacune] doit étre
graduée |selon son importance pour l'assurance des caractéristiques de qualité~logicielle et
I'importance pour la slreté des fonctions remplies dans le systeme. (L'Article )T dpnne des

directives pour la graduation des non-conformités).

15.3.2.2.56 Si un systéeme qui réalise des fonctions de catégorie A comprend dussi des
fonctions| de catégorie inférieure devant étre réalisées par un RDS, et si la conception
architectyurale du systéme est telle que ce PDS peut mettre gn-danger les fongtions de
catégorig A (voir 6.2 de la CEI 61513), alors les criteres d’évaluation pour la mise ¢n ceuvre

du PDS néalisant des fonctions de catégorie A doivent étre appliqués a ce PDS.

15.3.2.2.p La documentation de qualification doit pfouver que le PDS intégré| dans le
matériel |a été validé pour démontrer qu’il satisfait a.ses spécifications fonctionnelles et de

performances.

NOTE Le|comportement fonctionnel et la performance des, composants PDS peuvent étre qualifiés inplicitement
lors de la qualification fonctionnelle des équipements individuels dans lesquels ils sont intégrés (voir 2 de la Figure

5).

Toutefpis il y a des propriétés qui peuvent (étre qualifiées seulement en utilisant des configurations
d’équipemgnts.

15.3.2.2.f Lorsque des composants-du PDS ont des caractéristiques qui ne peujent étre
validées |[que dans le cadre de Jaconfiguration finale du systéme, alors la validatign de ces

caractéristiques doit étre réalisée-sur cette configuration finale du systéme.

15.3.2.2.B La qualité et(le)taux de couverture des tests de validation effectués syr le PDS
doivent &tre évalués parJrapport aux exigences des Articles 9 et 10 de cette norme et des

tests de yalidation supplémentaires doivent étre réalisés si nécessaire.

15.3.2.2.p Lorsque I'évaluation de la conception et du cycle de vie est terminée, un

documenit doit étre produit pour consigner que:

1)
2)

3)

la quatitédu PBS—aétédémontrée—et qu’auuuu testsupptémentaire; ni—aucune—=analyse de
I'expérience acquise en exploitation n'est requise;

une qualification complémentaire doit étre effectuée lorsque le systéme configuré sera
disponible;

des manques d'information ont été détectés durant I'évaluation, mais que cela peut étre
compensé par des compléments de vérification et validation, d’analyse de code et/ou de
test, et de documentations;

des manques d'information ont été détectés dans I'évaluation, mais que cela peut étre
compenseés sur la base de I'expérience acquise en exploitation;

le PDS (ou des parties du PDS) nécessite des modifications pour son utilisation prévue
dans le systéme (voir 15.3.3), et qu’il a le niveau de qualité approprié; il est alors
préférable mais pas essentiel que les modifications soient effectuées en conformité avec
cette norme;

NOTE Aprés réalisation des modifications définies, une évaluation et un agrément complémentaires sont
nécessaires dans le cadre de la qualification du systéme (voir 5 de la Figure 5).
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15.3.2.2.2 The PDS design shall be consistent with the constraints on the architecture and
deterministic internal behaviour of the system.

15.3.2.2.3 If practices differing from those of the annexes of this standard have been used
for the development of the PDS, their adequacy shall be analysed and justified according to
5.5 of this standard. Their importance in the assurance of the software quality characteristics
shall be evaluated in conjunction with the system requirements. The results of the evaluation
and analysis shall be recorded for independent review.

15.3.2.2.4 Non-conformities against requirements of this standard, properties that cannot be
verified, weakness or missing steps in the verification or documentation process shall be
identified. Each shall be ranked according to its importance in the assurance of the software
quality cpharacterisiics, and the importance 10 saiety of the iunctions implemenieéd in the
system. Clause |.1 provides guidance for the ranking of non-conformities.

15.3.2.2.p If systems implementing category A functions include functions of|a lower
category|that are to be performed by a PDS, and the system architectural.design is puch that
this PDS| could potentially jeopardise the category A functions (see 6'2yof IEC 615[13), then
the evaldation criteria for PDS software implementing category A functions shall be gpplied to
such PD$.

15.3.2.2.p The qualification documentation shall provide jevidence that PDS integrated in
hardwarg components, has been validated to demonstraté. that it meets its functional and
performance specifications.

NOTE The¢ functional and performance behaviour of the PRS )components may be implicitly qualified by the
functional qualification of the individual equipment in which they ‘are integrated (see 2 of Figure 5). However, there
are propertjes that may only be qualified using configurations.of equipment.

15.3.2.2.f Where PDS components contaitv features that cannot be validated othgr than in
the final pystem configuration, then validation of these features shall be performed in the final
system cpnfiguration.

15.3.2.2.B The quality and degree of coverage of the validation tests performed on|the PDS
shall be levaluated with reference to the requirements of Clauses 9 and 10 of this|standard
and addifional validation tests performed if necessary.

15.3.2.2.p When thetevaluation of the design and of the lifecycle is concluded, a document
shall be produced o record that at least one of the following conclusions is true:

1) the KDS quality has been proved and no additional tests or analysis of pperating
expelfience is required;

2) complementary qualification shall be performed when the system configuration is
available;

3) lack of information has been detected during the evaluation, but this can be compensated
by the completion of additional verification and validation, testing or code analysis and
documentation;

4) lack of information has been detected during the evaluation, which can be compensated
for by use of operating experience;

5) the PDS (or part of the PDS) requires modification for the intended use in the system (see
15.3.3), and that it has the appropriate level of quality so it is desirable, but not essential,
that the modifications be performed in accordance with this standard;

NOTE After satisfactory completion of the defined modifications, a complementary evaluation and assessment is
needed in the frame of the system qualification (see 5 of Figure 5).
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6) il faut s’attendre a des problémes significatifs lors du transfert du PDS dans le nouveau
matériel;

7) la qualité du PDS n'est pas adéquate et le PDS doit étre rejeté au motif que les faiblesses
sont trop importantes ou que les informations sont trop insuffisantes pour pouvoir étre
compenseées; et

8) l'indépendance des fonctions ou propriétés du PDS qualifiées par rapport a celles non
qualifiées a ou n’a pas été établie.

15.3.3 Evaluation de I'expérience acquise en exploitation

L’'objectif de cette évaluation est de démontrer qu'une expérience appropriée acquise en
exploitation du PDS peut compenser des faiblesses et des manques d'information détectés
dans I'évpluation de la qualité.

Parmi la[totalité des fonctions/propriétés du PDS, les fonctions/propriétés & qualifler sur la
base du |retour d'expérience doivent étre identifiées et ce qui suit doit étre ‘évalué pour le
PDS:

1) les mgthodes pour le recueil des données sur I'expérience en exploitation;

2) les migthodes pour I’enregistrement du temps d’exploitation de’la version du PDE et pour
proddire I'historique d’exploitation;

3) I'histgqrique opérationnel des faits techniques, défauts et‘comptes rendus d'erreurg; et
4) I'histqrique opérationnel des modifications suite a des’défauts ou pour d’autres rajsons.

15.3.3.1 | Validation des données d’entrée et des'méthodes pour produire I’hisforique
d’exploitation

15.3.3.1.1 Les données liées a I’évaluation,de I'expérience acquise en exploitation du PDS
sont obtenues auprés du fournisseur et si‘possible des utilisateurs de systémes ufilisant le
PDS. Popur que I'expérience acquise «€n exploitation soit considérée apte a I'évaldiation du
PDS, il faut évaluer les méthodes\ utilisées pour recueillir les données et pour| produire
I'historiqlie d'exploitation.

15.3.3.1.2 Seules des infarmations issues d'un processus de recueil de données bjen défini
et contrd|é doivent étre utilisées.

15.3.3.1.B Les procédures de recueil doivent étre évaluées afin de valider I‘exhaustjvité et la
crédibilit¢ des données. (L'Article 1.2 donne des directives pour le recueil et la validation des
données))

15.3.3.1.4Seule I'expérience acquise en exploitation qui a été collectée dans des conditions
similaires a celles de l'utilisation prevue doit étre consideree comme valide.

15.3.3.1.5 Le temps d'exploitation cumulé du PDS objet de I'évaluation doit étre établi.
Il peut étre calculé en additionnant le temps d'exploitation de chaque installation pour lequel
un retour d'expérience a été recueilli et validé. Il convient d'exclure les temps pendant
lesquels le PDS n'a pas été utilisé de maniére représentative.

15.3.3.1.6 Les temps d'exploitation a prendre en compte doivent faire référence a des PDS
de la méme version que celle dont I'utilisation est prévue. Lorsque les temps d'exploitation
d'autres versions sont inclus, une analyse des différences et de I'historique de ces versions
doit étre effectuée. Cette analyse doit identifier les parties et les fonctions du PDS qui
different, et les parties et fonctions qui ne sont pas affectées par les modifications afin de
démontrer que cet historique est valide.
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6) significant problems can be expected because of the transfer of the PDS to new hardware;

7) the PDS quality is not adequate and the PDS shall be rejected on grounds that the
weaknesses are too great or the information inadequate for effective compensation; and

8) the independence of the qualified functions/properties of the PDS from those not qualified

has/h

15.3.3

as not been established.

Evaluation of operating experience

The objective of this evaluation is to provide evidence that suitable operating experience of
the PDS may complement the confidence in the PDS in case of deficiencies detected in the
quality evaluation.

Those fu
shall be i
1) them

2) them
histor

3) theo
4) theo

15.3.3.1

15.3.3.1.
from the
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data and

15.3.3.1.
process {

15.3.3.1.
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nctions/properties of the PDS whose feedback of experience has to beje
dentified and the following shall be evaluated:
ethods for collection of data on operating experience;

ethods for recording the PDS version operating time and for producing the
\Z

perational history of findings, defects and error reports; and

perational history of modifications made for defects or 6ther reasons.

Validation of input data and methods for producing the operating his

I The evaluation of operating experience of the PDS is based on data
vendor and, if possible, from users of systems running the PDS. In order to
ting experience suitable for the evaluation of the PDS, the methods for col
producing the operating history shall be assessed.

P Only information that is derived from a well-defined and controlled data
hall be used.

B Collection procedurés)*shall be assessed to validate the data for com
bility. Clause 1.2 gives guidance for collection and validation of data.

15.3.3.1.
condition

Operating experience shall be considered valid only if it is observg
similar to the .conditions during intended operation.

The (accumulated operating time for the PDS under evaluation

valuated,

bperating

ory

available
consider
ection of

collection

bleteness

ed under

shall be
lation for
PDS was

15.3.3.1.6 The operating times shall be for the same version of the PDS that is intended to
be used. When operating time of other versions is included, an analysis of the differences and
history of these versions shall be made. This analysis shall identify the parts and functions of
the PDS which differ, and the parts and functions which are not affected by the modifications
to demonstrate that the history is valid.
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15.3.3.1.7 Les problemes et défaillances survenus ainsi que leurs corrections dans les
différentes versions du PDS doivent étre analysés et classés en fonction de leur sévérité.
Leurs conséquences sur les fonctions désirées doivent étre évaluées.

15.3.3.1.8 Aucune des fonctions qualifiées ne doit étre affectée par les erreurs rencontrées
ou les modifications apportées sur d'autres fonctions d'un méme PDS.

15.3.3.1.9 |l convient que I'évaluation des fonctions de communication prenne en compte
I'expérience acquise en exploitation. Il convient que les limites de service soient identifiées et
comparées aux prévisions pour les conditions normales, de charge de pointe et de défaillance
d’équipements.

15.3.3.1.10 |l convient que I'’expérience acquise en exploitation satisfasse aux critéres
d'acceptation suivants:

1) le PD[S a accumulé un temps d'exploitation suffisant (voir Annexe 1);

NOTE | Il convient que le temps d'exploitation suffisant soit déterminé au cas par cas)sur la base du jugement
technique. Il convient que ce jugement prenne notamment en compte le niveau de\fiabilité prévisionnel requis
au nivgau systéme pour les fonctions pour lesquelles le PDS est utilisé.
2) aucune modification importante n'a été faite, ni aucune < rreur importante [détectée
pendant une période d'exploitation significative sur plusieurs sites ou applications;

3) le PD|S a de préférence été exploité sur plusieurs installations.

15.3.3.1.11 Un document d'évaluation doit fournir_les conclusions de ['évaluation de
I'expérience acquise en exploitation et indiquer:

1) sil'eqpérience acquise en exploitation pour lés fonctions/propriétés du PDS est appropriée
et son utilisation pour soutenir I'évaluation.de la qualité du PDS est justifiée; ou

2) sil'eqpérience acquise en exploitation n'est pas appropriée ou suffisamment épropuvée.

15.3.3.2 | Critéres d’acceptation a'utiliser pour la prise en compte de I'expérience
acquise en exploitation.comme facteur de compensation

L’expérignce acquise en exploitation peut étre utilisée comme un facteur de compensation
pour l'ac¢eptation du PDS;-siles critéres suivants sont remplis.

15.3.3.2.1 L'évaluation” du retour d'expérience ne doit jamais complétement rgemplacer
I'évaluatipn de la conception du produit lui-méme et de sa documentation (voir 15.3.2.2).

15.3.3.2.2 [expérience acquise en exploitation doit étre acceptée comme une parftie de la
justificatipingeulement si elle est utilisée pour compenser des lacunes dans I'évalliation du
PDS par lappult atx—recommrancdations—sur—ta bUIIbD‘pt;UII thtt pUillt u) detArtteteB-2 sur les
systémes d’exploitation et les programmes standards.

15.3.3.2.3 L'expérience acquise en exploitation doit étre acceptée comme une partie de la
justification seulement si elle démontre qu'aucun défaut suspecté ou connu n'est susceptible
d'empécher le fonctionnement d'une fonction de catégorie A ou de la faire fonctionner
incorrectement dans le systéme.

15.3.3.2.4 La rigueur de l'analyse du retour d'expérience doit étre cohérente avec la fiabilité
du systéeme et il convient que les preuves d'absence de défauts techniques fournies par cette
analyse soient cohérentes avec celles obtenues lorsque les Articles 1 a 12 de la présente
norme sont appliqués.
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15.3.3.1.7 Problems, failures and their correction in the different versions of the PDS shall
be analysed and classified according to their severity. Their impact on the intended functions
shall be evaluated.

15.3.3.1.8 No qualified function shall be affected by errors found or modifications made to
any other functions of the same PDS.

15.3.3.1.9 Evaluation of communication functions should take account of operating
experience. The service limits should be identified and compared with the forecasts for
normal, peak load and equipment failure conditions.

15.3.3.1.10_Operating experience should be considered as suitable when the following
criteria afe met:

1) the PPS has achieved a sufficient accumulated operating time (see Annexd);

NOTE | The sufficient operating time should be determined on a case-by-case decision‘based on ¢ngineering
judgement. This judgement should take into account notably the anticipated reliability,level requireq at system
level fgr the functions in which the PDS is used.

2) no significant modifications have been made and no errors are detected over a dignificant
operdting time on several sites or applications; and

3) the PPS has preferably operated on several installations.

15.3.3.1.11 When the evaluation of the operating experience is completed, a document shall
be produfed to record either:

1) that the operating experience is suitable for the identified functions/properties of|{the PDS
and the justifications why the operating expéefience may be used to support assegsment of
the quality; or

2) that the operating experience is not suitable or is not sufficiently proved.

15.3.3.2 [ Acceptance criteria to be-applied when using operating experience as a
compensating factor

Suitable joperating experience may be used as a compensating factor for acceptange of the
PDS, when the following criteria are met.

15.3.3.2.1 The evaluation of the feedback of operating experience shall never completely
replace tfhe evaluation of the design of the product itself and of its documentation (see
15.3.2.2)

15.3.3.2.R.SSuitable operating experience shall be accepted as part of the justificatipn only if
it is used—to—compensate—forweaknmesses—inmthe—=assessmentofa—+BS ayaillat the design
recommendations of item c) of Clause B.2 of this standard on operating systems and
standardised programs.

15.3.3.2.3 The operational history shall be accepted as part of the justification only if it
demonstrates that no suspected or known defects are able to prevent operation of a category
A function or cause it to act incorrectly in the system.

15.3.3.2.4 The rigour of the analysis on feedback of experience shall be consistent with the
safety category of the system functions, and the evidence of technical correctness provided
by this analysis should be consistent with that achievable when applying Clauses 1 to 12 of
this standard.
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15.3.3.2.5 Un document d’évaluation final doit étre rédigé et indiquer:

1) qu'une expérience d’exploitation satisfaisante compense les faiblesses détectées dans

I’évaluation de la conception et du cycle de vie du PDS; ou

2) que l'utilisation du PDS est rejetée parce que les résultats de I’évaluation sont
ou parce que l'expérience acquise en exploitation n'est pas encore suffisa
compenser les faiblesses identifiées au cours du développement.

15.3.4 Evaluation globale

négatifs,
nte pour

15.3.4.1 Lorsque les évaluations et le travail complémentaire nécessaire (modifications du
PDS, tests complémentaires, documentation complémentaire) ont été achevés, un document

de justiffcafion global pour T'ufilisalion du PDS dans [a mise en oeuvre qdu
informatique doit étre rédigé.

15.3.4.2 | Le document, basé sur les conclusions des évaluations décrites(en 15.3,
et 15.3.3, doit enregistrer 'agrément qui démontre que le PDS (ou uneypartie du
adapté ef a le niveau de qualité approprié pour 'usage prévu dans le'systéme et
autre modification n'est nécessaire.

15.4 Exigences liées a I'intégration dans le systéme et a lasmaintenance des P

15.4.1 Apreés le processus d'évaluation et d'estimation, lasdécision d'utiliser le PDS|
prise formellement et documentée dans le cadre du prajet/a la suite d'une revue fo
conception.

systéme

1, 15.3.2
PDS) est
u'aucune

DS

doit étre
melle de

15.4.2 |les procédures d'intégration du PDS doivént étre décrites dans le plan d’assurance

qualité gt dans le plan d’intégration du systéme informatique (voir 6.2.1 et 6.2
CEI 61513).

15.4.3 Aprés acceptation, le PDS doit étre placé sous la gestion de configu
systéme |(voir 6.2.1.2 de la CEl 61513) et seules la version soumise a la qualificatig
et les @&ventuelles modifications\\nécessaires identifiées par le processus doi
utilisées.

15.4.4 |le plan qualité du systéme doit contenir des procédures pour la mise a jou
lorsque llutilisation d'une_nouvelle version devient nécessaire.

.3 de la

ation du
n décrite
ent étre

r du PDS

15.4.5 || convientque les informations sur les erreurs et les défaillances provoquées par le

PDS sur| d'autres”sites et applications, et sur les modifications correspondantes
continuent d'étre fournies et analysées formellement pendant la durée de vie.

du PDS
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15.3.3.2.5 An evaluation document shall be produced to record either:

1) how satisfactory feedback of experience compensates for any weakness identified in the
evaluation of the design and life cycle of the PDS; or

2) that the use of the PDS is rejected because the results of the evaluation are negative, or
because the operating experience is not yet sufficient to compensate the weaknesses

identi

fied in the development.

15.3.4 Comprehensive assessment

15.3.4.1

compreh
system s

15.3.4.2
15.3.1, 1
part of t
system a

When the evaluations and all the necessary complementary work (modifications of
the PDS, complementary tests, complementary documentation) have been completed, a

Ensive justification document for the use of the PDS In the implemeniafi
hall be prepared.

This document, based on the conclusions derived from the evaluations deg
5.3.2 and 15.3.3, shall record the assessment that demonstrates’ that the
e PDS) is suitable and has the level of quality appropriate for'ifs intended |

d no further modification is needed.

15.4 Rdquirements for integration in the system and modification of PDS

15.4.1 After the comprehensive assessment, the decisionto use the PDS shall bsg

made an

] documented within the project following a formahMdesign review.

15.4.2 The procedures for integration of the PDS*“shall be described in the syste
assurance plan and system integration plan (see/6¢2.1 and 6.2.3 of IEC 61513).

15.4.3 After acceptance, the PDS shall,"be placed under the system con

managen

described, and any necessary modifications identified by the process shall be used.

15.4.4 The quality plan of the system shall provide procedures for upgrading the P|
the use df a new release becomes necessary.

15.4.5 |Ihformation on errors and failures due to the PDS on other sites and applicat

on corre
analysed

5ponding modifications of the PDS, should continue to be accessed and
during the<subsequent life.

bn of the

cribed in
PDS (or
se in the

formally

m quality

iguration

nent (see 6.2.1.2 of IEC 61513)~and only the release subjected to the qualification

DS when

ons, and
formally
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Annexe A
(normative)

Cycle de vie et de siireté du logiciel et détails des exigences du logiciel

A.1  Cycle de vie et de sareté du logiciel

Le processus de développement du logiciel est illustré par la Figure 3, celle-ci montre les
relations existant entre les activités du cycle de vie, de la spécification a la vérification et
validation, en passant par la conception et la réalisation.

Les détalls portant sur les exigences du logiciel sont donnés dans |'Article A.2'

A.2 Degtails des exigences du logiciel

A.21 Description des contraintes entre matériel et logiciel
A.2.1.1 |Les éléments suivants doivent étre décrits:

— caracféristiques fonctionnelles générales (longueur<«uvmot calculateur, types d’gchange,
vitesge, etc.), dans la plupart des cas une référefice au manuel du fabricant duy matériel
est suyffisante;

— caracféristiques fonctionnelles spéciales du~matériel (pilotes particuliers, matgriels de
transrission de données, etc.);
[

— contraintes arithmétiques;

— exigehces du logiciel standard;

— exigehces d’auto-contrdle du matériel;

— il doit| étre fait au moins une féférence au document d’exigences matériel.

A.2.1.2 |Les exigences réciproques entre matériel et logiciel doivent étre définies ¢n ce qui
concerng la détection de.pannes et la réaction sur l'indication de pannes.

Les critdres établis;"dans le guide NS-G-1.3 de I'AIEA n’exigent pas de dévelgppement
complémientaire relatif au matériel du systeme programmé. Cependant, la documentation de
toutes lep exigences matériel qui ont un impact sur le logiciel est nécessaire pour |servir de
base a I’irtégration du matériel et du logiciel et a la validation du systéme programme.

A.2.1.3 L’interface entre fonctions de différents niveaux d’importance pour la slreté (par
exemple fonctions de catégorie A ou fonctions d’autres catégories) réalisées par le logiciel
doit étre décrite.

A.2.2 Auto-surveillance

A.2.2.1 En cas de pannes, il convient de réagir automatiquement et de fagon appropriée en
prenant en compte les facteurs suivants:
— les défaillances doivent étre identifiées avec un degré de détail raisonnable;

— dans la mesure du possible, on doit garantir que les sorties sont orientées vers la s(reté,
en cas de panne;

— si une telle garantie ne peut étre fournie, la sortie du systéme ne doit transgresser que les
exigences de slreté les moins essentielles;
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Annex A
(normative)

Software safety life cycle and details of software requirements

A.1 Software safety life cycle

The software development process is illustrated by Figure 3, showing the relationship of the
life cycle_activities from specification through design and implementation to verification and

validation.
The deta
A2 D
A.2.1
A.21.1
— operg
cases
— speci
equip
— arithn
— requi
— requi

— at lealst a reference to the hardware requirements document shall be made.

A.2.1.2
with resp

The critdria established in the IAEA guide NS-G-1.3 require no additional amplifiq

computer
which im
computer

Is of software requirements are described in Clause A.2.

ptails of software requirements

Description of constraints between hardware and software
The following items shall be described:
ting characteristics in general (word length, exchange types, speed, etc.)]

a reference to the equipment manufacturer manuals is sufficient;

Bl equipment operating characteristics_(particular drivers, data-commu
ment, etc.);

hetic constraints;
ements of standard software packages;
ements of hardware self-supétvision;

The reciprocal reqtirements between hardware and software shall be dsg
ect to failure detection and reaction on failure indications.

-based ,system hardware. However, documentation of all hardware requ
bact software is necessary to provide the basis for hardware/software integr
-based system validation.

in many

nications

termined

ation for
irements
ation and

A.213

e mterface betweenm functions of different—tevets—of safety significa

ce (e.g.

category A and non-category A functions) performed by the software shall be described.

A.2.2

A.2.2.1
factors:

Self-supervision

Appropriate automated actions should be taken at failures considering the

— failures shall be identified to a reasonable degree of detail;

— fail-safe output shall be guaranteed as far as possible;

following

— if such a guarantee cannot be given, system output shall violate only less essential safety
requirements;
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— les conséquences de telles pannes doivent étre réduites au minimum;
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— il convient d’inclure des sous-programmes correctifs, tels que des mises en position de

repli,

des reprises systéme;

— des informations suffisamment détaillées sur les défaillances doivent étre fournies au
personnel de conduite.

A.2.2.2 La conception du systéeme doit garantir qu’'un autotest approprié est réalisable.
De tels principes de conception sont:

— la modularité;

— les tests intermédiaires de vraisemblance;

- lemp

niveap fonctionnel ou logiciel;

— les r

survejllance;

— la si

mécahismes d’auto-surveillance.

A.2.2.3

En aucune circonstance, I'auto-surveillance ne doit empécher le systéme

dans le témps imparti.

A.2.3
A.2.31

Présentation des spécifications du logiciel

comprises par tous les groupes d’utilisateurs.

A.2.3.2

La présentation doit étre suffisamment détaillée, ne doit pas comporter d

diction nil, autant que possible, de duplication.

A.2.3.3

A.2.3.4
essentiel

Le document doit étre exempt de détail de réalisation, complet, cohérent et

es, des objectifs de\moindre importance.

Le document de spécifications logiciel est destiné a étre utilisé par:

— §Ses a

uteurs;

— le clignt ouatilisateur final;

— léqui
- l'équi

bede développement du logiciel;

ol de [a redondance et de la diversite; la diversiie peut eire mise en. geuvre au
bserves de temps d’exécution et d’espace mémoire pour les besoing d’auto-

mulation des défaillances peut étre utilisée pour confirmerOla pertingnce des

de réagir

Les spécifications du logiciel doivent étre\présentées de fagon a étre facilement

e contra-

A jour.

Le document de spécifications logiciel doit distinguer clairement les ¢gxigences

pe de verification du logiciel;

— les contrbleurs et les autorités de sireté.
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the consequences of failures shall be minimised;
remedial routines, such as fall back, system recovery, should be considered for inclusion;
sufficiently detailed information on failures shall be provided for the operating staff.

A.2.2.2 The system shall be designed in such a way that appropriate self-supervision is
feasible. Design principles used to assist this include:

modularisation;
intermediate plausibility checks;

use of redundancy and diversity; diversity may be implemented as functional diversity or
software diversity;

simulation may be used to confirm the adequacy of self-supervision feafurgs.

A.2.2.3 |Self-supervision shall not prevent timely system reactions in any circumstanice.

A.2.3 Presentation of software specifications

A.2.3.1 |The software specifications shall be presented in a/Zmanner which is| easy to

understand for all user groups.

A.2.3.2 |The presentation shall be detailed sufficiently, free from contradiction, anf without

duplication as far as possible.

A.2.3.3 |The document shall be free of implementation details, complete, consigtent and

up-to-date.

A.2.3.4 |The software specifications document shall distinguish clearly between |essential

requirements and less stringent targets.

The software specifications document is intended to be used by

its authors;
the cx[stomer, client orfinal user;
the software development team;
the software verification team;

assegsors and Jicensing personnel.
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Annexe B
(normative)

Exigences et recommandations détaillées relatives
a la conception et a la réalisation

L’Annexe B est constituée d’'un ensemble de tableaux, chaque tableau débutant par une
exigence générale (doit) telle que B1.a, suivie d’'une liste de recommandations associées (il
convient de), telles que B1.aa.

Pour chg

recommg

une autre disposition,etc.).

Les exigences et les recommandations sont données dans les tableaux-suivants.

B.1

Processus de conception

que exigence, il convient qu’'un projet choisisse les recommandations~dejant étre
satisfaites au niveau de la conception et
ndations non retenues soient justifiées (par exemple non applicable 6u couvert par

de la réalisation. Il convient |que les

B1.a — Aptitude a la modification

Art. Recommandation Bon contre/Bon pour

B1.a |Lg processus de conception doit faciliter la Risque d’introduire des erreurs lors de la rg¢alisation
mpdification du logiciel. des modifications./

B1.aa | Il fonvient d’identifier au début des études les / Obtention d’une flexibilité pour un codt jugtifié sans
cdractéristiques du logiciel a dévelogper ainsi que | mise cause de la slreté.
les exigences fonctionnelles susceptibles
d’gvoluer pendant le cycle de \iel

B1.ab | Il ponvient de choisir les, modules pour que les / Minimiser le risque d’introduction d’erreurflors des
mpdifications probables=aiént un impact limité sur | modifications.
le|logiciel lors des phases d’étude suivantes.

B1.ac | Il ponvient que llaptitude a la modification soit Augmentation de la complexité des systémps /

sdigneusementmise en balance avec
I'dccroissement.de complexité, du temps
d’exécutionet'de I'espace mémoire.

B1.b — Approche descendante par affinements successifs

Art. Recommandation Bon contre/Bon pour
B1.b | Une approche descendante doit étre utilisée lors Erreurs de conception/Complétude de la conception
de la conception du logiciel.
B1.ba | Il convient que les aspects généraux soient traités | Risques d’incohérence/Permet aux concepteurs de
avant les aspects de détails travailler logiguement en partant des exigences pour
arriver a la conception finale
B1.bb |1l convient de décrire et de vérifier 'ensemble du |/ Permet de garantir la cohérence et la complétude

systéme a chaque niveau de la conception.

de la conception, pour découvrir les problemes au
plus tét.
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Annex B
(normative)

Detailed requirements and recommendations
for design and implementation

Annex B provides a set of tables, each table starting with a general requirement (shall) such
as B1.a, followed by a list of associated recommendations (should), such as B1.aa.

For each
and impl

covered by another measure, etc.).

The requ

B.1

Design process

jrements and recommendations are listed in the following tables;

requirement, projects should Select the recommendations to be met by.thje design
bmentation. Recommendations not chosen should be justified (e.g not applicable, or

B1.a Modifiability

Item |[Rpcommendation Good against/Good for

B1.a | Tfje design process shall make the software easily | Rjsk of introducing faults when implementifg
mpdifiable changes /

B1.aa | Claracteristics of the software to be developed |/ achieving safe and cost effective flexibilit
ar|d its functional requirements, which are likely to
chllange during its life cycle, should be identified at
ar early design stage

B1.ab |Mpdules should be chosen so that.impact on the |/ \inimise the risk of faults due to changes|
sdftware of anticipated changes._is limited for
fufther design stages

B1.ac | Mpdifiability should be carefullyCounter- balanced Systems being too complex/

with resulting overhead in ‘complexity, run time

arnd memory space

B1.b Toptdown approach

Item |Récommendation Good against/Good for
B1.b '3 top-down approach shall be used in software | pesign errors/Completeness of the design
esign
B1.pa | General aspects should precede specific ones Risks of inconsistency/Allows developers to
work logically from requirements through to
final design

B1.bb |At each level of design, the whole system should |/ 14 gnsure consistency and completeness

be completely described and verified of the design, to find areas of difficulty early
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Art. [Recommandation Bon contre/Bon pour

B1.bc | Il convient d’identifier les points durs autant que / Les points durs constituent des informations
possible au début des études. d’entrée pour les décisions concernant la

conception.

B1.bd | Il convient de revoir et de documenter les / Evaluer la faisabilité de la conception le plus tot
principales décisions de conception au début des | possible. Réduire les nécessités de modification au
études. cours des étapes ultérieures de développement du

logiciel.

B1.be | En cas de décision majeure ayant des Duplication du travail/Conception limitant les risques
conséquences sur d’autres systémes, il convient
de considérer les solutions alternatives et de
documenter leurs risques associés.

B1.bf | Il ponvient d’identifier les conséquences de Duplication du travail/Conception limitant.lgs risques
dédcisions individuelles sur les autres parties du
systéme.

B1.bg | Il Fonvient que les écarts entre les niveaux de Difficultés pour comprendre la conception/Garantir
cdnception du logiciel soient tels que les que la conception du logiciel.est)Claire et permettre
pgrsonnes chargées des revues puissent de vérifier qu’elle est cohérente.
cdmprendre chaque niveau de conception par
rapport au précédent.

B1.bh | Il fonvient que la conception du logiciel se fasse Erreurs d’interprétation ou imprécisions/
er| utilisant un ou plusieurs formalisme de
dgscription de haut niveau (lorsque cela est
adapté et efficace), tels que ceux utilisés en
logique mathématique, en théorie des ensembles,
pqur I'algorithmique, pour les tables de décisions,
pqur les diagrammes logiques ou autres
grpphiques ou pour les langages orientés
application

B1.bi |1l ponvient d’utiliser des aides automatisées pour ™.}/ Réduire le champ des activités sujettes alix erreurs
le|développement. humaines .

B1.bj |1l ponvient que la documentation soit telle.que / Modifications et cohérence avec les spécifications.
I'quteur des spécifications puisse comprendre et
cqntrdler la réalisation des fonctions au.cours de
lalconception.

B1.c - Vérification des produits intermédiaires de la conception
Art. |Rpcommandation Bon contre/Bon pour

B1.c |Lgs produits’intermédiaires de conception doivent |/ Découverte des erreurs le plus tét possible,
étre vérifies. complétude de la conception

B1.ca | Il fonvient de démontrer que chaque niveau de Nécessité de modifications ultérieurement
conception forme un tout complet et conerent.

B1.cb | Il convient de démontrer que chaque niveau de Oubli de certains aspects/Garantir qu’aucune
conception est cohérent avec le précédent et avec | exigence n’a été omise
la spécification des exigences du logiciel
pertinente pour ce niveau de conception.

B1.cc [ Il convient que les vérifications relatives a la
cohérence soient réalisées par des personnes qui
n’ont pas été impliquées dans le processus de
conception.

B1.cd | Il convient que ces personnes indiquent les Identification personnelle avec le
erreurs possibles mais ne recommandent aucune | programme/Maintenir une attitude critique.
action.

B1.ce |S’il y alieu, il convient qu’elles fournissent aux / Augmenter 'intérét de la vérification ainsi que

concepteurs les raisons explicites et pertinentes
pour qu’ils comprennent leurs remarques.

I’efficacité de I'ensemble de I'équipe.
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Item |Recommendation Good against/Good for
B1.bc Area_s of difficulty should_be identified as far as | potential issues to be an input to design
possible at an early stage in the design process decisions
B1.bd | Key design decisions should be documented and | 14 assess he feasibility of the design as
reviewed at an early stage of the design process early as possible. To reduce the possibility
of changes being required later in the
software development.
B1.pe |In case of a major decision affecting other system Duplicating work/Careful design
parts, the alternatives should be considered and
their risks documented
B1.bf | Consequences of individual decisions for other Duplicating work/Careful design
system parts should be identified.
The—gap-between software design levels should . e
B1bg I . ~ pesigns aimcuit to understarnds 1o ernsure
beg such that reviewers can understand each | goftware design clarity and allows the
dgsign level in reference to the former level. consistency of the design to be verified.
B1.bh | The soft\{vare design should prgceed using. one or | \isinterpretation or inaccuracy /
mpre higher level descriptive formalisations
(Where appropriate and effective), such as used in
mpthematical logic, set theory, pseudo code,
dgcision tables, logic diagrams or other graphic
aifls or application oriented languages
B1.bi |Aytomated development aids should be used / To reduce the scopé,for human error
B1.bj Documentation should be such that the specifier | ; modification and consistency with
is| able to understand and check the specifications
implementation of the functions in the design.

B1.c Verification of intermediate design products

Item |Rpcommendation Good against/Good for
B1.c | The intermediate design products shallbe verified |, Finding errors as soon as possible
completeness of the design

B1.ca |It|should be shown that each~lgvel of design is Necessity for later changes /
cdmplete and consistent in itself

B1.ch |It|should be shown that ®ach level of design is Forgetting aspects/To ensure that no
cdnsistent with the previous level and with the requirement has been omitted
sdftware requirements/ specification that is
rejevant for that design level

B1.cc | Consistency checks should be made by personnel
nqt involved in the design process

B1.cd | These personnel should only mark possible faults | parsonal identification with the
arld not recemmend any action program/Maintaining critical attitude.

B1.ce | They/  should provide explicit rationale when |/ |crease interest in verification activities
relevant to help designers correctly understand | 5,4 global team efficiency
ther findings
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B1.d — Maitrise des modifications pendant le développement

Art.

Recommandation

Bon contre/Bon pour

B1.d

Les modifications qui sont nécessaires durant le
développement du logiciel doivent commencer a
I’étape de conception la plus amont encore en
rapport avec la modification.

Introduction de nouvelles erreurs dues aux
modifications/Eviter les effets induits a distance.

B1.da

Il convient que les modifications soient réalisées
de I’étape la plus générale vers les étapes plus
spécifiques.

/ Identifier tous les effets dus a la modification.

B1.db

5 PP .
Lc Sl 4 ik ] + o 1

= ha o 1 claal LA S 1

rserar-reodle-estmoedifiéieorvient-dete
tepter a nouveau conformément aux principes
ddcrits précédemment (voir 11.2) et avant que
cqlui-ci soit réintégré dans le systéme.

=HeurS-eatrees—taanRsre—hoetth teeS—a-1&

modification /

B1.dc

D¢ plus, il convient de tester a nouveau les
mpdules appelants et appelés, si ceux-ci sont
affectés par la modification.

Erreurs cachées dans I'enviropnement du module
liées a la modification du moduile /

B1.dd

Il ponvient que la documentation des principales
mpdifications inclue les exigences, le code, les
zdnes de données, les caractéristiques du flot de
cdntréle et les aspects temporels affectés par la
mpdification.

| Trace des effets dessmodifications.

B1.de

Il tonvient que les modifications affectant des
pgrties déja testées ou les travaux d’autres
pgrsonnes soient évaluées et revues avant leur
ingorporation.

| Effets caches indirects.

B1.de.

NOTE Cette procédure est valable pour les
mpdifications affectant le travail d’'une seule
pgrsonne ainsi que pour les modifications
affectant 'ensemble du systéme. Dans ce dgrnier
cds les recommandations de I'Article 11
s’appliquent en plus.

B.2

Structure du logiciel

B2.a — Stfuctures de controle et d’accés

Art. Recommandation Bon contre/Bon pour
B2.a |Lgs programmes et les sous-programmes doivent |/ Aide a I’évaluation et a la modification.
étfeNregroupés de fagon systématique.
B2.aa | Il convient de réaliser les opérations propres au / Aptitude aux tests

systéme dans des parties spécifiques.

60880 © CEI:2006
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B1.d Modification control during the development

Item |[Recommendation Good against/Good for

B1.d | Changes which are necessary during program Introducing new faults due to
development shall begin at the earliest design changes/Avoiding hidden far distant effects
stage which is still relevant to the change

B1.da | Changes should proceed from the general stage / Recognizing all effects of the change
to the more specific stages

B1.gp | !f any module is changed, it should be re-tested [ Hiqden faults in module due to change /
ageeraihrg—to—the—prinrcipltes—desecribed—earhier(s
sabclause 11.2), before it is reintegrated into the
sylstem

B1.dc |!n| addition, related calling and called modules | Higgen faults in module environmént due t
sHould also be re-tested, as far as they are change /
affected by the change.

B1.dd | Dpcumentation of major changes should include / Traceability of change effects
the requirements, code parts, data areas, control
flqw characteristics and time aspect that were
affected

B1.de | Changes affecting already tested parts or the / Hidden far distanit effects
work of other persons should be evaluated and
relviewed prior to incorporation

B1.de. | NPTE This procedure is valid for changes that

1 affect the work of only one person and for

mpdifications that affect the whole system. In the
lajter case the recommendations of Clause 11
apply additionally.

B.2 Software structure

B2.a Control and access structures

Item |[Rpcommendation Good against/Good for
B2.a |Pfograms and program parts shall be grouped / Aiding assessment and modification
sylstematically
B2.aa | Siecific system,operations should be performed / Testability

byl specific patts
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Art. [Recommandation Bon contre/Bon pour

B2.ab | Il convient d’organiser le logiciel de fagon a ce / Aide pour les tests, clarté de la conception.
que les parties qui géerent des fonctions telles
que:

— interfaces externes au calculateur (par
exemple, gestion de périphériques ou
d’interruptions);

— signaux temps réel (par exemple, horloge);

— gestion du parallélisme (par exemple,
ordonnanceur);

— allocation mémoire;

— | fonctions particuliéres (par exemple,
ut|litaires);

—| adaptation de «fonctions» standards a la
cdnfiguration matérielle spécifique du calculateur;

sdient séparées des programmes d’application
avec des interfaces bien définies.

B2.ac | Il ponvient que la structure du programme / Aptitude du systeme a’adaptation.
pgrmette la réalisation de modifications a venir
avec un minimum d’effort (voir aussi B1.a).

B2.ad | Il fonvient que les méthodes employées pour la / Compréhension.
stfucturation du programme soient clairement
ddfinies.

B2.ae | Altant que possible, il convient que sur un Confusions dues aux problémes de synchrgnisation
prpcesseur le programme se déroule oucaux différentes séquences d’interruption /

sgquentiellement.

B2.af | Il ponvient que les programmes aient une / Compréhension et aptitude aux tests.
stfucture modulaire, claire et explicite.

B2.b — Modules

Art. Recommandation Bon contre/Bon pour
B2.b |Lgs modules doivent éfre clairs et intelligibles. / Compréhension.
B2.ba | Il fonvient que chaque module corresponde & une |/ Aptitude aux tests.

fohction spécifique.

B2.bb | Il convient'qu*un module ait un seul point / Facilité de vérification
d’entrée: Bien que parfois plusieurs points de
sqrti€ soient nécessaires, un point de sortie
urlique’est recommandé.

B2.bc | Il convient que la taille des modules ne dépasse Modules trop gros /
pas un nombre d’instructions donné. Cette limite
doit étre spécifiée pour un systéme donné et il
convient que les modules plus longs ne soient
permis que dans des circonstances spéciales.

B2.bd | Il convient que les interfaces entre modules soient | Erreurs aux interfaces /
aussi simples que possible, uniformisées dans le
systéme et complétement documentées.

B2.be | Il convient de minimiser le nombre de parameétres | Erreurs aux interfaces /
d’interface des modules.

B2.bf |l convient de définir clairement le type des Erreurs aux interfaces /
paramétres aux interfaces des modules (par
exemple entrée, sortie, entrée/sortie).
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Item |[Recommendation Good against/Good for
B2.ap | The softw_are should be par_tltloned so that / Aiding testability, clarity of design
aspects which handle such functions as:
— computer external interfaces (e.g. devices
driving, interrupt handling);
— real time signals (e.g. clock);
— parallel processing (e.g. scheduler);
—  store allocation;
— special functions (e.g. utilities);
— mapping standard “functions” onto the
particular computer hardware;
are separated from application programs with
well-defined interfaces between them
B2.ac | The program structure should permit the / System adaptability
implementation of anticipated changes with a
m|nimum of effort (see also Table B1.a)
B2.ad | The structuring methods being used should be / Understandability
clearly stated
B2.ge |In| one processor, the computer program should [ confusion due to timing problems of
work sequentially, as far as possible different interrupt sequences/
B2.af | Cpmputer programs should have an explicit and / Understandability, testability
clear modular structure
B2.b Modules
Iltem |[Rpcommendation Good against/Good for
B2.p |Mpdules shall be clear and intelligible /Understandability
B2.ba | E#ch module should correspond to a specific / Testability
fupction
B2.pp |A|module should have only one entry. Although |, Ease of verification
multiple exits may be sometimes necessary,
sipgle exits are recommended
B2.bc | The size of modules should not exceed a limit of Bulky modules /
ejecutable statements. This (dimit is to be
sfgecified for the particular system and longer
mpdules should be allowed only under special
cifcumstances.
B2.bd | The interfaces betweeprmodules should be as Interface faults /
sijple as possible, yniferm throughout the system
ar|d fully documented
B2.be | The number _of-amodule interface parameters | |nterface faults /
should be mindimized
B2.bf | THe status'ofl module interface parameters (i.e.||nterface faults /
input, output or input/output) should be clearly
stpted.
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B2.c — Logiciel systéme opérationnel

Art. Recommandation Bon contre/Bon pour
B2.c |L'utilisation du logiciel systéme opérationnel doit Défaillances dues aux erreurs du logiciel systéme
étre limitée. opérationnel/Facilité de vérification du systéme.
B2.ca | Il convient d’utiliser seulement des logiciels Erreurs cachées. /
systéme opérationnel soigneusement testés
accompagnés de leur documentation de
vérification; si le logiciel systéme opérationnel est
un PDS, se référer a I’Article 15.
B2.cb efrvertd-évitertutitisationdetogieiels Htilisatior-de-produttstegicietstrop-eomplexes. /
syr téme operatlonnels généralistes (systemes
d’exploitation).
B2.cc [ Sill'utilisation d’un logiciel systéme opérationnel / Pour démontrer I'utilisation d’un Jlogiciel systéme
généraliste est jugée nécessaire, alors il convient | opérationnel soigneusement teste)
dg réduire celle-ci a quelques fonctions simples.
B2.cd | Il fonvient que le logiciel systeme opérationnel ne | Code mort /
cdmporte que les fonctions nécessaires.
B2.ce | Il ponvient d’appeler les fonctions du logiciel / Vérification facilitée,
sylstéeme opérationnel toujours de la méme fagon.
B2.cf | Il convient que les fonctions utilisées pour Programmatien supplémentaire et effort de|test /
cqntrdler le matériel soient des fonctions du
logiciel systéme opérationnel ou soient
développées et vérifiées au sein de celui-ci.
B2.cg | Il ponvient que les fonctions du logiciel systéme Erretrs dans I'utilisation des fonctions /
opérationnel soient définies rigoureusement et
qy’elles aient des interfaces bien définies.
B2.ch | Il ponvient de connaitre et de vérifier les Erreurs dans l'utilisation des fonctions /
cdnditions d’utilisation et d’interdépendance des
fopctions du logiciel systéme opérationnel.
B2.ci | L’ensemble de cette norme doit étre @appliquée / Vérification facilitée.

lofsqu’un logiciel systéme opérationnel dédié est
ddveloppé totalement ou partieflement pour une
apgplication de slreté particuliere’

B2.d -Temps d’exécution

Art.

Recommandation

Bon contre/Bon pour

B2.d

L’|nfluefice. du comportement du procéde
tephnique sur le temps d’exécution doit rester
fa|ble:

Problémes de synchronisation non compréhensibles.

/

B2.da

Il convient que le temps d’exécution de tout
systéme ou partie de systeme durant une pointe
de charge soit court comparé au temps
d’exécution au-dela duquel les exigences de
slreté du systeme sont transgressées.

Nécessité de modifier tardivement la conception. /

B2.db

Les résultats produits par le programme ne
doivent pas dépendre:

— ni du temps nécessaire pour I’exécution du
programme,

— nide I'heure (référence a une «horloge»
indépendante) de lancement de I'exécution du
programme

Problémes de synchronisation non
compréhensibles/Déterminisme.

B2.dc

Il convient de concevoir les programmes pour que
les actions s’effectuent dans un ordre correct
indépendant de leur vitesse d’exécution.

Problémes de synchronisation et de temps
d’exécution/Analyse.
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B2.c Operational system software

Item |[Recommendation Good against/Good for

B2.c |Operational system software use shall be Failures due to operating system errors/Ease
restricted of system verification

B2.ca | Only thoroughly verified operational system |iqden errors /
software  with its  associated verification
documentation should be used; if operational
system software is a PDS, refer to Clause 15

B2.ch | Tje use of general purpose operational system | se of overly complex software productsi.
sdftware (operating system) should be avoided

B2.cc |!f[a general purpose operational system software |/ pemonstrating use of a thoroughly, tested
is| considered necessary, its use should be operational system software
reptricted to a few simple functions

B2.cd | It phould contain only the necessary functions Dead code /

B2.ce | Operational system software functions should be |, Egse of verification
cdlled always in a similar way

B2.cf | Fynctions used to coqtrol hardware should be | aAqgitional programfning and test effort /
taken from the operational system software or
dgqveloped and verified within it

B2.cg Operational system software functions should be Errors in using the functions /
rigorously defined and should have well-defined
inferfaces

B2.ch | The conditions of use and the interdependences | grroraiin using the functions /
of| operational system software functions should
bg known and checked.

B2.ci |!f|a dedicated operational system software or a/ /fEase of verification

dgqdicated part is developed for a special safety.

application, the whole standard shall apply

B2.d Exetution time

Item

Recommendation

Good against/Good for

B2.d

Physical process( pehaviour
e)ecution time shall be kept low

influence on

Unintelligible timing problems /

B2.da

The execution~time of any system or part of a
sylstem under{peak load conditions should be
sHort compared to the execution time beyond

which the\system safety requirements are violated

Necessity of late design changes /

B2.db

The results produced by the computer program

shall'not be dependent on either:

Unintelligible timing problems/Determinism

ol thetime takem to execute the prograrlii, or
— the time (referenced to an independent
"clock") at which execution of the programs is
initiated

B2.dc

The computer programs should be designed so
a correct

that operations are performed in
sequence independent of their speed of execution

Synchronization problems and run time
problems/Analysis



https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

— 146 —

Art. [Recommandation Bon contre/Bon pour

B2.dd | Il convient que le temps d’exécution ne varie pas |/ Estimation et vérification du temps d’exécution
de fagon significative lorsque les données facilitées
d’entrée changent.

B2.de | Il convient de documenter I'étendue de variation | Estimation et vérification du temps d’exécution
du temps d’exécution liée aux données d’entrée. |facilitées

B2.df | Il convient que les parties de code dont le temps | Satisfaction de B2.de
d’exécution dépend des données d’entrée soient
courtes.

B2.dg | Il convient que la quantité de données lue a / Maintenir les différences de temps d’exécution a
chaque cycle de traitement soit constante. un niveau faible.

B2.dh | Il ponvient que le temps d’exécution des Problemes de synchronisation et de temps

prpgrammes ne soit pas dépendant de la
réception des données.

d’exécution / Analyse

B2.e — Interruptions

Art. Recommandation Bon contre/Bon,pour
B2.e |L’(tilisation des interruptions doit étre limitée. Problémes de synchronisation et de temps
d’exécution/Analyse.
B2.ea | D¢s interruptions peuvent étre utilisées si elles / Facilité.de)compréhension de configuratigns
simplifient la conception du logiciel et ne rendent | spéciales.
pds la vérification excessivement complexe.
B2.eb | Il fFonvient d’identifier et de protéger les sections | Rroblémes de synchronisation et de temps
crltiques du logiciel (par exemple, par rapport au d’exécution/Analyse.
temps d’exécution, a la modifications de
dgnnées).
B2.ec | L4 logiciel peut inhiber la prise en compte.des Problémes de synchronisation et de temps
inferruptions durant les sections critiques, d’exécution/Analyse.
Il fonvient de justifier de telles inhibitions.
B2.ed |Lqrsque des interruptions sont utilisées, il Problémes de temps d’exécution. /
cdnvient que le temps d’exécution*maximal
cdrrespondant aux sections non interruptibles soit
défini, de telle fagon que_lextemps maximum
pgndant lequel une interruption est masquée
pdisse étre calculé.
B2.ee | Il fonvient de documenter avec précision 'usage |/ Validation du systéme.
et|le masquagé)des interruptions.
B2.f — ExXpressions arithmétiques
Art. |Recommandation Bon contre/Bon pour
B2.f |[Lorsque c’est possible il convient d’utiliser des Effets de bord/Tests facilités.
expressions arithmétiques simples plutét que des
expressions complexes.
B2.fa | Il convient que les décisions ne dépendent pas de |/ Trouver la fonction inverse en calculant des
calculs arithmétiques volumineux. expressions de chemins.
B2.fb [ Il convient d’utiliser autant que possible des / Montrer la relation entre la fonction spécifiée et le
expressions arithmétiques simplifiées et déja code.
vérifiées.
B2.fc | Lorsque des fonctions arithmétiques / Analyse du programme.

volumineuses sont utilisées, il convient de les
coder de fagon a pouvoir démontrer facilement la
cohérence du code par rapport a I'’expression
arithmétique spécifiée.
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Item |[Recommendation Good against/Good for

B2.dg | Runtime should not vary significantly in response |/ Ease of run time estimation and run time
to changes in input data verification

B2.de | The extent of runtime variation which may be |, Ease of run time estimation and run time
caused by the inputs should be documented. verification

B2.gf | Code parts for which execution time depends on / Reaching B2.de
input data should be short

B2.dg Thel amhourll(tj gf data treatd during one computation | ; Keeping run time differences short
cycle should be constan

B2.dh | Programme execution time should not be coupled Synchronization problems and run time

to receipt of data

problems/Analysis

B2.e Intefrupts

Item |[Rpcommendation Good against/Good-for
B2.e | The use of interrupts shall be restricted Synchronization prébléms and run time
problems/Analysis
B2.ea | Inferrupts may be used if they simplify the design |/ Ease of understanding of special
of| the software and do not make the verification configuratiefs
oVerly complex.
B2.ep | Ctitical software parts (e.g. time critical, critical to Synchrohization problems and run time
ddta changes) should be identified and protected. probleis/Analysis
B2.ec | The software may inhibit the handling of interrupts Synchronization problems and run time
dyring critical parts. Such inhibitions should be problems/Analysis
jugtified.
B2.ed |If|interrupts are used, parts not interruptible [ Run time problems /
sHould have a defined maximum computation
time, so that the maximum time for which an
inferrupt is inhibited can be calculated
B2.ee | Inferrupts usage and masking shali be thoroughly / System validation

dgcumented

B2.f Arithmetic expressions

Item |[Rpcommendation Good against/Good for
B2.f | Wherepossible simple arithmetic expressions | giqe effects/Easy testing
sHould be used instead of complex ones.
B2.fa | Dgcisions should not depend on voluminous |, Finding reverse function cale ating path
arithmetic calculations expressions
B2.fb |As far as possible, simplified previously verified / Showing relationship between intended
arithmetic expressions should be used function and code
B2.fc |If voluminous arithmetic expressions are used, |, Program analysis

they should be coded so that their consistency
with the specified arithmetic expression can be
shown easily from the code.
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B.3 Autosurveillance
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B3.a — Controles de vraisemblance

Art. Recommandation

Bon contre/Bon pour

B3.a | Des controles de vraisemblance doivent étre
réalisés (programmation défensive).

Erreurs résiduelles potentielles./

B3.aa | Il convient que la correction ou la vraisemblance
des résultats intermédiaires soit controlée
périodiquement.

Erreurs résiduelles potentielles./

B3.ab ||l Eonvient que Tes plages.

— |des variables d’entrée,
— |des variables de sortie,
— |des paramétres intermédiaires,

sdient contrblées et en particulier les limites des
tapleaux.

Efreurs resiguelles poientieles./

B3.ac | Il fFonvient que les échecs des contrbles de
vrpisemblance fassent I'objet de comptes-rendus.

/ Diagnostique des erreurs’résiduelles pote

ntielles.

B3.b — Sireté des sorties

Art. Recommandation

Bon contre/Bon pour

B3.b |Lqrsqu’une défaillance est détectée, le systéme

Propagation de faute/Comportement orientg vers la

dqit produire une sortie bien définie. sGreté.

B3.ba | Lqrsque cela est possible, il convient que.des Perte compléte du systéeme due a des défajllances
tephniques de récupération correctes et mineures /
cdmpletes apres erreur soient utilisées®

B3.bb | Lqgrsque des techniques de récupération d’erreur | Accumulation de fautes/Correction précoced des
sdnt utilisées, toute occurrencé d’erreur doit étre erreurs.
signalée.

B3.bc | L’pccurrence d’une erreur.persistante affectant les | Accumulation de fautes/Correction précoceg des

fopctions du systéme-doit faire I'objet d’'un compte
rehdu.

erreurs.



https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

60880 © IEC:2006

B.3

Self-supervision

— 149 —

B3.a Plausibility checks

Iltem |[Recommendation Good against/Good for
B3.a Plausibility checks shall be performed (defensive | potential residual faults/
programming)
B3.ag | The correctness or plausibillity.for intermediate | potential residual faults /
results should be checked periodically.
B3.ab | The ranges of: Potential residual faults /
- input variables:
- loutput variables;
- [intermediate parameters
sHould be checked, including array bound
checking
B3.ac |Fdiled plausibility checks should be reported. / Diagnostic of potential residualfaults

B3.b Safe output

Item |[Rpcommendation Good‘against/Good for

B3.p |!fjp failure is detected, the system shall produce a | 51 propagation/Failsafe behaviour
well-defined output

B3.ba |!f|possible, complete and correct error recovery | @ystem breakdown due to minor failures /
teghniques should be used

B3.bp |If| error recovery techniques are used the'|accumulation of faults/Early fault removal
odcurrence of any error shall be reported

B3.bc | Tfje occurrence of a persistent error affecting the | Accumulation of faults/Early fault removal

sylstem function shall be recorded
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B3.c — Contenu mémoire

Art.

Recommandation

Bon contre/Bon pour

B3.c

Le contenu des mémoires doit étre protégé ou
surveillé.

NOTE La protection peut étre considérée sous
I’angle prévention (empécher les modifications
intempestives des mémoires) ou sous l'angle

détection (repérer les états non appropriés —
cr‘rrulnfinn: de la mémaoire) avec un temps de

Modifications non autorisées, erreurs résiduelles
potentielles/

répction rapide et adaptée (confinement des
erfeurs ou correction). La détection des erreurs
syppose la surveillance (ou son synonyme, la
sypervision).

B3.ca

L’espace mémoire utilisé par les constantes ou
pdr les instructions doit étre protégé en écriture
oy surveillé contre toutes modifications.

Propagation des erreurs d’adressage ou dgs erreurs

matérielles, dont les pannes intermittentes] /

B3.cb

Il ponvient que les acces en lecture ou en écriture
ngn autorisés soient empéchés.

B3.cc

Il fonvient que le systéme soit sécurisé contre les
mpdifications non autorisées de code ou de
dgnnées.

/Maintenir le logiciel dans sa forme certifiéé.

B3.d — Contrdle des erreurs

Art. Recommandation Bon contre/Bon pour

B3.d | Un contréle des erreurs doit étre réalisé“par le Propagation des défaillances /
cdde.

B3.da | Il ponvient que des compteurs(etydes trappes de Erreurs spécifiques du flot de contrdle, pannes
vrpisemblance soient utilisés pour garantir que le | matériel intermittentes /
prpgramme s’est déroulé correctement.

B3.db | Il Fonvient de contréler que toutes les sortes de Erreurs dans la conception des interfaces ¢t le flot
transfert de parametres sont correctes, incluant la | de controle/
vdrification du type\des paramétres.

B3.dc | Ldrsqu’on ace&de a un tableau, il convient d’en Erreurs dans le flot de données, nombre ddg
cdntréler les.Jimites. répétition trop grand dans une boucle. /

B3.dd | Il ponvient 'de surveiller le temps d’exécution des Erreurs dans le flot de contréle, nombre de
pgrties critiques (par exemple, par une horloge répétition trop grand dans une boucle. /
chiende gnrdp\

B3.de | Il convient d’utiliser des assertions (par exemple, |/ Vraisemblance des résultats intermédiaires.

dans un triangle, Si NON (a+b>c) alors Erreur)
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B3.c Memory contents

Item

Recommendation

Good against/Good for

B3.c

Memory contents shall be protected or monitored

NOTE Protection may be viewed as being either
prevention (prevent untimely modification from
occurring) or detection (detect an inappropriate

state — memory corruption) with appropriate and
ql ick reaction (error confinement or correction)

Unauthorized changes, potential residual
faults /

Dg¢tection  presupposes monitoring (or its
sylnonym: supervision)

B3.ca

Memory space for constants and instructions shall
bg write protected or supervised against changes

Propagation of addressing faults orhardwdre
faults, including intermittent faults’/

B3.cb

Unauthorised reading and writing should be
prevented

B3.cc

The system should be secure against code or
urlauthorised data changes by the plant operator

/Maintaining the software in its licensed forfqm

B3.d Errqr checking

Item |[Rpcommendation Good against/Good for

B3.d | Efror checking shall be performed by the code Failure propagation /

B3.da | Cunters and reasonableness traps should\ensure | gpecific control flow, intermittent hardware
thpt the program structure has been run through | ¢ 1ts /
cdrrectly

B3.db | The correctness of any kind of parameter transfer [ £5.1ts in the design of interface and data
sHould be checked, including\parameters type | fow/
vdrification

B3.dc | When addressing an array its bounds should be | pata flow faults, too high loop repetition
cflecked numbers /

B3.dd | Tf|e run time of critieal.parts should be monitored | F5yjts in the design of control flow, too high
(efg. by a watchdog timer) loop repetition numbers /

B3.de |Agsertions should"be used (e.g. in a triangle, if |/ p|aysibility of intermediate results

NOQT (a+b >c).then Error)
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B.4 Conception détaillée et codage

B4.a — Branchements et boucles

Art.

Recommandation

Bon contre/Bon pour

B4.a

Il convient d’employer les branchements et les
boucles avec précaution.

/ Compréhension et vérification du flot de contréle.

B4.aa

Il convient d’utiliser des instructions de boucle
plutét que des branchements arriere qu’il faut
éviter (applicable seulement pour les langages de
haut niveau).

Difficultés d’analyse du flot de contrdle/Lisibilité.

B4.ab

Il tonvient d’interdire les branchements vers
I'intérieur de boucles, de modules ou de sous-
prpgrammes.

Difficultés d’analyse du flot de controle/Lisibilité.

B4.ac

Il convient d’éviter les branchements sortant d’'une
bqucle, si ces branchements n’aboutissent pas
prgcisément a la fin de la boucle. Exception:
sqrtie en cas d’erreur.

Difficultés d’analyse du flot de~centrdle/Lisibilité.

B4.ad

Dans les modules structurellement complexes, il
cdnvient d’utiliser des macros ou des sous-
prpgrammes pour que la structure du module
apparaisse clairement.

Difficultés d’analys€ duflot de contrdle/Lisibilité.

B4.ae

Copmme mesure spéciale afin d’améliorer le
cdntréle et la vérification des programmes, il
cdnvient d’éviter les instructions de GOTO
cdlculés et les étiquettes variables.

B4.af

Lgrsqu’un ensemble de condition de
brenchements ou d’instructions contrdlées par un
«QASE» est utilisé, il convient que I’ensemble~des
cdnditions de branchement ou des conditionstdu
«CASE» soit une liste de possibilités exhaustives.
Il ponvient que le concept de «branchement par
défaut» soit réservé au traitement des
défaillances.

[Clarifier le «ou» exclusif.

B4.ag

Il ponvient d’utiliser les boucles.dniquement avec
dgs limites constantes d’évolution d’indice de
bqucle.

Probléme d’exécution, violation des limites|de
tableaux/Nombre de chemins contrélables.

B4.b — Squs-programmes

Art. Recommandation Bon contre/Bon pour

B4.b |1l ponvient que les sous-programmes soient Complexité inutile /
organises e pius Simpiement possibie:

B4.ba | Il convient que les sous-programmes aient un / Conserver des sous-programmes et des interfaces
nombre maximum prédéfini de parametres. courts et simples.

B4.bb |1l convient que les sous-programmes / Compréhension et analyse du flot de données.
communiquent avec leur environnement
uniquement par leurs paramétres.

B4.bc | Il convient que les sous-programmes n’aient qu’un |/ Compréhension et analyse du flot de données.
point d’entrée.

B4.bd |1l convient que le retour des sous-programmes se |/ Compréhension et analyse du flot de contrdle.
fasse en un point unique. Exception: sortie en cas
d’erreur.

B4.be | Il convient que le point de retour suive / Compréhension et analyse du flot de contrdle.

immédiatement le point d’appel.
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B4.a Branches and loops

Iltem |[Recommendation Good against/Good for
B4.a |Branches and loops should be handled cautiously |, ynderstandable and verifiable control flow
B4.aa | Backward going branches shoulq be avoided, l0op | pifficulties with control flow

statements should be used instead (only for analysis/readability
higher level languages)

B4.ab Branches into loops, modules or subroutines Difficulties with control flow

sr]oulo be barred analysis/readability
B4.ac Bfanches out of loops should be avoided, if they Difficulties with control flow
dq not lead exactly to the end of the loop. analysis/readability
Exception: failure exit

B4.ad In| modules with complex structure, macros, or Difficulties with control flow
sybroutines should be used so that structure analysis/readability
stgnds out clearly

B4.ae |A$ a special measure to support program proving

arld verification computed GOTO statements as
well as label variables should be avoided.
B4.af | Where a list of alternative branches or case / Clarifying exclusive “or”
cdntrolled statements are used, the list of branch
or| case conditions should be an exhaustive list of
pgssibilities. The concept of a “default branch”
sHould be reserved for failure handling
B4.ag Lqops should only be used with constant|Rr,ntime problems, violating array

mpximum loop variable ranges

boundaries/Surveyable path number

B4.b Subroutines

Item |[Rpcommendation Good against/Good for

B4.p |Sybroutines should be ogganised as simply as Unnecessary complexity /
pgssible

B4.ba | ey should have only) a predefined maximum |/ keeping routines and interfaces short and
nymber of parameters simple

B4.bb | Tf|ey should eommunicate exclusively via their |/ yngerstandability of data flow, data flow
pdrameters to théir environment analysis

B4.pc | Slibroutines.should have only one entry point / Understandability of control flow, control

flow analysis

B4.bd Sygbroutines should return to only one point for [ lUnderstandability of control flow cantrol
each subroutine call. Exception: default exit flow analysis

B4.pe | The return point should immediately follow the | ynderstandability of control flow, control

point of call

flow analysis
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B4.c — Structures imbriquées

Art. Recommandation Bon contre/Bon pour
B4.c |Les structures imbriquées doivent étre employées |/ Intelligibilité
avec soin.
B4.ca | Il convient d’éviter 'emploi de macros imbriquées. | Production de code trop complexe. /
B4.cb | Il convient d’éviter le regroupement de différents | Favoriser les structures séquentielles.
types d’action du programme par le biais
d’instructions de boucles imbriquées ou par le
biais de sous-programmes imbriqués, si cela
ohsewreitiarelatonentretastrocture—du
prpbléme et celle du programme.
B4.cc |l ponvient de hiérarchiser les sous-programmes |/ Matérialiser les différents niveaux.d’abstraction de

et|les boucles si cela clarifie la structure du
prpgramme

I'approche descendante de conception.

B4.d — Adressage et zones de données

Art. Recommandation Bon contre/Bon pour
B4.d | Dg¢s techniques simples d’adressage doivent étre [/ Faciliter/I"analyse du flot de données.

utllisées.

B4.da | Il ponvient d’utiliser une seule technique / Interface uniformisée de la base de donnges.
d’adressage pour chaque type de données.

B4.db | Il convient d’éviter les calculs d'index compliqués ¥ "Compréhension du flot de données.

B4.dc | Il ponvient que la longueur des tableaux soit Difficultés d’exécution, flot de contrdle
prgdéfinie et fixe. complexe/Faciliter I’analyse du flot de données.

B4.dd | Il fonvient que le nombre de dimensions~dans / Compréhension du processus d’adressagg.

tojtes références a un tableau soit le méme que
lel[nombre déclaré.

B4.e — Stfuctures de données

Art. Recommandation Bon contre/Bon pour

B4.e |Lgs structureside données et les conventions de / Analyse du flot de données, compréhensipn
ngm doivent éire utilisées uniformément dans tout | intuitive de la signification des données
le|systéne: élémentaires.

B4.ea | Il pofivient que les variables, tableaux et cellules Erreurs dans I'utilisation des données, prolhlémes
mgmeire aient un seul objet et une seule artificiel de temps/Trace du flot de donnéeg.
structure. Il convient d’éviter 'emploi de
techniques d’équivalence.

B4.eb | Il convient que le nom de chaque variable rappelle [/ Compréhension intuitive des données
son objet. élémentaires.

B4.ec | Il convient d'implanter les constantes et les Pollution du code et des données/Auto-surveillance
variables dans des zones différentes de la du matériel.
mémoire.

B4.ed |Lorsqu’une base de donnée partagée ou un
moyen similaire est utilisé comme structure
globale de données, il convient que cette
structure soit accessible au moyen de sous-
programmes standards ou au travers de
communications par des taches standards.

B4.ee | Il convient que les programmes qui regoivent ou Incohérence des données /

émettent des données en provenance/vers
d’autres programmes échangent des paquets de
données cohérents.
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B4.c Nested structures

Item |[Recommendation Good against/Good for
B4.c Nested structures shall be handled with care / Intelligibility
B4.ca |Nested macros should be avoided Producing overly complex code /

B4.cp |Joining of different types of program action by / Favouring sequential structures
means of nested loop statement or nested

subroutines should be avoided, if they obscure the
refationsnip _between problem structare and
prpgram structure

B4.cc |Hierarchies of subroutines and loops should be / Indicating different levels of abstraction
uged, if they clarify the program structure during top-down design

B4.d Addressing and arrays

Item |Rpcommendation Good against/Good for

B4.gd | Simple addressing techniques shall be used / Ease ‘of data flow analysis

B4.da | Oply one addressing technique should be used for
edch data type

/ Uniform interface to data base

B4.dp | Bllky computations of indexes should be avoided. A/ {jnderstandable data flow

B4.dc |Afrays should have a fixed, predefined length Run time difficulties, complex control
flow/Ease of data flow analysis

B4.dd | Tfle number of dimensions in every" array |, ynderstanding addressing process
reference should equal the number of\dimension

inlits corresponding declaration

B4.e Data structures

Item |[Rpcommendation Good against/Good for
B4.e |Dgta structurés and naming conventions shall be |/ pata flow analysis, intuitive comprehensign
ugded upifgrmly throughout the system of the significance of data elements
B4.ea | Variablés, arrays and memory cells should have a | Errors in data use. artificial timing

Si gie purposc dltd stracuure. e use Ol problems/TraceabiIity Of data fIOW
equivalence techniques should be avoided

B4.ep |Each variable's name should reflect its use / Intuitive comprehension of data element

B4.ec |Constants and variables should be located in Poisoning of data and code/Hardware self-+
different parts of the memory supervision

B4.ed | When a universally accessible “data base” or
similar resource is used as global data structures,
they should be accessed via standard resource
handling subroutines or via communication with
standard resource manipulating tasks.

B4.ce | Programs which receive or transmit data from/to
other programs should exchange consistent data
sets

Incoherence of data /
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B4.f — Modifications dynamiques

Art. Recommandation Bon contre/Bon pour

B4.f | On doit éviter les modifications dynamiques du / Analyse du flot de contréle.
code exécutable.

B4.g — Tests unitaires et tests d’intégration

Art. Recommandation Bon contre/Bon pour

B4.g | Dg¢s tests unitaires et d’intégration doivent étre / Découverte des erreurs le plus tat\possib
réplisés durant le développement du programme.

@

@

B4.ga | Il Fonvient que I'approche de test suive 'approche |/ Découverte des erreurs le plus’tot possib
dg conception (par exemple, durant la conception
dgscendante, il convient que les tests soient
réplisés en utilisant des simulations des parties
dy systéme qui n’existent pas encore. Une fois la
cdnception et la réalisation achevées, il convient
gye celle-ci soient suivies de tests d’intégration
adcendants).

B4.gb |1l Fonvient que chaque module soit testé Difficuliésaprés I'intégration/Gestion des
sdigneusement avant son intégration dans le modifications.

sylstéme et que les résultats des tests soient
dqcumentés.

B4.gc | Il fonvient de formaliser la description des Duplication du travail/Accélération de la ceftification.
erjtrées et des résultats des tests (protocole de
tept).

B4.gd | Il ponvient d’enregistrer et d’analyser les érreurs / Détection de certaines erreurs de conception.

repcontrées durant le programme de tesh.

B4.ge | Il Fonvient d’enregistrer les tests incomplets. / Clarté.

B4.gf | De¢ fagon a faciliter I'utilisation{des résultats des Duplication du travail /
tepts unitaires et d’intégration lors de la validation
finale du systéme, il conxient d’enregistrer le
niyeau de test précédemment atteint (par
elemple, 'ensemble”des’chemins testés dans le
mpdule).

B.5 Rpcommandations dépendant du langage

B5.a — Onganisation-du-programme

Art. Recommandation Bon contre/Bon pour
B5.a | Des regles détaillées d’organisation des diverses |/ Obtenir une forme commune et intelligible des
constructions des langages utilisés doivent étre listages de programme.
élaborées

B5.aa | Il convient que les recommandations incluent la
séquence des déclarations, y compris le type des
paramétres,

B5.ab | La séquence d’initialisation

B5.ac |La séquence de code non exécutable/ exécutable,

B5.ad | La séquence de déclaration des formats (par
exemple pour des langages tel que FORTRAN)
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B4.f Dynamic changes

Item

Recommendation

Good against/Good for

B4.f

Dynamic changes to executable code shall be
avoided

/ Control flow analysis

B4.g Unit and integration tests

Item

Recommendation

Good against/Good for

B4.g

Unit and integration tests shall be performed

dyring the program development

/ Finding faults as soon as_possible

B4.ga

The approach to testing should follow the
apgproach to design (e.g. during top down design
tepting should be made by using simulation of not
ydt existing system parts - stubs —; after
cdmpletion of system design and implementation
th|s should be followed by bottom up integration
tepting)

/ Finding faults as soon as’/possible

B4.gb

Each module should be tested thoroughly before it
is|integrated into the system and the test results
dqcumented

Difficulties after integration/Change
management

B4.gc

A [formal description of the test inputs and results
(tg¢st protocol) should be produced

Duplication of work/Speeding up licensing

B4.gd

Fqults which are detected during program testing
should be recorded and analysed

/ Detection of some design faults

B4.ge

Infomplete testing should be recorded

/ Clarity

B4.gf

In[order to facilitate the use of unit and(ntegration
tept results during final validation, the former
dgqgree of testing achieved shoufd.be recorded
(elg. all paths through the module tésted)

Duplication of work /

B.5

Language dependent recommendations

B5.a Sequences and arrangements

Item |Recommendation Good against/Good for

B5.g |Detailed rules shall be elaborated for the |, Getting a uniform and intelligible shape of
arrangement of various language constructs program listings

B5.ag | The recommendations should include sequence of
declarations, including parameter types

B5.ap | Sequence of initialisations

B5.ac | Seduence of non-executable code/executable
code

B5.ad | Sequence of formats declaration (e.g for

languages such as FORTRAN)
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B5.b — Commentaires

Art. Recommandation Bon contre/Bon pour
B5.b | Les relations entre les commentaires et le code Difficultés d’écriture et de compréhension des
doivent relever de régles détaillées et fixes. commentaires./Obtenir des commentaires
significatifs.

B5.ba | Il convient de préciser ce qui doit faire I'objet de
commentaires.

B5.bb | Il convient d’uniformiser la position des
commentaires.

B5.bc | Il ponvient d’'uniformiser la forme et le style des

cdmmentaires.

B5.c — A§sembleur

Art. Recommandation Bon contre/Bonpour

B5.c | Silun langage assembleur est utilisé, des régles Difficultés de I'assembleur, astuces/Simpligité et
dgq programmation détaillées et documentées compréhension.
dqgivent étre suivies.

B5.ca | Il fonvient de ne pas utiliser les instructions de Branchements dont la destination ne peut étre
branchement faisant appel a une substitution identifiée a partir du code au niveau du point de
d’gdresse. Il convient que le contenu des tables branchement/Améliorer la testabilité et la clarté.
dgq branchement soit constant.

B5.cb | Il fonvient que tous les adressages indirects / Clarté de I'adresse finale des zones mémpire.
syivent le méme schéma.

B5.cc [ Il ponvient d’éviter les décalages indirects. / Visualiser immédiatement "amplitude d’uj

décalage.

B5.cd | Il Fonvient d’éviter les substitutions_multiples ou / Compréhension de I'emplacement adressge.
inflexages multiples a I'intériedr d*une méme
ingtruction machine.

B5.ce | Il ponvient d’utiliser toujours’le méme nombre de |/ Compréhension de la fonction de la macr¢.
pgramétres pour I'appel d’'une méme macro.

B5.cf |1l fonvient d’utiliser des étiquettes (nom / Association d’une signification a la destinption du
d’emplacements).pour faire des références dans branchement.
le|code. Il conviént d’éviter les valeurs
nymériques\(adresses absolues ou relatives).

B5.cg | Il fonyient'que les conventions d’appel des sous- [ Zones et types de paramétres arbitraires. /

prpgrammes soient uniformisées dans le code et
sfécifiées par des regles complémentaires
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B5.b Comments

Item |[Recommendation Good against/Good for
B5.p | Relations between comments and the code shall | pifficulties with both writing and
be fixed by detailed rules understanding comments/Getting meaningful
comments
B5.pa ||t should be made clear what has to be
commented
B5.pp | The position of comments should be uniform
B5.pc | Fqrm and style of comments should be uniform

B5.c Assembler

Item |[Rpcommendation Good against/Good for

B5.c |!f|an assembly language is used, extended and | pificulties 6 assembler programming,
dgqcumented coding rules shall be followed tricks/Simplicity and understandability

B5.ca | Bfanching instructions using address substitution [ granéhes whose goal cannot be identified
should not be used. Branch table contents should | from“the code at the branching point/Improje
bg constant testability and clarity

B5.cb | All indirect addressing should follow the same ] Clarity of ultimately addressed memory
sgheme locations

B5.cc | Inpirect shifting should be avoided | Seeing immediately how far shift goes

B5.cd | Mpltiple substitutions or multiple indexing within a |, Understanding addressed location
sipgle machine instruction should be,aveided

B5.ce | Te same macro should always be"¢alled with the |, Understanding the macro’s function
sgme number of parameters

B5.cf |Lgbels (named locations) should’ be used to make | ; Agsociating a meaning with the branching
references within the code: Numerical values goal
(ejther absolute addresses or relative offsets)
sHould be avoided

B5.cg Sibroutine call cohvéntions should be uniform Arbitrary parameters types and locations /

thfoughout the .coding and specified by further
rules
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B5.d — Régles de programmation

Art. Recommandation Bon contre/Bon pour

B5.d | Des regles de programmation détaillées doivent / Améliorer la clarté et la cohérence du code.
étre publiées.

B5.da | Il convient de préciser ou et comment le code doit |/ Identification des blocs.
étre indenté.

B5.db | Il convient d’uniformiser I'organisation des / Compréhension de la structure des modules.
modules.

B5.dc | Il convient de régler les détails apparaissant

ultérieurement en fonction des besoins.

B5.e — Langages orientés application

Art.

Recommandation

Bon contre/Bon pour

B5.e

Il ponvient d’utiliser des langages orientés
application plutdét que des langages orientés
mpachine.

/ Compréhension; simplicité.

B5.ea

Il convient de développer des modules
ingépendants pour les fonctions ou les parties de
fohctions pour lesquelles le langage orienté
apgplication ne convient pas.

B5.eb

Il fonvient que les langages orientés application
pgssédant une syntaxe graphique présentent
ayssi un langage textuel associé.

/ Utilisation d’outils d’analyse automatiquesg.

B5.ec

Il ponvient d’identifier, de documenter et
finalement d’éviter I’'emploi de toutes les
cdractéristiques du langage orienté-application qui
ng sont pas appropriées au déveleppement des
sylstémes de classe 1.

B5.f — Génération automatique de code

Art. Recommandation Bon contre/Bon pour

B5.fa ||l ponvient de pouvoir mettre en correspondance / Aptitude a vérifier les sorties du génératepr de
les sorties du générateur de code avec les code durant la qualification ou I'utilisation.
entrées.

B5.fb | Il convient que le code généré soit lisible. / Découverte des erreurs dues au générateur de

code.

B5.fc | Aucune modification ne doit étre faite sur le code |/ Maintenir la cohérence entre les sorties et les
généré. Si des modifications sont nécessaires, entrées. Assurance qualité du code généré.
elles doivent étre faites au niveau des entrées.

B5.fd | Il convient que le langage employé pour la / Disponibilité d’outils logiciels pour la compilation,

génération du code soit conforme aux
recommandations applicables de I’Annexe D.

et la V&V. Lisibilité.
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B5.d Coding rules

Item |Recommendation Good against/Good for
B5.d |Detailed coding rules shall be issued / Improve clarity and consistency of code
B5.da |‘t should be made clear, where and how code |, |qentification of blocks

lines are to be indented

B5.dp | Module layout should be fixed uniformly / Understanding module structure
B5.dc | Further details should be regulated according to

nded

B5.e Application oriented languages
Iltem |[Rpcommendation Good against/Good for
B5.e |Application orien_ted Ignguages should be used |, Understandability, simplicity

rather than machine-oriented languages

B5.eg | FUnctions or part of functions not achievable with

application oriented languages should be
dgqveloped as independent modules

B5.ep | Aplication oriented Ianguages w_ith a graphical | ; ysa'of automated analysis tools

syintax should offer an associated literal language

B5.ec | AY features of application oriented languages not

agpropriate for a class 1 system development
sHould be identified and documented and finally
avoided

B5.f Autgmated code generation

Item |[Rpcommendation Good against/Good for

B5.fa | T]e output of the-code generator should be |, apility to verify the code generator output
traceable to the input during qualification or use

B5.fb | Tje generated code should be readable / Finding faults due to the code generator

B5.fc |N$ changes shall be made at generated code |, Keeping consistency of output with input
leyel/ lf—changes are necessary, they shall be
infroduced and documented at input level /Assurance of software quality of the

gerlierdied code
B5.fd | The language used for the generated code should |/ ayajlability of software tools for compilation

comply with the recommendations of Annex D,
where applicable

and V&V, readability



https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

- 162 - 60880 © CEI:2006

Annexe C
(informative)

Exemple d’ingénierie a base de logiciel orienté application
(développement de logiciel avec un langage orienté application)

L'ingénierie a base de logiciel orienté application s’est développée rapidement depuis la
publication de la premiére édition de la CElI 60880 en 1986.

Les familles dequement (systeme programme basé sur une plate -forme dequements)
utilisable pot Fattomatisationr—de—taches—industrietes—sont—rainterrant—trés— rgement

disponibles sur le marché.

De puissfants outils d’ingénierie, développés pour des raisons économiques .dussi |bien que
pour satisfaire aux exigences d’assurance qualité, font partie intégrante de{ces platesg-formes.

La réalisfation automatique des parties les plus problématiques du processus de [dévelop-
pement du logiciel caractérise ce type d’'ingénierie.

Cette anpexe fournit un exemple de mise en ceuvre des exigences de cette norme¢ dans le
contexte |spécifique de développement logiciel avec un langage orienté application.

C.1 Principe d’application des exigences

La qualiteé du logiciel est un élément essentiel,pour garantir la sireté et la qualité glgbales de
systemeg de contrbéle-commande numériques-importants pour la sreté.

Les élémlents de base permettant d’assurer la conformité aux exigences de cette normne sont:
a) un prpcessus de développement logiciel structuré en phases auxquelles sont gssociées
des dgéfinitions précises des entrées et des sorties (voir 5.4);

b) une s$tructure du logiciel~compréhensible, développée durant la phase de conception
logicigl qui est la base de réalisation du code et de I'évaluation du logiciel (voir 7./1);

c) des régles et des.~“pratiques de programmation conformes aux exigenceq et aux
recommandations~de I’Annexe B (voir 7.3.2);

d) la possibilité.'d’établir la trace des liens de filiation depuis les exigences jusqu’ay code du
programme final (voir 7.4).

Le procepsus de développement logiciel, objet de cet exemple, a été fortement infldencé par
les outils logiciels. Néanmoins, il est structuré en phases possédant des entrées et des
sorties clairement définies.

Le générateur de code a été congu pour satisfaire aux exigences d’ingénierie propres a la
conception du logiciel. En conséquence, la structure du code généré garantit un découpage
clair du code par rapport aux fonctions spécifiées.

De la méme fagon les régles de programmation ont été mises en ceuvre au niveau du
générateur de code pour que le code généré satisfasse aux exigences et aux recomman-
dations de ’Annexe B de cette norme.

L’ensemble d’outils utilisé permet d’établir la trace entre les exigences en entrée de toutes les
phases du processus de développement jusqu’au code intégré dans le systeme cible.
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Annex C
(informative)

Example of application oriented software engineering
(software development with application-oriented language)

Application oriented software engineering has taken a rapid development since the first
edition of IEC 60880 in 1986.

Equipme
available

Powerful
assuranc

A typical
traditionz

This ann
the contg
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formsg

c) coding
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d) tracea

In the c4

T families (sysiem platdorms) for industrial _automation tasks are no
on the market.

engineering tools, which are developed for economical reasons as(well as f|
e, are an integral part of these platforms.

aspect of the application oriented software is that the most, challenging pa
| software development process are performed automatically.

bX gives an example of how the requirements of this, standard may be implen
xt of a typical software development with an application-oriented language.

rinciple of application of requirements

quality is an essential part to ensure”the overall quality and safety of d
C systems important to safety.

tors to ensure compliance withithe requirements of this standard are:

ware development proecess structured into phases with clear input an
ions (see 5.4);

the basis for the.coding as well as for software assessment (see 7.1);

in AnnexB.(see 7.3.2);
bility of\input requirements down to the final software code (see 7.4).

v widely

br quality

rts of the

hented in

omputer-

d output

Herstandable software structure developed during the software design phase which

) rules and_Ppractices in accordance with the requirements and recommendations

software
definition

S.

s€,0f this example, the software development process is strongly determined by
M@M&s&_ﬁw&wd_mm_phww i i i d output

The code generator has been designed to comply with engineering requirements related to
the software design. In consequence, the generated code has a structure which ensures clear
assignment of the code to the specified functions.

In the same way, coding rules have been implemented in the code generator so that the
generated code meet the requirements and recommendations given in Annex B of this
standard.

The tool set applied supports traceability of input requirements during all phases of the
development process up to the executable code integrated into the target system.
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C.2 Mise en ceuvre des exigences dans le cycle de vie du logiciel

L’utilisation de langages orientés application reposant sur des outils pour la génération
automatique du code a un impact significatif sur le cycle de vie du logiciel.

La Figure C.1 ci-dessous présente un exemple de cycle de vie pour le développement de
logiciel orienté application. Par rapport au cycle de vie du logiciel traditionnel, les phases de
conception détaillée, codage, intégration des modules et test sont intégrées dans des
processus automatisés.

Au cours du projet, les activités relatives a la spécification et une partie de celles relatives a
la validafiomsontgémératementassurées par desngenieursspeciatistes duprocede, tandis
que les activités liées a la conception du systéme de contréle-commande, a la spécification
fonctionnlelle et au test du systéme sont réalisées par des ingénieurs spécialisésyen|contrble-
commande.

La générption du logiciel d’application peut commencer immédiatement aprés que les spécifi-
cations du systéeme de contréle-commande et des fonctions associées‘aient été établjes.

Ainsi, il gst possible d’analyser les fonctions spécifiées en se servant du code généré¢ sollicité
par simdlateur ou a I'aide de trajectoires des données d’entrée.

Cette évaluation fonctionnelle pouvant étre réalisée avant‘méme que le matériel dul systéme
cible ne soit fabriqué peut permettre d’améliorer la qualité de la conception par une détection
précoce fles défauts entachant celle-ci.

L’'outillage couvre le cycle de vie logiciel dans sa globalité, a savoir: la spécifi¢cation, la
conception, y compris la vérification et ca validation, I'exploitation du systémge et les
modifications correspondant a des évolutiens ultérieures des exigences initiales.

Les formfats de documentation adoptés pour les spécifications relatives a la concéption du
systéme | et des fonctions associées sont la base d’'une vérification efficace. Cette
caractéristique de l'ingénierie.a~base de logiciel orienté application satisfait aux ¢gxigences
des Articles 8 et 10 de cette.norme.

C.3 Application des exigences a la génération automatique de code

La génération de-code automatique est une caractéristique courante de I'état de I'prt relatif
aux familles (d’équipement (systeme programmé basé sur une plate-forme d’équigements),
celle-ci gstgarante d’une concephon efficace des systemes de contréle-commande comme

d’une productendetogictelsduriveaudeguatteteplus—<Eteve:

De telles familles d’équipement comportent un ensemble d’outils support du processus
d’ingénierie logiciel.

Lorsqu’elle est conforme a cette norme, la méthodologie de génération automatique de code
assure la production de logiciel de haute qualité et ainsi réduit notablement la probabilité
d’introduction d’erreurs humaines.

C.3.1 Outils de conception et de gestion de projet

Dans I'exemple présenté ici, les outils logiciels générent le code source de l'application a
partir de spécifications formalisées (a savoir, des spécifications graphiques) dans un langage
soigneusement choisi:
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C.2 Application of requirements for software life cycle

The use of application-oriented languages supported by tools for automated code generation
influences significantly the software life cycle.

Figure C.1 below shows an example of life cycle for application oriented software
development. In comparison to the classical software life cycle, the phases for detailed
software design, software coding, module integration and testing are integrated into
automated processes.

During project execution the activities related to specification and parts of the system

validatiog=are iypiba“y pl::lfuullcu' Iuy PTOCTESS t:llgillctub whereas the—activitres for & system
design, functional specification and system testing are performed by I&C engineers(

Applicatipn software can be generated immediately after the specification of I&C sygtem and
related functions has been set up.

Hence, the possibility exists to assess the specified functions by means”of the generated code
against a simulator or specific input data trajectories.

This fungtional assessment which can be performed even_before the hardware of the target
system ig manufactured may improve the design quality byyallowing early detection pf design
faults.

The software tool set supports the whole software life cycle i.e. specification, design|including
verificatipn and validation, system operation and{modifications in case of later changes of the
input requirements.

The formats to document the specificatioh of the system design and the related [functions
support effective verification. This feature of the application-oriented software engineering
complies|with the requirements of Ctauses 8 to 10 of this standard.

C.3 Application of requirements for automated code generation

Automated code generation is a typical feature of state of the art equipment familieg (system
platformg) to ensuresefficient design of 1&C systems as well as software productign on the
highest quality level;

Such equipment families include a tool set to support the software engineering process.

The methodology of automated code generation provides software of high quality when
complying with this standard and reduces respectably the potential for the introduction of
human error.

C.3.1 Tools for design and project management

In the example denoted here, the software-based tools generate the application source code
from a formalised specification (e.g. graphical specification) in a language which has been
carefully chosen:


https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

- 166 - 60880 © CEI:2006

a) l'utilisation de notations orientées application pour la spécification de I'architecture des
systémes de contréle-commande et des fonctions associées, facilite les relations entre les
concepteurs du systéme et ceux du contréle-commande;

b) les notations en entrée utilisent des représentations graphiques spécifiques des fonctions
de contréle-commande a réaliser. Ces représentations sont comparables aux diagrammes
fonctionnels traditionnels et éprouvés; ceci permet une vérification compléte des fonctions
spécifiées;

c) la documentation produite permet une corrélation rigoureuse avec résultats du dévelop-

peme

nt.

L’ensemble des outils est une aide pour les activités d’ingénierie logiciel suivantes:

rel
néq
- dérn
do
- aid
corf
- aid
asq
- aid
- aid
do
- aid
les
- aid

enr
C.3.2
Les outilg
caractéri
a) la
d’a
de
b) les
spé
c) les

tives a la tolérance aux fautes, ce qui conduit a la structure de_feq
essaire;

nonstration de I'exactitude de la syntaxe de la spécification du logiciel par
utils de vérification intégrés;

xigences
ondance

utilisation

e pour une gestion de configuration efficace par I'identification’tigoureuse d¢ tous les

nposants logiciel (par exemple, par vérification de CRC);

e a la vérification pour garantir le déroulement correct des activités d’i
ociées a chaque phase de conception;

e a la vérification de la conception au moyen de simulations;

e au diagnostic et a I'inspection du logiciel installé sur le systéme cible 4
utils de service;

£ a la conception des systémes de contrdle-commande au moyen d’outils
cas de charges des processeurs et des(bus les plus pénalisants;

e a 'administration des données de-gonception au moyen de bases de donn
egistrer toutes les informations de\conception pertinentes.

Outils de génération automatique

logiciels de génération_.automatique de code présentés dans cet exemple @
s5tiques suivantes:

génération automatique du code couvre I'ensemble du domaine des
pplication, des données d’application et des communications entre toutes |
traitement-d'on systéme de classe 1;

notations utilisées en entrée de la génération automatique de code
cifiées (syntaxe et sémantique);

forctions d’application sont spécifiées a 'aide de diagrammes fonctionnels;

ngénierie

u moyen
évaluant

ées pour

ffrent les

fonctions
ES unités

ont été

d) les outils permettent de répartir les fonctions congues dans des unités de traitement
dédiées;

e) des régles de conception logiciel éprouvées sont intégrées dans l'outil et mises en

ccsu

vre pour assurer que:

cette norme;

spécification graphique;

les ressources du systéme sont allouées statiqguement.

la structure du code source généré est claire et satisfait aux exigences générales de
le flot de contréle du programme est indépendant de la séquence d’entrée de la

une vérification rigoureuse de faisabilité algébrique évite les erreurs d’exécution;

f) le code est généré en langage de haut niveau qui permet I'utilisation de compilateurs
standards pour produire le code objet associé au systéme cible. Cette génération
permet d’établir directement les liens documentés avec les codes de simulation de
Iinstallation, pour I'analyse des transitoires ou des perturbations.
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a) the use of application-oriented notations for specification of 1&C systems architecture and
associated functions help solving interface between system designers and |I&C designers;

b) the input notations have been based on specified graphical representations for the
intended I&C functions comparable to the classical proven function diagrams and enable
comprehensive checking of the functions specified;

c) the documentation produced allows strict correlation to the development results.

The set of software tools provides assistance for the following software engineering activities:

- possibility to specify the hardware architecture in accordance with the required fault
tolerance which leads to the necessary redundancy structure;

- demonstration of syntactic correctness for the software specification by the use of

intd

- ass
all

- ass
- ass

- asy
by
- asy
loa

- asq
daf

C.3.2

The soft
features:

a) the
apg
sy

b) the)

sermantics);

C) the
d) the

grated check 100ls;

software components (e. g. by CRC check sum);

istance for verification of the design by means of simulation;
means of service tools;

istance for I&C systems design by means of tools torevaluate worst case f
d and worst case bus load;

a.

Tools for automated generation

ware tools for automated code.generation of the example include the

tem;
input notations for the automated code generation have been specified (sy

application funetions are specified by functional diagrams;
tools allowithe assignment of the designed functions to dedicated processin

istance for an effective configuration management by unmistakable idenitiflcation of

istance for verification to ensure correct engineering related to each-design phase;

istance for diagnosis and inspection of the software proceSsed on the target system

rocessor

istance for the administration of design data &y“va database for all relevant design

following

automated code generation covers the full scope of application functions,
lication data and the communication between all the processing units of the class 1

ntax and

g units;

e) proven software design rules integrated in the tool have been implemented to gnsure:

Clear.structure of the generated source code to meet the general requiremer
n\this standard;

ts stated

program control flow is independent from the sequence of inputs to the graphical

specification;

consequent checks on algebraic performability to avoid software exceptions have

been put in;
static allocation of system resources is used.

f) the code is generated in a high level language which enables the application of
standard compilers to produce the executable object code for the target system. It is
produced in a traceable way directly linked to plant simulation codes for transient or
disturbance analysis.
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Annexe D
(informative)

Langage, traducteur, éditeur de liens

Les recommandations détaillées suivantes qui concernent l'utilisation slire de langages, de
traducteurs et d’éditeurs de liens, sont données en complément de celles qui font partie de
cette norme. De la méme fagon, ces recommandations s’appliquent aux autres programmes
additionnels. Les recommandations relatives aux traducteurs s’appliquent de la méme

maniére
convient
de liens
que dura
en foncti

ilaire, il

de prendre en compte les aspects qui s’appliquent aux traducteurs et aux éditeurs
ors de la sélection et de la spécification formalisée des outils de conception ainsi
nt leur emploi. Au niveau du projet, il convient de choisir les critéres) reconmandés

bn des priorités données.

D.1  Ggnéralités
Art. Recommandations riorité

a Il convient de tester soigneusement les traducteurs, les éditeurs de liens et les 1
chargeurs avant de les employer; leur fonctionnement est-considéré comme trés
important.

b Il convient que des données de fiabilité de qualité suffisante concernant les 2
traducteurs, les éditeurs de liens et les chargeurs<soient disponibles.

c Lorsque des programmes additionnels, tels queddes aides, des systémes 1
documentaires ou équivalents sont employés, il convient qu’ils soient testés de
facon appropriée avant d’étre employés.

d Il convient que la syntaxe des langages.soit définie de fagon compléte et non 2
ambigué.

e Il convient que la sémantique soit spécifiée de fagon correcte et compléte et qu’elle 1
soit compréhensible.

f Il convient d’utiliser plutét.des langages de haut niveau que des langages orientés 2
machine.

o] Les questions de/diffusion d’'un langage et de son adéquation au probleme traité 2
sont toutes deux censidérées comme importantes.

h Il convient gu’en général, les recommandations de ’Annexe B soient suivies autant 1
que possible.

i La facilité a relire le code produit est plus importante que la facilité a I'écrire lors de 2
la,programmation du systéme.

J ¥ convient que les notations syntaxiques soient uniformisées; il convient qu'une 2
seule notation soit autorisée par concept

k Il convient que I’emploi des caractéristiques de langage susceptibles d’introduire 2
des erreurs soit évité.

i Il convient que les programmes produits puissent étre aisément modifiés. 2

m Il convient que les paramétres d’entrée, les paramétres de sortie et les paramétres 2
intermédiaires soient distincts en matiere de syntaxe.

n Il convient d’avoir une sortie supplémentaire pouvant étre examinée a tous les 3
niveaux du processus de traduction.
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Annex D
(informative)

Language, translator, linkage editor

For a safe application of a language, its translator and linkage editor, the following more
detailed recommendations are given in addition to those from the main part of this standard.
These recommendations also apply to any other auxiliary system program. Recommendations
for translators apply likewise to interpreters, cross compilers and emulators. Similarly, the

aspects WWWJMWMMSM%HM
and formjal specification of design tools and their use. A project should select recesnmended

criteria agcording to the priority indicated.

D.1 Ggneral
Item Recommendations Plriority

a Translator, linkage editor and loaders should be thoroughly tested“prior to use; 1
operation is considered very important

b Reliability data of sufficient quality about translator, linkage’editor and loader 2
should be available

c In the case where auxiliary system programs are used such as aids, documentation 1
systems and the like, they should be appropriately tested before employed

d Language syntax should be completely and unambiguously defined 2

e Semantics should be well and completely specified and understandable 1

f High level languages should be used rather than machine-oriented ones 2

o] Both the spread of a language and its-problems adequacy are considered important 2

h The recommendations of Annex Bxshould be supported in general and as far as 1
possible

i Readability of produced ¢ode is more important than writeability during 2
programming

j Syntactic notations‘should be uniform; for the same concept not more than one 2
notation should_be allowed

k The language _should avoid error prone features 2

/ Produced programs should be easy to modify 2

m Input\parameters, output parameters and transient parameters should be 2
syntactically distinct

n An additional output that is reviewable should be provided at all stages of the 3
translation process
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D.2 Traitement des erreurs

Art. Recommandations Priorité

a Il convient que les traducteurs de langage et les éditeurs de liens puissent assurer 2
la détection d’autant d’erreurs de programmation que possible durant les phases de
traduction ou d’exécution.

b Il convient que le traitement d’erreur soit possible durant I'exécution. 2
Le langage peut permettre de formuler des assertions. 3

d Il convient que les erreurs provoquant une exception durant I’exécution incluent:
— les dépassements des limites des tableaux; 1
— les dépassements des gammes de valeur; 1
= 185 dCCes d des Vdlrlables NOI Mitdirsees, 3
— les non-respects des assertions; 2
— les troncatures de chiffres significatifs de valeurs numériques; 2
— les passages de parameétres d’'un mauvais type. 1

e Lorsqu’une erreur est découverte au niveau de la traduction ou de I'édition desliens, 2
il convient qu’elle soit signalée sans tentative de correction.

f Il convient d’émettre un message d’avertissement lorsqu’il existe un dodtea propos 3
de la transgression d’une regle.

g Durant la phase de traduction il convient de vérifier les types de pafametres. 3

D.3 Traitement des variables et des données
Art. Recommandations Priorité

a Il convient de pouvoir déterminer la gamme deschaque variable lors de la 1
traduction.

b Il convient de pouvoir déterminer la précision de chaque variable a virgule flottante 2
et de chaque expression lors de la traduction.
Il convient de n’avoir aucune coriversion implicite entre types. 2

d Il convient de pouvoir déterminher le type de chaque variable, chaque tableau, 2
chaque composant d’'un enregistrement, chaque expression, chaque fonction,
chaque paramétre au moment de la traduction.

e Il convient de déclarer explicitement les variables, les tableaux, les paramétres, 1
etc., y compris leQrs types.

f Il convient que‘les types de variable permettent de distinguer les parametres 2
d’entrée, de.softie, intermédiaires et ceux des sous-programmes.
Il convient.que les noms de variable d’'une longueur arbitraire soient autorisés. 2

h Il convient, autant que possible, que la vérification de type ait lieu durant la 3
traduction plutdt que durant I’exécution.

i IV'convient de vérifier au moment de la traduction si une affectation est permise 2
pour un élément particulier de donnée.

D.4 Aspects temps réel
Art. Recommandations Priorité

a Durant I’évaluation d’'une expression, il convient que I'assignation externe de 1
variable accessible a I'intérieur de I'expression ne soit pas autorisée.

b Il convient de pouvoir examiner en direct les temps de traitement. 3

c Il convient de pouvoir détecter les erreurs en temps réel (D.2.d). 1



https://iecnorm.com/api/?name=e68e0beb4af53ca6abf68709654861fd

60880 © IEC:2006

- 173 -

D.2 Error handling
Item Recommendations Priority
a Language translator and linkage editor should provide for detection of as many 2
programming errors as possible during translation time or on-line execution
b During on-line execution, exception handling should be possible 2
The language may provide assertions 3
d Errors likely to cause an exception during execution time should include:
- exceeding of array boundaries; 1
- exceeding of value ranges; 1
- access to variables that are not initialised; 3
= 1alling 1o satisty assertons, 2
- truncation of significant digits of numerical values; 2
- passing of parameters of wrong type. 1
e If any error is detected during translation or linkage time, it should be reported 2
without any attempt at correction
f If it is not clear whether any rules have been violated, a warning should be~issued 3
o] During translation time, parameter types should be checked 3
D.3 Data and variable handling
Item Recommendations Plriority
a The range of each variable should be determinaple at translation time 1
b The precision of each floating point variable*and expression should be determinable 2
at translation time
No implicit conversion between types should take place 2
d The type of each variable, array,srecord component, expression, function and 2
parameter should be determinableat translation time
e Variables, arrays, parameters,”etc. should be explicitly declared, including their 1
types
f Variable types should\distinguish between input, output, transient and sub-routine 2
parameters
Variable names_of arbitrary length should be allowed 2
h As far as possible, type checking should take place during translation time rather 3
than exegution time
i At translation time, it should be checked whether an assignment is allowed to any 2
particular data item
D.4 On-line aspects
Item Recommendations Priority
a During expression evaluation, external assignment should not be allowed to any 1
variable that is accessible in the scope of the expression
b Used computing time should be examinable on-line 3
c On-line error capture should be provided (D.2d) 1
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Annexe E
(informative)

Vérification et test du logiciel

E.1 Activités de vérification et de test du logiciel

Le but de cet article est de fournir des directives pour les activités de vérification et de test du
logiciel. Les différentes méthodes utilisées pour cela sont plus ou moins_efficaces pour
trouver les erreurs de programmation suivant les programmes considérés. Lescpfincipales
méthode$ suivantes, employées pour la vérification et le test du logiciel, sont.complémen-
taires: analyse statique de code assistée par des outils (par exemple vérification’ de|modéle),
inspection de code (relecture) et exécution dynamique (par exemple simulation ou ¢xécution
réelle du logiciel). La plupart de ces méthodes sont des approches systématiques
recommgndées. Un ensemble de méthodes de test complémentaires)peut étre employé,
y compris les tests statistiques qui peuvent étre utilisés pour rechercher des cas non|sollicités
par I'appfoche systématique.

Le paragfaphe E.4.1 présente une revue des méthodes qu’il est possible d’employer| Lorsque
cela est|nécessaire, il convient de choisir différentes approches et différents crjtéres de
données|de test pour différentes parties de programmegde’fagon a s’assurer qu’en particulier
une partie de programme ne comporte pas d’erreur ou que la confiance dont elle fpit I'objet
est suffisante. La sélection dépend de la structure’interne du programme, du nfiveau de
fiabilité exigé, des demandes imposées au cours.dé I'exploitation de I'installation et des outils
de test disponibles.

Le test du logiciel considére les différenfs: niveaux de conception du logiciel (par|exemple
niveaux module, sous-systéme et systéme).

E.2 Approches systématiques

Il conviept de tester et de wérifier chaque module de fagon systématique en fong¢tion des
objectifs |et du critére de couverture associés. En plus des activités de test et de verification
manuellegls, il convient, d’utiliser autant que possible des outils de test et de vgrification
automatiques. Il convient de vérifier les résultats des tests en les comparant aux|résultats
attendus|tirés des spécifications du module du programme. Il convient que les entrédes et les
sorties dp module soient traitées de la méme maniére que dans I'ensemble du sy$téme de
slreté dg classe 1.

Le paragraphe E.4.2 est une check-list pouvant étre interprétée suivant les besoins de
chaque cas particulier. Prenant en compte la grande diversité des cas pratiques, il n’est pas
possible de recommander une quelconque combinaison de tests particuliers pour une classe
d’applications. Il est cependant possible de lister les tests qu’il convient de réaliser en toutes
circonstances. D’autre part, il est évident que pour une application particuliére, ni toutes les
combinaisons de tous les tests, ni tous les tests individuels, peuvent étre réalisés.

Au niveau sous-systéme, le logiciel est partiellement intégré dans le systéme. Les tests du
niveau sous-systéme assurent que l'intégration des modules logiciel est correcte. Il convient
de distinguer le cas ou une dépendance du flot de données existe entre les modules logiciel,
du cas ou celle-ci n’existe pas. Il convient de réaliser les tests pour assurer que tous les arcs
indépendants du sous-systéme sont correctement suivis. |l convient de réaliser des tests aux
frontieres des domaines d’entrée et aux limites opérationnelles des modules.
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