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Validité de la présente publication

Le contenu technique des publications de la CEl est cons-
tamment revu par la CEl afin qu'il reflete I'état actuel de
la technique.

Des renseignements relatifs a la date de reconfirmation de
la publication sont disponibles auprés du Bureau Central de
la CEI.

Les renseignements relatifs a ces révisions, a ['établis-
sement des éditions révisées et aux amendements peuvent
étre obtenus auprés des Comités nationaux de la CEl et
dans les documents ci-dessous:

Validity of this publication

The technical content of IEC publications is kept under
constant review by the IEC, thus ensuring that the content
reflects current technology.

Information relating to the date of the reconfirmation of the
publication is available from the IEC Central Office.

Information on the revision work, the issue of revised
editions and amendments may be obtained from IEC
National Committees and from the following IEC
sources:

e Budlletin de la CEI

® Annuaire de la CEIl
Publié annuellement

e Catalogue des publications de la CEI
Puplié annuellement et mis & jour régulierement

Terminologie

En ce qui concerne la terminologie générale, le lecteur se
reportera 3 la CEl 50: Vocabulaire Electrotechnigue Inter-
national (JEl), qui se présente sous forme de ghapitres
séparés tfaitant chacun d'un sujet défini. Dt
complets gur le VEI peuvent étre obtenus sur de
Voir égalethent le dictionnaire multilingue de la CEI.

Les terme$ et définitions figurant dans la prése
cation onf été soit tirés du VBl soit spécifique
approuvés|aux fins de cette publigation

Symboles graphique

Pour les symboles
signes d'usage geénéral approuves

consultera

- la
électrq

- la
sur 14

- la

et pour les|appdreils électromédicaux,

e |EC Bulletin

d to IEC 50:
EV), which is
separate chapters ¢ach dealing
. Full details of the [IEV will be
. See also the IEC| Multilingual

5 and definitions contained in the present publi-
ion\ave either been taken from the IEV or have been

Graphical and letter symbols

For graphical symbols, and letter symbols and signs
approved by the IEC for general use, readers gre referred to
publications:

— |EC 27: Letter symbols to be used|in electrical
technology;

—~ |EC 417: Graphical symbols for use on
equipment. Index, survey and compifation of the
single sheefts;

~ |EC 617: Graphical symbols for diagrams;

and for medical electrical equipment,

— |la CEl 878: Symboles graphiques pour
équipements électriques en pratique médicale.

Les symboles et signes contenus dans la présente publi-
cation ont été soit tirés de la CEl 27, de la CEl 417, de la
CEIl 617 et/ou de la CEIl 878, soit spécifiquement approuvés
aux fins de cette publication.

Publications de la CEI établies par le
méme comité d'études

L'attention du lecteur est attirée sur les listes figurant a la fin
de cette publication, qui énumerent les publications de la
CEl préparées par le comité d'études qui a établi la
présente publication.

— |EC 878: Graphical symbols for electromedical
equipment in medical practice.

The symbols and signs contained in the present publication
have either been taken from IEC 27, IEC 417, IEC 617
and/or IEC 878, or have been specifically approved for the
purpose of this publication.

IEC publications prepared by the same
technical committee

The attention of readers is drawn to the end pages of this
publication which list the IEC publications issued by the
technical committee which has prepared the present
publication.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

LOGICIEL POUR LES CALCULATEURS UTILISES

DANS LES SYSTEMES DE SURETE DES CENTRALES NUCLEAIRES

PREAMBULE

1) Les décisions ou accords officiels de la CEI en ce qui concerne les questions techniques, préparés par des Comités

d’Efudes ot sont représentés tous les Comités nationaux s intéressant a ces questions

la plus grande

mespre possible un accord international sur les sujets examinés.
2) Ces|décisions constituent des recommandations internationales et sont agréées copfm |>nat1onaux
3) Dans le but d’encourager 'unification internationale, la CEI exprime le v ! g ité ipnaux adoptent
dang leurs régles nationales le texte de la recommandation de la CEI dan la MesUEg 0 iofis nationales le
permettent. Toute divergence entre la recommandation de la CEI & g i e doit, dans la

mespre du possible, étre indiquée en termes clairs dans cette derniére

La

Lef

ci-des
Les pu ont citées dans la présente norme
Py minologie CEI sur les réacteurs nucléaires

Autres

exte de cette norme est issu des ocu@ts Urxa

présente norme a été établie<par < ite irstrumentation des rgacteurs, du
Comi}é i

OSSO ~
\égle dew V Rapport de vote

\%(BQ{S}\K/IIN 45A(BC)90

ublications citées:

ts, consulter le rapport de vote mentionné dans le tableau

639'(1979): Réacteurs nucléaires. Utilisation du systéme de protection a d’autres fins que la sécurité.

: Application des calculateurs numériques a I'instrumentation et a la condufjte des réacteurs

nucléaires.

671(1980): Essais périodiques et surveillance du systéme de protection des réacteurs nycléaires.

Norme ISO 2382/1 (1984): Traitement des données — Vocabulaire — Partie 01: Termes fondamentaux.
Guide de 'AIEA 50-SG-D3 (1980): Guide de stireté.
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Nationa
consensfis of opinion on the subjects dealt with.

2) They ha i int i e Nationa Cormmif
sense.

3) In order|
text of the IEC recommendation for their natlonal rules in so far as natigha
between|the EC recommendation and the corresponding national rules should,a
the lattef.

This

I1EC Technical Committee No. 45: NucleaiNnst
The text of this standard is based uponithe

~ Furthgr informatje

The followi iogtioks arequoted in this standard
Publig

Other publications quoted -

INTERNATIONAL ELECTROTECHNICAL COMMISSION

SOFTWARE FOR COMPUTERS IN THE SAFETY SYSTEMS
OF NUCLEAR POWER STATIONS

FOREWORD

| Commlttees havmg a special interest therein are represented, express, as nearly 3

standard has been prepared eactor Instrumentat

N \

SlNOIlthS Ru eport on Voting

k{))sé\\&n\ 45A(COY90

eport on Voting indicated in the table above.

[

4 (1979)\ Nuclear Reactor. Use of the Protection System for Non-safety Purposes,

980): Periodic Tests and Monitoring of the Protection System of Nuclear Reactors.

1SO standard 2382/1 (1984): Data processing — Vocabulary — Part 0]: Fundamental terms.
TAEA Guide 50-SG-D3 (1980): Safety guide.

f adopt the
divergence

indicated in

ions, of

bntrol.
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DANS LES SYSTEMES DE SURETE DES CENTRALES NUCLEAIRES

INTRODUCTION

Les principes de base pour la conception de I'instrumentation nucléaire appliques en particulier
aux systémes de siireté des centrales nucléaires ont été traités dans les normes existantes, se référant
aux systémes cablés tel le «Guide de sireté 50-SG-D3» de PAIEA.

taire

Le]

prog

a) le
(
b) uj
s

c)u

d) le

relatives au logiciel du systéme et il convient qu’elle 501t_ e
es appropriées traitant du matériel et de I'intégration du systeé

pour les systémes de siireté.

5 aspects qui ont été spécialement envisagés
rammeés et de leur logiciel, sont:

5 critéres auxquels doit répondre le matérie

ande fiabilité;
ne approche générale de la vérification du

au logiciel,

s procédures relatjve

La presente norme a été developpee pour 1nterpreter ces pr1n01pes lors de I'utilisation de
syste C S - 8

centr
tions
norn

Ile

el, en tenant
in logiciel de

rogrammeé;

¢ la configu-

rgtion.
1. Domaine d’applica
Cett - dgiciel de haute fiabilité exigé pour les |équipements
program S ans les systémes de siireté des centrales nucléaires pour les
fonctionslige ¢ctions de classe 1, selon la Publication 643 de lajCEI: Appli-
cation mériques a DPinstrumentation et 4 la conduite des réacteurs

le systtme de commande, les systémes auxiliaires des
énies de protection.

s qui ne sont pas de sireté, les principes de la Publication 63

ns le cas d’utilisation de systémes programmeés.

mble de prescriptions pour chaque étape de I'é
logiciel, comprenant la conception, le développement, la qualification et la m

applicables

systémes de

9dela CEI:

— Utilisation du systéme de protection & d’autres fins que la stireté, sont

boration du
ise en ceuvre,

ainsi que la documentation accompagnant chaque étape de I’élaboration du logiciel dans le

but d’obtenir un logiciel de haute fiabilité.

Les principes appliqués dans la mise en ceuvre de ces prescriptions sont les suivants:

— méthodes les plus avancées;

conception descendante;

modularité;

vérification de chaque phase;
documentation claire;

documents pouvant étre soumis a audit;
contréle de validation.
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systems,
the safe

SOFTWARE FOR COMPUTERS IN THE SAFETY SYSTEMS

OF NUCLEAR POWER STATIONS

INTRODUCTION

The basic principles for the design of nuclear instrumentation as specifically applied to the safety
systems of nuclear power plants have been interpreted in existing standards with reference to hard-
wired systems as the “Safety Guide 50-SG-D3” of the IAEA. :

This standard has been developed to 1nterpret these principles for the utilization of dlgltal

er scale central

ments dnd should be read in association w1th appropriate standards o

system {ntegration.
safety systems.

computer systems and their software are:

It is important to note that this standard establishes no additid

Aspegts for which special recommendations have been prQ

a) established hardware criteria as far as they affect the sg

degriee of interdependency between hardware &

b) a general approach to software d€velop

c) agel

software required;

d) progedures for software

1.

.m Or systems —

ments for
nature of
bf the high

fy reliable

be used in

Scape and object
This st@ eliable software required for computers to
the safety e nlants for safety functions — Class 1 functions|according

tg

tation and C isN\includes the safety actuation systems, the safety system support
fqe

4 ilizatton of computer systems for non-safety functions the pripciples of
I icati : Nuclear Reactors — Use of the Protection System for INon-safety

rd provides requifements for each stage of software generation,

including

The principles applied in developing these requirements 1nclude
— best available practice;
— top-down design methods;
— modularity;
— verification of each phase;
— clear documentation;
— auditable documents;
— validation testing.

design, development, qualitication and operation as well as the documentation Tor each stage
of the software generation for the purpose of achieving highly reliable software.
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Des directives et informations compliémentaires sur la maniére de satisfaire aux prescrip-
tions de la partie principale de cette norme sont données dans les annexes A a F. Les réfé-
rences a ces annexes sont données entre parenthéses.

Si des pratiques différentes de celles figurant dans les annexes sont utilisées, elles doivent

étre documentées et pouvoir étre vérifiées par rapport aux exigences de la partie principale de
cette norme.

Termes et définitions
Les termes utilisés sont conformes 4 la Norme ISO 2382 (jusqu’a 1984), sauf en ce qui
concerne les termes suivants: S~

Brogramme d’application
Programme d’ordinateur accomplissant une tiche liée au p, commapgder plutdt

dqu’au fonctionnement de I’ordinateur lui-méme.

(ompactage du code
Réduction réfléchie de la taille mémoire nécessitéepar 5 ¢ obtenu¢ par élimi-

Unité fonctionnelle program c 3 de plusieurs unit¢s centrales
dssociées et de périphériques, qui pOgrammes rangés en mémoire
interne et qui est capable d’effe suls tmportdnts, comportant de gombreuses
gpérations arithmétiques ou de end Jogiques, sans intervention humaipe pendant
llexécution.

Note. — Un ordinateuyg

données qui spécifient des opérations sous une
ystéme programmé.

¢ d’une ou de plusieurs unités fonctionnelles et|du logiciel
ents de stockage communs pour tout ou partie d’un programme
ie des données nécessaires a I’exécution du programme.

es faits, concepts ou instructions selon une maniére formaljsée conve-

l A /'ID‘)IV

Mise en ceuvre, vis-a-vis d’un seuil, de plusieurs barriéres successives se recouvrant de telle
maniére que ce seuil ne puisse étre franchi que dans le cas ou toutes les barrieres sont défail-
lantes.

Diversité

Existence de différents moyens de réaliser une fonction requise (par exemple autres prin-
cipes physiques, autres maniéres de résoudre la méme tache).
Tolérances aux fautes

Capacité intrinséque d’un systéme de fonctionner correctement de maniére continue en
présence d'un nombre limité de fautes concernant le matériel ou le logiciel.
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2.1

22

2.3

24

2.5

2.6

2.7

2.8

2.9

Additional guidance and information on how to comply with the requirements of the main
part of this standard is given in Appendices A to F. References to those appendices are given
in brackets.

If practices differing from those of the appendices are used, they shall be documented and
auditable according to the requirements of the main part of this standard.

Terms and definitions
Terms are used as defined in ISO Standard 2382 (up to 1984), except as given below.

AN

Application program
A computer program that performs a task related to the proge eing\controlied rather

than to the functioning of the computer itself.

Cofdle compaction
The purposeful reduction in memory size required 4 the elimination of

redundant or extraneous instructions.

Computer (Ref. ISO Standard 2382/1)

A programmable functional unig.that congists ef 0 ¢ ing units
and peripheral equipment, that {s coqtrg by i that can
petform substantial computation, 1 i gic oper-
atipns, without human interventio

Noi
Co

4
€X¢

table for

S that uses
commo bssary for

itable for

Defencein r]ppth

Provision of several overlapping subsequent limiting barriers with respect to one threshold,
such that the threshold can only be surpassed, if all barriers have failed.

Diversity

Existence of different means of performing a required function (e.g. other physical
principles, other ways of solving the same task).
Fault tolerance

The built-in capability of a system to provide continued correct execution in the presence of
a limited number of hardware or software faults.
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2.14

215

2.16
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2.19
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Marche dégradée
Réduction par étapes des fonctions du systéme en réponse a une panne détectée alors que
les fonctions essentielles sont maintenues.
Initialiser
Forcer les compteurs, clés, adresses ou contenus des organes de stockage a des valeurs
prédéterminées au début ou en certains points prescrits du fonctionnement d’un programme.
Tests d’intégration
Tests effectués lors du processus d’intégration du matériel et du logiciel avant la phase de
validation du systéme de traitement, pour vérifier la compatibilité du logiciel et du matériel.
Procédure , ,
, AN .
Partie de programme d ordinateur qui est designee par un no T qui xealise une tache
spécifique. K
Redondance
Présence d’éléments ou systémes (identiques ou différents rte que un
d’entre eux puisse remplir la fonction requise quel que sqit it ou malgré
|a défaillance d’un autre (Réf. AIEA 50-SG-D8)
Critére de défaillance unique (Publication 557 de la C les réacteurs
nucléaires)
Critére appliqué a un systémg de remplir sa propre tiche de
bécurité lorsqu’il est soumis a ufy seuldé
Logiciel
Programmes, procédures, ré h ceuvre du
Bystéme programmgé
Cycle de vie dylogis
Période de femps~qui débute a conception d’un produit logiciel et qui s’acheve
lorsque rodyi ilisable> Le cycle de vie du logiciel comprend uhe phase de
kpécifica 5 2 de canception, une phase de réalisation, une phase de test, une phase
etyme phase d’exploitation et de maintenance.
de documents déja approuvés conduisant & un changement du fode exécu-
Caractéristique du logiciel qui présente une structure en unités de programmie fortement
ndépendantes les unes des autres, autonomes et identifiables pour la compilatign, le test et

I’association avec d’autres unités.

Validation

Test et évaluation du systéme de traitement intégré (matériel et logiciel) pour s’assurer de sa
conformité aux spécifications fonctionnelles, ainsi qu’aux spécifications de performances et

d’interfaces.

Vérification

Processus consistant a déterminer lors de chaque phase du développement du systéme de

traitement programmeé si le produit élaboré répond aux spécifications issues
précédente.

de la phase
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2.10

2.11

2.12

2.13

2.14

2.15

2.16

2.17

2.18

- 2.19

2.20

221
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Graceful degradation

Stepwise reduction of system functions in response to detected failures while ess
tions are maintained.

Initialize

ential func-

To set counters, switches, addresses, or contents of storage devices to zero or other starting
values at the beginning of, or at prescribed points in, the operation of a computer program.

Integration tests

Tests performed during the hardware/software integration process prior to computer
system validation to verify compatibility of the software and the computer system hardware.

Procedure

Single failure criterion (1 EC Publication 557: 1

presence of any single failure.

Software

Programs, procedures, rules a
f a computer systent.

(o]

Software life cycle

The period
roduct j

unitsthat are discrete and identifiable with respect to translating, testing and com

' AN
A portion of a computer program which is named and which perfogms a spé¢1t<
Redundancy
Provision of alternative (identical or diverse) elementg or
perform the required function regardless of the state of eperatiog or¥ai
TAEA 50-SG-DS8).

ask.

y one can
other (Ref.

ctor Field)

task in the

b operation

s when the
a require-
check-out

or its data.

eT program
bining with

other units.

Validation

The test and evaluation of the integrated computer system (hardware and s
ensure compliance with the functional, performance and interface requirements.

Verification
The process of determining whether or not the product of each phase of

oftware) to

the digital

computer system development process fulfils all the requirements imposed by the previous

phase.
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En régle générale, un projet doit étre découpé en phases. Chaque phase constitue une entité
mais est interdépendante des autres phases, qui elles-mémes en dépendent. Ces phases sont
identifiables de maniére informelle par les activités spécifiques qui s’y rapportent.

Pour les applications liées a la slireté, ces phases doivent étre formalisées, et aucune des

3.1 Généralités

3.1.1

Les facteurs généraux suivants déterminent les activités dans I’exécution d’un projet:

L’ensemble du cycle de vie du logiciel doit étre considéré.

3.1.2 Chaque phase du cycle de vie du logiciel doit étre divisée en taches ﬂém\entaire

-----

s dont ’ac-

annexe F.

Une liste des documents requi

Les taches d’assurance qualité doivent en régle générale se dé
utres taches du cycle de vie du logiciel.

> avec les

es critiques
b 6).

s réalisées,
entation.

nnée dans

Nfre établi au début du projet soit gn tant que
programmé (voir article 4), soit e

N tant que

de qualité
pour des
ropres aux

ité requises

Les spécifications du logiciel (F.M2) sont issues des spécifications des systémes de siireté et
constituent une partie des spécifications du systéme programmé. Les spécifications du
systtme programmé présentent une description a la fois du matériel et du logiciel et
établissent les objectifs et les fonctions du systéme programmé.

Les exigences relatives au logiciel décrivent le produit, et non son développement. Elles
doivent décrire ce qui doit étre fait et non la maniére de le faire. Une approche satisfaisante
pour la définition du contenu et 1’établissement des spécifications du logiciel, qui est en
accord avec le présent article, est donnée dans ’annexe A.

Bien que le but principal de cette analyse fonctionnelle du logiciel soit de constituer la base
de développement du logiciel, les aspects liés aux organismes de siireté ne doivent pas étre
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3. Project structure

Any project will normally be divided up into a number of phases. Each phase is to some
extent self-contained but will depend on other phases and will, in its turn, be depended on by
others. These phases are informally recognizable by the specific activities pertinent to them.

For safety related applications, these phases shall be formalized and none of the identified
phases shall be omitted.

3.1 General
The following general factors determine the activities in implementing a project: ‘
3.1.1 The whole software life cycle shall be considered.
3.1.2 Each phase of the software life cycle shall be divided into elementar tasks with a well-

Aottt b of thh o

PP |
d CTTITC O uuulvlt] TOF-cachorthein:

3.1.3 Every product shall be systematically checked after each phase (B g).

3.1.4 [The tasks of quality assurance should be run generally in para
life cycle.

éks of the

3.1.6 [Each phase shall be systematically terminated by a <ritical xeyiew. Criii igws form a

3.1.7 [Every verification step or critical review shall/result|i is performed,
the conclusions reached and the resolutions agre i i in the docu-
njentation.

3.1.8 (A list of documents required
Appendix F.

s given in

3.2 Software quality ass

A quality assuranse ist babli i part of the
computer syste if S AUSE i

Althou@e $ a quality
agsurance plag dopted for
indivi ' standards
ol :

phases of

4. Sof

The software requirements (F.M2) shall be derived from requirements of the safety systems
and are part of the computer system specification. The computer system specification is a
description of the combined hardware/software system and states the objectives and func-
tions assigned to the computer system.

The software requirements describe the product, not the project. They shall describe what
has to be done and not how it has to be done. An acceptable approach to the development and
content of the software requirements, which is consistent with this clause, is given in
Appendix A.

Whereas the main purpose of the software requirements document is to form the basis for
software development, the licensing aspects should not be neglected. Therefore, it may
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négligés. En conséquence, il peut contenir des éléments moins importants pour la conception
du logiciel qui sont cependant des informations de base pour les organismes de siireté. Ce sont

par exemple:

— les considérations liées aux risques;

— des recommandations pour les fonctions des systémes de sauvegarde et de siireté;

— d’autres éléments qui fournissent des bases pour les exigences spécifiques.

Les exigences fonctionnelles relatives au logiciel détaillent les fonctions du systéme qui

seront mises en ceuvre par le systéme programmaé.

Les exigences en matiére de fiabilité du logiciel détaillent, en ce qui concerne le logiciel, les
exigences en fiabilité du systéme programmé. Elles doivent en étre issues de la méme maniére

que les exigences fonctionnelles.

Lgs spécifictions du systéme programmé doivent donner une vue ¢
fonctions qui doivent étre réalisées par le logiciel du systéme prog
Lh configuration du systéme programmé doit étre décrite en pré
fiabilité et son environnement, étant donné que les caragfésisti
guration du systéme sont intimement liées (A2.2).

s principes du Guide 50-SG-D3 de 'AIEA, et
aphes 7. 12 et 7. 3 2, sont applicables en ce gu

!
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pour atteindre 1'objecti de i1abilite ae I'ensemblic du SYSLCITIC.

L’autocontrdle doit remplir les exigences suivantes, & moins qu’il ne puisse étre
d’autres moyens procurent le méme degré de stireté:

prouvé que

a) aucune panne unique ne doit pouvoir bloquer directement ou indirectement une fonctlon

quelconque destinée a prévenir un rejet de radioactivité;

b) les zones mémoires qui contiennent les paramétres ou les constantes doivent étre protégées

en écriture de maniére & prévenir tout changement de leur contenu.

4.8.2 Lelogiciel du systéme de siireté doit étre congu de maniére a ce que les fonctions essentielles
de I'ensemble du systéme de sireté puissent étre testées durant le fonctionnement de la

centrale nucléaire.
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4.1

4.2

43

4.4

4.5

4.6
4.7

4.8

4.8.1

contain aspects of minor importance to software design which are, however, a background
for licensing. Such aspects may be:

— risk considerations;
— recommendations for functions or engineered safety features;
— other items that provide the background for specific requirements.

The software functional requirements represent an expansion of the functions which are
assigned to the computer system and which are to be implemented by the computer system.

The software reliability requirements represent an expansion of the reliability requirements
of the computer system. They shall be derived in a similar way to the functional requirements.

Th¢ computer system specification shall give an external and synthetic xigw of the functions to

be jmplemented by the software of the computer system (A2.1).

Thg computer system configuration shall be described using as a eliability
requirements and.the environment of the system, since reliabilrs system
configuration are closely connected (A2.2).

Fort the interaction between the computer system and the S tor onany othdr person,
the principles of IAEA “Guide 50-SG-D3” in genera se_ot Sub-clduses 7.12
angl 7.3.2 are applicable.

This man-machine dialogue shall be specified
— |commissioning of the system

— |system operation;

The itside the
nuglear plant, whereyer a 9 o gXists Or i , i i dnd docu-

mented indicating i 2 § i Ref. IEC

Fupctions
(AR.1) and ‘tHej

performed sh

onditions
tions shall be described (A2.5). The functipns to be

an the means of implementation.

e and software shall be described (A2.6). A referefce to the
ha
Spgcial operad ditions such as plant commissioning and refuelling shall be described
(AL .

Th¢ computer system software shall continuously supervise both itself and the hardware
(A2:8).This is tonsidered a primary factor in the achievement of the overall system feliability
requirements.

Self-supervision shall meet the following requirements, unless it is proved that other means
provide the same degree of safety:

a) no single failure shall be able to block directly or indirectly any function dedicated to the
prevention of the release of radioactivity;

b) those parts of the memory that contam code or invariable data shall be monitored to
prevent any changes.

4.8.2 The safety system software shall be designed in such a manner that essential functions of the

whole safety system be testable during the operation of the nuclear power generating station.
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4.8.3 Si une panne quelconque du systéme de streté est détectée durant le fonctionnement de la

centrale, les actions automatiques appropriées doivent étre prises en tenant

compte des

exigences temporelles. Cela peut impliquer de prendre en considération des dispositions pour

éviter des déclenchements intempestifs.

4.8.4 Les autocontrdles du systéme ne doivent pas dégrader les fonctions qu’il doit remplir.

4.8.5 Le logiciel du systéme de sfireté doit étre congu pour satisfaire aux exigences du test pério-

4.9

4.10

4.11

)

5.1

dique qui a lieu a des intervalles de temps maximaux spécifiés (par exemple
périodes d’arrét).

a) Toutes les fonctions élémentaires doivent &tre couvertes par le test périodique.
b) Toute dégradation dans I’exécution des fonctions de siireté doit étre détectée.
¢) Les autocontrdles de base doivent étre vérifiables durant les tests p@:i-@,{iques.

pendant les

rence et ’exhaustivité des exigences fonctiony
peuvent étre utilisés a cet effet.

au responsable de I’équipe
aspects faisabilitéet lisibiité

respect de

-éveloppe;e |

5.1.1

I1 convient que le logiciel soit capable d’acquérir automatiquement toutesNgs. informations

sdele dont le
nces doivent

utomatiques

fournies:

programme,
concerne les

concerne le

nr écrire un

logiciel soit
gramines.

Les principes généraux de développement ci-aprés sont basés sur 'expérie

nce dans la

production de logiciels exempts d’erreur et compréhensibles.

La conception du logiciel doit inclure 'autosurveillance des flux de contrdle et de

données. La détection d’une erreur doit entrainer 1’action appropriée, conformément au

paragraphe 4.8.

Il convient que la structure du programme soit basée sur une décomposition en modules.
Il convient que la structure du programme soit simple et facile & comprendre, a la fois

dans sa conception générale et dans ses détails. Il est recommandé de bannir les «astuces»,

les structures récursives et la réduction de code non nécessaires.

Une bonne documentation doit étre fournie.

Il convient que le programme source résultat soit compréhensible dans sa totalité.
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4.8.3

4.8.4
4.8.5

4.9

4.10

4.11

5. Development ;e

5.1
5.1.1

If any failure is detected during plant operation, appropriate and timely automatic actions
shall be taken. This may require giving due consideration to avoiding spurious trips.

System self-checking shall not adversely affect‘the intended system functions.

The safety system software shall be designed so as to meet the requirements of periodic
testing which takes place within specified maximum intervals (e.g. shut-down periods).

a) Every single function shall be coverable by periodic testing.
b) Any degradation of the execution of safety functions shall be detected.
¢) The basic self-checking functions shall also be testable during periodi/c,tesg. \

The software should be able to collect automatically all informatio i ring periodic
testing. Further details for periodic testing are given in Sub-clause [(A3.

SoEtware functional requirements shall be presented accordjxgtq astand e ?()rmality
shpuld not preclude readability (A2 9). The requirement 2equi [, testable or
verifiable, and realizable.

The use of a formal specification language pray ke ™a heip” t ence and
completeness of the software functional require; i bd for this
pyrpose. ‘

Tlhe software functional requirepde

—| to the authors of the compu ment and

approval prior to programming

—| to the software design team m nag@a pproval and with respect to feasability| and read-

—| to the licensers with réspect to sQinpliance|Wwith the overall plant safety requir¢gments for

The foll software
which is as rified.
4 the design
arj
Pr
The\following general principles for development are based on experlence in producing

error-free and understandable software.

— The software design shall include self-supervision of control flow and data. On failure
detection, appropriate action shall be taken in accordance with Sub-clause 4.8.

— The program structure should be based on a decomposition into modules.

— The program structure should be simple and easy to understand, both in its overall design
and in its details. Tricks, recursive structures and unnecessary code compaction should be
avoided.

— The final source program should be readable from start to end.
— Good documentation shall be provided.
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Les recommandations suivantes dérivent de ces principes.
Il convient que: ‘

a) les mesures a prendre pour obtenir la fiabilité requise, y compris I’autocontréle, soient
choisies au début du développement (B3);

b) une approche descendante soit préférée a une approche ascendante dans le dévelop-
pement du logiciel (B1);

¢) un modéle conceptuel de la structure du systéme soit adopté au début de chaque projet
logiciel (B2);

d) le programme soit écrit pour étre facilement testable (B4, BS);

e) dans le cas d’utilisation d’un logiciel commercialisé, la démonstration de son bon fonc-
tionnement soit réalisée (B2.c).

Langage, traducteur et autres outils

Des directives relatives au choix des langages, traducte nées dans

‘annexe D.
Ureté.
testé. Si un

ntrer que le

défaut, son
Ibigué. Cela
irticulier du

es orientés

andé qu’un
pas par leur

ue la vérifi-

Dans Pannexe B figure une série de recommandations qui spécifient en détail les aspects du
paragraphe 5.1.

Les tétes de chapitre des recommandations individuelles de I’annexe B, ainsi que les articles
appropriés de la présente norme, peuvent aussi étre affectés aux deux parties essentielles du
développement d’un programme, la conception et le codage, suivant le tableau ci-aprés.
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5.1.2 From these principles the following recommendations are derived:

a) measures to obtain the required reliability including self-supervision should be chosen at
the outset of the development (B3);

b) a top down approach to software development should be preferred to a bottom up
approach (B1);

¢) a conceptual model of system structure should be adopted at the beginﬁing of each
software project (B2); ‘

d) the program should be written to allow easy testing (B4, BS);

e) where standard software from a manufacturer or supplier is used, it should be shown to
have operated satisfactorily (B2.c).

5.2 Language, translator and other tools

Gruidance for selection of language, translator, etc., is given in App

Even though a specific programming language cannot bé\requirex Wi r may be

corlsi A &

521 L
latq
cof|

522 T
lan

ed trans-
glation is

se of the
Ndefined features. This applies

in. afislation of a specific language
fea

523 Pr

524 A For safety
Sys

[+ VClUPl’LCIlL

In Appendix B a set of recommendations is g1ven Wthh spec1ﬁes in deta1l the aspects
identified in Sub-clause 5.1. ‘

The headings of the individual recommendations of Appendlx B as well as relevant clauses
of this standard can also be attributed to the two major parts of program development design
and coding, according to the followmg table.
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Aspects, procédures et structures de conception et de codage de programmes d’application pour
les systémes de siireté

Aspects procédures Rféig; e/ Aspects structures R]Zbrrtiglli: e/
Conception | Adaptabilité l.a/4. Structure de controle et
Approche descendante 1.b d’accés 2.a
Vérification intermédiaire 1.c/6. Modules 2.b
Modifications en cours de Systémes d’exploitation 2.¢c
développement 1.d/9. Temps d’exécution 2.d/4.
Reconfiguration du systéme 1.e/9. Interruptions 2.e
Expressions arithmétiques 2.f
Contréle de vraisemblance 3.a/4.
Siireté dessorties /7~ N\ 3.b/4.
Branchements 4.a
4.b
4.c
4.e
Codage Veérification intermédiaire 1.¢/6. 2.b
Modification en cours de ' 2.d/4.
développement 1.d/9. 2.e
Tests intermédiaires 4.g/6. 2.f
Reglesde codage- S, 3.a/4.
3.b/4.
3.c
3.d
4.a
4.b
Structures imbriquéés 4.c
Adressage et zones de
5 données 4.d
Structures des données 4.e
Modifications dynamiques 4f
Organisation du programme 5.a
Commentaires 5.b
Assembleur S.c
ueyles recommandations applicables au programme a dévelqpper soient
et notées dés le début de tout projet de réalisation de logiciel concernant un systéme
oix peut inclure une modification dans ’ordre des priorités des rdcommanda-
1015 ainsi qu'une subdivision en détail des recommandations individuelles

En liaison avec certains problémes particuliers, il peut étre raisonnable de modifier les
recommandations contenues dans I’annexe B afin d’atteindre I’objectif de simplicité et de
compréhension de I’ensemble. Ces modifications doivent étre documentées, en tenant compte
de'ce qui suit: ‘

a) durant la procédure de sélection des recommandations, il convient de considérer les
parties du logiciel relevant particuliérement de la siireté;

b) pour les sections du logiciel les plus critiques du point de vue de la siireté du systéme, il y a
lieu de sélectionner et d’appliquer les recommandations les plus contraignantes; '

¢) il est recommandé que les sections de programme relevant particuliérement de la sécurité
soient clairement identifiées dans la structure du systéme et des données utilisées;
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Procedural and structural aspects of design and coding of user program for safety system

Procedural aspects (I:tlzr;ls/e Structural aspects étlearlrlls/e

Design Changeability l.a/4. Control and access structures 2.a

Top-down approach L.b

Intermediate verification l.c/6. Modules 2.b

Changes during development 1.d/9. Operating system 2.¢c
. Execution time 2.d/4.

System reconfiguration 1.e/9. Interrupts 2.e

) Arithmetic expressions 2.f
Plausibility check 3.a/4.
Safe output VAN 3.b/4.

Branches and loops h.a

Subroutines and procedu, 4.b

Nested structyres \?

Data sth ‘e

Coding Intermediate verification 1.c/6. Module \ / .b
Changes during development 1.d/9. fontim D.d/4

2.e

Intermediate tests 4.g/6. 0.f
Codingrules 5.d 3.a/4.
3.b/4.

3.c

3.d

4.a

brougines and procedures 4.b

Nested structures 4.c

s ddressing and arrays 4.d

Datastructures 4.e

Dynamicchanges 4.f

Sequences and arrangements S5.a

Comments 5.b

Assembler 5.c

nq
daki

any safety related programming project those recommendations should be
rded which apply to the intended program development. The sele¢tion may
ge of priorities and further subdivide into details of individual rgcommen-

In connection with particular problems it may be reasonable to modify the recommen-
dations selected from Appendix B, in order to meet the goal of overall simplicity and under-
standability. These modifications shall be documented, taking account of the following:

a) during the selection procedure of the recommendations, the safety relevance of particular

software parts should be considered;

b) the more limiting recommendations should be selected and applied to those program
sections which are more critical to the safety of the system;

¢) program sections of outstanding safety relevance should be clearly identifiable from the
system and data structure used; ;
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- d) il y a lieu de tenir compte des facilités de test disponibles et de la stratégie de validation
prévue lors de la procédure de sélection. Si des parties importantes sont programmeées de
maniére diversifiée, on peut utiliser pour ces parties une stratégie différente de vérifi-
cation;

e) si des difficultés apparaissent durant la phase de vérification, des modifications rétrospec-
tives du style de programmation peuvent étre nécessaires.

5.4 Documentation

5.4.1 Lors du développement du programme, la fin de la phase de conception doit donner lieu a
un document formalisé, I’analyse organique (F.M3). Ce document est utilisé comme référence
pour la revue d’étude de conception et le codage ultérieur.

clarification
son dévelop-
pement parallélement au processus de conception. Un résum¢/ ¢ est donné

5.4.2| En plus de I’analyse organique, d’autres documents pe ¢ t utilisés a la
fois pour les étapes de vérifications intermédiair€s. ek finales: pcuments se
rapportent a la conception initiale. Ils sont dérivés d sifications fohctionnelles et consti-
s cc document particulier et servent

ns ’annexe B
bit avoir une

543

5.4.4 isi S ati e la’documentation selon le besoin particulier,

. La documen-

~deérification

Apres¢tablissenmentdestxigences fonctiommettesdutogteteletavant-gque-ne-commence la
phase suivante, la vérification consiste a contrdler I'adéquation entre les exigences fonction-
nelles pour le logiciel et les exigences du systéme de slireté assignées au logiciel par les spécifi-
cations de I’équipement programmeé.

Apreés la phase de conception et avant le début de la phase suivante, la vérification consiste
a controler I'adéquation de la conception du logiciel, incluse dans I’analyse organique, avec
les exigences fonctionnelles pour le logiciel (analyse fonctionnelle).

Aprés la phase de codage et avant le début de la phase suivante, la vérification consiste a
contrdler la conformité du code avec ’analyse organique issue de la phase de conception.

Chaque phase doit étre complétée par une vérification (Al).
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d) the selection procedure should take into account the available testing facilities and the
intended validation strategy. If important parts are programmed diversely, a different
verification strategy may be used for those parts;

e) if difficulties arise during verification, a retrospective change of programming style may

be necessary.

5.4 Documentation

5.4.1 During program development the end of the design phase shall be marked by production of
a formal document, the software performance specification (F.M3). This document serves as
the basis for the formal design review and the subsequent program coding.

dd
to

542 ]
T

fi¢
fr]

5.4.3
1o

544

6. Veri

6.1 S

Qo ffiniamt dota:l ~boll ha 1molivdad cn that prngram nr\rhng can nr@}‘\“liﬂ'\{’ut further

approf
As a genera
self shall

DU ITITaTra s ta—oT

sign clarification. The document should be structured for contin
the design process. An outline of the suggested content is given i

TIroraata—yo—tirett

n addition to the software performance specification, of
ney are used for both intermediate and final program yexi
mlents relate to the first design steps. They are derived

n parallel

required.
hese docu-
ents speci-
re derived

B are met,
lationship

ding:

elnext phase

begins, ver1ﬁcat1on addresses the adequacy of the software funct1onal requirements in
fulfilling the safety system requirements assigned to the software by the computer system
specification.
After the design phase and before the next phase begins, verification addresses the
adequacy of computer system software design as documented in the software performance
specification to the software functional requirements.

After the coding phase and before the next phase begins, verification addresses the
compliance of the coded computer system software to the software performance specification
as derived by the design phase.

Each phase shall be completed by verification (Al).
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6.2 Activités de vérification du logiciel

6.2.1  Plan de vérification

En paralléle avec les phases de développement du logiciel décrites ci-dessus, un plan de
vérification doit étre établi. Ce plan doit expliciter tous les critéres, les techniques et les outils
a utiliser dans le processus de vérification. Il doit décrire les activités a réaliser pour évaluer
chaque élément du logiciel et pour contrdler a chaque phase le respect des exigences fonction-
nelles et de fiabilité. Le niveau de détail doit étre tel qu'un groupe indépendant puisse
exécuter ce plan de vérification et émettre un jugement objectif sur la capacité ou non du
logiciel a satisfaire aux exigences de performances.

Note. — L’indépendance implique que la vérification soit effectuée par un individu ou une organisation séparée de
’individu ou de I’organisation réalisant le développement. La meilleure maniére est la mise en place d’'une
équipe de vérification, : T~

Le pian de vérification doit &tre préeparé par une equipe de veriiicafion prenant pn charge:
hoix de jeux

st>cture du

) la sélection des stratégies de vérification (systématique et/o
d’essais selon les fonctions requises et/ou les caracté
programme, voir annexe E);

b) la sélection et I'utilisation d’un outil de test du logici
) ’exécution de la vérification;

d) la documentation des activités de vérification
e) I’évaluation des résultats de la vérification i Z ils de vérifi-

L’encadrement de I’équipe de ui de I’équi-

pement de développement.
6.2.2

1) ’adéquation _de ] aniq d du logiciel
(analyse fopctigmqe i ' vité, et cela

P
b) la décemip

iniére selon

Ke'résultat’de 1a vérification de 1a conception doit étre explicité dans un rapport|(F.M5).

Ce rapport doit indiquer:
— les éléments qui ne sont pas conformes aux exigences fonctionnelles du logiciel;
— les éléments qui ne sont pas conformes aux normes de conception;

— les modules, données, structures et algorithmes peu adaptés au probléme.

6.2.3  Phase de vérification du codage

La vérification du codage commence avec le test des modules et prend en charge le logiciel
par une approche ascendante. Au niveau module, le logiciel n’est pas encore intégré dans le
systéme, il peut donc étre testé en grande partie. Le but du test des modules est de montrer que
chaque module réalise exclusivement la fonction attendue. Un test d’intégration des modules
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6.2 Software verification activities

6.2.1 Verification plan

Concurrently with the phases of the software development cycle described above a software
verification plan shall be established. The plan shall document all the criteria, the techniques
and tools to be utilized in the verification process. It shall describe the activities to be
performed to evaluate each item of software and each phase to show whether the functional
and reliability requirements specification is met. The level of detail shall be such that an inde-
pendent group can execute the verification plan and reach an objective judgement on whether

or not the software meets its performance requirements.

Note. — The requirements for an independent group implies verification either by an individual or an orgamzatlon
which is separate from the individual or organization developing the software. The most appropriate way is

to engage a verification team. T~

The verification plan shall be prepared by a veritication team address

a) selection of verification strategies, either systematic, randox
selection according to either required functions, special feat
both, see Appendix E;

b} selection and utilization of the software test equipment;
¢)| execution of verification;

d documentation of verification activities;

m

6.2.2

requirement

modu@e
b) the decomp

development and verification team;
to permit further evolution;
theTespect of quality requirements.

/ 1 test case

>:ture, or

and from

from the

functional
luding the

ecification

The'result of the design verification shall be documented in a report (F.M5).

This report shall include:
— items which do not conform to the software functional requirements;
— items which do not conform to the design standards;
— modules, data, structures and algorithms poorly adapted to the problem.

6.2.3 Coding phase verification

The code verification activities begin with module testing and go up through the software
by a bottom-up strategy.- At the module level, the software is not yet integrated into the
system, therefore it can be extensively tested. The purpose of module testing is to show that
each module performs its intended function and does not perform unintended functions. A


https://iecnorm.com/api/?name=67e718bf14fcdcd4ae901ec274e0104e

— 26 —

880 © CEI 1986

doit alors étre effectué pour montrer au plus tot I'interaction correcte de tous les modules pour

une fonction donnée.

La spécification de test du logiciel constitue des directives pour les activités de vérification

du code.

6.2.3.1 Spécification de test du logiciel

La spécification de test du logiciel est un des principaux documents du plan de vérification
pour la phase de codage. Ce document doit étre fondé sur un examen détaillé des exigences
fonctionnelles pour le logiciel et doit donner des informations détaillées sur les tests a réaliser

pour chaque élément du logiciel (les modules et leurs constituants).

La spécification de test du logiciel s’appuie sur le descriptif général du logiciel a tester.

Cette description est fournie par I’équipe de développement.

AN

La spécification de test du logiciel doit inclure:
1) I’environnement dans lequel s’effectue le test;
b) les procédures de test;

6.2.3.1 Compte-rendu de test du logicie

7.

I1 doit présenter les résultats du

onctlonnement.
entre résultats g

Le compte rend
dumod i

) configura

A\...A_.

ceuvre par 'équipe de développement.

Intégration matériel/logiciel

mplir pour
$-systéme et

se de vérifi-

h de test du

oglclel en indiquant s’il satisfait ou auxcexjgenges données dans P'analyse fopctionnelle.
i %ﬁfn tidomplet des anomalies de conception et de
e

livergences,

S au niveau

’dvénements,

tdes mis en

Le processus d’intégration du matériel et du logiciel est I’association du matériel contrdlé et
du logiciel vérifié dans un systéme capable de réaliser les fonctions spécifiées. Ce processus

comprend quatre parties:

a) assemblage des sous- -ensembles du matériel par ciblage selon les plans du systéme;

b) assemblage des modules logiciels par un éditeur de liens;
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module integration test shall be performed to show at the earliest stage of development that all
modules interact correctly to perform the intended function.

Guidance for code verification activities is given in the software test specification.

6.2.3.1 Software test specification

The software tést specification is one of the principal documents of the verification plan for
the coding phase. This document shall be based upon a detailed examination of the software
functional requirements and shall give detailed information on the tests to be performed
addressing each of the components of the software (modules and their constituents).

The software test specification is based on a general description of the software being
tested. The description is supplied by the design team.

The software test specification shall include:

d) the environment in which the tests are run;

H) the test procedures;

d acceptance criteria i.e. a detailed definition of the critex er to accept
modules and major software components on subsysge

q

4 ist (m e , : eyefification phase.

6.2.3.2| Software test report

The software test report shal t the e test program described in the
software test spemﬁcatlon stating g software has achieved the pgrformance
requirements give i eqfuirements. This document (}.M4) shall
qllow the complete armance deficiencies. It shall alsolinclude the
resolution of all'softwa eiencies and test/discrepancies discovered during the fest.

The sofpware test a1 clude the following items both for the module{and major
design 1

) hardware

hken by the

design team.

7. Hardware/software integration

The process of hardware/software integration is the combining of verified hardware and
software modules into a system that is capable of performing specified functions. This process
consists of four parts:

a) assembling hardware modules by interconnecting wiring according to the system design
drawings;

b) assembling software modules by a linkage processor;
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¢) chargement du logiciel dans le matériel;

d) vérification par le test que les spécifications d’interface matériel/logiciel sont satisfaites et
que le logiciel est capable de fonctionner dans cet environnement matériel.

Plan d’intégration du systéme

Ce plan doit étre préparé et explicité dans les spécifications d’intégration (Al), et vérifié
par rapport aux spécifications du systéme de slireté. Le plan d’intégration du systéme (F.M2)
décrit les aspects relatifs a ’organisation et aux procédures pour intégration matériel/
logiciel.

Ce plan doit spécifier les normes et les procédures a suivre lors de I'intégration matériel/
logiciel et doit comprendre les dispositions du plan général d’assurance qualité appliquables.

liées fi\ﬁesconception
rocédures et les

Le plan d’intégration du systéme doit traiter de toutes les contrai
pécifique de matériel et de logiciel. Il doit inclure les exigenc
néthodes de contréle comprenant:

72]

=

la gestion de configuration du systéme;

I’intégration du systéme;

le test du systéme intégré;

le traitement des erreurs.

Lors du processus de test des modules m g iCi ins aspects de conception

de ces modules peuvent étre mign éipe intégré. Mais slil n’est pas
gossible de tester complétemen pécifications fonctignnelles de
gonception relatives aux modules tndividut : éstées par d’autres moygens. Toutes
les interdépendances entre la yérification de odules individuels et la vérification du
s é d’intégration du systéme.
Relations entre I'infégratiq tem ¢ déyeloppement du matériel et du logiciel

Le plan d’intégratj stre préparé suffisamment tot dans le processus de

(o)

compte des exigences liées a 'intégratiop, lors de la

(o)

QO

éveloppemen
oncepti@

systéme doit établir une base de données de modules logiciels et
n % outil de gestion de conﬁguranon du systeme Cet outil d01t permettre la

procédu équates doivent étre établies pour mettre en ceuvre cette base [de données
et réaliser.les tAches suivantes:

+ da’procédure doit s’assurer qu'aucune insertion ou révision de module puissq étre intro-

duitesielle n’anas été vérifiée:
P v

— la procédure doit s’assurer que I'intégration du systéme est réalisée en utilisant les bonnes
versions des modules individuels;

— la procédure doit fournir I'indice d’utilisation de chaque module du systéeme pour
permettre I’évaluation de I'impact des révisions futures;

— la procédure doit étre conduite de fagon que le plan général d’assurance qualité soit
respecté.

7.4 Phase d’intégration du systéme .

Les procédures spécifiques d’intégration du matériel et du logiciel dépendent nécessai-
rement de I’architecture du systéme et ne peuvent étre incluses dans cette norme. Cependant,
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¢) loading the software into the hardware;
d) verifying by testing that the hardware/software interface requirements have be

en satisfied

and that the software is capable of operating in that particular hardware environment.

7.1 System integration plan
The system integration plan shall be prepared and documented in the integrati

on require-

ments (Al) and verified against the safety system requirements. The system integration plan
(F.M2) describes the organizational and procedural aspects of the hardware/software inte-

gration.
This plan shall specify the standards and procedures to be followed in the

hardware/

software integration and shall document those provisions of the overall quality assurance

plan that are applicable to the system integration. TN

The system integration plan shall discuss any constraints made by,
hardware and the software. The plan shall include the requir
cqntrol methods covering:

—| system configuration control;

—| system integration;

—| integrated system verification testing;
~{ error resolution.

In the process of verifying the individual
of the design of these modules me ctte
not feasible to test fully at this leve
ds

in
in
72 R

tq

73 S

wadzsign of the
rocedures and

lin aspects
But if it is
al module
ion of the
cumented

Nt process
Hware and

an-$hall establish a library of software and hardware modules as
guration control. This library shall provide revision control for all

th
tz wodules to be used in the system.

wate\pracedpres shall be established to implement this library function| and shall
providefor théfolldwing tasks of the library function:

- theprocedufe shall ensure that no module or revision is entered into the library

until it has

— the procedure shall ensure that the system infegration is performed using
revision levels of the individual modules;

the proper

— the procedure shall provide for an index of the use of each module in the system so that the

impact of future revisions to the modules can be adequately assessed;

— the procedure shall be conducted in such a way that the overall quality assurance plan is

met.

7.4 System integration phase

The specific procedures for the hardware/ software integration necessarily depend on the

nature of the system design and cannot be included in this standard. However,

such pro-
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de telles procédures doivent étre établies et documentées dans le plan d’intégration et doivent
couvrir les activités suivantes:

conformément aux procédures du paragraphe 7.3;
adresse mémoire, adresse module, cablage);
le test fonctionnel préliminaire du systéme intégré (voir dispositions ci-apres);

soumis a vérification;

P’acquisition de modules adéquats a la bonne version a partir de la base de données
Iintégration des modules matériels dans le systéme (par exemple position des modules,

’édition de liens des modules logiciels et le chargement du logiciel dans le matériel;

la documentation du processus d’intégration et de la configuration du systeme qui seront

w O

(o)

- oo A

rreur exige une modification du logiciel vérifié ou
ctte erreur doit donner lieu a un rapport selon la p

t logiciels vérifiés ont été corrects
ont compatibles et réalisent un syste

ement du systéme.

la mise a disposition formelle du systéme intégré pour permettre le testde vérification.

du projet,
tion d’'une
onception,

s matériels
t le logiciel
tion.

s interfaces
ition d’une
1 systéme.

sé. Ce plan
rammeé. Le
naissant les

ystéme doit
Ir demande
brmelle par
le dévelop-

Les matériels utilisés pour la vérification du systeme doivent etre etalonnes.

€s mesures

d’assurance qualité doivent étre établies pour les outils logiciels utilisés dans la vérification,

c

n rapport avec I'importance de ces outils pour cette action. -

Procédures de résolution des erreurs

é

Des procédures spécifiques pour rendre compte des erreurs et de leur correction doivent

tre établies en tant qu’éléments du plan d’intégration du systéme.

Ces procédures doivent étre appliquées a toutes les erreurs trouvées au cours de la vérifi-
cation du systéme ainsi qu’a celles trouvées pendant les tests fonctionnels ayant nécessité des
modifications du logiciel vérifié ou des documents de conception du systéme. La procédure
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7.5

7.6

cedures shall be established and documented by the integration plan, and shall cover the
followmg activities:

— the acquisition of the proper modules using the library and procedures of Sub-clause 7.3;

— the integration of the hardware modules into the system (e.g. module position, memory
address, selection, interconnection wiring);

— the linkage of software modules and the loading of the software into the hardware;
— the preliminary functional test of the integrated system function (see requirements below);

— the documentation of the integration process and the system configuration that will be
subjected to verification testing;

— the formal release of the integrated system to verification testing.

The testing performed in this phase of the hardware/software intggration i Jesigner’s
functional test of the system. It is the system analogy to the debugginy e grammer
before he releases his software to be verified. Any errors deteSted\duging \the\test shat are

strictly mistakes in the integration itself, and do not affect/an RCD , may be
cofrected without formal error report. However, if the re i ANy e equires a
change to verified software or any design document, thd ording to
th¢ procedures established by Sub-clause 7.6.
hardware
hardware
1 require-

all exercise all module interfaces ps well as
e$. Justification shall be provided in the system

sationshallbe conducted in accordance with a formal testplan. The
Fof eael’ computer system interface requirement. The integrated

Equipment used for system verification shall be calibrated. Quality assurance measures
shall be established for software tools used for verification, commensurate with the
importance of those tools for verification.

Error resolution procedures

Specific procedures for the reporting and resolution of errors shall be prepared as a part of
the system integration plan.

These procedures shall apply to all errors found during the system verification as well as

those found during the integration functional test that require changes to verified software or
system design documents. The procedure shall ensure that any required reverification of
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doit donner l'assurance qu’une revérification des modules matériels et/ou logiciels est
réalisée et que la nouvelle version des modules a été prise en compte dans la base de donnees
selon les procédures du paragraphe 7.3.

Une évaluation de chaque erreur relevée doit étre faite afin de déterminer si elle aurait pu
étre détectée dans une phase précédente de vérification (par exemple lors du test d’'un
module). Si cela est le cas, une investigation de cette phase précédente doit étre conduite pour
déterminer s’il existe une défaillance systématique dans la vérification.

7.7 Vérification du systéme intégré, compte rendu de test »
Les résultats de la vérification du systéme intégré doivent étre inclus dans un compte rendu
de test (F.M5). Celui-ci doit identifier le matériel et le logiciel utilisés, 'équipement d’essai
Hlisé } i i : i e Itats incor-

ses confor-
4 une forme
dans le
programme d’essai.
La correction de toutes les erreurs consignées ¢ b§) d gluafion qui en

systéme par
prammé. La
nlisé de vali-

iques.

Le systéme ¢ doi icite amique des
fignaux dentr g ‘ idents d’ex-

ploitati : iti i immeé. Il est
recommandé gy : i bssais repré-
sentatifs i ction, prise

laborées ou

possible;

—{s0ient ctués pour tous les signaux d’arrét d’urgence ou de protection danj la configu-

. £2 h| < £
IqliVvil 1IT1IIdIv uu D] SLLULIIN,
— donnent ’assurance que la précision et les temps de réponse sont respectés et quune

action correcte est effectuée dans le cas d’une panne quelconque de I’équipement ou d’une
combinaison de pannes.

De plus, les valeurs des signaux d’entrée requis, les signaux de sortie attendus et les criteres

d’acceptation doivent étre spécifiés dans le plan de validation. Celui-ci doit étre mis en ceuvre

- et les résultats dela validation évalués par des personnes qui n’ont pas participé a la phase de
développement décrite dans I'article 5.

Les équipements utilisés pour la validation doivent étre étalonnés. Les outils matériels et
logiciels utilisés pour cette validation ne nécessitent pas de vérification spéciale. Il convient
cependant de pouvoir montrer qu’ils remplissent leur rdle.
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7.7

8.

hardware or software modules is performed and that the revision to the modules is carried out
through the library procedures of Sub-clause 7.3.

An evaluation of each error reported shall be made to determine whether the error was of
such a nature that it should have been detected at an earlier phase (such as module testing) of
the verification. If this is found to be the case, then an investigation of that earlier stage of the
verification shall be conducted to determine whether any systematic deficiency of the verifi-
cation exists.

Integrated system verification test report

The results of the integrated system verification shall be documented in a test report (F.MS5).
This report shall identify the hardware and software used, the test equipment used and its cali-
bration, the simulation of system or interface components_and any test results discrepancy
fopund along with the corrective actions taken according to Sub-cl pst results
shpll be retained in a form that is auditable by persons not di in the test
prpgram.

The resolution of all reported errors and the results ofthe iop shall be
ddcumented in sufficient detail and in a manner thaf i t directly
enigaged in the system development and verificatio

Computer system validation

rcordance
computer
LM5). The

Testing shall be performed to va
with the safety systems requireme
sy
pl

Hent con-
onfirmed
n.

pr
dif
by

in a fully

— ensure that accuracy and response times are confirmed, and that correct action is taken for
any equipment failure or failure combination.

In addition, the required input signals and their values, the anticipated output signals and
the acceptance criteria shall be stated in the validation plan. The computer system validation
plan shall be developed and the results of the validation evaluated by individuals who did not
participate in the development phase of Clause 5.

Equipment used for validation shall be calibrated. Hardware and software tools used for
this validation need no special verification. They should, however, be shown to be suited to
their purpose. '
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8.1 Compte rendu de validation du systéme programmé

Les résultats de la validation du systéme programmé doivent étre inclus dans un compte
rendu (F.M6). Ce compte rendu doit identifier le matériel et le logiciel utilisés, les outils
employés et leur étalonnage, les modéles de simulation utilisés, les anomalies et les actions
correctives entreprises selon la procédure de modification de I'article 9.

Le compte rendu doit résumer les résultats de la validation du systéme programmé et doit
montrer comment le systéme correspond aux spécifications.

Les résultats doivent étre présentés de sorte qu’ils puissent étre vérifiés par les personnes
qui n’ont pas été directement impliquées dans la validation. Il est recommandé de citer dans le
compte rendu les outils logiciels utilisés dans le processus de validation. Toute simulation de
la centrale et de ses systémes, utilisée pour la validation, doit étre mentionnee.

9. Maintenance et modification
Une procédure formelle de gestion des modifications doit & TN ;& la vérifi-
cation et la validation.

9.1 Procédure et demande de modification

Pour qu’une modification puisse étre considérée respectée.
" 9.1.1 | Toute demande de modification doit étre étab
— saraison d’étre;

— so.n but;

— son domaine fonctionnel;
— I'identité du demandeur.

a suite d’un

g'd’exploitation.
dée 4 la suite d’'un compte rendu d’anomalie fonsécutif a

a ces causes peut occasionner un changement dans I’analyse
a modification peut aussi étre demandée aprés la Jivraison de

odification doit étre évaluée de maniére indépendante, il peut gn résulter:

tatidn d’une demande de modification mineure et sa mise en ceuvre immeédiate si

— la demande d’une analyse détaillée des incidences conduisant a I’élaboration d’un compte
rendu d’analyse des incidences sur le logiciel. Ce compte rendu doit étre rédigé par un
spécialiste du logiciel du systéme;

— T’acceptation de la demande.
9.1.3 Les points suivants doivent étre examinés pour I’évaluation de la demande de modification:
~ — lafaisabilité;

— les conséquences sur le matériel (par exemple extension mémoire) et/ou sur d’autres équi- -
pements (par exemple équipements de tests). Dans ce cas, la demande correspondante de
modification doit &tre explicitée au niveau équipement;

— les conséquences sur le logiciel, comprenant une liste des modules affectés;
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8.1 Computer system validation report

The results of the computer system validation shall be documented in a report (F.M6). This
report shall identify the hardware and software used, the equipment used and its calibration,
the simulation models used, and any discrepancies and corrective actions according to the

modification procedure of Clause 9.

The report shall summarize the results of the computer system validation and shall assess

the system compliance with all requirements.

The results shall be retained in a form that is auditable by persons not directly engaged in
the validation. Software tools used in the validation process should be identified as an item in
the validation report. Simulations of the plant and its systems used for the validation shall be

documented.

AN

9. Maintenance and modification

valjdation.

9.1 Modification request procedure

For a modification to be considered, the following

9.1.1 Alsoftware modification request shall be generaté
— |reason for request;
— |aim;
— |functional scope;

originator.

initial devetopment after analysis;

A formal modification control procedure shall be established\

opment phase because of a ¢hange of

ed’because of an anomaly report as a result of tests. Modi-

rtent. The
sted after delivery; it is then considered to be maintengance.

to,dppreve arequest of minor importance and impact immediately if it is made during

— to require a detailed analysis resulting in a software modification analysis report. This
report shall be written by software personnel knowledgeable in the system software;

— to accept the request.

9.1.3 The following items shall be examined in the evaluation of the modification request:

— technical feasibility;

— impact upon hardware (e.g. memory extension) or upon other equipment (e.g. test
systems) in which case the request for modification addressing this impact area must be

documented for the equipment;
— impact upon software including a list of affected modules;
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— les conséquences sur les performances (temps de calcul, précision, etc.);

— Ueffort nécessaire de vérification et de validation; ’analyse de la vérification ultérieure
nécessaire du logiciel doit étre explicitée de maniére & permettre un audit;

— laliste des documents & revoir.
9.1.4 La demande d’une modification de logiciel reste en suspens jusqu’a ce qu’une décision soit
prise pour;
— laccepter (immédiatement ou aprés I’'examen du compte rendu d’analyse des incidences)
et la mettre en ceuvre, ou
— larejeter en le justifiant.

9.2  Procédure d’exécution d’une modification ’ T~
9.2.1 | Pour les modifications sur le site, il convient que le fournisseur dy iel ait|acceés a une
configuration d’essai identique au systéme réel dans tous ses as 1 ifs (matériel,
compilateur, outils de tests, simulateur de la centrale, etc.) po r la\yalid ite}es modifi-
cations.
9.2.2
— un changement de spécification fonctionnelle de toute la
procédure de développement du logiciel, ence qui ‘12 i bme touchée
par la modification;
— un changement pendant la phase de d¢ve [ui concerne
les incidences sur les niveays
— les modifications doivent étr
9.2.3 | Aprés réalisation d’une modification, cation et de
validation décrit au paragraphe\6.1 arti yse des inci-
dences de la modification gvoi
9.2.4 référence a
nodification
e de modifi-
9.3
4
adlavnlaitation

1 Pa-anidanael canditian 1

Il \Jllalls\ylll\allb VETID VO VUITIURILIVITIO OO VAIJLULLWWL\IAA-

9.3.1 En cas d’anomalie, un compte rendu d’anomalie doit étre établi donnant les symptomes,
I’environnement et I’état du systéme lors de la découverte de ’incident, ainsi que les causes
suspectées. La correction de I’lanomalie requiert ’élaboration d’une demande de modification
qui doit suivre la procédure décrite au paragraphe 9.1.

9.3.2 Dans le cas de modification des spécifications fonctionnelles ou des conditions d’exploi-
tation, tout le processus de développement du logiciel doit étre repris, en ce qui concerne la
partie du systéme touchée par la modification.

9.3.3 De nouvelles exigences et possibilités du matériel doivent étre évaluées en ce qui concerne

leur impact potentiel sur le logiciel. Pour cette évaluation, il convient de prendre en considé-

ration les caractéristiques du matériel examinées lors de la conception initiale du logiciel. S’il
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— impact upon performance (including speed, accuracy, etc.);

— necessary effort for verification and validation; the analysis of the software reverification
needed shall be documented in an auditable form;

— the set of documents to be reviewed.
9.1.4 The software modification request is pending until the decision is made:

— to accept it (immediately, or after examination of the software modification analysis
report) and to execute it, or

— toreject it and justify the rejection.

9.2 Procedure for executing a modification TN

9.2.1 Fpr modifications on site, the software supplier should have acces \%1;: guration
whijch is identical to the real system in all relevant aspects (includingi achine, trans-
lat ~ i

922 A

elopment

hl impact

923 A and vali-
dat ccording
to

924 A identifi-
cat] software modification report shall sym up all

thd actions@e g 5.
All these g shatl be_dated, numbered and filed in the software modlification

9.3

4 . L. FIm
= a CHdIlgC I OpPCLatllly COTIUILIULLS.

9.3.1 In case of an anomaly, an anomaly report shall be written giving the symptoms, the system
environment and system status at the time at which the anomaly was discovered and the
suspected causes. Anomaly correction requires the generation of a software modification
request, the execution of which shall follow the procedure described in Sub-clause9.1.

9.3.2 1In case of a change in software functional requirements or in operating conditions, the
whole software development process shall be re-examined for that part of the system
impacted by the change.

9.3.3 Any new hardware requirements and capabilities shall be examined with respect to their

potential impact on the software systems. This evaluation should include all hardware con-
siderations reviewed in the original software design. If it can be shown that the new system
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est possible de montrer que la nouvelle configuration matériel du systéme n’a pas d’incidence
sur les spécifications du logiciel, une procédure simplifiée peut étre suivie pour mettre en
ceuvre la modification soit au niveau de la conception, soit au niveau du codage.

9.3.4 Dans tous les cas, aprés implantation de la modification sur I’équipement du site, on doit
établir un «document site» donnant des informations sur la date de I'implantation et les
résultats des observations effectuées. Ce document doit étre classé dans I’historique de modi-
fication du logiciel relatif au projet.

10. Exploitation
Le terme exploitation se rapporte aux activités-concernant la mise a disposition et le fonc-
tionnement du systéme. Il recouvre le systéme programmé et le person/n%’exploitation.

10.1| Systéme programmé

10.1]l  Essais de mise a disposition

programmeé, en ce qui concerne les temps de réponse, ipns fonction-
nelles et les interactions avec les autres systémes.
teptation, les

10.1,
des Tonctions de commande ppérateur du
iphériques utilisés a cet effet ne doivent pas
rammeé.

éyenir le chan-
les points de

r doivent étre

10.2

10.2.
"gxploitant est
pS opérateurs
I’instrumen-
{e protection
mis en ceuvre. Le programme de formation doit traiter des conditions de forictionnement
aussi bien normales qu’anormales. Toutes les interfaces du systéme de protection programmé
avec les exploitants doivent étre incluses dans la formation. I est recommandé qu’une
formation spécifique a la reconnaissance des anomalies matériel et logiciel soit aussi incluse
dans le programme.

10.2.2 Plan
Un plan de formation homogéne avec les principes du programme de formation doit étre
établi (F.M§).
Un manuel utilisateur doit étre disponible pour I’exploitant du réacteur. Il convient que ce
manuel définisse chaque élément d’interface opérateur. Chaque fonction de chaque dispositif
doit &tre expliquée et illustrée selon sa complexité.
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does not impact the software requirements, a simplified procedure may be used to implement
the modification either at the design or coding phase.

9.3.4 In all cases, after implementation of the modification upon the in-the-field equipment, a
 field document shall be issued which gives the date of the implementation and the result of the
specified observations. This document shall be filed in the software modification control

history for the project.

10. Operation
The term ‘operation’ is used to describe all activities regarding the commissioning and the
operation of the system. It concerns the computer system and the operating personnel.
VAN

10.1  Computer system

10.1.1 | Commissioning tests

A test program shall be provided to verify the integrity r-based
s4 ction with
other systems.

test envir-

onment shall be established (F.M6).
ce criteria

shall be established (F.M7).

10.1.2 [Man-machine interaction .
of computer functionp may be

refuired. These devices shall not § to alter the stored computer program

logic.
event the
operator inadve y system.
All thri be docu-
mented by stitable e
10.2
10.2.1
quipment
r% iabili foredan operator training program shall be provided both for plan{ operators
a and control specialists consistent with the complexity of the|protective
f{nctions ented. The training program shall provide for normal and abnormal reactor
operation. All operator interfaces of the computer system shall be included in the training

program. Specific training in the recognition of hardware and software abnormalities should
also be included in the program.

10.2.2  Training plan
A training plan consistent with the principles of the training program shall be established -
(F.M6).
A user manual shall be provided for the reactor operator (F.M6). The user manual should
define each operator interface device. Each function of each device shall be explained and

illustrated in accordance with its complexity.
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10.2.3  Systéme de formation

La formation des exploitants doit étre conduite sur un systéme de formation qui est équi-
valent au véritable systéme matériel/logiciel. La simulation du réacteur pour ce systéme doit
étre réalisée par un systéme de test capable de simuler les conditions normales et anormales
du réacteur.

Il convient de plus que ce systéme permette la formation a chaque interface opérateur. Un
simulateur programmé peut étre utilisé a cet effet.
10.3  Spécifications du logiciel relatives aux essais périodiques

Les principes généraux de la Publication 671 de la CEI: Essais périodiques et surveillance
du systéme de protection des réacteurs nucléaires, sont applicables pour les tests périodiques.

De plus, les exigences suivantes non couvertes par le paragraphe 4.8 doivent étre respectées.

10.3.1| Programme d’essais

Un programme pour les essais périodiques des systémes de sfire i ¢fihi et inclure
les essais fonctionnels applicables, les appareils, les tests, Srifigati églages et des
femps de réponse.

10.3.2| Spécification des essais

Les essais doivent vérifier les aptitudes fonction enant:

— des essais spéciaux prévus pour détecfer\los def elés par les
dispositifs d’auto-test incogporés da gYsté sUretd eurs d’ano-
malies ou d’alarmes;
ester pério-
ition de ces

— les fonctions importantes ne g€

1033

Les logiciels des bystémes de
sireté @ 3 g de ite_a toutes les exigences du logiciel de sireté. il est recom-
- mandé quelew S ¢ bnnée dans
Yarticle 8. au E4.2 de
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10.2.3  Training system

Operator training shall be conducted on a training system which is equivalent to the actual
hardware/software system. The plant stimulus to this system shall be provided by a test

system capable of simulating normal and abnormal reactor conditions.

Furthermore the training system should provide training facilities for each operator

interface device. A computerized simulator may be used for this purpose.

10.3  Software requirements for periodic testing

For periodic testing, the general principles of IEC Publication 671: Periodic Tests and

Monitoring of the Protection System of Nuclear Reactors, are applicable.

In addition, the following requirements not covered by Sub-clause 4.8 shall be met.

10.3.1 | Test program

A program for periodic tests of the safety syétems including
instruments, checks, verification of proper calibration and rs

d¢fined.

10.3.2 | Test requirements

The tests shall verify the basic functional capabiliti
test of all basic safety functions;
special testing to be used to detect failu

nal tests,
5 shall be

including:

cking pro-

tems need
uld corre-
should be
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SYNOPTIQUE DU CYCLE DE DEVELOPPEMENT DU SYSTEME
ET DETAILS DES SPECIFICATIONS DU LOGICIEL

INTRODUCTION

Le cycle de vie concernant le développement du systéme est illustré par la figure de I'article Al,
montrant les relations entre les activités de conception et de réalisation et les activités de vérifi-

cation et de validation.

Les détails des prescriptions du systéme sont donnés dans I'article A2, /™~
Al. Bynoptique du cycle de développement d’un systéme
Exigences des systéemes de
slireté devant étre satisfaites
par le systéme programmé
e —_ TN L\ D L]
IFSpe cification du systéme programmé {K (\(\F < _6 » I
| \ ~—_/ |
I -
I c I
N fcal |
I Spécifications S Spécifications {
| matériel >.5 du logiciel |
I 3 I
| I
L N _67 ———————— - _l
jon
2 5
9 ©
Organis?ﬁaQ = =
g <
/\ \ Conception
/B% ppe@\
AN E—
Misew Codage
I E——
- T ]
Intégration du ‘
systéme
BalE— c
8
w
Test du systeme £
programmeé §
il i

046/86
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APPENDIX A

SYSTEM DEVELOPMENT LIFE CYCLE AND
DETAILS OF SOFTWARE REQUIREMENTS

INTRODUCTION

The system development life cycle is illustrated by the figure of Clause Al, showing the
relationship of the designed implementation activities to the verification and validation activities.

The detai.Ls.giLSWe.m_peq.u.i.pemmfc are described in Clause A2 VAN

Al. System development life cycle

Safety systems requirements
to be satisfied by the
computer system

- N

r——TrT T T T — F < N~ -
lComputersystem specification Z\ { g S 6 —‘l
| \/ - o
et Bt
| I
| Hardware Software I
| requirements requirements i
| - |
I o =
S Na L. ]
[
gl 18
= =
Pla (\ & ©
o ©
) > >
\ Design
uild\\
jmplemeaqt Coding
System [~
integration
L
3 c
2
®
Computer system L
testing >
>

046/86
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A2. Détails des spécifications du logiciel

A2.1 Spécifications du systéme programmé

A2.1.1 L’objet de la spécification du systéme programmeé est:

— d’énoncer ’ensemble des finalités du logiciel avec une définition des limites explicites et
I’exposé de ce qu’il ne doit pas faire;

— de lister les volumes et les flots attendus du logiciel et énoncer explicitement ceux qui sont
seulement des objectifs a atteindre et ceux qui sont absolument nécessaires pour le systéme
programmeé;

— d’énoncer les résultats qualitatifs attendus du systéme (par exemple précision requise),
séparer les objectifs précis des objectifs approximatifs;

— d’énoncer les objectifs relatifs a la stratégie, la tradition, la pratjque industrielle et les
consignes du management;

-+ de classer les objectifs selon leur priorité.

A2.1.2| Laspécification décrit les fonctions destinées a prévenir une activité sous
des conditions accidentelles, ainsi que les conditions dap§ initiées. Il
cpnvient d’inclure dans le document les fonctions et leurs conditiohsd ur:

-+ larrét d’urgence;

—+ les autres fonctions de siireté, les calculs néces [ue;

+ les fonctions destinées a prévenir une détérioratio écessaires,
I’environnement physique;

~ les fonctions qui ont une in

nt dans la

C r les autres

systémes de conduite,

A2.2 |Configuration du

Il convient d les actions
individuelles, l€es les pertur-
bations i ompte des
classes de sirg

matériel.
ommun et

-t_diversité fonctionnelle et_si nécessaire diversité dn logiciel;

— séparation géographique et modularisation, découplage, séparation logique.
La conception doit tenir compte de: '

I'interaction entre les différents blocs et les unités séparées;
— la hiérarchie des fonctions;

le critére de structuration du systéme;
la configuration du logiciel du systéme;

les principes de conception des interfaces;

interfaces.

Ies possibilités d’adaptation et de modification du systéme et les capacités d’extension des
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A2.
A2.1

A2.1.

A2.1.2 | The specification describes functions dedicated to the prevention

A2.2

Details of software requirements
Computer system specification

1 The purpose of the computer system specification is to:

— state the overall purpose of the software with a definition of explicit limits and with a

statement of what the software must not do;

— list volume and throughput expectations of the software and state explicitly which are
merely target figures or goals and which are absolutely necessary for the software system;

— state qualitative expectations of the system (e.g. required accuracy) separated into absolute

and approximate objectives;

— state objectives relative to policy, tradition, industrial practices an/d—management direc-

tives;

1 classify the objectives according to priority.

adtivity under accident conditions, and their initiation cohditions.
infclude function and initiation conditions for:

— emergency shut down;
— other safety functions, the necessary calculatiof i i ackpround;

— functions that prevent plant damage, the |
ground,;

—{ functions that have minor safety releve

ag
C(

filhctional diversity and if necessarv software diversity:

e Of radio-
nt should

ical back-

Nt concept

quences of
should be

ardware.
following

— spatial separation and modularization, decoupling, logical separation.
The design shall take account of:
— interaction between the different blocks and separate units;
— hierarchy of functions;
— system structuring criteria;
— system software configuration;
— interface design principles;
— system adaptability, changeability and the expansion capability of interfaces.
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A2.3 Dialogue homme-machine
A2.3.1 Les principes de base comprennent les directives suivantes:
— aucune panne du systéme programmé ne doit inhiber les commandes manuelles appro-
priées;
— les interfaces homme-machine doivent &tre identifiées;

— les procédures formelles et une syntaxe claire doivent étre définies pour les interactions
entre I’opérateur et le systéme programmé;

— les procédures manuelles qui sont susceptibles de provoquer des blocages ou d’étre la
cause de problémes indus, telles que les opérations manuelles pouvant introduire des
erreurs, doivent étre identifiées;

— le systéme programmé doit tester toutes les entrées manuelles tant sur le respect de la
syntaxe que sur la plausibilité de la sémantique;
%ent étre

5 élaborées

tomatisées

A232

k)

re définies

h de limites

—+ les intefacti
spécitiees:

t respecter

homiques.

A2.4 |Elémentsrelatifs aux interfaces

It convient d’examiner les rubriques suivantes:
— indépendance et découplage;
— prévention des erreurs de transmission et de propagation des pannes;

— contrdle strict des interactions entre les systémes ou sous-systémes de différents niveaux
de siireté entre eux et avec les autres systémes:

® mécanismes et protocole de communication;
® test des pannes;

o format des messages;

o flot de données;


https://iecnorm.com/api/?name=67e718bf14fcdcd4ae901ec274e0104e

880 © IEC 1986 — 47 —

A23 Man-machine dialogue
A23.1 Thebasic principles include:
— no computer system failure shall inhibit appropriate human control actions;

— man-machine interfaces shall be identified;

— formal procedures and a clear syntax for human interactions with the computer system
shall be defined;

— the human procedures within the system which are likely to be bottlenecks or are likely to
cause undue problems with the system such as human operation which could enter errors

shall be identified;
— the computer system shall check any manual input for syntactic correciness and semantic
plausibility;

— | inappropriate operator control actions should be signalled;

i ;factors

— | the human procedures that will require significant/train ' idg shall be

—| the entire system shall be reviewed and analys€d to ensure 3 brtions of
the system are designed to aid and support th¢ hua i : e.
A2.3.2 |Therequirements for human a

—| the operator shall be able to che

— | no modification for software shak llowing a

be exactly

ot mislead the operator;
21l report its own defects and failures to the operator;

A2.4 Itemsrelating to interfaces

The following items should be considered:
— independency and decoupling; v
— prevention of transmission failures and of failure propagation;
— strict control of interactions between systems or subsystems of different safety relevance,
including:
@ handshake mechanisms, communication protocols,
o failure checks,
® message formats,

® message throughput;
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contraintes de ressources;
références appropriées a des documents plus détaillés.

les systémes d’actionneurs de siireté doivent étre décrites avec précision.

A2.5 Descriptions des fonctions du systéme

A2.5.1

La liste compléte de ces fonctions doit étre donnée. La quantité d’éléments

nécessaires dépend de la complexité de la fonction. Ce sont au minimum:

le but de chaque fonction;
son lien avec la fiabilité du systéme;
les variables d’entrées/sorties. S~

CEI 1986

L’incorporation de systémes programmés dans les systémes de siireté et leurs relations avec

descriptifs

A2.5.2

A25.3

A25.

¢oncerne les éléments suivants:

Toutes les variables nécessaires a ’exécution de la fonction doiv

t étre deﬁnt

domaine d’entrée et domaine de sortie;

relations entre la représentation interne de la variah
unités physiques;

précision d’entrée et limite de bruit;
précision de sortie.

La description

les raisons 4

es en ce qui

bndante en

iaison avec
que celles

idiquant les
int les rela-

ot

)

tendu pour

A2.5.6

1 ‘- + e L e - I Jols -
IOS AULLITS COTITAIIIIUS CAIDLALILLS COL CULIGILIVULLS Uuusatuu o,

tous les calculs particuliers a ’application ou les manipulations de données dépendant de

I’application qui doivent étre faites sur les données;

les fonctions de manipulation des entrées/sorties, protocole de synchronis
communication;

ation et de

les fonctions de validation des entrées telles que validation de format, validation de

champs, test logique et validation d’origine.
11 convient de décrire la structure de données et leurs relations, en incluant:
les caractéristiques de la base donnée, sa maintenance et sa mise a jour;

toutes les fonctions permettant d’extraire I'information;


https://iecnorm.com/api/?name=67e718bf14fcdcd4ae901ec274e0104e

880 © IEC 1986 — 49 —

— resource constraints;
— appropriate reference to more detailed documents.

The incorporation of the computer systems in the safety systems and their relationship with
the safety actuation systems shall be precisely described.

A2.5 Description of system functions

A2.5.1 The complete list of system functions shall be given. The number of items to be described
depends on the complexity of the function. The description shall include as a minimum:

— the aim of each function;
— the relevance to the system reliability;
— all input/output variables.

- N . . .

A2.5.2 [All variables necessary to execuie the function shall be stated with regard w thiejfollowing
items: l\

—| input domain and output range; > .

—| relationship between the internal representation of the sponding
engineering units value;

—| input accuracy and noise limits;

—| output accuracy.

A2.5.3 to safety,
an br govern
complex physical mechanisms.

A2.54 e each other
an ¢S, Diagrs be provided depicting functional and
in

uracy;
otherexistingeonstraints-and-compulsory-conditions;

— all calculations particular to the application or application-dependent data manipulations
that must be made on the data;

— input/output handling functions, synchronization communication protocol;

— input validation functions such as format validation, field validation, logic checks and
source validation.

A2.5.6 The system data structure and relationships should be described including:
— data base characteristics, maintenance and updating;

— all information retrieval functions;
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A2.6.3

A2.7
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la classification des données interdépendantes en groupes;

Pactivité de relations entre les groupes de données, les relations entre chacun
de données et les entrées et sorties du systéme;

d’exigence d’accés.

Description des contraintes entre le matériel et le logiciel

Les éléments suivants doivent étre décrits:

la classification des groupes de données qui sont plus critiques que d’autres

880 © CEI 1986

I'identification de toutes les données qui sont requises pour arriver a une sortie spécifiée;

des groupes

en matiére

caractéristiques de fonctionnement en général (longueur du mot, type d’échange, vitesse,

etc.); dans beaucoup de cas, une référence au manuel du fabric;a{\(@ I’équipement est

sultisante;

x(cuéﬁ

caractéristiques de fonctionnement des équipements spécia
équipement de transmission de données, etc.);

contraintes arithmétiques;
exigences du logiciel standard;
exigences de ’autocontrdle du matériel;

au minimum une référence au document des

— une diversité fonctionnelle
accomplir une tiche particuliere;

— une diversité d’équipements d ans
rents.

4 i indications de pannes.

atériel et du logiciel et de la validation du systéme pro
ou matériels d’un niveau de sireté donné ainsi qu’ay

gﬂticuliers,

tériel doit &tile faite.

du matériel
ur éviter les

tilisés pour

sseurs diffé-

eloppement
jentation de

ammeé. Les
ec celles de

yant un impact sur le logiciel, est nécessaire poglrr fournir la

nts suivants

sie pour le

matériel:

influence du temps de traitement numérique;
moniteur temps réel;

capacité d’extension des systémes et adaptabilité du systéme.

Description des conditions spéciales de fonctionnement
Au minimum, les éléments suivants doivent &tre considérés:

— mise en route de la centrale et rechargement;

effets de la structure multiprocesseurs sur le logiciel, effets sur les liens entre processeurs;
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identification of all data elements that will be required to arrive at the specified output;
— classification of related data elements into groups;
data group activity relationships, relationship between each data group and the inputs and

outputs of the system;
classification of data groups which are more critical than others in terms of access require-

ments.

A2.6 Description of constraints between hardware and software

A2.6.1 The following items shall be described:
— operating characteristics in general (word length exchange types, speed etc.); in many
cases a reference to the equipment manufacturer manuals is sufficient; t—

data- h}.gnications

— | special equipment operating characteristics (particular drive
equipment, etc.);

—| arithmetic constraints;
—| requirements of standard software packages;
—| requirements of hardware self-supervision;

A2.6.2 letermine
where the principle for diversity e failures.
This diversity may be:

particular

task;
—| equipment diversjt

A2.6.3 | The reciproca
respect to failure
The cri @
for computer g
in]

blification
nts which
ation and

\The'interface between software or hardware at one levgl of safety
evels shall be described.

A2.6.4< are ystems it may be adv1sable to describe the following items in gddition to

ation of software and modularization due to the hardware structure chosen;

effects of the multiprocessor structure on software, effects of the linkage between the
~ Processors; »

— time effects of digital processing;

— real time monitors;

— system expansion capabilities and system adaptability.

A2.7 Description of special operatmggondltwns
At least the following conditions shall be considered:

— plant commissioning and refuelling;
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A28.1
considérant les points suivants:

A2.38.

A2.8.]

systeme dan¥ les conditions de temps imparties.

— 52 — 880 © CEI 1986

initialisation du systéme, incluant la mise en route du systéme en fournissant des valeurs
de démarrage nécessaires, etc.;

arrét du systéme, mise hors service;
procédure de reprise mise en ceuvre dans le systéme;

marche dégradée dans le cas ot une erreur dans le logiciel est reconnue ou si une panne du
matériel est détectée, en particulier si certains périphériques d’entrées ou de sorties ne sont
pas disponibles;

reconfiguration du systéme et réinitialisation aprés que I’ensemble du systéme ou une
partie du systéme a été mis hors service;

référence aux actions nécessaires de I’opérateur.

Il convient de déclencher des actions automathues appropri e pannes, en

Qlocalisées

jble;

si une telle garantie ne peut étre donnée, le i e ne-doi foler que les
exigences de slireté les moins essentiélles; ‘

les pannes doivent étre identifiées avec un degré raigon
dans un environnement le plus restreint possible;

une sortie orientée dans le sens de la sécurité doit

les conséquences des pannes doivent &

redémarrage du systéme;
la reconstitution de données ¢ ayée;
Huite.

hble. De tels

comme une

entation des

tests.
¢actions du

A2.9 Présentation des exigences fonctionnelles du logiciel
A29.1

les groupes d’utilisateurs. La présentation doit étre suffisamment détaillée, sans contradic-
tions, et, autant que possible, sans redondances. ’

Les exigences fonctionnelles du logiciel doivent étre présentées de maniére claire pour tous

Le document doit étre exempt de détails de réalisation, complet, cohérent et mis a jour.

A2.9.2 Le document des exigences du logiciel doit faire une distinction claire entre les exigences
essentielles et les objectifs moins prioritaires.
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— system initialization, including setting the system into operation, providing the necessary
starting values, etc.;

— system switch-off, removal from service;
— re-try procedures implemented in the system;

— graceful degradation if errors in the software are recognized and if hardware failures are
detected, in particular if certain input or output devices are not available;

— system re-configuration and re-initialization after the whole system or some parts have
been out of service;

— reference to necessary operator actions.

A2.8 Sélf-supervision

A2.8.1 MAppropriate automated actions should be taken at failures cof fpllowing
factors: >
narrow

— |failures shall be identified to a reasonable degree of detail a
environment; .

— |[fail-safe output shall be guaranteed as far as possible

— |if such a guarantee cannot be given, system o al safety

requirements;
— |the consequences of failures shall be mini
Hered for

A.2.8.2 |The system shal &si ‘ . Design
pripciples used tofa thi nde:

— modularilati O

Fersity or

es;

A2.9 Presentation of software functional requirements

A2.9.1 The software functional requirements shall be presented in a manner which is easy to
understand for all user groups. The presentation shall be sufficiently detailed, free from
contradiction, and non-redundant as far as possible.

The document shall be free of implementation details, complete, consistent and up-to-date.

A29.2 The software requirements document shall distinguish clearly between essential
performance requirements and less stringent targets.
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A2.9.3 Ledocument indiquant les exigences pour le logiciel est destiné a étre utilisé par:
— ses auteurs, ¢’est-a-dire des spécialistes de centrales;
— leclient ou l'utilisateur final;
— T’équipe de développement du logiciel du systéme;
— I’équipe de vérification du logiciel;

— les contrdleurs et les autorités de stireté.

&

&
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A2.9.3 The software requirements document is intended to be used by:

its authors, i.e. plant specialists;

the customer, client or final user;

the software system development team;
the software system verification team;

assessors and licensing personnel.

&
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RECOMMANDATIONS DETAILLEES POUR LE DEVELOPPEMENT (CONCEPTION

ET PROGRAMMATION) DES LOGICIELS DE SURETE

Les recommandations sont énumérées dans les tableaux suivants. Les indications de priorité
indiquées donnent une idée de 'importance de chaque recommandation. «1» veut dire importance
maximale, «3» minimale. Dans le cadre d’un projet, une sélection des critéres recommandés doit
étre, en principe, faite selon les priorités indiquées dans les en-tétes puis dans les rubriques asso-

ciées.

AT

Si frréatisatiomrdtumerecommrandationrparticutitrepent—étre—facitit¢epartuttt
matétiel, d’un programme spécial ou d’un systéme d’exploitation, ce fait'est dinair
par « X ». Si, de plus, on peut obtenir pour cette réalisation une aide de'idq import
est indliquée par un «O» additionnel.
La [colonne «contrble» comprend une référence aux éléis
qu’unje recommandation a été respectée, comme indiqué ci-de
— «ID» indique la documentation;
— «C» indique les lignes de code;
— «M» indique que la vérification est & peine possikle;

— «T» indique que la vérification egt'possib

programmes.

&

Hsation d’un

e mentionné

gce, celle-la

e confirmer
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APPENDIX B

DETAILED RECOMMENDATIONS FOR THE DEVELOPMENT (DESIGN AND

CODING) OF SAFETY RELATED SOFTWARE

The recommendations are listed in the following tables. The indicated priority or importance
shows the significance of the individual requirements. “1” means highest significance, “3” lowest. A
project should select recommended criteria according to the priority indicated for each main

heading and sub-heading in order.

If the 7 3 ement—ean—be—facilitatedb
special [program or the operating system, this is usually marked by “x7.
minor Relp can be used this is marked additionally by “0”.

A reference is given in the “Check” column to the material
recommendation has been met, as follows:

— “D’lstands for documentation;

— “C”|for written code;
— “H’|signifies verification is hardly possible;
— “T”|means verification is possible daring p esti

hardware, a
ion to this a

ion that a
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ANNEXE C

GRANDES LIGNES DES SPECIFICATIONS DU LOGICIEL

Cl1. Informations générales
Cl1.1 Sommaire et référence a la méthodologie de conception
C1.2 Sommaire et réference aux exigences fonctionnelles du logiciel
C1.3 Référence aux spécifications du matériel

C2. [Niveau de conception du systéme
(C2.1 Description générale du systéme

(C2.2 Flux de contréle entre systéme et sous-systémes
(C2.3 Interfaces externes

(C2.4 Définition des données globales
(C2.5 Diagnostic
(C2.6 Reprise

C2.7 Référence au programme

C3. [Niveau de conception des sous-syste
Pour chaque sous-systéme:
(C3.1 Fonction
(C3.2
(C3.3
(C3.4

ment

‘ EA;EUlI\JUD t\/lll}}\}l Ull\to
o Contraintes imposées par le matériel
® Controle de sécurité et d’acceés

C3.8 Détection d’erreurs par codage
C3.9 Initialisation
C3.10 Référence au programme de test du module ou du sous-systéme
C3.11 Exigence en matiére d’interface avecla console d’opérateur .
C4. Spécification de la base de données
C4.1 Description
C4.1.1 Identification
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Cl.

C2.

C3.

C4.

APPENDIX C

OUTLINE FOR THE SOFTWARE PERFORMANCE SPECIFICATION

General information

Cl.1 Summary and reference to design methodology

C1.2 Summary and reference to software functional requirements
C1.3 Reference to hardware performance specifications

14 h o o] - £ Tk 1
1.9 IANCICIVIICU U SUITW AL U ValildatlUll pldll

System design level

(2.1 System survey

(R.2 System/subsystem control flow
CPR.3 External interfaces
(2.4 Global data definition
(2.5 Diagnostics

(2.6 Recovery

(2.7 Reference to integrated testi

Spbsystem design level
Fpr each subsystem:
(3.1  Function

CB.2

CB.3

34

® Hardware imposed constraints
@ Security and access controls

C3.8 Encoded error detection
C3.9 Initialization
C3.10 Reference to module or subsystem test plan
C3.11 Requirements for interface with operator console
Data base specification
C4.1 Description

C4.1.1 Ildentification
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C4.1.2 Convention

C4.1.3 Description de I’organisation
C4.2 Caractéristiques logiques

Pour chacun des éléments:

C4.2.1 Identification

C4.2.2 Définition

C4.2.3 Relations avec les autres éléments

C4.2.4 Controle d’acces et sécurité

S
o
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C4.1.2 Conventions
C4.1.3  Survey of organization

C4.2  Logical characteristics
For each unique set:
C4.2.1 Identification
C4.2.2 Definition
C4.2.3 Relationship to other sets
C4.2.4  Access control and security

e
S8
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ANNEXE D

LANGAGE, TRADUCTEUR, EDITEUR DE LIENS, ETC.

Pour un langage lié a la sfireté, son traducteur et éditeur de liens, les recommandations détaillées
suivantes sont données en plus de celles figurant dans la partie principale de cette norme. Elles sont
aussi applicables aux autres programmes additionnels du systéme. Les recommandations pour les
traducteurs s’appliquent également aux interpréteurs, compilateurs croisés et émulateurs. De la
méme facon, les aspects qu1 s’appliquent aux traducteurs et éditeurs de liens devralent étre pris en

4 eraalla at Jda on
7

tlors de leur

Com L\./ 1U13 d\./ 1(1 B\./l.\./\/l.lull dvc uuulo d\-/ O}I\-/Ulllval.;\.ln f\.IL HHIVIIV VL UV llvvt}ld 1T e\,
emplpi. Dans le cadre d’un projet, une sélection des critéres recomma it \é}e\f‘ute selon les
priorftés indiquées.
Di. [Généralités
Article Recommandation& \ \ > Priorité
~N
a é 1
b 2
c 1
d 2
e 1
f 2
g 2
h 1
i 2
2
4 l 2
m 2
n 2
deytaient étre distincts du point de vue de la syntaxe
0 Une sortie optionnelle pouvant étre examinée, devrait €tre fournie a toutes les étapes du 3
processus de traduction
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APPENDIX D

LANGUAGE, TRANSLATOR, LINKAGE EDITOR, ETC.

For a safety related application of a language, its translator and linkage editor, the following
more detailed recommendations are given in addition to those from the main part of this standard.
These recommendations also apply to any other auxiliary system program. Recommendations for
translators apply likewise to interpreters, cross compilers and emulators. Similarly the aspects that
apply to translators and 11nkage editors should be recognized during the selectlon and formal speci-

fication ¢ :
priority ndicated.

ing to the

D1. Ge¢neral
tem Recommendations & \ \ X Priority
N
a Translator, linkage editor and loader should be th oughly tested PrROT to use; operation 1
2
1
2
1
2
2
1
2
2
0 An optional output that is reviewable should be provided at all stages of the translation 3
process
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D2. Traitement des erreurs

Article Recommandations Priorité
a Le traducteur de langage et ’éditeur de liens devraient avoir la possibilité de détecter 2
autant d’erreurs de programmation que possible durant les phases de traduction ou
d’exécution
b Durant ’exécution, le traitement d’exception devrait étre possible
c Le langage devrait permettre les assertions 3
Les erreurs susceptibles de causer une exception durant 'exécution devraient inclure:
— les exces des limites de zone; 1
— les excés des gammes de valeur; 1
— I’accés A des variables non initialisées; 3
~ le non respect des assertions; 2
—tatroTcatIrE de Chiffres Sigmificatifs des vale TS et e, 2
— le passage de paramétres de type erroné 1
e Si une erreur quelconque est détectée durant la traduction ou I’éditi 2
étre indiquée sans aucune tentative de correction
f S’ existait des doutes qu’une régle quelconque ait été violée, 3
fourni
g Durant la traduction, les types de paramétre devraient gfredestés 3
D3. |Traitement des données et des variables
Article Priorité
a 1
b 2
c 2
d 2
e 1
f 2
g
4 2
D4. "Aspects temps réel
Article Recommandations Priorité
a Durant I’évaluation d’expression, ’assignation externe d’une variable quelcongue qui est 2
accessible 4 I'intérieur de 'expression ne devrait pas étre permise
b Les teinps de traitement devraient étre examinables en direct 3
Il convient de prévoir la détection d’erreur en temps réel (D2.d) 1
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D2, Error handling
Item Recommendations Priority

a Language translator and linkage editor should provide for detection of as many program- 2
ming errors as possible during translation time or on-line execution

b During on-line execution, exception handling should be possible 2

c The language may provide assertions 3

d Errors likely to cause an exception during execution time should include:
~ exceeding of array boundaries; 1
— exceeding of value ranges; 1
— access to variables that are not initialized; 3
— failing to satisfy assertions; /TN 2
— truncation of significant digits of numerical values; 2
— passing of parameters of wrong type 1

e If any error is detected during translation or linkage time, it should be g 2
any attempt at correction

f If it is not clear whether any rules have been violated, a warning should b 3

g During translation time, parameter types should be checkeg 3

D3. Da4ta and variable handling

Ttem
a
b .
¢
d
e
f
g rary lefigth should be allowed 2
h e, typechecking should take place during translation time rather than 3
</1\§ lation Wme, it should be checked whether an assignment is allowed to any particu- 2
D4, On-line aspects
Item . Recommendations Priority
a During expression evaluation, external assignment should not be allowed to any variable i
that is accessible in the scope of the expression
b Used computing time should be examinable on-line 3
c On-line error capture should be provided (D2.d) 1
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ANNEXE E

TEST DU LOGICIEL

Activités liées au test du logiciel

Le but de cet article est de fournir des directives pour le test du logiciel. Selon le programme
a tester, les différentes sortes de tests sont plus ou moins efficaces dans la détection des erreurs
de programme. Un ensemble de tests complémentaires peut étre utilisé comprenant une
combinaison de tests statistiques et systématiques. Les données sélec;i—e;Qées statistiquement

pourraient étre appliquées dans la recherche de cas oublies.

Des techniques complémentaires, telles que ’inspection du I'utilisation
de preuves mathématiques, peuvent étre utilisées. Pour chaque applicatig ogramme de
vérification doit inclure ces différentes techniques et les m dre souhai-
table.

Un examen des méthodes possibles est donné da tabledulE4.1.\Quand cela est néces-

saire, des approches et des critéres différents pourla sélectiun/desdornées de ftests a I'inté-
rieur d’une approche devraient étre choisis po ’ gramme, afin
de pouvoir s’assurer qu’une partie est bien exgmpte 4’ , OUg ilité qu’il puisse

y avoir une erreur est en dessoys tain Mves ation. élection|dépend de la
structure interne de la partie d fta andes qui lui
sont faites durant le fonctionne

bnception du

5 de test bien
€ testé (toutes les instructions, tous les arcs, tous|les chemins).
ésts devraient étre utilisés autant que possible dans le dérou-
as de tests. Les résultats des tests sont contrélés par rapport a des
ts directement des spécifications du module de programme. Les para-
dient étre les entrées et Ies sorties du module de la méme fagon que dgns le systéme

e tableau E4.2, des classes d’erreurs résiduelles possibles peuvent étre d¢terminées et,
en’.conséqirénce, il sera finalement possible de poursuivre le test en utilisant yne approche

differente.

Le tableau E4.2 est considéré comme une liste de vérification qui peut étre interprétée selon
les besoins de chaque cas particulier. A cause de la trés grande variété de cas pratiques, il n’est
pas possible de recommander une quelconque combinaison de tests pour une classe particu-
liere d’applications. Il est cependant indiqué quels sont les tests qui devraient étre réalisés
dans tous les cas. D’autre part, il est évident que, ni toutes les combinaisons de tous les tests, ni
méme tous les tests individuels ne peuvent étre effectués dans une application particuliére.

Au niveau sous-systéme, le logiciel est partiellement intégré dans le systéme. Les tests au
niveau sous-systéme témoignent de lintégration correcte des modules de logiciel. Une
distinction doit étre faite entre les cas ou une dépendance du flot de données existe entre les
modules logiciels et les cas oul elle n’existe pas. Les essais doivent étre faits pour fournir ’assu-
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ElL

E2.

APPENDIX E

SOFTWARE TESTING

Software testing activities

This clause is intended to provide guidance for software testing. Depending on the program
to be tested, the individual kinds of tests are more or less effective in finding program errors.
A set of complementary testing approaches may be used, including a combination of statis-
tical and systematic testing. Statistically selected data could be applied to/search for forgotten
cajes.

Supplementary (manual) techniques, however, will be code inspgétion ( ing) and

us¢ of mathematical proofs. For each application the verificat{fon\p ¢ these
different techniques and put them into a suitable order.
A review of possible methods is given in Table E4.1. pproaches

and different criteria for test data selection withir d be chosen for

di wt is free fromn] errors or
de ortain e arice level. The| selection
de nired, the
de
esign (for

ex
Systematiro hes

Each moddlg Id be systematic way according to well-defined tgst criteria
whi i is to dsted(e.g. all statements, all arcs, all paths). Automdtic testing
to 2 possible in deriving test cases. Test results are chgcked with
ex stilts derived from the program module specifications. Parameters should be input
to dule in the same manner as in the safety system.
4

a [cdnsequence’it will be possible eventually to proceed with the testing using g different
approach.

ing to\lable E4.2 the classes of possibly remaining errors can be determi%led and as

Table E4.2 is a checklist, which can be interpreted according to the needs of each special
case. Due to the enormous variety of possible practical cases it is not possible to recommend
any combination of the tests indicated for a particular class of applications. It 1s, however,
indicated which tests should be performed under all circumstances. On the other hand, it is
evident that neither all combinations of all tests nor all individual tests can be executed in a
particular application.

At the subsystem level, the software is partially integrated into the system. The subsystem
level tests assure the proper integration of the software modules. A distinction must be made
between the case in which data flow dependency exists among the software modules and the
case in which it does not. Testing shall be done to provide assurance that all independent arcs
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rance que tous les arcs indépendants dans le sous-systéme sont correctement suivis. Les tests
aux frontiéres des domaines d’entrée et aux limites de la région opérationnelle du module
devraient étre effectués.

Le méme jeu d’essais utilisé au niveau module devrait étre effectué. Les résultats devraient
étre testés par rapport a des valeurs précalculées. Les parameétres devraient étre les entrées et
les sorties du sous-systéme de la méme maniére que dans le systéme de siireté. Dans la mesure
ou cela est réalisable pratiquement, les tests au niveau sous-systéme devraient étre effectués
sur le matériel définitif.

Au niveau systéme, le logiciel est complétement intégré dans le matériel. Le test du systéme
témoigne de I'intégration correcte des sous-systémes. Le test devrait étre réalisé en faisant
fonctionner les programmes ensemble avec un simulateur du contexte, ou avec une version
réaliste du systéme qui est 2 commander ou a controler par les systémegdesirete. .

matiére de
iyités de test

es systéma-

SiN

par un seul

s de dérou-

b systémati-

organismes
bse de suffi- -

yser a cause
ffisamment

buvellement
de maniére

éxhaustive

Dans le tableau E4.3, les exigences préliminaires repérées signifient que I’on suppose
[AT]: qu’aucune erreur ou panne n’a été détectée durant «n» tests;

[A2): que la connaissance du contenu interne des programmes est necessaire a partir des
résultats de I’analyse du programme.
Selon les résultats des tests systématiques, les tests statistiques devraient étre choisis avec
soin. Normalement, un mélange approprié devra étre la solution la meilleure pour chaque cas
particulier.
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in the subsystem are correctly followed. Test cases at the borders of input domains and at the
limits of module operational region should be used.

The same test data set utilized at module level should be used. Results should be checked
with pre-calculated values. Parameters should be input and output from the subsystem in the
same manner as in the safety system. Where practical, the subsystem level testing should
involve the actual hardware.

At the system level, the software is completely integrated in the hardware. The system test
assures proper integration of subsystems. Testing should be performed by running programs
together with a realistic simulator, or with a realistic version of the system to be monitored or
controlled by the safety systems. T~

This test of the complete system shall ‘be performed in accordange Wwith th formance
stdtements given in the functional requirements specification. Beyond thetesting activities
ddscribed above a systematic timing check should be performed.

E3. Statistical approaches
Statistical approaches should be utilized to complemé

such;

d;

bther than

pe to their
ble;

developed

In Table E4.3, the prerequisites marked:

[T

means it is assumed that no errors or failures are detected during “n” test runs;

means it is assumed that knowledge about program internals is needed from results of
program analysis.

Dependent on the results of the systematic tests, the statistic tests should be selected care-
fully. Normally an appropriate mixture will be best for each specific case.
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