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FOREWORD

b International Electrotechnical Commission (IEC) is a worldwide organization for standardization com

national electrotechnical committees (IEC National Committees). The object of JJEC™is to p
brnational co-operation on all questions concerning standardization in the electrical and’electronic fie
b end and in addition to other activities, IEC publishes International Standards, Tethnical Specific

the subject dealt with may participate in this preparatory work. International, governmental an
ernmental organizations liaising with the IEC also participate in this preparation. IEC collaborates

eement between the two organizations.

b formal decisions or agreements of IEC on technical matters expréss) as nearly as possible, an intern
sensus of opinion on the relevant subjects since each technical' committee has representation fr|
brested IEC National Committees.

L Publications have the form of recommendations for international use and are accepted by IEC N
mmittees in that sense. While all reasonable efforts are ‘'made to ensure that the technical content
blications is accurate, IEC cannot be held responsible for the way in which they are used or f
interpretation by any end user.

order to promote international uniformity, IEC\National Committees undertake to apply IEC Publig
hsparently to the maximum extent possible,in-their national and regional publications. Any dive
ween any IEC Publication and the corresponding national or regional publication shall be clearly indic
latter.

~

itself does not provide any attestatign of conformity. Independent certification bodies provide con
essment services and, in some areas, access to IEC marks of conformity. IEC is not responsible f}
vices carried out by independent-certification bodies.

users should ensure that they have the latest edition of this publication.

mbers of its technical eommittees and IEC National Committees for any personal injury, property dam
er damage of any hature whatsoever, whether direct or indirect, or for costs (including legal fee
enses arising out of the publication, use of, or reliance upon, this IEC Publication or any oth
blications.

ention is drawn*to the Normative references cited in this publication. Use of the referenced publicat
ispensablé for the correct application of this publication.

entiop-is "drawn to the possibility that some of the elements of this IEC Publication may be the sub
enfrights. IEC shall not be held responsible for identifying any or all such patent rights.

brising
omote
ds. To
htions,

Chnical Reports, Publicly Available Specifications (PAS) and Guides (heredfter referred to ag “IEC
blication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee intdrested

non-
losely

h the International Organization for Standardization (ISO) in accordance”with conditions determined by
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This third edition cancels and replaces the second edition published in 2002 and constitutes
a technical revision.

This edition includes the following significant technical changes with respect to the previous
edition:

the following objects were made informative: Accounts, Programs, Event Enrollment, and
Event Condition;

services associated with the informative objects were made informative;

th

e TASE.2 conformance blocks 6, 7, 8, and 9 have been made out-of-scope.
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The text of this standard is based on the following documents:

FDIS Report on voting
57/1453/FDIS 57/1477/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list] of all the parts in the IEC 60870 series, published under the general title Telecpntrol
equigment and systems, can be found on the IEC website.

The ¢ommittee has decided that the contents of this publication will remain unchanged until
the gtability date indicated on the IEC web site under "http://webstore.ie€-ch" in the|data
relatgd to the specific publication. At this date, the publication will be
e rgconfirmed,

e wjthdrawn,

e rgplaced by a revised edition, or

e amended.

IMPQRTANT - The 'colour inside' logo on the 'cover page of this publication indicjates
that |it contains colours which are considered to be useful for the correct
undefrstanding of its contents. Users should therefore print this document using a
colour printer.
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INTRODUCTION

2014

The Telecontrol Application Service Element (TASE.2) protocol (also known as Inter-Control
Centre Communications Protocol, ICCP) allows for data exchange over Wide Area Networks
(WANSs) between a utility control centre and other control centres, other utilities, power pools,
regional control centres, and Non-Utility Generators. Data exchange information consists of
real-time and historical power system monitoring and control data, including measured values,
scheduling data, energy accounting data, and operator messages. This data exchange occurs
between one control centre's Supervisory Control And Data Acquisition/Energy Management
System/Distribution Management System (SCADA/EMS/DMS) host and another centre's host,

often

This
centr

programs at a remote control centre. It defines a standardized method of using’the 1SO
Manufacturing Message Specification (MMS) services to implement the exchange of data

defin
appli

supp

The

beha
used
the c
tool |

plant
adva

The 1

through one or more intervening communications processors.

pbart of IEC 60870 defines a mechanism for exchanging time-critical data between.c
bs. In addition, it provides support for device control, general messaging and conf

brted.

iour using an object oriented approach. The objects are abstract in nature and m
in a wide variety of applications. The use of TASE.2(goes far beyond the applicat
bntrol centre to control centre communications. Fhis standard must be understood

5, or others which have comparable reqairements. It provides a generic solutio
nced Information and Communication Technology.

[ASE.2 version number for this standard is 2001-08. See 8.3.4 for more details.

bntrol
rol of
9506
. The

tion of TASE.2 consists of three documents. This part of IEC 60870 defines the TASE.2
tation modelling and service definitions. IEC 60870-6-702 defines the application grofile
for use with TASE.2. IEC 60870-6-802 defines a set of standardized, object definitions

to be

TASE.2 describes real control centres with respect to(their external visible datgd and

by be
on in
as a

ox for any application domain with comparable‘requirements. i.e. the TASE.2 may be
applied in areas like substation automation, pewer plants, factory automation, che

mical
n for
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TELECONTROL EQUIPMENT AND SYSTEMS -
Part 6-503: Telecontrol protocols compatible with

ISO standards and ITU-T recommendations —
TASE.2 Services and protocol

1 Scope

1.1 General

This |part of IEC 60870 specifies a method of exchanging time-critical control centre| data
through wide-area and local-area networks using a full ISO compliant protocol stagk. It
contdins provisions for supporting both centralized and distributed @rchitectures.| This
standard includes the exchange of real-time data indications, control operations, time-geries
data,|scheduling and accounting information, remote program control and event notificatipn.

Thoupgh the primary objective of TASE.2 is to provide control~centre (telecontrol)|data
exchange, its use is not restricted to control centre data exchange. It may be applied ih any
other|domain having comparable requirements. Examples of 'such domains are power p|ants,
factory automation, process control automation, and others

This ptandard does not specify individual implementations or products, nor does it consgtrain
the implementation of entities and interfaces Wwithin a computer system. This standard
specifies the externally visible functionality of*implementations together with conformjance
requifements for such functionalities.

1.2 Control centre

The model of a control centre includés four primary classes of host processors: SCADA/EMS,
Demand Side Management (DSM)/ Load Management, Distributed Applications, and Display
Processors. The SCADA/EMS-host is the primary processor, utilizing analogue and digital
moniforing data collected at)power plants, Non-Utility Generators, and transmission and
distribution substations via Data Acquisition Units (DAUs) and Remote Terminal Units (R[TUs).
The ¢ontrol centre typically contains redundant SCADA/EMS/DMS hosts in a "hot standby"
configuration. The DSM/Load Management host(s) are used by either an operator or|[EMS
application to initiateload management activities. The Distributed Application host(s) perform
miscellaneous .analysis, scheduling, or forecasting functions. Display Processors allow for
local [operatorand dispatcher display and control. Typically, the control centre will contain one
or more Local Area Networks (LANs) to connect these various hosts. The control centre will
also jpcecess several WANSs, often through intermediate communications processors. These
WAN]| eonhections may include the company-wide area network for communications with the
corporate host and a disiinct real-time SCADA network. Each conftrol cenfre will also have one
or more TASE.2 instances to handle data exchange with remote control centres.

Other classes of host processors like archive systems, engineering stations, or quality control
systems (e.g., for data recording according to ISO 9000) may also be included. The
application of the TASE.2 control centre model is in principle unlimited. This model provides a
common and abstract definition applicable for any real systems which have comparable
requirements.

1.3 Architecture

The TASE.2 protocol relies on the use of MMS services (hence the underlying MMS protocol)
to implement the control centre data exchange. Figure 1 shows the relationship of TASE.2,
the MMS provider, and the rest of the protocol stack. In most cases, the values of objects
being transferred are translated from/to the local machine representation automatically by the
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local MMS provider. Some TASE.2 objects require a common syntax (representation) and
meaning (interpretation) by both communicating TASE.2 systems. This common
representation and interpretation constitutes a form of protocol. The control centre
applications are not part of this standard. It is assumed that these applications request
TASE.2 operations and supply control centre data and functions to the TASE.2
implementation as needed. The specific interface between TASE.2 and the control centre
applications is a local issue and not part of this standard.

Cappicaton < “oneen > “appioston”
TASE 2 < MMS objects ——> TASE2
MMS <—— MMSPDU ——> MMS 7
ACSE |«—— APDU ————> ACSE

Presentation <——— PPDU —— > Presentation 6
Session < — SPDU — > Session 5
Transport <——— TPDU —————> Transport 4
Network <——— NPDU ——> Network 3
Data link < — DPDU — > Data link 2
1 Physical < Bitstream ——=~~>| Physical 1

IEC 1998/14

Figure 1 — Protocol relationships

The protocol architecture for TASE.2 requires the use of ISO protocols in layers 5 to 7 of the
OSI reference model. The Transport Profiles (layers 1 to 4) can use virtually any standgrd or
de-fagto standard (e.g. TCP) connection-mode transport layer and connectionless-mode
network layer (e.g., IP) services over any type of transmission media.

1.4 Network Model

The TASE.2 Data Exchange network can be either a private or public packet-switched or
mesh network connecting communications processors which provide adequate rquting
functionality to allow for redundant paths and reliable service.

Figurp 2 shows a typical network topology using a router-based Wide Area Network (WAN).
The WAN provides routing and reliable service between control centres (which may inglude
internalMetworks and routing capabilities).

The mesh network shown in Figure 2 demonstrates the concept of redundant paths for a mesh
network. Each control centre maintains its own series of direct circuits, and also provides a
mechanism for routing between those direct circuits. Control Centre C provides an alternate
routing path for network traffic going from Control Centre A to B. This network configuration
requires key control centres to provide significant routing capabilities.
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Control Control Control Control
Centre A Centre B Centre A Centre B
Control Control
Centre C Centre C
IEC 1999/14 1EC 200
WAN Topology Mesh Topology
Figure 2 — TASE.2 network topologies
1.5 | Relation between TASE.2 and MMS

The TASE.2 resides on top of MMS. It describes a standardized application of MMS usin

MMS
struc

of pure MMS services, MMS allows reading data from a remote system. The data w
respgnded without any specific condition. If these.data are read depending on very sp

condi
provi

Thou
defin
with

other
speci

TASH.2 provides an
implementations optimized for the respective requirements of a control centre. It does th
definlfng several conformance building blocks. MMS offers also a scalability of its ser

speci
requi

TASH.2 and. MMS provide their services to their respective users. MMS provides its sef
to TASE.2”and TASE.2 provides its services to the control centre application. MMS

indej

services and protocol. TASE.2 enhances the functionality of MMS by spec
ured data mapped to MMS objects and assigning-specific semantics to it. As an exg

[tions (e.g., on change only) then TASE.2.provides appropriate services which ar
jed by MMS.

gh the specific requirements agreed*upon within the IEC IEC TC 57 have led t

ess, very limited or mixed requirements which might use the TASE.2 services. T
areas are outside the scopg of this standard but the use of TASE.2 goes far beyon
fic scope of this standard.

independent and scalable set of services to allow eff

ying MMS_Conformance Building Blocks (CBBs). A simple TASE.2 implemen
res only acsimple MMS implementation.

0/14

g the
fying
mple
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tion of TASE.2 there are several other application domains (outside the control centres)

hese
d the

cient
is by
vices
ation

vices
is an

endent standard that can provide its services also to users other than TASE.2 —

t can

serve directly to specific control centre applications and to any other application. This means

that t

he use of MMS is not restricted to TASE.2.

For requirements outside the scope of this standard or for future requirements, for example
journaling of data, downloading and uploading of mass data like programs, additional MMS
models and services, i.e. Journaling and Domain Loading respective can be applied by a real
system in addition to TASE.2. This is possible because the additional application of MMS
objects and services is independent of the use of TASE.2 and the use of MMS by TASE.2.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable for its application. For dated references, only the edition cited applies. For
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undated references, the latest edition of the referenced document (including any
amendments) applies.

IEC 60870-6-702:2014, Telecontrol equipment and systems — Part 6-702: Telecontrol
protocols compatible with ISO standards and ITU-T recommendations — Functional profile for
providing the TASE.2 application service in end systems

IEC 60870-6-802:2014, Telecontrol equipment and systems — Part 6-802: Telecontrol
protocols compatible with ISO standards and ITU-T recommendations — TASE.2 Object
models

IEC §1970-452:2013, Energy management system application program interface (EMS-4API) —
Part 452: CIM Static transmission network model profiles

IEC §1970-552:2013, Energy Management System Application Program Interface (EMS-API)
— Pant 552: CIM XML model exchange format

IEC/TS 62351-4:2007, Power systems management and associated ihfoermation exchagpge —
Data land communications security — Part 4: Profiles including MMS

ISO 9506-1:2003, Industrial automation systems — Manufacturing Message Specificatjon —
Part {: Service definition

ISO 9506-2:2003, Industrial automation systems — Mahufacturing Message Specificatjon —
Part P: Protocol specification

3 Terms and definitions

For the purposes of this part of IEC 60870;'the following terms and definitions apply.

NOTE| Much of the terminology used withythis standard is derived directly from ISO 9506-1 and I1SO $506-2
(MMS). Refer to those standards for further'definitions.

3.1
action
activity performed by the FASE.2 server under some defined circumstances

3.2
accolnting information
set of information which describes an account for a utility

Note 1| toentry: See IEC 60870-6-802 for more details.

3.3
bilateral agreement

agreement between two control centres which includes the data elements to be accessed and
the means to access them

3.4
bilateral table
computer representation of the bilateral agreement

Note 1 to entry: The representation used is a local matter.

3.5

client

communicating entity which makes use of the VCC for the lifetime of an association via one or
more TASE.2 service requests
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3.6
data

set

data set represents a grouping of data values for singular operations by a TASE.2 user

Note 1

3.7
data

to entry: Data sets allow for convenience in access by the TASE.2 user.

value

A data value represents some alphanumeric quantity that is part of the Virtual Control Centre
(VCC) which is visible to a TASE.2 user

Note 1

er real

entitie

3.8
insta

£ 4 Dat 1 Y 4 of L1 H ! toti £ 4l | £ o PPN
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5 within the utility such as current, or derived values calculated in the control centre.

nce

implementation of TASE.2 executed in either the client or the server role

3.9
inter

change schedule

set of information that specifies how energy is transferred from one.system to another

Note 1

3.10

object

to entry: See |IEC 60870-6-802 for more details.

instance of a TASE.2 object model

3.1

obje¢t model

defin

tion of an abstract representation that\is used for real data, devices, operator sta

programs, event conditions, and event enroliments

3.12

operation

activi

3.13
serv
com

3.14
servi
activi

3.15

ty which shall be performed‘by the TASE.2 server at the request of the TASE.2 clien

r
unicating entity which behaves as a VCC over the lifetime of an association

e
ry which is either a TASE.2 action or operation

ions,

—

tagged
the term is derived from the practice of putting a physical tag on a device as it is turned off for
servicing or locked out from network access as a safety measure

Note 1

3.16
time

to entry: The TASE.2 term is used to signal such a condition to the TASE.2 user.

series

set of values of a given element that is taken at different times as specified by a single time
interval

Note 1 to entry: A time series is implemented through the transfer set mechanism as defined within this

specifi

cation.
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fer account

2014

set of information that associates interchange scheduling information with either hourly or
profile data

Note 1

3.18
trans

to entry: See IEC 60870-6-802 for more details.

fer conditions

events or circumstances under which a TASE.2 server reports the values of a data set, values
in a time series, or all transfer account information

3.19

transfer set

objed
such

Sets,
Trans

Note 1
physic
physic|
Transf|
the ex

3.20
user
imple

3.21

virtual control centre

VCC
abstr
regar

4 A

BCD
CBB
DMS
DSM
EMS
ICC

t used to control data exchange by associating data values with transmission param
as time intervals, for example there are four types of Transfer Sets: Data-Set Trg
Time Series Transfer Sets, Transfer Account Transfer Sets, and Information Meg
fer Sets

to entry: A Data Set Transfer Set contains one or more data values whieh_are each mapped to
bl elements. A Time Series Transfer Set contains one or more data valueswhich are all mapped to the
pl element, but represent its values at different times specified by a single time interval. A Transfer A
er Set contains all of the values of all of the Transfer Accounts. An Information Message is used to n
Change of arbitrary binary or text messages or files.

mentation of TASE.2 executed in either the cliéat or the server role

Act representation of a real conifol’ centre which describes a set of behaviour
ds to communication and data management functionality and limitations

\bbreviations

Binary Coded.Decimal
Conformance Building Block
Distributien Management System
Demand Side Management
Energy Management System
Inter-Control Centre

eters
nsfer
sage

Linique

same
tcount
anage

with

IP

MMS
QoS
RBE

Internetworkina Praotacol

Manufacturing Message Specification (e.g. ISO/IEC 9506)
Quality Of Service

Report By Exception

SCADA Supervisory Control And Data Acquisition

TAL Time Allowed to Live

TASE.2 Telecontrol Application Service Element 2, also known as Inter-Control Centre
Communications Protocol (ICCP)

TCP Transmission Control Protocol

TLE Time Limit for Execution

TOD Time Of Day
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UCA Utility Communications Architecture
vccC Virtual Control Centre
VMD Virtual Manufacturing Device

5 TASE.2 Model

5.1 General

The purpose of the TASE.2 model description is to provide a clear understanding of the
TASE.2 protocol and its context within the utility control centre environment. This model
ident IS_Clause
descilibes both an informal and formal model. In the informal model, different data typels are
descilibed within the context of the utility control centre environment. In the formalmod
objedt models together with their specific operations and actions are described in detail.
Clauge 6 explains the mapping of the formal object models onto the MMS(object mqdels.
Clauge 7 explains the mapping of the operations and actions onto MMS services. Clalise 8
summarizes specialized objects used internally by TASE.2.

5.2 | Informal TASE.2 Model Description
5.2.1 General

The model of a control centre includes several different classes of applications, some or|all of
which may be present, such as SCADA/EMS, DSM/Load“Management, Distributed Applica-
tions| and Man/Machine Interface. In interactions withyother computing elements, a control
centre may act as a client, server, or both. As a server, a control centre appears as a singular
entity to the clients. The actual implementation may contain several processes and sgveral
host processors that are reflected in that logical’ entity. As a server, a control centre] may
intergct with a number of clients. Control centrés which exchange data do so within the|rules
and restrictions defined in a Bilateral Agreement. Typically, Bilateral Agreements restri¢t the
clienfs view on a control centre to a subset of data that exists in the server.

TASH.2 is modelled as one or moere processes operating as a logical entity which pefform
certaln communications that allow-the control centres to acquire or change data, and céntrol
devices. This specificatiop-\\defines the services and protocol for performing| the
comnpunications between these processes. It also uses object models to define the data types
and devices on which thé\TASE.2 services perform. TASE.2 is defined in terms of the dlient-
servgr model of ISO 9506 (MMS).

The TASE.2 specification defines a number of operations and actions. TASE.2 operationls are
assog¢iated with<a TASE.2 client. TASE.2 actions are associated with a TASE.2 server. There
are t\vo TASE.2 services that are considered to be both an operation and an action begause
either a TTASE.2 client or a TASE.2 server may invoke them. These services are Concludé and
Abort.

Each TASE.2 operation begins with a local TASE.2 instance, acting as a TASE.2 client,
invoking a MMS service. This invocation causes the local MMS provider to make use of the
MMS protocol to communicate with the remote MMS server associated with the TASE.2
server. The remote MMS server may deliver indications to the remote TASE.2 server, which in
turn responds appropriately, invoking one or more MMS responses and/or services as defined
in this standard.

A TASE.2 action begins with a local TASE.2 instance, acting as a TASE.2 server, invoking an
MMS unconfirmed service. This invocation causes the local MMS provider to make use of the
MMS protocol to communicate with the remote MMS client associated with the TASE.2 client.
There are no corresponding MMS communications back from the client associated with this
invocation. However, in some circumstances such as the acknowledgement of critical data,
TASE.2 defines operations necessary for the client to perform when receiving an MMS
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indication from an unconfirmed MMS service. Thus, TASE.2 defines algorithms for both the
client and server for each TASE.2 operation and action, respectively, in terms of:

— the relevant access control mechanisms;

— the mapping between TASE.2 objects and MMS objects;

— the MMS services and indications used;

— the relationship to real control centre functions.

The TASE.2 instances shall have the ability to interface with the local applications to store
and retrieve current data and perform device control as agreed upon between the participating

PG c—-e6cH R—-0—P+-o\HGH-g—HHS—-HHR-GHOR-E o—O-LHS4G-8 ‘:-.S

Figure 3 shows the logical relationships of TASE.2 to the control centre applications| The
local [TASE.2 instance uses the services of the local MMS provider to commanicate with the
remote TASE.2 instance. It should be noted that the actual relationships, stfucture, location,
connegctivity and interfaces between TASE.2 and the rest of the control _centre is local to the
contrpl centre and outside the scope of this standard.

SCADA/EMS SCADA/EMS
Applications Applications B
DSM/Load DSM/Load

Management Management |J°
Generation Generation

Management Management B

Distributed Distributed

Applications

Z Applications LJ”

Control Centre TASE.2 TASE.2 Control Centre
A B

IEC 2p01/14

Figure 3 — Informal TASE.2 Model

5.2.2 Associations

A TASE.2 association is based on the MMS model of an association. Associations pccur
between two TASE.Z instances. They are typically Tong running in that an associafion is
established when two instances start, and remain in place as long as the instances are
running and the underlying communications connections are maintained. TASE.2 instances
are expected to remain running until an exception condition occurs (for example, an error,
operator restart for reconfiguration, or maintenance downtime).

TASE.2 associations include an attribute for network Quality of Service (QOS). The QOS
attribute includes such aspects as throughput, residual error rate, priority, transit delay, and
protection. Different values for QOS for TASE.2 associations are either defined within this
standard in a different clause or by another standard. They are not defined by the control
centres or implementations.

The QOS attribute of an association is used within the Network layer Quality of Service
parameter. When QOS is used, it is implemented by establishing at least one association
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between the two TASE.2 instances for each QOS value required. The TASE.2 client shall use
an association which is appropriate to the QOS of the operation to be performed. The level of
QOS for a TASE.2 association is determined by prior agreement between the control centres.
Refer to IEC 60870-6-702 for more details regarding the mapping to the Network layer Quality
of Service parameter.

Three TASE.2 operations are defined for use in managing associations: Associate, Conclude,
and Abort. The Associate operation is used by a TASE.2 client (initiator) to establish an
association with a TASE.2 server. The Conclude operation is used to terminate an association
between two TASE.2 instances. Either TASE.2 client or server may terminate the association.
The Abort operation is also used by either a TASE.2 client or server to terminate an
assog¢iatiomwiterrthere—arefaitures i the—undertyimg—commumications—Tmectanisms;] See
clause 5.3.3 and 7.2.2 for more details. There are no TASE.2 actions for associations,

5.2.3 Bilateral agreements, bilateral tables and access control
5.2.3|1 General

Acceps control is fundamentally the responsibility of the TASE.2 server)in that all incaming
requgsts from a TASE.2 client shall be validated before being satisfied. There is no prqgtocol
or mlessaging defined within TASE.2 for exchanging access @ontrol information ekcept
information used to signal access control violations. Implementors are therefore free t¢ use
any method of implementing access control, and may choosé/to implement only a subsget of
the apcess control as described in this standard without affecting interoperability.

When access control is implemented (i.e., when_&alidation occurs and parameters are
checked for each TASE.2 operation), the method of signalling violations impacts
intergperability, and therefore shall be performed-as defined in this standard. Access control
of elements between control centres is implemented organizationally through Bilateral
Agreements. A Bilateral Agreement is a document signed by two control centres which
incluges the elements (i.e. data and contral elements) which each is willing to transmit to the
other| These lists include, among othep,things, descriptions of data objects (e.g., all [State
Estimlated MW, Mvar, and kV for substations X, Y and Z). The list of data objects to Which
Centie A is willing to let Centre B have access is distinct from the list of data objects to Wwhich
Centie B is willing to let Centre Alhave access.

In order for the Bilateral Agreement to be used by a control centre application using TABE.2,
the names of each of the.data objects, devices, programs, etc. in the agreement shoulld be
mainfained in physical data structures within the TASE.2 server. The computer represenfation
of these physical data structures is called the Bilateral Table. While the actual format qf the
Bilatdral Table is.Qutside the scope of this standard, the information that shall be available to
the TIASE.2 setwver wishing to implement the full TASE.2 access control is described in this
standard. A-Bilateral Table is required if a control centre is going to serve any data valdes to
any dtherrcentrol centre. It shall have a conceptual entry for each data object included in the
Bilatgral Agreement. Upon initiation of an association, the TASE.2 server checks the flient
control>centre identifier provided in the association request to ensure that a Bilateral

Agreement exists with that remote control centre.

The TASE.2 formal model defines the general access control requirements for TASE.2. See
5.3.2 for details.

5.2.3.2 General validity check

For any operations used by the TASE.2 client on any data objects or data sets after the
association has been established, if the TASE.2 server is using an access control mechanism,
it shall check to ensure that all identifiers referenced in the operation are valid and covered
under the Bilateral Agreement. This is called the general validity check and it applies to all
TASE.2 object types.
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5.2.3.3 Data Value object access control

In addition to the general access control requirements, the Bilateral Table shall contain for
each Data Value object:

e a method for retrieving the data values which correspond to the data identifier;

e the parameters which define the maximum exchange rate and security of the object.

In addition to the general validity check, any operation used by the TASE.2 client to access
Data Value objects shall be checked by the TASE.2 server to ensure that the parameters of
the operations (e.g., time intervals, etc.) conform to the agreed to performance parameters for

A-—dat | EE H
a” rererefeceaaatataerters:

5.2.3|4 Data Set object access control

Therg are no additional access control requirements for Data Set objects.

5.2.3|5 Account object access control

See [p.2.2.1.

5.2.3|6 Information Message access control

Therg¢ are no additional access control requirements for Infermation Message objects.

5.2.3{7 Transfer Set object access control

Therg¢ are no additional access control requirements for Transfer Set objects.

5.2.3|8 Device object access control

Every Device object that is visible via,FASE.2 shall be included in the Bilateral Table plong
with [ts access control specification. In addition to the general access control requirements,
the Bjlateral Table shall contain for‘each Device object:

e a|mapping, if required, between the identifier of the device and the actual device;
e aj|value to use for the.CheckBacklID attribute in response to the Select operation;
e ajvalue for the Timeout attribute.

In addition to the_general validity check, any operation used by the TASE.2 client to a¢cess

Devige objects{shall be checked by the TASE.2 server to ensure that the Device operat|on is
performed within the Timeout attribute of the Device object.

5.2.3{9 Program object access control

See D.2.2.2.

5.2.3.10 Event Enrollment object access control

See D.2.2.3.

5.2.3.11 Event Condition object access control

See D.2.2.4.

5.24 Data Value objects and services

Data Value objects are used to represent the values of control centre data objects. Data
Value objects may be any control elements including, but not restricted to: points (analogue,
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digital, control), or data structures. These real elements are invisible to the TASE.2 user, and
only accessible to remote control centres through the Data Value objects in the VCC. Data
Value objects exist as part of the implementation of the control centre. They may also
represent a value present in another VCC.

There are four TASE.2 operations defined for use with Data Value objects: Get Data Value,
Set Data Value, Get Data Value Names, and Get Data Value Type. There are no TASE.2
actions for Data Value objects. All operations on Data Value objects shall be checked for
access control permissions by the TASE.2 server. See 5.3.6 and 7.2.3 for more details.

5.2.5 Data Set objects and services

Data [Set objects are ordered lists of Data Value object identifiers maintained by a\TASE.2
servegr. These objects may be created by a TASE.2 server with or without a requesito go so
by a [TASE.2 client. The Data Set object allows a simple, consistent view of the data by the
clienf control centre, independent of the local storage mechanisms, locations“and formats
used|within the server control centre.

Six TASE.2 operations are defined for manipulating Data Sets objects: Create Datal Set,
Delete Data Set, Get Data Set Element Values, Set Data Set Elemient Values, Get Dath Set
Namg¢s, and Get Data Set Element Names. There are no TASE.2 actions for Data Set objects.
Data |Set objects may be referenced within Transfer Set objects to allow for more complex
data fransfer mechanisms. See 5.3.7 and 7.2.4 for more details:

5.2.6 Account Objects and Services

See [D.2.3.

5.2.7 Information Message object and setvices

The TASE.2 protocol includes an Information Message object for sending text or other dIta to
an application at a remote control centré’ An Information Message object consists of a h¢ader
portign (identifying the source and purpose of the message) and an InfoStream portion, Wwhich
contdins the body of the message."The InfoStream is not limited to printable characters| The
remoje TASE.2 instance is responsible for checking the access control permissions to yerify
that the named Information Message object is defined in the Bilateral Table, and if it is,| then
delivering the message to the appropriate real destination. The mapping required to do this is
an implementation issue.local to the receiving implementation.

Ther¢ are no TASE:2 actions for Information Message objects. For Information Megsage
objedts, TASE,2 “uses Transfer Set objects and services for exchanging data by reporting
messjages (text'or binary) based on conditions at the server.

5.2.8 Transfer Set objects and services

Some TASE.2 objects, such as Data Sets, a time series of a single Data Value, and Transfer
Accounts, may be transferred in a more complex scheme in which these objects are set up to
be reported periodically, on change of object states, or in response to particular server
events. Even further, a critical data report mechanism has been defined which requires a
confirmation to be sent by the TASE.2 client back to the TASE.2 server when the data has
been successfully processed, including delivery to some other final destination in the client's
control centre. The TASE.2 Transfer Set objects were designed to allow for the
implementation of these more complex data transfers.

There were previously four different types of Transfer Sets in IEC 60870-6-503:2002.
However, in this version there is only one that is supported normatively: Data Set Transfer
Set. The other three types are intended to be deprecated and therefore are provided for
informational/historical purposes: Time Series Transfer Sets, Transfer Account Transfer Sets
and Information Message Transfer Sets. Data Set Transfer Sets include the data values of a
single Data Set.
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Transfer Set objects contains a set of transmission parameters which define under what
conditions the data values shall be transmitted from the TASE.2 server to the TASE.2 client.
These transmission parameters and transfer conditions vary, and depend upon what kind of
data is being transferred. For example, Data Set objects have transfer conditions which
include interval timeout, value change, an integrity time out, or at operator request. The Data
Set transmission parameters include start time, a report interval, an integrity check, a critical
report indication, and a report by exception condition which informs the server to only include
changed values in the report, and whether or not the data requires confirmation.

An event condition buffering timer is also included which informs the server to wait for some
time interval after an initial event condition occurs, combining subsequent occurrences of
eventcomditionsforthat Bata—Set—Tramnsfer Setobjectdurimg—thetime—imtervat—imto—=agingle
report. See the formal model for Transfer Set objects for a more complete description.of‘these
Trangfer Sets.

Also pssociated with each Transfer Set object is a corresponding set of reception parameters
which define what type of processing shall be done whenever the data-is received bl the
TASH.2 client. Reception parameters are created and used only by the FASE.2 client, and do
not nged to be transmitted, since they affect only the client control centre-’ The implementation
of re¢eption parameters and reception processing is a local issuecand outside the scope of
this standard?.

The Transfer Set object operations defined within TASE.2 .are”Start Transfer, Stop Transfer,
Get Next DSTransfer Set Value. The TASE.2 client sendsya Start Transfer indication to the
TASH.2 server with the transfer conditions, and the TASE.2 server then enables the
appragpriate Transfer Set object. A Stop Transfer inpdication is sent by the TASE.2 clignt to
disablle a Transfer Set object. The last operation provides the TASE.2 client with the name of
an aVailable Transfer Set object for Data Set Transfer Set objects.

In addition to the TASE.2 operations, there are two TASE.2 actions defined: Congition
Moniforing and Transfer Report. The Condition Monitoring action is performed by the TASE.2
servgr whenever one or more Transfer\Set objects have been enabled by the TASE.2 dlient,
and one or more conditions have oecurred which satisfy conditions in one or more of these
Trangfer Sets. The TASE.2 seryer shall monitor each of the conditions specified in the
transmission parameters of allCof the enabled Transfer Sets. When any of the condjtions
occull, the server initiates @ ;Transfer Report action, described next, for all Transfe[ Set
objedts specifying that candition.

The Transfer Report-aetion is used by a TASE.2 server to report back to the client the vplues
for a|Data Set object; a time series of a single Data Value object, a Transfer Account gbject
refergnced by a l'ransfer Set object whose conditions for transfer have occurred. Attribufes of
the Transfer (Set object set by the client inform the server of the appropriate mechanism to
use in formatting the report. Based on the transmission parameters of the Transfer Set opject,
the server.may be required to block the report (i.e. use a special encoding for the values).

Figure 4 summarizes the relationships between the objects to transfer and Transfer Reports.
Figure 5 gives an example of this. The Transfer Reports are created by the TASE.2 server

1 Some examples of reception processing are:
— storage of the received data into the control centre data base;
— initiation of alarm processing for those data points whose received state warrants it;
— general messaging to the operator for logging purposes;
— local action to handle error condition of expected data values not received;
— delivery of the data to some other local application;
— invocation of some local program to process the incoming data values;

— update some local device.
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and sent to the TASE.2 client when a pre-defined condition occurs involving an object
identified by a Transfer Set object. The TASE.2 server monitors the conditions for all enabled
Transfer Set objects. Transfer Reports have the new data values for the associated Data
Value objects. See 5.3.9.1 and 7.2.5 for more details.

TASE.2 server

1) Data Sets and Transfer Sets
Data sets define conditions which trigger
sending Transfer Reports

Condition
Monitoring

<—

Transfer Set

Transfer
Reporting

2).Constructed Transfer Repol
are then reported to the TASE
client based on the parameter:
of the Transfer Set using MMS
services

o

Transfer
Report

Transfer,
Report

P11 P21

P22

Transmitted\to. FASE.2 Client I

Figure 4 — Transfer'DataSet reporting mechanism
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Figure 5 — General{Transfer reporting mechanism

TASE.2 server keeps track, of which Transfer Set objects are available, i.e. ngt yet
ed, and which are not available. For Data Set and Time Series Transfer Set objects, the
maintains a pool of names. When a TASE.2 client wishes to use a Transfer Set gbject
Data Set or Time Series, it requests a name from the TASE.2 server. The TASE.2 server

returms a name from the“pool of names if there is one available. There are two TASE.2

operd
next

a Tra
back
Trans
invali

tions used to do.this: Get Next DSTransfer Set. They shall retrieve the identifier ¢f the
Linused (not enabled) Transfer Set object for a Data Set. When a TASE.2 client dispbles
nsfer Set object by issuing a Stop Transfer, the name of the Transfer Set object gef{s put
into the-pool of available names by the TASE.2 server. The data associated with any
fer Set object that has its name in the available pool of names shall be considered
d by the TASE.2 client.

5.2.9

Common Data Transfer mechanisms

5.2.9.1 General

The following mechanisms are commonly used to exchange data between control centres:

a) O

ne Shot Data

b) Periodic Data

c) Event Data

d) Exception Data

These mechanisms are performed using one or more of the TASE.2 operations.
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5.2.9.2 One Shot Data

One Shot Data mechanisms are used to transfer data immediately, typically on behalf of a
control centre application such as a State Estimator. The TASE.2 client requests the server to
send the current value of one or more objects by using an appropriate "Get" operation
associated with the particular object type. The TASE.2 server simply responds with the data
values.

5.2.9.3 Periodic Data

Periodic Data mechanism is used to transfer a set of control centre object values within a
Strict Hme—ints =10 a) Dats Sets- he A ; clien mplements his—mechanism—b first
invoking the Create Data Set operation and specifying a new Data Set object identifief and
the list of Data Value objects whose values are to be transferred. This first step may njot be
necessary if the Data Set object has already been created by the TASE.2 server (i.e. " by peing
predefined). For Data Sets, a time series of a single Data Value and Transfer Accounts, the
clien] then chooses a Transfer Set object to control the exchange and ifnvokes the |Start
Trangfer operation, specifying the object identifier and the Transfer Set objec¢t to use, together
with fhe proper transmission parameters. The TASE.2 server reports thé Values of the objects
as refjuested until the Periodic Data operation is disabled by the TASE.2 client (Stop Trgnsfer
operation), or until the TASE.2 server terminates (for example, on\reconfiguration or system
mainienance).

5.2.9{4 Event Data

The Event Data mechanism is the same as Periodic-Data mechanism except that the| data
valugs are transferred from the server to the client every time any one of a set of gvent
conditions occurs at the server control centrexxThe TASE.2 client sets up Event [Data
mechanism using the same operations as in Périodic Data, but specifies any combination of
even{ conditions within the transmission parameéters. Some examples of event conditions|are:

a) change in any of the status points in the Data Set object;

b) ahpalogue limit or deadband violation*for any of the analogue points in the Data Set ohject;

c) slatus or analogue data quality.change for any of the points in the Data Set object|(e.g.
from normal quality to out-of-service);

d) change in a tag value in the Data Set object;

e) operator request at the TASE.2 server control centre;
f) other agreed-upon.external events.

If requested by sthe client, these event conditions may be buffered over a specified| time
interval so that{(a quickly occurring sequence of event conditions (for example a serips of

relatgd data.points which change together but not quite simultaneously) can be magde to
caus¢ only a single transfer.

5.2.9.5 Exception Data

The Exception Data mechanism is the same as that of the Periodic Data except that only the
data values which have changed since the last report are included in a report. A change
implies a status change, an analogue value changing by more than its deadband, or a quality
state change. The transmission parameters for a Data Set object used in the Exception Data
exchange mechanism may include an integrity check time interval. This interval specifies a
reporting interval at which the TASE.2 server shall report all values in the Data Set object
regardless of their changed status. It is the client's responsibility to retrieve the initial values
(as One Shot Data) if no integrity scan is used.

5.2.10 Special Transfer objects and services

Four object models are defined for use with Transfer Reports to convey information about the
Transfer Report generation process. They are:
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Report.

transfer.

Transfer Set Time Stamp The time of generation of the Transfer Report.

Transfer Set Event Code If OtherExternalEvent condition, this integer indicates

external event which caused the transmission.

2014

The name of the Transfer Set object which caused the Transfer

A bitstring indicating which Transfer Condition(s) triggered the

the

If these objects are included in a Data Set object, they cause all Data Set Transfer Reports
generated for that Data Set object to automatically include the information. These objects are
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p are required for Transfer Account Transfer Reports. See subsequent clause
fer Sets for more information on Transfer Report generation and the use“of
ts.

I Device objects and services

h the TASE.2 model, there are two distinct classes of controllabledevices: Direct-C
5BO) and Select-Before-Operate. The TASE.2 Device object jsused to represent
t Control Device objects may be operated on by the TASE.2 client at any time, subj
s control rights. Any device locking, tag checking, or integrity checking is perfg
bly by the TASE.2 server or other applications within‘theé server control centre
.2 server notifies the TASE.2 client on device failure or success. Select-Before-Op
e objects require the TASE.2 client to select the, Device object before attempti
te on it. The server shall check if the Device object\is available and operable, and 1

instance of either Device type may have a Tag associated with it. Tags are usually
vent operation of a device.

. The Select operation is used_to*request the selection of an SBO Device object o

t in order to execute a function. The Get and Set Tag Value operations are used to
rite the current Tag valuefor a device.

Tag values can also be\reported as Data Values in a Data Set or with Data Value operations.

her with the success or failure indication, the response to a Select operation
les an arbitrary value set by prior agreement between the control centres which m
by the client'to assure the identity of the device selected. Availability is checked b

ts have two states: ARMED and IDLE. A Device object is IDLE if it has not
ted- When it is selected, it changes to the ARMED state. It remains in the ARMED

until

ss or failure of the client's select required depénding upon the Device object's state].
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pither the TASE 2 client issues an Operate request, a timeout occurs (i.e., the TA

client fails to issue an Operate request within a previously agreed upon time period), or until

the S

elect is pre-empted by some local action2 such as tagging.

2 An example of communications to interlocked device control mechanisms is found in draft No. 3 of PC37.107
IEEE Standard for Digital Protective Relay Interfaces. That document provides a framework for distributed
processing systems intended for protection and control of substations used in transmission and distribution.
These stations utilize protective relaying equipment that detect power system faults reliably within a fraction of
a power frequency cycle and respond by opening the appropriate power circuit-breakers to isolate the faulted
circuit or piece of equipment. The control system for such stations must provide a secure environment for
operators and maintenance personnel and to avoid undesired power outages. The TASE.2 interlocked device
control mechanism allows devices within a substation to be controlled by a remote control centre, via the
control centre that models the interlocked device and has direct access to either the substation computer or
device. Pre-emptive rights are retained at the owning Control Centre's substation.
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The Operate request includes a command for the Device object. The operation of the device
is verified by the TASE.2 server to the TASE.2 client by a positive or negative response. A
positive response to the Operate request indicates that the device received the command, but
does not indicate if the command executed successfully. A TASE.2 action, explained in the
next paragraph, provides this information. A negative response to the Operate request
indicates that the device did not receive or accept the command.

The TASE.2 actions for Device objects are: Timeout, Local Reset, Success, and Failure. The
Timeout action is used by the TASE.2 server to signal that the Device object has timed out of
the ARMED State and is changing back into the IDLE State. If a timeout occurs (or any other
action), the Device object is deselected and the TASE.2 client is notified through this action.

Local ; been
moveld from the ARMED State to the IDLE State as a result of some local action. The,Sti¢cess
action is used by the TASE.2 server to signal that an Operate operation has been stccesisfully

completed. The Failure action is used by the TASE.2 server to signal that-an Operate
opergtion has failed.

Withih the TASE.2 model, the physical device need not, and typically will*not, reside on the
samg system as the TASE.2 server. The TASE.2 server implementation of Operat¢ will
typically involve interaction with other control centre functions to actually select and operate
the real device.

5.2.12 Program objects and services

See [D.2.4.

5.2.1B Event Enrollment objects and services

See [D.2.5.

5.2.14 Event Condition objects and services

See [D.2.6.

5.3 | Formal TASE.2 model.description
5.3.1 General

The interaction between applications in different utility control centres takes place between
communicating pegers in support of the exchange of control information, moniforing
information, or_both. During the lifetime of any instance of a communications link or
applitation assa@ciation, a real system may adopt the client role, the server role, or both| This
specification\places no restrictions on the behaviour of a client, other than the implied
requifement: that the system acting in the client role be capable of issuing appropriate
requgsts’and receiving responses.

This clause specifies the model of a Virtual Control Centre, VCC. The model is an abstract
description of those elements and resources in a control centre that are involved in
communications between control centres, (i.e., inter-control centre communication) and the
behaviour associated with managing the elements and resources. Since real control centres
are also involved in intra-control centre communications, there are additional elements that
exist for this. The model for these elements is not included in this standard.

A control centre exists at a supervisory level of control. As such, it contains objects that are
its representation of other objects in the utility, such as the values of breakers. While some of
the objects in the control centre are linked to other objects in the utility, they have different
object classes. In addition, there are other objects that are unique to the control centre itself,
such as schedules.
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A typical control centre has a variety of software applications running on one or more
processors, such as SCADA/EMS, DSM/Load Management, and Generation Management.
The VCC represents the entire collection of these real objects as a virtual model that can
perform services for another control centre. There are many different implementation
architectures that can perform the functions specified for control centre objects. The mapping
from the real data elements to the abstract services is a function that shall be provided in any
real implementation. However, the details of the mapping is a local issue and beyond the
scope of this standard. Figure 6 shows the relationship between real control centres, the
TASE.2 client and server, and the VCC.

Real TASE.2 TASE.2 Real
Control Centre Client Server Control Centre
I Virtual Control Centre I
SJADA/EMS SCADA/EMS
Agplications I TASE.2 Data Values Applications | |J°
User

DISM/Load é Data Sets ; DSM/Load

Mgnagement Management

TASE.2 @ —
) g Protocol Transfer Sets I

eneration TASE.2 Generation
Management LI (—) Provider ﬁ e Managemenf LI
= é Devices § =

Djstributed Distributed
Agplications L Applicationg |J

IEC 20p4/14

Figure 6 — Relationship between-TASE.2 and real control centres

The YCC model consists of the following:

5sociation object model and services

lateral Table object model{(no services defined)

hta Set object modelhand services

A
B
e Dpta Value object model ‘and services
D
Transfer Set object model (DSTransfer Set) and services
D

cvice objeectimodel and services

Depending_upen its purpose, function, and connectivity, a control centre may commuricate
more than one client control centre. These communications are governed by a Bilg
ement that exists between two control centres. Whatever restrictions exist in the Bilateral
chen STa a € Re—wWway A n GG“':‘“;‘:G‘GH“ eV “"“
Figure 6, the VCC may contain instances of any of the TASE.2 object models. Some object
models are required to have one instance, such as the Next Transfer Set object model.

Some object models are defined to permit their instances to have a global scope, in that their
instances may and could contain information that is relevant to more than just one other
control centre. This global scope is defined as VCC-specific scope, e.g. a TASE.2 object
instance shall have a VCC-specific scope if more than one client control centre needs to
access it.

Other object models describe data and resources that have relevance to only one client
control centre. Therefore, instances of these object models have a more limited scope. This
scope, with relevance to only one client control centre, is called ICC-specific scope.
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Some object models are defined to have either scope, i.e. their instances may have either
VCC-specific or ICC-specific scope. In this case, the scope of a particular instance of the
object model is determined by the applications used by the two control centres. The scope of
an object only implies its relevance to one or more control centres. Scope has no implication
regarding access control on the object instances.

A TASE.2 client is required to handle object models that have either a VCC-specific or ICC-
specific scope. In all cases, the object model names are the network names of server data
elements.

Table 1 indicates the scope of the object models in the VCC. An “allowed” indicates that a
partiiular scope of an object is allowed in the context of TASE.2. An indication of {opt-of-
scop¢” indicates that the object has been made informative.

Table 1 — Scope of the object models in the VCC

Object model VCC-specific ICE-specific

Data [Value allowed allowed
Data [Set allowed allowed
Accolint allowed
Information Message allowed
Trangfer Set allowed
Deviqge allowed allowed
Program out-of-scope out-of-scope
Specjal Transfer objects out-of-scope
Event Enroliment out-of-scope
Event Condition out-of-scope

Regarding the Data Value and*the Account object models, there exist object rmodel
desciliptions in this standard-‘not listed in the table above that are describgd in
IEC g0870-6-802. Essentially;'the Data Value and Account object models are placeholdefs for
objedgt model definitions of.more specific real elements such as a data point, a control point,
an interchange schedule) accounting information or a transfer account. Whenever a|Data
Valug or Account object)is referenced within this standard, it is meant to represent one o¢f the
more|specific objectimodels defined in IEC 60870-6-802.

Instances of Pata Set object models with a VCC-specific scope cannot be created or dgleted
by a [TASE.2-client. They may be made available by the server for use by clients with the
other| TASE.2 services.

5.3.2 General access control requirements

A Bilateral Table is required if a control centre is going to serve any data values to any other
control centre. A control centre shall have a Bilateral Table for each remote control centre it
serves. The Bilateral Table has a conceptual entry for each data object and data set included
in the Bilateral Agreement. The Bilateral Table object model is defined in 5.3.4.1. Each
attribute in the object model is required to exist in some locally defined representation. Each
data object specified in the Bilateral Table shall have an identifier which uniquely identifies
the object.

The Client Control Centre Designation identifies the TASE.2 client control centre which is
requesting an association with the TASE.2 server control centre. Upon the initiation of the
association, the TASE.2 server shall check the Client Control Centre Designation that is
provided in the association request to ensure that a Bilateral Agreement exists with this
particular control centre. If one exists, the TASE.2 server shall continue with further checks in
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the association establishment process as explained in clause 7.2.2. If it does not exist, then
the TASE.2 server shall refuse the association request.

The List of Application References in the Bilateral Table are the Application References that
are identified with the control centre designated in the Client Control Centre Designation. For
TASE.2, each Application Reference maps to a unique AE-title. See 6.3.4 for more details.

Upon the initiation of the association, after the TASE.2 server has checked the validity of the
Client Control Centre Designation, it shall check the List of Application References in that
particular client control centre Bilateral Table to ensure that the Application Reference
provided in the association request is on the list. If it is on the list, the TASE.2 server shall
continue with further checks in the association establishment process as explained in 7.2.2. If
it is not on the list, then the TASE.2 server shall refuse the association request.

5.3.3 Association management
5.3.3[1 General

Communication between a TASE.2 client and server takes place in"'a~connection orig¢nted
manrler over a reliable transport. There are three operations utilized‘for maintenance df this
connection: Associate, Conclude, and Abort. This standard makes no restrictions on the
number of associations that can exist between a TASE.2 client and a TASE.2 server. A
TASH.2 server may limit these based on its capabilities.

5.3.3{2 Association Object Model

Modgl: Association

Key Attribute: Association Identifier

Attribute: Application Reference
Security Credentials (Optional)

Attribute: QOS

Attribute: Supported Features

Attribute:

Association Identifier

This attribute uniquely identifies the association with the TASE.2 server.

Application Referente

This pttribute-Uniquely identifies the TASE.2 client Application Process (AP) and Appligation
Entity (AE) with which the TASE.2 server has an association.

QO0S

This attribute identifies the various aspects of Quality of Service used in the network layer.
This attribute is specific to this association only.

Supported Features

The Supported Features attribute identifies the Building Blocks (see Clause 9) supported in
the TASE.2 server.

5.3.3.3 Associate operation

This operation shall establish the connection between a TASE.2 client and TASE.2 server.
Only TASE.2 clients are permitted to initiate this operation. When two TASE.2 users are
capable of being both a client and a server, the side to initiate the associate operations shall
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be designated by prior agreement. The TASE.2 user defined to initiate associations shall
attempt to initiate each association on start up and after any loss of connection. The TASE.2
client, following an Abort, may try to establish the associations at an alternate address.
Implementations may have more than one association between two TASE.2 users to keep the
information flowing from one to the other separate.

Additionally, with multiple associations, implementations may have a TASE.2 user act only as
a TASE.2 client or TASE.2 server, or act as both. All TASE.2 implementations shall be able to
act as either a TASE.2 client or a TASE.2 server over a single association, and may optionally
act as both. If a site that can utilize one association for both client-server directions (i.e. dual
use) attempts to establish an association with a site that does not support dual use, it is the

respgnsibitity of theduat usesite to fattback tosimgte useassociations:

If an|access control mechanism is being used, the TASE.2 server shall perform~the agtions
descilibed in the general access control requirements defined in this standard for, eStablishing
as asfsociation.

Oncel| the association is established, and prior to issuing any other TASE.2 operationg, the
TASH.2 client (or both, if both act as a client during the association), shall read the Bilateral
Tablg Version attribute and the TASE.2 Version attribute of the Bilateral Table at the TASE.2
server, and the Supported Features attribute of the Association-object at the TASE.2 s¢rver.
The order in which these attribute values are read, and whether/or not they are interspersed
with fhe following checks are outside of the scope of this standard.

The TASE.2 client shall compare the returned valueofithe Bilateral Table Version attribute
with {he value of its version identifier established in(the Bilateral Agreement between thg two
corregponding control centres. If these values are.not identical, the TASE.2 client shall jssue
a Cdnclude operation and perform no further - Associate operations until the confl|ct is
resolyed. If these values are identical, then_the TASE.2 client shall compare the value ¢f the
TASH.2 Version attribute returned by the TASE.2 server with the TASE.2 Version ideftifier
established in their Bilateral Agreement,f‘the TASE.2 Version Number values do not match,
the TASE.2 client shall issue a Coneclude operation and perform no further Assqgciate
operations until the conflict is resolved. The TASE.2 client shall not, during the lifetime df this
assog¢iation, attempt to use any TASE.2 operation which is not included in the returned palue
of thg TASE.2 server's Supported Features attribute.

For gny operations usediby the TASE.2 client on any data objects after the association has
been|established, if the.TASE.2 server is using an access control mechanism, it shall pefform
the general validity check to ensure that all identifiers referenced in the operation are|valid
and dovered in the\Bifateral Table.

If a request. for an association is received by a TASE.2 implementation from a peer control
centre where the receiving implementation was designated as the TASE.2 association initiator
with tlhe peer, then the TASE.2 implementation shall refuse the connection.

5.3.3.4 Conclude operation and action

This operation shall bring about a graceful close to the connection. Either the client or the
server may terminate an association using Conclude, making it both an operation and an
action. Conclude is only used when one of the TASE.2 instances is being shut down or
reconfigured. Conclude shall cause the underlying ACSE connection to be closed, and the
TASE.2 client shall attempt to re-establish an association.

5.3.3.5 Abort operation and action

This operation shall bring about an abrupt termination of the connection. It shall be used when
attempts to bring a graceful close fail and it is necessary to terminate the connection.
Associations shall be aborted in response to failures in the underlying communications
mechanism. Associations may also be aborted due to violations of the MMS protocols. Either
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the client or the server may terminate an association using Abort, making it both an operation
and an action. Aborted connections are reported to associated applications or applications
management functions in the control centres. The TASE.2 client shall attempt to re-establish
an association.

5.3.4 Bilateral Tables
5.3.4.1 General

A Bilateral Table object is the representation of a Bilateral Agreement between two control
centres. It contains information on which objects in the VCC can be accessed and which
, : ; i i model but

5.3.4{2 Bilateral Table object model

Mod¢l: Bilateral Table
Kgy Attribute: Client Control Centre Designation
Attribute: Version
Atribute: TASE.2 Version
Atiribute: Domain Name
Attribute: List of Application References
Atfribute: List of Association Objects
Atjribute: List of Data Value Objects and Access Control Specifications
Atribute: List of Data Set Objects and Access.Control Specifications
Attribute: List of Transfer Set Objects and Aecess Control Specifications

Attribute: List of Device Objects and Acecess Control Specifications

Client Control Centre Designation

The Client Control Centre Designation attribute identifies the TASE.2 client control centfe for
which) the Bilateral Table is defined with this TASE.2 server.

Versipn

The Version attribute’identifies a unique version of the Bilateral Table. If any changep are
mad¢g to a Bilateral Table, then a new unique value for this attribute shall be generated.

TASH.2 Version

The TASE 2 Version attribute identifies a unique version of TASF 2 See 8 3 4 for the value of
this attribute corresponding to this version of the TASE.2 specification.

Domain Name
The Domain Name attribute is the name of the TASE.2 Domain.

List of Application References

The List of Application References attribute indicates those TASE.2 client Application
Processes and Application Entities which are permitted to establish associations with the
TASE.2 server for which the Bilateral Table is defined. All Application References shall
indicate the same client control centre, and it shall be the one indicated in the Client Control
Centre Designation attribute. This list includes the appropriate security credential information.
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List of Association Objects

This attribute indicates those Association objects that are defined for the remote control
centre identified by the Client Control Centre Designation attribute.

List of Data Value Objects and Access Control Specifications

This attribute indicates those Data Value objects and access permissions that are defined for
the remote control centre identified by the Client Control Centre Designation attribute.

Lt Dot Q ok Ol 4 ol A o 4 Lo H '
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This pttribute indicates those Data Set objects and access permissions that are~defingd for
the remote control centre identified by the Client Control Centre Designation attribute.

List df Transfer Set Objects and Access Control Specifications

This pttribute indicates those Transfer Set objects and access permissions that are dgfined
for the remote control centre identified by the Client Control Centre;Désignation attribute.

List df Device Objects and Access Control Specifications

This pttribute indicates those Device objects and access permissions that are defined fgr the
remote control centre identified by the Client Control.€entre Designation attribute. Assodiated
with @ach device is a value to be returned when that'device is selected.

See the clauses for the corresponding objectr,model definitions. The VCC shall contajn an
Eveni Condition object named "Access_violation" which can be optionally signalled whenever
there|is an access violation on any of the MCC objects.

5.3.5 List of Access Control Specification

Many of the object models have a List of Access Control Specification attribute. This attfibute
is a list of Access Control Specification, i.e. access control information, which specifies the
operdtions permitted on an‘instance of the object by the remote TASE.2 users. There shall be
an A¢cess Control Specification for each TASE.2 client that has (or intends to have) ope or
more|associations with the TASE.2 server. There shall not be more than one Access Control
Specffication for any~FASE.2 user. Access Control Specification is modelled as follows:

Modgl: Access Control Specification
Key~Attribute: TASE.2 Client Name
Attribute: List of Permitted Access

For every TASE.2 client, there is a List of Permitted Access for every TASE.2 object in the
TASE.2 server VCC. It indicates whether or not the object is visible to the TASE.2 client, and
which services may be performed on the object by the TASE.2 client. This attribute is further
defined in the clause for the object models that have a List of Access Control Specification
attribute.

The List of Access Control Specification, Access Control Specification, and the List of
Permitted Access are not mapped to any MMS Named Variables or MMS Named Types. Their
implementation is a local matter.
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5.3.6 Data values
5.3.6.1 General

A generic object model for data values is described below. It is used only for descriptive
purposes for this standard. However, a set of standardized TASE.2 object model definitions
for data values is included in IEC 60870-6-802. Data Value objects are instances of an
IndicationPoint, ProtectionEquipmentEvent, or Tag_Value object as described in that section.

The operations for Data Values objects are Get Data Value, Set Data Value, Get Data Value
Names, and Get Data Value Type. There are no actions for Data Value objects.

5.3.6{2 Data value object model

Modgl: Data Value
Key Attribute: Data Value Name
Attribute: List of Access Control Specification

Data|Value Name

The Data Value Name attribute uniquely identifies the Data Value~with either VCC-specific or
ICC-gpecific scope.

List df Access Control Specification

The List of Access Control Specification attribute is allist of access control information Wwhich
specifies the operations permitted on this object by TASE.2 users. See 5.2.4 for a definitlon of
this agttribute. The List of Permitted Access for Data-Value objects is Visibility, Get Data alue,
Set Data Value, and Get Data Value Type.

The [Data Value object will either be_san IndicationPoint, ProtectionEquipmentEvent, or
Tag_Malue as described in IEC 60870:6-802. The specific attributes associated with those
objedts are described there. In addition, vendor specific data types (including arbitrary text or
binary coded data) may be included.by external agreement.

5.3.6/3 Get Data Value operation

The Get Data Value operation allows a TASE.2 user to obtain the Value attribute of a|Data
Valug object from the VCC.

5.3.6/4 Set Data Value operation

The $et DataValue operation allows a TASE.2 user to set the Value attribute of a Data Yalue
object in the'VCC.

5.3.6.5 Get Data Value Names operation

The Get Data Value Names operation allows a TASE.2 user to obtain the list of names of all
the Data Value objects in the VCC.

5.3.6.6 Get Data Value Type operation

The Get Data Value Type operation allows a TASE.2 user to obtain the Type attribute for a
Data Value object in the VCC.
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5.3.7 Data Sets
5.3.71 General

A Data Set represents a grouping of Data Values for singular operations by a TASE.2 user.
Data Sets allow for convenience in access by a TASE.2 user. With one operation, a TASE.2
user may perform an operation on one or more Data Value objects. While this capability is
also provided by Data Value operations, a Data Set permits this to be specified by a singular
name.

The Data Set object operations are: Create Data Set, Delete Data Set, Get Data Set Element
ment

5.3.7{2 Data Set object model

Modgl: Data Set
Key Attribute: Data Set Name
Attribute: Data Set Scope (VCC-specific, ICC-specific)

Attribute: Transfer Set Name OPTIONAL
Attribute: DSConditions Detected OPTIONAL
Attribute: Event Code Detected OPTIONAL
Attribute: Transfer Set Time Stamp OPTIONAL

Attribute: List Of Data Value Objects
Attribute: List of Access Control Specification

Data [Set objects may have either a VCC-specific ar 1CC-specific scope. Data Set objectg may
contdin the Transfer Set Name, DSConditions ‘Detected, Event Code Detected, and the
Trangfer Set Time Stamp attributes, as well as ‘the List Of Data Value Objects, and List Of
Access Control Specification Attributes.

Data |Set Name

This attribute uniquely identifies the*Data Set.

Data|[Set Scope

This attribute specifies gither VCC-specific or ICC-specific scope.

Trangfer Set Name

At thé time<of reporting, this attribute uniquely identifies the Transfer Set with which the|Data
Set ig associated.

DSConditions Detected

At the time of reporting, this attribute uniquely identifies the conditions that caused the
generation of the report. See 5.3.7.1 for a description of this attribute.

Event Code Detected

At the time of reporting, this attribute uniquely identifies the event code that caused the
generation of the report. This attribute shall only be considered valid if the
OtherExternalEvent condition is set in the DSConditions Detected object.

Transfer Set Time Stamp
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At the time of reporting, this attribute specifies the time the Transfer Report was generated at
the TASE.2 server.

List of Data Value Objects

The List of Data Value objects attribute is an ordered list of names of Data Value objects.

List of Access Control Specification

The List of Access Control Specification attribute is a list of access control information which
specifi i i i ' : : -3- imitjon of
ttribute. The List of Permitted Access for Data Set objects is Visibility, Delete Datg Set,
ata Set Element Values, Set Data Set Element Values, and Get Data Set\Elgment
S.

5.3.7{3 DSConditions Detected object model

This pbject model defines the conditions that have been detected which caused a Transfer
Repoft to be sent for a Data Set object.

Moddl: DSConditions Detected
Attribute: IntervalTimeOut
Attribute: ObjectChange
Attribute: OperatorRequest
Attribute: IntegrityTimeOut
Attribute: OtherExternalEvent

InteryalTimeOut

At the time of reporting, this attribute indicates whether or not the TASE.2 server sernt the
report because the Interval time arrived,

Obje¢tChange

At the time of reporting, this attribute indicates whether or not the TASE.2 server sent the
report because one or mgre-of the objects in the Data Set changed. Possible changes inglude
a chgnge of value, status; or the quality flag.

OperatorRequest

At the time “of“reporting, this attribute indicates whether or not the TASE.2 server sent the
report beCalise an operator at the TASE.2 server control centre requested it.

IntegrityTimeOut

At the time of reporting, this attribute indicates whether or not the TASE.2 server sent the
report of the entire Data Set because the Integrity Check time interval expired. This only
happens when RBE is true.

OtherExternalEvent

At the time of reporting, this attribute indicates whether or not the TASE.2 server sent the
report because some other external event condition that is not described in the other
conditions became true.
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5.3.7.4 Create Data Set operation

The Create Data Set operation allows a TASE.2 user to create a Data Set object in the VCC.
This operation shall only be performed on Data Set objects of ICC-specific scope.

5.3.7.5 Delete Data Set operation

The Delete Data Set operation allows a TASE.2 user to delete a Data Set object in the VCC.
This operation shall only be performed on Data Set objects of ICC-specific scope.

5.3.7.6 Get Data Set Element Values operation

The [Get Data Set Element Values operation allows a TASE.2 user to obtain the
attribute of each of the Data Value objects identified in the List of Data Value attribute.
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8 Get Data Set Names operation

bet Data Set Names operation allows a TASE.2 user to-obtain the list of names for
ata Set objects in the VCC.
9 Get Data Set Element Names operation
bet Data Set Element Names operation allows a TASE.2 user to obtain the name of
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5.3.9.2 Information Message Object Model

The Information Message object model is defined as follows:

Model: Information Message

Key Attribute: Info Reference
Attribute: LocalReference
Attribute: Messageld
Attribute: Size

Attribute: Info Stream

Info Reference
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The Info Reference attribute uniquely identifies the object with either VCC-specific or ICC-
specific scope. It is used to identify and/or trigger the processing of the Information Message
by applications at the receiving system.

Local Reference

The Local Reference attribute specifies a value agreed upon between sender and receiver of

the |

nformation Message. It further identifies the Information Message.

Messageld

The

objedt.

Size

This

Info $tream

Messageld attribute is used to identify different instances of an Information Mes
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This
inter

5.3.1
5.3.1

Ther
singl
Infor
Stop

Condjition Monitoring and Transfer .Report.

Each| type of Transfer Set-object has an attribute called Status which has two v3

ENA

assigh values to all of thésxcomponents in the Transfer Set object's type.

Whe
shall

Set was dynamically allocated using the Get Next DSTransfer Set Value operation, its

shall

If th

DSTr

attribute contains an octet stream of the informatien{being sent. The format
gretation of the contents are locally determined.

D Transfer Sets
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0.2 Data Set Transfer Set object model

0.2.1 General

Model: Data Set Transfer Set

Key Attribute: Transfer Set Name

Attribute: Data Set Name

Attribute: DSTransmissionPars

Attribute: Association Identifier

Attribute: Status (ENABLED, DISABLED)
Attribute: Event Code Requested

Attribute: List of Access Control Specification

name of the Transfer Set was dynamically allocated using either the Get|Next
Emwmmmm i i fon on
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Transfer Set Name

The Transfer Set Name uniquely identifies the Data Set Transfer Set object with an AA-

speci

Data

fic scope.

Set Name

The Data Set Name identifies a particular Data Set object whose values are being requested
by the client.

DSTr

. . -
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httribute includes all values required to fully specify when and how the TASE.2)ser
nd the values of the Data Set object. Its object model definition is described. in”5.3.1

and §.3.10.2.3.
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execlited) or DISABLED (to cease Condition Monitorihg by the VCC).

Even
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Fvent Code Requested attribute indicates which other external event shall triggs
tion. This attribute shall be considered valid only when the OtherExternalEvent con
5 set in the DSConditions Requested attribute of the Data Set Transfer Set object.

List df Access Control Specification

The List of Access Conirol Specification attribute is a list of access control information
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fies the operations)permitted on this object by TASE.2 users. See 5.3.5 for a definit

this gttribute. The List)of Permitted Access for Transfer Set objects is Visibility, Start Tra
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D.2.2 _“DSTransmissionPars object model

bbject model defines the transmission parameters for Data Set Transfer Sets.
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Model: DSTransmissionPars

Start

Attribute: Start Time

Attribute: Interval

Attribute: TLE

Attribute: Buffer Time

Attribute: Integrity Check

Attribute: DSConditions Requested

Attribute: Block Data

Attribute: Critical

Attribute: RBE

Attribute: All Changes Reported OPTIONAL

Time


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

-40 - IEC 60870-6-503:2014 © IEC 2014

Time value for the TASE.2 server to begin the Condition Monitoring. If Start Time is zero, then
the TASE.2 server shall assume it to be its current time and shall begin Condition Monitoring
immediately.

Interval

Time interval between TASE.2 server reports. The Interval starts when the Start Time occurs.
If RBE is false, then the current state of all objects in the Data Set are reported when the
Interval expires. If RBE is true, then the current state of only the changed objects in the Data
Set are reported when the Interval expires. If multiple changes occur to the same object
during the Interval and All Changes Reported is false, then only the final value is reported.
Howgver, if All Changes Reported is true, than all changes that occurred to the same_gbject
during the interval are reported.

TLE3

Time|value for Time Limit for Execution. This is a time that is primarily relevant to the TASE.2
server. It is the time interval during which the TASE.2 server has te)send the Data Set
Trangfer Report to the TASE.2 client. If the TASE.2 server anticipategs-that it cannot send the
Data |Set Transfer Report to the TASE.2 client within the TLE time,then it shall not generate
the rgport, and shall discard the data.

Buffef Time

Timelinterval for buffering the ObjectChange condition before reporting to the TASE.2 dlient.
The Buffer Time starts when the first ObjectChange ¢ondition occurs. If RBE is false, thegn the
current state of all objects in the Data Set are reported when the Buffer Time expires. Iff RBE
is trug, then the current state of only the changed objects in the Data Set are reported when
the Buffer Time expires. If the Buffer Time“is zero, then a report is generated for [each
change. If multiple changes occur to the $ame object during the Buffer Time and Repaqrt All
Changes is false, then only the final value is reported. If Report All Changes is true, then all
changes to the same object during the-Buffer Time are reported.

Integrity Check

Time|value for integrity check when IntegrityTimeOut condition is used.

DSConditions Requésted

This |attribute_‘specifies which conditions shall be monitored by the TASE.2 server| See
5.3.1D.2.3 for.a description of this attribute.

BlocK Data

A Boolean flag controlling type of Transfer reporting mechanism to be used. True means
block the Transfer Report.

Critical

A Boolean flag controlling type of Transfer Report acknowledgement. True means that the
Transfer Report is critical and an acknowledgement from the TASE.2 client back to the
TASE.2 server is expected.

3 The TASE.2 client may wish to keep track of the time over which a Data Set Transfer Set is considered valid.
This has been referred to as Time Allowed to Live, or TAL. There are no requirements in the TASE.2
specification for TAL. However, implementations may choose to use TAL.
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BE

A Boolean flag controlling Report By Exception mechanism. True implies that the changed
objects are reported. The report may occur via two mechanisms: (1) List of only changed
object values as a List Of Variables; (2) If (1) is anticipated to exceed the negotiated
maximum MMS PDU size, then the entire Transfer Set may be transferred as a Named
Variable List. See 7.2.5.5.3 for more details.

All Changes Reported

A Boalean flag indirafing the number of (‘hr—mgpq of a givpn Data Value that may be reported
in a single Transfer Report when RBE is true and Buffer Time is non-zero. True meéaps all
valug changes within the stated buffer period are reported. False means only the last\cHange
(assyming there is more than one change of value in the buffer period) is reported ip the
Trangfer Set.

It is the client's responsibility to retrieve the initial values of the Data Set. Ifithe current time is
less than the Start Time, then the TASE.2 server shall wait until the\Start Time occyrs to
beginl condition monitoring. If the current time is past the Start Time{Jthen the TASE.2 server
shall pegin condition monitoring immediately.

5.3.1D.2.3 DSConditions Requested object model

Modgl: DSConditions Requested
Attribute: IntervalTimeOut
Attribute: IntegrityTimeOut
Attribute: ObjectChange
Attribute: OperatorRequest
Attribute: OtherExternalEvent

IntervalTimeOut

This attribute indicates whether or not the TASE.2 server shall send a report when the Interval
time arrives.

IntegfityTimeOut

This pttribute indicates”whether or not the TASE.2 server shall send a report of the éntire
Data [Set when theunntegrity Check time interval expires. This only applies when RBE is TRUE.
When RBE is FALSE, the IntervalTimeOut can be used to send periodic reports.

Obje¢tChange
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in the Data Set changes. Possible changes include a change of value, status, or the quality
flag.

OperatorRequest

This attribute indicates whether or not the TASE.2 server shall send a report when an
operator at the TASE.2 server control centre requests it.

OtherExternalEvent

This attribute indicates whether or not the TASE.2 server shall send a report when any other
external event condition that is not described in the other conditions becomes true.
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5.3.10.3 Time Series Transfer Set object model

See D.3.4.2.

5.3.10.4 Transfer Account Transfer Set object model

See D.3.5.

5.3.10.5 Information Message Transfer Set object model

See D.3.6.

5.3.10.6 Start Transfer operation

With |the Start Transfer operation, the TASE.2 client shall assign values Ao lall of the
components in the Transfer Set object type. For Data Set Transfer Sets, if theyRBE attribute
of DYTransmissionPars is false, the TASE.2 server shall check if all of the data designated by
the Qata Set Transfer Set object can fit into the maximum MMS PDU siZe for the Datp Set
Trangfer Report. If the TASE.2 server determines that it cannot fit, it\shall respond with an
error] and shall return the name of the Transfer Set object back jinto the pool of avajlable
namegs for Transfer Set objects. The TASE.2 client shall considef~all data identified by that
Trangfer Set object to be invalid. For Time Series and Transfer Account Transfer Sets, [if the
servdr determines that the data cannot fit into the maximumMMS PDU size for the Trgnsfer
Report, it may use multiple MMS PDUs to send all of the data.'See 7.2.5.5 for more details.

5.3.10.7 Stop Transfer operation

The Ptop Transfer operation is used by the TASE.2 client to set the Transfer Set Status
attribute to DISABLED. When this occurs, thesTASE.2 server shall put the name df the
Trangfer Set object back into the pool of avaitable names of Transfer Set objects. The TASE.2
clienf shall consider all data identified by that Transfer Set object name to be invalid.

5.3.1D.8 Get Next DSTransfer Set Value operation

The Get Next DSTransfer Set Value operation allows a TASE.2 client to retrieve the identifier
of the next available Data Set\Transfer Set object from the pool of available names 3at the
TASH.2 server. The Data “Set Transfer Set is allocated to the client upon successful
comp|letion of the operation.: The Data Set Transfer Set will remain allocated to the client until
a) the Transfer Set status is set to DISABLED, b) the association is terminated either thfough
an abort or a concldg, or c) a Start Transfer Set operation fails for that Data Set Trgnsfer
Set.

5.3.1D.9 Condition Monitoring action

The [Candition Monitoring action is performed by the TASE.2 server when one or [more
Transfer’Set objects have the Status attribute set to ENABLED. For Data Set Transfer Set
objects that are ENABLED, the TASE.2 server shall begin condition monitoring as soon as the
Start Time attribute of the DSTransmissionPars object has arrived. For Time Series Transfer
Set objects, Information Message Transfer Set objects, and Transfer Account Transfer Set
object that are ENABLED, the TASE.2 server shall begin condition monitoring immediately
upon receiving the Start Transfer request from the TASE.2 client.

The TASE.2 server shall check for an occurrence of the entire set or a subset of conditions
that correlate to the type of Transfer Set objects that are ENABLED. A subset of conditions
may only be checked if the server has not implemented all of the conformance building
blocks.

For Data Set Transfer Set objects, the TASE.2 shall check the entire set or a subset of
conditions that are defined in the DSConditions Requested object as specified in 5.3.10.2.3.
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When one or more of the specified conditions occur for an ENABLED Transfer Set, the
TASE.2 server shall execute the Transfer Report action. See 7.2.5.5.3 for more details on this
action.

5.3.10.10 Transfer Report action

The Transfer Report action consists of formatting and sending a report which contains the
appropriate data for the type of Transfer Set. A Transfer Report is generated when a condition
has occurred for an enabled Transfer Set. For Data Set Transfer Reports that are defined to
be critical (i.e. have the Critical attribute in the DSTransmissionPars set to TRUE), the
TASE.2 client is required to send a confirmation for the receipt of the Transfer Report back to
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I:  Next Transfer Set
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Model: Event Code

Key Attribute: Event Code

Event Code

This attribute shall uniquely identify an Event Code Detected or Event Code Requested
object. This attribute will take on the value of an event code which has triggered a condition

causi

ng a Transfer Report action.

5.3.11.5 DSConditions object model

Model: DSConditions

Key Attribute: DSConditions
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DSConditions

2014

The DSConditions attribute shall take on the value of the condition which has triggered a
Transfer Report action.

5.3.11.6 TSConditions object model

See D.3.7.2.

5.3.11.7 TAConditions object model

See [
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D.3.7.3.

1.8 Transfer Set Time Stamp object model

I: Transfer Set Time Stamp
Key Attribute: Transfer Set Time Stamp Name

fer Set Time Stamp Name

The
Trang

5.3.1
5.3.1

A de
inclug
SBO
class
Local
whicH
devic|

5.3.1

Mods¢

Devig

[ransfer Set Time Stamp Name attribute shall take on, the value of the time wh
fer Report action has been triggered.

P Devices
.1  General

vice represents a real world control object’in the VCC. Two classes of device
led in the TASE.2 model: Select-BeforezQperate (SBO) and Direct-Control (Non-$
devices have two states: IDLE and ARMED. They support the Select operation.
es of device support the Operate Operation. Devices also have four actions: Tim
Reset, Success, and Failure. Either class of device may include a model of taggi

e tag.

P.2 Device object model

I: Device
Key Attribute;-Device Name
Attribute:‘ControlPoint
Attribute:List of Access Control Specification

e Name

en a

5 are
5BO).
Both
eout,
g, in

case the operations Set Tag Malue and Get Tag Value may be used to manipulate the

The

evice Name atiribute uniquely identifies the Device with either VCC-specific or

ICC-

specific scope.

ControlPoint

The ControlPoint attribute specifies the data type of the value associated with a Device
object. See IEC 60870-6-802 for a description of the ControlPoint object model and its

mapping.

List of Access Control Specification

The List of Access Control Specification attribute is a list of access control information which
specifies the operations permitted on this object by TASE.2 users. See 5.2.4 for a definition of


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 60870-6-503:2014 © IEC 2014 - 45—

this attribute. The List of Permitted Access for Device objects is Visibility, Select, Operate and
Set Tag.

5.3.12.3 Select operation

The Select operation takes a device from the IDLE state to ARMED. It takes as an argument
the identifier for the Device Name. A Select operation shall fail if the device is a non-SBO
device or if it is an SBO device in the ARMED state. The Select operation shall also fail if the
value of Tag attribute is OPEN-AND-CLOSE-INHIBIT. The TASE.2 server responds to the
TASE.2 client's successful Select request by returning a value for the CheckBackID attribute
associated with that device as designated in the Bilateral Table.

5.3.12.4 Operate operation

In thg Operate operation, the TASE.2 client provides a value for the Command attribute ¢f the
Devige object, and also the CheckBackID. When the device has completed~executing the
Command function, it transitions from the ARMED state to the IDLE state. The Operate
operdtion takes as arguments the identifier for the Device Name and a value for the
Command Attribute. Operate for a device shall fail if the value of Tag\attribute conflict§ with
the requested command. A value of NO-TAG never prevents operation. A value of OPEN-
AND-CLOSE-INHIBIT always prevents operation. A value of CLOSE-ONLY-INHIBIT| only
prevgnts Close or Raise commands.

5.3.1R.5 Set Tag Value operation

The $et Tag Value operation allows the TASE.2 client the ability to set the Tag attributg of a
device. If the new value of the Tag attribute is NO-TAG, then Select and Operate operations
are dllowed on the device. If the Tag value is OREN-AND-CLOSE-INHIBIT, no operation is
allowed on the device. If the Tag attribute is CLOSE-ONLY-INHIBIT, then operation gf the
devide is partially restricted. If the Tag attribute of a VCC-Specific device is anything but
NO-TAG, then only that client that set the tag value may modify the tag value.

5.3.1R.6 Get Tag Value operation

The (et Tag Value operation allows the TASE.2 client to retrieve the current state of the Tag
attribute of a device. Note that\the current state of the Tag attribute can also be obtaingd by
incluging a Tag_Value object.in a Data Set.

5.3.12.7 Timeout action

The Timeout action.is used by a device to signal that the device has timed out in the ARMED
state|and is trafisitioning back to the IDLE state.

5.3.1R.8 (" Local Reset action

2 has

The &l R he de ' a2t
of the

moved from the ARMED state to the IDLE state by a local action. The Tag attribute
device may also be set to a different value as a result of the Local Reset action.

A o o

5.3.12.9 Success action

The Success action is used by the TASE.2 server to signal that an Operate operation has
successfully been completed, and that the device is now in the IDLE state.

5.3.12.10 Failure action

The Failure action is used by the TASE.2 server to signal that an Operate operation has
failed. The device state is moved to the IDLE state.
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5.3.13 Programs

See D.3.8.

5.3.14 Event Enrollments

See D.3.9.

5.3.15 Event Conditions

See D.3.10.

2014

6 NMapping of TASE.2 Object Models onto MMS Object Models

6.1

Claug
of theg

6.2

The

abstr
servi
objed

aid in the understanding of the intent of TASE.2<gervice procedures and their effec

imple
devic
charg
realiZ

TASH

General

e 6 relates the general model of the VCC, developed in Clause 5, tohe abstract n
Virtual Manufacturing Device (VMD) described in the MMS standard, 1ISO 9506-1.

Object modelling notation

FTASE.2 documents (this standard and IEC 60870-6-802),make use of a techniq
Act object modelling in order to fully describe the TASE.2 device model and the TA
ce procedures. In this modelling technique, abstract objects, the characteristics of
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menting TASE.2, a real system maps the concepts described in the model to thg
e. Hence, as viewed externally, a device‘that conforms to this standard exhibit
cteristics described in the object modelling technique, but the mechanism
ation of this view are not defined by this'standard.
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nally visible featre(s) of all objects of this class. Each instance of a class (object
hme set of attribute types, but has its own set of attribute values.
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se, one-or more of the object attribute values, as a combination, must be unique
ple,(many objects have an attribute type called "object name", which is different for
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t-of the same class). In TASE.2, each attribute which is a part of this combinati

utes whictrmmake theobjectumique s dentifredasa "key attribute ——

Finally, some objects contain attributes which are conditional, in the sense that they are
relevant to the object if and only if certain conditions hold true. TASE.2 expresses such
attributes through the use of a "constraint", which specifies a condition. Attributes that are
subject to a constraint are considered to be object attributes for an object if and only if the
corresponding constraint is satisfied for that object.

In TASE.2, classes are syntactically defined as a set of objects as follows:

Object: (name of class)

Key Attribute: (name of attribute type (values))
Attribute: (name of attribute type (values))
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Attribute: (name of attribute type (values))
Constraint: (constraint expression)
Attribute: (name of attribute type (values))
Attribute: (name of attribute type (values))
Attribute: (name of attribute type (values))

By convention, each object definition begins with an object declaration and the name of the
object. Immediately following, and indented, one Key Attribute is named. Next, zero or more
Attributes are named. Note that constraints may be expressed anywhere within the attributes,
with ?e convention that all attributes subject to the consiraint are indented underneatn 1. The

first attribute definition that is not indented ends the list of attributes that are subject'tp the
consfraint. For convenience, attributes may also be indented under other attributes,'in order to
show|a hierarchy of nesting of such attributes.

This standard makes use of several MMS object classes. Their definition can”be found in the
respgctive parts of ISO 9506-1.

6.3 | The virtual control centre (VCC)
6.3.1 General

A coptrol centre is modelled with one or more Virtual €ontrol Centres (VCC). A VCC is
mappged onto an MMS Virtual Manufacturing Device/(VMD). It therefore has the pame
definition and behaviour as an MMS VMD. An MMS) VMD exists within the MMS server
appli¢tation process. It constitutes that portion of an information processing task which nmakes
available a set of resources and functionality associated with a real device. By mappjng a
TASH.2 VCC to an MMS VMD, the TASE.2 MCC performs the same function for a control
centre that a MMS VMD does for a real déVice: it represents that portion of an information
procgssing task which makes available a set of resources and functionality associated with a
contrpl centre. There is no abstract miodel for the TASE.2 VCC. Much of the information
represented in the MMS VMD for the device that maps onto similar information usgd for
contrpl centres is represented in the Bilateral Table object model.

In MMS, a server is a communicating entity which behaves as a VMD for a particular sgrvice
requgst instance, and a _client is a communicating entity which makes use of the VMPD for
some particular purpose.via a service request instance. For TASE.2, the definitions of a tlient
and g server are much the same. A TASE.2 server is a communicating entity which behaves
as a| VCC for a '‘particular service request instance. Similarly, a TASE.2 client|is a
communicating entity which makes use of the VCC via one or more TASE.2 service reqpests
for a particularservice request instance. A TASE.2 server shall represent only one VCC ithin
an agsociation-

6.3.2 TASE.2 Domain mapping

Just like an MMS VMD, a TASE.2 VCC shall contain zero or more Domains. In MMS, a
Domain is used to represent a specific instance of use of a set of capabilities of the MMS
VMD. It includes those aspects of an MMS VMD that are associated with a specific element of
a coordinated control or monitoring strategy. In TASE.2, the use of Domains is slightly
different. A TASE.2 Domain represents a specific instance of a set of resources and
capabilities associated with a unique, remote control centre. Therefore, a TASE.2 VCC may
have a Domain for each control centre with which it may have a TASE.2 association, or with
which it currently has a TASE.2 association. There is one and only one TASE.2 Domain within
a VCC that serves another control centre. It may not have any Domains if all of the objects
within the VCC are relevant to more than one control centre. When an object has an ICC-
specific scope, it is associated with the Domain representing the control centre for which this
object is relevant. A TASE.2 Domain contains objects associated with a single Bilateral
Agreement. Each TASE.2 Domain is mapped onto an MMS Domain.
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At a TASE.2 server, there may be real data and devices that are relevant to more than one
control centre. With the TASE.2 model, there may be real data and devices represented by
different TASE.2 identifiers. Depending upon the implementation, there could be one TASE.2
object in one TASE.2 Domain representing device A, for example, and a different TASE.2
object in a different TASE.2 Domain representing the same device A. These TASE.2 objects
would each have an ICC-specific scope, map to the same real device, but be associated with
different control centres. Another way to handle this would be to have a single TASE.2 object
representing the device, but give it a VCC-specific scope. This TASE.2 object would not be
associated with any particular control centre then, because its scope is not ICC-specific.

6.3.3 TASE.2 Control Centre mapping

Within TASE.2, an Application Process (AP) shall be identified with only one TASE.2\epntrol
centre. Therefore, an Application Process title (AP-title) can be used to uniquely identify a
TASE.2 control centre. An AP shall contain the capabilities to act as eitherla TASE.2
clienf, a TASE.2 server, or both. An AP with either TASE.2 client or (FASE.2 derver
capabilities is called a TASE.2 AP. A VCC exists within a TASE.2 AP that has)the capabjlities
of acting as a TASE.2 server. A TASE.2 AP with server capabilities may ¢ontain one or [more
VCCs.

6.3.4 OSI Application Processes, Application Entities and Addressing

In OPBl, an Application Process (AP) has one or more Application Entities (AEs) yhich
represent a set of communication capabilities. AEs, in turn, are represented by a det of
Application Service Elements (ASEs). MMS is an ASE, and-TASE.2 uses the MMS ASE for all
of its|communications. An AE within a TASE.2 AP that'uses MMS to implement the TASE.2
clienf or server capabilities as defined in this standatd is called a TASE.2 AE.

In O%l, AEs are identified by one or more Application Entity titles (AE-titles). An AE-title
ident|fies an AP and one of its AEs through-the combination of an Application Process title
(AP-tjtle) and an Application Entity qualifier (AE-qualifier)4. In TASE.2, an AE-titld can
therefore uniquely identify a TASE.2 AP;and one of its TASE.2 AEs. Furthermore, begause
TASE.2 maps an AP to a single TASE.2 control centre, an AE-title can also be usgd to
uniguely identify a TASE.2 control centre.

In OSI, an AE-title is bound to'a single Presentation Address (which contains a set of Adfress
Acce$s Points called PSAP):~So, with either a single Presentation Address or an AE-title, a
TASRE.2 client can uniquely address a TASE.2 server in an OSI communications enviroriment
to esftablish an association. Once this association is established, an Association identifier,
which is determined_at the time the association is established, can be used to addresss the
comnpunications €hannel between the two entities.

6.4 | Association object model mapping

The TASE2 Association object model is defined as:

Model: Association
Key Attribute: Association Identifier
Attribute: Application Reference
Security Credentials (Optional)
Attribute: QOS
Attribute: Supported Features

4 An AE-title is defined in 1ISO 8649 to be:
AE-title ::=SEQUENCE
{AP-title,
AE-qualifier
}
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The attributes of the Association object shall be mapped as follows:

Association Identifier

This attribute uniquely identifies the association with the TASE.2 server. It shall be
represented as an MMS Association ldentifier.

Application Reference

This attribute uniquely identifies the TASE.2 client Application Process (AP) and Application

EntitytAEwithwhich—theTFASE 2 server has—anassociation—it—shaltbe—represented—as an
AE-title.

The gecurity credentials shall be as specified in IEC 62351-4.
QOS

This attribute identifies the various aspects of Quality of Service usedron the association|. It is
specific to this association only. The representation of QOS shall:be a local matter, ekcept
that if shall be used in the network layer to establish the Quality of Service. Refer to
IEC §0870-6-702.

Suppprted Features

This |attribute identifies the Building Blocks suppotted in the TASE.2 server. It shdll be
represented as an MMS Named Variable called /Supported_Features" as defined in clauge 8.

6.5 | Bilateral Table object model mapping

The TASE.2 Bilateral Table object modelis defined as:

Mod¢gl: Bilateral Table

Key Attribute: Client Cantrol Centre Designation

Attribute: Version

Attribute: TASE.2 Version

Attribute: Domain*Name

Attribute: List.of Application References

Attribute: List of Association Objects

Attributes-List of Data Value Objects and Access Control Specifications
Attribute? List of Data Set Objects and Access Control Specifications
Attribute: List of Transfer Set Objects and Access Control Specifications
Attribute: List of Device Objects and Access Control Specifications

Each|Bilateral Table is associated with an MMS Domain. This MMS Domain has a namg that
identifies the TASE.2 client that corresponds to its Client Control Centre Designation attribute.
The attributes of the Bilateral Table object shall be mapped as follows:

Client Control Centre Designation

This attribute identifies the TASE.2 client control centre for which the Bilateral Table is
defined with this TASE.2 server. It shall be represented as an AP-title.

Version

This attribute uniquely identifies a unique version of the Bilateral Table. If any changes are
made to the Bilateral Table, then a new unique value for this attribute shall be generated. This
attribute shall be represented as an MMS Named Variable called "Bilateral Table ID" as
defined in clause 8.3.3.
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TASE.2 Version

2014

This attribute identifies a unique version of TASE.2. This attribute shall be represented as an

MMS

Named Variable called "TASE.2_Version" as defined in clause 8.3.4.

Domain Name

The Domain Name attribute is the name of the TASE.2 Domain. It is not mapped.

List of Application References

This
which
Tablg

List o

attribute identifies those TASE.2 client Application Processes and Application\ En
are permitted to establish associations with the TASE.2 server for which the)Bil
is defined. It shall be represented as a list of AE-titles.

f Association Objects

This
centr
Objed

List 0

attribute identifies those Association objects that can be accessed‘by the remote ¢
b identified by the Client Control Centre Designation attribute. The List of Assoc
ts shall be represented as a list of MMS Named Variable objects.

f Data Value Objects and Access Control Specifications

This
Spec
Conti
list of

List o

attribute identifies those Data Value objects and their corresponding Access C
fications that can be accessed by the remote control centre identified by the
ol Centre Designation attribute. The List of, Data Value Objects shall be represented
MMS Named Variable objects.

f Data Set Objects and Access Contrel Specifications

This
Spec
Contr
list of

List 0

attribute identifies those Datay, Set objects and their corresponding Access C
fications that can be accessed by the remote control centre identified by the
ol Centre Designation attribute. The List of Data Set Objects shall be represented
MMS Named Variable (List objects.

f Transfer Set Objects and Access Control Specifications

This
Spec
Conti
a list

attribute identifies those Transfer Set objects and their corresponding Access C
fications that can be accessed by the remote control centre identified by the
ol Centre Designation attribute. The List of Transfer Set Objects shall be represent
of MMS Named Variable objects.
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This attribute identifies those Device objects and their corresponding Access Control
Specifications that can be accessed by the remote control centre identified by the Client
Control Centre Designation attribute. The List of Device Objects shall be represented as a list
of MMS Named Variable objects.

The List of Access Control Specification for all of the objects is not defined in this standard.
Its implementation is a local matter. This specification does not require the MMS Conditioned
Service mechanism for implementing access control.

6.6

Data Value object model mapping

The Data Value object model is defined as follows:
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Model: Data Value
Key Attribute: Data Value Name
Attribute: List of Access Control Specification

Data Value objects shall be represented as MMS Named Variables. Data Value objects shall
have either a VMD-specific or Domain-specific scope. If the scope is Domain-specific, then it
shall correspond to the MMS Domain defined for the TASE.2 client control centre that has
been identified in the Bilateral Table. The scope of the variable does not have any
implications regarding access control. Access control is specified in the List of Access Control
Specification attribute.

EachBata—Vatueobjectmaps—toam S —Named—Varabte—witthra—TypeDescriptiomthat has

one ¢f the types defined for the Indication Point, Protection Equipment Event, or TagxValue
objedt models defined in IEC 60870-6-802. See that part of IEC 60870-6 for more(detalls on
thesq type definitions. See Clause 8 for more details on the MMS Named Variable mapping.

Data |Value Name

This pttribute uniquely identifies the MMS Named Variable for this Bata Value object.|Data
Valug objects may be identified using any legal MMS Variable.Name, with the follpwing
exceptions:

Data [Value objects may not use the same name as any TASE.2 controllable devices (yhich
are also represented by MMS Named Variables) defined, forthis client control centre.

Data| Value objects may not use the names of/Transfer Set objects, which are| also
represented as MMS Named Variables but have unigque semantics.

The names may be arbitrarily assigned by agreement between control centres.
This attribute shall be represented by the’type MMS ObjectName.

List of Access Control Specification

The representation of List of\Access Control Specification is a local matter.

6.7 | Data Set object model mapping

The Data Set object model is defined as follows:

Modegl: Data-Set
Key Attribute: Data Set Name
Attribute: Data Set Scope (VCC-specific, ICC-specific)

Attribtte—TransferSet-Name OPRPHONAL
Attribute: DSConditions Detected OPTIONAL
Attribute: Event Code Detected OPTIONAL
Attribute: Transfer Set Time Stamp OPTIONAL

Attribute: List Of Data Value Objects
Attribute: List of Access Control Specification

Data Set objects shall be represented as MMS Named Variable Lists. Data Set objects may
have either a VMD-specific (i.e., VCC-specific) or Domain-specific (i.e. ICC-specific) scope.
The Data Set may contain the Transfer Set Name, DSConditions Detected, Event Code
Detected, and/or the Transfer Set Time Stamp attributes in addition to the List Of Data value
Objects. See Clause 8 for the mapping of a Data Set object onto an MMS Named Variable
List.

Data Set Name
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This attribute shall be represented as the MMS Variable List Name attribute. Data Set objects
may be identified using any legal MMS Variable List Name, with the following exceptions:

e The names shall be unique (within their scope) for all time, i.e. a name shall never be
used for more than one Data Set object at any one time.

e The names may be arbitrarily assigned by agreement between control centres.

Data Set Scope

This attribute specifies the scope of the Data Set object. It shall be represented in the MMS
ObjectName for the Data Set object.

Trangfer Set Name

This attribute uniquely identifies the MMS Named Variable for the Transfer Set\object for this
Data| Set. The MMS Named Variable identified by this attribute must be of | type
DSTransferSet, defined in clause 8. It shall be represented as an MMS Named Variablg with
type MMS ObjectName.

DSCaonditions Detected

This pttribute identifies the conditions that generated the most'recent Transfer Set repprt. It
shall |be represented as an MMS Named Variable with type DSConditions. See 5.3.7.2 for the
definition of these conditions.

Event Code Detected

This pttribute identifies the external event condition that generated the most recent Trgnsfer
Set report. It shall be represented as an MMS Named Variable with type Integer16. It|shall
only be present if the OtherExternalEvent-attribute is set in the DSConditions Detected object.

Trangfer Set Time Stamp

This pttribute identifies the time at which the most recent Transfer Set report was generated.
It shgll be represented as an MMS Named Variable with type GMTBasedS.

List df Data Value Objects

This pttribute shall' be represented as the MMS List of Variable attribute. It is a list of(Data
Valug Names. See 6.6 for the mapping of a Data Value Name attribute.

List df Aecess Control Specification

The representation of List of Access Control Specification is a local matter.

6.8 Information Message object model mapping

Information Messages shall be represented as Domain or VMD-specific MMS Named
Variables. Information Messages may not be read or written, but are only reported by the
server. At the time of reporting, the Info Reference, LocalReference, Messageld, and Size
attributes of an Information Message is mapped to an MMS variable named "Info_Mess_
Header", of type InfoMessHeader. The InfoStream of the Information Message object is
mapped to an MMS Variable named Info_Buf_II, of type InfoBufll, where Il is the smallest of
the InfoBuf type sizes which can completely contain the message. See IEC 60870-6-802 for
details of the Information Message type definitions.
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6.9 Transfer Set object model mapping
6.9.1 General

Transfer Set objects shall be represented as MMS Named Variables. There are four MMS
Named Types resulting from this object model definition defined for use for the Transfer Set
MMS Named Variables: DSTransferSet. They are described in Clause 8. The MMS Named
Variables shall have Domain-specific scope, and shall correspond to the MMS Domain
defined for the TASE.2 client control centre that has been identified in the Bilateral Table.

6.9.2 Data Set Transfer Set object model mapping

6.9.2|1 General
The Data Set Transfer Set object model is defined as follows:

Modgl: Data Set Transfer Set

Key Attribute: Transfer Set Name

Attribute: Data Set Name

Attribute: DSTransmissionPars

Attribute: Association Identifier

Attribute: Status (ENABLED, DISABLED)
Attribute: Event Code Requested

Attribute: List of Access Control Specification

Trangfer Set Name

This pttribute uniquely identifies the MMS Named Variable for this Transfer Set object| The
MMS[Named Variable identified by this attribute must be of type DSTransferSet, as defined in
Clause 8.

Data|Set Name

This pttribute identifies a Data Set object whose values are being requested by the dlient.
It shall be represented by the DataSetName component of the MMS Named Variable. It has
the type MMS ObjectName.

DSTransmissionPars

This pttribute defines all values required to fully specify when and how the TASE.2 seryer is
to sepd the values. of the Data Set object. It shall be represented by several components of
the MMS Named Variable. These components are described in 5.3.10.2.2 and 6.9.2.2, which
also provide the*definition of this attribute.

Assogiation Identifier

This attribute identifies the association between the TASE.2 client and TASE.2 server. It shall
be represented as an MMS Association Identifier. It is not mapped onto any component in the
MMS Named Variable.

Status

This attribute shall be either ENABLED to request that Condition Monitoring action be
executed, or DISABLED to cease Condition Monitoring by the VCC. It is represented by the
Status component of the MMS Named Variable. It has the type Boolean, defined as follows:
non-zero value means ENABLED, and is mapped to true; zero value means DISABLED, and
is mapped to false.

Event Code Requested
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This attribute indicates which external event shall trigger the condition. It shall only be
considered valid if the OtherExternalEvent condition flag is set in the DSConditions
Requested attribute within the TransmissionPars attribute of the Transfer Set object. It shall
be represented by the EventCodeRequested component of the MMS Named Variable. It has
the type Integer16.

List of Access Control Specification

The representation of List of Access Control Specification is a local matter.

6.9.22 DSTransmissionPars object model mapping

The DSTransmissionPars object model is defined as follows:

Moddl: DSTransmissionPars

Attribute: Start Time

Attribute: Interval

Attribute: TLE

Attribute: Buffer Time

Attribute: Integrity Check

Attribute: DSConditions Requested
Attribute: Block Data

Attribute: Critical

Attribute: RBE

Attribute: All Changes Reported OPTIONAL

The DSTransmissionPars object model is mapped to¢the appropriate components of the MMS
Named Variable representing the DSTransferSet asdefined in Clause 8.

Start[Time

This attribute is the time value for the FTASE.2 server to begin the Condition Monitoring. [t has
the type GMTBasedS.

Interval

This attribute is the time interval between TASE.2 server reports. The Interval starts when the
Start|Time occurs. If RBE is false, then the current state of all objects in the Data Sgt are
reported when the Interval expires. If RBE is true, then the current state of only the chgnged
objedts in the Data Set are reported when the Interval expires. If multiple changes ocgur to
the slame object-during the Interval and All Changes Reported is false, then only the| final
valug| is repofted. However, if All Changes Reported is true, than all changes that occuried to
the same object during the interval are reported. It has the type Timelnterval32.

TLES

Time value for Time Limit for Execution. This is a time that is primarily relevant to the TASE.2
server. It is the time over which the TASE.2 server has to send the Data Set Transfer Report
to the TASE.2 client. If the TASE.2 server anticipates that it cannot send the Data Set
Transfer Report to the TASE.2 client within the TLE time, then it shall not generate the report,
and shall discard the data. It has the type TimelntervalS.

Buffer Time

5  The TASE.2 client may wish to keep track of the time over which a Data Set Transfer Set is considered valid.
This has been referred to as Time Allowed to Live, or TAL. There are no requirements in the TASE.2
specification for TAL. However, implementations may choose to use TAL.
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This attribute is the time interval for buffering the ObjectChange condition before reporting to
the TASE.2 client. The Buffer Time starts when the first ObjectChange condition occurs. If
RBE is false, then the current state of all objects in the Data Set are reported when the Buffer
Time expires. If RBE is true, then the current state of only the changed objects in the Data
Set are reported when the Buffer Time expires. If multiple changes occur to the same object
during the Buffer Time and Report All Changes is false, then only the final value is
reported. If Report All Changes is true, then all changes to the same object during the
Buffer Time are reported. It has the type TimelntervalS.

Integrity Check

This pttribute is the time value for integrity check when IntegrityTimeOut condition is usfed. It
has the type Timelnterval32.

DSCaonditions Requested

This [attribute gives the conditions under which the Transfer Report shall be made,| See
5.3.1P.2.3 for the definition of the conditions. This attribute has the typg 'DSConditions.

BlocK Data

This pttribute indicates the type of Transfer reporting mechanism to be used. It has theg type
Boolgan, which is defined as follows: non-zero value means true, and indicates blocking
Trangfer Report; zero value means false, and indicates fiot blocking the Transfer Report.

Criticgl

This pttribute indicates whether or not the Trafsfer Report requires acknowledgement. It has
the type Boolean, which is defined as follows: non-zero value means true, and indicate$ that
an 43gcknowledgement is required; zero value means false, and indicates that no
acknowledgement is required.

BE

This attribute indicates how much of the data is reported in the Transfer Set as defined Qy the
Repoft By Exception mechanism. It has the type Boolean, which is defined as follows:| non-
zero jalue means true, and indicates that only changed object values shall be included in the
Trangfer Report; zeko) value means false, and indicates that all of the object values shall be
incluged in the Transfer Report.

All Changes Reported

This pttribute indicates how many value changes may be reported in a Transfer Report when
RBE is true and Buffer Time is non-zero. It has the type Boolean, which is defined as follows:
non-zero value means true, and indicates that all changes in an object value shall be included
in the Transfer Report; zero value means false, and indicates that only the last object value
change shall be included in the Transfer Report.

6.9.3 Information Message Transfer Set object model mapping

The Information Message Transfer Set object model is defined as follows:

Model: Information Message Transfer Set
Key Attribute: Transfer Set Name
Attribute: Association Identifier
Attribute: Status (ENABLED, DISABLED)
Attribute: List of Access Control Specification
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See 5.3.10.2.1 for the mapping of the Association ldentifier and List of Access Control

Spec

ification attributes.

Transfer Set Name

This attribute uniquely identifies the MMS Named Variable for the Transfer Set object for this
Information Message. The MMS Named Variable identified by this attribute must be of type
Boolean.

Status

This
eiecu
MMS

attribute shall be either ENABLED to request that Condition Monitoring actign be

valugl means ENABLED, and is mapped to true; a zero value means DISABLED, a

mapped to false.

6.10

The Next Transfer Set object model is defined as follows:

Moddl: Next Transfer Set

Ther¢ is one Next Transfer Set objects fof Yevery TASE.2 Domain. It
"Nexf DSTransfer_Set" for the MMS Item Identifiefs in their MMS Object Names. T
objedts shall be represented as MMS Named Variables with the type of MMS ObjectN
shall have a Domain-specific scope that corresponds to the MMS Domain defined for the
TASH.2 client control centre that has been identified in the Bilateral Table. The Next Trg
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Next Transfer Set object model mapping

Key Attribute: Next Transfer Set Name

ame attribute shall be represented by the MMS Variable Name attribute. See Cla
pre details.

Transfer Set Name object model mapping
[ransfer Set Name object\model is defined as follows:

I:  Transfer Set Name
Key Attribute;Name

e objects shall be represented as MMS Named Variables with the type of
tName. They shall have a Domain-specific scope that corresponds to the MMS Dqg
bd for the) TASE.2 client control centre that has been identified in the Bilateral T
b objects are undefined except when the TASE.2 server is constructing a Trg
rt<The Name attribute shall be represented by the MMS Variable Name attributg

ted, or DISABLED to cease Condition Monitoring by the VCC. It is represented by the
Variable having the Transfer Set Name of type Boolean, defined as follows: A non-zero

d is

uses
hese
ame.

nsfer
Ise 8

MMS
main
able.
nsfer

and

be“the one associated with the Transfer Set indicated in the Transfer Report

See

Clause 8 for more details.

6.12

Conditions object model mapping

There is one normative Conditions object model:

Model: DSConditions

Key Attribute: DSConditions

These object shall be represented as MMS Named Variables. They shall have a Domain-
specific scope that corresponds to the MMS Domain defined for the TASE.2 client control
centre that has been identified in the Bilateral Table. The name in the Key Attribute shall be

repre

sented by the MMS Variable Name attribute.
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The DSConditions object shall be represented as an MMS Named Variable with the type
DSConditions.

6.13 Event Code object model mapping

The Event Code object model is defined as follows:

Model: Event Code
Key Attribute: Event Code

This object shall be represented as an MMS Named Variable with the type of Integer16. It
shall frave a Domamn-specific scope thatcorresponds to the MvtS—Domaim defimedfgr the
TASRE.2 client control centre that has been identified in the Bilateral Table.

6.14 | Transfer Set Time Stamp object model mapping

The Transfer Set Time Stamp object model is defined as follows:

Mod¢gl: Transfer Set Time Stamp
Key Attribute: Transfer Set Time Stamp

This jobject shall be represented as an MMS Named Variable.with the Type Descriptipn of
GMTBasedS. It shall have a Domain-specific scope that cefrésponds to the MMS Dgmain
defingd for the TASE.2 client control centre that has been jdentified in the Bilateral Tablel. The
valug of these objects is undefined except when the TASE.2 server is constructing a Trgnsfer
Repot.

6.15 | Device object model mapping

The Pevice object model is defined as follows:

Mod¢gl: Device

Key Attribute: Device Name

Attribute: ControlPoint

Attribute: List of Access Control Specification

These objects shall be represented as MMS Named Variables with a Type Description of one
of th¢ types defined for.ControlPoint objects found in IEC 60870-6-802, and optionally the
CheckBacklID and Tag_Value types. They shall have either a Domain-specific or VMD-spiecific
scop¢. If the scope'is’ Domain-specific, then it shall correspond to the MMS Domain dgfined
for the TASE.2 wlient control centre that has been identified in the Bilateral Table. [Each
Devige objectinaps as follows:

Devige Name

The Device Name attribute shall be represented as the MMS Variable Name attribute, either
VMD-Specific or Domain-Specific.

ControlPoint

The ControlPoint attribute is mapped to one of the ControlPoint types described in IEC 60870-
6-802 (Control_Command, Control_Setpoint_Real or Control Setpoint Discrete), and
optionally the CheckBackID and Tag_Value types. The CheckBackID variable associated with
an SBO device is named <Device_Name>_SBO. The Tag_Variable variable associated with a
taggable device is named <Device_Name>_TAG.

List of Access Control Specification

The representation of List of Access Control Specification is a local matter.
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Devices shall have a state model associated with the Named Variable which shall interact with

the V

-Get and V-Put functions as specified in ISO/IEC 9506-1.

7 Mapping of TASE.2 operations and actions onto MMS services

7.1

General

This clause describes all algorithms required to implement the TASE.2 services (operations
and actions) of the TASE.2 protocol. These algorithms include the manipulation of TASE.2
objects, the use of MMS services, and what the contents of the MMS service parameters shall

be in
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Figure 7 — TASE.2 server components

The TASE.2 server components labelled Control Centre Interaction and Access Control
support all of the other TASE.2 components, and so are not called out separately in the
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following clauses. The support actions of these components are described within the
operation definitions of each of the other components.

NOTE The shaded objects are objects whose use is deprecated. These deprecated objects are shown for
historical purposes only.

7.2 Use of MMS services
7.2.1 General

Each of the TASE.2 operations and actions are described in detail below, first from the point
of view of the TASE.2 client role, then from the point of view of the TASE.2 server role. The
relatibnships of the TASE.Z server components and both MMS Services and confrol dentre
objedts are shown in figures throughout this clause.

Each| of the TASE.2 service definitions includes server requirements for chécking a¢cess
contrpl. These checks are used to verify that each TASE.2 operation is cansistent with the
Bilatgral Agreement which is in effect between the TASE.2 client and(TASE.2 servér. In
addition to the access control error handling and reporting described (for ‘each service, the
TASH.2 server may signal each access control violation by invoking a,MMS Event Notifigation
servite request with the event condition name "Access_violation". This“is optional.

Many of the TASE.2 operations use the MMS Read and Write services. These services|have
the apility to read or write, respectively, to one or more MMS variables at a time. A positive
MMS|Read or Write service response is sent back to thé_client from the server if the [MMS
servi¢te request was acceptable to the VMD, and additienally:

if|it is an MMS Read service request, the VMD, attempted to determine the value of|each
of the MMS variables in the request; or

a)

b) if|it is an MMS Write service request, the-¥YMD attempted to replace the value of each of
the specified MMS variables with the value supplied in the request.

Becalse of this, a positive MMS service response could be sent back from the servgr but
indicate a failure on reading or writing to any or all of the MMS variables. This is true|even
when|only one MMS variable is indicated in the MMS Read or Write service request.

7.2.2 Association Management Mapping to MMS
7.2.2{1 General

TASRH.2 association ‘management includes three operations: Associate, Conclude, and Abort.
The Associate operation maps onto the MMS Initiate service. The Conclude operation and
actiom maps pnto the MMS Conclude service. The Abort operation and action is mapped onto
the MMS .Abort service. Figure 8 shows the relationships between the TASE.2 gerver
componehts*and the MMS services used to implement association management. The Validate
Assogiation, Terminate Association, and Abort Association actions may not always be
performed by mMS:
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Figure 8 — TASE.2 Server association control elements

7.2.2|2 Associate operation and action mapping
7.2.2|121 General

The Associate operation and action is used to establish MMSvassociations between TA
instances. Each association has a specific QOS attribute{"defining such aspects as ne
priority and protection. When both TASE.2 instances perform both the client and server
one ¢f the instances shall be designated the initiator.of the association by prior agree
betwg¢en the control centres.

If a request for an association is received byZa TASE.2 implementation from a peer c
centre where the receiving implementation Wwas designated as the TASE.2 association in
with fhe peer, then the TASE.2 implementation shall refuse the association request. An
Initiale-ErrorPDU shall be sent with an\error class of INITIATE and an error code of OTH

7.2.2(2.2 Client role

The TASE.2 client shall request establishment of associations for each of the QOS v
requifed to implement the' QOS as agreed to in the Bilateral Agreement. When a TA
clienf requests any TASE.2 service other than association management services, the
shall |choose an assogiation with QOS vyielding priority and security attributes matchin
highgst priority and_highest security control centre object referenced in the request.

The TASE.2 client shall attempt to initiate all required associations (one for each QOS
used] as soon as it is fully operational. In the event of any failure to associate, the client
try to[re<establish the association.
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The TASE.2 client requests an association using the MMS Initiate service. It shall specify the

following MMS arguments to the service:

Local Detail Calling — Max. message size (see text below)
Proposed Max. Serv Outstanding Calling — Local issue

Proposed Max. Serv Outstanding Called — Local issue

Proposed Data Structure Nesting level — Local issue > 1

Init Request Detail — See text below

The Local Detail Calling argument shall conform to the maximum message size stated i
NIST specification. The arguments Init Request Detail and Init Response Detail are us
negotiate:

e the version number of MMS to use;

e the MMS Conformance Building Blocks;

n the
ed to
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o the MMS services supported for use within the association.

The values used for the Init Request Detail and Init Response Detail shall conform, at a
minimum, with the values specified in the PICS statement within IEC 60870-6-702. The client
may not perform any other TASE.2 services on this association until a response Indication is
received for the requested association.

If the response Indication is positive, the response shall include the MMS arguments specified
in the positive service response of the server described in the next subclause. The TASE.2
client shall then use the MMS Read service request to retrieve the values of three MMS
Named Variables "Bilateral _Table ID", "TASE.2_Version", and "Supported_Features". The
Ordel ;II VV:I;b:I thcac val;ab:ca dal'c lcdd, dll\.,ll vvhcthC| Ul IIUt ﬂlcy dl'cT ;IItUIO}JUIDUd vv;tl the

following checks are outside the scope of this standard.

The TASE.2 client shall compare the returned value of the "Bilateral_Table_ Version" variable
with {he value of its version identifier established in the Bilateral Agreement, between thge two
correpponding control centres. If these values do not match, the TASE.2 client shall issue a
MMS| Conclude service indication and perform no further MMS Initiate service requestq until
the cpnflict is resolved. If these values do match, then the TASE.2 client shall comparge the
valugl of the "TASE.2_Version" variable returned by the TASE.2.Server with its TASE.2
Versipn identifier established in their Bilateral Agreement. If the value does not match with the
value| of its TASE.2 Version Number, the TASE.2 client shall jssue a MMS Conclude sgrvice
indication and perform no further MMS Initiate service requests until the conflict is resqlved.
The TASE.2 client shall not, during the lifetime of this association, attempt to use any TASE.2
opergtion which is not included in the returned, value of the TASE.2 sefver's
"Supported_Features" variable.

If thg response indication is negative, the TASE)2 client shall attempt to establish anfother
assogiation after some period of time.

7.2.2|12.3 Server role

Upon| receiving a MMS Initiate service indication, the TASE.2 server shall validat¢ the
assog¢iation by checking that a Bilateral Agreement exists between its calling and galled
contrpl centre. If data exchange-is'to occur, then the server shall execute the general a¢cess
contrpl mechanism as defined\previously in this standard. If the Initiate service indication is
valid| the server shall accept the association by issuing a positive MMS Initiate sarvice
respqnse with the following MMS arguments:

Local Detail Calling — Max. message size (see clienf text
above)

Negotiated-Max. Serv Outstanding Calling — Local issue

Negotiated Max. Serv Outstanding Called — Local issue

Negotiated Data Structure Nesting level — Local issue > 1

Init Response Detail — See client text above

If theTmitiateservicemdicatiom s ot vatid;, theserver strattdectimetheassociatiom by issuing
a negative MMS Initiate response.

7.2.2.3 Conclude operation and action mapping
7.2.2.31 General

When a TASE.2 instance (in the client or server role) is shutting down or reconfiguring, the
TASE.2 instance may terminate its associations with remote TASE.2 instances. It does this by
issuing a MMS Conclude service request. Termination is considered an abnormal action, and
so the state of any outstanding requests or actions shall be considered indeterminate.
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7.2.2.3.2 Client role

Upon receiving an MMS Conclude service indication, the TASE.2 client shall respond by
issuing a positive MMS Conclude service response. The client shall attempt to re-establish
the association.

7.2.2.3.3 Server role

Upon receiving a MMS Conclude service indication, the TASE.2 server shall respond by
issuing a positive MMS Conclude service response. All outstanding TASE.2 operations being
performed for this association shall be terminated. This includes:

a) Tlransfer Set objects: the server shall cease monitoring all transfer conditions. Alkactive
Transfer Set objects for that association are considered DISABLED. Their names ‘shall be
returned to the pool of names for available Transfer Set objects.

b) Device objects: all devices that have been selected by the client shall be déselected.
7.2.2|4 Abort operation and action mapping
7.2.2{4.1 General

Either the TASE.2 client or TASE.2 server may generate an Abort‘by issuing an MMS Abort
servite request. Upon receiving an MMS Abort service indication, the MMS association is
considered terminated.

7.2.2(4.2 Client role

Upon| receiving an MMS Abort service indication;\the TASE.2 client shall consider al| out-
standing requests to be in an indeterminate state. The TASE.2 client shall attempt fo re-
estallish the association.

7.2.2(4.3 Server role

Upon| receiving an MMS Abort service indication, the TASE.2 server shall terminafe all
outstanding TASE.2 operations.onvbehalf of the aborting client. It shall perform all gf the
functions described for the Can¢lude operation as well. See 7.2.2.3.3 for details.

7.2.3 Data Value operations mapping to MMS
7.2.3[1 General

The ¢perationsspecified for the Data Value object model shall be mapped onto services for
MMS| Named~Variables as specified below. The service definitions of 1ISO 9506-1 arg not
modified except where specified below. For each of the service definitions, the Visjbility
access permission shall apply. Enforcement of this access permission is a local matter.|If an
implementation checks the Visibility access permission and the service fails pas a
cons ; = = i shall
be returned.

U
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Figure 9 shows the relationships between the TASE.2 @erver components and the
serviges used to implement the Data Value operations,

7.2.3|2 Get Data Value operation mapping

7.2.3|121 General

The (Get Data Value operation shall be .mapped onto the MMS Read Service for a N

Variaple. The service procedure shall be’modified to utilize the Access Control Specific
If the Get Data Value access permission is not defined for the TASE.2 user in the L

Acce

7.2.3

The TASE.2 client maysissue a MMS Read service request at any time subject to the A
Control Specification-as/defined in the Bilateral Table with the following arguments:

The $pecifiecation With Result argument is a Boolean flag used to inform the server wheth
not tq include the identifier(s) of the requested object(s) in the result.

IEC

Figure 9 — Data Value operations

5s Control Specification, thenthe failure is signalled in the response.

2.2 Client role

Specification\With Result Boolean flag
Variable-Access Specification enumerated list of Variable Specification®

MMS Read MMS Write MMS GetNamelList MMS GetVariable+
Indication Indication Indication AccessAttributes]
Indication

P007/14

MMS

amed
ation.
st of

Lcess

er or

The Variable Access Specification shall include the MMS Kind of Access parameter. It
specifies whether the access shall be an enumerated list of Variable Specification (i.e. a List
of Variable), or a single Variable List Name. For the Get Data Value operation, this parameter
shall be an enumerated list of Variable Specification and not a single Variable List Name. It
shall only specify objects within the VCC that permit read access according to the Bilateral
Table.

7.2.3.2.3 Server role

Upon receiving a valid MMS Read service indication for a Data Value object, the server shall
check for the existence of the Data Value object and check the Access Control Specification

6 The single Variable List Name parameter is used in the operations for Data Set objects.
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according to the Bilateral Table. If the server detects an error in either of these checks, the
server shall respond with a positive MMS Read service response with the corresponding
access result parameter of FAILURE with the error code as follows: if the object does not
exist, the error code shall be OBJECT-NON-EXISTENT; if there is an error in the access
control permissions, the error code shall be OBJECT-ACCESS-DENIED.

If no error exists, the server shall respond with a positive MMS Read service response
including the data requested.

Client Server
GetData _ | T M M T
Value A ™> Read M M A
S Request — S | MMS S S
E Read —— Read E
é b Request P Indication 2
R R
0 O
\Y Vv Read
| MMS I 7 Response
D| — Read D
Read < E Response E
alue &+ [~ Confirm R R
Returned

IEC p008/14

Figure 10 — Sequence of Get Data Value

Figure 10 shows the sequence of the TASE.2¢Get Data Value operation, together with the
asso¢iated MMS requests, indications, responses, and confirms.

7.2.3{3 Set Data Value operation mapping
7.2.3{3.1 General

The Bet Data Value operation (shall be mapped onto the MMS Write Service for a Named
Variaple. The service procedure shall be modified to utilize the Access Control Specification.
If thg Set Data Value access permission is not defined for the TASE.2 user in the Ljst of
Access Control Specification, then the failure is signalled in the response.

7.2.3(3.2 Client role

The TASE.2 elient may issue a MMS Write service request at any time subject to the A¢cess
Control Specification as defined in the Bilateral Table with the following arguments:

\ariable Access Specification enumerated list of Variable Specification Uist of

Doto
Data

The Variable Access Specification shall include the MMS Kind of Access parameter. It
specifies whether the access shall be an enumerated list of Variable Specification (i.e., a List
of Variable), or a single Variable List Name. For the Set Data Value operation, this parameter
shall be an enumerated list of Variable Specification and not a single Variable List Name. It
shall only specify objects within the VCC that permit write access according to the Bilateral
Table.

The List of Data shall specify the values to be written to the variables specified in the Variable
Access Specification, and shall be placed in this list in the order of the variables specified in
the Variable Access Specification.
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7.2.3.3.3 Server role

Upon receiving a valid MMS Write service indication referencing MMS Named Variables
representing Data Value objects, the server shall check for the existence of each Data Value
object and check the Access Control Specification according to the Bilateral Table. If the
server detects an error on either of these checks, the server shall respond with a positive
MMS Write service response with the corresponding DataAccess error code as follows: if the
object does not exist, the DataAccess code shall be OBJECT-NON-EXISTENT; if there is an
error in the access control permissions, the DataAccess code shall be OBJECT-ACCESS-
DENIED. For either case, the error class shall be access.

If nO LILAY4! UA;OtO, thU SCT VUI oha:: GttUIIIPt tU VVI;tU thc VG:UUO Uf Uauh Uf thU O}JUUII‘IUd UtJeCtS
and respond with a positive MMS Write service response with the corresponding access|code
SUCCESS. If it is not successful, it shall respond with a positive MMS Write serviceresgonse
with |the corresponding DataAccess error code appropriate to the failure (HARDWARE-
FAULUT, TYPE-INCONSISTENT, OBJECT-ATTRIBUTE-UNSUPPORTED).

7.2.3|4 Get Data Value Names operation mapping
7.2.3|4.1 General

The Get Data Value Names operation shall be mapped onto theeMMS GetNamelList Serv|ce of
the appropriate scope for Data Value objects mapped onto MMS Named Variables.

7.2.3(4.2 Client role

The TASE.2 client may at any time issue a MMS GetNamelist service request subject fo the
Acce$s Control Specification defined in the BilaterahTable with the following arguments:

Extended Object Class Naméd Variables
Object Scope scope of variables of interest
Continue After optional character string

The ¢lient uses this service to retrieve the names of all of the objects of the Extended Class
within the specified Object Scope. If the Continue After argument is used, only the names
occufring alphabetically following the character string shall be returned.

7.2.3{4.3 Server role

Upon| receiving a valid MMS GetNamelList service indication, the server shall issue a pogitive
MMS|GetNamelListiresponse with the following arguments:

List Of ldentifier List of Named Variables in the specified scope

More Follows Boolean, true implies that the list was too long

If theMoreFottows—argumentis—true, the ctlientstattperformsubsegquent MMS—GetiNamelList
service requests, each using the last item in the previously returned List Of Identifiers as the
Continue After character string until a response is received with the More Follows argument
set to false.

7.2.3.5 Get Data Value Type operation mapping
7.2.3.51 General

The Get Date Value Type operation shall be mapped onto the MMS GetVariableAccess
Attributes service.
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7.2.3.5.2 Client role

2014

The TASE.2 client may at any time issue an MMS GetVariableAccessAttributes service
request subject to the Access Control Specification as defined in the Bilateral Agreement with
the following arguments:

Kind of Variable NAMED (no Data Value objects are UNNAMED)
Name The name of the Data Value object

The client uses this service to retrieve the access information of Data Value objects.

7.2.3

Upon
chec}
accof
serve
an er
EXIS
OBJH

If no
respg

7.24
7.24

The q

5.3 SEIVer rote

receiving an MMS GetVariableAccessAttributes service indication, the sérver
for the existence of the Data Value object and check the Access Control. Specifig
ding to the Bilateral Table. If the server detects an error on either of these’ checks
r shall respond with a negative MMS GetVariableAccessAttributes service response
ror code as follows: if the object does not exist, the error code shallthe OBJECT-

CT-ACCESS-DENIED. For either case, the error class shall be ACCESS.

error exists, the server shall issue a positive MMS| GetVariableAccessAttri
nse with the following arguments:

MMS Deletable Boolean indicating whether~or not the Data Value d
specified is deletable using the MMS DeleteNamedVariab
service

Type Specification The Type Description.attribute of the Data Value object

Nam

specified below. For each of the._service definitions, the Visibility access permission
applyl.

Visib
OBJH

Figur
servi

d Variable Lists. The service(definitions of 1ISO 9506-1 are not modified except v

Enforcement of this permission is a local matter. If an implementation check
lity access permission.and the service fails as a consequence, then the error
CT-NON-EXISTENT with error class ACCESS shall be returned.

e 11 shows the)relationships between the TASE.2 server components and the
tes used to.dmplement the Data Set operations.

shall
ation
5, the
with
NON-

TENT; if there is an error in the access control permissions, the error code shall be

butes
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eList

Data Set operations mapping to MMS
1 General
perations specified for the Data-Set model shall be mapped onto the MMS services for

vhere
shall
5 the
code

MMS
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Control Centre Objects

7.2.4
7.2.4

The
servi

/ Get Data Set Data Get Data Get Data

Data Set Values Values
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MMS MMS MMS MMS MMS MMS
DefineNamed- DeleteNamed- Read Write GetNamed- GetNamedList
VariableList VariableList Indication Indication VariableList- Indication
Indication Indication Attributes
Indication

Figure 11 — Data Set operations

2 Create Data Set operation mapping
21 General
Create Data Set operation shall be mapped to the MMS DefineNamedVariab

te. The service procedure shall be modified to utilize the Access Control Specificati

the (reate Data Set access permission.is not defined for the TASE.2 user in the L

Acce
DENI

7.2.4

The 7
MMS
defin

ED and error class ACCESS.

2.2 Client role

[ASE.2 client requests that a Data Set be created within the TASE.2 server by issy
DefineNamedVariableList service request subject to the Access Control Specificati
bd in the Bilateral Tiable with the following arguments:

Variable List\Name the Domain-specific Variable List Name, of type

Set object which the client requests to be created.
List-of.Variables a list of MMS Variable Specifications which represent

specify all of the attributes for a specific Data Set obj

This includes the Variable Specifications of the Data

IEC 2009/14

ObjectName (from ISO 9506), that will identify the D4ta

elList
on. If
st of

5s Control Specification, then theCservice shall fail for error code OBJECT-ACCESS-

ing a
bn as

and
bCt.

Value objects, as well as (optionally) any of the following:

"Transfer_Set_Name", "DSConditions_Detected",
"Event_Code_Detected", and
"Transfer_Set_Time_Stamp".

The Variable List Name of the Data Set shall be unique. It is recommended that it include a
version number to guarantee uniqueness.

7.2.4.2.3 Server role

Upon

receiving an MMS DefineNamedVariableList service indication, the server shall:

e check the Access Control Specification according to the Bilateral Table, including that

th

e Client has at least Read access to all of the objects in the List of Variables;

e check the uniqueness of the Variable List Name argument;
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e check for the existence of all of the objects in the List of Variables;

e check to ensure that the scope of the Variable List Name is ICC-specific;

2014

e check to ensure that there are adequate resources to support creation of the Data Set.

If the server detects an error, the server shall respond with a negative MMS DefineNamed
VariableList service response. The response shall include the following values, corresponding
to the checks above:

e errorClass ACCESS, a code of OBJECT-ACCESS-DENIED;
e errorClass DEFINITION, code OBJECT-EXISTS;

e eI
e €I

o eI

Othe
respg

The
ident
Repog

"Tran

"DSG

"Ever

"Tran

rorClass DEFINITION, code OBJECT-UNDEFINED;
rorClass DEFINITION, code OBJECT-ATTRIBUTE-INCONSISTENT;
rorClass RESOURCE, code MEMORY-UNAVAILABLE.

wise, the server shall respond with a positive MMS DefineNamedYyariableList s¢

nse.

ollowing reserved identifiers may be referenced within a Data)Set object. When
fiers are used, they require the TASE.2 server to return information about the Trg
rt action together with the rest of the Data Set:

sfer Set Name"

onditions_Detected"

t Code_Detected"

sfer_Set Time_Stamp

Used to specify the MMS Named Variable in the Inform
Report that will contain‘the name of the Transfer Set ¢
that generated the Transfer Report.

Used to specify thexMMS Named Variable in the Inform
Report that willxcontain the DSConditions Detected d
specifying conditions that became true, triggering
generation of\the Transfer Report.

— Used to’specify the MMS Named Variable in the Inform
Report~that will contain the Event Code Detected ¢
speeifying other external event condition that became
triggering the generation of the Transfer Report.

~ Used to specify the MMS Named Variable in the Inform
Report that will contain the Transfer Set Time Stamp d
value that contains the time the Transfer Report
generated.

rvice

hese
nsfer
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ation
bject
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ation
bject
true,

ation
bject
was
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Figure 12 — Sequence of Create Data Set operation

e 12 shows the sequence of the Create Data Set operation, together with the
ces and their associated requests, indications, responses and confirmations fo

tion.

3 Delete Data Set operations mapping

3.1 General

Delete Data Set operation shall bei*mapped onto the MMS DeleteNamedVariab

ce. The service procedure shall besmodified to utilize the Access Control Specificati
elete Data Set access permission is not defined for the TASE.2 user in the L
5s Control Specification, then“the service shall fail with error code OBJECT-ACC
ED and error class ACCESS:

3.2 Client role

p010/14

MMS
this

elist
on. If
st of
ESS-

er by
bntrol

fying

issuing a MMS DBReleteNamedVariableList service request subject to the Access C
Speclfication as~defined in the Bilateral Table with the following arguments:
Scope of\Delete SPECIFIC
List,ofVariable List Name list of one or more Variable List Names spec
the Data Set objects to be deleted
Domain Name not used

7.2.4.3.3 Server role

Upon receiving a MMS DeleteNamedVariableList service indication, the server shall perform
the following checks for each Variable List Name in the request:

a) check the existence of the Data Set object;

b) check the Access Control Specification according to the Bilateral Table for the Data Set
object;

c) check for an active Data Set Transfer Set which references the Data Set object in its Data

S

et Name attribute;

d) check to ensure that the scope of the Data Set object is ICC-specific.
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If the server detects an error on any of these checks, the server shall not delete the failing
Data Set object and shall respond with a negative MMS DeleteNamedVariableList service
response. The response shall include a code from the following list, corresponding to the
checks above:

errorClass DEFINITION, code OBJECT-UNDEFINED

errorClass ACCESS, code OBJECT-ACCESS-DENIED

errorClass ACCESS, code OBJECT-ACCESS_UNSUPPORTED
errorClass DEFINITION, code OBJECT-ATTRIBUTE-INCONSISTENT

If no
servi

error Qvicfc’ the server shall rncpnnr*l with o pr\eifi\ln MMS_DegaleteNamed\/ariabh

Le response after deleting each of the Data Set objects.

Figure 13 shows the sequence of the TASE.2 and MMS services and their lassoq
requgsts, indications, responses and confirmations for the Delete Data Set operation.
Client Server
Delete T M M T
Data Set |
A $DeIeteNamed- M M A
S . : S ) s
VariableList
E Request | MMS E
: a [ DeleteNamed- DeleteNamed- | .
2 P VariableList ——1 P VariableList | 2
R Request R Indication
o o}
\ v
I I
D D
E E
R R DeleteNamed-
MMS VariableList
DeleteNamed- DeleteNamed- | Response
VariableList < VariableList
Confirmation Response

7.2.4
7.2.4

The (

eList

iated

Figure 13 — Sequence of Delete Data Set

4 Get Data-Set Element Values operation mapping

4.1

bet Data Set Element Values operation shall be mapped onto the MMS Read Servi

a Named‘Variable List. The service procedure shall be modified to utilize the Access C

General

IEC

po11/14

e for
bntrol

Specification. Tf the Gel Dafa Set Element Values access permission is not defined for the
TASE.2 user in the List of Access Control Specification, then the service shall fail with the
error code OBJECT-ACCESS-DENIED and error class ACCESS.

7.2.4.4.2

Client role

The TASE.2 client may issue a MMS Read service request at any time subject to the Access

Control Specification as defined in the Bilateral Table with the following arguments:

a) Specification With Result

b) Variable Access Specification

7 The enumerated list of Variable Specification parameter is used in operations for Data Value objects.

— Variable List Name?
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The Specification With Result argument is a Boolean flag used to inform the server whether or
not to include the identifier(s) of the requested object(s) in the result.

The Variable Access Specification shall include the MMS Kind of Access parameter. It
specifies whether the access shall be an enumerated list of Variable Specification (i.e. a List
of Variable), or a single Variable List Name. For the Get Data Set Element Values operation,
this parameter shall be a Variable List Name and not an enumerated list of Variable
Specification. It shall only specify objects within the VCC that permit read access according to
the Bilateral Table.

7.2.4.4.3 Server role

Upon| receiving an MMS Read service indication for an MMS Named Variable| List
representing a Data Set, the server shall check for the existence of the Data Set,aobject and
check the Access Control Specification according to the Bilateral Table. If the server datects
an erfor on either of these checks, the server shall respond with a positive MMS,'Read sgrvice
respgnse with the error code as follows: if the object does not exist, the error code shall be
OBJHCT-NON-EXISTENT; if there is an error in the access control permissions, the |error
code|shall be OBJECT-ACCESS-DENIED. For either case, the error cldss’shall be ACCE[SS.

If no |error exists, the server shall respond with a positive MMS_Read service responsel The
positive MMS Read service response shall contain an access result for each member ¢f the
Data|Set. The following checks are performed for each ‘miember of the Data Set when
consfructing the access result:

a) if|{the Access Control Specification according to thie Bilateral Table does not include Read
access to the Data Value object, then return_access result FAILURE, DataAccessError

OBJECT-ACCESS-DENIED;

b) if| the member is one of the Specialg,Transfer Set Objects (Transfer_Set Name,
DiSConditions_Detected, Event_Code_Betected, and Transfer_Set Time_Stamp), | then
return access result FAILURE, DataAccessError OBJECT-ACCESS-DENIED.

In all other cases, the access result shall contain SUCCESS and the value of the
corregponding Data Value object.

7.2.4|5 Set Data Set Element Values operation mapping
7.2.4|5.1 General

The $et Data Set Element Values operation shall be mapped onto the MMS Write Servige for
a Naimned Variable\kist. The service procedure shall be modified to utilize the Access Control
Specffication. [f/the Set Data Set Element Values access permission is not defined fqr the
TASH.2 useriin the List of Access Control Specification, then the service shall fail with|error
code|OBJECT-ACCESS-DENIED and error class ACCESS.

7.2.4:5:2 €tientrote

The TASE.2 client may issue a MMS Write service request at any time subject to the Access
Control Specification as defined in the Bilateral Table with the following arguments:

Variable Access Specification Variable List Name
List of Data

The Variable Access Specification shall include the MMS Kind of Access parameter. It
specifies whether the access shall be an enumerated list of Variable Specification (i.e. a List
of Variable), or a single Variable List Name. For the Set Data Set Element Values operation,
this parameter shall be a Variable List Name and not an enumerated list of Variable
Specification. It shall only specify objects within the VCC that permit write access according to
the Bilateral Table.
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The List of Data shall specify the values to be written to the variables specified in the Variable
Access Specification, and shall be placed in this list in the order of the variables specified in
the Variable Access Specification.

7.2.4.5.3 Server role

Upon receiving a MMS Write service indication for an MMS Named Variable List representing
a Data Set object, the server shall check for the existence of the Data Set object and check
the Access Control Specification according to the Bilateral Table. If the server detects an
error on either of these checks, the server shall respond with a positive MMS Write service
response with the error code as follows: if the object does not exist, the error code shall be

OBJ o1 NMAOM_ ENMIOTCANT. £ 4L H H o + 1 H H o
0o INUINTLATOTLINT, 17T UTctio 1o dait ©ITul 1T uic " dUUToo LUTTUUT PTTTITooiviTo,  UITT error

code|shall be OBJECT-ACCESS-DENIED. For either case, the error class shall be ACCE[SS.

If no |error exists, the server shall respond with a positive MMS Write service responsel The
positive MMS Write service response shall contain a response code for eachimember o¢f the
Data|Set. The following checks are performed for each member of the /-Data Set when
consfructing the response codes:

flthe Access Control Specification according to the Bilateral Tableydoes not include |Write
access to the Data Value object, then return response code FAILURE, DataAccesgError
OBJECT-ACCESS-DENIED;

b) if| the member is one of the Special Transfer Segt\Objects (Transfer_Set_Name,
DiSConditions_Detected, Event_Code_Detected, andFransfer_Set Time_Stamp), | then
rgturn response code FAILURE, DataAccessError OBJECT-ACCESS-DENIED.

a)

In all|other cases, the response code shall contain SUCCESS and the value from the List of
Data [shall be written to the corresponding Data Value object.

7.2.416 Get Data Set Names operation:mapping
7.2.4(6.1 General

The et Data Set Names operatiegh)shall be mapped to the MMS GetNamelList Servige for
MMS|Named Variable Lists of the-appropriate scope. The service procedure shall be modified
to utilize the Access Control-Specification. If the Get Data Set Names access permissjon is
not defined for the TASE.2 user in the List of Access Control Specification, then the sgrvice
shall [fail with error code ©@BJECT-ACCESS-DENIED and error class ACCESS.

7.2.416.2 Client'role

The TASE.2 client may at any time issue a MMS GetNamelList service request subject fo the
Access Control)Specification as defined in the Bilateral Table with the following arguments:

Extended Object Class Named Variable Lists

Object Scope VCC-specific (VMD-specific) or ICC-specific (Domain-
specific)

Continue After optional character string

The client uses this service to retrieve the names of all of the objects of the Extended Class
within the specified Object Scope. If the Continue After argument is used, only the names
occurring alphabetically following the character string shall be returned.

7.2.4.6.3 Server role

Upon receiving a valid MMS GetNamelList service indication, the server shall issue a positive
MMS GetNamelList response with the following arguments:

List Of Identifier List of Named Variable Lists in the requested scope
More Follows Boolean, true implies that the list was too long
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If the More Follows argument is true, the client shall perform subsequent MMS GetNameList
service requests, each using the last item in the previously returned List Of Identifiers as the
Continue After character string, until a response is received with the More Follows argument
set to false.

7.2.4.7 Get Data Set Element Names operation mapping
7.2.4.71 General

The Get Data Set Element Names operation shall be mapped onto the MMS
GetNamedVariableListAttributes service. The service procedure shall be modified to utilize
the Access—Control Specification- he Get Data—Se sment Names—access—permission is
fined for the TASE.2 user in the List of Access Control Specification, then the |sgrvice
shall [fail with error code OBJECT-ACCESS-DENIED and error class ACCESS.

7.2.4{7.2 Client role

The TASE.2 client may at any time issue a MMS GetNamedVariableListAttributes sgrvice
requgst subject to the Access Control Specification defined in the Bilateral Table with the
following arguments:

Variable List Name Variable List Name attribute of the Named Variable List gbject
whose attributes are desired

The tlient shall use this service to retrieve the namesCof all of the Data Value objects
refer¢gnced in the Data Set object specified by the MMS{Named Variable List.

7.2.4{7.3 Server role

Upon| receiving an MMS GetNamedVariableListAttributes service indication, the server|shall
check for the existence of the Data Set object and check the Access Control Specifigation
accolding to the Bilateral Table. If the server detects an error on either of these checks, the
server shall respond with a negative MMS GetNamedVariableListAttributes service response
with the error code as follows: if the, object does not exist, the error code shall be OBJECT-
NON{EXISTENT; if there is an errorsin the access control permissions, the error code shall be
OBJHCT-ACCESS-DENIED. Foreither case, the error class is ACCESS.

If no error exists, ".the server shall respond with a positive MMS
GetNpmedVariableListAttributes service response including:

MMS Deletable “~— Boolean indicating whether or not the Named Variable List spefified
is deletable using the DeleteNamedVariableList service

List of Variable — List Of Variable attribute of the referenced Named Variable List

7.2.5 Transfer Set operations and actions mapping to MMS

7.2.51 General

Three operations, Start Transfer, Stop Transfer, Get Next and DSTransfer Set Value, and two
server actions, Condition Monitoring and Transfer Report, are defined for Transfer Sets. The
operations are mapped onto the MMS services for Named Variable Lists. The Transfer Report
is mapped onto the MMS service for Information Reports. Condition monitoring is not mapped
to any MMS service. The service definitions of ISO 9506-1 are not modified except where
specified below. For each of the service definitions, the Visibility access permission shall
apply. Enforcement of this permission is a local matter. If an implementation checks the
Visibility access permission and the service fails as a consequence, then the error code
OBJECT-NON-EXISTENT with error class ACCESS shall be returned.

Figure 14 shows the relationships between the TASE.2 server components and the MMS
services used to implement the Transfer Set operations and actions.
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Figure 14 — Transfer. Set services

7.2.5{2 Start Transfer Operation Mapping
7.2.5(2.1 General

The Ptart Transfer operation shall_be mapped onto the MMS Write service for a Named
Variaple. The service procedure shall be modified to utilize the Access Control Specification.
If thg Start Transfer permissiontis not defined for the TASE.2 user in the List of Ag¢cess
Control Specification, then the service shall fail for error code OBJECT-ACCESS-DENIED and
errorclass ACCESS.

7.2.5|2.2 Client role

The [TASE.2 client shall invoke the Start Transfer operation in an association with an
apprgpriate QQST The client may issue an MMS Write service request subject to the A¢cess
Contiol Specification as defined in the Bilateral Table only if it has received the name ¢f the
MMS| Named Variable representing the Transfer Set object via a Get Next DSTransfer Set
Valug operation for Data Sets and has not preV|oust issued a Start Transfer operat|cn for
that sa , vhich has
one of the four TransferSet types deflned in CIause 8 The |dent|f|er of the Transfer Set
variable shall be one of the Transfer Set objects included in the Bilateral Table. The MMS
client shall perform the write by issuing an MMS Write service request with the following
arguments:

Variable Access Specification — enumerated list of Variable Specification
List Of Data — attributes of the Transfer Set objects to be written

The Variable Access Specification shall include the MMS Kind of Access parameter. It
specifies whether the access shall be an enumerated list of Variable Specification (i.e. a List
of Variable), or a single Variable List Name. For the Start Transfer operation, this parameter
shall be an enumerated list of Variable Specification and not a single Variable List Name. It
shall only specify objects within the VCC that permit write access according to the Bilateral
Table. This list shall be identifiers of Transfer Set objects.
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The List of Data shall specify the values to be written to the variables specified in the Variable
Access Specification, and shall be placed in this list in the order of the variables specified in
the Variable Access Specification. The attributes are written using the MMS Named Type of
DSTransferSet. The attributes contain one of the following sets of values.

For MMS Named Variables of DSTransferSet type:

Data Set Name MMS Object Name of the Data Set to be reported
Transmission Parameters structure of DSTransmissionPars object
Status ENABLED (1)

The ¢lient shall not specify any negative values for Begin Time, End Time, Sampling Interval
and Reporting Interval. End Time shall be greater than or equal to Begin Time.

For MMS Named Variables of TATransferSet type:

Transmission Parameters structure of TATransmissionPars object
Siatus ENABLED (1)

For MMS Named Variables representing Information Message Transfer Set:
Status ENABLED (1)

The |[MMS Named Variable List referenced by the Data Set Name attribute for the
DSTransferSet type shall exist in the TASE.2 server (created through the use of the Create
Data [Set operation or predefined).

7.2.5(2.3 Server role

On receiving a valid MMS Write service indication referencing an MMS Named Vafiable
representing a Transfer Set object, the server shall:

1) Fpr MMS Named Variables of type DSTransferSet:

a) check for the existence of<the Data Set object, and if it exists, check the Ag¢cess
Control Specification as defined in the Bilateral Table for the Data Set object;

b) check the Access Canfrol Specification as defined in the Bilateral Table for all jof its
Data Value object _elements. If the IntervalTimeOut DSCondition is included, the ¢heck
shall include thescomparing of the allowed access frequency of each Data Value gbject
against the Interval attribute of the DSTransferSet;

c) if RBE is false, check if all of the data can fit into a single MMS PDU of the negotiated
maximum.size.

If the| server-detects an error on any of these checks, the server shall respond with a pogitive
MMS|Write)service response with a negative Write Result parameter as follows: if the gbject
does|not/exist, the error code shall be OBJECT-NON-EXISTENT; if there is an error in the
access control permissions, the error code shall be OBJECT-ACCESS-DENIED; 1f there is an
error in the check for exceeding the negotiated maximum MMS PDU size, the error code shall
be OBJECT-ATTRIBUTE-INCONSISTENT; if there is an error in the checks for the value of
Reporting Interval, the error code shall be OBJECT-ATTRIBUTE-INCONSISTENT. When a
server receives an MMS Write service request that enables a Transfer Set object that is
already enabled, it shall respond with a positive Write service response with a negative Write
Result parameter and an error code of ATTRIBUTE-INCONSISTENT. The Transfer Set object
shall remain enabled and unchanged.

If no error exists, the server shall respond with a positive MMS Write service response.

If the Start Time attribute in the Transmission Parameters is past the current time, is the
current time, or is zero, the server shall start monitoring the transfer conditions as soon as
possible as specified in the DSTransmissionPars attribute, depending upon the type of
Transfer Set object specified in the Start Transfer operation.
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The MMS Named Variable List referenced by the Data Set Name attribute for the
DSTransferSet type in the client's request shall exist in the TASE.2 server (created through
the use of the Create Data Set operation or predefined).

7.2.5.3 Stop Transfer operation mapping
7.2.5.3.1 General

The Stop Transfer operation shall be mapped onto the MMS Write service for a Named
Variable. The service procedure shall be modified to utilize the Access Control Specification.
If the Stop Transfer permission is not defined for the TASE.2 user in the List of Access

............

7.2.5(3.2 Client role

The ¢lient writes value of DISABLED to the Status attribute of a Transfer Setbject using an
MMS| Write service request subject to the Access Control Specification as)defined ip the
Bilatgral Table with the following arguments:

Variable Access Specification enumerated list of Variable Spegification
List Of Data DISABLED (0)

The Nariable Access Specification shall include the MMS'Kind of Access parameter. It
specifies whether the access shall be an enumerated list of Variable Specification (i.e. @ List
of Vdriable), or a single Variable List Name. For the Stop*Transfer operation, this parameter
shall |be an enumerated list of Variable Specification¢and not a single Variable List Name. It
shall jonly specify objects within the VCC that permit Wwrite access according to the Bilateral
Tablg. This list shall be identifiers of Transfer Set objects.

The Uist of Data shall specify the values to bé\written to the variables specified in the Variable
Acces$s Specification, and shall be placed.in"this list in the order of the variables specified in
the MVariable Access Specification. The @ttributes are written using the MMS Named Type of
eithey DSTransferSet, TSTransferSetior TATransferSet, or Boolean (Information Megsage
Trangfer Set) depending upon the:type of Transfer Set being used. The Status attribute[shall
be set to DISABLED (0).

The TASE.2 client shall be prepared to accept at least one more Transfer Report from the
server after the MMS Wiite service request is issued.

7.2.5(3.3 Server-role

¢ceiving the"MMS Write service indication referencing an MMS Named Variable yhich
ents_a Transfer Set object, the server shall check for the existence of the Transfgr Set
and ,check the Access Control Specification according to the Bilateral Table. |f the
r.detects an error on either of these checks, the server shall respond with a positive
N ! o ot et Dosot oo . as—follows—t the
object does not exist, the error code shall be OBJECT-NON-EXISTENT; if there is an error in
the access control permissions, the error code shall be OBJECT-ACCESS-DENIED.

o oo acnonao oA A o o and -~ o cada A

If no error exists, the server shall terminate transfer condition monitoring for the specified
Transfer Set object. If the Transfer Set was allocated via a Get Next DSTransfer Set Value, it
shall also return the name of the Transfer Set object to the pool of available names for
Transfer Set objects.

7.2.5.4 Condition Monitoring action mapping
7.2.5.41 General

A Transfer Set is considered to be enabled if its Status attribute is set to ENABLED. The
Condition Monitoring action is performed by the TASE.2 server when there are one or more
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enabled Transfer Set objects. For enabled Data Set Transfer Set objects, the TASE.2 server
shall begin condition monitoring as soon as the Start Time attribute of the
DSTransmissionPars object has passed. If the Start Time is zero, then the TASE.2 server
shall begin condition monitoring immediately. For enabled Time Series Transfer Set, Transfer
Account Transfer Set and Information Message Transfer Set objects, the TASE.2 server shall
begin condition monitoring immediately upon receiving the Start Transfer request from the
TASE.2 client.

The TASE.2 server shall check for an occurrence of the entire set or a subset of conditions
that correlate to the type of enabled Transfer Set objects: a subset of conditions may only be
checked if the server has not implemented all of the conformance building blocks.

For Data Set Transfer Set objects, the TASE.2 server shall check the entire_set|or a
subs¢t of conditions that are defined in the DSConditions Requested attribute of the
DSTrfansmissionPars object.

When one or more of the specified conditions occur for an enabled Transfer Set, the TASE.2
servdr shall execute the Transfer Report action. The mechanism for(performing confition
moniforing is a local matter.

7.2.5|4.2 Data Set Transfer Set condition monitoring

If thel Buffer Time attribute of the DSTransmissionPars attribute of the Data Set Transfgr Set
objedt is non-zero, it specifies the number of seconds té)wait after a transfer condition is
detedted before sending a Transfer Report. This delay allows for a sequence of trgnsfer
conditions which may typically occur together (for<example, a group of control centre| data
objedts which change together but not quite simultaneously) to be buffered into a gingle
Trangfer Report.

It is the client's responsibility to retrieve the'initial values of the Data Set. If the current time is
less than the Start Time, then the TASE.2 server shall wait until the Start Time occyrs to
begin condition monitoring. If the current time is past the Start Time, or if Start Time is |zero,
then the TASE.2 server shall begincondition monitoring immediately after receiving the|Start
Trangfer indication.

7.2.5|5 Transfer Report'action mapping
7.2.5|5.1 General

The TASE.2 TransferReport action for any of the four types of Transfer Sets shall be mgpped
to the MMS Infermation Report service. The Information Report shall contain one or [more
data jvalues depending upon type of Transfer Set and the processing results of the trgnsfer
reporting.

7.2.5|5%2 Client role

When a TASE.2 client receives an MMS InformationReport service indication for a Data Set
Transfer Report, the client shall check that the Data Set Name is correct for the Transfer
Report. If it is not, it shall discard the data and send a negative acknowledgement back to the
TASE.2 server. This negative acknowledgement shall be mapped onto an MMS
InformationReport service. The information report shall contain the MMS Named Variable
called "Transfer_Report NACK". It shall use the same Data Set Transfer Set Name that was
contained in the Information Report it received from the TASE.2 server. The value of the
Domain identifier portion of the object name for Transfer_Report_ NACK shall be equal to the
value of the Domain identifier of the Transfer Set Name contained in the Information Report
received by the server.

For Data Set Transfer Sets, if the Data Set name is correct for the Transfer Report, the
TASE.2 client shall process the data according to the Reception Parameters as specified in
the Bilateral Agreement.
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For Data Set Transfer Sets, if the TASE.2 client had set the Critical attribute of the
DSTransmissionPars in the Transfer Set object to true when invoking the Start Transfer
operation, an acknowledgement by the TASE.2 client to the TASE.2 server of the Transfer
Report is required. The TASE.2 client shall map this acknowledgement onto a MMS
Information Report, and shall use the MMS InformationReport service. The Information Report
shall contain the MMS Named Variable called "Transfer_Report ACK". It shall use the same
Transfer Set Name that was contained in the Information Report received by the TASE.2
client from the TASE.2 server. The value of the Domain identifier portion of the object name
for Transfer_Report_ACK shall be equal to the value of the Domain identifier of the Transfer
Set Name contained in the Information Report received by the TASE.2 client from the TASE.2
server. The Information Report shall also contain the MMS Named Variable called
"Transfer—Set Time anmp" withthe value nqnnl to-the value contained-in-the Information
Repoft received by the TASE.2 client from the TASE.2 server. The TASE.2 client know$.\which
Trangfer Reports need acknowledgement because it defined the DSTransmissionPars.

7.2.5|5.3 Server role — Data Set Transfer Reports

Whenever a TASE.2 server performing condition monitoring detects a true condition fpr an
enabled Transfer Set object, the server shall generate a Transfer Reporfunless the TLE has
been|exceeded. If the TLE has been exceeded for a previous Trafisfer Report, the server
shall |generate a Transfer Report regardless of whether or not it will.exceed the TLE.

Data [Set Transfer Reports for Transfer Set objects are required-to fit into a single MMS PDU.
For Transfer Sets that have the RBE attribute of the DSTransmissionPars set to falsg, the
MMS|Information Report shall contain the MMS Named Yariable List that represents the ¢ntire
Data [Set object.

For Transfer Sets that have the RBE attribute 0f*the DSTransmissionPars set to trug, the
MMS|Information Report shall contain a List of;Named Variables representing the appropriate
members of the Data Set to be reported. Note that if any of the Special Transfer Objects
(Tranisfer_Set Name, DSConditions_Detected, Event Code Detected, and Transfer|Set_
Time| Stamp) were included in the Data’Set, then they will be included in the RBE repprt. If
the MMS server anticipates the Transfer Report will exceed the negotiated maximum [MMS
PDU [size, then the entire Data Setxmay be transferred as if RBE were false, if this results in a
smaller encoding. In the event that this occurs, the TASE.2 server shall still be considered as
confdrming to RBE.

The TLE field indicates«the time limit for execution for a Data Set Transfer Report. It is the
time within which the(server should generate a Transfer Report. Its purpose is to indicate to
the sprver the maximum time a Data Set Transfer Report is considered valid by the TASE.2
clienf. If the TASE.2 server anticipates that it will take longer to generate the Data Set
Trangfer Report than the time indicated in the TLE, it shall discard the Data Set Trgnsfer
Repoft, or not-generate one at all. If the TLE attribute of the DSTransmissionPars attribyte is
zero,|it iscignored by the server.

The server shailgenerate the Transfer Report by 15sung a MvS informationReport Service
request with the following arguments:

If the Block Data attribute of the Transfer Set object is false:

Variable Access Specification If the Transfer Set attribute RBE is true, then it is the
list of MMS Named Variables from the Data Set object
that have changed. Otherwise, it is the name of the
MMS Named Variable List that represents the Data Set
object.

List Of Data If the RBE is false, it is the values of all of the MMS
Named Variables in the Data Set object. Otherwise, it is
the values of the MMS Named Variables from the Data
Set object that have changed.
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If the Block Data attribute of the Data Set Transfer Set object is true:

Variable Access Specification A list of MMS Named Variables consisting of any of the
Special Transfer Object identifiers that appear in the
MMS Named Variable List that represents the Data Set
object, as well as the MMS Named Variable
representing the blocked data (see below).

List Of Data A list containing the values of each of the Special
Transfer Objects that appear in the MMS Named
Variable List, plus the value of the octet-string
constructed according to the rules below.

If the| Block Data attribute is true, the data values shall be transferred as a single MMSx¢ctet-
strind with the following header appearing first:

Field Length (number of octets)

RBE Blocking Rule 1

RBE [Blocking Rule is the rule number used in formatting the rest-of)the octet-string, dgfined

Rule 0: no RBE (RBE false in the DSTransmissionPars attribute of Transfer Set object)

For each variable in the MMS Named Variable /ist representing the Data Set opject,
append the variable value to the end of the octéet<string based on its storage type| (see
IHC 60870-6-802). Values are stored octet aligned.

Rule [1: Offset1 (RBE true in the DSTransmissionPars attribute of Transfer Set object)

Following the header, for each variable.in the MMS Named Variable List representing the
Dpta Set object that is to be included in the report, append the relative position (1 pctet,
umsigned integer) of the identifier in the MMS Named Variable List (for the nth identifier,
add n to the octet-string) followed by the value. Both the offsets and the values shall be
oc¢tet aligned. The offset startswith 0.

Rule R: Offset2 (RBE true in the DSTransmissionPars attribute of Transfer Set object)

Following the header; for each variable in the MMS Named Variable List representing the
Dpta Set object that is to be included in the report, append the relative position (2 oftets,
unsigned inteder) of the identifier in the MMS Named Variable List (for the nth identifier,
add n to th€.octet-string) followed by the value. Both the offsets and the values shall be
oc¢tet alighed. The offset starts with 0.

If RBE was true in the DSTransmissionPars attribute of the Transfer Set object, the TASE.2
servgrimay choose to apply any one of rules 1 or 2. It is recommended that the server ppply
the rule that yields the most compact octet-string for transmission.

If the Critical attribute of the DSTransmissionPars attribute in the Transfer Set object is true,
the server shall expect an MMS Information Report indication as an acknowledgement from
the client. This report shall contain the Data Set Transfer Set Name and Transfer Set Time
Stamp that were sent in the MMS Information Report sent to the TASE.2 client.

If a correct acknowledgement has not been received by the TASE.2 server, or if the TASE.2
server received an Information Report from a TASE.2 client indicating a
Transfer_Report_ NACK as a consequence of sending that same TASE.2 client a Transfer
Report, and if Event Conditions are implemented by the TASE.2 server, the TASE.2 server
shall trigger the MMS Event Condition named "Data_failure". Additional TASE.2 server
actions, such as notifying the operator, are local issues and outside the scope of this
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standard. If Event Conditions are not supported by the TASE.2 server, the action taken when
correct acknowledgement is not received is a local matter.

7.2.5.5.4 Server role — Information Message Transfer Reports

Whenever a TASE.2 server, performing condition monitoring, detects a true condition for an
enabled Information Message Transfer Set object, the server shall generate a Transfer
Report.

The MMS Information Report which represents the Information Message Transfer Report shall
contain all of the following objects, in the following order:

a) tHe MMS Named Variable representing the Info Reference, LocalReference, Messdgeld,
ahd Size;

b) tHe MMS Named Variable representing the InfoStream attribute.
The [TASE.2 server shall also generate a Transfer Report containing~all”of the eijsting

colle¢ted data values if the OperatorRequest condition occurs. Once~it'does this, it|shall
contirLue to collect new values for the Data Value object at the specified time intervals| until

the ElndTimeArrived condition has occurred. The generation and sending of a Transfer Report
for the OperatorRequest condition shall not affect the time interval§ for collecting data values
in any way.

The TASE.2 server shall not report any values in any Transfer Report that have been included
in a previous Transfer Report for any condition. It is-@ local matter as to how the TASE.2
servgr maintains the data values collected for the timeseries Transfer Report.

7.2.5|6 Get Next DSTransfer Set Value operation mapping
7.2.5(6.1 General

The Get Next DSTransfer Set Value operation shall be mapped onto the MMS Read Segrvice
for a|Named Variable. The service procedure shall be modified to utilize the Access Control
Specffication. If the Get Next DSTransfer Set Value access permission is not defined for the
TASH.2 user in the List of Access Control Specification, then the service shall fail and the
condition be signalled in the response.

7.2.5|6.2 Client role

The TASE.2 client may issue an MMS Read service request at any time subject to the A¢cess
Continol Specification as defined in the Bilateral Table using the following argument:

Specification With Result
Variable Access Specification — the MMS Named Variable "Next_DSTransfer_Bet"

The $pecification With Result argument is a Boolean Flag used to inform the server whether
or nof to Include the identifier of the requesied object In the result.

The Variable Access Specification specifies the pool of available Transfer Set object names at
the server that are used for Data Set objects.

7.2.5.6.3 Server role

Upon receiving an MMS Read service indication for the MMS Named Variable "Next_
DSTransfer_Set", if the Get Next DSTransfer Set Value access permission is not defined for
the TASE.2 user in the List of Access Control Specification, then the server shall respond with
a positive MMS Read response with accessResult OBJECT-ACCESS-DENIED. Otherwise, the
server shall check the pool of available names for an available Data Set Transfer Set name. If
there is no available name, the server shall respond with a positive MMS Read service
response, but with the access result TEMPORARILY-UNAVAILABLE. If there is an available
name, then the server shall respond with a positive MMS Read service response with access
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result SUCCESS and the name of a Transfer Set allocated to the client. The Data Set
Transfer Set will remain allocated to the client until a) the Transfer Set status is set to
DISABLED, b) the association is terminated either through an abort or a conclude, or c) a
Start Transfer Set operation fails for that Data Set Transfer Set.

7.2.6
7.2.6.

Device operations and actions mapping to MMS

1 General

The operations for Device objects are: Select, Operate, Set Tag, and Get Tag. There are four
actions: Timeout, Success, Fallure and Local Reset The Select and Operate operations shall

Get
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7.2.6|2 Select operation mapping

7.2.6.2.1 General

The Select operation shall be mapped onto the MMS Read service. The MMS object to be
read is the CheckBackID variable named <Device_Name>_SBO. The service procedure shall
be modified to utilize the Access Control Specification. If the Select access permission is not
defined for the TASE.2 user in the List of Access Control Specification, then the service shall
fail and the condition shall be signalled in the response.

The V-Get function shall modify the internal state to ARMED and initialize the associated
timer with the value of the Timeout Attribute. The timer shall begin operating. If the timer is
not cleared prior to accumulating time equal to the timeout period, then the internal state shall
transition to the IDLE state and the Timeout event shall be signalled. If the device cannot
transition to the ARMED state, then an error condition shall be returned.
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7.2.6.2.2 Client role

The TASE.2 client may issue an MMS Read service request at any time subject to the Access
Control Specification as defined in the Bilateral Table with the following arguments:

Specification With Result optional
Variable Access Specification MMS Object Name (<Device_Name> SBO) of the
CheckBackID object

If the MMS Read is successful, the TASE.2 client shall receive the CheckBackID object as
defined in the Bilateral Table from the TASE.2 server. The use of the CheckBacklD by the

TASE-2-clientisalocal-matter

7.2.6{2.3 Server role

Upon| receiving an MMS Read service indication referencing an MMS Named Vafiable
representing a CheckBackID of a device object, the TASE.2 server shall) check for the
exist¢nce of the Device object, check the Access Control SpecificationDaccording tp the
Bilatgral Table, then check the actual availability of the device. Thexavailability checkl may
requife the server to access some other local system, such as_@n*RTU, for the device
availability. If the server detects an error on the existence of the-device, it shall retirn a
positive MMS Read response with Access Result FAILURE and error code OBJECT-NON-
EXIS[TENT. If the server detects an error on the Access Contfel Specification it shall return a
positive MMS Read response with Access Result FAILURE and error code of OBJECT-
ACCESS-DENIED. If the server detects that the device'.is unavailable or inoperablg, the
servegr shall respond with a positive MMS Read respofise with Access Result FAILURE and
error|code HARDWARE-FAULT. If the server detect§)that the device state is ARMED, is|busy
with another select or operation, or is tagged OREN-AND-CLOSE-INHIBIT, it shall return a
positive MMS Read response with Access Result/FAILURE and error code TEMPORARILY-
UNAVAILABLE.

If no ferror exists, the server shall respopdt with a positive MMS Read response with the yalue
for the CheckBackID in the Bilateral Table for the associated Device object.

If at any time during the Select/@perate cycle, either the TASE.2 server or any intermgdiate
system between the TASE.2-s8érver and the physical device requires emergency pre-enjption
of dejvice control, the TASE:2'server shall perform the Local Reset action. If, at any time in
the Jelect/Operate cyclei\the server detects a timeout (failure to operate within the agreed
time)[the server shall perform the Timeout action.

7.2.6{3 Operate*operation mapping
7.2.6/3.1 General

The Qperate operation shall be mapped to the MMS Write service. The service procg¢dure
shall be-modified to utilize the Access Control Specification. If the Select access permission is
not defined for the TASE.2 user in the List of Access Control Specification, then the service
shall fail and the condition shall be signalled in the response. The V-Put function shall cancel
the associated timer.

7.2.6.3.2 Client role

The TASE.2 client may issue an MMS Write service request at any time for a non-SBO
device, and only after the Select operation for SBO devices. In both circumstances, the MMS
Write service request is subject to the Access Control Specification as defined in the Bilateral
Table. It shall include the following arguments:

Variable Access Specification MMS Object Name of the device object to which the
Command is to be written

List Of Data the value of the Command
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7.2.6.3.3 Server role

Upon receiving an MMS Write service indication of an MMS Named Variable representing a
Device object, the server shall check for the existence of the Device object and check the
Access Control Specification according to the Bilateral Table. If the server detects an error on
the existence of the device, it shall return a positive MMS Write response with Access Result
FAILURE and error code OBJECT-NON-EXISTENT. If the server detects an error on the
Access Control Specification it shall return a positive MMS Write response with Access Result
FAILURE and error code of OBJECT-ACCESS-DENIED. The server shall also verify that, for
SBO devices, the Device object is selected by the requesting TASE.2 client. If the server
detects that the device state is not ARMED, the device state is ARMED but it was selected by
the action of a different control centre, the device is busy with another select or operate
operagtion, or the device is tagged, the server shall respond with a positive MMS Write isgrvice
respgdnse with Access Result FAILURE and error code TEMPORARILY-UNAVAILABLE.

If no|error exists, the TASE.2 server shall forward the Command value to ¢he appropriate
destipation which actually controls the real device, then wait for a response from thg real
device indicating the completion and outcome of executing the Command{Then the TASE.2
server shall respond with an MMS Write service response. Note that the) MMS Write sé@rvice
respgnse does not indicate whether the real device successfully executed the Command; it
only indicates that the device received the Command.

The TASE.2 server shall respond with a positive MMS Writeé{service response if the device
receiyed the Command. If the device operation completes and is successful, the TASE.2
server shall perform the Success action.

shall [respond with a positive MMS Write service response with Access Result FAILURE and
error[code HARDWARE-FAULT. In addition te generating the response, the TASE.2 server
shall [perform the Failure action.

If the|device did not execute the Command to complétion for some reason, the TASE.2 }erver

If, at|any time during the Select/Operate’/cycle, either the TASE.2 server or any intermgdiate
system between the TASE.2 server.and the physical device requires emergency pre-enjption
of deyice control, the TASE.2 seryershall perform the Local Reset action.

If, atfany time in the Select/Operate cycle, the server detects a timeout (failure to operate
within the agreed time) the'server shall perform the Timeout action.

7.2.64 Timeout(action mapping

The Timeout action shall be mapped to a transition of the MMS Event Condition having the
namg <deviceyname>_time. The server shall trigger the MMS Event Condition named
<device_name>_time and cause a state transition from IDLE to ARMED, perform any
assog¢iated Event Notifications as specified by Event Enroliments for this Event Condition and
causg a‘transition from ARMED to IDLE.

7.2.6.5 Local Reset action mapping

The Local Reset action shall be mapped to a transition of the MMS Event Condition having
the name <device_name>_reset. The server shall trigger the MMS Event Condition named
<device_name>_reset and cause a state transition from IDLE to ARMED, perform any
associated Event Notifications as specified by Event Enroliments for this Event Condition, and
cause a transition from ARMED to IDLE.

7.2.6.6 Success action mapping

The Success action shall be mapped to a transition of the MMS event condition Event
Condition having the name <device_name>_success. The server shall trigger the MMS Event
Condition named <device_name>_success and cause a state transition from IDLE to ARMED,
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perform any associated Event Notifications as specified by Event Enroliments for this Event
Condition, and cause a transition from ARMED to IDLE.

7.2.6.7 Failure action mapping

The Failure action shall be mapped to a transition of the MMS event condition, Event
Condition having the name <device_name>_fail. The server shall trigger the MMS Event
Condition named <device_name>_fail and cause a state transition from IDLE to ARMED,
perform any associated Event Notifications as specified by Event Enroliments for this Event
Condition, and cause a transition from ARMED to IDLE.

7.2.6[8 Sef Tag operation mapping
7.2.6(8.1 General

The Bet Tag Operation shall be mapped to an MMS Write service request.”/The sgrvice
procgdure shall be modified to utilize the Access Control Specification. If the)Set Tag Yalue
access permission is not defined for the TASE.2 user in the List ‘6f Access Control
Specffication, the service shall fail with error code OBJECT-ACCESS-DENIED. If thg Tag
attribute is not present for the device, the service shall fail with erffoer code OBJECT-NON-
EXIS[TENT. If the device state is ARMED, or if the device is busycwith a select or an operate
opergtion, the server shall return a positive MMS Write response with the Access Result
FAILURE and an error code of TEMPORARILY-UNAVAILABLE

7.2.6(8.2 Client role

The TASE.2 client may issue an MMS Write servicesequest at any time for the MMS Named
Variaple representing the Tag attribute of a device. The service request shall contaip the
following arguments:

Variable Access Specification MMS*“.Object Name (<Device_ Name> TAG) of the
TagiValue variable representing the tag of the device

List Of Data a ‘structure containing the Tag values and the rgason
for tagging, as specified in IEC 60870-6-802.

7.2.6(8.3 Server role

Upon|receiving an MMS Write service indication of an MMS Named Variable representinjg the
Tag attribute of a Devjce-object, the server shall check for the existence of the Device opject,
the elxistence of a Fag/attribute for the device, and check the Access Control Specifigation
accollding to the Bilateral Table. If the server detects an error on the existence of the device
or a [Tag attributesfor the device, it shall return a positive MMS Write response with A¢cess
Resu]t FAILURE and error code OBJECT-NON-EXISTENT. If the server detects an errpr on
the Access-Control Specification, it shall return a positive MMS Write response with A¢cess
Resu]t EAILURE and error code of OBJECT-ACCESS-DENIED. If the device state is ARMED,
or if thedevice is busy with a select or an operate operation, the server shall return a pogitive
MMS “WTite Tesponse with the Access Result FAICORE and an error code of TEMPORARILY-
UNAVAILABLE.

If the device is VCC-Specific and the current Tag Value is not NO_TAG the server shall check
that the requesting Client was the previous writer of the Tag. If not, then the server shall
return a positive MMS Write response with Access Result FAILURE and an error code of
TEMPORARILY-UNAVAILABLE.

If no error exists, the TASE.2 server shall set the value and reason of the Tag attribute of the
device, and shall respond with a positive MMS Write service response.
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7.2.6.9 Get Tag Value operation mapping
7.2.6.9.1 General

The Get Tag Operation shall be mapped to an MMS Read service request. The service
procedure shall be modified to utilize the Access Control Specification. If the Get Tag Value
access permission is not defined for the TASE.2 user in the List of Access Control
Specification, the service shall fail with error code OBJECT-ACCESS-DENIED. If the Tag
attribute is not present for the Device object, the service shall fail with error code OBJECT-
NON-EXISTENT.

7.2.6/9-2 Client role

The TASE.2 client may issue an MMS Read service request of the Tag attribute of a-dev|ce at
any time subject to the Access Control Specification as defined in the Bilateral Table with the
following arguments:

Specification With Result optional

Variable Access Specification MMS Object Name (<Device_Name> TAG) of thg Tag
attribute of the Device object

If thg MMS Read is successful, the TASE.2 client shall receive ‘the current tag valug and
reasdn of the Device object as defined in the Bilateral Table from-the TASE.2 server.

7.2.6/9.3 Server role

Upon|receiving an MMS Read service indication of an MMS Named Variable representing the
Tag attribute of a Device object, the server shall check for the existence of the Device opject,
the existence of a Tag attribute for the device<and check the Access Control Specifigation
accolding to the Bilateral Table. If the server.detects an error on the existence of the device
or a [fag attribute for the device, it shall return a positive MMS Read response with A¢cess
Result FAILURE and error code OBJECT:NON-EXISTENT. If the server detects an errpr on
the Access Control Specification it shall'return a positive MMS Read response with A¢cess
Result FAILURE and error code of OBJECT-ACCESS-DENIED.

If no| error exists, the TASE:2’server shall respond with a positive MMS Read sgrvice
respgnse containing the valueJand reason of the Tag attribute of the device.

7.2.7 Summary of(TASE.2 operations

Tablg 2 shows_a -summary of the operations, input arguments, and expected return
information.
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Table 2 — Summary of TASE.2 operations

Operation Return Arg1 Arg2 Arg3
Associate Application reference
Conclude
Abort
Get Data Value Data Data Value Identifier
or or
List of Data List of Data Value
or Identifiers
ERRORCODE
Set Dfata Value SUCCESS Data Value Identifier | Data
or or or
ERRORCODE List of Data Value List of Data
Identifiers
Get Oata Value List of Data Value Data Value Object Continue
Namdgs Identifiers Class After
Get Data Value Type | List of Type Data Value Identifier
or or
ERRORCODE List of Data Value
Identifiers
Create Data Set SUCCESS Data Set Identifier List ofsData Value
or Identifiers
ERRORCODE
Deletg Data Set SUCCESS Data Set Identifier
or or
ERRORCODE List of Data Set
Identifiers
Get fata Set List of Data Data Set Identifier
Eleme¢nt Values or
ERRORCODE
Set Djata Set SUCCESS DatasSet Identifier List of Data
Elemé¢nt Values or
ERRORCODE
Get DQata Set Names | List of Data Set Data Set Object Continue After
Identifiers Class
Get fata Set List of Data. Value Data Set Identifier
Elemént Names Identifiers
Start [Transfer SUCEESS Transfer Set Data Set Identifier Transmission
or Identifier Parameters
ERRORCODE
Stop [Fransfer SUCCESS Transfer Set
or Identifier
ERRORCODE
Seledt Device Response SBO Device
from Bilateral Table Identifier
Operate SUCCESS SBO or List of Data
or Non-SBO Device
ERRORCODE Identifier
Get Tag Current value of Tag | SBO or Non-SBO
Device Identifier
Set Tag SUCCESS SBO or Non-SBO New tag value
or Device Identifier
ERRORCODE
Get Next TS Data or

ERRORCODE
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8 Standardized Application-specific objects

8.1 General

This clause specifies all standardized internal TASE.2 objects used to support the exchange
of control centre (TASE.2 user) objects, as distinguished from the control centre objects
themselves. The objects listed within this clause are required for all implementations of
TASE.2 servers. The models and standardized types for use in representing control centre
data are defined within IEC 60870-6-802.

8.2 Named Type objects

8.2.1 General

This subclause defines TASE.2 types that map onto MMS Named Type objects.

8.2.2 Visible-String-32 Type
This {ype is mapped onto a MMS Named Type as follows:

Key Attribute: Type Name = "Visible-String-32"
Attribute: MMS Deletable = FALSE

Attribute: Type Description = SIMPLE

Class: VISIBLE STRING

S|ze: 32 characters

8.2.3 MMS ObjectName

The fype MMS ObjectName is used throughout TASE.2 to represent the identifiers of MMS
variables and named variable lists when those objects are referenced by name within anfother
MMS|object (for example, the referenceto a data set in the Data Set Name field of a trgnsfer
set). [This type is mapped onto the following structure:

Key Attribute: Type Name = "MMS-ObjectName"
Attribjute: MMS Deletable = EALSE
Attribjute: Type Description ==STRUCTURE

{
{
componenfName "Scope"
componeéntType Unsigned8 {vmd-specific(0), domain-specific(1)}
|3
{
camponentName "DomainName"
componentType MMS Identifier
L.
{
componentName "Name"
componentType MMS ldentifier
}

}

The componentType MMS Identifier used in this standard is VisibleString of length 1 to
32 characters, using the same selection of characters as the Identifier object within 2.6.2 of
ISO 9506-2:2003. The legal characters are: ‘A’ through 'Z', ‘a’ through 'z’, ‘0’ through ’9’, ‘$’,
and ‘_’. MMS Identifier strings shall not begin with a digit.

Any TASE.2 Object (i.e. any underlying MMS Named Variable) that includes (inherits) the
Type Description of the MMS ObjectName shall perform the following procedure when values
are being written to this variable (for example, a variable of type TransferSet).
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If the Name component VisibleString contains one or more characters which are not within the
set of characters legal for an MMS Identifier, the server shall respond with MMS Access
Result of OBJECT-ATTRIBUTE-INCONSISTENT.

If the Scope component of the MMS ObjectName object is vmd-specific, then the second
component (DomainName) shall contain any identifier (subset of VisibleString as defined in
7.6.2 of 1ISO 9506-2:2003) of length 1 to 32. This identifier shall be ignored by the TASE.2
server.

If the Scope component of the MMS ObjectName object is domain-specific, then the second
component shall contain the used identifier (subset of VisibleString as defined in 7.6.2 of

ISO ¢
referg

506-2:2003) of length 1 to 32. This identifier shall represent the Domain in whijw the

enced object is defined. If the Domain component VisibleString contains onehof'|more

erver

1970

(0 at
to as

D0:00
inute

D0:00

chargcters which are not within the set of characters legal for an MMS Identifier; the

shall respond with MMS Access Result of OBJECT-ATTRIBUTE-INCONSISTEN.

8.2.4 Time Stamp Types

The Time Stamp types are used to represent a particular time. The{ime may represent any

time,|such as the current time, a future time, or some time in the past/back to January 1,

at 00{00:00 GMT. The following types have been defined as MMS Named Types:

Type|Name = "GMTBasedS"
Integer32::= A 32 bit integer representation oflseconds since January 1, 19]
00:00:00 GMT. The time from 00:00:00 to 00:00:01 GMT on this date is referred
"decond number one", or "the first second".

Type|Name = "GMTBasedM"
Integer32::= A 32 bit integer representation of minutes since January 1, 1970 at 00:
%MT. The time from 00:00:00 to .00;00:59 GMT on this date is referred to as "mj
nyimber one", or "the first minute".

Type|Name = "GMTBasedH"
Integer32::= A 32 bit integer representation of hours since January 1, 1970 at 00:
(;l\AT. The time from Q0:00:00 to 00:59:59 GMT on this date is referred to as "hour number
omne", or "the first hour".

Name = "GMTBasedD"

teger32;:=( A 32 bit integer representation of days since January 1, 1970 at 00:

D0:00

one",

There may be requirements for knowing the time down to the millisecond. Therefore, the
following type has been defined as an MMS Named Type:

K

ey Attribute: Type Name = "TimeStampExtended"

Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "GMTBasedS"
componentType GMTBasedS
|3
{
componentName "Milliseconds"

componentType TimelntervallL16
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}
}

8.2.6 Time Interval Types

The Time Interval types are used to represent a length of time. The following types have been
defined as MMS Named Types:

Type Name = "TimelntervalD"

Integer16::= A 16 bit integer representation of a length of time in days.

Type|Name = "TimelntervalH"

Integer16::= A 16 bit integer representation of a length of time in hours.

Type|Name = "TimelntervalM"

Integer16::= A 16 bit integer representation of a length of time in minutes.

Type|Name = "TimelntervalS"

Integer32::= A 32 bit integer representation of a length of time in seconds.

Type|Name = "TimelntervalL16"

Integer16::= A 16 bit integer representation of a length of time in milliseconds.
Type[Name = "TimelntervalL32"

Integer32::= A 32 bit integer representation of a length of time in milliseconds.
8.2.7 TransferSet Types

8.2.711 General

There are two TransferSet types; DSTransferSet and IMTransferSet that are normative.

The PSTransferSet type is an.MMS Named Type defined as follows:

Key Attribute: Type-Name = "DSTransferSet"
Attribute: MMS Deletable = FALSE

Attribute: TypewDescription = STRUCTURE

{

{

compenentName "DataSetName"
componentType MMS ObjectName
B

1

componentName "StartTime"
componentType GMTBasedS

13

{

componentName "Interval”
componentType TimelntervalS
13

{

componentName "TLE"
componentType TimelntervalS
13

{

componentName "BufferTime"

componentType TimelntervalS
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|3
{
componentName "IntegrityCheck"
componentType TimelntervalS
|3
{
componentName "DSConditionsRequested"
componentType DSConditions
|3
{
componentName "BlockData"
c pnnnnnypn Boolean {TPI 1= (nnn_7nrn), EALSE. (ﬂ)}
|3
{
componentName "Critical"
componentType Boolean {TRUE (non-zero), FALSE (0)}
13
{
componentName "RBE"
componentType Boolean {TRUE (non-zero), FALSE.(0)}
|3
{
componentName "AllChangesReported"
componentType Boolean {TRUE (non-zero),"FALSE (0)}
|3
{
componentName "Status”
componentType Boolean {ENABLED(1), DISABLED(0)}
|3
{
componentName "EventCedeRequested"
componentType Integerl6
}
}
The IMTransferSet type is an-MMS Named Type defined as follows:
Key Attribute: Type Name = "IMTransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = Boolean
8.2.7|12 Informative TransferSet definitions
This flause-isprovided in order to provide information that may allow backward compafibility
with previous TASE.2 implementations. These definitions are intended to be deprecated in
the nextirevision of this standard.

The TSTransferSet type is an MMS Named Type defined as follows:

Key Attribute: Type Name = "TSTransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "DataValueName"
componentType MMS ObjectName
|3
componentName "TSConditionsRequested"
componentType TSConditions
|3

{
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componentName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE (0)}
|3
{
componentName "BeginTime"
componentType GMTBasedS
|3
{
componentName "EndTime"
componentType GMTBasedS
|3
£
componentName "Samplinginterval"
componentType TimelntervallL32
3
{
componentName "Reportinglnterval”
componentType TimelntervallL32
13
{
componentName "Status”
componentType Boolean {ENABLED(1), DISABLED(0)}
}

The TATransferSet type is an MMS Named Type definéd‘as follows:

Key Attribute: Type Name = "TATransferSet"
Aftribute: MMS Deletable = FALSE

Aftribute: Type Description = STRUCTURE

{

{
componentName "TAConditionsRequested"
componentType TAConditions
}’
{
componentName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE (0)}
}1
{
componentName "Status”
componeniType Boolean {ENABLED(1), DISABLED(0)}
}
}
8.2.8 Conditions Types
8.2.8.1 General

There is one normative Conditions Type: DSConditions.

The DSConditions type is an MMS Named Type defined as follows:

Key Attribute: Type Name = "DSConditions"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = BITSTRING

"IntervalTimeOut" bit position 0
"IntegrityTimeOut" bit position 1
"ObjectChange" bit position 2
"Operator Request" bit position 3
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"OtherExternalEvent"

}

bit position 4

8.2.8.2 Informative Condition Types

This clause is provided in order to provide information that may allow backward compatibility

with previous TASE.2 implementations.

the next revision of this standard.

The TSConditions type is an MMS Named Type defined as follows:

Key
Attrib
Attrib
{

"End]
"Ope
"Rep
"Max

}

8.2.9

The
featu

[imeArrived"
ratorRequest"
brtintervalTimeOut"
MMSPDU"

lock1"
lock2"
eserved"”
lock4"
lock5"
peserved"”
pserved"”
pserved"”
pserved"”
pserved"”
lock11"
lock12"

\ttribute: Type Name = "I SConditions”
ute: MMS Deletable = FALSE
ute: Type Description = BITSTRING

bit position 0

bit position 1

bit position 2

bit position 3  (Used only for conditiohs-detected.
See 7.2.5.5.4)

SupportedFeatures Type

BupportedFeatures type is an MMS Named Type‘defined as follows (see Clause
res of each conformance block):

by Attribute: Type Name = "SupportedFeatures”
tribute: MMS Deletable = FALSE
tribute: Type Description = BITSTRING

bit posijtion 0 (always has a value of 1)
bit position 1
bit«position 2
bit position 3
bit position 4
bit position 5
bit position 6
bit position 7
bit position 8
bit position 9
bit position 10
bit position 11

8.2.11

. IVIT Typ©e

The TASE.2Version type is an MMS Named Type defined as follows:

Key Attribute: Type Name = "TASE.2Version"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{

{

componentName
componentType
}

{

componentName
componentType

}

"MajorVersionNumber"
Integer16

"MinorVersionNumber"
Integer16

These definitions are intended to be deprecated in

9 for
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Named Variable Objects

General

2014

This subclause defines the TASE.2 data objects that map to MMS Named Variable objects.
The Access Method for all of the MMS Named Variables is a local matter.

8.3.2

"Supported_Features"

This data object identifies the Building Blocks supported in the TASE.2 server. It shall be

repre

8.3.3

This
an M

8.3.4

This
Namse

The 1

8.3.5

Data

ented as a Vivio Nalnead variable defined das TOINIOWS.

Variable Name "Supported Features"

MMS Deletable FALSE
Type Description = SupportedFeatures
Scope = VMD-specific

"Bilateral_Table_ID"

jata object identifies the version number of the Bilateral Table))It shall be represent
MS Named Variable defined as follows:

Variable Name "Bilateral_Table_ID"

MMS Deletable FALSE
Type Description = Visible-String-32
Scope = Domain-specific

"TASE.2_Version"

Hata object identifies the version number of TASE.2. It shall be represented as an
bd Variable defined as follows:

Variable Name YTASE.2 Version"

MMS Deletable FALSE
Type Description = TASE.2Version
Scope = VMD-specific

[ASE.2 version number for this standard is 2000.08.

Data Value objects
Value objects map to MMS Named Variable objects as follows:

Variable Name <Data Value Name>
MMS Deletable FALSE

Tuna Docerintian = tha rocalvad nrimitiva tvynac Af Aann Af cavaral vyariahla
LIA~a R tHeTCS T OO +—SEverar—v 154

ed as

MMS

LI A SASEE = A A= A~d n s = A=A R ASA- By =4 Vot P ToO T o aoTe

objects that are defined in IEC 60870-6-802
Scope = VMD-specific or Domain-specific

<Data Value Name> is an MMS Object Name which uniquely identifies a TASE.2 data value.
Data Value objects may be any of the MMS Named Types defined for PointValue, StatusPoint,
or Tag_Value objects which are defined in Clause 6 of IEC 60870-6-802:2014. These MMS
Named Types originate from the TASE.2 object models that are defined in Clause 5 of
IEC 60870-6-802:2014 for utility-specific data. Implementations can define additional and
unigue MMS Named Types using any of the MMS simple types with the MMS Structure or
Array constructors. However, these implementation-defined types shall not be like the TASE.2
defined types: implementations shall follow the intent and spirit of this standard by supporting
all of the TASE.2 defined MMS Named Types in IEC 60870-6-802 and only define new MMS
Named Types when those already defined by this standard are considered insufficient.


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 60870-6-503:2014 © IEC 2014 - 95—

8.3.6

Transfer Set objects

Transfer Set objects map to a MMS Named Variable as follows:

Variable Name

<Transfer Set Name>

e of

r Set

MMS Deletable = FALSE
Type Description = either DSTransferSet or TSTransferSet. The us
IMTransferSet, or TATransferSet is out-of-scope.

Scope = Domain-specific
<Transfer Set Name> is an MMS Ohjpr‘t Name that |miquply identifies a TASE 2 Transfe
object.
8.3.7 "Next_DSTransfer_Set"
This fata object identifies the next Transfer Set object name that is availablefor use b
TASH.2 client for Data Sets. It shall be represented as an MMS Named Variable defing
follows:

Variable Name = "Next_DSTransfer_Set"

MMS Deletable = FALSE

Type Description = MMS ObjectName

Stope = Domain-specific
8.3.8 "Transfer_Set_Name"
This data object identifies a Transfer Set object: It shall be represented as an MMS N
Variaple defined as follows:

Variable Name = "Transfer_Set_Name"

MMS Deletable = FALSE

Type Description = MMS ObjectName

Sgope 5*Domain-specific
8.3.9 "IM_Transfer_Set"
This |data object idéntifies the Information Message Transfer Set object. It sha

y the
ed as

amed

[l be

represented as a MMS Named Variable defined as follows:
Variable Name ="IM_Transfer_Set"
MMS Deletable = FALSE
Type Bescription = IMTransferSet
Stcope = AA-specific

8.3.10 "DSConditions_Detected"

This data object identifies the DSConditions Detected object. It shall be represented as an

MMS

Variable Name

M

Named Variable defined as follows:

"DSConditions_Detected"

MS Deletable FALSE

Type Description = DSConditions

Scope = Domain-specific
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8.3.11 "Transfer_Set_Time_Stamp"

2014

This data object identifies a Transfer Set Time Stamp object. It shall be represented as an

MMS Named Variable defined as follows:
Variable Name = "Transfer_Set_Time_Stamp"
MMS Deletable = FALSE
Type Description = GMTBasedS
Scope = Domain-specific
8.3.1 "Transfer Report ACK"
This flata object identifies a Transfer_Report_ ACK object. It shall be represented as"an
Named Variable defined as follows:
Variable Name = "Transfer_Report_ ACK"
MMS Deletable = FALSE
Type Description = MMS ObjectName
Scope = Domain-specific
8.3.1B "Transfer_Report_NACK"

This

data object identifies a Transfer Report NACK object. It shall be represented 3

MMS

S an

MMS|Named Variable defined as follows:
Variable Name = "Transfer_Report \WACK"
MMS Deletable = FALSE
Type Description = MMS ObjectName
Sgope = Domain=specific
8.4 | Named Variable List objects
Each|Data Set object maps to an]MMS Named Variable List as follows:
Variable List Name = <Data Set Name>
MMS Deletable = TRUE if Domain-specific, FALSE if VMD-specific
List of Variable = List of Data Value Objects
K|nd of Reference = NAMED
REeference = MMS Object Name of Data Value
Scope = VMD-specific or Domain-specific
8.5 | Information Message objects
Each Information Message object maps to two MMS Named Variable as follows:
Variable Name = "Info_Mess_Header"
MMS Deletable = FALSE
Type Description = InfoMessHeader
Scope = VMD-specific or Domain-specific
Variable Name = "Info_Buff_XX"
MMS Deletable = FALSE
Type Description = InfoBuffXX

Scope = VMD-specific or Domain-specific
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where XX is determined by finding the smallest of the InfoBuff types which will fully contain
the message body. The types InfoMessHeader and InfoBuffXX are defined in
IEC 60870-6-802.

9 Use cases for semantic integration with IEC 61970

9.1 General

There are several use cases that need to be addressed in order to exchange Bilateral Table
configuration information as it relates to the IEC 61970-452. Clause 9 details the use cases

considered-in-the Hoeign of the semantic harmonization found herein

9.2 | Use Case 1: Determining what Measurement/MeasurementValues are ayvailable
9.2.1 General

Therg are several use cases that need to be analyzed in regards to the ability of a Utility to
determine what ICCP information is needed/available.

9.2.2 Use Case 1a: Determining information associated to equipment

In thls case, the initiating utility (Utility A) needs to be able . to determine which TASE.2
bilatgral items of Utility B related to Equipment information previously supplied by Utiljty B,
and merged into Utility A’s model.

e Ulility B determines the appropriate access privileges and provides only the information to
which Utility A has the appropriate privilege.
e The information, to be returned, needs to contain:

—| Appropriate MeasurementValue information This information needs to be assogiated
to the requested Measurement/Measurement Value.

—| If the Measurement was not.provided in Utility A’s information, a linkage t¢ the
appropriate Equipment needs fo be provided.

—| The communication information on how to obtain the MeasurementValue informatipn.
In this use case, Utility A and-B have overlapping network models, see Figure 17. Utility A and

B exghange files with thé:X-node as boarder. Both Utility A and B want measurement vpalues
from pach other. Both(Station A and B has measurement values available as TASE.2.

Utility A Utility B
Tieline with
X-node
! , '
-=-——+— Station A { ) StationB |——---

1
1
1
1
1
1
1
[&—————— Network modeled by Utility B !
1
1
1
1
1
1
1
1

<———— Network modeled by Utility A

IEC 2015/14

Figure 17 — Measurements and network models

Utility A can create the network model for the Utility B network in two ways
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e Create an own model of Utility Bs network
e Import Utility Bs network model and attach it to the commonly agreed boundary at the tie-
line X-node.

Utility B has the same options for the Utility A network.

In both cases TASE.2 can be used to exchange measurements. The use case of creating an
TASE.2 connection has two steps

e ExchangeTASE.2 DataValue definitions on measurements available through TASE.2 in
CIM XML files. This may involve a negotiation where the parties agree on which
mieasurements to make available for each other.

e Setting up TASE.2 DataSets and TransferSets for the actual exchange.

In summary each Utility will provide a CIM XML file that contain the information-needed tq
e Esptablish a network model that can be used for state estimation and power flow for
ng¢ighboring utilities.

e Esgtablish TASE.2 links with the other utilities.

9.2.3 Use Case 1b: Determining Measurement information for non-equipment related
measurements

This lise case starts out very similar to Use Case 1A, but Utility B’s information exchange can
include “free-standing” Measurement/MeasurementValu&.pairs as in some cases there is|need
to exthange TASE.2 realtime information that is not@ssociated into the Equipment mode|.

A derivative use case would be to have the ability to exchange TASE.2 information without
any ¢IM model involvement.

9.3 | Use Case 2: Exchange of Bilateral Table information

Ther¢ is now a need of both sides to be able to provide the TASE.2 Bilateral Jable
information to each other. In this—-exchange, each Utility (e.g. Utility A and Utility B) need to
provigle the following information:

e TASE.2 Versions Supported

o Bllateral Table Verfsion Number

e |IGC Domain_ from which the Remote Utility obtains the “special” ICCP Object|(e.g.
Sbpported_Features, Bilateral_Table_ID, TASE.2_Version, Next_DSTransfer_Set, etq.).

o Which TASE.2 objects that are allowed to be exchanged.
e The,ahility to express the ICC or VCC scope of the objects.

10 Bilateral Table semantic model

10.1 General

This clause defines an out-of-band information model that can be used exchange the
configuration information required to define TASE.2 bilateral tables, objects exposed via the
bilateral tables, and the communication addressing information required to access the
bilateral table.

The defined information model integrates with the information model of IEC 61970-452. As
such, the exchange mechanism, of the configuration information, shall be per IEC 61970-552.

An information model that support configuration of ICCP data exchange need to include the
following data
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Description of the ICCP enabled control centers and control center specific information as
ICCP version, time outs, access points etc. This information is needed to configure the
ICCP bilateral tables.

Description of the ICCP points provided by the control center.

class ICCP )

IdentifiedObject

IdentifiedObject TASE2BilateralTable . .
ICCPPoint +ICCPPoint ) IdentifiedObject
+TASE2BilateralTable +  bilateralTablelD :string +TASEZBilateralTable npy ICCPiInformationMessage

— ; i
+ scope :ICCPScope o =+ calling :koolean
0"+ pameoficC :string 0. ot Info Reference :string
Z} + TASE2Version :String +TASE2BilateralTable it lacakidioren rtrpl
= scope :ICCPScope
.
“+IPAccessPoint
~ IdemtifiedObject
ICCPIndicationPoint i 0. IPAccessPoidt
£ICCPIndicationPaint AR LT

|- extendedType :boolean

- qualitylncluded :boolean 0.1 +lcCPControlPoint 0..1
|- supplementalType :boolean

|- type :ICCPIndicationPointType
ox

+ICCPIndicaticnPoint

Addres{ String
AddressTyge IPAdressType
Gateway :String [0..1]
S0Bnet String [0..1]

b

+ deviceClass :ICCPControlPointDeviceClass

)+ + + 4

ICCPCommandPoint ICCP5etPoint TCP_AccessPoint
+ type :ICCPSetPointType +  KeepAliveTime :int [0.1
+ Port :int [0..1]
+ICCPCommandPoint g." +ICCPSetPoint | i 4
+Mpasurementvalue | 0.."
I50UpperLayer

IdentifisdObject

Meas::MeasurementValue

AP :I50AFAddress
OS|-PSEL :String
OS|-55EL :String

+  timeStamp :DateTime [0..1]

+5etPoirt| 0..% e
+ sensorAccuracy :PerCent [0..1] > i OSI-TSEL :String
+DiscreteCommand ]0“ Control
Command| Meas:-SetPoint E
5 o : «“enumerations
«EPLIH[E-IEEIDH? e + maxValue :Float [0.1] IPAddressType
ICCPindicationPointType . oo ¥ =
+ normalValue :Integer [0..15 = minValue :Float [0.1] \Pud
REAL + wvalue :Integer [0.1] + normalValue :Float [0..1] s
T + wvalue :Float [0..1 i
STATE \ [0.1] e
DISCRETE
«enumerations “EnUMEraticns “ENUMErations 1SOAPAddress
ICCPControlPointDeviceClass ICCPSetPointType ICCPScope
+  AEInvoke :int [0..1]
gt R R‘EAFL ‘LC:: + AEQualifier :int [0..1]
DIRECTOPERATE DISCRETE e + APinvoke cint [0..1]
=+ AFTitle :string [0..1]

IEC 201p/14

Figure 18 — CIM and ICCP semantic harmonization

Figure 18 shows a data model for this. The model has several key attributes that allow the

use dases-tq@ be satisfied:

The\linkage between ICCP and CIM MeasurementValues. DiscreteCommand, and Setpoint
are optional. Thus the exchange can include the information related to CIM or just be used
for typical Bilateral Table information without the need of CIM information.

The capability to have multiple communication paths for access is allowed through the
allowing a TASEZ2BilateralTable to have multiple ISOUpperLayer addresses. This is
accomplished through the multiplicity to IPAccessPoint which is inherited by
ISOUpperLayer.

Blocks 1, 2, 3, 4 and 5 are supported in the Bilateral exchange through support of
ICCPInformationMessage (Block 4) and ICCP DataValues that are abstractly represented
as ICCPPoint(s).

The relationship between a ICCPControlPoint and the expected ICCPIndicationPoint that
should change is provided.
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The semantic harmonization is accomplished through the use of pre-existing IEC 61970-452
classes and the addition of specific ICCP or communication related classes.

The |

e M
e D

EC 61970-452 classes utilized are:

easurementValue

iscreteCommand and through inheritance Command

e Setpoint and through inheritance Control

e |d
e C
e C

The ¢

The f
The

attrib
to theg

Addit

entifiedObject

4 1
JTTLTUIT

pbmmand

ther classes are ICCP semantic specific.

pllowing clauses specify the CIM profile for exchanging ICCP Bilateral-Table inform

tlauses provide the definitions, types and multiplicities of class attributes. If the

ute is inherited from another class, it will documented in a separate list and the refe
class from which the attribute inherits will be provided.

onally, associations will be designated by a (assoc) incldded next to the name.

Not alll attributes are included in the profile, and those will not be documented.

The f

10.2
10.2.

This

The ¢

10.2.

Contt

rofile shall be assigned the namespace of:
http://iec.ch/TC57/2013/profile-ICCPBLTO1#

IEC 61970-452 Classes
1 Command

bbstract class represents.a‘generic ability of a Command.

lass has the following inherited members:

RID 1.1 string see |ldentifiedObject
asName 0..1 string see |dentifiedObject

me 1.1 string see ldentifiedObject

P Control

olis” an abstract class that is used for supervisory/device control. It represents ¢

ation.
class
ence

bntrol

outputs that are used to change the state in a process, e.g. close or open breaker, a set point

value

or a raise lower command.

The class has the following inherited members:

e mRID 1.1 string see |dentifiedObject
» aliasName 0..1 string see ldentifiedObject
¢ hame 1.1 string see ldentifiedObject

10.2.3 IdentifiedObject

This is a root class to provide common identification for all classes needing identification and
naming attributes.
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The class has the following native members:
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e mRID 1.1 string Master resource identifier issued by a model authority. The mRID is
globally unique within an exchange context.Global unigeness is easily
achived by using a UUID for the mRID. It is strongly recommended to do
this.For CIMXML data files in RDF syntax, the mRID is mapped to rdf:ID
or rdf:about attributes that identify CIM object elements.

e ali

asName 0..1 string The aliasName is free text human readable name of the object alternative
to IdentifiedObject.name. It may be non unique and may not correlate to a
naming hierarchy.The attribute aliasName is retained because of
backwards compatibility between CIM relases. It is however
recommended to replace aliasName with the Name class as aliasName is
planned for retirement at a future time.

10.2.4 DiscreteCommand

This

The ¢

10.2.

This

b MeasurementValue

me 1.1 string The name is any free human readable and possibly non unique téxt
naming the object.

concrete class is a discrete control used for supervisory control.

lass has the following inherited members:
RID 1.1 string
asName 0..1 string
me 1.1 string

se€ JdentifiedObject
See ldentifiedObject
see ldentifiedObject

abstract class represent the current.state for a measurement. A state value |s an

instance of a measurement from a specific source. Measurements can be associated with

many

The ¢

10.2.

This

state values, each representing a different source for the measurement.

lass has the following inherited members:
RID 1.41 string
asName 0..1 string
me 1.1 string
b Setpoint

class represents a SetPoint that is an analog control used for supervisory control.

see IdentifiedObject
see |ldentifiedObject
see ldentifiedObject

The ctassasthefoltowinmgmative rembers:

The class has the following inherited members:

maxValue 0..1 float
minValue 0..1 float
normalValue 0..1 float

Normal value range maximum for any of
the Control.value. Used for scaling, e.g. in
bar graphs.

Normal value range minimum for any of
the Control.value. Used for scaling, e.g. in
bar graphs.

Normal value for Control.value e.g. used
for percentage scaling.
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* mRID 1.1 string see ldentifiedObject
» aliasName 0..1 string see ldentifiedObject
¢ hame 1.1 string see |dentifiedObject

10.3 ICCP Specific Classes
10.3.1 ICCPAccessPoint

This abstract class represents the base capability to associate one or more communication
addresses. This is an abstract class

The dlass has the following native members:

Address 1.1 string The value of this attribute represents the
IP address on throughwhich

communication is atlowed to occur i
order to exchange information. The
format of the yalue is determined by|the
value of the(AddressType attribute.

Addre$sType 1.1 IPAdressType The value-of this attribute specifies {he
format of the value of the Address
attribute.

TASEZBilateralTable (assoc) 1..unbounded TASE2BilateralTable Allows communication AccessPointg to

be associated to the appropriate
BilateralTables.

The dlass has the following inherited members:

e mRID 1.1 stfing see IdentifiedObject
e allasName 0..1 string see ldentifiedObject
e ngme 1.1 string see ldentifiedObject

10.3.2 ICCPCommandPoint

This ¢oncrete class represents the IEC 60870-6-802 ControlPoint of type Command.

The glass has the following native members:

» DiscreteCommand 1..unbounded DiscreteCommand Associates ICCP
@ssoc) CommandPoints to tH
CIM DiscreteCommand.

(]

The class has the following inherited members:

* ICCPIndicationPoint 1.1 ICCPIndicationPoint see ICCPControlPoint
(assoc)

¢ Scope 1.1 ICCPScope see ICCPPoint

e TASE2BilateralTable 1..unbounded TASE2BilateralTable see ICCPPoint
(assoc)

e mRID 1.1 string see |dentifiedObject

e aliasName 0..1 string see ldentifiedObject

¢ name 1.1 string see |dentifiedObject
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10.3.3

ICCPControlPoint
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This is an abstract class whose definition comes From IEC 60870-6-802:

"A ControlPoint Object is an integral part of the services provided by TASE.2. It is used to
represent values of various types of data typical of SCADA and energy management systems.
Typically, a ControlPoint object will be associated with some real world object.

The value of the ControlPointType attribute for an instance of a ControlPoint will be
COMMAND or SETPOINT, indicating the type of controlled device."

The ¢

The ¢

ICCPIndicationPoint (assoc) 1.1

lass has the following native members:

ICCPIndicationPoint

lass has the following inherited members:

Used to provide th
relationship of wh
IndicationPoint is
expécted to chang
based upon a

ControlPoint actio

* §cope 1.1 ICCPScope see ICCPPoint

* |ASEZBilateralTable (assoc) 1 _unbounded TASE2BilateralTable see ICCPPoint

e MRID 1.1 strifg see ldentifiedObjgct

* gliasName 0..1 string see IdentifiedObjgct

e nName 1.1 string see |dentifiedObjgct

10.3.4 ICCP IndicationPoint

This foncrete class is defined from(IEC 618070-6-802: "An IndicationPoint object repregents
an adtual input point."

The glass has the following native members:

* gxtendedType ™1 boolean Indicates that the DataValue is of the
Extended type as specified in
IEC 60870-6-802. This value is usefl in
conjunction with the other attribute
values to determine the actual TASE.2
DataValue type.

*  ualityineluded 1.1 boolean If TRUE, indicates that quality is
conveyed as part of the DataValue.[This
value is used in conjunction with the
other attribute values to determine the
actual TASE.2 DataValue type.

e supplementalType 1..1 boolean Indicates that the DataValue is of the

MeasurementValue
(assoc)

1..unbounded

MeasurementValue

The class has the following inherited members:

Supplemental type as specified in
IEC 60870-6-802. This value is used in
conjunction with the other attribute
values to determine the actual TASE.2

DataValue type.

Associates ICCP IndicationPoint s to the
equivalent CIM MeasurementValue.
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* Scope 1.1 ICCPScope see ICCPPoint
+ TASE2BilateralTable (assoc) 1..unbounded TASE2BilateralTable see ICCPPoint
e mRID 1.1 string see |dentifiedObject
¢ hame 0..1 string see ldentifiedObject

10.3.5 ICCPInformationMessage

This concrete class represents the TASE.2 Information Message Obiject. The
IdentifiedObject.name attribute must be non-null. The value of the attribute shall be used as
the TEARSEZ2-nformmatiom Reference;asspecifredby 66876=6-563-

The glass has the following inherited members:

e PRID 1.1 string see IdentifiedObject
e 3liasName 0..1 string seé-ldentifiedObject
e Thame 0..1 string sée ldentifiedObject

10.3.p ICCPPoint

This @bstract class represents the generalization of the ICCP DataValue construct.

The dlass has the following native members:

* §cope 1.1 IGERScope Value indicates if the
DataValue is ICC or[VCC
scope.

* JASEZBilateralTable (assoc) 1..unbounded TASE2BilateralTable Allows

ICCPPoints/DataValpes
to be associated to the
appropriate

BilateralTables.

The dlass has the following inherited-members:

e mRID 1..1 string see ldentifiedObject
e 3liasName 0..1 string see |dentifiedObject
e nName 1.1 string see |dentifiedObject

10.3.F ICCPSetPoint

The definition_6f-this concrete clast is from IEC 60870-6-802: "The value of the SetPoin{Type
attribute for.an instance of a ControlPoint of ControlPointType SETPOINT will be REAL or
DISCRETE \indicating the type of setpoint.”

The ctass-has-thefelloewingrative-membe
» SetPoint (assoc) 1..unbounded SetPoint Associates ICCP
Setpoint to the
equivalent CIM Setpoint.

The class has the following inherited members:
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- 105 -

ICCPIndicationPoint

see ICCPControlPoint

* Scope 1.1 ICCPScope see ICCPPoint
» TASEZ2BilateralTable (assoc) 1..unbounded TASE2BilateralTable see ICCPPoint
e mRID 1.1 string see ldentifiedObject
e aliasName 0..1 string see ldentifiedObject
¢ name 1.1 string see |dentifiedObject
10.3.8 ISOAPAddress
This class is used as a complex datatype within the ISOUpperLayer class. It Specifies the
App”;atiun Laycl GUIUIICbbiIIy iIIfUIIIIdt;UII VVi“I;II t;IU :SO IIIUUIU:.
The glass has the following native members:
* AElnvoke 0..1 int Has a maximum length of 5 digits.
e AEQualifier 0..1 int Has a maximum length of 5 digits-
* APlnvoke 0..1 int Has a maximum length of 5 digits.
* APTitle 0..1 string Has the format of: xs:pattern value="[0-9,&amp;#44;]+"
10.3.p ISOUpperLayer
This |concrete class is used to specify the application addressing structure for ICCH and
IEC §1850.
The dlass has the following native members:
® PSI-PSEL 1.1 string \/alue represents the OSI Presentation Selector value.
It is limited in size to 16 characters and the formaf of
the characters is expressed by the following xs:pafttern
value="[0-9,A-F]+"
® PSI-SSEL 1.1 string Value represents the OSI| Session Selector value.| It is
limited in size to 16 characters and the format of the
characters is expressed by the following xs:patterp
value="[0-9,A-F]+"
® DSI-TSEL 1.1 string Value represents the OSI Transport Selector valug. It
is limited in size to 8 characters and the format of|the
characters is expressed by the following xs:patterp
value="[0-9,A-F]+";
. 14 ISOAPAddress  see IdentifiedObject
The glass has the-following inherited members:
e fort 1.1 int see TCP_AcessPoint
e Address 1.1 string see IPAccessPoint
* AddressType 1.1 IPAdressType see IPAccessPoint
» TASEZ2BilateralTable (assoc) 1..unbounded TASE2BilateralTable see IPAccessPoint
e mRID 1.1 string see ldentifiedObject
e aliasName 0..1 string see ldentifiedObject
¢ name 1.1 string see |dentifiedObject

10.3.10 TASE2BilateralTable

This concrete class describe the sending (providing) side in a bilateral ICCP data exchange.
Hence the ICCP bilateral (table) descriptions are created by exchanging ICCPProvider data
between the parties.

The class has the following native members:


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

- 106 - IEC 60870-6-503:2014 © IEC 2014

* DbilateralTablelD 1.1 string Specifies the version of the Bilateral Table configuration
that is being exchanged.

e calling 1.1 boolean Used to indicate if the Provider is responsible for
initiating the TASE.2 connection. If the value is TRUE,
the provider is responsible for establishing the
association. If the value is FALSE, the peer provider of
the Bilateral Table will need to establish the association.

e nameOfiICC 1.1 string Specifies the ICC scope name that the remote can use
to access the information in the Bilateral Table if the
information is not VCC scoped. This value may not be
null.

» TASE2Version 1.1 string Specifies the version of the TASE.2 that is needed to
dCCesSsS e Bliateldl TabDle MMTormiation via TASE.Z

The glass has the following inherited members:

e mRID 1.1 string see ldentifiedObject
e 3liasName 0..1 string see |IdentifiedObject
e Thame 1.1 string see-tdentifiedObject

10.3.11 TCP_AccessPoint

This |class provides the information required to establish a FCP’ connection. Within this
profile, it is an abstract class however it could be concrete in aether profiles.

The glass has the following native members:

Port 1.1 int Used to spécifies the TCP port on which a TCP_LISTEN
(e.g.~ability to receive a connection) is available.Fo
ICCRNand 61850 there is a well know port of 102 fol
non-transport secured connections or 3782 for TLS
secured communications. The values of 102 and 3182
are registered with IANA.The value must be presen{ for
AccessPoints that receive connections.

=

The glass has the following inherited members:

Address 1.1 string see IPAccessPoint

AddressType 1.1 IPAdressType see IPAccessPoint

TASEZBilateralTable 1..unbounded TASE2BilateralTable see IPAccessPoint
(assoc)

mRID 1.1 string see |dentifiedObject

aliasName 0..1 string see |dentifiedObject

name 1.1 string see |dentifiedObject

10.3.12 Enumerations

10.3.12A4_ICCPControlPointDeviceClass

The following are the values of the enumeration:

° ICCPDIRECTOPERATE Indicates that direct control is allowed.

» SBO Indicates that Select Before Operate is required prior to

operation.

10.3.12.2 ICCPIndicationPointType
The following are the values of the enumeration:

* REAL Floating Point

e STATE State information

10.3.12.3 ICCPScope

The following are the values of the enumeration:
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e ICC Indicates that the object is scoped for access by the peer.

e VCC Indicates that the object is global in scope.
10.3.12.4 ICCPSetPointType
The following are the values of the enumeration:

e DISCRETE Used to indicate a discrete value type.

* REAL Used to indicate an analog value type.

10.3.12.5 IPAddressType

The fpllowing are the values of the enumeration:

* DNS Used to specify that a Name is being used instead)of dotted
decimal.
o IPv4 Used to specify that an IPv4 dotted decimal-representatiop is

this type is specified follows and is expressed in partial
xs:pattern value="([0-9]{1,2}|1[0-9]{2}|2[0-4][0-9]|25[0-5])\.

4][0-9]|25[0-5])\.([0-9]{1,2}|1[0-9]{2}|2[0-4][0-9]|25[0-5])"

to be used. The allowed pattern for thevalue of Address|if

([0-

9]{1,2}|1[0-9]{2}|2[0-4][0-9]|25[0-5])\ ([0-9]{1,2}|1[0-9]{2}|3[0-

* IPv6 Used to specify that an IPv6 dotted decimal representatiop is

to be used. The allowed’pattern for the value of Address|i
this type is specified follows and is expressed in partial
xs:pattern value="="([0-9,a-f,A-F]{1,4}:){7}[0-9,a-f, A-F]{1,4

11 Gonformance

See IEC 60870-6-702.

f
p
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TASE.2 Operations and actions summary

Table A.1 summarizes the TASE.2 operations and actions for this version of TASE.2.

Table A.1 — TASE.2 Operations versus MMS services

Object Operation Type MMS Service Description
Assogiation Associate Oper. Initiate Establish Association
Conclude Oper. [Conclude Cease Association gracefully
Abort Oper. |Abort Cease Association.abruptly
Bilateral Access Control Act. None Server checks all requests agdinst
Table Bilateral Tiable
Data YValue Get Data Value Oper. Read Retrieve)Data Value(s)
Set Data Value Oper. [Write Modify Data Value(s)
Get Data Value Names Oper. GetNamelList Retrieve Data Value names
Get Data Value Type Oper. GetVariable- Retrieve Data Value type
AccessAttributes
Data pet Create Data Set Oper. DefineNamed- Create new Data Set
VariableList
Delete Data Set Oper. DeleteNamed- Delete eiisting Data Set(s)
VariableList
Get Data Set Element Values Oper., Read Retrieve Data Values in Data Jet
Set Data Set Element Values Oper. |[Write Modify Data Values in Data Seft
Get Data Set Names Oper. GetNamelList Retrieve names of Data Sets
Get Data Set Element Names Oper. GetNamed- Retrieve names of Data Valueg in
VariableList- Data Set
Attributes
Transfer Set | Start Transfer Oper. |Write Set transfer parameters and cquse
server to begin Monitoring
Stop Transfer Oper. |Write Inform server to cease Monitorjng
Conditien Act. None Server monitors conditions of
Mghitering enabled transfers, initiates Trahsfer
Report when required
Transfer Report Act. Information- Server reports Data Set valueg
Report when monitored conditions ocqur
GetNeit Qper Read Server ri ilable
DSTransferSet DSTransfer Set to use
GetNeit Oper. Read Server responds with neit available
TSTransferSet TSTransfer Set to use
Information Start Transfer Oper. |Write Set transfer parameters and cause
Message server to begin Monitoring
Transfer Set
Stop Transfer Oper. |Write Inform server to cease Monitoring
Transfer Report Act. Information- Server reports Information Message
Report value when monitored conditions
oceur
Device Select Oper. Read Request access to a server device
Operate Oper. |Write Request operation of device
Get Tag Oper. [Read Reads tag variable
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Set Tag Oper. |Write Writes tag variable

Timeout Act. EventNotification |Server disables client access to a
device
due to timeout

Local Reset Act. EventNotification |Server disables client access to a
device due to local action

Success Act. EventNotification [Server informs client of device
success

Failure Act. EventNotification [Server informs client of device
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Annex B
(informative)

Quality of Service (QOS), Routing and Priority

General

2014

This annex specifies, for TASE.2 users and implementors, the Quality of Service requirements
of TASE.2 and the resulting issues concerning Quality of Service, Routing and Priority in the
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Non-time critical data can be historical data or hourly power system data that may take
several minutes to exchange. These messages may be of medium length and may be used in
power system applications that need fairly quick response but are not time critical in the
sense of controls. Accuracy, data integrity, and low-time skew of the data set would be more
important than message response for these applications.

A typical set of application priorities, nominal message lengths and desired response times
are given below and mapped into an example of Priority Levels, shown in Table B.1, offered in
the communications service.


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 60870-6-503:2014 © IEC 2014 - 111 -

Table B.1 — Typical Priorities

Application Data Priority Nominal Anticipated
Message Level Application Data Response
Priority (IP) Bytes Seconds

1 System Reserved 1
Management

2 Controls High 100 1-2

3 Time Critical 50 — 500 1-10

4 Schedules Normal 50 — 10 k bytes 30

5 CriticatTeit 8k 30

6 Non-Time Critical Low k bytes 60

7 Non-Critical Teit 8 k 60

8 Reports/Information | Low Unbounded 120
only

9 Long Files Megabytes 300

In order to support the various types of messages exchanged using TASE.2, the bilateral
agreement between two control centres assigns a Quality of Service value to each assocjation
the cpntrol centres will employ. The Quality of Service of each’association is realized by the
relatiye priority given to the messages by the Application Entities and by the Qualjty of
Service of the Transport Connection created for the association.

In order to control congestion on TASE.2 networks, the Transport and Network Layer
congegstion control mechanisms are used. Higher congestion at intermediate systems is
detedted by intermediate systems and conveyed to the receiving end systems. The recegiving
end gystems then decrease the ability of the sending system to transmit data (decreasgs the
send|credits). This has the effect of slawing the transmitter and therefore alleviating the
congestion at the intermediate system.

B.3 | TASE.2 Requirements

B.3.1 General

As described in IEC 60870-6-702, end systems implementing TASE.2 are requirgd to
implement one or mere Transport-class profiles of the T-profile variety. The specific T-prpfiles
incluged dependten the types of networks used to connect the TASE.2 end systems. TASE.2
usery must jndicate the QOS options necessary for their control centres in thel ISP
Implgmentation’ Conformance Statement (ISPICS) Requirements Lists (from the |SPs)
proviged fo,potential TASE.2 suppliers.

The Bilateral agreement between two control cenires shall assign a Quality of service value
to each association the control centres will employ. The Quality of Service for each
association is realized by the priority and Quality of Service of the Transport Connection
created for the association.

Congestion avoidance algorithms must be implemented in TASE.2 conforming end systems
and intermediate systems.

B.3.2 Transport layer

The Transport Quality of Service (QOS) parameters, for example Priority, shall be optionally
settable independently for each Transport connection. Non-default values shall also be
conveyed and/or negotiated through the Transport connection establishment TPDUs. Note
that, since TASE.2 DOES NOT NEGOTIATE priority (an a priori agreement for each
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association is validated), TASE.2 prohibits the Transport provider from changing the priority
value).

Non-default parameters for the transport connection shall be conveyed to IP for each data unit
request. IP shall transmit these values in IP PDUs. Default parameters need not be
transmitted by transport or IP. When the priority value is not set, there shall be a default value
that is assumed. All systems in the network must be configured with the same default priority
value.

End systems conforming to TASE.2 shall implement the congestion avoidance algorithms in
the transport layer (e.g., TCP).

B.4 | Network layer

Netwprk Priority is assigned to network packets (NPDUs) based on the priority.of the sending
transport connection. Higher priority NPDUs must first be processed @nd’ transmitt¢d or
relayed earlier than lower priority NPDUs. The priority parameter shallche present whepever
the thansport connection is assigned a non-default priority. NPDUs ngt\containing the priority
parameter shall be processed at the default priority.

End gystems and intermediate systems conforming to TASE.2 shall implement the congegstion
experienced procedures in the network layer. End systéms shall encode the [TOS
Mainfenance Parameter in each IP PDU transmitted. The Type of Service (e.g. IP’s version of
QOS] should be implemented in accordance with REC{2474 and RFC 3168. The format is
showh in Figure B.1.

0|1|2‘3‘4‘5 6‘7
DSCP ECN

IEC 2017/14

Figure B.1 — ToS Byte field definition RFC-2474 and RFC-3168

The DSCP field can be used tovsignal a particular treatment for a specific packet along its
end-g¢nd path through the ,network. At each hop, or router, the DSCP can be usg¢d to
implement a particular per-hoep-behaviour (PHB) for the packet. The DSCP field can be set
when| the packet is first_transmitted by the originating host or it can be changed at any Hop in
the network, depending- on the implementation, in order to change the relevance|of a
partiqular packet withyTegard to other packets (or traffic) at different points in the nefwork
(e.g.,|at edge-coretboundary within a domain or at a domain boundary).

How (different.types of traffic are treated within a particular domain must be relevant tp the
policy setforth in the domain. Recommendations are available from various router vendors
regarding, baseline settings for DSCP values for particular traffic classes (eg. VolP, \fideo,
Data ! Best Effort Traffic-and-others)-

It is recommended that ECN bits are set per RFC 3168 by the intermediate systems.
Furthermore, it is recommended that IP packets, delivered to a subscriber, indicating
congestion should provide a notification to the application of packet loss. The actual
notification mechanism is out-of-scope of this specification.
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Annex C
(informative)

TASE.2 Operations and actions summary

IEC 60870-6-503:2002 included several normative operations and actions that are out-of-
scope in this version. The intent is to deprecate the use of the operations in the next revision
of IEC 60870-6-503. However, in order to provide a historical record, the information from the
2002 version is replicated in Table C.1.

Table C.1 — TASE.2 (2002) Additional Operations and Actions

Dbject Operation Type MMS Service Description
Accoynt Query Oper. [Write Request immediate~Fransfer Report
of accounting gt-scheduling
information.
Program Start Oper. [Start Change program from IDLE to
RUNNING
Stop Oper. Stop Change program from RUNNING to
STOPPED
Resume Oper. |[Resume Change program from STOPPEQ to
RUNNING
Reset Oper. Reset Change program from STOPPED to
IDLE
Kill Oper. Kill Change program to UNRUNNABLE
Get Oper. GetProgram- Request attributes of program
ProgramAttributes Invocation-Attributes
Event| Enroliment | Create Oper. DefineEvent-Enroliment | Create an event enrollment for client
EventEnrollment at server
Delete Oper. DeleteEvent-Enrollment | Delete an event enroliment for client
EventEnroliment at server
Get EventEnrollmént’ | Oper. GetEvent-Enrollment- Get event enroliment attributes
Attributes Attributes
Event| Condition | EventNotification Act. EventNotification Server informs client of an event
condition becoming TRUE
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Annex D
(informative)

TASE.2 (2002) Additional Model Elements

D.1 General

t-of-
G v - b next
revision of IEC 60870-6-503. However, in order to provide a historical record, the informjation
from the 2002 version is replicated in D.2 and D.3.

D.2 | Informal TASE.2 Model Description

D.2.1 General

The fpllowing clauses replicate the informal model descriptions from\EC 60870-6-503:2002.

D.2.2 Bilateral Agreements, Bilateral Tables and access{control
D.2.2(1 Account Object access control

Therg are no additional access control requirements{(for’Account objects.

D.2.2.2 Program Object access control

In addition to the general access control requirements, the Bilateral Table shall contajn for
each [Program object:

a) a| mapping, if required, between the program identifier and the internal identifief and
system location of the program;

b) tHe list of Program operations allowed on the program.

In addition to the general validity check, any operation used by the TASE.2 client to a¢cess
Progrlam objects shall be:checked by the TASE.2 server to ensure that the Program opefation
requgsted is allowed as’specified in the Bilateral Table.

D.2.23 Event'Enrollment Object access control

Therg are-Ao~additional access control requirements for Event Enrollment objects.

D.2.2.4~ __Event Condition Object access control

There are no access control requirements for Event Condition objects.

D.2.3 Account objects and services

Account objects are used to represent information on interchange scheduling and general
accounting information. A schedule is a term that is generally used to refer to an amount of
energy transferred from one system to another on a periodic basis. In this standard,
exchanging schedules has been expanded to include the exchange of any periodic or profile
data for control centre energy management. Thus, exchanging schedules also means
exchanging generation, actual interchange, loads, price information, memo accounts, and
stream flow data. The Transfer Account object models to meet these requirements are defined
in detail in IEC 60870-6-802. There are no TASE.2 operations for these objects. For Transfer
Account objects, TASE.2 uses Transfer Set objects and services for exchanging data by
reporting schedules and accounts under conditions set by the client control centre. In
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addition, the Query service may be used to retrieve a particular set of schedule or account
data.

D.2.4 Program objects and services

TASE.2 allows a client to manipulate a program invocation at the server control centre. A
Program object is used to represent a program invocation as defined by MMS. For all
Program object operations, the program invocation name and the specific operation requested
shall be in the Bilateral Agreement between the control centres. The TASE.2 Program object
operations manipulate the state of the program invocation at the server control centre. The
state descriptions included below are informative and are included to give the reader a high-
|eve| UIIdUIOtGIId;IIy Uf thU :\vl”vlls IIIUdU:. RUfUI tU :SO C\EJCC 4I fUI thU deIIIItIVU dCObIIPtI n Of

the Program Invocation Model.

Therg are sii TASE.2 operations for Program objects: Start, Stop, Resume, Reset, Kill, and
Get Hrogram Attributes. Except for Get Program Attributes, each of these operations cauges a
Progiam object to change from one state to another. Program objects -have the follpwing
states: IDLE, RUNNING, STOPPED, and UNRUNNABLE. Start changes the Prggram
objedt state from IDLE to RUNNING. Stop changes the Program object ‘state from RUNNING
to STIOPPED. Resume changes the Program object state from STOPPED to RUNNING.
Resef changes the Program object state from the STOPPED stateto the IDLE state qr the
UNRUNNABLE state depending upon the value of the Reusdble attribute of that Prggram
objedt. If the Reusable attribute is TRUE, then the Program abject state shall change to |DLE.
If the Reusable attribute is FALSE, then the Program object state shall change to
UNRUNNABLE. Kill changes the Program object state to, UNRUNNABLE.

Therg are no TASE.2 actions for Program objects.

Other program invocation states are included,;in the MMS model, and are used to model
intermediate states that a real program “invocation may traverse. They are STARTING,
STORPING, RESUMING and RESETTING:

Withih the TASE.2 model, the remoteyprogram invocation need not reside on the same system
as the TASE.2 server. The TASE.2 server of the remote program invocation may hapye to
intergct with other control centre functions to actually perform operations on the prggram
invocjation. This is a local fmatter. From the point of view of the TASE.2 client, the 3ctual
physical location of the remote program invocation may not be known.

D.2.5 Event Enrollment objects and services

TASH.2 uses event conditions at the server control centre to indicate when a particularn data
error|has ocCurred, or when a device state has changed. When one of these situgtions
happens, thesTASE.2 server notifies the TASE.2 client. For a TASE.2 client to indicatg to a
TASH.2,server that it wants to be notified of a particular event condition, it needs to first enroll
in thg¢ “event. There is one object model associated with TASE.2 event enrollments: Event
Enrollment. An Event Enrollment object designates the name of a TASE.2 client who requires
a notification when event conditions have occurred, and includes the name of an Event
Condition.

The TASE.2 operations for Event Enrollment objects are: Create Event Enroliment, Delete
Event Enrollment, and Get Event Enrollment Attributes. There are no TASE.2 actions for
Event Enrollment objects.

D.2.6 Event Condition objects and services

TASE.2 uses event conditions at the server control centre to indicate when a particular data
error has occurred, or when a device state has changed. When one of these situations
happens, the TASE.2 server notifies the TASE.2 client. Event Condition objects are
predefined. There are no TASE.2 operations for Event Condition objects. There is one
TASE.2 action for Event Condition objects: Event Notification.
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Formal TASE.2 Model description

General

2014

The following clauses replicate the formal model descriptions from IEC 60870-6-503:2002.

D.3.2

Accounts

There are several types of objects for Accounts as defined in IEC 60870-6-802, including
Transfer Account, Device Outage, Power Plant, General Data Report, and General Data
Response. There are no TASE.2 operations defined for these objects. Transfer Set objects

are U
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D.3.j Transfer Sets
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Sed to report the values based on conditions established by the client. ITn addition

y operation may be used to request particular information about a schedule or accou
Accounts models

1 General

nodels for these objects are defined in IEC 60870-6-802.

2 Query operation

Query operation allows the TASE.2 user to request an @ccount based on the ac

General

as specified by a single time interval. Transfer Account Transfer Sets include all ¢
in all of the Transfer Account objects. Information Message Transfer Sets are us
er arbitrary text strings and binary encoded data.

Series Transfer Sets and-Transfer Account Transfer Sets have different transmi
neters and transfer conditions than do Data Set Transfer Sets. Information Mes
fer Sets do not contain~either transmission parameters or transfer conditions, as
pplication specific.

[ime Series Jransfer Set object operations defined within TASE.2 are Start Tra

es the appropriate Transfer Set object. A Stop Transfer indication is sent by the TA

of(an available Transfer Set object for Time Series Transfer Set objects.
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Transfer, .Get Next TSTransfer Set Value. The TASE.2 client sends a Start Transfer
indication tothe TASE.2 server with the transfer conditions, and the TASE.2 server

then
SE.2

to,disable a Transfer Set object. The last operation provides the TASE.2 client with the

D.3.4

.2 Time Series Transfer Set object model

Model: Time Series Transfer Set

Key Attribute: Transfer Set Name

Attribute: Data Value Name

Attribute: Begin Time

Attribute: End Time

Attribute: Sampling Interval

Attribute: Reporting Interval

Attribute: TSTransmissionPars

Attribute: Association ldentifier

Attribute: Status (ENABLED, DISABLED)
Attribute: List of Access Control Specification
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Transfer Set Name

The Transfer Set Name uniquely identifies the Time Series Transfer Set object with
AA-specific scope.

Data Value Name

The Data Value Name identifies a particular Data Value object whose time series is being
requested by the client.

BGQi Himre

This pttribute specifies the time to start collecting data values in the time series\for a[Data
Valug object. Begin Time may specify past time, current time, and future time. If-Begin Time is
zero,|then the TASE.2 server shall assume it to be its current time and shall begin collgcting
data palues immediately.

End Time

This pttribute specifies the time to stop collecting data values/in ‘the time series for a|Data
Valug object. End Time may specify past time, current time, and-future time. When End|Time
occuls, the TASE.2 server shall stop collecting values, generate the Transfer Report] and
send|it to the TASE.2 client. If End Time is zero, then the TASE.2 server shall assume it|to be
its cyrrent time and shall stop collecting data values which have time stamps after thig time
(which can occur if Begin Time specifies a past time)) ‘generate the Transfer Report and|send
it to the TASE.2 client.

Sampling Interval

This attribute specifies the time interval @etween collecting data values in the time series|for a
Data |Value object.

Reporting Interval

This [attribute specifies thé.time interval between information report generation in the[ time
series for a Data Value ebject.

TSTransmissionPars

This attribute.includes all values required to fully specify when and how the TASE.2 seryer is
to send the.time series data of the Data Value object. See E.3.1 for a description of this
attribpte.

Association Identifier

The Association Identifier attribute uniquely identifies the association over which the Transfer
Report is to be sent.

Status

The Status attribute may be either ENABLED (to request that Condition Monitoring action be
executed) or DISABLED (to cease Condition Monitoring by the VCC).

List of Access Control Specification
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The List of Access Control Specification attribute is a list of access control information which
specifies the operations permitted on this object by TASE.2 users. See 5.3.5 for a definition of
this attribute. The List of Permitted Access for Transfer Set objects is Visibility, Start Transfer,
Stop Transfer, and Get Next TSTransferSet Name.

D.3.4.3 TSTransmissionPars object model

This object model defines the transmission parameters for Time Series Transfer Sets.

Model: TSTransmissionPars
Attribute: TSConditions Requested
Attribute: Block Data

TSCanditions Requested

This $pecification defines the conditions for monitoring time series data. See E:3.2 for defails.

BlocK Data

A Boplean flag controlling type of Transfer reporting mechanism~to be used. True means
block|{the Transfer Report.

D.3.4.4 TSConditions Requested object model

This pobject model defines the conditions that shall ©& *monitored for Time Series Trgnsfer
Sets.

Modgl: TSConditions Requested
Attribute: EndTimeArrived
Attribute: ReportintervalTimeOut
Attribute: OperatorRequest

EndTlimeArrived

This fattribute indicates whether or not the TASE.2 server shall send a report for the| time
serie$ data at the time specified by the End Time attribute.

RepolrtintervalTimeQut

This fattribute indicates whether or not the TASE.2 server shall send a report for the| time
serieg data_upon the initial enabling of the TSTransferSet, and at the periodic injerval
specified by-the Reporting Interval attribute thereafter.

OperatorReguest

This attribute indicates whether or not the TASE.2 server shall send a report when an
operator at the TASE.2 server control centre requests it.

The conditions EndTimeArrived and ReportintervalTimeOut are mutually exclusive. The
OperatorRequest may be specified with either the EndTimeArrived or IntervalTimeOut
conditions. The EndTimeArrived condition provides a way for a one shot read of a Time
Series.

The ReportintervalTimeOut condition provides a periodic reporting of the Time Series. Upon
the enabling of the Time Series Transfer Set, if Begin Time specifies past time, an information
report shall be generated containing all of the past values available from Begin Time to the
current time. If no past values are available, then no report will be generated. Subsequent
reports shall be sent according to the Reporting Interval, and shall contain only the values
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collected since the last information report generation. For historical data, if the historical
values are not time stamped with the same sampling period, eitrapolation shall be performed.

The OperatorRequest condition shall cause the server to report the values collected since the
last report was sent. If the OperatorRequest condition and the EndTimeArrived condition was
specified in the TSConditions Requested attribute of the TSTransmissionPars, and the
OperatorRequest condition is detected, a report shall be generated containing the values from
the Begin Time to the current time. When the EndTimeArrived condition becomes true, all
values collected since the last report shall be included in the information report.

D.3.4.5 Get Next TSTransfer Set Value operation

The et Next TSTransfer Set Value operation allows a TASE.2 client to retrieve thelidentifier
of the neit available Time Series Transfer Set object from the pool of available names at the
TASH.2 server. The Time Series Transfer Set is allocated to the client upan.'Successful
complletion of the operation. The Time Series Transfer Set will remain allocatéd’to the lient
until p) the Transfer Set status is set to DISABLED, b) the association is terminated ¢ither
through an abort or a conclude, or c) a Start Transfer Set operation fails_for that Time Series
Trangfer Set.

D.3.5 Transfer Account Transfer Set object model
D.3.5.1 General

Moddl: Transfer Account Transfer Set

Key Attribute: Transfer Set Name

Attribute: TATransmissionPars

Attribute: Association ldentifier

Attribute: Status (ENABLED, DISABLED)
Attribute: List of Access Control Specification

Trangfer Set Name

The Transfer Set Name uniquelyxidentifies the Transfer Account Transfer Set objecf with
AA-specific scope.

TATransmissionPars

This attribute includes-all values required to fully specify when and how the TASE.2 seryer is
to send all of the,data in all of the Transfer Accounts. See E.3.1 for a description of this
attribpte.

Associationcldentifier

The Association ldentifier attribute lmiqnnly identifies the association over which the Transfer
Report is to be sent.

Status

The Status attribute may be either ENABLED (to request that Condition Monitoring action be
eiecuted) or DISABLED (to cease Condition Monitoring by the VCC).

List of Access Control Specification

The List of Access Control Specification attribute is a list of access control information which
specifies the operations permitted on this object by TASE.2 users. See 5.3.5 for a definition of
this attribute. The List of Permitted Access for Transfer Set objects is Visibility, Start Transfer,
and Stop Transfer.
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D.3.5.2 TATransmissionPars Object Model

This object model defines the transmission parameters for Transfer Account Transfer Sets.

Model: TATransmissionPars
Attribute: TAConditions Requested
Attribute: Block Data

TAConditions Requested

This specification defines the conditions for monitoring Transfer Accounts. The actual times
that the conditions represent are defined In the Bilateral Agreement. See E.8.1 1or detalls.

BlocK Data

A Boplean flag controlling type of Transfer reporting mechanism is to be used. True means
block|{the Transfer Report.

D.3.5.3 TAConditions Requested object model

Modgl: TAConditions Requested
Attribute: BeforeTheHour
Attribute: DispatchUpdate
Attribute: DuringTheHour
Attribute: AfterTheHour
Attribute: ActualDataUpdate
Attribute: PastHours
Attribute: ObjectChange
Attribute: OperatorRequest

BeforleTheHour

This attribute indicates whether or.not the TASE.2 server shall send a report before the |hour.
Typidally referred to as “pre-schedules”.

DispatchUpdate

This pttribute indicates )whether or not the TASE.2 server shall send a report for a dispatch
update. Typically referred to as “neit hour schedules”.

DuringTheHour

This attribute indicates whether or not the TASE.2 server shall send a report during the [hour.
Typidally‘referred to as “mid hour schedule changes”.

AfterTheHour

This attribute indicates whether or not the TASE.2 server shall send a report after the hour.
Typically referred to as “after the hour actuals”.

ActualDataUpdate

This attribute indicates whether or not the TASE.2 server shall send a report for an actual
data update, occurring after the hour. Typically referred to as “corrections to previous
schedules”.

PastHours
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This attribute indicates whether or not the TASE.2 server shall send a report for data in past
hours.

ObjectChange

This attribute indicates whether or not the TASE.2 server shall send a report when any object

in the Transfer Account changes.
OperatorRequest
Th'S attlibutc illd;bdtcc VVhUthUI Ul IIUt thc TI"\\SEZ OCI VI eha” cclld [=} lUpUIt vvh
operator at the TASE.2 server control centre requests it.
D.3.6 Information Message Transfer Set object model
Moddgl: Information Message Transfer Set
Key Attribute: Transfer Set Name
Attribute: Association Identifier
Attribute: Status (ENABLED, DISABLED)
Attribute: List of Access Control Specification
Trangfer Set Name
The |Transfer Set Name of the Information Message Transfer Set object sha
IM_Transfer_Set.
Association Identifier
The Association Identifier attribute uniquely‘identifies the association over which the Trg
Report is to be sent.
Statuls
The $tatus attribute may be, either ENABLED (to request that Condition Monitoring acti

eiecuted) or DISABLED (to.cease Condition Monitoring by the VCC).

List 0

f Access Control.Specification

The |

List of Access® Control Specification attribute is a list of access control information

speci
this

Visibllity,Start Transfer, and Stop Transfer.

ies the operations permitted on this object by TASE.2 users. See 5.3.5 for a definit
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D.3.7
D.3.7

The

Special Transfer Sets
A General

following clauses replicate the special transfer set information from IEC 608

503:2002.

D.3.7

.2 TSConditions object model

Model: TSConditions

Key Attribute: TSConditions

TSConditions

70-6-
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The TSConditions attribute shall take on the value of the condition which has triggered a
Transfer Report action.

D.3.7.3 TAConditions object model

Model: TAConditions
Key Attribute: TAConditions

TAConditions

The TAConditions attribute shall take on _the value of the condition _which has triggered a
Trangfer Report action.

D.3.8 Programs
D.3.8.1 General

Prognam objects in TASE.2 follow the MMS Program Invocation object medel exactly, with the
addition of access control. There are six operations for Program objegis: Start, Stop, Requme,
Kill, Reset, and Get Program Attributes. There are no actions defined\for Program objects.

D.3.8.2 Program object model
D.3.8.2.1 General

Modgl: Program

Key Attribute: Program Name

Attribute: State (IDLE, RUNNING, STOPPED, UNRUNNABLE)
Attribute: List of Domain Reference

Attribute: MMS Deletable (TRUE, RALSE)
Attribute: Reusable (TRUE, FALSE)
Attribute: Monitor (TRUE, FALSE)
Constraint: Monitor = TRUE

Attribute: Event Condition*Reference
Attribute: Event Enrollment Reference
Attribute: ExecutionArgument

Attribute: List of Access Control Specification

Progam Name

[

The Program Name attribute uniquely identifies a Program object with VCC-specific scop

List of Access Control Specification

The lList'of Access Control Specification attribute is a list of access control information Which
specifies the operations permitted on this object by TASE.2 users. See 5.3.5 for a definition of
this attribute. The List of Permitted Access for Program objects is Visibility, Start, Stop,
Resume, Reset, Kill, and Get Program Attributes.

See the MMS standard for a description of the other attributes.

D.3.8.2.2 Start Operation

Start changes the Program object state from IDLE to RUNNING.

D.3.8.2.3 Stop Operation

Stop changes the Program object state from RUNNING to STOPPED.
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D.3.8.2.4 Resume Operation

Resume changes the Program object state from STOPPED to RUNNING.

D.3.8.2.5 Reset Operation

Reset changes the Program object state from STOPPED to IDLE.

D.3.8.2.6 Kill Operation

Kill changes the Program object state to UNRUNNABLE.

D.3.8.2.7 Get Program Attributes Operation

The Get Program Attributes operation retrieves the attributes of a Program object:

D.3.9 Event Enrollments
D.3.9.1 General

Event Enrollment objects in TASE.2 follow the MMS Event Enrollment object model with some
restrictions and the addition of List Of Access Control Specification. There are [three
operdtions for Event Enrollment objects: Create Event Enrollment, Delete Event Enrolijnent,
and Get Event Enrollment Attributes. There are no TASE.2 actions for Event Enrollments

D.3.9.2 Event Enrollment object model

Modgl: Event Enrollment

Key Attribute: Event Enrollment Name

Attribute: MMS Deletable (TRUE, FALSE)
Attribute: Enroliment Class (NOTIFICATION only)
Attribute: Event Condition Reference

Attribute: Event Condition Transitions (IDLE-TO-ACTIVE only)
Attribute: Application Assegiation Local Tag
Attribute: Notification Lost (TRUE, FALSE)
Attribute: Duration (CURRENT, PERMANENT)
Attribute: Client Application

Attribute: Alarm ‘Acknowledgement (NONE only)
Attribute: State (DISABLED, IDLE, ACTIVE only)
Attribute: List of Access Control Specification

List df Access €ontrol Specification

The List of ‘"Access Control Specification attribute is a list of access control information which
specifies the operations permitted on this object by TASE.2 users. See 5.3.5 for a definitjon of
this i i i j is Visibili elete
Event Enroliment, and Get Event Enroliment Attributes.

See the MMS standard for a description of the other attributes.

D.3.9.3 Create Event Enroliment Operation

The Create Event Enrollment creates an Event Enroliment object.

D.3.9.4 Delete Event Enroliment Operation

The Delete Event Enroliment deletes an Event Enroliment object.
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D.3.9.5 Get Event Enroliment Attributes Operation

The Get Event Enroliment Attributes retrieves the attributes of an Event Enroliment object.

D.3.10 Event Conditions
D.3.10.1 General

Event Condition objects in TASE.2 follow the MMS Event Condition object model exactly.
There are no TASE.2 operations for Event Condition objects. Event Conditions are predefined
within a VCC. There is one TASE.2 action for Event Conditions: Event Notification.

D.3.10.2 Event Condition object model

Mod¢gl: Event Condition Object

Key Attribute: Event Condition Name

Attribute: MMS Deletable (FALSE only)

Attribute: Event Condition Class (MONITORED only)
Attribute: State (DISABLED, IDLE, ACTIVE)
Attribute: Priority

Attribute: Severity

Attribute: List of Event Enrollment Reference
Attribute: Alarm Summary Reports (FALSE only)
Attribute: Enabled (TRUE, FALSE)

See the MMS standard for a description of the other attfibutes.

D.3.10.3 Event Notification Action

An Eyent Notification Action occurs when a pafticular event condition becomes ACTIVE.
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E.1

Annex E
(informative)

Mapping of TASE.2 (2002) object models
onto MMS object models

General

IEC
This
and t

E.2

The
attrib

Mod¢

0870-6-5037200Z2nciudedseverat normative object modets and their mapping to
clause details those objects whose use will be deprecated in the next version of TA
hus are out-of-scope in this version.

Bilateral Table object model mapping

TASE.2 Bilateral Table object model, from IEC 60870-6-503:2002; adds an addi
te:

l: Bilateral Table

Attribute: List of Information Message Objects and ,A¢cess Control Specifications

List of Information Message Objects and Access Control Specifications

This

Contr
Clien
repre

E.3

E.3.1

The 1

Mods

attribute identifies those Information Message objects and their corresponding A
ol Specifications that can be accessed by the remote control centre identified b
I Control Centre Designation attribute. The List of Information Message Objects sh
sented as a list of MMS Named Variable List objects.

Time Series Transfer Set'object model mapping

General

[ime Series Transfer Set object model is defined as follows:

I: Time Series Transfer Set
Key Attribute: Transfer Set Name
Attribute: Data Value Name
Attribute: Begin Time
Attribute: End Time

MS.
SE.2

ional

tCess
y the
all be

Attribute: Qnmpling Interval

Attribute: Reporting Interval

Attribute: TSTransmissionPars

Attribute: Association Identifier

Attribute: Status (ENABLED, DISABLED)
Attribute: List of Access Control Specification

See D.3.5.1 for the mapping of the Association Identifier, Status, and List of Access Control
Specification attributes.

Transfer Set Name

This attribute uniquely identifies the MMS Named Variable for the Transfer Set object for this
Time Series. The MMS Named Variable identified by this attribute must be of type
TSTransferSet, defined in Clause 8.
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Value Name

2014

This attribute identifies a Data Value object whose time series values are being requested by
the client. It shall be represented by the DataValueName component of the MMS Named

Varia

ble. It has the type MMS ObjectName.

Begin Time

This attribute specifies the time to start collecting data values in the time series for a Data
Value object. It shall be represented by the BeginTime component of the MMS Named

Varia

End T

le 1t has the type GMTBasedS

ime

This
Valug
and 9
MMS

Samy

attribute specifies the time to stop collecting data values in the time seéries for a
object. When this time occurs, the TASE.2 server shall generate the Transfer R
end it to the TASE.2 client. It shall be represented by the EndTime-component ¢
Named Variable. It has the type GMTBasedS.

ling Interval

This
Data

Named Variable. It has the type TimelntervalL32.

Repo

pttribute specifies the time interval between collecting data values in the time series
Value object. It shall be represented by the Samplinginterval component of the

rting Interval

This
repre
Time

TSTr

attribute specifies the time interval between information report generation. It sha
sented by the Reportinglnterval component of the MMS Named Variable. It has the
ntervallL32.

AnsmissionPars

This
to se
comp
D.3.5

E.3.2

The 1

httribute includes all valuges required to fully specify when and how the TASE.2 ser
nd the time series data of the Data Value object. It shall be represented by s¢g
onents of the MMS-Named Variable. These components are described in 6.9.2.1
.1 for the definjtion’ of this attribute.

TSTransmissionPars Object Model Mapping

[STransmissionPars object model is defined as follows:

Mod¢d

Data
eport
f the

for a
MMS

1l be
type

ver is
veral
See

L \"TSTransmissionPars

Attribute: TSConditions Requested
Attribute: Block Data

The TSTransmissionPars object model is mapped to the appropriate components of the MMS
Named Variable representing the TSTransferSet as defined in Clause 8.

TSConditions Requested

This attribute gives the conditions under which the Transfer Report shall be made. See

D.3.4

.3 for the definition of the conditions. This attribute has the type TSConditions.

Block Data

See 5.3.10.2.2 and D.3.4.3 for the mapping of this attribute.
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E.4

Account Object Model Mapping

For Transfer Account, Account Request, Device Outage, Power Plant, General Data Report,
and General Data Response object model mapping, see IEC 60870-6-802.

E.5

E.5.1

Transfer Set Object Model Mapping

Transfer Account Transfer Set Object Model Mapping

The Transfer Account Transfer Set object model is defined as follows:

Mods

See

I:  Transfer Account Transfer Set
Key Attribute: Transfer Set Name
Attribute: TATransmissionPars
Attribute: Association ldentifier
Attribute: Status (ENABLED, DISABLED)
Attribute: List of Access Control Specification

5.9.1 for the mapping of the Association Identifier, Status, and-List of Access C

bntrol

Specffication attributes.
Trangfer Set Name
This attribute uniquely identifies the MMS Named Variable for the Transfer Set object for this
Trangfer Account. The MMS Named Variable identified by this attribute must be of| type
TATransferSet, defined in Clause 8.
TATransmissionPars
This attribute includes all values required-to fully specify when and how the TASE.2 seryer is
to sepd all of the data in all of the Transfer Accounts. See D.3.5.1 for the mapping of this
attribpte.
E.5.2 TATransmissionPars.Object Model Mapping
The TATransmissionPars.object model is defined as follows:
Mod¢gl: TATransmissionPars

Attribute:«JTAConditions Requested

AttributeiBlock Data
The TATransmissionPars object model is mapped to the appropriate components of the [MMS
Named Variable representing the TATransferSet as defined in Clause 8.
TACdnrditiensRequested
This attribute gives the conditions under which the Transfer Report shall be made. See

D.3.5

.2 for the definition of the conditions. This attribute has the type TAConditions.

Block Data

See 5.3.10.2.2 and 6.9.2.2 for the mapping of this attribute.

E.6

Program Object Model Mapping

The Program object model is defined as follows:


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

Mode

- 128 - IEC 60870-6-503:2014 © IEC

I: Program
Key Attribute: Program Name
Attribute: State (IDLE, RUNNING, STOPPED, UNRUNNABLE)
Attribute: List of Domain Reference
Attribute: MMS Deletable (TRUE, FALSE)
Attribute: Reusable (TRUE, FALSE)
Attribute: Monitor (TRUE, FALSE)
Constraint: Monitor = TRUE
Attribute: Event Condition Reference
Attribute: Event Enrollment Reference
Attribute: Eiecution Argument

2014

Progi

specific scope. Each Program object attribute maps to a MMS Program Invocation wit

ident

List o

Attribute: List of Access Caontrol Qpnr\ifir\nfir\n

am objects shall be represented as MMS Program Invocations. They shall have a

cal name, with the eiception of the List of Access Control Specification.

f Access Control Specification

The 1

E.7

The H

Mods¢g

Even

specific or Domain-specific scope. The MMS Event Enrollment object attributes shall hay

follow

epresentation of List of Access Control Specification is a local matter.

Event Enroliment Object Model Mapping
Event Enrollment object model is defined as follows:

I:  Event Enrollment
Key Attribute: Event Enroliment Name
Attribute: MMS Deletable (TRUE, FALSE)
Attribute: Enrollment Class (NOTIFICATION)
Attribute: Event Condition Referenice
Attribute: Event Condition Transitions (IDLE-TO-ACTIVE only)
Attribute: Application Association Local Tag
Attribute: Notification Last (TRUE, FALSE)
Attribute: Duration (CURRENT, PERMANENT)
Attribute: Client Application
Attribute: Alarm Acknowledgement (NONE only)
Attribute: Statex(DISABLED, IDLE, ACTIVE only)
Attribute: List.of Access Control Specification

Enroliment-objects shall be mapped onto MMS Event Enrollment objects of

ing types’and/or restrictions:

Event Enrollment Name locally determined

/MD-
h the

VMD-
e the

MMS-Deletable TRUEorFALSE——

Enrollment Class NOTIFICATION only
Event Condition Reference
Event Condition Transitions
Application Association Local Tag

IDLE-TO-ACTIVE only
the Association ldentifier
for the Association object
TRUE or FALSE

not supported

not supported

CURRENT or PERMANENT
Application Reference in
the Association object
not supported

NONE only

not supported

not supported

Notification Lost

Event Action Reference

Acknowledgement Event Condition Reference
Duration

Client Application

Additional Detail

Alarm Acknowledgement Rule
Time Active Acknowledged
Time Idle Acknowledged

one of the predefined names in 8.5
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State = DISABLED, IDLE, ACTIVE onl

List of Access Control Specification

The representation of List of Access Control Specification is a local matter.

E.8

E.8.1

Therg were two additional Conditions object models defined in IEC 60870-6-503:2002:

Moddl: TSConditions

Moddl: TAConditions

Thes
speci
centr
repre

The

TSCdnditions. The TAConditions object shall be represented as an MMS Named Variable
the type TAConditions.

E.8.2

The Event Condition object model is defined as follows:

Mod¢gl: Event Condition Object

Even
VMD

Conditions Object Model Mapping

General

y

Key Attribute: TSConditions

Key Attribute: TAConditions

e objects shall be represented as MMS Named Variables. They shall have a Do
fic scope that corresponds to the MMS Domain defined fof~the TASE.2 client ¢
b that has been identified in the Bilateral Table. The namé in the Key Attribute sh
sented by the MMS Variable Name attribute.

SConditions object shall be represented as an{MMS Named Variable with the

Event Condition Object Model Mapping

Key Attribute: Event Condition Name

Attribute: MMS Deletable (FALSE only)

Attribute: Event Condition Class (MONITORED only)
Attribute: State (DISABLED, IDLE, ACTIVE)
Attribute: Priority.

Attribute: Severity

Attribute: List of Event Enroliment Reference
Attributes-Alarm Summary Reports (FALSE only)
AttriputeT Enabled (TRUE, FALSE)

[ Condition objects shall be mapped onto MMS Event Condition objects of s

main-
bntrol
all be

type
b with

cope

specific. Each MMS Event Condition object shall have the following attribute settings:

Event Condition Name one of the predefined names in 8.5

MMS Deletable FALSE

Event Condition Class MONITORED

State DISABLED, IDLE, or ACTIVE
Priority 0

Severity 0

Additional Detail

List Of Event Enrollment Reference
Enabled

Alarm Summary Reports

Monitored Variable Reference
Evaluation Interval

Time Of Last Transition To ACTIVE
Time Of Last Transition To IDLE

not supported

List of Association Identifiers
TRUE or FALSE

FALSE only

not supported

not supported

not supported

not supported
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Clients wishing to receive Event Notifications for changes in Event Conditions need to create
an Event Enroliment object for those Event Conditions.

The following predefined MMS Event Condition objects eiist for general VMD use:

"Access_violation™ used when an access control violation occurs on any TASE.2
object; the use of this event condition is OPTIONAL.

The following predefined MMS Event Condition objects exist for Device objects:

a) "<device_name>_time": associated with the Timeout condition;

by <device_mame>_fait“T—assocrated withthe Faiture conditiom;,

c) "<device_name>_reset": associated with the Local Reset action;

d) "<device_name>_success": associated with the Success condition.
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F.1

IEC
This

Annex F
(informative)

Mapping of TASE.2 (2002) Operations
and Actions onto MMS Services

General

0870-6-50372002mctuded—severat mormative operations and—their mapping to 1
clause details those mappings that will be deprecated in the next version of TASEX]

MMS.
Y and

shall
SE.2

d on

e all
f the

thus are out-of-scope in this version.

F.2 | Use of MMS Services

F.2.1 Association Management Mapping

F.2.1{1 Conclude Operation and Action Mapping — Server role

Additjonally, upon receiving a MMS Conclude service indication, the TASE.2 server

respdnd by issuing a positive MMS Conclude service résponse. All outstanding TA

operations being performed for this association shall be terminated. This includes:

a) Messages: all outstanding messages designated for Information Message objects mfay or
may not be completed at the discretion of the server.

b) Program objects: no specific actions are_required for program invocations startg
behalf of the concluding client. Program“objects may or may not be stopped 4t the
dscretion of the server.

F.2.1({2 Abort Operation and Action'Mapping — Server role

Upon| receiving an MMS Abort service indication, the TASE.2 server shall termina

outstanding TASE.2 operations_on behalf of the aborting client. It shall perform all @

functions described for the Conclude operation as well. See F.2.1.1 for details.

F.2.2 Transfer Set-Operation and Action Mapping

F.2.2|1 Start Transfer

F.2.2{1.1 Client role

For MMS(Named Variables of TSTransferSet type:

Deta\Malue MMS nhjnnf Name of the Data \Valiie to he ropnri‘n
Transmission Parameters structure of TSTransmissionPars object

Begin Time time to begin collecting values

End Time time to stop collecting values

Sampling Interval time between collecting values

Reporting Interval time between reporting values

Status — ENABLED (1)

The client shall not specify any negative values for Begin Time, End Time, Sampling Interval
and Reporting Interval. End Time shall be greater than or equal to Begin Time.

For MMS Named Variables of TATransferSet type:
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Transmission Parameters structure of TATransmissionPars object
Status ENABLED (1)

For MMS Named Variables representing Information Message Transfer Set:

Status ENABLED (1)

2014

The MMS Named Variable referenced by the Data Value attribute for the TSTransferSet type
shall exist in the TASE.2 server.

F.2.2.1.2 Server role

For MMS Named Variables of type TSTransferSet:

1)
2)

3)

For MMS Named Variables of type TATransferSet, cheek the Access Control Specificati
defined in the Bilateral Table for all of the Transfer Account objects.

For MMS Named Variables representing Information Message Transfer Sets:

1) check for the existence of the Information Transfer Set object, and if it exists, cheg
Access Control Specification as defined in the Bilateral Table for the IMTransfe
object.

If the| server detects an error on.any of these checks, the server shall respond with a po
MMS|Write service response with' a negative Write Result parameter as follows: if the g
does|not exist, the error cade*shall be OBJECT-NON-EIISTENT; if there is an error i
accegs control permissions,.the error code shall be OBJECT-ACCESS-DENIED; if there
error|in the check for execeeding the negotiated maximum MMS PDU size, the error code
be OBJECT-ATTRIBUIE-INCONSISTENT; if there is an error in the checks for the valu
Begin Time, End Time, Sampling Interval and Reporting Interval, the error code she
OBJBCT-ATTRIBUTE-INCONSISTENT. When a server receives an MMS Write sd
requgst that enables a Transfer Set object that is already enabled, it shall respond W
positive Wtite-service response with a negative Write Result parameter and an error co
ATTRIBUTE-INCONSISTENT. The Transfer Set object shall remain enabled and unchang

c

S

c

against the Sampling Interval attribute of the TSTransferSet;
c

g

n

c

this is not true.

neck for the eiistence of the Data Value object, and if it eiists, check the Access C
pecification as defined in the Bilateral Table for the Data Value object;

neck the allowed access frequency in the Bilateral Table of each,.Data Value g

'eater than or equal to zero. An error condition shall occur.if ‘any of these value
bgative;

neck if End Time is greater than or equal to Begin Time.SAn error condition shall og

bntrol

bject

heck if the values for Begin Time, End Time, Sampling Interval and\Reporting Interval are

5 are

cur if

pn as

k the
r Set

sitive
bject
n the
is an
shall
es of
Il be
rvice
ith a
de of
ed.

The MMS Named Variable referenced by the Data Value attribute for the TSTransferSet type
in the client's request shall exist in the TASE.2 server.

F.2.2.2 Stop Transfer Operation Mapping — Server role

The same mapping specified in clause 7.2.5.3.3 also applies for TSTransfer Sets.

F.2.3 Condition Monitoring Mapping

F.2.3.1 General

For Time Series Transfer Set objects, the TASE.2 server shall check the entire set or a subset

of

conditions that are defined in the TSConditions Requested attribute of

TSTransmissionPars object.

the
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For Transfer Account Transfer Set objects, the TASE.2 shall check the entire set or a subset
of conditions that are defined in the TAConditions Requested attribute of the
TATransmissionPars object.

For Information Message Transfer Set objects, the TASE.2 server shall monitor local
conditions, subject to Bilateral Agreements.

F.2.3.2 Time Series Transfer Set Condition Monitoring

The TASE.2 server shall start condition monitoring on Time Series Transfer Set objects
immediately upon receiving a Start Transfer operation request from the TASE.2 client.

When the Begin Time attribute of the Time Series Transfer Set object specifies past'time, the
TASH.2 server shall immediately generate a report containing all of the valuesof-the|Data
Value object from the Begin Time to the current time. It shall then begin collecting values of
the Qata Value object specified by the Transfer Set object at time intervals.specified by the
Samgpling Interval attribute. For the past time, if the Sampling Interval ig.different from the
interval in which the data was sampled, the TASE.2 server shall extrapolate:

When the Begin Time attribute of the Time Series Transfer Set object specifies future |time,
when| this time has arrived, the TASE.2 server shall begin colleeting values of the Data Value
objedt specified by the Transfer Set object at time intervals specified by the Sampling Inferval
attribpte. The first data value in the time series shall be obtained by the TASE.2 server at the
Begin Time. Each subsequent data value in the time seriés shall be obtained by the TASE.2
servgr when the time interval specified in the Sampling{Interval attribute of the Time Yeries
Trangfer Set object has arrived.

A value of zero for Begin Time or End Time implies the current time. When Begin Time is
zero,|the TASE.2 server shall treat it as time-arrived (explained in the above paragraph)| End
Time|shall always be greater than or equal to-Begin Time.

The TASE.2 server shall generate a-report when one of the conditions occurs. Whep the
Repofting Interval of the Time Series Transfer Set object has arrived, as indicated bl the
condjl:ion ReportintervalTimeOutleccurring, the TASE.2 server shall generate a report] and
continue to collect data values.until the End Time has arrived. When the End Time of the|Time
Series Transfer Set object-has arrived, as indicated by the condition EndTimeAfrived
occufring, the TASE.2 server shall stop collecting data values and generate a report with the
valugs that have not been previously reported.

F.2.3|3 Transfer Report Action Mapping
F.2.3|3.1 Server Role Time Series Transfer Reports

Wheneyer-a TASE.2 server performing condition monitoring detects a true condition fpr an
enabled. Transfer Set object, the server shall generate a Transfer Report.

For Time Series Transfer Sets, the server is permitted to send an Information Report when it
anticipates the set of collected data values to be close to generating a maximum MMS PDU.
When this occurs, the server shall set the "MaxMMSPDU" condition to be true in the
TSConditions Detected object. Once it sends this report with this condition, it shall not report
these same values again in subsequent Information Reports: it shall only report new data
values in subsequent Information Reports until the EndTimeArrived condition occurs.

The Information Report shall contain all of the following items for Time Series Transfer
Reports:

a) the MMS Named Variable representing the Transfer Set Name;
b) the MMS Named Variable representing the TSConditions detected for the Transfer Set;
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c) a sequence of MMS Named Variables representing the Data Value object for each time
interval in the Time Series.

The TASE.2 server shall use the MMS Named Variables "Transfer Set Name" and
"TSConditions_Detected" defined in 8.2 to represent their corresponding data.

F.2.3.3.2 Server Role — Transfer Account Transfer Reports

Whenever a TASE.2 server, performing condition monitoring, detects a true condition for an
enabled Transfer Set object, the server shall generate a Transfer Report.

The Ipformation Reportwhich Tepresents a 1 ransfer Reportshattcontaim:

a) tHe MMS Named Variable "TAConditions_Detected", representing the TACondjtions
detected which caused the Transfer Report;

b) al|l of the MMS Named Variables used to represent the Account;\as defingd in
EC 60870-6-802.

Figure F.1 shows the sequence of the TASE.2 operations and MMS“services, together with
their pssociated requests, indications, responses and confirmationsfop the Start Transfef and
Stop [Transfer operations, together with the Transfer Reporting mechanism for all three types
of Transfer Set objects.
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Figure F.1 — Sequence of Transfer Set operations and actions
F.2.3.4 Transfer Account Transfer Set Condition Monitoring

The TASE.2 server shall start condition monitoring on Transfer Account Transfer Set objects
immediately upon receiving a Start Transfer operation request from the TASE.2 client. When
any one or more of the conditions specified in the TAConditions Requested attribute of the
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TATransmissionPars attribute of the Transfer Account Transfer Set occurs, the TASE.2 server
shall generate a Transfer Report for each of the Transfer Account objects and send it to the
TASE.2 client. It shall generate as many Transfer Reports as necessary in order to report all
of the Transfer Account objects.

The TAConditions Requested imply a set of times that the TASE.2 server uses to perform
condition monitoring on Transfer Account Transfer Set objects. These sets of times are
defined in the Bilateral Table.

F.2.3.5 Information Message Transfer Set Condition Monitoring

The TTASE.Z server shall start condiiion monitoring on Information Message lransfef Set
objedts immediately upon receiving a Start Transfer operation request from the TASE.2glient.
When locally defined condition occurs, the TASE.2 server shall generate a Transfer\Repqgrt for
each |of the Information Message objects and send it to the TASE.2 client.

F.2.4 Get Next TSTransfer Set Value Operation Mapping
F.2.4{1 General

The (Get Next TSTransfer Set Value operation shall be mapped onto the MMS Read Service
for a|Named Variable. The service procedure shall be modified to utilize the Access Control
Specffication. If the Get Next TSTransfer Set Value access p€rmission is not defined for the
TASH.2 user in the List of Access Control Specification, then the service shall fail with the
condition signalled in the response.

F.2.4|2 Client role

The TASE.2 client may issue an MMS Read service request at any time subject to the A¢cess
Contiol Specification as defined in the Bilateral"Table using the following argument:

Speclfication With Result
Variable Access Specification the MMS Named Variable "Next_TSTransfer_Set"

The $pecification With Resultsargument is a Boolean Flag used to inform the server whiether
or notf to include the identifier-of the requested object in the result.

The Yariable Access _Specification specifies the pool of available Transfer Set object nanfes at
the server that are used for Data Set objects.

F.2.4/3 Server role

Upon|[ receiving an MMS Read service indication for the MMS Named Vafiable
"Nexi FSTransfer_Set", if the Get Next TSTransfer Set Value access permission i$ not
defined—fortheTFASE2user—inthetistof-Acecess—Control Spcu;f;uat;un, Hren—the—server shall
respond with a positive MMS Read response with the Access Result FAILURE and Data
Access error code of OBJECT-ACCESS-DENIED. Otherwise, the server shall check the pool
of available names for an available Time Series Transfer Set name. If there is no available
name, the server shall respond with a positive MMS Read service response, but with the
Access Result FAILURE and Data Access TEMPORARILY-UNAVAILABLE. If there is an
available name, then the server shall respond with a positive MMS Read service response
with access result SUCCESS and the name of a Transfer Set allocated to the client. The Time
Series Transfer Set will remain allocated to the client until a) the Transfer Set status is set to
DISABLED, b) the association is terminated either through an abort or a conclude, or c) a
Start Transfer Set operation fails for that Data Set Transfer Set.
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F.2.5 Account Operations and Actions Mapping

The only operation defined for Accounts is the Query operation, which is mapped onto an
MMS Write Operation, and which also employs an MMS InformationReport service from the
server to the client. The service definitions of 1SO 9506-1 are not modified except where
specified below. For each of the service definitions, the Visibility access permission shall
apply. Enforcement of this permission is a local matter. If an implementation checks the
Visibility access permission and the service fails as a consequence, then the error code
OBJECT-NON-EIISTENT and error class ACCESS shall be returned.

F.2.6 Query Mapping

F.2.6{1 General

The [TASE.2 client issues a Query operation by invoking an MMS Write opefation ¢f an
AccolintRequest variable. The server will respond to the MMS Write request,‘then issde an
MMS|InformationReport of the requested data.

F.2.6[2 Client role

The ¢lient may issue an MMS Write service request at any time-subject to Access Control
Specffication as defined in the Bilateral Table with the following arguments:

Variable Access Specification List of MMS Named Variables representing the
AccountRequest object
List Of Data the values ofy\"the MMS Named Variables which

specify the<Query operation

The model and mapping of the AccountRequest‘object is defined in IEC 60870-6-802.

F.2.6|3 Server role

Upon|receiving a valid MMS Write service indication referencing MMS Named Variables ywhich
represent an AccountRequest object, the server shall check for the existence of the
AccolntRequest object and check the Access Control Specification according to the Bilateral
Tablg. If the server detects an-&rror on the existence of the AccountRequest, it shall return a
positive MMS Write response) with Access Result FAILURE and error code OBJECT-NON-
EIISTIENT for each of the variables representing the AccountRequest object. If the server
detedts an error on theSAccess Control Specification or determines that the AccountRefjuest
objedt is not in the Bilateral Table, it shall return a positive MMS Write response with A¢cess
Result FAILURE and”an error code of OBJECT-ACCESS-DENIED for each of the varigbles
representing the “AccountRequest object. The server shall also verify that the values peing
writtgn to thes/AccountRequest object by the requesting TASE.2 client are reasonable, and will
resull in an-InformationReport which will fit within the maximum negotiated MMS PDU size. If
the vplues jare not appropriate, the server shall respond with a positive MMS Write sgrvice
respgnse/with Access Result FAILURE and error code OBJECT-ACCESS-DENIED for edch of
the variables representing the AccountRequest object.

If no error is found in processing the MMS Write service request, the server shall respond with
a positive MMS Write service response with Access Result SUCCESS. The server shall then
construct a Transfer Report of the selected account or schedule data according to the rules as
specified in 7.2.5.5.1, where:

a) the TAConditions, which define the type of data returned;

b) the MMS Named Variable Request Id of type Requestld, which shall be equal to the
Messageld received in the AccountRequest;

c) the MMS Named Variables representing the Account information requested, as defined in
IEC 60870-6-802.
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Note that if all of the requested data is not available to the server, the server shall adjust the
requested time periods, etc. to reflect the actual amount of data returned.

F.2.7 Program Operations Mapping to MMS
F.2.71 General

The operations specified for the Program object model shall be mapped onto the MMS
services for Program Invocations. The service definitions of ISO 9506-1 are not modified
except where specified below. For each of the service definitions, the Visibility access
permission shall apply. Enforcement of this permission is a local matter. If an implementation

checks-the \/|e|h|||h1 2A0C8SS nnrmuccw\n and the saervice fails as 2o CORSEGUBREce; then-the error

code|OBJECT- NON EXISTENT and error code ACCESS shall be returned

Therge are six Program operations: Start, Stop, Resume, Reset, Kill and -Get Prggram
Attributes. Each of these operations allows a TASE.2 client to control a Program-object Within
a TABE.2 server. The model for Program objects is the MMS Program Invocation model as
defingd in the MMS Service Specification.

Figure F.2 shows the TASE.2 server components for implementing Prégram operations.

Control Centre Programs

TR

Resume i Get Attributes

MMS MMS MMS MMS MMS MMS
Start Stop Resume Reset Kill GetProgram
ndication Indication Indication Indication Indication InvocationAttribdites
Indication
IEC 20§9/14

Figure F.2 — Server Program Components

Withih<the MMS model, program invocation objects may exist in a variety of states| The
TASE-2use of MMtSPrograminvocatiomservices is Testrictedtoasubset of services;and so

need only be concerned with the states IDLE, RUNNING, STOPPED and UNRUNNABLE.

F.2.7.2 Start Operation Mapping
F.2.7.21 General

The Start operation is mapped onto the MMS Start service. The service procedure shall be
modified to utilize the Access Control Specification. If the Start access permission is not
defined for the TASE.2 user in the List of Access Control Specification, then the service shall
fail with error code OBJECT-ACCESS-DENIED and error class ACCESS.
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F.2.7.2.2 Client role

A TASE.2 client may request a remote TASE.2 server to run a program invocation by issuing
a MMS Start service request subject to the Access Control Specification as defined in the
Bilateral Table with the following arguments:

Program Invocation Name MMS Object Name of the Program object

Execution Argument character string to be passed to the program

The program invocation shall be in the IDLE state at the time of the request.
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receiving an MMS Start service indication, the server shall check if the identifier (
am object is available via the Access Control Specification as defined in -the Bil
. If the server detects an error on this check, it shall respond with a negative MMS
e response with error code OBJECT-ACCESS-DENIED and error classTACCESS.
am object is not in the IDLE state, the server shall respond with a negative MMS
e response with error code OBJECT-STATE-CONFLICT and erron'class SERVICE.

error is detected, the server shall put the Program object incthe RUNNING state
xecution Argument as an argument to the Program objéct, and shall respond W
ve MMS Start service response. The Program object shall.remain in the RUNNING
t terminates by itself or is terminated by the client using the Stop service. If it termi

3 Stop Operation Mapping
3.1 General
btop operation shall be mapped onto_the MMS Stop service. The service procedure

pdified to utilize the Access Conirol*Specification. If the Stop access permission i
bd for the TASE.2 user in the List\of Access Control Specification, then the service
th error code OBJECT-ACCESS-DENIED and error class ACCESS.

3.2 Client role

SE.2 client may request a remote TASE.2 server to terminate the running of a Pro
t by issuing a MMS-Stop service request subject to the Access Control Specificati
bd in the Bilateral Table with the following arguments:

rogram Inyocation Name MMS Object Name of the Program object

Programobject shall be in the RUNNING state at the time of the request.
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3.3 Server role

Upon receiving an MMS Stop service indication, the server shall check if the identifier of the
Program object is available via the Access Control Specification as defined in the Bilateral
Table. If the server detects an error on this check, it shall respond with a negative MMS Stop
service response with error code OBJECT-ACCESS-DENIED and error class ACCESS. If the
Program object is not in the RUNNING state, the server shall respond with a negative MMS
Stop service response with error code OBJECT-STATE-CONFLICT and error class SERVICE.

If no error is detected, the server shall put the Program object in the STOPPED state, and

shall

respond with a positive MMS Stop service response.
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F.2.7.4 Resume Operation Mapping
F.2.7.41 General

The Resume operation shall be mapped onto the MMS Resume service. The service
procedure shall be modified to utilize the Access Control Specification. If the Resume access
permission is not defined for the TASE.2 user in the List of Access Control Specification, then
the service shall fail with error code OBJECT-ACCESS-DENIED and error class ACCESS.

F.2.7.4.2 Client role

A TASE 2 client may request a remote TASF 2 server to resume the running of a Pragram
objedt by issuing a MMS Resume service request subject to the Access Control Specifigation
as ddfined in the Bilateral Table with the following arguments:

Program Invocation Name MMS Object Name of the Program objéeet

Execution Argument optional character string in which tovpass data fo the
resuming program

The Frogram object shall be in the STOPPED state at the time of the request.

F.2.7{4.3 Server role

Upon| receiving an MMS Resume service indication, the server shall check if the identiffer of
the Program object is available via the Access Control Specification as defined in the Bilateral
Tablg. If the server detects an error on this check, it shall respond with a negative [MMS
Resume service response with error code OBJECT-ACCESS-DENIED and error [class
ACCESS. If the Program object is not in the STORPED state, the server shall respond with a
negafive MMS Resume service response with*efror code OBJECT-STATE-CONFLICT and
erroriclass SERVICE.

If no |error is detected, the server shall put in the Program Invocation in the RUNNING state,
and ghall respond with a positive MMS\Resume service response.

F.2.7|5 Reset Operation Mapping
F.2.7{5.1 General

The Reset operation shall be mapped onto the MMS Reset service. The service procédure
shall [be modified to(utitize the Access Control Specification. If the Reset access permissjon is
not defined for the.TASE.2 user in the List of Access Control Specification, then the sgrvice
shall [fail with erfor'code OBJECT-ACCESS-DENIED and error class ACCESS.

F.2.7|5.2 Client role

A TABE.2 client may request a remote TASE.2 server to reset a Program object by issuing an
MMS Reset service request subject to the Access Control Specification as defined in the
Bilateral Table with the following arguments:

Program Invocation Name MMS Object Name of the Program object

The Program object shall be in the STOPPED state at the time of the request.

F.2.7.5.3 Server role

Upon receiving an MMS Reset service indication, the server shall check if the identifier of the
Program object is available via the Access Control Specification as defined in the Bilateral
Table. If the server detects an error on this check, it shall respond with a negative MMS Reset
service response with error code OBJECT-ACCESS-DENIED and error class ACCESS. If the
Program object is not in the STOPPED state, the server shall respond with a negative MMS
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Reset service response with error code OBJECT-STATE-CONFLICT and error class
SERVICE.

If no error is detected, the server shall put the Program Invocation in the IDLE state, and shall
respond with a positive MMS Reset service response.

F.2.7.6 Kill Operation Mapping
F.2.7.6.1 General

The Kill operation shall be mapped onto the MMS Kill service. The service procedure shall be
modified—toutitize the —Access Controf—Specification. 1 the Kiftt—access permission 1 not
defingd for the TASE.2 user in the List of Access Control Specification, then the servicé|shall
fail wjth error code OBJECT-ACCESS-DENIED and error class ACCESS.

F.2.7{6.2 Client role

A TASE.2 client may request a remote TASE.2 server to kill a Program .object by issufing a
MMS| Kill service request subject to the Access Control Specification as defined in the
Bilatgral Table with the following arguments:

Program Invocation Name MMS Object Name of the Program object

F.2.7{6.3 Server role

Upon| receiving an MMS Kill service indication, thesserver shall check if the identifier qf the
Program object is available via the Access Control ‘Specification as defined in the Bilateral
Tablg. If the server detects an error on this chegk; it shall respond with a negative MM[ Kill
servi¢te response with error code OBJECT-ACEESS-DENIED and error class ACCESS. (f the
Proglam object is not in the STOPPED state, the server shall respond with a negative [MMS
Kill s¢rvice response with error code OBJECT-STATE-CONFLICT and error class SERVICE.

If noferror is detected, the server¢shall put the Program Invocation in the UNRUNNABLE
state| and shall respond with a positive MMS Kill service response.

F.2.7|7 Get Program Attributes Operation Mapping
F.2.7{7.1 General

The (Get Program (Attributes operation shall be mapped onto the MMS GetProgramlnvogation
Attribjutes servige;* The service procedure shall be modified to utilize the Access Control
Specfficationf<the GetProgramlnvocationAttributes access permission is not defined far the
TASH.2 usenin the List of Access Control Specification, then the service shall fail with|error
code |[OBJECT-ACCESS-DENIED and error class ACCESS.

F.2.7.7.2 Client role

A TASE.2 client may request information about a Program Invocation object by issuing a MMS
GetProgramlnvocationAttributes service request subject to the Access Control Specification
as defined in the Bilateral Table with the following arguments:

Program Invocation Name — MMS Object Name of the Program object

F.2.7.7.3 Server role

Upon receiving an MMS GetProgramlnvocationAttributes service indication, the server shall
check if the identifier of the Program object is available via the Access Control Specification
as defined in the Bilateral Table. If the server detects an error on this check, it shall respond
with a negative MMS GetPrograminvocationAttributes service response with error code
OBJECT-ACCESS-DENIED and error class ACCESS.
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If no error is detected, the server shall not modify the Program Invocation state, and shall
respond with a positive MMS GetProgramlnvocationAttributes service response with the
following arguments:

State state of the Program object
List of Domain Names not restricted by TASE.2
MMS Deletable not restricted by TASE.2
Reusable not restricted by TASE.2

Monitor not restricted by TASE.2

alue ggram
object.
Figure F.3 shows the sequence of the TASE.2 and MMS services and their Jassogiated
requgsts, indications, responses and confirmations for some simple cases of’the Prggram

objedt operations.
Control Centre Programs

T NE

Btart Stop Resume Reset Kill Get Attributes
MMS MMS MMS MMS MMS MMS
Start Stop Resume Reset Kill GetProgram-
Ingication Indication Indication Indication Indication InvocationAttributgs
Indication

IEC 20p0/14
Figure\,F.3 — Sequence of Program Invocation operations

F.2.8 Event Enrollment Operations Mapping to MMS
F.2.8|1 General

The TASE<2 server shall support a number of MMS Event Enroliment services which are
assogiated with TASE.2 Event Enroliment objects. The operations specified for the Event
Enrollment object model shall be mapped onto the MMS services for Event Enroliments. The
service definitions of ISO 9506-1 are not modified eicept where specified below.

F.2.8.2 Create Event Enroliment Operation
F.2.8.2.1 General

The TASE.2 client wishing to receive an Event Notification for a particular Event Condition
shall define an Event Enroliment object via the Create Event Enrollment operation. This
operation is mapped onto the MMS DefineEventEnrollment service.

F.2.8.2.2 Client Role

The parameters in the MMS DefineEventEnrollment services shall be as follows:
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Event Enrollment Name locally determined

Event Condition Name one of the predefined names in the list in 8.5
Event Condition Transitions IDLE to ACTIVE

Alarm Acknowledgement Rule NONE

Event Action Name unspecified

Client Application the Application Reference

Acknowledgement Event Condition unspecified

The MMS Client Application parameter shall specify the Application Reference that is in the
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F.2.8

Fiation object for this TASE.Z client and TASE.Z server pair. No other AppIid
ence shall be used. If a different Application Reference other than the oneVi
Ciation object is used, an error code APPLICATION-REFERENCE-INVALIP\and
APPLICATION REFERENCE shall be returned.

2.3 Server Role

[ASE.2 server shall respond according to the MMS service definition:

3 Delete Event Enroliment Operation
31 General

TASE.2 client wishing to delete an Event Enrollment object does so via the TA

e Event Enrollment operation. This opefation is mapped onto the

eEventEnrollment service.

3.2 Client role

arameters in the MMS DeleteEventEnrollment services shall be as follows:

Scope of Delete SPECIFIC

List of Event Enroliment Names list of MMS Object Names of Event Enrol
objects

Event Condition Name unused

Event Action Name unused

3.3 Server role

'ASE.2 sefver shall respond according to the MMS service definition.

4 Get Event Enroliment Attributes Operation

F.2.8

ation
h the
error

SE.2
MMS

ment

(41 General

The TASE.2 client wishing to retrieve the attributes of an Event Enroliment object does so via
the Get Event Enrollment Attributes operation. This operation is mapped onto the MMS
GetEventEnrolimentAttributes service.

F.2.8

4.2 Client role

The parameters in the MMS GetEventEnrollmentAttributes services shall be as follows:

Scope of Request SPECIFIC
List of Event Enroliment Names list of MMS Object Names of Event Enrollment
objects

Client Application unspecified
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Event Condition Name unspecified
Event Action Name unspecified
Continue After optional character string

If the Continue After argument is used, only the names occurring alphabetically following the
character string shall be returned.

F.2.8.4.3 Server role

If the response is positive, the server shall return the following information for each Event
Enrollment nhjprf Qpp(“ifipd in the client request:

Eyent Enrollment Name name of Event Enroliment object
Eyent Condition Name one of the predefined names in the list in 8.5
Event Action Name unspecified

Client Application Application Reference

MMS Deletable TRUE or FALSE

Eproliment Class NOTIFICATION

Dpration CURRENT

Invoke ID unspecified

Remaining Acceptable Delay unspecified

Acknowledgement Event Condition  unspecified

Agdditional Detail unspecified

More Follows TRUE or FALSE

F.2.9 Event Condition Actions Mapping onto MMS — Event Notification Action
Mapping

A TASE.2 server uses the Event<Notification action to indicate to a TASE.2 client that a
specific event condition occurred:-The TASE.2 Event Notification action is mapped ontp the
MMS|EventNotification servige:

The parameters for the service request includes the following items:

Eyent Enroliment Name name of Event Enrollment object
Eyent Condition Name one of the predefined names in the list in 8.5
Severity 0

Cprrent)State ACTIVE

Tiansition Time unspecified

Notification Lost FALSE

Alarm Acknowledgement rule unspecified

Action Result unspecified

Event Action Name unspecified

Confirmed Service Response unspecified

Confirmed Service Error unspecified

F.2.10 Summary of TASE.2 Operations

Table F.1 shows the summary information from IEC 60870-6-503:2002.
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Table F.1 — Summary of TASE.2 Operations
from IEC 60870-6-503:2002

Operation Return Arg1 Arg2 Arg3
Associate Application reference
Conclude
Abort
Get Data Value Data Data Value ldentifier
or or
List of Data List of Data Value
or Identifiers
ERRORCODE
Set Dfata Value SUCCESS Data Value Identifier | Data
or or or
ERRORCODE List of Data Value List of Data
Identifiers
Get Qata Value List of Data Value Data Value Object Continue
Namdgs Identifiers Class After
Get Data Value Type | List of Type Data Value Identifier
or or
ERRORCODE List of Data Value
Identifiers
Create Data Set SUCCESS Data Set Identifier List of‘Data Value
or Identifiers
ERRORCODE
Deletg Data Set SUCCESS Data Set Identifier.
or or
ERRORCODE List of Data Sét
Identifiers
Get fata Set List of Data Data Setldentifier
Elemént Values or
ERRORCODE
Set Djata Set SUCCESS Data Set Identifier List of Data
Eleme¢nt Values or
ERRORCODE
Get Data Set Names | List of Data Set Data Set Object Continue After
Identifiers Class
Get fata Set List of Data Value Data Set Identifier
Elemént Names Identifiers
Start [Transfer SUCCESS Transfer Set Data Set Identifier Transmission
or Identifier Parameters
ERRORCODE
Stop [Fransfer SUCCESS Transfer Set
or Identifier
ERRORCODE
GetNegit DSTransfer Set

DSTransferSet

Name
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Annex G
(informative)

TASE.2 (2002) Standardized Application-specific Objects

G.1 General

IEC 60870-6-503:2002 included several normative application-specific and their mapping to

MMS. This clause details those objects that will be deprecated in the next version of TASE.2
and thus_are nn’r-nf-crnpn in this version

G.2 | Named Type Objects

G.2.1 General

The fpllowing clauses provide information from I[EC 60870-6-503:2002 for\historical purpgses.

G.2.2 TransferSet Types

There¢ were three additional TransferSet types definéd~in IEC 60870-6-503:2002:
TSTransferSet, TATransferSet and IMTransferSet .

The TSTransferSet type is an MMS Named Type definéd as follows:

Key Attribute: Type Name = "TSTransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{

{

componentName "DataVlalueName"
componentType MMS, ObjectName
13

componentName "TSConditionsRequested"
componentType TSConditions

13

{

componentName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE (0)}
|3

{

componentName "BeginTime"
componentType GMTBasedS

|3

it

componentName "EndTime"
componentType GMTBasedS

|3

{

componentName "Samplinglnterval”
componentType TimelntervallL32

13

{

componentName "Reportinglnterval"
componentType TimelntervallL32

|3

{

componentName "Status"

componentType  Boolean {ENABLED(1), DISABLED(0)}
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The TATransferSet type is an MMS Named Type defined as follows:

Key Attribute: Type Name = "TATransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "TAConditionsRequested"
COMpPONEntType T ACoTditions
}!
{
componentName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE (0)}
}1
{
componentName "Status"
componentType Boolean {ENABLED(1), DISABLED(Q)}
}
}

The IMTransferSet type is an MMS Named Type defined asfollows:

Key Attribute: Type Name = "IMTransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = Boolean

G.2.3 SupportedFeatures Type

The $upportedFeatures type, from IEC 60870-6-503:2002, is an MMS Named Type dgfined
as follows:

Key Attribute: Type Name = "SupportedFeatures"
Attribute: MMS Deletable =.FALSE
Attribute: Type Description)= BITSTRING

{

"Block1" bit position 0 (always has a value of 1)
"Block2" bit position 1
"Block3" bit position 2
"Block4" bit position 3
"Block5" bit position 4
"Block6: bit position 5
"Block7! bit position 6
"Block8" bit position 7
"Btock9 bitposition 8
"Block10" bit position 9
"Block11" bit position 10
"Block12" bit position 11
}

G.24 Conditions Types

There are two additional Conditions types: TSConditions and TAConditions.

The TSConditions type is an MMS Named Type defined as follows:

Key Attribute: Type Name = "TSConditions"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = BITSTRING
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}
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bit position 0
bit position 1
bit position 2
bit position 3

(Used only for conditions detected.

The TAConditions type is an MMS Named Type defined as follows:

KeyAttribute T ype Name =

TAConditions

Attribute: MMS Deletable = FALSE

{

"BeforeTheHour"
"DispatchUpdate"
"DuringTheHour"
"AfterTheHour"
"ActualDataUpdate"
"RastHours"
"QbjectChange”
"(Pperator Request"

}

Attribute: Type Description = BITSTRING

bit position 0
bit position 1
bit position 2
bit position 3
bit position 4
bit position 5
bit position 6
bit position 7

G.3 | Named Variable Objects

G.3.1 General

Sublaguses G.3.1 to G.3.7 provide information from IEC 60870-6-503:2002 for histprical

purpgses.

G.3.2 "Next_TSTransfer_Set"

This Hata object identifies thexnext Transfer Set object name that is available for use by the
TASH.2 client for time series\data. It shall be represented as an MMS Named Variable dgfined

as follows:

Variable Name
MMS Deletable
Type Description
Scope

= "Next_TSTransfer_Set"

= FALSE

= MMS ObjectName
= Domain-specific

G.3.3 "TSConditions_Detected"

This data object fdentifies the TSCondittons Detected object. It shattbe represented as an
MMS Named Variable defined as follows:

Variable Name
MMS Deletable
Type Description
Scope

G.3.4 "TA_Transfer_Set"

= "TSConditions_Detected"

= FALSE

= TSConditions

= Domain-specific

This data object identifies the Transfer Account Transfer Set object. It shall be represented as
an MMS Named Variable defined as follows:

Variable Name
MMS Deletable

= "TA_Transfer_Set"

= FALSE


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 6

G.3.5

0870-6-503:2014 © IEC 2014 - 149 -

Type Description = TATransferSet
Scope = AA-specific

"TAConditions_Detected"

This data object identifies the TAConditions Detected object. It shall be represented as an

MMS Named Variable defined as follows:
Variable Name = "TAConditions_Detected"
MMS Deletable = FALSE
Type Description = TAConditions
SbUPU = DUIIIG;II'OPUb;f;\J
G.3.6 "Event_Code_Detected"
This fata object identifies an Event Code Detected object. It shall be represented as an
Named Variable defined as follows:
Variable Name = "Event_Code_ Detected"
MMS Deletable = FALSE
Type Description = Integer16
Scope = Domain-specific
G.3.7 Information Message Objects
Each|Information Message object maps to two MMS Nared Variable as follows:
Variaple Name ="Info_Mess_Header"
MMS|Deletable = FALSE
Type|Description = InfoMessHeader
Scopg = VMD-specific or Domain-specific
Variaple Name = "Info_Buff_ xx"
MMS|Deletable = FALSE
Type[Description = InfoBuffxx
Scopg =.VMD-specific or Domain-specific

whersé

messjage body. The types infoMessHeader and InfoBuffll are defined in IEC 60870-6-802,.

G4

The o

b xx is determined by finding the smallest of the InfoBuff types which will fully conta

Event Condition Objects

tandardized Event Condition objects for use within TASE.2 are shown in Table G.1:

MMS

n the
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Table G.1 — TASE.2 Event Objects

TASE.2 Event

MMS Event Condition Name

Usage

Access_violation

Access_violation

Signal access control violation

Data_failure

Data_failure

Signal receipt of NACK on a
transfer report, or Signal lack of
acknowledgement on critical
transfer report

Timeout

<device_name>_time

Signal timeout of Selected SBO
Device

Local Reset

<device_name>_reset

Signal local reset action of

Selected SBO Device

Success <device_name>_success Signal successful operatiomof[SBO
Device
Failufe <device_name>_fail Signal failure of operation of SBO
Device
The |notation <device_name> is used to denote the identifier ofan SBO device.[ The

Acce

The 1

> > X

5s_violation Event Condition is optional.

[STransferSet type is an MMS Named Type defined as follows:

ey Attribute: Type Name = "TSTransferSet"
ftribute: MMS Deletable = FALSE

ttribute: Type Description = STRUCTURE

{

componentName "DataValueName"
componentType MMS ObjectName
3

componentName "TSConditionsRequested"
componentType TSConditions

3

{

componentName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE (0)}
3

{

componentName "BeginTime"
componeniType GMTBasedS

|3

{

componentName "EndTime"
componentType GMTBasedS

T

{

componentName "Samplinglnterval"
componentType TimelntervallL32

|3

{

componentName "Reportinglnterval”
componentType TimelntervallL32

|3

{

componentName "Status"
componentType Boolean {ENABLED(1), DISABLED(0)}
}
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The TATransferSet type is an MMS Named Type defined as follows:

Key Attribute: Type Name = "TATransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "TAConditionsRequested"
componentType TAConditions
}1
{
componeniName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE (0)}
}!
{
componentName "Status”
componentType Boolean {ENABLED(1), DISABLED(0)}
}
}

The IMTransferSet type is an MMS Named Type defined as follows;

Key Attribute: Type Name = "IMTransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = Boolean
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

MATERIELS ET SYSTEMES DE TELECONDUITE -

Partie 6-503: Protocoles de téléconduite compatibles
avec les normes ISO et les recommandations de I'UIT-T —
Services et protocole TASE.2
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DaeTs le but d'encourager I'uniformité internationale,les Comités nationaux de I'lEC s'engagent, dans t
S

AVANT-PROPOS

Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation com
I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). LAEC a pour ol
oriser la coopération internationale pour toutes les questions de normalisation ,dans’ les domain
ectricité et de I'électronique. A cet effet, '|[EC — entre autres activités — publie des Normes internatid
Spécifications techniques, des Rapports techniques, des Spécifications accessibles au public (PAS)
ides (ci-aprés dénommés "Publication(s) de I'I[EC"). Leur élaboration est confiée a des comités d'étudg
vaux desquels tout Comité national intéressé par le sujet traité peuf\participer. Les organis
brnationales, gouvernementales et non gouvernementales, en liaison ave6(BIEC, participent égaleme
vaux. L’IEC collabore étroitement avec |'Organisation Internationale(de Normalisation (ISO), selg
ditions fixées par accord entre les deux organisations.

b décisions ou accords officiels de I'lEC concernant les questions<techniques représentent, dans la n
possible, un accord international sur les sujets étudiés, étapt donné que les Comités nationaux dé
bressés sont représentés dans chaque comité d’études.

5 Publications de I'IEC se présentent sous la forme de{recoOmmandations internationales et sont a
nme telles par les Comités nationaux de I'lEC. Tous.les ‘efforts raisonnables sont entrepris afin qu

entuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

ure possible, a appliquer de fagon transparente’les Publications de I'lEC dans leurs publications nati
régionales. Toutes divergences entre touies Publications de I'IEC et toutes publications nationa
ionales correspondantes doivent étre indiquees en termes clairs dans ces derniéres.

FC elle-méme ne fournit aucune attéstation de conformité. Des organismes de certification indépe
rnissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux marqgy
formité de I'lEC. L’IEC n'est responsable d'aucun des services effectués par les organismes de certif]
épendants.

s les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication

Cune responsabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandg
ompris ses experts. particuliers et les membres de ses comités d'études et des Comités nationaux deg
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ure que ce spit,\directe ou indirecte, ou pour supporter les colts (y compris les frais de justice)
benses découlant de la publication ou de l'utilisation de cette Publication de I'IEC ou de toute
blication de{EC, ou au crédit qui lui est accordé.
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La Norme internationale IEC 60870-6-503 a été établie par le comité d’études 57 de I'lEC:
Gestion des systémes de puissance et échanges d'informations associés.

Cette troisiéme édition annule et remplace la deuxiéme édition publiée en 2002 dont elle
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:
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— les objets suivants sont devenus informatifs: Accounts, Programs, Event Enroliment et
Event Condition;

- le
- le

S services associés aux objets informatifs sont devenus informatifs;
s blocs de conformité TASE.2, 6, 7, 8 et 9 ont été retirés du domaine d'application.
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INTRODUCTION

Le protocole TASE.2 (Telecontrol Application Service Element = Elément de service
d'application de téléconduite) appelé aussi ICCP (Inter-Control Centre Communication Protocol
= Protocole de communications entre centres de conduite) permet d'échanger des données sur
des réseaux longues distances (WAN = Wide Area Network) entre le centre de conduite d'une
compagnie d'électricité et d’autres centres de conduite, d'autres compagnies, des groupements
d'énergie, des centres de conduite régionaux et des producteurs non distributeurs. Les
données d'information échangées se composent de données de surveillance et de commande
de systémes d'énergie en temps réel et de données chronologiques, contenant des valeurs
mesurées, des données de programme, des données de comptage de I'énergie et des
messfages dopérateurs. Cet echange de données intervient enire le systéme hote d'un dentre
de cgdnduite SCADA/EMS/DMS (Supervisory Control And Data Acquisition/Energy Managament
Systgm/Distribution Management System) et un systéme héte d'un autre centre;\souvent a
I'aide[de l'intervention d'un ou plusieurs processeurs de communication.

La prgsente partie de I'lEC 60870 définit un mécanisme pour I'échange de;données sensibles
au temps entre des centres de conduite. Elle fournit en plus un support pour les disposit|fs de
condtiite, la messagerie de la station opérateur ainsi que le pilotage . de programmes dans un
centrge de conduite distant. Elle définit une méthode normalisée podrVutilisation des selvices
de I'SO 9506 Spécification de messagerie industrielle (MMS ‘S Manufacturing Megsage
Specification), pour la mise en oeuvre de I'échange de données. La définition de TASH.2 se
compose de trois documents. La présente partie de I'IEC 60870 fournit les définitiong des
modgles d’applications et la définition des services de TASE.2. L'IEC 60870-6-702 définit les
profils d'application a utiliser avec TASE.2. L'IEC 60870-6-802 donne un ensemble de
définitions d'objets normalisés devant étre pris en charge.

TASH.2 décrit de vrais centres de conduite quant.a-leurs données visibles de I'extérieur gt leur
comportement, en utilisant une approche orientée objet. Ces objets sont de nature abstrdite et
peuvent étre utilisés dans des applicationsxtrés diverses. L'utilisation de TASE.2 va bien au-
dela fdes applications de communicationsventre centres de conduite. La présente norme¢ doit
étre gonsidérée comme une bofte a outils’pour tout domaine d’application ayant des exiggnces
comparables; on peut, par exemple, appliquer TASE.2 dans des domaines tels| que
I'autgmatisation des postes, les céntrales d’énergie, 'automatisation d’usines, de centrg¢s de
prodyction chimiques ou d’autrestdomaines ayant des exigences semblables. Elle fournit une
solution générique pour des technologies de pointe d’information et de communication.

Le ndméro de la version-de TASE.2 pour la présente norme est 2001-08. Pour plus de dé¢tails,
voir §.3.4.
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MATERIELS ET SYSTEMES DE TELECONDUITE -
Partie 6-503: Protocoles de téléconduite compatibles

avec les normes ISO et les recommandations de I'UIT-T —
Services et protocole TASE.2

1 omaine d'application

1.1 Généralités

La prigsente partie de I'IEC 60870 spécifie une méthode d'échange de données a contraintes
temporelles fortes, entre centres de conduite, a travers des réseaux longues<distances op des
résedux locaux, en utilisant une pile de protocoles totalement conformes aISO. Elle contient
des dlispositions qui satisfont a la fois des architectures centralisées{(ou des architeqtures
distribuées. La présente norme inclut I'échange des indications de données en temps rée|, des
opérgtions de conduite, des données par ordre chronologique, des informations de progrgmme
ou cdmptables, des commandes a distance de programmes et des notifications de changgment
d'étaf.

Méme si I'objectif premier de TASE.2 est de permettre I'échange de données entre les cgntres
de cpnduite (téléconduite), son utilisation n’est pas\ ‘restreinte a cet échange. On| peut
I'appliquer dans d’autres domaines ayant des exigences’comparables. Les centrales d’éngrgie,
autgmatisation des usines, I'automatisation de conduite de processus, etc. sont des exemples
de cgs domaines.

La prgsente norme ne spécifie pas de mises en oeuvre individuelles ou de produits, pag plus
gu’elle ne fixe de contraintes d’'implémentations d’entités et d’interfaces dans un sydtéme
informatique. La présente norme spécifie les fonctionnalités visibles de [I'extérieur fg’une
implémentation ainsi que les exigencés de conformité pour ces fonctionnalités.

1.2 Centre de conduite

Le mpdele d'un centre dé\conduite inclut quatre classes fondamentales de processeurs hotes:
SCADA/EMS (systéme-de commande, de surveillance et d’acquisition de données/systéme de
gestipn de I'énergi€),;DSM/Load Management (maitrise de I'énergie ou MDE/gestion (de la
charge), applications distribuées et processeurs d'affichage. L'hdéte SCADA/EMS dst le
procgsseur principal utilisant des données de surveillance analogiques ou numérjques
recusqillies aupres des centrales de production, des producteurs non distributeurs ainsi quge des
postgs de-transit ou de distribution a I'aide des DAU (Data Distribution and Acquisition Wnit =
Unité| d’acquisition et de distribution de données) et des RTU (Remote Terminal Unit = |Unité
termipale” distant). Un centre de conduite type contient des hétes SCADA/EMS(DMS
redondants dans une configuration «attente a chaud». («hot stand-by»).Les systémes hbtes
DSM/Load Management servent soit a un opérateur soit a une application EMS pour initialiser
des activités de gestion de charge. Les hétes d'applications distribuées effectuent diverses
fonctions d'analyse, de programmation et de prévision. Les processeurs d'affichage permettent
I'affichage et la conduite de l'opérateur local et du répartiteur. Généralement, un centre de
conduite contient un ou plusieurs réseaux locaux pour interconnecter ces différents hbtes. Le
centre de conduite accéde aussi a plusieurs WAN (Wide Area Network = réseau de
communication a grande distance), souvent par lintermédiaire de processeurs de
communication intermédiaires. Ces connexions WAN peuvent inclure le réseau longue
distance de la compagnie pour communiquer avec les hétes du groupe ainsi qu'un réseau
distinct en temps réel SCADA. Chaque centre de conduite a aussi une ou plusieurs instances
TASE.2 pour gérer des échanges de données avec des centres de conduite distants.
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D’autres classes de processeurs hétes tels que des systémes d’archivage, des stations d’étude
ou des systemes de contréle qualité (par exemple pour l'enregistrement de données
conformément a I'ISO 9000) peuvent également étre intégrées. L’application du modéle
TASE.2 n’a, en principe, aucune limite. Le présent modele fournit une définition abstraite
commune applicable a tout systéme réel ayant des exigences comparables.

1.3 Architecture

Le protocole TASE.2 s'appuie sur I'utilisation des services MMS (et en conséquence, sur les
protocoles MMS sous-jacents) pour la mise en application de I'échange de données entre
centres de conduite. La Figure 1 montre les relations de TASE.2, du fournisseur de services
MMS de—ta—piHe—de—protocotes: rs—ia 9

transférés sont traduites automatiquement depuis ou vers leur représentation pour la,ma
localg¢ par le fournisseur de services local MMS. Certains objets TASE.2 exigent une ‘syptaxe

(reprrIsentation) et une signification (interprétation) communes aux deux systémes TASE.2
communicants. Cette représentation et cette interprétation communes constituent’une softe de
protogole. Les applications des centres de conduite ne font pas partie de lavprésente nprme.
On considére que ces applications nécessitent I'exploitation de TASE.2 etgu'elles fournigsent
les centres de conduite en données et en fonctions selon les besoins, deyl'implémentatipn de
TASH.2. L'interface spécifique entre TASE.2 et les applications d'un-centre de conduite est
traitége localement et ne fait pas partie de la présente norme.
Application du Objets du centre Application du
centre de conduite < de conduite > centre de conduite
TASE.2 < Objets MMS > TASE2
7 MMS <————PDUMMS"——> MMS 7
ACSE |« APBU— > ACSE
6 Présentation < — ~pPDU > Présentation 6
5 Session < > sppU—— > Session 5
4 Transport < TPDU—— > Transport 4
3 Réseau <————NPDU—— > Réseau 3
2 Liaison de données <——————DPDU—————————>» Liaison de données 2
1 Physique <——Bitstream————>| Physique 1

IEC 1998/14

Figure 1 — Relations entre protocoles

L’architecture du protocole pour TASE.2 nécessite d’ufiliser des protocoles OSI| danis les
couches 5 a 7 du modele de référence OSI. Les profils de transport (couches 1 a 4) peuvent
utiliser virtuellement tous services de couche de transport en mode connexion (par exemple,
TCP) ou de réseau en mode sans connexion (par exemple, IP) normalisés ou normalisés de
facto sur tout type de support de transmission.

1.4 Modele de réseau

Le réseau TASE.2 d'échange de données peut étre un réseau privé ou public a commutation
de paquets ou maillé interconnectant des processeurs de communication qui fournissent les
fonctionnalités de routage adéquates permettant une redondance des voies (de
communication) et un service fiable.
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La Figure 2 montre une topologie de réseau a connexion WAN (Wide Area Network = réseau
de communication a grande distance) de routage. Le réseau WAN fournit un service de
routage fiable entre les centres de conduite (qui peut inclure des réseaux internes et des
capacités de routage).

Le réseau maillé illustré a la Figure 2 montre le concept de voies redondantes d'un réseau
maillé. Chaque centre de conduite maintient sa propre série de circuits directs et fournit aussi
les mécanismes de routage entre ces circuits directs. Le centre de conduite C fournit une voie
de remplacement pour le routage du trafic réseau entre les centres de conduite A et B. Cette
configuration de réseau nécessite I'existence de centres de conduite clés fournissant des
fonctionnalités de routage significatives.

Cenfre de Centre de Centre de Centre de
condpite A conduite B conduite A conduite B
Centre de Centre de
conduite C conduite C
IEC 1999/14 IEC 2000/14
Topologie WAN Topologie maillée

Figure 2 — Topologies de réseau TASE.2

1.5 Relations entre TASE.2 et MMS

TASH.2 est placé au-dessus de-MMS. Il décrit une application normalisée de MMS utilisant des
servi¢es et des protocoles MMS. TASE.2 renforce les fonctionnalités de MMS en spécifiarjt des
donnges structurées correspondant aux objets MMS et en leur imposant une sémarntique
spécifique. A titre d’exemple de services purement MMS, MMS permet de lire des dornnées
dans| un systéme (a -distance. Ces données seront renvoyées sans aucune restrjction
partiquliére. Si ces_données ne sont lues que dans des conditions spéciales (par exg@mple
seulgment en gas.'de modification), TASE.2 fournit alors les services appropriés non fqurnis
par MMS.

Bien pué les exigences spécifiques agréées par I'lEC aient conduit a la définition de TASE.2, il
existe_plusieurs autres domaines d’application (en dehors des centres de conduite) ayant des
exigences moindres, tres limitées, ou mixtes qui peuvent utiliser les services de TASE.2. Ces
autres domaines n’entrent pas dans le domaine d'application de la présente norme. L’utilisation
de TASE.2 s'étend cependant bien au-dela du domaine spécifique de la présente norme.

TASE.2 fournit un ensemble de services indépendants et évolutifs permettant une mise en
oeuvre optimale des exigences respectives d'un centre de conduite. Il réalise cela en
définissant plusieurs blocs de constitution de conformité (CBB — conformance building block).
MMS offre aussi une évolution de ses services en spécifiant les «CCB MMS». Une mise en
oeuvre simple de TASE.2 ne nécessite qu'une mise en oeuvre simple de MMS.

TASE.2 et MMS fournissent leurs services a leurs utilisateurs respectifs. MMS fournit ses
services a TASE.2 et TASE.2 fournit ses services aux applications du centre de conduite. MMS
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est une norme indépendante qui peut aussi fournir ses services a des utilisateurs qui ne sont
pas TASE.2 — elle peut servir directement a des applications spécifiques du centre de conduite
et a toute autre application. Cela signifie que 'usage de MMS n’est pas restreint a TASE.2.

Pour des exigences ne relevant pas du domaine d’application de la présente norme ou pour
des exigences futures, par exemple une journalisation des données, le chargement et le
déchargement de données groupées comme les programmes, un systéeme réel peut, en plus
de TASE.2, utiliser d’autres services et d’autres modéles de MMS supplémentaires, c’est-a-
dire les services Journaling (journalisation) et Domain Loading (chargement d’un domaine),
respectivement. Cela est possible parce que l'application d’objets et de services MMS
supplémentaires ne dépend pas de l'utilisation de TASE.2 ni de [l'utilisation de MMS par
TASE2:

2 Références normatives

Les documents suivants sont cités en référence de maniére normative, enintégralité ou en
partig, dans le présent document et sont indispensables pour son application. Poyr les
références datées, seule I'édition citée s’applique. Pour les références-non datées, la defniére
éditign du document de référence s’applique (y compris les éventuels.amendements).

IEC q0870-6-702:2014, Matériels et systémes de téléconduite ‘= )Partie 6-702: Protocolgs de
téléconduite compatibles avec les normes ISO et les recominmiendations de I'UIT-T — |Profil
fonctlonnel pour fournir le service d'application TASE.2 dans.les systemes finals

IEC §0870-6-802:2014, Telecontrol equipment and systems — Part 6-802: Telecontrol profocols
complatible with I1SO standards and ITU-T recommendations — TASE.2 Object models

IEC §1970-452:2013, Interface de programmation d'application pour systéme de gestion
d'énergie (EMS-API) — Partie 452: Profils du“modéle de réseau de transport statique CIM

IEC §1970-552:2013, Interface de programmation d'application pour systéme de gestion
d'énégrgie (EMS-API) — Partie 552: EGrmat d'échange de modele CIMXML

IEC/TS 62351-4:2007, Power systems management and associated information exchange —
Data|and communications.security — Part 4: Profiles including MMS (disponible en anglais
uniguement)

ISO 9506-1:2003, . Systemes d'automatisation industrielle — Spécification de messggerie
industrielle — Partie™1: Définition des services

ISO 9506-2:2003, Systemes d'automatisation industrielle — Spécification de messggerie
industrielle = Partie 2: Spécification de protocole

3 Termes et définitions

Pour les besoins de la présente partie de I'lEC 60870, les termes et définitions suivants
s'appliquent.

NOTE Une grande partie de la terminologie utilisée dans la présente norme est directement tirée de I''SO 9506-1
et de I'lSO 9506-2 (MMS). Se référer a ces normes pour d’autres définitions.

3.1
action
activité du serveur TASE.2 exercée dans certaines circonstances bien définies


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 60870-6-503:2014 © |IEC 2014 - 165 —

3.2

information comptable
ensemble d'informations qui décrivent un compte pour une compagnie de services publics

Note 1

3.3

a l'article: Pour plus de détails, voir I'lEC 60870-6-802.

accord bilatéral
accord entre deux centres de conduite qui inclut les éléments de données accessibles et les

moye

ns d'y accéder

34
table
repré

Note 1

3.5

clien
entité
I'inten

3.6

jeu de données

repré
de T4

Note 1

3.7
valed
repré
(VCQ

Note 1
représ
dérivé

3.8
insta
mise

3.9
prog

bilatérale
sentation pour I'ordinateur de I'accord bilatéral

a l'article: La représentation utilisée est traitée localement.

t

médiaire d'une ou de plusieurs demandes de services TASE.2

sente un groupe de valeurs de données pour des ©pérations particuliéres d'un utilis
\SE.2

a l'article: Les jeux de données sont ainsi plus facilement accessibles par l'utilisateur de TASE.2.

r de données
sentation d'une grandeur alphanumérique faisant partie d'un centre de conduite
— virtual control centre) visible par un utilisateur de TASE.2

a l'article: Les valeurs de données existent en tant que partie de la mise en ceuvre du centre de cond
Entent soit des entités réelles-dans le centre de distribution telles que des valeurs courantes ou des
bs calculées dans le centre de.conduite.

nce
en ceuvre detTASE.2 jouant soit le réle de client soit celui de serveur

ramme.d'échanges

enserlnble d'informations spécifiant comment transférer I'énergie d'un systéme a un autre

Note 1

3.10

a l'article: Pour plus de détails, voir 'lEC 60870-6-802.

objet
instance d'un modeéle d'objet TASE.2

3.1

modéle d'objet
définition d'une représentation abstraite utilisée pour des données réelles, des dispositifs, des
stations opérateur, des programmes, des conditions d’événement et des associations
d’événement

communicante qui utilise le VCC pendant la durée de vieDd'une associatiop par

ateur

irtuel

uite et
aleurs
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opération
activité qui doit étre exécutée par le serveur TASE.2 a la demande du client TASE.2

3.13

serveur
entité communicante se comportant comme un VCC pendant la durée de vie d'une association

3.14

service

activi

té qui est soit une action soit une opération TASE.2

3.15

étiquleté

termd
il est

condamné pour des raisons de sécurité

Note 1

3.16
par
ense
intery

Note 1
défini

3.17
comg

ensemble d'informations qui associe des.informations de programme d'échange soit ave

donn

Note 1

3.18

condijtions de transfert

chan
valeu
inforn

3.19

ense
objet
parar

dérivé d'une pratique consistant a mettre une étiquette physique sur un dispositif g
mis hors service en vue d'une opération d'entretien ou dont l'accés par’le réseaq

a l'article: Le terme "étiqueté" dans TASE.2 sert a signaler de telles conditions)a I'utilisateur TASE.2

rdre chronologique (ou série chronologique)
ble de valeurs d'un élément donné prises a des mements différents spécifiés p
alle de temps unique

a l'article: L'ordre chronologique est implémenté a I'aide_.du’mécanisme d’ensemble de transfert tel q
bar la présente spécification.

)te de transfert

pes horaires, soit avec des donnéésiprofil

a l'article: Pour plus de détails, voir [MEC 60870-6-802.

jements d’état ousGirconstances dans lesquels un serveur TASE.2 rend comptsg
rs d'un jeu de.'données, des valeurs d'un "ordre chronologique" ou de toute
hation de compte’de transfert

2014

uand
u est

ar un

L'il est

Cc des

des
autre

des

Mmble de-transfert
servant a la conduite des échanges par l'association de valeurs de données 2
héfrés de transmission tels que les intervalles de temps. Il existe quatre

types

d'ensembles de transfert: les transferts de jeux de données, les transferts d'ensembles de
données chronologiques, les transferts de comptes de transfert et les transferts de message

d'info

Note 1

messa
3.20

utilis
implé

rmation

a l'article: Un transfert de jeux de données contient une ou plusieurs valeurs de données qui correspondent
chacune a un unique élément physique. Un transfert de jeu de données chronologiques contient une ou plusieurs
valeurs de données qui correspondent toutes au méme élément physique, mais qui représentent ses valeurs a des
instants différents spécifiés par un intervalle de temps unique. Un transfert de comptes de transfert contient toutes
les valeurs de la totalité d'un compte de transfert. Un message d'information est utilisé pour gérer I'échange de

ges ou de fichiers arbitraires, binaires ou de texte.

ateur
mentation de TASE.2 jouant le réle de client ou celui de serveur
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3.21

centre de conduite virtuel

VCC (virtual control centre)
représentation abstraite d’'un centre de conduite réel décrivant un ensemble de comportement
relatif aux fonctionnalités et limitations de la communication et de la gestion des données d'un
centre de conduite

Note 1 a l'article:

centre»

4 Abréviations

L’abréviation «VCC» est dérivée du terme anglais développé correspondant «virtual control

BCD
cBB
DMS
DSM
EMS
ICC
IP
MMS

QoOs
RBE
SCAI

TAL

TASE.

TCP
TLE

TOD
UCA

VCC
VMD

DA

5 N

5.1

Binary Coded Decimal = décimal codé binaire

Conformance Building Block = Bloc de constitution de conformité
Distribution Management System = Systéme de gestion de distribution
Demand Side Management = Gestion de la demande

Energy Management System = systéme de gestion de I'énergie
Inter-Control Centre = entre centres de conduite

Internetworking Protocol = Protocole inter-réseau

Manufacturing Message Specification = spécification de messagerie indus
(par exemple, ISO/IEC 9506)

Quality of Service = qualité du service
Report by Exception = compte rendu par‘exception

Supervisory Control And Data Acquisitioh = systeme de commande, de surveil
et d’acquisition de données

Time Allowed to Live = temps devie alloué

Telecontrol Application Service Element 2 (Elément 2 de service d'applicati
téléconduite), appelé aussi Inter-Control Centre Communications Protoc
protocole de communication entre centres de conduite

Transmission ControlbProtocol = Protocole de contréle de transmission
Time Limit for EXecution = heure limite d'exécution
Time of Days=‘heure (du jour)

Utility Communications Architecture = architecture de communication ¢
compagnie de services publics

Virtdal Control Centre = centre de conduite virtuel

Virtual Manufacturing Device = dispositif industriel virtuel

rielle

ance

bn de
ol =

e la

lodele TASE-2
o e = e

Généralités

L'objectif de la description du modéle TASE.2 est de fournir une compréhension claire du
protocole TASE.2 et de son contexte dans I'environnement d'un centre de conduite d'une
compagnie de services publics. Ce modéle identifie les composants de base, les modéles
d'objets et I'exploitation du protocole. Le présent article décrit a la fois un modéle formel et un
modéle informel. Dans le modeéle informel sont décrits, en détail, les différents types de
données dans le contexte de I'environnement du centre de conduite de la compagnie. Dans le
modéle formel sont décrits les modéles d'objets avec les opérations et les actions qui leur sont
spécifiques. L'Article 6 explique la correspondance des modéles d'objets formels avec les
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modéles d'objet MMS. L'Article 7 explique la correspondance des opérations et des actions
avec les services MMS. L'Article 8 résume les objets a usage interne de TASE.2.

5.2 Description informelle du modéle TASE.2
5.2.1 Généralités

Le modele d'un centre de conduite inclut différentes classes d'applications, qui peuvent étre
présentes en partie ou en totalite, telles que SCADA/EMS, DSM/Load Management (gestion de
la charge), applications distribuées et I'interface homme-machine. Lors de ses interactions
avec d'autres éléments informatiques, un centre de conduite peut jouer le réle de client, de

condliite qui échangent des données le font en respectant les régles et les restrictions définies
dans|les accords bilatéraux. Les accords bilatéraux typiques réduisent la visibilité clien{ d'un
centre de conduite a un sous-ensemble des données qui existent dans le sérveur.

TASH.2 est modélisé comme étant composé d'un ou plusieurs processuys agissant commeg une
entitg logique, réalisant certaines communications qui permettent;-aux centres de cornduite
d‘acqrérir ou de modifier des données et de piloter des dispositifs. La présente spécifigation
définit les services et le protocole pour assurer la communigation entre ces processus| Elle
utilise aussi des modéles d'objets pour définir les types ‘de* données et les dispositifs sur
lesquels les services de TASE.2 sont assurés. TASE.2 est défini en termes de mpdéle
client{serveur de I''SO 9506 (MMS).

La spécification TASE.2 définit un certain nombre~d'opérations et d'actions. Les opérations
TASH.2 sont associées a un client TASE.2. Les actions TASE.2 sont associées a un serveur
TASH.2. Il y a deux services TASE.2 qui sent“considérés a la fois comme des opératigns et
comme des actions parce que les clients “tout comme les serveurs TASE.2, peuvent les
invoquer. Ces services sont "Conclude" (¢onclure) et "Abort" (abandonner).

Chaque opération TASE.2 commence par une instance de TASE.2 locale, agissant comme un
clienf TASE.2, invoquant un service MMS. Cette invocation amene le fournisseur de seivices
MMSi|local a utiliser le protoceleMMS pour communiquer avec le serveur MMS distant asjsocié
au serveur TASE.2. Le serveur MMS distant peut fournir des indications au serveur TASE.2
distamt qui, a son tour,_répond de fagon appropriée en invoquant une ou plusieurs répgnses
MMS|et/ou des services;'comme le définit la présente norme.

Une [action TASE)2' commence par une instance de TASE.2 locale, agissant comme un
serveur, invogtant un service MMS non confirmé. Cette invocation améne le fournissejr de
servites MMS_local a utiliser le protocole MMS pour communiquer avec le client MMS djstant
assog¢ié au client TASE.2. Il n'y a pas de correspondant MMS a la communication en retolur au
clientl aésoCié a cette invocation. Cependant, dans certaines circonstances, telles que l'a¢cusé
de r r‘npfinn de _daonnées r‘rifiqnnc, TASE 2 définit des npérnfinnc a effectuer par le_klient
quand il regoit une indication MMS d'un service MMS non confirmé. TASE.2 définit donc des
algorithmes a la fois pour le client et pour le serveur pour chaque opération et pour chaque
action respectivement en termes de:

— mécanismes adéquats de contrdle d'acceés;

— correspondances entre les objets TASE.2 et les objets MMS;

— services MMS et d'indications utilisées;

— relations avec des fonctions de centres de conduite réels.

Les instances de TASE.2 doivent étre capables d'interfacer avec les applications locales pour

stocker et récupérer les données courantes et effectuer le pilotage de dispositifs
conformément aux accords passés entre les centres de conduite participants. Le mécanisme
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spécifique pour la fourniture de ces fonctionnalités est en dehors du domaine d'application de
la présente norme et est du ressort de I'implémentation locale.

La Figure 3 montre les relations logiques de TASE.2 avec les applications du centre de
conduite. L'instance locale de TASE.2 utilise les services du fournisseur MMS local pour
communiquer avec les instances distantes de TASE.2. Il convient de noter que les relations
réelles, la structure, I'emplacement, la connectivité et les interfaces réels avec TASE.2, ainsi
que le reste du centre de conduite, sont du ressort local du centre de conduite et sont hors du
domaine d'application de la présente norme.

Applications

Applications
SCADA/EMS

SCADA/EMS

DSM/Gestion
de’la charge

DSM/Gestion
de la charge

Processeurs PI’OCQSseurs
d’affichage d’affichage »
Applications Appli_catipns
distribuées § Z distribuées -
N
Centre de TASE.2 TASE.2 Centre de

conduite A conduite B

IEC 2Q01/14

Figure 3 — Modéle TASE.2 informel

5.2.2 Associations

L'asspciation TASE.2 est basée sur le modéle d'association MMS. Les associations se dréent
entre| deux instances de TASE.2. Elles sont généralement de longue durée du fait qu'une
assogiation est établie lors.du commencement de deux instances, et reste en place faussi
longtemps que ces ,astances sont actives et que les connexions sous-jacentes| sont
mainfenues. Les instances de TASE.2 sont supposées rester actives jusqu'a ce que survjenne
une [condition exceptionnelle (par exemple, une erreur, un redémarrage demandg par
l'opérateur poup~reconfiguration ou un arrét pour maintenance).

L'asspciation®*TASE.2 inclut un attribut pour la qualité de service du réseau (QOS). L'aftribut
QOS|inclut/des aspects tels que le débit, le ratio d'erreurs résiduelles, les priorités, les ¢élais
de transit et les protections. Les différentes valeurs pour le QOS de TASE.2 sont définieq, soit
dans un autre article de la présente norme, soit par une autre norme. Elles ne sont pas
définies par le centre de conduite ou par des implémentations.

L'attribut QOS d'une association est utilisé dans le paramétre "Network layer Quality of
Service" (qualité de service de la couche réseau). Quand QOS est utilisé, il est implémenté en
établissant au moins une association entre deux instances de TASE.2 pour chaque valeur
demandée de QOS. Le client TASE.2 doit utiliser une association appropriée au QOS de
I'opération a effectuer. Le niveau de QOS pour une association TASE.2 est déterminé par des
accords préalables entre les centres de conduite. Pour plus de détails relatifs a la
correspondance avec le paramétre "Network layer Quality of Service", se référer a
I'lEC 60870-6-702.
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Trois opérations TASE.2 sont définies pour étre utilisées dans la gestion des associations:
"Associate" (associer), "Conclude" (conclure) et "Abort" (abandonner). L'opération Associate
permet au client TASE.2 (initiateur) d'établir une association avec un serveur TASE.2.
L'opération Conclude permet de clore une association entre deux instances de TASE.2. Le
client ou le serveur TASE.2 peuvent clore une association. L'opération Abort est utilisée soit
par le client soit par le serveur TASE.2 pour clore une association lorsqu'il y a des erreurs dans
les mécanismes de communication sous-jacents. Pour plus de détails, voir 5.3.3 et 7.2.2. ll n'y
a pas d'actions TASE.2 relatives aux associations.

5.2.3 Accords bilatéraux, tables bilatérales et contrdle d'acces

5.2.3(4——Généralités

Le cantréle d'acceés est fondamentalement de la responsabilité du serveur TASE.2; en |effet,
toutep les demandes venant d'un client TASE.2 doivent étre validées avant d'étre satisfaites. Il
n'exigte pas de protocole ou de messagerie défini au sein de TASE.2 pour I'échange
d'infogrmations de contréle d'accés, sauf l'information signalant une infraction au contréle
d'acces. Les implémenteurs sont donc libres d'utiliser toute méthode diimplémentatign du
contrple d'acceés, et ils peuvent décider de n'implémenter qu'un sous-e€nsemble du contrble
d'accks tel qu'il est décrit dans la présente norme, sans affecter I'interopérabilité.

Quand un contrdle d'accés est implémenté (c'est-a-dire quand sUrvient la validation et qye les
parameétres sont vérifiés pour chaque opération TASE.2),<{l/a " méthode pour signaler les
infragtions a un impact sur l'interopérabilité, elle doit en conséquence étre réalisée telle que le
définit la présente norme. Le contrbéle d'accés des éléments’entre centres de conduite egt mis
en oguvre de fagon organisée par des accords bilatéraux. Un accord bilatéral est un docyment
signé| par deux centres de conduite qui inclut les élémeénts (c'est-a-dire données et éléments
de cdnduite) que chacun souhaite transmettre a I'autre. Ces listes contiennent, entre autrg, les
desciliptions des objets de données (par exemple;-tous les états MW estimés, Mvar et kV| pour
les ppstes X, Y et Z). La liste des objets de doanées auxquels le centre A veut laisser le gentre
B acgéder est différente de la liste des objets de données auxquels le centre B veut laisser le
centrge A accéder.

Pour|gu'un accord bilatéral soit applicable par une application d'un centre de conduite utilisant
TASH.2, il convient que les noms . des objets de données, des dispositifs, des programmeg, etc.
contgnus dans l'accord soient-maintenus dans les structures physiques de données du serveur
TASH.2. La représentation pour un ordinateur de ces structures physiques de donnéegls est
appelée Table Bilatérale..Comme le format réel de cette Table Bilatérale est hors du domaine
d'application de la présente norme, les informations qui doivent étre accessibles au serveur
TASH.2 souhaitant implémenter le contréle d'accés complet de TASE.2 sont décrites dgns la
présgnte norme. WUne’Table Bilatérale est nécessaire dés qu'un centre de conduite transmet
une vYaleur de donhées a un autre centre de conduite. Il doit y avoir une ligne pour chaque
objet|de données conceptuel dans I'accord bilatéral. Pour l'initialisation d'une association, le
serveur TASE:2 vérifie I'identificateur du centre de conduite du client fourni dans la denfande
d'asspciation pour s'assurer qu'il existe un accord bilatéral avec ce centre de conduite disfant.

Le modéle formel de TASE.2 définit les exigences générales du contrdle d'acces pour TASE.2.
Pour plus de détails, voir 5.3.2.

5.2.3.2 Vérification générale de validité

Si le serveur TASE.2 utilise un mécanisme de contréle d'accés, il doit, pour toute opération
utilisée par le client TASE.2 sur tout objet ou jeu de données apreés que l'association a été
établie, vérifier tous les identificateurs référencés dans Il'opération, pour s'assurer qu'ils sont
valables et couverts par les accords bilatéraux. Cette vérification est appelée vérification
générale de validité, et elle s'applique a tous les types d'objets TASE.2.
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5.2.3.3 Controle d'accés a I'objet Data Value (Valeur de Données)

En plus des exigences générales de contrble d'acces, la Table Bilatérale doit contenir pour
chaque objet Data Value (Valeur de Données):

e une méthode de recouvrement des valeurs de données correspondant a l'identificateur de
données;

o les parametres définissant le débit maximal de I'échange ainsi que la sécurité de I'objet.

En plus de la vérification générale de validité, toute opération utilisée par le client TASE.2 pour

accéder aux objets Data Value (Valeur de Données) doit étre contrélée par le serveur TASE.2
pour grasstrer—quetesparametres-des-opérations{parexempletes-intervales—detemps; etc.)
sont |conformes aux paramétres de performances agréés pour tous les identificateurs de
donnges référencés.

5.2.34 Controle d'accés a I'objet Data Set (jeu de données)

Il n'y @ pas d'exigences supplémentaires de contrble d'accés pour les objets(Data Set.

5.2.3|5 Controle d'acceés a I'objet Account (comptes)

Voir D.2.2.1.

5.2.316 Controle d'accés a I'objet Information Message' (message d'information)

Il n'y| a pas d'exigences supplémentaires de contrdle) d'accés pour les objets Information
Mess@age.

5.2.3{7 Controle d'accés a I'objet Transfer,Set (ensemble de transfert)

Il n'y b pas d'exigences supplémentaires de\contrble d'accés pour les objets Transfer Set.

5.2.3(8 Contrble d'accés a I'objet Device (dispositif)
Tout [objet Device visible via TASE.2 doit étre inclus dans une Table Bilatérale ainsi que la
spécification de contréle d'acces. En plus des exigences générales de contréle d'acces, la
Tablqg Bilatérale doit contenir pour chaque objet Device:

e si[nécessaire, une(correspondance entre l'identificateur du dispositif et le dispositif rée|;

. uIe valeur de ltattribut CheckBacklID a utiliser en réponse a l'opération Select;

e valeur.dée'attribut Timeout.

En plus de fa vérification générale de validité, toute opération utilisée par le client TASE.Z pour
accéder aux objets Device doit étre contrblée par le serveur TASE.2 pour s'assurer que le

5.2.3.9 Contréble d'accés a I'objet Program (programme)

Voir D.2.2.2.

5.2.3.10 Contréle d'acceés a I'objet Event Enrollment (souscription d’événement)

Voir D.2.2.3.

5.2.3.11 Contrdle d'accés a I'objet Event Condition (condition d’événement)

Voir D.2.2.4.
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5.2.4 Objets et services Data Value (Valeur de Données)

Les objets Data Value servent a représenter les valeurs des objets données des centres de
conduite. Les objets Data Value peuvent représenter tout élément de conduite y compris mais
sans s'y limiter: les points (analogiques, numériques, de conduite) ou les structures de
données. Ces éléments réels ne sont pas visibles a I'utilisateur TASE.2 et ne sont accessibles
aux centres de conduite distants que par l'intermédiaire des objets Data Value du VCC. Les
objets Data Value existent en tant que parties de l'implémentation du centre de conduite. lls
peuvent aussi représenter une valeur présente dans un autre VCC.

Quatre opérations TASE.2 a utiliser en lien avec les Objets Data Value ont été définies: Get
Data v e i—vate de-données); v ixer—vatedurs—de-denrnées—Get Data
Valug Names (obtenir les noms des valeurs de données) et Get Data Value Type (obtenir le
type des valeurs de données). Il n'existe pas d'action TASE.2 pour les objets Data \alue.
Toutgs les opérations sur les objets Data Value doivent étre vérifiées quant aux autorisations
de cantréle d'acceés, par le serveur TASE.2. Pour plus de détails, voir 5.3.6 et 7:2.3.

5.2.5 Objets et services Data Set (jeu de données)

Les gbjets Data Set sont des listes ordonnées d'identificateurs d'opjets Data Value tenyies a
jour par le serveur TASE.2. Ces objets peuvent étre créés par un:serveur TASE.2 avéc ou
sans [demande du client TASE.2. L'objet Data Set permet au centre de conduite client dlavoir
une Jue simple et cohérente des données, indépendante des . mécanismes de stockage lofaux,
de I'efmplacement et des formats utilisés par le centre de conduite serveur.

Six gpérations TASE.2 manipulant les objets Data <Set ont été définies. Create Data Set
(création du jeu de données), Delete Data Set (effacement du jeu de données), Get Datp Set
Elemgent Values (obtenir les valeurs des éléments:du jeu de données), Set Data Set Elgment
Valugs (fixer les valeurs des éléments du jeu de.données), Get Data Set Names (obtenir les
noms des jeux de données) et Get Data SetrElement Names (obtenir les noms des éléments
du jeu de données). Il n'existe aucune action~“TASE.2 pour les objets Data Set. Les objets|Data
Set peuvent étre référencés dans les objets Transfer Set pour permettre des mécanismes de
transfert de données plus complexes. Pour plus de détails, voir 5.3.7 et 7.2.4.

5.2.6 Objets et services Account (Compte) (informatif)

Voir [D.2.3.

5.2.7 Objets et sefvices Information Message (message d'information)

Le protocole TASE.2 comprend un objet Information Message pour envoyer du texte ou
d’autfes données-vers une application dans un centre de conduite distant. L’objet Information
Mess@age se.compose d’'une partie en-téte (identifiant I'émetteur et le but du message) et d’une
partig InfeStream (flux d’informations) qui contient le corps du message. Le InfoStream| (flux
d’infgrmations) ne se limite pas a des caractéres imprimables. L’instance distante de TASE.2
est rnesponsable de la vérification des autorisations d’accés pour s’assurer que llobjet
Information Message nommé est défini dans la Table Bilatérale, et si c’est le cas, de livrer
ensuite le message au destinataire approprié. Pour ce faire, la correspondance exigée est
traitée localement par I'implémentation destinataire.

Il n'existe aucune action TASE.2 pour les objets Information Message. Pour les objets
Information Message, TASE.2 utilise les objets Transfer Set (ensemble de transfert) ainsi que
les services d’échange de données en faisant un compte rendu des messages (textes ou
binaires) basé sur les conditions du serveur.

5.2.8 Objets et services Transfer Set (ensemble de transfert)

Certains objets TASE.2, tels que Data Set, une série chronologique d'une Data Value unique
ou un Transfer Account, peuvent étre transférés suivant un schéma plus complexe dans lequel
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ces objets sont définis de facon a faire I'objet de comptes rendus périodiques lors d'un
changement d'état des objets ou en réponse a un événement particulier du serveur. Cela va
méme plus loin puisqu'un mécanisme de compte rendu des données critiques a été défini qui
nécessite une confirmation a renvoyer par le client au serveur TASE.2 quand les données ont
été traitées avec succes, la distribution a d'autres destinations terminales dans le centre de
conduite client comprise. Les objets Transfer Set TASE.2 ont été congus pour permettre
I'implémentation de ces transferts de données plus complexes.

Il existait précédemment quatre types différents d'objets Transfer Set dans I'lEC 60870-6-
503:2002. Cependant, dans la présente version, il n’en existe qu'un qui est pris en charge a
titre normatif: Data Set Transfer Set (ensemble de transfert de jeu de données). Les trois
autre types—sont désormais—déconseités—et—me—sont—donc illdiquc’c qu’él titre
informatif/historique: Time Series Transfer Set (ensemble de transfert de données papjordre
chrorfologique), Transfer Account Transfer Set (ensemble de transfert de compte de tranisfert)
et Information Message Transfer Set (ensemble de transfert de message d’informations).[Data
Set Transfer Set contient les valeurs de données d'un seul Data Set.

Chaque objet Transfer Set contient un jeu de paramétres de transmission qui définit|dans
quell¢s conditions les valeurs de données doivent étre transmises du sérveur TASE.2 au client
TASH.2. Ces paramétres de transmission et ces conditions de transfert varient et dépepdent
du type de données transférées. Par exemple, les conditions de trafisfert des objets Datp Set
inclugnt un intervalle de mise hors délai, un changement de valeur, une mise hors délai de
I'intégrité ou une demande de l'opérateur. Les paramétresde transmission de Data Set
contignnent I'heure de début, un intervalle de compte rendujiune vérification de l'intégritd, une
indication de compte rendu critique, un compte rendu par,conditions d'exception qui indique au
serveur de n'inclure que les valeurs modifiées dans leccompte rendu et s'il faut ou non gque les
donnges soient confirmées.

Une horloge de condition d’événement de tamponnage est également intégrée pour indiquer au
servelur d'attendre un certain intervalle de temps aprés qu'est satisfaite la condition initiale
d’événement, combinant les occurrences suivantes de conditions d’évenement pour cet|objet
Data | Set Transfer Set durant l'intervalle de temps en un seul compte rendu. Pouf une
descliliption plus compléte de ces Transfert Set, voir le modéle formel pour les objets Trapsfert
Set.

On 4gssocie aussi a chaque ‘objet Transfer Set un jeu correspondant de parameétrgs de
récefdtion qui définit quel type’de traitement on doit appliquer quand les données sont regues
par l¢ client TASE.2. Les.parameétres de réception sont créés et utilisés uniquement par le
client TASE.2 et n'ont pas besoin d'étre transmis car ils n'affectent que le centre de conduite
client. L'implémentation de paramétres de réception et le traitement de la réception sont traités
localgment, hors.dundomaine d'application de la présente norme.

Les gpérations’sur I'objet Transfer Set définies dans TASE.2 sont: Start Transfer (démarrer le
transfert){ Stop Transfer (arréter le transfert), Get Next DSTransfer Set Value (obtenir la aleur
du prpchain DSTransfer Set). Le client TASE.2 envoie une indication Start Transfer au sgrveur
TASEZ2—avee—tes—econditions—de—transfert—ette—servetr—TASE2—active—tobjet—ransfer Set

approprié. Le client TASE.2 envoie une indication Stop Transfer pour désactiver un objet

1 Quelques exemples de traitement a la réception:
— stockage des données recues dans la base de données du centre de conduite;
— initialisation du traitement d'une alerte pour les points dont les données d'état recues le requiérent;
— message général a I'opérateur a des fins d'enregistrement;
— action locale pour gérer une condition d'erreur pour des valeurs de données attendues et non regues;
— livraison des données a d'autres applications locales;
— invocation d'un programme local pour traiter les valeurs de données entrantes;

— mise a jour d'un dispositif local.
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Transfer Set. Cette derniére opération fournit au client TASE.2 le nom d'un objet Transfer Set
disponible pour les objets Data Set Transfer Set.

En plus des opérations TASE.2, il existe deux actions TASE.2: Condition Monitoring
(surveillance des conditions) et Transfer Report (compte rendu de transfert). L'action Condition
Monitoring est accomplie par le serveur TASE.2 quand un ou plusieurs objets Transfer Set ont
été activés par le client TASE.2 et qu'une ou plusieurs conditions sont remplies qui satisfont
aux conditions d'un ou plusieurs de ces Transfer Set. Le serveur TASE.2 doit surveiller
chacune des conditions spécifiées dans les parameétres de transmission de tous les Transfer
Set activés. Si une de ces conditions est satisfaite, le serveur initialise une action Transfer
Report, décrite ci-dessous, pour tous les objets Transfer Set spécifiant cette condition.

L'actipbn Transfer Report sert au serveur TASE.2 pour rendre compte en retour au cIier]t des
valeurs d'un objet Data Set, d'une série chronologique d'un objet unique Data Value) o d'un
objet|Transfer Account référencé par un objet Transfer Set dont les conditions deytransferf sont
satisfaites. Les attributs de I'objet Transfer Set, fixés par le client, informent, le\serveur $ur le
mécanisme approprié a utiliser en mettant en forme le compte rendu. En. se’ basant sur les
parametres de transmission de I'objet Transfer Set, il peut étre demandé au‘serveur de blpquer
le compte rendu (c’est-a-dire en utilisant un codage spécial pour les valéurs).

La Filgure 4 résume les relations entre les objets a transférer_eflles Transfer Report$. Un
exemple est fourni dans la Figure 5. Les Transfert Reports sont créés par le serveur TASE.2 et
envoyés au client TASE.2 quand une condition prédéfinie satisfaite touche un objet idgntifié
par yn objet Transfer Set. Le serveur TASE.2 surveille les conditions pour tous les gbjets
Trangfer Set activés. Les Transfer Reports contiennent{es nouvelles valeurs des objets|Data
Valug associés. Pour plus de détails, voir 5.3.9.1 et 7.2.5.

Serveur TASE.2
1) Data Sets*et Transfer Sets
Data sets définissent les conditions qui
déclenchent I'envoi des
Transfer Reports

Surveillance
conditionnelle
<—
Transfer Set
Compte rendu de /
transfert

2) Les Transfer Reports

construits sont ensuite
Transfer Transfer communiqués au client TASE ]2
Report sur la base des paramétres dy

oRe REPOM | L rtor St utionnt ios

P11 / \ o1 services MMS

P21 P22

N K
Transmis au client TASE.2 IEC 2002/14

Figure 4 — Mécanisme de compte rendu de transfert de DataSet


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 60870-6-503:2014 © |IEC 2014 - 175 -

centre de conduite
Objets Account
(Informatif)

centre de conduite
Objets Account
(Informatif)

NN Serveur TASE.2 YA
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\ \ Transfer Reports ! /

Data sets

\ ourvelllance
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Transfer Set

2) Les Transfer Accounts sont \
construits par le serveur TASE.2 a N
partir des valeurs extraites des objets
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Compte rendu de

Le s€
qui n

Set dt Time Series Transfer_Set; le VCC tient a jour un ensemble de noms. Quand un

TASH
un nd
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Elles
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Trang
Serve
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transfert
3) LCes‘\Transfer Reports
construits sont ensuite
Transfer Transfer communiqués au client
Report Report TASE.2 sur la base des
parametres du Transfer Set
utilisant les services MMS
P11 P24
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N K

Transmis au client TASE.2 EC 2

Figure 5 — Mécanisme général de compte rendu de transfert

rveur TASE.2 garde une trace.des objets Transfer Set disponibles, c’est-a-dire de
e sont pas encore activés, ‘ét.de ceux qui ne sont pas disponibles. Pour les objets

.2 souhaite utiliser un objet Transfer Set pour un Data Set ou un Time Series, il dem
m au serveur TASE:2.-Le serveur TASE.2 renvoie un nom pris dans I'ensemble de

en a un de disponible. Deux opérations TASE.2 le permettent: Get Next DSTransfe
doivent récupérer’l'identificateur du prochain objet Transfert Set disponible (non a
in Data Set. Quand un client TASE.2 désactive un objet Transfer Set en émettant un
fer, le nom.de I'objet Transfer Set est remis dans I'ensemble des noms disponibles

ur TASE:2: Les données associées a tout objet Transfer Set dont le nom est
mblesdes noms disponibles doivent étre considérées comme invalides par le

.2

003/14

ceux
Data
client
ande
noms
r Set.
ctive)
Stop
bar le
dans
client

5.2.9

Mécanismes courants de transfert de données

5.2.9.1 Généralités

Les mécanismes suivants sont couramment utilisés pour échanger des données entre centres
de conduite:

a) O

ne Shot Data (données exceptionnelles)

b) Periodic Data (données périodiques)

c) Event Data (données d’événement)

d) Exception Data (données par exception)
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Ces mécanismes sont mis en oeuvre a l'aide d'une ou plusieurs opérations TASE.2.

5.2.9.2 One Shot Data (données exceptionnelles)

Les mécanismes One Shot Data servent a transférer immédiatement des données,
généralement pour le compte d'une application du centre de conduite telle qu'un "State
Estimator" (analyseur d'état). Le client TASE.2 demande au serveur d'envoyer la valeur
actuelle d'un ou de plusieurs objets en utilisant I'opération "Get" appropriée, associée au type
particulier de I'objet. Le serveur TASE.2 répond simplement par les valeurs des données.

5.2.9.3 Periodic Data (données périodiques)

Le mecanisme Periodic Data sert a transférer un ensemble de valeurs d'objets d'un cerjre de
condliite dans un intervalle de temps strict. Pour les objets Data Set, le client TASE'2 milet en
oeuvie ce mécanisme en invoquant tout d'abord I'opération Create Data Set puis, en’spégifiant
un nouvel identificateur d'objet Data Set ainsi que la liste des objets Data(Malue dont les
valeurs sont a transférer. Cette premiére étape peut ne pas étre nécessaire sil'objet Datp Set
a déjh été créé par le serveur TASE.2 (c'est-a-dire en étant prédéfini). Pour les Data Sqt, les
série$ chronologiques d'une seule Data Value et les Transfer Account, fe-client choisit dophc un
objet|Transfer Set pour contréler I'échange et invoque I'opération Start) Transfer, en spégifiant
I'identificateur d'objet et I'objet Transfer Set a utiliser ainsi que les paramétres de transmigsion.
Le sgrveur TASE.2 rend compte des valeurs des objets comme demandées aussi longtemps
que |'opération Periodic Data n'est pas désactivée par ledclient TASE.2 (opération|Stop
Trangfer), ou jusqu'a ce que le serveur TASE.2 s'arréte (pariexemple, pour une reconfiguration
ou urle maintenance).

5.2.9/4 Event Data (données d’événement)

Le mgcanisme Event Data est le méme que celui de Periodic Data, sauf que les valeurs de
donnges sont transférées du serveur au client chaque fois qu'un ensemble de condjtions
d’événement est satisfait dans le centre de,conduite du serveur. Le client TASE.2 met en place
un megcanisme Event Data en se servant;des mémes opérations que pour Periodic Data,|mais
il spécifie des combinaisons de conditions d’événement avec les paramétres de transmigsion.
Quelques exemples de conditions d’éyénement:

a) variation de I'un des points:-d’état de I'objet Data Set;

b) depassement des limites’ analogiques ou de la bande morte pour l'un des points
apalogiques de I'objetiData Set;

c) variation de I'état ‘ou de la qualité d'une donnée analogique pour un des points de lfobjet
Diata Set (par exemple, passe de normal a hors service);

d) variation d’'une'valeur d’étiquette de I'objet Data Set;

e) demande'de l'opérateur au centre de conduite du serveur TASE.2;

f) altres_changements d’état extérieurs, objets d'un accord.

Si le clienttedemande;ces comditionsd*€venement peuventétre dotéesd'unmtampormsur une
durée déterminée, de fagon a ce que l'arrivée rapide d'une séquence de conditions
d’événement (par exemple, une série de points de données liés qui changent ensemble mais
pas tout a fait simultanément) puisse permettre un seul transfert.

5.2.9.5 Exception Data (données par exception)

Le mécanisme de Exception Data est le méme que celui de Periodic Data, sauf que seules les
valeurs de données qui ont changé depuis le dernier compte rendu sont incluses dans le
compte rendu. Un changement implique un changement de statut, une valeur analogique
variant de plus que sa bande morte ou un changement d'état de qualité. Les parameétres de
transmission pour un objet Data Set utilisés par les mécanismes d'échange Exception Data
peuvent inclure un délai pour la vérification de l'intégrité. Ce délai spécifie un intervalle pour les
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comptes rendus a la fin duquel le serveur TASE.2 doit rendre compte de toutes les valeurs de
I'objet Data Set, sans tenir compte de leur statut de variation. Il est de la responsabilité du
client de récupérer les valeurs initiales (comme pour One Shot Data) si un examen d'intégrité
n'est pas effectué.

5.2.10 Objets spéciaux Transfer et services

Quatre modéles d'objets sont définis pour étre utilisés avec Transfer Report afin de véhiculer
les informations relatives au processus de génération des Transfert Report. Ce sont:

Transfer Set Name (nom) Nom de [I'objet Transfer Set qui a
déclenché le Transfer annrf

Trangfer Set Conditions (conditions) Chaine de bits indiquant les conditions de
transfert qui ont déclenché le transfert.

Trangfer Set Time Stamp (marqueur temporel) Heure de la génération‘’du Trgnsfer
Report.

Trangfer Set Event Code (code d’événement) Si une autre condition d’événgment

externe se produit;)ce nombre entier
indique I'événement externe qui a
déclenché la trgnsmission.

Si cep objets sont inclus dans un objet Data Set, ils obligent teus-les Data Set Transfer Report
générés pour cet objet Data Set a inclure automatiquement.ces informations. Ces objetq sont
facultatifs pour les Time Series Transfer Report. Pour les Transfer Account Transfer Report, il
faut ytiliser Transfer Set Conditions et Transfer Set Time Stamp. Pour plus d'informations sur
la génération des Transfer Report et sur I'utilisation de ces objets, voir les articles suivants.

5.2.11 Objets Device (dispositif) et services

Dans|le modéle TASE.2, il existe deux classes distinctes de dispositifs commandables: Direct-
Contnol (NonSBO) (commande directe) et-Select-Before-Operate (sélectionner avant d'opgrer).
L'objet Device de TASE.2 permet de représenter les deux classes. Les objets Direct-Copntrol
Devide peuvent étre exploités a n'importe quel moment par un client TASE.2 conformgment
aux droits d'accés. L'enclenchement; la vérification de I'étiquette ou la vérification de l'integrité
de tdqut dispositif sont assurés_ide facon invisible par le serveur TASE.2 ou par d'dutres
appli¢ations dans le centre de conduite du serveur. Le serveur TASE.2 notifie au client TASE.2
le sugces ou I'échec du dispositif. Les objets Select-Before-Operate Device nécessitent que le
client TASE.2 sélectionne\l'objet Device avant d'essayer de I'exploiter. Le serveur doit vérifier
si l'objet Device est-disponible et exploitable et renvoyer une notification du succés qu de
I'échgc de la sélection’demandée par le client en fonction de I'état de I'objet Device.

Chaque instance de type Device peut étre associée a une Etiquette. Les étiquettes| sont
généralement utilisées pour empécher le fonctionnement d'un dispositif.

Les qpeérations TASE.2 pour les objets Device sont Select (sélectionner), Operate (Opgrer),
Get Tag Value (obtenir la valeur de I'étiquette) et Set Tag Value (fixer la valeur de I'étiquette).
L'opération Select ne sert qu'a demander la sélection d'un objet SBO Device. Elle ne sert pas
pour les objets Non-SBO Device. Operate sert a envoyer des commandes a un objet Device
afin d'exécuter une fonction. Les opérations Get Tag et Set Tag Value permettent de lire et
d'écrire la valeur courante de I'étiquette d'un dispositif.

NOTE Les valeurs d’étiquette peuvent également étre indiquées comme des Data Values dans un Data Set ou
avec les opérations Data Value.

En méme temps que l'indication de succés ou d'échec, la réponse a l'opération Select
comporte aussi une valeur arbitraire, fixée par un accord préalable entre les centres de
conduite, qui peut servir au client pour s'assurer de l'identité du dispositif sélectionné. La
disponibilité est vérifiée en termes de contréle d'acces et en termes de non-sélection par une
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autre application. Les objets Device ont deux états: ARMED (armé) et IDLE (inactif). Un objet
Device est IDLE s'il n'a pas été sélectionné. Quand il est sélectionné, il passe a I'état ARMED.
Il reste a I'état ARMED jusqu'a ce que le client TASE.2 émette une demande de Operate,
jusqu'a un dépassement de délai (c'est-a-dire si le client TASE.2 n'émet pas de demande de
Operate pendant un intervalle de temps préalablement convenu), ou jusqu'a ce que la sélection
soit éliminée par une action locale?, telle que I'étiquetage.

La demande de Operate contient une commande pour I'objet Device. L'opération du dispositif
est vérifiée par le serveur TASE.2 pour le client TASE.2 en lui donnant une réponse positive ou
négative. Une réponse positive a la demande de Operate indique que le dispositif a regu la
commande mais ne dit pas si la commande a été exécutée avec succés. Une action TASE.2,
explil uéc ddllb :G plUbhdill d“llc’d, fUulllit bcttc iIIfUIIIIatiUII. ILJIIIU IU’}JUIIDU ||é9ativc é Ia
demgnde de Operate indique que le dispositif n'a pas regu ou accepté la commande.

Les gctions TASE.2 pour les objets Device sont: Timeout (hors délai), Local Reset (remise a
zéro |ocale), Success (succés) et Failure (échec). L'action Timeout est utilisée par le serveur
TASRE.2 pour signaler que l'objet Device est sorti du délai de I'état ARMED et qu'il repasse a
I'état[IDLE. Si les délais sont dépassés (ou toute autre action), I'objet-Device ne rest$ pas
sélectionné et le client TASE.2 est informé par cette action. L’action £iocal Reset est ufilisée
par le¢ serveur TASE.2 pour signaler que I'état de I'objet Device est-passé de I'état ARMED a
I'état[IDLE a la suite d'une action locale. L'action Success perfmet au serveur TASE|2 de
signaler qu'une opération de Operate s'est terminée avec succé€s; L'action Failure est ufilisée
par l¢ serveur TASE.2 pour signaler qu'une opération de Operate a échoué.

Dans|le modele TASE.2, le dispositif physique n'a pas bésoin de résider, et généralemenfil n'y
résidera pas, dans le méme systéme que le serveur TASE.2. L'implémentation du serveur
TASH.2 de Operate impliquera généralement des intefactions avec d'autres fonctions du gentre
de cgnduite pour véritablement sélectionner le dispositif réel et le faire fonctionner.

5.2.12 Objets Program (programme) et services (informatif)

Voir D.2.4.

5.2.13 Objets Event Enroliment et services (informatif)

Voir [D.2.5.

5.2.14 Objets Event-Condition (condition d’événement) et services (informatif)

Voir [D.2.6.

2 un exemple de communications avec les mécanismes de conduite de dispositif enclenché figure dans le projet
N° 3 de la norme IEEE PC37.107: Standard for Protective Relay Interface. Ce document fournit un cadre de
travail pour les systémes de traitement distribués congus pour la protection et la conduite des sous-stations
utilisées dans le transport et la distribution. Ces stations utilisent des équipements de relais de protection qui
détectent de fagon fiable les défauts du systéme de puissances pendant une fraction du cycle de frequence de
la puissance et répondent en ouvrant les interrupteurs appropriés du circuit de puissance pour isoler le circuit
ou I'équipement défectueux. Le systéme de conduite de ces stations doit fournir un environnement sdr pour les
opérateurs et le personnel de maintenance et pour éviter des coupures de courant non désirées. Les
mécanismes de conduite des dispositifs enclenchés TASE.2 permettent aux dispositifs d'une sous-station d'étre
pliotés par un centre de conduite distant, via le centre de conduite qui a modélisé le dispositif enclenché et qui
a un accés direct vers I'ordinateur ou le dispositif de la sous-station. Les droits de préemption sont conservés
par la sous-station propriétaire du centre de conduite.
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5.3 Description formelle du modéle de TASE.2
5.3.1 Généralités

Les interactions entre applications dans différents centres de conduite de compagni

e de

services publics s'exercent entre homologues communiquant, comme support de |'échange
d'informations de conduite, d'informations de surveillance ou des deux. Pendant la durée de

vie de toute liaison de communication ou association d'application, un systéme réel

peut

adopter le role de client, le role de serveur ou les deux. La présente spécification n'émet
aucune restriction sur le comportement d'un client autre que celles qui impliquent que le
systéme jouant le rbéle de client soit capable d'émettre les demandes appropriées et de

recevoir les réponses.

Le présent article spécifie le modéle d'un VCC (Virtual Control Centre = centre de\ con
virtugl). Ce modéle est une description abstraite des éléments et des ressources d'un o
de cpnduite impliqués dans la communication entre centres de conduite Z(c'est-a
comnyunication entre centres de conduite), ainsi que le comportement associéya la gesti
ces éléments et ressources. Comme des centres de conduite réels sont aussi impliqués
les communications entre centres de conduite, il existe des éléments, Supplémentaires
effet.[Le modéle de ces éléments n'est pas inclus dans la présente norme.

Un centre de conduite se situe au niveau de supervision de la conduite. En tant que
conti¢nt des objets qui sont sa représentation d'autres objets’ ,de la compagnie de sei
publi¢s, comme les valeurs des disjoncteurs. Tant que certains objets du centre de cor
sont [liés a d'autres objets de la compagnie, ils ont différentes classes d'objets. En
d'autfes objets, tels que les programmes, existent uniguement dans le centre de conduit
méme.
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Un céntre de conduite type posséde des logiciels” d'application variés fonctionnant sur ¢in ou

plusigurs processeurs tels que SCADA/EMS, DSM/Load Management et Gene
gement. Le VCC représente la collection compléte de ces objets réels comme un m

ine d'application de la présente norme. La Figure 6 montre les relations entre centr
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Figure 6 — Relations entre TASE.2 et centres de conduite réels
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Le modéle VCC se compose des éléments suivants:
e Modéle d'objet Association et services
e Modeéle d'objet Bilateral Table (pas de services définis)
e Modéle d'objet Data Value et services
e Modeéle d'objet Data Set et services
e Modéle d'objet Transfer Set (DSTransfer Set) et services
o Modéle d'objet Device et services
En f ; ; peut
communiquer avec plus d'un centre de conduite client. Ces communications sont régies par un
accotd bilatéral passé entre deux centres de conduite. Toutes les restrictions qui figurent|dans
l'accqrd bilatéral doivent affecter la fagon dont les objets TASE.2 sont gérés dans le VCC.
Comme l'illustre la Figure 6, le VCC peut contenir des instances de toutcmodéle d|objet
TASH.2. Certains modéles d'objets sont tenus d’avoir une instance, comme 16y modéle d|objet

Next [Transfert Set (prochain ensemble de transfert).
Certdins modeéles d'objets sont définis pour permettre a leurs instatces d'avoir une portée
globdle en ce sens que leurs instances peuvent et pourraientcontenir des informations

relati
VCCH

plus

D'aut

seul

d'un centre de conduite client désire y accéder.

limitées. Cette portée, ne dépendant que d'un_.seul centre de conduite client, est ap
portée ICC-specific.

Certdins modéles d'objets sont définis pour avoir I'une ou l'autre de ces portées; c'est-

cas,
appl
seul

-dire
leurs|instances peuvent étre soit de poriee VCC-specific, soit de portée ICC-specific. Dan ce

la portée d'une instance particuliere d'un modéle d'objet est déterminée pa

es a plus d'un seul autre centre de conduite. Cette portée globale est définie cgqmme
specific, par exemple une instance d'objet TASE.2 doit.aveir une portée VCC-specjfic si

res modeles d'objets décrivent les données et les_ressources qui ne dépendent qug d'un
tentre de conduite client. Les instances de ces modéles d'objet ont donc des portéeg plus

pelée

r les

ications utilisées par les detx’ centres de conduite. La portée d'un objet implique
egment ses dépendances acuUn ou plusieurs centres de conduite. La portée n'a adcune

impli¢ation en ce qui concerne e contréle d'accés des instances de I'objet.
Un client TASE.2 est néeessaire pour gérer des modéles d'objet de portée soit VCC-spgcific,
soit ICC-specific. Dans_tous les cas, les noms du modéle d'objet sont les noms du réseap des

éléments des données du serveur.

Le Tableau gindique la portée des modéles d'objet dans le VCC. Une mention “ad
indiqlle quuneé portée particuliére d’'un objet est admise dans le contexte du TASE.2|
indication“hors portée” indique que I'objet a été rendu informatif.

mise”
Une

Tableau 1 — Portée des modéles d'objet dans le VCC

Modéle d'objet VCC-specific ICC-specific
Data Value Admise Admise
Data Set Admise Admise
Account Admise
Information Message Admise
Transfer Set Admise
Device Admise Admise
Program Hors portée Hors portée
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Modéle d'objet VCC-specific ICC-specific
Special Transfer objects Hors portée
Event Enroliment Hors portée
Event Condition Hors portée

En ce qui concerne les modéles des objets Data Value et Account, il en existe une description
dans la présente norme mais ils ne sont pas inscrits dans le tableau ci-dessus. Ces modéles
sont décrits dans [I'IEC 60870-6-802. Les modéles d'objets Data Value et Account
sont essentiellement des réservations d'espace pour des définitions de modeles d'objets
d'éléments réels plus spécifiques tels que des points de données, des points de commahdes,
des programmes d'échanges, des informations comptables ou des comptes de itransfert.
Chaque fois qu'un objet Data Value ou Account est référencé dans la présente norme, |il est
supppsé représenter un des modeles d'objets les plus spécifiques rdéfinis [dans
I'IEC |60870-6-802.

Les ipstances des modéles d’objets Data Set d’'une portée VCC-Specifie’ ne peuvent nj étre
créégs ni étre effacées par un client TASE.2. Le serveur peut les mgtfre a la disposition des
clientls possédant les autres services TASE.2.

5.3.2 Exigences du contrdole général d'accés

Une Table Bilatérale est exigée si un centre de conduite €st destiné a servir des valeurs de
donnges a tout autre centre de conduite. Un centre de-conduite doit avoir une Table Bilatérale
(Bilateral Table) pour chaque centre de conduite distant/qu'il sert. La Table Bilatérale (Bilateral
Tablg) posséde une entrée conceptuelle pour chague objet de données et ensemble de
donnges inclus dans l'accord bilatéral (Bilateral ‘Agreement). Le modéle d'objet Bilateral Table
est défini en 5.3.4.1. Chaque attribut du ¢modele d'objet est tenu d’exister dans| une
représentation définie localement. Chaque ebjet de données spécifié dans la Table Bilaférale
doit gvoir un identificateur qui identifie I'objet de fagon unique.

La désignation du centre de conduite du client (Client Control Centre Designation) ident(fie le
centre de conduite client TASE.2 qui demande une association avec le centre de corduite
servgur TASE.2. A l'initialisation(de I'association, le serveur TASE.2 doit vérifier la désignation
du cIntre de conduite du client fournie dans la demande d'association afin d'assurerf qu'il
exist¢ un accord bilatéral avec ce centre de conduite particulier. S'il en existe un, le serveur
TASH.2 doit poursuivres'par d'autres vérifications de la mise en place du processus
d'asspciation comme-décrit en 7.2.2. S'il n'en existe pas, alors le serveur TASE.2 doit rgfuser
la demande d'assaociation.

La List of Applications References (liste des références d'applications) dans la Table Bilatérale
donn¢ les weférences des applications identifiées avec le centre de conduite congu dans la
désignhatien’ du centre de conduite du client (Client Control Centre Designation). Pour TABE.2,
chaqlLe Application Reference correspond a un AE-title unique. Pour plus de détails, voir §.3.4.

A Tl'initialisation d'une association, une fois que le serveur TASE.2 a vérifié la validité de la
désignation du centre de conduite du client, il doit vérifier la List of Application References
dans la Table Bilatérale de ce centre de conduite client particulier pour s'assurer que la
référence d'application fournie dans la demande d'association figure dans cette liste. Si elle y
figure, le serveur TASE.2 doit poursuivre par d’autres vérifications de la mise en place du
processus d'application, comme expliqué en 7.2.2. Si elle n'y figure pas, le serveur TASE.2 doit
refuser la demande d'association.
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5.3.3 Gestion des associations
5.3.3.1 Généralités

La communication entre un client et un serveur TASE.2 s'effectue dans le mode orienté
connexion en utilisant un transport fiable. Il existe trois opérations servant a maintenir cette
connexion: Associate (associer), Conclude (conclure) et Abort (abandonner). La présente
norme n'émet pas de restrictions au nombre d'associations pouvant exister entre un client et
un serveur TASE.2. Un serveur TASE.2 peut limiter ce nombre a ses propres possibilités.

5.3.3.2 Modéle d'objet Association

Model: Association

Key Attribute: Association Identifier

Attribute: Application Reference
Security Credentials (facultatif)

Attribute: QOS

Attribute: Supported Features

Attribute:

Association Identifier (identificateur d'association)

Cet atribut identifie de fagon unique l'association avec le servelr TASE.2.

Application Reference (référence de I'application)

Cet gttribut identifie de fagon unique I'AP (Application Process = processus d'applicatign) et
I'AE (Application Entity = entité application) du ¢client TASE.2 qui est associé avec le sgrveur
TASH.2.

QOS|(qualité de service)

Cet attribut identifie les divers aspects de QOS utilisés dans la couche réseau. Cet attribut est
uniguement spécifique a cette association.

Suppprted Features (caractéristiques supportées)

L'attrlbut Supported Features identifie les Building Blocks (blocs de constitution)(voir I'Article 9)
supportés par le serveur TASE.2.

5.3.3{3 Opération Associate (associer)

Cette| opération doit établir la connexion entre le client et le serveur TASE.2. Seuls les clients
TASH.2%sont autorisés a initialiser cette opération. Quand deux utilisateurs TASE.2| sont
capables de jouer a la fois Tes roles de client et de serveur, Ta partie qui initialise les opérations
Associate doit étre désignée par un accord préalable. L'utilisateur TASE.2 désigné pour
initialiser les associations doit essayer d'initialiser chaque association au démarrage et aprés
la perte d'une connexion. Aprés un Abort (abandon), le client TASE.2 peut essayer d'établir les
associations a une adresse de remplacement. Les implémentations peuvent comporter plus
d'une association entre deux utilisateurs TASE.2 pour séparer les informations les unes des
autres.

Le cas échéant, en présence d'associations multiples, les implémentations peuvent avoir un
utilisateur TASE.2 se comportant uniguement comme un client TASE.2, comme un serveur
TASE.2 ou les deux a la fois. Toutes les implémentations TASE.2 doivent étre capables de se
comporter comme un client TASE.2 ou comme un serveur TASE.2 sur une association unique,
et peuvent de maniére facultative agir comme les deux a la fois. Si un site pouvant utiliser une
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association pour les deux directions client-serveur (c’est-a-dire double usage) tente d’établir
une association avec un site ne prenant pas en charge le double usage, il incombe au site
utilisant le double usage de se replier en mode d’utilisation d’associations uniques.

Si un mécanisme de contréle d'accés est utilisé, le serveur TASE.2 doit effectuer les actions
décrites dans les exigences générales de contrble d'accés définies dans la présente norme
pour établir ['association.

Une fois I'association établie, et avant d'émettre toute opération TASE.2, le client TASE.2 (ou
les deux utilisateurs s'ils agissent tous les deux en tant que clients au sein de cette
association) doit lire I'attribut de la Bilateral Table Version et 'attribut de la Version TASE.2 de
la Taple Bilatérale du serveur TASE.2, ainsi que T"attribut Supported Features (caractéristjques
prise$ en charge) de I'objet Association dans le serveur TASE.2. L'ordre dans lequel enYljt ces
attribpts et le fait d'établir s'ils sont ou non entremélés avec les vérifications ci-dessous est
hors fdu domaine d'application de la présente norme.

Le cljent TASE.2 doit comparer la valeur de l'attribut Bilateral Table Version (version de la
Tablg Bilatérale) renvoyée avec la valeur de son identificateur de version/établie par I'agcord
bilatégral entre les deux centres de conduite correspondants. Si ces valeurs ne correspopdent
pas, [e client TASE.2 doit émettre une opération Conclude et ne(plds réaliser d'opérations
Assogiate tant que le conflit n'est pas résolu. Si ces valeurs corréspondent, le client TASE.2
doit alors comparer la valeur de l'attribut de la version de TASE.2 renvoyée par le sgrveur
TASH.2 avec lidentificateur de Version TASE.2 établi lors\de leur accord bilatéral. $i les
valeurs des TASE.2 Version Number (numéro de version TASE.2) ne correspondent pas, le
client TASE.2 doit émettre une opération Conclude et Ae plus réaliser d'opérations Assqciate
tant que le conflit n'est pas résolu. Le client TASE.2ne doit pas, pendant la durée de \jie de
I'assqciation, essayer d'utiliser des opérations TASE.2 ne faisant pas partie des valeurs
renvdyées par l'attribut Supported Features du serveur TASE.2.

Si le|serveur TASE.2 utilise un mécanisme:'de contréle d'acces, il doit, pour toute opération
utilisge par le client TASE.2 aprés que l'association a été établie, sur tout objet de donpées,
faire une vérification générale de validité/pour s'assurer que tous les identificateurs référgncés
sont Yalables et qu'ils sont couverts par‘la Table Bilatérale.

Si une implémentation TASE:2 recoit une demande d'association d'un centre de corduite
homdlogue dans lequel l'implémentation destinataire a été désignée comme linitiateur
d'asspciation TASE.2 avec, ce centre homologue, cette implémentation TASE.2 doit [alors
refusgr la connexion.

5.3.3{4 Opération et action Conclude (conclure)

Cette| opération'doit conduire a une fermeture négociée de la connexion. Soit le client, Hoit le
servelur pewutittiliser Conclude pour terminer une association, ce qui en fait a la foig une
opérgtion.et 'une action. Conclude ne sert que quand une des instances de TASE.2 s'arrdte ou
qu'ellesest reconfigurée. Conclude doit provoquer la fermeture de la connexion ACSE sous-
jacente, fe client TASE.Z doit donc essayer de retablir une association.

5.3.3.5 Opération et action Abort (abandonner)

Cette opération doit conduire a une rupture brutale de la connexion. Elle doit étre utilisée
quand les tentatives de fermeture négociée ont échoué et qu'il est nécessaire de clore la
connexion. Les associations doivent étre abandonnées en réponse a une erreur du mécanisme
de communication sous-jacent. Les associations peuvent aussi étre abandonnées si les
protocoles MMS ne sont pas respectés. Soit le client, soit le serveur peut mettre fin a une
association en utilisant Abort, ce qui en fait a la fois une opération et une action. Les
connexions abandonnées font l'objet d'un compte rendu aux applications associées ou aux
fonctions de gestion des applications des centres de conduite. Le client TASE.2 doit tenter de
rétablir une association.
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5.3.4 Bilateral Tables (tables bilatérales)
5.3.4.1 Généralités

L'objet Bilateral Table représente un accord bilatéral entre deux centres de conduite. Il contient
des informations sur les objets auxquels il est possible d'accéder dans le VCC et sur les
opérations qui doivent étre autorisées sur ces objets. La Table Bilatérale a un modéle d'objet
mais n'a pas d'opérations ou d'actions la concernant qui soient définies dans la présente
spécification.

5.3.4.2 Modéle d'objet Bilateral Table

Modadl: Bilateral Table

Kgy Attribute: Client Control Centre Designation

Atjribute: Version

Atfribute: TASE.2 Version

Atjribute: Domain Name

Attribute: List of Application References

Atjribute: List of Association Objects

Atfribute: List of Data Value Objects and Access Control Specifications
Atjribute: List of Data Set Objects and Access Control Specifications
Attribute: List of Transfer Set Objects and Access Control Specifications
Atjribute: List of Device Objects and Access Contral Specifications

Client Control Centre Designation (désignation du~centre de conduite client)

L'attribut Client Control Centre Designation, identifie le centre de conduite client TASE.2| pour
lequell la Table Bilatérale dans le serveuf/TASE.2 a été définie.

Versipn

L'attribut Version identifie une version unique de la Table Bilatérale. Tout changement apporté
a cetle table doit entrainer la génération d'une nouvelle valeur unique pour cet attribut.

TASH.2 Version

L'attrbut TASE:2-Version identifie une version unique de TASE.2. Voir 8.3.4 pour la valeur de
cet aftribut correspondant a la présente version de la spécification TASE.2.

DomaindName (nom du domaine)

L'attribut Domain Name est le nom du domaine TASE.2

List of Application References (liste des références d'applications)

L'attribut List of Application References indique les processus d'application du client TASE.2 et
les entités Application qui ont 'autorisation d'établir des associations avec le serveur TASE.2
pour lequel la Table Bilatérale a été définie. Toutes les Application References doivent indiquer
le méme centre de conduite client, et ce doit étre celui indiqué dans I'attribut Client Control
Centre Designation (désignation du centre de conduite client).

List of Association Objects (liste des objets association)
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Cet attribut indique les objets association définis pour le centre de conduite distant identifié par
I'attribut Client Control Centre Designation.

List of Data Value Objects and Access Control Specifications (liste des objets valeurs de
données et spécifications de contréle d'acceés)

Cet attribut indique les objets Data Value ainsi que leurs autorisations d'accés qui sont définis
pour le centre de conduite distant identifié par I'attribut Client Control Centre Designation.

List of Data Set Objects and Access Control Specifications (liste des objets jeu de données et
spécifications du contréle d'acces)

Cet gttribut indique les objets Data Set ainsi que leurs autorisations d'acces qui sont dgéfinis
pour |e centre de conduite distant identifié par I'attribut Client Control Centre Desighation.

List gf Transfer Set Objects and Access Control Specifications (liste des objets ensemble de
transfert et spécifications du contréle d'acceés)

Cet afttribut indique les objets Transfer Set ainsi que leurs autorisations-d'accées qui sont dgfinis
pour |e centre de conduite distant identifié par I'attribut Client Contreb Centre Designation.

List pf Device Objects and Access Control Specifications\*(liste des objets dispositif et
spécifications du contrble d'accés)

Cet attribut indique les objets Device ainsi que leurs<@utorisations d'accés qui sont définig pour
le centre de conduite distant identifié par I'attribut Client Control Centre Designation| Une
valeufr est associée a chaque dispositif; il faut la renvoyer quand ce dispositif est sélectionné.

Pour [les définitions, voir les articles des ‘'modéles d’objets correspondants. Le VC({ doit
contgnir un objet Event Condition appelé;*Access_violation" (non-respect de I'accés) popvant
en ogtion étre signalé quand il y a un nan-respect des accées pour un des objets du VCC.

5.3.5 List of Access Control Specification (Liste des spécifications de contréle
d'accés)

Beaupoup des modéles_d'objets ont un attribut List of Access Control Specification (list¢ des
spécifications de controle d'accés), par exemple une information de contréle d'accéps qui
spécifie les opérations permises pour une instance de l'objet par l'utilisateur distant TASE.2. Il
doit y avoir une_spécification de contréle d'accés pour chaque client TASE.2 qui a (ou qui
essaie d'avoir){une ou plusieurs associations avec le serveur TASE.2. Il ne doit pas y|avoir
plus d'une segule spécification de contrdle d'acces par utilisateur TASE.2. Le modéle de A¢cess
Control Spécification est comme suit:

Modgl:\ Access Control Specification
Key Attribute: TASE.2 Client Name
Attribute: List of Permitted Access

Il existe, pour chaque client TASE.2, une List of Permitted Access (liste des acces autorisés) a
chaque objet du VCC du serveur par le TASE.2. Il indique si I'objet est visible ou non au client
TASE.2 et quels services le client TASE.2 peut appliquer sur cet objet. Cet attribut est défini
plus loin dans [l'article relatif aux modéles d'objets ayant un attribut List of Access Control
Specification.

List of Access Control Specification, Access Control Specification et List of Permitted Access
ne correspondent a aucune Variable Nommée MMS ou Type Nommé MMS. Leur
implémentation est traitée localement.
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5.3.6 Data Values (valeurs de données)
5.3.6.1 Généralités

Un modéle générique d'objet pour Data Value est fourni ci-dessous. Il n'est utilisé qu'a des fins
descriptives dans la présente norme. Un jeu de définitions de modeles d'objets Data Value
TASE.2 normalisées est cependant inclus dans I'lEC 60870-6-802. Les objets Data Value sont
des instances d'un objet IndicationPoint, d'un objet ProtectionEquipmentEvent ou d’un objet
Tag_Value décrits dans cet ensemble.

Les opérations pour les objets Data Values sont Get Data Value (obtenir la valeur des
donnges}—Set Data Value(fixerlavaleur des données)Get Data Value Names{obtenirlg nom

des Jaleurs de données) et Get Data Value Type (obtenir le type des valeurs de donnggs). Il
n'y a pas d'actions pour les objets Data Value.

5.3.6{2 Modéle d'objet Data Value

Model: Data Value
Key Attribute: Data Value Name
Attribute: List of Access Control Specification

Data Value Name (nom de la Valeur de Données)

L'attribut Data Value Name identifie de fagon unique la Data Value avec une portée soit VCC-
specific, soit ICC-specific.

List of Access Control Specification (liste de spécifications de contréle d'accés)

L'attribut List of Access Control Specification est une liste d'informations de contrdle d'acces
qui gpécifie les opérations autorisées surcet objet pour les utilisateurs TASE.2. Pqdur la
définition de cet attribut, voir 5.2.4. Les objets de List of Permitted Access pour Data Value
sont Visibility (visibilité), Get Data Value/Set Data Value et Get Data Value Type.

L'objet Data Value sera soit un objet IndicationPoint, soit un objet ProtectionEquipmentBvent,
soit yn objet Tag_Value, tel qutilyest décrit dans I'IEC 60870-6-802. Les attributs spécifiques
assogiés a ces objets y sont décrits. En outre, des types de données spécifiqugs au
fournjsseur (y compris les' données en texte arbitraire ou codées en binaire) peuveni étre
incluges par un accord externe.

5.3.6{3 Opération Get Data Value

L'opération Get“Data Value permet a un utilisateur TASE.2 d'obtenir du VCC ['attribut Yalue
(valeuwr) d'unxobjet Data Value.

5.3.6/4 Opération Set Data Value

L'opération Set Data Value permet a un utilisateur TASE.2 de fixer dans le VCC I'attribut Value
d'un objet Data Value.

5.3.6.5 Opération Get Data Value Names

L'opération Get Data Value Names permet a un utilisateur TASE.2 d'obtenir du VCC la liste
des noms de tous les objets Data Value.

5.3.6.6 Opération Get Data Value Type

L'opération Get Data Value Type permet a un utilisateur TASE.2 d'obtenir du VCC l'attribut
Type d'un objet Data Value.
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5.3.7 Data Sets (jeux de données)
5.3.7.1 Généralités

Un Data Set représente un regroupement de Data Values pour l'opération unique d'un
utilisateur TASE.2. Data Set permet une simplification d'accés par l'utilisateur TASE.2. En une
seule opération, un utilisateur TASE.2 peut réaliser une opération sur un ou plusieurs objets
Data Value. Lorsque cette possibilité est aussi offerte par les opérations pour Data Value, Data
Set permet de spécifier cela par un seul nom.

Les opérations pour l'objet Data Set sont: Create Data Set, Delete Data Set, Get Data Set
Elem; —Se S ore —Ge ment
Names. Il n'y a pas d'actions pour les objets Data Set.

5.3.7{2 Modéle d'objet Data Set

Modegl: Data Set
Key Attribute: Data Set Name
Attribute: Data Set Scope (VCC-specific, ICC-specific)

Attribute: Transfer Set Name OPTIONAL
Attribute: DSConditions Detected OPTIONAL
Attribute: Event Code Detected OPTIONAL
Attribute: Transfer Set Time Stamp OPTIONAL

Attribute: List Of Data Value Objects
Attribute: List of Access Control Specification

Les dbjets Data Set peuvent avoir une portée qui est)soit VCC-specific, soit ICC-specifig. Les
objets Data Set peuvent contenir les attributs Transfer Set Name, DSConditions Detgcted,
Eveni Code Detected et Transfer Set Time Stamp,-ainsi que les attributs List Of Data Objects
et List Of Access Control Specification.

Data [Set Name (nom du jeu de données)

Cet afttribut identifie de fagon unique(le Data Set.

Data [Set Scope (portée du jeu'de données)

Cet afttribut spécifie si lasportée est VCC-specific ou ICC-specific.

Trangfer Set Name, (hom de I'ensemble de transfert)

Au moment.du)compte rendu, cet attribut identifie de facon unique le Transfer Set auqtiel le
Data [Set gStassocié.

diti Deat ted ( diti NS dét 1S )
DSConditions Detected {conditions DS détectees)

Au moment du compte rendu, cet attribut identifie de fagon unique les conditions qui ont
provoqué la génération du compte rendu. Pour la description de cet attribut, voir 5.3.7.1.

Event Code Detected (code d’événement détecté)

Au moment du compte rendu, cet attribut identifie de fagon unique le code d’événement qui a
provoqué la génération du compte rendu. Cet attribut ne doit étre considéré comme valable
que si la condition OtherExternalEvent est fixée dans I'objet DSConditions Detected.

Transfer Set Time Stamp (marqueur temporel de I'ensemble de transfert)
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Au moment du compte rendu, cet attribut spécifie I'heure a laquelle le Transfer Report a été
généré dans le serveur TASE.2.

List of Data Value Obijects (liste des objets Valeur de Données)

L'attribut List of Data Value Objects est une liste ordonnée de noms d'objets Data Value.

List of Access Control Specification (liste de spécifications de contréle d'accés)

Visibi
Data

5.3.7

Cem
Repo|

Mode

Intery

lity, Delete Data Set, Get Data Set Element Values, Set Data Set Element Values ¢
Set Element Names.

3 Modéle d'objet DSConditions Detected

odéle d'objet définit les conditions qui ont été détectées et qui ont'provoqué un Trg
't a envoyer pour un objet Data Set.

I: DSConditions Detected
Attribute: IntervalTimeOut
Attribute: ObjectChange
Attribute: OperatorRequest
Attribute: IntegrityTimeOut
Attribute: OtherExternalEvent

al TimeOut (délai expiré)

Aum
comp

Objeq

oment du compte rendu, cet attributindique si oui ou non le serveur TASE.2 a envq
te rendu parce que la fin du délai est survenue.

tChange (modification de I'objet)

Aum

compte rendu parce qu'uh ou plusieurs objets du Data Set ont été modifiés. Les modifica

possi

Oper

oment du compte renduy“cet attribut indique si oui ou non le serveur TASE.2 a envq

bles comprennenties changements de valeur, d'état ou d'étiquette qualité.

ptorRequest(démande de I'opérateur)

Aum

compte réndu parce qu'un opérateur du centre de conduite du serveur TASE.2 I'a demandg.

oment._du’compte rendu, cet attribut indique si oui ou non le serveur TASE.2 a envq

rune
bt est
t Get

nsfer

yé le

yeé le
tions

yeé le

IntegrityTimeOut (délai d'intégrité expiré)

Au moment du compte rendu, cet attribut indique si oui ou non le serveur TASE.2 a envoyé le
compte rendu du Data Set entier parce que le délai d'intégrité a expiré. Cela n'arrive que si
RBE est vrai.

OtherExternalEvent (autres changements d’état extérieurs)

Au moment du compte rendu, cet attribut indique si oui ou non le serveur TASE.2 a envoyé le
compte rendu parce que quelque autre condition extérieure d’événement non décrite dans les
autres conditions est devenue vraie.
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5.3.7.4 Opération Create Data Set (créer jeu de données)

L'opération Create Data Set permet a un utilisateur TASE.2 de créer un objet Data Set dans le
VCC. Cette opération ne doit étre effectuée que sur les objets Data Set de portée ICC-Specific.

5.3.7.5 Opération Delete Data Set (effacer jeu de données)

L'opération Delete Data Set permet a un utilisateur TASE.2 d'effacer un objet Data Set dans le
VCC. Cette opération ne doit étre effectuée que sur les objets Data Set de portée ICC-Specific.

5.3.7.6 Opération Get Data Set Element Values (obtenir les valeurs des jeux de

L'opé§
Value

5.3.7

L'opération Set Data Set Element Values permet a un utilisateur~TASE.2 de fixer I'af

Value

5.3.7

L'opération Get Data Set Names permet a un utilisateurCZfASE.2 d'obtenir la liste des non

tous

5.3.7

L'opé
chagq
5.3.8

Voir [

5.3.9
5.3.9

Inforn
serve
peut

appli

données)

ration Get Data Set Element Values permet a un utilisateur TASE.2 d'obtenin ['at
de chaque objet Data Value identifié dans I'attribut List of Data Value.

jeux de données)

de chaque objet Data Value identifié dans I'attribut List of DatayValue.

8 Opération Get Data Set Name (obtenir les noms dés jeux de données)

es objets Data Set dans le VCC.

9 Opération Get Data Set Element Nameés)(obtenir les noms des éléments des
de données)

ration Get Data Set Element Namestpermet a un utilisateur TASE.2 d'obtenir le ng
e objet Data Value identifié dans l'attribut List of Data Value.

Accounts (comptes) (informatif)

D.3.2.

Information Messages (messages d'information)
1 Généralités

hation Message fournit un mécanisme qui peut étre utilisé soit par un client, soit p|
ur pourenvoyer a tout instant du texte ou des informations binaires. Information Mes
étre utilisé de fagon trés diverses, comme par exemple lI'envoi de textes 3§
ations comportant une station opérateur ou I'enregistrement d’un journal. Les param

7 Opération Set Data Set Element Values (fixer les valeurs des-éléments des

tribut

tribut

s de

jeux

m de

ar un
sage

des
étres

de In
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application particuliere sur le site destinataire; les détails de cette correspondance sont traités
localement. Le Information Message de TASE.2 utilise I'objet Named Variable List (liste de
variables nommées) et le service Information Report de MMS.

5.3.9.2 Modéle d’objet Information Message

Le modéle d’objet Information Message est défini comme suit:

Mode

I:  Information Message
Key attribute: Info Reference
Attribute: Local Reference
Attribute: Messageld
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Attribute: Size
Attribute: Info Stream

Info Reference (référence de l'information)

L’attribut Info Reference identifie de fagon unique les objets de portée VCC-Specific ou ICC-
Specific. Il sert a identifier et/ou a déclencher le traitement de Information Message par une
application dans le systéme destinataire.

Local Reference (référence locale)

L’attr|but Local Reference spécifie une valeur homologuée par I'expéditeur et le destinataire
d’un Information Message. Celle-ci identifie par la suite I'Information Message.

Mess@ageld (identificateur du message)

L’attrbut Messageld sert a identifier différentes instances d’'un objet Information Message
Size (taille)

Le ngmbre d’octet valides du Info Stream (flux d’informations),

Info $tream (flux d’informations)

Cet gttribut contient un flux d’octets de l'information transmise. Le format et l'interprétatipn du
contgnu sont déterminés localement.

5.3.1p Transfer Sets (ensembles de transfert)
5.3.10.1 Généralités

Il ex|ste quatre modeles d'objetsTransfer Set: un pour Data Set, un pour les géries
chrorjologiques d'une méme Data Value (par exemple Time Series), un pour l'ensgmble
complet Transfer Account et un pour les Information Messages. Il existe quatre opérations
pour |es objets Transfer Set: Start Transfer, Stop Transfer et Get Next DSTransfer Set Va|ue. Il
exist¢ deux actions pour.Jes objets Transfer Set: Condition Monitoring et Transfer Report.

Chaque type d'objet-Transfer Set a un attribut appelé Status qui a deux valeurs possjbles:
ENABLED (activé)et DISABLED (désactivé). Quand le client TASE.2 active un objet Trgnsfer
Set, i] doit dopner une valeur a tous les types d'objets composant le Transfer Set.

Quand Jattribut Status d'un objet Transfer Set est DISABLED, toutes les données dans ljobjet
Trangfer.Set doivent étre considérées comme étant dans un état indéterminé. Si en oufre le
nom du Transfer Set a éié alloué dynamiquement a Taide de Topération Get Next DSTransfer
Set Value, son nom doit retourner par la suite dans I'ensemble des noms Transfer Set
disponibles.

Si le nom du Transfer Set a été alloué dynamiquement & I'aide de I'opération Get Next
DSTransfer Set Value, le client TASE.2 ne doit pas émettre d’opération Start Transfer pour un
objet Transfer Set aprés avoir émis une opération Stop Transfer.

5.3.10.2 Modeéle d'objet Data Set Transfer Set
5.3.10.2.1 Généralités

Model: Data Set Transfer Set
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Key Attribute: Transfer Set Name

Attribute: Data Set Name

Attribute: DSTransmissionPars

Attribute: Association Identifier

Attribute: Status (ENABLED, DISABLED)
Attribute: Event Code Requested

Attribute: List of Access Control Specification

Transfer Set Name (nom de I'ensemble de transfert)

Le Transfer Set Name identifie de fagon unique I'objet Data Set Transfer Set avec une portée

AA-s

Data

becltic.

Set Name (nom du jeu de données)

Le D

DSTr

pnsmissionPars (parametres de transmission du jeu de données)

Cet

hta Set Name identifie de fagon unique I'objet dont les valeurs sont demandées par le
clienf]

attribut contient toutes les valeurs nécessaires pour ,spécifier totalement quand et

comrIent un serveur TASE.2 est tenu d’envoyer un objet Data” Set. La définition du mpdele
d'obje¢t se trouve en 5.3.10.2.2 et 5.3.10.2.3.

Association Identifier (identificateur d'association)

L'attrbut Association Identifier identifie de fagon™ unique I'association pour laquelle il faut
envoyer le Transfer Report.

Statul (statut)

L'attr(but Statut peut étre ENABLEB\(activé) (pour demander que l'action Condition Moniforing
soit e¢xécutée) ou DISABLED_ (désactivé) (pour arréter I'action Condition Monitoring par le
VCC).

Eveni Code Requested (code d’événement demandé)

L'attrfbut Event Code Requested indique quel autre événement externe doit provoqyer la
condition. Cet ~attribut doit étre considéré comme valable seulement quand le |point
OthefExternalEvent Condition est positionné dans I'attribut DSConditions Requested de Ifobjet

Data

List of Aecess Control Specification (liste de spécifications de contréle d'accés)

Set Transfer Set.

L'attribut List of Access Control Specification est une liste d'informations de contrdle d'accés
qui spécifient les opérations autorisées a l'utilisateur TASE.2 sur cet objet. Pour une définition
de cet attribut, voir 5.3.5. La liste des Permitted Access pour les objets Transfer Set est

Visibi

lity, Start Transfer, Stop Transfer et Get Next DSTransfer Set Name.

5.3.10.2.2 Modéle d'objet DSTransmissionPars

Cem

odéle d'objet définit les paramétres de transmission pour les Data Set Transfer Set.

Model: DSTransmissionPars

Attribute: Start Time
Attribute: Interval
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Attribute: TLE

Attribute: Buffer Time

Attribute: Integrity Check

Attribute: DSConditions Requested

Attribute: Block Data

Attribute: Critical

Attribute: RBE

Attribute: All Changes Reported OPTIONAL

Start Time (heure de démarrage)

Heuré¢ a Taquelle Te serveur TASE.2 commence T'action Condition Monitoring. Si Start Tim
égal a zéro, le serveur TASE.2 doit alors considérer que cette heure est la sienne etrqu’
commencer immédiatement I'action Condition Monitoring.

Intery

al (intervalle)

Intery

lorsqlie survient Start Time. Si RBE est faux, I'état actuel de tous les-objets du Data Sg

rappd
Data

méme objet pendant cet intervalle et que All Changes Reéported (tous les changern

rappd
est vi

TLES

Heure limite de I'exécution (Time value for Time Limit for Execution). Cette heure s'appliq

priori
d’eny
pourr
alors

Buffe

alle de temps entre deux comptes rendus de serveur TASE.2. L'intervalle comni

rté a la fin de l'intervalle. Si RBE est vrai, seul I'état actuel des objets modifiés d3
Set est alors rapporté a la fin de l'intervalle. S'il y a eu de multiples changements po

rtés) est faux, seule la valeur finale est transmise. Cependant, si All Changes Rep
ai, tous les changements apportés au méme objet pendant I'intervalle sont transmis.

é au serveur TASE.2. C'est I'intervalle detemps durant lequel le serveur TASE.2 es
oyer le Data Set Transfer Report au_client TASE.2. Si le serveur TASE.2 prévoit qu
A pas envoyer le Data Set TransferrReport au client TASE.2 dans le TLE, il ne doi
générer le compte rendu et il doitiignorer les données.

r Time (délai de mise en tampon)

Inter\

expédition au client TASE2. Le Buffer Time commence quand survient la premiére con

Objed
fin dy
trans
géné
pend
trans
pend

alle de temps pour ‘mettre les conditions d'ObjectChange dans des tampons

tChange. Si, RBE Jest faux, I'état actuel de tous les objets du Data Set est transmi
Buffer Time, SiVRBE est vrai, seul I'état actuel des objets modifiés dans le Data S
mis a la fin'du*Buffer Time. Si le Buffer Time est égal a zéro, un compte rendu est
é pour ghaque changement. S'il y a eu de multiples changements pour le méme
hnt le ‘Buffer Time, et que Report All Changes est faux, seule la valeur final
mise. Si Report All Changes est vrai, tous les changements apportés au méme
hntde Buffer Time sont transmis.

2014

e est
| doit

ence
bt est
ns le
ur un
hents
orted

e en
tenu
il ne
pas,

avant
dition
5 a la
bt est
alors
objet
b est
objet

Integrity Check (vérification d'intégrité)

Délai

pour la vérification d'intégrité quand la condition IntegrityTimeOut a été émise.

DSConditions Requested (conditions demandées pour le jeu de données)

3 Le client TASE.2 peut souhaiter garder une trace du temps pendant lequel un Data Set Transfer Set est
considéré comme valable. On se référe a cela comme Time Allowed to Live, ou TAL. Il n'y a pas d'exigences
dans la spécification TASE.2 pour TAL. Les implémentations peuvent cependant utiliser TAL.
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Cet attribut spécifie quelles conditions doivent étre surveillées par le serveur TASE.2. Pour une
description de cet attribut, voir 5.3.10.2.3.

Block Data (bloquer les données)

Etiquette booléenne signalant le type de mécanisme de compte rendu de transfert a utiliser.
Vrai signifie qu'il faut bloquer le Transfer Report.

Critical (sensible)

Etiqu
que |
deux
d'uneg
maxi
Nam

All Changes Reported (tous les changements rapportés)

ifie que le Transfer Report est sensible et qu'on attend un accusé de réception par le

.2 au serveur TASE.2.

ptte booléenne signalant un mécanisme de compte rendu par exception. Vrai img
es objets modifiés sont signalés. Le compte rendu peut survenin par l'intermédiai
mécanismes: (1) une liste des seules valeurs des objets qui ont’changé, sous la f
List Of Variables (liste de variables); (2) Si on s'attend a c¢& que (1) dépasse la

d Variable List (liste de variables nommées). Pour plus dé.détails, voir 7.2.5.5.3.

Etiqu

peuveént étre transmis dans un seul Transfer Repeort lorsque RBE est vrai et que Buffer
pas égal a zéro. Vrai signifie que tous_l€s) changements de valeur apportés au cours du

n’est
délai

(en slupposant plusieurs changements detvaleur au cours du délai de mise en tampor

trans

Il est
courg

de démarrage pour commencer a surveiller les conditions. Si I'heure courante a déj
I’heure de démarrage, lewserveur TASE.2 doit commencer immédiatement la surveillanc
conditions.

5.3.10.2.3 Modeéle d'objet DSConditions Requested

Mode

btte booléenne signalant le nombre de changements d’'une Data Value donné

de mise en tampon spécifié sont transmis. Faux signifie que seul le dernier change

mis dans le Transfer Set.

de la responsabilité du client de rechercher les valeurs initiales du Data Set. Si I’
nte est inférieure a I'heurede démarrage, le serveur TASE.2 doit alors attendre I

I: DSConditions Requested
Attribute: IntervalTimeOut
Attribute: IntegrityTimeOut

Attribute: ObjectChange

Attribute: OperatorRequest
Attribute: OtherExternalEvent

IntervalTimeOut (intervalle hors délai)

. Vrai
client

lique
re de
orme
taille

ale négociée du PDU MMS, le Transfer Set tout entier,peut étre transmis comme une

B qui
Time

ment
) est

heure
heure
assé
e des

Cet attribut indique si oui ou non le serveur TASE.2 doit envoyer un compte rendu quant arrive
le moment de l'intervalle.

IntegrityTimeOQut (délai de validité)

Cet attribut indique si oui ou non le serveur TASE.2 doit envoyer un compte rendu de
I'ensemble du Data Set quand le Integrity Check Time a expiré. Cela ne s'applique que si RBE
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a la valeur TRUE. Lorsque RBE a la valeur FALSE, le IntervalTimeOut peut étre utilisé pour
envoyer des comptes rendus périodiques.

ObjectChange (modification de I'objet)

Cet attribut indique si oui ou non le serveur TASE.2 doit envoyer un compte rendu quand un
objet du Data Set a été modifié. Les modifications comprennent les changements de valeur, de
statut ou d'étiquette qualité.

OperatorRequest (demande opérateur)

Cet dttribut indique si oui ou non le serveur TASE.2 doit envoyer un compte rendu quand un
opérgteur du centre de conduite du serveur TASE.2 en a fait la demande.

OthefExternalEvent (autres changements d’état extérieurs)

Cet dttribut indique si oui ou non le serveur TASE.2 doit envoyer un compte rendu quand une
condition d’événement extérieur qui n'est pas décrite dans les autres conditions devient vrgie.

5.3.10.3 Modéle d'objet Time Series Transfer Set (ensemble de transfert de séries
chronologiques) (informatif)

Voir [D.3.4.2.

5.3.10.4 Modéle d'objet Transfer Account Transfer'Set (ensemble de transfert des
comptes de transfert) (informatif)

Voir [D.3.5.

5.3.10.5 Modéle d’objet Information Message Transfer Set (ensemble de transfert des
messages d’information)-(informatif)

Voir D.3.6.

5.3.10.6 Opération Start Fransfer (démarrer transfert)

Avec|l'opération Start Fransfer, le client TASE.2 doit donner des valeurs a tous les compogants
du type d'objet Transfer Set. Pour Data Set Transfer Set, si I'attribut RBE de
DSTransmissionPars™ est faux, le serveur TASE.2 doit vérifier si la totalité des données
désignées par {'objet Data Set Transfer Set peut convenir a la taille maximale de PDU [MMS
pour [le Data” Set Transfer Report. Si le serveur TASE.2 détermine que cela ne peu}l pas
convenir, ikkdoit répondre par une erreur et doit remettre le nom de l'objet Transfer Set|dans
I'ensgmble des noms d'objets Transfer Set disponibles. Le client TASE.2 doit considérefr que
toutesles données identifiées par I'objet Transfer Set ne sont pas valables. Pour les [Time
Series et les Transfer Account Transfer Set, si le serveur détermine que les données ne
peuvent pas convenir a la taille maximale du PDU MMS pour le Transfer Report, il peut utiliser
des PDU MMS multiples pour transmettre toutes les données. Pour plus de détails, voir
Paragraphe 7.2.5.5.

5.3.10.7 Opération Stop Transfer (arréter transfert)

L'opération Stop Transfer permet au client TASE.2 de donner a l'attribut Transfer Set Status la
valeur DISABLED. Quand cela arrive, le serveur TASE.2 doit remettre le nom de I'objet
Transfer Set dans I'ensemble des noms d'objets Transfer Set disponibles. Le client TASE.2
doit considérer que toutes les données identifiées par I'objet Transfer Set sont invalides.
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5.3.10.8 Opération Get Next DSTransfer Set Value (obtenir la valeur du prochain
DSTransfer)

L'opération Get Next DSTransfer Set Value permet au client TASE.2 de récupérer
I'identificateur du prochain objet Data Set Transfer disponible dans I'ensemble des noms
disponibles du serveur TASE.2. Le Data Set Transfer Set est affecté au client a la fin réussie
de l'opération. Le Data Set Transfer Set reste affecté au client jusqu’a ce que a) le Transfer
Set Status passe a DISABLED, b) I'association soit terminée soit a cause d’'un Abort, soit a
cause d’un Conclude, c) 'opération Start Transfer Set échoue pour ce Data Set Transfer Set.

5.3.10.9 Action Condition Monitoring (Surveillance des Conditions)

L'action Condition Monitoring est effectuée par le serveur TASE.2 quand l'attribut didn ou
plusigurs objets Transfer Set de Status est fixé a la valeur ENABLED. Pour les objets\Data Set
Trangfer Set qui sont ENABLED, le serveur TASE.2 doit commencer la surveillance des
conditions aussitot que l'attribut Start Time de I'objet DSTransmissionPars estcarrivé. Pour les
Time Series Transfer Set, Information Message Transfer Set et Transfer Acfount
Trangfer Set qui sont ENABLED, le serveur TASE.2 doit commencer f(ay surveillance des
conditions dés qu'il a recu du client TASE.2 la demande de Start Transfef,

Le serveur TASE.2 doit vérifier lors d'une occurrence de l'ensemble complet ou d'un pous-
ensemble des conditions qu'elles correspondent au type d'objet Transfer Set quf est
ENABLED. On ne peut vérifier un sous ensemble des conditions que dans le cas ou un sdrveur
n'a pas implémenté tous les blocs de constitution de conformite.

Pour |es objets Data Set Transfer Set, TASE.2 doit vérifier le jeu complet ou un sous-ensemble
des cdonditions définies dans I'objet DSConditions Requested, comme spécifié en 5.3.10.2{3.

Lorsque une ou plusieurs des conditions spécifiees sont satisfaites pour un Transfer S¢t qui
est ENABLED, le serveur TASE.2 doit exéclier I'action Transfer Report. Pour plus de diétails
sur cette action, voir 7.2.5.5.3.

5.3.10.10 Action Transfer Report (Compte rendu de transfert)

L'action Transfer Report consiste” a établir et & envoyer un compte rendu qui contient les
donnges appropriées au type;du Transfer Set. Un Transfer Report est généré quand une
condition est satisfaite pour un Transfer Set activé. Pour les Data Set Transfer Report définis
comme étant sensibles {cC'est-a-dire qui ont I'attribut Critical dans le DSTransmissionParg dont
la valeur est TRUE), le client TASE.2 est tenu de renvoyer une confirmation de la réceptipn du
Trangfer Report au sefveur TASE.2 qui le lui a envoyé.

5.3.1 Objets‘Special Transfer (transfert spécial)

5.3.11.1 Généralités

Pl e pmaa ANl AVAbiate oot AAfiAle Ao pAfA e ana o ol Ao Naots QA A d
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Transfer Set. Ces objets servent a récupérer des informations concernant le processus de
compte rendu de transfert. Ces modeles d'objets sont: Transfer Set Name, Next Transfer Set,
Event Code, DSConditions et Transfer Set Time Stamp. Il n'existe aucune opération ni action
définie dans la présente norme pour ces objets.

5.3.11.2 Modeéle d'objet Transfer Set Name (nhom de I'ensemble de transfert)

Model: Transfer Set Name
Key Attribute: Name

Name (Nom)
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L'attribut Name doit identifier de fagon unique un objet Transfer Set. Name peut identifier soit
un Data Set Transfer Set soit un Time Series Transfer Set. Cet attribut prend le nom du
Transfer Set qui a déclenché une condition provoquant une action Transfer Report.

5.3.11.3 Next Transfer Set (ensemble du prochain transfert)

Model: Next Transfer Set
Key Attribute: Next Transfer Set Name

Next Transfer Set Name (nom du prochain ensemble de transfert)

Cet dttribut doit identifier de fagon unique un objet Transfer Set. Name peut identifierysoit un
Data [Set Transfer Set, soit un Time Series Transfer Set.

5.3.11.4 Modéle d'objet Event Code (code d’événement)

Model: Event Code
Key Attribute: Event Code

Event Code (code d’événement)

Cet gttribut doit identifier de fagon unique soit un objet Event-Code Detected, soit un|objet
Event Code Requested. Cet attribut prend la valeur d'un code d’événement qui a déclenghé la
condition provoquant une action Transfer Report.

5.3.11.5 Modéle d'objet DSConditions

Mod¢gl: DSConditions
Key Attribute: DSConditions

DSCaonditions (conditions DS)

L'attrfbut DSConditions doit prendre-la valeur de la condition qui a déclenché l'action Trgnsfer
Report.

5.3.11.6 Modéle d'objet TSConditions (informatif)

Voir [D.3.7.2.

5.3.11.7 Modgele d'objet TAConditions (informatif)

Voir D.3.7.3:

5.3.1 e de

transfert)

Model: Transfer Set Time Stamp
Key Attribute: Transfer Set Time Stamp Name

Transfer Set Time Stamp Name (nom du marqueur temporel de I'ensemble de transfert)

L'attribut Transfer Set Time Stamp Name doit prendre la valeur de I'heure a laquelle une action
Transfer Report a été déclenchée.
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5.3.12 Dispositifs
5.3.12.1 Généralités

Un dispositif représente un objet réel de conduite dans le VCC. Deux classes de dispositifs
sont contenues dans le modéle TASE.2: Select-Before-Operate (SBO) et Direct-Control (Non-
SBO). Les dispositifs SBO ont deux états: IDLE (inactif) et ARMED (armé). lls acceptent une
opération: Select. Les deux classes de dispositifs acceptent I'opération Operate. Les dispositifs
ont aussi quatre actions: Timeout, Local Reset, Success et Failure. La classe ou le dispositif
peut contenir un modéle d’étiquetage, auquel cas, les opérations Set Tag Value et Get Tag
Value peuvent étre utilisées pour manipuler I'étiquette du dispositif.

5.3.1R2.2 Modeéle d'objet Device

Moddl: Device

Key Attribute: Device Name

Attribute: ControlPoint

Attribute: List of Access Control Specification

Devige Name (nom du dispositif)

L'attribut Device Name identifie de fagon unique le dispositif avec une portée soit VCC-splecific
soit ICC-specific.

ControlPoint (point de commande)

L'attrlbut ControlPoint spécifie le type de données.de' la valeur associée a I'objet Device| Voir
'IEC [60870-6-802 pour une description du%\nodéle d'objet ControlPoint et de| ses
corregpondances.

List of Access Control Specification (liste-des spécifications de contréle d'accés)

L'attribut List of Access Control Spécification est une liste d'informations de contrdle d'acces
qui spécifie les opérations permises sur cet objet aux utilisateurs TASE.2. Voir 5.2.4 poufr une
définition de cet attribut. LaList of Permitted Access pour les objets Device est:Visibility,
Seleqt, Operate et Set Tag.

5.3.1R.3 Opération(Select (sélectionner)

L'opération Select\\passe un dispositif de I'état IDLE a I'état ARMED. Elle prend cqgmme
argurnent l'identificateur du Device Name. Une opération Select doit échouer si le disposifif est
non-$BO ou's'il est SBO et ARMED. L'opération Select doit aussi échouer si la valelur de
I'attribut Fag est OPEN-AND-CLOSE-INHIBIT. Le serveur TASE.2 répond a une demande
satisflésaite du client TASE.2 en renvoyant une valeur pour l'attribut CheckBackld assocfé au
dispositif. comme indigué dans la Table Bilatérale.

5.3.12.4 Opération Operate (Opérer)

Par l'opération Operate, le client TASE.2 fournit une valeur a I'attribut Command de I'objet
Device, ainsi que le CheckBackld. Quand le dispositif a fini I'exécution de la fonction
Command, il passe de I'état ARMED a lI'état IDLE. L'opération Operate prend comme
arguments l'identificateur pour Device Name et une valeur pour l'attribut Command. Operate
pour un dispositif doit échouer si la valeur de l'attribut Tag n'est pas conforme a la commande
requise. Une valeur de NO-TAG n'empéche jamais une opération. Une valeur d'OPEN-AND-
CLOSE-INHIBIT empéche toujours I'opération. Une valeur de CLOSE-ONLY-INHIBIT
n'empéche que les commandes Close ou Raise.
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5.3.12.5 Opération Set Tag Value (fixer la valeur de I'étiquette)

L’'opération Set Tag Value permet au client TASE.2 de donner une valeur a I'attribut Tag d’un
dispositif. Si la nouvelle valeur de I'attribut Tag est NO-TAG, les opérations Select et Operate
sont autorisées sur ce dispositif. Si la valeur de l'attribut Tag est OPEN-AND-CLOSE-INHIBIT,
aucune opération n'est autorisée sur le dispositif. Si I'attribut Tag est CLOSE-ONLY-INHIBIT,
les opérations sur ce dispositif sont partiellement restreintes. Si I'attribut Tag d’un dispositif
VCC-Specific est tout sauf NO-TAG, seul le client qui a donné cette valeur peut la modifier.

5.3.12.6 Opération Get Tag Value (obtenir la valeur de I'étiquette)
L'opération-Ge : S S 2-de OLHE 3 o-tattribut Tag
d’'un (dispositif. A noter que I’état courant de I'attribut Tag peut également étre obtenu en
inclugnt un objet Tag_Value dans un Data Set.

5.3.12.7 Action Timeout (hors délai)

L'action Timeout permet a un dispositif de signaler qu'il a dépassé le délab d'état ARMED et
qu'il lepasse a I'état IDLE.

5.3.12.8 Action Local Reset (remise a zéro locale)
L'actipn Local Reset sert au serveur TASE.2 a signaler quelétat du dispositif est pas$é de

I'état|ARMED 4 I'état IDLE par une action locale. L'attribut<Tag du dispositif peut aussi|avoir
changé de valeur comme résultat de I'action Local Resets

5.3.12.9 Action Success (succes)

L'actipn Success sert au serveur TASE.2 & signaler qu'une action Operate a été accomplie
avec jsucces et que le dispositif est maintenant.a 'état IDLE.

5.3.12.10 Action Failure (échec)

L'actipn Failure sert au serveur TASE.2 a signaler que l'action Operate a échoué. L'état du
dispojsitif passe a I'état IDLE.

5.3.13 Programs (programmes)

Voir [D.3.8.

5.3.14 Event Enrollments (souscriptions d’événement)

Voir [D.3.9.

5.3.1p " Event Conditions (conditions d’événement)

Voir D.3.10.

6 Correspondance entre les modéles d'objets TASE.2 et les modéles d'objets
MMS

6.1 Généralités

L'Article 6 met en correspondance le modéle général du VCC développé dans I'Article 5, avec
le modéle abstrait VMD (Virtual Manufacturing Device = dispositif industriel virtuel) décrit dans
I''SO 9506-1.
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6.2 Notation de modélisation des objets

Les documents TASE.2 (la présente norme et I'lEC 60870-6-802) utilisent une technique de
modélisation d’objets abstraits afin de décrire complétement les modéles des dispositifs
TASE.2 et les procédures de services TASE.2. Cette technique de modélisation décrit des
objets abstraits, les caractéristiques de ces objets ainsi que les opérations sur ces objets. Les
objets décrits sont abstraits et représentent une aide pour la compréhension des intentions et
des effets des procédures de services TASE.2. En implémentant TASE.2, un systéme réel fait
correspondre les concepts décrits dans le modéle avec le dispositif réel. En conséquence, un
dispositif conforme a la présente norme, quand il est vu de [Iextérieur, affiche les
caractéristiques décrites par la technique de modélisation des objets, mais les mécanismes
permettant d’arriver a cette visibilité ne sont pas définis par la présente norme.

TASH.2 définit un certain nombre de classes d’objets. Chaque objet est une instance d’'une
classke et constitue une entité abstraite qui affiche certaines caractéristiques et qui peut étre
affectée par certains services et certaines opérations TASE.2. Chaque classe~a_-regu un nom
par lgquel elle est référencée.

Chagque classe est caractérisée par un certain nombre de types d’attributs-qui servent a décrire
des daractéristiques visibles de I'extérieur de tous les objets de cette'classe. Chaque insfance
(objef) de la classe a le méme jeu de types d’attributs mais a(soh propre jeu de vagleurs
d’attr|buts.

Chaque objet doit étre identifié de fagon unique parmi toutes\les instances de la méme clpsse.
Dans| ce but, une ou plusieurs valeurs d’attributs de I'0bjet doivent former une combinpison
unigue. (Par exemple, beaucoup d’'objets ont un attribtit)appelé "object Name" qui est différent
pour [chaque objet de la méme classe). Dans TASEQ, chacun des attributs faisant parfie de
cette|combinaison qui rend I'objet unique, est identifié comme étant un "key attribute = aftribut
clé".

Enfin| certains objets comprennent deswiattributs conditionnels, en ce sens qu’ils ne se
rappdrtent a I'objet que si et seulement i certaines conditions sont remplies. TASE.2 exprime
ces gttributs en utilisant une contrainte qui spécifie une condition. Les attributs sujets a une
contrainte ne sont considérés comme attributs de I'objet que si et seulement si la contrainte
correppondante est satisfaite pour:cet objet.

Dans|TASE.2, la syntaxe des classes est définie comme un jeu d’objets comme suit:

Obje¢t: (nom de la classe)
Key attribute? (nom du type de I'attribut (valeurs))
Attributex(nom du type de I'attribut (valeurs))

Attribute: (nom du type de I'attribut (valeurs))
Constraint (EXpression de fa contrainte)
Attribute: (nom du type de I'attribut (valeurs))
Attribute: (nom du type de I'attribut (valeurs))
Attribute: (nom du type de I'attribut (valeurs))

Par convention, chaque définition d’objet commence par une déclaration d’objet et par le nom
de l'objet. Immédiatement aprés et en retrait, un attribut clé est nommé. Ensuite, zéro ou
plusieurs attributs sont nommés. A noter que les contraintes peuvent étre exprimées n’importe
ou parmi les attributs, sachant que tous les attributs sujets a cette contrainte figurent en retrait,
en dessous de cette ligne. La premiére définition d’attribut ne figurant pas en retrait termine la
liste des attributs sujets a cette contrainte. Par commodité, des attributs peuvent également
figurer en retrait sous d’autres attributs pour signaler une hiérarchie d’inclusion de ces
attributs.
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La présente norme utilise plusieurs classes d’objets MMS. Leurs définitions sont données dans
les parties correspondantes de I'ISO 9506-1.

6.3 VCC (virtual control centre = centre de conduite virtuel)
6.3.1 Généralités

Un centre de conduite est modélisé a I'aide d'un ou plusieurs VCC. Un VCC correspond a un
VMD de MMS; il a donc la méme définition et le méme comportement qu'un VMD de MMS. Un
VMD de MMS existe dans le processus d'application du serveur MMS. Il constitue la partie
d'une tache de traltement de Imformatlon qU| met a dlsposmon un ensemble de ressources et
de fop
VMD de MMS fait que le VCC TASE 2 rempllt les mémes fonctlons pour un centre de cornduite
que ¢elles du VMD de MMS pour un dispositif réel: il représente la partie d’'une~tache de
traitement qui met a disposition un ensemble de ressources et de fonctionnalités associél a un
centre de conduite. Il n'existe aucun modeéle abstrait pour le VCC TASE.2.-Beaucoup des
informations représentées dans le VMD de MMS pour les dispositifs qui corfespondent & des
informations similaires utilisées dans les centres de conduite sont cepehdant représentées
dans|le modele d'objet Bilateral Table.

Dans|MMS, un serveur est une entité communicante qui se comporte~comme un VMD pour une
instamce particuliere de demande de service et un client est(ine entité communicante qui
utilise¢ le VMD dans un but particulier via une instance de demande de service. Pour TASE.2,
les dgfinitions de client et de serveur sont presque les mémes. Un serveur TASE.2 esft une
entit§ communicante qui se comporte comme un VCC “pour une instance particuliefre de
demgnde de service. De fagon similaire, un client TASE.2 est une entité communicanfe qui
utilisg le VCC via une ou plusieurs demandes de seryjce’ TASE.2 pour une instance particpliére
de dé¢mande de service. Un serveur TASE.2 ne :doit représenter qu'un seul VCC dang une
assogiation.

6.3.2 Correspondance des TASE.2 Domains (domaines)

Exactement comme un VMD de MMSj*un VCC TASE.2 doit contenir zéro Domains ou|plus.
Dans| MMS, un Domain sert a représenter une instance spécifique d'utilisation d'un ensg@mble
de po¢ssibilités du VMD de MMS. Cela comprend les aspects d’'un VMD de MMS qui| sont
asso¢iés a un élément spécifigue de stratégie coordonnée de conduite ou de surveillance.
Dans|TASE.2, I'utilisation de(Domain est légérement différente. Un TASE.2 Domain reprégente
une instance spécifique d'un ensemble de ressources et de capacités associé a un uhique
centre de conduite distdnt."Ainsi, un VCC TASE.2 peut avoir un Domain pour chaque cenfre de
condtiite avec lequel-il\peut avoir une association TASE.2, ou avec lequel il a actuellement une
assog¢iation TASE2."{'y a un et un seul TASE.2 Domain dans un VCC qui sert un autre dentre
de cdnduite. Il peut n'exister aucun Domain si tous les objets dans le VCC dépendent de plus
d'un tentre de\conduite. Quand un objet a une portée ICC-specific, il est associé au Dgmain
représentanti\l€ centre de conduite dont il dépend. Un TASE.2 Domain contient des gbjets
assog¢iés @ un seul accord bilatéral. Chaque TASE.2 Domain correspond a un domaine MMS.

Dans un serveur TASE.2, il peut y avoir des données réelles et des dispositifs qui dépendent
de plus d'un centre de conduite. Avec le modele TASE.2, des données réelles et des dispositifs
peuvent étre représentés par des identificateurs TASE.2 différents. En fonction des
implémentations, on peut avoir un objet TASE.2 dans un TASE.2 Domain représentant par
exemple le dispositif A, et un autre objet TASE.2 dans un autre TASE.2 Domain représentant
le méme dispositif A. Ces objets TASE.2, qui pourraient avoir chacun une portée ICC-specific,
correspondent au méme dispositif réel mais sont associés a différents centres de conduite.
Une autre fagcon de gérer cela serait d'avoir un seul objet TASE.2 représentant le dispositif
mais avec une portée VCC-specific. Cet objet TASE.2 ne pourrait donc pas étre associé a un
centre de conduite particulier car sa portée n'est pas ICC-specific.
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6.3.3

Correspondance des centres de conduite TASE.2

Dans TASE.2, un processus d'application (AP = application process) doit étre identifié par un
seul centre de conduite TASE.2. De cette maniere, un titre de processus d'application (AP-title)
peut étre utilisé pour identifier de fagon unique un centre de conduite TASE.2. Un AP doit
contenir les capacités lui permettant d'agir soit comme un client TASE.2, soit comme un
serveur TASE.2, ou comme les deux a la fois. Un AP ayant les capacités d'un client ou celles
d'un serveur TASE.2 est appelé TASE.2 AP. Il existe un VCC dans un TASE.2 AP ayant les
capacités d'agir comme un serveur TASE.2. Un TASE.2 AP ayant les capacités d'un serveur
peut contenir un ou plusieurs VCC.

6.3.4

Dans
d'app

d'app
MMS
utilisq
prése

Dans
Appli
titre

d'enti
donc
TASH
étre

I'OSI, un processus d'application (AP = Application Process) a une ou plusieuts* e
lication (AE = Application Entity) qui représentent un ensemble de possibilitg
communication. Les AE sont a leur tour représentées par un ensemble d'éléments de se¢

lication (ASE = Application Service Elements). MMS est un ASE et TASE2 utilise |¢
pour toutes ses communications. On appelle TASE.2 AE, une AE dans~un TASE.2 A

nte norme.

I'OSI, les AE sont identifiées par un ou plusieurs titres d'entités d’application (AE-
Cation entity title). Un AE-title identifie un AP avec une desses AE par la combinaisor
de processus d'application (AP-title = Application Process title) et d'un qualifig
té d'application (AE-qualifier = application entity qualifier)4. Dans TASE.2, un AE-title
identifier de fagon unique un TASE.2 AP et une‘de ses TASE.2 AE. En outre, cd
.2 fait correspondre un AP a un seul centre deyeonduite TASE.2, un AE-title peut
tilisé pour identifier de fagon unique un centre.de conduite TASE.2.

Dans

I'OSI, un AE-title est lié a une seule Presentation Address (adresse de présentation

contiInt un ensemble de points d'accés d‘adresse de présentation (PSAP = Presen

Addr
peut
(0N
d'ass

ss Access Point)). Ainsi, avec une Presentation Address ou un AE-title, un client TA
ndresser de fagon unique un servelr TASE.2 dans un environnement de communid
pour établir une association. ‘Une fois cette association établie, un identific
pciation déterminé au moment'de la mise en place de l'association peut servir a adr

le camal de communication entre’les deux entités.

6.4

Le m

Correspondance des modéles d'objet Association

pdéle d'objet Association TASE.2 est défini comme:

Modegl: Association

Key Attribute: Association Identifier
Attribute: Application Reference

Security Credentials (facultatif)
Attribute: QOS

Attribute: Supported Features

atjon

ntités
s de
rvice
ASE
P qui

MMS pour implémenter les possibilités client ou serveur de TASE.2 conformément a la

itle =
d'un
ateur
peut
mme
aussi

) (qui
fation

SE.2
ation
ateur
bsser

Les a

ttributs de I'objet Association doivent correspondre comme suit:

Association Identifier (identificateur d'association)

4 Un AE-title est défini dans I'lSO 8649 comme étant :

AE-title ::= SEQUENCE
{AP-title,

AE-qualifier

}
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Cet attribut identifie de fagon unique l'association avec le serveur TASE.2. Il doit étre
représenté comme un identificateur d'association MMS.

Application Reference (référence d'application)

Cet attribut identifie de fagon unique I'AP (Application Process) et I'AE (Application Entity)
client TASE.2 avec lesquels le serveur TASE.2 a une association. Il doit étre représenté
comme un AE-title.

Le Security credentials doit étre tel que spécifié dans I'lEC 62351-4.

QOS|(qualité de service)

Cet gttribut identifie les différents aspects de "Quality of Service" utilisés par |'association. I
est spécifique a cette seule association. La représentation de QOS doit étre traitée localement,
sauf fju'elle doit étre utilisée dans la couche réseau pour établir Quality of. Service. Pour plus
de détails, se référer a I'lEC 60870-6-702.

Suppprted Features (caractéristiques prises en charge)

Cet afttribut identifie les Building Blocks supportés par le serveur,“"FASE.2. Il doit étre reprégenté
comme une Variable Nommée MMS appelée "Supported_Features" comme défini a I'Article 8.

6.5 | Correspondance des modéles d'objet Bilateral\Fable (Table Bilatérale)
Le mopdéle d'objet TASE.2 Bilateral Table est définkeomme:

Mode|l: Bilateral Table

Key Attribute: Client Control CentrexDésignation

Attribute: Version

Attribute: TASE.2 Version

Attribute: Domain Name

Attribute: List of ApplicationReferences

Attribute: List of Association Objects

Attribute: List of Data Value Objects and Access Control Specifications
Attribute: List of Data’Set Objects and Access Control Specifications
Attribute: List of Transfer Set Objects and Access Control Specifications
Attribute: List of Device Objects and Access Control Specifications

Chaque Table Bilatérale est associée a un domaine MMS. Ce domaine MMS porte un nom qui
identifie le clientsTASE.2 correspondant a I'attribut Client Control Centre Designatiop. La
correppondance~de cet attribut de I'objet Bilateral Table doit s'effectuer comme suit:

Client Control Centre Designation (désignation du centre de conduite client)

Cet attribut identifie le centre de conduite client TASE.2 pour lequel la Table Bilatérale a été
définie avec le serveur TASE.2. Il doit étre représenté comme un AP-title.

Version (version)

Cet attribut identifie de fagon unique une version unique de la Table Bilatérale. Si des
changements sont apportés a la Table Bilatérale, une nouvelle valeur unique doit alors étre
générée pour cet attribut. Cet attribut doit étre représenté comme une Variable Nommée MMS
appelée "Bilateral_Table ID", comme défini en 8.3.3.

TASE.2 Version (version de TASE.2)
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Cet attribut identifie une version unique de TASE.2. Cet attribut doit étre représenté comme
une Variable Nommée MMS appelée "TASE.2_ Version", comme défini en 8.3.4.

Domain Name (nom du domaine)
L'attribut Domain Name est le nom du domaine TASE.2. Il n'a pas de correspondance.

List of Application References (liste de références d'application)

Cet attribut identifie les processus d'application et les entités d'application clients TASE.2 qui

TASE 2 1 11| T
FASE2—pour—tegquel—a—T able

Bilatdrale est définie. Il doit étre représenté par une liste de AE-titles.

nt I'n..&n-—inn“ a—d'Atabliyr Adoao occoniobioamae ovan 1o oo
O AULUTTOAUIVIT U TUlAauvlit ULO doouUULIdUIVITo AdavUoUL 10 oCT vVvouUl

List of Association Objects (liste d'objets Association)

Cet dttribut identifie les objets Association auxquels il est possible d'accéder par le cenfre de
condtite distant identifié par I'attribut Client Control Centre Designation.cka List of Assocjation
Objects doit étre représentée par une liste d'objets Variables Nommées  MMS.

List of Data Value Objects and Access Control Specifications (liste d'objets Valeur de Données
et de|spécifications de contrble d'accés)

Cet gttribut identifie les objets Data Value ainsi que ‘tes Access Control Specifications
correppondantes auxquelles il est possible d'accéder patile centre de conduite distant identifié
par llattribut Client Control Centre Designation. IKa ‘List of Data Value Objects doiff étre
représentée par une liste d'objets Variables Nommees MMS.

List df Data Set Objects and Access Control-Specification (liste des objets jeu de donndes et
spécifications de contrdle d'accés)

Cet attribut identifie les objets Data* Value ainsi que les Access Control Specifications
correppondantes auxquelles il est possible d’accéder par le centre de conduite distant identifié
par [attribut Client Control Centre Designation. La List of Data Set Objects doit| étre
représentée par une liste d'objets Variables Nommées MMS.

List gf Transfer Set Objects and Access Control Specifications (liste des objets ensemble de
transfert et spécifications de contréle d'acces)

Cet attribut identifie les objets Transfer Set ainsi que les Access Control Specifications
correppondantes auxquels il est possible d'accéder par le centre de conduite distant identifié
par llattributxClient Control Centre Designation. La List of Transfer Set Objects doif étre
représentée par une liste d'objets Variables Nommées MMS.

List of Device Objects and Access Control Specifications (liste des objets dispositifs et
spécifications de contrbdle d'accés)

Cet attribut identifie les objets Device ainsi que les Access Control Specifications
correspondantes auxquels il est possible d'accéder par le centre de conduite distant identifié
par I'attribut Client Control Centre Designation. La List of Device Objects doit étre représentée
par une liste d'objets Variables Nommées MMS.

La List of Access Control Specification (liste des spécifications de contrble d'accés) pour tous
les objets n'est pas définie dans la présente norme. Son implémentation est traitée localement.
La présente spécification n'exige pas le mécanisme MMS Conditioned Service (service
conditionnel) pour implémenter le contrdle d'acceés.
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Correspondance du modéle d'objet Data Value

Le modéle d'objet Data Value est défini comme suit:

Model: Data Value

Key Attribute: Data Value Name
Attribute: List of Access Control Specification

2014

Les objets Data Value doivent étre représentés comme des Variables Nommées MMS. Les
objets Data Value doivent avoir une portée VMD-specific ou Domain-specific. Si la portée est
Domain-specific, les variables doivent alors correspondre au domaine MMS défini pour le

centr
varia
I'attri

Chaq
qui a
Even

types
Varia

Data

B-de conduite du client TASE.Z qui a etée identifié dans la |able Bilatérale. La poriee
ble n'a aucune implication dans le contrdle d'accés. Le contrble d'accés est spécifié
put List of Access Control Specification.

ue objet Data Value correspond a une Variable Nommée MMS avec une/Tiype Descr|
un des types définis pour les modéles d'objets Indication Point, Protection Equip
ou Tag_Value définis dans I'lEC 60870-6-802. Pour plus de détails sur ces défin
. voir cette partie de I'lEC 60870-6. Pour plus de détails sur la correspondance ave
bles Nommées MMS, voir I'Article 8.

\Value Name (nom de Valeur de Données)

Cet gttribut définit de fagcon unique la Variable Nommée MMS pour cet objet Data Value

objet

exceptions suivantes.

Les

commandable (qui est aussi représenté par unge’ Variable Nommée MMS) défini pour ce o
de cdnduite client.

Les noms peuvent étre attribués(arbitrairement aprés accord entre les centres de conduitg.

Cet g

List of Access Control;Specification (liste de spécifications de contrble d'accés)

Les objets Data Value ne peuvent_pas utiliser le nom d'un objet Transfer Set qui est
rgprésenté par une Variable Nommeée MMS mais qui a une sémantique unique.

5 Data Value peuvent étre identifiés en utilisant teut\MMS Variable Name valide, ave

bbjets Data Value ne peuvent pas utiliser le méme nom qu'un dispositif TA

ttribut doit étre représenté par le type MMS ObjectName.

Lare

6.7

Le m

brésentationde List of Access Control Specification est traitée localement.

Correspondance du modéle d'objet Data Set

de la
dans
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SE.2
entre

aussi

deted'objet DataSetestdefinicommesuit:

Model: Data Set

Key Attribute: Data Set Name
Attribute: Data Set Scope (VCC-specific, ICC-specific)

Attribute: Transfer Set Name OPTIONAL
Attribute: DSConditions Detected OPTIONAL
Attribute: Event Code Detected OPTIONAL
Attribute: Transfer Set Time Stamp OPTIONAL

Attribute: List Of Data Value Objects
Attribute: List of Access Control Specification
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Les objets Data Set doivent étre représentés comme des MMS Named Variable Lists (listes de
Variables Nommées MMS). Les objets Data Set peuvent avoir une portée VMD-specific (c'est-
a-dire VCC-specific) ou Domain-specific (c'est-a-dire ICC-specific). Le Data Set peut contenir
les attributs Transfer Set Name, DSConditions Detected, Event Code Detected et/ou Transfer
Set Time Stamp en plus des objets List Of Data Value. Voir I'Article 8 pour la correspondance
de I'objet Data Set avec la MMS Named Variable List.

Data Set Name (nom du jeu de données)

Cet attribut doit étre représenté comme I'attribut MMS Variable List Name. Les objets Data Set
peuvent étre identifiés a I'aide de tout MMS Variable List Name valide, avec les exceptions

suiva£tes:

e Les noms doivent rester constamment uniques (dans leur portée), c'est-a-dire) que les
npms ne doivent jamais étre utilisés pour plus d'un objet Data Set a la fois.
L

. €s noms peuvent étre affectés arbitrairement aprés accord entre les centtes’de conduite.

Data [Set Scope (portée du jeu de données)

Cet attribut spécifie la portée de I'objet Data Set. Il doit étre-‘représenté dans le IMMS
Obje¢tName pour I'objet Data Set.

Trangfer Set Name (nom de I'ensemble de transfert)

Cet 4dttribut identifie de fagon unique la Variable Nommeée MMS pour I'objet Transfert Sef pour
ce DOata Set. La Variable Nommée MMS identifiée par cet attribut doit étre du| type
DSTrpnsferSet, défini a I'Article 8. Il doit étre representé par une Variable Nommée MMS du
type MMS ObjectName.

DSCgnditions Detected (conditions DS détectées)

Cet gttribut identifie les conditions qui ont généré le dernier compte rendu Transfer Set. |l doit
étre feprésenté par une Variable, Nommée MMS du type DSConditions. Pour la définition de
ces cpnditions, voir 5.3.7.2.

Eveni Code Detected (code d’événement détecté)

Cet dttribut identifie(les conditions extérieures d’événement qui ont généré le dernier cqmpte
rendy Transfer Set:H doit étre représenté par une Variable Nommée MMS du type Integer16. I
ne doit étre présent que si l'attribut OtherExternalEvent est fixé dans I'objet DSCondjtions
Detegted.

TrangferrSet Time Stamp (marqueur temporel de I'ensemble de transfert)

Cet attribut identifie I'heure a laquelle le dernier compte rendu Transfer Set a été généré. Il doit
étre représenté comme une Variable Nommée MMS du type GMTBasedS (base GMT).

List of Data Value Objects (liste d'objets Valeur de Données)

Cet attribut doit étre représenté comme I'attribut MMS List of Variable. C'est une liste de Data
Value Name. Pour les correspondances de l'attribut Data Value Name, voir 6.6.

List of Access Control Specification (liste de spécifications de contréle d'accés)

La représentation de List of Access Control Specification est traitée localement.
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6.8 Correspondance du modéle d’objet Information Message

Information Message doit étre représenté comme un Domaine ou une Variable Nommée MMS
a portée VMD-specific. Information Message ne peut pas étre lu ou écrit, il n’est que transmis
par le serveur. Au moment du compte rendu, les attributs InfoReference, LocalReference,
Messageld et les attributs Size d'un Information Message sont mis en correspondance avec
une Variable Nommée MMS appelée "Info Mess Header" du type InfoMessHeader. Le
InfoStream de I'objet Information Message correspond a une Variable Nommée MMS appelée
Info_Buf Il du type InfoBufll ou Il est la plus petite des tailles de type InfoBuf qui contiennent le
message entier. Voir 'lEC 60870-6-802 pour plus de détails sur la définition de Information
Message.

6.9 | Correspondance du modéle d'objet Transfer Set
6.9.1 Généralités

Les ¢bjets Transfer Set doivent étre représentés comme des Variables Nommeées MNS. I
exist¢ quatre MMS Named Type (type MMS nommé) résultant de cette définition de mpdéle
d'objet destinée a étre utilisée par le Transfer Set MMS Named Variableés’ DSTransferSet. Ils
sont €[décrits a I'Article 8. Les Variables Nommées MMS doivent ayoir une portée Domain-
specific et doivent correspondre au Domaine MMS défini pour le‘centre de conduite Client
TASH.2 qui a été identifié dans la Table Bilatérale.

6.9.2 Correspondance du modéle d'objet Data Set Transfer Set
6.9.2{1 Généralités

Le modéle d'objet Data Set Transfer Set est défini.comme suit:

Model: Data Set Transfer Set

Key Attribute: Transfer Set Name

Attribute: Data Set Name

Attribute: DSTransmissionPars

Attribute: Association Identifier

Attribute: Status (ENABLED, DISABLED)
Attribute: Event Code Requested

Attribute: List of Access Control Specification

Trangfer Set Name (nonide I'ensemble de transfert)

Cet dttribut définit\de fagon unique la Variable Nommée MMS pour cet objet Transfer S¢t. La
Variaple Nommeée' MMS identifiée par cet attribut doit étre du type DSTransferSet défini a
I'Artigle 8.

Data [Set*Name (nom du jeu de données)

Cet attribut identifie un objet Data Set dont les valeurs sont demandées par le client. Il doit étre
représenté par le composant DataSetName de la Variable Nommée MMS. Il est du type MMS
ObjectName.

DSTransmissionPars (parameétres de transmission DS)

Cet attribut définit toutes les valeurs nécessaires pour spécifier totalement quand et comment
le serveur TASE.2 est tenu d’envoyer les valeurs de I'objet Data Set. Il doit étre représenté par
plusieurs composants de Variables Nommées MMS. Ces composants sont décrits en
5.3.10.2.2 et 6.9.2.2 qui fournissent également la définition de cet attribut.

Association Identifier (identificateur d'association)
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Cet attribut identifie I'association entre le client et le serveur TASE.2. Il doit étre représenté
comme un identificateur d'association MMS. Il ne correspond a aucun composant de Variable
Nommée MMS.

Status (statut)

Cet attribut doit étre soit ENABLED pour demander I'exécution de I'action Condition Monitoring,
soit DISABLED pour arréter I'action Condition Monitoring par le VCC. Il est représenté par le
composant Status de la Variable Nommée MMS. Il est du type booléen, défini comme suit: une
valeur non nulle signifie ENABLED, et elle correspond a vrai; une valeur nulle signifie
DISABLED et elle correspond a faux.

Eveni Code Requested (code d’événement demandé)

Cet attribut indique quel événement extérieur doit provoquer la condition.llCne doif étre
considéré comme valable que si le drapeau condition OtherExternalEventy“est fixé |dans
I'attribut DSConditions Requested dans l'attribut TransmissionPars de I'objet Transfer $et. I
doit étre représenté par le composant EventCodeRequested de la Variable Nommée MMS. I
est du type Integer16.

List of Access Control Specification (liste de spécifications de contrble d'accés)

La représentation de List of Access Control Specification est traitée localement.

6.9.2(2 Correspondance du modéle d'objet DSTransmissionPars

Le mopdéle d'objet DSTransmissionPars est défini.«Comme suit:

Moddl: DSTransmissionPars

Attribute: Start Time

Attribute: Interval

Attribute: TLE

Attribute: Buffer Time

Attribute: Integrity Check

Attribute: DSConditions' Requested
Attribute: Block Data

Attribute: Critical

Attribute: RBE

Attribute: AllLChanges Reported OPTIONAL

Le mpdele d'objet DSTransmissionPars correspond aux composants appropriés de la Vatiable
Nominée MMS.représentant DSTransferSet comme il est défini a I'Article 8.

Start [Time (heure de début)

Cet attribut est I'neure de début de Condition Monitoring pour le serveur TASE.2. Il est du type
GMTBasedS.

Interval (intervalle)

Cet attribut est l'intervalle de temps qui sépare les comptes rendus du serveur TASE.2.
L'intervalle commence lorsque survient Start Time. Si RBE est faux, I'état présent de tous les
objets du Data Set est alors rapporté quand expire l'intervalle. Si RBE est vrai, alors seuls sont
rapportés les états courants des objets modifiés dans le Data Set quand expire l'intervalle. Si
le méme objet a subi de multiples modifications pendant cet intervalle et que All Changes
Reported est faux, seule la valeur finale est rapportée. Cependant, si All Changes Reported est
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vrai, tous les changements apportés au méme objet pendant l'intervalle sont rapportés. Il est
du type Timelnterval32.

TLES

Heure de Time Limit for Execution (heure limite pour exécution). Cette heure est avant tout
dépendante du serveur TASE.2. C'est I'heure a laquelle le serveur TASE.2 est tenu d’envoyer
le Data Set Transfer Report au client TASE.2. Si le serveur TASE.2 prévoit qu'il ne pourra pas
envoyer le Data Set Transfer Report au client TASE.2 dans le temps TLE, il ne doit pas alors
générer le compte rendu et doit écarter les données. Il est du type TimelntervalS.

Buffer Time (délai de mise en tampon)

Cet dttribut est l'intervalle de temps nécessaire pour mettre dans des tampons les, condjtions
Obje¢tChange avant d'en rendre compte au client TASE.2. Buffer Time commence quand
survi¢nt la premiére condition ObjectChange. Si RBE est faux, I'état courant detous les gbjets
du Data Set est rapporté quand expire Buffer Time. Si RBE est vrai, seul est rapporté|l'état
courgnt des objets modifiés dans le Data Set quand expire Buffer Time.\Si un méme objet a
subi e multiples modifications pendant Buffer Time et que Report AllkEhanges est faux, seule
la valeur finale est transmise. Si Report All Changes est vrai, tous-les changements apgortés
au meme objet pendant Buffer Time sont rapportés. Il est du type-Timelntervals.

Integrity Check (vérification d'intégrité)

Cet attribut est I'heure de vérification d'intégrité quand la condition IntegrityTimeOuUt est
utilisge. Il est du type Timelnterval32.

DSConditions Requested (conditions DS demandees)

Cet dttribut donne les conditions sous lesquelles le Transfer Report doit étre effectué. Pour la
définition des conditions, voir 5.3.10.2.3xCet attribut est du type DSConditions.

BlocK Data (bloquer les données)

Cet dttribut indique le type de-mécanisme de compte rendu de transfert a utiliser. 1l est dJ type
boolégen, défini comme _suit: une valeur non nulle signifie vrai et indique qu'il faut bloqger le
compte rendu de transfert; une valeur nulle signifie faux et indique qu'il ne faut pas bloquer le
compte rendu de transfert.

Criticpl (sensijbl€)

Cet dttributyindique si oui ou non le Transfert Report exige un accusé de réception. Il gst du
type paooléen et il est défini comme suit: une valeur non nulle signifie vrai et indique gu'un
accuse de reception est exigeé; une vafteur nuife signiflfe faux et indique quun accusé de
réception n'est pas requis.

BE

Cet attribut indique quelle quantité de données est rapportée dans le Transfer Set, comme
défini dans le mécanisme de Report By Exception (compte rendu par exception). Il est du type
booléen, défini comme suit: une valeur non nulle signifie vrai et indique que seules les valeurs

5 Le client TASE.2 peut souhaiter garder une trace du temps pendant lequel un Data Set Transfer Set est
considéré comme valable. On se référe a cela comme Time Allowed to Live, ou TAL. Il n'y a pas d'exigences
dans la spécification TASE.2 pour TAL. Les implémentations peuvent cependant utiliser TAL.
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d'objet modifiées doivent étre incluses dans le Transfer Report; une valeur nulle signifie faux et
indique que les valeurs de tous les objets doivent étre incluses dans le Transfer Report.

All Changes Reported (tous les changements rapportés)

Cet attribut indique le nombre de changements de valeur qu’'on peut transmettre dans un
Transfer Report quand RBE est vrai et que Buffer Time n’est pas égal a zéro. Il est du type
booléen, défini comme suit: une valeur non nulle signifie vrai et indiqgue que tous les
changements apportés a une valeur d’objet doivent étre inclus dans le Transfer Report; une
valeur nulle signifie faux et indique que seul le dernier changement de valeur d’objet doit étre
inclus dans le Transfer Report.

6.9.3 Correspondance du modéle d’objet Information Message Transfer Set
Le mopdéle d’objet Information Message Transfer Set est défini comme suit:

Modgl: Information Message Transfer Set

Key attribute: Transfer Set Name

Attribute: Association Identifier

Attribute: Status (ENABLED, DISABLED)
Attribute: List of Access Control Specification

Voir $.3.10.2.1 pour la correspondance des attributs Association Identifier et List Of A¢cess
Control Specification.

Trangfer Set Name (nom de I'’ensemble de transfert)

Cet gttribut identifie de fagon unique la Variable"Nommée MMS pour I'objet Transfer Sef pour
cet Irfformation Message. La Variable NommgeMMS identifiée par cet attribut doit étre dy type
booléen.

Statup (statut)

Cet attribut doit étre soit ENABEED pour demander que l'action Condition Monitoring soit
exéclitée, soit DISABLED pourfaire cesser I’exécution de I'action Condition Monitoring par le
VCC/| Il est représenté par.une Variable MMS qui a son Transfer Set Name de type bopléen
définl comme suit: une.valeur non nulle signifie ENABLED et correspond a vrai; une VJaleur
nulle jsignifie DISABLED)et correspond a faux.

6.10 | Correspondance du modeéle d'objet Next Transfer Set Object

Le modéle d'objet Next Transfer Set est défini comme suit:

Mode|l: Next Transfer Set
Key Attribute: Next I ranster set Name

Il existe un objet Next Transfer Set pour chaque TASE.2 Domain. Il utilise
"Next_DSTransfer_Set" comme MMS Item lIdentifiers (identificateurs d'item MMS) dans ses
MMS Object Names. Ces objets doivent étre représentés comme des Variables Nommées
MMS dont le type est MMS ObjectName. lls doivent avoir une portée Domain-specific qui
correspond au domaine MMS défini pour le centre de conduite client TASE.2 qui a été identifié
dans la Table Bilatérale. L'attribut Next Transfer Set Name doit étre représenté par I'attribut
MMS Variable Name. Pour plus de détails, voir I'Article 8.

6.11 Correspondance du modeéle d'objet Transfer Set Name

Le modéle d'objet Transfer Set Name est défini comme suit:
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Model: Transfer Set Name

Key Attribute: Name

2014

Ces objets doivent étre représentés comme des Variables Nommées MMS du type MMS
ObjectName. lIs doivent avoir une portée Domain-specific qui correspond au domaine MMS
défini pour le centre de conduite client TASE.2 identifié dans la Table Bilatérale. Ces objets
sont indéfinis, sauf quand le serveur TASE.2 est en train d'établir un Transfer Report. L'attribut
Name doit étre représenté par l'attribut MMS Variable Name et doit étre celui qui est associé

avec

6.12

le Transfer Set indiqué dans le Transfer Report. Pour plus de détails, voir I'Article 8.

Correspondance du modéle d'objet Conditions

Ilya

un modéle d'objet normatif Conditions:

Moddl: DSConditions

Cet ¢
Dom{
TASH
repré

Key Attribute: DSConditions

bjet doit étre représenté comme une Variable Nommée MMS. Il deit-avoir une p
in-specific qui correspond au domaine MMS défini pour le centre'de conduite
.2 qui a été identifié¢ dans la Table Bilatérale. Le nom dans’\|'attribut clé doit
senté par l'attribut MMS Variable Name.

L'objet DSConditions doit étre représenté comme une Vafiable Nommée MMS du

DSCq

6.13

Lem

nditions.

Correspondance du modéle d'objet Event Code

pdéle d'objet Event Code est défini comme suit:

Modgl: Event Code

Cet d
avoir

Key Attribute: Event Code

ortée
client
étre

type

bjet doit étre représenté comme-une Variable Nommée MMS du type Integer16. Il doit

une portée Domain-specific 'qui correspond au Domaine MMS défini pour le cent

condtite client TASE.2 qui a été identifié dans la Table Bilatérale.

6.14

Lem

Correspondance du modéle d'objet Transfer Set Time Stamp

pdéle d'objet Transfer Set Time Stamp est défini comme suit:

Model: TransfefSet Time Stamp

Cet ¢
GMT

Key Attribute: Transfer Set Time Stamp

bjet. doit étre représenté comme une Variable Nommée MMS du type Descripti

re de

bn of
défini

BasedS. Il doit avoir une portée Domain-specific qui correspond au Domaine MMS

pour le centre de conduite client TASE.2 identitie dans la Table Bilatérale. La valeur de ces
objets est indéfinie, sauf quand le serveur TASE.2 est en train d'écrire le Transfer Report.

6.15

Correspondance de modéle d'objet Device

Le modéle d'objet Device est défini comme suit:

Model: Device

Key Attribute: Device Name
Attribute: ControlPoint
Attribute: List of Access Control Specification
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Ces objets doivent étre représentés comme des Variables Nommées MMS avec une
Description type d’un des types définis pour les objets ControlPoint figurant dans I'lEC 60870-
6-802 et, facultativement, les types CheckBackID et Tag value. lls doivent avoir une portée
Domain-specific ou VMD-specific. Si la portée est Domain-specific, elle doit alors correspondre
au domaine MMS défini pour le centre de conduite client TASE.2 identifié dans la Table
Bilatérale. Chaque objet Device correspond comme suit:

Device Name (nom du dispositif)

L'attribut Device Name doit étre représenté comme I'attribut MMS Variable Name, de portée
VMD-Specific ou Domain-Specific.

ControlPoint (point de commande)

L'attrbut ControlPoint correspond a un des types de ControlPoint décrits dans~ITEC 60870-6-
802 | (Control_Command, Control_Setpoint Real ou Control Setpoint~yDiscrete), et
facultativement, les types CheckBackID et Tag_Value. La variable CheckBackID associéq a un
dispositif SBO est désignée par <Device_Name>_ SBO. La variable Tag \Variable assodiée a
un dispositif étiquetable est désignée par <Device_Name>_Tag.

List of Access Control Specification (liste de spécifications de controle d'accés)

La représentation de List of Access Control Specification est traitée localement.

Les dispositifs doivent avoir un modéle d'état associé*ad’'la Variable Nommée qui doit intgragir
avec [les fonctions V-Get et V-Put, comme spécifié.dans I'lSO/IEC 9506-1.

7 Correspondance des opérations etdes actions TASE.2 avec les services
NIMS

71 Généralités

Le présent article décrit tous les algorithmes nécessaires a l'implémentation des services
TASH.2 (opérations et actions) du protocole TASE.2. Ces algorithmes comprennent Ila
manipulation des objets TASE.2, I'utilisation des services MMS et ce que doit étre le coptenu
des paramétres des services MMS afin d'implémenter le VCC. TASE.2 ne nécessite pas de
parameétres supplémentaires ou d'autres changements apportés aux services ou objets |[MMS
de bgse.

La Figure 7 illustre les relations du serveur TASE.2 avec son environnement. Ce diagramme et
tous |es autres diagrammes du présent article respectent une convention commune pqur la

desclliption) des composants TASE.2. Les objets sont représentés par des ovaled, les
composants internes logiques TASE.2 sont contenus dans les rectangles les plus grandsg. Les
éléments au-dessus des rectangles sont des objets du centre de conduite qui peuvent

éventuellement étre sur d'autres systémes dans le centre de conduite. Les étiquettes ou
éléments au-dessous du rectangle représentent les services MMS offerts par le fournisseur de
services MMS. Les traits pleins représentent le flux de données ou de commandes alors que
les lignes en pointillés ne représentent les flux que dans des conditions exceptionnelles. Par
exemple, chaque composant des serveurs TASE.2 implémentant des opérations sur une
classe particuliére d'objets interagit avec le MMS local en émettant des demandes de services
MMS et en recevant des indications du service MMS. Aprés avoir préalablement vérifié les
autorisations au contréle d'accés, les centres de conduite s'accordent sur les composants du
contréle d'accés des objets aux centres de conduite.
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Objets du centre de conduite

Data Values Accounts Devices Stations Programs £\ ot Conditions
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Operator Event Enrollments
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Interaction avec le centre de conduite
Controle d’accés
$ v v
Assaciation Data Data Set Accounts Device Operator Program Event
Control Value et Logic Logic Station Logic Logic
Logic Logic Transfer Logic
Set Logic
A
MMS
Y Y A2
Transmission au client TASE.2

IEC
Figure 7 — Composants.du serveur TASE.2

Les domposants du serveur TASE.2 étiquetés "Control Centre Interaction" (interactions a
centre de conduite) et "Access Control" (contréle d'accés) supportent tous les 3
composants TASE.2 et ne sont jamais appelés séparément dans les articles suivants
actioms supportant ces composants<sont décrites dans les définitions des opérations de ch
des dqutres composants.

NOTE| Les objets grisés sont les objets dont I'utilisation est déconseillée. Ces objets déconseillés ne sont il
qu’a tifre historique.

7.2 | Utilisation des services MMS
7.21 Généralités
Chaque action“ou opération TASE.2 est décrite en détail ci-dessous, tout d'abord du po

vue ¢lu,role’ du client TASE.2, puis de celui du serveur TASE.2. Les relations entr
composants du serveur TASE.2 et chaque Service MMS et les objets du centre de corn

2005/14

ecle
utres
. Les
acun

ustrés

nt de
e les
duite

service somntittustrées par des figures tout autong dupresentarticle:

Chaque définition de service TASE.2 contient les exigences de serveur pour le contrdle
d'acces. Ces vérifications servent a vérifier que chaque opération TASE.2 est conforme a
I'accord bilatéral passé entre le client et le serveur TASE.2. La gestion des erreurs de contréle
d'acces et leurs comptes rendus sont en outre décrits pour chaque service. Le serveur TASE.2
peut signaler chaque non-respect du contrble d'accés en invoquant une demande de service
MMS Event Notification avec pour nom de condition d’événement "Access_Violation". Cela est

facultatif.

Beaucoup d'opérations TASE.2 utilisent les services MMS Read (lire) et Write (écrire). Ces

services ont respectivement la possibilité de lire ou d'écrire une ou plusieurs variables M

MS a
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la fois. Une réponse de service positive a un Read ou un Write MMS est renvoyée au client par
le serveur si la demande de service MMS est acceptable par le VMD et si en plus:

a) pour une demande de service MMS Read, VMD a essayé de déterminer la valeur de
chacune des variables MMS de la demande; ou

b) pour une demande service MMS Write, VMD a essayé de remplacer la valeur de chacune
des variables MMS spécifiées par les valeurs fournies dans la demande.

Grace a cela, un serveur peut renvoyer une réponse positive de service MMS mais indiquer
une erreur de lecture ou d'écriture de I'une des variables MMS ou a I'ensemble d'entre elles.
Cela est vrai méme quand il n'y a qu'une variable MMS indiquée dans la demande de service
MMS [Read-otAirite-

7.2.2 Correspondance de Association Management avec MMS
7.2.2{1 Généralités

La gestion d'association de TASE.2 contient trois opérations: Associate, \Conclude et Abort.
L'opération Associate correspond au service MMS Initiate. L'opération. et I'action Conglude
correppondent au service MMS Conclude. L'opération et l'action_(Abort correspondent au
servite MMS Abort. La Figure 8 montre les relations entre les compesants du serveur TASE.2
et leg services MMS utilisés pour implémenter la gestion d'association. Les actions Validate
Assogiation, Terminate Association et Abort Association {euvent ne pas toujours| étre
effecfuées par MMS.

Validate Terminate Abort
Association Association Association

1 3 A

MMS MMS MMS MMS MMS MMS
Inifiate Initiate Conclude Conclude Abort Abor
Indi¢ation Response Indication Response Request Indicatipn

IEC p006/14
Figure 8 — Composants Association Control du Serveur TASE.2

7.2.2{2 Correspondance de l'opération et de I'action Associate

7.2.2.21 Généralités

L'opération et l'action Associate servent a établir une association MMS entre les instances
TASE.2. Chaque association a un attribut spécifiqgue QOS définissant des aspects tels que les
priorités et les protections sur le réseau. Quand les deux instances TASE.2 jouent a la fois les
rbles de client et serveur, une des instances doit étre désignée comme initiateur de
I'association par un accord préalable entre les centres de conduite.

Si une demande d'association est recue par une implémentation TASE.2 d'un centre de
conduite homologue et que l'implémentation destinataire a été désignée comme étant
I'Initiateur d'association TASE.2, pour I'homologue, cette implémentation TASE.2 doit alors
refuser la demande d'association. Un MMS Initiate-ErrorPDU doit étre émis avec une classe
d'erreur INITIATE et un code d'erreur OTHER.
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7.2.2.2.2 Réle du Client

Le client TASE.2 doit demander la création d'associations pour chacune des valeurs de QOS
nécessaires pour implémenter le QOS comme agréé dans la Table Bilatérale. Quand un client
TASE.2 demande un service TASE.2 autre que les services de gestion des associations, le
client doit choisir une association avec un QOS déclarant les priorités et les protections
conformes a I'objet du centre de conduite de sécurité et de priorité les plus élevées.

Le client TASE.2 doit essayer d'initialiser toutes les associations nécessaires (une pour chaque
QOS utilisé) aussitdt qu'il est pleinement opérationnel. Dans le cas d'une erreur d'association,
le client doit essayer de rétablir I'association.

Le client TASE.2 demande une association en utilisant le service MMS Initiate. 1l doitrspécifier
au serveur les arguments MMS suivants:

Local Detail Calling — Taille maximale du message \(voir texfe ci-
dessous)

Max Serv Outstanding Calling proposé — Probléme local

MI:X Serv Outstanding Called proposé — Probléme local

Dpta Structure Nesting Level proposé — Probléme local, >\d

Init Request Detail — Voir texte ci-dessous

L'argbment Local Detail Calling (appel des détails locaux) doit étre conforme a la |taille
maximale du message définie dans la spécification NIST. Les arguments Init Request Detail
(détalls initiaux demandés) et Init Response Detail (détails initiaux renvoyés) servént a
négocier:

e |le[numéro de version MMS a utiliser;

e les MMS Conformance Building Block;

e lels services MMS supportés a utiliser’dans cette association.

Les valeurs utilisées pour Init Request Detail et Init Response Detail doivent étre au moins
confdrmes aux valeurs spécifiéesldans la déclaration PICS décrite dans I'lEC 60870-6-702. Le
clientl ne peut effectuer aucun:service TASE.2 dans cette association avant d'avoir regl une
réponse Indication pour I'association demandée.

Si la réponse Indicatighest positive, la réponse doit inclure les arguments MMS spécifiés|dans
la régonse positive dujservice du serveur décrit dans le prochain paragraphe. Le client TASE.2
doit alors utiliser\la demande de service MMS Read pour récupérer les valeurs de| trois
Variaples Nominées MMS: "Bilateral_Table ID", "TASE.2_Version" et "Supported_Featlires".
L'ordre dans lequel on lit ces variables et si elles sont ou non entremélées avec les confrdles
ci-dessous n'est pas du domaine d'application de la présente norme.

Le cliert—TFASE2-doit-ecomparerta—valeur—renvoyée—de—ta—variable—Bilateral—Fable—efsion"
(version de la Table Bilatérale) avec la valeur de son propre identificateur de version établi
dans l'accord bilatéral entre les deux centres de conduite en correspondance. Si ces valeurs
ne concordent pas, le client TASE.2 doit alors émettre une indication de service MMS
Conclude et ne pas faire d'autres demandes de service MMS Initiate tant que le conflit n'est
pas résolu. Si ces valeurs concordent, le client TASE.2 doit ensuite comparer la valeur de la
variable "TASE.2 Version" renvoyée par le serveur TASE.2 avec l'identificateur de version
TASE.2 établi dans leur accord bilatéral. Si la valeur ne concorde pas avec la valeur de son
propre TASE.2 Version Number, le client TASE.2 doit émettre une indication de service MMS
Conclude et ne pas faire d'autres demandes de service MMS Initiate tant que le conflit n'est
pas résolu. Pendant toute la durée de vie de I'association, le client TASE.2 ne doit pas essayer
d'effectuer une opération TASE.2 qui n'est pas comprise dans les valeurs renvoyées dans la
variable "Supported_Features" du Serveur TASE.2.
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Si l'indication de réponse est négative, le client TASE.2 doit essayer d'établir une autre
association aprés un certain temps.

7.2.2.2.3 Roéle du Serveur

A la réception d'une indication de service MMS Initiate, le serveur TASE.2 doit valider
l'association en vérifiant que I'accord bilatéral existe entre le centre de conduite appelant et le
centre de conduite appelé. Si un échange de données est requis, le serveur doit alors exécuter
le mécanisme de controle général d'acces tel qu'il a été défini dans la présente norme. Si
I'indication du service Initiate est valable, le serveur doit accepter lI'association en émettant une
réponse positive du service MMS Initiate avec les arguments MMS suivants:

Local Detail Calling — Taille maximale du message (voir texte.client
ci-dessus)
Max Serv Outstanding Calling négocié — Probléme local
MEX Serv Outstanding Called négocié — Probléme local
Dpta Structure Nesting level négocié — Probléme local, > 1
Init Response Detail — Voir texte client ci-dessus
Si lipdication de service Initiate n'est pas valable, le serveur doit refuser I'associatign en

émetfant une réponse négative au service MMS Initiate.

7.2.2{3 Correspondance de I'opération et action Conclude
7.2.2)3.1 Généralités

Quand une instance TASE.2 (dans un rble de client ou de serveur) est soit fermée, soit en
coury de reconfiguration, l'instance TASE.2 peut mettre fin & ses associations aveg des
instamces TASE.2 distantes. Pour cela, elle. émét une demande de service MMS Conclude. La
fin egt considérée comme une action anormale et I'état des demandes ou des actions en fours
doit donc étre considéré comme indétermine.

7.2.2]3.2 Réle du Client

Quand il regoit une indicationnde service MMS Conclude, le client TASE.2 doit répondfe en
émetfant une réponse de , service MMS Conclude positive. Le client doit tenter de rétablir
I'assqciation.

7.2.2]3.3 Role du’/serveur

Quand il regoitiune indication de service MMS Conclude, le serveur TASE.2 doit répondre en
émetfant une.réponse positive de service MMS Conclude. Toutes les opérations TASE[2 en
courg pour cette association doivent étre terminées. Cela comprend:

a) Objets Transfer Set: le serveur doit cesser la surveillance de toutes les conditions de
transfert. Tous les objets Transfer Set actifs pour cette association sont considérés comme
DISABLED. Leurs noms doivent étre remis dans I'ensemble des noms des objets Transfer
Set disponibles.

b) Objets Device: tous les dispositifs qui ont été sélectionnés par le client doivent étre "dé-
sélectionnés".

7.2.2.4 Correspondance de l'opération et action Abort
7.2.24.1 Généralités
Le Client TASE.2 ou le Serveur TASE.2 peut générer un Abort en émettant une demande de

service MMS Abort. Quand I'un d'eux regoit une indication de service MMS Abort, I'association
MMS est considérée comme terminée.
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7.2.2.4.2 Réle du Client

Quand il recoit une indication de service MMS Abort, le client TASE.2 doit considérer toutes les
demandes en cours comme étant dans un état indéterminé. Le client TASE.2 doit essayer de
rétablir I'association.

7.2.2.4.3 Role du Serveur

Quand il regoit une indication de service MMS Abort, le serveur TASE.2 doit terminer toutes les
opérations TASE.2 en cours au nom du client qui abandonne. Il doit également exécuter toutes
les fonctions décrites pour I'opération Conclude. Pour les détails, voir 7.2.2.3.3.

7.2.3 Correspondance des opérations Data Value avec MMS
7.2.3{1 Généralités

Les [opérations spécifiees pour le modele d'objet Data Value doiventv étre mises en
corregpondance avec les Variables Nommées MMS, comme spécifié plus Ioin. Les définjtions
des gervices de I'ISO 9506-1 ne sont pas modifiées, sauf si elles sont spécifiées plug loin.
Pour [chaque définition de service, 'autorisation d'accés VISIBILITY)doit étre applicable. La
mise [en ceuvre de cette autorisation d’acces est traitée localement. Si une implémeniation
vérifi¢ I'autorisation d'accés Visibility et qu'il en découle un échec-du service, le code erreur
OBJHCT-NON-EXISTENT de la classe ACCESS doit étre renvoyé:

Objets du centre

de conduite

v

Objets du VCC

Get Data Value Set Data Value Get Data Value Names Get Data Value Typds
MMS Read MMS Write MMS GetNamelList MMS GetVariablef
Indication Indication Indication AccessAttributes

Indication

IEC 4007/14

Figure 9 — Opérations Data Value

La Figure 9 illustre les relations entre les composants du serveur TASE.2 et les services MMS
utilisés pour implémenter les opérations Data Value.

7.2.3.2 Correspondance de l'opération Get Data Value
7.2.3.21 Généralités

L'opération Get Data Value doit étre mise en correspondance avec le service MMS Read pour
une Variable Nommée. La procédure de service doit étre modifiée pour utiliser les
spécifications de contréle d'accés. Si les autorisations d'accés de Get Data Value ne sont pas
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définies pour l'utilisateur TASE.2 dans la List of Access Control Specification, alors I'échec est
signalé dans la réponse.

7.2.3.2.2 Réle du Client

Le client TASE.2 peut émettre une demande de service MMS Read a tout instant, en fonction
des Access Control Specification telles qu'elles sont définies dans la Table Bilatérale, avec les
arguments suivants:

Specification With Result étiquette booléenne

Variable Access Specification liste énumérée de Variable Specification®

L'argbment Specification With Result est une étiquette booléenne utilisée pour inforimer le
serveur s'il faut ou non inclure le ou les identificateurs du ou des objets demandes ddns le
résulfat.

La Vjriable Access Specification doit contenir le paramétre MMS Kind .Of Access |(type
d'accps). Elle spécifie quand I'accés doit étre une liste énumérée de Mariable Specifigation
(Spégifications de Variables) (c’est-a-dire une List of Variable), ou uhe-simple Variabl¢ List
Name. Pour I'opération Get Data Value, ce paramétre doit étre une liste énumérée de Variable
Specffication et pas une simple Variable List Name. Elle ne doit spécifier que les objets dans le
VCC jou I'accés en lecture est permis conformément a la Table Bilatérale.

7.2.3{2.3 Role du Serveur

Quand il regoit une indication de service MMS Read valable pour un objet Data Valge, le
servglur doit vérifier I'existence de Il'objet Data Value et contréler les Access Control
Specffications conformément a la Table Bilatérale."Si le serveur détecte une erreur lors d'un de
ces cpntrdles, il doit répondre par une réponse positive du service MMS Read ainsi qu'avec les
parameétres de résultat d'acces correspondants de FAILURE, avec un des codes d'grreur
suivants: si I'objet n'existe pas, le code d'erreur doit étre OBJECT-NON-EXISTENT; s'il y & une
erreur dans les autorisations d'acces, le @€ode d'erreur doit étre OBJECT-ACCESS-DENIED.

S'il nly a pas d'erreur, le serveur doit"répondre par une réponse positive du service MMS Read
en in¢luant les données demandegs.

Client Serveur
F F
GetData _ | T (o] o T
\VValue A s> Read u u A
S Request — R | MMS R S
E N Read — | N Read E
; é Request é Indication 5
S S
E E
T U REdUu
R MMS R [ Response
| Read
Read < M Response M
Value < [ Confirm M M
Returned S S

IEC 2008/14

Figure 10 — Séquence de Get Data Value

6 Le parameétre unique Variable List Name sert dans les opérations pour les objets Data Set.
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La Figure 10 montre la séquence de I'opération TASE.2 Get Data Value avec les demandes,
les indications, les réponses et les confirmations MMS associées.

7.2.3.3 Correspondance de I'opération Set Data Value
7.2.3.3.1 Généralités

L'opération Set Data Value doit correspondre au service MMS Write pour une Variable
Nommée. La procédure de service doit étre modifiée pour pouvoir utiliser Access Control
Specification. Si l'autorisation d’accés a Set Data Value n'est pas définie pour I'utilisateur
TASE.2 dans la List of Access Control Specification, alors I'échec est signalé dans la réponse.

7.2.3|3.2 Role du Client

Le cllent TASE.2 peut émettre a tout instant une demande de service MMS Write en fonction
de Atrcess Control Specification telle qu'elle est définie dans la Table Bilatérale avelc les
arguments suivants:

Variable Access Specification liste énumérée de Variable Specification

List of Data

Variaple Access Specification doit contenir le paramétre MMS Kind of Access. Il spécifie quand
l'accés doit étre une liste énumérée de Variable Specificatioh (spécifications de varigbles)
(c’est-a-dire une List of Variable), ou une simple Variable List Name. Pour I'opération Data Set
Valug, ce paramétre doit étre une liste énumérée de Variable Specification et pas une sjmple
Variaple List Name (liste de noms de variables). Il ne doit contenir que les objets dans le[VCC
auxquiels il est possible d'accéder en écriture conformément a la Table Bilatérale.

La Ligt of Data doit spécifier les valeurs a écrire dans les variables spécifiées dans Vafiable
Access Specification. Elles doivent figurer sur’la liste dans l'ordre des variables spécjfiées
dans |Variable Access Specification.

7.2.3{3.3 Role du Serveur

Quan(d il recoit une indication .de- service MMS Write valable qui référence des Varipbles
Nommeées MMS représentant des objets Data Value, le serveur doit vérifier I'existenge de
chaqlie objet Data Value et-vérifier Access Control Specification conformément a la able
Bilatgrale. Si, lors d'ung'de ces vérifications le serveur détecte une erreur, le serveuf doit
renvdyer une réponsg\de service MMS Write positive avec le code d'erreur DataAg¢cess
corregppondant commejsuit: si I'objet n’existe pas, le code DataAccess doit étre OBJECT-NON-
EXISFENT, s'il s'agit d'une erreur dans les autorisations de contréle d'accés, le |code
DataAccess doit’étre OBJECT-ACCESS-DENIED. Dans chaque cas, la classe d'erreur doit étre
ACCESS.

S'il nly.@’pas d'erreur, le serveur doit tenter d’écrire les valeurs de chacun des objets spéifiés

le code erreur DataAccess correspondant approprié a I'échec (HARDWARE-FAULT, TYPE-
INCONSISTENT, OBJECT-ATTRIBUTE-UNSUPPORTED).

7.2.3.4 Correspondance de l'opération Get Data Value Names
7.2.3.4.1 Généralités

L'opération Get Data Value Names doit correspondre au service MMS GetNamelList de la
portée appropriée pour les objets Data Value correspondant aux Variables Nommées MMS.
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7.2.3.4.2 Réle du Client

Le client TASE.2 peut a tout instant émettre une demande de service MMS GetNamelList en
fonction de Access Control Specification définie dans la Table Bilatérale avec les arguments
suivants:

Extended Object Class Variables Nommeées
Object Scope portée des variables concernées
Continue After chaine de caractéres facultative
Le clien {ise-ce-servicepourrécups iate da Extandad ayant

I'Object Scope spécifié. Si I'argument Continue After est utilisé, seuls les noms placés par
ordre|alphabétique aprés la chaine de caractéres doivent étre renvoyés.

7.2.3|4.3 Role du Serveur

Quand il regoit une indication de service MMS GetNamelList valable, le sé€tveur doit émettre
une rgponse positive MMS GetNamelList avec les arguments suivants:

List Of Identifier Liste de Variables Nommges dans la portée spécifiée

(4]

Mioore Follows Booléen, vrai signifie que la liste était trop longu

Si I'aygument More Follows est vrai, le client doit émettre ‘ensuite des demandes de sgrvice
MMS| GetNamelList, utilisant chacune le dernier item-de la List Of Identifiers |(liste
d'identificateurs) regue auparavant en tant que chaine/de caractéres Continue After, jusqp'a la
réception d'une réponse avec I'argument More Follows faux.

7.2.3(5 Correspondance de l'opération Get Data Value Type
7.2.3{5.1 Généralités

L'opération Get Date Value Type\“doit correspondre au service MMS GetVariable
AccessAttributes.

7.2.3{5.2 Réle du Client

Le ¢lient TASE.2 peut ‘a tout instant émettre une demande de service |MMS
GetVariableAccessAttributes en fonction de la Access Control Specification telle qu'elle est
définie dans l'accord bjlatéral, avec les arguments suivants:

Kind of Variable NAMED (pas d'objets Data Value qui sont UNNAMED)
Name nom de l'objet Data Value

Le client utilise ce service pour récupérer les informations d'accés aux objets Data Value.

7.2.3.5.3 Role du Serveur

Quand il recoit l'indication de service MMS GetVariableAccessAttributes, le serveur doit vérifier
I'existence des objets Data Value et contréler la Access Control Specification conformément a
la Table bilatérale. Si le serveur détecte une erreur lors d'un de ces contréles, il doit renvoyer
une réponse de service MMS GetVariableAccessAttributes négative avec le code erreur
comme suit: si I'objet n’existe pas, le code d’erreur doit étre OBJECT-NON-EXISTENT; s'ily a
une erreur dans les autorisations de contréle d'accés, le code d’erreur doit étre OBJECT-
ACCESS-DENIED. Dans chaque cas, la classe d'erreur doit étre ACCESS.

S'il n'y a pas d'erreur, le serveur doit émettre une réponse de service MMS
GetVariableAccessAttributes positive avec les arguments suivants:


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

- 220 — IEC 60870-6-503:2014 © |IEC 2014

MMS Deletable Booléen indiquant si I'objet Data Value spécifié peut étre
détruit a I'aide du service MMS DeleteNamed VariableList

Type Specification I'attribut Type Description de I'objet Data Value

7.2.4 Correspondance des opérations Data Set avec MMS
7.2.4.1 Généralités

Les opérations spécifiées pour le modele d'objet Data Set doivent correspondre aux services
MMS pour les Named Variable Lists (Listes de Variables Nommées). Les définitions de
services de I'lSO 9506-1 ne sont pas modifiées, sauf si cela est spécifié ci-dessous. Pour
chaqlie définition de service, l'autorisation d'accés Visibility doit &tre applicable. La migse en
oeuvile de cette autorisation est traitée localement. Si une implémentation vérifie I'autefigation
d'accps Visibility et que le service échoue suite a cette vérification, le code erreur-OBJECT-
NON{EXISTENT avec la classe d’erreur ACCESS doit alors étre renvoyé.

La Figure 11 illustre les relations entre les composants du serveur TASE.2 étles services|MMS
utilisés pour implémenter les opérations Data Set.

Objets du centre de conduite

Objets du VCC
/ Get Data Set Data Get Data Get Data

Create Delete Set Element  Set Element Set Element Set Names

Data Set Data Set Values Values Names
A A A A A A
MMS MMS MMS MMS MMS MMS
DefineNamed- DeleteNamed- Read Write GetNamed- GetNamedList
VariableList Variablelist Indication Indication VariableList- Indication
Indication Indication Attributes
Indication

IEC 2009/14

Figure 11 — Opérations Data Set

7.2.412 Carrespondance de l'opération Create Data Set
7.24.21 Généralités

L'opération Create Data Set doit correspondre au service MMS DefineNamedVariableList. La
procédure de service doit étre modifiée pour utiliser Access Control Specification. Si
’'autorisation d’accés a Create Data Set n'est pas définie pour l'utilisateur TASE.2 dans la List
of Access Control Specification, le service doit alors échouer avec comme code erreur
OBJECT-ACCESS-DENIED et la classe d'erreur ACCESS.
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7.24

2.2 Role du Client

Le client TASE.2 demande qu'un Data Set soit créé dans le serveur TASE.2 en émettant une

demande de service MMS DefineNamedVariableList en fonction de

la Access Control

Specification telle qu'elle est définie dans la Table Bilatérale, avec les arguments suivants:

Variable List Name Variable List Name spécifique au domaine, du type

List of Variables

ObjectName (de I'lSO 9506), qui identifiera |
Data Set dont le client demande la création.

'‘objet

une liste de spécifications de variables MMS qui

représente et spécifie tous les attributs d'un objet
Bata—Set—spéeifigue—Cela—inctuttes—Spéeifieations
des Variables des objets Data Value ainsi| que
(facultatif) I'un des éléments suivants:
"Transfer_Set Name", "DSConditions | Deteg¢ted”,

Stamp".

"Event_Code_Detected" et "Transfer Set Time_

La Variable List Name du Data Set doit étre unique. Il est recommandé(@ly inclure un nyméro

de version pour garantir I'unicité.

7.24

Quand il recoit une indication de service MMS DefineNamedy ariableList, le serveur doit:

o Vv

o verifier l'unicité de I'argument Variable List Name;

[ \'
e S
e §’

Si le

VariapleList négative. La réponse:-doit contenir les valeurs suivantes, correspondant chg
aux vgrifications ci-dessus:

e efrorClass ACCESS, tuin code OBJECT-ACCESS-DENIED;

e efrorClass DEFINITION, code OBJECT-EXISTS;

e efrorClass DEFRINITION, code OBJECT-UNDEFINED;

e efrorClass-DEFINITION, code OBJECT-ATTRIBUTE-INCONSISTENT;
e efrorClass RESOURCE, code MEMORY-UNAVAILABLE.

Sinon,\le" serveur doit renvoyer une réponse de service MMS DefineNamedVariab

positi

2.3 Role du Serveur

rifier 'existence de tous les objets dans leliste de variables;
assurer que la portée de Variable List\Name est ICC-specific;

assurer qu’il existe les ressources adéquates pour supporter la création du Data Set.

serveur détecte une erreur, ikdoit renvoyer une réponse de service MMS DefineN

rifier Access Control Specification conformément-& la Table Bilatérale, y compris le fait
glie le client a au moins accés en lecture a tous les objets dans la liste de variables;

amed
cune

eList

ve.

Les identificateurs réservés ci-dessous peuvent étre référencés dans un objet Data Set. Quand

ces

identificateurs sont utilisés, il est nécessaire que le serveur TASE.2 renvoie

informations concernant I'action Transfer Report avec le reste du Data Set.

"Transfer_Set Name"

"DSConditions_Detected"

des

Sert a spécifier la Variable Nommée MMS dans le compte

rendu d'informations qui contient le nom de I'objet Transfer

Set qui a généré le Transfer Report.

rendu d'informations qui contient I'objet DSCond

Sert a spécifier la Variable Nommée MMS dans le compte

itions

Detected spécifiant les conditions satisfaites ayant entrainé

la génération du Transfer Report.
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Sert a spécifier la Variable Nommée MMS dans le compte
rendu d'informations qui contient I'objet Event Code
Detected spécifiant les autres conditions externes
d’événement devenues vraies et entrainant la génération
du Transfer Report.

Sert a spécifier la Variable Nommée MMS dans le compte
rendu d'informations qui contient la valeur de I'objet
Transfer Set Time Stamp qui contient I'neure a laquelle le

Transfer Report a été généré.

La Figure 12 montre la séquence de l'opération Create Data Set avec les services MN

Client Serveur
Create T F F T
Data Set |
A ™ DefineNamed- | © 0 A
VariableList
E Request | R} MMS R E
: eques N —— DefineNamed- N DefineNamed- | .
2 ! VariableList ——1 ! VariableList | 2
S Request S Indication
S S
E E
u u
R R
DefineNamed-
M M
M MMS M VariableList
DefineNamed- S DefineNamed- — | S Response
VariableList <—| ™ VariableList
Confirmation Response

IEC

Figure 12 — Séquence de ’opération Create Data Set

2010/14

S et

leurs|demandes, indications, réponses et confirmations associées.

7.2.4{3 Correspondance-des opérations Delete Data Set

7.2.413.1 Généraljtés

L'opération DeleterzData Set doit correspondre au service MMS DeleteNamedVariableLigt. La
procddure de sgervice doit étre modifiée pour utiliser la Access Control Specificatign. Si
'autdrisation @'accés a Delete Data Set n'est pas définie pour l'utilisateur TASE.2 dans Ia List
of Ag¢cess<Control Specification, le service doit alors échouer avec comme code d'grreur

OBJH

CT-ACCESS-DENIED et comme classe d'erreur ACCESS.

7.2.4.

3.2 Roéle du Client

Le client TASE.2 demande la destruction d'un objet Data Set dans le serveur TASE.2 en
émettant une demande de service MMS DeleteNamedVariableList en fonction de la Access
Control Specification telle qu'elle est définie dans la Table Bilatérale, avec les arguments

suivants:
Scope of Delete SPECIFIC
List of Variable List Name liste d'un ou plusieurs Variable List Names spécifiant les

objets Data Set a détruire

Domain Name pas utilisé
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7.2.4.3.3 Role du Serveur

Quand il regoit une indication de service MMS DeleteNamedVariableList, le serveur doit
effectuer les vérifications suivantes pour chaque Variable List Name de la demande:
a) Vérifier 'existence de I'objet Data Set;

b) vérifier Access Control Specification conformément a la Table Bilatérale pour I'objet Data
Set;

c) vérifier qu’il y a un Data Set Transfer Set actif qui référence I'objet Data Set dans son
attribut Data Set Name;

d) s’assurergue la nortée de 'obiet Data Set est ICC-Snecific
< g ) 1

Si le [serveur détecte une erreur lors d'une de ces vérifications, le serveur ne doit pas“détruire
I'objef Data Set défectueux et il doit renvoyer une réponse de service |MMS
DeleteNamedVariableList négative. La réponse doit contenir un des codes de la'liste suijante,
corregpondant aux vérifications ci-dessus:

efrorClass DEFINITION, code OBJECT-UNDEFINED;

efrorClass ACCESS, code OBJECT-ACCESS-DENIED;

efrorClass ACCESS, code OBJECT-ACCESS_UNSUPPORTED;
efrorClass DEFINITION, code OBJECT-ATTRIBUTE-INCONSISTENT.

S'il p'y a pas d'erreur, le serveur doit renvoyer (une réponse de service |MMS
DeleteNamedVariableList positive apres avoir détruit chaque objet Data Set.

La Figure 13 montre la séquence des services TASE.2 et MMS ainsi que leurs demapdes,
indications, réponses et confirmations associées“pour I'opération Delete Data Set.

Client Serveur
Delete T F e T
Data Set |
g $DeIe’(eNamed- 8 8 g\
VariableList
E Request R MMS R E
: e N ——DeleteNamed- N DeleteNamed- | .
2 ' VariableList 7 | VariableList | 2
S Request S Indication
S S
E E
u u
R R
M M DeleteNamed-
M MMS M VariableList
DeleteNamed- S DeleteNamed-—| S Response
VariableList <— [ VariableList
Confirmation Response

IEC 2011/14

Figure 13 — Séquence de Delete Data Set

7.244 Correspondance de l'opération Get Data Set Element Values
7.24.41 Généralités

L'opération Get Data Set Element Values doit correspondre au service MMS Read pour une
Liste de Variables Nommées. La procédure de service doit étre modifiée pour utiliser Access
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Control Specification. Si l'autorisation d’accés a Get Data Set Element Values n'est pas définie
pour l'utilisateur TASE.2 dans la List of Access Control Specification, alors, le service doit
échouer avec comme code d'erreur OBJECT-ACCESS-DENIED et la classe d'erreur ACCESS.

7.2.4.4.2 Réle du Client

Le client TASE.2 peut émettre a tout instant une demande de service MMS Read en fonction
de Access Control Specification telle qu'elle est définie dans la Table Bilatérale, avec les
arguments suivants:

Specification With Result
Vriable Access Specification — Variable List Name’

L'argbment Specification With Result est une étiquette booléenne qui sert a informefile serveur
s'il faut ou non inclure le ou les identificateurs de I'objet demandé dans le résultat,

Variable Access Specification doit inclure le paramétre MMS Kind of Access. Il spécifie si
l'accés doit étre une liste énumérée de Variable Specification (c'est-a-dire.une List of Var|able)
ou un simple Variable List Name. Pour I'opération Get Data Set Element, ce paramétre doit
étre Lr(n Variable List Name et non pas une liste énumérée de Variablée Specification. Il n¢ doit
spécifier que des objets dans le VCC qui permettent un acces en\decture, conformément a la
Tablg Bilatérale.

7.2.4(4.3 Roéle du serveur

Quand il regoit une indication de service MMS Read\pour une Liste de Variables Nommeées
MMS| représentant un Data Set, le serveur doit.vérifier I'existence de l'objet Data Set et
contrpler Access Control Specification conformément a la Table Bilatérale. Si le sdrveur
détedte une erreur lors de ces vérifications, il doit'renvoyer une réponse de service MMS Read
positive avec le code d'erreur suivant: six]'Objet n'existe pas, le code d’erreur doit étre
OBJHCT-NON-EXISTENT,; si I'erreur survient dans les autorisations de contréle d'accgs, le
code|d’erreur doit étre OBJECT-ACCESS-DENIED. Dans chaque cas, la classe d'erreur doit
étre ACCESS.

S'il nly a pas d'erreur, le serveur-doit renvoyer une réponse de service MMS Read positive. La
réporjse positive au service MMS Read doit contenir un résultat de I'accés a chaque membre
du Dpta Set. Les vérifications suivantes sont effectuées pour chaque membre du Data Set
quangl on géneére le résultat d'acces:

a) si, conformémentya la Table Bilatérale, Access Control Specification ne contieni pas
dlaccés Reada‘l'objet Data Value, le résultat renvoyé est FAILURE, DataAccesgError
OBJECT-ACEESS-DENIED;

b) si le membre est un des objets de Special Transfer Set (Transfer_Set_Name,
DiSCanditions_Detected, Event_Code_ Detected et Transfer_Set Time_Stamp), le répultat
renvoye est FAILURE, DataAccessError OBJECT-ACCESS-DENIED.

Dans tous les autres cas, le résultat de I'accés doit contenir . SUCCESS et la valeur de I'objet
Data Value.

7.2.4.5 Correspondance de l'opération Set Data Set Element Values
7.24.51 Généralités

L'opération Set Data Set Element Values doit correspondre au service MMS Write pour une
Liste de Variables Nommeées. La procédure de service doit étre modifiée pour utiliser Access

7 La liste énumérée du parameétre Variable Specification sert aux opérations pour les objets Data Value.
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Control Specification. Si I'autorisation d’accés a Set Data Set Element Values n'est pas définie
pour l'utilisateur TASE.2 dans List of Access Control Specification, le service doit échouer avec
comme code d'erreur OBJECT-ACCESS-DENIED et comme classe d'erreur ACCESS.

7.2.4.5.2 Réle du Client

Le client TASE.2 peut émettre a tout instant une demande de service MMS Write en fonction
de la Access Control Specification telle qu'elle est définie dans la Table Bilatérale, avec les
arguments suivants:

Variable Access Specification Nom de liste de variables

Listof Data

Variaple Access Specification doit inclure le paramétre MMS Kind of Access. IL(spécifie si
I'accgs doit étre une liste énumérée de Variable Specification (c'est-a-dire une Ljst of Var|able)
ou ur] simple Variable List Name. Pour I'opération Set Data Set Element Values; €e paramétre
doit tre une Variable List Name et non pas une liste énumérée de Variable Specification] Il ne
doit gpécifier que les objets dans le VCC qui autorisent I'accés en écritureConformément a la
Tablg Bilatérale.

La Ligt of Data doit spécifier les valeurs a écrire dans les variables spécifiées dans Vafiable
Access Specification; elles doivent figurer dans cette liste dans llordre des variables spécjfiées
dans |Variable Access Specification.

7.2.4(5.3 Role du Serveur

Quan(d il recoit une indication de service MMS \Write pour une liste de variables énumérée
MMS|représentant un objet Data Set, le serveur.doit vérifier I'existence de I'objet Data $et et
contrpler Access Control Specification conformément a la Table Bilatérale. Si le sdrveur
détedte une erreur lors de ces vérifications, .jl(doit renvoyer une réponse de service MMS Write
positive avec le code d'erreur suivant: .si 1'objet n'existe pas, le code d’erreur doit étre
OBJBCT-NON-EXISTENT; si l'erreur suryient dans les autorisations de contrdle d'accgs, le
code|d’erreur doit étre OBJECT-ACCESS-DENIED. Dans chaque cas, la classe d'erreur doit
étre ACCESS.

S'il nly a pas d'erreur, le seryeur doit renvoyer une réponse de service MMS Write positie. La
réporse positive au service MMS Write doit contenir un code de réponse pour chaque membre
du Data Set. Les vérifications suivantes sont effectuées pour chaque membre du Data Set au
moment de générer le§ ¢codes de réponse.

a) si, conformément a la Table Bilatérale, Access Control Specification ne contieni pas
djautorisation-d’écriture de I'objet Data Value, le code de réponse renvoyé est FAILURE,
DfataAccessError OBJECT-ACCESS-DENIED;

b) s| le( membre est I'un des objets de Special Transfer Set (Transfer_Set Name,
DISConditions_Detected, Event_Code_Detected et Transfer_Set Time_Stamp), le code de
I PUIOST IUIIVUyé UDt :_AH_URE, DatdAbbUDbEIIUI CBJECT'ACCESS'DE?‘::ED

Dans tous les autres cas, le code de réponse doit contenir SUCCESS et la valeur de List Of
Data doit étre inscrite dans I'objet Data Value correspondant.

7.2.4.6 Correspondance de l'opération Get Data Set Names
7.2.4.6.1 Généralités

L'opération Get Data Set Names doit correspondre au service MMS GetNamelist pour les
MMS Named Variable Lists de portée appropriée. La procédure de service doit étre modifiée
pour utiliser Access Control Specification. Si 'autorisation d’accés a Get Data Set Names n'est
pas définie pour I'utilisateur TASE.2 dans la List of Access Control Specification, le service doit
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échouer avec comme code d'erreur OBJECT-ACCESS-DENIED et une classe d'erreur
ACCESS.

7.2.4.6.2 Réle du Client

Le client TASE.2 peut émettre a tout instant une demande de service MMS GetNamelList
soumise a Access Control Specification telle qu'elle est définie dans la Table Bilatérale, avec
les arguments suivants:

Extended Object Class Liste de Variables Nommées

Object Scope VCC-specific  (VMD-specific) ou ICC-specific
{(Domain-specific)

Continue After chaine de caractéres facultative

Le cllent se sert de ce service pour récupérer les noms de tous les objets de Extended Class
dans|I'Object Scope (portée des objets) spécifiée. Si I'argument Continuec¢After est ufilisé,
seuls| doivent étre renvoyés les noms classés par ordre alphabétique aprés la chaine de
caradtéres.

7.2.4/6.3 Role du Serveur

Quand il recoit une indication de service MMS GetNamelList,-le serveur doit émettrg une
réporjlse MMS GetNamelist positive avec les arguments suivants:

List Of Identifier Liste de Listes{de Variables Nommées dans la gortée
requise
More Follows Booléen,\wrai indique que la liste était trop longug

Si I'afgument More Follows est vrai, le client doit effectuer ensuite des demandes de sgrvice
MMS| GetNamelList utilisant chacune le ‘dernier item de la List Of lIdentifier renyoyée
auparavant, comme chaine de caractéres:€Continue After, jusqu'a ce qu'il regoive une réponse
avec ['argument More Follows positionnééa faux.

7.2.4)7 Correspondance de ljopération Get Data Set Element Names

7.2.4{71 Généralités

L'opération Get Data.\"Set Element Names doit correspondre au service |MMS
GetNpmedVariableListAttributes. La procédure de service doit étre modifiée pour utiliser
Access Control Specification. Si I'autorisation d’accés a Get Data Set Element Names|n'est
pas définie pour ftutilisateur TASE.2 dans la List of Access Control Specification, le servicg doit
écholier avec.«comme code d'erreur OBJECT-ACCESS-DENIED et une classe d'grreur
ACCESS.

7.2.4)7.2 Réle du Client

Le client TASE.2 peut émettre a tout instant une demande de service MMS
GetNamedVariableListAttributes soumise a Access Control Specification telle que définie dans
la Table Bilatérale, avec les arguments suivants:

Variable List Name Attribut Variable List Name des objets de la Liste de
Variables Nommeées dont on désire avoir les attributs

Le client doit utiliser ce service pour récupérer les noms de tous les objets Data Value
référencés dans I'objet Data Set, spécifiés par la MMS Named Variable List.
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7.2.4.7.3 Role du Serveur

Quand il regoit une indication de service MMS GetNamedVariableListAttributes, le serveur doit
vérifier I'existence de I'objet Data Set et contrdler Access Control Specification conformément
a la Table Bilatérale. Si le serveur détecte une erreur lors de ces vérifications, il doit renvoyer
une réponse de service MMS GetNamedVariableListAttributes négative avec le code d'erreur
suivant: si I'objet n'existe pas, le code d’erreur doit étre OBJECT-NON-EXISTENT; le code
d’erreur doit étre OBJECT-ACCESS-DENIED si l'erreur survient dans le contréle des
autorisations d'accés. Dans chaque cas, la classe d'erreur est ACCESS.

S'il n'y a pas d'erreur, le serveur doit renvoyer une réponse de service MMS GetNamed

VariapletistAttributespositive-gui-nelut:

MMS Deletable Booléen indiquant si la Liste de VariablesfNommées
est ou non effagcable en utilisant ‘]e” service
DeleteNamedVariableList

List of Variable Attribut List Of Variable de la Liste de Varigbles
Nommeées référencée.

7.2.5| Correspondance des opérations et actions Transfer Set (énsemble de transfert)
avec MMS

7.2.5{1 Généralités

Trois|opérations: Start Transfer, Stop Transfer, Get Next et DSTransfer Set Value, aingi que
deuxactions serveur: Condition Monitoring et Transfer"\Report sont définies pour Transfer|Sets.
Les gpérations correspondent aux services MMS pour les Listes de Variables Nommées. Le
Trangfer Report correspond au service MMS .pour Information Report. La surveillange de
conditions ne correspond a aucun service MMS. ‘Les définitions de service de I'lSO 9506-1 ne
sont [pas modifiées, sauf si cela est spécifie“plus loin. Pour chaque définition de sefvice,
l'autofrisation d'acces Visibility doit étre applicable. La mise en oeuvre de cette autorisatign est
traitép localement. Si une implémentation vérifie l'autorisation d'accés Visibility et qufil en
résulie une erreur, le code d'erreur OBYJECT-NON-EXISTENT avec la classe d'erreur ACCESS
doit glors étre renvoyé.

La Figure 14 montre les relations entre les composants du serveur TASE.2 et les setvices
MMS|utilisés pour implémenter les opérations et les actions Transfer Set.
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Figure 14 — Services Transfer Set (ensemble de transfert)

7.2.5(2 Correspondance de l'opération Sfart Transfer
7.2.5]12.1 Généralités

L'opération Start Transfer doit corréspondre au service MMS Write pour une Vafiable
Nommmée. La procédure de service doit étre modifiée pour utiliser Access Control Specification.
Si I'alitorisation Start Transfer niest pas définie pour I'utilisateur TASE.2 dans la List of A¢cess
Control Specification, le seryvice doit échouer avec comme code d'erreur OBJECT-ACQESS-
DENIED et comme classe d'erfeur ACCESS.

7.2.5{2.2 Réle du'Client

Le cllent TASE,2:doit invoquer l'opération Start Transfer dans une association avec un|QOS
apprqprié. Le~client peut émettre une demande de service MMS Write soumise a Ag¢cess
Control Specification telle qu'elle est définie dans la Table Bilatérale mais seulement s'il 4 regu
le nom dé la Variable Nommée MMS représentant I'objet Transfer Set via une opération Get
Next [DSTransfer Set Value pour un Data Set, et s'il n'a pas au préalable émis une opération

St t Teronmafar mneagier 1o e A \/opriobhls Nl A a MAMQOQ | A ~Alianat Aot Soapies Aome e AW22N bl
ar TartSToT PO a et v anaute iNOTTT e T ivhivioT Co- OntTI UuT Ccorme—uarts_ aric—va lable

Nommée MMS qui posséde l'un des quatre types de TransferSet définis a I'Article 8.
L'identificateur de la variable Transfer Set doit étre un des objets Transfer Set inclus dans la
Table Bilatérale. Le client MMS doit effectuer I'écriture en émettant une demande de service
MMS Write avec les arguments suivants:

Variable Access Specification Liste énumérée de spécifications de variables
List Of Data Attributs des objets Transfer Set a écrire

Variable Access Specification doit inclure le paramétre MMS Kind of Access. Il spécifie si
l'accés doit étre une liste énumérée de Variable Specification (c’est-a-dire List of Variable) ou
un simple Variable List Name. Pour l'opération Start Transfer, ce paramétre ne doit pas étre
une Variable List Name, mais une liste énumérée de Variable Specification. Il ne doit spécifier
que les objets dans le VCC qui autorisent l'accés en écriture conformément a la Table
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Bilatérale. La liste doit se composer des identificateurs des objets d'ensembles de transfert
(Transfer Set).

La List of Data doit spécifier les valeurs a écrire dans les variables spécifiées dans Variable
Access Specification: elles doivent étre rangées dans cette liste dans l'ordre des variables
spécifiées dans Variable Access Specification. Les attributs sont écrits en utilisant le MMS
Named Type du DSTransferSet. Les Attributs contiennent un des jeux de valeurs ci-dessous.

Pour les Variables Nommées MMS de type DSTransferSet:

Data Set Name nom d'objet MMS du Data Set a rapporter
Transmission Parameters structure de I'objet DSTransmissionPars
Status ENABLED (1)

Le cljent ne doit pas spécifier de valeurs négatives pour Begin Time, End Fime, Sampling
Interyal et Reporting Interval. End Time doit étre plus grand ou égal a Begin Time.

Pour |es Variables Nommées MMS de type TATransferSet:

Transmission Parameters structure de I'objet TATransmissionPars
Status ENABLED (1)

Pour les Variables Nommées MMS représentant Informiation Message Transfer Set:
Status ENABLED (1)

La Liste de Variables Nommées MMS référencée par I'attribut Data Set Name pour lg type
DSTransferSet doit exister dans le serveur TASE.2 (créée par I'utilisation de I'opération Create
Data [Set ou prédéfinie).

7.2.5(2.3 Role du serveur

Quand il regoit une indication de sefvice MMS Write référencant une Variable Nommée [MMS
représentant un objet Transfer Set, e serveur doit:

1) Ppur les Variables Nommées MMS de type DSTransferSet:

a) vérifier I'existence. de I'objet Data Set et, s'il existe, contréler Access Control
Specification telterqu'elle est définie dans la Table Bilatérale pour I'objet Data Set;

b) vérifier Access’ Control Specification telle qu'elle est définie dans la Table Bilatérale
pour toustles éléments d’objet Data Value. Si IntervalTimeOutDSCondition est ingluse,
la vérification doit comprendre la comparaison de la fréquence de l'accés a chHaque
objet'Data Value avec l'attribut Interval de DSTransferSet;

c) si'RBE est faux, vérifier que toutes les données peuvent tenir dans un seul PDU [MMS
de’la taille maximale négociée.

Si le serveur détecte une erreur lors d'un de ces contrdles, le serveur doit renvoyer une
réponse de service MMS Write positive avec un parameétre Write Result négatif comme suit: si
I'objet n'existe pas, le code d’erreur doit étre OBJECT-NON-EXISTENT,; s'il y a une erreur dans
le contrble des autorisations d'acces, le code d’erreur doit é&tre OBJECT-ACCESS-DENIED; s’il
y a une erreur dans le controle de dépassement de la taille maximale négociée de la taille du
PDU MMS, le code d’erreur doit é&tre OBJECT-ATTRIBUTE-INCONSISTENT; s’il y a une erreur
lors de la vérification de la valeur de Reporting Interval, le code d’erreur doit étre OBJECT-
ATTRIBUTE-INCONSISTENT. Quand le serveur regoit une demande de service MMS Write qui
active un objet Transfer Set qui est déja activé, il doit répondre par une Write Response
positive avec un paramétre Write Result négatif et le code erreur ATTRIBUTE-
INCONSISTENT. L'objet Transfer Set doit rester activé et inchangé.
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S’il n’y a pas d’erreur, le serveur doit répondre par une MMS Write Response positive.

Si l'attribut Start Time dans les paramétres de transmission est antérieur a I'heure courante,
égal a I'neure courante ou égal a zéro, le serveur doit démarrer aussi tot que possible la
surveillance des conditions de transfert, comme il est spécifié dans I'attribut
DSTransmissionPars, en fonction du type d'objet Transfer Set spécifié dans l'opération Start
Transfer.

La MMS Named Variable List référencée dans la demande du client par l'attribut Data Set
Name du type DSTransferSet doit exister dans le serveur TASE.2 (créé par l'utilisation de
I'opération Create Data Set ou prédéfini).

7.2.5(3 Correspondance de l'opération Stop Transfer
7.2.513.1 Généralités

L'opération Stop Transfer doit correspondre au service MMS Write pour une-Variable Nommée.
La pfocédure de service doit étre modifiée pour utiliser Access Control Specification. Si
l'autofisation Stop Transfer n'est pas définie pour l'utilisateur TASE.2”dans la List of A¢cess
Control Specification, le service doit alors signaler I'erreur dans la répdnse.

7.2.5(3.2 Role du client

Le cllent écrit la valeur DISABLED dans I'attribut Status deyl'objet Transfer Set a 'aide d'une
demgnde de service MMS Write soumise a Access Contfoal Specification telle qu'elle est dgfinie
dans|la Table Bilatérale avec les arguments suivants;

Variable Access Specification liste énumérée de Spécifications de Variables
List Of Data DISABLED (0)

La Variable Access Specification doit inclure le parametre MMS Kind of Access. Il spécifie si
I'acc@s doit étre une liste énumérée délSpécifications de Variables (c'est-a-dire une Ljist of
Variaple) ou une simple Variable List Name. Pour I'opération Stop Transfer, ce paramétrg doit
étre yne liste énumérée de Spécifications de Variables et non une simple Variable List Name. |l
ne dqit spécifier que les objets dans le VCC qui autorisent I'accés en écriture conformément a
la Taple Bilatérale. Cette liste-doit comporter les identificateurs d'objets Transfer Set.

La Lipt of Data doit spéeifier les valeurs a écrire dans les variables spécifiées dans Vatiable
Access Specification.\Elles doivent étre rangées dans l'ordre des variables spécifiées |dans
Variaple Access Specification. Les attributs sont écrits a I'aide de MMS Named Type de
DSTransferSet, . de."TSTransferSet ou de TATransferSet, ou Booléen (Information Megsage
Trangfer Set),~en fonction du type de Transfer Set utilisé. L'attribut Status doit recevpir la
valeuf DISABLED (0).

Le clqent TASE.2 doit étre prét a accepter au minimum un Transfer Report de plus du segrveur
aprés avoir emis une demande de service MMS Write.

7.2.5.3.3 Role du Serveur

Quand il regoit une indication de service MMS Write référengcant une Variable Nommée MMS
qui représente un objet Transfer Set, le serveur doit vérifier I'existence de I'objet Transfer Set
et contréler Access Control Specification conformément a la Table Bilatérale. Si le serveur
détecte une erreur lors d'une de ces vérifications, il doit renvoyer une réponse de service MMS
Write positive avec un Write Result négatif et le code d'erreur suivant: si I'objet n'existe pas, le
code d’erreur doit étre OBJECT-NON-EXISTENT; le code d’erreur doit étre OBJECT-ACCESS-
DENIED s'’il y a une erreur dans le contréle des autorisations d’acceés.
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S'il n'y a pas d'erreur, le serveur doit arréter la surveillance des conditions de transfert pour
I'objet Transfer Set spécifié. Si le Transfer Set a été attribué via une Get Next DSTransfer Set
Value, il doit aussi renvoyer le nom de I'objet Data Set dans I'ensemble des noms d'objets Data
Set disponibles.

7.2.54 Correspondance de I’action Condition Monitoring
7.2.5.4.1 Généralités

Un Transfer Set est considéré comme étant activé si l'attribut Status a été mis a ENABLED.
L'action Condition Monitoring est effectuée par le serveur TASE.2 quand un ou plusieurs objets

soht-activés—Pou ansfer Set activésle-se \SE.2
doit commencer la surveillance des conditions aussitét que l'attribut Start Time de)d|objet
DSTrpnsmissionPars est arrivé. Si Start Time est égal a zéro, le serveur TASE.2~doit|alors
commencer immédiatement la surveillance des conditions. Pour les objets Time Series
Trangfer Set, les Transfer Account Transfer et les Information Message Transfep Set activés,
le sefveur TASE.2 doit commencer la surveillance des conditions dés qu'il a‘regu la demande
de segrvice Start Transfer du client TASE.2.

Le serveur TASE.2 doit vérifier I'occurrence du jeu complet ou, d'un sous-ensemblg des
conditions qui correspondent au type d'objet Transfer Set active:’ un sous-ensemblg des
conditions ne peut étre vérifié que si le serveur n'a pas implanté tous les blocs constitut(fs de
confgrmité.

Pour|les objets Data Set Transfer Set, le serveur TASE.2 doit vérifier le jeu complet gu un
sous{ensemble des conditions définies dans I'attributy*DSConditions Requested de Ifobjet
DSTransmissionPars.

Quanld une ou plusieurs des conditions spécifiées'sont satisfaites, pour un Transfer Set agtiveé,
le serveur TASE.2 doit exécuter l'action Transfer Report. Le mécanisme pour effectder la
survelillance des conditions est traité localement.

7.2.5(4.2 Surveillance de la condition Data Set Transfer Set

Si I'aftribut Buffer Time de I'attribut DSTransmissionPars de I'objet Data Set Transfer Set|n'est
pas rul, il spécifie le nombrede’secondes d'attente aprés qu'une condition de transfertja été
détedtée, avant d'envoyer un._Transfer Report. Ce délai permet a une séquence de condjtions
de transfert qui peuvent.généralement étre satisfaites ensemble (par exemple, un groupe
d'objets de centre de~conduite qui changent ensemble mais pas tout a fait simultanément)
d'étrg mises dans lectampon d'un seul Transfer Report.

Il est] de la responsabilité du client de rétablir les valeurs initiales du Data Set. Si I'heure
présgnte est\plus petite que Start Time, le serveur TASE.2 doit alors attendre I'heure|Start
Time|pourcommencer la surveillance des conditions. Si I'heure présente se situe apres|Start
Time|oud,si’Start Time est nulle, le serveur TASE.2 doit alors commencer la surveillance des
conditions immédiatement apres avoir recu l'indication Start Transfer.

7.2.5.5 Correspondance de I’action Transfer Report
7.2.5.5.1 Généralités

L'action TASE.2 Transfer Report pour chacun des quatre types de Transfer Sets doit
correspondre au service MMS Information Report. Information Report doit contenir une ou
plusieurs valeurs de données dépendant du type de Transfer Set et des résultats du traitement
des comptes rendus de transfert.
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7.2.5.5.2 Réle du Client

Quand un client TASE.2 recgoit une indication de service MMS InformationReport pour un Data
Set Transfer Report, le client doit vérifier si le Data Set Name est correct pour le Transfer
Report. S'il ne I'est pas, le client doit écarter les données et envoyer un accusé de réception
négatif au serveur TASE.2. Cet accusé de réception négatif doit correspondre au service MMS
InformationReport. Le compte rendu doit contenir la Variable Nommée MMS appelée
"Transfer_Report NACK". Il doit utiliser le méme Data Set Transfer Set Name que celui qui
était contenu dans I'Information Report qu'il aurait recu du serveur TASE.2. La valeur de
I'identificateur de Domaine, partie du nom de l'objet pour Transfer_Report NACK, doit étre
égale a la valeur de lidentificateur de domaine du Transfer Set Name contenu dans
I'Information Report regu par le serveur.

Pour [Data Set Transfer Sets, si le nom du Data Set Transfer est correct pour le\ Trgnsfer
Report, le client TASE.2 doit traiter les données conformément aux Reception' Parameters
comme il est spécifié dans I'accord bilatéral.

Pour Data Set Transfer Sets, si le client TASE.2 a mis I'attribut Critical de. DSTransmissionPars
dans|l'objet Transfer Set a la valeur vraie en invoquant 'opération Start/Transfer, un accugé de
récedtion du Transfert Report du client TASE.2 au serveur TASE.2 estexigé. Le client TASE.2
doit fpire correspondre cet accusé de réception a MMS Information-Report, et doit utiliser le
servite MMS InformationReport. Information Report doit contenir la Variable Nommée [MMS
appeelée "Transfer_Report_ACK". Il doit utiliser le méme Transfer Set Name que celui qli est

contgnu dans l'Information Report recu par le client TASE.2 du serveur TASE.2. La valeur de
I'identificateur de Domaine, partie du nom de l'objet pour-le Transfer_Report_ ACK doit étre
égalg a la valeur de lidentificateur de Domaine du* Transfer Set Name contenu [dans
I'Infofmation Report regu par le client TASE.2 du serveuf TASE.2. Information Report doit jaussi
contgnir la Variable Nommée MMS appelée "Transfer _Set Time_Stamp" avec une valeur ggale
a la valeur contenue dans I'Information Report regu par le client TASE.2 du serveur TASE|2. Le
clienff TASE.2 sait quels Transfer Reports nécessitent des accusés de réception car il a géfini
les DB TransmissionPars.

7.2.5|5.3 Réle du Serveur — Data-Set Transfer Reports

Quel|que soit le moment ou un_serveur TASE.2 exergant une surveillance de condifions,
détedte une condition vraie pour un objet Transfer Set activé, le serveur doit générer un
Trangfer Report, a moins qué le TLE ne soit dépassé. Si le TLE a été dépassé polr un
Trangfer Report antérieur, le serveur doit générer un Transfer Report sans se préoccuper|s'il a
ou ndn dépassé le TLE-

On ekige des Data.Set Transfer Reports pour les objets Transfer Set qu’ils rentrent dans un
seul PDU MMS Pour les Transfer Sets qui ont 'attribut RBE de DSTransmissionPars mis a

faux,| MMS _Information Report doit contenir la Liste de Variables Nommées MM$ qui
représentet'objet Data Set Complet.

Pour Ues_Transfer Sets qui ont l'attribut RBE de DSTransmissionPars mis a3 Vraile IMMS

Information Report doit contenir une Liste de Variables Nommées représentant les données
appropriées du Data Set devant faire I'objet d'un compte rendu. Il faut noter que si I'un des
objets Special Transfer (Transfer_Set_Name, DSConditions_Detected, Event_Code_Detected
et Transfer_Set _Time_Stamp) est inclus dans le Data Set, il peut alors étre inclus dans le
compte rendu RBE. Si le serveur MMS prévoit que le Transfer Report va dépasser la taille
maximale négociée du PDU MMS, le Data Set complet peut alors étre transféré comme si RBE
était faux, si cela revient a un codage plus compact. Le cas échéant, le serveur TASE.2 doit
toujours étre considéré comme conforme a RBE.

Le champ TLE indique I'heure limite pour I'exécution d'un Data Set Transfer Report. C'est le
temps pendant lequel il convient que le serveur génére un Transfer Report. Son but est
d'indiquer au serveur la durée maximale pendant laquelle un Data Set Transfer Report est
considéré comme valable par le client TASE.2. Si le serveur TASE.2 prévoit qu'il lui faudra plus
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longtemps pour générer le Data Set Transfer Report que le temps indiqué dans TLE, il doit
écarter le Data Set Transfer Report ou ne pas en générer du tout. Si I'attribut TLE de I'attribut

DSTr

ansmissionPars est nul, il est ignoré par le serveur.

Le serveur doit générer le Transfer Report en émettant une demande de service MMS
InformationReport avec les arguments suivants:

Si I'attribut Block Data de I'objet Transfer Set est faux:

Variable Access Specification Si l'attribut RBE du Transfer Set est vrai, alors

une liste de Variables Nommées MMS de I'objet

c'est
Data

Li

S
\

Li

Si l'a
simpl

RBE
dure

Rule
Set)

p
aj

(M

Nommées MMS qui représente I'objet Data Set.

st Of Data Si RBE est faux, ce sont les valeurs dé€)toute
Variables Nommées MMS dans I'objet Datar Set. S
ce sont les valeurs des Variables Nemmeées MM
I'objet Data Set qui ont changé.

I'attribut Block Data de I'objet Data Set Transfer Set est vrai:

briable Access Specification Liste de Variables nommées’ MMS composée
identificateurs Special Transfer Object
apparaissent dans la {MMS Named Variable
représentant I'objet Data Set, ainsi que la Va
Nommée MMS représentant les données blog
(voir ci-dessousy.

st Of Data Liste contenantJes valeurs de chaque Special Tra
NomméesOMMS, plus la valeur de la chaine d'c
constryite conformément aux régles ci-dessous.

e chaine d'octets MMS avec I'en-téte suivant apparaissant en premier:

Champ Longueur (nombre d'octets)
RBE Blocking Rule 1

Blocking Rule (régle de blocage RBE) est le numéro de la régle utilisée pour le form
5te de la chafne d'ectets, défini par:

0 (régle 0): pas-de RBE (RBE faux dans l'attribut DSTransmissionPars de I'objet Trg

outer la valeur de la variable a la fin de la chaine d'octets basée sur son type de stoq
oif'JEC 60870-6-802). Les valeurs sont stockées alignées sur des octets.

Sel qul a change. osinon, cest la Liste de Variables

s les
inon,
S de

des
qui
List
riable
uées

nsfer

Object apparaissant dans la Liste de Varigbles

ctets

ftribut Block Data est vrai, les valeurs de données doivent étre transférées comme¢ une

atage

nsfer

bur chaque variable de la liste de Variables Nommées MMS représentant I'objet Data Set,

kage

Rule 1 (régle 1): Offset1 (RBE est vrai dans I'attribut DSTransmissionPars de I'objet Transfer

Set)

Apres I'en-téte, pour chaque variable de la liste de Variables Nommées MMS représentant
I'objet Data Set a inclure dans le compte rendu, ajouter la position relative (1 octet, entier
sans signe) de l'identificateur dans la Liste de Variables Nommées MMS (pour le niéme
identificateur, ajouter n a la chaine d'octets) suivi de la valeur. L'offset et les valeurs
doivent étre alignés sur des octets. L'offset démarre avec zéro.

Rule 2 (régle 2): Offset2 (RBE est vrai dans I'attribut DSTransmissionPars de I'objet Transfer

Set)
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Aprés I'en-téte, pour chaque variable de la Liste de Variables Nommées MMS représentant
I'objet Data Set a inclure dans le compte rendu, ajouter la position relative (2 octets, entier
sans signe) de l'identificateur dans la liste de Variables Nommées MMS (Pour le niéme
identificateur, ajouter n a la chaine d'octets) suivi de la valeur. L'offset et les valeurs
doivent étre alignés sur des octets. L'offset démarre avec zéro.

Si RBE est vrai dans l'attribut DSTransmissionPars de I'objet Transfer Set, le serveur TASE.2
peut choisir d'appliquer I'une des régles 1 ou 2. Il est recommandé que le serveur applique la
régle qui entraine la chaine d'octets la plus compacte pour la transmission.

Si I'attribut Critical de I'attribut DSTransmissionPars de I'objet Transfer Set est vrai, le serveur
doit s'atte_ndre a-uhe—ihdicationde _'“"“'S !nf_crmat:cr‘. Repert-comme—accusé—de+éeeptionqde la
part du client. Ce compte rendu doit contenir le Data Set Transfer Set Name et le Transfar Set
Time|Stamp qui ont été transmis dans le MMS Information Report au client TASE.2.

Si le perveur TASE.2 n'a pas recu d'accusé de réception correct ou s'il a regu duyelient TASE.2
un Information Report indiquant un Transfer_Report NACK comme conséquence d'un envoi a
ce meéme client TASE.2 d'un Transfer Report et si les Event Conditions sontiimplémentéds par
le sefveur TASE.2, le serveur TASE.2 doit déclencher la MMS Event Gondition "Data_failure".
Des actions supplémentaires du serveur TASE.2 telles que la notification a I'opérateur, sont
traitées localement et ne font pas partie du domaine d'application de-la présente norme. Bi les
Eveni conditions ne sont pas prises en charge par le serveudr, TASE.2, l'action entrgprise
lorsqlie aucun accusé de réception n'est recu est traitée localement.

7.2.5(5.4 Roéle du serveur — Information Message Transfert Reports

Quel|que soit le moment ou le serveur TASE.2 effectuant une surveillance des condjtions
détedte une condition vraie pour un objet Information Message Transfer Set activé, i| doit
générer un Transfer Report.

Le MMS Information Report, qui représente le Information Message Transfer Report| doit
contanir tous les objets suivants, dans I.otdre suivant:

a) Iq Variable Nommée MMS représentant les Info Reference, LocalReference, Messagegld et
Sjze;

b) lalVariable Nommée MMS représentant I'attribut InfoStream.

Le serveur TASE.2 doit‘aussi générer un Transfer Report contenant toutes les valeurs de
donnges collectées lorsque survient une condition OperatorRequest. Aprés cela, il doit
continuer la collecte_des nouvelles valeurs des données de I'objet Data Value aux interyalles
de temps spécifiés,\jusqu'a ce que la condition EndTimeArrived soit satisfaite. La génératfon et
I'envgi du Transfer Report pour la condition OperatorRequest ne doit en aucune fagon affecter
les intervalles.de temps pour la collecte des valeurs de données.

Le serveur TASE.2 ne doit rapporter aucune valeur de Transfer Report qui aurait été incluse
dans lur—préeédentTransferRepertpour—tune—conditon—a—manicre—dontte—serveur—FASE.2
maintient les valeurs de données collectées pour Transfer Report de la série chronologique est
traitée localement

7.2.5.6 Correspondance de l'opération Get Next DSTransfer Set Value
7.2.5.6.1 Généralités

L'opération Get Next DSTransfer Set doit correspondre au service MMS Read pour une
Variable Nommée. La procédure de service doit étre modifiée pour utiliser Access Control
Specification. Si 'autorisation d’acces a Get Next DSTransfer Set Value n'est pas définie pour
l'utilisateur TASE.2 dans la List of Access Control Specification, le service doit alors échouer et
fournir la raison de I'échec dans la réponse.
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6.2 Role du Client

Le client TASE.2 peut a tout instant émettre une demande de service MMS Read soumise a
Access Control Specification telle que définie dans la Table Bilatérale en utilisant les
arguments suivants:

Specification With Result

Variable Access Specification — la Variable Nommée MMS "Next_DSTransfer_Set"

L'argument Specification With Result est un drapeau booléen qui sert a informer le serveur s'il
faut ou non inclure I'identificateur de I'objet demandé dans le résultat.

VariaLIe Access Specification spécifie I'ensemble des noms d'objets Transfer Set disporLibIes

pour

7.2.5

Quan
"Nex{
pas d
alors

DENIED. Sinon, le serveur doit chercher dans I'ensemble désy noms disponibles un

dispo
renvg
UNA

MMS
client
DISA
opérd

7.2.6
7.2.6

Les
quatr
doive]
opeérd
et W
sont
I'auto
est tn
résult

e serveur et utilisés pour les objets Data Set.
6.3 Réle du Serveur
d il recoit une indication de service MMS Read pour la Variable Nommée

| DSTransfer_Set", si les autorisations d’accés de Get Next DSTransfer Set Value ng
éfinies pour l'utilisateur TASE.2 dans la liste Access Control Specification, le serveu
renvoyer une réponse MMS Read positive avec Acces§Result OBJECT-ACG

nible de Data Set Transfer Set. S'il n'y a pas de nems disponibles, le serveu
yer une réponse de service MMS Read positive avec:un AccessResult TEMPORA
AILABLE. S'il y a un nom disponible, le serveur doit’renvoyer une réponse de s¢
Read positive avec un AccessResult SUCCESSY\et le nom du Transfer Set alloy
. Le Data Set Transfer Set reste alloué au client tant que: a) I’état du Transfer Set

b actions: Timeout, Success, Failure et Local Reset. Les opérations Select et Op
nt correspondre respectivement aux services MMS Read et Write. De la méme fago
tions Set Tag et Get Tag doivent correspondre respectivement aux services MMS
ite (méme pour des‘variables différentes). Les définitions de service de I'lSO 9506
bas modifiées, sauf quand cela est spécifié ci-dessous. Pour chaque définition de se
risation d'acces-Visibility doit étre applicable. La mise en application de cette autoris
aitée localement. Si une implémentation vérifie I'autorisation d'accés Visibility et qu
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Dispositifs du centre de conduite
Time out
Select Success Opére
Local Reset
A Failure A
\4
MMS MMS MMS
Read Event Write
Service Notification Service
Indication Request Indication
IEC 2013/14
Figure 15 — Opérations Devices
La Figure 15 montre les éléments du serveur TASE.2 pour les objets Device. La Figufe 16
montfe la séquence de services TASE.2 et MMS avec leurs demandes, indications, réponses

et co

nfirmations associées pour les opérations Device Contral dans le cas le plus simple.



https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 60870-6-503:2014 © |IEC 2014 - 237 -

Client Serveur
Select T F E T
Device A o o A
S ngl?gst U u S
£ — R MMS R E
2 | Read | 5
s Request g > Read
S s Indication —_|
E E >
U U Confirm
R R Availability
ofDevige
M M Read < —
l\S/I MMS '\S/l | Response
Read | —— Read
Confirmation Response
Device & I
belected
Operate
Device | —
I:\)/Vn_te | MMS
evice —— Write
Request —— |
d >  Write
Indication —|
Operate
Device
w 'S —
rite
MMS I Response
) [— Write — |
Write & Ré&sponse
Confirmation
Device
Event <« —  Operatior]
MMS | | (Success) Complete
Event Notification
Event — - Vel R "
| Notification Ngtéﬁca;'s?n eques
Operate <& Indieation qu
Complete
IEC po14/14
Figure 16 — Séquence de Device Control
7.2.6)2 Correspondance de I'opération Select (sélectionner)

7.2.6.2-+—Génératités

L'opération Select doit correspondre au service MMS Read. L'objet MMS a lire correspond a la
variable CheckBackld désignée par <Device_Name>_SBO. La procédure de service doit étre
modifiée pour utiliser Access Control Specification. Si I'autorisation d’acces a Select n'est pas
définie pour I'utilisateur TASE.2 dans la List of Access Control Specification, le service doit
alors échouer et la raison de I'erreur doit étre signalée dans la réponse.

La fonction V-Get doit faire passer I'état interne a ARMED et initialiser les temporisateurs
associés avec la valeur de l'attribut Timeout. Le temporisateur doit étre armé. Si le
temporisateur n'est pas remis a zéro avant d'avoir atteint une durée égale a la durée hors
délai, I'état interne doit alors passer a IDLE et I'’événement Timeout doit étre signalé. Si le
dispositif ne peut pas passer a I'état ARMED, une condition d'erreur doit étre renvoyée.
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7.2.6.2.2 Réle du Client

Le client TASE.2 peut a tout instant émettre une demande de service MMS Read soumise a
Access Control Specification telle qu'elle est définie dans la Table Bilatérale avec les
arguments suivants:

Specification With Result facultatif
Variable Access Specification MMS Object Name de I'objet (<Device_Name>_SBO)
CheckBackID.

Si le MMS Read est réussi, le client TASE.2 doit recevoir I'objet CheckBackID tel que défini
dans la-Table Bilatérale du serveur TASE 2 | 'utilisation-de CheckBacklD par le client TASE .2

est trpitée localement.

7.2.6]2.3 Role du Serveur

Quand il regoit une indication de service MMS Read qui référence une Variable Nommée [MMS
représentant le CheckBackID d’'un objet de dispositif, le serveur TASE.2 doitvérifier I'exisience
de I'gbjet Device et contréler Access Control Specification conformément’a la Table Bilatérale
puis Vverifier la disponibilité réelle du dispositif. La vérification de dispenibilité peut nécepsiter
que lg serveur accéde a certains autres systémes locaux, tels qu'un~RTU, pour la disponfbilité
du digpositif. Si le serveur détecte une erreur dans I'existence du-dispositif, il doit renvoy¢gr une
réporjlse de service MMS Read positive avec Access Resullr FAILURE et le code d'grreur
OBJHCT-NON-EXISTENT. Si le serveur détecte une erreur dans Access Control Specificgation,
il doit renvoyer une réponse de service MMS Read positite avec Access Result FAILURE et
comme code d'erreur OBJECT-ACCESS-DENIED. Si Je.Serveur détecte que le dispositif|n'est
pas disponible ou qu'il est inutilisable, il doit renvoyervune réponse MMS Read positive|avec
Acce$s Result FAILURE et comme code d'erreurxHARDWARE-FAULT. Si le serveur détecte
que I dispositif est a I'état ARMED (armé), quiilest occupé par une autre sélection ol une
autre|opération, ou qu'il est étiqueté OPEN-AND-CLOSE-INHIBIT, il doit renvoyer une régonse
MMS| Read Positive avec Access Result<FAILURE et le code d'erreur TEMPORARILY-
UNAVYAILABLE.

S'il ny a pas d'erreur, le serveur doitrenvoyer une réponse MMS Read positive en y inclugant la
valeur de CheckBackID dans la Table Bilatérale pour I'objet Device associé.

Si a [un instant quelconque“du cycle Select/Operate, soit le serveur TASE.2 soit tout |Jautre
systeme intermédiaire ‘entre le serveur TASE.2 et le dispositif physique, nécessite
priorifairement de reprendre le contréle du dispositif, le serveur TASE.2 doit exécuter l'action
Locall Reset. Si, a(un”instant quelconque du cycle Select/Operate, le serveur détecfe un
dépagssement de_délai (impossibilité d'opérer dans le temps imparti), le serveur doit exdcuter
I'actign Timeout;

7.2.6{3 Correspondance de I'opération Operate

7.2.6(3.4 Généralités

L'opération Operate doit correspondre au service MMS Write. La procédure de service doit étre
modifiée pour utiliser Access Control Specification. Si I'autorisation d’accés a Select n'est pas
définie pour I'utilisateur TASE.2 dans la List of Access Control Specification, le service doit
alors échouer et signaler la raison dans la réponse. La fonction V-Put doit annuler le
temporisateur associé.

7.2.6.3.2 Réle du Client

Le client TASE.2 peut émettre a tout instant une demande de service MMS Write pour un
dispositif non-SBO (non enclenché), et seulement aprés I'opération Select pour les dispositifs
SBO. Dans les deux cas, la demande de service MMS Write est soumise a Access Control
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Specification telle qu'elle est définie dans la Table Bilatérale. Elle doit inclure les arguments
suivants:

Variable Access Specification MMS Object Name de I'objet Device pour lequel la
Commande est a écrire

List Of Data valeur de la Commande

7.2.6.3.3 Role du Serveur

Quand il regoit une indication de service MMS Write d'une Variable Nommée MMS
représentant un objet Device, le serveur doit vérifier I'existence de l'objet Device et contrbler
Accets Control Specification conformément a la Table Bilatérale. Si le serveur détecte une
erreur dans l'existence du dispositif, il doit renvoyer une réponse MMS Write positive|avec
Acceps Result FAILURE et comme code d'erreur OBJECT-NON-EXISTENT. Siyle sgrveur
détedte une erreur dans Access Control Specification, il doit renvoyer une réponse.MMS Write
positive avec Access Result FAILURE et comme code d'erreur OBJECT-ACCESS-DENIED. Le
serveur doit aussi vérifier que, pour les dispositifs SBO, I'objet Device est sélectionné par le
clien TASE.2 demandeur. Si le serveur détecte que I'état du dispositif nest-pas ARMED,|I'état
du dispositif est ARMED mais il a été sélectionné par I'action d'un centfe“de conduite diff¢rent,
le digpositif est occupé par une opération select ou operate ou alors-ilCest étiqueté, le serveur
doit renvoyer une réponse de service MMS Write positive avec Aecess Result FAILURE| et le
code|d'erreur TEMPORARILY-UNAVAILABLE.

S'il 'y a aucune erreur, le serveur TASE.2 doit envoyer la valeur de "Command"|a la
destﬂwation appropriée qui controle effectivement le_dispositif réel; il attend ensuitg une

réporjse du dispositif réel indiquant la fin de I'exécufion et la sortie de I'exécution fde la
"Command". Le serveur TASE.2 doit ensuite répondrée par une réponse de service MMS \|Vrite.
A nofer que la réponse de service MMS Write nlindique pas si le dispositif réel a exéclité la
Commande avec succes, elle indique seulement que le dispositif a regu la commande.

Le serveur TASE.2 doit répondre par une‘réponse de service MMS Write positive quand le
dispositif a regu la Commande. Si I'opération Device est compléte et qu'elle réussit, le segrveur
TASH.2 doit alors exécuter I'action Success.

Le serveur TASE.2 doit renvoyer une réponse de service MMS Write positive avec A¢cess
Result FAILURE et comme code d’erreur HARDWARE_FAULT quand le dispositif n'a pas| pour
diverses raisons, exécuté la.commande totalement. En plus de la génération de la réponsge, le
serveur TASE.2 doit exécuter I'action Failure.

Si, alun instant guelconque du cycle Select/Operate, soit le serveur TASE.2, soit tout |autre
systeme intermediaire entre le serveur TASE.2 et le dispositif physique, néceéssite
priorifairement de reprendre le contréle du dispositif, le serveur TASE.2 doit exécuter l'action
Locall Reset:

Si, alun’instant quelconque du cycle Select/Operate, le serveur détecte un dépassement de
délai (impossibilité d'opérer dans le temps imparti), le serveur doit exécuter une action
Timeout.

7.2.6.4 Correspondance de l'action Timeout

L'action Timeout doit correspondre a une modification de la condition MMS Event Condition
dénommée <device_name>_time. Le serveur doit déclencher une condition MMS Event
Condition dénommée <device_name>_time et provoquer un changement d'état de IDLE a
ARMED, exécuter les éventuelles Event Notifications associées tel qu'il est spécifié par Event
Enrollments pour cette Event Condition (condition d’événement), et provoquer un passage de
ARMED a IDLE.
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7.2.6.5 Correspondance de l'action Local Reset

L'action Local Reset doit correspondre a une modification de la condition MMS Event Condition
dénommeée <device_name> reset. Le serveur doit déclencher la condition MMS Event
Condition dénommée <device_name>_reset et provoquer un changement d'état de IDLE a
ARMED, exécuter les éventuelles Event Notifications associées comme spécifié par Event
Enrollments pour cette Event Condition, et provoquer un passage de ARMED a IDLE.

7.2.6.6 Correspondance de I'action Success

L'action Success doit correspondre a une modification de la condition MMS Event Condition
dénommée—<device—name=success—Leserveur doit déclencher la—condition MMS Fvent
Condjtion dénommée <device_name>_success et provoquer un changement d'état de|\lDLE a
ARMED, exécuter les éventuelles Event Notifications associées tel qu’il est spécifiépar Event

Enrollments pour cette Event Condition, et provoquer un passage de ARMED a IDLE,

7.2.6|7 Correspondance de l'action Failure

L'action Failure doit correspondre a une modification de la conditionfMMS Event Condition
dénommmée <device_name>_fail. Le serveur doit déclencher la condition*MMS Event Confdition
dénommmeée <device_name>_fail et provoquer un changement d'état de IDLE a ARMED,
exécliter les éventuelles Event Notifications associées tel @qu'il est spécifié par Event
Enrollments pour cette Event Condition, et provoquer un passage de ARMED a IDLE.

7.2.6{8 Correspondance de I'opération Set Tag
7.2.6{8.1 Généralités

L’'opédration Set Tag doit correspondre a la demande de service MMS Write. La procédure de
servi¢e doit étre modifiée pour utiliser le Access Control Specification. Si 'autorisation d’accés
a Sef Tag Value n’est pas définie pour l'utilisateur TASE.2 dans la List Of Access Control
Specffication, le service doit échouer avec le code erreur OBJECT-ACCESS-DENIED. Si
I’attribut Tag n’est pas présent pour ce\dispositif, le service doit échouer avec le code grreur
OBJHCT-NON-EXISTENT. Si I'état du dispositif est ARMED, ou si le dispositif est occupg par
une o¢pération Select ou Operate, le serveur doit renvoyer une réponse MMS Write pgsitive
avec |Access Result FAILURE ettcomme code erreur TEMPORARILY-UNAVAILABLE.

7.2.6(8.2 Roéle du client

Le cllent TASE.2 peut-émettre a tout moment une demande de service MMS Write pour une
Variaple Nommée«MMS représentant I'attribut Tag d’'un dispositif. La demande de servicg doit
contgnir les arguments suivants:

Variable-Access Specification nom d’objet MMS (<Device_Name> TAG) de la
variable Tag_Value représentant [I'étiquettg du
dispositif

List Of Data structure contenant les valeurs de I'étiquette et la

raison de [I'étiquetage, comme spécifié par
I'lEC 60870-6-802.

7.2.6.8.3 Role du serveur

Quand il recoit une indication de service MMS Write pour une Variable Nommée MMS
représentant l'attribut Tag d’'un objet Device, le serveur doit vérifier I'existence de I'objet
Device, I'existence de I'attribut Tag pour ce dispositif et vérifier Access Control Specification
conformément a la Table Bilatérale. Si le serveur détecte une erreur dans l'existence du
dispositif ou de I'attribut Tag du dispositif, il doit renvoyer une réponse MMS Write positive
avec Access Result FAILURE et comme code d’erreur OBJECT-NON-EXISTENT. Si le serveur
détecte une erreur dans Access Control Specification, il doit renvoyer une réponse MMS Write


https://iecnorm.com/api/?name=8682cc644e340a0b9c8542ecbc5f8006

IEC 60870-6-503:2014 © |IEC 2014 - 241 -

positive avec Access Result FAILURE et comme code d’erreur OBJECT-ACCESS-DENIED. Si
I’état du dispositif est ARMED, ou si le dispositif est occupé a la suite d’'une opération Operate,
le serveur doit renvoyer une réponse MMS Write positive avec Access Result FAILURE et
comme code d’erreur TEMPORARILY-UNAVAILABLE.

Si le dispositif est VCC-Specific et la Valeur de I'étiquette est NO_TAG, le serveur doit vérifier
que le Client demandeur est celui qui avait précédemment écrit I'étiquette. Sinon, le serveur
doit renvoyer une réponse MMS Write positive avec Access Result FAILURE et comme code
d'erreur TEMPORARILY-UNAVAILABLE.

S’il n’y a pas d’erreur, le serveur TASE.2 doit affecter la valeur et indiquer la raison de I'attribut
Tag du dispositif et doit renvoyer une réponse de service MMS Write Positive.

7.2.6/9 Correspondance de l'opération Get Tag Value
7.2.6/9.1 Généralités

L'opération Get Tag Value doit correspondre a une demande de service MMS Reag. La
procddure de service doit étre modifiée pour utiliser Access Control Specification. Si
I'autdrisation d’accés a Get Tag Value n’est pas définie dans la List{Of Access Specifigation
pour [cet utilisateur TASE.2, le service doit échouer avec le code erreur OBJECT-ACCESS-
DENIED. Si I'attribut Tag n'est pas présent pour I'objet Device, le jservice doit échouer ayec le
code lerreur OBJECT-NON-EXISTENT.

7.2.6{9.2 Role du client

Le client TASE.2 peut émettre a tout instant une demande de service MMS Read pour I'aftribut
Tag ¢’'un dispositif soumis a Access Control Specification, tel qu'il est défini dans la [Fable
Bilatdrale, avec les arguments suivants:

Specification With Result facultatif

Variable Access Specification hom de l'objet MMS (<Device Name> TAQ) de
I’attribut Tag de I'objet Device

Si le MMS Read est réussi, le client TASE.2 doit recevoir du serveur TASE.2 la valeur codrante
de l'attribut Tag et sa raison pour I'objet Device tel qu'il est défini dans la Table Bilatérale.

7.2.6]9.3 Role du serveur

Quand il regoit uneindication de service MMS Read pour une Variable Nommée |MMS
reprépentant I'attribut Tag d’'un objet Device, le serveur doit vérifier I'existence de ljobjet
Devide, I'existence de l'attribut Tag pour ce dispositif et vérifier Access Control Specifigation
confgrmément/a la Table Bilatérale. Si le serveur détecte une erreur dans I'existenge du
dispositif cous de I'attribut Tag, il doit renvoyer une réponse MMS Read positive avec Agcess
Result FAILURE et comme code d’erreur OBJECT-NON-EXISTENT. Si le serveur détectg¢ une
erreu ontro fication—il doit renvoyer uneré SO SR sitive
avec Access Result FAILURE et comme code d’erreur OBJECT-ACCESS-DENIED.

S’il n’y a pas d’erreur, le serveur TASE.2 doit renvoyer une réponse de service MMS Read
positive contenant la valeur et la raison de I'attribut Tag du dispositif.

7.2.7 Résumé des opérations TASE.2

Le Tableau 2 donne un résumé des operations, arguments d’entrée et informations de retour
prévues.
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Tableau 2 — Résumé des opérations TASE.2

Opération Retour Arg1 Arg2 Arg3
Associate Référence de
I’application
Conclude
Abort
Get Data Value Données Identificateur de
ou valeur de données
liste de données ou
ou Liste
ERRORCODE d’identificateurs de
valeurs de données
Set Data Value SUCCESS Identificateur de Données
ou valeur de données ou
ERRORCODE ou Liste de données
Liste
d’identificateurs de
valeurs de données
Get Data Value Liste des Classe de I'objet de | Continue
Namés identificateurs de valeur de données apres
valeurs de données
Get Data Value Liste des types Identificateur de
Type ou valeur de données
ERRORCODE ou
Liste
d’identificateurs de
valeurs de donnéeés
Creafe Data Set SUCCESS Identificateur Liste
ou d’ensemble’de d’identificateurs de
ERRORCODE données valeurs de données
Delefe Data Set SUCCESS Identificateur de
ou valeur de données
ERRORCODE ol

Liste
d’identificateurs de
valeurs de données

Get Data Set

Liste de donhées

Identificateur

Element Values ou d’ensemble de
ERRORCODE données
Set [Jata Set SUYCCESS Identificateur Liste de données
Element Values ou d’ensemble de
ERRORCODE données
Get Data Set Listes des Classe de I'objet de | Continue apres

Namés

identificateurs de
valeurs de données

valeur de données

Get Data, Set
Element Names

Listes des
identificateurs de

Identificateur
d’ensemble de

valeurs de donnees

aonnees

Start Transfer SUCCESS Identificateur Identificateur Paramétres de
ou d’ensemble de d’ensemble de transmission
ERRORCODE transfert données
Stop Transfer SUCCESS Identificateur
ou d’ensemble de
ERRORCODE transfert
Select Réponse du Identificateur de
dispositif a partir de | dispositif SBO
la Table Bilatérale
Operate SUCCESS Identificateur de Liste de données
ou dispositif SBO ou

ERRORCODE

Non-SBO
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Opération Retour Arg1 Arg2 Arg3
Get Tag Valeur courante de Identificateur de
I'étiquette dispositif SBO ou
Non-SBO
Set Tag SUCCESS Identificateur de Nouvelle valeur de
ou dispositif SBO ou I'étiquette
ERRORCODE Non-SBO
Get Next TS Données ou
ERRORCODE

8 Objets normalisés spécifiques a l'application

8.1

Le pr|

des §changes d'objets de centres de conduite (utilisateurs TASE.2), a la.différence des ¢

des

néce;s

norm
défin

8.2
8.2.1

Le présent paragraphe définit des types TASE.2.qui correspondent aux objets MMS N

Type

8.2.2

Le ty
MMS

un awtre—obistMMS (nor nvnmnln la—référence—a—un-Pata-Set-dansle r\hgmp Data-Set

Généralités
psent article spécifie tous les objets normalisés internes a TASE.2 utiliseés’pour le su

centres de conduite eux-mémes. Les objets énumérés dans Jde-présent article
ssaires dans toutes les implémentations de serveurs TASE.2. €€s modéles et ces
hlisés destinés a étre utilisés pour représenter les données des-centres de conduite
s dans I'l[EC 60870-6-802.

Objets Named Type (type nommé)

Généralités

Type Visible-String-32

pe correspond aux MMS Named Type de la fagon suivante:
by Attribute: Type Name = "\isible-String-32"

tribute: MMS Deletable/=FALSE

tribute: Type Description = SIMPLE

ass: VISIBLE STRING
ze: 32 characters

MMS-Object Name (nom d’objet MMS)

pe MMS ObjectName sert dans TASE.2 a représenter les identificateurs des vari
et.des listes de variables nommées quand ces objets sont référencés par leur nom

pport
bjets
sont
types
sont

amed

ables
dans

Name

d’un Transfer Set). Ce type correspond a la structure suivante:

Key attribute: Type Name = "MMS ObjectName"

Attrib
Attrib

{

ute: MMS Deletable = FALSE
ute: Type Description = STRUCTURE
{
componentName "Scope"
componentType Unsigned8 {vmd-specific(0), domain-specific(1)}
}7
{
componentName "DomainName"

componentType MMS Identifier
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|3

{

componentName "Name"
componentType MMS Identifier
}

}

Le componentType MMS Identifier utilisé dans la présente norme est de longueur VisibleString
de 1 a 32 caractéres, utilisant la méme sélection de caractéres que I'objet Identifier en 2.6.2 de
I''SO 9506-2:2003. Les caractéres légaux sont: 'A' a 'Z', de 'a' a 'z', de '0' 2 '9', '$' et ' '. Les
chaines MMS Identifier ne doivent pas commencer par un chiffre.

Tout [objet TASE.2 (c'est-a-dire toute Variable Nommée MMS sous-jacente) comprgnant
(héritant de) la Type Description du MMS ObjectName doit appliquer la procédure-suivante si
les valeurs sont écrites dans cette variable (par exemple, une variable de type TransferSe}).

Si le [composant de Name, VisibleString comprend un ou plusieurs caractéres qui ne figurent
pas dans le jeu de caractéeres légaux pour un MMS Identifier, le serveur doit Tfépondre par(MMS
Acces$s Result, OBJECT-ATTRIBUTE-INCONSISTENT.

Si le composant Scope de I'objet MMS ObjectName est vmd-specific, le deuxiéme comppsant
(DomainName) doit alors contenir tout identificateur (sous-ensemble de VisibleString cqmme
défini en 7.6.2 de I'ISO 9506-2:2003) de longueur 1 a 32. Cet identificateur doit étre ignoré par
le sefveur TASE.2.

Si le [composant Scope de I'objet MMS ObjectName /est spécifiqgue au domaine, le deuxiéme
complosant doit contenir I'identificateur utilisé (sous<ensemble de VisibleString comme défjni en
7.6.2|de I'lSO 9506-2:2003) de longueur 1 a 32X Cet identificateur doit représenter le Dgmain
dans|lequel I'objet référencé est défini. Si le composant du Domain, VisibleString, comprend un
ou plusieurs caractéres qui ne figurent pas.dans le jeu de caractéres Iégaux pour un [MMS
Identlfier, le serveur doit répondre par MMS Access Result, OBJECT-ATTRIBUTE-
INCONSISTENT.

8.2.4 Types Time Stamp (matqueurs temporels)

Les [ypes Time Stamp servent a représenter une heure particuliére. Cette heure| peut
reprégenter n'importe quelle-heure, que ce soit I'hneure présente, une heure future ou une heure
dans|le passé mais aprés le 1" janvier 1970 a 00:00:00 GMT. Les types suivants ont été
définis comme Types-Nemmés MMS:

Type|Name = "GMTBasedS"

Integer32»= Nombre entier de 32 bits représentant les secondes depuis le 18" janvier(1970
a|00:.00:00 GMT. Le temps de 00:00:00 a 00:00:01 GMT de cette date est désigné pgr "la
s¢cgonde numeéro un" ou "la premiere seconde".

Type Name = "GMTBasedM"

Integer32::= Nombre entier de 32 bits représentant les minutes depuis le 1€" janvier 1970 a
00:00:00 GMT. Le temps de 00:00:00 a 00:00:59 GMT de cette date est désigné par "la
minute numéro un" ou "la premiére minute".

Type Name = "GMTBasedH"

Integer32::= Nombre entier de 32 bits représentant les heures depuis le 18" janvier 1970 a
00:00:00 GMT. Le temps de 00:00:00 a 00:59:59 GMT de cette date est désigné par
"I'neure numéro un" ou "la premiére heure".

Type Name = "GMTBasedD"
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Integer32::= Nombre entier de 32 bits représentant les jours depuis le 1er janvier 1970 a
00:00:00 GMT. Le temps de 00:00:00 a 23:59:59 GMT de cette date est désigné par "le jour
numéro un" ou "le premier jour".

8.2.5 Type TimeStampExtended

Il peut étre nécessaire de connaitre le temps jusqu'a la milliseconde. Le type suivant a donc
été défini en tant que Type Nommé MMS:

Key Attribute: Type Name = "TimeStampExtended"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "GMTBasedS"
componentType GMTBasedS
|3
{
componentName "Milliseconds"
componentType TimelntervalL16
}

}

8.2.6 Types Time Interval (intervalle de temps)

Les types Time Interval servent a représenter une duréeles types suivants ont été dgfinis
comme étant des Types Nommés MMS:

Type[Name = "TimelntervalD"
Integer16::= Nombre entier de~16 bits représentant une durée en jours.

Type|Name = "TimelntervalH"
Integer16::= Nombre entier de 16 bits représentant une durée en heurgs.

Type[Name = "TimelntervalM"
Integer16::= Nombre entier de 16 bits représentant une durée en minytes.

Type|Name = "TimelntervalS"
Integer32::= Nombre entier de 32 bits représentant une durég en
secondes.

Type|Name = "TimelntervalL16"
Integer16::= Nombre entier de 16 bits représentant une durég en
millisecondes.

Type|[Name="TimelntervalL32"
Integer32::= Nombre entier de 32 bits représentant une durég en
r1 millisecondes.

8.2.7 Types TransferSet
8.2.71 Généralités

Il y a deux types de TransferSet: DSTransferSet et IMTransferSet qui sont normatifs.

Le type DSTransferSet est un Type Nommé MMS défini comme suit:

Key Attribute: Type Name = "DSTransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
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{

componentName "DataSetName"
componentType MMS ObjectName
3

{

componentName "StartTime"
componentType GMTBasedS

1,

{

componentName "Interval"
componentType TimelntervalS

3
{
componentName "TLE"
componentType TimelntervalS
|3
{
componentName "BufferTime"
componentType TimelntervalS
|3
{
componentName "IntegrityCheck"
componentType TimelntervalS

3
{
componentName "DSConditionsRequested"
componentType DSConditions

3
{

componentName "BlockData/
componentType Boolean {TRUE (non-zero), FALSE (0)}

componentName "Critical"
componentType Boolean {TRUE (non-zero), FALSE (0)}

componentName "RBE"

componentType Boolean {TRUE (non-zero), FALSE (0)}
}7
{

componentName "AllChangesReported"

componentType Boolean {TRUE (non-zero), FALSE (0)}
}1
{

componentName "Status"

componentType Boolean {ENABLED(1), DISABLED(0)}
}

{

componentName "EventCodeRequested"
componentType Integer16

}

}

Le type IMTransferSet est un Type Nommé MMS défini comme suit:

Key attribute: Type Name = "IMTransferSet"
Attribute: MMS Deletable
Attribute: Type Description = Boolean
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8.2.7.2 Définitions informatives de TransferSet

Le présent article est destiné a fournir des informations qui peuvent assurer une
rétrocompatibilité avec les précédentes implémentations TASE.2. Ces définitions seront
déconseillées dans la prochaine révision de la présente norme.

Le type TSTransferSet type est un Type Nommé MMS défini comme suit:

Key Attribute: Type Name = "TSTransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "DataValueName"
componentType MMS ObjectName
|3
componentName "TSConditionsRequested"
componentType TSConditions
|3
{
componentName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE-(0)}
|3
{
componentName "BeginTime"
componentType GMTBasedS
|3
{
componentName "EndTime"
componentType GMTBasedS
|3
{
componentName "Samplinginterval”
componentType TimelntervallL32
|3
{
componentName "ReportingInterval”
componentType TimelntervallL32
|3
{
componéntName "Status"
componentType Boolean {ENABLED(1), DISABLED(0)}
}

}

Le type’T ATransferSet est un Type Nommé MMS défini comme suit:

Key Attribute: Type Name = "TATransferSet"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "TAConditionsRequested"
componentType TAConditions
|3
{
componentName "BlockData"
componentType Boolean {TRUE (non-zero), FALSE (0)}
|3

{
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componentName
componentType

}
}

8.2.8.1 Généralités

Il existe un Type Conditions normatif: DSConditions.

Le type DSConditions est un Type Nomme MMS defini comme suit:

Key

Types Conditions

— 248 -

"Status”
Boolean {ENABLED(1), DISABLED(0)}
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ttribute: Type Name = "DSConditions"
Attribute: MMS Deletable = FALSE

Attribute: Type Description = BITSTRING

{

}

"IrftervalTimeOut"
"Ir{tegrityTimeOut"
"ObjectChange”
perator Request"
therExternalEvent"

bit position 0
bit position 1
bit position 2
bit position 3
bit position 4

8.2.8)2 Types Condition informatif

Le @
rétroq

résent article est destiné a fournir des
ompatibilité avec les précédentes implémentations TASE.2. Ces définitions seront
déconseillées dans la prochaine révision de la présente norme.

informations qui peuvent assurer| une

Le type TSConditions est un Type Nommé.MMS défini comme suit:
Key Attribute: Type Name = "TSConditions"
Attribute: MMS Deletable = FALSE
Attribute: Type Description = BITSTRING
{
"EpdTimeArrived" bit position 0
"OperatorRequest” bit position 1
"ReportintervalTimeQut" bit position 2
"MaxMMSPDU" bit position 3 (Sert uniquement pour les Condjtions
Detected. Voir 7.2.5.5.4)
}
8.2.9 TFype SupportedFeatures (éléments supportés)
Le typesSupportedFeatures est un Type Nommé MMS défini comme suit (voir Article 9 pour les

éléments de chaque bloc de conformité):

Key Attribute: Type Name = "SupportedFeatures”
Attribute: MMS Deletable = FALSE

Attribute: Type Description = BITSTRING

{

"Block1"
"Block2"
"réservé"
"Block4"
"Block5"
"réservé"
"réservé "

bit position 0
bit position 1
bit position 2
bit position 3
bit position 4
bit position 5
bit position 6

(valeur toujours égale a 1)
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"réserve" bit position 7
"réservé" bit position 8
"réserve" bit position 9
"Block11" bit position 10
"Block12" bit position 11
}
8.2.10 Type TASE.2Version

Le type TASE.2Version est un Type Nommé MMS défini comme suit:

Key

Attribute: MMS Deletable = FALSE
Attribute: Type Description = STRUCTURE

{
{
componentName "MajorVersionNumber"
componentType Integer16
12
{
componentName "MinorVersionNumber"
componentType Integer16
}1
}
8.3 | Objets Variables Nommées
8.3.1 Généralités
Le présent paragraphe définit les objets de @données de TASE.2 qui correspondent 3

Variaples Nommées MMS. La méthode d'accés a toutes ces Variables Nommées MM

traité

8.3.2

Cet @

ttribute: Typn Name ="TASE 2\/ersion"

B localement.

"Supported_Features"

des
S est

bjet de données identifie-l€s* Building Blocks (blocs constitutifs) supportés par le sgrveur
TASH.2. Il doit étre représenté,comme une Variable Nommée MMS définie comme suit:

étre

Variable Name = "Supported_Features"
MMS Deletable = FALSE
Type Description = SupportedFeatures
Scope = VMD-specific
8.3.3 "Bilateral_Table_ID"
Cet objelr de données identifie le numéro de version de la Table Bilatérale. Il doit
repré entécommetneVariabte Nommée MvtS—défintecommestit:
Variable Name = "Bilateral_Table_ID"
MMS Deletable = FALSE
Type Description = Visible-String-32
Scope = Domain-specific
8.3.4 "TASE.2_Version"

Cet objet de données identifie le numéro de version de TASE.2. Il doit étre représenté comme
une Variable Nommée MMS définie comme suit:

Variable Name ="TASE.2_Version"
MMS Deletable = FALSE
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