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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SYSTEMES D'ALARME —

Partie 7-3: Formats de message et protocoles pour les interfaces

de données série dans les systémes de transmission d'alarme —
Protocole de la couche commune de liaison de données
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AVANT-PROPOS

El (Commission Electrotechnique Internationale) est une organisation mondiale de normalisation cd
bnsemble des comités électrotechniques nationaux (Comités nationaux de la CEl). La GEl.a pour
iser la coopération internationale pour toutes les questions de normalisation dans <fes domg
tricité et de I'électronique. A cet effet, la CEIl, entre autres activités, publie des_Normes interna
élaboration est confiée a des comités d'études, aux travaux desquels tout Comité-national intéres
traité peut participer. Les organisations internationales, gouvernementales etynon gouvernement
n avec la CEIl, participent également aux travaux. La CEIl collabore éfroitement avec I'0Orgd
hationale de Normalisation (ISO), selon des conditions fixées par accord entfe les deux organisatio

lécisions ou accords officiels de la CEIl concernant les questions techniques représentent, dans |a
pssible un accord international sur les sujets étudiés, étant donnésque’ les Comités nationaux in
représentés dans chaque comité d’études.

documents produits se présentent sous la forme de recomfpandations internationales. lls sonf]
ne normes, rapports techniques ou guides et agréés comme’tels par les Comités nationaux.

le but d'encourager I'unification internationale, les Comités nationaux de la CEIl s'engagent a appl
 transparente, dans toute la mesure possible, les Normes internationales de la CEIl dans leurs
nales et régionales. Toute divergence entre la noétme de la CEl et la norme nationale ou r
spondante doit étre indiquée en termes clairs dans/cette derniére.

El n’a fixé aucune procédure concernant le marquage comme indication d’approbation et sa respo|
pas engagée quand un matériel est déclaré.conforme a 'une de ses normes.

ention est attirée sur le fait que certains\des éléments de la présente Norme internationale peuv
bt de droits de propriété intellectuelle ou de droits analogues. La CEl ne saurait étre ten

me internationale CEI 60839-7-3 a été établie par le comité d'études 79 de

sente version bilingue, publiée en 2001-11, correspond a la version anglaise.

e anglais de-cette norme est basé sur les documents 79/200/FDIS et 79/210/R

bnsable de ne pas avoir identifié de tels droits de propriété et de ne pas avoir signalé leur existencq.
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de vote-79/210/RVD donne toute information sur le vote ayant abouti a I'approbation de
orme,
ion frangaise de cette norme n'a pas été soumise au vote.

Cette publication a été rédigée selon les Directives ISO/CEI, Partie 3.

L'annexe A fait partie intégrante de cette norme.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant 2004. A cette
date, la publication sera

e reconduite;

e supprimée;

e remplacée par une édition révisée, ou

. am

endée.
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ALARM SYSTEMS -

Part 7-3: Message formats and protocols for serial data interfaces

in alarm transmission systems —
Common data link layer protocol
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FOREWORD

EC (International Electrotechnical Commission) is a worldwide organization for standardizatioen co
ational electrotechnical committees (IEC National Committees). The object of the JECVis to
hational co-operation on all questions concerning standardization in the electrical and electronic fi
end and in addition to other activities, the IEC publishes International Standards, \Their prepa
sted to technical committees; any IEC National Committee interested in the'.Subject dealt W

the IEC also participate in this preparation. The IEC collaborates closely with the' International Orga
Standardization (ISO) in accordance with conditions determined by agreement between
hizations.

formal decisions or agreements of the IEC on technical matters ‘express, as nearly as posg

all interested National Committees.

Hocuments produced have the form of recommendations for/international use and are published in
andards, technical specifications, technical reports or<guides and they are accepted by the
mittees in that sense.

der to promote international unification, IEC National' Committees undertake to apply IEC Inte
dards transparently to the maximum extent pa@ssible in their national and regional standar

ated in the latter.

IEC provides no marking procedure to indicate its approval and cannot be rendered responsiblg
ment declared to be in conformity with one of its standards.

tion is drawn to the possibility that some of the elements of this International Standard may be thg
tent rights. The IEC shall not be held responsible for identifying any or all such patent rights.

tional Standard IEC 60839-7-3 has been prepared by IEC technical committee 79
S.

ingual versionpublished in 2001-11, corresponds to the English version.

t of this standard is based on the following documents:

FDIS Report on voting
79/200/FDIS 79/210/RVD

mprising
promote
elds. To
ation is
ith may

Cipate in this preparatory work. International, governmental and non-governmental organizationqg liaising

nization
he two

ible, an

hational consensus of opinion on the relevant subjects since eachxtechnical committee has repregentation

he form
National

national
fds. Any
clearly

for any

subject

Alarm

Full information on the voting for the approval of this standard can be found in the report on

voting

indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 3.

Annex

A forms an integral part of this standard.

The committee has decided that the contents of this publication will remain unchanged
until 2004. At this date, the publication will be

* reconfirmed;
e withdrawn;

. rep

laced by a revised edition, or

* amended.
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La CEIl 60839-7-3 constitue une partie d'une série de publications présentées sous le titre
général: Systemes d'alarme — Partie 7: Formats de message et protocoles pour les interfaces
de données série dans les systémes de transmission d'alarme.

CEIl 60839-7-1: Généralités

CEI 60839-7-2: Protocole de la couche commune d'application

CEI 60839-7-3: Protocole de la couche commune de liaison de données

CEI 60839-7-4: Protocole de la couche commune de transport

CEI 60839-7-5: Interfaces des systémes d'alarme utilisant une configuration bifilaire
conforme a I'lSO/CEI 8482

CEIl 60839-7-6" fmterfaces des systemes  datarme utitisant—tarecommandation] UIT-T
V.24/V.28 pour la signalisation

CEIl 60839-7-7: Interfaces des systémes d'alarme pour les transmetteurs (de’ systémes
d'alarme enfichables

CEI 60839-7-11:  Protocole série a utiliser par les systemes numériques de commurication

CEI 60839-7-12:

CEI 60839-7-20:

utilisant la recommandation UIT-T V.23 pour la signatisation au nivepu des

interfaces avec le RTPC

Interfaces PTT pour les voies de communication dédiées utilis
recommandation UIT-T V.23 pour la signalisatjen

Interfaces d'extrémité utilisant la recommandation UIT-T V.24/V.28
signalisation

ant la

bour la
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IEC 60839-7-3 forms one of series of publications presented under the general title: Alarm
systems — Part 7: Message formats and protocols for serial data interfaces in alarm
transmission systems.

IEC 60839-7-1: General

IEC 60839-7-2: Common application layer protocol
IEC 60839-7-3: Common data link layer protocol
IEC 60839-7-4: Common transport layer protocol

IEC 60839-7-5: Alarm system interfaces employing a two-wire configuration in accordance
with ISQ/IEC 8482

IEC 60[839-7-6: Alarm system interfaces employing ITU-T Recommendation(V.44/V.28
signals

IEC 60[839-7-7: Alarm system interfaces for plug-in alarm system transceivers

IEC 60[839-7-11:  Serial protocol for use by digital communicator systems using|ITU-T
Recommendation V.23 signalling at interfaces with the-PSTN

IEC 60[839-7-12: PTT interfaces for dedicated communications using ITU-T Recommendation
V.23 signalling

IEC 60839-7-20: Terminal interfaces employing ITU-T Recommendation V.24/V.28 sigpalling
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SYSTEMES D'ALARME —

Partie 7-3: Formats de message et protocoles pour les interfaces

de données série dans les systéemes de transmission d'alarme —
Protocole de la couche commune de liaison de données

1 Domaine d’application

La présente partie de la CEl 60839 spécifie la structure de message, les formats
procédures de transmission de la couche liaison de données qu’il convient d’utiliser au
des injerfaces de données série normalisées dans les systemes de transmissiof\d’
lorsque¢ le réseau de transmission utilisé n’offre pas de protocole normalisé. Ce
nécesgaire pour assurer la compatibilité entre matériels provenant de fournisseurs'différ

Cette forme s'applique également a la transmission d'alarmes et d'autres’messages d
ou prdvenant de systémes d’alarme intrusion, incendie, de contréle.-d’accés et d’
socialg, ainsi qu'a la transmission d'informations destinées ou provenant d'autres sy
similaifes.

Ce prqtocole est basé sur un algorithme de réponse de consultation simple, avec U
MAITRE (MASTER) et un ou plusieurs ESCLAVES (SLAVES). Le protocole défini per
fonctionnement point a point et point-multipoints. Le fonetionnement multipoints a mul
n'‘est pgas supporté, cependant la structure ne suppért€” pas la transmission des me
provenant d’'un ESCLAVE (SLAVE) et destinés a umautre en utilisant le MAITRE (MA
commg un simple routeur.

La strficture suit les recommandations de, I"OSI pour le protocole en couches des
permeitre de la souplesse d’utilisation de la;couche physique.

2 Reéférences normatives

Les dpcuments de référence-/suivants sont indispensables pour ['application du {
nt. Pour les références datées, seule I'édition citée s'applique. Pour les référenc
la derniere édition du document de référence s'applique (y compris les évs

CEl 6p839-5-1,¢Systémes d'alarme - Partie 5-1: Prescriptions pour les system
ission d‘alarme — Prescriptions générales pour les systemes

et les
niveau
alarme
bci est
bnts.

pstinés
alarme
stéemes

n seul
met un
ipoints
5sages
STER)

tiné a

résent

es non
entuels

es de

bur les

CEIl 6Q839-~7-1, Systémes d'alarme — Partie 7-1: Formats de message et protocoles p
interfa 5 57T > ST = Germnerafite

3 Définitions

Pour les besoins de cette partie de la CEIl 60839, les définitions de la CEl 60839-7-1

s’appliquent.

4 Abréviations

Les abréviations de la CEI 60839-7-1 s’appliquent.
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ALARM SYSTEMS -

Part 7-3: Message formats and protocols for serial data interfaces

in alarm transmission systems —
Common data link layer protocol

1 Scope

This part of IEC 60839 specifies the data link layer message structure, formats and

transrrﬂission procedures which should be used at standard serial data interfaces ,in

trans
protoc
suppliqg

The st
intrusiq
to/froni

The pr|
more
Multipg

transmlission of messages from one SLAVE to another, using the MASTER as a simple r

The st
use of

2 Nc

The fo
dated
the ref

IEC 60

General requirements for systems

IEC 60
faces i

3 De

ission systems where the transmission network employed does not offer_a\st
bl. This is necessary in order to ensure compatibility of equipment from d
rs.

andard applies equally to the transmission of alarms and othet)ymessages
n, fire, access control and social alarm systems, and to the transmission of infor
other similar systems.

ptocol is based on a simple poll response algorithm, with/a single MASTER and
SLAVEs. The protocol defined allows for point-point _and point-multipoint opsg
int to multipoint operation is not supported, however the structure does supp

ucture follows the OSI| recommendations for\a*layered protocol to allow flexibility
the physical layer.

dbrmative references

lowing referenced documents»are indispensable for the application of this docume
references, only the edition\cited applies. For undated references, the latest ed
brenced document (including any amendments) applies.

839-5-1, Alarm systems — Part 5-1: Requirements for alarm transmission sys

839-7-1, Alarm systems — Part 7-1: Message formats and protocols for serial dat
h alarm transmission systems — General

finitions

alarm
andard
fferent

o/from
mation

one or
ration.
prt the
buter.

in the

nt. For
tion of

ems —

b inter-

For the purpose of this part of IEC 60839, the definitions in IEC 60839-7-1 apply.

4 Abbreviations

The abbreviations in IEC 60839-7-1 apply.
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5 Généralités

Le protocole de base employé est une réponse a une consultation, avec un seul maitre
(MASTER). Lorsqu’il y a plus d'un seul ESCLAVE (SLAVE), le MAITRE (MASTER) va
normalement consulter successivement chaque esclave.

Les messages a transmettre doivent étre formatés en un ou plusieurs blocs de données de
liaison de données, qui doivent étre transmis dans 'ordre a la destination prévue.

Chaque bloc de données de liaison de données transmis doit étre acquitté de maniéere explicite
avant la transmission d’un autre bloc.

6 Blpc de données de liaison de données

La liaigon de données doit transmettre les messages avec la structure suivante:

STX

LONGUEUR

ADRESSE ESCLAVE
(SLAVE ADDRESS)
(5 bifs)

XY

TYPE DE BLOC DE DONNEES DE LIAISON
DE DONNEES

DONNEES DE LIAISON DE DONNEES
maximum 248 octets

CRC

L’'octet| STX doit étre €gal a 02 HEX.

La longueur (LENGTH) du message doit correspondre au nombre d’octets placés aprés| I'octet
de longueur (LENGTH) jusqu’au CRC (compris).

Le bit K{bit'7 du 3éme octet) doit étre activé (=1) pour spécifier un message dans lefuel la
fonction_d’ ificati iai : i it étre
désactivé (=0) lorsque cette fonction n’est pas active.

Le bit R (bit 5 du 3eme octet) est réservé et il convient qu’il ne soit pas activé (=0).

Le bit S (bit 6 du 3°™ octet) est un bit de séquence et, au départ, il ne doit pas étre activé (=0).
Ce bit doit étre activé (=1) dans le type de bloc de données de liaison de données INIT DLLA
et il doit étre modifié pour chaque nouveau message transmis par le MAITRE (MASTER).
Un ESCLAVE (SLAVE) doit toujours activer le bit S qui est égal au bit correspondant dans le
message entrant.

L’octet X/Y est forcé a X pour les messages transmis par le MAITRE (MASTER) et & Y pour les
messages transmis par un ESCLAVE (SLAVE).
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5 General

The basic protocol employed is a poll-response, with a single MASTER. Where there is more
than a single SLAVE, the MASTER will normally poll each slave in turn.

Messages requiring transmission shall be formatted into one or more data link data blocks,
which shall be transmitted in order to the intended destination.

Each transmitted data link data block shall be explicitly acknowledged before the transmission
of a subsequent block.

6 Data link data block

The ddta link shall transmit messages with the following structure:

STX

LENGTH

SLAVE ADDRESS
(5 bits)

XY

DATA LINK DATA BLOCK TYPE

DATA LINK DATA
max.\248 octets

CRC

The STX octet shall be 02 HEX:

The mpssage LENGTH\shall be the number of octets following the LENGTH octet up {o (and
includipg) the CRC.

The bi{ K (bit 770f3rd octet) shall be set (=1) to specify a message in which the data link layer
authenticationy(DLLA) function is active, and unset (=0) where it is not.

The bif R.(bit 5 of 3rd octet) is reserved and should be unset (=0).

The bit S (bit 6 of 3rd octet) is a sequence bit, and shall initially be unset (=0). The bit shall be
set (=1) in the INIT DLLA data link data block type and shall be toggled for each new message
transmitted by the MASTER. A SLAVE shall always set the S bit equal to the corresponding bit
in the incoming message.

The X/Y octet is set to X for messages transmitted from the MASTER, and to Y for messages
transmitted from a SLAVE.
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Le code CRC doit étre un code cyclique de redondance a 2 octets calculé en utilisant le
générateur de polyndmes X16+X12+X5+1,

NOTE Cette norme se référe essentiellement aux communications entre un MAITRE (MASTER) et un seul
ESCLAVE (SLAVE). En pratique, le MAITRE (MASTER) communiquera avec plusieurs ESCLAVES (SLAVEs),
entremélant leurs messages sur le support de transmission commun. Les valeurs de X, Y et S sont particulieres a
un ESCLAVE (SLAVE) et ne sont pas affectées par I'intervention des communications avec d’autres ESCLAVES
(SLAVES). Par exemple, si la valeur de S utilisée pour consulter un ESCLAVE (SLAVE) est 1, alors, quel que soit le
nombre des autres ESCLAVES (SLAVEs) consultés ensuite, la consultation suivante de 'ESCLAVE (SLAVE)
d’origine utilisera S=0 (en partant de I’'hypothése que la consultation d’origine a été réalisée avec succes).

7 Protocole fondamental de transmission

Sauf iphdication contraire, le protocole entre le MAITRE (MASTER) et chaque ESCLAVE
(SLAVE) est indépendant de la communication avec d’autres ESCLAVES (SLAVEs):

Ce qui| suit s’applique a la communication avec un ESCLAVE (SLAVE) donné.-Les communi-
cationg avec d’autres ESCLAVES (SLAVESs) ne sont pas représentées.

Les dé}ails des types de blocs de données de liaisons de données sont indiqués dans I'anrjexe A.

71 Temporisation de message
La tenmporisation de message est définie comme le temps Maximal autorisé entre la fjn d’'un
message envoye et la réception du premier octet de la réponse correspondante. La temporisa-

tion dgd message sera égale pour tous les types de messages. La temporisation de mé¢ssage
est liég au délai de transmission indiqué au tableau $.de la CEl 60839-5-1.

7.2 [emporisation de redémarrage
La temporisation de redémarrage est définie comme le temps minimal pendant lequel un
MAITRE (MASTER) potentiel ne doit voir~aucune activité sur le réseau avant qu’il esgqaie de

devenif MAITRE (MASTER) lui-méme., Pour chaque réseau, une valeur de temporisatfon (en
millise¢ondes) doit étre calculée comme suit:

Tempdrisation = (ADD x 50 ms)+ 3 000 ms
ADD ept I'adresse réseatydu nceud. Une tolérance de +10 ms est autorisée pour cette valeur.

7.3 Adresses réseau

Chaqug nceud sur le réseau doit se voir attribuer une adresse unique.

Le protecole n’inclut pas de caractéristiques pour détecter ou empécher I'utilisation multiple
d’une adresse ('uicu gque——ceta—causeraitune—anomatepour—temessage, puisdes—erreurs
multiples de messages).

Les adresses valables sont dans la plage 01 a 1F HEX

NOTE 01 a 1F HEX = 0000 0001 — 0001 1111 systéme binaire et 01 4 1F HEX = 1 &4 31 systéeme décimal
7.4 Initialisation du MAITRE (MASTER)

Bien qu’il ne puisse y avoir qu’un seul MAITRE (MASTER) actif sur un réseau, il est possible
que plusieurs éléments d’'un réseau aient la capacité d’étre un MAITRE (MASTER). Ceci offre
la possibilité de reconfiguration automatique en cas de défaillance du MAITRE (MASTER)
(voir 7.12.5).
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The CRC shall be a 2-octet cyclic redundancy check computed using the polynomial generator
X16+X12+X5+1.

NOTE This standard mostly refers to the communications between a MASTER and a single SLAVE. In practice,
the MASTER will communicate with several SLAVEs, interspersing their messages on the common transmission
medium. The values of X, Y and S are particular to an individual SLAVE and are not affected by intervening
communications with other SLAVEs. For example, if the value of S used to poll one SLAVE is 1 then, irrespective of
the number of other SLAVEs polled after that, the next poll to the original SLAVE will use S=0 (assuming the

original

poll was successful).

7 Basic transmission protocol

Unles
the co

The f

Wi W 51
munication with other SLAVEs.

bllowing applies to the communication with an individual SLAVE." Intef

commynications with other SLAVEs is not shown.

Detailg

7.1
Messa

will b
trans

7.2

Restar

the nef

millise

Time-d

Where

7.3

Each n

The pr
(excep

of data link data block types are given in annex A.

Message time-out

pe time-out is defined as the maximum allowable time between the end of a m

equal for all types of messages. The message time-out time is related
ission delay stated in table 1 of IEC 60839-5-1.

sent :%vd the reception of the first octet of the corresponding-fesponse. The message i

Restart time-out

I time-out is defined as the minimumitime a potential MASTER shall see no act
work before it attempts to become MASTER itself. For each network a time-out v
conds) shall be calculated as follows:

ut = (ADD x 50 ms) + 3 000"ms
ADD is the network address of the node. A tolerance of +10 ms is allowed on this

Network addresses

ode on thesnetwork shall be allocated a unique address.

ptocolkdoes not include any features to detect or inhibit the multiple use of an a

Hent of

vening

bssage
me-out
to the

vity on
lue (in

value.

ddress

rthat this would cause a message clash and hence multiple message errors).

Valid addresses are in the range 01-1F HEX

NOTE

7.4

01-1F HEX = 0000 0001 — 0001 1111 binary system and 01-1F HEX = 1-31 decimal system.

MASTER initialization

Whilst there can only be one working MASTER on a network, it is possible for several items on
a network to have the capability of being a MASTER. This allows the possibility of automatic
reconfiguration in the event of failure of the MASTER (see 7.12.5).
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A la mise sous tension, il convient que les MAITRES (MASTER) potentiels surveillent I'activité
du réseau pendant une période de surveillance de la temporisation de redémarrage en
millisecondes. Si des messages valables quelconques sont détectés (destinés a un quel-
conque ESCLAVE (SLAVE) ou en provenant), la période de surveillance doit étre reprise.

Si une consultation générale (GENERAL POLL) est recue avec 'adresse d'un nceud, on doit
supposer qu'un autre MAITRE (MASTER) est actif sur le réseau, et la réponse doit étre
conforme a 7.5 (c’est a dire qu’il doit devenir ESCLAVE (SLAVE)).

Si aucune activité n’est détectée, le noeud doit supposer qu'il est le MAITRE (MASTER) et

comm

7.5

encer a consulter chaque adresse possible du réseau conformément a 7.5.

initialisation mais avec une période de surveillance de temporisation de redémarr
millise¢ondes.

nitialisation d’ESCLAVE (SLAVE)

La séquence suivante doit étre utilisée pour initialiser une nouvelle connexion entre un

et un

(MASTIER) est dans un état spécifié, pour empécher la substitution.de dispositifs alterna

Le MA

avec

lequel il n'est pas en communication, jusqu'a_ce qu’il regoive une répons

consultations générales et I'acquittement doivent avoirNg bit S et le bit K désactivés

I'octet

X/Y doit étre égal a 00 HEX.

MAITRE ESCLAVE
CONSULTATION GENERALE
CONSULTATION GENERALE

CONSULTATION GENERALE

ACQUITTEMENT

_—

CONNEXION
ETABLIE

Il doit ¢nsuite entreprendre la séquence d’initialisation suivante:

MAITRE ESCLAVE

AV

hission
rendre
age en

maitre

esclave. Il convient que ce mode ne soit normalement autorisé que si le MAITRE

ifs.

TRE (MASTER) doit émettre une consultation généraleyvers chaque ESCLAVE (SLAVE)

e, Les
=0) et

Géuélc/y &
S=1, K=1
INIT DLLA

T ACQUITTEMENT

| Génere Y

/ K=1
Génere X
S=0 ‘

CONSULTATION DE\
STATUT
MESSAGE DE
o STATUT

A l'issue de la séquence réussie ci-dessus, la connexion doit étre en état normal.
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Following power up, potential MASTERs should monitor the network for activity for a monitoring
period of restart time-out in milliseconds. If any valid messages are detected (to or from any
SLAVE), the monitoring period shall be restarted.

If a GENERAL POLL is received with the node's address it shall assume that another MASTER
is active on the network, and shall respond in accordance with 7.5 (i.e. it shall become a
SLAVE).

If no activity is detected, the node shall assume that it is the MASTER and commence polling

each p

If, prio
then th
with a

7.5

The fol
slave.

ossible network address in accordance with 7.5.

e node shall cease spontaneous transmission. It shall then restart its initializat
monitoring period of restart time-out in milliseconds.

SLAVE initialization

lowing sequence shall be used to initiate a new connection between a master
This mode should normally only be allowed when the MASTER(istin a specified s

prevenit the substitution of alternate devices.

The M

ASTER shall issue a general poll to each of the\SLAVEs to which it

communicating, until it receives a reply. The general polls andythe acknowledgement sha

the S 4

It shall

nd K bits unset (=0) and the X/Y octet shall be 00 HEX.

MASTER SLAVE

GENERAL POLL

GENERAL POLL Q

> ACKNOWLEDGEMENT

CONNECTION
ESTABLISHED

GENERAL POLL

then undertakeé the following initialization sequence:

MASTER SLAVE
Generate X, Q
S=1, K=1
INIT DLLA
ACKNOWLEDGEMENT
. Generate Y

Generate X

/ K=1
S=0 ‘
STATUS POLL \

STATUS MESSAGE

_

-to-the—successfutinitiatizatiomrof-atteast oneStAVE transmissionerrors—are—detected,

on but

and a
ate, to

is not
Il have

Following the successful completion of the above sequence, the connection shall be in the

normal

state.


https://iecnorm.com/api/?name=629aff720da16d2a4d6cd3d63ab3a25c

- 16 - 60839-7-3 © CEI:2001

7.6 Fonction d’authentification de la couche de liaison de données (DLLA)

Avant l'initialisation, la fonction DLLA est désactivée et les valeurs du bit K et de I'octet X/Y
sont O.

Pendant linitialisation (de chaque ESCLAVE (SLAVE)) le MAITRE (MASTER) génére deux
variables aléatoires, X et Q et les transmet & 'lESCLAVE (SLAVE) comme partie d’un type de
bloc de données de liaison de données INIT DLLA.

L’ESCLAVE (SLAVE) répond par un type de bloc de données de liaison de données
ACQUITTEMENT (ACKNOWLEDGE) avec K=1 et Y = (X ADD Q) modulo 256.

Pour chaque message ultérieur K=1 et le MAITRE (MASTER) doit générer et transmettre une
nouvelle variable aléatoire X, et 'TESCLAVE (SLAVE) doit répondre avec la variable [Y = (X
ADD Q) modulo 256 ou X est la derniére valeur recue. La valeur de Q doit étre~-stockée en
mémoife volatile au niveau de 'TESCLAVE (SLAVE).

7.7 Ftat normal

Le MA[TRE (MASTER) doit émettre une CONSULTATION GENERALE (GENERAL POLL) et, si
'ESCUAVE (SLAVE) n’a pas d’information a transmettre, il doit répondre par un type de bloc
de donées de liaison de données ACQUITTEMENT (ACKNOWLEDGE).

MAITRE ESCLAVE
CONSULTATION
GENERALE T
ACQUITTEMENT

P

Lorsque 'ESCLAVE (SLAVE) a des informations a transmettre, il peut répondre soit jpar un
messape de statut (STATUS MESSAGE) soit par un message de bloc (BLOCK MESSAGE).

MAITRE ESCLAVE
CONSULTATION
GENERALE T
MESSAGE DE

o STATUT

ou
MAITRE ESCLAVE

CONSULTATION

GENERALE —

MESSAGE DE

-—  BLOC

7.8 Fonctionnement multipoints

Dans un systéme multipoints, le MAITRE (MASTER) doit planifier les consultations de chacun
des ESCLAVES (SLAVEs) de maniére a assurer qu’ils sont tous desservis et que les
communications avec un ESCLAVE (SLAVE) ne dominent pas le bus. Dans un souci de
simplicité, la plupart des descriptions de protocole dans la présente norme montrent le
transfert des messages vers un seul ESCLAVE (SLAVE). Lorsque plusieurs messages sont
concernés, les messages sur le bus devraient normalement étre mélangés avec des messages
destinés/en provenance d’autres ESCLAVES (SLAVEs).
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7.6 Data link layer authentication (DLLA) function

Prior to initialization the DLLA function is disabled and the value of the K bit and the X/Y octet
are 0.

During initialization (of each SLAVE) the MASTER generates two random variables, X and Q
and transmits these to the SLAVE as part of an INIT DLLA data link data block type.

The SLAVE responds with an ACKNOWLEDGE data link data block type with K=1 and Y = (X
ADD Q) mod 256.

F oh cuba i oo K=4 ond th MASTED ~holl at oad_trananait
or egen ouuouquulu llluoausv T At e Wirvo T =T\ orrart S\JII\JIULU aRe—tFanRsSttta new

random variable X, and the SLAVE shall reply with the variable Y = (X ADD Q) mod, 256 where
X is the latest value received. The value of Q shall be stored in volatile memory at the-S{AVE.

7.7 Normal state

The MASTER shall issue a GENERAL POLL and, if the SLAVE has no information to transmit,
it shall|respond with an ACKNOWLEDGE data link data block type.

MASTER SLAVE

GENERAL POLL \

ACKNOWLEDGEMENT

P——

Where|the SLAVE has information to transmit it may respond with either a STATUS ME$SAGE
or a BLOCK MESSAGE.

MASTER SLAVE

GENERAL POLL \

STATUS MESSAGE

P——

or
MASTER SLAVE
GENERAL POLL \
BLOCK MESSAGE
P

7.8 Multipoint operation

In a multipoint system the MASTER shall schedule the polls to each of the SLAVEs in such a
way as to ensure that they are all serviced and that the communications with one SLAVE do
not dominate the bus. For simplicity, most of the protocol descriptions in this standard show the
transfer of messages to a single SLAVE. Where multiple messages are involved the messages
on the bus would normally be interspersed with messages to/from other SLAVES.
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Il existe un certain nombre d’algorithmes par lesquels ceci peut étre obtenu, le plus simple
consistant pour le MAITRE (MASTER) & consulter chaque ESCLAVE (SLAVE) (et & recevoir
une réponse) tour a tour. Cependant, en fonctionnement normal, une consultation fréquente
sera généralement nécessaire pour les ESCLAVES (SLAVEs) qui ont été initialisés avec
succeés, avec une consultation moins fréquente des autres ESCLAVES (SLAVEs) pour réduire
le temps passé par le MAITRE (MASTER) & attendre la temporisation pour les ESCLAVES
(SLAVES) qui n’existent pas.

Il convient que l'algorithme de planification s'assure que le réseau fournit une réponse
adéquate et que la surveillance (du dérangement) des ESCLAVES (SLAVES) sur le réseau
satisfasse aux exigences appropriées du systéme.

Lorsqde la sécurité du réseau est importante, il est souhaitable que [initialisatiq

ESCLA
essai
ESCLA

7.9

VES (SLAVESs) soit limitée aux modes définis du MAITRE (MASTER) (pare
d’ingénierie) et pour la consultation a d’autres moments qu'elle soit) limité
VES (SLAVES) initialisés.

Ftat d’attente

Lorsque le MAITRE (MASTER) n’est pas capable de traiter un message entrant (par e

lorsqu’
utiliser|
répond
L’ESC
attente
spécifi

7.10

Le MA
MESS
ESCLA
par un

| transfére des messages vers/en provenance d’un autre(ESCLAVE (SLAVE)),
une CONSULTATION D’ATTENTE (WAIT POLL). LESGLKAVE (SLAVE) doit seu
re a ce message par un bloc de données d’acquittement (ACKNOWLH
L AVE (SLAVE) est capable d’indiquer qu’il a un blog owun bloc de données de st

jue pour I'un d’entre eux.

MAITRE ESCLAVE
CONSULTATION

DATTENTE T

ACQUITTEMENT

P

Message provenant du MAITRE (MASTER)

ITRE (MASTER) peut{envoyer un bloc de données de message de bloc (A
AGE) ou un bloc de_données de MESSAGE DE STATUT (STATUS MESSAGHE
VE (SLAVE) au Jliewd’une consultation. ’'ESCLAVE (SLAVE) doit seulement ré
ACQUITTEMENT-(ACKNOWLEDGEMENT).

MAITRE ESCLAVE
MESSAGE DE BLOC

\

ACQUITTEMENT

n des
emple
€ aux

emple
il peut
lement
tDGE).
atut en

de transmission et que le MAITRE (MASTER) pelit choisir d’émettre une conslitation

BLOCK
) a un
pondre

_—

ou

MAITRE ESCLAVE
MESSAGE DE STATUT

\

ACQUITTEMENT

_—
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There are a number of algorithms by which this may be achieved, the simplest being for the
MASTER to poll each SLAVE (and receive a response) in turn. However, in normal operation
the frequent polling will usually be required for those SLAVEs which have been successfully
initialized, with less frequent polling of other SLAVEs in order to minimize the time the
MASTER spends waiting for non-existent SLAVEs to time-out.

The scheduling algorithm used should ensure that the network provides an adequate response
and that the monitoring of (failure of) SLAVEs on the network meets the appropriate system
requirements.

Where the security of the network is important, |t is adwsable for the initialization of SLAVES to

7.9

Where
messa

block ¢
poll for

710

The M
to a Sl

0 be restricted to initialized SLAVEs

Wait state

one of these.

MASTER SLAVE

WAIT POLL \

ACKNOWLEDGEMENT

_—

Message From MASTER

MASTER SLAVE
BLOCK MESSAGE

\

ACKNOWLEDGEMENT

P——

or

MASTER SLAVE

STATUS MESSAG\

the MASTER is unable to process an incoming message (e.g. where. it is trans
jes to/from another SLAVE) it may use a WAIT POLL. The SLAVE,shall only resy
this me¢ssage with an ACKNOWLEDGE data block. The SLAVE is able‘to-indicate that i
r status data block waiting to transmit and the MASTER can@hoose to issue a

ACKNOWLEDGEMENT
/

t other

ferring
ond to
has a

gpecific

ASTER may send a BLOCK MESSAGE data block, or a STATUS MESSAGE data block
AVE instead of a poll. The SLAVE shall only respond with an ACKNOWLEDGEME

NT.
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Communications ESCLAVE (SLAVE) vers ESCLAVE (SLAVE)

Le protocole ne supporte pas les communications directes d'ESCLAVE (SLAVE) vers
ESCLAVE (SLAVE). Cependant ceci peut étre obtenu en transmettant des messages au
MAITRE (MASTER) avec une demande de transfert de I'information sans traitement & un autre
ESCLAVE (SLAVE).

7.12
7.12.1
Tout n

une er
STX, e

7.12.2

Ala sy
doit trz
Il conv

7.12.3

Lorsqu
qu’auc
avec lqg

ESCLAVE A MAITRE ESCLAVE B
MESSAGE POUR CONSULTATION GENERALE
ESCLAVE B
P
BLOCF’OUR§§\§§§§\§ﬁ.h
BLOC DE

\

ACK A

_

ACK DE

BLOCPOUROU a—

ACQUITTEMENT

Protocole général
Erreurs de réception

essage recu soit par le MAITRE (MASTER) soit par 'TESCLAVE (SLAVE), dans
reur est détectée dans le bloc de données de liaison de données (par exemple
rreur CRC), doit étre écarté.

Réponse

ite de la réception d’'un(message valable du MAITRE (MASTER), un ESCLAVE (S
nsmettre le premier_octet de sa réponse dans les limites de temporisation du me
ent que les octets suivants du message soient transmis.

Défaillance de réponse

‘un message est envoyé par le MAT'AI'RE (MASTER) a un ESCLAVE (SLA
Lne réponse valable n’est regue, le MAITRE (MASTER) doit retransmettre le m
s mémes valeurs pour S, K et X/Y.

lequel
pas de

LAVE)
ssage.

VE) et
bssage

Si le MAITRE (MASTER) ne recoit pas de réponse valable a quatre messages successifs, il
doit générer un message vers sa couche réseau pour indiquer une défaillance sur le réseau.

Le MAITRE (MASTER) peut ensuite continuer & émettre des CONSULTATIONS GENERALES
(GENERAL POLL) vers 'TESCLAVE (SLAVE) sur une base périodique.
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7.1

SLAVE to SLAVE communications

The protocol does not support direct SLAVE to SLAVE communications. However this may be
achieved by transmitting messages to the MASTER with a request to pass the information on
without processing to another SLAVE.

712
7.12.1

Any m

data link data block (e.g. no STX, CRC error)'shall be discarded.

7.12.2

Follow
octet ¢

transmiitted.

7.12.3

When
MASTH

If the
generg

SLAVE A MASTER SLAVE B
GENERAL POLL

MESSAGE FOR SLA\EV

BLOCK FOR

\

BLOCK FROM

\

ACKTO

L —

ACK FROM

BLOCKFORor a—

ACKNOWLEDGEMENT

General protocol
Reception errors

bssage received by either the MASTER orcthe SLAVE in which an error is detected

Response

ng the receipt of a valid message from the MASTER, a SLAVE shall transmit t
f its response within message time-out. Subsequent octets in the message shg

Failure to respond

B message isssent by the MASTER to a SLAVE and a valid response is not receiv
ER shall re<transmit the message with the same values for S, K and X/Y.

MASTER does not receive a valid response to four successive messages,
tesa'message to its network layer to indicate a failure on the network.

in the

he first
uld be

ed, the

t shall

The MASTER may then continue to issue GENERAL POLLs to the SLAVE on a periodic basis.
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7.12.4 Réinitialisation des ESCLAVES (SLAVESs)

Lorsque la sécurité du réseau n’est pas importante, le MAITRE (MASTER) peut étre pro-
grammé pour essayer de réinitialiser la connexion vers un ESCLAVE (SLAVE). Dans de tels
cas, il convient que les CONSULTATIONS GENERALES (GENERAL POLL) ne soient pas
codées et il convient que la procédure d’initialisation de 7.5 soit répétée.

Dans tous les autres cas, il convient que toutes les communications gardent les réglages DLLA
courants et que la réinitialisation soit seulement initiée aprés une intervention manuelle.

Sur un réseau surveillé, lorsqu’'un ESCLAVE (SLAVE) qui a été initialisé est réinitialisé dans
les limites de la période de notification de défaillance du réseau, il doit générer un message
d’erre pour mdiquer la dertalllance de elle onnexion reseau utvli par un me age pour

Tous lgs ESCLAVES (SLAVESs) recoivent tous les messages sur le réseaumais ne répgndront
qu'a ceux qui leur sont adressés. Un ESCLAVE (SLAVE) avec potentiel pour devenir MAITRE
(MASTIER) peut donc surveiller I'activité sur le réseau et, en I'absence’ d’activité déteftée, il
¢ reconfigurer en MAITRE (MASTER) potentiel.

Le MA|TRE (MASTER) potentiel doit surveiller le réseau pendantune période au moins ¢gale a
la temporisation de redémarrage pour s’assurer qu'aucunautre trafic n’est présent|sur le
réseau. Il peut ensuite commencer la séquence d’'initialisation conformément a 7.4. Le
nouvegu MAITRE (MASTER) réinitialisera ensuite réellement tous les ESCLAVES (SLAVEs)
avec de nouvelles valeurs de X et Q.

NOTE Lorsque la sécurité du réseau est importante, il est,conseillé que le MAITRE (MASTER) potentiel,|lorsqu’il
surveillg des messages sur le réseau, conserve une listeld'ESCLAVES (SLAVEs) qui répondent et d'essayer de ré-
initialiser uniquement ceux qui étaient sur le réseau avant'la défaillance du MAITRE (MASTER) d’origine.
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7.12.4

Re-initialization of SLAVEs

Where the security of the network is not important, the MASTER may be programmed to
attempt to re-initialize the connection to a SLAVE. In such cases, the GENERAL POLLs should

not be

encrypted and the initialization procedure in 7.5 should be repeated.

In all other cases, all communications should retain the current DLLA settings and re-
initialization should only be initiated following manual intervention.

On a monitored network, where a SLAVE which has been initialized is re-initialized within the
time period for notifying failure of the network, it shall generate an error message to indicate

failure

of the network connection (followed by a message to indicate its restoration)

7.12.5

All SLA
A SLA|
networ

The pq
ensure

accordance with 7.4. The new MASTER will then effectively re=initialize all SLAVES wi

values

NOTE
messag
those w

Failure of the MASTER

\VEs receive all messages on the network but will respond to those addréssed tg
VE with a potential to become a MASTER can therefore monitor the activity
k and, if no activity is detected, it can reconfigure itself as a potentiaFMASTER.

tential MASTER shall monitor the network for a period of atyleast restart time
that no other traffic is on the network. It may then begin (the initialization sequé

of X and Q.

Where the security of the network is important, it is advisablefor the potential MASTER, when m
es on the network, to maintain a list of SLAVEs which ar€)responding, and to attempt to re-initia
ich were on the network prior to the original MASTER failure.

them.
on the

Fout to
tnce in

th new

bnitoring
ize only
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Annexe A
(normative)

Types de blocs de données de liaison de données

INIT DLLA

Longueur 6
K D1
S 1
XY ¢

Type de bloc de données

de liaiqon de données . 02

Donnégs de liaison de

donnégs :  DLLA variable Q (1 octet)

Consultation générale (General poll)

Longueur 5
Type de données : 80
Donnégs . pas de données

Acquittement (Acknowledge)

Longueur 6
Type de données : 70
Donnégs : 1 octet

Le Bit D dans 'octet de données doit étre activé (=1) si un message de bloc attend son| envoi,
le bit 1| doit étre activé (=1) si un message-de statut attend d’étre transmis, tous les auties bits
doivent étre désactivés (=0).

MessIge de statut (Statut-message)

Longugur . 6a21
Type de données 840
Donnégs : 1a 16 octets

Les dohnées tranSmises doivent comprendre 1 a 16 octets indépendants définis comme |suit:

TYPE DE STATUT

[¢ V]
N
EN
D

HS Z 4
JIlo T -
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Annex A
(normative)

Data link data block types

INIT DLLA

Length 6

K 1

S 1

XY X

Data lipk data block type 02

Data lipk data DLLA variable Q (1 octet)

General poll

Length 5

Data type 80

Data no data

Acknowledge

Length 6

Data type 70

Data 1 octet

Bit 0 i the data octet shall be set (=1) if a block message is waiting to be sent, bit 1 s
set (=1) if a status message is waiting to be-transmitted, all other bits shall be unset (=0)|

Status message

Length
Data ty
Data

The dg

pe

6-21
40
1-16 octets

ta transmitted shall comprise 1-16 independent octets defined as follows:

STATUS TYPE

Dits 7

hall be
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