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INTERNATIONAL ELECTRICAL COMMISSION

ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 5-2: Alarm transmission systems —
Requirements for supervised premises transceiver (SPT)
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Alarm and electronic security systems.

This in

ternational standard is based on EN 50136-2:2013.

fional Standard IEC bU839-5-2 has been prepared by IEC technical commitiee 79:

The second edition cancels and replaces the first edition published 1991. This edition

constit

utes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition

a) updates to reflect the current technological state of art (IP networks);

b) harmonization with the ATS categories introduced in IEC 60839-5-1:2014;

c) introduction of test requirements.
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The text of this standard is based on the following documents:

CDhV Report on voting
79/463/CDV 79/514/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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electranic security systems, can be found on the IEC website.

arwmn and

The cgmmittee has decided that the contents of this publication will remain unchangad until
the stability date indicated on the IEC web site under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be
e recpnfirmed,

e withdrawn,

o replaced by a revised edition, or

e amgnded.
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INTRODUCTION

The object of this part of IEC 60839 is to specify the general requirements for the
performance, reliability, resilience and security of alarm transmission systems and to ensure
their suitability for use with different types of alarm systems and annunciation equipment.

An alarm transmission system may use any type of transmission network.

When the ATS functions are integrated into an alarm system or annunciation equipment the
requirements of this standard apply.

The iitended users of this international standard include alarm transmission.-gervice
providers, alarm receiving centre operators, fire departments, insurance .companies,
telecotnmunication network operators, internet service providers, equipment manufadturers,
alarm ¢ompanies, end users and others.

The IHC 60839-5 series consists of the following parts, under the gemneral title Alanm and
electrdnic security systems:

— Pait 5-1: Alarm transmission systems — General requirements;

— Paft 5-2: Alarm transmission systems — Requirements for sdpervised premises trangceiver
(SRT);

— Paft 5-3: Alarm transmission systems — Requirements for receiving centre trangceiver
(RCT);

— Part 5-41: (under evaluation);
— Paft 5-5": (under evaluation);
—  Pait 5-6": (under evaluation);
— Paft 5-7: (place holder).

1 The former IEC 60839-5 series (1991) is being reviewed by an ad-hoc group set-up at the TC 79 meeting in
Milano in October 2013. This ad-hoc group is in charge of evaluating the relevance / obsolescence of
IEC 60839-5-4, IEC 60839-5-5 and IEC 60839-5-6 developed in 1991 and advise TC 79 on their future.
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ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 5-2: Alarm transmission systems —
Requirements for supervised premises transceiver (SPT)

> 0839 5—p ance,
reliabiljty, resilience, security and safety characteristics of supervised premises trangceiver
(SPT) |installed in supervised premises and used in alarm transmission systems (A[TS). A
supervjised premises transceiver can be a stand-alone device or an integrated part of an
alarm gystem.

These | requirements also apply to the SPT sharing means of intérconnection, gontrol,
commuynication and power supplies with other applications.

The dlarm transmission system requirements and classifications are defined | within
IEC 60839-5-1. Different types of alarm systems may in addition*to alarm messages alsp send
other types of messages, e.g. fault messages and status messages. The term alarm is lised in
this broad sense throughout the document. Additional‘requirements for the connection of
specifit types of alarm systems are given in the relevant jnternational standards.

Becauge the SPT can be applied in different applications (e.g. I&HAS, fire and social alarm
systenys), requirements for the SPT, additional {0 those of this international standard, may be
specified in separate application specific doctiments.

This ipternational standard specifies.\the requirements specific to alarm transmission.
Application specific requirements for'the connection of the SPT to specific types off alarm
systenfs are given in the IEC 60839-5 series for I&HAS, and the EN 54 series for fife. For
other §PT applications, see therelevant national or international standards.

2 Normative references

The following documents, in whole or in part, are normatively referenced in this document and
are indispensable).for its application. For dated references, only the edition cited appli¢s. For
undatgd references, the Ilatest edition of the referenced document (including any
amendments)-applies.

IEC 6 =5-1" 1 i = =1 nission
systems — General requirements

IEC 62599-1, Alarm systems — Part 1: Environmental test methods

IEC 62599-2, Alarm systems — Part 2: Electromagnetic compatibility — Immunity requirements
for components of fire and security alarm systems

3 Terms, definitions and abbreviations

3.1 Terms and definitions

For the purposes of this document, the terms and definitions given in IEC 60839-5-1, as well
as the following, apply.
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alternative power source

power source capable of powering the SPT for a predetermined time when a prime power
source is unavailable

3.1.2
indication
information (in audible, visual or any other form) about the state of the SPT, RCT and/or ATS

3.1.3

logical access
access-to SPT data (n g r\nnfigllrni‘inn, status, enfhn/nrp)

3.1.4
local gccess
accesqy to the SPT from within the protected premises where physical access is rgquired
before|logical access can be achieved

3.1.5
remot¢ access
accesq to the SPT not requiring physical access

3.1.6
prime power source
power source used to support an SPT under normal operating conditions

3.2 Abbreviations

For thg purposes of this document, the following abbreviations apply:

AE Annunciation equipment

AS Alarm system

ATP Alarm transmission path

ATS Alarm transmission‘system

CIE Control and indicating equipment

EMC Electromagnetic compatibility

GND Ground

GPRS Generadl packet radio services
I&HAS Intruder and hold-up alarm systems

NTP Network time protocol
RCT Receiving centre transceiver
SPT Supervised premises transceiver

4 General requirements

4.1 General

Where appropriate, equipment shall comply with local, national and international requirements
and regulations for connection and transmission via public or private networks.

Requirements in this standard shall be considered as a minimum. As the SPT is used together
with or integrated in associated alarm systems, the requirements of the specific applications
or related standards shall apply.
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Specific applications may require additional testing of the SPT. If such characteristics for a
non-alarm application are provided and are submitted for testing, they shall be specified by
the manufacturer at the time of testing.

4.2 SPT classification

This standard defines SPT requirements. For some specific characteristics also, a
classification system or measuring scale is introduced. For the purpose of SPT classification,
reference is made to the ATS categories in IEC 60839-5-1. The SPT shall be labelled with
each category or range of categories that it can be applied to.

If a custom category (category C) is defined then the requirements corresponding to Tables 1,
2 and B shall also be defined.

5 Fd4nctional requirements

5.1 General

The SKPT shall be able to receive alarms from one or more ASs and-transmit the alarm|to one
or morg RCTs via one or more ATPs within the requirements of the appropriate ATS cafegory.

5.2 tEccess levels

This sfandard specifies four levels of access that categorise the ability of users to gain|logical
accesq to the SPT functions.

Physicpl access requirements may be defined in_the relevant application specific standards.

Access levels are defined as follows:

— Level 1: access to functions, indications and notifications available to any individual
without authentication;

— Level 2: access to information about the operational status of the SPT. Access |level 2
may also allow access to basic functional tests and the management of other
access leve| 2 users;

— Leyel 3: maintenance and commissioning functions, access in order to affect tHe SPT
configuration including the addition, removal or replacement of complonents
and other operations that directly, or indirectly, may influence the functjons of
the . SPT;

— Leyel 4: <access to update the software and read-only functions.

Accesg to/devel 2, 3 and level 4 functions shall require authorisation with a key.

Access at level 3 should be authorised by a user with level 2 access. Access at level 4 should
be authorised by a user with level 3 access. This may be achieved by a one-time
authorisation as part of a service level agreement.

Access at levels 2, 3 and 4 may be achieved by providing authorisation, equivalent to
1 000 000 different keys .

Where it is possible to attempt to gain access more than 3 times in a 60-second period the
SPT shall have the ability to delay repeated attempts. After the third attempt, each further
attempt shall be prevented for a minimum of 90 s.

Where factory default keys are provided, it shall not be possible to complete the SPT
commissioning without first changing these keys e.g. during installation. It shall not be
possible to read any key that provides authorisation for access at levels 2, 3 or 4.
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5.3 Remote access

Remote access to the SPT shall meet at least the same information security requirements that
are required for alarm transmission as defined in IEC 60839-5-1 for the appropriate category.

5.4 Uploading and downloading of software and firmware

Where upload and download functions are provided, the upload and download of software to a
SPT is only allowed to be performed by users with appropriate access level, as defined in 5.2.

The software to be replaced by a software download shall be stored. If there is a loss of
connection or another transmission fault disrupts the download, the last fully functional
softwale version shall be restored, and the SPT shall work as before the unsucgessful
downlqad.

EXAMPLE Procedure of a download: download the software, check and validate the download, actiyate the
downloalded software.

5.5 PBtorage of parameters

A power cycle or a boot up sequence shall not result in the loss of @ny site specific dafa. The
SPT shall return to normal operation.

5.6 ATS and ATP fault reporting to the AS

Where| the SPT is required to report an ATS and/or ATP failure to the AS as per
IEC 60839-5-1:2014, Table 5, this shall take place<within the reporting times shown in
IEC 60839-5-1:2014, Table 3.

For an| ATS with more than one ATP, as long as service is not lost, a single path line fault
may bé held by the SPT for a period that.is agreed between the interested parties until it is
releas¢d to the AS.

Where| an AS includes the ability to display the status of each ATP the SPT may be
configyred to pass individual ATP failures to the AS within the reporting times shpwn in
IEC 60839-5-1:2014, Table 3.

The manufacturer’s documentation should define the process for the reporting of ATS faults to
the AS|

5.7 nterfaceto-the AS

The connegtions to the AS shall be monitored in accordance with IEC 60839-5-1.

The m-\u:mnm fion o datact and Ao narats o it fo o Folliien cbhall At th A e e ntS Of
Ao oo to— Ottt o goeratC—ar oot CranarocSaT o oo ToqoiToTTTe

the associated application and shall not exceed the ATS reporting time of the appropriate
category as specified in IEC 60839-5-1:2014, Table 3.

To allow compatibility of equipment from different manufacturers, this standard specifies two
electrical interfaces:

e a parallel interface between AS and SPT, see Clause A.1;

e a serial interface between AS and SPT, see Clause A.2.

This does not exclude the use of any other type of interface to the AS, provided that the
specific requirements of this standard are met.

The manufacturer shall state in the associated documentation which type(s) of interface(s) to
the AS is/are provided.
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5.8 Monitoring of the transmission network interface(s) — Fault reporting

If required by the ATS category, the SPT shall be configured to detect the failure of a
transmission network interface and generate an ATP fault to the AS.

The manufacturer's documentation shall describe the process for monitoring and reporting the
network interface fault to the AS.

NOTE 1 The message generated by the SPT can indicate either an ATP fault or an interface fault.

Where required, transmission network interface faults shall be reported within the time
specified in IEC 60839-5-1:2014, Table 3.

For dupl path category (Dx) ATSs, a fault on one of the transmission network interfacgs shall
be repprted to the RCT over the remaining ATP within the time specified in IEC 60839-5-1.

NOTE 2| An SPT network interface fault provides indication of a path fault.

Monitoring the state of a transmission network interface should not be-used to monifor the
state of an associated ATP.

NOTE 3| An ATP can be in a failed state whilst the associated network interface,is in an operational state.
5.9 Power supply for the SPT

The SPT may be powered by the associated AS powessupply (dedicated or shared) of by an
integral SPT power supply.

14

Where| an integral SPT power supply is used@it shall meet the requirements of th¢ most
demanding associated AS.

5.10 Event logging

A loggjng function for all categorigs ‘of SPT, except SP1 and DP1, shall be provided [for the
purposes of providing an audit trail'and problem resolution.

Depenfent upon the ATS category where the SPT is applied, the events specified in Table 1
shall be recorded in the-SPT.

The means used to\record the events shall be protected against the accidental or del|berate
deletion or alteration of the contents.

The mgans of recording events shall be non-volatile and have a capacity complying with the
requirdniehts of Table 2. When the event recorder reaches maximum capacity, further |events

Fn) bl e b b ) (!
may Causethe oriest eventsS 10 De eraseu:

The log shall record, in addition to the event, the time and date at which the event occurred.
The timing resolution shall be a minimum of 1 s and it shall be accurate to the coordinated
universal time within + 5 s.

The SPT shall provide a means to adjust the date and time.

Event optimisation is permitted, provided that all diverse events are recorded and that the first
and the last repeated identical sequence of events in a 12 h period are recorded. Where this
is done the number of repetitions needs to be recorded.

When required by Table 1, the logging of access to the SPT shall include user identification.
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The inclusion of requirements to record events in Table 1 does not imply a requirement to
provide the associated function.

Table 1 — Event recording classification — Events to be recorded

Events to be recorded
Number | Event
SP1 | SP2 | SP3 | SP4 | SP5 | SP6 | DP1 | DP2 | DP3 | DP4
y ﬁlsarm message from and to the Op M M M M M Op M M M
Positive alarm message
2 acknowledgement from the Op M M M M M Op M M M
REF
Negative alarm message
acknowledgement or timeout
3 on alarm message Op M M M M M Op M M M
acknowledgement from the
RCT
4 SE’T primary power source Op M M M M M op M M M
failure and restore
5 SE’T alternative pov;/er source Op M M M M " Op M M M
failure and restore
6 AS to SPT interconnection Op M M M M M Op M M M
failure and restore
7 ATP failure and restore Op M M M M M Op M M M
8 ATS failure and restore Op M M M M M Op M M M
9 _SPT - trans_mission network Op M M M M M Op M M M
interface failure and restore
Changes to the configuration of
10 the SPT Op M M M M M Op M M M
11 Power-up or reset Op M M M M M Op M M M
12 Any change to software Op M M M M M Op M M M
13 Manu.al changes to the date Op M M M M M Op M M M
and time
14 ﬁ::zess to the SPT at level 2, 3 Op M M M M M Op M M M
Key
Op = (ptional
M = mandatery
NOTE ‘toggmgrequirerments—forprimaryamd—=attermative power—suppty omtyappty-ifthe—SPFtas—its—owr integral

power supply.

2 1t is only required to report alternative power source failures if such alternative power source is required by the

asso

ciated application standard.

Where the SPT is an integrated part of an AS the log may be shared with the AS.
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Table 2 — Event recording classification — Memory capacity and endurance

Capacity and

SP1 SP2 SP3 SP4 SP5 SP6 DP1 DP2 DP3 DP4
endurance

SPT memory capacity —
Minimum number of - 250 1000 | 1000 | 1000 | 1000 - 250 1000 | 1000
events

Minimum endurance of
memory after SPT power - 30 30 30 30 30 - 30 30 30
failure in days

Where| the SPT is an integrated part of an AS the log may be shared provided(that the
memolly capacity and endurance for SPT events meet the requirements of Table 2

6 Operation

6.1 Modes of acknowledgement operation
6.1.1 General
Two mpdes of operation are permitted:

a) stofe-and-forward;
b) pags-through.

The mpanufacturer shall declare in the product @ocumentation which of the two modes are
supported.

6.1.2 Store-and-forward operation requirements

When [an alarm is received from .the AS, the SPT shall secure the alarm and provide
acknowledgment of the correct receipt of the alarm to the AS.

If the gtore-and-forward operation is used, all alarm messages shall include a date and time
stamp fthat is accurate to the resolution specified in 5.10.

Securipg the alarm shall be achieved by storing the alarm in the SPT’s non-volatile memory,
to sedure alarms«.during a power failure or other ATS failure; stored alarms shall be
transmiitted whefdhe fault condition clears.

The secured)message shall be transmitted from the SPT to the RCT.

The reception of an acknowledgement from the RCT shall not be forwarded to the AS, since
the AS has already received an acknowledgement from the SPT.

NOTE The loss of an alarm message is regarded as a worse situation than sending a delayed message.
6.1.3 Pass-through operation requirements

When an alarm is received from the AS the SPT shall forward the alarm to the RCT.

The SPT shall not acknowledge the alarm to the AS before receiving an acknowledgement
from the RCT. When the SPT receives an acknowledgement from the RCT, the
acknowledgement shall be forwarded to the AS.

A pass-through operation may be used in systems where the application requires receipt of
acknowledgement from the AE.
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6.2 SPT alarms

The SPT shall be able to generate and transmit to the RCT the alarms specified in Table 3 for
the appropriate category.

Table 3 — Alarms originated by the SPT and transmitted to the RCT

Nb Alarms originated by the SPT and transmitted to the RCT

Nb | Alarms SP1 | SP2 | SP3 | SP4 | SP5 | SP6 | DP1 | DP2 | DP3 | DP4

1 SPT prime power source failure and Op M M M M M Op M M M
restore

9 SRT alternative power source failure Op M M M M M Op M M M
and restore

d . : .

3 A$ to SPT interconnection failure Op M M M M M Op i M M
and restore

4 Prfmary ATP failure and restore Na Na Na Na Na Na Op M M M

5 Sqcondary ATP failure and restore Na Na Na Na Na Na Op M M M

Key

Na = rlot applicable

Op = dptional

M = mandatory

NOTE 1| The requirement to transmit SPT prime and/or alternative power source failures and restores only applies

to SPTs| that have a dedicated power supply. The maximum timé€)to/detect such power failures is defindd in the

associafled application standard(s).

NOTE 2| The requirement to transmit ATP failures and restores only applies to dual path systems.

Where|an SPT generates additional alarm’s to those defined in Table 3 these alarms [should

be described in the manufacturer's documentation.

6.3 Pubstitution security

The manufacturer shall provide its stated methodology used to achieve compliande with

IEC 60839-5-1:2014, 6.7:2.

6.4 nformation security

The manufacturer shall provide its stated methodology used to achieve compliande with

IEC 60839-5-1:2014, 6.7.3.

7 Doeumentation

71 SPT documentation

Documentation relating to an SPT shall be concise, complete and unambiguous. The
documentation shall be sufficient to ensure the correct installation, commissioning and
maintenance of the SPT. Sufficient information shall be provided to ensure the integration of

the SP

T in an ATS.

Instructions relating to the operation of an SPT shall be designed to minimise the possibility of
incorrect operation and be structured to reflect the access level of the user.

SPT documentation shall include at least the following:

— name of manufacturer or supplier;



https://iecnorm.com/api/?name=ce21d3779d4a9030f042addd91a27bf9

IEC 60839-5-2:2016 © IEC 2016 -15 -

— description of equipment;

— standard to which the component claims compliance;

— ATS categories for which the SPT is suitable;

— environmental class for which the SPT is suitable;

— power requirements for the SPT;

— statement of compatibility with the supported type of AS interface(s);

— statement of compatibility with the supported RCT(s) types and/or protocols;

— description of the method of operation by which the SPT signals ATP failures to the AS;

— description of how monitoring of the transmission network interface is implemented;

— deglaration of operation mode (store-and-forward and/or pass-through);
— methodology to achieve compliance with IEC 60839-5-1:2014, 6.7.2;
— methodology to achieve compliance with IEC 60839-5-1:2014, 6.7.3.

7.2 Marking and identification
The SKT shall be marked with the following:

— nare of manufacturer;

— all ATS categories supported by the SPT;

— date of manufacture or batch number or serial numbef;

— enyironmental class for which the SPT is suitable.
The marking shall be legible, durable and unambiguous.
8 Hqusing and tamper protection — Tamper protection requirements

Where[the SPT is housed separately from the AS, the requirements for tamper protectipn and
housing of the SPT shall be the same-as or higher than those of the associated AS.

9 Tests

9.1 General

The manufacturershall provide a fully functional test setup. Other ATS components such as
the AS| network-and the RCT may be provided as simulating equipment and/or network(s).

9.2 General requirements

9.21 Standard conditions for testing

Unless otherwise specified in a test procedure, the tests shall be carried out in the following
standard atmospheric conditions:

— temperature: 15 °C to 35 °C;
— relative humidity: 25 % to 75 %;
— air pressure: 86 kPa to 106 kPa.

9.2.2 Mounting and orientation

Unless otherwise specified in a test procedure, the SPT shall be mounted in its usual
orientation by the normal means of mounting indicated by the manufacturer. The equipment
shall be in the condition of access level 1, except where otherwise required for functional
testing.
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Power supply

The SPT shall be powered from a power supply that meets the performance as specified by
the manufacturer.

9.3

Reduced functional test

For the purpose of demonstrating that the SPT and any associated AS will operate correctly
during or after given environmental conditions, it is required to trigger at least one alarm

transm

ission on the AS and to verify the correct transmission of the transmitted alarm.

Relevant environmental tests are specified by the associated application standard and shall

be in dccordance with IEC 62599-1 and IEC 62599-2.

For op
messa

For en

the spe¢cified range of environmental conditions.

9.4 Functional tests

9.4.1 General

Specifijc applications may require additional testing “of the SPT. If such characterist
provide and are submitted for testing, they shall be\specified by the manufacturer at th
of testing.

The pJ

For te
approp

If mor
deman

Functipnal tests are summarised in Table 4.

erational tests, the SPT shall not generate alarms, tampers, faults or other sig

Hurance tests, the SPT shall pass the reduced functional tests-after being subje

rpose of the functional tests is to demonstrate that SPT performs its required fun

riate to the manufacturer’s statement required in 5.7.

b than one single and/or dual path category is supported for testing only the
ding supported single and/or dual path categories shall be tested.

hals or

pes or change from one mode to another, when subjected to the specified range of
enviropmental and EMC conditions and shall continue to function normally.

cted to

cs are
e time

ctions.

5ts in 9.4.6, 9.4.7 and 9.4.8; at least one of these tests shall be performped as

most

D
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Table 4 — Summary of functional tests

Subclause Requirement to test Test/validation objective Validate or test
5.2 Access levels Demonstrate that all access levels exist Test (9.4.2)
5.5 Parameter storage Demonstrate that storage is immune to power Test
failure
(9.4.4)
5.4 Uploading and Demonstrate that the SPT will recover after an Test
downloading of software unsuccessful firmware upload/download
and firmware (9.4.3)
5.6 ATS and ATP fault Demonstrate function Test
reporting to the AS (945
5.7 Interface to AS (serial) To demonstrate that any available interface shall Validate
comply with the SPT manufacturer's
documentation (914.6)
Interface to AS (parallel) To demonstrate that the SPT interface shall Teést
comply with Annex A
(9.4.7)
Interface to AS To demonstrate that any available interface.shall Validate
(proprietary) comply with the SPT manufacturer's
documentation (9.4.8)
5.8 Monitoring of the To demonstrate function Test
transmission network
interface (9-4.9)
5.10 Protection of the log To demonstrate compliangenagainst the Validate
manufacturer's documerntation
(9.4.11)
Log capacity — Table 2 To demonstrate théscapacity to store at least an Test
equal quantity of-events as illustrated in Table 2
(9.4.12)
Clock resolution To demonstrate that the clock remains accurate in Test
line with 8:40
(9.4.13)
Event logging — Table 1 To demonstrate compliance with Table 2 Test
(9.4.10)
6.1.2 Store-and-forward To demonstrate that the SPT secures alarm Test
(where applicable) messages and meets the requirements of 6.1.2 (9.4.14)
6.1.3 Pass-through To demonstrate that the SPT meets the Test
(where applicable) requirements of 6.1.3
(9.4.15)
6.2 SPT alarms To demonstrate that the SPT generates the Test
required alarms
(9.4.16)
6.3 Substitution security Verify the manufacturer declaration of how Validate
substitution security is implemented and complies
with the requirements of 6.3. (9.4.17)
6.4 Information security Verify the manufacturer declaration of how Validate
information security is implemented and complies
with the requirements of 6.4 (9.4.17)
7 Documentation Verify the manufacturer documentation against the | Validate
requirements of Clause 7
g (9.4.18)
9.4.2 Access levels

9.4.21

Object of the test

The object of the test is to demonstrate the ability of the SPT to comply with 5.2 to provide up
to 3 levels of access and verify the relevant access to the functions and controls.
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The test consists in attempting to use the functions and the controls required by 5.2, operating
the SPT at each access level and verifying that access is granted for permitted functions and
is denied for non-permitted functions.

Table 5 lists the required functional tests for the access levels.

Table 5 — Test of access levels

Step Test condition Test procedure Measurement Pass criteria
1 treumrcommisSioTed commissiom theSPT Record-ifyouareabteto—TCommissiommg ghall not
BPT and any necessary and leave the default complete be completed;
bquipment to allow the key unchanged. commissioning.
Commissioning of the
SPT.
2 he SPT and any At access level 1, Record whether access Atcess is in acgordance
hecessary equipment to attempt to operate all is permitted. with 5.2.
hllow the SPT to perform | the functions and
hs required shall be controls as specified by
nstalled and in a the manufacturer for
unctional state. access level 1.
3 \s above. Repeat as step 1 for As above. As above.
access level 2.
4 \s above. Repeat as step 1 for As aboye. As above.
access level 3. )
Reeord if level 3 access
is only possible if
granted by a level 2
user.
5 \s above. Try to get access by Record whether access No access is grgnted.
using three times a is denied.
wrong key in a 6018
timeframe.
6 Btate after step 5. Wait 80 s (5 s and Record whether access No access is granted.
retry with a valid key to is denied.
get.access.
7 Bee manufacturers' Review document. | ------ Algorithm can
broof of quality of the distinguish between
hlgorithm used to 1 000 000 differgnt keys.
hchieve remote access
vith a key of at least
000 000 combinations.
9.4.3 Upload and download of software and firmware
9.4.3.1 Object of the test

The object of this test is to prove that upload and download of the firmware of the SPT, if
implemented, complies with the requirements of 5.4.

9.4.3.2 Principle

The test consists in attempting to update the firmware of the SPT, operating the SPT at the
appropriate access level and following the instructions in the SPT manual.

Table 6 lists the required functional tests for the upload and download of software and
firmware.
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Table 6 — Test of upload and download of software and firmware

Step Test condition Test procedure Measurement Pass criteria
1 The SPT and any At access level 1, Record whether a A firmware update shall
necessary equipment to attempt to apply a firmware update is not be permitted.
allow the SPT to perform | firmware update. permitted.
as required shall be
installed and in a
functional state.

2 As above Repeat as above for As above As above
access level 2.

3 As above Repeat as above for As above A firmware update shall

laval 2 I Badaaittad
aecesstevel3- be—permitted-

4 \s above Repeat as above for Record whether the SPT | The SPT shall-operate
access level 3. fails to operate or normally after the

) restores normal attempt tordownjoad the
Disconnect from the operation. firmware.
network during the
firmware update
procedure.

9.4.4 Parameter storage

9.4.4.1 Object of the test

The oljject of the test is to demonstrate the ability of thesSPT to comply with 5.5 to provide

immunjty of the storage of parameters against a powet/failure or boot up sequence.

9.4.4.2 Principle

The tegst consists in changing at least two ‘site specific parameters and read back these

paramegters after a power cycle (power lossY/ power recovery) and boot up sequence.

Table T lists the required functional tests for the parameter storage.

Table 7 — Test of parameter storage

Step Test condition Test procedure Measurement Pass critgria
1 he SPT and any Change and save at Record whether the -

hecessary equipment to least 2 site specific data | changes are stored.

bllow the SPT te\perform | according to the

hs required Shall be procedure in the manual.

nstalled dndin a

unctionalsstate.

2 \scabove. Power off the SPT. —--- -

3 .\PT ill PUWCTT Uff atatc. ‘VnV'dit dt :Udbt 10 o (‘AlluI RU\.:UIL.JI VV:IC“IUI t;IU SPT T;IU SPT b:ld“ Il.J |n a
power on the SPT again. | is in operational state. functional state as

before the power cycle.

4 Same as step 1. Read the changed Record the parameter The parameter values
parameters according to | values. shall be the same as
the procedure in the before the power cycle.
manual.

5 As above. Reset the SPT according | Record the parameter The parameter values
to the reset procedure in | values. shall be the same as
the manual. before the reset

procedure.
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The object of the test is to demonstrate the ability of the SPT to report an ATS fault to the AS

9.4.5

9.4.5.1 Object of the test
to comply with 5.6.

9.4.5.2 Principle

The test consists in failing each ATP and the ATS to check the reporting of the ATS fault to
the AS within the reporting times defined within IEC 60839-5-1. This test shall be repeated for
every ATS category that the SPT supports as defined by the manufacturer.

Table 8 lists the required functional tests for reporting ATS failure from the SPT to_the-AS in a
dual ppth ATS, and Table 9 lists the required functional tests for reporting the) ATS path
failure [from the SPT to the AS in a single path ATS.
Table 8 — Reporting ATS failure from the SPT to the AS in a dual path ATS
Step Test condition Test procedure Measurement; Pass critgria
1 [he SPT and any Check that each ATP is Record the operational No fault shall bg
pquipment required to operating normally and status of the dsSociated displayed.
berform as required to that output to the AS is AS (or simulator).
est the system shall be reporting ATP
n a functional state. The | operational.
BPT shall be connected
o the primary ATP and
he alternative ATP.
2 \s after step 1. Fail the primary ATP. Record the operational No ATS fault shall be
status of the associated displayed.
AS (or simulator).
An ATP fault mdy be
displayed.
3 \s after step 2. Fail the alternative ATP. Record the time taken The ATS failure
for the SPT to indicate condition shall Qe
the failure of the ATS. displayed within|the
reporting times gefined
For this purpose an AS inFI)EC 690839-5-1.
or measurement device
may be used.
4 \s after step 3. Restore primary ATP Record the status of the No fault shall bg
and alternative ATP. associated AS displayed.
(or simulator).
Table 9 —Reporting the ATS path failure from the SPT to the AS in a single path|ATS
Step Test condition Test procedure Measurement Pass critgria

The SPT and any
equipment required to
test the system shall be
in a functional state. The

Check that the ATS is
operating normally and
that output to the AS is
reporting ATS

Record the operational
status of the associated
AS (or simulator) with
the failure of the ATS.

No fault shall be
displayed.

SPT shall be connected operational.
to a single path ATS.
2 Fail ATS. Record the time taken The ATS failure
for the SPT to indicate condition shall be
the failure of the ATS. displayed within the
. times defined in
For this purpose an AS IEC 60839-5-1:2014
or measurement device Table 3.
may be used.
3 Restore ATS. Record the status of the No fault shall be

associated AS
(or simulator).

displayed.
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9.4.6 Standardized serial interface to the AS

9.4.6.1 Object of the test

The object of this test is to prove that the serial interface to the AS, if implemented, complies
with the requirements of 5.7.

9.4.6.2 Principle

The test consists in following the instructions in the SPT manual to install the SPT.
Consequently, the monitoring and performance of this link are tested.

Table ]0 lists the required functional tests for the standardized serial interface to the A$.
Table 10 — Test of standardized serial interface to the AS
Step Test condition Test procedure Measurement Pass critgria
1 he SPT and any Connect the SPT to the Record whether Interconnecting the SPT
hecessary equipment to AS via the serial interconnecting the ST, and the AS shal| be

bllow the SPT to perform
bs required shall be
nstalled and in a
unctional state.

interface as specified in
the product
documentation.

with the AS is in line
with documentation.

according to the
documentation.

2 \s above. Create an event on the Record the transmission | The transmissiop time
AS. time as_per IEC 60839- shall be within the limits
5-1. of the specified
category.
3 \s above. Disconnect serial Record the time until the | The indication shall be
interface. disconnection is present on the RCT
indicated on the RCT to within the maximum
check the maximum reporting time of the
reporting time specified categdry.
requirements as per I[EC
60839-5-1.
9.4.7 Standardized parallelNinterface to the AS
9.4.7.1 Object of the test
The object of the testis' to demonstrate the ability of the SPT to comply with Anngx A to
provid¢ a monitored.connection to its associated AS via the standardized parallel intefface if
implemented.
9.4.7.2 Principle
The test'consists in attempting to use the parallel interface to its associated AS in accofdance

with Annex A. The test performs alarm transmission, interface failure and alarm acknowledge
via the parallel interface to the AS.

Table 11 lists the required functional tests for the standardized parallel interface to the AS.
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Table 11 — Test of standardized parallel interface to the AS

Step Test condition Test procedure Measurement Pass criteria

1 The SPT and an AS or An alarm is triggered by Record if a change of A change of more than
an equivalent AS the AS to every SPT + 40 % of the quiescent + 40 % from the
interface simulator are parallel alarm input as resistance value is quiescent resistance
connected via the required by Annex A. recognized as an alarm value is recognized as
parallel AS interface and and transmitted to the an alarm.
are performing as SPT network interface.
required. The SPT is
connected to a fully
operational ATS.

2 As above. An AS fault or other Record if a change from | A change of impedance
message Is triggerea by less than 100 €2 from Iess than 1100 Q to
the AS to every SPT impedance to more than | more than 500 KQ is
message/fault input as 500 kQ impedance for recognized\as a|change
required by Annex A. longer than 200 ms is of statefof the nlessage/

recognized as a change faultdnput of thg SPT.
of state from normal to
active state.
3 \s above. Make sure that the ATS Monitor the state of the The SPT fault opitput
is not available. SPT fault output (A.1.3.3) shall change
(A.1.3.3) to the AS. state within the feporting
time of the apprppriate
category.

4 \s above. Make sure that the ATS Monitor the’state of the The SPT alarm delivery
is not available and alarm delivery failure failure output (Al.1.3.2)
trigger an alarm input on | (A.1.3.2) output to the shall change stdte after
the SPT. AS- the maximum

transmission time of the
appropriate catdgory.

5 \s above. Activate both SPT Record whether both Both SPT outpufs to the
outputs (A.1.3.2 and SPT outputs (A.1.3.2 AS can sink at Igast
A.1.3.3) and connecta and A.1.3.3) can sink 20 mA.
source of 20 mA-fo*both 20 mA in the case of an
individual outpuds. activated output to the

AS.

6 \s above. Tamper the interface to Record if an alarm Tamper of the SPT to
the AS'by removing or message is generated. AS connection i$
shoctening the interface detected and reported to
connection of the SPT to the RCT.
the AS.

9.4.8 Proprietary.interface to the AS

9.4.8.1 Object of the test

complies ' with the requirements of 5.7.

The otpect of this test is to prove that the proprietary interface to the AS, if implemented,

9.4.8.2

Principle

The test consists in following the instructions in the SPT manual to install the SPT.
Consequently, the monitoring and performance of this link is tested.

Table 12 lists the required functional tests for the proprietary interface to the AS.
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Step Test condition Test procedure Measurement Pass criteria
1 The SPT and any Connect the SPT to the Record whether Interconnecting the SPT
necessary equipment to AS as specified in the interconnecting the SPT and the AS shall be
allow the SPT to perform | product documentation. with the AS is in line according to the
as required shall be with the documentation. documentation.
installed and in a
functional state.
2 As above. Create event on the AS. Record the transmission The transmission time
time as per IEC 60839- shall be within the limits
5-1. of the specified
category.
3 \s above. Disconnect the interface. | Record the time before The indication-shall be
this is indicated on the present on the RCT
RCT to check the within thexmaximum
maximum reporting time reportingitime of the
requirements as per 5.7. | appropriate catggory.
The’interface fallure
shall be detectefd and
delivered within|the
maximum reporting time.
9.4.9 Monitoring of the transmission network interface
9.4.9.1 Object of the test
The object of this test is to prove that the SPT can detect the failure of each transmission

network interface.

NOTE [This can for example be an Ethernet cable or a'network connection via GPRS.
9.4.9.2 Principle
The tgst consists in disconnecting:“the SPT network interfaces from the network and
monitoring if a fault is generated to'the AS.
Table |3 lists the required functional tests for the transmission network interface monitgring.
Table 13(= Test of the transmission network interface monitoring
Step Test condition Test procedure Measurement Pass critgria
1 he SPT\and any Disconnect the network Monitor that a fault The fault shall be
hecessary equipment to connection. message is generated to | transmitted to tHe AS
hllow'the SPT to perform the AS. within the reporfing time
hs.required shall be of IEC 60839-5-/1:2014,
functional state. -
2 Reconnect to the Monitor that the fault to The fault reset shall be
network. the AS is reset. transmitted to the AS
within the reporting time
of IEC 60839-5-1:2014,
Table 3.

9.4.10 Event logging

9.4.101

Object of the test

The object of this test is to demonstrate that events are recorded at the SPT as required in
Table 1 according to category.
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The test consists in generating events that are required in Table 1 according to category, then
reviewing that they are recorded in the SPT event log.

Table 14 lists the required functional tests for the event logging.

Table 14 — Test of event logging

Step Test condition Test procedure Measurement Pass criteria

1 The SPT and any Generate each Check that all All implemented events
necessary equipment implemented event listed | implemented events are shall be recorded in the
to—atow-the-SP+to th—Fabte—t—eaccordingto recorded-ntheSPF SP+eventtog-
perform as required the category. event log according to
shall be installed and the category.
in a functional state.

9.4.11| Protection of the log

9.4.11]1 Object of the test

The object of the test is to validate that the log is protected against accidental or dellberate
deletion or alteration of log content.

9.4.11J2 Principle

The vplidation consists of verifying the stated @anufacturer methodology to 4chieve
complipnce with 5.10 and confirming the log is protected against accidental or del|berate

deletion or alteration.
9.4.12
9.4.1211

Event log capacity and endurance

Object of the test

The oljject of the test is to demonstrate that the log contains the minimum of event records
according to the category and. tocdemonstrate that the log endures the required dpration
accordjing to the classification

9.4.12{2 Principle

The tept consists in creating log event records and confirming that the quantity and refention
of event records meet-the requirements of 5.10.

Table 15 lists. the required functional tests for the event log capacity.
Table 15 — Test of event log capacity
Step Test condition Test procedure Measurement Pass criteria
1 The SPT and any Create log events in line | Check that all event All event records logged
necessary equipment to with Table 2 according records are logged. correctly.
allow the SPT to perform | to the category.
as required shall be
installed and in a
functional state.

2 As above. Create log events to Check that the most The most recent event
exceed the minimum recent events are records are logged
number of log events logged. correctly.
listed in Table 2
according to the
category.

3 As above. Remove power from the Check that no event All event records still
equipment as listed in records are affected. remain logged correctly.
Table 2 according to the
category. Restore
power.
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Clock resolution

1 Object of the test

The object of this test is to prove that the accuracy of the timestamps as attached to events in

the log complies with the requirements of 5.10.
9.4.13.2 Principle
The test consists in creating events, while verifying the timestamps against a reference time
source.
The tests shall be done against a well-defined time reference. For this purpose;,an NTP
server|on Stratum 2 level (generally available on the Internet) provides the required”accuracy.
Table 16 lists the required functional tests for the clock resolution.
Table 16 — Test of clock resolution
Step Test condition Test procedure Measurement Pass critgria
1 he SPT and any Create an event. Record the timestamp of | There shall be g log
hecessary equipment to the event creation. entry, with a minimum
hllow the SPT to perform resolution of 1 sfand a
hs required shall be deviation in relagion to
nstalled and in a the reference time of
unctional state. less than 5 s.
2 \s after test number 1. Wait for at least 72 h. Record the timestamps As above.
Create a second event, of the event creation
(log against reference
time source).
9.4.14| Store-and-forward operation
9.4.14{1 Object of the test
The object of this test is to_prove that the store-and-forward operation, if implemented,
complips with the requirements of 6.1.2.
9.4.14)2 Principle
The tgst consistsin triggering an alarm from the AS to the SPT and monitoring if an
acknowledgement is transmitted from the SPT to the AS under various ATS conditions.
Table {7<lists the required functional tests for the store-and-forward operation.
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Table 17 — Test of store-and-forward operation

Step Test condition Test procedure Measurement Pass criteria
1 General condition: Trigger an alarm Monitor if the alarm is The acknowledgement
. transmission from the received at the RCT and signal shall be
The AS is connected to AS to the SPT. an acknowledgement transmitted to AS after
the SPT. The SPT is signal is received at the | successful reception of
configured for store-and- SPT within the the alarm by the SPT.
forward operation. requirements of the
The ATS is fully appropriate ATS
operational and category.
configured for any ATS
category.
2 Seneral condition, and: As above. Monitor if an The SPT shall tjansmit
) acknowledgement signal | an acknowledgement
fhe ATS is not ) is sent from the SPT to signal to the AS
Connected; i.e. making the AS.
sure that no alarm
ransmission between Where a parallel
BPT and RCT is interface is used this
bossible. may be achieved by
monitoring the ‘failure to;
deliver an alarm’ output
according to A.1.3.2¢
3 [Seneral condition, and: Trigger an alarm Monitor if an The acknowledgement
. transmission from the acknowledgement signal | signal shall be
[he ATS is fully AS to the SPT, and: is sent from‘the SPT to transmitted to tHe AS
bperational and ) the AS, after successful
Configured for any ATS Disconnect the ATS reception of thelalarm by
Category. after the alarm is Whetre ja parallel the SPT.
transmitted to the SPT. interface is used this
Make sure that the alarm | ‘may be achieved by
is not received and/or monitoring the ‘failure to
acknowledged by the deliver an alarm’ output
RCT. according to A.1.3.2.

4 \s above. Power cycle the SRT Monitor if the previously | The SPT shall npt
according to thé triggered alarm (test transmit any spyrious
instruction in.the number 3) is received at | acknowledgement signal
documentation. the RCT and that no to the AS as a result of a

additional previous unsucdessful
acknowledgement signal | alarm transmissjon
is received at the AS. attempt.

9.4.15| Pass-throughloperation

9.4.15]1 Object-of-the test

The ofject of this test is to prove that the pass-through operation, if implemented, cdmplies

with the reguirements of 6.1.3.

9.4.152—Prineipte

The test consists in triggering an alarm from the AS to the SPT and monitoring if an
acknowledgement is transmitted from the SPT to the AS under various ATS conditions.

Table 18 lists the required functional tests for the pass-through operation.
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Table 18 — Test of pass-through operation

Step Test condition Test procedure Measurement Pass criteria
1 General condition: Trigger an alarm Monitor if the alarm is The acknowledgement
. transmission from the received at the RCT and signal shall be
The AS is connected to AS to the SPT. an acknowledgement transmitted to AS after
the SPT. The SPT is signal is received at the | successful reception of
configured for pass- SPT within the the alarm by the RCT.
through operation. requirements of the
The ATS is fully appropriate ATS
operational and category.
configured for any ATS
category.
2 Seneral condition, and: As above. Monitor if an The SPT shall npt
) acknowledgement signal | transmit an
fhe ATS is not ) is sent from the SPT to acknowledgement signal
Lonnected; i.e. making the AS. to the AS.
ture that no alarm
ransmission between Where a parallel A negative acknpwled-
BPT and RCT is interface is used this gement signal fiom the
ossible. may be achieved by SPT to the AS i
monitoring the ‘failure to) {Upermitted.
deliver an alarm’ output
according to A.1.3.2¢
3 [Seneral condition, and: Trigger an alarm Monitor if an The SPT shall npt
) transmission from the acknowledgement signal | transmit an
[he ATS is fully AS to the SPT, and: is sent from‘the SPT to acknowledgemeht signal
bperational and the AS. to the AS.
Configured for any ATS Disconnect the ATS
Category. after the alarm is Whetre ja parallel A negative acknpwled-
transmitted to the SPT. interface is used this gement signal fiom the
Make sure that the alarm | ‘may be achieved by SPT to the AS i
is not received and/or monitoring the ‘failure to | permitted.
acknowledged by the deliver an alarm’ output
RCT. according to A.1.3.2.

4 A\s after step 3. Power cycle the SRT Monitor if the previously No alarm shall e
according to thé triggered alarm (test received at the RCT.
instruction in.the number 3) is received by )
documentation and the RCT. If the AS retrangmits the
restore the ATS to plrewot(.ltslyttrlgge reds)

; alarm (test number 3),
normgoperation. the RCT shall rdceive

this alarm and the SPT
shall transmit an
acknowledgement signal
to the AS. Monitoring of
the AS retransmission
attempt is critical for the
pass/fail verdict|of this
test.

9.4.16] SPT alarms

9.4.16.4——Objectof thetest

The object of this test is to demonstrate that all messages in Table 3 are generated and
transmitted from the SPT to the RCT/AE for the appropriate category.

9.4.16.2 Principle

The test consists of generating all alarms that are required in Table 3 for the appropriate
category, then reviewing that they are transmitted to the RCT/AE.

9.4.16.3

Test condition

The SPT and any necessary equipment to allow the SPT to perform as required shall be
installed and in a functional state.
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9.4.16.4 Test procedure

Generate each required alarm listed in Table 3, according to the category.

9.4.16.5 Measurement

Check that all required alarms are generated and transmitted to the RCT/AE for the
appropriate category.

9.4.16.6 Pass/fail criteria

All required alarms shall be generated by the SPT and transmitted from the SPT to the
RCT/AE for the appropriate category.

9.4.17( Information and substitution security

The manufacturer shall describe in the SPT documentation the methéds used for the
protecfion against substitution of the SPT with identical equipment or simulation equiprment to
the requirements outlined in 6.3.

protecfion of the information transmitted by the ATS to prevent unauthorized reading and

The manufacturer shall describe in the SPT documentation (the methods used :"or the
unauthiorized modification of the information transmitted to the requirements described in 6.4.

9.4.18| Documentation

Verify that all required documentation is provided, complete and correct.



https://iecnorm.com/api/?name=ce21d3779d4a9030f042addd91a27bf9

IEC 60839-5-2:2016 © IEC 2016 - 29 -

Annex A
(normative)

Requirements of the interface between AS and SPT

A.1 Parallel interface between AS and SPT

A.1.1 General

Where[the para f provided F oper described befow. g parallel

interfage shall as a minimum provide one alarm input and two fault outputs.

A.1.2 Parallel SPT alarm inputs

Monitoring of the SPT inputs is done from the SPT itself; changes in the end ©of line resistance
value by + 40 % and more shall lead to a change of state if they last lopnger than 200 ms.

A.1.3 Parallel SPT outputs
A.1.3.1 General

The olitput shall be either a potential free contact orfan open collector. Where an open
collectpr output is provided, the output shall be able to-sink at least 20 mA.

A.1.3.% Failure to deliver an alarm
This olitput shall comply with the following requirements:

— in the normal state: open output (> 500kQ);

— in the event of not receiving a pasitive acknowledgement within the maximum transmission
timp: closed output (< 100 Q );

— ftriggering time greater thap-200 ms.
A.1.3.3 ATS fault
This oditput shall comply-with the following requirements:

— in the normal/state (no faults): closed output (< 100 Q);
— in the event-of an ATS fault: open output (> 500 kQ);
— in thecevent of a SPT failure: open output (> 500 kQ);

— setting-according-to-the-durationof the fault - but at least1-s
J J H *

A.2 Serial interface between AS and SPT

Interconnection between AS and SPT could be done using any serial interface and any signal
transmission medium.

If a signal converter, router or any other active device or system is necessary to connect the
AS to the SPT, this additional device or system shall be treated as a part of the AS or SPT,
tested and certified accordingly.

The manufacturer shall specify the serial interface between SPT and AS referring to the
ISO OSI 7 layer model.

The interface specification shall cover at least the following layers:
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— physical;
— data link;
— application.

The serial protocol shall allow detection of any malfunction of the interconnection within the
ATS reporting time required for the appropriate SPT category.

Test results and documentation shall be provided by the manufacturer stating compatibility
with specific alarm systems and ATS category.

Application standards may specify more detailed and/or stringent requirements.
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SYSTEMES D’ALARME ET DE SECURITE ELECTRONIQUES -

Partie 5-2: Systémes de transmission d’alarme -
Exigences pour les transmetteurs des locaux surveillés (SPT)
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La Norme internationale IEC 60839-5-2 a été établie par le comité d’études 79 de I'lEC:
Systémes d’alarme et de sécurité électroniques.

La présente Norme internationale est basée sur 'EN 50136-2:2013.

Cette deuxiéme édition annule et remplace la premiére édition parue en 1991. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition

précéd

ente:

a) des mises a jour permettant de représenter I'état actuel de la technique (réseaux IP);
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b) une harmonisation avec les catégories d'ATS spécifiées dans I'l[EC 60839-5-1:2014;
c) une présentation des exigences relatives aux essais.

Le texte de cette norme est issu des documents suivants:

CDV Rapport de vote
79/463/CDV 79/514/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.

Une ligte de toutes les parties de la série IEC 60839, publiées sous le titre général Sy.
d’alarme et de sécurité électroniques, peut étre consultée sur le site web de\MEC.
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Le cor}ité a décidé que le contenu de cette publication ne sera pas modifié avant la d
relativ

s a la publication recherchée. A cette date, la publication sera

e recpnduite,
e supprimée,
e remplacée par une édition révisée, ou

e amgndée.

stemes

ate de

indiquée sur le site web de I'IEC sous "http://webstore.iecich" dans les données
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INTRODUCTION

La présente partie de I'lEC 60839 a pour objet de spécifier les exigences générales relatives
au fonctionnement, a la fiabilité, a la résilience et a la sécurité des systémes de transmission
d'alarme et de garantir leur aptitude a étre utilisés avec différents types de systémes d'alarme
et d'équipements de visualisation et de traitement.

Un systéme de transmission d'alarme peut utiliser un type quelconque de réseau de
transmission.

Lorsque les fonctions d'un systéme de transmission d'alarme (ATS, Alarm Transmission
Systenfi) sont intégrées dans un sysiéme dalarme ou dans des equipements de visualisation
et de traitement, les exigences de la présente norme s'appliquent.

La prépente norme internationale est destinée a des utilisateurs tels que les fournissqurs de
servicg de transmission d’alarme, les opérateurs de centres de réception d’alarme, les
servicgs d’'incendie, les compagnies d’assurances, les opérateursy de résealx de
télécomnmunications, les fournisseurs d’acces a Internet, les fabricants’ d’équipements, les
sociétés d'alarme, les utilisateurs finaux, entre autres.

La série IEC 60839-5 comprend les parties suivantes, publiées<sous le titre général Systemes
d’alarme et de sécurité électroniques:
— Paitie 5-1: Systeémes de transmission d’alarme — Exig€nces générales;

— Paiftie 5-2: Systémes de transmission d’alarme. —<Exigences pour les transmetteUrs des
locaux surveillés (SPT);

— Partie 5-3: Systémes de transmission d’alarme — Exigences pour les transmetteurs du
cerltre de réception (RCT);

— Pattie 5-41: (a I'étude);
— Pattie 5-5": (a I'étude);
— Patftie 5-6"; (a I'étude);
— Partie 5-7: (espace réserve):

1 La précédente série IEC 60839-5 (1991) fait actuellement I'objet d'une révision par un groupe ad hoc constitué
lors de la réunion du CE 79 qui s'est tenue a Milan en octobre 2013. Ce groupe ad hoc est chargé d’évaluer la
pertinence/l'obsolescence des normes IEC 60839-5-4, IEC 60839-5-5 et IEC 60839-5-6 élaborées en 1991, et
de conseiller le CE 79 sur leur application future.
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SYSTEMES D’ALARME ET DE SECURITE ELECTRONIQUES -

Partie 5-2: Systémes de transmission d’alarme -
Exigences pour les transmetteurs des locaux surveillés (SPT)

1 Domaine d’application

La présente—partie-de a2 ) e1=¥ s ge ate os-—gene als
fonctionnement, a la fiabilité, a la résilience, a la sécurité et a la slreté des transmeitg
locaux|surveillés (SPT) installés dans des locaux surveillés et utilisés dans les systér
transmiission d’alarme (ATS). Un transmetteur de locaux surveillés peut étre’ un di

autondme ou faire partie intégrante d'un systéme d’alarme.

Ces gxigences s’appliquent également aux moyens de partage (d’interconnexig

ives au

urs de
nes de
spositif

n, de

commgnde, de communication et d’alimentation électrique du SPT avec¢.d’autres applications.

Les exjgences et les classifications des systémes de transmission-d’alarme sont définig
I'IEC 60839-5-1. Différents types de systémes d’alarme .peuvent, outre des me
d’alarme, envoyer également d’autres types de messages;)par exemple des messa
défaut|et des messages d’état. Le terme «alarme» est\tilisé dans ce sens large ¢
docurrrllfnt. D’autres exigences concernant le raccordement de types spécifiques de sy
d’alarme sont données dans les normes internationales correspondantes.

s dans
bsages
jes de
ans le
stémes

Du faif que le SPT peut étre utilisé dans différentes applications (par exemple la détection

d’intrugion et de hold-up [I&HAS] et les systemes d’alarme incendie et sociale), des exi
concerpant le SPT, s’ajoutant a celles d&‘la présente norme internationale, peuve
spécifiges dans des documents distincts spécifiques aux applications.

La prégente norme internationale\spécifie les exigences propres a la transmission d’4
Les exigences spécifiques aux-applications et relatives au raccordement du SPT a def
spécifijues de systémes d’alarme sont données dans la série IEC 60839-5 pour les &
dans la série EN 54 pourd’incendie. Pour les autres applications des SPT, voir les 1
nationales ou internationales correspondantes.

2 Reéférences-normatives

Les ddcuments suivants sont cités en référence de maniére normative, en intégralité
partie,| dans’ le présent document et sont indispensables pour son application. Pd

jences
nt étre

larme.
5 types
HAS et
ormes

ou en
ur les

référernces’datées, seule I’édition citée s’applique. Pour les références non datées, la d

Brniere

édition du document de référence s’applique (y compris les éventuels amendements).

IEC 60839-5-1:2014, Systémes d’alarme et de sécurité électroniques — Partie 5-1: Systemes

de transmission d’alarme — Exigences générales

IEC 62599-1, Systémes d'alarme — Partie 1: Méthodes d’essais d’environnement

IEC 62599-2, Systemes d'alarme — Partie 2: Compatibilité électromagnétique — Exigences
relatives a I'immunité des composants des systémes d’alarme de détection d’incendie et de

sécurité
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3 Termes, définitions et abréviations

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans I'l[EC 60839-5-1,
ainsi que les suivants, s’appliquent.

3.1.1

source d’alimentation alternative

source d’alimentation capable d’alimenter le SPT pendant une période de temps
prédéterminée si la source d’alimentation principale est indisponible

3.1.2
indication
information (sonore, visuelle ou sous toute autre forme) relative a I’état du SPT, du RCT et/ou
de I'AT|S

3.1.3
acces [logique
accés pux données du SPT (par exemple configuration, état, logiciel)

3.1.4
acces |local
acces [au SPT depuis l'intérieur des locaux protégés,-adquel un acces physique est exigé
avant ¢le pouvoir atteindre l'accés logique

3.1.5
accés [a distance
acces au SPT n'exigeant pas d'acces physique

3.1.6
sourcé d'alimentation principale
source| d’alimentation utilisée pour alimenter un SPT dans des conditions normales de
fonctionnement

3.2 Abréviations
Pour Igs besoins du présent document, les abréviations suivantes s'appliquent:

AE Annunciation equipment (Equipement de visualisation et de traitement)
AS Alarm.system (Systéme d’alarme)

ATP Alarm transmission path (Voie de transmission d’alarme)

ATS Atarmmrtramsmissiom systenT(Systeme detrarsmissiom o atarme)

CIE Control and indicating equipment (Equipement de contréle et de signalisation)
CEM Compatibilité électromagnétique

GND Ground (Terre)

GPRS General packet radio services (Service général de radiocommunication par paquets)

I&HAS Intruder and hold-up alarm systems (Systémes d’alarme contre l'intrusion et les hold-

up)
NTP Network time protocol (Protocole relatif au temps dans le réseau)
RCT Receiving centre transceiver (Transmetteur du centre de réception)

SPT Supervised premises transceiver (Transmetteur des locaux surveillés)
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4 Exigences générales

4.1 Généralités

S’il y a lieu, les équipements doivent étre conformes aux exigences et réglemen
locales, nationales et internationales concernant le raccordement a des réseaux pub
privés et la transmission au moyen de ces réseaux.

tations
lics ou

Les exigences de la présente norme doivent étre considérées comme un minimum. Etant

donné que le SPT est utilisé conjointement avec les systemes d’alarme associés

ou est

intégré a ces systémes, les exigences des applications particuliéres ou des normes

Correslnnndnn’rnc doivent Q’thlh“('lll ler

Certaines applications peuvent exiger de soumettre le SPT a des essais supplémentaires. Si

des caractéristiques relatives a une application qui n’est pas de type alarme sont four|
soumiges a des essais, elles doivent étre spécifiées par le fabricant au momentide I'esq

4.2 lassification des SPT

La prélsente norme définit les exigences relatives aux SPT. Pour'Certaines caractéri
spécififjues, un systéme de classification ou une échelle de mesure est également uti
Pour lgs besoins de la classification des SPT, il est fait référence aux catégories d’'AT
I'IEC 60839-5-1. Le SPT doit comporter un étiquetage indiguant chaque catégorie, ou

hies et
ai.

stiqgues
isé(e).
5 dans
plage

de cat

Si undg

Tabledqux 1, 2 et 3 doivent également étre définies:

5 EXigences fonctionnelles

gories, a laquelle I'appliquer.

catégorie spécifique (catégorie C) est définie, les exigences correspondaht aux

5.1 Généralités
Le SPT doit étre capable de recevoir des alarmes d’un ou de plusieurs AS et de trangmettre
les alarmes a un ou plusieurs RCT par lintermédiaire d'un ou de plusieurs| ATP,

conforinément aux exigences de la catégorie d’ATS appropriée.

5.2

La pré
des uti

Les ex

Niveaux d'acces

sente norme-spécifie quatre niveaux d’accés qui permettent de catégoriser la capacité
isateurs-adavoir un acceés logique aux fonctions du SPT.

gences relatives a I'accés physique peuvent étre définies dans les normes applicables

spécifi

ues aux applications.

Les niveaux d’accés sont définis de la fagon suivante:

Niveau 1: accés aux fonctions, indications et notifications accessibles a tout individu

sans authentification;

Niveau 2: accés aux informations concernant I'état opérationnel du SPT. Le niveau

d’acces 2 peut également autoriser I'accés aux essais fonctionnels de base et
a la gestion des autres utilisateurs de niveau d’accés 2;

Niveau 3: fonctions de maintenance et de mise en service, accés dans le but de modifier

la configuration du SPT, impliquant I’'ajout, la suppression ou le remplacement
de composants ou autres opérations qui peuvent, directement ou
indirectement, avoir un effet nuisible sur les fonctions du SPT;

Niveau 4: accés permettant la mise a jour du logiciel et des fonctions en lecture seule.
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L'acces aux fonctions de niveaux 2, 3 et 4 doit faire I'objet d’'une autorisation au moyen d’'une
clé.

Il convient que l'accés au niveau 3 soit autorisé par un utilisateur disposant d’'un accés de
niveau 2. |l convient que I'accés au niveau 4 soit autorisé par un utilisateur disposant d’'un
acces de niveau 3. Il peut s’agir d’'une autorisation valable une fois faisant partie d’'un accord
de niveau de service.

Les accés aux niveaux 2, 3 et 4 peuvent étre obtenus en fournissant une autorisation,
équivalente a 1 000 000 de combinaisons différentes.

S’il e
60 secpndes, le SPT doit avoir la capacité de retarder des tentatives répétées; ‘Aprés la
troisieme tentative, un délai d'au moins 90 s doit étre respecté entre chaque nouvelle
tentatiye.

Si des|clés par défaut d’usine sont fournies, il ne doit pas étre possible d’effectuer la mise en
servicg du SPT sans préalablement modifier ces clés, par exemple pendant I'installatiop. Il ne
doit pgs étre possible de lire une clé quelconque fournissant une @utorisation d’accgs aux
niveauik 2, 3 ou 4.

5.3 Acceés a distance

L'accep a distance au SPT doit satisfaire au moins aux{mémes exigences de sécur|té des
informations que celles exigées pour la transmission,/d'alarme, définies dans I'lEC 60839-5-1
pour I8 catégorie appropriée.

5.4 [réléchargement de logiciel et de micrologiciel

Si des|fonctions de téléchargement sont faurnies, I'autorisation d’effectuer le téléchargement
d’un lggiciel vers un SPT n’est accord€e qu’aux utilisateurs disposant du niveau q’accés
approgrié, comme défini en 5.2.

Le logiciel a remplacer par un téléchargement de logiciel doit étre mémorisé. En cas de perte
de cdnnexion, ou d'une !quelconque défaillance de la transmission perturbgnt Ile
téléchargement, la derniére version entierement fonctionnelle du logiciel doit étre rétaplie, et
le SPT doit fonctionner-de' la méme maniére qu’avant la tentative de téléchargement qui a
échoug.

EXEMPLE Afin de/procéder au téléchargement: télécharger le logiciel, vérifier et valider le téléchafgement,
activer Ig logiciel télechargé.

5.5 PBtockage des paramétres

Une coupure—d-alimentation—stivie—ds ablissement—detalimentation—ou—ne—séguehce de
redémarrage, ne doit pas entrainer de perte d’informations spécifiques au site. Le SPT doit
revenir a son fonctionnement normal.

5.6 Signalisation des défauts de I’ATS et de ’ATP a I’'AS

Si le SPT doit signaler a I’'AS les défaillances de I'ATS et/ou de I'ATP conformément au
Tableau 5 de I'lEC 60839-5-1:2014, ce processus doit s’effectuer dans les temps de report
indiqués au Tableau 3 de I'lEC 60839-5-1:2014.

Dans un ATS comportant plus d’'une ATP, tant qu’il n’y a pas perte de service, un défaut de
ligne de voie unique peut étre conservé par le SPT pendant une durée convenue par
I’ensemble des parties intéressées avant d’étre émis vers I'AS.
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Si I'AS comporte une capacité d’afficher I'état de chacune des ATP, le SPT peut étre
configuré de maniére a transmettre les défaillances individuelles de I'ATP a I'AS dans les
temps de report indiqués dans le Tableau 3 de I'l|EC 60839-5-1:2014.

Il convient que la documentation du fabricant définisse le processus de signalisation des
défauts de I'ATS a I’AS.

5.7 Interface avec I’AS

Les connexions a I’AS doivent étre surveillées conformément a I'lEC 60839-5-1.

Le te A HA s GERE HH€ ;::“‘ cHterate 33 ‘:‘ .eaUX
exigenges de l'application associée et ne doit pas dépasser le temps de report de AT de la

Afin d’
prése

ssurer la compatibilité entre des équipements provenant de fabricants différgnts, la
te norme spécifie deux interfaces électriques:
e ung interface paralléle entre I'AS et le SPT, voir I'Article A.1;

e ung interface série entre I'AS et le SPT, voir I'’Article A.2.

Ceci nfexclut pas l'utilisation de tout autre type d'interface, avec I'AS, a condition que les
exigenges spécifiques de la présente norme soient satisfajtes:

Le fabricant doit indiquer dans la documentation ass¢g¢i€e le ou les types d’interfaces fournis
avec I'AS.

5.8 PBurveillance de I’ (des) interface(s) deréseau de transmission — Signalisatign des
féfauts

Si celg est exigé par la catégorie d'ATS, le SPT doit étre configuré de maniére a pouvoir
détectér la défaillance d’une interface du réseau de transmission et générer un défaut de
’ATP yers I'AS.

La dogqumentation du fabricant/doit décrire le processus de surveillance et de signalisation
des défauts de I'interface_du réseau vers I'AS.

NOTE 1| Le message générée par le SPT peut indiquer qu'il s'agit soit d'un défaut de I'ATP, soit d’'up défaut
d’interfafe.

Si celd est exigé, les défauts de l'interface du réseau de transmission doivent étre signalés
dans lgs temps spécifiés dans le Tableau 3 de I'lEC 60839-5-1:2014.

Concetnant les AT | 2gorie 2 les voi Dx of rl’un interfaces
de réseau de transmission doit étre signalé au RCT par I'ATP restant, dans les temps
spécifiés dans I'lEC 60839-5-1.

NOTE 2 Un défaut d’interface du réseau SPT fournit une indication de défaut de voie.

Il convient de ne pas utiliser la surveillance de I'état d’une interface du réseau de
transmission pour surveiller I'état d’'une ATP associée.

NOTE 3 Une ATP peut étre dans un état de défaut tandis que l'interface du réseau associée se trouve dans un
état opérationnel.

5.9 Alimentation électrique du SPT

Le SPT peut étre alimenté par I'alimentation électrique de I'AS associé (dédiée ou partagée)
ou par une alimentation électrique intégrée au SPT.
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Si une alimentation intégrée au SPT est utilisée, celle-ci doit satisfaire aux exigences de I'AS
associé le plus astreignant.

5.10 Journal des événements

Une fonction de journalisation (enregistrement) doit étre fournie pour toutes les catégories de
SPT, sauf SP1 et DP1, pour permettre de constituer une piste d’audit et de résoudre les
problémes.

Selon la catégorie d’ATS pour laquelle le SPT est appliqué, les événements spécifiés au

Tablea

u 1 doivent étre enregistrés dans le SPT.

Les m
suppre

Les m
capaci
I'enreg
I'efface

Le jod
I'événe
une ex|

Le SP]

L'optim

pyens utilisés pour enregistrer les événements doivent étre protégés canirg
ssion ou altération de contenu, qu’elle soit accidentelle ou délibérée.

byens d’enregistrement des événements doivent étre non volatils et-disposer

toute

d’'une

é conforme aux exigences du Tableau 2. Lorsque la capacité maximale de

streur d'événements est atteinte, les nouveaux événements)-peuvent en
ment des événements les plus anciens.

rnal doit enregistrer, outre I'événement Iui-méme, la ‘date et I’heure aux
ment s’est produit. La résolution temporelle doit étre. d&’au minimum 1 s et do
actitude de =+ 5 s selon le temps universel coordonné:

" doit comporter un moyen de régler la date et £heure.

isation des événements est autorisée, “a condition que I'ensemble des

événements soit enregistré, et que le premier et le dernier des événements suc

identiq
nécess

Sile T
utilisat

L’inclu
n’entrd

ues répétés au cours d'une périodevde 12 h soient enregistrés. Dans ce cas
aire d'enregistrer le nombre de répgtitions.

ableau 1 I'exige, la consignation des accés au SPT doit impliquer I'identificati
PUrs.

5ion des exigences, stipulant d’enregistrer les événements, indiquées au Tabl
ine pas I’exigencesde fournir la fonction associée.

trainer
quelles

t avoir

divers
cessifs
il est

bn des

eau 1,
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Tableau 1 — Classification de I'enregistrement des événements —
Evénements a enregistrer

Evénements a enregistrer

Numéro® | Evénement
SP1 SP2 | SP3 | SP4 | SP5 | SP6 | DP1 DP2 | DP3 | DP4

Message d’alarme depuis et

vers I'AS F 0] o} o} o o F O O O

Acquittement de message
2 d’alarme positif émis par le F (0] (0] (0] O O F O O O
RCT

Acquittement de message
dalarma n ’gnH{ Ok

3 temporisation d’acquittement F (0] (0] (0] O O F O Q O
de message d’alarme émis(e)
par le RCT

Défaillance et rétablissement
4 de la source d’alimentation F (0] (0] (0] O O F (6] O O
principale du SPT

Défaillance et rétablissement
5 de la source d’alimentation F (0] (0] (0] O O F O O O
alternative du SPT ?

Défaillance et rétablissement

6 de I'interconnexion de I’'AS au F (0] (0] (0] O O F O O O
SPT
Défaillance et rétablissement

7 de I'ATP F (0] (0] (6] 0 O F O O O
Défaillance et rétablissement

8 de I'ATS F (0] @) (0] O O F O O O
SPT - défaillance et

9 rétablissement de l'interface F (©) (0] (0] O O F O O O
du réseau de transmission

10 Modifications de la F o o o o o F o o o

configuration du SPT

11 I\/!l_sv_e sous tension ou F 0 0 o o o E 1) 0 le)
réinitialisation

12 Toute modification du logiCiel F (0] (0] (0] O O F O O O

Modification mantele de la

13 date et de I'hetre

Accés au SRTau niveau 2, 3

14 ou 4

Légende

F = facujtatif

O = obligatoire

NOTE Les exigences relatives a I'enregistrement des événements concernant les alimentations électriques
principales et alternatives ne s’appliquent que si le SPT posséde sa propre alimentation électrique intégrée.

# La signalisation des défaillances de la source d’alimentation alternative n’est exigée que si cette source

d’alimentation alternative est elle aussi exigée par la norme d’application associée.

Lorsque le SPT fait partie intégrante d'un AS, le journal peut étre partagé avec I'AS.
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Tableau 2 — Classification de I'enregistrement des événements —
Capacité de mémoire et conservation

Capacité et conservation SP1 SP2 SP3 SP4 SP5 SP6 DP1 DP2 DP3 DP4
Capacité de mémoire du
SPT . ~ | 250 | 1000 | 1000 | 1000 | 1000 | - | 250 | 1000 | 1000
Nombre minimal
d'événements
Conservation minimale de la
mémoire aprés coupure de
I'alimentation du SPT, en - 30 30 30 30 30 - 30 30 30
jours

Lorsque le SPT fait partie intégrante d'un AS, le journal peut étre partagé, a condition|que la
capacif¢ de mémoire et la conservation pour les événements du SPT satisfassept aux
exigenges du Tableau 2.
6 Fgnctionnement
6.1 Modes de fonctionnement des acquittements
6.1.1 Généralités
Deux modes de fonctionnement sont autorisés:
a) enfegistrement et transmission;
b) forgage de la transmission.
La dogumentation du fabricant du produit_doit indiquer lequel des deux modes est pris en
charge.
6.1.2 Exigences pour le fonctionnement en enregistrement et transmission
Lorsquune alarme est recue-"de” I'AS, le SPT doit sécuriser l'alarme et accuser [bonne
réception de I'alarme a I'AS.
Si le fonctionnement_(en” enregistrement et transmission est utilisé, tous les megsages
d’alarme doivent comprendre un marquage de date et d’heure dont I'exactitude correspond a
la résolution spécifiee’en 5.10.
Afin dq sécurisef I'alarme, elle doit étre enregistrée dans la mémoire non volatile du SAT. Afin
de séqduriser)les alarmes en cas de coupure d’alimentation ou de toute autre défaillahce de
PATS, Jes(alarmes enregistrées doivent étre transmises une fois la défaillance corrigée.

Le message ainsi sécurisé doit étre transmis au RCT par le SPT.

La réception d’'un acquittement en provenance du RCT ne doit pas entrainer la transmission
de cet acquittement a I'AS, car I’AS a déja regu un acquittement en provenance du SPT.

NOTE La perte d’'un message d’alarme est considérée comme une situation pire que I'envoi tardif d’'un message.

6.1.3

Exigences pour le fonctionnement en forgcage de la transmission

Lorsqu’une alarme est regcue en provenance de I'AS, le SPT doit transmettre cette alarme au

RCT.
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Le SPT ne doit pas acquitter I'alarme a destination de I’AS avant d’avoir regu un acquittement
de la part du RCT. Lorsque le SPT le recoit de la part du RCT, cet acquittement doit étre
transmis a I’AS.

Un fonctionnement en forgage de la transmission peut étre utilisé dans les systémes dont
I'application exige la réception d’'un acquittement en provenance de I'AE.

6.2 Alarmes du SPT

Le SPT doit étre capable de générer et de transmettre au RCT les alarmes spécifiées au
Tableau 3 pour la catégorie appropriée.

Tableau 3 — Alarmes produites par le SPT et transmises au RCT

N° Alarmes produites par le SPT et transmises au RCT

N° | Alarmes SP1 | SP2 | SP3 | SP4 | SP5 | SP6 | DP1{/DP2 | DPB | DP4
Défaillance et rétablissement de la

1 solirce d’alimentation principale du F (0] (0] (0] O O F O O O
SHT
Défaillance et rétablissement de la

2 sofpirce d’alimentation alternative du F (0] (0] (0] (@) O F O O O
SHT

Défaillance et rétablissement de
I'interconnexion de I'AS au SPT

4 Déllraillance et rétablissement de NA NA NA NA NA NA E 10 1) o)

I’A[TP principale

Délfaillance et rétablissement de

AP secondaire NA NA NA NA NA NA F o o o

Légende
NA = non applicable
F = fpcultatif

(0] = gbligatoire

NOTE 1| Les exigences concernant la transmission des défaillances et des rétablissements de lal source
d’alimentation principale et/oti~alternative du SPT ne s’appliquent qu’aux SPT équipés d’une alimentation
électriqye dédiée. Le temps maximal pour détecter de telles défaillances de I'alimentation électrique est défini dans
la ou led normes d'application associées.

NOTE 2| Les exigences concernant la transmission des défaillances et des rétablissements de I'ATP ne
s’appligient qu'aux-systémes a doubles voies.

Si le §PTvgéneére des alarmes autres que celles définies dans le Tableau 3, il convignt que
ces alarmes soient décrites dans la documentation du fabricant.

6.3 Sécurité de substitution

Le fabricant doit fournir une déclaration descriptive de la méthodologie qu’il utilise pour
assurer la conformité a 6.7.2 de I'lEC 60839-5-1:2014.

6.4 Sécurité des informations

Le fabricant doit fournir une déclaration descriptive de la méthodologie qu’il utilise pour
assurer la conformité a 6.7.3 de I'lEC 60839-5-1:2014.



https://iecnorm.com/api/?name=ce21d3779d4a9030f042addd91a27bf9

- 46 - IEC 60839-5-2:2016 © IEC 2016

7 Documentation
7.1 Documentation du SPT

La documentation relative au SPT doit étre concise, compléte et sans équivoque. La
documentation doit étre suffisante pour permettre une installation, une mise en service et une
maintenance correctes du SPT. Les informations fournies doivent étre suffisantes pour
permettre I'intégration du SPT dans un ATS.

Les instructions relatives au fonctionnement du SPT doivent étre concues de fagon a réduire
le plus possible les risques d’une utilisation incorrecte et étre structurées de fagon a
correspondre au niveau d’accés de I'utilisateur.

La documentation du SPT doit comporter, au moins, les éléments suivants:

— le nom du fabricant ou du fournisseur;

— la description du matériel;

— lanorme a laquelle le composant est déclaré conforme;

— les|catégories d’ATS pour lesquelles le SPT convient;

— la glasse d'environnement pour laquelle le SPT convient;

— les|exigences d’alimentation électrique du SPT;

— ung déclaration de compatibilité avec le type d'interface(s)'de I'AS pris en charge;
— ung déclaration de compatibilité avec les types et/ouprotocoles des RCT pris en charge;

— une description de la méthode de fonctionnement utilisée par le SPT pour signgler les
défpillances de I'ATP a I'AS;

— ung description de la fagon dont la surveillahce de l'interface du réseau de transmission
est/mise en ceuvre;

— ung déclaration du mode de fonctionnement (enregistrement et transmission et/ou fprgage
de Ja transmission);

— la méthodologie utilisée pour assurer la conformité a 6.7.2 de I'lEC 60839-5-1:2014;
— la méthodologie utilisée pourassurer la conformité a 6.7.3 de I'l|EC 60839-5-1:2014,

7.2 Marquage et identification

Le SPT doit étre marqué_avec les informations suivantes:

— le nom du fabricant;

— toufes les catégories d'ATS prises en charge par le SPT,;

— la date de-fabrication ou le numéro du lot ou le numéro de série;

— la glasse d'environnement pour laquelle le SPT convient.

Le marquage doit étre lisible, durable et sans équivoque.

8 Coffret et protection contre la fraude — Exigences relatives a la protection
contre la fraude

Lorsque le SPT est situé dans un coffret séparé de I'AS, les exigences relatives a la
protection contre la fraude et au coffret du SPT doivent étre identiques ou supérieures a
celles de I'AS associé.
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9 Essais

9.1 Généralités

Le fabricant doit fournir une configuration d’essai entiérement fonctionnelle. Les autres
composants de I'ATS tels que I'AS, le réseau et le RCT peuvent étre fournis pour servir de
matériel et/ou de réseau(x) de simulation.

9.2 Exigences générales

9.2.1 Conditions normalisées pour les essais

Sauf spécification contraire dans la prnr‘édllrn d'essai les essais doivent étre effectués dans

les conditions atmosphériques normalisées suivantes:
— tenjpérature: 15 °C a 35 °C;

— hunidité relative: 25 % a 75 %;

— prefssion atmosphérique: 86 kPa a 106 kPa.

9.2.2 Montage et orientation

Sauf dpécification contraire dans la procédure d’essai, le SPT doit étre monté daps son
orientgtion usuelle par les moyens de montage normaux indiqués par le fabricant. Le matériel
doit éjre dans I'état du niveau d’accés 1, sauf exigence_contraire relative aux |essais
fonctionnels.

9.2.3 Alimentation électrique

Le SP|I doit étre alimenté par une alimentatioh®™électrique satisfaisant au fonctionpement
spécifig par le fabricant.

9.3 Essai fonctionnel réduit

Afin d¢ démontrer que le SPT et tout AS qui lui est associé fonctionnent correctemert dans
certaines conditions ambiantes, ou aprés leur apparition, au moins une transmission d’alarme
sur I'AB doit étre déclenchée et sajtransmission effective vérifiée.

Les essais d'environnement.concernés sont spécifiés par la norme d’application assofiée et
doivent étre conformes aJl'lEC 62599-1 et a I'lEC 62599-2.

Concefnant les essais opérationnels, le SPT ne doit pas générer d’alarmes, d’intrusigns, de
défaut$ ou d’autres signaux ou messages, ni passer d’'un mode a l'autre lorsqu'il est soumis a
la plade spécifiée~de conditions d'environnement et de CEM; il doit continuer de foncfionner
norma%ement.

Concefndant-les essais d’endurance, le SPT doit satisfaire aux essais fonctionnels réduits
aprés L o , .

9.4 Essais fonctionnels
9.4.1 Généralités

Certaines applications peuvent exiger de soumettre le SPT a des essais supplémentaires. Si
ces caractéristiques sont fournies et soumises a des essais, elles doivent étre spécifiées par
le fabricant au moment de I’essai.

Les essais fonctionnels doivent démontrer que le SPT est capable d’exécuter les fonctions
exigées.

Concernant les essais de 9.4.6, 9.4.7 et 9.4.8, au moins I'un de ces essais doit étre effectué
selon ce que préconise la déclaration du fabricant exigée en 5.7.
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Si plus d’'une catégorie a voie unique et/ou a doubles voies est prise en charge pour les
essais, seules les catégories les plus exigeantes a voie unique et/ou a doubles voies prises
en charge doivent étre soumises a l'essai.

Les essais fonctionnels sont résumés dans le Tableau 4.

Tableau 4 — Résumé des essais fonctionnels

Paragraphe Exigence a soumettre a Objet de I’essai ou de la validation Valider ou
I'essai soumettre a
I'essai
5.2 Niveaux d'acces Démontrer que tous les niveaux d’accés existent Essai
(9-4.R)
5.5 Stockage des parameétres Démontrer que la fonction de stockage est protégée Essqi
contre les défaillances de I'alimentation électrique (9.4}
5.4 Téléchargement de logiciel Démontrer que le fonctionnement du SPT se rétablit Essai
et de micrologiciel apres un échec du téléchargement du microfegiciel (9.4.5)
5.6 Signalisation des défauts Démontrer le fonctionnement Essdi
de 'ATS et de 'ATP a I'AS
(9.4.p)
5.7 Interface avec I’AS (série) Démontrer que toute interface disponible doit étre Valider
conforme a la documentation, du fabricant du SPT (9.4.b)
4.0
Interface avec I'AS Démontrer que l'interface du SPT doit étre conforme Essqdi
(parallele) a ’Annexe A
(9.4.7)
Interface avec I'AS Démontrer que toute interface disponible doit étre Valider
(propriétaire) conforme a la documentation du fabricant du SPT (9.4.8)
5.8 Surveillance de l'interface Démontrer.le fonctionnement Essdi
du réseau de transmission
(9.4.p)
5.10 Protection du journal Démontrer la conformité a ce qu’indique la Valider
documentation du fabricant
(9.4.111)
Capacité du journal - Démontrer la capacité a mémoriser une quantité Essqi
Tableau 2 d'événements au moins égale a ce qu’indique le
Tableau 2 (9.4.12)
Résolution d/hoefloge Démontrer que I'exactitude de I’horloge concorde Essqi
avec les indications de 5.10
(9.4.013)
Jourpalkdes événements — Démontrer la conformité au Tableau 2 Essai
Tableau 1
(9.4.010)
6.1.2 Enregistrement et Démontrer que le SPT sécurise les messages Essdi
transmission d’alarme et satisfait aux exigences de 6.1.2
(si applicable) (9.4.114)
6.1.3 Forgcage de la transmission Démontrer que le SPT satisfait aux exigences de Essai
si applicable 6.1.3
(si app ) (9.4.15)
6.2 Alarmes du SPT Démontrer que le SPT génére les alarmes exigées Essai
(9.4.16)
6.3 Sécurité de substitution Vérifier la déclaration du fabricant relative a la Valider
méthodologie qu'il utilise concernant la sécurité de
substitution pour assurer que cette partie satisfait (9.4.17)
aux exigences de 6.3
6.4 Sécurité des informations Vérifier la déclaration du fabricant relative a la Valider
méthodologie qu'il utilise concernant la sécurité des
informations pour assurer que cette partie satisfait (9.4.17)
aux exigences de 6.4
7 Documentation Vérifier la documentation du fabricant par rapport Valider

aux exigences de I'Article 7

(9.4.18)
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9.4.2
9.4.21

Niveaux d'acceés

Objet de I'essai

— 49 —

L’'essai doit démontrer la capacité du SPT a se conformer a 5.2 en fournissant jusqu’a trois
niveaux d’acces, et vérifier les accés correspondant aux fonctions et aux commandes.

9.4.2.2

L’essai consiste

fonctio
autori

Le Tab

Principe

leau 5 énumeére tous les essais fonctionnels nécessaires pour les niveaux d'accgs.

a tenter d'utiliser les fonctions et les commandes exigées en 5.2, en faisant

2es est accordé et que 'accés aux fonctions non autorisées est refusé.

Tableau 5 — Essai des niveaux d’acces

ctions

Etape Condition d'essai Procédure d’essai Mesurage Critéeres de rléussite

1 Le SPT non mis en Mettre en service le SPT et Noter s’il estpossible La mise en sgrvice ne
service et tout matériel ne pas modifier la clé par d’acheverila'mise en doit pas étre
nécessaire pour défaut. service. achevée.
permettre la mise en
service du SPT.

2 Le SPT et tout matériel Au niveau d’accés 1, Noter si I'accés est L’acces est cgnforme
nécessaire au bon tentative de mise en ceuvre autorisé. ab.2.
fonctionnement du SPT | de toutes les fonctions et
doivent étre installés et | toutes les commandes
se trouver dans un état spécifiées par le fabricant
opérationnel. pour le niveau d’accé&s™T.

3 Comme ci-dessus Répéter I'étape 1 pour le Comme ci-dessus Comme ci-degsus

niveau d’acces'2!

4 Comme ci-dessus Répéter I'étape 1 pour le Comme ci-dessus Comme ci-degsus

niveau d'acces 3. . N
Noter si I'accés au
niveau 3 n'est
possible que s’il est
accordé par un
utilisateur de
niveau 2.

5 Comme ci-dessus. Tenter d’obtenir un acces en Noter si I'accés est Aucun acces p’est

utilisant trois fois une clé refusé. accordé.

erronée dans un intervalle de

temps de 60 s.

6 Etat aptes |'étape 5. Attendre 80 s + 5 s et tenter Noter si I’accés est Aucun acces p’est

a nouveau d’obtenir I'accés refusé. accordé.

en utilisant une clé valide.

7 Consulter la preuve de Examiner le document. | ------ L’algorithme peut
qualité émise par le effectuer une
fabricant concernant distinction entre
I’algorithme utilisé pour 1 000 000 de
obtenir I'accés a combinaisons
distance au moyen différentes.
d’une clé d’au moins
1 000 000 de
combinaisons
différentes.
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Téléchargement de logiciel et de micrologiciel

Objet de I'essai

L'essai doit démontrer que les téléchargements du micrologiciel du SPT, s’ils sont mis en
ceuvre, sont conformes aux exigences de 5.4.

9.4.3.2

Principe

L'essai consiste a tenter de mettre a jour le micrologiciel du SPT, a faire fonctionner le SPT
au niveau d’accés approprié et a suivre les instructions figurant dans le manuel du SPT.

Le Tahleau 6 énumeére tous les essais fonctionnels nécessaires pour le téléchargement de
logicie| et de micrologiciel.
Tableau 6 — Essai de téléchargement de logiciel et de micrologiciel
Etape Condition d'essai Procédure d’essai Mesurage Critéres de réussite
1 Le SPT et tout matériel | Au niveau d’acces 1, tenter Noter si la mise a jour La mise a jouf du
nécessaire au bon d’appliquer une mise a jour du micrologiciel ést micrologiciel ne doit
fonctionnement du SPT | de micrologiciel. autorisée. pas étre autotllisée.
doivent étre installés et
se trouver dans un état
opérationnel.
2 Comme ci-dessus Répéter I'étape ci-dessus Comme ci-dessus Comme ci-degsus
pour le niveau d’acceés 2.
3 Comme ci-dessus Répéter I'étape ci-dessus Comme ci-dessus La mise a jouf du
pour le niveau d’accés 3. micrologiciel doit étre
autorisée.
4 Comme ci-dessus Répéter I'étape ci-dessus Noter si le SPT cesse Le SPT doit
pour le niveau d’accées 3. de fonctionner ou s’il fonctionner
i ) reprend son normalement ppres la
Debrancher dy\féseau fonctionnement normal. | tentative de
pendant la procédure de téléchargemeht du
mise a jour.du micrologiciel. micrologiciel.
9.4.4 | Stockage des parameétres
9.4.4.1 Objet de l'essai
L’essal| doit démonirer la capacité du SPT a satisfaire a 5.5 pour assurer l'immunité du
stockape des parametres par rapport a une coupure d’alimentation ou a une séquepce de
redémarrage.
9.4.4.2 Principe

L’essai consiste a modifier au moins deux parameétres spécifiques au site et a relire ces
paramétres aprés une coupure d’alimentation suivie d’'une remise sous tension (coupure
d’alimentation / rétablissement de I'alimentation) et aprés une séquence de redémarrage.

Le Tableau 7 énumére tous les essais fonctionnels nécessaires pour le stockage des
parametres.
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Tableau 7 — Essai de stockage des parameétres

Etape Condition d'essai Procédure d’essai Mesurage Critéres de réussite

1 Le SPT et tout matériel Modifier et enregistrer au Noter si les ----

nécessaire au bon moins deux informations modifications ont été
fonctionnement du SPT spécifiques au site en mémorisées.

doivent étre installés et utilisant la procédure

se trouver dans un état figurant dans le manuel.

opérationnel.

2 Comme ci-dessus Mettre le SPT hors tension. | ---- -

3 SPT a I'état hors tension. | Attendre au moins 10 s et Noter si le SPT est a Le SPT doit étre dans
remettre le SPT sous I’état opérationnel. un état fonctionnel,
teRSTOR FRAE—av-& At la

coupure de
I’alimentation.

4 Comme a I'étape 1 Lire les paramétres Noter les valeurs des Les,valeurs ¢les
modifiés en utilisant la parametres. parameétres qoivent
procédure figurant dans le étre les mémes
manuel. gu’avant la doupure

de 'alimentattion.

5 Comme ci-dessus Réinitialiser le SPT Noter les valeufs'des Les valeurs ¢les
conformément a la paramétres. parameétres doivent
procédure de réinitialisation étre les ménjes
figurant dans le manuel. qu’avant la grocédure

de réinitialisation.
9.4.5 Essai de signalisation d'un défaut de ’ATS/a’destination de I’AS
9.4.5.1 Objet de I'essai
L’'essa| doit démontrer que la capacité du *SPT a signaler un défaut de 'ATS a I'AS est
conforine a 5.6.
9.4.5.2 Principe
L’essa| consiste a mettre en défaut chaque ATP ainsi que I'ATS pour vérifier que le défaut de
I'ATS gst signalé a I’AS dans(es temps de report définis dans I'|EC 60839-5-1. Cet essai doit
étre rgpété pour chaque catégorie d'ATS prise en charge par le SPT, tel que défini|par le
fabricant.
Le Tabhleau 8 énumeére tous les essais fonctionnels nécessaires pour la signalisatior] d'une
défaillance de I'ATS par le SPT a destination de I'AS dans un ATS a doubles voieg, et le
Tablegu 9 énumére tous les essais fonctionnels nécessaires pour la signalisation| de la

défaillg

nce de-voie d’ATS par le SPT a destination de I’AS dans un ATS a voie unique.
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Tableau 8 — Signalisation d'une défaillance de I'ATS par le SPT
a destination de I’AS dans un ATS a doubles voies

Etape Condition d'essai Procédure d’essai Mesurage Critéres de réussite

1 Le SPT et tout matériel Vérifier que chaque Noter I’état opérationnel | Aucun défaut ne doit

exigé pour soumettre le ATP fonctionne de I’AS (ou simulateur) étre affiché.
systéme a I’essai doivent normalement et associé.

étre dans un état que la sortie vers I'AS

opérationnel. Le SPT doit signale que les ATP

étre raccordé a I'ATP sont opérationnelles.

principale et a 'ATP

alternative.

2 Comme aprés |'étape 1. Mettre en défaut 'ATP Naoter 'état onérationnel | Aucun défaut de

principale. de I'AS (ou simulateur) | I'ATS ne dpit gtre
associé. affiché.
Un défaut de |'ATP
peut’ étfe affighé.

3 Comme apres |'étape 2. Mettre en défaut I'ATP Noter le temps qui a été |\'etat de défdillance
alternative. nécessaire au SPT pour )|“de 'ATS doit gtre

indiquer la défaillance affiché dans Ies

de I'ATS. temps de rep¢rt
définis dans I|IEC

Un AS ou un. appareil | 60839-5-1.

de mesures \peut étre

utilisé a cettefin.

4 Comme apres |'étape 3. Remettre 'ATP Noter I'état de I'AS (ou Aucun défaut|ne doit
principale et 'ATP siMmulateur) associé. étre affiché.
alternative en état de
fonctionnement.

Tableau 9 - Signalisation de la défaillance de voie d’ATS par le SPT
a destination de I’ASidans un ATS a voie unique
Etape Condition d'essai Procédure d’essai Mesurage Critéres de|réussite
1 Le SPT et tout matériel Vérifier que I'ATS Noter I’état opérationnel | Aucun défauf ne doit
exigé pour soumettre le fohctionne normalement | de I’AS (ou simulateur) étre affiché.
systéme a I’essai doivent et que la sortie vers associé en cas de
étre dans un état I’AS signale que I'ATS défaillance de I'ATS.
opérationnel. Le SPT_doit est opérationnel.
étre raccordé a un ATS a
voie unique.

2 Mettre en défaut I'ATS. Noter le temps qui a été | L’état de défpillance
nécessaire au SPT pour | de I'ATS doif étre
indiquer la défaillance affiché dans|les
de I'ATS. temps définig au

_ | Tableau 3 d¢g
Un AS ou un appareil | 'IEC 60839-5-1:2014.
de mesure peut étre
OtSe a cette 1.
3 Remettre I'ATS en état Noter I’état de I’'AS (ou Aucun défaut ne doit
de fonctionnement. simulateur) associé. étre affiché.
9.4.6 Interface série normalisée avec I’AS
9.4.6.1 Objet de I'essai

L’'essai doit démontrer que l'interface série avec I'AS, si celle-ci est mise en ceuvre, est

conforme aux exigences de 5.7.

9.4.6.2

Principe

L'essai consiste a suivre les instructions figurant dans le manuel du SPT pour installer le
SPT. La surveillance et le fonctionnement de cette liaison sont ensuite soumis a I'essai.
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