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FOREWORD

e International Electrotechnical Commission (IEC) is a worldwide organization for standardization_com
national electrotechnical committees (IEC National Committees). The object of IEC is to promotesintern
operation on all questions concerning standardization in the electrical and electronic fields..To this e
hddition to other activities, IEC publishes International Standards, Technical Specifications, Fechnical R
blicly Available Specifications (PAS) and Guides (hereafter referred to as “IEC) Publication(s)”).
paration is entrusted to technical committees; any IEC National Committee interested.in the subject dea
y participate in this preparatory work. International, governmental and non-governmental organizations |
h the IEC also participate in this preparation. IEC collaborates closely with theClnternational Organizat
ndardization (ISO) in accordance with conditions determined by agreement.between the two organizat

b formal decisions or agreements of IEC on technical matters express, as nearly as possible, an intern
sensus of opinion on the relevant subjects since each technical committee has representation fri
brested IEC National Committees.

C Publications have the form of recommendations for internatiofal" use and are accepted by IEC N
Immittees in that sense. While all reasonable efforts are made to ensure that the technical content
blications is accurate, IEC cannot be held responsible for)the way in which they are used or f
interpretation by any end user.

order to promote international uniformity, IEC Natjonal* Committees undertake to apply IEC Publig
hsparently to the maximum extent possible in their national and regional publications. Any divergence be
IEC Publication and the corresponding national of/regional publication shall be clearly indicated in the

L itself does not provide any attestation of conformity. Independent certification bodies provide con
essment services and, in some areas, access to IEC marks of conformity. IEC is not responsible f
vices carried out by independent certification bodies.

users should ensure that they have the, latest edition of this publication.

mbers of its technical committe€syand IEC National Committees for any personal injury, property dam|
er damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fee
enses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC Publid

ention is drawn to thesNormative references cited in this publication. Use of the referenced publicat
ispensable for the correct application of this publication.

ention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of
hts. IEC shall not'be held responsible for identifying any or all such patent rights.

0839-11-33 has been prepared by IEC technical committee 79: Alarm and elec
ity syStems. It is an International Standard.

brising
htional
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tports,
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bf IEC
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tween
latter.

ormity
br any

liability shall attach to IEC or its,directors, employees, servants or agents including individual expeits and

age or
5) and
ations.

ons is

patent
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xt of thic Intarnational Standard ic hacad aon tha followin
o+—tHsHheHHaHoha—o e aa-a1sBa56 a0+t HOWHR

Rt

FDIS Report on voting
79/646/FDIS 79/648/RVD

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.
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This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/standardsdev/publications.

A list of all parts in the IEC 60839 series, published under the general title Alarm and electronic
security systems, can be found on the IEC website.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under webstore.iec.ch in the data related to the
specific document. At this date, the document will be

e rgconfirmed,
e wjthdrawn,
e rgplaced by a revised edition, or

e amended.

IMPORTANT - The "colour inside" logo on the cover page(of this document indicptes
that it contains colours which are considered to be usefulfor the correct understanging
of its contents. Users should therefore print this document using a colour printer.
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INTRODUCTION

2021

This document makes it possible to build an alarm and electronic security system with clients,
typically a monitoring console, and devices, typically an access control unit, from different
manufacturers using common and well defined interfaces.

The document specifies only the data and control flow between a client and the services without
reference to any physical device as the services required to implement a compliant electronic
access control system (EACS) are not necessarily implemented on a single device, i.e. all
services can be run on a control panel, event aggregator software on PC, etc.

This
comp

This
Cred;s
speci

This
Anne

e cirledential service WSDL, see Clause A.1;

o a

e alithentication behaviour service WSDL, see Clause )A.3;

e S

Due {
and
speci

Addit
the s

fication and ONVIF Schedule specification are compatible with this document.

onents if they are implemented on a single device.

document is based upon work done by the ONVIF open industry forum:= The O
bntial specification, ONVIF Access Rules specification, ONVIF Authentication Beh3g

document is accompanied by a set of computer readable (interface definitions
X A):

ccess rules service WSDL, see Clause A.2;

hedule service WSDL, see Clause A.4.

o the differences in terminology used in [EC 60839-11-1:2013 and IEC 60839-11-2
he ONVIF specification that this partxof* IEC 60839 is based on, a reader should
| notice of the terms and definitionss¢lause.

onal services needed for monitoring of doors and access points (portal sides) are ot
cope of this document. These services are covered by IEC 60839-11-32.

Hocument does not define internal communication between an access control unit*anpd its

NVIF
viour

(see

2014
take

tside
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ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 11-33: Electronic access control systems —
Access control configuration based on Web services

1 Scope

This part of IEC 60839 defines the Web services interface for electronic access control sys

This

monit

optio

This

persg

Web

nal requirements in accordance with IEC 60839-11-1:2013, as covered by Annéex B.

services usage and device management functionality arecoutside the scope o

document. Refer to IEC 60839-11-31:2016 for more information;

This
proto

col defined here. For rules on how to accomplish this, refer to IEC 60839-11-31:201

2 Normative references

The f

consfitutes requirements of this document,\For dated references, only the edition cited ap

For

amerjdments) applies.

IEC §0839-11-1:2013, Alarm and-electronic security systems — Part 11-1: Electronic a

contr

b/ systems — System and components requirements

IEC §0839-11-2:2014, Afarm and electronic security systems — Part 11-2: Electronic a

contr

IEC 6
contr

IEC 6
contr

bl systems — Application guidelines

0839-11-31:2016, Alarm and electronic security systems — Part 11-31: Electronic a
bl systems™— Core interoperability protocol based on Web services

0839<11-32:2016, Alarm and electronic security systems — Part 11-32: Electronic a

bl 'systems — Access control monitoring based an Web services

ems.

ncludes listing electronic access control system components, their logical compogition,
oring their states and controlling them. It also includes a mapping of mandatory and

document applies to physical security only. Physical security prewents unauthqrized
nnel, attackers or accidental intruders from physically accessing a byilding, room, eftc.

f this

Hocument does not in any way limit a manufacturer toladd other protocols or extend the
i

bllowing documents are referred to in the(text in such a way that some or all of their cdntent

plies.

indated references, the Ilatest .edition of the referenced document (including any

rcess

rcess

rcess

rcess

ISO 16484-5:2017, Building automation and control systems (BACS) — Part 5:
communication protocol

RFC 5545, Internet Calendaring and Scheduling Core Object Specification (iCalendar),

(avail

abe at https://tools.ietf.org/html/rfc5545)

RFC 5234, Augmented BNF for Syntax Specifications: ABNF,

(avail

able at https://tools.ietf.org/html/rfc5234)

Data


https://tools.ietf.org/html/rfc5545
https://tools.ietf.org/html/rfc5234
https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

-12 - IEC 60839 11-33:2021 © |IEC

3 Terms and definitions

2021

For the purposes of this document the terms and definitions given in IEC 60839-11-1,
IEC 60839-11-2, IEC 60839-11-31 and IEC 60839-11-32 and the following apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

NOTE
docum

3.1

When the IEC term defined in IEC 60839-11-1 and IEC 60839-11-2 differs from the terms used
ent, the IEC term will be given within parentheses in the section headers.

access level

set o
more
open

Note 1

3.2

F rules used to determine where and when a credential has authorized“access to o
portals and which may include special passage conditions such as specific portal all
times

to entry: In this document, the term "access rules" is used.

acce
port

physi
barrie

Note 1
physic

Note 2

3.3

s point
|
cal entrance/exit at which access can be controlled by a door, turnstile or other s
r

to entry: For the purposes of this document the access point is considered to be a logical compositi
pl door and reader(s) controlling access in one direction.

to entry: In this document, the term "door" has the same meaning as "access point" or "portal".

access policy

assogq

Note 1

3.4

iation of an access point (partal side) and a schedule (time zone)

to entry: An access policy defines when an access point (portal side) can be accessed.

access profile

colleq

Note 1

3.5

tion of access.policies

to entrys \.Access profiles are used to define "when" and "where" access will be granted.

anti-
state

3.6

passSback violation state

n this

ne or
owed

pcure

n of a

indicating if the anti-passback rules have been violated for a credential

authentication policy
association of a security level and a schedule (time zone)

Note 1

to entry: An authentication policy defines when a security level is required at an access point (portal

side).
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3.7

authentication profile
collection of authentication policies

EXAMPLE All entrance access points (portal sides) are configured to require card access during office hours, card

and PIN access during nighttime, and no access during holidays.

Note 1 to entry: Authentication profiles are used to define authentication behaviour for a type of access point (portal
sides).

3.8

credential

|nf0r| Idt;UII U;t;lb‘l IIIUIIIUI;LCd Ul ;IU;U‘ VV;“I;II d tU;\UII Vvitil iIIfUIIIIdtiUII Citilcl IIICIIIUIiLCU‘, held
within a token or uniquely identified biological (person) or physical (vehicle) trait of the'user or
credgntial holder

EXAMPLE A credential number can be stored in the physical credential (token). A PIN code is‘associated wjith the
token,[but will not necessarily be stored in the token. Both the credential number and the PIN €ode are creflential
identiflers that can be contained in the same credential.

Note 1| to entry: In this document, the term "credential" represents information that is' used to identify a creflential
holder|(user) at an access point (portal side). This information is not necessarily held within a token.

Note 2 to entry: In this document, several pieces of information (credentialsidentifiers) can be part of thg same
crederjtial if they belong together.

3.9

cred¢ntial identifier

piece

EXAM

Note 1
the va

3.10

crede¢ntial state

state

violated or not

Note 1

3.1

format type

forms

Note 1

Note 2

of data that identifies a credential holder (user)-at)an access point

PLE Card number, unique card information, PIN, fingerprint, or other biometric information.

to entry: A credential identifier also specifies\the’type of identifier (recognition method) and the for
ue used in the Web service interface.

indicating if a credential is enabled or disabled, or if anti-passback rules have

to entry: The state may also contain a reason why the credential was disabled.

t of a credential identifier value in the Web services interface

to entry\"The format is not necessarily the same as when it is stored in a physical credential.

tolentry: ONVIF supports the BACnet format types listed in ISO 16484-5:2017.

mat of

been

3.12
iCale
indus

3.13

ndar

try standard format for exchanging scheduling and activity-recording information
electronically

recognition group
logical OR between the recognition methods in a security level

EXAMPLE One recognition group contains the recognition methods pt:Card and pt:Fingerprint. Another group
contains the recognition methods pt:Card and pt:Face. The resulting effect is that the access point will require either
Card+Fingerprint, or Card+Face.
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3.14
recognition method
method of recognizing a credential holder (user) at an access point (portal side)

EXAMPLE Information held within a physical credential (token) such as a credential number, memorized information
such as a PIN, fingerprint, or other biometric information.

3.15
recognition type
recognition method or anonymous entry

3.16
secufity level
defingd level of assurance to be granted access to an access point (portal side)

Note 1| to entry: A security level may be defined as individual recognition methods, combinations of recognition
methog@ls (using logical AND or OR), or no recognition methods (open).

3.17
specjal day group
set of days (or parts of days) that require the regular schedule (time(zone) to be overridden

EXAMPLE Holidays, half-days or working Sundays.

3.18
specjal days' schedule
set of overriding time periods (time slots) for a special\day group

3.19
time slot
interjal of time between two given moments:indicating the beginning and the end of a|valid
periofl within a time zone

Note 1| to entry: In this document, the term"time period" is used.

Note 2 to entry: In this document, time periods are only used in special days' schedules, i.e. the time slofs that
override a regular schedule during special days.

Note 3 to entry: Time periodsydo not have a date part.

3.20
time gzone
one gr more timetslots combined with calendar information

EXAMPLE The,sSchedule (time zone) "Working hours" can be defined as two time periods (time slots) valid on
workinjg days,jone from 08:00 to 11:30, and one from 12:30 to 18:00. A set of special days’ schedules can be defined
for dates{the tegular time periods do not apply. Each special day’s schedule can contain another set of time geriods
that will override the regular time periods for the special days.

Note 1 to entry: In this document, the term "schedule" is used.

3.21

token

portable device containing a readable unique identifier (credential) that can be associated with
a user's data and access rights stored within the electronic access control system

Note 1 to entry: In this document, the term "physical credential" is used.

Note 2 to entry: In this document, the term "token" is the unique identifier of any managed entity.
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3.22
user
person requesting access through an access point

Note 1 to entry: In this document, the term "credential holder" is used.

Note 2 to entry: A credential holder is not necessarily a person; a credential may for instance be assigned to a
vehicle; the vehicle credential shall be associated with a person.

3.23
vEvent
component in iCalendar, specifying the properties of an event

4 Qverview

4.1 General
This gdocument defines four Web service interfaces:

e cilledential service (see Clause 5);
e agcess rules service (see Clause 6);
e alithentication behaviour service (see Clause 7);

e sg¢hedule service (see Clause 8).

The |services above relate to the two following. Web service interfaces defingd in
IEC 40839-11-32:2016:

e agcess control service (see IEC 60839-11-32:2016, Clause 5);
e door control service (see IEC 60839-11-32:2016, Clause 6).

Figure 1 shows how the six Web servicednterfaces relate to each other.
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I
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(fromaccess control in IEC 60839-11-32)
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| Special Day Group | | SecurityLevel |
I I I I
e e e 4 e e e ] 1
(from schedule service) (from authentication behaviour service)
IEC
Figure 1 — Overview of setvice dependencies
Also refer to IEC 60839-11-32:2016, Clause.4,4vhich is relevant for this document.
4.2 | Namespaces
In addition to namespaces listed i) IEC 60839-11-31:2016, 5.4, this document defines the
namgspaces listed in Table 1.
Table 1-= Defined namespaces in this document
i N\ e
Prefix ,-O Namespace URI Description
pt https://www=envif.org/ver10/pacs/types.xsd XML schema descriptions in this document
tac http://Wwww.onvif.org/ver10/accesscontrol/wsdl Namespace for the access control gervice
tdc http://www.onvif.org/ver10/doorcontrol/wsdl Namespace for the door control serpice
ter http://www.onvif.org/ver10/credential/wsdl Namespace for the credential servige
tar http://www.onvif.org/ver10/accessrules/wsdl Namespace for the access rules sefvice
tab http://www.onvif.org/ver10/authenticationbehaviour/wsdl Namespace for the authentication
behaviour service.
tsc http://www.onvif.org/ver10/schedule/wsdl Namespace for the schedule service

The namespaces listed in Table 2 are referenced by this document.

Table 2 — Referenced namespaces (with prefix)

Prefix

Namespace URI

Description

env

http://www.w3.0rg/2003/05/soap-envelope

Envelope namespace as defined by SOAP

1.2 [W3C SOAP12-PART11]
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4.3

Error handling

Faults listed in this document are specific to each command. Each command may also return
generic faults listed in IEC 60839-11-31:2016, 5.12.3.2.

5 Credential service

5.1

General

The credential service specification defines the commands to configure credentials.

A creldential holds information that can be validated in an access point, such as unjque card

inforn

A cre
the p

Cons

dential is assigned to a person (called credential holder) and has a-validity that spe
briod during which the credential can be used to get access.

der the following example:

nation, PIN, biometric information. A credential also holds information on_“what the
credgntial can access via credential access profiles, which ties the credential to access pr|
as dgscribed in Clause 6.

ofiles

cifies

A creldential is assigned to a consultant to be temporarily Used during one week (April 2
6th). The start date/time of the validity is set to the~morning of April 2"d and the¢ end

April
date/

This
persd
numb

type

The ¢
room
"IT sy
"Staf
store

ime of the validity is set to the evening of April 6t

nal PIN code 1234. Both pieces of information are stored in the credential. The
er is a credential identifier of type pt:Card and the PIN code is a credential identi
bt:PIN (see 5.2.2 for supported identifier types).

and of course also access_to the other common facilities at the office. The access p
pport access" gives access to the server room during office hours, and the access p
access" gives access {0 the rest of the office. The references to both access profilg
H on the credential in the CredentialAccessProfile structure.

particular credential is a card with number.' 987654321 and the consultant is givejw the

pnd to

card
ier of

onsultant will help out with the-installation of a server so he needs access to the server

rofile
rofile
s are

A cre|

dential serviceobject model representation is shown in Figure 2.
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5.2.1 General

The device shall provide service capabilities in twe'ways:
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Credential

Credentialldentifier Credential Access Profile

Credential
AccessProfile

Type / \\Value 0.* |, AccessProfileToken
/8 A\

Credentialldentifier
Type

Credentialldentifier

HexBinary AccessProfile

(fromaccess rules servjce)
FormatType 1

String (BACnet and
custom types)

IEC
Figure 2 — Main data structures in the credential service

Service capabilities

1) With the GetServices method of Device service when IncludeCapability is |true.

2) With the GetServiceCapabilities method.

5.2.2 ServiceCapabilities data structure

Refer to IEC 60839-11-31:2016, 8.1.

The dervice capabilities reflectjthe optional functionalities of a service. The information is ptatic

and does not change during.the device operation. The following capabilities are available|;

MaxLimit

The maximum number of entries returned by a single Get<Entity>List or Get<Entity> refjuest.
The device shall never return more than this number of entities in a single response.

Cc

redentialValiditySupported
ndicatés-that the device supports credential validity.

CredentialAccessProfileValiditySupported

I disat that th Aari HERaet PP~ P~ H 1) 0
Uivdat o urat uic utvivt oUpypuUrito Vﬂll\.‘ll.y Tt

access profile.

+h o iatian - bhatiag 0 radantial d
urc adoovuuialivil voiwe reuciiuarl a1 an

ValiditySupportsTimeValue
Indicates that the device supports both date and time value for validity. If set to false, then
the time value is ignored.

MaxCredentials
The maximum number of credentials supported by the device.

MaxAccessProfilesPerCredential
The maximum number of access profiles for a credential.

ResetAntipassbackSupported
Indicates the device supports resetting of anti-passback violations and notifying on anti-
passback violations.
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e SupportedldentifierType
A list of identifier types that the device supports. Identifiers types starting with the prefix pt:
are reserved to define ONVIF-specific types. For custom defined identifier types, free text
can be used. The following types are defined by ONVIF:

pt:Card Supports Card identifier type (including fob, tag and similar).
pt:PIN Supports PIN identifier type.

pt:Fingerprint  Supports Fingerprint biometric identifier type.

pt:Face Supports Face biometric identifier type.

pt:lris Supports Iris biometric identifier type.

e S
A
af
(of:

e C
In

pt:Vein Supports Vein biometric identifier type.
pt:Palm Supports Palm biometric identifier type.
pt:Retina Supports Retina biometric identifier type.

lUpportedExemptionType

list of exemptions that the device supports. Exemption types starting\with the pref
e reserved to define ONVIF-specific types. For custom defined exemption types, fre
in be used. The following types are defined by ONVIF:

pt:ExemptFromAuthentication Supports ExemptedFromAuthentication in 5.3.2

ientSuppliedTokenSupported
dicates that the client is allowed to supply the token when'Creating credentials. To e

the use of the command SetCredential, the value shall be'set to true.

e D
T
w

The t

5.2.3
This

A dey

pfaultCredentialSuspensionDuration
ne default time period that the credential will témporary be suspended (e.g. by usin
rong PIN a predetermined number of times).

me period is defined as an [ISO 8601] duration string (e.g. "PT5M").

GetServiceCapabilities command

bperation returns the capabiliti€s of the credential service.
ice shall support this command as described in Table 3.

Table 3 — GetServiceCapabilities command

ix pt:
b text

hable

g the

GetServiceCapabilities Access class: PRE_AUTH
Message nam‘emQ"\ Description
GetSqrvice€apabilitiesRequest This message shall be empty.
This message contains:
e "Capabilities": The capability response message contains
GetServiceCapabilitiesResponse the requested credential service capabilities using a
hierarchical XML capability structure.
tcr:ServiceCapabilities Capabilities [1][1]
Fault codes Description
No command specific faults.
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Credential information

1 General

A credential holds information that can be validated in an access point (card information, PIN,

etc.

5.3
5.3

) and what the credential can access (access profiles).

.2 Data structures

2.1 Credentiallnfo

The Credentiallnfo type represents the credential as a logical object. The structure contains the
basic|information of a specific credential instance. The device shall provide the following fields

for each credential.

To provide more information, the device may include the following optional fields:

5.3.2(2 Credential

taken
Alservice unique identifier of the credential.

CredentialHolderReference
Ah external reference to a person holding this credential. The reference is a username or
used ID in an external system, such as a directory service.

pscription
ser readable description for the credential. It shall be Up to 1 024 characters.

D

u

ValidFrom

The start date/time validity of the credential. If the ValiditySupportsTimeValue capability is
]

T

It to false, then only the date is supported (thextime is ignored).
Vv

lidTo
ne expiry date/time validity of the credential. If the ValiditySupportsTimeValue capability
is|set to false, then only the date is supported (the time is ignored).

A crefdential is a physical/tangiblglebject, a piece of knowledge, or a facet of a person's physical
beind that enables an individual access to a given physical facility or computer-hased
information system. A credential holds one or more credential identifiers. To gain acces$ one

or mare identifiers may be required.

The device shall include all properties of the Credentiallnfo structure and also a list of credgntial

identifiers and a {ist-of credential access profiles.

To

Credentialldentifier
A| list~of credential identifier structures. At least one credential identifier is required.
Mlaximum one credential identifier structure per type is allowed.

provide more information, the device may include the following optional fields:

CredentialAccessProfile
A list of credential access profile structures.

Attribute

A list of credential attributes as name value pairs. Key name types starting with the prefix
pt: are reserved to define ONVIF-specific types. For custom defined key name types, free
text can be used.

ExtendedGrantTime

A boolean indicating that the credential holder needs extra time to get through the door.
ExtendedReleaseTime will be added to ReleaseTime, and ExtendedOpenTime will be added
to OpenTime.
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5.3.2.3 Credentialldentifier

A credential identifier is a card number, unique card information, PIN or biometric information
such as fingerprint, iris, vein, face recognition, that can be validated in an access point.

o Type
Contains the details of the credential identifier type. Is of type CredentialldentifierType.

o ExemptedFromAuthentication
If set to true, this credential identifier is not considered for authentication. For example if
the access point requests Card plus PIN, and the credential identifier of type PIN is
exempted from authentication, then the access point will not prompt for the PIN.

e Value
The value of the identifier in hexadecimal representation.

5.3.24 CredentialldentifierType
Spec|fies the name of the credential identifier type and its format for the credential value.

e Npame
The name of the credential identifier type, such as pt:Card, pt:PIN, etc. (see 5.2|2 for
slipported credential identifier types).

e FoprmatType
Specifies the format of the credential value for the specified\udentifier type name. See 5J3.2.5
below.

5.3.2|5 CredentialldentifierFormatTypelnfo
Contains information about a format type.

e FormatType
A|format type supported by the device.”A list of supported format types is provided in
30 16484-5:2017. The BACnet type,"CUSTOM" is not used in this document. Ingtead

I
d«[;vice manufacturers can define their own format types.

e Depscription
Uger readable description .of ;the credential identifier format type. It shall be up to | 024
characters. For custom types, it is recommended to describe how the octet string is engoded
(fpllowing the structure given in the column Authentication Factor Value Encoding of
I§O 16484-5:2017, Table P-1).

5.3.2|6 CredentialAccessProfile
The gssociation/between a credential and an access profile. Refer to 6.3.2.2.

e AgpcessProfileToken
Thesteference token of the associated access profile.

The device may include the following optional fields:

e ValidFrom
The start date/time of the validity for the association between the credential and the access
profile. If the ValiditySupportsTimeValue capability is set to false, then only the date is
supported (the time is ignored).

e ValidTo
The end date/time of the validity for the association between the credential and the access
profile. If the ValiditySupportsTimeValue capability is set to false, then only the date is
supported (the time is ignored).

5.3.2.7 CredentialState

The CredentialState structure contains information about the state of the credential and
optionally the reason why the credential was disabled.
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e Enabled
True if the credential is enabled or false if the credential is disabled.

The device may include the following optional fields:

e Reason
The reason for disabling the credential. Reason types starting with the prefix pt: are reserved
to define ONVIF-specific types. For custom defined reason types, free text can be used.
The following types are defined by ONVIF:

2021

— pt:CredentialLockedOut Access is denied due to credential locked out.
— _pt:CredentialBlocked Access is denied because the credential has deliberately
been blocked by the operator.
—| pt:CredentialLost Access is denied due to the credential being reported as
lost.
—| pt:CredentialStolen Access is denied due to the credential being reported as
stolen.
—| pt:CredentialDamaged Access is denied due to the credehtial being reported as
damaged.
—| pt:CredentialDestroyed Access is denied due to the Gredential being reported as
destroyed.
—| pt:Credentiallnactivity Access is denied due to.eredential inactivity.
—| pt:CredentialExpired Access is denied because the credential has expiréed.
—| pt:CredentialRenewalNeeded Access is denjed because the credential requites a
renewal (e.g. new PIN or fingerprint enroliment).
o ApntipassbackState
A| structure indicating the anti-passbackdstate. This field shall be supported if the
ResetAntipassbackSupported capability ‘is'set to true.
5.3.2{8 Anti-passback State

A striyicture containing anti-passbackrelated state information.

e A
In

5.3.2

This

The q
items|

htipassbackViolated
dicates if anti-passback-is violated for the credential.

9 GetCredentiallnfo command

bperation requests a list of Credentiallnfo items matching the given tokens.

evice shall ignore tokens it cannot resolve and shall return an empty list if there a
matching the specified tokens. The device shall not return a fault in this case.

re no

If th

L L A L b - A 4L DA L b I AA Li L Li
rarrrper Ul IUqUGblUU Inerrs 1o glbdlbl tialt WIaALImmng, a IUUIVIdIIyIl\:IIIb Idull blld” be
returned.

A device shall support this command as described in Table 4.
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Table 4 — GetCredentiallnfo command

GetCredentiallnfo Access class: READ_SYSTEM
Message name Description
This message contains:
GetCredentiallnfoRequest e "Token": Tokens of Credentiallnfo items to get.
pt:ReferenceToken Token [1][unbounded]
This message contains:
GetCredentiallnfoResponse e "Credentiallnfo": List of Credentiallnfo items.
tcr:Credentiallnfo Credentiallnfo [0][unbounded]
"
Fault|codes Description (b
[ 4
env:Sgender
ter:InpalidArgs Too many items were requested, see MaxLimit capability.
ter:TpooManyltems

5.3.3

This pperation requests a list of all Credentiallnfo items prévided by the device.

A cal

is available. The reference shall be valid for yetrieving the next set of data. Ref

IEC 4

The 1

A de

GetCredentiallnfoList command

to this method shall return a StartReference when not all data is returned and mor¢g

0839-11-32:2016, 4.7.3 for more details.
umber of items returned shall not be_greater than the Limit parameter.

ice shall support this command.as described in Table 5.

data
er to
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Table 5 — GetCredentiallnfoList command

GetCredentiallnfoList Access class: READ_SYSTEM

Message name Description

This message contains:

e "Limit": Maximum number of entries to return. If not
specified, less than one or higher than what the device
supports, the number of items is determined by the device.

GetCredentiallnfolistRequest e "StartReference": Start returning entries from this start
reference. If not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

. "NextStartReference": StartReference to use in next dall to

get the following items. If absent~n0 more items to geft.
GetCredentiallnfoListResponse
. "Credentiallnfo": List of Credentiallnfo items.

xs:string NextStartReference/[0][1]
tcr:Credentialnfo Credentiallnfo [0][unbounded]

o
Fault/codes Description Q

env:Sgnder
ter:InpvalidArgVal
ter:IpvalidStartReference

StartReference_issinvalid or has timed out. Client needs to stant
fetching from the.beginning.

5.34 GetCredentials command

This pperation requests a list of Credential items matching the given tokens.

The device shall ignore tokens.itycannot resolve and shall return an empty list if there are no
items| matching the specified tokens. The device shall not return a fault in this case.

If thg number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returmed.

A deyice shall.support this command as described in Table 6.
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Table 6 — GetCredentials command

GetCredentials Access class: READ_SYSTEM_SECRET
Message name Description

This message contains:
GetCredentialsRequest e "Token": Tokens of Credentials to get.

pt:ReferenceToken Token [1][unbounded]

This message contains:
GetCredentialsResponse e "Credential": List of Credential items.

tcr:Credential Credential [0][unbounded]

"
Fault|codes Description (b
[ 4
env:Sgender
ter:InpalidArgs Too many items were requested, see MaxLimit capability.
ter:TpooManyltems

5.3.5

This pperation requests a list of all Credential items providéd by the device.

A cal

is available. The reference shall be valid for retrieving the next set of data. Ref

IEC 4

The 1

A de

GetCredentialList command

to this method shall return a StartReference when not all data is returned and mor¢g

0839-11-32:2016, 4.7.3 for more details.
umber of items returned shall not be_greater than the Limit parameter.

ice shall support this command.as described in Table 7.

data
er to
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Table 7 — GetCredentialList command

GetCredentialList

Access class: READ_SYSTEM_SECRET

Message name

Description

GetCredentialListRequest

This message contains:

. "Limit": Maximum number of entries to return. If not
specified, less than one or higher than what the device

supports, the number of items is determined by the device.

e "StartReference": Start returning entries from this start

reference. If not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

GetCredentialListResponse

This message contains:

. "NextStartReference": StartReference to use in next dall to
get the following items. If absent~n0 more items to geft.

. "Credential": List of Credential items.

xs:string NextStartReference/[0][1]
tcr:Credential Credential [0}[unbounded]

Fault|codes

A\
Description Q ®)

env:Sgnder
ter:InpvalidArgVal
ter:IpvalidStartReference

StartReference_issinvalid or has timed out. Client needs to stant

fetching from the.beginning.

5.3.6 CreateCredential command

This pperation creates the specified crédential in the device.

A call to this method takes a-.Credential structure and a CredentialState structure as
parameters. The credential state can be created in disabled or enabled state.

The tpken field of the €redential struc
for the credential. The,dllocated token

If the|client sends-any value in the token field, the device shall return InvalidArgVal as a gqg

fault code.

A deyice shall support this command as described in Table 8.

ture shall be empty and the device shall allocate a
shall be returned in the response.

input

oken

neric
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Table 8 — CreateCredential command

CreateCredential

Access class: WRITE_SYSTEM

Message name

Description

CreateCredentialRequest

This message contains:

. "Credential": The credential to create.

. "State": The state of the credential.

tcr:Credential Credential [1][1]

TcrCredentialstate state [TI[T]

Creat¢CredentialResponse

This message contains:
. "Token": The token of the created credential’

pt:ReferenceToken Token [1][1]

Fault|codes

Description

N
oD

env:Sgender
ter:CapabilityViolated
ter:MaxCredentials

There is not enough space to create a new credential, see the
MaxCredentials capability.

env:Sgender
ter:CapabilityViolated
ter:MaxAccessProfilesPerCredential

There are too many access' profiles per credential, see the
MaxAccessProfilesPerCredential capability.

env:Sgender
ter:CapabilityViolated
ter:JredentialValiditySupported

Credential validity is not supported by the device, see the
CredentialValiditySupported capability.

env:Sgender
ter:CapabilityViolated
ter:JredentialAccessProfileValiditySupported

Credential access profile validity is not supported by the de
see the CredentialAccessProfileValiditySupported capability.

ce,

env:Sender
ter:CapabilityViolated
ter:upportedldentifierType

Specified identifier type is not supported by the device, see|the
SupportedldentifierType capability.

env:Sgender
ter:InjalidArgVal
ter:fQuplicatedldentifierType

The same identifier type was used more than once.

env:Sgender
ter:InpvalidArgVal
ter:IpvalidFormatType

o

Specified identifier format type is not supported by the devi

env:Sgender
ter:InjalidArgVail
ter:InvalididentifierValue

Specified identifier value is not in accordance with the
FormatType definition.

env:Sgendef

The same combination of identifier type, format and value was

ter:InvalidArgVal
ter:DuplicatedldentifierValue

used more than once (some devices may not support duplicate
identifier values).

env:Sender
ter:InvalidArgVal
ter:ReferenceNotFound

A referred entity token is not found (some devices may not
validate referred entities).

env:Sender
ter:CapabilityViolated
ter:SupportedExemptionType

Specified exemption type is not supported by the device, see the
SupportedExemptionType capability.
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5.3.7 SetCredential command

This method is used to synchronize a credential in a client with the device.

A call to this method takes a Credential structure and a CredentialState structure as input
parameters. The token field of the credential shall not be empty.

If a credential with the specified token does not exist in the device, the credential is created.
The credential state can be created in disabled or enabled state.

n the
ofiles

are r¢moved and replaced with the specified entities.

A deyvice that signals support for the ClientSuppliedTokenSupported capability-shall implgment
this dgommand.

If no foken was specified in the request, the device shall return InvalidArgs as a generiqd fault
code

A deyice shall support this command as described in Table 9:
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Table 9 — SetCredential command

SetCredential

Access class: WRITE_SYSTEM

Message name

Description

SetCredentialRequest

This message contains:

. "Credential": The credential to create.

. "State": The state of the credential.

tcr:Credential Credential [1][1]

Tcr.Credentiarstate state [TI[T]

SetCrgdentialResponse

This message shall be empty.

Fault|codes

Description

N
el

env:Rpceiver
ter:CapabilityViolated
ter:(lientSuppliedTokenSupported

The device does not support that the client supplies the
token.

env:Sgnder
ter:CapabilityViolated
ter:MaxCredentials

There is not enough space tg,create a new credential, s¢e the

MaxCredentials capability:

env:Sgender
ter:CapabilityViolated
ter:MaxAccessProfilesPerCredential

There are too many.access profiles per credential, see the
MaxAccessProfilesRPerCredential capability.

env:Sgender
ter:CapabilityViolated
ter:JredentialValiditySupported

Credential validity is not supported by the device, see tHe
CredentialValiditySupported capability.

env:Sgender
ter:CapabilityViolated
ter:JredentialAccessProfileValiditySupported

Credential access profile validity is not supported by the
device, see the CredentialAccessProfileValiditySupportd
capability.

Q

env:Sgender
ter:CapabilityViolated
ter:YupportedldentifierType

Specified identifier type is not supported by the device, $ee
the SupportedldentifierType capability.

env:Sgender
ter:InpvalidArgVal
ter:QuplicatedldentifierType

The same identifier type was used more than once.

env:Sgender
ter:InjalidArgVal
ter:IpvalidFormatType

Specified identifier format type is not supported by the device.

env:Sgender
ter:InpalidArg\al
ter:IpvalidldentifierValue

Specified identifier value is not in accordance with the
FormatType definition.

env:Sgnder

The same combination of identifier type, format and valde

ter:InvalidArgVal
ter:DuplicatedldentifierValue

was used more than once (some devices may not support
duplicate identifier values).

env:Sender
ter:InvalidArgVal
ter:ReferenceNotFound

A referred entity token is not found (some devices may not
validate referred entities).

env:Sender
ter:CapabilityViolated
ter:SupportedExemptionType

Specified exemption type is not supported by the device, see

the SupportedExemptionType capability.
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5.3.8 ModifyCredential command

This operation modifies the specified credential.

The token of the credential to modify is specified in the token field of the Credential structure
and shall not be empty. All other fields in the structure shall overwrite the fields in the specified
credential.

When an existing credential is modified, the state is not modified explicitly. The only way for a
client to change the state of a credential is to explicitly call the EnableCredential,
DisableCredential or ResetAntipassback command.

All existing credential identifiers and credential access profiles are removed and replaced with
the specified entities.

A deyice shall support this command as described in Table 10.
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Table 10 — ModifyCredential command

ModifyCredential

Access class: WRITE_SYSTEM

Message name

Description

ModifyCredentialRequest

This message contains:
. "Credential": Details of the credential.

tcr:Credential Credential [1][1]

ModifyCredentialResponse

This message shall be empty.

Fault|codes

Description

env:Sgender
ter:InpvalidArgVal
ter:NotFound

Credential token is not found.

env:Sgender
ter:CapabilityViolated
ter:MaxAccessProfilesPerCredential

There are too many access profiles perccrédential, see the
MaxAccessProfilesPerCredential capability.

env:Sender
ter:CapabilityViolated
ter:JredentialValiditySupported

Credential validity is not supperted by the device, see the
CredentialValiditySupported eapability.

env:Sgnder

Credential access profile validity is not supported by the de

ce,

ter:CapabilityViolated
ter:SupportedExemptionType

ter:CapabilityViolated . . - o
ter-dredentialAccessProfileValiditySupported see the CredentialA¢cessProfileValiditySupported capability.
env_:S ande_r_ . Specified identifier type not is supported by the device, see|the
AR TRE SN T Ele Supporte&laéntifierType capabilit
ter:upportedldentifierType pp yp P Y-
env:Sgender
ter:InjalidArgVal The same identifier type was used more than once.
ter:fQuplicatedldentifierType
env:Sgender
ter:InpalidArgVal Specified identifier format type is not supported by the devige.
ter:IpvalidFormatType
env.:S 3nc!er Specified identifier value is not in accordance with the
ter:InyalidArgVal FormatType definition
ter:IfvalididentifierValue yp :
env:Sender The same combination of identifier type, format and value was
ter:InpvalidArgVal used more than once (some devices may not support duplicate
ter:QuplicatedldentifierValue identifier values).
env_:S 3nder A referred entity token is not found (some devices may not
ter:Invalid@rgVal validate referred entities)
ter:ReferenceNotFound ’
SRl Specified exemption type is not supported by the device, see the

SupportedExemptionType capability.

5.3.9 DeleteCredential command

This method deletes the specified credential.

If it is associated with one or more entities some devices may not be able to delete the credential,
and consequently a ReferencelnUse fault shall be generated.

If no token was specified in the request, the device shall return InvalidArgs as a generic fault

code.
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A device shall support this command as described in Table 11.

Table 11 — DeleteCredential command

DeleteCredential

Access class: WRITE_SYSTEM

Message name

Description

DeleteCredentialRequest

This message contains:

. "Token": The token of the credential to delete.

Do f Tl Tal L
terereRteT O e O e—

124

Delet¢CredentialResponse

This message shall be empty.

Fault|codes

Description

env:Sgnder
ter:InpvalidArgVal
ter:NotFound

Credential token is not found.

5.3.1
This

If the
anti-

A de

D GetCredentialState command

method returns the state for the specified credential.

assback state in the returned CredentialState structure.

ice shall support this command as described in Table 12.

capability ResetAntipassbackSupported is set o true, then the device shall supp

Table 12 — GetCredentialState command

y the

GetCfedentialState

Access class: READ_SYSTEM_SENSITIVE

Message name

—
~0

Description

GetCredentialStateRequest

This message contains:
e "Token": Token of Credential.

pt:ReferenceToken Token [1][1]

GetCredentialStateResponse

This message contains:
. "State": State of the credential.

tcr:CredentialState State [1][1]

\NY

Fault codes

Description

env:Sender
ter:InvalidArgVal
ter:NotFound

Credential token is not found.

5.3.11 EnableCredential command

This method is used to enable a credential.

A device shall support this command as described in Table 13.
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Table 13 — EnableCredential command

EnableCredential Access class: ACTUATE

Message name Description

This message contains:
. "Token": The token of the credential.

EnableCredentialRequest e "Reason": Reason for enabling the credential.

pt:ReferenceToken Token [1][1]
pt:Name Reason [U][T]

EnablgCredentialResponse This message shall be empty.
0‘ V
Fault/codes Description .
0
env:Sgender
ter:InpvalidArgVal Credential token is not found.

ter:NotFound

5.3.12 DisableCredential command

This method is used to disable a credential.
A deyice shall support this command as described in-Fable 14.

Table 14 — DisableCredential command

DisahleCredential Access class: ACTUATE

~
-

Message name cription

This message contains:

. "Token": The token of the credential.

DisableCredentialRequest e "Reason": Reason for disabling the credential.

pt:ReferenceToken Token [1][1]
pt:Name Reason [0][1]

DisableCredentialRésponse This message shall be empty.
Fault|cod O‘ D ipti
ault|codes \ escription
env:Sgender
ter:InvalidArgVal Credential token is not found.

ter:NotFound

5.3.13 ResetAntipassbackViolation command

This method is used to reset anti-passback violations for a specified credential.

A device that signals support for the ResetAntipassbackSupported capability shall support this
method as described in Table 15.
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Table 15 — ResetAntipassbackViolation command

ResetAntipassbackViolation

Access class: ACTUATE

Message name

Description

ResetAntipassbackViolationRequest

This message contains:
. "CredentialToken": Token of Credential.

pt:ReferenceToken CredentialToken [1][1]

ResetAntipassbackViolationResponse

This message shall be empty.

Fault|codes

Description
£,

env:Sgender
ter:InpvalidArgVal
ter:NotFound

Credential token is not found.

This
by the device.

A deyice shall support this command as described in Table-16.

5.3.1’|: GetSupportedFormatTypes command

ethod returns all the supported format types of a specified identifier type that is supp|

Table 16 — GetSupportedFormatTypes command

orted

GetSupportedFormatTypes

Access class: READ_SYSTEM

Message name

S
Descrip@i‘n\'

GetSypportedFormatTypesRequest

This_message contains:

e "CredentialldentifierTypeName": Name of the credential
identifier type.

xs:string CredentialldentifierTypeName

GetSypportedFormatTypesResponse

This message contains:
e "FormatTypelnfo": Identifier format types.

tcr:CredentialldentifierFormatTypelnfo FormatTypelnfo [1][unbou

hded]

Fault codesAO\<~

Description

env:Sender
ter:InypalidArgVal

Identifier type is not found.

ter:NetFeund

5.3.15 GetCredentialldentifiers command

This method returns all the credential identifiers for a credential.

A device shall support this command as described in Table 17.
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Table 17 — GetCredentialldentifiers command

GetCredentialldentifiers

Access class: READ_SYSTEM_SECRET

Message name

Description

GetCredentialldentifersRequest

This message contains:
. "CredentialToken": Token of Credential.

pt:ReferenceToken CredentialToken [1][1]

This message contains:

GetCredentialldentifersResponse

. "Credentialldentifier": Identifiers of the credential

tcr:Credentialldentifier Credentialldentifier [0][unbounded]

Fault|codes

Description

P

env:Sgnder
ter:InpvalidArgVal
ter:NotFound

Credential token is not found.

5.3.1p
This

If the|type of specified credential identifier already exists, the current credential identifier g
s replaced. Otherwise the credential identifieris added.

type

A de

SetCredentialldentifier command

bperation creates or updates a credential identifier forla credential.

ice shall support this command as desgribed in Table 18.

Table 18 — SetCredentialldentifier command

f that

SetCredentialldentifier

Access class: WRITE_SYSTEM

Message name

ol

Description

SetCrgdentialldentiferRequest

This message contains:

. "CredentialToken": Token of Credential.

. "Credentialldentifier": Identifier of the credential.

pt:ReferenceToken CredentialToken [1][1]
tcr:Credentialldentifier Credentialldentifier [1][1]

SetCrgedéntialldentiferResponse

This message shall be empty.

A

Fault codes

Description

env:Sender
ter:InvalidArgVal
ter:NotFound

Credential token is not found.

env:Sender
ter:CapabilityViolated
ter:SupportedldentifierType

SupportedldentifierType capability.

Specified identifier type is not supported by the device, see the

env:Sender
ter:InvalidArgVal
ter:InvalidFormatType

Specified identifier format type is not supported by the device.

env:Sender
ter:InvalidArgVal
ter:InvalidldentifierValue

Credential identifier value is not in accordance with the
FormatType definition.
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5.3.17 DeleteCredentialldentifier command

This method deletes all the identifier values for the specified type. However, if the identifier type
name does not exist in the device, it will be silently ignored without any response.

A device shall support this command as described in Table 19.

Table 19 — DeleteCredentialldentifier command

DeleteCredentialldentifier Access class: WRITE_SYSTEM

Message name Description N

This message contains:

. "CredentialToken": Token of Credential.

Delet¢CredentialldentiferRequest e  "CredentialldentifierTypeName": Identifier type name pf a
credential.

pt:ReferenceToken CredentialToken [1][1]
pt:Name CredentialldentifierTypeName [1][1]

Delet¢CredentialldentiferResponse This message shall be empty.

Fault|codes Description g\&
~

env:Sgender

ter:InpvalidArgVal Credential token is‘not found.

ter:NotFound

env:Receiver
ter:ConstraintViolated At least ong, credential identifier is required.

ter:MinldentifiersPerCredential

5.3.1B GetCredentialAccessProfiles command

This method returns all the credential access profiles for a credential.
A deyice shall support this command as described in Table 20.

Table 20 — GetCredentialAccessProfiles command

GetCtedentialAccessProfiles Access class: READ_SYSTEM

N
Message IP‘@ Description

This message contains:

GetCredentialAccessProfilesRequest e "CredentialToken": Token of Credential.

pt:ReferenceToken CredentialToken [1][1]

This message contains:
GetCredentialAccessProfilesResponse e  "CredentialAccessProfile": Access profiles of the credential.

tcr:CredentialAccessProfile CredentialAccessProfile [0][unbounded]

Fault codes Description
env:Sender
ter:InvalidArgVal Credential token is not found.

ter:NotFound
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5.3.19 SetCredentialAccessProfiles command

This operation adds or updates the credential access profiles for a credential.

The device shall update the credential access profile if the access profile token in the specified
credential access profile matches. Otherwise the credential access profile is added.

A device shall support this command as described in Table 21.

Table 21 — SetCredentialAccessProfiles command

SetCredentialAccessProfiles Access class: ACTUATE

\N)d
Messfage name Description .q/
N

This message contains:

. "CredentialToken": Token of Credential.

e "CredentialAccessProfile’,Access profiles of the

SetCrgdentialAccessProfilesRequest .
credential.

pt:ReferenceToken CredentialToken [1][1]
tcr:CredentialAccessProfile "Credential AccessProfile

[1][unbounded]
SetCrgdentialAccessProfilesResponse This message shall be’empty.
N
Fault|codes DescriptionQQ
N\
env:Sgender
ter:InpvalidArgVal Credential token is not found.

ter:NotFound

env:Sgender
ter:CapabilityViolated
ter:MaxAccessProfilesPerCredential

There are too many access profiles per credential, see thd
MaxAccessProfilesPerCredential capability.

env:Sender Credential access profile validity is not supported by the
ter:CapabilityViolated device, see the CredentialAccessProfileValiditySupported
ter:QredentialAccessProfileValiditySupported capability.

env:Sgender
ter:InjalidArgVal
ter:ReferenceNotFound

A referred entity token is not found (some devices may nof
validate referred entities).

5.3.20 DeleteCredentialAccessProfiles command

This method deletes credential access profiles for the specified credential token.

However, if no matching credential access profiles are found, the corresponding access profile
tokens are silently ignored without any response.

A device shall support this command as described in Table 22.
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Table 22 — DeleteCredentialAccessProfiles command

DeleteCredentialAccessProfiles Access class: ACTUATE
Message name Description

This message contains:

e "CredentialToken": Token of Credential.

DeleteCredentialAccessProfilesRequest e "AccessProfileToken": Tokens of Access Profiles.

pt:ReferenceToken CredentialToken [1][1]

pt:Referenceloken AccessProfilelToken [1][lunbounded]
Delet¢CredentialAccessProfilesResponse This message shall be empty.

-V
Fault|codes Description Oy
2o
env:Sender
ter:InpvalidArgVal Credential token is not found.
ter:NotFound

5.4 | Notification topics
5.4.1 General
Subclause 5.4 defines notification topics specific to th€ credential service.
5.4.2 Event overview (informative)
The dredential service specifies events when\the credential state changes and when credeptials

are c

The 1

The 1

e tn

e tn
5.4.3
5.4.3

hanged.

nain topics for status changes are:

s1:Credential/State/Enabled
s1:Credential/State/AphbViolation

nain topics for configuration change notifications are:

s1:Configuration/Credential/Changed

s1:Configaration/Credential/Removed
Status changes
1 General

The device shall provide the status change events to inform subscribed clients when credential
entity status is changed. The device shall use the topics defined in 5.4.3 associated with the
respective message description.
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5.4.3.2 Credential

Whenever the credential state (enabled or disabled) is changed, the device shall provide the
following event (the Reason field is one of the fields listed in 5.3.2.7, e.g. "pt:CredentialLost"):

Topic: tnsl:Credential/State/Enabled
<tt:MessageDescription IsProperty="false”>
<tt:Source>
<tt:SimpleltemDescription Name="CredentialToken”

Type="pt:ReferenceToken” />

</tt:Source>
<tt:Data>
<tt:SimplelItemDescription Name="State”

<tt:SimpleltemDescription Name="Reason”

<

</t
</tt:

ClienfUpdated is set to true if the state change was initiated by the client.“ClientUpdated

to fal

times|in a row).

The device shall provide the following event whenever there is.any anti-passback violatio

Topic
<tt:M
<tt

<

</t
<tt
<

A

</t

</tt:MessageDescription>

5.4.4

5.4.4

Whenever configuration data has been changed, added or removed, the device shall pr
thesq events toinform subscribed clients.

5.4.4

Whenevsrconfigurationdatafor 3 credential (including credential identifiers—and cred
e s AHgHHaHOR—Gata—+ofF—a—6cFe a8 hRiHai—Hhcidaig—Gcreaehda—a K—ahRe—6crea

TYDe="X3: D00 Iean

Type="xs:string”/>

[t:SimpleItemDescription Name="ClientUpdated”
Type="xs:boolean” />

:Data>

JessageDescription>

se if the device initiated the state change (e.g. because the wrong PIN was entered

tnsl:Credential/State/ApbViolation
bssageDescription IsProperty="false”>
Source>

Ft:SimpleltemDescription Name="CredentialToken
Type="pt:ReferenceTéken” />

[ : Source>

Data>

[t :SimpleItemDescription Name="”ApbViolatiotn”
Type="xs:bogkean” />
[t:SimpleItemDescription Name="ClientUpdated”

Type="xs:boolean”/>
:Data>

Configuration changes

1 General

2 Credential

s set
three

pvide

ntial

access profiles) is changed, or if a credential is added, the device shall provide the following
event:

Topic

: tnsl:Configuration/Credential/Changed

<tt:MessageDescription IsProperty="false”>

<tt

:Source>

<tt:SimplelItemDescription Name="CredentialToken”

Type="pt:ReferenceToken” />

</tt:Source>
</tt:MessageDescription>
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Whenever a credential is removed, the device shall provide the following event:

Topic: tnsl:Configuration/Credential/Removed
<tt:MessageDescription IsProperty="false”>
<tt:Source>
<tt:SimpleltemDescription Name="CredentialToken”

Type="pt:ReferenceToken”/>

</tt:Source>
</tt:MessageDescription>

6

Access rules service

2021

6.1

The 4
asso(

The &
iS ass
peop

General

ccess rules service defines the access profile and its access policies. The credentia
iated with an access profile for access authorization to a facility.

ccess rules service defines WHEN and WHERE credentials have access. Each cred
ociated with access profiles, where each access profile defines thie;access for a grg
e. For example, employees will have access to office doors during office hours. An

S are

ential
up of
other

examiple is access to an apartment by one family during all hours. Each access profile consists

of a
an ad

The 4
an ad

Figur

umber of access policies, where each access policy defines when access is possi
cess point.

ervice is flexible in such a way that it is possible torgive access to something other
cess point (by setting EntityType to a QName other than AccessPointinfo).

e 3 shows the main data structures involve@d\in the access rules service.

AccessProfile

AccessPolicy 0..*

AccessPolicy

ble to

than

ScheduleToken 1 1 Entity
Schedule AccessPoint
(from schedule service) (from IEC 60839-11-32)

IEC

Figure 3 — Main data structures in the access rules service


https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

IEC 6

6.2
6.2.1

0839 11-33:2021 © |IEC 2021 -41 -

Service capabilities

General

An ONVIF compliant device shall provide service capabilities in two ways:

1) With the GetServices method of Device service when IncludeCapability is true.
Refer to the ONVIF Core Specification for more details.

2) With the GetServiceCapabilities method.

6.2.2 ServiceCapabilities data structure
The dervice capabilities reflect the optional functionalities of a service. The information js tatic
and does not change during the device operation. The following capabilities are availablel:
e MaxLimit
The maximum number of entries returned by a single Get<Entity>List or Get<Entity> refjuest.
The device shall never return more than this number of entities in a single‘response.
e MaxAccessProfiles

Indicates the maximum number of access profiles supported by the-device.

e MaxAccessPoliciesPerAccessProfile

Indicates the maximum number of access policies per access'profile supported by the device.
e MultipleSchedulesPerAccessPointSupported
Indicates whether or not several access policies can refer to the same access point|in an
agcess profile.
e ClientSuppliedTokenSupported
Indicates that the client is allowed to supply.thé token when creating access profilejs. To
emnable the use of the command SetAccessProfile, the value shall be set to true.
6.2.3 GetServiceCapabilities command
This pperation returns the capabilities.of the access rules service.
A device shall support this command as described in Table 23.
Table23 — GetServiceCapabilities command
GetServiceCapabilities Access class: PRE_AUTH
Message name @ Description
g DN p
GetSqrviceCapabilitiesRequest This message shall be empty.
This message contains:
'Y "Capabhilities": The capability response message cantains
GetServiceCapabilitiesResponse the requested access rules service capabilities using a
hierarchical XML capability structure.
tar:ServiceCapabilities Capabilities [1][1]
Fault codes Description
No command specific faults.
6.3 Access profile information
6.3.1 General
Access profiles define who can access what and when.
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Data structures

6.3.2.1 AccessProfilelnfo

2021

The AccessProfilelnfo structure contains basic information about an access profile. The device
shall provide the following fields for each access profile instance.

To pr

token
A service unique identifier of the access profile.

Name

A user readable name. It shall be up to 64 characters.

Description
Uger readable description for the access profile. It shall be up to 1 024 characters.

ovide more information, the device may include the following optional field:

The
ccess

edule

If an
same

y the

Lcess

6.3.2|2 AccessProfile
The AccessProfile structure contains information about the collection.‘of,access policies
device shall include all properties of the AccessProfilelnfo structure~and also a list of a
policies.
e AfgcessPolicy
Allist of access policy structures, where each access pplicy defines during which sch
am access point can be accessed.
6.3.2|3 AccessPolicy
The #@ccess policy is an association of an access point and a schedule. It defines when an
accegs point can be accessed using an access'profile which contains this access policy.
accegs profile contains several access policies specifying different schedules for the
accesgs point, this will result in a union of;the schedules.
The device shall provide the following fields for each access policy instance.
e SctheduleToken
Reference to the schedule used by the access policy.
e Entity
Reference to the_éntity used by the rule engine. The entity type may be specified b
optional EntityTypé field explained below but is typically an access point.
To provide more-information, the device may include the following optional field:
o EntityType
Optional entity type; if missing, an access point type as defined by the ONVIF A
Chnirol service should be assumed. This can also be represented by the QName

value

"tac:AccessPoint" where tac is the namespace of [Access Control Service Specification].
This field is provided for future extensions; it will allow an access policy being extended to
cover entity types other than access points as well.

6.3.3

GetAccessProfileInfo command

This operation requests a list of AccessProfileInfo items matching the given tokens.

The device shall ignore tokens it cannot resolve and shall return an empty list if there are no
items matching the specified tokens. The device shall not return a fault in this case.

If the number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returned.
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A device shall support this command as described in Table 24.

Table 24 — GetAccessProfileinfo command

GetAccessProfilelnfo Access class: READ_SYSTEM

Message name Description

This message contains:

GetAccessProfileInfoRequest e "Token": Tokens of AccessProfilelnfo items to get.

+Ref Tot Fot FHunbotnded]
ptReferereetokenTokentHiun i

This message contains:
GetAdcessProfileInfoResponse e  "AccessProfileInfo": List of AccessProfilelnfo items.

tar:AccessProfileInfo AccessProfilelnfo [0][unbounded]

~

Fault|codes Description ’,
AS))
env:Sgender
ter:InpalidArgs Too many items were requested, see~MaxLimit capability.

ter:TlooManyltems

6.3.4 GetAccessProfileInfoList command

This pperation requests a list of all AccessProfileInfeit€ms provided by the device.

A cal| to this method shall return a StartReference when not all data is returned and mors
is available. The reference shall be validCfor retrieving the next set of data. Ref
IEC §0839-11-32:2016, 4.7.3 for more details.

The number of items returned shall not'be greater than the Limit parameter.

A deyice shall support this command as described in Table 25.

data
er to
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Table 25 — GetAccessProfileInfoList command

GetAccessProfilelnfoList Access class: READ_SYSTEM

Message name Description

This message contains:

e "Limit": Maximum number of entries to return. If not
specified, less than one or higher than what the device
supports, the number of items is determined by the device.

GetAccessProfilelnfolistRequest e "StartReference": Start returning entries from this start
reference. If not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

. "NextStartReference": StartReference to use in next dall to

get the following items. If absent~n0 more items to geft.
GetAdcessProfileInfoListResponse
. "AccessProfileInfo": List of,AecessProfileInfo items.

xs:string NextStartReference/[0][1]
tar:AccessProfilelnfo AccessProfileInfo [0][unbounded]

o
Fault/codes Description Q

env:Sgnder
ter:InpvalidArgVal
ter:IpvalidStartReference

StartReference_issinvalid or has timed out. Client needs to stant
fetching from the.beginning.

6.3.5 GetAccessProfiles command

This pperation requests a list of AccessProfile items matching the given tokens.

The device shall ignore tokens.itycannot resolve and shall return an empty list if there are no
items| matching the specified . tokens. The device shall not return a fault in this case.

If thg number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returmed.

A deyice shall.support this command as described in Table 26.
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Table 26 — GetAccessProfiles command

GetAccessProfiles Access class: READ_SYSTEM

Messa

ge name Description

This message contains:

GetAccessProfileRequest e "Token": Tokens of Access Profile items to get.

pt:ReferenceToken Token [1][unbounded]

This message contains:

GetAdcessProfileResponse e "AccessProfile": List of Access Profile items.

tar:AccessProfile AccessProfile [0][unbounded]

Lo
Fault|codes Description (b
[ 4
env:Sgender
ter:InpalidArgs Too many items were requested, see MaxLimit capability.

ter:TpooManyltems

6.3.6

This pperation requests a list of all AccessProfile items provided by the device.

A cal

is available. The reference shall be valid for retrieving the next set of data. Ref

IEC 4

The 1

A de

GetAccessProfileList command

to this method shall return a StartReference when not all data is returned and mor¢g

0839-11-32:2016, 4.7.3 for more details.
umber of items returned shall not be_greater than the Limit parameter.

ice shall support this command.as described in Table 27.

data
er to
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Table 27 — GetAccessProfileList command

GetAccessProfileList Access class: READ_SYSTEM

Message name Description

This message contains:

e "Limit": Maximum number of entries to return. If not
specified, less than one or higher than what the device
supports, the number of items is determined by the device.

GetAccessProfileListRequest e "StartReference": Start returning entries from this start
reference. If not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

. "NextStartReference": StartReference to use in next dall to

get the following items. If absent~n0 more items to geft.
GetAdcessProfileListResponse
. "AccessProfile": List of Access Profile items.

xs:string NextStartReference/[0][1]
tar:AccessProfile AccessProfile [0][unbounded]

o
Fault/codes Description Q

env:Sgnder
ter:InpvalidArgVal
ter:IpvalidStartReference

StartReference_issinvalid or has timed out. Client needs to stant
fetching from the.beginning.

6.3.7 CreateAccessProfile command

This pperation creates the specified access profile in the device.

The token field of the AccessRfofile structure shall be empty and the device shall alloclate a
token for the access profile. (The allocated token shall be returned in the response.

If the|client sends anyalue in the token field, the device shall return InvalidArgVal as a ggneric
fault code.

If several acceSs-policies in one access profile are specifying different schedules for the pame
accesgs point,\then it will result in a union of the schedules.

Figures4_shows an example of several schedules used at one access point. Each row in the

figurebetow cormresponds—toonme—access poticy. T he firstand—second—timesare twoaccess

policies using different schedules for the same access point.

Time periods of the individual schedule Access policies
08:00-09:00 | 09:00-10:00 | 10:00-11:00 11:00-12:00 | 12:00-13:00 Schedule Access point
Schedule 1 Room A Entry
Schedule 2 Room A Entry
Schedule 1 Room B Entry

Figure 4 — Multiple schedules per access point
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Since both Schedule 1 and Schedule 2 define when Room A Entry can be accessed, a credential
holder will experience a union of Schedule 1 and Schedule 2, as seen in the first row in Figure 5

below.

Time periods of the schedule union

Access policies

08:00-09:0009:00-10:00|10:00-11:00|11:00-12:

00{12:00-13:00 Schedule

Access point

union

Schedule 1 and Schedule 2 |Room A Entry

Schedule 1 Room B Entry

Figure 5 — Result of schedule union

A deyice shall support this command as described in Table 28.

Table 28 — CreateAccessProfile command

CreafeAccessProfile

Access class)WRITE_SYSTEM

Message name

_ O
Description . (')

Creatg¢AccessProfileRequest

This message contains:

tar:AccessProfile/AccessProfile [1][1]

. "AccessProfile": The AccessProfile to create.

CreateAccessProfileResponse

This message contains:
. "Token": The Token of created Access

pt:ReferenceToken Token [1][1]

Profile.

Fault/codes A\

’Description

ter:Ca

env:REceiver

pabilityViolated

ter:MaxAccessProfiles

There is not enough space to add a new Acces
MaxAccessProfiles capability.

sProfile, sge the

ter:M

env:Sender
ter:CapabilityViolated

axAccessPoliciesPerAccessProfile

MaxAccessPoliciesPerAccessProfile capability.

There are too many AccessPolicies in an AccessProfile, spe

ter:M

env:Sender
ter:CapabilityViolated

ultipleSchedulesPerAccessPointSupported

Multiple AccessPoints are not supported for the same schepdule,
see MultipleSchedulesPerAccessPointSupported capability.

ter:In

env:Sender

alidArgVal

ter:RefetenceNotFound

validate referred entities).

A referred entity token is not found (some devices may noj

6.3.8

SetAccessProfile command

This method is used to synchronize an access profile in a client with the device.

If an access profile with the specified token does not exist in the device, the access profile is
created. If an access profile with the specified token exists, then the access profile is modified.

A call to this method takes an access profile structure as input parameter. The token field of
the access profile shall not be empty.

A device that signals support for the ClientSuppliedTokenSupported capability shall implement
this command.
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If no token was specified in the request, the device shall return InvalidArgs as a generic fault

code.

A device shall support this command as described in Table 29.

Table 29 — SetAccessProfile command

SetAccessProfile

Access class: WRITE_SYSTEM

Message name

Description

SetAccessProfileRequest

rnis - message contains:

. "AccessProfile": The AccessProfile item to G
or modify.

tar:AccessProfile AccessProfile [1][1]

reate

SetAccessProfileResponse

This message shall be empty.

Fault|codes

Description

&

env:REeceiver
ter:CapabilityViolated
ter:dlientSuppliedTokenSupported

The device does not suppaort that the client supplies
token.

he

env:REceiver
ter:CapabilityViolated
ter:MaxAccessProfiles

There is not enough space to add a new AccessProf]
see the MaxAccessProfiles capability.

le,

env:Sender
ter:CapabilityViolated
ter:MaxAccessPoliciesPerAccessProfile

Therejare too many AccessPolicies in an AccessPro
see\MaxAccessPoliciesPerAccessProfile capability.

ile,

env:Sender
ter:CapabilityViolated
ter:MultipleSchedulesPerAccessPointSupported

Multiple AccessPoints are not supported for the sam
schedule, see MultipleSchedulesPerAccessPoint-
Supported capability.

\IJ

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

A referred entity token is not found (some devices m
validate referred entities).

by not

6.3.9 ModifyAccessProfile command

This

The

strucfure andsshall not be empty. All other fields in the structure shall overwrite the fields

specified\aécess profile.

bperation modifies the specified access profile.

oken of(the access profile to modify is specified in the token field of the AccessHrofile

n the

If several access policies specify different schedules for the same access point, this will result
in a union of the schedules. See Figure 4 and Figure 5 above.

If no token was specified in the request, the device shall return InvalidArgs as a generic fault

code.

A device shall support this command as described in Table 30.
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Table 30 — ModifyAccessProfile command

ModifyAccessProfile Access class: WRITE_SYSTEM

Message name Description

This message contains:
ModifyAccessProfileRequest e  "AccessProfile": The details of Access Profile.

tar:AccessProfile AccessProfile[1][1]

ModifyAccessProfileResponse This message shall be empty.

Fault/codes Description '\
~ 12

env:Sender

ter:InpalidArgVal Access profile token is not found.

ter:NotFound

env:Sender
ter:CapabilityViolated
ter:MaxAccessPoliciesPerAccessProfile

There are too many AccessPolicies in-an AccessProfile, spe
MaxAccessPoliciesPerAccessProfileycapability.

env:Sender
ter:CapabilityViolated
ter:MultipleSchedulesPerAccessPointSupported

Multiple AccessPoints are not supported for the same schedule,
see MultipleSchedulesPerAccessPointSupported capability.

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

A referred entity tokén)is not found (some devices may noj
validate referred ‘entities).

6.3.10 DeleteAccessProfile command

This pperation will delete the specified access profile.

If the| access profile is deleted, all access policies associated with the access profile wil| also
be dgleted.

If it i associated with one or'more entities some devices may not be able to delete the a¢cess
profile, and consequently a-ReferencelnUse fault shall be generated.

If no token was specified in the request, the device shall return InvalidArgs as a generid fault
code

A deyice shall support this command as described in Table 31.
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Table 31 — DeleteAccessProfile command
DeleteAccessProfile Access class: WRITE_SYSTEM
Message name Description
This message contains:
DeleteAccessProfileRequest e "Token": The token of the access profile to delete.
pt:ReferenceToken Token [1][1]
DeleteAccessProfileResponse This message shall be empty.
Fault/codes Description '\
~ 12
env:Sender
ter:InpalidArgVal Access profile token is not found.
ter:NotFound
env:Sender
ter:InpalidArgVal Failed to delete. Access profile token is in use.
ter:ReferencelnUse

6.4
6.4.1
Subc

6.4.2

The 4

The 1

e tn

e tn
6.4.3
6.4.3

Wher
these

6.4.3

Notification topics
General

ause 6.4 defines notification topics specific to the.access rules service.

Event overview (informative)

ccess rules service specifies events when access profiles are changed.

nain topics for configuration change notifications are:

s1:Configuration/AccessProfile/Changed

s1:Configuration/AccessProfile/Removed
Configuration_changes
1 General

ever configuration data has been changed, added or removed, the device shall pr
eventsto,inform subscribed clients.

2 Access profile

pvide

Whenever configuration data for an access profile is changed or an access profile is added, the

devic

e shall provide the following event:

Topic: tnsl:Configuration/AccessProfile/Changed
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimplelItemDescription Name="AccessProfileToken"

Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>
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Whenever an access profile is removed, the device shall provide the following event:

Topic: tnsl:Configuration/AccessProfile/Removed
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="AccessProfileToken"

Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>

7 Authentication behaviour service

7.1 | General
This gervice offers commands to manage authentication behaviour and security levels.
Authentication profiles are used to define how credential holders can be grahted access|to an
accesgs point by defining when different security levels are required.
7.2 | Example
The following example uses a schedule (refer to 8.4.2.2) that \defines the following (refer to
Figurg 6):
o[ time range of 09:00 to 17:00 during regular Mondays-Fridays;
¢ [ no time ranges are defined for regular Saturdays’and Sundays;
e [ a special day group for half-working days, with a time range of 09:00 to 13:00;
e [ a special day group for bank holidays, with a time range of 09:00 to 17:00.
Additjonally, this service defines four security levels: "Card", "Card+PIN", "Dual Card" and "No
accesgs" (see 7.5.2.2).
By uging security level constraints (see 7.4.2.4), we can map the four different schedule gtates
to a qecurity level and an authentication mode, as seen in Table 32:
Table 32 — Example of schedule state to security level mapping
Special Day? Time range active? Resulting security Resulting authenticatipn
level mode
No/Regular’ day No "Card+PIN" pt:SingleCredential
No/Regular day Yes "Card" pt:SingleCredential
"Half-working days" No "Card+PIN" pt:SingleCredential
"Halfworking days" Yes "Card" pt:SingleCredential
"Bank holidays" No "No access" (irrelevant)

"Bank holidays" Yes "Card" pt:DualCredential
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Half-working  Bank
00:00 Monday  Tuesday Wednesday Thursday Friday Saturday  Sunday days holidays
Card+PIN | Card+PIN | Card+PIN | Card+PIN | Card+PIN Card+PIN | No access
09:00
Card
Card+PIN | Card+PIN
Card Card Card Card Card Dual Card | 13:00
17:00
Card+PIN | Card+PIN | Card+PIN | Card+PIN | Card+PIN No access.
24:0p
N AN N ! J/
\
Standard SpecialDay!\. ” SpecialDay-
schedule Group 1 Group 2
IEC
Figure 6 — Authentication behaviour example
7.3 | Service capabilities
7.3.1 General
The device shall provide service capabilities in two ways:
1) With the GetServices method of Dewvice service when IncludeCapability is |true.
Refer to [Core Specification] for more details.
2) With the GetServiceCapabilities method.
7.3.2 ServiceCapabilities dataxstructure
The dervice capabilities reflect.the optional functionalities of a service. The information is tatic
and does not change during the device operation. The following capabilities are available}:
o MaxLimit
The maximum number of entries returned by a single Get<Entity>List or Get<Entity> refjuest.
The device shall never return more than this number of entities in a single response.
¢ MaxAuthenticationProfiles
Indicates.the maximum number of authentication profiles the device supports. The device
shall support at least one authentication profile.
o MaxPoliciesPerAuthenticationProfile

Indicates the maximum number of authentication policies per authentication profile
supported by the device.

axSecurityLevels

Indicates the maximum number of security levels the device supports. The device shall
support at least one security level.

e MaxRecognitionGroupsPerSecurityLevel
Indicates the maximum number of recognition groups per security level supported by the
device.

e MaxRecognitionMethodsPerRecognitionGroup

Indicates the maximum number of recognition methods per recognition group supported by

th

e device.
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e ClientSuppliedTokenSupported

— 53 —

Indicates that the client is allowed to supply the token when creating authentication profiles
and security levels. To enable the use of the commands SetAuthenticationProfile and
SetSecurityLevel, the value shall be set to true.

7.3.3

GetServiceCapabilities command

This operation returns the capabilities of the authentication behaviour service.

A device shall support this command as described in Table 33.

rable 33 — GetServiceCapabilities command

GetServiceCapabilities Access class: PRE_AUTH
L) D +
Message name Description (b
4
GetSqrviceCapabilitiesRequest This message shall be empty.

GetSsg

rviceCapabilitiesResponse

This message contains:
e  "Capabilities": The capability~response message cont
the requested authentigation behaviour service capab
using a hierarchical XML-capability structure.

tab:ServiceCapabilities Capabilities [1][1]

hins
lities

Fault|/codes Description Q
VaY

No command specific faults.
7.4 | Authentication profile information
7.4.1 General
Authentication profiles are used to define authentication behaviour for a type of access point.
For instance, all entrance access points are configured to require Card access during pffice
hourg, Card+PIN access during-nighttime, and no access during holidays.
The authentication behaviour of an access point type is defined by associating security levels
with gchedules. When'the schedule is active, the specified security level is required.
If a gertain point.n time is not covered by any schedule, then the access point is set fo the
defaylt security) level.

Figur

e 7/shows an overview of the related objects of an authentication profile.
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AuthenticationProfile
AuthenticationPolicy 0.*
AuthenticationPolicy
Default-
ScheduIeToken/ 1 1 \SecurityLeveIConstraint Sec_t;gltk);evel\ I
y A\ ] A
Schedule SecurityLevelConstraint SecurityLevel
SecurityLevel-
(from schedule service specification) Token Ec
Figure 7 — Related objects of an authentication-profile

7.4.2 Data structures
7.4.2/1 AuthenticationProfilelnfo
The AuthenticationProfileInfo structure contains inforniation of a specific authentication grofile
instamce.
The device shall provide the following fields for,each AuthenticationProfilelnfo instance:
e tqgken

Alservice unique identifier of the authentication profile.
e Npme

Aldescriptive name, such as "Entrance doors — entry". It shall be up to 64 characters.
To prpvide more informationsthe device may include the following optional field:
e Depscription

Uger readable description for the authentication profile. It shall be up to 1 024 characfers.
7.4.2|2 AuthenticationProfile
The AuthenticationProfile structure shall include all properties of the AuthenticationProfilelnfo
strucfure ~and also a default security level, an authentication mode, and a ligt of

Authd

nticationPolicy instances.

The device shall provide the following fields for each AuthenticationProfile instance:

o DefaultSecurityLevelToken
The default security level is used if none of the authentication policies has a schedule
covering the time of access (or if no authentication policies are defined).

e A

uthenticationPolicy

Each authentication policy associates a security level with a schedule (during which the
specified security level will be required at the access point).
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7.4.2.3 AuthenticationPolicy

The authentication policy is an association of a security level and a schedule. It defines when
a certain security level is required to grant access to a credential holder. Each security level is
given a unique priority. If authentication policies have overlapping schedules, the security level

with t

he highest priority is used.

The device shall provide the following fields for each authentication policy instance:

e ScheduleToken
Reference to the schedule used by the authentication policy.

e SecurityLevelConstraint

A
s

M
7.4.2
This

schedule. The state of a schedule has two boolean values corresponding to four different s

o It

o tl;]e standard schedule is active, and it is currently no specialday;

iveSpecialDaySchedule settings in this structure, then the specified security level w

list of security level constraint structures defining the conditions for what security |e
be.

inimum one security level constraint shall be specified.
4 SecurityLevelConstraint

structure defines what security level should be active depending”on the state g

e standard schedule is inactive, and it is currently no special day;

is a special day, and a time period defined in the special days' schedule is active;

e state of the schedule corresponds to the ActiveRegularSchedule

that if the device does not support special days, the value of the field ActiveSpecia
dule will be ignored.

evice shall provide the(following fields for each security level constraint instance:

ctiveRegularSchedule
brresponds to .the' Active field in the ScheduleState structure in [Schedule Se
becification].

ctiveSpecialDaySchedule

brrespofnds’ to the SpecialDay field in the ScheduleState structure in [Schedule Se
pbecification].

nis-field will be ignored if the device does not support special days.

is a special day, but no time periods defined inddhe’special days' schedule are active.

vel to

f the
ates:

h

and
ill be

IDay-

rvice

rvice

uthenticationMode
CITVITIVIUUG

Defines the mode of authentication. Authentication modes starting with the prefix pt: are
reserved to define ONVIF-specific authentication modes. For custom defined authentication
modes, free text can be used. The following authentication modes are defined by ONVIF:

pt:SingleCredential Normal mode where only one credential holder is required
granted access.

pt:DualCredential Two credential holders are required to be granted access.

e SecurityLevelToken
Reference to the security level used by the authentication policy.

7.4.3

GetAuthenticationProfileiInfo command

to be

This operation requests a list of AuthenticationProfileInfo items matching the given tokens.
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The device shall ignore tokens it cannot resolve and shall return an empty list if there are no
items matching the specified tokens. The device shall not return a fault in this case.

If the number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returned.

A device shall support this command as described in Table 34.

Table 34 — GetAuthenticationProfileInfo command

GetApthenticationProfiteinfo ACCESS Cldss. RCAD_O T O TV

N
Message name Description Q(l/
N

This message contains:
GetAdthenticationProfileInfoRequest e "Token": Tokens of AuthenticationProfilelnfo items to get.

pt:ReferenceToken Token [1][unbounded]

This message contains:
GetAdthenticationProfileInfoResponse o "AuthenticationProfilelnfo": List.of\AuthenticationProfilelnfo ifems.

tab:AuthenticationProfileInfo AuthenticationProfileInfo [0][unbounded]

Fault|codes Description (/ O\
env:Sender
ter:InpalidArgs Too many items were requested, see MaxLimit capability.

ter:TooManyltems

7.4.4 GetAuthenticationProfileInfoList command

This pperation requests a list of all AuthenticationProfilelnfo items provided by the device.

A call to this method shall return-a StartReference when not all data is returned and morg data
is available. The reference™ shall be valid for retrieving the next set of data. Refer to
IEC 40839-11-32:2016, 4.7-.3 for more details.

The number of items-returned shall not be greater than the Limit parameter.

A deyice shall support this command as described in Table 35.
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Table 35 — GetAuthenticationProfileInfoList command

GetAuthenticationProfileInfoList

Access class: READ_SYSTEM

Message name

Description

GetAuthenticationProfileInfoListRequest

This message contains:

. "Limit": Maximum number of entries to return. If not

specified, less than one or higher than what the device

supports, the number of items is determined by the d

e "StartReference": Start returning entries from this start

evice.

reference. It not specified, entries shall Start irom the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

GetAd

thenticationProfileInfoListResponse

This message contains:

o  "NextStartReference": StartReference to use in next
get the following items. If absent,-no more items to g

. "AuthenticationProfileInfo". List of
AuthenticationProfilelnfo items.

xs:string NextStartReference [0][1]
tab:AuthenticationProfilelnfo‘AuthenticationProfilelnfo
[0][unbounded]

call to
pt.

Fault

codes

Description 0‘
9]

ter:In

env:Sender
ter:InpalidArgVal

validStartReference

StartReferencé is invalid or has timed out. Client needs to std
fetching from the beginning.

7.4.5

This

The q
items

If the

returmped.

A de

GetAuthenticationProfiles command

bperation requests a list of AuthenticationProfile items matching the given tokens.

evice shall ignore tokens it cannot resolve and shall return an empty list if there a
matching the specified tokens. The device shall not return a fault in this case.

ice shall'support this command as described in Table 36.

re no

number of requested items is greater than MaxLimit, a TooManyltems fault shall be
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Table 36 — GetAuthenticationProfiles command
GetAuthenticationProfiles Access class: READ_SYSTEM
Message name Description
This message contains:
GetAuthenticationProfileRequest e "Token": Tokens of AuthenticationProfile items to get.
pt:ReferenceToken Token [1][unbounded]
This message contains:
GetAdthenticationProfileResponse e "AuthenticationProfile": List of AuthenticationProfilé\items.
tab:AuthenticationProfile AuthenticationProfile [0][unbounded]
v
Fault/codes Description ():()b
env:Sender
ter:InjalidArgs Too many items were requested, see MaxLimit capability.
ter:TooManyltems

7.4.6
This

A cal
is aV
IEC 6
The 1

A de

GetAuthenticationProfileList command

pperation requests a list of all AuthenticationProfile items provided by the device.

to this method shall return a StartReference when' not all data is returned and mor¢g
ailable. The reference shall be valid for ‘etrieving the next set of data. Ref
0839-11-32:2016, 4.7.3 for more details.

umber of items returned shall not be greater than the Limit parameter.

ice shall support this command as described in Table 37.

data
er to
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Table 37 — GetAuthenticationProfileList command

GetAuthenticationProfileList Access class: READ_SYSTEM

Message name Description

This message contains:

e "Limit": Maximum number of entries to return. If not
specified, less than one or higher than what the device
supports, the number of items is determined by the device.

GetAuthenticationProfileListRequest e "StartReference": Start returning entries from this start
reference. It not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

o "NextStartReference": StartReference to use in next dall to

get the following items. If absent-ho more items to get.
GetAdthenticationProfileListResponse
e "AuthenticationProfile": List.ef AuthenticationProfile items.

xs:string NextStartReference [0][1]
tab:AuthenticationProfile AuthenticationProfile [0][unbounded]

- »
Fault|codes Description <{ O

env:Sender
ter:InpalidArgVal
ter:IpvalidStartReference

StartReference is\invalid or has timed out. Client needs to stant
fetching from the beginning.

7.4.7 CreateAuthenticationProfile command

This pperation creates the specified authentication profile in the device.

The foken field of the AuthenticationProfile structure shall be empty and the device [shall
allocate a token for the authentication profile. The allocated token shall be returned ip the
respgnse.

If the|client sends any yalue in the token field, the device shall return InvalidArgVal as a ggneric
fault code.

A deyvice shall support this command as described in Table 38.
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Table 38 — CreateAuthenticationProfile command

CreateAuthenticationProfile

Access class: WRITE_SYSTEM

Message name

Description

CreateAuthenticationProfileRequest

create.

This message contains:

o "AuthenticationProfile": The authentication profile to

tab:AuthenticationProfile AuthenticationProfile [1][1]

Creatg¢AuthenticationProfileResponse

profile.

Tl P
rrrs Tricoosayc CUIMLAITTS.

. "Token": The token of the created authentication

pt:ReferenceToken Token [1][1]

Fault|codes

Description

,\'\

P

env:REeceiver
ter:CapabilityViolated
ter:MaxAuthenticationProfiles

There is not enough space to addca.new authentication prpfile,
see MaxAuthenticationProfiles capability.

env:Sender
ter:CapabilityViolated
ter:MaxPoliciesPerAuthenticationProfile

capability.

There are too many AuthenticationPolicy entities referred fn this
AuthenticationProfile, see\MaxPoliciesPerAuthenticationP}ofile

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

A referred entity token is not found (some devices may nof
validate refefredventities).

7.4.8 SetAuthenticationProfile command

This method is used to synchronize an;authentication profile in a client with the device.

If an| authentication profile with the specified token does not exist in the device| the
authgntication profile is created.(If'an authentication profile with the specified token exists| then
the alithentication profile is modified.

A call to this method takes an AuthenticationProfile structure as input parameter. The foken
field pf the AuthentigationProfile shall not be empty.

If no token was specified in the request, the device shall return InvalidArgs as a generiqd fault

code

A deyice that signals support for the ClientSuppliedTokenSupported capability shall SL1pp0rt

n—Tahkl

20

th haothoad oo dacarihad
IS TCUTUU do UCTOUITTUTU 11T TAVIC JJ.
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Table 39 — SetAuthenticationProfile command

SetAuthenticationProfile

Access class: WRITE_SYSTEM

Message name

Description

SetAuthenticationProfileRequest

This message contains:

. "AuthenticationProfile": The AuthenticationProfile
create or modify.

tab:AuthenticationProfile AuthenticationProfile [1][1]

to

L o o [V T Y
SetA MeTulatuTiimTUTITTINT O PUTTST

Tl T "
rrms Trieosayc oSridir vC TITTPuLy .

Fault|codes

~N
D ..
escription an/

env:REeceiver
ter:CapabilityViolated
ter:dlientSuppliedTokenSupported

The device does not support that the client supplies the tg

ken.

env:REeceiver
ter:CapabilityViolated
ter:MaxAuthenticationProfiles

There is not enough space to add arnew AuthenticationPr
see MaxAuthenticationProfiles capability.

bfile,

env:Sender
ter:CapabilityViolated
ter:MaxPoliciesPerAuthenticationProfile

There are too many AuthenticationPolicy entities referred
AuthenticationProfile, se€ MaxPoliciesPerAuthenticationP
capability.

in this
fofile

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

A referred entity token is not found (some devices may no|
validate referréd éntities).

env:Sender
ter:CapabilityViolated
ter:YupportedSecurityLevels

The updated authentication profile contains security leveld
are not supported by an access point that is referring to tH

authentication profile (some devices may not validate this).

that
is

7.4.9 ModifyAuthenticationProfile.\command

This pperation modifies the specified authentication profile.

The ftoken of the authentication profile to modify is specified in the token field of the

AuthenticationProfile strusture and shall not be empty. All other fields in the structure
overyrite the fields in{he specified authentication profile.

shall

If no token was_specified in the request, the device shall return InvalidArgs as a generid fault

code

A deyice 'shall support this command as described in Table 40.
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Table 40 — ModifyAuthenticationProfile command

ModifyAuthenticationProfile

Access class: WRITE_SYSTEM

Message name Description
This message contains:
ModifyAuthenticationProfileRequest . ‘AuthenticationProfile": The AuthenticationProfile to

modify.

tab:AuthenticationProfile AuthenticationProfile [1][1]

Modif

PN o o =V TT I Y
AULTITTIILatiuTIirm TUTITCTTIAT O PJUTIST

Tt I "
rrms mcosayc oSriair oc CIriipoty .

N

Fault|codes Description
env:Sender
ter:InpalidArgVal The specified token is not found.
ter:NotFound
env:Sender There are too many AuthenticationPolicy . entities referred in this

ter:CapabilityViolated

ter:M

axPoliciesPerAuthenticationProfile

AuthenticationProfile, see MaxPoliciesPérAuthenticationProfi

capability.

D

env:Sender
ter:InpalidArgVal

ter:R

eferenceNotFound

A referred entity token is not,found (some devices may not validate

referred entities).

env:Sender
ter:CapabilityViolated

ter:§

upportedSecurityLevels

The updated authentication profile contains security levels that are
not supported by amaccess point that is referring to this
authentication profile (some devices may not validate this).

7.4.1

This

If thq
authd

If it i
authsg

If no
code

A de

D

2)

7

DeleteAuthenticationProfile command

pperation deletes the specified authentication profile.

ice shall support this command as described in Table 41.

authentication profile is deleted, all authentication policies associated with the
ntication profile will also be\deleted.

s associated with one or more entities some devices may not be able to deletg the
ntication profile, and\consequently a ReferencelnUse fault shall be generated.

token was specified in the request, the device shall return InvalidArgs as a generid fault
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Table 41 — DeleteAuthenticationProfile command

DeleteAuthenticationProfile Access class: WRITE_SYSTEM

Message name Description

This message contains:

DeleteAuthenticationProfileRequest e "Token": The token of the AuthenticationProfile to delete.

pt:ReferenceToken Token [1][1]

DeleteAuthenticationProfileResponse This message shall be empty.
Fault/codes Description '\
~ 12

env:Sender

ter:InpalidArgVal AuthenticationProfile token is not found.
ter:NotFound

env:Sender

ter:InpalidArgVal Failed to delete, AuthenticationProfile token\is in use.
ter:ReferencelnUse

7.5
7.5.1

Secu
meth

explanatory names, such as "Card", "Card+ PINY:\"Fingerprint or Iris", "Open".

Poss
is nof
decis|

Figur|

Security level information
General

rity levels are defined as individual recognitiennmethods, combinations of recog
bds (using logical AND or OR), or no recognition methods (open). Security levels are

ble authentication factors are Card, PIN, Fingerprint, Face, Iris, Vein, Palm and REX
hardwired to directly unlock, but where the device can do some action, such as tak
on).

e 8 shows an overview of thé.related objects of a security level.

SecurityLevel

RecognitionGroup 0..*

RecognitionMethod

RecognitionGroup RecognitionMethod
0.*

nition
given

(that
ing a

RecognitionType 1

RecognintionType

IEC

Figure 8 — Related objects of a security level
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Data structures

1 SecurityLevellnfo

The SecurityLevellnfo structure contains information of a specific security level instance.

The d
e to
A

evice shall provide the following fields for each SecurityLevellnfo instance:

ken
service-unique identifier of the security level.

¢ Name

UEer readable name. It shall be up to b4 characters.

o Priority

A

(o]

S(
pi

To provide more information, the device may include the following éptional field:

e Depscription
Uger readable description for the security level. It shall be up to 1 024 characters.

7.5.2

lejvels with lower priorities. The priority is used when an authentication ‘profilg

alithentication policies are walked through in priority order (highest prigrity first). W:I]en a
hedule is found covering the time of access, the associated security level is used and

higher number indicates that the security level is considered more secure than se

erlapping schedules with different security levels. When an access point is‘accesse

ocessing stops. Two security levels cannot have the same priority.

2 SecurityLevel

2021

curity

has

1, the

The $ecurityLevel structure shall include all properties of the SecurityLevelinfo structur¢ and

also & set of recognition groups.

The recognition groups are used to definela logical OR between the groups. Each recog

grouq

Exam
Anoth
that t

The q
order

The ¢
grouf

desclibed-above. The third defines one recognition group but with no recognition met

which

consists of one or more recognition methods.

ple: One recognition group contains the recognition methods pt:Card and pt:Finger
er group contains the recognition methods pt:Card and pt:Face. The resulting eff
he access point will require either Card+Fingerprint, or Card+Face.

rder of the requested recognition methods can be defined at the access point usin
field in the recognition method structure.

example inyFigure 9 shows three different security levels. The first has no recog
s and .the "access point will not require any authentication when active. The seco

has-the same effect as if the access point is disabled.

nition

print.
bct is

g the

nition
nd is
hods,
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SecurityLevel:
"Open”
o . and
RecognitionMethod: /-~ -
"Fingerprint” -
. : Order=2
. RecognitionGroup: | ’
7" "Card + Fingerprint” I
RecognitionMethod: = .
= »” ” RecognitionType:
e [ “Fingerprint”
Order=1 gerp
SecurityLevel: or/ .. RecognitionType:
“Card=Fimgerprntor Face = Carg
RecognitionMethod: 3 .
A "Card” | Reco%@T lype:
. Order=1 ax
.| RecognitionGroup:
"Card + Face” "
RecognitionMethod:
"Face”
Order=2
{
SecurityLevel: . RecognitionGroup:
"Closed” " "None”

Figure 9 — Security level examples

The device shall provide the following field for gach SecurityLevel instance:
e RpcognitionGroup

rgcognition group consists of one ek'more recognition methods.
Np recognition groups mean thatthe access point is open.

7.5.2{3 RecognitionGroup
The device shall provide the following field for each RecognitionGroup instance:

e RpcognitionMethod
Allist of recognition methods to request for at the access point.

7.5.2|4 RecognitionMethod

Recognition ‘is the action of identifying authorized users requesting access by the comp3
of presented credential data with recorded credential data. A recognition method is

The recognition groups are used ¢0* define a logical OR between the groups.

IEC

Each

rison
bither

memoriZzed, Dbilometric or held within a physical credential. A recognition type Is el

recognition method or a physical input such as a request-to-exit button.

The device shall provide the following fields for each RecognitionMethod instance:

e RecognitionType

er a

The requested type of recognition. Is of type text. Can be either one of the following reserved

ONVIF types, or a custom type:

— pt:Card Card is used as recognition method.

— pt:PIN PIN is used as recognition method.

— pt:Fingerprint A fingerprint scan is used as recognition method.
— pt:Face A facial scan is used as recognition method.

— pt:lris An iris scan is used as recognition method.
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— pt:Vein A vein scan is used as recognition method.
— pt:Palm A palm scan is used as recognition method.
- pt:REX A request-to-exit button is used to be granted access.
e Order

The order value defines when this recognition method will be requested in relation to the
other recognition methods in the same security level. A lower number indicates that the
recognition method will be requested before recognition methods with a higher number.

7.5.3 GetSecurityLevellnfo command

Th|S “naration-roagrecte o lict Af ©Any e
PP eCTotoT oot oto oot oo TTuT

The device shall ignore tokens it cannot resolve and shall return an empty list if thers€ are no
items| matching the specified tokens. The device shall not return a fault in this case.

If thg number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returmped.

A deyice shall support this command as described in Table 42.

Table 42 — GetSecurityLevellnfo command

GetSecurityLevellnfo Access class: READ_SYSTEM

N
L

This message contains:

Message name Description

GetSsg

curityLevellnfoRequest

o "Token": Tokens of SecuritylLevellnfo items to get.

pt:ReferenceToken Token [1][unbounded]

GetSsg

curityLevellnfoResponse

Thiss-message contains:
e  "SecurityLevellnfo": List of SecurityLevellnfo items.

tab:SecurityLevellnfo SecurityLevellnfo [0][unbounded]

A
Fault/codes \ . Description
AN
env:Sender
ter:InjalidArgs Too many items were requested, see MaxLimit capability.

ter:TboManyltems

7.5.4 GetSecurityLevellnfoList command

FH 4 Lot £ L H | Llaf H =l al
PCIAUUITTTUUTOLS d TIol Ul dil OSTUUTILYLTVTTITITU TITTTTS PTUVIUTU Uy

la +lo ol H
UIc UcvivtT.

This

A call to this method shall return a StartReference when not all data is returned and more data
is available. The reference shall be valid for retrieving the next set of data. Refer to
IEC 60839-11-32:2016, 4.7.3 for more details.

The number of items returned shall not be greater than the Limit parameter.

A device shall support this command as described in Table 43.
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Table 43 — GetSecurityLevellnfoList command

GetSecurityLevellnfoList Access class: READ_SYSTEM

Message name Description

This message contains:

e "Limit": Maximum number of entries to return. If not
specified, less than one or higher than what the device
supports, the number of items is determined by the device.

GetSecurityLevelinfolistRequest e "StartReference": Start returning entries from this start
reference. It not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

e "NextStartReference": StartReference to use in next gall to

get the following items. If absent-ho more items to get.
GetSqgcurityLevellnfoListResponse
e  "SecurityLevellnfo": List of;SeturityLevellnfo items.

xs:string NextStartReference [0][1]
tab:SecurityLevellnfo SecurityLevellnfo [0][unbounded]

- »
Fault|codes Description <{ O

env:Sender
ter:InpalidArgVal
ter:IpvalidStartReference

StartReference is\invalid or has timed out. Client needs to stant
fetching from the beginning.

7.5.5 GetSecurityLevels command

This pperation requests a list of SecurityLevel items matching the given tokens.

The device shall ignore tokens itycannot resolve and shall return an empty list if there are no
items| matching specified tokens. The device shall not return a fault in this case.

If thg number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returmed.

A deyice shall support this command as described in Table 44.
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Table 44 — GetSecurityLevels command

GetSecurityLevels

Access class: READ_SYSTEM

Message name

Description

GetSecurityLevelsRequest

This message contains:
e "Token": Tokens of the SecurityLevel items to get.

pt:ReferenceToken Token [1][unbounded]

This message contains:

GetSqcurityLevelsResponse

e  "SecurityLevel": List of SecurityLevel items.

tab:SecurityLevel SecurityLevel [0][unbounded]

Fault|codes

V
Description (b(b :

env:Sender
ter:InjalidArgs
ter:TooManyltems

Too many items were requested, see MaxLimit capability.

7.5.6 GetSecurityLevelList command

This pperation requests a list of all SecurityLevel items provided by the device.

A call to this method shall return a StartReference when' not all data is returned and morg data
is avfailable. The reference shall be valid for xetrieving the next set of data. Refer to

IEC §0839-11-32:2016, 4.7.3 for more details.
The number of items returned shall not be greater than the Limit parameter.

A deyice shall support this command as described in Table 45.
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Table 45 — GetSecurityLevelList command

GetSecurityLevelList

Access class: READ_SYSTEM

Message name

Description

GetSe

curityLevellListRequest

This message contains:

. "Limit": Maximum number of entries to return. If not

specified, less than one or higher than what the device

supports, the number of items is determined by the d

e  "StartReference": Start returning entries from this start

evice.

reference. It not specified, entries shall start from (hd
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

GetSsg

curityLevellListResponse

This message contains:

o "NextStartReference": StartReference to use in next
get the following items. If absent,-no more items to g

e "SecurityLevel": List of SecuritylLevel items.

xs:string NextStartReference [0][1]
tab:SecurityLevel Securitylevel [0][unbounded]

call to
18

- . \
Fault|codes Description <{ O
env.:S and_er StartReference fs/invalid or has timed out. Client needs to start
ter:InpalidArgVal . o
. . fetching from the beginning.
ter:IpvalidStartReference

7.5.7

This

The foken field of the Securitylcevel structure shall be empty and the device shall alloc
for the security level. The allocated token shall be returned in the response.

token

If the
fault

A de

code.

CreateSecurityLevel command

bperation creates the specified security level in the device.

client sends any xalue in the token field, the device shall return InvalidArgVal as a gs

ice shall support this command as described in Table 46.

ate a

neric
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Table 46 — CreateSecurityLevel command

CreateSecurityLevel Access class: WRITE_SYSTEM

Message name Description

This message contains:
CreateSecurityLevelRequest e "SecurityLevel": The security level to create.

tab:SecurityLevel SecurityLevel [1][1]

This message contains:

CreateSecurityLevelResponse e "Token": The token of created security level:

pt:ReferenceToken Token [1][1]

TV
Fault/codes Description ():()b

env:Receiver
ter:CapabilityViolated
ter:MaxSecurityLevels

There is not enough space to add new SecurityLevel it¢ms,
see the MaxSecuritylLevels capapility.

env:Sender There are too many recognijtion’ method groups in a
ter:CapabilityViolated SecurityLevel, see MaxRecognitionGroupsPerSecurityllevel
ter:MaxRecognitionGroupsPerSecurityLevel capability.

env:Sender There are too many\recognition methods in a recognitiqn
ter:CapabilityViolated group, see MaxRecognitionMethodsPerRecognitionGroup

ter:MaxRecognitionMethodsPerRecognitionGroup |capability.

env:Sender
ter:InpalidArgVal
ter:fuplicatePriority

The prigrity of the security level is already used by anofher
secutityylevel.

7.5.8 SetSecurityLevel command

This method is used to synchronize @ security level in a client with the device.

If a decurity level with the specified token does not exist in the device, the security leyel is
creatged. If a security level with the specified token exists, then the security level is modified.

A cal| to this method-takes a SecurityLevel structure as input parameter. The token field ¢f the
SecufityLevel shall not be empty.

A deyice that signals support for the ClientSuppliedTokenSupported capability shall support
this method-as described in Table 47.
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Table 47 — SetSecurityLevel command

SetSecurityLevel

Access class: WRITE_SYSTEM

Message name

Description

SetSecurityLevelRequest

This message contains:

e "SecurityLevel": The security level to create or
modify.

tab:SecurityLevel SecurityLevel [1][1]

Sets UI;tyLUVU:F\\UD}JUIIDU

Tl T "
rrms T1rieosayc oSridair vC TITToLy .

Fault|codes

'\
D .o
escription an/

env:REeceiver
ter:CapabilityViolated
ter:dlientSuppliedTokenSupported

The device does not support that the clientsupplies the
token.

env:Receiver
ter:CapabilityViolated
ter:MaxSecurityLevels

There is not enough space to addmew SecurityLevel ite
see the MaxSecuritylLevels capability.

env:Sender
ter:CapabilityViolated
ter:MaxRecognitionGroupsPerSecurityLevel

There are too many recognition method groups in a
SecurityLevel, see MaxReeognitionGroupsPerSecurityl g
capability.

vel

env:Sender

There are too many-recognition methods in a recognitiof

ter:InpalidArgVal
ter:DQuplicatePriority

ter:CapabilityViolated method group;~see MaxRecognitionMethodsPerRecognition-
ter:MaxRecognitionMethodsPerRecognitionGroup |Group capabjlity.
env:Sender N\ . .
The ptiority of the security level is already used by another

security level.

env:Sender
ter:InpalidArgVal
ter:MissingToken

The token of the security level item shall be specified.

7.5.9 ModifySecurityLevel\command

This pperation modifies_the specified security level.

The foken of the security level to modify is specified in the token field of the Security|l.evel

strucfure and shallinot be empty. All other fields in the structure shall overwrite the fields

specified secufity level.

A device 'shall support this command as described in Table 48.

n the
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Table 48 — ModifySecurityLevel command

ModifySecurityLevel

Access class: WRITE_SYSTEM

Message name

Description

ModifySecurityLevelRequest

This message contains:
e "SecurityLevel": The security level to modify.

tab:SecurityLevel SecurityLevel [1][1]

ModifySecurityLevelResponse

This message shall be empty.

Fault|codes

Description '\

~ 12

env:Sender
ter:InpalidArgVal
ter:NotFound

The specified token is not found.

env:Sender
ter:CapabilityViolated
ter:MaxRecognitionGroupsPerSecurityLevel

There are too many recognition method“groups in a
SecurityLevel, see MaxRecognitionGroupsPerSecurityl 4
capability.

vel

env:Sender
ter:CapabilityViolated
ter:MaxRecognitionMethodsPerRecognitionGroup

There are too many recognitiofi-methods in a recognitiof]

Group capability.

method group, see MaxRectognitionMethodsPerRecognition-

env:Sender
ter:InpalidArgVal
ter:DQuplicatePriority

security level.

The priority of the security level is already used by another

7.5.1D0 DeleteSecurityLevel command

This method deletes the specified security level.

If it ig associated with one or more entities some devices may not be able to delete the se
level [and consequently a ReferencelnUse fault shall be generated.

A deyvice shall support this comimand as described in Table 49.

Table 49 — DeleteSecurityLevel command

curity

DeleteSecurityLevel

Access class: WRITE_SYSTEM

Message nam Description
ge nama )¢ ;

DeletgSecurityLevelRequest

This message contains:

e "Token": The token of the security level item to delete)

pt:ReferenceToken Token [1][1]

ter:NotFound

DeleteSecurityLevelResponse This message shall be empty.
Fault codes Description

env:Sender

ter:InvalidArgVal Security level token is not found.

env:Sender

ter:ReferencelnUse

ter:InvalidArgVal Failed to delete, security level token is in use.
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7.6

7.6.1

Notification topics

General

Subclause 7.6 defines notification topics specific to the authentication behaviour service.

7.6.2

Event overview (informative)

The authentication behaviour service specifies events when authentication profiles or security
levels are changed.

The r

e tn
e tn
e tn

e tn
7.6.3
7.6.3

Wher
these

7.6.3
Wher

is addled, the device shall provide the followingéévent:

Topic
<tt:M
<tt

<

</t
</tt:]

Wher

Topic
<tt:M
<tt

<

</t

H 4 H £ £ b lo ey '
AT tOPICS TUT CUTTTITYUT atiulm LiTtaltyc Tmoutiicativrio arc.

s1:Configuration/AuthenticationProfile/Changed
s1:Configuration/AuthenticationProfile/Removed
s1:Configuration/SecurityLevel/Changed
s1:Configuration/SecurityLevel/Removed

Configuration changes
1 General

ever configuration data has been changed, added or‘emoved, the device shall pr
events to inform subscribed clients.

2 Authentication profile

ever configuration data for an authentication.profile is changed or an authentication g

tnsl:Configuration/Authenticationbxofile/Changed
bssageDescription IsProperty="falsa™>
Source>
t:SimpleltemDescription Name="AwthenticationProfileToken"
Type="pt:ReferenceToken"/>
[ : Source>
lessageDescription>

ever an authentication profile is removed, the device shall provide the following eve

tnsl:Configuretion/AuthenticationProfile/Removed
bssageDescfiption IsProperty="false">

Source>
[£:SimpleTtemDescription Name="AuthenticationProfileToken"
Type="pt:ReferenceToken"/>
[ : Source>

</tt:]

pvide

rofile

lessageDescription>

7.6.3.3 Security level

Whenever configuration data for a security level is changed or a security level is added, the

devic

e shall provide the following event:

Topic: tnsl:Configuration/SecurityLevel/Changed
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimplelItemDescription Name="SecurityLevelToken"

Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>
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Whenever a security level is removed, the device shall provide the following event:

Topic: tnsl:Configuration/SecurityLevel/Removed

<tt:MessageDescription IsProperty="false">

<tt

:Source>

<tt:SimpleltemDescription Name="SecurityLevelToken"

</tt:Source>

</tt:MessageDescription>

8 Schedule service

Type="pt:ReferenceToken"/>

IEC 60839 11-33:2021 © |IEC 2021

8.1

The o

Sche
shoul

The g
is in |

Figur|

General

d record.

ocal time.

chedule service provides functions to manage schedules and special days,

e 10 shows the main data structures involved in the schedule service.

Schedule

Standard E : 1

String (iCalendar)

E
T

GroupToker/

\ SpecialDays

SpecialDaysSchedule

NlmeRange

SpecialDayGroup

Hules can, for example, be used to define when access is granted or when a video ¢4

chedule service supports schedules in both local time and UTCtime. Typically a sch

TimePeriod

Days

0.1

String (iCalendar)

IEC

mera

edule

A group of special days may be used to define what times the facility is accessible during
holidays. Another group of special days may be used to define what times the facility is

accessible during half-working days.
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Special day groups are typically reused by different schedules. Consider the following example:

A EACS system is shared by two sites; one in Sweden, and one in Poland. All Polish holidays
are grouped in a special day group called "Polish holidays". All Swedish holidays are grouped
in a special day group called "Swedish holidays". In addition Sweden has half-working days
before some of the bank holidays, so another group is defined and called "Swedish half-days".

A schedule called "Polish employee schedule" is created, defining access to the office for Polish
employees during all days of the week, including the weekend (e.g. access on Monday-Friday
from 07:00 to 20:00, and access on Saturday-Sunday from 10:00 to 14:00). The schedule is
linked to the "Polish holidays" group defining the access to work during these days (e.g. no
access during holidays).

Similarly, a schedule called "Swedish employee schedule" is created, defining access to the
officg for all Swedish employees during all days of the week, including theyweekend| The
schedule is linked to both the "Swedish holidays" group (e.g. no access) and the-"Swedish half-
days'| group (e.g. access from 07:00 to 13:00).

Schefules and special days are defined by iCalendar vEvents. iCalendar is a very flgxible
format where recurrence types such as yearly, monthly, weekly, daily, can be used. For|more
details, see RFC 5545.

To briefly explain the iCalendar format, consider the following examples (only parts af the
iCalepdar structures are shown below):

An iCalendar event starting at 20:00 on November:25, 2014, and ending at 02:00 on Novgmber
26, 2p14:

BEGIN}VCALENDAR
BEGIN}VEVENT
DTSTART:20141125T200000
DTEND}20141126T020000
END:VEVENT
END:VCALENDAR

A weegkly recurring iCalendareyent each Tuesday and Thursday from 14:00 to 16:00, where the
first gccurrence is on November 25, 2014, and the last occurrence is on December 9, 20/14 (5
occutrences):

BEGINfVCALENDAR

BEGIN}VEVENT

DTSTART:201411267440000
DTEND}20141125T360000

RRULE | FREQ=WEEKLY; COUNT=5; BYDAY=TU, TH
END:VEVENT

END:VECALENDAR

The following example has exactly the same effect as the previous example, but the end date
of the series is specified instead of the number of occurrences:

BEGIN:VCALENDAR

BEGIN:VEVENT

DTSTART:20141125T140000

DTEND:20141125T160000

RRULE : FREQ=WEEKLY; UNTIL:20141209T140000; BYDAY=TU, TH
END:VEVENT

END:VCALENDAR

Only a certain subset of the iCalendar specification is required to be supported to get a usable
service. Support for additional features within the iCalendar specification is reflected in the
ServiceCapabilities.
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8.2 Recurrence
8.2.1 General

When the ExtendedRecurrenceSupported capability is set to true then extended iCalendar
recurrence format is supported. Special days can still be used but may not be needed.

For devices not supporting extended iCalendar recurrence, the ExtendedRecurrenceSupported
capability should be set to false. The iCalendar "FREQ" and "BYDAY" keywords are used to
define weekly recurring events per day in the week (see iCalendar examples above). When the
ExtendedRecurrenceSupported capability is set to false, then the year of the start date of
recurping-events-shall-be-set-to1870—and-the-occurrence-count-{optionallythe—until-date) shall

be onitted (i.e. forever recurring events).

Figure 11 shows the effect of the ExtendedRecurrenceSupported capability, - settings for
schedlule and special days respectively.

ExtendedRecurrenceSupported

FALSE TRUE
Schedules Weekly recurrence Extended recurrence
Special days No recurrence allowed Extended recurrence

Figure 11 — Recurrence support matrix

In 8.2.2 and 8.2.3, the ABNF syntax shall be used)(see RFC 5234). The rule names to the left
of thg equal sign (dtstart, dtend and recur-rulespart) are redefining the rules in RFC 5545 The
rule rfames to the right of the equal sign (daté-month, date-mday, time-hour, time-minute, |time-
secomd, bymolist, bywdaylist, bymodaylist, weekday and enddate) shall be defingéd in
accondance with RFC 5545.

8.2.2 Weekly recurrence

Only the weekly iCalendar recurrence type shall be supported. Non-recurring events and |other
recurfing types are not supported.

The device shall only ‘accept recurring events starting with the year '1970' (the month angd day
is ne¢ded to match the week day of the recurrence).

dtstant = "DTSTART" ":" "1970" date-month date-mday
"T" time-hour time-minute time-second

The deuice shall only allow end dates no later than midnight of the date specified in thel start
date,

dtend = "DTEND" ":" "1970" date-month date-mday
"T" time-hour time-minute time-second

where date-month and date-mday shall be either the same as for dtstart or one day later but
with time-hour = "00", time-minute = "00" and time-second = "00".

Only local times are supported.
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The device shall not accept an occurrence count or until date in recurring events. The following

recur

8.2.3

rence pattern is allowed:

recur-rule-part = "WEEKLY" [ ";" "BYDAY" "=" (weekday *("," weekday)) |1

Extended recurrence

The device shall support the following recurrence pattern:

8.24

Singl
recur

Figur|
and t
an ex

MTW

recur-rule-part =

( ( "YEARLY" )
( YEARLY H BYMONTH = DymolistT )
/ ( "MONTHLY" )
/ ( "MONTHLY" ";" "BYDAY" "=" bywdaylist )
/ ( "MONTHLY" ";" "BYMONTHDAY" "=" bymodaylist )
/ ( "WEEKLY" )
/ ( "WEEKLY" ";" "BYDAY" "=" (weekday *("," weekday)) )
/ ( "DAILY" )
/ ( "HOURLY" )
/ ( "MINUTELY" )
/ ( "SECONDLY" ) )
[ ";"™ "INTERVAL" "=" 1*DIGIT ]
[ ";" "COUNT" "=" 1*DIGIT / ";" "UNTIL" "=" enddate ]

Standard schedule recurrence

b occurrences in a series of recurring events can be deleted to create exceptions fro
ring events.

e 12 illustrates a recurring series of events. Each vertical bar represents the 24-hou
he green parts represent events (time periods). Events occur each Monday, but th
ception on the fourth Monday, when ngvent occurs.

TFSSMTWTFSSMTWTFSSMTWTFSSMTWTFSSMTWTFSSMTWTFSSMTWT

m the

day,
Bre is

FSS

8.2.5

Figure 12 — Recurring events with an exception

Special day recurrence

IEC

In contrast to exceptions, the schedule service also supports special days. Special days are
used to define different behaviour during for instance holidays or half-working days. Examples
of different behaviour includes video recording with a different frame rate or different access
times to a facility. Special days are grouped together and given names such as "US holidays",
"UK holidays", "Swedish half-days".

Figure 13 illustrates the same series of recurring events, but instead of an exception, the fourth

Mond

ay is treated as a special day with different behaviour.
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Figure 13 — Recurring events with a special day

In the¢ EACS domain, supporting different behaviour during special days is essential, [Most
traditjonal access control units on the market today only handle weekly recurrence~Gengrally

they flo not support exceptions, but they usually support special days.

8.3
8.3.1 General

The device shall provide service capabilities in two ways:

1)

2)

8.3.2 ServiceCapabilities data structure

Service capabilities

With the GetServices method of Device service when’/ IncludeCapability is |true.
Rlefer to [Core Specification] for more details.

With the GetServiceCapabilities method.

The dervice capabilities reflect the optional functienalities of a service. The information is ptatic

and does not change during the device operation. The following capabilities are available|.

MiaxLimit
The maximum number of entries retufned by a single Get<Entity>List or Get<Entity> refjuest.
The device shall never return morethan this number of entities in a single response.

MaxSchedules
Indicates the maximum number of schedules the device supports. The device shall support
af least one schedule.

MaxTimePeriodsPerDay
Indicates the maximum number of time periods per day the device supports in a schedule
including specialdays' schedule. The device shall support at least one time period per day.

SpecialDaysSupported
Iflthis capability is supported, the device shall support special days.

MaxSpecialDayGroups
Indicates the maximum number of special day group entities the device supports. The device

This value is ignored if SpecialDaysSupported is set to false.

MaxDaysInSpecialDayGroup

Indicates the maximum number of days per SpecialDayGroup entity the device supports.
The device shall support at least one day per SpecialDayGroup entity if
SpecialDaysSupported is set to true. This value is ignored if SpecialDaysSupported is set
to false.

MaxSpecialDaysSchedules
Indicates the maximum number of SpecialDaysSchedule entities referred by a schedule that
the device supports. This value is ignored if SpecialDaysSupported is set to false.
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e ExtendedRecurrenceSupported
If ExtendedRecurrenceSupported = true, schedules shall support extended recurrence in
accordance with 8.2.3.

If ExtendedRecurrenceSupported = true and SpecialDaysSupported = true, then special
days supports extended recurrence in accordance with 8.2.3.

If ExtendedRecurrenceSupported = false, only weekly recurrence shall be supported for
schedules (in accordance with 8.2.2) and no recurrence shall be supported for special days.

e StateReportingSupported
If this capability is set to true, the device shall implement the GetScheduleState command,
and shall notify subscribing clients whenever schedules become active or inactive.

e ClientSuppliedTokenSupported
Indicates that the client is allowed to supply the token when creating schedules and. special
day groups. To enable the use of the commands SetSchedule and SetSpecialDayGlroup,
the value shall be set to true.

8.3.3 GetServiceCapabilities command

This pperation returns the capabilities of the schedule service.
A deyice shall support this command as described in Table 50.

Table 50 — GetServiceCapabilities‘command

GetServiceCapabilities Access class: PRE_AUTH
N
Message name Description \
. o (,\\\
GetSdrviceCapabilitiesRequest This message shall be empty.

This meSsage contains:

e  "Capabilities": The capability response message contains
GetSdrviceCapabilitiesResponse the requested schedule service capabilities using a
hierarchical XML capability structure.

tsc:ServiceCapabilities Capabilities [1][1]

®)

Fault|codes B Description

No command specific faults.

8.4 | Schedule information

8.4.1 General

A schedule is a set of time periods which may also include one or more special dnye' schedules.

8.4.2 Data structures
8.4.2.1 Schedulelnfo

The Schedulelnfo type represents the schedule as a physical object. The structure contains
information of a specific schedule instance.

The device shall provide the following fields for each Schedulelnfo instance:

e token
A service unique identifier of the schedule.

e Name
A user readable name. It shall be up to 64 characters.
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To provide more information, the device may include the following optional field:

e Description
User readable description for the schedule. It shall be up to 1 024 characters.

8.4.2.

2 Schedule

2021

The schedule structure shall include all properties of the Schedulelnfo structure and also the

stand

ard events (iCalendar format) and a list of SpecialDaysSchedule instances.

The device shall provide the following fields for each schedule instance:
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N iCalendar structure that defines a number of events. Events can be recurringlor|

curring. The events can, for instance, be used to control when a camera shotld recq

hen a facility is accessible.

bme devices might not be able to fully support all the features of iCalendar. Settin
rvice capability ExtendedRecurrenceSupported to false will enable more devices
VIF compliant. Is of type string (but contains an iCalendar structure).

pecialDays

br devices that are not able to support all the features of .iCalendar, supporting sf
ys is essential. Each SpecialDaysSchedule instance defines an alternate set of]
riods that overrides the regular schedule for a specifiedlist of special days. Is of

becialDaysSchedule.

3 SpecialDaysSchedule

erride schedule that defines alternate time, periods for a group of special days.

tiple SpecialDaysSchedule structures eontain conflicting time periods for the same s
t will result in a union of the time periads.

e 14 shows the use of SpecialDaysSchedule instances. A Schedule instance d
loyee schedule" holds an iCalendar structure defining the regular access, and also
hber of SpecialDaysSchedule instances. Each SpecialDaysSchedule holds a toker
alDayGroup and zero ar more TimePeriod instances.

s example, the fitst SpecialDaysSchedule instance holds the token to the "Holi
| day group, but-holds no time periods. The result is that no access is granted o
| days listedvin-the "Holidays" special day group.

econd SpecialDaysSchedule instance holds the token to the "Half-days" special day
Iso holds one time period "07:00 to 13:00", resulting in access granted during those
ecial-days listed in the "Half-days" special day group.
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SpecialDayGroup:
"Holidays”
List of holidays.

iCalendar:

SpecialDayGroup:
"Half-days”
List of half-working days
(usually occurs the day
before bank holidays).

iCalendar:

then

Cons
week

at 10
08:0(
06:0(

example in 8.8.9. \&
Q)

\ 4
iCalendar:
Acces}s on Monday-Friday from '\
07:00|to 20:00 and Saturday- '\
Sundgy from 10:00 to 14:00. ogb'

Qo)
S
O

Figure 14 — SpeciaIDaysSchedulg\ mple
o

If a gpecial day is defined as part of a day (requireséendedRecurrenceSupported = frue),
d the part of the special day oveflaps.

hccess shall only be granted when the time periQ

»

00 (marked in yellow in Figure 15)
to 16:00 (marked by dashed reg\lnes in Figure 15), then access will be granted
to 16:00 on Friday, June 10,.@1 from 08:00 to 10:00 on Saturday, June 11. See de

N
Monday, Tuesday, WQﬁesda y, Thursday, Friday, Saturday, Sunday,
June 6 June 7 \’ .June 8 June 9 June 10 June 11 June 12

00:00

06:00
08:00
10:00

@ Active = fals¢
@ Active = true|

. Active = fals¢
Time

14:00
16:00
18:00

24:00

ramge
Z/[gy ) @ Active = true

A\ 4
“

Schedule states:

EC

der the example depicted in Figure 15. Agglme a standard schedule giving access on
days from 06:00 to 18:00 (marked in n in Figure 15), but not on weekends. [Then
assume a special day starting on Friday, 10, at 14:00 and ending on Saturday, June 11,

?‘}ghe special days' schedule defines a time perjod of
from
ailed

SpecialDay 7 false
SpecialDay 7 false

SpecialDay ¥ true

%97 SpecialDay = true

Figure 15 — Example of special day with time part

IEC
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The device shall provide the following fields for each SpecialDaysSchedule instance:

e GroupToken
Indicates the list of special days in a schedule.

e TimeRange
Indicates the alternate time periods for the list of special days (overrides the regular
schedule). For example, the regular schedule indicates that it is active from 08:00 to 17:00
on Mondays. However, this particular Monday is a special day, and the alternate time
periods state that the schedule is active from 09:00 to 11:00 and 13:00 to 16:00.

If no time periods are defined, then no access is allowed. Is of type TimePeriod.

8.4.2/4 TimePeriod

A timpe period defines a start and end time. For full day access, the start time = "00:00:00[ with
no dgfined end time. For a time period with no end time, the schedule runs untilmijdnight) If an
end tlme is specified, it shall always be greater than the start time, otherwise anInvalidArgVal
fault shall be generated by the device.

The device shall provide the following fields for each TimePeriod instance:

e From
Indicates the start time.

To provide more information, the device may include the folowing optional field:
e Until

Indicates the end time. Is optional, if omitted, the{period ends at midnight. The end time is
exclusive, meaning that that exact moment in_time is not part of the period. To deternjine if
a[moment in time (t) is part of a time period, the formula StartTime <t < EndTime is uped.
8.4.3 GetSchedulelnfo command

This pperation requests a list of Schedulelnfo items matching the given tokens.

The device shall ignore tokens itlcannot resolve and shall return an empty list if there are no
items| matching the specified tekens. The device shall not return a fault in this case.

If thd number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returped.

A deyvice shall support this command as described in Table 51.
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Table 51 — GetSchedulelnfo command

GetSchedulelnfo Access class: READ_SYSTEM

Message name Description

This message contains:

GetSchedulelnfoRequest e "Token": Tokens of Schedulelnfo items to get.

pt:ReferenceToken Token [1][unbounded]

This message contains:

GetSdhedulelnfoResponse e  "Schedulelnfo”: List of Schedulelnfo items.

tsc:Schedulelnfo Schedulelnfo [0][unbounded]

v
Fault/codes Description ():()b
env:Sender

ter:InpalidArgs Too many items were requested, see MaxLimit capability.

ter:TooManyltems

8.4.4

This pperation requests a list of all Schedulelnfo items provided by the device.

A cal
is aV
IEC 6
The 1

A de

GetSchedulelnfoList command

to this method shall return a StartReference when' not all data is returned and mor¢g
ailable. The reference shall be valid for ‘etrieving the next set of data. Ref
0839-11-32:2016, 4.7.3 for more details.

umber of items returned shall not be greater than the Limit parameter.

ice shall support this command as described in Table 52.

data
er to
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Table 52 — GetSchedulelnfoList command

2021

GetSchedulelnfolList

Access class: READ_SYSTEM

Message name

Description

GetSchedulelnfoListRequest

This message contains:

. "Limit": Maximum number of entries to return. If not

specified, less than one or higher than what the device
supports, the number of items is determined by the device.

e "StartReference": Start returning entries from this start

reference. It not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

GetSghedulelnfolListResponse

This message contains:

o  "NextStartReference": StartReference to use in next G
get the following items. If absent-h0 more items to g¢g

. "Schedulelnfo": List of Schedulelnfo items.

xs:string NextStartReference [0][1]
tsc:Schedulelnfo Schedulelnfo,{0][unbounded]

all to
t.

Fault|codes

\Y
Description <{ O

env:Sender
ter:InpalidArgVal
ter:IpvalidStartReference

StartReference is\invalid or has timed out. Client needs to sta
fetching from the beginning.

8.4.5 GetSchedules command

This pperation requests a list of Schedule items matching the given tokens.

The device shall ignore tokens, it;cannot resolve and shall return an empty list if there a
items| matching the specified tgkens. The device shall not return a fault in this case.

re no

If thg number of requested items is greater than MaxLimit, a TooManyltems fault shall be

returmped.

A deyice shall support this command as described in Table 53.
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Table 53 — GetSchedules command
GetSchedules Access class: READ_SYSTEM
Message name Description

GetScheduleRequest

This message contains:
e "Token": Tokens of Schedule items to get.

pt:ReferenceToken Token [1][unbounded]

This message contains:

GetSgheduleResponse

. "Schedule": List of schedule items.

tsc:Schedule Schedule [0][unbounded]

Fault

codes

V
Description (b(b :

env:Sender

ter:In

alidArgs

ter:TooManyltems

Too many items were requested, see MaxLimit capability.

8.4.6

GetScheduleList command

This pperation requests a list of all Schedule items providedyby the device.

A cal
is aV
IEC 6
The 1

A de

to this method shall return a StartReference when' not all data is returned and mor¢g
ailable. The reference shall be valid for ‘etrieving the next set of data. Ref

0839-11-32:2016, 4.7.3 for more details.

umber of items returned shall not be greater than the Limit parameter.

ice shall support this command as described in Table 54.

data
er to
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GetScheduleList command

2021

GetScheduleList

Access class: READ_SYSTEM

Message name

Description

GetScheduleListRequest

This message contains:

. "Limit": Maximum number of entries to return. If not

specified, less than one or higher than what the device
supports, the number of items is determined by the device.

e "StartReference": Start returning entries from this start

reference. It not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

GetSgheduleListResponse

This message contains:

o  "NextStartReference": StartReference to use in next G
get the following items. If absent-h0 more items to g¢g

. "Schedule": List of Schedule\items.

xs:string NextStartReference [0][1]
tsc:Schedule Schedule [0][unbounded]

all to
t.

. - \
Fault|codes Description <{ O
env.:S and_er StartReference is\invalid or has timed out. Client needs to stant
ter:InpalidArgVal . Ry
. . fetching from the beginning.
ter:IpvalidStartReference

8.4.7

This pperation creates the specified schedule in the device.

The tpken field of the Schedule(structure shall be empty and the device shall allocate a
for the schedule. The allocated‘token shall be returned in the response.

If the

CreateSchedule command

fault code.

A de

ice shall support this command as described in Table 55.

client sends any xalue in the token field, the device shall return InvalidArgVal as a gs

oken

neric
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Table 55 — CreateSchedule command

CreateSchedule

Access class: WRITE_SYSTEM

Message name

Description

CreateScheduleRequest

This message contains:
e "Schedule": The Schedule to create.

tsc:Schedule Schedule [1][1]

This message contains:

CreateScheduleResponse

. "Token": The token of created Schedule.

pt:ReferenceToken Token [1][1]

Fault

codes

oy’

Description

ter:M

env:Receiver
ter:CapabilityViolated

axSchedules

There is not enough space to add a new schedule, see
MaxSchedules capability.

ter:M

env:Sender
ter: JQapabilityViolated

axSpecialDaysSchedules

There are too many SpecialDaysScheédule entities referred in tH
schedule, see MaxSpecialDaysSchedules capability.

is

ter: G
ter:\M

env:Sender

apabilityViolated
axTimePeriodsPerDay

There are too many time péeriods in a day schedule, see
MaxTimePeriodsPerDay,capability.

ter:R

env:Sender
ter:InpjalidArgVal

eferenceNotFound

A referred entity token is not found (some devices may not vali
referred entities).

late

8.4.8

This

SetSchedule command

method is used to synchronize @schedule in a client with the device.

If a sgchedule with the specified.token does not exist in the device, the schedule is created. If a

schedule with the specified. toKen exists, then the schedule is modified.

A cal

A dey
this ¢

If no

| to this method'takes a Schedule structure as input parameter. The token field ¢
Schefule structure shall not be empty.

ice that/signals support for the ClientSuppliedTokenSupported capability shall implg

ommand.

token was specified in the request. the device shall return InvalidArgs as a generid

f the

ment

fault

code.

A device shall support this command as described in Table 56.
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Table 56 — SetSchedule command

SetSchedule Access class: WRITE_SYSTEM

Message name Description

This message contains:
SetScheduleRequest e "Schedule": The Schedule item to create or modify

tsc:Schedule Schedule [1][1]

SetScheduleResponse This message shall be empty.

Fault/codes Description '\

~ 12

env:Rpceiver
ter:CapabilityViolated The device does not support that the client supplies(the-token.

ter:dlientSuppliedTokenSupported

env:REceiver
ter:CapabilityViolated
ter:MaxSchedules

There is not enough space to add a new schedule, see
MaxSchedules capability.

CIES T BT There are too many SpecialDaysSchedule entities referred in this

t?(-:f:r'cl;\/iap)?sbglahetgi\glgz;esdsched es schedule, see MaxSpecialDaysSchedules capability.

env:Sender
ter:CapabilityViolated
ter:MaxTimePeriodsPerDay

There are too many time periods in a day schedule, see
MaxTimePeriodsPerDay’ capability.

s Eeliley A referred entitjntoken is not found (some devices may not valiflate

ter:InpalidArgVal -
ter:ReferenceNotFound referred entities).

8.4.9 ModifySchedule command

This pperation modifies the specified’schedule.
The tpken of the schedule tormodify is specified in the token field of the Schedule structurg and
shall [not be empty. All otherfields in the structure shall overwrite the fields in the spefified
schedglule.

If no token was specified in the request, the device shall return InvalidArgs as a generiqd fault
code

A deyice shall support this command as described in Table 57.
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Table 57 — ModifySchedule command

ModifySchedule

Access class: WRITE_SYSTEM

Message name

Description

ModifyScheduleRequest

This message contains:

e "Schedule": The Schedule to modify/update.

tsc:Schedule Schedule [1][1]

ModifyScheduleResponse

This message shall be empty.

Fault|codes

Description

~ 12

env:Sender
ter:InpalidArgVal
ter:NotFound

The specified token is not found.

env:Sender
ter:CapabilityViolated
ter:MaxSpecialDaysSchedules

There are too many SpecialDaysSchedule.entities referred in
schedule, see MaxSpecialDaysSchedules capability.

this

env:Sender
ter: JQapabilityViolated
ter:MaxTimePeriodsPerDay

There are too many time periods in.a day schedule, see
MaxTimePeriodsPerDay capability.

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

referred entities).

A referred entity token is_not found (some devices may not va

lidate

8.4.10 DeleteSchedule command

This pperation will delete the specified schedule.

If it islassociated with one or more entities’'some devices may not be able to delete the schg

and donsequently a ReferencelnUse fault shall be generated.

If no token was specified in the(request, the device shall return InvalidArgs as a generig

code

A deyice shall support-this command as described in Table 58.

Table 58 — DeleteSchedule command

dule,

fault

DeleteSchedule

Access class: WRITE_SYSTEM

Mess:*@‘l{ne

Description

DeleteScheduleRequest

This message contains:

. "Token": The token of the schedule to delete.

pt:ReferenceToken Token [1][1]

DeleteScheduleResponse

This message shall be empty.

Fault codes

Description

env:Sender
ter:InvalidArgVal
ter:NotFound

Schedule token is not found.

env:Sender
ter:InvalidArgVal
ter:ReferencelnUse

Failed to delete, Schedule token is in use.
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Special day group information

General

2021

A special day group are days (or parts of days) that require the regular schedule to be

overri

8.5.2

dden with an alternate schedule, for example holidays, half-days, working Sundays.

Data structures

8.5.2.1 SpecialDayGrouplinfo

The SpecialDayGrouplnfo structure contains the basic information about the special days list.

The device shall provide the following fields for each SpecialDayGrouplnfo instancet
e tqgken

Alservice-unique identifier of the special day group.
e Name

Uger readable name. It shall be up to 64 characters.

To pr

e Depscription

u
8.5.2

The

struc
requi
half-g

The d
e D
A
id
8.5.3

This

The ¢
items|

If the

ovide more information, the device may include the following ©ptional field:

ser readable description for the special days. It shall be up to 1 024 characters.
2 SpecialDayGroup

special day group structure shall include «all *properties of the SpecialDayGrod
ure and also a set of special days. A specialday group are days (or parts of days
re the regular schedule to be overridden with an alternate schedule, for example holi

ays, working Sundays.

evice shall provide the following_field for each SpecialDayGroup instance:

ays

n iCalendar structure that-contains a group of special days. Is of type string (containi

alendar structure).
GetSpecialDayGroupinfo command

bperation requests a list of SpecialDayGrouplinfo items matching the given tokens.

evice shall ignore tokens it cannot resolve and shall return an empty list if there a
matching specified tokens. The device shall not return a fault in this case.

pInfo
that
days,

hg an

re no

number of requested items is greater than MaxLimit, a TooManyltems fault shall be

returned.

A device that signals support for the SpecialDaysSupported capability shall support this method
as described in Table 59.
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Table 59 — GetSpecialDayGrouplnfo command

GetSpecialDayGroupinfo Access class: READ_SYSTEM

Message name Description

This message contains:
GetSpecialDayGrouplnfoRequest e "Token": Tokens of SpecialDayGrouplinfo items to get.

pt:ReferenceToken Token [1][unbounded]

This message contains:

GetSgecialDayGroupinfoResponse e "SpecialDayGrouplinfo": List of SpecialDayGrouplnfo itemg.
tsc:SpecialDayGrouplinfo SpecialDayGroupinfo [0][unbounded]
v
Fault/codes Description ():()b
env:Sender
ter:InpalidArgs Too many items were requested, see MaxLimitgapability.

ter:TooManyltems

8.5.4 GetSpecialDayGrouplnfoList command

This pperation requests a list of all SpecialDayGroupInfo items provided by the device.

A call to this method shall return a StartReference when' not all data is returned and morg data
is avfailable. The reference shall be valid for xetrieving the next set of data. Refer to
IEC 40839-11-32:2016, 4.7.3 for more details.

The number of items returned shall not be greater than the Limit parameter.

A deyice that signals support for the SpecialDaysSupported capability shall support this method
as dgscribed in Table 60.
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Table 60 — GetSpecialDayGrouplInfoList command

GetSpecialDayGrouplinfoList Access class: READ_SYSTEM

Message name Description

This message contains:

e "Limit": Maximum number of entries to return. If not
specified, less than one or higher than what the device
supports, the number of items is determined by the device.

GetSpecialDayGrouplinfol istRequest e "StartReference": Start returning entries from this start
reference. It not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

o "NextStartReference": StartReference to use in next dall to

get the following items. If absent-ho more items to get.
GetSpecialDayGrouplnfolListResponse
e "SpecialDayGroupinfo": List:of SpecialDayGrouplinfo ifems.

xs:string NextStartReference [0][1]
tsc:SpecialDayGrouplinfo SpecialDayGroupinfo [0][unboundéd]

- »
Fault|codes Description <{ O

env:Sender
ter:InpalidArgVal
ter:IpvalidStartReference

StartReference is\invalid or has timed out. Client needs to stant
fetching from the beginning.

8.5.5 GetSpecialDayGroups command

This pperation requests a list of SpecialDayGroup items matching the given tokens.

The device shall ignore tokens itycannot resolve and shall return an empty list if there are no
items| matching the specified tgkens. The device shall not return a fault in this case.

If thg number of requested items is greater than MaxLimit, a TooManyltems fault shall be
returmped.

A deyice that sighals support for the SpecialDaysSupported capability shall support this method
as dgscribed'in Table 61.
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Table 61 — GetSpecialDayGroups command

GetSpecialDayGroups

Access class: READ_SYSTEM

Message name

Description

GetSpecialDayGroupsRequest

This message contains:
e "Token": Tokens of the SpecialDayGroup items to g

pt:ReferenceToken Token [1][unbounded]

et.

This message contains:

GetSpecialDayGroupsResponse

e "SpecialDayGroup": List of SpecialDayGroup items

tsc:SpecialDayGroup SpecialDayGroup [0][unbounded]

v
Fault/codes Description ():()b
env:Sender

ter:InpalidArgs Too many items were requested, see MaxLimit capability.

ter:TooManyltems

8.5.6

This pperation requests a list of all SpecialDayGroupList itens provided by the device.

A cal

The 1

A deV

GetSpecialDayGroupList command

to this method shall return a StartReference when' not all data is returned and mor¢g
is available. The reference shall be valid for xetrieving the next set of data. Ref
IEC 40839-11-32:2016, 4.7.3 for more details.

umber of items returned shall not be greater than the Limit parameter.

ice that signals support for the SpecialDaysSupported capability shall support this m

as dgscribed in Table 62.

data
er to

ethod
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Table 62 — GetSpecialDayGroupList command

2021

GetSpecialDayGrouplList Access class: READ_SYSTEM

Message name Description

GetSpecialDayGroupListRequest

This message contains:

. "Limit": Maximum number of entries to return. If not

e "StartReference": Start returning entries from this sta

reference. It not specified, entries shall start from (hd
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

specified, less than one or higher than what the device
supports, the number of items is determined by the device.

rt

GetSpecialDayGroupListResponse

This message contains:

o "NextStartReference": StartReference to use in next
get the following items. If absent,-no more items to g

e "SpecialDayGroup": List of.SpecialDayGroup items.

xs:string NextStartReference [0][1]
tsc:SpecialDayGroup SpecidlDayGroup [0][unbounded]

call to
18

- . \
Fault|codes Description <{ O
env.:S and_er StartReference fs/invalid or has timed out. Client needs to start
ter:InpalidArgVal . o
. . fetching from the beginning.
ter:IpvalidStartReference

8.5.7

This pperation creates the specified special day group in the device.

The tpken field of the SpecialDayGroup structure shall be empty and the device shall all
a token for the special day gfoup. The allocated token shall be returned in the response.

If the

fault code.

A deyV
as de

CreateSpecialDayGroup command

client sends any xalue in the token field, the device shall return InvalidArgVal as a gs

ice that sighals support for the SpecialDaysSupported capability shall support this m
scribed'in) Table 63.

bcate

neric

ethod
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Table 63 — CreateSpecialDayGroup command

CreateSpecialDayGroup Access class: WRITE_SYSTEM

Message name Description

This message contains:
CreateSpecialDayGroupRequest e "SpecialDayGroup": The special day group to create.

tsc:SpecialDayGroup SpecialDayGroup [1][1]

This message contains:

Create¢SpecialDayGroupResponse e "Token": The token of created special day group.

pt:ReferenceToken Token [1][1]

TV
Fault/codes Description ():()b

env:Receiver
ter: JQapabilityViolated
ter:MaxSpecialDayGroups

There is not enough space to add new SpecialDayGroup itemq, see
the MaxSpecialDayGroups capability.

env:Sender
ter: JQapabilityViolated
ter:MaxDaysInSpecialDayGroup

There are too many special days in(a SpecialDayGroup, see
MaxDaysInSpecialDayGroup capability.

8.5.8 SetSpecialDayGroup command

This method is used to synchronize a special day group in a client with the device.

If a gpecial day group with the specified tokern’ does not exist in the device, the specidl day
group is created. If a special day group with-"the specified token exists, then the specidl day
group is modified.

A cal| to this method takes a special\day group structure as input parameter. The token figld of
the SpecialDayGroup structure shall not be empty.

A deyice that signals supportfor the ClientSuppliedTokenSupported capability shall implgment
this gommand as described in Table 64.
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Table 64 — SetSpecialDayGroup command

SetSpecialDayGroup

Access class: WRITE_SYSTEM

Message name

Description

SetSpecialDayGroupRequest

This message contains:

e "SpecialDayGroup": The SpecialDayGroup item to create or

modify.

tsc:SpecialDayGroup SpecialDayGroup [1][1]

SetS u;aiDayGluupRcopuuoc

Tl T "
rrms Trieosayc oSridair vC TITTPuLy .

T

Fault|codes

Description

v

env:REeceiver
ter:CapabilityViolated
ter:dlientSuppliedTokenSupported

The device does not support that the client supplies'the token.

env:Receiver
ter:CapabilityViolated
ter:MaxSpecialDayGroups

There is not enough space to add new SpecialDayGroup items, §

the MaxSpecialDayGroups capability.

env:Sender
ter:CapabilityViolated
ter:MaxDaysInSpecialDayGroup

There are too many special days.in @ SpecialDayGroup, see

MaxDaysInSpecialDayGroup capability.

env:Sender
ter:InpalidArgVal
ter:MissingToken

The token of the specijalhday group item shall be specified.

8.5.9 ModifySpecialDayGroup command

This pperation modifies the specified spegial day group.

The [token of the special day gfoup to modify is specified in the token field o

Specl|alDayGroup structure and\shall not be empty. All other fields in the structure
overyrite the fields in the specified special day group.

A deyice that signals suppert for the SpecialDaysSupported capability shall support this m

as dgscribed in Table(65.

f the
shall

bthod
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Table 65 — ModifySpecialDayGroup command

ModifySpecialDayGroup Access class: WRITE_SYSTEM

Message name Description

This message contains:

e "SpecialDayGroup": The SpecialDayGroup item to

ModifSpecialDayGroupRequest modify/update.

tsc:SpecialDayGroup SpecialDayGroup [1][1]

M0d|f SPUb;d:DdyGIUU}JRUD}JUIIDU TI'II.O chooayc OI‘IaI‘I’ il!',' Ulllyty.
N
Fault|codes Description Q‘L
a)
env:Sender
ter:InpalidArgVal The specified token is not found.
ter:NotFound
env:Sender . . .
There are too many special days in@a.SpecialDayGroup, sge

ter: JQapabilityViolated : -
ter:MaxDaysInSpecialDayGroup MaxDaysInSpecialDayGroup capability.

8.5.1D0 DeleteSpecialDayGroup command

This method deletes the specified special day group.

If it is associated with one or more schedules some devices may not be able to delete the
specijal day group, and consequently a ReferencelnUse fault shall be generated.

A deyice that signals support for the SpecialDaysSupported capability shall support this method
as dgscribed in Table 66.

Table 66 —'DeleteSpecialDayGroup command

DeleteSpecialDayGroup Access class: WRITE_SYSTEM

-

Message name @ . Description
o~

This message contains:
DeletgSpecialDayGroupRequest e "Token": The token of the SpecialDayGroup item to d¢lete.
pt:ReferenceToken Token [1][1]

DeletgSpecialDayGroupResponse This message shall be empty.
Fault.n&{c Description

env:Sender

ter:InvalidArgVal Special day group token is not found.

ter:NotFound

env:Sender
ter:InvalidArgVal Failed to delete, Special day group token is in use.

ter:ReferencelnUse

8.6 Schedule status
8.6.1 ScheduleState data structure

The ScheduleState contains state information for a schedule. The two fields below forms four
different states that a schedule can have.
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The device shall provide the following fields for each ScheduleState instance:

Active

Indicates that the current time is within the boundaries of the schedule or its special days
schedules’ time periods. For example, if this schedule is being used for triggering automatic
recording on a video source, the Active flag will be true when the schedule-based recording

is supposed to record.

To provide more information, the device may include the following optional field:

SpecialDay

Indicates that the current time is within the boundaries of its special days schedules’ time

périods. For example, if this schedule is being used for recording at a lower framerate on

alvideo source during special days, the SpecialDay flag will be true. If special days afe not
s’:[pported by the device, this field may be omitted and interpreted as false by the-cliept.
Example
Consjder a schedule defining a standard schedule that is active from 09:00 to 17:00 during
week|days. There are two different special day groups: one defining half-working days, and one
definlng bank holidays. The special days schedule defines a time.period from 09:00 to [13:00
on hglf-working days.
Figure 16 depicts when the four different states occur:
Half working Bdnk
Monday Tuesday Wednesday Thursday Friday. Saturday Sunday days holidlays
00:00
Active = Active = Active = Active = Active = Active =
false false false false false false
SpecialDay =|SpecialDay = SpecialDay ={SpecialDay = SpecialDay =
false false false false true
09:00
Active = Active =
false false
SpecialDay =|SpecialDay =
17:00 false false Active =
Active = Active = Active = false
false false false SpecialDay =
SpecialDay =[SpecialDay = SpecialDay = true
false false false false false
24:00
1 I I
Standard schedule Special day Specigl day
group 1 group 2
IEC
Figure 16 — Schedule states
8.6.2 GetScheduleState command

This operation requests the ScheduleState for the schedule instance specified by the given
token.

A device that signals support for the StateReportingSupported capability shall support this
method as described in Table 67.
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Table 67 — GetScheduleState command

GetScheduleState Access class: READ_SYSTEM_SENSITIVE

Message name Description

This message contains:
GetScheduleStateRequest e "Token": Token of schedule instance to get ScheduleState.

pt:ReferenceToken Token [1][1]

This message contains:

GetSdheduleStateResponse e  "ScheduleState": ScheduleState item.
tsc:ScheduleState ScheduleState [1][1]
v
Fault/codes Description ():()b
env:Sender
ter:InpalidArgVal Schedule token is not found.

ter:NotFound

8.7 | Notification topics
8.7.1 General

Subc|ause 8.7 defines notification topics specific to the_schedule service.

8.7.2 Event overview (informative)

The gchedule service specifies events when<schedules or its special days are active and when
schedules or special days are changed.

The main topic for status changes is:
e tns1:Schedule/State/Active
The rain topics for configuration change notifications are:

e tns1:Configuration/{Schedule/Changed
e tns1:Configuration/Schedule/Removed
e tns1:Configuration/SpecialDays/Changed

e tns1:Configuration/SpecialDays/Removed

8.7.3 Status changes

8.7.3.1 General

The device shall provide the status change events to inform subscribed clients when schedule
entity status is changed. The device shall use the topics defined in 8.7.3 associated with the
respective message description.
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8.7.3.2 Schedule

2021

If the StateReportingSupported capability is set to true then the service/device shall be capable
of generating the following event whenever a schedule or its special days becomes active or
inactive based on the device time. It is a property event that indicates if the schedule is active
or not.

Topic: tnsl:Schedule/State/Active
<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="ScheduleToken"

Type="pt:ReferenceToken"/>

<tt:SimpleTtemDescription Name="Name'"

</t
<tt
<

<

</t
</tt:]

8.7.4
8.7.4

Wher
provi

8.7.4

Wher
or if 4

Topic
<tt:M
<tt

<

</t
</tt:

Wher

Topic
<tt:M
<tt

<

Type="xs:string"/>
:Source>
Data>
[t:SimpleItemDescription Name="Active"
Type="xs:boolean" />
t:SimpleltemDescription Name="SpecialDay"
Type="xs:boolean"/>
:Data>
lessageDescription>

Configuration changes
1 General

ever configuration data has been changed, added or-removed a compliant device
e these events to inform subscribed clients.

2 Schedule

ever the configuration data for a schedule is changed (including SpecialDaysSchg
schedule is added, the device shall provide the following event:

tnsl:Configuration/Schedule/Changed
bssageDescription IsProperty="fdlse">
Source>
t:SimpleItemDescription Name="ScheduleToken"
Type="pt:ReferenceToken"/>
[ : Source>
MessageDescription>

ever a scheduleJis removed, the device shall provide the following event:

tnsl:Confdguration/Schedule/Removed
bssageDescription IsProperty="false">
Soureas
t:SimpleltembDescription Name="ScheduleToken"
Type="pt:ReferenceToken"/>

</t

=

</tt:MessageDescription>

8.7.4.3 SpecialDayGroup

shall

dule)

Whenever the configuration data for a SpecialDayGroup item is changed or added, the device

shall

Topic

provide the following event:

: tnsl:Configuration/SpecialDays/Changed

<tt:MessageDescription IsProperty="false">

<tt

:Source>

<tt:SimpleItemDescription Name="SpecialDaysToken"

Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>
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Whenever a SpecialDayGroup item is removed, the device shall provide the following event:

Topic

: tnsl:Configuration/SpecialDays/Removed

<tt:MessageDescription IsProperty="false">

<tt

:Source>

<tt:SimpleItemDescription Name="SpecialDaysToken"

Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>

8.8
8.8.1

Note
are e

8.8.2

In

Examples

[ Generat

that all iCalendar structures in the examples below are not complete. Only the part
kplanatory are included.

Access 24 x 7 for admin staff

the following example, the values of SpecialDaysSupported

ExtendedRecurrenceSupported are irrelevant.

<Sche

</Sch

8.8.3

In
Exten

<Sche

ule token="402">
<Name>Access 24*7</Name>
<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY : Access 24*7
DTSTART:19700101T000000
DTEND:19700102T000000
RRULE : FREQ=WEEKLY ; BYDAY=MO, TU, WE, TH, FR, S&, SU

END:VEVENT
END:VCALENDAR
</Standard>
bdule>
Access on Monday and Wednesday from 06:00 to 20:00 for cleaning staff
the following example, the values of SpecialDaysSupported
dedRecurrenceSupported are irrelevant.

ule token="402">
<Name>Access on~Mornday and Wednesday from 06:00 to 20:00</Name>
<Standard>
BEGIN¢VCALENDAR
BEGINLVEVENT
SUMMARY : Access on Monday and Wednesday from 06:00 to 20:00
DTSTART:19700105T060000
PTEND:19700105T200000
RRULE : FREQ=WEEKLY ; BYDAY=MO, WE
END:VEVENT

5 that

and

and

END:VCALENDAR
</Standard>

</Schedule>

8.8.4

Access from Friday 18:00 to 07:00 for maintenance staff

This example can be realized in two different ways depending on the capabilities of the schedule
service exposed by the device.

Case

The

A

following example is valid for ExtendedRecurrenceSupported=true. The value of
SpecialDaysSupported is irrelevant.
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Note that if ExtendedRecurrenceSupported=false for the example below, the device will throw
a fault because the year in DTSTART is not '1970".

<Schedule token="402">

<Name>Access from Friday 18:00 to 07:00 for maintenance staff</Name>
<Standard>

BEGIN:VCALENDAR

BEGIN:VEVENT

SUMMARY : Access from Friday 18:00 to 07:00 for maintenance staff

DTSTART:20140523T180000

DTEND:20140526T070000

RRULE : FREQ=WEEKLY; BYDAY=FR

END:VEVENT
ENDVCALENDAR

</Sch

Case

The
Exten

<Sche

</Sch

8.8.5

In
Exten

</Standard>
bdule>

dedRecurrenceSupported is irrelevant.

ule token="402">
<Name>Access from Friday 18:00 to 07:00 for maintenance staffg/Name>
<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY : Access from Friday 18:00 to Friday midnight
DTSTART:19700102T180000
DTEND:19700103T000000
RRULE : FREQ=WEEKLY; BYDAY=FR
END:VEVENT
BEGIN:VEVENT
SUMMARY :Access for all Saturdays andl/all Sundays
DTSTART:19700103T000000
DTEND:19700104T000000
RRULE : FREQ=WEEKLY ; BYDAY=SA, SU
END:VEVENT
BEGIN:VEVENT
SUMMARY : Access from Sunday midnight to Monday 07:00
DTSTART:19700105T000000
DTEND:19700105T070000
RRULE : FREQ=WEEKLY\; BYDAY=MO
END:VEVENT
END:VCALENDAR
</Standard>
bdule>

Access on weekdays from 08:00 to 17:00 for employees

dédRecurrenceSupported are irrelevant.

following example is valid for SpecialDaysSupported=false.

The

the following example, the values of SpecialDaysSupported

valug

of

D

and

<Schedule token="402">

<Name>Access on weekdays from 08:00 to 17:00 for employees</Name>
<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY : Access on weekdays from 08:00 to 17:00 for employees
DTSTART:19700101T080000
DTEND:19700101T170000
RRULE : FREQ=WEEKLY; BYDAY=MO, TU, WE, TH, FR
END:VEVENT
END:VCALENDAR
</Standard>

</Schedule>
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8.8.6 Access from January 15, 2014, to January 14, 2015, from 09:00 to 18:00

This example can be realized in two different ways depending on the capabilities of the schedule
service exposed by the device.

Case A

The following example is valid for ExtendedRecurrenceSupported=true. The value of
SpecialDaysSupported is irrelevant.

<Schedule token="402">
<Name>Access from Jan 1o, 2014, to Jan 14, 2015, from 09:00 to 18:00</Name>
<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY : Access from Jan 15, 2014, to Jan 14, 2015, from 09:00 to 18:00
DTSTART:20140115T090000
DTEND:20150114T180000
RRULE : FREQ=DAILY
END:VEVENT
END:VCALENDAR
</Standard>
</Sch¢dule>

Case|B

The following example is valid for SpecialDaysSupported=false and
ExtenndedRecurrenceSupported=false.

Note [that this scenario cannot be directly implemented in the device using only the schequle if
ExtenndedRecurrenceSupported capability is_ nab supported. EACS uses start and end dates in
access policies which refer to schedules. Alternately, the client or the host would need to break
the sghedule into a weekly schedule (whatever recurrence the device supports) and dowhload
thosq schedules to the device whenever'the schedule changes (January 15, 2014 and Jahuary
14, 2p15).

8.8.7 Special days example1

An employee has access defined in accordance with the schedule given in the example in 8.8.5.
Howgver the site administrator wants to restrict access to employees on Christmag day
(Thursday) as it is a~national holiday. The site administrator has a special days entity ¢alled
'Natignal Holidaystwith December 25 added to it. The site administrator modifies the schedule
to add a speciahdays' schedule for the special days entity 'National Holidays' to override the
access and disable employees from accessing the facility.
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following example is valid for SpecialDaysSupported=true. The value of
ExtendedRecurrenceSupported is irrelevant.

<SpecialDayGroup token="8765">

<Name>National Holidays</Name>
<Days>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY :Christmas day
DTSTART:20141225T000000
DTEND:20141226T000000
UID:Holiday@ONVIF.com

END VEVENT

<Spec
<Sche

day</

</Sch

8.8.8

A jan
howe
(Thun
'Natid
to ad
acceg

END:VCALENDAR
</Days>
| alDayGroup>

ule token="402">
<Name>Access on Monday and Wednesday from 08:00 to 17:00. No access on Christmas
Name>
<Standard>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Access on Monday and Wednesday from 08:00 to 17:00
DTSTART:19700105T080000
DTEND:19700105T170000
RRULE : FREQ=WEEKLY ; BYDAY=MO, WE
UID:Event@ONVIF.com
END:VEVENT
END:VCALENDAR
</Standard>
<SpecialDaysSchedule>
<GroupToken>8765</GroupToken>
<TimeRange></TimeRange>

<!-- No time period indicates no acféss on referred special days -->
</SpecialDaysSchedule>
bdule>
Special days example 2
itor has access defined inCaccordance with the schedule given in the example in

ver the site administrator wants to allow access to cleaning staff on Christmas
sday) as it is a national holiday. The site administrator has a special days entity ¢
nal Holidays' with<Becember 25 added to it. The site administrator modifies the sch

B.8.5,

day
alled
bdule

d a special day.'schedule for the special days entity 'National Holidays' to override the

s and allow the-janitor to access the facility.
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The following example is valid for SpecialDaysSupported=true. The value of
ExtendedRecurrenceSupported is irrelevant.

<SpecialDayGroup token="8765">

<Name>National Holidays</Name>

<Days>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY :Christmas day
DTSTART:20141225T000000
DTEND:20141226T000000
UID:Holiday@ONVIF.com
END - VEVENT
END:VCALENDAR

</Days>

<SpeclalDayGroup>

<Scheqlule token="402">

<Name>Access on Monday and Wednesday from 08:00 to 17:00. No access on Christmas

day</Name>

<Standard>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Access on Monday and Wednesday from 08:00 to 17:00
DTSTART:19700105T080000
DTEND:19700105T170000
RRULE : FREQ=WEEKLY ; BYDAY=MO, WE
UID:Event@ONVIF.com
END:VEVENT
END:VCALENDAR

</Standard>

<SpecialDaysSchedule>
<GroupToken>8765</GroupToken>
<TimeRange>

<From>00:00:00</From>

</TimeRange>

</SpecialDaysSchedule>

</Sche¢dule>
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8.8.9 Special days example 3

A standard schedule gives access on weekdays from 07:00 to 18:00, but not on weekends. A
special day starts on Friday, June 10, at 14:00 and ends on Saturday, June 11, at 10:00. The
special days' schedule defines a time range of 08:00 to 16:00.

<SpecialDayGroup token="7312">
<Name>Team building days</Name>
<Days>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Boot camp
DTSTART:20160610T140000
DTEND:20160611T100000
UID:TeamBuilding@ONVIEF.com
END:VEVENT
END:VCALENDAR
</Days>
<SpeclalDayGroup>

<Scheglule token="245">
<Name>Employee schedule 2016</Name>
<Description>Access on weekdays from 07:00 to 18:00.
Access from 08:00 to 16:00 on Team building days</Descytiption>
<Standard>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Access on weekdays from 07:00 to 18:00
DTSTART:20160101T070000
DTEND:20161231T180000
RRULE : FREQ=WEEKLY; BYDAY=MO, TU, WE, TH, FR
UID:Workhours@ONVIF.com
END:VEVENT
END:VCALENDAR
</Standard>
<SpecialDaysSchedule>
<GroupToken>7312</GroupToken>
<StartTime>08:00:00</StartTimé>
<Until>16:00:00</Until>
</SpecialDaysSchedule>
</Sch¢dule>
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A1

<?xml
<wsdl

Annex A
(normative)

Access control interface XML schemata

Credential service WSDL

version="1.0" encoding="utf-8"?>

:definitions

xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"

WAL

X
X1
X1

n
t
<!-
<ws

A

N SN SO EU U O Jup K S s
Ins:xs="http://www.w3.0rg/2001/XMLSchema"
Ins:tcr="http://www.onvif.org/verl0/credential/wsdl"
bme="CredentialService"
b rgetNamespace="http://www.onvif.org/verl0/credential /wsdl">
- The data types definition for the 'Credential Service' -->
l:types>
ks:schema targetNamespace="http://www.onvif.org/verl0/credential/wsdl"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:pt="http://www.onvif.org/verl0/pacs"
xmlns:tcr="http://www.onvif.org/verlO/credential/wsdl"
elementFormDefault="qualified"
version="18.06">
<xs:import namespace="http://www.onvif.org/verl0/pacs"
schemaLocation="../../pacs/types.xsd"/>
<!--ServiceCapabilities definitions-->
<xs:complexType name="ServiceCapabilities">
<xs:annotation>
<xs:documentation>
The service capabilities reflect optional/funCtionality of a service. The
information is static and does not change during device operation.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="SupportedIdentifiexType" type="pt:Name" minOccurs="1"
maxOccurs="unbounded"
<xs:annotation>
<xs:documentation>

with the prefix pt: "are reserved to define ONVIF specific types. For custom|
defined identifienitypes shall all share the "pt:&lt;Nameé&gt;" syntax.
</xs:documentation>
</xs:annotation>
</xs:element>

</xs:sequence>
<xs:attribute name="MaxLimit" type="pt:Positivelnteger" use="required">
<xs:annotation>
<xs:decumentation>
The-maximum number of entries returned by a single Get&lt;Entity&gt;List or

éntities in a single response.
</xs:documentation>
</xs:annotation>

</xs:attribute>
<xs:attribute name="CredentialValiditySupported" type="xs:boolean" use="required">
<xs:annotation>
<xs:documentation>
Indicates that the device supports credential validity.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="CredentialAccessProfileValiditySupported" type="xs:boolean"
use="required">
<xs:annotation>
<xs:documentation>
Indicates that the device supports validity on the association between a
credential and an access profile.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ValiditySupportsTimeValue" type="xs:boolean" use="required">
<xs:annotation>
<xs:documentation>

Gets&lt;Entity&gt; request. The device shall never return more than this numbefr

A list of identifier 4&ypes that the device supports. Identifier types startfing

<xs:element name=!'Extension" type="tcr:ServiceCapabilitiesExtension" minOccurs="0["/>

of
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Indicates that the device supports both date and time value for validity. If set
to false, then the time value is ignored.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxCredentials" type="pt:Positivelnteger" use="required">
<xs:annotation>
<xs:documentation>
The maximum number of credential supported by the device.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxAccessProfilesPerCredential" type="pt:PositiveInteger"
use="required">
<xs:annotation>

<xs:documentation>
The maximum number of access profiles for a credential.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ResetAntipassbackSupported" type="xs:boolean" use="reduired">
<xs:annotation>
<xs:documentation>
Indicates the device supports resetting of anti-passback vidlations and notiflying
on anti-passback violations.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ClientSuppliedTokenSupported" type=i%s«boolean" default="false"
<xs:annotation>
<xs:documentation>
Indicates that the client is allowed to supplysthe token when creating
credentials. To enable the use of the command SetCredential, the value must b set
to true.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="DefaultCredentialSugpensionDuration" type="xs:string"
default="PT5M">
<xs:annotation>
<xs:documentation>
The default time period that’/the credential will temporary be suspended (e.g.| by
using the wrong PIN a predetermined number of times). The time period is defiped
as an [ISO 8601] duratdon string (e.g. "PT5M").
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:anyAttribute proqcéssContents="lax"/>
</xs:complexType>
<xs:complexType name="ServiceCapabilitiesExtension">
<xs:sequence>
<xs:element_name="SupportedExemptionType" type="pt:Name" minOccurs="0"
maxOccurs="unbounded">
<xsgannotation>
Txs:documentation>
A list of exemptions that the device supports. Supported exemptions startinfg
with the prefix pt: are reserved to define ONVIF specific exemption types ahd
these reserved exemption types shall all share "pt:&lt;Name&gt;" syntax.
</xs:documentation>

XSTannotacion
</xs:element>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!--CredentialInfo definitions-->
<xs:complexType name="CredentialInfo">
<xs:annotation>
<xs:documentation>
The CredentialInfo type represents the credential as a logical object. The structure
contains the basic information of a specific credential instance. The device shall
provide the following fields for each credential.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
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<xs:element name="Description" type="pt:Description”" minOccurs="0">
<xs:annotation>
<xs:documentation>
User readable description for the credential. It shall be up to 1024
characters.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialHolderReference">
<xs:annotation>
<xs:documentation>
An external reference to a person holding this credential. The reference is
a username or used ID in an external system, such as a directory service.
</xs:documentation>
</xs:annotation>
<xs:simpleType base="xs:string">
<xs:annotation>
<xs:documentation></xs:documentation>
</xs:annotation>
<xs:restriction base="xs:string">
<xs:maxLength value="64"/>
<xs:minLength value="0"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="ValidFrom" type="xs:dateTime" minOccuprsz"0">
<xs:annotation>
<xs:documentation>
The start date/time validity of the credential./If the
ValiditySupportsTimeValue capability is set 6 false, then only date is
supported (time is ignored) .
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="ValidTo" type="xs:datelime" minOccurs="0">
<xs:annotation>
<xs:documentation>
The expiration date/time valkidity of the credential. If the
ValiditySupportsTimeValueNcapability is set to false, then only date is
supported (time is ignoned) .
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
<xs:anyAttribute procegsContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!-- End of definitign *-->
<!--Credential deflipitions-->
<xs:complexType.name="Credential™>
<xs:annotatien>
<xs:documéentation>
A Crédential is a physical/tangible object, a piece of knowledge, or a facet of] a
persen's physical being, that enables an individual access to a given physical
faeility or computer-based information system. A credential holds one or more
credential identifiers. To gain access one or more identifiers may be required.
</xs:documentation>
</xs:annotation>
XS T COMPIEXCONTENT
<xs:extension base="tcr:CredentialInfo">
<xs:sequence>
<xs:element name="CredentialIldentifier" type="tcr:Credentialldentifier"
minOccurs="1" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
A list of credential identifier structures. At least one credential
identifier is required. Maximum one credential identifier structure per type
is allowed.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialAccessProfile" type="tcr:CredentialAccessProfile"
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
A list of credential access profile structures.
</xs:documentation>
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</xs:annotation>
</xs:element>
<xs:element name="ExtendedGrantTime" type="xs:boolean" default="false">
<xs:annotation>
<xs:documentation>
A boolean indicating that the credential holder needs extra time to get
through the door. ExtendedReleaseTime will be added to ReleaseTime, and
ExtendedOpenTime will be added to OpenTime
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Attribute" type="pt:Attribute" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>

A list of credential attributes as name value pairs. Key names starting| with
the prefix pt: are reserved to define PACS specific attributes foll@wihgg the
"pt:&lt;Name&gt;" syntax.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tcr:CredentialExtension" minOecurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="CredentialExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minO&cur's="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of data types definition -->
<!--CredentialIdentifier definitions-->
<xs:complexType name="Credentialldentifier">
<xs:annotation>
<xs:documentation>
A credential identifier is a card\number, unique card information, PIN or biomeftric
information such as fingerprint, itris, vein, face recognition, that can be valifdated
in an access point.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="Type"\type="tcr:CredentialldentifierType">
<xs:annotation>
<xs:documentatidh>Contains the details of the credential identifier type. Is pf
type Credentia¥IdentifierType.
</xs:documentation>
</xs:annotatlon>
</xs:element>
<xs:element_name="ExemptedFromAuthentication” type="xs:boolean">
<xs:annotation>
<x9:documentation>
Tf set to true, this credential identifier is not considered for authenticaltion.
For example if the access point requests Card plus PIN, and the credential
identifier of type PIN is exempted from authentication, then the access poipt
will not prompt for the PIN.
</xs:documentation>

XS:anmnoctacion
</xs:element>
<xs:element name="Value" type="xs:hexBinary">
<xs:annotation>
<xs:documentation>
The value of the identifier in hexadecimal representation.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="CredentialldentifierType">
<xs:annotation>
<xs:documentation>
Specifies the name of credential identifier type and its format for the credential
value.
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</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="Name" type="pt:Name">
<xs:annotation>
<xs:documentation>
The name of the credential identifier type, such as pt:Card, pt:PIN, etc.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="FormatType" type="xs:string">
<xs:annotation>
<xs:documentation>
Specifies the format of the credential value for the specified identifier type
name.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded" processContents="lak"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!--CredentialAccessProfile definitions-->
<xs:complexType name="CredentialAccessProfile">
<xs:annotation>
<xs:documentation>
The association between a credential and an access prefile.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="AccessProfileToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
The reference token of the associated“access profile.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="ValidFrom" type="XswsdateTime" minOccurs="0">
<xs:annotation>
<xs:documentation>
The start date/time of thé&/validity for the association between the credentfial
and the access profile.™If the ValiditySupportsTimeValue capability is set [to
false, then only date.ls supported (time is ignored).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Val¥idTo" type="xs:dateTime" minOccurs="0">
<xs:annotationx
<xs:docunentation>
The end_date/time of the validity for the association between the credentiall and
the acgess profile. If the ValiditySupportsTimeValue capability is set to fplse,
then only date is supported (time is ignored).
</Rsswdocumentation>
</%swannotation>
</&gw€lement>
</xs\sequence>
</AsSwcomplexType>
A =4 End of definition -->
t==Credentialstate Jderinitions—-
<xs:complexType name="CredentialState">
<xs:annotation>
<xs:documentation>
The CredentialState structure contains information about the state of the credential
and optionally the reason of why the credential was disabled.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="Enabled" type="xs:boolean">
<xs:annotation>
<xs:documentation>
True if the credential is enabled or false if the credential is disabled.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Reason" type="pt:Name" minOccurs="0">
<xs:annotation>
<xs:documentation>
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Predefined ONVIF reasons as mentioned in the section 5.4.2.7 of credential
service specification document. For any other reason, free text can be used.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="AntipassbackState" type="tcr:AntipassbackState" minOccurs="0">
<xs:annotation>
<xs:documentation>
A structure indicating the anti-passback state. This field shall be supported if
the ResetAntipassbackSupported capability is set to true.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tcr:CredentialStateExtension" minOccurs="0"/>
</xs:sequence>

<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="CredentialStateExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="1lax" minOccurs="0" maxOccurs=#"unbounded" />
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!--AntipassbackState definitions-->
<xs:complexType name="AntipassbackState">
<xs:annotation>
<xs:documentation>
A structure containing anti-passback related state ifhformation.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="AntipassbackViolated" type="xSiboolean">
<xs:annotation>
<xs:documentation>
Indicates if anti-passback is violated for the credential.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:any namespace="##any" processGontents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor --2X
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!-- End of definition -->
<!-- CredentialldentifierEérmatTypeInfo definitions-->
<xs:complexType name="CfedentialldentifierFormatTypeInfo">
<xs:annotation>
<xs:documentatidn>Contains information about a format type.</xs:documentation>
</xs:annotation>
<xs:sequence>,
<xs:element_name="FormatType" type="xs:string">
<xs:annotation>
<x3:documentation>
A format type supported by the device. A list of supported format types is
provided in [ISO 16484-5:2014-09 Annex P]. The BACnet type "CUSTOM" is not [used
in this specification. Instead device manufacturers can define their own fofmat
types.
</xs:documentation>

XSTannotacion
</xs:element>
<xs:element name="Description" type="pt:Description">
<xs:annotation>
<xs:documentation>
User readable description of the credential identifier format type. It shall be
up to 1024 characters. For custom types, it is recommended to describe how the
octet string is encoded (following the structure in column Authentication Factor
Value Encoding of [ISO 16484-5:2014-09 Annex P]).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tcr:CredentialldentifierFormatTypelInfoExtension"
minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="CredentialldentifierFormatTypeInfoExtension">
<xs:sequence>
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<xs:any namespace="##any" processContents="1lax" minOccurs="0" maxOccurs="unbounded" />
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!-- CredentialData definitions-->
<xs:complexType name="CredentialData">
<xs:annotation>
<xs:documentation>Contains information about a format type.</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="Credential" type="tcr:Credential">
<xs:annotation>
<xs:documentation>
A format tvpe supported bv the device. A 1ist of supported format tvpes is
provided in [ISO 16484-5:2014-09 Annex P]. The BACnet type "CUSTOM" is not fsed
in this specification. Instead device manufacturers can define their owfl) fofrmat
types.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialState" type="tcr:CredentialState">
<xs:annotation>
<xs:documentation>
User readable description of the credential identifier fofmat type. It shalfl be
up to 1024 characters. For custom types, it is recommended to describe how [che
octet string is encoded (following the structure in @e¥umn Authentication Fpctor
Value Encoding of [ISO 16484-5:2014-09 Annex PJ).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tcr:CredentialDataExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="1lax"/>
</xs:complexType>
<xs:complexType name="CredentialDataExtension!>
<xs:sequence>
<xs:any namespace="##any" processContents="1lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!-- CredentialData definitions—->
<xs:complexType name="FaultResponse">
<xs:annotation>
<xs:documentation>Contdins information about a format type.</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element namés"Token" type="pt:ReferenceToken">
<xs:annotatdion>
<xs:documentation>
A format type supported by the device. A list of supported format types is
prowided in [ISO 16484-5:2014-09 Annex P]. The BACnet type "CUSTOM" is not sed
In\vthis specification. Instead device manufacturers can define their own fofrmat
types.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Fault" type="xs:string">
XSTannotation
<xs:documentation>
User readable description of the credential identifier format type. It shall be
up to 1024 characters. For custom types, it is recommended to describe how the
octet string is encoded (following the structure in column Authentication Factor
Value Encoding of [ISO 16484-5:2014-09 Annex P]).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tcr:FaultResponseExtension" minOccurs="0"/>
</xXs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="FaultResponseExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
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<!-- End of definition -->
<V—— HfdHHHHHHEHERHEHE-—>
<!-- Message request / response elements-->

<xs:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetServiceCapabilitiesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Capabilities" type="tcr:ServiceCapabilities">
<xs:annotation>
<xs:documentation>

The capability response message contains the requested credential service)
capabilities using a hierarchical XML capability structure.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSupportedFormatTypes">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialIdentifierTypeName" type=}xs:string">
<xs:annotation>
<xs:documentation>Name of the credential identifi€r type</xs:documentation>|
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSupportedFormatTypesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="FormatTypeInfq" “type="tcr:CredentialldentifierFormatTypelInfo"
minOccurs="1" maxQegurs="unbounded">
<xs:annotation>
<xs:documentation>Identifier format type</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetCredentialInfo">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
Txs:annotation>
<xs:documentation>Tokens of CredentiallInfo items to get.</xs:documentation>|
</xs:annotation>
</xs:element>
</xs:sequence>

XS COMPIEXTYDE
</xs:element>
<!- ->
<xs:element name="GetCredentialInfoResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialInfo" type="tcr:CredentialInfo" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of CredentialInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetCredentialInfolList">
<xs:complexType>
<xs:sequence>
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<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<= ->
<xs:element name="GetCredentialInfolistResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccu¥s="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the fpllowing items. If absent,| no
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialInfo" type="tcr:CredentialInfo”" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of Credentiallmnfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ~>
<xs:element name="GetCredentials">
<xs:complexType>
<xs:sequence>
<xs:element name="Tqken" type="pt:ReferenceToken" minOccurs="1"
maxOccups="unbounded" >
<xs:annotation>
<xs:documéntation>Token of Credentials to get</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexTvype>
</xs:elemeht>
<= ->
<xs:elément name="GetCredentialsResponse">
<ys:icomplexType>
<Xs:sequence>
<xs:element name="Credential" type="tcr:Credential" minOccurs="0"
MaxUCCUrS= Tunpounded
<xs:annotation>
<xs:documentation>List of Credential items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetCredentialList">
<xs:complexType>
<xXs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.
</xs:documentation>
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</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetCredentiall.istResponse">

<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items.’ Tf absent,| no
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Credential" type="tcr:Credential” minOceufs="0"
maxOccurs="unbounded" >
<xs:annotation>
<xs:documentation>List of Credential items.</xsixdocumentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="CreateCredential">
<xs:complexType>
<xs:sequence>
<xs:element name="Credential" type=W"tcr:Credential">
<xs:annotation>
<xs:documentation>The credential to create.</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="State' \type="tcr:CredentialState">
<xs:annotation>
<xs:documentation>The state of the credential.</xs:documentation>
</xs:annotations
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<= ->
<xs:element, name="CreateCredentialResponse">
<xs:complexType>
<xsrseguence>
Wxstelement name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>The token of the created credential</xs:documentation>
</xs:annotation>

XS IEIement
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifyCredential">
<xs:complexType>
<xs:sequence>
<xs:element name="Credential" type="tcr:Credential">
<xs:annotation>
<xs:documentation>Details of the credential.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifyCredentialResponse">
<xs:complexType>
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<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetCredential">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialData" type="tcr:CredentialData">
<xs:annotation>
<xs:documentation>Details of the credential.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexTvpe>
</xs:element>
<!- ->
<xs:element name="SetCredentialResponse'">
<xs:complexType>
<xXs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteCredential">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>The token of the credential to\delete.</xs:documentation>|
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteCredentialResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!- ~>
<xs:element name="GetCredentialState">
<xs:complexType>
<xs:sequence>
<xs:element name="Toqken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentat¥on>Token of Credential</xs:documentation>
</xs:annotatiion>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetCredentialStateResponse">
<xs:6omplexType>
<X :sequence>
<xs:element name="State" type="tcr:CredentialState">
<xs:annotation>
XS:doCumentacion>state Of CIe Ccredential.</Xs:documentation
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="EnableCredential">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>The token of the credential</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Reason" type="pt:Name" minOccurs="0">
<xs:annotation>
<xs:documentation>Reason for enabling the credential.</xs:documentation>
</xs:annotation>
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</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="EnableCredentialResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DisableCredential">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" tvpe="pt:ReferenceToken">

<xs:annotation>
<xs:documentation>Token of the Credential</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Reason" type="pt:Name" minOccurs="0">
<xs:annotation>
<xs:documentation>Reason for disabling the credential</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DisableCredentialResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ResetAntipassbackViolation">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>Token of the”Credential</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ResetAhbipassbackViolationResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:elemepd name="GetCredentialIdentifiers">
<xs:complexType>
<x8:'séquence>
<xs:element name="CredentialToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>Token of the Credential</xs:documentation>

XS:anmnoctacion
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetCredentialIdentifiersResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialIdentifier" type="tcr:CredentialIdentifier"
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>Identifier of the credential</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
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<xs:element name="SetCredentialIdentifier">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>Token of the Credential</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialIdentifier" type="tcr:Credentialldentifier">
<xs:annotation>
<xs:documentation>Identifier of the credential</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

</xs:element>
<!- ->
<xs:element name="SetCredentialIdentifierResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteCredentialldentifier">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>Token of the Credential</xs:doCuméntation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialldentifierTypeName" type="pt:Name">
<xs:annotation>
<xs:documentation>Identifier type name~0f/a credential</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- -
<xs:element name="DeleteCredentialIdentifierResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetCréderttialAccessProfiles">
<xs:complexType>
<xs:sequence>
<xs:element.name="CredentialToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:dodumentation>Token of the Credential</xs:documentation>
</xs:annotation>
</xg%element>
</xgTsequence>
</xs%CemplexType>
</xgrelement>
<A ->
<xsselement name="GetCredentialAccessProfilesResponse">

XS I COMPIEXTYDPE
<xs:sequence>
<xs:element name="CredentialAccessProfile" type="tcr:CredentialAccessProfile"
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>Access Profiles of the credential</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<= ->
<xs:element name="SetCredentialAccessProfiles">
<xs:complexType>
<xs:sequence>
<xs:element name="CredentialToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>Token of the Credential</xs:documentation>
</xs:annotation>
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</xs:element>
<xs:element name="CredentialAccessProfile" type="tcr:CredentialAccessProfile"
minOccurs="1" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>Access Profiles of the credential</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetCredentialAccessProfilesResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>

</w
<!-
<ws

<

<ws
<
</w

</xs:element>
<!- ->
<xs:element name="DeleteCredentialAccessProfiles">
<xs:complexType>
<xXs:sequence>
<xs:element name="CredentialToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>Token of the Credential</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="AccessProfileToken" type="pt:ReferenceTekén" minOccurs="1"
maxOccurs="unbounded" >
<xs:annotation>
<xs:documentation>Tokens of Access Profiles</xsidocumentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteCredentialAccessProfile&sResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<D= HEHHHHESHHE RS>
xs:schema>
dl:types>
FDefinition of 'GetServiceCapabdlities' message-->
1l:message name="GetServiceCapabilitiesRequest">
Vsdl:part name="parameters'. (element="tcr:GetServiceCapabilities" />
dl:message>
1l:message name="GetSerxvieeCapabilitiesResponse">
vsdl:part name="parameters" element="tcr:GetServiceCapabilitiesResponse" />
bd1 :message>

<!l-
<!-
<ws

<
</w
<ws

<
</w

->

FDefinition of ‘GetSupportedFormatTypes' message-->

1l:message namée="GetSupportedFormatTypesRequest">

sdl:part pame="parameters" element="tcr:GetSupportedFormatTypes"/>

bd1 :message>

1 :message’ name="GetSupportedFormatTypesResponse">

sdl ypaxt name="parameters" element="tcr:GetSupportedFormatTypesResponse"/>
dl:message>

<!-

->

<!-

-Delinition or Getlredentiallnrio’ message—-—

<wsdl:message name="GetCredentialInfoRequest">

<wsdl:part name="parameters" element="tcr:GetCredentialInfo"/>
</wsdl:message>
<wsdl:message name="GetCredentialInfoResponse">

<wsdl:part name="parameters" element="tcr:GetCredentialInfoResponse"/>
</wsdl:message>

<!-

->

<!--Definition of 'GetCredentialInfolist' message-->
<wsdl:message name="GetCredentialInfolistRequest">

<wsdl:part name="parameters" element="tcr:GetCredentialInfolList"/>
</wsdl:message>
<wsdl:message name="GetCredentialInfolListResponse">

<wsdl:part name="parameters" element="tcr:GetCredentialInfoListResponse"/>
</wsdl:message>

<!-

->

<!--Definition of 'GetCredentials' message-->
<wsdl:message name="GetCredentialsRequest">
<wsdl:part name="parameters" element="tcr:GetCredentials"/>
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</wsdl:message>
<wsdl:message name="GetCredentialsResponse">
<wsdl:part name="parameters" element="tcr:GetCredentialsResponse"/>
</wsdl :message>
<!- ->
<!--Definition of 'GetCredentiallist' message-->
<wsdl:message name="GetCredentiallistRequest">
<wsdl:part name="parameters" element="tcr:GetCredentiallList"/>
</wsdl :message>
<wsdl:message name="GetCredentiallistResponse">
<wsdl:part name="parameters" element="tcr:GetCredentialListResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'CreateCredential' message-->
<wsdl:message name="CreateCredentialRequest">

<ysdl:part name="parameters" element="tcr:CreateCredential"/>
</wgdl :message>
<ws{ll :message name="CreateCredentialResponse">
<ysdl:part name="parameters" element="tcr:CreateCredentialResponse"/>
</wgdl :message>
<!- ->
<!-tDefinition of 'ModifyCredential' message-->
<ws@ll:message name="ModifyCredentialRequest">
<ysdl:part name="parameters" element="tcr:ModifyCredential"/>
</w$dl :message>
<ws@ll:message name="ModifyCredentialResponse">
<ysdl:part name="parameters" element="tcr:ModifyCredentialResponse"/>
</wgdl :message>
<!- -—>
<!-tDefinition of 'SetCredential' message-->
<ws@ll:message name="SetCredentialRequest">
<fysdl:part name="parameters" element="tcr:SetCredential"y>
</wgdl :message>
<ws@ll:message name="SetCredentialResponse">
<ysdl:part name="parameters" element="tcr:SetCredéfitialResponse"/>
</wgdl :message>
<I- -—>
<!-tDefinition of 'DeleteCredential' message-r>,
<wsfll :message name="DeleteCredentialRequestM>
<ysdl:part name="parameters" element="tgr:DeleteCredential"/>
</wgdl :message>
<ws@ll:message name="DeleteCredentialResponse">
<ysdl:part name="parameters" element="tcr:DeleteCredentialResponse"/>
</w$dl :message>
<!- ->
<!-tDefinition of 'GetCredentidlState' message-->
<wsfll :message name="GetCredénplalStateRequest">
<ysdl:part name="parameters" element="tcr:GetCredentialState"/>
</wgdl:message>
<wsf§ll :message name="GefC¥edentialStateResponse">
<ysdl:part name="parameters" element="tcr:GetCredentialStateResponse"/>
</wpdl :message>
<!- ->
<!-tDefinitiom ot 'EnableCredential' message-->
<ws@ll:message\name="EnableCredentialRequest">
<ysdl:panht~name="parameters" element="tcr:EnableCredential”/>
</wgdl :pessage>
<wsdll sies€age name="EnableCredentialResponse">
<ysdispart name="parameters" element="tcr:EnableCredentialResponse"/>

</wSOITMEsSsage
<!- ->
<!--Definition of 'DisableCredential' message-—>
<wsdl:message name="DisableCredentialRequest">
<wsdl:part name="parameters" element="tcr:DisableCredential"/>
</wsdl :message>
<wsdl:message name="DisableCredentialResponse">
<wsdl:part name="parameters" element="tcr:DisableCredentialResponse"/>
</wsdl :message>
<I- ->
<!--Definition of 'ResetAntipassbackViolation' message-->
<wsdl:message name="ResetAntipassbackViolationRequest">
<wsdl:part name="parameters" element="tcr:ResetAntipassbackViolation"/>
</wsdl :message>
<wsdl:message name="ResetAntipassbackViolationResponse">
<wsdl:part name="parameters" element="tcr:ResetAntipassbackViolationResponse"/>
</wsdl :message>
<!- ->
<!--Definition of 'GetCredentialIldentifiers' message-->
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<wsdl:message name="GetCredentialIdentifiersRequest">
<wsdl:part name="parameters" element="tcr:GetCredentialldentifiers"/>
</wsdl :message>
<wsdl:message name="GetCredentialIdentifiersResponse">
<wsdl:part name="parameters" element="tcr:GetCredentialIdentifiersResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'SetCredentialIdentifier' message-->
<wsdl:message name="SetCredentialldentifierRequest">
<wsdl:part name="parameters" element="tcr:SetCredentialldentifier"/>
</wsdl:message>
<wsdl:message name="SetCredentialIldentifierResponse">
<wsdl:part name="parameters" element="tcr:SetCredentialldentifierResponse"/>
</wsdl :message>
<!- -—=>
<!-tDefinition of 'DeleteCredentialldentifier' message-->
<ws@ll :message name="DeleteCredentialIldentifierRequest">
<ysdl:part name="parameters" element="tcr:DeleteCredentialldentifier"/>
</w$dl :message>
<wsfll :message name="DeleteCredentialIdentifierResponse">
<ysdl:part name="parameters" element="tcr:DeleteCredentialldentifierResponse™/»>
</w$dl :message>
<!- ->
<!-tDefinition of 'GetCredentialAccessProfiles' message-->
<wsfll :message name="GetCredentialAccessProfilesRequest">
<ysdl:part name="parameters" element="tcr:GetCredentialAccessProfilég"/>
</w$dl :message>
<wsfll :message name="GetCredentialAccessProfilesResponse">
<ysdl:part name="parameters" element="tcr:GetCredentialAccegsProfilesResponse"/>
</w$dl :message>
<!- ->
<!-tDefinition of 'SetCredentialAccessProfiles' message»—>
<ws@ll:message name="SetCredentialAccessProfilesRequesti
<ysdl:part name="parameters" element="tcr:SetCredeatialAccessProfiles"/>
</wgdl :message>
<wsfll :message name="SetCredentialAccessProfilesRegponse">
vsdl:part name="parameters" element="tcr:Set@redentialAccessProfilesResponse"/>
</w$dl :message>
<!- ->
<!-tDefinition of 'DeleteCredentialAccessRrofiles' message-->
<ws@ll :message name="DeleteCredentialAccessProfilesRequest">
<ysdl:part name="parameters" element=%cr:DeleteCredentialAccessProfiles"/>
</w$dl :message>
<ws@ll:message name="DeleteCredentialAccessProfilesResponse">
<ysdl:part name="parameters" element="tcr:DeleteCredentialAccessProfilesResponse"/>
</wgdl :message>
<!- ->
<ws@ll:portType name="Credent¥alPort">
vsdl:operation name="GetServiceCapabilities">
<wsdl:documentatien>
This operation\returns the capabilities of the credential service.
</wsdl:documentation>
<wsdl:input, méssage="tcr:GetServiceCapabilitiesRequest"/>
<wsdl:outplt\message="tcr:GetServiceCapabilitiesResponse"/>
<Jwsdl:opegTation>
Ysdl:operation name="GetSupportedFormatTypes">
<wsd?l:documentation>
This method returns all the supported format types of a specified identifier type that
1€ supported by the device.
WSdITdocumentation
<wsdl:input message="tcr:GetSupportedFormatTypesRequest" />
<wsdl:output message="tcr:GetSupportedFormatTypesResponse"/>
</wsdl:operation>
<wsdl:operation name="GetCredentialInfo">
<wsdl:documentation>
This operation requests a list of CredentialInfo items matching the given tokens.
The device shall ignore tokens it cannot resolve and shall return an empty list if there
are no items matching the specified tokens. The device shall not return a fault in this
case.
If the number of requested items is greater than MaxLimit, a TooManyItems fault shall be
returned.
</wsdl:documentation>
<wsdl:input message="tcr:GetCredentialInfoRequest"/>
<wsdl:output message="tcr:GetCredentialInfoResponse"/>
</wsdl:operation>
<wsdl:operation name="GetCredentialInfolList">
<wsdl:documentation>
This operation requests a list of all CredentiallInfo items provided by the device.

A

A

A
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A call to this method shall return a StartReference when not all data is returned and

more data is available. The reference shall be valid for retrieving the next set of
data. Please refer to section 4.8.3 in [ONVIF Access Control Service Specification]
more details.
The number of items returned shall not be greater than the Limit parameter.
</wsdl:documentation>
<wsdl:input message="tcr:GetCredentialInfolListRequest"/>
<wsdl:output message="tcr:GetCredentialInfolListResponse" />

</wsdl:operation>
<wsdl:operation name="GetCredentials">

A

A

A

A

<wsdl:documentation>
This operation returns the specified credential items matching the given tokens.
The device shall ignore tokens it cannot resolve and shall return an empty list if
are no items matching specified tokens. The device shall not return a fault in this
case.

for

there

returned.

</wsdl:documentation>

<wsdl:input message="tcr:GetCredentialsRequest"/>

<wsdl:output message="tcr:GetCredentialsResponse"/>

wsdl:operation>

vsdl:operation name="GetCredentiallList">

<wsdl:documentation>
This operation requests a list of all credential items provided by _the device.
A call to this method shall return a StartReference when not all'data is returned 4
more data is available. The reference shall be valid for retrieWing the next set off
data.
Please refer section 4.8.3 in [Access Control Service Spegification] for more detai]
The number of items returned shall not be greater the Lifiht/parameter.

</wsdl:documentation>

<wsdl:input message="tcr:GetCredentiallListRequest"/>

<wsdl:output message="tcr:GetCredentiallListResponse'y/>

wsdl:operation>

vsdl:operation name="CreateCredential">

<wsdl:documentation>
This operation creates a credential. A callMeo this method takes a credential strud|
and a credential state structure as input¥parameters. The credential state can be
created in disabled or enabled state. The, token field of the credential shall be em|
the device shall allocate a token foxrMNthe credential. The allocated token shall be
returned in the response. If the client sends any value in the token field, the dev]
shall return InvalidArgVal as gengric fault code.

</wsdl:documentation>

<wsdl:input message="tcr:CreateCredentialRequest"/>

<wsdl:output message="tcr:CreatelredentialResponse"/>

wsdl:operation>

Vsdl:operation name="SetCrederitial">

<wsdl:documentation>
This method is used ,td=synchronize a credential in a client with the device.

</wsdl:documentationx

<wsdl:input messages'tcr:SetCredentialRequest"/>

<wsdl:output message="tcr:SetCredentialResponse"/>

wsdl:operationX

vsdl:operationname="ModifyCredential”>

<wsdl:docufientation>
This ogperation modifies the specified credential. The token of the credential to mo
is speeified in the token field of the Credential structure and shall not be empty.
othex fields in the structure shall overwrite the fields in the specified credentig
Wherl an existing credential is modified, the state is not modified explicitly. The
way for a client to change the state of a credential is to explicitly call the

If the number of requested items is greater than MaxLimit, a TooManyItems fault sha[ll be

nd

Ls.

ture

ptyl

[ice

dify
All
L.

only

FNapICCIedentIar, DiSableCredential OF RESELANTIPasSShack CoMmmand. ALl exXisting
credential identifiers and credential access profiles are removed and replaced with
specified entities.

</wsdl:documentation>

<wsdl:input message="tcr:ModifyCredentialRequest"/>

<wsdl:output message="tcr:ModifyCredentialResponse"/>

</wsdl:operation>
<wsdl:operation name="DeleteCredential">

<wsdl:documentation>
This method deletes the specified credential. If it is associated with one or more
entities some devices may not be able to delete the credential, and consequently a
ReferenceInUse fault shall be generated.

</wsdl:documentation>

<wsdl:input message="tcr:DeleteCredentialRequest"/>

<wsdl:output message="tcr:DeleteCredentialResponse"/>

</wsdl:operation>
<wsdl:operation name="GetCredentialState">

<wsdl:documentation>
This method returns the state for the specified credential. If the capability

the
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ResetAntipassbackSupported is set to true, then the device shall supply the
anti-passback state in the returned credential state structure.
</wsdl:documentation>
<wsdl:input message="tcr:GetCredentialStateRequest"/>
<wsdl:output message="tcr:GetCredentialStateResponse" />
</wsdl:operation>
<wsdl:operation name="EnableCredential">
<wsdl:documentation>
This method is used to enable a credential.
</wsdl:documentation>
<wsdl:input message="tcr:EnableCredentialRequest"/>
<wsdl:output message="tcr:EnableCredentialResponse"/>
</wsdl:operation>
<wsdl:operation name="DisableCredential">
<wsdl:documentation>
This method is used to disable a credential.
</wsdl:documentation>
<wsdl:input message="tcr:DisableCredentialRequest"/>
<wsdl:output message="tcr:DisableCredentialResponse"/>
<fwsdl:operation>
<fysdl:operation name="ResetAntipassbackViolation">
<wsdl:documentation>
This method is used to reset anti-passback violations for a specified“credential.
</wsdl:documentation>
<wsdl:input message="tcr:ResetAntipassbackViolationRequest"/>
<wsdl:output message="tcr:ResetAntipassbackViolationResponse" />
<fwsdl:operation>
<fsdl:operation name="GetCredentialIdentifiers">
<wsdl:documentation>
This method returns all the credential identifiers for“a\£redential.
</wsdl:documentation>
<wsdl:input message="tcr:GetCredentialIdentifiersReguest"/>
<wsdl:output message="tcr:GetCredentialIdentifiersR&Sponse" />
<fwsdl:operation>
<fsdl:operation name="SetCredentialIdentifier">
<wsdl:documentation>
This operation creates or updates a credentdal identifier for a credential. If the [type
of specified credential identifier already exists, the current credential identifiefr of
that type is replaced. Otherwise the . tredential identifier is added.
</wsdl:documentation>
<wsdl:input message="tcr:SetCredentialldentifierRequest"/>
<wsdl:output message="tcr:SetCredentialldentifierResponse"/>
<fwsdl:operation>
<fsdl:operation name="DeleteCredentialldentifier">
<wsdl:documentation>
This method deletes all: the identifier values for the specified type. However, if the
identifier type name doesn’t exist in the device, it will be silently ignored withojt
any response.
</wsdl:documentationx
<wsdl:input messages'tcr:DeleteCredentialldentifierRequest"/>
<wsdl:output message="tcr:DeleteCredentialIdentifierResponse" />
<fwsdl:operationX
<fsdl:operatiponname="GetCredentialAccessProfiles">
<wsdl:docufientation>
This method returns all the credential access profiles for a credential.
</wsdl%decumentation>
<wsgl:dinput message="tcr:GetCredentialAccessProfilesRequest"/>
<w§dlsoutput message="tcr:GetCredentialAccessProfilesResponse" />
<fwsdd :operation>
VSOOI :OPEIation Name="SeLCIEUENtIalACCESSPIOII1IES
<wsdl:documentation>
This operation add or updates the credential access profiles for a credential. The
device shall update the credential access profile if the access profile token in the
specified credential access profile matches. Otherwise the credential access profile is
added.
</wsdl:documentation>
<wsdl:input message="tcr:SetCredentialAccessProfilesRequest"/>
<wsdl:output message="tcr:SetCredentialAccessProfilesResponse"/>
</wsdl:operation>
<wsdl:operation name="DeleteCredentialAccessProfiles">
<wsdl:documentation>
This method deletes all the credential access profiles for the specified tokens.
However, if no matching credential access profiles are found, the corresponding access
profile tokens are silently ignored without any response.
</wsdl:documentation>
<wsdl:input message="tcr:DeleteCredentialAccessProfilesRequest"/>
<wsdl:output message="tcr:DeleteCredentialAccessProfilesResponse"/>
</wsdl:operation>

A
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</wsdl:portType>
<!--Protocol & data format for the operations and messages for the port type
'credentialPort'-->
<wsdl:binding name="CredentialBinding" type="tcr:CredentialPort">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<wsdl:operation name="GetServiceCapabilities">

<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/GetServiceCapabilities"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
wsdl:operation>

A

<

A

y

A

y

Nsdl:operation name="GetSupportedFormatTypes">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/GetSupportedFormatTyges" />
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
wsdl:operation>
vsdl:operation name="GetCredentialInfo">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/GetCfedentialInfo"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
wsdl:operation>
sdl:operation name="GetCredentialInfoList">
<soap:operation
soapAction="http://www.onvif.org/verl@/credential/wsdl/GetCredentialInfolList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
wsdl:operation>
Nsdl:operation name="GetCrederntials">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/GetCredentials"/>
<wsdl:input>
<soap:body uses"Iiteral"/>
</wsdl:input>
<wsdl:output>
<soap:body \nse="literal"/>
</wsdl:ougput>
wsdl:operation>
vsdl:opéretion name="GetCredentiallList">
<soap:eperation
soapAction="http://www.onvif.org/verl0/credential/wsdl/GetCredentiallList"/>

<wsdl:input>

S0ap:pody Use=rIfterar
</wsdl:input>
<wsdl:output>

<soap:body use="literal"/>
</wsdl:output>

</wsdl:operation>
<wsdl:operation name="CreateCredential">

<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/CreateCredential"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>

</wsdl:operation>
<wsdl:operation name="SetCredential">

<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/SetCredential"/>
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<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="ModifyCredential">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/ModifyCredential”/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="1literal"/>
</wsdl:output>
<Jwsdl:operation>
<ysdl:operation name="DeleteCredential">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/DeleteCredential />
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<ysdl:operation name="GetCredentialState">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl%GetCredentialState"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<ysdl:operation name="EnableCredential">
<soap:operation
soapAction="http://www.onvif.org/vwerl0/credential/wsdl/EnableCredential/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/%
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name="DisableCredential">
<soap:operation
soapAction="http+//www.onvif.org/verl0/credential/wsdl/DisableCredential/>
<wsdl:input>
<soap:body use#"literal"/>
</wsdl:input>
<wsdl:outplt>
<soapybedy use="literal"/>
</wsdl®output>
<fwsdlroperation>
Vsdl reperation name="ResetAntipassbackViolation">
Jsodp:operation
CapACTION="NTCD://WWW.ONViI.0rg/Verl0/Credential/wWsdl/ReSetAnNtIpassbackvioraction" />
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetCredentialldentifiers">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/GetCredentialIdentifiers"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="SetCredentialIdentifier">

A
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<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/SetCredentialIldentifier"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>

</wsdl:operation>
<wsdl:operation name="DeleteCredentialIdentifier">

<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/DeleteCredentialIldentifier
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>

"/>

<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>

<fwsdl:operation>
<fsdl:operation name="GetCredentialAccessProfiles">

<soap:operation
soapAction="http://www.onvif.org/verl0/credential/wsdl/GetCredentialAccessProfile
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name="SetCredentialAccessProfiles">
<soap:operation
soapAction="http://www.onvif.org/verl0/credential /wedl/SetCredentialAccessProfile
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
wsdl:operation>
sdl:operation name="DeleteCredentialAccessProfiles">
<soap:operation soapAction=
"http://www.onvif.org/verl0/credéential/wsdl/DeleteCredentialAccessProfiles"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="litergl/>
</wsdl:output>
<Jwsdl:operation>

A A

</w$dl :binding>
</wsd]:definitions>

A.2

Access‘rules service WSDL

<?xml|version="1.0" encoding="utf-8"?>
<wsdljdefinitions

<!

" />

S"/>

Xl eswedl="hit it schamagc mlc = rolucdl /M
™

i =
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soapl2/"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:tar="http://www.onvif.org/verl0/accessrules/wsdl"
name="AccessRulesService"
targetNamespace="http://www.onvif.org/verl0/accessrules/wsdl">
-- The data types definition for the 'Access Rules Service' -->

<wsdl:types>

<xs:schema targetNamespace="http://www.onvif.org/verl0O/accessrules/wsdl"

xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:pt="http://www.onvif.org/verl0/pacs"
xmlns:tar="http://www.onvif.org/verl0O/accessrules/wsdl"
elementFormDefault="qualified"
version="18.06">

<xs:import namespace="http://www.onvif.org/verl0/pacs"

schemaLocation="../../pacs/types.xsd"/>
<!--ServiceCapabilities definitions-->
<xs:complexType name="ServiceCapabilities">
<xs:annotation>
<xs:documentation>
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The service capabilities reflect optional functionality of a service. The
information is static and does not change during device operation.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded" processContents="lax"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
<xs:attribute name="MaxLimit" use="required">
<xs:annotation>
<xs:documentation>
The maximum number of entries returned by a single Get&lt;Entityé&gt;List or
Geté&lt;Entityé&gt; request. The device shall never return more than this number of
entities in a single response.
</xs:documentation>

</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:unsignedInt">
<xs:minInclusive value="1"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="MaxAccessProfiles" use="required">
<xs:annotation>
<xs:documentation>
Indicates the maximum number of access profiles supported(by the device.
</xs:documentation>
</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:unsignedInt">
<xs:minInclusive value="1"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="MaxAccessPoliciesPerAccessProfile" use="required">
<xs:annotation>
<xs:documentation>
Indicates the maximum number of ageess policies per access profile supported py
the device.
</xs:documentation>
</xs:annotation>
<xs:simpleType>
<xs:restriction base="xs:unsignedInt">
<xs:minInclusive value=U'l"/>
</xs:restriction>
</xs:simpleType>
</xs:attribute>
<xs:attribute name="Mu¥tipleSchedulesPerAccessPointSupported" type="xs:boolean"
use=lrequired">
<xs:annotation>
<xs:documentation>
Indicates whether or not several access policies can refer to the same access
pointi\in an access profile.
</xg7decumentation>
</xgTannotation>
</xshattribute>
<xs:attribute name="ClientSuppliedTokenSupported" type="xs:boolean" default="false"
<xs:annotation>
<xs:documentation>

INJICates That THE CIIent IS allowed TO SUPDPIY CTHNE CTOKEN WIEen Credating access
profiles. To enable the use of the command SetAccessProfile, the value shall be

to true.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!-- End of definition -->
<!--AccessPolicy definitions-->
<xs:complexType name="AccessPolicy">
<xs:annotation>
<xs:documentation>
The access policy is an association of an access point and a schedule. It defines
when an access point can be accessed using an access profile which contains this
access policy. If an access profile contains several access policies specifying
different schedules for the same access point will result in a union of the
schedules.
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</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="ScheduleToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
Reference to the schedule used by the access policy.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Entity" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
Reference to the entity used by the rule engine, the entity type may be
specified by the optional FntitvTvpe field explained below but is tvpicallv an
access point.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="EntityType" type="xs:QName" minOccurs="0">
<xs:annotation>
<xs:documentation>
Optional entity type; if missing, an access point type as defined by the ONVIF
Access Control Service Specification should be assumed. THis can also be
represented by the QName value "tac:AccessPoint" where tac)is the namespace| of
ONVIF Access Control Service Specification. This fielgnis provided for futufre
extensions; it will allow an access policy being extféndéed to cover entity tlypes
other than access points as well.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tar:AccessPolicyExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="AccessPolicyExtension">.
<xs:sequence>
<xs:any namespace="##any" processContegnts="1lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!--AccessProfileInfo definitions=+>
<xs:complexType name="AccessProfileInfo">
<xs:annotation>
<xs:documentation>
The AccessProfilefhfd structure contains basic information about an access proffile.
The device shall provide the following fields for each access profile instance.
</xs:documentatigon>
</xs:annotation>
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sgqlience>
<x9:element name="Name" type="pt:Name">
<xs:annotation>
<xs:documentation>
A user readable name. It shall be up to 64 characters.
</xs:documentation>
</xs:annotation>
XS IS IEment
<xs:element name="Description" type="pt:Description" minOccurs="0">
<xs:annotation>
<xs:documentation>
User readable description for the access profile. It shall be up to 1024
characters.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!-- End of definition -->
<!--AccessProfileInfo definitions-->
<xs:complexType name="AccessProfile">
<xs:annotation>
<xs:documentation>
The access profile structure contains information about the collection of access
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policies. The device shall include all properties of the AccessProfileInfo structure
and also a list of access policies.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="tar:AccessProfileInfo">
<xs:sequence>
<xs:element name="AccessPolicy" type="tar:AccessPolicy" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
A list of access policy structures, where each access policy defines during
which schedule an access point can be accessed.
</xs:documentation>
</xs:annotation>

</xs:element>
<xs:element name="Extension" type="tar:AccessProfileExtension" minOccurs=s"0"7
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="AccessProfileExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0".maxOccurs="unboundefd" />
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>

<!-- End of data types definition -->
<U—— H#HHHHHHHHHEHERSEHE——>
<!-- Message request / response elements-->

<xs:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<= -—>
<xs:element name="GetServiceCapabilitiesRgsponse">
<xs:complexType>
<xXs:sequence>
<xs:element name="CapabilitiegsM™\type="tar:ServiceCapabilities">
<xs:annotation>
<xs:documentation>
The capability response message contains the requested access rules servife
capabilities usifig a hierarchical XML capability structure.
</xs:documentatdén>
</xs:annotations
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element, name="GetAccessProfileInfo">
<xs:complexType>
<xsySeguence>
xstelement name="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>Tokens of AccessProfileInfo items to get.</xs:documentatifpn>

XSTannotation
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetAccessProfileInfoResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="AccessProfileInfo" type="tar:AccessProfileInfo" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of AccessProfileInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
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<xs:element name="GetAccessProfileInfolist">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entrfies
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetAccessProfileInfolistResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:stringl~minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items. If absent,| no
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="AccessProfileInfo" types"tar:AccessProfileInfo" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of Acg&SsProfileInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetAccessProfiles">
<xs:complexType>
<xs:sequence>
<xs:element ndme="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotation>
<xs:dodumentation>Tokens of AccessProfile items to get.</xs:documentation>
</xs:rannotation>
</xg%element>
</xgTsequence>
</xs*CemplexType>
</xgrelement>
<~ ->
xsselement name="GetAccessProfilesResponse">
XS ICOMPIEXTYDE
<xs:sequence>
<xs:element name="AccessProfile" type="tar:AccessProfile" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of Access Profile items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetAccessProfileList">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
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than what the device supports, the number of items is determined by the
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

</xs:element>
<!- ->
<xs:element name="GetAccessProfileListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following (ikems. If absent,| no
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="AccessProfile" type="tar:AccessProfile" minOccurs="0"
maxOccurs="unbounded" >
<xs:annotation>
<xs:documentation>List of Access Profile items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<= ->
<xs:element name="CreateAccessProfile"x
<xs:complexType>
<xs:sequence>
<xs:element name="AccessProfile" type="tar:AccessProfile">
<xs:annotation>
<xs:documentation>The.AccessProfile to create.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="CreateAccessProfileResponse">
<xs:complexType>
<xs:sequehce>
<xsg@lement name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>The Token of created AccessProfile.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

XS COMPIEXTYDE
</xs:element>
<!- ->
<xs:element name="ModifyAccessProfile">
<xs:complexType>
<xs:sequence>
<xs:element name="AccessProfile" type="tar:AccessProfile">
<xs:annotation>
<xs:documentation>The details of Access Profile</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifyAccessProfileResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
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</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetAccessProfile">

<xs:complexType>

<xs:sequence>
<xs:element name="AccessProfile" type="tar:AccessProfile">
<xs:annotation>

<xs:documentation>The AccessProfile item to create or modify</xs:documentation>

</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
< - >

<xs:element name="SetAccessProfileResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteAccessProfile">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>

</xs:annotation>
</xs:element>
</xs:sequence>

</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteAccessProfileResponse">

<xs:complexType>

<xs:sequence/>

</xs:complexType>
</xs:element>
<= HEHHEEEE >

<fxs:schema>
</wgdl:types>
<!-tDefinition of 'GetServiceCapabilities' message-->
<ws@ll :message name="GetServiceCapabilitiesRequest">
<fysdl:part name="parameters" element="tar:GetServiceCapabilities"/>
</wgdl :message>
<ws@ll:message name="GetServiceCapabilitiesResponse">
<ysdl:part name="parameters" element="tar:GetServiceCapabilitiesResponse"/>
</wgdl :message>
<!- ->
<!-tDefinition of 'GetAccessProfileInfo' message-->
<wsfll :message namex"QetAccessProfileInfoRequest">
<ysdl:part name='parameters" element="tar:GetAccessProfileInfo"/>
</w$dl :message>
<ws@ll:message\name="GetAccessProfileInfoResponse">
<fysdl:paht~name="parameters" element="tar:GetAccessProfileInfoResponse"/>
</wgdl :message>
<!- ->
<!-tDefinition of 'GetAccessProfileInfolist' message-->

<xs:documentation>The token of the access profileyto delete.</xs:documentat

[ion>

<wsdITmessage name="GELACCESSPIOIIIeINIOLIStREqUEST
<wsdl:part name="parameters" element="tar:GetAccessProfileInfolList"/>
</wsdl:message>
<wsdl:message name="GetAccessProfileInfolListResponse">
<wsdl:part name="parameters" element="tar:GetAccessProfileInfoListResponse"/>
</wsdl :message>
<!- ->
<!--Definition of 'GetAccessProfiles' message-—>
<wsdl:message name="GetAccessProfilesRequest">
<wsdl:part name="parameters" element="tar:GetAccessProfiles"/>
</wsdl:message>
<wsdl:message name="GetAccessProfilesResponse">
<wsdl:part name="parameters" element="tar:GetAccessProfilesResponse"/>
</wsdl :message>
<!- ->
<!--Definition of 'GetAccessProfilelList' message-->
<wsdl:message name="GetAccessProfileListRequest">
<wsdl:part name="parameters" element="tar:GetAccessProfileList"/>
</wsdl:message>
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<wsdl:message name="GetAccessProfileListResponse">
<wsdl:part name="parameters" element="tar:GetAccessProfileListResponse"/>
</wsdl :message>
<!- ->
<!--Definition of 'CreateAccessProfile' message-->
<wsdl:message name="CreateAccessProfileRequest">
<wsdl:part name="parameters" element="tar:CreateAccessProfile"/>
</wsdl:message>
<wsdl:message name="CreateAccessProfileResponse">
<wsdl:part name="parameters" element="tar:CreateAccessProfileResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'ModifyAccessProfile' message-->
<wsdl:message name="ModifyAccessProfileRequest">
<wsdl:part name="parameters" element="tar:ModifvAccessProfile"/>

2021

</wgdl :message>
<wsfll :message name="ModifyAccessProfileResponse">
<ysdl:part name="parameters" element="tar:ModifyAccessProfileResponse"/>
</w$dl :message>
<!-tDefinition of 'SetAccessProfile' message-—>
<wsfll :message name="SetAccessProfileRequest">
<ysdl:part name="parameters" element="tar:SetAccessProfile"/>
</w$dl :message>
<wsfll :message name="SetAccessProfileResponse">
<ysdl:part name="parameters" element="tar:SetAccessProfileResponse"/>
</w$dl :message>
<!- ->
<!-tDefinition of 'DeleteAccessProfile' message-->
<wsfll :message name="DeleteAccessProfileRequest">
<ysdl:part name="parameters" element="tar:DeleteAccessProfile"/>
</w$dl :message>
<ws@ll:message name="DeleteAccessProfileResponse">
<ysdl:part name="parameters" element="tar:DeleteAccessProfileResponse"/>
</w$dl :message>
<I- ->
<ws{ll:portType name="AccessRulesPort">
<fsdl:operation name="GetServiceCapabilities">
<wsdl:documentation>
This operation returns the capabilitis&shnof the access rules service.
</wsdl:documentation>
<wsdl:input message="tar:GetServiceCapabilitiesRequest"/>
<wsdl:output message="tar:GetServieéCapabilitiesResponse"/>
wsdl:operation>
Ysdl:operation name="GetAccessBrofileInfo">
<wsdl:documentation>

A A

device shall ignore tfkeils it cannot resolve and shall return an empty list if ther]
no items matching the™“specified tokens. The device shall not return a fault in this|
case. If the numbdx o0f requested items is greater than MaxLimit, a TooManyItems fay
shall be returned:

</wsdl:documentation>

<wsdl:input messdge="tar:GetAccessProfileInfoRequest"/>

<wsdl:output Mmessage="tar:GetAccessProfileInfoResponse"/>

<fwsdl:operabien>

<fsdl:operation name="GetAccessProfileInfolList">

<wsdl:dQedmentation>
This\operation requests a list of all of AccessProfileInfo items provided by the de
Aeall to this method shall return a StartReference when not all data is returned g

This operation requests:d slist of AccessProfileInfo items matching the given tokens|.

The
e are

Lt

vice.
nd

mdre data is available. The reference shall be valid for retrieving the next set of]

data. TNE NUMPber Of ITEemS IEeCUInNed Shall ot DE JIrEater Than Tne LiMit Paramecter.
</wsdl:documentation>
<wsdl:input message="tar:GetAccessProfileInfolListRequest"/>
<wsdl:output message="tar:GetAccessProfileInfolistResponse"/>
</wsdl:operation>
<wsdl:operation name="GetAccessProfiles">
<wsdl:documentation>
This operation returns the specified access profile item matching the given tokens.
The device shall ignore tokens it cannot resolve and shall return an empty list if
are no items matching specified tokens. The device shall not return a fault in this
case. If the number of requested items is greater than MaxLimit, a TooManyItems fau
shall be returned.
</wsdl:documentation>
<wsdl:input message="tar:GetAccessProfilesRequest"/>
<wsdl:output message="tar:GetAccessProfilesResponse"/>
</wsdl:operation>
<wsdl:operation name="GetAccessProfileList">
<wsdl:documentation>
This operation requests a list of all of access profile items provided by the devic

there

1t

e.
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A call to this method shall return a StartReference when not all data is returned and
more data is available. The reference shall be valid for retrieving the next set of
data. The number of items returned shall not be greater than the Limit parameter.
</wsdl:documentation>
<wsdl:input message="tar:GetAccessProfileListRequest"/>
<wsdl:output message="tar:GetAccessProfileListResponse"/>
</wsdl:operation>
<wsdl:operation name="CreateAccessProfile">
<wsdl:documentation>
This operation creates the specified access profile in the device. The token field of
the access profile shall be empty, the service shall allocate a token for the access
profile. The allocated token shall be returned in the response. If the client sends any
value in the token field, the device shall return InvalidArgVal as generic fault code.
In an access profile, if several access policies specifying different schedules for the
same access point will result in a union of the schedules.
</wsdl:documentation>
<wsdl:input message="tar:CreateAccessProfileRequest"/>
<wsdl:output message="tar:CreateAccessProfileResponse" />
<fwsdl:operation>
<ysdl:operation name="ModifyAccessProfile">
<wsdl:documentation>
This operation will modify the access profile for the specified accessi™profile tokep.
The token of the access profile to modify is specified in the token field of the
AccessProile structure and shall not be empty. All other fields in_khe structure shpll
overwrite the fields in the specified access profile. If several'dgcCess policies
specifying different schedules for the same access point willg«é&sult in a union of [the
schedules. If the device could not store the access profile @nformation then a faullt
will be generated.
</wsdl:documentation>
<wsdl:input message="tar:ModifyAccessProfileRequest"/>
<wsdl:output message="tar:ModifyAccessProfileResponse" /3
<fwsdl:operation>
<ysdl:operation name="SetAccessProfile">
<wsdl:documentation>
This operation will synchronize an access profdle in a client with the device. If ap
access profile with the specified token doeg\not exist in the device, the access prpfile
is created. If an access profile with theXspecified token exists, then the access
profile is modified. A call to this method takes an access profile structure as input
parameter. The token field of the aceéss profile must not be empty.
A device that signals support for the ClientSuppliedTokenSupported capability shall
implement this command.
</wsdl:documentation>
<wsdl:input message="tar:SetAccessProfileRequest"/>
<wsdl:output message="tar:SetAccéssProfileResponse"/>
<fwsdl:operation>
Ysdl:operation name="DeleteAccessProfile">
<wsdl:documentation>
This operation will ,de¥ete the specified access profile. If the access profile is
deleted, all acceds policies associated to the access profile will also be deleted.
If it is associabéed with one or more entities some devices may not be able to deletp the
access profile, _and consequently a ReferencelInUse fault shall be generated.
</wsdl:documentation>
<wsdl:input, méssage="tar:DeleteAccessProfileRequest"/>
<wsdl:outplt\message="tar:DeleteAccessProfileResponse" />
<fwsdl:opeTration>
</w$dl :porblype>
<!-tProgocel & data format for the operations and messages for the port type
'ActegSRudesPort'—->
<ws@lIxbinding name="AccessRulesBinding" type="tar:AccessRulesPort">
<SOapIphInding Style="doCument " Cransport="1Cttp: CITemas . XMI504ap . 0Yg/ 50ap/ Nttph
<wsdl:operation name="GetServiceCapabilities">
<soap:operation
soapAction="http://www.onvif.org/verl0/accessrules/wsdl/GetServiceCapabilities"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetAccessProfileInfo">
<soap:operation
soapAction="http://www.onvif.org/verl0/accessrules/wsdl/GetAccessProfileInfo"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>

A
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</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetAccessProfileInfoList">
<soap:operation
soapAction="http://www.onvif.org/verl0/accessrules/wsdl/GetAccessProfileInfoList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetAccessProfiles">
<soap:operation
soapAction="http://www.onvif.org/verl0/accessrules/wsdl/GetAccessProfiles"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name="GetAccessProfileList">
<soap:operation
soapAction="http://www.onvif.org/verl0/accessrules/wsdl/GetAcceSsProfileList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
wsdl:operation>
<ysdl:operation name="CreateAccessProfile">
<soap:operation
soapAction="http://www.onvif.org/verl0/accesérules/wsdl/CreateAccessProfile" />
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name="ModifyAccessProfile">
<soap:operation
soapAction="http://www.@hvif.org/verl0/accessrules/wsdl/ModifyAccessProfile"/>
<wsdl:input>
<soap:body use="litergl/>
</wsdl:input>
<wsdl:output>
<soap:body uses"Iiteral"/>
</wsdl:output>
<fwsdl:operationX
<fsdl:operatiponname="SetAccessProfile">
<soap:operation
soapAction="http://www.onvif.org/verl0/accessrules/wsdl/SetAccessProfile"/>
<wsdl:ippat>
<godp:body use="literal"/>
</ysdd :input>
Jwsdl:output>
S0ap:pody uUse=rIfterar
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="DeleteAccessProfile">
<soap:operation
soapAction="http://www.onvif.org/verl0/accessrules/wsdl/DeleteAccessProfile" />
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
</wsdl:definitions>

A
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A.3 Authentication behaviour service WSDL

<?xml version="1.0" encoding="utf-8"7?>
<wsdl:definitions name="AuthenticationBehaviorService"
targetNamespace="http://www.onvif.org/verl0/authenticationbehavior/wsdl"
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soapl2/"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:tab="http://www.onvif.org/verl0O/authenticationbehavior/wsdl">
<!-- The data types definition for the 'Authentication Behavior Service' -->
<wsdl:types>
<xs:schema targetNamespace="http://www.onvif.org/verl0O/authenticationbehavior/wsdl"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
mlns:pt="http://www,onvif,org/verl0/pacs"
xmlns:tab="http://www.onvif.org/verl0/authenticationbehaviour/wsdl"
elementFormDefault="qualified"
version="18.06">
<ks:import namespace="http://www.onvif.org/verl0O/pacs
schemaLocation="../../pacs/types.xsd"/>
<]--ServiceCapabilities definitions-->
ks:complexType name="ServiceCapabilities">
<xs:annotation>
<xs:documentation>
The service capabilities reflect optional functionality of a ,sefyice. The
information is static and does not change during device operafion.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbdunded" processContents="1lax"}/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
<xs:attribute name="MaxLimit" type="pt:Positivelnteder" use="required">
<xs:annotation>
<xs:documentation>
The maximum number of entries returned Dyva single Geté&lt;Entityé&gt;List or
Get&lt;Entityé&gt; request. The deviceXghall never return more than this number pf
entities in a single response.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxAuthenticationProfiles" type="pt:PositivelInteger" use="required">
<xs:annotation>
<xs:documentation>
Indicates the maximumshumber of authentication profiles the device supports. Th
device shall supporxtfat least one authentication profile.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute nampe=I"MaxPoliciesPerAuthenticationProfile" type="pt:PositiveInteger"
use="required">
<xs:annotation>
<xs:documentation>
Ind#gdates the maximum number of authentication policies per authentication proffile
suppoerted by the device.
</%g+documentation>
</%xskwannotation>
</xswattribute>
<xsfattribute name="MaxSecurityLevels" type="pt:Positivelnteger" use="required">
XS:annotacion
<xs:documentation>
Indicates the maximum number of security levels the device supports.
The device shall support at least one security level.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxRecognitionGroupsPerSecuritylLevel" type="pt:Positivelnteger"
use="required">
<xs:annotation>
<xs:documentation>
Indicates the maximum number of recognition groups per security level supported by
the device.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxRecognitionMethodsPerRecognitionGroup" type="pt:Positivelnteger"
use="required">
<xs:annotation>

A
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<xs:documentation>
Indicates the maximum number of recognition methods per recognition group
supported by the device.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ClientSuppliedTokenSupported" type="xs:boolean" default="false">
<xs:annotation>
<xs:documentation>
Indicates that the client is allowed to supply the token when creating
authentication profiles and security levels. To enable the use of the commands
SetAuthenticationProfile and SetSecurityLevel, the value must be set to true.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:anyAttribute processContents="lax"/>
xs:complexType>
-- End of definition -->
—--AuthenticationProfileInfo definitions-->
ks:complexType name="AuthenticationProfileInfo">
<xs:annotation>
<xs:documentation>
The AuthenticationProfileInfo structure contains information of a specific
authentication profile instance.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
<xs:element name="Name" type="pt:Name">
<xs:annotation>
<xs:documentation>
A user readable name. It shall be up te'4 characters.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Description" type="ptwDescription" minOccurs="0">
<xs:annotation>
<xs:documentation>
User readable descriptionfot the access profile. It shall be up to 1024
characters.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>
xs:complexType>
-— End of definition\ ——=>
--AuthenticationPxofile definitions-->
ks:complexType name="AuthenticationProfile">
<xs:annotationX
<xs:documentation>
The AubBhenticationProfile structure shall include all properties of the
AuthenticationProfileInfo structure and also a default security level, an
aubltentication mode, and a list of AuthenticationProfile instances.
</xsvdocumentation>
</AsSwannotation>
xsscomplexContent>
XSIEXTENS10N Dase="Tap AUCNENTICatIiONPIOLLIEINIO
<xs:sequence>
<xs:element name="DefaultSecurityLevelToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
The default security level is used if none of the authentication policies

has a schedule covering the time of access (or if no authentication policies

are defined).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="AuthenticationPolicy" type="tab:AuthenticationPolicy"
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
Each authentication policy associates a security level with a schedule
(during which the specified security level will be required at the access
point) .
</xs:documentation>
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</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tab:AuthenticationProfileExtension"
minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="AuthenticationProfileExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
xs:complexType>
-- End of definition -->
--AuthenticationPolicy definitions-->
ks:complexType name="AuthenticationPolicy">
<xs:annotation>
<xs:documentation>
The authentication policy is an association of a security level and a sChedule. Ift
defines when a certain security level is required to grant access to’a credential]
holder. Each security level is given a unique priority. If authentieation policief
have overlapping schedules, the security level with the highest (priority is used.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="ScheduleToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
Reference to the schedule used by the authentication policy.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="SecurityLevelConstraint" typé="tab:SecuritylLevelConstraint"
minOccurs="1" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
A list of security level constxalint structures defining the conditions for whpt
security level to use. Minimum ohe security level constraint must be specifiefd.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension' ‘\type="tab:AuthenticationPolicyExtension" minOccurs="0"|/>
</xs:sequence>
<xs:anyAttribute processCohitents="1lax"/>
xs:complexType>
ks :complexType name="AuthenticationPolicyExtension">
<xs:sequence>
<xs:any namespace='##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"}/>
<!-- first ONVIF /then Vendor -->
</xs:sequence>
<fxs:complexType>
<]-- End of/Qefinition -->
<] --SecuritykevelConstraint definitions-->
<ks:complexType name="SecurityLevelConstraint">
<xsyanmotation>
Lxs<sdocumentation>
This structure defines what security level should be active depending on the stat
Of The sSchedure.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="ActiveRegularSchedule" type="xs:boolean">
<xs:annotation>
<xs:documentation>
Corresponds to the Active field in the ScheduleState structure in [ONVIF
Schedule Service Specification].
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="ActiveSpecialDaySchedule" type="xs:boolean">
<xs:annotation>
<xs:documentation>
Corresponds to the SpecialDay field in the ScheduleState structure in [ONVIF
Schedule Service Specification]. This field will be ignored if the device do not
support special days.
</xs:documentation>

A A
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</xs:annotation>
</xs:element>
<xs:element name="AuthenticationMode" type="pt:Name" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
Defines the mode of authentication. Authentication modes starting with the
prefix pt: are reserved to define ONVIF-specific authentication modes.
For custom defined authentication modes, free text can be used.
The following authentication modes are defined by ONVIF:
pt:SingleCredential - Normal mode where only one credential holder is required
to be granted access.
pt:DualCredential - Two credential holders are required to be granted access
</xs:documentation>
</xs:annotation>

</xs:sequence>

<xs:anyAttribute processContents="lax"/>
xs:complexType>

ks :complexType name="SecuritylLevelConstraintExtension">
<xs:sequence>

</xs:sequence>

xs:complexType>

-- End of definition -->
--RecognitionMethod definitions-->

ks :complexType name="RecognitionMethod">
<xs:annotation>

</xs:annotation>
<xs:sequence>

</xs:element>
<xs:element name="SecurityLevelToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
Reference to the security level used by the authentication policy.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tab:SecuritylevelConstraintExtension"
minOccurs="0"/>

<xs:any namespace="##any" processContents="1lax" minOcturs="0" maxOccurs="unbounded"}/>
<!-- first ONVIF then Vendor -->

<xs:documentation>
Recognition is the action of identifying authorized users requesting access by th
comparison of presented credential data with recorded credential data. A recognitfion
method is either memorized, biemetric or held within a physical credential. A
recognition type is either a Tecognition method or a physical input such as a
request-to-exit button.

</xs:documentation>

[

<xs:element name="RecOghitionType" type="xs:string">
<xs:annotation>
<xs:documentation>The requested type of recognition.</xs:documentation>
</xs:annotation>
</xs:elementX
<xs:elementi\name="Order" type="xs:int">
<xs:apfiotation>
<xsyvdocumentation>
The order value defines when this recognition method will be requested in
relation to the other recognition methods in the same security level. A lower]
number indicates that the recognition method will be requested before
recognition methods with a higher number.

XS TJOCUmMEntation
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tab:RecognitionMethodExtension" minOccurs="0"/>

</xs:sequence>
<xs:anyAttribute processContents="1lax"/>

</xs:complexType>
<xs:complexType name="RecognitionMethodExtension">

<xXs:sequence>

<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->

</xs:sequence>

</xs:complexType>

<!-- End of definition -->
<!--RecognitionGroup definitions-->
<xs:complexType name="RecognitionGroup">

<xs:annotation>

<xs:documentation>
</xs:documentation>
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<
<

</xs:annotation>
<xs:sequence>
<xs:element name="RecognitionMethod" type="tab:RecognitionMethod" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
A list of recognition methods to request for at the access point.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tab:RecognitionGroupExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
/xs:complexType>
xs:complexTvpe name="RecognitionGroupkxtension">

<xs:sequence>
<xs:any namespace="##any" processContents="1lax" minOccurs="0" maxOccurs="unbounded”
<!-- first ONVIF then Vendor -->
</xs:sequence>
xs:complexType>
-- End of definition -->
--SecurityLevelInfo definitions-->
ks :complexType name="SecurityLevelInfo">
<xs:annotation>
<xs:documentation>
The SecuritylLevelInfo structure contains information of a spe&ific security level
instance.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
<xs:element name="Name" type="pt:Name">
<xs:annotation>
<xs:documentation>
A user readable name. It shall bep to 64 characters.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Priority" type="%s:int">
<xs:annotation>
<xs:documentation>
A higher number indicates that the security level is considered more secuy
than security levels/with lower priorities. The priority is used when an
authentication ptofile have overlapping schedules with different security]
levels. When af dccess point is accessed, the authentication policies are
walked thro@gh'in priority order (highest priority first).
When a schedvle is found covering the time of access, the associated
securitynlevel is used and processing stops. Two security levels cannot h
the samespriority.
</xs:décumentation>
</xs:anngtation>
</xs:glement>
<xsg@lement name="Description" type="pt:Description” minOccurs="0">
¥xs:annotation>
<xs:documentation>
User readable description for the access profile. It shall be up to 1024
characters.
</xs:documentation>

re

pve

XSTannotation
</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>

</xs:complexType>

<
<

!-— End of definition -->
!--SecurityLevel definitions-->

<xs:complexType name="SecurityLevel">

<xs:annotation>
<xs:documentation>
The SecurityLevel structure shall include all properties of the SecurityLevelInfo
structure and also a set of recognition groups.
The recognition groups are used to define a logical OR between the groups.
Each recognition group consists of one or more recognition methods.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="tab:SecurityLevelInfo">
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<xs:sequence>
<xs:element name="RecognitionGroup" type="tab:RecognitionGroup" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
The recognition groups are used to define a logical OR between the groups.
Each recognition group consists of one or more recognition methods.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tab:SecuritylLevelExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
<[xs:complexType>
ks:complexType name="SecuritylLevelExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"|
<!-- first ONVIF then Vendor -->
</xs:sequence>
xs:complexType>
-- End of data types definition -->
FHEH >
-- Message request / response elements-->
ks:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
xs:element>
- ->
<ks:element name="GetServiceCapabilitiesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Capabilities" type="tab:SefviceCapabilities">
<xs:annotation>
<xs:documentation>
The capability response message(eontains the requested access rules service
capabilities using a hierarchilcal XML capability structure.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<fxs:element>
- ->
ks:element name="GetAuthéhpilcationProfileInfo">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotatiion>
<xsgsdocumentation>
Tokens of AuthenticationProfileInfo items to get.
Ty xs:documentation>
%/%6:annotation>
</xs:element>
& /%8 : sequence>
/% complexType>
</RSTerement
<!- ->
<xs:element name="GetAuthenticationProfileInfoResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="AuthenticationProfileInfo" type="tab:AuthenticationProfileInfo"
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of AuthenticationProfileInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetAuthenticationProfileInfoList">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">

A
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<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<fxs:element>

A

->
ks:element name="GetAuthenticationProfileInfolListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs=M0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following’ items. If absent, np
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="AuthenticationProfileInfo" type="tab:AuthenticationProfileInfo"|
minOccurs="0" maxOccurs="unboundedX
<xs:annotation>
<xs:documentation>List of AuthenticationProfileInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

A

<fxs:element>
<]- —>
<)s:element name="GetAuthenticationkRx6files">

<xs:complexType>
<xXs:sequence>
<xs:element name="Token!(type="pt:ReferenceToken" minOccurs="1"
maxOccurs="urtbounded">
<xs:annotation>
<xs:documentation>
Tokens of fAuthenticationProfile items to get.
</xs:documehtation>
</xs:annotation>
</xs:element>
</xs:sequenae>
</xs:compX@xType>
<fxs:elememftx
- ->
ks:element name="GetAuthenticationProfilesResponse">
<xS,eomplexType>
<Xs:sequence>
XSIEIEMENnT Name="AUCNENCTICatioNPIOI e CyPe="Cab  AULNENTiCatioNProrite
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of AuthenticationProfile items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetAuthenticationProfileList">
<xs:complexType>
<xXs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.

A

A
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</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<= =
<ks:element name="GetAuthenticationProfileListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items.\If absent, np
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="AuthenticationProfile" type="tab:AuthenticationProfile"
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of AuthenticationProfile, htems.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<fxs:element>
-— ->
ks:element name="CreateAuthenticationProfile®>
<xs:complexType>
<xs:sequence>
<xs:element name="AuthenticationPnofile" type="tab:AuthenticationProfile">
<xs:annotation>
<xs:documentation>The AuthefticationProfile to create.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<fxs:element>
-— ->
ks:element name="CredteAuthenticationProfileResponse">
<xs:complexType>
<xXs:sequence>
<xs:element_pname="Token" type="pt:ReferenceToken">
<xs:annotation>
<x9:documentation>The Token of created AuthenticationProfile.</xs:documentatipn>
</xswannotation>
</%gw-€lement>
</®sSy sequence>
</fAsSwcomplexType>
<fRss€lement>
<_ —
<xs:element name="SetAuthenticationProfile">
<xs:complexType>
<xs:sequence>
<xs:element name="AuthenticationProfile" type="tab:AuthenticationProfile">
<xs:annotation>
<xs:documentation>
The AuthenticationProfile to create or modify.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetAuthenticationProfileResponse">
<xs:complexType>
<xXs:sequence>
</xs:sequence>

A

A

A

A



https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

IEC 60839 11-33:2021 © |IEC 2021 - 145 —

</xs:complexType>
</xs:element>

<!-

<xXs:

->
element name="ModifyAuthenticationProfile">

<xs:complexType>

<xs:sequence>
<xs:element name="AuthenticationProfile" type="tab:AuthenticationProfile">
<xs:annotation>
<xs:documentation>The AuthenticationProfile to modify.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

</xs:complexType>
</xs:element>

<=

->

<ks:
<xs:complexType>

A

<ks:
<xs:complexType>

A

<xs:
<xs:complexType>

A A

A

<ks:
<xsyecomplexType>

</xs:complexType>
<fxs:element>

element name="ModifyAuthenticationProfileResponse">

<xs:sequence>
</xs:sequence>

</xs:complexType>
<fxs:element>

->
element name="DeleteAuthenticationProfile">

<xXs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
The token of the AuthenticationProfile to deletg’.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

</xs:complexType>
<fxs:element>

->
element name="DeleteAuthenticationProfileResponse">

<xs:sequence/>

kS :
<xs:complexType>

</xs:complexTipe>
<[xs:elemeng>

>
element name="GetSecurityLevelInfo">

<xs:sequence>
<xs:element name="Token")'type="pt:ReferenceToken" minOccurs="1"
maxOccufs="unbounded">
<xs:annotation>
<xs:documentiation>Tokens of SecurityLevelInfo items to get.</xs:documentation
</xs:annotation>
</xs:elementx
</xs:sequence>

->
elemént’ name="GetSecurityLevelInfoResponse">

& xsssequence>
<xs:element name="SecurityLevelInfo" type="tab:SecurityLevelInfo" minOccurs="0"

MaxUCCUTr S= "unpounded
<xs:annotation>
<xs:documentation>List of SecurityLevelInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>

</xs:complexType>
</xs:element>

<!-

<xXS:

->
element name="GetSecurityLevelInfolList">

<xs:complexType>

<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>

<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.

</xs:documentation>
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</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSecuritvlevelInfol.istResponse'">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items. Ifabsent, np
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="SecurityLevelInfo" type="tab:SecurityLevelliafo" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of SecuritylevellInfo items/</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<fxs:element>
-— ->
ks:element name="GetSecurityLevels">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:R&ferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>Tokens qf&SecuritylLevel items to get.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<fxs:element>
- ->
<xs:element name="GetSecurityLevelsResponse'">
<xs:complexType>
<xs:sequence>
<xs:element_name="SecuritylLevel" type="tab:SecurityLevel" minOccurs="0"
maxOccurs="unbounded">
<xsgannotation>
Zxs:documentation>List of SecurityLevel items.</xs:documentation>
%/%6:annotation>
</xs:element>
£ /%S :sequence>
% complexType>
</RXSTerement
<!- ->
<xs:element name="GetSecurityLevelList">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.

A A
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</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSecurityLevelListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items. If absent, no
more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="SecurityLevel" type="tab:SecurityLevel" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of SecurityLevel items.</xs:documentation
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
xs:element>
- ->
ks:element name="CreateSecurityLevel”>
<xs:complexType>
<xs:sequence>
<xs:element name="SecurityLevel" type="tab:Secupitylevel">
<xs:annotation>
<xs:documentation>The SecurityLevel to cxeafe.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>

A

A A

<fxs:element>
<l- ->
<)s:element name="CreateSecurityLevelResponse">

<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation»The Token of created SecuritylLevel.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>,

<fxs:element>
<t-- ->
<)s:element name="SetSecurityLevel">

<xs:complgRType>
<xs:sequyence>
<x8relement name="SecurityLevel" type="tab:SecurityLevel">
<xs:annotation>
<xs:documentation>The SecurityLevel to create or modify.</xs:documentation>
</xs:annotation>
XS TEIement
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetSecurityLevelResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifySecurityLevel">
<xs:complexType>
<xs:sequence>
<xs:element name="SecurityLevel" type="tab:SecurityLevel">
<xs:annotation>
<xs:documentation>The SecurityLevel to modify.</xs:documentation>
</xs:annotation>
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</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifySecurityLevelResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteSecurityLevel">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>The token of the SecuritylLevel to delete.</xs:documentati¥on
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
<fxs:element>
- ->
<ks:element name="DeleteSecurityLevelResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
<fxs:element>
<|-— #fHEHHAEEERHERERE-—>
</x$:schema>
</wsd] :types>
<!--D¢finition of 'GetServiceCapabilities' message-->
<wsdl}message name="GetServiceCapabilitiesRequest">
<ws@ll:part name="parameters" element="tab:GetServiceCapabilities"/>
</wsd] :message>
<wsdljmessage name="GetServiceCapabilitiesResponseg™>
<ws@ll:part name="parameters" element="tab:Get8grviceCapabilitiesResponse"/>
</wsd] :message>
<!- ->
<!--D¢finition of 'GetAuthenticationProfileiInfo' message-->
<wsdlfmessage name="GetAuthenticationPrqofideInfoRequest">
<ws@ll:part name="parameters" element="tab:GetAuthenticationProfileInfo"/>
</wsd] :message>
<wsdljmessage name="GetAuthenticationProfileInfoResponse">
<ws@ll :part name="parameters" element="tab:GetAuthenticationProfileInfoResponse"/>
</wsd] :message>
<!- ->
<!--D¢finition of 'GetAutHenticationProfileInfolist' message-->
<wsdl}message name="GetAlthenticationProfileInfolListRequest">
<ws@ll:part name="parameters" element="tab:GetAuthenticationProfileInfolist"/>
</wsd] :message>
<wsdl}message name="GetAuthenticationProfileInfolListResponse">
<ws@ll:part nam@="parameters" element="tab:GetAuthenticationProfileInfolistResponse"/>
</wsd] :message>
<!- ->
<!--D¢finjtlen of 'GetAuthenticationProfiles' message-->
<wsdl}megSsage name="GetAuthenticationProfilesRequest">
<ws@lxpdrt name="parameters" element="tab:GetAuthenticationProfiles"/>
</wsdITTMEssage
<wsdl:message name="GetAuthenticationProfilesResponse">
<wsdl:part name="parameters" element="tab:GetAuthenticationProfilesResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'GetAuthenticationProfilelList' message-->
<wsdl:message name="GetAuthenticationProfileListRequest">
<wsdl:part name="parameters" element="tab:GetAuthenticationProfileList"/>
</wsdl :message>
<wsdl:message name="GetAuthenticationProfileListResponse">
<wsdl:part name="parameters" element="tab:GetAuthenticationProfileListResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'CreateAuthenticationProfile' message-->
<wsdl:message name="CreateAuthenticationProfileRequest">
<wsdl:part name="parameters" element="tab:CreateAuthenticationProfile"/>
</wsdl :message>
<wsdl:message name="CreateAuthenticationProfileResponse">
<wsdl:part name="parameters" element="tab:CreateAuthenticationProfileResponse"/>

A
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</wsdl:message>
<!- ->
<!--Definition of 'SetAuthenticationProfile' message-->
<wsdl:message name="SetAuthenticationProfileRequest">
<wsdl:part name="parameters" element="tab:SetAuthenticationProfile"/>
</wsdl:message>
<wsdl:message name="SetAuthenticationProfileResponse">
<wsdl:part name="parameters" element="tab:SetAuthenticationProfileResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'ModifyAuthenticationProfile' message-->
<wsdl:message name="ModifyAuthenticationProfileRequest">
<wsdl:part name="parameters" element="tab:ModifyAuthenticationProfile"/>
</wsdl :message>
<wsdl:message name="ModifvAuthenticationProfileResponse'>

<ws{ll:part name="parameters" element="tab:ModifyAuthenticationProfileResponse"/>
</wsd] :message>
<!- ->
<!--D¢finition of 'DeleteAuthenticationProfile' message-->
<wsdl}message name="DeleteAuthenticationProfileRequest">
<ws@ll:part name="parameters" element="tab:DeleteAuthenticationProfile"/>
</wsd] :message>
<wsdl}message name="DeleteAuthenticationProfileResponse">
<ws@ll:part name="parameters" element="tab:DeleteAuthenticationProfileRedpbhse"/>
</wsd] :message>
<!- ->
<!--D¢finition of 'GetSecuritylLevelInfo' message-->
<wsdl}message name="GetSecurityLevelInfoRequest">
<ws@ll:part name="parameters" element="tab:GetSecurityLevelInfo" />
</wsd] :message>
<wsdl}message name="GetSecurityLevelInfoResponse">
<ws¢ll:part name="parameters" element="tab:GetSecurityLeyellrnfoResponse"/>
</wsd] :message>
<!- ->
<!--D¢finition of 'GetSecuritylevellInfolist' message-—¥
<wsdl}message name="GetSecurityLevelInfolistRequest!>
<ws@ll:part name="parameters" element="tab:GetSeeurityLevelInfolist"/>
</wsd] :message>
<wsdl}message name="GetSecurityLevelInfolistR&gponse">
<ws{ll:part name="parameters" element="tab:GetSecurityLevelInfolListResponse"/>
</wsd] :message>
<!-- ->
<!--D¢finition of 'GetSecuritylLevels' méssage-->
<wsdl}message name="GetSecurityLeveksRequest">
<ws@ll:part name="parameters" element="tab:GetSecurityLevels"/>
</wsd] :message>
<wsdl}message name="GetSecurifyhevelsResponse">
<ws¢ll:part name="parameters™element="tab:GetSecurityLevelsResponse"/>
</wsd] :message>
<!- ->
<!--D¢finition of 'GetSegurityLevellist' message-->
<wsdl}message name="GetflSecurityLevellistRequest">
<ws@ll:part namez="parameters" element="tab:GetSecurityLevellist"/>
</wsd] :message>
<wsdl}message /frame="GetSecurityLevellListResponse">
<wsfll :part \pame="parameters" element="tab:GetSecuritylLevellistResponse" />
</wsd] :megsdge>
<!- ->
<!--D¢fdinition of 'CreateSecuritylLevel' message-->

<wsdl MESSage Name="CIEateSECUrityLEVEIREqUEST

<wsdl:part name="parameters" element="tab:CreateSecurityLevel"/>
</wsdl:message>
<wsdl:message name="CreateSecurityLevelResponse">

<wsdl:part name="parameters" element="tab:CreateSecurityLevelResponse"/>
</wsdl :message>
<!-- ->
<!--Definition of 'SetSecuritylLevel' message-->
<wsdl:message name="SetSecurityLevelRequest">

<wsdl:part name="parameters" element="tab:SetSecuritylLevel"/>
</wsdl:message>
<wsdl:message name="SetSecurityLevelResponse">

<wsdl:part name="parameters" element="tab:SetSecuritylLevelResponse"/>
</wsdl :message>
<!-- ->
<!--Definition of 'ModifySecurityLevel' message-->
<wsdl:message name="ModifySecurityLevelRequest">

<wsdl:part name="parameters" element="tab:ModifySecurityLevel"/>
</wsdl:message>
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<wsdl:message name="ModifySecurityLevelResponse">
<wsdl:part name="parameters" element="tab:ModifySecurityLevelResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'DeleteSecuritylLevel' message-->
<wsdl:message name="DeleteSecurityLevelRequest">
<wsdl:part name="parameters" element="tab:DeleteSecuritylLevel"/>
</wsdl:message>
<wsdl:message name="DeleteSecurityLevelResponse'">
<wsdl:part name="parameters" element="tab:DeleteSecurityLevelResponse" />
</wsdl:message>
<!-- ->
<wsdl:portType name="AuthenticationBehaviorPort">
<wsdl:operation name="GetServiceCapabilities">
<wsdl:documentation>
This operation returns the capabilities of the authentication behavior service.
<Jwsdl:documentation>
<fysdl:input message="tab:GetServiceCapabilitiesRequest"/>
<fsdl:output message="tab:GetServiceCapabilitiesResponse"/>
</wgdl:operation>
<ws@ll:operation name="GetAuthenticationProfileInfo">
<ysdl:documentation>
This operation requests a list of AuthenticationProfilelInfo items matching the given
tokens. The device shall ignore tokens it cannot resolve and shall rekurn an empty lipt
if there are no items matching the specified tokens. The device shall not return a fajlt
in this case.
<Jwsdl:documentation>
<ysdl:input message="tab:GetAuthenticationProfileInfoRequest" />
<ysdl:output message="tab:GetAuthenticationProfileInfoRespopsel/>
</w$dl:operation>
<ws@ll:operation name="GetAuthenticationProfileInfolist">
<ysdl:documentation>
This operation requests a list of all of AuthenticabionProfileInfo items provided by [che
device. A call to this method shall return a StaxbReference when not all data is
returned and more data is available. The referen€e shall be valid for retrieving the
next set of data.
Please refer Access Control Service Specifieation for more details.
The number of items returned shall not be(greater than Limit parameter.
<Jwsdl:documentation>
<fsdl:input message="tab:GetAuthenticationProfileInfolistRequest" />
<fsdl:output message="tab:GetAuthenticationProfileInfolListResponse"/>
</w$dl:operation>
<ws@ll:operation name="GetAuthenticatiohProfiles">
<fysdl:documentation>
This operation returns the specified AuthenticationProfile item matching the given
tokens. The device shall ddnore tokens it cannot resolve and shall return an empty lijst
if there are no items m@t¢lling specified tokens. The device shall not return a fault fin
this case.
<fwsdl:documentation>
<ysdl:input message='‘tab:GetAuthenticationProfilesRequest"/>
<fsdl:output messages"tab:GetAuthenticationProfilesResponse"/>
</wgdl:operation>
<ws@ll:operation, name="GetAuthenticationProfileList">
<ysdl:documehitation>
This opeTation requests a list of all of AuthenticationProfile items provided by the
deviceW®/call to this method shall return a StartReference when not all data is
returned and more data is available. The reference shall be valid for retrieving the
nekfwset of data.
Pledse refer Access Control Service Specification for more details.
THEe NUMDET O 1TEemS IECUILNed Snall ot DE gIeater The Limit parameter.
</wsdl:documentation>
<wsdl:input message="tab:GetAuthenticationProfileListRequest"/>
<wsdl:output message="tab:GetAuthenticationProfileListResponse"/>
</wsdl:operation>
<wsdl:operation name="CreateAuthenticationProfile">
<wsdl:documentation>
This operation creates the specified authentication profile in the device. The token
field of the AuthenticationProfile structure shall be empty and the device shall
allocate a token for the authentication profile. The allocated token shall be returned
in the response. If the client sends any value in the token field, the device shall
return InvalidArgVal as a generic fault code.
</wsdl:documentation>
<wsdl:input message="tab:CreateAuthenticationProfileRequest"/>
<wsdl:output message="tab:CreateAuthenticationProfileResponse" />
</wsdl:operation>
<wsdl:operation name="SetAuthenticationProfile">
<wsdl:documentation>
This method is used to synchronize an authentication profile in a client with the
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device. If an authentication profile with the specified token does not exist in the
device, the authentication profile is created. If an authentication profile with the
specified token exists, then the authentication profile is modified.
A call to this method takes an AuthenticationProfile structure as input parameter.
The token field of the AuthenticationProfile shall not be empty.
A device that signals support for the ClientSuppliedTokenSupported capability
shall implement this command.
</wsdl:documentation>
<wsdl:input message="tab:SetAuthenticationProfileRequest"/>
<wsdl:output message="tab:SetAuthenticationProfileResponse"/>
</wsdl:operation>
<wsdl:operation name="ModifyAuthenticationProfile">
<wsdl:documentation>
This operation modifies the specified authentication profile. The token of the
authentication profile to modifyv is specified in the token field of the
AuthenticationProfile structure and shall not be empty. All other fields in the
structure shall overwrite the fields in the specified authentication profile.
wsdl:documentation>
<fsdl:input message="tab:ModifyAuthenticationProfileRequest"/>
<ysdl:output message="tab:ModifyAuthenticationProfileResponse" />
</wgdl:operation>
<ws@ll:operation name="DeleteAuthenticationProfile">
<fysdl:documentation>
This operation deletes the specified authentication profile. If the (@mthentication
profile is deleted, all authentication policies associated with the”atthentication
profile will also be deleted. If it is associated with one or mexé& entities some devilfes
may not be able to delete the authentication profile, and conséquently a ReferenceInUgse
fault shall be generated.
<fwsdl:documentation>
<fsdl:input message="tab:DeleteAuthenticationProfileRequesh!/*
Fsdl:output message="tab:DeleteAuthenticationProfileRespbdnse" />
</wgdl:operation>
<ws@ll:operation name="GetSecuritylLevelInfo">
vsdl:documentation>
This operation requests a list of SecuritylLevelMfo items matching the given tokens.
The device shall ignore tokens it cannot resolwe and shall return an empty list if there
are no items matching the specified tokens.%The device shall not return a fault in thiis
case.
<fwsdl:documentation>
<ysdl:input message="tab:GetSecurityLevelIhfoRequest"/>
<fsdl:output message="tab:GetSecurityleyelInfoResponse"/>
</w$dl:operation>
<ws@ll:operation name="GetSecuritylLevelInfolist">
<ysdl:documentation>
This operation requests a ldst of all of SecurityLevelInfo items provided by the devigke.
A call to this method shall geturn a StartReference when not all data is returned and
more data is available./The reference shall be valid for retrieving the next set of
data.
Please refer Access (Control Service Specification for more details.
The number of items ¥eturned shall not be greater than Limit parameter.
wsdl:documentation>
sdl:input messagé="tab:GetSecurityLevelInfolListRequest"/>
<ysdl:output message="tab:GetSecuritylLevelInfolListResponse"/>
</w$dl:operatiyon>
<wsfll:operagien name="GetSecurityLevels">
vsdl:dodumentation>
This~Operation returns the specified SecurityLevel item matching the given tokens. Th
defiiee shall ignore tokens it cannot resolve and shall return an empty list if there pre
no\iftems matching specified tokens. The device shall not return a fault in this case.
</WsdITdocumentation
<wsdl:input message="tab:GetSecuritylLevelsRequest"/>
<wsdl:output message="tab:GetSecuritylLevelsResponse"/>
</wsdl:operation>
<wsdl:operation name="GetSecuritylLevelList">
<wsdl:documentation>
This operation requests a list of all of Securitylevel items provided by the device.
A call to this method shall return a StartReference when not all data is returned and
more data is available. The reference shall be valid for retrieving the next set of
data.
Please refer Access Control Service Specification for more details.
The number of items returned shall not be greater the Limit parameter.
</wsdl:documentation>
<wsdl:input message="tab:GetSecuritylLevellListRequest"/>
<wsdl:output message="tab:GetSecuritylLevellistResponse"/>
</wsdl:operation>
<wsdl:operation name="CreateSecurityLevel">
<wsdl:documentation>
This operation creates the specified security level in the device. The token field of
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the SecurityLevel structure shall be empty and the device shall allocate a token for the

security level. The allocated token shall be returned in the response. If the client

sends any value in the token field, the device shall return InvalidArgVal as a generic

fault code.

</wsdl:documentation>
<wsdl:input message="tab:CreateSecurityLevelRequest"/>
<wsdl:output message="tab:CreateSecurityLevelResponse"/>
</wsdl:operation>
<wsdl:operation name="SetSecurityLevel">
<wsdl:documentation>

This method is used to synchronize an security level in a client with the device.

If an security level with the specified token does not exist in the device, the security

level is created. If an security level with the specified token exists, then the
security level is modified. A call to this method takes an SecuritylLevel structure as
input parameter. The token field of the Securitvlievel shall not be empt
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A device that signals support for the ClientSuppliedTokenSupported capability shall
implement this command.
wsdl:documentation>
vsdl:input message="tab:SetSecuritylLevelRequest"/>
vsdl:output message="tab:SetSecurityLevelResponse"/>
dl:operation>
l:operation name="ModifySecurityLevel">
vsdl:documentation>
This operation modifies the specified security level. The token of theg' security level
modify is specified in the token field of the SecurityLevel structufe and shall not b
empty. All other fields in the structure shall overwrite the fields in the specified
security level.
wsdl:documentation>
vsdl:input message="tab:ModifySecurityLevelRequest"/>
vsdl:output message="tab:ModifySecurityLevelResponse" />
dl:operation>
l:operation name="DeleteSecurityLevel">
bsdl:documentation>
This operation deletes the specified security lewmel. If the security level is deleted|
all authentication policies associated with the“ecurity level will also be deleted.
If it is associated with one or more entitiesgome devices may not be able to delete
security level, and consequently a ReferencelnUse fault shall be generated.
wsdl:documentation>
sdl:input message="tab:DeleteSecuritylLevelRequest"/>
sdl:output message="tab:DeleteSecuritylevelResponse" />
dl:operation>
| :portType>
rotocol & data format for the operations and messages for the port type
bnticationBehaviorPort'-->
binding name="AuthenticatiomnBehaviorBinding" type="tab:AuthenticationBehaviorPort">
p:binding style="document’ (transport="http://schemas.xmlsoap.org/soap/http"/>
l:operation name="GetSefviceCapabilities">
oap:operation soapAction=
"http://www.onvif ferg/verl0/authenticationbehavior/wsdl/GetServiceCapabilities"/>
vsdl:input>
<soap:body use="literal"/>
wsdl:input>
vsdl:output>,
<soap:bodyjuse="literal"/>
wsdl:output>
dl:opehation>
l:operation name="GetAuthenticationProfileInfo">
oapleperation soapAction=
"WHttp://www.onvif.org/verl0/authenticationbehavior/wsdl/GetAuthenticationProfileInf]

to

[

r

the

oll/>

<

VSAITinput
<soap:body use="literal"/>

</wsdl:input>
<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetAuthenticationProfileInfolList">
<soap:operation soapAction=
"http://www.onvif.org/verl0O/authenticationbehavior/wsdl/GetAuthenticationProfileInfolList"/>
<wsdl:input>

<soap:body use="literal"/>

</wsdl:input>
<wsdl:output>

<soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<wsdl:operation name="GetAuthenticationProfiles">
<soap:operation soapAction=


https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

IEC 60839 11-33:2021 © |IEC 2021 - 153 -

"http://www.onvif.org/verl0/authenticationbehavior/wsdl/GetAuthenticationProfiles"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetAuthenticationProfileList">
<soap:operation soapAction=
"http://www.onvif.org/verl0/authenticationbehavior/wsdl/GetAuthenticationProfileList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
<fwsdl:output>
</wgdl:operation>
<ws{ll:operation name="CreateAuthenticationProfile">
<goap:operation soapAction=
"http://www.onvif.org/verl0/authenticationbehavior/wsdl/CreateAuthenticatipnProfilef'/>
<{rsdl:input>
<soap:body use="literal"/>
wsdl:input>
vsdl:output>
<soap:body use="literal"/>
<fwsdl:output>
</w$dl:operation>
<ws@ll:operation name="SetAuthenticationProfile">
oap:operation soapAction=
"http://www.onvif.org/verl0/authenticationbehavior/wsdl/SetAuthenticationProfile" />
vsdl:input>
<soap:body use="literal"/>
wsdl:input>
vsdl:output>
<soap:body use="literal"/>
<fwsdl:output>
</w$dl:operation>
<wsfll:operation name="ModifyAuthenticationRrofile">
oap:operation soapAction=
"http://www.onvif.org/verl0/authenticationbehavior/wsdl/ModifyAuthenticationProfilef'/>
vsdl:input>
<soap:body use="literal"/>
wsdl:input>
vsdl:output>
<soap:body use="literal"/>
<fwsdl:output>
</w$dl:operation>
<ws{ll:operation name="DéleteAuthenticationProfile">
<poap:operation soapAction=
"http://www.onvif.org/verl0/authenticationbehavior/wsdl/DeleteAuthenticationProfilef"/>
sdl:input>
<soap:body use="literal"/>
<fwsdl:inpug>
<ysdl:outptt>
<soap:body use="literal"/>
<fwsdlroutput>
</wgdl:operation>
<ws@lIvoperation name="GetSecurityLevelInfo">
<Soap.operaclon
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soapAction="http://www.onvif.org/verl0/authenticationbehavior/wsdl/GetSecurityLevelInfo"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetSecurityLevelInfolList">
<soap:operation

soapAction="http://www.onvif.org/verl0/authenticationbehavior/wsdl/GetSecurityLevelInfolist" />
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
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</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetSecurityLevels">
<soap:operation
soapAction="http://www.onvif.org/verl0/authenticationbehavior/wsdl/GetSecurityLevels"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetSecurityLevelList">
<soap:operation

soapA¢tion="http://www.onvif.org/verl0/authenticationbehavior/wsdl/GetSecurityLevelList" />
<frsdl:input>
<soap:body use="literal"/>
<fwsdl:input>
<ysdl:output>
<soap:body use="literal"/>
<fwsdl:output>
</wgdl:operation>
<wsfll:operation name="CreateSecurityLevel">
<goap:operation

soapA¢tion="http://www.onvif.org/verl0/authenticationbehavior/wsdl/QZeateSecuritylLevel" />
<frsdl:input>
<soap:body use="literal"/>
<fwsdl:input>
vsdl:output>
<soap:body use="literal"/>
<fwsdl:output>
</wgdl:operation>
<ws@ll:operation name="SetSecuritylLevel">
<goap:operation
soapAction="http://www.onvif.org/verl0/authehticationbehavior/wsdl/SetSecuritylLevell|'/>
<ysdl:input>
<soap:body use="literal"/>
<fwsdl:input>
vsdl:output>
<soap:body use="literal"/>
<fwsdl:output>
</wgdl:operation>
<ws@ll:operation name="ModifySecutityLevel">
<poap:operation soapAction=
"http://www.onvif.org/verl0/authenticationbehavior/wsdl/ModifySecurityLevel™/>
<frsdl:input>
<soap:body use="litéral"/>
<fwsdl:input>
vsdl:output>
<soap:body use=x"literal"/>
<fwsdl:output>
</w$dl :operation>
<wsfll:operafien name="DeleteSecurityLevel">
<goap:operation soapAction=
"http://www.onvif.org/verl0/authenticationbehavior/wsdl/DeleteSecurityLevel/>
<ysdldnput>
dsodp:body use="literal"/>
</WsaITimput
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
</wsdl:binding>
</wsdl:definitions>

A
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A.4 Schedule service WSDL

<?xml version="1.0" encoding="utf-8"7?>
<wsdl:definitions
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlns:soap="http://schemas.xmlsoap.org/wsdl/soapl2/"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:tsc="http://www.onvif.org/verl0/schedule/wsdl"
name="ScheduleService"
targetNamespace="http://www.onvif.org/verl0/schedule/wsdl">
<!-- The data types definition for the 'Schedule Service' -->
<wsdl:types>
<xs:schema targetNamespace="http://www.onvif.org/verl0/schedule/wsdl"
mlns:xe="hitn://uww wl org/2001/XMLSchena™
xmlns:pt="http://www.onvif.org/verl0/pacs"
xmlns:tsc="http://www.onvif.org/verl0/schedule/wsdl"
elementFormDefault="qualified"
version="18.06">
<xs:import namespace="http://www.onvif.org/verl0/pacs"
schemalocation="../../pacs/types.xsd"/>
<!--ServiceCapabilities definitions-->
<xs:complexType name="ServiceCapabilities">
<xs:annotation>
<xs:documentation>
The service capabilities reflect optional functionality of“a-service.
The information is static and does not change during deviiee” operation.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs=!unbounded" processContents="lak"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
<xs:attribute name="MaxLimit" type="pt:Positiyelnteger" use="required">
<xs:annotation>
<xs:documentation>
The maximum number of entries returned by a single Get&lt;Entity&gt;List or
Get&lt;Entity&gt; request. The device shall never return more than this numbefr of
entities in a single response.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxSchedules" type="pt:Positivelnteger" use="required">
<xs:annotation>
<xs:documentation>
Indicates the maximum number of schedules the device supports.
The device shalll gupport at least one schedule.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute~name="MaxTimePeriodsPerDay" type="pt:PositivelInteger" use="required">|
<xs:annotatien>
<xs:decuwentation>
Indicates the maximum number of time periods per day the device supports in a
sghedule including special days schedule. The device shall support at least ohe
time period per day.
</xs:documentation>
</xs:annotation>
xs:attribute>
<xs:attribute name="MaxSpecialDayGroups" type="pt:Positivelnteger" use="required">
<xs:annotation>
<xs:documentation>
Indicates the maximum number of special day group entities the device supports.
The device shall support at least one ‘SpecialDayGroup’ entity.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxDaysInSpecialDayGroup" type="pt:Positivelnteger" use="required">
<xs:annotation>
<xs:documentation>
Indicates the maximum number of days per ‘SpecialDayGroup’ entity the device
supports. The device shall support at least one day per ‘SpecialDayGroup’ entity.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxSpecialDaysSchedules" type="pt:Positivelnteger" use="required">
<xs:annotation>
<xs:documentation>
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Indicates the maximum number of ‘SpecialDaysSchedule’ entities referred by a
schedule that the device supports.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ExtendedRecurrenceSupported" type="xs:boolean" use="required">
<xs:annotation>
<xs:documentation>
For schedules:
If this capability is supported, then all iCalendar recurrence types shall be
supported by the device. The device shall also support the start and end date
iCalendar occurrence count) in recurring events.

2021

s (or

If this capability is not supported, then only the weekly iCalendar recurrence

type shall be supported. Non-recurring events and other recurring types are n
supported. The device shall onlv accept a start date with the vear ‘1970" (t

ot

<]

month and day is needed to reflect the week day of the recurrence) and will, n
accept an occurrence count (or iCalendar until date) in recurring events.
For special days (only applicable if SpecialDaysSupported is set to trué)w
If this capability is supported, then all iCalendar recurrence types shall be
supported by the device. The device shall also support the start and’end date
occurrence count) in recurring events. If this capability is not supported, t
only non-recurring special days are supported.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="SpecialDaysSupported" type="xs:boolean" ugezx"required">
<xs:annotation>
<xs:documentation>
If this capability is supported, then the device ghall support special days.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="StateReportingSupported" typex'xs:boolean" use="required">
<xs:annotation>
<xs:documentation>
If this capability is set to true, thedevice shall implement the GetSchedule

command, and shall notify subscribingwclients whenever schedules become activ]

inactive.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ClientSupplie@TokenSupported" type="xs:boolean" default="false"
<xs:annotation>
<xs:documentation>

Indicates that the g€lient is allowed to supply the token when creating schedu

and special day gréups. To enable the use of the commands SetSchedule and
SetSpecialDayGroup, the value must be set to true.
</xs:documentation
</xs:annotation*
</xs:attribute>
<xs:anyAttribute /processContents="lax"/>
</xs:complexType>
<!-- End of,definition -->
<!--Scheduleinfo definitions-->
<xs:complexType name="ScheduleInfo">
<xs:anmotation>
<xg:documentation>
The SchedulelInfo type represents the schedule as a physical object.
The structure contains information of a specific schedule instance.

bt

s (or
hen

State
e or

les

XS TdoCuUmentation
</xs:annotation>
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
<xs:element name="Name" type="pt:Name">
<xs:annotation>
<xs:documentation>
A user readable name. It shall be up to 64 characters.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Description" type="pt:Description”" minOccurs="0">
<xs:annotation>
<xs:documentation>
User readable description for the schedule. It shall be up to 1024
characters.
</xs:documentation>
</xs:annotation>
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</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!-- End of definition -->
<!--Schedule definitions-->
<xs:complexType name="Schedule">
<xs:annotation>
<xs:documentation>
The schedule structure shall include all properties of the ScheduleInfo structure
and also the standard events (iCalendar format) and a list of SpecialDaysSchedule
instances.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="tsc:ScheduleInfo">
<xs:sequence>
<xs:element name="Standard" type="xs:string">
<xs:annotation>
<xs:documentation>
An iCalendar structure that defines a number of events. Events can be
recurring or non-recurring. The events can, for instance, “be used to copntrol
when a camera should record or when a facility is accdsgible.
Some devices might not be able to fully support all.the features of
iCalendar.
Setting the service capability ExtendedRecurrendeSupported to false willl
enable more devices to be ONVIF compliant.
Is of type string (but contains an iCalenday’ ,structure).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="SpecialDays" type="tsc:Sp&CialDaysSchedule" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
For devices that are not ablexto support all the features of iCalendar,
supporting special days is gssential. Each SpecialDaysSchedule instance
defines an alternate set 0fvtime periods that overrides the regular schedule
for a specified list of y\spécial days. Is of type SpecialDaysSchedule.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Exteénsion" type="tsc:ScheduleExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute proéessContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="ScheduleExtension">
<xs:sequence>,
<xs:any namegpace="##any" processContents="1lax" minOccurs="0" maxOccurs="unbounded" />
<!-- firsy ONVIF then Vendor -->
</xs:segUence>
</xs:compilexType>
<!-- End=6f definition -->
<!-»8pecialDaysSchedule definitions-->
<x§,reomplexType name="SpecialDaysSchedule">
<Xs:annotation>
XSTdoCcumentacion
A override schedule that defines alternate time periods for a group of special days.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="GroupToken" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
Indicates the list of special days in a schedule.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="TimeRange" type="tsc:TimePeriod" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
Indicates the alternate time periods for the list of special days (overrides the
regular schedule). For example, the regular schedule indicates that it is active
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from 08:00 to 17:00 on Mondays. However, this particular Monday is a special
day,
and the alternate time periods state that the schedule is active from 09:00 to
11:00 and 13:00 to 16:00. If no time periods are defined, then no access is allowed.
Is of type TimePeriod.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tsc:SpecialDaysScheduleExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="SpecialDaysScheduleExtension">
<xs:sequence>
<xs:any namespace="##anv" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!-- ScheduleState definitions-->
<xs:complexType name="ScheduleState">
<xs:annotation>
<xs:documentation>
The ScheduleState contains state information for a schedule.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="Active" type="xs:boolean">
<xs:annotation>
<xs:documentation>
Indicates that the current time is within thefboundaries of the schedule or| its
special days schedules’ time periods. For example, if this schedule is beinpg
used for triggering automatic recording_enf a video source, the Active flag will
be true when the schedule-based recording,/is supposed to record.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="SpecialDay" type="xgrboolean" minOccurs="0">
<xs:annotation>
<xs:documentation>
Indicates that the current~tfime is within the boundaries of its special dayp
schedules’ time periods \For example, if this schedule is being used for
recording at a lower frame rate on a video source during special days, the
SpecialDay flag wilk'be true. If special days are not supported by the devike,
this field may besomitted and interpreted as false by the client.
</xs:documentation*
</xs:annotation>
</xs:element>
<xs:element namds"Extension" type="tsc:ScheduleStateExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute /processContents="lax"/>
</xs:complexType>
<xs:complexIype name="ScheduleStateExtension">
<xs:sequénee>
<xsyany namespace="##any" processContents="1lax" minOccurs="0" maxOccurs="unbounded" />
<!=s~first ONVIF then Vendor -->
</xsS\sequence>
</AswcomplexType>
A =4 End of definition -->
T==TImMePeriod Jderinitions——
<xs:complexType name="TimePeriod">
<xs:annotation>
<xs:documentation>
A time period defines a start and end time. For full day access, the start time
="00:00:00" with no defined end time. For a time period with no end time, the
schedule runs until midnight. The end time must always be greater than the start
time, otherwise an InvalidArgVal error messages is generated by the device.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="From" type="xs:time">
<xs:annotation>
<xs:documentation>
Indicates the start time.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Until" type="xs:time" minOccurs="0">
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<xs:annotation>
<xs:documentation>
Indicates the end time. Is optional, if omitted, the period ends at midnight.
The end time is exclusive, meaning that that exact moment in time is not part of
the period. To determine if a moment in time (t) is part of a time period, the
formula StartTime &#8804; t &lt; EndTime is used.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tsc:TimePeriodExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="TimePeriodExtension">
<xs:seguence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!--SpecialDaysInfo definitions-->
<xs:complexType name="SpecialDayGroupInfo">
<xs:annotation>
<xs:documentation>
The SpecialDayGroupInfo structure contains the basic informatien about the specfal
days list.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
<xs:element name="Name" type="pt:Name">
<xs:annotation>
<xs:documentation>
User readable name. It shall be up{to 64 characters.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Description" type="pt:Description”" minOccurs="0">
<xs:annotation>
<xs:documentation>
User readable descripfion for the special days. It shall be up to 1024
characters.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:extension>
</xs:complexContent>
</xs:complexType>,
<!-- End of definition -->
<!--SpecialDays,_definitions-->
<xs:complexIype name="SpecialDayGroup">
<xs:anngBation>
<xsydeeumentation>
Tite/ special day group structure shall include all properties of the
SpecialDayGroupInfo structure and also a set of special days. A special day group
are days (or parts of days) that require the regular schedule to be overridden fith
an alternate schedule. For example holidays, half-days, working Sundays, etc.
XS TdoCuUmentation
</xs:annotation>
<xs:complexContent>
<xs:extension base="tsc:SpecialDayGroupInfo">
<xs:sequence>
<xs:element name="Days" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
An iCalendar structure that contains a group of special days.
Is of type string (containing an iCalendar structure).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tsc:SpecialDayGroupExtension" minOccurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
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<xs:complexType name="SpecialDayGroupExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>

<!-- End of definition -->
< == HHEHEHEEE AR >
<!-- Message request / response elements-->

<xs:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
< - =

<xs:element name="GetServiceCapabilitiesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Capabilities" type="tsc:ServiceCapabilities">
<xs:annotation>
<xs:documentation>
The capability response message contains the requested schedule service
capabilities using a hierarchical XML capability structure.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetScheduleState">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
Token of schedule instance to ge&t.ScheduleState.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetScheduléStateResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="8cheduleState" type="tsc:ScheduleState">
<xs:annotatien>
<xs:documéntation>
ScheduleState item.
</xstddcumentation>
</xs:rannotation>
</xgMelement>
</xgTsequence>
</xs*CemplexType>
</xgrelement>
<A >
<xsielement name="GetScheduleInfo">

XS COMplexType
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
Tokens of ScheduleInfo items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetScheduleInfoResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="ScheduleInfo" type="tsc:ScheduleInfo" minOccurs="0"
maxOccurs="unbounded">
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<xs:annotation>
<xs:documentation>
List of ScheduleInfo items.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetScheduleInfolist">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one ©r hjigher
than what the device supports, the number of items is determined by(th€
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. Ffilnot specified, entrfies
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetScheduleInfolistResponse'">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference!, type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use insnext call to get the following items.
If absent, no more item$/to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="ScheduleInfo" type="tsc:ScheduleInfo" minOccurs="0"
maxOcCurs="unbounded" >
<xs:annotation>
<xs:documéntation>
List ,ef8cheduleInfo items.
</xs:décumentation>
</xs:anndtation>
</xs:glement>
</xs:géquence>
</xs:gomplexType>
</xs:elemént>
<!- >
<x§,edement name="GetSchedules">
<Xs:complexType>
XS T SEQUEnce
<xs:element name="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
Tokens of Schedule items to get
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSchedulesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Schedule" type="tsc:Schedule" minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of schedule items.</xs:documentation>
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</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSchedulelList">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or h
than what the device supports, the number of items is determined by the
device

2021

igher

</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entr
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSchedulelListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" types"xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items.
If absent, no more items to ggt,.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Schedule" (£ype="tsc:Schedule" minOccurs="0" maxOccurs="unboun
<xs:annotation>
<xs:documentation>List) of Schedule items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- >
<xs:element name="CreateSchedule">
<xs:complexType>
<xs:sequehce>
<xsg@lement name="Schedule" type="tsc:Schedule" minOccurs="1">
¥xs:annotation>
<xs:documentation>The Schedule to create</xs:documentation>
</xs:annotation>
</xs:element>

ies

ded">

</xs:sequence>

XS COMpLlexType
</xs:element>
<!- ->
<xs:element name="CreateScheduleResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>The token of created Schedule</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetSchedule">
<xs:complexType>
<xs:sequence>
<xs:element name="Schedule" type="tsc:Schedule" minOccurs="1">
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<xs:annotation>
<xs:documentation>The Schedule to modify/create</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetScheduleResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
< - =
<xs:element name="ModifySchedule">
<xs:complexType>
<xs:sequence>
<xs:element name="Schedule" type="tsc:Schedule" minOccurs="1">
<xs:annotation>
<xs:documentation>The Schedule to modify/update</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifyScheduleResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteSchedule">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:RegferenceToken" minOccurs="1">
<xs:annotation>
<xs:documentation>The token \of”the schedule to delete.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="Deletg€SclieduleResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:elemepd mame="GetSpecialDayGroupInfo">
<xs:complexType>
<x8's€quence>
<xs:element name="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotation>
XS :JOCUMENTat 10N> TORENS O SpPecialDayGrouplInio ftems to get.</Xs.documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSpecialDayGroupInfoResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="SpecialDayGroupInfo" type="tsc:SpecialDayGroupInfo" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of SpecialDayGroupInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
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<!- ->
<xs:element name="GetSpecialDayGroupInfolList">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>

<xs:documentation>
Start returning entries from this start reference. If not specified, @ntrfies
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSpecialDayGroupInfolListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:stripg™.minOccurs="0">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items.
If absent, no more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="SpecialDayGroupInfo® \ype="tsc:SpecialDayGroupInfo" minOccursfF"0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of SpecialDayGroupInfo items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSpécialDayGroups">
<xs:complexType>
<xs:sequence>
<xs:element.name="Token" type="pt:ReferenceToken" minOccurs="1"
maxOccurs="unbounded">
<xs:annotlation>
<xs\wdocumentation>Tokens of the SpecialDayGroup items to get</xs:documentatfion>
</Rssannotation>
</xgwelement>
</%gwsequence>
</xswcomplexType>
</ASwelement>
AN ->

XSTEICMENT Name="GECTSPeCialDayGIOUPSRESPONSE
<xs:complexType>
<xs:sequence>
<xs:element name="SpecialDayGroup" type="tsc:SpecialDayGroup" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of SpecialDayGroup items.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSpecialDayGroupList">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0">
<xs:annotation>
<xs:documentation>
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Maximum number of entries to return. If not specified, less than one or higher
than what the device supports, the number of items is determined by the
device.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="StartReference" type="xs:string" minOccurs="0">
<xs:annotation>
<xs:documentation>
Start returning entries from this start reference. If not specified, entries
shall start from the beginning of the dataset.
</xs:documentation>
</xs:annotation>
</xs:element>
</xXs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="GetSpecialDayGroupListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs="0!">
<xs:annotation>
<xs:documentation>
StartReference to use in next call to get the following items.
If absent, no more items to get.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="SpecialDayGroup" type="tsc:SpecialbdyGroup" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>List of SpecialDayGroupltems.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="CreateSpecialDayGroup">
<xs:complexType>
<xs:sequence>
<xs:element name="SpecialDayGroup" type="tsc:SpecialDayGroup" minOccurs="1">
<xs:annotation>
<xs:documentation
The special day group to create.
</xs:documentation>
</xs:annotatiqn>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:elemepd name="CreateSpecialDayGroupResponse">
<xs:complexType>
<x8's€quence>
<xs:element name="Token" type="pt:ReferenceToken" minOccurs="1">
<xs:annotation>
<xs:documentation>The token of created special day group.</xs:documentation
XSTannotaction
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetSpecialDayGroup">
<xs:complexType>
<xs:sequence>
<xs:element name="SpecialDayGroup" type="tsc:SpecialDayGroup" minOccurs="1">
<xs:annotation>
<xs:documentation>The SpecialDayGroup to modify/create</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="SetSpecialDayGroupResponse">
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<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifySpecialDayGroup">
<xs:complexType>
<xs:sequence>
<xs:element name="SpecialDayGroup" type="tsc:SpecialDayGroup" minOccurs="1">
<xs:annotation>
<xs:documentation>The special day group to modify/update.</xs:documentation>
</xs:annotation>
</xs:element>
</xs:segquence
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="ModifySpecialDayGroupResponse">
<xs:complexType>
<xs:sequence>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteSpecialDayGroup">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken">
<xs:annotation>
<xs:documentation>
The token of the special day group itemto\delete.
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
</xs:complexType>
</xs:element>
<!- ->
<xs:element name="DeleteSpecialDayGroupRésponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!- ->
<= HEHEEEE A
<fxs:schema>
</wgdl:types>
<!-tDefinition of 'GetSéxviceCapabilities' message-->
<ws@ll:message name="GetServiceCapabilitiesRequest">
<ysdl:part name="parameters" element="tsc:GetServiceCapabilities"/>
</w$dl :message>
<ws@ll:message name="GetServiceCapabilitiesResponse">
<ysdl:part pame="parameters" element="tsc:GetServiceCapabilitiesResponse"/>
</w$dl :message>
<!- ->
<!-tDefijnition of 'GetScheduleState' message-->
<ws{ll ;fuessage name="GetScheduleStateRequest">
<ysdisfpart name="parameters" element="tsc:GetScheduleState"/>
</wSaTrmessage
<wsdl:message name="GetScheduleStateResponse">
<wsdl:part name="parameters" element="tsc:GetScheduleStateResponse"/>
</wsdl :message>
<!- ->
<!--Definition of 'GetScheduleInfo' message-->
<wsdl:message name="GetScheduleInfoRequest">
<wsdl:part name="parameters" element="tsc:GetScheduleInfo"/>
</wsdl:message>
<wsdl:message name="GetScheduleInfoResponse">
<wsdl:part name="parameters" element="tsc:GetScheduleInfoResponse"/>
</wsdl :message>
<!- ->
<!--Definition of 'GetScheduleInfolist' message-->
<wsdl:message name="GetScheduleInfolistRequest">
<wsdl:part name="parameters" element="tsc:GetScheduleInfoList"/>
</wsdl:message>
<wsdl:message name="GetScheduleInfolistResponse">
<wsdl:part name="parameters" element="tsc:GetScheduleInfolListResponse" />
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</wsdl:message>
<!- ->
<!--Definition of 'GetSchedules' message-->
<wsdl:message name="GetSchedulesRequest">
<wsdl:part name="parameters" element="tsc:GetSchedules"/>
</wsdl:message>
<wsdl:message name="GetSchedulesResponse'">
<wsdl:part name="parameters" element="tsc:GetSchedulesResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'GetSchedulelist' message-->
<wsdl:message name="GetScheduleListRequest">
<wsdl:part name="parameters" element="tsc:GetSchedulelList"/>
</wsdl:message>
<wsdl:messadge name="GetSchedulelistResponse">

<ysdl:part name="parameters" element="tsc:GetSchedulelListResponse"/>
</wgdl :message>
<!- ->
<!-tDefinition of 'CreateSchedule' message-->
<wsfll :message name="CreateScheduleRequest">
<ysdl:part name="parameters" element="tsc:CreateSchedule"/>
</w$dl :message>
<ws@ll :message name="CreateScheduleResponse">
<fysdl:part name="parameters" element="tsc:CreateScheduleResponse"/>
</wgdl :message>
<!- ->
<!-tDefinition of 'SetSchedule' message-->
<wsfll :message name="SetScheduleRequest">
<ysdl:part name="parameters" element="tsc:SetSchedule"/>
</w$dl :message>
<ws{ll :message name="SetScheduleResponse">
<ysdl:part name="parameters" element="tsc:SetScheduleResponse" />
</wgdl :message>
<!- ->
<!-tDefinition of 'ModifySchedule' message-->
<ws{ll :message name="ModifyScheduleRequest">
<ysdl:part name="parameters" element="tsc:ModifiySchedule"/>
</wgdl :message>
<ws{ll :message name="ModifyScheduleResponse'X
<fsdl:part name="parameters" element="tsc:ModifyScheduleResponse" />
</wgdl :message>
<!- -
<!-tDefinition of 'DeleteSchedule' message-->
<ws@ll:message name="DeleteScheduleRedguest">
<ysdl:part name="parameters" element="tsc:DeleteSchedule"/>
</wgdl :message>
<ws@ll :message name="DeleteSCheduleResponse">
<ysdl:part name="parameters" element="tsc:DeleteScheduleResponse"/>
</wgdl :message>
<!- ->
<!-tDefinition of 'GetSpecialDayGroupInfo' message-->
<ws{ll :message name="GetSpecialDayGroupInfoRequest">
<ysdl:part name=!'parameters" element="tsc:GetSpecialDayGroupInfo"/>
</wgdl :message>
<ws(ll:message\name="GetSpecialDayGroupInfoResponse">
<ysdl:paht~name="parameters" element="tsc:GetSpecialDayGroupInfoResponse" />
</wgdl :message>
<!- ->
<!-tDefinition of 'GetSpecialDayGroupInfolList' message-->

<wsdITMESSage Name="GelLSpecialDayGroUpINIOLISTREQUEST
<wsdl:part name="parameters" element="tsc:GetSpecialDayGroupInfolList"/>
</wsdl:message>
<wsdl:message name="GetSpecialDayGroupInfolistResponse">
<wsdl:part name="parameters" element="tsc:GetSpecialDayGroupInfolListResponse"/>
</wsdl:message>
<!- ->
<!--Definition of 'GetSpecialDayGroups' message-->
<wsdl:message name="GetSpecialDayGroupsRequest'">
<wsdl:part name="parameters" element="tsc:GetSpecialDayGroups"/>
</wsdl :message>
<wsdl:message name="GetSpecialDayGroupsResponse">
<wsdl:part name="parameters" element="tsc:GetSpecialDayGroupsResponse" />
</wsdl:message>
<!- ->
<!--Definition of 'GetSpecialDayGroupList' message-->
<wsdl:message name="GetSpecialDayGroupListRequest">
<wsdl:part name="parameters" element="tsc:GetSpecialDayGroupList"/>
</wsdl :message>
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<wsdl:message name="GetSpecialDayGroupListResponse">
<wsdl:part name="parameters" element="tsc:GetSpecialDayGroupListResponse"/>
</wsdl :message>

<!-

->

<!--Definition of 'CreateSpecialDayGroup' message-->
<wsdl:message name="CreateSpecialDayGroupRequest">

<wsdl:part name="parameters" element="tsc:CreateSpecialDayGroup"/>
</wsdl:message>
<wsdl:message name="CreateSpecialDayGroupResponse">

<wsdl:part name="parameters" element="tsc:CreateSpecialDayGroupResponse"/>
</wsdl :message>

<!-

->

<!--Definition of 'SetSpecialDayGroup' message-->
<wsdl:message name="SetSpecialDayGroupRequest">

<

vsdl:part name="parameters" element="tsc:SetSpecialDayGroup"/>

</w

<ws
<

</w

dl:message>

1l:message name="SetSpecialDayGroupResponse">

bsdl:part name="parameters" element="tsc:SetSpecialDayGroupResponse"/>
Ed1l :message>

<!-
<!-
<ws

<

<wWs
<
</w

FDefinition of 'ModifySpecialDayGroup' message-->

1l:message name="ModifySpecialDayGroupRequest">

vsdl:part name="parameters" element="tsc:ModifySpecialDayGroup"/>
dl:message>

1:message name="ModifySpecialDayGroupResponse">

vsdl:part name="parameters" element="tsc:ModifySpecialDayGroupRegpanse"/>
Ed1l :message>

->

<!-
<!-
<ws

<
</w
<ws

<
</w

FDefinition of 'DeleteSpecialDayGroup' message-->

1l:message name="DeleteSpecialDayGroupRequest">

vsdl:part name="parameters" element="tsc:DeleteSpecialDayGroup"/>
dl:message>

1l:message name="DeleteSpecialDayGroupResponse">

vsdl:part name="parameters" element="tsc:DeleteSpeaialDayGroupResponse"/>
Edl :message>

->

<!-
<ws

A

l:portType name="SchedulePort">
sdl:operation name="GetServiceCapabilitieg!>
<wsdl:documentation>

</wsdl:documentation>

<wsdl:input message="tsc:GetServigeCapabilitiesRequest"/>
<wsdl:output message="tsc:GetServiceCapabilitiesResponse"/>
wsdl:operation>

<wsdl:documentation>

</wsdl:documentation®

wsdl:operation>

->

This operation returns the capabilities of the schedule service.

sdl:operation name="GetSchedtleState">

[

This operation requests \the ScheduleState for the schedule instance specified by th
given token.

<wsdl:input message='tsc:GetScheduleStateRequest"/>
<wsdl:output message="tsc:GetScheduleStateResponse"/>

sdl:operation\name="GetScheduleInfo">

<wsdl:docuflentation>
This méthod returns a list of schedule info items, specified in the request.
Only“feund schedules shall be returned, i.e., the returned numbers of elements can
differ from the requested element.
The/device shall ignore tokens it cannot resolve and shall return an empty list if [there
are no items matching the specified tokens.

TT CIe Number Of Ieguested 1tems 15 greater than MaxLimit, & TooManyltems rault snall be
returned.

</wsdl:documentation>

<wsdl:input message="tsc:GetScheduleInfoRequest"/>

<wsdl:output message="tsc:GetScheduleInfoResponse"/>

</wsdl:operation>
<wsdl:operation name="GetScheduleInfolist">

<wsdl:documentation>
This operation requests a list of all of ScheduleInfo items provided by the device.
A call to this method shall return a StartReference when not all data is returned and
more data is available. The reference shall be valid for retrieving the next set of
data.
Please refer Access Control Service Specification for more details.
The number of items returned shall not be greater the Limit parameter.
</wsdl:documentation>
<wsdl:input message="tsc:GetScheduleInfolListRequest"/>
<wsdl:output message="tsc:GetScheduleInfolListResponse"/>

</wsdl:operation>
<wsdl:operation name="GetSchedules">
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<wsdl:documentation>
This operation returns the specified schedule item matching the given tokens.
The device shall ignore tokens it cannot resolve and shall return an empty list if there
are no items matching the specified tokens.
If the number of requested items is greater than MaxLimit, a TooManyItems fault shall be
returned

</wsdl:documentation>

<wsdl:input message="tsc:GetSchedulesRequest"/>

<wsdl:output message="tsc:GetSchedulesResponse"/>

</wsdl:operation>
<wsdl:operation name="GetSchedulelList">

A

<

<

<

A

<wsdl:documentation>
This operation requests a list of all of Schedule items provided by the device.
A call to this method shall return a StartReference when not all data is returned and
more data is available. The reference shall be valid for retrieving the next set of

y

y

y

y

wsdl:operation>
vsdl:operation name="CreateSchedule">

wsdl:operation>

wsdl:operation>
fsdl:operation name="ModifySchedule">

wsdl:operation>
Nsdl:operation name="DelgteSchedule">

wsdl:opeTation>
vsdl:opération name="GetSpecialDayGroupInfo">
<wsg@?l:documentation>

data.
Please refer Access Control Service Specification for more details.
The number of items returned shall not be greater the Limit parameter.
</wsdl:documentation>
<wsdl:input message="tsc:GetSchedulelListRequest"/>
<wsdl:output message="tsc:GetScheduleListResponse"/>

<wsdl:documentation>
This operation creates the specified schedule. The token field gf“the schedule strufcture
shall be empty, the device shall allocate a token for the schedule. The allocated tpken
shall be returned in the response. If the client sends any vadue in the token field|,
the device shall return InvalidArgVal as generic fault cogde.

</wsdl:documentation>

<wsdl:input message="tsc:CreateScheduleRequest"/>

<wsdl:output message="tsc:CreateScheduleResponse"/>

sdl:operation name="SetSchedule">
<wsdl:documentation>
This operation modifies or creates the specifiéd schedule.
</wsdl:documentation>
<wsdl:input message="tsc:SetScheduleRequest® />
<wsdl:output message="tsc:SetScheduleRespgnse"/>

<wsdl:documentation>

This operation modifies or updates’the specified schedule.
</wsdl:documentation>
<wsdl:input message="tsc:ModifyStheduleRequest"/>
<wsdl:output message="tsc:MedifyScheduleResponse"/>

<wsdl:documentation>
This operation willl delete the specified schedule.
If it is associatéd with one or more entities some devices may not be able to deletp the
schedule, and.consequently a ReferenceInUse fault shall be generated.
</wsdl:documentation>
<wsdl:input, méssage="tsc:DeleteScheduleRequest"/>
<wsdl:outplt\message="tsc:DeleteScheduleResponse"/>

D

This operation requests a list of SpecialDayGroupInfo items matching the given tokephs.
THe device shall ignore tokens it cannot resolve and shall return an empty list if [there

aTE IO 1TEemsS MAaCtChing SPecilied CTOKeEnsS. The JevVice Shall ot Ieturn & rault iInm Ttht

case.

If the number of requested items is greater than MaxLimit, a TooManyItems fault shall be
returned.

</wsdl:documentation>
<wsdl:input message="tsc:GetSpecialDayGroupInfoRequest"/>
<wsdl:output message="tsc:GetSpecialDayGroupInfoResponse"/>

</wsdl:operation>
<wsdl:operation name="GetSpecialDayGroupInfoList">

<wsdl:documentation>

This operation requests a list of all of SpecialDayGroupInfo items provided by the
device.

A call to this method shall return a StartReference when not all data is returned and
more data is available. The reference shall be valid for retrieving the next set of
data.

The number of items returned shall not be greater than Limit parameter.

</wsdl:documentation>
<wsdl:input message="tsc:GetSpecialDayGroupInfolistRequest"/>
<wsdl:output message="tsc:GetSpecialDayGroupInfoListResponse"/>
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</wsdl:operation>
<wsdl:operation name="GetSpecialDayGroups">
<wsdl:documentation>
This operation returns the specified special day group item matching the given token.
</wsdl:documentation>
<wsdl:input message="tsc:GetSpecialDayGroupsRequest"/>
<wsdl:output message="tsc:GetSpecialDayGroupsResponse" />
</wsdl:operation>
<wsdl:operation name="GetSpecialDayGroupList">
<wsdl:documentation>
This operation requests a list of all of SpecialDayGrouplist items provided by the
device.
A call to this method shall return a StartReference when not all data is returned and
more data is available. The reference shall be valid for retrieving the next set of
data
Refer Access Control Service Specification for more details.
The number of items returned shall not be greater the Limit parameter.
</wsdl:documentation>
<wsdl:input message="tsc:GetSpecialDayGroupListRequest"/>
<wsdl:output message="tsc:GetSpecialDayGroupListResponse"/>
wsdl:operation>
Ysdl:operation name="CreateSpecialDayGroup">
<wsdl:documentation>
This operation creates the specified special day group. The token (field of the
SpecialDayGroup structure shall be empty, the device shall allocate a token for the
special day group. The allocated token shall be returned in thelvesponse.
If there is any value in the token field, the device shall neétwrn InvalidArgVal as
generic fault code.
</wsdl:documentation>
<wsdl:input message="tsc:CreateSpecialDayGroupRequest"/>
<wsdl:output message="tsc:CreateSpecialDayGroupResponse™/>
<fwsdl:operation>
<fsdl:operation name="SetSpecialDayGroup">
<wsdl:documentation>
This operation modifies or creates the specifiéd special day group.
</wsdl:documentation>
<wsdl:input message="tsc:SetSpecialDayGroupRequest"/>
<wsdl:output message="tsc:SetSpecialDayGrgupResponse"/>
<fwsdl:operation>
<ysdl:operation name="ModifySpecialDayGroup">
<wsdl:documentation>
This operation updates the specified special day group.
</wsdl:documentation>
<wsdl:input message="tsc:ModifySpecialDayGroupRequest" />
<wsdl:output message="tsc:MedifySpecialDayGroupResponse"/>
<fwsdl:operation>
<ysdl:operation name="Del€teSpecialDayGroup">
<wsdl:documentation>
This method deletds the specified special day group.
If it is associatéed with one or more schedules some devices may not be able to delefte
the special day_group, and consequently a ReferenceInUse fault must be generated.
</wsdl:documentation>
<wsdl:input, méssage="tsc:DeleteSpecialDayGroupRequest" />
<wsdl:outplti\message="tsc:DeleteSpecialDayGroupResponse" />
<fwsdl:opeTation>
</w$dl : por tType>
<!-tProtocel & data format for the operations and messages for the port type 'SchedulePorft'-->
<ws@ll zbinding name="ScheduleBinding" type="tsc:SchedulePort">
<gdapsbinding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<WSOI:Operacion name—"Getservicetapapilitie
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetServiceCapabilities"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetScheduleState">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetScheduleState"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>

A A
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</wsdl:operation>
<wsdl:operation name="GetScheduleInfo">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetScheduleInfo"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetScheduleInfolist">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetScheduleInfolList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
wsdl:operation>
Ysdl:operation name="GetSchedules">
<soap:operation soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetSchedules"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<ysdl:operation name="GetSchedulelList">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedulefvsdl/GetScheduleList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name="CreateSchedule">
<soap:operation soapAction="http:/YWww.onvif.org/verl0/schedule/wsdl/CreateSchedule"/
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="litergal/>
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name=!SetSchedule">
<soap:operation.soapAction="http://www.onvif.org/verl0/schedule/wsdl/SetSchedule" />
<wsdl:input>
<soap:body ise="literal"/>
</wsdl:inpUt>
<wsdl:output>
<soap:body use="literal"/>
</wgdIvoutput>
<Jwgdlwoperation>
<ysdifoperation name="ModifySchedule">
Odp:OPETaCtioN SOapPACTION="NTIP://WWW.ONVil.0rg/VerlU/SCNedule/Wsal/ModITyScnedure
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="DeleteSchedule">
<soap:operation soapAction="http://www.onvif.org/verl0/schedule/wsdl/DeleteSchedule"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetSpecialDayGroupInfo">
<soap:operation

A A
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soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetSpecialDayGroupInfo"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="GetSpecialDayGroupInfoList">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetSpecialDayGroupInfoList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<ysdl:operation name="GetSpecialDayGroups">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetSpecialDayGroups)'/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name="GetSpecialDayGroupList">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/GetSpecialDayGroupList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
<fwsdl:operation>
Fsdl:operation name="CreateSpecialDayGreup">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/CreateSpecialDayGroup"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal’ />
</wsdl:output>
<fwsdl:operation>
<fsdl:operation name="SetSpecialDayGroup">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/SetSpecialDayGroup"/>
<wsdl:input>
<soap:body ise="literal"/>
</wsdl:inpUt>
<wsdl:output>
<soap:body use="literal"/>
</wgdIvoutput>
<Jwgdlwoperation>
<ysdifoperation name="ModifySpecialDayGroup">
Oap:operacion
soapAction="http://www.onvif.org/verl0/schedule/wsdl/ModifySpecialDayGroup"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<wsdl:operation name="DeleteSpecialDayGroup">
<soap:operation
soapAction="http://www.onvif.org/verl0/schedule/wsdl/DeleteSpecialDayGroup"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>

A
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</wsdl:binding>
</wsdl:definitions>
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Annex B
(informative)

Mapping of mandatory functions in IEC 60839-11-1

The following Table B.1 to Table B.6 provide mapping of mandatory and optional requirements
in [IEC 60839-11-1 in accordance with Web services specifications. The monitoring (Mon column
in the tables) and administration (Admin column in the tables) are typically done by a monitoring

console.
NOTE —Abbreviations used In Table B.T 10 Table B.6 are the Tollowing:
NP =[not permitted
OP H optional
M = mandatory
OP* ¥ one of the options in the identified grouping (gray area) shall be implemented
M* =Imandatory only if optional functionality is supported for the specified grade

N/A 1

NS

S =

not applicable

NR 5 Not relevant to the protocol defined by this document

Not supported by this document

Supported (31 refers to IEC 60839-1-31, 32 refers to IEC/60839-11-32 and 33 refers to IEC 60839-

followed by clause reference in the respective document)

1-33
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Table B.1 — Access point interface requirements

Grade assignment

Access point interface requirements Mon Admin
1] 2 [ 3] 4
A - Release timing

1 The release time shall be system-defined OoP* | OP* NP NP NR NR

2 | The release time shall be configurable per portal OoP* | OP* M M NR 683(22:;)
When the release time is system-defined, the

8 permitted value shall not to be less than 3 s M M N/A | NIA NR NR
When the release time is configurable, several

4 | |permitted values can be associated to access OoP OoP OoP OP NR NY
rights per portal
B — Access control
Provide access control for entry into a protected . S (33:

5 (controlled) area M M M M S (32%6.7) 6.3.4.2)
Provide access control for exit from a protected . S (33:

6 (controlled) area op M M M §(32:5.7) 6.3.4.2)

7 ||Hard anti-passback OP OP M M NS N{

8 ||Soft anti-passback OoP OoP OoP OP NS N{

9 ||Global anti-passback OP OP OP M NS N{

10 ||Anti-passback override/disabling OoP oP OoP M NS NS

11 ||Timed anti-passback OP oP OP M NS N
Access granted conditional upon effective/expiry . S (33:5(3.2.1

12 date OP OP M M S (32:5.7) & 33:5.8.2.6)
Access granted conditional upon credential . S (33:

13 | |Validity (blocked, suspended, invalid) Mg MMM SE257) 1 5347

14 | |Visitor escorted access OoP OP OP OoP NS N9

15 ||Supervisor mode OoP OP OP OP NS N{

16 Dual occupancy (two or more perspns presence oP oP oP oP NS NS
check)

. S (33:

17 ||Dual access (two-person access) OP OP OP M S (32:5.7) 7.4.4.4)

18 |[Singularization/ antistailgating OP OoP OP oP NS N

19 | |Elevator contro| OoP OP OP OoP NS N9
C - Accessspoint status monitoring

20 ||Access point/status shall be monitored OoP M M M S (32:6.6.2) S (32|6.5)
Access, point permitted open time shall be

21 |[sysStem-defined (recommended open time to be OP opP* NP NP NR NH
not fess than 10 s)

29 Access point open time shall be configurable per oP op* M M NR S (32:
portal 6.3.2.3)
When configurable, several permitted open times

23 | may be associated with access rights per access OoP OoP OoP OoP NR NS
point
D - Input signals
Digital input signals (i.e. other than

24 | communication signals) with an active period OP M M M S (31:9) NR
exceeding 400 ms shall be processed
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Table B.2 — Indication and annunciation requirements

P Grade
Indication and annunciation Indication assignment

. Mon Admin
requirements

Display |AIert‘Logging 1 ‘ 2 | 3 ‘ 4

B — Monitoring console (annunciation)

Visual annunciation is s

5 | required when access is ° OP | OP | OP | OP (32:5.7.3) NR
granted

Logging is required when S
access is granted (32:5.7.3)

Visual annunciation, alert s
7 |land logging is required for . . . OP |OP |OP | M (32:5.7.8) NR
duress conditions 0.1

S

(32:5.7) NRR

8 [|Card usage counter ° . OP |OP | OP | OP

Visual annunciation, alert

and logging required for s

9 denial of access due to an ° ° ° OP |OP |OP | M . NR
) (32:5.7.6)

attempt to use a token with

expired validity

Visual annunciation, alert
and logging required for
denial of access due to a
configurable number of
attempts to use a valid S
token with invalid (32:5.7.6)
memorized information.
Where the number of
attempts is not configurable
it shall be limited to 5

10 NR

Visual annunciation, alert
and logging required for
denial of access due to a
configurable number of
sequential attempts to use
invalid memorized S
information (use PIN only (32:5.7.6)
for recognition). Where the
number of attempts is not
configurable it shall be
limited to 5 subsequent
attempts within 30_s\each

11

Visual indication, of‘access
12 ||points alerts-on-the floor ° OP |OP |[OP | M
plan of the.controlled areas

S

(32:6.6.2) NRR

s
(32:6.6.2)

Instructions shall be

13 displayed following alerts

NR

S

14 Transactions PY QP M M M
B25.7)

NH

Visual annunciation and
logging for portal open
15 | status following access ° . OP |OP | M M
granted. It may be
configurable by portal

S

(32:5.7.4) NR

Visual annunciation, alert
and logging for portal
remain closed status S
following access granted. It (32:5.7.5)
may be configurable by
portal

16 NR

Access denied. It may be S

171 configurable by portal (32:5.7.6)
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Indicati d iati Indication (_;rade
ndication ap annunciation assignment Mon Admin
requirements
Display | Alert | Logging | 1 2 3 4
Cause of access denial. It
may be configurable by S
18 portal and/or cause of * ° ° OP 1 OP1OP | M (32:5.7.6) NR
denial
Scheduled or manual portal S S
19 | status change . OP1OP I M I M1 3662 | (32:65)
20 | Primary power failure ° ° ° OP |OP | M M | S (31:8.6.7) NR
21 Drimar\ll power restoration Py Py QP | QP M M NS A
Standby power supply
trouble condition (low S
22 battery voltage level and no d ° * OP | OP | M M (31:8.6.6) NRR
battery present)
23 |[Entering and leaving . e |OP|lOP|M | M NR NR
configuration mode
Loss of communication s
24 | |between access control . ° ° OP | M M M i NR
h o (31:8.6.2)
unit and monitoring console
S g
25 ||Roll call ° ° OP |OP |, M M (32:5.7.4) N$
Portal closed following s
26 ||portal forced open or portal ° . OB |GP | M M . NR
(32:6.6.2)
opened too long
All events shall be
identified by type, location, S
27 time and date of * & OP 1 OP | M M (31:10) NR
occurrence
Alerts shall contain an
indication of their
28 respective priority level if . o oplor | m M NS N$
the system allows
assigning of such priority
levels
Concurrently received
alerts shall be displayed by
29 ||order of priority if the ° OP |OP | M M NS N$
system allows assigning\ef
such priority levels
. S
30 [|Tamper detection . . . OoP | M M M (32:6.6.2) NR
S
31 ||Portal foriced open ° . . OP | M M M (32:6.6.2) NR
Visual annunciation, alert
and’legging for expiry of S
32 'r_\nrfal allowed open time ® b hd opP M M M (’27-6{ 8 7) NR
(portal opened too long)
S
33 | Card trace ° ° OP |OP |[OP | M (32:5.7) NR
S
34 | Reader trace ° . OP |OP |OP | M (32:5.7) NR
35 | Reader condition off-line ° ° ° OP |OP [OP | M NS NR
Locking device abnormal S
36 status ° ° ° OP |OP |OP | M (32:6.6.2) NR
Annunciation of reaching
37 | the limit of 90 % from ° ° ° OP|OP | M M NR NR
maximum logging capacity



https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

- 178 — IEC 60839 11-33:2021 © |IEC 2021

i aati ot Indication Grade
Indication apd annunciation assignment Mon Admin
requirements
Display | Alert | Logging | 1 2 3 4

Maximum delay time for

3g | Signals reaching the " . e |OP|90s|455|155 NR NR
monitoring console (90 s,
45 s and 15 s)
Maximum delay time for

39 dlsplaylng text mstruphons o o op|opr|orP| M NR NR
following alert reaching the
monitoring console (5 s)
Maximmomrdetay timre—for
displaying image and

40 ||graphics following alert ° ° OP |OP |[OP | 6s NR NR

reaching the monitoring
console (6 s)

System shall be capable to
41 ||assign priority levels to ° OP |OP | M M NR NR
specific alert events

Alerts received at the

42 monitoring console require . o o oplor | m i NR NR
acknowledgement by the

operator

Visual annunciation, alert
and logging are required
when dual/multiple

43 |[occupancy conditions are ° . . QOP¢| OP | OP | OP NS N9
not respected (minimum
number of persons not

present)

All operator initiated
changes shall be logged
with type, operator ID, time
and date of the occurrence

44

Operator comments to
alerts shall be logged with
operator ID, time and date
45 | |of entering the comment. o . OP |OP |OP | M NR NR
The specific alert covered
by the comments shall be
identified

Accessing logged infor=>
mation for retrieving'\(e.g.
displaying, printings

46 | [exporting) events+shall be . OP |OP | M M NR NR
logged with{operator ID,
time and date of
occurrence

Minimum number of system
47 | |events logging capacity on . OP | 200 500 {1000 NR NR
average per reader
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Table B.3 — Recognition requirements

Grade assignment

Recognition requirements Mon Admin
1] 2] 3] 4
A — Access levels
The built-in real time clock shall have an
1 accuracy of +10 s a week and be capable of OoP M M M NR NR
adjusting to daylight saving time, leap year
The system shall be capable of managing S
2 multiple time zones op op oP oP NR (33:8.4.2.2)
Eor svustems with mlllfir_\ln interconnected contral
units, the clocks shall be synchronized with the S
3 master clock or other reliable synchronization oP oP M M NR (31:8]3.7)
source, at least once every 24 h
Synchronize the master clock of the system to S
4 the official time op op oP M NR (31:83.7)
Real time clock shall be kept for the indicated
5 | |minimum period of time in case of total power OP | 24h (120 h[120 h NR NR
loss (except for loss of data retention battery)
- S|
6 ||Minimum number of user access levels 1 8 16 64 NR (33:62.2)
- ) . . S|
7 | |Minimum number of configurable time periods 0 4 8 16 NR (33:813.2)
Minimum resolution for time within access level S|
8 includes day of week, hours and minutes of day N/A i M M NR (33:8.4.2.2)
Minimum resolution for time within access level S|
9 includes day of month, month and year N/Q oP oP M NR (33:8.4.2.2)
System shall be capable of handling a number of 3
10 ||configurable days (e.g. statutory holidays, N/A 2 16 24 NR .
b : g (33:843.2)
special business days and non-business days)
System should be capable of assigning access S
1 rights to a group of credentials op oP OP oP NR (33:5.3.2.6)
System should be capable of changingjyaccess
12 |[|rights to a group of credentials in response to OP OP oP oP NR N$
emergency conditions
B - Equipment and methods jof recognition
The system shall assignia unique identity to each S|
13 1 authorized user oP | M 1M | M NR (33:5.3.2.1)
14 |[The system shall use memorized information only | OP* | OP* NP NP NR (33.7S: 2.2)
The system‘shall use biometrics alone or in " . . . S
15 combination’ with other recognition methods OP oP oP oP NR (33:7.5.2.2)
* * * * S
16 | [The, system shall use token OoP oP OoP OoP NR (33:7.5.2.2)
The sysiem shall use memorized information and ,, N P P S
7| token OpP* | OP* | OP* | OP NR (33:7.5.2.2)
Access shall be denied after each attempt to gain
access using a valid token with invalid
memorized information, and after a
predetermined number of unsuccessful attempts
18 | the access rights for that token shall be OP M M M S NR
suspended for a pre-set duration (32:5.7.6)
The number of attempts can be configurable.
Where it is not configurable the number of
attempts shall be limited to 5
Access shall be denied after each attempt to gain
access with invalid memorized information only. s
19 | The access shall be suspended after 5 OP OP N/A N/A i NR
o ; o . (32:5.7.6)
sequential incorrect inputs within a pre-set period
of time
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Grade assignment

Recognition requirements Mon Admin
1 2 3 4
When using biometrics, FAReﬁshaII not exceed
limits shown for each grade.
NOTE 1 FAR 4 = FAR (false acceptance rate)
when 1:1 comparison is performed (e.qg.
biometric verification of an identity claimed by
memorized information or token) or
FAR i = FAR x n when 1:n comparison is
20 performed and 1% [0,3%|0,3%[0,1% NR NR
n = number of stored templates (e.g. biometric
fdentification without ustg memorized
information or token).
NOTE 2 The FAR values are based on the
review of the supplied manufacturer’s
documentation.
The minimum ratio between number of possible
user codes and number of allocated codes shall
be at least 1 000 to 1 when the system is using
21 !'ecognlt[on of a valid user by memorized M M N/A | N/A NR NR
information only
e.g.: up to 10 users: 4 digits,
up to 100 users: 5 digits,
up to 1 000 users: 6 digits, etc
For systems using recognition by memorized
22 |nformat|on_ combmed W‘Ith tokeq or b|or_ne_tr|cs oP oP M M NR NS
the memorized information requires 4 digits
minimum
In normal mode of operation the system shall use
complete token information (facility code and S
23 card number, or unique card number) for M M M M NR (33:5.3.2.5)
recognition
System utilizing facility coding to support multiple S|
24 | [facility codes OP | OP | OP | M NR (33:5.3.2.5)
In degraded mode of operation the system may
25 ||use partial token information (e.g. facility code OP OP oP NP NR NR
only) for recognition
26 Tok_ens with a coding system~structure visible to M M M M NR NR
unaided human eye shall not-be used
The token identity number readable on the token
27 ||not to be a direct representation of the entire M M M M NR NR
coding
Table B.4 — Duress signalling requirements
Grade assignment
Duress signalling requirements Mon Adnpin
1 2 3 4
1 Enapllng of the duress functionality shall be oP OP oP M NR S (32:5.3.1.3)
configurable
The duress alert at the monitoring console to be . . . S
2 distinct from other alerts M M M M (32:5.7.8) NR
The operation of the duress initiating device
3 shall not produce a signal which may be audible M* M* M* M NR NR

or visible at the location where the duress has
been initiated
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Table B.5 — Overriding requirements

- 181 -

Grade assignment

Overriding requirements Mon Admin
1 2 3 4
. . . S S
1 Single free access granting, single portal OP OP M M (32:6.6.2) (32:6.5.2)
. . S S
2 | System-wide free access granting OP OoP OP OP (32:6.6.2) (32:6.5.2)
Free access granting until further system S S
8 command, single portal or group of portals op op oP op (32:6.6.2) (32:6.5.4)
Scheduted/timedfree access gldlllillg, billgle o
4 portal or group of portals op oP oP op (32:6.6.2) N$
The electronic access control system shall not
5 ||prohibit the free exit granted by other emergency M M M M NR NR
systems (e.g. fire, environmental)
Blocking of portal until further system command, S S
6 single portal or group of portals oP oP OP oP (3216.6.2) (32.645.5)
Scheduled/timed blocking of portal, single portal S p
7 or group of portals N/A-| OP op op (32:6.6.2) N$
Table B.6 — System self protection requirements
Grade assignment Mon Adnin
Overriding requirements
1 2 3 4
Encryption required for communication signals s s
18 ||between components of the EAC system when oP OP M M

using publicly shared networks (e.g. the Internet)

(31:11)

(31:11)
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE
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Partie 11-33: Systémes de contrdle d'acces électronique —
Configuration du contréle d'accés en fonction des services Web
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AVANT-PROPOS

Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation’com
I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L'IEC~a pour ol
oriser la coopération internationale pour toutes les questions de normalisation dans)les domair]
ectricité et de I'électronique. A cet effet, I'lEC — entre autres activités — publie des Nermes internatig
b Spécifications techniques, des Rapports techniques, des Spécifications accessiblessau*public (PAS)
ides (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée a-des comités d'étudg
vaux desquels tout Comité national intéressé par le sujet traité peut participer. Les organis
brnationales, gouvernementales et non gouvernementales, en liaison avec I'|lE€; participent égaleme
vaux. L'IEC collabore étroitement avec I'Organisation Internationale de~Normalisation (ISO), seld
ditions fixées par accord entre les deux organisations.

b décisions ou accords officiels de I'lEC concernant les questions techniqueés représentent, dans la mes
Esible, un accord international sur les sujets étudiés, étant donné qug les“Comités nationaux de I'lEC inté
t représentés dans chaque comité d'études.

5 Publications de I'lEC se présentent sous la forme de recommandations internationales et sont a
nme telles par les Comités nationaux de I'lEC. Tous les_éfforts raisonnables sont entrepris afin qu
ssure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue responsg
entuelle mauvaise utilisation ou interprétation qui en esi\faite par un quelconque utilisateur final.

hs le but d'encourager l'uniformité internationale, lessComités nationaux de I''EC s'engagent, dans t

megsure possible, a appliquer de fagon transparente.les Publications de I'lEC dans leurs publications nati

et

régionales. Toutes divergences entre toutes*Publications de I'lEC et toutes publications nationa

rédionales correspondantes doivent étre indiquées en termes clairs dans ces dernieres.

L'l

FC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépe

fodrnissent des services d'évaluation de conformité et, dans certains secteurs, accédent aux marqy

co

formité de I'lEC. L'IEC n'est responsable d'aucun des services effectués par les organismes de certif|

indépendants.

To
Au

Cune responsabilité ne doit étre imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandg

y dompris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux dg
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na
deé
ou

ir tout préjudice causéen cas de dommages corporels et matériels, ou de tout autre dommage de q
ure que ce soit, directe’ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les déq
oulant de la publication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publication dg
au crédit qui luiest accordé.

L'attention est\attirée sur les références normatives citées dans cette publication. L'utilisation de publi

réf]

Erencées, est obligatoire pour une application correcte de la présente publication.

L'attentionyest attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire

de
br

droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels dr

s les utilisateurs doivent s'assurer qu'ils sont en possession de la derniére édition de cette publication].
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L'IEC 60839-11-33 a été établie par le comité d'études 79 de I'lEC: Systémes d'alarme et de
seécurité électroniques. Il s'agit d'une Norme internationale.

Le texte de cette Norme internationale est issu des documents suivants:

FDIS Rapport de vote
79/646/FDIS 79/648/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a son approbation.

La langue employée pour I'élaboration de cette Norme internationale est I'anglais.
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Le présent document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé
selon les Directives ISO/IEC, Partie 1 et les Directives ISO/IEC, Supplément IEC, disponibles
sous www.iec.ch/members_experts/refdocs. Les principaux types de documents développés
par I'lEC sont décrits plus en détail sous www.iec.ch/standardsdev/publications.

Une liste de toutes les parties de la série IEC 60839, publiées sous le titre général Systemes
d'alarme et de sécurité électroniques, se trouve sur le site web de I'lEC.

Le comité a décidé que le contenu du présent document ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous webstore.iec.ch dans les données relatives au
document recherché. A cette date, le document sera

e rgconduit,
e slipprimé,
e rgmplacé par une édition révisée, ou

e ammendé.

IMPORTANT - Le logo "colour inside" qui se trouve sur la page de couverture du présent
document indique qu'il contient des couleurs qui sont considérées comme utiles a une bonne
conlpréhension de son contenu. Les utilisateurs devraient, par conséquent, imprimer ¢ette
publication en utilisant une imprimante couleur.
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INTRODUCTION

Le présent document permet d'établir un systéme d'alarme et de sécurité électroniques avec
les clients (généralement une console de commande) ainsi que les dispositifs (généralement
une unité de contrdle d'accés) de différents fabricants qui utilisent des interfaces courantes et
bien définies.

Le présent document spécifie uniqguement les flux de données et de commande entre un client
et les services sans aucune référence aux dispositifs physiques, car les services exigés pour
la mise en ceuvre d'un systéme de contrdle d'acceés électronique (EACS, Electronic Access
Control m nform vent n étre né irement mis en vr r un dispositif
uniqye, c'est-a-dire que l'ensemble des services peuvent étre exécutés sur un panne
commande, un logiciel agrégateur d'événements sur PC, etc.

Le présent document ne définit pas la communication interne entre une unité de conptréle
d'accps et ses composants s'ils sont mis en ceuvre sur un dispositif unique.

Le prgsent document a été élaboré sur la base des travaux réalisés panle forum de I'industrie
ONVIIF (Open Network Video Interface Forum). La spécification C€redential de I'ONV|F, la
spécification Access Rules de I'ONVIF, la spécification Authentication Behavior de I'ONVIF et
la spécification Schedule de 'ONVIF sont compatibles avec le pfésent document.

Le présent document s'accompagne d'un ensemble de définitions d'interfaces informatjques
(voir Annexe A):

o WSDL du service de l'identifiant, voir Article A.1;
o WSDL du service des régles d'acces, voir Article A.2;
e WSDL du service de comportement d'authentification, voir Article A.3;
e WSDL du service de programmation, voir Article A.4.

En raison des différences terminologiques qui existent entre [I''EC 60839-11-1:2013,

I''EC [60839-11-2:2014 et les spécifications de 'ONVIF sur lesquelles repose la présente partie
de I'lEC 60839, il convient que leslecteurs lisent 'article Termes et définitions avec atterftion.

Les dervices supplémentaires nécessaires a la commande des portes et des points d'accés
(c6tés accés contrdlé) me‘relévent pas du domaine d'application du présent document| Ces
serviges sont couverts.par I''EC 60839-11-32.
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SYSTEMES D'ALARME ET DE SECURITE ELECTRONIQUES -

Partie 11-33: Systémes de contrdle d'accées électronique —
Configuration du contréle d'accés en fonction des services Web

1 Domaine d'application

La pf
contr
contr
états
confg

Le p
empé
agres

L'utili
domg
I'NEC

Le pr
de d¢

d'ext¢nsion, se reporter a I'l'EC 60839-11-31:2016.

2 F

Les d
de le
I'éditi

IEC 4

de co

IEC 4
de cd

ble d'acces électronique. Elle répertorie notamment les composants des systém
ble d'acces électronique et spécifie leur composition logique, leur contrdle et célui de

rmément a I''EC 60839-11-1:2013 a I'Annexe B.

ésent document s'applique uniquement a la sécurité physique..'‘la sécurité phy
che l'accés physique a un batiment, un local, etc., a tout persaonnel non autorisé,
seurs ou a des intrus occasionnels.

sation des services Web et la fonctionnalité de gestion‘de dispositif ne relévent p
ine d'application du présent document. Pour plus ‘d'informations, se repori
60839-11-31:2016.

Bsent document n'empéche en aucune fagon un<fabricant d'ajouter d'autres protocol
velopper le protocole défini ci-aprés. Pour.plus d'informations sur les régles d'ajo

éférences normatives

ocuments suivants sont cités*dans le texte de sorte qu'ils constituent, pour tout ou
ur contenu, des exigencesidu présent document. Pour les références datées,

0839-11-1:2013\ Systémes d'alarme et de sécurité électroniques — Partie 11-1: Syst|
ntréle d'accés électronique — Exigences systéme et exigences concernant les compo|

0839-11-2:2014, Systemes d'alarme et de sécurité électroniques — Partie 11-2: Systi
ntréle-diacces électronique — Lignes directrices d'application

IEC ¢

ésente partie de I'|EC 60839 définit I'interface de services Web pour les systémis de

s de
leurs

Elle définit également le mapping des exigences obligatoires et facultatives

sique
b des

hs du
er a

Bs ou
ut ou

bartie
seule

on citée s'applique. Pour\les références non datées, la derniére édition du document de
référence s'applique (y compris les éventuels amendements).

emes
sants

emes

0839-11-31:2016, Systemes d'alarme et de sécurité électroniques — Partie 1|

1-31:

Systémes de contréle d'accés électronique — Protocole de base d'interopérabilité en fonction

des s

ervices Web

IEC 60839-11-32:2016, Systéemes d'alarme et de sécurité électroniques — Partie 11-32:
Systémes de contréle d'acces électronique — Commande de contréle d'acces en fonction des
services Web

ISO 16484-5:2017, Building automation and control systems (BACS) — Part 5: Data
communication protocol (disponible en anglais seulement)

RFC

5545, Internet Calendaring and Scheduling Core Object Specification (iCalendar)

(disponible en anglais seulement)
(disponible a I'adresse https://tools.ietf.org/html/rfc5545)
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RFC 5234, Augmented BNF for Syntax Specifications: ABNF (disponible en anglais

seule

ment)

(disponible a I'adresse https://tools.ietf.org/html/rfc5234)

3 Termes et définitions

2021

Pour les besoins du présent document, les termes et définitions de I'lEC 60839-11-1,
I''EC 60839-11-2, I'lEC 60839-11-31 et I'lEC 60839-11-32 ainsi que les suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées

en ng

e |H
e |9

NOTE
présery

3.1

nive
ense
ident

rmalisation, consultables aux adresses suivantes:

C Electropedia: disponible a I'adresse http://www.electropedia.org/

O Online browsing platform: disponible a I'adresse http://www.iso.org/obp

Lorsque le terme IEC défini dans I'lEC 60839-11-1 et I'lEC 60839-11-2 est différent,dusterme utilisé
t document, le terme IEC est indiqué entre parenthéses dans les en-tétes.

u d'acces
ble de regles qui permettent de déterminer les conditions,d'accés (ou et quand
fiant a un ou plusieurs accés controlés, et qui peuvent comporter des condition

passage particuliéres telles que les périodes spécifiques diouverture autorisée de Il'acc

des 3

Note 1

3.2
point

cces contrblés

a l'article: Dans le présent document, le terme "régles diacces" est utilisé.

d'acces

acces controlé

entré
autre

Note 1

logiqu
directi

Note 2
et "acq

3.3
polit
asso(

Note 1

e/sortie physique a laquelle I'accés pé&ut étre contrélé par une porte, un tourniquet ou
barriére de sécurité

a l'article: Pour les besoins du.présent document, le point d'accés est considéré comme une comp
e constituée d'une porte physiqde‘et d'un ou de plusieurs lecteurs chargés de contréler I'acces da
bn.

a l'article: Dans le présentdocument, le terme "porte" a la méme signification que les termes "point d'
es contrélé".

que d'accés
iation d'un_point d'acces (c6té accés contrdlé) et d'un programme (zone de temps)

a llarticle: Une politique d'acceés définit quand un point d'acces (c6té acces contrdlé) peut étre acces

3.4

ans le

d'un
s de
BsS ou

toute

bsition

S une

hcces"

sible.

profil d'acceés
ensemble de politiques d'acces

Note 1

3.5

a l'article: Les profils d'accés sont utilisés pour définir ou et quand I'acces est octroyé.

état de violation du dispositif antiretour
état qui indique si les régles antiretour ont été violées pour un identifiant
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3.6

politique d'authentification
association d'un niveau de sécurité et d'un programme (zone de temps)

Note 1

a l'article: Une politique d'authentification définit quand un point d'accés (c6té accés contrélé) ex

niveau de sécurité.

3.7
profi

| d'authentification

ensemble de politiques d'authentification

EXEM

pendapt les heures de bureau, un accés par carte et par code PIN la nuit, et aucun accés pendant les vacan
Note 1) a I'article: Les profils d'authentification sont utilisés pour définir le comportement d'authentification'd'y
de poipt d'accés (cotés acces contrblé).

3.8

identifiant

informations mémorisées, contenues dans un jeton, ou caractéristiques biologiques (pers

ou p

hysiques (véhicule) qui permettent d'identifier de maniére unique I'utilisateur

détenteur de l'identifiant

EXEM
jeton,
inform

Note 1

PLE  Un numéro d'identifiant peut étre stocké dans I'identifiant physique (jeton). Un code PIN est assq
mais n'est pas nécessairement stocké dans le jeton. Le numéro“~d‘identifiant et le code PIN so
htions d'identification qui peuvent étre contenues dans le méme identifiant.

a l'article: Dans le présent document, le terme "identifiant” designe les informations utilisées pour id

le détgnteur d'un identifiant (utilisateur) au niveau d'un point d'accés’(cété accés contrdlé). Ces informations n
pas né¢cessairement contenues dans un jeton.

Note 2 & l'article: Dans le présent document, plusieurs“éléments d'information (informations d'identifi

peuve

3.9
infor

ht appartenir au méme identifiant s'ils sont liés.

mations d'identification

éléme¢nt de donnée qui permet d'identifier le détenteur d'un identifiant (utilisateur) au n

ige un

r carte
es.

n type

bnne)
bu le

cié au
ht des

entifier
e sont

Cation)

veau

ations

de de

t été

d'un point d'accés

EXEMPLE Numéro de carte, informations de carte uniques, code PIN, empreinte digitale ou autres inforni
biomé{riques.

Note 1| a l'article: Les informations d'identification spécifient également le type d'identificateur (méthg
reconrjaissance), ainsi quejle format de la valeur utilisée dans l'interface du service Web.

3.10

état de I'identifiant

état qui indique si un identifiant est activé ou désactivé, ou si les régles antiretour or
violées

Note 1 a I'article: L'état peut également préciser la raison pour laquelle l'identifiant a été désactivé.

3.11

type de format

format de la valeur des informations d'identification au sein de l'interface des services Web

Note 1

Note 2

3.12
iCale

a l'article: Le format n'est pas nécessairement le méme lorsque les informations sont stockées dans un
identifiant physique.

a l'article:  L'ONVIF prend en charge les types de formats BACnet répertoriés dans I'I'SO 16484-5:2017.

ndar

format normalisé de l'industrie pour I'échange électronique des informations de calendrier et de
planification
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3.13
groupe de reconnaissance
opérateur logique OR entre les méthodes de reconnaissance dans un niveau de sécurité

EXEMPLE Un groupe de reconnaissance contient les méthodes de reconnaissance pt:Card et pt:Fingerprint. Un
autre groupe contient les méthodes de reconnaissance pt:Card et pt:Face. Le point d'accés nécessite alors
Card+Fingerprint (Carte+tEmpreinte digitale) ou Card+Face (Carte+Visage).

3.14

méthode de reconnaissance

méthode de reconnaissance d'un détenteur d'identifiant (utilisateur) au niveau d'un point
d'accés (cOté acces contrblé)

EXEMPLE Les informations contenues dans un identifiant physique (jeton) comme un numéro d'identifiant, des
informptions mémorisées (code PIN), une empreinte digitale ou toute autre information biométrique.

3.15
type de reconnaissance
methpde de reconnaissance ou entrée anonyme

3.16
nivegu de sécurité
niveau d'assurance défini pour bénéficier d'un accées a un point d'accés (c6té acces contiblé)

Note 1| a l'article: Les niveaux de sécurité peuvent étre définis comme des méthodes de reconnaigsance
individuelles, des combinaisons de méthodes de reconnaissance (ad'aide de I'opérateur logique AND ou ORJ) voire
aucune méthode de reconnaissance (ouvert).

3.17
groupe de jours particuliers
ensemble de jours (ou parties de la journée) qui nécessitent une neutralisation du progrgmme
normal (zone de temps)

EXEMPLE Vacances, demi-journées ou dimanches travaillés.

3.18
programme de jours particuliers
ensemble de périodes (plages horaires) de neutralisation concernant un groupe de [jours
partiquliers

3.19
plage horaire
interyalle de temps entre deux moments donnés qui indique le début et la fin d'une période
valide¢ dans une‘zone de temps

Note 1) a Jarticle: Dans le présent document, le terme "période" est utilisé.

Note 2—& rarticier Dans e present document, €5 perfodes ne sont UtSEes que dans 1es programmes de jours
particuliers, c'est-a-dire les plages horaires qui neutralisent le programme normal pendant les jours particuliers.

Note 3 a I'article: Les périodes ne comportent pas de partie date.

3.20
zone de temps
une ou plusieurs plages horaires combinées a des informations calendaires

EXEMPLE Le programme (zone de temps) "Heures de travail" peut étre défini comme deux périodes (plages
horaires) valides les jours ouvrables, une période s'étendant de 08:00 a 11:30 et l'autre de 12:30 a 18:00. Un
ensemble de programmes de jours particuliers peut étre défini pour les dates auxquelles les périodes normales ne
s'appliquent pas. Chaque programme de jours particuliers peut contenir un autre ensemble de périodes qui
neutralisent les périodes normales pour les besoins des jours particuliers.

Note 1 a I'article: Dans le présent document, le terme "programme" est utilisé.
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3.21
jeton

dispositif portable qui contient un identifiant unique lisible qui peut étre associé aux données et
droits d'accés d'un utilisateur mémorisés dans le systéme de contréle d'accés électronique

Note 1

Note 2

3.22
utilis

a l'article: Dans le présent document, le terme "identifiant physique" est utilisé.
a l'article: Dans le présent document, le terme "jeton" est I'identificateur unique d'une entité gérée.
ateur

personne qui demande a franchir un point d'accés

Note 1

Note 2
d'ident

3.23

vEve
comp

4

4.1

Le pr

a l'article: Dans le présent document, le terme "détenteur d'identifiant" est utilisé.

a l'article: Un détenteur d'identifiant n'est pas nécessairement une personne; méme~si, 'n déf
ifiant peut par exemple étre attribué a un véhicule, l'identifiant du véhicule doit étre associé.&'une pers

nt
osant dans iCalendar qui spécifie les propriétés d'un événement

ue d'ensemble
Généralités

Bsent document définit quatre interfaces de serices Web:

nw nu »nu n

Les g
dans

e S

La Fi

. SIrvice de contrdle d'accés (voir Article 5 de I'lEC 60839-11-32:2016);

rvice de l'identifiant (voir Article 5);
rvice des régles d'acces (voir Article 6);
rvice de comportement d'authentification (voir Article 7);

rvice de programmation (voir Article 8).

I''EC 60839-11-32:2016:

rvice de commande de portes (voir Article 6 de I'lEC 60839-11-32:2016).

gure 1 montre.comment les six interfaces de services Web s'interconnectent.

lenteur
onne.

ervices ci-dessus se rapportent aux deux interfaces de services Web suivantes définies
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—— e e
| - ‘I
| Identifiant —:— Profil d'accés |
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(selon le Service de programmation) (selon le Service de comportemeht
d'authentification)
IEC

Figure 1 — Présentation des.dépendances de services

Se réfférer également a I'Article 4 de I'lEC 60839-11-32:2016, qui est pertinent pour le prgsent
document.

4.2 | Espaces de nommage

Outrg les espaces de nommadge spécifiés en 5.4 de I'IEC 60839-11-31:2016, le prgsent
docuiment définit également (es*espaces de nommage répertoriés dans le Tableau 1.

Tableau 1 —Espaces de nommage définis dans le présent document

Préfixe ‘\\. URI d'espace de nommage Description

pt httpsi/fwww.onvif.org/ver10/pacs/types.xsd Descriptions de schémas XML du pfésent
document

tac http://www.onvif.org/ver10/accesscontrol/wsdl Espace de nommage pour le servicg de
contréle d'accés

tdc http7rwww-onvif-org/vertordoorcontrot/wsat Espace deommage pour e Service de
commande de portes

ter http://www.onvif.org/ver10/credential/wsdl Espace de nommage pour le service
d'identifiant

tar http://www.onvif.org/ver10/accessrules/wsdl Espace de nommage pour le service de

régles d'accés

tab http://www.onvif.org/ver10/authenticationbehaviour/wsdl Espace de nommage pour le service de
comportement d'authentification

tsc http://www.onvif.org/ver10/schedule/wsdl Espace de nommage pour le service de
programmation

Les espaces de nommage répertoriés dans le Tableau 2 sont référencés par le présent
document.
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Tableau 2 — Espaces de nommage référencés (avec préfixe)

Préfixe URI d'espace de nommage Description
env http://www.w3.0rg/2003/05/soap-envelope Envelope namespace as defined by SOAP
1.2 [W3C SOAP12-PART11]
4.3 Traitement des erreurs

Les défauts répertoriés dans le présent document sont spécifiques a chaque commande.
Chaque commande peut également renvoyer les défauts génériques répertoriés en 5.12.3.2 de

I''EC

5

(7))

5.1

La s

PbUooY-11-01:2UT06.

ervice de l'identifiant
Généralités

écification du service de l'identifiant définit les commandes qui permettent de confi

les identifiants.

Un identifiant contient des informations qui peuvent étre validées_au niveau d'un point d'a

notan
Un ig

hment des informations de carte unique, un code PIN ,ou‘des informations biométri
entifiant contient également des informations concefnhant les éléments auxquels

gurer

ccés,
jues.
peut

accéder l'identifiant par le biais des profils d'accés dedidentifiant, ce qui lie l'identifiant aux

profil

Un id

5 d'acces décrits a I'Article 6.

entifiant est attribué a une personne (appelée détenteur d'identifiant) et comport¢ une

durég de validité qui spécifie la période au cours de laquelle l'identifiant peut étre utilis¢ afin
d'obt¢nir un accés.

Par exemple:

un identifiant est attribué a un\ieonsultant pour une utilisation temporaire d'une semaine

(du 2
date/

avril au 6 avril). La datélfheure de début de validité est fixée au matin du 2 avril
'heure de fin de validite-est fixée au soir du 6 avril;

et la

cet identifiant particulier)est une carte qui porte le numéro 987654321 et le consultant regoit le

code
Le nu
inforr
charg

PIN personnel 1234. Les deux éléments d'information sont stockés dans l'ident
méro de carte est une information d'identification de type pt:Card et le code PIN e
nation dlidentification de type pt:PIN (voir 5.2.2 pour les types d'identificateurs p
e);

fiant.
t une
is en

commeMe’ consultant contribue a l'installation du serveur, il est nécessaire qu'il ait accées a la
salle profil

d'accés "Accés au support informatique" octroie un accés a la salle des serveurs pendant les
heures de bureau tandis que le profil d'accés "Accés du personnel” octroie un accés au reste
du bureau. Les références aux deux profils d'accés sont stockées dans l'identifiant au sein de
la structure CredentialAccessProfile.

La Figure 2 représente un modele d'objet de service de l'identifiant.
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Credential

Credentialldentifier

Credentialldentifier

Credential AccessProfile

Credential
AccessProfile

0.

AccessProfileToken

1

a

a

2

M

indique le nembre maximal d'entités renvoyées par une demande Get<Entity>Li
Get<Entity=request unique. Le dispositif ne doit jamais renvoyer dans une méme réy

e / \ Vatour
/ 1 1 \)
)/ N

Credentialldentifier
Type

HexBinary

AccessProfile

FormatType

1

Chaine (types BACnet
et personnalisé)

Figure 2 — Structures de données principales dans le‘service de l'identifiant

Fonctionnalités de service

Généralités

ec la méthode GetServices du service Dispositif (Device) lorsque IncludeCapabili
defini sur true. Se reporter au 8.1 de I'lEC 60839-11-31:2016;

ec la méthode GetServiceCapabilities.

Structure de données ServiceCapabilities

xLimit

um nombre-d'entités supérieur a ce nombre;

CredentialValiditySupported
indigue que le dispositif prend en charge la validité de l'identifiant;

(selon le Service des regles daccés)

spositif doit fournir les fonctionnalités de service de deux maniéres:

onctionnalités de seryice refletent les fonctionnalités facultatives d'un service
nations sont statiques et ne changent pas pendant le fonctionnement du dispositif
onnalités suivantes-sont disponibles:

IEC

y est

Les
. Les

5t ou
onse

CredentialAccessProfileValiditySupported
indique que le dispositif prend en charge la validité de I'association entre un identifiant et
un profil d'acces;

ValiditySupportsTimeValue
indique que le dispositif prend en charge les valeurs de date et d'heure pour la validité. Si
la valeur est définie sur false, I'heure n'est pas prise en compte;

MaxCredentials
indique le nombre maximal d'identifiants pris en charge par le dispositif;

MaxAccessProfilesPerCredential
indique le nombre maximal de profils d'accés associés a un identifiant;
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e ResetAntipassbackSupported
indiqgue que le dispositif prend en charge la réinitialisation et la notification des violations
du dispositif antiretour;

e SupportedldentifierType
liste des types d'identificateurs pris en charge par le dispositif. Les types d'identificateurs
qui commencent par le préfixe pt: sont réservés a la définition des types d'identificateurs
spécifiques a I'ONVIF. Pour les types d'identificateurs personnalisés, il est permis d'utiliser
du texte libre. Les types d'identificateurs suivants sont définis par 'ONVIF:

i9
C(
S${
te

e C

in
e D

ef
La pé
5.2.3
Cettel

Un di

pt:Card prend en charge le type d'identificateur Card (y compris fob, tag et
analogues);
pt-PIN prend en charge le type didentificateur PIN;
pt:Fingerprint prend en charge le type d'identificateur biométrique Empreinte digitale
(Fingerprint);
pt:Face prend en charge le type d'identificateur biométrique Visage (Face));
pt:lris prend en charge le type d'identificateur biométrique.lris (Iris);
pt:Vein prend en charge le type d'identificateur biométrigue Veine (Vein);
pt:Palm prend en charge le type d'identificateur biométrique Paume (Paln);
pt:Retina prend en charge le type d'identificateur biomeétrique Rétine (Retinp).
hpportedExemptionType
te des exemptions prises en charge par le dispositif. Les types d'exemptions qui

mmencent par le préfixe pt: sont réservés a la définition des types d'exemgq
écifiques a 'ONVIF. Pour les types d'exemptions personnalisés, il est permis d'utilis
xte libre. Les types d'identificateurs suivants sont définis par I'ONVIF:

pt:ExemptFromAuthentication Prend en)charge le champ
ExemptedFromAuthentication spécifié en 5.3.2.

ientSuppliedTokenSupported
dique que le client est autorisé a fournir le jeton lors de la création des identifiants.

peérmettre |'utilisation de la commande SetCredential, la valeur doit étre définie sur try

pfaultCredentialSuspensionDuration

période par défaut pendant-laquelle l'identifiant est suspendu (utilisation d'un cod

roné pendant un nombre de fois prédéterminé, par exemple).

riode est définie solis la forme d'une chaine de durée [ISO 8601] ("PT5M", par exen

Commande GetServiceCapabilities
opérationgenvoie les fonctionnalités du service de l'identifiant.

spositif. doit prendre en charge cette commande comme décrit dans le Tableau 3.

tions
er du

Pour
e,

e PIN

hple).

Tabl -G le GetServiceCapabiliti

GetServiceCapabilities Classe d'acces: PRE_AUTH
Nom de message Description
GetServiceCapabilitiesRequest Ce message doit étre vide.

Ce message contient:

fonctionnalités XML hiérarchique.
tcr:ServiceCapabilities Capabilities [1][1]

e "Capabilities": le message de réponse de la fonctionnalité
) o répertorie les fonctionnalités du service de l'identifiant
GetServiceCapabilitiesResponse demandées, organisées selon une structure de

Codes de défaut Description

Aucun défaut spécifique a cette commande.
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5.3 Informations sur l'identifiant
5.3.1 Généralités

Un identifiant regroupe les informations qui peuvent étre validées au niveau d'un point d'accés
(informations de carte, code PIN, etc.) et les éléments auxquels I'identifiant peut avoir acces
(profils d'acces).

5.3.2 Structures de données
5.3.21 Credentiallnfo

Le ty
inforn
les champs suivants pour chaque identifiant.

e tqgken
Identificateur unique au service de l'identifiant.

e CredentialHolderReference
Rgférence externe au détenteur de cet identifiant. La référence esttui’nom d'utilisatelur ou
unm ID utilisé dans un systéme externe, comme un service d'annuaite.

Afin de fournir davantage d'informations, le dispositif peut ihclure les champs facultatifs
suivants:

e Depscription
description de l'identifiant lisible par I'utilisateur. EHe doit comporter 1 024 caractérges au
miaximum;

e ValidFrom
date/heure de début de validité, de l'identifiant. Si la  fonctionpalité
ValiditySupportsTimeValue est définie sut'false, seule la date est prise en charge (I'heure
n'est pas prise en compte);

e ValidTo

date/heure  d'expiration de validité de [l'identifiant. Si  la fonctionpalité
ValiditySupportsTimeValue est définie sur false, seule la date est prise en charge (l'heure
n'est pas prise en compte);

5.3.2(2 Identifiant

Un identifiant est _un) objet physique/tangible, un élément de connaissance ou| une
caradtéristique physique d'une personne, qui permet d'octroyer un accées individuel § une
fonctlonnalité physique donnée ou a un systéme d'information informatique. Un identifiant
contignt une ol¢plusieurs informations d'identification. Pour obtenir un accés, un ou plugieurs
identificateurs_peuvent étre exigés.

Le dispOsijtif doit inclure I'ensemble des propriétés de la structure Credentiallnfo, ainsi qu'une
liste ; . " P . S e o

e Credentialldentifier
Liste des structures d'informations d'identification. Au moins une information d'identification
est exigée. Une structure d'informations d'identification maximale par type est autorisée.

Afin de fournir davantage d'informations, le dispositif peut inclure les champs facultatifs
suivants:

e CredentialAccessProfile
liste des structures de profils d'accés des identifiants;

e Attribute
liste des attributs Identifiant tels que les paires nom-valeur. Les types de noms de clés qui
commencent par le préfixe pt: sont réservés a la définition des types de noms de clés
spécifiques a 'ONVIF. Pour les types de noms de clés personnalisés, il est permis d'utiliser
du texte libre;
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e ExtendedGrantTime
valeur booléenne qui indique que le détenteur de l'identifiant nécessite plus de temps pour
franchir la porte. ExtendedReleaseTime est ajouté a ReleaseTime et ExtendedOpenTime a

0]

5.3.2.

penTime.

3 Credentialldentifier

Une information d'identification représente un numéro de carte, des informations de carte
uniques, un code PIN ou des informations biométriques (telles que I'empreinte digitale, la
reconnaissance faciale, de l'iris et des veines) qui peuvent étre validées au niveau d'un point

d'acces.

e Type
Cpntient les informations relatives a un type d'information d'identification. Le!typep est
CredentialldentifierType.

o ExemptedFromAuthentication
S| la valeur est définie sur true, cette information d'identification n'est pas_prise en cdmpte
pour l'authentification. Par exemple, si le point d'accés exige un niveau de ségurité
"Card+PIN" et que les informations d'identification de type code,'PIN sont dispensées
d'authentification, alors le code PIN n'est pas demandé au point d‘acceés.

e Value
Valeur de I'identificateur au format hexadécimal.

5.3.2|4 CredentialldentifierType

Spécifie le nom du type d'information d'identification etSon format pour la valeur de l'ident(fiant.

e Npapme
Spécifie le nom du type d'information d'identification tel que pt:Card, pt:PIN, etc. (voir|5.2.2
pour les types d'informations d'identification’pris en charge).

e FormatType
Spécifie le format de la valeur Ideftifiant du nom du type d'identificateur spécifié] Voir
5{3.2.5 ci-dessous.

5.3.2|5 CredentialldentifierFormatTypelnfo

Contient les informations relatives au type de format.

e FoprmatType
Type de format pris’en charge par le dispositif. L'ISO 16484-5:2017 fournit une list¢ des
tyjpes de formats pris en charge. Le type BACnet "CUSTOM" n'est pas utilisé dans le prgsent
document. A défaut, les fabricants de dispositifs peuvent définir leurs propres types de
farmats.

e Depscription
D scr|pt|on du type de format des mformatlons d' |dent|f|cat|on I|S|ble par Iutlllsateur Elle

est

recommande de decrlre Ia maniere dont est codée Ia chame doctets (en respectant la

structure donnée dans la colonne "Authentification Factor Value Encoding" du Tableau P-1
de I''SO 16484-5:2017).

5.3.2

.6 CredentialAccessProfile

Association entre un identifiant et un profil d'accés. Voir 6.3.2.2.

e A

ccessProfileToken

Jeton de référence du profil d'accés associé.
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Le dispositif peut inclure les champs facultatifs suivants:

e ValidFrom
date et heure de début de validité de I'association entre I'identifiant et le profil d'accés. Si
la fonctionnalité ValiditySupportsTimeValue est définie sur false, seule la date est prise en
charge (I'heure n'est pas prise en compte);

e ValidTo
date et heure de fin de validité de I'association entre I'identifiant et le profil d'accés. Si la
fonctionnalité ValiditySupportsTimeValue est définie sur false, seule la date est prise en
charge (I'heure n'est pas prise en compte).

5.3.2[7—CredentiatState

La dtructure CredentialState contient des informations sur [I'état de ['identifiapt et
éveniuellement la raison pour laquelle I'identifiant a été désactivé.

e Epabled
Cptte valeur est définie sur true si l'identifiant est activé ou sur false s'il*est désactivé

Le digspositif peut inclure les champs facultatifs suivants:

e Rpason
indique la raison pour laquelle l'identifiant a été désactivé. Les types de raisong qui
commencent par le préfixe pt: sont réservés a la définition'des types de raisons spécifijques
a['ONVIF. Pour les types de raisons personnalisés, il estypermis d'utiliser du texte librg. Les
tyjpes d'identificateurs suivants sont définis par 'ONWAF:

—| pt:CredentialLockedOut I'accés est refusé, car l'identifiant est verrouillé;

—| pt:CredentialBlocked I'accés est\refusé, car l'identifiant a été bloqué
délibérément par I'opérateur;

—| pt:CredentialLost I'accesrest refusé, car l'identifiant a été déclaré perdu;

—| pt:CredentialStolen I'acces est refusé, car l'identifiant a été déclaré volé;

—| pt:CredentialDamaged Iaccés est refusé, car l'identifiant a été ddclaré
endommagé;

—| pt:CredentialDestroyed I'acceés est refusé, car l'identifiant a été déclaré défruit;

—| pt:Credentiallnactivity I'accés est refusé, car l'identifiant est inactif;

—| pt:CredentialExpired I'accés est refusé, car l'identifiant a expiré;

—| pt:CredentialRenewalNeeded I'acces est refusé, car [lidentifiant exige[ wun
renouvellement (enregistrement d'un nouveau codé¢ PIN
ou de nouvelles empreintes digitales, par exemple).

e AntipassbackState
structlre’ qui indique I'état du dispositif antiretour. Ce champ doit étre pris en chargd si la
fancCtionnalité ResetAntipassbackSupported est définie sur true.

5.3.2.8 Etat du dispositif antiretour
Structure qui contient les informations relatives a I'état du dispositif antiretour.

e AntipassbackViolated
Indique si le dispositif antiretour de I'identifiant est violé.

5.3.2.9 Commande GetCredentiallnfo
Cette opération demande une liste des éléments Credentiallnfo qui correspondent aux jetons

indiqués.

Le dispositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste vide si
aucun élément ne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut
dans ce cas.
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Sile nombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooManyltems
doit étre renvoyé.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 4.

Tableau 4 — Commande GetCredentiallnfo

GetCredentiallnfo Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:
GetCredentiallnfoRequest e "Token": Jetons des éléments Credentiallnfo a obtenir.

pt:ReferenceToken Token [1][unbounded]

Ce message contient:
GetCredentiallnfoResponse e  "Credentiallnfo": Liste des élémentssCredentiallnfo.

tcr:Credentiallnfo Credentiallnfo [0][unbounded]

A\
Codeps de défaut Description (. %
L )

env:Sender
ter:InpalidArgs
ter:TlooManyltems

Le nombre d'éléments demandés est trop élevé (voir fonctionnalité
MaxLimit).

5.3.3 Commande GetCredentiallnfoList

Cette opération demande une liste de I'ensemble des éléments Credentiallnfo fournis par le
dispdsitif.

Un appel a cette méthode doit renvoyerun parameétre StartReference lorsque les données|n'ont
pas tputes été renvoyées alors qu'untnombre supérieur de données est disponible. La réféfence
doit é&tre valide pour récupérerd'ensemble de données suivant. Pour plus d'informations, se
reporter au 4.7.3 de I'lEC 60839-11-32:2016.

Le ndgmbre d'éléments renvoyés ne doit pas étre supérieur a la valeur du paramétre Limit]

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 5.
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Tableau 5 — Commande GetCredentiallnfoList

2021

GetCredentiallnfoList

Classe d'accées: READ_SYSTEM

Nom de message

Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune

valeur n'est spécifiée, que la valeur soit inférieure a 1
qu'elle soit supérieure au nombre d'éléments pris en

ou

charge par I'appareil, le nombre d'éléments est déterminé

par l'appareil;

GetCrgdentiallnfoLIsSTRequest

o "StartReference": Démarrer le renvoi des entrées-a pa
de cette référence de début. Si aucune valeur m'est
spécifiée, les entrées doivent commencer depuis’le d.
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

rtir

bbut

GetCr

edentiallnfoListResponse

Ce message contient:

. "NextStartReference": StartReference a utiliser lors d
prochain appel pour obtenirles éléments suivants. Si
élément n'est pas spgcifié, cela signifie qu'il n'y a aug
autre élément a obtenir;

. "Credentiallnfo":\Liste des éléments Credentiallnfo.

xs:string NextStartReference [0][1]
tcr:Credentialnfo €redentiallnfo [0][unbounded]

<

cet

Codeps de défaut

\\
Descriptions\
(0.2

env:S
ter:In

Ender
validArgVal

ter:IpvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessai
quesle client commence la récupération depuis le début.

re

5.3.4

Cettg

Commande GetCredentials

indiqliés.

Le di
aucu
dans

Sile

ce cas.

doit §tre‘fenvoyé.

opération demande -une liste des éléments Credential qui correspondent aux j

Epositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste v
 élément nescorrespond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de d

hombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooMany

btons

de si
éfaut

tems

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 6.
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Tableau 6 — Commande GetCredentials

GetCredentials Classe d'accés: READ_SYSTEM_SECRET

Nom de message Description

Ce message contient:

CrRioTRe R EREEEEE . "Token": Jetons des identifiants a obtenir

pt:ReferenceToken Token [1][unbounded]

Ce message contient:

GetCredentialsResponse . "Credential": Liste des éléments Credential

tcr:Credential Credential [0][unbounded]

o
Codefls de défaut Description (b
[ 4
env:Sgender Le nombre d'éléments demandés est trop élevé (voir fonctionnalité
ter:InvalidArgs MaxLimit).

ter:TpooManyltems

5.3.5 Commande GetCredentialList

Cette opération demande une liste de I'ensemble des éléments Credential fournis par le
dispagsitif.

Un appel a cette méthode doit renvoyer un parameétre StartReference lorsque les données|n'ont
pas tputes été renvoyées alors qu'un nombre supérieur de données est disponible. La réféfence
doit é&tre valide pour récupérer I'ensemble de“données suivant. Pour plus d'informations, se
reporter au 4.7.3 de I'lEC 60839-11-32:2016:

Le ndgmbre d'éléments renvoyés ne doit pas étre supérieur a la valeur du parameétre Limit]

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 7.
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Tableau 7 — Commande GetCredentialList

2021

GetCredentialList

Classe d'accés: READ_SYSTEM_SECRET

Nom de message

Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune

valeur n'est spécifiée, que la valeur soit inférieure a 1
qu'elle soit supérieure au nombre d'éléments pris en

charge par I'appareil, le nombre d'éléments est déterminé

par l'appareil;

ou

GetCrgdentialCistRequest

o "StartReference": Démarrer le renvoi des entrées-a pa
de cette référence de début. Si aucune valeur m'est
spécifiée, les entrées doivent commencer depuis’le d
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

rtir

bbut

GetCredentialListResponse

Ce message contient:

. "NextStartReference": StartReference a utiliser lors d
prochain appel pour obtenirles éléments suivants. Si
élément n'est pas spgcifié, cela signifie qu'il n'y a aug
autre élément a obtenir;

. "Credential": Liste’des éléments Credential

xs:string NextStartReference [0][1]
tcr:Credential Credential [0][unbounded]

<

cet

Codeps de défaut

\\
Descriptions\
(0.2

env:Sgender
ter:InpvalidArgVal
ter:IpvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessai
quesle client commence la récupération depuis le début.

re

5.3.6 Commande CreateCredential

Cette opération crée l'identifiant spécifié dans le dispositif.

Un appel a cette méthode prend une structure Credential et une structure Credential
comme parameétres d'entrée. L'état de I'identifiant peut étre créé a I'état désactivé ou acti

Le cHamp Token de la structure Credential doit étre vide, et le dispositif doit attribuer un
a l'idg¢ntifiant*Le jeton attribué doit étre renvoyé dans la réponse.

Si le client envoie une valeur dans le Phamp Token le diepnei’rif doit retourner le code de

State
ve.

jeton

éfaut

générique InvalidArgVal.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 8.
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Tableau 8 — Commande CreateCredential

CreateCredential

Classe d'acces: WRITE_SYSTEM

Nom de message

Description

CreateCredentialRequest

Ce message contient:
. "Credential": Identifiant a crée;

. "State": Etat de l'identifiant.

tcr:Credential Credential [1][1]

TcrCredentialstate state [TI[T]

Creat

eCredentialResponse

Ce message contient:
e "Token": Jeton de l'identifiant créé.

pt:ReferenceToken Token [1][1]

Codeps de défaut

Description

N
oD

ter:C
ter:M

env:Sgender

hpabilityViolated
axCredentials

L'espace n'est pas suffisant pour.eréer un nouvel identifiant
fonctionnalité MaxCredentials).

(voir

ter:C
ter:M

env:Sgender

hpabilityViolated
axAccessProfilesPerCredential

Le nombre de profils d'accés par identifiant est trop élevé (
fonctionnalité MaxAccéssProfilesPerCredential).

ter:C
ter:Q

env:Sgender

hpabilityViolated
redentialValiditySupported

La validité de lidentifiant n'est pas prise en charge par le
dispositif (voirfonctionnalité CredentialValiditySupported).

env:S
ter:C
ter:Q

ender
hpabilityViolated
redentialAccessProfileValiditySupported

La validité du profil d'accés de l'identifiant n'est pas prise efi
charge par le dispositif (voir fonctionnalité
CredentialAccessProfileValiditySupported).

env:S
ter:C
ter:S

ender
hpabilityViolated
upportedldentifierType

Le type d'identificateur spécifié n'est pas pris en charge pat
dispositif (voir fonctionnalité SupportedldentifierType).

env:S
ter:In
ter:0

ender
validArgVal
uplicatedldentifierType

Le méme type d'identificateur a été utilisé plusieurs fois.

env:S
ter:In
ter:In

ender
validArgVal
validFormatType

S

Le type de format de l'identificateur spécifié n'est pas pris €
charge par le dispositif.

env:S
ter:In
ter:Iy

Ender
validArgVal
validtdentifierValue

L'information d'identification spécifiée n'est pas conforme alla

définition FormatType.

env:S

nder

La méme combinaison de type d'identificateur, de format et|de

ter:InvalidArgVal
ter:DuplicatedldentifierValue

valeur a éte utilisee plusieurs fois (certains dispositifs peuvent ne
pas prendre en charge I'emploi de valeurs d'identificateur en
double).

env:Sender
ter:InvalidArgVal
ter:ReferenceNotFound

Un jeton d'entité référencé est introuvable (certains dispositifs
peuvent ne pas valider les entités référencées).

ter:S

env:Sender
ter:CapabilityViolated

upportedExemptionType

Le type d'exemption spécifié n'est pas pris en charge par le
dispositif (voir fonctionnalité SupportedExemptionType).
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5.3.7 Commande SetCredential

Cette méthode permet de synchroniser l'identifiant d'un client avec le dispositif.

Un appel a cette méthode prend une structure Credential et une structure CredentialState
comme parameétres d'entrée. Le champ Token de la structure Credential ne doit pas étre vide.

Si aucun identifiant avec le jeton spécifié n'existe dans le dispositif, I'identifiant est créé. L'état
de l'identifiant peut étre créé a I'état désactivé ou activé.

Si un identifiant avec le jeton spécifié existe dans le dispositif, I'identifiant est modifié. L'état de
I'identifiant est défini en fonction de I'état spécifié (ce comportement n'est pas le méme que la
commande ModifyCredential). Toutes les informations d'identification et tous les profils|d'accés
de l'igentifiant existants sont supprimés et remplacés par les entités spécifiées.

Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité ClientSupplied T-okenSupported,
il doif mettre en ceuvre cette commande.

Si augcun jeton n'a été spécifié dans la demande, le dispositif doit renvwoyer le code de défaut
générique InvalidArgs.

Un dispositif doit prendre en charge cette commande comme“décrit dans le Tableau 9.
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Tableau 9 — Commande SetCredential

SetCredential

Classe d'acces: WRITE_SYSTEM

Nom de message

Description

SetCredentialRequest

Ce message contient:
. "Credential": Identifiant a créer;

. "State": Etat de l'identifiant.

tcr:Credential Credential [1][1]

Tcr-Credentiarstate state [TI[T]

SetCrgdentialResponse

Ce message doit étre vide.

Codep de défaut

Description

N
el

env:Rpceiver
ter:CapabilityViolated
ter:(lientSuppliedTokenSupported

Le dispositif ne prend pas en charge la*ourniture du jetgn par
le client.

env:Sgnder
ter:CapabilityViolated
ter:MaxCredentials

L'espace n'est pas suffisant gour créer un nouvel identiffant
(voir fonctionnalité MaxCredentials).

env:Sgender
ter:CapabilityViolated
ter:MaxAccessProfilesPerCredential

[N

Le nombre de profils’d‘accés par identifiant est trop éley
(voir fonctionnalité ‘MaxAccessProfilesPerCredential).

env:Sgender
ter:CapabilityViolated
ter:JredentialValiditySupported

La validité de I'identifiant n'est pas prise en charge par |
dispositif(voir fonctionnalité CredentialValiditySupporte

= ©®

env:Sgender
ter:CapabilityViolated
ter:JredentialAccessProfileValiditySupported

Lavalidité du profil d'acces de l'identifiant n'est pas prise en
charge par le dispositif (voir fonctionnalité
CredentialAccessProfile ValiditySupported).

env:Sgender
ter:CapabilityViolated
ter:YupportedldentifierType

Le type d'identificateur spécifié n'est pas pris en charge|par
le dispositif (voir fonctionnalité SupportedldentifierType)

env:Sgender
ter:InpvalidArgVal
ter:QuplicatedldentifierType

Le méme type d'identificateur a été utilisé plusieurs fois

env:Sgender
ter:InjalidArgVal
ter:IpvalidFormatType

Le type de format de Il'identificateur spécifié n'est pas prjs en
charge par le dispositif.

env:Sgender
ter:InpalidArg\al
ter:IpvalidldentifierValue

L'information d'identification spécifiée n'est pas conformp a la
définition FormatType.

La méme combinaison de type d'identificateur, de formal et

env:Semder
ter:InvalidArgVal
ter:DuplicatedldentifierValue

de valeur a été utilisée plusieurs fois (certains dispositifs
peuvent ne pas prendre en charge I'emploi de valeurs
d'identificateur en double).

env:Sender
ter:InvalidArgVal
ter:ReferenceNotFound

Un jeton d'entité référencé est introuvable (certains dispositifs
peuvent ne pas valider les entités référencées).

env:Sender
ter:CapabilityViolated
ter:SupportedExemptionType

Le type d'exemption spécifié n'est pas pris en charge par le
dispositif (voir fonctionnalité SupportedExemptionType).
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5.3.8 Commande ModifyCredential

Cette opération modifie I'identifiant spécifié.

Le jeton de l'identifiant & modifier est spécifié dans le champ Token de la structure Credential
et ne doit pas étre vide. Tous les autres champs de la structure doivent écraser les champs de
I'identifiant spécifié.

Lorsqu'un identifiant existant est modifié, I'état n'est pas modifié de maniére explicite. La seule
fagcon pour un client de changer I'état d'un identifiant consiste a appeler la commande
EnableCredential, DisableCredential ou ResetAntipassback de maniere explicite.

Toutgs les informations d'identification et tous les profils d'accés de l'identifiant existantd sont
suppfimés et remplacés par les entités spécifiées.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tablteau 10.
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Tableau 10 - Commande ModifyCredential

ModifyCredential

Classe d'acces: WRITE_SYSTEM

Nom de message

Description

Ce message contient:

ModifyCredentialRequest e "Credential": Détails de Il'identifiant.
tcr:Credential Credential [1][1]
ModifyCredentialResponse Ce message doit étre vide.

CodeL de défaut

Description

ter:M

axAccessProfilesPerCredential

env:Sgender
ter:InpvalidArgVal Le jeton d'identifiant est introuvable.
ter:NotFound
env:Sgender . , R . - o .
ter:ChpabilityViolated Le nombre de profils d'acces par identifiant est trop élevé (yoir

fonctionnalité MaxAccessProfilesPerCredential).

env:S
ter:C
ter:Q

ender
hpabilityViolated

redentialValiditySupported

La validité de l'identifiant n'est pas prise en charge par le
dispositif (voir fonctionnalité CredentialValiditySupported).

env:S
ter:C

ender
hpabilityViolated

La validité du profil d'aceés de I'identifiant n'est pas prise e
charge par le disposSitif (voir fonctionnalité

ter:S

ter:CapabilityViolated

upportedExemptionType

ter:gredentialAccessProfileValiditySupported |CredentialAccessProfileValiditySupported).

etg\'f_:g :n:gir“t Violated Le type d'identificateur spécifié n'est pas pris en charge par|le
tel-"SuppportgdldentifierType dispositif {yeir fonctionnalité SupportedldentifierType).

env:Sgnder

ter:InyvalidArgVal Lesméme type d'identificateur a été utilisé plusieurs fois.
ter:fQuplicatedldentifierType

etre“r/':lsnigﬂgrArgVal Le type de format de I'identificateur spécifié n'est pas pris ep
ten.':lr validFormatType charge par le dispositit.

etre]\:':lsr132?igrArgVal L'information d'identification spécifiée n'est pas conforme alla
ter:IfvalididentifierValue définition FormatType.

env:Sknder La méme combinaison de type d'identificateur, de format et|de
ter'-ln;alidAr val valeur a été utilisée plusieurs fois (certains dispositifs peuvént ne
ten."Du IicatgdldentifierValue pas prendre en charge I'emploi de valeurs d'identificateur ef

e double).

etrel\r/.:ISnigﬂgrAr val Un jeton d'entité référencé est introuvable (certains disposififs
teI"'ReferenSeNotFound peuvent ne pas valider les entités référencées).

env:Sender

Le type d'exemption spécifié n'est pas pris en charge par le
dispositif (voir fonctionnalité SupportedExemptionType).

5.3.9

Commande DeleteCredential

Cette méthode permet de supprimer l'identifiant spécifié.

S'il est associé a une ou plusieurs entités, certains dispositifs peuvent ne pas étre en mesure
de supprimer l'identifiant et un défaut ReferencelnUse doit donc étre généré.

Si aucun jeton n'a été spécifié dans la demande, le dispositif doit renvoyer le code de défaut
générique InvalidArgs.
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Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 11.

Tableau 11 — Commande DeleteCredential

DeleteCredential Classe d'acces: WRITE_SYSTEM
Nom de message Description
Ce message contient:
DeleteCredentialRequest o "Token": Jeton de l'identifiant a supprimer.
ptReferencetokenToken{H{H
Delet¢CredentialResponse Ce message doit étre vide.
(4 l/v
Codep de défaut Description ('b'
(0N
env:Sender
ter:InpalidArgVal Le jeton d'identifiant est introuvable.
ter:NotFound

5.3.10 Commande GetCredentialState

Cettel méthode permet de renvoyer I'état des identifiants spécifiés.

Si la [fonctionnalité ResetAntipassbackSupported estdéfinie sur true, le dispositif doit fournir
I'état|du dispositif antiretour dans la structure CredentialState renvoyée.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 12.

Tableau 12 — Comimande GetCredentialState

GetCredentialState Classe d'acces: READ_SYSTEM_SENSITIVH

Nom ¢e message ,_‘\\C)\{~ Description

Ce message contient:
GetCredentialStateRequest o "Token": Jeton de l'identifiant.

pt:ReferenceToken Token [1][1]

Ce message contient:
GetCredentialStateResponse e "State": Etat de l'identifiant.

tcr:CredentialState State [1][1]

N

Codes de défaut Description
env:Sender
ter:InvalidArgVal Le jeton d'identifiant est introuvable.

ter:NotFound

5.3.11 Commande EnableCredential

Cette méthode permet d'activer un identifiant.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 13.
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Tableau 13 — Commande EnableCredential

EnableCredential Classe d'accés: ACTUATE

Nom de message Description

Ce message contient:

. "Token": Jeton de l'identifiant;

EnableCredentialRequest e "Reason": Raison pour laquelle l'identifiant a été activé.

pt:ReferenceToken Token [1][1]
pt:Name Reason [U][T]

EnablgCredentialResponse Ce message doit étre vide.
0‘ V
Codefls de défaut Description .
0
env:Sgender
ter:InpvalidArgVal Le jeton d'identifiant est introuvable.

ter:NotFound

5.3.12 Commande DisableCredential

Cettgd méthode permet de désactiver un identifiant.
Un dispositif doit prendre en charge cette commande~comme décrit dans le Tableau 14.

Tableau 14 —- Commande’'DisableCredential

DisahleCredential Classe d'accés: ACTUATE

~

-

Nom ¢e message cription

Ce message contient:

. "Token": Jeton de l'identifiant;

DisableCredentialRequest e "Reason": Raison pour laquelle l'identifiant a été désdctivé.

pt:ReferenceToken Token [1][1]
pt:Name Reason [0][1]

DisableCredentialRésponse Ce message doit étre vide.
e\ -
Codep de d@ Description
env:Sgender
ter:InvalidArgVal Le jeton d'identifiant est introuvable.

ter:NotFound

5.3.13 Commande ResetAntipassbackViolation
Cette méthode permet de réinitialiser les violations du dispositif antiretour concernant
I'identifiant spécifié.

Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité ResetAntipassbackSupported,
il doit prendre en charge cette méthode comme décrit dans le Tableau 15.
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Tableau 15 — Commande ResetAntipassbackViolation

ResetAntipassbackViolation

Classe d'accés: ACTUATE

Nom de message

Description

ResetAntipassbackViolationRequest

Ce message contient:
. "CredentialToken": Jeton de I'identifiant.

pt:ReferenceToken CredentialToken [1][1]

ResetAntipassbackViolationResponse

Ce message doit étre vide.

CodeL de défaut

Description
£,

env:Sgender
ter:InpvalidArgVal
ter:NotFound

Le jeton d'identifiant est introuvable.

5.3.14 Commande GetSupportedFormatTypes

Cettdd méthode permet de renvoyer I'ensemble des types de formats pris en charge d'un
d'identificateur spécifié pris en charge par le dispositif.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 16.

Tableau 16 —- Commande GetSupportedFormatTypes

type

GetSTlpportedFormatTypes

Classe d'acces: READ_SYSTEM

Nom Jie message

S
Descrip@i‘n\

GetSypportedFormatTypesRequest

Ce miessage contient:

e  "CredentialldentifierTypeName": Nom du type d'informatio
d'identification.

xs:string CredentialldentifierTypeName

GetSypportedFormatTypesResponse

Ce message contient:
e "FormatTypelnfo": Types de formats de l'identificateur.

tcr:CredentialldentifierFormatTypelnfo FormatTypelnfo [1][unbou

hded]

Codefs de da@\<~

Description

env:Sender
ter:InypalidArgVal

Type d'identificateur introuvable.

ter:NetFeund

5.3.15 Commande GetCredentialldentifiers

Cette méthode permet de renvoyer I'ensemble des informations d'identification d'un identifiant.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 17.
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Tableau 17 — Commande GetCredentialldentifiers

GetCredentialldentifiers

Classe d'accés: READ_SYSTEM_SECRET

Nom de message

Description

GetCredentialldentifersRequest

Ce message contient:

. "CredentialToken": Jeton de Il'identifiant.

pt:ReferenceToken CredentialToken [1][1]

Ce message contient:

GetCredentialldentifersResponse

. "Credentialldentifier": Identificateurs de l'identifiant

tcr:Credentialldentifier Credentialldentifier [0][unbounded]

Codep de défaut

Description

P

env:Sgnder
ter:InpvalidArgVal
ter:NotFound

Le jeton d'identifiant est introuvable.

5.3.1p

Cette opération crée ou met a jour une information d'identification d'un identifiant.

Si le

Un dispositif doit prendre en charge cette comimande comme décrit dans le Tableau 18.

Commande SetCredentialldentifier

Tableau 18 — Commande SetCredentialldentifier

type de l'information d'identification spécifiée eXiste déja, I'information d'identifigation
actuglle de ce type est remplacée. Sinon, l'information d'identification est ajoutée.

SetCredentialldentifier

Classe d'acces: WRITE_SYSTEM

Nom ¢e message

ol

Description

SetCrgdentialldentiferRequest

Ce message contient:

pt:ReferenceToken CredentialToken [1][1]

. "CredentialToken": Jeton de l'identifiant;

. "Credentialldentifier": Identificateur de I'identifiant.

tcr:Credentialldentifier Credentialldentifier [1][1]

SetCrgedéntialldentiferResponse

Ce message doit étre vide.

A

Codes de défaut

Description

env:Sender
ter:InvalidArgVal
ter:NotFound

Le jeton d'identifiant est introuvable.

env:Sender
ter:CapabilityViolated
ter:SupportedldentifierType

Le type d'identificateur spécifié n'est pas pris en charge par le
dispositif (voir fonctionnalité SupportedldentifierType).

env:Sender
ter:InvalidArgVal
ter:InvalidFormatType

charge par le dispositif.

Le type de format de I'identificateur spécifié n'est pas pris en

env:Sender
ter:InvalidArgVal
ter:InvalidldentifierValue

définition FormatType.

La valeur de I'information d'identification n'est pas conforme a la



https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

- 218 - IEC 60839 11-33:2021 © |IEC 2021

5.3.17 Commande DeleteCredentialldentifier

Cette méthode permet de supprimer I'ensemble des valeurs de I'identificateur du type spécifié.
Cependant, si le nom du type d'identificateur n'existe pas dans le dispositif, ce dernier n'en
tient pas compte sans générer aucune réponse.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 19.

Tableau 19 — Commande DeleteCredentialldentifier

DeleteCredentialldentifier Classe d'acces: WRITE SYSTEM

. N
Nom ¢le message Description
g ripti (\(1/

Ce message contient:

. "CredentialToken": Jeton de l'identifiant;

Delet¢CredentialldentiferRequest e  "CredentialldentifierTypeName": Nom du type
d'identificateur d'un identifiant.

pt:ReferenceToken CredentialToken [H[1]
pt:Name CredentialldentifierTypeName [1][1]

Delet¢CredentialldentiferResponse Ce message doit étre vide.
i " N
Codels de défaut Description (@)
&
env:Sgender
ter:InpvalidArgVal Le jeton d'identifiant est introuvable.

ter:NotFound

env:REeceiver
ter:ConstraintViolated Au moins une information d'identification est exigée.
ter:MinldentifiersPerCredential

5.3.1B Commande GetCredentialAccessProfiles

Cetted méthode permet de renvoyer I'ensemble des profils d'accés associés a un identifiant.
Un dispositif doit prendfe~en charge cette commande comme décrit dans le Tableau 20.

Tableau 20 — Commande GetCredentialAccessProfiles

GetCtedentialAccessProfiles Classe d'acces: READ_SYSTEM

)
Nom e@gséa e Description
T\ Ll ]

Ce message contient:

GetCredentialAccessProfilesRequest e  "CredentialToken": Jeton de l'identifiant.

pt:ReferenceToken CredentialToken [1][1]

Ce message contient:
GetCredentialAccessProfilesResponse e "CredentialAccessProfile": Profils d'acces de l'identifiant.

tcr:CredentialAccessProfile CredentialAccessProfile [0][unbounded]

Codes de défaut Description
env:Sender
ter:InvalidArgVal Le jeton d'identifiant est introuvable.

ter:NotFound
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5.3.19 Commande SetCredentialAccessProfiles

Cette opération ajoute ou met a jour les profils d'accés d'un identifiant.

Le dispositif doit mettre a jour le profil d'acces de l'identifiant si le jeton du profil d'accés dans
le profil d'accés de l'identifiant spécifié correspond. Sinon, le profil d'accés de l'identifiant est
ajouté.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 21.

Tableau 21 — Commande SetCredentialAccessProfiles

SetCredentialAccessProfiles Classe d'accées: ACTUATE

o LV
Nom ¢de message Description O:b

Ce message contient:

. "CredentialToken": Jeton dg lidentifiant;

SetCrbdentialAccessProfilesRequest e "CredentialAccessProfile*~Profils d'accés de
i l'identifiant.

pt:ReferenceToken CredéntialToken [1][1]

tcr:CredentialAccessProfile CredentialAccessProfile

[1][unbounded]
SetCrgdentialAccessProfilesResponse Ce message dait'étre vide.
Codeps de défaut Descripti \<
¢ \\%
env:Sgender
ter:InjalidArgVal Lejeton d'identifiant est introuvable.

ter:NotFound

env:Sgnder
ter:CapabilityViolated
ter:MaxAccessProfilesPerCredential

Le nombre de profils d'acces par identifiant est trop élevé|(voir
fonctionnalité MaxAccessProfilesPerCredential).

env:Sender La validité du profil d'acces de l'identifiant n'est pas prise len
ter:CapabilityViolated charge par le dispositif (voir fonctionnalité
ter:JredentialAccessProfileValiditySupported CredentialAccessProfile ValiditySupported).

env:Sgender
ter:InjalidArgVal
ter:ReferenceNotFound

Un jeton d'entité référencé est introuvable (certains dispositifs
peuvent ne pas valider les entités référencées).

5.3.20 Commande DeleteCredentialAccessProfiles

Cettel méthode permet de supprimer les profils d'accés de I'identifiant pour le jeton d'identifiant
spécifié.

Toutefois, si aucun profil d'acces de l'identifiant correspondant n'est trouvé, ce dernier ne tient
pas compte des jetons du profil d'acces correspondants sans générer aucune réponse.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 22.
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Tableau 22 — Commande DeleteCredentialAccessProfiles
DeleteCredentialAccessProfiles Classe d'acces: ACTUATE
Nom de message Description
Ce message contient:
e "CredentialToken": Jeton de l'identifiant;
DeleteCredentialAccessProfilesRequest e "AccessProfileToken": Jetons des profils d'acces.
pt:ReferenceToken CredentialToken [1][1]
pt:Referenceloken AccessProfilelToken [1][lunbounded]
Delet¢CredentialAccessProfilesResponse Ce message doit étre vide.
4
Codef de défaut Description Oy
N
env:Sender
ter:InpalidArgVal Le jeton d'identifiant est introuvable.
ter:NotFound
5.4 | Rubriques de notification
5.4.1 Généralités
Le 5.4 définit les rubriques de notification spécifiques@u ‘service de l'identifiant.
5.4.2 Présentation de I'événement (informative)
Le sefrvice de l'identifiant spécifie les événements lorsque I'état de l'identifiant et les identifiants
changent.
Les rubriques principales pour les changements d'état sont les suivantes:
e tns1:Credential/State/Enabled;
e tns1:Credential/State/ApbViolation.
Les fubriques principales* pour les notifications de changement de configuration sont les
suivantes:

e tns1:Configuration/Credential/Changed;

o tns1:Configuration/Credential/Removed.

5.4.3

5.4.3.

Changements d'état

1 Generalites

Le dispositif doit fournir les événements de changement d'état afin d'informer les clients
abonnés lorsque l'état de I'entité identifiant change. Le dispositif doit utiliser les rubriques
définies en 5.4.3, ainsi que la description de message associée.
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5.4.3.2 Identifiant

Chaque fois que I'état de l'identifiant (activé ou désactivé) est modifié, le dispositif doit fournir
I'événement suivant (le champ Reason est I'un des champs répertoriés en 5.3.2.7, par exemple
"pt:CredentialLost"):

Topic: tnsl:Credential/State/Enabled
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="State"
Type="xs:boolean"/>
<tt:SimpleltemDescription Name="Reason"
Type="xs:string"/>
<tt:SimpleltemDescription Name="ClientUpdated"
Type="xs:boolean"/>

</tt:Data>
</tt:MessageDescription>

ClienfUpdated est défini sur true si le changement d'état a éteengagé par le dglient.
ClienfUpdated est défini sur false si le dispositif a engagé le changement d'état (aprés trois
saisig¢s consécutives d'un mauvais code PIN, par exemple).

Le dispositif doit fournir I'événement suivant chaque fois qde‘le dispositif antiretour est viplé:

Topic} tnsl:Credential/State/ApbViolation
<tt:M¢ssageDescription IsProperty="false">

<ttpSource>

<tt:SimpleltemDescription Name="CredentialToken™

Type="pt:Referencé&Token"/>
</tf:Source>
<tttData>

<tt:SimplelItemDescription Name="ApbViolation"
Type="xs:Boclean" />
Ft:SimpleItemDescription Name="CiientUpdated"
Type="xs:boolean"/>

A

</tt:Data>
</tt:MessageDescription>

5.4.4 Modifications«de configuration
5.4.41 Généralités

Chaque fois que-les données de configuration sont modifiées, ajoutées ou supprimées, le
dispdsitif doif.fournir ces événements afin d'avertir les clients abonnés.

5.4.4]2 Identifiant

Chaque fois que les données de configuration d'un identifiant (y compris les informations
d'identification et les profils d'accés de l'identifiant) sont modifiées ou qu'un identifiant est ajouté,
le dispositif doit fournir I'événement suivant:

Topic: tnsl:Configuration/Credential/Changed
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>
</tt:Source>
</tt:MessageDescription>
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Topic: tnsl:Configuration/Credential/Removed
<tt:MessageDescription IsProperty="false">

<tt

:Source>

<tt:SimpleltemDescription Name="CredentialToken"

</t

Type="pt:ReferenceToken"/>

t:Source>

</tt:MessageDescription>

6
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Généralités

5 d'acces.

ScheduleToken

AccessProfile

AccessPolicy 0..*

AccessPolicy

Schedule

1 Entité

rvice des régles d'acces définit le profil d'acces et ses politiques d'acces. Les jidenti
hssociés a un profil d'accés pour l'autorisation des accés a une installation.

rvice des régles d'accés définit le moment (WHEN) et I'emplacement (WHERE) aux
les iclentifiants ont accés. Chaque identifiant est associé a des profils daccés, qui défini

gure 3 représente les structures de données’principales impliquées dans le servic

AccessPoint

fiants

quels
ssent

n lI'accés d'un groupe de personnes. Par exemple, les employésiauront accés aux portes
reau pendant les heures de bureau. Un autre exemple concerne{'accés a un appartgment
e heure par une famille. Chaque profil d'accés est compoesé d'un certain nomb
ues d'acceés, qui définissent chacun a quel moment un point d'accés peut étre acces

re de
Sible.

rvice est flexible, ce qui permet d'octroyer un accéséa un autre élément qu'un point d'accés
Efinissant EntityType sur un QName autre qu'AccessPointinfo).

b des

(selon le Service de programmation)

(selon I'EC 60839-11-32)

IEC

Figure 3 — Structures de données principales dans le service des régles d'accés
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6.2
6.2.1

Fonctionnalités de service

Généralités

Un dispositif conforme ONVIF doit fournir les fonctionnalités de service de deux maniéres:

1) avec la méthode GetServices du service Dispositif (Device) lorsque IncludeCapability est
défini sur true. Pour plus d'informations, se référer a la spécification principale de I'OVNI;

2) avec la méthode GetServiceCapabilities.

6.2.2

Structure de données ServiceCapabilities

Les fonctionnalités de service reflétent les fonctionnalités facultatives d'un service
informations sont statiques et ne changent pas pendant le fonctionnement du dispositif
fonctionnalités suivantes sont disponibles:

e M
in

in
di

e MultipleSchedulesPerAccessPointSupported

xLimit

ique le nombre maximal d'entités renvoyées par une demande Get<Entity>Li
t<Entity>request unique. Le dispositif ne doit jamais renvoyer dans-une méme réj
nombre d'entités supérieur a ce nombre;

xAccessProfiles
ique le nombre maximal de profils d'accés pris en chargespare dispositif;

xAccessPoliciesPerAccessProfile

Les
. Les

5t ou
onse

ique le nombre maximal de politiques d'accés par profil d'accés pris en charge par le

positif;

indique si plusieurs politiques d'accés peuventiou non se référer au méme point d'accés

d
e C
in
P
tr
6.2.3
Cettel
Un di

ns un profil d'acces;

ientSuppliedTokenSupported
dique que le client est autorisé a fournir le jeton lors de la création des profils d'a
bur permettre |'utilisation de la commande SetAccessProfile, la valeur doit étre défin
ie.

Commande GetServiceCapabilities

opération renvoie les fonctionnalités du service des régles d'accés.
spositif doit prendre en charge cette commande comme décrit dans le Tableau 23.

Tableau 23 — Commande GetServiceCapabilities

CCes.
e sur

GetServiceCapabilities Classe d'accés: PRE_AUTH
\J

Nom f@ssage Description

GetServiceCapabilitiesRequest Ce message doit étre vide.

GetServiceCapabilitiesResponse

Ce message contient:

demandées, organisées selon une structure de
fonctionnalités XML hiérarchique.

tar:ServiceCapabilities Capabilities [1][1]

e "Capabilities": le message de réponse de la fonctionnalité
répertorie les fonctionnalités du service des régles d'acces

Codes de défaut Description

Aucun défaut spécifique a cette commande.
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6.3 Informations sur les profils d'acces
6.3.1 Généralités

Les profils d'accés définissent qui peut accéder a quel élément et a quel moment.

6.3.2 Structures de données
6.3.2.1 AccessProfilelnfo

La structure AccessProfilelnfo contient les informations de base concernant un profil d'accés.
Le dispositif doit fournir les champs suivants pour chaque instance AccessProfile:

e tqgken
identificateur unique au service du profil d'acces;

¢ Npme
nom lisible par I'utilisateur. Il doit comporter 64 caractéres au maximum.

Afin de fournir davantage d'informations, le dispositif peut inclure le champ facultatif suivant:

e Depscription
déescription du profil d'acceés lisible par I'utilisateur. Elle doit comporter 1 024 caractergs au
mfaximum.

6.3.2|2 AccessProfile

La structure AccessProfile contient des informations,sur la collecte des politiques d'accés. Le
dispasitif doit inclure toutes les propriétés de la struéture AccessProfilelnfo, ainsi qu'ung liste
des politiques d'accés.

e ActrcessPolicy
Liste des structures de politiques d'acces; qui définissent chacune le programme au fours
duiquel un point d'acces peut étre accessible.

6.3.2|3 AccessPolicy

La pdglitique d'accés est I'assogciation d'un point d'accés et d'un programme. Il définit quand un
point|d'accés peut étre accessible au moyen d'un profil d'accés qui contient cette poljtique
d'acces. Si un profil d'accés contient plusieurs politiques d'accés qui spécifient diffdrents
programmes pour le méme point d'accés, cela entraine une union des programmes.

Un dispositif doit_fournir les champs suivants pour chaque instance AccessPolicy:

e StheduleToken
rgférence*au programme utilisé par la politique d'accés;

o Entity

r'-Fr'\rnnnn A I'AntidA tiliaAn N
CTrerCCCTa— CratC—utmote—pPa

rdardalac | a tun H-atre-spéeifiévar le
—aefegres—t—Ctyp SHe-SPecHte
u

o o o n t
\>d A>3 ~ V C
ci-dessous, mais est généralement

Afin de fournir davantage d'informations, le dispositif peut inclure le champ facultatif suivant:

e EntityType
type d'entité facultatif; si ce champ n'est pas défini, il convient de prendre pour hypothése
un type de point d'accés défini par le service de contrble d'accés ONVIF. Cette information
peut également étre représentée par la valeur QName "tac:AccessPoint", ou tac correspond
a l'espace de nommage de [Spécification du service de contréle d'acces]. Ce champ est
fourni pour des extensions futures; il permet d'étendre une politique d'acces afin de couvrir
d'autres types d'entités que les points d'acceés.
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6.3.3

Commande GetAccessProfilelnfo

Cette opération demande une liste des éléments AccessProfileInfo qui correspondent aux
jetons indiqués.

Le dispositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste vide si
aucun élément ne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut

dans

ce cas.

Sile nombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooManyltems
doit étre renvoyé.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau-24.
Tableau 24 — Commande GetAccessProfileInfo
GetAgtcessProfilelnfo Classe d'accées: READ *SYSTEM
L 5~
Nom ¢de message Description (\(b
Ce message contient:
GetAdcessProfileInfoRequest e "Token": Jetons des éléments AccessProfileInfo a obtenir.
pt:ReferenceToken Token[1][unbounded]
Ce message contiefit:
GetAdcessProfileiInfoResponse e "AccessProfileIlnfo": Liste des éléments AccessProfilefnfo.
tar:AccessProfilelInfo AccessProfileInfo [0][unbounded]
Codep de défaut Desc i%:n
env_:S and_er Le*nombre d'éléments demandés est trop élevé (voir fonctionnalité
ter:InpalidArgs .
. MaxLimit).
ter:TlooManyltems
6.3.4 Commande GetAccessProfilelnfoList
Cettel opération demande une liste de I'ensemble des éléments AccessProfilelnfo fournis par le
dispagsitif.
Un appel a cettesméthode doit renvoyer un paramétre StartReference lorsque les données|n'ont
pas tputes éte fenvoyées alors qu'un nombre supérieur de données est disponible. La réféfence
doit étre valide pour récupérer I'ensemble de données suivant. Pour plus d'informations, se

référerau 4.7.3 de I'lEC 60839-11-32:2016.

Le nombre d'éléments renvoyés ne doit pas étre supérieur a la valeur du parameétre Limit.

Un di

spositif doit prendre en charge cette commande comme décrit dans le Tableau 25.
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Tableau 25 —- Commande GetAccessProfileInfoList

2021

GetAccessProfilelnfoList

Classe d'accées: READ_SYSTEM

Nom

de message

Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si auc
valeur n'est spécifiée, que la valeur soit inférieure a 1
qu'elle soit supérieure au nombre d'éléments pris en

une
ou

charge par I'appareil, le nombre d'éléments est déterminé

par l'appareil;

autre élément a obtenir;

. "AccessProfilelnfo”: Liste des éléments AccessProfile

xs:string NextStartReference [0][1]
tar:AccessProfilefo AccessProfileinfo [0][unbounded]

GetAcgessProfilelnfol istRequest
o "StartReference": Démarrer le renvoi des entrées-a partir
de cette référence de début. Si aucune valeur m'est
spécifiée, les entrées doivent commencer depuis’le début
de I'ensemble de données.
xs:int Limit [0][1]
xs:string StartReference [0][1]
Ce message contient:
. "NextStartReference": StartReference a utiliser lors dy
prochain appel pour obtenirles éléments suivants. Si|cet
GetActessProfilelnfoListResponse élément n'est pas spgcifié, cela signifie qu'il n'y a aucqun

nfo.

Codeps de défaut

\\
Descriptions\
(0.2

env:S

Ender

ter:InpvalidArgVal
ter:IpvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessai
quesle client commence la récupération depuis le début.

re

6.3.5

Cettg

indiqliés.

Le di
aucu
dans

Sile

ce cas.

doit §tre‘fenvoyé.

Commande GetAccesSProfiles

opération demande un€ liste des éléments AccessProfile qui correspondent aux j

Epositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste v
 élément nescorrespond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de d

hombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooMany

btons

de si
éfaut

tems

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 26.
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Tableau 26 — Commande GetAccessProfiles

GetAccessProfiles Classe d'accées: READ_SYSTEM

Nom de message Description

Ce message contient:
GetAccessProfileRequest e "Token": Jetons des éléments AccessProfile a obtenir.

pt:ReferenceToken Token [1][unbounded]

Ce message contient:

GetAdcessProfileResponse e "AccessProfile": Liste des éléments Access Profile!

tar:AccessProfile AccessProfile [0][unbounded]

5
Codefls de défaut Description (b
[ 4
env.:S anqer Le nombre d'éléments demandés est trop élevé (voir fonctionnfalité
ter:InpalidArgs o
MaxLimit).

ter:TpooManyltems

6.3.6 Commande GetAccessProfileList

Cettel opération demande une liste de I'ensemble des éléments AccessProfile fournis f
dispagsitif.

Un appel a cette méthode doit renvoyer un parametre StartReference lorsque les données
pas tputes été renvoyées alors qu'un nombre supérieur de données est disponible. La réfé
doit é&tre valide pour récupérer I'ensemble de'“données suivant. Pour plus d'information
référer au 4.7.3 de I'lEC 60839-11-32:2016.

Le ngmbre d'éléments renvoyés ne doit pas étre supérieur a la valeur du parameétre Limit]

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 27.

ar le

n'ont
ence
s, se
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Tableau 27 —- Commande GetAccessProfileList

GetAccessProfileList Classe d'accées: READ_SYSTEM

Nom de message Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune
valeur n'est spécifiée, que la valeur soit inférieure a 1 ou
qu'elle soit supérieure au nombre d'éléments pris en
charge par I'appareil, le nombre d'éléments est déterminé
par l'appareil;

GetAccessPrdfilel istRequest

o "StartReference": Démarrer le renvoi des entrées-a partir
de cette référence de début. Si aucune valeur m'est
spécifiée, les entrées doivent commencer depuis’le début
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

Ce message contient:

. "NextStartReference": StartReference a utiliser lors d
prochain appel pour obtenirles éléments suivants. Si|cet
élément n'est pas spgcifié, cela signifie qu'il n'y a aucqun
autre élément a obtenir;

<

GetActessProfileListResponse

. "AccessProfile": Liste des éléments Access Profile.

xs:string NextStartReference [0][1]
tar:AccessProfile‘AccessProfile [0][unbounded]

\\
Codefs de défaut Descriptions\
(0.2

env:Sgender
ter:InpvalidArgVal
ter:IpvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessaile
quesle client commence la récupération depuis le début.

6.3.7 Commande CreateAccessProfile

Cettel opération crée le profil d'acces spécifié dans le dispositif.

Le champ Token de-la-structure AccessProfile doit étre vide et le dispositif doit attribupr un
jeton|au profil d'acces. Le jeton attribué doit étre renvoyé dans la réponse.

Si le ¢lient envoie une valeur dans le champ Token, le dispositif doit retourner le code de défaut
générique-validArgVal.

Si plusieurs politiques d'accés au sein d'un prnfil daccés Qpér‘ifinn’r différents programmes pour

le méme point d'accés, cela entraine une union des programmes.

La Figure 4 représente un exemple de plusieurs programmes utilisés au méme point d'acceés.
Chaque ligne de la figure ci-dessous correspond a une politique d'accés. Les premiére et
deuxiéme lignes correspondent a deux politiques d'acces, qui utilisent différents programmes
pour le méme point d'acces.
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Périodes du programme individuel Politiques d'accés
08:00-09:00 | 09:00-10:00 | 10:00-11:00 11:00-12:00 | 12:00-13:00 Programme Point d'acceés
Programme 1 Entrée Piece A
Programme 2 Entrée Piece A
Programme 1 Entrée Piece B

Figure 4 — Plusieurs

Etant donné que le Programme 1 et le

programmes par point d'accés

Programme 2 définissent le moment auquel Entrée

P" A - ilal 1 ol k. 4
lec ATPTUL TUT alUTooTUIT, 1T UTITITITU

Prognamme 2, comme le montre la premiére ligne de la Figure 5 ci-dessous.

ol ol P H n bt 1 H ol D 4 td
U TuTTitamarnt Cotroiatc TuUurtniurT uu T T1oyrartinmme 1 e u

Périodes de I'union des programmes Politiques d'acceés

08:0[0-09:00|09:00-10:00{10:00-11:00|11:00-12:

00(12:00-13:00 Programme Point d'a¢ceés

Union du Programme1 et du |[Entrée Piedge A
Programme 2

Programme 1 Entrée Piéde B

Figure 5 — Résulta

Un dispositif doit prendre en charge cette

Tableau 28 — Commande CreateAccessProfile

t de I'union des programmes

commande-~comme décrit dans le Tableau 28.

CreafeAccessProfile

Classe d'accés: WRITE_SYSTEM

%

Nom ¢dle message A\

~

'Description

Creatg¢AccessProfileRequest

Ce message contient:
e  "AccessProfile": Profil d'acces a créer.

tar:AccessProfile AccessProfile [1][1]

Creat@AccessProfileResponse

Ce message contient:
e "Token": Jeton du profil d'acces créeé.

pt:ReferenceToken Token [1][1]

Codep de d@)
.

Description

env:REeceiver
ter:CapabhilityViolated

L'espace n'est pas suffisant pour ajouter un nouvel

ter:MaxAccessProfiles

ACCeSSFrorile (voir tonctionnalite MaxACCeSSFroiiles).

env:Sender
ter:CapabilityViolated
ter:MaxAccessPoliciesPerAccessProfile

Le nombre d'AccessPolicies dans un AccessProfile est trop
élevé (voir fonctionnalité MaxAccessPoliciesPerAccessProfile).

env:Sender
ter:CapabilityViolated
ter:MultipleSchedulesPerAccessPointSupported

Plusieurs AccessPoints ne sont pas pris en charge pour le
méme programme (voir fonctionnalité
MultipleSchedulesPerAccessPointSupported).

env:Sender
ter:InvalidArgVal
ter:ReferenceNotFound

Un jeton d'entité référencé est introuvable (certains dispositifs
peuvent ne pas valider les entités référencées).
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6.3.8 Commande SetAccessProfile

Cette méthode permet de synchroniser le profil d'accés d'un client avec le dispositif.

Si aucun profil d'accés avec le jeton spécifié n'existe dans le dispositif, le profil d'accés est
créé. Si un profil d'accés avec le jeton spécifié existe, le profil d'accés est modifié.

Un appel a cette méthode prend une structure AccessProfile comme paramétre d'entrée. Le
champ Token du profil d'acces ne doit pas étre vide.

Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité ClientSuppliedTokenSupported,
il doif mettre en ceuvre cette commande.

Si augun jeton n'a été spécifié dans la demande, le dispositif doit renvoyer le code-de défaut
générique InvalidArgs.

Un dispositif doit prendre en charge cette commande comme décrit dans_le Tableau 29.

Tableau 29 — Commande SetAccessProfile

SetA¢cessProfile Classe’d'acces: WRITE_SYSTEM

N
Nom ¢le message Description OS\
V4

Ce message, contient:

[} *AccessProfile": Elément AccessProfile a créer

SetAccessProfileRequest o
ou modifier.

tar:AccessProfile AccessProfile [1][1]

SetAccessProfileResponse Ce message doit étre vide.
O
Codefl de défaut A\ Description

env:Receiver
ter:CapabilityViolated
ter:dlientSuppliedTokenSupported

Le dispositif ne prend pas en charge la fourniture duljeton
par le client.

env:REceiver
ter:CapabilityViolated
ter:MaxAccessProfiles

L'espace n'est pas suffisant pour ajouter un nouvel
AccessProfile (voir fonctionnalité MaxAccessProfiles|.

env:Sender Le nombre d'AccessPolicies dans un AccessProfile gst
ter:CapabilityViolated trop élevé (voir fonctionnalité
ter:MaxAccessPaliciesPerAccessProfile MaxAccessPoliciesPerAccessProfile).

env:Sender Plusieurs AccessPoints ne sont pas pris en charge plour le
ter:CapdbilityViolated méme programme (voir fonctionnalité
ter:MultipleSchedulesPerAccessPointSupported MultipleSchedulesPerAccessPointSupported).

env:Sender

Un jeton d'entité référencé est introuvable (certains

il el dispositifs peuvent ne pas valider les entités référencées).

ter:ReferenceNotFound

6.3.9 Commande ModifyAccessProfile

Cette opération modifie le profil d'accés spécifié.

Le jeton du profil d'accés a modifier est spécifié dans le champ Token de la structure
AccessProfile et ne doit pas étre vide. Tous les autres champs de la structure doivent écraser
les champs du profil d'accés spécifié.
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Si plusieurs politiques d'accés spécifient différents programmes pour le méme point d'accés,
cela entraine une union des programmes. Voir Figure 4 et Figure 5 ci-dessus.

Si aucun jeton n'a été spécifié dans la demande, le dispositif doit renvoyer le code de défaut
générique InvalidArgs.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 30.

Tableau 30 — Commande ModifyAccessProfile

ModifyAccessProfite

CldsSST U dLUES. VWINTTE_oTOTEIVI

Nom ¢de message

N
Description Qq/

Fa

Modif

AccessProfileRequest

Ce message contient:

e "AccessProfile": Informations relativés au profil
d'acces.

tar:AccessProfile AccessProfile[1][}H]

ter:M

axAccessPoliciesPerAccessProfile

ModifyAccessProfileResponse Ce message doit étre vide.
Codef de défaut Description QC)
AN\ ¢4

env:Sender

ter:InpalidArgVal Jeton du profil d'atces introuvable.

ter:NotFound
env:Sender , . ’
ter:ChpabilityViolated Le nombréd!AccessPolicies dans un AccessProfile est trgp

élevé (voicfonctionnalité MaxAccessPoliciesPerAccessPr

file).

env:S
ter:C
ter:\M

ender
hpabilityViolated
ultipleSchedulesPerAccessPointSupported

Plusieurs AccessPoints ne sont pas pris en charge pour lé
méme programme (voir fonctionnalité
MultipleSchedulesPerAccessPointSupported).

env:S
ter:In
ter:R

Ender
validArgVal
eferenceNotFound

Un jeton d'entité référencé est introuvable (certains dispositifs

peuvent ne pas valider les entités référencées).

6.3.1

Cetteg

Sile
égalg

ment-ssupprimées.

S'il e

D Commande DéleteAccessProfile

opération supprime le profil d'accés spécifié.

profil d'acces est supprimé, toutes les politiques d'accés associées au profil d'acces

5t ‘aSsocié a une ou plusieurs entités, certains dispositifs peuvent ne pas étre en m

sont

psure

de supprimer le profil d'accés et un défaut ReferencelnUse doit donc étre généré.

Si aucun jeton n'a été spécifié dans la demande, le dispositif doit renvoyer le code de défaut
générique InvalidArgs.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 31.
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Tableau 31 — Commande DeleteAccessProfile
DeleteAccessProfile Classe d'accés: WRITE_SYSTEM
Nom de message Description
Ce message contient:
DeleteAccessProfileRequest e "Token": Jeton du profil d'acces a supprimer.
pt:ReferenceToken Token [1][1]
DeleteAccessProfileResponse Ce message doit étre vide.
CodeL de défaut Description N

~ 12

env:Sender
ter:InpalidArgVal
ter:NotFound

Jeton du profil d'acceés introuvable.

env:Sender
ter:InpalidArgVal
ter:ReferencelnUse

Suppression impossible. Le jeton du profil-d'accés est en cour
d'utilisation.

6.4 | Rubriques de notification

6.4.1 Généralités

Le 6.4 définit les rubriques de notification spécifiquesyau service des regles d'acceés.

6.4.2 Présentation de I'événement (informative)

Le sdrvice de régles d'accés spécifie les événhements lorsque les profils d'accés changenit.

Les rubriques principales pour les notifications de changement de configuration sor

suivantes:

o tns1:Configuration/AccessProfile/Changed;

e tns1:Configuration/AccessProfile/Removed.

6.4.3 Modifications de configuration

6.4.3|1 Généralités

t les

Chaque fois (que les données de configuration sont modifiées, ajoutées ou supprimégs, le
dispgsitif deit.fournir ces événements afin d'avertir les clients abonnés.

6.4.3|2 Profil d'accés

Chaque fois que les données de configuration d'un profil d'accés sont modifiées ou qu'un profil
d'accés est ajouté, le dispositif doit fournir I'événement suivant:

Topic: tnsl:Configuration/AccessProfile/Changed
<tt:MessageDescription IsProperty="false">

<tt:Source>

<tt:SimplelItemDescription Name="AccessProfileToken"
Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>
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Chaque fois qu'un profil d'accés est supprimé, le dispositif doit fournir I'événement suivant:

Topic: tnsl:Configuration/AccessProfile/Removed
<tt:MessageDescription IsProperty="false">

<tt:Source>

<tt:SimpleltemDescription Name="AccessProfileToken"
Type="pt:ReferenceToken"/>

</tt:Source>

</tt:MessageDescription>

7 Service de comportement d'authentification

7.1 Généralités

Ce s¢rvice propose des commandes pour la gestion du comportement d'authentification gt des

niveaux de sécurité.

Les grofils d'authentification permettent de définir la maniére dont les détenteurs d'iden

ifiant

peuvent bénéficier d'un accés a un point d'accés en définissant quand sont'exigés les différents

niveaux de sécurité.

7.2 | Exemple

L'exemple suivant utilise un programme (voir 8.4.2.2) qui définit les informations représe

a la Higure 6:

17:00.

o | plage horaire de 09:00 a 17:00 du lundi au véndredi (jours normaux);

e [ aucune plage horaire n'est définie pour lés.samedis et dimanches normaux;

ntées

e [ un groupe de jours particuliers pour lessdemi-journées de travail, avec une plage horaire
de 09:00 a 13:00;

e [ un groupe de jours particuliers pgur les jours fériés, avec une plage horaire de 09:00 a

En odtre, ce service définit quatre niveaux de sécurité: "Card" (Carte), "Card+PIN" (CarteHPIN),
"Dual Card" (Double carte) et-"No access" (Aucun acceés) (voir 7.5.2.2).

En utjlisant des contraintes de niveau de sécurité (voir 7.4.2.4), les quatre états de programmes

peuvent étre mappés'‘aun niveau de sécurité et a un mode d'authentification comme in

dans|le Tableau 32:

Tgbleau 32~ Exemple de mapping de I'état du programme et du niveau de sécur

Hiqué

Jour'\particulier?

Plage horaire

Niveau de sécurité

Mode d'authentificatign

active? obtenu obtenu
Non/Jour normal Non "Card+PIN" pt:SingleCredential
Non/Jour normal Oui "Card" pt:SingleCredential
"Demi-journées de travail" Non "Card+PIN" pt:SingleCredential
"Demi-journées de travail" Oui "Card" pt:SingleCredential
"Jours féries" Non "No access" (non pertinent)
"Jours fériés" Oui "Card" pt:DualCredential
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Demi-journées Jours
0 Lundi Mardi Mercredi Jeudi Vendredi  Samedi Dimanche de travail  fériés
Aucun
Carte+PIN | Carte+PIN | Carte+PIN | Carte+PIN | Carte+PIN Carte+PIN .
0
Carte
Carte+PIN | Carte+PIN Double
Carte Carte Carte Carte Carte 1 13:00
carte
0
Carte+RIN
Aucun
Carte+PIN | Carte+PIN | Carte+PIN | Carte+PIN | Carte+PIN 5
acces
D
\ $
Programme Jour particulier \Jour particulier
normalisé Groupe 1 Groupe 2
IEC
Figure 6 — Exemple de comportement d'authentification
Fonctionnalités de service
Généralités
spositif doit fournir les fonctionnalités de serviceyde deux maniéres:
ec la méthode GetServices du service Dispesitif (Device) lorsque IncludeCapability est
Bfini sur true. Pour plus d'informations, se-reférer a [Spécification principale];
ec la méthode GetServiceCapabilities:
Structure de données ServiceCapabilities
onctionnalités de service reflétent les fonctionnalités facultatives d'un service| Les
nations sont statiques et.ne‘changent pas pendant le fonctionnement du dispositif. Les
onnalités suivantes sont disponibles:
xLimit
ique le nombré ‘maximal d'entités renvoyées par une demande Get<Entity>List ou
t<Entity>request unique. Le dispositif ne doit jamais renvoyer dans une méme régonse
nombre d'entités supérieur a ce nombre;
xAuthenticationProfiles
iquede.nombre maximal de profils d'authentification pris en charge par le disposifif. Le
positif doit prendre en charge au moins un profil d'authentification;

indique le nombre maximal de politiques d'authentification par profil d'authentification pris
en charge par le dispositif;

e M

axSecurityLevels

indique le nombre maximal de niveaux de sécurité pris en charge par le dispositif. Le

di
e M

spositif doit prendre en charge au moins un niveau de sécurité;

axRecognitionGroupsPerSecurityLevel

indique le nombre maximal de groupes de reconnaissance par niveau de sécurité pris en
charge par le dispositif;

e M

axRecognitionMethodsPerRecognitionGroup

indique le nombre maximal de méthodes de reconnaissance par groupe de reconnaissance
pris en charge par le dispositif;
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e C

lientSuppliedTokenSupported

indigue que le client est autorisé a fournir le jeton lors de la création des profils
d'authentification et des niveaux de sécurité. Pour permettre I'utilisation des commandes
SetAuthenticationProfile et SetSecurityLevel, la valeur doit étre définie sur true.

7.3.3

Commande GetServiceCapabilities

Cette opération renvoie les fonctionnalités du service de comportement d'authentification.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 33.
Tableau 33 — Commande GetSerwceCapabllmes
GetServiceCapabilities Classe d'acces: PRE_AUTH
L) Do
Nom ¢le message Description (b
4
GetSqrviceCapabilitiesRequest Ce message doit étre vide.
Ce message contient:

e "Capabilities": le message de-réponse de la fonctionnplité

GetSdrviceCapabilitiesResponse répertorie les fonctionnalités du service de comportement

d'authentification demandées, organisées selon une
structure de fonctionnalités XML hiérarchique.

tab:ServiceCapabilities Capabilities [1][1]

\Y
Codels de défaut Description QQ

Aucun défaut.specifique a cette commande.

7.4
7.4.1

Les ¢
type
acceq
pend

Le cd
nive
spéci

Siun
sur |g

Informations sur le profil d'authentification
Généralités

rofils d'authentification sopttutilisés pour définir le comportement d'authentification
de point d'accés. Par exemple, tous les points d'accés sont configurés pour exig

ant les vacances.

ux de sécurite aux programmes. Lorsque le programme est actif, le niveau de sé
ié est exigé.

certaih point dans le temps n'est couvert par aucun programme, le point d'acces est

d'un
er un

par carte pendant les héures de bureau, un accés par carte+PIN la nuit et aucun accés

mportement. d‘authentification d'un type de point d'accés est défini en associanf des

curité

défini

nivéau de sécurité par défaut.

La Figure 7 représente les objets connexes d'un profil d'authentification.
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AuthenticationProfile
AuthenticationPolicy 0.*
AuthenticationPolicy
Default-
. . SecurityLevel
ScheduIeToken/ ; ] \SecurltyLeveIConstralnt Token |, .
y A\ ) A
Schedule SecurityLevelConstraint SecurityLevet
SecurityLevel-
selon la spécification du service Token
de programmation) kc
Figure 7 — Objets connexes d'un profil d'authentification

7.4.2 Structures de données
7.4.2|1 AuthenticationProfilelnfo
La sfructure AuthenticationProfilelnfo contient des{informations sur une instance de |profil
d'authentification spécifique.
Le dispositif doit fournir les champs suivantspoéur chaque instance AuthenticationProfilelpfo:
o tagken

identificateur unique au service du.profil d'authentification;
e Npme

nom descriptif, tel que "Portes d'entrée — entrée". Il doit comporter 64 caractérgs au

mfaximum.
Afin de fournir davantaged'informations, le dispositif peut inclure le champ facultatif suivant:

La s

scription
024 caractéres au maximum.

2 AuthenticationProfile

scription duy -profil d'authentification lisible par [I'utilisateur. Elle doit comporter

ructure AuthenticationProfile doit inclure I'ensemble des propriétés de la stry

cture

AuthenticationProfileInfo, un niveau de sécurité par defauf, un mode dauthentification, ainsi
gu'une liste des instances AuthenticationPolicy.

Le dispositif doit fournir les champs suivants pour chaque instance AuthenticationProfile:

e D

efaultSecurityLevelToken

niveau de sécurité par défaut utilisé si aucune des politiques d'authentification ne comporte
de programme qui couvre la durée d'accés (ou si aucune politique d'authentification n'est
définie);

e A

uthenticationPolicy

chaque politique d'authentification associe un niveau de sécurité a un programme (au cours
duquel le niveau de sécurité spécifié est exigé au point d'acceés).
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7.4.2.3 AuthenticationPolicy

La politique d'authentification est I'association d'un niveau de sécurité et d'un programme. Elle
définit a quel moment un certain niveau de sécurité doit attribuer un accés au détenteur d'un
identifiant. Chaque niveau de sécurité se voit attribuer une priorité unique. Si les politiques
d'authentification comportent des programmes qui se chevauchent, le niveau de sécurité avec
la priorité la plus élevée est utilisé.

Le dispositif doit fournir les champs suivants pour chaque instance AuthenticationPolicy:

7.4.2|4 SecurityLevelConstraint

ScheduleToken

pcurityLevelConstraint
ligte des structures de contraintes de niveau de sécurité qui définissent les conditions du
niveau de sécurité a utiliser.

Al moins une contrainte de niveau de sécurité doit étre spécifiée.

Cettd structure définit quel niveau de sécurité il convient d'activer _selen I'état du programme.
L'étal d'un programme comporte deux valeurs booléennes qui carréspondent a quatre états:

Si

ActiveSpecialDaySchedule de cette structure, le niveau de sécurité spécifié est utilisé.

lel programme normalisé est actif et il ne s'agit pas d'un joudfparticulier;
lel programme normalisé n'est pas actif et il ne s'agit pas’d'un jour particulier;

il |s'agit d'un jour particulier et une période définie dans le programme pour les |jours
particuliers est active;

il s'agit d'un jour particulier, mais aucune péfiode définie dans le programme pour les|jours
particuliers n'est active.

'état du programme correspond aux parameétres ActiveRegularSchedulg¢ et

Notenl que si le dispositif ne prend pas en charge les jours particuliers, la valeur du champ

ActiveSpecialDaySchedule n'est pas prise en compte.

Le dispositif doit fournirdes champs suivants pour chaque instance SecurityLevelConstra|nt:

ArtiveRegularSchedule
correspond au-champ Active de la structure ScheduleState dans [Spécification du service
d¢ programmation];

ArtiveSpecialDaySchedule
correspond au champ SpecialDay de la structure ScheduleState dans [Spécification du
sg¢rvice de programmation]. Ce champ n'est pas pris en compte si le dispositif ne prenfl pas
en charge les jours particuliers;

AuthenticationMode

définit le mode d'authentification. Les modes d'authentification qui commencent par le
préfixe pt: sont réservés a la définition des modes d'authentification spécifiques a I'ONVIF.
Pour les modes d'authentification personnalisés, il est permis d'utiliser du texte libre. Les
modes d'authentification suivants sont définis par 'ONVIF:

— pt:SingleCredential mode normal, ou un seul détenteur d'identifiant doit se voir
attribuer un accés;

— pt:DualCredential deux détenteurs d'identifiants sont exigés pour obtenir I'accés.

SecurityLevelToken
référence au niveau de sécurité utilisé par la politique d'authentification.
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Commande GetAuthenticationProfileInfo

2021

Cette opération demande une liste des éléments AuthenticationProfilelnfo qui correspondent
aux jetons indiqués.

Le dispositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste vide si
aucun élément ne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut

dans

ce cas.

Sile nombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooManyltems
doit étre renvoyé.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau-34.
Tableau 34 - Commande GetAuthenticationProfilelnfo
GetAputhenticationProfilelnfo Classe d'accés: READ, SYSTEM
> Ny~

Nom ¢le message Description (\(b

Ce message contient:
GetAdthenticationProfileInfoRequest e "Token": Jetons des éléments AuthenticationProfileInfo a obtenir.

pt:ReferenceToken Token [1][unbounded]

Ce message contient:

o ) e  "AuthenticationProfilelnfo": Liste des éléments

GetAdthenticationProfileInfoResponse AuthenticationProfilelnfo.

tab:AuthenticationProfileInfo AuthenticationProfilelnfo [0][unbounded]

\V
Codep de défaut Descripti&@
L ) ]
env.:S 3nd.er Le nombre d'éléments demandés est trop élevé (voir fonctionnalité
ter:InpalidArgs )
. MaxLimit).
ter:TboManyltems

7.4.4 Commande GetAuthenticationProfileInfoList
Cettelopération demande une liste de I'ensemble des éléments AuthenticationProfilelnfo fqurnis
par lg dispositif.
Un appel a_cette méthode doit renvoyer un paramétre StartReference lorsque les données|n'ont
pas tputes éte renvoyées alors qu'un nombre supérieur de données est disponible. La réféfence
doit é&tre’yalide pour récupérer I'ensemble de données suivant. Pour plus d'informations, se
référerau4-+3-de HEC 60839-14-32-2016-

Le nombre d'éléments renvoyés ne doit pas étre supérieur a la valeur du paramétre Limit.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 35.
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Tableau 35 —- Commande GetAuthenticationProfileInfoList

GetAuthenticationProfileInfoList

Classe d'acces: READ_SYSTEM

Nom de message

Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune
valeur n'est spécifiée, que la valeur soit inférieure a 1 ou
qu'elle soit supérieure au nombre d'éléments pris en
charge par I'appareil, le nombre d'éléments est déterminé
par l'appareil;

GetAythenticationProfiiemfoCistRequest
o "StartReference": Démarrer le renvoi des entrées,a\partir
de cette référence de début. Si aucune valeurmiest
spécifiée, les entrées doivent commencer depuis le début
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

Ce message contient:

o "NextStartReference": StartReference a utiliser lors qu
prochain appel pour obtehir les éléments suivants. S| cet
élément n'est pas spécifié, cela signifie qu'il n'y a augun
autre élément a obtenir;

GetAdthenticationProfileInfoListResponse

. "AuthenticationRrofileInfo": Liste des éléments
AuthenticationProfilelnfo.

xs:string NextStartReference [0][1]

tab:AuthenticationProfileInfo AuthenticationProfilelnfo
[0][unbourided]

<
Descir,@}on

La StartReference n'est pas valide ou a expiré. Il est nécessdire
que le client commence la récupération depuis le début.

Codep de défaut

env:Sender
ter:InpalidArgVal
ter:IpvalidStartReference

7.4.5 Commande GetAuthenticationProfiles

Cettel opération demande*une liste des éléments AuthenticationProfile qui correspondent aux
jetons indiqués.

Le digpositif dait-ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste vjde si
aucuh élémehntne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut
dans|ce cas.

autTFeoManyHtems

SI |e hambra dA'AlAmantc AamanAAc not cinAriniie S 1o valae vl b
OO C O C e CTto Gt oG C o CotSup i Curao avarcur—via X

doit étre renvoyé.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 36.
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Tableau 36 — Commande GetAuthenticationProfiles

2021

GetAuthenticationProfiles Classe d'acces: READ_SYSTEM

Nom de message Description

GetAu

Ce message contient:

. "Token": Jetons des éléments AuthenticationProfile a

thenticationProfileRequest ;
obtenir.

pt:ReferenceToken Token [1][unbounded]

o " -
vCrrnicosayc CUITLICTIT.

. "AuthenticationProfile": Liste des éléments

GetAdthenticationProfileResponse AuthenticationProfile.
tab:AuthenticationProfile AuthenticationProfile [8][unbounded]
N~
Codeps de défaut Description r\
env:Sender

ter:In

ter:TooManyltems

alidArgs MaxLimit).

Le nombre d'éléments demandés est trop-élevé (voir fonctionnalité

7.4.6

Cettél
par Ig

Un af
pas t
doit 4
repor

Le ng

Un di

Commande GetAuthenticationProfileList

opération demande une liste de I'ensemble des €léments AuthenticationProfile fg
dispositif.

pel a cette méthode doit renvoyer un parametre StartReference lorsque les données
putes été renvoyées alors qu'un nombreSupérieur de données est disponible. La réfé
btre valide pour récupérer I'ensemble\de données suivant. Pour plus d'information
ter au 4.7.3 de I'lEC 60839-11-32:2016.

spositif doit prendre enlcharge cette commande comme décrit dans le Tableau 37.

mbre d'éléments renvoyés ne“doit pas étre supérieur a la valeur du paramétre Limitf

urnis

n'ont
ence
s, se
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Tableau 37 — Commande GetAuthenticationProfileList

GetAuthenticationProfileList Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune
valeur n'est spécifiée, que la valeur soit inférieure a 1 ou
qu'elle soit supérieure au nombre d'éléments pris en
charge par I'appareil, le nombre d'éléments est déterminé

GetAuthenticationProfilel jstRequest par I'appareil;

e "StartReference": Démarrer le renvoi des entrées-a partir
de cette référence de début. Si aucune valeur n'est
spécifiée, les entrées doivent commencer depuis‘le d¢but
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

Ce message contient:

. "NextStartReference": StartReference a utiliser lors dy
prochain appel pour obtenirles éléments suivants. Si|cet
élément n'est pas spécifié, cela signifie qu'il n'y a aucun

GetAuthenticationProfileListResponse autre élément a obtenir;

. "AuthenticationProfile": Liste des éléments
AuthenticationProfile.

xs:string NextStartReference [0][1]
tab:AuthenticationProfile AuthenticationProfile [0][unbounded]
J

Codeps de défaut Descripti
KA

env:Sender
ter:InpalidArgVal
ter:IpvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessaile
quelle client commence la récupération depuis le début.

7.4.7 Commande CreateAuthenticationProfile

Cette opération crée le ptrofil d'authentification spécifié dans le dispositif.

Le champ Token de'la)structure AuthenticationProfile doit étre vide et le dispositif doit attjibuer
un jefon au profikdiauthentification. Le jeton attribué doit étre renvoyé dans la réponse.

Si le ¢lient envoie une valeur dans le champ Token, le dispositif doit retourner le code de défaut
générique InvalidArgVal.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 38.
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Tableau 38 — Commande CreateAuthenticationProfile

CreateAuthenticationProfile

Classe d'accés: WRITE_SYSTEM

Nom de message

Description

CreateAuthenticationProfileRequest

Ce message contient:

. "AuthenticationProfile": Profil d'authentification a créer.

tab:AuthenticationProfile AuthenticationProfile [1][1]

Ce message contient:

Create¢AuthenticationProfileResponse

e "Token": Jeton du profil d'authentification créél

pt:ReferenceToken Token [1][1]

Codep de défaut

V
Description (b(b :

env:REceiver
ter:CapabilityViolated
ter:MaxAuthenticationProfiles

L'espace n'est pas suffisant pour ajouter’un nouveau profi
d'authentification (voir fonctionnalité
MaxAuthenticationProfiles).

env:Sender
ter:CapabilityViolated
ter:MaxPoliciesPerAuthenticationProfile

Le nombre d'entités AuthenticationPolicy référencées dan
AuthenticationProfile est trop elevé (voir fonctionnalité
MaxPoliciesPerAuthenticatienProfile).

y

e;g\rl':li 32‘33;« Val Un jeton d'entité référencé est introuvable (certains dispositifs
te;'ReferengeNotFound peuvent ne pas valider les entités référencées).

7.4.8 Commande SetAuthenticationProfile

Cetted méthode permet de synchroniser le profil d'authentification d'un client avec le dispgsitif.

Si adcun profil d'authentification avec. le jeton spécifié n'existe dans le dispositif, le |profil

d'authentification est créé. Si un préfil d'authentification avec le jeton spécifié existe, le [profil

d'authentification est modifié.

Un appel a cette méthode prend une structure AuthenticationProfile comme paramétre d'entrée.

Le cHamp Token de la structure AuthenticationProfile ne doit pas étre vide.

Si aucun jeton n'a été spécifié dans la demande, le dispositif doit renvoyer le code de d

générique InvalidArgs.

éfaut

Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité ClientSuppliedTokenSupported,

il doiff prendre en charge cette méthode comme décrit dans le Tableau 39.
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Tableau 39 — Commande SetAuthenticationProfile

SetAuthenticationProfile

Classe d'accées: WRITE_SYSTEM

Nom de message

Description

SetAuthenticationProfileRequest

Ce message contient:

. "AuthenticationProfile": Elément AuthenticationProfile

a créer ou modifier.

tab:AuthenticationProfile AuthenticationProfile [1][1]

L o o [V T Y
SetA MeTulatuTiimTUTITTINT O PUTTST

o i il
wCIiicooaytc Uuit ©irc viuc.

Codeps de défaut

~N
D ..
escription an/

env:REeceiver
ter:CapabilityViolated
ter:dlientSuppliedTokenSupported

Le dispositif ne prend pas en charge la fournjture du jeton
le client.

par

env:REeceiver
ter:CapabilityViolated
ter:MaxAuthenticationProfiles

L'espace n'est pas suffisant pour ajouter un nouvel
AuthenticationProfile (voir fonctionnalité
MaxAuthenticationProfiles).

env:Sender
ter:CapabilityViolated
ter:MaxPoliciesPerAuthenticationProfile

Le nombre d'entités AuthenticationPolicy référencées dan
AuthenticationProfile estdrop’élevé (voir fonctionnalité
MaxPoliciesPerAuthenticationProfile).

12

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

Un jeton d'entité référencé est introuvable (certains dispogitifs

peuvent ne paS.valider les entités référencées).

env:Sender
ter:CapabilityViolated
ter:YupportedSecurityLevels

Le profil d'authentification mis a jour contient des niveaux

sécurité qui ne sont pas pris en charge par un point d'accés qui
fait réference a ce profil d'authentification (certains dispoditifs

peuvent ne pas valider ce profil).

de

7.4.9 Commande ModifyAuthenticationProfile

Cettd opération modifie le profil‘d"authentification spécifié.

Le jeton du profil d'authentification a modifier est spécifié dans le champ Token de la stry
AuthenticationProfile et\ne doit pas étre vide. Tous les autres champs de la structure dd
écrager les champs du-profil d'authentification spécifié.

Si aucun jeton‘n'a été spécifié dans la demande, le dispositif doit renvoyer le code de d

générique InvalidArgs.

Un dispasitif doit prendre en charge cette commande comme décrit dans le Tableau 40.

cture
ivent

éfaut
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Tableau 40 — Commande ModifyAuthenticationProfile

ModifyAuthenticationProfile Classe d'accées: WRITE_SYSTEM

Nom de message Description

Ce message contient:

. "AuthenticationProfile": Elément AuthenticationProfile a

ModifyAuthenticationProfileRequest modifier.

tab:AuthenticationProfile AuthenticationProfile [1][1]

M0d|f Autilcllt;batiullplUfi:UF\\UD}JUIIDU CC’ mecosaytc U'Ul.t étl!',' VI‘U‘C'.
N
Codefl de défaut Description Q‘L
'a)

env:Sender

ter:InpalidArgVal Le jeton spécifié est introuvable.

ter:NotFound
env:Sender Le nombre d'entités AuthenticationPolicy.référencées dans
ter:CapabilityViolated AuthenticationProfile est trop élevé (voirfonctionnalité

ter:MaxPoliciesPerAuthenticationProfile MaxPoliciesPerAuthenticationProfile),
env:Sender

Un jeton d'entité référencé est.introuvable (certains dispositifis

e el el peuvent ne pas valider les éntités référencées).

ter:ReferenceNotFound

Le profil d'authentification mis a jour contient des niveaux de
sécurité qui ne sontpas pris en charge par un point d'acces qui
fait référence a ce profil d'authentification (certains dispositif:
peuvent ne pas valider ce profil).

env:Sender
ter:CapabilityViolated
ter:YupportedSecurityLevels

7.4.10 Commande DeleteAuthenticationProfile

Cettel opération supprime le profil d'authéntification spécifié.

Si le profil d'authentification est supprimé, toutes les politiques d'authentification associégs au
profil{d'authentification sont également supprimées.

S'il ept associé a une ou'plusieurs entités, certains dispositifs peuvent ne pas étre en mesure
de sypprimer le profil d'authentification et un défaut ReferencelnUse doit donc étre généré.

Si aucun jeton n'a\été spécifié dans la demande, le dispositif doit renvoyer le code de défaut
générique InvaldArgs.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 41.



https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

IEC 60839 11-33:2021 © |IEC 2021 — 245 —

Tableau 41 —- Commande DeleteAuthenticationProfile

DeleteAuthenticationProfile Classe d'accés: WRITE_SYSTEM

Nom de message Description

Ce message contient:

. "Token": Jeton de I'élément AuthenticationProfile a

DeleteAuthenticationProfileRequest :
supprimer.

pt:ReferenceToken Token [1][1]

Delet Aut:lvllt;batiullplUﬁ:URUD}JUIIDU CC’ mecosaytc u’UI’t étlc VI‘U‘C'.
N
Codeps de défaut Description Qq/
'a)
env:Sender
ter:InpalidArgVal Jeton du profil d'authentification introuvable.

ter:NotFound

env:Sender
ter:InpalidArgVal
ter:ReferencelnUse

Suppression impossible. Le jeton du prafil:d’authentification egt en
cours d'utilisation.

7.5 Informations sur le niveau de sécurité
7.5.1 Généralités

Les niveaux de sécurité sont définis comme des méthodes de reconnaissance individuglles,
des combinaisons de méthodes de reconnaissanceé,(a I'aide de I'opérateur logique AND oy OR)
voire|aucune méthode de reconnaissance (ouvert). Des noms explicatifs sont attribués aux
niveaux de sécurité, tels que "Card", "Card+RIN", "Fingerprint or Iris", "Open".

Les facteurs d'authentification possiblesésont Card, PIN, Fingerprint, Face, Iris, Vein, Pqim et
REX [(qui n'est pas cablé afin de permettre un déverrouillage direct, mais ou l'appareil| peut
accoinplir certaines actions, comme-prendre une décision).

La Figure 8 représente les objets connexes d'un niveau de sécurité.

SecurityLevel

RecognitionGroup 0..*

RecognitionMethod

RecognitionGroup RecognitionMethod
0.*

RecognitionType 1

RecognintionType

IEC

Figure 8 — Objets connexes d'un niveau de sécurité
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Structures de données

7.5.21 SecurityLevellnfo

2021

La structure SecurityLevellnfo contient des informations sur une instance de niveau de sécurité

spéci

fique.

Le dispositif doit fournir les champs suivants pour chaque instance SecurityLevellnfo:

e token
identificateur unique au service du niveau de sécurité;
e Npme
nom lisible par I'utilisateur. Il doit comporter 64 caractéres au maximum;

e P

ni
dl
p
q
tr

Afin (

Fiority

uf nombre élevé indique que le niveau de sécurité est jugé comme étant plus ‘sir qu

veaux de sécurité avec des priorités moindres. La priorité est utilisée.lorsqu'un
authentification comporte des programmes qui se chevauchent avec différents nivea

r ordre de priorité (en commencant par la priorité la plus élevée)..Lorsqu'un progrg
i couvre la durée d'accés est trouvé, le niveau de sécurité ‘associé est utilisé
hitement s'arréte. Deux niveaux de sécurité ne peuvent pas-aveir la méme priorité.

sEcurité. Lors de l'accés a un point d'accés, les politiques d'authentification sont parco

e fournir davantage d'informations, le dispositif peut inclure le champ facultatif suiv

. Dfscription

d
1
7.5.2

La 9
Secu

Les ¢
grouq
recor

Exen
pt:Fin
Le pq
(Cart

L'ord
d'acc

scription du niveau de sécurité lisible pap I'utilisateur. Elle doit comy
024 caractéres au maximum.

2 SecurityLevel

tructure SecurityLevel doit inclure™~T'ensemble des propriétés de la stry
rityLevellnfo, ainsi qu'un ensemblede groupes de reconnaissance.

roupes de reconnaissance sont utilisés pour définir un opérateur logique OR enty
es. Chaque groupe de reconnaissance se compose d'une ou de plusieurs méthod
naissance.

ple: Un groupe de.reconnaissance contient les méthodes de reconnaissance pt:Cé
gerprint. Un autfe)groupe contient les méthodes de reconnaissance pt:Card et pt:
int d'accés nécessite alors Card+Fingerprint (Carte+Empreinte digitale) ou Card+
b+Visage).

e des-methodes de reconnaissance demandées peut étre défini au niveau du
s a l'aide du champ Order de la structure de la méthode de reconnaissance.

e les
profil
Ux de
irues
mme
et le

ant:

orter

cture

e les
s de

rd et
Face.
Face

point

L'exemple de la Figure 9 représente trois niveaux de sécurité. Le premier niveau ne comporte
pas de groupe de reconnaissance, et le point d'accés n'exige aucune authentification lorsqu'il
est actif. Le second niveau est décrit ci-dessus. Le troisieme niveau définit un groupe de
reconnaissance, mais sans méthodes de reconnaissance, ce qui a le méme effet que lorsque

le poi

nt d'acces est désactivé.
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SecuritylLevel:
“Ouvert”
i et
RecognitionMethod: .~~~
"Empreinte digitale” -
RecognitionGroup: Ordre =2
> "Carte + 1
Empreinte digitale” iti g
P . g Recogglct:rgév’llethod. Recognitioniype:
Ordre = 1 "Empreinte digitale”
SecurityLevel: el =
"Carte + Empreinte o RecognitionType:
rm:’c ott N baTtP""
Refponnaissance faciale” o
RecognitionMethod: Recogn \Tlype:
N “Carte” "Re sgnce
RecognitionGroup: Ordre =1 . faciale”
> "Carte +
Rece{ggiaalfésﬂance Rs}gognitionMethod:
econnaissance
faciale”
Ordre =2
SecurityLevel: . RecognitionGroup:
"Fermé ” - "Aucun”

IEC

Figure 9 — Exemples de niveaux de sécurité

Un dispositif doit fournir le champ suivant pour-chaque instance SecurityLevel:

e RpcognitionGroup
lels groupes de reconnaissance sonttilisés pour définir un opérateur logique OR entfe les
grtoupes. Chaque groupe de reconnaissance se compose d'une ou de plusieurs méthodes
d¢ reconnaissance.

L'absence de groupes de recannaissance signifie que le point d'accés est ouvert.
7.5.2{3 RecognitionGroup
Un dispositif doit fourmiryle champ suivant pour chaque instance RecognitionGroup:

e RpcognitionMethod
Liste des méthodes de reconnaissance a demander au niveau du point d'accés.

7.5.2|4 RecognitionMethod

La refconraissance est I'action qui identifie les utilisateurs autorisés qui demandent un acces,
en comparant Tes données d'ideniifiant présentées et les données d'identifiant enregistrées.
Une méthode de reconnaissance est mémorisée, biométrique ou contenue au sein d'un
identifiant physique. Un type de reconnaissance est soit une méthode de reconnaissance, soit
une entrée physique comme un bouton de demande de sortie.

Un dispositif doit fournir les champs suivants pour chaque instance RecognitionMethod:

e RecognitionType
type de reconnaissance demandé. Le type est texte. Peut étre I'un des types ONVIF
réservés suivants ou un type personnalisé:

— pt:Card la carte est utilisée comme méthode de reconnaissance;
— pt:PIN le code PIN est utilisé comme méthode de reconnaissance;

— pt:Fingerprint l'analyse des empreintes digitales est utilisée comme méthode de
reconnaissance;
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— pt:Face la reconnaissance faciale est utilisée comme méthode de
reconnaissance;

— ptilris la reconnaissance de l'iris est utilisée comme méthode de
reconnaissance;

— pt:Vein la reconnaissance veineuse est utilisée comme méthode de
reconnaissance;

— pt:Palm la reconnaissance de la paume est utilisée comme méthode de
reconnaissance;

— pt:REX un bouton de demande de sortie est utilisé pour autoriser I'accés.

L4 Order

lal valeur de l'ordre définit quand cette méthode de reconnaissance est demandég¢ par
rgpport aux autres méthodes de reconnaissance du méme niveau de sécurité. Un'nhgmbre
inférieur indique que la méthode de reconnaissance est demandée avant les méthodes de
rgconnaissance qui comportent un nombre supérieur.

7.5.3 Commande GetSecurityLevellnfo

Cettel opération demande une liste des éléments SecurityLevellnfey,qui correspondenf aux
jetonsg indiqués.

Le dispositif doit ignorer les jetons qu'il ne peut pas résoudre<et, doit renvoyer une liste vjde si
aucun élément ne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut
dans|ce cas.

Sile hombre d'éléments demandés est supérieur a lawaleur MaxLimit, un défaut TooMany|tems
doit gtre renvoyé.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 42.

Tableau 42 — Cotnmande GetSecurityLevellnfo

GetSecurityLevellnfo Classe d'acces: READ_SYSTEM

S\
Nom @le message C) Description

Ce message contient:
GetSqcurityLevellnfoRequest e "Token": Jetons des éléments SecurityLevellnfo a obtenir.

pt:ReferenceToken Token [1][unbounded]

Ce message contient:

GetSdcurityLevellnfoResponse o  "SecurityLevellnfo": Liste des éléments SecuritylLevellnfo.

tab:SecurityLevellnfo SecurityLevellnfo [0][unbounded]

Codes de défaut Description
env.:Send.er Le nombre d'éléments demandés est trop élevé (voir fonctionnalité
ter:InvalidArgs L

MaxLimit).

ter:TooManyltems

7.5.4 Commande GetSecurityLevellnfoList

Cette opération demande une liste de I'ensemble des éléments SecurityLevellnfo fournis par le
dispositif.
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Un appel a cette méthode doit renvoyer un paramétre StartReference lorsque les données n'ont
pas toutes été renvoyées alors qu'un nombre supérieur de données est disponible. La référence
doit étre valide pour récupérer I'ensemble de données suivant. Pour plus d'informations, se
reporter au 4.7.3 de I'lEC 60839-11-32:2016.

Le nombre d'éléments renvoyés ne doit pas étre supérieur a la valeur du parameétre Limit.
Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 43.

Tableau 43 — Commande GetSecurityLevellnfoList

GetSecurityLevellnfoList Classe d'accés: READ_SYSTEM
Nom ¢de message Description ,q>)
o N

Ce message contient:

e "Limit": Nombre maximal d'entrées & renvoyer. Si aucline
valeur n'est spécifiée, que la valéur soit inférieure a 1 ou
qu'elle soit supérieure au nombre)d'éléments pris en
charge par I'appareil, le nombre d'éléments est déterminé
par l'appareil;

GetSdcurityLevellnfoListRequest

o "StartReference": Démarfter le renvoi des entrées a partir
de cette référence de’début. Si aucune valeur n'est
spécifiée, les entrées doivent commencer depuis le d¢but
de I'ensemble’ de“données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

Ce message contient:

o w\'NextStartReference": StartReference a utiliser lors d{i
prochain appel pour obtenir les éléments suivants. Si|cet
élément n'est pas spécifié, cela signifie qu'il n'y a aucun

GetSdcurityLevellnfoListResponse autre élément a obtenir;

e "SecurityLevellnfo": Liste des éléments SecurityLevellnfo.

xs:string NextStartReference [0][1]
tab:SecurityLevellnfo SecurityLevellnfo [0][unbounded]

Codep de défaut @ ‘ Description
N

env:Sender
ter:InpalidArgVal
ter:InvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessaile
que le client commence la récupération depuis le début.

7.5.5 Commande GetSecurityLevels

Cette opération demande une liste des éléments SecurityLevel qui correspondent aux jetons
indiqués.

Le dispositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste vide si
aucun élément ne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut
dans ce cas.

Sile nombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooManyltems
doit étre renvoyé.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 44.
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Tableau 44 — Commande GetSecuritylLevels

GetSecurityLevels Classe d'acces: READ_SYSTEM
Nom de message Description
Ce message contient:
GetSecurityLevelsRequest e "Token": Jetons des éléments SecuritylLevel a obtenir.
pt:ReferenceToken Token [1][unbounded]
Ce message contient:
GetSdcurityLevelsResponse e  "SecurityLevel": Liste des éléments SecurityLevél,
tab:SecurityLevel SecurityLevel [0][unbounded]
v
Codefl de défaut Description ():()b
env.:S 3nd_er Le nombre d'éléments demandés est trop glevé (voir
ter:InjalidArgs . o .
. fonctionnalité MaxLimit).
ter:TooManyltems

7.5.6

Cetteg

dispdsitif.

Un af

Commande GetSecurityLevelList

opération demande une liste de I'ensemble des éléments SecurityLevel fournis par le

pel a cette méthode doit renvoyer un parametre StartReference lorsque les données|n'ont

pas tputes été renvoyées alors qu'un nombre supérieur de données est disponible. La réféfence
doit é&tre valide pour récupérer I'ensemble del/données suivant. Pour plus d'informations, se

reporter au 4.7.3 de I'lEC 60839-11-32:2016.

Le ng

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 45.

mbre d'éléments renvoyés ne doit'pas étre supérieur a la valeur du paramétre Limit{
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Tableau 45 — Commande GetSecurityLevelList

GetSecurityLevelList

Classe d'acces: READ_SYSTEM

Nom de message

Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune
valeur n'est spécifiée, que la valeur soit inférieure a 1 ou

qu'elle soit supérieure au nombre d'éléments pris en

charge par I'appareil, le nombre d'éléments est déterminé

par l'appareil;

GetSqcurttyCeveltistRequest

o "StartReference": Démarrer le renvoi des entrées, a\p
de cette référence de début. Si aucune valeurmiest
spécifiée, les entrées doivent commencer depuis le g
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

artir

ébut

Ce message contient:

. "NextStartReference": StartReference a utiliser lors (

u

prochain appel pour obtehir les éléments suivants. S| cet
élément n'est pas spécifié, cela signifie qu'il n'y a augun
GetSdcurityLevelListResponse autre élément a obtenir;
o "SecurityLevel"\Liste des éléments SecurityLevel.
xs:string NextStartReference [0][1]
tab:SecurityLevél/SecurityLevel [0][unbounded]
N\
Codek de défaut Descriptioﬁ\Q
P
env.:S 3nqer La StartReference n'est pas valide ou a expiré. Il est nécessdire
e el eVl uele client commence la récupération depuis le début
ter:InvalidStartReference q P P ’
7.5.7 Commande CreateSecuritylLevel
Cettel opération crée le niveau de sécurité spécifié dans le dispositif.
Le champ Token de-la_structure SecurityLevel doit étre vide et le dispositif doit attribupr un
jeton|au niveau de sécurité. Le jeton attribué doit étre renvoyé dans la réponse.
Si le ¢lient envoie une valeur dans le champ Token, le dispositif doit retourner le code de défaut

générique_invalidArgVal.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 46



https://iecnorm.com/api/?name=e41954df99028e4b79ed4ef0392cf025

- 252 -

Tableau 46 — Commande CreateSecurityLevel

IEC 60839 11-33:2021 © |IEC 2021

Creat

eSecurityLevel

Classe d'acces: WRITE_SYSTEM

Nom de message

Description

CreateSecurityLevelRequest

Ce message contient:
e  "SecurityLevel": Niveau de sécurité a créer.

tab:SecurityLevel SecurityLevel [1][1]

Ce message contient:

Creatg

eSecurityLevelResponse

. "Token": Jeton du niveau de sécurité créé.

pt:ReferenceToken Token [1][1]

Codep de défaut

Description

oy’

env:R
ter:C
ter:M

Bceiver
hpabilityViolated
axSecurityLevels

L'espace n'est pas suffisant pour ajouter de nouveaux
éléments SecurityLevel (voir fonctionhalité
MaxSecurityLevels).

env:S
ter:C
ter:M

ender
hpabilityViolated
axRecognitionGroupsPerSecurityLevel

Le nombre de groupes de methodes de reconnaissanc

MaxRecognitionGroupsPerSecurityLevel).

dans un SecurityLevel est trop élevé (voir fonctionnalitg

env:S
ter:C
ter:\M

ender
hpabilityViolated
axRecognitionMethodsPerRecognitionGroup

de reconnaissance-est trop élevé (voir fonctionnalité
MaxRecognitionMethodsPerRecognitionGroup).

Le nombre de méthedes de reconnaissance dans un groupe

env:S
ter:In
ter:O

ender
validArgVal
uplicatePriority

autre.niveau de sécurité.

La priorité du niveau de sécurité est déja utilisée par up

7.5.8

Cetteg
Si ay
sécuf

est m

Un a

Lorsq
il doif

Commande SetSecuritylLevel;

odifié.

cun niveau de sécurité-avec le jeton spécifié n'existe dans le dispositif, le nivea
ité est créé. Si un niveau de sécurité avec le jeton spécifié existe, le niveau de sé

bpel a cette méthode prend une structure SecurityLevel comme paramétre d'entré
champ Token deta'structure SecurityLevel ne doit pas étre vide.

u'un dispositif indique qu'il prend en charge la fonctionnalité ClientSuppliedTokenSupp
prendre en charge cette méthode comme décrit dans le Tableau 47.

méthode permet de synchroniser un niveau de sécurité d'un client avec le dispositif.

u de

curité

. Le

brted,
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Tableau 47 — Commande SetSecurityLevel

SetSecurityLevel Classe d'accés: WRITE_SYSTEM

Nom de message Description

Ce message contient:

e "SecurityLevel": Niveau de sécurité a créer ou a

SetSecurityLevelRequest modifier.

tab:SecurityLevel SecurityLevel [1][1]

SetS UI;tyLUVU“‘-\\UD}JUIIDU CU nmreooayc U‘UI: !':'tlv VI'U'U.
N
Codeps de défaut Description Q‘L
'a)
env:REeceiver . ” ( .
ter:ChpabilityViolated ;_eeccliilgg?smf ne prend pas en charge la fourniture du jeton par
ter:dlientSuppliedTokenSupported ’
env:REeceiver L'espace n'est pas suffisant pour ajoiifer de nouveaux
ter:CapabilityViolated éléments SecuritylLevel (voir fonetionnalité
ter:MaxSecurityLevels MaxSecurityLevels).
env:Sender Le nombre de groupes de"méthodes de reconnaissance |[dans
ter:CapabilityViolated un SecuritylLevel est trop éfevé (voir fonctionnalité
ter:MaxRecognitionGroupsPerSecurityLevel MaxRecognitionGroupsPérSecuritylLevel).
env:Sender Le nombre de méthodes de reconnaissance dans un groupe
ter:CapabilityViolated de méthodes de‘reconnaissance est trop élevé (voir

ter:MaxRecognitionMethodsPerRecognitionGroup |fonctionnalité ‘MaxRecognitionMethodsPerRecognitionGfoup).

env:Sender
ter:InpalidArgVal
ter:DQuplicatePriority

La prigrité du niveau de sécurité est déja utilisée par un|autre
niveau de sécurité.

env:Sender
ter:InpalidArgVal Le jeton de I'élément niveau de sécurité doit étre spécifil

ter:MissingToken

Oy

7.5.9 Commande ModifySecurityLevel

Cette opération modifie l&\niveau de sécurité spécifié.

Le jeton du niveau 'de sécurité a modifier est spécifié dans le champ Token de la strycture
SecufityLevel et me*doit pas étre vide. Tous les autres champs de la structure doivent égraser
les champs du-niveau de sécurité spécifié.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 48.
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ModifySecurityLevel

Classe d'accés: WRITE_SYSTEM

Nom de message

Description

ModifySecurityLevelRequest

Ce message contient:

tab:SecurityLevel SecurityLevel [1][1]

e  "SecurityLevel": Niveau de sécurité a modifier.

ModifySecurityLevelResponse

Ce message doit étre vide.

CodeL de défaut

Description

~ 12

env:Sender
ter:InpalidArgVal
ter:NotFound

Le jeton spécifié est introuvable.

env:Sender
ter:CapabilityViolated

ter:MaxRecognitionGroupsPerSecurityLevel

un SecurityLevel est trop élevé (voit_fonctionnalité
MaxRecognitionGroupsPerSecurityLevel).

Le nombre de groupes de méthodes de ‘reconnaissance

dans

env:Sender
ter:CapabilityViolated

ter:MaxRecognitionMethodsPerRecognitionGroup

de méthodes de reconnaissance est trop élevé (voir

Le nombre de méthodes de feconnaissance dans un gro

fonctionnalité MaxRecaognitionMethodsPerRecognitionG

upe

oup).

env:Sender
ter:InpalidArgVal
ter:DQuplicatePriority

niveau de sécufité.

La priorité du niveau)de sécurité est déja utilisée par un

autre

7.5.1p

Cetteg

S'il ept associé a une ou plusieurs entites, certains dispositifs peuvent ne pas étre en m
pprimer le niveau de sécurité*et'un défaut ReferencelnUse doit donc étre généré.

de sy

Un dispositif doit prendre en(chrarge cette commande comme décrit dans le Tableau 49.

Commande DeleteSecurityLevel

méthode permet de supprimer le niveau de sécurité spécifié.

Tableau 49 — Commande DeleteSecurityLevel

psure

DeletFSecurityLeveI

Classe d'accés: WRITE_SYSTEM

Nom j:le messe@\(‘

Description

DeletgSecurityLevelRequest

Ce message contient:

e "Token": Jeton de I'élément SecurityLevel a supprimel.

pt:ReferenceToken Token [1][1]

DeleteSecurityLevelResponse

Ce message doit étre vide.

Codes de défaut

Description

env:Sender
ter:InvalidArgVal
ter:NotFound

Jeton du niveau de sécurité introuvable.

env:Sender
ter:InvalidArgVal
ter:ReferencelnUse

Suppression impossible. Le jeton de niveau de sécurité est en cours

d'utilisation.
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7.6
7.6.1
Le 7

Rubriques de notification
Généralités

.6 définit les rubriques de notification spécifiques au service de comporte

d'authentification.

7.6.2

Présentation de I'événement (informative)

ment

Le service de comportement d'authentification spécifie les événements lorsque les profils
d'authentification ou les niveaux de sécurité changent.

Les

suivantes:

e tn
e tn
e tn

o tn
7.6.3
7.6.3
Chaq
dispo
7.6.3

Chaq
qu'un

Topic
<tt:M
<tt

<

</t
</tt:]

Chaq

suivant:

Topic
<tt:M
<tt

ubriques principales pour les notifications de changement de configuration sor

s1:Configuration/AuthenticationProfile/Changed;
s1:Configuration/AuthenticationProfile/Removed;
s1:Configuration/SecurityLevel/Changed,;

s1:Configuration/SecurityLevel/Removed.
Modifications de configuration

1 Généralités

sitif doit fournir ces événements afin d'avertir l€s ¢clients abonnés.

2 Profil d'authentification

ue fois que les données de configuration d'un profil d'authentification sont modifié
profil d'authentification est ajouté, levdispositif doit fournir I'événement suivant:

tnsl:Configuration/AuthenticatiionProfile/Changed

bssageDescription IsPropertys={'fdlse">

Source>

t:SimpleItemDescriptionName="AuthenticationProfileToken"
Type="pt:ReferenceToken"/>

[ : Source>

lessageDescription>

ue fois qu'un\profil d'authentification est supprimé, le dispositif doit fournir I'événsg

tngl:€onfiguration/AuthenticationProfile/Removed
bsgagebescription IsProperty="false">
Seufce>

t les

ue fois que les données de configuration sont/modifiées, ajoutées ou supprimées, le

ES OU

ment

<

ct:oS1mpleltemDescription Name="AuthenticationProifileToken™
Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>
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7.6.3.3 Niveau de sécurité

Chaque fois que les données de configuration d'un niveau de sécurité sont modifiées ou qu'un
niveau de sécurité est ajouté, le dispositif doit fournir I'événement suivant:

Topic: tnsl:Configuration/SecurityLevel/Changed
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimplelItemDescription Name="SecurityLevelToken"
Type="pt:ReferenceToken"/>
</tt:Source>
</tt:MessageDescription>

Chaque fois qu'un niveau de sécurité est supprimé, le dispositif doit fournir I'événement,su|vant:

Topic} tnsl:Configuration/SecurityLevel/Removed
<tt:M¢ssageDescription IsProperty="false">
<ttfSource>
<tt:SimpleltemDescription Name="SecurityLevelToken"
Type="pt:ReferenceToken"/>
</tt:Source>
</tt:MessageDescription>

8

w

ervice de programmation

8.1 Généralités

Le service de programmation fournit des fonctions pour la gestion des programmes et des|jours
partiquliers.

Par gxemple, les programmes peuvent étre;Utilisés pour définir quand est octroyé l'accés ou
quand il convient qu'une caméra effectue l'enregistrement.

Le sgrvice de programmation prend.en 'charge les programmes a la fois en heure locale |et en
heure UTC. En général, un programme est exprimé en heure locale.

La Figure 10 représente lesistructures de données principales impliquées dans le servite de
programmation.

Schedule
Standard 2 : 1 N SpecialDays
String (iCalendar) SpecialDaysSchedule
GroupToker/ NimeRange
SpecialDayGroup TimePeriod
Jours 0.1

Chaine (iCalendar)

IEC

Figure 10 — Structures de données principales dans le service de programmation
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Un groupe de jours particuliers peut étre utilisé pour définir les heures d'accés a l'installation
pendant les vacances. Un autre groupe de jours particuliers peut étre utilisé pour définir les
heures d'accés a l'installation pendant les demi-journées de travail.

Les groupes de jours particuliers sont généralement réutilisés par différents programmes. Par
exemple:

un systéme EACS est partagé par deux sites, I'un se situant en Suéde et I'autre en Pologne.
Toutes les vacances polonaises sont regroupées au sein d'un groupe de jours particuliers
appelé "Vacances polonaises". Toutes les vacances suédoises sont regroupées au sein d'un
groupe de jours particuliers appelé "Vacances suédoises". De plus, la Suéde a des
demijeurnées-de-travailavant-cerainsjoursfories—deo-sorte—guun-auire-groupe-est-cré6,sous

g
le nom "Demi-journées suédoises;

un programme appelé "Horaire des employés polonais" est créé; il définit I'accéslau blireau
pour (les employés polonais pendant tous les jours de la semaine, y compris_lé week-end
(l'accés du lundi au vendredi de 07:00 & 20:00 et I'accés du samedi au dimanche de 10:00 a
14:0Q, par exemple). Le programme est lié au groupe "Vacances polonaises qui définit I'accés
au travail pendant ces jours (pas d'accés pendant les vacances, par exemple;

de mgme, un programme appelé "Horaire des employés suédois" est\crée; il définit I'acces au
buregu pour les employés suédois pendant tous les jours de la semaine, y compris le weekl-end.
Le prpgramme est lié a la fois au groupe "Vacances suédoises’(pas d'acces, par exemple) et
au grpupe "Demi-journées suédoises" (accés de 07:00 a 13:00,”par exemple).

Les grogrammes et les jours particuliers sont définis par iCalendar vEvents. iCalendar gst un
format trés flexible qui permet d'utiliser des types de périodicité (annuel, mensuel,
hebdpmadaire, quotidien). Pour plus d'informations, voir RFC 5545.

Pour [expliquer brievement le format iCalendar, prendre les exemples suivants (seulgs les
partigs des structures iCalendar sont présentées ci-dessous):

événegment iCalendar qui commence .2%20:00 le 25 novembre 2014 et se termine a 0200 le
26 nqvembre 2014:

BEGIN}VCALENDAR
BEGIN}VEVENT
DTSTART:20141125T200000
DTEND}20141126T020000
END:VEVENT
END:VCALENDAR

événegment iCalendar hebdomadaire qui se répéte chaque mardi et jeudi de 14:00 a 16:00{ dont
la premiére ~eccurrence est le 25 novembre 2014 et la derniére occurrence ept le
9 dédembre-2014 (5 occurrences):

BEGIN | VCAFENDAR

BEGIN rVEVENT

DTSTART:20141125T140000
DTEND:20141125T160000

RRULE : FREQ=WEEKLY ; COUNT=5; BYDAY=TU, TH
END:VEVENT

END:VCALENDAR

I'exemple suivant a le méme effet que I'exemple précédent, mais la date de fin de la série est
spécifiée en lieu et place du nombre d'occurrences:

BEGIN:VCALENDAR

BEGIN:VEVENT

DTSTART:20141125T140000

DTEND:20141125T160000

RRULE : FREQ=WEEKLY; UNTIL:20141209T140000; BYDAY=TU, TH
END:VEVENT

END:VCALENDAR
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Seul un certain sous-ensemble de la spécification iCalendar doit étre pris en charge afin
d'obtenir un service utilisable. ServiceCapabilities refléte la prise en charge des fonctionnalités
supplémentaires dans la spécification iCalendar.

8.2 Périodicitée
8.2.1 Généralités

Lorsque la fonctionnalité ExtendedRecurrenceSupported est définie sur true, le format de
périodicité iCalendar étendu est pris en charge. Les jours particuliers peuvent continuer a étre
utilisés, mais peuvent ne pas étre nécessaires.

Il convient de définir la fonctionnalité ExtendedRecurrenceSupported sur false pOLJr les
dispasitifs qui ne prennent pas en charge la périodicité iCalendar étendue. Les motg clés
iCalepdar "FREQ" et "BYDAY" sont utilisés pour définir des événementis \récufrents
hebdpmadaires qui se répétent plusieurs jours dans la semaine (voir exemples iCaléndar
ci-degsus). Lorsque la fonctionnalité ExtendedRecurrenceSupported est définie sur false,
I'ann¢e de la date de début des événements récurrents doit étre 1970 et le ngmbre
d'occurrences (éventuellement la date de fin) ne doit pas étre indiqué (c'est-a-dirg les
événements récurrents qui se répétent indéfiniment).

La Figure 11 représente I'effet des parameétres de la fonctionnalité,ExtendedRecurrenceSuppported
pour |e programme et les jours particuliers respectivement.

ExtendedRecurrenceSupported
FALSE TRUE

Programmes Périodicité hebdomadaire Périodicité étendue

Jours particuliers | Aucune périodicité autorisée Périodicité étendue

Figure 11 — Matrice de prise en charge de la périodicité

En 8.2.2 et 8.2.3, la syntaxe ABNF doit étre utilisée (voir RFC 5234). Les noms de regles gitués
a gadche du signe égal (dtstart; dtend et recur-rule-part) redéfinissent les regles décrites{dans
la REC 5545. Les noms, de régles situés a droite du signe égal (date-month, date-mday,
time-hour, time-minute,stime-second, bymolist, bywdaylist, bymodaylist, weekday et enddate)
doivent étre définis conformément a la RFC 5545.

8.2.2 Périodicité hebdomadaire

Seul |e type-de périodicité iCalendar hebdomadaire doit étre pris en charge. Les événements
non rgcurrents et les autres types récurrents ne sont pas pris en charge.

Le dispositif ne doit accepter que les événements récurrents qui commencent par I'année
"1970" (le mois et le jour sont nécessaires pour correspondre au jour de la semaine de la
périodicité).

dtstart = "DTSTART" ":" "1970" date-month date-mday
"T" time-hour time-minute time-second

Le dispositif ne doit autoriser de dates de fin qu'avant minuit de la date de début spécifiée.

dtend = "DTEND" ":" "1970" date-month date-mday
"T" time-hour time-minute time-second

ou date-month et date-mday doivent étre identiques a dtstart ou un jour plus tard, mais avec
time-hour = "00", time-minute = "00" et time-second = "00".
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Seules les heures locales sont prises en charge.

Le dispositif ne doit pas accepter un nombre d'occurrences ou une date de fin pour les
événements récurrents. Le modele de périodicité suivant est autorisé:

8.2.3

recur-rule-part = "WEEKLY" [ ";" "BYDAY" "=" (weekday *("," weekday)) 1

Périodicité étendue

Le dispositif doit prendre en charge le modéle de périodicité suivant:

8.2.4

Les @

exceptions aux événements récurrents.

La Fi
une |
événg
événq

LMM

recur-rule-part =

( ( "YEARLY" )
/ ( "YEARLY" ";" "BYMONTH" "=" bymolist )
/ ( "MONTHLY"
/ ( "MONTHLY" ";" "BYDAY" "=" bywdaylist )
/ ( "MONTHLY" ";" "BYMONTHDAY" "=" bymodaylist )
/ ( "WEEKLY" )
/ ( "WEEKLY" ";" "BYDAY" "=" (weekday *("," weekday)) )
/ ( "DAILY" )
/ ( "HOURLY" )
/ ( "MINUTELY" )
/ ( "SECONDLY" ) )
[ ";" "INTERVAL" "=" 1*DIGIT ]
[ ";" "COUNT" "=" 1*DIGIT / ";" "UNTIL" "=" endddgé,]

Périodicité de programme normalisé

ccurrences d'une série d'événements récurrents peuvent étre supprimées pour crée

jure 12 représente une série d'événements récurrents. Chaque barre verticale repré
ournée de 24 h, ou les zones vertes représentent des événements (périodes)
bments se produisent chaque lundi,“mais il y a une exception le quatrieme lundi, ou 3
bment ne se produit.

JvsbDLMMJVSDLMMJVSDLMMJVSDLMMJVSDLMMJVSDLMMJVSDLMMJ

r des

sente
Les
ucun

SD

IEC

8.2.5

Figure 12 — Evénements récurrents avec une exception

Périodicité de jours particuliers

Contrairement aux exceptions, le service de programmation prend également en charge les
jours particuliers. Des jours particuliers sont utilisés pour définir des comportements différents
pendant les jours fériés ou les demi-journées de travail, par exemple. Des exemples de
comportements différents incluent I'enregistrement vidéo a un débit de trames différent ou des
temps d'acces différents a une installation. Les jours particuliers sont regroupés et portent des
noms tels que "Vacances américaines", "Vacances britanniques", "Demi-journées suédoises".

La Figure 13 représente la méme série d'événements récurrents, mais a défaut d'une exception,
le quatrieme lundi est traité comme un jour particulier avec un comportement différent.
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LMmMmJvsbLMMJVSDLMMJVSDLMMJVSDLMMJVSDLMMJVSDLMMJVSDLMMJVSD

IEC

Figure 13 — Evénements récurrents avec un jour particulier

Dans|le domaine EACS, il est essentiel de prendre en charge des comportements différents
pendgnt les jours particuliers. La plupart des unités de contréle d'acceés conveptionnelles
actugllement disponibles sur le marché prennent uniquement en charge Id |périoficité
hebdpmadaire. En général, ils ne prennent pas en charge les exceptions, mais-ils)prenngnt en

charde les jours particuliers.

8.3
8.3.1 Généralités

Le dispositif doit fournir les fonctionnalités de service de deux/maniéres:

Fonctionnalités de service

1) ayvec la méthode GetServices du service Dispositif (Device) lorsque IncludeCapability est

2) ayec la méthode GetServiceCapabilities.
8.3.2 Structure de données ServiceCapabilities

Les

défini sur true. Pour plus d'informations, se référer a{Spécification principale];

onctionnalités de service refletent les *fonctionnalités facultatives d'un service| Les

informations sont statiques et ne changent pas pendant le fonctionnement du dispositif. Les

fonctlonnalités suivantes sont disponibles”

MiaxLimit
indique le nombre maximal d'entités renvoyées par une demande Get<Entity>List ou
Get<Entity>request uniqueLe dispositif ne doit jamais renvoyer dans une méme régonse
um nombre d'entités supérieur a ce nombre;

MiaxSchedules
indique le nombre maximal de programmes pris en charge par le dispositif. Le disposit|f doit
pfendre en charge au moins un programme;

MaxTimePeériodsPerDay
indique le.nombre maximal de périodes par jour que le dispositif prend en charge daps un
programme qui comprend des jours particuliers. Le dispositif doit prendre en charge au
mpoias une période par jour;

SpecialDaysSupported
si la fonctionnalité est prise en charge, le dispositif doit prendre en charge les jours
particuliers;

MaxSpecialDayGroups

indique le nombre maximal d'entités du groupe de jours particuliers pris en charge par le
dispositif. Le dispositif doit prendre en charge au moins une entité SpecialDayGroup si la
valeur SpecialDaysSupported est définie sur true. Cette valeur est ignorée si la valeur
SpecialDaysSupported est définie sur false;

MaxDaysInSpecialDayGroup

indigue le nombre maximal de jours par entité SpecialDayGroup pris en charge par le
dispositif. Le dispositif doit prendre en charge au moins un jour par entité SpecialDayGroup
si la valeur SpecialDaysSupported est définie sur true. Cette valeur est ignorée si la valeur
SpecialDaysSupported est définie sur false;
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axSpecialDaysSchedules

indiqgue le nombre maximal d'entités SpecialDaysSchedule référencées par un programme
pris en charge par le dispositif. Cette valeur est ignorée si la valeur SpecialDaysSupported
est définie sur false;

e ExtendedRecurrenceSupported
si la valeur ExtendedRecurrenceSupported est définie sur true, les programmes doivent
prendre en charge la périodicité étendue conformément au 8.2.3 ;

si les valeurs ExtendedRecurrenceSupported et SpecialDaysSupported sont définies sur
true, les jours particuliers prennent en charge la périodicité étendue conformément au 8.2.3;

si la valeur ExtendedRecurrenceSupported est définie sur false, seule la périodicité

p
alicune périodicité ne doit étre prise en charge pour les jours particuliers;

2) et

o StateReportingSupported
sl cette fonctionnalité est définie sur true, le dispositif doit mettre en ceuvre ta’commande
GetScheduleState et doit notifier les clients abonnés chaque fois que_les programmes
deviennent actifs ou inactifs;
e ClientSuppliedTokenSupported
indique que le client est autorisé a fournir le jeton lors de la crgation des programmes et
de¢s groupes de jours particuliers. Pour permettre I'utilisation dés;eommandes SetSchedule
ef SetSpecialDayGroup, la valeur doit étre définie sur true.
8.3.3 Commande GetServiceCapabilities
Cette opération renvoie les fonctionnalités du service de<programmation.
Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 50.
Tableau 50 - Commande GetServiceCapabilities
GetServiceCapabilities Classe d'acces: PRE_AUTH
Nom ¢le message . \O Description
LN
GetSqrviceCapabilitiesRequest Ce message doit étre vide.
Ce message contient:
e "Capabilities": le message de réponse de la fonctionnplité
GetSdrviceCapabilitiesResponse répertorie les fonctionnalités du service de programmation

demandées, organisées selon une structure de
fonctionnalités XML hiérarchique.

tsc:ServiceCapabilities Capabilities [1][1]

Codeps d @lt Description
/

Auctn-defatt-specifiguo—a-cotte-cormmands

oGt P Gt

8.4
8.4.1

Informations sur le programme

Généralités

Un programme est un ensemble de périodes, qui peuvent inclure un ou plusieurs programmes
de jours particuliers.
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8.4.2 Structures de données
8.4.2.1 Schedulelnfo

Le type Schedulelnfo représente le programme comme un objet physique. La structure contient
des informations sur une instance de programme spécifique.

Un dispositif doit fournir les champs suivants pour chaque instance Schedulelnfo:

e token
identificateur unique au service du programme;

e Npme
nom lisible par I'utilisateur. Il doit comporter 64 caractéres au maximum.

Afin de fournir davantage d'informations, le dispositif peut inclure le champ facultatif' suivant:

e Depscription
description du programme lisible par I'utilisateur. Elle doit comporter 1°024 caracterges au
mfaximum.

8.4.2{2 Programme

La stfucture Schedule doit inclure I'ensemble des propriétés de“la structure Schedulelnfp, les
événegments normalisés (format iCalendar), ainsi ¢ qu'une liste des instdnces
Specl|alDaysSchedule.

Un dispositif doit fournir les champs suivants pour chaque instance Schedule:

e Standard
sﬂructure iCalendar qui définit un certain nembre d'événements. Les événements pelvent
étre récurrents ou non récurrents. Par exemple, les événements peuvent étre utilisés| pour

controler quand il convient qu'une-icaméra effectue I'enregistrement ou quand| une

installation est accessible;

certains dispositifs peuvent nexpas étre en mesure de prendre en charge I'ensembl¢ des
fanctionnalités  d'iCalendanl~ Le réglage de la fonctionnalité de service
ExtendedRecurrenceSuppoerted sur false permet & un plus grand nombre de dispositifs
d'etre conformes a 'ONWIFE. Le type est chaine (mais contient une structure iCalendar);

e SpecialDays
pour les dispositifs_qui ne peuvent pas prendre en charge I'ensemble des fonctionnplités
d'iCalendar, la_prise en charge des jours particuliers est primordiale. Chaque insfance
SpecialDaysSehedule définit un autre ensemble de périodes qui neutralisent le progrgmme
normal pourdune liste spécifiée de jours particuliers. Le type est SpecialDaysSchedulg.

8.4.2{3 SpecialDaysSchedule

Progilamme de neutralisation qui définit d'autres périodes pour un groupe de jours particuliers.

Si plusieurs structures SpecialDaysSchedule contiennent des périodes contradictoires pour le
méme jour particulier, cela entraine une union des périodes.

La Figure 14 représente l'utilisation d'instances SpecialDaysSchedule. Une instance Schedule
appelée "Programme des employés" contient une structure iCalendar qui définit les accés
normaux et contient un certain nombre d'instances SpecialDaysSchedule. Chaque
SpecialDaysSchedule contient un jeton pour un SpecialDayGroup, ainsi que zéro ou plusieurs
instances TimePeriod.

Dans cet exemple, la premiere instance SpecialDaysSchedule contient le jeton du groupe de
jours particuliers "Vacances", mais ne contient aucune période. Par conséquent, aucun acces
n'est accordé aux jours particuliers répertoriés dans le groupe de jours particuliers "Vacances".
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La deuxieme instance SpecialDaysSchedule contient le jeton du groupe de jours particuliers
"Demi-journées" et couvre la période "07:00 a 13:00", ce qui octroie un accés pendant ces

heures pour

"Dem

les jours

i-journées".

\ 4

et di

Act
de OIOO a20:00 et le samedi

iCalendar:
s du lundi au vendredi

anche de 10:00 a 14:00.

Si
Exten
pério

Prendre l'exemple représenté su
blisé qui autorise l'acces e

norm
mais
vend
15). §
des p
et de

un
dedRecurrenceSupported soit défini §§? true), I'acces ne doit étre accordé que lorsd

jour particulier

Figure 14 — Exemple deé&cialDaysSchedule

e et la partie du jour particulier s

particuliers répertoriés dans le groupe de jours particuliers

iCalendar:

SpecialDayGroup:
"Vacances”
Liste des vacances.

SpecialDayGroup:
“Demi-journées”
Liste des demi-journée:
de travail (ont générale!
lieu les jours
précedent Iesjo#

C)‘L)
N
S

~4

S).

—

EC

N
O

est défini com faisant partie d'un jour (nécessite| que

ue la
vauchent.

Figure 15. Il est pris pour hypothése un progrgmme
aine de 06:00 a 18:00 (repéré en vert sur la Figure 15),

o

00:00

06:00
08:00
10:00

14:00

16:00
18:00

24:00

pas le week-end. Il est x ite pris pour hypothése un jour particulier qui commerjce le
edi 10 juin a 14:00 et s@) rmine le samedi 11 juin a 10:00 (repéré en jaune sur la Higure
Bi le programme des,jours particuliers définit une période de 08:00 a 16:00 (délimitée par
ointillés rouges @Figure 15), I'accés est autorisé de 06:00 a 16:00 le vendredi 1P juin
08:00 a 10:00 medi 11 juin. Voir I'exemple décrit en 8.8.9.
Lundi jardi Mercredi Jeudi Vendredi Samedi Dimanche
6 juig,.\Q~ 7 juin 8 juin 9juin 10 juin 11 juin 12 juin
~ :
Etats du programme:
Active = fals¢
\Q/ @ () @ SpecialDay ¥ false
N
Active = true

@
©,
@

SpecialDay = false

Active = false

FEETD SpecialDay = true

horaire

Active = true
SpecialDay = true

?//GYV

O

Figure 1

IEC

5 — Exemple de jour particulier avec plage horaire
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Un dispositif doit fournir les champs suivants pour chaque instance SpecialDaysSchedule:

e GroupToken
indique la liste des jours particuliers dans un programme;

e TimeRange
indique les autres périodes pour la liste de jours particuliers (neutralisent le programme
normal). Par exemple, le programme normal indique qu'il est actif les lundis de 08:00 &
17:00. Cependant, ce lundi est un jour particulier et les autres périodes indiquent que le
programme est actif de 09:00 a 11:00 et de 13:00 a 16:00;

si aucune période n'est définie, aucun accés n'est autorisé. Le type est TimePeriod.

8.4.2/4 TimePeriod

Une période définit une heure de début et de fin. Pour un acces sur I'ensemble deyla journée,
I'heufje de début est "00:00:00" sans heure de fin définie. Pour une période sansih&ure de fin,
le programme dure jusqu'a minuit. Si une heure de fin est spécifiée, elle doib toujourg étre
postdrieure a I'heure de début, sinon un défaut InvalidArgVal doit étre généré par le dispositif.

Un dispositif doit fournir les champs suivants pour chaque instance TimePeriod:

e From
indique I'heure de début.

Afin de fournir davantage d'informations, le dispositif peut inglure le champ facultatif suivant:

e Until
indique I'heure de fin. Cet élément est facultatif, Slil n'est pas indiqué, la période se tefmine
aminuit. L'heure de fin est exclusive, ce qui signifie que cet instant précis ne fait pas partie
d¢ la période. Pour déterminer si un instant (t) fait partie d'une période, la formule
StartTime <t < EndTime est utilisée.

8.4.3 Commande GetSchedulelnfo
Cette opération demande une liste des éléments Schedulelnfo qui correspondent aux jetons
indigliés.
Le digpositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste vide si

aucun élément ne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut
dansjce cas.

Sile hombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooMany|tems
doit dtre renvoyé-

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 51.
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Tableau 51 — Commande GetSchedulelnfo

GetSchedulelnfo Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:
GetScheduleInfoRequest e "Token": Jetons des éléments Schedulelnfo a obtenir.

pt:ReferenceToken Token [1][unbounded]

Ce message contient:

GetSdhedulelnfoResponse e "Schedulelnfo”: Liste des éléments Schedulelnfo.

tsc:Schedulelnfo Schedulelnfo [0][unbounded]

Vv
Codefl de défaut Description ():()b

env..S ,nd_er Le nombre d'éléments demandés est trop élevé (voir fonctionnalité
ter:InjalidArgs .

. MaxLimit).

ter:TooManyltems

8.4.4 Commande GetSchedulelnfolList

Cette opération demande une liste de I'ensemble des éléments ScheduleIlnfo fournis par le
dispdsitif.

Un appel a cette méthode doit renvoyer un parameétre StartReference lorsque les données|n'ont
pas tputes été renvoyées alors qu'un nombre supérieur de données est disponible. La réféfence
doit é&tre valide pour récupérer I'ensemble del/données suivant. Pour plus d'informations, se
reporter au 4.7.3 de I'lEC 60839-11-32:2016.

Le ngmbre d'éléments renvoyés ne doit'pas étre supérieur a la valeur du paramétre Limit]

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 52.
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Tableau 52 —- Commande GetSchedulelnfolList

2021

GetSchedulelnfolList

Classe d'acces: READ_SYSTEM

Nom de message

Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune

valeur n'est spécifiée, que la valeur soit inférieure a 1
qu'elle soit supérieure au nombre d'éléments pris en

ou

charge par I'appareil, le nombre d'éléments est déterminé

par l'appareil;

GetS

neauleinroListrequest

o "StartReference": Démarrer le renvoi des entrées-a pa
de cette référence de début. Si aucune valeur n'est
spécifiée, les entrées doivent commencer depuis‘le d
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

rtir

Bbut

GetSdhedulelnfolListResponse

Ce message contient:

o "NextStartReference": StartReference a utiliser lors d
prochain appel pour obtenirles éléments suivants. Si
élément n'est pas spécifié, cela signifie qu'il n'y a aug
autre élément a obtenir;

. "Schedulelnfo: Liste des éléments Schedulelnfo.

xs:string NextStartReference [0][1]
tsc:Schedulelnfo‘Schedulelnfo [0][unbounded]

cet

Codep de défaut

\\
Description‘\Q
n.

env:S
ter:In

Ender
validArgVal

ter:InvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessai
que-le*client commence la récupération depuis le début.

re

8.4.5

Cetteg

Commande GetSchedules

indiqliés.

Le di
aucu
dans

Sile

ce cas.

doit gtrerenvoyé.

opération demande.une liste des éléments Schedule qui correspondent aux j

Epositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste v
 élément ne-correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de d

hombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooMany

btons

de si
éfaut

tems

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 53.
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Tableau 53 — Commande GetSchedules

GetSchedules Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:
GetScheduleRequest e "Token": Jetons des éléments Schedule a obtenir.

pt:ReferenceToken Token [1][unbounded]

Ce message contient:

GetSdheduleResponse e "Schedule": Liste des éléments Schedule.

tsc:Schedule Schedule [0][unbounded]

Vv
Codefl de défaut Description ():()b

env:Sender
ter:InjalidArgs
ter:TooManyltems

Le nombre d'éléments demandés est trop élevé (voir fonctionnalité
MaxLimit).

8.4.6 Commande GetScheduleList

Cetteg opération demande une liste de l'ensemble des @léments Schedule fournis par le
dispositif.

Un appel a cette méthode doit renvoyer un paramétre StartReference lorsque les données|n'ont
pas tputes été renvoyées alors qu'un nombre supérieur de données est disponible. La réféfence
doit é&tre valide pour récupérer I'ensemble del/données suivant. Pour plus d'informations, se
reporter au 4.7.3 de I'lEC 60839-11-32:2016.

Le ngmbre d'éléments renvoyés ne doit'pas étre supérieur a la valeur du paramétre Limit]

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 54.
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Tableau 54 —- Commande GetScheduleList

GetScheduleList Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune
valeur n'est spécifiée, que la valeur soit inférieure a 1 ou
qu'elle soit supérieure au nombre d'éléments pris en
charge par I'appareil, le nombre d'éléments est déterminé
par l'appareil;

GetSdheduietiStReEqUESt
o  "StartReference": Démarrer le renvoi des entrées-a partir
de cette référence de début. Si aucune valeur n'est
spécifiée, les entrées doivent commencer depuis‘le d¢but
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

Ce message contient:

o "NextStartReference": StartReference a utiliser lors d{yi
prochain appel pour obtenirles éléments suivants. Si|cet
élément n'est pas spécifié, cela signifie qu'il n'y a aucun

GetSgheduleListResponse autre élément a obtenir;

. "Schedule": Liste.des éléments Schedule.

xs:string NextStartReference [0][1]
tsc:Schedule Schedule [0][unbounded]

\\
Codek de défaut Description@
n.

env:Sender
ter:InpalidArgVal
ter:InvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessaile
que-le‘client commence la récupération depuis le début.

8.4.7 Commande CreateSchedule

Cette opération crée le programme spécifié dans le dispositif.

Le champ Token de Ja\structure Schedule doit étre vide et le dispositif doit attribuer un jetpn au
programme. Le jeton-attribué doit étre renvoyé dans la réponse.

Si le ¢lient envoie une valeur dans le champ Token, le dispositif doit retourner le code de défaut
générique_lnvalidArgVal.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 55
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Tableau 55 —- Commande CreateSchedule

Creat

eSchedule

Classe d'accés: WRITE_SYSTEM

Nom de message

Description

CreateScheduleRequest

Ce message contient:
e "Schedule": Programme a créer.

tsc:Schedule Schedule [1][1]

Ce message contient:

Creatg

ScheduleResponse

e "Token": Jeton du programme créé.

pt:ReferenceToken Token [1][1]

Codep de défaut

Description

oy’

env:R
ter:C
ter:M

bceiver
hpabilityViolated
axSchedules

L'espace n'est pas suffisant pour ajouter un_notveau programni
(voir fonctionnalité MaxSchedules).

env:S
ter: g
ter:M

ender
apabilityViolated
axSpecialDaysSchedules

Le nombre d'entités SpecialDaysSchedule référencées dans ce
programme est trop élevé (voir fonctionnalité
MaxSpecialDaysSchedules).

env:S
ter: G

ender
apabilityViolated

Le nombre de périodes dans*un programme journalier est trop
(voir fonctionnalité MaX FimePeriodsPerDay).

tlevé

ter:MaxTimePeriodsPerDay

Eiz\rl':li 32ﬂ§rAr val Un jeton d'entitééférencé est introuvable (certains dispositifs
te;'ReferengeNotFound peuvent ne pas ‘valider les entités référencées).

8.4.8 Commande SetSchedule

Cetted méthode permet de synchroniser le programme d'un client avec le dispositif.

Si aucun programme avec le~jeton spécifié n'existe dans le dispositif, le programme est|créé.

Si un

Un appel a cette méthode prend une structure Schedule comme paramétre d'entrée. Le ¢
n de la structure-Schedule ne doit pas étre vide.

Toke

Lorsq
il doif

Si au

programme avec le jeton spécifié existe, alors le programme est modifié.

u'un dispositif indique qu'il prend en charge la fonctionnalité ClientSuppliedTokenSupp
mettre-en ceuvre cette commande.

hamp

brted,

cun’jeton n'a été spécifié dans la demande, le dispositif doit renvoyer le code de d

éfaut

générique InvalidArgs.

Un dispositif doit prendre en charge cette commande comme décrit dans le Tableau 56.
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Tableau 56 — Commande SetSchedule

SetSchedule

Classe d'accés: WRITE_SYSTEM

Nom de message

Description

SetScheduleRequest

Ce message contient:
. "Schedule": EIément Schedule a créer ou modifier

tsc:Schedule Schedule [1][1]

SetScheduleResponse

Ce message doit étre vide.

CodeL de défaut

Description '\

~ 12

env:Rpceiver
ter:CapabilityViolated
ter:dlientSuppliedTokenSupported

Le dispositif ne prend pas en charge la fourniture du-eton par
client.

env:REceiver
ter:CapabilityViolated
ter:MaxSchedules

L'espace n'est pas suffisant pour ajouter upnsnouveau programni
(voir fonctionnalité MaxSchedules).

env:Sender
ter:CapabilityViolated
ter:MaxSpecialDaysSchedules

Le nombre d'entités SpecialDaysSchedule référencées dans ce
programme est trop élevé (voir fonctionnalité
MaxSpecialDaysSchedules).

env:Sender
ter:CapabilityViolated
ter:MaxTimePeriodsPerDay

Le nombre de périodes dans un programme journalier est trop
(voir fonctionnalité MaxTimePeriodsPerDay).

tlevé

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

Un jeton d'entité.xéférencé est introuvable (certains dispositifs
peuvent ne pas._valider les entités référencées).

8.4.9 Commande ModifySchedule

Cette opération modifie le programme spécifié.

Le jeton du programme a modifier est spécifié dans le champ Token de la structure Sch
et ne|doit pas étre vide. Tous'les autres champs de la structure doivent écraser les cham

programme spécifié.

edule
bs du

Si augcun jeton n'a.été spécifié dans la demande, le dispositif doit renvoyer le code de défaut

générique InvalidArgs.

Un dispositif-doit prendre en charge cette commande comme décrit dans le Tableau 57.
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Tableau 57 — Commande ModifySchedule

ModifySchedule Classe d'acces: WRITE_SYSTEM

Nom de message Description

Ce message contient:
ModifyScheduleRequest e "Schedule": Programme a modifier/mettre a jour.

tsc:Schedule Schedule [1][1]

ModifyScheduleResponse Ce message doit étre vide.
CodeL de défaut Description N
~ 12
env:Sender
ter:InpalidArgVal Le jeton spécifié est introuvable.
ter:NotFound
env:Sender Le nombre d'entités SpecialDaysSchedule reéférencées dans ¢e
ter:CapabilityViolated programme est trop élevé (voir fonctionnalité
ter:MaxSpecialDaysSchedules MaxSpecialDaysSchedules).

env:Sender
ter: JQapabilityViolated
ter:MaxTimePeriodsPerDay

Le nombre de périodes dans un.pregramme journalier est trof
élevé (voir fonctionnalité MaxTimePeriodsPerDay).

env:Sender
ter:InpalidArgVal
ter:ReferenceNotFound

Un jeton d'entité référencé est introuvable (certains dispositif$
peuvent ne pas valider les entités référencées).

8.4.10 Commande DeleteSchedule

Cette opération supprime le programme spégifié.

S'il ept associé a une ou plusieurs entités, certains dispositifs peuvent ne pas étre en mesure
de sypprimer le programme et un défaut ReferencelnUse doit donc étre généré.

Si aucun jeton n'a été spécifieé.dans la demande, le dispositif doit renvoyer le code de défaut
générique InvalidArgs.

Un dispositif doit prendreen charge cette commande comme décrit dans le Tableau 58.

Tableau 58 — Commande DeleteSchedule

DeletFSchedule Classe d'accés: WRITE_SYSTEM

Nom +@&s)sage Description

Ce message contient:
DeleteScheduleRequest e "Token": Jeton du programme a supprimer.

pt:ReferenceToken Token [1][1]

DeleteScheduleResponse Ce message doit étre vide.

Codes de défaut Description

env:Sender

ter:InvalidArgVal Le jeton du programme est introuvable.

ter:NotFound

env:Sender
ter:InvalidArgVal
ter:ReferencelnUse

Suppression impossible. Le jeton du programme est en cours
d'utilisation.
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Informations sur les groupes de jours particuliers

8.5.1 Généralités

2021

Un groupe de jours particuliers est un ensemble de jours (ou parties de la journée) qui exige
une neutralisation du programme normal par un autre programme, par exemple, les vacances,

les d

emi-journées, les dimanches travaillés.

8.5.2 Structures de données

8.5.2.1 SpecialDayGrouplinfo

La st

Un dispositif doit fournir les champs suivants pour chaque instance SpecialDayGrouplinfoj
e tqgken

identificateur unique au service du groupe de jours particuliers;
e Name

nom lisible par I'utilisateur. Il doit comporter 64 caractéres au maximum.

Afin de fournir davantage d'informations, le dispositif peut inclufe le champ facultatif suiv

e Depscription

d
1

8.5.2|2 SpecialDayGroup

La structure SpecialDayGroup doit inclufe’ I'ensemble des propriétés de la strd
Specl|alDayGrouplinfo, ainsi qu'un ensemble de jours particuliers. Un groupe de

partiquliers est un ensemble de jours (ou-parties de la journée) qui exige une neutralisati
programme normal par un autre programme, par exemple, les vacances, les demi-journée

dima

Und

e Dpys
structure iCalendar_qui contient un groupe de jours particuliers. Le type est chaine

C

8.5.3 Commande GetSpecialDayGrouplinfo

Cettel opéeration demande une liste des éléments SpecialDayGrouplnfo qui corresponden

jeton

@¢scription des jours particuliers lisibles pan® l'utilisateur. Elle doit comjy
024 caractéres au maximum.

ches travaillés.

ispositif doit fournir le champ suivant pour chaque instance SpecialDayGroup:

ontient une strueture iCalendar).

5 indiqués.

ructure SpecialDayGrouplnfo contient les informations de base concernant la list¢ des
jours|particuliers.

ant:

orter

cture
jours
bn du
s, les

mais

t aux

Le dispositif doit ignorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste vide si
aucun élément ne correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de défaut

dans

ce cas.

Sile nombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooManyltems
doit étre renvoyé.

Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité SpecialDaysSupported, il
doit prendre en charge cette méthode comme décrit dans le Tableau 59.
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Commande GetSpecialDayGrouplinfo

GetSpecialDayGroupinfo

Classe d'accés: READ_SYSTEM

Nom de message

Description

GetSpecialDayGrouplnfoRequest

Ce message contient:

e "Token": Jetons des éléments SpecialDayGrouplnfo a obtenir.

pt:ReferenceToken Token [1][unbounded]

Ce message contient:

GetSpecialDayGrouplnfoResponse

e "SpecialDayGroupinfo": Liste des éléments
SpecialDayGrouplnfo.

tsc:SpecialDayGrouplinfo SpecialDayGroupinfo [0][unbounded]

Codep de défaut

(b./
Description ’
N

env:Sender
ter:InjalidArgs
ter:TboManyltems

Le nombre d'éléments demandés est trop élevé’(voir fonctionnalité
MaxLimit).

8.5.4 Commande GetSpecialDayGrouplinfolList

Cettd opération demande une liste de I'ensemble des éléments SpecialDayGrouplnfo fg

par lg dispositif.

Un appel a cette méthode doit renv

pas tputes été renvoyées alors qu'un nombre sypérieur de données est disponible. La réfé

doit étre valide pour récupérer l'e
reporter au 4.7.3 de I'lEC 60839-1

Le ndgmbre d'éléments renvoyés ne doit pas étre supérieur a la valeur du paramétre Limit]

oyer un parametre StartReference lorsque les données

nsemble 'de’ données suivant. Pour plus d'information
1-32:2046.

urnis

n'ont
ence
s, se

Lorsdqu'un dispositif indique qu'iF prend en charge la fonctionnalité SpecialDaysSupported, il

doit grendre en charge cette\meéthode comme décrit dans le Tableau 60.
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Tableau 60 — Commande GetSpecialDayGroupinfoList

2021

GetSpecialDayGrouplinfoList

Classe d'acces: READ_SYSTEM

Nom de message

Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune

valeur n'est spécifiée, que la valeur soit inférieure a 1
qu'elle soit supérieure au nombre d'éléments pris en

ou

charge par I'appareil, le nombre d'éléments est déterminé

par l'appareil;

GetS

eCldIDayGroupinrtoListikequest

o "StartReference": Démarrer le renvoi des entrées-a pa
de cette référence de début. Si aucune valeur n'est
spécifiée, les entrées doivent commencer depuis‘le d
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

rtir

Bbut

GetSgecialDayGrouplnfoListResponse

Ce message contient:

o "NextStartReference": StartReference a utiliser lors d
prochain appel pour obtenirles éléments suivants. Si
élément n'est pas spécifié, cela signifie qu'il n'y a aug
autre élément a obtenir;

e "SpecialDayGroupinfo": Liste des éléments
SpecialDayGrouplinfo.

xs:string NextStartReference [0][1]
tsc:SpecialDayGroupinfo SpecialDayGroupinfo [0][unbound

cet

bd]

Codeps de défaut

NS

Descripti
KA

env:S
ter:In

Ender
alidArgVal

ter:IpvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessai
quelle client commence la récupération depuis le début.

re

8.5.5 Commande GetSpecialDayGroups
Cette

jetons$ indiqués.

Le di

aucu
dans

Sile

ce cas:

opération demande_une liste des éléments SpecialDayGroup qui corresponden

Epositif doitdghorer les jetons qu'il ne peut pas résoudre et doit renvoyer une liste v
 élémentine correspond aux jetons spécifiés. Le dispositif ne doit pas renvoyer de d

hombre d'éléments demandés est supérieur a la valeur MaxLimit, un défaut TooMany

[ aux

de si
éfaut

tems

doit

tre Tenvoye.

Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité SpecialDaysSupported, il
doit prendre en charge cette méthode comme décrit dans le Tableau 61.
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Tableau 61 — Commande GetSpecialDayGroups

GetSpecialDayGroups Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:

e "Token": Jetons des éléments SpecialDayGroup a

GetSpecialDayGroupsRequest obtenir.

pt:ReferenceToken Token [1][unbounded]

o n "
CCriicsosay’c LUITLICTIL.

GetSpecialDayGroupsResponse e "SpecialDayGroup": Liste des éléments

SpecialDayGroup.
tsc:SpecialDayGroup SpecialDayGroup [0][unbounded]
Codep de défaut Description '\'\,.«
env:Sender O

Le nombre d'éléments demandés est.trop élevé (voir

T fonctionnalité MaxLimit).

ter:TooManyltems

8.5.6 Commande GetSpecialDayGrouplList

Cettd opération demande une liste de I'ensemble des éléments SpecialDayGrouplList fqurnis
par lg dispositif.

Un appel a cette méthode doit renvoyer un parameétre StartReference lorsque les données|n'ont
pas tputes été renvoyées alors qu'un nombreSupérieur de données est disponible. La réféfence
doit é@tre valide pour récupérer I'ensemble\,de données suivant. Pour plus d'informations, se
reporter au 4.7.3 de I'lEC 60839-11-32:2016.

Le ngmbre d'éléments renvoyés ne doit pas étre supérieur a la valeur du parameétre Limit]

Lorsdu'un dispositif indique{qu'il prend en charge la fonctionnalité SpecialDaysSupported, il
doit drendre en charge cette méthode comme décrit dans le Tableau 62.
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Tableau 62 —- Commande GetSpecialDayGroupList

GetSpecialDayGrouplList Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si aucune
valeur n'est spécifiée, que la valeur soit inférieure a 1 ou
qu'elle soit supérieure au nombre d'éléments pris en
charge par I'appareil, le nombre d'éléments est déterminé
par l'appareil;

GetSgectatDayGroupListRequest
o "StartReference": Démarrer le renvoi des entrées, avgartir
de cette référence de début. Si aucune valeurmiest
spécifiée, les entrées doivent commencer depuis le début
de I'ensemble de données.

xs:int Limit [0][1]
xs:string StartReference [0][1]

Ce message contient:

e "NextStartReference": StartReference a utiliser lors qu
prochain appel pour obtehir les éléments suivants. S| cet
élément n'est pas spécifié, cela signifie qu'il n'y a augun

GetSgecialDayGroupListResponse autre élément a obtenir;

e "SpecialDayGroup": Liste des éléments SpecialDayGroup.

xs:string NextStartReference [0][1]
tsc:SpecialDayGroup SpecialDayGroup [0][unbounded]

\\
Codek de défaut Descriptioﬁ\Q
n.

env:Sender
ter:InpalidArgVal
ter:InvalidStartReference

La StartReference n'est pas valide ou a expiré. Il est nécessdire
que.le client commence la récupération depuis le début.

8.5.7 Commande CreateSpecialDayGroup

Cettel opération crée le groupe€ de jours particuliers spécifié dans le dispositif.

Le champ Token de la.structure SpecialDayGroup doit étre vide et le dispositif doit attribuer un
jeton|au groupe de jours particuliers. Le jeton attribué doit étre renvoyé dans la réponse.

Si le ¢lient envoie une valeur dans le champ Token, le dispositif doit retourner le code de défaut
générique_invalidArgVal.

I disg indique qu'il ¢ ) ge la ) [
doit prendre en charge cette méthode comme décrit dans le Tableau 63.
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Tableau 63 — Commande CreateSpecialDayGroup

CreateSpecialDayGroup Classe d'accés: WRITE_SYSTEM
Nom de message Description
Ce message contient:
CreateSpecialDayGroupRequest e "SpecialDayGroup": Groupe de jours particuliers a créer.
tsc:SpecialDayGroup SpecialDayGroup [1][1]
Ce message contient:
Create¢SpecialDayGroupResponse e "Token": Jeton du groupe de jours particuliers créé:
pt:ReferenceToken Token [1][1]
v
Codefl de défaut Description ():()b
S SEEhEr L'espace n'est pas suffisant pour ajouter de nouveaux élémenigs
e Qe pliiialieo S egiaIDa Groﬁ (voir fonctl%nnalijté MaxSpecialDayGroups)
ter:MaxSpecialDayGroups P y p P y PS)-
env:Sender . B .
PR AT b o kil
ter:MaxDaysInSpecialDayGroup ’
8.5.8 Commande SetSpecialDayGroup
Cettgd méthode permet de synchroniser un groupe.de’ jours particuliers avec le dispositif|dans
un client.
Si aufpun groupe de jours particuliers avec le‘jeton spécifié n'existe dans le dispositif, le groupe
de jours particuliers est créé. Si un grouperde jours particuliers avec le jeton spécifié exidte, le
groupe de jours particuliers est modifié,
Un appel a cette méthode prendiune structure SpecialDayGroup comme parameétre d'enptrée.
Le cHamp Token de la structuré.SpecialDayGroup doit étre vide.
Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité ClientSuppliedTokenSuppg¢rted,

il doit

mettre en ceuvré ¢ette commande comme décrit dans le Tableau 64.
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Tableau 64 — Commande SetSpecialDayGroup

SetSpecialDayGroup Classe d'accés: WRITE_SYSTEM

Nom de message Description

Ce message contient:

o "SpecialDayGroup": Elément SpecialDayGroup a créer ou

SetSpecialDayGroupRequest modifier.

tsc:SpecialDayGroup SpecialDayGroup [1][1]

) o F= o i il
Sets Cladlyady OTUUPTATOPUTIST e Iiicooaytc Uuit ©irc viuc.

N
Codeps de défaut Description Q‘L
a)

env:Receiver
ter:CapabilityViolated Le dispositif ne prend pas en charge la fourniture du jeton par le [client.

ter:dlientSuppliedTokenSupported

env:Receiver
ter:CapabilityViolated
ter:MaxSpecialDayGroups

L'espace n'est pas suffisant pour ajouter deyfouveaux éléments
SpecialDayGroup (voir fonctionnalité MaxSpecialDayGroups).

env:Sender
ter:CapabilityViolated
ter:MaxDaysInSpecialDayGroup

Le nombre de jours particuliers dans)un SpecialDayGroup est trop
élevé (voir fonctionnalité MaxDaysinSpecialDayGroup).

env:Sender
ter:InpalidArgVal Le jeton de I'élément grolipe de jours particuliers doit étre spécifig.
ter:MissingToken

8.5.9 Commande ModifySpecialDayGroup

Cettd opération modifie le groupe de joursiparticuliers spécifié.

Le jeton du groupe de jours particuliers a modifier est spécifié dans le champ Token |de la
strucfure SpecialDayGroup et neldoit pas étre vide. Tous les autres champs de la structure
doivent écraser les champs du.groupe de jours particuliers spécifié.

Lorsdqu'un dispositif indique qu'il prend en charge la fonctionnalité SpecialDaysSupported, il
doit grendre en chargé cette méthode comme décrit dans le Tableau 65.
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Tableau 65 — Commande ModifySpecialDayGroup

ModifySpecialDayGroup

Classe d'accés: WRITE_SYSTEM

Nom de message

Description

ModifSpecialDayGroupRequest

Ce message contient:

e "SpecialDayGroup": Elément SpecialDayGroup a
modifier/mettre a jour.

tsc:SpecialDayGroup SpecialDayGroup [1][1]

Modif Spcu;aiDayGluupRcopuuoc

o i il
wCIiicooaytc Uuit ©irc viuc.

Codeps de défaut

Description

Q(l;\

env:Sender
ter:InpalidArgVal
ter:NotFound

Le jeton spécifié est introuvable.

env:Sender
ter: JQapabilityViolated
ter:MaxDaysInSpecialDayGroup

Le nombre de jours particuliers dans)un’ SpecialDayGroup
trop élevé (voir fonctionnalité MaxDaysInSpecialDayGroup

est

8.5.1p

Commande DeleteSpecialDayGroup

Cettel méthode permet de supprimer le groupe de jours_particuliers spécifié.

S'il est associé a un ou plusieurs programmes, certains dispositifs peuvent ne pas ét
mesure de supprimer le groupe de jours particuliers et un défaut ReferencelnUse doi

généré.

re en
étre

Lorsdqu'un dispositif indique qu'il prend €n charge la fonctionnalité SpecialDaysSupported, il
doit drendre en charge cette méthode-comme décrit dans le Tableau 66.

Tableau 66°'=-Commande DeleteSpecialDayGroup

DeletFS pecialDayGroup

Classe d'accés: WRITE_SYSTEM

Nom ]ie message

o

Description

DeletgSpecialDay@roupRequest

Ce message contient:
e "Token": Jeton de I'élément SpecialDayGroup a supp

pt:ReferenceToken Token [1][1]

imer.

DeletgSpecialDayGroupResponse

Ce message doit étre vide.

Codes de défaut

Description

env:Sender
ter:InvalidArgVal
ter:NotFound

Le jeton du groupe de jours particuliers est introuvable.

env:Sender
ter:InvalidArgVal
ter:ReferencelnUse

Suppression impossible. Le jeton du groupe de jours particuliers est

en cours d'utilisation.
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8.6 Etat du programme

8.6.1 Structure de données ScheduleState

2021

L'instance ScheduleState contient les informations d'état d'un programme. Les deux champs
ci-dessous correspondent aux quatre états qu'un programme peut avoir.

Un dispositif doit fournir les champs suivants pour chaque instance ScheduleState:

e Active

indique que I'heure actuelle se situe dans les limites du programme ou des périodes de ses

Pr

um enregistrement automatique sur une source vidéo, le drapeau Actif est défini_sur
lofrsque I'enregistrement basé sur le programme enregistre par hypothése.

Afin de fournir davantage d'informations, le dispositif peut inclure le champ facultatif suiv

e SpecialDay

ique que I'heure actuelle se situe dans les limites des périodes de,ses programm
jolurs particuliers. Par exemple, si ce programme est utilisé pour effectuer un enregistre

ncher

s de
ment

vidéo a un débit de trames inférieur pendant des jours particuliers;’le drapeau SpecialDay

es$t défini sur true. Si les jours particuliers ne sont pas pris en'charge par le disposi
champ peut ne pas étre indiqué et peut étre interprété comme/false par le client.

if, ce

Exemple
Prendre pour hypothése un programme qui définit um\programme normalisé actif de 0900 a
17:00 en semaine. Il existe deux groupes desjours particuliers: un groupe définjt les
demijjournées de travail, l'autre groupe définit\les jours fériés. Le programme des [jours
partiquliers définit une période qui va de 09:00-a 13:00 pour les demi-journées de travail.
La Figure 16 représente le moment, ou les'quatre états se produisent:
Lundi Mardi Mercredi Jeudi Vendredi Samedi Dimanche Demi—journlées Jours férjés
de travail
00:00
Active = false | Active = false | Active'sfalse | Active = false | Active = false Active = false
SpecialDay = | SpecialDay = | SpecialDay = | SpecialDay = | SpecialDay = SpecialDay =
false false false false false true
09:00
Active = false | Active = false Active = fglse
SpecialDay = | SpecialDay = SpecialDay =
false false true
17:00
Active = false
Active's false | Active = false | Active = false | Active = false | Active = false SpecialDay =
SpecialDay = | SpecialDay = | SpecialDay = | SpecialDay = | SpecialDay = true
false false false false false
24:00
T I [
Programme normalisé Jours particuliers  Jours particuliers
groupe 1 groupe 2
Figure 16 — Etats du programme
8.6.2 Commande GetScheduleState

Cette opération demande I'élément ScheduleState pour l'instance de programme spécifiée par

le jeton indiqué.

Lorsqu'un dispositif indique qu'il prend en charge la fonctionnalité StateReportingSupported, il

doit prendre en charge cette méthode comme décrit dans le Tableau 67.
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Tableau 67 — Commande GetScheduleState
GetScheduleState Classe d'acces: READ_SYSTEM_SENSITIVE
Nom de message Description

GetScheduleStateRequest

Ce message contient:

e "Token": Jeton de l'instance Schedule pour obtenir
ScheduleState.

pt:ReferenceToken Token [1][1]

o n “
wCTricosaytc CUITLITTIT.

GetSdheduleStateResponse e "ScheduleState": Element ScheduleState.
tsc:ScheduleState ScheduleState [1][1]
o
Codefl de défaut Description ,\z
| N
env:Sender
ter:InpalidArgVal Le jeton du programme est introuvable,

ter:NotFound

8.7

8.7.

Le 8.F définit les rubriques de notification spécifiques_au service de programme.

8.7.

Le service de programmation spécifie les\événements lorsque les programmes ou les
partiquliers sont actifs et lorsque les programmes ou les jours particuliers sont modifiés.

La ruprique principale pour les chahgements d'état est la suivante:

Les

suivantes:

Rubriques de notification

1 Généralités

2 Présentation de I'événement (informative)

tns1:Schedule/State/Active:

ubriques principales, pour les notifications de changement de configuration sor

tns1:Configuration/Schedule/Changed;
tns1:Configliration/Schedule/Removed;
tns1:Configuration/SpecialDays/Changed;

tnsdxConfiguration/SpecialDays/Removed.

jours

t les

8.7.3 Changements d'état

8.7.3.1 Généralités

Le dispositif doit fournir les événements de changement d'état afin d'informer les clients
abonnés lorsque I'état de I'entité programme change. Le dispositif doit utiliser les rubriques
définies en 8.7.3, ainsi que la description de message associée.
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.2 Programme

2021

Si la fonctionnalité StateReportingSupported est définie sur true, le service/dispositif doit étre
capable de générer I'événement suivant lorsqu'un programme ou ses jours particuliers
deviennent actifs ou inactifs en fonction de I'heure du dispositif. Il s'agit d'un événement de
propriété qui indique si le programme est actif ou non.

Topic
<tt:M
<tt

<

<
</t
<tt
<

<

</t

: tnsl:Schedule/State/Active

essageDescription IsProperty="true">

:Source>

tt:SimpleltemDescription Name="ScheduleToken"
Type="pt:ReferenceToken"/>

tr.SimpleTtemDescription Name="Name"

Type="xs:string"/>
[ : Source>
Data>
[t:SimpleItemDescription Name="Active"
Type="xs:boolean" />
t:SimpleltemDescription Name="SpecialDay"
Type="xs:boolean"/>
:Data>

</tt:MlessageDescription>

8.7.4
8.7.4
Chaq

Modifications de configuration

1 Généralités

dispgsitif compatible doit fournir ces événements afin d'avertir les clients abonnés.

8.7.4

2 Programme

Chaque fois que les données de .configuration d'un programme (y co

Spec

alDaysSchedule) sont modifiées ou qu'un programme est ajouté, le dispositif doit f

I'événement suivant:

Topic
<tt:M
<tt

<

</t
</tt:

Chaq

Topic
<tt:M
<tt

<

tnsl:Configuration/Schedule/Ghanged

bssageDescription IsProperty=!'false">

Source>

t:SimpleItemDescription/Name="ScheduleToken"
Pype="pt:ReferenceToken"/>

[ : Source>

MessageDescription>

ue fois qu'un.programme est supprimé, le dispositif doit fournir I'événement suivant:

tnsl:BGonfiguration/Schedule/Removed
bssageDescription IsProperty="false">

Soliree>

teSfmpleltembDescription Name="ScheduleToken"

ue fois que les données de configuration sont modifiées, ajoutées ou supprimégs, le

mpris
burnir

TYPEe="DC :REIELENCETOKEN

</tt:Source>
</tt:MessageDescription>

8.7.4

3 SpecialDayGroup

Chaque fois que les données de configuration d'un élément SpecialDayGroup sont modifiées
ou qu'un élément SpecialDayGroup est ajouté, le dispositif doit fournir I'événement suivant:

Topic

: tnsl:Configuration/SpecialDays/Changed

<tt:MessageDescription IsProperty="false">

<tt

:Source>

<tt:SimpleItemDescription Name="SpecialDaysToken"

Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>
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Chaque fois qu'un élément SpecialDayGroup est supprimé, le dispositif doit fournir I'événement
suivant:

Topic: tnsl:Configuration/SpecialDays/Removed
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimplelItemDescription Name="SpecialDaysToken"
Type="pt:ReferenceToken"/>
</tt:Source>
</tt:MessageDescription>

8.8 Exemples

8.8.1 Généralités

Toutgs les structures iCalendar utilisées dans les exemples ci-dessous ne sont pas lcomp|étes.
Seulgs les parties explicatives sont incluses.

8.8.2 Accés 24h/24, 7jI7 pour le personnel administratif

Dans|l'exemple suivant, les valeurs de SpecialDaysSupported et de ExtendedRecurrenceSupported
ne soht pas pertinentes.

<Scheglule token="402">

<Name>Access 24*7</Name>

<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY : Access 24*7
DTSTART:19700101T000000
DTEND:19700102T000000
RRULE : FREQ=WEEKLY; BYDAY=MO, TU, WE, TH, FRNSA, SU
END:VEVENT
END:VCALENDAR

</Standard>

</Sch¢dule>

8.8.3 Accés le lundi et le mercredi de 06:00 a 20:00 pour I'équipe de nettoyage

Dans|l'exemple suivant, les valeurs de SpecialDaysSupported et de ExtendedRecurrenceSupported
ne sont pas pertinentes.

<Sche¢lule token="402">
<Name>Access op~Monday and Wednesday from 06:00 to 20:00</Name>
<Standard>
BEGINgVCALENDAR
BEGIN.VEVENT
SPMMARY : Access on Monday and Wednesday from 06:00 to 20:00
DI'START:19700105T060000
DTEND:19700105T200000
RRULE : FREQ=WEEKLY ; BYDAY=MO, WE
END:VEVENT
END:VCALENDAR
</Standard>
</Schedule>

8.8.4 Accés le vendredi de 18:00 a 07:00 pour le personnel d'entretien

Cet exemple peut étre réalisé de deux maniéres selon les fonctionnalités du service de
programmation exposé par le dispositif.

Cas A

L'exemple suivant est valide pour ExtendedRecurrenceSupported=true. La valeur de
SpecialDaysSupported n'est pas pertinente.
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Si ExtendedRecurrenceSupported=false pour lI'exemple ci-dessous, le dispositif génére un
défaut; car I'année dans DTSTART n'est pas "1970".

<Schedule token="402">
<Name>Access from Friday 18:00 to 07:00 for maintenance staff</Name>
<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY : Access from Friday 18:00 to 07:00 for maintenance staff
DTSTART:20140523T180000
DTEND:20140526T070000
RRULE : FREQ=WEEKLY; BYDAY=FR
END:VEVENT
END-VCALENDAR
</Standard>
</Sch¢dule>

Cas B

L'exemple suivant est valide pour SpecialDaysSupported=false, *La valeur] de
ExtenndedRecurrenceSupported n'est pas pertinente.

<Sche¢lule token="402">
<Name>Access from Friday 18:00 to 07:00 for maintenance staffg/Name>
<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY :Access from Friday 18:00 to Friday midnight
DTSTART:19700102T180000
DTEND:19700103T000000
RRULE : FREQ=WEEKLY; BYDAY=FR
END:VEVENT
BEGIN:VEVENT
SUMMARY :Access for all Saturdays andl/all Sundays
DTSTART:19700103T000000
DTEND:19700104T000000
RRULE : FREQ=WEEKLY ; BYDAY=SA, SU
END:VEVENT
BEGIN:VEVENT
SUMMARY : Access from Sunday midnight to Monday 07:00
DTSTART:19700105T000000
DTEND:19700105T070000
RRULE : FREQ=WEEKLY\; BYDAY=MO
END:VEVENT
END:VCALENDAR
</Standard>
</Sch¢dule>

8.8.5 Accéséen semaine de 08:00 a 17:00 pour les employés

Dans|l'exemple suivant, les valeurs de SpecialDaysSupported et de ExtendedRecurrenceSupported
ne sont{pas pertinentes.

<Schedule token="402">
<Name>Access on weekdays from 08:00 to 17:00 for employees</Name>
<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY : Access on weekdays from 08:00 to 17:00 for employees
DTSTART:19700101T080000
DTEND:19700101T170000
RRULE : FREQ=WEEKLY; BYDAY=MO, TU, WE, TH, FR
END:VEVENT
END:VCALENDAR
</Standard>
</Schedule>
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8.8.6

Accés du 15 janvier 2014 au 14 janvier 2015 de 09:00 a 18:00

Cet exemple peut étre réalisé de deux maniéres selon les fonctionnalités du service de

programmation exposé par le dispositif.
Cas A
L'exemple suivant est valide pour ExtendedRecurrenceSupported=true. La valeur de

SpecialDaysSupported n'est pas pertinente.

<Schedule token="402">

<Name>Access from Jan 15, 2014, to Jan 14, 2015, from 09:00 to 18:00</Name>

</Sch

Cas |

L'exe
Exten

Ce s
uniqy
en ch
renvd
progr
le dis
est m

8.8.7

Un e
Cepe
(jeud
entité

<Standard>
BEGIN:VCALENDAR
BEGIN:VEVENT
SUMMARY :Access from Jan 15, 2014, to Jan 14, 2015, from 09:00 to 18:00
DTSTART:20140115T090000
DTEND:20150114T180000
RRULE : FREQ=DAILY

ient a des programmes. En outre, il\est nécessaire que le client ou I'héte divi

odifié (15 janvier 2014 et 14 janyier 2015).

Exemple de jours particuliers 1

mployé a un acceées, défini conformément au programme donné en exemple en
ndant, I'administrateur du site souhaite restreindre I'accés aux employés le jour de
) étant donné quiil s'agit d'un jour férié national. L'administrateur du site dispose
de jours particuliers appelée "Jours fériés nationaux", a laquelle s'ajoute le 25 déce

L'administrateurydu site modifie le programme afin d'ajouter un programme de jours partic

pour
d'acc|

‘entité dours fériés nationaux" afin de neutraliser les accés et d'empécher les emp
pder a-llinstallation pendant ces jours.

END:VEVENT
END:VCALENDAR
</Standard>
bdule>
B
mple suivant est valide pour SpecialDaysSupported=false et
dedRecurrenceSupported=false.
cénario ne peut pas étre directement mis\en ceuvre dans le dispositif en utijisant
ement le programme si la fonctionnalité ExtéendedRecurrenceSupported n'est pas|prise

arge. Le systéme EACS utilise les dates.de début et de fin dans les politiques d'accés qui

se le

amme en un programme hebdomadaire (quelle que soit la périodicité prise en charge par
positif) et qu'il télécharge ces programmes sur le dispositif chaque fois que le progrgmme

B.8.5.
Noél
d'une
mbre.
Liliers
oyés
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mple suivant est valide pour SpecialDaysSupported=true. La valeur

ExtendedRecurrenceSupported n'est pas pertinente.

<SpecialDayGroup token="8765">

<Name>National Holidays</Name>
<Days>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY :Christmas day
DTSTART:20141225T000000
DTEND:20141226T000000
UID:Holiday@ONVIF.com

END VBV ENT

2021

de

<Spec
<Sche

day</

</Sch

8.8.8

Un ¢
Cepe
Noél
de jo

L'administrateur du site)modifie le programme afin d'ajouter un programme de jour parti

pour
d'acc

END:VCALENDAR
</Days>
| alDayGroup>

ule token="402">
<Name>Access on Monday and Wednesday from 08:00 to 17:00. No access on Christmas
Name>
<Standard>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Access on Monday and Wednesday from 08:00 to 17:00
DTSTART:19700105T080000
DTEND:19700105T170000
RRULE : FREQ=WEEKLY; BYDAY=MO, WE
UID:Event@ONVIF.com
END:VEVENT
END:VCALENDAR
</Standard>
<SpecialDaysSchedule>
<GroupToken>8765</GroupToken>
<TimeRange></TimeRange>

<!-- No time period indicates no acféss on referred special days -->
</SpecialDaysSchedule>
bdule>
Exemple de jours particuliers 2
bncierge a un accés défini>conformément au calendrier donné en exemple en

ndant, I'administrateur du,site souhaite autoriser I'accés a I'équipe de nettoyage le jo
(jeudi), car il s'agit d'un jour férié national. L'administrateur du site dispose d'une

'entité "Jours fériés nationaux" afin de neutraliser les accés et de permettre au cong
fder a l'ingtallation.

B.8.5.
ur de
Entité

urs particuliers appelée "Jours fériés nationaux", a laquelle s'ajoute le 25 décembre.

culier
ierge
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L'exemple suivant est valide pour SpecialDaysSupported=true. La valeur de
ExtendedRecurrenceSupported n'est pas pertinente.

<SpecialDayGroup token="8765">

<Name>National Holidays</Name>

<Days>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY :Christmas day
DTSTART:20141225T000000
DTEND:20141226T000000
UID:Holiday@ONVIF.com
END - VEVENT
END:VCALENDAR

</Days>

<SpecjlalDayGroup>

<Scheqlule token="402">

<Name>Access on Monday and Wednesday from 08:00 to 17:00. No access on Christmas

day</Name>

<Standard>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Access on Monday and Wednesday from 08:00 to 17:00
DTSTART:19700105T080000
DTEND:19700105T170000
RRULE : FREQ=WEEKLY; BYDAY=MO, WE
UID:Event@ONVIF.com
END:VEVENT
END:VCALENDAR

</Standard>

<SpecialDaysSchedule>
<GroupToken>8765</GroupToken>
<TimeRange>

<From>00:00:00</From>

</TimeRange>

</SpecialDaysSchedule>

</Sche¢dule>
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8.8.9 Exemple de jours particuliers 3

Un programme normalisé octroie un accés en semaine de 07:00 a 18:00, mais pas le week-end.
Un jour particulier commence le vendredi 10 juin a 14:00 et se termine le samedi 11 juin a 10:00.
Le programme des jours particuliers définit une plage horaire qui va de 08:00 a 16:00.

<SpecialDayGroup token="7312">
<Name>Team building days</Name>
<Days>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Boot camp
DTSTART:20160610T140000
DTEND:20160611T100000
UID:TeamBuilding@ONVIEF.com
END:VEVENT
END:VCALENDAR
</Days>
<SpeclalDayGroup>

<Scheglule token="245">
<Name>Employee schedule 2016</Name>
<Description>Access on weekdays from 07:00 to 18:00.
Access from 08:00 to 16:00 on Team building days</Descyiption>
<Standard>
BEGIN:VCALENDAR
PRODID:VERSION:2.0
BEGIN:VEVENT
SUMMARY : Access on weekdays from 07:00 to 18:00
DTSTART:20160101T070000
DTEND:20161231T180000
RRULE : FREQ=WEEKLY; BYDAY=MO, TU, WE, TH, FR
UID:Workhours@ONVIF.com
END:VEVENT
END:VCALENDAR
</Standard>
<SpecialDaysSchedule>
<GroupToken>7312</GroupToken>
<StartTime>08:00:00</StartTimé>
<Until>16:00:00</Until>
</SpecialDaysSchedule>
</Sch¢dule>
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Annexe A
(normative)

Schéma XML d'interface de contréle d'acceés

Service de l'identifiant WSDL

version="1.0" encoding="utf-8"7?>

<wsdl:definitions
xmlns:wsdl="http://schemas.xmlsoap.org/wsdl/"

]
X
X1

<!-
<ws

A

(LIT . Udp= 1ILLP. CILITIa AL SUAP . ULY /7 WoUL Udp Ll
Ins:xs="http://www.w3.0rg/2001/XMLSchema"
Ins:tcr="http://www.onvif.org/verl0/credential /wsdl"
me="CredentialService"

rgetNamespace="http://www.onvif.org/verl0/credential /wsdl">
- The data types definition for the 'Credential Service' -->
1l:types>

ks:schema targetNamespace="http://www.onvif.org/verlO/credential/wsdl"
xmlns:xs="http://www.w3.0rg/2001/XMLSchema"
xmlns:pt="http://www.onvif.org/verl0/pacs"
xmlns:tcr="http://www.onvif.org/verlO/credential/wsdl"
elementFormDefault="qualified"
version="18.06">
<xs:import namespace="http://www.onvif.org/verl0/pacs"
schemalocation="../../pacs/types.xsd"/>
<!--ServiceCapabilities definitions-->
<xs:complexType name="ServiceCapabilities">
<xs:annotation>
<xs:documentation>
The service capabilities reflect optionaldfunttionality of a service. The
information is static and does not change during device operation.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="SupportedIdentifierType" type="pt:Name" minOccurs="1"
maxOccurs="unbounded"&
<xs:annotation>
<xs:documentation>
A list of identifier (types that the device supports. Identifier types startfing
with the prefix pt: 'are reserved to define ONVIF specific types. For custom|
defined identifiextypes shall all share the "pt:&lt;Name&gt;" syntax.
</xs:documentation®
</xs:annotation>
</xs:element>
<xs:element names!'Extension" type="tcr:ServiceCapabilitiesExtension" minOccurs="0["/>
</xs:sequence>
<xs:attribute name="MaxLimit" type="pt:PositiveInteger" use="required">
<xs:annotation>
<xs:d@eumentation>
The=-maximum number of entries returned by a single Get&lt;Entity&gt;List or
Get&lt;Entity&gt; request. The device shall never return more than this numbefr
entities in a single response.
</xs:documentation>
</xs:annotation>

</xs:attribute>
<xs:attribute name="CredentialValiditySupported" type="xs:boolean" use="required">
<xs:annotation>
<xs:documentation>
Indicates that the device supports credential validity.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="CredentialAccessProfileValiditySupported" type="xs:boolean"
use="required">
<xs:annotation>
<xs:documentation>
Indicates that the device supports validity on the association between a
credential and an access profile.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ValiditySupportsTimeValue" type="xs:boolean" use="required">
<xs:annotation>
<xs:documentation>
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Indicates that the device supports both date and time value for validity. If set
to false, then the time value is ignored.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxCredentials" type="pt:Positivelnteger" use="required">
<xs:annotation>
<xs:documentation>
The maximum number of credential supported by the device.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="MaxAccessProfilesPerCredential" type="pt:PositiveInteger"
use="required">
<xs:annotation>

<xs:documentation>
The maximum number of access profiles for a credential.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ResetAntipassbackSupported" type="xs:boolean" use="required">
<xs:annotation>
<xs:documentation>
Indicates the device supports resetting of anti-passback vidlations and notiflying
on anti-passback violations.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="ClientSuppliedTokenSupported" type=)xscboolean" default="false"
<xs:annotation>
<xs:documentation>
Indicates that the client is allowed to supplysthe token when creating
credentials. To enable the use of the companhd SetCredential, the value must be set
to true.
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:attribute name="DefaultCredentialSugpensionDuration" type="xs:string"
default="PT5M">
<xs:annotation>
<xs:documentation>
The default time period that’the credential will temporary be suspended (e.g.| by
using the wrong PIN a predetermined number of times). The time period is defiped
as an [ISO 8601] duratdon string (e.g. "PT5M").
</xs:documentation>
</xs:annotation>
</xs:attribute>
<xs:anyAttribute procéssContents="lax"/>
</xs:complexType>
<xs:complexType name="ServiceCapabilitiesExtension">
<xs:sequence>
<xs:element_name="SupportedExemptionType" type="pt:Name" minOccurs="0"
maxOccurs="unbounded">
<xsgannotation>
<xs:documentation>
A list of exemptions that the device supports. Supported exemptions startinfg
with the prefix pt: are reserved to define ONVIF specific exemption types ahd
these reserved exemption types shall all share "pt:&lt;Name&gt;" syntax.
</xs:documentation>

TANNIoOTatIon
</xs:element>
<xs:any namespace="#f#any" processContents="lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of definition -->
<!--CredentialInfo definitions-->
<xs:complexType name="CredentialInfo">
<xs:annotation>
<xs:documentation>
The CredentialInfo type represents the credential as a logical object. The structure
contains the basic information of a specific credential instance. The device shall
provide the following fields for each credential.
</xs:documentation>
</xs:annotation>
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
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<xs:element name="Description" type="pt:Description" minOccurs="0">
<xs:annotation>
<xs:documentation>
User readable description for the credential. It shall be up to 1024
characters.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialHolderReference">
<xs:annotation>
<xs:documentation>
An external reference to a person holding this credential. The reference is
a username or used ID in an external system, such as a directory service.
</xs:documentation>
</xs:annotation>
<xs:simpleType base="xs:string">
<xs:annotation>
<xs:documentation></xs:documentation>
</xs:annotation>
<xs:restriction base="xs:string">
<xs:maxLength value="64"/>
<xs:minLength value="0"/>
</xs:restriction>
</xs:simpleType>
</xs:element>
<xs:element name="ValidFrom" type="xs:dateTime" minOccurs="0">
<xs:annotation>
<xs:documentation>
The start date/time validity of the credential./If the
ValiditySupportsTimeValue capability is set %6 false, then only date is
supported (time is ignored).
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="ValidTo" type="xs:datelime" minOccurs="0">
<xs:annotation>
<xs:documentation>
The expiration date/time valkidity of the credential. If the
ValiditySupportsTimeValueNcapability is set to false, then only date is
supported (time is ignoned) .
</xs:documentation>
</xs:annotation>
</xs:element>
</xs:sequence>
<xs:anyAttribute procegsContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!-- End of definitien *-->
<!--Credential deflipitions-->
<xs:complexType.name="Credential">
<xs:annotatien>
<xs:documentation>
A Crédential is a physical/tangible object, a piece of knowledge, or a facet of] a
persen's physical being, that enables an individual access to a given physical
faeility or computer-based information system. A credential holds one or more
credential identifiers. To gain access one or more identifiers may be required.
</xs:documentation>
</xs:annotation>
TCOMP IEXCONTENT
<xs:extension base="tcr:CredentialInfo">
<xXs:sequence>
<xs:element name="Credentialldentifier" type="tcr:Credentialldentifier"
minOccurs="1" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
A list of credential identifier structures. At least one credential
identifier is required. Maximum one credential identifier structure per type
is allowed.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="CredentialAccessProfile" type="tcr:CredentialAccessProfile"
minOccurs="0" maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>
A list of credential access profile structures.
</xs:documentation>
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</xs:annotation>
</xs:element>
<xs:element name="ExtendedGrantTime" type="xs:boolean" default="false">
<xs:annotation>
<xs:documentation>
A boolean indicating that the credential holder needs extra time to get
through the door. ExtendedReleaseTime will be added to ReleaseTime, and
ExtendedOpenTime will be added to OpenTime
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Attribute" type="pt:Attribute" minOccurs="0"
maxOccurs="unbounded">
<xs:annotation>
<xs:documentation>

A list of credential attributes as name value pairs. Key names starting| with
the prefix pt: are reserved to define PACS specific attributes foll@wihgg the
"pt:&lt;Name&gt;" syntax.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:element name="Extension" type="tcr:CredentialExtension" minOecurs="0"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<xs:complexType name="CredentialExtension">
<xs:sequence>
<xs:any namespace="##any" processContents="lax" minO&cur's="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
</xs:complexType>
<!-- End of data types definition -->
<!--CredentialIdentifier definitions-->
<xs:complexType name="Credentialldentifier">
<xs:annotation>
<xs:documentation>
A credential identifier is a card\number, unique card information, PIN or biomeftric
information such as fingerprint, itris, vein, face recognition, that can be valifdated
in an access point.
</xs:documentation>
</xs:annotation>
<xs:sequence>
<xs:element name="Type'"stype="tcr:CredentialldentifierType">
<xs:annotation>
<xs:documentatidh>Contains the details of the credential identifier type. Is pf
type Credentia¥IdentifierType.
</xs:documentation>
</xs:annotatlon>
</xs:element
<xs:element_name="ExemptedFromAuthentication" type="xs:boolean">
<xs:annotation>
<x§:documentation>
Tf set to true, this credential identifier is not considered for authenticaltion.
For example if the access point requests Card plus PIN, and the credential
identifier of type PIN is exempted from authentication, then the access poipt
will not prompt for the PIN.
</xs:documentation>

TANoTa o
</xs:element>
<xs:element name="Value" type="xs:hexBinary">
<xs:annotation>
<xs:documentation>
The value of the identifier in hexadecimal representation.
</xs:documentation>
</xs:annotation>
</xs:element>
<xs:any namespace="##any" processContents="1lax" minOccurs="0" maxOccurs="unbounded"/>
<!-- first ONVIF then Vendor -->
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<xs:complexType name="CredentialldentifierType">
<xs:annotation>
<xs:documentation>
Specifies the name of credential identifier type and its format for the credential
value.
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