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INTERNATIONAL ELECTROTECHNICAL COMMISSION

ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 11-32: Electronic access control systems —
Access control monitoring based on Web services

FOREWORD

e International Electrotechnical Commission (IEC) is a worldwide organization for standardization_com
national electrotechnical committees (IEC National Committees). The object of IEC +is/to p
ernational co-operation on all questions concerning standardization in the electrical and electronic fie
end and in addition to other activities, IEC publishes International Standards, Technical Specific

the subject dealt with may participate in this preparatory work. Internationpal;_)governmental an
ernmental organizations liaising with the IEC also participate in this preparation. IEC collaborates

eement between the two organizations.

e formal decisions or agreements of IEC on technical matters expressy as-nearly as possible, an intern
sensus of opinion on the relevant subjects since each technical“committee has representation fr
brested IEC National Committees.

L Publications have the form of recommendations for international use and are accepted by IEC N
Immittees in that sense. While all reasonable efforts are made to ensure that the technical content
blications is accurate, IEC cannot be held responsible for the way in which they are used or fi
interpretation by any end user.

order to promote international uniformity, IEC Natiohal Committees undertake to apply IEC Publig
hsparently to the maximum extent possible in_their national and regional publications. Any dive
ween any IEC Publication and the corresponding.national or regional publication shall be clearly indic
latter.

L itself does not provide any attestation;«ofconformity. Independent certification bodies provide con
essment services and, in some areas,™access to |IEC marks of conformity. IEC is not responsible f
vices carried out by independent cettification bodies.

users should ensure that they have-the latest edition of this publication.

mbers of its technical committees and IEC National Committees for any personal injury, property dam|
er damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fee
enses arising out of.the publication, use of, or reliance upon, this IEC Publication or any oth
blications.

ention is drawntto.the Normative references cited in this publication. Use of the referenced publicat
ispensable for'the correct application of this publication.

ention is drawn to the possibility that some of the elements of this IEC Publication may be the sub
ent rights, TEC shall not be held responsible for identifying any or all such patent rights.

ational Standard IEC 60839-11-32 has been prepared by IEC technical committe

brising
omote
ds. To
htions,

Chnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referred to ag “IEC
blication(s)”). Their preparation is entrusted to technical committees; any IEC National*Committee intdrested

non-
losely

h the International Organization for Standardization (ISO) in accordance! with conditions determined by

htional
pm all

htional
pf IEC
br any

ations
gence
hted in

ormity
br any

liability shall attach to IEC (or,its directors, employees, servants or agents including individual experEs and

ge or
5) and
br IEC

ons is

ject of

e 79:

The text of this standard is based on the following documents:

CbhV Report on voting
79/523/CDV 79/547/RVC

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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A list of all parts in the IEC 60839 series, published under the general title Alarm and
electronic security systems, can be found on the IEC website.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC website under "http://webstore.iec.ch" in the data
related to the specific publication. At this date, the publication will be
e reconfirmed,

e withdrawn,

e replaced by a revised edition, or

e amended.

IMPQRTANT - The 'colour inside' logo on the cover page of this publication indicjates
that |it contains colours which are considered to be useful "for the correct
undefrstanding of its contents. Users should therefore print thisCdocument using a
colour printer.
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INTRODUCTION

This document makes it possible to build an alarm and electronic security system with clients,
typically a monitoring console, and devices, typically an access control unit, from different
manufacturers using common and well defined interfaces.

This document specifies only the data and control flow between a client and the services
without reference to any physical device as the services required to implement a compliant
electronic access control system (EACS) are not necessarily implemented on a single device,

i.e. a

This

Il services can be run on a control panel, event aggregator software on PC, etc.

Hocument does not define internal communication between an access control unit@a

components if they are implemented on a single device.

This
Acce

5s Control specification and ONVIF Door Control specification are compatible wit

document.

This

e A
e D
e C

Jocument is accompanied by a set of computer readable interface’definitions:

ccess control service WSDL, see Clause A.1;
por control service WSDL, see Clause A.2;

bmmon schema, see Clause A.3;

nd its

document is based upon work done by the ONVIF open industry forum? The QNVIF

n this

Due ll(o the differences in terminology used in IEC 60839-11-1, IEC 60839-11-2 and the QNVIF

speci

the tegrms and definitions clause.

Addit
hand
Thes

ing of access rules, readers and (¢redentials are outside the scope of this docu

b services will be covered by other parts of the IEC 60839-11-3x family of standards|

ication that this part of IEC 60839 is based: on, a reader should take special notice of

onal services needed for configuration of an EACS such as definitions of scheqdules,

ment.
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ALARM AND ELECTRONIC SECURITY SYSTEMS -
Part 11-32: Electronic access control systems —
Access control monitoring based on Web services
1 Scope
This |part of IEC 60839 defines the Web services interface for electronic accesscontrol

syste
comp
mand

This
persg

Web

ms. This includes listing electronic access control system components, their 1
osition, monitoring their states and controlling them. It also includes a mappi
atory and optional requirements as per IEC 60839-11-1.

document applies to physical security only. Physical security prewents unauthd

services usage and device management functionality are qutside of the scope o

document. Refer to IEC 60839-11-31 for more information.

This
proto

2 N

The f{
conte
cited

Hocument does not in any way limit a manufacturer toladd other protocols or exten
col defined here. For rules on how to accomplish this réefer to IEC 60839-11-31.

ormative references

ollowing documents are referred to invthe text in such a way that some or all of
nt constitutes requirements of this . document. For dated references, only the e
applies. For undated references, thelatest edition of the referenced document (incl

any gmendments) applies.

IEC 4
syste|

IEC 4
syste

0839-11-1, Alarm and electronic security systems — Part 11-1: Electronic access ¢
Ims — System and components requirements

0839-11-2, Alarmand electronic security systems — Part 11-2: Electronic access ¢
Ims — Application\guidelines

3 Terms, définitions and abbreviated terms

3.1

Terms and definitions

For t

gical
hg of

rized

nnel, attackers or accidental intruders from physically accessing a bvilding, room, ettc.

f this

d the

their
dition
Liding

bntrol

bntrol

IEC 60839-11-2, as well as the following, apply.

and

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

NOTE When the IEC term defined in IEC 60839-11-1 and IEC 60839-11-2 differs from the terms used in this

docum

ent the IEC term will be given in parentheses in the section headers.
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3.1.1

access point
portal

physical entrance/exit at which access can be controlled by a door, turnstile or other secure
barrier

Note 1

to entry: For the purposes of this document the access point is considered to be a logical composition of a
physical door and reader(s) controlling access in one direction.

Note 2 to entry: In this document, the term "door" has the same meaning as "access point" or "portal".

3.1.2

accef point actuator

portdl actuator

part pf an access control system that interfaces to an access control unit releasind and
seculling a portal according to pre-set rules

Note 1| to entry: In this document, the term “door lock” is used.

3.1.3

access point mode

logical operating mode of the portal indicating whether the portal isHocked, unlocked, blogked,
lockeld down or locked open, etc.

Note 1) to entry: In this document, the term “door mode” is used.

3.1.4

access point sensor

portdl sensor

electfical component used to monitor the opén’ or closed status of an access point, or
locked/unlocked status of a locking device, or the secure/unsecure status of an
electfomagnetic lock or armature plate

Note 1| to entry: In this document, the term “door monitor” is used.

3.1.5

access point overriding

portgl overriding

actiop of issuing a manual.command to bypass the pre-configured mode of operatior] (i.e
releage/secure/block) oftan access point

Note 1| to entry: In this.document, the terms “momentary access” and “unlocked” are examples of acces$ point
overriding.

3.1.6

<accegss/control system> condition requiring human assessment or intervention

alarr¥

Note 1 to entry: Often used in electronic access control system in the sense of alert.
Note 2 to entry: In this document, the term "door alarm" is used.

3.1.7

client

service requester

EXAMPLE System management, annunciation, monitoring console.

3.1.8

device
service provider

EXAMPLE: Access control unit.
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3.1.9
portal side
logical composition of a physical door and reader (s) controlling access in one direction

3.2
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Abbreviated terms

2016

For the purposes of this document, the abbreviated terms given in IEC 60839-11-1 and
IEC 60839-11-2, as well as the following apply.

ACMS Access Control Management System
BMS
HTTH Hypertext Transfer Protocol

Building Management System

PSIM  Physical Security Information Management
SOARP Simple Object Access Protocol

TLS Transport Layer Security

WSDL Web Services Description Language

4 OQverview

4.1 Interoperability

This |[document provides new interoperability opportunities’by separating configuration| from
contrpl and monitoring. In traditional systems, the central management system pushgs all
configurations data to devices on startup and expects that this configuration data is not
changed by other clients. Instead, a client shall expect that all information is stored on| end-

devices and can be changed by others.

An E
This
indepgendently.

4.2

Eve

n

deliv
deliv

Eve

1) ©

n

b

ACS system defined by this document ‘relies on service-oriented architecture pring
allows installations where different components can be replaced or up

Event handling

handling is a crucial ‘part of access control operations. In addition to real-time

Iry IEC 68839-11-31 provides the means for accessing stored events on the ed

r them if connection’is lost.

s are divided\into 3 groups depending on their origin and purpose:

ptween several clients that control a single device simultaneously.

2) Transaction events. The core functionality of EACS that provides daily monitoring

3)

a

ples.
Hated

event
ge to

onfiguration change events. These events are provided to achieve interoperability

of all

ccess events, ncluding—access granted—events designed—to notify chents—abo

ut all

detailed information (who, when and probably where they passed) on every particular
access granted event, access denial events (that may or may not contain reason
information), etc.

Alarms and faults events. These events provide health status monitoring allowing
operators to take action in case of hardware failure, intrusion or other suspicious activity.

Refer to |IEC 68839-11-31 for details on event delivery mechanism and 5.7 for the list of
events defined by this document.

4.3

Architecture

This document does not mandate any specific physical device layout. The scheme provided in
Figure 1 is not intended to be taken as a pattern but to serve as a reference for better
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understanding of the given specification. Based on the definitions below, different physical
configurations of an access controlled door are possible.

IP network

Door monitor [ ] |« Access control unit

A dog
devic

e A

pi
m

e A

al
e A

e A
e

Reader

1

1

1

1

1

1

i

i

5 i
; — ld; Door lock
1

i

1

i

1

1

1

..........................

Figure 1 — Schematic overview of an access controlled door

ovide an offline functiohality, so that the door will work as expected, even if there
anagement system.above available.

ea, a card~reader will be mounted on both sides of the door.
door monitor that signals the control panel, that the door is open or closed.

doar)lock that can be engaged by the access control unit to release the doo

r that is controlled by an electronic.access control system is equipped with the follpwing
es:
N access control unit that provides connections for reader, door sensor, door loc

and

a;ﬂditional digital inputs and-Qutputs. This panel enables the software to interact with the
physical devices. Sometimes these panels also contain storage and local intelligen|

ce to
is no

reader that is @able to read a credential. In most cases a reader is only mounted It the
ouliter (unsecurg);side of the door. If the system monitors when somebody is leavi

g an

r, for

ample in case an authorized credential is recognized.

The access control unit will, through the IP network, be connected to a system, typically a
monitoring console, for monitoring and configuration.

4.4

External authorization (Overriding)

External authorization is a feature used to take access decisions for an access point outside
the access control unit. External authorization entails, but is not limited to, a policy within the
access control unit where the access control unit delegates the access decisions to an
outside entity such as a guard or ACMS.

4.5

Security considerations

This document assumes possibility of building EACS systems interacting on the device level.
implies more security consideration than regular client-server interaction.

This
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IEC 68839-11-31 defines several mechanisms to achieve this. They include, but are not

limite

dto

e TLS for transport encryption;

e HTTP digest for client authentication;

e user management and access policies for client authorization;

o |EEE 802.1X certificate management for server authentication and spoofing protection.

Refer to the respective whitepapers and specifications for more information.

4.6

The
monit

The [
equip
repre

4.7

4.71
A sin
contr

lockir
and (

Therd

e O

e capabilities for a particular entity) in the service. It can also work in conjunction wit

G

Refer

4.7.2

This
entiti

e G
m)

Door (access point) control

joor control service provides mechanisms for controlling physical door instances
oring their status.

Door in this document can refer to such physical objects as an automatic barrier or a

sented with a pair of doors.

Design considerations

Instance-level capabilities
gle EACS device may have diverse components’ of the same type. For examg
pller may operate two doors: one at the entrance to the building which has s

g, monitoring and alarm abilities, and the otherione is internal which can be only Ig
nlocked.

fore, capabilities can be divided into two ‘groups:

erall service capabilities;

etEventProperties function to_provide finer control over the system.

to 5.2 and 6.2 for more information.

Retrieving status

document defines two parallel mechanisms for retrieving status information for
S

et<Entity>State functions return a cumulative snapshot of the current state, ope
ode'and other run-time information.

o T

and

door

ped with an electric lock. Turnstiles which can restrict access in either direction can be

le, a
Bcure
cked

h the

most

ating

he Event service returns ||In-tn-d2’rp and consistent states of entities. Each

entity

provides a set of events (usually one per each field in the State type) to notify a client
about status changes. As far as these events are property events, a client receives the
current state whenever a new subscription is initialized.

4.7.3

Retrieving system configuration

This document defines several Get-functions that can return data incrementally. These
functions allow the processing of a large number of entities even though resources are highly

const

rained.

To return data incrementally, these functions make use of a parameter called StartReference.
StartReference is a device internal identifier used to continue fetching data from the last
position, and allows a client to iterate over a large dataset in smaller chunks. The device
handles a reasonable number of different StartReferences at the same time and they live for a
reasonable time so that clients are able to fetch complete datasets.
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A client always passes the value returned from a previous request to continue fetching data.
Clients do not use the same reference more than once.

For example, the StartReference can be the incrementing start position number or the
underlying database transaction identifier.

The returned NextStartReference is used as the StartReference parameter in successive

calls,

and may be changed by device in each call.

The following pseudo-code demonstrates how information about all access points can be
obtained from a device:

Star
do {

} wh

5 A

5.1

This

instamces.

5.2
5.2.1
A de

1) W
Ig

2) W
5.2.2

The o
does
e M

T
G
Si

5.2.3

[Ref = null
Response = GetAccessPointInfolist (StartReference = StartRef)
if (Response.AccessPointInfo != null) {

AllAccessPoints.Append (Response.AccessPointInfo)

}
StartRef = Response.NextStartReference
|l le (StartRef != null)

\ccess control

General

service offers commands to retrieve status .information and to control access

Service capabilities
General
ice shall provide service capabilities in two ways:

ith the GetServices method~of Device service when IncludeCapability is true. Re
C 68839-11-31 for more“details.

ith the GetServiceCapabilities method.
Data structures: ServiceCapabilities

ervice capabilities reflect optional functionality of a service. The information is stati
not change-during device operation. The following capabilities are available:

axLimit

point

Fer to

C and

ne, maximum number of entries returned by a single Get<Entity>Lis

ngle response.

GetServiceCapabilities command

or
in a

This operation returns the capabilities of the access control service. A device shall support

this ¢

ommand as described in Table 1.
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Table 1 — GetServiceCapabilities command

GetServiceCapabilities Access class: PRE_AUTH
Message name Description
GetServiceCapabilitiesRequest This message shall be empty

This message contains:

2016

. "Capabilities": The capability response message contains

GetServiceCapabilitiesResponse the requested Access Control service capabilities using a
hierarchical XML capability structure.

tac:ServiceCapabilities Capabilities [1][1]

Fault|codes Description G
No command specific faults

5.3 | Access point (portal side) information

5.3.1 Data structures

5.3.111 AccessPointinfo

The AccessPointinfo structure contains basic information about-an access point instancg. An
accegs point defines an entity a credential can be granted or denied access to. The
AccessPointinfo provides basic information on how access™is controlled in one direction|for a
door [from which area to which area).
Multiple access points may cover the same door. A typical case is one access point for|entry
and gnother for exit, both referencing the same door.
A deyice shall provide the following fields for-each access point instance:
e Token
Alservice-unique identifier of theCaccess point.
¢ Npme
Aluser readable name. It;shall be up to 64 characters.
o Entity
Reference to the eftity used to control access; the entity type may be specified by the
optional EntityType-field explained below but is typically a door.
e Chpabilities
The capabilities for the access point.
To provide“more information the device may include the following optional fields:
e Depscfription

Optional user readable description for the access point. It shall be up to 1 024 characters.

e AreaFrom

o)

ptional reference to the area from which access is requested.

e AreaTo

o)

ptional reference to the area to which access is requested.

e EntityType
Optional entity type; if missing, a Door type as defined by the door control service should
be assumed. This can also be represented by the QName value “tdc:Door” — where tdc is
the namespace of the Door Control service: http://www.onvif.org/ver10/doorcontrol/wsdl.
This field is provided for future extensions; it will allow an access point being extended to
cover entity types other than doors as well.
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2 AccessPointCapabilities

The access point capabilities reflect optional functionality of a particular physical entity.
Different access point instances may have different set of capabilities. This information may
change during device operation, for example if hardware settings are changed. The following
capabilities are available:

e DisableAccessPoint
Indicates whether or not this access point instance supports EnableAccessPoint and

Di

sableAccessPoint commands.

e Duress

Ir
e

e AponymousAccess

In

agcess.

e AcrcessTaken

In

AgcessTaken and AccessNotTaken events.

If

e EkxternalAuthorization

In

If
A

5.3.2

This
shall

A cal
data
for m

The 1

operation and the generation of Request events.

dicates—whether—or mot—this—accesspointinstance—supports—the—generatiomrof d
ents.

dicates whether or not this access point has a REX or other input that allows,anony

dicates whether or not this access point instance supports)the generatig

dicates whether or not this AccessPoint instance supports the ExternalAuthoriz

honymous version is supported as well.
GetAccessPointinfoList command

bperation requests a list of all of AccessPointInfo items provided by the device. A d
support this command as described’in Table 2.

| to this method shall returii-a StartReference when not all data is returned and
s available. The reference:shall be valid for retrieving the next set of data. Refer to
pre details.

umber of items returned shall not be greater than the Limit parameter.

ress

mous

n of

AnonymousAccess and AccessTaken are both true, it indiCates that the Anonymous
versions of AccessTaken and AccessNotTaken are supported_as well.

ation

AnonymousAccess and ExternalAuthorization are both true, it indicates thaf the

levice

more
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Table 2 — GetAccessPointinfoList command

GetAccessPointIinfoList

Message name

GetAc

cessPointInfoListRequest

Access class: READ_SYSTEM

Description

This message contains:

. "Limit": Maximum number of entries to return. If Limit
omitted or if the value of Limit is higher than what the

2016

is

device supports, then the device shall return its maximum

amount of entries.

e  "StartReference": Start returning entries from this start

GetAd

Fault

env:S
ter:In
ter:

5.3.3

This
shall

The q
items

If the

cessPointInfoListResponse

codes

ender
validArgVal
InvalidStartReference

returmped.

GetA

Mess{

CcessPointinfo

ige iame

GetAccessPointinfo command

pbperation requests a list of AccessPointinfo items matching the given tokens. A d
support this command as described’in Table 3.

evice shall ignore tokens it ,cannot resolve and shall return an empty list if there a
matching specified tokens._The device shall not return a fault in this case.

Table 3 — GetAccessPointinfo command

rerererice. 11 1101 bpeuilieu, eTTtTies shalt—start fronT ti
beginning of the dataset.

xs:int Limit [0][1]
xs:stringStartReference [0][1]

This message contains:
. "NextStartReference": StartReferenge to use in next
get the following items. If absent~noe more items to ge

(] "AccessPointinfo": List of AecessPointinfo items.

xs:string NextStartReference [0][1]
tac:AccessPointinfoAccessPojintinfo [0][unbounded]

Description &Q(/

StartReference is invalid or has timed out. Client needs td
fetching from the beginning.

Access class: READ_SYSTEM

Description

all to

~

start

levice

re no

number of requested: items is greater than MaxLimit, a TooManyltems fault shall be

This message contains:

GetAccessPointInfoRequest

GetAccessPointinfoResponse

Fault

codes

env:Sender
ter:InvalidArgs

ter:

TooManyltems

e "Token": Tokens of AccessPointInfo items to get.

pt:ReferenceTokenToken [1][unbounded]

This message contains:

. "AccessPointInfo": List of AccessPointInfo items.

tac:AccessPointinfoAccessPointinfo [0][unbounded]

Description

Too many items were requested, see MaxLimit capability.
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5.4 Area information
5.4.1 Data structures: Arealnfo

The Arealnfo structure contains basic information about an area. A device shall provide the
following fields for each area:

e Token
A service-unique identifier of the area.
e Name

User readable name. It shall be up to 64 characters.
To provide more information, the device may include the following optional fields:

. DLscription
Uger readable description for the area. It shall be up to 1 024 characters.

5.4.2 GetArealnfoList command

This loperation requests a list of all Arealnfo items provided by the device. A device|shall
support this command as described in Table 4.

A call to this method shall return a StartReference when not all data is returned and [more
data |s available. The reference shall be valid for retrieving the next'set of data. Refer to[4.7.3
for mpre details.

The number of items returned shall not be greater than the(lkimit parameter.

Table 4 — GetArealnfoliist‘command

GetArealnfolList Access class: READ_SYSTEM

Ve \ =l
Message name Descrm\‘ﬁ'bn
Thisdmessage contains:

. "Limit": Maximum number of entries to return. If Limit|is

) omitted or if the value of Limit is higher than what the

device supports, then the device shall return its maxifnum

amount of entries.by the device.
GetArpalnfoListRequest

e  "StartReference": Start returning entries from this staft
reference. If not specified, entries shall start from the
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

(] "NextStartReference": StartReference to use in next ¢all to
get the following items. If absent, no more items to gé

~

GetArpalnfokistResponse

o "Arealnfo": List of Arealnfo items

xs:string NextStartReference [0][1]
tac:ArealnfoArealnfo [0][unbounded]

Fault codes Description

env:Sender
ter:InvalidArgVal
ter:InvalidStartReference

StartReference is invalid or has timed out.Client needs to start
fetching from the beginning.

5.4.3 GetArealnfo command

This operation requests a list of Arealnfo items matching the given tokens. A device shall
support this command as described in Table 5.
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The device shall ignore tokens it cannot resolve and may return an empty list if there are no

items

matching specified tokens.

If the number of requested items is greater than MaxLimit, a TooManyltems fault shall be

returned.
Table 5 — GetArealnfo command
GetArealnfo Access class: READ_SYSTEM
Message name Description
THIS message contains.
GetArpalnfoRequest e  "Token": Tokens of Arealnfo items to get.
pt:ReferenceTokenToken [1][unbounded]
This message contains:
GetArpalnfoResponse e  "Arealnfo": List of Arealnfo items.
tac:ArealnfoArealnfo [0][unbounded]
Fault|codes Description Q‘)Dv
env:Sender Too many items were requested, se;e MaxLimit capability.
ter:InvalidArgs

ter:

5.5
5.5.1

The o
on it

5.5.2

The 4
the fq

e E
In
D

5.5.3

This
Toke

[TooManyltems

Access point (portal side) status
General

tate of the access point is determined.by’a number of operations that can be perfo
Hepending on its capabilities; refer to dccess point capabilities in 5.3.1.2.

Data structures: AccessPointState

\ccessPointState contains state information for an access point. A device shall pr|
llowing fields for each access point instance:

habled
dicates that the actcess point is enabled. By default this field value shall be true,
sableAccessPoint-capability is not supported.

GetAccessPointState command

bperation requests the AccessPointState for the access point instance specified b
h parameter. A device shall support this command as described in Table 6.

rmed

pvide

if the

y the
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Table 6 — GetAccessPointState command

GetAccessPointState Access class: READ_SYSTEM_SENSITIVE
Message name Description
This message contains:

® "Token": Token of the access point instance to get
AccessPointState for.

pt:ReferenceToken Token [1][1]

GetAccessPointStateRequest

This message contains:
GetAccessPointStateResponse ° "AccessPointState”: AccessPointState item

tac:AccessPointStateAccessPointState [1][1]

- - h
Fault|codes Description QQ
env:Sender
ter:InpvalidArgVal AccessPoint is not found

teriNotFound

5.6 Access control commands
5.6.1 General

The s$ervice control commands contain operations that allow modifying access point gtates
and dontrolling access points.

5.6.2 Data structures: Decision enumeration
The Decision enumeration represents a choice-of\two available options for an access request:

Granted

The decision is to grant access.
D

T

Enied
ne decision is to deny access.

5.6.3 EnableAccessPoint.command

This pperation allows enabling an access point.

A deyice that signals ;support for DisableAccessPoint capability for a particular access |point
instapce shall support this command as described in Table 7.

Table 7 — EnableAccessPoint command

EnabjeAccessPoint Access class: ACTUATE

Message name Description

This message contains:

EnableAccessPointRequest e  "Token": Token of the access point instance to enable.
pt:ReferenceToken Token [1][1]

EnableAccessPointResponse This message shall be empty

Fault codes Description

env:Sender

ter:InvalidArgVal The specified token is not found.

ter:NotFound

env:Receiver
ter:ActionNotSupported
ter:NotSupported

The operation is not supported.
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5.6.4 DisableAccessPoint command

This operation allows disabling an access point.

A device that signals support for DisableAccessPoint capability for a particular access point
instance shall support this command as described in Table 8.

Table 8 — DisableAccessPoint command

DisableAccessPoint

Message name
J

Access class: ACTUATE

Description
T

DisableAccessPointRequest

DisableAccessPointResponse
Fault|codes

env:Sender
ter:InpvalidArgVal
terjNotFound

env:Receiver
ter:ActionNotSupported
terNotSupported

5.6.5 ExternalAuthorization command

This pperation allows a Denied or Granted decision at an access point instance.

This message contains:

e "Token": Token of the access point instance to'disable.
pt:ReferenceToken Token [1][1]

This message shall be empty
Description v

The specified token is not found.

The operation is not supported;

A deyice that signals support for ExternalAuthorization capability for a particular access|point

instance shall support this method as described in Table 9.

External Authorization

Message name \

ExternalAuthorizationRequest

Table 9 —"ExternalAuthorization command

Access class: ACTUATE

Description

This message contains:

e  "AccessPointToken": Token of the access point instafce.

. "CredentialToken": Optional token of the Credential ifem
involved.

. "Reason": Optional reason for decision.

ExternalAuthorizationResponse
Fault codes

env:Sender
ter:InvalidArgVal
ter:NotFound

env:Receiver
ter:ActionNotSupported
ter:NotSupported

. "Decision": Decision — Granted or Denied.

pt:ReferenceToken AccessPointToken [1][1]
pt:ReferenceToken CredentialToken [0][1]
xs:string Reason [0][1]

tac:Decision Decision [1][1]

This message shall be empty
Description

Access point is not found.

The operation is not supported.
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5.7

5.7.1

Notification topics

Event overview

The AccessControl service specifies events to be used for access transactions, for example
an access request is made and an access is granted or denied, when duress is detected, and

when

an important configuration has been changed.

The main topics for access transaction events are:

e tn

s1:AccessControl/AccessGranted/ — when access is granted.

e 1n
o {n
e 1n
o {n

e tn

The n

The 1

e tn

e tn
NOTE
tns1:A

any s(
define

5.7.2

All tra

ST-AccessConirolf/Access Taken/ — When access Is taken after being granied.
s1:AccessControl/AccessNotTaken/ — when access is not taken after being granted
s1:AccessControl/Denied/ — when access is denied.

s1:AccessControl/Duress — when duress is detected.

s1:AccessControl/Request/ — when external authorization is requested or has timed
nain topic for status updates is:

s1:AccessPoint/State/ — for status updates.

nain topics for configuration change notifications are:

s1:Configuration/AccessPoint — when AccessPointeonfiguration has been changed.

s1:Configuration/Area — when Area configuration has been changed.

The term “main topic” here means that™" a client can subscribe to, for ex

btopic of the main topic (such as tns1:AccessControl/AccessGranted/Credential). New subtopics n
i in the future.

General transaction event layout

nsaction events use the following message scheme:

<tt:MessageDescripthonIsProperty="false">

<tt:Source>

<tt:SimpleltemDescription Name="AccessPointToken"

Type="pt*»ReferenceToken" />

</tt:Sourcé&>

<tt:Data>

<tt:SimpleltemDescription Name="External"
Type="xs:boolean"/>

<tt:SimpleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>

<ttr:SimpleltemDescription Name="CredentialHolderName"

out.

hmple,

ccessControl/AccessGranted, but the actual event’sent (and thus received) can be the main topic itself or

ay be

Type="xs:string" />

<tt:SimpleltemDescription Name="Reason"
Type="xs:string" />

</tt:Data>

</tt:MessageDescription>

where AccessPointToken identifies the AccessPoint where the decision was made.

The

Data parameters are optional. See the definitions in 5.7.3 to 5.7.10 for

their

requirements. The parameter CredentialToken shall be present and CredentialHolderName
may be present for credential based transactions. The optional parameter Reason holds error
reason information and the optional parameter External signals whether the transaction was
triggered as a result of the ExternalAuthorization command.
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Access granted

5.7.3.1 General

2016

Whenever a positive access decision is made, i.e. access is granted, a device shall provide a
corresponding event message as per 5.7.3.2 and 5.7.3.3.

The event shall be sent immediately once the decision is made regardless of whether access

was t

aken or not.

5.7.3.2 Anonymous

Whern
Anon

event:

Topi

<tt:]
<tt:
<tt:

</tt
<tt:
<tt:

</tt
</tt

If the
elem;

5.7.3

When
grant
provi

Topi

<tt:]
<tt:
<tt:

</tt
<tt:
<tt:

ymousAccess capability for a particular access point instance shall provide the foll

b: tnsl:AccessControl/AccessGranted/Anonymous

lessageDescriptionIsProperty="false">

ource>

impleItemDescription Name="AccessPointToken"
Type="pt:ReferenceToken" />

Source>

ata>

impleItemDescription Name="External"
Type="xs:boolean'w/>

Data>

MessageDescription>

command was triggered as a result of the ExternalAuthorization command, the
ent External shall be set to true, otherwisgthe element is optional.

3 Credential

ever a valid credential has passed all the necessary checks and a user or card hol
ed access to the access point, but not yet accessed it, entered or exited, the device
e the following event data;

tnsl:AccessControl/AccessGranted/Credential

lessageDescriptifonIsProperty="false">

ource>

impleItemBescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

Source>

ata>

bimpleIltemDescription Name="External"

ever access is granted for an anonymous user at an access point, a device that sik;nals

wing

data

der is
shall

Type="xs:boolean"/>

<tt:SimpleltemDescription Name="CredentialToken"

Type="pt:ReferenceToken"/>

<tt:SimplelItemDescription Name="CredentialHolderName"

</tt
</tt

Type="xs:string" />

:Data>
:MessageDescription>

If the command was triggered as a result of the ExternalAuthorization command, the data
element External shall be set to true, otherwise the element is optional.

The data element CredentialHolderName is optional.
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5.7.4 Access taken
5.7.41 General

A device that signals support for AccessTaken capability for a particular access point instance
shall provide a corresponding event to notify client whenever an authorized person takes
access.

5.7.4.2 Anonymous

The device that signals support for AnonymousAccess capability for a particular access point
instance shall provide the following event:

Topi¢: tnsl:AccessControl/AccessTaken/Anonymous

<tt:MessageDescriptionIsProperty="false">

<tt:pource>

<tt:PimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>
</tt}Source>

</tt}MessageDescription>

5.7.4]3 Credential

When the device detects that access is taken and the credential can be identified, it|shall
provige the following event:

Topi¢: tnsl:AccessControl/AccessTaken/Credential

<tt:MessageDescriptionIsProperty="false">

<tt:pource>

<tt:PimpleltemDescription Name="AccesSgPointToken"
Type="pt:ReferenceToken"/>
</tt}Source>

<tt:Ppata>

<tt:PimpleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>
<tt:PimpleltemDescriptionName="CredentialHolderName"
Type="xs:string" />
</ttfData>

</ttfMessageDescription>

The data element CredentialHolderName is optional.

5.7.5 Access not taken

5.7.5|1 General

A device that signals support for AccessTaken capability for a particular AccessPoint instance
shall provide a corresponding event to notify the client whenever a person was authorized but
did not take access in time.

5.7.5.2 Anonymous

The device that signals support for AnonymousAccess capability for a particular access point
instance shall provide the following event:

Topic: tnsl:AccessControl/AccessNotTaken/Anonymous

<tt:MessageDescriptionIsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="AccessPointToken"
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Type="pt:ReferenceToken"/>
t:Source>

t:MessageDescription>

5.3 Credential

When the device detects that access is not taken and the credential can be identified, it shall
provide the following event:

Top

<tt
<tt
<tt

</t
<tt
<tt

<tt:

</t
</t

The data element CredentialHolderName is optional.

5.7.

5.7.

ic: tnsl:AccessControl/AccessNotTaken/Credential

:MlessageDescriptionIsProperty="false">
:pource>

:pimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

t}Source>

:Pata>

:pimpleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>

impleItemDescription Name="CredentialHolderName"

Type="xs:string" />

tiData>

tfMessageDescription>

6 Access denied

6{1 General

A deyice shall provide one of the events;as per 5.7.6.2, 5.7.6.3 and 5.7.6.4 wheneyer a

persdn is denied to access.

The denial reason shall be present in the parameter Reason. This document defineg the

following strings that should be usedby a device:

CredentialNotEnabled
The device shall provide ‘the above reason whenever a valid credential is not enabfd or
has been disabled, forrexample due to credential being lost, to prevent unauthorized ¢ntry.

CredentialNotActive
The device shall“provide the above reason, whenever a valid credential is presented
though it is_not active yet, for example the credential was presented before the start date.

CredentialExpired
The device shall provide the above reason whenever a valid credential was pres¢nted
aftef/its’expiry date.

InvalidPIN
The device shall provide the above reason whenever an entered PIN code does not match
the credential.

NotPermittedAtThisTime
The device shall provide the above reason whenever a valid credential is denied access to
the requested AccessPoint because the credential is not permitted at the moment.

Unauthorized
The device shall provide the above reason whenever the presented credential is not
authorized.

Other
The device shall provide the above reason whenever the request is denied and no other
specific event matches it or is supported by the service.
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More values may be defined by either future revisions of this document or as vendor specific
extensions. To allow for this, a client shall treat unknown strings as “Other”.

While the Reason strings originally defined by this document do not use a QName style
syntax, extensions to the Reason values will always use a QName style syntax. The prefix “pt”
is reserved for use by ONVIF, i.e. "pt:<reason>". Vendor specific extensions should choose a
suitable prefix.

Even if there are multiple reasons for denial, a device shall only send one reason and how the
device chooses the reason in this case is outside the scope of this document.

5.7.6|2 Anonymous

The device that signals support for AnonymousAccess capability for a particular access
instanmce should provide the following event when access is denied and credential-inform
is nof provided:

Topi¢: tnsl:AccessControl/Denied/Anonymous
<tt:MessageDescriptionIsProperty="false">
<tt:pource>

<tt:PimpleltemDescription Name="AccessPointToken"

Type="pt:ReferenceTokan! />

</tttSource>

<tt
<tt

<tt:

:bata>
:pimpleItemDescription Name="External"

Type="xs:boolean}'/>
impleItemDescription Name="Reason"
Type="xs:stnabng" />

</tt}Data>
</ttfMessageDescription>

If thd command was triggered as a result of the ExternalAuthorization command, the
element External shall be set to true, otherwise the element is optional.

5.7.6|3 Credential

When the device denies access and the credential can be identified, it shall provid
following event:

Topi¢: tnsl:AccessControl/Denied/Credential

<tt
<tt
<tt

:lessageDéseriptionIsProperty="false">

tpource

:Pimpl€TtemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt}SSurce>

<tt:

<tt

<tt

<tt

<tt

point
ation

data

e the

ata

:SimpleItemDescription Name="External"
Type="xs:boolean"/>

:SimpleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>

:SimpleItemDescription Name="CredentialHolderName"
Type="xs:string" />

:SimpleItemDescription Name="Reason"

Type="xs:string" />

</tt:Data>
</tt:MessageDescription>

If the command was triggered as a result of the ExternalAuthorization command, the data
element External shall be set to true, otherwise the element is optional.

The data element CredentialHolderName is optional.
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5.7.6.4 CredentialNotFound

5.7.6.4.1 General

2016

Under some circumstances a device may be not able to resolve authentication data to a
credential token. Whenever this happens the device should provide a corresponding event

mess

age as per 5.7.6.4.2.

Depending on which authentication factors were used message payload may differ. Currently
only a single subset is defined.

5.7.6

Wher
provi

Topi

<tt:]
<tt:
<tt:

</tt
<tt:
<tt:
</tt
</tt

The
string

5.7.7

The
shall

Topi

<tt:]
<tt:
<tt:

</tt
<tt:
<tt:

<tt:

4.2 Card

ever there is no credential matching the request stored in the device, the device
je the following event:

t: tnsl:AccessControl/Denied/CredentialNotFound/Card

lessageDescriptionIsProperty="false">

ource>

impleItemDescription Name="AccessPointToken"
Type="pt:ReferenceToken" />

Source>

ata>

impleItemDescription Name="Card" Type="xs:string"/>

Data>

MessageDescription>

ontent of the Card string is vendor specific.xlt may contain the complete identifig
of the card, part of this information or remaih empty.

Duress

levice that signals support for Duress capability for a particular access point ins
provide the following event whenever a condition of duress is detected.

t: tnsl:AccessControtADuress

lessageDescriptionIsProperty="false">

ource>

impleItemDegscription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

Source>

ata>

impleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>

imp¥éItemDescription Name="CredentialHolderName"

Type="xs:string" />

<tt:SimplelItemDescription Name="Reason"

</tt
</tt

Type="xs:string" />

:Data>
:MessageDescription>

shall

ation

ance

The data parametersCredentialToken and CredentialHolderName are optional and may be
omitted for anonymous access.

5.7.8

5.7.8

External authorization (Override)

A General

The device that signals support for ExternalAuthorization capability for a particular access
point instance shall provide events defined in 5.7.8 whenever it requests for external
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authorization. These notification messages shall be used in conjunction with corresponding
Access Control service operations which provide feedback to device.

5.7.8.2 Anonymous

Whenever a device that signals AnonymousAccess capability for a particular access point
instance requests an external agent to authorize a person when credential information is not
available, for example when a REX has been pressed and operator’s confirmation is needed,
it shall provide the following event:

Topic: tnsl:AccessControl/Request/Anonymous
<tt:MessageDescriptionIsProperty="false">

<tt:pource>

<tt:PimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt}Source>
</tt}MessageDescription>

5.7.8|3 Credential

Whenever the device requests an external agent to authorize a person, the device shall[send
the fallowing event:

Topi¢: tnsl:AccessControl/Request/Credential

<tt:MessageDescriptionIsProperty="false">

<tt:pource>

<tt:PimpleltemDescription Name="AccessPointfokén"
Type="pt:ReflerenceToken" />
</tt}Source>

<tt:pata>

<tt:PimpleltemDescription Name="CredentialToken"
Type='pt:ReferenceToken"/>
<tt:PimpleltemDescription Name="CredentialHolderName"
Type="xs:string"/>
</tt}Data>

</tt}MessageDescription>

CredentialHolderName is optional and may be omitted or an empty string can be used if it
cannot be resolved.

5.7.8{4 Timeout

A deyice shall provide the following event, whenever an external authorization request times
out:

Topi¢:/tnsl:AccessControl/Request/Timeout

<tt:MessageDescriptionIsProperty="false">

<tt:Source>

<tt:SimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt:Source>

</tt:MessageDescription>

5.7.8.5 Example

A client that implements support for external authorization typically listens to the
AccessControl/Request/<subtopic> events. When any of these events arrive, they are
evaluated. If access is granted or denied, the ExternalAuthorization command is called on the
device.
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5.7.9 Status changes
5.7.91 General

The device shall provide the status change events to inform subscribed clients when EACS
entity status is changed. A device shall use the topics defined in 5.7.9 associated with the
respective message description.

5.7.9.2 Access point (portal side)

The device that signals support for DisableAccessPoint capability for a particular access point

instance shall provide the following event whenever the state enabled or disabled of this

access point is changed:

Topi¢: tnsl:AccessPoint/State/Enabled

<tt:MessageDescriptionIsProperty="true">

<tt:pource>

<tt:PimpleltemDescription Name="AccessPointToken"
Typef"pt:ReferenceToken"/>

</tt}Source>

<tt:pata>

<tt:pimpleltemDescription Name="State" Type="xs:boolean'"/>
</tt}Data>

</tt}MessageDescription>

5.7.1p Configuration changes
5.7.1p.1 General

Whenever configuration data has been changed, added or been removed, a device|shall
provige these events to inform subscribed clients.

5.7.1D.2 Access point (portal side)

Whenever important configuration data for an access point is changed or an access pdint is
added, the device shall provide the following event:

Topi¢: tnsl:Configuration/AccessPoint/Changed

<tt:MessageDescriptilonIsProperty="false">
<tt:pource>

<tt:pimpleItemDescription Name="AccessPointToken" Type="pt:ReferenceToken"|/>
</tt}Source>
</tt}MessageDescription>

Whenever-an access point is removed, the device shall provide the following event:

Topic: tnsl:Configuration/AccessPoint/Removed

<tt:MessageDescriptionIsProperty="false">

<tt:Source>

<tt:SimpleIltemDescription Name="AccessPointToken" Type="pt:ReferenceToken"/>
</tt:Source>

</tt:MessageDescription>

5.7.10.3 Area

Whenever configuration data for an area is changed or an area is added, the device shall
provide the following event:

Topic: tnsl:Configuration/Area/Changed
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<tt:MessageDescriptionIsProperty="false">

<tt:Source>

<tt:SimpleItemDescription Name="AreaToken" Type="pt:ReferenceToken"/>
</tt:Source>

</tt:MessageDescription>

Whenever an area is removed, the device shall provide the following event:

Topic: tnsl:Configuration/Area/Removed

<tt:MessageDescriptionIsProperty="false">
<tt:Source>

<tt:
</tt
</tt

6 [

6.1

This
devic|

6.2
6.2.1
A de

1) W
rq

2) W
6.2.2

The §
static

6.2.3

bimpleItemDescription Name="AreaToken" Type="pt:ReferenceToken"/>
Source>
MessageDescription>

oor (access point) control

General

service offers commands to retrieve status information and-to control door instance
e.

Service capabilities
General
ice shall provide service capabilities in two<ways:

ith the GetServices method of Device service when IncludeCapability is true. Re
fer to IEC 68839-11-31 for more details.

ith the GetServiceCapabilities method.
Data structures: ServiceCapabilities

berviceCapabilities struCtdre reflects optional functionality of a service. The informat
and does not change’during device operation. The following capabilities are availalj

axLimit

ne maximum, number of entries returned by a single Get<Entity>List or Get<E
quest. Thesdevice shall never return more than this number of entities in a s
sponse.

GetServiceCapabilities command

5 of a

fer to

on is
le:

ntity>
ingle

This

ﬂpnraﬂnnrphwncfhp PqpthﬁnQ of the door caontral service A _device shall suppor

t this

command as described in Table 10.
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Table 10 — GetServiceCapabilities command

GetServiceCapabilities Access class: PRE_AUTH
Message name Description
GetServiceCapabilitiesRequest This message shall be empty

This message contains:

. "Capabilities": The capability response message contains

GetServiceCapabilitiesResponse the requested Access Control service capabilities using a

Fault|codes Description G

6.3
6.3.
6.3.

The
info

fields| for each door instance:

To prpvide more information, the device may include the following optional field:

6.3.

T
A
N
Aluser readable name. It shall be up to 64.characters.
Cc
T

hierarchical XML capability structure.

tac:ServiceCapabilities Capabilities [1][1]

No command specific faults

Door (access point) information
1 Data structures
11 Doorinfo

Doorinfo type represents the door as a physical gbject. The structure contains
rmation and capabilities of a specific door instance. A device shall provide the follpwing

bken
service-unique identifier of the door.

ame

apabilities
ne capabilities of the door; is of type;DoorCapabilities.

Dpscription
Aluser readable description. It shall be up to 1 024 characters.

1|2 DoorCapabpilities

DoorCapabilities reflect optional functionality of a particular physical entity. Different|door

instances may_have different set of capabilities. This information may change during device
opergtion, fornexample if hardware settings are changed. The following capabilities are
available:

e Arcess

Indicates whetheror ot thisdoor instance supports theAccessDoor commandto perform
momentary access.

AccessTimingOverride
Indicates that this door instance supports overriding configured timing in the AccessDoor
command.

Lock
Indicates that this door instance supports the LockDoor command to lock the door.

Unlock
Indicates that this door instance supports the UnlockDoor command to unlock the door.

Block
Indicates that this door instance supports the BlockDoor command to block the door.
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e DoubleLock
Indicates that this door instance supports the DoubleLockDoor command to lock multiple

lo

cks on the door.

e LockDown
Indicates that this door instance supports LockDown (and LockDownRelease) commands
to lock the door and put it in LockedDown mode.

e LockOpen
Indicates that this door instance supports LockOpen (and LockOpenRelease) commands
to unlock the door and put it in LockedOpen mode.

e DoorMonitor

In
e

e L
In
e

e D
In

dicates that this door instance has a DoorMonitor and supports the DoorPhysical
ent.

bckMonitor
dicates that this door instance has a LockMonitor and supports the LogkPhysical
ent.

publeLockMonitor
dicates that this door instance has a DoubleLockMonitor,“and supports

DpubleLockPhysicalState event.
e Alarm
Indicates that this door instance supports a door alarm and’the DoorAlarm event.
e Tamper
Indicates that this door instance has a tamper detector and supports the DoorT3
eyent.
e Fault
Indicates that this door instance supports a deor fault and the DoorFault event.
6.3.2 GetDoorInfoList command
This pperation requests a list of all Doorinfo items provided by the device. A device

supp

A cal
data
for m

The 1

prt this method as described in Table 11.

| to this method shall return a StartReference when not all data is returned and
s available. The referenceshall be valid for retrieving the next set of data. Refer to
pre details.

umber of items-returned shall not be greater than the Limit parameter.

State

State

the

mper

shall

more
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Table 11 — GetDoorIlnfoList command

Access class: READ_SYSTEM
Description
This message contains:

. "Limit": Maximum number of entries to return. If Limit is
omitted or if the value of Limit is higher than what the
device supports, then the device shall return its maximum
amount of entries.

e  "StartReference": Start returning entries from this start

GetDg

Fault

orinfoListResponse

codes

env:Sender

ter:In

validArgVal

terinvalidStartReference

6.3.3

GetDoorinfo command

rerererice. 11 1101 bpeuilieu, eTTtTies shalt—start fronT ti
beginning of the dataset.

xs:int Limit [0][1]
xs:string StartReference [0][1]

This message contains:

(] "NextStartReference": StartReferenge to use in next ¢all to
get the following items. If absent~noe more items to ge

~

(] "DoorInfo": List of Doorlnfoitems.

xs:string NextStartReference [0][1]
tdc:Doorinfo Doorinfo [0][unbounded]

Description &Q(/

StartReference is invalid-or has timed out. Client needs tq start
fetching from the beginning

This loperation requests a list of Doorlnfe items matching the given tokens. A devicg that

provigdes Door Control service shall support this method as described in Table 12.

The q

If the

returmped.

GetD

Mess{

borinfo

ige iame

GetDg

orinfoRequest

evice shall ignore tokens if;cannot resolve and may return an empty list if there are no
Doors matching specified tokens.

number of requested: items is greater than MaxLimit, a TooManyltems fault shall be

Table 12 — GetDoorinfo command

Access class: READ_SYSTEM

Description

This message contains:

GetDoorInfoResponse

Fault

codes

env:Sender
ter:InvalidArgs

ter:

TooManyltems

®  "Token": Tokens of DoorlInfo items to get.
pt:ReferenceToken Token [1][unbounded]

This message contains:

. "Doorinfo": List of Doorlnfo items.
tdc:Doorinfo Doorinfo [0][unbounded]
Description

Too many items were requested, see MaxLimit capability.
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6.4
6.4.1

Door (access point) status

General

The state of the door may be affected by a number of operations that can be performed on it
depending on its capabilities: LockDoor, UnlockDoor, AccessDoor, BlockDoor,

Doub

leLockDoor, LockDownDoor, LockDownReleaseDoor, LockOpenDoor

LockOpenReleaseDoor.

6.4.2 Data structures

6.4.21 __ DoorState

The DoorState structure contains current aggregate runtime status of door.

The fpllowing fields are available:

e DporPhysicalState
Physical state of the door; it is of type DoorPhysicalState. A device that signals suppqd
DporMonitor capability for a particular door instance shall providedhis field.

e LockPhysicalState
Physical state of the lock; it is of type LockPhysicalState. A device that signals suppqd
LockMonitor capability for a particular door instance shall\pfovide this field.

e DpubleLockPhysicalState
Physical state of the double lock; it is of type LockPhysicalState. A device that si
slipport for DoubleLockMonitor capability for a particular door instance shall provids
field.

e Alarm
Alarm state of the door; it is of type DoefAlarmState. A device that signals suppg
Alarm capability for a particular door instance shall provide this field.

e Tamper
Tampering state of the door; it js of type DoorTamper. A device that signals suppag
Tamper capability for a particular-door instance shall provide this field.

o Fault
Fault information for door;)it is of type DoorFault. A device that signals support for
capability for a particular. door instance shall provide this field.

e DporMode
The logical operating mode of the door; it is of type DoorMode. A device shall 1

The fpllowing.data types define states of DoorState elements.

6.4.2

cdirrent operating mode in this field.

2 Enumeration: DoorPhysicalState

and

rt for

rt for

gnals
e this

rt for

rt for

Fault

eport

The physical state of a door. The following values are available:

e Unknown
Value is currently unknown, possibly due to initialization or monitors not givi
conclusive result.
e Open
Door is open.
e Closed
Door is closed.
e Fault

Door monitor fault is detected.

ng a
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6.4.2.3 Enumeration: LockPhysicalState

The physical state of a lock, including double lock. The following values are available:

e Unknown
Value is currently not known.

e Locked
Lock is activated.

e Unlocked
Lock is not activated.

to the

. F autt
Lock fault is detected.
6.4.2|4 Enumeration: DoorAlarmState
Descfibes the state of a door with regard to alarms. The following values are available:
e Nprmal
Np alarm.
e DporForcedOpen
Dpor is forced open.
e DporOpenToolLong
Dpor is held open too long.
6.4.2{5 DoorTamper
Tampering information for a door. The following fields are available:
e Rpason
Optional field; details describing tampering state change, for example reason, plac¢ and
time.
NOTE| All fields, including this one, which, are designed to give end-user prompts, can be localized

custon
e S

S
6.4.2
Desc
e U

V

e N

er’s native language.

ate
ate of the tamper detector; it is of type DoorTamperState.

6 Enumeration:*DoorTamperState
[ibes the state of a tamper detector. The following values are available:

hknown
hlue is_currently not known.

ptinTamper

N

D tampering is detected.

e TamperDetected
Tampering is detected.

6.4.2.7 DoorFault

Fault information for a door. This can be extended with optional attributes in the future. The
following fields are available:

¢ Reason

o)

ptional reason for fault.

e State
Overall fault state for the door; it is of type DoorFaultState. If there are any faults, the
value shall be: FaultDetected. Details of the detected fault shall be found in the Reason
field, and/or the various DoorState fields and/or in extensions to this structure.
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It can be extended with optional attributes in the future.

6.4.2.8 Enumeration: DoorFaultState

Describes the state of a door fault. The following values are available:

¢ Unknown
Fault state is unknown.

e NotinFault
No fault is detected.

e FaultDetected

F
6.4.2
Door
door
The f
e U

T
e L

T

p!

in
e U

T

of
e A

T

o]

e B
T

hult is detected.

9 Enumeration: DoorMode

ovide momentary access using the AccessD@or* method if supported by the

stance.

hlocked

ne intention is to set the door to a physical unlocked state. Alarms related to door {
berations such as open too long or forced open are masked in this mode.

ccessed

ne intention is to momentarily-'set the door to a physical unlocked state. Af

edefined time the device shallrevert the door to its previous mode. Alarms relat

timing operations such as door_forced open are masked in this mode.

ocked
ne intention is to set the" door to a physical locked state and the device shall not

Mode parameters describe the mode of operation from a logical perspective. Setting a
mode reflects the intent to set a door in a physical state.

bllowing values are available:

hknown

ne mode of operation is unknown.

bcked

ne intention is to set the door to a physical locked, state. In this mode the device

shall
door

ming

ter a
ed to

allow

allow
e not

AtcessDoor requests;i.e. it is not possible for the door to go to the Accessed modg. All
other requests to_change the door mode are allowed.

e LockedDown
The intentionis to set the door to a physical locked state and the device shall only
the LockDownReleaseDoor request. All other requests to change the door mode ar
alloweds

e LockedOpen
Thedintention is to set the door to a phycir\al unlocked state and the device shall nnly

allow

the LockOpenReleaseDoor request. All other requests to change the door mode are not

al

lowed.

e DoubleLocked
The intention is to set the door with multiple locks to a physical double locked state. If the
door does not support double locking the devices shall treat this as a normal locked mode.
When changing to an unlocked mode from the double locked mode, the physical state of

th
6.4.3

e door may first go to locked state before unlocking.

GetDoorState command

This operation requests the state of a door specified by the Token parameter. A device shall
be capable of reporting the status of a door using a DoorState structure available from the
GetDoorState command as described in Table 13.
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Table 13 — GetDoorState command

2016

GetDoorState Access class: READ_SYSTEM_SENSITIVE
Message name Description
GetDoorStateRequest This message contains:
e "Token": Token of the door instance to get the state for.
pt:ReferenceToken Token [1][1]
GetDoorStateResponse This message contains:
e "DoorState": The state of the door.
tdcTDoorstate Doorstate [T111]
Fault|codes Description (\'\\()
env:Sender The specified token is not found.

ter:InpvalidArgVal
terjNotFound

6.5
6.5.1

The

Door (access point) control commands
General

service control commands contain operations that allew” modifying the state of

instances and controlling door instances of a device as described in Table 14.

6.5.2

This

AccessDoor command

presgnts a card to a card reader at the door and is granted access.

The door mode shall change to the AccesSed mode. Refer to 6.4.2.9 for more details.

The door shall remain accessible forythe defined time. When the time span elapses, the
modg shall change back to its previous state.

door

pperation allows momentarily access to a deor. It is typically invoked when a card Holder

door

If sefting the mode of operation fails, a Failure fault shall be returned. Note that failyre in
setting the door’s physicakstate will be signalled with events.

A de
this

command. _Aldevice that signals support for AccessTimingOverride capability

partiqular door{-instance shall also provide optional timing parameters (Access
OpenTooLongFime and PreAlarmTime) when performing AccessDoor command.

The device shall take the best effort approach for parameters not supported; it shall fall

to pr

ice that signals_support for Access capability for a particular door instance shall support

for a
Fime,

back

contigured time or Iimit the time 10 the Cclosest supporied lime IT the speciried tlime

of range.

s out
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Table 14 — AccessDoor command

AccessDoor Access class: ACTUATE
Message name Description
AccessDoorRequest This message contains:

"Token": Token of the door instance to control.

"UseExtendedTime": Optional — Indicates that the
configured extended time should be used.

e "AccessTime": Optional — overrides AccessTime if
specified.

. "OpenToolLongTime": Optional — overrides
upb‘uTuuLuunyﬂlc TF opt;u.lrfc'u' (DUTI‘_/‘.

. "PreAlarmTime": Optional — overrides PreAlarmTime)[f
specified.

e  "Extension": Future extension.

pt:ReferenceToken Token [1][1]
xs:boolean UseExtendedTime [0][1]
xs:duration AccessTime [0][1]

xs:duration OpenTooLongTime [0][1]
xs:duration PreAlarmTime [0][1]
tdc:AccessDoorExtension Extension {0}{1]

AccesisDoorResponse This message is typically empty,.butis extendable
L N

Fault|codes Description \Q/

env:Sender The specified token is not-found.

ter:IpvalidArgVal
terjNotFound

env:Rpceiver Failed to go to Ateessed state and unlock the door.
ter:Action
ter;Failure

6.5.3 LockDoor command

This pperation allows locking a door-as described in Table 15. The door mode shall change to
the Lpcked mode. Refer to 6.4.2.9 foer more details.

A de)ice that signals support for the Lock capability for a particular door instance |shall
support this method.

If sefting the mode(of operation fails, a Failure fault shall be returned. Note that failyre in
setting the door’s_physical state will be signalled with events.

Table 15 — LockDoor command

Lockpoor Access class: ACTUATE
Message name Description
LockDoorRequest This message contains:

(] "Token": Token of the door instance to control.
pt:ReferenceToken Token [1][1]

LockDoorResponse This message is typically empty, but is extendable
Fault codes Description
env:Sender The specified token is not found.

ter:InvalidArgVal
ter:NotFound
env:Receiver Failed to go to Locked state.

ter:Action
ter:Failure
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6.5.4 UnlockDoor command

2016

This operation allows unlocking a door. The door mode shall change to the Unlocked mode.

Refer to 6.4.2.9 for more details.

A device that signals support for Unlock capability for a particular door instance shall su
this method as described in Table 16.

pport

If setting the mode of operation fails, a Failure fault shall be returned. Note that failure in

setting the door’s physical state will be signalled with events.

Table 16 — UnlockDoor command

Unlo¢kDoor Access class: ACTUATE
Message name Description O%l/
UnlockDoorRequest This message contains:

(] "Token": Token of the door instah¢é to control.
pt:ReferenceToken Token [1][1]

UnlockDoorResponse This message is typically empty, buts extendable
Fault|codes Description (/C)
env:Sender The specified token is not found.

ter:InvalidArgVal
terNotFound

env:Rpceiver Failed to go to Unfocked state.
ter:Action
ter:[Failure

6.5.5 BlockDoor command

This |operation allows blocking a door and preventing momentary access (Access
command). The door mode shallx¢hange to the Blocked mode. Refer to 6.4.2.9 for
details.

Door
more

A deyice that signals support”for Block capability for a particular door instance shall support

this method as described\in Table 17.

If sefting the mode “of operation fails, a Failure fault shall be returned. Note that faily
setting the door’siphysical state will be signalled with events.

Table 17 — BlockDoor command

BlockDoor Access class: ACTUATE
Message name Description
BlockDoorRequest This message contains:

(] "Token": Token of the door instance to control.
pt:ReferenceToken Token [1][1]

BlockDoorResponse This message is typically empty, but is extendable
Fault codes Description
env:Sender The specified token is not found.

ter:InvalidArgVal
ter:NotFound

env:Receiver Failed to go to Blocked state.
ter:Action
ter:Failure

re in
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6.5.6 LockDownDoor command

This operation allows locking and preventing other actions until a LockDownRelease
command is invoked. The door mode shall change to the LockedDown mode. Refer to 6.4.2.9
for more details.

The device shall ignore other door control commands until a LockDownRelease command is
performed.

A device that signals support for LockDown capability for a particular door instance shall
support this command as described in Table 18.

If a device supports DoubleLock capability for a particular door instance, that operation may
be erlgaged as well.

If sefting the mode of operation fails, a Failure fault shall be returned. Note-that failyre in
setting the door’s physical state will be signalled with events.

Table 18 — LockDownDoor command

LockPpownDoor Access Cclass: ACTUATE
Message name Description g%/
LockQownDoorRequest This message contains:

. "Token": Token of the door instance to control.

pt:ReferenceToken Token [1][1]

LockOownDoorResponse This message\is typically empty, but is extendable
Fault|codes Descrink'@

X
env:Sender The specified token is not found.

ter:IpvalidArgVal
terjNotFound

env:REeceiver | Failed to go to a LockedDown state.
ter:Action
ter:[Failure

6.5.7 LockDownReleaseDoor command

This pperation allows-releasing the LockedDown mode of a door. The door mode shall cljange
back [to its preyious/next mode. It is not defined what the previous/next mode shall beg, but
typically it will-be the Locked mode.

A deyice\that signals support for LockDown capability for a particular door instance|shall
support.this command as described in Table 19.

This method shall only succeed if the current door mode is LockedDown.

If setting the mode of operation fails, a Failure fault shall be returned. Note that failure in
setting the door’s physical state will be signalled with events.
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Table 19 — LockDownReleaseDoor command

LockDownReleaseDoor Access class: ACTUATE
Message name Description
LockDownReleaseDoorRequest This message contains:

(] "Token": Token of the door instance to control.

pt:ReferenceToken Token [1][1]

LockDownReleaseDoorResponse This message is typically empty, but is extendable
Fault codes Description
env:SEnder The specitied token 1s not round.

ter:IpvalidArgVal
terjNotFound

env:REeceiver Failed to leave LockedDown state.
ter:Action
ter;Failure

6.5.8 LockOpenDoor command

This pperation allows unlocking a door and preventing other actions until LockOpenRelease
method is invoked. The door mode shall change to the LockedOpen mode. Refer to 6.4.2.9 for
more|details.

The device shall ignore other door control commands~until a LockOpenRelease commgnd is
performed.

A deyice that signals support for LockOpen capability for a particular door instance|shall
support this command as described in Table. 20~

If sefting the mode of operation fails;.@ Failure fault shall be returned. Note that failyre in
setting the door’s physical state will be“signalled with events.

Table 20 — LockOpenDoor command

LockDpenDoor Access class: ACTUATE
Message name (\V' Description
LockQpenDoorRequest This message contains:

e "Token": Token of the door instance to control.

pt:ReferenceToken Token [1][1]

LockQpenDeorResponse This message is typically empty, but is extendable
N\

Fault Q@s Description

env:Sender The specified token is not found.

ter:InvalidArgVal
ter:NotFound

. . Failed to go to LockedOpen state.
env:Receiver

ter:Action
ter:Failure

6.5.9 LockOpenReleaseDoor command

This operation allows releasing the LockedOpen mode of a door. The DoorMode shall change
from the LockedOpen mode back to its previous/next mode. It is not defined what the
previous/next state mode shall be, but typically it will be the Unlocked mode.
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A device that signals support for LockOpen capability for a particular door instance shall
support this command as described in Table 21.

This method shall only succeed if the current door mode is LockedOpen.

If setting the mode of operation fails, a Failure fault shall be returned. Note that failure in
setting the door’s physical state will be signalled with events.

LockPpenReleaseDoor

Table 21 — LockOpenReleaseDoor command

Accoss—class—ACTUATE.

Message name

LockQpenReleaseDoorRequest

LockQpenReleaseDoorResponse

Fault|codes

env:Sender
ter:InpvalidArgVal
terNotFound

env:REeceiver
ter:Action
ter;Failure

6.5.1p

This pperation is used for securely locking,a-door. A call to this method shall change the

Description

This message contains:

. "Token": Token of the door instance to control.

pt:ReferenceToken Token [1][1]

Description

Q\OSJ

~

The specified token is not found.

Failed to leave LockedOpen State.

DoubleLockDoor command

moddg to DoubleLocked mode. Refer to, 6;4:2.9 for more details.

This message is typically empty, but is extendable

NO

A device that signals support for*DoubleLock capability for a particular door instance
supp¢rt this command as descrjbed in Table 22. Otherwise this method can be perform
a standard Lockdoor operation, see 6.5.3.

If theldoor has an extradock that shall be locked as well.

If sefting the mode ‘of operation fails, a Failure fault shall be returned. Note that faily

setting the doop’s'physical state will be signalled with events.

DoubjlelockDoor

Table 22 — DoubleLockDoor command

Access class: ACTUATE

door

shall
bd as

re in

Message name
DoubleLockDoorRequest

DoubleLockDoorResponse
Fault codes

env:Sender
ter:InvalidArgVal
ter:NotFound

env:Receiver
ter:Action
ter:Failure

Description

This message contains:

(] "Token": Token of the door instance to control.

pt:ReferenceToken Token [1][1]

This message is typically empty, but is extendable

Description

The specified token is not found.

Failed to go to DoubleLocked state.
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6.6 Notification Topics
6.6.1 General

Subclause 6.6 defines notification topics specific to Door Control service.

6.6.2 Status changes

Whenever a door mode is changed, the device shall provide the following event:

Topic: tnsl:Door/State/DoorMode

<tt:MessageDescription IsProperty="true">
<tg:Source>

tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken?/>

</tt:Source>

<tgt:Data>

tt:SimpleltemDescription Name="State" Type="tdc:DoorMode" />
</tt:Data>

</tt}MessageDescription>

A deyice that signals support for DoorMonitor capability for a paHieular door instance|shall
provige the following event whenever the physical state of this door is changed:

Topi¢: tnsl:Door/State/DoorPhysicalState

<tt:MessageDescription IsProperty="true">
<tg:Source>

tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>

</tt:Source>

<tgt:Data>

tt:SimpleltemDescription Name="Sfate" Type="tdc:DoorPhysicalState"/>
</tt:Data>

</tt}MessageDescription>

A deyice that signals support for ‘LeckMonitor capability for a particular door instance|shall
provigle the following event whepever the physical state of this door's lock is changed:

Topi¢: tnsl:Door/State/LockPhysicalState

<tt:MessageDescriptfi®on IsProperty="true">
<tf:Source>

tt:SimpleltembDescription Name="DoorToken" Type="pt:ReferenceToken"/>

</tt:Source

<tf:Data>

tt:SimpleltemDescription Name="State" Type="tdc:LockPhysicalState"/>
</tt:Data>

</tt}MéssageDescription>

A device that signals support for DoubleLockMonitor capability for a particular door instance
shall provide the following event whenever the physical state of this door's secure lock is
changed:

Topic: tnsl:Door/State/DoubleLockPhysicalState

<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>
<tt:Data>
<tt:SimpleItemDescription Name="State" Type="tdc:LockPhysicalState"/>
</tt:Data>
</tt:MessageDescription>
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A device that signals support for Alarm capability for a particular door instance shall provide
the following event whenever the alarm state of this door is changed:

Topic: tnsl:Door/State/DoorAlarm

<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="State" Type="tdc:DoorAlarmState"/>
</tt:Data>

</tt pHessagebescription

A device that signals support for Tamper capability for a particular door instance shall prpvide
the fgllowing event whenever the tamper state of this door is changed:

Topi¢: tnsl:Door/State/DoorTamper

<tt:MessageDescription IsProperty="true">
<tf:Source>

tt:SimpleltemDescription Name="DoorToken" Type="pteReferenceToken"/>

</tt:Source>

<tf:Data>

tt:SimpleltemDescription Name="State" Type="tdevDoorTamperState"/>
</tt:Data>

</tt}MessageDescription>

A deyice that signals support for Fault capability.for a particular door instance shall prpvide
the fallowing event whenever the fault state of thisydoor is changed:

Topi¢: tnsl:Door/State/DoorFault

<tt:MessageDescription IsProperty&Ytrue">
<tf:Source>
tt:SimpleltemDescriptionName="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>
<tf:Data>
tt:SimplelItemDescription Name="State" Type="tdc:DoorFaultState"/>
tt:SimpleltemDescription Name="Reason" Type="xs:string"/>
</tt:Data>
</tt}MessageDescription>

The Reason element may be empty or absent. The device may also skip it unless the| fault
state|is FaultDetected.

6.6.3 Configuration changes

Whenever configuration data for a door is changed or a door is added, the device shall
provide the following event:

Topic: tnsl:Configuration/Door/Changed
<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>

</tt:MessageDescription>

Whenever a door is removed, the device shall provide the following event:
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Topic: tnsl:Configuration/Door/Removed

<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>

</tt:MessageDescription>
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Annex A
(normative)

Access control interface XML schemata

A.1 Access control service WSDL

<?xml version="1.0" encoding="UTF-8"?>
<wsdl:definitions xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlIng:soap="http:/lschemas.xmlsoap.org/wsdl/soapT2/"
xmIn%:tacf'http://www.onvif.org/ver1 0/accesscontrol/wsdl" name="PACSService"
targeNamespace="http://www.onvif.org/ver10/accesscontrol/wsdIl">
<wsdgl:types>
<xg:schema xmlns:pt="http://www.onvif.org/ver10/pacs"
targefNamespace="http://www.onvif.org/ver10/accesscontrol/wsdl" elementFormDefault="qualifig
versign="1.0">
<xs:import namespace="http://www.onvif.org/ver10/pacs" schemalocation="types.xsd"/>
<-====== types —=====ll>
<xs:complexType name="ServiceCapabilities">
¥xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unkeunded"
procegsContents="lax"/>
{/xs:sequence>
f¥xs:attribute name="MaxLimit" type="xs:unsignedInt" 4se="required"/>
¥xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="AccessPointinfoBas&">
¥xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
<xs:element name="Name" type="pt:Name"/>
<xs:element name="Description" type="pt:Description" minOccurs="0"/>
<xs:element name="Areakrom" type="pt:ReferenceToken" minOccurs="0"/>
<xs:element name="AreaTo" type="pt:ReferenceToken" minOccurs="0"/>
<xs:element namez"EntityType" type="xs:QName" minOccurs="0"/>
<xs:element ngme="Entity" type="pt:ReferenceToken"/>
</xs:sequence>
</xs:extension>
€/xs:complexContent>
</xs:complexType>

<xs:complexType name="AccessPointinfo">
¥xsicomplexContent>
<xs:extension base="tac:AccessPointinfoBase™
<xs:sequence>
<xs:element name="Capabilities" type="tac:AccessPointCapabilities"/>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
processContents="lax"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!_-:::============================_->
<xs:complexType name="AccessPointCapabilities">
<xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
processContents="lax"/>
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</xs:sequence>
<xs:attribute name="DisableAccessPoint" type="xs:boolean" use="required"/>
<xs:attribute name="Duress" type="xs:boolean"/>
<xs:attribute name="AnonymousAccess" type="xs:boolean"/>
<xs:attribute name="AccessTaken" type="xs:boolean"/>
<xs:attribute name="ExternalAuthorization" type="xs:boolean"/>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!-_:::::::::::::::::::::::::::::::-->
<xs:complexType name="ArealnfoBase">
<xs:complexContent>
<ysextension hnen—"pf'nnfnlznﬁhl/'S
<xs:sequence>
<xs:element name="Name" type="pt:Name"/>
<xs:element name="Description" type="pt:Description" minOccurs="0"/>
</xs:sequence>
</xs:extension>
€/xs:complexContent>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="Arealnfo">
¥xs:complexContent>
<xs:extension base="tac:ArealnfoBase">
<xs:sequence/>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
€/xs:complexContent>
</xs:complexType>
<!-_:::::::::::::::::::::::::::::::-->
<xs:complexType name="AccessPointState">
¥xs:sequence>
<xs:element name="Enabled" type="xs:poolean"/>
<xs:any namespace="##any" minO¢curs="0" maxOccurs="unbounded"
procegsContents="lax"/>
{/xs:sequence>
¥xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!-_:::::::::::::::::::::::::::::::-->
<xs:simpleType name="Decision">
¥xs:restriction bas€=Yxs:string">
<xs:enumeration value="Granted"/>
<xs:enumeration value="Denied"/>
$/xs:restriction>
</xs:simpleType>
<!__::=::::::::::::::::::::::::::::-->
<xs:simpleType name="DenyReason">
£xs:restriction haqn:"yq'cfring">
<xs:enumeration value="CredentialNotEnabled"/>
<xs:enumeration value="CredentialNotActive"/>
<xs:enumeration value="CredentialExpired"/>
<xs:enumeration value="InvalidPIN"/>
<xs:enumeration value="NotPermittedAtThisTime"/>
<xs:enumeration value="Unauthorized"/>
<xs:enumeration value="Other"/>
</xs:restriction>
</xs:simpleType>
<!-_:::::::::::::::::::::::::::::::-->
<I-- Message Request / Response elements -->
<xs:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
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</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetServiceCapabilitiesResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="Capabilities" type="tac:ServiceCapabilities"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!_-=========::::::::==============_->
<xs:element name="GetAccessPointInfolList">
vc'nnmplanypn)
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0"/>
<xs:element name="StartReference" type="xs:string" minOccurs="0"/>
</xs:sequence>
€/xs:complexType>
</xs:element>
<!__===============================_->
<xs:element name="GetAccessPointInfoListResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" min®ccurs="0"/>
<xs:element name="AccessPointInfo" type="tac:AccessPgintihfo" minOccurs="0"
max{ccurs="unbounded"/>
</xs:sequence>
€/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetAccessPointIinfo">
¥xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken" maxOccurs="unbounded"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<!__=================::::::::::::::_->
<xs:element name="GetAccessPointinfoResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="AccessPointInfo" type="tac:AccessPointIinfo" minOccurs="0"
max({ccurs="unbounded"/>
</xs:sequence>
f/xs:complexType>
</xs:element>
<!__:::=:::::::::::::::::::::::::::-->
<xselement name="GetArealnfol ist">
<xs:complexType>
<xs:sequence>
<xs:element name="Limit" type="xs:int" minOccurs="0"/>
<xs:element name="StartReference" type="xs:string" minOccurs="0"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetArealnfoListResponse">
<xs:complexType>
<xs:sequence>
<xs:element name="NextStartReference" type="xs:string" minOccurs="0"/>
<xs:element name="Arealnfo" type="tac:Arealnfo" minOccurs="0" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
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</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetArealnfo">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!_-======:::::::::::==============_->
<xs:element name="GetArealnfoResponse">
vc'nnmplanypn)
<xs:sequence>
<xs:element name="Arealnfo" type="tac:Arealnfo" minOccurs="0" maxOccurs="unboundg¢d"/>
</xs:sequence>
€/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetAccessPointState">
¥xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetAccessPointStateResponse">
¥xs:complexType>
<xs:sequence>
<xs:element name="AccessPointState" types"tac:AccessPointState"/>
</xs:sequence>
$/xs:complexType>
</xs:element>

<xs:element name="EnableAccessPoint">
¥xs:complexType>
<xs:sequence>

<xs:element name="T.oken" type="pt:ReferenceToken"/>
</xs:sequence>
€/xs:complexType*
</xs:element>

<xs:element‘aarme="EnableAccessPointResponse">
¥xs:complexType>
<xsysequence/>
$/x§:complexType>
</xs‘element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="DisableAccessPoint">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="DisableAccessPointResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
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<xs:element name="ExternalAuthorization">
<xs:complexType>
<xs:sequence>
<xs:element name="AccessPointToken" type="pt:ReferenceToken"/>
<xs:element name="CredentialToken" type="pt:ReferenceToken" minOccurs="0"/>
<xs:element name="Reason" type="xs:string" minOccurs="0"/>
<xs:element name="Decision" type="tac:Decision"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element nnmn—"I:vfnrnnlAl|fhnri79finnl§’ncpnnen">
¥xs:complexType>
<xs:sequence/>
€/xs:complexType>
</xs:element>
<!_-===============================_->

</xp:schema>
</wgdl:types>
<wsgl:message name="GetServiceCapabilitiesRequest">

<wgdl:part name="parameters" element="tac:GetServiceCapabilities"/>
</wgdl:message>
<wsfl:message name="GetServiceCapabilitiesResponse">

<wgdl:part name="parameters" element="tac:GetServiceCapabilitiecsResponse"/>
</wgdl:message>
<wsgl:message name="GetAccessPointinfoListRequest">

<wsgdl:part name="parameters" element="tac:GetAccessRointInfoList"/>
</wgdl:message>
<wsfl:message name="GetAccessPointinfoListResponse">

<wgdl:part name="parameters" element="tac:GetAccessPointInfoListResponse"/>
</wgdl:message>
<wsgl:message name="GetAccessPointInfoRequest">

<wgdl:part name="parameters" elementz"tac:GetAccessPointInfo"/>
</wgdl:message>
<wsfl:message name="GetAccessPointInfoResponse">

<wgdl:part name="parameters" element="tac:GetAccessPointinfoResponse"/>
</wgdl:message>
<wsgl:message name="GetArealnfoListRequest">

<wgdl:part name="parameters" element="tac:GetArealnfolList"/>
</wgdl:message>
<wsfl:message name="GetArealnfolListResponse">

<wgdl:part name="parameters" element="tac:GetArealnfoListResponse"/>
</wgdl:message>
<wsgl:message name="GetArealnfoRequest">

<wgdl:parbname="parameters" element="tac:GetArealnfo"/>
</wgdkmessage>
<wsdl:message name="GetArealnfoResponse">

<wsdl:part name="parameters" element="tac:GetArealnfoResponse"/>
</wsdl:message>
<wsdl:message name="GetAccessPointStateRequest">

<wsdl:part name="parameters" element="tac:GetAccessPointState"/>
</wsdl:message>
<wsdl:message name="GetAccessPointStateResponse">

<wsdl:part name="parameters" element="tac:GetAccessPointStateResponse"/>
</wsdl:message>
<wsdl:message name="EnableAccessPointRequest">

<wsdl:part name="parameters" element="tac:EnableAccessPoint"/>
</wsdl:message>
<wsdl:message name="EnableAccessPointResponse">

<wsdl:part name="parameters" element="tac:EnableAccessPointResponse"/>
</wsdl:message>
<wsdl:message name="DisableAccessPointRequest">
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<wsdl:part name="parameters" element="tac:DisableAccessPoint"/>
</wsdl:message>
<wsdl:message name="DisableAccessPointResponse">
<wsdl:part name="parameters" element="tac:DisableAccessPointResponse"/>
</wsdl:message>
<wsdl:message name="ExternalAuthorizationRequest">
<wsdl:part name="parameters" element="tac:ExternalAuthorization"/>
</wsdl:message>
<wsdl:message name="ExternalAuthorizationResponse">
<wsdl:part name="parameters" element="tac:ExternalAuthorizationResponse"/>
</wsdl:message>
<WS I'Ir_\nn‘T\J/pn name="PACSPort">
<wgdl:operation name="GetServiceCapabilities">
<ysdl:input message="tac:GetServiceCapabilitiesRequest"/>
<\sdl:output message="tac:GetServiceCapabilitiesResponse"/>
</wsdl:operation>
<wsgdl:operation name="GetAccessPointInfoList">
<ysdl:input message="tac:GetAccessPointInfoListRequest"/>
<\sdl:output message="tac:GetAccessPointinfoListResponse"/>
</wsdl:operation>
<wgdl:operation name="GetAccessPointInfo">
<yvsdl:input message="tac:GetAccessPointInfoRequest"/>
<yvsdl:output message="tac:GetAccessPointInfoResponse"/>
</wsdl:operation>
<wgdl:operation name="GetArealnfoList">
<ysdl:input message="tac:GetArealnfoListRequest"/>
<\sdl:output message="tac:GetArealnfoListResponse’/>
</wsdl:operation>
<wsgdl:operation name="GetArealnfo">
<ysdl:input message="tac:GetArealnfoRequest’/>
<\sdl:output message="tac:GetArealnfoResponse"/>
</wsdl:operation>
<wgdl:operation name="GetAccessPointState">
<yvsdl:input message="tac:GetAccessPointStateRequest"/>
<yvsdl:output message="tac:GetAccessPointStateResponse"/>
</wsdl:operation>
<wsdl:operation name="EnableAccessPoint">
<\ysdl:input message="tac:EnableAccessPointRequest"/>
<\sdl:output message="tac:EnableAccessPointResponse"/>
</wsdl:operation>
<wsdl:operation nameé="DisableAccessPoint">
<\ysdl:input message="tac:DisableAccessPointRequest"/>
<yvsdl:outputumessage="tac:DisableAccessPointResponse"/>
</wsdl:opetation>
<wgdl:operation name="ExternalAuthorization">
<yvsdkinput message="tac:ExternalAuthorizationRequest"/>
<\wsdl:ol itput mnee:gp:"tar“FyfprnnlAl |thnri7ntinanepnnen"/>
</wsdl:operation>
</wsdl:portType>
<wsdl:binding name="PACSBinding" type="tac:PACSPort">
<soap:binding style="document" transport="http://schemas.xmlsoap.org/soap/http"/>
<!__:::::::::::::::::::::::::::::::-->
<wsdl:operation name="GetServiceCapabilities">
<soap:operation
soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/GetServiceCapabilities"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
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<wsdl:operation name="GetAccessPointInfoList">
<soap:operation
soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/GetAccessPointInfolList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>

<'- L e e e e e e e DS

<wgdl:operation name="GetAccessPointInfo">

<goap:operation
soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/GetAccessPointinfo"/>
<ysdl:input>

¥soap:body use="literal"/>

</wsdl:input>

<ysdl:output>

¥soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<!_.:::::::::::::::::::::::::::::::-->

<wgdl:operation name="GetArealnfoList">

<goap:operation soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/GetArealnfoList'
<ysdl:input>

¥soap:body use="literal"/>

</wsdl:input>

<ysdl:output>

¥soap:body use="literal"/>

</wsdl:output>

</wsdl:operation>

<!_.:::::::::::::::::::::::::::::::-->

<wgdl:operation name="GetArealnfo">

<goap:operation soapAction="http*//mwww.onvif.org/ver10/accesscontrol/wsdl/GetArealnfo"/>
<\ysdl:input>

¥soap:body use="literal"/>

</wsdl:input>

<ysdl:output>

¥soap:body use="literal"/>

</wsdl:output>

</wsdl:operation=>

<!_.:::::::::::::::::::::::::::::::-->

<wgdl:operation name="GetAccessPointState">

<goapzoperation
soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/GetAccessPointState"/>
<y /le'inpl it>

<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!__:::::::::::::::::::::::::::::::-->
<wsdl:operation name="EnableAccessPoint">
<soap:operation
soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/EnableAccessPoint"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
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</wsdl:output>
</wsdl:operation>
<!_-:::::::::::::::::::::::::::::::_->
<wsdl:operation name="DisableAccessPoint">
<soap:operation
soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/DisableAccessPoint"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl.ol |1'Ir_\| >
</wsdl:operation>
<!_.:::::::::::::::::::::::::::::::_->
<wsdl:operation name="ExternalAuthorization">
<goap:operation
soapAction="http://www.onvif.org/ver10/accesscontrol/wsdl/ExternalAuthorization"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<\sdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!_.:::::::::::::::::::::::::::::::-->
</wgdl:binding>

</wsdl:definitions>

A.2 | Door control service WSDL

The Wsdl:definitions provided at the commencement of the following XML schema should be
confirmed at the time of implementation'to ensure correct operation

<?xm| version="1.0" encoding="UIB-8"?>
<wsdl:definitions xmIns:xs="http:/www.w3.0rg/2001/XMLSchema"
xmlng:wsdl="http://schemas.xmlsoap.org/wsdl/"
xmlng:soap="http://schemas.xmlsoap.org/wsdl/soap12/"
xmling:tdc="http://www-onvif.org/ver10/doorcontrol/wsdl" name="DoorControlService"
targefNamespace="http://www.onvif.org/ver10/doorcontrol/wsd|">
<wsdgl:types>
<xg:schemaximlins:pt="http://www.onvif.org/ver10/pacs"
targefNamespace="http://www.onvif.org/ver10/doorcontrol/wsd|" elementFormDefault="qualified"
versign="1.0">
<xs:ifmport namespace="http://www.onvif.org/ver10/pacs" schemalocation="types.xsd"/>
<I--=====% types ===
<xs:complexType name="ServiceCapabilities">
<xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
processContents="lax"/>
</xs:sequence>
<xs:attribute name="MaxLimit" type="xs:unsignedInt" use="required"/>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!_-:::::::::::::::::::::::::::::::_->
<xs:complexType name="DoorInfoBase">
<xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
<xs:element name="Name" type="pt:Name"/>
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<xs:element name="Description" type="pt:Description" minOccurs="0"/>

</xs:sequence>
</xs:extension>
</xs:complexContent>

</xs:complexType>
<!_-===============================_->
<xs:complexType name="DoorInfo">

<xs:complexContent>
<xs:extension base="tdc:DoorInfoBase">
<xs:sequence>
<xs:element name="Capabilities" type="tdc:DoorCapabilities"/>

procepsContents="lax"/>

<
<
<

</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
€/xs:complexContent>
Xs:complexType>
!_-:::::::::::::::::::::::::::::::_->
s:complexType name="DoorCapabilities">
¥xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"

procepsContents="lax"/>

<

{/xs:sequence>

f¥xs:attribute name="Access" type="xs:boolean"/>

f¥xs:attribute name="AccessTimingOverride" type="xs;badlean"/>
€¥xs:attribute name="Lock" type="xs:boolean"/>

f¥xs:attribute name="Unlock" type="xs:boolean"/>

f¥xs:attribute name="Block" type="xs:boolean"/>

€£xs:attribute name="DoubleLock" type="xs:beolean"/>
f¥xs:attribute name="LockDown" type="xs:boolean"/>
¥xs:attribute name="LockOpen" type="xs:boolean"/>
fxs:attribute name="DoorMonitor" type="xs:boolean"/>
fxs:attribute name="LockMonitor" type="xs:boolean"/>
fxs:attribute name="DoubleLockMonitor" type="xs:boolean"/>
f¥xs:attribute name="Alarm" type="xs:boolean"/>

f¥xs:attribute name="Tamper\type="xs:boolean"/>
€£xs:attribute name="Fault"type="xs:boolean"/>
£xs:anyAttribute processContents="lax"/>

xs:complexType>

<!__:::::::::::::::::::::::::::::::_->

<

s:complexType-hame="DoorState">

¥xs:sequence>
<xs:elemeht name="DoorPhysicalState" type="tdc:DoorPhysicalState" minOccurs="0"/>
<xsielement name="LockPhysicalState" type="tdc:LockPhysicalState" minOccurs="0"/>
<xXs:element name="DoubleLockPhysicalState" type="tdc:LockPhysicalState" minOccurs="'

<xs:element name="Alarm" fypp:"td("nnnrAInertm‘p" minQccurs="Q"/>

<xs:anvnamesnace="##anv" minQccurs="0" maxQccurs="unbounded"
J Lol J

Oll/>

<xs:element name="Tamper" type="tdc:DoorTamper" minOccurs="0"/>
<xs:element name="Fault" type="tdc:DoorFault" minOccurs="0"/>
<xs:element name="DoorMode" type="tdc:DoorMode"/>

<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"

processContents="lax"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>

<!

<xs:simpleType name="DoorPhysicalState">
<xs:restriction base="xs:string">

<xs:enumeration value="Unknown"/>
<xs:enumeration value="Open"/>
<xs:enumeration value="Closed"/>
<xs:enumeration value="Fault"/>
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</xs:restriction>
</xs:simpleType>
<lee===============sssssooo-===ss=s
<xs:simpleType name="LockPhysicalState">
<xs:restriction base="xs:string">
<xs:enumeration value="Unknown"/>
<xs:enumeration value="Locked"/>
<xs:enumeration value="Unlocked"/>
<xs:enumeration value="Fault"/>
</xs:restriction>
</xs:simpleType>
B oo
<xs:simpleType name="DoorAlarmState">
fxs:restriction base="xs:string">
<xs:enumeration value="Normal"/>
<xs:enumeration value="DoorForcedOpen"/>

<xs:enumeration value="DoorOpenToolLong"/>
/xs:restriction>

</xs:simpleType>

[ S E R EE R e P Es————

<xs:complexType name="DoorTamper">

¥xs:sequence>

<xs:element name="Reason" type="xs:string" minOccurs="0"/>
<xs:element name="State" type="tdc:DoorTamperState"/>

<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
procegsContents="lax"/>

f/xs:sequence>

£xs:anyAttribute processContents="lax"/>
</xs:complexType>
<l-===============================

<xs:simpleType name="DoorTamperState">
f¥xs:restriction base="xs:string">

<xs:enumeration value="Unknown"/>
<xs:enumeration value="NotInTamper"/>

<xs:enumeration value="TamperDetected"/>
$/xs:restriction>

</xs:simpleType>
<l=============ssoo=sfooooooooooo
<xs:complexType name="DoorFault">
¥xs:sequence>
<xs:element namé="Reason" type="xs:string" minOccurs="0"/>
<xs:elementname="State" type="tdc:DoorFaultState"/>

<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
processContents="lax"/>

{/xs:sequence>

¥xs.anyAttribute processContents="lax"/>
</xscom Ih|PYTyInP>
<ee=====oooooooooooooooooooooos—oso

<xs:simpleType name="DoorFaultState">
<xs:restriction base="xs:string">
<xs:enumeration value="Unknown"/>
<xs:enumeration value="NotInFault"/>
<xs:enumeration value="FaultDetected"/>
</xs:restriction>
</xs:simpleType>
<lm====ooooooooooooooooooooooooooo
<xs:simpleType name="DoorMode">
<xs:restriction base="xs:string">
<xs:enumeration value="Unknown"/>
<xs:enumeration value="Locked"/>
<xs:enumeration value="Unlocked"/>
<xs:enumeration value="Accessed"/>

A
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<xs:enumeration value="Blocked"/>
<xs:enumeration value="LockedDown"/>
<xs:enumeration value="LockedOpen"/>
<xs:enumeration value="DoubleLocked"/>
</xs:restriction>
</xs:simpleType>
<l--=============================== >

<xs:complexType name="AccessDoorExtension">
<xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
processContents="lax"/>

/xs:sequence>
-1

¥xs:anyAttribute processContents="lax"/>
</xs:complexType>
<f-======ccccmcooooooooooooooooos=o >

<I- Message Request/ Response elements -->
<xs:element name="GetServiceCapabilities">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
[ S E R EE R e P Es————
<xs:element name="GetServiceCapabilitiesResponse">
¥xs:complexType>
<xs:sequence>

<xs:element name="Capabilities" type="tdc:ServiceCapabilities"/>
</xs:sequence>
€/xs:complexType>
</xs:element>
L L >

<xs:element name="GetDoorlInfoList">

¥xs:complexType>

<xs:sequence>

<xs:element name="Limit" type="xs:int" minOccurs="0"/>

<xs:element name="StartReference" type="xs:string" minOccurs="0"/>
</xs:sequence>

€/xs:complexType>

</xs:element>

e L >

<xs:element name={GetDoorlInfoListResponse">

¥xs:complexType>

<xs:sequence>

<xs:element name="NextStartReference" type="xs:string" minOccurs="0"/>

</xs:sequence>
$/x§:complexType>
</xs‘element>

<xs:element name="DoorInfo" type="tdc:DoorInfo" minOccurs="0" maxOccurs="unbound

pd"/>

<lem====coooooooooooooooooooooo—o==o

<xs:element name="GetDoorInfo">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken" maxOccurs="unbounded"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<lee=======oossosooosoooooosoomssss
<xs:element name="GetDoorInfoResponse">
<xs:complexType>
<xs:sequence>

<xs:element name="DoorlInfo" type="tdc:DoorInfo" minOccurs="0" maxOccurs="unbounded"/>

</xs:sequence>
</xs:complexType>
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</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="GetDoorState">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!_-======::::::::::::::===========_->
<xs:element name="GetDoorStateResponse">
vc'nnmplanypn)
<xs:sequence>
<xs:element name="DoorState" type="tdc:DoorState"/>
</xs:sequence>
€/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="AccessDoor">
¥xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
<xs:element name="UseExtendedTime" type="xs:boolean" min@ccurs="0"/>
<xs:element name="AccessTime" type="xs:duration" minQccurs="0"/>
<xs:element name="0OpenToolLongTime" type="xs:duration" minOccurs="0"/>
<xs:element name="PreAlarmTime" type="xs:duratioh! minOccurs="0"/>
<xs:element name="Extension" type="tdc:AccessBoorExtension" minOccurs="0"/>
</xs:sequence>
€/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="AccessDoorResponse!>
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>

<xs:element name="LockDoor">
¥xs:complexType>
<xs:sequence>

<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
f/xs:complextype>
</xs:element>
<!__::=::::::::::::::::::::::::::::-->
<xs:€lement name="LockDoorResponse">
<’yc'r‘nmlnIm{Tylnn>

<xs:sequence/>

</xs:complexType>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name="UnlockDoor">

<xs:complexType>

<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>

</xs:complexType>

</xs:element>

<xs:element name="UnlockDoorResponse">
<xs:complexType>
<xs:sequence/>
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</xs:complexType>
</xs:element>
<!--===============================-—>
<xs:element name="BlockDoor">
<xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
</xs:complexType>
</xs:element>

<xs:element name="BlockDoorRespnonse">
L

¥xs:complexType>
<xs:sequence/>
€/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="LockDownDoor">
¥xs:complexType>
<xs:sequence>

<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
$/xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::-->
<xs:element name="LockDownDoorResponse">
¥xs:complexType>
<xs:sequence/>
€/xs:complexType>
</xs:element>

<xs:element name="LockDownReleaseDoor">
¥xs:complexType>
<xs:sequence>

<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
€/xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name={LockDownReleaseDoorResponse">
¥xs:complexType>
<xs:sequence/>
f/xs:complextype>
</xs:element>
<!__::=::::::::::::::::::::::::::::-->
<xs:element name="LockOpenDoor">
<'yc'r‘nmlnlnyTypn>

<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name="LockOpenDoorResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>
<!-_:::::::::::::::::::::::::::::::-->
<xs:element name="LockOpenReleaseDoor">
<xs:complexType>
<xs:sequence>
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<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
</xs:complexType>
</xs:element>
<!--:::::::::::::::::::::::::::::::-->
<xs:element name="LockOpenReleaseDoorResponse">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
</xs:element>

<ysalement name="DoublelLockDoor">
¥xs:complexType>
<xs:sequence>
<xs:element name="Token" type="pt:ReferenceToken"/>
</xs:sequence>
€/xs:complexType>
</xs:element>

<xs:element name="DoubleLockDoorResponse">
¥xs:complexType>
<xs:sequence/>
$/xs:complexType>
</xs:element>
<!__:::::::::::::::::::::::::::::::-->

</xp:schema>
</wgdl:types>
<wsgl:message name="GetServiceCapabilitiesRequest">

<wsgdl:part name="parameters" element="tdc:GetServiceCapabilities"/>
</wgdl:message>
<wsfl:message name="GetServiceCapabilitiesResponse">

<wgdl:part name="parameters" element="td¢:GetServiceCapabilitiesResponse"/>
</wgdl:message>
<wsgl:message name="GetDoorlInfoListRequest">

<wgdl:part name="parameters" elernent="tdc:GetDoorInfoList"/>
</wgdl:message>
<wsfl:message name="GetDgorlnfoListResponse">

<wgdl:part name="parameters” element="tdc:GetDoorInfoListResponse"/>
</wgdl:message>
<wsfl:message name£"GetDoorInfoRequest">

<wsgdl:part name="parameters" element="tdc:GetDoorInfo"/>
</wgdl:message>
<wsgl:messagémname="GetDoorInfoResponse">

<wgdl:partname="parameters" element="tdc:GetDoorInfoResponse"/>
</wgdl:message>
<wsdl:message name="GetDoorStateRequest">

<W! :dl'lnan‘ nzmn:“pnmmnfprc" element="tdc:GetDoorState"/>
</wsdl:message>
<wsdl:message name="GetDoorStateResponse">

<wsdl:part name="parameters" element="tdc:GetDoorStateResponse"/>
</wsdl:message>
<wsdl:message name="AccessDoorRequest">

<wsdl:part name="parameters" element="tdc:AccessDoor"/>
</wsdl:message>
<wsdl:message name="AccessDoorResponse">

<wsdl:part name="parameters" element="tdc:AccessDoorResponse"/>
</wsdl:message>
<wsdl:message name="LockDoorRequest">

<wsdl:part name="parameters" element="tdc:LockDoor"/>
</wsdl:message>
<wsdl:message name="LockDoorResponse">

<wsdl:part name="parameters" element="tdc:LockDoorResponse"/>
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</wsdl:message>
<wsdl:message name="UnlockDoorRequest">

<wsdl:part name="parameters" element="tdc:UnlockDoor"/>
</wsdl:message>
<wsdl:message name="UnlockDoorResponse">

<wsdl:part name="parameters" element="tdc:UnlockDoorResponse"/>
</wsdl:message>
<wsdl:message name="BlockDoorRequest">

<wsdl:part name="parameters" element="tdc:BlockDoor"/>
</wsdl:message>
<wsdl:message name="BlockDoorResponse">

<W:! "ril'pnn‘ namn—"pn rameters"” element="tdc:Block nnnrR’ncpnnen“/>

</wgdl:message>
<wsgll:message name="LockDownDoorRequest">

<wsgdl:part name="parameters" element="tdc:LockDownDoor"/>
</wgdl:message>
<wsgll:message name="LockDownDoorResponse">

<wgdl:part name="parameters" element="tdc:LockDownDoorResponse"/>
</wgdl:message>
<wsgl:message name="LockDownReleaseDoorRequest">

<wgdl:part name="parameters" element="tdc:LockDownReleaseDoor"/>
</wgdl:message>
<wsg@ll:message name="LockDownReleaseDoorResponse">

<wgdl:part name="parameters" element="tdc:LockDownReleaseDoorResponse"/>
</wgdl:message>
<wsgl:message name="LockOpenDoorRequest">

<wgdl:part name="parameters" element="tdc:LockOpenDaoor"/>
</wgdl:message>
<wsfl:message name="LockOpenDoorResponse"

<wgdl:part name="parameters" element="tdc:LockOpenDoorResponse"/>
</wgdl:message>
<wsfl:message name="LockOpenReleaseDoorRequest">

<wgdl:part name="parameters" elementz*tdc:LockOpenReleaseDoor"/>
</wgdl:message>
<wsgl:message name="LockOpenRéleaseDoorResponse">

<wgdl:part name="parameters" element="tdc:LockOpenReleaseDoorResponse"/>
</wgdl:message>
<wsgl:message name="DoublelockDoorRequest">

<wgdl:part name="parameters" element="tdc:DoubleLockDoor"/>
</wgdl:message>
<wsgll:message name="DoubleLockDoorResponse">

<wgdl:part name="parameters" element="tdc:DoubleLockDoorResponse"/>
</wgdl:message>
<wsdl:portType' name="DoorControlPort">

<wgdl:operation name="GetServiceCapabilities">
<ywsdkinput message="tdc:GetServiceCapabilitiesRequest"/>
<\Wwsdl:ol itput mnee:gp:"tdr“prQpr\/ir‘p(‘npnhiliﬁnQRpranp“b

</wsdl:operation>
<wsdl:operation name="GetDoorInfoList">
<wsdl:input message="tdc:GetDoorInfoListRequest"/>
<wsdl:output message="tdc:GetDoorInfoListResponse"/>
</wsdl:operation>
<wsdl:operation name="GetDoorInfo">
<wsdl:input message="tdc:GetDoorInfoRequest"/>
<wsdl:output message="tdc:GetDoorInfoResponse"/>
</wsdl:operation>
<wsdl:operation name="GetDoorState">
<wsdl:input message="tdc:GetDoorStateRequest"/>
<wsdl:output message="tdc:GetDoorStateResponse"/>
</wsdl:operation>
<wsdl:operation name="AccessDoor">
<wsdl:input message="tdc:AccessDoorRequest"/>
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<wsdl:output message="tdc:AccessDoorResponse"/>
</wsdl:operation>
<wsdl:operation name="LockDoor">
<wsdl:input message="tdc:LockDoorRequest"/>
<wsdl:output message="tdc:LockDoorResponse"/>
</wsdl:operation>
<wsdl:operation name="UnlockDoor">
<wsdl:input message="tdc:UnlockDoorRequest"/>
<wsdl:output message="tdc:UnlockDoorResponse"/>
</wsdl:operation>
<wsdl:operation name="BlockDoor">
<\ /le'inpl it mneengn—"fdn'Rlnnl(nnnrlQnrJI| lest"/>
<yvsdl:output message="tdc:BlockDoorResponse"/>
</wsdl:operation>
<wgdl:operation name="LockDownDoor">
<\ysdl:input message="tdc:LockDownDoorRequest"/>
<\sdl:output message="tdc:LockDownDoorResponse"/>
</wsdl:operation>
<wsdl:operation name="LockDownReleaseDoor">
<yvsdl:input message="tdc:LockDownReleaseDoorRequest"/>
<yvsdl:output message="tdc:LockDownReleaseDoorResponse"/>
</wsdl:operation>
<wgdl:operation name="LockOpenDoor">
<\ysdl:input message="tdc:LockOpenDoorRequest"/>
<\sdl:output message="tdc:LockOpenDoorResponse"/>
</wsdl:operation>
<wsgdl:operation name="LockOpenReleaseDoor">
<ysdl:input message="tdc:LockOpenReleaseDoorRequest"/>
<\ysdl:output message="tdc:LockOpenReleaseDoorResponse"/>
</wsdl:operation>
<wgdl:operation name="DoubleLockDoor">
<yvsdl:input message="tdc:DoubleLockDoerRequest"/>
<yvsdl:output message="tdc:DoubleLockDoorResponse"/>
</wsdl:operation>
</wgdl:portType>
<wsdgl:binding name="DoorControiBinding" type="tdc:DoorControlPort">
<sgap:binding style="document™ transport="http://schemas.xmlsoap.org/soap/http"/>
<!_.:::::::::::::::::::::::::::::::_->
<wsgdl:operation name="GetServiceCapabilities">
<goap:operation
soapAction="http://wwwionvif.org/ver10/doorcontrol/wsdl/GetServiceCapabilities"/>
<ysdl:input>
¥soap:bodyise="literal"/>
</wsdl:input>
<\ysdloutput>
¥soap:body use="literal"/>
</Msdl:al itput>
</wsdl:operation>
<!__:::::::::::::::::::::::::::::::-->
<wsdl:operation name="GetDoorInfoList">
<soap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/GetDoorInfoList"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!__:::::::::::::::::::::::::::::::-->
<wsdl:operation name="GetDoorInfo">
<soap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/GetDoorInfo"/>
<wsdl:input>
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<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!__:::::::::::::::::::::::::::::::_->
<wsdl:operation name="GetDoorState">
<soap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/GetDoorState"/>
<wsdl:input>
<soap:body use="literal"/>

</
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A/cril'inlr_u it>

vsdl:output>

ksoap:body use="literal"/>
wsdl:output>
sdl:operation>

5dl:operation name="AccessDoor">

oap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/AccessDoor"/>
vsdl:input>

ksoap:body use="literal"/>

wsdl:input>

vsdl:output>

ksoap:body use="literal"/>

wsdl:output>

sdl:operation>

5dl:operation name="LockDoor">

oap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/LockDoor"/>
vsdl:input>

ksoap:body use="literal"/>

wsdl:input>

vsdl:output>

ksoap:body use="literal"/>

wsdl:output>

sdl:operation>

5dl:operation name="UnlockDoor">

oap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/UnlockDoor"/>
vsdl:input>

Esoap:body use="literal"/>

wsdl:input>

vsdl:output>

rsoap:baody use="literal"/>

wsdloutput>

sdl:operation>

<!

<wsdl:operation name="BlockDoor">
<soap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/BlockDoor"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!__:::::::::::::::::::::::::::::::-->
<wsdl:operation name="LockDownDoor">
<soap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/LockDownDoor"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
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<wsdl:output>
<soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!__:::::::::::::::::::::::::::::::_->
<wsdl:operation name="LockDownReleaseDoor">
<soap:operation
soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/LockDownReleaseDoor"/>
<wsdl:input>
<soap:body use="literal"/>
</wsdl:input>
<\wsdl:ol tput=>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!_.:::::::::::::::::::::::::::::::_->
<wgdl:operation name="LockOpenDoor">
<goap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/LockOpenDoor"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<\sdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!_.:::::::::::::::::::::::::::::::_->
<wsgdl:operation name="LockOpenReleaseDoor">
<goap:operation
soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/LockOpenReleaseDoor"/>
<ysdl:input>
¥soap:body use="literal"/>
</wsdl:input>
<\sdl:output>
¥soap:body use="literal"/>
</wsdl:output>
</wsdl:operation>
<!_.:::::::::::::::::::::::::::::::_->
<wsgdl:operation name="DoubleLockDoor">
<goap:operation soapAction="http://www.onvif.org/ver10/doorcontrol/wsdl/DoubleLockDoor"/3
<ysdl:input>
¥soap:body use='"literal"/>
</wsdl:input>
<ysdl:output>
¥soap:body use="literal"/>
</wsdl-output>
</wsdl:operation>
<!_.:::::::::::::::::::::::::::::::-->
</wsdl:binding>

</wsdl:definitions>

A.3 Common schema

<?xml version="1.0" encoding="UTF-8"?>
<l

-—->

<xs:schema xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:pt="http://www.onvif.org/ver10/pacs" targetNamespace="http://www.onvif.org/ver10/pacs"
elementFormDefault="qualified" version="1.0">
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<xs:simpleType name="ReferenceToken">
<xs:restriction base="xs:string">
<xs:maxLength value="64"/>
<xs:minLength value="0"/>
</xs:restriction>
</xs:simpleType>
<!__:::::::::::::::::::::::::::::::-->
<xs:complexType name="DataEntity">
<xs:sequence/>
<xs:attribute name="token" type="pt:ReferenceToken" use="required"/>
</xs:complexType>

<xs:gimpleType name="Name">
<xg:restriction base="xs:string">
<xs:maxLength value="64"/>
<xs:minLength value="0"/>
</xp:restriction>
</xs|simpleType>

<xs:gimpleType name="Description">
<xg:restriction base="xs:string">
<xs:maxLength value="1024"/>
<xXs:minLength value="0"/>
</xp:restriction>
</xs|simpleType>

</xs:gchema>
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Annex B
(informative)

Mapping of mandatory functions in IEC 60839-11-1

The following Tables B.1 to B.6 provide mapping of mandatory and optional requirements in
IEC 60839-11-1 to Web services specification. The monitoring (Mon column in table) and
administration (Admin column in table) are typically done by a monitoring console.

Table B.1 — Access point interface requirements

Grade assignment
Access point interface requirements Mon Admin
1] 2] 3] a
A — Release timing
1 The release time shall be system-defined OP* | OP* NP NP NR NR
2 The release time shall be configurable per portal OoP* | OP* M M NR NS
When the release time is system-defined, the
3 permitted value shall not to be less than 3 s M M NA NA NR \R
When the release time is configurable, several
4 permitted values can be associated to access OP OP OP oP NR NR
rights per portal
B — Access control
5 Provide access control for entry into a protected M M M M NR R
(controlled) area
6 Provide access control for exit from a protected oP M M M NR R
(controlled) area
7 Hard anti-passback OoP OoP M M NS NS
8 Soft anti-passback OoP OP OP OP NS NS
9 Global anti-passback OoP OoP OP M NS NS
10 Anti-passback override/disabling OP OP OP M NS NS
11 Timed anti-passback OP OP OP M NS NS
12 Q:tceess granted conditional~dpon effective/expiry oP oP M M NS s
13 Access granted condlt]onal_ upon credential validity M M M M NS s
(blocked, suspended, invalid)
14 Visitor escorted access OP OP OP oP NS NS
15 Supervisor mode OoP OoP OoP OP NS NS
16 Dual occupancy (two or more persons presence oP oP oP OP NS s
cheek)
17 Bual-aceess{twe-person-aceessy opR oR oR M NS IS
18 Singularization/anti-tailgating OoP OoP OP OP NS NS
19 Elevator control OP OP OoP OoP NS NS
C — Access point status monitoring
20 Access point/status shall be monitored OP M M M 86(2)2: 86(2)2:
Access point permitted open time shall be system-
21 defined (recommended open time to be not less OP | OP* NP NP NS NS
than 10 s)
292 Access point open time shall be configurable per oP op* M M NR NS
portal
When configurable, several permitted open times
23 may be associated with access rights per access OP OP OP OP NR NS
point
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Grade assignment

Access point interface requirements Mon Admin
1] 2] 3] a
D — Input signals
Digital input signals (i.e. other than communication
24 signals) with an active period exceeding 400 ms OP M M M S (31:9) NR
shall be processed
Key

NP: not permitted

OP: optional

M: m
OP*:

NR: |}
NS: |
S: Sy

bndatory

Not relevant to the protocol defined by this document
Not supported by this document

pported (31 refers to IEC60839-1-31 and 32 refers to IEC60839-11-32 followed by clause reference ip the
r@spective document)

one of the options in the identified grouping (grey area) shall be implemented

Table B.2 — Indication and annunciation requirements

Indi

cation and annunciation
requirements

Indication

Grade\assignment

Display‘ Alert | Logging

1‘2‘3‘4

Mon

Admin

B — Monitoring console (annunciation)

Visual annunciation is
required when access is
granted

OoP OoP OoP OoP

Logging is required
when access is granted

OoP OoP M M

Visual annunciation,
alert and logging is

required for duress

conditions

OoP OoP OoP M

Card usage counter

OoP OoP OoP OoP

Visual annunciation,
alert and logging
required for denfalyof
access due tovan
attempt touse‘a token
with expired validity

OP OP OoP M

10

Visual-annunciation,
alert and logging
fequired for denial of
access dueto a

configurable number of
attempts to use a valid
token with invalid
memorized information.
Where the number of
attempts is not
configurable it shall be
limited to 5

OP OoP OoP M

NS
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Indication and annunciation Indication Grade assignment

. Mon Admin
requirements

Display | Alert Logging| 1 2 3 4

Visual annunciation,
alert and logging
required for denial of
access due to a
configurable number of
sequential attempts to
use invalid memorized
11 information (use PIN . ° ° OP OoP NP NP
only for recognition).
Where the number of
attempts is not
configurable it shall be
limited to 5 subsequent
attempts within 30 s
each

NS

Visual indication of
access points alerts on

12 1| the floor plan of the . OP | OP 1 OP | Mr|6421)| 9.1p.3)
controlled areas
Instructions shall be
; . S (32: S (31
13 displayed following ° OP OP (0] 4 M 6.4.2.1)| 9.1p.3)
alerts
14 . op | WA m | o m | SB2 | S

Transactions

Visual annunciation and
logging for portal open
15 status following access ° ° oP OP M M
granted. It may be
configurable by portal

Visual annunciation,
alert and logging for
portal remain closed

S (32: S (31
16 status following access * ° d oP oP oP M 5.7.5) 9.12.3))
granted. It may be
configurable by portal
Access denied. It may
) S (32: S (31:
17 be configurable by J ° ° OP OP M M 5.7.6) 9.1p.3)
portal
Cause of access denial.
It may be configurable S (32: S (31
18 || by portal and/or cause . . . Op | OP 1 OP | M 57.6) | 9.1p.3)
of denial
Scheduled er.manual S (32:
19 portal status.change ° op op M M 6.4.2.1) NS
20 Primary power failure . ° ° OoP OP M M NS NS
21 || Primary power . . oP |[OP |M | M NS Ns
restoration
Standby power supply
trouble condition (low S (31 S (31
22 battery voltage level ° * * oP oP M M 8.7.6) 8.7.6)
and no battery present)
23 | Entering and leaving . e |oOP |OP |M |M NR NR
configuration mode
Loss of communication
between access control S (31: S (31:
24 | Unit and monitoring . . . OP M M M | 955 | 922
console
25 | Roll call . e |oOP |OP |M |m |SB2 | S3I

Portal closed following
26 portal forced open or ° ° OoP OoP M M
portal opened too long
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Indication and annunciation

requirements

Indication

Grade assignment

Display

Alert

Logging

2

3

4

Mon

Admin

27

All events shall be
identified by type,
location, time and date
of occurrence

OP

OoP

NR

28

Alerts shall contain an
indication of their
respective priority level
if the system allows
assigning of such
priority levels

OoP

OoP

NS

NS

29

Concurrently received
alerts shall be displayed
by order of priority if the
system allows assigning
of such priority levels

OoP OoP

NS

30

Tamper detection

S (32:
6.6.2)

31

Portal forced open

S (32:
6.4.2.4)

32

Visual annunciation,
alert and logging for
expiry of portal allowed
open time (portal
opened too long)

S (32:
6.4.2.4)

33

Card trace

OP OoP

OoP

34

Reader trace

OP OoP

OoP

35

Reader condition off-
line

OoP OoP

OoP

36

Locking device
abnormal status

OoP OoP

OoP

37

Annunciation of
reaching the limit of
90 % from maximum
logging capacity

OoP OoP

38

Maximum delay time for
signals reaching the
monitoring console

(90 s, 45 s and 15¢s)

OP | 90s

45 s

15s

NR

39

Maximum delay‘time for
displaying text
instructions.following
alert reaching the
monitoring console (5 s)

OoP OoP

OoP

NR

40

Maximum delay time for
displaying image and

glqpiliua fu“uwillg atert
reaching the monitoring
console (6 s)

41

System shall be
capable to assign
priority levels to specific
alert events

OoP OP

NR

NR

42

Alerts received at the
monitoring console

require acknowledge-
ment by the operator

OP OoP

NR

NR
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Indication and annunciation Indication Grade assignment

. Mon Admin
requirements

Display | Alert Logging| 1 2 3 4

Visual annunciation,
alert and logging are
required when

43 dual/multiple occupancy
conditions are not
respected (minimum
number of persons not
present)

All operator initiated
changes shall be logged
44 with type, operator ID, ° OP OP OP M NR NR
time and date of the
occurrence

Operator comments to
alerts shall be logged
with operator ID, time
and date of entering the
comment. The specific
alert covered by the
comments shall be
identified

45

Accessing logged infor-
mation for retrieving
(e.g. displaying,

46 printing, exporting) ° OoP OoP M M NR NR
events shall be logged
with operator ID, time
and date of occurrence

Minimum number of
system events logging

47 . ° OP 200 | 500 | 1000 NR NR
capacity on average per
reader

Key

OP: pptional

M: mlandatory
NR: Not relevant to the protocol defined by this document
NS: Not supported by this document

S: Siipported (31 refers to IEC60839-1-31 and 32 refers to IEC60839-11-32 followed by clause reference in|the
respective document)
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Table B.3 — Recognition requirements

Grade assignment

Recognition requirements Mon Admin
1] 2 [ 3 | a
A — Access levels
The built-in real time clock shall have an accuracy
1 of +10 seconds a week and be capable of adjusting OP M M M NR NR
to daylight saving time, leap year
2 T_he system shall be capable of managing multiple oP oP oP oP NR NR
time zones
ot o,ar:m...ol kL .r.{ulilti,z):c i..t.:.\r;u....m,td.:d \.;..t.hu: sl
units, the clocks sha e synchronized with the :
8 master clock or other reliable synchronization op oP M M NR 83.7)
source, at least once every 24 h
4 Sync_hro_nlze the master clock of the system to the oP OP OP M NR S|(31:
official time 8)3.7)
Real time clock shall be kept for the indicated
5 minimum period of time in case of total power loss OP 24 h 120 h | 420 h NR NR
(except for loss of data retention battery)
6 Minimum number of user access levels 1 8 16 64 NR NS
7 Minimum number of configurable time periods 0 4 8 16 NR NS
8 M|n|mum resolution for time W|th|n_ access level NA M M M NR s
includes day of week, hour and minute of day
9 Mlnlmum resolution for time within access level NA oP oP M NR s
includes day of month, month and year
System shall be capable to handle a number of
10 | configurable days (e.g. statutory holidays, special NA 2 16 24 NR NS
business days and non-business days)
11 System should be capable gf assigning access opP oP oP opP NR s
rights to a group of credentials
System should be capable of changing accéss
12 || rights to a group of credentials in response to OP OP OP OP NR NS
emergency conditions
B — Equipment and methods of recognition
13 The sy.stem shall assign unigue identity to each oP M M M NR s
authorized user
14 || The system shall usesmemorized information only OP* OP* NP NP NR NS
15 The systgm sh.all use blometrlgg alone orin oP* oP* oP* oP* NR s
combination with other recognition methods
16 || The system¢shall use a token OP* OP* OP* OP* NR NS
17 ;Fohkeer?ystem shall use memorized information and a op* oP* opP* oP* NR s
Aceess shall be denied after each attempt to gain
access using a valid token with invalid memorized
information, and after a predetermined number of
unsuccessful attempts the access rights for that S (32
18 | token shall be suspended for a pre-set duration. OP M M M 5.7.6) NS
The number of attempts can be configurable. Where
it is not configurable the number of attempts shall
be limited to 5
Access shall be denied after each attempt to gain
access with invalid memorized information only. The S (32:
19 access shall be suspended after 5 sequential op oP NA NA 5.7.6) NS
incorrect inputs within a pre-set period of time
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Grade assignment

Mon Admin

Recognition requirements

1 2 3

20

When using biometrics, FAReff shall not exceed
limits shown for each grade.

NOTE 1 FAReff = FAR (false acceptance rate) when
1:1 comparison is performed (e.g. biometric
verification of an identity claimed by memorized
information or token) or

FAReff = FAR x n when 1:n comparison is performed
and

n = number of stored templates (e.g. biometric
identification without using memorized information

1% | 03% [ 03% | 0,1% NR NR

or token).

NOTE 2 The FAR values are based on the review
of the supplied manufacturer’s documentation.

21

The minimum ratio between the number of possible
user codes and the number of allocated codes shall
be at least 1 000 to 1 when the system is using
recognition of a valid user by memorized
information only

e.g.:up to 10 users — 4 digits,

up to 100 users — 5 digits,

up to 1 000 users — 6 digits, etc

NA NA NR NR

22

For systems using recognition by memorized
information combined with token or biometrics the
memorized information requires 4 digits minimum

OoP OoP NR NS

23

In normal mode of operation the system shall use
complete token information (facility code and card
number, or unique card number) for recognition

NR NR

24

System utilizing facility coding to support multiple
facility codes

OoP OoP OoP NR NR

25

In degraded mode of operation the system may‘use
partial token information (e.g. facility code only) for
recognition

OoP OoP OoP NP NR NR

26

Tokens with coding system structure visible to
unaided human eye shall not be used

NR NR

27

The token identity number readable on the token not
to be a direct representatiop-of the entire coding

NR NR

Key

NP:
OP:

M: m
OP*:

NA:
NR:

1

1

ot permitted
ptional

pndatory

one of the_options in the identified grouping (grey area) shall be implemented

ot applicable

NOt relevant to the protocol defined by this document

NS: Not supported by this document

S: Supported (31 refers to IEC60839-1-31 and 32 refers to IEC60839-11-32 followed by clause reference in the
respective document)
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Table B.4 — Duress signalling requirements

Grade assignment

Duress signalling requirements Mon Admin
1 2 3 4
Enabling of the duress functionality shall be S (32: S (32:
L configurable oP oP oP M 5.7.7) 5.7.7)
2 The du_regs alert at the monitoring console M M M* M NR NR
to be distinct from other alerts
The operation of the duress initiating device
shall not produce a signal which may be . . .
3 audible or visible at the location where the M M M M NR NR
duress has been initiated
Key
OP: ¢ptional
M: mpndatory
M*: mandatory only if optional functionality is supported for the specified grade
NR: INot relevant to the protocol defined by this document
S: Sypported (31 refers to IEC60839-1-31 and 32 refers to IEC60839-11-32 followed by clause reference in|the
respg¢ctive document)
Table B.5 — Overriding requirements
Grade assignment
Overriding requirements Mon Adnjin
1 2 3 4
1 Single free access granting, single portal oP oP M M 2;322) NH
2 System-wide free access granting oP oP OP OP S (32: NF
6.5.2)
3 Free access_granting until further system oP oP OP OP S (32: NF
command, single portal or group of\portals 6.5.4)
4 Scheduled/timed free access dgranting, single oP oP oP oP NS NE
portal or group of portals
The electronic access control system shall not
5 prohibit the free exit ‘granted by other M M M M NR NH
emergency systems (e.g. fire, environmental)
Blocking of portal-Until further system S (32:
6 command, sihgle portal or group of portals op op oP oP 6.5.5) NA
7 Scheduled/timed blocking of portal, single NA oP oP oP NS NE
portal-or. group of portals
Key
OP: optional

M: mandatory

NA: not applicable

NR: Not relevant to the protocol defined by this document

NS: Not supported by this document

S: Supported (31 refers to IEC60839-1-31 and 32 refers to IEC60839-11-32 followed by clause reference in the
respective document)
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Table B.6 — System self protection requirements

Grade assignment Mon Admin

1 2 3 4

Overriding requirements

Encryption required for communication
signals between‘compor‘lents of the EAC oP oP M M S (31:10) S (31:10)
system when using publicly shared networks
(e.g. the Internet)

18

Key

OP: optional

M: mpndatory

S: Sypported (31 refers to IEC60839-1-31 and 32 refers to IEC60839-11-32 followed by clause reference.in|the
respg¢ctive document)
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SYSTEMES D'ALARME ET DE SECURITE ELECTRONIQUES -

Partie 11-32: Systémes de contréle d'accés électronique —
Commande de controle d'accés en fonction des services Web
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La Norme internationale IEC 60839 a été établie par le comité d'études 79 de I'lEC: Systémes
d'alarme et de sécurité électroniques.

Le texte de cette norme est issu des documents suivants:

CDV Rapport de vote
79/523/CDV 79/547/RVC

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de cette norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série IEC 60839, publiées sous le titre général Systemes
d'alarme et de sécurité électroniques, peut étre consultée sur le site web de I'lEC.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch" dans les données
relatives a la publication recherchée. A cette date, la publication sera

e reconduite,

e supprimée,

e remplacée par une édition révisée, ou

e amendée.

IMPODRTANT - Le logo "colour inside™ qui se trouve sur la page de couverture de
cette publication indique qu'elle contient des couleurs qui sont considérées comme
utilés a une bonne compréhension de son contenu. Les utilisateurs devraient,|par
congéquent, imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

Le présent document permet d'établir un systéme d'alarme et de sécurité électroniques avec
des clients, généralement une console de commande, et des dispositifs, généralement une
unité de contréle d'accés, de différents fabricants qui utilisent des interfaces communes et
bien définies.

Le présent document spécifie uniguement le flux de données et de commande entre un client
et les services sans aucune référence a un dispositif physique quel qu'il soit, dans la mesure
ou les services exigés pour la mise en ceuvre d'un systéme de contrbéle d'accés électronique

confo
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Le pr|
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o W
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rme n nt n irement mis en VI r un di itif uni
es services peuvent étre exécutés sur un tableau de commande, un logiciel agré

dnements sur PC, etc.

ésent document ne définit pas la communication interne entre une unité-de co
£s et ses composants s'ils sont mis en ceuvre sur un dispositif unique.

ésent document a été élaboré sur la base des travaux réalisés (par le Forum indu

F] et la [spécification de commande de portes ONVIF] sont Compatibles avec le pr
ent.

Bsent document s'accompagne d'un ensemble de définitions d'interfaces informatiqu

SDL de service de contrdle d'acces, voir I'ArticlefAv1;
SDL de service de commande de portes, voirl'Article A.2;

chéma commun, voir l'article A.3;

En rTison des différences terminologiques™entre I''lEC 60839-11-1, I'lEC 60839-11-2
i

spéc
qu'un

Les

d'acc
progr]
du dg
de la

ication ONVIF sur lesquelles est/basée la présente partie de I'lEC 60839, il con
lecteur tienne tout particulierement compte de l'article termes et définitions.

services supplémentaires ~nécessaires a la configuration d'un systéme de co
£s électronique (EACS, =~ Electronic Access Control System) tels que les définitio
ammes, le traitement des régles d'accés, les lecteurs et les identifiants ne reléven
maine d'application\du présent document. Ces services sont traités par d'autres p
famille de normes\EC 60839-11-3x.
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SYSTEMES D'ALARME ET DE SECURITE ELECTRONIQUES -

Partie 11-32: Systémes de contrdéle d'accés électronique —
Commande de controle d'accés en fonction des services Web

1 Domaine d’application

contrple d'accés électronique. Ceci inclut I'énumération des composants de systémgs de
contrple d'acces électronique, de leur composition logique, le contréle de leur état-aingi que
leur contréle. Ceci inclut également le mapping des exigences obligatoires et facultatives
confgrmément a I'lEC 60839-11-1.

La présente partie de I'lEC 60839 définit I'interface de services Web pour les systémgs de

Le présent document s'applique uniquement a la sécurité physique, (ba sécurité phypgique
empéche l'accés physique a un batiment, un local, etc., a tout personnel non autorisé, & des
agregdseurs ou a des intrus occasionnels.

L'utilisation des services Web et la fonctionnalité de gestion<de dispositif ne relévent pas du
domgdine d'application du présent document. Se reporter 8 "NEC 60839-11-31 pour de plus
amples informations.

Le prgsent document n'empéche en aucune fagon un{fabricant d'ajouter un autre protocqle ou
d'étendre le protocole défini ici. Se reporter a I'lEC 60839-11-31 pour les regles d’ajout ou
d'extension.

2 Reéférences normatives

Les documents suivants cités dans'le texte constituent, pour tout ou partie de leur contenu,
des pxigences du présent document. Pour les références datées, seule I'édition [citée
s’appllique. Pour les références-non datées, la derniére édition du document de réféfence
s'applique (y compris les éventuels amendements).

IEC p0839-11-1, Systemes d'alarme et de sécurité électroniques — Partie 11-1: Systemes de
contrple d’acces électronique — Exigences systéme et exigences concernant les composants

IEC §0839-11=2, Systémes d'alarme et de sécurité électroniques — Partie 11-2: Systemes de
contrple d’accés électronique — Lignes directrices d'application

3 T _définiti ‘4 bréaé

3.1 Termes et définitions

Pour les besoins du présent document, les termes et définitions donnés dans
I'EC 60839-11-1 et I'|EC 60839-11-2, ainsi que les suivants s’appliquent.

L'ISO et I'lEC tiennent & jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/
e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

NOTE Lorsque le terme IEC défini dans I'lEC 60839-11-1 et I'lEC 60839-11-2 est différent du terme utilisé dans le
présent document, le terme IEC est indiqué entre parenthéses dans I'’en-téte de la section.
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3.11
point

d’acceés

acceés contrélé
entrée/sortie physique a laquelle I'accés peut étre contrdlé par une porte, un tourniquet ou

toute

Note 1

Note 2

autre barriére de sécurité

a l'article: Pour les besoins du présent document, le point d'accés est considéré comme étant une
composition logique d'une porte physique et d'un ou de plusieurs lecteurs contrdlant I'accés dans une direction.

a l'article: Dans le présent document, le terme "porte" a la méme signification que le point d'acces ou
I'acces contrélé.

3.1.2
dispisitif d'activation d'un point d'accés

dispositif d'activation d'un accés contrélé

partig¢ d'un systéme de contrble d'accés en interface avec une unité de contréle d'accgs qui
libérg et protége un accés contrblé selon les régles préétablies

Note 1| a I'article: Dans le présent document, le terme “dispositif de verrouillage de porte” est utilisé.

3.1.3

mode de point d'accés

modg de fonctionnement logique de I'accés contrdlé cindiquant son verrouillage,
dévefrouillage, blocage, verrouillage en position basse ou verrouillage en position ouyerte,
etc.

Note 1) a I'article: Dans le présent document, le terme “mode de porte” est utilisé.

3.1.4

capteur d'un point d'acceés

capteur d'un accés contréolé

composant électronique utilisé pour controler I'état d'ouverture ou fermeture d'un |point
d'accps, ou lI'état verrouillé/déverrouillé;*d'un dispositif de verrouillage, voire I'étgt de
protertion/absence de protection d'uneserrure électromagnétique ou d'une plaque d'armature
Note 1] a I'article: Dans le présent document, le terme “dispositif de contrdle de porte” est utilisé.

3.1.5

neutralisation d'un point d'accés

neutralisation d'un accés controlé

émisgion effective d'une commande manuelle de contournement du mode de fonctionngment
précdnfiguré (c'est-a-dire libération/protection/blocage) d'un point d'accés

Note 1| a I'article=~'Dans le présent document, les termes “accés momentané” et “déverrouillé” sont des exgmples
de neltralisation~d’'un point d'acceés.

3.1.6

alarme

<systéme de contrble d'accés> condition exigeant I'évaluation ou l'intervention d'un individu

Note 1 a I'article: Utilisée souvent dans un systéme de contrdle d'accés électronique au sens d'une alerte.
Note 2 a I'article: Dans le présent document, le terme “alarme de porte” est utilisé.

3.1.7

client

demandeur de service

EXEMPLE Gestion du systéme, annonce, console de commande.

3.1.8

dispositif

fourn

isseur de service
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EXEMPLE: Unité de contrble d'acceés.

3.1.9

coté acceés controlé

composition logique d’'une porte physique et d’'un ou plusieurs lecteurs contrélant I'acces dans
une direction

3.2

Termes abrégés

Pour les besoins du présent document, les termes abrégés donnés dans I'lEC 60839-11-1 et
I'lEC 60839-11-2, ainsi que les suivants s’appliquent.

ACM$E Access Control Management System (Systéme de gestion de contrble d'acces

BMS Building Management System (Systéme de gestion des batiments)

HTTH Hypertext Transfer Protocol (Protocole HTTP)

PSIM Physical Security Information Management (Gestion de l'informatjon-sur la ségurité
physique)

SOAP Simple Object Access Protocol (Protocole SOAP)
TLS Transport Layer Security (Sécurité de couche transport)

WSDL Web Services Description Language (Langage de description de services Web

4

4.1

RBrésentation

Interopérabilité

Le présent document fournit de nouvelles possibilités d'interopérabilité en différencignt la
configuration de la commande et du contrélesDans les systémes classiques, le systeme de
gestipn central transfére toutes les données‘de configuration vers les dispositifs en coufs de
démdrrage et ne prévoit aucune modification de ces données par d'autres clients. En
revariche, un client doit s'attendre a celQue toutes les informations soient archivées sur des

dispgsitifs terminaux et puissent étre modifiées par des tiers.

Le systeme de contrble d'acces(electronique défini dans le présent document repose sur des
principes d'architecture origntée service. Ceci autorise des installations dont les différents

composants peuvent étre remplacés ou mis a jour de maniére indépendante.

4.2

Traitement des-événements

Le traitement des:événements constitue une partie fondamentale des opérations de contréle
d'accps. Outrenfa remise d'événements en temps réel, I'EC 68839-11-31 prévoit les mgyens
d'accps aux-evénements archivés périphériques afin d'assurer leur remise en cas de pelfte de

connegxion.

Les événements sont divisés en 3 groupes selon leur origine et leur objectif:

1)

2)

3)

Les événements de modification de configuration. Ces événements servent a réaliser une
interopérabilité entre plusieurs clients contrélant simultanément un dispositif unique.

Les événements de transaction. Fonctionnalité centrale d'un systéme de contrdle d'acces
électronique qui assure le contrdle quotidien de tous les événements d'acces, y compris
les événements a accés autorisé destinés a signifier aux clients toutes les informations
détaillées (personne ayant transmis les événements, moment de leur transmission et
vraisemblablement leur destination) concernant chaque événement particulier a
autorisation d'accés, les événements a refus d'accés (qui peuvent ou non contenir les
informations de motivation de ce refus), etc.

Les événements d'alarmes et de défauts. Ces événements assurent le contrdéle du bon
état de fonctionnement permettant aux opérateurs de prendre des mesures en cas de
défaillance matérielle, d'intrusion ou de toute autre activité suspecte.
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Se reporter a I'lEC 68839-11-31 pour les détails concernant le mécanisme de remise des
événements et a 5.7 pour la liste des événements définis par le présent document.

4.3 Architecture

Le présent document n'impose aucune configuration spécifique pour le dispositif physique. Le
schéma fourni a la Figure 1 n'est pas destiné a servir de modéle, mais plutét a étre utilisé
comme référence pour une meilleure compréhension de la spécification indiquée. Différentes
configurations physiques d'une porte a contrdle d'accés sont possibles sur la base des
définitions ci-dessous.

Réseau IP
Dispositif de Unité de controle
contrble de porte |:| d’acces
|
it I -
Porte |v |
Lecteur

1

1

1

1

1

1

i

i

! ;

! — I‘; Dispositif de'verrouillage
! de.porte
1

1

1

1

1

1

1

Figure 1 — Présentation schématique d’une porte a contréle d’acces

Une porte commandée) par un systéme de contrble d'accés électronique est équipée des
dispasitifs suivants:

e Upe unité-de contréle d'accés qui assure les connexions du lecteur, du capteur de porte,
dispositif de verrouillage de porte, ainsi que des entrées et sorties numérjques
slpplémentaires. Ce tableau permet une interaction entre le logiciel et les dispgsitifs
ySiques. Parfois, ces tableaux contiennent également un dispositif d'archivage gt un

€ i i tr—de—fourrir—unre—fonectionnalité—heo ehston—de—serte—gue la

porte fonctionne normalement, méme en I'absence d'un systéme de gestion supérieur.

e Un lecteur capable de déchiffrer un identifiant. Dans la plupart des cas, le lecteur est
installé uniquement sur le co6té extérieur (non protégé) de la porte. Un lecteur de cartes
est installé sur les deux c6tés de la porte lorsque le systéme contrble les sorties de zone
par un ou plusieurs individus.

e Un dispositif de contrdle de porte qui informe le tableau de commande de I'ouverture ou
de la fermeture de la porte.

e Un dispositif de verrouillage de porte qui peut étre manceuvré par l'unité de contrdle
d'accés pour libérer la porte, par exemple, en cas de reconnaissance d'un identifiant
autorisé.

L'unité de contrdle d'accés est connectée a un systéme par le réseau IP, généralement une
console de commande, a des fins de commande et de configuration.
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4.4 Autorisation externe (Neutralisation)

L'autorisation externe est une caractéristique qui sert a prendre des décisions d'acces
concernant un point d'accés extérieur a l'unité de contréle d'accés. L'autorisation externe
concerne, sans toutefois s'y limiter, une politique interne a l'unité de contréle d'acces qui
délégue les décisions d'accés a une entité extérieure telle qu'un protecteur ou un systéme de
gestion de contréle d'acces.

4.5 Considérations de sécurité

Par hypothése, le présent document envisage la possibilité d'établir des systémes de contrble
d'accgs ectronigue—gui—interagissent—au—niveau—du—dispositif—Ceci—impligue, des
considérations de sécurité plus importantes que dans le cas d'une interaction client{serveur
habitpelle. L'lEC 68839-11-31 définit plusieurs mécanismes de cette nature. Ces mgcanismes
incluent, sans toutefois s'y limiter

e sgcurité de couche transport (TLS) pour le cryptage de transport;
e HI[I'TP digest pour 'authentification du client;
o des politiques de gestion et d'acces utilisateur pour l'autorisation du.¢lient;

e |ag| gestion des certificats IEEE 802.1X pour l'authentification (du”serveur et la protgction
contre la mystification.

Se reporter aux livres blancs et spécifications respectifs polr de plus amples informations.

4.6 | Commande de portes (point d'acceés)

Le sgrvice de commande de portes fournit des mecanismes de commande des instance¢s de
porteg physiques et de contrdle de leur état.

L'entité Porte (Door) dans le présent document peut se rapporter a des objets physiquep tels
qu'une barriére automatique ou une porte équipée d'un dispositif de verrouillage électfique.
Les fourniquets qui peuvent limiter~l'accés dans l'une ou l'autre direction peuvent| étre
représentés par une paire de portes:

4.7 | Considérations de congception

4.7.1 Fonctionnalités\de niveau d'instance
Un dispositif unique(a)systéme de contrdle d'accés électronique peut avoir divers compogants
du mgme type. Rar.exemple, un contréleur peut manceuvrer deux portes: une porte a I':Lntrée

du batiment qui/eomporte des dispositifs de verrouillage sécurisé, de contrble et d'alarnme, et
une dutre parte) interne qui peut étre uniquement verrouillée et déverrouillée.

Les fonctionnalités peuvent étre par conséquent réparties en deux groupes:

o fonctionnalités de service générales;

o fonctionnalités pour une entité particuliére au sein du service. Ces fonctionnalités peuvent
également étre associées a la fonction GetEventProperties afin d'assurer un contréle plus
précis du systeme.

Se reporter a 5.2 et 6.2 pour de plus amples informations.

4.7.2 Récupération des informations d'état

Le présent document définit deux mécanismes paralléles de récupération des informations
d'état pour la plupart des entités:

e Les fonctions Get<Entity>State renvoient un instantané cumulé de I'état réel, du mode de
fonctionnement et autres informations d’exécution.
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e Le service Evénement (Event) renvoie des états actualisés et cohérents des entités.
Chaque entité fournit un ensemble d'événements (habituellement un événement pour
chaque champ du type Etat (State)) destiné a indiquer a un client les modifications d'état.
Dans la mesure ou ces événements sont des événements de propriété, un client regoit
I'état réel a chaque initialisation d'un nouvel abonnement.

4.7.3

Récupération de la configuration du systéme

Le présent document définit plusieurs fonctions Get qui peuvent renvoyer les données de
maniére progressive. Ces fonctions permettent le traitement d'un grand nombre d'entités bien
que les ressources soient fortement limitées.

Ces
appe

é StartReference. StartReference est un identificateur interne de dispositif utilisé

pourguivre la récupération des données a partir de la derniére position, et permet/a un
d'exélcuter un ensemble de données important en blocs plus petits. Le (dispositif

simul

d'app

Un cl

la réqupération des données. Les clients utilisent la méme référenceune seule fois.

Par ¢

incré

mentiel ou l'identificateur de transaction de base de definées sous-jacente.

Le parameétre NextStartReference renvoyé est utilisencomme paramétre de StartRefe

dans

Le p

des appels successifs, et peut étre modifié par le dispositif lors de chaque appel.

d’accges peuvent étre obtenues d’un dispositif:

Star
do {

} wh

FRef = null

Response = GetAccessPointInfolist (StartReference = StartRef)

if (Response.AccessPointInfo != null) {
AllAccessPointssAppend (Response.AccessPointInfo)

}

StartRef = Response.NextStartReference

| le (StartRef !=snull)

5 (ontrole d'acces

5.1

Ce s
contr

5.2
5.2.1

Un di

Généralités

brvice propose des commandes permettant de récupérer les informations d'état

fonctions, pour renvoyer les données de maniére progressive, utilisent un parallnétre

pour
client
traite

fanément un nombre raisonnable de paramétres StartReferences différents dont la dlurée
lication suffisante permet aux clients de récupérer des ensembles de ‘données complets.

ient transmet toujours la valeur renvoyée d'une demande précédente afin de pourguivre

xemple, le paramétre StartReference peut étre le numiéro de position de démafrage

ence

seudo-code suivant démontre commenpidies informations concernant tous les points

et de

otertes-imstances depointd'acces:
Fonctionnalités de service
Généralités

spositif doit fournir des fonctionnalités de service de deux maniéres différentes:

1) Avec la méthode GetServices du service Device (Dispositif) lorsque IncludeCapability est
définie sur true (vrai). Se reporter a I'l'EC 68839-11-31 pour de plus amples informations.

2) A

vec la méthode GetServiceCapabilities.
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5.2.2 Structures de données: ServiceCapabilities

Les fonctionnalités de service refletent la fonctionnalité facultative d'un service. Les
informations sont statiques et ne varient pas pendant le fonctionnement du dispositif. Les
fonctionnalités suivantes sont disponibles:

e MaxLimit
Nombre maximal d'entités renvoyées par une demande Get<Entity>List ou
Get<Entity>request unique. Le dispositif ne doit jamais renvoyer dans une réponse unique
un nombre d'entités plus important que ce nombre.

5.2.3 Commande GetServiceCapabilities

Cettel opération renvoie les fonctionnalités du service de contréle d'accés. Un dispositilf doit
prendre en charge cette commande comme décrit dans le Tableau 1.

Tableau 1 - Commande GetServiceCapabilities

GetServiceCapabilities Classe d'acces: PRE_AUTH

Nom ¢le message Description ({b'}
GetSqrviceCapabilitiesRequest Ce message doit étre vide

Ce message contient:

° "Capabilities": Le message de réponse de fonctionnalité|
contient les fonctionnalités de service demandées de cdntréle
d'acces qui utilisent une structure de fonctionnalité XML
hiérarchique;

GetSqrviceCapabilitiesResponse

tac:ServiceCapabijlities Capabilities [1][1]
>
Codef de défaut Description $\
0.

Pas de défauté spécifiques a la commande

5.3 | Informations concernant le point d'accés (c6té accés controlé)
5.3.1 Structures de données
5.3.1{1 AccessPointinfo

La structure AccessPpintinfo contient les informations de base concernant une instange de
point{d'accés. Une (instance de point d'accés définit une entité pour laquelle un idenfgifiant
(credential) peut tautoriser ou refuser l'accés. La structure AccessPointinfo fourni{ des
informations de)base concernant le mode de contrdle d'accés dans une direction pouf une
porte[donnég((d'une zone spécifique a une autre zone spécifique).

Plusieufs instances de point d'accés peuvent couvrir la méme porte. Un cas typique esft une
insta i ! : ! : i i isant
référence a la méme porte.

Un dispositif doit fournir les champs suivants pour chaque instance de point d'acceés:

e Jeton (Token)
Identificateur unique au service du point d'accés.

¢ Nom (Name)
Nom lisible par I'utilisateur. Il doit étre composé de 64 caractéres au plus.

o Entité (Entity)
Référence a I'entité utilisée pour le contrdle d'accés. Le type d'entité peut étre spécifié par
le champ facultatif EntityType expliqué ci-dessous, mais est généralement une porte.

¢ Fonctionnalités (Capabilities)
Les fonctionnalités du point d'accés.
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Afin de fournir de plus amples informations, le dispositif peut inclure les champs facultatifs

suivants:

e Description

Description facultative de l'instance de point d'acces lisible par I'utilisateur. Elle doit étre

composée de 1 024 caractéres au plus.

e AreaFrom
Référence facultative a la zone (area) de laquelle I'accés est demandé.

e AreaTo
Référence facultative a la zone a laquelle I'accés est demandé.
e E
Type d'entité facultatif; en son absence, il convient de prendre pour hypothése Un| type
d'entité Porte tel que défini par le service de commande de porte. Ceci'\peut| étre
également représenté par la valeur QName “tdc:Door” — ou tdc est I'espace-de“/nommage
d service Commande de porte (Door Control):
hitp://www.onvif.org/ver10/doorcontrol/wsdl. Ce champ est fourni pour.des extensions
futures; il permet I'extension d'un point d'accés afin de couvrir_des types d'eptités
également autres que les portes.
5.3.1|2 AccessPointCapabilities
Les fpnctionnalités du point d'accés reflétent la fonctionnalité facultative d'une entité phygique
partiquliere. Des instances de point d'accés différentes peuyent avoir différents ensembles de
fonctlonnalités. Ces informations peuvent varier lors du(fonctionnement du dispositif, par
exemple, en cas de modification des paramétres du-matériel. Les fonctionnalités suivantes
sont disponibles:
o DjsableAccessPoint
Indique si cette instance de point d'accés prend ou non en charge les commandes
EpableAccessPoint et DisableAccessPoint.
e Agpression (Duress)
Indique si cette instance de point d'accés prend ou non en charge la génération

i autorise un accés anonyme.

o AfgcessTaken
Indique si cette” jastance de point d'acces prend ou non en charge la géné
d'événements AccessTaken et AccessNotTaken.

S| les événements AnonymousAccess et AccessTaken sont tous les deux vrais,
signifie que les versions Anonyme (Anonymous) des fonctionnalités AccessTaks
AccessNotTaken sont également prises en charge.

ation

cela
bn et

o EkxternalAuthorization

Indique  s1I_ceite Instance AccessPoint prend ou non en charge Tope
ExternalAuthorization et la génération d'événements Demande (Request).

Si les fonctionnalités AnonymousAccess et ExternalAuthorization sont toutes les
vraies, cela signifie que la version Anonyme est également prise en charge.

5.3.2 Commande GetAccessPointinfoList

ation

deux

Cette opération demande une liste de tous les éléments AccessPointinfo fournis par le
dispositif. Un dispositif doit prendre en charge cette commande comme décrit dans le

Tableau 2.

Un appel a cette méthode doit renvoyer un paramétre StartReference lorsque les données ne

sont pas toutes renvoyées et lorsqu'un nombre de données plus important est disponibl

e. La

référence doit étre valide pour pouvoir récupérer I'ensemble de données suivant. Se reporter

a 4.7.3 pour de plus amples informations.
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Le nombre d'éléments renvoyés ne doit pas étre supérieur au paramétre Limite (Limit).

Tableau 2 - Commande GetAccessPointinfoList

GetAccessPointinfoList Classe d'acces: READ_SYSTEM

Nom de message Description

Ce message contient:

2016

e  "Limit": Nombre maximal d'entrées a renvoyer. Si la Limite est

omise ou si la valeur de Limite est supérieure a ce que le
dispositif prend en charge, ce dernier doit alors renvoyer so
nombre maximal d'entrées

n

GetAd

GetAd

Codefl de défaut Description Q
e?c;’r:'slra\:]e:jliedrAr Val StartReference invalide ou temporisée. Il est nécessaire que le
- iyl commence la récupération du début.
ter:invalidStartReference

5.3.3

Cetteg
donn
Tablg

Le di
aucu
d'inst

Sile
défad

cessPointInfoListRequest

e  "StartReference": Commencer le renvoi des entrées a.partirl
cette référence de démarrage. En I'absence de spécificatiorn
entrées doivent commencer du début de I'ensemble de don

xs:int Limit [0][1]
xs: stringStartReference [0][1]

Ce message contient:
. "NextStartReference": StartReferenCe,a utiliser dans le prod

appel pour obtenir les éléments suiants. En son absence,

cessPointinfoListResponse pas obtenir d'autres éléments.

(] "AccessPointinfo": Liste des éléments AccessPointInfo.

xs:string NextStartReference [0]{1]
tac:AccessPointinfoAccessPointinfo [0][non limité]
N\

Commande GetAccessPointinfo

opération demande une liste” d'éléments AccessPointinfo correspondant aux j
Bs. Un dispositif doit prendre en charge cette commande comme décrit da
au 3.

spositif doit ignoreriles jetons qu'il ne peut pas résoudre et doit renvoyer une liste v
 élément ne  correspond aux jetons spécifiés. Le dispositif ne doit pas ren
ance de défaut;dans ce cas.

hombre(d'éléments demandés est supérieur a la fonctionnalité MaxLimit, une instan
t TooManyltems doit étre renvoyée.

de
, les
ées.

hain
he

client

btons
s le

de si
voyer

ce de
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Tableau 3 — Commande GetAccessPointinfo

GetAccessPointinfo Classe d'acces: READ_SYSTEM

Nom de message Description

GetAc

Ce message contient:
. . "Token": Jetons des éléments AccessPointInfo a obtenir.
cessPointInfoRequest

pt:ReferenceTokenToken [1][non limité]

Ce message contient:

GetAd

\J
Codep de défaut Description q.(l/

env:Sender

ter:In

terjTooManyltems

5.4
5.4.1

La st
doit f

°
o <

gg o >»Z2Z

o))

5.4.2

Cettél
dispg

Un a
sont

¢ton

\Livants:
scription

U plus.

cessPointiInfoResponse e  "AccessPointinfo": Liste des éléments AccessPointInfo.

tac:AccessPointinfoAccessPointinfo [0][non limité]

validArgs Demande d'un trop grand nombre d'éléments, voir fonetionnalité MaX

Informations concernant la zone
Structures de données: Arealnfo

ructure Arealnfo contient les informations de base cencernant une zone. Un disf
burnir les champs suivants pour chaque zone:

entificateur unique au service de la zone.

pm
bm lisible par |'utilisateur. Il doit “étre composé de 64 caractéres au
in de fournir de plus amples informations, le dispositif peut inclure les champs facu

escription de la zone lisible par l'utilisateur. Elle doit étre composée de 1 024 carag

Commande GetArealnfolList

sitif doit prendre en charge cette commande comme décrit dans le Tableau 4.

bpel a_cette méthode doit renvoyer un parameétre StartReference lorsque les donné

référTnce doit étre valide pour pouvoir récupérer I'ensemble de données suivant. Se ref
n

A 4 7 ol 1 1 H 4 i
a L0 PUUT UT PIUS altitpics 1miurtitativlrts.

bas (foutes renvoyées et lorsqu'un nombre de données plus important est disponibl

opération demande une liste de tous les éléments Arealnfo fournis par le disposit|f.

Limit.

ositif

plus.

tatifs

teres

PS ne
e. La
orter

Le nombre d'éléments renvoyés ne doit pas étre supérieur au parametre Limite.
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Tableau 4 - Commande GetArealnfolList

Classe d'acces: READ_SYSTEM

Description

Ce message contient:

2016

e  "Limit": Nombre maximal d'entrées a renvoyer. Si la Limite est omise ou

si la valeur de Limite est supérieure a ce que le dispositif prend en

charge, ce dernier doit alors renvoyer son nombre maximal d'entrées.

e  "StartReference": Commencer le renvoi des entrées a partir de cette
référence de démarrage. En I'absence de spécification, les entrées

GetArpalnfoListResponse

Codep de défaut

env:Sender
ter:InvalidArgVal
terinvalidStartReference

TOTVETTt COTITETICET 0 aebut ae 1 ENSembie ue doTeEES.

xs:int Limit [0][1]
xs:string StartReference [0][1]

Ce message contient:

[ "NextStartReference": StartReference & utiliser dans le-prochain agpel

pour obtenir les éléments suivants. En son absenge, 'ne pas obteni
d'autres éléments.

° "Arealnfo": Liste des éléments Arealnfo.

xs:string NextStartReference [0][1]
tac:ArealnfoArealnfo [0][non limité]

Description &Q(/

StartReference invalide ou temporisée. Il est nécessaire que le client com
la récupération du début.

5.4.3 Commande GetArealnfo

Cettel opération demande une liste d'éléments Arealnfo correspondant aux jetons donné
dispgsitif doit prendre en charge cette c@mmande comme décrit dans le Tableau 5.

Le dispositif doit ignorer les jetans ‘qu'il ne peut pas résoudre et peut renvoyer une listg

si au¢un élément ne correspond.aux jetons spécifiés.

Si le hombre d'éléments demandés est supérieur a la fonctionnalité MaxLimit, une instan
défayt TooManyltemsdoit étre renvoyée.

GetArealnfo
Nom deﬂQs}‘age

Tableau 5 — Commande GetArealnfo

Classe d'acces: READ_SYSTEM

Description

nence

5. Un

vide

Ce de

Ce message contient:

GetArealnfoRequest

GetArealnfoResponse

Codes de défaut

env:Sender
ter:InvalidArgs
ter:TooManyltems

e "Token": Jetons des éléments Arealnfo a obtenir.
pt:ReferenceTokenToken [1][non limité]
Ce message contient:

®  "Arealnfo": Liste des éléments Arealnfo.
tac:ArealnfoArealnfo [0][non limité]

Description

Demande d'un trop grand nombre d'éléments, voir fonctionnalité MaxLimit.
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5.5

5.5.1

Etat du point d’accés (c6té accés contrdlé)

Généralités

L'état du point d'accés est déterminé par un certain nombre d’opérations qui peuvent étre
réalisées avec lui selon ses fonctionnalités; se reporter aux fonctionnalités du point d’acces

en 5.

5.5.2

3.1.2.

Structures de données: AccessPointState

L'instance AccessPointState contient les informations d'état d'un point d'accés. Un dispositif

doit f

e Agtivé (Enabled)
Indique que l'instance de point d'accés est activée. Par défaut, cette valeur de cham
re vraie (true), si la fonctionnalité DisableAccessPoint n'est pas prise en charge.

é
5.5.3
Cette

spéci
décri

GetA

ccessPointState

Nom ¢de message

GetAd

GetAd

Codep de défaut

env:S
ter:In
ter:

5.6
5.6.1

ender
validArgVal
NotFound

Généralités

Commande GetAccessPointState

cessPointStateRequest

cessPointStateResponse o \_"AccessPointState": Elément AccessPointState.

Commandes de controle d'accés

Tableau 6 — Commande GetAccessPointState

Classe d'acces: READ_SYSTEM_SENSITIVE
S %
Description A\Q

Ce message contient:

e "Token": Jeton de l'instance de point d'acces pour obtenir I'élén
AccessPRointState.

pt:ReferenceT.oken Token [1][1]

Ce messageé.contient:

tac:AccessPointState AccessPointState [1][1]

®;cription

Instance AccessPoint non trouvée

b doit

opération demande l'instance AccessPointState pour l'instance de point d'acceés
fiee par l'identifiant Jeton. Un dispositif doit prendre en charge-cette commande cgmme
dans le Tableau 6.

hent

Les

ommandes de controle de service contiennent Ies operations qui permetient de m

les états de point d'accés et de contréler les points d'acces.

5.6.2

Structures de données: énumération Décision

difier

L'énumération Décision (Decision) représente un choix de deux options disponibles pour une
demande d'accés:

e Autorisé (Granted)
La décision est d'autoriser l'accés.

e Refusé (Denied)
La décision est de refuser I'accés.
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5.6.3 Commande EnableAccessPoint

Cette opération permet l'activation d'un point d’accés.

Un dispositif qui indique la prise en charge de la fonctionnalité DisableAccessPoint pour une
instance de point d'acces particuliere doit prendre en charge cette commande comme décrit
dans le Tableau 7.

Tableau 7 — Commande EnableAccessPoint

EnableAccessPoint Classe d'acces: ACTUATE (ACTIONNER)

Nom J:Ie message Description ;(b

) Ce message contient:
EnablgAccessPointRequest

e "Token": Jeton de l'instance de point d'acces a activer.
pt:ReferenceToken Token [1][1]

EnablgAccessPointResponse Ce message doit étre vide
Codef de défaut Description nfb

env:Sender
ter:IpvalidArgVal
teriNotFound

env:REeceiver
ter:ActionNotSupported
terNotSupported

Jeton spécifié non trouvé.

L'opération n'est pas prise en charge:.

5.6.4 Commande DisableAccessPoint

Cettel opération permet la désactivation d'un.point d’acces.

Un dispositif qui indique la prise en charge de la fonctionnalité DisableAccessPoint pouf une
instapce de point d'accés particuliere~doit prendre en charge cette commande comme gécrit
dans|le Tableau 8.

Tableau' 8 — Commande DisableAccessPoint

DisahleAccessPoint Classe d'accés: ACTUATE
Nom ¢le message ('}J Description

. . Ce message contient:
DisableAccessPointRequest

e "Token": Jeton de l'instance de point d'acces a désactiver.
pt:ReferenceToken Token [1][1]

DisableAc¢cessPointResponse Ce message doit étre vide
Codel Xyr'éfﬁll" nncﬂripﬁnh
env:Sender

ter:InvalidArgVal Jeton spécifié non trouvé.

ter:NotFound

env:Receiver
ter:ActionNotSupported
ter:NotSupported

L'opération n'est pas prise en charge.

5.6.5 Commande ExternalAuthorization

Cette opération permet de prendre une décision Refusé (Denied) ou Autorisé (Granted) a une
instance de point d'acces.
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Un dispositif qui indique la prise en charge de la fonctionnalité ExternalAuthorization pour une
instance de point d'accés particuliere doit prendre en charge cette méthode comme décrit
dans le Tableau 9.

Tableau 9 — Commande ExternalAuthorization

ExternalAuthorization Classe d'accés: ACTUATE

Nom de message Description

Ce message contient:

e "AccessPointToken": Jeton de l'instance de point d'acces.

e  "CredentialToken": Jeton facultatif de I'ldentifiant appelé.
ExternalAuthorizationRequest ® "Reason": Raison facultative de la décision.

° "Decision": Décision — Autorisé ou Refusé}

pt:ReferenceToken AccessPointToken [1][1]
pt:ReferenceToken CredentialToken [0][1]
xs:string Reason [0][1]

tac:Decision Decision [1][1]

ExterngalAuthorizationResponse Ce message doit étre vide

N
Codef de défaut Description \Q/
env:Sender Point d'acces non trouvé.

ter:IpvalidArgVal
teriNotFound

env:Receiver
ter:ActionNotSupported L'opération n'est pas‘prise en charge.
terNotSupported

5.7 | Rubriques de notification
5.71 Présentation des événements

Le sgrvice AccessControl spégifie'les événements a utiliser pour les transactions d'acceg, par
exemple, une demande d'acces est formulée et un acces est autorisé ou refusé, lors [de la
détedtion d'une agression, et lors de la modification d'une configuration importante.

Les rubriques principates pour les événements de transaction d'accés sont les suivantes]

e tns1:Access&ontrol/AccessGranted/ — lors de l'autorisation de I'accés.
e tns1:AccessControl/AccessTaken/ — lorsque l'accés est effectif aprés autorisation.

o tns1;AccessControl/AccessNotTaken/ — lorsque I'accés n'est pas effectif aprés
alytorisation.

e tns1:AccessControl/Denied/ — lors du refus de I'acces.
e tns1:AccessControl/Duress — lors de la détection d'une agression.

e tns1:AccessControl/Request/ — lors de la demande ou de la temporisation d'une
autorisation externe.

La rubrique principale pour les actualisations d'état est la suivante:
e tns1:AccessPoint/State/ — pour les actualisations d'état.

Les rubriques principales pour les notifications de modification de configuration sont les
suivantes:

e tns1:Configuration/AccessPoint — lors de la modification de AccessPointconfiguration.

e tns1:Configuration/Area — lors de la modification de la configuration de I'entité Zone.
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NOTE Le terme “rubrique principale” signifie ici qu'un client peut s'abonner, par exemple, a
tns1:AccessControl/AccessGranted, mais I'événement réel envoyé (et ainsi recu) peut constituer la rubrique
principale elle-méme ou toute sous-rubrique de cette derniére (telle que
tns1:AccessControl/AccessGranted/Credential). De nouvelles sous-rubriques peuvent étre définies a I'avenir.

5.7.2 Configuration générale des événements de transaction

Tous les événements de transaction utilisent le schéma de message suivant:

<tt:MessageDescriptionIsProperty="false">

<tt:Source>

<tt:SimpleltemDescription Name="AccessPointToken"

Type="pt:ReferenceToken"/>
CL.o0ULCCE

<tt:Data>

<tt:SimplelItemDescription Name="External"
Type="xs:boolean"/>

<tt:SimpleltemDescription Name="CredentialToken"
Type="pt:ReferenceToken"/>

<tt:SimpleltemDescription Name="CredentialHolderName"
Type="xs:string" />

<tt:SimpleItemDescription Name="Reason"
Type="xs:string" />

</tt:Data>
</tt:MessageDescription>

lorsqtie AccessPointToken identifie I'instance AccessPoint 6u a lieu la prise de la décisiop.

Les parametres Données (Data) sont facultatifs. Se neporter aux définitions dans 5.f.3 a
5.7.1D pour leurs exigences. Le paramétre CredentialToken doit étre présent et I'élément de
donnges CredentialHolderName peut étre présent pour les transactions basées suUr les
identifiants. Le paramétre facultatif Raison (Reason) contient les informations de rpison
d'errgur et le paramétre facultatif Externe (Extérnal) indique si la transaction a été déclernchée
du falt de la commande ExternalAuthorization.

5.7.3 Autorisation d'accés (Access granted)
5.7.3]1 Généralités

A chaque décision d'accés pdsitive, c'est-a-dire & chaque autorisation d'accés, un disgositif
doit fpurnir un message d'événement correspondant conformémenta 5.7.3.2 et 5.7.3.3.

L'événement doit étre transmis immédiatement une fois la décision prise, que l'acces soit
effectif ou non.

5.7.3{2 Anonyme (Anonymous)

utorisation d'accés a un point d’accés pour un utilisateur anonyme, un dispositif
} } e re—HA e } ‘Acces

qui

Topic: tnsl:AccessControl/AccessGranted/Anonymous

<tt:MessageDescriptionIsProperty="false">

<tt:Source>

<tt:SimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt:Source>

<tt:Data>

<tt:SimplelItemDescription Name="External"
Type="xs:boolean"/>

</tt:Data>

</tt:MessageDescription>
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Si le déclenchement de la commande est d0 a la commande ExternalAuthorization, I'élément
de données Externe doit étre défini sur true (vrai); a défaut, I'élément est facultatif.

5.7.3.3 Identifiant (Credential)

Chaque fois qu'un identifiant valide satisfait a tous les contréles nécessaires et qu'un
utilisateur ou un détenteur de carte se voit autoriser I'accés a l'instance de point d'acces,
mais n'a pas encore utilisé cet accés, voire n'est pas entré ou n'est pas sorti, le dispositif doit

fourn

ir les données d'événement suivantes:

Topic: tnsl:AccessControl/AccessGranted/Credential

<tt:]
<tt:
<tt:

</tt
<tt:
<tt:
<tt:

<tt:

</tt
</tt

Si le
de ddg

lessageDescriptionIsProperty="false">

ource>

impleItemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

Source>

ata>

bimpleItemDescription Name="External"

Type="xs:boolean"/>

bimpleItemDescription Name="CredentialToken"

Type="pt:ReferenceToken" />

bimpleItemDescription Name="CredentialHolderName"
Type="xs:string" />

Data>

MessageDescription>

déclenchement de la commande est di a la conmwnande ExternalAuthorization, 1'él4
nnées Externe doit étre défini sur true (vrai);va défaut, I'élément est facultatif.

L'élément de données CredentialHolderName.est facultatif.

5.7.4

5.7.4

Accés effectif (Access taken)

1 Généralités

Un drlispositif qui indique la .pfise en charge de la fonctionnalité AccessTaken pouf

insta
notifi

5.7.4

Le di

ce de point d'accés particuliére doit fournir un événement correspondant dest
br au client tout acces’ effectif par une personne autorisée.

2 Anonymg

spositif quiyindique la prise en charge de la fonctionnalité AnonymousAccess pou

instamce de point d'accés particuliere doit fournir I'événement suivant:

Topi

b : /tnsl:AccessControl/AccessTaken/Anonymous

ment

une

né a

[ une

<tt:

essageDescriptionlsProperty="tfalse™>

<tt:Source>
<tt:SimpleltemDescription Name="AccessPointToken"

Type="pt:ReferenceToken"/>

</tt:Source>
</tt:MessageDescription>

5.7.4.3 Identifiant

Lorsque le dispositif détecte que l'accés est effectif et que l'identifiant peut étre reconnu, il
doit fournir I'événement suivant:

Topic: tnsl:AccessControl/AccessTaken/Credential

<tt:MessageDescriptionIsProperty="false">
<tt:Source>
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<tt:SimpleltemDescription Name="AccessPointToken"

Type="pt:ReferenceToken"/>

</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="CredentialToken"

Type="pt:ReferenceToken"/>

<tt:SimpleltemDescription Name="CredentialHolderName"

Type="xs:string" />

</tt:Data>

</tt:MessageDescription>

2016

L'élément de données CredentialHolderName est facultalif.

5.7.5

5.7.5

Accés non effectif (Access not taken)

1 Généralités

Un drlispositif qui indique la prise en charge de la fonctionnalité AccessTaken pouf

insta
notifi
autor

5.7.5
Le di

ce de point d'accés particuliére doit fournir un événement corfespondant dest
br au client l'accés non effectif dans le délai imparti d'une personne ayant regu
sation d'acceés.

2 Anonyme

spositif qui indique la prise en charge de la fonctionnalité AnonymousAccess pou

instamce de point d'accés particuliere doit fournir I'événement suivant:

Topi

<tt:]
<tt:
<tt:

</tt

</tt

5.7.5

Lorsag
recor

Topi

<tt:]

b: tnsl:AccessControl/AccessNotTaken/Anonymous

lessageDescriptionIsProperty="fakse">

ource>

impleItemDescription Name="AGeessPointToken"
Type="pt:ReferenceToken"/>

Source>

MessageDescription>

3 Identifiant

ue le dispositif)détecte que l'accés n'est pas effectif et que Il'identifiant peut
nu, il doit feurnir I'événement suivant:

F: tnsY+AccessControl/AccessNotTaken/Credential

le§sageDescriptionIsProperty="false">

une
né a
une

r une

étre

<tt:

ource>

<tt:SimpleltemDescription Name="AccessPointToken"

</tt

Type="pt:ReferenceToken"/>

:Source>

<tt:Data>
<tt:SimpleltemDescription Name="CredentialToken"

Type="pt:ReferenceToken"/>

<tt:SimpleltemDescription Name="CredentialHolderName"

</tt

</tt

Type="xs:string"/>

:Data>

:MessageDescription>

L'élément de données CredentialHolderName est facultatif.
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5.7.6 Accés refusé (Access denied)
5.7.6.1 Généralités

Un dispositif doit fournir un des événements conformément & 5.7.6.2, 5.7.6.3 et 5.7.6.4 pour
tout refus d'accés a une personne.

Le paramétre Raison doit comporter la raison du refus. Le présent document définit les
chaines suivantes qu'il convient qu'un dispositif utilise:

e CredentialNotEnabled

Le r'licpnei’rif doit fournir la raison ci-dessus Inrinll'lm identifiant valide n'est pas activé ou

été désactivé, par exemple, en raison de la perte de l'identifiant, afin d'empéchér|toute
mtrée non autorisée.

O Q©

°
(9]

redentialNotActive

dispositif doit fournir la raison ci-dessus a chaque présentation d'un identifiant valide,
En que non encore actif, par exemple, présentation de l'identifiant 'avant la daie de
marrage.

redentialExpired
dispositif doit fournir la raison ci-dessus a chaque présentation d'un identifiant yalide
aprés sa date de fin de validité.

¢ InvalidPIN
Le dispositif doit fournir I'événement la raison ci-dessus lorsqu'un code PIN saisi ne
correspond pas a l'identifiant.

¢ NptPermittedAtThisTime
Le dispositif doit fournir la raison ci-dessus a chaque refus d'accés d'un identifiant valide a
I'instance AccessPoint demandée, du faif)'de la non-autorisationmomentané¢ de
I'identifiant.

°
— 0

e Npn autorisé (Unauthorized)
Le dispositif doit fournir la raison ci-dessus a chaque défaut d'autorisation de l'idenftifiant
présenté.

e Auptre (Other)
Le dispositif doit fournir la raison ci-dessus a chaque refus de la demande et lorsqu'gucun
alitre événement spécifiqguesne lui correspond, ou n'est pris en charge par le service.

Des vyaleurs supplémentaires peuvent étre définies soit par des révisions futures du prgsent
docuimment, soit comme,"des extensions spécifiques au fournisseur. Pour permettre [cette
option, un client doif traiter les chaines inconnues comme un parameétre "Autre'.

Alors| que les.-Chaines Raison définies a l'origine par le présent document n'utilisent pa$ une
syntaxe de style QName, les extensions des valeurs Raison utilisent toujours une syntaxe de
style| QName. Le préfixe “pt” est réservé a une utilisation par I'ONVIF, c'est-a-dire
"pt:<4eason>". Il convient que les extensions spécifiques au fournisseur choisissent un préfixe

appr

nrid
pHe-

Méme s'il existe plusieurs raisons a un refus, un dispositif doit transmettre une seule raison et
le mode de sélection de la raison par le dispositif dans ce cas spécifique ne reléve pas du
domaine d'application du présent document.

5.7.6.2 Anonyme

I convient que le dispositif qui indique la prise en charge de Ila fonctionnalité
AnonymousAccess pour une instance de point d'accés particuliére fournisse I'événement
suivant en cas de refus d'accés et en I'absence d'informations sur l'identifiant:

Topic: tnsl:AccessControl/Denied/Anonymous

<tt:MessageDescriptionIsProperty="false">
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<tt:Source>

<tt:SimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt:Source>

<tt:Data>

<tt:SimpleltemDescription Name="External"
Type="xs:boolean"/>

<tt:SimpleItemDescription Name="Reason"
Type="xs:string"/>

</tt:Data>

</tt:MessageDescription>

Si le [déclenchement de Ta commande est di a lTa commande ExternalAuthorization, Tgéldment
de ddnnées External doit étre défini sur true (vrai); a défaut, I'élément est facultatif.

5.7.6|3 Identifiant

Lorsque le dispositif refuse l'accés et que l'identifiant peut étre reconnu, il doit fournir
I'événement suivant:

Topi¢: tnsl:AccessControl/Denied/Credential

<tt:MessageDescriptionIsProperty="false">

<tt:pource>

<tt:PimpleltemDescription Name="AccessPointToken"
Type="pt:ReferengeToken" />
</tt}Source>

<tt:pata>

<tt:pimpleItemDescription Name="External"
Type="xs:boolean" />
<tt:PimpleltemDescription Name="CredentialToken"
Type="ptuwReferenceToken"/>
<tt:PimpleltemDescription Name="CredentialHolderName"
Type=!"xs:string" />
<tt:PpimpleltemDescription Name="Reason"
Type="xs:string" />
</ttfData>

</tt}MessageDescription>

Si le [déclenchement de la ‘commande est di a la commande ExternalAuthorization, I'éldment
de dgnnées Externe doit-&tre défini sur true (vrai); a défaut, I'élément est facultatif.

L'élément de données CredentialHolderName est facultatif.

5.7.6{4 CredentialNotFound
5.7.6/4A1 Généralités

Dans certaines situations, un dispositif peut ne pas étre capable de résoudre les données
d'authentification d'un jeton d'identifiant. Chaque fois que cela se produit, il convient que le
dispositif fournisse un message d'événement correspondant conformément & 5.7.6.4.2.

La charge utile du message peut différer selon les facteurs d'authentification utilisés.
Actuellement, un seul sous-ensemble unique est défini.

5.7.6.4.2 Carte (Card)

A chaque défaut de correspondance entre l'identifiant et la demande archivée dans le
dispositif, ce dernier doit fournir I'événement suivant:

Topic: tnsl:AccessControl/Denied/CredentialNotFound/Card

<tt:MessageDescriptionIsProperty="false">
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<tt:Source>

<tt:SimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt:Source>

<tt:Data>

<tt:SimpleItemDescription Name="Card" Type="xs:string"/>

</tt:Data>

</tt:MessageDescription>

Le contenu de la chaine Carte est spécifique au fournisseur. |l peut contenir la chaine
d'identification compléte de la carte, une partie de ces informations ou rester vide.

5.7.7 Agression (Duress)

Le digpositif qui indique la prise en charge de la fonctionnalité Agression pour uneJinstance

de ppint d'accés particuliere doit fournir I'événement suivant a chaque détection f'une
condition d'agression.

Topi¢: tnsl:AccessControl/Duress

<tt:MessageDescriptionIsProperty="false">

<tt:pource>

<tt:PimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceTokén"7/>
</tt}Source>

<tt:pata>

<tt:PimpleltemDescription Name="CredentialTokeh!
Type="pt:ReferéngeToken" />
<tt:PimpleltemDescription Name="CredentialHodderName"
Type="xs:stxring" />
<tt:PpimpleItemDescription Name="Reason"
Type="xst&tring" />
</tt}Data>

</tt}MessageDescription>

Les paramétres de données CredentialToken et CredentialHolderName sont facultat|fs et
peuvent étre omis pour un accés anonyme.

5.7.8 Autorisation externe (Neutralisation)
5.7.8{1 Généralités

Le digpositif qui indique la prise en charge de la fonctionnalité ExternalAuthorization pour une
instaice de peint* d'accés particuliéere doit fournir les événements définis dans 5.7.8 a

chacline de ses-demandes d'autorisation externe. Ces messages de notification doivent étre
utilisgs conjointement aux opérations de service de controle d’accés correspondantes qui
fournjssent)un retour d'information au dispositif.

5.7.8.2 Anonyme

Chaque fois qu'un dispositif qui indigue une fonctionnalité AnonymousAccess pour une
instance de point d'accés particuliére demande a un agent externe d'autoriser I'accés a une
personne en l'absence d'information sur l'identifiant, par exemple, lors de la saisie de I'entrée
REX et lorsque la confirmation de I'opérateur est nécessaire, il doit fournir I'événement
suivant:

Topic: tnsl:AccessControl/Request/Anonymous

<tt:MessageDescriptionIsProperty="false">

<tt:Source>

<tt:SimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt:Source>

</tt:MessageDescription>
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5.7.8.3 Identifiant

2016

Chaque fois que le dispositif demande a un agent externe d'autoriser I'accés a une personne,

il doit

transmettre I'événement suivant:

Topic: tnsl:AccessControl/Request/Credential

<tt:MessageDescriptionIsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="AccessPointToken"

Type="pt:ReferenceToken"/>

</tt:Source>

<tt:
<tt:

<tt:

</tt
</tt

L'élément de données CredentialHolderName est facultatif et peut étre_0mis ou une chaine

vide

5.7.8

Un d
d'aut
Topi
<tt:]
<tt:

<tt:

</tt
</tt

5.7.8
Un ¢
géné
lorsq
Exter

5.7.9

5.7.9

dld

bimpleItemDescription Name="CredentialToken"

Type="pt:ReferenceToken"/>

bimpleItemDescription Name="CredentialHolderName"
Type="xs:string"/>

Data>

MessageDescription>

peut étre utilisée si cet élément ne peut étre résolu.

4 Temporisation (Timeout)

ispositif doit fournir I'événement suivant, a chaque temporisation d'une dem
brisation externe:

b: tnsl:AccessControl/Request/Timeout

lessageDescriptionIsProperty="false>

ource>

impleItemDescription Name="Accé&ssPointToken"
Types"pt:ReferenceToken" />

Source>

MessageDescription>

5 Exemple

lient qui met en eeuvre la prise en charge de l'autorisation externe tient cd
alement des £&vénements AccessControl/Request/<subtopic>. Ces événen
I'ils surviennent,'sont évalués. En cas d'autorisation ou de refus d'acces, la comn
nalAuthorization est appelée sur le dispositif.

Modifications d'état

1 Généralités

Le d

spositif doit fournir les événements de modification d'état afin d'informer les c

ande

mpte
ents,
ande

ients

abonnés de la modification de I'état de I'entité EACS. Un dispositif doit utiliser les rubriques

défini

es dans 5.7.9 et associées a la description de message respective.

5.7.9.2 Point d’accés (co6té acces controlé)

Le dispositif qui indique la prise en charge de la fonctionnalité DisableAccessPoint pour une
instance de point d’accés particuliére doit fournir I'événement suivant a chaque modification

de I'é

tat, activé ou désactivé, de ce point d'acces:

Topic: tnsl:AccessPoint/State/Enabled

<tt:MessageDescriptionIsProperty="true">
<tt:Source>
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<tt:SimpleltemDescription Name="AccessPointToken"
Type="pt:ReferenceToken"/>

</tt:Source>

<tt:Data>

<tt:SimpleItemDescription Name="State" Type="xs:boolean"/>
</tt:Data>

</tt:MessageDescription>

5.7.10 Modifications de configuration
5.7.10.1 Généralités

doit

fournjr ces événements afin d'informer les clients abonnés.

5.7.1D.2 Point d’accés (c6té accés controlé)

A chaque modification des données de configuration importantes pour unglidstance de [point
d'accks ou a chaque ajout de cette instance, le dispositif doit fournir I'événement suivant

Topi¢: tnsl:Configuration/AccessPoint/Changed

<tt:MessageDescriptionIsProperty="false">
<tt:pource>

<tt:pimpleItemDescription Name="AccessPointToken" (IType="pt:ReferenceToken"|/>
</tt}Source>
</tt}MessageDescription>

A chaque suppression de point d'accés, le dispositif doit fournir I'événement suivant:
Topi¢: tnsl:Configuration/AccessPoint/Removed

<tt:MessageDescriptionIsPropertys"false">

<tt:pource>

<tt:pimpleItemDescription Name="AccessPointToken" Type="pt:ReferenceToken"|/>
</tt}Source>
</tt}MessageDescriptiony

5.7.10.3 Zone

A chaque modificatioh des données de configuration pour une zone ou a chaque ajout de
zone| le dispositifidoit fournir I'événement suivant:

Topi¢: tnsliConfiguration/Area/Changed

<tt:MesSageDescriptionIsProperty="false">

<tt:&olrce

<tt:SimpleItemDescription Name="AreaToken" Type="pt:ReferenceToken"/>
</tt:Source>

</tt:MessageDescription>

A chaque suppression d'une zone, le dispositif doit fournir I'événement suivant:

Topic: tnsl:Configuration/Area/Removed

<tt:MessageDescriptionIsProperty="false">

<tt:Source>

<tt:SimpleItemDescription Name="AreaToken" Type="pt:ReferenceToken"/>
</tt:Source>

</tt:MessageDescription>
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6 Commande de portes (point d'accés)

6.1

Généralités

2016

Ce service propose des commandes permettant de récupérer les informations d'état et de
commander les instances de porte d'un dispositif.

6.2
6.2.1

Fonctionnalités de service

Généralités

Un dispositifdoitfourmrdesfonctionmmatitésdeservice de deux marmeres aifferemntes:

1) Apdec la méthode GetServices du service Dispositif (Device) lorsque IncludeCapabili

d

2) Alec la méthode GetServiceCapabilities.

6.2.2

La structure ServiceCapabilities reflete la fonctionnalité facultative d'un service.
informhations sont statiques et ne varient pas pendant le fonctioghthement du dispositif]

fonctionnalités suivantes sont disponibles:

e MaxLimit
Npmbre maximal d'entités renvoyées par une- demande Get<Entity>Lisf
Get<Entity>request unique. Le dispositif ne doit jamais renvoyer dans une réponse u

6.2.3

Cettel opération renvoie les fonctionnalités *du' service de commande de portes. Un disy
doit grendre en charge cette commande comme décrit dans le Tableau 10.

GetServiceCapabilities Classe d'acces: PRE_AUTH
Nom ¢le message . \ Description
GetSqrviceCapabilitiesRequest Ce message doit étre vide
Ce message contient:
. "Capabilities": Le message de réponse de fonctionnalité cq
GetSdrviceCapabilitiesResponse les fonctionnalités de service demandées de contréle d'acc
utilisent une structure de fonctionnalité XML hiérarchique.
tac:ServiceCapabilities Capabilities [1][1]
A4
Codep{‘défaut Description

6.3
6.3.1

um nombre d'entités plus important que ce nombre.

Bfinie sur true (vrai). Se reporter a I'lEC 68839-11-31 pour de plus amples informatid

Structures de données: ServiceCapabilities

Commande GetServiceCapabilities

Tableau 10 — Commande GetServiceCapabilities

y est
ns.

Les
L Les

ou
nique

ositif

ntient
Bs qui

Pas de défauts spécifiques a la commande

Informations concernant les portes (point d'accés)

Structures de données

6.3.1.1 Doorlinfo

Le type DoorIinfo représente la porte comme un objet physique. La structure contient les
informations et les fonctionnalités d'une instance de porte spécifique. Un dispositif doit fournir
les champs suivants pour chaque instance de porte:

e Jeton

Id

entificateur unique au service de la porte.
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Nom
Nom lisible par l'utilisateur. Il doit étre composé de 64 caractéres au plus.

Fonctionnalités
Fonctionnalités de la porte, de type DoorCapabilities.

Afin de fournir de plus amples informations, le dispositif peut inclure le champ facultatif
suivant:

6.3.12—DoorCapabilities

Description
Description lisible par I'utilisateur. Elle doit é&tre composée de 1 024 caractéres au plus.

Les [fonctionnalités DoorCapabilities refletent la fonctionnalité facultative d'une' entité
physique particuliére. Des instances de porte différentes peuvent avoir différents lensembles
de fonctionnalités. Ces informations peuvent varier lors du fonctionnement du_dispositif, par
exempple, en cas de modification des paramétres du matériel. Les fonctionnalités suivantes

sont disponibles:

Afrceés (Access)
Indique si cette instance de porte prend en charge la commande AccessDoor polr un
a¢ces momentané.

ApcessTimingOverride
Indique que cette instance de porte prend en charge la‘neutralisation de la temporigation
configurée dans la commande AccessDoor.

Verrouillage (Lock)
Indiqgue que cette instance de porte prend.en charge la commande LockDoor |pour
verrouiller la porte.

Deverrouillage (Unlock)
Indique que cette instance de porte prend en charge la commande UnLockDoor|pour
deverrouiller la porte.

Blocage (Block)
Indiqgue que cette instance dée:porte prend en charge la commande BlockDoor|pour
bloquer la porte.

Dpublelock
Indique que cette instance de porte prend en charge la commande DoubleLockDoor| pour
verrouiller plusieurs.verrous de la porte.

LockDown
Indique que «cette instance de porte prend en charge les commandes LockDowpn (et
LockDownRetease) pour verrouiller la porte et la mettre en mode LockedDown.

LockOpen
Indigue) que cette instance de porte prend en charge les commandes LockOpen (et
LockOpenRelease) pour déverrouiller la porte et la mettre en mode LockedOpen.

DoorMonitor
Indique que cette instance de porte comporte un DoorMonitor et prend en charge
I'événement DoorPhysicalState.

LockMonitor
Indique que cette instance de porte comporte un LockMonitor et prend en charge
I'événement LockPhysicalState.

DoubleLockMonitor
Indique que cette instance de porte comporte un DoubleLockMonitor et prend en charge
I'événement DoubleLockPhysicalState.

Alarme (Alarm)
Indique que cette instance de porte prend en charge l'alarme de porte et I'événement
DoorAlarm.
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e Violation (Tamper)
Indique que cette instance de porte comporte un détecteur de violation et prend en charge
I'événement DoorTamper.

o Défaut (Fault)
Indique que cette instance de porte prend en charge tout défaut de porte et I'événement
DoorFault.

6.3.2 Commande GetDoorInfolList

Cette opération demande une liste de tous les éléments Doorlnfo fournis par le dispositif. Un
dispositif doit prendre en charge cette méthode comme décrit dans le Tableau 11.

Un appel a cette méthode doit renvoyer un paramétre StartReference lorsque les dohnéges ne
sont pas toutes renvoyées et lorsqu'un nombre de données plus important est disponible. La
référ¢gnce doit étre valide pour pouvoir récupérer I'ensemble de données suivant. Se reporter
a 4.7|3 pour de plus amples informations.

Le ngmbre d'éléments renvoyés ne doit pas étre supérieur au parametre kimite.

Tableau 11 — Commande GetDoorlInfoList

GetDporinfoList Classe/d’acces: READ_SYSTEM

~»
Nom ¢le message Description O\
GetDdorlInfoListRequest Ce message contient:

e "Limit": Nombre maximal d'entrées a renvoyer. Si la Limite est omige ou
si la valeur de Limitesest supérieure a ce que le dispositif prend en
charge, ce derniérdoit alors renvoyer son nombre maximal d'entrégs.

D

e  "StartReference": Commencer le renvoi des entrées a partir de cet
référence de démarrage. En I'absence de spécification, les entrées|
doivent-commencer du début de I'ensemble de données.

xs:int Limit [0J[1]
xs:string StartReference [0][1]

GetDgorInfoListResponse Ce meSsage contient:

®  "NextStartReference": StartReference a utiliser dans le prochain agpel
pour obtenir les éléments suivants. En son absence, ne pas obteni
{ d'autres éléments.

° "DoorInfo": Liste des éléments DoorlInfo.

xs:string NextStartReference [0][1]
tdc:Doorinfo Doorinfo [0][non limité]

)
Codep de dca Description
env:S 3nder‘ StartReference invalide ou temporisée. Il est nécessaire que le client comience
ter:InvalidArgVal la récupération du début.

ter:lnvalidStartReference

6.3.3 Commande GetDoorInfo

Cette opération demande une liste d'éléments DoorInfo correspondant aux jetons donnés. Un
dispositif qui fournit le service Commande de porte doit prendre en charge cette méthode
comme décrit dans le Tableau 12.

Le dispositif doit ignorer les jetons qu'il ne peut pas résoudre et peut renvoyer une liste vide
si aucune entité Porte ne correspond aux jetons spécifiés.

Si le nombre d'éléments demandés est supérieur a la fonctionnalité MaxLimit, une instance de
défaut TooManyltems doit étre renvoyée.
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Tableau 12 - Commande GetDoorlInfo

GetDoorlInfo Classe d'acces: READ_SYSTEM
Nom de message Description
GetDoorInfoRequest Ce message contient:

(] "Token": Jetons des éléments DoorInfo a obtenir.

pt:ReferenceToken Token [1][non limité]

GetDoorInfoResponse Ce message contient:

- |
Code[ de défaut Description '\\()

env:Sender Demande d'un trop grand nombre d'éléments, voir fonctionnalite MaxLinit.
ter:InpvalidArgs
terjTooManyltems

6.4

6.4.

. "DoorInfo": Liste des éléments Doorlinfo.

Etat de I'entité Porte (point d’acces)

1 Généralités

L'étal de la porte peut étre affecté par un certain nombre‘d’opérations qui peuven{ étre
réaligées sur cette derniére selon ses fonctionnalités: LoekDoor, UnlockDoor, AccessPoor,
BlocKDoor, DoubleLockDoor, LockDownDoor, LockDownReleaseDoor, LockOpenDo¢r et

LockOpenReleaseDoor.

6.4.
6.4.

La stfucture DoorState contient I'état d'exécution cumulé réel de la porte.

Les ghamps suivants sont disponibles:

2 Structures de données

2|1 DoorState

DporPhysicalState

Etat physique de la porte;“de type DoorPhysicalState. Un dispositif qui indique la prise en
cIarge de la fonctionnalité DoorMonitor pour une instance de porte particulieére doit fournir
ce champ.

LockPhysicalState

Etat physiqué:*du dispositif de verrouillage de porte, de type LockPhysicalStatq. Un
dispositif quirindique la prise en charge de la fonctionnalité LockMonitor pour une instance

d¢ porte-particuliére doit fournir ce champ.
DpublelockPhysicalState

Etat Inhyciqup du diclnncitif de double vprmuillngp de porte de type ] nr\kphycir‘alQ‘rata_ Un
dispositif qui indique la prise en charge de la fonctionnalité DoubleLockMonitor pour une
instance de porte particuliére doit fournir ce champ.

Alarme
Etat d'alarme de la porte, de type DoorAlarmState. Un dispositif qui indique la prise en
charge de la fonctionnalité Alarme pour une instance de porte particuliére doit fournir ce
champ.

Violation

Etat de violation de la porte, de type DoorTamper. Un dispositif qui indique la prise en
charge de la fonctionnalité Violation pour une instance de porte particuliére doit fournir ce
champ.

Défaut
Informations concernant les défauts de la porte, de type DoorFault. Un dispositif qui
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indique la prise en charge de la fonctionnalité Défaut pour une instance de porte
particuliere doit fournir ce champ.

DoorMode
Mode de fonctionnement logique de la porte, de type DoorMode. Un dispositif doit
consigner le mode de fonctionnement réel dans ce champ.

Les types de données suivants définissent les états des éléments DoorState.

6.4.2.2 Enumération: DoorPhysicalState

Eta

6.4.2{3 Enumération: LockPhysicalState

t physique d'une porte. Les valeurs suivantes sont disponibles:

Inconnue (Unknown)
La valeur est actuellement inconnue, vraisemblablement en raison de l'initialisation ¢u du
rgsultat non concluant fourni par les dispositifs de contréle.

Ouverte (Open)
La porte est ouverte.

Fermée (Closed)
La porte est fermée.

Dgfaut
Detection d'un défaut du dispositif de contrdle de porte.

Etat physique d'un dispositif de verrouillage, y compti$ 'un dispositif de double verrouillage.

Les

6.4.

Décrit I'état d'une_porte par rapport aux alarmes. Les valeurs suivantes sont disponibles:

Alicunetalarme.

6.4.
Info

\"

Le dispositif de verrouillage est activé’
D}

L

vialeurs suivantes sont disponibles:

Inconnue
La valeur n'est actuellement pas connue;

errouillé (Locked)

verrouillé (Unlocked)
dispositif de verrouillage nlest pas activé.

Dgfaut
Detection d'un défaut du dispositif de verrouillage.
2

4 Enumération: DoorAlarmState

Nprmal

DporForcedOpen

Ll 4 | 1 4 4 £ 4
UvecTiurc U Ia puUTlic ©ToU TUTUTT.

DoorOpenToolLong
Le maintien de la porte en position ouverte est trop long.

2.5 DoorTamper

rmations concernant la violation d'une porte. Les champs suivants sont disponibles:

Raison

Champ facultatif; description détaillée de la modification de I'état de violation, par
exemple, raison, lieu et heure.

NOT
final,

E Tous les champs, y compris celui-ci, congus pour fournir des messages d'invite a I'intention de I'utilisateur
peuvent étre localisés selon la langue maternelle du client.
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o Etat
Etat du détecteur de violation, de type DoorTamperState.

6.4.2.

6 Enumération: DoorTamperState

Décrit I'état d'un détecteur de violation. Les valeurs suivantes sont disponibles:

e In

connue

La valeur n'est actuellement pas connue.

e NotinTamper
Aucune violation n'est détectée.

e TamperDetected

\Y,
6.4.2

Informations concernant les défauts d'une porte. Ceci peut étre étendu, a\l'avenir paf
attributs facultatifs. Les champs suivants sont disponibles:

e Rhpison
Rpison facultative d'un défaut.

E

valeur doit étre la suivante: FaultDetected. Les détails du défaut détecté doivent
indigués dans le champ Raison, et/ou les difféerents champs DoorState et/ol

e

Ceci peut étre étendu a I'avenir par des attributs facultatifs.

6.4.2

Décrif I'état d'un défaut de porte. Les valeurs suivantes sont disponibles:

e |In

L'état de défaut est inconnu,

e N
A

e FaultDetected

u
6.4.2

Les (

olation détectée.

7 DoorFault

at

tensions de cette structure.

8 Enumération: DoorFaultState

connu

ptinFault
Licun défaut n'est détecté.

h défaut est détecté.
9 Enumération: DoorMode

arameétres DoorMode décrivent le mode de fonctionnement d'un point de vue log

Défin

r unumode de porte reflete I'objectif de définition d’'une porte dans un état physique

Les v

e |In

aleurs suivantes sont disponibles:

connu

Le mode de fonctionnement est inconnu.

e Verrouillé
L’objectif est de définir la porte a un état physique verrouillé. Dans ce mode, le dispositif
doit permettre un accés momentané a l'aide de la méthode AccessDoor si celle-ci est
prise en charge par l'instance Porte.

o Deéverrouillé
L’objectif est de définir la porte a un état physique déverrouillé. Ce mode masque les
alarmes liées aux opérations de temporisation de porte telles qu'une ouverture trop longue
ou une ouverture forcée.

des

at de défaut général de la porte, de type DoorFaultState En cas de défauts avéres, la

étre
les

ique.
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Acceés effectif (Accessed)

L’objectif est de définir momentanément la porte a un état physique déverrouillé. Aprés un
temps prédéfini, le dispositif doit redéfinir la porte a son précédent mode. Ce mode
masque les alarmes liées aux opérations de temporisation telles qu'une "ouverture de
porte forcée".

Bloqué

L’objectif est de définir la porte a un état physique verrouillé et le dispositif ne doit pas
autoriser les demandes AccessDoor, c'est-a-dire qu'il n'est pas possible que la porte soit
dans le mode Accés effectif. Toutes les autres demandes de modification du mode de
porte sont autorisées.

L dDown

L'lobjectif est de définir la porte a un état physique verrouillé et le dispositif (ng doit
alitoriser que la demande LockDownReleaseDoor. Aucune autre demande de muodifigation
ddi mode de porte n’est autorisée.

LockedOpen

L'lobjectif est de définir la porte a un état physique déverrouillé et le"dispositif ng doit
axtoriser que la demande LockOpenReleaseDoor. Aucune autre demande de modifigation
dy mode de porte n’est autorisée.

DpubleLocked
L'lobjectif est de définir la porte avec plusieurs verrous~a“-un état physique dpuble
verrouillé. Si la porte ne prend pas en charge le double verrouillage, les dispositifs dgivent
e traiter comme un mode verrouillé normal. Lors (du” passage d'un mode dpuble
verrouillage au mode déverrouillé, I'état physique de la porte peut tout d'abord pasfser a
I'etat verrouillé avant son déverrouillage.

Cettel opération demande I'état d'une porte spécifié par I'entité Jeton. Un dispositif doij étre
capable de consigner I'état d'une porte en.utilisant une structure DoorState proposée par la

commande GetDoorState comme décrit dans’le Tableau 13.

GetDporState Classe d'acces: READ_SYSTEM_SENSITIVE

N>
Nom ¢le message G_dscription
GetDqorStateRequest 'Ce message contient:

GetDqorStateResponse Ce message contient:

Codep%/défaut Description

Tableau 13 = Commande GetDoorState

® "Token": Jeton destiné a obtenir I'état de l'instance de porte.
pt:ReferenceToken Token [1][1]

. "DoorState": Etat de la porte.
tdc:DoorState DoorState [1][1]

env:Sender Jeton spécifié non trouvé.
ter:InvalidArgVal
ter:NotFound

6.5
6.5

Commandes pour la commande de portes (point d'accés)

| Généralités

Les commandes de contrdle de service contiennent les opérations qui permettent de modifier

les

états des instances de porte et de contrbler les instances de porte d'un dispositif comme

décrit dans le Tableau 14.
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6.5.2 Commande AccessDoor

Cette opération permet I'accés momentané a une porte. Elle est généralement appelée
lorsqu'un détenteur de carte présente une carte a un lecteur installé sur la porte et qu'il
obtient une autorisation d'acceés.

Le mode de porte doit passer au mode Acces effectif. Se reporter a 6.4.2.9 pour de plus
amples informations.

La porte doit rester accessible pendant la durée définie. A I'expiration de cette durée, le mode
de porte doit revenir a son état précédent.

Si la [définition du mode de fonctionnement échoue, un mode Défaut de type deéfajllance doit
étre ftenvoyé. A noter que si I'état physique de la porte ne peut étre défini, cela“est infdiqué
par des événements.

Un dispositif qui indique la prise en charge de la fonctionnalité Accés pour une instan¢e de
porte|particuliere doit prendre en charge cette commande. Un dispositif.qui indique la prise en
charde de la fonctionnalité AccessTimingOverride pour une instance @e’porte particuliére doit
égalgment fournir des parametres de temporisation facultatifs (Access[Time,
OpenTooLongTime et PreAlarmTime) lors de I'exécution de la cemmande AccessDoor.

Le dispositif doit adopter la meilleure approche possible *pour les paramétres non prjs en
charde. Il doit revenir a la durée préconfigurée ou limiter [a’durée a la durée prise en charge
la plus proche si la durée spécifiée se situe hors de todte limite.

Tableau 14 — Commande AccessDoor

AccessDoor Classe d'acces: ACTUATE
Nomle message Description n@
AccesisDoorRequest Ce message contient:

"Token!™Jeton de l'instance de porte a commander.
"UseExtendedTime": Facultatif — Indique qu'il convient d'utiliser la durée
étendue configurée.

e ( "AccessTime": Facultatif- neutralise AccessTime lorsque spécifié.

® . "OpenToolongTime": Facultatif- neutralise OpenToolLongTime lorsque
spécifié (DOTL).
"PreAlarmTime": Facultatif- neutralise PreAlarmTime lorsque spécifié.
"Extension": Extension future.

pt:ReferenceToken Token [1][1]
xs:boolean UseExtendedTime [0][1]
xs:duration AccessTime [0][1]

xs:duration OpenTooLongTime [0][1]
xs:duration PreAlarmTime [0][1]
tdc:AccessDoorExtension Extension [0][1]

AccessDoorResponse Ce message est généralement vide, mais est toutefois extensible
Codes de défaut Description
env:Sender Jeton spécifié non trouvé.

ter:InvalidArgVal
ter:NotFound

env:Receiver Echec du passage a I'état Accés effectif et du déverrouillage de la porte.
ter:Action
ter:Failure

6.5.3 Commande LockDoor

Cette opération permet de verrouiller une porte comme décrit dans le Tableau 15. Le mode de
porte doit passer a I'état Verrouillé. Se reporter a 6.4.2.9 pour de plus amples informations.
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Un dispositif qui indique la prise en charge de la fonctionnalité Verrouillage pour une instance
de porte particuliére doit prendre en charge cette méthode.

Si la définition du mode de fonctionnement échoue, un mode Défaut de type défaillance doit
étre renvoyé. A noter que si I'état physique de la porte ne peut étre défini, cela est indiqué
par des événements.

Tableau 15 — Commande LockDoor

LockDoor Classe d'acces: ACTUATE
Nom gde-message————Deseription =
LockQoorRequest Ce message contient:

e "Token": Jeton de l'instance de porte a commandetr.
pt:ReferenceToken Token [1][1]

LockQoorResponse Ce message est généralement vide, mais est toutefois_éxtensible
v

Codefl de défaut Description oY

env:Sender Jeton spécifié non trouvé.

ter:InvalidArgVal
terNotFound

env:Rpceiver Echec du passage a I'état Verrouillé:
ter:Action
ter;Failure

6.5.4 Commande UnlockDoor

Cettel opération permet de déverrouiller une porte. Le mode de porte doit passer au mode
Dévefrouillé. Se reporter a 6.4.2.9 pour de plus’amples informations.

Un d’Lspositif qui indique la prise en:.gharge de la fonctionnalité Déverrouillage pouf une
instance de porte particuliére doit prendre en charge cette méthode comme décrit dans le
Tablgau 16.

Si la [définition du mode de fonctionnement échoue, un mode Défaut de type defaillance doit
étre fenvoyé. A noter que 'si I'état physique de la porte ne peut étre défini, cela est indiqué
par des événements.

Tableau 16 — Commande UnlockDoor

UnlogkDoor Classe d'accés: ACTUATE
Nom de mgs?ﬁe Description
UnlockReorRequest Ce message contient:

® "Token": Jeton de l'instance de porte a commander.
pt:ReferenceToken Token [1][1]

UnlockDoorResponse Ce message est généralement vide, mais est toutefois extensible
Codes de défaut Description
env:Sender Jeton spécifié non trouvé.

ter:InvalidArgVal
ter:NotFound

env:Receiver Echec du passage a I'état Déverrouillé.
ter:Action
ter:Failure
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6.5.5 Commande BlockDoor

Cette opération permet le blocage d'une porte et empéche tout accés momentané (au moyen
de la commande AccessDoor). Le mode de porte doit passer au mode Bloqué. Se reporter a
6.4.2.9 pour de plus amples informations.

Un dispositif qui indique la prise en charge de la fonctionnalité Blocage (Block) pour une
instance de porte particuliere doit prendre en charge cette méthode comme décrit dans le
Tableau 17.

Si la définition du mode de fonctionnement échoue, un mode Défaut de type défaillance doit
étre fenvoyé. A noter que si I'éetat physique de Ta porie ne peut €tre défini, cela est infiqué
par des événements.

Tableau 17 — Commande BlockDoor

BlockDoor Classe d'accés: ACTUATE

7
Nom ¢le message Description 09
BlocklPoorRequest Ce message contient:

e  "Token": Jeton de l'instance de-porte a commander.
pt:ReferenceToken Token [1][1]

BlocklDoorResponse Ce message est généralement vidé, mais est toutefois extensible
\ O
Codefl de défaut Description Q
O\
env:Sender Jeton spécifié non trouvé(

ter:InpvalidArgVal
terjNotFound

env:Rpceiver Echec du passagea I'état Bloqué.
ter:Action
ter;Failure

6.5.6 Commande LockDownDoor

Cettel opération permet le yerrouillage et empéche d'autres actions jusqu'a l'appel fd'une
commande LockDownRelease. Le mode de porte doit passer au mode LockedDown. Se
reporter a 6.4.2.9 pour dé.plus amples informations.

Le digpositif doit ignorer les autres commandes de commande de portes jusqu'a I'exéqution
d'ung commande:LockDownRelease.

Un dispositifsgui indique la prise en charge de la fonctionnalité LockDown pour une insfance
de plorte( particuliere doit prendre en charge cette commande comme décrit dans le
Tablgau18.

Si un dispositif prend en charge la fonctionnalité DoubleLock pour une instance de porte
particuliere, cette opération peut également avoir lieu.

Si la définition du mode de fonctionnement échoue, un mode Défaut de type defaillance doit
étre renvoyé. A noter que si I'état physique de la porte ne peut étre défini, cela est indiqué
par des événements.
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Tableau 18 — Commande LockDownDoor

LockDownDoor Classe d'accés: ACTUATE
Nom de message Description
LockDownDoorRequest Ce message contient:

® "Token": Jeton de l'instance de porte a commander.
pt:ReferenceToken Token [1][1]

LockDownDoorResponse Ce message est généralement vide, mais est toutefois extensible
Codes de défaut Description
env:SEnder Jeton specitie non trouve.

ter:IpvalidArgVal
terjNotFound

env:REeceiver Echec du passage a un état LockedDown.
ter:Action
terjFailure

6.5.7 Commande LockDownReleaseDoor

Cette opération permet la libération du mode LockedDown d'une-porte. Le mode de porte doit
reverlir a son état précédent/suivant. La commande ne définit'pas ce que doit étre |I'état
précddent/suivant, mais il s'agit généralement du mode Verrouillé.

Un dispositif qui indique la prise en charge de la fongetionnalité LockDown pour une insfance
Porteg particuliére doit prendre en charge cette commiande comme décrit dans le Tableau|19.

Cettdd méthode doit uniquement s'avérer satisfaisante si le mode DoorMode réel est
LockedDown.

Si la [définition du mode de fonctionnement échoue, un mode Defaut de type defaillance doit
étre fenvoyé. A noter que si I'état physique de la porte ne peut étre défini, cela est indiqué
par des événements.

Tableat 19 — Commande LockDownReleaseDoor

LockPownReleaseDoor Classe d'accés: ACTUATE
Nom ¢le message (,\J Description
LockDownReleaseDeorRequest Ce message contient:

e  "Token": Jeton de l'instance de porte a commander.

pt:ReferenceToken Token [1][1]

LockQowhReleaseDoorResponse Ce message est généralement vide, mais est toutefois extensiblg
NV

Codes—k céfatrt Peser ;pt;vu

env:Sender Jeton spécifié non trouvé.

ter:InvalidArgVal
ter:NotFound

env:Receiver Echec de la sortie de I'état LockedDown.
ter:Action
ter:Failure

6.5.8 Commande LockOpenDoor

Cette opération permet le déverrouillage d’'une porte et empéche d'autres actions jusqu'a
I'appel de la méthode LockOpenRelease. Le mode de porte doit passer au mode verrouillage
en position ouverte (LockedOpen). Se reporter a 6.4.2.9 pour de plus amples informations.


https://iecnorm.com/api/?name=c00ef12962bbe6323fa113e7ff029a3e

IEC 60839-11-32:2016 © IEC 2016 - 113 -

Le dispositif doit ignorer les autres commandes de commande de portes jusqu'a I'exécution

d'une

commande LockOpenRelease.

Un dispositif qui indique la prise en charge de la fonctionnalité LockOpen pour une instance
de porte particuliere doit prendre en charge cette commande comme décrit dans le
Tableau 20.

Si la définition du mode de fonctionnement échoue, un mode Deéfaut de type defaillance doit
étre renvoyé. A noter que si I'état physique de la porte ne peut étre défini, cela est indiqué
par des événements.

Tableau 20 — Commande LockOpenDoor

LockDpenDoor Classe d'acces: ACTUATE
Nom ¢le message Description (bl/
LockQpenDoorRequest Ce message contient:
e "Token": Jeton de l'instance de porte a commander.
pt:ReferenceToken Token [1][1]
LockQpenDoorResponse Ce message est généralement vide, mais est(toutefois extensible
Codep de défaut Description QC)
X/
env:Sender Jeton spécifié non trouvé.
ter:InvalidArgVal
terjNotFound
env:REeceiver Echec du passage & I'état lkockedOpen.
ter:Action
terjFailure
6.5.9 Commande LockOpenReleaseDoor
Cettel opération permet la libération du*mode LockedOpen d'une porte. Le mode de portg doit
quittgr le mode verrouillage en position ouverte et revenir a son mode précédent/suivant. La
commande ne définit pas ce-'que doit étre le mode précédent/suivant, mais il [s'agit
généfalement du mode Déverrauillé.
Un dispositif qui indique-la prise en charge de la fonctionnalité LockOpen pour une insfance

de p
Tablg

Cetteg

orte particuliere\_doit prendre en charge cette commande comme décrit daps le

au 21.

méthode™ doit uniquement s'avérer satisfaisante si le mode de porte rée

LockedOpen:

Si la

| est

définition du mode de fonctionnement échoue, un mode Défaut de type défaillancg¢ doit

&tre renvoyé. A noter que si I'état physique de la porte ne peut é&tre défini, cela est indiqué
par des événements.
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Tableau 21 — Commande LockOpenReleaseDoor

Nom de message Description

LockOpenReleaseDoorRequest Ce message contient:

e "Token": Jeton de l'instance de porte a commander.
pt:ReferenceToken Token [1][1]

2016

Classe d'accés: ACTUATE

LockOpenReleaseDoorResponse Ce message est généralement vide, mais est toutefois extensible
Codes de défaut Description
env:SEnder Jeton specirtie non trouve.
ter:IpvalidArgVal
terjNotFound
env:REeceiver Echec de la sortie de I'état LockedOpen.
ter:Action
terjFailure
6.5.10 Commande DoubleLockDoor
Cettel opération permet le verrouillage sécurisé d'une porte. Un-appel de cette méthode doit
modifier le mode de porte en état Double verrouillage. Se reporter a 6.4.2.9 pour de plus
amples informations.
Un dispositif qui indique la prise en charge de la fonctiopnalité DoubleLock pour une insfance
de plorte particuliere doit prendre en charge cette’ commande comme décrit dams le
Tabldau 22. A défaut, cette méthode peut étre appliguée comme une opération de
Verrquillage normale, voir 6.5.3.
Si la| porte comporte un dispositif de verrouillage supplémentaire, il doit étre égalgment
verropillé.
Si la |définition du mode de fonctionnement échoue, un mode Défaut de type défaillanc¢ doit
étre ftenvoyé. A noter que si I'état physique de la porte ne peut étre défini, cela est infiqué
par des événements.
Tableau 22 — Commande DoubleLockDoor
DoubLeLockDoor Classe d'accés: ACTUATE
Nom emessagAOF Description
DoubleLockDoorRequest Ce message contient:
e  "Token": Jeton de l'instance de porte a commander.
pt:ReferenceToken Token [1][1]
DoubleLockDoorResponse Ce message est généralement vide, mais est toutefois extensible
Codes de défaut Description
env:Sender Jeton spécifié non trouvé.
ter:InvalidArgVal
ter:NotFound
env:Receiver Echec du passage a I'état DoublelLocked.
ter:Action

ter:

Failure
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6.6 Rubriques de notification
6.6.1 Généralités

Ce Le Paragraphe 6.6 définit les rubriques de notification spécifiques au service Commande
de portes.

6.6.2 Modifications d'état

A chaque modification d'un mode de porte, le dispositif doit fournir I'événement suivant:

1 £ ul AmY ([al=S = AmY D <l
Toplg= rotbeortSta Bocriod

<tt:MessageDescription IsProperty="true">
<tg:Source>

tt:SimplelItemDescription Name="DoorToken" Type="pt:ReferenceTckenh"/>

</tt:Source>

<tgt:Data>

tt:SimpleltemDescription Name="State" Type="tdc:DoorMode" />
</tt:Data>

</tt}MessageDescription>

Un dispositif qui indique la prise en charge de la fonctionnalité DoorMonitor pour une instance
de parte particuliére doit fournir I'événement suivant a chaque/modification de I'état phygique
de cgtte porte:

Topi¢: tnsl:Door/State/DoorPhysicalState

<tt:MessageDescription IsProperty="true">
<tf:Source>

tt:SimpleltemDescription Name="DodésToken" Type="pt:ReferenceToken"/>

</tt:Source>

<tf:Data>

tt:SimpleltemDescription Namé5"State" Type="tdc:DoorPhysicalState"/>
</tt:Data>

</tt}MessageDescription>

Un dispositif qui indique la priseen charge de la fonctionnalité LockMonitor pour une instance
de pqrte particuliére doit fournir I'événement suivant a chaque modification de I'état phygique
du digspositif de verrouillage de cette porte:

Topi¢: tnsl:DoorAState/LockPhysicalState

<tt:MessageD€gcription IsProperty="true">
<tf:Sourde>

tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>

</ttuSource>

<tftsBata>

tt.SJ‘.llLPlCItCllLDCDK‘LJl.f/tJl.UlL Naulc*"statc" T LJC* t\.l\,-LUL}\Pll_YDJ‘.LQlStQtC
</tt:Data>

</tt:MessageDescription>

Un dispositif qui indique la prise en charge de la fonctionnalité DoubleLockMonitor pour une
instance de porte particuliére doit fournir I'événement suivant a chaque modification de I'état
physique du dispositif de verrouillage sécurisé de cette porte:

Topic: tnsl:Door/State/DoubleLockPhysicalState

<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleIltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>
<tt:Data>
<tt:SimpleltemDescription Name="State" Type="tdc:LockPhysicalState"/>
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</tt:Data>
</tt:MessageDescription>

Un dispositif qui indique la prise en charge de la fonctionnalité Alarme pour une instance de
porte particuliere doit fournir I'événement suivant a chaque modification de I'état d'alarme de
cette porte:

Topic: tnsl:Door/State/DoorAlarm

<tt:MessageDescription IsProperty="true">
<tt:Source>
<tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>
<tgt:Data>
tt:SimpleltemDescription Name="State" Type="tdc:DoorAlarmState"/i>
</tt:Data>
</tt}MessageDescription>

Un dispositif qui indique la prise en charge de la fonctionnalité Violation-pour une instange de
porte| particuliére doit fournir I'événement suivant a chaque modification-de I'état de viol|ation
de cdtte porte:

Topi¢: tnsl:Door/State/DoorTamper

<tt:MessageDescription IsProperty="true">
<tg:Source>

tt:SimpleltemDescription Name="DoorToken™\Type="pt:ReferenceToken"/>

</tt:Source>

<tgt:Data>

tt:SimpleltemDescription Name="State!\ 'Type="tdc:DoorTamperState"/>
</tt:Data>

</tt}MessageDescription>

Un dispositif qui indique la prise en charge de la fonctionnalité Défaut pour une instang¢e de
porte|particuliere doit fournir I'événement suivant a chaque modification de I'état de défgut de
cette|porte:

Topi¢: tnsl:Door/State/DogrFault

<tt:MessageDescription, IsProperty="true">
<tf:Source>
tt:Simpleltémbeéscription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>
<tf:Data>
tt:SimpleltemDescription Name="State" Type="tdc:DoorFaultState"/>
tt:SimpleltemDescription Name="Reason" Type="xs:string"/>
</tt:Data>
</tt}MéssageDescription>

L'élément Raison peut étre vide ou absent. Le dispositif peut également ne pas le prendre en
compte a moins que I'état de défaut soit FaultDetected.

6.6.3 Modifications de configuration

A chaque modification des données de configuration pour une porte ou a chaque ajout d'une
porte, le dispositif doit fournir I'événement suivant:

Topic: tnsl:Configuration/Door/Changed

<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>
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</tt:MessageDescription>
A chaque suppression d'une porte, le dispositif doit fournir I'événement suivant:

Topic: tnsl:Configuration/Door/Removed

<tt:MessageDescription IsProperty="false">
<tt:Source>
<tt:SimpleltemDescription Name="DoorToken" Type="pt:ReferenceToken"/>
</tt:Source>

</tt:MessageDescription>
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Annexe A
(normative)

Schéma XML d'interface de contréle d'acceés

A.1 WSDL de service de controle d'accés

<?xml version="1.0" encoding="UTF-8"?>

<wsdl:definitions xmins:xs="http://www.w3.0rg/2001/XMLSchema"
xmins:wsdI="http://schemas.xmlsoap.org/wsdl/"
xmIn%:soapf'http://schemas.xmlsoap.org/wsdl/soap1 21"

xmling:tac="http://www.onvif.org/ver10/accesscontrol/wsdl" name="PACSService"
targeNamespace="http://www.onvif.org/ver10/accesscontrol/wsdIl">
<wsdgl:types>
<xg:schema xmlns:pt="http://www.onvif.org/ver10/pacs"
targefNamespace="http://www.onvif.org/ver10/accesscontrol/wsdl" elementFormDefault="qualifigd"
versign="1.0">
<xs:import namespace="http://www.onvif.org/ver10/pacs" schemal ocation="types.xsd"/>
<f-====== types B
<xs:complexType name="ServiceCapabilities">
¥xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="ubeunded"
procepgsContents="lax"/>
{/xs:sequence>
f¥xs:attribute name="MaxLimit" type="xs:unsignedInt" {se="required"/>
¥xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::——>
<xs:complexType name="AccessPointinfoBase">
¥xs:complexContent>
<xs:extension base="pt:DataEntity">
<xs:sequence>
<xs:element name="Name" type="pt:Name"/>
<xs:element name="Description" type="pt:Description" minOccurs="0"/>
<xs:element name="Areakrom" type="pt:ReferenceToken" minOccurs="0"/>
<xs:element name="AreaTo" type="pt:ReferenceToken" minOccurs="0"/>
<xs:element name="EntityType" type="xs:QName" minOccurs="0"/>
<xs:element name="Entity" type="pt:ReferenceToken"/>
</xs:sequence>
</xs:extension>
€/xs:complexContent>
</xs:complexType>

<xs:complexType name="AccessPointinfo">
¥xsicomplexContent>
<xs:exiension base="tac:AccessPoiniinfoBase™
<xs:sequence>
<xs:element name="Capabilities" type="tac:AccessPointCapabilities"/>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
processContents="lax"/>
</xs:sequence>
<xs:anyAttribute processContents="lax"/>
</xs:extension>
</xs:complexContent>
</xs:complexType>
<!__===============================_->
<xs:complexType name="AccessPointCapabilities">
<xs:sequence>
<xs:any namespace="##any" minOccurs="0" maxOccurs="unbounded"
processContents="lax"/>
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</xs:sequence>
<xs:attribute name="DisableAccessPoint" type="xs:boolean" use="required"/>
<xs:attribute name="Duress" type="xs:boolean"/>
<xs:attribute name="AnonymousAccess" type="xs:boolean"/>
<xs:attribute name="AccessTaken" type="xs:boolean"/>
<xs:attribute name="ExternalAuthorization" type="xs:boolean"/>
<xs:anyAttribute processContents="lax"/>
</xs:complexType>
<le-=====ooooooooooooooooooooooss—sssl>
<xs:complexType name="ArealnfoBase">
<xs:complexContent>

<xs:extension haen—"pf'nnfnlznﬁfy">

<xs:sequence>
<xs:element name="Name" type="pt:Name"/>
<xs:element name="Description" type="pt:Description" minOccurs="0"/>
</xs:sequence>
</xs:extension>
{/xs:complexContent>
</xs:complexType>

<xs:complexType name="Arealnfo">
¥xs:complexContent>
<xs:extension base="tac:ArealnfoBase">

<xs:sequence/>

<xs:anyAttribute processContents="lax"/>
</xs:extension>
{/xs:complexContent>
</xs:complexType>
<!--:::::::::::::::::::::::::::::::-->
<xs:complexType name="AccessPointState">
¥xs:sequence>
<xs:element name="Enabled" type="xs:poolean"/>
<xs:any namespace="##any" minO¢c¢urs="0" maxOccurs="unbounded"
procegsContents="lax"/>
{/xs:sequence>
¥xs:anyAttribute processContents="lax"/>
</xs:complexType>
<!__:::::::::::::::::::::::::::::::_->
<xs:simpleType name="Decision">
¥xs:restriction bas€=Yxs:string">
<xs:enumeration value="Granted"/>
<xs:enumerafion value="Denied"/>
$/xs:restriction>
</xs:simpleType>
<!--:::::::::::::::::::::::::::::::-->
<xs:simpleType name="DenyReason">
Lxs:restriction thp:"yQ'ering">

<xs:enumeration value="CredentialNotEnabled"/>
<xs:enumeration value="CredentialNotActive"/>
<xs:enumeration value="CredentialExpired"/>
<xs:enumeration value="InvalidPIN"/>
<xs:enumeration value="NotPermittedAtThisTime"/>
<xs:enumeration value="Unauthorized"/>
<xs:enumeration value="Other"/>
</xs:restriction>
</xs:simpleType>
<!——:::::::::::::::::::::::::::::::——>
<l-- Message Request / Response elements -->
<xs:element name="GetServiceCapabilities">
<xs:complexType>
<xs:sequence/>
</xs:complexType>
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