IEC 60839-11-2:2014-07(en-fr)

IEC

®

IEC 60839-11-2

Edition 1.0 2014-07

INTERNATIONAL
STANDARD

N Q>
INTERNATIONALE \,\:ﬁ}
colour
o Coo
Qq;b Insiae
©
O
N
O\
Alarm and electronic security systems — Q
Part

11-2: Electronic access control systel&g— Application guidelines
O

Systémes d'alarme et de sécurité éle niques —
e 11-2: Systemes de contrdle %@k:cés électronique — Lignes directrice
plication A‘\Q)

Part
d'ap

S



https://iecnorm.com/api/?name=e42ed2ed2bbaa9ae575b0697d6dbb96c

THIS PUBLICATION IS COPYRIGHT PROTECTED
Copyright © 2014 IEC, Geneva, Switzerland

All rights reserved. Unless otherwise specified, no part of this publication may be reproduced or utilized in any form
or by any means, electronic or mechanical, including photocopying and microfilm, without permission in writing from
either IEC or IEC's member National Committee in the country of the requester. If you have any questions about IEC
copyright or have an enquiry about obtaining additional rights to this publication, please contact the address below or
your local IEC member National Committee for further information.

Droits de reproduction réservés. Sauf indication contraire, aucune partie de cette publication ne peut étre reproduite
ni utilisée sous quelque forme que ce soit et par aucun procédé, électronique ou mécanique, y compris la photocopie
et les microfilms, sans l'accord écrit de I''EC ou du Comité national de I'lEC du pays du demandeur. Si vous avez des
questions sur le copyrlght de I'lEC ou si vous désirez obtenir des droits supplementalres sur cette publication, utilisez

oo d

IEC (entral Office Tel.:
3, ruelde Varembé
CH-1211 Geneva 20
Switzerland

info@iec.ch
www.iec.ch

| &l + + 1 C. H P tH Ll + &l el
es coerdennées-e-aprés-et-eontactezte-Comité-ratienat-deHEC-de-votre-pays-de-résidenee-

+41 22 919 02 11
Fax: +41 22 919 03 00

About the IEC

The International Electrotechnical Commission (IEC) is the leading global organization that)prepares and pyiblishes

Internatjonal Standards for all electrical, electronic and related technologies.

About
The te

C publications

IEC Catplogue - webstore.iec.ch/catalogue
The stand-alone application for consulting the entire
bibliogrgphical information on IEC International Standards,

Technicpl Specifications, Technical Reports and other
documepts. Available for PC, Mac OS, Android Tablets and
iPad.

IEC puljlications search - www.iec.ch/searchpub

The adyanced search enables to find IEC publications by.a
variety | of criteria (reference number, text, technical
committee,...). It also gives information on projects, replaced
and withldrawn publications.

IEC Judt Published - webstore.iec.ch/justpublished

Stay up| to date on all new IEC publications. (Just Published
details pll new publications released. Available online and
also onde a month by email.

nical content of IEC publications is kept under constant review by the IEGRlease make sure that you Have the
latest eglition, a corrigenda or an amendment might have been published.

Electropedia --www.electropedia.org
The world’s leading online dictionary of electropic and
electrical~{érms containing more than 30 000 tefqms and
definitionsAn English and French, with equivalent terfns in 14
additiohal languages. Also known as the Intefnational
Electrotechnical Vocabulary (IEV) online.

|EC Glossary - std.iec.ch/glossary
More than 55 000 electrotechnical terminology entries in
English and French extracted from the Terms and D¢finitions
clause of IEC publications issued since 2002. Somg entries
have been collected from earlier publications of IEQ TC 37,
77, 86 and CISPR.

IEC Customer Service Centre - webstore.iec.ch/csg
If you wish to give us your feedback on this publiqation or
need further assistance, please contact the Customer| Service
Centre: csc@iec.ch.

A propgs de I'lEC

La Conjmission Electrotechnique Internationale (IEC) est la premiére organisation mondiale qui élabore et puplie des

Norme

A propgs des publications IEC

internationales pourtout ce qui a trait a I'électricité, a I'électronique et aux technologies apparentées.

Le contenu technique des publications IEC est constamment revu. Veuillez vous assurer que vous possédez I'éflition la

plus rédente, un-eerrigendum ou amendement peut avoir été publié.

Catalogue{lEC"- webstore.iec.ch/catalogue
Applicatjormattonome pour consulter tous les renseignements

Electropedia - www.electropedia.org

1 P m. v-r‘
FHEef

bibliographiques sur les Normes internationales,
Spécifications techniques, Rapports techniques et autres
documents de I'lEC. Disponible pour PC, Mac OS, tablettes
Android et iPad.

Recherche de publications IEC - www.iec.ch/searchpub

La recherche avancée permet de trouver des publications IEC
en utilisant différents criteres (numéro de référence, texte,
comité d’études,...). Elle donne aussi des informations sur les
projets et les publications remplacées ou retirées.

IEC Just Published - webstore.iec.ch/justpublished

Restez informé sur les nouvelles publications IEC. Just
Published détaille les nouvelles publications parues.
Disponible en ligne et aussi une fois par mois par email.

Le—pr iques et
électriques. Il contient plus de 30 000 termes et définitions en
anglais et en francais, ainsi que les termes équivalents dans
14 langues additionnelles. Egalement appelé Vocabulaire
Electrotechnique International (IEV) en ligne.

Glossaire IEC - std.iec.ch/glossary

Plus de 55 000 entrées terminologiques électrotechniques, en
anglais et en frangais, extraites des articles Termes et
Définitions des publications IEC parues depuis 2002. Plus
certaines entrées antérieures extraites des publications des
CE 37,77, 86 et CISPR de I'EC.

Service Clients - webstore.iec.ch/csc

Si vous désirez nous donner des commentaires sur cette
publication ou si vous avez des questions contactez-nous:
csc@iec.ch.


mailto:info@iec.ch
http://www.iec.ch/
http://webstore.iec.ch/catalogue
http://www.iec.ch/searchpub
http://webstore.iec.ch/justpublished
http://www.electropedia.org/
http://std.iec.ch/glossary
http://webstore.iec.ch/csc
mailto:csc@iec.ch
http://webstore.iec.ch/catalogue
http://webstore.iec.ch/justpublished
http://std.iec.ch/glossary
https://iecnorm.com/api/?name=e42ed2ed2bbaa9ae575b0697d6dbb96c

IEC 60839-11-2

Edition 1.0 2014-07

INTERNATIONAL
STANDARD

N
INTERNATIONALE

colour
inside

Alarm and electronic security systems —
Part|11-2: Electronic access control systems'— Application guidelines

Systémes d'alarme et de sécurité électroniques —
Partje 11-2: Systémes de contrdle d'acces électronique — Lignes directrices
d'application

INTERNAFIONAL
ELECTROTECHNICAL
COMMISSION

COMMISSION
ELECTROTECHNIQUE

INTERNATIONALE PRICE CODE U
CODE PRIX

ICS 13.320 ISBN 978-2-8322-1774-0

Warning! Make sure that you obtained this publication from an authorized distributor.
Attention! Veuillez vous assurer que vous avez obtenu cette publication via un distributeur agréé.

® Registered trademark of the International Electrotechnical Commission
Marque déposée de la Commission Electrotechnique Internationale


https://iecnorm.com/api/?name=e42ed2ed2bbaa9ae575b0697d6dbb96c

-2- IEC 60839-11-2:2014 © IEC 2014

CONTENTS
FOREWORD ...ttt ettt et et et ettt et et e et e et e et e et e e et e e e enns 4
LN I 2 1 1 L N 1 S 6
1 ST e o] o 1Y PP PRPRN 7
2 NOrMative refErENCES .. e 7
3 Terms and definitioNs ... 7
4 ADDIEVIAtIONS .o e 8
5 §ystemarchitectore——— 8
6 Hnvironmental and EMC considerations..........c.cooooiiiiiiiiiii N 9
6.1 L= a1 = Y PPV OSSP U 9
6.2 Environmental Class | — Equipment situated in indoor but restricted, to

residential/office environment ... 9
6.3 Environmental Class Il — Equipment situated indoorin general <0 ... o, 9

6.4 Environmental Class Il — Equipment situated outdoor — Sheltered or indoor
extreme conditionS.........coooviiiiiiiii WO T 10
6.5 Environmental Class IV — Equipment situated outdoor =.General ....................|..... 10
6.6 EMC o e N e 10
7 ystem planning ... A e 10
7.1 GENETAL. .. e e 10
7.2 Risk assessment and security grading ...t 11
7.3 System design ..o O e e 12
713.1 System and components seleCton ..........cooveiiiiiiiiiii e 12
713.2 Operational considerations «\.......cooiuiiiiiiiiii e e 14
8 gystem installation ... Bl e 16
8.1 GeNETAl . i e e 16
8.2 Installation planning ... e oo 17
8{2.1 B QUIPMI BNt . i e e 17
82.2 (01 o] 1 0o PRSPPI SR 19
9 gommissioning and.system handover...........ccooviiiiiiiiiin e 19
9.1 L7070 0 4 T 7= o1 0 oo PSP R 19
9.2 SySteMNRANAOVET ...t e 20
10 System operation and MaintenNancCe ............ooiiiiiiiiiii e e 20
101 SYStemM OPEration ... e e 20
10J24/,System maintenanCe ........c.iiiiiiiii e 21
11 Lo L¢3 810121 1] = 1 4 [ 1 21
1 P B € 1=Y o =Y = | PPN 21
11.2  Documentation for planning ...........oooiiiii 21
11.3 Documentation for commissioning/system handover .............ccoooiiiiiiiiiiniin e, 22
11.4 Documentation for maintenanCe ...........coooiiiiiii i 22
Annex A (normative) Allowed exceptions for installed systems...........ccoociiiiiiiiiiiienenn. 23
A.1 LT a1 =Y PP 23
A.2 Claims of COMPHANCE ... .. 23
A.3 ANOWEA EXCEPIIONS ..o e e 23
Annex B (informative) Standby battery capacity calculations................cocoiiiiii, 27

71 0] [ Yo = o 2 17278 29


https://iecnorm.com/api/?name=e42ed2ed2bbaa9ae575b0697d6dbb96c

IEC 60839-11-2:2014 © IEC 2014 -3-

Figure 1 — Typical arrangement of components and interfaces of an EACS................ccoooi. 9
Figure 2 — Risk @assessment Chart ... e 11
Figure 3 — Example of system grade seleCtion ..........ccoiiiiiiiiii i, 13
Figure 4 — Equipment location versus security grade of protected area..............cc.cooeeii. 17
Table 1 — SeCUNItY Grading ... 12
Table 2 — Power supply requirements for installed EACS ..o 18
Table A.1 — Allowed exceptions for access point interface requirements ............................... 24
Table A2—AHowed-execeptonsforindicationrand-annuneiationreqguirememts—————..... 24
Table|A.3 — Allowed exceptions for recognition requirements.................oocveien N 25
Table|A.4 — Duress signalling requirements ..ot e e 25
Table|A.5 — Overriding requirements...........ccooviiiiiiiniineieec e e e e 25
Table[A.6 — Communication requirements ... .. ..ot e e 25
Table|A.7 — Allowed exceptions for system self-protection requirements.J......................]..... 25

Table|A.8 — Allowed exceptions for power supply requirements ......Ce07 o iieiiiiieieeeen o, 26



https://iecnorm.com/api/?name=e42ed2ed2bbaa9ae575b0697d6dbb96c

1)

2)

3)

4)

5)

6)

7)

8)

9)

Intern

-4 - IEC 60839-11-2:2014 © IEC 2014

INTERNATIONAL ELECTROTECHNICAL COMMISSION

ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 11-2: Electronic access control systems —
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FOREWORD

International Electrotechnical Commission (IEC) is a worldwide organization for standardizatjon con
national electrotechnical committees (IEC National Committees). The object of IEC. is’ to ¢
Fnational co-operation on all questions concerning standardization in the electrical and electronic fig
end and in addition to other activities, IEC publishes International Standards, Technical Specifi

lication(s)”). Their preparation is entrusted to technical committees; any IEC National Committee int
he subject dealt with may participate in this preparatory work. International)) governmental an
ernmental organizations liaising with the IEC also participate in this preparation. IEC collaborates
the International Organization for Standardization (ISO) in accordancé~with conditions determ
bement between the two organizations.

formal decisions or agreements of IEC on technical matters express,"ds’nearly as possible, an inter
sensus of opinion on the relevant subjects since each technicak committee has representation f
rested |IEC National Committees.

Publications have the form of recommendations for intermational use and are accepted by IEC N
hmittees in that sense. While all reasonable efforts are 4sfiladé to ensure that the technical content
lications is accurate, IEC cannot be held responsible for the way in which they are used or
nterpretation by any end user.

rder to promote international uniformity, IEC National Committees undertake to apply IEC Publ
sparently to the maximum extent possible inNthe€ir national and regional publications. Any divg
een any IEC Publication and the corresponding*national or regional publication shall be clearly indi
atter.

itself does not provide any attestation.@f conformity. Independent certification bodies provide coff
Essment services and, in some areas;yaccess to |[EC marks of conformity. IEC is not responsible
ices carried out by independent certification bodies.

sers should ensure that they hrave the latest edition of this publication.

iability shall attach to IEC ocr_its directors, employees, servants or agents including individual exp¢g
hbers of its technical committees and IEC National Committees for any personal injury, property dan
r damage of any nature“whatsoever, whether direct or indirect, or for costs (including legal feg
bnses arising out of the publication, use of, or reliance upon, this IEC Publication or any oth
lications.

ntion is drawn:to~the Normative references cited in this publication. Use of the referenced publica
Epensable far‘the correct application of this publication.

ntion is‘drawn to the possibility that some of the elements of this IEC Publication may be the su
nt rights. IEC shall not be held responsible for identifying any or all such patent rights.

btional Standard IEC 60839-11-2 has been prepared by IEC technical committe

prising
romote
Ids. To
ations,

hnical Reports, Publicly Available Specifications (PAS) and Guides (hereafter ‘referred to gs “IEC

erested
d non-
closely
ned by

ational
rom all

ational
of IEC
or any

cations
rgence
ated in

formity

for any

rts and
hage or
s) and
er IEC

tions is

bject of

e 79:

Alarm and electronic security systems.

The text of this standard is based on the following documents:

FDIS Report on voting
79/476/FDIS 79/489/RVD

Full information on the voting for the approval of this standard can be found in the report on
voting indicated in the above table.

This publication has been drafted in accordance with the ISO/IEC Directives, Part 2.
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of all parts in the IEC 60839 series, published under the general title Alarm and

electronic security systems, can be found on the IEC website.

Future standards in this series will carry the new general title as cited above. Titles of existing
standards in this series will be updated at the time of the next edition.

The committee has decided that the contents of this publication will remain unchanged until
the stability date indicated on the IEC web site under "http://webstore.iec.ch” in the data
related to the specific publication. At this date, the publication will be

e reconfirmed,

o wi

e e

e anjended.

hdrawn,

blaced by a revised edition, or

IMPORTANT - The 'colour inside' logo on the cover page of thistpublication indicates

that
unde

coloyr printer.

it contains colours which are considered to be ‘useful for the cogrrect
Fstanding of its contents. Users should therefore print this document usjng a
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INTRODUCTION
This standard is part of the IEC 60839 series, written to include the following parts:
Part 11-1: Electronic access control systems — System and components requirements
Part 11-2: Electronic access control systems — Application guidelines

This part of IEC 60839 describes the general requirements for planning, installation, operation,
maintenance and documentation for the application of electronic access control systems
(EACSH-

The performance of the EACS is determined by the security grades allocated tp‘the dccess
points|. A risk assessment that identifies the risks and perceived threats shouldfirst be qarried
out inforder to establish the appropriate security grades.

Four gecurity grades are available based upon the knowledge and toolsyavailable to a gerson
intent| upon gaining unauthorised access and the type of applicatign;” taking into agcount
specifjc organizational aspects and the value of the assets.

Separpte guidance is provided for each activity along, with recommendations fgqr the
docunpentation needed. A brief description of each section-Covering the activities is prgvided
below

Systein planning: this section is intended to assist“the designer with the selection |[of an
electronic access control system (EACS) that provides the control of access and segcurity
integrlty commensurate with the value of the gssets requiring protection and the assogiated
risks. [See Clause 7.

System design should minimise potential-vulnerabilities that could be exploited to circumvent
the ag¢cess control measures. It is recommended that safeguards are incorporated tp give
early warning of attempts to circumvent the access control measures. See 7.3.

Systein installation: this section is intended to help those responsible for installing the EACS
by idgntifying issues whigh should be considered prior to commencing the installation and
duringd the installation ef.the system in order to ensure the EACS is correctly implemenied as
speciffed during system-planning. See Clause 8.

Comnjissioning<and system handover: this section provides guidance to ensure the Igvel of
performance.fequired in the system planning is obtained and that the end user is provided
with t}?e necessary documentation, records and operating instructions during the handdver of

the EACS.-See Clause 9.

System operation and maintenance: includes information regarding the responsibilities of the
end user of the EACS to ensure the system is operated correctly and adequately maintained.
It covers inspection, service and the use of remote diagnostics in order that the level of
performance determined during the system planning stages can be maintained. See Clause
10.
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ALARM AND ELECTRONIC SECURITY SYSTEMS -

Part 11-2: Electronic access control systems —
Application guidelines

1 Scope

This
and o
meet

This o
and d
The e

When
requir

This

establ
terms
acces
scalin

functipnality (e.g. recognition, access pointgsactuation, access point monitoring, ¢

signal

jifferent levels of protection.

tandard includes requirements for planning, installation, commissioning,” mainte
bcumentation for the application of EACS installed in and around buildings and
huipment functions are defined in the IEC 60839-11-1.

the EACS includes functions relating to hold-up or the detection of intruder
ements in standards relating to intrusion and hold-up are also applicable.

standard provides application guidelines intendedcto assist those responsib
ishing an EACS to ascertain the appropriate design and planning of the EACS, b
of levels of protection and levels of performance’ necessary to provide the deg
5 control and protection considered appropriate for each installation. This is achie

ng and system self-protection) in line with the known or perceived threat condition

Wmmm—gmnwmrlation
peration of electronic access control systems (EACS) and/or accessory equipmgnt to

nance
Hreas.

5, the

e for
oth in
ree of
ed by

j or classifying the features of electronic access control systems related to the s¢curity

uress
S.

This sffandard does not cover the methods’and procedures for conducting a risk assessnpent.

2 N

The fd
are in
undat

amengments) applies:

IEC 6
contrg

prmative references

llowing documents,.in whole or in part, are normatively referenced in this docume
Hispensable for itstapplication. For dated references, only the edition cited applie
bd references,-\the latest edition of the referenced document (including

D839-11€142013, Alarm and electronic security systems — Part 11-1: Electronic g
| systems — System and components requirements

3 Terms and definitions

Nt and
s. For
any

ccess

For the purposes of this document the terms and definitions given in IEC 60839-11-1, as well
as the following, apply.

3.1

area zone
part of a protected area which has its own set of access levels

Note 1 to entry:

3.2

competent organization
organization possessing sufficient resources and staff with adequate expertise and training in
the maintenance of EACS

It may have a different security grade than other area zones within the same protected area.
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3.3

fail-safe

fail-open

locking device designed to automatically release upon power failure

34
fail-secure
fail-locked

locking device designed to remain secure upon power failure

3.5
prote
contr

area (g

more

Note 1
the are

3.6

syste
perso
premi

4 A

For th
follow
ACU
EACS
EMC
REX

5 S

An aq
togeth

typica

cted—area
blled area

efined by a physical boundary, through which passage is controlled by means)of
hccess points/portals

to entry: It may contain several separate area zones with the same or different security grades. R
h zone definition in 3.1.

m owner
n or group of people that make the decision about what is ‘appropriate for the resp
bes to be used in order to get the desired access controliprotection/price/etc.

bbreviations

e purposes of this document, the abbreviations given in IEC 60839-11-1, as well
ng apply.

Access control unit

Electronic access control system

Electromagnetic compatibility/

Request to exit
ystem architecture

cess control (system comprises all the constructional and organizational fa
er with equipment required for controlling access. Refer to Figure 1 for an examp
] arrangement of components and interfaces of an EACS.

hysical protection and mechanical strength of actuators, sensors, etc., shol

bne or

efer to

ective

s the

Cilities
e of a

Id be
en to

ensurate for the security grade of each access point. Consideration should be gi
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Other EACS Other systems

IEC 60
capabldg
accordi
to all a

6 E

6.1

Each
that it

User P - User interface
71 (e.g. readers)
A H-S YA\
vvvvvv PO T
- actuators <> Access control system
- sensors
ACU
REX g
System Power supply
management
A
Mains

IEC
39-11-1:2013, Table 8, states that: “The access control ufiit)shall be provided with standby power
of operating the unit and its accessories under specified.full load condition for the period of time” r|

hg to the security grade of the EACS. It is recommended\that monitored standby power sources be p
tuators and monitoring console(s).

Figure 1 — Typical arrangement of components and interfaces of an EACS

hvironmental and EMC considerations

General

component of an EACS+is expected to operate correctly in its service environme
will continue to do'so’for a reasonable time. Components shall be suitable for

the following environmgntal classes.

6.2

Envirg
when

Environmental Class | — Equipment situated in indoor but restricted to
residential/office environment

nmental Class | comprises environmental influences normally experienced i
the temperature is well maintained (e.g. in a residential or commercial property).

source
Equired
Fovided

nt and
pne of

doors

NOTE

6.3

Temperatures can be expected to vary between +5 °C and +40 °C.

Environmental Class Il - Equipment situated indoor in general

Environmental Class |l comprises environmental influences normally experienced indoors
when the temperature is not well maintained (e.g. in corridors, halls or staircases and where
condensation can occur on windows and in unheated storage areas or warehouses where

heatin

NOTE

g is intermittent).

Temperatures can be expected to vary between —10 °C and +55 °C.
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6.4 Environmental Class lll - Equipment situated outdoor — Sheltered or indoor
extreme conditions
Environmental Class Ill comprises environmental influences normally experienced out of

doors when the EACS components are not fully exposed to the weather or indoors where

enviro

NOTE

6.5

nmental conditions are extreme.

Temperatures can be expected to vary between —-25 °C and +55 °C.

Environmental Class IV — Equipment situated outdoor — General

Environmental Class IV comprises environmental influences normally experienced out of

doors

NOTE
temper

6.6

It is re¢commended that installation good practice be followed to reduce’the unwanted ¢
ctrical interference, e.g. interconnection wiring should not be ran-in the same condluit or

of ele
trunki
frequg
preve

Additi
applic

industrial plant operating high power electrical equipment.

The m

7 S

7.1

The o

components of the appropriate functionality/performance criteria, security grade

envirg

when the EACS components are tully exposed 1o the weather.

hture range can be extended to plus and/or minus for different geographical or climatic zopes,

EMC

g as cables carrying mains supplies, or network and. data cables carrying
ncy signals unless they are physically separated and/or_suitably screened so
nt cross interference.

bnal filtering and/or screening of interconnecting cables might be necessa
ations known to have high levels of conducted orradiated electrical interference, ¢

anufacturers’ guidelines for electromagnétic compatibility should be followed.

ystem planning

General

bjectives of the system_planning stage are to determine the extent of EACS, to

nmental classificafion and to prepare a system design proposal.

Temperatures can be expected to vary between -25°C and +70 °C depending on the\regign.

ffects
high

as to

ry for
.g. an

select
and

An agcess contrdl -system comprises all the logical functionality, constructiona] and
organ|zational faeilities together with the physical equipment required for controlling access.
Particular care should be taken to minimize inconvenience to authorized users.

The il IpiUllIClli.ai.iUll Ui— dll aClttooS bUIIi.IUi bybiclll bilUuiUl IUU ill dbbUlUldllbU WI‘L;I ‘LiIU i—Ui UWing
sequence:

a) risk assessment and security grading;

b) system and components selection;

c) op

erational considerations;

d) system installation;

e) system handover;

f) system operation and maintenance.

System installation shall be conducted in accordance with national and local regulations.
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7.2 Risk assessment and security grading

-11 =

It is essential that a risk assessment is performed before the implementation of the access
control system. The risk assessment chart of Figure 2 identifies the key considerations.

Asset >» Threat > Risk What to do
A 4 A 4 Y \ 4
) Chance of vulnerability * Requirement
What to protect Against what exploitation o Efficiency
- Costeffectiveneys
\ 4 A 4 \ 4 \ 4
e Confidentiality e Who Compare ¢ Make ~vulnerability
o Integrity exploitation improhable
. Avaﬁability e What » Safeguards o)Detect it
« Valde e Threat s Limit impact
o People » When e Injury  Response

A

A 4

Define security grading for each access point

The security grade levels are defined in terms of the value of the assets requiring prot
and the determination (knowledge/skills)*and methods of attack of persons intend
Refer to Table 1 for examples of typical applicatio

bypasp the system (adversaries).

each grade.

Figure 2 — Risk assessment chart

IEC

ection
ng to
hs for

ccess
ysical
e and

of the
hents.

have
ealize

ccess

control system and have a comprehenswe range of tools and portable electronlc

equipment. Physical security is provided to deter, delay, detect and means are provided to
help identify adversaries. The assets have high value and adversaries may give up the
idea of succeeding when they realize they may be identified and caught.

— Grade 4: High risk. The adversary is expected to have the ability or resources to plan the
attack in detail and have a full range of equipment including means of substitution of
components in the access control systems. Physical security is provided to deter, delay,
detect and means are provided to help identify adversaries. The assets have very high
value and adversaries may give up the idea of succeeding when they realize they will be

identified and caught.
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Table 1 — Security grading

Grade 1 2 3 4
Risk level Low Low to medium Medium to high High
Application Organizational Organizational Fewer organizational Mainly protection of

aspects, protection of
low value assets

aspects, protection of
low to medium value
assets

aspects, protection of
medium to high value
commercial assets

very high value
commercial or critical
infrastructure

Skill/ knowledge of
adversaries/attackers

Low skill, low
knowledge of EACS,
no knowledge of
token and IT

Medium skill and
knowledge of EACS,
low knowledge of
token and IT

High skill and
knowledge of EACS,
medium knowledge of
token and IT

Very high skill and
knowledge of EACS,
high knowledge of
token and IT

technologies.
Low financial means
for attacks

technologies.

Low to medium
financial means for
attacks

technologies.

Medium financial
means for attacks

technologiep.

High financifal means
for @ttacks

Typical expmples

Hotel

Commercial offices,
small businesses

Industrial,
administration,
financial

Highly sensjtive
areas (military
facilities, gdvernment,
R&D, criticq
production greas)

7.3

7.3.1

System design

System and components selection

The security grading shall be defined for each access. point taking in consideration the heeds
for coptrol of entry and exit.

Differgnt security grades can be used forxaccess points in the same system. It shjall be
ensured that the common system components, protecting access points with different security
gradirlg, meet the requirements of the<highest security grade access point that thgy are
operating in conjunction with (see Figure 3).
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Grade 4
monitoring console
(central)
Grade 2 . Grade 4
monitoring console . ° monitoring console
(local) : . (local)
Grade 2 Grade 2 : . Grade 3 Grade 3
access point ACU : : ACU access point
Grade 2 Grade 2 Grade 4 :
access point ACU . access F"?”?t-.
Grade 4
ACS components
Grade 1 E
access point Grade 1
access point
Site 1

Site 2

Figure 3 — Example of system grade selection

Wherg¢ it is-not practical to have different grades of access points managed by a single gccess
contrdl system it is permitted to have more than one separate access control system. An
accesp point shall not be controlled by more than one separate access control system.

The mandatory functions of the equipment associated with each security grade are defined in
the IEC 60839-11-1.

Not all mandatory functions defined in the |IEC 60839-11-1 need to be implemented in an
installed EACS. A list of allowed exceptions is provided in Annex A. Exceptions shall be
agreed between the installer and the system owner and be recorded in the as-built
documentation.

The installer shall point out to the system owner that exceptions from the requirements,
especially for access points, recognition and communication, may affect the functions and the
security of the whole EACS.
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Operational considerations

1 General

The operational considerations in this subclause are guidelines for points of discussion with

the customer in order to understand and address the needs of the final installation.

These guidelines have also to be reviewed in conjunction with the mandatory functions for
each security grade of the EACS as specified in the IEC 60839-11-1.

The g

7.3.2.

uidelines are not exhaustive and are not listed in any order of priority.

Guidelines

The fgllowing items should be considered:

a) manufacturer’s recommendations;
b) the threat(s);

c) s
d) a
e) a
f) s
g) u

cific assets requiring protection;
ivities undertaken at the site/building;
ess control measure philosophy;
urity grade for each access point;

r flow (number of persons in a period of time);

h) operation of the access control system while under fault conditions (e.g. the need for a

s
i) a
i) s

ond source of power, equipment cable infrastructure, loss of communication, etc.);

ess control for users with disabilities;
ety requirements (e.g. emergency exits; fire protection, etc.);

k) environmental and EMC conditions oftthe site;

I) reflundancy, disaster recovery plans for monitoring console;

m) lo

tation of the equipment (control unit, user interface, monitoring console);

n) cotoperation of users (madtivation, training, etc.);

0) trgining of operators;

p) th
q) th
ry ta
s) al
t) th

u) m

b cable routes, the type of cable, the maximum cable length;

b communication links (availability, reliability, security, performance);
mper deteetion,;

arm/alert reporting method;

odghput of personnel (staff and visitors);

nagement or VISILOrsS,

v) response force (e.g. police) arrangements;

w) vehicle access;

x) access levels (authorization) for each area zone.

7.3.2.

Attention should be paid to any applicable international, national and local

3 Regulatory requirements

requirements including:

a) m

easures for persons with disabilities;

b) data protection and privacy legislation;

c) in

dustry specific regulations;

regulatory
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d)

health and safety, safe exit in emergency conditions.

7.3.2.4 Recognition

When selecting the recognition equipment and methods the following should be considered:

a)

b)

7.3.2.9 System management

the suitability of the recognition equipment for the specific application including
convenience of use, anticipated user flow, the operating environment and expected life
time of the equipment, etc;

the methods of recognition, for example the use of pin only, token/card only, biometrics or
a combination of methods (i.e. multi-factor).

To mgintain the continued and reliable operation of the EACS adequate system managgment

is reqliired and the following items should be considered when applicable:

7.3.2.6 Access point(s)

operation of and responsibility for the system (programming, credentials managgment,
adcess rights administration, configuration, alarm management day afnd night);

skjlls and training of system operators;
reporting;
arghiving and back-up policy;

thé number of users and access levels taking into aceount both present and predicted
fujure needs;

edse of operation (user, management, serviceabilityyetc.);

refluirements for annunciation (e.g. display, logging, alert, etc.);

thé capacity of the logging device;

cotordination of annunciation functions (location, procedures, presentation, etc.);

ovierride.

For proper installation and operation of the access points the following items shodyld be

considered:

a) refuirements for indication;

b) operation during fault conditions;

c) other relevaptifactors (e.g. risk of vandalism, etc.);

d) pHysical strength;

e) surrounding building structure;

f) selection of appropriate access point actuators, i.e. locks, door strikes (security|level,
appearance, operating environment, operating response times, requirements to fit on
existing structure);

g) safety requirements (e.g. emergency exits, fire protection, etc.);

h) access point monitoring;

i) detection/prevention of two or more persons attempting simultaneous entry (i.e.
singularisation);

j) method of returning the access point to the closed condition (e.g. automatic door closing
equipment);

k) operating configuration in the event of power failure (fail-safe, fail-secure....);

I) measures for persons with disabilities;

m) specific measures for handling deliveries;

the security classification for access points leading to the same security controlled area;
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0) additional recognition/detection measures (weight, metal detection, image comparison,
visual inspection, etc.);

p) an

q) ov
r) du

ti-passback (logical, timed, area controlled);
erride;

ress alarm;

s) two users access condition;

t) presence check.

7.3.2.7 Interface with other systems

When
syster
consid

a) th
trg
b) th

c) sp

de
d) re
8 S

8.1

Prior fo commencing work, all relevant safety requirements should be considered.

Electr

The c
opera

All sy
to opdg

Care
are cd
with tH

The r
within

it is necessary to interface the EACS with other systems such as intrusion
ns, video surveillance systems, administration systems, intercom, elevator contfrg
eration should be given to the following:

b type of communication links, the desired availability, reliability pand secul
nsmitted data associated with those links;

b network infrastructure requirements;

ecific operating commands for example, call for elevator} selection of floo
stination;
borting commands associated with elevator control.

ystem installation

General

cal installation methods shall complyswith current national and site local regulatior

bmponents of the EACS should_be installed in locations that ensure adequate secu
ion and permit easy access.for maintenance and service.

stem components should’be suitable for the environmental conditions in which th
rate.

should be taken/during the selection of components to ensure all system compg

e compoenent manufacturer, supplier, a test house or another relevant third party.

bsults)of the risk assessment shall determine the security grades of the area
the/protected area. The access points to those area zones shall be of an equi

alarm
I, etc.

ity of

I and

rity of

by are

nents

mpatible. \Where uncertainty arises the appropriate consultation should take placg, e.g.

zones
valent

grade

or higher. For each area zone separate access levels may be defined.

With the exception of the user interface, equipment critical to the security integrity of the
access control system shall not be located within an area zone designated as having a lower
security grade than the highest grade of the protected area it is controlling. Refer to Figure 4.
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Figure 4 — Equipment location versus security grade of protected area

The i:LstaIIer shall make the system owner awarelof' any specific functionality that sh

imple

are rgquired for the proper operation of the EACS. For example the detection/preven

two o

ented in order to meet the necessary ordanizational and constructional measurg

more persons attempting simultaneous. entry (singularisation) is recommended

implementation of anti-tailgating measures:

Consi

8.2
8.2.1

The €
requir

classi

The €
suitab)
manulf

Heration should be given to routing cables only within the protected area (see 8.2.3).

all be
s that

J(i)on of
r the

Installation planning

Equipment

ication.

y/irained personnel.

acturer’s

quipment used-in/installations covered by this standard shall be compliant wi
ements coveredby IEC 60839-11-1 for the applicable security grade and environmental

is _not possible advice should be sought fro

h the

quipment should be installed in accordance with the manufacturer's instructions by
If the installation of a component in accordance wi
recommendations

h the
the

manufacturer and this should be recorded in the as-built documentation.

When the EACS is using existing communication (network) infrastructure at the customer site
attention should be paid to ensure there are sufficient capacity, performance and protection
measures in place to allow proper operation of the EACS for the selected security grade.

The housings for components of an EACS shall be provided with the means to prevent
undetected access to internal elements to minimise the risk of tampering. The requirements
for tamper protection may vary dependent on the security grade of the EACS and whether a

component of the system is located within or outside of the security controlled area.

Provision should be made when planning the access control system to allow controlled access
to protected areas in the event of a system malfunction or failure.
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Power supplies should be located within the security controlled area. Where this is impractical,
additional measures should be taken to maintain a security level equivalent to the security
controlled area.

The ratings of the power supplies should be selected to meet the electrical specification of
each associated component at the largest load expected under normal operating conditions.

NOTE Normal operating condition is when all the EACS equipment is fully functional and being used as intended
with the maximum number of people entering and exiting via the controlled access points and as specified in the
design documentation.

Power supplies with mains connections should use a dedicated, separately protected
electrical circuit.

Consigeration shall be given to the standby power requirements of the installed EACS 3nd its
assoclated communication network components.

Standpy power supplies shall be capable of supporting the accesscontrol unit(s) and
accespories, including actuators operating under specified operating-logad conditions fpr the
period of time required applicable to the security grade of the installed EACS as stated in
Table|2.

Table 2 — Power supply requirements for.installed EACS

Grade assignment
Standby power supply requirements
1 2 3 4
EACS required _to continue operating in the eventof a oP opP M a M a
failure of the primary source
Standby power sources shall be capable of operating
under specified load conditions for the period of time oP OP 2h? 4 h
indicated

2 Some types of actuators may. be excluded from the grade dependent standby power
requirements (e.g. AC powered and/or high power consuming) provided it has been
agreed between the system owner and the installer and recorded in the ‘'as-built'
documentation.

b A shorter standby ‘time may be acceptable provided it has been agreed between the

system owner and'the installer and also recorded in the 'as-built' documentation.

The EACS may .:have one or more standby power supplies. Where available a bdilding
emerdency power supply can be considered as an acceptable source of standby power
provided it meefs the requirements in Table 2.

The opérating load conditions of the standby power supply are calculated on the following
basis:

a) The nominal power consumption of the EACS equipment.

b) The expected number of operations (opening and closing) per hour for each access
point with a fail-secure type actuator (i.e. those requiring power to open the access
point).

c) The expected maximum number of fail-secure type actuators energised simultaneously
and the anticipated peak load requirements of the system.

d) Each access point with fail-safe type actuators is constantly energised (i.e. those
requiring power to keep the access point closed).

Refer to Annex B’s standby battery capacity calculations as an example.
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The EACS shall not prevent the free egress granted by other emergency systems (e.g. fire
alarm).

8.2.2 Cabling

Cable routes should be selected to provide the shortest practical distance between the
equipment locations. Care shall be taken to ensure the existing building fire rating is
maintained where cables are routed through building structures.

Consideration should be given to the possibility of future expansion of the system and any
likely changes to the building/site.

Cable| types should be selected to minimise voltage drop and signal loss and comply with
envirgnmental, safety and security specifications. Current carrying capacities should fot be
exceefded and wherever possible adequate safety margins provided.

Cablep should be installed within security controlled areas and wherever practicable s$hould
be copcealed or not easily accessible.

Appropriate protection should be provided where cables are subjected to risk of physical
damaie or deliberate interference. If the risk of physical damage) exists the cable shotld be
mechanically protected, e.g. by ducting, trunking or conduity When these are mgde of
conductive material due regard should be paid to their proper electrical earthing and dorrect
groungling.

Cablep connecting parts of the EACS should be physically protected against tampering| when
run thfough areas having a lower security grade.

Open |or short circuit conditions applied to wires connected to any components of an gccess
contrdl system installed outside its security controlled area or accessible from outside its
security controlled area shall not resultin’ the operation of the access point actuator allowing
accesp to the secured area. Where dt, is required for the operation of the access point|to be
under|the direct control of the emergency evacuation system (e.g. fire alarm) the integrity of
the inferconnection should be .cémmensurate with the security level required by the grade of
the EACS.

The ppwer supply to each:component of an EACS installed outside its controlled area shall be
protedted against short circuit conditions.

Extra Jow voltage~and signal cables should not run in close proximity to mains or cables|which
might|generate_electrical interference.

9 Cpmmissioning and system handover

9.1 Commissioning

The aim of the commissioning process is to confirm that the installed system meets the
requirements of the system design.

The commissioning procedure should be agreed in writing between the system owner of the
system and other interested parties.

A thorough visual inspection should be made to ensure that the installation, methods,
materials, and components used comply with the system design guidelines in 7.3 and that the
as-built documentation (including recorded drawings, operating instructions and agreed
exceptions) corresponds to the actual installation.
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When the system implementation is completed, but before handover, a competent person
should inspect and verify that the system operates correctly and particularly that:

a) access points are functioning;

b) information given by the processing components is correct;

c) indication and annunciation is functioning correctly;

d) any connections to other systems are in operation and messages are correctly understood
by the other systems;

e) the different types of annunciation operate correctly;

f) the_relevant documents and instructions have been provided;

g) th
fe

The c
Tests

9.2

The s

b system continues to work when the mains is disconnected (where standby
htures are provided).

may be made with temporary data.

System handover

ystem handover is to formally transfer the responsibility from‘the design and insta

power

bmmissioning and verification process does not need to include real customeér datg entry.

llation

companies to the system owner. It is recommended that the’ conditions of the slystem
handqgver be clearly defined between these parties.

A full
accou

nt:

a) ddcumentation (see Clause 11);

b) trgining in system management and operation.

After
agree

It is

blso possible that the testl-period is conducted as part of the commissionin

verificfation process prior to the.handover.

On co
the s
certifi

ate stating the EACS has been installed and operates in accordance with the a

documentation and\that sufficient instruction and training has been provided to ensu

prope

10 S

10.1

operatiof/of the EACS.

ystem operation and maintenance

demonstration of the EACS should be provided-and the following aspects taken into

ompletion of the system handover the EACS should be tested for a period of timg to be
] with the system owner. During this period the EACS should be operated normally.

j and

mpletion of the handever, the system owner should be made aware of changes beffween
stem design and)the as-built system and should be asked to sign an acceptance

5-built
re the

System operation

It should be the responsibility of the system owner to ensure that:

a) users and operators are trained;

b) instructions are provided for users and operators;

c) users are instructed and motivated about site security;

d) sy
e) sy

stem administration and data back-up procedures are followed;
stem data is updated,;

f) the correct response is provided to any alert;

g) applicable national regulatory requirements are fulfilled;

h) regular maintenance of the system is organized;
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i) organisational measures are in place in the event of failures of the EACS.

The installation/maintenance company should advise the system owner of his management
responsibilities.

10.2 System maintenance

To ensure the EACS continues to function correctly, it should be inspected and serviced at
agreed intervals, e.g., two times a year or if remote diagnostics are available the inspection
and service interval can be reduced to once a year.

i ded that th ts £ int h Id b de hef the F
It is recommends 2 e—arrangementisfor maintenance-shou e made bhaefaore e-FACS

is put|into operation.

A maintenance service level agreement should be made with a competent organizatipn for
inspegtion and servicing. Maintenance should only be carried out by persons_properly tfained
and competent in the activities required for inspection and servicing of the system.

Differgnt types of maintenance arrangements may be used, for examplé;

a) ingpection procedure(s) — action limited to a diagnostic check-of the system;

b) servicing procedure(s) — inspection followed by thel/repair or replacement of
malfunctioning parts of the system

D

During maintenance work it might be necessary to operate the EACS in a degraded modg.

In all gases service personnel should notify the system operator and get clearance to prpceed
with til\e maintenance work. It is necessary to ensure that at the end of the maintenance work
the full operation of the EACS is restored.

Inspe¢tion and servicing procedure(s) should be provided and documented by the compgonent
manufacturer or the installer. Inspection and service should be performed by the competent
organ|zation according to these precedures and include the inspection of operation pf the
accesp points.

In the|event of any indication of malfunction (or possible future malfunction) of the systém, or
damage to any part of the' system, the competent organization for inspection and sernvicing
should be informed immediately.

The maintenancé.service level agreement should state the type and quantity of spare parts to
be hdld and (the ownership of these parts so that the agreed level of operation cpn be
maintained.

A system record should bhe prn\/idpd to record all de’rpm malfunctions maintenance tions
and details of any modifications or additions to the EACS.

11 Documentation

11.1 General
The level of documentation necessary for installation, operation, commissioning and

maintenance of the EACS should reflect the size and complexity of the installed system and
be provided in a language agreed with the system owner.

11.2 Documentation for planning

The documentation for the proposed installation should clearly identify:
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a) the security controlled area(s);

b) the location of the recognition equipment(s);

c) the classification of each access point;

d) the location of the management equipment;

e) the connections to be established between the different components of the system.

Depending upon the size and complexity of the installation, specific information may be
required covering:

1) ca

bles routes;

2) inferconnection details;

3) sy
4) pr

11.3

The a

amendled to include any changes to the EACS design found to_©Ge-necessary durin

install

The a

a) d€
b) lo
c) re
d) ds
e) co
The fi
should
modifi
is kep
1) as
2) sy
3) sy
4) ins

11.4

stem schematics;
bduct literature.

Documentation for commissioning/system handover

5-built documentation should be produced based upon the system)design propos

ation process so that it describes the exact status of the EACSJinstalled.

5-built documentation should include information relating'to the:

scription of the installed system;

tation of the system components;

evant cable routes;

tailed interconnection drawings;

nfiguration settings.

bllowing documentation should be* provided to the system owner. The system
be requested to make this documentation available should the EACS r

cation, repair or maintenance. The system owner should also ensure the documer

t up to date:

-built documentation;

stem operating instructions;

stem and compoenent manuals;

btaller/service provider contact details.

Documentation for maintenance

bl and
g the

pwner
bquire
tation

The d

ocumentation should include instructions for preventive maintenance, standby b

attery

replac

ement intervals and for the inspection routine of the installed system.
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AA

Annex A
(normative)

Allowed exceptions for installed systems

General

This standard states that the installed EACS shall meet the grade dependent requirements
given within IEC 60839-11-1 but 7.3.1 permits some application-specific exceptions for these

requir

The rg
as sug

Annex
IEC 6

Refer¢gnce to Annex A may be made by installers, customers{ specifiers and end-us

reduc

All ex
as-bu
functi

A.2

Claim

A3

If a fltmction is provided it shall meet the applicable requirements of the grade for
I

comp

The fq

NOTE
11-1.

ements.

quirements given in IEC 60839-11-1 are primarily intended for manufactured.-EAC
h do not exactly match the requirements expected for EACS as installed.

A provides information about the allowed exceptions from the graded requireme
D839-11-1 as considered to be most suitable for practice.

b the need to document and explain the reasons for the €xceptions.
ceptions shall be agreed between the installer and the end-user and be recorded

It documentation. The installer should point out how these exceptions may affe
ns and security of the EACS.

Claims of compliance

Allowed exceptions

ance is claimed.

Thelline numbers in the tables below correspond to the line numbers in the respective tables of IEC

S and

nts of

ers to

in the
ct the

5 of compliance in accordance with this part of IEC 60839 shall include reference to
implemented exceptions as allowed by-Annex A.

which

llowingTables*A.1 to A.8 list the allowed exceptions (shown in bold italics) applicable
only t¢ an installed EACS.

60839-
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Table A.1 — Allowed exceptions for access point interface requirements

Access point interface requirements (IEC 60839-11-1:2013, 6.2, Table 2)

Grade assignment
1 2 3 4

6

Provide access control for exit from a protected (controlled) area

OoP oP oP

7

Hard anti-passback

OoP OoP OoP M

16

Dual occupancy (two or more persons presence check)

OoP OoP OoP oP

17

Dual access (two-person access)

OoP OoP OoP OoP

Table A.2 — Allowed exceptions for indication and annunciation requirements

Indication and annunciation requirements

(IEC 60839-11-1:2013, 6.3, Table 3)

Grade assignment

1 | 2 | 3 | 4

Portal (local indication)

Indication

Visual and/or audible indication is
required for the last time period (pre-
alert time) of the maximum permitted
portal open time if portal remaining
open, to warn user(s) that the portal
open time is running out. To cease
when the portal is closed. Pre-alert
time shall be system wide defined or
configurable portal by portal
(recommended default: 10 seconds).

op | oPp | orP || oP

B - Monitoring console (annunciation)

Display

Alert

Logging

Logging is required when access is
granted

Visual annunciation, alert and logging
required for duress conditions.

Duress signalling is not mandatory.
When duress signalling is provided,
visual annunciation, alert and logging
for duress condition is required.

15

Visual annunciation andilogging for
portal open status-fellowing access
granted. It may be_configurable by

portal in accaordance with the grade
requirement.

17

Access+denied. It may be configurable
by portal®in accordance with the grade
requirement.

It'is mandatory for installations of

grades 3 and 4 EACS to have enabled
the display, alert and logging of the
access denied events.

25

Roll call

35

Reader condition off-line

37

Annunciation of reaching the limit of
90 % from maximum logging capacity.

It is recommended that installers refer
to manufacturer information and to
inform the end-user whether this
information is of importance and under
what conditions it would occur.

41

System shall be capable of assigning
priority levels to specific alert events

oP | oP | oP | OP
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Table A.3 — Allowed exceptions for recognition requirements

Grade assignment
Recognition requirements (IEC 60839-11-1:2013, 6.4, Table 4)

1|2‘3|4

A — Access levels

Minimum number of user access levels

NOTE The minimum number is undefined.

Minimum number of configurable time periods

NOTE The minimum number is undefined.

v a TSoMutio or time withimaccess tfevet mciudes daay or montr,

N/A OP OoP OP
month and year

24 || Support for multiple facility codes if the system utilizes facility coding oP OP QP OP

Table A.4 — Duress signalling requirements

Grade assignment

Duress signalling requirements (IEC 60839-11-1:2013, 6.5, Table 5)

1|2‘3|4

Duresp signalling is not mandatory. When duress signalling is implemented it shall fulfil the requirements in
IEC 69839-11-1:2013, Table 5.

Table A.5 — Overriding reqairements

Grade assignment
Overriding requirements (IEC 60839-11-1:2013,,6.6,Table 6)

1|2‘3|4

No exfpeptions are allowed.

Table A.6 — Communication requirements

Grade assignment

Communication requirements (IEC 60839-11-1:2013, 6.7)
HENERE

No exfeptions are allowed.

Table A.7 <{Allowed exceptions for system self-protection requirements

System self-protection requirements (IEC 60839-11-1:2013, 6.8, Table 7) Grade assignmenit

1 2 3 4

The'minimum number of required characters for logical access by
meéntorized information only shall be as indicated
(r‘l‘—IIuIIIUIibl’;\—dipildllulllclib}.

12 4N 5N 6A 8A
This requirement applies to access to the system for the purposes of

configuration. The requirement does not therefore conflict with
recognition requirements in IEC 60839-11-1:2013, Table 4.

Use of minimum 4-digit memorized information for logical access when
combined with token or biometrics (to be system generated or by system

14 | administrator). OP OoP M M

Exception: the system should not prevent individuals from changing their
own memorized information.

Logical access credential can only be assigned by the system
administrator.

15 OP OP M M
Exception: the system should not prevent individuals from changing their

own memorized information.

18 Encryption required for communication signals between components of

the EACS when using publicly shared networks (e.g. the Internet). op op M M
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System self-protection requirements (IEC 60839-11-1:2013, 6.8, Table 7) Grade assignment

1 2 3 4

NOTE The use of a Virtual Private Network is not considered to be a
publicly shared network.

The information stored on the token shall be protected against
unauthorized modification or reproduction.

19 OP OoP M M

(For grade 3 only): when the requirement above cannot be met
consideration should be given to the use of a combination of two or more
recognition methods.

The instruction manual shall contain details of the installation
requirements for the mechanical protection limiting access to the
communication lines between readers and access control unit.

25 OoP OoP ORx OoP

Note that at grade 4 it is mandatory to comply with item 24. At grade 3 it
is mandatory for manufacturers to comply with item 24 or item 25 (or
both). Installers should follow installation requirements stated by
manufacturers if compliance is by way of item 25.

Table A.8 — Allowed exceptions for power supply requirements

Grade assignment
Power supply requirements (IEC 60839-11-1:2013, 6.9, Table 8)

1|2‘3|4

For allowed exceptions refer to 8.2.1, Table 2.
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Annex B
(informative)

Standby battery capacity calculations

The minimum standby battery capacity can be calculated as shown:

Measure | Unit Description Example
Expected number of actuations per hour (opening and 1p0,
n; Per hour )
! closing of a portal) per portal 3q, ...
Lach Seconds | Duration of one actuation for a fail-secure actuator 2,5, ...
quu . Amperes Power consumption of EACS equipment (éxcluding 4.5
actuators)
I A Power consumption of all fail-securé ) actuators (in >
fail-sepure MPETES | activated state)
I A Power consumption of all fail-safe actuators (in activated 3
fail-spfe mperes state)
t Hours Required standby time 2
D, % Duty cycle (percentage of time of actuations per hour) per portal
Iy, Amperes | Averageload for expected load conditions
C Ah Réquired minimum battery capacity
Example:
Dy =2 x 150/3 600
D; = teti ¥X(npl 3 600 D4=8,33 %
Dy =5 x 30/3 600
D2= 4,17 %
Example:
Teqit. = Ienir. + Leqil. +...
fail-safe fail-safe1 fail-safe2 Iegil-safe = 05+03+.=3A
Teqit. = Lol X Dq + Ieqil. X D
_:an secure fail-secure1 1 fail-secure2 2 Ieailsocure = 0.4 x0,0833+06x0,0417
+...=0,17 A
Example:
Iavg = quuip * fail-secure T fail-safe [avg =0,5+0,17+3

Iavg = 3.67 A
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Example:
C =1 X Igyg c=2x 3,67
c=17,34 Ah
Assume a 20 % de-rating factor
c=7,34 x1,2
Battery selection c=88Ah
NOTE _Taking into account the de-rating factor derived

from the manufacturer’s specifications.

Therefore setecta battery withr g

capacity greater than 8,8 Ah (in this casg a

standard value for the battery capacity might

be 10 Ah).

When
taking
the ef

choosing the battery capacity it is recommended that a de-rating~factor be introduced

into account the battery manufacturer’s specifications (for example, the battery
ects of aging, the operating temperature, etc.).

type,
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COMMISSION ELECTROTECHNIQUE INTERNATIONALE

SYSTEMES D'ALARME ET DE SECURITE ELECTRONIQUES -

Partie 11-2: Systémes de contrble d'accés électronique —
Lignes directrices d'application

AVANT-PROPOS

1) La |Commission Electrotechnique Internationale (IEC) est une organisation mondiale de-\nermdlisation
conjposée de I'ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC)./L'IEC| a pour
objgt de favoriser la coopération internationale pour toutes les questions de normalisation dans les ddmaines
de I[électricité et de I'électronique. A cet effet, I''EC — entre autres activités — publie des Normes internafionales,
des|Spécifications techniques, des Rapports techniques, des Spécifications accessibles ‘au public (PAS) et des
Guifles (ci-aprés dénommés "Publication(s) de I'lEC"). Leur élaboration est confiée 4 des comités d'études, aux
travjaux desquels tout Comité national intéressé par le sujet traité peut participer. Les organfsations
intefnationales, gouvernementales et non gouvernementales, en liaison avec I'tEC/ participent égalempnt aux
travjaux. L'IEC collabore étroitement avec I'Organisation Internationale de (Normalisation (ISO), selon des
confitions fixées par accord entre les deux organisations.

2) Les|décisions ou accords officiels de I'lEC concernant les questions techhiques représentent, dans la mesure
du possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de I'lEC
intéfessés sont représentés dans chaque comité d'études.

3) Les|Publications de I'lEC se présentent sous la forme de regommandations internationales et sont 4gréées
conjme telles par les Comités nationaux de I'lEC. Tous les/effofts raisonnables sont entrepris afin qye I'lEC
s'agsure de I'exactitude du contenu technique de ses publications; I'lEC ne peut pas étre tenue responspble de

I'éventuelle mauvaise utilisation ou interprétation qui en estfaite par un quelconque utilisateur final.

4) Darls le but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dans joute la
megure possible, a appliquer de fagon transparente\des Publications de I'lEC dans leurs publications nafionales
égionales. Toutes divergences entre toutes, Publications de I'lEC et toutes publications nationgles ou

5) L'IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépgndants
founnissent des services d'évaluation de“conformité et, dans certains secteurs, accédent aux marques de
conformité de I'lEC. L'IEC n'est responsable d'aucun des services effectués par les organismes de certification

les utilisateurs doivent s'agsurer qu'ils sont en possession de la derniere édition de cette publication.
7) Aucune responsabilité ne doit étre“imputée a I'lEC, a ses administrateurs, employés, auxiliaires ou mandptaires,
y cqmpris ses experts particuliers et les membres de ses comités d'études et des Comités nationaux dg I'lEC,
pouf tout préjudice causé-en cas de dommages corporels et matériels, ou de tout autre dommage de quelque
natyre que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais de justice] et les
dépenses découlant 'de’ la publication ou de I'utilisation de cette Publication de I'lEC ou de toutg autre
Publication de I'lEC,\ou au crédit qui lui est accordé.

8) L'atfention est-attirée sur les références normatives citées dans cette publication. L'utilisation de publ{cations
référencées«est/obligatoire pour une application correcte de la présente publication.

9) L'atfentign est attirée sur le fait que certains des éléments de la présente Publication de I'lEC peuvent faire
I'objetdde,droits de brevet. L'IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de teIIs droits
de hrevets et de ne pas avoir signalé leur existence.

La présente Norme internationale IEC 60839-11-2 a été établie par le comité d'études 79 de
I'NEC: Systemes d'alarme et de sécurité électroniques.

Le texte de cette norme est issu des documents suivants:

FDIS Rapport de vote
79/476/FDIS 79/489/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant
abouti a I'approbation de la présente norme.

Cette publication a été rédigée selon les Directives ISO/IEC, Partie 2.
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Une liste de toutes les parties de la série IEC 60839, publiées sous le titre général Systemes
d'alarme et de sécurité électroniques, peut étre consultée sur le site web de I'lEC.

Les futures normes de cette série porteront dorénavant le nouveau titre général cité ci-dessus.
Le titre des normes existant déja dans cette série sera mis a jour lors de la prochaine édition.

Le comité a décidé que le contenu de cette publication ne sera pas modifié avant la date de
stabilité indiquée sur le site web de I'lEC sous "http://webstore.iec.ch” dans les données
relatives a la publication recherchée. A cette date, la publication sera

e reconduite,

e supprimée,
e remplacée par une édition révisée, ou

e anjendée.

IMPORTANT - Le logo "colour inside” qui se trouve sur la page-de couverture de[cette
publication indique qu'elle contient des couleurs qui sont considérées comme utjles a
une honne compréhension de son contenu. Les utilisateurs'devraient, par conséquent,
imprimer cette publication en utilisant une imprimante couleur.
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INTRODUCTION

La présente norme fait partie de la série IEC 60839 écrite pour inclure les parties suivantes:

Partie 11-1: Systémes de contréle d'accés électronique — Exigences systéme et exigences
concernant les composants

Partie 11-2: Systémes de contrble d'accés électronique — Lignes directrices d'application

La présente partie de I'lEC 60839 décrit les exigences générales concernant
l

|‘instaln+inn la_faonectionnamant 1o maintoananon ot 1o doasiimantation Ao
oo e o C o e e G o e o ce— e oo A=A~

a planification,
nl

eurmentation p

systémes de contrdle d'acces électronique (EACST).

I
appHeation des

14

Les pg¢rformances des EACS sont déterminées par les classes de sécurité allouées’aux points
d'accégs. Il convient en premier lieu d'effectuer une évaluation des risques. qui identifie les
risques et les menaces percues afin d'établir les classes de sécurité appropriées.

Quatre classes de sécurité sont disponibles sur la base du degré.-deconnaissance ¢t des
outils [disponibles en matiére de tentative d'accés par des personnes non autorisées|et en
fonction du type d'application, en tenant compte des aspects organisationnels spécifiques et
de la yaleur des biens.

Des lignes directrices distinctes sont prévues podr Chaque activité ainsi qug des
recommandations pour la documentation nécessaire.) Une bréve description de chaque
sectioh portant sur les activités est fournie ci-dessoust

Planification du systéme: cette section est destinée a aider le concepteur dans le choik d'un
systéme de contrdle d'acces électronique<x(EACS) qui assure le contrble de l'acgés et
I'intégrité de la sécurité en rapport avec la.valeur des biens nécessitant une protection|et les
risquegs associés. Voir I'Article 7.

Il conyient que la conception du. systeme permette de réduire au minimum les vulnérapbilités
éventlielles qui pourraient étre-exploitées pour contourner les mesures de contréle d'aceés. Il
est recommandé d'intégrer des,protections permettant de déclencher des alertes précocgs sur
les teptatives de contournement des mesures de contrdle d'accés. Voir 7.3.

Installation du systéme=cette section vise a aider les responsables de l'installation des [EACS
en idgntifiant les questions qu'il convient de prendre en considération avant le démarrgge de
I'installation et Jors*de l'installation du systéme afin de garantir une mise en ceuvre cqrrecte
de I'EACS, telleyque spécifiée lors de la planification du systéme. Voir I’Article 8.

Mise ¢n/service et mise a disposition du systéme: cette section fournit des lignes diregtrices
permdttant de s'assurer que le niveau de performance exigé lors de la planificatibn du
systéme est obtenu et que l'utilisateur final regoit la documentation nécessaire, les
enregistrements et les consignes d'utilisation au cours de la mise a disposition de I'EACS.
Voir I'Article 9.

Fonctionnement et maintenance du systéme: cette section inclut les informations relatives aux
responsabilités de ['utilisateur final de I'EACS a s'assurer que le systéme fonctionne
correctement et est convenablement entretenu. Elle porte sur l'inspection, l'entretien et
l'utilisation de diagnostics a distance afin de pouvoir maintenir le niveau de performance
déterminé a la phase de planification du systéme. Voir I’Article 10.

1 EACS = Electronic access control systems.
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SYSTEMES D'ALARME ET DE SECURITE ELECTRONIQUES -

Partie 11-2: Systémes de contrdle d'accés électronique —
Lignes directrices d'application

1 Domaine d'application

La pr

Lorsq

exigemces des normes relatives a l'intrusion et au hold-up son{‘€galement applicables.

La pr§
respo
la pla
perfor|
appro
des c
de sé
point
avec |

La pr

évaluation des risques.

2 Rpeférences normatives

Les d
partie
référe

éditiop du(decument de référence s’applique (y compris les éventuels amendements).

sente norme inclut des exigences en matiere de planification, d'installation, de m
, de maintenance et de documentation pour I'application d'EACS installés a I'inf

0839-11-1.

he I'EACS inclut des fonctions relatives au hold-up ou_a la détection d'intru

sente norme fournit des lignes directrices d'application destinées a aider les pers
nsables de I'établissement des EACS afin d'assurer I'adéquation de la conception

mance nécessaires pour fournir le niveau.de controle d'accés et de protectior
brié pour chaque installation. Ceci est obtenu par la mise a I'échelle ou la classifi
hractéristiques des systémes de contrdle d'accés électronique liées a la fonctior

d'acces, le signalement d'agression et l'autoprotection des systémes) en conf
es conditions de menaces connues ou pergues.

Bsente norme ne traite.pas des méthodes ni des procédures de réalisation

bcuments suijvants sont cités en référence de maniére normative, en intégralité
dans Je‘présent document et sont indispensables pour son application. Po
hces datées, seule I'édition citée s’applique. Pour les références non datées, la d¢

males
nique

=

se en
érieur
dans

S, les

pnnes
et de

nification de I'EACS, a la fois en termes de _niveaux de protection et de nivegux de

jugé
cation
nalité

curité (par exemple la reconnaissange, l'activation des points d'accés, le contrgle du

brmité

d'une

ou en
r les
rniére

IEC 60839-11-1:2013, Systemes d'alarme et de sécurité électroniques — Partie 11-1:
Systémes de contréle d'acces électronique — Exigences systéeme et exigences concernant les
composants

3 Termes et définitions

Pour les besoins du présent document, les termes et définitions de I'lEC 60839-11-1, ainsi
que les suivants, s'appliquent.

3.1

région

partie

d'une zone protégée, qui a son propre ensemble de niveaux d'acces
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Note 1 a I'Article: Elle peut avoir une classe de sécurité différente de celle d'autres régions dans la méme zone
protégée.

3.2

organisme compétent

organisme possédant suffisamment de ressources et du personnel bien expérimenté et bien
formé pour la maintenance des EACS

3.3

a sécurité intrinséque
a ouverture intégrée
dispositif de verrouillage congu de maniére a se reladcher automatiquement en cas de panne
d'alimgntation

3.4
a fermeture intégrée

a verr:rouillage intégré

dispogitif de verrouillage congu de maniére a rester fermé en cas de panne d'alimentatio

3.5
zone protégée
zone gontrolée
zone géfinie par une limite physique, par laquelle le passage_est/contrélé au moyen djun ou
de plusieurs points d'accés ou acces contrblés

=}

Note 1|a I'Article: Elle peut contenir plusieurs régions individuelles{avec des classes de sécurité simildires ou
différerftes. Se reporter a la définition de "Région" en 3.1.

3.6
proprjétaire du systéme
personne ou groupe de personnes qui prendla décision de ce qui est approprié pour les
locaux respectifs a utiliser en vue d'obtenir le contrdle d'accés / la protection / le prix|/ etc.
souhafités

4 Apréviations

Pour |es besoins du présent-document, les abréviations de I'EC 60839-11-1, ainsi que les
suivantes, s'appliquent.

ACU | Access contrgl unit (Unité de contréle d'acces)
EACS| Electronictaccess control system (Systéme de contréle d'acces électronique)

EMC | Electromagnetic compatibility (Compatibilité électromagnétique)

REX | Request to exit (Dispositif de demande de sortie)

5 Architecture systéme

Un systéme de contréle d'acces comprend toutes les infrastructures de construction et
d'organisation ainsi que les équipements exigés pour le contréle d'accés. La Figure 1 est un
exemple de disposition typique des composants et des interfaces d'un EACS.

Il convient que la protection physique et la résistance mécanique des actionneurs, des
capteurs, etc., soient compatibles avec la classe de sécurité de chaque point d'accés. Il
convient de tenir compte de la résistance physique des constructions voisines (par exemple
les murs, les portes, etc.).
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Autres EACS Autres systemes

Utilisateur < Interface utilisateur
(par exemple des
lecteurs)
Raoiatlic) o o
Reint{s)-d-aecees
- actionneurs <> Systéme de controle d’acces
- capteurs
Unité de
- — contrble
REX (dispositif de > d'acces
demande de sortie)
Gestion Alimentation&lectrique
de systéeme
A
Secteur

IEC

L'IEC 60839-11-1:2013, Tableau 8, indique que: "L'unité de_<contrdle d'accés doit comporter une |source
d'alimeptation de secours capable de faire fonctionner I'unité é{/sés accessoires dans des conditions dg pleine
charge [spécifiées pendant la période" exigée conformément ala classe de sécurité de I'EACS. Il est recompmandé
que dep sources d'alimentation de secours contrélées soiént)fournies a tous les actionneurs et aux consples de
commahde.

Figure 1 — Disposition typique des.composants et des interfaces d'un EACS

6 Cpnsidérations concernant I'environnement et la CEM

6.1 Généralités

Chaqye composant d'un systéme de contrble d'accés électronique est supposé fonctlonner
correqtement dans son-environnement de service, et ce pendant une durée raisonnable. Les
composants doivent gtre’adaptés a une des classes d'environnement suivantes.

6.2 |Classe d'environnement | — Equipements situés a l'intérieur mais limités a un
environnement résidentiel ou a des bureaux

La classe—d’environnement | comprend les influences d'environnement normalement
expérimentées a l'intérieur lorsque la température est bien maintenue (par exemple dgns un
batiment de type résidentiel ou commercial).

NOTE On peut s'attendre a une variation de température entre +5 °C et +40 °C.
6.3 Classe d'environnement Il - Equipements situés a l'intérieur — En général

La classe d’environnement Il comprend les influences d'environnement normalement
expérimentées a l'intérieur lorsque la température n'est pas bien maintenue (par exemple
dans les couloirs, les halls ou les escaliers et ou une condensation peut se produire sur les
fenétres et dans les aires de stockage non chauffées ou dans les entrep6ts ou le chauffage
est intermittent).

NOTE On peut s'attendre a une variation de température entre —10 °C et +55 °C.
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6.4 Classe d'environnement lll - Equipements situés a I'extérieur — Sous abri ou a
l'intérieur avec des conditions extrémes

La classe d’environnement Il comprend les influences d'environnement normalement
expérimentées a l'extérieur lorsque les composants de I'EACS ne sont pas pleinement
exposés aux intempéries, ou expérimentées a lintérieur lorsque les conditions
d'environnement sont extrémes.

NOTE On peut s'attendre a une variation de température entre —-25 °C et +55 °C.
6.5 Classe d'environnement IV — Equipements situés a I'extérieur — En général

La clgsse denvironnemen comprend 1es iniluences denvironnement normalement
expérimentées a |'extérieur lorsque les composants de I'EACS sont pleinement exposgs aux
intempéries.

NOTE [On peut s'attendre a une variation de température entre —25 °C et +70 °C selon la_Zone. La plage de
températures peut étre étendue vers le haut et/ou vers le bas pour différentes zones géographiques ou climlatiques.

6.6 |CEM

Il est|recommandé de suivre de bonnes techniques d'installation pour réduire les |effets
indésirables des interférences électriques. Il convient par exemple de ne pas faire pasger les
cableg d'interconnexion dans le méme conduit ou dans, fe./méme tube que les ¢ables
transgortant 'alimentation secteur ou que les cables réseaurou de données transportanpt des
signagix haute fréquence sauf s'ils sont séparés physiquement et/ou correctement prqtégés
par ur] écran pour empécher les interférences croisées:

Une protection et/ou un filtrage supplémentaires.des cables d'interconnexion peuver]t étre
nécespaires pour les applications de niveau élevé d'interférences électriques conduifes ou
rayonnées, par exemple une installation industrielle faisant fonctionner des équipements
électriques de forte puissance.

Il convient de suivre les lignes directrices des fabricants en ce qui concerne la compatibilité
électrpmagnétique.

7 Planification du systéme

71 Généralités

La phpse de planification du systéme a pour objectif de déterminer I'étendue de I'EAQGS, de
sélectjonner les.€léments des criteres de fonctionnalité/performances appropriés, la clagse de
sécurité et la>classe d'environnement et d'élaborer un projet de conception du systéme.

Un slysteme de contréle d'accés comprend toutes les fonctionnalités logiqueg, les
infrastructures de construction et d'organisation ainsi que les équipements physiques
nécessaires pour controler I'acces.

Il convient de veiller particulierement a réduire au minimum les désagréments pour les
utilisateurs autorisés.

Il convient de mettre en ceuvre un systéme de contréle d'accés conformément a la séquence
suivante:

a) évaluation des risques et classification de la sécurité;

b) choix du systéme et des composants;

c) considérations d'ordre opérationnel;

d) installation du systéme;
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e)

mise a disposition du systéme,;

f) fonctionnement et maintenance du systéme.

L'installation du systeme doit étre effectuée conformément aux réglementations nationales et
locales.

7.2

Evaluation des risques et classification de sécurité

Il est indispensable de réaliser une évaluation des risques avant la mise en ceuvre du
systéme de contrble d'accés. La représentation graphique de I'évaluation des risques de la
Figure 2 présente les principales considérations.

Biens » Menaces » Risque » Quoifaire
A 4 A 4 Y \ 4
) ] ) Chance d’exploitation » Exigences
Qdoi protéger Contre quoi des vulnérabilités s Efficacité
* Rentabilité
v \ 4 v h 4
 Confidentialité e Qui Comparer ¢ Rendre I'exploitatipn des
o Intégrité vulnérabilités imprpbables
e Disgonibilité e Quoi * Sauvegardes e Les détecter
e Valdur * Menaces o Limiter leur impact
 Perdonnes e Quand o Blessures ¢ Réaction
Y A Y \ 4
Définir la classification de sécurité pour chaque point d’acces

IEC

Figure 2 — Représentation graphique de I'évaluation des risques

Les niveaux de classes de‘sécurité sont définis en termes de la valeur des biens nécegsitant
une protection et de_la détermination (connaissance/compétences) ainsi que des méthodes
d'agrdgssion des persennes qui envisagent de contourner le systéme (malfaiteurs). Le Tgbleau

1 donpe des exemples d'applications typiques pour chaque classe.

Classe 1ilrisque faible. Le malfaiteur est supposé mal connaitre le systéme de cdntrdle
d'gccés et étre limité a une gamme restreinte d'outils facilement disponibles. La sdcurité
phlysique est fournie en vue de décourager et de retarder les malfaiteurs. Les bieps ont
une—~valeur limitée et les malfaiteurs abandonneront vraisemblablement toutel idée
d'agression lorsqu'ils seront confrontés a une résistance minimale.

Classe 2: risque faible a moyen. Le malfaiteur est supposé avoir une connaissance limitée
du systeme de contrble d'acceés, ainsi que de l'utilisation d'une gamme générale d'outils et
d'instruments portatifs. La sécurité physique est fournie en vue de décourager, retarder et
détecter les malfaiteurs. Les biens ont une plus grande valeur et les malfaiteurs sont
susceptibles d'abandonner toute idée de réussite lorsqu'ils s'apercevront qu'ils peuvent
étre détectés.

Classe 3: risque moyen a élevé. Le malfaiteur est supposé bien connaitre le systéme de
controle d'accés et disposer d'une gamme compléte d'outils et d'équipements
électroniques portatifs. La sécurité physique est fournie en vue de décourager, retarder,
détecter les malfaiteurs et des moyens sont fournis pour faciliter I'identification des
malfaiteurs. Les biens ont une grande valeur et les malfaiteurs peuvent abandonner toute
idée de réussite lorsqu'ils s'apergoivent qu'ils peuvent étre identifiés et pris en flagrant
délit.
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— Classe 4: risque élevé. Le malfaiteur est supposé avoir la capacité ou disposer des

ressources nécessaires a la planification détaillée de l'agression et disposer également
d'une gamme compléte d'équipements, y compris les moyens de remplacement des
composants dans les systéemes de contréle d'acces. La sécurité physique est fournie en
vue de décourager, retarder, détecter les malfaiteurs et des moyens sont fournis pour
faciliter l'identification des malfaiteurs. Les biens ont une trés grande valeur et les
malfaiteurs peuvent abandonner toute idée de réussite lorsqu'ils s'apergoivent qu'ils
seront identifiés et pris en flagrant délit.

Tableau 1 — Classification de sécurité

Classe 1 2 3 4
Niveau de|risque Faible Faible a moyen Moyen a élevé Elevé
Applicatiop Aspects Aspects Moins d'aspects Protection

organisationnels,
protection des biens
de faible valeur

organisationnels,
protection des biens
de valeur faible a

organisationnels,
protection des biens
commerciaux de

principalement des
biens cominerciaux
de trés grande

moyenne valeur moyenne a valeur ou
élevée infrastructyre
critique
Compétenge/connaissances | Faible compétence, Compétence et Compétenece et Compétenge et
des malfaiteurs / faible connaissance | connaissance connaissance connaissarce trés
des EACS, aucune moyennes des élevées des EACS, élevées dejs EACS,

agresseurg

connaissance des
technologies des
jetons et des
technologies de
I'information.
Ressources
financiéres faibles
pour les agressions

EACS, faible
connaissance des
technologies des
jetons et des
technologies de
I'information.
Ressources
financiéres.faibles a
moyenpes pour les
agressions

cenndissance
moyenne des
technologies des
jetons et des
technologies de
I'information.

Ressources
financiéres
moyennes pour les
agressions

connaissarjce élevée
des techndlogies
des jetons|et des
technologigs de
I'informatign.

Ressource
financiéred élevées
pour les agressions

Exemplesftypiques

Hoétel

Bureaux, petites et
moyennes
entreprises

Secteurs industriel,
administratif et
financier

Secteurs ties
sensibles
(installatiops
militaires, gtructures
gouvernenjentales,
R&D, zonef de
production|critique)

7.3
7.3.1

La classification de sécurité doit étre définie pour chaque point d'acceés,

Conception du systéme

Choix du'systéme et des composants

considération les besoins de contréle d'entrée et de sortie.

en prengnt en

Difféerentes classes de sécurité peuvent étre utilisées pour les points d'accés dans le méme
systéme. On doit s'assurer que les composants de systéme communs, assurant la protection
des points d'accés avec différentes classes de sécurité, répondent aux exigences du point
d'accés avec la classe de sécurité la plus élevée qu'ils exploitent ensemble (voir Figure 3).
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Console de
commande (centrale)
de classe 4
Console de . : Console de
commande (locale) . © commande (locale)
de classe 2 . . de classe 4
Unité de . Unité de
Point d’accés controle d'accés . «eontrole d'accés Point d’accés
de classe 2 de classe 2 . “ de classe 3 de classe 3
L L
) , . Unité de Unité de contréle Point d’acces .
Pc?mtld acc;s controle d'acces d'accés de classe 4 de classe 4 *
e classe declasse 2 SNV /e :
Composants du
systéme de contrble
d’acces de classe 4
Point d’accés
de classe 1 Point d’accés
de classe 1
Site 1
Site 2
IHC
Figure 3 — Exemple de choix de la classe de systéme
Lorsqu'il n‘est pas pratique d'avoir différentes classes de points d'acces gérées par un
systéme/unique de contréle d'accés, il est permis d'avoir plus d'un systéme de cqntrble
d'accgsnindividuel. Un point d'accés ne doit pas étre contrélé par plus d'un systéme de

contrdle d'acces individuel.

Les fonctions obligatoires de I'équipement associé a chaque classe de sécurité sont définies
dans I'lEC 60839-11-1.

Il n'est pas nécessaire de mettre en ceuvre toutes les fonctions obligatoires définies dans
I'lEC 60839-11-1 dans un EACS installé. L'Annexe A donne une liste des exceptions
autorisées. Les exceptions doivent faire I'objet d'un accord entre l'installateur et le
propriétaire du systéme et étre consignées dans la documentation du systéme conforme a
I'exécution.

L'installateur doit signaler au propriétaire du systeme que les exceptions par rapport aux
exigences, notamment pour les points d'accés, la reconnaissance et la communication,
peuvent avoir une incidence sur les fonctions et la sécurité de I'EACS dans son ensemble.
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7.3.2 Considérations d'ordre opérationnel
7.3.21 Généralités

Les considérations d'ordre opérationnel dans ce paragraphe sont des lignes directrices
concernant les points de discussion avec le client afin de comprendre et de répondre aux
besoins de l'installation finale.

Ces lignes directrices sont également a examiner conjointement avec les fonctions
obligatoires pour chaque classe de sécurité de I'EACS comme cela est spécifié dans
I''EC 60839-11-1.

Les lignes directrices ne sont pas exhaustives et ne sont pas énumérées dans un Ordre de
prioritg.

7.3.2.2 Lignes directrices
Il conyient de prendre en considération les points suivants:

a) leg$ recommandations du fabricant;

b) lalou les menaces;

c) les biens spécifiques nécessitant une protection;

d) les activités menées au niveau du site/batiment;

e) la|philosophie des mesures de contrdle d'acceés;

f) lalclasse de sécurité pour chaque point d'acceés;

g) lefflux d'utilisateurs (nombre de personnes pendant un laps de temps);

h) le|fonctionnement du systéme de contréle” d'accés en cas de panne (par exemple la
nécessité d'une seconde source Jd'alimentation, ['infrastructure des cable§ des
édquipements, la perte de communication, etc.);

i) le|contrdle d'accés pour les utilisateurs handicapés;

j) le$ exigences en matiére de\sécurité (par exemple les issues de secours, la protection
contre les incendies, etc.);

k) le$ conditions d'environnement et de CEM du site;
[) laJredondance, les plans de reprise aprés sinistre pour la console de commande;

m) I'emplacement des équipements (unité de contrble, interface utilisateur, consgle de
cogmmande);

n) la|coopération des utilisateurs (motivation, formation, etc.);
o) lalformation des opérateurs;
p) les chemins de cable, le type de cable, la longueur maximale de cable;

q) les liaisons de communication (disponibilité, fiabilité, sécurité, performances);
r) la détection des violations;

s) la méthode d'établissement des rapports sur les alarmes/alertes;

t) le flux de personnes (personnel et visiteurs);

u) la gestion des visiteurs;

v) les dispositions des forces d'intervention (par exemple la police);

w) l'accés des véhicules;

x) les niveaux d'acces (autorisation) pour chaque région.
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7.3.2.3 Exigences réglementaires

Il convient d'accorder une attention particuliere a toutes les exigences internationales,

nation

ales ou locales applicables, y compris:

a) les mesures pour les personnes handicapées;

b) les lois relatives a la protection des données et de la vie privée;

c) les réglementations spécifiques au secteur;

d) les questions de santé et de sécurité, I'évacuation en toute sécurité dans des situations
d'urgence.

7.3.2.

Il copvient de considérer, au moment du choix des équipements et méthodgs de

reconnaissance, les points suivants:

a) l'aptitude de I'équipement de reconnaissance pour l'application spécifique,”y compris la
commodité d'utilisation, le flux d'utilisateurs prévu, I'environnement d‘exploitation| et la
durée de vie prévue des équipements, etc.;

b) le$ méthodes de reconnaissance, par exemple I'utilisation dmn)code PIN seull d'un
jefon/carte seul, de la biométrie ou d'une combinaison de methodes (c'est-a-dirg une
méthode multifactorielle).

7.3.2 Gestion du systéme

Pour assurer la continuité et la fiabilité du fonctionnement de I'EACS, une gestion adgquate

de sylsteme est exigée et il convient de prendre{en considération, le cas échéant, les

éléments suivants:

a) l'ekploitation et les obligations vis-a-vis?ydu systéme (programmation, gestiop des
identifiants, administration des droits d'accés, configuration, gestion des alarmes jpur et
nuit);

b) le$ compétences et la formation des,opérateurs de systéme;

c) I‘établissement de rapports;

d) l'afchivage et la politique de.sauvegarde;

e) le|nombre d'utilisateurs, et’de niveaux d'accés en tenant compte a la fois des bgsoins
presents et des besains futurs prévus;

f) lajfacilité d'utilisation’/(utilisateur, gestion, aptitude au service, etc.);

g) les exigences_concernant I'annonce (par exemple un affichage, un enregistrement, une
algrte, etc.);

h) la|capacité-de I'enregistreur chronologique;

) la
i la

coordination des fonctions d'annonce (emplacement, procédures, présentation, et¢.);

nevutralisation

7.3.2.6 Points d'acceés

Pour l'installation et le fonctionnement appropriés des points d'accés, il convient de prendre
en considération les éléments suivants:

a) les exigences concernant l'indication;

b) le

fonctionnement en cas de panne;

c) d'autres facteurs pertinents (par exemple le risque de vandalisme, etc.);

d) la
e) la

force physique;
structure du batiment avoisinant;
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le choix d'actionneurs appropriés du point d'accés, c'est-a-dire des serrures, des barres
de sireté (niveau de sécurité, aspect, environnement d'exploitation, temps de réponse de
fonctionnement, exigences concernant l'installation sur une structure existante);

les exigences en matiére de sécurité (par exemple les issues de secours, la protection
contre les incendies, etc.);

surveillance du point d'acces;

la détection/prévention de deux personnes ou plus qui tentent une entrée simultanée
(c'est-a-dire la singularisation);

la méthode de retour du point d'accés a I'état fermé (par exemple les équipements de
fermeture automatique des portes);

comparaison des images, inspection visuelle, etc.);

f)
g9)
h) la
i)
)
k) la
fe
) le
m) le
n) la
sé
o) le
p) le
q) la
ry I'a
s) le
t) le
7.3.2.
Lorsq

d'alarfne anti-intrusion, des systémes.de vidéosurveillance, des systémes d'administrati

interp

les pojints suivants:

a)

b)
c)

d)

8

8.1

la

souhaitées des données transmises associées a ces liaisons;

le

le
le

le

d'ascenseur.

configuration du fonctionnement en cas de coupure de courant (sécurité intring
meture intégrée);

5 mesures pour les personnes handicapées;
b mesures spécifiques pour la gestion des livraisons;

classification de sécurité pour les points d'accés conduisant ayla méme zo
curité contrélée;

5 mesures de reconnaissance/détection supplémentaires (poids) détection des m

dispositif anti-retour (logique, temporisé, zone contrblée);
neutralisation;

larme d'agression;

5 conditions d'accés pour deux utilisateurs;

contréle de présence.
y Interface avec d'autres systémes
I'il est nécessaire d'interfacer I'EACS avec d'autres systémes tels que des sys

none, un systéme de contrble d'ascenseur, etc., il convient de prendre en considé

nature des liaisons. deé communication, la disponibilité, la fiabilité et la sé

5 exigences copcernant l'infrastructure du réseau;

5 commandeside fonctionnement spécifiques, par exemple pour l'appel de l'asce
choix de Ketage et de la destination;

5 commandes d'établissement de rapports associées au systéme de cd

eque,

he de

Btaux,

fémes
bNn, un
ration

curité

hseur,

ntréle

Installation du systéeme

Généralités

Il convient de prendre en considération toutes les exigences applicables en matiére de
sécurité avant le démarrage des travaux.

Les méthodes d'installation électrique doivent étre conformes aux réglementations locales
des sites et nationales en vigueur.

Il convient que les composants de I'EACS soient installés dans des endroits qui garantissent
une sécurité adéquate pour le fonctionnement et qui permettent un accés facile a des fins de
maintenance et d'entretien.
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Il convient que tous les composants du systéme correspondent aux conditions
d'environnement dans lesquelles ils fonctionnent.

Il convient de prendre des précautions lors de la sélection des composants pour s'assurer que
tous les composants du systéme sont compatibles. En cas d'incertitude, il convient de
consulter de fagon appropriée, par exemple avec le fabricant ou le fournisseur de composants,
un laboratoire d'essai ou une autre tierce partie appropriée.

Les résultats de I'évaluation des risques doivent déterminer les classes de sécurité des
régions a l'intérieur de la zone protégée. Les points d'accés a ces régions doivent étre d'un
niveau équivalent ou supérieur. Pour chaque région, des niveaux d'acces distincts peuvent
étre dgfims:

A I'exgeption de l'interface utilisateur, les équipements critiques pour I'intégrité de\la sdcurité
du systéme de contrble d'accés ne doivent pas étre placés dans une région désighée comme
ayant|un niveau de sécurité inférieur au niveau le plus élevé de la zone fprotégée|qu'ils
contrdlent. Voir la Figure 4.

Point d’accés
de'classe 2

Point d’acces
de classe 2

|
I |
I |
| |
| |
I . |
I f Unité de I
: // controle |: :
| d'acces de |
: classe 3 |
|
| |
: Région de ! égion de
: classe 3 : classe 3
| Point d’acces '~\\ | Pwint d’acces ~
| de classe 3 \ : de \
| N —— ]
| |
| |
| |
| | de contréle
: : d'accés de
| | classe 3
I |
I |
I Point dacess Région de | Point d'acess Région de
| Point d’'acces | Point d’acces
| \ classe 2 | \ classe 2
| declasse2 — | declasse2 —
I |
I |
| |
I |
| |
| |

Zone protégée

IEC

Figure 4 — Emplacement de I'équipement en fonction de la classe

Ao cd té_del te.0é

L'installateur doit tenir le propriétaire du systeme informé des fonctionnalités spécifiques qui
doivent étre mises en ceuvre afin de respecter les mesures d'organisation et de construction
nécessaires au bon fonctionnement des EACS. Par exemple, la détection/prévention de deux
personnes ou plus qui tentent d'entrer simultanément (singularisation) est recommandée pour
la mise en ceuvre des mesures anti-passage en double.

Il convient de prendre en considération le cheminement des cables uniquement dans la zone
protégée (voir 8.2.2).
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8.2 Planification de l'installation
8.2.1 Equipements

Les équipements utilisés dans des installations couvertes par la présente norme doivent étre
conformes aux exigences de I'lEC 60839-11-1 relatives a la classe de sécurité et a la
classification d'environnement applicables.

Il convient qu'un personnel bien formé installe les équipements conformément aux
instructions du fabricant. S'il n'est pas possible d'installer un composant conformément aux
recommandations du fabricant, il convient de demander conseil auprés du fabricant et il
convient de le consigner dans la documentation du systéme conforme a |'exécution.

Lorsque I'EACS utilise l'infrastructure (réseau) de communication existante surcle* sjte du
client,| il convient de veiller a s'assurer que des mesures suffisantes en termes‘'de capacité,
de performances et de protection sont en place pour permettre le bon fonctiennement de
I'EACS pour la classe de sécurité sélectionnée.

Les bpitiers des composants d'un EACS doivent comporter des moyens qui empéchent tout
acces|non détecté aux éléments internes afin de réduire au minimum~le risque de violation.
Les exigences concernant l'inviolabilité peuvent varier en fonction de la classe de sécufité du
systéme de contréle d'acces électronique et en fonction de Ja‘“position d'un composgnt du
systéeme a l'intérieur ou a I'extérieur de la zone de sécurité contrblée.

Il conyient de prendre des dispositions lors de la planification du systéme de contrdle djacces
pour permettre un accés contrélé aux zones protégées en cas de dysfonctionnement jou de
panng du systéme.

Il conyient que les sources d'alimentation seient situées dans la zone de sécurité conjrblée.
Lorsque cela n'est pas possible, il convient 'de prendre des mesures complémentaireg pour
mainténir un niveau de sécurité équivalepta la zone de sécurité contrblée.

Il conyient de choisir les caractéristiques assignées des alimentations de maniére a régondre

a la g$pécification électrique de-chaque composant associé par rapport a la plus drande
charge prévue dans des conditions normales de fonctionnement.

NOTE |On parle de condition~normale de fonctionnement lorsque tous les équipements de I'EACS sont
entiérement fonctionnels et@sont utilisés comme prévu avec le nombre maximal de personnes entrant et sortant via
les poinjts d'acces contrélés et comme spécifié dans la documentation de conception.

Il conyient que lestalimentations avec raccordements au secteur utilisent un circuit éleqtrique
spécifjque, protége séparément.

Les exigences relatives a I'alimentation de secours de I'EACS installé et des composanis des
réseaux.de communication qui lui sont associés doivent étre prises en considération.

Les alimentations de secours doivent étre capables d'alimenter les unités de contrbéle d'acces
et les accessoires, y compris les actionneurs fonctionnant dans des conditions de charge de
fonctionnement spécifiées pendant la période de temps requise applicable a la classe de
sécurité de I'EACS installé tel que cela est indiqué dans le Tableau 2.
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Tableau 2 — Exigences sur I'alimentation pour un EACS installé

Attribution de classes

1 2 3 4

Exigences sur l'alimentation de secours

EACS devant continuer de fonctionner en cas de panne

P OP OP M@ Ma
de la source primaire

Les sources d'alimentation de secours doivent étre
capables de fonctionner dans des conditions de charge OP OP 2h? 4 h
spécifiées pendant la période de temps indiquée

a8  Certains types d'actionneurs peuvent étre exclus des exigences sur l'alimentation de
secours dépendant de la classe (par exemple une alimentation en courant alternatif et/ou

L'EAG
de se

acceplable a condition qu'elle satisfasse aux exigences du Tableau 2.

Les cq

basanit sur les éléments suivants:

a)
b)

c)

d)

Un ex

Les E
(par e

8.2.2

Il con

Une forte consommation d energie) a condition que cela 1asse lobjet d un accord entre e
propriétaire du systéme et l'installateur et que cela soit consigné dans la documentation
du systeme conforme a I'exécution.

Une période de secours plus courte peut étre acceptable a condition qu'elle fassg I'Objet
d'un accord entre l'installateur et le propriétaire du systéme et qu'elle soit consignée dans
la documentation du systéme conforme a I'exécution.

S peut avoir une ou plusieurs alimentations de secours. Le (cas échéant, I'alimer
cours d'un batiment peut étre considérée comme une source d'alimentation de sq

nditions de charge de fonctionnement de I'alimentation de secours sont calculées

La consommation d'énergie nominale des, équipements de I'EACS.

Le nombre prévu d'opérations (ouvertunes et fermetures) par heure pour chaqusg
d'accés avec un actionneur a fermeture intégrée (c'est-a-dire un actig
nécessitant de I'énergie pour ouvrirte point d'acces).

Le nombre maximal prévu d'actionneurs a fermeture intégrée alimentés simultan
et les exigences de charge de créte anticipées du systéme.

Chaque point d'accés éguipé d'actionneurs a sécurité intrinséque est alimer

emple de calculs de'la capacité d'une batterie de secours est présenté a I'Annexe

A\CS ne doivent.pas empécher la libre sortie autorisée par d'autres systémes de se
kemple unesalarme incendie).

Cablage

iertrde sélectionner les chemins de cable de fagon a assurer la distance la plus

tation
cours

en se

point
nneur

Ement

té en

permanence (c'est-a-dire’nécessitant de I'énergie pour garder le point d'acces feqmé).

B.

cours

Courte

possil

feenmtretfesemptacementsdesequipements—Des precautions doivent€treprises pour

s’assurer que les caractéristiques assignées d’incendie pour le batiment sont maintenues
lorsque les cables sont acheminés a travers les structures des batiments.

Il convient de prendre en considération la possibilité d’expansion future du systéme et de

toute

modification éventuelle du batiment/site.

Il convient de sélectionner les types de cable afin de réduire au minimum la chute de tension
et la perte de signaux et de se conformer aux spécifications en matiére d'environnement, de
sécurité et de sdreté. Il convient que les valeurs des courants admissibles ne soient pas
dépassées et que, dans la mesure du possible, des marges de sécurité adéquates soient
prévues.

Il convient d’installer les cables dans les zones de sécurité contrdlées et il convient qu’ils
soient, dans la mesure du possible, cachés ou difficilement accessibles.
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